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RESUME

Dans le paysage technologique actuel, I'internet des objets (IoI') a émergé comme un €élé-
ment omniprésent, engendrant néanmoins des défis majeurs en matiére de sécurité. Les
attaques par injection de fautes et par canaux auxiliaires sont particuliérement préoccu-
pantes, visant les faiblesses systémiques et compromettant 1'intégrité et la confidentialité
des données. Les processeurs, étant les pierres angulaires des systemes informatiques, sont

cruciaux pour la sécurisation de 1'IoT.

Cette these se focalise sur la sécurisation du pipeline des processeurs pour contrer ces
menaces. L'importance de cette recherche est mise en évidence par la nécessité d’élaborer
des mécanismes de sécurité robustes au niveau du processeur, le noyau de tout calcul et
contrdle. Plusieurs contre-mesures sont proposées pour renforcer la résilience des diffé-

rentes parties du processeur face aux attaques.

Pour sécuriser le chemin de données, une méthode de tag d’intégrité est proposée. Com-
patible avec les techniques de masquage traditionnelles, cette méthode vise a garantir I'in-
tégrité des données tout au long du pipeline du processus, et ce, avec un surcotit réduit.

Cette approche permet de protéger le systeme contre les altérations de données.

Pour le chemin d’instructions, un mécanisme de masquage de l'instruction en cours est
proposé, oi1 un masque est généré en fonction de l'instruction précédente. Cette technique
innovante permet une sécurisation efficace des instructions avec un surcoft tres faible, se
posant ainsi comme une solution viable pour prévenir les fuites d’informations et garantir

la confidentialité du code exécuté.

Quant au procédé de désynchronisation, il introduit une méthode robuste permettant d"in-
sérer des instructions factices de maniere plus efficace que les techniques actuelles. En in-
troduisant un degré d’aléatoire et de désynchronisation dans 'exécution des instructions,
ce procédé entrave les tentatives des attaquants cherchant a analyser ou a manipuler le flux

d’exécution.

Ces contre-mesures, en ciblant les composantes clés du processeur, contribuent a une amé-



lioration notable de la sécurité des systemes Iol. Elles s’attaquent aux racines des vulnéra-

bilités, offrant ainsi un niveau de protection renforcé contre une gamme variée d’attaques.

De plus, cette recherche souligne I'importance de repenser la conception des processeurs
en intégrant la sécurité des les premieres étapes, afin de relever les défis posés par les
attaques les plus récentes.

Mot clés : canaux auxiliaires, injections de fautes, contremesures, processeur, RISCV
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ABSTRACT

In today’s technological landscape, the Internet of Things (IoI') has emerged as a ubiqui-
tous element, yet it brings major security challenges. Fault injection and side-channel at-
tacks are of particular concern, targeting systemic weaknesses and compromising data
integrity and confidentiality. Processors, as the cornerstones of computing systems, are
crucial in securing the IoT.

This thesis focuses on securing the processor pipeline to counter these threats. The signifi-
cance of this research is highlighted by the need to develop robust security mechanisms at
the processor level, the core of all computation and control. Several countermeasures are
proposed to enhance the resilience of different parts of the processor against attacks.

To secure the data path, an integrity tagging method is proposed. Compatible with tradi-
tional masking techniques, this method aims to ensure data integrity throughout the pro-
cessing pipeline, with minimal overhead. This approach helps protect the system against
data tampering.

For the instruction path, a mechanism for masking the current instruction is proposed,
where a mask is generated based on the previous instruction. This innovative technique
enables effective instruction security with very low overhead, thus presenting itself as a
viable solution for preventing information leakage and ensuring the confidentiality of exe-
cuted code.

Regarding the desynchronization process, it introduces a robust method for inserting
dummy instructions more efficiently than current techniques. By introducing a degree of
randomness and desynchronization in the execution of instructions, this process hinders

attackers” attempts to analyze or manipulate the execution flow.

These countermeasures, by targeting key components of the processor, contribute to a no-
table improvement in the security of Iol systems. They address the roots of vulnerabilities,

thus providing enhanced protection against a wide range of attacks.
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Furthermore, this research underscores the importance of rethinking processor design by
incorporating security from the early stages, in order to meet the challenges posed by the

most recent attacks.

Keywords: side channels, fault injections, countermeasures, processor, RISCV
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Introduction

L'essor exponentiel des objets connectés s’étend a une multitude de domaines, y compris la
domotique, I'industrie manufacturiére, et le secteur de la santé. Ces dispositifs offrent des
avantages substantiels, tels que la gestion optimisée des ressources énergétiques, I’automa-
tisation des taches répétitives, et une amélioration significative de la qualité de vie grace a
des applications de suivi de la santé, par exemple. Toutefois, cette expansion rapide sou-
léve des questions cruciales en matiére de cybersécurité, augmentant la vulnérabilité de

nos sociétés a une gamme étendue de menaces.

L'intégration croissante de ces objets connectés dans notre quotidien a pour effet d’élar-
gir considérablement la surface d’attaque accessible aux cybercriminels. Chaque disposi-
tif nouvellement connecté représente un point d’entrée potentiel pour des attaques mal-
veillantes. En raison de contraintes budgétaires, de limitations de taille et de considérations
relatives a la consommation d’énergie, ces objets sont souvent moins bien sécurisés que les
systémes informatiques traditionnels. Par exemple, ils peuvent étre dépourvus de pare-
feu efficaces ou de mécanismes d’authentification robustes, rendant ainsi le réseau entier

vulnérable.

L'absence de normes de sécurité uniformes et réglementées pour les objets connectés exa-
cerbe le probleme. Les fabricants, souvent plus préoccupés par la rapidité de mise sur le
marché que par la sécurité, peuvent omettre des mesures de sécurité fondamentales. Cela
inclut le chiffrement robuste des données transmises et stockées, ainsi que la mise a jour
réguliere du firmware pour corriger les vulnérabilités connues. Cette négligence rend ces
dispositifs particulierement exposés a des attaques telles que l'interception de données ou

l'installation de logiciels malveillants.



Les risques associés a la cybersécurité des objets connectés ne se cantonnent pas a des
violations de la vie privée ou a des fuites de données financieres. Dans des domaines sen-
sibles comme la santé ou les infrastructures critiques (énergie, transport, etc.), une attaque
réussie peut avoir des conséquences catastrophiques. Par exemple, le piratage d"un dispo-
sitif médical implantable, comme un stimulateur cardiaque, pourrait mettre directement
en danger la vie du patient. De méme, une attaque sur les systétmes de controle d'une
centrale électrique pourrait entrainer des pannes massives, affectant ainsi la sécurité et le

bien-étre de millions de personnes.

1.1 Attaques physiques

Quand on évoque la cybersécurité, I’attention se porte souvent sur les aspects liés a la sé-
curité des réseaux et aux menaces logicielles, telles que les virus, les ransomwares et autres
malwares. Cependant, il est crucial de ne pas négliger la couche matérielle qui constitue
la fondation de tout systeme informatique, y compris les objets connectés. Cette couche
matérielle peut étre la cible d’attaques spécifiques ou servir de tremplin pour des attaques
logicielles plus sophistiquées.

Les attaques sur la couche matérielle peuvent prendre plusieurs formes. L'une des plus
connues est I'attaque par canal auxiliaire, qui exploite les informations involontairement
divulguées par le matériel, comme la consommation d’énergie ou les émissions électro-
magnétiques. Par exemple, une attaque par analyse de la consommation électrique peut
permettre de récupérer des clés de chiffrement sur un dispositif. De méme, les attaques
par injection de fautes, qui induisent des erreurs dans le matériel pour en déduire des in-
formations sensibles ou pour provoquer un comportement imprévu, sont également pos-

sibles.

Les défauts matériels peuvent également étre exploités pour faciliter ou amplifier des at-
taques logicielles. Par exemple, les vulnérabilités matérielles comme Spectre et Meltdown
ont montré comment des défauts dans la conception des processeurs peuvent étre exploi-
tés pour accéder a des données sensibles a travers des attaques logicielles. Ces vulnérabi-
lités matérielles peuvent rendre les mécanismes de sécurité logicielle inefficaces, car elles

operent a un niveau plus bas que le logiciel.

La complexité des systémes modernes, ot le matériel et le logiciel sont étroitement inté-

grés, rend la tache encore plus difficile. Dans un objet connecté, le firmware, le systeme



d’exploitation et les applications coexistent avec divers composants matériels, tels que les
processeurs, les capteurs et les interfaces réseau. Cette interdépendance signifie que la
compromission de la couche matérielle peut avoir des répercussions en cascade sur 'en-

semble du systeme.

1.2 Le cceur matériel des objets connectés : les processeurs

Les processeurs constituent la brique fondamentale du matériel dans 1’écosysteme des ob-
jets connectés. Ils sont le cceur de toute opération, gérant I'exécution des instructions, le
traitement des données et la communication avec d’autres composants matériels et logi-
ciels. Dans un monde ot I'Internet des Objets (IoI) est en pleine expansion, la perfor-
mance, la sécurité et 'efficacité des processeurs deviennent des critéres de plus en plus
cruciaux. La qualité du processeur détermine en grande partie la fiabilité, la sécurité et
l'efficacité de 1'ensemble du systeme. Par conséquent, le choix d"une architecture de pro-
cesseur appropriée est une décision stratégique qui a des implications profondes sur la

fonctionnalité et la sécurité des objets connectés.

Ainsi, en plus des exigences liées a la consommation énergétique et au cotit de ces dis-
positifs, de nouvelles contraintes de sécurité émergent avec ces usages. Ces composants
peuvent étre amenés a stocker, exécuter et collecter des données sensibles, et les situations
ou des acteurs malveillants ont un acces physique aux dispositifs deviennent de plus en
plus probables. Lorsqu’il s’agit de sécurité, les principaux objectifs a respecter sont les sui-

vants :

— Confidentialité : Le processeur doit préserver la confidentialité des instructions et
des données utilisées.

— Intégrité : Les instructions, les données manipulées et I’état du processeur ne doivent
pas subir de modifications non autorisées entre le stockage et leur traitement. Ces mo-
difications peuvent étre accidentelles, illicites ou malveillantes. En d’autres termes,

les éléments considérés doivent étre exacts et non altérés.

— Authenticité : Le processeur doit étre capable de vérifier 'origine des données. Le
niveau de granularité de l'origine peut varier en fonction des cas d’utilisation. L'au-
thenticité est souvent assurée par une signature sur les données, qui permet égale-

ment de garantir leur intégrité.



— Disponibilité : Le processeur doit assurer son fonctionnement en tout temps.

Au-dela de ces notions de sécurité, il est essentiel de les articuler de maniére adéquate, en
particulier en envisageant les conséquences de pertes d’intégrité, de confidentialité, d’au-
thenticité et de disponibilité. Par exemple, on peut exiger que le processeur soit capable de
se rétablir apres ces perturbations et retrouver un fonctionnement nominal tout en ayant
réparé ses erreurs. On parle alors de résilience. Celle-ci passe par trois stades : la protection,
la détection et le rétablissement.

Les travaux menés au cours de cette thése visent a garantir ces quatre propriétés face aux
attaques par canaux auxiliaires et par injection de fautes dans le contexte des processeurs
aussi appelé unité centrale de traitement (CPU).

Parmi les architecture de CPU utilisable dans 1'Iol, depuis quelques années, un nouveau
standard ouvert a fait son apparition dans le paysage de la conception de processeurs :
le RISC-V. Ce standard est né en réponse aux défis croissants liés aux cofits et a la com-
plexité des architectures de processeurs traditionnelles. Il offre une alternative flexible et
économique, particuliérement attrayante pour les objets connectés et autres dispositifs ot

les contraintes de cofit, de taille et de consommation d’énergie sont prédominantes.

1.3 Description du RISC-V

Lun des principaux avantages du RISC-V réside dans sa nature ouverte. Contrairement
aux architectures propriétaires, le RISC-V permet aux concepteurs de personnaliser le pro-
cesseur pour des besoins spécifiques, ce qui peut inclure I'intégration de fonctionnalités de
sécurité avancées. Cette flexibilité peut étre particuliérement bénéfique pour aborder les
problématiques de cybersécurité au niveau matériel, en permettant par exemple 1'implé-
mentation de mécanismes de chiffrement ou de vérification d’intégrité directement dans

le silicium.

L'adoption croissante du RISC-V a des implications significatives pour la cybersécurité.
D’une part, la possibilité de personnaliser 1’architecture permet d’intégrer des mesures de
sécurité spécifiques des la phase de conception. D’autre part, étant un standard ouvert, il
est soumis a un examen minutieux de la communauté, ce qui peut accélérer la découverte

et la correction de vulnérabilités potentielles.

Cependant, cette ouverture pose aussi des défis. Le code et les spécifications étant acces-



sibles a tous, les attaquants ont également la possibilité d’étudier en détail 'architecture
pour y trouver des failles. De plus, la diversité des implémentations, rendue possible par
la flexibilité du standard, peut entrainer une hétérogénéité en matiere de sécurité, rendant

difficile 1’établissement de normes de sécurité uniformes.

L'écosysteme RISC-V est un environnement riche et diversifié qui englobe une multitude
d’acteurs et de technologies. Il s’étend bien au-dela des simples fabricants de puces pour in-
clure des fournisseurs de logiciels, des institutions académiques, des centres de recherche,

et méme des passionnés de I'informatique.

1.3.1 Acteurs clés

e Fabricants de puces : des entreprises comme SiFive, Western Digital et d’autres
contribuent a la conception et a la fabrication de puces basées sur 1’architecture RISC-
V.

e Fournisseurs de logiciels : des entreprises de logiciels et des communautés open-
source développent des compilateurs, des débogueurs et d’autres outils essentiels
pour le développement sur RISC-V.

o Institutions académiques et centres de recherche : de nombreuses universités et
centres de recherche contribuent a 1’évolution de ’architecture RISC-V, souvent en
partenariat avec I'industrie. 'OpenHW Group,par exemple, rassemble des membres
issus de I'industrie, de la recherche académique et du secteur public

e RISC-V International Association : Cette organisation joue un rdle central en pro-
mouvant I'adoption du standard RISC-V, en standardisant les nouvelles extensions

et en fournissant des ressources éducatives.

L'écosysteme est également riche en outils de développement, allant des compilateurs et
débogueurs aux simulateurs et aux plates-formes de vérification. Des systemes d’exploita-
tion spécialement congus ou adaptés pour RISC-V sont également disponibles, y compris
des versions de Linux et de systéemes d’exploitation temps réel (RTOS).

1.3.2 Profils de base

e RV32I: Il s’agit de I'ensemble d’instructions de base sur des entiers de 32 bits. C’est

le plus simple et sert souvent de fondement aux extensions plus complexes.



e RV64I : Cet ensemble d’instructions de 64 bits est destiné aux systémes nécessitant
une plus grande capacité de mémoire et de calcul. Il est souvent utilisé dans les ser-
veurs et les applications de traitement de données de grande envergure et les proces-
seurs d’applications pour I'embarqué comme les smartphones.

e RV128I: Bien que moins courant, ce profil de 128 bits est congu pour des applications
nécessitant des opérations sur de trés grands ensembles de données, comme certaines

taches de calcul scientifique.

Chaque profil peut étre étendu avec des extensions standardisées pour ajouter des fonc-
tionnalités. Par exemple, I'extension “M” ajoute des instructions de multiplication et de
division, tandis que l'extension “F” ajoute le support du calcul en virgule flottante. Ces
extensions permettent une personnalisation fine des processeurs RISC-V pour des applica-

tions spécifiques, offrant ainsi une flexibilité sans précédent aux concepteurs de systemes.

Parmi les nombreuses implémentations de RISC-V, le CV32E40P se distingue pour plu-
sieurs raisons qui en font une option particulierement attrayante pour diverses applica-

tions et pour les travaux de cette these.

1.4 Introduction au CV32E40P

Le CV32E40P est un processeur basé sur l’architecture RISC-V, spécifiquement congu pour
les systemes embarqués et les applications nécessitant un équilibre entre haute perfor-
mance et faible consommation d’énergie. Développé par I'OpenHW Group, ce processeur
est une implémentation du profil RV32E de I’architecture RISC-V, qui est une version op-
timisée pour les systemes embarqués. Le "E" dans RV32E signifie "Embedded", indiquant

que ce profil est particulierement adapté aux dispositifs avec des contraintes de ressources.

Le CV32E40P est doté d"une architecture pipeline en 4 étapes, voir figure 1.1, comprenant
les étapes Fetch, Decode, Execute et Write-back qui seront présentées dans la suite . De
plus, le CV32E40P prend en charge diverses extensions RISC-V, offrant ainsi une grande
flexibilité pour des opérations arithmétiques, des opérations en virgule flottante et d"autres

fonctionnalités avancées.

Ce processeur trouve des applications dans une variété de domaines, allant de la domo-
tique et de la santé connectée a 1'industrie et aux réseaux de capteurs. Sa conception mo-

dulaire et sa faible consommation d’énergie en font un choix idéal pour les dispositifs



alimentés par batterie, tandis que sa haute performance le rend apte pour des applications

nécessitant des calculs intensifs.

1.4.1 Etape Fetch

Cette étape est la premiere du pipeline et est responsable de la récupération des instruc-
tions a partir de la mémoire. Elle prépare également les instructions pour le décodage et

I'exécution ultérieurs. Elle est composée des trois blocs suivants :

o Prefetch Buffer : Stocke les instructions récupérées en avance pour minimiser les

temps d’attente dus aux accés a la mémoire.

o Aligner : Ajuste les instructions pour qu’elles soient correctement alignées avant le
décodage.

e Compress Decoder : Décode les instructions compressées en leur forme standard

pour un traitement ultérieur.

1.4.2 Etape Decode

Cette étape prend les instructions récupérées et les décode en opérations que le processeur
peut exécuter. Elle est également responsable de la gestion des boucles matérielles et de la
lecture des registres. Elle est composée des trois blocs suivants :

e HWLoop : Détecte et gere les boucles matérielles pour améliorer 1'efficacité du pipe-

line.

e Decoder : Traduit les instructions en signaux de controle pour les étapes suivantes

du pipeline.

o Register File : Lit les valeurs des registres nécessaires pour 'exécution de I'instruc-

tion.

1.4.3 Etape Execute

Cette étape est le cceur du pipeline ot1 les opérations arithmétiques, logiques et de mémoire
sont effectuées en fonction des instructions décodées. Elle est composée des quatre blocs

suivants :

e CSR (Control Status Registers) : Gere les registres de controle et d’état.



e ALU (Arithmetic Logic Unit) : Effectue les opérations arithmétiques et logiques.
e Mult (Multiplier) : Effectue les opérations de multiplication.

e LSU (Load/Store Unit) : Gére les opérations de chargement et de stockage en mé-

moire.

1.4.4 Etape Write-back

Dans cette étape, les résultats des opérations sont écrits dans les registres de destination,

achevant ainsi le cycle de vie de l'instruction.

1.4.5 Controleur

Le contrdleur orchestre le fonctionnement des différentes étapes du pipeline, en gérant les
dépendances entre les instructions et en s’assurant que le pipeline fonctionne de maniere
fluide.

1.4.6 Sleep Unit

La Sleep Unit permet au processeur d’entrer dans des états de faible consommation d’éner-
gie lorsqu’il n'est pas sollicité, contribuant ainsi a l'efficacité énergétique globale du sys-

teme.

En somme, le CV32E40P est une implémentation robuste et flexible de 1’architecture RISC-
V, optimisée pour les systémes embarqués et dotée de nombreuses fonctionnalités pour
améliorer a la fois la performance et l'efficacité énergétique. C’est pour ces raisons que

nous l’avons choisi comme cible d'implantation de nos travaux.

1.5 Attaques par Canaux Auxiliaires et par Injections de

Faute sur le Pipeline de Processeurs

Les processeurs modernes, y compris ceux basés sur l'architecture RISC-V comme le
CV32E40P, sont confrontés a diverses menaces de sécurité. Parmi ces menaces, les attaques
par canaux auxiliaires et les attaques par injections de faute sont particulierement préoc-
cupantes en raison de leur capacité a exploiter les caractéristiques physiques et les com-
portements du pipeline du processeur.
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FiGURE 1.1 : Microarchitecture du CPU CV32E40P.

1.5.1 Attaques par Canaux Auxiliaires

Les attaques par canaux auxiliaires exploitent les informations involontairement divul-
guées par le processeur pendant son fonctionnement normal. Ces informations peuvent
inclure des mesures de la consommation d’énergie, des émissions électromagnétiques ou
méme le temps nécessaire pour exécuter certaines instructions. Par exemple, une attaque
par canal auxiliaire peut analyser la consommation d’énergie du processeur pendant 1’exé-

cution d"un algorithme de chiffrement pour en déduire la clé secrete.

Dans le contexte du pipeline, ces attaques peuvent étre encore plus pernicieuses. Les dif-
térentes étapes du pipeline, comme Fetch, Decode et Execute, peuvent avoir des profils
de consommation d’énergie distincts. Un attaquant peut utiliser ces différences pour dé-
terminer quel type d’instruction est en cours d’exécution, offrant ainsi des indices sur les
données traitées.

1.5.2 Attaques par Injections de Faute

Les attaques par injections de faute, en revanche, sont plus actives. Elles impliquent I'intro-
duction délibérée d’erreurs dans le processeur pour en perturber le fonctionnement nor-
mal. Ces erreurs peuvent étre introduites par divers moyens, tels que des impulsions laser,
des variations de la tension d’alimentation ou des interférences électromagnétiques. Une
fois que la faute est injectée, elle peut provoquer des comportements imprévus, comme des
sauts conditionnels incorrects ou des erreurs de calcul.

Dans un pipeline, les effets d'une injection de faute peuvent étre amplifiés. Par exemple,

une faute injectée dans 1'étape Fetch pourrait affecter les instructions qui sont actuelle-
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ment dans les étapes Decode et Execute, entrainant une cascade d’erreurs qui peuvent étre
difficiles a détecter et a corriger. De plus, les mécanismes de sécurité intégrés, comme les
registres de contrdle d’état (CSR), pourraient également étre compromis, rendant le sys-
teme encore plus vulnérable.

1.5.3 Contre-mesures

Ces deux types d’attaques peuvent étre menées conjointement, en utilisant des canaux
auxiliaires pour identifier des points d’intérét pour l'injection de fautes. Toutefois, leurs
contre-mesures classiques sont souvent contradictoires. Les canaux auxiliaires nécessitent
le masquage des données, qui consiste a éviter de manipuler directement une valeur sen-
sible, mais plutot a utiliser un ensemble de variables (appelées « shares »). Un attaquant
doit obtenir toutes les valeurs des shares pour extraire des informations significatives.
Cette répartition en shares offre davantage de possibilités d’attaques d'un point de vue
de l'injection de fautes, car n'importe quel share peut étre ciblé.

Les contre-mesures contre l'injection de faute reposent généralement sur le principe de
redondance, qu’elle soit temporelle, physique ou informationnelle. Cependant, cette re-

dondance peut entrainer de nouvelles fuites exploitables par des canaux auxiliaires.

Des méthodes mixtes ont été proposées dans 1’état de ’art, notamment M&M [Mey+19],
qui utilise les propriétés spécifiques des opérations de ’AES pour créer une redondance
capable de vérifier les calculs arithmétiques tout en étant compatible avec le masquage.
M&M propose une approche qui combine les avantages des contre-mesures classiques
contre les canaux auxiliaires et les injections de fautes, tout en minimisant leurs incon-
vénients respectifs. Cette méthode permet d’assurer une sécurité renforcée contre les deux
types d’attaques, en exploitant les caractéristiques intrinseques de I’AES pour résister aux
attaques par canaux auxiliaires et injections de fautes simultanément.

1.6 Sécurité recherchée et organisation de la these

Les problématiques abordées dans cette thése visent a identifier et a contrer les différentes
attaques qui peuvent cibler le pipeline d’un processeur généraliste en exploitant les spé-
cificités de chaque partie attaquée. La question centrale est de déterminer s'il est possible
d’obtenir un résultat similaire 8 M&M pour un processeur généraliste, et d’identifier les

techniques de masquage les plus adaptées a ce type de composant.
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La protection contre les fautes et les fuites, y compris les injections de fautes multiples et
les canaux auxiliaires sur les données manipulées par le CPU, est une préoccupation ma-
jeure. Cette thése vise a adresser I'ensemble du pipeline en tenant compte des contraintes

spécifiques a chaque partie.

En matiere de contremesures, 'objectif est de proposer des solutions légeres et rapides,
qui ne se limitent pas a 1'intégrité des données, mais englobent également leur authenti-
cité. L'importance de ces contremesures réside dans leur capacité a prévenir les attaques
tout en maintenant une latence faible. Des méthodes de masquage low-latency sont égale-
ment étudiées pour rendre 1'utilisation de masque réaliste dans le cadre d"un pipeline de

processeur.

I1 est effectivement crucial de souligner que les modeles d’attaquants varient considéra-
blement en fonction de la partie du pipeline de traitement ciblée. Les attaques sur les
instructions et celles sur les données sont intrinsequement différentes et nécessitent des
contre-mesures spécifiques. Cette these se concentre principalement sur la protection des
données et des circuits de traitement, plutot que sur la confidentialité des instructions ou
le masquage du comportement du processeur.

Des modeéles d’attaquants spécifiques sont élaborés pour chaque composante du pipeline,
permettant ainsi une compréhension plus approfondie des menaces potentielles et des
contre-mesures nécessaires. Ces modeles servent de base pour le développement de solu-
tions de sécurité adaptées, qui sont ensuite évaluées pour leur résilience face aux attaques

par canaux auxiliaires et par injections de fautes.

Le chapitre 2 dresse un panorama des principales attaques exploitant les canaux auxiliaires
et les injections de fautes, ainsi que leurs contre-mesures respectives. Il offre une analyse

de I'état actuel de la recherche dans ces domaines clés pour la sécurité informatique.

Le chapitre 3 s’attache plus spécifiquement au chemin de données du processeur, en met-
tant en exergue les contre-mesures pouvant étre appliquées spécifiquement a cette compo-
sante essentielle de l’architecture des processeurs. L'objectif est de présenter des solutions

adaptées a la protection de cette partie de la machine contre les menaces potentielles.

Le chapitre 4, quant a lui, se focalise sur le chemin d’instruction et le controle, en pro-
posant une revue de I'état de I'art en matiere d’attaques et de contre-mesures pour ces
composants. Le chapitre propose également des contremesures pour sécuriser le chemin
d’instruction et la logique de controle.
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Dans le chapitre 5, 'attention est portée sur le processeur dans son ensemble. Une contre-
mesure globale est présentée, impactant le fonctionnement général du processeur et pré-
venant une grande variété d’attaques. En outre, le chapitre expose la maniere dont toutes
les mesures de sécurité développées dans les chapitres précédents peuvent étre intégrées

dans un seul et méme circuit, a savoir un processeur RISC-V 32 bits CV32E40P sur ASIC.

Enfin, le chapitre 6 apporte la conclusion générale de ce manuscrit, synthétisant les travaux
entrepris pour renforcer la sécurité d'une architecture de processeur. Ce chapitre final ré-
capitule les principales découvertes, met en perspective les contributions de la thése et

suggere des pistes pour de futures recherches.

1.7 Contribution

Les travaux présentés dans le chapitre 3 ont donné lieu a deux brevets distincts. Le pre-
mier brevet porte sur le concept de permutation dépendant d'une clé, tandis que le second
est axé sur la permutation choisie pour faciliter les opérations arithmétiques. Ces travaux
font aussi 'objet du soumission le 15 octobre 2023 a la conférence CHES sous le nom de
"AKHACIA : Arborescent Keyed Homomorphic tags for Confidentiality, Integrity and Au-
thenticity of data in CPU pipeline"

Le chapitre 4, qui traite de la sécurisation des instructions par la génération de masque a
partir de I'instruction précédente, a été publié lors de la conférence DSD2022 [LSB22b . De

plus, cette recherche est également présentée dans un brevet déposé.

La contremesure présenté en chapitre 5 portant sur 'insertion de cycles factices pour créer
une désynchronisation temporelle, a été brevetée et a fait 'objet d’une publication lors de
la conférence HOST2022 [LSB22a].
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Etat de I’art

Dans ce chapitre, nous abordons les types d’attaques auxquelles notre travail cherche a répondre.
Nous débutons en examinant les attaques par canaux auxiliaires, leurs vecteurs de fuite et les
principales méthodes d’exploitation. Nous examinons ensuite rapidement divers types de
contre-mesures avant d’évoquer I'évaluation des circuits. Nous discuterons par la suite des
attaques par injections de fautes. Nous définirons d’abord les différentes fagcons d’injecter des
erreurs, et établirons ensuite notre modeéle de fautes utilisé tout au long de la thése. Nous
étudierons également diverses méthodes de tests et finirons par décrire différents types de
contre-mesures contre les attaques par injection de fautes.

21 Attaque canaux auxiliaires . .. ... ... ... ... .. 0 0 L. 14
2.2 Attaque parinjectiondefautes . . . ... ... ... L o0 0 oL, 26
23 Conclusion . . ... ... .. e e e e 45
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2.1 Attaque canaux auxiliaires

Une attaque par canal auxiliaire cherche a exploiter les failles de I'implémentation maté-
rielle. Ce type d’attaque ne remet pas en cause l'intégrité théorique de 1'implémentation,
mais vise a récupérer de I'information par des moyens détournés. En effet, lors du traite-
ment des données, 1’alternance entre différents états nécessite du temps et une dissipation

minimale d’énergie dont les variations peuvent étre analysées par l'attaquant.

2.1.1 Méthode d’analyse par canaux auxiliaires

Les canaux auxiliaires sont nombreux, étant donné que tout calcul est le résultat de compo-
sants électroniques produisant de la chaleur, une consommation électrique, une émanation
électromagnétique et un temps d’exécution propre. Ces fuites, difficiles a controler pour le
concepteur, peuvent dépendre des données manipulées et permettre a un attaquant d’ex-

traire de l'information.

Fuite par consommation

L'une des sources principales de fuite d’information par canal auxiliaire réside dans la
consommation énergétique des circuits électroniques. Cette consommation se décompose

en deux parties : une composante dynamique et une composante statique.

La consommation dynamique, ou Dynamic Power Dissipation (DPD), est la principale
source de fuite par canal auxiliaire. Elle se produit lors d'un changement d’état logique
et est composée de deux éléments : le chargement et le déchargement de la capacité de
charge, perceptible lors des transitions de 0-1 ou de 1-0, ainsi que le court-circuit dt a un

signal d’entrée non nul [Kor16].

La consommation statique, ou Static Power Dissipation (SPD), est composée de six méca-

nismes illustrés a la Figure 2.1 :

e /; Consommation dans la jonction p-n,

I, Fuite par subthreshold,

I3 Tunneling a travers la porte oxyde,

I, Injection de Hot carriers dans le substrat de la porte oxyde,

I5 Fuite du drain induite par la gate,
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FIGURE 2.1 : Résumé des mécanismes de SPD.

e [; Courant de punch-through.

Les fuites I, I5, 14, I n‘ont lieu que lorsque le circuit est dans 1'état "off", ce qui signifie
que la SPD permet l'extraction de données a partir de ces fuites, alors que I; et I3 sont

indépendants des données manipulées.

Fuite électromagnétique

Les émissions électromagnétiques proviennent du courant circulant lors du traitement des
données, du controle ou de toute autre partie du circuit. Ces courants peuvent étre vo-
lontaires ou involontaires. Un courant peut également influencer les émanations d’autres
composants par des phénomeénes de couplage ou en fonction de la géométrie du circuit.
La principale différence avec les fuites de consommation est que les fuites électromagné-
tiques sont locales, tandis que les fuites de consommation représentent l’agrégation totale
de toutes les consommations. De plus, elles permettent de différencier le passage des bits

de0aletdela0. Deuxtypes d’émanations sont a distinguer, les directes et les indirectes :

— Les émanations directes, qui dépendent directement de la circulation du courant. Il
s’avere souvent que les composants avec les fréquences les plus élevées sont les plus
utiles a I’attaquant, car le bruit et les interférences se situent principalement en basse
fréquence. Dans les circuits complexes, il peut étre difficile d'isoler les émanations
directes, nécessitant des sondes tres précises et trés proches de la source du signal. 11
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est méme préférable de décapsuler le circuit pour obtenir des résultats plus précis.

— Avec la miniaturisation et la complexification des circuits, les phénoménes de cou-
plage électromagnétique et électrique sont de plus en plus significatifs en raison de la
proximité des composants. Ces émanations se manifestent sous forme de modulation
de signaux porteurs. Le signal d’horloge est un signal porteur fortement modulé par
le circuit et constitue donc un vecteur d’attaque important. Cette modulation peut
étre une modulation d’amplitude s’il y a un couplage non linéaire entre le signal
porteur et le signal de données. La donnée peut étre extraite grace a une démodula-
tion d’amplitude. Le couplage de circuit peut également entrainer une modulation
de phase. Dans ce cas, une démodulation de phase est nécessaire. L'étude des éma-
nations indirectes peut permettre d’obtenir de meilleurs résultats que les signaux

directs, car elles se propagent mieux dans le circuit.

Autres fuites

Le temps d’exécution est un canal de fuite treés important, que ce soit en termes de temps
d’acces des caches [Ber05], permettant des attaques de type Spectre et Meltdown, ou en
termes de temps d’exécution, qui a permis de compromettre certaines implémentations de
RSA [Koc96].

La température du circuit peut, de la méme maniere que la consommation, fournir des
informations sur 1’état et les données en cours de traitement. Comme pour les fuites élec-
tromagnétiques, la température permet d’extraire des informations locales. Cependant,
I'augmentation de la température n’est pas instantanée et il faut plusieurs millisecondes,
voire secondes, pour observer des fuites significatives. Cela limite les attaques aux sys-
témes qui répetent en boucle une opération critique [HS13a]. Pour des raisons de préci-
sion, il est nécessaire de décapsuler le circuit pour le sonder. Les fuites acoustiques sont peu
exploitées, cependant dans [GST17] il a été démontré que ces fuites, dans le contexte des
processeurs Intel pour ordinateurs portables, permettaient de déterminer les instructions
en cours d’exécution. Selon cet article, les fuites sont bien des vibrations des composants
électriques du processeur, bien qu’il soit difficile de les caractériser précisément. Cette at-

taque a permis d’extraire les clés d"un chiffrement RSA.
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2.1.2 Modéle de fuite

Les fuites d'informations qui surviennent dans un circuit peuvent étre évaluées et modé-
lisées pour une meilleure compréhension et exploitation. Ces fuites peuvent étre caracté-

risées en deux groupes principaux.

Le premier groupe de fuites dépend de 1’état actuel du matériel, c’est-a-dire le nombre
d’états a 1. Ce type de fuite est souvent modélisé par le poids de Hamming, qui compte le

nombre de bits a 1 dans une représentation binaire.

Le second groupe de fuites est basé sur la transition entre deux états pour en quantifier
la différence. Plus précisément, le nombre de transitions entre ces deux états est calculé.
Ce type de fuite est modélisé par la distance de Hamming, qui mesure le nombre de bits

différents entre deux représentations binaires.

Cependant, il est important de prendre en compte de nombreux facteurs qui peuvent brui-
ter la mesure, notamment les activités qui s’effectuent en parallele de la donnée cible, le
bruit de I'environnement, mais aussi celui de la mesure, et enfin les parametres extérieurs

tels que la température, les jitters d’horloge ou d’alimentation, etc.

Méme s’il est impossible d’éliminer physiquement ces bruits, la loi des grands nombres
offre une certaine réassurance. Cette loi stipule qu'a mesure que le nombre de variables
distribuées de maniére identique et aléatoire augmente, leur moyenne d’échantillon se
rapproche de leur moyenne théorique. Ce phénomene permet de distinguer deux valeurs,

méme si le bruit est significatif, a condition de disposer d’un nombre suffisant de données.

La table 2.1, tirée de [Kor16], donne un apercgu des informations qui peuvent étre obtenues
a partir des fuites des canaux auxiliaires. En plus des données binaires, telles que le poids
de Hamming qui est le nombre de bits qui sont différents de zéro (Hamming weight).
La distance de Hamming entre deux chaines de bits de méme longueur (Hamming dis-
tance) qui est définie comme le nombre de positions ot1 les symboles correspondants sont
différents. la fuite du canal auxiliaire peut fournir des informations sur le moment et I'em-
placement spatial d’'une donnée ciblée. Cela signifie que les canaux auxiliaires peuvent étre
utilisés pour la rétro-ingénierie [ Tan+12]. les differents canaux auxiliaire comparé sont les
fuites par temps d’execution (Time), par fuite en puissance statique(SPD - Static Power
Dissipation), en puissance dynamique (Dynamic Power Dissipation), par fuite électroma-
gnétique (EM - Electromagnetic Analysis), par analyse de densité spectrale de puissance
(PSD - Power Spectrum Density) et par température (TSA - Temperature Side-Channel)
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Time | SPD | DPD | EM | PSD | TSA
Hamming weight V vV V Vol Vv v/
Hamming distance | / X Vv VoV X
Temporal Location X X v V X X
Spatial location X X X V X vV

TaBLE 2.1 : Tableau récapitulatif des fuites extrait de [Kor16].

2.1.3 Exploitation des fuites
Attaques simples

Les attaques par analyse de consommation d’énergie les plus simples, ou Simple Power
Attack (SPA), exploitent des schémas ou des dispositions qui dépendent de la clé, a par-
tir d’une seule trace de fuite. Ces traces pourraient correspondre a 1’enregistrement de la
consommation électrique d’un dispositif pendant un chiffrement ou une sous-séquence
de la procédure de chiffrement. Méme si le terme "simple" est utilisé, cela ne signifie pas
qu’une seule trace de puissance est nécessaire. De multiples traces pourraient étre utilisées
pour réduire le rapport signal/bruit entre le signal de fuite réel et le bruit électronique ou
de mesure. Cependant, le terme "simple" fait référence au fait qu’au cours d"une SPA, la re-
lation entre les différentes traces et les variations des valeurs intermédiaires qui produisent

la trace de fuite enregistrée n’est pas exploitée.

Un exemple classique d"une attaque SPA est la reconnaissance des motifs de fuite qui sont
causés par les opérations individuelles d"un processeur. Par exemple, dans les implémen-
tations non sécurisées de 1’algorithme de multiplication par un scalaire d"un point d’une
courbe elliptique, ou dans la multiplication de nombres premiers dans le chiffrement RSA,
le profil de fuite différe selon qu'il s’agit d"une simple opération de mise au carré ou d'une
opération de mise au carré suivie d'une multiplication. Ces motifs peuvent méme étre ob-
servés dans une simple inspection visuelle d"une trace de puissance, permettant d’extraire
directement de la trace de puissance I’exposant utilisé pour 'exponentiation (qui peut étre

la clé elle-méme ou liée a la clé).

Attaques non supervisé

En plus des variations de puissance, il existe des effets corrélés aux valeurs des données
manipulées. Ces variations ont tendance a étre plus petites et sont parfois éclipsées par des

erreurs de mesure et d’autres bruits. Dans ces cas, il est souvent encore possible d’exploiter
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les fuites en utilisant des fonctions statistiques adaptées a 1’algorithme cible.

Une attaque non supervisée classique peut étre divisée en trois phases : la phase de collecte
des fuites, la phase de construction des hypotheses et la phase de correspondance des
hypotheses.

Phase de collecte des fuites : Pendant cette phase, les traces de fuite sont collectées sous
différentes entrées, par exemple différents textes en clair qui sont chiffrés a I'aide de la
méme clé secréte. L'exploitation des différences dans les traces de fuite nécessite un ali-
gnement aussi exact que possible des traces individuelles les unes par rapport aux autres.
Dans les attaques pratiques, il n’existe souvent pas de point de référence dans le temps pour
chaque chiffrement. Cette phase pourrait donc comporter une phase de post-traitement au
cours de laquelle les traces de fuite sont d’abord alignées.

Phase de construction des hypotheses : Cette phase est réalisée en 1’absence de connais-
sance de la clé secrete utilisée, I'étape suivante consiste donc a générer des hypotheses
basées sur la clé secréte inconnue. Il est souvent nécessaire d’utiliser une approche diviser
pour mieux régner, car la construction d’hypotheses basées sur un espace clé de 128 bits,
comme pour un AES-128 complet, serait trop complexe. Par conséquent, il faut d’abord
trouver un point approprié dans ’algorithme attaqué oti une relation peut étre établie avec
la clé secrete et les données d’entrée connues. A ce moment-13, la clé et les données sont
traitées en paquets de taille inférieure a 128 bits. Par exemple, un point approprié pour la
construction de cette hypothése serait le résultat de ’addition de la clé et du texte en clair
dans le premier tour d'un AES, suivi de la recherche de la S-box sur 8 bits. On peut ainsi
calculer des hypothéses individuellement pour tous les morceaux de 8 bits de la clé de 128
bits.

Phase de correspondance des hypothéses : Le modéle de puissance hypothétique pour les
principales suppositions est évalué statistiquement par rapport aux observations réelles
dans les traces de fuite. Il existe de nombreux outils mathématiques qui permettent de dis-
tinguer les clés utilisées sur les fuites par canaux auxiliaires pour sélectionner le candidat
clé le plus probable parmi I’ensemble des clés hypothétiques. Ces distinctions sont basées
sur différentes méthodes statistiques, comme la corrélation de Pearson, la différence des
moyennes ou l’analyse d’informations mutuelles. L'objectif de tous ces outils est de trouver
et de quantifier les dépendances entre le modeéle de fuite hypothétique afin de déterminer
la clé utilisée.
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Attaques supervisé

En considérant les attaques supervisées, nous partons du principe qu'un dispositif exécute
l'une des K séquences d’opérations possibles, désignées par Oy, ..., Oy. Cela peut corres-
pondre, par exemple, a 'exécution du méme code avec différentes valeurs de bits de clés.
L'adversaire, capable d’échantillonner le canal auxiliaire pendant cette opération, vise a
identifier I'opération effectuée ou a réduire significativement le nombre d’hypothéses pos-
sibles pour cette opération.

Dans le domaine du traitement du signal, il est courant de modéliser 1’échantillon observé
comme une combinaison d"un signal intrinséque (généré par I'opération) et de bruit (soit
intrinseque, soit ambiant). Alors que le signal reste constant pour les invocations répétées
del'opération, le bruit est mieux modélisé comme un échantillon aléatoire tiré d"une distri-
bution de probabilité qui dépend des conditions de fonctionnement et d’autres conditions

ambiantes.

Pour déterminer I’hypothese la plus probable a partir d"un petit ensemble d’échantillons
S, I'adversaire peut utiliser I'approche du maximum de vraisemblance. Celle-ci consiste a
choisir 'opération qui maximise la correspondance entre les traces observées et le modele
de l'opération. Afin de calculer cette correspondance, ’adversaire doit modéliser avec pré-
cision a la fois le signal intrinseque et la distribution de probabilité du bruit pour chaque

opération.

L'adversaire utilise un dispositif expérimental, identique au systeme analysé, pour cibler
une petite portion de I'échantillon S dépendant uniquement de quelques bits de clés non
connus. Par le biais d"une expérimentation méthodique, il génére des modeles correspon-
dant a chaque possible valeur des bits clés non connus. Chaque modeéle est constitué des
distributions de probabilité moyennes du signal et du bruit. Ces modéles servent ensuite
a classifier cette partie de S et a limiter les choix pour les bits clés a un ensemble res-
treint. Cette procédure est réitérée avec un préfixe de S de plus en plus long impliquant un
nombre croissant de bits clés. Seul un nombre réduit de possibilités pour la partie de la clé
examinée jusqu’a présent est conservé. De la sorte, les attaques par template appliquent
principalement une stratégie d’extension et de réduction pilotée par 1'échantillon unique S
ciblé : elles utilisent des préfixes de S de longueur croissante et les modeles correspondants
pour restreindre 1'espace des clés possibles. Le succes de cette approche dépend essentiel-
lement de l'efficacité de la stratégie de réduction pour contenir 1’explosion combinatoire

dans le processus d’extension.
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Les attaques par template sont particulierement efficaces sur les implémentations d’algo-
rithmes cryptographiques sur des dispositifs CMOS, du fait de leur contamination et de
leur diffusion sur plusieurs cycles dans une section de calcul. Dans les dispositifs CMOS,
la manipulation directe des bits clés induit une infiltration dans 1'état du dispositif et ces
fuites d’état peuvent perdurer pendant plusieurs cycles. De surcroit, d’autres variables
influencées par la clé, telles que les indices et les valeurs des tables dépendantes de la
clé, engendrent une contamination additionnelle lors de cycles ultérieurs. L'ampleur de la
contamination gouverne la réussite de la réduction des nouveaux bits clés introduits lors
de la phase d’expansion. Il faut s’attendre a ce que si deux clés sont presque identiques, la
réduction ne parvienne pas a éliminer 'une d’entre elles, méme en tenant compte des ef-
fets de la contamination. La diffusion est une propriété cryptographique bien établie selon
laquelle de petites différences dans les bits clés sont amplifiées dans les parties ultérieures
du calcul. Ainsi, méme si certains candidats pour les bits de clés n‘ont pas été éliminés en
raison des effets de la contamination, la diffusion garantira que les clés trés proches seront

rapidement éliminées.

L'implémentation d"un algorithme sur un dispositif spécifique impose des limites théo-
riques a la réussite de I'attaque par template. Pour se rapprocher au mieux de cette limite
théorique, I'adversaire doit disposer de caractérisations extrémement précises et robustes
du bruit. Méme si ces caractérisations peuvent étre hautement sophistiquées, en pratique,
des approximations comme un modéle gaussien multivarié pour les distributions du bruit
produisent des résultats satisfaisants. De plus, les avancées dans le domaine du machine
learning permettent des attaques supervisées encore plus précises, a condition que des

données d’entrainement suffisantes soient disponibles.

2.1.4 Méthode de test

Pour évaluer la résistance des implémentations face aux attaques par canaux auxiliaires,
deux méthodologies de test sont principalement utilisées. La premiere, dite empirique, se
base sur 1’analyse des fuites et des méthodes statistiques pour évaluer la résistance. La se-
conde, dite formelle, vérifie si la conception respecte certaines propriétés mathématiques.
Ces deux méthodes sont souvent utilisées de maniere complémentaire : on vérifie d’abord
formellement la résistance de I'implémentation, puis on procede a une vérification empi-

rique pour confirmer cette résistance.
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Méthode empirique

Analyser la résistance contre les attaques par canaux auxiliaires des implémentations de
maniere empirique, est souvent effectué par l'intermédiaire d'un t-test selon la méthode
de Goodwill et al. [Goo+11] . Nous notons que les t-tests ne sont pas adaptés pour prou-
ver des déclarations générales sur la sécurité d'un modele (pour toutes les conditions et
tous les temps de signaux possibles) comme il serait nécessaire pour une vérification com-
pléete de la sécurité. Les t-tests n’autorisent des déclarations que pour les dispositifs testés
et dans les limites du dispositif de mesure. De nombreux ouvrages testent les circuits mas-
qués sur un FPGA et effectuent le t-test sur les traces recueillies a partir des mesures de
puissance. Cette approche présente I'inconvénient qu’en raison des niveaux de bruit relati-
vement élevés, I’évaluation est généralement limitée a des t-tests multivariés du premier et
du deuxieme ordre. Cependant, dans la pratique, les t-tests se sont avérés trés sensibles et
utiles pour tester la résistance des canaux auxiliaires de circuit. Les traces de signaux sont
enregistrées lors des simulations post-synthese des netlists, qui sont exemptes de bruit et
nous permettent d’évaluer les conceptions jusqu’au troisieme ordre. L'utilisation de traces
de fuites post-synthese sur des traces collectées a partir d"une conception de FPGA ou
d’ASIC montre quelques différences qui sont dans certains cas tres bénéfiques, mais il
y a aussi des inconvénients. Tout d’abord, les traces de fuite aprés synthese sont totale-
ment exemptes de bruit environnemental et de variations des conditions de fonctionne-
ment comme la température ou la tension d’alimentation. En conséquence, les violations
de la sécurité d’ordre D sont constatées avec beaucoup moins de traces de fuite. Un autre
grand avantage est que les t-tests peuvent étre effectués soit a un niveau assez grossier, en
prenant en compte tous les signaux ensemble, soit a une granularité tres fine en utilisant
des signaux individuels. Cette derniere méthode permet de localiser directement la source
de la fuite au niveau du signal, ce qui facilite grandement la conception des tests. L'un des
inconvénients de cette approche est que les traces post-synthese n’utilisent pas une source
de fuite réelle existante. Cependant, un t-test effectué sur une puce ASIC ou sur la concep-
tion d"un FPGA ne permet de donner qu'une fuite existante sur ce dispositif et ne donne
méme pas de garantie sur son comportement a I’avenir, car les retards de signaux peuvent
changer dans les conditions environnementales et au cours du cycle de vie d"un dispositif.
Dans le cas de la netlist synthétisée simulée, les retards de signaux sont basés sur les re-
tards de la porte unifié qui entrainent également des glitchs de signaux qui apparaissent
a partir des portes logiques en cascade. Les glitchs qui pourraient résulter des longueurs
de fils de différentes, et autres effets parasites, ne sont cependant pas modélisés et sont
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donc plus susceptibles d’apparaitre sur les t-tests basés sur FPGA ou ASIC. Pour vérifier
qu'un appareil ne présente aucune fuite exploitable, deux séries de traces sont collectées

par t-test:
1. un ensemble avec des entrées choisies au hasard
2. un ensemble avec des entrées contenant des données sensibles

La valeur t est calculée selon I'équation ci-dessous o1 X désigne la moyenne de 1’ensemble
de traces respectif, S2 est la variance et N est la taille de ’ensemble.

X —-X

f= LAz (2.1)
S2 S2
AR

L'hypothese nulle est que les moyennes des deux ensembles de traces sont égales, ce qui
est accepté si la valeur t calculée est inférieure au seuil de +4,5. Si la valeur t dépasse ce
seuil, alors '’hypothese nulle est rejetée avec une confiance supérieure a 99,999 % pour les
ensembles de traces suffisamment importants. Une étape dite de prétraitement centré du
produit, avec des points de trace a I'intérieur d"une fenétre de six cycles, est effectuée pour
les t-tests d’ordre supérieur. Au-dela de cette fenétre de temps, on s’assure que les produits
intermédiaires n’ont aucun lien avec les entrées. Nous combinons donc plusieurs points
de trace en normalisant d’abord les moyennes des points de trace, puis en multipliant les

valeurs résultantes par d’autres points normalisés a l'intérieur de la fenétre temporelle.

Méthode formelle

Le masquage booléen d’ordre d (également appelé d-share) d’une variable « € GF(2™)
est défini par I'ensemble s, = {a;}},, olt chaque élément a; € GF(2") est généré aléa-
toirement. Les données masquées sont obtenues en combinant ces différentes parts. Pour
récupérer la donnée originale a, il est nécessaire d’exécuter 'opération inverse sur les d-

shares.

Le nombre de parts n est dicté par le schéma de masquage et est toujours supérieur a l'ordre
de sécurité d. Aucune combinaison de d parts ou moins ne doit révéler d’information sur

Q.

Toute fonction F'(a) = = peut étre implémentée en utilisant une combinaison d’opérations

affines et de multiplications dans le champ donné. Le calcul masqué d’une fonction affine A
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est trivial, car la fonction peut simplement étre appliquée a chaque part individuellement :

Le calcul du ET logique masqué, en revanche, est plus complexe. Un exemple de partage
pour la fonction F'(a, b) = ab qui utilise trois parts et une variable aléatoire r; est donné par
[ISW03a] comme suit :

t1 = (a1by ® r1) B asby,
ty = (arbs ® r2)  asby,
ts = (agbs ® r3) @ asby,
Ty = a1y Do,
To = by Bt D 13,
T3 = agbs Bty D ts.

Definition 2.1.1 (Sécurité d-probing [ISW03a]). Un circuit est dit d-probing sécurisé si
et seulement si chaque d-tuple de ses variables intermédiaires est indépendant de toute

variable sensible.

Il a été démontré que dans un circuit exempt de glitches, la sécurité d-probing implique
la sécurité du modeéle bruité, qui suppose que chaque opération fuit indépendamment.

Cependant, ce modele présente deux inconvénients principaux :

1. La sécurité contre les attaques par canaux auxiliaires sur un composant individuel ne

garantit pas la sécurité lorsque ces composants sont combinés de maniere arbitraire.

2. L'hypothese d"un circuit sans glitchs a été réfutée comme étant irréaliste, en particu-

lier dans les implémentations matérielles.
Pour pallier ces lacunes, de nouveaux modeles ont été introduits :

Definition 2.1.2 (Gadget composable). Un gadget d-probing sécurisé est composable si la

combinaison arbitraire de tels gadgets résulte en un circuit d-probing sécurisé.

Des travaux ultérieurs ont montré que tout gadget qui satisfait la propriété d-SNI est com-
posable [Bar+16a]. En outre, tout circuit composé de gadgets affines et d-SNI est d-probing
sécurisé.

Definition 2.1.3 (Non-Interférence Forte d-SNI [Bar+16a]). Un gadget est dit d-SNI si,

pour tout ensemble p; de sondes sur ses valeurs intermédiaires et tout ensemble p, de
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sondes sur ses sorties, I’ensemble total de sondes peut étre simulé avec p; + p, < d, ou p;
est le nombre de parts de chaque entrée.

En somme, méme si un circuit est d-probing sécurisé, cette sécurité théorique peut ne pas
se traduire en sécurité pratique en raison de facteurs tels que les glitchs. Pour remédier a
ces défauts, le modele de d-probing étendu a été créé [MRB18]. Ce modéle est un cadre
théorique solide qui peut étre utilisé avec un haut degré de confiance pour évaluer la sé-
curité des implémentations cryptographiques dans un environnement sujet aux glitchs et

autres anomalies matérielles.

Definition 2.1.4 ([MBR19]). Considérons un gadget avec d + 1 parts d’entrée a;, ou i €
{1,...,d+1}. Soit O un ensemble d’observations d’au plus d sondes glitch-extended dans
GF(2™). Le gadget est dit d-GSNI si la condition suivante est remplie :

dP c {1,...,d + 1} et son complément P avec | P| = p, telle que I(O;ap/|ap) = 0.

Cette derniere définition repose sur les principes de la théorie de l'information et est en
concordance avec la Définition 2.1.1 si des sondes conventionnelles sont utilisées au lieu
des sondes glitch-extended.

2.1.5 Classifications des contremesures

Depuis la mise en évidence de la premiére attaque par canaux auxiliaires en 1999 [KJJ99],
un éventail de contre-mesures a été élaboré. Ces mécanismes de défense peuvent étre mé-

thodiquement classifiés en plusieurs catégories distinctes :

e Intégration de fluctuations temporelles : cette stratégie vise a contrer les attaques fon-
dées sur 'analyse de consommation électrique, de synchronisation, ou des émissions

électromagnétiques.
- Modification du rapport cyclique ou de la fréquence d’oscillation.

— Recours a des circuits asynchrones, indépendants d’une horloge externe pour
y

le séquencement des opérations.

- Insertion d’instructions inopérantes générées aléatoirement, n’ayant aucune

conséquence sur la fonctionnalité intrinséque du circuit.

e Utilisation de ’homomorphisme cryptographique : Exploitation des propriétés arith-
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métiques afin de diversifier les chemins de calcul et obfusquer le processus d’exécu-

tion.

e Application de la randomisation : cette technique vise a modifier la représentation
des informations sensibles, les rendant inaccessibles directement par des entités mal-

intentionnées.

— Technique de masquage : fusion de 'information sensible avec une valeur aléa-
toire pendant le processus de calcul. A la conclusion de cette opération, une
démarche de démystification est entreprise pour obtenir le résultat escompté.

- Insertion d’interférences dans la consommation électrique, que ce soit a I’échelle

macroscopique du circuit ou a un niveau plus granulaire.

* Préallocation de valeurs dans les registres ou sur les voies de transmission

de données.
* Fluctuation controlée de la tension d’alimentation.

e Détecteurs d’intrusion : ces dispositifs ont la capacité d’identifier des tentatives d’at-
taque, telles que la dépackageisation, 1"utilisation de sondes électromagnétiques ou
les manipulations d’horloge. Il est néanmoins crucial de noter que leur efficacité peut

étre contournée par des techniques avancées.

e Atténuation des émissions par canaux auxiliaires : cette stratégie consiste a minimi-
ser les corrélations au niveau des composants logiques entre les données sensibles
et les émissions parasitaires. Diverses solutions ont été avancées pour équilibrer ou
réduire la consommation électrique, parmi lesquelles on peut citer : Dual-Rail Ran-
dom Switching Logic (DRSL) [CZ06], Masked Dual-Rail Pre-charge Logic (MDPL)
[PMO05], Dual-Rail Pre-charge Logic (TDPL) [Buc+06], Random Switching Logic
(RSL) [SSI04], Sense Amplifier Based Logic (SABL), ainsi que Wave Dynamic Diffe-
rential Logic (WDDL).

2.2 Attaque par injection de fautes

L'examen des fuites par canaux auxiliaires d"un circuit numérique constitue une étape
préalable a l'ingérence directe dans les opérations de ce dernier. Loptimum fonctionnel
d’un circuit est prescrit en fonction de parametres physiques spécifiques tels que la tempé-

rature, la tension d’alimentation, et I’hygrométrie. Des les années 1970, concomitamment
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avec I'avénement de I'ére spatiale, des anomalies dans le fonctionnement des circuits élec-
troniques ont été observées, attribuées aux radiations cosmiques au-dela de la stratosphere
terrestre. Avec la miniaturisation des transistors et la diminution conséquente de leur éner-
gie d’activation, de tels phénomenes ont également été constatés dans des environnements
terrestres et aéronautiques, bien que dans des proportions moindres. Ces anomalies sont

communément désignées sous le terme de soft errors.

Outre ces fautes induites naturellement, existent des perturbations intentionnelles,
connues sous le nom d’attaques par injection de fautes. Ces dernieres visent a altérer le
comportement du circuit de maniere délibérée et controlée en modifiant ses conditions
opératoires, parfois de facon abrupte. Elles peuvent étre de nature invasive, requérant des
modifications matérielles pour leur exécution, ou semi-invasive, sans altération physique
mais entrainant néanmoins des modifications fonctionnelles. Il convient de souligner que,
par leur essence méme, ces attaques sont considérées comme invasives, contrastant avec les
attaques par canaux auxiliaires qui sont essentiellement non invasives. Les conséquences
de telles intrusions peuvent étre graves : déni de service, modification du comportement du
systéme a des fins malveillantes, ou encore la divulgation d’informations confidentielles,

telles que des clés cryptographiques.

La problématique des attaques par injection de fautes s’est accentuée vers la fin des années
1990 [BS97], bien que les soft errors dans le contexte spatial aient été documentés depuis
les années 1970. Il est a noter que, contrairement aux fautes spatiales qui sont largement
étudiées, I'accent dans le domaine de l'injection de fautes a principalement été mis sur les

crypto-processeurs, susceptibles de nombreux modes d’exploitation de ces vulnérabilités.

Enfin, il est impératif de distinguer entre la sécurité et la stireté. La premiere implique la
présence d'un adversaire malveillant, alors que la deuxieme se caractérise par un risque
inhérent, de nature statique et probabiliste. La stireté se concentre principalement sur la
correction des erreurs, offrant ainsi un plus grand éventail de possibilités pour un atta-
quant potentiel. En revanche, la sécurité est davantage centrée sur la détection des ano-
malies et la mise en ceuvre de routines spécifiques pour la gestion des incidents. Ces deux
paradigmes, bien que distincts dans leur approche de la gestion des risques, présentent des
défis significatifs lorsqu’il s’agit de les intégrer de maniere cohérente au sein d’un méme

systeme.
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2.2.1 Fautes stochastiques

Divers types de fautes peuvent survenir, indépendamment de la méthode d’injection de
fautes utilisée. De nombreux effets liés a un événement unique (SEEs, pour Single-Event
Effects) de nature transitoire sont possibles :

e Les transitoires d’événements uniques (SETs, pour Single-Event Transients) en-

trainent une modification temporaire de la tension en sortie d"une porte logique.

e Les bouleversements d’événements uniques (SEUs, pour Single-Event Upsets) pro-

voquent une inversion de la valeur stockée dans une cellule de mémoire.

e Les interruptions fonctionnelles d’événements uniques (SEFIs, pour Single-Event
Functional Interruptions) induisent une dysfonction nécessitant un redémarrage du

systéeme [Kog+97].

Dans les cas ot I'énergie concentrée est excessivement élevée, les SEEs peuvent entrainer

des dommages irréversibles :

e Les accrochages d’événements uniques (SELs, pour Single-Event Latchups) activent

en permanence un thyristor parasite dans le CMOS.

e Les grillages d’événements uniques (SEBs, pour Single-Event Burnouts) entrainent

une polarisation directe dans le transistor parasite d’un power MOSFET.

e Les ruptures de grille d’événements uniques (SEGRs, pour Single-Event Gate Rup-
tures) induisent un champ électrique transitoire a travers 'oxyde de grille d"un power
MOSFET.

Il est également possible que plusieurs de ces fautes se produisent simultanément, on parle
alors d’effets liés a des événements multiples (MEEs, pour Multiple-Event Effects)voir fi-
gure 2.2. En outre, avec la réduction des tailles de gravure, une particule peut provoquer
plusieurs soft errors[Pag+11], [ZES89]. En conséquence, une soft error peut affecter plu-

sieurs bits d’une méme variable.

Selon des données disponibles dans la littérature scientifique, notamment celles de la
NASA, un processeur serait en moyenne soumis a 5-10 fautes par heure. Plus de 99,99% de

ces fautes seraient de nature transitoire et 99,9% seraient des SEUs [Spr01].
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FiGure 2.2 : Influence d’une faute.
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Figure 2.3 : Illustration d’un glitch sur le signal d’horloge.

2.2.2 Faute non stochastique
Glitch d’horloge

Le phénomeéne de "glitch d’horloge” est illustré par la Figure 2.4, qui met en lumiére les
conséquences des violations des contraintes temporelles sur le fonctionnement dun cir-
cuit électronique. Ce phénomene est initié par une altération de la fréquence nominale de
I'horloge, voir figure 2.3, T,, via I'insertion d"un glitch de durée 7. Le principe repose sur
I'accélération temporaire de la fréquence d’horloge, formalisée par T, < T, pouvant en-
trainer des violations de contraintes temporelles. Notons que si T, < T,, le comportement

post-glitch du circuit demeure inchangé [BGV11].

Les erreurs résultant des violations de contraintes temporelles présentent deux caractéris-

tiques distinctives :

o Les fautes sont fonction des données en cours de traitement. Plus précisément, ces
données peuvent influencer les chemins critiques, en particulier dans les architec-

tures de processeurs d’application.

e Le mécanisme d’injection peut conduire a des états métastables lorsque le niveau de
stress imposé au circuit est insuffisant. Ces états peuvent cependant devenir détermi-
nistes si le stress augmente, d’ot1 la nécessité d’optimiser les parametres d’injection

pour induire des fautes.
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Ces propriétés sont communes a toutes les formes d’injections perturbant les contraintes
temporelles du circuit, incluant les glitchs d’alimentation, les variations de température et

les injections électromagnétiques (EM).

Glitch d’alimentation

Dans le cas de glitch d’alimentation, il s’agit de moduler briévement la tension d’alimen-
tation du circuit, souvent en la réduisant. L'explication la plus plausible pour les erreurs
résultantes est une modification des propriétés physiques des transistors, induisant des
erreurs dans les temps de SETUP et de HOLD [DOCBO06]. Bien que la causalité exacte
demeure incertaine, la violation des timings semble étre I’hypothese la plus plausible
[Zus+13]. De plus, I'article en question établit une équivalence entre les glitchs d’alimen-

tation et ceux de 'horloge.

I est a noter que la probabilité d’occurrence des fautes peut étre accrue en utilisant des
signaux d’alimentation de forme aléatoire plutét que des signaux carrés [BFP19]. Cette
méthode augmente la probabilité de fautes de 2 a 10 fois par rapport a l'injection de signaux

carrés.

Changement de température

Les dispositifs électroniques fonctionnent dans des plages de température spécifiques. Bien
que de nombreux travaux aient évoqué la possibilité d’attaques basées sur des variations
de température, peu ont mis ces concepts en pratique. Le refroidissement est couramment
employé pour récupérer des informations résiduelles dans les mémoires SRAM apres ex-
tinction du systéme [Hal+09]. En ce qui concerne I'injection de fautes, ’accent est généra-
lement mis sur 1’élévation de la température. Par exemple, il a été démontré qu'une lampe
de bureau de 50W peut induire des erreurs avec une probabilité de 71,4% en chauffant
un dispositif a 100 °C, avant que celui-ci ne cesse de fonctionner [HS13b]. Une exposition
prolongée a des températures élevées peut entrainer une instabilité affectant jusqu’a 30%

des bits de la mémoire.

I est important de noter que les variations de température ont un impact sur 1’ensemble
du circuit électronique et non sur des composants spécifiques. De plus, la gestion tempo-
relle de ces variations n’est généralement pas précise. Enfin, les erreurs induites par ces
méthodes peuvent étre irréversibles, ce qui limite considérablement 1'utilité de telles at-
taques.
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Injection combinée

Il est envisageable de fusionner diverses techniques d’injection de fautes, notamment les
glitches temporels, les variations d’alimentation électrique et les changements de tempé-
rature [KJP14]. L'avantage de cette approche combinée réside dans la possibilité dajuster
finement les parameétres physiques, ce qui améliore la précision des méthodes d’injection
de fautes. Cette synergie permet de cibler des zones spécifiques du circuit de maniere plus
efficace et économique. Toutefois, il est important de souligner que ces techniques combi-
nées n'engendrent pas de nouveaux types de fautes. Elles servent plutét a augmenter la

reproductibilité des fautes déja identifiées.

Injection laser

Le laser (Light Amplification by Stimulated Emission of Radiation) est une source de lu-
miere électromagnétique monochromatique, unidirectionnelle et cohérente. Avec un dia-
meétre pouvant étre de 'ordre du micrometre et la capacité de traverser divers matériaux en
un temps tres court, le laser est particuliérement bien adapté pour 1'injection de fautes dans
les circuits électroniques. La premiére utilisation documentée de cette technique remonte
a 2003 [SA03], et une explication détaillée de son efficacité a été fournie par JM Dutertre
[Dut+18].

Lors de la planification d"une attaque par laser, plusieurs parametres doivent étre pris en
compte : le diameétre du faisceau, la longueur d’onde, les coordonnées ciblées, la quantité
d’énergie délivrée et la durée d’exposition. Une attention particuliere doit étre accordée
a cette derniere ainsi qu’a la quantité d’énergie, car une exposition excessive peut entrai-
ner des erreurs permanentes [Dar+01]. Les avantages de cette méthode incluent la haute
reproductibilité des fautes induites et une précision exceptionnelle, pouvant aller jusqu’a
I'octet ou méme le bit, méme sur des technologies de pointe [Ago+10] [Sel+16]. De plus,
des bancs d’injection laser multispots sont désormais disponibles sur le marché, offrant
des configurations a 2 et 4 spots[Col+21]. Il est a noter que bien que le diametre du laser
soit tres petit, sa précision est encore plus grande en raison de la concentration d’énergie
au centre du faisceau [God+09].

L'injection de fautes par laser peut étre réalisée soit sur la face avant, soit sur la face arriere
du circuit, chacune ayant ses propres caractéristiques tout en conservant le méme principe
de base. Pour les attaques sur la face avant, le positionnement est facilité par la visibilité

des composants, mais la présence de couches métalliques réfléchissantes peut réduire la
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Energie[n]] 04[05(08|1|15[2 |3 |4]|5
nb de fautes 1 8 | 21 |23 |24 |24 |26|30]31
nb de fautes 1-bit | 1 8 |15 |17 10 | 7 | 71919
nb de fautes 2-bit | - - 6 | 6| 7 | 5|4|5]|6
nb de fautes 3-bit | - - - -1 4171|1844
nb de fautes 4-bit | - - - - 3133|511
nb de fautes 5-bit | - - - - - 11|24
nb de fautes 6-bit | - - - - - 11212
nb de fautes 7-bit | - - - - - - 111214
nb de fautes 8-bit | - - - - - -l - 1111

TABLE 2.2 : tableau récapitulatif du nombre et taille de faute en fonction de la puissance du laser.

précision. Les longueurs d’onde d’environ 523 nm sont couramment utilisées dans ce cas.
Pour les attaques sur la face arriére, des longueurs d’'onde d’environ 1064 nm sont préférées
pour une meilleure pénétration a travers le silicium. Bien que le positionnement soit plus
complexe, la précision est généralement supérieure car on évite la couche métallique. Les
coefficients d’absorption et de réflexion du silicium, qui varient en fonction de la longueur

d’onde, doivent également étre pris en compte [BJ15].

Les résultats d"une série d’injections de fautes sur une puce de 28 nm sont présentés dans
le tableau 2.2. Les données présentées dans ce tableau mettent en évidence la capacité des
fautes a affecter un grand nombre de bits consécutifs. Cela signifie qu'une seule source
de faute peut entrainer plusieurs erreurs simultanément. En augmentant la puissance du
laser, il est possible d’induire un grand nombre de fautes consécutives sur une donnée
spécifique.

Injection EM

Des 2002, Quisquater et Samyde ont démontré que le champ magnétique généré par
une sonde électromagnétique pouvait perturber les opérations d'un circuit électronique
[QS02]. Ce n’est qu’en 2007 que cette technique a été exploitée pour mener une attaque,
spécifiquement 'attaque Bellcore [SHO7]. Contrairement a une idée regue largement ré-
pandue, les fautes induites par I'injection électromagnétique (EM) ne se limitent pas uni-
quement a des erreurs de synchronisation [Deh+12]. Elles peuvent également provoquer
des "samplings faults", c’est-a-dire des erreurs au niveau des portes logiques plutdt qu’au
niveau du circuit global (comme les bits-set et les bits-reset) [DLM19] [OGSM17].

Un avantage majeur de l'injection de fautes par électromagnétisme est qu’elle peut étre
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réalisée sans avoir a décapsuler le circuit. Toutefois, dans la pratique, il est souvent béné-
fique de décapsuler le circuit pour améliorer I'efficacité de I'injection. Quant a la précision
temporelle de cette méthode, elle demeure inférieure a celle des injections par glitch ou
par laser, car il est nécessaire de précharger le générateur d’impulsions avant de lancer

I'attaque.

2.2.3 Meéthode de test

Les méthodes de test pour évaluer la résilience des systémes électroniques face aux fautes
peuvent étre classées en quatre grandes catégories, en fonction du niveau d’abstraction

auquel elles operent :
o Tests sur le systéme physique
o Tests logiciels
e Simulation
e Emulation

Chacune de ces méthodes peut étre appliquée a différents niveaux d’abstraction, allant de
I’assembleur et des jeux d’instructions, au niveau Register-Transfer Level (RTL), en passant

par les portes logiques, jusqu’a la post-implémentation.

Nous n’aborderons pas ici en détail les méthodes d’injection physique de fautes, car elles
ont déja été discutées dans la partie I de ce document. Il est toutefois important de noter que
dans le contexte de la stireté des systemes, des outils ont été développés pour automatiser
les campagnes de tests d’injection de fautes [ Arl+90], [Mad+94].

Cette synthese s’appuie sur diverses revues de littérature existantes, dont j’ai tenté de ré-
concilier les contributions respectives. Elle offre également un examen plus approfondi
des différents outils disponibles pour chaque catégorie de méthodes de test [Esl+20],
[KDN14].

Niveau d’abstraction

La résilience aux fautes peut étre testée a plusieurs niveaux d’abstraction, chacun ayant ses
avantages et inconvénients en fonction du contexte. Voici une exploration des différents

niveaux, en commengant par les plus abstraits :
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e Le niveau d’assembleur ou de jeux d’instructions est le plus abstrait. Il implique la
modification du code source pour altérer le comportement du processeur. Ce niveau
permet de simuler des fautes tout en tenant compte des spécificités architecturales.
Son avantage réside dans la facilité d’injection de fautes dans des applications et des
systemes d’exploitation. Toutefois, cette méthode est limitée aux ressources acces-
sibles via le jeu d’instructions et modifie le code source, ce qui signifie que le code
testé différe du code en fonctionnement nominal.

e Au niveau transactionnel, la simulation se concentre sur le comportement des com-
posants en termes de transactions. On peut ainsi simuler des fautes dans les registres,
les mémoires et les transactions sur le bus. Cette méthode est facile a mettre en ceuvre
et permet également de simuler des erreurs plus spécifiques liées a I'implémentation,

comme la corruption de registres ou de mémoire.

o Leniveau Register-Transfer Level (RTL) offre une vue réaliste de 'implémentation et
des signaux du circuit. Cependant, cette méthode est surtout utile pour une analyse
fonctionnelle et ne prend pas en compte les aspects temporels ou de consommation
d’énergie.

e Au-dela duRTL,ily aleniveau dela synthese. Les tests a ce niveau sont assez généra-
lisables a différentes technologies, car la synthese est une étape commune a toutes les
implémentations matérielles. L'avantage est cette généralisabilité, mais elle est aussi
un inconvénient car il est difficile d’obtenir des informations précises sur le timing et

la consommation d’énergie.

e Les simulations post-placement et routage offrent un modele tres proche du circuit
physique, y compris des valeurs réalistes de timing et de consommation. Cependant,

ces simulations sont tres cofiteuses en temps et en ressources.

e Enfin, il est possible de tester directement sur un circuit physique, qu’il soit un ASIC
ou un FPGA. Cette approche réduit considérablement le temps nécessaire pour les
campagnes d’injection de fautes et offre des mesures de timing et de consommation
réalistes. Néanmoins, 1’acceés aux interfaces et a 1’état interne du circuit est limité,
nécessitant une instrumentation substantielle. De plus, les résultats obtenus sur une
technologie (ASIC ou FPGA) ne sont pas directement transférables a 1’autre en raison

de leurs différences fondamentales.

Chaque niveau d’abstraction présente ses propres avantages et défis, et le choix du niveau
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approprié dépendra des objectifs spécifiques.

Injection Software

L'injection logicielle de fautes permet d’introduire des erreurs dans un systeme pendant
son fonctionnement nominal. Cette méthode peut étre appliquée dans divers contextes,
tels que la simulation, I’émulation ou le fonctionnement sur un systéme physique. Elle
utilise les composants et les fonctionnalités intrinseques du systeme, comme le JTAG, le
code source ou les mécanismes de débogage, pour effectuer les injections. Typiquement,
cette technique modifie 1’état des mémoires, des registres, ou méme le résultat d"un calcul.

L'injection logicielle peut étre réalisée de maniére statique ou dynamique :

e L'injection statique de fautes intervient lors de la phase de compilation. Le systéme est
modifié a ce stade pour simuler une faute. Cette méthode s’integre facilement dans
un flux de conception, car elle n’affecte que la compilation et est donc indépendante

du systéme physique.

e Linjection dynamique de fautes, en revanche, ajoute un déclencheur juste avant l'ins-
truction qui sera altérée. Cette approche utilise les mécanismes d’exception et d’in-
terruption du systéme. Contrairement a I’approche statique, elle n’altére pas les ins-

tructions existantes mais en ajoute de nouvelles.

Lun des avantages majeurs de cette technique est qu’elle ne nécessite pas de matériel spé-
cifique pour la campagne d’injection de fautes. Elle utilise uniquement les fonctionnalités
disponibles sur la cible. Etant donné qu’elle opére au niveau de I’assembleur, elle est prin-
cipalement utilisée pour caractériser les fautes au niveau de 1’application et du systeme
d’exploitation. De plus, la vitesse d’exécution pendant l'injection est presque identique a
celle du fonctionnement nominal, ce qui permet de réaliser des campagnes d’injection a
grande échelle. Toutefois, les modifications apportées au systeme peuvent introduire des

erreurs, notamment en ce qui concerne le temps d’exécution.

Injection par simulation

L'injection de fautes par simulation nécessite la création d'un modeéle de simulation,
qui peut étre congu a divers niveaux d’abstraction, tels que le jeu d’instructions, le ni-
veau transactionnel, le Register-Transfer Level (RTL), la post-synthese, ou encore le post-
placement/routage. Dans I'état actuel de la recherche, les outils d’injection de fautes par
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simulation sont majoritairement basés sur un modeéle RTL [STB97]. Chaque faute intro-

duite dans une campagne d’injection correspond a une simulation unique.

Deux approches principales sont utilisées pour mener une campagne d’injection : la modi-
fication du code source et 1"utilisation des outils de simulation. Dans la premiére approche,
le code VHDL peut étre modifié pour créer des "mutants", qui sont des versions du com-
posant congues pour exécuter une faute spécifique lors de I’exécution. Une autre méthode
consiste a ajouter des "saboteurs", qui sont des composants spécialement congus pour in-

jecter des fautes lors de I'exécution (voir Figure 2.5).

Un mutant est une variante du code source d"un composant, spécifiquement modifiée pour
exécuter une faute donnée lors de son fonctionnement. L'un des principaux avantages de
cette méthode est sa flexibilité : elle permet d’injecter des fautes a divers niveaux d’abs-
traction et est totalement indépendante du simulateur utilisé. Néanmoins, cette approche
a un cott : la modification du code source pour chaque faute peut étre laborieuse, et cela

s’ajoute au temps nécessaire pour la simulation.

Un saboteur, en revanche, est un composant ajouté au RTL avec le seul objectif d’injec-
ter des fautes dans le systeme. En général, un saboteur reste inactif jusqu’a ce qu'un ou
plusieurs signaux spécifiques soient activés, déclenchant ainsi la modification du circuit
au niveau des signaux ou des timings. Ces saboteurs peuvent étre intégrés manuellement
ou automatiquement dans le RTL, et peuvent étre placés en parallele ou en série avec les
composants existants. Selon des travaux antérieurs [Nav+11], les saboteurs permettent de
simuler un large éventail de fautes et de conditions environnementales, comme le bruit
électromagnétique. Cependant, leur capacité a modéliser des fautes est limitée a celles qui
affectent les signaux et les timings, et non celles qui se produisent au niveau des portes

logiques.

La seconde famille d’approches repose sur l'injection de fautes dans les traces de simu-
lation. Cette méthode peut étre mise en ceuvre a I'aide d"un simulateur SPLICE pour les
niveaux de transistors ou a travers des simulations au niveau RTL. Deux techniques sont
généralement employées dans ce contexte. La premiere consiste a modifier les signaux : on
déconnecte le signal de son driver et on le force a adopter une valeur fixe. La seconde tech-
nique implique la modification des variables au sein d"un processus en cours d’exécution.
I est important de noter que 1’efficacité de I'injection de fautes par les outils de simulation

dépend fortement des caractéristiques spécifiques de ces outils.

Les techniques de simulation peuvent étre évaluées selon trois criteres principaux :
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Ficure 2.5 : Placement des saboteurs en entrée ou en sortie.

e Lacapacité a simuler des fautes : ce critere évalue la diversité et la précision des types

de fautes que la technique peut simuler.

o L'effort de mise en place : ce critére mesure la complexité et le temps requis pour

implémenter la technique dans un environnement de simulation donné.

e L'overhead de temps de simulation : ce critére évalue I'impact de la technique sur la
durée totale de la simulation, notamment en termes de temps supplémentaire néces-

saire pour injecter les fautes.

Ces criteres fournissent un cadre pour l’analyse comparative des différentes techniques
de simulation, facilitant ainsi le choix de la méthode la plus appropriée pour un contexte
spécifique.

e En termes de capacité a simuler des fautes, les mutants se distinguent par leur flexi-

bilité et leur précision, offrant la meilleure performance dans ce domaine.

e Concernant l'effort de mise en place, la manipulation des signaux et des variables
est la plus simple a implémenter. En revanche, les mutants et les saboteurs exigent
un investissement plus conséquent, notamment en ce qui concerne la création et la

génération de nouveaux modeles, ainsi que la recompilation du RTL. Toutefois, les
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FiGURE 2.6 : Ajout des informations de delays en entrée ou en sortie de porte.

saboteurs sont généralement plus simples & mettre en ceuvre que les mutants.

e Pour ce qui est de 'overhead de temps de simulation, la manipulation des variables
et des signaux peut nécessiter des arréts et des redémarrages de la simulation, ce qui

augmente le temps total de 'exercice.

D’autre part, l'overhead de temps de simulation pour les mutants et les saboteurs dé-
pend de plusieurs facteurs : la quantité d’événements additionnels introduits, le nombre
de lignes de code exécutées pour chaque événement, et la complexité du contrdle ajouté
au systéme. Ces éléments doivent étre pris en compte lors de 1'évaluation de la méthode
la plus adaptée a un projet donné.

Injection par émulation

L'injection par simulation sur FPGA se concentre sur les méthodes spécifiquement adap-
tées a cette technologie, excluant ainsi les approches de mutants et de saboteurs. Un défi
majeur dans la vérification de la résilience aux fautes sur FPGA, surtout lorsque la cible
finale est un ASIC, réside dans les différences de délais entre ces deux technologies. Ces
différences rendent difficile la généralisation des résultats obtenus sur FPGA aux cibles
ASIC.

Pour pallier ce probléme, des informations supplémentaires relatives au temps et a la
consommation sont souvent intégrées dans le modele de simulation. Ces données per-
mettent de mieux appréhender et de minimiser les effets de masquage qui peuvent sur-
venir lors de l'injection de fautes dans la logique du circuit. Des travaux antérieurs ont
abordé cette question en ajoutant des informations temporelles [Val+07] et des données
sur la consommation d’énergie [Ent+09], afin de rendre les simulations sur FPGA plus
représentatives des comportements que 1’on observerait sur un ASIC, comme illustré dans
la figure 2.6.

L'utilisation de la reconfiguration dynamique des FPGA comme outil d’injection de faute
est une approche qui a gagné en popularité depuis son introduction en 2000 [ ALF02]. Elle

est aujourd’hui considérée comme 1'un des domaines les plus actifs dans la simulation

39



des fautes [Fib+19]. L'un des principaux avantages de cette technique réside dans son
utilisation des mécanismes internes de reconfiguration du FPGA pour injecter des fautes.
De plus, la reconfiguration peut étre partielle, ce qui permet d’injecter une faute a une
position spécifique tout en laissant le reste du circuit inchangé. Le temps nécessaire pour
ce processus de reconfiguration est également nettement inférieur a celui requis pour une

synthése complete.

Toutefois, cette méthode présente également des inconvénients. Etant donné qu’elle s’ap-
plique a une cible matérielle, il peut étre difficile de tracer la chaine de conséquences ré-
sultant de l'injection de la faute. En d’autres termes, ce que I'on gagne en rapidité de si-
mulation, on le perd en visibilité et en compréhension du comportement du systéme en

présence de fautes.

2.2.4 Modéle de faute

Le modéle de faute est essentiel pour comprendre et évaluer I'impact des perturbations sur
un circuit électronique. Il offre une représentation abstraite qui décrit comment une faute
affecte le comportement global d’un systeme. Dans le contexte de cette thése, nous adop-
tons une classification inspirée de celle proposée par [Ott05]. Bien que d’autres classifica-
tions existent, celle-ci a été choisie pour sa clarté et sa couverture exhaustive des différents
modeles de fautes. Toutefois, il est important de noter que nous avons apporté quelques
modifications a cette classification pour y inclure des détails supplémentaires concernant
les fautes multiples. De plus, les définitions des fautes transitoires et permanentes ont été

ajustées pour correspondre a celles présentées en 2.2.1.
Pour caractériser une faute, plusieurs parametres sont pertinents :

e Localité spatiale : Les fautes peuvent étre aléatoirement (répartie aléatoirement sur le
circuit), localisées (une variable peut étre ciblée précisément) et précisent (un octet

ou un bit peut étre ciblé)

o Localité temporelle : Les fautes peuvent étre aléatoirement (répartie aléatoirement
sur le circuit), localisées (une variable peut étre ciblée précisément) et précisent (un

octet ou un bit peut étre ciblé).
e Nombre de bits affecté

e Durée : temps pendant laquelle la faute a lieu si cette faute est transitoire ou bien

permanente.

40



Parameétres Valeurs possibles
Localité spatiale
Localité temporelle
Fautes multiples
Nombre de bits affecté
Durée

Type de fautes
Probabilité

TaBLE 2.3 : tableau type d"un modéle de faute.

e Type de fautes : plusieurs types de fautes peuvent intervenir selon le circuit et la
méthode d’injections de fautes. Chacune de ces fautes peut étre transitoire ou per-

manente.
- Stuck-at fault : la valeur des bits affectés ne changera plus.

— Bit flip : la valeur des bits affectés prend la valeur complémentaire a l'instant de
la faute.

- Random fault : 1a valeur des bits affectés prend une valeur aléatoire.
— Bit set : la valeur des bits affectés prend une valeur 1.
— Bit reset : la valeur des bits affectés prends une valeur 0.

e Laprobabilité : avec quelle probabilité une faute peut avoir lieu. Par exemple certaines
attaques ont plus de chance de produire des "bit set" que des "bit reset" sur les bits
notamment les attaques par glitch.

e Localité spatiale des fautes multiples : cette possibilité est ajoutée pour introduire des
fautes multiples induites par un événement commun. Cet ajout caractérise le nombre
de bits consécutifs affectés lors d"une faute. En effet, lorsqu'une faute a lieu il y a des
chances que les transistors proches subissent aussi cette faute.

Pour résumer les principales caractéristiques, des parametres sont donnés dans le tableau
2.3.

Deux types grandes types de fautes se distinguent celui des soft errors et celui des injec-
tions de fautes. La principale différence entre les deux est qu’il n'y a pas de soft errors
multiples du fait de la nature aléatoire de celle ci. En effet, il est improbable que deux

particules chargées tombent en méme temps sur la méme variable.
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Localité spatiale Aléatoire

Localité temporelle Cycle

Fautes multiples Non

Nombre de bits affecté | Entre 1 - longueur de la variable affecté
Durée 99.99% Trans 0.01% Perm

Type de fautes Bit-flip

Probabilité 100%

TABLE 2.4 : tableau type d"un modéle dans un contexte de sureté.

Localité spatiale Sur les variables sensibles

Localité temporelle Cycle

Fautes multiples Jusqu'a 4

Nombre de bits affecté | Entre 1 - longueur de la variable affecté
Durée transitoire

Type de fautes Bit-flip

Probabilité 100%

TABLE 2.5 : tableau type d'un modéle dans un contexte de sécurité.

Sureté : Soft error

Dans le contexte de la stireté, 'objectif est de corriger les fautes le plus rapidement pos-
sible. Ces fautes sont considérées comme des événements normaux dans le fonctionne-
ment du circuit et surviennent de maniere aléatoire. Avec la miniaturisation des circuits
électroniques, I'impact des rayonnements cosmiques, entrainant des fautes multi-bits, est
devenu de plus en plus probable [ZES89] [Pag+11]. Ces fautes multiples sont spatiale-
ment proches, mais leur localisation spatiale est aléatoirement distribuée sur 1’ensemble

du circuit. Les caractéristiques de ces types de fautes sont présentées dans le tableau 2.4.

Sécurité : Injection de faute

Dans le contexte de la sécurité, 1’objectif est d’évaluer la résistance du systeme contre un
attaquant doté de capacités a I’état de I’art. Un tel attaquant dispose de moyens d’injection
de fautes avancés, notamment la capacité d’effectuer des injections laser multiples (jusqu'a
4) avec un contrdle précis de la puissance de chaque laser. Cela lui permet d’étre précis au
niveau du cycle d’horloge et de la variable ciblée. Grace a la variation de la puissance du
laser, il peut également affecter plusieurs bits consécutifs. Les caractéristiques de ce type
d’attaquant sont résumées dans le tableau 2.5.
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2.2.5 Solutions

Les contremesures envisagées doivent étre totalement transparentes pour le logiciel. Bien
qu’il soit possible d’introduire de nouvelles instructions RISCV pour ajuster les niveaux
de sécurité, celles-ci ne devraient servir qu’a activer ou désactiver explicitement des com-
posants matériels. Notre focus se porte uniquement sur les contremesures au niveau mi-
croarchitectural, car elles sont aisément adaptables a divers designs, indépendamment de
la technologie d’implémentation. Les méthodes de détection basées sur des capteurs et
les solutions au niveau des portes logiques ne sont pas considérées ici. Néanmoins, elles

peuvent compléter efficacement les travaux microarchitecturaux.

Les stratégies majeures pour renforcer un systéme face aux attaques par injection de fautes
reposent sur la redondance. Cette derniére peut étre classifiée en trois catégories : spatiale,
temporelle et informationnelle. Un élément crucial a considérer est le niveau de redon-
dance. Une redondance simple permet uniquement de détecter les fautes. En revanche,
des niveaux de redondance plus élevés offrent la capacité de détecter et de corriger ces
fautes. Comme mentionné précédemment, classifier le potentiel de détection et de correc-
tion d"une solution s’avere complexe. Ainsi, bien que le niveau de redondance soit perti-
nent pour les redondances spatiales et temporelles, son application a la redondance infor-

mationnelle est moins directe.

Redondance par réplication

Les méthodes traditionnelles de sécurisation contre les fautes reposent sur la duplication
des blocs fonctionnels et la comparaison de leurs résultats. Cette approche peut étre appli-
quée a divers niveaux, allant d"une simple porte logique dans un étage de pipeline jusqu’au

processeur dans son intégralité.

La duplication matérielle implique une copie a I'identique des composants concernés. En
associant cette duplication a un comparateur, il est possible de détecter des erreurs. Cette
méthode est efficace pour repérer des erreurs survenant sur une seule des unités dupli-
quées. Cependant, si les deux unités sont fautives, certaines erreurs peuvent échapper a la
détection. Pour aller au-dela de la simple détection et permettre la correction des erreurs,
un triplement des unités fonctionnelles est nécessaire, accompagné d’un mécanisme de

vote pour évaluer la validité des données.

Toutefois, cette approche présente des limites. Bien qu’elle soit efficace contre les fautes
aléatoires, elle est vulnérable aux attaques ciblées. En effet, un attaquant pourrait théori-
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quement induire des fautes simultanées sur deux des unités redondantes, rendant la faute
indétectable.

Il est également important de noter que les mécanismes matériels ajoutés pour renforcer la
sécurité sont eux-mémes susceptibles de fautes. Une solution simple a ce probleme consiste
a dupliquer également les mécanismes de vote. Ces stratégies sont communément appelées
Full TMR (Triple Modular Redundancy), car elles impliquent le triplement non seulement

du composant en question, mais aussi du mécanisme de vérification.

Ces méthodes de redondance sont particulierement populaires dans le domaine de la fia-
bilité, o1 les fautes sont généralement distribuées de maniere aléatoire. Ainsi, la probabilité
que deux fautes affectent simultanément deux unités redondantes est extrémement faible.
Cependant, dans le contexte de la sécurité, un attaquant pourrait délibérément injecter des

fautes identiques sur les unités redondantes, compromettant ainsi le systéeme.

La duplication temporelle est une autre technique de sécurisation qui consiste a exécuter
la méme opération a plusieurs reprises et a comparer les résultats obtenus. Tout comme
pour la duplication matérielle, une duplication temporelle simple permet uniquement la

détection des erreurs, tandis qu'un triplement permet a la fois la détection et la correction.

Cependant, cette méthode présente des vulnérabilités, notamment dans le contexte des
processeurs cryptographiques. Une faute de durée suffisamment longue peut affecter
les deux itérations successives de la méme maniere, générant ainsi une faute considérée
comme valide. Ce type de scénario met en évidence les limites de la duplication tempo-

relle face a des attaques ciblées et sophistiquées.

Redondance d’information

La redondance informationnelle constitue une autre approche de sécurisation. Elle im-
plique l'ajout d'informations supplémentaires aux données afin de permettre la détection
ou la correction des fautes. Les principales techniques en la matieére sont les codes détec-
teurs et correcteurs d’erreurs. Toutefois, peu de ces codes sont adaptés au contexte maté-
riel, et encore moins aux contraintes spécifiques des pipelines. Les codes les plus couram-
ment utilisés dans ce contexte sont les codes résidus, le code Berger et la parité.

L'un des avantages de ces codes est qu'ils ne reposent pas sur une simple duplication des
données, rendant ainsi plus difficile pour un attaquant de cibler une zone spécifique pour

induire une faute. De plus, certains codes correcteurs rendent impossible 1'injection d’er-
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reurs mono-bit, car ces erreurs seront inévitablement détectées. Un autre avantage majeur
des codes correcteurs est leur légereté relative par rapport a la duplication, ainsi que leur

moindre susceptibilité aux fuites d’informations par des canaux auxiliaires.

Parmi les codes détecteurs et correcteurs d’erreurs les plus utilisés dans le domaine ma-
tériel, on peut citer la parité, le Cyclic Redundancy Check (CRC), le code de Hamming,
le code BCH, le code SEC-DED, le code Reed-Solomon, Reed-Muller et les Low-Density
Parity Codes (LDPC).

Offuscation

Enfin, l'obfuscation représente une autre grande catégorie de protection contre les injec-
tions de fautes. Dans le contexte des cryptoprocesseurs, cette technique peut inclure I’ajout
de cycles factices, durant lesquels le processeur exécute des opérations non pertinentes
pour le calcul en cours. Une autre stratégie consiste a mélanger les données pour rendre
plus difficile pour I'attaquant de déterminer ot injecter des fautes.

Il estimportant de noter que ces méthodes d’obfuscation doivent impérativement étre com-
binées avec d’autres techniques de protection pour étre efficaces. De plus, leur efficacité
dépend de leur caractere aléatoire. Si 'obfuscation est basée sur une constante, 1’attaquant
n’aura qu’a identifier cette constante pour contourner la protection. En revanche, sil’obfus-
cation est aléatoire, I'attaquant devra répéter son processus d’identification pour chaque

nouvelle attaque.

En somme, bien que ces méthodes d’obfuscation soient utiles pour augmenter la com-
plexité de I'injection de fautes, elles ne constituent pas en elles-mémes une protection com-

pléte contre les attaques.

2.3 Conclusion

Ce chapitre a offert une vue d’ensemble des attaques par observation et par perturbation,

ainsi que des concepts généraux relatifs aux contre-mesures.

Les attaques par canaux auxiliaires sont complexes et diversifiées, avec de nombreux vec-
teurs de fuite et des méthodes variées pour exploiter ces fuites. Un corpus théorique sub-
stantiel a été développé pour évaluer les techniques de masquage, et diverses méthodes

empiriques sont proposées pour évaluer d’autres types de contre-mesures. Dans le cadre
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de cette theése, nous nous focaliserons sur les contre-mesures basées sur la randomisation

et 'ajout de bruit.

Les attaques par injection de fautes sont également diverses, mais elles souffrent d'un
manque de méthodes formelles et de métriques pour évaluer l'efficacité des contre-
mesures. De plus, il est complexe de garantir simultanément la sécurité et la stireté d'un
composant. Bien que cette thése se concentre principalement sur la sécurité, des pistes de
réflexion et d’'implémentation seront proposées pour intégrer a la fois la stireté et la sécu-

rité dans le contexte des fautes sur les circuits électroniques.

Enfin, une analyse détaillée des contre-mesures possibles révele qu’elles sont en partie an-
tinomiques. Les techniques de masquage pour les canaux auxiliaires augmentent les op-
portunités d’injecter des fautes, tandis que les redondances introduites pour se prémunir
contre les fautes créent de nouvelles fuites d"information. Ce constat souligne la complexité

inhérente a la conception de systémes a la fois stirs et sécurisés.
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Chemin de donnée

Ce chapitre aborde les vulnérabilités et les risques liés au chemin de données du pipeline dans les
architectures de processeurs généralistes. Notre principale contribution concerne la préservation de
U'intégrité des données tout au long de leur passage dans le pipeline. A cette fin, nous introduisons
un mécanisme de tag d’intégrité qui permet non seulement de vérifier I'intégrité des données
elles-mémes, mais également celle des calculs effectués lors de I'étape d’exécution (EXEC).

31 Modéeled’attaquant . . ... ... ... .. . ... i e, 48
3.2 Contre-mesuresexistantes . ................... 0 0., 49
3.3 Taghomomorphique. .. ......... ... ... ... 50
3.4 Opération logiques et arithmétiques . . ... ... ... .......... 56
35 Conclusion . .. ... ... e e e e 72
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3.1 Modele d’attaquant

Les architectures de processeurs généralistes, fréquemment utilisées dans les systemes em-
barqués et les serveurs, nécessitent des mécanismes de sécurité robustes pour garantir 1'in-
tégrité des données et des calculs. Avec 'essor de I'Internet des Objets (IoTl) et des systemes
cyber-physiques, les attaques par injection de fautes gagnent en popularité, notamment en
raison de la vulnérabilité intrinseque du chemin de données. Ce dernier est en effet le cceur
du traitement des données et des instructions, et est donc une cible privilégiée pour les at-
taques par injection de fautes [Men+20]. Ces attaques peuvent induire des erreurs dans
les registres internes du pipeline, affectant ainsi soit le flux d’exécution, soit les résultats
des opérations arithmétiques et logiques.

Les attaques par canaux auxiliaires présentent une menace significative pour le chemin de
données des processeurs généralistes. Les émissions EM, inhérentes a 1’activité électrique
des composants, peuvent refléter le traitement des données en cours. Par exemple, Longo
et al. [Lon+15] ont démontré que les émissions EM peuvent étre analysées pour extraire

des clés cryptographiques lors des opérations de chiffrement sur des processeurs.

On considere que notre attaquant possede des capacités d’injections de fautes Cet atta-
quant possede des aptitudes élevées en matiere d’injection de fautes, notamment via 1'uti-
lisation d"un dispositif laser multi-spots, générant des fautes multiples non stochastiques
et additives (en appliquant une fonction xor sur le bit altéré). Bien que nous ne fixions
pas de limite sur le nombre de fautes, en pratique. Le scénario des erreurs stochastiques
n’est pas exploré, puisque notre solution affiche des performances comparables a celles
d’une duplication dans ce contexte. De plus, la capacité d'un laser a engendrer un grand
nombre de fautes, en augmentant la puissance du laser utilisé, confere a 1’attaquant une
vaste gamme de fautes potentielles.

Dans le cas plus spécifique d’un processeur a usage général, nous supposons que 1'atta-
quant cible uniquement le chemin des données, c’est-a-dire 1a ot seules les données cir-
culent, de sorte que les chemins d’instruction et de contréle ne sont pas dans le champ d’ac-
tion de notre attaquant. Nous traiterons ce cas dans le chapitre suivant. Cependant, le char-
gement et le stockage des données, les opérations logiques et arithmétiques, ainsi que le
fichier de registres et les registres inter-étages sont tous des cibles potentielles. En plus des
attaques par injection de fautes, notre attaquant dispose de capacités d’attaque par canal
auxiliaire. Nous nous limitons au premier ordre d-probing, car les contre-mesures d’ordre

supérieur sont prohibitivement cotiteuses pour le pipeline du processeur. Le modéle d’ad-
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versaire inclut également les défaillances matérielles. Par conséquent, il est supposé que
les données ont pu traverser la hiérarchie mémoire avec 1’assurance de la confidentialité,
intégrité et authenticité des données et arriver sous forme masquée dans les registres gé-
néraux du CPU. La possibilité d'un chiffrement DRAM authentifié [SEH20] mais aussi
de protéger la hiérarchie de cache avec un schéma de masquage léger [Tal+22] a déja été
démontrée. Nous supposerons donc que les données sont masquées dans les registres gé-
néraux du CPU, avec leurs étiquettes d’authenticité (qui sont elles-mémes masquées) et

les masques associés.

3.2 Contre-mesures existantes

Les contre-mesures contre les attaques par canal auxiliaire dans les architectures de pro-
cesseurs généralistes mettent principalement I’accent sur des techniques de masquage de
données. Ces derniéres sont alors distribuées entre plusieurs "shares" aléatoires [PR13]
dans le but de rendre la fuite d’information indépendante de la donnée sensible. Chaque
"share" est ainsi traité tout en garantissant une indépendance stochastique avec les autres.
Désormais, diverses techniques de masquage sont envisageables et offrent une résistance
aux glitches, telles que TI ou DOM. Dans cette these [Grol8], l'auteur applique le mas-
quage DOM a un processeur RISCV.

Pour ce qui est des contre-mesures contre les injections de fautes, la majorité des solutions
disponibles sont spécifiquement congues pour des environnements hautement spéciali-
sés, comme les processeurs durcis pour les applications spatiales. Par exemple, [ Bar+21]
fusionne différentes solutions simples, en particulier la combinaison de la redondance
spatiale et temporelle. En effet, avec leur architecture multihart pipeline. Le terme "Hart"
(Hardware Thread) représente un thread d’exécution matériel, qui comprend son propre
ensemble de registres et un compteur de programme, mais qui peut partager d’autres res-
sources systeme, comme la mémoire et les unités de traitement, avec d’autres Harts au sein
du méme processeur. Dans ce processeur un hart différent est exécuté a chaque fois, évitant
ainsi les cycles de gel et rendant tous les étages indépendants. Ils peuvent donc intégrer
dans un méme étage deux cycles différents sans probleme de dépendance. En disposant
d’une Dual Modular Redundancy une duplication des unités de traitement, il est possible
d’obtenir une Triple Modular Redundancy de deux instructions sur trois cycles. Ainsi, un
compromis est établi entre le surcofit en surface et en vitesse d’exécution. L'avantage no-

table de cette méthode réside dans la possibilité de bénéficier de I’aspect activable/désac-
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tivable sans surcofit de la redondance temporelle.

Dans le contexte des processeurs généralistes, il existe un manque notable de solutions
pour contrer efficacement les injections de fautes. Ce déficit en matiére de sécurité sou-
ligne le besoin urgent de développer des contre-mesures plus complétes et économique-
ment viables. En résumé, bien que des solutions existent pour chacune de ces catégories
d’attaques, il demeure un besoin pressant de méthodes de protection plus adaptées aux

défis uniques posés par les architectures de processeurs généralistes modernes.

3.3 Tag homomorphique

3.3.1 Présentation de la contre-mesure

Dans ce chapitre, nous proposons de scinder 1’étage d’exécution du CPU en deux domaines
paralleles, comme illustré sur la Figure 3.1. Le premier domaine, qualifié de canonique,
assure l'exécution des opérations logiques et arithmétiques de I’ALU en routine. Paralléle-
ment, le second domaine, nommé domaine "permuté"”, exécute les mémes opérations sur
des données ayant subi une permutation bit a bit. Ce domaine agit en tant que tag d’authen-
ticité ou MAC, la permutation étant dictée par une clé secréte. La clé a été sélectionnée pour
sa structure arborescente, la dotant de propriétés homomorphes vis-a-vis des opérations
logiques et arithmétiques, facilitant ainsi des vérifications de calculs trés rapides. En dé-
pit de la complexité d'implémentation d’une permutation en hardware, nous démontrons
que son encombrement spatial est minime et son utilisation hautement efficiente pour la
majorité des opérations. L'association de cette permutation a une clé secréte interne au
CPU, modifiable a souhait, confére une forme de polymorphisme ou de randomisation a
I'implémentation matérielle de '’ALU. Ceci entrave considérablement 1'injection de fautes

ciblées par un attaquant.

Les qualités homomorphes de cette permutation la rendent également compatible avec
le masquage a tous les ordres, bien que nous envisagions, dans la suite, un masquage au
premier ordre (voir Figure 3.2). Lefficacité du schéma employé implique qu'il ne peut pré-
tendre a une qualité cryptographique élevée; en effet, la connaissance de quelques couples
entrée/sortie de la permutation peut suffire a révéler la clé. Toutefois, son usage interne au
CPU, associé a un masquage et a une modification fréquente de la clé, offre une assurance

CIA (Confidentialité, Intégrité, Authenticité) tout a fait satisfaisante.
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CANONICALDOMAIN PERMUTED DOMAIN

DATA P, (DATA)
/i ALU N /"ALU ON PERMUTED DATA \
canonical operator homomorphicoperator
(AND,OR,NOT,XOR,ADD,MUL) (AND,OR,NOT,XOR,ADD,MUL)

% Y \. J
| l

RESULT P.(RESULT)
m [ Verification ]
?
P.(RESULT) = P.(RESULT)

FIGURE 3.1 : Schéma de chemin de données. Les calculs dans ’ALU sont divisés en deux domaines
masqués : un domaine canonique ot les opérations de I’ALU sont effectuées comme
d’habitude et un domaine permuté ot1 les données ont subi une permutation bit a bit
qui devient un tag d’authenticité. Dans ce domaine permuté, des opérateurs homo-
morphiques sont utilisés dans une ALU spécifique qui travaille sur les tags.

3.3.2 Choix de la permutation

Pour démontrer 1'exactitude des calculs effectués au sein du CPU, des calculs paralleles
peuvent étre réalisés sur leurs tags d’authenticité. En se basant sur 1’axiome selon lequel
toute fonction de logique combinatoire peut uniquement étre exécutée avec des portes
NAND (la porte NOR partage cette propriété), nous avons exploré des fonctions mani-
festant un homomorphisme relativement a cette porte logique. Pour rappel, une fonction
est dite homomorphe par rapport a une opération donnée op s’il existe une opération op’
telle que pour tous z et y :

flxopy) = f(x)op' fy)
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CANONICAL DOMAIN PERMUTED DOMAIN

DATA @ MASK MASK P,(DATA@ MASK')  P,(MASK’)
ALU ALU ON PERMUTED DATA

Masked homomorphic

operator
(AND,OR,NOT,XOR,ADD,MUL)

Masked operator
(AND,OR,NOT,XOR,ADD,MUL)

SN ¢ N

RESULT @ MASKy MASKR P,(RESULT & MASK';) P.(MASK'R)
L
m [ Verification ]
?
P.(RESULT @ MASK,) @& P, (MASK'R) = P4(RESULT® MASK';) & P (MASKy)

FIGURE 3.2 : Schéma de chemin de données. Les deux domaines peuvent étre masqués pour appor-
ter de la confidentialité. La fonctionnalité homomorphique de la permutation simplifie
toujours la vérification des calculs.

Concernant l'opération logique NAND, on peut plus simplement chercher op = op’ =
NAND. On constate alors que la vérification des calculs entre z op y et f(z) op’ f(y) devient
favorable car il suffit d’appliquer f sur x opy et de vérifier I'équivalence avec f(x) op’ f(y).
Uniquement deux classes de fonctions mathématiques permettent d’accomplir cet homo-
morphisme sur des données multi-bits : il s’agit soit des projections p définies par p* = p
soit des permutations bit a bit définies par p* = Id . Les projections sont dépourvues d’in-
térét pour générer des tags d’intégrité puisqu’elles entrainent intrinsequement une perte
d’information sur les données.

La permutation, malgré sa complexité intrinseque d’implémentation en logique binaire,
se présente-t-elle comme une candidate viable pour la création d'un tag d’authenticité?
Il est notable que toute tentative d’attaque par injection de fautes est identifiable par une
permutation. Néanmoins, il est a priori impraticable de déterminer la permutation adé-
quate a utiliser avant 'occurrence de 1’attaque. Par ailleurs, avec I’avenement des architec-
tures open source, la probabilité que I'attaquant détienne une connaissance approfondie
du systéme s’accroit, lui permettant ainsi d’élaborer des scénarios d’injections de fautes qui

pourraient contourner les redondances. Méme en possédant une compréhension exhaus-
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tive de l'architecture, 'attaquant demeure incapable de prédire 1'aléatoire. L'intégration
d’aléa complexifie donc I'attaque d’un facteur irréductible du point de vue de I'attaquant.
Ce facteur irréductible nous autorise a instaurer une notion de résilience et de réaction face

a la menace dans la durée impartie.

La permutation mise en ceuvre a donc été élaborée pour étre dépendante d'une clé secrete
tout en maintenant des propriétés attrayantes pour étre également homomorphe relative-
ment aux opérations arithmétiques, et non uniquement logiques. Des permutations entre
2 bits uniquement (que nous désignerons sous le terme de transposition) ou entre deux
blocs de 2% bits ont été sélectionnées. Celles-ci peuvent étre effectuées au moyen de la porte
de Fredkin, fréquemment employée en reversible computing et en quantum computing,
qui, au triplet (a, b, ¢), associe le couple (a.c + b.c, a.c + b.c) ot1 ¢ est le complémentaire de c.
En d’autres termes, cette porte renvoie (a, b) vers (a, b) si le bit de clé c est égal a 0, et vers
la permutation bit a bit (b, a) si le bit de clé ¢ est égal a 1. Le bit ¢ endosse ainsi la fonction
de la clé de la permutation.

Cette porte manifeste la particularité de révéler minimalement la clé c lors d’attaques side-
channel, en raison d"une dépendance symétrique de la porte vis-a-vis de c et c. Toutefois,
ce schéma de "chiffrement" ne s’avere pas tres robuste, car, en possédant quelques valeurs
de texte chiffré, il devient aisément possible de discerner comment les bits sont permu-
tés, et donc de remonter a la clé secréte. Cette technique est ainsi réservée au fonctionne-
ment interne du CPU et a la hiérarchie de caches, et ne devra pas étre employée dans une
mémoire externe dont les données pourraient étre extraites aisément. Ainsi, tout comme
pour le M&M, il est envisageable de masquer les données et la donnée permutée. De ce
fait, au lieu d’avoir (z,p,(x)) ot « est la clé secrete de la permutation p,, on opere avec
(x XORm, m, p,(x) XORm', m') pour contrer efficacement les fuites side-channel. Il est éga-
lement a noter que p, étant homomorphe au XOR, on a p,(z) XORm' = p,(z XORm") ot

m' = pa(m”).

3.3.3 Permutation par bloc

Il existe de nombreuses méthodes pour effectuer des permutations dépendantes d"une clé.
Toutefois, certaines se prétent davantage a faciliter les opérations complexes telles que les
décalages, additions et multiplications, au détriment de quelques concessions au niveau de
I'entropie de la permutation. La solution adoptée a été celle d'un arbre a structure dichoto-

mique. Cet arbre repose sur une division en blocs de notre donnée; par exemple, pour une
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FiGurE 3.3 : Porte de Fredkin.

donnée de 32 bits, on peut la diviser en 2 blocs de 16 bits, ces deux blocs de 16 bits peuvent

aleur tour étre divisés en 4 blocs de 8 bits. Il est possible de poursuivre ainsi jusqu’a obtenir

des blocs de 1 bit. Avec cette division en blocs, on peut employer la porte de Fredkin pour

réaliser une transposition de deux blocs de méme taille selon une clé, comme illustré en fi-

gure 3.4. Une transposition T} permute le contenu de blocs de taille n lorsque K = 1. Seuls

Datag|7 : 4 H H Datag[3: 0

- 1 Fredkin Gate
Keyi o
ock 4
| |
v ¥
Data, Data;
Data}y[3 : 2] ¢J \_i« ])(u‘(zl‘ 1:0] Dataj3 : ZLJ \_L Datajj[1: 0]
K(’/y%_’ Fredkin Gate Key(zj N Fredkin Gate
block 2 block 2
] | ] |
{ T { o
Data), Datay Datal, Datas,
Datab[1] H L*Da,ta,.’_):o] Dataj[1] LJ LLD(L?,H.’_Q[Q Datab[1] LJ LL Datab[0] Dataj[1] ,LJ Li Data}[0]
Fredkin Gate 1 Fredkin Gate 1 Fredkin Gate 1 Fredkin Gate @ b
—> Keys — Key;— Keyy; —
block 1 y2 block 1 yl block 1 yU block 1 ¢ ¢
l l l ¢—>  Fredkin Gate
8,8,8, 8 8 8 8 8 l b+’$ +
P7PeP5P4P3P2P1Do cate
a+c.b+c

FIGURE 3.4 : Arbre de permutation par bloc.

deux blocs consécutifs sans chevauchement sont transposés. Par exemple, pour un mot de

32 bits, 1 bit de clé est requis pour transposer les 2 blocs de 16 bits, 2 bits pour les 4 blocs de

8 bits, 4 bits pour les 8 blocs de 4 bits, etc. La clé est ainsi la concaténation des différentes
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clés de permutation Key = Key,°[Key}[Key’|Key;| ... |Key;|KeyZ| ... [Keyt|Key,,| . .. [Key,
ayant une longueur de 31 bits pour une permutation de 32 bits I . Elle est structurée en
5niveaux de transpos1t10ns, totalisant 31 transpositions agencées en débutant par les blocs

10 .oTY T2 20 ..oT2? , Té ,0...0T* ,oT8 | T8 oT16
€Yo Key Key?

_ 1
les plus larges P, Key T Key!, Key? Key? 82 L Keyl6

Key
comme illustré en Figure 3.5. Chaque sortle de transposition du niveau n sert d’entrée pour
la transposition suivante de niveau n/2. Les transpositions d 'un niveau donné peuvent étre
réalisées dans n'importe quel ordre, étant donné que les chevauchements a un niveau n’ont
pas été autorisés. L'avantage et la lacune de cette permutation résident dans sa conserva-
tion de la localité par blocs. Les n bits formant un bloc demeurent invariablement dans
le méme bloc en sortie de permutation. Cette caractéristique accorde davantage d’infor-
mations a I’attaquant, tout en facilitant 'exécution des opérations complexes telles que les

décalages et les additions.

‘ a31a30A29023027026025024A23022021A20A19A18A17A16 a15014013012011010A9A8A7A6A5A4A3A2a100 | T“’ 5
L J Key!
.
swap if Keyg'
| T [ T |
| dutdiotts | bt | debded | Alebds | deleleh | Al [ el | aded | i,
C — - 1 - X — J 4
Key, Keys Key; Key,
| dhithy | ehots | bl [ ehotds | ehoth | ehiedo | el [ ebeds [ ehoel | ehoehy [ ehedy [ aded [ eded | eled | aded | el | T2,
C - X -~ X - C - I - C — C - X - 0 ey
2 2 2 2 2 2 5 2
Keyz Keyg Keys Key; Keys Key, Key; Key;
2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2
’fu Itm |t29 ‘f‘_ 5 | 12 Ifu ’fzz ‘tzz Itﬁl ’tzn Ifm tis |ty Ifm tis ‘tu Itu |t12 ‘tn If’lll I ty ‘ i |t I ts ‘ t |t [ 13 ‘ |tk ’ t Tiwl
Keyj; Keyy Keyls Keyly, Keyi, Key, Keyy Keyy Key; Key; Key; Keyi Key; Keyl Key! Key)

N

32 32 32 32 32 32 32 32 33 33 33 33 33 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32
’ PP D3 D3PS Ps P3P P Py P PaPIaPIsP T PGP ISP AP 3P ISP TP 0Py DY PY Py S Py D3 P) P Py |

40T8 TS Tlﬁ

4
-oT Keys " Keyd "~ Keyi®

Ty, 10...0Tg 0Ty .o...0Tr 0Ty eyt

P =p3 16 8 4 2 1= 40. .
Key Key'S|Key®| Key*| Key?| Key Ke: y Keyl,” " Key? Key2”~ Keyg

FIGURE 3.5 : Permutation par bloc.
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3.4 Opération logiques et arithmétiques

3.4.1 Opérations booléennes

Dans un processeur généraliste, 1'Unité Arithmétique et Logique (ALU) exécute des opéra-
tions booléennes, logiques et arithmétiques. Pour renforcer un processeur contre les fautes,
il est essentiel que ces opérations puissent étre menées sur des opérandes qui ont été per-
mutés comme établi dans 3.3.3. La protection des opérations arithmétiques d"un proces-
seur implique la réalisation de ces opérations dans le domaine de la redondance. La prin-
cipale difficulté en l'occurrence réside dans le fait que cette représentation se traduit par
une permutation des bits selon une clé. Le choix de la permutation, structurée en transpo-
sitions de blocs, garantit que toutes les opérations booléennes bit a bit telles que AND, OR,
NOT, NAND, NOR et XOR puissent étre effectuées simultanément sur les données et sur
les tags d’authenticité sans modification d’opérateur. Il convient donc d’aborder les trois
opérations les plus courantes : les décalages, I’addition et la multiplication.

3.4.2 Addition

La premiere opération a réaliser est 1’addition, dont la principale complexité réside dans
la propagation de la retenue. Effectivement, la retenue se propage de bit en bit, et il est ob-
servable que, de par la division en blocs de 2" bits, cette permutation est particuliérement
bien adaptée aux structures en arbre dichotomique, tout comme le décalage décrit précé-
demment. Il existe déja des structures permettant une propagation dichotomique rapide

de la retenue, comme c’est le cas avec le Carry Look-Ahead.

Carry look ahead L'essence de cet additionneur repose sur l'anticipation de la retenue
a chaque étage avant le calcul de la somme. L'obtention d’une retenue sortante a un étage
d’addition est tributaire de la génération et la propagation de la retenue. Ces aspects sont

manifestes dans I'expression de la retenue d’indice i, définie comme suit :

Cit1 = (CLZ' . bl) + (CLZ‘ + bz> - C;

Ainsi, nous avons :

o G, = (a; - b;) désigné comme le générateur de la retenue
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FIGURE 3.6 : Additionneur de forme "Carry look ahead"

o P, = (a; + b;) nommé le propagateur de la retenue

II est crucial de calculer pour chaque position de chiffre si cette position va propager une
retenue si elle provient de la droite. Ensuite, il faut combiner ces valeurs calculées afin de

déduire, pour chaque groupe de chiffres, si ce groupe va propager une retenue.

Ainsi, la Figure 3.6 peut étre élaborée en décomposant la propagation sous la forme d'un
arbre dichotomique, ce qui permet de réduire la profondeur logique de la propagation de

la retenue.

Gestion de la permutation Ce type d’additionneur favorise une propagation rapide de
la retenue en s’appuyant sur 1’architecture look ahead, enrichissant ainsi la dynamique de
gestion des retenues. L'intégration de notre permutation a ce schéma nous méne a l’addi-

tionneur modifié illustré en Figure 3.7.

Ce type d’additionneur, semblablement au décalage, integre une rétropropagation des élé-
ments P et G facilitant le calcul de la retenue. La singularité du calcul de G réside dans la
dépendance de la direction d’origine de l’entrée, soit de droite ou de gauche, la sélection
s’effectuant toujours en accordance avec la clé K. Avec la propagation de P et G, I’évalua-
tion des retenues devient réalisable. Les retenues, en suivant la logique dictée par la clé, se
dirigent soit vers la gauche soit vers la droite. Lorsque K = 0, la retenue de poids le plus
faible se déplace vers la droite, tandis que si K = 1, elle se dirige vers la gauche.

Pour effectuer la soustraction, on utilise souvent la technique du complément a deux. Le
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FiGURE 3.7 : Permute look ahead.

complément a deux d"un nombre est obtenu en inversant les bits du nombre et en ajoutant
1 au bit le moins significatif (LSB). Cependant, au lieu d’ajouter 1 au LSB apres l'inversion
des bits, on peut aussi introduire ce 1 via I'entrée de la retenue dans 1’adder. Ainsi, pour
effectuer la soustraction en utilisant un CLA, on configure 1’entrée de la retenue a 1, et
on présente le complément a un de 1'une des entrées de 1'adder. Le CLA effectue alors
I'addition de, et I’entrée de la retenue de 1 permet de compléter 'opération de complément
a deux, produisant ainsi le résultat correct de la soustraction.

3.4.3 Décalage

La seconde opération a traiter est le décalage. La méthode conventionnelle d’implémen-
tation d'un décalage consiste a combiner des opérations de décalage. Cette combinaison
s’effectue au moyen d"une structure comme illustré en Figure 3.8. La sortie du décalage 2"
est propagée si et seulement si un indicateur Shift»») est présent. Ainsi, pour réaliser un
opérateur de décalages, il est nécessaire de maitriser les décalages de 2".

e ' ' . ' . << F ot

Shift, Shifty Shifts Shi ftz

FiGURE 3.8 : opérateur de décalage.
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Décalage a gauche de 1 bit Initialement, considérons le décalage a gauche de 1 bit. Pour
illustrer cette permutation nous utiliserons la figure 3.9 qui expose la solution adoptée pour
accomplir ce décalage de 1 bit a gauche sur un vecteur de 4 bits, avec en sortie cette donnée
décalée toujours permutée avec la méme clé. Ainsi, en entrée, une donnée azasaiag est
permutée avec une clé de valeur 110, soit Key? = 1 et Key' = 10. Grace a la segmentation
en blocs de notre permutation, il est faisable d’exécuter le décalage a l'intérieur des blocs
de taille 2. Effectivement, cette configuration assure que tous les bits dans un bloc de 2
bits sont consécutifs, il est donc requis d’inverser la position du bit de poids faible et de
propager le bit de poids fort dans I’arborescence. Cette propagation s’effectue a 1’aide de
la clé.

Initial data : azasajag Key: 110
Permute data : p3pap1po = agaiasas

Depermute result with Key

FIGURE 3.9 : Décalage de 1 bit & gauche d"une donnée sur 4 bits. La donnée est notée azaza;ag Avec
une clé K = 110, la permutation est aga;asas et la permutation décalé est Oapazay ..

Effectivement, I’enjeu réside dans la capacité a router les retenues afin de remplir les zéros

laissés libres par le décalage.

En examinant de plus pres la Figure 3.9, celle-ci dépeint la propagation des retenues. Initia-
lement, le décalage au sein des blocs de deux bits est effectué et les retenues sont propagées

aux étages supérieurs.

Parvenus aux étages supérieurs, I'opération d’inversion est réitérée; en cas d’arrivée au
dernier niveau, il est requis, pour les décalages logiques, de propager un 0 a travers notre
schéma. La propagation du zéro a droite ou a gauche est dictée par la clé : sila clé est a zéro,
les retenues sont correctement ordonnées, imposant ainsi la propagation du zéro vers la
droite; dans I'éventualité ou la clé vaut 1, les retenues sont inversées, nécessitant des lors
la propagation du zéro sur la gauche. Une fois les retenues acheminées vers les blocs infé-

rieurs, elles sont routées vers la sortie laissée libre. La sortie demeure ainsi judicieusement
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Clé : 1100001

Donnee initiale : aragasasazazaiag Donnee permutee : ajapasazasarasas
Donnee decalee : asasazasa;ag00 Donnee decalee permutee : 00a;agasasasas
1
1
asza? ’_L‘
N B arae aza? ’_L\ arag
1 0 aoa 0
203 1 0 aza3 0
a1a0 — azas agay
a1ap —| asas arag aqas

a1a asa asa
0] :

0 0 1
.

m aiag a4as | @203

Comparaison entre permutation en cours et permutation d'origine

Expéré

i
4

o

Différence de permutation a l'intérieur des blocs avec la donnée
décalée permutée

FiGuUre 3.10 : Décalage de 2 bits sur une donnée 8 bits.
permutée conformément a la méme clé que la donnée initiale.

Décalage a gauche de 2" bit Les décalages par les puissances de 2 s’averent plus com-
plexes a mettre en ceuvre, bien qu'il soit aisé d’effectuer des décalages de blocs en suivant
un schéma similaire au décalage de 1. Tandis que ce dernier déplacait des blocs de 1 bit,
le décalage de 2" concerne des blocs de 2" bits. Nous présentons en figure 3.10 un shift de
2 bits sur une donnée 8 bits. Si, dans un premier temps, on effectue un schéma analogue a
un shift de 1 bit, on se rend alors compte qu’il faut non plus seulement décaler des blocs de
bits, mais aussi permuter I'intérieur de ces blocs pour retrouver la permutation originelle.
Pour effectuer cette permutation, il faut comparer la permutation en cours dans le bloc et 1a
permutation originelle de la donnée en cas de différence on effectue la permutation comme
dans la deuxieme partie du schéma 3.10. Ainsi, pour effectuer un décalage 2, il faut deux
structures : la premiere qui effectue le décalage de la donnée et réordonne l'intérieur des
blocs, et une deuxiéme structure qui trouve la clé en cours dans les blocs pour savoir s’il
faut les permuter ou non. Une solution est esquissée en Figure 3.11, distinguant la clé en
cours Key," et la clé selon laquelle le bloc est permuté K75 .
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Structure de décalage desblocs La partie supérieure (blocs blanc et gris clair) du schéma
illustre le décalage de la donnée, en paralléele avec la Figure 3.9. Nous traitons ici une don-
née de 32 bits avec un décalage de 8 bits. Nous ne faisons plus l'inversion de deux bits, mais
des blocs de 8 bits. Au terme de cette étape, nos blocs de 8 bits sont bel et bien décalés, bien

que les valeurs a I'intérieur des blocs ne correspondent pas a la permutation suivant la clé.

Dans un second temps (blocs noirs), il est impératif de réarranger l'intérieur des blocs pour
les harmoniser avec la permutation en cours. Pour ce faire, il convient de comparer Key,",
la clé de I'emplacement actuel du bloc, et K7 , la clé de I'emplacement précédent du bloc.
Si elles different, le bloc est inversé; dans le cas contraire, il demeure dans sa configuration

d’entrée. Cette opération est reproduite pour tous les blocs constituant le bloc permuté.

Structure de clé en cours En fin de schéma, nous obtenons ainsi un bloc décalé de 8 bits
et permuté conformément a la clé d’entrée. Toutefois, pour réaliser le réordonnancement
des blocs, il est impératif de récupérer les permutations de chacun des blocs. Un schéma
analogue au décalage de 1 est employé a cet effet. Cette portion est illustrée dans la partie
supérieure de la Figure 3.12, dépeignant un décalage de 8 dans un contexte de permutation
Preyso- Les entrées Key; représentent la clé englobant toutes les sous-clés dépendantes de
ce bloc, par exemple :

keyokeyr keygkeyskeys key, keyg

En dernier lieu, la partie inférieure concerne la mise a jour des permutations internes au
bloc en fonction de la clé en cours. Chaque divergence entre la clé en cours et la clé du bloc
induit une permutation sur les clés des blocs le constituant. Si une différence est observée
entre la clé en cours et la clé du bloc, les positions des clés des blocs constituant le bloc sont

inversées.

Avec ces structures, il est effectivement possible de réaliser tous les décalages envisageables
grace a la combinaison des décalages de 2". Pour chaque décalage, 1’équilibrage du nombre
d’étages entre la permutation des blocs et le réordonnancement interne des blocs variera,
néanmoins la profondeur globale du décalage demeurera constante a logs(len), ot1 len re-

présente la taille de la donnée.
Autres décalages Le décalage a droite implique I'inversion du sens de toutes les permu-

tations effectuées lors du décalage a gauche. Il est notable que ces modifications consistent
uniquement en 'obtention du complémentaire de la clé. Effectivement, le fait de prendre
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le complémentaire de la clé exécute toutes les transpositions dans le sens inverse.

Quant au dernier type de décalage, la rotation, seul le premier bloc requiert une modifica-
tion. Il n'y a plus de notion de mise a zéro ou de remplacement de bit, les bits atteignant le
sommet de l’architecture doivent inévitablement étre inversés, car ce qui sort de la rotation
doit étre réinjecté dans son entrée. Ainsi, l'inversion est inconditionnelle et ne dépend pas

de la clé.

Pour réaliser un décalage arithmétique a droite, il est a noter que le décalage arithmétique
a gauche est équivalent au décalage logique a gauche. L'exécution de ce décalage nécessite
initialement de retrouver le bit de poids fort non permuté, qui peut étre rapidement loca-
lisé via une sélection des sous-blocs le contenant. Une fois le bit de poids fort identifié, le
décalage peut étre effectué. La seule distinction réside dans la duplication du bit de poids
fort dans les emplacements laissés vacants par le décalage. Ces espaces libres sont générés
dans le premier bloc de l'architecture, le bloc gris clair, ou la mise a zéro doit a ce stade

étre remplacée par le bit de poids fort.

Tous les blocs sont identiques, car le bit de poids fort est celui situé tout a gauche, donc dans
tous les blocs internes ce bit doit étre déplacé a gauche quand la clé est a zéro. Ce schéma
reproduit simplement la séquence de blocs permettant de retrouver I'emplacement du bit;
pour le bit de poids fort, il est toujours a gauche, raison pour laquelle tous les blocs sont

identiques.

3.4.4 Multiplication

La derniere opération a réaliser est la multiplication. Une panoplie de méthodes de multi-
plication est disponible, chacune avec ses avantages et inconvénients. La méthode itérative,
bien qu’élémentaire, requiert un nombre conséquent de cycles, toutefois, diverses optimi-

sations peuvent étre envisagées.

Méthode itérative La méthode itérative est I'approche homologue a une multiplication
posée, incarnant une suite d’additions ou le multiplicande est décalé a chaque palier,
comme illustré en figure 3.13. A chaque étape, le produit partiel est incorporé a la somme
finale, engendrant un processus qui, bien qu’ordonné, demande 32 cycles pour achever une
multiplication sur 32 bits. Cette méthode a I’avantage d’étre simple et ne nécessite que des
opérations de décalages et d’additions. Bien que rudimentaire, cette méthode est un choix
fiable pour des systéemes ne pouvant accommoder des méthodes de multiplication plus
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complexes ou optimisées. Elle présente une voie claire et méthodique pour accomplir la
multiplication, tout en s"accommodant aisément a la structure de permutation en décalant

et en additionnant conformément a la clé de permutation. Pour la réalisation matérielle

0x0—=0 (2 ) (2 (2 ) (%)

95823 < D) ) D) )

1x1—=1 - — - — -

_____________ COoOCOC

+ OO OCo—

+ CHO O ——
i )=

FiGuURE 3.13 : Multiplication binaire.

de ce type de composant, 1'exigence en termes d’éléments est minime : un registre de 32
bits, un additionneur et un registre a décalage de 64 bits suffisent. La structure générale est
dépeinte en figure 3.14 et I'algorithme en 1 . La multiplication envisagée est sur n bits. A
l'initialisation, le multiplicande est logé dans le registre X et le multiplieur dans le registre
Yp. Puis, a chaque cycle d’horloge, en fonction du bit de poids faible Y;[0] du registre Yj :

e si égal a 1, le multiplicande est additionné a Y}, le résultat est stocké dans Y; et le
débordement dans C,

e siégal a 0, aucune action n’est entreprise.

S’ensuit un décalage a droite sur les 32 bits (avec C concaténé a Y; et Y3). Aprés n cycles,
les bits de poids forts (Most Significant Bits, MSB) sont accessibles dans le registre Y; et
les bits de poids faibles (Less Significant Bits, LSB) dans Yj.

1y yn

Multiplicand X R MSB Y; > LSB Y,
n n
\ﬁ h‘ Extract Yp[0]
[ Adder }4 Yol0
[ n+1

FIGURE 3.14 : Description matérielle d"'une multiplication itérative sur n bits.
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Algorithm 1: Iterative multiplication
Data: X, Y, € GF(2")

Result: Yi||Y, with Y1, Y, € GF(27) > || signifie concaténation
initialization
Y, < 0,C + 0,Counter < 0
while Counter < n do
if Yy[Counter] = 1 then > nécessite de trouver la position d"un bit sur des données
permutées
Clli=X+1 > nécessite une addition permutée
ClIi||Yo >> 1 > nécessite un décalage d’un bit et 2 permutations
else
| O]y >> 1 > nécessite un décalage d"un bit et 2 permutations
end
Counter = Counter + 1
end

return Y1 ||Y,

Pour rendre cette description compatible avec les permutations, quelques ajustements mi-
neurs sont nécessaires. En premier lieu, il est impératif de remplacer 1'additionneur par
celui détaillé en 3.4.2. En outre, le registre a décalage doit étre substitué par celui exposé
en 3.4.3. Cependant, certaines subtilités doivent étre intégrées dans cette implémentation.
Il ne s’agit pas ici d'un décalage conventionnel ot1 un zéro est inséré pendant le décalage,
mais il est nécessaire de prendre la retenue de 'addictionneur. Pour ce faire, le sommet
de I'arbre doit étre modifié comme illustré en figure 3.15. De plus, une structure doit étre
ajoutée pour sélectionner le bit de poids faible dans une donnée permutée, et pour ce faire,
il est conseillé d’utiliser une structure arborescente qui, assistée par la clé, sélectionne la
branche hébergeant le bit de poids faible.

Optimisation de Booth L’algorithme de Booth permet la multiplication d’entiers binaire
dans une représentation en complément a 2 en éliminant certaines additions par des sous-
tractions. En effet, quand un bit 0 dans le multiplieur apparait, I’addition n’est pas effectuée
mais seulement le décalage. De méme, une suite consécutive de 1 du bit 2% au bit 2™ peut
étre vu comme la soustraction de 28! — 2™ qui n’introduit que deux 1 (et donc une addi-
tion et une soustraction) et potentiellement beaucoup de 0 qui eux n'impliquent que des
décalages. Le nombre de cycle est ainsi allégé d"un facteur 2 (Cf1’algorithme de Booth 2. La
principale différence dans I'implémentation matérielle est le calcul du complément a deux

sur la donnée permutée. On effectue pour cela une inversion et un additionneur permuté.
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FiGURE 3.15 : Bloc de décalage pour la multiplication itérative.

Pour obtenir les deux bits de poids faible, il faut utiliser la aussi une structure qui sélec-
tionne les bonnes branches. Il faut cependant les réordonner une fois qu’on les a obtenu.
De plus, le bit Y_; est retenu en sortie de décalage du cycle précédent qui est maintenant de
deux bits vers la droite. Enfin, I’additionneur sélectionne s’il doit faire une addition, une

soustraction ou ne rien faire selon les valeurs des bits en entrée.

Algorithm 2: Booth’s multiplication
Data: X,Y, € GF(2")
Result: Yi||Y, with Y3, Y, € GF(2") > || signifie concaténation
initialization
Y, < 0, Counter < n
while Counter > 0 do
if Y5[0]||Y_; = 10 then
\ Y1 =Y — X (add if X and Y; are 2-complemented)
end
if Y;[0]||Y=; = 01 then
| i=Yi+X
end
2 bits arithmetic shift right of Y7 ||Yp||Y_;
Counter = Counter — 1
end
return Y1||Y)

L'implémentation matérielle est donnée en figure 3.16. La principale différence est le calcul
du complément a deux sur la donnée permutée. Pour obtenir les deux bits de poids faible,
il faut qu’on utilise la aussi une structure qui sélectionne les bonnes branches. Il faut ce-

pendant les réordonner une fois qu’on les a obtenus. De plus, le bit Y_; est retenu en sortie
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de décalage du cycle précédent qui est maintenant de deux bits vers la droite. Enfin1’adder

sélectionne s’il doit faire une addition, une soustraction ou ne rien faire.

1¢ Y
Multiplicand ~ Phey(X) C > Poids fort Prey(Y1) (—>»  Poids faible Prey(Yo) > Y1
n n 1
Two's complement
Extract Y;[0: 1]
A 4 \ 4 A 4 Yy[0:1
N ¥5[0] 001
Yo[1] Reorder
Adder
n+1

FiGURE 3.16 : Multiplication de booth avec des données permutées

Optimisation possible Il est envisageable d’explorer d’autres méthodes d’optimisation
pour réduire davantage le nombre de cycles, comme "application du Booth avec un radix
plus élevé, ou encore des méthodes de réduction rapide des sous-produits a I’aide d’arbres
de Dada [Dad65]. Les méthodes employant les arbres de Dada engendrent la probléma-
tique de calculer tous les sous-produits, et donc d’exécuter de nombreux décalages, ce qui
induit un cotit significatif avec notre solution. Cependant, des structures de décomposition
dichotomique, assistées par la méthode de Karatsuba [ KO63], peuvent constituer une voie

prometteuse pour effectuer des multiplications rapides avec des données permutées.

3.4.5 Performance

Le cotit associé a chaque opérateur est explicité dans le tableau 3.1. Il est observé que le
nombre de portes requis pour la permutation est relativement modéré, de méme que pour
I’addition, pour laquelle l'intégration astucieuse de la permutation au sein de la structure
du carry look ahead s’avere plus efficace que la simple incorporation d"une permutation.
Néanmoins, bien que réalisé en un seul cycle, le décalage engendre un surcofit considé-

rable, nécessitant des recherches sur des optimisations de son implémentation.

68



module || Area (GE)
32-bit permutation 2013
32-bit Carry Look Ahead Adder 1806
32-bit Permuted Carry Look Ahead Adder 3015
32-bit Barrel Shifter 4976
32-bit Permuted Barrel Shifter 16596

TaBLE 3.1 : Performances of permuted operators compared to canonical ones in terms of Area (GE).

3.4.6 Masquage

La seule contremesure prouvée siire contre les attaques SCA et le maintien de la confiden-
tialité dans le cadre de notre modele d’attaquant reste les différentes formes de masquage
et en particulier le masquage booléen et son probing model [ISW03b]. Par contre, la per-
mutation associée a la donnée est une redondance qui comme telle contribue a augmen-
ter les fuites par canaux auxiliaires. La clé de la permutation fuit relativement peu dt au
fait que les portes de Fredkin montre une parfaite symétrie par rapport au bit de clé et a
son complémentaire. nous avons 'équivalent d’une protection de type dual rail comme
le WDDL [TV04] qui toutefois n’est que théorique car encore sensible aux dispersions de
placement-routage et aux glitchs. Pour pallier ces vulnérabilités, la propriété d’homomor-
phisme par rapport au XOR peut étre mise a profit pour masquer la donnée et la donnée
permutée sans remettre en cause la vérification du calcul qui peut rester masquée comme

le montre la Figure 3.2.

Nombre de masque Etant donné que donnée et donnée permutée sont constituées des
mémes bits mais a des places différentes dans le mot, il est envisageable sans compro-
mettre la sécurité d’utiliser le méme masque. Cette approche tout en facilitant 1’étape de
vérification ne nécessite que le stockage d’un seul masque permettant une réduction si-
gnificative du surcout matériel de la solution. Par contre, elle présente des inconvénients.
Comme pour les opérations arithmétiques, les opérations canoniques et permutées sont
différentes, elles vont nécessiter des bits aléatoires différents et par conséquent générées
en fin de calcul des masques différents. Une autre faiblesse est que l'on perd l'intégrité
du calcul. En effet, une faute sur le masque commun ne permet pas de s’assurer de 1'in-
tégrité sur la donnée d’origine, la vérification devant rester masquée. Malgré le surcout,
nous avons choisi d’avoir des masques aléatoires différents et de suivre une vérification

des calculs entierement masquée telle que montrée dans la Figure 3.2.
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Schéma de masquage La quéte du masquage d'une Unité Arithmétique et Logique
(ALU) représente un idéal recherché par la communauté scientifique depuis pres de deux
décennies, un voyage parsemé de nombreux revirements. Cette réalisation promet d’ou-
vrir les horizons vers I’élaboration de logiciels cryptosystémiques sans la menace constante
des fuites de canaux auxiliaires. La contremesure présentés ne visent pas a introduire un
nouveau schéma de masquage, ni a évaluer la sécurité du schéma choisi (tdche accomplie
dans les publications séminales), mais a illustrer les contraintes et 1'investissement requis
pour leur incorporation au sein d'une ALU standard et d'une ALU permutée. Ils visent
également et surtout a démontrer que les schémas et les ressources nécessaires sont désor-

mais a notre disposition pour concrétiser cet idéal.

Au fil des années, une multitude de variantes de masquage matériel ont été suggérées
[ISW03b] [NRRO6] [GMK17] [GM18], visant a réduire le cotit d'implémentation via une
diminution de I’encombrement spatial et une réduction du nombre de bits aléatoires re-
quis [GMK16][Sug19]. Ces initiatives aspirent également a renforcer 1'efficacité sécuritaire
en affinant de maniere formelle les exigences de protection contre les glitches et les transi-
tions [MPGO05], ainsi qu’en termes de composition de portes sécurisées, souvent désignées
sous le terme de gadgets (principalement des portes AND et XOR sécurisées). Une pre-
miere approche de composabilité de gadgets masqués, nommée "Non-Interférence" (NI)
[Bar+15], repose sur le principe de « simulation parfaite de la distribution de probabilité
conjointe ». Toutefois, cette définition néglige 1'effet de propagation de sonde, révélant la
nécessité de considérer, au niveau d’une sonde, tous les signaux contribuant a sa forma-
tion en amont. La notion de String Non-Interférence (SNI) [Bar+16b] soutient alors que
cette propagation de sonde doit étre entravée par 'ajout d"un bit aléatoire. Plus récem-
ment, il a été démontré que cette définition était insuffisante pour garantir la composition
de gadgets, donnant lieu au concept de Probe Isolation Non-Interférence (PINI) [CS20].
Ce dernier énonce qu'une sonde ne peut se propager que dans son propre domaine de

partage. Ainsi, la composition de gadgets PINI demeure conforme a la notion de PINL

Des avancées récentes visent a minimiser cette latence. Il est notable de mentionner la Lo-
gique LUT based masked dual rail (LMDPL) [LMW14 ] qui emploie du dual rail (un signal
booléen est toujours associé a son complémentaire) et qui a permis de réaliser une Sbox
AES masquée au premier ordre, éprouvée contre les glitchs avec une latence extrémement
réduite. Cependant, cette solution ne confére pas au concepteur la maitrise sur le pipeli-
ning du circuit et ne se montre pas compatible avec des implémentations d’ordres supé-

rieurs. L'association du dual rail avec des fonctionnalités fréquemment rencontrées dans la
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conception asynchrone a conduit récemment a un schéma satisfaisant. Le SESYM, ou Self
Synchronized Masking, substitue les étages de registres [Nag+22] par un encodage partiel
en dual rail des signaux masqués, assurant ainsi la synchronisation au sein du circuit. Les
deux schémas évoqués présentent des mérites distincts. Le premier, dénommé par l'acro-
nyme LMDPL, se singularise par son faible surcotit matériel, surtout que la configuration
dual rail n’est pas essentielle pour qu’il soit catégorisé comme un schéma PINI. Le second
schéma, SESYM, se distingue par sa latence réduite, un trait bénéfique dans des scénarios

ou la célérité de traitement est recherchée.

3.4.7 Sécurité

Dans cette section, nous discutons de la sécurité de la permutation contre les attaques en
faute et les attaques canaux auxiliaires. La structure choisie de notre solution permutée en
Figure 3.2 montre que nous avons cherché a décorreler les deux types de contremesures : la
duplication avec I'ajout d"une permutation contre les fautes et le masquage appliqué aux
deux domaines contre les fuites side channel. L'atout qui permet cette facilité est ’homo-

morphisme de la permutation par rapport a l'opérateur logique XOR.

3.4.8 Protection contre les canaux auxiliaires

La conservation de la confidentialité de la donnée dans le modeéle d’attaquant incapable de
faire une intrusion physique comme du micro-probing dans le circuit se limite a la gestion
des fuites canaux auxiliaires. La contre-mesure avancée est donc le masquage. Aucune éva-
luation du masquage implémenté n’a été faite car une force de notre approche est que tous
les types de masquage composables PINI sont compatibles avec notre permutation. Par
conséquent, il convient au concepteur de juste s’assurer que les gadgets utilisés ont mon-
tré les protections attendues ce qui est généralement évalué dans les articles originaux des
schémas de masquage choisis et de générer son circuit avec des outils vérifiant formelle-
ment l'implémentation comme AGEMA [Kni+21]. Par ailleurs, il faut aussi remarquer que
méme sans masquage, la permutation en utilisant des portes de Fredkin a une implémen-
tation symétrique par rapport a ses entrées et a leur complémentaire limitant les fuites au

minimum par construction.
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3.4.9 Protection contre les fautes

La permutation définie présente au moins les propriétés d’une duplication contre les at-
taques en faute. Ainsi, dans le cas de fautes stochastique, l'apport par rapport a une dupli-
cation n’est pas pertinent. Par contre, contre un adversaire cherchant a cibler des bits de la
donnée bien précis avec par exemple un laser pouvant éventuellement focalisé plusieurs
faisceaux a des temps différents, 1’aléatoire introduit par la clé secrete complique lourde-
ment la tache de l'attaquant. Toutefois, il faut remarquer que la permutation utilisée en-
gendre une certaine localité dans le mélange des bits de la donnée. En effet, si elle permet
de positionner un bit a n'importe quelle position, les bits qui étaient a l'origine proche de

celui-ci vont se retrouver a une position également assez proche dans le domaine permuté.

3.5 Conclusion

Dans ce chapitre, nous avons présenté une permutation de bits de données simple visant
a améliorer efficacement l'intégrité des calculs effectués par I’ALU. Cette permutation est
congue de maniere a étre homomorphe par rapport aux opérations logiques et arithmé-
tiques, simplifiant ainsi le processus de vérification. En utilisant une clé secréte qui peut
étre régulierement mise a jour, nous sommes en mesure de contrer les attaques au laser
qui pourraient cibler spécifiquement des bits individuels, introduisant ainsi une forme de

polymorphisme matériel 1éger dans I'implémentation.

La présence de cette clé secrete garantit également l’authenticité en temps d’exécution,
et ce, non seulement au démarrage du systéme, comme cela est couramment fait dans
les procédures de démarrage sécurisé, mais également tout au long du fonctionnement
du systeme. Les résultats ont montré une empreinte spatiale relativement modeste pour
I'opération de permutation (2013 GE) et 'opération d’addition permutée (3015 GE). En re-
vanche, l'opération de décalage de bits s’est avérée plus complexe et a nécessité davantage
de ressources, soit 16596 GE.

Il est important de souligner que 1'objectif de ce travail était de concilier trois aspects cru-
ciaux de la sécurité, a savoir 1'intégrité, I’authenticité et la confidentialité, ce qui représente
un défi majeur. La nature homomorphe de la permutation, ainsi que sa conception 1égere,
ont conduit a I'idée de masquer les opérations permutées afin de prévenir les fuites d’in-

formations par le biais de canaux secondaires.
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Chemin d’instruction et de controle

Ce chapitre aborde les vulnérabilités et les mesures de défense associées au chemin de controle du

pipeline. Deux contributions sont présentées. La premiére vise d sécuriser le chemin contre les

attaques par canaux auxiliaires et par injections de fautes, depuis la récupération des instructions

jusqu’a leur décodage, tout en minimisant les surcoiits associés. La seconde propose une nouvelle

approche pour la vérification de l'intégrité des données de controle, en exploitant la parité pour
tirer avantage des limites des méthodes d’injections de fautes.
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4.1 Modeles d’attaquants

Les attaques physiques et par observation se multiplient, en particulier contre les proces-
seurs destinés a I'Internet des Objets (IoT), et les contre-mesures habituellement proposées
induisent souvent un surcott significatif. Le chemin de données est particulierement vul-
nérable aux attaques par injections de fautes, étant donné qu’il constitue le noyau de la
gestion des instructions. Les injections de fautes, notamment celles provoquant des sauts
d’instruction [Men+20; Dut+19], peuvent contourner de nombreuses protections algo-
rithmiques. Ces attaques peuvent également altérer les instructions pour modifier soit le
flux d’exécution, soit le résultat des calculs. Les perturbations dans le flux d’exécution
peuvent notamment affecter les prises de branchement ou permettre des sauts arbitraires
dans le code. Outre ces menaces, la propriété intellectuelle du code source peut égale-
ment étre compromise, par exemple via le désassemblage utilisant des canaux auxiliaires
[CLH19].

Bien que d’autres formes d’attaques existent, telles que les attaques par cold boot [GM13]
ou les attaques logicielles comme 'écrasement de 1’adresse de retour sur la pile, ces me-
naces sortent du cadre de notre modele d’attaquant. Pour contrer ces types de menaces,
des techniques de chiffrement et de contrdle de flux d’exécution sont généralement les plus
appropriées.

4.2 Contre-mesures existantes

Pour garantir la sécurité des instructions face aux menaces identifiées, quatre propriétés
essentielles doivent étre respectées :

e Linstruction en cours d’exécution doit étre logiquement précédée par l'instruction
antérieure dans le flux d’exécution, afin d’éliminer les sauts et modifications non

autorisées d’instructions.

e La phase de décodage (DECOD) doit étre sécurisée pour s’assurer qu’elle s’effectue
sans erreurs.

e Les branchements doivent étre protégés, garantissant que le processeur exécute la
branche correcte du code.

e La valeur de chaque bit de l'instruction ne doit pas étre directement accessible, afin
de prévenir les fuites d"information.
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Dans 1’état actuel de la recherche, ces quatre propriétés ne sont jamais simultanément et
efficacement adressées. Les unités de vérification de l'intégrité du flux de contrdle (CFI)
[CV17] sont les solutions les plus couramment employées pour la protection du flux d’exé-
cution. Elles peuvent assurer 1'intégrité des instructions jusqu’aux premiers stades du pi-
peline [Wer+18] et peuvent également prévenir les fuites d’information par des canaux
secondaires dans la hiérarchie de la mémoire, si des méthodes de cloisonnement sont em-
ployées [SEH20]. Néanmoins, ces mesures ne couvrent pas la phase de décodage des ins-

tructions ni les branchements, et elles induisent un surcofit significatif.

Dans les architectures de processeurs robustes, telles que Klessydra [Bla+19], une dupli-
cation spatiale de 1’'étage DECOD est mise en ceuvre pour sécuriser le décodage. De plus,
la duplication temporelle est utilisée pour prévenir les sauts d’instruction [Mor+14]. Tou-
tefois, ces solutions basées sur la duplication entrainent un surcotit matériel ou temporel
considérable.

Pour contrer les attaques par canaux auxiliaires, les techniques de masquage sont fréquem-
ment utilisées. Cependant, ces méthodes engendrent des cotits d'implémentation élevés,
notamment en raison de la nécessité de doubler la taille des instructions pour stocker le

masque.

4.3 SECDEC

Notre contribution consiste a proposer deux solutions étroitement liées, mais avec des im-
plications d’implémentation distinctes, pour assurer la sécurité du chemin d’instruction
contre les attaques par perturbation et observation. La premiere solution présente un sur-
colit matériel et une augmentation négligeable de la taille de la mémoire d’instruction, mais
elle induit une dépendance du code compilé vis-a-vis de contraintes microarchitecturales
spécifiques. La deuxieme solution, en revanche, est exempte de ces contraintes microarchi-

tecturales, mais nécessite une redondance dans la phase de décodage des instructions.

Ces deux approches requiérent des modifications au niveau du backend du compilateur.
Toutefois, ces ajustements sont relativement simples a implémenter et peuvent étre adaptés

a diverses stratégies de compilation.
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Instruction DECOD

Mask-1
Mask gen
e
- » unmask »| Decoder -
Mask_instrO InstrO Sig_decod0

D Critical path

FIGURE 4.1 : Pré-décodeur.

4.3.1 Présentation du fonctionnement
Description de la contremesure

Cette contribution vise a aborder les quatre propriétés de sécurité énoncées précédemment
en exploitant les signaux générés par l'instruction précédente pour masquer l'instruction
en cours d’exécution. Il s’agit d’'un masquage booléen non aléatoire, étant donné qu’il est
déterminé par l'instruction précédente. Concretement, un masque est généré au cycle N et
est ensuite utilisé lors de 1’étape de décodage (DECOD) du cycle N + 1 pour démasquer
lI'instruction entrante. Une option consiste a prendre les signaux d’entrée du décodeur,
comme illustré a la Figure 4.1. Dans ce cas, c’est I'instruction elle-méme qui sert a la géné-

ration du masque. Nous désignons cette solution comme étant le pré-décodeur.

Il est également envisageable de capter les signaux de sortie du décodeur, comme le montre

la Figure 4.2. Cette variante est désignée sous le terme de post-décodeur.

Dans cette configuration, l'instruction doit étre masquée deés son arrivée a 1’étape DECOD.
Pour mettre en ceuvre ce masquage, des passes de compilation supplémentaires sont né-
cessaires et doivent étre intégrées dans le backend du compilateur. Par conséquent, chaque
instruction est intrinsequement liée a celle qui la précede. Si une anomalie se produit au
cycle N, le démasquage de I'instruction lors de 1'étape de décodage au cycle N + 1 sera dif-
férent de celui en 1’absence de défaut. Cette méthode permet donc de s’assurer que 1'ins-
truction courante est exécutée immédiatement apres 1'instruction précédente dans le code
machine, éliminant ainsi les risques de sauts ou de modifications non autorisées d’instruc-

tions.
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Instruction DECOD

Mask-1

Mask gen

A
Y

» | unmask Decoder -
Mask_instr0 InstrO Sig decod0

A

D Critical path

FiGURE 4.2 : Post-décoder.

En cas de branchement, deux chemins d’exécution sont possibles. Il est fréquent, lors de
campagnes d’injection de fautes, de tenter de forcer le processeur a emprunter la mauvaise
branche afin d’exécuter du code malveillant. La solution proposée permet de distinguer les
deux branches en attribuant des masques différents en fonction de la branche effectivement
prise, et ce, en se basant sur les signaux de décodage. Ainsi, contrairement aux mécanismes
de CFI existants, qui sont généralement vulnérables au moins lors de I’étape de décodage,

la validité du branchement est garantie tout au long du chemin d’instruction.

Le choix définitif de la branche a suivre est arrété lorsque les conditions de branchement
sont évaluées, ce qui se produit généralement a la fin de I'étape EXEC. La seule maniére
de forcer le processeur a prendre la mauvaise branche serait de corrompre 1'étape EXEC.

Ce cas est traité par les mécanismes de tags d’intégrité, comme présenté en section 3.3.

La détection d’erreurs repose sur les anomalies de décodage induites par une faute. Une
erreur sur l'instruction a décoder, ou sur son masque, entraine une modification du déco-
dage. Si ce décodage est invalide, une exception "instruction invalide" est levée, permettant
ainsi la détection de I’erreur. Toutefois, méme si I'instruction défectueuse est valide (c’est-
a-dire qu’elle fait partie du jeu d’instructions), le masque généré par cette instruction sera
différent de celui de l'instruction qui aurait dii étre exécutée en 1’absence de faute. Par
conséquent, l'efficacité de cette méthode de détection est accrue lorsque le jeu d’instruc-
tions est clairsemé, c’est-a-dire qu’il comporte un grand nombre d’instructions invalides

par rapport au nombre d’instructions valides.

Si une proportion significative des opcodes est invalide, la détection de 1’erreur ne prend
que quelques cycles. La Figure 4.3 illustre la propagation d’une faute a travers les diffé-

rentes étapes : extraction de l'instruction (IF), décodage de l'instruction (DEC), et exécu-
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FAULT mask_DEC-2

instrQ i' inst-1 inst-2
IF » DEC » EX
inst-1 XOR mask_DEC-2
t=0 mask_DEC-1
instr1 instr0 inst-1
VALID
IF » DEC » EX
inst0 XOR mask_DEC-1
t=1 mask_DECO
instr2 instr1
IF » DEC
inst1 XOR mask_DECO
t=2

Ficure 4.3 : Propagation et détection d’"une instruction fautées.

tion (EXEC) — d"un processeur généraliste.

Ainsi, si une faute se produit au temps t = —1, elle génére un masque erroné qui est
propagé au cycle suivant, sans toutefois déclencher de détection d’erreur a l’étape DECOD.
Il en est de méme pour 1'étape DECOD au cycle 0. Cependant, au cycle 1, I'étape DECOD
détecte une instruction invalide et léve une exception "instruction invalide", ainsi qu'un
signal d’arrét correspondant. Dans 1'exemple de la Figure 4.3, le processeur prend donc 2

cycles pour détecter la faute.

Pour élaborer une stratégie de détection de fautes efficace, il est crucial d’évaluer quels
segments de l'instruction sont les plus susceptibles de permettre une détection rapide des
erreurs. Comme représenté a la Figure 4.4, différents types d’instructions existent, et les
champs susceptibles de contribuer a des erreurs de décodage sont les suivants : opcode,
funct3 et funct7. En outre, les bits de registres (rd, rsl, rs2), qui correspondent soit aux
registres soit aux valeurs immédiates, sont invariablement valides, rendant leur utilisation
inadéquate pour la détection d’erreurs. Par conséquent, les bits d’'opcode, complétés dans
une moindre mesure par les bits de funct3 et funct?7, seront privilégiés pour la détection
des erreurs de décodage. Il convient toutefois de noter que ces bits ne permettent pas de
détecter les fautes pour tous les types d’instructions.

Cette contre-mesure a été implémentée dans un processeur CV32E40P RISC-V, mais 1'ap-
proche est aisément transposable a d’autres ensembles d’instructions (ISA) ou architec-

tures.
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F1GURE 4.4 : Types d’instructions RISC-V.
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TABLE 4.1 : Tableau de la Sbox de Piccolo.

Choix du masque

Pour optimiser la rapidité de la détection, c’est-a-dire pour que toute faute entraine le plus
rapidement possible une instruction invalide, deux approches complémentaires peuvent
étre envisagées. La premiere consiste a instaurer une interdépendance entre les bits. Si une
faute se produit, elle doit entrainer un maximum de modifications sur les bits susceptibles
de provoquer une erreur de décodage, en particulier les bits d’'opcode et, dans une moindre
mesure, les bits de funct3 et funct7. La seconde approche concerne la propagation des
fautes a chaque nouveau cycle.

Pour une détection efficace, si une modification survient, le masque généré doit étre sub-
stantiellement différent du masque légitime, tout en accordant une importance accrue au
bit d’opcode. A cette fin, nous générons deux masques en utilisant la S-box a 4 bits du
chiffrement léger Piccolo [Shi+11], présentée dans le tableau 4.1 et la figure 4.5, en raison
de sa faible empreinte matérielle. Le premier masque utilise des blocs de 4 bits consécu-
tifs pour créer l'interdépendance, tandis que le second masque prend 4 bits aux indices
i,i+ 8,14 16,7+ 24 avec i € [0, 7]. En conséquence, presque tous les bits deviennent dé-
pendants des bits de 'opcode.

La propagation des bits défectueux en cas de séquence de décodages valides est garan-
tie par une permutation du masque, qui ne génere aucun surcotit matériel. En effet, il est
prévu que les fautes se diffusent a travers l'ensemble du masque si les instructions de-
meurent valides apreés plusieurs cycles de décodage. Pour les propriétés de diffusion, la
permutation a 32 bits de l'algorithme de chiffrement DES, présentée dans le tableau 4.2,
est sélectionnée.

Ainsi, si une faute survient avant 1’'entrée de 1’'étape DECOD, elle entrainera des erreurs
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F1GURE 4.5 : Sbox de l'algorithme Piccolo.

16 | 7 202129 |12 |28 |17
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1911330 6 |22 11| 4 | 25

TABLE 4.2 : Permutation du DES.

multiples lors de la génération du masque, grace a I'emploi de différentes S-box. La com-
binaison dune permutation et de S-box assure la diffusion des fautes a tous les bits de

I'instruction en quelques cycles.

4.3.2 Sécurisation de I'étage DECOD

Cette méthode utilise les signaux du post-décodeur pour générer les masques. Les signaux
exploités comprennent l'index du registre, I'immédiat, le sélecteur de multiplexeur ainsi
que les signaux d’activation. Il est difficile de généraliser, car ces signaux sont spécifiques
a chaque architecture, mais dans le cas de RISCY, ils permettent de garantir un décodage
correct. Contrairement a la solution utilisant I'instruction précédente, qui ne protége contre
les fautes que jusqu’au début de 1'étape de décodage, comme illustré a la Figure 4.1, 1'utili-

sation des signaux de sortie du décodeur assure que le décodage s’est effectué sans erreur.

En termes de surcotit matériel ou de taille de la mémoire d’instructions, cette technique
est relativement économique. Toutefois, puisque les masques sont générés a partir des si-
gnaux de décodage, le chemin critique de cette étape est allongé, ce qui peut entrainer une

réduction de la fréquence du processeur. De plus, la compilation devient plus complexe,
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FIGURE 4.6 : Regénération du masque.

car il faut générer les signaux de décodage de maniere logicielle. Un décodeur similaire a
celui présent dans 1'étape DECOD du processeur doit donc étre ajouté au compilateur. Ces
deux décodeurs doivent générer les mémes signaux pour que le décodage soit possible.
Le principal inconvénient de cette solution est qu’elle rend le code compilé dépendant non
seulement de 1'ISA, mais aussi des spécificités de I'implémentation du processeur, en I'oc-

currence le décodage des instructions.

Regénération du masque

Sil’on utilise I'instruction précédente, il devient impossible de garantir la sécurité du déco-
dage. Il est donc nécessaire de capitaliser sur les différents éléments déja intégrés. Le plus
important d’entre eux est I’enregistrement du masque généré. Il serait donc pertinent de
le vérifier au cycle suivant pour assurer la fiabilité du décodage. Les signaux d’entrée de
I'étape EXEC peuvent servir d’entrée pour un générateur d’instructions. En effet, il n'y a
pas de perte d’information lors du décodage, mais simplement une transformation. Il est
donc possible de recoder les signaux de sortie du décodage sous la forme de l'instruction
originale. Une fois l'instruction recodée, le masque peut étre généré et comparé a celui

stocké dans le registre, comme illustré a la Figure 4.6.

Cette solution peut étre considérée comme une variante de la duplication de 1'étape DE-
COD, mais elle offre des avantages supplémentaires. Le premier avantage est 1'utilisation
des signaux sortant du registre entre 1’étape DECOD et I'étape EXEC. En exploitant ces si-
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gnaux, on sécurise également ce registre. De plus, cette méthode permet d’utiliser une
simple duplication qui n’est sensible qu’aux attaques par double injection, considérées
comme plus difficiles a mettre en ceuvre [Col+21]. En outre, par rapport a une simple
duplication, un mécanisme de génération de masque est employé, ce qui entraine la dif-
fusion des fautes a travers 1'ensemble du masque, rendant la détection des fautes encore
plus complexe. Le surcofit en termes de surface est comparable a celui du décodage et est

effectué en parallele, ce qui n’entraine pas d’allongement du chemin critique.

Comparée a la solution utilisant des masques générés a partir des signaux de décodage,
cette méthode présente plusieurs avantages. Tout d’abord, la détection n’est plus limitée
aux erreurs de décodage, permettant ainsi une identification plus rapide des fautes. Ce-
pendant, le surcout matériel est plus important, en raison de ’ajout d"un encodeur et d'un

générateur de masque, bien que le chemin critique ne soit pas allongé.

Néanmoins, d’autres problémes surgissent lorsque 1'on crée un masque a partir de l'ins-
truction précédente ou des signaux de décodage. En effet, le code source d"un programme
n’est pas parfaitement linéaire : des sauts sont possibles a différents indices du code. Par
conséquent, I'instruction précédente dans le fil d’exécution n’est pas nécessairement 1'ins-

truction précédente dans le code compilé.

4.3.3 Gestion des masques a la compilation

Ce masquage ne peut étre effectué qu’au moment de la compilation, seule étape ou la
séquence et la signification des instructions en assembleur sont connues. La principale
difficulté réside alors dans la gestion des différentes branches possibles du flux d’exécution.
Deux cas se présentent. Le premier cas concerne un bloc de base ayant plusieurs blocs
successeurs, comme illustré a la Figure 4.7. Il s’agit typiquement du cas des branchements

conditionnels.

Pour résoudre ce probleme, il est nécessaire de pouvoir générer deux masques distincts
a partir d’'une méme instruction, chacun correspondant a un des chemins possibles. Le
second cas se produit lorsque plusieurs blocs de base pointent vers un méme bloc de base
successeur, comme le montre la Figure 4.8. Dans ce cas, une instruction peut avoir plusieurs

instructions précédentes et donc plusieurs masques possibles.

Etant donné que la détermination du bloc de base a l'origine de l'instruction précédente
dans le pipeline du processeur est complexe, il n'est pas possible de choisir parmi les
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bb
mask

inst-1 XOR mask_DEC-2
inst0 XOR mask_DEC-1

mask_DEC'0 mask_DEC"0

bb'

instr't XOR mask_DEC'0
instr'2 XOR mask_DEG"1
instr'3 XOR mask_DEC'2

bb"

instr'1 XOR mask_DEC"0
instr'2 XOR mask_DEC™
instr"3 XOR mask™ XOR mask_DEC"2

FiGURE 4.7 : Bloc de base avec deux successeurs.

mask’

inst'-1 XOR mask_DEC'-2
inst' 0 XOR mask_DEC'-1

bb"
mask"

mask_DEC'0

inst"-1 XOR mask" XOR mask_DEC"-2
inst" 0 XOR mask" XOR mask_DEC"-1

mask_DEC"0

bb
mask

instr1 XOR mask XOR mask_DEC?
instr2 XOR mask XOR mask_DEC1
instr3 XOR mask XOR mask_DEC2

FiGURE 4.8 : Bloc de base avec deux prédécesseurs.
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bb' bb0 ) bb"
mask’

inst'-1 XOR mask_DEC'-2 inst0 XOR mask_DEC-1 inst’-1 XOR mask_DEC"-2

JUMP' 0 XOR mask_DEC'-1 JUMP XOR mask_DECO JUMP" 0 XOR mask_DEC"-1
mask_JUMP mask_JUMP mask_JUMP

bb1

instr1 XOR mask_JUMP

instr2 XOR mask_DEC1 . added instruction

FIGURE 4.9 : Masque généré lors d’un saut.

masques possibles. En général, un masque unique est utilisé pour chaque instruction.
Ainsi, si une instruction a plusieurs prédécesseurs, ceux-ci doivent tous générer le méme

masque, ou cette instruction ne doit pas étre soumise a un masquage.

Gestion des instructions de saut

Les instructions de saut, qu’elles soient directes ou indirectes, sont parmi les premiéres
a pouvoir générer des antécédents multiples. En effet, deux instructions de saut peuvent
cibler la méme adresse de destination. Dans ce cas particulier, le masque associé aux ins-
tructions de saut doit étre uniforme, indépendamment du caractere direct ou indirect du
saut. De plus, ce masque ne doit pas dépendre de l'offset ou d"un registre spécifique, car
des instructions de saut avec des offsets différents peuvent converger vers la méme ins-
truction cible.

Un autre défi se pose lorsque l'instruction cible d'un saut peut également étre atteinte par
l'incrémentation standard du compteur de programme du processeur. Dans ce cas, le pro-
bléme est plus complexe car potentiellement n'importe quelle instruction pourrait précé-
der la destination du saut. Il est donc impératif que I'instruction immédiatement précédant
la cible du saut génere un masque spécifique pour les sauts, que nous pourrions appeler
mask_JUMP.

Pour résoudre ce probleme, la stratégie adoptée consiste a insérer, juste avant chaque des-
tination de saut, une instruction de saut dont la destination est 1'instruction suivante. De
cette maniere, une destination de saut ne peut étre atteinte que par des instructions de

saut, et le masque généré sera toujours un mask_JUMP, comme illustré a la Figure 4.9.
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inst-1 XOR mask_DEC-2
inst0 XOR mask_DEC-1

mask_DECO
mask_JUMP

A
bb1
instr't XOR mask_DECO

instr'2 XOR mask_DEC1
instr'3 XOR mask_DEC2

JUMP XOR mask_DECN

mask_JUMP

A
bb'2
instrN+1 XOR mask_JUMP

instrN+2 XOR mask_DECN+1
instrN+3 XOR mask_DECN+2

. added instruction

FIGURE 4.10 : Masque lors d’un branchement.

Gestion des branchement

Le cas des instructions de branchement présente des défis similaires a ceux des instruc-
tions de saut. En effet, lorsqu'une branche est prise, elle est essentiellement équivalente
a un saut. Par conséquent, tous les autres chemins possibles menant a cette instruction
doivent générer le méme masque. L'insertion d’instructions de branchement supplémen-
taires avant chaque destination de branchement n’est pas une solution viable, car une
branche est par définition conditionnelle. Par conséquent, I’ajout d"une instruction de saut
est recommandé. Ainsi, une instruction de saut est insérée avant chaque destination de
branchement. De plus, le masque "mask_DECO0", comme illustré a la Figure 4.10, est rem-

placé par le masque utilisé pour les sauts, "mask_JUMP".

Commutation de contexte et interruptions

Lors d’une commutation de contexte, il est impératif de sauvegarder le masque courant afin
de pouvoir démasquer correctement l'instruction a I’adresse de retour. Une étape de sau-
vegarde du masque est donc ajoutée au début du processus de commutation de contexte,
et une étape de restauration du masque est ajoutée a la fin. Cette procédure est analogue

a celle de la commutation du compteur de programme (PC).

Dans le cas d"une interruption, le masque qui aurait dii étre utilisé dans le cycle suivant est
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automatiquement sauvegardé. Pour les architectures basées sur RISC-V, cette sauvegarde
est gérée automatiquement au niveau des registres de controle et d’état lors de l'interrup-

tion.

Gestion des cycles de gel (stall)

Dans certaines situations, un processeur peut étre amené a geler son exécution pour di-
verses raisons, telles que des dépendances de données ou le calcul de la branche a prendre.
Pendant ces cycles de gel, le masque a utiliser pour l'instruction suivante est conservé dans

un registre interne du processeur.

4.3.4 Modifications au niveau de la compilation

Comme mentionné précédemment, toute instruction accessible par un saut ou une branche
doit uniquement étre accessible via ces types d’instructions. Une premiere passe de com-
pilation identifie tous les blocs de base ayant plusieurs antécédents et s’assure que chacun
d’eux se termine par une instruction de saut ou de branchement. Si ce n’est pas le cas, une

instruction de saut est ajoutée.

Une seconde passe ajoute ensuite les masques a toutes les instructions. Cette passe doit
étre la derniere étape de la compilation, car elle fixe I'ordre d’exécution du programme.
Des lors, le code ne doit plus étre modifié. Cette étape est relativement simple : elle prend
lI'instruction précédente, génére le masque correspondant et I’applique a I'instruction cou-
rante. Le masque est simplement une transformation de l'instruction précédente a l'aide

de Sbox et de permutations, des opérations facilement réalisables en logiciel.

Limitations et considérations de sécurité

L'approche présente une limitation en ce qui concerne la sensibilité aux sauts d’instruc-
tions. En effet, chaque instruction de destination "JUMP" utilise le méme masque. Ainsi, si
un saut d’instruction est effectué lors d’une instruction "JUMP" et que ce saut pointe vers
une autre destination "JUMP", le masque restera valide. Notre solution ne permet pas de
détecter cette faute. Bien que ce scénario soit possible, sa mise en ceuvre est complexe, né-

cessitant de cibler précisément le cycle de saut et de déterminer une nouvelle destination
"JUMP" valide.
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4.3.5 Implémentation

Afin de concrétiser notre solution, nous nous concentrons sur un processeur RISC-V a
quatre étages en ordre séquentiel. Notre mécanisme est intégré a 1'étape de décodage du
pipeline.

Réalisation matérielle

Un registre nommé Decod_output est instancié pour conserver les sighaux émanant du
décodeur. Ce registre est actualisé a chaque cycle d’horloge, a I’exception des cycles de
gel, lesquels sont signalés au processeur via le signal freeze_sig. Par ailleurs, le masque
employé pour toutes les opérations de saut et de branchement est stocké dans jump_mask.
La sélection entre jump_mask et DEC_mask est orchestrée par le Jump_controller.Ce dernier
utilise les signaux de décodage des instructions ainsi que les signaux en sortie de 1'étape
d’exécution pour décider si jump_mask doit étre appliqué. Cette décision englobe les sauts
directs et indirects, ainsi que les branches conditionnelles.

L'activation ou la désactivation de la solution est contrdlée par le signal ACT_DEC_mask, qui
dans notre implémentation est un signal d’entrée du processeur. Ce signal est régulé par un
registre externe, accessible via JTAG. Il permet d’exécuter l'instruction entrante soit avec
I'application du masque, soit sans. Un probleme subsiste quant au premier masque a appli-
quer, étant donné que la premiere instruction, par définition, ne posséde pas d’instruction
précédente. Dans ce cas, c’est jump_mask qui est utilisé, nécessitant ainsi de garantir que la

premiére instruction soit correctement masquée par ce dernier.

Pour élargir les options d’activation, un signal de démarrage pourrait étre ajouté. Cepen-
dant, cela introduirait un vecteur d’attaque supplémentaire et une complexité qui n’ap-
porte pas de bénéfice notable dans notre contexte. Il est important de noter que ce signal
ne permet pas de désactiver la contre-mesure, mais s’applique uniquement a l’application
du masque ou non.

Bien que les deux solutions soient similaires en termes d’implémentation, la vérification
de I'étage DECOD avec un pré-décodeur nécessite I’ajout d"un encodeur et d"une vérification
du masque, comme illustré a la Figure 4.11. Il est également impératif d’ajouter les signaux

manquants pour regénérer 1'instruction.
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FIGURE 4.11 : Intégration dans le pipeline du CV32E40P.

Surcoiit matériel

Nos architectures RTL, basées sur les processeurs RISCY CV32E40P, ont été synthétisées en
utilisant la bibliotheque RVT GF22FDX (GlobalFoundries 22nm FD-SOI) Standard Cells.
Le surcoGit matériel associé a cette solution est relativement modeste. Les ajouts se limitent
au registre de masques, aux opérations de masquage via un XOR, et a la génération des
masques. Les résultats de synthese indiquent que 15 295 GE (équivalents de portes) sont
nécessaires avec le post-décodeur et 17 729 GE avec le pré-décodeur. Cela se traduit par une
augmentation de la surface de silicium de 3,9% et 20,4% respectivement, et une hausse de
la consommation énergétique totale de 4,3% et 19,2%, par rapport au noyau RISCY original

qui occupe une surface de 14 727 GEs.

Surcoiit logiciel

Les données présentées dans la figure 4.12 illustrent le surcofit en taille de code ainsi qu’en
temps d’exécution, induits par les modifications apportées par le compilateur. Ces mesures
ont été effectuées en utilisant une simulation au niveau du cycle avec le benchmark Em-
bench1.0. Le surcofit en taille de code est de 1,61%, tandis que celui en temps d’exécution
est de 1,12%. Ce surcotit est minime, principalement parce que les modifications apportées
par le compilateur et au flux d’instructions sont limitées. En effet, seules des instructions

de saut sont occasionnellement insérées avant les destinations de saut.

otre solution présente plusieurs avantages en matiére de sécurité. D'une part, elle es
Not lut te pl t t d té. D’ t, ell t

extrémement légere, nécessitant seulement le stockage de 32 bits de masques et leur appli-
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FIGURE 4.12 : Surcharge en temps d’exécution et en taille de code du benchmark Embench avec
cette solution.

cation via une opération XOR a l'instruction entrante du cycle suivant. D’autre part, elle
impose un surcotit minime en termes de taille de code et de temps d’exécution. En effet,
une instruction de saut est ajoutée avant chaque destination de saut uniquement lorsque
cela est requis. De plus, la simplicité de notre approche la rend adaptable aux compilations
“just-in-time" et aux codes auto-modifiants, la principale difficulté résidant dans 1'insertion
des instructions de saut. Enfin, elle offre une protection robuste contre les sauts d’instruc-
tions, y compris ceux qui sautent plusieurs instructions, comme souligné par A. Menu et
al [Men+20].

L'un des défis majeurs dans I'évaluation des contre-mesures contre l'injection de fautes est
I’absence de métriques standardisées pour quantifier leur efficacité. Toutefois, dans notre
cas, étant donné que notre modele d’attaquant est limité au chemin d’instruction, toutes
les fautes peuvent étre assimilées a des modifications du code machine. Par conséquent,
une campagne de tests exhaustifs sur les binaires est possible. Etant donné que les erreurs
se propagent de cycle en cycle, nous sommes assurés que toute faute sera détectée dans a
un moment donné, sauf en cas de saut valide. Le critere pertinent n’est donc pas le taux de

détection, mais plutot le nombre de cycles avant une erreur de décodage.

Pour évaluer notre solution, nous avons développé un outil logiciel simulant le décodage
des instructions RISC-V. Afin de simplifier la création du masque, nous avons opté pour la
solution du pré-décodeur qui ne nécessite que l'instruction pour générer le masque. Pour
optimiser le temps de calcul, les binaires générés sont exécutés une premiere fois, puis
modifiés exhaustivement lors d"une seconde exécution pour toucher uniquement les ins-
tructions effectivement exécutées. Nous avons réalisé 50 tests de vérification fonctionnelle

de I'architecture RISC-V pour garantir que tous les types d’instructions sont correctement
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pris en compte.

Il convient de noter que nous avons exclu de nos résultats les fautes entrainant un saut
valide vers une autre destination de saut. Ces cas, bien que manifestes lors d"une campagne
d’injection de fautes exhaustive, demeurent peu probables et ne constituent pas un reflet

tidele d'une campagne d’injection réalisée avec des composants physiques.

Faute simple

Le premier controle a pour objectif de valider I'adéquation du masque proposé pour une
injection de faute simple. La Figure 4.13 illustre une comparaison entre la solution inté-
grale pré-décodeur et un masque de 32 bits généré via la fonction de hachage ASCON.
Cette comparaison inclut également les deux sous-masques constitutifs : le masque des
S-boxs a blocs consécutifs (linear_sbox) et celui a blocs entrelacés (mix_sbox), ainsi que

l'instruction sans transformation (identity).

I est important de noter que la détection au cycle 0 est uniforme pour toutes les variantes
de masques, étant donné que le masque n’est pas encore appliqué a ce stade et que notre
méthode de test est exhaustive, éliminant ainsi toute variabilité aléatoire. Avec 1'instruc-
tion non transformée, seulement 35% des fautes subséquentes sont détectées au deuxieme
cycle. Ce taux s’éleve a 45% avec un seul type de S-box, 75% avec le masque complet et
atteint 90% avec le hachage généré par ASCON.

Le Tableau 4.3 présente le nombre moyen de cycles nécessaires avant qu'une faute ne pro-
voque une erreur de décodage. Un hachage de l'instruction permet une détection de la
faute en deux cycles, tandis que notre solution, qui implique uniquement 16 S-Box maté-
rielles, permet de détecter 97% des fautes en deux cycles. Etant donné que 99% des fautes
sont détectées en moins de trois cycles, il est raisonnable de supposer que ces fautes n’ont
pas altéré la mémoire de données. Par conséquent, en désactivant le pipeline et le banc de

registres, le processeur peut étre considéré comme étant dans un état sécurisé.

Fautes multiples

Les attaques par fautes multiples gagnent en popularité et en efficacité, comme le dé-
montre la référence [ Col+21], et peuvent éventuellement contourner les mesures de sécu-
rité congues pour contrer les fautes simples. Néanmoins, notre solution offre une résilience
accrue face a une augmentation du nombre de fautes, comme illustré dans la Figure 4.14.

Par conséquent, un attaquant n’aurait pas d’intérét a déployer des fautes plus complexes,
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FiGURE 4.13 : Comparaison des différentes générations de masque pour les fautes simples

Identity | linear_sbox | Mix_sbox | Complete | ASCON
Average cycle detection | 1.52 1.20 1.20 0.99 0.81

TaBLE 4.3 : Comparaison du nombre moyen de détection pour les différentes générations.

a moins de viser une modification tres spécifique d"une instruction pour rediriger le flux
d’exécution vers une destination de saut valide, ce qui semble actuellement hors de portée

des techniques d’attaque existantes.

Saut d’instruction

Outre la modification des instructions, les injections de fautes peuvent également entrainer
des sauts d’instructions, qu’ils soient uniques ou multiples. Certaines solutions de sécurité
sont sensibles au nombre d’instructions sautées. Cependant, notre approche, illustrée dans
la Figure 4.15, permet de détecter ces sauts en moins de deux cycles, indépendamment du
nombre d’instructions sautées, que ce soit 1, 2 ou 4. Ainsi, notre solution demeure efficace
contre les attaques par fautes sur 1'intégralité du chemin d’exécution des instructions. Plus
une attaque est complexe, combinant a la fois des fautes et des sauts, plus notre solution

s’avere efficace pour la contrer.
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4.4 Duplication/Parité Croisée sur les Signaux de Controle

Les registres et signaux de controle jouent un role central dans la gestion et I’état du pro-
cesseur, ce qui en fait des cibles potentiellement intéressantes pour les injections de fautes.
Néanmoins, ces composants sont généralement moins sensibles aux attaques par canaux
auxiliaires pour plusieurs raisons. Premiérement, leur nature fonctionnelle et leur empla-
cement au sein de l'architecture du processeur les rendent difficiles a cibler avec précision.
Deuxiémement, ils ne contiennent généralement pas de données sensibles, ce qui réduit

leur valeur pour un attaquant cherchant a extraire des informations confidentielles.

Cependant, leur role dans la coordination des différentes unités fonctionnelles du proces-
seur et dans la gestion des états de la machine les rend vulnérables aux attaques visant
a perturber le fonctionnement normal du systéme. Une injection de faute réussie sur ces
composants pourrait, par exemple, entrainer une séquence d’opérations incorrecte, com-

promettant ainsi I'intégrité du systeme dans son ensemble.

Pour pallier ces vulnérabilités, diverses techniques de protection peuvent étre envisagées,
telles que la duplication des registres et la parité croisée sur les signaux de controle. Ces
méthodes visent a augmenter la redondance et a permettre une vérification en temps réel

de l'intégrité des signaux, minimisant ainsi les risques associés aux injections de fautes.

4.4.1 Description Détaillée

L'un des attributs essentiels d"un code correcteur d’erreurs efficace contre les attaques par
injections de faute est sa forte localité spatiale dans le domaine des fautes. En d’autres
termes, il est crucial que deux fautes spatialement proches ne puissent pas étre simultané-
ment valides. Pour maximiser cette distance spatiale, nous avons recours a la technique de

la parité.

La parité est particulierement efficace pour détecter les fautes impaires dans un mot bi-
naire. En entrelacant les bits de parité, il devient pratiquement impossible d’injecter deux
fautes consécutives sans détection. Prenons I'exemple de la vérification de parité longitu-
dinale (Longitudinal Parity Check, LPC), illustrée dans la Figure 4.16. Tout ensemble de
fautes consécutives qui ne correspond pas exactement au double de la longueur du LPC
sera détecté.

L'avantage de la parité est sa facilité de combinaison avec d’autres codes détecteurs. Par

exemple, en combinant la vérification de parité longitudinale (LPC) avec la vérification de
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parité horizontale (Horizontal Parity Check, HPC), on obtient un code détecteur capable

de détecter toute faute ne correspondant pas a un schéma prédéfini.

Pour renforcer davantage la robustesse du systeme, il est également possible d’intégrer des
vérifications de parité diagonales. Cependant, cette amélioration a un cofit, tant en termes
de mémoire que de logique combinatoire. Pour calculer une parité, il faut n opérations
XOR, et pour stocker les bits de parité, p,/n bascules D (flip-flops) sont nécessaires, ot n
est le nombre de bits du mot a protéger.

En somme, I'utilisation de techniques de parité, seules ou en combinaison, offre une mé-
thode efficace et flexible pour améliorer la résilience du systeme contre les attaques par

injections de faute, tout en tenant compte des contraintes de ressources.

-
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FIGURE 4.16 : Parité longitudinale FIGURE 4.17 : Parité croisée

4.4.2 Avantage

Le premier avantage notable de cette solution réside dans son cotit d’implémentation rela-
tivement faible. En effet, "utilisation de la parité nécessite uniquement des portes XOR, ce
qui en fait une option économique en termes de ressources matérielles. Cette légereté est
particulierement avantageuse car elle permet d’effectuer des vérifications a chaque entrée

et sortie des différents étages du systeme, ainsi qu’au niveau des registres d’état.
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De plus, en cas de besoin accru de stireté, il est possible d’intégrer une correction d’erreur
monobit. Grace a I’entrelacement des deux types de parité (horizontale et longitudinale),
il est possible de localiser précisément les coordonnées du bit fautif dans la matrice de
parité.

L'utilisation de la parité croisée induit également une dépendance spatiale entre les fautes.
Pour induire une faute valide sur un bit spécifique, il faudrait injecter au minimum trois
fautes a des emplacements spécifiques. Cette caractéristique contraste avec les codes dé-
tecteurs d’erreurs traditionnels, qui ne peuvent que détecter une distance minimale entre
les fautes. Dans ces derniers, une source unique de faute peut plus facilement induire plu-
sieurs erreurs consécutives. En revanche, avec la parité croisée, des schémas d’injection
spécifiques assortis de fortes contraintes spatiales doivent étre respectés pour induire une
faute valide.

4,5 Conclusion

Ce chapitre a exploré deux méthodes innovantes pour renforcer la sécurité du chemin des
instructions contre les attaques par défaut et par canal latéral. La premiére méthode s’ap-
puie sur les instructions précédentes pour générer des masques de protection, tandis que
la seconde utilise les signaux de décodage de l'instruction antérieure. Ces stratégies pré-
sentent l’avantage considérable de minimiser l'overhead, tant au niveau matériel que logi-
ciel. Plus précisément, l'utilisation des signaux de décodage entraine un surcotit matériel
de seulement 3,25% et assure une détection des fautes en un cycle en moyenne. Cepen-
dant, cette approche rend la compilation sensible aux contraintes micro-architecturales. A
l'opposé, en se basant uniquement sur les informations du pré-décodeur, nous parvenons
a sécuriser le chemin des instructions avec un doublement de I'étage de décodage, tout en
rendant le code source dépendant uniquement du jeu d’instructions. L'impact sur les res-
sources logicielles est également modeste, avec un overhead de 1,61% en taille de code et de
1,12% en temps d’exécution, grace a des ajustements minimes au niveau du compilateur.

En outre, il est important de mettre en lumiere l'efficacité de I'incorporation de techniques
de parité, notamment la parité croisée, dans notre architecture de sécurité. Ces techniques
ajoutent une couche supplémentaire de protection en induisant une dépendance spatiale
entre les fautes, rendant ainsi les attaques plus difficiles a exécuter. La parité croisée, en
particulier, nécessite des schémas d’injection de fautes trés spécifiques et contraints spa-

tialement pour étre efficaces, ce qui augmente considérablement la robustesse du systéme.
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En somme, les solutions proposées dans ce chapitre offrent une protection complete contre
les attaques sur le chemin des instructions. Elles completent ainsi efficacement les mesures
de sécurité dédiées au flux de contrdle et au chemin des données. Cette approche permet
une sécurisation globale du systéme, optimisant I’équilibre entre robustesse et efficacité
des ressources.
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Sécurisation et intégration combinées

Apreés avoir élaboré des contre-mesures pour le chemin de données et le chemin de controle, nous
disposons d’une protection a priori exhaustive du pipeline du processeur contre les attaques
par injection de fautes et par canaux auxiliaires. Toutefois, au lieu de considérer ces deux che-
mins de maniere isolée, il est pertinent d’examiner I’architecture globale du processeur afin de
déterminer si des contre-mesures supplémentaires peuvent étre instaurées. Dans ce chapitre,
nous introduisons une contre-mesure qui exploite les principes fondamentaux des processeurs,
a savoir l'exécution d’instructions, dans le but de complexifier toute forme d’attaques phy-
siques. Ensuite, nous discuterons de l'intégration de ces contre-mesures au sein d’'un pipeline
d’un processeur RISC-V 32 bits. Nous mettrons en lumiére les diverses interactions entre les
contre-mesures qui augmentent la sécurité, ainsi que leur adaptabilité a cette architecture spécifique.
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5.1 Désynchronisation

Lintroduction de délais aléatoires dans l'exécution d’un algorithme cryptographique
constitue une contre-mesure a la fois simple et efficace face aux attaques par injection
de fautes et par canaux auxiliaires. Selon nos observations, ces délais aléatoires sont fré-
quemment employés pour sécuriser les implémentations cryptographiques dans les sys-
temes embarqués, notamment les cartes a puce, en raison de leur faible cotit additionnel.
Cette technique s’inscrit dans une catégorie de contre-mesures d’obscurcissement qui in-
troduisent un bruit additionnel dans le systeme. 'association de diverses méthodes d"obs-
curcissement et de masquage est couramment utilisée pour accroitre la complexité des at-

taques potentielles.

La majorité des attaques par canaux auxiliaires et par injections de fautes nécessitent que
I'attaquant connaisse avec précision le moment ou les opérations cibles sont exécutées.
Cette connaissance permet de synchroniser plusieurs traces lors d’événements critiques,
comme c’est le cas dans 1’analyse de puissance différentielle, ou d’injecter une perturbation
calculée au moment opportun, comme dans les attaques par injections de fautes. L'intro-
duction de délais aléatoires perturbe cette synchronisation, complexifiant ainsi 1’attaque.
Diverses techniques de randomisation temporelle ont été proposées dans la littérature,
par exemple [CKO09; CCDO00]. On peut généralement distinguer les méthodes logicielles,
telles que celles basées sur les retards aléatoires par interruption (RDI) qui consiste a utili-
ser des interruptions systemes pour insérer des instructions factices mais ces instructions
factices peuvent aussi directement etre injecter par du materiel specifique comme softR-
JJD ou ERIST. D’autre méthodes matérielles existent comme celles qui augmentent le jitter
de I'horloge. Plus les contre-mesures sont intégrées au niveau matériel, plus les stratégies
pour les contourner se concentrent sur le traitement du signal [Gui+11; WWB11]. Il est
a noter que de nombreuses évaluations de 1'efficacité des contre-mesures, par exemple
[Man04 ], prétraitent les traces de fuite en les intégrant. Des methodes specifique a la dec-
terions d’insertions d’instructions factices ont ete devellope en ce basant sur la reconnais-
sance de motifs peuvent éliminer les ajouts d’instructions [ Dur+12]. Influencées par cette
méthode d’évaluation, des recherches visent & maximiser la variabilité des injections de
d’instructions factices afin d’améliorer la distribution statistique de 1’échantillon aléatoire
des retards, dans le but de produire des traces aussi bruyantes que possible. En somme,
pour que les injections de code factice soient efficaces, il est nécessaire d’augmenter la dis-

tribution statistique de 1’échantillon aléatoire des retards et de veiller a ce que ces injections
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ne suivent pas un motif reconnaissable.

La plupart des attaques par canaux auxiliaires et par injections de fautes requiérent une
connaissance précise par l'attaquant du moment ot les opérations cibles sont exécutées.
Cette connaissance facilite la synchronisation de multiples traces lors d’événements cri-
tiques, comme c’est le cas dans 1’analyse de puissance différentielle, ou permet 1'injection
d’une perturbation calculée au moment opportun, comme dans les attaques par injections
de fautes. L'ajout de délais aléatoires brouille cette synchronisation, rendant ainsi I’attaque
plus complexe. Diverses techniques de randomisation temporelle ont été suggérées dans
la littérature, par exemple [CK09; CCDO00]. On peut typiquement distinguer les méthodes
logicielles, telles que celles basées sur les retards aléatoires par interruption (RDI) qui
consiste a utiliser des interruptions systémes pour insérer des instructions fictives, mais
ces instructions fictives peuvent aussi étre injectées directement par du matériel spécifique
comme softRJJD ou ERIST. D’autres méthodes matérielles existent, comme celles augmen-
tant le jitter de 1'horloge. Plus les contre-mesures modifient les parameétres physiques du
matériel, plus les stratégies pour les contourner se focalisent sur le traitement du signal
[Gui+11; WWBI1]. Il est a noter que de nombreuses évaluations de l'efficacité des contre-
mesures, par exemple [Man04], prétraitent les traces de fuite en les intégrant. Des mé-
thodes spécifiques a la détection d’insertions d’instructions fictives ont été développées,
se basant sur la reconnaissance de motifs, et peuvent éliminer les ajouts d’instructions
[Dur+12]. Influencées par cette méthode d’évaluation, des recherches visent a maximiser
la variabilité des injections d’instructions fictives afin d’améliorer la distribution statistique
de I'échantillon aléatoire des retards, dans le but de produire des traces aussi bruyantes
que possible. En somme, pour que les injections de d’instructions fictives soient efficaces, il
est nécessaire d’augmenter la distribution statistique de 1’échantillon aléatoire des retards

et de veiller a ce que ces injections ne suivent pas un motif reconnaissable

Dans [Dur+12], les auteurs établissent des critéres pour une insertion efficace d’instruc-

tions factices, qui devraient :
e présenter des délais sans motif régulier,
e étre imprévisibles,
e ressembler aux instructions environnantes.

Les motifs réguliers sont faciles a éliminer dans les méthodes logicielles, car ces instruc-

tions nécessitent souvent des prologues pour appeler les routines d’insertion factice. De
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plus, dans de nombreuses applications, 'augmentation de la taille du code n’est pas une
option viable. Seule l'insertion matérielle en temps réel d’instructions factices permet
d’éviter cette contrainte. Cependant, les solutions matérielles actuelles, telles que [He+16],
[ARP12], répondent aux deux premiers critéres en insérant aléatoirement des instructions
sans motif, mais elles posent le probléme de la distinction entre les instructions factices et

les instructions réelles, ainsi que de la diversité et de la cohérence des instructions insérées.

5.1.1 Présentation de la Contre-Mesure

La contre-mesure que nous proposons est un dispositif matériel capable d’insérer des ins-
tructions factices a des intervalles aléatoires durant I'exécution du programme. L'objectif
est de concrétiser le concept de cycle factice, couramment utilisé au stade de la compilation
dans la plupart des travaux antérieurs. Pour simplifier la description de la mise en ceuvre,
nous nous situons toujours dans le contexte de la micro-architecture CV32E40P. 11 est a
noter que le choix de I’architecture du jeu d’instructions et de ’architecture du processeur

n’affecte pas la validité de la solution proposée.

L'architecture de la contre-mesure suggérée, illustrée a la Figure 5.1, se divise en deux
composantes principales : la génération de l'instruction et son injection dans le pipeline
du processeur. La premiére composante comprend un registre "dummy opcode” et un
bloc "Generate random instr" pour la création de l'instruction factice. La seconde com-
posante gere 1'insertion de cette instruction dans le pipeline du processeur. Cette insertion
est orchestrée par un multiplexeur, contr6lé par un diviseur de fréquence programmable,
nommé "Variable div clock", et un bit aléatoire généré par un générateur de nombres aléa-
toires ("RNG"). Un signal "flag dummy" est également propagé pour informer les étapes

subséquentes du pipeline qu’une instruction factice est en cours d’exécution.

Génération de I'instruction factice

Le défi inhérent a la génération d’instructions factices réside dans la capacité a produire
des instructions aussi similaires que possible aux instructions légitimes. La méthode la
plus couramment employée consiste a générer ces instructions fictives a partir d’opcodes

d’instructions arithmétiques prédéfinis.

Notre approche permet de les créer en se basant sur des instructions déja traitées, ce qui
autorise 1'utilisation de presque toute I'ISA comme source d’instructions factices. Seuls les

éléments indispensables a la détermination du type d’instruction doivent étre conservés.
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FiGure 5.1 : Architecture de l'insertion d’instruction factice.

En examinant les différents types d’instructions dans la Figure 5.2, il est évident que seuls
17 bits des champs opcode, funct3 et funct7 sont nécessaires pour le décodage de 1'instruc-
tion. Une attention particuliere doit étre accordée aux instructions qui requierent un niveau
de priviléege spécifique. Dans l’architecture RISC-V, ces instructions sont regroupées sous
le SYSTEM opcode et sont omises dans notre solution afin d’éviter toute incohérence de
privilege lors de I'exécution d’instructions factices.

Si seulement ces 17 bits sont conservés et que les autres bits peuvent étre choisis aléatoire-
ment, le décodage reste valide. Toutefois, générer 15 bits aléatoires requerrait une implé-
mentation matériellement onéreuse si l’on souhaite un aléa de niveau cryptographique. Il
est donc plus judicieux de choisir ces 15 bits a partir d'un état interne du processeur, tel que
le registre de controle/état (CSR), les registres généraux, ou le compteur de programme
(PC). Le choix de cette source est peu contraignant; elle doit simplement varier fréquem-
ment et ne pas contenir de données sensibles. Cette méthode présente également un faible
risque en termes de sécurité, car les données manipulées sont utilisées uniquement pour
la sélection de registres ou d’immédiats. Elle offre des entrées différentes pour les instruc-
tions a chaque exécution et ajoute de la variabilité en randomisant le poids de Hamming
de l'instruction factice ainsi que la distance de Hamming par rapport aux instructions 1é-
gitimes adjacentes.
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y funct? | 2 [ sl | funct3 | rd | opcode | R-type
y imm{[11:0] | rsl  Jfunct3 | rd |  opcode |I-type
| imm[11:5] | rs2 |  rsl [ funct3 | imm[4:0] [ opcode | S-type
\ imm[31:12] \ rd | opcode | U-type

Ficure 5.2 : Types d’instructions RISC-V.

Insertion de l'instruction factice

L'insertion des instructions factices doit étre imprévisible, ce qui nécessite 1'introduction
d’aléa dans le processus de décision d’insertion. Dans notre solution, un diviseur de fré-
quence variable génere un signal d’horloge a la fréquence F' x 2, ou1 F' est la fréquence cible
pour l'insertion des instructions factices. F' peut étre défini par un registre de configura-
tion, tel qu'un CSR. Pour des raisons pratiques, notre implémentation utilise un registre
externe de 32 bits, modifiable via JTAG. L'insertion d"une instruction est conditionnée par
un multiplexeur, commandé par la sortie d"une porte ET dont les entrées sont la sortie
d’un générateur de nombres aléatoires et la sortie du diviseur de fréquence. La probabilité
que le signal de sortie du diviseur de fréquence passe a travers la porte ET est de 3, ce qui
donne une fréquence moyenne d’insertion d’instruction factice de F'. A chaque période du
signal du diviseur de fréquence, le systéme récupere une instruction et la stocke dans le
registre "dummy opcode". La variabilité des instructions insérées est ainsi accrue, car les

opcodes stockés ne sont utilisés qu'une seule fois.

L'insertion des instructions factices se réalise a I’étape DECOD du pipeline. A ce moment-
la, I'étape IF est gelée, et 'exécution reprend au cycle suivant de maniére transparente
pour le processeur. Ainsi, le flux normal d’exécution n’est pas perturbé et les mécanismes

d’interruption demeurent fonctionnels.

Il est crucial de s’assurer que l'instruction factice et les signaux générés pendant son exé-
cution ne perturbent pas le flux normal d’exécution du programme. A cet effet, un signal
"dummy flag" est propagé pour informer le processeur qu'une instruction factice est en

cours d’exécution.
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5.1.2 Modification de l’architecture

Il est difficile de définir toutes les modifications car elles dépendent fortement de I’architec-
ture et de la mise en ceuvre du processeur. Cependant, certaines considérations générales
peuvent étre soulevées. Tout d’abord, lorsque le processeur exécute une instruction fic-
tive, aucune écriture en mémoire ou dans les registres légitimes n’est autorisée pour des
raisons évidentes d’intégrité de la mémoire. En outre, il faut éviter que le processeur mo-
difie les registres de controle, les drapeaux ou le PC; par exemple, les instructions de saut
et de branchement. Il est également nécessaire d’éviter que les résultats soient contournés.
Comme proposé ci-dessous, il pourrait étre intéressant de modifier I’architecture pour que

ces cycles fictifs ressemblent davantage a des instructions légitimes.

Ecriture dans les registres et la mémoire

L'écriture dans le banc de registres constitue un point discriminant pouvant permettre
d’identifier des instructions factices. Aucun changement n’est nécessaire pour les lectures
car seules les écritures influencent 1’exécution légitime. Pour les écritures, on se limite
aux registres non utilisés par le flux normal d’exécution. Toutefois, tous les registres pou-
vant potentiellement étre utilisés, il est impératif de prévoir deux registres de destination
supplémentaires, étant donné les deux voies d’écritures de registre dans le processeur
CV32E40P. Cependant, écrire systématiquement dans les mémes registres est identifiable.
Il est envisageable de recourir a un banc de registres dynamique, comme on peut en trou-
ver dans [MMS01]. Cette idée a émergé naturellement durant le processus de réflexion.
C’est a la suite d"une recherche d’antécédents en vue de breveter cette invention que nous

avons découvert cet article.

Labanque de registres dynamique, illustrée dans la Figure 5.3, est rendue possible en sépa-
rant les indices de registres ciblés par 'ISA des registres physiques. L'indice fait désormais
référence a une table de recherche pointant vers un emplacement de registre physique.
Une table de validité des registres physiques doit étre conservée afin de déterminer quel

registre est utilisé.

La table de validité consiste a ajouter un bit de validité a chaque registre dans la banque.
Lorsqu’un registre physique est écrit, il est considéré comme valide. Il existe deux fagons
d’invalider un registre, la premiere est lors d"un retour de fonction. En effet, lorsqu'une ins-
truction "RET” est exécutée, une partie des registres est sauvegardée et ’autre non. Ces re-

gistres non sauvegardés peuvent étre considérés comme invalides. L'autre facon de désac-
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Validity

Lookup table Physical register bits
Physical addr 0 A 0
32 entries .
34 entries
v . 31
\
v 33

Nxt_register
block

Nxt_register

block Draws a random address among the free addresses

FIGURE 5.3 : Banc de registre dynamique.

tiver un registre physique est de maintenir la nature dynamique de la banque de registres.
Lors de I’écriture dans la banque de registres, le registre physique associé au registre ISA a
écrire est d’abord invalidé, puis un nouveau registre physique est choisi parmi les registres
libres. Ainsi, a chaque écriture dans un registre ISA, celui-ci est écrit dans un registre phy-
sique différent. La figure 5.4 illustre une écriture dans un registre ISA déja assigné a un
registre physique.

Le bloc "Nxt_register" génere un indice de registre aléatoire parmi les registres invalides.
La structure arborescente illustrée en figure 5.5 facilite la sélection du registre invalide
dans lequel l'instruction fictive va écrire, simplifiant ainsi la sélection d"un registre aléa-
toire parmi les registres libres. Cependant, il doit toujours y avoir au moins un registre
libre. C’est le nombre aléatoire R qui détermine la sortie Out. Si l'un des registres n’est pas
invalide, la sortie est ’autre registre. Le cas ou1 deux registres sont invalides n’est pas pro-
blématique, car il y a toujours un registre invalide, et on restera donc dans les branches de
I'arbre o1 au moins un registre est valide. Ce composant est dénommé Module de Sélection
Aléatoire (RS Module). Pour notre structure arborescente, il est essentiel de généraliser ce
composant en sélectionnant la bonne branche a chaque niveau de 'arbre. Pour ce faire,
on dispose N/2 modules RS, avec N représentant le nombre d’entrées. Le choix entre les
N/2 modules est guidé par les modules RS des niveaux supérieurs dans 1’arbre. L'indice

du registre écrit par l'instruction est obtenu par la concaténation des sorties des différents
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ADD R1, R1, R1

Initial mapping: addr0 -> RO, addr1 -> R1 ... R31->addr31, addr32->inval, addr33-> inval

Initial occupation release Next occupation
bits bits bits
o 1
! ! 0 Nxt_register 0
: : block
31 | 1 :> 1 :>
32| 0 o 0 0
Write in R1 Addr 33

3310 0 1

final mapping: addrO -> RO, addr1->inval ... R31->addr31, addr32->inval, addr33->R1

FIGURE 5.4 : Mise a jour de la validité des registres.

modules RS. Lorsque des instructions factices écrivent dans des registres, le registre écrit
ne doit pas étre validé. De plus, il n’est pas nécessaire d’effectuer 1'étape d’invalidation

mentionnée précédemment.

Dans notre cas nous avons jusqu’a deux écriture dans les registres par cycle grace a cette
structure en arbre nous pouvons prendre 1'inverse des bits sélection pour trouver un autre
registre libre. Cependant pour gérer le cas ot le banc de registre est complet, il nous faut
en permanence 2 registres vides. Le deuxiéme avantage est un plus grand choix lors de
I’écriture car quand le banc de registre est plein nous avons 2 choix parmi trois pour écrire
dans un nouveau registre. Alors quand sans ces registres supplémentaires il n'y a plus de
variabilité. Par conséquent, avec le registre dynamique, la seule différence discernable, du
point de vue de I'attaquant, pour la manipulation de registres factices réside dans la gestion
des bits de validité. La gestion des instructions Load /Store est une préoccupation en raison
de la difficulté a déterminer les espaces mémoire libres. Nous résolvons ce probleme en
attribuant une adresse unique a la lecture et a ’écriture de la mémoire.

Sauts et branchements

Les instructions de branchement et de saut sont couramment utilisées dans les pro-

grammes, et il est donc impératif de trouver une maniere de les exécuter tout en restant
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FiGURE 5.5 : Sélection du registre libre.

aussi fidele que possible au comportement original du code. Pour les instructions de saut,
nous utilisons la méme opération que celle spécifiée, mais au lieu de sauter a ’adresse in-
diquée dans 'opérande ou le registre, I'exécution se poursuit simplement a 1’instruction

suivante dans la séquence.

La méme stratégie ne peut pas étre appliquée aux instructions de branchement. En effet, si
un branchement est effectué, le processeur doit annuler les instructions qui ont été exécu-
tées avant que le résultat du branchement ne soit connu. Cela signifierait que ces instruc-
tions seraient réexécutées, posant ainsi un probléme non seulement en termes de détection
des instructions factices, mais aussi en termes de potentielles fuites d'informations via des
canaux secondaires. Par conséquent, nous avons pris la décision de ne pas inclure les ins-

tructions de branchement parmi les instructions factices dans notre implémentation.

5.1.3 Comparaison

En comparaison avec d’autres solutions matérielles, notre approche offre une flexibilité
accrue en permettant l'insertion de toute une gamme d’instructions, y compris les opé-
rations logiques et arithmétiques, les sauts et les acces mémoire. D’autres méthodes se
limitent souvent a I'insertion de quelques instructions arithmétiques, ce qui restreint leur
applicabilité principalement aux primitives cryptographiques. En plus de la désynchro-

nisation temporelle, notre solution integre un banc de registres dynamique, rendant plus
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complexes les attaques par canaux auxiliaires et les attaques par injection de fautes sur
la banque de registres. Notre architecture a été implémentée en RTL sur la base du pro-
cesseur RISC-V CV32E40P et synthétisée en utilisant la bibliothéque de cellules standard
GF22FDX (GlobalFoundries 22nm FD-SOI) RVT. Les résultats indiquent un cotit en termes
de portes équivalentes (GE) de 15395 avec shadow register et de 17540 avec registre dyna-
mique. Cela représente une augmentation de la surface de 4,5 % et 19,1 % respectivement,
ainsi qu'une augmentation de la consommation totale d’énergie de 4,27 % et 10,19 % par
rapport au cceur RISC-V original, qui a une surface de 14 727 GE. A titre de comparaison,
le surcout est de 6,33 % pour softRIJJD et de 8 % pour ERIST lorsqu'implémentés sur une
architecture ARM7 de taille initiale de 30081 GE, synthétisée via le compilateur de concep-
tion Synopsys sur la base d"une bibliotheque de cellules standard UMC 0,18 ym [He+16].

Concernant le surcout en termes de performances, celle-ci dépend du niveau de sécurité
et de 'augmentation du temps d’exécution souhaité. Dans d’autres solutions, ce rapport
varie généralement entre 15 % et 25 % [He+16], [ARP12].

Un autre aspect qui a requ peu d’attention est la capacité a distinguer les instructions fac-
tices des instructions authentiques au niveau matériel. Les méthodes classiques de resyn-
chronisation, telles que la corrélation croisée ou les modeles de Markov cachés, ne semblent
pas capables de les différencier efficacement [He+16]. Cependant, il est envisageable que
des réseaux neuronaux puissent étre entrainés pour éliminer ces instructions en apprenant
les différences induites, a I'instar des contre-mesures basées sur le jitter d’horloge [Cag18].
Bien que nous proposions des améliorations pour rendre cette distinction plus difficile a
réaliser, des évaluations supplémentaires sont nécessaires pour déterminer si cette diffé-
rence est suffisamment significative pour les divers types d’instructions afin d’étre exploi-

tée pour la resynchronisation des traces.

5.2 Implémentions dans le VT2/résultats

Dans cette section, nous nous concentrerons sur un aspect spécifique de la sécurité des
systemes embarqués : I'intégration du tag homomorphique dans un processeur RISC-V 32
bits. Alors que les autres contre-mesures de sécurité ont déja été discutées en détail dans les
chapitres qui leur sont consacrés. Nous aborderons les défis et les solutions associés a cette
intégration, en mettant un accent particulier sur les mécanismes additionnels qui ont été
développés pour évaluer la robustesse du systéme dans son ensemble. Nous examinerons

également les modifications spécifiques qui ont été apportées au coeur du processeur pour
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accommoder cette fonctionnalité de sécurité avancée. Enfin, une analyse du surcofit global,
tant en termes de ressources matérielles que de performances, sera présentée pour évaluer

l'efficacité et la viabilité de notre solution intégrée.

5.2.1 Véhicule de test

Le véhicule de test est composé de deux processeurs, comme illustré en Figure 5.6. Le pre-
mier est un processeur standard CV32E40P, tandis que le second est une variante modifiée

intégrant plusieurs contre-mesures de sécurité, a savoir :

Les registres dynamiques

SECDEC (Secure Error Detection and Correction)

Les instructions factices

Les tags d’intégrité

 CORE \
Instr Data \\
Instr
RAM

\ Debug /

-
Secure
CORE

Instr Data

SPI Adv. /

\ Slave | Debug UV

FIGURE 5.6 : Architecture du cceur du véhicule de test

La seule différence entre les deux cceurs réside dans 1'incorporation de ces contre-mesures,
ce qui permet une comparaison plus fiable et rigoureuse. Cette configuration dual-cceur
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offre I'avantage de faciliter 1’évaluation comparative, tant du point de vue de la consom-
mation électrique, chaque cceur disposant de sa propre mesure de courant dédiée, que de
la résilience aux attaques, notamment lors des campagnes d’injection de fautes et d’ana-
lyses par canaux cachés. Ainsi, les deux cceurs, étant en grande partie identiques, servent

de base solide pour une évaluation comparative approfondie.

Intégration des tags homomorphiques

Dans une architecture de CPU pipelinée visant a optimiser les performances temporelles,
les données sont initialement chargées dans un banc de registres avant de subir diverses
transformations. Chaque donnée z est stockée dans le banc de registres sous la forme
(z, pa(zx)). Ainsi, dans un processeur 32 bits, les données sont manipulées sur 64 bits sous
la forme (z, pa(x)).

L'architecture sur laquelle notre contre-mesure a été ajoutée est un coeur RISC-V a 4 étages
avec exécution dans l'ordre (CV32E40P). Un schéma de cette architecture est présenté en
figure 5.7.

CV32E40P

OpA
opB LSU
OpC

OPA CSR rop——
—>0pB A (=Y

. OpA Ex ©

ops ALU RDCo> \We E EJE:'

OpC A o

i Lopn
A c>0op8 MULT ROCp
|| register ROpC A

LA file LA LA

RD

prefetch
buffer

interface
interface

aligner

instruction

compress
decoder

( controller ( sleep unit)

i

debug interface interrupt interface

FIGURE 5.7 : Architecture du cceur CV32E40P

Les instructions arrivent a I'étage de FETCH sous la forme (z), bien qu’il soit également
possible de les protéger en utilisant des tags homomorphiques, comme discuté précédem-
ment. Les données sont ensuite chargées dans des registres a I'interface mémoire sous la

forme (x, pa(z)) et peuvent éventuellement étre transformées par '’ALU.
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L’ALU est capable d’exécuter une variété d’instructions, y compris des opérations logiques
pures (AND, NAND, NOR, OR, XOR), des décalages (SHIFT), des additions et soustrac-
tions (ADD, SUB), ainsi que des multiplications et divisions (MUL, DIV).

Les calculs sur z et pa () sont effectués en paralléle. A la fin de ces calculs, les résultats sont
comparés en effectuant une permutation d"un co6té ou de l'autre. Cette approche permet
de vérifier 1'intégrité des données tout au long du pipeline, offrant ainsi une protection

supplémentaire contre les attaques par injection de fautes et les attaques par canaux cachés.

5.2.2 Modification du chemin de données

La contre-mesure a été intégrée dans un cceur de processeur RISC-V, complétée par une
étape de permutation des données a I'entrée du cceur. Pour accommoder cette modifica-
tion, tous les registres inter-étages ainsi que le banc de registres ont été adaptés afin de

stocker les données dans leur forme permutée.

Quatre points de vérification ont été stratégiquement ajoutés pour assurer 1'intégrité des

données :

e Trois ports de lecture du banc de registres, qui correspondent a la sortie de 'étage de
décodage (DECOD).

e Deux ports d’écriture du banc de registres, qui correspondent a la sortie de 1'étage
d’exécution (EXEC).

e L'entrée de I'étage d’exécution (EXEC).
e La sortie de 1'Unité de Chargement et de Stockage (LSU, Load-Store Unit).

Etant donné que le tag d’intégrité est appliqué dés l’entrée du processeur, il n’est pas né-
cessaire de procéder a une vérification des données a ce point précis. En regle générale, les
données sont soumises a des controles d’intégrité a 1’entrée et a la sortie de chaque étage
ou elles subissent des manipulations. Si une divergence est détectée, une exception spéci-
fique est levée. Il convient de souligner que cette exception ne peut étre déclenchée que par
une faute, qu’elle soit d’origine naturelle (comme une particule chargée) ou malveillante.

En complément des modifications structurelles apportées au cceur du processeur, des
ajustements ont été nécessaires pour les contre-mesures déja en place. Par exemple, le
CV32E40P supporte des opérations de décalage et d’addition en modes vectoriels. Cela
implique que ces opérations doivent étre en mesure de traiter non seulement des données
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de 32 bits, mais également des blocs de données de 2x16 bits et de 4x8 bits. Notre solu-
tion, qui sépare les données en utilisant une approche dichotomique, permet d’exécuter
ces types d’opérations sur les données permutées. En inhibant la propagation a un point
spécifique dans nos arbres d’addition et de décalage, nous avons réussi a implémenter ces

opérateurs de maniere efficace.

5.2.3 Port de test

Afin d’évaluer 1'efficacité des instructions factices et de la technique de sécurisation SEC-
DEC, un registre de vérification des instructions a été intégré a I'entrée de 1'étage de dé-
codage du pipeline du processeur. Ce registre est actualisé a chaque cycle d’horloge, per-
mettant ainsi un suivi exhaustif des instructions qui sont injectées dans le pipeline. Cette
approche offre la possibilité de comparer ces instructions avec celles présentes dans le code
binaire du programme exécuté, afin de confirmer que l'insertion d’instructions factices ou

le masquage d’instructions a été réalisé de maniere adéquate.

Par ailleurs, un simulateur de fautes a été incorporé au sein du cceur sécurisé du pro-
cesseur. Ce simulateur applique un masque de fautes aux instructions ou aux données
a I'entrée du pipeline. Cette fonctionnalité permet de simuler des scénarios de fautes et

d’évaluer ainsi l'efficacité des contre-mesures implémentées.

Dans le contexte plus spécifique de la gestion des tags d’intégrité, il est possible d’acti-
ver individuellement tous les points de vérification. Cette flexibilité permet de valider de
maniére ciblée le bon fonctionnement des mécanismes de contre-mesure associés aux tags

d’intégrité.

Surcoiit Matériel

Afin d’évaluer I'impact matériel engendré par ces modifications, des comparaisons ont été
menées, en particulier en ce qui concerne les instructions de branchement et de branche-
ment conditionnel. Les multiples redondances sur I’ALU ainsi que les points de vérification
et de test ont entrainé une augmentation de 74% de la surface du coeur (cceur considéré
isolément, a I’exclusion des bus externes, périphériques, caches et mémoires) atteignant
ainsi 25624 GE. Dans notre évaluation, nous prenons en compte que la porte NAND2 oc-
cupe une surface de 4 GE. Ce surcofit est manifestement plus conséquent qu'une simple
duplication de ’ALU, toutefois, il apporte des garanties plus substantielles. L'intégration

des opérations permutées n’a requis aucun cycle de calcul supplémentaire par rapport a
Yy

111



I’ALU canonique. En considérant désormais 1'implémentation des trois contre-mesures,
nous aboutissons a une surface de 29319 GE, soit une augmentation de 102,5% par rap-
port au cceur de base. Ces comparaisons permettent de quantifier I'impact de ces contre-
mesures sur la complexité du matériel et, par conséquent, sur les cotits de fabrication et de
déploiement.

Evaluation

Cette démarche de security assessment a été évaluée de deux fagons : premierement grace
a l'instrumentation du circuit faite a la conception et deuxiemement par des attaques sur
un banc laser. Le circuit a en effet été instrumenté pour pouvoir fauter une donnée grace a
un registre qui est xoré avec cette donnée. Cela permet de simuler une faute ou des fautes
sur plusieurs bits a plusieurs endroits du circuit permettant de valider la fonctionnalité
de la contre-mesure. Concernant les attaques laser, elles ont montré de grandes difficultés
a trouver un point de fonctionnement pour l'intensité du laser. La plage d’intensité effi-
cace est en effet trés restreinte sur des technologies FDSOI de par la faible épaisseur de la
zone active du silicium. Soit 'intensité est trop faible pour générer des fautes, soit elle est
trop importante et méne a la destruction du composant. Un point de fonctionnement stir
a toutefois pu étre trouvé. En disposant du schéma du circuit du CPU, le backend a été
éclairé entrainant de facon systématique soit un crash soit la levée de 1’exception qui a été
implémentée pour détecter une erreur dans le calcul. Des attaques multifaisceaux ciblant
un bit du domaine canonique et le bit associé du domaine permuté n’ont malheureuse-
ment pas pu étre concluant. Des tentatives d’attaques laser sur le frontend non protégé
ont bien montré par contre des comportements non attendus du circuit. Les instructions
et leur décodage ne sont effectivement pas sciemment protégés sur cet ASIC. Un point
faible subsiste toutefois comme dans de nombreuses contremesures contre les fautes, c’est
I"'unique point de vérification final. En effet, méme si plusieurs points de vérifications ont
été implémentés dans le circuit, si la faute est générée avant le dernier point de vérification
du datapath et qu'une faute précise trompe le signal d’exception du point de vérification
alors une donnée fautée peut passer les différents remparts de protections. Avec notre banc
laser, nous n’avons pas réussi a valider une telle attaque demandant deux fautes distinctes
mais ce risque doit étre pris en compte en implémentant par exemple une duplication des
signaux de vérification. En conclusion forcément temporaire dans ce type d’évaluation qui
dépend grandement du temps qu’on y passe, nous pouvons affirmer la bonne détection
des fautes sur les données dans tout le datapath du circuit.
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5.3 Conclusion

En conclusion de ce chapitre, nous avons exposé une solution matérielle innovante pour
I'insertion en temps réel d’instructions factices, spécifiquement optimisée pour les pro-
cesseurs a usage général et engendrant un surcout minimale. Cette approche se distingue
par l'insertion d’un délai aléatoire, déterminé en fonction du contexte d’exécution, et par
l"utilisation d’instructions factices aléatoires déja utilisées, sans nécessité de prologue ou
de préambule. Cette caractéristique nous permet d’atteindre un niveau d’optimisation que
les solutions purement logicielles ne peuvent égaler. De plus, nos instructions factices sont
congues pour étre en cohérence avec le contexte d’exécution, offrant ainsi une variabilité

élevée.

Des travaux futurs sont nécessaires pour évaluer I'impact de cette variabilité sur les fuites
d’informations et, plus cruciallement, pour examiner la faisabilité de la resynchronisation

des traces en distinguant les instructions authentiques des instructions factices.

Nous avons également discuté de I'implémentation de diverses contre-mesures dans un
processeur RISC-V, ainsi que des défis associés a leur intégration dans un véhicule de test
unique. L'utilisation de deux coeurs identiques sur la méme puce a permis des campagnes
de tests comparatives sur du matériel identique, offrant ainsi une base solide pour 1’éva-
luation de la robustesse du systeme. Les modifications apportées au chemin de données

et les différents mécanismes de test mis en place ont également été abordés.
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Conclusion

L'état actuel de la recherche a identifié diverses méthodes pour obfusquer le pipeline d'un
processeur, mais aucune n’a élaboré de stratégies spécifiques pour neutraliser les attaques
par injection de fautes et par canaux auxiliaires. En conséquence, il n’existe pas de travaux

académiques qui traitent ces deux défis simultanément.

Dans ce contexte, la présente thése s’est concentrée sur ’adaptation des contraintes inhé-
rentes a un pipeline de CPU, en mettant en avant des solutions novatrices. Une attention
particuliere a été portée a 'impact matériel des solutions envisagées pour assurer une inté-
gration économiquement viable. Outre la question du cofit, I'adaptabilité et la généralisa-
tion a diverses architectures ont été des éléments centraux de cette démarche de recherche,
visant a permettre une intégration sur un large spectre de cibles, depuis le microcontréleur

a exécution séquentielle jusqu’au processeur d’application a I’exécution spéculative.

La stratégie adoptée a été de se focaliser sur les composants fondamentaux communs a tous
les processeurs, a savoir le chemin de controle et le chemin de données. Deux solutions ont

été avancées pour le chemin de données.

La premiére implique l'ajout de tags d’intégrité, générées par le biais d’'une permutation
aléatoire. Cette permutation aléatoire accroit la robustesse du systeme face aux attaques
par injection de fautes. En raison de la nature aléatoire de la permutation, un adversaire,
méme doté d’une connaissance compléte du systeme, ne peut garantir la réussite d’une

injection de faute.

Enfin, l'utilisation de registres dynamiques est proposée. Bien que déja présents dans la
littérature existante, ces registres conferent une sécurité accrue en randomisant 1’empla-
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cement des données. Ces registres constituent en effet le maillon le plus vulnérable du
chemin de données et interagissent également de maniére cruciale avec la contre-mesure

des cycles factices.

Pour le chemin de contrdle, des mesures de sécurité plus légeres ont été employées pour
contrer les canaux auxiliaires, étant donné sa moindre sensibilité a ce type d’attaques. Les
mesures de sécurité se sont principalement axées sur la création de dépendances entre
les instructions. La solution avancée consiste a générer un masque a partir des signaux
de décodage de l'instruction précédente pour masquer l'instruction en cours. De plus, les
signaux de controle sont sécurisés grace a une parité croisée, offrant une protection sub-

stantielle contre les injections de fautes multiples a un cotit marginal.

D’un point de vue global, un systéme de désynchronisation temporelle aléatoire a été in-
troduit pour compliquer les attaques par injection de fautes et par canaux auxiliaires. Cette
méthode implique l'insertion d’instructions aléatoires indiscernables des instructions 1é-

gitimes.

Les diverses contre-mesures ont été implantées dans un véhicule de test qui a subi un
processus de fonderie et sera évalué par le CESTI du CEA-LETL

Cette these a conduit a plusieurs conclusions notables. La premiere est que 1'introduction
de 'aléatoire en réponse aux attaques par erreur est la méthode préventive la plus efficace.
En effet, un adversaire, méme doté d’une connaissance exhaustive du systéme cible, serait
incapable de mener une attaque réussie. De plus, cette stratégie contribue a introduire de
l’aléa dans les traces pour les canaux auxiliaires, rendant ainsi 1’analyse statistique plus

ardue.

Par ailleurs, I'approche de masquage et de détection via le décodage des instructions four-
nit des solutions extrémement légeres pour la détection des erreurs au niveau des instruc-

tions.

En termes de résilience, la gestion des attaques par injection de fautes est principalement
du ressort du logiciel, via des indicateurs spécifiques. Aborder ces cas rares a partir d'une
perspective matérielle s’avére souvent trop complexe. La correction d’erreur demeure la so-
lution la plus simple, bien qu’elle crée de nouvelles opportunités pour les attaques. Néan-
moins, en ajoutant ’authenticité aux propriétés des contre-mesures pour les attaques par
injection de fautes, il est possible d’atteindre un équilibre entre sécurité et stireté sans com-

promettre 'un ou l'autre.
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Ainsi, cette thése apporte un ensemble de contributions significatives pour la protection
des éléments clés d"un pipeline de processeurs contre les attaques par canaux auxiliaires

et par injection de fautes.

6.1 Perspectives

Il demeure plusieurs axes de recherche a explorer, notamment en matiere de résilience.
Bien que des indicateurs spécifiques pour les erreurs matérielles aient été instaurés, il est
impératif que le logiciel puisse gérer ces cas avec des procédures adaptées. Le traitement
d’une faute au niveau du registre, qui s’avere étre un défi majeur, constitue 1'un des pro-

blemes les plus épineux identifiés dans cette theése.

La question de la génération de nombres aléatoires, qui n'a pas été abordée dans ce tra-
vail, reste un point en suspens. L'efficacité des mécanismes basés sur 1’aléatoire dépend en
grande partie de la qualité de la source d’aléa, ce qui mérite une investigation plus appro-

fondie.

Des recherches complémentaires sur I'optimisation des tags d’intégrité, notamment en ce

qui concerne les opérations de décalage et de multiplication, sont essentielles.

En ce qui concerne SECDEC, il serait bénéfique de le perfectionner pour en faire un controle
de flux d’intégrité plus complet et plus efficient que les solutions actuellement disponibles.
Cela pourrait inclure des méthodes pour réduire la latence ou le surcotit matériel associé

a cette technique.

Enfin, ces contre-mesures ayant été intégrées dans un processeur 32 bits, il serait logique
de les tester sur des architectures plus sophistiquées. Les optimisations spécifiques a ces
architectures pourraient interagir de maniere intéressante avec les contre-mesures propo-
sées, offrant ainsi de nouvelles opportunités d’amélioration. Par exemple, une étude sur les
interactions entre les cycles factices et les mécanismes d’exécution désordonnée pourrait

révéler des synergies ou des conflits potentiels qui mériteraient une attention particuliére.

Ces perspectives ouvrent la voie a des recherches futures qui pourraient non seulement
valider 1'efficacité des solutions proposées mais aussi les améliorer ou les étendre a de

nouveaux contextes.
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