N
N

N

HAL

open science

Techniques de comptage et cartographie passives de
clients WiFi dans I’ére de la protection des données

Feifei Yang

» To cite this version:

Feifei Yang. Techniques de comptage et cartographie passives de clients WiFi dans I’ére de la protection
des données. Réseaux et télécommunications [cs.NI]. Sorbonne Université, 2023. Francais.

2023SORUS264 . tel-04568977

HAL Id: tel-04568977
https://theses.hal.science/tel-04568977

Submitted on 6 May 2024

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.

NNT:


https://theses.hal.science/tel-04568977
https://hal.archives-ouvertes.fr

N\ SORBONNE

b fﬂ&'}ﬁf‘fﬂﬁ | @ Institut Langevin
DEPUIS 1257 ONDES ET IMAGES

Sorbonne Université

Ecole doctorale EDITE

Institut Langevin, Ondes et Images / Equipe : New concepts for imaging and sensing

Techniques de comptage et cartographie passives de clients

WiFi dans I’¢ére de la protection des données

Par Feifei YANG

Thése de doctorat d’Electronique

Dirigée par Bruce DENBY

Présentée et soutenue publiquement le 12/10/2023

Devant un jury compose de :

M. Bruce DENBY, professeur, directeur de thése

M. Emmanuel VIENNET, professeur, rapporteur

Mme. Samia BOUZEFRANE, professeur, rapporteur

M. Aziz BENLARBI-DELAI, professeur, examinateur, président du jury



Yang Feifei— These de doctorat — 2023



Yang Feifei— These de doctorat — 2023

Dédicace

Je dédie humblement cette thése a :

Ma famille, pour leur soutien indéfectible, leurs encouragements constants et leur amour
inconditionnel tout au long de mon parcours académique.

Mon directeur de these, le Professeur Bruce DENBY pour son expertise, sa patience et ses
conseils éclairés qui ont enrichi ce travail de recherche.

Mes amis et collegues, pour leur amitié, leur soutien moral et leurs échanges fructueux qui ont
contribué a rendre cette expérience mémorable.

Enfin, je dédie cette thése a toutes les personnes qui ceuvrent pour l'avancement du savoir et
pour un monde meilleur.

Merci a tous.

Feifei YANG



Yang Feifei— These de doctorat — 2023
Résume :

L'avénement de la Iégislation sur la protection des données (GDPR) a présenté d'importants défis pour
les opérateurs de réseaux WiFi, entravant leur capacité a suivre et analyser l'activité des clients a des
fins commerciales et de sécurité. La randomisation des adresses MAC des appareils clients lors de
chaque transmission a rendu difficile I'agrégation de l'activité des clients en utilisant des trames de
gestion telles que les probe requests, pratiques courantes par le passé. Par conséquent, le comptage et la
cartographie précis de l'activité des clients sont devenus problématiques, nécessitant souvent des
mesures supplémentaires a partir de capteurs alternatifs tels que des caméras.

Cependant, nos recherches ont donné des résultats prometteurs pour relever ces défis. Statistiquement,
il a été constaté que le nombre de clients maintient une relation proportionnelle avec le nombre brut de
probe requests, offrant ainsi un certain soulagement a la problématique du comptage des clients. Malgré
ces avancées, la localisation des clients aux adresses MAC randomisées au sein d'un site réseau reste un
probléme non résolu.

Pour résoudre ce probleme, cette thése propose également une boite a outils compléte comprenant neuf
outils. L'objectif principal de cette boite a outils est d'étendre la proportionnalité entre le nombre de
clients et le nombre des probe requests, permettant ainsi la cartographie précise des densités de clients
dans les réseaux WiFi extérieurs du monde réel sans recourir a des mesures de référence. En utilisant
cette boite a outils, les probe requests brutes peuvent étre transformées en une carte de densité,
fournissant des estimations de la population de clients a chaque emplacement.

En combinant la boite a outils proposée avec les conclusions de la recherche sur le comptage des clients,
cette these offre une solution globale aux défis auxquels sont confrontés les opérateurs de réseaux WiFi.
La boite a outils permet une cartographie précise des densités de clients dans les réseaux WiFi extérieurs,
en tenant compte des réglementations sur la protection des données et de la randomisation des adresses
MAC. Cela permet une meilleure compréhension du comportement des clients tout en respectant les
préoccupations de confidentialité et en surmontant les complexités techniques.

Mots clés : suivi de l'audience, RGPD, localisation, probe request,Wifi
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Abstract :

The emergence of data privacy legislation, such as the GDPR, has posed significant hurdles for WiFi
network operators, impeding their ability to track and analyze client activity for commercial and security
purposes. The dynamic randomization of client device MAC addresses during each transmission has
created obstacles in aggregating client data using management frames like probe requests, which were
commonly employed in the past. Consequently, accurately quantifying and mapping client activity has
become a complex task, often necessitating supplementary measurements from alternative sensors such
as cameras.

Nevertheless, our research has yielded encouraging results in addressing these challenges. Statistically,
we have discovered a proportional relationship between the number of clients and the raw count of probe
requests, providing some respite to the issue of client counting. Despite these advancements, the
localization of clients with randomized MAC addresses within a network site remains an unresolved
predicament.

To confront this issue head-on, this thesis proposes a comprehensive toolkit comprising nine tools. The
primary objective of this toolKkit is to expand the proportionality between the client count and the probe
request count, enabling precise mapping of client densities in real-world outdoor WiFi networks without
the reliance on ground truth measurements. By harnessing the potential of this toolkit, raw probe
requests can be transformed into a density map, offering estimations of the client population at various
locations.

By combining the proposed toolkit with the findings derived from the research on client counting, this
thesis presents an all-encompassing solution to the challenges confronted by WiFi network operators.
The toolkit facilitates accurate mapping of client densities in outdoor WiFi networks while diligently
adhering to data privacy regulations and accounting for MAC address randomization. This
comprehensive approach enhances the comprehension of client behavior, while ensuring the
preservation of privacy and addressing technical intricacies.

Keywords : audience monitoring, GDPR, localization, probe request, Wifi
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Hidden Markov Model (HMM)

GNU Radio Companion (GRC)

VHSIC Hardware Description Language (VHDL)
Direct Sequence Spread Spectrum (DSSS)
Quadrature Phase Shift Keying (QPSK)

Binary Phase Shift Keying (BPSK)

Message Queuing Telemetry Transport (MQTT)
Medium Access Control addresses (MAC)
Carrier Frequency Offset (CFO)

Orthogonal frequency division multiplexing (OFDM)
In-Phase (1)

Quadrature(Q)

Full Width at Half Maximum (FWHM)
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|. Introduction

I.A. Contexte de la thése

Le suivi de la présence et des déplacements des individus ou des foules dans des zones
specifiques joue un réle crucial en fournissant des informations utiles sur leurs comportements
et en révélant des tendances sous-jacentes. Cela revét une importance significative dans divers
domaines tels que la sécurité publique, les transports, I’aménagement urbain, la gestion des
catastrophes et des crises, ainsi que I’organisation d’événements a grande echelle. La capacité
a surveiller et suivre les individus et les foules permet la mise en place de politiques et de
mesures appropriées, ainsi que le développement de services et d’applications avancés adaptés

a des besoins spécifiques.

Une méthode couramment utilisée pour la surveillance consiste a utiliser des caméras.
Cependant, les caméras soulevent souvent des préoccupations en matiére de vie privée. De plus,
elles sont soumises a certaines limitations techniques telles que les obstacles de ligne de mire,
les conditions météorologiques défavorables, I’éclairage faible et les scénarios a fort contraste,

ce qui peut entraver leur efficacite.

Une autre option viable est I’utilisation de réseaux de capteurs, qui offrent une large gamme de
techniques. Par exemple, la densité de foule peut étre déduite en utilisant des capteurs de CO-
[1], bien gu’ils soient sensibles a la circulation de I’air. Alternativement, il est possible
d’exploiter les canaux de communication entre les nceuds de mesure et de calculer
I’affaiblissement du signal au sein d’un réseau de capteurs pour estimer la densité de foule ou

faire la localisation [2, 3, 4] .

Selon les indicateurs de développement utilisés par la Banque mondiale, le nombre
d’abonnements mondiaux aux téléphones mobiles par tranche de 100 personnes a atteint un
chiffre significatif de 110 en 2021 [5]. Cette donnee met en évidence I’ampleur de I’utilisation
des téléphones mobiles a I’échelle mondiale. En effet, ces teléphones sont devenus des outils
indispensables dans la vie quotidienne de nombreuses populations. Ces derniéres années, les

smartphones sont équipés de plusieurs technologies sans fil, notamment le WiFi et le Bluetooth,
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en plus de prendre en charge différentes générations de technologies de réseau mobile (c’est-a-
dire de la 2G a la 5G). Ces technologies reposent sur I’échange de messages spécifiques de
gestion de réseau avec des dispositifs tels que les stations de base et les points d’acces pour
établir des connexions et offrir une connectivité transparente aux réseaux disponibles. En
exploitant les données de ces messages et en suivant les appareils que les individus transportent,
il est possible de détecter leur présence et leurs schémas de déplacement de maniére non
intrusive. Il convient de noter que les appareils personnels Bluetooth, tels que les téléphones
mobiles, ne diffusent pas leur présence par défaut. En revanche, les appareils WiFi effectuent
en continu des analyses et diffusent leurs capacités afin d’optimiser la gestion de I’énergie et
faciliter des connexions plus rapides. Par conséquent, le colt abordable des cartes d’interface
réseau WiFi a joué un réle majeur dans I’utilisation du WiFi comme base pour les systéemes de
collecte de données passives, ce qui a conduit a des recherches approfondies dans ce domaine

au cours des 15 dernieres années [6] [7].

Bien que I’acceés aux données collectées par les technologies de réseau mobile auprés des
opérateurs mobiles soit strictement réglementé par la loi, les technologies sans fil sont
susceptibles d’étre utilisées de maniére abusive. Par conséquent, il est nécessaire de mettre en

place des mesures de sécurité [8] appropriées pour prévenir tout acces ou abus non autorise.

Ces derniéres anneées, la question de la confidentialité des données dans les réseaux WiFi est
devenue un sujet de préoccupation et de vigilance croissante. Cette attention accrue peut étre
attribuée a la mise en ceuvre de « General Data Protection Regulation » (GDPR) [9], qui est une
réglementation de 1I’Union européenne visant a protéger la vie privée et les donnees
personnelles des individus, y compris les adresses MAC, et a imposer des regles plus strictes
sur leur utilisation. Ces réglementations ont entrainé d’importants changements dans la maniere
dont les réseaux WiFi effectuent le décompte des clients et la surveillance de I‘audience, car la

pratique traditionnelle qui reposait sur les adresses MAC fixes des clients a été perturbée.

Pour se conformer aux réglementations sur la confidentialité, les systemes d’exploitation des
appareils mobiles ont mis en place la randomisation des adresses MAC afin de protéger la vie
privée des utilisateurs. Avec cette approche, chaque fois qu’un appareil émet un « Probe
Request » (PR), il se voit attribuer une adresse MAC nouvelle et unique. Cette randomisation
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est devenue I’outil de facto pour garantir le respect du GDPR dans les réseaux WiFi et est
désormais largement adoptée sur divers appareils mobiles. Bien que I’introduction de la
randomisation des adresses MAC renforce la confidentialité en rendant plus difficile le lien
entre les adresses MAC et des individus spécifiques, elle pose également de nouveaux défis en
matiére de surveillance de I’audience et de décompte des clients. Outre la randomisation des
adresses MAC, dans le but de renforcer la protection de la vie privée des clients, notamment
ceux qui sont déja connectés au Wi-Fi (révélant ainsi leurs véritables adresses MAC), il n'est
pas conservé de trace de I'adresse MAC du client lors de la collecte des données. A la place,
celle-ci est substituée par une chaine de hachage [10] anonyme qui transforme les adresses en
valeurs uniques et impossibles & inverser. On appelle cela I’anonymisation qui se différencie de

la randomisation [11].

En réponse aux limitations posées par la randomisation des adresses MAC [12] [13] [14] [15]
[16] [11] [17], les chercheurs explorent activement différentes stratégies et techniques pour
surmonter ces obstacles. Certaines etudes se sont concentrées sur I’identification des failles de
confidentialité et des vulnérabilités du processus de randomisation, dans le but de réaliser une
dé-randomisation [13] [18] des adresses MAC. Cependant, a mesure que le consensus autour
de la protection des données personnelles se renforce, il devient de plus en plus évident que les
solutions doivent étre résistantes aux techniques de randomisation. L’accent est désormais mis
sur le développement de méthodes préservant la confidentialité qui peuvent estimer avec
précision les populations de clients et permettre une surveillance fiable de I’audience sans

dépendre des adresses MAC fixes.

Ainsi, la question de la confidentialité des données dans les réseaux WiFi a entrainé des
changements importants dans la maniere de compter les clients et de surveiller I’audience. La
mise en ceuvre de réglementations telles que le GDPR a nécessité 1’adoption de la randomisation
des adresses MAC, ce qui pose des défis pour les pratiques de surveillance traditionnelles.
Cependant, les recherches en cours visent a développer des techniques préservant la
confidentialité qui peuvent estimer avec précision les populations de clients et faciliter une

surveillance fiable de I’audience sans compromettre la vie privée individuelle.
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|.B. Enoncé de la problématique

La compréhension du comportement des clients et la localisation précise jouent un réle essentiel
dans de nombreux domaines d’étude. Ces deux aspects, le comptage des clients et la
localisation, constituent des éléments clés pour appréhender les défis auxquels sont confrontés
les chercheurs. Dans cette section, nous présenterons en détail ces deux sujets cruciaux, en

explorant leur importance.
I.B.1. Comptage de Clients

L approche consistant & exploiter les clients dotés d’adresses MAC fixes pour gérer les adresses
MAC randomisés peut sembler attrayante. Ces clients a adresse MAC fixe sont généralement
ceux qui ont souscrit au service WiFi local ou dont les systemes d’exploitation n’effectuent pas
de randomisation. L’hypothése sous-jacente a cette approche est que les statistiques d’émission
des demandes de PR de ces clients a adresse MAC fixe seraient similaires a celles des clients a
adresse MAC randomisé [13] [14]. Cependant, cette hypothese rencontre deux défis: la
prolifération des dispositifs de « Internet of Things » (loT) et I’utilisation croissante des

« enhanced services » (ES) par les clients. Nous expliquons d’abord ces deux défis.

Le premier défi provient du nombre croissant de dispositifs 10T. Ces dispositifs, allant des
appareils électroménagers intelligents aux capteurs industriels, ont des comportements uniques
en ce qui concerne I’émission de PR [19]. Contrairement aux clients traditionnels, les dispositifs
IoT ont souvent des horaires prédéfinis pour I’envoi de PR ou les transmettent uniquement en
réponse a des événements spécifiques. Leurs statistiques d’émission different considérablement
de celles des clients réguliers, ce qui rend difficile de s’appuyer uniquement sur les clients a

adresse MAC fixe pour estimer précisément I’audience.

Le deuxieme facteur contribuant a la complexité est la présence de clients utilisant des
« Enhanced Services » (ES) [20]. Ces clients sont engagés dans des activités telles que le
partage de fichiers « Peer-to-Peer » (P2P) [21, 22], la diffusion en continu de videos ou les
appels vocaux sur IP. Comme ils utilisent des protocoles spécifiques et adoptent des modéles
de communication plus dynamiques, leurs statistiques d’émission de PR différent a la fois de

celles des clients a adresse MAC fixe et des clients réguliers. Par exemple, les applications P2P
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génerent un grand nombre de PR, ciblant souvent simultanément plusieurs appareils [22]. Ce
comportement distinct remet en question I’hypothese de similarité des statistiques de PR entre

les clients a adresse MAC fixe et les clients a adresse MAC randomisée.

Face a ces défis, il est devenu de plus en plus nécessaire d’estimer I’audience uniquement a
partir des adresses MAC randomises [19]. Cependant, accomplir cette tache est loin d’étre
trivial. L’objectif est de développer des solutions, méme approximatives, pouvant fournir des
estimations fiables de I’audience en travaillant avec les informations limitées disponibles a

partir des adresses MAC randomisés.

En résumé, les défis posés par les adresses MAC randomisés ont suscité une demande de
solutions permettant d’estimer la taille et la composition de I’audience sans s’appuyer sur des
clients a adresse MAC fixe. La présence croissante de dispositifs 10T et ES complique
davantage le processus d’estimation. Néanmoins, les chercheurs explorent activement des
approches innovantes, notamment I’analyse de la structure des trames PR, la modélisation
statistique et I’intégration de données, pour développer des solutions approximatives. Ces
solutions visent a fournir des estimations fiables de I’audience tout en préservant la vie privée

et en respectant les réglementations sur la protection des données.

I.B.2. Cartographie de la densité de clients

Ainsi, si le probléme du décompte des clients avec des adresses MAC randomisés est
progressivement en train d’étre résolu, I’attribution de positions a des groupes de clients
anonymisés, en particulier dans des scénarios extérieurs avec des architectures réseau diverses
et des environnements de propagation particuliers, présente des difficultés supplémentaires. Par
exemple, dans la pratique, de nombreux réseaux extérieurs privilégient la connectivité plut6t
que la localisation. Dans le contexte de la localisation, la triangulation est une méthode
couramment utilisée. Elle consiste a utiliser les signaux provenant de plusieurs points de
référence pour déterminer la position d'un objet ou d'un émetteur. La triangulation se base sur
la mesure des distances ou des angles entre ces points de référence et I'objet a localiser. En
analysant ces mesures, il est possible d'estimer approximativement la position de l'objet. La
réalisation de la localisation, avec les techniques existantes (voir section 11.D) nécessite une

redondance plus élevée des AP, ce qui peut étre colteux. Par conséquent, une partie importante
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des PR émises peut étre capturée par un ou deux AP seulement, rendant la triangulation
impossible. De plus, les émissions ultérieures comporteront de nouvelles chaines de hachage
d’adresse MAC non vus auparavant, ce qui rend impossible de savoir s’ils proviennent du méme

appareil que le PR précédent ou d’un client différent.

La localisation dans les réseaux ou la localisation n’était pas une priorité de conception présente
des limites intrinséques. Avec en plus les réglementations du GDPR, sauf pour les abonnés
connectes, il devient presque impossible de réaliser une localisation. Par conséquent, il existe
une demande substantielle d’outils capables de surmonter ces défis et de permettre la

localisation.
I.C. Les solutions qui seront avancées

Mon projet de doctorat représente une collaboration entre le laboratoire « Institut Langevin —
Ondes et Images » qui est Unité Mixte de Recherche de I’ESPCI Paris et du CNRS dédiée a la
physique des ondes et a ses applications, comprenant les ondes mécaniques, ondes
électromagnétiques et optique (CNRS UMR 7587) et « Aleia » qui fournit les outils d’analyse
pour la mobilité et les transports avec une forte expertise en big data et intelligence artificielle.
Nous avons eu I’opportunité de bénéficier d’un ensemble de données fourni par Aleia. Ces
données comprennent des informations détaillées sur les PRs, collectées a partir de 200 points
d’acces de la marque Ruckus [23] déployés dans plus de 20 villes a travers le territoire francais.
La durée de cette collecte s’étend sur les deux périodes : de juin a aout 2020 et de novembre
2020 a octobre 2021.

Dans ce contexte, ma thése se propose d’introduire des méthodologies novatrices visant a
relever ces défis et a fournir des estimations approximatives du nombre de clients ainsi que de
leurs positions géographiques. Ces approches cherchent a enrichir et a optimiser les techniques
existantes afin de résoudre les problemes liés a I’anonymisation et a la randomisation des
données, tous deux étant au cceur des préoccupations majeures en maticre de protection de la

vie privée.
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I.C.1. Solution avanceée pour le comptage de client

Mon premier travail de recherche présente une approche statistique qui se concentre
uniquement sur la découverte des statistiques sous-jacentes des clients, dans le but de fournir
des informations pertinentes sans compromettre la confidentialité des utilisateurs. En exploitant
les décomptes quotidiens des PRs et en analysant les motifs clés de I’activité des clients et des
tendances saisonniéres, cette méthode établit un facteur d’échelle approximatif qui facilite la
conversion directe des décomptes bruts des PR en estimations fiables de la population des
clients. Nous donnons ici un petit résumé de cette étude que sera abordée en détail en section
V.

L’un des points forts notables de cette approche réside dans sa dépendance exclusive des clients
randomisés. Cette emphase sur les adresses MAC randomisées garantit une préservation de la
confidentialité et atténue efficacement les défis associés aux clients loT et ES. En opérant
uniquement sur les clients randomisés, la méthode contourne les problemes potentiels de

confidentialité et s’éloigne des complexités posées par les appareils non randomises.

De plus, la polyvalence de la méthode proposée s’étend a I’application de jeux de données du
monde réel, acquis aupres de réseaux WiFi commerciaux. En utilisant de telle base de données,
la méthode démontre son applicabilité pratique et offre des informations sur le comportement
des clients au sein des environnements WiFi commerciaux. La méthode proposée est contraire
aux approches conventionnelles qui dépendent de techniques de référence supplémentaires,
cette méthode innove en exploitant la puissance de I’analyse statistique pour estimer la taille de

I’audience et suivre les tendances.
I.C.2. Solution avanceée pour la cartographie de la densité de clients

Dans un deuxiéme volet, qui sera détaillé en section VI, nous proposons un ensemble d’outils
pour faciliter la prétraitement, I’affichage, I’interprétation, la localisation et le décompte des
clients des réseaux WiFi extérieurs sans avoir recours a une méthode de vérité terrain. Ces outils
sont basés sur des comptages bruts de PR avec des adresses MAC randomisées, complétés de

localisations des clients ayant émis des PR avec des techniques qui seront décrites
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ultérieurement. L’objectif essentiel de cette boite a outils est de convertir ces comptages de PR

en une carte de densité qui représente le nombre de clients a chaque position.

Ce qui rend ce travail unique et innovant, c’est I’assemblage de tous ces éléments nécessaires
pour résoudre un probleme complexe que de nombreux opérateurs de réseau ont considéré
comme insoluble jusqu’a présent. A travers de cette boite a outils, nous fournissons une solution
pratique et efficace pour comprendre et analyser les reseaux WIiFi extérieurs et les

comportements des clients.

Cette approche novatrice a été appliquée a des données provenant de deux sites de réseau réels
en France, fournissant des résultats intéressants. Actuellement, nos prédictions de densité
reposent sur une méthode qui utilise une probabilité d’émission de PRs en fonction de leur

position.

La boite d’outils offre une solution pour I’analyse des réseaux WIiFi extérieurs, sans
compromettre la confidentialité des utilisateurs. Les résultats obtenus témoignent de I’efficacité
de notre approche, ouvrant de nouvelles perspectives de recherche et d’application dans le

domaine de la surveillance d’audience.

1.C.3. bladeRF

La randomisation des adresses MAC rend plus difficile le comptage des clients et leur
localisation, ce qui nécessite l'utilisation de capteurs complémentaires et/ou d'estimations
statistiques pour déterminer le nombre de clients a partir des données PR brutes. Cependant,
nous avons pu tirer parti de certaines techniques de notre boite a outils actuelle pour localiser
un seul PR envoyé par un client a adresse MAC randomisée, a condition qu'il soit recu par au
moins 3 points d'acces (AP).

Parallelement, la tendance actuelle en matiere de Iégislation sur la sécurité des données vise a
renforcer la confidentialité des clients. Dans un avenir envisageable, les systemes pourraient
exiger une randomisation supplémentaire, y compris pour les PR a adresse MAC randomisée
recus par plusieurs AP. Dans ce scénario, il serait judicieux de découvrir de nouveaux outils
afin de pouvoir compter et cartographier les clients malgré ces changements, sans toutefois

révéler leurs identités. Dans cette section, nous décrivons une technique congue pour regrouper
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les signaux PR recus en fonction de leurs caractéristiques physiques, en l'occurrence, une

mesure des informations d'état de canal (CSI).

|.D. Structure du manuscrit

La thése se structure comme suit. Tout d’abord, dans la section I, nous examinons la structure
des trames de PR dans les réseaux WiFi, ainsi que I’impact du GDPR sur la collecte de données
WiFi. Nous explorons éegalement les concepts de localisation basés sur Channel State
Information (CSI) et Received Signal Strength Indicator (RSSI), ainsi que I’utilisation des
cartes SDR, notamment bladeRF. Dans la section 111 I’Etat de I’ Art récapitulera les travaux déja

réalisés dans le domaine de notre recherche.

Ensuite, dans la section IV nous nous concentrons sur la base de données que nous avons
utilisée dans notre recherche. En plus des données de base, nous I’avons enrichi en ajoutant des
informations supplémentaires. Nous avons réalisé une analyse approfondie de ces données et
présentons les résultats obtenus. Nous mettons également en évidence les défis rencontrés en

matiere de localisation lors de I’utilisation de cette base de données.

A ce stade, nous abordons le détail de notre travail. Elle se compose de trois parties distinctes :

1. Comptage de client (section V) : modele déterministe afin de révéler les statistiques sous-
jacentes des clients dans les données brutes de PR avec clients randomisés.

2. Localisation (section V1) : un ensemble des outils permettant de cartographier les densités
de clients dans les réseaux WiFi en extérieur du monde réel

3. BladeRF (section VII) : mettre au point un moyen de mesurer en temps réel le CSI des PR
DSSS et de rendre cette information disponible pour le regroupement des PR susceptibles,

dans une fenétre temporelle a déterminer, d'étre émis par le méme client.

Enfin, dans la section VIII, nous résumons I’ensemble de notre travail de doctorat et proposons
des perspectives pour les futures recherches. Nous mettons en avant les contributions de notre
recherche a la compréhension de la localisation basée sur les réseaux WiFi et soulignons les
opportunités de recherche futures visant a ameliorer les techniques de localisation, optimiser

I’utilisation des données WiFi et explorer de nouvelles applications potentielles.
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Il. Contexte de la recherche

I1.LA. IEEE 802.11 Wi-Fi

Notre travail principal se concentre sur la technologie Wi-Fi, largement reconnue sous le nom
d’IEEE 802.11 Wi-Fi [24]. Il est un ensemble de normes pour le Wireless Local Area Network
(WLAN) qui permettent la transmission de données sans fil entre des appareils électroniques.
La technologie WLAN permet aux utilisateurs de se connecter a Internet sans avoir a se
connecter a un réseau cablé, ce qui offre une plus grande liberté de mouvement et une plus
grande flexibilité. Le Wi-Fi se décline en plusieurs protocoles, se distinguant les uns des autres

par des variations de fréquence, de débits de données et de techniques de modulation.

Le Wi-Fi est principalement utilisé pour déployer des réseaux sans fil a courte distance,
couvrant plusieurs dizaines a plusieurs centaines de meétres, tels que ceux présents dans les
entreprises et les domiciles. Avec I’avénement de I’loT, le Wi-Fi s’est également imposé
comme I’une des clés facilitant la communication avec une large gamme de petits appareils ne
disposant pas d’une interface cablée, tels que les smartphones. Les avantages de la
communication sans fil par rapport aux alternatives cablées sont multiples et incluent
notamment la facilité de déploiement, la réduction des codts d’infrastructure et la mobilité des

appareils.

Dans un réseau WLAN (Wireless Local Area Network), la couche de liaison de données (data
link layer) et la couche physique (physical layer) sont deux composantes essentielles de son

architecture de communication (fig 1).

La couche de liaison de données comprend deux sous-couches : le Contrdle Logique de Liaison
(LLC, Logical Link Control) et le Controle d'Acces au Support (MAC, Medium Access
Control). Le LLC assure la fourniture de services de transmission de données transparents, en
traitant la segmentation et I'assemblage des données de la couche supérieure, ainsi que la
détection et la correction des erreurs. La sous-couche MAC gére I'acces et la gestion des trames
de données, notamment le contréle de transmission, la résolution des conflits et I'adressage des

trames.
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Couche de liaison Logical Link Control (LLC) Media Access Control (MAC)
de donnée
couche physique DSSS OFDM Etc...

Figure 1 Structure de la pile de protocoles 802.11, la couche de liaison de données comprend
LLC et MAC, tandis que la couche physique implique les techniques de modulation OFDM et
DSSS.

La couche physique est la couche la plus basse dans un réseau WLAN et elle est responsable
de la transmission et de la réception des signaux sans fil. Au sein de la couche physique, deux
techniques de modulation courantes sont I'OFDM (Orthogonal Frequency Division
Multiplexing) et le DSSS (Direct Sequence Spread Spectrum). Le DSSS est une technique de
modulation qui utilise une large bande passante pour transmettre des données en répartissant
les bits sur une sequence de codes de spreading. Cette technique étend le signal sur une plus
grande bande passante que ce qui serait normalement nécessaire pour transmettre les données,
ce qui améliore la résistance aux interférences et aux effets de la propagation. Et 'OFDM est
une technique de modulation qui divise le spectre de fréquences disponible en plusieurs sous-
porteuses orthogonales. Chaque sous-porteuse est modulée indépendamment avec une vitesse
de transmission de données plus faible, ce qui améliore I'efficacité spectrale et la tolérance aux

interférences.

En ce qui concerne le PR, cette fonctionnalité est implémentée dans la technique de modulation
DSSS. Lorsqu'un appareil sans fil envoie un PR pour rechercher les réseaux Wi-Fi disponibles,
cette demande est encodée et modulée en utilisant la technique DSSS avant d'étre transmise sur
le support de communication sans fil.

La PDU (Fig 2), ou Protocol Data Unit, est une entité fondamentale dans la communication
des données au sein d'un réseau. Elle représente une unité de données encapsulée dans un

protocole spécifique. Lorsque nous nous concentrons spécifiquement sur les réseaux Wi-Fi, une
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forme courante de PDU est la trame. Les trames Wi-Fi sont utilisées pour I'envoi de données

dans les réseaux sans fil. Elles encapsulent les informations essentielles pour la transmission

des données, y compris les adresses source et destination, les informations de contrdle, les

données elles-mémes.

Physical Layer PDU (PPDU)

Preamble Sequence

Start of
Frame
Delimiter

Physical
Header

Physical Layer SDU (PSDU)

L
P
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

MAC Layer PDU (MPDU)

Frame
Control
Field

Address Field

MAC Layer SDU (MSDU)

Frame
Correction
Sequence

Figure 2 Structure de physical layer protocol data unit

Frame types :

Les trames de données 802.11 sont divisées en plusieurs champs qui contiennent des

informations telles que I’adresse MAC de I’émetteur, I’adresse MAC du destinataire, la

séquence de numérotation, les données elles-mémes, et les champs de controle et de gestion.

Voici un apercu des différents champs des trames de données 802.11 (fig 3) :

Champs de contr6le : ces champs contiennent des informations sur le type de trame, la durée

de transmission, le taux de transmission, le type de cryptage et d’autres informations de

controle.

Champs de gestion :

ces champs contiennent des informations de gestion telles que les

identifiants de réseau (SSID), les identifiants de point d’acces (BSSID), les parametres de canal,

les informations de sécurité et autres informations de configuration.

Adresse MAC de | ‘émetteur : cette adresse identifie I’émetteur de la trame.

Adresse MAC du destinataire : cette adresse identifie le destinataire de la trame.
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Séquence de numérotation : ce champ contient un numéro de séquence qui permet au

destinataire de reconstituer les trames dans I’ordre approprié.

Données : ce champ contient les données proprement dites qui sont transmises via le réseau

sans fil.
[ MAC header
bytes | 2 2 6 6 ] 2 Variable 4
1 I I 1 I I Ll I I 1 Ll I Ll 1 1 I 1 1 ) 1 I 1
Frame |Duration DA SA BSSID Seq- Frame s
Control ctl Body 4
L I 1 1 1 1 1 1 L 1 1 L 1 111 1 1 1 L L
bytes 8§___———2——2Variable 7 2 8 4 Variable
T T 17T 17T 177 T T T T T 1T 171 T T T T T 1T 1771 T T T
Timestamp Beacon | Capability| SSID FH 05 CF IBSS TIM
Interval| Info ParameterSet PamST: 2! Parameter Set  |Parameter Set
11 1 1 1 1 | 1 1 | I N T [ | 1 | N S T T I I | 1 1 |
: .
L Mandatory I Optional >
Variable 3 6 8 4 3 Variable Variable
1 | L L LU L LI | L]
Country Power Channel Quiet TPC ERP Extended Robust
Info Contest Switch Report rates Security network
11 | I e [ | | Il T T o I ey L1 1 L1
— | Optional (continued) |

Figure 3 Structure des trames de données 802.11

Les trames de données 802.11 peuvent étre utilisées pour différentes fonctions telles que la
transmission de données, la découverte de réseaux sans fil, la gestion de la connectivité et la
gestion de la sécurité. Parmi ces types, nous nous intéressons particuliérement aux trames de

gestion.

Les Probe Requests (PRs) sont émises par les stations lors d’une analyse active du réseau.
Lorsqu’un PR inclut un service set identifier (SSID) non nul, on parle de PR dirigée, et seuls
les points d’accés (AP) associés a cet SSID sont censés y répondre. En revanche, lorsque le
SSID est nul, le PR est une requéte de diffusion, et tous les AP environnants sont supposés y
répondre. Probe Requests (PRs) permettent aux périphériques sans fil tels que les ordinateurs
portables, les smartphones et les tablettes de rechercher les points d’accés disponibles dans la
zone de couverture. Le point d’acces qui recoit un PR peut répondre en envoyant un message
de Probe Response, qui contient des informations sur le réseau, telles que la force du signal et

les parameétres de sécurité. Les PRs sont envoyées a intervalles réguliers, généralement toutes
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les quelques secondes. Cette fréquence peut étre modifiée en fonction des réglages du

périphérique sans fil et des parametres de réseau.

Les Beacons, également trames de gestion, sont envoyées périodiquement par les points d’acces
pour annoncer leur présence aux stations environnantes. Elles sont utilisées pour une analyse

passive du réseau et permettent aux stations de reconnaitre les points d’accés disponibles.
La découverte de services :

Lorsqu’une station souhaite se connecter a un réseau Wi-Fi, elle doit suivre un processus
d’authentification et d’association. Tant que cette procédure n’est pas entierement accomplie,
le périphérique reste non associé et ne peut échanger que des trames de gestion avec le point
d’acceés (AP) et d’autres appareils. Pour repérer les AP environnants, les appareils compatibles
Wi-Fi utilisent soit un mode de découverte de services actif, soit un mode passif, comme le
montre I’illustration de la figure 4. Dans le mode actif, les appareils émettent des trames de
gestion PR, auxquelles les AP environnants répondent par des Probe Responses. Ces PRs
peuvent contenir les noms (SSID) des réseaux auxquels le périphérique souhaite se connecter.
Dans le mode passif, les appareils écoutent passivement les Beacons diffusées par les AP, qui
annoncent les caractéristiques du réseau Wi-Fi correspondant. La découverte de services active
est généralement utilisée par les appareils mobiles en raison de sa consommation d’énergie
réduite et de sa vitesse plus rapide par rapport au mode passif. C’est également la seule fagon
de repérer les AP masqués, c’est-a-dire les AP qui ne signalent pas leur présence en utilisant

des Beacons ou en répondant aux PRs diffusées.
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mode passive
((i)) beacons

g -

téléphones
mode active
((i)) probe responses j
_—
E— v
probe requests =)
téléphones

Figure 4 Les deux modes de découverte de service dans IEEE 802.11. Dans le mode passif, les
APs propagent des Beacons. Dans le mode actif, la station diffuse des PRs et les APs répondent

avec des Probe Response.
Canaux :

Les appareils Wi-Fi fonctionnent généralement sur les bandes de fréquences de 2,4 GHz ou 5
GHz au niveau de la couche physique. En Europe, ces bandes de fréquences sont divisées en
13 bandes chevauchantes allant de 2,400 a 2,4835 GHz, et en 19 bandes non chevauchantes
allant de 5,150 & 5,725 GHz. Etant donné qu’un point d’accés fonctionne sur une seule bande,
les stations diffusent généralement des PRs sur tous les canaux disponibles afin de découvrir

tous les réseaux. Les canaux 1, 6 et 11 sont les plus couramment utilisés.

1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2.412 2,417 2.422 2,427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 Center Frequency

22 MHz

Figure 5 Représentation graphique des canaux WiFi dans la bande des 2.4GHz
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Adresse MAC :

_ Organisationally Unique Identifier (OUI) =~ Network Interface Contorller (NIC)

1 byte 1 byte 1 byte 1 byte 1 byte 1 byte

b7(b6|b5[b4|b3|b2|bl|b0

0: Globally Unique
1: Locally Administered (LA bit)

Figure 6 Format d"adresse MAC

Les appareils utilisent une adresse MAC, un identifiant unique de 6 octets, pour communiquer
entre eux au niveau de la couche MAC. Comme illustré dans la Figure 6, les trois premiers
octets de I’adresse MAC représentent un Organizationally Unique ldentifier (OUI) que les
fabricants doivent obtenir pour garantir I’unicité globale des adresses MAC. Les trois derniers
octets correspondent au network interface card (NIC). Un bit particulier de I’adresse MAC est
le septiéme bit du premier octet de I’OUI, appelé Locally Administered Bit (LA bit). Lorsqu’il
est défini a 1, cela indique que I’adresse MAC a été modifiée par I’administrateur de I’appareil
et n’est pas garantie d’étre unique. Il n’est pas clair que le comportement de configuration du
bit LA a 1 soit nécessairement causé par la randomisation de 1‘adresse MAC, car aucun

document ne mentionne explicitement ce cas.
Eléments d’information :

Les PRs transportent des informations supplémentaires dans leur corps de trame sous forme
d’Information Element (IE). La plupart de ces IE, a I’exception du SSID (nom du réseau) et des
débits pris en charge, ne sont pas obligatoires et servent a annoncer la prise en charge de
diverses fonctionnalités. 1ls sont généralement composés de plusieurs sous-champs dont la taille
peut varier, allant d’un simple bit & plusieurs octets. Etant donné leur caractére facultatif, tous
les appareils ne les incluent pas, et I’ensemble des IE peut varier d’un appareil a I’autre en

fonction de leur configuration et de leurs capacités.
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Force du signal :

Lorsque des trames Wi-Fi sont échangées au niveau de la couche physique via des signaux
radio, la puissance a laquelle chaque trame est recue contient des informations pertinentes. Par
exemple, elle indique a I’ utilisateur la qualité et la stabilité de sa connexion Wi-Fi. La force du
signal des trames Wi-Fi recues est généralement représentée par une mesure appelée Received
Signal Strength Indicator (RSSI). Cette valeur, exprimée en décibels milliwatts (dBm), varie
de -100 & 0 dBm pour WiFi. Une valeur plus élevée en dBm indique un signal plus fort. Le
RSSI permet aux utilisateurs et aux appareils de déterminer la force relative des signaux Wi-Fi
environnants. Cela peut étre utile pour évaluer la qualité de la connexion, identifier les zones a

faible couverture, ou la localisation.
11.B. General Data Protection Regulation (GDPR)

De nos jours, la prolifération des appareils mobiles portables émettant en continu des signaux
tracables engendre une menace pesant sur la vie privée. Les systemes de suivi Wi-Fi collectent
principalement des données de mobilité sur les individus. De telles données sont tres sensibles
en termes de confidentialité. Savoir quelques endroits ou une personne se trouve peut suffire a
I’identifier. Les informations de localisation sont sensibles non seulement parce qu’elles
donnent des informations sur la présence d’une personne a un endroit donné a un moment
donné, mais aussi en raison de la logique des lieux visités, c’est-a-dire le type de lieux visités
et dans quel ordre [25]. Cela peut révéler des informations sur leur consommation (quels
magasins fréquentent-ils ?), leur personnalité (quels endroits visitent-ils pour se divertir ?), leurs

relations (quelles personnes rencontrent-ils ?), des comportements sensibles spécifiques, etc.

En raison de la préoccupation croissante pour la protection de la vie privée des utilisateurs,
I’Europe a adopté la loi GDPR (General Data Protection Regulation) en 2016 afin de mettre
en place des mesures visant a préserver la confidentialité des données personnelles des
utilisateurs et a imposer des contraintes aux entreprises qui les collectent et les gerent. Par
conséquent, il est essentiel de comprendre les principes fondamentaux de la GDPR et ses
implications pour garantir la confidentialité et la sécurité des informations sensibles des

utilisateurs.
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Les principaux objectifs du GDPR sont les suivants :

o Renforcer les droits des individus sur leurs données personnelles : le GDPR donne aux individus
le droit d’accéder a leurs données, de les rectifier, de les supprimer et de limiter leur traitement.

e Renforcer la responsabilité des entreprises : les entreprises sont tenues de prendre des mesures
pour protéger les données personnelles des individus.

o Renforcer les pouvoirs de contrdle des autorités de protection des données : les autorités de
protection des données sont en mesure d’infliger des amendes élevées aux entreprises qui ne

respectent pas le GDPR.

Le GDPR a des implications importantes pour toutes les entreprises qui collectent, traitent ou
stockent des données personnelles de citoyens européens. Les entreprises qui ne respectent pas

le GDPR peuvent faire face a des amendes élevées.

I11.C. Randomisation d’adresse MAC

L’adresse MAC est une adresse physique unique qui identifie de maniére spécifique chaque
appareil réseau. Elle est souvent utilisée pour suivre la localisation des utilisateurs dans des
espaces publics tels que les centres commerciaux, les aéroports, les gares, etc. Les appareils
mobiles envoient régulierement des PRs pour rechercher des réseaux Wi-Fi disponibles dans

leur environnement.

La randomisation de I’adresse MAC dans les PRs permet de protéger la vie privée des
utilisateurs en masquant leur identité réelle. Au lieu d’utiliser leur adresse MAC unique, les
appareils utilisent des adresses MAC temporaires qui change régulierement pour éviter toute
détection ou tracabilité. La randomisation de I’adresse MAC ne prévient pas totalement la
collecte de données de localisation, car d’autres méthodes comme de-randomisation peuvent
étre utilisées pour suivre les utilisateurs. Cependant, elle rend plus complexe la collecte de
données personnelles, ce qui constitue une étape essentielle dans la protection de la vie privée
des utilisateurs. La randomisation de I’adresse MAC est prise en charge par de nhombreux
systémes d’exploitation tels qu’iOS, Android et Windows. Cela peut aider les entreprises a se
conformer au GDPR en évitant la collecte et le traitement de données personnelles sensibles

telles que les adresses MAC. Le GDPR exige également que les entreprises obtiennent le
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consentement explicite des utilisateurs avant de collecter et de traiter leurs données
personnelles. Si une entreprise souhaite collecter des adresses MAC pour suivre les utilisateurs,

elle doit obtenir leur consentement explicite.

11.D. Localisation

La localisation est une discipline de recherche en constante évolution qui vise a déterminer la
position d’un objet ou d’un individu dans I’espace. Depuis I’avénement du Global Positioning
System (GPS) dans les années 1970, les applications de la localisation se sont multipliées, allant
de la navigation automobile aux systémes de surveillance industrielle en passant par les
technologies médicales et les réseaux de capteurs sans fil. Cependant, malgré I’utilisation
généralisée des systéemes de localisation, la précision et la fiabilité de ces derniers restent des

défis importants a relever.
11.D.1. Classification des types de localisation

La localisation peut étre classée en différentes catégories en fonction de différents critéres.

Voici quelques exemples de classification :
11.D.1.a). Critére de la portée:

La localisation peut étre basée sur la portée, c’est-a-dire la distance entre I’appareil de

localisation et la cible a localiser. Cette catégorie peut étre subdivisée en :

e Localisation a courte portée: la cible est située a une courte distance de 1’appareil de
localisation, généralement quelques métres ou moins. Les technologies utilisées peuvent inclure
le Bluetooth, 1’ultrason.

e Localisation a moyenne portée : la cible est située a une distance plus importante, pouvant
aller jusqu’a quelques dizaines de métres. Les technologies utilisées peuvent inclure le Wi-Fi,
le Zigbee ou le RFID (identification par radiofréquence).

e Localisation a longue portée : la cible est située a une distance importante, pouvant aller

jusqu’a plusieurs kilometres. La technologie principale utilisée est le GPS.
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11.D.1.b). Critére de la précision :

La localisation peut étre classée en fonction de la précision requise. Cette catégorie peut étre

subdivisée en :

e Localisation de basse précision : la précision requise est relativement faible, généralement
dans une fourchette de quelques métres ou plus. Les technologies utilisées peuvent inclure le
GPS, le Wi-Fi ou le réseau cellulaire.

o Localisation de haute précision : la précision requise est trés élevée, généralement inférieure
a un metre. Les technologies utilisées peuvent inclure le LIDAR (télédétection par laser) ou la

vision par ordinateur.
11.D.1.c). Critére du mode de localisation :

La localisation peut étre classée en fonction du mode de localisation. Cette catégorie peut étre

subdivisée en:

o Localisation en mode passive : la localisation se fait sans la participation active de la cible.
Les technologies utilisées peuvent inclure la surveillance vidéo, la surveillance acoustique ou la
surveillance thermique.

o Localisation en mode active : la cible participe activement a la localisation. Les technologies

utilisées peuvent inclure le GPS, le Wi-Fi ou le Zigbee.
11.D.2. Choix de la localisation par Wifi

Parmi ces choix, le WiFi répond bien aux exigences de la problématique de la thése.
L utilisation du Wi-Fi pour la localisation est devenue de plus en plus courante ces derniéres
années [26, 27]. Les réseaux Wi-Fi sont désormais omniprésents et les appareils mobiles sont
équipés de puces Wi-Fi. Cette ubiquité a permis aux développeurs de logiciels de créer des

applications qui utilisent les signaux Wi-Fi pour la localisation.

La localisation par Wi-Fi est souvent utilisée en intérieur ou le GPS peut ne pas étre efficace en
raison de la faible pénétration du signal a travers les murs et les obstacles. La localisation par
Wi-Fi utilise les signaux Wi-Fi pour déterminer la position d’un appareil mobile ou d’un objet

a I’intérieur d’un batiment. Les signaux Wi-Fi sont utilisés pour mesurer la force du signal entre
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I’appareil mobile et les points d’accés Wi-Fi (AP) dans la zone de couverture. Cette mesure de
la force du signal est utilisée pour déterminer la position de I’appareil mobile a I’intérieur de la

zone de couverture de ces points d’accés Wi-Fi.

Dans cette méthode, la précision de la localisation peut étre améliorée en utilisant plusieurs
points d’acces Wi-Fi et en appliquant des techniques de traitement du signal pour filtrer les
erreurs de mesure. De plus, I'utilisation de techniques d’apprentissage automatique peut
améliorer la précision de la localisation en utilisant des modéles prédictifs pour déterminer la
position de I’appareil mobile [28, 29].

La localisation par Wi-Fi est utilisée dans divers domaines, tels que les applications de suivi de
flotte de vehicules, la navigation en intérieur, la gestion de I’inventaire. Avec la prolifération
de I’Internet des objets (1oT), cette méthode de localisation par Wi-Fi peut étre encore plus

importante a I’avenir.

Il existe plusieurs techniques couramment utilisées pour la localisation par Wi-Fi. Dans la suite

on cite quelques exemples
11.D.2.a) Fingerprinting

Cette technique consiste a mesurer la puissance du signal Wi-Fi a partir de différents points
d’acces dans la zone de couverture et a créer une empreinte digitale de la zone. Lorsque
I’utilisateur se déplace dans cette zone, les signaux Wi-Fi recus sont comparés aux empreintes
digitales stockées pour déterminer la position de I’utilisateur. La technique de "fingerprinting"
(empreinte digitale) est I’une des méthodes les plus courantes utilisées pour la localisation en

intérieur a I’aide du Wi-Fi.

Le processus de fingerprinting commence par la collecte de données Wi-Fi a partir de différents
points d’acceés dans la zone de couverture. Cette collecte de données peut étre effectuée a I’aide
d’un dispositif mobile équipé d’une antenne Wi-Fi, tel qu’un smartphone ou une tablette, ou
d’un dispositif fixe placé dans la zone a couvrir. Les données sont collectées en mesurant la

puissance du signal Wi-Fi recu a partir de chaque point d’acces.
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Ces mesures sont ensuite stockées dans une base de données pour créer une carte de couverture
Wi-Fi de la zone a couvrir. Cette carte contient une liste de points d’acces Wi-Fi et les niveaux
de puissance de signal associés a chaque point d’accés dans chaque zone de la région couverte.

Cette carte est ensuite utilisée comme réference pour la localisation future.

Lorsqu’un appareil mobile se déplace dans la zone couverte, il collecte les signaux Wi-Fi des
points d’acces a proximité et les compare a la carte de couverture Wi-Fi préalablement creée.

A partir de ces comparaisons, I’appareil mobile peut déterminer sa position approximative.

L’un des inconvénients majeurs de la technique de localisation basée sur le fingerprinting est
la création et la maintenance d'une base de données. Cette tache est complexe, chronophage et
colteuse. En outre, la mise a jour réguliere de la base de données est essentielle pour maintenir
sa précision. Les appareils peuvent étre ajoutés, retirés ou modifiés fréquemment, ce qui
nécessite une surveillance constante et une mise a jour réguliére de la base de données. Cette

tache peut étre complexe et exigeante en termes de ressources.
11.D.2.b) Triangulation

La méthode de positionnement par triangulation est une méthode largement étudiée. Cette
méthode consiste a former des cercles centrés sur les points d’acces, ou le rayon de chaque
cercle est déterminé par RSSI. Un point d’intersection se produit lorsqu’il y a trois points
d’accés ou plus dans une certaine plage, et le point d'intersection donne la localisation estiméee
du terminal mobile, comme indiqué dans la figure 7. Dans la pratique, il est presque impossible
d’obtenir un seul point d’intersection en raison des erreurs de mesure. La mesure de RSSI peut

étre affectée par des obstacles et des modeles imparfaits de propagation utilisés.
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Figure 7 Présentation de la technique de triangulation
11.D.2.c) L’angle d’arrivée (AoA)

L’angle d’arrivée (A0A) est une technique de localisation utilisant des antennes directionnelles
pour déterminer la direction d’arrivée des signaux Wi-Fi émis par un appareil mobile. Les
mesures d’angle obtenues sont utilisées pour trianguler la position de 1’appareil mobile en
utilisant plusieurs paires d’antennes directionnelles. Bien que I’ AoA puisse offrir une précision
de localisation élevée en intérieur, elle nécessite des équipements colteux et une infrastructure

complexe, et peut étre affectée par des obstacles physiques.

I1.E. Du RSSI au CSI

Au cours des dernieres années, de nombreuses applications ont été développées pour exploiter
les informations de puissance du signal dans le but de détecter et d’analyser les caractéristiques
de I’environnement. Dans le domaine des capteurs sans fil, RSSI est largement utilisée pour le

positionnement.

Comme nous avons déja présenté le RSSI peut étre utilisé pour estimer la distance de
propagation du signal conformément au modele de propagation des signaux sans fil. Le RSSI
peut aussi étre utilisé comme « signature » ou «empreinte digitale » pour exprimer les

caractéristiques spécifiques du signal sans fil a un emplacement donné. Cependant, la
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propagation par trajets multiples peut engendrer des variations importantes d’amplitude du
RSSI. Par exemple, dans un environnement de laboratoire classique, des fluctuations de I’ordre
de 5 dB du RSSI ont été observées en moins d’une minute sur un récepteur fixe [30]. Ces
fluctuations peuvent entrainer une correspondance inexacte des signatures ou des estimations
de position. En effet, le RSSI ne permet pas de distinguer les différents chemins empruntés par

le signal.

Afin de surmonter ces limitations, il est possible de recourir & des techniques plus avancées
telles que I’utilisation de CSI (Channel State Information). Le CSI permet une caractérisation
plus précise de la propagation par trajets multiples en fournissant des informations sur
I’amplitude et la phase de chague sous-porteuse du signal. Cette approche permet une
estimation plus précise de la qualité du canal, offrant ainsi une meilleure précision dans les

applications de positionnement sans fil.

Channel State Information
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Figure 8 CSI par différents trajets

Afin de caractériser la propagation des trajets multiples, les canaux sans fil sont généralement
modélisés en utilisant la réponse impulsionnelle du canal (CIR) également appelé CSI surtout
dans les systemes WiFi. Sous I’hypothése d’un canal n’évoluant pas dans le temps, le CSI peut

étre exprimé par :
h(®) = Ll aie%8(r — 1)) 1)

Dans 1’équation précédente, ou «a; , 6; et t; représentent respectivement I’atténuation

d’amplitude, le déphasage et le retard du i-eme trajet, N est le nombre total de trajets multiples
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et 6 est la fonction delta de Dirac. Chaque terme de I’équation représente I’amplitude, la phase

et le retard d’un chemin de propagation dans le domaine temporel.

I1.F. Carte SDR et BladeRF

Software Defined Radio (SDR) est un systétme de communication radio dans lequel les
fonctions matérielles sont implémentées a I’aide d’un logiciel. Les systemes de communication
radio traditionnels étaient basés sur un matériel a fonction fixe qui ne pouvait pas étre
reprogrammeé ou modifié. La technologie SDR permet au systeme radio d’étre configuré et
contrélé via un logiciel, ce qui permet une communication radio plus flexible et efficace. La
technologie SDR fonctionne en utilisant une plateforme matérielle universelle, qui peut étre
programmée pour effectuer différentes fonctions. Les fonctions de traitement du signal du
systéme radio, telles que la modulation, la démodulation et la détection, sont effectuées a I’aide
d’un logiciel. Le mateériel radio peut étre modifie en fonction des exigences de I’application, en
utilisant différentes configurations logicielles.

La carte BladeRF est une carte de développement SDR offrant une large bande passante, une
puissance de traitement élevée et une grande flexibilité. Elle est compatible avec plusieurs
logiciels SDR open source et propriétaires tels que GNU Radio et MATLAB. Avec son FPGA
Altera Cyclone IV programmable et son processeur ARM Cortex A9, elle permet la conception
de systémes de communication personnalisés. La carte BladeRF est également capable de
générer des signaux RF pour les tests et mesures. La raison de notre choix de la carte BladeRF
réside dans le fait que son code VHDL est entierement open source, nous permettant ainsi de le
personnaliser et de le comprendre. C’est pour cette raison que nous avons opté pour cette carte

afin de continuer nos recherches.
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I1l. L’état de ’art

Dans cette section, nous explorerons les connaissances et les avancées qui sont au cceur de notre
recherche. En examinant attentivement les études précédentes, nous visons a situer notre travail
dans le contexte académique et a identifier les problemes non résolus qui justifient notre

contribution.
I11.A. Détection des PRs

Etant donné que la détection des PRs est notre objet principal de recherche pour les appareils
mobiles, nous avons d’abord examiné quelques études explorant les différentes manieres dont
les téléphones mobiles générent ces PRs, tout en observant les différentes caractéristiques des
différents appareils.

Conditions d'émission :

Les auteurs de [31] ont été les premiers a remarquer que méme si les appareils sont connectés
a un point d'accés (AP), ils continuent d'envoyer en permanence des PRs. Freudiger [32] a
énuméré plusieurs facteurs influencant le comportement de détection : I'état de I'écran, I'état de
charge, le mode avion, si le Bluetooth est active et la proximité des réseaux connus. Il a effectué
des tests approfondis sur plusieurs systémes d'exploitation populaires en utilisant plusieurs
antennes et a calculé le nombre moyen de PR envoyées par chaque appareil. De nombreux
appareils déclenchent une série de PR lorsqu'ils activent leur écran. Jamil et al. [33] ont utilisé

cette caractéristique pour estimer I'état de I'écran du téléphone en fonction de ses PR.
Fréquence d'émission :

Lim et al. [34] ont constaté que la fréquence de détection dépend du contexte. Ils ont remarqué
que certains appareils (utilisant des versions Android antérieures a 2.3.7) n'envoyaient
pratiquement aucune PR. lls ont également calculé le nombre moyen de PR envoyées par
appareil sur différentes fenétres temporelles. Par exemple, sur une plage de 3 minutes, 85% des
appareils avaient 80% de probabilité d'envoyer un PR. Les appareils alimentés par batterie

peuvent avoir une fréquence de détection plus faible que lorsqu'ils sont connectés a un chargeur
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[35]. Abedi et al. [36] ont comparé les taux de détection du Wi-Fi et du Bluetooth et ont conclu
que théoriquement, les appareils Wi-Fi diffusent en moyenne 10 fois plus d'adresses MAC que
les appareils Bluetooth. De nombreux appareils émettent des PRs a une fréquence élevée, allant
de quelques secondes a quelques minutes [32]. En tant que source d'information en constante
fuite, ces PRs peuvent étre utilisées pour déduire davantage d'informations sur ces appareils et
leurs propriétaires. Par exemple, Jamil et al. [33] ont détecté les comportements des utilisateurs
concernant I'utilisation de leurs appareils en fonction de la fréquence d'envoi des PRs. Redondi
et al. [37] ont proposé une méthode pour déterminer si un appareil émettant des PRs est un

smartphone ou un ordinateur portable.
I11.B. Localisation en utilisant de PRs

Dans le cadre d'un suivi physique baseé sur la radio, des sniffeurs sont utilisés pour intercepter
et collecter les PRs émis par les appareils sans fil. Ces PR jouent un réle essentiel dans la
détection de la présence des utilisateurs et dans I'estimation de leur mobilité. Avant la mise en
place du GDPR, les réglementations concernant la protection des données personnelles, les
adresses MAC étaient transmises en clair. Ainsi, dans ce contexte, le suivi physique utilisait les
adresses MAC pour identifier les appareils et suivre leurs déplacements. Le Wi-Fi, étant
largement intégré aux appareils portables et facilement détectables, était la technologie radio
privilégiée dans le domaine du suivi physique. Il est important de souligner que cette section se

réferent spécifiqguement a la période antérieure a la mise en place du GDPR.

Pour mettre en place un systéeme de suivi passif, il suffit de déployer des capteurs qui
interceptent les trames émises par tous les appareils activés a proximité. Ces capteurs peuvent
étre économiques, car il est possible de convertir de nombreux adaptateurs Wi-Fi en mode
moniteur, leur permettant ainsi de collecter les trames [36]. Etant donné que la plupart des
appareils Wi-Fi effectuent régulierement des scans actifs, un systeme de suivi passif peut

détecter la plupart de ces dispositifs.

En utilisant cette approche de suivi physique basé sur le Wi-Fi, il est possible d'obtenir des
informations détaillées sur les déplacements des utilisateurs et leur présence dans différentes

zones. Ces données peuvent étre utilisées dans divers domaines, tels que la gestion des foules,
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I'analyse du comportement des utilisateurs et la personnalisation des services basée sur la
localisation. Grace a la disponibilité généralisée du Wi-Fi et a la facilité de déploiement des

capteurs passifs, cette méthode offre une solution pratique et économique pour le suivi

physique.

Au cours des derniéres années, de nombreuses technologies ont été proposeées pour surveiller
la position des individus a travers leurs appareils en observant le trafic WiFi. Certaines de ces
technologies utilisent la reconnaissance de fingerprinting pour une meilleure précision en

environnement intérieur [38].

En utilisant la reconnaissance de fingerprinting, Potorti et al. [39] ont obtenu des résultats
significatifs en matiere de localisation des individus dans des environnements intérieurs tels
que des magasins dans des centres commerciaux ou des espaces de bureau ouverts, en exploitant
les réseaux WiFi existants et I’analyse du trafic WiFi, qui ne nécessite pas de phase d'enquéte

et s'adapte automatiquement aux changements de I'environnement.

Les solutions ont été développées pour les applications de surveillance des piétons en utilisant
les PRs, comme le travail réalisé par Xu et al. [40]. Ce systéme utilise la détection sans fil pour
obtenir les adresses MAC des smartphones et utilise des méthodes de localisation basées sur
RSSI. L'objectif de ce systéme est de surveiller le trafic des piétons dans les rues et de suivre
les smartphones pour estimer la densité des personnes, et d'explorer comment utiliser ces
informations pour améliorer les services offerts aux personnes, tels que des horaires de bus plus
précis. Des approches similaires ont également été proposées dans [41], en se concentrant sur
I'stude de nombreux facteurs qui affectent les performances sans fil dans de tels

environnements, tels que le fading lent et le fading rapide.

Dans [42], Traunmueller et al. ont démontré que les données des PRs peuvent étre utilisées pour
analyser la mobilité externe et les trajectoires des individus dans des zones urbaines densément
peuplées, avec une haute résolution spatiale. Ils ont collecté un ensemble de données de PR a
partir de 54 points d'accés publics dans le bas de Manhattan a New York, a l'aide de la
plateforme de test « Quantified Community ». lls ont démontré comment utiliser ces données
pour analyser les trajectoires courantes et indiquer I'intensité d'activité dans les rues qui varie

dans le temps.
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La localisation précise des appareils a I'aide du Wi-Fi dans un espace restreint est une tache
difficile. L'estimation de la position en utilisant RSSI est peu fiable car la corrélation entre le
RSSI et la distance est peu précise [43] [44] [45]. Elle est influencée par des facteurs tels que
le chemin de propagation ou si I’appareil est obstrué (par exemple, dans une poche) [46].
Weppner et al. [46] ont proposé une solution utilisant plusieurs capteurs et un filtrage du bruit
pour atteindre une précision d'environ 10 métres. Une solution plus fiable consiste a utiliser des
informations plus précises de Channel State Information (CSI). Un outil développé par Halperin
et al. [47] permet d'accéder au CSI a l'aide de cartes réseau existantes. Le CSI est une mesure
plus précise que le RSSI car il contient des informations sur le canal pour chaque sous-porteuse
plutbét qu'une mesure globale. Cette mesure peut étre utilisée pour I'identification de

« fingerprinting » individuelles [48].
I11.C. Localisation en présence d’adresses MAC randomisé

Dans le domaine du suivi des comportements de foule basée sur I'analyse du trafic WiFi, de
nombreuses solutions ont été proposées. Les premieres solutions étaient basées sur le suivi des
adresses MAC, en supposant que chaque appareil WiFi avait une adresse MAC unique [49].
Avec l'importance croissante de la protection des données dans la collecte et le traitement des
informations liées aux utilisateurs, et avec le respect des droits de protection des données en
vertu du GDPR, la protection de la vie privée est devenue essentielle. Ces derniéres années, la
randomisation des adresses MAC a suscité une attention considérable de la part des

fournisseurs, qui ont développé et mis en ceuvre diverses solutions [12].

Pour différencier les différents appareils WiFi tout en préservant la vie privée des utilisateurs,
différentes méthodes et technigques ont été adoptées. Initialement, la distinction des appareils
uniques reposait sur I’analyse séquentielle des trames de PR. Dans [50], les auteurs ont mesuré
les intervalles de temps entre les PR recues sur différentes canaux. Etant donné que les délais
temporels ne sont pas spécifiés dans la norme et dépendent de la configuration de I’appareil, ils
constituent une caractéristique appropriée pour l'identification. La dérandomisation des
adresses MAC peut étre réalisée en utilisant une attaque temporelle, ou les trames provenant du
méme appareil sont regroupées en utilisant les intervalles de temps entre les trames PR, méme

si elles utilisent des adresses MAC différentes, comme proposé dans [51].
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Cependant, en raison des phénomenes de dispersion et de trajets multiples introduisant des
retards aléatoires dans les environnements réels, la temporalité en tant que caractéristique
distinctive devient peu fiable [52]. Par conséquent, des solutions plus fiables pour
I'identification par fingerprinting basée sur les informations élémentaires (IE) dans les trames
PR ont été largement discutées dans la littérature. Dans [53], une étude sur les IE est présentée,
identifiant de nouveaux domaines et techniques pour le suivi des utilisateurs. Les
expérimentations ont montré que les générateurs de brouillage des émetteurs WiFi
commerciaux étaient prévisibles et pouvaient étre utilisés pour I'identification des appareils. De
plus, deux méthodes d'attaque révélant les véritables adresses MAC des appareils sont

également présentées.

En dehors des attaques temporelles, de nombreux articles proposent d'utiliser des dispositifs
externes pour obtenir plus d'informations et contourner la randomisation. dans [54], une
solution pour compter les participants a des manifestations publiques est proposée, basée sur
les trames PR émises par les téléphones portables. Les auteurs ont étudié le comportement des
signaux de base en utilisant des filtres de distance basés sur le RSSI et des filtres temporels.
Dans [55], une solution pour comprendre le comportement des visiteurs est proposée, exploitant
plus de 1,7 million de trames PR, des probabilités de transition historiques et un algorithme
d’inférence de trajectoire basé sur un Hidden Markov Model (HMM). Dans [56], une méthode
est proposée pour estimer la présence de dispositifs mobiles a des emplacements spécifiques.
Cette méthode est basée sur un automate d'état pour détecter les arrivées, les présences et les

départs des dispositifs a proximité des capteurs.

Dans [57], une solution d’estimation de la population est développée en utilisant la variation du
nombre de trames PR dans des intervalles de temps définis, et en établissant une relation avec
le nombre de dispositifs, afin de résoudre le probléme de la randomisation des adresses MAC.
Les auteurs de [11] ont développé un systeme efficace de surveillance des foules basé sur les
trames PR. L'algorithme utilise des estimateurs statistiques pour compter les dispositifs a partir

du taux de mesures des transmissions PR en rafale (le nombre de trames PR regues en 10 ms).

Certains chercheurs utilisent des modeles d'apprentissage automatique (ML) pour estimer le
nombre de personnes [58] [59] et ont obtenu de bons résultats. Cependant, dans les villes a forte
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densité de population, il est difficile d’obtenir des informations sur la position de chaque
individu ou le nombre total de personnes, ce qui constitue les « étiquettes » dans I’apprentissage
automatique. C'est pourquoi le clustering, une forme d’apprentissage non supervisé, suscite un
grand interét. Certains articles utilisent la longueur des donnees [13] ou I'lE [60] comme
caractéristiques, puis appliquent I’algorithme de clustering DBSCAN pour différencier les

différents appareils et contourner la randomisation.

En résume, la surveillance des comportements de foule basée sur I’analyse du trafic WiFi fait
face a des défis tels que la randomisation des adresses MAC, la protection de la vie privée des
utilisateurs et le comptage précis des individus. Différentes solutions ont été proposées,
notamment I’analyse temporelle, la reconnaissance d'empreintes basée sur les IE, la mesure de
puissance et le comptage des piétons a partir des trames PR, etc. Chaque méthode présente ses
avantages et ses inconvénients, et le choix de la solution appropriée dépendra des besoins
spécifiques. Dans ma thése, étant donné que notre projet est en collaboration avec une entreprise,
nous préférons développer une technologie qui ne nécessite pas I’ajout de dispositifs externes
supplémentaires, qui soit facile a déployer et simple d'utilisation. Cependant, les chercheurs ont

néanmoins fourni de bonnes idées et perspectives pour notre travail.
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V. Base de données

Dans ce chapitre, nous présenterons en détail les données utilisées dans le cadre de notre thése,
ainsi que les méthodes que nous avons mises en ceuvre pour enrichir et analyser ces données.
Cette section joue un réle crucial dans notre étude, car elle fournit les fondements nécessaires

pour notre analyse approfondie.

IVV.A. Présentation de la base de données

La base de données fournie par I'entreprise a été constituée sur les deux périodes : de juin a aout
2020 et de novembre 2020 a octobre 2021, permettant ainsi une collecte des données. Cette
collecte s'est déroulée sur un vaste réseau WiFi qui compte plus de 200 points d'acceés de la
marque Ruckus, installés dans diverses villes afin de garantir une couverture géographique.

Pour recueillir les informations sur les activités des clients, les outils de gestion sophistiqués
mis en place exploitent un serveur MQTT (Message Queuing Telemetry Transport), qui agit
comme un véritable centre pour la réception et 1’émission des données. Grace a ce protocole de
communication efficace, les mesures sont sollicitées auprées des clients connectés au réseau,

offrant ainsi une vision compléte des interactions et des comportements observés.

Les mesures collectées sont ensuite organisees de maniére méthodique et ordonnée dans des
fichiers spécifiques, ou chaque enregistrement est accompagné d'un horodatage précis. Cette
approche chronologique permet d'établir une chronologie des événements qui se sont produits

sur le réseau WiFi au fil du temps.

Gréace a l'utilisation des points d'acces Ruckus et du serveur MQTT, I'entreprise a pu accumuler
une base de données riche en informations sur les activités des clients sur son réseau WiFi. La
collecte des données sur une durée prolongée et leur organisation chronologique offrent une

opportunité d'analyse et de compréhension des comportements des utilisateurs.

Les données recueillies sont organisées en deux fichiers, I’'un pour le mode « présence » et le

second pour le mode « connecté ».
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IV.A.1. Mode « presence »

Egalement connu sous le nom de mode monitor, c’est une configuration spécifique des points
d’acces qui leur permet de capturer individuellement les trames des clients sur I’ensemble des
canaux WiFi. Dans ce mode, les points d’acces sont principalement utilisés pour récupérer des
informations provenant des PRs émis régulierement par les appareils lorsque ces clients ne sont

pas encore connectés au réseau.

Ces données récupérees dans ce mode sont généralement limitées aux niveaux de RSSI des
appareils clients et a quelques autres éléments de base. Cela signifie que les informations
collectées sont relativement simples et ne fournissent qu’une indication de la présence des

appareils a proximité du réseau.

En raison des limitations inhérentes a ce mode, le nombre de points d'accés configurés en mode
« présence » est souvent restreint. En effet, ce mode ne permet pas de gérer les connexions au
réseau ni de fournir des fonctionnalités avancées telles que I’authentification ou I’attribution

des adresses IP.

Cependant, malgré ses limitations, le mode « présence » reste un outil précieux pour obtenir
des informations sur la présence des appareils et pour analyser la densité du trafic WiFi dans
une zone donnée. Il est souvent utilisé dans des scénarios ou une surveillance passive et non

intrusive est nécessaire.
IV.A.2. Mode « connecté »

Le mode « managed », également connu sous le nom de mode connecté, est le mode de
fonctionnement le plus courant pour la plupart des points d'accés d'un réseau. Contrairement au
mode « présence » ou « monitor », le mode « managed » permet de gérer le trafic des clients

connectés de maniére active et dynamique.

Lorsqu'un client se connecte a un point d’acces en mode « managed », des informations
détaillées sur la connexion sont enregistrées. Ces données de connexion comprennent

généralement le profil du client, tel que son adresse MAC, son adresse IP, et d’autres
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informations d’identification, ainsi que des informations sur la session elle-méme, telles que la

durée de la session, le debit de la connexion, la quantité de données échangées, etc.

Grace a ces données, il est possible de suivre et d’analyser le comportement des clients
connectés au réseau WiFi. Cela permet, par exemple, de générer des statistiques sur I’utilisation
du réseau, d’identifier les clients les plus actifs ou les plus gourmands en bande passante, et de

détecter d’éventuels probléemes de performance ou de sécurité.
IVV.B. Protection de données

Au sein de cette infrastructure réseau, la protection de la confidentialité¢ des données
personnelles des utilisateurs est une priorité absolue. Dans cet objectif, des mesures rigoureuses

sont mises en place pour garantir la sécurité des informations relatives aux clients.

Tout d'abord, les données des clients sont systématiquement cryptées pour empécher toute
interception ou utilisation non autorisée. Cela garantit que seules les personnes habilitées

peuvent accéder aux informations confidentielles.

De plus, une attention particuliere est accordée a la protection des adresses MAC des clients.
Les adresses MAC, qui sont des identifiants uniques associés a chaque appareil, sont
rigoureusement protégées pour éviter toute tracabilité intrusive. il n'est pas conservé de trace
de I'adresse MAC du client lors de la collecte des données. A la place, celle-ci est substituée
par une chaine de hachage [10] anonyme qui transforme les adresses en valeurs uniques et
impossibles a inverser. Il convient également de mentionner les efforts des principaux
fabricants de téléphones mobiles pour préserver la confidentialité des utilisateurs. lls ont
développé une technique novatrice consistant a générer des adresses MAC réelles aléatoires sur
les appareils mobiles. Cette approche permet aux téléphones de générer et de modifier
continuellement des adresses MAC fictives de maniére aléatoire lorsqu'ils ne sont pas connectés
a un réseau WiFi. Ainsi, toute tentative de suivi ou de tragage basée sur I’adresse MAC est

rendue inefficace, préservant ainsi activement la vie privée des utilisateurs.

Cependant, I’application de ces mesures de protection de la vie privee présente des défis

importants en matiére d’anonymisation et de randomisation des données. Ces techniques
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compliquent considérablement la tache de suivi des localisations et de I’estimation du nombre
de clients. Néanmoins, ces défis sont acceptés et relevés avec diligence pour garantir la

confidentialité des utilisateurs et respecter les normes de protection des données en vigueur.

IV.C. L'enrichissement des données

En comptant le nombre de fois ou une adresse MAC anonymisée distincte est observée au cours
d'une période d’une journée et en la comparant a un seuil, tout en tenant compte du fichier des
détails de connexion, nous pouvons classer les PR d'une journée dans trois catégories

mutuellement exclusives :

Client Randomisé (CR) : L adresse MAC est observée de 1 a « seuil » fois.

Client Fixe (CF) : L’adresse MAC est observée plus de « seuil » fois.

Client Connecté (CC) : L’adresse MAC est présente dans le fichier des détails de connexion.

Notre projet de recherche vise a analyser les enregistrements PR obtenus a partir de plusieurs
réseaux WiFi publics en extérieur en France. Les ensembles de données fournis a notre groupe

ne sont pas accessibles au public et ont été anonymisés en ce qui concerne les noms des sites.

Conformément au GDPR, les adresses MAC des clients n’ont pas été conservées lors de
I'acquisition des données. Au lieu de cela, les fichiers fournis contiennent des chaines de
hachage anonymisées en remplacement des adresses MAC d'origine. 1l est important de noter
gu’une adresse MAC fixe produira toujours la méme chaine de hachage, tandis que pour les

adresses MAC randomisés, le code de hachage sera différent pour chaque PR émis par un client.

Malgré la randomisation de lI'adresse MAC, ses trois premiers octets, le OUI déja évoqué, sont
conservés et font partie de I’entrée PR. L'OUI est censé fournir des informations sur le fabricant
de la carte réseau WiFi qui génére le PR, disponibles en interrogeant un référentiel web public
des OUI. Cependant, I'utilisation de I'OUI est non réglementée et volontaire, et dans la pratique,

la demande d’OUI renverra souvent NaN, c'est-a-dire non défini. Dans les ensembles de
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données étudiés, le pourcentage de réponses d’OUI NaN s'est avéré dependre fortement de la

classe de client définie, comme illustré dans la Figure 9.
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Figure 9 Pourcentage de NaN de OUIls pour différents classes de clients

La figure 9 montre les pourcentages de réponses NaN d’OUI pour les classes de clients CR, CF
et CC pour les PR de la ville 1 sur une période de 6 mois en 2021. On peut observer que les PR
des clients randomisés, c'est-a-dire provenant de systémes d’exploitation conformes au GDPR,
tendent également a masquer les informations sur le fabricant de I’appareil. Les OUI des clients
fixes sont le plus souvent disponibles, comme prévu. Cependant, cette observation doit étre
nuancée. La Figure 10 montre que les réponses d’OUI de la classe CF incluent un éventail
déconcertant de fabricants, parfois difficiles a identifier clairement. Une enquéte détaillée
suggere que jusqu'a 80 % sont des fabricants d'appareils 10T tels que I’éclairage, le chauffage,
les caméras, etc., qui ont un comportement réseau assez distinct des véritables appareils clients.
Les clients connectés, dans la figure 9, présentent un comportement OUI mixte. De plus, la
classe CC est susceptible de contenir des clients ES, comme nous I’avons déja signalé. Ces
observations fournissent une forte motivation pour baser exclusivement les solutions

d’estimation de foule conformes au GDPR sur des clients MAC randomisés.
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Figure 10 Pourcentage des fabricants de CF OUI différents lors d'une journée typique

1VV.D. Difficultés rencontrées

IV.D.1. Impact de la randomisation des adresses MAC sur la détection

D'apreés la figure 11, on peut constater que la majorité des clients (environ 67 %) dans le fichier
de « présence » ne sont détectés qu’une seule fois. Cette situation est principalement due a la
randomisation des adresses MAC des appareils, ce qui pose un défi majeur en termes de
localisation. En effet, étant donné que chaque fois qu’un client émet, il utilise une adresse MAC
différente, il devient difficile d’associer les différentes observations d'un méme client au fil du
temps. Par conséquent, il est complexe de construire un historique de localisation fiable pour

ces clients.

D’autre part, bien que le nombre de clients détectés plus de 100 fois soit relativement faible, ils

représentent néanmoins une part significative, soit environ 30 % a 40 %, du nombre total de PR
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enregistrés. Ces clients spécifiques n’effectuent pas systématiquement une randomisation de

leurs adresses MAC et conservent une adresse identique lors de leurs connexions successives.

Date du fichier

2020- 2020- 2020- 2020- 2020- 2020- 2020-
07-04 07-05 07-06 07-07 07-08 07-09 07-10

2020-  2020-  2020-
07-01 07-02 07-03

468349 360080 Mo2188 445476 477317 509855 482652 441728

428440 | 248093 442831
286756 | 167376 298486 320481 247924 :196103 313198 323063 354834 352826 310544

nb_clients_different:
clients_vus_1_foi

%_de_1_foig} 66.93% |67.47% 67.40% 68.43% 68.85% gp7.12% 70.31% 67.68% 69.60% 73.10% 70.30%

clients_vus_(2_10)_fois [ M5 | B0 B0 N B0 BB W o501 127080 148648 149310 124122 125041
%_de_(2_10)_fois | 31.85% | 31.20% 31.40% 30.36% 20.95% 31.72% 2853% 31.14% 2028% 25.72% 2851%
clients_vus_(11_50)_fois | 3910 | 2455 3887 4188 3130 2243 3664 3990 4088 4148 3790
%_de_(11_50)_fois | 0.91% | 099% 088% 089% 087% 077% 082% 084% 080% 0.86% 0.86%
clients_vus_(51_100)_fois| 651] 370 676 709 570 479 703 766 742 744 719

%_de_(51_100)_fois | 0.15% | 0.15% 0.15% 0.15% 0.16% 0.16% 0.16% 0.16% 0.15% 0.15% 0.16%
clients_vus_>100_fois 488 746 801 613 682 831 850 881 812 734

%_de_>100_fois| 020% 0.17% 0.17% 0.17% [@0.23% 0.19% 018% 017% 017% 0.17%

Figure 11 Statistiques client dans les différents fichiers « presence »

IVV.D.2. Analyse des clients vus par au moins 3 AP

Selon nos observations comme la figure 12 dans I'ensemble du systéme, la grande majorité des
clients (environ 98,8 %) ne sont détectés que par un seul point d’acceés. Cela est di a la distance
importante entre les différents points d’acces, ce qui limite les clients a se connecter uniquement
au point d'acces le plus proche. A partir de nos données, il est clair que seule une infime fraction
des clients (environ 0,2 %) présente un potentiel de triangulation. Cependant, méme parmi cette
petite fraction de clients potentiellement localisables (présenté la partie basse de la figure 12),
seuls environ 6 % d'entre eux disposent d’un nombre suffisant de PRs (>100) pour une
localisation précise, c’est a dire, pour une journée entiere de données, seulement 0,2 % * 6 %
des données nous permettent de suivre les clients et de les localiser. Cela signifie que la grande
majorité des clients ne peuvent pas étre localisés efficacement et que méme parmi ceux qui
peuvent étre localisés, seuls quelques-uns obtiennent des résultats fiables. En conclusion, sans

résoudre le probléeme de la randomisation des adresses MAC, il est pratiquement impossible de
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suivre et de localiser les clients de maniere efficace. La randomisation des adresses MAC limite
notre capacité a effectuer un suivi persistant des clients et a analyser leur position, rendant la
localisation précise difficile.

Date du fichier

2020- 2020- 2020- 2020- 2020- 2020- 2020- 2020- 2020- 2020- 2020-
06-30  07-01 07-02 07-03 07-04 07-05 07-06 07-07 07-08 07-09 07-10

L B B R B N N N |
nb_clients_differentJ 428440 248093 442831 468349 360080 I292188 445476 477317 509855 482652 441728
726 513 781 918 772 723 808 825 773 333 324

%__>3_AFI 017% 021% 0.18% 0.20% 0.21%' 025% 0.18% 0.17% 0.15% 0.07% 0.07%
N I DN BN BN BN BN BN B .

clients_vus_>3_A

2020-  2020- 2020- 2020- 2020- 2020- 2020- 2020- 2020- 2020- 2020-
06-30  07-01 07-02 07-03 07-04 07-05 07-06 07-07 07-08 07-09 07-10

clients_vus_>3_AP 726 513 781 918 772 723 808 825 773 333 324
>3_AP_(ligne<10) | 576 393 594 630 589 I 541 602 584 593 281 267
%_(ligne<10) I9A34% 7661% 76.06% 74.07% 76.30% I’4.83% 7450% 70.79% 76.71% 84.38% 82.41%

%_(10<ligne<50)

>3_AP_(10<ligne<50) 113 87 135 175 135' 128 154 169 133 39 43
IS,SG% 16.96% 17.29% 19.06% 17.49% I7.70% 19.06% 20.48% 17.21% 11.71% 13.27%

>3_AP_(ligne>100)

%_(ligne>100) I5,10% 6.43% 6.66% 6.86% 622% _747% 644% 873% 6.08% 3.90% 4.32%
I I I D B S S . -

37 33 52 63 48 I 54 52 72 47 13 14

Figure 12 Statistiques des clients vus par au moins 3 AP dans les fichiers « présence »

IV.D.3. Corrélation de Pearson pour différents sites

Le coefficient de corrélation de Pearson (p) est un indicateur utilisé pour évaluer la
configuration spatiale des AP en termes de coordonnées x-y. Lorsque le coefficient de
corrélation est proche de zéro, cela indique une bonne triangulation, ¢’est-a-dire une disposition
spatiale favorable des AP. A I’inverse, un coefficient de corrélation élevé suggére une mauvaise
triangulation (fig 13). Cependant, malheureusement, la géométrie des points d’accés détectant
un méme client est souvent défavorable, en particulier lorsque les AP sont alignes. Cette
configuration peut entrainer des difficultés dans la précision de la localisation, car la distinction

entre les AP devient plus difficile lorsque leur disposition est linéaire.
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Figure 13 Exemples de coefficient p de corrélation de Pearson pour des points x-y (Wikipedia)

Dans notre ensemble de données, nous avons calculé les coefficients de corrélation de Pearson
entre différentes villes et les avons affichés dans le tableau 1. Comme expliqué précédemment,
des coefficients de corrélation de Pearson plus élevés indiquent une moins bonne possibilité de
triangulation précise. Les résultats que nous avons obtenus varient approximativement entre 0,4
et 0,9, ce qui signifie que la plupart villes de nos données ne remplissent pas les conditions
d’une bonne triangulation. Cela représente sans aucun doute un défi majeur pour le

développement de techniques de localisation que nous envisageons.

Cependant, en ce qui concerne nos 2 sites touristiques, appelés Sites 1 et 2, que nous
rencontrerons dans le volet localisation de la thése, leur coefficient de corrélation de Pearson
est autour de 0,4 ; aussi nous verrons qu’il a été possible de mettre au point une méthode de de

localisation pour ces lieux.
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Tableau 1 Calcul de Coefficient de Pearson des x-y d’AP pour les différentes villes

Lieu Coefficient de Pearson des
X-y d’AP
Ville A 0,88
Ville B 1
Ville C 1
Site 1 0,44
Site 2 0,40
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IV.D.3. Impact de la présence simultanée d’AP a l'intérieur et a

IPextérieur.

Lorsqu'il s’agit de localiser des AP dans un réseau, il est crucial de prendre en compte leur
emplacement, qu'ils soient installés en extérieur ou en intérieur. Dans notre ensemble de
données, en particulier, certains AP se trouvent en intérieur tandis que d’autres sont en extérieur

présenté dans la figure 14, ce qui pose un défi important en termes de localisation.

indoor 0

Figure 14 Exemple de camping illustre la présence simultanée d’AP a

I’intérieur et a I’extérieur.
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V. Approche de comptage de client

V.A. introduction

Au fil des années, 1’utilisation des adresses MAC fixes des clients présentes dans les PRs pour
compter les clients est devenue une pratique courante dans 1’industrie, a des fins commerciales
et de sécurité. Cependant, 1’introduction du GDPR en Europe en 2016, ainsi que des
réglementations similaires dans d’autres pays, a classe les adresses MAC comme des
informations personnelles. Cela a entrainé la randomisation des adresses MAC des clients par
les systémes d’exploitation des appareils mobiles, ce qui a rendu nécessaire la recherche de

méthodes alternatives de suivi des audiences.

La randomisation des adresses MAC est devenue la principale mesure de mise en conformité
avec le GDPR dans les réseaux WiFi. Bien que certaines études [12] [32] [51] aient exploré des
techniques telles que la dé-randomisation [13] [18] des adresses MAC, il y a un consensus
croissant pour considérer que la protection des données est essentielle et que les solutions
doivent étre résistantes a la randomisation [11] [15] [16] [17] [56].

Une approche consiste a se fier aux clients ayant des adresses MAC fixes, en supposant que
leurs statistiques d'émission de PR seraient similaires a celles des clients ayant des adresses
MAC randomisées [15] [16]. Cependant, cette hypothese est remise en question en raison de
l'augmentation du nombre de dispositifs de I'Internet des objets (IoT) et de clients utilisant des
Enhanced Services (ES) tels que le Peer-to-Peer (P2P), dont les statistiques PR différent
considérablement des profils clients authentiques, rendant difficile I'estimation de I'audience.

Bien des approches proposées [16] [11] [17] [61] nécessitent une analyse détaillée des
enregistrements PR dans le domaine temporel, ce qui demande beaucoup de calculs. Ces
approches s'appuient souvent sur un matériel réseau spécialisé et necessitent une collaboration
étroite entre les equipes de développement matériel et logiciel. De plus, elles exigent
généralement une technique de calibrage, telle que des systéemes de caméras ou des capteurs
spéciaux, pour établir une référence fiable permettant de compter les clients, ce qui peut étre

colteux a installer et a entretenir.
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Dans cette étude, nous proposons une approche statistique simple qui repose exclusivement sur
la découverte de statistiques sous-jacentes des clients. En analysant les compteurs PR
quotidiens, les modeles d'activité des clients et les tendances saisonnieres, nous déduisons un
facteur d'échelle approximatif, X, qui permet de convertir directement les compteurs PR bruts
en estimations de la population des clients. Cette méthode préserve la confidentialité des
données car elle fonctionne exclusivement avec des clients ayant des adresses MAC
randomisées et évite les problémes liés aux clients IoT et ES. De plus, elle peut étre appliquée
a des ensembles de données réels provenant de réseaux WiFi commerciaux qui ne disposent
pas d'un systéme de référence supplémentaire. A notre connaissance, notre méthode proposée
est la premiére a permettre la surveillance de l'audience basée uniquement sur les statistiques

PR des adresses MAC randomisées, sans nécessiter de technique de référence supplémentaire.
V.B. Matériels et méthodes

V.B.1. Ensembles de données et définitions

Dans le cadre de cette étude, nous avons examiné des bases de données provenant de trois villes
et d'un camping. Ces données ont été collectées au cours des années 2020 et 2021. Pour faciliter
notre analyse, nous avons divisé les données urbaines en deux périodes en fonction de la
présence ou de lI'absence de mesures de confinement liées a la COVID-19. Au total, nous avons
créé 6 fichiers a partir de la base de données d'origine, comme décrit en détail dans le Tableau
2 En incorporant des villes de tailles et de populations différentes, nous pouvons évaluer
I'efficacité de notre approche sur une large gamme de comptages PR, couvrant presque un ordre
de grandeur. De plus, l'inclusion des données du camping, qui présente des caractéristiques
logistiques différentes de celles d'une ville, nous permet de garantir lI'applicabilité générale de

la méthode proposée.
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Tableau 2 Résumé des sites étudiés dans ce chapitre

cabanes, 9 hectares.

Site population Densité Confinement de Covid
Ville-A 3720 194/km? Non
Ville-B1 1870 148/km? Non
Ville-B2 1870 148/km? Oui
Ville-C1 136,250 3954/km? Non
Ville-C2 136,250 3954/km? Oui
Camping* 144 terrains de camping, 11 | Non

*juste pour validation

Dans ce chapitre, nous avons choisi d'agréger les PR en totaux quotidiens, bien que les

horodatages de chaque enregistrement permettent une sélection flexible de I'intervalle de temps.

En comptant le nombre de fois ou une adresse MAC anonymisée distincte est observée au cours

d'une période d'une journée et en la comparant a un seuil, tout en tenant compte du fichier des

détails de connexion, nous pouvons classer les PR d'une journée dans trois catégories

mutuellement exclusives :

e Client Randomisé (CR) : L'adresse MAC est observée de 1 a "seuil" fois.

e Client Fixe (CF) : L'adresse MAC est observée plus de "seuil" fois.
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Client Connecté (CC) : L'adresse MAC est présente dans le fichier des détails de connexion.
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Figure 15 Comportement du nombre de PR conservés en fonction du seuil utilisé pour définir
les classes CF et CR. Un seuil de 2 est choisi de sorte que les adresses MAC anonymisées vues
1 ou 2 fois soient considérées comme appartenant a la classe des clients randomises, ou CR,

tandis que celles apparaissant plus freguemment sont considérées comme des adresses MAC
fixes, ou CF.

Initialement, nous avons supposé que les adresses MAC des clients CR seraient totalement
aléatoires, ce qui conduirait a un seuil de 1. Cependant, notre étude préliminaire a révélé une
situation plus complexe. La Figure 15 illustre la fraction de PR totale conservée en fonction du
seuil pour un ensemble de données typique. A partir de seuils de 30 jusqu'a environ 4, le
pourcentage de PR conservées reste relativement constant, ce qui indique que la plupart des
adresses MAC sont observées plusieurs fois. Cela correspond a la classe CF. Les seuils de 2 ou
3 se situent dans une zone grise ou les PR conservées pourraient appartenir a des clients CR
dont la randomisation des adresses MAC n'est pas parfaite, ou a des clients CF individuels
contribuant peu au trafic. Fixer le seuil trop haut risque d'inclure des appareils 10T dans la classe
CR, comme expliqué dans la section suivante. A I'inverse, fixer le seuil trop bas pourrait réduire

inutilement I'efficacité de l'identification des clients CR. Il est probable que les deux scénarios
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contribuent aux PR dans cette plage. Pour parvenir a un compromis, nous avons choisi un seuil
de 2 pour distinguer les classes CR et CF. Augmenter le seuil a un impact minime sur les
résultats numériques obtenus, mais choisir un seuil de 1, que nous considérons comme trop
restrictif, réduit les facteurs de conversion mesurés (X) d'environ 25 %. Cela introduit une
certaine incertitude, mais n'altére pas fondamentalement la signification des résultats qui seront

présentés.

V.B.2. Description de la méthode

Dans la Figure 16, nous pouvons observer les décomptes quotidiens de PR (enregistrements de
MAC aléatoires) dans les trois villes sur une période de plusieurs semaines. La figure révéle la
présence de schémas hebdomadaires avec des pics distincts en semaine et des compteurs plus
bas le week-end. De plus, des irrégularités correspondant aux jours fériés et a des périodes
occasionnelles d'écart par rapport a la régularité peuvent étre observées. On peut également
remarquer des changements d'échelle notables pendant les périodes de confinement liées a la

COVID-19, ainsi que de légéres déviations a la hausse probablement liées aux saisons.
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Figure 16 Comptage quotidien des PR CR.
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Figure 17 Exemple de graphique des données CR en fonction du temps, avec le modele
superposé, pour la ville-C2. La ligne bleue représente les données PR brutes, et les barres rouges

représentent le modéle ajusté. La tendance linéaire du modele est indiquée par une ligne jaune.

Pour mettre en ceuvre la procédure, nous commencons par choisir un intervalle ou la périodicité
propre des données PR est évidente pour un site particulier, et nous considérons les données
comme un ensemble d'expériences répétées sur plusieurs semaines. Un modele des données est
ensuite construit, sous la forme d'un modéle hebdomadaire répété composé du nombre moyen
de PR pour chacun des 7 jours de la semaine, auquel nous ajoutons un terme de tendance linéaire
pour tenir compte des variations saisonniéres possibles. Les paramétres du modéle sont
déterminés en minimisant, par rapport a ces parameétres, les écarts quadratiques sommés des
données par rapport au modeéle, c'est-a-dire en effectuant un ajustement des moindres carrés du
modele aux données. Un exemple du modele (barres rouges) superpose aux comptages PR bruts
(courbe bleue) pour la ville-C est montré dans la Figure 17, ou le terme de tendance linéaire est
également indiqué explicitement par une ligne jaune. L'algorithme proposé, décrit ci-dessous,
est basé sur l'interprétation des écarts quadratiques des points de données par rapport au modele,

ainsi que sur certaines hypotheses supplémentaires.

Pour élaborer l'algorithme, nous considérons un site équipé de points d'accés WiFi capables de

capturer les PR émis par les téléphones portables des visiteurs, également appelés clients. La
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duree de I'expérience est notée T, généralement fixée a 1 jour dans cet article. Le nombre total

de visiteurs pendant la période spécifiée est indiqué par A.

Pour chaque client, identifieé comme client b avec b allant de 1 & A, leur séjour sur le site a une
durée t,, ou t; est inférieur a T. De plus, x;, représente le nombre moyen de PR émis par le
téléphone du client b pendant la durée de T. Il est bien connu que les taux d'émission de PR des
téléphones portables peuvent varier considérablement en fonction de facteurs tels que le
systeme d'exploitation et I'état actuel de I'appareil, comme discuté dans des études antérieures
[32].

Nous aurons alors, pour le nombre total de PR émis, P :

P—ixbt _A & xbtb_A( t) v 1
_b_lTb_Tb— A—Txbb: ( )

=1
Le symbole < > représente la valeur moyenne de la quantité entre parenthéses. Dans ce contexte,
nous supposons que la durée du séjour d'un client sur un site n'est pas influencée par le taux
d'émission de PR de son téléphone. Sur la base de cette hypothése, nous pouvons appliquer la
loi de la moyenne du produit de deux distributions indépendantes pour établir la relation

suivante :

(xp)

A
P = (x,){ty) = (T) (A(tp)) V=2)

P =XC (V—-3)

Dans ce contexte, nous supposons que T correspond & une seule journée, et nous interprétons X
comme le nombre moyen de PR émis par un client sur une journée compléte. C représente le
nombre effectif de journées-client observées lors de I'expérience. Par exemple, si C = 2, cela
signifie qu'il y avait deux clients présents pendant toute la journée, ou quatre clients présents
pendant une demi-journée chacun, et ainsi de suite. Un autre scénario pourrait étre de prédire
500 clients pour une journée, dont 250 restent toute la journée tandis que les 250 autres sont
progressivement remplacés par 250 clients différents. Dans ce cas, nous avons toujours C =
500, tandis que A serait de 750.
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On peut se demander pourquoi nous choisissons de prédire C en termes de journées-client plutét
qu'A, qui represente le nombre réel de clients distincts. En raison de la randomisation des
adresses MAC, nous ne pouvons pas identifier individuellement les clients et n'avons accés qu'a
des données agrégées representées par C. Le choix entre A et C dépend de l'application
spécifique. Pour les applications liées a la sécurité, telles que la détermination de la capacité
d'occupation d'un batiment ou d'un site, le facteur crucial est C, qui représente le nombre de
personnes présentes dans une fenétre temporelle spécifique, plutét que le nombre total
d'individus traversant le site pendant la période. En revanche, si I'objectif est de déterminer le
nombre de billets vendus sur un site, indépendamment du temps que chaque visiteur y passe, A
serait la mesure la plus appropriée. Estimer A a partir de C en moyenne est possible lorsque des
données de référence locales, telles que les recettes des guichets, sont disponibles, mais ces
méthodes ne relévent pas du cadre de cet article.

A cette étape, nous avons établi une méthode pour estimer le nombre de journées-client a partir
du nombre de PRs en utilisant un simple facteur multiplicatif X. La prochaine étape consiste a
proposer une technique pour obtenir la valeur de X a partir des données. La technique proposée
repose sur lI'analyse des écarts quadratiques des données PR par rapport au modele. Les écarts
par rapport au nombre moyen de PR pour un jour donné peuvent étre dus a des fluctuations
aléatoires dans le nombre de clients (C) ainsi qu'a des fluctuations potentiellement dépendantes
du temps dans la valeur de X. Pour quantifier cela, nous utilisons I'expression de la variance

d'une distribution de produit, dans ce cas, P = XC, qui peut étre dérivée comme suit :

P =XC v —4)
0% = 0¢X? + ofaof +0iC? (V-5)
o2 02X oclo? oiC
o _0¢X | 0Co% | Ok
P C CX X

(V—6)

Dans cette équation, les termes o? représentent les variances des distributions parent et produit,
et P, C respectivement les moyennes des distributions P et C. Etant donné que C résulte d'une
expérience de comptage sur un intervalle de temps fixe, nous nous attendons a ce qu'elle suive
une distribution de Poisson. Dans une distribution de Poisson, la variance est égale a la

moyenne. Nous pouvons donc réécrire I'équation de la maniére suivante :
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2 2 2
Op Ox Oy
—=X+—=+—= V-7
P +X+ X ( )

2 2
op oxC
— = X+ — V-8
P X ( )

2 2
op ox
— =~ X+-—=P V-9
P +X2 ( )

En supposant que C >> 1 dans I'équation (V-8), nous avons utilisé une approximation pour
simplifier I'expression. Ensuite, dans I'équation (V-9), nous avons remplacé C par P/X afin
d'obtenir une équation ne dépendant que de X et P. Le cOté gauche de I'équation (V-9)
correspond au rapport de la variance a la moyenne de P, également connu sous le nom de facteur
de Fano. Ce facteur permet de détecter les corrélations dans les écarts par rapport a la valeur
moyenne et est particulierement pertinent dans le cas d'une population de clients émettant

plusieurs PRs chacun.

Lorsque le facteur de Fano est supérieur a un, cela indique l'existence de corrélations
significatives dans les écarts par rapport a la moyenne. Dans notre contexte, cela suggére la
présence de corrélations dans les fluctuations du nombre de PRs émis par les clients. Le facteur
de Fano nous fournit ainsi une mesure simple du facteur de conversion moyen X, qui représente

le nombre moyen de PRs émis par client.

Il convient de noter que I'équation (\V-9) tient également compte d'un terme supplémentaire qui
prend en compte la possible variabilité de la valeur de X. Cette variabilité peut étre liée a des
facteurs tels que les fluctuations dans le comportement des clients, les variations temporelles
dans les PRs émis ou d'autres sources de variation. 1l est important de prendre en compte cette

variabilité potentielle, car elle peut augmenter avec le nombre de PRs émis.

Dans notre étude, nous allons maintenant appliquer cette équation a nos données de PR de MAC
aléatoires, également appelées CR. En analysant le facteur de Fano et en estimant la valeur de
X a partir de nos données, nous pourrons obtenir des informations précieuses sur le
comportement des clients et les taux d'émission de PRs. Cela nous permettra de mieux

comprendre et estimer le nombre de client-jours a partir du nombre de PRs observés.
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V.B.3. Résultat

En utilisant un modeéle similaire a celui illustré dans la figure 17, nous procédons maintenant
au calcul de la variance de P a partir de la dispersion des points de données par rapport au
modéle construit, afin de déterminer un X pour chaque site. Cependant, étant donné que la
variance est sensible aux valeurs aberrantes, il est nécessaire de traiter ce probleme de maniére
appropriée. Pour ce faire, nous avons mis en place une méthode de détection des valeurs
aberrantes en combinant les distributions de X de tous les sites pour former un seul graphique,
puis en choisissant un seuil adéquat. La distribution résultante est présentée dans la figure 18.

Une limitation de cette approche réside dans le fait que les distributions de X peuvent varier
d'un site a l'autre. Cependant, étant donné que nos échantillons statistiques sont quelque peu
limités - une seule mesure par jour sur une période de quelques semaines - nous avons opté
pour l'utilisation de la distribution combinée, considérée comme plus fiable pour notre analyse.
La coupure résultante, fixée a X = 4000, est située au-dela du corps principal de la distribution,
marquant le début de la "queue". Cette coupure nous permet de conserver 95% des données

dans notre analyse.
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Figure 18 La coupure utilisée pour exclure les valeurs aberrantes de la distribution de X.
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Dans la figure 18, nous pouvons observer deux valeurs aberrantes correspondant aux jours
fériés nationaux en France, qui doivent clairement étre exclues de notre échantillon. Il est
également possible que d'autres sources de fluctuations importantes et corrélées de la
population des clients, moins "formelles" mais tout aussi significatives, contribuent a la "queue"
de la distribution. Parmi ces sources, nous pourrions citer des événements tels que des gréves
ou des pannes de transport, des mouvements sociaux, et d'autres facteurs externes susceptibles

d'influencer le nombre de clients présents.

Il est essentiel de prendre en compte ces facteurs lors de I'analyse des résultats afin de s'assurer
gue notre modeéle et nos estimations de X soient robustes et représentatifs de la réalité. Dans la
Figure 19, nous présentons les valeurs moyennes de X résultantes pour les cing ensembles de
données de villes, en fonction de P, accompagnées d'une barre d'erreur indiquant I'écart type de
chaque moyenne mesurée de X. Cette représentation graphique nous permet d'observer le
comportement de X sur I'ensemble de la plage de valeurs de P couverte par nos ensembles de

données, qui s'étend sur pres d'un ordre de grandeur.
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Figure 19 La valeur de X pour les 5 ensembles de données des villes A, B et C, en fonction de P.
Les points de validation indiqués dans la figure sont discutés dans la section 3 ; pour une meilleure
lisibilité, une validation supplémentaire utilisant [11] n'est pas affichée sur le graphique mais est

discutée en détail dans la section 3.

L'analyse de la Figure 19 révéle que, dans la de précision de notre méthode, les valeurs de X
restent relativement constantes sur I'ensemble de la gamme de valeurs de P. Cela indique que,
pour l'instant, nous pouvons négliger le terme linéaire en P dans I'équation V-9 sans introduire
de biais significatif dans nos estimations. Il est important de souligner que les valeurs de X
peuvent varier d'un site a l'autre en raison de différentes caractéristiques propres a chaque site,
telles que le nombre de points d'acces (AP), la disposition des AP et les effets de propagation
specifiques. Cependant, les incertitudes statistiques actuelles semblent masquer ces différences
potentielles entre les sites. Par conséquent, dans un souci de représentativité et de robustesse,
nous avons choisi de combiner les données pour obtenir une valeur moyenne globale de X, ainsi

gu'un écart type représentatif de I'ensemble des sites.

Dans la Figure 19, la valeur moyenne globale de X est indiquée par une ligne en pointillés a
I'intérieur de la bande jaune. Cette valeur moyenne globale, égale a 524 + 47, est obtenue en
tenant compte de la dispersion observée dans les données de chaque site. En combinant les

données de cette maniére, nous obtenons une estimation plus fiable et représentative de la
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conversion moyenne de clients en PR, tout en prenant en compte les variations potentielles entre

les sites.
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Figure 20 Valeurs typiques horaires de CR P (axe de gauche) et C (axe de droite) pour la ville-
A. L'axe de droite est calibré en heures-client. La période surlignée de 02:00 a 03:00 sera

utilisée pour une validation dans la section 3.

Une fois que nous avons obtenu une valeur satisfaisante de X, le nombre prédit de journées-
client pour une date particuliere peut étre simplement calculé en utilisant I'équation C = P/X. Si
I'on souhaite étudier I'occupation d'un site tout au long de la journée, les horodatages des PR
peuvent étre utilisés pour diviser le nombre de journées-client en heures-client, en divisant X

par 24, comme illustré pour une journée typique de la ville A dans la Figure 20.

La période mise en évidence dans la figure, de 02:00 & 03:00, sera utilisée dans l'une des
validations de la section suivante. Cette subdivision en heures-client nous permet d'analyser
plus en détail I'occupation du site pendant des périodes spécifiques de la journée, ce qui peut
étre particulierement pertinent pour certaines études et évaluations.
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En utilisant cette approche, nous pouvons obtenir des estimations du nombre de clients présents
sur le site a des intervalles horaires spécifiques, ce qui peut contribuer a une meilleure
compréhension des modéles d'occupation et des schémas de fréquentation. Ces informations
peuvent étre utilisées dans divers contextes, tels que la planification de la capacité,

I'optimisation des ressources et I'évaluation des performances.

V.C. Validation des résultats

Les données utilisées dans cette étude proviennent de systemes WiFi en extérieur en
fonctionnement, qui ne sont pas équipés de systéemes auxiliaires de référence au sol tels que des
caméras, etc. Par conséquent, il n'est pas possible de valider directement nos résultats par
rapport a un tel systeme. Cependant, nous avons pu valider la raisonnabilité des valeurs de X
produites par notre méthode en utilisant les statistiques de notre CC ; en étudiant notre CR avec
une fenétre temporelle alternative ; et en dérivant une valeur de X pour un camping de nos
ensembles de données, pour lequel nous avons pu obtenir des comptages de personnes pendant
une courte période fixe. De plus, nous comparons nos résultats avec deux études de la littérature
qui sont également basées sur l'obtention d'un taux global d'émission de PR WiFi par les

téléphones. Au total, cing validations distinctes sont présentées dans la suite de 1’étude.

Ces validations multiples renforcent la validité et la crédibilité de notre approche et confirment
que les valeurs de X gue nous avons obtenues sont raisonnables et fiables. Bien que nous ne
puissions pas valider directement nos résultats par rapport a un systéeme de référence auxiliaire,
ces validations alternatives nous permettent de démontrer la solidité de notre méthodologie et

d'apporter une assurance supplémentaire quant a la validité de nos conclusions.

V.C.1. Validation avec CC

Lorsque les adresses MAC sont fixes, comme pour les classes CC et CF, le nombre de clients
réels peut étre compté, et la durée de leur séjour peut étre obtenue a partir des horodatages.
Ainsi, bien que nous ne croyions pas que CC ou CF seront utiles pour estimer l'audience, nous

pouvons néanmoins mesurer les valeurs de X pour ces classes et les comparer a celles obtenues
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avec notre méthode pour la classe CR. En raison de la difficulté de distinguer les clients réels

des objets connectés dans CF, nous choisissons de valider en utilisant CC.

Comme mentionné préecédemment, CC peut utiliser la connexion WiFi souscrite comme point
d'ancrage pour des services améliorés, par exemple, le P2P [22] ; les protocoles Spanning Tree
[62] ; les chats ; les réseaux sociaux ; les talkies-walkies ; les jeux en ligne ; et les répéteurs
WiFi, etc., ce qui crée un trafic PR élevé en utilisant des PR pour la découverte de la topologie
; le routage ; ou le transfert de messages encapsulés dans des PR. Dans notre étude, nous avons
effectivement observé un comportement cohérent avec ES chez un faible pourcentage de nos
clients CC, ce qui a pour effet de fausser les mesures de X vers des valeurs plus élevées. Le
prétendu trafic ES était sporadique dans le sens ou les clients concernés avaient tendance a étre
exceptionnellement actifs dans des blocs continus d'une durée de quelques heures. Pour
résoudre le probleme, une "ES-cut" a été développée, définie comme I'émission de plus de 80
PR par bloc de 6 heures, en moyenne sur toute la période de mesure (c'est-a-dire en incluant
également les blocs vides). La figure 21 pour la ville B explique comment la valeur de coupure
a été déterminée. Bien qu'il ne soit pas possible de confirmer absolument que les clients exclus
étaient engageés dans ES, pour les villes A et B, ou le probléeme était le plus prononcé, nous
avons pu confirmer, en utilisant les valeurs enregistrées de l'indicateur de force du signal recu,
ou RSSI, des PR, pour localiser leurs points d'émission, que ces clients fréquentaient
exclusivement un petit nombre de lieux fixes dans ou prés des batiments administratifs de la

ville. Cela constitue une autre preuve de la nature non standard de ces clients.
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Figure 21 La coupure ES élimine les clients CC qui émettent un nombre anormalement élevé
de PR par blocs de six heures, ce qui est cohérent avec des services P2P ou d'autres services
étendus. Les données concernent la ville B.

Pour valider notre méthode basée sur la classe CC, nous utilisons la quantité Xcc qui représente
le nombre moyen de PR par CC au cours d'une journée, corrigé en fonction de I'occupation
quotidienne moyenne des CC calculée a partir des horodatages des PR. Ainsi, nous obtenons
Xcc = PI(Acc<tcc>), ou Acc correspond au nombre de CC et <tcc> a leur durée moyenne de
séjour. Les résultats de cette validation sont présentés dans le Tableau 2, en incluant les cas
avec et sans I'ES-cut, ainsi que le pourcentage de clients conservés apres l'application de la
coupe. Etant donné que la classe CC ne contribue qu'a un petit nombre de PR, les valeurs de
Xcc dans le tableau sont rapportées sous la forme d'un seul point représentant la valeur moyenne

de Xcc, situé tout a gauche dans la Figure 21.

Il est important de noter que, contrairement a la méthode basée sur CR qui mesure la variance,
la mesure de Xcc est basée sur une expérience de comptage, ce qui entraine des écarts-types
Iégerement plus faibles par rapport aux valeurs de X basées sur CR. Cela est di a la nature du
calcul de Xcc, qui ne prend pas en compte les variations individuelles des CC, mais plut6t une

mesure agrégée sur I'ensemble de la classe. Cependant, méme avec cette différence, les valeurs
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de Xcc fournissent une validation cohérente et raisonnable de notre méthode, en confirmant que

les estimations de X obtenues a partir de la classe CR sont fiables et représentatives de la réalité.

En résumé, la validation basée sur la classe CC nous permet de comparer les résultats de X
obtenus a partir de cette classe avec ceux obtenus a partir de la classe CR. Cela nous donne une
perspective supplémentaire pour évaluer la performance et la précision de notre méthode,
renforcant ainsi la confiance dans les estimations de X que nous utilisons pour prédire le nombre

de jours-client et étudier I'occupation des sites.

Tableau 3 Xcc values for the different sites.

Site Xcc raw Xcc ES-cut % clients
city-A 802 468 99.1%
city-B1 2329 778 96.4%
city-B2 2253 948 96.4%
city-C1 743 696 99.91%
city-C2 405 378 99.97%

Nous tenons a souligner que X et Xcc ne sont pas a priori censés étre identiques en raison des
natures différentes des clients CR et CC, des statistiques réduites de CC par rapport a CR, et du
fait que les taux d'émission de PR sont connus pour dépendre de I'état de I'appareil [32]. Il ne
serait pas surprenant de constater que X et Xcc soient similaires, comme c'est effectivement le
cas ici, ce qui renforce I'idée que la technique proposée pour obtenir X est effectivement

sensible aux statistiques sous-jacentes des clients CR.

V.C.2. Validation sur la base d'un modeéle alternatif : 02:00 - 03:00

La deuxieme validation consiste a utiliser CR dans la ville A et se concentre sur une période

spécifique de 02h00 a 03h00 chaqgue jour (comme indiqué dans la figure 20). Cette plage horaire
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est choisie car elle présente généralement un nombre plus faible de PR et est censée étre
relativement indépendante des variations saisonnieres et des périodicités liées a la semaine de
travail, en raison de sa nature nocturne. Pour effectuer cette validation, un nouveau modeéle est
créé spécifiqguement pour la période de 02h00 a 03h00. La méthode du facteur de Fano, similaire
a celle utilisée dans la validation précédente, est appliquée a ce modeéle. Les valeurs de X
obtenues a partir de cette analyse sont soumises a la méme limite de 4000, introduite dans la

section 2, mais adaptée a la fenétre temporelle plus réduite.

Les résultats provenant des différents sites de la ville A sont combinés pour obtenir une seule
mesure, qui est affichée pres de zéro PR dans la figure 19. La figure montre que la valeur
obtenue pour X203 est cohérente avec les valeurs de X obtenues a partir des modéles
hebdomadaires, ce qui confirme la fiabilité de notre méthode. Cette validation confirme que
notre approche est robuste pour différentes périodes de temps et fournit des résultats cohérents,

renforcant la confiance dans I'exactitude de notre technique d'estimation de X.

V.C.3. Validation de la littérature |

Freudiger et al. [32] ont mesuré les périodes d'interarrivée des PR pour les appareils Samsung,
iPhone et Nexus dans différents états - écran allumé, navigateur ouvert, etc. On peut utiliser ces
mesures pour déduire une période d'interarrivée moyenne globale de 156 s, ce qui permet
d'obtenir Xrreudiger = 554, qui est représenté par le symbole "+" a P = X du c6té gauche de la
Figure 19. Cette valeur n'est pas techniquement directement comparable a notre X, qui mesure
le nombre de PR recus d'un client dans un réseau déployé réel, et non le nombre émis, qui peut
dépendre du nombre et de la disposition des points d'acces locaux. De plus, la variété de
téléphones explorée dans I'étude de [32] est probablement quelque peu limitée par rapport a
celle de nos données du monde réel. Cependant, le fait que Xrreudiger S'aligne raisonnablement

avec les résultats obtenus avec notre méthode est encourageant.

V.C.4. Validation de la littérature Il

Dans [11], une technique d'estimation de l'audience a partir de PR aléatoires utilisant un facteur

de conversion fixe est présentee. Il est donc intéressant de comparer ce travail avec notre
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technique. Cependant, il convient de noter que les deux méthodes ne sont pas directement
comparables pour plusieurs raisons. Tout d'abord, [11] traite des réseaux intérieurs, tandis que
tous nos ensembles de données sont extérieurs. Deuxiémement, la technique décrite dans [11]
nécessite une procédure d'accord préalable basée sur le RSSI au niveau du point d'acces, utilisée
pour éviter le double comptage des PR, ce qui n'est pas possible dans notre cas car nos
ensembles de données ont été fournis tels quels, sans possibilité d'effectuer un tel accord.
Troisiemement, bien qu'il ne soit pas précisé dans [11] si les clients sont connectés ou non,
I'environnement de type bibliothéque universitaire étudié dans ce travail semblerait propice a
ce que les utilisateurs se connectent réellement au WiFi, ce qui, selon notre estimation, pourrait
donner des résultats différents de ceux des clients de la classe CR. La principale similitude entre
[11] et notre travail réside dans I'utilisation d'un facteur de conversion constant des clients en
PR, appelé B dans [11]. Cependant, cela représente également la plus grande différence par
rapport a notre méthode, car dans [11], B est ajusté a une valeur de vérité terrain obtenue a partir
d'un systeme de surveillance par caméra. En revanche, dans notre cas, X est obtenu uniquement
a partir d'arguments statistiques. Néanmoins, placer la valeur ajustée  sur la méme échelle que
X nous permet de valider si les deux approches semblent mesurer le méme phénomene. Pour
ce faire, il est nécessaire de spécifier un facteur de couverture supplémentaire, k, défini dans
[11], qui vise a prendre en compte la géométrie du site étudié et I'efficacité résultante de la
détection des PR. Les expériences présentées dans [11] ont des valeurs de « allant de 1, une
couverture totale, a 3, une couverture partielle, en raison des zones non couvertes par le WiFi.
Etant donné que nos PR sont comptées indépendamment par tous les points d'accés, et que nous
n‘avons effectué aucun accord préalable, il n'est pas possible de spécifier une valeur appropriée
de x pour nos données, méme si nous pourrions nous attendre a ce que cette valeur soit dans la
méme plage que dans [11]. En faisant cette hypothése et en mettant 3 a I'échelle sur une période
d'une journée, on obtient une plage de valeurs 960 > X > 320, qui englobe assez bien les valeurs
obtenues sur nos ensembles de données. La conclusion est qu'un systéeme ajusté a une Vvérité
terrain basée sur une caméra donne des valeurs X assez similaires a ce que nous obtenons
uniquement a partir des statistiques. En ce qui concerne la précision, les tailles de foule prédites
dans [11], également ajustées a une vérité terrain, suivent cette vérité terrain au fil du temps
avec une précision de quelgues pourcents, ce qui est bien meilleur que les 10 a 20 % obtenus

ici. Ce résultat suggére néanmoins que si la précision de notre méthode statistique peut étre
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améliorée, X devrait pouvoir donner une bonne représentation de la réalité sans avoir besoin

d'un systéme de vérité terrain.

V.C.4. Validation dans un camping

Obtenir des données preécises sur le nombre de visiteurs d'une ville est difficile sans disposer
d'un systéme codteux de caméras ou d'autres capteurs. Cependant, notre ensemble de données
comprend également des enregistrements d'un terrain de camping régional comprenant des
piscines, des sentiers naturels, des restaurants et d'autres activités, pour lesquels des décomptes
quotidiens sont enregistrés, méme s'ils ne sont généralement pas disponibles au public. Bien
gue nous n'ayons pas de détails précis sur les allées et venues des clients sur le terrain de
camping, une demande spéciale a permis d'obtenir des informations sur une période de 10 jours,
incluant un long week-end de mai 2021, aupres du directeur du site. Il a rapporté la présence de
584 visiteurs en séjour pendant cette période. Au cours de cette période, ces clients ont généré
environ 286 000 PR, ce qui donne une valeur de Xcampground €gale a 490. Cette valeur est
également représentée dans la figure 19 et correspond de maniére satisfaisante aux autres cas
étudiés. Dans ce cas, nous constatons que CC au camping ne produit qu'une petite fraction de
ce nombre de PR. En revanche, des centaines de milliers de PR supplémentaires sont produits
par CF, la majorité étant identifiables comme des objets connectés (IoT), soulignant une fois

de plus I'importance de mesurer la taille de la foule exclusivement avec CR.

V.D. Conclusion

L'utilisation des signaux de réseau radio pour identifier et suivre les appareils sans fil a été
étudiée pendant de nombreuses années en utilisant une grande variété de techniques [63] [64].
Récemment, cela s'est transformé en l'utilisation généralisée de systéemes de surveillance de
l'audience basés sur les adresses MAC des clients contenues dans les PR. Avec l'arrivée des
préoccupations concernant la vie privée des clients et du GDPR, ainsi que la croissance de I'loT
et des services clients gourmands en bande passante, cette approche devient rapidement

intenable, ce qui crée un besoin de nouvelles approches préservant la vie privée.
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Ici, une analyse du facteur de Fano des données PR provenant de trois villes francaises, associee
a un modele de template déterministe, nous permet de produire une mesure approximative, X,
du nombre moyen de PR produits par jour par les clients WiFi utilisant des adresses MAC
aléatoires. Ces valeurs sont relativement stables sur différents sites et sur une plage de volumes
de PR d'environ un ordre de grandeur. Les validations basées sur les clients connectés, un
modele de template alternatif, une comparaison avec deux mesures pertinentes de la littérature
et un test de vérite terrain sur un site de camping montrent que les prédictions basées sur X sont

raisonnables.

La technique présente cependant quelques inconvénients. En se basant sur le calcul de la
variance, sa sensibilité aux valeurs aberrantes entraine une incertitude statistique qui doit étre
améliorée. L'utilisation d'une statistique de déviation absolue médiane (MAD) plut6t que d'une
variance pourrait étre une piste a suivre, a condition que la relation entre les valeurs MAD
obtenues et la valeur X nécessaire puisse étre découverte. De plus, X ne peut actuellement étre
évalue que sur des données PR présentant des périodicités quotidiennes et/ou hebdomadaires.
La validation basée sur des fenétres horaires présentée ici peut fournir des indices pour
appliquer la méthode a des données dépourvues de périodicités a plus grande échelle. Enfin, on
peut se demander si les clients des services améliorés mentionnés concernant CC pourraient
également étre présents dans les groupes CR. Bien que cela semble peu probable, car une
connexion Internet fixe est un élément essentiel de ces services, c'est une éventualité a prendre
en compte. D'autres perspectives incluent une analyse théorique plus rigoureuse des statistiques
des PR produits dans les réseaux WiFi publics, une analyse de la variabilité de X pour différents
sites et populations de clients, et une étude plus approfondie de la procédure de seuillage pour

définir les classes CR et CF.

L'estimation de la taille de l'audience a partir des adresses MAC aléatoires est encore un
domaine nouveau. L'efficacité ultime de la technique proposée viendra probablement avec le
temps grace a des tests sur le terrain et des opportunités de validation. En attendant, en raison
de sa simplicité et de son applicabilité facile dans des systemes réels, cela devrait susciter un

intérét substantiel.
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V1. Densité

VI.A. Introduction

Depuis l'introduction des réseaux WiFi commerciaux il y a plus de vingt ans, il existe un intérét
considérable pour localiser les utilisateurs du service a des fins commerciales, de sécurité et de
surveillance. La localisation est généralement effectuée en utilisant les propriétes physiques des
signaux WiFi émis par les clients, tels que la RSS a plusieurs AP. La plupart des systémes
exploitent les trames PR émises régulierement par les appareils clients, méme lorsqu'ils ne sont
pas connectés a un réseau. Aujourd'hui, les interfaces sophistiquées de localisation des clients
WiFi sont largement répandues dans le monde entier. Les sections VI.A.1, VI.LA.2, VI.A.3,
VI.A.4 et VI.A.5 fournissent des informations historiques et technologiques sur I'état actuel de

ce domaine.
VI.A.L. Surveillance des clients pour les mesures commerciales

Le flux de personnes, également connu sous le nom de comptage des clients ou simplement de
trafic, est une mesure du nombre de visiteurs entrant dans un site commercial, tel qu'un magasin
de detail, un centre commercial, un musée, etc. Depuis des décennies, le comptage des flux de
personnes est utilisé pour aider les détaillants et les gestionnaires de sites a évaluer l'attrait de
leurs offres et a améliorer I'expérience globale des clients. Initialement réalisé a l'aide de
compteurs manuels, de tourniquets ou de tapis sensibles au poids placés dans les entrées, le
comptage des flux de personnes a évolué pour devenir une métrique commerciale clé obtenue
généralement a l'aide de techniques plus sophistiquées telles que la vidéosurveillance, les
détecteurs thermiques infrarouges passifs (PIR), les imageurs infrarouges actifs de temps de vol
(ToF), le WiFi, etc. Les données des capteurs sont généralement transférées via un protocole
Internet pour étre stockées et analysées sur un serveur. Les statistiques en temps réel sur le flux
de personnes sont maintenant devenues une donnée précieuse pour lI'analyse commerciale, utile
non seulement pour l'analyse du commerce de détail et du marketing, mais aussi dans les
applications de "Smart Building” et de "Smart City”, y compris la surveillance de la

consommation d'énergie, les flux de personnes, la sécurité, etc.
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VI1.A.2. Surveillance des clients sans fil

Alors que les appareils clients basés sur la radio, tels que les audio-guides, sont utilisés depuis
plusieurs années, c'est avec I'essor des téléphones portables dans les années 1990 que I'intérét
pour l'exploitation de la connectivité de ces appareils a des fins de comptage des flux de
personnes a commenceé a croitre. Cependant, avec l'arrivée des smartphones et leur adoption
quasi universelle par les consommateurs, la perspective d'une carte d'interface réseau (NIC)
WiFi/Bluetooth active dans la poche de chaque client a conduit & un changement de paradigme
dans la surveillance des clients mobiles. En effet, bien que de nombreux outils de comptage des
flux de personnes mentionnés dans la section précédente soient encore utilises, I'utilisation de
technologies sans fil pour collecter les données d'activité des clients a connu une véritable
explosion. Au-dela du simple comptage des clients, le sans-fil permet également de localiser
les clients en analysant la puissance de leurs signaux radio. Ainsi, en exploitant les appareils
clients omniprésents connectés a Internet et un réseau sans fil existant, la surveillance des
clients sans fil peut étre beaucoup moins dépendante de matériels spécialisés, d'expertise
nouvelle et de déploiements, calibrations, opérations et maintenances intensifs en main-
d'ceuvre, par rapport aux caméras de surveillance, aux capteurs infrarouges ou aux solutions de

comptage des flux de personnes traditionnelles.

Motivés par le désir d'une connectivité omniprésente, les réseaux locaux sans fil (WLAN)
utilisant le WiFi, ou dans certains cas, les technologies Bluetooth, sont aujourd'hui présents
dans presque tous les espaces publics commerciaux, et la couverture WiFi a I'échelle de la ville
devient rapidement la norme. De nombreux services de localisation personnels bien connus,
tels que Google Maps et d'autres, exploitent les réseaux WiFi et Bluetooth existants, ainsi que
les signaux GPS, pour la navigation et l'orientation dans les espaces intérieurs et extérieurs.
Cependant, du point de vue de la surveillance des clients, ce sont généralement les signaux
WiFi générés par les smartphones eux-mémes, capturés par les points d'acces réseau (AP), qui

suscitent un intérét principal pour le comptage et la localisation.

En effet, pour assurer un acces rapide aux réseaux WiFi ambiants, les NIC WiFi des
smartphones émettent régulierement certaines trames de contrdle qui établissent une liste des

réseaux disponibles et annoncent la présence du dispositif ainsi que ses capacités. Les PR,
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émises environ 500 fois en 24 heures par un NIC typique [19] [32], méme lorsqu'il n'est pas
connecté a un réseau, identifie le client aupres du fournisseur de services via l'adresse d'acces
au support unique du NIC, ou adresse MAC. De nos jours, tous les principaux fabricants de
réseaux sans fil, tels que Cisco/Meraki et CommScope/Ruckus, pour n'en citer que deux,
commercialisent des solutions sophistiquées clés en main de surveillance des clients WiFi et
d'analyse commerciale pour les entreprises, les centres commerciaux, les Smart Cities, etc.,
basées sur ce modéle. Ces systemes offrent des interfaces graphiques en temps réel qui affichent
des estimations du nombre de clients, des statistiques de trafic, des parameétres de gestion, etc.,
pour les différentes zones couvertes par le réseau sous-jacent, fournissant ainsi des données sur
le flux de personnes ainsi que d'autres analyses commerciales intéressantes pour les

responsables d'entreprise qui déploient le logiciel.
VI.A.3. Protection des données

Cependant, depuis 2016, avec I'avénement du Reglement général sur la protection des données
(GDPR) européen et de législations similaires ailleurs dans le monde, a I’instar du comptage de
clients déja discuté, bon nombre des opportunités de surveillance et de localisation des clients
WiFi ont aussi été remises en question. Afin de préserver I'identité des clients, les adresses de
contréle d'accés au support sont désormais considérées comme des informations privées et
doivent étre anonymisées a I'aide d'une fonction de hachage non réversible. Etant donné qu'une
adresse MAC donnée est toujours hachée en une méme valeur de jeton, pour une protection
supplémentaire, tous les appareils WiFi des utilisateurs fabriqués aujourd’hui attribuent
également une nouvelle adresse MAC aléatoire a chaque transmission. Ces techniques ont déja
été introduites dans le premier volet de ce manuscrit. Par conséquent, les fournisseurs de
services WiFi sont maintenant confrontés a une multitude de PR sans aucune possibilité de les
corréler avec les différents clients, rendant ainsi invalide le modéle de surveillance des clients

WiFi basé sur la norme de facto décrite précédemment.
VI.A.4. Comptage des clients WiFi avec adresses MAC aléatoires

Des solutions pour contourner ce probléme existent. L'une d'entre elles consiste a utiliser des

indices dans le contenu numérique des trames recues pour dérandomiser efficacement les PRs,
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comme nous I’avons déja cité. Une autre consiste a se concentrer sur les clients connectes qui,
en s'abonnant au service WiFi, ont donné leur consentement a l'utilisation de leur adresse MAC
fixe et privée. Ces deux approches présentent toutefois des inconvénients importants, comme

nous avons déja vu dans le premier volet sur le comptage.

Au-dela de ces solutions de contournement, comme a deja été discuté, pour des populations de
clients suffisamment grandes, le nombre de PRs s’avére proportionnel au nombre réel de
clients. Le probléme qui subsiste alors consiste a déterminer la constante de proportionnalité
appropriée, ce qui peut étre réalisé soit par comparaison a une Vvérité terrain obtenue a partir
d'autres capteurs tels que des caméras, des moniteurs d'entrée, etc., comme dans [11] [17] [57],
soit sans Vérite terrain, mais avec une précision réduite, en exploitant les périodicités observées
dans les graphiques représentant les comptages de PRs en fonction du temps, comme explicité
dans la section précédente ainsi que dans [19]. Ce type d'approche constitue le point de départ

des techniques de localisation des clients mobiles qui seront développées dans ce qui suit.

VI.A.5. Localisation des clients WiFi anonymises

Si le probléme du comptage des clients avec des adresses MAC aléatoires est peut-étre en train
d'étre résolu, comme le suggerent les observations de la Section VI.A.1.4, attribuer un
emplacement a un groupe de clients anonymisés présente plusieurs difficultés supplémentaires.
La localisation dans les réseaux sans fil est un domaine actif depuis plusieurs années, avec une
grande variété de techniques proposées [65] [64] [66] [67] [68]. En utilisant le WiFi sans
assistance, des précisions de positionnement d'environ 2 m en intérieur ou de 10 m en extérieur
sont possibles lorsqu'un nombre adéquat de points d'accés sont impliqués. Une méthode simple,
populaire et efficace de localisation dans les réseaux WiFi extérieurs, qui s'adapte facilement a
la localisation WiFi des smartphones, est la triangulation, dans laquelle la position d'un
utilisateur est calculée a partir des valeurs de RSS recues simultanément par trois points d'acces
ou plus. La triangulation est en réalité possible pour une seule PR avec une adresse MAC
aléatoire, car tous les points d'acces recevant PR produisent des jetons de hachage identiques.
Cependant, en pratique, dans de nombreux réseaux extérieurs aujourd’hui, l'accent est
principalement mis sur la fourniture de connectivité, tandis que la capacité a effectuer

également une localisation, qui est plus colteuse car elle nécessite une redondance plus élevée
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des points d'acces, reste d'importance secondaire. Dans un tel cas, une fraction importante des
PRs émises peut étre capturée par un seul ou deux points daccés, rendant la triangulation
impossible. De plus, les émissions suivantes comporteront de nouveaux jetons d'adresse MAC
non vus auparavant, ce qui rend impossible de savoir s'ils proviennent du méme appareil que

PR précédente ou d'un client différent.

En effet, bien que la localisation soit par nature suboptimale dans les réseaux ou la localisation
n'était pas une priorité de conception initiale, sous le GDPR, les solutions standard deviennent
a priori impossibles pour tous sauf les abonnés connectés ayant des adresses MAC fixes. Par
conséquent, des outils permettant d'effectuer une localisation malgré ces difficultés sont
aujourd'hui largement demandés. L'objectif de ce chapitre de la thése est de proposer un
ensemble d'outils destinés a étre un premier pas vers le rétablissement de la surveillance des
clients a des fins commerciales et de sécurité, a une époque ou de nombreuses approches

traditionnelles ne sont plus disponibles.
VI1.A.4. Boite a outils proposée

Dans ce chapitre, nous vous présentons un ensemble de 9 outils spécifiquement congus pour
répondre aux défis liés a la prétraitement, I'affichage, I'interprétation, la localisation et le
décompte des clients des réseaux WiFi extérieurs. Ces outils ont été développés afin de
surmonter les limitations imposées par les adresses MAC aléatoires et les réglementations telles

que le GDPR en Europe et des législations similaires dans le reste du monde.

Notre objectif principal avec cette trousse a outils est de transformer les décomptes bruts des
trames PR avec des adresses MAC aléatoires en une carte de densité calibrée en nombre de
clients & chaque position. Pour atteindre cet objectif, nous avons rassemblé les éléments
essentiels de plusieurs méthodes statistiques et mathématiques, et nous les avons intégrés de
maniere cohérente dans un ensemble d'outils qui permettent de résoudre un probléme complexe

que de nombreux opérateurs de réseaux considérent comme insoluble.

e Un outil de Prétraitement pour sélectionner les populations de clients a étudier.
e Un outil de visualisation appelé "Bowl" pour afficher les densités de probabilité de
localisation.
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e Un outil de Renormalisation pour condenser les probabilités distribuées en régions de
décision.

e Unoutil de Décompte pour estimer la proportionnalité entre les trames PR et les clients.

e Un outil de Filtrage pour supprimer les pics de densité qui obscurcissent les structures
a plus petite échelle.

e Un outil de Localisation pour la localisation des appareils et le calibrage du modeéle de
propagation.

e Un outil Fiducial pour délimiter les régions de densité de clients.

e Un outil de Drill-down pour I'étude des densités de clients a différentes échelles.

e Un outil de Réassemblage pour créer la carte finale calibrée en clients plutdt qu'en
trames PR.

Certains de ces procedures sont des méthodes simples ou le terme "outil” peut sembler excessif
; pour d'autres, plus complexes, I'étiquette s'applique effectivement. Par exemple, les outils
"Bowl", Filtrage et Drill-down utilisent des méthodes graphiques relativement standard, tandis
que les outils de Fiducial, Localisation, Comptage et Renormalisation sont novateurs et

incarnent une grande partie de l'originalité du présent travail.

VI.B. Ensembles de données et définitions

La boite a outils proposée est présentée tout d'abord en présentant les jeux de données utilises

et quelques définitions nécessaires.

VI.B.1. Jeux de données du réseau WiFi extérieur étudiés

Les jeux de données étudiés comprennent des enregistrements détaillés et horodatés des
PRs provenant de réseaux WiFi extérieurs publics dans un site touristique extérieur, Site 1, et
un terrain de camping, Site 2, tous deux en France. lls font partie d'un ensemble de données
plus vaste, comprenant les données de la ville frangaise introduites dans le chapitre précédent
et en [19]. Notez que, pour le comptage des clients, il existe quelques différences importantes
entre les présentes données et les données de la ville de [19] (qui seront discutées dans la Section
VI.B.2 et la Section VI.E.1). Ainsi, les deux études sont complémentaires. Les données
présentees ici ont été accumulées de la derniére semaine de mars a la fin juin 2021, donnant un
total de 7,0 millions de PRs pour le Site 1 et 5,3 millions pour le Site 2. Un fichier distinct
stocke les enregistrements de détails de connexion des clients qui se sont a un moment donné

connectés au service WiFi. Les agencements des points d'acces des sites apparaissent dans les

90



Yang Feifei— These de doctorat — 2023

figures des sections suivantes. Conformément a la législation européenne actuelle sur la
protection des données, toutes les adresses MAC des clients sont remplacées par des chaines de

hachage anonymisées.
V1.B.2 Classes de clients

En comptant le nombre de fois ou une adresse MAC anonymisée distincte est détectée dans une
fenétre de temps sélectionnée et en la comparant a un seuil, et en tenant également compte du
fichier de détails de connexion, nous pouvons identifier les trames PR appartenant a l'une des

trois classes suivantes :

e Client Aléatoire, CR : La chaine MAC est détectée de 1 a “seuil” fois.
e Client Fixe, CF : La chaine MAC est détectée plus de "seuil" fois.
e Client Connecté, CC : La chaine MAC apparait dans le fichier de détails de connexion.

Les clients connectés sont séparés en premier lieu, de sorte que les classes soient mutuellement
exclusives. Ces définitions de classes de clients sont les mémes que celles introduites dans [19].
Une différence importante est qu'ici, un seuil de 3 est choisi, plutdt que 2 comme dans [19], ce

qui s'avérera étre un élement clé dans certains des outils présentés.
VI1.B.3. Une mise en garde : OUl et loT

Malgré la randomisation de l'adresse MAC, ses trois premiers octets, appelés OUI, est censé
fournir des informations sur le fabricant de la carte réseau WiFi qui produit PR, mais en
pratique, les valeurs de I'OUI, souvent, ne sont pas fiables et peuvent correspondent aux
dispositifs 10T, comme nous ’avons déja signalé. Dans cet article, toutes les estimations de

densité sont basées sur les clients de classe CR.
VI1.B.4. Outil de prétraitement

Pour préparer les données aux étapes restantes de la boite a outils, il est nécessaire d'effectuer
une étape de prétraitement basée sur les points exposés dans la Section V1.B.1, la Section VI1.B.2
et la Section VI.B.3. Dans cette thése, une fenétre temporelle de base de trois heures a éeté
choisie, suffisamment longue pour fournir un échantillon statistiquement riche de milliers de

PRs, mais suffisamment courte pour permettre de suivre le comportement des clients tout au
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long de la journée. La catégorie des clients CR est d'abord sélectionnée en appliquant un seuil
de 3 au nombre de fois ou I'adresse MAC apparait dans I'échantillon de données sélectionne.
Cela élimine les clients abonnés ainsi que les dispositifs 10T, produisant un échantillon de P
PRs avec des adresses MAC aléatoires qui ont chacune été vues une, deux ou trois fois. Comme
mentionné, P est généralement un nombre dans les milliers ici, ce qui signifie que la grande
majorité des adresses MAC sont toutes différentes en raison de la randomisation a chaque
nouvelle émission. Ensuite, on compte le nombre de PRs vues trois fois dans cet échantillon,
Ps, apres avoir veérifié que leurs horodatages sont cohérents avec une réception quasi-
simultanée. Nous rappelons que l'adresse MAC d’un PR recue par plusieurs points d'acces
produira le méme résultat de hachage a tous les points d'acces concernés. Les quantités P et P3
seront importantes ultérieurement dans les étapes de Localisation, de Comptage et de

Reconstitution.
VI.C. Introduction tutorielle a la boite a outils proposée

Dans cette section, nous présentons une introduction de type tutoriel a certaines des difficultés
rencontrées dans la localisation des réseaux WiFi en extérieur dans le monde réel, ainsi que la
maniére dont les outils proposés peuvent étre utilisés pour y remédier. Nous notons que I'outil
de prétraitement a déja été introduit dans la Section VI1.B; quant aux outils de fiducie, de Drill-
down et de reconstitution, ils seront abordés dans les Sections VI.D et VI.E La section
commence par une introduction a la triangulation en utilisant les valeurs de réception du signal
RSS des clients.

VI.C.1. Les bases de la triangulation et de la précision de positionnement

attendue

Les réseaux WiFi en extérieur couvrant de vastes zones, il est difficile d'obtenir une couverture
compléte a la fois pour le trafic et la localisation. De nombreuses approches basées sur le RSSI,
TOA et ses variantes, ou les informations sur CSI sont possibles, que ce soit en mode empreinte
digitale ou en mode de mesure de distance. Cependant, en raison de sa simplicité et de son
utilisation répandue, nous nous concentrons ici sur la triangulation, également appelée

trilatération.
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L'origine physique de I'approche de triangulation est incarnée dans I'équation de Friis bien

connue qui relie le RSS a la distance :
RSS(dBm) = A(dBm) + 10nlog,o(d(m))  (VI—1)

Ici, le RSS est mesuré en dB par rapport a 1 milliwatt (dBm), tandis que la distance entre
I'appareil client et le point d'acces (AP) d est en métres. La constante A, également en dBm, est
la puissance émise a 1 metre de I'appareil client - selon les normes de l'industrie, généralement
prise comme -30 dBm. La constante n est appelée exposant d'affaiblissement. L'équation de
Friis peut étre dérivée a partir des premiers principes pour la propagation dans I'espace libre, ou
la puissance diminue selon l'inverse du carré de la distance, donnant n = 2. Il a également été
démontré que la propagation sur une surface plate et dégagée produit n = 4. Pour les situations
intermédiaires avec des effets d'encombrement et de trajets multiples, comme on peut s'attendre
dans les réseaux WiFi extérieurs, des valeurs dans la plage de 2 a 3 sont rencontrées, selon
I'environnement particulier. En ce qui concerne la précision de la localisation, les réseaux WiFi
intérieurs, ou le nombre d'AP est plus élevé, offrent généralement une précision de quelques
meétres. En revanche, dans un réseau WiFi extérieur bien calibré, une précision de +/- 10 métres
est déja considérée comme un bon résultat. Cette constatation doit étre prise en compte lors de
I'évaluation de la faisabilité des outils proposés dans ce chapitre.

VI1.C.2. L’outil Bowl

Commencons par considérer une configuration de base avec 3 AP disposés en formation
triangulaire, comme indiqué dans la Figure 22a. A l'intérieur de ce triangle, il y a un appareil
client qui émet un PR. Ce signal se propage vers I'extérieur et est capturé successivement par
chacun des trois AP, ce qui donne les valeurs RSS1, RSS2 et RSS3. En inversant I'équation de
Friis, nous pouvons calculer les distances R1, R2 et R3 entre I'appareil client et chaque AP. En
tracant des cercles de ces rayons comme indiqué dans la figure, nous localisons I'appareil client

au point ou ils se croisent, indiqué par une étoile noire.

Cette approche de la triangulation nous permet d'approximer la position de I'appareil client en

se basant sur les mesures de RSS provenant de plusieurs AP. En utilisant les propriétés
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géométriques des cercles qui s'intersectent, nous pouvons déterminer I'emplacement probable

de I'appareil client dans la zone de couverture.

Dans la Figure 22a, le point d'intersection des cercles est représenté par une étoile noire, ce qui
indique la position probable de I'appareil client a I'intérieur du triangle. Ainsi, en analysant les
forces du signal recu par les différents AP et en utilisant la méthode de triangulation, nous

pouvons estimer la localisation de I'appareil client dans une configuration de réseau WiFi.
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Figure 22 a) Triangulation d'un seul PR en utilisant des cercles déterminés a partir du RSS. La
solution est indiquée par I'étoile noire. b) Méthode équivalente utilisant la somme des "bols" de
probabilité (voir le texte) pour localiser le PR. L'étoile noire coincide avec la zone de probabilité

élevée en rouge. ¢) Réincorporation de toutes les probabilités dans la "zone de décision” rouge.

Une simulation équivalente, mais Iégerement plus réaliste, est présentée dans la Figure 22b.
Dans ce cas, nous tenons compte de l'incertitude anticipée des valeurs de RSS mesurées,
généralement considérée comme suivant une distribution gaussienne avec une variance de 2
dB. Ainsi, pour une valeur de RSS donnée, un PR produit une distribution de densité de
probabilité spatiale sous la forme d'un "bol" dont le rayon est calculé a l'aide de I'équation de
Friis, et dont 1"'épaisseur des bords" est dictée par l'incertitude de 2 dB de la valeur de RSS,
traduite a nouveau par I'équation de Friis en une distance physique. La formule pour le bol est
alors donnée par :

1 —(d=dpge)?
e 20° (VI-2)

fo(x,y) =

oV2m
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d= \/(x ) + (V=) (VI=3)

Cette approche tient compte de I'incertitude inhérente aux mesures de RSS en attribuant une
distribution probabiliste a la position spatiale du client. Ainsi, au lieu d'avoir une localisation
précise, nous obtenons une estimation de la position sous la forme d'une distribution de
probabilité. Cela refléte la réalité ou les mesures de RSS peuvent varier en raison de facteurs

tels que Il'atténuation du signal, les obstacles environnants, etc.

En utilisant cette approche, nous pouvons obtenir une estimation plus réaliste de la localisation
du client en prenant en compte l'incertitude des mesures de RSS. Cela nous permet d'avoir une
meilleure compréhension de la probabilité de la position réelle du client dans une configuration

donnée du réseau WiFi.

Dans cette équation, f, représente la fonction de densité du bol, o est un parametre de variance
de distance dérivé de la variance de 2 dBm dans le RSS, drssi est la distance obtenue en inversant
I'équation de Friis, X et y sont les coordonnées d'un point dans la carte de densité, et Xap et Yap
sont les coordonnées de I'AP. La forme de la fonction de bol est illustrée en projection 2D et en
3D dans la figure 23. L'intégrale d'un bol provenant d'un seul PR sur le plan x-y est, bien sr,

normalisée pour obtenir une probabilité totale de 1.

Figure 23 Illustration de la formule de la coupe en forme de bol a) en projection 2D et b) en
3D.
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Pour illustrer l'utilisation de Il'outil du bol, revenons a I'exemple du modéle simplifié, en
superposant dans la figure 22b les densités de bol de chacun des 3 AP qui ont recu le PR émis.
Dans la figure, la somme des probabilités résultantes est codée en fonction d'une barre de
couleurs. Nous remarquons qu'une zone rouge correspondant a la région ou les "lévres"” des 3
bols se chevauchent est apparue. En pratique, nous sommes libres de choisir le seuil considéré
comme circonscrivant au mieux cette région. Nous décidons maintenant, de maniere analogue

a la figure 1a, que le PR a été localisé a l'intérieur de la région rouge.

VI1.C.3. L’outil Renormalisation

Pour exprimer cette décision, nous mettons en ceuvre 1'outil de Renormalisation, en intégrant
toutes les probabilités a I'extérieur de la région de décision et en les réinjectant a I'intérieur de
celle-ci. La zone sélectionnée, une fois renormalisée, se manifeste en deux dimensions dans la
Figure 22c. Ainsi, nous avons délimité une petite région que nous croyons contenir un client
WiFi. La probabilité intégrée au sein de cette région est de 3. Sachant que, dans ce cas, les 3
PR ont été recus simultanément a partir d'une seule émission, nous effectuons une division par
3 afin d'obtenir le nombre de clients, C = 1. De plus, la Figure 22c présente I'étoile noire qui
indique la position déterminée a partir de l'intersection des trois cercles figurant dans la Figure
22a. Les deux méthodes de localisation, & savoir la méthode d'accumulation de densité du bol
et la méthode d'intersection des cercles, concordent, comme cela devrait étre le cas. Cette
concordance entre la mesure de la densité du bol et une localisation par triangulation constitue
un élément clé de notre approche, comme cela sera détaillé dans les sections VI.D et VI.E Par
souci de précision, nous pouvons qualifier la zone rouge de “zone Fiducial™ pour deux raisons
majeures : a) elle représente la zone avec la probabilité la plus élevee de contenir le client ; et
b) elle est confirmée par la triangulation. Dans la V1.D, nous aborderons la notion d'une zone
fiducial plus généralisée. 1l convient de noter incidemment que nous aurions pu envisager de
multiplier les probabilités des trois AP au lieu de les additionner. Cependant, dans la pratique,
ce choix s'avere problématique lorsqu'il faut traiter un grand nombre d'AP, certains pouvant

étre hors de portée les uns des autres.

Dans la Figure 24, nous présentons un nouvel exemple illustrant certaines des difficultés

rencontrées dans les réseaux WiFi extérieurs du monde réel. Nous considérons un groupe de 11
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clients dont les positions sont réparties de maniére aléatoire sur une petite région a l'intérieur
du triangle formé par les AP. Nous allons réaliser une expérience sur une fenétre de temps
pendant laquelle un appareil client moyen émettrait un seul PR. Implicitement, nous faisons ici
référence a une probabilité moyenne d'émission de PR, disons X, moyennée sur tous les types
d'appareils et les activités des clients, c'est-a-dire X = 1 pour notre modéle de base pour la
fenétre de temps choisie. Pour cet exemple, supposons que, en raison des effets de propagation,
la probabilité moyenne pour un AP donné de recevoir un PR émis par un client a cette distance
soit d'environ 1 sur 3, de sorte que les réceptions par un seul AP dominent notre expérience,
mais que parfois 2 ou 3 AP pourraient étre impliquées. Supposons en outre que, pendant que
notre fenétre de temps évolue, 5 clients émettent chacun un PR qui est recu uniquement par
I'AP le plus & gauche, et que 5 autres émettent un PR recu uniquement par I'AP le plus a droite.
En superposant les bols correspondant a ces 10 PR, nous obtenons la distribution representée

dans la Figure 24a.

13 PR

Figure 24 a) Somme des bols de probabilité a partir de 10 PR émis par 10 clients, dont 5 recus
par I'AP de gauche et 5 par I'AP de droite. Le choix de I'emplacement des clients est ambigu
(deux zones rouges). b) Un 11e client émet un PR qui est recu par les 3 AP, ce qui résout
I'ambiguité. Une étoile noire indique la position de ce PR obtenue par triangulation. Sa position
correspond a celle de la zone rouge. ¢) Renormalisation des probabilités dans la région de
décision centrale, qui a une probabilité intégrée de 13 PR (6 de I'AP de gauche, 6 de I'AP de
droite et 1 de I'AP du haut).

La distribution de probabilité dans la Figure 244, a ce stade, présente deux zones rouges. Bien
que les clients aient des positions légérement différentes et que le bruit dans leurs valeurs de
RSS génere des rayons de "bol™ Iégerement différents, les amplitudes de ces deux pics sont

presque identiques, ce qui rend impossible de choisir celui correspondant au regroupement de
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clients. Supposons cependant qu'avant la fin de la fenétre expérimentale, le onzieme client
émette un PR qui, par hasard, soit capté simultanément par les trois AP. En ajoutant les trois
"bols" correspondant a ces nouvelles réceptions, nous obtenons maintenant la distribution
illustrée dans la Figure 24b. Il est clair d'aprés la figure que le PR a 3 AP, bien qu'étant une
occurrence minoritaire, est suffisant pour lever I'ambiguité concernant le pic a choisir pour le
regroupement de clients. La Figure 24b montre également I'étoile noire obtenue en effectuant
la triangulation a partir des 3 PR recus simultanément. Sa position confirme la décision prise
en utilisant la méthode de densité, comme prévu. A titre de précaution, il est clair qu'il existe
une multitude de configurations différentes des 11 clients qui pourraient avoir produit les
distributions présentées dans la Figure 24. Notre hypothése est que, dans la limite de grands
nombres de clients, comme discuté dans la V1.D, et étant donné la tendance naturelle des clients
a se regrouper plutbt qu'a étre organisés en cercles, en patchs symétriques ou répartis

uniformément sur toute la surface d'un site, I'interprétation choisie est la plus plausible.
VI1.C.4. Outil de Comptage

Bien que le groupe de 11 clients ait été localisé dans I'exemple, il n'a pas encore été tenté de les
compter. Pour ce faire, I'outil de Normalisation peut étre utilisé pour obtenir la Figure 24c, ou
la somme des probabilités de toutes les PRs recues a été réinjectée dans la zone rouge
sélectionnée. La probabilité intégrée dans la zone est alors, par construction, de 13. Si on utilise
la probabilité d'émission moyenne pour la fenétre temporelle, X = 1, mentionnée ci-dessus, le
nombre estimé de clients est Cest = 13/X = 13. Comme le nombre réel de clients est C = 11, on
pourrait dire que l'estimation est déja assez bonne. En réalité, il y a deux choix possibles.
Comme premiére possibilité, si I'on est certain que la probabilité des PRs provenant de trois
points d'acces est faible par rapport a celle des demandes provenant d'un seul point d'accés, on
peut choisir de simplement tolérer I'erreur de comptage qu'elles introduisent en échange de la
propriété de résolution d'ambiguité que fournissent les PRs provenant de trois points d'acces.
Une deuxieme possibilité consisterait & mesurer la fraction de PRs provenant de trois points
d'accés dans les données et a l'utiliser d'une maniere ou d'une autre pour corriger X afin d'obtenir
une estimation plus précise. L'outil de comptage et la possibilité d'introduire une telle correction

de X seront abordés plus en détail dans la Section VI.D et la Section VI.E
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VI.C.5. Outil de Filtrage

Avant de passer aux applications dans la section suivante, il est important de discuter d'une
configuration supplémentaire simple mais problématique fréquemment rencontrée dans les
vrais jeux de données WiFi extérieurs. Dans certains réseaux, certains points d'acces peuvent
étre situés a l'intérieur des batiments ou dans d'autres zones favorisant une proximité trés étroite
avec le point d'acces, quelques metres par exemple. En raison de la géométrie fermée et/ou de
la distance accrue par rapport aux autres points d'acces, la triangulation n'est généralement pas
possible. Dans ces cas, le bol associé au point d'acces sera tres fortement pointu en raison de
son petit rayon. Tant que le rayon n'est pas trop grand, les conséquences pour la localisation
sont en fait minimes, car on peut simplement répertorier le nombre total de PRs recues, presque
exclusivement provenant d'un seul point d'accés, et les associer au bol étroit entourant
I'emplacement du point d'acces (voir Figure 25). La difficulté avec I'utilisation de I'outil de bol
ici est que le pic extréme obscurcit souvent la structure plus fine de la carte de densité des clients
plus éloignés du point d'accés. Pour cette raison, il est pratique, lors de I'analyse d'un site avec
I'outil de bol, d'exclure les points d'accés intérieurs, ainsi que tout PR ayant un RSS > -60 dBm,

de la carte avant de poursuivre I'étude. Cette procédure est appelée l'outil de Filtrage.

b

Figure 25 Un point d'accés (AP) avec des caractéristiques de propagation "intérieure". Dans a),
cing clients se trouvent a proximité immediate de I'AP, créant un bol fortement pointu. b) Un
seuil peut étre appliqué pour renormaliser la densité dans une région plus compacte. ¢)
Représentation 3D du bol fortement pointu. Le nombre total de PR intégré est enregistré et les
PR sont supprimées du graphique pour rendre plus visible la structure a plus petite échelle
(indiquée schématiquement par un cercle bleu dans le graphique 3D).
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VI1.C.1. L’outil Localisation

Lors de notre discussion sur la triangulation, nous avons supposé que les valeurs des paramétres
de propagation A et n étaient connues. Cependant, dans la pratique, il est plus judicieux de
mesurer réellement la valeur de A pour un site spécifique, car méme si la valeur normalisée de
A est généralement fixée a -30 dBm dans l'industrie, elle peut varier en fonction des
caractéristiques propres a chaque environnement. De plus, la valeur de n, qui représente
I'exposant de propagation, est fortement dépendante de I'environnement de propagation étudié.
Utiliser des valeurs incorrectes pour A ou n peut entrainer des estimations de distance
considérablement différentes et donc affecter la précision de la localisation. Malheureusement,
réaliser des études de propagation précises et fiables sur site peut s'avérer complexe et colteux,

ce qui limite souvent leur disponibilité dans des scénarios du monde réel.

Cependant, il existe une facon de réduire la dépendance aux parameétres de propagation en
exploitant une observation simple basée sur I'équation de Friis. Cette observation concerne la
configuration d'un triangle formé par trois points d'accés (AP) : AP1, AP2 et AP3, comme
illustré dans la Figure 26 pour un exemple provenant du Site 2. Les distances entre ces AP sont
notées D12, D13, et D2s. Lorsqu'un client se trouve a proximité de ce triangle, voire a l'intérieur,
il émet un paquet recu (PR) qui est simultanément capté par les 3 AP avec des valeurs de
puissance RSS1, RSS2 et RSS3 respectives. En inversant I'équation (V1-1) et en considérant d,

d2, et d3 comme les distances entre le client et les trois AP, nous pouvons formuler :

RSS;—RSS;

aijzj—;'_z 10" on i) =123 (VI-4)
La dépendance des ratios de distance par rapport au parameétre A a été annulée. L'équation (VI-
4) nous dit que le rapport des distances entre le client et n'importe quelles deux AP est constant.
Il s'avere que cela implique que, pour chaque paire ij, la position du client se trouve sur un
cercle appelé "Cercle d'Apollonius” en référence au géometre grec du 2éme siecle qui a
découvert cette relation. Ce cercle a son centre sur une ligne tracée a travers les deux AP et un

rayon donné par :
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Les cercles apparaissent en vert, bleu et orange sur la Figure 26. Nous tenons a souligner que

ceux-ci ne sont pas les mémes que les cercles de triangulation introduits dans la section VI.C.1.

Figure 26 Les cercles d'Apollonius (vert, bleu, orange) pour les AP1, AP2, AP3, séparés par les
distances D12, D13, D23. Un client situé a I'intérieur du cercle blanc se trouve a des distances
dl, d2, d3 des trois AP. Les rayons des cercles sont R12, R13, R23. La solution pour la
localisation du client déterminée & partir des valeurs de RSS aux trois AP est indiquée par

I'étoile rouge a l'intersection des cercles.

Si nous considérons le scénario ou la relation de Friis est une expression exacte plutét qu'un
modeéle, et supposons qu'il n'y ait aucun bruit dans les valeurs de RSS, ainsi que des triangles
AP qui ne sont pas excessivement obtus, une observation intéressante se présente. Dans cette
situation idéale, n'importe quels deux cercles d'Apollonius se croiseraient en deux
emplacements potentiels pour le client. Cependant, il est généralement possible de rejeter I'un
de ces emplacements comme étant peu probable, ce qui nous laisse avec un candidat plus

plausible.
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Dans des scénarios plus realistes, ou des solutions exactes peuvent ne pas exister, les solveurs
numériques viennent a notre secours. Ces solveurs peuvent étre utilisés pour trouver la
meilleure solution non exacte, souvent en utilisant des techniques d'optimisation des moindres
carrés. Bien que non exactes, ces solutions peuvent néanmoins offrir un haut niveau de
précision. L'utilisation des trois cercles d'Apollonius au lieu de seulement deux peut également
renforcer la robustesse du processus de localisation dans de tels cas, en ajoutant une couche
supplémentaire de redondance. Cependant, il est crucial de souligner que, dans la pratique,
selon le site étudié, le taux de localisations avec des solutions d'Apollonius médiocres ou

inexistantes peut atteindre plusieurs dizaines de pour cent.

L'importance de la solution de localisation d'Apollonius réside non seulement dans son
indépendance vis-a-vis du parametre A, mais également dans sa faible dépendance a I'égard de
I'exposant de propagation n pour la plage de valeurs 2 < n < 3. Une analyse simple révéle que,
dans cette plage, le rayon d'un cercle d'Apollonius varie seulement d'environ 16 % de la distance
Dij entre deux AP, ce qui est du méme ordre de grandeur que la résolution intrinséque obtenue
dans les réseaux WiFi extérieurs. Cette relative indépendance des positions des clients
d'Apollonius vis-a-vis des paramétres de propagation nous ouvre la voie a leur utilisation pour
calibrer les parametres A et n. Cela représente une proposition tres intéressante dans les

situations réelles courantes ou les mesures de propagation fiables ne sont pas disponibles.

Dans cette optique, il est possible d'utiliser les solutions d'Apollonius pour effectuer une
calibration des parametres A et n. Cette approche devient pertinente dans les cas ou les mesures
de référence de propagation font défaut. Une fois les solutions d'Apollonius de bonne qualité
identifiées, elles peuvent servir a établir une relation entre les niveaux de RSS et les distances
réelles. Une illustration concréte est fournie par la Figure 27, qui présente un graphique de RSS
en fonction du logarithme de la distance pour I'ensemble de données du Site 1. Les solutions
d'Apollonius considérées comme fiables ont été utilisées pour estimer la distribution des
valeurs, qui s'avere bien correspondre a la formule de Friis avec des valeurs calibrées de A =
36,2 dBm et n = 2,24. Ces valeurs calibrées peuvent ensuite étre utilisées pour ajuster la formule
de Friis spécifiquement pour le site étudié. Cette approche permet de pallier I'absence de
mesures de propagation fiables et offre une méthode pratique pour calibrer les paramétres de

propagation dans les environnements réels.
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Figure 27 Graphique du RSS en dBm en fonction du logarithme de la distance en métres.
Mesure des parametres de propagation A et n pour I'ensemble de données du Site 1 en utilisant
les solutions d'Apollonius comme positions des clients. Les points de différentes couleurs
correspondent aux différents AP du site. Un ajustement par moindres carrés a la formule de
Friis sur I'ensemble des AP donne A = 36.2 dBm et n = 2.42 pour le Site 1. Des résultats

similaires sont obtenus pour le Site 2.

VI1.D. Application aux jeux de donnees réels

Dans cette section, les outils présentés sont appliqués a des exemples tirés de jeux de données
WiFi réels. De plus, les outils Fiducial et Drill-Down sont présentes, ce qui permet une
interprétation plus détaillée et quantitative du processus de réduction des données par rapport a
ce qui a été présenté jusqu'a présent. Pour chaque site, une carte de densité des PRs sur une
période de trois heures est sélectionnée, suffisante pour garantir un nombre suffisamment élevé

de PRs accumulées tout en permettant une analyse temporelle de I'activité des clients. Les
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exemples choisis sont typiques, mais ils illustrent également certaines configurations

particuliéres.
VI1.D.1. Scénario complet de réduction des données appliqué a Site 1

VI1.D.1.1. Application de I'outil de Filtrage

La densité brute des PRs sur la période de trois heures de I'aprés-midi, de 12 h & 15 h, est
présentée dans la Figure 28, & la fois en 2D et en 3D. A partir du graphique 3D, il est clair que
les pics prononcés causés par les clients situés a quelques metres d'un point d'acces
obscurcissent les données a plus petite échelle. L'effet est si prononcé que le graphique 2D
semble presque vide. Pour résoudre ce probléme, le nombre total de PRs provenant des points
d'acces intérieurs, ainsi que toutes les PRs ayant un RSS > -60 dBm, est enregistré, puis ces
PRs sont supprimées du graphique (étape de Filtrage). La densité apres filtrage apparait dans la
Figure 28b), ou la structure sous-jacente de la densité sur I'ensemble du site commence a devenir

apparente.
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Figure 28 Graphique de densité de PR du Site 1. a) Données brutes. b) Apres filtrage des AP

intérieurs et des PR a RSS élevé.

VI1.D.1.2. L'outil Fiducial

Les régions rouges dans la Figure 28b correspondent a des probabilités plus élevées basées sur
le "bowl" de la présence de clients. En principe, nous pourrions appliquer un seuil et
renormaliser les probabilités, comme dans la Section 4.3, mais notre probleme est maintenant
plus complexe. Il y a 8 AP et plus de 43 000 PR représentés dans le graphique. De plus, il reste
encore certaines structures "pic" apparentes. Quel est le meilleur seuil & appliquer ici ? Afin de
répondre avec plus de confiance, nous complétons les informations de densité du "bowl" avec
une confirmation indépendante basée sur des localisations basées sur les PR regus
simultanément a partir de 3 AP. Bien que ceux-ci ne représentent qu'une fraction du total des
PR, et bien que l'efficacité de la localisation d'Apollonius réussie, comme discuté dans la
Section VI.E.6, soit loin d'atteindre 100%, s'il y a suffisamment de cas de PR a partir de 3 AP,
leurs localisations spatiales seront utiles pour confirmer les informations fournies par la densité

elle-méme. En utilisant les localisations basées sur les PR regus simultanément a partir de 3 AP,
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nous pouvons obtenir une confirmation indépendante des informations de densité fournies par
le "bowl". Bien que ces localisations ne représentent qu'une partie des PR totales et qu'il puisse
y avoir des erreurs dans la localisation d'Apollonius, si nous avons un nombre suffisant de cas
de PR a partir de 3 AP, nous pouvons utiliser ces informations pour confirmer ou valider les
données de densité. Cela nous permet d'avoir une approche plus robuste pour déterminer les
seuils optimaux a appliquer et pour identifier les zones ou la présence de clients est plus

certaine.

La Figure 29a montre le graphique de densité de la Figure 28b avec les localisations réussies
d'Apollonius superposées sous forme d'étoiles noires. Il y en a environ 700, dont certaines
semblent se trouver en dehors du site couvert. Nous souhaitons caractériser la région occupée
par ces localisations afin de pouvoir l'utiliser comme entrée pour I'Outil de Renormalisation.
Afin de sélectionner une région qui représente la majeure partie des localisations tout en
éliminant les valeurs aberrantes, nous utilisons I'Ensemble de Couches Convexes de la
distribution des points de localisation. La premiére couche de cet ensemble est I'Enveloppe
Convexe ; la deuxiéme est I'enveloppe convexe des points restants aprés avoir supprimé la
premiére enveloppe, et ainsi de suite. Etant donné qu'il y a de nombreuses localisations ici et
un nombre significatif de valeurs aberrantes en raison de solutions d'Apollonius de mauvaise
qualité, nous choisissons la cinquieme Couche Convexe pour délimiter les points, comme le
montre la Figure 29 b. Cette utilisation des localisations d'Apollonius et des Couches Convexes
pour caractériser I'étendue spatiale réelle de la densité des clients constitue notre Outil Fiducial.

En utilisant les localisations réussies d'Apollonius et les Couches Convexes, nous pouvons
délimiter la région qui représente la majeure partie des localisations et éliminer les valeurs
aberrantes. Cela nous permet d'obtenir une représentation plus précise de I'étendue spatiale
réelle de la densité des clients. Cette information est essentielle pour utiliser I'Outil de
Renormalisation, car elle nous permet de sélectionner une zone significative pour réinjecter les

probabilités dans le processus de renormalisation.
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Figure 29 a) Les localisations réussies d'Apollonius sont ajoutées au graphique de
densité sous forme d'étoiles noires. Ensuite, les couches convexes sont testées comme
régions Fiducial potentielles. b) La cinquiéme coquille convexe est la plus appropriée

pour éliminer les valeurs aberrantes tout en conservant la concentration principale de

points.

V1.D.1.3. Appliquer I'outil de renormalisation

Avec la région Fiducial désormais définie, nous renormalisons toutes les probabilités dans la
région. Le résultat est présenté dans la Figure 30, a la fois en 2D et en 3D. Toutes les densités
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en dehors de la région Fiducial ont disparu, ce qui nous permet de nous concentrer sur la région
oul les clients se trouvent réellement. A l'intérieur de la région Fiducial, dans le graphique en
2D, nous remarquons deux régions de probabilité accrue, visibles sous forme de pics dans le
graphique en 3D. Cependant, ces améliorations basées sur les "bols™ ne sont pas confirmées par
une densité accrue de points d'Apollonius en dessous d'elles. En effet, la nature cylindrique des

pics en 3D indique une réception de PR principalement par des AP individuels.

Cela suggere qu'il existe des zones spécifiques dans la région Fiducial ou la probabilité de
présence de clients est plus élevée, mais cette augmentation de probabilité n'est pas corroborée
par un nombre accru de localisations d'Apollonius. Il semble que ces zones soient
principalement influencées par la réception de PR provenant d'AP individuels plutét que de PR

simultanés provenant de plusieurs AP.

2021-05-24-Monday,NPR:43640,N_client:34710
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Figure 30 Renormalisation des probabilités a I'intérieur de la région Fiducial.

VI1.D.1.4. L’outil de Drill-down

Afin de minimiser I'effet de ces pics et d'étudier plus en détail le comportement du graphique
de densité a plus petite échelle, nous diminuons progressivement un seuil - facilement controlé,

par exemple, avec la molette d'une souris - qui permet de creuser jusqu'a un niveau ou la
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structure plus fine de la densité devient apparente. Ainsi, en abaissant progressivement un seuil
de maniére contrdlée, nous parvenons a étudier la structure plus fine de la densité de PR sans
étre perturbé par les pics causes par certains clients proches des AP. Les PR situés au-dessus
du seuil sont temporairement écartés, mais conservés pour une réincorporation ultérieure. Le
résultat obtenu, voir la figure 31, est une densité en forme de bol presque uniforme, qui est en
accord avec la distribution uniforme des points de localisation. Il est intéressant de noter que
malgré la diminution du seuil, nous conservons encore 90% du total des PR, ce qui garantit une
représentativité statistique élevée.

Avec l'achévement de I'analyse de I'exemple du site 1, il ne reste plus qu'a assembler les
différentes parties pour créer une carte cohérente. Cette étape sera abordée dans la Section 6,
apres la présentation de I'exemple du Site 2. En résumé, en ajustant le seuil progressivement,
nous parvenons a étudier la structure fine de la densité de PR et & éliminer les effets des pics.
Cela permet une analyse plus détaillée de la densité a plus petite échelle et garantit une

représentation cohérente des données.

2021-05-24-Monday,NPR:43640,N_client:34710,NPR3:7866
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Figure 31 Drilling down du Site 1 pour révéler la structure de densité a une échelle plus fine.
La distribution uniforme de densité est corroborée par la distribution uniforme des localisations
(étoiles noires). Le seuil appliqué conserve encore 90 % du total des PR. Les PRs supprimés

par le seuillage seront réintégrés ultérieurement.
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V1.D.2. Application compléte du scénario de reduction de données a

I'exemple du Site 2

VI1.D.2.1. Application de I'outil de filtrage

Dans le panneau a) de la Figure 32, nous pouvons observer que la période de trois heures étudiée
ici, qui correspond a la période du soir de 18h00 a 21h00, présente un nombre beaucoup moins
élevé de PR par rapport a I'exemple du Site 1. En effet, nous avons seulement 2479 PR, soit
pres d'un vingtiéme de la quantité de PR dans I'exemple précédent. De plus, nous constatons
que le graphique est principalement composé de pics étroits, au nombre de deux dans ce cas,

qui sont dus exclusivement aux PR ayant une puissance RSS supérieure a -60 dBm.

Dans le panneau b) de la Figure 32, nous utilisons l'outil de filtrage pour éliminer ces PR et
ainsi mettre en évidence la structure plus fine de la densité. En retirant ces PR, nous sommes

en mesure d'observer les détails plus subtils de la répartition des clients sur le site.

2021-05-12-Wednesday,NPR:2479,N_client:1437
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2021-05-12-Wednesday,NPR:2351,N_client:1419
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Figure 32 Application de l'outil de filtrage a la représentation de densité du Site 2. Dans a),
deux pics dus aux PRs & RSS élevé dominent la représentation. En les supprimant, b), la

structure plus fine de la densité devient apparente.

V1.D.2.2. 1’outil Fiducial

Encore une fois, nous souhaitons restreindre notre étude a une zone Fiducial susceptible de
représenter la région ou la majorité des clients sont réellement situés. La Figure 33 illustre le
graphique de densité du Site 2 avec les points d'Apollonius, au nombre d'environ 200,
superposés. Dans cet exemple, avec un nombre de PR beaucoup plus faible, il est suffisant
d'utiliser la troisieme Couche Convexe pour délimiter la zone d'intérét et exclure les valeurs

aberrantes, comme le montre le panneau b) de la figure 33.
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(b)

Figure 33 a) Représentation de densité du Site 2 avec les points d'Apollonius superposés. b) Le

troisieme Convex Layer est appliqué pour délimiter la région fiduciale.
VI1.D.2.3. Appliquer I'outil de Renormalisation

Dans la Figure 34, l'outil de Renormalisation est appliqué a I'exemple du Site 2. Trois
caractéristiques clés dans les graphiques de forme de bol résultants méritent d'étre notées, peut-
étre plus facilement visibles sous forme de petites zones rouges dans la représentation 2D. La

premiere est un pic cylindrique associé a un seul AP dans la partie centrale supérieure gauche
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de la région fiduciaire. Les deuxiéme et troisieme sont deux petites zones rouges, pres du centre
et du centre inférieur de la région fiduciaire, qui coincident avec des densités améliorées de
points de localisation - contrairement aux résultats du Site 1, ou la densité d'Apollonius était
relativement constante dans toute la région fiduciaire.
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Figure 34 Renormalisation de la densité du Site 2 dans la région fiduciale. Les caractéristiques
prédominantes sont un pic associé a un seul point d'accés (AP), situé dans le coin supérieur
gauche de la région fiduciale, ainsi que deux autres petites régions au centre et en bas du centre

qui coincident avec une densité accrue de localisations d'Apollonius.
V1.D.2.4. Poutil Drill-Down

Pour approfondir I'étude de la relation entre la densité basée sur les "bowls" et la densité des
localisations d'Apollonius pour ce site, nous allons maintenant mettre en ceuvre 1'outil Drill-
Down. Le résultat est illustré dans la Figure 35. Nous notons que le processus de drill-down
réalisé conserve 99,7% du nombre total de PR ; son effet se traduit par une légére réduction du
pic le plus élevé dans le graphique. Cependant, avec ce seuil, dans le graphique en 2D, les
densites d'Apollonius les plus élevées sont desormais contenues dans une zone rouge de densité
accrue, tandis que les densités d'Apollonius plus faibles se situent dans la partie jaune de la zone
Fiducial. Cette observation nous alerte sur une possible source d'erreur si nous utilisions un seul
facteur de proportionnalité X pour convertir les PR en clients, car la région rouge contient un

pourcentage plus élevé de clients dont les PR sont détectés par 3 AP. Afin de prendre en compte
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cet effet, nous introduisons, dans la Section VI.E, certaines améliorations a I'outil de comptage,
avant de detailler l'outil de reconstitution, qui permet d'obtenir des cartes finales du site

calibrées en clients plutdt qu'en PR.

2021-05-12-Wednesday,NPR:2351,N_client:1419,NPR3:1053
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Figure 35 Application de l'outil Drill-Down a la densité renormalisée du Site 2. Nous
remargquons une zone rouge qui coincide avec une densité élevée de localisations, et une zone

jaune qui coincide avec une densité de localisation plus faible.

VI.E. Outil de Reconstitution

Comme indiqué précédemment, I'objectif de l'outil de reconstitution est de rassembler les
différentes parties de la carte de densité des PRs en une carte calibrée pour les clients plutét que
pour les PRs. L'idée selon laquelle le nombre de clients est obtenu a partir du nombre de PRs
en divisant par un facteur de proportionnalité X approprié a la fenétre temporelle en question a
déja été introduite. Cependant, afin de suivre l'activité des clients dans le temps, I'accent est mis
sur des blocs de trois heures tout au long de la journée, qui peuvent nécessiter différentes valeurs
de X en fonction du type d'activité (matin, aprés-midi, week-end, activité, repos, etc.)
prédominant dans chaque bloc. Des variations de X sont également visibles, dans I'exemple du
Site 2, en fonction de la position, en particulier en ce qui concerne le pourcentage de PRs
détectées simultanément par trois points d'acces et pouvant donc étre localisées. Afin de
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reconstituer correctement les différentes parties de la carte de densité des PRs en une carte
cohérente de densité des clients, il est donc nécessaire de disposer de deux éléments clés : une
valeur de référence X de base pour le site étudié et une technique de correction de X en fonction
du temps et de la position sur la carte de densité. Dans la prochaine section, certaines extensions

de I'outil de comptage concgues pour faciliter le processus de reconstitution sont proposées.
VI.E.1. Outil de reconstitution

VI1.E.1.1. Détermination d'une valeur X de référence

Comme mentionné précedemment, les données utilisées dans ce travail font partie d'un
ensemble plus large qui inclut les données des ville discutées dans la section précédente. Dans
ce cas, hous avons mis au point un moyen de dériver les valeurs de référence de X pour un site
a partir des propriétés statistiques de ses données de PRs, en particulier les périodicités
hebdomadaires dans les populations en jours ouvrables par rapport aux week-ends présentes
dans les données de la ville. Pour rappel, pour nous trois villes francaises, sur deux périodes de
temps distinctes en 2020 et 2021, les valeurs X mesurées quotidiennement variaient de 420 a
670 (ou une barre d'erreur typique est de 10 a 15 %), avec une moyenne sur tous les sites de X
= 524 + 47, encore une fois, pour une période de 1 jour. Cependant, comme les données du
présent travail ont été acquises sur un site touristique historique (Site 1) et un terrain de camping
(Site 2), leurs comptages de PRs ne manifestent pas les périodicités hebdomadaires claires qui
étaient la norme pour les données de la ville et, en tant que telles, ne peuvent pas étre
directement utilisées pour mesurer X pour les deux nouveaux sites en utilisant notre méthode

statistique.

Il est cependant possible de démontrer que les valeurs de X pour les deux sites actuels, apres
certaines adaptations, sont cohérentes avec celles mesurées dans les données de la ville. En
effet, les valeurs de X mesurées pour les villes ont été validées par rapport a plusieurs références
indépendantes, y compris des comparaisons avec des mesures similaires dans la littérature, ainsi
qu'un calcul basé sur les clients connectés (CC) présents dans ces données. L'idée est que
puisque les adresses MAC des CC sont fixes, on peut directement compter le nombre de PRs
par CC. A titre de réserve, on ne s'attend pas a priori & ce que le comportement des CC soit

identique a celui des CR. En particulier, les CC utilisent souvent la connexion WiFi fixe pour
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mettre en place des services étendus ou ES, tels que des réseaux Peer-to-Peer, qui peuvent
produire un nombre extrémement élevé de PRs. Cependant, en eliminant les clients considérés
comme participant a ES, on s'attend a ce que les valeurs de X obtenues pour CC et CR soient

relativement similaires, comme cela a été le cas pour les villes.

Pour les données des villes, les valeurs de X estimées pour CC ont été obtenues en utilisant la
relation Xcc = P/(Acc<tcc>), ou Xcc est la valeur estimée de X pour les CC, P est le nombre
de PRs, Acc est le nombre de CC, et <tcc> est leur durée moyenne de sejour sur le site pendant
la fenétre de temps choisie. Pour les données villes, les valeurs Xcc résultantes, allant de 378 a
948, sont en accord raisonnable avec la plage de valeurs X (villes) estimées pour CR
mentionnées dans le paragraphe précédent, a savoir de 420 a 670. On peut dire que pour les
villes, les CC ont été utilisés pour valider les valeurs de X obtenues a partir de CR dans les
villes. Pour valider les données CR des Sites 1 et 2 du présent article, en utilisant les CC du
présent article, on procéde de la méme maniére. Les résultats sont donnés dans les colonnes 1
et 2 du Tableau 3.

Tableau 4 Résultats de validation de X en utilisant CC, pour le présent article, évalué sur une
période de 1 jour pour permettre une comparaison directe avec [19] ,Colonne 1 : pourcentage
de CC conservés apres la coupure ES (voir texte). Colonne 2 : valeur de référence X calculée
en utilisant P/(Acc <tcc>) comme discuté dans le texte. La valeur pour le Site 1 est en accord
avec les résultats pour les villes dans [19], mais celle pour le Site 2 est trop élevée et présente
une grande variance (voir discussion dans le texte). Colonne 3 : plage approximative des
valeurs, ou P3/P dans les données CR des deux sites. Colonne 4 : valeur moyenne de P3/P dans
les données CR des deux sites. Colonne 5 : correction de la valeur de la colonne 2 en utilisant
la formule dérivée dans le texte a partir de P3 et P. Colonne 6 : valeurs de Xi» prédites
directement comparables aux valeurs X des données de la ville dans [19]. Aprés correction, les
valeurs moyennes de la colonne 6 sont en accord avec les données de la ville dans [19]. La

grande variance de la valeur du Site 2 est discutée dans le texte.
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P3 P3 Correction
it % de CC  Xbase (pour Range - Arye X12 prédit
ite
aprés ES-Cut CC 2 P3 our CC
P ) (pour CR) (pour CR) 1- 3°p° (P )
1-chateau 99.8% 369 = 36 0.0-0.15 0.07 0.953 352 + 34
2-camping 92% 1139 + 394 0.2-0.7 0.35 0.767 873 £ 302

La premiére colonne du tableau donne le pourcentage de CC conservés apres la
suppression des ES. Pour le site 1, trés peu de clients avaient des taux d'émission de PR
anormalement élevés, tandis que pour le site 2, le pourcentage était beaucoup plus élevé. Cela
est suppose étre d0 aux caractéristiques différentes des deux sites. Dans un site touristique
historique comme le Site 1, la plupart des clients ne restent que peu de temps et passent la
majeure partie de leur temps a se déplacer d'un point d'intérét a l'autre, ce qui les incite peu a se
connecter au WiFi local pour des situations particuliéres. En revanche, le Site 2 est un camping
qui comprend des bungalows. Les clients y séjournent souvent plusieurs jours dans des quartiers
qui peuvent ne pas disposer de I'environnement sans fil et des outils auxquels ils sont habitués
dans leur domicile habituel, ce qui les incite a utiliser le WiFi local avec son potentiel de
services a fort débit de PR. De plus, sur les deux sites, les valeurs OUI des CC avec un nombre
élevé de PR, lorsqu'elles sont exploitables, indiquent souvent des dispositifs de type IoT plut6t
que des téléphones utilisateurs. Enfin, il convient de souligner que le nombre total de CC est
une fraction réduite de celui des CR, ce qui le rend moins exploitable statistiquement pour une

étude détaillée, un point qui sera important dans les discussions a venir.

La deuxieme colonne du tableau donne les valeurs moyennes de référence X des CC
dans le present travail, calculées a l'aide de la formule présentée précédemment, Xcc =
P/(Acc<tcc>), ainsi que leur écart absolu moyen (EAM). On constate que la valeur moyenne
de 369 pour le Site 1 correspond bien a la plage des valeurs X basées sur CR (420-670) ainsi

qu'aux valeurs Xcc (378-948) obtenues pour les villes. En ce qui concerne le Site 2, la situation
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est quelque peu différente. La valeur X obtenue a partir des CC ici, 1139, est assez élevee par
rapport aux autres. De plus, son MAD de 394 semble curieusement élevé par rapport a la plage
normalement rencontrée de 10 a 15 %, mentionnée précédemment. La section suivante
montrera que ces différences résultent du comportement de P3, le nombre de PR regus par trois

AP, dans les présentes données par rapport aux données des villes.
VI.E.1.2. Un Strawman: Xbase dépendant du site et du temps

Comme mentionné dans la section 3, la classe CR pour ces données a été définie en exigeant
au maximum trois observations d'une adresse MAC hachée dans la fenétre de temps
sélectionnée. Ce seuil garantit que la plupart des adresses MAC CR sont effectivement
aléatoires, c'est-a-dire qu'elles ne conservent pas la méme adresse MAC lors de plusieurs
émissions de PR, mais il permet toujours le cas ou le PR d'un client CR est observé sur trois
AP, ce qui permet de localiser ce PR par triangulation. En revanche, pour les données urbaines
analysées, un seuil de 2 a été choisi. Bien que ce choix garantisse également une séparation
nette entre CR et CC, il élimine la possibilité de triangulation. En effet, il a été constaté
empiriquement que les PR détectés sur trois AP étaient trés rares dans les données urbaines :
seulement environ 2 % des PR ont été détectés deux fois au cours d'une journée, et une
proportion supplémentaire minime sur trois AP. Cela contraste fortement avec ce qui est
observé pour les Sites 1 et 2 du présent travail, ou les PR détectés sur trois AP peuvent constituer
une part importante du total des AP. En effet, s'il n'y avait pas au moins une fraction de CR
détectée simultanément sur trois AP, il serait considérablement plus difficile de parler de
localisation sur les deux sites. Cette différence fondamentale entre les données urbaines et celles
des Sites 1 et 2 peut étre attribuée a la disposition géométrique des AP dans les deux cas. Dans
les données urbaines, les réseaux déployés consistaient invariablement en un nombre limité
d'AP espacés largement et disposés selon des configurations principalement linéaires, comme

nous 1’avons présentés dans le chapitre sur les données, et donc peu adaptées a la triangulation.

Afin de mettre les données urbaines et les données des Sites 1 et 2 sur un pied d'égalité pour les
comparer, ainsi que de prendre en compte les valeurs de P3 plus élevees sur les sites 1 et 2, nous
proposons la procédure suivante « Strawman », a titre d'approximation de premier ordre. On

peut supposer que la valeur X rapportée pour les villes, que nous appellerons désormais Xz,
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est valable pour les sites ou les PR sur plusieurs AP sont rares, puis essayer de corriger cette
valeur pour les sites ayant une disposition plus dense des AP et donc plus de PR sur trois AP.

Nous posons les hypothéses suivantes :

P ~ P12 + P3 ~ C12X12 + 3C3X12 = (C + 2C3)X12* (VI - 6)

2 i 2 i
P 2Cs 3X 3X

Xpase =7 = 1+ )Xz = 1+ =) = A+ —F X, (VI=7)
Xpase

2P;
Xpase = X12 + §FXbase (VI— 8)

X
Xbase = —2P3 (VI-9)
1-3F

ou P est le nombre total de PR, C est le nombre total de clients, P; est le nombre de PR détectés
simultanément par trois AP, C;,est le nombre de clients produisant un ou deux PR par émission,
et C5 est le nombre de clients dont les PR ont été détectés sur trois AP. 1l convient de noter que
dans la derniére ligne de I'équation (V1-9), Xoase, la valeur de référence corrigée pour le site, est
exprimée entierement en termes de quantités mesurables P et P;, ainsi que X;, provenant des
données urbaines, supposé également valable pour les sites étudiés ici. Pour P;= 0, nous
retrouvons X, ,s.= X12, COmme requis, tandis que pour P;= P, le modéle prévoit X, ,s.= 3X;2,

ce qui est raisonnable compte tenu des hypothéses de départ.

On peut se faire une idée de I'applicabilité du modéle en se référant a nouveau au Tableau 4. La
colonne 3 présente la plage de valeurs du rapport P;/P pour les Sites 1 et 2. 1l est évident que
les nombres absolus de CC sur les sites 1 et 2 sont trop faibles pour fournir une mesure
statistiquement stable de P5/P. Pour remédier a cela, dans les colonnes 3, 4 et 5 du tableau, les
plages et les valeurs moyennes de P;/P mesurées pour les CR sont citées, qui devraient étre

similaires a celles des CC puisque P;/P est une quantité qui dépend principalement de la
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disposition du réseau. Les colonnes 3 et 4 du tableau montrent que la fraction P;/P est en effet
significative et qu'elle est beaucoup plus élevée sur le site 2 tant en magnitude qu'en plage. Cette
observation est cohérente avec la valeur MAD beaucoup plus élevée sur le Site 2, c'est-a-dire
que la fraction P5;/P varie de maniére significative tout au long de la journée, entrainant de
grandes variations autour de la valeur moyenne. Dans la colonne 5 du tableau, cette valeur
moyenne de P;/P est utilisée pour calculer le réciproque de la fraction du modele, créant ainsi
un facteur de correction ad hoc qui permet de mettre les valeurs quotidiennes de X des sites 1
et 2 sur un pied d'égalité avec celles des données urbaines, pour la comparaison. Dans la colonne
6, on constate que les valeurs résultantes sont effectivement cohérentes avec les plages
mentionnées précédemment, c'est-a-dire 420-670 pour les valeurs mesurées en ville et 378-948

pour les valeurs de validation basées sur les CC.

Il convient de noter que le modele prescrit l'utilisation de la valeur instantanée de P;/P, et non
sa moyenne, pour corriger X;,. La colonne 6 du tableau vise a montrer la tendance générale de
la correction. Lorsqu'il est réellement utilisé dans les outils de comptage et de reconstruction,
les valeurs instantanées de P;/P dérivées des CR doivent étre utilisées. C'est également pour
cette raison que, par la suite, nous préférons utiliser X;,= 524 a partir des données urbaines
comme facteur de conversion canonique, plutét que les valeurs corrigées ad hoc dérivées des
CC rapportées dans la colonne 6 du tableau 1. Il est clair que P et P;sont des quantités
spécifiques a chaque site, de sorte que X,,s. S'adapte automatiqguement a chaque site. De plus,
dans le traitement proposé, la fenétre de temps utilisée n'est pas spécifiée explicitement. En
effet, la formule résultante pour X, . est valable pour P et P; de n'importe quelle fenétre de
temps. En particulier, elle est directement appliquée aux fenétres de 3 heures choisies pour cet
article, de sorte que X, S'adapte également a chaque fenétre de temps individuelle. Il
convient de noter que la valeur constante X1 dans les équations ci-dessus doit étre ajustée pour
correspondre a la fenétre de temps de 3 heures choisie pour les tracés de densité de clients dans
le présent travail, c'est-a-dire X;,= 524 x (8/24) = 65.

En créant le modeéle, certaines approximations simplificatrices ont été faites. Il est clair qu'un
traitement plus rigoureux est possible, par exemple en incluant explicitement un terme pour P2
ou P4, etc. Cependant, compte tenu de I'incertitude statistique initiale de X;, et des incertitudes

systématiques liées a son application a de nouveaux ensembles de données, cela peut ne pas
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étre la priorité majeure a ce stade. Le modéle fournit une estimation informée de premier ordre
des résultats qui peuvent étre attendus pour estimer les densités numériques des clients a partir
des PR brutes dans les réseaux WIiFi extérieurs pour lesquels la vérité terrain n'est pas
disponible. Nous l'utiliserons dans I'outil de reconstitution, le cas échéant, pour estimer les

décomptes globaux de clients en fonction de la position.
VI.E.1.3. X} 4se adapteé a la position

Dans la section VI.D.1.4, nous avons identifié des zones rouges et jaunes dans la densité en
forme de bol qui coincident avec différentes densités de localisations d'Apollonius, c'est-a-dire
une augmentation du nombre de localisations dans la zone rouge et un déficit relatif dans la
zone jaune. Au cours de cette discussion, il a été suggéré que la densité en forme de bol dans la
zone rouge, qui compte les PR, peut avoir été artificiellement augmentée en raison de
I'abondance de PR détectés sur trois AP. En raison de la maniére dont la densité en forme de
bol est construite, il n'est pas possible de connaitre les nombres de PR d'un seul AP et de trois
AP dans les zones rouges et jaunes. Cependant, en guise de substitut, il est facile de compter le
nombre de points de localisation dans les deux zones. Il est proposé d'utiliser cette information
pour corriger Xnase, zONe de couleur par zone de couleur, lors de la reconstitution des différentes
parties de chaque site, comme décrit dans la section VI.E.2ci-dessous pour les deux sites

étudiés. La correction dépendante de la position a Xnase peut étre appliquée selon la formule

suivante :
X1 . Napouo(color zone)
Xcolor - 1-— EP_3' - NApollo P3 (VI B 10)
3P

ou Napolio(zone de couleur) est le nombre de localisations d'Apollonius dans chaque zone de
couleur de la densité en forme de bol, et Napoiio €st le nombre total de telles localisations.

Une difficulté avec cette correction telle qu'elle est présentée est que, bien gu'elle adapte X aux
différentes régions de couleur, elle modifiera le nombre total estimé de clients. Ce probléme

peut étre contourne en normalisant les valeurs Xcouleur avec la formule suivante :
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(

Xcotor < Xcotor * Xpase * <X
color

1 )_12@ 1)
Xcolar p 7 ' Xi

(VI—11)

(VI - 12)

Un exemple, avec les valeurs obtenues pour le Site 1 dans la Figure 35, est présenté dans le

Tableau 4.

Tableau 5 Répartition de Xpase par zone de couleur et nombre correspondant de clients pour le

site 2 pour le seuil de Drill-down de la Figure 35. Les colonnes sont %pr : pourcentage du total

des PR ; Nb_pr : nombre de PR ; Nb_apollo : nombre de localisations d'Apollonius (étoiles

noires) ; les trois colonnes suivantes sont Nb_client : estimation du nombre de clients en

utilisant trois estimations de X ; et dans la derniére colonne, les valeurs Xcolor Spécifiques a

chaque couleur issues du graphique.

%pr | Nb_pr | Nb_apollo | Nb_client | Nb_client | Nb_client | X, ;0
(X12765) | (Xpase=93) | (Xcotor)
total 99.67 | 2343.27 163 36.05 25.2 25.2 77.49
red 59.21 | 1391.99 135 21.42 14.97 13.43 86.36
yellow | 38.45 | 903.97 20 13.91 9.72 11.16 67.47
green 2.01 47.3 8 0.73 0.51 0.6 65.97
blue 0 0 0 0 0 0 65
transparent | 0 0 0 0 0 0 65
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La septieme et derniere colonne du tableau donne les valeurs de Xcolor Obtenues a partir de la
Figure 35, tandis que les colonnes 4, 5 et 6 donnent respectivement le nombre estimé de clients
en utilisant la valeur X fixe héritée des villes normalisée sur une période de 3 heures (65) ; une
valeur X corrigée globale du site en fonction de P3 (93) ; et une correction zone par zone de
couleur (valeurs apparaissant dans la derniere colonne). Les estimations du nombre de clients
varient en fonction de la méthode X utilisée, comme prévu. Par exemple, la prédiction pour la
zone jaune est de 13,9 clients pour le X hérité non corrigé (colonne 4), de 9,7 clients pour une
valeur X corrigée globale du site (colonne 5) et de 11,2 clients lorsque Xcolor €St utilisé pour
corriger la position (colonne 6). Ce qui a été fait, en utilisant Xpase €t Xcolor, €St de corriger
l'augmentation artificielle de la densité du bol, causée par la présence de PR a trois AP

proportionnellement plus élevés.
VI1.E.2. Outil de reconstitution
VI1.E.2.1. Reconstitution du site 1

Les densités de PR du Site 1, aprés avoir été filtrées et soumises a la technique du Drill Down,
ainsi que la densité de PR obtenue apres le Drill Down, sont présentées graphiquement dans la
Figure 36, récapitulant certaines des étapes que nous avons déja vues dans la Figure 31. Comme
la densité de PR apres le Drill Down ne présente aucune structure particuliére, il n'est pas
nécessaire d'appliquer un X dépendant de la position. La densité des clients est ensuite obtenue
en divisant toutes les composantes par le facteur X global du site pour la fenétre de temps

considérée, puis en sommant les résultats obtenus.
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2021-05-24-Monday,NPR:39122,N_client:528.68,
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Figure 36 Site 1. a) APs intérieurs filtrés et PR & RSS élevé ; b) structures en pic éliminées

par le Drill Down ; c) Densité conservée apreés le Drill Down.

La carte de densité des clients résultante est présentée dans la Figure 37 a). Afin de rendre le
graphique plus lisible, nous I'avons lissé avec un noyau gaussien d'écart-type de 10 metres, de
I'ordre de la résolution de position intrinséque, afin d'éliminer les caractéristiques a une échelle
sub-résolution tels que les pics étroits et les frontieres entre les régions, comme illustré dans la
Figure 37 b).
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Figure 37 Site 1. a) Somme pondérée par X des différentes parties. Dans ce cas, toutes les
parties sont pondérées par la valeur globale de X du site pour la fenétre temporelle. b) Somme
pondérée par X apres lissage par un noyau gaussien ayant un écart-type de 10 m, afin de lisser

les artefacts sub-résolution (pics, contours, ...).

Dans le graphique 2D, deux zones rouges a forte occupation sont visibles. Notre estimation

pour la zone inférieure, qui correspond a la zone d'entrée du site, est de 68 clients sur une surface
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de 1990 m2. La zone supérieure, correspondant a I'une des principales attractions touristiques
du site, contient, selon notre estimation, 48 clients sur une superficie de 1482 mz2, tandis que
pour la zone jaune environnante, nous estimons 245 clients sur une superficie de 8954 m2. Le
nombre total estimé de clients dans toutes les zones du graphique s'éléve a 704.

VI1.E.2.2. Reconstitution du site 2

La méme procédure est suivie pour le site 2, comme le montre la figure 38, a I'exception du fait
que la densité apres la phase de "drill-down" (c) a été corrigée par un X dépendant de la position,
comme expliqué dans la section 6.1. Nous notons que la densité apreés la phase de "drill-down"
dans la figure 38 c) est maintenant plus uniforme, comparée a celle de la figure 35, gréce a cette
correction X dépendante de la densité. La densité totale obtenue par sommation est présentée
dans la figure 39, avant et aprés lissage avec un noyau gaussien d'écart type de 10 m afin de
supprimer les caractéristiques de sous-résolution telles que les pics étroits et les lignes de

frontiére.

2021-05-12-Wednesday,NPR:128,N_client:1.38,

+08

F06
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Figure 38 Site 2. a) Suppression des PR a RSS élevé par filtrage ; b) Elimination des structures en pic
lors de la descente progressive ; ¢) Densités restantes apres la descente progressive pondérées par X

dépendant de la position et sommées.
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2021-05-12-Wednesday,NPR:2479,N_client:26.65

(b)

Figure 39 Site 2. a) Somme pondérée des morceaux par X. Les morceaux sont pondérés par le X du
site pour la fenétre de temps et corrigés en fonction de la position sur la carte. b) Somme pondérée par

X apreés lissage avec un noyau gaussien de déviation standard 10 m.

Notre technique estime, dans la zone rouge de la figure 39 a), la présence de 16 clients sur une
surface de 3741 mz, tandis que pour la zone environnante, il y aurait 7 clients répartis sur 2124
m2. L'estimation du nombre total de clients dans lI'ensemble du graphique est de 33. Un
organigramme récapitulant les différentes étapes de I'application de I'outil est présenté dans la

figure 40.
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Localization Tool
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Figure 40 Organigramme résumant I'ensemble du protocole de réduction des données utilisant

I'ensemble d'outils.

Comme nous l'avons vu, les outils "Bowl", de Filtrage et de Drill-down sont des techniques
graphiques utilisées pour rendre plus claire la représentation spatiale de la densité des clients.
L'outil de Reconstitution, quant a lui, en collaboration avec les autres outils, est un outil de
comptabilité qui permet de récupérer les différentes parties dans lesquelles le probléme a été
divisé et de les reconstituer en un tout cohérent et facilement interprétable. C'est l'outil
Fiduciaire, qui tire le meilleur parti des informations de localisation limitées disponibles dans
les réseaux a ressources limitées ; l'outil de Localisation, calibré dans une procédure de
démarrage ; I'outil de Comptage a plusieurs étapes permettant I'adaptation temporelle et spatiale
du facteur de proportionnalité X ; et les outils de Renormalisation permettant de redistribuer les
probabilités de PR dans la région fiduciaire déduite, qui incarnent la majeure partie de

I'originalité et garantissent le succeés de I'approche présentée.
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VI1.F. Conclusions

Avec I'émergence des préoccupations concernant la confidentialité des clients et la croissance
rapide de I'Internet des objets (IoT), la pratique courante d'utiliser les adresses MAC des clients
contenues dans les PR pour surveiller et cartographier l'activité des clients est devenue
intenable, créant aujourd'hui un besoin de nouveaux outils. Ici, un ensemble de neuf outils est
présenté pour transformer directement les comptages bruts de PR de MAC aléatoires provenant
de réseaux WiFi extérieurs du monde réel en cartes de densité calibrées pour les clients, le tout
sans utiliser de référence au sol. La technique a été appliquée a des données provenant de deux

sites de réseau réels en France, avec des résultats intéressants.

A I'heure actuelle, les prédictions de densité de la technique utilisent une probabilité d'émission
de PR de base, X, adoptée a partir d'une étude similaire, augmentée de quelques corrections
raisonnables mais approximatives. Une perspective de haute priorité est donc de découvrir des
méthodes d'estimation plus précises et de les utiliser pour évaluer notre technique sur des
données actuelles. Une voie importante pour atteindre cet objectif est de favoriser les
interactions avec les fournisseurs de services WiFi extérieurs et les gestionnaires de sites afin

d'évaluer et d'étalonner les outils proposés ici.

En effet, le personnel qui est familiarisé avec les détails des sites surveillés est susceptible de
posséder des informations expertes précieuses qui ne sont pas facilement accessibles aux
scientifiques des données, munis d'un fichier Excel et d'une vue satellite Google Maps du site,
chargés d'extraire les métriques nécessaires. Voici quelques exemples :

- Les responsables du réseau local conserveront probablement des enregistrements des
dispositifs loT du site, tels que les caméras, I'éclairage, les haut-parleurs, etc., utilisés
régulierement, ainsi que des équipements utilisateur attribués au personnel du site et
potentiellement utilisés pour des services de P2P ou similaires. Ces informations seront
précieuses pour séparer les comptages de PR correspondants de ces dispositifs de ceux dérivés

des clients lIégitimes.

- Les gestionnaires de site possederont également probablement des informations sur les

capacités d'accueil des auditoriums, des attractions, etc. ; les capacités d’hébergement et de

131



Yang Feifei— These de doctorat — 2023

restauration ; et les capacités d'accueil des attractions, des événements et du site lui-méme. Ces

limites peuvent étre utilisées pour contraindre les estimations du facteur X local du site.

- Dans les cas ou des équipements complémentaires de comptage de fréquentation sont présents
a certains endroits du site, par exemple, les décomptes, les capteurs de présence, etc., leurs
sorties peuvent également étre utilisées pour conditionner les estimations du facteur de

conversion PR-client X.

- Le personnel familiarisé avec la configuration et la maintenance du site aura également
connaissance de la répartition de l'occupation des terres. Les zones inaccessibles, cl6turées,
restreintes d'acces ou simplement situées en dehors des limites officielles détaillées du site
peuvent étre exclues de la zone Fiducial lors de I'application de I'outil de renormalisation. De
méme, les zones d'utilisation spéciale, telles que les jardins, les chemins, les parkings, les
terrains de jeux et les terrains de golf, afficheront probablement des comportements de clients
propres aux usages spéciaux de ces zones et peuvent étre traitées séparément des zones d'acces

utilisateur plus générales lors de la prédiction des densités de clients.

- Lorsqu'ils sont disponibles, les recettes des guichets, les décomptes de billets, etc. peuvent
également, dans certaines circonstances, servir de référence indirecte a laquelle les comptages

de clients dérivés du WiFi peuvent étre comparés.

- Enfin, les gestionnaires de site et les organisateurs auront également accés aux informations
sur les horaires quotidiens, les jours fériés et les heures d'ouverture saisonniéres pour I'ensemble
du site ainsi que pour les installations individuelles, notamment les piscines, les restaurants, le
golf, etc., et pour les événements spéciaux ainsi que les fermetures temporaires, occasionnelles
ou non planifiées. Ces horaires seront précieux pour établir une cohérence entre les comptages

dérivés du WiFi et les attentes basées sur la référence au sol.

La cartographie de I'activité des clients basée sur les adresses MAC aléatoires est encore une
nouvelle entreprise. La simplicité et I'indépendance par rapport a la référence au sol de la trousse
d'outils proposée en font une nouvelle contribution intéressante aux travaux en cours dans le

domaine, tant pour les chercheurs que pour le personnel charge de la gestion des sites étudiés.
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VII. bladeRF — un retour a la dérandomisation

Les outils développés dans la section précédente s’appuient fortement sur les localisations
d’Apollonius, qui, a leur tour, surviennent du fait que le MAC d’un PR vu par 3 AP produira
un hash token identique a chacun de ces AP. Ce constat nous expose a la possibilité, lors d’une
mise & jour du RGPD, que pour mieux protéger les identités et les positions des clients, ces 3
hash tokens aussi soient randomisés. Pour prévenir cette possibilité, nous nous voyons
contraints de reconsidérer la possibilité d’un type de dérandomisation, afin de sauvegarder la

possibilité de faire des triangulations.

Nous avions écarté, en début de cette thése, la dérandomisation car la plupart des méthodes
avancées réposent sur le contenu numérique de la trame d’un PR, tels que les Information
Elements IE et leur répartition, des informations de séquencement, etc., qui peuvent facilement

étre modifiés par les constructeurs afin de confondre la dérandomisation.

On trouve pourtant dans la littérature la notion d’effectuer une dérandomisation plutot sur les
propriétes physiques, soit de la liaison, comme par exemple le CSI, soit du device lui-méme,
comme le Carrier Frequency Offset ou CFO [69], car ce serait difficile, voire impossible, pour

un fabricant d’intervenir sur ces quantités.

La dérandomisation a base de propriétés physiques, tel que c’est proposé dans la littérature
actuellement, manifeste néanmoins des difficultés importantes. D’abord, en WiFi sous OFDM,
le CSI s’utilise couramment, en mode connecté, dans I’adaptation de la liaison, étant calculée
avec des séquences d’apprentissage. Ces valeurs de CSI peuvent étre obtenues et exploitées
directement par certains NICS [70]. La difficulté principale avec une application de la CSI dans
la dérandomisation des PR est que les PR, sont transmises, dans la bande prédominante a 2,4
GHz, non pas avec OFDM mais avec des trames en DSSS, qui, de plus, ne contiennent pas de
séquences d’apprentissage. En outre, les PR sont envoyés par définition en mode non-connecte.
Quant a la CFO, qui mesure les variations dans la fréquence de 1’oscillateur local des devices
individuels, il s’agit d’un calcul sophistique nécessitant un matériel sophistiqué et couteux,

disponible seulement en OFDM et en mode connecté [69].
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L’objectif de ce volet est donc de proposer une méthode de dérandomisation des PR DSSS
réalisable avec du matériel WiFi standard, basé sur des CSI et CFO calculés en temps reéel, en
encapsulant ces grandeurs dans la trame PR elle-méme via des outils de packet capture. Le
projet se compose en 6 etapes :

1. Manipulations et études préliminaires

a. Captage et analyse des PR DSSS avec différents outils

b. Méthodes d’encapsulation de nouveaux champs dans une trame WiFi
2. Choix de la plateforme bladeRF

a. Etude hardware (FPGA) et software (VHDL) de la plateforme

b. Démodulation de trames PR en simulation (Modelsim)

c. Familiarisation avec Commande Line Interface CLI pour captage de trames
3. Campagne de mesures

a. Environnement outdoor — une vingtaine de positions

b. Téléphones iPhone et Androide
4. Dépouillement des données et développement d’algorithmes pour le calcul de CSl et CFO
5. Preuve de principe — démonstration que les valeurs obtenus sont exploitables

6. Application a plus grande échelle

Au moment de la rédaction de ce manuscrit, les 5 premiéres étapes ont été réalisées. Elles sont

décrites dans ce qui suit.
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VII.A. Manipulations préliminaires

VII.A.1l. OpenWRT et WireShark

Nous avons entrepris des manipulations visant a récupérer les trames Wifi a partir d'un point
d'accés. Pour cela, nous avons utilisé I'outil logiciel Wireshark ainsi que le HackRF SDR, une

carte de radio logicielle populaire.

Wireless Overview

% radio0 Qualcomm Atheros QCA9886 802.11nac Restart p— |—ﬂ |
Device is not aclive -
SSID: OpenWrt | Mode: Master
disabled Enabl Remove
g Wireless is disabled Ak “| emov |
& radiol Qualcomm Atheros QCA9560 802.11bgn Restart p— |4, |
= Channel: 6 (2.437 GHz) | Bitrate: ? Mbit/s - -
. SSID: OpenWri3 | Mode: Master
---/-95 dBm Disabl Remove
BSSID: 1A:0F:76:3D:76:80 | Encryption: None sacie, “| emov |
. SSID: OpenWrt_Monitor1 | Mode: Monitor
---/-95 dBm Disabl Remove
BSSID: 18:0F:76:3D:76:80 | Encryption: - featse “| emov; |
SSID: guest | Mode: Master
disapled Enabl -=|- Remave
e Wireless is disabled gabic | emov |
SSID: OpenWri4 | Mode: Master
disapled Enabl -=|- Remave
e Wireless is disabled gabic | emov |

Figure 41 Interface de paramétre d’OpenWRT

Lorsque nous remplacgons le systeme d'exploitation (OS) d'un point d'acces Wi-Fi ordinaire par
OpenWRT, nous bénéficions d'une flexibilité accrue pour configurer et contrdler les
fonctionnalités du point d'acces. OpenWRT est une distribution Linux open source
spécialement concue pour les routeurs et les points d'acces Wi-Fi, offrant une multitude

d'options de personnalisation et de configuration avancées.

L'un des avantages majeurs d'OpenWRT est la possibilité de configurer le point d'accés en mode
connecté et en mode monitor simultanément. Le mode connecté est le mode opérationnel
standard dans lequel le point d'accés agit comme une passerelle sans fil, permettant aux
appareils de se connecter au réseau et d'accéder a Internet. Dans ce mode, le point d'acces gere
les connexions sans fil, attribue des adresses IP aux appareils, assure la sécurité des

communications.

En plus du mode connecté, OpenWRT offre également la possibilité d'activer le mode monitor.

Ce mode spécial permet au point d'accés de capturer et d'analyser toutes les trames Wi-Fi
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échangées dans son environnement, méme si elles ne sont pas destinées spécifiquement au point
d'acces lui-méme. En activant le mode monitor, le point d'accés peut écouter toutes les trames

......

sans fil du réseau.

Pour exploiter cette fonctionnalité de capture de trames, nous pouvons utiliser I'outil TCPDump
disponible dans OpenWRT. TCPDump est un outil en ligne de commande puissant qui permet
de capturer et d'analyser le trafic réseau. En utilisant TCPDump sur OpenWRT, nous pouvons
enregistrer toutes les trames Wi-Fi détectées par le point d'acces, qu'il s'agisse de trames

destinées au point d'acces lui-méme ou a d'autres appareils du réseau.

Une fois les trames capturées par TCPDump, nous pouvons les rediriger vers un autre outil
d'analyse plus convivial appelé Wireshark. Wireshark est un logiciel d'analyse de trames réseau
largement utilisé qui offre une interface graphique permettant de visualiser et d'inspecter les
trames en détail. En établissant un canal de communication entre OpenWRT et Wireshark, nous
pouvons transférer les données capturées par TCPDump vers Wireshark pour une analyse

approfondie présenté comme la figure 42.

No. Time Source Destination Protocol Lengtt Info

43 0.539041 MS-NLB-PhysServer-22_fb:0e:61:8¢c Broadcast 802.11 99 Probe Request, SN=2844, FN=0, Flags=. ..C, SSID=SFR_A258

161 2.539261 MS-NLB-PhysServer-22_fb:@e:61:8c Broadcast 802.11 99 Probe Request, SN=2065, FN=0, . SSID=SFR_A258

177 2.825140 0e:22:39:93:17:77 Broadcast 802.11 96 Probe Request, SN=3842, FN=0, , SSID=Wildcard (Broadcast)
216 3.539282 MS-NLB-PhysServer-22_fb:0e:61:8c Broadcast 802.11 99 Probe Request, SN=2075, FN=0, , SSID=SFR_A2Z58

201 4.539326 MS-NLB-PhysServer-22 fb:@e:61:8c Broadcast 862.11 99 Probe Request, SN=2086, FN=B, . SSID=SFR_A258

321 5.149995 Shenzhen_be:61:8c Broadcast 862.11 113 Probe Request, SN=2092, FN=B, . SSID=1

328 5.288242 Shenzhen_be:61:8c Broadcast 862.11 113 Probe Request, SN=2@93, FN=0, SSID=1

478 7.530487 MS-NLB-PhysServer-22 fh:0e:61:8¢c Broadcast 802.11 90 Probe Request, SN=2112, FN=0, » SSID=SFR_A258

484 7.635488 ee:14:4b:ae:a2:8¢c Broadcast 802.11 200 Probe Request, SN=2229, FN=0, , SS5ID=Wildcard (Broadcast)
489 7.647915 ee:14:4b 1a2: Broadcast 802.11 200 Probe Request, SN=2230, FN=0, , SS5ID=Wildcard (Broadcast)
533 8.363332 Raspberr Broadcast 802.11 126 Probe Request, SN=3337, FN=0, , SSID=Wildcard (Broadcast)

540 8.458749 Raspberr. 176:ce Broadcast 802.11 126 Probe Request, SN=3339, FN=0, , S5ID=Wildcard (Broadcast)
544 8.539522 MS-NLB-PhysServer-22_fb:@e:61:8c Broadcast 802.11 99 Probe Request, SN=2135, FN=0, , SSID=SFR_A258
545 8.543322 Raspberr_39:76:ce Broadcast 802.11 126 Probe Request, SN=3342, FN=0, , SSID=Wildcard (Broadcast)
679 10.539577 MS-NLB-PhysServer-22_fb:0e:61:8c Broadcast 802.11 99 Probe Request, SN=2157, FN=0, , SSID=SFR_A258
734 11.539657 MS-NLB-PhysServer-22_fb:0e:61:8¢c Broadcast 802.11 99 Probe Request, SN=2168, FN=0, SSID=SFR_A258
985 15.541022 MS-NLB-PhysServer-22_fb:0e:61:8¢c Broadcast 802.11 99 Probe Request, SN=2209, FN=0, SSID=SFR_A258
1853 16.540444 MS-NLB-PhysServer-22_fb:@e:61:8c Broadcast 802.11 99 Probe Request, SN=2228, FN=0, , SSID=SFR_AzZ58
1096 17.122333 be:f8:a8:dd:c6:4b Broadcast 802.11 155 Probe Request, SH=3674, FN=0, , SSID=Wildcard (Broadcast)
1171 18.540519 MS-NLB-PhysServer-22_fb:@e:61:8c Broadcast 862.11 99 Probe Request, SN=2250, FN=B, . SSID=SFR_A258

Figure 42 I’interface principale de Wireshark , nous pouvons voir timestamp, émetteur (source),

récepteur (destination) , Protocol et des informations plus précises
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Grace a Wireshark, nous pouvons examiner les trames individuelles capturées, afficher les
détails des paquets comme la figure 43, les adresses MAC source et destination, les en-tétes de
protocole, les données de charge utile et bien plus encore. Cela nous donne une visibilité

précieuse sur le trafic Wi-Fi dans notre réseau.

b Frame 484: 200 bytes on wire (1600 bits), 200 bytes captured (1600 bits) on interface -, id @
~ Radiotap Header v@, Length 38
Header revision: O
Header pad: @
Header length: 38
b Present flags
MAC timestamp: 560803939
b Flags: 6x1@
Data Rate: 1.8 Mb/s
Channel frequency: 2437 [BG 6]
b Channel flags: @xD@a@, Complementary Code Keying (CCK), 2 GHz spectrum
Antenna signal: -77 dBm
p RX flags: Ox0000
Antenna signal: -79 dBm
Antenna: @
Antenna signal: -83 dBm
Antenna: 1
w 882.11 radio information
PHY type: 802.11b (HR/DSSS) (4)
Short preamble: False
Data rate: 1.8 Mb/s
Channel: 6
Frequency: 2437MHz
Signal strength (dBm): -83 dBm
TSF timestamp: 560863939
b [Duration: 1488ps]
~ IEEE 802.11 Probe Request, Flags: ........ c
Type/Subtype: Probe Request (0x@084)
p Frame Control Field: 8x4800
.000 DEeY 000e PEEe = Duration: @ microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff.ff)
Destination address: Broadcast (ff:ff:ff:ff:ff:7f)
Transmitter address: ee:14:4b:ae:a2:8c (ee:i4:4biae:a2:8c)
Source address: ee:14:4b:ae:a2:8c (ee:14:4b:ae:a2:8c)
BSS Id: Broadcast (ffiff:ff:ff:ff:ff)
........... 8000 = Fragment number: @
1000 1011 @1el .... = Sequence number: 2229
Frame check seguence: 0x2f@3bald [correct]
TFCS Sratus: Gondl

Figure 43 tous les détails pour une trame PR

En résumé, en remplacant I'OS d'un point d'acces Wi-Fi ordinaire par OpenWRT, nous pouvons
exploiter les fonctionnalités de configuration simultanée en mode connecté et en mode monitor.
En utilisant TCPDump pour capturer les trames et Wireshark pour analyser leur contenu, nous

pouvons obtenir une visibilité approfondie sur le trafic Wi-Fi dans notre réseau.

VI1I1.A.2. démodulation en utilisant de Matlab

Nous avons réalisé une étape préliminaire dans notre recherche en utilisant MATLAB, ou nous
avons réussi a obtenir la trame complete numérique a partir de la démodulation. Ce processus
nous a permis de comparer cette trame avec le protocole Wi-Fi et d'extraire des informations
personnelles pertinentes avec succes. Cependant, nous sommes conscients que le processus
actuel, qui est effectué manuellement, n'est pas viable pour gérer un grand nombre de trames a

I'avenir. En raison de l'utilisation de HackRF, nous devons utiliser URH pour collecter les
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données, puis manuellement extraire les PR a partir de [linterface visuelle d'URH.
Malheureusement, nous n‘avons pas encore trouvé de méthode pour automatiser cette étape
dans URH.

Afin de remédier a cette situation, nous avons entrepris une réflexion pour automatiser

T T T T T

probe request

e

‘Lr il w |

4

Frame type: Probe Request
MAC address: 2f:57:9D:4C:04:5E
Supported rates: 8 bytes

Extended rates: 8 bytes

HT Capabilities: 26 bvtes

Figure 44 Recevoir un PR par la carte SDR, et puis on obtient I et Q de cette trame, ensuite

faire la démodulation et comparer avec le standard pour trouver les informations de PR.

I'ensemble du processus. Notre objectif est de mettre en place une solution qui nous permettra
de traiter de maniére efficace et précise un volume important de trames Wi-Fi. Pour ce faire,
nous envisageons d'utiliser une carte BladeRF (présenté dans la partie background), qui offre
une flexibilité et une personnalisation accrues, ainsi que de développer une encapsulation

appropriée pour obtenir de nouvelles variables.

L'automatisation de ce processus revét une importance pour notre projet, car elle permettrait de
rationaliser les opérations et de garantir des résultats fiables a grande échelle. En exploitant les
avantages offerts par la carte WiFi OpenSource et en mettant en ceuvre une encapsulation
adaptée, nous serions en mesure de gérer efficacement la collecte et I'analyse de trames Wi-Fi,

tout en minimisant les erreurs potentielles liées aux interventions manuelles.
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VI1.A.3. Encapsulation des données

Automatiser le processus de capture, de démodulation et d'analyse des trames Wi-Fi est
certainement une étape cruciale pour gérer efficacement un grand volume de données. Dans

cette partie, nous avons cherché des moyens pour encapsuler nos données.

L'utilisation de GNU Radio et du protocole RFtap pour encapsuler nos donnees Wi-Fi est une
approche prometteuse. GNU Radio est une suite de logiciels open source dédiés au traitement
du signal, offrant des fonctionnalités avancées pour la capture, la manipulation et I'analyse des

signaux radio.

En utilisant GNU Radio Companion (GRC), un outil graphique fourni avec GNU Radio, nous
avons pu créer un organigramme détaillé représentant les différentes étapes du processus, de la
réception de la trame Wi-Fi a I'encapsulation des données et a leur envoi via un socket UDP.
GRC nous permet de concevoir visuellement le flux de traitement du signal, en connectant des

blocs fonctionnels pour effectuer des opérations spécifiques.

L'un des avantages clés de GRC est sa capacité a faciliter I'ajout de nouvelles variables sans
avoir a écrire une seule ligne de VHDL (VHSIC Hardware Description Language). GRC
propose la traduction de notre organigramme en un script Python, ce qui nous permet de
réutiliser facilement notre travail pour envoyer de nouvelles trames avec des variables
supplémentaires. Cela nous offre une grande flexibilité pour adapter notre systéme a de

nouveaux scénarios ou pour expérimenter différents parametres.
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Options Variable

1D: gruradio_..encapsulation 1D: frame_size

1Dt samp_rats
Author: alexandra HULOT Walue: 32k
Description: RFTAP & source e

Labal: frama_size

Generats Options: Ne GUI
Run Options: Promipt for Exit
Socket PDU
PDU Set PDU Set | | RFtap Encapsulation Type: UDP Clent
e — B[] Kay: powar [ —— ou[| ayzone [L—— P[] Typa: Custam DLT [F 4 8 Hest: 127001
’ Value: 0 Valuse: 10 Data Link Types 105 Part: 9559
File: ..me/Dovnlosdsiout. trt
MTU: 10k
Repaat: No
Stream to Tagged Stream
e e e ] Variable Config Variable Config
Langth Tag Kay: packat_lan '
' 1D: resi ID: snr
] Default Value: 0 Default Value: 10
Tagoed Stream to PDU _4 Type: Float Type: Float
Length tag name: packet len Config File: ..._psram.canfg Config File: ..._psram.canfg
Sectlon: headers Section: headers
Option: rzsi Option: =ne
WritaBack: None WritaBack: None

Figure 45 Organigramme rfrap_encapsulation.grc créé par GRC

En utilisant le protocole RFtap dans GNU Radio, nous pouvons encapsuler nos données dans
un format standardisé, permettant ainsi leur analyse avec des outils compatibles RFtap, tels que
Wireshark. RFtap fournit un moyen d'extraire les trames encapsulées et d'analyser leur contenu,

ce qui facilite l'interprétation et la compréhension des données capturées.

En utilisant un autre script Python pour le traitement de nos données, nous avons pu automatiser
la détection et I'envoi de nouvelles trames. Cette automatisation nous permet de gérer un flux
continu de trames Wi-Fi, de les encapsuler avec les nouvelles variables souhaitées, puis de les
transmettre via le socket UDP. Nous pouvons ensuite analyser ces trames encapsulées a l'aide
de Wireshark ou d'autres outils d'analyse adaptés.

En résumé, en utilisant GNU Radio, nous avons pu encapsuler nos données Wi-Fi en utilisant
le protocole RFtap. GRC facilite la création d'un organigramme décrivant les étapes de
réception, d'encapsulation et d'envoi des trames. La traduction de I'organigramme en script
Python nous permet de reutiliser facilement notre travail et d'ajouter de nouvelles variables sans
avoir a écrire du code VHDL. En combinant ces capacités avec d'autres scripts Python pour le
traitement et I'analyse des données, nous avons pu automatiser le processus de détection et

d'envoi de nouvelles trames encapsulées.
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VI1I1.B. Carte BladeRF

VI1.B.1. processus de déemodulation de DSSS dans BladeRF

Le protocole IEEE 802.11b est utilisé dans les réseaux Wi-Fi pour les PR dans la bande 2,4
GHz ainsi que dans d’autres trames, et présente certaines caractéristiques clés. Il offre une
portée de transmission d'environ 100 metres et une vitesse maximale de 11 Mbps. Pour la
modulation, il utilise la technique DSSS ainsi que les modulations QPSK (Quadrature Phase
Shift Keying) ou BPSK (Binary Phase Shift Keying) [71] avec une bande passante de 22 MHz.
L’utilisation des séquences de 11 chip par bit pour 1’étalement de spectre en DSSS rend cette

modulation intéressante pour les mesures de CSI. .

|Dsss
Demodulation demod idx
RX bin idx [ |psss

CONTROLLER ‘ demod _bits ax params v

CLK R
Dss ' i

RESET params

Sample

demod valid FRAMER data

mode_bin
I Dsss framer_done
{ PEAK

DSSS
P p_norm_sample

DSSS

DESPREAD FINDER
NORM despread

R —t

R_| <
r—

DSSS ] ¢ —| Dpss
RX R —| RX
SNR RSSI

Figure 46 Structure de module U_dsss_rx dans la carte BladeRF

Le fichier U_dsss_rx fait partie du code VHDL dans le projet bladeRF et est spécifiquement lié
a la réception des signaux Wi-Fi utilisant la modulation DSSS. Pour mieux comprendre sa
structure et son fonctionnement, une analyse plus détaillée du code VHDL est nécessaire.

Dans le cadre du module global U_dsss_rx, plusieurs étapes clés sont implémentées :

Le module "wlan_dsss_despreader" est responsable de la désétalement des chips DSSS. Une
séquence de chips connue, ou code, présente une forte corrélation avec sa conjuguée complexe

lorsque la fenétre de comparaison aligne parfaitement les deux séquences de chips. Méme un
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Iéger decalage temporel entre un code DSSS recgue et sa conjuguée complexe connue entraine
une corrélation trés faible. La corrélation est egalement tres faible lorsque la conjuguée
complexe du code DSSS connue est corrélée avec du bruit ou des échantillons non DSSS. Le
processus de comparaison des valeurs de corrélation entre les échantillons 1Q recgus et les
conjuguées complexes des codes DSSS pour trouver un bit est appelé désétalement. Un modem
IEEE 802.11 DSSS utilise un préambule appelé "Start of Frame Delimited” (SFD) compose de
144 puces alternant entre -1 et +1 pour récupérer la synchronisation des symboles. Les
corrélations positives et négatives sont utilisées pour représenter les bits 1" et "0". Les bits sont

ensuite concaténés, convertis en octets, et stockés dans un FIFO pour recréer le PDU.

Le module "wlan_dsss_peak_finder" est chargé d'estimer la synchronisation des symboles en
identifiant I'offset temporel qui présente la plus grande corrélation. L'indice de bin qui
correspond a la corrélation maximale est considéré comme la synchronisation correcte. Il est
ensuite sélectionné comme l'indice utilisé pour reconstruire progressivement le PDU, bit par
bit.

Le module "wlan_dsss_demodulator" est responsable de la démodulation des bits PDU utilisant
la modulation différentielle de phase binaire (DBPSK). Un bit "0" est démodulé lorsque le bit
actuel a la méme valeur que le précédent, tandis qu'un bit "1" est démodulé lorsque le bit actuel

differe du précédent.

Le module "wlan_dsss_rx_framer" joue un r6le essentiel en capturant le moment approprié pour
enregistrer I'indice de bin correspondant a la synchronisation optimale. Cette estimation est
ensuite transmise aux autres composants de la chaine de réception DSSS. Le module
"wlan_dsss_demodulator" est finalement responsable de la concaténation des bits démodulés
provenant du module "wlan_dsss_demodulator" pour reconstituer les octets PDU. Il vérifie
également que le CRC dans I'en-téte du paquet et le FCS dans le paquet correspondent pour
garantir l'intégrité des données. Les octets PDU sont temporairement stockés dans un tampon

dans le module "wlan_rx_packet_buffer" jusqu'a ce que le FCS du paquet puisse étre validé.
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V11.B.2. Processus de collection de Donnée

BladeRF CLI (Command Line Interface) est une interface en ligne de commande qui permet de

contrbler le BladeRF et d'exécuter diverses opérations, y compris la capture de signaux RF.
Voici une approche générale pour utiliser BladeRF CLI afin d'obtenir des informations CSI :

Configuration du BladeRF : Assurez que le BladeRF est correctement connecté a 1’ordinateur
et que les pilotes appropriés sont installés. On peut utiliser les outils fournis par Nuand, le

fabricant du BladeRF, pour effectuer la configuration initiale.

Ouvrir une session BladeRF CLI : Lancez une session BladeRF CLI en ouvrant une fenétre
de terminal et en exécutant la commande appropriée selon le systeme d'exploitation. Par

exemple, sur Linux, on peut utiliser la commande bladeRF-cli.

Configuration des parametres RF : Utilisez les commandes BladeRF CLI pour configurer les
paramétres RF tels que la fréquence, la bande passante et le gain. Par exemple, la commande

set frequency pour définir la fréquence de fonctionnement souhaitée.

Capture du signal : Utilisez la commande rx config pour configurer les parametres de capture
du signal. Cela comprend des éléments tels que la fréquence d'échantillonnage, la durée de
capture et la destination des échantillons. Par exemple, la commande rx config file=capture.iq
format=bin n=10000000 pour capturer un fichier binaire contenant 10 millions d'échantillons.

Traitement du signal : Une fois avoir capturé le signal, on peut utiliser des outils de traitement
du signal pour extraire les informations CSI. Cela peut inclure des techniques telles que la
démodulation, la synchronisation, I'estimation du canal et I'analyse spectrale. On peut faire
appal aux bibliothéques telles que GNU Radio ou des langages de programmation tels que

Python pour effectuer ces opérations.
VI11.C. Campagne de mesures

Une campagne de mesures a été réalisée sur un terrain extérieur vallonné, ayant une couverture

d’arbres, sans structures a part une maison isolée servant de base d’opérations. L’ AP bladeRF
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a été positionne sur un petit espace ouvert devant cette maison. Cet environnement a été choisi
afin de s’approcher du type d’environnement rencontrés avec les données fournies par Aleia,
SA, pour le cas des sites touristiques. Des trames PR ont été lancés a partir d’une vingtaine de
positions autour de I’ AP, avec un iPhone et un téléphone sous Androide, comme illustrées dans
la figure 47. Pour chaque émission, trois bursts de PR ont été créés en rentrant et sortant le
téléphone du mode avion rapidement. Les PR ont été enregistrés dans des fichiers d’analyse
avec le bladeRF en se servant du CLI. Le bladeRF échantillonne a 20 MHz, et nous ’avons
calé sur le canal WiFi 11 pour ces tests.

VI11.D. Dépouillement des données et développement des algorithmes
CFO et CSI

Par la suite, les PR sont extraits en repérant les bursts dépassant le plancher de bruit et de durée
cohérent avec un PR. En opération normale, le bladeRF se sert d’'un algorithme VHDL
permettant de démoduler les trames WiFi sans prétraitement. Transposant ce code en python,
nous avons pu Vérifier rapidement que les trames sélectionnées étaient bien des PR et non pas
d’autres types de signaux (par exemple, compteur EdF de type « Linky ») et de Vérifier le
numero de canal WiFi de 1’émission. Un exemple des données bruts est également présenté en
figure 47, ou on peut voir également les bases des calculs de CFO et de CSI que nous allons
effectuer. Le CFO est une mesure de porteuse résiduelle dans les valeurs de | et de Q du signal.
C’est une mesure de décalage fréquentiel entre les oscillateurs locaux du téléphone et du
bladeRF. Ainsi ce n’est pas une mesure du CFO absolue du téléphone mais plutét du couple
(télépone, AP). Néanmoins, comme nous nous intéressons a la dérandomisation de groupes de
PR susceptibles de provenir d’un méme client, notre CFO est bel et bien une grandeur d’intérét.
Quant a la CSI, comme indique la figure, nous allons nous baser sur la largeur du pic
représentant un bit, aprés désétalement du signal DSSS, qui est fonction de la réponse

impulsionnelle du canal multi-trajet emprunté par le PR.
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Figure 47 A gauche, terrain vallonné de la campagne de mesures, a couverture d’arbres, avec
les positions des envois des PR. La position du bladeRF est indiquée par un triangle jaune a
coté d’une maison isolée. Au centre, I et Q brut du signal, indiquant la présence d’une porteuse
ayant un décalage CFO. A droite, indication de la source des mesures dites CSI, basées sur la

largeur du pic représentant un bit apres désétalement DSSS.

Afin d’obtenir une mesure de CSI plus précise, nous moyennons les pics bit sur la trame entiere.
Pour ce faire nous nous munissons d’un mod¢le de la trame, composée d’un échantillon unitaire,
avec le méme signe que le bit en question, a chaque position bit. Le moyennage se fait ensuite
en calculant la convolution entre la trame regue et ce modéle. Afin d’obtenir un résultat plus
claire, nous nous limitons aux séquences de 3 bits ayant le méme signe, car la fonction
d’autocorrélation de la séquence Barker [72] (celle utilisé pour créer la modulation DSSS) est
quasiment plate entre des bits de méme signe. La technique est illustrée dans la figure 48. Un
exemple de CSI brute pour une position sur le site est présenté en figure 49. On remarque, dans

la figure, que le résultat est relativement stable pour les trois envois de PR.
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Figure 48 Gauche : section du signal | du PR apres désétalement et correction porteuse. Centre
: Modeéle Barker du signal indiquant les positions ou la corrélation théorigue est presque plate.

Droite : modéle utilisé pour moyenner le CSI.
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Figure 49 Exemple de CSI obtenu avec la procédure de convolution décrite dans le texte, pour
3 envois de PR de la position dite TripleArbre. Les résultats sont relativement stables pour les

3 envois.

Afin d’extraire des traits caractéristiques des CSI obtenus aux différentes positions, dans
’optique d’utiliser ceux-ci pour une dérandomisation, deux méthodes ont été expérimentées.
La premiére, proposée dans [73], est une technique de déconvolution a partir d’un pulse shape
de base. Bien que fournissant des fits aux courbes CSI tres fidéles, cette technique a finalement
été jugé inappropriée pour nos données car nous n’avons pas la possibilité de distinguer des
trajets individuels, étant donné notre fréquence d’échantillonnage de 20 MHz. Ainsi, la
déconvolution souvent proposait des solutions trés différentes pour des CSI visuellement trés

similaires. Un example est présenté en figure 50.
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Figure 50 Résultat de déconvolution. Les échantillons sont censés représenter des répliques
d’un pulse shape de base, ainsi s’assimilant a des trajets individuels. La figure montre deux
résultats assez différents pour des CSI, qui, visuellement, étaient tres similaires. La technique a

ainsi été écartée.

Pour avancer, nous nous somme rabattus, dans un premier temps, sur un trait caractéristique
plus simple, le Full Width at Half Maximum ou FWHM.

VII.E. Preuve de principe

Un résultat préliminaire, pour des PR provenant de 3 positions différentes, est présenté en
Figure 51, a gauche, ou les CSI ont été normalisés en amplitude et alignés dans le temps. Dans
le panneau droite de la figure, on présente un scatter plot des FWHM des CSI versus leur RSSI.
On constate, dans la figure, que les valeurs des traits caractéristiques obtenus pour les 3 lieux
sont & la fois stables dans le temps, et différents entre elles. Ceci est un tres bon résultat qui sert

de premiere preuve de principe de notre technique.
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Figure 51 A gauche, les CSI venant des positions TripleArbre, PetitChamp, et Enclos, alignées
temporellement et normalisées en amplitude. On constate qu’il est possible d’identifier le lieu
a partir de la forme de la courbe. A droite, les FWHM versus le RSSI correspondant. La encore,
nous voyons des petits clusters de points pour les différentes répétitions de PR a chaque

position.

Les résultats des mesures de CFO sont présentés en figure 52. Comme indique plus haut, pour
les propos de ce manuscrit, le CFO mesure le décalage entre les oscillateurs locaux du téléphone
et du bladeRF. La figure montre que ce décalage est suffisamment divers, selon le type de
téléphone, et stable dans le temps, pour pouvoir distinguer un PR appartenant a un couple
(téléphone, AP) tres facilement. Toutefois, les mesures, présentées pour 1’ensemble des

données, ne correspondent pour I’heure qu’a un seul iPhone et un seul téléphone Androide.

iPhone

o

El

Androide

| . _ hl 1
5

0 CFO kHz 0

~No. de PR

Figure 52 Histogramme des valeurs de CFO en kHz obtenues pour I’iPhone et le téléphone

Androide, sur I’ensemble des PR recus sur le canal WiFi 11.
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VII.F. Application a plus grande échelle

L’¢évaluation des résultats CSI est toujours en cours pour I’ensemble des données. Certains
positions présentent des résultats plus bruités que ceux présentés ici. Nous pensons pouvoir
améliorer les résultats en extrayant des traits caractéristiques supplémentaire des courbes CSI,
et en écartant des cas ou la forme d’onde de départ du signal PR semble aberrant. Nous pensons
pouvoir nous approcher a un résultat plus intéressant d’un point de vue pratique, a travers des
simulations incorporant des éléments provenant de notre campagne de mesures. Concernant
CFO, nous comptons effectuer des mesures sur un parc plus étendu de téléphones afin de mieux
évaluer la saillance de ce trait caractéristique pour la dérandomisation, encore une fois, via des
simulations. Lorsque des résultats exploitables seront obtenus, il sera question de traduire
certains des algorithmes python développés en VHDL et les implanter dans le FPGA du
bladeRF. L’encapsulation des traits caractéristiques extraits au sein de la trame PR reste

également a implémenter.

149



Yang Feifei— These de doctorat — 2023

VIII. Conclusion

Dans cette these, nous avons abordé plusieurs problématiques liées a la localisation et au
comptage des clients a l'aide de sighaux de réseau radio. Nous avons réalisé des avancees dans

trois domaines clés, dont nous presentons un résumé et une perspective.

Tout d'abord, nous avons exploreé I'utilisation de données de PRs émis par des clients avec des
adresses MAC randomisés. Face aux préoccupations croissantes concernant la confidentialité
des clients et les contraintes légales comme le GDPR, I'approche traditionnelle basée sur les
adresses MAC s'est avérée insoutenable. Pour pallier cette problématique, nous avons
développé une méthode novatrice basée sur I'analyse du facteur de Fano des données PR

provenant de réseaux WiFi dans différentes villes francaises.

La méthode nous a permis de produire une mesure approximative, X, du nombre moyen de PR
émis par jour par des clients WiFi avec des adresses MAC aléatoires. Ainsi, en divisant le
nombre total de PRs par X, nous obtenons le nombre de clients quotidiens. Les résultats obtenus
ont montré que les valeurs de X étaient relativement stables pour différents sites et volumes de
PR, avec une variation d'environ un ordre de grandeur. De plus, les prédictions basées sur X se
sont avérées raisonnables lorsqu'elles ont été validées en utilisant différentes approches. Nous
avons également effectué un test de vérification sur le terrain dans un site de camping pour
établir la concordance entre les prédictions basées sur X et les données réelles. Ces résultats
encourageants ouvrent la voie a des approches de préservation de la confidentialité dans la
collecte de données des clients WiFi, tout en fournissant des estimations fiables du nombre de
PR produits par des clients & adresses MAC randomisées.

Cependant, notre technique a également révélé certaines limites. Notamment, sa sensibilité aux
valeurs aberrantes a entrainé une incertitude statistique qui doit étre améliorée. En outre, notre
méthode actuelle ne permet d'évaluer X que sur des données PRs presentant des périodicités
quotidiennes et/ou hebdomadaires. La validation basée sur des fenétres horaires que nous avons
présentée pourrait fournir des pistes pour étendre cette méthode a des données sans périodicités

a plus grande échelle.
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Ensuite, nous avons introduit une boite a outils composée de neuf méthodes pour transformer
directement les comptages bruts de PRs avec des adresses MAC aléatoires en cartes de densité
de clients dans des réseaux WiFi extérieurs, sans recourir a des informations de reférence au
sol. Les résultats prometteurs obtenus en appliquant cette boite a outils & des données réelles de
deux sites francais soulignent son intérét potentiel pour les chercheurs et les gestionnaires de

sites.

Cependant, nous reconnaissons que les prédictions de densité de notre technique actuelle se
basent sur un taux de probabilité d'émission de PR, X, adopté a partir d'une étude similaire et
ajusté par quelques corrections raisonnables mais approximatives. Une perspective essentielle
est donc de découvrir des méthodes d'estimation plus précises pour la densité des clients, afin

de calibrer notre boite a outils avec plus de rigueur sur les données actuelles.

Enfin, notre travail se poursuit dans le domaine de la localisation de clients WiFi utilisant des
adresses MAC aléatoires. Nous cherchons a exploiter les CSI et les CFO pour regrouper les
signaux PRs en fonction de leurs caractéristiques physiques. Cette approche représente une
perspective passionnante pour surmonter les défis posés par la randomisation des adresses
MAC et renforcer la confidentialité des clients.

En résumé, cette thése a apporté des contributions a la compréhension et a la résolution des
problemes liés a la localisation et au comptage des clients dans un contexte de confidentialité
accrue des données clients. Nos résultats ouvrent des perspectives intéressantes pour de futures
recherches dans ce domaine en pleine évolution. Nous espérons que notre travail sera utile aux
chercheurs, aux responsables de sites pour une gestion plus efficace et respectueuse de la vie

privée des utilisateurs dans les réseaux sans fil.
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