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fondés sur une classification relative au respect de la vie privée
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Résumé : La vie privée est un droit fondamental
que I'on retrouve dans plusieurs lois dans le monde
entier. Donc, vérifier qu'un systéme respecte la vie
privée est crucial. Cependant, la vie privée est une
notion complexe. Assurer qu'un systéme respecte
la vie privée nécessite de vérifier que les proprié-
tés de vie privées sont respectées durant tout le
cycle de vie, ce qui complique le processus de vé-
rification. Une grande variété de solutions ont été
proposées pour améliorer le respect de la vie pri-
vée. Il est souvent difficile de précisément identifier
quand elles ciblent la méme problématique.

Dans cette thése, j'adresse ces problémes en
proposant une facon de classifier des articles
concernant la vie privée et une approche pour vé-
rifier des propriétés de vie privée a deux étapes
du cycle de vie. Je propose GePyR, une nouvelle

représentation de la vie privée, générique et spé-
cialisable, et une ontologie instanstiable, PyCO,
qui modélise les éléments clés de la vie privée et
leurs relations. Cette classification est évaluée sur
la littérature, en réalisant un Systematic Mapping
Study. Dans cette thése, je formalise également
deux propriétés de vie privée, la conformité aux fi-
nalités consenties et la conformité a la nécessité
des données. Je propose une nouveau langage de
spécification, CSpel, qui permet de formaliser les
éléments nécessaires pour vérifier ces propriétés,
et introduis un nouvel outil, CASTT, pour vérifier
ces propriétés sur des traces d'exécutions, sur un
modéle ou un programme. Cette approche est ap-
pliquée sur deux cas d'utilisation a deux niveaux
d'abstraction, pour évaluer sa correction, son effi-
cacité et son utilité.

Title : Specification language and verification tool for consent and data necessity based on a classifi-

cation related to privacy compliance

Keywords : Privacy, Classification, Modeling, Formal methods, Specification Language, Model and

Program Verification

Abstract : Privacy is a fundamental right imple-
mented in many laws around the world. Therefore,
verifying that a system complies with privacy is
crucial. However, privacy is also a complex notion.
Besides, ensuring compliance of a software system
with respect to privacy requires to verify that the
expected privacy properties hold during the whole
system lifecycle. It usually involves different abs-
traction levels, which complicates the verification
process. Many different solutions have been pro-
posed to enhance privacy. It is often quite hard
to precisely identify whether they target the same
problem.

This thesis addresses these issues by propo-
sing a way to classify privacy papers and an ap-
proach to verify privacy properties at two different
development stages. It proposes GePyR, a new ge-

neric and specializable representation, and an ins-
tantiable ontology, PyCO, that models key privacy
elements and their relationships. This classification
is evaluated on the literature, by using a Systema-
tic Mapping Study. This thesis also formalizes two
privacy properties, purpose compliance and neces-
sity compliance. It proposes a new specification
language, named CSpel, that allows engineers to
formally specify key system elements with regards
to these properties, and introduces a new tool,
CASTT, to verify the aforementioned properties
on execution traces, on a model or on a program.
This approach is applied on two use cases, both
at two abstraction levels (model and code), in or-
der to evaluate its correctness, its efficiency and
its usefulness.




Remerciements institutionnels

list
_







Abréviations

ALCpQZ
ALSpl
BPMN
CASTT
CC
CNIL
CSpelL
CTL
EPR
GePyR
GDMc¢y,
GDMgy,
GDPR
GSpelL
LTL
ML
PbD
PL
PPRL
PyCO
RL
RGPD
SMS

Achat en Ligne - version Complexe

Achat en Ligne - version Simple

Business Process Model and Notation (Modéle de procédé d'affaire et notation)
Context Annotation Translation Tool (Outil de traduction d'annotation de contexte)
Compte Client

Commission nationale de |'informatique et des libertés

Context Specification Language (Langage de spécification de contexte)
Computation Tree Logic (Logique des arbres de calcul)

Electronic Patient Record (Dossier électronique du patient)

Generic Privacy Representation (Représentation générique liée a la vie privée)
Gestion Données Médicales - version Complexe

Gestion Données Médicales - version Simple

General Data Protection Regulation (Réglement Général sur la Protection des Données)
Generation Specification Language (Langage de spécification pour la génération)
Linear-time temporal logic (Logique temporelle linéaire)

Model Level (Niveau Modéle)

Privacy by Design (Respect de la vie privée par conception)

Program Level (Niveau Programme)

Privacy Preserving Record Linkage (Liaison d'enregistrements préservant la vie privée)
Privacy Context Ontology (Ontologie du contexte lié a la vie privée)

Requirement Level (Niveau Exigence)

Réglement Général sur la Protection des Données

Systematic Mapping Study (étude de cartographie systématique)






Remerciements

Je remercie les membres du jury, Pascale Le Gall, Mathieu Cunche, Yves Ledru et Cédric Eichler pour
leur attention, leurs questions pertinentes pendant la soutenance, et pour avoir permis que cet événement —
qui me semblait une épreuve insurmontable — devienne un échange constructif de recherche et de partages
d'idées qui a continué au-deld de la soutenance. Merci de m'avoir permis de voir que mes travaux étaient
pertinents et intéressants au-dela du contexte de la thése — qui peut vite ressembler a un vase clos, a une
simple tache a réaliser — et ainsi 'ouvrir sur le reste de la communauté scientifique et me rappeler son
inclusion dans le monde de la recherche.

Je remercie également les rapporteurs, Mathieu Cunche et Yves Ledru, pour leur lecture attentive de mon
manuscrit, malgré le trés grand nombre de pages, et pour leurs remarques pertinentes. La lecture de leurs
rapports m'a réconfortée dans la qualité de mon travail. Je remercie tout particuliérement Yves Ledru d'avoir
pris le temps de m'indiquer le grand nombre de corrections orthographiques qu'il restait a faire, malgré le
grand travail de relecture réalisé par mes encadrants et leurs nombreuses remarques et corrections.

Je remercie aussi mes encadrants Thibaud Antignac, Mathilde Arnaud et Julien Signoles, qui m’ont
guidée, aidée, challengée, supportée et soutenue durant toutes ces années. Merci d'avoir supporté tous mes
questionnements personnels sur mon devenir dans la recherche. Merci & Thibaud d'avoir voulu me pousser
toujours plus loin dans la réflexion autour de la vie privée, dans ces questionnements et remises en cause
du travail déja réalisé afin d'en consolider les résultats. Merci a Julien d'avoir dirigé cette thése au plus
proche malgré son emploi du temps surchargé et d'avoir toujours pris le temps, bien souvent sur son propre
temps, de relire en détail mes articles et chapitres de manuscrit. Merci & Mathilde qui a bien voulu reprendre
I'encadrement de la thése en cours de route et qui s'est tout particuliérement investie, tant humainement
que professionnellement, dans cette tache complexe et ardue. Toujours disponible et a I'écoute pour toutes
mes questions ou états d'ames.

Je remercie aussi tous mes collégues du CEA qui m'ont permis de vivre ces années de travail dans une
ambiance chaleureuse et amicale. Par leur bienveillance et leurs discussions ils ont réussi a faire sortir I'ours
que je suis de sa caverne et a me révéler bien plus sociale que je ne le pensais. Je ne pourrais bien sir
pas tous les nommer, tellement il y en a et au vu de ma petite mémoire des noms (que ceux qui ne sont
pas mentionnés ici ne m'en veuillent pas trop mais soient rassurés sur le fait que je les remercie quand
méme de tout le temps passé avec eux). Merci notamment a Yackolley et & Elouan pour leurs discussions
et leurs partages de mangas. Merci & Augustin qui supportait mes visites impromptues a son bureau, méme
pour simplement partager une musique idiote. Merci & Ewa pour nos nombreux échanges sur nos familles
respectives, moments volés durant nos taches respectives. Merci aux gens de la liste Isl-misc qui m'ont
permis de partager des moments agréables en dehors des murs du laboratoire et de me faire vivre une vie
sociale peut-étre un peu atypique mais tellement normale pour moi. Merci a Julien G., David, Tibo, Elouan,
Florent et Jules qui ont su supporter, occuper mon fils et apprécier sa présence durant toutes nos soirées ou
sorties, et ainsi me faire profiter de moments vraiment conviviaux sans que je sois obligée de choisir entre
mes amis et mon fils. Merci & Patrick Tessier, Xavier, Vincent, Quentin et tous les autres qui m'ont permis
d'échanger sur des sujets plus techniques et sur la vie en entreprise au sein du CEA. Merci 3 Guillaume
d"avoir toujours été une oreille attentive. Merci & mon chef de laboratoire, Stéphane Salmons, qui a accepté
mes extensions de thése, qui a cru en moi et en mon travail jusqu'au bout afin que je puisse le mener le
plus loin possible.

Je remercie également mes amis de Grenoble, que je n'oublie pas malgré la distance. Merci a Solenne,
Charlie, Bruno qui m'ont soutenue et encouragée a faire cette thése, qui ont cru en moi et en mes capacités.
Merci de nos longues discussions sur des sujets tellement divers, sur nos partages d'expériences, toujours
bienveillants et a I'écoute méme lors de sujets plus personnels. Merci a Alexis qui a été un ami fidéle durant
toutes mes années universitaires. Une simple rencontre du hasard qu'il n'a pas voulu laisser passer. Merci
de m'avoir rattrapée dans les couloirs pour ne pas laisser s'échapper cette amitié.

7



Je tiens aussi a remercier ma famille qui m'a encouragée pendant toutes mes études et durant ma thése.
Merci & mes parents. Merci & mon pére qui m'a toujours poussée & donner le meilleur de moi-méme et a
continuer d'aller toujours plus loin. Merci & ma mére pour toute I'aide qu'elle m'a apportée pendant mes
études lorsque j'étais seule pour élever mon fils. Merci pour tous ces coups de téléphone, que ce soit pour
des discussions banales ou pour me remonter le moral et m'aider a traverser le long chemin de la parentalité.
Merci @ mon frére, ma sceur, mon cousin et 3 ma tante qui m'ont toujours soutenue. Merci & ma grand-
mére Louba qui a traversé tellement d'épreuves mais qui malgré tout a toujours su garder son sourire et
m'accueillir avec, et dont la ténacité m'inspire au quotidien.

Je remercie grandement mon fils Shun qui m'a soutenue durant tout mon parcours universitaire, qui
partageait la joie de mes bonnes notes et mes publications, me soutenant toujours. Etre parent célibataire
et réaliser des études en méme temps, ce n'est pas évident, et c'est méme bien souvent épuisant; mais
quel bonheur cela m'a apporté. Pour son enfant, on est toujours prét a déplacer des montagnes, a faire
des efforts dont on ne se sent pas capable pour soi-méme (méme simplement se lever t6t les weekends
ou manger équilibré), ce qui nous pousse a toujours donner le meilleur de soi. J'adorais lui raconter mes
journées, mes cours (méme si ¢a lui faisait dessiner des automates et des régles d'inférence en créche au
lieu de dessiner des bonshommes ou des animaux). Gréce & lui j'ai pu &tre moins dure envers moi-méme et
relativiser mes difficultés et mes échecs comme je voulais I'aider pour les siens. Merci pour tous ses cilins,
ses bisous, ses rires, sa joie et son amour.

Je remercie également mon mari André que j'ai rencontré au CEA durant ma thése. Quelle chance de
I'avoir rencontré. Déménager pour réaliser ma thése dans une autre ville, quitter mes amis, ma vie établie,
ma routine ne m'enchantait guére et pourtant si je n'étais pas venue jusqu'ici, je ne I'aurais stirement jamais
rencontré. Rien que pour cela, je suis bien heureuse que ma thése ait eu lieu ici et non sur Grenoble. Merci
de m'avoir toujours soutenue, aidée et supportée dans les moments difficiles. Merci pour tout le bonheur
qu'il nous apporte a moi et a Shun. En plus de I'aide apportée sur le plan personnel, merci pour toute |'aide
qu'il m'a apportée sur le plan professionnel. Merci de m’avoir aidé grandement en relecture, dépannage
informatique, utilisation d’outils. Mé&me s'il n'était pas officiellement mon correspondant informatique ni
mon encadrant, il était toujours prét & m'aider, méme si cela lui rajoutait du travail supplémentaire. Merci
également d'avoir préparé le pot de thése selon mes envies et d'avoir méme pensé a tout ce que j'oubliais
(la nourriture sucrée ou méme des gobelets). On forme une super équipe.



Table des matiéeres

1

INTRODUCTION 23
1.1 Contexte . . . . . . . o e 23
1.1.1 Vie privée et protection des données . . . . . . . . ... ... ... ... 25
1.1.2 Développement logiciel et cyclede vie . . . . . . .. ... ... ... .. ..... 26

1.1.3  Vérification et validation des systémes . . . . . . . . .. ... ... ... ..... 30
1.1.4 Logiques pour raisonner sur des systémes. . . . . . . . . .. ... 34

1.2 Contributions . . . . . . L e 36
1.3 Plan . o e e, 39
1.4 Dissemination des travaux . . . . . . . . .. e e e e e 39
1.41 Publications . . . . . . .. 39
1.4.2 Présentations . . . . . . .. L e e 39
1.43 Code et expérimentations . . . . . . . . . . ... e 40

1.5 Guide de lecture du manuscrit . . . . . . .. 40
CLASSIFICATION DE LA VIE PRIVEE 43
Cas d'utilisation 49
Représentations de la vie privée 51
3.1 Représentations orientées protection (protection) . . . . . . . . . ... ..., 52
3.1.1 Représentation par les menaces (threats) . . . . . . .. . ... ... .., 53
3.1.2 Représentation par les vulnérabilités (vulnerabilities) . . . . . . .. ... ... ... 53
3.1.3 Représentation par les activités nocives (harmful activities) . . . . . . . ... ... 54

3.2 Les représentations orientées garanties (guarantee) . . . . . . . . .. ..., 55
3.2.1 Représentation par les principes (principles) . . . . . . .. ... ... ... ... 55
3.2.2 Représentation par les buts (goals) . . . . .. ... ... ... 58
3.2.3 Représentation par les propriétés (properties) . . . . . . . ... 59

3.3 Discussions . . . . ... e 61
Représentation Générique de la Vie Privée - GePyR 67
4.1 Définition des catégories . . . . . . . . .o e e e e e 67
4.2 Spécialisations des catégories . . . . . . .. 70
4.3 llustration sur le cas d’'usage . . . . . . . . . 72
4.4 Classification d'articles de la littérature a I'aide de GePyR . . . . . . . . . ... ... ... 73
4.4.1 Planification de la Systematic Mapping Study . . . . . . ... ... ... ..... 74
4,42 Réalisation de la Systematic Mapping Study . . . . . . . ... ... ... ... .. 83
4.4.3 Analyse de la Systematic Mapping Study . . . . . . . . ... ... ... . .. ... 84

9



5 Ontologie du contexte lié a la vie privée - PyCO 93

5.1 Définition . . . . L e e 94
5.2 llustration sur le cas d'usage . . . . . . . ... 98
5.3 Meéthodologie d'utilisation . . . . . . . . . ... 99
6 Conclusion et perspectives de la partie classification 103
6.1 Discussion et limites . . . . . . . . 103
6.1.1 Sélection des articles pour les représentations de la vie privée . . . . . . .. .. .. 103
6.1.2 Source électronique sélectionnée pour la Systematic Mapping Study . . . . . . .. 104
6.1.3 Définitions des catégoriesde GePyR . . . . . . . ... ... ... ... 104
6.1.4 Sélection d'un sous-ensemble de catégories pour PyCO . . . . . .. ... ... .. 105
6.1.5 Différentiation entre processus et finalités de traitement dans PyCO . . . ... .. 105
6.1.6 Différentiation entre la personne concernée et I'utilisateur dans PyCO . . . . . .. 106

6.2 Travaux CONNEXES . . . v v v v i i i e e e e e e e e e e e e e e e e 106
6.2.1 Etudes de la littérature . . . . . . . .. .. 106
6.2.2 Ontologies . . . . . . . . e 107

6.3 Travaux futurs . . . . . . . .o 109
6.3.1 Etudes d'autres lois et réglements. . . . . . . . .. ... ... 110
6.3.2 Extension de la SMS utilisant GePyR . . . . . . . ... ... ... .. ... 110
6.3.3 Reéalisation d'une SMS utilisant PyCO . . . . .. ... ... ... .. ....... 110
6.3.4 Implémentation pour GePyR . . . . . . ... ... 111
6.3.5 Implémentation pour PyCO . . . . . . . . . ... 114
6.3.6 Ajout des catégories de GePyR dans un outil existant de gestion des exigences . . . 115

6.4 Conclusion . . . . . . e 116

I VERIFICATION DE PROPRIETES DE RESPECT DE LA VIE

PRIVEE 119
7 Cas d'utilisation 125
7.1 Langages de modélisation utilisés . . . . . . . ... ... 125
7.1.1 Langage BPMN . . . . . . . e 125

7.1.2 Langage d'interaction de IAT . . . . . . . . ... 127

7.2 Principe de raffinement . . . . . .. 129
7.2.1 Etapesderaffinement . . . . . . ... .. 129

7.2.2 Raffinement des éléments dusystéme . . . . . . . .. ... ... L 130

7.2.3 Raffinement du séquencement. . . . . . . . .. .. e 130

7.2.4 Raffinement d'un systéme composé de plusieurs processus . . . . . . .. ... ... 135

7.3 Casd'étude : Domainedelasanté . . . ... ... .. ... ... ... ... 136
7.3.1 Gestion Données Médicales - version Simple . . . . . . .. .. ... .. ... ... 137

7.3.2 Gestion Données Médicales - version Complexe . . . . .. .. .. ... .. .... 143

7.4 Cas d'étude : Domaine des sites internet . . . . . . . . ... L 147
7.4.1 Achat en Ligne - version Simple. . . . . . .. ... 147



8

10

7.4.2 Achat en Ligne - version Complexe . . . . . . . . . .. ... ... ... ... 154

Langage de spécification de contexte - CSpelL 157
8.1 Syntaxe et sémantique formelle . . . . . . . ... L 157
8.1.1 Modéle formel du systéme dans son contexte lié a la vie privee . . . ... ... .. 157
8.1.2 Tracesd'exécution . . . . . . ... 162
8.1.3 Propriétés de traitement . . . . . . ... 164
8.2 Implémentation du langage . . . . . . . . ..o 173
8.3 Extension du language - Choix des propriétés . . . . . . . . . ... ... ... ... ... 175
Outil de vérification et de traduction de spécification pour la vérification de propriété liées

a la vie privée - CASTT 179
9.1 Présentation globale de CASTT . . . . . . . . . . . . . e 179
9.2 Analysedetraceen CSpel . . . . . . . . . . ... 181
0.2.1 Principe . . . . . e 182
0.2.2 Implémentation . . . . ... e 182
0.2.3  Experimentations . . . . . . . . ... 186
9.3 Traduction pour un outil Modeéle . . . . . . .. ... 191
0.3.1 IAT . e e 191
0.3.2 Principe . . . .. 192
9.3.3 Implémentation . . . . ... 193
0.3.4 Expérimentations . . . . . .. L 194
9.4 Traduction pourunoutil PL. . . . . . . .. 198
941 Frama-C: WP/Eva/E-ACSL . . . . . . . . . . 198
0.4.2 Principe . . . . . .. e 198
0.43 Implémentation . . . . ... 199
0.4.4 Experimentations . . . . . . . . .. e 200
0.5 Fonctionnalités annexes . . . . . . . . .. 207
0.5.1 Générateur de traces . . . . . . . .. e e 207
0.5.2 Générateur d'appels de fonctions . . . . . . .. ... L 212
Conclusion et perspectives de la partie vérification de propriétés de respect de la vie privée217
10.1 Discussion et limites . . . . . . . . . . L 217
10.1.1 Focus sur la catégorie de caractérisation du Traitement . . . . . . . . . ... ... 217
10.1.2 Niveaux d'abstraction . . . . . . . . . . . . ... ... 218
10.1.3 Spécification de la vie privée indépendante du systéeme. . . . . . .. .. ... ... 218
10.1.4 Complexité des exemples . . . . . . . . . . ... 218
10.1.5 Approche générique . . . . . . . . . 219
10.1.6 Traces d'exécutions . . . . . . . . . . ... 219
10.2 TravauxX CONNEXES . . v v v v v v i e e e e e e e e e e e e e e e e e e e e e 220
10.3 Travaux futurs . . . . . . . e 221
10.3.1 Application de I'approche sur des exemplesréels . . . . . ... ... ... ..... 222
10.3.2 Application de I'approche a un autre domaine-PPRL . . . . . . ... ... .... 223

11



10.3.3 Ajout d'une fonctionnalité de vérification du raffinement. . . . . . . ... ... .. 224

10.3.4 Enrichissement du langage - Définitions personnalisable des propriétés . . . . . .. 224
10.3.5 Enrichissement du langage - Données non personnelles . . . . . .. ... ... .. 225
10.3.6 Interface utilisateur d'édition pour CSpeL . . . . . . . . ... .. ... L. 225
10.3.7 Vérification d'une propriété d'évolution de consentement . . . . .. ... ... .. 226
10.3.8 Vérification d'une propriété de durée de conservation et d'utilisation des données . 227
10.3.9 Traduction de la propriété de conformité a la nécessité des données pour |IAT . . . 227
10.3.10 Implémentation du choix des propriétés dans les mécanismes de traduction . . . . . 228
10.3.11 Utilisation de MetACSL . . . . . . . . . . . . . .. 229
10.3.12 Traduction en JML et utilisation d'outils de vérification associés . . . . . ... .. 229

10.4 Conclusion . . . . . . . L e 230
11 CONCLUSION ET SUITE DES TRAVAUX 233
11.1 Conclusion . . . . . . . . 233
11.1.1 Partie classification . . . . . . . . ... 233
11.1.2 Partie vérification . . . . . . . . . 234

11.2 Suite des travaux . . . . . . ... 236
11.2.1 Partie classification . . . . . . . . ... 236
11.2.2 Partie vérification . . . . . . . .. 237
Bibliographie 239
A ANNEXES 259
A.1 Exemple Gestion Données Médicales - version Simple . . . . . . ... ... ... ..... 259
A.1.1 CSpel - Traces d'exécution . . . . . . . . . . . . . e 259
A.1.2 Fichier pour IAT . . . . . . e 260
A.1.3 Fichier instrumenté pour IAT . . . . . . . .. 261
Al4 Codesource C . . . . . . . . . e 264
AL5 Code @néré . . . . . . e 265

A.2 Exemple Gestion Données Médicales - version Complexe . . . . . . .. ... ... ..... 267
A.2.1 CSpel - Formalisation de I'exemple . . . . . . . . ... ... .. ... . ... ... 267
A2.2 CSpel - Tracesd'exécution . . . . . . . . . . . e 270

A.3 Exemple Achat en Ligne - version Simple . . . . . . . . ... ... Lo 271
A.3.1 CSpel - Formalisation de I'exemple . . . . . . . . ... ... .. ... ... 271
A.3.2 CSpel - Tracesd'exécution . . . . . . . . . . e 275
A.3.3 Fichier pour IAT . . . . . L e 276
A.3.4 Fichier instrumenté pour IAT . . . . . . ... 278
A35 Codesource C . . . . . . . . . . e 281
A3.6 Code généré . . . . . . . e 284

A.4 Exemple Achat en Ligne - version Complexe . . . . . . . . .. ... ... ... ..., 287
A.4.1 CSpel - Formalisation de l'exemple . . . . . . . . . .. .. .. ... .. ... ... 287
A.42 CSpel - Traces d'exécution . . . . . . . . . . v i 289

A.5 Requéte pour la Systematic Mapping Study . . . . . . .. ... L 290

12



A.6 Liens entre les définitions réécrites et les définitions d'origine dans les articles de la littérature 292

A.7 Scénarios pour |'évaluation de I'analyse de trace de CASTT . . . . . .. ... ... .... 297
A.7.1 Evaluation sur I'exemple Gestion Données Médicales - version Complexe . . . . . . 297
A.7.2 Evaluation sur I'exemple Achat en Ligne - version Simple . . . . .. ... ..... 299

13






Table des figures

1.1
1.2
1.3
1.4
1.5
1.6
1.7
1.8
1.9

2.1

3.1
3.2
3.3
3.4

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9

51
5.2

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

7.1

Exemple de cycle de vieen cascade. . . . . . . . . ... 27
Exemple de cyclede vieen V. . . . . . . 28
Exemple de cycle de vieenspirale. . . . . . . .. L 29
Exemple de régle de preuve pour la vérification déductive de logiciels [68]. . . . . .. . .. 31
Exemple d'interprétation abstraite. . . . . . . .. . ... .. 32
Exemple de vérification de modéle. . . . . . .. ... 33
Contributions de lathése. . . . . . . . . . . .. . 38
Rappel - Lien entre les parties classification et vérification. . . . . . . ... .. ... ... 45
Contributions de la partie classification. . . . . . . . .. ... . ... ... ... ... 46
Classification de la vie privée - Cas d'utilisation. . . . . . .. . ... ... ... ...... 49
Carte mentale des représentations de la vie privée. . . . . . . . . . ... ... ... 51
Carte mentale des représentations orientées protection. . . . . . . . .. .. .. .. .... 52
Carte mentale des représentations orientées garanties. . . . . . . . .. ... ... ..... 56
Schéma de la traversée d'un piéton a un carrefour. . . . . . . . .. ... 65
Dependences entre les catégories de GePyR. . . . . . . . . ... ... ... . ... 70
[llustration d'utilisation de GePyR sur le casd'usage. . . . . . . ... ... ... ..... 73
Processus de sélection des articles a partir des résultats de la requéte. . . . . .. ... .. 79
Schéma de classification pour répondre aux questions de recherche. . . . . . . .. ... .. 81
Nombre d’articles selon leur catégorie de GePyR. . . . . . . . . . . ... ... .. ..... 87
Nombre d’articles selon leur type de représentation de la vie privée. . . . . . . .. .. ... 88
Notions de vie privées considérées selon le type de représentation de vie privée. . . . . . . . 88
Proportion des types d'outils utilisés dans les articles. . . . . .. .. ... ... ... ... 89
Nombre de publications parannée. . . . . . . . . . .. . ... ... 90
Rappel - Lien entre les parties classification et vérification. . . . ... .. ... ... ... 93
Ontologie du contexte lié & la vie privee - PyCO. . . . . . . ... ... ... ... ..... 94
Exemple de diagramme de séquence fondé sur un outil futur pour GePyR. . . . . . . . .. 112
Maquette d'interface graphique d'un outil futur pour GePyR. . . . . . . .. ... .. ... 113
Exemple de diagramme de séquence fondé sur un outil futur pour PyCO. . . . . . . . . .. 114
Maquette d'interface graphique d'un outil futur pour PyCO. . . . .. .. ... ... ... 115
Exemple d'exigences structurées dans MaatREQ [17]. . . . . . .. .. ... ... .. ... 115
Rappel - Lien entre les parties classification et vérification. . . . . . . .. ... ... ... 121
Exemple de cycle de vie avec différents niveaux d'abstraction. . . . .. ... .. ... ... 122
Veérification outillée du respect de propriétés de vie privée. . . . . . . . .. ... .. 123
Exemple simple d'utilisation de BPMN. . . . . . . . . . .. ... .. ... 125



7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10
7.11
7.12
7.13
7.14
7.15
7.16
7.17
7.18
7.19
7.20
7.21
7.22
7.23
7.24
7.25
7.26
7.27
7.28
7.29
7.30

8.1
8.2

9.1
9.2
9.3
9.4
9.5
9.6
9.7
0.8
9.9
9.10

Exemple d'interaction issu de la thése d'Erwan Mahé [109]. . . . . . . ... ... ... .. 127

Exemple de flux initial BPMN. . . . . . . .. ... 131
Diagramme de séquence avec événement initial. . . . . . .. .. ... ... 131
Modéle IAT avec événementinitial. . . . . . . . . . . ... 131
Exemple de flux sans données BPMN. . . . . . . . . .. .. ... ... ... 132
Diagramme de séquence avec échange dedonnées. . . . . . . . .. ... ... ... .. .. 132
Modéle IAT avec échange de données entre processus. . . . . . . . . . . . ... ... ... 132
Exemple de flux avec données BPMIN. . . . . . . . ... ... ... 133
Diagramme de séquence avec échange dedonnées. . . . . . . .. ... ... ... ... .. 133
Modéle IAT avec échange de données entre processus. . . . . . . . . . . . . ... ... .. 133
Exemple de flux terminal BPMN. . . . . . . . . . ... 134
Diagramme de séquence avec événement terminal. . . . . . . ... ... 134
Modele IAT avec événement terminal. . . . . . . . . .. ... 134
Diagramme de séquence pour un systéme avec plusieurs processus. . . . . . . . . . .. .. 135
Modéle IAT de I'exemple GDMg,,;. . . . . . oo o000 oo 136
Processus P1 pour le traitement médical. . . . . . . . . . .. .. ... ... .. ... ... 137
Processus P2 pour l'essais clinique. . . . . . . . . . . . . .. .. ... 138
Diagramme de séquence de I'exemple GDMg,;. . . . . . . ..o 139
Modéle IAT de I'exemple GDMg,,;. . . . . . .. oo oo oo 140
Exemple GDMg,; au niveau programme. . . . . . .. .. ... 143
Healthcare Treatment Process [132]. . . . . . . . . . . . . . . .. 144
Clinical Trial Process [132]. . . . . . . . . o oo 145
Processus Pl de ALy, . . o o o o o oo oo 147
Processus P2 de ALgp. . . . o o o o o 148
Processus P3 de Achat en Ligne - version Simple. . . . . . ... ... ... ... ..... 148
Diagramme de séquence représentant le systéme du modéle ALg,;. . . . ... ... . ... 149
Modeéle formel de I'exemple ALy . . . . . o oo Lo 150
Extrait du programme de I'exemple du systéme ALgp. . . . . . . . . .. oL 153
Extrait du code de la fonction ActionUser de I'exemple ALcy,. . . o o o oo oo oL 154
Rappel - Lien entre PyCO et CSpel. . . . . . . . . . . . . . . . . . . ... .. ... 158
Conformité d'une trace selon un contexte C. . . . . . .. .. ... ... .. .. .. ..., 166
[llustration des liens entre CASTT et CSpel. . . . . . . . . . . . . ... ... ... .... 180
Représentation du fonctionnement de CASTT. . . . . . . . . .. ... ... ... ..... 181
Utilisation de CASTT pour vérifier des traces. . . . . . . . . . . . . . ... ... ..... 182
Durée de la vérification de trace selon la taille de la trace analysée [41]. . . ... ... .. 191
Utilisation du mécanisme de traduction au niveau Modeéle de CASTT. . . ... ... ... 192
Instanciation pour IAT de la prescription du traitement médical de GDMgy,;. . . . . . . .. 192
Verdicts IAT pour les cas d'une exécution valide et d'une exécution non valide. . . . . . . . 197
Utilisation du mécanisme de traduction au niveau Programme de CASTT. . . .. ... .. 198
Exemples de verdicts WP lorsqu'un programme est valide ou invalide. . . . .. ... ... 203
Exemples de verdicts Eva lorsqu’un programme est valide ou invalide. . . . . . . ... ... 203

16



9.11 Exemple d'erreur levée par E-ACSL lorsqu'un programme est invalide. . . . ... ... .. 204

9.12 Temps d'exécution selon le nombre d'appels de fonction [41]. . . . .. ... ... ... .. 206
9.13 Schéma fonctionnel de génération des traces par CASTT. . . . . . .. .. .. ... .... 207
9.14 Principe de génération d'une trace. . . . . . . . . ... 209
9.15 Génération d'une trace pour la contrainte purpose. . . . . . . ... ... 209
9.16 Génération de trace pour la contrainte necessity. . . . . .. ... . ... ... ... .. 210
0.17 Génération de trace pour la contrainte end-non-purpose. . . . . . . . .. ... ... .. 210
9.18 Génération de trace pour la contrainte end-non-necessity. . . . . . ... .. ... ... 211
0.19 Génération de trace sans contrainte. . . . . . . . . . .. 212
9.20 Utilisation de la fonctionnalité de génération d'appels de fonctions. . . . . . ... ... .. 213
10.1 Processus général de privacy-preserving record linkage [174] annoté. . . . . . . . ... .. 223
10.2 Régle pour la mise a jour du consentement. . . . . . .. ... ... 226
A.1 Fichier de spécification pour IAT pour GDMg,; (partie 1). . . . . . .. .. ... ... ... 260
A.2 Fichier de spécification pour IAT pour GDMg,; (partie 2). . . . . . ... ... .. ... .. 261
A.3 Fichier IAT pour I'exemple GDMg,; instrumenté avec le consentement (partie 1). . . . . . 262
A.4 Fichier IAT pour I'exemple GDMg,,; instrumenté avec le consentement (partie 2). . . . . . 263
A5 Fichier source pour GDMgy;. . . o o oo oo 264
A.6 Exemple de fichier généré pour GDMcyp. . . o o o oo Lo 266
A.7 Fichier de spécification pour IAT pour I'exemple ALg,; (partie1). . . . .. ... ... ... 276
A.8 Fichier de spécification pour IAT pour I'exemple ALg,; (partie2). . . . .. ... ... ... 277
A.9 Fichier IAT pour I'exemple ALg,; instrumenté avec le consentement (partie 1). . . . . . . . 279
A.10 Fichier IAT pour I'exemple ALg,,; instrumenté avec le consentement (partie 2). . . . . . . . 280
A.11 ALgy - Exemple de fichier source - Données. . . . . .. .. ... .. ............ 282
A.12 ALgy - Exemple de fichier source - Fonctions. . . . .. ... .. .. ... ... ...... 283
A.13 ALgy - Exemple de fichier généré - Données. . . . . . . . ... ... ... ......... 284
A.14 Algy, - Exemple de fichier généré - Fonctions part 1. . . . . . .. ... ... ... .... 285
A.15 ALgy - Exemple de fichier généré - Fonctions part 2. . . . .. .. .. ... ... ..... 286
A.16 Requéte utilisee pour ma Systematic Mapping Study. . . . . . . . ... ... .. 291

17






Liste des tableaux

4.1
4.2
43
4.4

5.1
5.2

7.1
7.2
7.3
7.4
7.5
7.6
7.7

8.1
8.2

9.1
9.2
9.3
9.4
9.5
9.6
9.7
9.8
9.9
9.10
9.11
9.12

10.1

Al

A2

A3

Spécialisations des catégories de GePyR. . . . . . . . .. ... ... ... ... 71
Mots-clés sélectionnés pour la recherche d'articles. . . . . . . .. ... .. ... ... ... 77
Classification suite a laSMS - I. . . . . . . . .. . 85
Classification suite a laSMS - Il. . . . . . . . . . . 86
Instanciation des éléments de PyCO sur le casd'usage. . . . . . . ... .. ... ..... 99
PyCO - Instanciation sur des exemples concrets. . . . . . . . . . . ... ... ... 100
Elements BPMN utilisés dans mes exemples. . . . . . . . . . . ... ... 126
Grammaire simplifiée du langage d'interaction de IAT. . . . . . . ... ... ... ..... 128
Grammaire simplifiée du langage pour les traces d'exécution de IAT. . . . ... ... ... 129
Correspondances du raffinement entre modéle graphique et le modéle formel. . . . . . . .. 141
Correspondances du raffinement entre le modéle formel et le programme. . . . . . . . . .. 141
Correspondances du raffinement entre le modéle graphique et le modéle formel . . . . . . . 151
Correspondances du raffinement du modéle formel vers le programme. . . . . .. ... .. 151
Grammaire de CSpel . . . . . . . . e 173
Extension de la grammaire pour le choix de propriété. . . . . . . .. ... .. ... .... 175
Tableau des scénarios pour I'exemple GDMgy,. . . . . . . o oo oL 189
Résultats expérimentaux pour I'analyse de tracede CASTT.. . . . . . ... ... ... .. 190
Génération de la traduction pour IAT. . . . . . . . . 193
Scénarios pour la traduction IAT - exemple GDMgy. . . . . . o oo oo 195
Scénarios pour la traduction IAT - exemple ALg,. . . . . ... . Lo 195
Résultats expérimentaux pour le mécanisme de traduction pour IAT de CASTT. . . . . .. 196
Génération du code. . . . . . L 199
Scénarios pour la vérification a 'aide de Frama-C - GDMg,,;. . . . . . ... ..o 0oL 201
Scénarios pour la vérification a l'aide de Frama-C - ALcp. . . . . . . o oo oo oL oL 202
Résultats des expérimentations de la vérification de code par Frama-C. . . . . . ... ... 202
Résultats des expérimentations pour la génération de code par CASTT. . ... ... ... 204
Grammaire de GSpel . . . . . . e 213
Comparaison d'approches pour la vérification du traitement des données personnelles [41]. 220

Liens entre les définitions réécrites et les définitions d'origine dans les articles de la littérature

-Partie 1. . . e e e 293
Liens entre les définitions réécrites et les définitions d'origine dans les articles de la littérature
- Partie 2. . L e e 294
Liens entre les définitions réécrites et les définitions d'origine dans les papiers de la littérature
- Partie 3. L L e 295



A4

A5
A6
AT
A8

Liens entre les définitions réécrites et les définitions d'origine dans les articles de la littérature

- Partie 4. . L e e e 296
Table des scénarios pour I'exemple GDMcype. - - o . o o o oo oo oo 298
Table des scénarios pour I'exemple ALg, - ML & ML formel. . . . . . .. ... ... ... 299
Ire Table des scénarios pour I'exemple ALg, -PL . . . ... ... ... ... ... ... 300
2de Table des scénarios pour I'exemple ALg,; -PL . . .. ... ..o o oL 301

20



Liste des définitions

Types de représentations . . . . . . . . . ...
Caractérisation du Traitement . . . . . . . . . . . . . e
Caractérisation de la Visibilité . . . . . . . . . . . . e
Caractérisation de la Transparence . . . . . . . . . . . . . . e
Caractérisation de I'Exactitude des données . . . . . . . . . . . .. ... ... ... ....
Caractérisation de la Responsabilité . . . . . . . . . . . . . . ... e
Elements de PyCO . . . . . . . . . . e,
Contexte . . . . . . . e

© 00 N O O b W N =

Trace d'exécution

—_
o

Conformité aux finalités consenties . . . . . . . . . . ..

—
=

Conformité a la nécessité des données . . . . . . . . . . e

Liste des exemples

Instanciation des types de représentation . . . . . . . .. ...
Spécialisation en Purpose Limitation . . . . . . . . . . . . . . .. .
Instanciation des éléments de PyCO . . . . . . . . . . ...
Formalisation de GDMg,; au niveau Modéle Graphique . . . .. ... ... ... ... ...
Formalisation de GDMg,; au niveau Modéle Formel . . . . . . ... ... ... ... .. ...
Formalisation de GDMg,; au niveau Programme . . . . . . ... .. ... ... .......
Traces d'execution pour I'exemple GDMg,,; . . . . . .o o oo
Exemples de preuves - GDMg,,; au niveau Modéle Graphique . . .. ... ... .. .. ...

© 00 N O O b W N =

Exemples de preuves - GDMg,,; au niveau Programme . . . . . . ... Lo
Spécification en CSpelL pour GDMg,; Modéle Graphique . . . . ... ... ... ......
Choix des propriétés a vérifier . . . . . . . . L e
Fichier GSpeL . . . . . . . . e e

I R
N = O

Liste des algorithmes

1 Evaluation de trace . . . . . . . . .

Liste des théorémes et preuves associées

1 Correction de l'algorithme 1 . . . . . . . . . . .
2 Complexité théorique en temps au pire cas de l'algorithme 1. . . . . . . .. ... ... ...

21






1 - INTRODUCTION

1.1 . Contexte

L'informatique est de plus en plus présente dans notre vie de tous les jours. Les
logiciels ont envahi nos espaces : nos ordinateurs, nos téléphones, mais aussi dans
les voitures, les hépitaux, ou les bibliothéques. Avec la démocratisation d’internet,
de plus en plus d’actions sont réalisées en ligne : faire des achats, prendre un rendez-
vous médical, ou bien encore payer ses imp6ts. D'autres objets ont également fait
leur apparition : les objets connectés (par exemple, les assistants vocaux et la
domotique). Pratiques et requérant peu d'interventions explicites de la part de
I'utilisateur, leur présence au quotidien est en constante augmentation.

Tous ces systémes informatiques nous aident au quotidien et facilitent les taches
que I'on doit réaliser, mais en méme temps leur fonctionnement est de plus en plus
opaque, surtout pour les non experts. Par exemple, bien des gens ne connaissent pas
le fonctionnement des cookies sur Internet. Récemment on m'a encore demandé :
« Mais pourquoi ont-ils besoin de cookies ? C'est quoi? A quoi servent-ils? », et
ce n'était pas une personne ayant vécu loin du numérique une grande partie de sa
vie mais bien une personne ayant grandi dans I'ére numérique et ayant |'habitude
d'utiliser ces technologies. Le fonctionnement de ces systémes est opaque, mais
I'utilisation faite des données personnelles |'est encore plus. De nos jours, qui peut
&tre siir, a tout moment, de quelles données personnelles sont collectées, utilisées,
pour quoi et par qui?

Ces problématiques liées au traitement des données personnelles relévent de la
vie privée. De telles questions existent depuis longtemps : elles existaient déja lors
du développement de la photographie au dix-neuviéme siécle [27]. L'avénement
des réseaux sociaux, des smartphones et I'informatisation des infrastructures font
que la collecte et I'utilisation des données ne cessent d'augmenter et renforcent
ces problématiques. Cette utilisation massive a conduit a plusieurs scandales dont
celui célebre de Facebook-Cambridge Analytica*. Ce scandale a mis en évidence le
fait que Facebook a partagé illégalement les informations de plus de quatre-vingt
sept millions de ses utilisateurs avec la société Cambridge Analytica, une entreprise
de conseil en gestion politique. Ces données auraient été utilisées, notamment en
2016, pour influencer des votes (par exemple, lors du référendum sur le Brexit et
pour |'élection de Donald Trump)

Des lois et des réglements ont été établis autour du monde afin d’améliorer

1. https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/sc
andale-facebook-les-donnees-de-2-7-millions-d-europeens-ont-pu-etre-c
oncernees_2692974.html

2. https://www.lesechos.fr/tech-medias/hightech/cambridge-analytica
-facebook-ecope-dune-amende-symbolique-142961
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1.1. Contexte

la protection de la vie privée, notamment le réglement général sur la protection
des données (RGPD) dans I'Union européenne [55] mais aussi le Privacy Act en
Australie [13] ou la loi sur la protection des données personnelles au Japon [128].
Les traitements de données personnelles dans ces régions doivent obligatoirement
les respecter sous peine de sanctions. De telles sanctions ont récemment été pro-
noncées contre Google et WhatsApp. En 2019, Google a ainsi été condamné par la
CNIL (Commission nationale de I'informatique et des libertés) a payer 50 millions
d'euros car, d'aprés elle, I'entreprise ne respectait pas le RGPD. Google manquait de
transparence et présentait des informations inadéquates aux personnes concernées,
ce qui rendait invalide le consentement qu'elle avait recueilli pour le traitement des
données personnelles °. De nouveau, en 2021, Google a été condamné par la CNIL
a payer 150 millions d'euros car ses sites phares, google.fr et youtube.com, ne
permettaient pas de refuser les cookies facilement®. Ce n'est pas la seule grande
entreprise A avoir été condamnée pour non-respect de la législation en matiére de
protection des données. En 2021, c'est au tour de WhatsApp de devoir payer 225
millions d'euros, cette fois-ci suite a la décision de |'lrish Data Protection Commis-
sion, a cause, une fois encore, d'un manque de transparence envers les utilisateurs
sur la maniére dont |'entreprise traite leurs données personnelles”. Suite a cela,
WhatsApp a demandé explicitement le consentement de ses utilisateurs pour trai-
ter leurs données personnelles, mais |'Irish Data Protection Commission a jugé que
la fagon de faire ne respectait pas le RGPD. Les utilisateurs étaient, d'une certaine
maniére, « forcés » d'accepter les nouvelles conditions d’utilisation de |'application.
Ainsi, WhatsApp a encore di débourser 5,5 millions d'euros®.

Différentes raisons peuvent expliquer de tels écarts a la réglementation parmi
lesquelles se trouve le manque de méthodes et d'outils de conception et de vérifica-
tion du respect de la vie privée par un systéme logiciel. De tels outils ou méthodes
permettraient ainsi de pouvoir vérifier qu'un tel systéme respecte la vie privée, cela
avant mé&me qu'il ne soit utilisé.

La création de tels outils et méthodes est complexe pour plusieurs raisons. En
particulier, le concept de vie privée et de son respect ne signifie pas la méme chose
pour tout le monde. Par exemple, le concept de vie privée n'est pas le méme aux
Etats-Unis, en Chine ou dans I'Union européenne. La vie privée est un terme qui
est utilisé pour désigner un grand nombre de notions différentes et le terme en lui-

3. https://www.lemonde.fr/pixels/article/2019/01/21/donnees-personn
elles-la-cnil-condamne-google-a-une-amende-record-de-50-millions-d-e
uros_5412337_4408996.html

4. https://www.lesechos.fr/tech-medias/hightech/cookies-la-cnil-inf
lige-des-amendes-records-a-google-et-facebook-1377179

5. https://www.lemonde.fr/pixels/article/2021/09/02/donnees-personn
elles-whatsapp-sanctionne-d-une-amende-record-par—-le-regulateur—-irlan
dais_6093152_4408996.html

6. https://www.dataprotection.ie/en/news-media/data-protection-commi
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méme est vague [159]. En effet, chaque partie prenante d'un systéme a différentes
facons d'appréhender la vie privée selon ses besoins. Par exemple, les instances
légales n'ont pas la méme facon d'appréhender la vie privée en informatique que les
ingénieurs qui développent le systéme ou méme que les utilisateurs dudit systéme.

Ainsi, « qu'est-ce que la vie privée en informatique? » Pour répondre a cette
question, je propose un premier ensemble de contributions, correspondant a la pre-
miére partie du manuscrit. J'identifie les types de représentation de la vie privée
en informatique dans la littérature, que ce soit d'un point de vue légal ou tech-
nique. Je propose une nouvelle représentation générique, GePyR, qui repose sur des
catégories permettant de regrouper ces représentations selon les notions qu'elles
considérent (telles que la visibilité des données ou leurs traitements). Ainsi, il est
possible de réaliser une classification d'articles répondant a des problématiques de
vie privée similaire, en s'appuyant sur les notions de vie privée qu'ils considérent.
Ensuite, en restreignant aux notions propres a la vie privée, et non communes au
domaine de la sécurité, je propose une ontologie, PyCO, qui permet de représenter
les éléments a prendre en compte, et leurs relations, pour vérifier le respect de la vie
privée en informatique. Ainsi, il est possible de réaliser une classification d'articles
selon leur facon de représenter ces éléments.

Une fois avoir défini ce que signifiait la vie privée en informatique, il reste en-
core une question : « Comment vérifier formellement qu'un systéme la respecte ? »
Comme vu précédement, il serait utile d'avoir plus de méthodes et d'outils de
conception et de vérification du respect de la vie privée par un systéme logiciel. De
plus, proposer une approche formelle permet d’augmenter |'assurance dans cette
vérification. Pour répondre a cette question, je propose un autre ensemble de contri-
butions, correspondant a la seconde partie du manuscrit. Je propose un langage de
spécification, CSpel, qui permet de formaliser un systéme dans un contexte lié a
la vie privée. CSpel s'appuie sur les éléments identifiés par PyCO et leur relations.
Je formalise deux propriétés de vie privée, une liée au consentement et une autre
a la nécessité des données. Ces propriétés ne couvrent pas toutes les notions de la
vie privée mais permettent de prendre en compte des notions importantes quoique
moins couvertes que d'autres, comme la visibilité des données, dans la littérature.
Je propose également un outil de vérification formelle, CASTT, permettant de vé-
rifier qu'un systéme respecte ces propriétés, a partir d'une spécification écrite en
CSpel.

Ainsi, ensemble ces contributions permettent d'aider a vérifier formellement
qu'un systéme informatique respecte la vie privée.

1.1.1 . Vie privée et protection des données

Parfois, la littérature, et notamment le RGPD, mentionne non pas la vie privée
mais la protection des données. Quelle est la différence?

On pourrait penser que la protection des données ne correspond qu’'aux me-
sures mises en places pour protéger les données, et donc que cette notion serait
incluse dans une notion plus large de vie privée. Gellert et Gutwirth ont étudié
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cette question [62]. Selon eux, la vie privée peut couvrir un large ensemble de
problématiques, liées a |'intégrité corporelle, au secret de la correspondance et des
communications, ou bien encore liées a I'identité, tandis que le but de la protec-
tion des données est de réguler le traitement des données personnelles. Pourtant,
ils considérent que les sémantiques des termes de vie privée et de protection des
données se recoupent. L'un comme I'autre sont a la fois plus larges et plus pré-
cis que I'un I'autre. En effet, selon Gellert et Gutwirth, la protection des données
peut concerner des traitements de données personnelles qui n'impactent pas la vie
privée. Quant a la vie privée, elle peut concerner des notions qui ne sont pas liées
au traitement des données personnelles. Ces deux termes seraient donc distincts
méme si leurs sémantiques se recoupent.

Pourtant, Hughes, qui a notamment étudié en détail la vie privée pour en
identifier deux concepts centraux [79], n’a pas la mé&me fagon de définir ce qu’est la
vie privée. En effet, il écrit que méme les cours de justice et le monde académique
n'arrivent pas a définir de facon uniforme et constante ce qu'est la vie privée.
D'aprés lui, la théorie la plus adoptée est que la vie privée correspond au contrdle
des informations personnelles. Les problématiques de la vie privée ne concerneraient
ainsi que les données personnelles. Or, Hughes adopte un autre point de vue. Il
considére que la vie privée repose sur « le désir subjectif » d'un individu « a éviter
que ses données personnelles ne soient utilisées pour le blesser ».

Il n’existe ainsi pas de différence formellement établie entre vie privée et protec-
tion des données. Dans la suite du manuscrit, je considére que les problématiques
liees au respect de la vie privée en informatique et a la protection des données
sont similaires, qu'elles concernent les données personnelles sans étre limitées a leur
traitement. J'utilise plutdt le terme « (respect de la ) vie privée » que « protection
des données » car cela évite au lecteur de penser que le terme utilisé ne concerne
que les mécanismes mis en place pour protéger les données personnelles.

Au dela de la complexité liée a la notion de vie privée, garantir qu'un systéme
est correct est déja une tiche complexe en soi. Plusieurs types de solutions ont
été proposés. Certaines sont des méthodes de développement (afin d’appliquer de
bonnes pratiques de développement). Je présente ci-dessous quelques-uns de ces
types de solutions, les plus connus, et le positionnement de ma thése par rapport
a ceux-ci.

1.1.2 . Développement logiciel et cycle de vie

Le développement d'un logiciel est constitué d'un ensemble de phases comme
la planification, la création, le test et le déploiement du systéme. Ces phases consti-
tuent le cycle de vie du logiciel. Ce cycle représente des étapes que doivent suivre
les développeurs d'un systéme pour aboutir & un systéme de haute qualité. Plu-
sieurs modéles de cycle de vie ont été proposés dans la littérature. Chacun a ses
avantages et ses inconvénients. Chacun est donc plus ou moins adapté aux besoins
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du systéme a développer et a son contexte. Ci-dessous, je donne quelques exemples
de modeéles trés connus.

Le modéle en cascade (Waterfall model) [152] - Il s'agit d'un modéle sé-
quentiel. Cela signifie que les phases sont réalisées les unes a la suite des autres et
une seule phase est effectuée a la fois. De plus, une phase ne peut commencer que
si la précédente est terminée. Le cycle de développement associé est représenté sur
la figure et ses différentes phases sont :

— analyse des exigences (Requirement Analysis) ;
— conception du systéme (System Design) ;

— implémentation (/mplementation) ;

— réalisation de tests ( Testing) ;

— déploiement (Deployment); et

— maintenance (Maintenance).

[ analyse des exigences H

[ conception du systéeme ]—l/

implémentation

[réalisation de tests )—}

déploiement j’

Figure 1.1 - Exemple de cycle de vie en cascade.

Le principal avantage de ce cycle de vie est qu'il est simple & comprendre.
Chaque phase ayant un livrable spécifique, ce modéle permet d'avoir un systéme
bien documenté et d'évaluer clairement les résultats. Par contre, comme le logiciel
n'est disponible que tardivement dans le cycle de vie, ce dernier est trés sensible aux
risques et ne peut pas prendre en compte des changements dans les spécifications.

Le modéle en V (V-Shaped Model) [117] - Ce modéle est proche du modéle
en cascade. Les phases sont également réalisées séquentiellement, chaque phase
ne commencant qu'aprés la fin de la précédente. Dans ce modéle, la phase de test
(testing) est mise en avant. En effet, a chaque fois qu'une tache de développement
est définie, une tache de test correspondante est définie au méme moment. Par
exemple, lorsque les exigences sont définies, un ensemble de tests permettant de
vérifier ultérieurement que le systéme les couvre est également défini.

Ce cycle est représenté sur la figure et ses différentes phases sont :
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— identification des exigences (Requirements);

— conception haut niveau du systéme (High Level Design);
— conception bas niveau du systéme (Low Level Design);
— implémentation (/mplementation);

— réalisation de tests unitaires (Unit Testing);

— réalisation de tests d'intégration (Integration Testing);

— réalisation de tests systéme (System Testing).

[identification des exigences]<— ———————————— >[ réalisation de tests systémeJ

[modélisation haut niveau f«= - - - - - - - ->[réalisation de tests d'intégration]

[modélisation bas niveau]< —>! réalisation de tests unitaires ]

implémentation

Figure 1.2 - Exemple de cycle de vieen V.

Ce cycle de vie a les avantages du cycle en cascade, mais il augmente les
chances de réussite du développement grace a la préparation des tests au plus t6t
dans le cycle de vie. Malgré tout, il reste aussi rigide que le cycle de vie en cascade
et il faut attendre la phase d'implémentation pour réellement tester le systéme.

Le modele en spirale (Spiral Model) [152] - Bien que ce modéle suive une
approche systématique, comme les deux modéles précédents, celui-ci est de nature
itérative, incrémentale, et non séquentielle. En effet, aprés une premiére phase
de définition des exigences, le systéme grandit de facon itérative en alternant les
phases.

Ce cycle est représenté sur la figure et ses différentes phases sont :

— identification des exigences (/dentification);
— conception du systéme (Design);
— contruction du systéme, c'est a dire son implémentation (Construction);

— évaluation du systéme et des risques liés au développement (Evaluation
and Risks).

Les risques peuvent étre, par exemple, des risques impactant le planning ou le colt
du développement.

Ce type de cycle de vie posséde plusieurs avantages : des fonctionnalités
peuvent étre ajoutées au fil des itérations, il y a un fort contréle de la docu-
mentation et le logiciel est produit rapidement. Par contre, ce cycle de vie dépend
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identification

(R
évaluation Qﬂ

et risques construction

conception

Figure 1.3 - Exemple de cycle de vie en spirale.

fortement de I'analyse des risques et nécessite donc une forte expertise dans ce
domaine [148].

On peut remarquer que, quel que ce soit le cycle de vie considéré, le systéme
existe a trois niveaux d'abstraction :

— un niveau Exigences (Requirement Level - RL dans la suite du manuscrit),
correspondant aux phases liées aux exigences;

— un niveau Modéle (Model Level - ML dans la suite du manuscrit), corres-
pondant aux phases liées a la modélisation ; et

— un niveau Programme (Program Level - PL dans la suite du manuscrit),
correspondant aux phases liées & I'implémentation.

Dans la suite du manuscrit je ferai référence a ces niveaux d'abstraction plutét
qu’aux étapes du cycle de vie. Aussi, je définis une nuance pour le niveau modéle,
en considérant deux sous-niveaux :

— le niveau Modéle Graphique (ML Graphique) lorsque le systéme est modélisé
a l'aide d'un language de modélisation graphique tel que BPMN [30];

— le niveau Modéle Formel (ML Formel) lorsque le systéme est modélisé a I'aide
d'un language formel de modélisation tel que les algébres de processus [14].

Le RGPD recommande de suivre le principe de protection des données dés la
conception et par défaut (data protection by design and by default) afin d'aug-
menter la garantie que le systéme développé respecte la vie privée. Pour cela, il
faut pouvoir vérifier que les systémes la respectent a différentes étapes de déve-
loppement. Ainsi, je propose une approche de vérification formelle qui peut étre
utilisée a la fois au niveau Modéle et au niveau Programme (ces niveaux étant
plus adaptés pour une approche formelle). En effet, CSpelL permet de formaliser
des systémes a ces deux niveaux d'abstraction et CASTT peut &étre utilisé pour la
vérification que ce soit aux niveaux Modéle ou Programme. Les propriétés ont été
formalisées de facon a &tre indépendantes du niveau considéré.

En plus de ces méthodes de développement qui permettent de garantir la
réalisation d'un logiciel de haute qualité, des types de méthodes de vérification
on été proposés pour garantir le bon fonctionnement du systéme. Je présente ci-
aprés les types de solution qui sont aujourd'hui les plus utilisés en pratique, et le
positionnement de ma thése par rapport a ceux-ci.
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1.1.3 . Vérification et validation des systémes

La vérification et la validation d'un systéme consistent & I'analyser et le tester
pour déterminer s'il fonctionne correctement, c'est-a-dire s'il réalise les fonction-
nalités attendues et s'il n'a pas de comportement non voulu. La vérification cor-
respond a |'évaluation du logiciel durant les différentes phases de son cycle de vie
afin d'assurer qu'il respecte les contraintes et les attentes définies durant la phase
précédente. Quant a la validation, elle correspond a tester le logiciel & la fin du
développement pour vérifier qu'il respecte les exigences [177]. Pham [134] résume
cela par :

— Veérification : sommes nous en train de construire le produit correctement ?
— Validation : sommes nous en train de construire le bon produit?

Dans cette thése, je m'intéresse uniquement a la vérification et non a la validation.
Il existe plusieurs techniques pour vérifier qu'un systéme est correct, j'en présente
ci-dessous quelques unes.

Test (testing) - Un premier moyen de vérifier qu'un systéme est correct est
de tester ses fonctionnalités. Les tests ont |'avantage d'étre simples a mettre en
place et permettent d'avoir des retours immédiats et simples a comprendre [35].
Cependant, ils ne permettent de détecter une erreur (un bug) qu’en observant ses
conséquences (c'est-a-dire sous la forme d'une sortie non conforme ou méme un
crash) [153].

Vérification a I'exécution (Runtime verification)- La vérification a |'exécu-
tion est une méthode formelle d'analyse dynamique qui a pour but de vérifier qu'un
systéme respecte des propriétés pendant son exécution [57]. Pour cela il existe deux
possibilités : en observant le systéme a I'aide de moniteurs ou bien en analysant
une trace d'exécution générée par le systéme. La premiére consiste a traduire une
propriété en moniteur qui émet des verdicts selon le respect de la propriété. Le
systéme est ensuite instrumenté pour permettre aux moniteurs d'effectuer les ob-
servations requisent du systéme. Ceux-ci analysent le comportement du systéme
durant I'exécution. La seconde approche consiste & analyser des traces (générale-
ment des journaux d'événements (logs)) correspondant a |'éxécution du systéme.
Ces traces sont composées d'événements survenus pendant |'exécution ou d'en-
sembles d'états représentant le comportement du systéme pendant I'exécution. Il
existe une grande variété de formalismes pour les traces et les événements selon
les systémes et les propriétés étudiés.

La vérification a I'exécution a plusieurs avantages : contrairement au test, elle
permet de découvrir les erreurs en amont (dés qu'une assertion est violée) [153]. De
méme, le fait que les moniteurs puissent vérifier des propriétés complexes portant
sur différents états internes d'un programme en cours d’exécution permet d'obser-
ver des erreurs qui sont indétectables par du test non monitoré. [36] non monitorés.
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Pourtant, comme les tests, I'inconvénient principal de cette technique est qu’elle
ne détecte que les erreurs de I'exécution courante. Elle ne peut donc pas prouver
I'absence d'erreurs pour toutes les exécutions et ne vérifie donc le respect (ou le
non-respect) de la propriété que pour |'exécution courante.

Vérification formelle statique (Static formal verification) - Il est également
possible de vérifier formellement un systéme sans avoir besoin de |'exécuter. La
vérification formelle statique consiste a s'assurer qu'un systéme respecte une no-
tion de correction fonctionnelle précise a |'aide de techniques mathématiques [24]
sans exécuter le programme. Plusieurs méthodes de vérification formelle statiques
existent :

— la vérification déductive de logiciels (Deductive software verification) [68] :
elle repose sur un processus de vérification fondé sur une certaine forme
d'inférence logique (par exemple, sur I'application de régles d'inférence) ;

— l'interprétation abstraite (Abstract interpretation) [46] : elle consiste en ['uti-
lisation de dénotations qui abstraient le comportement du systéme mais per-
mettent de raisonner sur son comportement réel (par exemple, s'appuyant
sur des intervalles de valeurs possibles au lieu d'un ensemble de valeurs
précises) ;

— la vérification de modeéle (Model checking) [37] : elle consiste en la vérifica-
tion d'un modéle du systéme, en tant que graphe de transition d'état, selon
des spécifications généralement exprimées en logique temporelle.

Je donne ci-dessous un exemple pour chacune de ces méthodes de vérification.

{Pysi{rp  {R}S:{Q}
{P}51;5:{Q}

Figure 1.4 - Exemple de regle de preuve pour la vérification déductive
de logiciels [68].

La figure présente un exemple de régle d'inférence pour la vérification
déductive de logiciels. Cette régle correspond a la régle pour la composition, lorsque
I'exécution de l'instruction Sy suit |'éxécution de Sq, avec comme précondition P
et postcondition (. Les précondition et postcondition décrivent le comportement
d'un programme [68] sous forme de propriétés. Si la précondition est vraie avant
I'exécution du programme, alors aprés I'exécution de celui-ci, la postcondition est
vraie.
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(a) propriété (b) propriété non (c) faux positif
respectée respectée

Figure 1.5 - Exemple d'interprétation abstraite.

La figure illustre le principe de l'interprétation abstraite. Le comportement
du systéme est représenté par |'étoile jaune. L'abstraction du systéme est représenté
par le rectangle quadrillé jaune, et I'ellipse verte correspond a I'espace dans lequel la
propriété est respectée suivant une analyse par interprétation abstraite. La figure de
gauche (a) illustre le cas ou I'analyse considére, de facon correcte, que le systéme
respecte la propriété. La figure du milieu (b) illustre le cas ou elle considére, de
facon correcte que le systéme ne respecte pas la propriété. Enfin, la figure de
droite (c) illustre le cas ou l'interprétation abstraite considére que la propriété
n'est pas respectée, or c'est uniquement |'abstraction du systéme qui ne la respecte
pas : le systéme en lui méme la respecte. Il s'agit donc d'un faux positif lié aux
approximations réalisées (qui peut nécessiter un complément d'analyse par une
autre technique pour étre levé).
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modeéle

propriété

vérification par

modeéle

@-x

Figure 1.6 - Exemple de vérification de modeéle.

La figure présente un exemple d'utilisation de la vérification de modéle. Le
systéme est représenté par un modéle, par exemple un automate. Une propriété
a vérifier est formalisée, par exemple X toujours supérieur & 0. La vérification de
modéle permet alors de vérifier si le modéle respecte la propriété.

Le principal avantage de ces vérifications formelles, tout comme la vérification
a I'éxécution, est la grande confiance qu'apporte la preuve des propriétés. Un autre
avantage de ces vérifications statiques est qu'il n'est pas nécessaire d’exécuter le
programme [36]. Par contre ces méthodes présentent également des inconvénients :

— la vérification déductive peut nécessiter une aide manuelle pour réaliser la
preuve, par exemple pour I'écriture d'invariants de boucle;

— l'interpretation abstraite peut générer des faux positifs, c'est a dire que la
détection de non respect d'une propriété peut étre die a I'abstraction du
systéme qui considére des états en réalité non atteignables;

— la vérification de modéle peut mener 3 une explosion combinatoire.

Ainsi, chacune des méthodes a ses avantages et ces inconvénients, il n'y pas
de meilleure solution absolue. En effet, cela dépend du contexte de vérification (ni-
veau de garantie a apporter, temps de vérification ou encore selon la compléxité du
programme et des propriétés). Ainsi mes contributions permettent de laisser plu-
sieurs possibilités de vérifications formelles. CASTT permet de réaliser directement
une vérification a |'exécution fondée sur I'utilisation de traces (pour une vérifica-
tion de propriétés formelles sur des traces génériques) permettant de s'appliquer
a différentes formalisations de systémes. Il permet également de déléguer cette
vérification a des outils de vérification formelle spécifiques au niveau Modéle [109]
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ou au niveau Programme [19]. Ainsi cela permet de vérifier le systéme a |'aide des
autres méthodes formelles citées ci-dessus.

Ces vérifications formelles utilisent des formalisations reposant sur des principes
mathématiques, et en particulier logiques. Je présente ci-dessous quelques-unes de
ces logiques, les plus connues, et le positionnement de ma thése par rapport a
celles-ci.

1.1.4 . Logiques pour raisonner sur des systémes

Pour pouvoir raisonner formellement sur des systémes, on peut utiliser diffé-
rentes sortes de logiques, dont celles présentées ci-dessous.

Logique propositionnelle [81] - La logique propositionnelle repose sur la défi-
nition de formules composées de variables propositionnelles atomiques (par exemple
p) et d'opérateurs tels que la conjonction (A), la disjonction (V), la négation (—)
et I'implication (—). Les variables propositionnelles représentent des déclarations,
par exemple « Albert Camus est un auteur francais ». C'est I'une des logiques les
plus simples mais son expressivité est limitée.

Logique des prédicats [81] - La logique des prédicats, appelée aussi logique du
premier ordre, étend la logique propositionnelle en ne reposant pas sur des variables
atomiques mais sur des prédicats. Un prédicat permet d'exprimer une propriété sur
un ensemble de variables. Voici des exemples de prédicats, si on suppose que :

— S(x) : signifie que = est un étudiant inscrit ;
— V{(z,y) : signifie que = a validé I'unité y;
La logique des prédicats ajoute également deux opérateurs : « pour tout » (V) et
« il existe » (3). On peut ainsi représenter par exemple que « tout étudiant qui a
validé une unité est bien inscrit », ce qui s'écrit Vo.Vy.V (z,y) — S(z).
L'inconvénient est qu’en augmentant |'expressivité, prouver que ces formules
sont valides devient un probléme plus complexe.

Logique du second ordre [81] - La logique du second ordre est une extension
de la logique des prédicats qui permet d'utiliser les opérateurs de quantification (¥
et 3) sur les variables mais également sur les prédicats. Par exemple, la formule
3P.¢ signifie qu'il existe un prédicat P pour lequel la formule ¢ est valide. Cette
extension permet, par exemple, de spécifier des propriétés d'atteignabilité. Cette
logique est donc plus expressive, mais les formules sont plus complexes a prouver.

Logiques temporelles [81] - Les logiques précédentes ne permettent pas d'ex-
primer simplement les notions de temps et d'évolution temporelle. D'autres logiques
sont plus adaptées pour vérifier certaines propriétés liées aux systémes réactifs et
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concurrents. Pour cela, il existe des logiques temporelles (une sous-catégorie des
logiques modales [81]) qui permettent de faire référence au futur (et au passé),
telles que la Linear-time Temporal Logic (LTL), la Computation Tree Logic (CTL)
et CTL*. Ces logiques ont I'avantage de permettre de représenter une évolution du
temps par le parcours d'états. Par contre, elles sont plus complexes a vérifier que
les logiques précédentes et nécessitent des méthodes et des outils de vérification
pouvant considérer ces notions temporelles.

Pour pouvoir vérifier formellement qu'un systéme respecte la vie privée, il faut
pouvoir formaliser des propriétés que le systéme doit respecter. Pour cela, j'ai pro-
posé la propriété de conformité aux finalités consenties et la propriété de conformité
a la nécessité des données. Ces propriétés sont exprimées en utilisant la logique
des prédicats, qui s'est avérée suffisamment expressive dans mon cadre, tout en
permettant une vérification totalement automatique de mes exemples.
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1.2 . Contributions

Pour aider a améliorer le respect de la vie privée en informatique, plus parti-
culiérement en proposant une solution qui permet de vérifier formellement qu'un
systéme respecte des propriétés relatives a la vie privée, que cela soit au niveau
Modéle ou au niveau Programme, j'ai réalisé les contributions suivantes, séparées
en deux parties :

— partie classification :

e représentations de la vie privée : j'ai identifié dans la littérature
différents types de représentations de la vie privée en informatique (une
représentation correspondant au point de vue adopté par un article
traitant de la vie privée);

e GePyR, représentation générique de la vie privée : j'ai défini une
taxonomie générique fondée sur des catégories permettant de regrou-
per des notions similaires a travers les différentes représentations de la
vie privée existantes;

e PyCO, ontologie du contexte : j'ai défini une ontologie permettant
de représenter les différents éléments, et leurs relations, a prendre en
compte pour vérifier qu'un systéme respecte la vie privée. Pour cela,

je me suis restreinte & un sous-ensemble des catégories définies dans
GePyR;

— partie vérification :
e CSpel, langage de spécification du contexte : j'ai défini un lan-
gage permettant de formaliser un systéme et les éléments du contexte
a prendre en compte pour vérifier le respect de la vie privée ;

e propriétés de vie privée : j'ai formalisé, en reprenant les notations
de CSpel, des propriétés de vie privée que doit respecter le systéme :
une propriété de conformité aux finalités consenties et une propriété
de conformité a la nécessité des données ;

e CASTT, outil de vérification et de traduction : j'ai implémenté un
outil permettant de vérifier le respect de ces propriétés sur des traces
exprimées en CSpel. CASTT permet également de traduire le contexte
spécifie en CSpel, ainsi que les propriétés, dans des formalismes pour
des outils aux niveaux Modéle et Programme.

Ces contributions et leurs relations sont illustrées sur la figure 1.7. L'identifi-
cation des représentations de la vie privée en informatique se base sur des articles
de la littérature proposant des facons de représenter la vie privée en informatique.
A partir de ces représentations, j'ai identifié les notions communes entre elles et
j'ai défini GePyR, permettant de classer les représentations identifiées dans des
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catégories selon les notions de vie privée qu'elles abordent. J'ai ainsi pu classer
des articles de la littérature proposant des solutions pour améliorer la vie privée.
Un utilisateur peut ainsi sélectionner manuellement des articles s'intéressant a des
notions similaires. Je me suis servi d'un sous-ensemble de ces catégories et des ar-
ticles classés dans celui-ci pour identifier les éléments a prendre en compte et leurs
relations afin de définir PyCO. J'ai classé des articles de la littérature afin d'iden-
tifier leur facon de représenter ces éléments. Un utilisateur peut ainsi sélectionner
manuellement un ensemble d'articles et savoir de quelle facon ils représentent ces
éléments.

Dans un second temps, pour la partie vérification, CSpelL reprend les éléments
et leurs relations définies dans PyCO (en se restreignant a une seule catégorie de
GePyR) pour définir un langage formel de spécification. L'utilisateur peut ainsi
spécifier manuellement les éléments représentant le systéme (dans son contexte lié
a la vie privée) dans un fichier. L'outil CASTT permet alors de vérifier des propriétés
a partir de cette spécification. La formalisation de ces propriétés est fondée sur le
langage CSpel et les propriétés formalisées font référence aux éléments définis
dans CSpel.

Le lien entre les deux parties de thése correspond au lien entre CSpel et PyCO.
La figure ne représente pas les liens entre les contributions et I'état de I'art
pour des raisons de lisibilité. Par exemple, pour définir PyCO, je me suis basée sur
les catégories de GePyR mais également sur les articles de la littérature classés
dans ces catégories.
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Figure 1.7 - Contributions de la thése.
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1.3 . Plan

Les explications des contributions de la partie classification se trouvent dans la
Partie |. Celles-ci sont séparées en chapitres selon les contributions. Les représen-
tations de la vie privée sont expliquées dans le chapitre 3. La taxonomie GePyR
est définie et utilisée dans le chapitre 4. La définition et des exemples d'utilisation
de I'ontologie PyCO sont fournis dans le chapitre

Pour les contributions de la partie vérification, leur explications se trouvent
dans la Partie ||. De méme, elles sont séparées selon les contributions. Celles pour
le langage de spécification CSpel se trouvent dans le chapitre 8. Les propriétés
de vie privée que j'ai formalisées sont détaillées dans la section . Finalement,
I'outil de vérification CASTT est présenté dans le chapitre 9, des explications sur
son fonctionnement et des exemples y sont également disponibles.

1.4 . Dissemination des travaux

Les travaux concernant ces contributions ont été publiés et présentés a diffé-
rentes occasions. lls ont été aussi étendus entre ces disséminations et la rédaction
du manuscrit. Ces extensions sont détaillees dans les chapitres suivants. Elle sont
plus importantes pour GePyR et PyCO, car la publication présentant ces contri-
butions est plus ancienne.

1.4.1 . Publications

— pour la partie classification, dans un atelier international (workshop) avec
revue par les pairs :
Myriam CLOUET et al. “A New Generic Representation for Modeling Priva-
cy’. In: 2022 IEEE European Symposium on Security and Privacy Workshops
(EuroS&PW). 2022;

— pour la partie vérification, dans une conférence internationale avec revue par
les pairs :
Myriam CLOUET et al. “Context Specification Language for Formally Ve-
rifying Consent Properties on Models and Code”. In : TAP 2023 - 17th
International Conference on Tests and Proofs. 2023.

1.4.2 . Présentations

En plus des présentations dans les événements ci-dessus, j'ai présentés mes
travaux dans les événements suivants :

— pour la partie classification :
e dans des séminaires internes au laboratoire :

» Journée des théses du Département d'Ingénierie des Logiciels et
des Systémes (DILS) au CEA LIST- 2020 et 2021.

o 3 |'extérieur :
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» IFIP Summer School on Privacy and Identity Management - 2021 ;
» 1le Atelier sur la Protection de la Vie Privée (APVP'21) - 2021;

— pour la partie vérification :

e dans des séminaires internes au laboratoire :

» Séminaire LSL au CEA List - 2022;
» Journée des theses du DILS au CEA List - 2022 et 2023.
o 3 |'extérieur :
» Journée Génie Logiciel et Sécurité (commune aux GdR GPL et
GdR Sécurité Informatique) - 2022;

» Journée de séminaires commune des groupes de travail LVP et
MTV2 (GdR GPL) - 2023.

1.4.3 . Code et expérimentations

Le code de CASTT et les expérimentations ont été mis a la disposition des
relecteurs lors de la publication a la conférence Test and Proofs 2023 mais ils ne
sont pas actuellement libres d’accés en raison de choix effectués par mon unité en
terme de protection de la propriété intellectuelle.

1.5 . Guide de lecture du manuscrit

Pour aider a la lecture, une liste des abréviations est disponible au début du
manuscrit. De méme, la thése est séparée en deux parties. Le lecteur peut choi-
sir la partie qui l'intéresse le plus selon les domaines de recherche. La premiére
partie concernant la classification correspond & de la modélisation (via une taxo-
nomie, une ontologie et la réalisation d'une étude de cartographie systématique
(Systematic mapping study)). La seconde partie concernant la vérification corres-
pond a I'utilisation de méthodes formelles pour la vérification (via un langage de
spécification, la formalisation de propriétés et |'utilisation d’outils).

Pour aider la lecture, les définitions sont englobées dans des blocs de définition
comme celui ci-dessous. Le lecteur peut ainsi facilement les identifier.

Définition

|

Suivant le méme principe, les exemples liés a ces définitions sont englobés dans
des blocs d'exemple comme celui ci-dessous.

m
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De méme, les théorémes sont englobés dans des blocs comme celui ci-dessous :

Enfin, les preuves de ces théorémes sont englobées dans des blocs comme celui
ci-dessous :

Pour ne pas surcharger la lecture tout en permettant a ceux qui le souhaitent
d'avoir des détails supplémentaires, des annexes sont disponibles en fin de manus-
crit. Elles présentent des fichiers de spécification, des preuves, des scénarios de tests
supplémentaires, ainsi que les fichiers de code utilisés dans les expérimentations.

Ce manuscrit contient beaucoup de figures et d'exemples, qui certes aug-
mentent le nombre de pages du manuscrit, mais permettent d'illustrer les concepts
et de faciliter la compréhension des notions.

La figure présentant les contributions et les liens entre elles (figure 1.7) est
rappelée régulierement dans le manuscrit afin de permettre au lecteur de se situer
dans les chapitres des contributions qu'il aborde.

Les différences significatives entre les publications et le manuscrit sont explici-
tées dans des blocs comme celui ci dessous.

=
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Introduction de la partie classification

Cette partie présente mes travaux concernant la classification de la vie privée en
informatique. Elle présente les différentes contributions qui m'ont permis d'établir
cette classification.

contexte

vie privée

—

N 2
représentations 2
de la vie privéDe

@)
(]
GePyR

Toxonomie 4

propriétés
de vie privée
8.1.3

outil de
traduction et 9
e Vérification

\
outil externe spécifique |_- _D
(e.g. IAT, Frama-c)
\_, Vérification I /)
v y
Vo X
—
Légende \

@ fondé sur D contribution

Classification |

—= entrée/sortie D partie de thése
- > entrée/sortie optionelle () these
o ¥ verdict D fichier

\_ & utilisation manuelle utilisation outiliée )

Figure 1.8 - Rappel - Lien entre les parties classification et vérification.

Comme rappelé sur la figure 1.8, mon approche est séparée en deux parties :
la partie classification reposant sur les contributions GePyR et PyCO d'une part,
et la partie vérification reposant sur CSpeL et CASTT d'autre part. Le but de
mon approche est de vérifier formellement qu'un systéme respecte la vie privée au
niveau Modéle et au niveau Programme. Cela pose la question de définir ce qu’est
la vie privée en informatique et comment |a respecter. Dans la littérature, un grand
nombre d'articles traitent du respect de la vie privée, mais ils n’ont pas de structure
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commune. Chacun adopte un point de vue propre ou une facon particuliére de
représenter la vie privée, et il n'y a pas forcément de liens évidents entre ces
différentes représentations. Ainsi, il est difficile de classer les différentes approches
afin d’identifier les solutions comparables, c'est-a-dire des solutions répondant a
des problématiques similaires.

vie privée

7

représentations

de la vie privée

Classification

[Légend
égende ™

e fondé sur (O contribution
—> entrée/sortie (O] partie de these
- = entrée/sortie optionelle Dthése

o X verdict [ fichier

\_ & utilisation manuelle utilisation outiliée )

Figure 1.9 - Contributions de la partie classification.

Pour répondre a ce besoin, comme présenté sur la figure 1.9, j'ai réalisé les
contributions suivantes :

— une identification des représentations de la vie privée dans la littérature.

— 2 partir de ces représentations, une taxonomie générique, GePyR, afin d'of-
frir une approche homogéne face a la complexité venant de la diversité des
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représentations. Par ailleurs, cette approche permet de faciliter la compa-
raison des solutions proposées afin d’améliorer le respect de la vie privée.
GePyR permet également d'identifier les différentes notions & prendre en
compte pour vérifier le respect de la vie privée en informatique.

— a partir d'un sous-ensemble de ces notions, une ontologie du contexte, PyCO,
afin de représenter les éléments a prendre en compte pour vérifier le respect
de la vie privée. PyCO permet ainsi de comparer la représentation de ces
éléments dans différents articles de la littérature.

La section 2 présente le cas d'utilisation permettant d'illustrer mes contribu-
tions. Ensuite, la section 3 détaille les différentes représentations de la vie privée
en informatique que j'ai identifiées dans la littérature. Puis, la section 4 présente
GePyR, la taxonomie générique de la vie privée que j'ai définie. Finalement, la
section 5 présente PyCO, mon ontologie du contexte de la vie privée.
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2 - Cas d’utilisation

Cette section présente I'exemple utilisé pour illustrer mon approche de classi-
fication. Cet exemple présuppose que la classification existe déja. Ce cas d'usage
n'est pas relié¢ & un cas réel identifié, il a seulement pour but d'illustrer comment
la classification pourrait étre exploitée concrétement.

veut développer
i site internet
|
© ‘ utilise
équipe R&D
francaise

- pour @ gestion du site internet
. ublicité
données personnelles @ P

Figure 2.1 - Classification de la vie privée - Cas d'utilisation.

Comme présenté sur la figure 2.1, considérons une entreprise frangaise qui veut
développer un nouveau site internet. Ce site web a besoin de traiter des données
personnelles a des fins de gestion du site (website administration) mais également
a des fins de marketing. Par exemple, le site web utilise les adresses e-mail des
utilisateurs pour les informer lorsque leur abonnement arrive a expiration (donc
a des fins de gestion du site), mais également pour leur envoyer de la publicité
ciblée. Or, le traitement de données personnelles doit respecter la vie privée de
la personne concernée, ici I'utilisateur. Dans |'Union Européenne, le RGPD [55] a
été mis en place pour permettre d'encadrer ces traitements. Il est obligatoire de le
respecter, sous peine de sanctions, par exemple des amendes *. De plus, il incombe
au responsable de traitement (ou a son sous-traitant s'il en a un) de mettre en
place les mesures adéquates pour que les traitements des données personnelles qui
sont effectués satisfassent les exigences de respect de la vie privée. Ainsi, |'équipe
de développement veut pouvoir s'appuyer sur des solutions existantes dans |'état
de I'art pour pouvoir mettre en place de telles mesures. Néanmoins, il existe une
grande variété de articles avec des approches diverses, donc il est difficile pour

1. https://www.lemonde.fr/pixels/article/2021/09/02/donnees-personn
elles-whatsapp-sanctionne-d-une-amende-record-par-le-regulateur-irlan
dais_6093152_4408996.html
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elle d'identifier quelles solutions s'adressent a des problématiques proches et de les
comparer. A ce stade du cycle de vie, le systéme n’est pas encore défini précisément
(ni méme modélisé ou implémenté) : ce travail de recherche et d’'analyse de I'état
de I'art est fait en amont. Ainsi, je ne détaillerai pas davantage dans cet exemple les
processus et les données utilisées par le site web, ni son principe de fonctionnement.
Un exemple de systéme du méme domaine applicatif (sites internet) est détaillé
plus précisément en sections et car il sert a évaluer mes contributions
pour permettre de vérifier si un systéme est conforme a un ensemble de propriétés
relatives au respect de la vie privée.

Méme si je n'illustrerai mes travaux que sur cet exemple dans la suite du ma-
nuscrit, il est & noter que cela n'est qu'un exemple d'utilisation; d'autres sont
possibles. Il est ainsi possible, par exemple, utiliser ma classification pour position-
ner rapidement et de facon pertinente une nouvelle approche par rapport a I'état
de I'art (related work). Une autre utilisation possible serait d'identifier les pistes
de recherches non encore couvertes.

J'illustrerai dans la section 4.3, comment GePyR peut aider I'entreprise de cet
exemple a identifier et sélectionner rapidement des solutions pertinentes En sec-
tion 5.2, j'illustrerai comment PyCO peut les aider a identifier rapidement quels
éléments sont a prendre en compte, et de quelle maniére, pour appliquer la solution
choisie.

Dans un premier temps, avant de présenter ma taxonomie (en section 4) et mon
ontologie (en section 5.2) permettant de classifier la littérature, je présente dans
la section suivante (section 3) les différentes représentations de la vie privée que
j'ai identifiées dans |'état de I'art et sur lesquelles je me suis appuyé pour définir
mes contributions.
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Cette section présente les représentations de la vie privée qui seront utilisées
pour ma classification. Ces représentations sont issues de documents de la litté-
rature présentant des définitions de vie privée. Ces documents peuvent étre par
exemple des documents légaux [55], des taxonomies [159, 11], des cadres de réfé-
rence (frameworks) [74, 50] ou encore des terminologies [133]. Le point commun
entre ces documents est qu'ils fournissent une facon de représenter la vie privée par
le biais d'éléments de mémes natures (par exemple, menaces, propriétés, . ..). Ces
représentations peuvent &tre utilisées pour proposer une solution afin d'améliorer
le respect de la vie privée. Par exemple la solution proposée par Sun, Guo, Zhu, et
Feng suit le principe de Data Breach Notification (« Le responsable du traitement
des données est tenu d'émettre une notification chaque fois qu'une violation de
données a caractére personnel se produit ») [163], tandis que la solution proposée
par Hirschi, Baelde et Delaune vérifie qu'un systéme respecte la propriété de Un-
linkability (« vise a garantir qu'un utilisateur peut faire plusieurs utilisations d'un
service ou d'une ressource sans que d'autres puissent relier ces utilisations entre
elles ») [71].

Principles [55, 74]
Goals[11,187]

~ Q

\ Threats [50]
Properties Privacy ----- —

[133, 39, 71, 49, 60, 18] LN

Harmful
Activities [159]

Figure 3.1 - Carte mentale des représentations de la vie privée.

Ma contribution, ici, consiste & regrouper ces représentations et a les organiser
d'une fagon cohérente pour ma classification. Je fournis leurs définitions telles
que définies dans la littérature, des détails et des explications supplémentaires
sont disponibles dans les documents cités. La plupart des définitions suivantes
proviennent directement de ces documents (traduites en francais), certaines ont
cependant été réécrites afin de garder une certaine cohérence dans la présentation
(par exemple, modifier une phrase au passif en une phrase a I'actif), tout en restant
le plus proche possible de la signification de la définition originale. Celles qui ont
été réécrites sont indiquées par le symbole *). La liste des définitions originales et
leur liens avec la version réécrite sont disponibles en Annexe . Les définitions
exactes peuvent également étre trouvées dans les documents d'origine. Je divise

51



3.1. Représentations orientées protection (protection)

ces définitions en deux ensembles : les représentations orientées protection de la vie

privée et celles orientées garantie du respect de la vie privée. Ces représentations

sont résumées sur la figure 3.1. Cette figure est laissée en anglais, car elle fait

référence a de la terminologie de la littérature (qui est en anglais).
D’abord, la section présente les définitions des représentations orientées

protection. Puis, la section présente les définitions orientées garantie. Enfin, la

section consiste en une discussion concernant ces définitions.

3.1 . Représentations orientées protection (protection)

Information

T Information
. Storage
Non-Repudiation 5 :
H \ H .
Detectability % Identifiability + Information
. 1 K kY ! Aggregation
Disclosure R '." Linkability N
of Information -..__ s i ¢ .-~ vl Information
Threats [50] N e Monitoring
.= LA epege
Content -~ Y Vulnerabilities [11]
Unawareness s, P Information
‘ Yy e H ~ .
\, e : oo Collection
Policy and Consent -' Solicitation S
Non-Compliance 3 Information
5 Personalization
A
Surveillance kY
3 5 Intrusion
Information Y ; K- Decisional
Collection ==« -~ IAVESION™=" | terference
Interrogation x . Appropriation
'," *.. Distortion o
. Q > 3 4 .
Aggregation RS | _‘Blackman
“* Information Information Increased
.= Processing Dissemination ™" accessibility
Identification = T SN
e ! o, : K N ‘
Insecurity i Exclusion K A Exposure
Breach of Disclosure
Secondary Use Confidentiality

Figure 3.2 - Carte mentale des représentations orientées protection.

Certains documents proposent de représenter la vie privée par le biais d'un
ensemble d'événements contre lesquels le systéme a besoin d'étre protégé. Selon
cette vision, la vie privée peut étre représentée par le biais d'un ensemble de me-
naces (threats), de vulnérabilités (vulnerabilities), ou d'activités nocives (harmful

activities). Cette section décrit chacune de ces représentations en détail. Ces re-

présentations sont résumées sur la figure 3.2. Cette figure est laissée en anglais,
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car elle fait référence a de la terminologie de la littérature (qui est en anglais).

3.1.1 . Représentation par les menaces (threats)

Deng, Wuyts, Scandariato, Preneel et Joosen définissent un ensemble de me-
naces caractérisant la vie privée [50] :

— Linkability d'au moins deux éléments d'intérét (items of interest, ou |Ols,
par exemple des sujets, des messages, des actions, etc.), permet a un atta-
quant de distinguer suffisamment quand ces IOls sont reliés ou non dans le
systeme*) :

— Identifiability d'un sujet : signifie que I'attaquant peut suffisamment iden-

tifier le sujet associé a un IOl (par exemple, |'"émetteur un message);

— Non-Repudiation : permet a un attaquant de rassembler des preuves pour

contrer les affirmations partie qui répudie (repudiating party), et de prouver
qu'un utilisateur sait, a fait, ou a dit quelque chose;

— Detectability d'un |0l : signifie qu'un attaquant peut suffisamment dis-

tinguer si un tel élément existe ou non. Si nous considérons des messages
comme |Ols, cela signifie que les messages sont suffisamment distinguables
des bruits aléatoires;

— Disclosure of Information : expose des informations personnelles des in-
dividus a ceux qui ne sont pas supposés y avoir accés;

— Content Unawareness : indique qu'un utilisateur n'est pas conscient
qu'une information a été divulguée au systéme;
— Policy and Consent Non-Compliance : signifie que, méme si le systéme

affiche ses politiques de respect de la vie privée a ses utilisateurs, il n'y
a aucune garantie que le systéme se conforme réellement aux politiques
annoncées.

Pour ces menaces, les auteurs définissent la méthodologie LINDDUN pour modé-

liser les menaces contre la vie privée dans des logiciels.

3.1.2 . Représentation par les vulnérabilités (vulnerabilities)

Anton et Earp identifient un ensemble de vulnérabilités d'un systéme qui peut
impacter le respect de la vie privée, se concentrant sur les sites internet [11] :

— Information Monitoring : refléte |'existence d'un suivi des informations

par les organisations lorsque les clients visitent leur site web*) ;

— Information Aggregation : se référe a la combinaison d'informations per-

sonnelles identifiables (Personally Identifiable Information, ou PII) collectées
précédemment avec des données provenant d'autres sources*) ;
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— Information Storage : refléte quels enregistrements sont stockés dans la

base de données d'une organisation et comment ils le sont®) ;

— Information Transfer : refléte la pratique consistant a autoriser la trans-
mission d'informations, les raisons pour lesquelles elles peuvent étre trans-
ferées, et a qui elles le sont™*) ;

— Information Collection : refléte quelles informations sont collectées par
les sites web ;

— Information Personalization : refléte I'adaptation ou la personnalisation
d'un site web a un visiteur spécifique, affectant ainsi la fonctionnalité ou le
contenu offert aux visiteurs (*) ;

— Solicitation : refléte comment et dans quel but les organisations contactent
les visiteurs ou d'autres personnes™).

Les auteurs identifient ces vulnérabilités afin d'aider les développeurs de site
internet 3 les réduire et 3 identifier les conflits avec les politiques de vie privée

(privacy policies). Leur but est également de permettre aux clients d'évaluer et de
comprendre ces politiques.

3.1.3 . Représentation par les activités nocives (harmful activities)

Solove identifie des activités nocives pour le respect de la vie privée [159] et
les tries en différents groupes : Information Collection, Information Processing,
Information Dissemination et Invasion. Ces activités sont :

— Information Collection

— Surveillance : est I'action de regarder, écouter, ou enregistrer les
activités d'un individu®™) :
— Interrogation : consiste en des formes variées de questionnement ou

de recherche d’informations;

— Information Processing

— Aggregation : implique la combinaison de divers éléments d'infor-

mation sur une personne;
— Identification : consiste a relier des informations aux individus®) ;
— Insecurity : implique la négligence dans la protection des informa-
tions stockées contre les fuites et I'accés inapproprié;

— Secondary Use : est |'utilisation d'informations collectées dans un

but différent de celui prévu, sans le consentement de la personne
concernée;
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— Exclusion : concerne le fait de ne pas permettre a la personne concer-
née de connaitre les données que d'autres détiennent a son sujet et de
participer a leur traitement et a leur utilisation.

Information Dissemination

— Breach of Confidentiality : consiste a rompre la promesse de garder

les informations d'une personne confidentielles;

— Disclosure : implique la révélation d'informations véridiques sur une
personne qui influencent la facon dont les autres jugent son caractére;

— Exposure : consiste a révéler la nudité, les problémes ou les activités
corporelles d'une autre personne;

— Increased Accessibility : implique d'amplifier |'accessibilité de I'in-
formation ;

— Blackmail : est la menace de divulgation de données personnelles ;

— Appropriation : implique |'utilisation de I'identité de la personne
concernée pour servir les buts et les intéréts d'une autre;

— Distortion : consiste a diffuser des informations fausses ou trom-
peuses sur des personnes.

Invasion

— Intrusion : concerne les actes invasifs qui dérangent la tranquillité
ou la solitude de quelqu'un;

— Decisional Interference : implique I'ingérence du gouvernement
dans les décisions de la personne concernée au regard de ses affaires
privées.

Pour Solove, le but de sa taxonomie est de définir plus précisément les problé-
matiques liées a la protection de la vie privée.

3.2 . Les représentations orientées garanties (guarantee)

Certains articles proposent de représenter la vie privée comme un ensemble de
concepts qu'il est nécessaire de garantir. Ainsi, la vie privée peut &tre vue comme
un ensemble de principes (principles), buts (goals) ou propriétés (properties). Ces

représentations sont résumées sur la figure 3.3. Cette figure est laissée en anglais,
car elle fait référence a de la terminologie de la littérature (qui est en anglais).

3.2.1 . Représentation par les principes (principles)

Dans le RGPD, la Commission Européenne définit des principes clés pour re-

présenter la vie privée en la limitant a son aspect « protection des données » [55] :
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Figure 3.3 - Carte mentale des représentations orientées garanties.

— Lawfulness, Fairness and Transparency : les données a caractére per-
sonnel doivent &tre traitées de maniére licite, loyale et transparente au regard
de la personne concernée;

Purpose Limitation : les données a caractére personnel doivent étre col-
lectées pour des finalités déterminées, explicites et légitimes, et ne pas étre
traitées ultérieurement d'une maniére incompatible avec ces finalités ; le trai-
tement ultérieur a des fins archivistiques dans I'intérét public, a des fins de
recherche scientifique ou historique ou a des fins statistiques n'est pas consi-
déré comme incompatible avec les finalités initiales;

Data Minimization : les données a caractére personnel doivent étre adé-
quates, pertinentes et limitées a ce qui est nécessaire au regard des finalités
pour lesquelles elles sont traitées;
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Accuracy : les données a caractére personnel doivent étre exactes et, si

nécessaire, tenues a jour ; toutes les mesures raisonnables doivent &tre prises
pour que les données a caractére personnel qui sont inexactes, eu égard aux
finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans
tarder;

Storage Limitation : les données a caractére personnel doivent étre

conservées sous une forme permettant |'identification des personnes concer-
nées pendant une durée n'excédant pas celle nécessaire au regard des finalités
pour lesquelles elles sont traitées ; les données a caractére personnel peuvent
&tre conservées pour des durées plus longues dans la mesure ou elles seront
traitées exclusivement a des fins archivistiques dans I'intérét public, a des fins
de recherche scientifique ou historique ou a des fins statistiques conformé-
ment a |'article 89, paragraphe 1, pour autant que soient mises en ceuvre les
mesures techniques et organisationnelles appropriées requises par le présent
réglement afin de garantir les droits et libertés de la personne concernée;;

Integrity and Confidentiality : les données a caractére personnel doivent

&tre traitées de facon a garantir une sécurité appropriée des données a carac-
tére personnel, y compris la protection contre le traitement non autorisé ou
illicite et contre la perte, la destruction ou les dégats d'origine accidentelle,
a I'aide de mesures techniques ou organisationnelles appropriées;

Accountability : le responsable du traitement est responsable du respect

des principes précédents et est en mesure de démontrer que celui-ci est
respecté.

De plus, Hoepman définit un ensemble de principes légaux pour résumer les
principes des lignes directrices (guidelines) de I'OCDE [136] et du standard 1SO
29100 [82]. Cet ensemble est composé de plusieurs principes de protection des
données [74] :

Purpose Limitation : la finalité des données est précisée et |'utilisation
des données est limitée a cette finalite(*) :
Data Subject Rights : les personnes concernées ont le droit de consulter,

d'effacer et de rectifier leurs données a caractére personnel™) ;

Data Minimization : la collecte de données a caractére personnel doit
&tre réduite au minimum, tant en ce qui concerne la quantité que le nombre
d'acteurs qui y ont accés. Par défaut des options qui ne portent pas atteinte
a la vie privée doivent étre proposées et les données doivent étre supprimées
une fois qu'elles ne sont plus nécessaires™) ;

Right to Be Forgotten : les personnes concernées doivent avoir le droit

de demander au responsable du traitement la rectification, I'effacement des
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données a caractére personnel ou la limitation du traitement des données a
caractére personnel les concernant, ou encore le droit de s'opposer a un tel
traitement(*) :

— Data Quality : les données a caractére personnel doivent étre pertinentes
au regard des finalités pour lesquelles elles sont utilisées, et &tre exactes,
complétes et mises a jour;

— Adequate Protection : les données a caractére personnel doivent étre

protégées de maniére adéquate;

— Transparency : la nature et |'étendue du traitement des données doivent
étre facilement accessibles, de méme que l'identité du responsable du
traitement(*) :

— Data Portability : les personnes concernées ont le droit d'obtenir du res-

ponsable du traitement une copie des données faisant I'objet du traitement
dans un format électronique et structuré, couramment utilisé et permettant
leur utilisation ultérieure™)

— Data Breach Notification : le responsable du traitement des données est
tenu d'émettre une notification chaque fois qu'une violation de données a
caractére personnel survient;

— Accountability and (Provable) Compliance : le responsable du traite-
ment des données est tenu de respecter ces principes et doit &tre en mesure
de prouver qu'il respecte la reéglementation(®).

A partir de ces principes, Hoepman dérive des stratégies de design pour définir
des systémes respectueux de la vie privée mais, également pour évaluer I'impact
des systémes existants.

3.2.2 . Représentation par les buts (goals)
En complément des vulnérabilités précédentes, Anton et Earp identifient un
ensemble de buts requis pour assurer le respect de la vie privée [11] :

— Notice/Awareness : affirme que les consommateurs doivent &tre notifiés
et/ou sensibilisés aux pratiques d'une organisation en matiére d'information
avant qu'une quelconque information ne soit effectivement collectée auprés
d'eux;

— Choice/Consent : garantie que les consommateurs ont la possibilité de

décider de I'utilisation des informations personnelles collectées a leur sujet
et si elles peuvent &tre utilisées a des fins secondaires ;

— Access/Participation : autorise ou restreint I'accés a un site ou a une

fonctionnalité particuliére selon que le consommateur fournit ou non ses
informations personnelles identifiables;
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— Integrity/Security : garantit que les données sont a la fois exactes et

sécurisées ;
— Enforcement/Redress : traite des mécanismes mis en place pour faire

respecter la vie privée.

Zhang, Bacchus, et Lin proposent un autre ensemble de buts 3 atteindre pour
respecter la vie privée [187] :

— Data Confidentiality and Integrity : garantit que les données ne peuvent

pas &tre accédées par d'autres entités sans le consentement de |'utilisateur
et que les données doivent étre protégées des modifications™) ;

— Contextual Privacy : permet aux demandeurs de données (" data reques-

ters") de demander les informations sur la santé de I'utilisateur au centre de
données (“data center”) avec le consentement de |'utilisateur, alors que le
fournisseur de données (“data provider") ne sait pas a qui appartiennent les
informations demandées et garantit que les observateurs de la transmission
des données ne peuvent pas déduire quelles informations demandées sont
nécessaires au demandeur de données™) :

— Consent Revocation : affirme que les utilisateurs ont le privilége de mettre

fin au consentement a tout moment avant son expiration*) ;

— Mutual Authentication : affirme que le fournisseur de données et le
centre de données sont en mesure de s'authentifier mutuellement, que I'uti-
lisateur ne peut donner accés qu'a ses propres données et que le centre de
données est en mesure d'authentifier le fournisseur de consentement®) ;

— Collusion Resistance : permet au centre de données de re-chiffrer les
données de I'utilisateur demandées par le demandeur aprés avoir recu d'un
utilisateur la clé de re-chiffrement destinée a un demandeur de données
et affirme que le demandeur de données ne peut pas décrypter les autres
données de |'utilisateur qui sont au-dela du consentement, méme s'il est de
connivence avec le centre de données*)

Zhang, Bacchus, et Lin définissent un systéme qui atteint ces buts a I'aide
d'un mécanisme de contrdle d'accés fondé sur le consentement.

3.2.3 . Représentation par les propriétés (properties)

Il existe de nombreuses définitions de propriétés pour le respect de la vie pri-
vée [133, 39, 71, 53, 49, 60, 18]. Pfitzmann et Hansen définissent un ensemble de
propriétés pour représenter la vie privée, selon la perspective d'un attaquant [133] :

— Anonymity d'un sujet : signifie que I'attaquant ne peut pas suffisamment

identifier le sujet dans un ensemble de sujets, I'ensemble d'anonymity ;
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— Unlinkability de deux ou plus I0ls : signifie qu’au sein du systéme (com-

prenant ces éléments et éventuellement d’autres), I'attaquant ne peut pas
suffisamment distinguer si ces 10ls sont liées entre eux ou non;

— Undetectability d'un 10l : signifie que I'attaquant ne peut pas suffisam-

ment distinguer si I'lOl existe ou non;

— Unobservability d'un 101 : signifie |'undetectability du 10l pour tous les

sujets qui ne participent pas a cet IOl et I'anonymat du ou des sujets impli-
qués dans I'lOl, méme pour d'autres sujets impliqués dans ce IOl.

Dans plusieurs articles proposant des solutions pour assurer le respect de la vie
privée, les définitions de vie privée viennent d'autres représentations de la vie privée,
souvent spécifiques d certains contextes. Aussi, plusieurs articles définissent ou
re-définissent des propriétés de vie privée. Clarkson et Schneider, par exemple,
définissent des propriétés requérant une évaluation d'un ensemble de traces [39] :

— Information-Flow Security Policies : expriment des restrictions sur

quelles informations peuvent &tre apprises par des utilisateurs sur un sys-
téme;

— Non-Interference : requiert que les commandes issues d'utilisateurs dis-
posant d'une habilitation élevée puissent &tre retirées sans affecter les ob-
servations des utilisateurs disposant d’une habilitation faible.

Dufay, Felty et Matwin proposent également une définition alternative pour la
non-interference [53] :

— Non-Interference : distingue les entrées (respectivement les sorties) pu-
bliques des entrées (respectivement des sorties) sensibles et empéche les
fuites d'information des entrées sensibles vers les sorties publiques.

Par ailleurs, Hirschi, Baelde et Delaune [71] re-définissent les termes de Pfitz-
mann et Hansen [133] dans le cadre des protocoles de communication, comme :

— Anonymity : vise a garantir qu'un utilisateur puisse utiliser un service ou
une ressource, sans révéler son identité. Un observateur extérieur ne devrait
pas &tre en mesure de faire la difféerence entre le protocole original et une
version du protocole dans laquelle I'attaquant sait que des roles spécifiques
attribués a certaines identités, connues par |'attaquant, sont présents;

— Unlinkability : vise a garantir qu'un utilisateur peut faire plusieurs utili-

sations d'un service ou d'une ressource sans que d'autres puissent relier ces
utilisations entre elles. Un protocole préserve |I'unlinkability si deux sessions
d'un méme réle semblent, pour une personne extérieure, avoir été exécutées
avec des noms d'identité différents.

Delaune, Ryan et Smyth [49] se concentrent sur :
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— Observational Equivalence : signifie que deux processus ne peuvent pas
atre distinguables par un quelconque attaquant.*)

Fischer-Hubner et Ott définissent des propriétés centrées sur les données [60] :

— Purpose Binding : interdit que des données a caractére personnel obte-

nues pour une finalité donnée soient utilisées pour une autre finalité sans le
consentement éclairé de la personne concernée™®) :

— Necessity of Data Collection and Processing : n'autorise la collecte et

le traitement de données a caractére personnel que lorsqu'ils sont nécessaires
a I'accomplissement de taches relevant de la responsabilité de I'agence de
traitement des données™).

Finalement, Barati, Rana, Petri et Theodorakopoulos définissent des propriétés
centrées sur les données, fondées sur le RGPD [18] :

— Data Subject Consent : exige que toute utilisation de données confirmée

par le responsable de traitement soit assortie d’une politique de confidentia-
lité explicite et que la personne concernée y consente également;

— Data Minimization : indique que les activités au sein des processus d'en-
treprise ne doivent pas recevoir ou collecter des données qui ne sont pas
utilisées pour le traitement;

— Data Protection : exige le chiffrement des données pour toute activité
de traitement des données a caractére personnel dans le cadre d'un relation
commerciale(®).

3.3 . Discussions

Les sections précédentes ont présenté les définitions de représentations de la
vie privée que j'ai trouvé dans la littérature. Cependant, certains termes ont été
introduits plusieurs fois et d'autres sont liés entre eux. Cela est discuté dans cette
section.

— Linkability : la Linkability est définie comme une menace par Deng et
al. [50], mais d'autres auteurs introduisent le terme opposé,
I'Unlinkability [133, 71]. Ainsi, la définition de Pfitzmann et al. [133] est
I'exacte négation de la définition de la Linkability introduite par Deng et al..
Méme si la définition introduite par Hirschi et al. [71] reste proche de celle
de Pfitzmann et al., elle est pourtant plus spécifique en termes de “services”
et de “session” dans les protocoles.

— Detectability : la définition de I'Undetectability de Pfitzmann et al. [133]
correspond a la négation de la définition de la Detectability par Deng et
al. [50].
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— Disclosure : la Disclosure est définie soit comme une menace [50], soit
comme une activité nocive [159] méme si leurs deux notions sont proches : |a
premiére est une menace qui expose des informations personnelles, tandis que
la seconde est une activité nocive qui révéle des informations personnelles.
Cependant, elles ne sont pas totalement équivalentes : la premiére prend en
compte les entités qui ont le droit d'accéder aux informations, tandis que la
seconde fait référence au jugement des autres personnes.

— Information Monitoring : la vulnérabilité information monitoring intro-
duite par Anton et Earp [11] est une instantiation de |'activité nocive Sur-
veillance définie par Solove [159]. En effet, I'Information Monitoring consiste
en I'existence d'un suivi des informations par les organisations lorsque les
consommateurs visitent un site web®), tandis que, la Surveillance se référe
a |'action de regarder, écouter ou enregistrer les activités d'un individu®).

— Information Aggregation : a la fois la vulnérabilité Information Aggrega-
tion [11] et I'activité nocive Aggregation [159] font référence a la combinai-
son de données personnelles.

— Information Collection : Anton et Earp définissent la vulnérabilité Informa-
tion Collection, spécifique aux sites internets. Solove utilise le méme terme
pour désigner une catégorie d'activités nocives qui inclut la Surveillance et
I'Interrogation.

— Transparency : Hoepman définit le principe Transparency [74], qui est
une spécification du principe Lawfulness, Fairness and Transparency du
RGPD [55]. La Transparency de Hoepman désigne ainsi le fait que la nature
et |'étendue du traitement des données doivent &tre facilement accessibles,
de méme que le responsable du traitement™), tandis que le principe de Law-
fulness, Fairness and Transparency du RGPD correspond au fait que « Les
données a caractére personnel doivent &tre traitées de maniére licite, loyale
et transparente au regard de la personne concernée ».

— Purpose Limitation : Hoepman [74] et le RGPD [55] définissent le méme
terme Purpose limitation comme principe, mais leur définitions sont legé-
rement différentes. Les deux concernent la limitation de I'utilisation des
données pour une finalité spécifique mais le RGPD fournit une définition
plus précise. Par exemple, le RGPD définit un cas spécifique pour lequel la
finalité n'est pas considérée comme incompatible avec la finalité associée au
traitement de la donnée.

— Data Minimization : la Data minimization est définie comme un prin-
cipe [55, 74] et une autre fois comme une propriété [18]. Les points de vue
des principes et des propriétés sont différents : un principe doit &tre suivi (par
exemple, par la mise en place d'une méthodologie) et une propriété doit &tre
vérifiée (par exemple, par de la vérification formelle). Cependant, leur défi-
nitions sont en réalité trés proches : méme si la définition de Hoepman [74]
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est la plus précise, toutes les trois se fondent sur la notion d'une utilisation
requérant le strict minimum de données. Ces représentations sont également
proches de la propriété Necessity of Data Collection and Processing définie
par Fischer-Hubner et Ott [60], comme le fait que la collecte et le traite-
ment de données & caractére personnel ne sont autorisés que lorsqu'ils sont
nécessaires a I'accomplissement de taches relevant de la responsabilité de
I'agence de traitement des données™).

Data Protection : |a propriété Data Protection définie par Barati et al. [18]
est liée au principe Privacy by Design du RGPD [55]. Cependant, Hoep-
man utilise le méme terme, Data Protection, pour représenter |'ensemble de
ses principes (Purpose Limitation, Data Subject Rights, Data Minimization,
Right to Be Forgotten, Data Quality, Adequate Protection, Transparency,
Data Portability, Data Breach Notification et Accountability and (Provable)
Compliance) [74]. La data minimization est donc, pour Hoepman, un prin-
cipe de data protection, tandis que Barati et al. les considérent comme deux
propriétés différentes.

Integrity and Confidentiality : le principe Integrity and Confidentiality
du RGPD [55] est lié au but Integrity/Security d'Anton et Earp [11] et au
but Data Confidentiality and Integrity de Zhang et al. [187]. Cependant,
la définition du RGPD est plus précise. En effet, elle précise certains traite-
ments pour lesquelles il faut protéger les données : « Les données a caractére
personnel doivent &tre traitées de facon a garantir une sécurité appropriée
des données a caractére personnel, y compris la protection contre le traite-
ment non autorisé ou illicite et contre la perte, la destruction ou les dégats
d'origine accidentelle, a I'aide de mesures techniques ou organisationnelles
appropriées ». Integrity/Security étant « garantit que les données sont a la
fois exactes et sécurisées », et Data Confidentiality and Integrity garantit
que les données ne peuvent pas étre accédées par d'autres entités sans le
consentement de |'utilisateur et que les données doivent étre protégées des
modifications*).

Accountability : le principe d'Accountability du RGPD [55] est proche du
principe Accountability and (Provable) Compliance de Hoepman [74]. Les
termes utilisés différent légérement mais leur signification est similaire : le
responsable de traitement doit démontrer qu'il respecte les principes de la
régulation (RGPD pour le RGPD, I'OCDE pour Hoepman).

Notice/Awareness : étant a premiére vue similaires, le but Notice/Awa-
reness d'Anton et Earp [11] et la menace Content Unawareness de Deng
et al. [50] ne font pas référence a des concepts similaires. En effet, le pre-
mier fait référence aux informations sur les pratiques d'une organisation,
tandis que la seconde fait référence a la méconnaissance liée a la sujet de la
divulgation de I'information.
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— Consent : trois représentations comportent le terme Consent, a savoir le but
Choice/Consent d'Anton et Earp [11], le but Consent Revocation de Zhang
et al. [187], et la propriété Data Subject Consent de Barati et al. [18].
Méme si tout les trois se fondent sur une notion de consentement, ils sont
quelque peu différents : le but Choice/Consent fait référence a la collection
d'informations et aux finalités secondaires, le but Consent Revocation goal
fait référence a la fin du consentement, tandis que la propriété Data Subject
Consent fait référence au responsable de traitement, a la politique de respect
de la vie privée définie et a la personne concernée.

— Anonymity : les deux définitions pour la propriété Anonymity par Pfitzmann
et al. [133], et par Hirschi et al. [71] sont similaires, mé&me si la seconde est
plus spécifique en faisant référence a |'« utilisateur », au « service » et au
« protocole ».

— Non-Interference : Clarkson et Schneider [39] et Dufay et al. [53] dé-
finissent chacun une propriété Non-Interference. Pourtant elles sont diffé-
rentes : celle de Clarkson et Schneider fait référence aux « commandes », a
I'« habilitation » et aux « observations », tandis que celle de Dufay et al.
fait référence aux entrées/sorties publiques, aux entrées/sorties sensibles et
aux « fuites ».

Pour permettre la classification d'articles de la littérature, en plus de ces dif-
férentes représentations spécifiques, dans la suite de la thése, je considére les dé-
finitions suivante pour les types de représentation identifiés précédemment :

Définition 1: Types de représentations

— Attaque : action qui fait apparaitre intentionnellement une mauvaise
chose ;

— Principe (Principle) : ligne de conduite ou régle a suivre;
— But (Goal) : objectif a atteindre;
— Propriété (Property) : caractérisation du systéme 3 respecter ;

— Vulnérabilité (Vulnerability) : faiblesse du systéme qui permet une
attaque;

— Menace (Threat) : potentielle action ou événement facilité par une
vulnérabilité qui a un impact indésirable sur le systéme;

— Activité nocive (Harmful activity) : action qui peut constituer ou
mener a une menace.

Bien que |'attaque ne soit pas un type représenté précédemment, dans la dé-
finition 1, sa définition est donnée car elle est utilisée dans d’autres. A noter que
ces définitions peuvent étre appliquées a des domaines autres que la vie privée en
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informatique, comme le montre |'exemple suivant.

8
o e

Figure 3.4 - Schéma de la traversée d'un piéton a un carrefour.

Exemple 1: Instanciation des types de représentation

Cet exemple instancie les types de représentations de la définition 1 sur un
exemple d'un domaine différent de la vie privée en informatique. Le choix
d'un domaine qui ne soit pas en lien avec la vie privée est volontaire, cela
permet d'illustrer sur une situation courante les différences parfois subtiles
entre les différentes représentations. Le systéme considéré est la traversée
d'un piéton a un carrefour. Ce systéme est illustré sur la figure 3.4.
L'instanciation des représentations dans ce contexte est la suivante :

— Principe : le piéton est prudent pour traverser;
— But : le piéton est sain et sauf de I'autre coté de la rue;
— Propriété : le piéton traverse quand le feu piéton est vert;

— Vulnérabilité : le feu piéton n'est pas coordonné avec un feu pour
les voitures ;

— Menace : une voiture renverse le piéton ;

— Activité nocive : une voiture traverse le passage piéton.
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3.3. Discussions

@ Les types de représentations présentées ici correspondent a celles
identifiées dans [40], leurs définitions et une discussion ont été ajoutées. La
représentation via les dimensions a été retirée car aprés analyse, elle n'était
pas pertinente. En effet, comme expliqué dans [40], cette représentation
n'est pas composée d'éléments homogeénes, ces dimensions correspondant a
des axes composés de points discrets (discrete points).

Cette section a présenté les représentations de la vie privée qui seront utilisées
pour ma classification. Ces représentations sont issues de divers documents de la lit-
térature présentant des définitions de vie privée. D'abord, j'ai donné les définitions
des représentations orientées protection (section ). Ensuite, celles des repré-
sentations orientées garantie (section 3.2). Enfin, la section présente quelques
réflexions sur les similarités et les différences entre certaines de ces représenta-
tions. On peut ainsi remarquer qu'il existe une grande variété de représentations
qui, pourtant, peuvent faire référence a des notions similaires, mais considérées
sous différents points de vues.

Le chapitre suivant présente la représentation générique GePyR que j'ai définie
afin de regrouper au sein de mémes catégories des représentations faisant référence
a des notions similaires. Un tel travail d’homogénéisation est nécessaire pour per-
mettre la comparaison d’articles proposant des solutions pour améliorer le respect
de la vie privée.
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4 - Représentation Générique de la Vie Privée
- GePyR

Cette section présente GePyR, une nouvelle représentation de la vie privée,
construite comme un systéme de classification reposant sur des catégories liées
a la vie privée. Le but de GePyR est d'offrir une approche homogéne face a la
complexité venant de la diversité des représentations et de faciliter la comparaison
de solutions proposées afin d'améliorer le respect de la vie privée.

Comme expliqué dans la section précédente (section 3), j'ai identifié dans la
littérature six représentations liées a la vie privée, qui la considérent comme un en-
semble de : menaces, vulnérabilités, activités nocives, principes, buts, et propriétés.
GePyR englobe les différentes notions utilisées dans ces représentations.

Dans un premier temps, la section définit les catégories de GePyR, puis
la section explique comment ces catégories peuvent &tre spécialisées afin de
retrouver les concepts des représentations existantes. Ensuite la section illustre
I'utilisation de GePyR sur le cas d'utilisation défini dans la section 2, et finalement
la section présente une utilisation plus générale, pour classer des articles de la
littérature.

4.1 . Définition des catégories

GePyR est un systéme de classification reposant sur des catégories permettant
de regrouper des solutions permettant d’améliorer le respect de la vie privée afin
d'identifier des solutions comparables.

J'ai défini cing catégories pour GePyR, qui sont les caractérisations :

— du Traitement (Processing characterization);

— de la Visibilité (Visibility characterization);

— de la Transparence ( Transparency characterisation);

— de I’Exactitude des données (Data Accuracy characterization) ; et
— de la Responsabilité (Accountability characterization).

Ces catégories étant génériques, elles permettent de couvrir les notions présentes
dans les représentations de la vie privée en informatique, de la section 3. Lorsque
cela est nécessaire (par exemple, lorsque le cas d'utilisation considére une représen-
tation précise), ces catégories peuvent étre spécialisées selon ces représentations.
Par exemple, si I'on considére une représentation sous forme de principe, la catégo-
rie caractérisation du Traitement pourra étre spécialisée sous la forme du principe
Purpose Limitation [55], tandis que si I'on considére une représentation sous forme
de propriétés, elle pourra étre spécialisée comme la propriété Necessity of Data Col-
lection and Processing [60]. Ces spécialisations sont détaillées en section 4.2. Je
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considére que les catégories caractérisation du Traitement et caractérisation de la
Visibilité sont les catégories principales de GePyR, car elles permettent de couvrir
le plus de représentations de la vie privée, comme cela sera détaillé en section 4.2.

Les définitions de ces catégories sont les suivantes :

Définition 2: Caractérisation du Traitement

La caractérisation du Traitement fait référence a toute notion liée au trai-
tement autorisé des données personnelles.

Cela signifie que I'on va classer dans cette catégorie toutes les représentations
qui ont un lien avec le traitement des données personnelles. La signification que
je considére pour le terme « traitement » est large : cela peut correspondre aussi
bien a I'utilisation qu'au stockage de données. A noter que les notions liées aux
autres catégories (visibilité, transparence, exactitude et responsabilité) ne sont pas
incluses dans celle-ci.

Dans cette catégorie, j'ai pu également définir 4 sous-catégories, liées :

— aux finalités du traitement (Purpose);

— a la nécessité des données (pour le traitement) (Necessity) ;

— a la durée du traitement (Retention Duration) ;

— a |'évolution de I'accord pour le traitement (Consent Evolution).

Ainsi, par exemple, le principe de Purpose limitation du RGPD [55] est classée dans
cette catégorie car elle fait référence aux finalités des traitements. De méme pour
la propriété de Necessity of Data Collection and Processing de Fischer-Hubner et
Ott [60] car elle fait référence au fait que le traitement des données personnelles
(et leur collection) est nécessaire.

Je n'ai identifié des sous-catégories que pour cette catégorie, car c'est celle qui
a fait I'objet des travaux de la seconde partie de ma thése, la partie vérification de
propriétés de respect de la vie privée, notamment dans le but de définir des pro-
priétés formelles liées au traitement (dans le cadre de la vie privée). Ces propriétés
de traitement (processing-related properties) sont détaillées en section 8.1.3.

Définition 3: Caractérisation de la Visibilité

La caractérisation de la Visibilité fait référence a toute notion liee 3 la
visibilité des données personnelles restreinte 3 un ensemble de personnes ou
d’organisations autorisées.

Cela signifie que |'on va classer dans cette catégorie toutes les représentations
qui ont un lien avec la lecture des données personnelles mais également avec leur
acces, leur divulgation, leur connaissance, etc.
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Ainsi, par exemple, la menace Disclosure of Information de Deng et al. [50] est
classée dans cette catégorie car elle fait référence a |'accés des données personnelles
(et a leur divulgation) par ceux qui n'y sont pas autorisés.

Définition 4: Caractérisation de la Transparence

La caractérisation de la Transparence fait référence a toute notion liée a
la conscience qu'a la personne concernée par les données personnelles de
I'utilisation qui en est faite.

Cela signifie que |'on va classer dans cette catégorie toutes les représentations
qui ont un lien avec la présentation d'informations a la personne concernée, tels
que les documents concernant les notices explicatives, les langages tels que P3P
(https://www.w3.0org/ TR/P3P/), ou méme les banniéres de cookies.

Définition 5: Caractérisation de |I’Exactitude des données

La caractérisation de I'Exactitude des données fait référence a toute notion
liee & I'exactitude des données personnelles traitées.

Par exemple, on va classer dans cette catégorie les représentations qui ont un
lien avec la possibilité de corriger les données personnelles, mais également celles
qui interdisent les modifications non autorisées.

Définition 6: Caractérisation de la Responsabilité

La caractérisation de la Responsabilité fait référence a toute notion liée a
I'obligation qu'ont les responsables du traitement et leurs sous-traitants de
démontrer qu'ils respectent la vie privée.

Par exemple, le principe de Accountability du RGPD [55] est classé dans cette
catégorie mais également le but de Enforcement/Redress de Anton et Earp [11].
En effet ce but fait référence aux mécanismes mis en place pour faire respecter
la vie privée.

Cette notion dépend fortement de la représentation de la vie privée considérée,
car la démonstration du respect de la vie privée dépend de comment celle-ci est
représentée. Dans GePyR, comme illustré sur la figure 4.1, la représentation de
la vie privée correspond 3 des catégories. Donc pour démontrer le respect de la
vie privée, il faut démontrer le respect des catégories (la caractérisation du Trai-
tement, la caractérisation de la Visibilité, la caractérisation de la Transparence
et la caractérisation de I'Exactitude des données). Donc la caractérisation de la
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4.2. Spécialisations des catégories

Responsabilité dépend de mes autres categories.

GePyR permet de regrouper plusieurs représentations de la vie privée dans cing
catégories. J'ai fait mon possible pour étre exhaustive, cependant il est possible
que d’autres représentations ne puissent pas rentrer dans ces catégories. GePyR est
néanmoins suffisamment flexible pour &tre étendue facilement afin de les prendre
en compte. Je présente les spécialisations dans la section suivante.

[caractérisation de la Visibilité) [caractérisation de I'Exactitude des donnéesJ

/k dépend de dépend de J\

[caractérisation dela Responsabilité]

dépend de dépend de

[ caractérisation du Traitementj [caractérisation de la TransparenceJ

Figure 4.1 - Dependences entre les catégories de GePyR.

@ Par rapport a I'article [40], j'ai ajouté le terme « caractérisation »
pour mettre I'accent sur le fait que I'on s'intéresse a ce qui caractérise les
notions des différentes catégories. J'ai renommé la catégorie Confidentiality
(confidentialité) en « visibilité » pour qu'elle refléte mieux sa définition.
J'ai également renommeé la catégorie Consent (consentement) en « traite-
ment » et j'ai changé sa définition pour mieux correspondre aux notions
des représentations spécifiques classées dans cette catégorie (par exemple,
le principe de Data minimisation). J'ai ajouté une nouvelle catégorie, la ca-
ractérisation de I'Exactitude des données, pour regrouper certaines notions
qui étaient présentes dans les représentations spécifiques mais qui n'étaient
pas explicitées dans les catégories de GePyR dans ['article [40].

4.2 . Spécialisations des catégories

Les catégories de GePyR peuvent &tre spécialisées de différentes facons. Ces
spécialisations dépendent du contexte dans lequel les catégories sont utilisées et
du point de vue a partir duquel elles sont considérées.

Le tableau présente les spécialisations de mes catégories selon les représen-
tations de la vie privée présentées en section 3. Ce tableau est laissé en anglais, car
il fait référence a de la terminologie de la littérature (qui est en anglais), ainsi les
catégories de GePyR sont également mises en anglais pour la cohérence. Les cel-
lules dans le tableau sont differemment remplies selon les spécialisations. Chaque
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Table 4.1 - Spécialisations des catégories de GePyR.

Processing
characterisation

Visibility
characterisation

Transparency
characterisation

Data Accuracy
characterisation

Accountability
characterisation

Data Minimization
[18]

[39, 53]

Observational
Equivalence [49]

Data Protection [18]

Policy and Linkability [50] Content
% Consent Non- Identifiability [50] Unawareness [50]
_GE) Compliance [50] Detectability [50]
= Disclosure of
Information [50]
Information Information Solicitation [11]
$ | Monitoring [11] Aggregation [11]
% Information Information
g Collection [11] Transfer [11]
% Information
> | Storage [11]
Information
Personalization [11]
Interrogation [159] | Identification [159] Exclusion [159] Distortion [159]
» | Secondary Breach of
;E Use [159] Confidentiality
£ [159]
; Disclosure [159]
E Exposure [159]
£ Increased
Accessibility [159]
Blackmail [159]
Lawfulness, Integrity and Lawfulness, Integrity and Accountability [55]
Fairness and Confidentiality [55] | Fairness and Confidentiality [55] | Accountability
Transparency [55] | Adequate Transparency [55]| Accuracy [55] and (Provable)
g_ Purpose Limitation | protection [74] Transparency [74] | Data Subject Compliance [74]
I [55, 181, 74] Data Breach Rights [74]
& Storage Notification [74] Right to Be
Limitation [55] Forgotten [74]
Data Minimization Data Quality [74]
[55, 74]
Choice/Consent[11]| Integrity/Security [11]| Notice/ Integrity/ Enforcement/
Consent Data Awareness [11] Security [11] Redress [11]
“» Revocation [187] Confidentiality Data
3 | Mutual and Integrity [187] Confidentiality
© Authentication [187] and Integrity
Collusion [187]
Resistance [187]
Purpose Anonymity [133, 71]
Binding [60] Unlinkability [133, 71]
Necessity of Undetectability [133]
. | Data Collection Unobservability [133]
% and Processing [60] | Information-Flow
2 | Data Subject Security Policies [39]
E Consent [18] Non-Interference
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4.3. lllustration sur le cas d'usage

catégorie de GePyR peut étre spécialisée dans au moins une représentation de |'état
de l'art, et chaque représentation est couverte par au moins une de mes catégo-
ries. De plus, ce tableau permet d'illustrer le fait que les catégories principales de
GePyR, caractérisation du Traitement et caractérisation de la Visibilité, peuvent
étre spécialisées dans toutes les représentations de |'état de I'art. Pour spéciali-
ser mes catégories dans les représentations de |'état de I'art, je me suis basée sur
leur définitions, détaillées en section 3. Le but est de trouver les notions en lien
avec ces définitions qui correspondent aux définitions de mes catégories, définies

en section

Exemple 2: Spécialisation en Purpose Limitation <

Par exemple, je considére que le principe de limitation des finalités (Purpose
Limitation) du RGPD défini comme “Les données & caractére personnel
doivent &tre collectées pour des finalités déterminées, explicites et légitimes,
et ne pas étre traitées ultérieurement d'une maniére incompatible avec ces
finalités;[... |" [55] spécialise la catégorie de GePyR caractérisation du
Traitement, définie comme “fait référence a toute notion liée au traitement
autorisé des données personnelles”, car leurs définitions font référence a des

notions liées au traitement des données personnelles afin qu'il soit autorisé.

La table de spécialisation différe légérement de celle publiée dans [40],
pour suivre |'évolution des catégories de GePyR. De méme, |'analyse des dé-
finitions des représentations spécifiques a été réévaluée pour consolider cette
classification. Il peut arriver que la définition d’une représentation spécifique
contient plusieurs parties et que ces parties correspondent a des catégories
différentes de GePyR. Le cas échéant, je dédouble la représentation spé-
cifique et je mets en évidence la partie correspondant a la catégorie en la
mettant en gras dans le tableau.

Cette section a présenté les différentes spécialisations possibles pour les caté-
gories de GePyR selon les représentations de la vie privée, détaillées en section 3,
en suivant les définitions des catégories faites en section 4.1. La section suivante
illustre I'utilisation de GePyR sur |'exemple de cas d'utilisation données en sec-
tion

4.3 . lllustration sur le cas d'usage

Reprenons le cas d’utilisation, présenté en section 2, d'une entreprise francaise
qui veut développer un nouveau site internet traitant les données personnelles des
utilisateurs, pour différentes finalités. L'entreprise veut mettre en place des me-
sures pour assurer que son traitement respecte la vie privée, en s'appuyant sur des
solutions existantes dans la littérature. Pour cela, elle suit le processus illustré sur
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la figure 4.2. A I'aide de GePyR, les articles de la littérature sont classés dans des
sous-ensembles, selon les notions de vie privée ciblées par leurs approches. Cette
classification pourrait, par exemple, étre faite par un fournisseur spécialisé de bases
de connaissance de telle sorte que |'entreprise utilisatrice se contente de chercher ce
qui l'intéresse dans le corpus déja construit. Considérons dans un premier temps,
que l'entreprise veut étudier les solutions concernant le traitement des données
personnelles. De plus, étant francaise, elle doit respecter le RGPD, donc elle s'inté-
resse plus particuliérement aux solutions pour respecter les principes de vie privée.
Elle sélectionne ainsi le sous-ensemble d'articles correspondant. Cela lui permet de
n'étudier que des solutions concernant la problématique qu'elle souhaite cibler.

étatde l'art sous-ensembles

entrées sorties == e

GePyR

sélectionne ' caracterization
du traitement’

H | entrées
|

entrées

b ¥ sélectionne Principles sorties
équipe R&D
francaise

Figure 4.2 - lllustration d'utilisation de GePyR sur le cas d'usage.

4.4 . Classification d’articles de la littérature a I'aide de GePyR

Cette section présente la classification de la littérature que j'ai réalisée a I'aide
de GePyR, et des représentations de la vie privée. Cette classification prend la
forme d'une étude de cartographie systématique (Systematic Mapping Study ou
SMS). Une telle étude est une revue systématique (Systematic Review - SR) ayant
un sujet d'étude trés large, ce qui implique également des questions de recherche
plus larges et plus abstraites [91]. Elle a pour but de structurer un domaine de
recherche [131] a I'aide d'une d'un schéma de classification (classification scheme),
via des catégories [129]. Elle permet ainsi de mettre en évidence la couverture
de champs de recherche selon la fréquence de publication dans les catégories de
classification [129], ce qui permet de découvrir les tendances et les manques (gap)
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dans un domaine de recherche [131].

Pour ma méthodologie j'ai suivi les recommandations définies dans la litté-
rature [91, 131]. Ainsi, ma SMS est composée de trois phases : la planification
(planning), la réalisation (conducting) et le rapport (reporting). Ces recomman-
dations sont largement appliqués dans la littérature dés lors qu'il s'agit d'effectuer
une SMS ou bien une SR [131, 115, 48, 66, 54, 5, 116, 83].

La phase de planification est détaillée en section , la phase de réalisation
en section , et finalement la section détaille la phase de rapport.

4.4.1 . Planification de la Systematic Mapping Study

Lors de la phase de planification, le besoin de la SMS est identifié, en précisant
son champ d’application et son but principal. Les questions de recherche (Research
Questions, RQs) sont définies, ainsi que le protocole de recherche. A la fin de cette
phase, le protocole est évalué avant de passer a la phase suivante, qui est la phase
de réalisation [91, 131].

a) Besoin d’une SMS sur le respect de la vie privée
Comme |'ont observé Alnajran et al. [5], dans le domaine du mobile cloud com-
puting, il y a un nombre considérable d'articles publiés concernant des solutions
pour améliorer le respect de la vie privée, en conséquence de quoi les résultats de
ces articles ne sont pas suffisamment agrégés. Une SMS s’avére donc nécessaire
pour identifier les tendances et les manques dans les solutions proposées. Cela est
également vrai lorsque |'on s'intéresse au domaine plus large du respect de la vie
privée en informatique.

Ainsi, le domaine d'application de cette SMS est le respect de la vie privée en
informatique. Ce domaine concerne des notions trés diverses et varie selon les pays
et les populations [159]. De plus, il s’applique a des domaines d'applications variés
(par exemple, les assistants vocaux [43], les sites internets [94] ou bien encore les
systémes informatiques des hopitaux [132]). Cette SMS n'est donc pas restreinte
a un domaine d'application unique et est appliquée a une notion de respect de la
vie privée assez générique.

Le but de cette SMS est d'avoir une vue d'ensemble des articles existants
proposant des solutions pour améliorer le respect de la vie privée en informatique en
les structurant a I'aide d'une classification pour identifier des solutions comparables,
et ainsi découvrir les tendances et manques de ce domaine [131].

b) Questions de recherche
Les SMS ont des questions de recherches avec des sujets plus larges que celles
des systematic reviews [91], et permettent d'atteindre le but défini précédemment,
a savoir identifier des solutions comparables, et ainsi découvrir les tendances et
manques de ce domaine. Les questions de recherche que j'ai sélectionnées sont :

— RQ1 : Quelle est la couverture des notions liées a la vie privée ?
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RQ2 : Quelles sont les représentations de la vie privée qui sont les plus
considérées et les moins considérées ?

RQ3 : Quel type de représentation est le plus utilisé selon les notions consi-
dérées?

RQ4 : Existe-t-il beaucoup d'outils pour les informaticiens pour les aider a
respecter la vie privée ?

RQ5 : Quelle est I'évolution des publications sur I'amélioration du respect
de la vie privée?

c) Protocole de recherche
L’établissement du protocole de recherche nécessite la définition d’une stratégie de

recherche, de critéres de sélection et d'un schéma de classification.

Stratégie de recherche — La stratégie de recherche correspond au choix des

mots clés, de la requéte pour la recherche d’articles, et de la base de donnée a

interroger. Comme recommandé par Kitchenham et Charters [92], j'utilise la mé-
thodologie PICO (Population, Intervention, Comparison, Outcome), pour réaliser

une sélection de mot clés (keywords) pertinents.
D'apreés Kitchenham et al.[91] les éléments composant cette méthodologie sont

les suivants, pour I'informatique :

Population : cela peut étre un role spécifique (par exemple, testeurs), une
catégorie de développeur (par exemple, novice ou expérimenté), un domaine
d'application (par exemple, les systémes de contréles) ou un groupe industriel
(par exemple, des compagnies de télécommunications) ;

Intervention : c'est une méthodologie, un outil, une technologie,une pro-
cédure qui adresse un probléme spécifique (par exemple, une technique de
spécification des exigences) ;

Comparison : cela correspond a la comparaison de ce qui a été sélectionné
pour |'Intervention (i.e. ce que I'on compare. Par exemple, les performances
des outils sélectionnés) ;

Outcomes : cela regroupe des facteurs d'importance tels que la réduction
des coiits de production ou I'amélioration de la fiabilité (reliability).

Dans mon approche ['instanciation correspondante est la suivante :

Population : dans mon contexte, la population est constituée d'articles pré-
sentant des solutions améliorant le respect de la vie privée et la protection
des données ;

Intervention : comme pour Petersen et al. [131], dans le contexte de mon
étude, aucune intervention spécifique n’est investiguée;

Comparison : comme le domaine de recherche étudié est large, et qu'aucune
intervention spécifique n'est étudiée, la comparaison concerne les notions
lices & la vie privée, et non pas un outil ou une technique en particulier;
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— Outcome : comme Petersen et al., je ne considére pas de résultats mesu-
rables [131], car je ne me concentre pas sur des études empiriques (empirical
studies).

A partir de I'instanciation de ces éléments, les termes de recherche de la SMS
sont définis. Les termes de recherche pour les SMS sont plus génériques que les
systematic reviews [91]. lls sont dirigés par les questions de recherche [129]. Comme
Petersen et al. [131], je regroupe les mots clés, avec leur synonymes, dans des
ensembles. A noter que les termes de recherche sont en anglais.

Ce qui donne :

— Ensemble 1 : termes de recherche en lien avec le domaine de recherche, par
exemple : « software engineering » (comme [131]);

— Ensemble 2 : termes de recherche directement en lien avec la population. Il
comprend deux sous-ensembles :

— Sous-ensemble 2.1 : les termes généralement utilisés pour parler du
respect de la vie privée (par exemple : « privacy » ou « data protec-
tion »);

— Sous-ensemble 2.2 : les termes utilisés dans les différents types de
représentations de la vie privée, détaillés en section 3 (par exemple,
« Purpose Limitation » pour la représentation via les principes, ou
« Linkability » pour les menaces);

— Ensemble 3 : termes de recherche liés a I'amélioration du respect de la vie
privée (par exemple : « enhancing » ou « ensuring »).

La table présente |'ensemble des mots clés sélectionnés selon les ensembles
et sous-ensembles identifiés. A partir de ces mots clés, j'ai défini la requéte struc-
turée disponible en Annexe . Ainsi les ensembles sont connectés par un « et »
logique (AND), de la forme (1) AND (2) AND (3) (l'ensemble 2 étant composé
des sous-ensembles 2.1 et 2.2). Les termes a l'intérieur des ensembles, et sous-
ensembles, sont connectés par un « ou » logique (OR), de la forme ("software
engineering" OR systems OR ...).

Brereton et al. [28] recommandent d'interroger les sources électroniques sui-
vantes : IEEExplore, ACM Digital library, Google scholar, Citeseer library, Inspec,
ScienceDirect et EI Compendex.

Dans un premier temps, j'ai sélectionné ACM Digital library car mon affiliation
me permettait d'avoir un accés aux documents et qu'il est possible d'interroger la
base a I'aide d'une requéte structurée et de sélectionner des filtres.

Pour avoir un contenu uniforme dans les articles étudiés (i.e. de méme type),
les filtres que j'ai choisis sont les suivants :

— Type de contenu : RESEARCH ARTICLE;
— Format du média : PDF;
— Type de publication : PROCEEDINGS;

76



Chapitre 4. Représentation Générique de la Vie Privée - GePyR

Table 4.2 - Mots-clés sélectionnés pour la recherche d'articles.

Ensemble Mots-clés
1 "software engineering", systems, software, applications, apps,
database, architecture, devices, network, programs, code

2.1 privacy, "data protection", GDPR, "Privacy Act", privacy-related,
privacy-type, "privacy by design", "personal data"
2.2 Linkability, Identifiability,

Non-Repudiation, Detectability, "Disclosure of Information",
"Content Unawareness", "Policy and Consent Non-Compliance",
"Information Monitoring", "Information Aggregation",
"Information Storage", "Information Collection",

"Information Transfer", "Information Personalization",

Solicitation, Surveillance, Interrogation, Aggregation, Identification,
Insecurity, "Secondary Use", Exclusion, "Breach of Confidentiality",
Disclosure, Exposure, "Increased Accessibility", Blackmail,
Appropriation, Distortion, Intrusion, "Decisional Interference",
"Lawfulness, Fairness and Transparency", "Purpose Limitation",
"Data Minimization", Accuracy, "Storage Limitation",

"Integrity and Confidentiality", Accountability,

"Data Subject Rights", "Right to Be Forgotten", "Data Quality",
"Adequate protection”, "Data Portability",Transparency,

"Data Breach Notification", "Accountability and (Provable) Compliance",
"Notice/Awareness", "Enforcement/Redress", "Access/Participation”,
"Integrity/Security", "Choice/Consent", "Collusion Resistance",
"Mutual Authentication”, "Consent Revocation",

"Contextual Privacy", "Data Confidentiality and Integrity",
Anonymity, Unlinkability, Undetectability,

Unobservability, "Information-Flow Security Policies",
Non-Interference, "Purpose Binding", "Data Subject Consent"
"Necessity of Data Collection and Processing"

"Observational Equivalence"

3 enhancing, ensuring, verification, formalisation, implementation,
specification, protection, compliance

Afin de permettre d'identifier I'influence du RGPD (réglement central en Eu-
rope pour la protection des données personnelles et également trés médiatisé), tout
en permettant d'avoir une période de temps suffisamment étendue pour permettre
I'identification de I'évolution des tendances, j'ai également choisi le filtre suivant :

— Année de publication : de 2011 a 2021 (4/- 5 ans par rapport a I'entrée en
application du RGPD [55]).

Critéres de sélection — Kitchenham et al. fournissent un ensemble de recom-
mendations pour la sélection d'articles a classifier [91]. Les critéres de sélection
sont de deux types : inclusion et exclusion. Ces critéres servent a ne garder que les

articles permettant de répondre aux RQs. Il est également recommandé de garder
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la liste des articles qui ont été exclus. De méme, lorsqu’une seule personne a pro-
cédé a la selection des articles, elle doit discuter avec des relecteurs des articles
exclus et de ceux inclus.

En se fondant sur les critéres de Petersen et al. [131] et en les adaptant & mon
sujet de SMS, les critéres d'inclusion choisis sont les suivants :

— i1 :Article qui a pour but de proposer des solutions pour améliorer le respect
de la vie privée (méthodologie, outils, modélisation, ...);
— iy :Article qui appartient au domaine de I'informatique ;

De méme, en se fondant sur les critéres de Petersen et al. [131], les critéres
d’exclusion choisis sont :

— e :Article écrit en une autre langue que I'anglais ;
— es :Article non accessible gratuitement via mon affiliation ;
— eg :Article pour lequel je n'ai pas accés a l'intégralité du texte;
— @4 :Article qui ne propose pas de solution mais une définition de la vie privée
(par exemple, les taxonomies);
A noter qu'il n’est pas rare d'avoir plus de critéres d'exclusion que d'inclusion [131,
48, 66, 91].

J'ai ainsi défini un processus de sélection d'articles de facon similaire a celle de
Guaman et al. [66]. L'article est inclus (included) quand tous les critéres d'inclusion
sont remplis; exclu (excluded) quand I'article remplit au moins un critére d'exclu-
sion (méme s'il remplit les critéres d'inclusion) ; et non clair (unclear) quand il y a

certains doutes. Je suis ce processus, puis mes trois encadrants vérifient ma sélec-
tion pour valider les articles retenus. Ce processus est représenté sur la figure
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Figure 4.3 - Processus de sélection des articles a partir des résultats de
la requéte.
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Schéma de classification — Mon schéma de classification suit le méme prin-
cipe que celui de Guaman et al. [66], comme illustré sur la figure 4.4. Le but
de la classification est de pouvoir répondre aux questions de recherche définies

précédemment.

Pour répondre aux questions de recherche RQ1 et RQ3, j'identifie les catégo-
ries de GePyR, définies en section 4.1, liées aux notions considérées dans I'article
étudie.

Pour répondre 3 RQ2 et RQ3, j'identifie les types de représentation, détaillés
en section 3. Si I'article mentionne explicitement le type de représentation considé-
rée (par exemple, les vulnérabilités), alors ce type est indiqué dans la classification.
Sinon, si l'article mentionne explicitement une représentation spécialisée, alors le
type indiqué dans la classification sera sélectionné comme le type de représentation
lié (par exemple, si I'article propose une solution pour suivre la purpose limitation
du GDPR, alors le type de représentation sera celle des principes). Enfin, si aucune
mention n'est faite du type de représentation ou de représentation spécialisée, alors
le type de représentation pour la classification sera choisi selon la définition de re-
présentation, donnée en section 3, qui se rapproche le plus de ce qui est expliqué
dans I'article a classer (par exemple, si I'approche propose une solution prenant en
compte une activité qui peut &tre qualifiée de nocive, alors I'article sera classé avec
comme type de représentation : activité nocive).

Pour répondre a la question de recherche RQ4, j'identifie si un outil est précisé
dans I'article, ou bien si un outil, non précisé mais que je considére comme trés bien
établi (par exemple, Coq [78] pour un assistant de preuves), pourrait étre utilisable
dans |'approche proposée.

Finalement, pour répondre a la question RQ5, j'identifie I'année de publication
de I'article.
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Figure 4.4 - Schéma de classification pour répondre aux questions de
recherche.

d) Evaluation du protocole
J'ai établi le protocole de recherche, qui a été évalué, discuté et validé par mes trois
encadrants, comme le recommande Brereton et al. [28]. Ainsi, pour |'extraction des
données et la validation de ma classification, j'ai appliqué la méme méthode que
Petersen et al. [131], c'est a dire que je les ai réalisées et que mes encadrants les ont
vérifiées et validées. Ce processus permet de vérifier la cohérence du protocole [91],
en particulier lorsque le nombre d'articles traités est important [28].

81



4.4, Classification d'articles de la littérature a l'aide de GePyR

e) Validité de I'évaluation
D'aprés Petersen et Gencel [130], différents types de validités doivent &tre pris en

compte :

validité de description (descriptive validity) : « pouvons-nous décrire la vérité
objective/subjective avec précision? »
validité de théorie (theoretical validity) : « saisissons-nous ce que nous avons

['intention de saisir 7 »

généralisation (generalizability) : « dans quelle mesure pouvons-nous géné-
raliser les résultats? »

validité d'interprétation (interpretive validity) : « les conclusions/inférences
tirées sont-elles raisonnables compte tenu des données représentant une vé-
rité objective/subjective 7 »

Pour leur type de validité de généralisation, ils se fondent sur celles de Max-
wel [111] :

interne (internal) : « généralisation au sein de la communauté, du groupe
ou de l'institution étudiée a des personnes, des événements et des contextes
qui n'ont pas été directement observés ou interrogés. »

externe (external) : « se référe a la mesure dans laquelle il est possible
d'étendre le compte rendu d'une situation ou d'une population particuliére
a d’autres communautés, groupes ou institutions. »

Ma facon de prendre en compte ces validités est semblable a celle de Petersen et

al. [131]. Je prends également en compte les éléments suivants :

validité de description : j'utilise un formulaire de collecte de données pour
enregistrer les données traitées. Il est ainsi possible de revisiter le processus
d'extraction des données.

validité de théorie : en suivant les recommandations définies par Kitchenham
et al. [90] et par Brereton et al. [28], je fais I'extraction des données et mes
encadrants la vérifient. Or, comme Petersen et al. [131] le font remarquer,
méme si ce processus permet de réduire la menace d'un biais, cette der-
niére ne peut pas étre totalement écartée car |'extraction est soumise a un
jugement humain.

généralisation : pour adresser la menace d'un biais dans cette validité, je
me référe aux catégories de GePyR et a ses spécialisations dans les autres
représentations. Ainsi, pour la validité interne, je peux généraliser les obser-
vations faites pour une catégorie de GePyR dans une de ses spécialisations
(par exemple, une observation faite pour la catégorie de visibilité peut &étre
étendue 3 ses spécialisations telle que la vulnérabilités d'Identification). Ré-
ciproquement, pour la validité externe, je peux généraliser les observations
faites pour une représentation spécifique au sein de la catégorie de GePyR
associée. Grace aux catégories génériques de GePyR et a ses spécialisations
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identifiées, ce biais peut &tre contrdlé car ces généralisations sont tracables
(par exemple, une observation faite pour le principe de Purpose limitation
peut étre étendue a la catégorie de traitement). De plus, la séparation des
notions liées a la vie privée dans des catégories différentes de GePyR permet
de limiter la généralisation d'observations a des notions comparables.

— validité d'interprétation : « une menace pour |'interprétation des données
est le biais du chercheur. » selon Petersen et al. [131]. Pour limiter ce biais,
j'ai utilisés les recommandations et les recommandations pour les Systematic
Mapping Studies et les Systematic reviews [129, 131, 91] qui sont largement
utilisées [131, 115, 48, 66, 54, 5, 116, 83] (et citées plus de quatorze mille
fois d'aprés Google Scholar). De méme, afin de limiter ce biais, j'ai réalisé
I'interprétation et mes encadrants |'ont vérifiée.

4.4.2 . Réalisation de la Systematic Mapping Study

La phase de réalisation correspond a la recherche d'articles a I'aide d'une base
de données, au filtrage des résultats de la requéte selon des critéres prédéfinis, et
au classement des articles.

a) Recherche d’articles
Pour la recherche d'articles, comme dit précédemment, j'ai interrogé la base de
données de ACM Digital library au moyen de la requéte disponible en Annexe :
avec les filtres suivants : RESEARCH ARTICLE, PDF et PROCEEDINGS, et en
restreignant la recherche aux années de publication de 2011 a 2021. Cette requéte
a retourné 197 articles.

b) Filtrage des résultats selon les critéres de sélection
J'ai ensuite appliqué les critéres de sélection précédents et le processus de sélection
illustré sur la figure 4.3. Je n'ai ainsi gardé que les articles rédigés entiérement en
anglais, auxquels j'ai eu accés en totalité et gratuitement (via mon affiliation) et qui
proposent une solution, et pas seulement une définition, pour améliorer le respect
de la vie privée, en informatique. Cela correspond au final & 79 articles (soit environ
40% des articles retournés par la base de donnée).

c) Classement des articles selon le schéma de classification
J'ai appliqué le schéma de classification présenté précédemment, illustré sur la
figure 4.4. Ainsi, pour sélectionner :

— la catégorie de GePyR :

— si une représentation spécifique (par exemple, la propriété Anonymity
par Kita et al. [89]) est considérée dans ['article, alors la catégorie se
spécialisant en cette représentation est sélectionnée (donc, pour cet
article, Visibility);

— sinon, je compare les problématiques considérées dans I'article et je
les compare avec les définitions des catégories de GePyR (détaillées
en section 4.1) pour sélectionner la catégorie la plus pertinente. Ceci
implique un biais d'analyse, car ce classement dépend de mon inter-
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prétation de I'approche, mais la validation par la relecture de mes
encadrants permet de limiter ce biais;

— le type de représentation :

— si le(s) type(s) de représentation est/sont mentionné(s) directement
dans 'article (par exemple, I'article de Squicciarini définit des proper-
ties [162]) alors il est classé selon ce type de représentation (donc,
dans ce cas-la, Property);

— si une/des représentation(s) spécialisée(s) est/sont mentionné(s) di-
rectement dans |'article (comme dans |'exemple précédent avec la pro-
piété Anonymity [89]), alors il est classé selon ce type de représenta-
tion contenant cette représentation spécialisée (donc, dans ce cas-la
Propriété) ;

— sinon, j'analyse I'article pour trouver quel type de représentation cor-
respond le mieux, selon les définitions des type de représentations et
des représentations spécialisées (détaillés en section 3). De méme cela
implique un biais d'analyse, qui est limité par la relecture de mes en-
cadrants;

— la présence d'un outil :

— si un outil est spécifié et que c'est un outil utilisé par ailleurs (au moins
une citation) ou bien que I'outil proposé est une extension d'un outil
utilisé par ailleurs, I'article est associé au code @ ;

— si un outil est spécifié¢ mais que cela correspond a un prototype ou a une
implémentation pour |'évaluation de I'approche, I'article est associé au
code ©;

— si aucun outil n'est spécifié mais que |'approche repose sur des tech-
niques suffisamment connues dans la littérature pour qu'il semble pos-
sible qu'un outil existant puisse é&tre utilisé, |'article est associé au code
O;

— sinon, l'article est associé au code -.

Les tableaux et correspondent a la classification que j'ai réalisée pour
les articles sélectionnés. Pour chaque article sélectionné, elles présentent la caté-
gorie issue de GePyR associée a ['article, le type de représentation de la vie privée
considéré, la présence d'un outil ainsi que I'année de publication.

4.4.3 . Analyse de la Systematic Mapping Study

La phase de rapport correspond a I'analyse de la classification afin de répondre
aux questions de recherche, en présentant des métriques, tels que des totaux, et non
des analyses plus profondes [91]. Cette analyse permet de découvrir les tendances
et les manques du domaine de recherche étudié [131].

Pour répondre a la question de recherche RQ1 : « quelle est la couverture des
notions liées a la vie privée 7 », j'analyse les articles selon les catégories de GePyR
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Table 4.3 - Classification suite a la SMS - .

REF GePyR REPRESENTATION TOOL | YEAR
[107] Visibilité Menace & Propriété © 2011
[185] Visibilité Menace (D) 2011
[156] Visibilité But - 2011
[47] Visibilité & Transparence Vulnérabilité © 2012
[184] Visibilité Vulnérabilité () 2012
[101] Visibilité But & Propriété (] 2012
[110] Visibilité Vulnérabilité () 2013
[151] Exactitude Menace - 2013
[162] | Traitement & Exactitude Propriété (D) 2013
[179] Visibilité Menace () 2013
[145] | Visibilité & Transparence Menace & Propriété D) 2013
[120] Visibilité Menace () 2013
[150] | Visibilité & Transparence Menace & Vulnérabilité - 2013
[72] Visibilité Vulnérabilité () 2014
[138] Visibilité Vulnérabilité - 2014
[164] Visibilité Vulnérabilité () 2014
[99] Visibilité Activité nocive & Menace D) 2015
[139] Visibilité & Exactitude Propriété & But () 2015
[113] Visibilité Activité nocive & Menace () 2016
[77] Visibilité Vulnérabilité () 2016
[93] Visibilité Menace © 2016
[161] Exactitude Menace © 2016
[73] Responsabilité Principe - 2017
[33] Visibilité Propriété ) 2017
[84] Visibilité Vulnérabilité & Propriété o 2017
[86] Visibilité & Traitement Propriété () 2017
[52] Visibilité Vulnérabilité () 2017
[146] Visibilité Propriété (D) 2017
[147] Visibilité Menace () 2017

[6] Visibilité Menace () 2017
[15] Visibilité Menace & Vulnérabilité - 2017
[103] Visibilité Vulnérabilité - 2017

[11 Visibilité But () 2017

[7] Responsabilité Principe - 2018
[29] Traitement & Visibilité Activité nocive (D) 2018
[23] Traitement Activité nocive - 2018
[190] Visibilité Menace - 2018
[89] Visibilité Propriété - 2018
[104] Responsabilité Principe - 2018
[123] | Exactitude & Transparence Principe - 2018
[61] Visibilité Menace - 2018
[189] Visibilité Menace & Propriété (D) 2018
[88] Visibilité Menace () 2018
[176] Visibilité Principe - 2018
[56] Responsabilité Principe - 2018
[160] Visibilité But (D) 2019
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Table 4.4 - Classification suite a la SMS - 1.

REF GePyR REPRESENTATION OUTIL | ANNEE
[3] Responsabilité Principe - 2019
[155] | Visibilité & Responsabilité Principe ') 2019
[178] Visibilité Vulnérabilité (D) 2019
[87] | Transparence & Visibilité Principe & Propriété © 2019
[183] Visibilité Propriété () 2019
[75] | Visibilité & Responsabilité Principe - 2019
[16] Responsabilité Principe - 2019
[122] Responsabilité Principe - 2019
[76] Visibilité Menace - 2019
[67] Visibilité Menace - 2019
[85] Visibilité Menace © 2020
[149] Visibilité Vulnérabilité & Menace © 2020
[32] Responsabilité Principe - 2020
[186] Visibilité Menace © 2020
[112] Visibilité Vulnérabilité - 2020
[140] Visibilité Propriété © 2020
[105] Visibilité Vulnérabilité © 2020
[182] Visibilité Menace © 2020
[137] Visibilité Propriété (D) 2020
[34] Visibilité & Exactitude Menace ) 2020
[31] Visibilité Menace - 2020
[166] Visibilité Menace - 2020
[10] Exactitude Menace L)) 2020
[100] Visibilité Vulnérabilité & Propriété - 2020
[80] Transparence Menace © 2021
[173] | Visibilité & Transparence Menace © 2021
[8] Visibilité Vulnérabilité & Menace - 2021
[167] Responsabilité Principe - 2021
[108] Visibilité Menace © 2021
[169] Responsabilité Principe - 2021
[51] Visibilité Menace 0 2021
[102] Visibilité But () 2021
[9] Responsabilité Principe © 2021
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Figure 4.5 - Nombre d'articles selon leur catégorie de GePyR.

couvertes. Le nombre d'articles selon leur catégorie de GePyR est présenté sur la
figure 4.5. On peut ainsi remarquer que les notions les plus considérées, représen-
tant plus de 66% des articles, sont liées a la visibilité des données personnelles
(visibility), suivies par les notions liées a la responsabilité de traitement (accoun-
tability), 14%. A I'autre bout du spectre, les notions les moins considérées, avec
seulement prés de 4% des articles, sont liées au traitement des données personnelles
(processing). Il est a noter que certains articles proposent des solutions concernant
plusieurs catégories de GePyR, tel que Ulybyshev et al. [173], dans lequel les au-
teurs proposent une solution concernant a la fois la visibilité des données et leur
exactitude (data accuracy).

Pour répondre a la question de recherche RQ2 : « quelles sont les représen-
tations de la vie privée qui sont les plus considérées et les moins considérées ? »,
j'analyse les articles selon les types de représentations considérés dans ceux-ci. Le
nombre d’articles selon chaque type de représentation est illustré sur la figure
Ainsi, on peut remarquer que la représentation la plus considérée, avec prés de
35,5% des articles, est la représentation via les menaces. Les représentations via
les principes, via les vulnérabilités et via les propriétés sont considérées plutét de
facons similaires (entre 17 et 19% des articles). Par contre, les buts et activités
nocives sont assez peu considérés, comptant entre 4 et 6% des articles. Ici aussi,
il est a noter que certains articles couvrent plusieurs types de représentation, tel
que celui écrit par Lu et al. [107] qui propose de vérifier qu'un systéme respecte
certaines propriétés afin de le protéger face 3 des menaces.

Pour répondre a la question de recherche RQ3 : « quel type de représentation
est le plus utilisé selon les notions considérées ? » j'analyse les notions considérées
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Figure 4.6 - Nombre d'articles selon leur type de représentation de la
vie privée.
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Figure 4.7 - Notions de vie privées considérées selon le type de repré-
sentation de vie privée.

selon les types de représentation dans les articles. Le résultat est présenté sur
la figure 4.7. On peut ainsi peut remarquer que les notions liées a la visibilité
peuvent &tre considérées selon tous les types de représentation identifiés, mais que
le type de représentations le plus utilisé est celui via les menaces (47%), suivi
des représentations via les vulnérabilités (29.5%) puis les propriétés (24.5%). Les
notions liées a la transparence sont également considérées selon plusieurs types
de représentation en proportions similaires, sauf la représentation via les buts ou
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les activités nocives. De méme, les notions liées a I'exactitude des données sont
couvertes par différents types de représentations, mais avec une prépondérance
pour la représentation via les menaces. En revanche, les notions liées au traitement
des données ne sont couvertes que par les représentations via les propriétés ou
les activités nocives (en proportion égale). Cela est encore plus marqué en ce qui
concerne les notions liées a la responsabilité qui ne sont couvertes que par la
représentation via les principes.

= - Pas d'outil identifiable
= (O Techniques largement utilisées
@ Outil utilisé dans l'article

= @ Outil largement utilisé

Figure 4.8 - Proportion des types d’outils utilisés dans les articles.

Pour répondre a la question de recherche RQ4 : « existe-t-il beaucoup d'outils
pour les informaticiens pour les aider a respecter la vie privée 7 » j'analyse le type
d'outil utilisé dans les articles, en reprenant le code précédemment défini dans
cette section (-, O, ©, @ ). Cette proportion est illustrée sur la figure 4.8. Ainsi,
on peut remarquer que la majorité des articles, soit 53%, proposent un prototype ou
bien une implémentation pour évaluer leur approche (©). La plupart des articles
restants, soit 37% des articles, ne proposent aucun outil (-). Un petit nombre,
8,8%, fondent leur approche sur des outils déja existants (@). Par contre, aucun
article n'utilise des techniques ou théories bien connues sans proposer un outil ou
une implémentation. Il semble ainsi qu'il n'y ait pas tellement d’outils corrects
(sound) pour aider les développeurs a respecter la vie privée mais que des outils
minimaux (prototype, implémentation pour évaluation) soient réalisés pour des
études spécifiques.

Pour répondre a la question de recherche RQ5 : « quelle est I'évolution des
publications sur I'amélioration du respect de la vie privée? » j'analyse le nombre
d'articles publiés selon les années, comme cela est présenté sur la figure 4.9. On
peut remarquer qu'il y a un premier pic de publication en 2013, ce qui correspond
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Figure 4.9 - Nombre de publications par année.

a I'année suivant la proposition du RGPD [42](en 2012). Ensuite, a partir de I'an-
née 2017, année suivant la publication du RGPD [55], le nombre de publications
augmente fortement, méme si on peut remarquer que le nombre de publications
baisse de nouveau en 2021, ce qui correspond a la période post-COVID-19.

@ Cette SMS a remplacé la classification réalisée dans [40], qui était
basée sur un ensemble d'articles sélectionnés de facon non systématique.
La méthode ce classification utilisée ici est plus rigoureuse que celle réalisée
précédemment.

[l existe une grande variété de représentations qui, pourtant, peuvent faire réfé-
rences a des notions similaires mais sous différents points de vues. Le but de GePyR
est d'offrir une approche homogéne face a la complexité venant de cette diversité
et de faciliter la comparaison de solutions proposées afin d’améliorer le respect de
la vie privée. Pour cela, GePyR repose sur des catégories génériques qui reprennent
les notions considérées dans ces représentations : les catégories de caractérisation
du Traitement, de caractérisation de la Visibilité, de caractérisation de la Trans-
parence, de caractérisation de I'Exactitude des données et de caractérisation de
la Responsabilité. Ces catégories sont spécialisables dans les représentations de
I'état de I'art identifiées dans le chapitre précédent. J'ai appliqué GePyR sur un
cas d'utilisation qui permet d'illustrer comment et pourquoi une entreprise pourrait
I'utiliser. J'ai également utilisé GePyR dans une Systematic Mapping Study et ana-
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lysé 79 articles de la littérature proposant des solutions pour améliorer le respect
de la vie privée. Pourtant, ces catégories ne permettent pas d'identifier facilement
quels sont les éléements a prendre en compte pour vérifier qu'un systéme respecte
la vie privée, car elles ne les modélisent pas.
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5 - Ontologie du contexte lié a la vie privée
- PyCO

Ce chapitre présente PyCO, une nouvelle ontologie du contexte lié a la vie
privée. « Une ontologie est un modéle de données contenant des concepts et re-
lations permettant de modéliser un ensemble de connaissances dans un domaine
donné » '. Le but de cette ontologie est d'identifier les éléments a prendre en
compte pour vérifier le respect de la vie privée. En effet, la validité de propriétés
liees a la vie privée dépend du contexte dans lequel est inscrit le systéme étudié.

contexte

vie privée

Langage de 8
pécification

propriétés
de vie privée
el

1.3

outil de
traduction et 9
e vérification

\
outil externe spécifique |_- _D
(e.g. IAT, Frama-c)

Classification | \ /| Vérification /1 J
\
o X <\J
‘Légende | ™
e fondé sur (O contribution
—= entrée/sortie (0] partie de these

- => entrée/sortie optionelle Dthése
o Y verdict D fichier

\_ & utilisation manuelle utlisation outilée )

Figure 5.1 - Rappel - Lien entre les parties classification et vérification.

1. https://fr.wikipedia.org/wiki/Ontologie_(informatique)
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5.1. Définition

Comme illustré sur la figure 5.1, PyCO est fondé sur GePyR, définie en sec-
tion 4, et sert de support a la partie vérification développée dans la Partie ||. Ainsi,
cette ontologie participe au but plus général de ma thése qui est de vérifier formel-
lement qu’'un systéme respecte des propriétés de vie privée. La section présente
PyCO, ses éléments clés et leur relations. Ensuite la section illustre I'utilisation
de cette ontologie sur le cas d'utilisation, défini en section 2. Finalement la sec-
tion présente une utilisation plus générale de PyCO pour classer la littérature,
avec une illustration portant sur six articles.

5.1 . Définition

Pour définir PyCO, je me suis basée sur GePyR en me limitant aux notions liées
aux catégories de caractérisation du Traitement, de caractérisation de la Transpa-
rence et de caractérisation de la Responsabilité, définies par GePyR. Cette dé-
marche a pour but d'identifier les éléments a prendre en compte pour pouvoir
vérifier formellement le respect de la vie privée.

Sends

Data
Controller

Data
Processor

Monitors
Lawfulness

\
Storage Personal DataSubject
Periods Data Consent

I
Based on

-

Processes

Complies with

— Activity between entities
D Information ... - Definition activity
O Role - - # Processing activity

Entities ®—— Report relation

Agent <>—— Composition relation

Figure 5.2 - Ontologie du contexte lié a la vie privée - PyCO.

Pour identifier ces éléments et leurs relations, je me suis basée sur les éléments
pris en compte dans des solutions existantes liées aux notions de ces catégories [96,
143, 188, 60, 170, 168, 12, 124, 70, 132, 53, 18, 4]. Pour la terminologie je me
suis largement inspirée des définitions du RGPD [55] et de celles du Working
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Party 29 [181]“. En effet, ces documents définissent en détail les éléments du
contexte tels que les parties prenantes (stakeholders), |'environnement et le sys-
téme. Il est donc important de noter que PyCO a été construit en s'appuyant sur
des sources variées, incluant le RGPD et des articles scientifiques. Certains élé-
ments et relations peuvent donc légérement différer des modéles existants pour
des questions de généricité. Malgré cela, cette ontologie peut étre vue comme un
dénominateur commun entre ces sources.

Ces éléments et leurs relations sont représentés dans mon ontologie, PyCO,
présentée sur la figure 5.2. La figure est laissée en anglais car elle correspond a la
figure dans notre article publié [40] (mé&me s'il y a quelques différences, qui seront
expliquées par la suite). Ils sont définis dans la définition

Définition 7: Eléments de PyCO ‘

— Données personnelles (Personal Data) : données liées a une personne
identifiable :

— Personne concernée (Data Subject) : personne a laquelle se rap-
portent les données personnelles;

— Responsable du traitement (Data Controller) : entité qui a |'in-
tention de traiter les données et qui définit donc les finalités de leur
traitement;

— Sous-traitant (Data Processor) : entité qui traite les données pour le
compte du responsable du traitement et qui fournit les garanties d'im-
plémentation des mesures appropriées pour la protection de la vie privée ;

— Systéme et processus (System and Processes) : entités qui utilisent
et traitent les données personnelles;

— Utilisateur (User) : individu qui utilise le systéme;

— Finalités de traitement (Purposes) : finalités pour lesquelles les don-
nées personnelles sont traitées;

— Durées de conservation (Storage Duration) : durées pendant les-
quelles les données sont conservées et donc pouvant &tre traitées;

— Consentement de la personne concernée (Data Subject
Consent) : consentement accordé par la personne concernée;

— Notice (Notice) : ensemble d'informations nécessaires pour établir le
consentement ;

— Autorité de contréle (Supervisory Authority) : entité surveillant la
conformité avec la loi.

. J

Ces éléments peuvent étre divisés en deux sous-ensembles : les entités et les in-
formations. Parmi les entités, certaines correspondent aux réles légaux de certains

2. Nouvellement dénommé « Comité Européen de la Protection des Données ».
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individus, entreprises ou organisations, selon le contexte, tandis que les autres sont
des agents, c'est a dire des individus ou composants informatiques réalisant des
actions liées au systéme ou interagissant avec celui-ci. Dans certains contextes, la
méme personne, entreprise ou organisation, peut a la fois avoir un rdle et &tre un
agent. Par exemple, un utilisateur de réseau social est a la fois I'utilisateur du sys-
téme et la personne concernée par les données personnelles (qu'il fournit au réseau
social). De méme, plusieurs roles peuvent &tre instanciés par la méme personne,
entreprise ou organisation. Par exemple, lorsque le responsable du traitement ne
délégue pas la mise en ceuvre a un sous-traitant, les responsabilités liées a ce rdle
sont également attribuées au responsable du traitement (je considére dans ce cas,
a des fins d'analyse, que le responsable du traitement prend également le réle de
sous-traitant). Par exemple, c'est ainsi au responsable du traitement de mettre en
ceuvre les mesures appropriées pour le traitement des données. Cependant, dans
certains contextes, ces entités peuvent représenter différentes personnes, entre-
prises ou organisations, qui ne sont pas liées. Par exemple, dans le cadre d'un
logiciel d'hopital qui enregistre les données des patients, |'utilisateur (i.e. le per-
sonnel médical) est différent de la personne concernée (i.e. un patient), car c'est le
personnel médical qui interagit avec le logiciel et non le patient. J'ai également sé-
paré les notions de finalités de traitement et de processus, car ces éléments peuvent
étre différents selon les contextes. En effet, un processus peut avoir été défini pour
plusieurs finalités (par exemple, un processus permettant d'accéder & une donnée),
et une finalité peut étre réalisée par plusieurs processus (par exemple, lors du raffi-
nement d'un processus, défini pour une finalité, en plusieurs processus permettant
de réaliser cette finalité). Pour ces raisons, j'ai choisi de laisser séparées :

— les entités Personne concernée et Utilisateur ;
— les entités Responsable du traitement et Sous-traitant;
— les entités Processus et Finalités de traitement,

tout en laissant la possibilité que leurs instanciations soient semblables (méme si
ces séparations ne sont généralement pas considérées dans les ontologies liges a
la vie privée disponibles dans la littérature [126, 63, 125]). L'exemple 3 illustre
I'instanciation de ces éléments dans le contexte de mon exemple de cas d'usage,
défini en section

Exemple 3: Instanciation des éléments de PyCO

— Données personnelles : |'adresse e-mail ;

— Personne concernée : |'utilisateur du site internet ;
— Responsable du traitement : le propriétaire du site internet;

— Sous-traitant : le propriétaire du site internet (car il n'y a pas de
délégation a un tiers);

— Systéme et processus : les fonctions dans le code du site internet,
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qui envoient les notifications d'expiration d'inscription ;
— Utilisateur : I'utilisateur du site internet ;

— Finalités de traitement : les finalités de « website administration »
et de « marketing » ;

— Durées de conservation : les types de durées « no-retention »
et « business-practices » (types de durées de rétentions définis par
Hayati et al. [70]);

— Consentement de la personne concernée : |'accord de traiter
I'adresse e-mail pour I'administration du site internet (« website ad-
ministration » ) ;

— Notice : la composition de I'adresse e-mail, des finalités « website
administration » et « marketing », et des durées « no-retention » et
« business-practices » ;

— Autorité de contrdle : la CNIL (Commission nationale de I'informa-
tique et des libertés).

En plus de ces éléments, comme PyCO est une ontologie, elle inclut aussi
les liens entre ces éléments. Ces liens sont de deux sortes : les activités et les
relations. Les activités représentent des actions entre des entités (activity between
entities) et peuvent définir (definition activity) ou traiter (processing activity) des
informations. Les relations, quant a elles, représentent soit des liens de composition
(composition relation), soit des liens d'autorité (report relation). Ces relations sont
également représentées sur la figure

Voici la liste de ces relations (le pictogramme devant chaque élément écrit en
gras correspond a la légende de la figure 5.2) :

—» Activité entre entités (activity between entities) :

— le Responsable du traitement envoie (Sends) la Notice au sous-traitant;
— le Sous-traitant fournit (Provides) la Notice a la personne concernée;

— le Sous-traitant envoie (Sends) le Consentement de la personne concernée
au responsable du traitement;

— I'Autorité de controle vérifie la légalité (Monitors Lawfulness) de la No-
tice;
— la Personne concernée génére (Generates) des Données personnelles;
— ['Utilisateur utilise (Uses) le Systéme;
--» Activité de définition (definition activity) :
— le Responsable du traitement définit la Notice;
— le Responsable du traitement définit les Finalités de traitement ;

— le Responsable du traitement définit les Durées de conservation ;

97



5.2. lllustration sur le cas d’'usage

— le Responsable du traitement définit les Données personnelles utilisées ;

— la Personne concernée accorde (Grants), ou retire son Consentement (ce
qui « définit » ce qui est accordé ou non);

» Activité de traitement (processing activity) :
— les Processus traitent les Données personnelles;;
<— Relation de composition (composition relation) :

— la Notice contient les Finalités de traitement (elle est donc composée,
entre autres, des Finalités de traitement) ;

— la Notice contient les Durées de conservation (elle est donc composée,
entre autres, des Durées de conservation) ;

— la Notice contient les Données personnelles utilisées (elle est donc com-
posée, entre autres, des Données personnelles utilisées) ;

— le Systéme est composé des Processus;

— le Consentement de la Personne concernée est basé sur (Based on) la
Notice (elle est donc composée, entre autres de la Notice) ;

o— Relation d’autorité (report relation) :

— le Sous-traitant traite les données pour le compte du Responsable du
traitement (i.e. il est « sous ses ordres »);
— le Systéme est contrélé par le Sous-traitant;

— le Systéme doit étre conforme (Complies with) au Consentement de la
personne concernée (i.e. il doit le respecter et ne pas aller au-dela de ce
qui a été accordé).

@ La Figure differe légérement de celle publiée dans notre ar-
ticle [40]. Le type « activité de consommation » (Consumption activity)
a été renommé en « activité de traitement » (Processing activity) car cela
correspond mieux a la sémantique du lien et est plus compréhensible. L'ac-
tivité « envoi » (Sends) entre le Systéme et les Données personnelles a été
retirée, car elle est incluse dans I'activité de traitement entre les Processus
et les Données personnelles.

5.2 . lllustration sur le cas d’'usage

Cette section illustre I'utilisation de PyCO sur le cas d'usage défini en section 2,
celui des sites internets. L'équipe R&D utilise PyCO durant I'étape d'implémen-
tation du cycle de vie du site Internet. Dans |'ensemble des articles identifiés avec
GePyR, I'équipe en choisit un, par exemple I'article de Hayati et Abadi [70], car
leur domaine applicatif correspond également a celui des sites internets. L'équipe
utilise PyCO pour identifier les éléments considérés dans I'article et comment ils
sont représentés.
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Table 5.1 - Instanciation des éléments de PyCO sur le cas d'usage.

PAGE | LIGNE ELEMENT REPRESENTATION

4 2 Données personnelles Objet Java

5 39 Processus Fonctions Java

5 20 Finalités Mots-clés & Principal en JIF [118]
8 26 Durées de conservation Mots-clés & Labels en JIF [118]
- - Notice Non spécifié

- - Consentement de la personne concernée | Non spécifié

4 38 Responsable du traitement Description en langue naturelle
- - Sous-traitant Non spécifié

5 1 Personne concernée Description en langue naturelle
5 1 Utilisateur Description en langue naturelle
- - Autorité de contréle Non spécifié

L'instanciation des éléments de PyCO selon les représentations des éléments
considérés pour |'approche de Hayati et Abadi [70] est représentée dans le ta-
bleau 5.1. Pour la tracabilité, le tableau présente également la page et la ligne
de la premiére instanciation de ces éléments. Ainsi, a I'aide de cette ontologie,
I'équipe de R&D peut identifier rapidement les éléments qui sont pris en compte
dans la solution proposée par Hayati et Abadi, et ceux qui ne le sont pas. Par
exemple, on peut remarquer que les Données personnelles et les Finalités de trai-
tement sont considérées mais que le Consentement de la personne concernée, lui,
n'est pas considéré. De méme, méme si la Personne concernée (qui est également
I'Utilisateur) et le Responsable du traitement sont spécifiés, ils le sont seulement
en langage naturel (I'utilisateur du site internet et I'entreprise a qui appartient le
site, online bookseller) et n'ont donc pas d'incidence sur le systéme. L'Autorité de
contrdle, quand a elle, n'est pas spécifiée, tout comme le sous-traitant. Ainsi, grace
a ces informations utilisées pendant les étapes de validation et de vérification du
cycle de vie du site internet, |'équipe de R&D peut facilement comparer sa solution
avec le cadre (framework) théorique de Hayati et Abadi, dans le but de vérifier si
les éléments et leurs relations sont correctement pris en compte.

5.3 . Méthodologie d'utilisation

Cette section montre comment mon ontologie, PyCO, peut étre instanciée sur
des articles existants qui proposent déja des solutions pour améliorer le respect de
la vie privée. Le tableau montre comment certains éléments de PyCO peuvent
&tre instanciés depuis des cas d'usage sur lesquels des solutions de la littérature ont
été appliquées. Afin de faciliter la comparaison des approches, cette table présente :

— le niveau d'abstraction du systéme;
— le domaine d’application ;

— le type de systéme;
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Table 5.2 - PyCO - Instanciation sur des exemples concrets.

DONNEES DUSEES
LVL | REF | DOMAINE SYSTEME PROCESSUS | FINALITES PERSON-
NELLES CONSER-
VATION
[132] Médical [res=s BPM* Mots-clés | Mots-clés 0
Processus de Processus Fonction
[170]] Médical diagnostique de décision de Mots-clés 0
ML g q markovien décision
Appareil
[18] | Domotique intelligent BPM* Mots-clés | Mots-clés 0
(10T)
[168]] Médical IT Fonctions Mots-clés Mots-clés 0
PL | [70] _Serwces Site internet Fonctions Mots-clés [ «Objets » Mots-clés
internet
Ressources Bases de . . .
[53] : . Fonctions Mots-clés | «Objets » 0
humaines données

* Business Process Models
** Technologies de I'information

— les éléments clés modélisés : les processus, les finalités de traitement, les
données personnelles et les durées de conservation.

Elle n'inclut pas les autres éléments tels que |'Utilisateur, la Personne concernée,
le Responsable des données, le Sous-traitant ou encore I'Autorité de controle car
ils ne constituent pas des facteurs distinctifs : quand ils sont considérés, ils sont
toujours représentés de la méme fagon (en langage naturel), et ce quel que soit le
domaine d'application ou le niveau d'abstraction. La table ne présente pas non plus
la Notice ou le Consentement de la personne concernée car, si différence il y a, elle
peut se déduire en s'appuyant sur les éléments déja présentés dans le tableau
(Données personnelles, Finalités de traitement, Durée de conservation composant
la Notice et le Consentement de la personne concernée).

Pour illustrer comment PyCO peut &tre instancié sur des exemples variés, j'ai
choisi trois références pour chaque niveau d’abstraction : [132, 170, 18] pour le
niveau modeéle (graphique ou formel - ML) et [168, 70, 53] pour le niveau pro-
gramme (PL). Ce choix permet d'identifier plus facilement les différences et les
similarités que ce soit au sein d'un méme niveau d’abstraction ou entre différents
niveaux. J'ai sélectionné ces articles car ils présentaient un exemple de systéme
dont le niveau d'abstraction était facilement identifiable.

Grace a cette classification, on peut remarquer des similarités entre les ap-
proches au sein d'un méme niveau d'abstraction. Par exemple, au niveau pro-
gramme (PL), les processus sont toujours représentés par des fonctions (dans les
exemples considérés). De méme des similarités indépendantes du niveau d'abstrac-
tion peuvent &tre identifiées. Par exemple, les Finalités de traitement sont représen-
tées la majorité du temps a I'aide de mots clés. De telles observations peuvent étre
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utilisées de plusieurs facons. Cela peut aider & comparer les différentes solutions
issues de la littérature. Cela peut également aider a identifier les formalismes déja
utilisés afin de proposer de nouvelles solutions compatibles et/ou comparables avec
I'état de I'art. A I'opposé, cela peut aussi &tre utilisé pour identifier des directions
de recherches qui n'ont pas encore été étudiées (ou plus exactement, qui n'ont pas
encore donné lieu a des travaux publiés). Cela peut aussi permettre d'identifier les
solutions proposant des représentations inhabituelles, telle que la solution proposée
par Tschantz et al. [170], qui représente les Finalités de traitement non pas comme
des mots clés mais en tant que fonctions de décision.

Cette classification permet aussi d'identifier les éléments qui sont rarement pris
en compte. Par exemple, dans les travaux sélectionnés, seul Hayati et Abadi [70]
prennent en compte les durées de conservation dans leur solution pour améliorer
le respect de la vie privée.

L'instanciation présentée ci-dessus différe légérement de celle publiée
dans [40]. Le niveau HL (correspondant au niveau RL dans le manuscrit)
a été supprimé du tableau, car I'approche a finalement été restreinte aux
niveaux ML et PL pour pouvoir proposer une approche formelle.

A partir de ma taxonomie GePyR (présentée en section 4), j'ai défini une
ontologie du contexte lié a la vie privée, PyCO. Le but de cette ontologie est
d'identifier les éléments a prendre en compte pour vérifier le respect de la vie privée,
ainsi que leur relations. Pour cela, je me suis fondée sur des sources variées de la
littérature. Pour la définir je me suis restreinte a un sous-ensemble des catégories
de GePyR pour me concentrer sur des notions propres a la vie privée. J'ai utilisé
cette ontologie sur un premier sous-ensemble d'articles pour identifier quels étaient
les éléments pris en compte et comment ils étaient représentés dans leur solution.
Cette ontologie me sert de base pour identifier les éléments a prendre en compte
dans ma partie suivante, la partie vérification.
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6 - Conclusion et perspectives de la partie
classification

Ce chapitre conclut la partie classification. Pour cela, les limites des contribu-
tions de cette partie sont discutées en section 6.1. Puis, la section présente les
travaux connexes a ces contributions. Ensuite, la section propose différents tra-
vaux futurs possibles. Finalement, la section 6.4 conclut cette partie en récapitulant
ses points majeurs.

6.1 . Discussion et limites

Cette section discute des choix faits pour mon approche et de leurs limites. Tout
d'abord, la section discute de la sélection des articles que j'ai réalisée pour
identifier les différentes représentations de la vie privée. Dans un second temps, la
section explique les choix effectués pour la constitution de la base de données
pour réaliser la SMS. Puis, la section présente les limites des catégories que
j'ai définies dans GePyR. Ensuite, la section rappelle les raisons de la sélection
d'un sous-ensemble de catégories de GePyR pour définir PyCO. La section
rappelle les raisons de la différentiation entre processus et finalités de traitement
dans PyCO. Finalement, la section rappelle les raisons de la différentiation
entre la personne concernée et |'utilisateur dans PyCO.

6.1.1 . Sélection des articles pour les représentations de la vie privée

Pour identifier les types de représentations de la vie privée dans la littérature, j'ai
considéré le RGPD [55], car c'est la source de droit principale en Union européenne
pour le traitement des données personnelles tout en respectant la vie privée : tous
les traitements de données personnelles en union européenne doivent le respecter .
D’autres lois autour du monde concernent les mémes problématiques, telles que
I'Australian’s Privacy Act [13], ou le Japan's Act on the Protection of Personal
Information [128] (que je n'ai pas étudiées en détail, cela est laissé en travaux
futurs comme détaillés en section ). Dans un premier temps, ne garder que le
réglement concernant I'Union européenne était suffisant pour identifier un type de
représentation supplémentaire : la représentation via les Principes.

Je me suis également fondée sur un premier ensemble d'articles sélectionnés
par mes encadrants, proposant des solutions pour améliorer le respect de la vie
privée. Dans cet ensemble, je n'ai retenu que les articles proposant des définitions
et des points de vue pour représenter la vie privée. Par exemple, j'ai retenu 'article
de Delaune et al [49] qui définit une propriété d'Observational Equivalence, ou

1. https://www.economie.gouv.fr/entreprises/reglement-general-prote
ction-donnees-rgpd
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6.1. Discussion et limites

encore |'article de Deng et al. [50] qui identifie un ensemble de menaces envers la
vie privée.

Pour les autres articles de cet ensemble, j'ai appliqué la méthode de snowball
search. Cette méthode correspond a I'utilisation des références et des citations
d'une liste d'articles pour identifier d'autres articles pertinents”. Il existe deux
types de boule de neige (snowballing) [180] :

— boule de neige a I'envers (Backward Snowballing) : correspond a |'utilisation
des références dans un article pour identifier de nouveaux articles a inclure ;

— boule de neige vers I'avant ( Forward Snowballing) : correspond a I'identifica-
tion de nouveaux articles a inclure fondée sur ceux citant |'article considéré.

J'ai utilisé les deux techniques : la premiére pour obtenir les définitions des re-
présentations utilisées (et donc référencées) dans les articles étudiés, par exemple,
pour les articles de Solove [159] ou de Pfitzmann et Hansen [133], et la seconde
pour identifier les redéfinitions de représentations existantes ou de propositions de
nouvelles représentations se comparant a celles existantes. Par exemple, j'ai consi-
déré I'article de Hirschi et al. [71] qui redéfinit une propriété d'Anonymity fondée
sur celle de Pfitzmann et Hansen. Ces techniques peuvent avoir un biais di au
premier ensemble d’articles sur lequel elles sont appliquées. Pour contrecarrer ce
biais, j'ai effectué une SMS en utilisant ces représentations. Cela a ainsi permis de
vérifier si d’autres types de représentations étaient nécessaires.

6.1.2 . Source électronique sélectionnée pour la Systematic Map-
ping Study

Lors de ma réalisation de la SMS, j'ai sélectionné une des sources électroniques
recommandées par Brereton et al. [28], ce qui pourrait limiter I'analyse réalisée avec
la SMS (par le manque d'articles). Je n'ai pas interrogé les autres car cette source
fournissait suffisamment d'articles (197 dont 79 aprés avoir appliqué les critéres
de sélection) pour pouvoir appliquer la SMS et réaliser une premiére classification.
J'ai gardé cette source, parmi les autres proposées, car tous les articles retournés
par ma requéte étaient totalement et gratuitement accessibles depuis mon affi-
liation. J'avais de plus la possibilité d'utiliser une requéte structurée et d'ajouter
des filtres pour obtenir facilement des documents uniformes (pdf, research paper,

proccedings), comme cela est détaillé en section

6.1.3 . Définitions des catégories de GePyR

Les définitions des catégories que j'ai données en section peuvent &tre
sujettes & discussion. Tout comme cela est expliqué en section pour les re-
présentations, mes définitions étant en langage naturel et s'appuyant sur plusieurs
sources, certains peuvent les comprendre difféeremment de ce que je veux signifier.
Par exemple, la catégorie de caractérisation du Traitement regroupe des notions
lices au traitement des données personnelles, et la catégorie de caractérisation

2. https://onderzoektips.ugent.be/en/tips/00002030/
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de la Visibilité regroupe des notions liees a la visibilité des données personnelles.
Elles sont pourtant disjointes. En effet, la visibilité des données restreintes a des
personnes autorisées n'est pas considérée comme un traitement en tant que tel.
Ce genre d'interprétations dii a ['utilisation du langage naturel, se retrouve
aussi dans la littérature, comme cela est expliqué en section . Par exemple,
Barati et al. [18] ainsi que Hoepman [74] considérent la notion de Data Protection,
mais en interprétant cette notion de facon différente. Pour limiter ces mauvaises
compréhensions et aider le lecteur & comprendre leur signification, j'ai fourni des
explications et des exemples détaillés dans les sections 4.1, 4.2, et

6.1.4 . Sélection d’un sous-ensemble de catégories pour PyCO

Comme expliqué en section , pour définir PyCO, je me suis limitée aux
catégories de caractérisations du Traitement, de la Transparence et de la Respon-
sabilité. Je n'ai pas considéré, dans cette ontologie, les éléments nécessaires pour
vérifier des propriétés liées aux catégories de caractérisation de la Visibilité et de
I"Exactitude des données. Or, les notions liées & ces catégories ne sont pas propres
au domaine de la vie privée : elles existent également dans le domaine de la sécurité,
ce qui entraine que d’autres travaux de ce domaine ont déja considéré ces notions.
Au contraire, les notions liées aux catégories de caractérisation du Traitement, de
de la Transparence et de la Responsabilité sont propres a la vie privée.

6.1.5 . Différentiation entre processus et finalités de traitement
dans PyCO

Comme expliqué en section 5.1, j'ai modélisé séparément les processus du sys-
téme et les finalités de traitement, contrairement a ce que l'on peut retrouver
dans d’autres ontologies de la littérature (c’est par exemple le cas dans I'ontologie
définie par Pandit et al. [126]). J'ai fait le choix de séparer ces deux notions car
ces éléments peuvent &tre différents selon les contextes. En effet, un processus
peut avoir été défini pour plusieurs finalités (par exemple, un processus permettant
d'accéder a une donnée), et une finalité peut &tre réalisée a I'aide de plusieurs
processus (par exemple, lors du raffinement d'un processus abstrait, défini pour
une finalité, en plusieurs processus permettant de réaliser cette finalité). De plus,
d'aprés la sanction de la CNIL contre Google”, il semble bien nécessaire de dif-
férencier les finalités de traitement des processus. En effet, la CNIL a jugé que
le manque de transparence de Google sur le traitement des données personnelles
lors de la demande de consentement auprés des utilisateurs était di au fait que le
consentement était demandé pour chaque service (i.e. processus) et non pour des
finalités spécifiques. Une telle séparation est notamment utile pour garantir que le
consentement est « spécifique » et « non ambigu ».

3. https://www.lemonde.fr/pixels/article/2019/01/21/donnees-personn
elles-la-cnil-condamne-google-a-une-amende-record-de-50-millions-d-e
uros_5412337_4408996 .html
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6.1.6 . Différentiation entre la personne concernée et |'utilisateur
dans PyCO

De méme, comme expliqué en section 5.1, j'ai modélisé séparément la personne
concernée et |'utilisateur du systéme, contrairement a ce que 'on peut retrouver
dans d'autres ontologies de la littérature (comme par exemple dans celle d'Oltra-
mari et al. [125] et Pandit et al. [126]). J'ai fait ce choix car, dans certains cas, la
personne concernée utilise directement le systéme (tel que dans les sites internet)
mais, dans d'autres contextes, ce n'est pas elle qui interagit avec le systéme mais
une autre personne (tel que dans les systémes informatiques des hopitaux).

6.2 . Travaux connexes

Cette section présente les travaux existants par rapports & mes contributions
relatives a la partie classification. La section présente les travaux concernant
les études de |'état de I'art et la section ceux concernant les ontologies
relatives a la vie privée.

6.2.1 . Etudes de la littérature

Plusieurs enquétes (reviews) se sont déja intéressés a des problématiques de
vie privée [22, 144, 127, 119, 171, 172]. Malheureusement, elles ne couvrent géné-
ralement pas le domaine de la vie privée en informatique de maniére générale, mais
elles ciblent un domaine d’application spécifique [22, 144, 127, 119] ou une tech-
nique spécifique [171, 172]. De méme, la plupart d’entre elles sont orientées sur des
problématiques liées a la visibilité des données, laissant ainsi d'autres notions de
vie privée, telle que le consentement, non couvertes. A ma connaissance, seule la
récente enquéte de Verreydt et al. [175] et la mienne prennent en compte 3 la fois
des notions liées a la visibilité des données et des notions liées au consentement. Ce-
pendant, celle de Verreydt et al. se concentre sur le consentement électronique, ses
représentations et ses implémentations dans les systémes de partage de données.
Au contraire, mon approche n'adopte pas un point de vue spécifique et propose de
s'appuyer sur des représentations variées de la vie privée, détaillées en section 3,
pour classer les articles.

De méme, plusieurs systematic mapping studies (SMS) se sont déja intéressées
a des problématiques de vie privée. Morales et al. [116] réalisent une SMS centrée
sur I'étude du respect de la vie privée par conception (Privacy by Design - PbD)
dans l'ingénierie logicielle. Ils concluent qu'il y a un manque de recherches robustes
(sound) pour le PbD et que les bonnes pratiques associées ne sont ni totalement
développées ni validées. lls réalisent une autre SMS en 2019 [115] sur le méme sujet
mais plus précise. Dans la premiére étude, les catégories de classification utilisées
étaient : exigences de logiciel (« software requirements ») et conception de logiciel
(« software design ») alors que dans la seconde les catégories sont plus précises :
définition du respect de la vie privée par conception (« PbD definition »), principes
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ou but du respect de la vie privée par conception (« PbD principles or goals ») et
pratiques ou techniques du respect de la vie privée par conception (« PbD practices
or techniques »). Ainsi, grace a cette seconde étude, ils concluent que la plupart des
articles classifiés s'intéressent a la minimisation des données (data minimization),
mais que ce domaine de recherche est encore trés immature et, donc, qu'il y a un
fort besoin de contributions supplémentaires dans celui-ci.

Del Alamo et al. [48] présentent également une SMS sur des problématiques de
vie privée, mais centrée sur I'étude des politiques de vie privée. llIs concluent que les
solutions existantes ont de bonnes performances et que ce domaine de recherche
est prometteur, car I'intérét pour ce domaine est en augmentation dans les articles
publiés durant les cing années précédant la publication de leur article (donc entre
les années 2017 et 2022).

Guaman et al. [66] réalisent une SMS sur des techniques de qualité logicielle
(software quality) appliquées a la détection d'anomalies de vie privée (privacy
related anomalies). lls en déduisent que c’est un domaine de recherche dont I'intérét
va grandissant, sous I'influence du RGPD.

Concernant des applications spécifiques, Ebrahimi et al. [54] analysent les so-
lutions concernant la vie privée dans les applications mobiles a I'aide d'une SMS.
lls concluent qu'il y a un grand écart dans les solutions proposées : la plupart pro-
posent des solutions concernant la fuite de données, mais trés peu en proposent
en lien avec les exigences de la vie privée ou encore les politiques de vie privée et
presque aucune ne propose de solution du point de vue utilisateur.

Dans un autre domaine, Alnajrani et al.[5] proposent une SMS sur la protection
des données et de la vie privée dans le mobile cloud computing. lls concluent que
I'intérét pour ce domaine de recherche est croissant et que beaucoup de champs ne
sont pas couverts, et donc qu'il reste beaucoup de questions de recherche ouvertes.

Enfin, en ciblant un domaine d'application sensible, lwaya et al. [83] réalisent
une SMS sur mobile health & ubiquitous health. lls concluent qu'il y a de fortes
disparités dans les domaines de recherche considérés. Par exemple, les techniques
de controle d'accés et d'authentification sont sur-représentées, tandis que les tech-
niques concernant les politiques de vie privée et la gestion de programmes (program
management) sont peu considérées.

A contrario, la SMS que j'ai réalisée considére un domaine de recherche plus
large, afin d'avoir une vue d'ensemble des notions liées a la vie privée en ingénierie
logicielle couvertes dans la littérature.

6.2.2 . Ontologies

Plusieurs ontologies ont été proposées dans la littérature pour représenter la
vie privée. Gharib et al. [63] fournissent une ontologie implémentée centrée sur les
exigences légales relatives a la vie privée, basée sur une systematic literature review.
Elle a pour but de fournir un ensemble de concepts pour analyser ces exigences
dans leur contexte social et organisationnel.

Par ailleurs, Pandit et al. [126] définissent une ontologie de modéles de concep-
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tion (« design pattern ») modélisant les données personnelles dans les politiques
de vie privée. Leur but est de construire une représentation commune pour des
activités utilisant des informations contenues dans des politiques de vie privée, en
particulier pour partager ces informations.

Aussi, Loukil [106] propose une approche pour assurer le respect de la vie privée
dans I'loT (Internet of Things) selon les lois et réglements. Dans cette approche,
une ontologie est définie pour décrire I'environment loT et les exigences liées au
respect de la vie privée dans ce domaine particulier.

Enfin, Oltramari et al. [125] définissent un cadre (framework) sémantique pour
analyser des politiques de vie privée. Leur but est d’améliorer la compréhension des
politiques de vie privée pour les personnes concernées et d'aider les chercheurs et les
régulateurs a les analyser. Ils implémentent un outil basé sur ce cadre (framework).
Méme s'ils ne définissent pas I'ontologie dans le seul but de modéliser tous les
concepts liés a la vie privée, ils s'appuient sur des concepts liés tels que les durées
de rétention des données par exemple.

Trois de ces ontologies [63, 106, 125] ne suivent pas la méme méthode que
moi. lls partent des exigences, ou des politiques de vie privées, pour en déduire une
ontologie, car leur but est différent de du mien. En effet, a travers mon ontologie,
mon but est de modéliser les éléments a prendre en compte pour vérifier le respect
de la vie privée, donc avec une orientation vers leur vérification. De maniére dif-
férente, le but d'Oltramari et al. est orienté utilisateur, tandis que celui de Gharib
et al. est centré sur les exigences de la vie privée dans leurs contextes sociaux
et organisationnel et que celui de Loukil est ciblé sur les exigences spécifiques de
I'loT.

Parmi les ontologies présentées précédemment, celle de Pandit et al. [126]
est celle qui est la plus proche de la mienne en raison de sa méthode, qui est
similaire : partir du systéme et des solutions existantes dans la littérature pour
définir I'ontologie. Nous partageons le méme but et les deux ontologies ont plusieurs
éléments en commun. Il subsiste cependant des différences. Tout d'abord, leur
approche ne différencie pas les processus et les finalités de traitement, comme
discuté en section . Une autre différence est qu'ils prédéfinissent des types
de processus (par exemple, la collecte de données), ce qui n'est pas le cas de
PyCO. Cependant, grace a sa généricité, mon ontologie peut aussi représenter
ces processus spécifiques. L'approche de Pandit et al. se concentre sur ce qui est
nécessaire pour les politiques de vie privée, tandis que je considére un contexte
plus large, incluant par exemple, les acteurs intervenant dans le respect de la vie
privée.

Certaines approches proposent des études (surveys) d'ontologies légales. Ainsi,
Kurteva et al. proposent une étude sur les ontologies centrées sur le consentement,
tel que défini dans le RGPD [95]. Ils fournissent une vue d'ensemble (overview)
détaillée présentant les spécificités du consentement et ses aspect légaux. En com-
plément de cette vue d'ensemble, ils définissent des pratiques pour assurer la confor-
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mité envers le consentement. De leur cété, Leone et al. fournissent une analyse
comparative d'ontologies légales récentes [98]. Ils comparent en détail ces onto-
logies sur des critéres spécifiques tels que les langages utilisés ou les modéles de
norme adoptés. Cependant, les deux se concentrent seulement sur |'aspect légal. En
particulier, aucune n'identifie les éléments communs de vie privée représentés dans
ces ontologies. Dans mon approche, je propose une représentation plus générique
de la vie privée qui, méme si elle est moins détaillée et moins spécifique, permet
d'identifier les éléments principaux a prendre en compte pour vérifier le respect de
la vie privée ainsi que leurs relations.

Ainsi, les approches proposées dans la littérature sont spécifiques : soit selon
un point de vue ou une représentation particuliére, soit selon un domaine de re-
cherche spécifique, soit encore selon des techniques précises. A ma connaissance,
aucune autre approche que la mienne ne propose une solution aussi générique et
avec une considération aussi large de la vie privée en informatique. Cependant, en
adoptant des points de vue spécifiques, ces approches sont probablement plus pré-
cises et détaillees que mon approche générique, car elles considérent des éléments
qui n'existeraient pas dans d’autres contextes.

6.3 . Travaux futurs

Cette section présente la suite des travaux envisagée. Actuellement, ceux en-
visagés sont :

— I'analyse d'autres lois et réglements concernant la vie privée, présentée en
section ;

— I'extension a la SMS réalisée utilisant GePyR pour considérer d'autres bases
de données recommandées pour réaliser de telles études, détaillée en sec-
tion :

— la réalisation d'une SMS en utilisant PyCO, détaillée en section :

— une implémentation pour GePyR, détaillée en section ;

— une implémentation pour PyCO, présentée en section :

— I'ajout des catégories de GePyR dans un outil existant lié a la gestion des
exigences, présenté en section

Pour chacune de ces implémentations (pour GePyR et pour PyCO), un schéma
d'utilisation et une proposition d'interface graphique sont fournis. Le niveau de
détails, donné plus bas, est influencé par I'état d’avancement de ces idées. Pour
chacune de ces perspectives, j'identifie la limite actuelle, I'idée pour dépasser celle-
ci, puis je détaille les pistes de mise en ceuvre pour réaliser cette idée.
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6.3.1 . Etudes d’autres lois et réglements

Limite : actuellement, j'ai utilisé seulement le RGPD comme source légale
pour identifier les types de représentations de la vie privée en informatique, ce qui
pourrait impacter GePyR et PyCO qui ne seraient pas applicables a d'autres textes
légaux.

Idée : I'idée serait d'étudier plus en détail d'autres lois et réglements pour
vérifier si GePyR couvre les notions de vie privée considérées dans ceux-ci, et si des
éléments sont & ajouter dans PyCO pour prendre en compte ces sources.

Pistes de mise en aeuvre : le principe serait de sélectionner d'autres textes lé-
gaux établis dans d'autres parties du monde, tels que I'Australian’s Privacy Act [13]
ou le Act on the Protection of Personal Information japonais [128], d'identifier si
toutes les notions définies dans ces textes sont pris en compte dans les catégories
de GePyR, de voir si cela ajoute un nouveau type de représentation (autre qu'une
représentation via les principes), et si des éléments sont a ajouter dans PyCO.

6.3.2 . Extension de la SMS utilisant GePyR

Limite : actuellement, j'ai réalisé une SMS avec GePyR a partir d'une seule
base de donnée sélectionnée, I'ACM Digital library.

Idée : I'idée serait d'étendre la SMS déja réalisée avec GePyR et détaillée en
section en interrogeant des bases de données supplémentaires afin d'analyser
un plus grand nombre d'articles. Ainsi, cela permettrait de voir si cela modifierait
les observations faites sur la classification dans la SMS déja réalisée.

Pistes de mise en ceuvre : pour cela, le principe serait de suivre les recom-
mandations de Brereton et al. [28], qui conseillent d'utiliser également les bases
suivantes : IEEExplore, Google scholar, Citeseer library, Inspec, ScienceDirect et El
Compendex.

6.3.3 . Reéalisation d’une SMS utilisant PyCO

Limite : actuellement, j'ai réalisé une SMS avec GePyR, ce qui permet d'utiliser
cette contribution pour analyser la littérature de facon structurée, en s'appuyant
sur les catégories de GePyR. Néanmoins, je n'ai pas utilisé, pour le moment, PyCO,
qui permet également de modéliser des éléments a prendre en compte pour vérifier
le respect de la vie privée en informatique. Actuellement, je n'ai appliqué mon
ontologie que sur six articles de la littérature. Méme si cela permet d'illustrer le
mécanisme d'utilisation de PyCO, cela ne permet pas de réaliser des observations
robustes. Pour cela, une SMS pourrait étre une solution pertinente.

Idée : l'idée serait de suivre une méthode similaire a celle utilisée pour la
SMS utilisant GePyR, afin d’identifier quels sont les éléments modélisés par PyCO
dans les différentes approches de la literature, et comment ils sont représentés.
Cela permettrait ainsi d'étendre et d'affiner les observations faites sur |'exemple
d'utilisation de PyCO.

Pistes de mise en ceuvre : le principe serait de reprendre la méthode détaillée
en section mais en utilisant PyCO, détaillée en section
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6.3.4 . Implémentation pour GePyR

Limite : actuellement I'utilisation de GePyR pour identifier un ensemble d'ar-
ticles considérant des représentations ou des notions liées 3 une méme catégorie
est manuelle.

Idée : I'idée serait d'implémenter un outil permettant d"automatiser I'utilisation
de GePyR.

Pistes de mise en azuvre : le principe d'utilisation de cet outil est représenté
sur la figure 6.1. Un prototype d'interface graphique possible pour cet outil est illus-
tré sur la figure 6.2. Ainsi, I'utilisateur a la possibilité de sélectionner un ensemble
de catégories (une ou plusieurs) correspondant aux notions qui l'intéressent en
fonction de sa problématique, ces catégories étant définies en section 4.1. Il peut,
sinon, sélectionner un ensemble de représentations de la vie privée qui I'intéressent
en fonction de sa problématique, ces derniéres étant présentées en section 3. L'uti-
lisateur peut également sélectionner a la fois des catégories et des représentations.
A partir de cette sélection, I'outil interroge alors une base de données contenant
I'ensemble des articles associés & des labels correspondant aux catégories et aux
représentations. Ainsi, I'utilisateur peut facilement avoir accés a des articles pro-
posant des solutions ciblant des problématiques similaires a celle qui |'intéresse.
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st ockage

outil G-;e,pl./r

utilisateur
| | |

— e ——

alt

sélectionne un ensemble
de categories

envoie une requéte

retourne un résultat

fournit une liste de papiers

sélectionne un ensemble
de représentations

envoie une requéte

retourne un résultat

fournit une liste de papiers

sélectionne un ensemble
de catégories et un ensemble
de représentations

envoie une requéte

retourne un résultat

fournit une liste de papiers

Figure 6.1 - Exemple de diagramme de séquence fondé sur un outil
futur pour GePyR.
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i GEPYR .

Sélectionner les co\te/goﬁe,s
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|:| visibilité O Trasparence
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Principes [ Propriétés [ Buts
[ Menaces O Vulnerabilités [ Activités nocives
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) 4
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[ Titre 2 Auteurs 2 Amée 2| ConPérence 1

[ Titre 1 Auteurs 1 Année 1 | Toumal 1 J

[ Titre 3 Auteurs 3 Année 3| Conférence 2

7

Figure 6.2 - Maquette d'interface graphique d'un outil futur pour Ge-
PyR.
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6.3.5 . Implémentation pour PyCO

Limite : actuellement, I'utilisation de PyCO pour identifier I'instanciation de
ses éléments a partir d'articles de la littérature se fait manuellement.

Idée : I'idée serait similaire & GePyR, c'est-a-dire implémenter un outil per-
mettant d'automatiser |'utilisation de PyCO.

Pistes de mise en ceuvre : le principe d'utilisation de cet outil est repré-
senté sur la figure et la maquette sur la figure 6.4. L'utilisateur sélectionne un
ensemble d'articles qu'il souhaite analyser parmi les articles proposés par |'outil.
L’outil récupére ensuite les informations liées aux articles sélectionnés depuis une
base de données. Ces informations correspondent alors a I'instanciation des élé-
ments de PyCO dans ces articles (i.e. lesquels sont considérés et comment ils sont
représentés).

Une possibilité serait de combiner les deux outils en un seul. Ainsi, aprés avoir
recherché un ensemble d'articles a I'aide de GePyR, I'utilisateur pourrait utiliser
PyCO directement dessus.

st ockage

Ooutil Pt/co

utilisateur
| | |

— i —

sélectionne un
ensemble de papiers

envoie une requéte

retourne un résultat

fournit une liste de
représentations d'éléments
par papiers

Figure 6.3 - Exemple de diagramme de séquence fondé sur un outil
futur pour PyCO.
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D( Titre 2 Auteurs 2 Amnée 2| ConPérence 1 ]
[ Titre 3 Auteurs 3 Année 3 Conférence 2 J
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‘ PAPIER ][])ONME‘ES PERSONNELLES][ PROCESSUS ] FINALITES l
( Titre 1 Domnées personnelles 1 | Processus 1 Finalités 1 ]
[ Titre 3 Données persomelles 3 | Processus 3 - ]
( J
\_ 7

Figure 6.4 - Maquette d'interface graphique d'un outil futur pour PyCO.

6.3.6 . Ajout des catégories de GePyR dans un outil existant de
gestion des exigences

Limite : Actuellement, GePyR est n'est utilisé que pour classer des articles
afin de les comparer, mais les catégories de GePyR pourraient &tre utilisées dans
un autre but.

Idée : L'idée serait d'ajouter les catégories définies dans GePyR dans ['outil
MaatREQ [17], un outil de formalisation d'exigences, afin de spécifier les exigences
qui sont en rapport avec le respect de la vie privée.

Pistes de mise en ceuvre : Cet outil permet de formaliser les exigences de
facon structurée comme illustré sur la figure (provenant de [17]). MaatREQ
permet de transformer de facon automatique ces exigences structurées en algébre
de processus [14] pour les valider formellement par simulation. Cette validation a
pour but d'aider |'utilisateur a confirmer la cohérence des exigences spécifiées et a

les réviser si besoin.

R1 : when set button is pressed, the system shall activate
the alarm immediately after 60s

R2 : after the alarm activation, when motion is detected,
the system shall emit a tone immediately

Figure 6.5 - Exemple d'exigences structurées dans MaatREQ [17].
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L'ajout des catégories de GePyR dans cet outil permettrait de spécifier les exi-
gences qui sont en rapport avec le respect de la vie privée, avec une séparation
suffisamment fine pour identifier des contraintes. Par exemple, une exigence spé-
cifiée avec la catégorie caractérisation de la Visibilité aurait comme contrainte de
devoir spécifier qui a le droit d'accéder aux données personnelles, tandis qu'une exi-
gence spécifiée avec la catégorie caractérisation de I'Exactitude des données devrait
indiquer quelles sont les mesures prises pour garantir la justesse des données per-
sonnelles utilisées. Cet exemple ne présente pas de facon exhaustive les contraintes
que doivent respecter les exigences. Identifier I'ensemble de ces contraintes selon
les catégories de GePyR est toutefois inclus dans cette perspective.

6.4 . Conclusion

Cette section conclut la partie classification de cette thése. Le but de mes
travaux est d'aider & améliorer le respect de la vie privée. Plus particuliérement, mes
contributions liées & la partie classification de la vie privée, permettent d'identifier
ce que représente la vie privée en informatique, dans la littérature, et ce qu'il faut
prendre en compte pour vérifier qu'elle est respectée.

Pour cela, j'ai identifié des types de représentation de la vie privée dans la lit-
térature, détaillés et discutés en section 3. Ainsi, la vie privée peut étre considérée
via des Principes, des Propriétés, des Buts, mais également via des Menaces, des
Vulnérabilités ou bien encore via des Activités Nocives. Pour identifier ces représen-
tations, je me suis fondée sur des sources variées, telles que des textes légaux, des
taxonomies, des terminologies, ou bien encore simplement des articles proposant
des solutions qui pour cela définissent, ou redéfinissent, leur facon d’appréhender
la vie privée. Ces représentations variées permettent de considérer la vie privée
sous différents aspects, et donc de considérer la grande variété de problématiques
qui lui sont liées. Par contre, certaines représentations, bien que différentes (par
exemple, des menaces contre lesquelles il faut protéger le systéme et des propriétés
que le systéme doit respecter), font référence a des notions similaires. Des articles
qui considérent des représentations différentes peuvent donc en réalité répondre
a des problémes similaires, ce qui rend difficile la comparaison d’articles dans la
littérature.

Pour permettre une telle comparaison, j'ai définie une taxonomie générique,
GePyR, détaillée en section 4. Cette taxonomie est fondée sur des catégories per-
mettant de regrouper des représentations s'appuyant sur des notions similaires. Ces
catégories sont au nombre de cinq : les caractérisations du Traitement, de la Visi-
bilité, de I'Exactitude des données, de la Transparence et du de la Responsabilité.
Selon les points de vue et les représentations considérées, ces catégories génériques
peuvent &tre spécialisées dans ces représentations spécifiques (par exemple, la ca-
ractérisation du Traitement peut étre spécialisée comme le principe de limitation
des finalités). Cette taxonomie permet de classer les articles de la littérature. Ainsi,
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j'ai utilisé GePyR dans une SMS afin d'identifier des tendances et des manques
du domaine de recherche concernant la vie privée en informatique, en m'appuyant
sur des métriques pré-identifiées. Pour cela, je me suis intéressée aux questions de
recherches suivantes (plus de détails sur leurs réponses a |'aide de la SMS sont
disponibles en Section 4.4) :

— RQ1 : Quelle est la couverture des notions liées a la vie privée?
Les notions liees a la visibilité des données personnelles sont — de loin —
les plus couvertes; les moins couvertes sont celles liées au traitement des
données personnelles.

— RQ2 : Quelles sont les représentations de la vie privée qui sont les plus
considérées et les moins considérées ?
La représentation la plus considérée est celle via les menaces. Les représen-
tations via les buts et via les activités nocives sont, quant a elles, assez peu
considérées.

— RQ3 : Quel type de représentation est le plus utilisé selon les notions consi-
dérées?
Les types de représentations utilisés varient selon les notions considérées.
Par exemple, les notions liées a la visibilité sont considérées selon tous les
types de représentation, avec une prédominance de la représentation via les
menaces, tandis que les notions liées a la responsabilité ne sont couvertes
que par la représentation via les principes.

— RQ4 : Existe-t-il beaucoup d'outils pour les informaticiens pour les aider a
respecter la vie privée ?
Au vu de la SMS, il existerait peu d'outils corrects (sound) pour cela. Dans
la majorité des cas, les solutions ne reposent que sur des outils ad-hoc ou
bien sur aucun outil.

— RQ5 : Quelle est I'évolution des publications sur |I'amélioration du respect
de la vie privée?
Le nombre de publications semble suivre les arrivées de nouvelles lois et
réglements. Leurs arrivées semblent augmenter |'intérét pour ce domaine de
recherche, qui retombe légérement avec le temps.

A partir de cette taxonomie, j'ai défini une ontologie du contexte lié¢ a la vie
privée, PyCO, détaillée en section 5. Le but de cette ontologie est d'identifier les
éléments a prendre en compte pour vérifier le respect de la vie privée, ainsi que
leurs relations. Pour cela, je me suis fondée sur des sources variées de la littérature,
sur le RGPD et également sur des articles proposant des solutions pour améliorer
le respect de la vie privée en informatique. Pour la définir, je me suis restreinte a
un sous-ensemble des catégories de GePyR afin de pouvoir me concentrer sur des
notions propres a la vie privée. Je me suis ainsi appuyée sur des articles classés
dans ces catégories et j'ai pu identifier les éléments suivants & prendre en compte :

— les données personnelles ;
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— la personne concernée;

— le responsable du traitement;

— le sous-traitant;

— le systéme et ses processus;

— |'utilisateur;

— les finalités de traitement;

— les durées de conservation;

— le consentement de la personne concernée ;
— la notice;

— l'autorité de contrdle.

Méme si je n'ai pas réalisé de SMS a partir de cette ontologie, je I'ai utilisée sur
un premier sous-ensemble d’articles pour identifier quels étaient les éléments pris
en compte et comment ils étaient représentés dans leur solution. Cette ontologie
m'a servi de base pour identifier les éléments a prendre en compte dans ma partie
vérification.

Ces contributions ont certaines limites. Ces limites peuvent étre dies a des
choix que j'ai faits, par exemple la sélection des articles pour définir ma taxonomie
ou bien encore les catégories sélectionnées pour définir mon ontologie. Elles sont
discutées dans la section ainsi que certains choix que j'ai faits dans la défini-
tion de mes contributions, comme par exemple le fait de séparer, dans PyCO, les
processus des finalités de traitement.

Bien que plusieurs approches aient été proposées pour modéliser les notions
liees a la vie privée et d'autres pour classifier la littérature, comme présenté en sec-
tion 6.2, celles-ci sont spécifiques : soit selon un point de vue ou une représentation
(par exemple les menaces), soit selon un domaine de recherche spécifique (tel que
les politiques de vie privée ou bien encore I'loT), soit encore selon des techniques
(par exemple de qualité logicielle). A ma connaissance, aucune autre approche ne
propose une solution aussi générique avec une considération aussi large de la vie
privée en informatique.

Enfin, j'ai identifié plusieurs suites de travaux possibles, détaillées en sec-
tion : une analyse d'autres lois et réglements concernant la vie privée, une
extension a la SMS réalisée pour prendre en compte d'autres bases de données
recommandées pour réaliser des SMS, la réalisation d'une SMS en utilisant PyCO,
une implémentation pour GePyR, une autre pour PyCO, et |'ajout des catégories
de GePyR dans un outil existant de gestion des exigences.

Ces travaux pour la classification de la vie privée constituent une premiére
étape qui permet d'avoir une vue globale de la littérature concernant la vie privée
en informatique. lls forment une base suffisante pour aider a réaliser les travaux
pour la vérification de systémes comme détaillé dans la partie suivante.
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Deuxieéme partie

VERIFICATION DE PROPRIETES
DE RESPECT DE LA VIE PRIVEE
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Introduction de la partie vérification

Cette partie présente mes travaux concernant la vérification de propriétés liées
au respect de la vie privée. Elle présente mes différentes contributions ainsi que des
cas d'utilisation me permettant d'illustrer et d'évaluer ces contributions.

contexte

vie privée ou

'ﬁ)\rwﬁ\J ﬂ
]

— 2y b
représentations CSpelL
de la vie prlvege Langage de g spel I
Scification J \V

& .

GePyR propriétés
de vie privée
8.1.3

T axonomie 4

outil de
traduction et 9
de vérification

\
outil externe spécifique |_- _D
(e.g. IAT, Frama-c)

Classification | Vérification 11
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—= entrée/sortie () partie de these

- = entrée/sortie optionelle Dthése
o o K verdict [ fichier

\_ & utilisation manuelle utilisation outillée

Figure 6.6 - Rappel - Lien entre les parties classification et vérification.

Comme rappelée sur la figure 6.6, mon approche est séparée en deux parties :
la partie classification reposant sur les contributions GePyR et PyCO d'une part,
et la partie vérification reposant sur CSpel et CASTT d'autre part.

Grace a GePyR j'ai pu identifier plusieurs catégories permettant de regrouper
des représentations de la vie privée existantes dans la littérature. La catégorie qui
m'intéresse pour les travaux concernant cette nouvelle partie est la caractérisation
du Traitement (des données personnelles) et plus particuliérement sa représentation
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Introduction de la partie vérification

sous forme de propriétés. Comme vu en section 4.1, la caractérisation du Traitement
regroupe un ensemble de notions différentes qui peuvent varier selon le type de
représentation de la vie privée choisi (par exemple, Propriétés ou Principes). De
plus, ces notions peuvent étre encore séparées en sous-catégories : celles concernant
les finalités (purpose), la nécessité des données (necessity), la durée d'utilisation
des données (duration) et I'évolution du consentement (consent evolution). Les
propriétés formelles liées au traitement que je définis correspondent a ces sous-
catégories.

L'ontologie PyCO, présentée en section 5, modélise les différents éléments liés
au traitement des données personnelles ainsi que leurs relations afin d'identifier les
éléments a prendre en compte pour vérifier qu'un systéme respecte la vie privée.
Le langage CSpel se fonde sur ces éléments pour définir un modéle formel.

Comme vu en section , je considére que le systéme peut &tre représenté a
différents niveaux d'abstraction pour la vérification. La figure illustre un cycle
de vie en V avec différents niveaux. Les différents niveaux qui ont été pris en compte
pour ces travaux sont le niveau Modéle (ML) et le niveau Programme (PL). Le
niveau Requirement (RL) n’a pas été retenu dans la version actuelle des travaux,
car il ne permettait pas de proposer une approche formelle. Pour le niveau Modéle,
deux sous-niveaux ont été définis : le niveau Modéle Graphique (ML Graphique), qui
implique I'utilisation d'un langage de modélisation graphique, et le niveau Modéle
Formel (ML Formel), qui implique I'utilisation d'un langage de modélisation formel.

)
[ML Graphiquej ML Graphique
ML ML
[ ML Formel J ( ML Formel ]
)

Figure 6.7 - Exemple de cycle de vie avec différents niveaux d'abstrac-
tion.

Pour résumer, le but des contributions présentées dans cette partie est de
vérifier des propriétés de vie privée a différentes étapes du cycle de vie d'un systéme
et cela a I'aide d'un seul et méme langage. Pour atteindre ce but, comme présenté
sur la figure 6.8, j'ai réalisé les contributions suivantes :

— CSpel, un langage formel permettant de spécifier un systéme dans son
contexte lié A la vie privée, en s'appuyant sur un modéle formel composé :

e de I'ensemble des processus du systéme;
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Figure 6.8 - Vérification outillée du respect de propriétés de vie privée.

e de |'ensemble des données personnelles traitées;
e de |I'ensemble des finalités de traitement;

e de la relation de consentement (quelle finalité de traitement a été
consentie pour des données personnelles) ;

e de la relation d'association des finalités de traitement aux processus;

e de la relation représentant les données personnelles nécessaires aux
processus ;

et permettant de spécifier des traces d'exécutions de ce systéme;

— la formalisation de propriétés liées au respect de la vie privée, se fondant sur
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le formalisme de CSpeL. La propriété de conformité aux finalités consenties
et celle de conformité a la nécessité des données ;

— CASTT, un outil permettant de vérifier ces propriétés sur un systéme a partir
de la spécification fournie en CSpel et pouvant étre utilisé conjointement
avec un outil spécifique de vérification (dépendant du niveau d'abstraction
considéré). Cette vérification peut étre réalisée sur des traces spécifiées en
CSpeL ou directement sur le systéme au niveau Modeéle Formel ou au ni-
veau Programme a |'aide de mécanismes de traduction vers des outils de
vérification formelle spécifiques a ces niveaux.

La section 7 présente les cas d'utilisation permettant d'illustrer et d'évaluer ces
travaux. Dans un second temps, la section 8 détaille le langage de spécification
CSpel et les propriétés que j'ai définies pour pouvoir vérifier qu'un systéme respecte
la vie privée, selon la spécification fournie en CSpel. Ensuite, la section 9 présente
I'outil CASTT qui permet de vérifier de fagon outillée que le systéme respecte les
propriétés précédentes, ainsi que son évaluation. Enfin, la section analyse ces
travaux et leurs limites, fournit des pistes et des idées de travaux futurs, compare
ces travaux a |'état de |'art et conclut cette partie.
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7 - Cas d’utilisation

Cette section présente les exemples utilisés pour illustrer et évaluer mon ap-
proche de vérification. J'ai choisi deux domaines d'applications dans lesquelles des
problématiques de vie privée sont a prendre en compte. Le premier domaine d'ap-
plication concerne la santé et est détaillé en section 7.3. Le deuxiéme concerne les
sites web et est détaillé en section 7.4. Les exemples peuvent étre décrits a trois
niveaux d'abstraction : au niveau modéle graphique, au niveau modéle formel ou
au niveau programme en utilisant le langage C. Dans un premier temps, faisons
une rapide présentation en section des langages de modélisation utilisés, ainsi
que du principe de raffinement en section

7.1 . Langages de modélisation utilisés

Cette section présente les langages utilisés pour mes exemples au niveau mo-
déle. Pour le niveau modéle graphique, la notation BPMN [30] est utilisée et est
présentée en section , tandis que pour le niveau modéle formel, celle utilisée,
présentée en section , est fondée sur le langage d'interaction formel utilisé par
I'outil IAT [109].

7.1.1 . Langage BPMN

BPMN [30] est un langage de modélisation graphique pour spécifier des pro-
cessus et leur déroulement (workflow en anglais). Chaque processus BPMN P;
modélisé contient un événement initial S; (Event Start), un événement terminal
E; (Event End) et différentes taches T;; (Activity). Ces éléments sont connectés
les uns aux autres par un flux de séquence (Sequence Flow). Certains utilisent des
données, ce qui est représenté par une association sur le flux de séquence (Data
Association). Les représentations graphiques de ces éléments sont disponibles dans
le tableau

D

Figure 7.1 - Exemple simple d'utilisation de BPMN.

La figure 7.1 illustre un exemple simple reprenant ces différents éléments. Cette
figure modélise le processus déclenché par I'événement initial S. Une fois déclenché,
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7.1. Langages de modélisation utilisés

le processus effectue la tache T'1, puis la tache T'2, ce qui déclenche |'événement
terminal E. De plus, la tiche T'1 transfére la donnée D a la tache T2, la donnée
étant donc utilisée par les deux taches. Des éléments supplémentaires sont utilisés
dans la version Gestion Données Médicales - version Complexe (section ). lls
sont détaillés ci-aprés : différents types d'événements initiaux (multiple ou avec
message), de branchements (exclusif ou inclusif), d'événements supplémentaires
(message ou erreur), de tiches (avec sous-processus), de flux entre les activités
(flux de messages), et également des corridors. Le Tableau présente un sous
ensemble des éléments de BPMN utilisés dans cette thése. Plus d'informations sur
les éléments BPMN sont disponibles dans [30].

Table 7.1 - Eléments BPMN utilisés dans mes exemples.

Evénement initial (Event Start)

Evénement initial multiple (Multiple Start)

©@©|0

Evénement de message initial (Message Start)

Evénement d'erreur (Event Error)

Evénement terminal (Event End)

Evénement de message terminal (Message End)

Branchement exclusif (Gateway Exclusive)

Branchement inclusif (Gateway Inclusive)

Tache (Activity)

Tache avec sous processus (with Sub-Process Collapsed)

{ED@@@O

Flux de séquence (Sequence Flow)

Association de données (Data Association) | e >
Flux de message (Message Flow) S .
Donnée (Data Object) D

Corridors (Lane)
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7.1.2 . Langage d’interaction de IAT

IAT [109] est un outil permettant I'analyse de traces et de multi-traces repré-
sentant I'exécution de systémes distribués par rapport a des modéles d'interaction.

N e

ml

Figure 7.2 - Exemple d'interaction issu de la these d’Erwan Mahé [109].

La figure représente de facon graphique les interactions entre les instances
de sous-systémes i1, i et i3 dans un systéme. Ces interactions sont I'envoi et la
réception des messages m1, mso et msg.

Pour permettre une analyse formelle de ce genre d'interaction, IAT utilise une
formalisation de langages d'interaction, habituellement graphiques (tels que sur la
figure 7.2), fondée sur de I'algébre de termes et donc s'appuyant sur une sémantique
formelle. Les langages d'interaction permettent de modéliser le comportement de
systémes en spécifiant des échanges de messages entre sous-systémes (lignes de
vie). Le comportement du systéme modélisé est exprimé en tant que traces d'exé-
cution. Chaque trace est une séquence d'événements atomiques, un événement
étant soit |I'émission, soit la réception d'un message. Un ensemble de traces forme
la sémantique d'une interaction.

Dans IAT, les interactions des systémes sont modélisées a I'aide d'une spécifi-
cation. Plusieurs fichiers distincts correspondent a cette spécification formelle :

— un fichier .imf qui contient les informations relatives au modéle du systéme
et aux conditions de I'analyse;

— un fichier .mtf qui contient une instanciation d'échanges de messages dans
le systéme, constituant une trace d’exécution.

La table présente une version simplifiée de la grammaire du langage d'in-
teraction formel de IAT pour un fichier .imf. De la méme facon que pour le langage
BPMN, je ne présente ici que les éléments nécessaires pour mes exemples. Plus de
détails sur ce langage sont disponibles dans [109].
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imf == SOM
S = G@signature{ L MV I}
O := G@option{ ensemble d'options }
M = @model{ My}
L == @lifetime{ ensemble de lignes de vie }

Mess = @message{ ensemble de messages }

V = @variable{ ensemble de variables }
| == @init{ ensemble d'initialisations }
Mog = Envois | op(Mog) | 0p(Mog), Mog
Envois ::= Envoi | Envoi, Envois
Envoi == [, ——my =1 | [ — —my(vp) —
op := loopH | seq | alt

Table 7.2 - Grammaire simplifiée du langage d'interaction de IAT.

Comme présenté dans cette grammaire, le fichier .imf contient un bloc conte-
nant la spécification des éléments du systéme (@signature), un bloc d'options
pour |'analyse (@option), et un bloc modélisant les échanges de messages dans le
systéme (@model).

Le bloc de spécification des éléments du systéme contient lui méme différents
blocs, le premier spécifiant les différentes lignes de vie utilisées (6lifeline), le
deuxiéme pour les messages pouvant étre émis/recus (Gmessage), le troisiéme
pour les déclarations de variables (@variable) et le quatriéme pour l'initialisation
(@init) de ces derniéres. Je ne détaille pas ici les différentes options (Goption)
possibles, car ce n'est pas le coeur de mon approche, mais ces informations peuvent
étre trouvées dans [109].

Le bloc modélisant les échanges de messages dans le systéme est composé
d'envois de messages, de la forme I; — —my — I; (représentant I; % 1;), avec
l; et ; étant des lignes de vie et my un message. Ce message peut contenir
une variable émise, v, le message prenant alors la forme I; — —my(vy) —

(représentant ; M) l;). Lorsque cette variable est partagée entre différentes

lignes de vie, on le spécifie en ajoutant £ devant le nom de la variable lors de son
utilisation. Ces envois sont organisés a |'aide de différents opérateurs. Ceux que
j'utilise dans ma thése sont : la séquence (seq(e;, ..., ey)), le choix (alt(eq,

.» €n)), et la boucle (loopH(e1, ..., €,)), les e; (1 < i < n) étant des
envois ou des envois englobés par un opérateur.
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mtf = {Trace}
Trace Ligne_de_vie | Ligne_de_vie; Trace

Ligne_de_vie := [l;] Interaction
Interaction := Message| Message . Interaction
Message == [;7my | Limy | 1;7mg(vn) | Lilmg(vp)

Table 7.3 - Grammaire simplifiée du langage pour les traces d'exécu-
tion de IAT.

La table présente une version simplifiée de la grammaire du langage d'in-
teraction formel de IAT pour le fichier .mtf. Le fichier .mtf constituant une trace
d’exécution, il contient quant a lui une instanciation des envois de messages. Cette
trace est organisée comme un ensemble de lignes de vie de la forme [I;] .. .; [I,,]. Ces
lignes de vie vont pouvoir envoyer ou attendre la réception d'un message. L'envoi
d’'un message est représenté par [;lmy (ou my(vy) s'il y a un envoi d'une variable
vp). La réception est représentée par [;7my, (ou my(vp,) s'il y a une réception d'une
variable vy). Leur concaténation est représentée par un point.

Ces explications sont normalement suffisantes pour exprimer mes exemples dans
le formalisme reconnu par IAT, mais plus de détails sur la sémantique formelle sont
disponibles dans [109].

J'ai présenté dans cette sous-section différents langages de modélisation, d'une
part graphique avec BPMN et, d'autre part, formel avec le langage d'interaction
de IAT. Ces langages vont me permettre de décrire des exemples d'application a
différents niveaux.

7.2 . Principe de raffinement

Comme dit précédemment, les exemples que j'utilise pour illustrer mes travaux
seront considérés a différents niveaux d'abstraction. Cela signifie qu'un raffine-
ment est nécessaire pour passer d'un niveau a |'autre. Dans le cadre de ma thése,
ce raffinement est purement syntaxique et n'a pas d'influence sur les propriétés
vérifiées.

7.2.1 . Etapes de raffinement

Je considére les étapes de raffinement suivantes pour un systéme :

— le systéme est tout d'abord modélisé a I'aide d'un langage de modélisation
graphique (niveau Modéle Graphique) ;

— ensuite, il est raffiné en un modéle formel exprimé a |'aide d'un langage
formel (niveau Modéle Formel) ;

— enfin, il est raffiné en un programme a I'aide d'un langage de programmation
(niveau Programme)
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Par la suite, je considére que le raffinement s'effectue toujours d'un niveau d'abs-

traction supérieur vers un niveau d'abstraction inférieur.

7.2.2 . Raffinement des éléments du systéme

Les éléments d'un systéme (par exemple, des processus) sont toujours raffi-

nés d'un niveau d'abstraction supérieur vers en un ensemble d'éléments de méme

nature dans le niveau d'abstraction inférieur (par exemple, un processus en un en-
semble de processus).

Remarques :

Certains éléments peuvent ne pas étre raffinés (vers un niveau inférieur).
Cela arrive quand ces éléments n'ont pas de "sens" dans le niveau inférieur.
Par exemple, un processus au niveau Modéle Formel n'est pas présent dans
le raffinement vers le niveau Programme s'il n'est pas réalisé par I'implé-
mentation du systéme.

Certains éléments peuvent étre présents dans des niveaux différents. Cela
arrive quand |'élément n'est pas raffiné en plusieurs éléments. En d'autres
termes, |'élément est raffiné en un singleton contenant uniquement cet élé-
ment (ainsi la cohérence du principe de raffinement est conservé).

Des processus (de niveau supérieur) avec des finalités différentes sont raffinés
en des ensembles distincts.

Les processus (de niveau supérieur) sont raffinés en des ensembles de pro-
cessus et non pas en des séquences. Le séquencement est présent dans les
traces et non dans les éléments du systéme. Le raffinement du séquencement
est présenté ci-aprés en section

Dans mon approche, je fais I'hypothése que le raffinement spécifié est correct
(je ne vérifie donc pas que cela soit réellement le cas).

7.2.3 . Raffinement du séquencement

Pour le raffinement du séquencement des processus, je distingue quatres cas :

le flux & partir de I'événement initial, appelé flux initial ;

le flux entre les processus sans échange de données, appelé flux sans données;;
le flux entre les processus avec échange de données, appelé flux avec don-
nées;

le flux de I'’événement terminal, appelé flux terminal.

Ces différents cas sont expliqués ci-aprés. Pour chaque cas, je redonne un mini-

exemple au niveau Modéle Graphique (en BPMN) et j'explique son raffinement

au niveau Modéle Formel et au niveau Programme. A noter que ce séquencement
permet simplement de garder une cohérence dans le systéme de mes exemples,
mais cela n'influence pas les propriétés que je vérifie.
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— Evénement initial :

S
T1 : réaliser
tache 1

Figure 7.3 - Exemple de flux initial BPMN.

Considérons |'exemple de la figure au niveau Modéle Graphique. Le modéle
représente |'événement initial S1 suivi de la tdche T1 : réaliser tache 1.

Q,'\
8
X0
&
AN
&
S1 T

START

Figure 7.4 - Diagramme de séquence avec événement initial.

Pour le niveau Modeéle Formel, cela sera représenté par le message START entre
la ligne de vie de S1 et celle de T1. Cela correspond donc au diagramme de
séquence de la figure

@model{

S1 -- START -> T1,

Figure 7.5 - Modele IAT avec evenement initial.

Cet échange de message correspond au modéle formel du systéme pour IAT de
la figure 7.5. Ainsi on retrouve bien la transition de déclenchement de S1 a T1.

Ces événements initiaux ne se retrouvent pas au niveau Programme (pour mes
exemples), car ils ne correspondent a aucune action et n'ont donc pas d'équivalents
dans le code.
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— Sans échange de données :

T1 : réaliser T2 : réaliser
tache 1 tache 2

Figure 7.6 - Exemple de flux sans données BPMN.

Considérons |'exemple de la figure au niveau Modéle Graphique. Le modéle
représente la tdche T1 : réaliser tache 1 suivie de la tdche T2 : réaliser tache
2. Comme cela peut étre observé sur la figure, il n'y a pas d'association de données
sur la fleche de flux de sequence entre ces taches. Donc il n'y a pas de transfert
de données.

suivant

. .
Figure 7.7 - Diagramme de séquence avec échange de données.
Pour le niveau Modéle Formel, cela sera représenté par le message next entre

la ligne de vie de T1 et celle de T2. Cela correspond donc au diagramme de
séquence de la figure

@model{
Tl -- next -> T2, /* réaliser tache 1 */

}

Figure 7.8 - Modele IAT avec échange de données entre processus.

Cet échange de message correspond au modele formel du systéme pour IAT
de la figure 7.8. Ainsi on retrouve bien la transition de T1 & T2 sans échange de
données.

Pour le niveau Programme, ce séquencement correspond aux appels de I'en-
semble des fonctions raffinant T1 suivis des appels de I'ensemble des fonctions
raffinant T2, sans partager de données.
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EPR

T1 : réaliser \V T2 : réaliser
tache 1 tache 2

Figure 7.9 - Exemple de flux avec données BPMN.

— Avec échange de données :

Considérons |'exemple de la figure au niveau Modéle Graphique. Le modéle
représente la tdche T1 : réaliser tiche 1 suivie de la tdche T2 : réaliser tache
2 avec le transfert des données EPR. Comme cela peut &tre observé sur la figure,
une association de données est présente sur la fleche de flux de sequence entre ces

taches, avec les données EPR.

3 3

< S
%9 [°9)
NG NG

o0

& &
T1 T2

envoi(Eepr)

Figure 7.10 - Diagramme de séquence avec échange de données.

Pour le niveau Modéle Formel, cela est représenté par le message send (£epr)
entre la ligne de vie de T1 et celle de T2. Cela correspond donc au diagramme de

séquence de la figure

@model{

T1 -- send(&epr) -> T2, /* réaliser téche 1 */

L
Figure 7.11 - Modele IAT avec échange de donnees entre processus.

Cet échange de message correspond au modéle formel du systeme pour IAT de
la figure . Ainsi on retrouve bien I'envoi de la donnée £epr entre T1 et T2.

Pour le niveau Programme, ce séquencement correspond aux appels de |'en-
semble des fonctions raffinant T1 suivis des appels de I'ensemble des fonctions
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raffinant T2. Les paramétres modifiés par T1, correspondant au raffinement des
données £epr, sont alors fournis en entrées aux fonctions raffinant T2.

— Evénement terminal :

E1
Tn : réaliser
tache n

Figure 7.12 - Exemple de flux terminal BPMN.

Considérons |I'exemple de la figure au niveau Modéle Graphique. Le modéle
représente la tdche Tn : réaliser tache n suivi de |'événement terminal E1.

¥
X0

<
N
&

] [E]

suivant

Figure 7.13 - Diagramme de séquence avec événement terminal.

Pour le niveau Modéle Formel, cela sera représenté par le message next entre la
ligne de vie de Tn et celle de E1. Cela correspond donc au diagramme de séquence
de la figure

@model{
Tn -- next -> E1, /* réaliser tache n */
E1 -- END —> |

}

Figure 7.14 - Modeéle IAT avec événement terminal.

Cet échange de message correspond au modele formel du systéme pour IAT
de la figure . Ainsi, on retrouve bien la transition entre Tn et E1. Un envoi
supplémentaire est considéré. En effet, la fin de I'exécution du processus (qui ne
concerne donc aucune autre ligne de vie) est représentée par I'envoi du message
END (nom que j'ai choisi) vers | (syntaxe du langage IAT).
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Comme pour les événement initiaux, ces événements terminaux ne se retrouvent
pas au niveau Programme (pour mes exemples), car ils ne correspondent a aucune
action et n'ont donc pas d'équivalents dans le code.

7.2.4 . Raffinement d’'un systéme composé de plusieurs processus

Lorsqu'un systéme est composé de plusieurs processus, cela est pris en compte
differemment en fonction du niveau d'abstraction.

— Au niveau Modéle Graphique

Au niveau Modéle Graphique, on a un modéle BPMN par processus, chacun com-
posé d'au moins un élément initial, d'un ensemble de tiches et d’au moins un
élément terminal.

— Au niveau Modéle Formel

loopH
alt ||
L . L .

Figure 7.15 - Diagramme de séquence pour un systeme avec plusieurs
processus.

Au niveau Modéle Formel, les modéles correspondant aux processus (en sé-
quences d'événements) sont ajoutés dans le modéle dans un choix alternatif (alt)
pour permettre au systéme d'exécuter un des processus a la fois. De méme, pour
permettre |'exécution de plusieurs processus a la suite (zéro, une ou plusieurs fois),
une boucle est ajoutée dans le modéle (1oopH).

Considérons un systéme composé de deux processus. Le premier est composé
de I'élément initial S1, d'un nombre quelconque de taches, et de I'élément terminal
FE1. Le second est composé de I'élément initial S2, d'un nombre quelconque de
taches, et de I'élement terminal E2. Le diagramme de séquence de ce systéme est
illustré sur la figure . Le modéle correspondant dans le fichier IAT est illustré
sur la figure . Ainsi, lorsque le systéme est composé de plusieurs processus,
chacun d'eux sera dans |'opérateur alt.

— Au niveau Programme
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@model{
loopH(
alt(
seq(
S1 -- START -> ...,
E1 —- END —> |
)5
seq(
S2 -- START -> ...
E2 —— END —> |
)
)
)
}

Figure 7.16 - Modéle IAT de 'exemple GDMg,,;.

Au niveau Programme, on s'intéresse a |'implémentation du systéme et de ses
processus. Comme dit précédemment, les processus correspondent a un exemple de
fonctions C. Dés lors, I'exécution d'un processus correspond a |'appel des fonctions
le composant (dans mes exemples, ces appels ont lieu dans la fonction main). |l
existe donc une grande variété de possibilités pour les scénarios d’exécution.

J'ai présenté dans cette sous-section le principe de raffinement pour les exem-
ples qui permettent d'illustrer mes travaux, pour passer aussi bien du niveau Modéle
Graphique au niveau Modéle Formel, que du niveau Modéle Formel au niveau
Programme. Voyons plus en détail ces différents exemples.

7.3 . Cas d’étude : Domaine de la santé

Cette section présente mes exemples liés au domaine de la santé, adaptés d'un
exemple de Petkovic et al [132]. Ces exemples ont donc une base commune : ils
concernent le systéme d'information d'un hdpital qui a besoin de traiter des données
de patients, appelées EPRs pour Electronic Patient Record. Chaque EPR contient
certaines données personnelles (par exemple, les dates de naissance), et certaines
données non personnelles (par exemple, les posologies dans les prescriptions mé-
dicales). Le personnel médical peut utiliser le systéme d'information de |'hopital
pour traiter les EPRs dans deux buts différents : fournir un traitement médical
aux patients (représenté par la suite par le mot clé Traitement, ou Treatment)
ou réaliser un essai clinique (représenté par la suite par le mot clé Recherche, ou

136



Chapitre 7. Cas d'utilisation

Research). Dans les deux cas, les médecins doivent demander un accés aux données
personnelles des patients lorsqu’ils en ont besoin.

Le premier exemple est une version simplifiée, tandis que le deuxiéme reprend
celui présenté par Petkovic et al [132].

7.3.1 . Gestion Données Médicales - version Simple

Pour des raisons de simplification, contrairement a I'exemple de Petkovic et
al [132], et dans un premier temps, je ne considére ni les corridors (/ane), ni les
branchements, ni les événements d'erreurs. En outre, je ne reprends qu'une sous-
partie de leur processus pour le traitement médical (S1, T10: check medical
equipment, TO1: collect symptoms, TO2: make diagnosis, TO3: prescribe
medical treatment, TO4: discharge
patient et E1), et j'ai simplifié leur processus pour I'essai clinique en regroupant
différentes taches pour n'en garder que trois sur les cinqg initiales. J'ai également
explicité, sur mes modéles BPMN, I'utilisation des données personnelles (contenues
dans les EPRs).

Les sous-sections suivantes présentent le systéme aux trois niveaux d’abstrac-
tion, présentés en section 7.1. La premiére présente un modéle BPMN de ce sys-
téme, la deuxiéme, le raffinement vers un modéle IAT, et la derniére, I'implémen-
tation en C de ce systéme. Comme nous avons utilisé une version de cet exemple
dans notre article [41], j'ai gardé la terminologie utilisée, et donc |'exemple est en
anglais.

Modéle Graphique - BPMN

S1
T10:d§:he‘ck T11 : collect \/ Ti2: make T13 : prescribe T14 discharge
medical
equipment symptoms d\agnosws medical treatment patient

Figure 7.17 - Processus P1 pour le traitement médical.

Le modele BPMN est composé de deux processus P1 et P2, représentant
respectivement un traitement médical et un essai clinique. La figure définit le
processus P1, tandis que la figure définit le processus P2.

Le processus P1 est composé de I'événement initial S1, des taches T10 :
check medical equipment, T11 : collect symptoms, T12 : make diagnosis,
T13 : prescribe medical treatment et T14 : discharge patient en séquence, de
données EPRs et de I'élément terminal E1. D'abord la tdche T10 : check medical
equipment correspond aux actions réalisées pour vérifier le matériel médical avant
d’ausculter le patient (par exemple, changer le papier de la table d’auscultation).
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EPR

s2 ‘ E2
: T22 : perform| \
O_bﬁ'zw .tﬁglepare] tﬁal jl{ms - analyze results]—ro

Figure 7.18 - Processus P2 pour l'essais clinique.

Puis la tiche T11 : collect symptoms correspond a la collecte des symptémes
du patient, qui font partie des données du patient (EPR). Ensuite, a I'aide de ces
données, le processus effectue la tache T12 : make diagnosis qui correspond au
diagnostic, complétant les données (EPR). Puis, & I'aide des données (contenues
dans EPR), la tache T13 : prescribe medical treatment permet de prescrire un
traitement médical. Enfin la tdche T14 : discharge patient correspond a la fin
de la prise en charge du patient.

Le processus P2 est composé de I'élément initial S2, des tiches T21 : prepare
trial, T22 : perform trial, T23 : analyze results, des données EPR et de
I'élement terminal E2. La tache T21 : prepare trial correspond a la préparation
de I'étude, nécessaire a la tache T22 : perform trial correspondant quant a elle
a la réalisation de |'étude, ce qui utilise et génére des données liées aux patients
(EPR). Enfin, ces données sont analysées pendant la tiche T23 : analyze results.

Cet exemple différe légérement de I'exemple « Healthcare » publié
dans [41]. En effet, la tache TI0 :check medical equipment a été ajoutée
afin de représenter une tache qui n'utiliserait pas de données personnelles
(ce qui permet de tester I'approche sur des taches traitant des données per-
sonnelles et sur des taches qui nen traitent pas), tout en étant cohérente
dans I'exemple. Dans I'exemple « Healthcare » de [41], cette tache était
T14 : discharge patient, mais aprés analyse, il était plus cohérent de consi-
dérer que cette tache traite des données personnelles. Ainsi, une nouvelle
tache a été ajoutée.

Modéle Formel - IAT

Le systéme défini précédemment est raffiné en un modéle formel, utilisable
par I'outil IAT [109]. Le diagramme de séquence correspondant est présenté en
figure et le modéle formel (fichier .imf) est présenté en figure . Le
principe de ce raffinement est détaillé en section 7.2. Les processus P1 et P2y sont
définis en tant que séquences (seq) d'événements. Ces événements, sous forme
d'échanges de messages, correspondent aux taches et a leurs relations définies
dans le modéele BPMN. Ces messages correspondent au flux de séquence entre
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les taches dans le modéle BPMN. Une fléche sans envoi de données en BPMN,
correspond au message next. (par exemple, entre les taches T10 : check medical
equipment et T11 : collect symptoms), Une fléche avec transfert de EPR en
BPMN, correspond au message send (£ epr) (par exemple, entre les tiches T11 :
collect symptoms et T12 : make diagnosis).

Suivant le principe de raffinement détaille en section 7.2, les modéles corres-
pondant & P1 et P2 (en séquences d'événements) sont ajoutés dans le modéle
via un choix alternatif (alt), pour permettre au systéme d'exécuter un des deux
processus. Ce choix alternatif étant lui-méme dans une boucle (1oopH). Ainsi cet
exemple, & ce niveau d'abstraction, ne laisse pas la possibilité d'entrelacements
d’'événements appartenant aux deux processus.

X
QO
& «
¥
& S
X o ) & &
. '&e @é\ O(°\6 & Ib& N Y N4
N 3 S < N &2 @ PN
((\Q/b é@ 6@"0 & ,\cg' z\ﬁ\ <§ &
o & & qf‘«'é & QQ;\ D ,Z}Qe
&% & & 3 & & ra &
S1 T10 T11 T12 T13 T14 E1 S2 T21 T22 T23 E2
loopH
alt | START next
send(£epr)
send(Eepr)
send(£epr)
[ "|send(£epr)
START
next
send(£epr)
next

Figure 7.19 - Diagramme de séquence de 'exemple GDMg,,.

En suivant le principe de raffinement décrit en section 7.2, les processus P1 et
P2 sont raffinés en sequence d'interaction contenant |'ordonnancement des lignes
de vie (i.e. processus) et des échanges de messages. Ainsi le processus P1 est
représenté par les lignes de vie S1, T10, T11, T12, T13, T14 et E1, tandis que
le processus P2 est représenté par les lignes de vie 82, T21, T22, T23 et E2. Les
messages considérés sont START, next, send(£epr), END. Les figures et
présentent leur ordonnancement. Pour pouvoir utiliser le modéle précédent, diffé-
rentes spécifications sont a indiquer dans le fichier. D'abord, les taches possibles

sont spécifiées dans le bloc des lignes de vie :
@lifeline{
S1; T10; T11; T12; T13; T14; E1; S2; T21; T22; T23; E2
}

Ensuite, les messages possibles sont spécifiés dans le bloc des messages :
Omessage{ START; send(Integer); next; END }
Enfin, les données utilisées par les processus sont spécifiées dans le bloc des
variables :
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@modelq{
loopH(
alt(
seq(
S1 -- START -> Ti1,
T10 -- next -> T11, /* check medical equipment */
T11l -- send(£epr) -> T12, /* collectSymptoms */
T12 -- send(&epr) -> T13, /* makeDiagnosis */
T13 -- send(&epr) -> T14, /* prescribeTreatment */
T14 -- next -> E1, /* dischargePatient */
E1l -- END -> |
)5
seq(
32 -- START -> T21,
T21 -- next -> T22, /* prepareTrial */
T22 -- send(£epr) -> T23, /* performTrial */
T23 -- send(£epr) -> E2, /* analyzeResults */
E2 -- END -> |
)
)
)
}

Figure 7.20 - Modele IAT de 'exemple GDMg,,.

@variable{ f£epr: Integer; }
Actuellement, IAT ne permet pas d'utiliser des structures de données. J'ai donc
choisi de représenter EPR comme une variable de type entier.
Ces données sont initialisées dans le bloc d'initialisation :
Q@init{ fepr = 4; }
La valeur d'initialisation n'est pas significative : une autre valeur que 4 aurait
également pu étre choisie.

La correspondance du raffinement est présentée dans la table 7.4. L'annexe
présente le fichier complet de spécification pour IAT, correspondant au sys-
téme de |'exemple GDMg,,;.

@ Pour ce cas d'utilisation, ce niveau d'abstraction (Modéle Formel)
n'était pas abordé dans |'article [41].
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Table 7.4 - Correspondances du raffinement entre modeéle graphique
et le modele formel.

ML (BPMN) | ML formel
P1 S1
T10
T11
T12
T13
T14
E1l
P2 S2
T21
T22
T23
E2
EPR Sepr

Implémentation en C

Les processus modélisés au niveau Modéle Formel sont raffinés au niveau Pro-
gramme en tant que fonctions C. Seuls les processus correspondant a des parties
intégrées dans un logiciel sont raffinés. En effet, les processus initiaux peuvent
contenir des parties réalisées indépendamment du programme informatique (par
exemple, préparer |'étude clinique ou bien la fin de prise en charge du patient). Ces
raffinements sont résumés dans la table

Table 7.5 - Correspondances du raffinement entre le modéle formel et
le programme.

ML formel PL

T13 makePrescr

T22 getData

T23 computeStats

f£epr Patient, TrialData, Dos

Dans cet exemple, la tiche T13, définie au niveau Modéle Formel, est raffinée
en la fonction makePrescr au niveau Programme, qui code la réalisation d'une
prescription médicale. De méme, la tache T22, définie au niveau Modéle Formel,
est raffinée en la fonction getData, correspondant a |'accés aux données pour
I'essai clinique, tandis que la tache T23, est raffinée en la fonction computeStats,
correspondant a la réalisation de calculs statistiques pour I'étude.
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Les données personnelles identifiées au niveau Modéle Formel sont également
raffinées vers le niveau Programme. Au niveau Modéle Formel, les données étaient
modélisées par la variable £epr (Electronic Patient Record). Cette modélisation est
raffinée au niveau Programme en trois types de structures de données C : Patient,
TrialData et Dos. Patient contient les données plus spécifiques au patient,
TrialData contient celles plus spécifiques a I'essai clinique (donc contenant entre
autre des données issues des données de Patient), et Dos correspond a la posologie
(dosage) dans une prescription médicale (par exemple, « Prendre un Doliprane
500mg toutes les 4 heures »).

La figure présente une simplification du code C implémentant le sys-
téme décrit précédemment. Les différents appels des fonctions (correspondants
aux processus) sont effectués dans la fonction main. Ici, le corps des fonctions ne
correspond pas a une réelle implémentation des fonctionnalités du systéme.
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/*=— DATA --*/
typedef struct {
char date[S_SIZE];
char medecine[S_SIZE];
} Dos;

typedef struct {
int id;
char name[S_SIZE];
char lastname[S_SIZE];
char birthdate[S_SIZE];
char address[S_SIZE];
char sex[S_SIZE];
Dos dosList[NB_D0S];

} Patient;

typedef struct {
char birthdateList [NB_PATIENT] [S_SIZE];
char sexList[NB_PATIENT] [S_SIZE];
Dos dosList[NB DO0S];

} TrialData;

/*-= FUNCTIONS --*/
Patient makePrescr(Dos newd, Patient p){

}

TrialData getData(Patient patientList[NB_PATIENT]){
}

int computeStats(TrialData data){

}

/*== MAIN --*/
int main(){

return O;

Figure 7.21 - Exemple GDMg,; au niveau programme.

7.3.2 . Gestion Données Médicales - version Complexe

Comme dit précédemment, cet exemple complexe correspond a I'exemple défini
par Petkovic et al. [132]. J'ai repris leur exemple pour permettre de tester mon
approche sur des modéles plus complexes. Il est a noter que, dans leur approche,
ils n'ont pas défini d'implémentation de leur modéle, donc ce cas d'utilisation ne
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Figure 7.22 - Healthcare Treatment Process [132].

sera utilisé dans mon approche qu'au niveau Modéle Graphique. De plus, je ne me
base que sur le modéle BPMN qu'ils ont défini et les informations y référant, car
je considére également ce langage pour le niveau Modéle Graphique. Par contre,
je n'ai pas utilisé le modéle formel qu'ils proposent car il n'était pas complet dans
sa spécification. De plus, leur modéle ne repose pas sur |'échange de messages
(tel qu'il fonctionne dans IAT). Une suite de mes travaux pourrait consister en
traduire leur modéle dans le langage utilisé par IAT, en extrapolant les informations
mangquantes, mais cela ne semblait pas nécessaire pour une premiére évaluation de
mes contributions.

@ Cet exemple était déja mentionné dans [41] sous le nom « Purpose
Control », mais je donne ici plus de détails.

Modéle Graphique - BPMN

Les figures et correspondent aux modéles BPMN définis par Petko-
vic et al. [132] représentant les deux processus du systéme informatique de I'hépi-
tal. La premiére correspond au processus pour le traitement médical (Healthcare
Treatment Process) et la seconde au processus pour I'essai clinique (Clinical Trial
Process). En plus des éléments que I'on retrouve dans ma version simplifiée, cet
exemple contient des tiches supplémentaires pour les différents processus, des
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Figure 7.23 - Clinical Trial Process [132].

corridors (/ane) selon le personnel de I'hdpital considéré, des branchements condi-
tionnels, des envois de messages et des événements d'erreurs.

Si I'on ne considére que les processus en eux-mémes, cela revient au fonction-
nement de ma version simplifiée, c'est-a-dire que |'on considére deux processus
Healthcare Treatment Process et Clinical Trial Process, tous deux utilisant a cer-
tains moments des données personnelles (EPR). Le premier processus traitant les
données avec la finalité de prescrire un traitement médical au patient (Traitement),
le second avec la finalité de réaliser un essai clinique (Recherche). Ceci revient fi-
nalement & ma version simplifiée, avec Healthcare Treatment Process au lieu de
P1 et Clinical Trial Process au lieu de P2.

Si, au contraire, on s'intéresse au contenu des processus, cela devient plus
complexe. Le processus Clinical Trial Process est composé d'un corridor (Physician)
composé de plusieurs éléments : I'événement initial S91, les tiches T91, T92,
T93, T94 et T95 en séquence et |'événement terminal E91. Bien que le processus
utilise les données personnelles EPR, cela n'est pas explicite dans le modéle, donc
par défaut, je considére que chacun de ces éléments peut les utiliser. Toutes ces
taches sont en séquence, et donc s'exécutent les unes aprés les autres

Le processus Healthcare Treatment Process, quant a lui, est composé de plu-
sieurs corridors (GP, Cardiologist, Radiologist, and Lab), ces corridors communi-
quant entre eux a l'aide d'envois et de réceptions de messages. Ces corridors sont
composés de plusieurs éléments.

— Le corridor GP contient les événements initiaux S1 et S2, les taches TO1 :
collect symptoms, T02 : make diagnosis, T03 : prescribe medical
treatment, T04 : discharge patient, et T05 : make referral, les événe-
ments terminaux E1 et E2, et |'événement d'erreur Err, ainsi que le bran-
chement G1 permettant de relier la tache T0O1 avec T02 et T05.

— Le corridor Cardiologist contient les événements initiaux S3 et S4, les taches
TO06 : collect symptoms, T0O7 : make diagnosis, T08 : order lab test
et T0O9 : order radiology scans, les événements terminaux E3, E4 et E5,
et I'événement d'erreur Err, ainsi que le branchement G2 permettant de
relier la tdche T06 avec TO7 et le branchement G3, et le branchement G3
permettant de relier le branchement G2 avec T08 et T09.

— Le corridor Radiologist contient I'événement initial S5, les taches T10 :
verify counter-indications, T11 : radiology scan et T12 : make report,
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et I'événement terminal E6.

— Le corridor Lab contient I'événement initial S6, les taches T13 : verify
counter-indications, T14 : lab test et T15 : make report, et |'événement
terminal E7.

Dans chacun des corridors, les éléments sont reliés entre eux par un flux de sé-
quence. Comme pour le processus Clinical Trial Process, bien que le processus
utilise les données personnelles EPR, cela n'est pas explicité sur le modéle, donc
par défaut je considére que chacun de ces éléments peuvent les utiliser.

Pour des soucis de visibilité, et comme aucune de ces tiches ne sera implé-
mentée dans la suite, leurs significations ne sont pas détaillées ici, mais elles sont
disponibles dans I'article de Petkovic et al. [132].
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7.4 . Cas d’étude : Domaine des sites internet

J'ai défini un autre exemple, avec plusieurs variantes, afin d'illustrer mon lan-
gage et la vérification de propriétés dans un autre contexte ; mais également afin
de considérer un exemple légérement plus complexe, avec des processus partageant
des taches et des processus différents ayant néanmoins une méme finalité.

Pour définir cet exemple, je me suis inspirée de |'exemple présenté dans |'article
de Hayati et al. [70]. J'ai repris I'idée d'illustrer mon approche avec un systéme cor-
respondant a un site web et la dualité entre deux finalités. Les deux finalités choisies
sont la gestion de I'historique d'achats (Administratif) et la gestion d’envoi de
publicités ciblées selon I'analyse des achats précédents (Marketing). Le systéme
est concu pour &tre utilisé par un client réalisant des achats. Les exemples suivants
sont beaucoup plus simples que des sites web réels, mais permettent d'évaluer mon
approche sur différents cas.

7.4.1 . Achat en Ligne - version Simple
Bien que cet exemple soit globalement plus complexe que celui présenté pour

le domaine de la santé, la version simplifiée ne contient pas de boucle ni de bran-
chement.

@ Cet exemple était mentionné dans [41] sous le nom « Website », mais
je donne ici plus de détails.

Modéle Graphique - BPMN

Le systéme est défini par trois processus P1, P2 et P3 respectivement repré-
sentés par les figures , et )

Les processus P1 et P2 ont pour finalité la gestion de I'historique d’achats
(Administratif), et le processus P3 a pour finalité la gestion d'envoi de publicités
ciblées, selon I'analyse des achats précédents (Marketing).

CC CC

L

T11: acheter T12: enregistrer T13: afficher

historique historigue

Figure 7.24 - Processus P1 de ALg,,.

Le processus P1 est composé de I'élément initial S1, des tiches Acheter,
Enregistrer historique, Afficher historique, des données CC (signifiant Compte
Client), et de I'élément terminal E1. Ce processus correspond aux étapes qui sont
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réalisées lorsqu'un utilisateur réalise des achats qui sont enregistrées dans son his-
torique : I'utilisateur effectue d'abord ses achats qui sont ajoutés & son compte
client. Ensuite, cet historique est enregistré dans une base de données a partir des
informations du compte client. Enfin, I'historique de son compte est affiché.

CcC

T21: accéder T13: afficher

historique historique

Figure 7.25 - Processus P2 de ALgy,.

Le processus P2 est composé de |'élément initial S2, des taches Accéder
historique, Afficher historique, des données CC, et de |'élément terminal E2.
Ce processus correspond aux étapes qui sont réalisées lorsqu'un utilisateur consulte
son historique : I'utilisateur demande ainsi a accéder a son historique, avant que les
informations liées a son compte ne soient ensuite utilisées pour afficher I'historique.

cC Envoi

T21: accéder
historique

T32: envoyer
publicité

53 T31: choisir publicité E3

Figure 7.26 - Processus P3 de Achat en Ligne - version Simple.

Le processus P3 est composé de |'élément initial S3, des taches Accéder
historique, Choisir publicité, Envoyer publicité, des données CC, des données
Envoi (contenant la publicité a envoyer, ainsi que les coordonnées cibles), et de
I'élément terminal E3. Ce processus correspond aux étapes qui sont réalisées lors de
I'envoi de publicités ciblées, selon ['historique d'achat : le systéme accéde d'abord a
I'historique d'un client, puis a partir des informations liées au compte, une publicité
est choisie, avant d'étre envoyée a chaque coordonnée associée a un compte client.

Modéle Formel - IAT

Le systéme défini précédemment est raffiné en un modéle formel, dans le format
utilisable par I'outil IAT [109]. Ce modéle suit le méme principe que celui pour
I'exemple GDMg,,; détaillé section
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Figure 7.27 - Diagramme de séquence représentant le systeme du mo-
déle ALgy,.

Ainsi, les processus sont définis en tant que séquences d'événements (seq). Ces
événements correspondent aux tiches et a leurs relations définies dans le modéle
BPMN. Ils sont ajoutés dans le systéme via un choix alternatif (alt) contenu dans
une boucle (loopH). Le diagramme de sequence correspondant au systéme est
présenté sur la figure . Le modéle formel spécifié pour IAT est présenté sur la
figure

On retrouve sur ces figures |'ordonnancement des lignes de vie et des échanges
de messages contenus dans le processus P1 précédent, correspondant ici a la pre-
miére séquence d'événements. D'une maniére similaire, la deuxiéme séquence d'éveé-
nements correspond au processus P2, et la troisiéme au processus P3.

Le reste du fichier de spécification de IAT (e.g. bloc @lifeline, Gmessage,
@variable,@init) suit le méme principe que celui de I'exemple Healthcare intro-
duit dans la section . En effet, le processus P1 est représenté par les lignes de
vie 81, T11, T12, T13 et E1, le processus P2 est représenté par les lignes de vie
S2, T21, T13 et E2, et le processus P3 est représenté par S3, T21, T31, T32 et E2.
La correspondance du raffinement est présentée dans la table 7.6. On remarque
que certaines lignes de vie sont partagées lors du raffinement. Par exemple, les
processus P1 et P2 au niveau modéle contiennent tous les deux la tache T13.

L'annexe présente le fichier complet de spécification pour IAT, corres-
pondant au systéme de |'exemple Achat en Ligne - version Simple.

Implémentation en C

La définition de I'exemple au niveau Modéle Formel (ML Formel) a été vue en
détail. Une fois cette modélisation effectuée, le systéme est raffiné vers le niveau
Programme (PL). Les processus y sont raffinés en tant que fonctions C, correspon-

149



7.4. Cas d'étude : Domaine des sites internet

@model{
loopH(
alt(
seq(
S1 -- START -> T11,
T11 -- send(£CC) -> T12, /* acheter */
T12 -- send(&CC) -> T13, /* enregistrerHistorique */
T13 -- send(&CC) -> E1, /* afficherHistorique */
E1 —- END > |
)¢
seq(
S2 -- START -> T21,
T21 -- send(&CC) -> T13, /* accederHistorique */
T13 -- send(£CC) -> E2, /* afficherHistorique */
E2 -- END > |
Ds
seq(
S3 -- START -> T21,
T21 -- send(£CC) -> T31, /* accederHistorique */
T31 -- send(£CC) -> T32, /* choisirPublicite */
T32 -- send(&£Envoi) -> E3, /* envoyerPublicite */
E3 -- END > |

Figure 7.28 - Modele formel de I'exemple ALg,,.

dant a des parties des processus qui seront intégrées au logiciel. Une méme tiche

peut correspondre a plusieurs fonctions.

Ainsi, dans I'exemple :

la tdche T11 : Acheter est raffinée en la fonction buy correspondant a la
réalisation d'achats;

la tdche T12 : Enregistrer historique est raffinée en la fonction
store correspondant a I'enregistrement des données du compte client ;

la tdche T13 : Afficher historique est raffinée en les fonctions
display correspondant a I'affichage d'un compte client, et
displayHistory correspondant a |'affichage d'un historique d'achat ;

la tdche T21 : Accéder historique est raffinée en les fonctions
getAccount correspondant a l'accés a un compte client, et getHistory
correspondant a I'accés a I'historique d'achat d'un client;

la tdche T31 : Choisir publicité est raffinée en la fonction chooseAd
correspondant a la selection d'une publicité selon un historique d'achat;
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Table 7.6 - Correspondances du raffinement entre le modele gra-
phique et le modele formel

ML (BPMN) | ML formel
P1 S1

T11
T12
T13
E1l
P2 S2
T21
T13
E2
P3 S3
T21
T31
T32
E3

CC £CC
Envoi £Envoi

— la tiche T32 : Envoyer publicité est raffinée en la fonction sendAd
correspondant a |'envoi d'une publicité a un client.

La table résume ce raffinement.

Table 7.7 - Correspondances du raffinement du modele formel vers le
programme.

ML formel PL

T11 buy

T12 store

T13 display, displayHistory

T21 getAccount, getHistory

T31 chooseAd

T32 sendAd

£CC ClientAccount, Client, PurchaselList, Purchase
£Envoi Client, Ad

Les données identifiées au niveau Modéle Formel sont également raffinées en
différents types de données au niveau Programme. Au niveau Modéle Formel, les
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données étaient modélisées par les variables £CC (Compte Client) et £Envoi
(informations pour I'envoi de publicité). Elles sont raffinées au niveau Programme
en des ensembles de structures de données C :

— £CCen les structures ClientAccount, Client, PurchaselList et Purchase;
— £Envoi en les structures Client, Ad.
On remarque que ces raffinements ne sont pas disjoints. En effet, la structure

Client est commune aux deux raffinements. La figure présente un extrait du
code du systéme Website.
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typedef struct {

int id;

char content[S_SIZE];
} Ad;

typedef struct {
char name[S_SIZE];
int price;

} Purchase;

typedef struct {
char date[S_SIZE];
Purchase purchaselList[NB_Purchase];
int total;

} Purchaselist;

typedef struct {
int id;
char name[S_SIZE];
char lastname[S_SIZE];
char birthdate[S_SIZE];
char email[S_SIZE];

} Client;

typedef struct {

Client client;

PurchaselList history[NB_Purchase];
} ClientAccount;

/*=— FUNCTIONS --*/
ClientAccount buy(Client c, PurchaselList a){ ... 3}
void store(ClientAccount cc){ ... }

void displayHistory(PurchaseList* a){ ... }
void display(ClientAccount cc){ ... }
ClientAccount getCompte(Client c){ ... }
PurchaselList* getHistory(Client c){ ... }
Ad chooseAd(Purchaselist* purchases){ ... 2}
void sendAd(Ad p, Client c){ ... 1}

/*=— MAIN --*/

int main(){
Client client = {.name="John", .lastname="Doe'"};
PurchaselList purchases = {.date = ..., ...};
/*== P1 =%/
ClientAccount cc = buy(client, purchases);
store(cc);
display(cc);
return O;

Figure 7.29 - Extrait du programme de I'exemple du systeme ALg,,.

153




7.4. Cas d'étude : Domaine des sites internet

7.4.2 . Achat en Ligne - version Complexe
Pour permettre de tester mon approche sur des codes C plus complexes, j'ai
étendu cet exemple. Ce cas d'utilisation ne sera donc utilisé qu'au niveau Pro-
gramme.

Cette extension n'existait pas au moment de la publication de I'ar-
ticle [41].

Implémentation en C
Cet exemple est une extension de la version simplifiée. Il contiendra donc le
programme précédent ainsi que des extensions. Tout particuliérement, une nouvelle
fonction, actionUser, est ajoutée. Cette fonction permet de simuler les actions
réalisées par I'utilisateur, ce qui va influencer le code exécuté.

int actionUser(Client client, Purchaselist purchases){
int actions[...] = ...;
for(int i = 0; i < ...; i++){
if (actions[i] == 0){
/*¥== P1 -—%/
ClientAccount cc = buy(client, purchases);
store(cc);
display(client);
}
else if(actions[i] == 1){
/*¥-— P2 --x/
PurchaseList history = getHistory(client);
displayHistory(history) ;
}
else if(actions[i] == 2){
/*¥-= P3 -—%/
PurchaselList history = getHistory(client);
Ad p = chooseAd(history);
sendAd(p, client);
}
}
return 0;
}

Figure 7.30 - Extrait du code de la fonction ActionUser de I'exemple
ALcys.

La figure présente le code de cette fonction. On simule les différentes
actions de |'utilisateur via un tableau d'entiers (actions). Selon les valeurs conte-
nues dans ce tableau, différents branchements sont possibles. Ces branchements
représentent les exécutions des processus définis au niveau modéle (P1, P2 et P3)
en regroupant des appels aux fonctions définies pour la version simple de |'exemple
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Achat en Ligne. Cela permet d'évaluer mon approche sur un code contenant des
boucles et branchements influencant les processus exécutés, et donc les finalités du
traitement réalisé. Par exemple, selon le code défini sur la figure , si I'action
de I'utilisateur est évaluée a 0, alors les fonctions raffinant le processus P1 sont
appelées. La finalité du traitement est donc celle associée & P1, c'est a dire la
gestion de I'historique d'achats (Administratif). De méme, si |'action de I'utili-
sateur est évaluée a 1, les fonctions raffinant le processus P2 sont appelées. La
finalité du traitement est donc celle associée a P2, c'est a dire également |a gestion
de I'historique d'achats (Administratif). Par contre, si |'action de I'utilisateur est
évaluée a 2, les fonctions raffinant le processus P3 sont appelées. La finalité du
traitement est donc celle associée a P3, c'est a dire la gestion d’envoi de publicités
ciblées, selon I'analyse des achats précédents (Marketing). En d'autres termes, la
finalité du traitement réalisé dépend des actions réalisées par |'utilisateur.

Cette section a présenté plusieurs exemples de systémes venant de différents
domaines d'applications, le domaine de la santé et le domaine des sites internet,
a différentes étapes de développement (aux niveaux Modéle Graphique, Modéle
Formel et Programme). J'ai détaillé ces systémes au niveau Modéle Graphique
a 'aide du langage de modélisation BPMN, au niveau Modéle Formel a I'aide du
langage d'interaction utilisé par IAT, et au niveau Programme & |'aide du langage C.
Pour chacun de ces systémes, j'ai défini deux variantes : une version simple et une
version complexe. Au total, j'ai donc quatre exemples, a savoir Gestion Données
Médicales - version Simple, Gestion Données Médicales - version Complexe, Achat
en Ligne - version Simple et Achat en Ligne - version Complexe. Ces exemples vont
permettre d'illustrer et d'évaluer mes contributions.

Le chapitre suivant présente une de ces contributions : le langage de spécifi-
cation CSpeL. Ce langage permet de spécifier formellement les éléments de ces
exemples qui sont nécessaires pour la vérification de propriétés liées au consente-
ment, et ce, quel que soit le niveau d'abstraction des exemples.
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8 - Langage de spécification de contexte -
CSpel

Pour vérifier qu'un systéme respecte des propriétés liées a la vie privée, notam-
ment des propriétés liées au traitement des données, il est nécessaire de formaliser
un modéle du systéme et le contexte lié a la vie privée dans lequel il s'inscrit (c'est
a dire son environnement, mais également les notions liées a la vie privée a prendre
en compte), ainsi que les propriétés a vérifier. Pour cela, j'ai défini CSpel, Context
Specification Language, un langage permettant de spécifier formellement :

— un systéme dans un contexte de vie privée; et
— une trace d’exécution.

Nous verrons dans le chapitre suivant comment ce langage permet de vérifier des
propriétés liées au traitement des données et a la vie privée. De plus, CSpel présente
I'avantage de pouvoir représenter des systémes variés et cela a différentes étapes de
leur cycle de vie. En effet, ce langage peut étre utilisé pour formaliser un systéme
indépendamment de son niveau d'abstraction (niveau modéle ou programme).

D’abord, la section détaille la sémantique de CSpel. Ensuite, la section
introduit la grammaire de CSpelL qui est utilisée en pratique. Enfin, la section
détaille une extension ajoutée au langage.

8.1 . Syntaxe et sémantique formelle

Cette section présente la sémantique de CSpel, en particulier comment le
systéme est modélisé, comment |'exécution du systéme est représentée et comment
des propriétés de consentement vérifiées dans notre approche sont formalisées.

8.1.1 . Modéele formel du systéme dans son contexte lié a la vie
privée

CSpel permet de spécifier formellement le systéme dans son contexte lié a

la vie privée. Comme illustré sur la figure 8.1, CSpel reprend une sous-partie des
éléments définis par PyCO, détaillé section 5. Pour rappel, PyCO est une ontologie
du contexte lié a la vie privée, se limitant & des notions liées & la transparence,
la responsabilité et au traitement des données, telles qu’elles sont définies dans
GePyR, ma taxonomie présentée en section 4. Pour les éléments de type Entities
de PyCO, je ne conserve que ceux qui sont automatisables, c'est & dire les enti-
tés non humaines (par exemple, le systéme composé de processus est conservé,
mais pas la personne concernée (Data Subject)). Dans les éléments de type Infor-
mations, je n'ai pas conservé dans CSpel, pour des raisons de simplification, les
durées de conservation (Storage periods), car elles ne sont pas nécessaires pour
les propriétés vérifiees dans le cadre de cette thése. Je fais également une autre
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o)
CSpeL =

l.omgonge_ de
oécification

.espel

[e)
a
PyCO

On‘tologie

Classification

[Légende |
 Légende ™

@ fondé sur () contribution
——= entrée/sortie D partie de thése

- => entrée/sortie optionelle Dthése
oo 3 verdict [T fichier

\_ & utilisation manuelle utilisation outillé&

Figure 8.1 - Rappel - Lien entre PyCO et CSpel.

simplification : bien que la Notice (Notice) ne soit pas définie en tant qu'élément &
part entiére, CSpelL fait référence aux éléments la composant, a savoir les finalités
et les données personnelles traitées. Pour résumer, le langage ne modélise que les
éléments suivants : le systéme (composé de processus), les données personnelles,
les finalités de traitement, tous représentés par des ensembles. De plus, CSpelL
permet de spécifier formellement les relations existant entre ces éléments, repré-
sentées par des fonctions. Ainsi, le systéme dans son contexte lié a la vie privée est
défini formellement par la définition
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Définition 8: Contexte

Un contexte C est un 6-uplet (S, D, P,~,m,v) ot S est un ensemble fini
de processus (processes), D un ensemble fini de données personnelles
(personal data), P un ensemble fini de finalités de traitement (purposes)
et, 7, m et v sont des fonctions définies dans les domaines suivants :

v € D x P — bool
T € S—P(P)
v € S—P(D)

— La fonction totale « représente le consentement de la personne
concernée (Data Subject), en définissant pour chaque donnée et pour
chaque finalité si la personne concernée a consenti, ou non, au trai-
tement de cette donnée pour cette finalité de traitement;

— La fonction totale 7 représente les significations du traitement
(c'est-a-dire a quoi sert le traitement), en définissant pour chaque
processus du systéme ses finalités de traitement;

— La fonction totale v représente pour chaque processus du systéme
les données personnelles qui lui sont nécessaires pour effectuer le
traitement.

\. J

Dans la suite, T est utilisé pour dénoter la valeur booléenne “vrai” et L pour
dénoter la valeur booléenne “faux”. Ainsi, si la personne concernée (Data Subject)
a consenti au traitement de la donnée d pour la finalité p, cela est formalisé par
~v(d,p) = T. De facon similaire, si la personne concernée n'a pas consenti au
traitement de la donnée d pour la finalité p cela est formalisé par v(d,p) = L.
Un processus s ayant été défini uniquement pour la finalité p est formalisé par
7(s) = {p}. Un processus s ayant uniquement besoin de la donnée personnelle d
est formalisé par v(s) = {d}.

Les exemples suivants illustrent la formalisation de I'exemple GDMg,,;, introduit
dans la section 7.3.1, aux différents niveaux d'abstractions considérés lors de sa
définition. La terminologie utilisée dans la définition de GDMg,; est reprise pour
cette formalisation (par exemple : P1, T'11 ou bien encore makePrescr).

Exemple 4: Formalisation de GDMg,; au niveau Modéle Graphique

g = e e
D 2 {EPR)
P £ {Traitement; Recherche}
s | (EPR,Traitement) — T
7 T\ (EPR, Recherche) — L
. A P1 — {Traitement} 5 3{ P1 — {EPR}
P2 — {Recherche} P2 — {EPR}
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L'Exemple 4 présente la formalisation de GDMg,,; au niveau Modeéle Graphique.
A ce niveau d'abstraction, deux processus ont été définis : P1 pour réaliser le
traitement médical et P2 pour réaliser |'essai clinique. Les données personnelles
sont contenues dans le dossier du patient, EPR. Les deux processus auront besoin
d'avoir accés a ces données. Dans mon exemple, la personne concernée par les
données personnelles a consenti au traitement de ces derniéres uniquement a des
fins de traitement médical.

Exemple 5: Formalisation de GDMg,; au niveau Modéle Formel

S 2 {S1;T10;T11;T12;T13;T14; E1; S2;T22; T23; £2}

D 2 {fepr}

P 2 {Traitement, Recherche}

s | (Lepr,Traitement) — T

v (£Lepr, Recherche) +— L
S1  +— {Traitement} S1  +— {fepr}
T10 +— {Traitement} T10 +— {Lepr}
T11 +— {Traitement} T11 +— {Lepr}
T12 +— {Traitement} T12 +— {fLepr}
T13 — {Traitement} T13 — {Lepr}

7 2 T14 +— {Traitement} v 2 T14 — {Lepr}
E1 +— {Traitement} El1 — {fepr}
S2  — {Recherche} S2  — {Lepr}
T22 +— {Recherche} T22 — {Lepr}
723 +— {Recherche} 723 +— {fLepr}
E2 — {Recherche} E2 — {Lepr}

L'Exemple 5 présente la formalisation de GDMg,,; au niveau Modéle Formel.
A ce niveau d'abstraction, les processus P1 et P2 ont été raffinés en plusieurs
processus (appelés lignes de vie dans IAT) : S1, T10, T11, T12, T13, T14 et
E1l pour P1 ainsi que S2, T22, T23 et E2 pour P2. Les données personnelles
correspondent a la variable globale £epr. Tous ces processus ont besoin d'utiliser
ces données. Les finalités de traitement n'ont pas changé. L'association des finalités
est conservée, c'est a dire que les processus raffinant P1 gardent la méme finalité
que P1, a savoir Traitement. Réciproquement, les processus raffinant P2 gardent la
finalité de P2, a savoir Recherche. Le consentement est raffiné de la méme facon,
c'est & dire que le consentement, de la personne concernée, pour le traitement de
ses données personnelles (Lepr a ce niveau d'abstraction) n'est donné que pour
la finalité de traitement médical, a savoir Traitement.

L'Exemple 6 présente la formalisation de GDMg,; au niveau Programme. A ce
niveau d'abstraction, les processus ont encore été raffinés : T13 en makePrescr,
T22 en getData et T23 en computeStats. Dans notre exemple simple, seuls les
processus automatisables (i.e. sans intervention humaine) sont gardés. Ces proces-
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sus correspondent a des fonctions dans le code logiciel du systéme. Les finalités de
traitement n'ont pas changé.

Exemple 6: Formalisation de GDMg,; au niveau Programme

S £ [makePrescr; getData; computeStats};

D £ {Patient, Trial Data}

P £ {Traitement, Recherche}
(Patient, Traitement) =T

a J (Patient, Recherche) =L

= (Trial Data, Traitement) + L
(T'rial Data, Recherche) —+— L
makePrescr —  {Traitement}

T = { getData — {Recherche}
computeStats +» {Recherche}
makePrescr — {Patient}

v 2 getData — {Patient, Trial Data}
computeStats +— {TrialData}.

Les données personnelles sont raffinées et correspondent aux structures de
données Patient et Trial Data. Dans mon exemple, je considére qu'une posologie
(i.e. une variable de type Dos) n'est pas, en elle méme, une donnée personnelle,
et donc ne fait pas partie des types considérés comme des données personnelles.
Si elle est ajoutée a un patient, par exemple dans de le cadre d'une ordonnance,
alors elle devient une donnée personnelle, car elle est alors mise dans un champ de
la structure de type Patient, qui elle est une donnée personnelle. Au contraire,
si une variable de type Dos est ajoutée dans une liste pour calculer un inventaire,
alors elle n'est pas considérée comme une donnée personnelle. Les risques de ré-
identification * sur ce type de données médicales, par exemple lors de la prescription
de médicaments rares, ne sont pas traités dans le cadre de cette thése.

Telles qu’elles sont définies dans |'exemple au niveau Programme (détaillé en
section ), et selon ce qui est défini dans la signature des fonctions, la fonction
makePrescr a besoin des données de type Patient, getData des données de type
Patient et de type T'rial Data, et computeStats a seulement besoin des données
de type T'rialData. L'association des finalités est conservée, c'est a dire que les
processus raffinant un processus p de plus haut niveau gardent la méme finalité que
p. Ainsi, makePrescr est définie pour la finalité Traitement, tandis que getData
et computeStats le sont pour la finalité Recherche. Pour le consentement, dans
notre exemple, seul le traitement des données de type Patient pour la finalité de
traitement médical est consenti par la personne concernée (Data Subject).

D'une facon équivalente, cette instanciation peut étre réalisée sur les autres

1. https://en.wikipedia.org/wiki/Data_re-identification
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exemples définis en section 7. Ces formalisations sont détaillées en Annexe

pour |'exemple Gestion Données Médicales - version Complexe, en Annexe

pour I'exemple Achat en Ligne - version Simple et en Annexe pour |'exemple
Achat en Ligne - version Complexe.

Ces exemples montrent que |'on peut formaliser a I'aide du langage CSpel,
différents systémes dans leur contexte lié a la vie privée, a la fois au niveau Modéle
(Graphique ou Formel), qu'au niveau Programme, et que ce langage peut &tre
utilisé dans différents domaines d'applications, le but de |'approche étant de vérifier
qu'un systéme respecte des propriétés liées a la vie privée, notamment des propriétés
liees au consentement. Maintenant qu'il est possible de formaliser le systéme dans
son contexte, on veut pouvoir vérifier des exécutions de ce systéme ainsi formalisé.
Pour cela nous allons également formaliser les traces d'exécution.

8.1.2 . Traces d’exécution

Pour permettre de fournir des garanties sur le traitement des données person-
nelles a I'aide d'une approche formelle, j'ai formalisé le systéme dans son contexte
lie & la vie privée. Néanmoins, ces garanties sont également liées 3 I'exécution du
systéme, qu'il faut donc pouvoir également |'exprimer de facon formelle. L'expres-
sion et la vérification de mes propriétés sont fondées sur les traces (d'exécution)
du systéme, modélisé dans un contexte C. La définition 9 présente la définition for-
melle d'une trace d'exécution dans CSpel. Cette notion de trace est suffisamment
abstraite pour représenter des traces, soit au niveau de |'exécution d'un modéle,
soit au niveau de I'exécution d'un programme. Elle est suffisamment expressive
pour permettre de vérifier mes propriétés formelles.

Définition 9: Trace d’exécution

Soit C = (S, D, P,~,m,v) un contexte,

{si}ien € S un ensemble de processus, et {d; };cy un ensemble de données
(personnelles ou non personnelles). Les traces d'exécution de C sont définies
selon la grammaire suivante :

T ::= €| Handle(s;,d;); T.

La trace € est la trace vide, tandis que la trace Handle(s;, d;); T correspond
a 'exécution de I'événement Handle(s;, d;) indiquant que le processus s;
traite la donnée d;, suivi par le reste T' de la trace.

\. J

Il convient de noter que les données contenues dans les traces d'exécution
peuvent &tre soit des données personnelles, soit des données non personnelles. J'ai
fait ce choix afin de garder |I'hypothése que le systéme n'a pas de notions liées a la
vie privée. Par exemple, il n'y a pas de distinction entre les données personnelles et
les données non personnelles dans le systéme. Ces notions liées a la vie privée sont
spécifiées par le contexte C, indiqué dans le fichier CSpel. De plus, pour chaque
événement, une seule donnée est traitée a la fois par un processus. Lorsqu'un pro-
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cessus traite plusieurs données, un événement par donnée est présent dans la trace.
Par exemple, le traitement des données d; et do par le processus s est représenté
par la concaténation des deux événements Handle(s,d;) et Handle(s, dz). Méme
si d'autres types d'événements pourraient étre représentés, je ne considére que les
événements correspondant aux traitements d'une donnée par un processus, car cela
est suffisant pour vérifier mes propriétés définies en section

L'exemple 7 illustre La formalisation de traces d'exécution possibles pour le
cas d'utilisation GDMg,, introduit dans la section , aux différents niveaux
d'abstractions considérés lors de la définition de cet exemple. Le nommage utilisé
dans la définition de I'exemple reprend celui de la formalisation (par exemple : P1,
T'11 ou bien encore makePrescr).

Exemple 7: Traces d’execution pour I'exemple GDMg,, .

Considérons I'exemple GDMg,; introduit dans la section , en s'intéres-
sant a la finalité du traitement médical.

Au niveau Modéle Graphique,

la trace
Handle(P1,EPR);e

dénote le traitement de EPR par le processus P1, ce qui correspond, a ce
niveau-1a, a la réalisation du traitement médical.

Au niveau Modéle Formel,

la trace
Handle(T11, £epr); Handle(T12, £epr); Handle(T13, Lepr); e

dénote la réalisation du traitement médical au niveau Modéle Formel. Les
lignes de vie S1, T14 et E1 ne traitant aucune donnée, elles ne sont pas
présentes dans les traces.

Au niveau Programme,

la trace
Handle(makePrescr, Patient); Handle(makePrescr, Dos); €

dénote I'exécution de la fonction makePresc pour la délivrance d'une pres-
cription d'un patient. La fonction makePresc traite donc deux types de
données, Patient et Dos. La trace d'exécution de la fonction est composée
de deux événements Handle(s;,d;), un pour chaque type de donnée. Pour
rappel, nous considérons dans notre exemple que Patient est une donnée
personnelle mais pas Dos. Par contre I'accés a une donnée de type Dos via
une donnée de type Patient est considéré comme un traitement d'une don-
née personnelle (car cela sera considéré comme un traitement d'une donnée
de type Patient, suivi d'un traitement d'une donnée de type Dos).
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Des formalisations similaires peuvent &tre réalisées pour des traces d'exécutions
pour la réalisation de I'essai clinique, et également pour les autres exemples définis
en section 7. Ces formalisations sont disponibles en Annexe pour des traces
d'exécutions concernant I'autre finalité de traitement de cet exemple, c'est a dire
I'essai clinique, en Annexe pour I'exemple GDM¢,;, en Annexe pour
I'exemple ALg,; et en Annexe pour |'exemple ALcp,.

Il est donc possible de formaliser & I'aide de mon langage CSpel des traces
d'exécution, en s'appuyant sur la formalisation du systéme dans un contexte spéci-
fique, aussi bien aux niveaux Modéle Graphique, Modéle Formel que Programme.
Maintenant que I'on a formalisé les traces d'exécution, intéressons-nous aux pro-
priétés de consentement que nous allons vérifier sur ces traces, selon un contexte
spécifique.

8.1.3 . Propriétés de traitement

Comme dit précédemment, mon but est de vérifier qu'un systéme respecte des
propriétés liées au traitement des données dans le cadre du respect de la vie privée.
Je propose de |'atteindre en validant les exécutions du systéme que j'ai formalisées
précédemment. Pour cela, je propose de vérifier qu'une trace d'exécution T respecte
une propriété prop dans un contexte C, ce qui est noté C kp.op 1. La sémantique
des éléments contenus dans T' est définie en section et celle des éléments
contenus dans C en section . On peut noter qu'une autre notation, poten-
tiellement plus standard, C, T - prop, inspirée des logiques temporelles en temps
linéaire (linear-time temporal logics) [81], aurait pu étre utilisée. Dans mon cas, la
propriété étant fixe et I'induction étant réalisée sur la trace et non sur la propriété,
la notation que j'ai choisie, inspirée des relations de type [135], convient mieux
a mon analyse. Par rapport aux relations de type, mes traces peuvent &tre vues
comme une abstraction des instructions du programme et les propriétés comme
une généralisation des types.

D'aprés la définition fournie par GePyR, en section 4, la caractérisation du
Traitement regroupe les notions liées au traitement autorisé des données person-
nelles. En particulier, on peut distinguer quatre grandes notions incluses dans le
traitement des données personnelles : la finalité des traitements, la nécessité des
données (pour le traitement), la durée du traitement et |'évolution du consente-
ment (le droit a tout moment d'accorder ou de révoquer le consentement). Dans
mon approche, je m’intéresse dans un premier temps aux notions de finalité des
traitements et de nécessité des données. Plus précisément, j'aimerais vérifier que
lorsqu'il y a un traitement d'une donnée personnelle, la personne concernée a donné
son consentement pour au moins une des finalités de traitement. De plus, j'aimerais
également vérifier que cette donnée est réellement nécessaire au traitement. J'ex-
prime formellement ces propriétés a travers les notions de conformité aux finalités
consenties et conformité a la nécessité des données. A noter la vérification est ef-
fectuée traitement par traitement, donc la vérification de mes propriétés ne dépend
pas de I'ordonnancement des traitements. La définition 10 définit ma propriété de
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conformité aux finalités consenties.

Définition 10: Conformité aux finalités consenties ~

L'événement Handle(s,d) est conforme aux finalités consenties selon
un contexte C 2 (S, D, P,~,m,v), ce qui est noté C Fp Handle(s,d), si
et seulement si la donnée traitée n'est pas une donnée personnelle, ou bien
si parmi les finalités du processus, au moins I'une d’elles fait partie de celles
pour lequel un consentement a été donné, c'est a dire :

d¢ D dp e n(s)y(d,p) =T
C Fp Handle(s,d) C Fp Handle(s,d)

\. J

Le fait que je ne vérifie pas toutes les finalités associées au processus, mais
seulement qu'il en existe une, peut paraitre contre-intuitif. Reprenons |'exemple
AL gy, détaillé en section

Au niveau Modéle Formel, le systéme comporte trois processus : P1 et P2 pour
la finalité Administratif et P3 pour la finalité Marketing. Lors du raffinement
entre le niveau Modéle Graphique et le niveau Modéle Formel, résumé dans le ta-
bleau 7.6, on peut remarquer que les ensembles des processus raffinant P2 et P3
ont un processus en commun : T21 (permettant d’accéder a I'historique d'achat).
T21 est donc associé aux deux finalités. Pourtant, lorsque T21 est exécuté (ce qui
correspond a I'événement Handle(T21,d) avec d une donnée), il n'est pas pos-
sible, atomiquement, de garantir pour quelle finalité exactement. Les deux finalités
pouvant avoir été consenties differemment (comme dans notre exemple), imposer
que les deux finalités soient consenties impliquerait que le traitement ne respecte
pas la propriété, alors que le traitement serait en réalité conforme. Ceci explique
pourquoi la propriété est vraie si “au moins” une finalité est consentie.

Par contre, dans le cas d'un traitement illicite (c'est a dire pour la finalité non
consentie), le non respect de la propriété ne sera pas détecté lors de |'exécution de
T21. Néanmoins, il sera détecté lors de |'exécution des autres processus correspon-
dant a la finalité non consentie. Par exemple, si T21 est exécuté pour la finalité
Administratif, alors d'autres processus raffinant P2 seront également exécutés, tel
que T13 (afficherHistorique). En effet, d'aprés le processus de raffinement défini
en section 7.2, des processus (de niveau supérieur) avec des finalités différentes
sont raffinés en des ensembles distincts. Ainsi, méme si T21 fait partie des deux
ensembles raffinant P2 et P3, ces ensembles étant distincts, au moins un autre
T, permettra de distinguer les deux cas. Donc, si T21 est exécuté pour la finalité
Marketing, alors d'autres processus raffinant P3 seront également exécutés, tel
que T31 (choisirPublicite).

Définissons maintenant une deuxiéme propriété, la conformité a la nécessité
des données.
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Définition 11: Conformité a la nécessité des données

L'événement Handle(s,d) est conforme a la nécessité des données
selon un contexte C 2 (S, D, P,~, 7, v), ce qui est noté C -y Handle(s, d),
si et seulement si la donnée n'est pas personnelle, ou si la donnée personnelle
d est nécessaire pour le traitement, i.e. :

d¢ D dev(s)
C Fn Handle(s,d) C Fn Handle(s,d)

\. J

Les notions de conformité aux finalités consenties et la conformité a la nécessité
des données sont étendues pour une trace d'exécution a |'aide de deux régles
d'inférence indiquées sur la figure 8.2. La trace vide (€) est toujours conforme
aussi bien aux finalités consenties qu'a la nécessité des données, quel que soit le
contexte. Une trace non vide est conforme aux finalités consenties (respectivement,
conforme a la nécessité des données) si et seulement si chacun des événements qui
la composent est conforme aux finalités consenties (respectivement, conforme a la
nécessité des données).

C Fprop Handle(s,d) Clprop T
C Fprop € C Fprop Handle(s,d); T

avec prop € {P; N}

Figure 8.2 - Conformité d'une trace selon un contexte C.

@ La notation formelle utilisée dans ces définitions et régles d'inférences
sont légérement différentes de celles publiées dans [41]. Leur signification
reste la méme mais la nouvelle notation est plus homogéne.

L'exemple 8 présente des preuves de conformité sur des traces spécifiées pré-
cédemment pour I'exemple GDMg,; au niveau Modéle Graphique (Exemple 7).
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Exemple 8: Exemples de preuves - GDMg,,; au niveau Modéle Graphique

Considérons a nouveau notre exemple au niveau graphique, formalisé pré-
cédemment, C = (S, D, P,~, m,v), défini par :

S £ {P1; P2};

D = {EPR};

P £ {Traitement; Recherche}

A { (EPR,Traitement) — T

V= (EPR, Recherche) +— L
a | P1 — {Traitement}
"7\ P2 — {Recherche}

. [ Pl — {EPR}

~\ P2 — {EPR)

Veérifions si les traces Handle(P1l, EPR);e et Handle(P2, EPR);e res-
pectent les propriétés définies ici.

Propriété de conformité aux finalités consenties :

Intuitivement, la premiére trace est conforme aux finalités consenties, car
le consentement a été accordé de traiter EPR pour la finalité Traitement,
et donc par P1. De méme, intuitivement, la seconde trace ne I'est pas, car
il n'y a pas de finalité consentie pour le traitement de EPR par P2. En
effet, la seule finalité associée a3 P2 est Recherche, or le consentement au
traitement des données personnelles n'a pas été accordé pour cette finalité.
Prouvons le.

Nous voulons donc prouver que la premiére trace, Handle(P;, EPR);e
est conforme aux finalités consenties, i.e. :

CFp Handle(Pi, EPR);¢
Pour cela, faisons I'arbre de preuve suivant :
I en(P)(EPR,p)=T .
avec p = Traitement

C Fp Handle(Py, EPR) Ckpe
Ctp Handle(P1, EPR);e

Donc la premiére trace est bien conforme aux finalités consenties dans le
contexte C.

Prouvons maintenant que la seconde trace n'est pas conforme aux finalités
consenties, i.e. :
Ct/p Handle(P», EPR); €
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Nous prouvons cette propriété par contradiction. Supposons donc que cette
trace est conforme aux finalités consenties, i.e. :

C Fp Handle(P», EPR); ¢

1. En partant de cette propriété et selon la seconde régle d'inférence de
la figure 8.2, C -p Handle(P2, EPR) est vraie.

2. Donc, selon la définition de conformité aux finalités consenties, soit
EPR ¢ D, soit v(EPR,p) = T pour certaine une finalité p dans
TI'(PQ).

3. Le premier cas contredit la définition de D : EPR est une donnée
personnelle dans C.

4. Considérons alors I'autre cas. Selon la définition de w, Recherche est
la seule finalité de P,. Cependant, v(EPR, Recherche) = L, ce qui
contredit v(EPR, Recherche) = T.

5. Chaque cas conduit a une contradiction, donc I'hypothése initiale est
fausse. C -p Handle(P2, EPR); e est donc fausse.

Ainsi, la seconde trace n'est pas conforme aux finalités consenties dans le
contexte C.

Propriété de conformité a la nécessité des données :

Intuitivement ces deux traces sont conformes a la nécessité des données car
EPR est nécessaire pour P1 et pour P2.

Prouvons le.

Nous voulons donc prouver que la premiére trace, Handle(P;, EPR);¢
est conforme a la nécessité des données, i.e. :

C Fn Handle(Py, EPR);e.
Pour cela, faisons I'arbre de preuve suivant :
EPR € v(P)

C Fn Handle(P;, EPR) Chkne
C kN Handle(P1,EPR);e

Donc la premiére trace est bien conforme a la nécessité des données dans
le contexte C.

Nous voulons également prouver que la deuxiéme trace,
Handle(Py, EPR); e est conforme 3 la nécessité des données, i.e. :
C kN Handle(Py, EPR); e

Pour cela, faisons I'arbre de preuve suivant :
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EPR € v(P)
C kN Handle(Py, EPR) Chkne
C kN Handle(Py, EPR); €

Donc la deuxiéme trace est bien conforme a la nécessité des données dans
le contexte C.

L'exemple O présente des preuves de conformité sur des traces spécifiées pré-
cédemment pour I'exemple GDMg,,; au niveau Programme (Exemple 7).

Exemple 9: Exemples de preuves - GDMg,,; au niveau Programme

Considérons a nouveau GDMg,,; au niveau Programme, formalisé précédem-
ment (Exemple 6), C = (S, D, P,~,m,v), défini par :

S £ {makePrescr; getData; computeStats};

D £ {Patient, Trial Data};

P £ {Traitement, Recherche};

(Patient, Traitement) — T
» ) (Patient, Recherche) — L

"=\ (TrialData, Traitement) +— L;
(T'rialData, Recherche) +— L1,
makePrescr — {Traitement}

T = { getData — {Recherche}
computeStats +» {Recherche};
makePrescr — {Patient}

v = { getData — {Patient, TrialData}
computeStats +~— {TrialData}.

Vérifions si les traces
Handle(makePrescr, Patient); Handle(makePrescr, Dos); €
et

Handle(getData, Patient); Handle(getData, T'rial Data);
Handle(computeStats, T'rialData); €

sont conformes aux propriétés définies en définition 10 et en définition 11.
Ces traces correspondent au raffinement des traces évaluées précédemment
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au niveau Modéle Graphique.

Propriété de conformité aux finalités consenties :

Intuitivement la premiére trace est conforme aux finalités consenties, car
le consentement a été accordé pour le traitement de Patient pour la fi-
nalité Traitement associée a makePrescr, et Dos n'est pas une donnée
personnelle. Cependant, la seconde ne devrait pas I'étre, car la finalité de
getData est Recherche et le consentement pour le traitement de Patient
(ou TrialData) n'est pas accordé pour cette finalité.

Prouvons que la premiére trace est conforme aux finalités consenties, i.e. :

C Fp Handle(makePrescr, Patient); Handle(makePrescr, Dos); e

Jdp € m(makePrescr).y(Patient,p) = T , :
- avec p = Traitement - @
C Fp Handle(makePrescr, Patient)

C Fp Handle(makePrescr, Patient); Handle(makePrescr, Dos); e

Dos ¢ D Ckpe @
C Fp Handle(makePrescr, Dos); €

Donc, la premiére trace est conforme aux finalités consenties dans le
contexte C.

Prouvons maintenant que la seconde trace n'est pas conforme aux finalités
consenties, i.e. :

C t/pHandle(getData, Patient); Handle(getData, Trial Data);
Handle(computeStats, Trial Data); €.

Pour cela, procédons par contradiction. Supposons donc que cette trace est
conforme aux finalités consenties, i.e. :

C FpHandle(getData, Patient); Handle(getData, T'rial Data);
Handle(computeStats, T'rial Data); €.

1. A partir de cette propriété et selon la seconde régle d'inférence de la
figure 8.2, C -p Handle(getData, Patient) est vraie.
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2. Donc, selon la définition de conformité aux finalités consenties, soit
Patient ¢ D, soit vy(Patient,p) = T pour une finalit¢ p dans
m(getData).

3. Le premier cas contredit la définition de D : Patient est une donnée
personnelle dans C.

4. Considérons le second cas. Selon la définition de 7, Recherche est la
seule finalité de getData. Cependant, (Patient, Recherche) = L,
ce qui contredit y(Patient, Recherche) = T.

5. Chaque cas conduisant a une contradiction, I'hypothése initiale ne
peut étre vraie. Donc

C FpHandle(getData, Patient); Handle(getData, T'rial Data);
Handle(computeStats, T'rialData); €

est fausse.

Ainsi, la seconde trace n'est pas conforme aux finalités consenties dans le
contexte C.

Propriété de conformité a la nécessité des données :

Intuitivement, ces deux traces sont conformes. Comme makePrescr a be-
soin de Patient, la premiére trace est conforme a la nécessité des données.
Similairement, getData a besoin de Patient, TrialData, et computeStats
a aussi besoin de TrialData, donc la seconde trace est également conforme
a la nécessité des données.

Prouvons le.

Nous voulons donc prouver que la premiére trace est conforme a la néces-
sité des données, i.e. :

C Fn Handle(makePrescr, Patient);

Handle(makePrescr, Dos); €

Patient € v(makePrescr) : @
C Fn Handle(makePrescr, Patient) :
C Fn Handle(makePrescr, Patient); Handle(makePrescr, Dos); €

Dos ¢ D
C Fn Handle(makePrescr, Dos) Ckne @
C Fn Handle(makePrescr, Dos); e
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Donc la premiére trace est bien conforme a la nécessité des données dans
le contexte C.

Nous voulons également prouver que la seconde trace est conforme 3 la
nécessité des données, i.e. :

C Fn Handle(getData, Patient);
Handle(getData, Trial Data);
Handle(computeStats, T'rial Data); €

Patient € v(getData) : @
C Fn Handle(getData, Patient) :

CFy Handle(getData, Patient);
Handle(getData, T'rial Data);
Handle(computeStats, Trial Data); e

TrialData & D - @
C Fn Handle(getData, T'rial Data) : @

CFn Handle(getData, Trial Data);
Handle(computeStats, Trial Data); e

TrialData € v(computeStats)

C Fn Handle(computeStats, Trial Data) Chye @
CkFNn Handle(computeStats, TrialData); e

Donc, la seconde trace est bien conforme a la nécessité des données dans
le contexte C.

Les exemples précédents montrent qu'il est possible de vérifier que des traces
sont conformes aux finalités consenties et conformes a la nécessité des données, a
I'aide du méme langage, CSpel, a la fois au niveau modéle et au niveau programme.
Cela montre que CSpel est assez expressif pour pouvoir étre adapté et étre utilisé
sur une variété de systémes durant différentes étapes de leur cycle de vie. De plus,
garder le méme langage pour la vérification des propriétés pendant tout le processus
de raffinement permet de garantir que le systéme raffiné continue de respecter les
mémes propriétés et de vérifier ainsi si le raffinement n'a pas introduit de non-
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conformité. Maintenant que I'on a vérifié la conformité des traces d’exécution,
regardons plus en détail la syntaxe et la grammaire de CSpel, telles qu'elles ont
été implémentées. Cela permet a I'utilisateur de spécifier un fichier en CSpel et
de le fournir & CASTT pour la vérification outillée.

8.2 . Implémentation du langage

Le formalisme introduit jusqu'ici permet de définir les notions génériques de
conformité aux finalités consenties et de conformité a la nécessité des données pour
tout systéme exécutable. Cela permet de s'adapter facilement a des systémes et des
niveaux d'abstraction variés. Pour pouvoir utiliser en pratique cette formalisation,
j'ai défini le langage CSpelL. Il peut étre utilisé au niveau Modéle Graphique, Modéle
Formel et au niveau Programme.

Table 8.1 - Grammaire de CSpelL

M == C|CT
C == \context{S,D,P~ymv,IS}
| \context{S,D,P~,mv}
S = \process{SSet}
D := \personalData{DSet}
P = \purposes{PSet}
v = \isGranted{TSet}
m == \hasPurposes{APSet}
v = \needData{ADSet}
IS == \init{SSet}
T == \trace{ PCSet}
SSet = s|s,SSet
DSet == d|d, DSet
PSet == p|p, PSet
TSet == (d:p)]|(d:p), T'Set
APSet == (s:{PSet})|(s:{PSet}), APSet
ADSet = (s:{DSet})|(s:{DSet}), ADSet
PCSet = \handle(s, d); PCSet | VOID

Le tableau donne la syntaxe formelle de CSpel. Les littéraux d, s, et p sont
des chaines de caractéres qui dénotent respectivement une donnée, un processus
et une finalité. Un modéle CSpeL M est un contexte C, éventuellement suivi d'une
trace T'.

Un contexte, introduit par le mot-clé \ context, contient 6 éléments qui corres-
pondent a ceux de la définition 1 : .S (représentant les processus), D (représentant
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les données personnelles), P (représentant les finalités de traitement), - (repré-
sentant le consentement), 7 (représentant la signification des traitements), et v
(représentant les données nécessaires aux traitements). |l peut également contenir
un ensemble de processus I.S pour spécifier ot 7y et v sont initialisés. Par exemple,
cela permet de spécifier que les éléments sont initialisés dans la fonction main, ce
qui aura pour influence que cette fonction aura le droit d'avoir accés aux données,
méme si cela n'est pas spécifié (dans 7 et v). L'ensemble S est introduit par le
mot-clé \process, |'ensemble D par le mot-clé \personalData, et |'ensemble
P par \purposes. De méme, la fonction totale «y est introduite par le mot-clé
\isGranted. La fonction 7 par le mot-clé \hasPurposes, et v par \needData.
Actuellement, il n'y a pas de vérification que les fonctions définies de cette ma-
niére sont totales. Cela permettrait de garantir & I'utilisateur que sa spécification
est compléte, mais cela n'est pas bloquant en soi pour la vérification des propriétés.
Une trace est introduite par le mot-clé \trace. Il s'agit d'une séquence PCSet de
traitement de données. La séquence vide est VOID. Un événement de traitement
de données dans une trace est introduit par le mot-clé \handle et associe un
processus a une donnée.

L'exemple 10 présente la spécification en CSpelL pour I'exemple GDMg,, défini
au niveau Modéle dans |'exemple

Exemple 10: Spécification en CSpelL pour GDMg,,; Modéle Graphique

\model {
\context {
\process { P1, P2 },
\personalData { EPR 1},
\purposes { Treatment, Research 1},
\isGranted { (EPR:Treatment) },
\hasPurposes { (P1: { Treatment }),

(P2: { Research }) 1},
\needData { (p1: { EPR }),
(P2: { EPR }) 1,
}
\trace { \handle(P1,EPR); VOID }
}

. J

Pour rappel, le but de cette approche est de vérifier qu'un systéme respecte des
propriétés liées au consentement. Comme nous |'avons vu, CSpel permet de spé-
cifier formellement a la fois un systéme dans un contexte de vie privée et une trace
d’exécution, indépendamment de son niveau d'abstraction (Modéle Graphique, Mo-
déle Formel, ou Programme). Grace a ces spécifications, nous pouvons vérifier les
propriétés de consentement. Cependant, dans cette premiére forme, I'utilisateur
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ne peut pas spécifier les propriétés qu'il souhaite vérifier. Pour le permettre, j'ai
étendu le langage comme détaillé ci-dessous.

8.3 . Extension du language - Choix des propriétés

Lors de la vérification de trace, les deux propriétés définies en section
peuvent étre vérifiées sur des traces d'exécution. Cependant, dans la version de
CSpel, présentée en section I'utilisateur ne peut pas choisir quelle propriété il
souhaite vérifier.

Le but de I'extension du langage est d'offrir la possibilité a I'utilisateur d'ex-
primer quelles propriétés de consentement il veut vérifier sur la trace, que ce soit
une seule de ces propriétés, leur conjonction ou leur disjonction.

Table 8.2 - Extension de la grammaire pour le choix de propriété.

M == ...|CP|CTP
P == \prop{ PropEzpr }
PropExpr = Prop| Prop & PropExpr | Prop || PropExpr
Prop := \necessity | \purpose
La table présente I'extension de la grammaire qui a été réalisée afin de

permettre ce choix. La grammaire précédente (illustrée dans la table 8.1) est éten-
due avec la possibilité de spécifier un nouvel élément \prop. Dans cet élément,
I'utilisateur va pouvoir indiquer quelle propriété il veut vérifier : la conformité a
la nécessité des données (via \necessity), la conformité aux finalités consenties
(via \purpose), la conjonction des deux (& I'aide du connecteur &&), ou bien leur
disjonction (a I'aide du connecteur | |). Si aucun choix n'est explicitement spécifié,
cela revient a la conjonction de toutes les propriétés.
L'exemple 11 illustre cette spécification et son influence sur la vérification.

Exemple 11: Choix des propriétés a vérifier

Reprenons |'exemple GDMg,; au niveau Programme. Son contexte est défini
comme suit.

\context {
\process { makePrescr, getData, computeStats },
\personalData { Patient, Data},
\purposes { Treatment, Research 1},

\isGranted { (Patient: Treatment);
(Data: Treatment) },
\hasPurposes { (makePrescr:Treatment);

175



8.3. Extension du language - Choix des propriétés

(getData:Treatment,Research) ;
(computeStats:Research)},
\needData { (makePrescr:Patient);
(getData:Patient, Data);
(computeStats:Data)}
}

Afin de pouvoir représenter des traces valides et des traces invalides, le
consentement au traitement des données de type Data n'a été accordé que
pour la finalité Traitement.

Considérons les traces suivantes :
1. \handle(makePrescr, Data); VOID
2. \handle(makePrescr, Patient); VOID
3. \handle(getData, Patient); VOID
4. \handle(getData, Data); VOID

Selon le choix des propriétés a vérifier, la validité de ces traces change :

\purpose && \necessity
\purpose || \necessity

112|134
\purpose VIV | x| x
\necessity X |V | x|V
X | v | x| x
VIV x|V

Remarque : Actuellement, ce choix n'est pris en compte que lors de la vérifica-
tion de trace (expliquée en section 9.2). Il faudrait le prendre également en compte
lors des traductions effectuées par CASTT (expliquées en section pour le ni-
veau Modéle Formel et en section pour le niveau Programme). Cela pourra faire
I'objet de travaux futurs. Par ailleurs, |'ajout d'autres propriétés (par exemple, la
conformité aux durées de conservation) impliquerait d'ajouter également ces nou-
velles propriétés dans la spécification du choix décrite ci-dessus, afin que |'utilisateur
puisse choisir ces nouvelles propriéteés.

@ Cette extension a été ajoutée aprés la publication de [41].

Cette section a présenté CSpel, un langage formel de spécification d'un systéme
dans son contexte de vie privée, afin de vérifier qu'il respecte des propriétés de vie
privée. CSpel peut étre utilisé durant différentes étapes du cycle de vie du sys-
téme, c'est a dire que ce langage permet de spécifier le systéme et son contexte, a
différents niveaux d’abstraction (aux niveaux Modéle Graphique, Modéle Formel et
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Programme). Cette section a également présenté les définitions formelles des deux
propriétés liées au consentement, la conformité aux finalités consenties et la confor-
mité a la nécessité des données, qui sont vérifiables a partir de cette spécification.
J'ai illustré I'utilisation de CSpelL sur les exemples définis précédemment.

La section suivante présente CASTT, l'outil que j'ai implémenté afin d’auto-
matiser la vérification du respect de ces propriétés pour des systémes spécifiés en
CSpel.

177






9 - Qutil de vérification et de traduction de
spécification pour la vérification de pro-
priété liées a la vie privée - CASTT

J'ai développé I'outil CASTT *, pour vérifier qu'un systéme respecte des pro-
priétés liées a la vie privée, les propriétés de conformité aux finalités consenties et
de conformité a la nécessité des données. Pour cela, |'outil repose sur une spécifica-
tion du contexte (lié a la vie privée) écrite en CSpelL (mon langage de spécification
détaillé en section 8). CASTT a trois fonctionnalités :

1. CASTT peut analyser une trace, correspondant a une execution du systéme,

donnée par |'utilisateur dans le fichier de spécification écrit en CSpel.

2. Il permet également de traduire la spécification en un langage compréhen-
sible par un outil de vérification au niveau Modéle Formel, IAT [109], afin
de vérifier des propriétés de consentement a ce niveau.

3. Enfin, j'ai aussi implémenté une traduction vers un outil au niveau Pro-
gramme, Frama-C [19]. Cela permet ainsi d’analyser directement le systéme
a ce niveau.

La section présente le fonctionnement global de CASTT. Les différentes fonc-
tionnalités de CASTT sont ensuite détaillées en section pour I'analyse de trace,
en section pour la traduction au niveau Modéle Formel, et en section pour
la traduction au niveau Programme.

9.1 . Présentation globale de CASTT

La figure présente le fonctionnement global de CASTT. Cet outil permet
de vérifier & partir d'une spécification du systéme, dans un contexte de vie privée,
si ce systéme traite les données personnelles en respectant des propriétés liées a la
vie privée. Cette spécification est écrite en CSpel, détaillé en section 8. Les pro-
priétés que le systéme doit respecter sont définies en section . Pour effectuer
cette vérification, selon les besoins, CASTT peut se contenter d'une spécification
du contexte et d'une trace d'execution formalisés en CSpeL. Il est également pos-
sible de fournir en entrée un modéle formel du systéme a vérifier ou le code lui
correspondant. Dans ce cas, fournir la trace d’exécution n'est pas nécessaire, mais
CASTT doit &tre alors utilisé conjointement avec un outil externe spécifique au
niveau ou s'effectue la vérification (Modéle Formel ou Programme).

La figure présente le fonctionnement de CASTT selon les besoins de I'uti-
lisateur. En effet, si I'utilisateur veut vérifier un systéme a partir d'une trace d'exé-

1. Le code de l'outil n'est pas sur un répertoire public, mais une archive avait été
fournie aux relecteurs lors de la soumission de notre article a TAP [41].
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Figure 9.1 - lllustration des liens entre CASTT et CSpelL.

cution, il peut fournir simplement un fichier CSpelL (contenant la spécification du
systéme ainsi que la trace a évaluer). L'outil vérifiera alors que la trace fournie est
valide ou non selon la spécification. Cette fonctionnalité peut &tre utilisée quel que
soit le niveau d'abstraction du systéme (Modéle ou Programme). Ce mécanisme
de vérification de trace est détaillé dans la section suivante (section 9.2). Il est
en revanche nécessaire que I'utilisateur puisse fournir la trace

nécessite a ce stade une écriture manuelle par |'utilisateur.
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Chapitre 9. Outil de vérification et de traduction de spécification pour
la vérification de propriété liées a la vie privée - CASTT
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Figure 9.2 - Représentation du fonctionnement de CASTT.

Pour vérifier directement le systéme sans passer par une spécification de trace
d'exécution, |'utilisateur a deux possibilités selon le niveau d'abstraction du sys-
téme A vérifier. Au niveau Modéle Formel, I'utilisateur peut fournir un fichier . imf
en plus de la spécification du contexte en CSpel. La définition de ce fichier est
détaillé en section . CASTT traduit alors la spécification CSpeL et modifie le
fichier .imf en conséquence. L'outil IAT peut ensuite &tre utilisé pour analyser ce
nouveau fichier en suivant son processus de vérification habituel. Ce mécanisme de
traduction est détaillé en section

Au niveau Programme, |'utilisateur peut fournir un fichier .c en plus de la
spécification du contexte en CSpeL. CASTT traduit alors la spécification CSpel en
annotations ACSL (language de spécification pour le C [20]) et modifie le fichier . c
en conséquence. Ensuite, Frama-C peut &tre utilisé pour vérifier ce nouveau fichier
en suivant son processus de vérification habituel. Ce mécanisme de traduction est
deétaillé en section

9.2 . Analyse de trace en CSpel

Cette section présente le mécanisme d'analyse de trace implémenté dans
CASTT. Pour cela, je présente d'abord son principe de fonctionnement, puis son
implémentation, et finalement les expérimentations que j'ai réalisées pour évaluer
cette fonctionnalité.
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9.2.1 . Principe

L'analyse de traces spécifiées en CSpel réalisée par CASTT correspond & de
la vérification hors-ligne (offline runtime verification) [58]. Ce type de vérification
permet de vérifier des propriétés sur des exécutions complétes du systéme (par
exemple les traces ou les logs).

CASTT

Selon

ML \contextf...}

ou CSpel

o)

-co\stt-veﬁpy-tra\ce

\trocef...+ J \/or X

Figure 9.3 - Utilisation de CASTT pour vérifier des traces.

Comme le montre la figure9.3, CASTT peut vérifier qu'une trace représentant
I'exécution d'un systéme au niveau Modéle ou Programme, satisfait les propriétés
définies dans la section (les propriétés de conformité aux finalités consenties
et de conformité a la nécessité des données), selon un certain contexte spécifié (la
trace et le contexte étant décrits en CSpel). Actuellement, les traces sont écrites
manuellement, mais elles pourraient étre générées automatiquement a partir d'un
modéle simulé ou d'exécutions d'un programme concret.

9.2.2 . Implémentation

L’algorithme 1 effectue une analyse d'une trace afin de vérifier si elle res-
pecte les propriétés définies en section . Cet algorithme est implémenté en
OCaml [157] dans CASTT. Pour chaque événement de la trace, il vérifie si les
données traitées font partie de I'ensemble des données personnelles. Si cela est le
cas, I'algorithme vérifie si la personne concernée a préalablement consenti a |'une
des finalités associées au processus : la trace n'est pas valide si un tel accord n'a
pas été obtenu et |'algorithme retourne alors faux. Ensuite, |'algorithme vérifie si
cette donnée personnelle est nécessaire au traitement, la trace ne peut étre valide
que si cela est le cas. L'évaluation se poursuit pour tous les événements de la trace.
Si au moins un des événements n'est pas conforme, alors la trace est invalide. Par
souci d'exhaustivité, I'algorithme vérifie par défaut la totalité de la trace, mais une
option peut étre donnée 3 CASTT (-castt-verify-stop-early) pour arréter
la veérification dés qu'un événement est invalide. Dans I'algorithme, la notation
(process, data) < trace.current event, permet de représenter que |'on
récupére les informations de |'événement courant, c'est-a-dire quel processus traite
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quelle donnée. La notation trace < trace.next(), permet de représenter le
fait que I'on avance dans la trace jusqu'a I'événement suivant (jusqu'a ce que la
trace soit vide).

Algorithme 1: Evaluation de trace

Input : Un contexte et une trace
Output : Résultat de |'évalutation

1 is_valid = True ; // une trace vide est valide
2 while trace is not void do

3 (process, data) < trace.current event;

4 trace < trace.next();

5 if data € context.personal data then

6 /* Conformité de finalité */

7 is_consented = False;

8 foreach purpose € context.hasPurposes(process) do
9 if context.isGranted(data, purpose) then

10 L L is_consented = True ;

1 /* Conformité de nécessité des données */

12 is_necessary = False ;

13 if data € context.needData(process) then

14 L is_necessary = True ;

15 is_valid = is valid && is consented && is necessary

16 return js_valid;

Je vais maintenant étudier la correction et la complexité de |'algorithme en
détaillant les preuves correspondantes.

Théoréme 1: Correction de I'algorithme 1

Pour tout contexte C = (S, D, P, v,m, v) et toute trace T', |'algorithme
retourne en sortie la variable is_valid a vrai (true) si et seulement si la
trace est conforme selon le contexte défini.

1. Prouvons dans un premier temps que si l'algorithme retourne la va-
riable is_valid a vrai alors la trace est conforme. Si I'algorithme
retourne la variable is_valid a vrai alors :

(a) soit l'algorithme n'est pas passé dans la boucle (ligne 2). Dans
ce cas la trace T est vide (T' = €), ce qui correspond a la
définition de la régle de la trace vide de la figure 8.2. Dong, la
trace est conforme.

(b) soit I'algorithme est passé dans la boucle (ligne 2). Dans ce
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cas la trace T n'est pas vide (T = Handle(s,d); T, avec s =
process, d = data et T'= trace.next()). Alors :

soit la condition data € context.personaldata (ligne 5)
est fausse (ce qui correspond a d ¢ D), alors la valeur de
is_valid est inchangée. Si elle était vraie, elle le reste.
Si elle était fausse, alors cela était di @ un événement
précédent. Cela reviendrait a effectuer la méme instruction
que la ligne 15 :

is_valid = is_valid && is_consented &&
is_necessary, avec is_consented valant vrai, de
méme pour is_necessary (cela n'est pas indiqué dans
le code pour I'optimiser). Cela correspond aux premiéres
régles des définitions et (celles pour les données
non personnelles).

. soit la condition (ligne 5) est vraie (ce qui correspond &

d € D). Dans ce cas, pour que is_valid soit vrai, il faut
que is_necessary et is_consented soient vrais a tous
les tours de boucle (d'aprés la ligne 15). Cela correspond
a la définition de la régle de la concaténation de trace de
la figure 8.2. Cela signifie que tous les événements sont
conformes a la nécessité des données et conformes aux
finalités consenties.

A. is_necessary est vrai si et seulement si la condi-
tion data € context.needData(process) (ligne 13)
est vraie. Cela correspond a d € v(p), ce qui cor-
respond & la seconde régle de la définition 11. Donc,
I'événement est conforme 3 la nécessité des données.

B. is_consented est vrai si et seulement si la condition
context.isGranted(data, purpose) (ligne 9) est
vraie. Cela est évalué pour toutes les finali-
tés associées au processus (foreach purpose €
context.hasPurposes (process)
ligne 8). Cela signifie qu'il existe au moins une fi-
nalité associée au processus qui est consentie pour
le traitement de cette donnée. Cela correspond a
dp € 7(s).y(d,p) = T et donc a la seconde régle
de la définition 10. Donc |'événement est conforme
aux finalités consenties.

Donc si I'algorithme retourne vrai, alors la trace est conforme.

2. Prouvons dans un second temps que si la trace T est conforme alors
I'algorithme retourne la variable is_valid & vrai :

(a) soit la trace est vide (1" = ¢) (elle est conforme selon la dé-
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finition de la régle de la trace vide de la figure 8.2). Alors la
condition trace %s mot wvoid est fausse (ligne 2), donc I'al-
gorithme ne rentre pas dans la boucle. L'algorithme retourne
alors la variable is_valid (ligne 16). Celle-ci ayant été initia-
lisée a vrai (ligne 1) et n'ayant pas été modifiée, I'algorithme
retourne donc vrai.

(b) soit la trace n'est vide pas (T' = Handle(s,d);T"), alors,
comme elle est conforme, tous ses événements sont conformes
(selon la définition de la régle de la concaténation de traces
de la figure 8.2). Ainsi, la condition trace is not wvoid est
vraie (ligne 2), donc I'algorithme rentre dans la boucle (avec s
= process, d = data et 7'= trace.next() ).

i. soit la d ¢ D (ce qui correspond aux premiéres régles
des définitions et 11, pour les données non person-
nelles). Alors, la condition data € contezt.personal
data (ligne 5) est fausse. Dans ce cas, la valeur de
is_valid est inchangée. Si elle était vraie (comme lors
de l'initialisation), elle le reste. Si elle était fausse, alors
cela était di a un événement précédent.

ii. soitd € D, alors |'événement (Handle(s,d)) est conforme
aux finalités consenties et conforme a la nécessité des don-
nées (car la trace est conforme).

A. D'aprés la seconde régle de la définition ,
il existe une finalité associée au processus qui
est consentie pour le traitement de cette don-
née (Ip € =(s).y(d,p) = T), donc la condition
context.isGranted(data, purpose) (ligne 9) est
vraie au moins pour une des finalités associés au pro-
cessus. Donc, en executant la boucle qui parcourt ces
finalités (ligne 8), au moins une fois la condition est
vraie. Ainsi, la variable is_consented a été mise a
vrai (au moins une fois).

B. D'aprés la seconde régle de la définition 11, la donnée
traitée est nécessaire au processus (d € v(s)), donc la
condition data € context.needData(process) (ligne
13) est vraie. Donc is_necessary est mise a vrai.

Donc is_valid est mise a vrai (ligne 15). Cela est le
cas pour tous les événements de la trace (qui traitent des
données personnelles, d € D).

Donc, aprés avoir parcouru tous les événements de la trace,
is_valid vaut vrai.

Donc si la trace est conforme, alors I'algorithme retourne vrai.
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Donc, en sortie, |'algorithme retourne la variable is_valid a vrai si et
seulement si la trace est conforme selon le contexte défini.

Théoréme 2: Complexité théorique en temps au pire cas de I'algorithme 1

La complexité théorique de I'algorithme est de O(t x f) avec f le plus grand
nombre de finalités de traitements associées aux processus dans le context
C d'entrée et ¢t la taille de T

L'algorithme a deux boucles imbriquées, donc la complexité dépendra de la
complexité des deux boucles. La premiére a une complexité selon la taille de
la trace (car I'algorithme parcourt tous les événements de la trace), notée ¢,
et I'autre a une complexité selon le nombre de finalités associées au processus
(car I'algorithme parcourt toutes les finalités associées au processus), noté
f. Donc la complexité théorique en temps au pire de I'algorithme est de
O(t x f).

Une optimisation pourrait &tre ajoutée pour arréter I'algorithme dés qu'un éve-
nement n'est pas conforme, mais cela ne changerait pas la complexité en temps
au pire.

9.2.3 . Experimentations

Questions de Recherche (RQ) : I'analyse de traces de CASTT est évaluée
selon les questions de recherche suivantes :

RQ1 Est-ce que CASTT peut vérifier une propriété de consentement sur une trace
au niveau modéle 7

RQ2 Est-ce que CASTT peut vérifier une propriété de consentement sur une trace
au niveau programme ?

RQ3 Est-ce que CASTT peut détecter des traces invalides, c'est a dire des traces
qui ne respectent pas la conformité aux finalités consenties ou la conformité
a la nécessité des données ?

RQ4 Est-ce que CASTT est utilisable sur des grandes traces?

Cas d'utilisation : Pour les expérimentations, j'ai utilisé I'exemple GDMg,,
(aux niveaux Modeéle Graphique, Modéle Formel et Programme) détaillé en sec-
tion , celui GDM¢yp, (aux niveaux Modeéle Graphique et Modéle Formel) dé-
taillé en section , et I'exemple AL g, (aux niveaux Modéle Graphique, Modéle
Formel et Programme) détaillé en section . L'exemple GDM¢y,; n'as pas d'ex-
périmentations au niveau programme, car comme précisé lors de sa spécification,
cet exemple n'a pas d'implémentation définie.
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Pour ces différents exemples, j'ai utilisé des scénarios représentant différentes

exécutions des systémes. Ces scénarios sont détaillés dans le tableau pour
I'exemple GDMg,,;, dans le tableau de I'annexe pour GDM¢y,;, et dans
les tableaux A.6, et de I'annexe pour ALg,;. Ces scénarios contiennent

une spécification de contexte et une trace d'exécution écrites en CSpel. Ces ta-
bleaux présentent, pour chaque exemple, les spécifications de contexte ainsi que
la trace T; utilisée selon le niveau d'abstraction (LVL), puis le nombre total de
scénarios utilisés pour I'exemple. Des traces valides et invalides sont spécifiées. Les
spécifications de contexte sont communes selon le niveau d'abstraction (ex : un
méme contexte pour toutes les traces du niveau Modéle Graphique de I'exemple
GDMgy;). Pour des raisons de place, les traces utilisées dans les scénarios pour
I'exemple ALg,; sont détaillées dans plusieurs tableaux a chaque niveau d’abstrac-
tion considéré. Dans le tableau pour le niveau Modéle Graphique et Modéle
Formel, dans les tableaux et pour le niveau Programme. Le tableau

présente la spécification du contexte aux niveaux Modele Graphique, Modéle For-
mel et Programme, selon la définition de I'exemple GDMg,; en section . Les
traces spécifiées permettent d'évaluer |'approche sur différents cas possibles de
traces, représentant différents scénarios d'exécution : a un événement, avec des sé-
quences d'événements, avec des événements tous conformes, avec des événements
non conformes (& différentes places dans la trace), selon les deux propriétés. Ainsi,

— Au niveau Modéle Graphique :

e la trace T'1 correspond a |'exécution du processus P1, ce qui est
conforme;

e la trace T2 correspond a I'exécution du processus P2, ce qui est non
conforme (selon la propriété de conformité aux finalités consenties) ;

e la trace T3 correspond a I'exécution de P1, suivi de |'exécution de P2
ce qui est non conforme (selon la propriété de conformité aux finalités
consenties) ;

e la trace T4 correspond a I'exécution de P2, suivi de |'exécution de P3
ce qui est non conforme (selon la propriété de conformité aux finalités
consenties) ;

e la trace T correspond a |'exécution de P2, suivi de I'exécution de P3
ce qui est non conforme (selon la propriété de conformité aux finalités
consenties) ;

— Au niveau Modéle Formel :

e la trace T'1 correspond a |'exécution des processus raffinant P1, qui
est donc conforme;

e la trace T2 correspond a I'exécution des processus raffinant P2, donc
non conforme;

— Au niveau Programme :
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e la trace T'1 correspond a |'exécution des processus raffinant P1, qui
est donc conforme;

e la trace T2 correspond a I'exécution des processus raffinant P2, donc
non conforme;

e la trace T'3 correspond a deux exécutions (en séquence) des processus
raffinant P1, ce qui est conforme;

e la trace T4 correspond a plusieurs exécutions (avec interlacement) des
processus raffinant P1, ce qui est conforme;

e la trace T'5 correspond a |'exécution des processus raffinant P1 mais
qui traitent des données personnelles non nécessaires, ce qui est non
conforme (selon la propriété de conformité a la nécessité des données) ;

e la trace T'6 correspond a |'exécution des processus raffinant P1 suivi
de ceux raffinant P2 mais qui traitent des données personnelles non
nécessaires, ce qui est non conforme (selon la propriété de conformité
a la nécessité des données) ;
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Table 9.1 - Tableau des scénarios pour 'exemple GDMg,,.

LVL \context \trace
ML \process{P1,P2}, T1 | \handle(P1, EPR);VOID
\personalData{EPR}, T2 | \handle(P2, EPR);VOID
\purposes{Treatment, Research}, T3 | \handle(P1, EPR);
\isGranted{(EPR: Treatment)}, \handle(P2, EPR);VOID
\hasPurposes{(P1 :{Treatment}), T4 | \handle(P2, EPR);
(P2 :{Research})}, \handle(P1, EPR);VOID
\needData{(P1 :{EPR}), (P2 :{EPR})}
ML \process{T11,T12,T13,722}, T1 | \handle(T11, EPR);
formel | \personalData{EPR}, \handle(T12, EPR);
\purposes{Treatment, Research}, \handle(T13, EPR); VOID
\isGranted{(EPR: Treatment)}, T2 | \handle(T22, EPR); VOID
\hasPurposes{(T11 :{Treatment}),
(T12 :{Treatment}),
(T13 :{Treatment}),
(T22 :{Research})},
\needData{(T11 :{EPR}),(T12 :{EPR}),
(T13 :{EPR}),(T22 :{EPR})}
PL \process{makePrescr, getData, T1 | \handle(makePrescr, Patient);
computeStats}, \handle(makePrescr, Dos);
\personalData{Patient, Data}, VOID
\purposes{Treatment, Research}, T2 | \handle(getData, Patient);
\isGranted{(Patient : Treatment)}, \handle(getData, Data);
\hasPurposes{ \handle(computeStats, Data);
(makePrescr :{Treatment}), VOID
(getData :{Treatment,Research}), | T3 | \handle(makePrescr, Patient);
(computeStats :{Research})}, \handle(makePrescr, Dos);
\needData{(makePrescr :{Patient}), \handle(makePrescr, Patient);
(getData :{Patient, Data}), \handle(makePrescr, Dos);
(computeStats :{Data})}, VOID
\init{main} T4 | \handle(makePrescr, Patient);
\handle(makePrescr, Dos);
\handle(makePrescr, Patient);
\handle(makePrescr, Dos);
\handle(makePrescr, Dos);
\handle(makePrescr, Patient);
VOID
T5 | \handle(makePrescr, Patient);
\handle(makePrescr, Data);
VOID
T6 | \handle(makePrescr, Patient);
\handle(makePrescr, Dos);
\handle(getData, Patient);
\handle(getData, Data);
\handle(computeStats, Data);
\handle(computeStats, Patient);
VOID
Total |12
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Résultats : Pour répondre a aux questions de recherche RQ1 a RQ4, j'ai
exécuté CASTT sur chacun des fichiers de test, contenant les scénarios précédents,
a 'aide de la commande suivante, dans laquelle testFile.cspel correspond au
nom du fichier de test :

frama-c -castt-verify-trace -castt-consent-file <testFile.cspel>

Table 9.2 - Résultats expérimentaux pour 'analyse de trace de CASTT.

Exemple | LVL* | NbTests | Taille des traces Tra'ces v'alld Trac’es |n\faI|de
détectées détectées
GDMs,, ML 6 1 ? 3 (?V(Iénements v v
' PL 6 2 a 6 événements v v
GDM¢y, | ML 10 1 a 20 événements v v
Als ML 9 1 a5 évenements v V4
vl PL 9 5 a 24 évéenements v v
* Niveau

Chaque expérimentation fournit instantanément (c'est a dire, en moins d'une
seconde) son résultat. Ceux-ci sont résumés dans le tableau 9.2. Cette table pré-
sente pour chacun des exemples (GDMg,;, GDMcy,, et Algy), et pour chaque
niveau d'abstraction (aux niveaux Modéles et Programme), le nombre de fichiers
CSpel de tests analysés, le nombre minimum et maximum d'événements dans les
traces, et si la validité des traces a été correctement détectée. Ces expérimentations
contiennent différentes traces valides et différentes traces invalides. Ces traces sont
définies, manuellement, pour &tre valides ou invalides, le but étant de vérifier si
CASTT les détecte correctement.

Ces résultats démontrent que CASTT fournit toujours le verdict attendu sur
nos exemples, a la fois aux niveaux Modéles et au niveau Programme. Cela permet
de répondre positivement aux questions de recherche RQ1, RQ2, et RQ3.

Pour répondre a la question RQ4, j'ai exécuté un script mesurant le temps
d'exécution. Ce script exécute la commande précédente sur différents fichiers CS-
peL. Ces fichiers correspondent a un seul contexte, celui de |I'exemple GDM¢y,,
présenté précédemment, mais avec des tailles de trace variant de 10 a 1 000 000
éveénements. Ces traces sont générées par la fonctionnalité annexe de génération de

trace, détaillée en section . Ce script exécute la vérification 10 fois pour une
méme taille de trace et calcule la moyenne du temps pris pour ces vérifications.
Les résultats sont présentés sur la figure 9.4. Ces résultats, visibles sur la courbe de

la figure, permet de vérifier que |'algorithme de vérification de trace est linéaire en
temps selon la taille de la trace, lorsque le nombre de « purpose » est négligeable
par rapport a la taille de la trace. Cela montre également que des grandes traces,
i.e. avec 1 000 000 événements, sont vérifiées par CASTT en moins de 4 secondes.
Je peux donc répondre positivement a la question de recherche RQ4.
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Figure 9.4 - Durée de la vérification de trace selon la taille de la trace
analysée [41].

9.3 . Traduction pour un outil Modéle

Cette section présente la traduction de CSpel dans un formalisme utilisable par
IAT, un outil dédié a I'analyse de systéme au niveau Modéle formel. Actuellement
seule la traduction relative a la vérification de la propriété conformité aux finalités
consenties est implémentée.

Dans un premier temps, je présente 'outil IAT, puis le principe du mécanisme
de traduction, son implémentation et enfin les expérimentations que j'ai réalisées
pour évaluer ce mécanisme.

9.3.1. IAT

IAT [109] est un outil permettant I'analyse de traces et de multi-traces [39] pour
I'exécution de systémes distribués, fondé sur des modéles d'interaction. Pour aider a
I'analyse, cet outil propose plusieurs fonctionnalités : modélisation, représentation
graphique, manipulation de modéles ou bien encore exploration de graphes. Les
modéles utilisés pour I'analyse sont exprimés a |'aide d’une spécification formelle
représentant des modeles d'interaction. Ce type de spécification a déja été détaillé
dans la section , tandis que son application sur nos exemples a été présentée
en section et section
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9.3.2 . Principe

G
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Figure 9.5 - Utilisation du mécanisme de traduction au niveau Modele
de CASTT.

Comme illustré sur la figure 9.5, le principe de cette traduction est de prendre
en entrée un fichier écrit en CSpel, contenant une spécification du systéme dans
le contexte de vie privée associé, et de traduire ce fichier en une entrée utilisable
pour |IAT. Plusieurs fichiers distincts sont nécessaires pour le fonctionnement de
IAT :

— un fichier .imf qui contient les informations relatives au modéle du systéme
et aux conditions de I'analyse;

— un fichier .mtf qui contient une instanciation d'échanges de messages dans
le systéme, constituant une trace d'exécution.

Ainsi, notre traduction va modifier seulement le fichier .imf, pour pouvoir modifier
les informations liées au modéle afin d'ajouter les notions liées a la vie privée. Le
fichier .mtf, contenant la trace d'exécution, n'est pas modifié par cette traduction
mais sera utilisé pour la vérification.

[S1] S1!START;

[T11] T117?START.T11!collectSymptoms(4);

[T12] T127collectSymptoms(4).T12!makeDiagnosis(4);
[T13] T137makeDiagnosis(4).T13!prescribeTreatment (4);
[T14] T147prescribeTreatment(4).T14!dischargePatient;
[E1] El?dischargePatient.E1!END

Figure 9.6 - Instanciation pour IAT de la prescription du traitement mé-
dical de GDMg,,.
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Par exemple, le fichier .mtf correspondant a |'instanciation de I'exécution du
processus de prescription du traitement médical correspond au contenu indiqué sur
la figure

Ce fichier contient un ensemble d'envois (ex : S1!START) et de réceptions (ex :
T117START) par ligne de vie. La valeur de la donnée envoyée est mise a 4, car cela
correspond a I'initialisation correspondante dans le fichier .imf (mais cette valeur en
elle méme est arbitraire dans cet exemple). Les détails de la traduction de CSpel
vers .imf sont expliqués dans la section suivante.

9.3.3 . Implémentation

L'implémentation de la traduction de la spécification écrite en CSpelL modi-
fiant un fichier .imf de IAT est accessible dans CASTT a |'aide de la commande
—castt-iat-file.

Table 9.3 - Génération de la traduction pour IAT.

CSpelL Code généré
\personalData @variable{
& \purposes
epr_treatment : Bool;®
epr_research : Bool;®
}
\isGranted Q@init{
& \personalData
& \purposes fepr_treatment = ()
f£epr_research = 1M
}
\process Omodel{
& \hasPurposes
& \needData T11[gepr_treatment]® —— collectSymptoms(£epr) — T12
}

(1) éléments générés

La table 9.3 présente les correspondances entre les différents éléments liés a CS-
pel et les éléments générés dans le fichier . imf. La spécification des données per-
sonnelles (\personalData) et la spécification des finalités (\purposes) sont uti-
lisées pour ajouter dans le bloc des variables du fichier (@variable), des variables
booléennes correspondant a I'association entre donnée personnelle et finalité (par
exemple, epr_treatment : Bool;). Ces variables sont ensuite initialisées dans
le bloc d'initialisation du fichier (@init), selon le consentement (\isGranted)
spécifié par I'utilisateur (par exemple, £epr_treatment = T). Pour rappel, la
présence du couple (donnée personnelle, finalité) dans la spécification du consen-
tement (\isGranted) signifie que, pour cette finalité, un consentement a été fourni
pour le traitement de ce type de donnée personnelle. Par défaut, le consentement
est considéré comme n'étant pas accordé.
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Pour chaque processus (par exemple, T11) spécifié comme traitant des données

personnelles (\process), une garde (par exemple, [£epr treatment]) est ajoutée
dans I'échange de message (par exemple,
T11[fepr_treatment] —— collectSymptoms(£epr) — T12), selon les fina-
lités de traitement et les données personnelles nécessaires a ce processus. Une
garde permet de mettre des conditions sur les envois de messages. Ces informa-
tions sont définies par |'utilisateur dans le fichier CSpelL a I'aide de \hasPurposes
et \needData. Par la suite, I'outil IAT vérifie si I'échange des messages dans les
fichiers de trace d'exécution respecte la garde présente dans la spécification de
I'échange du message. Comme indiqué précédemment, cette traduction ne permet
actuellement de vérifier que la propriété de conformité aux finalités consenties.
La traduction pour vérifier la propriété de conformité a la nécessité des données
n'est pas encore implémentée, elle est laissée pour travaux futurs (détaillés en
section ).

9.3.4 . Expérimentations

Questions de Recherche (RQ) Le mécanisme de traduction de CASTT
pour un outil au niveau Modéle Formel est évalué selon les questions de recherche
suivantes :

RQ5 CASTT peut-il traduire un fichier CSpel pour un outil au niveau Modéle
Formel ?

RQ6 CASTT peut-il étre utilisé pour vérifier des systémes au niveau Modeéle For-
mel 7

RQ7 CASTT peut-il étre utilisé pour détecter les traces invalides concernant la
conformité aux finalités consenties 7

RQ8 CASTT peut-il étre utilisé pour détecter les traces invalides concernant la
conformité a la nécessité des données ?

RQ9 Est-ce que CASTT est utilisable sur de grands fichiers?

Cas d’utilisation

Pour les expérimentations, j'ai utilisé I'exemple GDMg,,; (détaillé en section
), et celui ALgy,; (détaillé en section ). Pour chacun de ces exemples, je
n'ai sélectionné que le niveau Modéle Formel (figures et )-
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Table 9.4 - Scénarios pour la traduction IAT - exemple GDMg,,.

Fichier CSpeL

Fichiers .mtf

\process{T11,T12,T13,T22, T23},
\personalData{epr},
\purposes{treatment, research},
\isGranted{(epr: treatment)},
\hasPurposes{(T11 :{treatment}),
(T12 :{treatment}),

T1

[S1] S1!START;

[T11]1 T11?START.T11 !collectSymptoms(4);

[T12] T12?collectSymptoms(4).T12!makeDiagnosis(4);
[T13] T13?makeDiagnosis(4).T13!prescribeTreatment(4);
[T14] T14?prescribeTreatment(4).T14!dischargePatient;
[E1] E1?dischargePatient.E1!END

(T13 :{treatment}), | T2

(T22 :{research}),

[S2] S2!START;
[T21] T21?START.T21 !prepareTrial;

(T23 :{research})},
\needData{(T11 :{epr}),
(T12:{epr})}

[T22] T22?prepareTrial(4).T22 IperformTrial(4);
[T23] T23?performTrial(4).T23!analyzeResults(4);
[E2] E2?analyzeResults(4).E2IEND

Le tableau présente les scénarios de test, i.e. le contexte CSpel et |'exé-
cution du systéme a vérifier (fichier .mtf) pour I'exemple GDMg,,;. Ces scénarios
représentent les exécutions des différents processus définis dans |'exemple, celui
pour réaliser le traitement médical (T1) et celui pour réaliser I'essai clinique (T2).

Table 9.5 - Scénarios pour la traduction IAT - exemple ALg,,.

Fichier CSpeL Fichiers .mtf
\process{T11,T12,T13, T21, T31, T32}, T
\personalData{CC,Envoi},
\purposes{Administratif, Marketing},
\isGranted{(CC : Administratif)},

\hasPurposes{(T11 :{Administratif}),

-

[S1] S1ISTART;

[T11] T11?START.T11 lacheter(4);

[T12] T12?acheter(4).T12!enregistrerHistorique(4);

[T13] T13?enregistrerHistorique(4).T13 lafficherHistorique(4);
[E1] E1 ?afficherHistorique(4).E1!1END

(T12 :{Administratif}), T2 | [S2] S2!START;

(T13 :{Administratif}), [T21] T21?START.T21 laccederHistorique(4);

(T21 :{Administratif, Marketing}), [T13] T13?accederHistorique(4).T13 afficherHistorique(4);
(T31 :{Marketing}), [E2] E2?afficherHistorique(4).E2!END

(T32 :{Marketing})}, T3 | [S3] S3ISTART;

\needData{(T11 :{CC,Envoi}), [T21] T21?START.T21 laccederHistorique(4);

(T12:{CCh} [T31] T31?accederHistorique(4).T31 IchoisirPublicite(4);
(T13:{CCh} [T32] T322choisirPublicite(4).T32 lenvoyerPublicite(4);
(T21 :{CC, Envoi})} [E3] E3?envoyerPublicite(4).E3!END

(T31:{CCh}

(T32 :{Envoi})}

Le tableau présente les scénarios de tests, pour I'exemple ALg,;. Ces scé-
narios représentent les exécutions des différents processus définis dans |'exemple,
lorsque |'utilisateur réalise des achats (T1), lorsque I'utilisateur consulte son histo-
rique (T2), et enfin celui pour I'envoi de publicités personnalisées (T3).

Les fichiers .imf complets sont disponibles en annexe pour I'exemple

GDMg,; et en annexe pour |'exemple ALg,;.
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Résultats

Pour répondre a aux questions de recherche RQ5 a RQ9, j'ai d'abord exécuté
CASTT sur chacun de ces exemples a I'aide de la commande frama-c <options>,
avec les options suivantes :

-castt-consent-file <file.cspel> -castt-iat-file <file.imf>

CASTT étant un plug-in de Frama-C, la commande frama-c est nécessaire
pour |'exécuter, méme si IAT est un outil indépendant de Frama-C. Le fichier
<file.cspel> contient la spécification écrite en CSpel, tandis que le fichier
<file.imf> contient le systéme défini pour IAT. CASTT a généré, pour chaque
test, un nouveau fichier correspondant au fichier .imf donné en entrée, avec les
modifications nécessaires pour vérifier la propriété conformité aux finalités consen-
ties. Ces fichiers générés se trouvent en annexe pour I'exemple GDMg,,; et
en annexe pour I'exemple ALg,;. La génération de ces fichiers suit le principe
présenté précédemment.

J'ai ensuite exécuté IAT a 'aide de la commande suivante :

./iat analyze <generatedFile.imf> <file.mtf>

Le fichier <generatedFile.imf> est le fichier généré par CASTT, et le fichier
<file.mtf> est |'exécution a vérifier dont les contenus sont décrits dans les tables
précédentes.

IAT fournit alors un verdict sur la validité de I'exécution. La figure présente
des exemples de verdict de IAT pour des exécutions valides et non valides.

Exemple | Spécification Nb Taille de Exécutions | Exécutions
traduite exécutions exécution valides invalides
détectées | détectées
GDMg;, Vv 2 9a 11 événements v Vv
ALgy v 3 7 a 9 événements v Vv

Table 9.6 - Résultats expérimentaux pour le mécanisme de traduction
pour IAT de CASTT.

Chaque expérimentation fournit presque instantanément (i.e en moins de 2 se-
condes) son résultat. Ceux-ci sont résumés dans le tableau 9.6. Cette table présente,
pour chacun des exemples (GDMg,,; et ALgy,), si la traduction de la spécification
CSpel a pu é&tre réalisée, le nombre de scénarios analysés (fichiers .mtf contenant
les exécutions), le nombre minimum et maximum d'événements dans les exécu-
tions (envoi ou réception de message), et si la validité a été correctement détectée.
Ces expérimentations contiennent différentes exécutions valides et invalides. Ces
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ANALYZING the MULTI-TRACE

from file 'HealthcareTracel.mtf

of length '11

W.R.T. the MODEL

from file 'Healthcare with consent.imf

version 6.1.8

Exécution valide

ANALYZING the MULTI-TRACE

from file "HealthcareTrace2.mtf

of length '9

W.R.T. the MODEL

from file 'Healthcare with consent.imf

verdict : 'Fail
node count : 1

version 0.1.0

Exécution non valide

Figure 9.7 - Verdicts IAT pour les cas d'une exécution valide et d'une
exécution non valide.

exécutions sont définies manuellement de telle sorte qu’elles soient valides ou inva-
lides, selon la définition de I'exemple (le but étant de pouvoir vérifier si elles sont
correctement détectées).

Bien que préliminaires, ces résultats demontrent que CASTT réussit a traduire
une spécification écrite en CSpel en modifiant un fichier utilisable par IAT, de telle
sorte que les exécutions valides et invalides soient correctement détectées. Je peux
donc répondre positivement aux questions de recherche RQ5, RQ6, et RQ7. Par
contre la traduction de la propriété de conformité a la nécessité des données n'étant
pas implémentée actuellement, la question de recherche RQ8 est laissée en travaux
futurs (présentés en section ). De méme, ces résultats étant préliminaires, le
mécanisme de traduction pour |IAT n'a pas été évalué pour de grands fichiers. La
question de recherche RQ9 est donc également laissée en travaux futurs.

Ce mécanisme de traduction correspondait a une perspective de I'ar-
ticle [41].

9.4 . Traduction pour un outil PL
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Cette section présente la traduction de CSpel dans un formalisme utilisable
par Frama-C, un outil dédié a I'analyse de systéme au niveau Programme.

Dans un premier temps, je présente Frama-C, notamment les différents plug-
ins de vérification que j'ai utilisés, puis le principe du mécanisme de traduction,
son implémentation et enfin les expérimentations que j'ai réalisées pour évaluer ce
mécanisme.

9.4.1 . Frama-C : WP /Eva/E-ACSL

Frama-C [19] est une plateforme open-source d'analyse de code C. Elle fournit
plusieurs plug-ins pour I'analyse de code source C, étendu avec des annotations
formelles écrites dans un langage de spécification dédi¢, nommé ACSL [20]. Ses
trois principaux plug-ins de vérification sont WP [25], Eva [26] et E-ACSL [154].

WP s'appuie sur des méthodes déductives [68] pour prouver les propriétés
ACSL grace a des prouveurs associés, tels que Alt-Ergo [44]. Eva est un outil
statique fondé sur l'interprétation abstraite [45] qui déclenche des alarmes pour
tout comportement potentiellement indéfini et toute proprieté ACSL invalide. E-
ACSL est un vérificateur d'assertions a |'exécution [38] qui vérifie les propriétés
ACSL pendant |'exécution de programmes concrets.

Comme expliqué dans les sections suivantes, j'ai utilisé ces différents plug-ins
pour vérifier les propriétés de conformité aux finalités consenties et de conformité
a la nécessité des données au niveau Programme.

9.4.2 . Principe

CASTT -
BI '
CSpely traduction
_] ACSL & ghost code
PL _h -castt-anmotate lo{)oute _m
< - > —= VX

Figure 9.8 - Utilisation du mécanisme de traduction au niveau Pro-
gramme de CASTT.

La figure montre le principe de traduction de CASTT, pour ['utilisation de
Frama-C, afin de vérifier les propriétés de conformité aux finalités consenties et de
conformité a la nécessité des données (expliquées en section ) sur un code
source écrit en C. CASTT prend en entrée une spécification de contexte écrite
en CSpel et un code source écrit en C afin de générer un nouveau code source
C étendu avec des annotations ACSL. Ensuite, n'importe quel analyseur Frama-C
peut étre utilisé pour vérifier les annotations ACSL incorporées dans ce code généré.
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Table 9.7 - Génération du code.

Définition en CSpelL Extrait de code généré
\personalData enum _PersonalData {TRIALDATA = O, PATIENT = 1}
typedef enum _PersonalData PersonalData;
\purposes enum _Purposes {RESEARCH = 0, TREATMENT = 1}
typedef enum _Purposes Purposes;
\personalData /*@ ghost bool Consent[2] [2];*/
& \purposes
\process /*@ ghost bool Need[3][2];*/
& \personalData
\personalData /*@ ghost Consent [PATIENT] [RESEARCH] = 0; */
& \purposes /*@ ghost Consent [PATIENT] [TREATMENT] = 1; */
& \isGranted /*@ ghost Consent [TRIALDATA] [RESEARCH] = 0; */
& \init /*@ ghost Consent [TRIALDATA] [TREATMENT] = 0; */
\process /*@ ghost Need [MAKEPRESCR] [PATIENT] = 1; */
& \personalData /*@ ghost Need [MAKEPRESCR] [TRIALDATA] = 0; */
& \needData /*@ ghost Need [GETDATA] [PATIENT] = 1; */
& \init /*@ ghost Need[GETDATA] [TRIALDATA] = 1; */
\personalData /*Q@ assert Consent[PATIENT] [TREATMENT] == 1; */
& \hasPurposes
\personalData /*@ assert Need[MAKEPRESCR] [PATIENT] == 1; */

Veérifier toutes les annotations implique que les propriétés de conformité originales
sont satisfaites. Dans la pratique, |'utilisateur peut utiliser n'importe lequel des
plug-ins de vérification présentés précédemment, E-ACSL, Eva, ou WP, ou une
combinaison de ceux-ci, afin de vérifier le code généreé.

9.4.3 . Implémentation

Le tableau présente le code généré a partir de la spécification écrite en
CSpel. Les ensembles des données personnelles, spécifié par \personalData, et
des finalités, spécifié par \purposes, sont traduits en des types énumérés (typedef
enum) dans le code généré. En se basant sur ces ensembles, CASTT génére la
matrice Consent qui spécifie, pour chaque type de donnée personnelle, pour quelles
finalités le consentement a été donné. Cette matrice est déclarée en tant que code
ghost. En ACSL, les variables et les instructions annotées en tant que code ghost
se comportent comme des variables et instructions C classiques mais ne sont visibles
que dans les spécifications ACSL. De cette facon, elles n'interférent pas avec le
code C de ['utilisateur [59]. La commande \isGranted est utilisée pour générer les
instructions ghost initialisant la matrice précédente. Cette initialisation a lieu dans
les processus indiqués a I'aide de \init. Similairement, la matrice Need, indiquant
quelles données sont nécessaires pour le fonctionnement de chaque processus, est
générée a partir de |'ensemble des processus (\process) et de I'ensemble des
données personnelles (\personalData). Elle est initialisée & partir du contenu de
la commande \needData.
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Pour chaque instruction de chaque fonction (i.e. processus), si cette instruction
correspond a un traitement d'une donnée personnelle (par exemple, lecture, écri-
ture), des assertions ACSL (assert) sont générées. Ces clauses correspondent a la
traduction de mes propriétés. Pour la propriété conformité aux finalités consenties,
la clause vérifie que le consentement a été accordé pour traiter cette donnée person-
nelle pour au moins I'une des finalités de la fonction. Pour la propriété conformité
3 la nécessité des données, la clause vérifie que cette donnée est nécessaire pour
cette fonction. Ces informations sont définies par I'utilisateur dans le fichier CSpel
via les commandes \personalData (pour identifier les données personnelles) et
\hasPurposes (pour récupérer les finalités des fonctions). Ainsi, cela permet de
detecter de facon exhaustive les traitements qui ne sont pas conformes dans ce
contexte.

Ensuite, pour toute annotation ACSL /*@ assert Consent[d] [p] = 1;%*/,
(avec d une donnée personnelle et p une finalité) et pour toute annotation /*@
assert Need[s][d] = 1;*/ (avec d une donnée personnelle et s un nom de
fonction), les plug-ins de vérification de Frama-C utilisés vont vérifier si ces pro-
priétés sont satisfaites. De cette facon, cela assure a la fois que |'utilisateur a
consenti au traitement de la donnée d pour la finalité p, et que la donnée d est
nécessaire a la fonction s.

9.4.4 . Experimentations
Le mécanisme de traduction de CASTT pour un outil au niveau Programme

est évalué en tenant compte des questions de recherche suivantes :

RQ10 CASTT peut-il traduire un fichier CSpel pour un outil au niveau Pro-
gramme ?

RQ11 CASTT peut-il étre utilisé pour vérifier des systémes au niveau Programme ?

RQ12 CASTT peut-il étre utilisé pour détecter les traces ne respectant pas la
conformité aux finalités consenties 7

RQ13 CASTT peut-il étre utilisé pour détecter les traces ne respectant pas la
conformité a la nécessité des données ?

RQ14 CASTT permet-il de réduire le nombre de lignes de spécification a écrire par
I'utilisateur ?

RQ15 CASTT est-il utilisable pour des codes de taille importante (i.e. avec un
grand nombre d'appels de fonctions) ?

Cas d'utilisation

Pour les expérimentations, nous avons utilisé des exemples fondés sur des scéna-
rios représentant différentes exécutions des systémes présentés a la section 7. Nous
avons utilisé les scénarios détaillés dans le tableau pour |I'exemple GDMg,,;, et
dans le tableau pour I'exemple AlLg,;. L'exemple GDM¢,, n'a pas été utilisé
pour ces évaluations, car il n’a pas d'implémentation définie.
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Résultats

Pour répondre aux questions RQ10, RQ11, RQ12 et RQ13, j'ai exécuté un
script de correction. Ce script est composé des commandes suivantes :

frama-c <source_file.c>
-castt-annotate

-castt-consent-file <context.cspel>
-then-last

-print -ocode <annotated_file.c>

Le fichier <source_file.c> contient le code source du systéme, le fichier
<context.cspel> contient la spécification du contexte en CSpel, et le fichier
<annotated_file.c> le fichier C correspondant au fichier source avec les annota-
tions générées suite a |'exécution de cette commande. Un exemple de fichier source
est disponible en annexe et de fichier généré est disponible en annexe
pour GDMg,,;. Un exemple de fichier source est disponible en annexe et de
fichier généré est disponible en annexe pour Achat en Ligne - version Simple.

Table 9.8 - Scénarios pour la vérification a l'aide de Frama-C - GDMg,,.

\context main
\process{makePrescr, getData, T1 | Patient patient = {... };
computeStats}, Dos newd = {... };
\personalData{Patient, Data}, patient = makePrescr(newd, patient);
\purposes{Treatment, Research}, | T2 | Patient patient = {... };
\isGranted{(Patient : Treatment)}, Dos newd = {... };
\hasPurposes{ Patient listl [NB_PATIENT] = patient;
(makePrescr :{Treatment}), Data d = getData(listl);
(getData :{Treatment,Research}), int res = computeStats(d);
(computeStats :{Research})}, T3 | Patient patient = {... };
\needData{(makePrescr :{Patient}), Dos newd = {... };
(getData :{Patient, Data}), patient = makePrescr(newd, patient);
(computeStats :{Data})}, patient = makePrescr(newd, patient);
\init{main} T4 | Patient patient = {... };
Dos newd = {... };
patient = makePrescr(newd, patient);
Patient listl [NB_PATIENT] = patient;
Data d = getData(listl);
int res = computeStats(d);

Ensuite, pour la vérification statique, le script exécute la commande
frama-c -<analyzer> <annotated_file.c>

ou 'option —analyzer est soit —eva pour exécuter le plug-in Eva ou -wp pour
le plug-in WP.
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Table 9.9 - Scénarios pour la vérification a I'aide de Frama-C - AL¢y,.

\context main

\process{buy,store,display, getAccount Ad ad = {... };

getHistory,chooseAd,sendAd, actionUser}, | Purchase p1 = {... };
\personalData{ClientAccount,Client}, Client client = {... };
\purposes{Administrative, Marketing}, PurchaselList purchases = {... };
\isGranted{(ClientAccount : Administrative), int res = 0;

(Client : Administrative)} res = actionUser(client,purchases);
\hasPurposes{(buy :{Administrative}),

(store :{Administrative}), actionUser

display :{Administrative}), T int actions[2] = {0,1};

(
(getAccount :{Administrative,Marketing}), | T2, T3 | int actions[1] = {2};
(getHistory :{Administrative,Marketing})
(sendAd :{Marketing})}, store
(actionUser :{Administrative,Marketing})}, T3 Client ¢ = cc.client;
\needData{(buy :{ClientAccount,Client}),
(store :{ClientAccount}),
display :{ClientAccount}),
getAccount :{ClientAccount,Client}),
getHistory :{Client}),(sendAd :{Client}),
actionUser :{ClientAccount,Client})}

(
(
(
(

Le script surveille également le code généré par CASTT avec E-ACSL pour
la vérification dynamique. Dans ce cas, nous remplagons —analyzer par —e-acsl
-then-last -print -ocode <monitor.c> afin de générer le moniteur E-ACSL.
Ensuite, il est compilé et exécuté comme suit :

e-acsl-gcc.sh -C -0 <monitored_binary> <monitor.c>
./<monitored_binary>.e-acsl

Table 9.10 - Résultats des expérimentations de la vérification de code
par Frama-C.

Plug-in | Résultat attendu Signification | Evaluation

WP | tous les buts (goals) sont prouvés v

Eva toutes les assertions sont valides Valide V4
E-ACSL | aucune erreur n'est levée a I'exécution va

WP certains buts ne sont pas prouvés v

Eva certaines assertions sont invalides Invalide v
E-ACSL | une erreur est levée a I'exécution va

Toutes les expériences fournissent instantanément leurs résultats, qui sont ré-
sumés dans les tableaux et . Le premier tableau montre, pour chaque
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plug-in de Frama-C, les résultats attendus, leur signification pour mon approche,
et si le résultat de |'expérimentation correspondait au résultat attendu. De méme
que précédemment, les scénarios sont définis manuellement de telle sorte qu'ils
soient valides ou invalides, selon la définition de |'exemple (le but étant de pouvoir
vérifier s'ils sont correctement détectés).

Pour un résultat plus fin, c’est a dire pour s'assurer que |'annotation non
respectée est bien celle attendue, la méthode différe selon le plug-in utilisé. Pour
cette évaluation avec Eva et WP, la vérification se fait manuellement a 'aide de
I'interface graphique de Frama-C. Pour E-ACSL, I'erreur levée durant |'exécution
spécifie quelle annotation ACSL n'est pas satisfaite a I'exécution.

[wp] Proved goals: [wp] Proved goals:

Qed: Qed:
Unknown:

Programme valide Programme non valide

Figure 9.9 - Exemples de verdicts WP lorsqu'un programme est valide
ou invalide.

otal
0 total

Programme non valide

Figure 9.10 - Exemples de verdicts Eva lorsqu’un programme est valide
ou invalide.

La figure présente des exemples de verdicts de WP, la figure des
exemples de verdicts de Eva et la figure une erreur levée par E-ACSL.

Ces expérimentations montrent que CASTT, combiné avec un de ces plug-ins
de vérification de Frama-C, réussit a vérifier la conformité du code fourni, selon le
contexte spécifié. Je peux donc répondre positivement aux questions de recherche
RQ10, RQ11, RQ12 et RQ13.
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.c: In function °* Data’
lthcared.c:57: Error: rtion failed:
failing predicate is:

ent [PATIENT] [RESEARCH] = 1.
lues at failure point:
nt[PATIENT] [RESEARCH]: @

Aborted (core dumped)

Programme non valide

Figure 9.11 - Exemple d’erreur levée par E-ACSL lorsqu’un programme
est invalide.

Table 9.11 - Résultats des expérimentations pour la génération de code
par CASTT.

GDMgy, Alcpe

Exemple
T T2 T3 | T1 T2 | T3

# lignes dans le code source | 53 | 54 | 50 | 121 | 122 | 121
60-75%

# lignes générées par CASTT |33 | 35|33 | 92 | 94 | 90

# lignes dans le fichier CSpeL 10 18

Le tableau présente pour chaque cas de test : le nombre de lignes de code
dans le fichier source original, le nombre de lignes générées par CASTT, le nombre
de lignes nécessaires pour WP et la taille de la spécification en CSpelL. Un exemple
de fichier généré par CASTT est donné en annexe . Comme cela est visible
sur le tableau, dans ces cas de tests, les fichiers CSpel sont utilisés pour générer
des fichiers d'une taille 3 a 5 fois plus grande (en nombre de lignes). Ces lignes
générées correspondent a environ 60% a 75% du fichier source original.

De plus, le morceau de code correspondant aux exécutions des processus peut
évoluer indépendamment du fichier de spécification. Par exemple, sur nos sept
exemples utilisés pour la génération de code, un seul fichier CSpel a été utilisé
pour chacun des exemples (GDMg,,; ou Alcy,) sur différents fichiers C. Nous
pouvons donc répondre positivement a la question de recherche RQ14.

Pour répondre a la question RQ15, j'ai exécuté un script mesurant le temps
d'exécution. Le script exécute les commandes précédentes sur un méme fichier C
(excepté pour le nombre d'appels de fonction) avec un méme fichier CSpel. Pour
cela, j'utilise un générateur d'appels de fonction pour augmenter le nombre d'appels
dans le fichier source (fonctions appelées dans la fonction main). Comme le plug-
in WP est modulaire (chaque fonction est analysée indépendamment des autres),
il n'est pas inclus dans ces tests car les résultats n'auraient pas été pertinents
les modifications n'influant que sur le nombre d'appels et non sur le contenu des
fonctions appelées.
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La figure présente les résultats obtenus pour des fichiers contenant entre
10 et 100000 appels de fonction. Pour chaque taille, le test est exécuté 10 fois
ce qui permet de calculer un temps moyen. Le script récupére le temps pour la
vérification avec et sans les annotations générées par CASTT, pour calculer le
surco(it généré par mon approche. Deux résultats ne correspondent pas & ce qui
aurait pu étre attendu : le temps d'analyse pris par Eva pour 40000 et 60000
appels de fonctions, est inférieur pour le code contenant les annotations générées
par CASTT que pour le code sans les annotations. Nous n'avons pas d'explications
a |'heure actuelle.

Cette évaluation montre que le temps de génération des annotations de CASTT
est négligeable par rapport au temps d'analyse des plug-ins de vérification. Elle
montre également que nos annotations générées ne ralentissent pas trop le proces-
sus de vérification (généralement moins de 10% pour Eva et généralement moins
de 5% pour E-ACSL). Elle montre aussi que plus la taille du programme original
est importante, plus le surcoiit relatif est faible. En particulier, lorsque I'évaluation
porte sur un code comportant 1000000 d’appels de fonctions, le surcoiit pour Eva
est d’environ 1,6%, alors qu'il est de 0,50% pour E-ACSL. CASTT fonctionne
beaucoup plus rapidement que Eva ou E-ACSL. En particulier, il est toujours au
moins 5 fois plus rapide dés que I'on dépasse 5000 d'événements. Le temps d'an-
notation par CASTT est environ 7 fois inférieur au temps de vérification par Eva
ou E-ACSL. Par conséquent, je peux répondre positivement & RQ15.
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Figure 9.12 - Temps d’exécution selon le nombre d'appels de fonc-
tion [41].
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9.5 . Fonctionnalités annexes

Cette section présente des fonctionnalités annexes de CASTT. Ces fonction-
nalités ne sont pas directement liées a la vérification de propriétés mais servent de
support @ mon approche. Actuellement deux fonctionnalités annexes sont implé-
mentées : un mécanisme de génération de traces et un mécanisme de génération
d'appels de fonction.

@ Ces mécanismes, bien qu'existants et utilisés pour la publication [41],
n'y étaient pas détaillés (par manque de place).

9.5.1 . Générateur de traces
Probléme
Les traces utilisées pour les expérimentations étant actuellement spécifiées ma-
nuellement, les traces pour les expérimentations de correction sont de tailles re-
lativement réduites (de 1 a 8 événements par trace). Elles correspondent a des
scénarios et leur but est de vérifier le fonctionnement de notre approche. Mais leur
taille réduite ne permet pas de savoir quelles sont les limites de notre outil.

But
Le but du générateur de traces est de pouvoir générer automatiquement une
trace a partir d'un contexte spécifié en CSpel, selon une taille donnée et de I'ajouter
a ce fichier, dans le but de pouvoir tester des traces composées d'un grand nombre
d'événements (jusqu'a un million).

Principe
Le principe de fonctionnement du générateur de traces est illustré sur la fi-
gure

contrainte - ---------

N

v Eal

ML CASTT -
~coastt-generate-t

ou | asper, oSEEgereratertiace (1 textt ... } CSpel

o\:)ou'te

PL I N
lgene_re

-castt-size-tr
faille o SEeTHASe \tracef . Y

e
K taille

Figure 9.13 - Schéma fonctionnel de génération des traces par CASTT.

L'utilisateur donne en entrée un fichier écrit en CSpel contenant une spéci-
fication du contexte. A I'aide de I'option -castt-generate-trace, il demande
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a CASTT de générer une trace a partir de ce contexte et contenant un nombre
d'événements égal a la taille demandée, soit —castt-trace-size. L'utilisateur
peut optionnellement donner une contrainte pour cette génération, via |'option
-castt-trace-type :

— purpose pour générer une trace ne contenant que des traitements conformes
aux finalités consenties ;

— necessity pour générer une trace ne contenant que des traitements
conformes a la nécessité des données :

— end-non-purpose pour générer une trace contenant des traitements
conformes aux finalités consenties suivis d'un dernier traitement non conforme
aux finalités consenties ;

— end-non-necessity pour générer une trace contenant des traitements
conformes a la nécessité des données suivis d'un dernier traitement non
conforme a la nécessité des données :

— all-compliant pour générer une trace contenant uniquement des traite-
ments a la fois conforme aux finalités consenties et conforme a la nécessité
des données.

Si aucune contrainte n'est spécifiée (ou si celle-ci a pour valeur none), la trace
sera générée en sélectionnant aléatoirement les événements.

Implémentation

Pour cette fonctionnalité, on récupére le fichier de spécification (écrit en CS-
pel), et la taille de la trace demandée. Si le fichier de spécification est bien formé,
la génération peut alors commencer. Un nouveau fichier est généré, conformément
aux contraintes spécifiées le cas échéant, correspondant au fichier de spécifica-
tion complété de la trace demandée. Comme indiqué précédemment, différentes
contraintes peuvent étre demandées pour la génération : purpose, necessity,
end-non-purpose, end-non-necessity, all-compliant, bien ou pas de con-
trainte spécifique (équivalent a la contrainte none). Le choix de la contrainte va
influer sur les ensembles de sélection, comme expliqué ci-dessous.

La figure représente le principe de la génération d'une trace, quelle que soit
la contrainte demandée. A partir du contexte spécifié en CSpel et de la contrainte
demandée, on va construire deux ensembles : un dit de « corps » et un dit de
« fin » (avec potentiellement une étape de filtrage a partir de I'ensemble de tous
les événements possibles pour créer I'ensemble de « fin »). Ensuite, on génére la
trace 3 partir de ces ensembles. Les n — 1 premiers éléments de la trace (n étant
la taille demandée) sont sélectionnés aléatoirement dans I'ensemble « corps » et le
dernier élément de la trace est sélectionné aléatoirement dans I'ensemble « fin »
(nécessaire pour les tests de fin de trace). Les contenus de ces ensembles dépendent
du contexte mais aussi de la contrainte demandée.
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\context & contrainte

\context I T"tous les traitements
contex

VL Lz 4 possibles"
& _______
contrainte N i
\L N ,/ filtrage
| ——
|
| v
"corps" ‘ ‘_, ‘ i
(aléatoire ) x (n-1) aléatoire
trace générée = | L
n-1 1

Figure 9.14 - Principe de génération d'une trace.

Contrainte purpose
Comme illustré sur la figure , pour une trace ne contenant que des traite-
ments conformes aux finalités consenties : les ensembles de corps et de fin sont les
mémes. lls sont construits de telle sorte qu'ils ne contiennent que des événements
étant conformes aux finalités consenties. Pour cela on s'appuie sur la définition du
consentement (\isGranted) et de I'association entre les finalités et les processus

(\hasPurposes).
\isGranted
&
\hasPurpose
|
v v
"corps” ‘ ‘ ‘ ‘ "fin"
(aléatoire ) x (n-1) aléatoire

trace générée = | [
n-1 1

Figure 9.15 - Génération d’'une trace pour la contrainte purpose.

Contrainte necessity
Comme illustré sur la figure , pour une trace ne contenant que des traitements
conformes 3 la nécessité des données : la méthodologie est la méme que pour la
trace ne contenant que des traitements conformes aux finalités consenties, mais
en considérant cette fois des événements conformes a la nécessité des données, en
s'appuyant sur la spécification des données personnelles (\personalData) et sur
I'association entre les données personnelles et les processus (\needData).
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\personalData
&
\needData

"corps” ‘ ‘ ‘

"

( aléatoire ) x (n-1) aléatoire

trace générée = | [
n-1 1

Figure 9.16 - Génération de trace pour la contrainte necessity.

Contrainte end-non-purpose

Comme illustré sur la figure , pour une trace contenant des traitements conformes
aux finalités consenties suivis d'un dernier traitement non conforme aux finalités
consenties : les ensembles de corps et de fin sont différents. Le premier est construit
de telle sorte a ne contenir que des événements conformes aux finalités consenties.
Pour cela, on s'appuie sur la définition du consentement (\isGranted) et sur |'as-
sociation entre les processus et les finalités (\hasPurposes) de telle sorte que ces
événements soient conformes aux finalités consenties. Le deuxiéme ensemble est
construit de telle sorte & ne contenir que des événements non conformes aux finali-
tés consenties. Pour cela on construit un ensemble contenant tous les événements
possibles, a partir de la spécification des données personnelles (\personalData),
et de la spécification des processus (\process), puis on retire tous ceux conformes
aux finalités consenties.

\personalData & \process

|

. ‘ "tous les traitements
\|sGr§nted possibles"
\hasPurpose
\1/ filtrage
"corps” ‘ ‘ ‘ i
(aléatoire ) x (n-1) aléatoire

trace générée = | L
n-1 1

Figure 9.17 - Génération de trace pour la contrainte end-non-purpose.
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Contrainte end-non-necessity

Comme illustré sur la figure , pour une trace contenant des traitements conformes
a la nécessité des données suivis d'un dernier traitement non conforme a la néces-
sité des données : la méthodologie est la méme que pour la trace contenant des
traitements conformes aux finalités consenties suivis d'un dernier traitements non
conformes aux finalités consenties, mais en considérant des événements conformes
a la nécessité des données. La sélection s'appuie cette fois-ci sur la spécification
des données personnelles (\personalData) et sur |'association entre les données
personnelles et les processus (\needData).

\personalData & \process

|

"tous les traitements

\personalData ‘

possibles"
&
\needData
Q/ filtrage
"corps” ‘ ‘ ‘ "fin"
(aléatoire ) x (n-1) aléatoire
trace générée = | L]
n-1 1
Figure 9.18 - Génération de trace pour la contrainte

end-non-necessity.

Contrainte all-compliant
Pour une trace ne contenant que des traitements a la fois conformes aux finalités
consenties et conformes a la nécessité des données : les ensembles de corps et de
fin sont les mémes. Pour les construire, on réalise |'intersection de |'ensemble des
traitements conformes aux finalités consenties avec celui des traitements conformes
a la nécessité des données.

Pas de contrainte (ou contrainte none)
Comme illustré sur la figure , pour une trace ne contenant que des traitements
sans contraintes spécifiques : Les ensembles de corps et de fin sont les mémes.
lIs sont construits en contenant tous les événements possibles, a partir de la spé-
cification des données personnelles (\personalData) et de la spécification des
processus (\process).
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\personalData
&
\process

"corps” ‘ ‘ ‘ ‘ iy

(aléatoire ) x (n-1) aléatoire

trace générée = | [
n-1 1

Figure 9.19 - Génération de trace sans contrainte.

Une fois la trace construite, un nouveau fichier CSpelL est généré. Ce fichier
contient la spécification du fichier source et la trace qui a été générée. Si la gé-
nération demandée est impossible (par exemple, aucun traitement ne respecte la
contrainte), une trace vide est générée. Une extension permettant de spécifier éga-
lement des données non personnelles est laissée en travaux futurs, comme expliqué
en section

9.5.2 . Générateur d’appels de fonctions
Probleme

La taille des fichiers C utilisés pour les tests de correction sont de faible taille
(51 a 86 lignes de code). Ce nombre limité est dii au fait que les fichiers sont écrits
manuellement 3 partir des exemples que nous avons définis pour notre approche.
Ces exemples sont détaillés en section 7. Cependant, leur taille réduite ne permet
pas de savoir quelles sont les limites de mon outil.

But

Le but du générateur d'appels de fonctions est d'augmenter la taille des expé-
rimentations pour I'outil CASTT pour la partie annotation de code (fonction de
traduction). Autrement dit, une des utilisations de ce générateur est de générer des
appels de fonction correspondant aux traces générées par le générateur de traces.
Le but de ce générateur de code source C serait d'implémenter la fonction main
d'un fichier C fourni par I'utilisateur, a partir d'une spécification donnée en CSpel.

Principe
La figure illustre I'utilisation de la fonctionnalité de génération d'ap-
pels de fonction. L'utilisateur donne en entrée le code source écrit en C et un
fichier contenant une spécification des appels a générer, écrit en GSpelL (ce lan-
gage de spécification est détaillé dans la section suivante). A I'aide de I'option
-castt-generate-function-calls, il demande a CASTT de générer les appels
de fonctions. A partir de ces fichiers, CASTT ajoute dans I'AST du code source les
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appels de fonctions voulus. Il est alors possible de demander & Frama-C de générer
un nouveau fichier C a partir de I'AST, en ajoutant -~then-last -print -ocode
<filename.c>.

CASTT =
.35931 spéaification j
| hénare
. ble o' |
—cast‘t—genera‘te—Punct.on-ca[ ls ens:: Pinc‘t?:f: s
b Lo‘jou‘te —t

< <

| - D/

Figure 9.20 - Utilisation de la fonctionnalité de génération d’'appels de
fonctions.

GSpelL - Generation Specification Language

GSpel est un langage dédié a la spécification de génération d'appels de fonc-
tion. Sa grammaire est détaillée dans le tableau

Table 9.12 - Grammaire de GSpelL

TG == [FList]\function_name = fname
FList == FElem | FElem ; FList
FElem := (\function_name = fname

\param_list = [ PList],
\return_var_name = vname ,
\times =t)

PList == p]|p;PList

Un fichier GSpelL permet de spécifier quels sont les appels a générer, et a la
fin de quelle fonction les ajouter. Les appels de fonctions a ajouter sont définis
dans une liste. Pour chaque fonction, on spécifie son nom (\function name), ses
paramétres (\param list), la variable pour stocker sa valeur de retour
(\return var name), et le nombre de fois que |'on veut générer cet appel (\times).
L'exemple 12 montre une spécification écrite en GSpeL.
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Exemple 12: Fichier GSpeL N

L

\function_name=makePrescr,
\param_list=[patient;newprescr],
\return_var_name=patient,
\times=5

IE

(
\function_name=getData,
\param_list=[1list1],
\return_var name=d,
\times=3

]

\function_name=main

Ce fichier GSpel spécifie une demande pour générer 5 fois la fonction
makePrescr avec comme parameétres les variables patient et newprescr,
la valeur de retour étant écrite dans la variable patient, puis 3 fois la fonc-
tion getData avec comme paramétre la variable 1ist1, la valeur de retour
étant écrite dans la variable d. Ces appels de fonction doivent étre générés
a la fin de la fonction main.

Implémentation
Au niveau de I'implémentation, |'option —castt-generate-function-calls
a été ajoutée a CASTT. CASTT parse le fichier de spécification contenant les infor-
mations pour la génération. A la fin de la fonction spécifiée (i.e. avant le return),
I'outil génére les instructions nécessaires. Pour cela, la fonction est parcourue afin
d'identifier I'endroit d'insertion (les instructions précédentes et suivantes étant gar-
dées en mémoire, pour ne pas perdre des instructions). L'outil « étend » la liste des
fonctions pour construire la liste compléte des fonctions a générer. Ensuite, pour
chacune des fonctions contenues dans la liste, I'outil génére une instruction d'appel.
Ces instructions sont ajoutées a |'emplacement d'insertion (entre les instructions
précédentes et les suivantes )

Limitations
Actuellement, il existe plusieurs limitations a la génération d'appels de fonc-
tion :
— le cas ot il n'y a pas de valeur de retour n'est pas géré (car non nécessaire
pour les cas d'utilisation) ;

— aucune gestion d'erreur n'est implémentée. Il faut absolument que les pa-
ramétres et la variable de retour correspondent a des variables existantes
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dans la fonction parente (celle ou ajouter I'appel). De méme, la fonction &
appeler doit exister dans le code.

— les appels ne peuvent étre ajoutés que dans une seule fonction.

Cette section a présenté CASTT, I'outil que j'ai développé pour vérifier des
propriétés de consentement depuis une spécification écrite en CSpelL. CASTT a
trois fonctionnalités pour la vérification : un mécanisme de vérification de trace,
un mécanisme de traduction vers un outil au niveau Modéle Formel (IAT), et
un mécanisme de traduction vers un outil au niveau Programme (Frama-C). J'ai
présenté le principe de fonctionnement de ces mécanismes, leur implémentation et
les expérimentations que j'ai réalisées pour les évaluer. Cette section a également
présenté deux fonctionnalités de support de CASTT pour les expérimentations :
un mécanisme de génération de traces et un mécanisme de génération d'appels de
fonction.

La section suivante conclut la partie vérification de mon approche, ainsi que des
travaux futurs éventuels qui pourraient étre réalisés pour améliorer les contributions
de cette partie.
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10 - Conclusion et perspectives de la partie
vérification de propriétés de respect de la
vie privée

10.1 . Discussion et limites

Cette section discute les choix fait pour notre approche et leurs limitations.

10.1.1 . Focus sur la catégorie de caractérisation du Traitement

Pour mon approche de vérification, jai choisi de me concentrer sur des notions
liees a la catégorie caractérisation du Traitement, selon sa définition de GePyR,
donnée en Section . « La caractérisation du Traitement fait référence a toute
notion liée au traitement autorisé des données personnelles ». Pour rappel ces
notions sont distinctes de celles de la catégorie de caractérisation de la Visibilité.

La catégorie qui nous intéresse ici inclut quatres sous-catégories liées :

— aux finalités du traitement (Purpose);

— 3 la nécessité des données (pour le traitement) (Necessity) ;

— a la durée du traitement (Retention Duration);

— a |'évolution de I'accord pour le traitement (Consent Evolution).

Les notions liées au traitement ont peu de solutions de vérification dans |'état de
I'art, comme montré en section 4.4. Pourtant, ce sont des notions importantes,
comme on peut le voir dans la section et dans la section 4.2. Cette catégorie a
en effet un grand nombre de spécialisations dans les différentes représentations de
la vie privée. De plus, les condamnations pour non respect du consentement lors du
traitement de données personnelles sont de plus en plus nombreuses et les montants
d'amendes sont de plus en plus importants * <. Ainsi, vérifier que le traitement des
données personnelles dans un systéme respecte la vie privée est important, que
ce soit du point de vue des entreprises (pour &tre conforme a la législation et ne
pas subir de sanctions) ou du point de vue des personnes concernées (qui ont une
garantie sur le fait que le traitement de leurs données personnelles est réalisé en
respectant de leur vie privée).

Ceci explique pourquoi mon approche de vérification a été concentrée sur cette
catégorie, sans tenir compte des autres : la caractérisation de la Visibilité, la ca-

1. https://www.lemonde.fr/pixels/article/2019/01/21/donnees-personn
elles-la-cnil-condamne-google-a-une-amende-record-de-50-millions-d-e
uros_5412337_4408996.html

2. https://www.lemonde.fr/pixels/article/2021/09/02/donnees-personn
elles-whatsapp-sanctionne-d-une-amende-record-par-le-regulateur-irlan
dais_6093152_4408996.html
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10.1. Discussion et limites

ractérisation de la Transparence, la caractérisation de I'Exactitude des données et
la caractérisation de I'Exactitude des données, définies en section

10.1.2 . Niveaux d’abstraction

Pour mon approche, je me suis intéressée a différents niveaux d'abstraction
(modeéle et programme). Ces niveaux d'abstraction sont en lien avec une partie
des étapes de développement dans le cycle de vie d'un logiciel (conception et
implémentation).

Ces niveaux ont été sélectionnés selon mon étude de I'état de I'art. En effet, la
plupart des articles étudiés pouvaient &tre classés selon ces différents niveaux. Dans
les approches de la littérature, on peut également identifier deux sous-niveaux au
sein du niveau modéle. On peut ainsi distinguer un sous-niveau modéle graphique
(utilisant des langages de modélisations graphiques, sans sémantique formelle, tel
que BPMN [30]) et un sous-niveau modéle formel (utilisant des langages de mo-
délisation ayant une sémantique formelle, tel que dans la solution proposée par Ta
et Eiza [165]).

En me basant sur ces niveaux d'abstraction, j'ai choisi des outils permettant
de vérifier des propriétés sur des systémes définis & ces niveaux (modéle et pro-
gramme), c'est a dire IAT et Frama-C.

10.1.3 . Spécification de la vie privée indépendante du systéme

Un choix important dans mon approche est la séparation entre la spécification
des notions de vie privée et la spécification du systéme (modélisation au niveau
modéle et implémentation au niveau programme). En effet mon approche considére
que le systéme en lui méme ne s'appuie pas forcément sur des notions de vie privée.
Par exemple, le programme du systéme ne fera potentiellement pas de branchement
sur des tests de consentement. Plusieurs raisons expliquent ce choix. Tout d'abord
cela permet 3 mon approche de s'appuyer sur des systémes existants n'ayant pas
pris en compte ces notions. Cela permet également de déléguer cette spécification
a une personne experte des problématiques de vie privée, par exemple le déléegué
a la protection des données (data protection officer) spécifié dans le RGPD [55].
De plus, notre approche peut malgré tout &tre appliquée a des systémes ayant
des mécanismes internes de protection (tel que le branchement existant dans les
exemples GDM¢,,; en section , au niveau modéle, et ALy, en section ,
au niveau programme). Tout dépend de la spécification donnée par |'utilisateur.
Ainsi, mon approche est souple en termes de spécification du systéme.

10.1.4 . Complexité des exemples

Les exemples ayant servi pour réaliser mes tests sont présentés section 7. J'ai
défini ces exemples pour illustrer et tester mon approche. lls s'échelonnent sur
plusieurs niveaux de complexité et différents cas peuvent &tre testés (par exemple, si
des processus ont plusieurs finalités associées). L'exemple GDM¢, est un exemple
de la littérature concernant le domain médical [132], que j'ai simplifié pour définir
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I'exemple GDMg,,;. J'ai également défini deux autres exemples concernant un autre
domaine d'application, les sites internets, permettant ainsi de montrer la variété
d'applications possibles de mon approche. De méme que pour le domain médical,
pour le domaine des sites internets, j'ai défini un exemple simple ALg, et un
complexe ALcy,. Malgré tout, ces exemples sont de petite taille et ne sont pas
des cas d'usage réels. Pour surmonter la premiére limite, j'ai effectué des tests de
charge pour mon outil a I'aide de générateurs que j'ai implémentés. lls ne sont
toutefois pas toujours représentatifs de programmes industriels. Actuellement nous
n'avons pas trouvé d'exemples réels (et libres d'accés) pouvant étre utilisés pour
évaluer mon approche, c'est a dire des exemples de systéme traitant de donnés
personnelles, avec un systéme défini a |'aide d'un langage de modélisation ou bien
un systéme implémenté en C.

10.1.5 . Approche générique

L'aspect générique de mon approche est un des ses principaux atouts. En ef-
fet, le but était de pouvoir exprimer les mémes propriétés de consentement sur
des systémes variés (donc différents domaines d'application), a différentes étapes
de développement du cycle de vie d'un logiciel (donc different niveaux d'abstrac-
tion). Pour cela, mes contributions présentées dans la partie classification dans
le chapitre |, m'ont permis d'identifier les éléments & prendre en compte pour la
vérification de propriétés liées au consentement, ainsi que leurs relations. Ceci m'a
permis de proposer CSpel et CASTT. Mon approche peut étre ainsi adaptée se-
lon les besoins de I'utilisateur (suivant son domaine de travail et & quel niveau de
développement il intervient). Cela permet, de plus, d'avoir une vérification tout au
long du cycle de développement. Par contre, cet aspect générique, basé sur une
étude de la littérature et de ses définitions trés variées de la vie privée, pourrait ne
pas couvrir dans les détails toutes les spécificités qui peuvent exister dans certaines
représentations (tel que le RGPD [55] par exemple).

10.1.6 . Traces d’exécutions

Dans un premier temps, par soucis de généricité, mon approche se fondait sur
des traces d'exécutions suffisamment génériques pour pouvoir représenter des sys-
témes a différents niveaux d'abstraction (la définition de ces traces est donnée en
section ). Il faut spécialiser I'approche pour permettre la vérification directe
de systémes eux-mémes. Pour cela, j'ai mis en place des mécanismes de traduc-
tions : une traduction pour un outil au niveau modéle formel (IAT), présentée en
section , et une traduction pour un outil au niveau programme (Frama-C),
détaillée en section 9.4. Ces traductions permettent de vérifier non plus des traces
d'exécutions spécifiées par |'utilisateur, mais directement les systémes. Une autre
possibilité aurait été de faire générer des traces par les systémes ; cependant le choix
de mettre en place un mécanisme de traduction permet d'avoir un mécanisme de
vérification varié (c'est a dire de pouvoir utiliser différents outils de vérification
reposant sur différentes approches) bénéficiant d'outils plus matures que CASTT
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(analyse statique faisant appel a des solveurs, analyse statique reposant sur de
I'interprétation abstraite et de |'analyse dynamique).

10.2 . Travaux connexes

Plusieurs approches dans la littérature permettent de vérifier des propriétés
formelles a la fois au niveau du modéle et a celui du programme. Parmi elles, la
méthode B [2] permet aux ingénieurs de modéliser les comportements d'un systéme
a un niveau abstrait dans le langage B, et de raffiner le modéle itérativement
jusqu'a un modéle concret qui peut étre automatiquement traduit dans un langage
de programmation comme le C. A I'inverse, Greenaway et al. [64] proposent un
outil pour abstraire la sémantique de C dans des spécifications de plus haut niveau.
Cependant, ces approches ciblent les propriétés de siireté, exprimant la facon dont
le programme est censé se comporter.

En ce qui concerne les propriétés de sécurité, il faut tenir compte de la présence
d'attaquants. Les approches existantes considérent soit le niveau du modéle, soit
le niveau du programme, mais jamais les deux. Par exemple, Bernhard et al. [22]
spécifient un nouveau modéle de protocole de vote satisfaisant des propriétés for-
melles spécifiques, telles que la secrecy [158], tandis que Dufay et al. [53] spécifient
un langage basé sur JML et utilisent I'analyse statique pour vérifier une propriété
de non-interférence.

Table 10.1 - Comparaison d'approches pour la vérification du traite-
ment des données personnelles [41].

. Propriétés i Méthode de
Solution ML | PL | Langage Outil
formelles vérification
[18] X | nonnommé | X contrats intelligents
[21] X | CAPVerDE CAPVerDE solveurs SMT
[165] X | non nommé | DataProVe algorithme ad-hoc
[114] X | Prolog basé sur Prolog | vérification a I'exécution
application de politiques
[121] X X non nommé | Poly PP potitia
framework
[168] X X non nommé | CASTOR correspondance sémantique
application de politiques
[65] X X OpenAPI OpenAPI
framework
flux d'information
[70] X X JIF JIF
control
CASTT algorithme ad-hoc
[mon approche] CSpelL
Frama-C & plug-ins Frama-C
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Le tableau compare les travaux relatifs a la vérification des propriétés
formelles liées au consentement au niveau du modéle (ML) ou du programme (PL).
Pour définir ce tableau, j'ai utilisé mes travaux de la partie classification, et plus
particuliérement la classification réalisée a I'aide de GePyR (en section 4), son but
étant justement d'identifier des approches comparables. Plusieurs de ces approches
proposent de vérifier les propriétés de consentement au niveau du modéle : elles
s'appuient sur les contrats intelligents (smart contracts) pour les blockchains [18],
sur la conception d'une architecture spécifique et sa vérification en utilisant des
solveurs SMT [21], sur un langage de politique de respect de la vie privée et
un langage de description d'architecture [165], ou encore des traces d'événements
(logs) pour vérifier la planification des actions [114]. Parmi ceux-ci, trois s'appuient
sur des outils : Bavendiek et al. [21], Ta et Eiza [165] utilisent leur propre outil
dédié, tandis que de Montety et al. utilisent Prolog [114]. Cependant, aucune de
ces approches ne vérifie une quelconque implémentation.

Certaines autres approches proposent des solutions pour assurer le consente-
ment au niveau du programme, mais elles ne ciblent pas la vérification au niveau
du modéle. De plus, elles ne formalisent pas la propriété de consentement vérifiée,
mais suivent certains principes de respect de vie privée, typiquement le principe de
protection des données dés la conception et par défaut du RGPD (data protection
by design and by default) [55]. Ces solutions reposent sur |'extension d'un modéle
de permission dans une infrastructure logicielle d'application de politique (Policy
enforcement framework) [121], sur un langage de spécification dédié et une analyse
statique [168], sur I'extension d'une API d'application de politique (Policy enfor-
cement framework) [65], ou encore sur le controle du flot d'information [70]. Tous
ces projets reposent sur des outils : Hayati et Abadi [70] proposent de réutiliser
un outil existant, qui n'est a |'origine pas con¢u pour des problématiques relatives
a la vie privée. De méme, Nauman et al. [121] et Griinewald et al. [65] étendent
des outils existants pour s'attaquer a des problématiques de vie privée. Tokas et
al. [168] préférent implémenter un outil dédié en partant de zéro.

Pour résumer, ma solution est la seule (& ma connaissance) qui cible a la fois
le niveau du modéle et le niveau du code pour vérifier les propriétés de vie privée
lices au consentement. C'est également |a seule solution qui permet de vérifier une
propriété de consentement formellement spécifiée au niveau du code.

10.3 . Travaux futurs

Cette section présente la suite des travaux envisagée.
— Pour I'approche dans son ensemble :

e appliquer I'approche sur des exemples réels, présenté en section ;

e appliquer I'approche a un autre domaine : le Privacy Preserving Record
Linkage (PPRL), présenté en section ;
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e ajouter une fonctionnalité de vérification du raffinement, présenté en
section

— Pour le langage de spécification, CSpelL :

e ajouter la possibilité de personnaliser les propriétés a vérifier, présenté
en section :

e ajouter la possibilité de spécifier des données non personnelles, en
section :

e implémenter une interface utilisateur pour CSpel, en section

— Pour les propriétés de vie privée :

e formaliser et vérifier une propriété d'évolution du consentement, pré-
senté en section :

o formaliser et vérifier une propriété de durée de stockage/utilisation des
données, en section

— Pour l'outil de vérification, CASTT :

e implémenter la traduction de la propriété de conformité a la nécessité
des données pour IAT, présenté en section ;

e implémenter le choix des propriétés dans les mécanismes de traduction,
présenté en section

e utiliser MetACSL pour la traduction des propriétés pour Frama-C, en
section ;

e implémenter un mécanisme de traduction vers JML et utiliser des outils
de vérification associés, en section

Le niveau de détails donné plus bas, est influencé par I'état d'avancement de
ces idées. Pour chacune de ces perspectives, j'identifie la limite actuelle, I'idée pour
dépasser celle-ci, puis je détaille les pistes de mise en ceuvre pour réaliser cette idée.

10.3.1 . Application de I'approche sur des exemples réels

Limite : actuellement les exemples considérés sont assez simples. Méme si
des versions complexes sont définies, et que des mécanismes de génération ont
été implémentés afin de réaliser des tests de charge, elles ne représentent pas des
exemples réels.

Idée : I'idée serait d'appliquer mon approche, composée de CSpel et de
CASTT, sur des exemples réels afin de vérifier si elle est immédiatement appli-
cable ou si des changements sont nécessaires.

Pistes de mise en ceuvre : le principe serait d'avoir accés a des systémes réels,
a la fois au modéle qui a été défini lors de la phase de conception, et au programme
qui a été implémenté. Ces systémes doivent traiter des données personnelles et
utiliser des langages compatibles avec notre approche, pour le moment BPMN (ou
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équivalent), en langage d'interaction compréhensible par IAT, ou en C. Si I'on veut
considérer des systémes réels mais dans d'autres langages, il faudrait alors étudier
quelles seraient les modifications & apporter. Ces modifications ne devraient étre
nécessaires que pour le mécanisme de traduction; le mécanisme de trace étant
générique, ne devrait pas étre impacteé.

10.3.2 . Application de I'approche a un autre domaine - PPRL

Limite : actuellement I'approche a été évaluée sur des exemples concernant
deux domaines d'application : les systémes informatiques des hdpitaux et les sites
internets. Il serait intéressant de voir si |'approche pourrait étre utilisée dans
d'autres domaines et d'identifier si des modifications sont nécessaires. Un de ces do-
maines, qui semble intéressant, est le Privacy Preserving Record Linkage (PPRL).
Le Record Linkage est un processus permettant d'identifier quels enregistrements
dans deux ou plus bases de données correspondent a la méme entité. Le PPRL a
pour but de garantir que la vie privée et la confidentialité des données sensibles
sont respectées lorsque des bases de données sont liées entre organisations [174].
Ce domaine serait intéressant car, contrairement aux domaines d'application étu-
diés, il a une architecture type. Ainsi, les exemples réels devraient &tre fondés
sur la méme architecture, ce qui permettrait d'étudier une architecture réaliste,
méme sans avoir accés a des vrais systémes. Cette architecture est illustrée sur
la figure . Elle représente la liaison entre deux bases de données (Database A
et Database B). Les données (di) sont ensuite traitées par une série de proces-
sus (Pi), tels que I'indexage, la comparaison et la classification. Ces données sont
chiffrées (encoded/encrypted) pour étre transmises entre ces processus. Le dernier
processus permet d'évaluer si les données provenant des deux bases différentes font
référence a la méme entité.

Privacy preserving context

o5
Pa
Matches da
Database A PDulu pre
rocessing
Private JS Private d‘-{ Pﬂ\dlc ' Private
| indexing [——{comparison [~ d“:;‘)‘ﬂ'“‘ """ evaluation
Data pre 1 §
Database B % K 9
s processing P1 P2 PSI " P4
Pb E
dg
202] Encoded / encrypted data E Clerical
E] Private process : e : P5

Figure 10.1 - Processus général de privacy-preserving record lin-
kage [174] annoté.

Idée : I'idée serait d'identifier une propriété en lien avec ce transfert de données
et de la formaliser en utilisant le formalisme de CSpelL. Le but ne serait pas de
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proposer une technique issue des mesures classiques de sécurité déja proposées
dans la littérature (tels que la cryptographie ou la differential privacy) [174], mais
de proposer une approche complémentaire pour s'assurer que les processus ont le
droit de traiter les données.

Pistes de mise en ceuvre : R. Hall et S. Fienberg [69] indiquent que lorsque
deux parties intégrent leur données personnelles, elles n'ont besoin, en résultat,
que de I'ensemble des enregistrements qui correspondent a la méme entité. Ainsi,
d'aprés eux, le but est de réaliser le record linkage sans révéler une quelconque
information au sujet des enregistrements non liées. Pour utiliser mon approche
dans ce contexte, une premiére proposition de propriété a vérifier serait : « un
processus ne peut traiter une donnée que s'il a le droit d'y accéder ». Par exemple,
si on reprend la figure précédente (la figure ), P1 a le droit de traiter d1 mais
pas d6. De méme P4 a le droit de traiter d5, d6, d7 mais pas d4. Et seul d5 peut
étre accessible depuis I'extérieur (i.e. ceux qui veulent avoir le résultat en liant
ces bases de données). Des discussions avec Dinusha Vatsalan de I'université de
Macquarie (Australie) ont été initiés sur ce projet en vue d'une collaboration.

10.3.3 . Ajout d’une fonctionnalité de vérification du raffinement

Limite : actuellement une hypothése forte de mon approche est que le raffi-
nement réalisé entre les différents niveaux d'abstraction est correct. Je ne le vérifie
cependant pas, or il est en pratique possible que ce raffinement soit erroné.

Idée : I'idée est de comparer formellement le systéme spécifie a différents
niveaux d'abstraction, afin d'identifier s'ils ont le méme comportement.

Pistes de mise en ceuvre : pour identifier si le systéme a un comportement
stable durant le processus de raffinement, I'utilisateur fournirait un systéme spécifié
a un niveau d'abstraction (par exemple, au niveau Modéle Graphique) a I'aide d'un
ensemble de fichiers CSpel contenant des spécifications du contexte et des traces
d'execution. Il fournirait également un ensemble de fichiers contenant ces spécifi-
cations a un autre niveau d'abstraction (par exemple, au niveau Programme). Ces
ensembles de fichiers représenteraient ainsi les mémes comportements du systéme
mais & ces différents niveaux. Ensuite CASTT évaluerait ces traces. Ainsi, si les
traces représentant les mémes traitements sont évaluées avec le méme verdict,
alors le raffinement est considéré comme correct.

10.3.4 . Enrichissement du langage - Définitions personnalisable des
propriétés
Limite : actuellement les propriétés vérifiées sont fixes. Il n'est pas possible
pour l'utilisateur de définir lui méme la propriété a vérifier. Les deux propriétés
lites au consentement, la conformité aux finalités consenties et la conformité a
la nécessité des données, sont fixées par mon approche (ainsi que leur traduction
pour pouvoir &tre vérifiées par IAT ou par Frama-C).
Idée : I'idée serait que l'utilisateur puisse spécifier la propriété a vérifier en
utilisant une syntaxe proche de la logique tout en faisant référence aux éléments
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définis dans le fichier CSpel.

Pistes de mise en ceuvre : dans un premier temps, on pourrait limiter I'uti-
lisateur 3 un sous-ensemble de possibilités d'écriture permettant de spécifier les
propriétés déja vérifiées actuellement. Cette fonctionnalité de spécification per-
sonnalisable des propriétés impliquerait de grands changements, tant au niveau
langage qu'au niveau implémentation dans |'outil. Il faudrait étudier I'impact au
niveau des différents mécanismes (vérification de trace et traduction pour IAT et
pour Frama-C). Cependant, la traduction pour Frama-C peut étre simplifiée par le
fait que le mécanisme de traduction de CASTT repose sur ACSL qui est lui méme
un langage reposant sur une syntaxe proche de la logique (contenant des prédicats,

conjonctions, implications, quantificateurs, . ..).

10.3.5 . Enrichissement du langage - Données non personnelles

Limite : actuellement, lors de la génération de traces, les événements pos-
sibles composant la trace se référent a la spécification donnée en CSpeL. Or, dans
cette spécification, seules les données personnelles sont indiquées, car les données
non personnelles ne sont pas nécessaires a la vérification. De plus, leur énuméra-
tion exhaustive serait fastidieuse (ensemble possiblement beaucoup plus grand que
I'ensemble des données personnelles en fonction des cas).

Idée : I'idée serait de permettre également a I'utilisateur de spécifier en CS-
pelL des données non personnelles. L'ensemble défini ainsi ne serait pas forcément
exhaustif, et elles ne seraient pas utilisées dans la vérification des propriétés, mais
elles seraient utilisées pour générer des traces d'exécution plus variées.

Pistes de mise en ceuvre : le principe serait d'étendre le langage CSpel pour
permettre a |'utilisateur de spécifier des données non personnelles pouvant étre
présentes dans les traces d'exécution. Pour cela, il faudrait étendre la grammaire,
la syntaxe mais également le mécanisme de génération des traces, afin de spé-
cifier I'ensemble supplémentaire pour les données non personnelles pouvant étre
présentes dans les traces.

10.3.6 . Interface utilisateur d’édition pour CSpelL

Limite : actuellement, les fichiers CSpelL sont écrits manuellement a |'aide d'un
éditeur de texte. Cela peut se révéler fastidieux et source d'erreurs, notamment a
cause des relations entre les différents éléments.

Idée : I'idée serait d'implémenter une interface graphique afin d’aider I'utili-
sateur a remplir la spécification, notamment en proposant des éléments déja pré-
remplis.

Pistes de mise en ceuvre : I'utilisateur pourrait simplement remplir les en-
sembles de base (données personnelles, processus, finalités) via I'interface gra-
phique (sans se préoccuper des mots clés, parenthéses ou accolades). Ensuite, lors
de la spécification des fonctions d'association (consentement, finalités des pro-
cessus et données nécessaires au traitement), I'outil pourrait proposer des valeurs
venant de ces ensembles. Ainsi, I'utilisateur n'aurait qu'a sélectionner les valeurs
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voulues. A ce stade, aucun langage de programmation n'a encore été identifié pour
réaliser |'interface, et aucune définition de I'interface (maquette) n'a été définie.

10.3.7 . Vérification d’'une propriété d’évolution de consentement

Limite : actuellement, deux propriétés liées au traitement des données per-
sonnelles sont définies et vérifiées dans mon approche : la propriété de conformité
aux finalités consenties et la propriété de conformité a la nécessité des données.
Cependant, d'autres notions existantes liées a ce traitement ne sont pas prises en
compte dans ces propriétés, notamment |'évolution du consentement (liée au droit
de rétractation de la personne concernée (Data Subject)).

Idée : I'idée serait de définir ces propriétés formellement et d'implémenter leur
vérification.

Pistes de mise en ceuvre : le principe de cette propriété serait de consi-
dérer que le consentement de |la personne concernée peut évoluer dans le temps,
c'est-a-dire que la personne concernée peut consentir dans un premier temps a cer-
taines finalités de traitements, puis changer d'avis et se rétracter, et éventuellement
par la suite consentir & nouveau. Pour cela, il faut considérer des événements en
plus des événements existants (correspondant a des traitements de données). Ces
événements correspondraient a des consentements (Grant) ou des rétractations
(Withdraw). Ces événements influeraient non pas sur la vérification des propriétés
mais sur la valeur des éléments du contexte (ce qui pourrait faire changer la validité
des traces). Ainsi seules les régles d'inférences sont modifiées.

Cly(d,p) < T]bprop T Clv(d,p) < L Fprop T
C Fprop Grant(d,p); T C Fprop Withdraw(d,p); T

avec prop € {P; N}

Figure 10.2 - Regle pour la mise a jour du consentement.

Pour cela il faudrait ajouter les régles présentées sur la figure

La premiére régle signifie que « |'événement correspondant au consentement
d'une donnée d pour la finalité p nécessite que le reste de la trace soit conforme
selon ce nouveau consentement ». Plus précisément, lorsque I'événement corres-
pondant au consentement (Grant(d,p)) est rencontré dans la trace, cela met a
jour dans le contexte (C) la valeur retournée par la fonction de consentement pour
cette donnée et cette finalité (c'est-a-dire que désormais v(d,p) — T). Ainsi, la
suite de I'évaluation de la trace se fera avec cette nouvelle valeur de consentement.

La seconde régle signifie que « I'événement correspondant au retrait du consen-
tement d'une donnée d pour la finalité p nécessite que le reste de la trace soit
conforme selon ce nouveau consentement ». Plus précisément, lorsque I'événement
correspondant au retrait du consentement (Withdraw(d,p)) est rencontré dans
la trace, cela met a jour dans le contexte (C) la valeur retournée par la fonction
de consentement pour cette donnée et cette finalité (C'est-a-dire que désormais
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v(d,p) — L). Ainsi, la suite de I'évaluation de la trace se fera avec cette nouvelle
valeur de consentement.

Il reste nécessaire d'en évaluer davantage |'impact sur des exemples avant de
pouvoir les implémenter dans le mécanisme de vérification de trace (ce qui semble
relativement simple). De plus cela souléve des questions concernant le mécanisme
de traduction. En effet, le consentement ne faisant pas partie du systéme, la ques-
tion de la correspondence entre ces événements et le programme (ou le modéle
formel) du systéme demeure ouverte.

10.3.8 . Vérification d'une propriété de durée de conservation et
d’utilisation des données

Limite : la limite est la méme que pour la propriété précédente (en sec-
tion ) : des notions existantes liées au traitement des données personnelles
ne sont pas prises en compte dans les propriétés que j'ai formalisées dans ma
thése, notamment la durée autorisée pour le stockage et I'utilisation des données
personnelles.

Idée : de méme que précédemment, I'idée serait de définir ces propriétés for-
mellement et d'implémenter leur vérification.

Pistes de mise en ceuvre : le principe de cette propriété est de considérer
que les données sont collectées et utilisées a differents moments, c'est-a-dire que
les traces auraient une notion de temporalité, tout comme le consentement. Pour
cela il faut considérer des événements en plus des événements existants (corres-
pondant a des traitements de données, ou au consentement si on |'ajoute). Ces
événements correspondraient a la collecte de données personnelles (Collect), qui
devrait &tre associée a une temporalité. De plus les événements déja existants de-
vraient &tre modifiés pour intégrer des notions de temporalité (afin d'indiquer a
quel moment survient I'événement). Une nouvelle propriété resterait alors définie
et vérifiee. Ensuite, au moins deux possibilités existent :

— ne pas ajouter d'éléments dans le contexte CSpel mais modifier ceux exis-
tant pour qu'ils prennent en compte des notions de durée consentie; ou

— ajouter une nouvelle association représentant la durée autorisée pour le trai-
tement de la donnée personnelle (par exemple sous la forme
DurationO f(data) — duration).

Je n'ai pas encore identifié quelle solution serait la plus pertinente. A noter qu'a
I'heure actuelle, il n'y a, 3 ma connaissance, pas de mécanisme de temporalité dans
IAT ou Frama-C.

10.3.9 . Traduction de la propriété de conformité a la nécessité des
données pour IAT

Limite : actuellement j'ai défini deux propriétés liées au consentement, a savoir

la conformité aux finalités consenties et la conformité a la nécessité des données,

qui sont vérifiables a I'aide de CASTT & partir d'une spécification CSpelL. Ces
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deux propriétés sont vérifiables pour des traces spécifiées en CSpel, ainsi que pour
des programmes C a I'aide du mécanisme de traduction implémenté dans CASTT.
Par contre, ce mécanisme de traduction pour IAT n'est implémenté que pour la
premiére propriété, la conformité aux finalités consenties.

Idée : I'idée serait d'implémenter une traduction équivalente a celle existante
pour la conformité aux finalités consenties (décrite en section ) pour cette
autre propriété.

Pistes de mise en ceuvre : le principe serait d'ajouter automatiquement
dans le modéle (fichier .imf) des gardes lors des échanges de messages lorsque
ces échanges contiennent une variable considérée comme donnée personnelle. Par
exemple, supposons que le modéle d’origine contient I'échange suivant : 1; ——
m(v) — 1;. Si la variable v est une donnée personnelle (c'est-a-dire si elle est
spécifiée dans les \personalData du fichier CSpel), alors une garde serait ajoutée
a I'envoi du message afin de garantir que le message n'est envoyé que si la garde est
respectée, c'est-a-dire que la propriété conformité a la nécessité des données est
satisfaite. On générerait alors des gardes booléennes spécifiques supplémentaires,
de la forme donnée_processus (par exemple, v_1;), qui seraient a ajouter dans
le bloc des variables (@variables) et a initialiser (dans le bloc @init). Dans ce cas
la, I'échange de message modifié serait : ;[v_[;] —— m(v) — [;.

10.3.10 . Implémentation du choix des propriétés dans les méca-
nismes de traduction

Limite : actuellement, |'utilisateur peut spécifier quelles propriétés parmi celles
définies en section sont a vérifier (la conformité aux finalités consenties, la
conformité a la nécessité des données, |'une ou I'autre, ou la conjonction des deux).
Ce choix n'est pris en compte que pour le mécanisme de vérification de trace. |l
n'est pas encore possible d'effectuer un choix dans les propriétés a vérifier pour
le mécanisme de traduction. En effet, la conformité aux finalités consenties et la
conformité a la nécessité des données, sont prises en compte toutes les deux pour la
traduction vers ACSL pour utiliser Frama-C (fonctionnalité décrite en section 9.4).
Le mécanisme de traduction pour IAT, quant a lui, traduit seulement la confor-
mité aux finalités consenties (fonctionnalité décrite en section ), la seconde
propriété n'étant pas encore implémentée.

Idée : I'idée’ serait dans un premier temps de laisser |'utilisateur choisir quelles
propriétés sont a traduire (et donc & vérifier), comme cela est possible pour la
vérification de trace (décrit en section ).

Pistes de mise en ceuvre : la spécification est déja possible dans le fichier
CSpel. L'idée serait, lors du mécanisme de traduction, de vérifier quelles propriétés
ont été choisies (la conformité aux finalités consenties, la conformité a la nécessité
des données, I'une ou |'autre, ou la conjonction des deux). Il serait alors nécessaire
de séparer la génération d'ACSL selon les propriétés et ajouter des conditions
(quand une donnée personnelle est utilisée, les assertions générées correspondent
aux propriétés choisies).
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10.3.11 . Utilisation de MetACSL

Limite : actuellement, une identification de traitement de données personnelles
dans le programme C est implémentée dans CASTT, pour générer une annotation
ACSL pour vérifier mes propriétés (comme détaillé en section 9.4). Cette identi-
fication n'est probablement pas exhaustive, car elle se fonde sur les cas présents
dans les exemples définis en section

Idée : I'idée serait d'utiliser MetACSL, le plug-in de Frama-C permettant de
générer des annotations ACSL, pouvant identifier le type des variables traitées
(lues ou écrites), afin de générer des annotations aux endroits voulus de fagon
automatique.

Pistes de mise en ceuvre : pour cela, au lieu de générer des annotations
ACSL en parcourant le programme C pour identifier les traitements de données
personnelles, comme c'est actuellement le cas, CASTT pourrait générer des mé-
tapropriétés MetACSL [141] (aussi appelées HILARES) avec des gardes selon les
types de données. Une HILARE permet de générer des annotations ACSL selon
certains critéres, tels que la lecture ou I'écriture d'une variable et selon son type.
Ainsi, le mécanisme de traduction de CASTT pourrait générer simplement des HI-
LARES pour chaque type de donnée personnelle identifiée, et déléguer |'identifica-
tion du traitement de donnée personnelle et I'insertion de I'annotation 8 MetACSL.
Remarque : cette possibilité avait été envisagée lors de I'implémentation du méca-
nisme de traduction pour Frama-C mais n'avait pas pu &tre mise en place a cause
d’une limite de MetACSL. A ce moment la, MetACSL pouvait identifier le type des
variables traitées mais cette identification ne permettait pas d'identifier I'accés a
un champ d'une structure correspondant a une donnée personnelle. Par exemple la
lecture int x = patient.id, avec patient de type Patient(identifié comme
donnée personnelle), n'était pas détectée. Elle n'était pas détectée car le champ lu,
id, de la structure est un entier (le type entier n'étant pas par nature une donnée
personnelle), la lecture n’était donc pas identifiee par MetACSL comme étant la
lecture d'une donnée personnelle. Cependant pour traduire mes propriétés cette
identification devrait &tre possible. C'est pour cette raison que je n'avais pas pu
utiliser MetACSL. Actuellement, la limite de MetACSL a été levée. Il serait donc
possible a court terme de s'appuyer sur MetACSL pour la génération d'annotations
ACSL.

10.3.12 . Traduction en JML et utilisation d’outils de vérification
associés

Limite : actuellement le mécanisme de traduction pour un outil au niveau
programme est réalisée pour permettre une vérification a I'aide de Frama-C. Ainsi,
la spécification CSpel et les propriétés sont traduites en code ghost C et en anno-

tations ACSL. Ceci limite les exemples au niveau programme a des exemples écrits
en C.

Idée : l'idée serait de définir et d'implémenter un mécanisme de traduction
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équivalent pour le langage JML [97] (un langage de spécification de programme
Java) et d'utiliser des outils de vérification existants tels que OpenJML ~ (outil de
vérification permettant la vérification statique et dynamique). J'ai choisi ce langage
cible car il est trés proche de ACSL : le mécanisme de traduction devrait donc étre
relativement similaire d celui implémenté pour utiliser Frama-C.

Pistes de mise en ceuvre : le langage JML semblant proche du langage
ACSL (tant au niveau syntaxique qu'au niveau sémantique), il faudrait générer des
annotations équivalentes pour des programmes Java, et utiliser ensuite un outil
de vérification permettant de vérifier nos propriétés sur des programmes. Bien que
n'ayant pas encore utilisé OpenJML, |'outil permet de réaliser des analyses statiques
et dynamiques (s'appuyant sur les méme principes que les plug-ins WP et E-ACSL
de Frama-C). La traduction en elle méme devrait &tre simple, la correspondance
étant déja établie pour ACSL et les deux langages étant proches. La difficulté ma-
jeure repose sur le fait qu'actuellement CASTT est un plug-in de Frama-C et qu'a
ce titre, il bénéficie de facilités pour parser un programme C en un arbre syntaxique
et le parcourir afin de le modifier. Cette facilité a été un gros avantage pour le
développement du mécanisme de traduction pour Frama-C. En revanche, comme
Frama-C est concu pour vérifier du code C, il n'offre pas ce genre de possibilités
pour Java. Il faudrait donc soit implémenter une fonctionnalité équivalente pour
Java dans mon outil CASTT, soit utiliser un outil qui offre cette fonctionnalité et
implémenter un mécanisme de communication entre cet outil et le mien. A I'heure
actuelle, je n'ai encore pas identifié quelle solution serait la plus pertinente.

10.4 . Conclusion

Lors de la classification relative a la vie privée, dans le chapitre |, GePyR
a été défini pour classer les différentes notions de vie privée de I'état de l'art
dans des catégories génériques. Pour la partie vérification, je me suis intéressée
aux notions de la catégorie caractérisation du Traitement de GePyR. En étudiant
cette catégorie, et les articles classés dans cette catégorie, j'ai identifié quatre
notions importantes a prendre en compte : la finalité des traitements (purpose),
la nécessité des données personnelles pour les traitements (necessity), la durée
autorisée pour le traitement des données personnelles (duration), la possibilité pour
la personne concernée (Data Subject) d'accorder ou de retirer son consentement
a tout moment (consent evolution) En me basant sur ces notions, j'ai pu définir
plusieurs propriétés d'intérét a vérifier.

De facon complémentaire, a I'aide de PyCO, en me focalisant sur le consen-
tement de la personne concernée (datasubject Consent) et les éléments lui étant
reliés, ainsi que les différents types de relations existantes, j'ai pu identifier les
éléments a prendre en compte pour la vérification de ces propriétés.

De plus, en établissant la classification, j'ai identifié différents niveaux d'abs-

3. https://www.openjml.org/
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traction pour les systémes considérés dans |'état de I'art correspondant a des étapes
de développement dans le cycle de vie d'un logiciel, notamment ceux utilisés pour
les approches formelles : le niveau modéle (utilisant des langages de modélisation)
et le niveau programme (utilisant des langages de programmation).

Le but de mes travaux dans cette thése est d'aider a améliorer le respect de la
vie privée. Celui de mes contributions liées a la partie vérification de la vie privée,
est de verifier formellement des propriétés de consentement a différents niveaux
d'abstraction.

Pour cela, j'ai défini CSpeL, un langage formel permettant a un utilisateur de
spécifier un systéme dans un contexte de vie privée afin de vérifier qu'il respecte des
propriétés de consentement. L'utilisateur spécifie différents éléments nécessaires a
la vérification, tels que les processus du systéme, les données personnelles et les fi-
nalités de traitement. L'utilisateur spécifie également le consentement accordé par
la personne concernée (Data Subject), quelles finalités sont associées a chaque pro-
cessus, et quelles données personnelles sont nécessaires pour |'exécution de chaque
processus. L'utilisateur peut également fournir une trace d'exécution, contenant
différents traitements, afin de vérifier si cette trace respecte les propriétés de vie
privée, selon le contexte spécifié. Les propriétés que j'ai définies dans un premier
temps sont : la propriété de conformité aux finalités consenties, et la propriété de
conformité a la nécessité des données. La premiére formalise le fait que lorsqu’'un
processus traite une donnée personnelle, la personne concernée (Data Subject)
doit avoir consenti pour au moins une des finalités de traitement associée a ce
processus. La seconde formalise le fait que lorsqu'un processus traite une donnée
personnelle, ce processus avait besoin de traiter cette donnée. Un point important
de CSpel est que I'utilisateur peut I'utiliser au niveau modéle mais également au
niveau programme et ce, sans a avoir a changer de langage. L'utilisateur peut
simplement changer la spécification pour les éléments qui ont été raffinés.

En plus de ce langage, j'ai défini I'outil associé CASTT, permettant de vérifier
les propriétés mentionnées ci-dessus. Cet outil permet de vérifier qu'un systéme
respecte les propriétés de conformité aux finalités consenties et de conformité a
la nécessité des données, selon une spécification donnée en CSpel. Pour cette
vérification trois fonctionnalités sont implémentées actuellement :

— L'utilisateur peut spécifier une trace d'exécution du systéme également a
I'aide de CSpel, ainsi CASTT vérifie si cette trace respecte les propriétés;

— L'utilisateur peut a la place, au niveau Modéle Formel, fournir le systéme
sous la forme de fichiers .imf et .mtf et demander & CASTT de traduire
la spécification CSpel, ainsi que la propriété de conformité aux finalités
consenties, pour modifier ces fichiers. Ces nouveaux fichiers peuvent alors
&tre utilisés par IAT pour vérifier que le systéme respecte cette propriété;

— L'utilisateur peut, également au niveau Programme, fournir le systéme sous
la forme d'un programme C et demander & CASTT, de traduire la spécifica-
tion CSpelL, ainsi que les propriétés, en annotation ACSL (et en code ghost).
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Ce fichier annoté pouvant &tre utilisé par différents plugins de Frama-C (WP,
E-ACSL et Eva) pour vérifier que le systéme respecte ces propriétés.

Bien que plusieurs approches aient été proposées pour améliorer le respect de
la vie privée lors du traitement de données personnelles dans un systéme, aucun
des travaux identifiés dans la littérature ne propose de solutions pour vérifier des
propriétés formelles liées au traitement des données personnelles a la fois au niveau
modéle et au niveau programme.

Mes contributions répondent a ce besoin mais ont certaines limitations. Ces
limitations peuvent étre dues a des choix que j'ai faits. Par exemple, je m'intéresse
aux notions liées a la catégorie de caractérisation du Traitement et pas a celles de
caractérisation de la Visibilité. Autre exemple, j'ai fait le choix que les notions de
vie privées ne soient pas incluses dans le systéme. De plus, une hypothése forte est
que la spécification fournie par |'utilisateur est correcte. Enfin, j'ai défini moi-méme
les exemples qui sont utilisés et qui ne représentent pas la complexité d'un systéme
réel.

J'ai identifié plusieurs suites de travaux possibles : traduire la propriété de
conformité a la nécessité des données pour |IAT, permettre 3 I'utilisateur de choisir
ou de définir lui-méme les propriétés a vérifier en étendant le langage CSpel,
définir et vérifier d'autres propriétés de consentement, d'utiliser MetACSL pour
la génération d'annotations ACSL et également implémenter un mécanisme de
traduction pour un autre outil au niveau Programme (par exemple OpenJML) afin
de permettre d'étendre les exemples possibles (car étant écrits en Java).

Ces travaux pour la vérification de la vie privée constituent une premiére étape
dans la vérification formelle de propriétés de consentement pour un systéme a diffé-
rents niveaux d'abstraction, et complétent ainsi |'ensemble des solutions existantes
permettant d'améliorer le respect de la vie privée.
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11 - CONCLUSION ET SUITE DES TRA-
VAUX

11.1 . Conclusion

Il est important de vérifier qu'un systéme respecte la vie privée mais cela est
complexe pour plusieurs raisons. D'une part, la vie privée est une notion complexe
qui varie par elle-méme selon les points de vue des parties prenantes. D'autre
part, la vérification d'un systéme est complexe. Plusieurs types de méthodes et
de techniques de vérification existent dans la littérature, notamment les méthodes
liees au cycle de vie d'un logiciel et les méthodes formelles pour la vérification.

Dans ce contexte, I'objectif de cette thése a été de participer a I'amélioration
du respect de la vie privée en informatique, et ce en proposant une solution qui
permette de vérifier formellement qu'un systéme respecte la vie privée. Cette solu-
tion devait pouvoir étre appliquée au niveau Modéle et au niveau Programme, ces
niveaux correspondant a des étapes de développement du systéme.

J'ai divisé cet objectif en deux problématiques : qu'est-ce que la vie privée en
informatique et comment vérifier formellement qu'un systéme la respecte ? Ainsi,
mes contributions ont été divisées en deux parties : une partie classification et une
partie vérification. Chacune de ces parties répond a une de ces problématiques.

11.1.1 . Partie classification

Cette partie a permis de répondre a la premiére problématique : qu'est-ce que la
vie privée en informatique ? Dans la littérature, un grand nombre d'articles traitent
du respect de la vie privée mais n'ont pas de structure commune. Chacun adopte
un certain point de vue, une facon de représenter la vie privée, et ce, sans qu'il y ait
de liens évidents entre les différentes représentations. Ainsi, il est difficile de classer
les différentes approches afin d'identifier les solutions comparables, c'est-a-dire des
solutions répondant & des problématiques similaires. Pour répondre a ce besoin,
j'ai réalisé les contributions suivantes :

Représentations de la vie privée - A partir d'une analyse de I'état de I'art, j'ai
identifié différents types de représentations existantes de la vie privée en informa-
tique. Il en existe six : la représentation via des Principes, celle via des Propriétés, ou
bien encore celle via des Buts, mais également les représentations via des Menaces,
via des Activités Nocives ou via des Vulnérabilités. A partir de cette identification
des différentes représentations existantes, j'ai pu classer dans une SMS (Systematic
Mapping Study) un certain nombre d'articles proposant une solution pour amélio-
rer le respect de la vie privée selon le type de représentation considéré. Cependant,
cela ne suffit pas pour déterminer si ces articles répondent a des problématiques
proches reposant sur des notions de vie privée similaires.
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GePyR - J'ai aussi défini une taxonomie constituée de catégories reposant
sur des notions génériques liées a la vie privée : les catégories de caractérisation
du Traitement (P), de la Visibilité (V), de la Transparence (T), de I'Exactitude
des données (D), et celle de la Responsabilité (A). Cette taxonomie permet de
regrouper les représentations précédentes dans ces catégories, selon les notions
qu'elles considérent. J'ai utilisé GePyR et ces représentations dans la SMS que j'ai
réalisée afin d'étudier et classer 79 articles.

PyCO - Je me suis également fondée sur un sous-ensemble des catégories pré-
cédentes (P, T et A) pour définir une ontologie permettant d'identifier les élements
a prendre en compte pour vérifier qu'un systéme respecte la vie privée et leurs
relations. Ces éléments sont : les Données personnelles, la Personne concernée, le
Responsable du traitement, le Sous-traitant, le Systéme et ses processus, |'Utilisa-
teur, les Finalités de traitement, les Durées de conservation, le Consentement de la
personne concernée, la Notice et |I'Autorité de contréle. Les types de liens identifiés
sont : des activités entre des entités, des activités de définition et de traitement, et
également des relations de composition et d'autorité. J'ai appliqué cette ontologie
sur des articles concernant différents domaines d'application, et a différents niveaux
d'abstraction, afin d’identifier comment ces éléments étaient représentés dans ces
articles. Cette ontologie et cette identification des représentations des éléments ont
servi de support pour la définition du langage formel de la partie vérification.

11.1.2 . Partie vérification

Cette partie a permis de répondre a la seconde problématique : comment vérifier
formellement qu'un systéme respecte la vie privée? Pour cela, il a fallu pouvoir
formaliser un systéme et les notions de vie privée nécessaires a la vérification. Il
a fallu également définir les propriétés que le systéme doit respecter dans le but
d'utiliser des méthodes formelles. De plus, durant son cycle de vie, un systéme
change de formalisme. Par exemple, au niveau Modéle, il sera modélisé a I'aide
d'un langage de modélisation (tel que BPMN), tandis qu'au niveau Programme, il
sera écrit a I'aide d'un langage de programmation (tel que C). Il a donc fallu pouvoir
s'adapter a ces différents formalismes pour pouvoir vérifier le systéme tout au long
de son cycle de vie. Pour répondre a ces besoins, j'ai ainsi réalisé les contributions
suivantes :

CSpel - Dans un premier temps, j'ai défini le langage CSpelL (Context Specifi-
cation Language) qui permet a I'utilisateur de spécifier formellement le systéme et
le contexte de vie privée associé, c'est-a-dire les éléments & prendre en compte pour
vérifier le respect de la vie privée. Pour ce faire, je me suis restreinte aux notions
liees a la catégorie caractérisation du Traitement définie dans GePyR. L'utilisa-
teur de CSpel va spécifier le contenu d'un modéle formel en renseignant : les
Processus du systéme, les Données personnelles qui sont traitées, les Finalités de
traitement, le Consentement (pour quelles finalités le consentement au traitement
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des données a été accordé), la Signification des traitements (c'est-a-dire pour les
finalités pour lesquelles a été défini chaque processus), et la Nécessité des données
(c'est-a-dire les données nécessaires a chacun des processus). En plus de ce modéle
formel, CSpel permet également a |'utilisateur de spécifier une trace d'exécution a
vérifier. Cette trace représente une séquence d'événements, ol chaque événement
correspond au traitement d'une donnée par un processus. Tous les éléments né-
cessaires a la vérification peuvent donc étre spécifiés formellement. Ce langage est
suffisamment générique pour permettre de spécifier un systéme au niveau Modéle
mais également au niveau Programme.

Formalisation de propriétés de vie privée - Pour vérifier que les traces
d'exécution spécifiées en CSpel respectent la vie privée selon le contexte spécifié
en CSpel, j'ai formalisé les propriétés suivantes de respect de la vie privée : la
propriété de conformité aux finalités consenties, qui assure qu'un processus ne
traite une donnée personnelle que pour une finalité de traitement consentie, et la
propriété de conformité a la nécessité des données, qui assure qu'un processus ne
traite une donnée personnelle que si cela lui est nécessaire. Ces propriétés faisant
référence aux éléments spécifiés a |'aide de CSpel, elles ne sont pas impactées par
le niveau d’abstraction du systéme. En effet, ces propriétés peuvent &tre vérifiées
sur des systémes au niveau Modéle comme au niveau Programme. Des exemples
de preuves manuelles ont été donnés dans ce manuscrit.

CASTT - Vérifier manuellement le respect des propriétés précédentes peut
étre fastidieux et source d’erreurs. J'ai donc implémenté I'outil CASTT qui permet
de vérifier automatiquement qu'un systéme respecte ces propriétés. Actuellement
CASTT a trois mécanismes de vérification : un mécanisme de vérification de trace,
un mécanisme de traduction pour un outil au niveau Modéle, et un mécanisme de
traduction pour un outil au niveau Programme.

Pour utiliser le premier mécanisme, |'utilisateur spécifie un contexte en CSpel
et une trace d’exécution a vérifier. A partir de ces éléments, |'outil vérifie que la
trace respecte les propriétés précédentes de conformité aux finalités consenties et
de conformité a la nécessité des données. Pour |'évaluation, j'ai testé I'outil sur des
exemples issus de différents domaines d'application, a la fois au niveau Modéle et
au niveau Programme. Cela m'a permis de vérifier que la validité ou l'invalidité des
traces était correctement détectée. Les traces spécifiées (manuellement) de fagon a
étre valides étaient bien détectées comme valides, et réciproquement pour les traces
invalides. J'ai également implémenté un générateur de traces afin d'évaluer mon
outil sur des traces composées d'un grand nombre d'événements, allant jusqu'a
un million d'événements. Cette vérification prenait moins de quatre secondes et le
temps de vérification était linéaire par rapport a la taille de la trace.

L’objectif des mécanismes de traduction est de ne plus avoir besoin de spécifier
une trace a vérifier mais de vérifier directement le systéme. L'utilisateur spécifie
alors un contexte en CSpel et fournit le fichier source contenant le systéme &
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CASTT. Mon outil traduit ensuite cette spécification et les propriétés a vérifier dans
un formalisme compréhensible par un outil spécifique de vérification correspondant
au niveau d'abstraction du systéme, et génére un nouveau fichier correspondant au
fichier source modifié selon cette traduction. De cette facon, le fichier généré peut
étre utilisé par I'outil spécifique de vérification pour vérifier le respect des propriétés.
Pour le mécanisme de traduction vers un outil au niveau Modéle, I'outil sélectionné
est IAT, tandis que pour le niveau Programme, |'outil sélectionné est Frama-C. Le
mécanisme de traduction pour le niveau Modéle a été évalué sur un petit ensemble
d’'exemples simples, afin de vérifier si les résultats obtenus correspondaient bien aux
verdicts attendus. Quant au mécanisme de traduction pour le niveau Programme, il
a été évalué selon le méme principe, mais j'ai également implémenté un générateur
d'appels de fonction C afin de pouvoir évaluer le mécanisme sur des programmes de
grande taille (allant jusqu'a cent mille appels de fonctions). Pour cette évaluation,
je me suis intéressée au surco(t généré par la vérification des propriétés de respect
de la vie privée précédentes. J'ai pu observer que ce surcolit était négligeable, et
que plus le programme était grand, plus ce surcoiit diminuait.

11.2 . Suite des travaux

Plusieurs travaux futurs sont détaillés dans la section pour la partie classi-
fication, et dans la section pour la partie vérification. Je les résume ici, mais
plus de détails sont disponibles dans ces sections.

11.2.1 . Partie classification

Pour la partie classification, des travaux futurs ont été identifiés pour chacune
des contributions. Pour les représentations de la vie privée, il serait intéressant
d'étudier d'autres lois et réglements que le RGPD et d'observer les changements
que cela impliquerait dans les types de représentations identifiées.

Pour la taxonomie GePyR, il y a plusieurs pistes. Une premiére piste serait
d'étendre I'application de la SMS réalisée en interrogeant d'autres bases de don-
nées; ceci permettrait d'étudier des articles supplémentaires et de voir si cela
change les observations obtenues avec la SMS déja réalisée. Une autre piste serait
d'implémenter un outil avec une interface graphique pour permettre & un utili-
sateur d'utiliser automatiquement et facilement la classification afin d'obtenir un
sous-ensemble d’articles pertinents. Une derniére piste serait d'ajouter les catégories
de GePyR dans un outil existant lié aux exigences (par exemple, MaatREQ [17]).

Pour I'ontologie PyCO, deux perspectives ont été étudiées. Une premiére se-
rait la réalisation d'une SMS, de facon similaire a ce qui a été réalisé avec GePyR,
mais en identifiant cette fois les éléments de PyCO. Une autre piste serait |'im-
plémentation d'un outil avec interface graphique pour permettre a un utilisateur
d'utiliser automatiquement et simplement PyCO pour identifier les représentations
des éléments de |'ontologie dans un ensemble d'articles sélectionnés.
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11.2.2 . Partie vérification

Pour la partie classification, des travaux futurs ont été identifiés pour chacune
des contributions et également pour I'ensemble d’entre elles. Une piste serait d'éva-
luer ces contributions sur des exemples plus complexes, notamment des systémes
existants. Une autre serait d'utiliser cette approche dans le domaine des Privacy-
Preserving Record Linkage [174] et d'identifier les extensions nécessaires a apporter
aux travaux de cette thése. Actuellement, une hypothése forte a été établie pour
mes contributions : le fait que le raffinement lors du passage entre les différents
niveaux d'abstractions est correct. Une idée serait d'identifier et d'implémenter un
mécanisme de vérification pour garantir que le raffinement est réellement correct.

Deux autres extensions seraient intéressantes pour le langage CSpel : per-
mettre A |'utilisateur de définir de facon personnalisée les propriétés a vérifier d’'une
part, et permettre de spécifier, en plus des données personnelles, des données non
personnelles utilisées dans le systéme d'autre part.

Aussi actuellement, deux propriétés sont vérifiées a I'aide des contributions, il
serait pertinent de s'intéresser a d'autres propriétés comme une propriété liée a
I'évolution du consentement et une propriété concernant la durée d'utilisation des
données personnelles.

Enfin, plusieurs perspectives ont été identifiées pour |'outil CASTT. Une pre-
miére perspective serait d'implémenter la traduction de la propriété conformité
d la nécessité des données pour l'outil IAT [109], comme cela a été fait pour
Frama-C [19] (I'utilisateur peut actuellement choisir les propriétés a vérifier avec
le mécanisme de vérification de trace). Une autre perspective serait de permettre
ce choix également avec le mécanisme de traduction. Par ailleurs, la traduction de
spécification CSpel en annotations ACSL pour Frama-C est faite pour chaque trai-
tement de donnée identifié dans le programme. |l serait possible de simplifier cette
traduction en utilisant le plug-in MetACSL [142] qui, a partir d'une méta-propriété,
générerait automatiquement les assertions aux endroits pertinents.
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A - ANNEXES

A.1 . Exemple Gestion Données Médicales - version Simple

Cette section regroupe les annexes concernant |'exemple Gestion Données Mé-
dicales - version Simple, défini en section

A.1.1 . CSpelL - Traces d’'exécution

Cette section présente des formalisations en CSpel de traces d'exécution pos-
sibles pour la réalisation de |'essai clinique.
Au niveau Modéele Graphique

La trace
Handle(P2, EPR);e

dénote le traitement de PR par le processus P2, ce qui correspond, & ce niveau-
13, a la réalisation de |'essai clinique.

Au niveau Modéle Formel

La trace
Handle(T22, £Lepr); Handle(T23, £Lepr); e

dénote la réalisation du traitement médical au niveau Modéle Formel. Les lignes
de vie S2, T21 et E2 ne traitant aucune données, elles ne sont pas présentes dans
les traces.
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A.1.2 . Fichier pour IAT

La figure et la figure correspondent au fichier complet de spécification

pour |AT, correspondant au systéme de I'exemple GDMg,;.

}

@signature{

Qoption{

@lifelineq{
S1; T11; T12; T13; T14; E1; S2; T21; T22; T23; E2

}

@message{
START;
collectSymptoms (Integer) ;
makeDiagnosis(Integer) ;
prescribeTreatment (Integer) ;
dischargePatient;
prepareTrial;
performTrial (Integer);
analyzeResults(Integer) ;
END

}

Qvariableq{
epr : Integer;

}

@init{
£epr = 4;

}

/* Declaring options for various processes proposed by the tool */
@explore_option{

/* Options for the exploration process which

* explores the semantics of the model

*x following certain heuristics */

Ogeneral_option{

loggers = [graphic[svg,verticall]; strategy = BreadthFS

}
}
@analyze_option{

/* Options for the analysis process which

* evaluates the conformity of a (multi-)trace

* against the model */

Ogeneral_option{
loggers = [graphic[svg,vertical]]; strategy = DepthFS
b
analysis_kind = prefix; local_analysis = true;
goal = WeakPass

Figure A.1 - Fichier de spécification pour IAT pour GDMg,, (partie 1).
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Omodel{
loopH(
alt(
seq(
S1 -- START -> Ti1,
T10 -- next -> T11l, /* check medical equipment */
T11 -- send(£epr) -> T12, /* collectSymptoms */
T12 -- send(£epr) -> T13, /* makeDiagnosis */
T13 -- send(£epr) -> T14, /* prescribeTreatment */
T14 -- next -> El, /* dischargePatient */
El -- END -> |
Do
seq(
S2 -- START -> T21,
T21 -- next -> T22, /* prepareTrial */
T22 -- send(f£epr) -> T23, /* performTrial */
T23 -- send(£epr) -> E2, /* analyzeResults */
E2 -- END -> |

Figure A.2 - Fichier de spécification pour IAT pour GDMg,, (partie 2).

A.1.3 . Fichier instrumenté pour IAT

La figure et la figure présentent le fichier de I'exemple GDMg,,; ins-
trumenté pour la vérification des propriétés de consentement avec IAT (propriétés
définies section ), pour I'exemple GDMg,,. Cette instrumentation suit le prin-

cipe de traduction expliqué en section
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@signatureq{
@lifeline{
S1; T11; T12; T13; T14; E1; S2; T21; T22; T23; E2
}
@messaged{
START;
collectSymptoms (Integer) ;
makeDiagnosis(Integer) ;
prescribeTreatment (Integer) ;
dischargePatient;
prepareTrial;
performTrial (Integer) ;
analyzeResults(Integer) ;
END }
Qvariableq{
epr : Integer; epr_treatment: Bool; epr_research: Bool
}
@init{
Sepr = 4; Lepr_treatment = T; Lepr_research = L
}
}
@option{
/* Declaring options for various processes proposed by the tool */
@explore_option{
/* Options for the exploration process which
* explores the semantics of the model
* following certain heuristics */
@general_option{
loggers = [graphic[svg,verticalll;
strategy = BreadthFS }
}
@analyze_option{
/* Options for the analysis process which
* evaluates the conformity of a (multi-)trace
* against the model */
O@general_option{ strategy = DepthFS };
analysis_kind = prefix; local_analysis = true; goal = WeakPass

Figure A.3 - Fichier IAT pour I'exemple GDMg,; instrumenté avec le
consentement (partie 1).
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@modelq{
loopH(
alt(
seq(
S1 -- START -> Ti11,
T11[fepr_treatment] -- collectSymptoms(&epr) -> T12,
T12[£epr_treatment] -- makeDiagnosis(£epr) -> T13,
T13[£epr_treatment] -- prescribeTreatment(£epr) -> T14,
T14 -- dischargePatient -> E1,
E1l -- END -> |
P
seq(
S2 -- START ->T21,
T21 -- prepareTrial -> T22,
T22[£epr_research] -- performTrial(f£epr) -> T23,
T23[f£epr_research] -- analyzeResults(£epr) -> E2,
E2 -- END —> |

Figure A.4 - Fichier IAT pour I'exemple GDMg,, instrumenté avec le
consentement (partie 2).
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A.1.4 . Code source C

La figure présente un fichier source complet (données, fonctions, main)
pour notre exemple GDMg,;.

#define NB_PATIENT 20

/*=— DATA --x/
typedef struct {
char date[S_SIZE];
char medecine[S_SIZE];
} Dos;

typedef struct {
int id;
char name[S_SIZE];
char lastname[S_SIZE];
char birthdate[S_SIZE];
char address([S_SIZE];
char sex[S_SIZE];
Dos dosList[NB_DOS];

} Patient;

typedef struct {
char birthdateList[NB_PATIENT] [S_SIZE];
char sexList[NB_PATIENT] [S_SIZE];
Dos dosList[NB_DOS];

} TrialData;

/*-— FUNCTIONS --*/
Patient makePrescr(Dos newd, Patient p){

}

TrialData getData(Patient patientList [NB_PATIENT]){
}

int computeStats(TrialData data){

}

/*== MAIN --x/
int main(){

return 0O;

Figure A.5 - Fichier source pour GDMg,,.
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A.1.5 . Code généré

Fig. correspond a un example de fichier C généré par CASTT, & partir
d'une spécification de context écrit en CSpel et d'un fichier source écrit en C.
Pour des raisons de lisibilités, certaines parties dans le code ont été remplacées

par “..." dans 'exemple (cela ne concerne que la génération de code C par by
Frama-C, et non les informations relatives a notre approche).
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#include "stdio.h"

enum _Purposes {RESEARCH = 0,TREATMENT = 1};
typedef enum _Purposes Purposes;

enum _PersonalData {DATA = O,PATIENT = 1};
typedef enum _PersonalData PersonalData;
/*@ ghost int \ghost Comsent[2][2]; */

struct __anonstruct_Dos_1 {char date[20] ;char medecine[20] ;};
typedef struct __anonstruct_Dos_1 Dos;
struct __anonstruct_Patient_2 {
int id ;char name[20] ;char lastname[20] ;char birthdate[20] ;
char address[20] ;char gender[20] ;Dos dosList[20] ;};
typedef struct __anonstruct_Patient_2 Patient;
struct __anonstruct_Data_3 {
char birthdateList[20][20] ;
char genderList[20] [20] ;Dos dosList[20] ;};
typedef struct __anonstruct_Data_3 Data;
/*@ requires Consent[PATIENT] [TREATMENT] = 1; */
Patient makePrescr(Dos newd, Patient p){
return p;

}

/*@ requires
(Consent [PATIENT] [TREATMENT] = 1 A Consent[DATA] [TREATMENT] = 1) V
(Consent [PATIENT] [RESEARCH] = 1 A Consent [DATA] [RESEARCH] = 1);

*/
Data getData(Patient patientList[20]){
Data d;
Patient p = *(patientList + 0);
return d;
}
/%@ requires Consent[DATA] [RESEARCH] = 1; */

int computeStats(Data data){
int __retres;
__retres = 0;
return __retres;

}

int main(void){
int __retres;
/*@ ghost Conmsent[PATIENT] [RESEARCH] = 0; */
/%@ ghost Consent[PATIENT] [TREATMENT] = 1; */
/*@ ghost Consent [DATA] [RESEARCH] = 0; */
/%@ ghost Consent[DATA] [TREATMENT] = 0; */
Patient patient =
{.id = 0,
.name = {(char)'J', (char)'o', (char)'h', (char)'n', (char)'\000'},
.lastname = {(char)'D', (char)'o', (char)'e', (char)'\000'},

.birthdate = {(char)0, ..., (char)0},
.address = {(char)0, ..., (char)0},
.gender = {(char)0, ..., (char)0},
.dosList = {...}};

Dos newd =

{.date = {(char)'0',...,(char)'\000'},

.medecine = {(char)'T',...,(char)'\000'}};

patient = makePrescr(newd,patient);

__retres = 0;

return __retres;

Figure A.6 - Exemple de fichier généré pour GDMc¢,,.
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A.2 . Exemple Gestion Données Médicales - version Complexe

Cette section regroupe les annexes concernant |'exemple Gestion Données Mé-
dicales - version Complexe, défini en section

A.2.1 . CSpelL - Formalisation de I'exemple

Il est possible de formaliser I'exemple GDM¢y,,, décrit section , d'une facon
équivalente a celle réalisée pour I'exemple GDMg;.

Au niveau Modéle Graphique (BPMN)

S 2 {HealthcareTreatement Process; ClinicalTrial Process}
D £ {EPR}

P 2 {Traitement; Recherche}

(EPR,Traitement) — T

A
T (EPR, Recherche) +~— L
» ) HealthcareTreatementProcess +— {Traitement}
T ClinicalTrial Process — {Recherche}
» ) HealthcareTreatementProcess — {EPR}
T ClinicalTrial Process — {EPR}

En effet, a ce niveau d’abstraction, deux processus ont été définis : Health-
careTreatementProcess pour la réalisation du traitement médical (Traitement) et
ClinicalTrialProcess pour la réalisation de I'essai clinique (Recherche). Les données
personnelles sont contenues dans le dossier électronique du patient (EPR). Les deux
processus auront besoin d'avoir accés a ces données. Dans notre exemple, seule la
réalisation du traitement médical a été consenties par la personne concernée (Data
Subject).
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Au niveau Modéle Formel (1AT)

S £ {S1;582;G1;T01;T02; T03; T04; E1; T05; £2; S3; S4; T06; G2; TOT; E3;
G3;T08;T09; F4; E5; S5;T10;T11;T12; E6; S6;T13;T14;T15; E7; 591;
T91;792;,793;7T94;T95; E91};

D = {Lepr};

P £ {Traitement, Recherche};

L2 (Lepr, Traitement) +— T
(Lepr, Recherche) +— L
S1  +— {Traitement} E4 — {Traitement}
S2  +— {Traitement} E5 +— {Traitement}
Gl — {Traitement} S5  — {Traitement}
T01 ~— {Traitement} T10 +— {Traitement}
T02 — {Traitement} T11 +— {Traitement}
T03 ~— {Traitement} T12 — {Traitement}
T04 +— {Traitement} E6 +— {Traitement}
El — {Traitement} S6  +— {Traitement}
T05 +— {Traitement} T13 +— {Traitement}

T £ E2 — {Traitement} T14 +— {Traitement}
S3  — {Traitement} T15 +— {Traitement}
S4  +— {Traitement} E7 +— {Traitement}
T06 +— {Traitement} S91 — {Recherche}
G2 +— {Traitement} T91 +— {Recherche}
T07 +— {Traitement} T92 +— {Recherche}
E3 +— {Traitement} T93 + {Recherche}
G3 — {Traitement} 794 +— {Recherche}
T08 +— {Traitement} T95 + {Recherche}
T09 +— {Traitement} E91 — {Recherche}
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S1  — {Lepr} E4  — {Lepr}
S2  — {fLepr} E5 — {£Lepr}
Gl — {Lepr} S5 = {Lepr}
T01 +— {Lepr} T10 — {Lepr}
T02 +— {£Lepr} T11 — {£Lepr}
T03 +— {£Lepr} T12 +— {Lepr}
T04 — {Lepr} E6 — {Lepr}
El1 — {fepr} S6  — {Lepr}
T05 +— {£Lepr} T13 +— {Lepr}
v 24 B2 — {Lepr} T14 +— {Lepr}
S3  — {£Lepr} T15 +— {£Lepr}
S4  — {Lepr} E7T  — {£Lepr}
T06 +— {Lepr} 591 — {Lepr}
G2 +— {£Lepr} 791 +— {£Lepr}
TO7 +— {£Lepr} T92 +— {Lepr}
E3 — {fLepr} 793 +— {Lepr}
G3 +— {fepr} 794 — {Lepr}
T08 +— {£Lepr} T95 +— {Lepr}
T09 — {£Lepr} E91 +— {Lepr}

A ce niveau d'abstraction, les processus Healthcare TreatementProcess et Cli-
nical TrialProcess ont été raffinés en plusieurs processus (appelées lignes de vie
dans IAT) : S1, S2, G1, T01, T02, T03, T04, E1, T05, E2 S3, S4, T06, G2, T07,
E3, G3, T08, T09, E4, E5, S5, T10, T11, T12, E6, S6, T13, T14, T15 et E7
pour Healthcare TreatementProcess et S91, T91, T92, T93, T94, T95, E91 pour
ClinicalTrialProcess. Les données personnelles correspondent a la variable globale
Lepr. Tous ces processus ont besoin d'utiliser ces données. Les finalités de trai-
tement n'ont pas changé. L'association des finalités est conservée, c'est a dire
que les processus raffinant Healthcare TreatementProcess gardent la méme fina-
lité que P1 (c'est a dire Traitement). Réciproquement pour les processus raffinant
ClinicalTrialProcess, la méme finalité que P2 (c'est a dire Recherche). Le consen-
tement est conservé, c'est a dire que le traitement des données personnelles (£Lepr
a ce niveau d'abstraction) n'est consenti que pour la finalité de traitement médical
(Traitement).
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A.2.2 . CSpel - Traces d’'exécution

Cette section présente des formalisations en CSpel de traces d'exécution pos-
sibles pour la réalisation du traitement médical et de I'essai clinique.
Traitement médical - Au niveau Modéle Graphique

La trace
Handle(HealthcareTreatement Process, EPR); €

dénote le traitement de EPR par le processus Healthcare TreatementProcess, ce
qui correspond, a ce niveau-1a, a la réalisation du traitement médical.

Traitement médical - Au niveau Modéle Formel

La trace

Handle(S1, Lepr); Handle(S2, £epr); Handle(G1, Lepr); Handle(T01, Lepr);
Handle(T02, £epr); Handle(T03, £Lepr); Handle(T04, Lepr); Handle(E1, £epr);
Handle(T05, £epr); Handle(E2, £epr); Handle(S3, £Lepr); Handle(S4, Lepr);
Handle(T06, £epr); Handle(G2, £epr); Handle(T07, £epr); Handle(E3, Lepr);
Handle(G3, Lepr); Handle(T08, £epr); Handle(T09, £epr); Handle(E4, Lepr);
Handle(E5, £epr); Handle(S5, £epr); Handle(T10, £epr); Handle(T11, Lepr);
Handle(T12, £epr); Handle(E6, £epr); Handle(S6, £epr); Handle(T'13, £Lepr);
Handle(T14, £epr); Handle(T'15, Lepr); Handle(ET, Lepr); e

I

dénote la réalisation du traitement médical au niveau Modéle Formel. Comme
I'exemple n’explicite pas quels processus traitent des données personnelles, par dé-
faut tous ceux raffinant le processus Healthcare TreatementProcess sont considérés
comme traitant I'ensemble des données personnelles que traite HealthcareTreate-
mentProcess (c'est a dire Lepr).

Essai Clinique - Au niveau Modéle Graphique

La trace
Handle(ClinicalTrial Process, EPR); e

dénote le traitement de EPR par le processus Clinical TrialProcess, ce qui corres-
pond, a ce niveau-l3, a la réalisation de |'essai clinique.

Essai Clinique - Au niveau Modéle Formel
La trace
Handle(S91, Lepr); Handle(T91, £epr); Handle(T92, £epr);

Handle(T93, £epr); Handle(T'94, Lepr); Handle(T95, £epr);
Handle(E91, £epr); e
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dénote la réalisation de I'essai clinique au niveau Modéle Formel. Comme |'exemple
n'explicite pas quels processus traitent des données personnelles, par défaut tous
ceux raffinant le processus ClinicalTrialProcess sont considérés comme traitant
I'ensemble des données personnelles que traite ClinicalTrialProcess (c'est & dire
Lepr).

A.3 . Exemple Achat en Ligne - version Simple

Cette section regroupe les annexes concernant |'exemple Achat en Ligne -
version Simple, défini a la section

A.3.1 . CSpel - Formalisation de I'exemple

Il est possible de formaliser I'exemple ALg,; décrit section , d'une facon
équivalente a celle réalisée pour I'exemple GDMg;.

Au niveau Modeéle Graphique (BPMN)

S £{P1,P2;P3}

D ={Cc}

P 2 {Administratif; Marketing}
(CC, Administratif) +~— T

A
T (CC, Marketing) =L
P1 — {Administratif} P1 — {CC}
T £ P2 — {Administratif} v 25 P2 o {CC}
P3 +— {Marketing} P3 — {CC}

En effet, 3 ce niveau d'abstraction, trois processus ont été définis : P1 et
P2 pour la gestion de I'historique d'achats (Administratif) et P3 pour la gestion
d’envoi de publicités ciblées selon I'analyse des achats précédents (Marketing). Les
données personnelles sont contenues dans le compte client, CC. Les trois processus
auront besoin d'avoir accés a ces données. Dans notre exemple, seules les taches
administratives ont été consenties par la personne concernée (Data Subject).
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Au niveau Modéle Formel (IAT)
S 2 {T11;T12;T13;T21; E2;T31;T32}
D £ {£CC; £Envoi}
P 2 {Administratif, Marketing}

(£CC, Administratif) =T
A (£CC, Marketing) = L
(£Envoi, Administratif) ~— L
(£ Envoi, Marketing) =1
T11 — {Administratif}
T12 +— {Administratif}
A T13 +— {Administratif}
721 — {Administratif, Marketing}
731 — {Marketing}
732 +— {Marketing}
T11 — {£CC}
T12 — {£CC}
L, A T13 — {£CC}
721 — {£CC}
T31 — {£CC}
T32 + {£Envoi}

A ce niveau d’'abstraction, les processus P1, P2 et P3 ont été raffinés en
plusieurs processus (appelées lignes de vie dans IAT) : S1, T11, T12, T13, E1 pour
P1,S2, T21, T13, E2 pour P2, et S3, T21, T31, T32, E3 pour P3. Or, S1, E1, S2,
E2, S3 et E3 ne traitant pas de donnés, ils ne sont pas gardés dans la formalisation.
Les données personnelles correspondent aux variables globales £CC et £FEnvoi .

Les processus correspondant au raffinement de P1 et P2, ainsi que le processus
T31, ont besoin des données de type £CC. Tandis que T32 a besoin des données
de type £ Envoi

Les finalités de traitement n'ont pas changées.

L’association des finalités est conservée, c'est a dire que les processus raffinant
P1 gardent la méme finalité que P1 (c'est a dire Administratif). Réciproquement
les processus raffinant P2, gardent la finalité de P2 (Administratif), et les processus
raffinant P3 gardent la finalité de P3 (Marketing).
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Il est a noter que T21 fait parti a la fois du raffinement de P2 et de P3,
impliquant que T21 soit associé a la fois aux finalités de P2 et P3 (donc Admi-
nistratif et Marketing). Cela est également le cas pour T13, qui fait parti a la fois
du raffinement de P1 et de P2. Cependant, comme P1 et P2 ont la méme finalité
(Administratif), T21 n'est associé qu'a une seule (Administratif).

Enfin, le consentement est conservé, c'est a dire que le traitement des données
personnelles (£CC' a ce niveau d'abstraction) n'est consenti que pour la finalité
de gestion de I'historique d'achats (Administratif).

Au niveau Programme (C)

— {acheter; enregistrerHistorique;afficher; envoyerPublicité};

D £ {ClientAccount, Client};

P & {Administratif, Marketing};

(ClientAccount, Administratif) — T
» | (Client, Administratif) — T

T (Client Account, Marketing) L
(Client, Marketing) L
acheter —  {Administratif}
enregistrerHistorique +— {Administratif}

A | afficher —  {Administratif}

T accéderCompte —  {Administratif; Marketing}
accéderHistorique —  {Administratif; Marketing}
envoyerPublicité — {Marketing};
acheter — {Client Account, Client}
enregistrerHistorique — {ClientAccount}

. | afficher — {Client Account}

v accéderCompte — {Client Account, Client}
accéderHistorique — {Client}
envoyerPublicité —  {Client};

A ce niveau d'abstraction, les processus ont encore été raffinés : T11 en
acheter, T12 en enregistrerHistorique, T13 en afficher et afficher-
Historique, T21 en accéderCompte et accéderHistorique, T31 en choisir-
Publicité, et T32 en envoyerPublicité.

Dans notre exemple simple, seul les processus traitant des données person-
nelles sont gardés (donc on ne formalisera pas afficherHistorique et choisir-
Publicité). Ces processus correspondent a des fonctions dans le code du systéme.
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Les finalités de traitement n'ont pas changées.

Les données personnelles sont raffinées et correspondent aux structures de
données ClientAccount, Client, PurchaseList, Purchase et Ad.

Les fonctions acheter et accéderCompte ont besoin des données de type
Client Account et de type Client, enregistrerHistorique et afficher des
données de type ClientAccount, tandis que accéderHistorique et envoyer-
Publicité ont besoin des données de type Client. L'association des finalités
est conservée, c'est a dire que les processus raffinant un autre processus gardent
la méme finalité. Pour le consentement, dans notre exemple, les traitements des
données de type Client Account et Client pour la finalité de gestion de I'historique
d'achat (Administratif) sont consentis.
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A.3.2 . CSpel - Traces d’'exécution

Cette section présente des formalisations en CSpel de traces d'exécution pos-
sibles pour la réalisation d'achats par I'utilisateur, qui sont enregistrés dans son
historique (ce qui est lié a la finalité de gestion de I'historique d'achats).

Au niveau Modéle Graphique

La trace
Handle(P1,CC);e

dénote le traitement de C'C' par le processus P1, ce qui correspond, a ce niveau-l3,
a la réalisation d'achats par |'utilisateur, qui sont enregistrés dans son historique.

Au niveau Modéle Formel

La trace
Handle(T11, £cc); Handle(T'12, £cc); Handle(T'13, £cc); e
dénote la réalisation d'achats au niveau Modéle Formel. Les lignes de vie S1, et
E1 ne traitant aucune données, elles ne sont pas présentes dans les traces.

Au niveau Programme

La trace
Handle(acheter, Client); Handle(acheter, AchatsList);
Handle(acheter, CompteClient);

(
(
Handle(enregistrerHistorique, CompteClient);
Handle(atficher, CompteClient);

(

Handle(afficherHistorique, AchatsList);e

dénote |'exécution de la fonction acheter pour la réalisation d'achats. La fonction
acheter traite donc trois types de données, Client, AchatsList et CompteClient.
La trace d'exécution de la fonction est composée de trois événements Handle(s;, d;),
un pour chaque type de donnée. Pour rappel, nous considérons dans notre exemple
que Client et CompteClient sont des données personnelles mais pas AchatsList.
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A.3.3 . Fichier pour IAT

La figure et la figure correspondent au fichier de spécification pour
IAT, correspondant au systéme de I'exemple ALg,,; décrit a la section

@signature{
@lifeline{
S1; Ti11; T12; T13; E1; S2; T21; E2; S3; T31; T32; E3
}
@message{
START;
acheter(Integer);
enregistrerHistorique(Integer);
afficherHistorique(Integer) ;
accederHistorique(Integer) ;
choisirPublicite(Integer);
envoyerPublicite (Integer);
END
}
Qvariable{
CC : Integer; Envoi : Integer;
}
Q@init{
&CC = 4; £Envoi = 5;
}
>
@option{
/* Declaring options for various processes proposed by the tool */
@explore_option{
/* Options for the exploration process which
* explores the semantics of the model
* following certain heuristics */
Q@general _option{
loggers = [graphic[svg,verticalll; strategy = BreadthFS
3
}
@analyze_option{
/* Options for the analysis process which
* evaluates the conformity of a (multi-)trace
* against the model */
Q@general_option{
loggers = [graphic[svg,verticall];
strategy = DepthFS
};
analysis_kind = prefix; local_analysis = false;
goal = WeakPass

Figure A.7 - Fichier de spécification pour IAT pour 'exemple ALg,,; (par-
tie 1).
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@model{
loopH(
alt(
seq(

S1 -- START -> Ti11,

Ti1l -- send(£CC) ->

T12 -- send(&CC) ->

T13 -- send(&CC) —->

E1 -- END -> |

),

seq(
S2 -- START -> T21,
T21 -- send(&CC) ->
T13 -- send(&CC) ->
E2 -- END -> |

),

seq(

S3 -- START -> T21,
T21 -- send(&CC) ->
T31 -- send(&CC) —->
T32 -- send(&Envoi)
E3 -- END -> |

T12, /* acheter */
T13, /* enregistrerHistorique */
El, /* afficherHistorique */

T13, /* accederHistorique */
E2, /* afficherHistorique */

T31, /* accederHistorique */
T32, /* choisirPublicite */
-> E3, /* envoyerPublicite */

Figure A.8 - Fichier de spécification pour IAT pour I'exemple ALg,,; (par-

tie 2).
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A.3.4 . Fichier instrumenté pour IAT

La figure et la figure présentent le fichier de I'exemple GDMg,,; ins-
trumenté pour la vérification des propriétés de consentement avec IAT (propriétés
définies section ). pour I'exemple GDMg,,;. Cette instrumentation suit le prin-

cipe de traduction expliqué en section

278



ANNEXES

@signatureq{
@lifeline{
S1; T11; T12; Ti13; E1; S2; T21; E2; S3; T31; T32; E3
}
@messaged{
START;
acheter (Integer) ;
enregistrerHistorique(Integer) ;
afficherHistorique(Integer) ;
accederHistorique (Integer) ;
choisirPublicite(Integer);
envoyerPublicite(Integer) ;
END
}
Qvariableq{
CC : Integer;
Envoi : Integer;
CC_Administratif : Bool;
CC_Marketing : Bool;
Envoi_Administratif : Bool;
Envoi_Marketing : Bool
}
@init{
&£CC = 4;
£Envoi = 5;
&£CC_Administratif = T;
£CC_Marketing = L;
£Envoi_Administratif = 1;
£Envoi_Marketing = L
}
}
@option{
/* Declaring options for various processes proposed by the tool */
Qexplore_option{
/* Options for the exploration process which
* explores the semantics of the model
* following certain heuristics */
Ogeneral_option{
loggers = [graphic[svg,verticall]; strategy = BreadthFS
}
}
@analyze_option{
/* Options for the analysis process which
* evaluates the conformity of a (multi-)trace
* against the model */
@general_option{
loggers = [graphic[svg,vertical]]; strategy = DepthFS
b

analysis_kind = prefix; local_analysis = false; goal = WeakPass

Figure A.9 - Fichier IAT pour l'exemple ALg, instrumenté avec le
consentement (partie 1).
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Omodel{
loopH(
alt(
seq(
S1 -- START -> Ti11,
T11[£CC_Administratif] -- acheter(&£CC) -> T12,
T12[£CC_Administratif] -- enregistrerHistorique(£CC) -> T13,
T13[£CC_Administratif] -- afficherHistorique(£CC) -> E1,
E1l -- END —> |
Yo
seq(
S2 -- START ->T21,
T21[£CC_Administratif] -- accederHistorique(£CC) -> T13,
T13[£CC_Administratif] -- afficherHistorique(£CC) -> E2,
E2 -- END —> |
Yo
seq(
S3 -- START ->T21,
T21[£CC_Marketing] -- accederHistorique(£CC) -> T31,
T31[£CC_Marketing] -- choisirPublicite(&CC) -> T32,
T32[£Envoi_Marketing] -- envoyerPublicite(£Envoi) -> E3,
E3 -- END —> |

Figure A.10 - Fichier IAT pour I'exemple ALg, instrumenté avec le
consentement (partie 2).
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A.3.5 . Code source C

Les figures et présentent les différentes parties d'un fichier source
complet (données, fonctions, main) pour notre exemple ALgy.
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A.3. Exemple Achat en Ligne - version Simple

#include <stdio.h>

#define S_SIZE 20
#define NB_Purchase 20

/*== DATA --*/
typedef struct {

int id;

char content[S_SIZE];
} Ad;

typedef struct {
char name[S_SIZE];
int price;

} Purchase;

typedef struct {
char date[S_SIZE];
Purchase purchaselList[NB_Purchase];
int total;

} Purchaselist;

typedef struct {
int id;
char name[S_SIZE];
char lastname[S_SIZE];
char birthdate[S_SIZE];
char email [S_SIZE];

} Client;

typedef struct {

Client client;

PurchaseList history[NB_Purchase];
} ClientAccount;

Figure A.11 - ALg,, - Exemple de fichier source - Données.
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/*-- FUNCTIONS --*/
ClientAccount buy(Client c, PurchaselList a){ ... 1}
void store(ClientAccount cc){ ... }

void displayHistory(PurchaseList* a){ ... }
void display(ClientAccount cc){ ... }
ClientAccount getCompte(Client c){ ... }
PurchaseList* getHistory(Client c){ ... }
Ad chooseAd(Purchaselist* purchases){ ... }
void sendAd(Ad p, Client c){ ... }

/*== MAIN --+/

int main(){
Client client = {.name="John", .lastname='"Doe"};
PurchaselList purchases = {.date = ..., ...};
/*-= P1 ——%/
ClientAccount cc = buy(client, purchases);
store(cc);
display(cc);
return O;

Figure A.12 - ALg,, - Exemple de fichier source - Fonctions.
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A.3.6 . Code généré

Fig. , Fig. , Fig. correspond a un example de fichier C généré
par CASTT, & partir d'une spécification de context écrit en CSpel et d'un fichier
source écrit en C. Pour des raisons de lisibilités, certaines parties dans le code ont
été remplacées par “..." dans I'exemple (cela ne concerne que la génération de
code C par by Frama-C, et non les informations relatives & notre approche).

/* Generated by Frama-C */
#include ...

enum _Purposes {
MARKETING = O,
ADMINISTRATIVE = 1
b3
typedef enum _Purposes Purposes;
enum _PersonalData {
CLIENT = O,
CLIENTACCOUNT = 1
15
typedef enum _PersonalData PersonalData;
/*@ ghost int \ghost Consent[2][2]; */

/*@ ghost int Meanings[2]; */
/*@ ghost int nbMeanings; */

struct __anonstruct_Ad_1 {
int id ;
char content[20] ;
s
typedef struct __anonstruct_Ad_1 Ad;
struct __anonstruct_Purchase_2 {
char name[20] ;
int price ;
I
typedef struct _
struct __anonstruct_PurchaseList_3 {
char date[20] ;
Purchase purchaseList[20] ;
int total ;
s
typedef struct __anonstruct_PurchaseList_3 PurchaseList;
struct __anonstruct_Client_4 {
int id ;
char name[20] ;

_anonstruct_Purchase_2 Purchase;

Ts
typedef struct __anonstruct_Client_4 Client;
struct __anonstruct_ClientAccount_5 {
Client client ;
PurchaseList history[20] ;
s

typedef struct __anonstruct_ClientAccount_5 ClientAccount;

Figure A.13 - ALg,, - Exemple de fichier généré - Données.
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/*@ requires
Consent [CLIENTACCOUNT] [ADMINISTRATIVE] = 1 A
Consent [CLIENT] [ADMINISTRATIVE] = 1;
assigns \nothing;

*/

ClientAccount buy(Client c, PurchaselList a)

{
ClientAccount cc = {.client = c, .history = {a}};
return cc;

}

/*@ requires Consent[CLIENTACCOUNT] [ADMINISTRATIVE] = 1;
assigns \nothing; */
void store(ClientAccount cc)
{
return;

}

/*@ requires \true;
assigns \nothing; */
void displayHistory(PurchaseList *a)
{
return;

}

/*@ requires Consent[CLIENTACCOUNT] [ADMINISTRATIVE] = 1;
assigns \nothing; */
void display(ClientAccount cc)
{
displayHistory(cc.historique);
return;

}

/%@ requires
(Consent [CLIENTACCOUNT] [ADMINISTRATIVE] = 1 A
Consent [CLIENT] [ADMINISTRATIVE] = 1) V
(Consent [CLIENTACCOUNT] [MARKETING] = 1 A
Consent [CLIENT] [MARKETING] = 1);
assigns \nothing;
*/
ClientAccount getCompte(Client c)
{
ClientAccount cc =
{.client = c,
.history = {{.date = {...}, ...}, ...}
};

return cc;

}

/%@ requires
Consent [CLIENT] [ADMINISTRATIVE] = 1 V
Consent [CLIENT] [MARKETING] = 1;
assigns \nothing;
*/
PurchaseList *getHistory(Client c)
{
Purchaselist *__retres;
ClientAccount cc = getCompte(c);
__retres = cc.historique;
return __retres;

Figure A.14 - ALg, - Exemple de fichier généré - Fonctions part 1.
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/%@ requires \true;
assigns \nothing; */
Ad chooseAd(PurchaseList *purchases)
{
Ad p={.id = ..., .content = {...}};
return p;

}

/*@ requires Consent[CLIENT] [MARKETING] = 1;
assigns \nothing; */
void sendAd(Ad p, Client c)
{
return;

}

int main(void)

{
int __retres;
/#@ ghost Consent [CLIENTACCOUNT] [MARKETING] = 0; */
/*@ ghost Consent[CLIENTACCOUNT] [ADMINISTRATIVE] = 1; */
/*@ ghost Consent[CLIENT] [MARKETING] = 0; */
/*@ ghost Consent[CLIENT] [ADMINISTRATIVE] = 1; */
Client client = {.id = ..., .name = {...}, ...};
PurchaseList purchases = {.date = {..},...};
ClientAccount cc = buy(client,purchases);
store(cc);
display(cc);
__retres = 0;
return __retres;

Figure A.15 - ALg,, - Exemple de fichier généré - Fonctions part 2.
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A.4 . Exemple Achat en Ligne - version Complexe

Cette section regroupe les annexes concernant |'exemple Achat en Ligne -
version Complexe, défini a la section

A.4.1 . CSpel - Formalisation de I'exemple

Il est possible de formaliser I'exemple AL¢p, décrit section , d'une facon
équivalente a celle réalisée pour I'exemple ALg,;. Cet exemple étant une extension
de I'exemple Achat en Ligne - version Simple, seul le niveau programme change
(comme expliqué en section ). La fonction actionUser est ajoutée, comme
elle englobe les fonctions associées a la finalité Administratif et celles associées a
la finalité Marketing, actionUser est associée aux deux.
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Au niveau Programme (C)

S 2 {actionUser;buy; store;display; sendAd};
D £ {Client Account, Client};
P 2 {Administratif, Marketing};

A
’)/ =
A
i =
A
1% =

(ClientAccount, Administratif) — T
(Client, Administratif) =T
(Client Account, Marketing) — L
(Client, Marketing) = 1
actionUser — {Administratif; Marketing}
buy —  {Administratif}

store —  {Administratif}

display —  {Administratif}
getAccount +— {Administratif; Marketing}
getHistory — {Administratif; Marketing}
sendAd — {Marketing};

actionUser — {Client}

buy — {ClientAccount,Client}
store — {ClientAccount}

display — {ClientAccount}
getAccount +— {ClientAccount,Client}
getHistory +— {Client}

sendAd —  {Client};
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A.4.2 . CSpel - Traces d’'exécution
Cette section présente des formalisations en CSpel de traces d'exécution pos-
sibles pour la réalisation d'achats par I'utilisateur, qui sont enregistrés dans son
historique, pour la consultation de son historique par un utilisateur, et pour |'envoi
de publicités ciblées, selon I'analyse des achats précédents.

Trace pour la réalisation d’achats - Au niveau Programme

La trace

Handle(actionUser, Client); Handle(actionUser, AchatsList);
Handle(buy, Client); Handle(buy, AchatsList);

Handle(buy, CompteClient); Handle(store, CompteClient);
Handle(display, CompteClient);

Handle(displayHistory, AchatsList);e

dénote I'exécution des fonctions actionUser, buy, display et display-
History pour la réalisation d'achats.
Trace pour la consultation d’historique - Au niveau Programme
La trace
Handle(actionUser, Client); Handle(actionUser, AchatsList);

Handle(getHistory, Client); Handle(getHistory, AchatsList);
Handle(displayHistory, AchatsList);e

dénote I'exécution des fonctions actionUser, getHistory, et displayHistory
pour la consultation d'historique.

Trace pour I'envoi de publicités ciblées - Au niveau Programme

La trace

Handle(actionUser, Client); Handle(actionUser, AchatsList);
Handle(getHistory, Client); Handle(getHistory, AchatsList);
Handle(chooseAd, AchatsList); Handle(chooseAd, Publicite); e

dénote I'exécution des fonctions actionUser, getHistory, et chooseAd pour
I'envoi de publicités ciblées.
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A.5 . Requéte pour la Systematic Mapping Study

Cette annexe correspond a la requéte, présentée en figure , utilisée pour le
Systematic Mapping Study que j'ai réalisé a I'aide de GePyR, détaillé en section
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( "software engineering" OR systems OR software OR applications OR
apps OR database OR architecture OR devices OR network OR
programs OR code )

AND

( ( privacy OR "data protection" OR GDPR OR "Privacy Act" OR

privacy-related OR privacy-type OR "privacy by design" OR

"personal data" )

OR
( ( Linkability OR Identifiability OR Non-Repudiation OR

Detectability OR "Disclosure of Information" OR
"Content Unawareness" OR "Policy and Consent Non-Compliance" )

OR

( "Information Monitoring" OR "Information Aggregation" OR
"Information Storage" OR "Information Transfer" OR
"Information Collection" OR "Information Personalization" OR
Solicitation )

OR

( Surveillance OR Interrogation OR Aggregation OR Identification OR
Insecurity OR "Secondary Use" OR Exclusion OR
"Breach of Confidentiality" OR Disclosure OR Exposure OR
"Increased Accessibility" OR Blackmail OR
Appropriation OR Distortion OR Intrusion OR
"Decisional Interference" )

OR

( "Lawfulness, Fairness and Transparency" OR
"Purpose Limitation" OR "Data Minimization" OR Accuracy OR
"Storage Limitation" OR "Integrity and Confidentiality" OR
Accountability OR "Data Subject Rights" OR
"Right to Be Forgotten" OR "Data Quality" OR
"Adequate protection" OR "Data Portability" OR Transparency OR
"Data Breach Notification" OR
"Accountability and (Provable) Compliance" )

OR

( "Notice/Awareness" OR "Enforcement/Redress" OR
"Access/Participation" OR "Integrity/Security" OR
"Choice/Consent" OR "Collusion Resistance" OR
"Mutual Authentication" OR "Consent Revocation" OR
"Contextual Privacy" OR "Data Confidentiality and Integrity" )

OR

( Anonymity OR Unlinkability OR Undetectability OR
Unobservability OR "Information-Flow Security Policies" OR
Non-Interference OR "Purpose Binding" OR
"Data Subject Consent" OR
"Necessity of Data Collection and Processing" OR
"Observational Equivalence" ) )

)
AND

( enhancing OR ensuring OR verification OR formalisation OR

implementation ORspecification OR protection OR compliance )

Figure A.16 - Requéte utilisée pour ma Systematic Mapping Study.
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A.6 . Liens entre les définitions réécrites et les définitions d’ori-
gine dans les articles de la littérature

Cette annexe contient des tables présentant les liens entre les définitions ré-
écrites (adaptées) des représentations de la littérature du chapitre 3 et leur défini-
tions originales dans les papiers sources. Au vu de la taille de ces définitions, elles
sont séparées en plusieurs tables : le tableau , le tableau , le tableau et
le tableau
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Table A.1 - Liens entre les définitions réécrites et les définitions d’ori-
gine dans les articles de la littérature - Partie 1.

REF | NAME ADAPTED DEFINITION ORIGINAL DEFINITION
[11] | Information reflete I'existence d'un | reflect the occurrence in-
Monitoring suivi des informations par | formation tracking by or-
les organisations lorsque | ganisations when consu-
les clients visitent leur site | mers visit their Web site
web
Information se réfere a la combi- | refers to combining pre-
Aggregation naison d'informations | viously gathered PII data
personnelles identifiables | with data from other
(Personally Identifiable | sources
Information, ou PII) collec-
tées précédemment avec
des données provenant
d'autres sources
Information reflete quels enregistre- | reflect how and what re-
Storage ments sont stockés dans | cords are stored in an or-
la base de données d’'une | ganisation’s database.
organisation
Information reflete la pratique consis- | reflect the practice of al-
3 Transfer tant a autoriser la trans- | lowing information to be
= mission  d'informations, | transmitted, the reason(s)
& '@ les raisons pour les- | why information may be
c|e quelles elles peuvent étre | transferred, and to whom
513 transférées, et a qui elles | that information is trans-
E le sont ferred
E Information reflete Il'adaptation ou | reflectthe tailoring or cus-
'C'nuj Personaliza- la personnalisation d'un | tomisation of a Web site
& tion site web a un visiteur | to a specific visitor, thus
e spécifique, affectant | affecting the functionality
ainsi la fonctionnalité | or content offered to indi-
ou le contenu offert aux | vidual visitors
visiteurs
Solicitation reflete comment et dans | reflect how and for what
quel but les organisations | purpose  organisations
contactent les visiteurs ou | contact visitors or others
d'autres personnes
g [159] | Surveillance est l'action de regarder, | is the watching, listening
g écouter, ou enregistrer | to, or recording of an indi-
EJ les activités d'un individu | vidual's activities
3 Identification | relier des informations | is linking information to
€ aux individus particular individuals
[}
T
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Table A.2 - Liens entre les définitions réécrites et les définitions d’ori-

gine dans les articles de la littérature - Partie 2.

REF | NAME ADAPTED DEFINITION ORIGINAL DEFINITION
[50] | Linkability d'au moins deux éléments | of two or more items of
d'intérét (items of inter- | interest (IOls, e.g., sub-
est, ou I0ls, par exemple | jects, messages, actions,
des sujets, des messages, | etc.) allows an attacker
% des actions, etc.), permet | to sufficiently distinguish
o a un attaquant de distin- | whether these I0ls are re-
= guer suffisamment quand | lated or not within the sys-
ces|OIs sontreliésounon | tem
dans le systeme
[74] | Purpose Limi- | La finalité des données | comprising both specifi-
tation est précisée et l'utilisation | cation of the purpose and
des données est limitée a | limiting the use to that
cette finalité stated purpose
Data Subject | Les personnes concer- | in terms of consent, and
Rights nées ont le droit de | the right to view, erase,
consulter, d’effacer et de | and rectify personal data
W rectifier leurs données a
% caractere personnel
z Data Minimi- | La collecte de données a | minimise the amount of
8 zation caractere personnel doit | personal data collected,
=z étre réduite au minimum, | minimise the number of
ra tant en ce qui concerne | actors that have access,
0 la quantité que le nombre | offer as default non-
& d'acteurs qui y ont accés. | privacy invasive options,
2 Par défaut des options qui | and delete data once it
ne portent pas atteinte a | has become no longer
la vie privée doivent étre | necessary
proposées et les données
doivent étre supprimées
= une fois gu'elles ne sont
8 plus nécessaires

Data Portabi-
lity

Les personnes concer-
nées ont le droit d'obtenir
du responsable du trai-
tement une copie des
données faisant I'objet
du traitement dans un
format électronique et
structuré, couramment
utilisé et permettant leur
utilisation ultérieure

allowing them ‘to obtain
from the controller a copy
of data undergoing pro-
cessing in an electronic
and structured format
which is commonly used
and allows for further use
by the data subject’

Accountability
and (Provable)
Compliance

Le responsable du trai-
tement des données est
tenu de respecter ces
principes et doit étre en
mesure de prouver qu'il
respecte la réglementa-
tion

A data controller must
be accountable for com-
plying with these prin-
ciples
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Table A.3 - Liens entre les définitions réécrites et les définitions d’ori-

gine dans les papiers de la littérature - Partie 3.

REPRESENTATION TYPE

Goals

REF | NAME ADAPTED DEFINITION ORIGINAL DEFINITION
[136] | Right to Be | Les personnes concer- | The data subject shall
Forgotten nées doivent avoir le | have the right to obtain
droit de demander au | from the controller the
responsable du traite- | erasure of personal data
ment la rectification, | relating to them and the
I'effacement des données | abstention from further
a caractére personnel | dissemination of such
ou la limitation du trai- | data, especially in relation
tement des données a | to personal data which
caractere personnel les | are made available by the
concernant, ou encore le | data subject while he or
droit de s'opposer a un | she was a child, where
tel traitement one of the following

grounds applies

[187] | Data Confiden- | garantit que les données | The data cannot be acces-

tiality and In-
tegrity

ne peuvent pas étre accé-
dées par d'autres entités
sans le consentement de
l'utilisateur et que les don-
nées doivent étre proté-
gées des modifications

sed by other entities wi-
thout user consent. Addi-
tionally, the data should
be protected from modifi-
cation

Contextual Pri-
vacy

permet aux demandeurs
de données (“data reques-
ters”) de demander les
informations sur la santé
de l'utilisateur au centre
de données (“data center”)
avec le consentement de
I'utilisateur, alors que le
fournisseur de données
(“data provider") ne sait
pas a qui appartiennent
les informations deman-
dées et garantit que les
observateurs de la trans-
mission des données
ne peuvent pas déduire
quelles informations
demandées sont néces-
saires au demandeur de
données

On one hand, data re-
questers are allowed
to request the user's
health information from
the data center with the
user's consent while the
data provider is unaware
of whose information was
requested. On the other
hand, any observers of
the data transmission
cannot derive which in-
formation is needed by
the data requester

Consent Revo-
cation

affirme que les utilisa-
teurs ont le privilege de
mettre fin au consen-
tement a tout moment
avant son expiration

Users have the privilege
to terminate consent at
any time before expira-
tion of the consent
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Table A.4 - Liens entre les définitions réécrites et les définitions d’ori-
gine dans les articles de la littérature - Partie 4.

REPRESENTATION TYPE

tion

données pour toute ac-
tivité de traitement des
données a caractére per-
sonnel dans le cadre d'un
relation commerciale

REF | NAME ADAPTED DEFINITION ORIGINAL DEFINITION
[187] | Mutual Au- | affirme que le fournisseur | The data provider and
thentication de données et le centre | the data center should
de données sont en me- | be able to authenticate
sure de s'authentifier mu- | each other. Additionally,
tuellement, que I'utilisa- | the user can only provide
teur ne peut donner ac- | access to their own data.
cés qu'a ses propres don- | Consequently, the data
nées et que le centre de | center should be able to
données est en mesure | authenticate the consent
d'authentifier le fournis- | provider
seur de consentement
Collusion permet au centre de | After receiving the re-
2 Resistance données de re-chiffrer | encryption key intended
o les données de I'utilisa- | for a data requester from
9 .
teur demandées par le | a user, the data center
demandeur aprés avoir | can re-encrypt the user’s
recu d'un utilisateur la clé | data asked by the reques-
de re-chiffrement desti- | ter. However, the data
née a un demandeur de | requester cannot decrypt
données et affirme que le | user's other data which is
demandeur de données | beyond the consent even
ne peut pas décrypter les | if she colludes with the
autres données de l'uti- | data center
lisateur qui sont au-dela
du consentement, méme
s'il est de connivence avec
le centre de données
[49] | Observational | signifie que deux proces- | a context may represent
Equivalence sus ne peuvent pas étre | an attacker, and two
distinguables par un quel- | processes are observa-
conque attaquant tionally equivalent if they
cannot be distinguished
by any attacker
[60] | Necessity n‘autorise la collecte et le | the collection and proces-
of Data Col- | traitement de données a | sing of personal data shall
9 lection and | caractére personnel que | only be allowed, if it is
i Processing lorsqu'ils sont nécessaires | necessary for tasks fal-
8 a l'accomplissement de | ling within the responsibi-
g taches relevant de la res- | lity of the data processing
ponsabilité de I'agence de | agency
traitement des données
[18] | Data Protec- | exige le chiffrement des | for every processing acti-

vity on personal data wi-
thin a business process,
the encryption of data is
required
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A.7 . Scénarios pour I’évaluation de I'analyse de trace de CASTT

Cette section présente les scénarios utilisés pour évaluer le mécanisme d'ana-
lyse de trace de CASTT, sur les exemples GDM¢y,,, et ALgy,. Ces scénarios re-
présentent différentes traces d'exécution du systéme considéré, dans un contexte
correspondant a la définition de I'exemple. Les traces et le contexte sont spécifiés
en CSpel. Ces scénarios sont présentés dans des tables qui présentent, pour chaque
exemple, les spécifications de contexte ainsi que la trace T; utilisée selon le niveau
d’abstraction (LVL), puis le nombre total de scénarios utilisés pour I'exemple. Les
spécifications de contexte sont communes & chaque niveau d'abstraction (ex : un
méme contexte pour toutes les traces du niveau Modéle Graphique de I'exemple
GDMgy).

A.7.1 . Evaluation sur I'exemple Gestion Données Médicales - ver-
sion Complexe

Les scénarios détailles dans le tableau , ont été établis pour I'exemple
GDM¢y,,;, défini en section
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Table A.5 - Table des scénarios pour I'exemple GDMc¢y,.

LVL \context \trace
ML | \process{ T1 | \handle(HealthcareTreatmentProcess, EPR);
HealthcareTreatmentProcess VOID
ClinicalTrialProcess}, T2 | \handle(ClinicalTrialProcess, EPR);VOID
\personalData{EPR}, T3 | \handle(HealthcareTreatmentProcess, EPR);
\purposes{Treatment, Research}, \handle(HealthcareTreatmentProcess, EPR);
\isGranted{(EPR : Treatment)}, VOID
\hasPurposes{ T4 | \handle(ClinicalTrialProcess, EPR);
(HealthcareTreatmentProcess :{Treatment}), \handle(HealthcareTreatmentProcess, EPR);
(ClinicalTrialProcess :{Research})}, VOID
\needData{ T5 | \handle(HealthcareTreatmentProcess, EPR);
(HealthcareTreatmentProcess :{EPR}), \handle(ClinicalTrialProcess, EPR);
(ClinicalTrialProcess :{EPR})} VOID
ML | \process{ T1 | \handle(S1, EPR); \handle(S2, EPR);
formel $1,52,G1,701,T02,T03,T04,E1,T05,E2, \handle(G1, EPR); \hand1e(TO1, EPR);
S3,54,T06,G2,T07,E3,G3,T08,T09,E4,ES5, \hand1e(T02, EPR); \hand1e(T03, EPR);
S5,T10,T11,T12,E6, \hand1e(T04, EPR); \handle(E1, EPR);
S6,T13,T14,T15,E7, \hand1e(T05, EPR); \handle(E2, EPR); VOID
S91,791,T92,T93,T94,T95,E91}, T2 | \handle(S3, EPR); \handle(S4, EPR);
\personalData{EPR}, \hand1e(T06, EPR); \handle(G2, EPR);
\purposes{Treatment, Research}, \hand1e(TO7, EPR); \handle(E3, EPR);
\isGranted{(EPR : Treatment)}, \handle(G3, EPR); \hand1e(T08, EPR);
\hasPurposes{(S1 :{Treatment}),(S2 :{Treatment}), \hand1e(T09, EPR); \handle(E4, EPR);
(G1 :{Treatment}),(TO1 :{Treatment}), \handle(E5, EPR); VOID
(TO2 :{Treatment}),(TO3 :{Treatment}), T3 | \handle(S5, EPR); \handle(T10, EPR);
(TO4 :{Treatment}),(E1 :{Treatment}), \handle(T11, EPR); \handle(T12, EPR);
(TO5 :{Treatment}),(E2 :{Treatment}), \handle(E6, EPR); \hand1e(S91, EPR);
(S3 :{Treatment}),(S4 :{Treatment}), \hand1e(T91, EPR); \handle(T92, EPR);
(TO6 :{Treatment}),(G2 :{Treatment}), \hand1e(T93, EPR); \handle(T94, EPR);
(TO7 :{Treatment}),(E3 :{Treatment}), \hand1e(T95, EPR); \handle(E91, EPR); VOID
(G3 :{Treatment}),(TO8 :{Treatment}), T4 | \hand1e(S91, EPR); \handle(T91, EPR);
(TO9 :{Treatment}),(E4 :{Treatment}), \hand1e(T92, EPR); \handle(T93, EPR);
(ES :{Treatment}),(S5 :{Treatment}), \handle(T94, EPR); \handle(T95, EPR);
(T10 :{Treatment}),(T11 :{Treatment}), \handle(E91, EPR); VOID
(T12 :{Treatment}),(E6 :{Treatment}), T5 | \handle(S1, EPR); \handle(S2, EPR);
(S6 :{Treatment}),(T13 :{Treatment}), \handle(G1, EPR); \handle(TO1, EPR);
(T14 :{Treatment}),(T15 :{Treatment}), \handle(T02, EPR); \hand1le(T03, EPR);
(E7 :{Treatment}),(S91 :{Research}), \handle(T04, EPR); \handle(E1, EPR);
(T91 :{Research}),(T92 :{Research}), \handle(T05, EPR); \handle(E2, EPR);
(T93 :{Research}),(T94 :{Research}), \handle(S1, EPR); \handle(S2, EPR);
(T95 :{Research}),(E91 :{Research})}, \handle(G1, EPR); \hand1e(TO1, EPR);
\needData{(S1 :{EPR}),(52 :{EPR}),(G1 :{EPR}), \hand1e(T02, EPR); \hand1e(T03, EPR);
(TO1 :{EPR}),(TO2 :{EPR}),(TO3 :{EPR}),(TO4 :{EPR}), \hand1e(T04, EPR); \handle(E1, EPR);
(E1 :{EPR}),(TOS :{EPR}),(E2 :{EPR}),(S3 :{EPR}), \hand1e(T05, EPR); \handle(E2, EPR); VOID
(S4 :{EPR}),(TO6 :{EPR}),(G2 :{EPR}),(TO7 :{EPR}),
(E3 :{EPR}),(G3 :{EPR}),(TO8 :{EPR}),(T09 :{EPR}),
(E4 :{EPR}),(ES :{EPR}),(S5 :{EPR}),(T10 :{EPR}),
(T11 :{EPR}),(T12 :{EPR}),(E6 :{EPR}),(S6 :{EPR}),
(T13 :{EPR}),(T14 :{EPR})(T15 :{EPR})(E7 :{EPR}),
(591 :{EPR}),(T91 :{EPR}),(T92 :{EPR}),(T93 :{EPR}),
(T94 :{EPR}),(T95 :{EPR}),(E91 :{EPR})}
[ Total |10
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A.7.2 . Evaluation sur I'exemple Achat en Ligne - version Simple

Les scénarios détaillés dans les tableaux , et , ont été établis pour
I'exemple ALg,;, défini en section

Pour des raisons de place, les traces utilisées dans les scénarios pour cet exemple
sont détaillées dans plusieurs tables selon le niveau d'abstraction considéré. Dans la
table pour le niveau Modéle Graphique et Modéle Formel, dans les tables
et pour le niveau Programme.

Table A.6 - Table des scénarios pour I'exemple ALg,, - ML & ML formel.

LVL \context \trace
ML \process{P1,P2,P3}, T1 | \handle(P1, CC); VOID
\personalData{CC,Send}, T2 | \handle(P2, CC); VOID
\purposes{Administrative, Marketing}, | T3 | \handle(P3, CC);
\isGranted{(CC : Administrative)}, \handle(P3, Send); VOID
\hasPurposes{(P1 :{Administrative}), | T4 | \handle(P1, CC);
(P2 :{Administrative}), \handle(P2, CC); VOID
(P3 :{Marketing})}, T5 | \handle(P1, CC);
\needData{(P1:{CC}), \handle(P3, CC);
\needData{(P2 :{CC}), \handle(P2, CC);
(P3:{CC,Send})} \handle(P3, Send); VOID
ML \process{T11,T12,T13,T21,T31,T32}, | T1 | \handle(T11, CC);
formel | \personalData{ CC,Sending}, \handle(T12, CC);
\purposes{Administratif, Marketing}, \handle(T13, CC); VOID
\isGranted{(CC : Administratif)}, T2 | \handle(T21, CC);
\hasPurposes{(T11 :{Administratif}), \handle(T13, CC); VOID
(T12 :{Administratif}), T3 | \handle(T21, CC);
(T13 :{Administratif}), \handle(T31, CC);
(T21 :{Administratif, Marketing}), \hand1le(T32, Sending); VOID
(T31 :{Marketing}), T4 | \handle(T11, CC);
(T32 :{Marketing})} \handle(T12, CC);
\needDataf{(T11 :{CC}),(T12 :{CC}), \hand1e(T13, CC);
(T13:{CC}),(T21 :{CC}), \handle(T21, CC);
(T31 :{CC}),(T32 :{Sending})} \handle(T13, Sending); VOID
Total |9
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Table A.7 - 1re Table des scénarios pour I'exemple ALg,, - PL

LVL \context \trace
PL | \process{buy,store,display, T1 | \handle(buy, Client);
getAccount,getHistory,chooseAd,sendAd}, \handle(buy, PurchaselList);
\personalData{ClientAccount,Client}, \handle(buy, ClientAccount);
\purposes{Administrative, Marketing}, \handle(store, ClientAccount);
\isGranted{(ClientAccount : Administrative), \handle(getHistory, Client);
(Client : Administrative)} \handle(display, ClientAccount); VOID
\hasPurposes{(buy :{Administrative}), T2 | \handle(getAccount, Client);
(store :{Administrative}), \handle(getAccount, ClientAccount);
(display :{Administrative}), \handle(getHistory, Client);
(getAccount :{Administrative,Marketing}), \handle(getHistory, PurchaselList);
(getHistory :{Administrative,Marketing}) \handle(display, ClientAccount); VOID
(sendAd :{Marketing})}, T3 | \handle(getAccount, Client);
\needData{(buy :{ClientAccount,Client}), \handle(getAccount, ClientAccount);
(store :{ClientAccount}), \handle(getHistory, Client);
(display :{ClientAccount}), \handle(getHistory, PurchaselList);
(getAccount :{ClientAccount,Client}), \handle(chooseAd, PurchaselList);
(getHistory :{Client}),(sendAd :{Client})} \handle(chooseAd, Ad);
\trace \handle(sendAd, Ad);

T6 | \handle(getAccount, Client); \handle(sendAd, Client); VOID
\handle(getAccount, ClientAccount); T4 | \handle(getAccount, Client);
\handle(getHistory, Client); \handle(getHistory, Client);
\handle(getHistory, PurchaseList); \handle(getHistory, PurchaselList);
\handle(chooseAd, PurchaselList); \handle(chooseAd, PurchaselList);
\handle(chooseAd, Ad); \handle(chooseAd, Ad);
\handle(sendAd, Ad); \handle(sendAd, Ad);
\handle(sendAd, Client); \handle(sendAd, Client);
\handle(getAccount, Client); \handle(buy, Client);
\handle(getAccount, ClientAccount); \handle(buy, PurchaselList);
\handle(getHistory, Client); \handle(buy, ClientAccount);
\handle(getHistory, PurchaseList); \handle(store, ClientAccount);
\handle(chooseAd, PurchaselList); \handle(getHistory, Client);
\handle(chooseAd, Ad); \handle(display, ClientAccount); VOID
\handle(sendAd, Ad); T5 | \handle(buy, Client);
\handle(sendAd, Client);VOID \handle(buy, PurchaselList);

T7 | \handle(getAccount, Client); \handle(buy, ClientAccount);
\handle(getAccount, ClientAccount); \handle(store, ClientAccount);
\handle(getHistory, Client); \handle(getHistory, Client);
\handle(getHistory, PurchaseList); \handle(display, ClientAccount);
\handle(display, ClientAccount); \handle(getAccount, Client);
\handle(buy, Client); \handle(getAccount, ClientAccount);
\handle(buy, Purchaselist); \handle(getHistory, Client);
\handle(buy, ClientAccount); \handle(getHistory, PurchaselList);
\handle(store, ClientAccount); \handle(display, ClientAccount); VOID
\handle(getHistory, Client);

\handle(display, ClientAccount);VOID
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Table A.8 - 2de Table des scénarios pour I'exemple ALg,, - PL

LVL \context \trace
PL | \process{buy,storedisplay, T8 | \handle(getAccount, Client);
getAccount,getHistory,chooseAd,sendAd}, \handle(getAccount, ClientAccount);
\personalData{ClientAccount,Client}, \handle(getHistory, Client);
\purposes{Administrative, Marketing}, \handle(getHistory, PurchaselList);
\isGranted{(ClientAccount : Administrative), \handle(display, ClientAccount);
(Client : Administrative)} \handle(buy, Client);
\hasPurposes{(buy :{Administrative}), \handle(buy, PurchaseList);
(store :{Administrative}), \handle(buy, ClientAccount);
(display :{Administrative}), \handle(store, ClientAccount);
(getAccount :{Administrative,Marketing}), \handle(getHistory, Client);
(getHistory :{Administrative,Marketing}) \handle(display, ClientAccount);
(sendAd :{Marketing})}, \handle(getAccount, Client);
\needData{(buy :{ClientAccount,Client}), \handle(getAccount, ClientAccount);
(store :{ClientAccount}), \handle(getHistory, Client);
(display :{ClientAccount}), \handle(getHistory, PurchaseList);
(getAccount :{ClientAccount,Client}), \handle(display, ClientAccount);
(getHistory :{Client}),(sendAd :{Client})} VOID

T9 | \handle(getAccount, Client);
\handle(getAccount, ClientAccount);
\handle(getHistory, Client);
\handle(getHistory, PurchaselList);
\handle(display, ClientAccount);
\handle(buy, Client);

\handle(buy, PurchaseList);
\handle(buy, ClientAccount);
\handle(store, ClientAccount);
\handle(getHistory, Client);
\handle(display, ClientAccount);
\handle(getAccount, Client);
\handle(getAccount, ClientAccount);
\handle(getHistory, Client);
\handle(getHistory, PurchaseList);
\handle(display, ClientAccount);
\handle(getAccount, Client);
\handle(getAccount, ClientAccount);
\handle(getHistory, Client);
\handle(getHistory, PurchaseList);
\handle(chooseAd, PurchaseList);
\handle(chooseAd, Ad);
\handle(sendAd, Ad);
\handle(sendAd, Client);

VOID

Total | 9

301



	INTRODUCTION
	Contexte
	Vie privée et protection des données
	Développement logiciel et cycle de vie
	Vérification et validation des systèmes
	Logiques pour raisonner sur des systèmes

	Contributions
	Plan
	Dissemination des travaux
	Publications
	Présentations
	Code et expérimentations

	Guide de lecture du manuscrit

	I CLASSIFICATION DE LA VIE PRIVÉE
	Cas d'utilisation
	Représentations de la vie privée
	Représentations orientées protection (protection)
	Représentation par les menaces (threats)
	Représentation par les vulnérabilités (vulnerabilities)
	Représentation par les activités nocives (harmful activities)

	Les représentations orientées garanties (guarantee)
	Représentation par les principes (principles)
	Représentation par les buts (goals)
	Représentation par les propriétés (properties)

	Discussions

	Représentation Générique de la Vie Privée - GePyR
	Définition des catégories
	Spécialisations des catégories
	Illustration sur le cas d'usage
	Classification d'articles de la littérature à l'aide de GePyR
	Planification de la Systematic Mapping Study
	Réalisation de la Systematic Mapping Study
	Analyse de la Systematic Mapping Study


	Ontologie du contexte lié à la vie privée - PyCO
	Définition
	Illustration sur le cas d'usage
	Méthodologie d'utilisation

	Conclusion et perspectives de la partie classification
	Discussion et limites
	Sélection des articles pour les représentations de la vie privée
	Source électronique sélectionnée pour la Systematic Mapping Study
	Définitions des catégories de GePyR
	Sélection d'un sous-ensemble de catégories pour PyCO
	Différentiation entre processus et finalités de traitement dans PyCO
	Différentiation entre la personne concernée et l'utilisateur dans PyCO

	Travaux connexes
	Études de la littérature
	Ontologies

	Travaux futurs
	Études d'autres lois et règlements
	Extension de la SMS utilisant GePyR
	Réalisation d'une SMS utilisant PyCO
	Implémentation pour GePyR
	Implémentation pour PyCO
	Ajout des catégories de GePyR dans un outil existant de gestion des exigences

	Conclusion


	II VÉRIFICATION DE PROPRIÉTÉS DE RESPECT DE LA VIE PRIVÉE
	Cas d'utilisation
	Langages de modélisation utilisés
	Langage BPMN
	Langage d'interaction de IAT

	Principe de raffinement
	Étapes de raffinement
	Raffinement des éléments du système
	Raffinement du séquencement
	Raffinement d'un système composé de plusieurs processus

	Cas d'étude : Domaine de la santé
	Gestion Données Médicales - version Simple
	Gestion Données Médicales - version Complexe

	Cas d'étude : Domaine des sites internet
	Achat en Ligne - version Simple
	Achat en Ligne - version Complexe


	Langage de spécification de contexte - CSpeL
	Syntaxe et sémantique formelle
	Modèle formel du système dans son contexte lié à la vie privée
	Traces d'exécution
	Propriétés de traitement

	Implémentation du langage
	Extension du language - Choix des propriétés

	Outil de vérification et de traduction de spécification pour la vérification de propriété liées à la vie privée - CASTT
	Présentation globale de CASTT
	Analyse de trace en CSpeL
	Principe
	Implémentation
	Éxperimentations

	Traduction pour un outil Modèle
	IAT
	Principe
	Implémentation
	Expérimentations

	Traduction pour un outil PL
	Frama-C: WP/Eva/E-ACSL
	Principe
	Implémentation
	Experimentations

	Fonctionnalités annexes
	Générateur de traces
	Générateur d'appels de fonctions


	Conclusion et perspectives de la partie vérification de propriétés de respect de la vie privée
	Discussion et limites
	Focus sur la catégorie de caractérisation du Traitement
	Niveaux d'abstraction
	Spécification de la vie privée indépendante du système
	Complexité des exemples
	Approche générique
	Traces d'exécutions

	Travaux connexes
	Travaux futurs
	Application de l'approche sur des exemples réels
	Application de l'approche à un autre domaine - PPRL
	Ajout d'une fonctionnalité de vérification du raffinement
	Enrichissement du langage - Définitions personnalisable des propriétés
	Enrichissement du langage - Données non personnelles
	Interface utilisateur d'édition pour CSpeL
	Vérification d'une propriété d'évolution de consentement
	Vérification d'une propriété de durée de conservation et d'utilisation des données
	Traduction de la propriété de conformité à la nécessité des données pour IAT
	Implémentation du choix des propriétés dans les mécanismes de traduction
	Utilisation de MetACSL
	Traduction en JML et utilisation d'outils de vérification associés

	Conclusion


	CONCLUSION ET SUITE DES TRAVAUX
	Conclusion
	Partie classification
	Partie vérification

	Suite des travaux
	Partie classification
	Partie vérification


	Bibliographie
	ANNEXES
	Exemple Gestion Données Médicales - version Simple
	CSpeL - Traces d'exécution
	Fichier pour IAT
	Fichier instrumenté pour IAT
	Code source C
	Code généré

	Exemple Gestion Données Médicales - version Complexe
	CSpeL - Formalisation de l'exemple
	CSpeL - Traces d'exécution

	Exemple Achat en Ligne - version Simple
	CSpeL - Formalisation de l'exemple
	CSpeL - Traces d'exécution
	Fichier pour IAT
	Fichier instrumenté pour IAT
	Code source C
	Code généré

	Exemple Achat en Ligne - version Complexe
	CSpeL - Formalisation de l'exemple
	CSpeL - Traces d'exécution

	Requête pour la Systematic Mapping Study
	Liens entre les définitions réécrites et les définitions d'origine dans les articles de la littérature
	Scénarios pour l'évaluation de l'analyse de trace de CASTT
	Évaluation sur l'exemple Gestion Données Médicales - version Complexe
	Évaluation sur l'exemple Achat en Ligne - version Simple



