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Titre : Une approche hybride pour la détection et l’interprétation de transactions frauduleuses dans le
réseau SWIFT.

Mots clés : Apprentissage automatique, Ontologie, Fraudes financières, Classification

Résumé :
Les institutions financières sont confrontées à des activités frauduleuses de la part de leurs clients et doivent mettre
en place des systèmes efficaces de détection et de prévention de la fraude. Dans cette lutte contre la fraude, il
est essentiel de comprendre les caractéristiques des transactions afin de distinguer les fraudes des transactions
légitimes. Nos travaux se concentrent sur l’analyse et la classification de ces transactions au sein du réseau
interbancaire et international SWIFT, tout en examinant les schémas de fraude qui peuvent en découler. Pour ce
faire, nous proposons une approche hybride qui combine des algorithmes d’apprentissage automatique avec une
ontologie développée pour ce domaine, tout en minimisant les coûts financiers liés aux erreurs de classification.
Notre approche se décline en cinq étapes principales : l’analyse des caractéristiques, le regroupement des tran-
sactions frauduleuses, la classification des transactions, l’utilisation de l’ontologie pour la surveillance des tran-
sactions suspectes et l’évaluation des résultats. Cette approche améliore la détection des transactions suspectes en
combinant les techniques d’apprentissage automatique à l’utilisation de l’ontologie pour une meilleure compré-
hension et interprétation des données. Dans le cadre de ce projet, nous avons développé l’outil ST-Fraud dédié à
la détection et à l’interprétation des transactions frauduleuses. Cet outil s’appuie sur notre approche hybride pour
renforcer l’efficacité des systèmes de détection de fraude dans le contexte des transactions SWIFT.

Title : A hybrid approach for detection and interpretation of fraudulent transactions in the SWIFT net-
work.

Keywords : Machine Learning, Ontology, Financial fraud, Classification.

Abstract :
Financial institutions face fraudulent activities from their customers and must establish effective fraud detection
and prevention systems. In this fight against fraud, it is essential to understand the characteristics of transactions
to distinguish fraud from legitimate transactions. Our work focuses on the analysis and classification of these
transactions within the interbank and international SWIFT network while examining potential fraud patterns.
To achieve this, we propose a hybrid approach that combines machine learning algorithms with an ontology
developed for this domain, all while minimizing the financial costs associated with classification errors.
Our approach consists of five main steps: feature analysis, clustering of fraudulent transactions, transaction
classification, the use of ontology for monitoring suspicious transactions, and result evaluation. This approach
enhances the detection of suspicious transactions by integrating machine learning techniques with the use of
ontology for a better understanding and interpretation of the data. As part of this project, we have developed
the ST-Fraud tool dedicated to the detection and interpretation of fraudulent transactions. This tool relies on our
hybrid approach to strengthen the efficiency of fraud detection systems in the context of SWIFT transactions.
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1.1 Contexte

Les institutions financières sont des entreprises dédiées aux transactions financières et moné-
taires, incluant les dépôts, les retraits, les prêts, les investissements et l’échange de devises.
En 1974, le sociologue Immanuel Wallerstein annonçait « la montée et la future disparition
du système capitaliste mondial » [Wal74]. Son ouvrage intervient dans une période historique
où le capitalisme s’impose mondialement comme le système économique permettant le com-
merce international, l’industrialisation et l’émergence des grandes entreprises.

Dans notre société, les institutions financières jouent un rôle central à diverses échelles. Les
particuliers font appel à elles pour leurs achats quotidiens, les entreprises pour mener leurs
activités et les gouvernements pour gérer l’économie des pays. De plus, avec l’émergence de
nouvelles méthodes de paiement telles que les paiements instantanés et une meilleure acces-
sibilité aux services bancaires via les banques en ligne, le nombre de transactions traitées par
les institutions financières ne cesse d’augmenter.

Cependant, Wallerstein nous a averti d’une « future disparition » faisant référence à notre sys-
tème capitaliste qui sera confronté à des problèmes, tels que les inégalités économiques, les
crises financières ou les évolutions technologiques qui pourraient remettre en cause les fon-
dements du capitalisme. De nos jours, les institutions financières font également face à des
problèmes liés à la gestion des flux, à l’adaptation à de nouvelles normes (ISO20022 1) ou
encore la fraude financière.

L’encyclopédie Britannica [oEB23] définit la fraude comme « la représentation délibérée d’un
fait dans le but de priver quelqu’un d’une possession précieuse ». La fraude est définie de
manière abstraite, car elle représente un concept vaste et il est difficile de délimiter précisément
ses frontières. La fraude intervient dans de multiples domaines tels que la fraude scientifique
[Cab22] avec des publications contenant des actes non éthiques tels que le plagiat ou des
données fabriquées. De même, la fraude agricole englobe des pratiques illégales telles que la
vente de produits périmés ou la manipulation des normes de sécurité [Man16].

1.1 Contexte
Dans le domaine de la finance, la fraude englobe les actes frauduleux commis dans le sec-
teur financier, tels que la manipulation des comptes, la falsification de documents financiers,
le détournement de fonds, l’escroquerie ainsi que le blanchiment d’argent. Son objectif est
d’obtenir illégalement des avantages financiers en trompant les investisseurs, les actionnaires
ou les institutions financières. La fraude financière peut entraîner des conséquences graves,
notamment d’importantes pertes financières, la ruine des investisseurs et la déstabilisation des
marchés. Les autorités réglementaires et les organismes de réglementation financière s’em-
ploient à détecter et à prévenir la fraude financière, tout en imposant des sanctions sévères aux
contrevenants pour dissuader ces pratiques frauduleuses.

Les institutions financières, souvent impliquées dans des activités de fraude, se retrouvent dans
une position délicate, agissant comme intermédiaires pour faire circuler des transactions liées
à des activités frauduleuses. Les institutions sont tenues de lutter contre la fraude financière en

1. https://www.iso20022.org/
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mettant en place des systèmes de détection et de prévention de la fraude. Cependant, les sys-
tèmes actuels montrent des limites en termes d’efficacité, car seulement un faible pourcentage
de transactions frauduleuses est détecté. Selon Europol [Kno20], l’agence européenne spécia-
lisée dans la répression de la criminalité, 98,9% de ces transactions frauduleuses échappent
aux mesures de contrôle.

Pour expliquer ces difficultés, Jensen [Jen97] met en avant plusieurs facteurs pour expliquer
ces difficultés liées à la surveillance des transactions financières. Les transactions frauduleuses
sont peu nombreuses par rapport au grand nombre de transactions légitimes, elles sont dissimu-
lées parmi des millions de transactions, ce qui rend leur recherche plus complexe. Il est difficile
de faire la distinction entre une transaction légitime et une transaction illégitime. En outre, les
criminels adoptent des comportements intelligents en s’adaptant aux nouvelles règles mises
en place par les institutions financières. Ils développent en permanence de nouvelles stratégies
sophistiquées, rendant leur identification encore plus délicate.

Actuellement, les institutions financières s’appuient principalement sur des systèmes de règles
pour lutter contre la fraude financière [CTN+18]. Toutefois, ces systèmes présentent des li-
mites importantes. Les règles sont écrites manuellement par des experts qui doivent fixer des
seuils sur les montants de transactions, sur le nombre de transactions autorisées par un client ou
vérifier s’il se trouve dans un pays à risque. Lorsqu’une transaction déclenche une règle, une
alerte est générée, ce qui nécessite alors un contrôle manuel par un expert pour libérer ou blo-
quer la transaction. Les systèmes de règles présentent l’avantage de pouvoir être robustes aux
grands volumes de données, mais ont l’inconvénient d’être statiques. Il devient de plus en plus
facile pour les fraudeurs d’identifier ces règles, et d’adopter alors de nouveaux comportements
qui rendent difficile la détection de leurs transactions liées à des activités frauduleuses.

Il n’existe pas de manière absolue pour décrire une transaction frauduleuse et une transaction
légitime. Pour évaluer si une transaction est frauduleuse, il est nécessaire qu’un expert exa-
mine une transaction bloquée par le système et mène une enquête sur les différentes parties
impliquées. Une fois cette étape réalisée, l’expert peut déterminer si la transaction est fraudu-
leuse ou légitime. Deux transactions peuvent avoir les mêmes valeurs en termes de date et de
montant, mais selon le contexte dans lequel elles ont été réalisées, l’une peut être frauduleuse
et l’autre légitime.

Dans ce contexte, la société SKAIZen Group se positionne comme une entreprise de conseil en
gestion spécialisée dans la transformation numérique et la gestion des risques financiers. Les
travaux de cette thèse CIFRE s’inscrivent dans le cadre d’une collaboration avec cette entre-
prise, visant à élaborer des solutions pour relever les défis auxquels sont confrontés ses clients,
principalement des institutions financières. Actuellement, la lutte contre la fraude financière
représente un enjeu majeur pour ces institutions.

SWIFT (Society for Worldwide Interbank Financial Telecommunication) est un réseau sécu-
risé et standardisé qui propose différents services permettant le transfert d’argent entre des
comptes bancaires se trouvant dans des pays différents. Ce réseau permet de réaliser des tran-
sactions financières entre plus de 11000 organismes bancaires à travers près de 200 pays. La
fraude financière au sein des transactions SWIFT est un problème majeur pour les institu-
tions financières. Elles sont confrontées à la nécessité de contrôler des transactions complexes
impliquant de multiples acteurs et intermédiaires dans plusieurs pays, avec différentes devises.
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1.2 Problématique
Il est essentiel de comprendre le rôle des acteurs impliqués dans les transactions financières,
notamment lorsqu’ils effectuent des échanges d’argent en étant situés dans des pays différents.
Le réseau SWIFT permet et facilite ces échanges internationaux. Toutefois, si les institutions
financières de ces acteurs ne disposent pas de relations d’échange établies, d’autres institu-
tions financières interviennent en tant qu’intermédiaires pour faciliter la transaction. Selon la
nature des relations entre les institutions financières, des changements de devises peuvent sur-
venir lors de l’échange d’argent. Toutes ces informations sont comprises dans une transaction
SWIFT, et chaque information ou relation entre les acteurs complexifie l’analyse de ces tran-
sactions. Néanmoins, la nature confidentielle des transactions SWIFT limite leur accessibilité
en matière d’analyse.

Dans la lutte contre la fraude, il est essentiel de comprendre les caractéristiques d’une tran-
saction frauduleuse. Les informations permettant de distinguer une transaction légitime d’une
transaction frauduleuse sont liées à son contexte, comprenant les acteurs impliqués, les pays
concernés et les devises utilisées. En général, une transaction frauduleuse suit un schéma spéci-
fique, qui représente un mode opératoire utilisé pour commettre une fraude. Par exemple, l’un
des schémas de fraude les plus couramment rencontrés est la dissimulation de grandes sommes
d’argent en effectuant plusieurs transactions de petits montants. Dans le réseau SWIFT, ces
schémas peuvent être plus complexes et impliquer des paramètres supplémentaires tels que
des acteurs intermédiaires, des pays et des devises différents.

Cependant, les systèmes actuels, basés sur des règles prédéfinies, s’adaptent mal aux nouveaux
schémas de fraude de plus en plus complexes. Par conséquent, ces systèmes détectent un faible
nombre de transactions frauduleuses et génèrent un grand nombre de fausses alertes, également
appelées faux positifs.

Dans ce travail, nous avons identifié plusieurs verrous techniques et scientifiques dans le do-
maine de la détection de fraude :

1. Verrous techniques :
— Accessibilité et volume de données : Les données financières sont souvent privées

et difficiles à obtenir, notamment lorsqu’il s’agit de données spécifiques telles que
les transactions SWIFT. Cette limitation entrave considérablement les travaux de
recherche et rend difficile la comparaison entre eux. Les recherches sont généra-
lement menées en collaboration avec les institutions financières, ce qui limite le
partage des données et des implémentations. De plus, le grand volume de données
constitue un défi supplémentaire, car les méthodes doivent être capables de traiter
toutes les données sans ralentir les systèmes.

— Protection des données : L’accès aux données clients est souvent aussi difficile que
pour les transactions financières. La surveillance des clients est d’une part obliga-
toire pour les institutions financières lors de l’ouverture et du suivi de leurs comptes
bancaires, mais d’autre part, leur utilisation pour la détection de fraude est très ré-
glementée d’un point de vue légal et éthique.

2. Verrous scientifiques :
— Sélection de caractéristiques : La sélection de caractéristiques pertinentes est pri-

mordiale dans la détection de fraude. Il est souvent difficile de définir quelles sont

5



CHAPITRE 1 : Introduction

les caractéristiques les plus importantes pour identifier les fraudes avec la com-
plexité des schémas de fraude.

— Complexité des schémas de fraude et nécessité d’un système adaptable : Les sché-
mas de fraude sont de plus en plus complexes, et les fraudeurs s’adaptent en per-
manence aux systèmes en utilisant des méthodes de plus en plus sophistiquées. Les
systèmes actuels ne s’adaptent pas efficacement aux nouveaux schémas de fraude
et souffrent d’un manque d’efficacité, ce qui représente un coût financier considé-
rable pour les institutions. De plus, certaines transactions frauduleuses sont plus
facilement repérables que d’autres selon la complexité des schémas. Il est donc né-
cessaire de classifier les transactions suspectes par ordre de gravité, de manière à
traiter en priorité les plus suspectes.

— Évaluation et mesure de performance : Il est important de développer des métriques
adaptées au domaine de la finance afin de mesurer l’efficacité des techniques de
détection de fraude en prenant en compte le coût financier. Les faux négatifs cor-
respondent aux transactions frauduleuses qui ne sont pas détectées, et il est diffi-
cile d’estimer leur nombre réel, car elles ne génèrent pas d’alerte. Le nombre de
transactions frauduleuses détectées est insuffisant, exposant ainsi les institutions fi-
nancières à d’importantes amendes réglementaires. Les faux positifs, quant à eux,
correspondent à des transactions légitimes qui génèrent des alertes, et ces alertes
sont contrôlées par des experts qui décident de bloquer ou de libérer la transaction.
Le grand nombre de faux positifs entraîne des coûts financiers significatifs pour les
institutions financières liés aux services des experts.

— Interprétabilité des modèles : Les modèles de détection de fraude basés sur des
techniques d’apprentissage automatique peuvent être très performants, mais ils sont
souvent considérés comme des boîtes noires en termes d’interprétation. Dans le
domaine de la finance, il est essentiel de développer des méthodes pour rendre les
modèles interprétables pour les experts. Une transaction détectée frauduleuse doit
être contrôlée par un expert. Il n’existe pas de consensus sur les informations à
apporter à cet expert pour guider son enquête.

La problématique de cette thèse peut alors se résumer par la question suivante :

Comment analyser et interpréter efficacement les transactions dans un réseau financier
international impliquant plusieurs acteurs, tout en identifiant les schémas de fraude et en
minimisant les coûts financiers associés à un système de lutte contre la fraude?

1.3 Méthodologie
Pour répondre à cette problématique, nous proposons une approche permettant d’analyser les
transactions SWIFT, en prenant en compte les défis identifiés précédemment. En nous basant
sur la littérature et en fonction de notre positionnement, nous avons développé une méthodo-
logie pour l’analyse des transactions et la détection de transactions frauduleuses tout en mini-
misant les coûts associés, comme illustrée dans la figure 1.1. Cette méthodologie s’applique
à un jeu de données contenant des transactions qui ont déclenché des alertes, certaines étant
légitimes et d’autres frauduleuses. Cependant, nous ne disposons pas d’informations sur les
raisons pour lesquelles elles ont été considérées frauduleuses. La méthode que nous proposons
repose sur les principes suivants :
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FIGURE 1.1 – Méthodologie générale

— Caractérisation des transactions : Nous identifions les caractéristiques clés qui peuvent
être utilisées pour distinguer les transactions frauduleuses des transactions légitimes
dans un jeu de données de transactions SWIFT. Cela peut inclure des informations
telles que les pays impliqués, les montants, les acteurs et d’autres informations perti-
nentes.

— Classification des transactions suspectes : Nous calculons un score de suspicion pour
chaque transaction en fonction de son appartenance à des schémas de fraude potentiels.

— Validation et évaluation : Nous évaluons les performances du modèle à l’aide de me-
sures classiques du domaine, telles que la précision, le rappel et le F1-score. Cela nous
permet d’estimer l’efficacité du modèle dans la détection des transactions frauduleuses.
De plus, nous estimons le coût financier associé aux erreurs de classification, à la fois
en termes de faux positifs et de faux négatifs.

— Aide à la décision et interprétation : Nous définissons une ontologie du domaine qui
représente les concepts des transactions et des acteurs du système financier. Nous peu-
plons cette ontologie avec les transactions suspectes prédites par le modèle. Les experts
peuvent alors utiliser ces informations combinées à des données externes pour prendre
des décisions sur le blocage ou la libération de ces transactions. L’utilisation du raison-
nement et des inférences permet d’apporter une aide supplémentaire dans le processus
de décision.

Notre méthode repose sur une approche hybride combinant des techniques d’apprentissage
automatique et sémantiques afin de détecter les transactions suspectes liées à des schémas de
fraude. Les modèles d’apprentissage automatique identifient les transactions suspectes, puis
nous appliquons des techniques sémantiques pour filtrer les résultats et faciliter la prise de déci-
sion des experts responsables de ces transactions. Cette approche hybride permet de combiner
l’efficacité des modèles de l’apprentissage automatique et exploiter les informations contex-
tuelles pour améliorer la détection des transactions frauduleuses tout en réduisant les coûts liés
aux fausses alertes.

1.4 Contributions
Nous présentons dans ce qui suit les principales contributions de cette thèse.

Définition des caractéristiques associées aux transactions SWIFT : Nous avons modélisé
les comportements des acteurs et les chemins des transactions en prenant en compte les pays
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et les devises. Dans un premier temps, nous avons utilisé un modèle basé sur les arbres de
décision pour sélectionner les caractéristiques les plus pertinentes, en évaluant l’importance
de chaque caractéristique dans les prédictions du modèle.

Analyse et identification des schémas de fraude : Une analyse du jeu de données en colla-
boration avec un expert a permis d’estimer le nombre de schémas de fraude. Les transactions
frauduleuses ont été regroupées en clusters à l’aide de techniques d’apprentissage non super-
visé. Par la suite, nous avons entraîné un modèle pour prédire si une transaction appartient
à la classe légitime ou à l’une des classes associées aux schémas de fraude. Des techniques
d’interprétation et de visualisation du modèle ont été utilisées pour attribuer chaque cluster à
un schéma de fraude spécifique.

Calcul d’un score de suspicion pour les transactions : Nous avons entraîné un modèle
d’apprentissage supervisé pour classifier les transactions, en utilisant les classes correspon-
dant aux schémas de fraude ainsi qu’une classe pour les transactions légitimes. À partir des
prédictions du modèle, nous avons développé une méthode de calcul du score de suspicion. Ce
score permet d’établir un classement des transactions suspectes en fonction de leur degré de
suspicion, facilitant ainsi le processus de contrôle.

Minimisation des coûts : Afin de déterminer le seuil de suspicion à partir duquel une tran-
saction est considérée comme suspecte, nous avons proposé une évaluation quantitative des
coûts financiers associés aux prédictions du modèle. En combinant ces coûts avec les mesures
d’évaluation, nous avons cherché à minimiser les coûts de notre modèle tout en préservant son
efficacité.

Création d’une ontologie pour la détection et l’analyse des transactions suspectes : Nous
avons défini une ontologie spécifique au domaine de la détection et de l’analyse des tran-
sactions suspectes, permettant ainsi une meilleure interprétation des prédictions du modèle
d’apprentissage automatique. Les concepts clés de cette ontologie sont les transactions et les
acteurs. Nous avons peuplé l’ontologie avec des transactions suspectes et des informations
provenant de sources externes. Cette ontologie joue un rôle d’aide à la prise de décision pour
les transactions suspectes, orientant les actions des experts en contrôle.

L’outil ST-FRAUD : Nous avons développé un outil pour valider les propositions de cette
thèse. Cet outil est composé de cinq modules :

1. Le premier module calcule les caractéristiques sélectionnées par l’expert et identifie les
plus pertinentes.

2. Le deuxième module propose des outils de visualisation pour identifier le nombre po-
tentiel de schémas de fraude dans le jeu de données.

3. Le troisième module utilise des techniques d’apprentissage non supervisé pour regrou-
per les transactions frauduleuses en clusters selon les schémas de fraude.

4. Le quatrième module entraîne un modèle pour classer les transactions dans la classe
légitime ou l’une des classes frauduleuses.

5. Enfin, le dernier module utilise l’ontologie pour analyser les transactions suspectes
détectées par le modèle.
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1.5 Plan de la thèse
Cette thèse est organisée comme suit : le chapitre 2 présente l’état de l’art des techniques de
détection des transactions frauduleuses, en mettant en évidence les approches basées sur l’ap-
prentissage automatique. Les approches basées sur les ontologies sont également présentées.
Le chapitre 3 présente notre approche hybride pour la détection et l’analyse des transactions
frauduleuses. Le chapitre 4 détaille les expérimentations sur un jeu de données SWIFT et
présente l’outil ST-Fraud, développé pour la détection et l’interprétation des transactions frau-
duleuses. Enfin, le chapitre 5 conclut cette thèse et aborde les perspectives futures de recherche
dans le domaine de la détection des fraudes.
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2.1 Introduction

2.1 Introduction
La fraude financière constitue une préoccupation majeure dans le secteur financier, impliquant
des actes frauduleux visant à obtenir illégalement des avantages financiers. Les institutions
financières font face au défi de détecter et de prévenir ces fraudes, mais les systèmes actuels
montrent des limites importantes en termes d’efficacité. En effet, seule une faible proportion
de transactions frauduleuses est détectée, exposant ainsi les institutions financières à des pertes
financières importantes.

La surveillance des transactions financières est complexe en raison de plusieurs facteurs. Les
transactions frauduleuses se dissimulent parmi des millions de transactions légitimes, rendant
leur identification difficile. Les fraudeurs adoptent également des stratégies sophistiquées pour
contourner les règles et les mécanismes de détection, rendant la tâche encore plus ardue.

Actuellement, les institutions financières utilisent principalement des systèmes de règles pour
détecter la fraude financière. Ces systèmes sont basés sur des seuils préétablis et des règles ma-
nuellement définies par des experts. Cependant, ces approches statiques présentent des limita-
tions importantes. Les fraudeurs peuvent rapidement identifier ces règles et ajuster leurs com-
portements en conséquence, échappant ainsi aux mécanismes de détection de fraude. De plus,
ces systèmes génèrent souvent un grand nombre de fausses alertes, nécessitant un contrôle
manuel intensif et entraînant des inefficacités opérationnelles.

Les techniques d’apprentissage automatique sont largement utilisées dans le domaine de la
détection des transactions frauduleuses. L’apprentissage automatique, en particulier l’appren-
tissage supervisé, a montré une grande efficacité dans la détection de fraude. Grâce à des
algorithmes sophistiqués, il est capable d’apprendre à partir de données historiques et de dé-
tecter des schémas de fraude complexes. Les modèles d’apprentissage automatique peuvent
identifier des relations non linéaires entre les caractéristiques des transactions et les schémas
de fraude, permettant ainsi de détecter des activités suspectes avec une précision élevée. De
plus, l’apprentissage automatique peut être appliqué à grande échelle, en traitant de vastes
volumes de données rapidement et efficacement.

Les approches sémantiques, telles que l’utilisation d’ontologies et de raisonnement, apportent
des avantages distincts. Les ontologies permettent de représenter les connaissances dans un do-
maine spécifique, facilitant ainsi la modélisation des concepts et des relations entre les entités.
Le raisonnement peut être utilisé pour inférer de nouvelles informations à partir des données
disponibles, en exploitant les règles logiques et les axiomes définis dans l’ontologie.

Dans la section suivante, nous présentons les méthodes d’apprentissage automatique dans le
domaine de la détection de fraude.

2.2 Approches basées sur l’apprentissage automatique
L’apprentissage automatique (machine learning) est une branche de l’intelligence artificielle
qui se concentre sur la construction de systèmes informatiques capables d’apprendre et de
s’améliorer à partir de données, sans être explicitement programmés pour chaque tâche spé-
cifique. Une définition couramment utilisée est celle proposée par Tom Mitchell en 1997
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[M+07] : « Un programme informatique apprend à partir de l’expérience E pour une tâche
T et une mesure de performance P, s’il améliore sa performance P pour la tâche T à partir de
son expérience E. ». Autrement dit, l’objectif de l’apprentissage automatique est de découvrir
des structures dans les données pour résoudre des problèmes, plutôt que de les programmer
explicitement.
Dans le contexte de la détection de fraude, l’apprentissage automatique est utilisé pour déve-
lopper des modèles prédictifs capables d’identifier les transactions frauduleuses en se basant
sur des caractéristiques et des schémas cachés dans les données financières. Les modèles d’ap-
prentissage automatique peuvent être formés à partir d’un ensemble de données historiques
comprenant à la fois des transactions frauduleuses et légitimes.
Lorsqu’il est utilisé pour la détection de fraude, l’apprentissage automatique permet de créer
des modèles qui apprennent à reconnaître les schémas et les comportements associés aux acti-
vités frauduleuses. Ces modèles peuvent ensuite être utilisés pour évaluer de nouvelles transac-
tions et estimer leur probabilité d’être frauduleuses. L’apprentissage automatique comprend
généralement 5 étapes représentées sur la figure 2.1 :

FIGURE 2.1 – Les 5 étapes des techniques d’apprentissage automatique

— Acquisition et préparation des données : La collecte des données est indispensable pour
l’entraînement et la validation des modèles d’apprentissage automatique. Dans des do-
maines comme la finance ou la médecine où les données sont confidentielles, cette
étape peut se révéler complexe. Certains travaux recourent à des données synthétiques
pour mener leurs expérimentations.

— Ingénierie des caractéristiques : Le calcul, la sélection ou réduction des caractéristiques
des données permet d’améliorer la performance des modèles.

— Le choix des algorithmes d’apprentissage et de leurs hyperparamètres : Le choix du
modèle d’apprentissage automatique dépend du problème et des données disponibles.
L’apprentissage peut être supervisé, non supervisé ou semi-supervisé en fonction du jeu
de données et des prédictions souhaitées. Le modèle sélectionné est ensuite entraîné en
utilisant les données d’entraînement, étape durant laquelle il apprend à identifier les
schémas et à effectuer des prédictions. Cette étape revêt une importance pour l’objectif
de détection de la fraude, car elle vise à proposer des méthodes permettant de sépa-
rer les transactions frauduleuses des transactions légitimes. Les hyperparamètres du
modèle sont ajustés pour optimiser ses performances sur les données de validation.

— Évaluation du modèle : L’évaluation des modèles est effectuée en utilisant des données
de validation. Cela permet de valider les performances du modèle. Diverses mesures
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d’évaluation peuvent être utilisées, telles que le rappel et la précision.
— Interprétabilité : L’interprétation des résultats est importante, en particulier dans des

domaines sensibles tels que la détection de fraude financière. Ceci est essentiel pour
comprendre les raisons sous-jacentes aux décisions prises par les modèles.

Les différentes étapes sont détaillées dans la suite de ce chapitre. Dans la section suivante,
nous abordons les défis liés aux données dans le domaine de l’apprentissage automatique, en
mettant particulièrement l’accent sur leurs applications dans le domaine financier.

2.2.1 Acquisition des données
Les données jouent un rôle important dans le processus d’apprentissage automatique. En effet,
le modèle est entraîné en se basant sur les données disponibles. La qualité ainsi que la quantité
de ces données ont un impact direct sur la qualité des prédictions et des résultats obtenus. Le
choix des données à utiliser dépend du problème à résoudre. Il est essentiel de les adapter en
fonction de l’objectif à atteindre.

L’étape de collecte de données est importante pour l’entraînement d’un modèle. Un choix
inapproprié des données peut entraîner des erreurs de prédictions. Deux concepts essentiels à
connaître lors d’entraînement de modèle, également appelée le dilemme biais-variance, sont
les suivants :

— La variance : Elle mesure la sensibilité d’un modèle aux variations des données d’en-
traînement. Un modèle présentant une variance élevée a tendance à être excessivement
complexe et à sur-ajuster les données d’entraînement. Cela peut se produire si le mo-
dèle est trop complexe en lui-même, soit lorsqu’il dispose de trop peu de données
d’entraînement pour soutenir un modèle complexe.

— Le biais : Il fait référence aux erreurs de prédiction d’un modèle par rapport à la vérité
terrain. Cela se produit lorsque le modèle est trop simplifié et ne parvient pas à capturer
la complexité des données.

Le dilemme entre le biais et la variance survient lorsque nous cherchons à construire un modèle
capable de généraliser les corrélations des données d’entraînement tout en étant efficace avec
de nouvelles données. Si un modèle est trop simple, il présente un biais élevé et ne pourra pas
capturer la complexité des données. Si un modèle est trop complexe, il présente une variance
élevée et devient trop sensible aux variations des données d’entraînement.

L’apprentissage automatique fait face à plusieurs difficultés liées aux données. Les principales
problématiques sont les suivantes [SM22] :

— Volume de données insuffisant : Un nombre insuffisant de données empêche le mo-
dèle d’apprendre efficacement à partir des données et limite sa capacité à généraliser
correctement les prédictions.

— Données non représentatives : Les données utilisées doivent être représentatives du
sujet traité afin de permettre une généralisation précise des prédictions. Si les données
sont biaisées ou non représentatives de l’ensemble de données, le modèle peut produire
des prédictions erronées.

— Mauvaise qualité : Les données de mauvaise qualité, telles que des données man-
quantes, ou des valeurs aberrantes, peuvent également entraîner des erreurs et des biais
dans le modèle.
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— Caractéristiques non pertinentes : La présence de caractéristiques redondantes ou sans
impact sur les résultats peut affecter l’efficacité du modèle et conduire à un surappren-
tissage du modèle.

— Surapprentissage des données d’entraînement : Il se produit lorsque le modèle ou l’al-
gorithme s’adapte trop étroitement aux données, capturant le bruit plutôt que les rela-
tions réelles. Cela se traduit par une variance élevée mais un faible biais.

— Sous-apprentissage des données d’entraînement : Il se produit lorsque le modèle ou
l’algorithme ne parvient pas à capturer la tendance sous-jacente des données, générale-
ment en raison de sa simplicité excessive. Cela se traduit par une faible variance, mais
un fort biais.

Dans le domaine financier, les travaux sur la détection de fraude se basent sur des données
transactionnelles. Ces transactions possèdent des caractéristiques de base telles que le montant,
la date et les acteurs [KDT20, PM18, CLBC+21]. Selon le contexte, ces transactions peuvent
prendre différents formats, voici quelques exemples :

— Les transactions par carte de crédit impliquent un client, un commerçant et des attributs
de base [RSM+18].

— Les transactions au sein des institutions bancaires d’investissement englobent un client,
un type de transaction (retrait ou dépôt), un montant et une date qui peuvent refléter
des investissements ou des retraits d’argent [LKK10].

— Les transactions liées à des services d’exportation possèdent des informations telles
que le volume et la valeur des biens exportés [PLCM16].

Lors de l’analyse des données utilisées dans les expérimentations de la littérature, nous avons
observé une grande hétérogénéité en termes de volume de données, allant de milliers [WD09]
à des millions [TL20] de transactions. Une transaction peut être qualifiée de frauduleuse si elle
est associée à une activité illégale. Les transactions légitimes sont celles effectuées conformé-
ment aux lois et aux réglementations. Une caractéristique commune des ensembles de données
de fraude financière est le déséquilibre de classe entre le nombre de transactions frauduleuses
et légitimes, avec un ratio frauduleux généralement autour de 0,1% [AJA20].
La validation des approches de détection de fraude nécessite des données étiquetées indiquant
la vérité terrain (fraude ou légitime). En utilisant ces ensembles de données labellisés, il devient
possible d’évaluer la capacité des modèles à détecter efficacement les transactions frauduleuses
tout en minimisant les faux positifs (transactions légitimes prédites comme frauduleuses) et les
faux négatifs (transactions frauduleuses prédites comme légitimes). Les ensembles de données
labellisés jouent un rôle central dans la validation et l’amélioration des méthodes de détection
de fraude dans le contexte des transactions financières.

Le déséquilibre entre le nombre de transactions frauduleuses et de transactions légitimes peut
être résolu en utilisant des techniques d’augmentation de données sur l’ensemble d’entraîne-
ment, telles que l’algorithme SMOTE [CBHK02]. Cet algorithme génère des données synthé-
tiques de la classe minoritaire en interpolant des données existantes, ce qui améliore l’appren-
tissage des modèles de détection de fraude. De plus, les techniques de réduction de données
peuvent être utilisées pour diminuer la taille des données d’entrée tout en conservant des in-
formations importantes pour la détection de fraude, ce qui permet d’améliorer la vitesse de
traitement et la scalabilité des modèles.

Dans le domaine financier, l’obtention de données publiques contenant des informations pri-
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vées et sensibles sur les clients peut s’avérer difficile. Cependant, les chercheurs ont exploré la
possibilité de générer des données financières synthétiques, qui sont des transactions fictives
créées en se basant sur des règles statistiques et des profils de clients simulés synthétiquement.
Lopez et al. [LRA12] ont développé PaySim, un outil de simulation de paiement mobile avec
des transactions frauduleuses. Ils ont mis à disposition un jeu de données sur Kaggle 1. Tou-
tefois, ce jeu de données présente certaines limitations. En l’étudiant, nous trouvons que les
transactions frauduleuses sont faciles à identifier, car elles correspondent à la liquidation totale
du compte de la personne à l’origine de la transaction, le scénario de fraude est facilement iden-
tifiable. Des travaux utilisent ce jeu de données pour conduire leurs expérimentations comme
Feng et al. [FLW+19] pour développer un système de détection et de catégorisation de com-
portements suspects basé sur les données de transactions financières collectées ou Stojanovic
et al. [SBHS+21] pour évaluer les méthodes de détection d’anomalies.

En ce qui concerne la génération et l’utilisation de données synthétiques, Michalak et al.
[MK11] détaillent leur méthode de génération de transactions, où ils utilisent une distribu-
tion gaussienne pour générer des réseaux de transactions entre les employés d’entreprises. Lv
et al. [LJZ08] utilisent des données réelles combinées à des données frauduleuses générées
artificiellement, mais ne détaillent pas le processus de génération. Cependant, la plupart des
approches étudiées pour la génération de données ne fournissent pas d’explication sur le pro-
cessus utilisé pour obtenir ces nouvelles données [TY05, KT11].

Un grand nombre d’approches de la littérature utilisent l’ensemble de données public pro-
venant de Kaggle 2 pour développer et valider leurs méthodes de détection de transactions
frauduleuses. Cet ensemble de données renferme des transactions réalisées avec des cartes de
crédit impliquées dans des fraudes. Il comporte trois attributs principaux : la date, le montant,
la classe de transaction (frauduleuse ou légitime), ainsi que 28 autres attributs anonymisés.
L’exploitation d’ensembles de données comportant des attributs anonymisés présente une cer-
taine complexité, car la signification de chaque attribut doit être connue pour proposer des
approches adaptées aux données. Par exemple, Varmedja et al. [VKS+19] utilisent cet en-
semble de données pour analyser l’impact de l’algorithme SMOTE sur ce jeu de données et
pour comparer les résultats avec des algorithmes de classification.

L’acquisition des données dans le domaine de la finance présente des défis majeurs qui en-
travent les avancées de la recherche. Les ensembles de données publics présentent des lacunes,
telles qu’un nombre restreint de scénarios de fraude ou la présence d’attributs anonymisés. Les
ensembles de données financières se caractérisent par des attributs de base tels que le montant,
les intervenants et la date des transactions. Une fois que l’ensemble de données est acquis,
l’étape suivante concerne l’ingénierie des caractéristiques. Cette phase consiste à sélection-
ner et à transformer les variables ou les caractéristiques qui seront utilisées dans un modèle
d’apprentissage automatique. Son objectif est d’optimiser les performances du modèle en amé-
liorant la qualité des données d’entrée.

1. https://www.kaggle.com/datasets/ealaxi/paysim1
2. https://www.kaggle.com/mlg-ulb/creditcardfraud
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2.2.2 Ingénierie des caractéristiques

L’ingénierie des caractéristiques joue un rôle important dans l’apprentissage automatique,
consistant à transformer des données brutes en caractéristiques pertinentes pour les modèles
d’apprentissage. Dans le contexte spécifique de la détection de fraude, l’enjeu est encore plus
important en raison du volume des données souvent accompagné d’un nombre limité d’attri-
buts pertinents. Dans ce domaine, l’ingénierie des caractéristiques vise essentiellement à sélec-
tionner les caractéristiques les plus pertinentes pour les modèles d’apprentissage automatique.
En sélectionnant judicieusement ces caractéristiques, on renforce la capacité des modèles à
identifier efficacement les transactions frauduleuses, minimisant ainsi les risques de faux po-
sitifs et de faux négatifs.

Plusieurs techniques sont utilisées dans l’ingénierie des caractéristiques. Dans la suite de cette
section, nous présentons les techniques les plus pertinentes et les plus utilisées pour nos travaux

2.2.2.1 Les types de caractéristiques

Les caractéristiques, également appelées variables ou attributs, sont les entrées utilisées pour
entraîner un modèle à prédire une variable cible. Elles peuvent être classées en plusieurs ca-
tégories selon leur nature et leur format. Voici les principales catégories de caractéristiques
[Rum11] :

— Caractéristiques numériques : Ce sont des variables quantitatives qui peuvent être
continues ou discrètes, telles que le montant d’une transaction.

— Caractéristiques catégorielles : Ce sont des variables qualitatives qui prennent des va-
leurs dans un ensemble fini de catégories, comme la devise d’une transaction.

— Caractéristiques binaires : Il s’agit d’un type particulier de caractéristiques catégo-
rielles qui ne prennent que deux valeurs possibles, généralement codées comme 0 ou
1, telles que la présence ou l’absence d’un intermédiaire dans une transaction.

— Caractéristiques ordinales : Ce sont des variables catégorielles qui ont un ordre naturel
entre les catégories, telles que le niveau de risque associé à une transaction pouvant
aller de faible à élevé.

— Caractéristiques temporelles : Il s’agit de variables qui mesurent un temps ou une durée,
telles que la date de la transaction.

Un jeu de données de transactions financières peut contenir différentes catégories de caracté-
ristiques telles que les montants des transactions, les devises, les dates et heures de transaction,
ainsi que d’autres informations pertinentes. La présence de ces différentes catégories de carac-
téristiques dans un même jeu de données peut rendre la tâche d’analyse plus complexe, en
particulier pour certains algorithmes qui se basent sur des mesures de distance. Les distances
calculées servent à évaluer la similarité entre les données : plus la distance entre deux données
est réduite, plus elles sont similaires. Certains algorithmes de regroupement ou de classifi-
cation peuvent rencontrer des difficultés à traiter des données hétérogènes, car ils supposent
souvent que les caractéristiques sont de même nature et donc similaires. Par exemple, lors-
qu’un algorithme de regroupement est utilisé pour grouper des transactions semblables, il peut
éprouver des difficultés à former des groupes homogènes lorsque les catégories de caractéris-
tiques diffèrent considérablement les unes des autres.
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2.2.2.2 L’encodage des caractéristiques catégorielles

La plupart des techniques d’apprentissage automatique utilisent des caractéristiques numé-
riques. Ainsi, des techniques d’encodage des caractéristiques catégorielles sont employées
pour convertir les variables catégorielles en variables numériques, afin de les utiliser dans les
modèles d’apprentissage automatique. Les algorithmes de machine learning requièrent géné-
ralement une représentation numérique des données pour fonctionner correctement, ce qui fait
de l’encodage des variables catégorielles une étape essentielle du prétraitement des données
pour l’apprentissage automatique [Fla12]. Les principales techniques d’encodage des caracté-
ristiques catégorielles sont les suivantes [DJ21] :

— One-Hot Encoding : Cette technique consiste à créer une nouvelle colonne pour chaque
valeur unique dans la caractéristique catégorielle. Chaque colonne contient des valeurs
binaires qui indiquent si la valeur appartient ou non à cette catégorie. Cette technique
est souvent utilisée pour les caractéristiques catégorielles avec un petit nombre de va-
leurs uniques, telles que le type de paiement d’une transaction.

— Label Encoding : Cette technique consiste à remplacer chaque valeur unique dans la
caractéristique catégorielle par un entier. Les entiers sont généralement assignés en
se basant sur l’ordre des valeurs. On recourt fréquemment à cette méthode pour les
caractéristiques catégorielles comportant un grand nombre de valeurs uniques, telles
que le pays associé à un intervenant d’une transaction.

— Binary Encoding : Cette technique consiste à convertir chaque valeur unique dans la
caractéristique catégorielle en une représentation binaire. Chaque colonne contient un
seul bit qui indique si la valeur appartient ou non à cette catégorie. Cette technique
est souvent utilisée pour les caractéristiques catégorielles avec un nombre modéré de
valeurs uniques, telles que la devise d’une transaction.

— Hashing Encoding : Cette technique consiste à convertir chaque valeur unique dans la
caractéristique catégorielle en un nombre entier en utilisant une fonction de hachage.
Le nombre entier est ensuite utilisé comme caractéristique numérique. L’utilisation
de cette technique est fréquente pour les caractéristiques catégorielles comportant un
grand nombre de valeurs uniques, et elle peut se révéler utile pour réduire la dimen-
sionnalité des caractéristiques, comme dans le cas de l’identifiant d’un acteur d’une
transaction.

En résumé, le choix de la technique d’encodage dépend de la nature de la caractéristique
catégorielle et de la quantité de données disponibles. Il est important de prendre en compte ces
facteurs lors du choix de la méthode d’encodage pour garantir une représentation efficace et
précise des données catégorielles dans le cadre de l’apprentissage automatique.

2.2.2.3 Création de caractéristiques

Bolton et Hand [BH02] ont souligné la nécessité de créer de nouvelles caractéristiques sur les
transactions pour distinguer les transactions frauduleuses des transactions légitimes. En effet,
les attributs de base des transactions ne sont pas suffisants pour réaliser cette distinction.

La création de nouvelles caractéristiques dans le domaine de la détection de fraude par carte
de crédit repose sur le modèle RFM (Recency - Frequency - Monetary) [BKN+08]. Dans le
domaine de la détection de transactions frauduleuses, la récence est caractérisée par la diffé-
rence de temps entre une transaction courante et une transaction la précédant, la fréquence par
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le nombre de transactions dans une période, et la valeur monétaire décrit le montant dépensé
par l’acteur [KFMBEN21, VVBC+15].

Concernant les fraudes via transactions par carte de crédit, Whittrow et al. [WHJ+09] ont
élaboré une méthode qui repose sur l’agrégation du comportement antérieur d’un acteur sur
une période définie. Lors de la détermination des caractéristiques d’une transaction xi, celles-ci
sont définies en fonction des informations intrinsèques à la transaction ainsi que des données
relatives au client initiateur. À partir de l’ensemble S = {s1, ..., si, sn} des transactions de
l’historique d’un client, Whittrow et al. estiment la somme totale (sum) des montants (xamt)
et le volume de transactions (count) présents dans S.

Bhattacharyya et al. [BJTW11] soulignent le problème des transactions financières qui ne pos-
sèdent généralement que le montant comme caractéristique numérique, les autres caractéris-
tiques étant catégorielles ou temporelles. À partir des caractéristiques de base d’une transaction
(appelées caractéristiques primaires), ils créent 16 caractéristiques dérivées. Pour une transac-
tion xi, ils calculent trois types de caractéristiques : la somme (sumi), la fréquence (counti) et
la moyenne ( sumi

counti
) sur différents ensembles de transactions. Ils construisent des ensembles de

transactions avec les transactions passées de l’acteur, les transactions passées du même type
d’acteur que xi et les transactions passées du même pays que les acteurs de xi. De plus, ces
ensembles sont construits sur trois périodes : le jour, le mois et les trois mois précédant la date
de la transaction xi. Ces nouvelles caractéristiques servent d’indicateurs permettant de mieux
caractériser les acteurs.

Les transactions SWIFT présentent des particularités distinctes, telles que l’intervention d’in-
termédiaires et la participation de plusieurs pays. À notre connaissance, la littérature existante
n’a pas exploré en profondeur la création de caractéristiques spécifiques à ce type de tran-
sactions. Cette lacune représente une opportunité de recherche pour développer des méthodes
d’analyse adaptées aux particularités des transactions SWIFT. Une exploration approfondie de
ces caractéristiques pourrait contribuer au développement d’un modèle efficace pour la détec-
tion de fraude dans le domaine des transactions internationales et interbancaires.

2.2.2.4 Réduction de caractéristiques

Chaque caractéristique créée ajoute une dimension supplémentaire au jeu de données. Lorsque
des algorithmes de fouille de données et d’apprentissage automatique sont appliqués à des
données de haute dimension, un problème critique connu sous le nom de "malédiction de la
dimensionnalité" [HTF01] se pose. Ce terme, inventé par Bellman en 1961 [Bel61], fait réfé-
rence aux problèmes associés à l’analyse de données multivariées lorsque la dimensionnalité
augmente. En outre, les données de haute dimensionnalité augmentent considérablement les
exigences de stockage en mémoire et les coûts de calcul nécessaires pour analyser les don-
nées. Par conséquent, la réduction de la dimensionnalité est devenue une étape nécessaire
pour rendre l’analyse plus gérable et extraire des connaissances utiles. La réduction de la di-
mensionnalité peut être réalisée de deux manières différentes [Fos19] : par la sélection de
caractéristiques ou par l’extraction de caractéristiques.

La sélection de caractéristiques consiste à choisir un ensemble significatif de caractéris-
tiques à partir du jeu de données initial. Cela permet de supprimer les caractéristiques non
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pertinentes (qui n’ont pas d’impact sur l’apprentissage du modèle) et les caractéristiques re-
dondantes [GE03]. On peut distinguer trois types de méthodes de sélection de caractéristiques
[JBB15] :

1. Les méthodes de filtrage : Ces méthodes évaluent l’importance des caractéristiques de
manière indépendante de l’algorithme de modélisation. Elles utilisent des mesures sta-
tistiques pour évaluer la pertinence de chaque caractéristique par rapport à la variable
cible (par exemple, la corrélation entre la caractéristique et la variable cible). Les ca-
ractéristiques sont ensuite classées en fonction de leur pertinence, et un sous-ensemble
de caractéristiques est sélectionné pour la modélisation (par exemple, en utilisant le
coefficient de corrélation de Pearson [CHC+09] qui mesure la relation linéaire entre
deux variables quantitatives à l’aide d’un coefficient variant entre -1 (relation linéaire
négative parfaite) et 1 (relation linéaire positive parfaite).

2. Les méthodes d’enveloppe : Ces méthodes évaluent l’importance des caractéristiques
en utilisant un algorithme de modélisation spécifique. Elles utilisent une procédure
itérative pour sélectionner un sous-ensemble de caractéristiques qui maximise les per-
formances du modèle. Cette méthode peut être mise en œuvre de manière greedy, en
partant soit d’un ensemble vide (forward) et en ajoutant des caractéristiques, soit en
partant d’un ensemble contenant toutes les caractéristiques (backward) et en suppri-
mant des caractéristiques jusqu’à obtenir un ensemble adéquat (par exemple, avec l’al-
gorithme de Recursive Feature Elimination [GWBV02]).

3. Les méthodes intégrées : Ces méthodes fusionnent la sélection de caractéristiques avec
l’entraînement du modèle en une seule étape. À titre d’exemple, l’algorithme Lasso
[Tib97] attribue un coefficient à chaque caractéristique, et celles ayant un coefficient
non nul sont généralement retenues. Dans le cas des algorithmes basés sur les arbres de
décision, les caractéristiques obtiennent un score d’importance durant la construction
des arbres. Les caractéristiques avec les scores d’importance les plus élevés sont alors
privilégiées pour la sélection.

L’extraction de caractéristiques consiste à projeter l’espace des caractéristiques dans un
espace de dimension inférieure [WP03]. Le nouvel espace peut résulter d’une combinaison
linéaire ou non linéaire de l’espace d’origine. Parmi les algorithmes les plus couramment uti-
lisés, on peut citer :

— L’Analyse en Composantes Principales (ACP) [MR93] est une technique de transfor-
mation linéaire qui projette les données dans un espace de dimension inférieure tout en
maximisant la variance des données projetées. Les composantes principales obtenues
à partir de l’ACP peuvent être utilisées comme caractéristiques pour la classification.

— L’Analyse Discriminante Linéaire (ADL) [TGIH17] est une technique de transforma-
tion linéaire similaire à l’ACP, qui cherche à maximiser la séparation entre les classes
plutôt que la variance des données projetées. Les vecteurs propres obtenus à partir de
l’ADL peuvent être utilisés comme caractéristiques pour la classification.

— L’Analyse de Corrélation Canonique (ACC) [Tho84] est une technique de transforma-
tion linéaire qui cherche à maximiser la corrélation entre deux ensembles de variables.
L’ACC peut être utilisée pour extraire des caractéristiques à partir de deux ensembles
de données qui sont corrélés.

D’autres techniques d’extraction de caractéristiques incluent l’analyse en composantes indé-
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pendantes (ICA), qui cherche à extraire des sources indépendantes de données à partir de
mélanges linéaires, et les autoencodeurs (autoencoders) basés sur des réseaux de neurones
[BKG20]. Ces derniers apprennent à compresser les données dans un espace de dimension
inférieure tout en préservant les informations pertinentes pour la reconstruction des données
originales.

L’extraction de caractéristiques génère de nouveaux attributs qui, une fois transformés, peuvent
perdre leur signification initiale. En revanche, la sélection de caractéristiques conserve les at-
tributs d’origine, ce qui garantit une meilleure interprétabilité du modèle. Dans les problèmes
de classification à haute dimension, la réduction des caractéristiques est reconnue pour amé-
liorer la précision prédictive tout en fournissant des modèles à la fois plus rapides et plus
interprétables.

2.2.2.5 Prétraitement des caractéristiques

La dernière étape de l’ingénierie des caractéristiques est le pré-traitement des données, qui
vise à transformer les valeurs des caractéristiques pour faciliter l’apprentissage des modèles.
La normalisation et la standardisation sont deux techniques couramment utilisées pour pré-
traiter les données dans le domaine de l’apprentissage automatique. Bien qu’elles aient toutes
deux pour objectif de mettre les données sur une échelle commune, elles diffèrent dans leur
fonctionnement [Bon17] :

— La normalisation redimensionne les données de manière à ce qu’elles se situent dans
une plage spécifique, généralement entre 0 et 1. Cela s’effectue en soustrayant la valeur
minimale de l’ensemble de données et en divisant par la plage (différence entre la
valeur maximale et la valeur minimale).

— La standardisation transforme les données de sorte qu’elles aient une moyenne de 0 et
un écart type de 1. Cela se fait en soustrayant la moyenne de l’ensemble de données,
puis en divisant par l’écart type.

Il existe plusieurs techniques couramment utilisées en ingénierie des caractéristiques dans le
domaine de la détection de transactions frauduleuses, telles que la normalisation, la transfor-
mation des données et la création de nouvelles caractéristiques à partir de combinaisons d’at-
tributs existants. Cependant, malgré l’importance de cette étape dans la détection des fraudes,
il n’existe pas de travaux spécifiques pour les transactions internationales et interbancaires.
Dans la prochaine section, nous présentons les méthodes de classification des transactions
frauduleuses.

2.2.3 Méthodes de classification de transactions frauduleuses

Dans cette troisième étape, nous abordons les méthodes de détection des transactions fraudu-
leuses. Les systèmes de détection de fraude actuels reposent sur des règles pour repérer des
comportements suspects. Cependant, ces règles sont généralement basées sur des données his-
toriques et peuvent rapidement devenir obsolètes dès lors qu’elles sont identifiées par les frau-
deurs. En effet, ces derniers peuvent s’adapter en évitant les comportements qui déclenchent
des alertes de fraude, exploitant ainsi les faiblesses du système de détection. Par conséquent,
pour rester efficaces, les systèmes de détection de fraude doivent constamment être mis à jour
et améliorés.
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Dans cette section, nous présentons les méthodes de détection de transactions frauduleuses
basées sur les techniques d’apprentissage automatique. Nous commençons par introduire l’ap-
prentissage ensembliste, qui consiste à combiner les résultats de plusieurs modèles. Ensuite,
nous abordons respectivement les trois approches permettant de former un modèle de classifi-
cation en utilisant les techniques d’apprentissage supervisé, non supervisé et semi-supervisé.

2.2.3.1 Apprentissage ensembliste

Les techniques d’apprentissage ensembliste, également connues sous le nom de méthodes
d’ensemble, sont des approches qui combinent les prédictions de plusieurs modèles d’appren-
tissage pour améliorer la précision globale des prédictions. Les ensembles peuvent être utilisés
avec n’importe quel algorithme d’apprentissage automatique, mais ils sont généralement utili-
sés avec des arbres de décision en raison de leur variance élevée. Les différentes catégories de
techniques d’apprentissage ensembliste sont les suivantes :

— Le Bagging [Bre96] : Le bagging est une méthode qui consiste à entraîner plusieurs
modèles sur des sous-ensembles d’échantillons choisis aléatoirement. Les prédictions
de chaque modèle sont combinées par moyenne ou vote pour obtenir une prédiction
finale plus robuste et généralisable.

— Le Boosting [Fre95] : Le boosting est une technique qui consiste à entraîner une série de
modèles de manière séquentielle, en donnant plus de poids aux exemples mal classés.
Chaque modèle est entraîné sur un sous-ensemble différent des données d’entraînement
pondérées.

— Le Stacking [DZ04] : Le stacking est une technique où plusieurs modèles sont for-
més sur les données d’entraînement, et leurs prédictions servent d’entrées à un modèle
« métamodèle », qui effectue la prédiction finale.

Les algorithmes basés sur l’apprentissage ensembliste ont démontré leur efficacité dans la lit-
térature. Des travaux tels que ceux de Lorenz et al. [LSA+20], Zareapoor et al. [ZS+15], et
Varmedja et al. [VKS+19] ont mis en évidence l’efficacité de l’algorithme Random Forest
pour la détection de fraude dans les transactions financières, en le comparant à d’autres algo-
rithmes d’apprentissage supervisé tels que SVM, Naive Bayes et les réseaux de neurones. Il a
été observé que les réseaux de neurones n’obtiennent pas les meilleurs résultats. Borisov et al.
[BLS+22] expliquent cela en identifiant plusieurs raisons possibles, notamment la qualité des
données (données manquantes, données aberrantes), l’absence de dépendances spatiales ou de
corrélations complexes et irrégulières dans les ensembles de données tabulaires, la dépendance
à l’étape de pré-traitement des données et l’importance élevée de certaines caractéristiques.

Plus récemment, des algorithmes basés sur le boosting sont apparus et ont démontré des ré-
sultats supérieurs à Random Forest, notamment avec les algorithmes XGBoost [CHB+15],
LightGBM [KMF+17] et CatBoost [PGV+18]. Une étude comparative détaillée des algo-
rithmes d’apprentissage supervisé a été présentée par Alfaiz et Fatih en 2022 [AF22], où
l’impact des techniques d’augmentation et de réduction des données a été examiné. Leur expé-
rimentation a été réalisée en utilisant le jeu de données Kaggle 3. Ils ont obtenu des meilleurs
résultats en termes de mesures telles que l’accuracy, la precision, le rappel et le f1-score avec
les trois algorithmes de boosting mentionnés précédemment. Le modèle le plus performant
était celui de CatBoost.

3. https://www.kaggle.com/mlg-ulb/creditcardfraud
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2.2.3.2 Méthodes d’apprentissage supervisé

Dans le domaine de la détection de transactions frauduleuses, il existe des méthodes qui visent
à améliorer les algorithmes d’apprentissage supervisé. Ces méthodes se concentrent souvent
sur la sélection des hyperparamètres des algorithmes. Par exemple, en 2005, Tang et al. [TY05]
proposent une nouvelle fonction de noyau pour l’algorithme Support Vector Machines (SVM)
[HDO+98] basée sur la distance HDVM [WM97] qui sert à quantifier la divergence entre deux
distributions de probabilité, permettant ainsi de déterminer à quel point elles sont similaires
ou différentes, ce qui est essentiel dans des applications telles que la détection d’anomalies, la
classification ou l’évaluation de modèles probabilistes. Toujours sur l’algorithme SVM, Keyan
et Yu [KT11] propose une expérimentation d’une sélection croisée des hyperparamètres pour
une tâche de classification sur des transactions frauduleuses.

En 2018, Metzler et al. [MBB+18] ont proposé une version modifiée de l’algorithme des arbres
de décisions avec une nouvelle stratégie de séparation basée sur les coûts des transactions in-
correctement prédites, spécifiquement conçue pour les institutions financières. Ils ont optimisé
leur modèle en tenant compte le coût des erreurs de prédiction afin de minimiser les pertes pour
les institutions financières. Leur méthodologie est intéressante, car, dans un premier temps, ils
quantifient les coûts financiers des prédictions, puis adaptent l’algorithme des arbres de déci-
sions qui est efficace dans le domaine de la détection de transactions frauduleuses. En réalisant
cela, ils améliorent leurs résultats en termes de f1-score tout en réduisant la perte de coûts
financier. Cependant, les résultats de leur f1-score restent relativement faibles avoisinant les
0.15 comparés aux autres approches qui ont des f1-score autours des 0.90 [PR19].

En 2019, Carta et al. [CFRS19] ont proposé une approche basée sur l’apprentissage ensem-
bliste pour la détection de fraude. Leur méthode considère une transaction comme légitime si
la probabilité de légitimité prédite par un modèle est supérieure à la moyenne des probabilités
de légitimité de tous les modèles. Ensuite, un vote majoritaire est utilisé entre les modèles pour
classer la transaction comme légitime ou frauduleuse. Ils ont expérimenté leur approche sur le
jeu de données de transactions par carte de crédit 4. Leurs mesures de sensibilité, de taux de
fausses alarmes, d’AUC, de spécificité et de taux d’erreur ont montré de meilleurs résultats par
rapport aux algorithmes tels que Random Forest, Naive Bayes, Adaboost, Gradient Boosting
et Multi-Layer Perceptron.

En 2020, Rtayli et Enneya [RE20] ont proposé une méthode utilisant l’algorithme Random
Forest pour la sélection de caractéristiques et l’algorithme SVM pour la tâche de classification,
sur le même jeu de données de transactions par carte de crédit. Leurs résultats ont montré
une amélioration significative par rapport aux algorithmes tels que Local Outlier Factor, Iso-
lation Forest et Decision Tree. Cependant, ils n’ont pas comparé leurs résultats avec d’autres
algorithmes d’apprentissage supervisé, à l’exception de Decision Tree, ce qui limite la généra-
lisation de leurs conclusions.

Ces différentes méthodes contribuent à l’amélioration des techniques d’apprentissage super-
visé. Tang et al. [TY05] ont optimisé l’algorithme SVM en utilisant la distance HDVM pour
quantifier la divergence entre distributions. Metzler et al. [MBB+18] ont adapté les arbres de
décision en tenant compte des coûts financiers des prédictions incorrectes. De plus, des tra-
vaux subséquents menés par Carta et al. [CFRS19] ainsi que par Rtayli et Enneya [RE20]

4. https://www.kaggle.com/mlg-ulb/creditcardfraud
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ont exploré l’apprentissage ensembliste et la combinaison de Random Forest avec SVM pour
améliorer la détection des transactions frauduleuses.

2.2.3.3 Méthodes d’apprentissage non supervisé

Les méthodes d’apprentissage non supervisé consistent à fournir à un algorithme des données
non labellisées, afin qu’il puisse découvrir des structures et des relations cachées entre les
données. Le clustering est un algorithme qui regroupe des données similaires en fonction de
leurs caractéristiques communes.

En 2011, Larik et al. [LH11] ont introduit une méthode s’appuyant sur le clustering. Utilisant
l’algorithme EART (Euclidean ART Neural Networks) [KC08] comme base, ils ont élaboré
une variante nommée TEART (Transformed EART), qui fusionne les petits clusters en un seul.
En appliquant TEART et k-means sur un ensemble de 8, 2 millions de transactions, caracté-
risées par leur fréquence et montant, ils ont développé un indice nommé AICAF (Anomaly
Index Computation based on Amount and Frequency). Cet indice mesure la distance entre une
transaction et le centroïde de son cluster : une plus grande distance implique un indice plus
élevé. Les transactions présentant un indice AICAF élevé pour les deux méthodes sont alors
considérées comme suspectes.

Récemment, de nombreux chercheurs ont exploré l’utilisation des réseaux de neurones, no-
tamment les auto-encodeurs [BMT06], pour la réduction de dimensionnalité des données. Ces
auto-encodeurs apprennent une représentation latente qui est une version réduite et abstraite
des données d’origine. Lors de la reconstruction des données, ils parviennent à identifier les
données qui diffèrent du modèle normal, les considérant ainsi comme des anomalies poten-
tielles. Kazemi et Zarrami [KZ17] ont formé un auto-encodeur pour extraire l’espace latent
des transactions, suivi d’une couche basée sur une fonction softmax, fréquemment employée
comme dernière couche en apprentissage profond, pour classifier les transactions en légitimes
ou frauduleuses. Deux autres études [PL18, SHK18] ont basé la classification des transactions
sur leurs erreurs de reconstruction, associant une erreur élevée à un risque élevé de fraude.
Junyi et al. [ZZJ19] ainsi que Misra et al. [MTGS20] ont élaboré des méthodes analogues, en
utilisant d’abord un auto-encodeur pour obtenir une représentation latente, puis en employant
un réseau neuronal pour classifier les transactions.

Cependant, il est important de noter que l’utilisation récente de réseaux de neurones n’est
pas toujours l’option optimale, notamment dans le domaine de la détection de transactions
frauduleuses. Dans la majorité des travaux, les résultats ne sont pas comparés avec d’autres
algorithmes plus anciens tels que les Random Forest ou des plus récents comme CatBoost ou
XGBoost. En effet, sur des données tabulaires, les réseaux de neurones n’offrent pas forcément
de meilleures performances que ces méthodes. L’apprentissage profond ou par réseaux de neu-
rones est performant lorsqu’il est utilisé pour représenter des données non structurées comme
c’est le cas des images ou des textes. Mais, dans des données structurées comme les données
tabulaires, les données n’ont pas besoin d’une nouvelle représentation. Shwartz-Ziv et Armon
[SZA22] expliquent cela dans leur travail, en affirmant que « les données tabulaires : l’appren-
tissage profond n’est pas tout ce qu’il vous faut ». Grinsztajn et al. [GOV22] répondent dans
leur travail à la question « pourquoi les modèles basées sur les arbres de décision surclassent
l’apprentissage profond sur des données tabulaires ». Ils soulignent également le fait que les
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modèles entraînés avec un apprentissage profond sont plus performants sur des données tex-
tuelles, des images ou de l’audio que sur des données tabulaires. Ils énoncent trois éléments
de réponse : les modèles entraînés avec les algorithmes d’apprentissage profond ont plus de
difficulté à prédire des fonctions irrégulières ; les caractéristiques non pertinentes affectent leur
apprentissage ; et les données tabulaires ne varient pas avec une rotation des caractéristiques.
De plus, un autre point freinant l’utilisation des réseaux de neurones dans le domaine de la
détection de fraude financière est l’interprétabilité des modèles. Les modèles basés sur les ré-
seaux de neurones sont souvent plus difficiles à expliquer. Par conséquent, dans notre domaine,
l’utilisation de l’apprentissage profond n’est pas la solution à privilégier.

2.2.3.4 Méthodes d’apprentissage semi-supervisé

Les méthodes d’apprentissage semi-supervisé combinent des techniques d’apprentissage su-
pervisé et non supervisé. Plusieurs travaux [LKK10, RH11, CLBC+21, POKB20] ont proposé
des méthodes utilisant ces approches pour la détection de transactions frauduleuses. Certains
de ces travaux suivent une démarche en deux étapes : d’abord une étape de regroupement des
transactions à l’aide de techniques d’apprentissage non supervisé, puis une étape de labellisa-
tion des transactions est effectuée en définissant des clusters légitimes et frauduleux. Ensuite,
les techniques d’apprentissage supervisé classiques sont utilisées pour classer les transactions.
Cette méthode est intéressante, car elle combine des techniques d’apprentissage non supervisé
pour labelliser les transactions, suivie de l’utilisation de techniques d’apprentissage supervisé.
Pour appliquer cette approche, les auteurs tirent parti des points forts des deux techniques.
Cependant, la précision de la labellisation des données dépend largement de la phase non su-
pervisée. Par conséquent, il est essentiel que cette étape soit évaluée par un expert compétent.

Desrousseaux et al. [DBM21] ont présenté une approche pour classifier les activités de blan-
chiment d’argent à partir de transactions frauduleuses. Ils ont utilisé l’algorithme SOM (Self-
Organizing Map) sur un jeu de données de transactions non labellisées pour projeter ces tran-
sactions dans une matrice à deux dimensions. L’algorithme SOM est utilisé comme algorithme
non supervisé pour regrouper et visualiser les données sur une carte à deux dimensions. En
utilisant les valeurs des nœuds de la carte associées à chaque transaction, ils ont attribué une
nouvelle représentation à chaque transaction. Ensuite, ils ont utilisé cette représentation pour
entraîner un réseau de neurones appelé Fuzzy ART, qui forme des groupes avec les transac-
tions. Ils ont ensuite combiné ces groupes avec la carte de l’algorithme SOM pour obtenir
une carte avec différentes régions en fonction de la valeur du nœud associé à chaque groupe.
Pour interpréter les résultats, ils ont utilisé deux méthodes : (1) le vecteur pondéré du modèle
Fuzzy Art pour chaque type de blanchiment d’argent et la distribution des caractéristiques pour
identifier les caractéristiques les plus importantes, et (2) l’analyse des transactions du même
type en étudiant la distribution des caractéristiques. Cette approche permet l’identification de
différents types de fraude. Cependant, des explications détaillées sur le choix des algorithmes
ne sont pas fournies, et en outre, le manque de précision concernant l’implémentation rend
difficile la reproduction de l’approche afin de comparer les méthodes.

Ces approches semi-supervisées permettent de tirer parti des avantages des approches super-
visées et non-supervisées pour la détection de transactions frauduleuses. Cependant, le choix
des algorithmes et des méthodes spécifiques peut varier en fonction des caractéristiques des
données et des objectifs de détection de fraude.
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2.2.4 Évaluation des modèles
Après l’application des modèles d’apprentissage, la quatrième étape consiste à évaluer la per-
formance de ces modèles. Cette étape permet de mesurer l’efficacité des algorithmes de détec-
tion de fraude.

Lors de l’évaluation des modèles, il est important de prendre en compte le déséquilibre des
classes, fréquent dans les jeux de données de fraude financières, où les transactions fraudu-
leuses sont généralement rares par rapport aux transactions légitimes. Ce déséquilibre crée des
défis lors de l’évaluation d’une tâche de classification binaire, car se concentrer uniquement
sur l’exactitude globale peut générer une mauvaise évaluation.

Pour comprendre et évaluer correctement les performances d’un modèle, il est utile de se
familiariser avec les concepts suivants [Zhe15] :

— Vrais positifs (VP) : Le nombre de prédictions correctes pour les transactions fraudu-
leuses.

— Faux négatifs (FN) : Le nombre de prédictions incorrectes pour les transactions frau-
duleuses prédites comme légitimes.

— Faux positifs (FP) : Le nombre de prédictions incorrectes pour les transactions légi-
times prédites comme frauduleuses.

— Vrais négatifs (VN) : Le nombre de prédictions correctes pour les transactions légi-
times.

TABLE 2.1 – Matrice de confusion.

Réalité
Fraude Légitime

Prédiction
Fraude V P FP

Légitime FN V N

Ces valeurs sont représentées dans une matrice de confusion, comme présenté dans le tableau
2.1. Cette matrice est utilisée pour évaluer la précision du modèle en comparant les prédictions
faites par le modèle avec les valeurs réelles de l’échantillon de données utilisé pour les tests.

Pour chaque valeur, on peut calculer son taux de la manière suivante :

— Taux de vrais positifs (TVP) :

TV P =
V P

V P + FN
(2.1)

— Taux de faux négatifs (TFN) :

TFN =
FN

V P + FN
(2.2)

— Taux de faux positifs (TFP) :

TFP =
FP

V N + FP
(2.3)
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— Taux de vrais négatifs (TVN) :

TV N =
V N

V N + FP
(2.4)

L’accuracy (exactitude) est une mesure qui représente le nombre total de prédictions correctes
(vrais positifs et vrais négatifs) divisé par le nombre total d’exemples dans l’ensemble de test.
Elle mesure la proportion d’exemples correctement classés par le modèle. Cependant, cette
mesure n’est pas adaptée aux jeux de données déséquilibrés, où il y a une grande différence
entre le nombre de prédictions correctes et le nombre total d’exemples. Sa formule est la
suivante :

accuracy =
V P + V N

V P + FP + V N + FN
(2.5)

Dans le cas des jeux de données déséquilibrés, la mesure de précision est plus pertinente. La
précision met en avant la classe positive, c’est-à-dire les cas que l’on souhaite détecter. Dans
notre domaine, cela représente le nombre de transactions réellement frauduleuses parmi celles
prédites comme frauduleuses par le modèle. Une faible précision entraîne un nombre élevé de
faux positifs, ce qui signifie que le modèle prédit à tort des transactions comme frauduleuses,
ce qui peut entraîner une charge de travail supplémentaire pour les experts chargés de vérifier
ces transactions. Sa formule est la suivante :

précision =
V P

V P + FP
(2.6)

La mesure de rappel (recall) met également en valeur la classe positive. Elle représente le
nombre de transactions frauduleuses correctement prédites parmi toutes les transactions frau-
duleuses réelles. En d’autres termes, le rappel mesure la capacité du modèle à détecter les cas
positifs. Une valeur élevée de rappel indique que le modèle est capable de trouver un grand
nombre de transactions frauduleuses. Sa formule est la suivante :

rappel =
V P

V P + FN
(2.7)

Le f1-score est une mesure qui combine la précision et le rappel en une seule valeur. Il est parti-
culièrement utile pour évaluer la performance d’un modèle sur un jeu de données déséquilibré,
où la distribution des classes est inégale.
Le f1-score est calculé en prenant la moyenne harmonique de la précision et du rappel, ce qui
permet de prendre en compte à la fois les vrais positifs, les faux positifs et les faux négatifs.
Il est souvent utilisé lorsque la précision et le rappel ont une importance équilibrée dans le
problème considéré. Sa formule est la suivante :

f1-score =
2× (précision× rappel)

précision + rappel
(2.8)

D’autres mesures spécifiques aux modèles basés sur l’apprentissage supervisé ont été dévelop-
pées. Dans notre contexte, un modèle de classification attribue des probabilités d’appartenance
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aux classes légitimes et frauduleuses pour chaque transaction. La classe associée à la transac-
tion est déterminée en comparant la probabilité respective avec un seuil fixé à 0.5 par défaut.
Cependant, en ajustant ce seuil, il devient possible de calculer les mesures mentionnées précé-
demment pour différentes valeurs de seuil.

La courbe ROC (Receiver Operating Characteristic) est un graphique représentant le taux de
vrais positifs et de vrais négatifs pour différents seuils de classification. Une mesure couram-
ment utilisée pour évaluer les performances d’un modèle de classification est l’aire sous cette
courbe, également appelée AUC (Area Under the Curve).

Les modèles de détection de fraude sont conçus pour s’intégrer dans les systèmes bancaires
dans le but de réduire les pertes financières. Il est essentiel d’évaluer les coûts liés à l’im-
plémentation de modèles d’apprentissage automatique dans ces systèmes. Ces modèles en-
gendrent des coûts dans deux situations : lorsque le modèle détecte une transaction comme
frauduleuse et qu’elle doit être vérifiée par des experts, ainsi que lorsque le modèle ne parvient
pas à détecter une transaction frauduleuse.

Dans la littérature, plusieurs mesures de coût ont été introduites dans le domaine de la détec-
tion de fraude financière. En 2001, Elkan [Elk01] a proposé une première matrice de coût, qui
a été reprise et améliorée par Bahnsen et al. [BSAO13]. Cette matrice de coût, présentée dans
le tableau 2.2, associe un coût administratif (Ca) à une transaction prédite comme frauduleuse,
afin d’estimer le coût d’un expert pour vérifier si la transaction est réellement frauduleuse. Elle
attribue également le montant (Amti) de la transaction en tant que coût si une transaction frau-
duleuse n’a pas été détectée par le modèle. Ces mesures de coût ont été utilisées pour améliorer
les algorithmes d’arbres de décision dans des travaux tels que [CAO15] et [MBB+18]. Elles
permettent de prendre en compte les conséquences financières réelles associées à la détection
de la fraude et aux erreurs de classification.

TABLE 2.2 – Matrice de risque du coût de [BSAO13].

Réalité (ti)
Fraude Légitime

Prédiction (ti)
Fraude Ca Ca

Légitime Amti 0

Dans le domaine de l’apprentissage automatique, l’évaluation des performances d’un modèle
se fait généralement en utilisant des jeux de données labellisées. Pour la détection de tran-
sactions frauduleuses, les mesures d’évaluation classiques telles que le rappel, la précision
et le f1-score sont couramment utilisées. Cependant, étant donné que la détection de fraude
financière peut entraîner des conséquences financières importantes, il est essentiel d’optimi-
ser le coût financier associé au modèle pour les institutions financières. Ainsi, des mesures
de coût ont été proposées pour prendre en compte les coûts liés aux fausses détections ou
aux détections manquées de transactions frauduleuses. Les mesures de coût sont une exten-
sion importante des mesures d’évaluation classiques dans le domaine de la détection de fraude
financière.
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2.2.5 Interprétabilité des modèles

L’interprétation des modèles d’apprentissage automatique est devenue de plus en plus impor-
tante, étant donné leur utilisation croissante dans la prise de décisions critiques dans de nom-
breux domaines tels que la finance [CPC19] et la médecine [Vel20]. Ces modèles sont com-
plexes et opaques, rendant difficile la compréhension de leur processus décisionnel. L’inter-
prétation des modèles permet aux utilisateurs de comprendre comment ces modèles prennent
des décisions, ce qui facilite l’identification des biais ou des erreurs dans les prédictions et
contribue à accroître la transparence des modèles. En nous basant sur les travaux de [CPC19],
nous avons retenu deux critères que nous allons présenter. Le premier est l’agnosticisme du
modèle par rapport à la spécificité du modèle. Le deuxième est la portée d’interprétation du
modèle.

2.2.5.1 Interprétation agnostique vs spécifique

Méthode agnostique Les méthodes agnostiques d’interprétabilité des modèles en appren-
tissage automatique sont des approches génériques qui peuvent être appliquées à différents
types de modèles, indépendamment de leur structure interne. Ces méthodes se concentrent
principalement sur les relations entre les caractéristiques d’entrée et les prédictions du mo-
dèle, plutôt que sur les détails spécifiques du modèle lui-même. Les méthodes agnostiques
cherchent à fournir des explications globales et générales sur le fonctionnement du modèle,
en se basant sur des mesures d’importance des caractéristiques, des perturbations des données
d’entrée ou la construction de modèles approximatifs plus simples. Cette approche permet de
mettre en évidence les caractéristiques les plus influentes pour les prédictions du modèle et
de comprendre les relations entre ces caractéristiques et les sorties du modèle, sans se soucier
spécifiquement de la structure interne du modèle.

Méthode spécifique Les méthodes spécifiques d’interprétabilité sont conçues pour un type
de modèle d’apprentissage automatique spécifique. Elles exploitent les propriétés spécifiques
du modèle pour fournir des explications détaillées et spécifiques à ce modèle particulier. Les
méthodes spécifiques tirent parti des caractéristiques et des mécanismes internes du modèle,
tels que les coefficients de régression, les poids des connexions neuronales ou les activations
des neurones, pour comprendre comment les entrées sont transformées en sorties et comment
les décisions sont prises. Ces techniques permettent de plonger plus profondément dans le
fonctionnement du modèle et de fournir des explications spécifiques, mais elles sont souvent
limitées à un seul type de modèle et ne peuvent pas être facilement généralisées à d’autres
architectures.

2.2.5.2 La portée d’interprétation

Il existe deux catégories de portée d’interprétation des modèles. Les méthodes globales d’in-
terprétation des modèles sont utilisées pour comprendre le comportement global d’un modèle
d’apprentissage automatique. Les méthodes locales d’interprétation de modèles sont utilisées
pour comprendre les prédictions individuelles du modèle. Ces deux catégories de méthodes de
l’interprétation des modèles ont été détaillées par Christoph Molnar dans son livre « Interpre-
table Machine Learning. » [Mol19].
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Les méthodes globales Elles reposent sur des techniques visant à mesurer l’importance des
caractéristiques du modèle en fonction de leur contribution à la prédiction finale. Les mé-
thodes globales permettent d’identifier les caractéristiques les plus importantes pour le mo-
dèle, à comprendre les relations entre les caractéristiques et de détecter les éventuels biais
dans les prédictions. Parmi les méthodes globales les plus couramment utilisées, on trouve les
graphiques de dépendance partielle. Ces graphiques permettent d’observer comment la pré-
diction varie en fonction de chaque caractéristique individuellement, tout en marginalisant les
autres caractéristiques. Les graphiques d’effet de caractéristiques accumulé sont également
utilisés pour visualiser l’effet cumulatif des caractéristiques sur la prédiction. D’autres mé-
thodes globales comprennent la décomposition fonctionnelle, qui décompose la prédiction en
termes de contributions de caractéristiques individuelles, et l’importance des caractéristiques
par permutation, qui évalue l’importance de chaque caractéristique en échangeant les valeurs
de la caractéristique avec des valeurs aléatoires et en mesurant l’impact sur la prédiction. Les
méthodes globales sont particulièrement utiles pour comprendre le fonctionnement global du
modèle et pour identifier les relations entre les caractéristiques du modèle.

Les méthodes locales Elles fournissent des explications ciblées sur les caractéristiques spé-
cifiques qui ont contribué à ces prédictions. Elles permettent d’identifier les caractéristiques qui
ont eu le plus d’influence sur la prédiction et de comprendre comment ces caractéristiques ont
contribué à celle-ci. Parmi les méthodes locales les plus couramment utilisées, on retrouve les
courbes d’espérance conditionnelle individuelle. Ces courbes décrivent comment la prédiction
évolue lorsque la valeur d’une caractéristique est modifiée. Les modèles de substitution locaux
sont également utilisés. Ils remplacent le modèle d’apprentissage automatique par un modèle
plus simple et interprétable afin d’expliquer la prédiction. Les règles ancrées, qui sont des
règles qui décrivent les valeurs de caractéristiques spécifiques qui influencent une prédiction
donnée. D’autre part, les explications contrefactuelles décrivent comment les caractéristiques
d’une instance devraient être modifiées pour obtenir une prédiction différente. Les méthodes
locales, telles que les valeurs Shapley [MT20] qui attribuent équitablement la contribution de
chaque caractéristique pour une prédiction, sont particulièrement utiles pour comprendre les
contributions spécifiques de chaque caractéristique à une prédiction individuelle.

2.2.6 Synthèse
La détection des transactions frauduleuses est essentielle dans le domaine financier, car les
méthodes existantes ne répondent pas toujours aux exigences d’efficacité des institutions fi-
nancières. Elles doivent faire face à deux problèmes majeurs : un taux élevé de faux positifs,
les obligeant à solliciter des experts pour vérifier les transactions détectées, et un faible taux de
détection des transactions frauduleuses, ce qui les expose à d’importantes pertes financières.

L’acquisition de données dans ce domaine est difficile en raison de la confidentialité des don-
nées et des réglementations strictes. Les jeux de données financiers disponibles présentent
souvent des lacunes, telles que le manque des scénarios de fraude ou des caractéristiques ano-
nymes. Ces jeux de données financiers se caractérisent par des attributs de base tels que le mon-
tant, les acteurs et la date, qui peuvent être utilisés pour détecter les fraudes [KDT20, PM18].

Les données financières avec leurs attributs de base ne suffisent pas à identifier des transac-
tions frauduleuses. L’ingénierie des caractéristiques est une étape importante dans la détection
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de fraude, car elle permet de mieux comprendre les données et de détecter les schémas de
fraude cachés. Les techniques courantes d’ingénierie des caractéristiques incluent la norma-
lisation, la transformation des données et la création de nouvelles caractéristiques à partir de
combinaisons d’attributs existants.

À notre connaissance, il n’existe pas encore de travaux spécifiques pour les transactions SWIFT,
qui sont utilisées pour les transferts internationaux et interbancaires de fonds entre institu-
tions financières. Des techniques d’ingénierie des caractéristiques spécifiques aux transactions
SWIFT permettraient de mieux utiliser les modèles d’apprentissage automatique.

Les méthodes basées sur les techniques d’apprentissage automatique ont fait leurs preuves
dans la détection de transactions frauduleuses [LSA+20, ZS+15, VKS+19]. L’utilisation de
techniques d’apprentissage supervisé permet d’apprendre des schémas de fraude dans des
jeux de données labellisés pour les détecter sur de nouvelles données. Les techniques d’ap-
prentissage non supervisé, initialement utilisées pour regrouper des données partageant des
caractéristiques similaires, peuvent également être utilisées pour la labellisation de données,
puis pour appliquer des techniques d’apprentissage supervisé. La littérature propose des mé-
thodes pour détecter différents types de fraude dans des ensembles de données non étiquetés,
ouvrant ainsi de nouvelles perspectives pour l’étude des transactions frauduleuses. Dans ce
contexte, les modèles sont généralement testés et validés en utilisant des ensembles de don-
nées pré-étiquetés, où chaque échantillon est associé à une étiquette ou à une classe. Dans la
détection de transactions frauduleuses, plusieurs métriques de performance sont privilégiées
pour évaluer la justesse des prédictions. Parmi ces métriques, le rappel (qui mesure la capa-
cité du modèle à identifier correctement les fraudes), la précision (qui évalue la pertinence des
transactions identifiées comme frauduleuses) et le f1-score (une moyenne harmonique de la
précision et du rappel) sont fréquemment employés pour obtenir une évaluation complète des
performances du modèle.

Des mesures de coûts ont été proposées afin d’optimiser le modèle afin de minimiser son coût
financier pour les institutions financières [BSAO13]. Il est important de noter que la perfor-
mance des modèles d’apprentissage automatique peut varier en fonction des jeux de données
utilisés, de la qualité des données et des techniques d’ingénierie des caractéristiques utilisées.

Après avoir étudié les diverses techniques d’apprentissage automatique utilisées pour détec-
ter les transactions frauduleuses, ainsi que les métriques pertinentes pour évaluer leur per-
formance, il est important de se pencher sur d’autres approches qui peuvent compléter ou
améliorer ces méthodes. Parmi ces alternatives, les approches basées sur les ontologies se dis-
tinguent par leur capacité à modéliser les connaissances dans le domaine de la détection de
fraude. Dans la section qui suit, nous étudions les approches basées sur les ontologies dans le
contexte de la détection de transactions frauduleuses.
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2.3 Approches basées sur les ontologies
Dans cette section, nous abordons en premier lieu l’utilisation des ontologies pour décrire le
domaine de la détection de fraude financière. Ensuite, nous présentons des travaux axés sur
le peuplement des ontologies. Enfin, nous étudions les approches qui utilisent des règles pour
détecter les fraudes, en exploitant la structure et les contraintes de l’ontologie.

Ces deux dernières décennies, l’explosion du volume de données sur le Web a posé de nou-
veaux défis en termes de recherche, de traitement et d’interprétation de ces données. Initiale-
ment constitué principalement de pages Web statiques destinées à la consultation humaine, le
Web s’est rapidement diversifié avec l’apparition de nombreuses sources d’information, ce qui
a rendu indispensable la compréhension des documents par les machines.

Le besoin de structurer les informations et de les rendre compréhensibles par les systèmes
informatiques a conduit à l’émergence du Web sémantique. Ce dernier offre une approche
permettant de structurer les informations et de faciliter leur interprétation par les systèmes
informatiques. Le Web sémantique vise à enrichir le contenu du Web en ajoutant des méta-
données sémantiques aux documents, ce qui permet aux machines de comprendre le sens et la
signification des informations qu’ils renferment. Ces métadonnées sémantiques décrivent les
propriétés et les relations des ressources présentes sur le Web, favorisant ainsi des recherches
plus précises, des inférences et une interconnexion des connaissances dispersées.

Dans le contexte du Web sémantique, les ontologies sont des structures de données formelles
qui décrivent de manière explicite les concepts, les relations et les propriétés d’un domaine
spécifique. Elles servent à représenter et à organiser les connaissances de manière cohérente
et unifiée, facilitant ainsi l’interprétation et l’échange de données entre les systèmes infor-
matiques. Les ontologies décrivent les termes et les relations entre ces termes à l’aide d’un
langage formel, tel que le langage de représentation des connaissances OWL (Web Ontology
Language).

Une ontologie est constituée de concepts, qui représentent des entités abstraites du domaine,
ainsi que de relations qui définissent les liens entre ces concepts. Ces relations peuvent défi-
nir des hiérarchies ou des relations sémantiques (comme la relation « est associé à »). Deux
éléments fondamentaux des ontologies sont les axiomes et les règles de raisonnement. Nous
allons d’abord définir ces deux notions, puis expliquer leurs distinctions.
Les axiomes sont des déclarations formelles qui jouent un rôle essentiel dans la structuration
du domaine de connaissance, en permettant de poser des contraintes sur les concepts (entités,
classes) et d’établir des relations claires entre ces concepts. Les axiomes sont également utili-
sés pour créer de nouveaux concepts à partir de concepts existants, en formulant des conditions
précises qui doivent être satisfaites. Par exemple, on pourrait formaliser un concept d’« Acteur
Frauduleux » comme étant un individu (ou une entité) dont au moins une des transactions a été
identifiée comme frauduleuse. Cet axiome peut être exprimé en logique de description comme
suit :

ActeurFrauduleux ≡ ∃aEffectue.TransactionFrauduleuse

Les règles permettent d’exprimer des déductions logiques qui peuvent être effectuées à partir
des connaissances déjà définies dans cette ontologie. En utilisant un format de condition-action
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exprimée dans des langages comme SWRL (Semantic Web Rule Language), elles permettent
de déclarer explicitement les inférences qui doivent être faites sous certaines conditions. Par
exemple, une règle peut définir que si une transaction est réalisée par un acteur qui est client
d’une banque suspecte alors cette transaction est bloquée, ce qui peut être exprimé comme
suit :

Transaction(?t) ∧ aActeur(?t, ?a) ∧ clientDe(?a, ?b) ∧ BanqueSuspecte(?b)⇒
TransactionBloquee(?t)

Un autre aspect important des ontologies concerne le requêtage couramment utilisé avec le
langage SPARQL, il permet de formuler des requêtes expressives et précises afin d’interroger
les informations de l’ontologie. Cela facilite la recherche, l’exploration et l’extraction des
connaissances représentées dans l’ontologie.

2.3.1 Modélisation du domaine avec les ontologies
Les ontologies fournissent une représentation structurée des connaissances d’un domaine, per-
mettant aux machines de raisonner, de rechercher, de déduire de nouvelles informations à
partir des données disponibles. Elles sont essentielles dans la gestion des connaissances, la
résolution de problèmes complexes et la facilitation de l’interopérabilité des systèmes d’infor-
mation. Dans le domaine de la détection de fraude financières, des travaux ont été réalisés pour
représenter ce domaine en utilisant des ontologies.

En 2004, Kingston et al. [KSV04] ont proposé une approche visant à créer une ontologie
intégrant à la fois des aspects juridiques et financiers. Pour ce faire, ils ont combiné deux onto-
logies financières : l’ontologie SUMO (Suggested Upper Merged Ontology) [NP01] et l’onto-
logie REA (Resources-Events-Agents) de Geerts et McCarthy [GM02]. L’ontologie proposée
décrit les activités commerciales d’une entreprise en termes de ressources, d’événements et
d’agents. Elle est utilisée dans le domaine de la comptabilité et de la gestion des entreprises
pour formaliser les règles comptables et fiscales, ainsi que pour garantir la conformité régle-
mentaire [CS08].

En 2022, Hussaini et al. [HGL22] ont présenté leur travail portant sur l’élaboration d’une
ontologie décrivant neuf types de fraude financières. Chaque type de fraude est présenté suc-
cessivement, en détaillant les concepts et propriétés créés. Bien que les détails spécifiques de
l’ontologie développée dans cette étude soient privés et non divulgués, cette approche illustre
comment les ontologies peuvent être employées pour décrire de manière ciblée le domaine
particulier de la détection de fraude financières.

2.3.2 Peuplement des ontologies
Le peuplement d’une ontologie est le processus d’ajout d’instances dans cette ontologie. Le
peuplement peut être réalisé de différentes manières. L’une des approches couramment utili-
sées est l’extraction d’informations à partir de sources de données structurées ou non struc-
turées telles que des bases de données, des fichiers textuels, des documents en ligne, des flux
de données en temps réel. Les données extraites sont ensuite transformées et alignées sur les
concepts et les propriétés de l’ontologie, garantissant ainsi une intégration cohérente.
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Dans le domaine de la détection de fraude financière, des travaux ont été proposés pour peupler
les ontologies avec des connaissances provenant de sources externes, notamment des articles
de journaux financiers. Deux travaux [AMPK18, SSS18] se concentrent sur l’analyse et l’iden-
tification des termes significatifs impliqués dans les fraudes. La première approche [AMPK18]
met l’accent sur la nécessité d’un système bancaire plus sécurisé en soulignant l’importance
de comprendre le domaine de la fraude et de créer une base de connaissances à cet égard. Des
techniques d’analyse de texte, telles que la méthode de pondération TF-IDF, sont utilisées pour
identifier les termes spécifiques à des types de fraude.

La deuxième approche [SSS18] se concentre sur la criminologie financière. Les auteurs pro-
posent une représentation ontologique de la criminologie financière afin de capturer les termes
et les sujets fréquemment discutés dans la recherche. L’utilisation d’un outil d’analyse de texte
permet d’extraire et d’identifier les termes couramment utilisés. La validité de la représenta-
tion ontologique est confirmée par des experts en criminologie financière et des auditeurs. Les
résultats de la recherche mettent en évidence les classes identifiées et fournissent un aperçu
des termes et des sujets clés dans le domaine de la criminologie financière.

Ces deux approches permettent de peupler une ontologie qui modélise le domaine de la détec-
tion de fraude en identifiant les termes les plus utilisés pour des types de fraude. Cependant,
les auteurs ne précisent pas comment cette identification peut être utilisée avec des outils de
détection de fraude.

Dans le cadre de notre collaboration avec l’entreprise SKAIZen Group, en 2020 nous avons
créé une base de connaissance à l’aide d’une ontologie ayant pour but de surveiller les activités
financières des clients des institutions financières [JSZC20]. Les experts ont défini une liste de
concepts et propriétés permettant de modéliser un client ainsi que ses informations pouvant
être utilisées pour une institution financière, telle que son lieu de résidence ou l’entreprise où
il travaille. L’ontologie a été peuplée à partir d’un module basé sur les techniques de langage
naturel pour extraire les informations de journaux financiers. Cette base de connaissances a
pour but de faciliter la collection d’informations sur les clients lors du contrôle de transactions
frauduleuses. Il est intéressant de se baser sur des sources externes

2.3.3 Les règles d’inférence

Les règles dans l’ontologie constituent un aspect fondamental dans l’exploitation des onto-
logies. Les ontologies offrent une représentation formelle des connaissances et des relations
entre les concepts, les propriétés et les instances d’un domaine spécifique. Cependant, il est
nécessaire d’effectuer un raisonnement logique sur les connaissances contenues dans l’onto-
logie pour différentes raisons, telles que la vérification de la cohérence des connaissances ou
la déduction de nouvelles connaissances et de faire des inférences basées sur des règles et des
axiomes.

L’un des aspects importants du raisonnement consiste à inférer des connaissances implicites
à partir des connaissances explicites représentées dans l’ontologie. Par exemple, si une tran-
saction suspecte est liée à un compte bancaire frauduleux, l’ontologie peut contenir des règles
d’inférence pour déduire que d’autres transactions liées à ce compte sont également suspectes.
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Les règles d’inférence peuvent être exprimées dans différents langages, et l’un des langages
utilisés pour écrire des règles est SWRL (Semantic Web Rule Language). SWRL est un lan-
gage de règles qui permet d’exprimer des connaissances sous forme de règles logiques.

Les règles SWRL se composent généralement d’une précondition et d’une conséquence. La
précondition spécifie les conditions nécessaires pour que la règle s’applique, tandis que la
conséquence spécifie les nouvelles connaissances qui peuvent être inférées lorsque la règle est
satisfaite. Par exemple, une règle SWRL peut être formulée comme suit :

TransactionSuspecte(?t) ∧ aActeur(?t, ?a) ∧ CompteFrauduleux(?a)⇒
TransactionBloquee(?t)

Cette règle indique que si une transaction suspecte est liée à un compte frauduleux, alors la
transaction est bloquée.

Les moteurs d’inférence, tels que Pellet [SPG+07], HermiT [SMH08] ou Racer[HM01], sont
largement utilisés pour effectuer le raisonnement sur les ontologies. Ces moteurs utilisent des
algorithmes d’inférence pour parcourir la structure de l’ontologie, appliquer les règles de rai-
sonnement définies et générer de nouvelles connaissances implicites. Ainsi, les règles SWRL
permettent d’automatiser le processus de détection de fraude en déduisant des informations
supplémentaires à partir des connaissances déjà présentes dans l’ontologie.

Certains travaux ont exploré l’utilisation des règles et du raisonnement des ontologies pour
détecter des transactions frauduleuses [EOBA18, RKLH14, CXD20]. En se basant sur des
caractéristiques des transactions ou des acteurs, ils réalisent des règles avec des seuils pour
définir si une transaction est frauduleuse. Cependant, cette utilisation des ontologies ne répond
pas de manière adéquate aux problèmes des systèmes de détection de fraude traditionnels
qui sont basés sur des règles également. En se limitant à l’utilisation de règles basées sur
les caractéristiques de base des transactions, les ontologies n’apportent aucune valeur ajoutée
significative à la détection des fraudes financières.

Ahmed et al. [AAM+21] ont proposé une méthode en trois étapes pour la détection de fraude
basée sur les ontologies. Leur approche commence par l’extraction de données à partir d’une
base de données relationnelle, puis ces données sont prétraitées et enregistrées dans une base
de connaissances. Dans la deuxième étape, un seuil est calculé pour chaque compte et utilisé
par le moteur d’inférence lors de l’application des règles à chaque transaction à ce compte.
Les règles utilisées sont définies dans l’ontologie et permettent de déterminer les critères du
niveau de gravité d’une alerte suspecte. Les alertes générées présentent différents niveaux de
gravité, allant de simples suspicions à des cas de fraude avérée.

2.3.4 Synthèse
Les ontologies sont des outils importants pour la représentation structurée des connaissances
d’un domaine, la détection de fraude financières. Différents travaux ont été réalisés pour créer
des ontologies spécifiques à ce domaine. Par exemple, une ontologie intégrant des aspects
juridiques et financiers a été proposée en 2004 [KSV04], décrivant les activités commerciales
d’une entreprise. Une autre ontologie, élaborée en 2022, décrit neuf types de fraude financière
[HGL22].
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Le peuplement d’une ontologie consiste à ajouter des données à une ontologie existante. Dif-
férentes approches peuvent être utilisées, telles que l’extraction d’informations à partir de
sources de données structurées ou non structurées. Dans le domaine de la détection de fraude
financières, des travaux ont été réalisés pour peupler les ontologies avec des connaissances pro-
venant de sources externes, notamment des articles de journaux financiers [AMPK18, SSS18].
Ces travaux identifient les termes significatifs liés aux fraudes et élaborent une représentation
ontologique de la criminologie financière.

Le raisonnement sur les ontologies est essentiel pour exploiter les connaissances contenues
dans une ontologie ou déduite par les règles d’inférence, exprimées notamment dans le langage
SWRL. Les moteurs d’inférence, tels que Pellet, HermiT ou Racer, sont utilisés pour effectuer
le raisonnement sur les ontologies de détection de fraude.

Certains travaux ont exploré l’utilisation des règles et du raisonnement des ontologies pour
détecter des transactions frauduleuses, en se basant sur des caractéristiques des transactions
ou des acteurs. Cependant, ces approches ne fournissent pas de valeur ajoutée significative
par rapport aux systèmes de détection de fraude traditionnels basés sur des règles [EOBA18,
RKLH14, CXD20]. Une méthode en trois étapes a été proposée pour la détection de fraude
basée sur les ontologies, impliquant l’extraction de données, le calcul de seuils et l’application
des règles d’inférence pour générer des alertes de différentes gravités [AAM+21].

En conclusion, les ontologies servent à la détection des fraudes financières en représentant le
domaine concerné et en facilitant le raisonnement logique basé sur ces connaissances. Tou-
tefois, il n’existe à ce jour aucune ontologie complète et publique dédiée à la détection de
transactions frauduleuses. Les approches fondées sur des règles, quant à elles, semblent ne pas
apporter de valeur aux systèmes en place. Ainsi, dans la section suivante, nous étudions les
approches hybrides qui combinent les techniques d’apprentissage automatique et les ontolo-
gies, afin d’examiner comment ils peuvent s’associer pour renforcer les systèmes actuels de
détection de fraude.

2.4 Approches hybrides
Afin d’améliorer l’efficacité des systèmes de détection de fraude, les chercheurs et les pra-
ticiens explorent des approches hybrides qui combinent l’apprentissage automatique et les
ontologies. Cette combinaison permet de tirer parti des avantages des deux approches : l’ap-
prentissage automatique offre la capacité d’analyser de vastes volumes de données et de dé-
tecter des schémas complexes, tandis que les ontologies fournissent un cadre de représentation
sémantique formel pour modéliser les connaissances et les règles spécifiques au domaine des
fraudes financières.

Les premiers travaux de la littérature sur la détection de fraude financière en utilisant les mé-
thodes hybrides sont récents datant de 2018. Deux approches [TLYW18] et [EOB19] similaires
ont été proposées pour combiner les ontologies et l’apprentissage automatique. Les approches
partagent un objectif commun qui consiste à intégrer des règles de raisonnement issues d’un
modèle entraîné avec l’algorithme des arbres de décision.
Les deux méthodes utilisent les chemins des arbres de décision, qui représentent une séquence
de nœuds parcourus depuis la racine jusqu’à une feuille, en suivant les règles de décision ba-
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sées sur les caractéristiques des transactions. Dans ces travaux, les règles de décision menant à
une transaction frauduleuse sont extraites. Ensuite, ces règles sont converties au format SWRL
et intégrées à l’ontologie correspondante.
Par la suite, les ontologies sont peuplées avec des transactions, et un moteur de raisonnement
est utilisé pour classifier les transactions frauduleuses associées à un chemin frauduleux dans
l’arbre de décision. Cependant, cette méthodologie présente certaines limites et l’utilisation
des ontologies n’est pas justifiée. En effet, l’utilisation de l’ontologie permet d’inférer à partir
des règles pour classifier les transactions, mais le modèle entraîné par l’arbre de décision peut
également réaliser cette tâche, d’autant plus que le raisonnement sur de grandes quantités de
données peut s’avérer gourmand en ressources.

Une méthode de détection d’anomalies a été présentée par [SDPH+21] fonctionnant en trois
phases. Dans la première phase, des techniques basées sur l’apprentissage et les connaissances
sont utilisées pour détecter et interpréter les anomalies à partir des flux de données et des
données contextuelles. Les anomalies détectées sont ensuite affichées dans un tableau de bord
où l’utilisateur peut fournir des commentaires. Dans la troisième phase, les informations re-
latives aux anomalies détectées, les commentaires de l’utilisateur et les méta-informations
contextuelles sont utilisées pour améliorer les techniques de détection basées sur les données
et les connaissances. De nouvelles connaissances sont extraites du système de stockage des
connaissances et utilisées pour mettre à jour automatiquement les outils de détection. L’ap-
proche présentée dans cet article offre des avantages significatifs dans la détection d’anoma-
lies et de défauts, ainsi que dans la vérification de leurs causes. En combinant à la fois des
techniques basées sur les données et des techniques basées sur la connaissance, les auteurs
parviennent à exploiter les points forts de chaque approche. Les techniques basées sur les don-
nées sont capables de s’adapter aux données brutes, tandis que les techniques basées sur la
connaissance fournissent des explications sur les causes des défauts détectés. En intégrant des
connaissances sémantiques dans leur technique d’apprentissage automatique, ils améliorent
l’expressivité du système, lui permettant de mieux comprendre et représenter des informations
complexes. L’adaptabilité du système est également renforcée grâce aux méthodes d’extrac-
tion de règles sémantiques à partir des retours sur les défauts et les anomalies. Cependant, il
convient de noter que cette approche présente également certaines limites. La mise en place
des techniques basées sur la connaissance demande souvent un effort humain considérable
pour définir les règles et les connaissances spécifiques au domaine. La méthodologie proposée
optimise les techniques en fonction des retours d’utilisateurs, ce qui peut restreindre la diver-
sité et la représentativité des informations disponibles. De plus, les évaluations réalisées se
limitent à un cas d’étude spécifique dans le domaine de la maintenance prédictive des trains,
ce qui soulève des questions quant à la généralisation des résultats à d’autres domaines ou
applications.

En résumé, les travaux de recherche se concentrant sur l’utilisation des approches hybrides
demeurent limités. Il existe un manque de ressources et de méthodologies spécifiques pour
guider les institutions financières dans la mise en œuvre de telles approches dans un contexte
de détection de fraude financières.
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2.5 Synthèse générale
La détection de transactions frauduleuses dans le domaine de la finance est un enjeu majeur,
mais les institutions financières sont confrontées à des systèmes de détection de fraude peu
efficaces. Deux problèmes principaux se posent : un taux élevé de faux positifs et un faible
taux de transactions frauduleuses détectées [Kno20]. Ces problèmes exposent les institutions
financières à des coûts élevés, à la fois en termes de rémunération d’experts pour vérifier les
transactions suspectes et en termes de lourdes amendes en cas de transactions frauduleuses
non détectées.

Pour développer de nouvelles approches de détection de fraude, l’utilisation de données finan-
cières est essentielle. Cependant, l’acquisition de telles données présente des défis en raison
de la confidentialité et des réglementations strictes. Les jeux de données financiers disponibles
sont souvent lacunaires, avec un manque de scénarios de fraude et des caractéristiques ano-
nymes. Ces jeux de données se caractérisent par des attributs de base tels que le montant, les
acteurs et la date, qui peuvent être utilisés pour détecter les fraudes [KDT20, PM18]. Cepen-
dant, ces données de base ne suffisent pas à identifier les transactions frauduleuses. Il est donc
nécessaire d’utiliser des techniques d’ingénierie des caractéristiques pour mieux comprendre
les données et détecter des schémas de fraude cachés. Ces techniques comprennent la norma-
lisation, la transformation des données et la création de nouvelles caractéristiques à partir de
combinaisons d’attributs existants.

Un défi spécifique dans la détection de fraude financière concerne les transactions SWIFT,
qui sont utilisées pour les transferts internationaux de fonds entre institutions financières. À
ce jour, il n’existe pas de travaux spécifiques sur l’ingénierie des caractéristiques pour les
transactions internationales et interbancaires. La recherche future dans ce domaine pourrait
permettre de mieux comprendre les fraudes circulant à travers ce réseau et d’améliorer les
systèmes de lutte contre les fraudes financières internationales et interbancaires.

Les méthodes basées sur l’apprentissage automatique ont montré leur efficacité dans la détec-
tion de transactions frauduleuses. L’utilisation de techniques d’apprentissage supervisé per-
met d’apprendre les schémas de fraude à partir de jeux de données labellisés, tandis que les
techniques d’apprentissage non supervisé peuvent être utilisées pour la labellisation de don-
nées, puis pour appliquer des techniques d’apprentissage supervisé. Les travaux de recherche
ont proposé différentes approches pour identifier les types de fraude dans des jeux de don-
nées non labellisés, ouvrant ainsi des perspectives intéressantes pour l’analyse des transactions
frauduleuses. Les algorithmes d’apprentissage supervisé basé sur les arbres de décisions ont
prouvé leur efficacité dans la tâche de classification de transactions frauduleuses et légitimes
[LSA+20, ZS+15, VKS+19].

L’évaluation des modèles d’apprentissage automatique se fait à l’aide de jeux de données label-
lisés. Les mesures classiques utilisées dans le domaine de la détection de fraude comprennent
le rappel, la précision et le f1-score. Le rappel mesure la proportion de vrais positifs détectés
par rapport à tous les vrais positifs, tandis que la précision mesure la proportion de vrais posi-
tifs détectés par rapport à tous les éléments détectés comme positifs par le modèle. Le f1-score
est une mesure combinée de rappel et de précision. Cependant, ces mesures ne prennent pas
en compte les coûts réels associés à la détection de fraude. Dans les systèmes de détection
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de fraude, des mesures de coûts spécifiques peuvent être utilisées pour optimiser les modèles
et minimiser leur impact financier. Ces mesures prennent en compte le coût de la vérification
des transactions suspectes, le coût des erreurs de classification et les amendes potentielles en
cas de transactions frauduleuses non détectées. Une méthode pour estimer les coûts de prédic-
tion d’un modèle pour une institution financière a été proposée avec le coût du contrôle d’une
transaction ayant généré une alerte et avec le coût des transactions frauduleuses non détectées
[BSAO13]. Ces travaux permettent d’ouvrir le sujet sur la quantification des coûts financier
d’un modèle pour les institutions financière, qui ont pour but de maximiser l’efficacité des
systèmes de détection de fraude tout en minimisant leur coût financier. Il existe un manque de
connaissances exploitées sur les approches basées sur les techniques d’apprentissage automa-
tique pour des raisons à la fois légales, avec la difficulté d’intégrer des informations privées
sur les clients dans les modèles, et avec les problématiques de données manquantes.

C’est dans ce cadre que nous avons étudié les ontologies qui sont des outils importants pour
représenter les connaissances dans le domaine de la détection de fraude financières. Elles per-
mettent de modéliser les relations entre les concepts et d’organiser les connaissances de ma-
nière structurée. Le peuplement des ontologies peut être réalisé en extrayant des informations
à partir de sources de données structurées ou non structurées. Par exemple, des techniques de
fouille de textes peuvent être utilisées pour extraire des informations à partir de journaux fi-
nanciers [JSZC20]. Le raisonnement sur les ontologies permet d’exploiter les connaissances
contenues dans une ontologie et de déduire de nouvelles connaissances à partir des connais-
sances explicites. Cependant, des travaux supplémentaires sont nécessaires pour améliorer
l’efficacité de la détection de fraude basée sur les ontologies, notamment en ce qui concerne
l’incorporation de règles de raisonnement ou d’axiomes spécifiques à la détection de fraude.

Enfin, des approches hybrides combinant l’apprentissage automatique et les ontologies sont
également explorées pour améliorer l’efficacité des systèmes de détection de fraude. Ces ap-
proches ne sont pas assez convaincantes, et l’utilisation des ontologies n’est pas toujours justi-
fiée [TLYW18, EOB19]. Cependant, ces approches offrent un potentiel intéressant pour amé-
liorer la performance des systèmes de détection de fraude en exploitant les avantages des deux
approches. Les approches hybrides nécessitent davantage de recherches et de ressources pour
être mises en œuvre dans le contexte de la détection de fraude financières.

En conclusion, la détection de transactions frauduleuses dans le domaine de la finance est un
défi complexe. Les défis comprennent l’acquisition de données financières complètes et ano-
nymes, l’ingénierie des caractéristiques pour la détection de modèles frauduleux, l’utilisation
d’approches d’apprentissage automatique pour la détection de fraude, l’évaluation des modèles
en tenant compte des coûts réels et l’exploitation des ontologies et des approches hybrides pour
améliorer la détection de fraude. Ces domaines nécessitent des recherches continues pour dé-
velopper des solutions plus efficaces dans la lutte contre les fraudes financières.

C’est dans ce contexte que nous proposons notre approche hybride de détection de fraude
dans le réseau SWIFT. Nous utilisons les techniques d’apprentissage automatique pour clas-
sifier les transactions faisant partie de schémas de fraude identifiés, tout en nous intéressant
à l’analyse de ces schémas et à la minimisation des coûts financiers des modèles d’apprentis-
sage automatique. Dans un second temps, nous faisons appel aux ontologies pour apporter une
couche sémantique aux transactions suspectes détectées par notre modèle. De cette manière, le
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volume des transactions à intégrer dans notre ontologie est réduit, ce qui facilite les raisonne-
ments et les inférences. Nous utilisons le raisonnement sémantique comme aide à la décision
concernant les transactions suspectes. Nous pouvons ainsi décider de libérer ou de bloquer ces
transactions, tout en tirant profit d’autres connaissances provenant de sources externes.

Nous présentons dans le chapitre suivant notre approche de détection de fraude financière dans
le réseau international et interbancaire SWIFT.
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Approche hybride pour la détection de
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3.1 Introduction
Les systèmes actuels de détection de transactions frauduleuses sont confrontés à des limitations
en raison de leur dépendance à des règles simples. Ces règles sont souvent contournées par les
fraudeurs, ce qui entraîne à la fois une détection limitée des transactions frauduleuses et un
taux élevé de fausses alertes.
Pour remédier à ces problèmes, différentes approches ont été proposées, notamment celles
basées sur les techniques d’apprentissage automatique, l’utilisation des ontologies, ainsi que
les approches hybrides combinant les techniques précédentes.

Cependant, après une analyse approfondie de la littérature, nous avons constaté que les ap-
proches basées sur les techniques d’apprentissage automatique nécessitent une adaptation aux
transactions SWIFT, en particulier en ce qui concerne le calcul et la sélection des caractéris-
tiques. D’autre part, les approches basées sur les ontologies du domaine reposent sur le même
principe que les systèmes actuels, c’est-à-dire l’utilisation des règles, basées sur les caractéris-
tiques des transactions. Nous n’avons pas identifié d’approches hybrides adaptées et efficaces
intégrant des connaissances avec des techniques d’apprentissage automatique pour la détection
de transactions frauduleuses.

Nous présentons notre approche qui vise à résoudre ces problèmes et à atteindre les objectifs
suivants :

— Classer les transactions suspectes en fonction de schémas de fraude spécifiques.
— Identifier et analyser les schémas de fraude au sein des transactions classifiées comme

frauduleuses.
— Réduire le coût financier de notre modèle
— Intégrer les données des transactions considérées comme suspectes avec des informa-

tions sur les acteurs impliqués.
Pour atteindre ces objectifs, nous proposons une approche hybride combinant les techniques
d’apprentissage automatique et l’utilisation des ontologies. La méthode de notre approche est
illustrée dans la figure 3.1, et elle comprend cinq étapes :

1. Analyse du jeu de données : Cette étape est une analyse exploratoire où le jeu de
données est présenté et analysé afin de comprendre les transactions qu’il contient.

2. Extraction des caractéristiques : Un ensemble de caractéristiques est calculé à par-
tir des caractéristiques de base des transactions, telles que les acteurs, les pays et les
devises. Ensuite, nous utilisons une méthode de sélection de caractéristiques pour ne
conserver que les plus pertinentes qui permet de distinguer les transactions légitimes
des frauduleuses.

3. Clustering : Nous regroupons les transactions frauduleuses qui partagent des valeurs
de caractéristiques similaires.

4. Classification : Dans cette étape, nous entraînons un modèle de classification pour
classifier les transactions dans les classes légitimes et frauduleuses. Ensuite, nous pro-
posons une méthode de calcul d’un score de suspicion en utilisant les prédictions du
modèle. Nous sélectionnons ensuite un seuil de suspicion en combinant les mesures
d’évaluation et les considérations de coût. Enfin, nous utilisons des techniques d’inter-
prétation de modèles pour identifier et analyser les schémas de fraude.
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FIGURE 3.1 – Méthodologie de l’approche

5. Utilisation de l’ontologie : La dernière étape consiste à analyser les transactions sus-
pectes prédites par le modèle de classification. Pour ce faire, nous utilisons les infor-
mations du modèle (score de suspicion, schémas de fraude) ainsi que des informations
provenant de sources externes (journaux financiers, réseaux sociaux). L’ontologie, qui
est une base de connaissances sur les acteurs et les transactions, facilite la décision
de l’expert, fournissant davantage d’informations. Nous utilisons des règles qui sont
utilisées pour décider de libérer ou de bloquer automatiquement certaines transactions
suspectes, tandis que d’autres transactions font l’objet à une étude plus approfondie par
les experts.

3.2 L’analyse du jeu de données
Dans cette section, nous examinons en détail les données essentielles à notre approche, à savoir
les transactions SWIFT. Nous porterons une attention particulière aux messages MT103, qui
sont le type de messages les plus fréquemment utilisés dans les transferts internationaux de
fonds.

3.2.1 Présentation des messages MT103
SWIFT est un réseau interbancaire qui permet aux banques d’échanger des transactions. Il
existe différentes catégories de transactions qui sont représentées par des messages. Les mes-
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FIGURE 3.2 – Message MT103

sages MT103, qui sont les plus couramment utilisés sont illustrés dans la figure 3.2 et dont
les champs sont présentés dans le tableau 3.1. Dans un MT103, un acteur (client ordonnateur)
envoie de l’argent à un autre acteur (client bénéficiaire). Ces deux acteurs clients peuvent être
des personnes ou des entreprises et sont représentés respectivement par les champs :50 et :59.
Le transfert d’argent s’effectue depuis des acteurs bancaires : la banque du client ordonnateur
(champ :52) et la banque du client bénéficiaire (champ :57). Cependant, la transaction peut
impliquer des acteurs bancaires intermédiaires dans le cas où les banques des clients ordonna-
teurs et bénéficiaires ne possèdent pas de relation d’échange établie. Le tableau 3.1 décrit les
différents champs d’un message MT103. Chacun de ces champs contient des informations spé-
cifiques sur la transaction, incluant le numéro de référence de la transaction, le code opération
bancaire, la date de valeur, la devise, le montant, les détails du payeur et du bénéficiaire, les in-
formations sur les correspondants bancaires, les frais applicables, les informations de remise,
les détails de l’expéditeur et du destinataire, et les rapports réglementaires. Il est important de
noter que certains de ces champs sont obligatoires pour tous les messages MT103, tandis que
d’autres sont facultatifs ou peuvent varier en fonction des exigences spécifiques de la banque
ou des parties impliquées dans la transaction.

TABLE 3.1 – Les champs d’un message MT103

Champ Nom du champ
:20 Numéro de référence de transaction
:23 Code opération bancaire
:32 Date de valeur / Devise / Règlement interbancaire
:33 Devise / Montant ordonné original
:50 Client ordonnateur (Payeur)
:52 Institution ordonnatrice (Banque du payeur)
:53 Correspondant de l’expéditeur (Banque)
:54 Correspondant du bénéficiaire (Banque)
:56 Intermédiaire (Banque)
:57 Compte avec l’institution (Banque du bénéficiaire)
:59 Bénéficiaire
:70 Informations de remise (Référence de paiement)
:71 Détails des frais (BEN / OUR / SHA)
:72 Informations de l’expéditeur au destinataire
:77 Reporting réglementaire

Lors du développement de notre approche, les experts ont fait le choix de conserver un sous-

47



CHAPITRE 3 : Approche hybride pour la détection de transactions frauduleuses et leur
analyse

ensemble de champs des messages MT103 1. Ils incluent trois acteurs bancaires : la banque
ordonnatrice, qui est la banque du client ordonnateur, la banque intermédiaire et la banque
bénéficiaire, qui est la banque du client bénéficiaire. Nous ne disposons pas des champs
concernant les acteurs clients de la transaction, mais seulement des acteurs bancaires impli-
qués dans celle-ci. Chaque transaction correspond au transfert d’un montant d’argent dans
une devise, effectué à une date précise. Le cheminement des transactions SWIFT dépend de
la relation entre la banque ordonnatrice et la banque bénéficiaire. Si ces deux entités n’en-
tretiennent pas de relation directe, alors la transaction implique une banque intermédiaire qui
assure la connexion entre les deux banques. Dans le cas contraire, le parcours ne comprend
que la banque ordonnatrice et la banque bénéficiaire. Chaque banque est identifiée par un code
BIC, dont les quatre premières lettres représentent le code de la banque, les deux lettres sui-
vantes indiquent le code de son pays, et les deux dernières lettres précisent la localisation de
son siège social.

TABLE 3.2 – Exemple de messages MT103 du jeu de données.

Bq ordonnatrice Bq intermédiaire Bq bénéficiaire Date Devise Montant Classe
BIC0FR01 BIC0IT01 BIC0FR02 210625 EUR 15006 L
BIC0US03 - BIC0GB01 210625 GBP 33065 L
BIC0FR04 BIC0FR06 BIC0FR05 210626 EUR 100325 F

La classe de la transaction indique si celle-ci est frauduleuse (F) ou légitime (L). Ce label est
attribué par les experts chargés de contrôler les transactions bloquées par des systèmes de lutte
contre la fraude financière.

En conséquence, pour modéliser une transaction, nous utilisons la variable x qui comporte six
caractéristiques dont 4 catégorielles, 1 numérique et 1 temporelle. De plus, il y a une variable
cible qui est la classe de la transaction :

— catégorielles : xordonnateur, xintermediaire, xbeneficiaire, xdevise

— Numérique : xmontant

— Temporelle : xdate

3.2.2 Analyse des données
Dans un jeu de données contenant des transactions labellisées comme légitimes et fraudu-
leuses, il est important d’identifier les transactions associées à des schémas de fraude. Pour
cela, une première étape importante réside dans la compréhension globale du jeu de données.
Une analyse exploratoire approfondie permet d’étudier les différences entre les transactions
légitimes et frauduleuses en se basant sur les caractéristiques de base des transactions.

L’analyse exploratoire peut inclure la comparaison des distributions de montants en fonction
des pays, des devises utilisées ou des acteurs impliqués. En examinant ces différentes dimen-
sions, il est possible repérer des tendances significatives qui mettent en évidence des schémas
de fraude potentiels.

1. https://www.moneymover.com/about/faqs/what-mt103/
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FIGURE 3.3 – Résultats de visualisation des données

Pour mener à bien cette analyse exploratoire, il est pertinent d’exploiter des méthodes de vi-
sualisation de données. Les graphiques et les diagrammes peuvent être utiles pour représenter
les relations entre les variables et identifier d’éventuelles corrélations ou anomalies au sein
des données. Par exemple, un diagramme de dispersion ou un histogramme des montants de
transactions en fonction des pays peut révéler des regroupements ou des écarts significatifs,
pouvant indiquer des schémas de fraude spécifiques à certains pays.

Notre analyse exploratoire nous permet d’identifier des schémas de fraude en utilisant des mé-
thodes de visualisation adaptées. Ces informations seront utiles lors de la troisième étape, où
nous devrons évaluer le nombre potentiel de schémas de fraude. À titre d’exemple, dans la
figure 3.3, nous présentons un histogramme représentant la somme des montants des transac-
tions par pays, ce qui nous aide à déterminer si certains pays sont plus difficiles à surveiller que
d’autres. Généralement, plus le nombre de transactions est élevé, plus la surveillance devient
complexe. Nous avons également un diagramme de dispersion, dans lequel chaque point repré-
sente un acteur selon la moyenne des montants de ses transactions et le nombre de transactions
effectuées (fréquence). Nous avons des acteurs impliqués dans une fraude (classe « Fraude »)
et des acteurs légitimes (classe « Légitime »). Les deux classes peuvent être distinguées avec
peu de caractéristiques. Cependant, dans ce cas, les acteurs des deux classes ne peuvent être
séparés de manière distincte. Ces diagrammes nous permettent d’obtenir des informations, sur-
tout lorsque nous étudions des classes séparées afin d’identifier les tendances qui permettraient
de distinguer les classes, et ainsi nous orienter sur les caractéristiques à calculer.

3.3 Calcul et sélection des caractéristiques
Dans cette section, nous abordons la phase de calcul et sélection des caractéristiques de notre
jeu de données. Cette étape est importante, car ces caractéristiques joueront un rôle crucial dans
la distinction entre les transactions légitimes et frauduleuses. Nous entamons ce processus en
enrichissant notre jeu de données avec les caractéristiques spécifiques aux transactions SWIFT
que nous avons calculées dans le cadre de notre démarche. Par la suite, nous décrirons la
méthode que nous avons choisie pour effectuer la sélection de caractéristiques.
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3.3.1 Enrichissement du jeu de données
L’enrichissement des caractéristiques du jeu de données est une étape cruciale dans la détec-
tion de transactions frauduleuses dans les données SWIFT. En effet, les données de transac-
tions SWIFT peuvent être complexes et hétérogènes, comprenant des informations, telles que
les codes BIC, les dates, les montants et les devises. Afin de distinguer les transactions frau-
duleuses des transactions légitimes, il est important de définir des caractéristiques pertinentes
et d’appliquer des techniques de sélection de caractéristiques pour choisir les plus significa-
tives, améliorant ainsi les performances des modèles de classification. Les caractéristiques
sélectionnées ont un impact significatif sur la précision des résultats de la détection de fraude.
Par conséquent, l’ajout de nouvelles caractéristiques est une étape importante qui peut aider à
améliorer la précision de la détection de fraude.

Nous commençons par définir des caractéristiques basées sur les acteurs identifiés par des
codes BIC. Le quatrième et le cinquième caractère du code BIC représentent le code pays de
chaque acteur (par exemple : « FR » pour « France »). Ainsi, nous obtenons les caractéristiques
suivantes : xpays_emetteur, xpays_intermediaire, xpays_beneficiaire qui sont essentielles pour prendre
en compte la dimension internationale des transactions SWIFT, qui représente un indicateur
potentiel de fraude dans nos transactions.

Pour modéliser le comportement des acteurs, nous nous appuyons sur les principes du modèle
RFM [VVBC+15] (récence, fréquence et somme) qui est largement adopté dans la littérature
de la détection de transactions frauduleuses, tout en définissant de nouvelles caractéristiques
spécifiques au réseau SWIFT sélectionnées en collaboration avec des experts financiers.
Pour chaque transaction x impliquant un acteur xacteur et en se basant sur son historique de
transactions X , nous définissons les caractéristiques avec leur description dans le tableau 3.3.

TABLE 3.3 – Descriptifs des caractéristiques

Caractéristique Description
Récence Temps écoulé en secondes depuis la transaction x.
Fréquence Nombre de transactions réalisées sur une période don-

née.
Somme Somme des montants des transactions sur une pé-

riode.
Min Montant minimum des transactions de X .
Max Montant maximum des transactions de X .
Avg Montant moyen réalisé des transactions de X .
Nombre d’acteurs différents Nombre d’acteurs différents dans X .
Nombre de pays différents Nombre de pays différents dans X .
Nombre de devises diffé-
rentes

Nombre de devises différentes dans X .

Nombre de transactions avec
intermédiaire

Nombre de transactions impliquant des acteurs inter-
médiaires dans X .

Les caractéristiques « Fréquence » et « Somme » sont calculées en fonction d’une période
spécifique. En effet, la temporalité est à prendre en compte pour caractériser un acteur. Par
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exemple, un acteur effectuant 100 transactions en une journée n’est pas comparable à un ac-
teur réalisant ce même nombre sur une année. Ainsi, nous utilisons la caractéristique xdate

pour pouvoir calculer ces deux caractéristiques sur différentes périodes. Nous modélisons le
comportement de l’acteur en utilisant les 10 caractéristiques définies ci-dessus, dont 2 peuvent
être calculées à plusieurs reprises sur différentes périodes.

Les messages MT103 peuvent impliquer jusqu’à 3 acteurs, ce qui signifie que ces 10 ca-
ractéristiques sont calculées 2 ou 3 fois en fonction de la présence d’intermédiaires. Pour
chaque transaction, ces caractéristiques sont calculées à partir de l’historique de transactions
de chaque acteur impliqué. En outre, nous pouvons également exploiter les dimensions inter-
nationales des transactions SWIFT en calculant des caractéristiques sur les pays et les devises.
Par exemple, il est utile d’avoir une caractéristique représentant la moyenne des transactions
dans la devise de la transaction. Nous calculons des caractéristiques basées sur des ensembles
de transactions regroupées sur la devise ou le pays de la transaction.

Nous avons synthétisé dans le tableau 3.4 les caractéristiques calculées pour les acteurs (A.),
les pays (P.) et les devises (D.). Nous calculons les caractéristiques présentes dans le tableau
3.3 sur des historiques de transactions. Nous avons adopté une approche exhaustive en ex-
plorant toutes les relations possibles entre les acteurs, les pays et les devises impliqués dans
les transactions. Cette approche met ainsi en évidence les liens et les interactions à différentes
échelles. Par exemple, pour une transaction donnée, nous pouvons calculer des caractéristiques
sur les transactions effectuées par un acteur impliqué dans la transaction sur la même devise
que la transaction (A.→D.). Nous pouvons également examiner les transactions réalisées entre
deux acteurs pour déterminer si le montant de la transaction x diffère de la moyenne des tran-
sactions qu’ils échangent habituellement (A.→A.). En outre, nous avons calculé des caracté-
ristiques pour les relations entre l’acteur et les pays impliqués dans la transaction (A.→P.),
entre les pays impliqués (P.→P.), et entre les pays impliqués et la devise (P.→D.) utilisée.

Caractéristiques Acteur Pays Devise Relations
A. P. D. A.→A. A.→P. P.→P. A.→D. P.→D.

Min ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Max ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Moyenne ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Somme ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

Récence ✓ ✓ ✓ ✓

Nb de P. différent ✓ ✓

Nb de A. différent ✓

Nb de D. différent ✓

Nb transactions avec Intermédiaire ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓

TABLE 3.4 – Les caractéristiques définies sur un ensemble de transactions

Toutes les transactions ne comportent pas systématiquement d’intermédiaire. Par conséquent,
pour ces transactions, les dimensions impliquant un intermédiaire ne seront pas considérées.
Ce travail a été publié dans les conférences nationales EGC et Inforsid [CAA+22, CACC22].

Après cette étape, un grand nombre de caractéristiques sont calculées, parmi lesquelles cer-
taines sont pertinentes tandis que d’autres se révèlent redondantes ou non pertinentes. C’est
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pourquoi il est essentiel de mettre en place une méthode de réduction de caractéristiques. Dans
la suite, nous présentons notre méthode de réduction de caractéristiques.

3.3.2 Réduction de dimension et algorithmes basés sur les arbres de dé-
cisions

La réduction de la dimensionnalité des jeux de données est essentielle pour améliorer les per-
formances des modèles en réduisant leur complexité et en évitant le surapprentissage. Cela
permet également de réduire le temps de calcul nécessaire à l’entraînement et à la prédiction.
En sélectionnant les caractéristiques les plus importantes, il est possible de considérablement
réduire la taille du jeu de données tout en conservant une grande partie de l’information perti-
nente, ce qui permet d’améliorer l’efficacité sans compromettre la précision du modèle. Dans
la suite, nous allons présenter le choix de l’algorithme de sélection des caractéristiques.

3.3.2.1 Choix de l’algorithme de réduction de caractéristiques

Dans un premier temps, nous rappelons les méthodes utilisées pour réaliser une sélection de
caractéristiques. Dans un second temps, nous présentons l’algorithme retenu pour notre ap-
proche : les arbres de décision.

Rappel des méthodes de sélection de caractéristiques Dans notre revue de la littérature,
nous avons identifié deux approches courantes pour la réduction de dimensionnalité : l’extrac-
tion de caractéristiques et la sélection de caractéristiques. Nous avons opté pour la méthode de
sélection de caractéristiques, car elle nous permet de conserver un sous-ensemble des caracté-
ristiques originales, facilitant ainsi une interprétation et une analyse ultérieure. Contrairement
à l’extraction de caractéristiques, qui peut rendre les caractéristiques moins significatives ou
plus complexes à interpréter.

La sélection de caractéristiques peut s’opérer selon trois méthodes [JBB15] :
— Intégrée : Les méthodes intégrées effectuent la sélection de caractéristiques pendant

le processus d’apprentissage du modèle. Cela signifie que la sélection des caractéris-
tiques est incorporée directement dans l’algorithme d’apprentissage, ce qui permet une
interaction étroite entre la sélection des caractéristiques et la construction du modèle.
Les méthodes intégrées recherchent le sous-ensemble optimal de caractéristiques en
utilisant des critères tels que la performance du modèle, la complexité du modèle et
la pénalité du surapprentissage. Ces critères permettent de trouver un équilibre entre
la performance prédictive et la complexité du modèle, en évitant le surapprentissage.
Les méthodes intégrées sont souvent plus puissantes que les méthodes de filtrage en
termes de performance prédictive, car elles tiennent compte des interactions entre les
caractéristiques

— Enveloppe : Les méthodes enveloppe sont une approche de sélection de caractéristiques
qui commencent soit avec un ensemble de caractéristiques vide, soit avec l’ensemble
complet. Ensuite, elles effectuent une recherche itérative en ajoutant ou en supprimant
des caractéristiques, puis en entraînant un modèle de classification. L’évaluation du
modèle est utilisée comme critère pour sélectionner les caractéristiques ajoutées ou
supprimées. Si l’évaluation du modèle est satisfaisante, les caractéristiques sont conser-
vées dans le sous-ensemble sélectionné. En revanche, si l’évaluation est insatisfaisante,
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les caractéristiques sont rejetées. Cette approche itérative se poursuit jusqu’à ce qu’un
critère d’arrêt prédéfini soit atteint, tel que l’obtention d’une performance suffisante
ou l’épuisement de toutes les combinaisons possibles. Les méthodes enveloppe uti-
lisent donc l’entraînement et l’évaluation du modèle de classification comme méca-
nisme pour guider la sélection des caractéristiques les plus pertinentes.

— Filtrage : Contrairement aux méthodes de sélection de caractéristiques intégrées et
d’enveloppes, les méthodes de filtrage sont indépendantes de l’algorithme de classi-
fication. Cette indépendance réduit le surapprentissage en évitant le biais de l’algo-
rithme de classification. Cependant, cette indépendance signifie également qu’il n’y
a pas d’interaction avec le classifieur lors de la sélection des caractéristiques, ce qui
rend l’ensemble de caractéristiques sélectionné plus général et moins spécifique à un
classifieur particulier. Le filtrage univarié consiste à évaluer les caractéristiques indé-
pendamment les unes des autres, en utilisant des mesures statistiques telles que le test
du χ2 (khi carré) ou la corrélation de Pearson. D’un côté, le filtrage univarié est facile à
comprendre et à mettre en œuvre. Il implique l’application de critères simples à chaque
variable, ce qui permet de détecter rapidement les caractéristiques potentiellement in-
téressantes. Il examine chaque variable indépendamment, le filtrage univarié peut être
efficace d’un point de vue computationnel. Enfin, le processus de sélection est inter-
prétable avec le choix des critères et l’analyse des valeurs des caractéristiques. D’un
autre côté, le filtrage univarié présente quelques faiblesses. Tout d’abord, il ignore les
interactions entre les caractéristiques. En se concentrant uniquement sur les relations
entre chaque variable et la variable cible de manière isolée, il peut manquer des rela-
tions complexes qui ne sont visibles qu’en combinant plusieurs variables. Il est sensible
aux données bruitées, si les données contiennent du bruit ou des valeurs aberrantes, le
filtrage univarié peut être influencé.

Nous avons opté pour l’utilisation de techniques de sélection de caractéristiques intégrée dans
notre méthode pour plusieurs raisons. Tout d’abord, ces techniques se sont avérées plus per-
formantes que les méthodes par filtrage, car elles exploitent des algorithmes d’apprentissage
automatique capables de détecter les corrélations entre les caractéristiques.

Les techniques de sélection de caractéristiques peuvent être mises en œuvre avec l’algorithme
des arbres de décisions. Dans la littérature, nous avons identifié que les algorithmes fondés sur
les arbres de décisions sont efficaces pour une tâche de classification dans le domaine de la
détection de fraude. Ces algorithmes présentent plusieurs avantages, tels que leur interpréta-
bilité, leur efficacité et la possibilité de les combiner avec d’autres approches d’apprentissage
ensembliste.

Ainsi, les arbres de décisions permettent d’attribuer un score d’importance aux caractéristiques
pendant leur entraînement pour une tâche de classification. Dans la suite, nous rappelons le
fonctionnement de cet algorithme pour comprendre comment il peut effectuer cette tâche de
sélection de caractéristiques.

L’algorithme des arbres de décisions [Qui86] est un modèle d’apprentissage automatique
utilisé pour la classification et la régression. Il s’agit d’un modèle de prédiction simple et
interprétable qui permet de prendre des décisions en se basant sur une suite de règles condi-
tionnelles.
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Le principe de l’algorithme consiste à construire un arbre à partir du jeu de données d’entrée.
Nous présentons un exemple simplifié d’un arbre de décision dans la figure 3.4. Chaque nœud
de l’arbre représente une question sur une caractéristique du jeu de données, et les branches de
l’arbre représentent les différentes réponses possibles à cette question. Les feuilles de l’arbre
représentent les décisions finales, qui peuvent être des classes pour la classification ou des
valeurs pour la régression.

L’algorithme de construction de l’arbre consiste à diviser le jeu de données en sous-ensembles
plus petits et plus homogènes à chaque nœud de l’arbre. Pour cela, l’algorithme utilise des
critères d’impureté pour mesurer l’homogénéité des sous-ensembles. L’impureté est une me-
sure utilisée dans les algorithmes d’arbres de décision pour évaluer la qualité des différentes
divisions possibles d’un ensemble de données. Elle quantifie à quel point les classes sont mé-
langées dans les sous-ensembles : une impureté de 0 signifie que le sous-ensemble est par-
faitement homogène, c’est-à-dire qu’il contient des données d’une seule classe, tandis qu’une
impureté plus élevée indique un mélange de classes. Les deux mesures d’impureté couram-
ment utilisées sont le coefficient de Gini et l’entropie. Le coefficient de Gini est une mesure de
la probabilité que deux éléments choisis au hasard dans le sous-ensemble appartiennent à des
classes différentes, tandis que l’entropie mesure le désordre ou l’incertitude associée au sous-
ensemble. L’objectif est de trouver les caractéristiques qui maximisent la séparation entre les
différentes classes ou valeurs. Une fois que l’arbre est construit, il peut être utilisé pour prédire
la classe ou la valeur d’un nouvel exemple en le faisant traverser l’arbre en suivant les règles
conditionnelles jusqu’à atteindre une feuille.

FIGURE 3.4 – Exemple d’arbre de décision

Cependant, l’algorithme d’arbre de décision peut souffrir de surapprentissage, ce qui se produit
lorsque l’arbre est trop complexe et s’adapte trop étroitement au jeu de données d’entraîne-
ment. Pour éviter cela, des paramètres tels que la taille maximale de l’arbre, la taille minimale
des feuilles ou le pruning peuvent être utilisés.
De plus, cet algorithme permet d’estimer l’importance de chaque caractéristique. Chaque
nœud (ni) est associé à une caractéristique k (ni,k). Nous pouvons calculer l’importance du
nœud d’un arbre de décision avec l’équation suivante :
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Importance(ni,k) = Impurete(ni,k)− (Proportion(Sleft) *Impurete(Sleft)+

Proportion(Sright) ∗ Impurete(Sright))
(3.1)

La proportion de Sleft et la proportion de Sright représentent respectivement les proportions
d’instances dans la branche gauche et la branche droite.

Pour calculer, l’importance d’une caractéristique k dans un arbre de décision, il faut diviser
la somme de l’importance des nœuds de l’arbre qui se divise avec la caractéristique k par la
somme de l’importance de tous les nœuds de l’arbre (nj). Cela peut être exprimé par l’équation
suivante :

Importance(k) =
∑

i Importance(ni,k)∑
j Importance(nj)

(3.2)

En disposant des importances de toutes les caractéristiques, nous pouvons sélectionner celles
qui ont les importances les plus élevées pour réduire la dimensionnalité du jeu de données.
De plus, l’algorithme des arbres de décisions présente l’avantage de ne pas nécessiter de pré-
traitement des données supplémentaires. Les techniques de normalisation et de mise à l’échelle
n’ont pas d’impact sur cet algorithme.

Dans la section suivante, nous abordons la tâche de clustering réalisée pour regrouper les
transactions frauduleuses par schéma de fraude.

3.4 Clustering des transactions frauduleuses par schémas de
fraude

Dans cette section, nous effectuons un regroupement des transactions frauduleuses en clusters
pour rassembler les transactions similaires. Ainsi, nous sommes en mesure de mettre à jour le
label de ces transactions en les associant à leur cluster correspondant.

Cette étape nous permet d’obtenir une compréhension plus approfondie des raisons pour les-
quelles ces transactions ont été classifiées suspectes par le modèle. Il existe différentes mé-
thodes de clustering pour regrouper des données similaires [RM05] :

— Clustering basé sur la densité : regroupent les données en fonction des zones de forte
concentration de points entourées de zones de faible concentration de points. Les clus-
ters peuvent prendre n’importe quelle forme et les valeurs aberrantes sont ignorées.

— Clustering basé sur la distribution : Dans cette approche, tous les points de données
sont considérés comme faisant partie d’un cluster en fonction de la probabilité qu’ils
appartiennent à un cluster donné. Les points de données sont attribués à un cluster en
fonction de leur distance par rapport au centre.

— Clustering basé sur le centroïde : séparent les points de données en fonction de plu-
sieurs centroïdes dans les données. Les points de données sont attribués à un cluster en
fonction de sa distance euclidienne par rapport au centroïde.
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— Clustering hiérarchique : utilisé pour les données hiérarchiques, comme celles que l’on
trouve dans une base de données d’entreprise ou dans des taxonomies. Il construit un
arbre de clusters pour organiser toutes les données de haut en bas.

Lors de l’analyse exploratoire des données, nous avons identifié un nombre potentiel n de
schémas de fraude distincts présents dans le jeu de données. Les experts métier nous ont permis
de rattacher des comportements identifiés avec des schémas de fraude. Notre approche vise à
identifier et analyser en profondeur ces schémas de fraude spécifiques. Dans cette optique,
nous formons des clusters regroupant des transactions similaires. Ainsi, un cluster donné peut
être associé à un schéma de fraude particulier. Il est également possible que plusieurs clusters
distincts soient liés au même schéma de fraude.

Dans notre cas, nous avons choisi d’utiliser une méthode de clustering hiérarchique, principa-
lement pour sa capacité à gérer la complexité des schémas de fraude. En effet, lorsque diffé-
rents clusters peuvent correspondre au même schéma de fraude, il est important d’avoir une
méthode qui puisse identifier et regrouper ces liens sous-jacents. Le clustering hiérarchique
est particulièrement adapté à cette tâche car il peut regrouper ces clusters similaires sous la
même branche de l’arbre, permettant une meilleure visualisation et interprétation des relations
entre clusters. De plus, cette méthode offre l’avantage de déterminer le nombre de clusters de
manière visuelle.

La classification ascendante hiérarchique (CAH) [MC12] regroupe des éléments en fonction
de leur similarité. La CAH commence par considérer chaque élément comme un cluster indé-
pendant, puis elle les fusionne progressivement pour former des groupes plus larges.

Pour fusionner deux clusters, il faut déterminer leur distance. Cette distance peut être calculée
de différentes manières, telles que le lien simple (distance minimale entre deux points des clus-
ters), le lien complet (distance maximale entre deux points des clusters) ou encore la distance
centroïdale (distance entre les centroïdes des deux clusters).

Le choix de la méthode de calcul de la distance dépend des données et de l’objectif du clus-
tering. Ensuite, la CAH fusionne les clusters les plus proches, jusqu’à obtenir un seul groupe
contenant tous les éléments. Le nombre de clusters à obtenir est souvent déterminé à l’avance,
mais il peut également être déterminé de manière visuelle en analysant la courbe de dendro-
gramme, qui représente les étapes de fusion des clusters.

Le dendrogramme est un outil de visualisation couramment utilisé dans le cadre de la classi-
fication ascendante hiérarchique, nous en présentons un exemple dans la figure 3.5. Il permet
de représenter graphiquement la structure hiérarchique des regroupements ou des similarités
entre des objets (ex. transactions). Il est constitué de nœuds qui représentent les objets ou les
regroupements d’objets. Ces nœuds sont reliés par des branches qui indiquent les liens de si-
milarité entre les groupes. La hauteur des branches indique la similarité ou la distance entre
les groupes.
En observant le dendrogramme, il est possible de déterminer le nombre optimal de clusters à
partir duquel on souhaite faire des groupements. Graphiquement, la ligne de coupure horizon-
tale est choisie en identifiant le point où une ligne horizontale traverse le plus grand nombre
de branches verticales, permettant ainsi de délimiter des clusters distincts.

En appliquant l’algorithme de Clustering Hiérarchique Agglomératif (CAH) uniquement sur
les transactions frauduleuses de notre jeu de données, nous parvenons à identifier n classes
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FIGURE 3.5 – Exemple de dendrogramme

distinctes de transactions frauduleuses. Par ailleurs, notre jeu de données comprend également
des transactions légitimes, constituant ainsi une classe supplémentaire. Ainsi, au total, nous
disposons de n + 1 classes de transactions, avec n classes correspondant à des schémas de
fraude et 1 classe regroupant les transactions légitimes. À ce stade de notre démarche, l’as-
sociation précise entre ces clusters de fraude et les schémas de fraude spécifiques n’est pas
encore déterminée. Cette étape d’identification sera réalisée ultérieurement à travers notre mo-
dèle de classification, enrichi par des méthodes d’interprétation des modèles.

Après avoir identifié les clusters potentiels de fraude, nous abordons maintenant l’étape de
classification. Durant cette phase, notre objectif est d’entraîner un modèle capable de discri-
miner efficacement entre les transactions légitimes et celles appartenant à différents schémas
de fraude.

3.5 Classification des transactions suspectes
Dans cette section, nous détaillons notre méthode pour entraîner un modèle prédictif à partir
de notre jeu de données. Dans un premier temps, nous adoptons une stratégie d’apprentissage
ensembliste pour gérer la classification multi-classes. Dans un second temps, nous présentons
notre méthode de calcul d’un score de suspicion basé sur les prédictions fournies par le modèle.

3.5.1 Rappel des méthodes d’apprentissage ensembliste
Pour optimiser l’utilisation des arbres de décision, nous adoptons des méthodes d’appren-
tissage ensembliste qui forment plusieurs modèles et fusionnent leurs prédictions selon des
stratégies définies. Quatre algorithmes de classification ont été privilégiés : le Random Forest
et trois variantes de l’algorithme Gradient Boosting Tree. Ces algorithmes ont démontré leur
efficacité dans la littérature [BCMM21]. Dans la suite, nous détaillons les principes des al-
gorithmes Random Forest et Gradient Boosting Tree. Un comparatif de ces algorithmes est
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présenté dans le tableau 3.5.

Algorithme Description Type d’apprentis-
sage

Random Forest
[Bre01]

Random Forest est un algorithme de classifi-
cation et de régression qui construit plusieurs
arbres de décision aléatoires, puis agrège leurs
prédictions pour obtenir une prédiction finale
plus robuste et moins susceptible au surappren-
tissage.

Bagging

XGBoost
[CHB+15]

XGBoost est un algorithme de boosting de gra-
dient tree basé sur l’optimisation d’une fonc-
tion de perte régularisée. Il utilise également des
techniques d’élagage pour améliorer l’efficacité
du modèle.

Gradient Boos-
ting Tree

CatBoost
[PGV+18]

CatBoost est un algorithme de boosting qui uti-
lise un encodage catégoriel avancé pour gé-
rer automatiquement les caractéristiques caté-
gorielles dans les données d’entrée, tout en uti-
lisant une méthode de régularisation innovante
pour éviter le surapprentissage.

Gradient Boos-
ting Tree

LightGBM
[KMF+17]

LightGBM est un autre algorithme de boosting
de gradient tree qui utilise une technique de di-
vision de feuille verticale pour réduire le coût
de la recherche de la meilleure division, ainsi
qu’une stratégie de binning pour gérer les ca-
ractéristiques numériques.

Gradient Boos-
ting Tree

TABLE 3.5 – Tableau comparatif des algorithmes ensemblistes

Les algorithmes de Random Forest et les algorithmes de Gradient Boosting Tree offrent des
stratégies sophistiquées d’apprentissage ensembliste. Chacun possède ses particularités et forces,
offrant des solutions adaptées à différents scénarios et types de données. Après avoir compris
leurs mécanismes, nous nous tournons maintenant vers le choix du modèle en présentant com-
ment évaluer leur performance.

3.5.2 Le choix du modèle et le calcul du score de suspicion

Selon les besoins des institutions financières, le choix de l’algorithme approprié peut varier.
Par exemple, l’algorithme Catboost est recommandé pour gérer les données avec des carac-
téristiques catégorielles en raison de sa gestion automatique de ces dernières. En revanche,
LightGBM est idéal pour l’entraînement rapide de modèles grâce à ses techniques optimisées
pour traiter de grands ensembles de données rapidement. Cependant, il n’y a pas de méthode
universelle pour déterminer le meilleur algorithme en fonction des données. Il est courant d’en-
traîner des modèles avec plusieurs algorithmes. Chaque modèle est évalué selon des mesures,
et le choix de l’algorithme s’effectue en choisissant le modèle avec la meilleure évaluation.
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Une fois l’algorithme choisi, un modèle est entraîné avec le jeu d’entraînement obtenu après
les étapes de :

— calcul de caractéristiques
— sélection de caractéristiques
— mise à jour des labels

Une fois le modèle entraîné, il est prêt à effectuer des prédictions sur des transactions non
labellisées. Dans notre approche, nous avons également proposé une méthode de calcul du
score de suspicion pour optimiser les résultats de notre modèle.

La prédiction d’un modèle de classification fournit des probabilités d’appartenance à diffé-
rentes classes pour chaque transaction. Dans notre contexte, nous disposons de n + 1 classes,
où n classes correspondent à différents schémas de fraude et une classe représente les transac-
tions légitimes.

La probabilité d’appartenance indique la probabilité qu’une transaction soit classée dans une
certaine catégorie, tandis que le score de suspicion combine les probabilités de tous les sché-
mas de fraude pour donner une vision globale du risque. En d’autres termes, alors que la
probabilité d’appartenance répartit le risque entre différents schémas de fraude, le score de
suspicion agrège ces risques pour donner une mesure complète du caractère potentiellement
frauduleux d’une transaction.

Pour quantifier cette suspicion, nous additionnons les probabilités associées aux n classes de
fraude. Étant donné que la somme des probabilités de toutes les n + 1 classes est de 1, cette
agrégation revient à soustraire la probabilité que la transaction Pl(t) soit légitime de 1. Nous
exprimons la probabilité en pourcentage afin de faciliter sa lecture, nous multiplions ce résultat
par 100, donnant lieu à la formule de score de suspicion suivante :

S(t) = (1− Pl(t)) ∗ 100 (3.3)

Ce score varie de 0 et 100. Une valeur élevée indique un niveau élevé de suspicion. Le défi
ultérieur consiste à déterminer un seuil spécifique au-delà duquel une transaction est jugée
suspecte.

3.5.3 Évaluation et minimisation du coût
Une fois le score calculé, nous définissons un score de suspicion pour chaque transaction, nous
allons définir un seuil à partir duquel une transaction sera classifiée comme suspecte. Ce seuil
doit garantir à la fois l’efficacité du modèle en termes d’évaluation et la minimisation de son
coût.

Pour évaluer notre modèle, nous utilisons les mesures présentées dans le chapitre 2 :
— la précision
— le rappel
— le f1-score

De plus, pour quantifier le coût financier de notre modèle, nous avons adapté la matrice de coût
de Bahnsen et al. [BSAO13], que nous présentons dans le tableau 3.6. Pour une transaction
(ti), si le modèle la prédit frauduleuse (yi = 1), alors elle entrainera un coût administratif Ca
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représentant le coût d’un expert pour contrôler une transaction détectée frauduleuse par un
modèle. Si ti est frauduleuse et que le modèle la prédit comme légitime (yi = 0), alors son
coût sera égal à son montant (Amti). En collaboration avec des experts, nous avons adapté cette
méthode de quantification du coût en multipliant par deux le coût financier d’une transaction
légitime détectée frauduleuse par le modèle. En effet, nous ne pouvons pas associer le même
coût à une prédiction correcte et à une prédiction incorrecte. Ainsi, en augmentant le coût
administratif d’une transaction légitime incorrectement prédite, nous prenons en compte cette
erreur du modèle. Enfin, pour obtenir le coût du modèle, nous effectuons une somme de trois
termes :

— Le coût des transactions frauduleuses prédites frauduleuses représenté par le nombre
de vrais positifs (vp) multiplié par le coût administratif Ca :
Ca× vp

— Le coût des transactions légitimes prédites frauduleuses, calculé avec le nombre de
faux positifs (fp) multiplié par deux fois le coût administratif Ca :
2× Ca× fp

— Le montant des transactions frauduleuses prédites légitimes :
n∑

i=1

(yi = 0 ∧ ytrue,i = 1)× Amti

Ainsi, pour évaluer les performances de notre modèle, nous utilisons la formule coût suivante :

Cout = (Ca× vp) +

(
(2× Ca× fp) +

(
n∑

i=1

(yi = 0 ∧ ytrue,i = 1

)
× Amti

)
(3.4)

TABLE 3.6 – Matrice de risque du coût de Bahnsen [BSAO13] adapté.

Réalité (ti)
Fraude Légitime

Prédiction (ti)
Fraude Ca 2× Ca

Légitime Amti 0

La détermination d’un seuil de classification est essentielle pour garantir que le modèle fonc-
tionne de manière optimale dans un contexte réel. Dans ce cadre, nous proposons l’algo-
rithme 1 de minimisation de coût financier avec deux phases distinctes sont utilisées pour
trouver le seuil optimal : la maximisation du f1-score et la minimisation du coût.

Maximisation du f1-score La première phase vise à déterminer le seuil qui maximise le
f1-score, une mesure qui équilibre la précision et le rappel. Nous commençons avec un seuil
de 0, et l’augmentons progressivement par un petit incrément, ∆θ, à chaque itération, jusqu’à
atteindre la valeur de 100. À chaque étape, le f1-score est calculé pour le seuil actuel. L’objectif
est d’identifier le seuil, noté θbest, pour lequel le modèle affiche le f1-score le plus élevé, noté
f1max.

Minimisation du coût Cependant, maximiser le f1-score ne garantit pas nécessairement que
le modèle sera économiquement viable dans un scénario réel. C’est pourquoi, dans la seconde
phase, l’objectif est de trouver un seuil qui minimise le coût financier tout en maintenant le
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f1-score proche de sa valeur maximale. Ce coût tient compte du coût administratif associé à
la prédiction d’une transaction ainsi que d’autres pénalités liées aux erreurs de classification.
Pour ce faire, nous réexaminons tous les seuils possibles. À chaque étape, nous calculons le
coût associé à ce seuil et nous le comparons à un coût minimal prédéfini, costmin. Si le coût
est inférieur à costmin et que le f1-score se situe à une distance acceptable (définie par ϵ) de
f1max, alors ce seuil est considéré comme optimal.

Il est important de noter que la formule de calcul des coûts dans l’algorithme prend également
en compte le montant des transactions frauduleuses non détectées, ce qui souligne l’importance
de minimiser les faux négatifs pour les transactions aux montants les plus élevés. En fin de
compte, cet algorithme permet d’obtenir un seuil optimal θopt qui assure le meilleur équilibre
possible entre la performance du modèle et le coût financier pour les institutions financières.

Une fois le seuil fixé, toutes les transactions dont le score de suspicion est supérieur au seuil
seront considérées suspectes. Cette étape à fait l’œuvre de publications dans des conférences
nationales [CACC23a]. Après avoir entraîné le modèle, nous utilisons les techniques d’inter-
prétabilité des modèles pour identifier les schémas de fraude dans la section suivante.

3.5.4 Identification des schémas de fraude
Une transaction frauduleuse suit un schéma spécifique, qui représente un mode opératoire
utilisé pour commettre une fraude. En étudiant la littérature, nous nous sommes intéressés aux
techniques d’interprétabilité des modèles. Notre modèle multi-classes est capable de prédire
des transactions dans n+ 1 classes, dont n classes sont associées à des clusters.

Nous souhaitons utiliser les techniques d’interprétabilité pour comprendre les prédictions du
modèle dans chacune des n classes associées aux clusters. Pour cela, nous avons conservé les
transactions suspectes correctement prédites dans les n classes.

Avec cette étape, notre objectif est d’identifier si les clusters peuvent être associés à des sché-
mas de fraude. Pour cela, nous utilisons les valeurs Shapley pour évaluer l’impact des carac-
téristiques sur les prédictions du modèle dans chacun des clusters. Dans la suite, nous faisons
un rappel des valeurs shapley et présentons le framework SHAP.

3.5.4.1 Les valeurs Shapley

Dans le chapitre 2, nous avons identifié plusieurs méthodes pour interpréter les prédictions
d’un modèle. Nous avons décidé d’utiliser les méthodes locales agnostiques pour analyser
les prédictions des clusters, en particulier les valeurs Shapley [MT20]. Ces dernières nous
permettront de comprendre l’importance de chaque caractéristique dans la prédiction de la
fraude pour chaque transaction, et ainsi d’identifier si les clusters sont associés à des schémas
de fraude.

Les valeurs Shapley sont une méthode d’attribution des prédictions à des caractéristiques in-
dividuelles. Elles sont basées sur la théorie des jeux coopératifs et utilisent un modèle de
contribution équilibré pour attribuer la contribution de chaque caractéristique à la prédiction.
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Algorithm 1 Minimisation du coût financier
Require:

Ca : Coût administratif d’une transaction prédite
p : Score de suspicion
ϵ : Valeur d’écart entre le f1-score maximum et celui du coût optimal
ytrue : Vérité de terrain des transactions

Ensure:
Seuil de classification optimal θopt
Coût minimum costmin

1: function MINIMIZECOST(Ca, p, ϵ, ytrue)
2: f1max ← 0
3: θbest ← 0
4: ∆θ ← 0.01
5: for θ ← 0 to 1 step ∆θ do // Première phase
6: y ← classer les transactions en fonction de θ et p // Les transactions au-dessus du

seuil θ sont suspectes
7: precision← calcul de la précision avec y et ytrue
8: rappel← calcul du rappel avec y et ytrue
9: f1← 2× precision×rappel

precision+rappel

10: if f1 > f1max then
11: f1max ← f1
12: θbest ← θ
13: end if
14: end for
15: costmin ← +∞
16: for θ ← 0 to 1 step ∆θ do // Deuxième phase
17: y ← classer les transactions en fonction de θ et p
18: rappel, precision, f1← calcul des mesures

19: cost← Ca× vp+ 2× Ca× fp+
n∑

i=1

(yi = 0 ∧ ytrue,i = 1)× Amti

20: if cost < costmin & f1max <= f1 + ϵ then
21: costmin ← cost
22: θopt ← θ
23: end if
24: end for
25: return θopt, costmin

26: end function

Cette méthode est particulièrement utile pour l’interprétation des modèles d’apprentissage au-
tomatique, car elle fournit une explication de la prédiction.

Dans le domaine de la détection de fraude financière, les valeurs Shapley sont particulière-
ment importantes. Elles permettent d’attribuer une contribution à chaque caractéristique de la
transaction, ce qui permet de comprendre comment les modèles prennent leurs décisions et de
détecter les caractéristiques qui sont les plus importantes pour la détection des fraudes.

De plus, les valeurs Shapley présentent l’avantage d’être calculées rapidement et efficacement.
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Elles sont également applicables à tous les types de modèles de machine learning, ce qui les
rend très utiles pour les approches qui nécessitent une interprétation plus précise et détaillée
du modèle.

En comparaisons avec d’autres méthodes, les valeurs Shapley sont également moins sensibles
aux interactions entre les caractéristiques, ce qui peut rendre l’interprétation plus difficile avec
des méthodes telles que les graphes de dépendance partielle.

Pour une caractéristique i, la valeur Shapley ϕi est la contribution marginale moyenne de cette
caractéristique i à la prédiction finale y, en prenant en compte toutes les combinaisons pos-
sibles de caractéristiques et pour toutes les observations de notre jeu de données. La formule
mathématique pour calculer la valeur Shapley ϕi d’une caractéristique « i » est la suivante
[MT20] :

ϕi(v) =
1

M

∑
S⊆M\{i}

(
M − 1

|S|

)−1

(v(S ∪ {i})− v(S))

— ϕi(v) : La valeur de Shapley de la caractéristique i.
— M : L’ensemble de toutes les caractéristiques du modèle.
— M : Le nombre de caractéristiques.
— S : Une coalition de caractéristiques, un sous-ensemble deM.
— i : Une caractéristique spécifique.
— v : représente la sortie du modèle lors de l’utilisation de l’ensemble S.
—
(
M−1
|S|

)
: Une combinaison qui représente le nombre de façons de choisir |S| caractéris-

tiques parmi M − 1 caractéristiques.

Pour les modèles d’apprentissage automatique, il n’est pas possible d’exclure simplement une
caractéristique lors de la détermination d’une prédiction, surtout en présence de valeurs man-
quantes. La formulation des valeurs Shapley dans le contexte de l’apprentissage automatique
simule l’effet d’exclusion d’une caractéristique en calculant la moyenne sur plusieurs échan-
tillons de la distribution empirique des valeurs de la caractéristique.

En général, le processus de calcul des valeurs Shapley pour les modèles d’apprentissage auto-
matique implique les étapes suivantes :

1. Pour chaque observation dans l’ensemble de données, simuler un ensemble de don-
nées "baseline" (ou "de base") en définissant toutes les caractéristiques à leur valeur
moyenne. Cet ensemble sert de point de comparaison pour évaluer l’impact des carac-
téristiques individuelles.

2. Sélectionner une caractéristique spécifique et échantillonner aléatoirement ses valeurs à
partir de la distribution empirique de cette caractéristique dans l’ensemble de données.

3. Pour chaque observation dans l’ensemble de données, perturber la caractéristique en
remplaçant sa valeur par la valeur échantillonnée.

4. Utiliser l’ensemble de données perturbé pour générer des prédictions avec le modèle
d’apprentissage automatique, et enregistrer la différence de prédiction par rapport à
l’ensemble de données de référence.

5. Répéter les étapes 2 à 4 pour plusieurs échantillons des valeurs de la caractéristique, et
moyenner les différences de prédiction sur tous les échantillons.
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FIGURE 3.6 – Exemple d’utilisation de SHAP

6. Calculer la valeur Shapley comme la différence entre la prédiction moyenne sur toutes
les observations et la prédiction moyenne sur toutes les observations avec la caractéris-
tique exclue.

Ce processus peut être coûteux en termes de calcul, en particulier pour les ensembles de don-
nées de grande dimension avec un grand nombre de caractéristiques. Par conséquent, de nom-
breuses méthodes réelles pour calculer les valeurs Shapley pour les modèles d’apprentissage
automatique utilisent différentes techniques pour réduire le coût de calcul et produire des esti-
mations de la véritable valeur Shapley.

SHAP est un framework permettant d’utiliser les valeurs Shapley sur les modèles entraînés
avec des arbres de décision. Dans la prochaine section, nous présentons ce framework et nous
expliquons comment nous l’avons utilisé pour identifier les schémas de fraude.

3.5.4.2 Identification des clusters : SHAP et ses outils de visualisation

Pour associer les clusters à des schémas de fraude en utilisant les valeurs Shapley, nous utili-
sons l’outil de visualisation SHAP [LL17]. Cet outil permet de visualiser les valeurs Shapley
d’un jeu de données à l’aide d’un modèle de classification et il est également compatible avec
les algorithmes d’apprentissage ensemblistes basés sur les arbres de décision. Nous présentons
un exemple dans la figure 3.6, le framework SHAP prend en entrée le modèle et les transac-
tions avec leurs caractéristiques. SHAP donne une méthode de visualisation où nous pouvons
observer les transactions qui sont représentées par des points. Nous pouvons observer :

— La couleur des points, qui représente la valeur des caractéristiques de chaque transac-
tion. La couleur bleue représente une valeur faible et une couleur rouge, une valeur
élevée.

— Leur position sur l’axe des abscisses qui représente la valeur Shapley de la transaction
pour chaque caractéristique. Si la valeur de Shapley est positive, cela signifie que la ca-
ractéristique augmente la probabilité de la prédiction. Si elle est négative, cela indique
que la caractéristique réduit la probabilité de la prédiction. Une valeur proche de zéro
signifie que la caractéristique n’a pas eu un impact significatif sur la prédiction.

Les transactions de chaque cluster sont fournies au framework d’analyse et chaque cluster est
analysé de manière indépendante. Grâce à l’utilisation d’outils de visualisation, nous observe-
rons quelles caractéristiques ont eu le plus d’impact sur la prédiction de chaque transaction.
Une caractéristique avec une valeur Shapley très élevée ou très faible indique qu’elle a joué un
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rôle déterminant dans la prédiction du modèle pour cette transaction spécifique. En utilisant
les valeurs Shapley ainsi que les caractéristiques associées, nous serons en mesure d’identifier
les schémas de fraude pour chaque cluster. Les caractéristiques peuvent être liées à des ac-
teurs, des pays ou des devises, en fonction de leur temporalité. Leur valeur et leur impact nous
fourniront des informations essentielles pour l’identification et la compréhension des clusters.
Ce travail a été publié dans le journal international IJACSA [CACC23b].

À la fin de cette étape, nous avons pour chaque transaction suspecte trois informations :
— Son score de suspicion
— Le schéma de fraude associé
— Les caractéristiques sélectionnées par le modèle pour réaliser la prédiction

Cependant, les experts chargés de mener les enquêtes disposent d’informations complémen-
taires, notamment sur les acteurs impliqués dans des transactions suspectes. Dans la prochaine
section, nous présentons notre ontologie OntoSWIFT développée dans ce travail. Son objectif
principal est de formaliser et structurer les connaissances relatives aux différents éléments et
acteurs du domaine de la fraude financière, pour faciliter le travail de contrôle des experts.

3.6 Ontologie : aide à la décision sur les transactions sus-
pectes

Nous présentons la dernière partie de notre approche qui vise à guider la décision de l’ex-
pert concernant les transactions classées comme suspectes par le modèle. Pour ce faire, nous
utilisons des informations issues du modèle ainsi que des informations sémantiques sur les
acteurs impliqués. Il est important de souligner que chaque transaction détectée par le système
de détection de fraude doit être contrôlée par un expert afin de décider de sa validation ou de
son blocage. Pour faciliter la prise de décision de l’expert, nous avons proposé une ontologie
spécifiquement axée sur le domaine de la détection des transactions suspectes. Dans la suite de
cette section, nous définissons les concepts, les propriétés, les axiomes et les règles de notre
ontologie.

3.6.1 Les concepts : Acteur et Transaction
Une transaction SWIFT comporte plusieurs acteurs, ainsi notre ontologie a deux concepts
principaux Transaction et Acteur qui sont illustrés dans la figure 3.7.

FIGURE 3.7 – Hiérarchie des concepts
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Le concept Transaction représente les transactions suspectes détectées par notre modèle de
classification. L’objectif de l’ontologie est de faciliter le contrôle de ces transactions, et en
fonction de la décision de l’expert, elles seront soit bloquées, soit validées. Ainsi, le concept
« Transaction » comporte deux sous-concepts : TransactionLiberee ou TransactionBloquee.

Le concept Acteur comporte quatre sous-concepts, le concept ActeurClient correspond à l’ac-
teur qui va être ordonnateur ou bénéficiaire de la transaction. Ce concept comporte deux sous-
concepts, un client peut être une personne (ActeurPersonne) ou une entreprise (ActeurEntreprise).

Le concept ActeurBancaire représente les banques des acteurs clients qui vont soit être la
banque ordonnatrice, intermédiaire ou bénéficiaire d’une transaction.

Enfin, un acteur impliqué dans une transaction bloquée est catégorisé en tant que ActeurIm-
pliqueBloquee tandis qu’un acteur impliqué dans plusieurs transactions libérées sans jamais
avoir été impliqué dans une transaction est catégorisé en tant qu’ActeurImpliqueLiberee.

3.6.2 Les propriétés

FIGURE 3.8 – Extrait de notre ontologie

Il existe deux types de propriétés : les propriétés d’objets représentant les relations entre les
concepts, et les propriétés de données représentant les attributs des concepts. Dans la suite
nous présentons les propriétés d’objets de notre ontologie dont un extrait est illustré dans a
figure 3.8.

3.6.2.1 Propriété d’objets

Nous avons hiérarchisé les propriétés d’objets de notre ontologie comme illustré dans la figure
3.9. Nous rappelons qu’une transaction comprend deux acteurs clients et au moins deux acteurs
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FIGURE 3.9 – Hiérarchie des propriétés d’objets

bancaires. La propriété estActeur correspond à la relation orientée entre le concept Acteur et
Transaction.

Plus précisément, nous définissons sa sous-propriété estActeurClient qui correspond à la re-
lation entre la transaction et ses acteurs clients. Cette sous-propriété comporte deux autres
sous-propriétés : estClientOrdonnateur et estClientBeneficiaire, qui nous permettent de sa-
voir qui sont les acteurs clients ordonnateurs et bénéficiaires de la transaction. De la même
manière, la propriété estActeurBancaire est une sous-propriété de estActeur, et comporte
trois sous-propriétés estActeurBancaireOrdonnateur, estActeurBancaireIntermediaire et
estActeurBancaireBeneficiaire qui nous permettent de savoir qui sont les banques ordina-
trices, intermédiaires et bénéficiaires d’une transaction.

Un client possède un compte bancaire dans une banque, cette relation est représentée par la
propriété estClient ainsi que sa propriété inverse aClient qui correspondent à la relation entre
un client ActeurClient et sa banque ActeurBancaire.

La propriété lieeAvec correspond une relation entre deux transactions (Transaction). La pro-
priété relationEtablie est une relation entre deux banques lorsqu’elles possèdent une relation
d’échange établie. Cette relation permet de savoir si une transaction entre ces deux banques
nécessite un intermédiaire.

Dans le cadre de notre recherche, nous avons collaboré avec Jabbari et al. [JSZC20] pour ap-
profondir leur travail, qui met en lumière l’importance de l’extraction d’informations sur les
clients afin de répondre aux exigences du processus de Know Your Customer (KYC). Le KYC
est une démarche réglementaire adoptée par les institutions financières pour prévenir les ac-
tivités illicites. Il impose à ces institutions de collecter, vérifier et conserver des informations
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précises sur l’identité et les activités de leurs clients, cela nous a conduits à la propriété objet
lienProfessionnel entre les acteurs clients. L’ensemble du processus d’extraction d’informa-
tions et la base de connaissances KYC que nous avons développés dans le cadre du projet KBP
sont présentés en détail dans l’annexe A.

3.6.2.2 Propriétés de données

Les propriétés des données définissent des attributs spécifiques et leurs valeurs pour les concepts
représentés. Dans notre contexte, ces propriétés représentent des informations essentielles sur
les transactions et les acteurs. Ainsi, nous exposons ici la hiérarchie structurée des propriétés
en fonction des concepts auxquels elles sont associées. La figure 3.10 illustre les propriétés
de données. Nous avons hiérarchisé les propriétés de données de notre ontologie comme illus-
tré dans la figure 3.10 avec les caractéristiques retenue par notre modèle. Ces caractéristiques
ajoutent des informations complémentaires aux transactions, pouvant ainsi aider les experts
dans leur analyse.

FIGURE 3.10 – Hiérarchie des propriétés de données

ActeurPersonne : Une personne possède plusieurs informations telles que son nom, son
prénom, son adresse ou son rôle dans son entreprise. Nous avons regroupé ces informations
dans la propriété de données aInformationPersonne représentant les informations person-
nelles des personnes ActeurPersonne, avec les sous-propriétés aAdresse (adresse de la per-
sonne), aNom (nom de la personne), aPrenom (prénom de la personne) et aProfession (pro-
fession de la personne dans son entreprise).

ActeurEntreprise : Une entreprise possède des informations telles son secteur d’activité,
son nom et son pays. Ces informations sont représentées dans la propriété de données aInfor-
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mationEntreprise représentant les informations sur les entreprises ActeurEntreprise, avec
les sous-propriétés aNomEntreprise (nom de l’entreprise), aSecteurEntreprise (secteur d’ac-
tivité de l’entreprise) et aPaysEntreprise (pays de l’entreprise).

ActeurBancaire : Un acteur bancaire est une banque pouvant échanger des fonds avec
d’autres banques, elle est représentée par un code BIC. Les informations des banques sont
représentées par la propriété de données aInformationBancaire qui comporte deux sous-
propriétés aBIC représentant l’identifiant d’une banque (ActeurBancaire) et aPays corres-
pondant au pays où la banque est située.

ActeurClient : Un acteur client est un client qui fait appel à sa banque pour réaliser une
transaction, il est représenté dans sa banque par un numéro de compte. Les informations des
acteurs clients sont représentées par la propriété de données aInformationClient. Cette pro-
priété possède deux sous-propriétés aNumeroCompte qui représente le numéro de compte
d’un client (ActeurClient) dans une banque, et aDateCompte représentant la date d’ouver-
ture du compte du client dans sa banque.

Transaction : Une transaction contient plusieurs informations de base telles que la devise
et le montant, ainsi que des informations sur sa suspicion d’être frauduleuse par le modèle et
des informations sur ses caractéristiques. Ces informations sont représentées par la propriété
de données aChamp qui comporte les sous-propriétés suivantes : aBase (informations de base
de la transaction), aCaracteristique (caractéristiques retenues par le modèle) et aFraude (in-
formations sur les transactions suspectes).
aBase représente les informations de base de la transaction (Transaction). Elle comprend les
sous-propriétés suivantes : aDate (date de la transaction), aDevise (devise de la transaction) et
aMontant (montant de la transaction).
La sous-propriété aFraude représente les informations relatives aux transactions suspectes.
Elle inclut les sous-propriétés suivantes : aScoreSuspicion (score de suspicion de la transac-
tion) et aSchema (schéma de fraude de la transaction).
Il est important de souligner qu’initialement la propriété aCaracteristique n’inclut aucune
sous-propriété et qu’après l’entraînement du modèle, nous enrichissons aCaracteristique en
y intégrant les caractéristiques sélectionnées par le modèle, dans l’étape de réduction des ca-
ractéristiques, comme des sous-propriétés de données.

3.6.3 Les axiomes : le statut des acteurs
Pour représenter les concepts des statuts des acteurs impliqués dans des transactions bloquées
ou libérées, nous avons défini des axiomes exprimés en syntaxe formelle basée sur la logique
de description. ActeurImpliqueBloquee ou ActeurImpliqueLiberee.

Un acteur de type ActeurImpliqueBloquee est un acteur qui a été impliqué dans au moins
une transaction qui a été bloquée par un expert, qui est défini comme suit :

ActeurImpliqueeBloquee ≡ Acteur ∩ (≥ 1 estActeur · TransactionBloquee)
ActeurImpliqueeBloquee ≡ Acteur∩ ≥ 1 estActeur.TransactionBloquee
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Un acteur de type ActeurImpliqueLiberee est un acteur qui a été impliqué dans au moins
trois transactions libérées et dans aucune transaction bloquée qui est définie comme suit :

ActeurImpliqueLiberee ≡ Acteur ≥ 3 estActeur.TransactionLiberee∩
¬ActeurImpliqueeBloquee

3.6.4 Les règles : le statut des transactions
Après avoir défini les concepts, les propriétés d’objets et de données, nous avons collaboré
avec des experts du domaine pour formaliser des règles en utilisant le langage SWRL (Se-
mantic Web Rule Language). Ce choix s’est imposé pour son adéquation avec notre ontologie,
facilitant de cette manière l’automatisation du processus de détection et de validation des tran-
sactions suspectes. Dans la suite, nous présenterons des exemples de règles pour illustrer la
manière dont elles guident le processus de contrôle.

Règle 1 : Si une transaction suspecte possède un score de suspicion supérieur à 90, alors cette
transaction est bloquée
Règle SWRL : Transaction(?t)∧aScoreSuspicion(?t, ?p)∧greaterThanOrEqual(?p, 90)→
TransactionBloquee(?t)
Règle 2 : Si une transaction suspecte a un acteur qui a au moins une transaction bloquée,
alors la transaction est bloquée
Règle SWRL : Transaction(?t) ∧ aActeur(?t, ?a) ∧ estActeur(?a, ?t2) ∧
TransactionBloquee(?t2)→ TransactionBloquee(?t)
Règle 3 : Si une transaction suspecte est connectée à une transaction bloquée, alors la tran-
saction est bloquée
Règle SWRL :Transaction(?t) ∧ lieeAvec(?t, ?t2) ∧ TransactionBloquee(?t2)→
TransactionBloquee(?t)
Règle 4 : Si une transaction suspecte a un acteur possédant un lien professionnel avec un
acteur ayant au moins une transaction bloquée, alors la transaction est bloquée
Règle SWRL : Transaction(?t) ∧ aActeur(?t, ?acteur) ∧
lienProfessionnel(?acteur, ?acteur2) ∧ estActeur(?acteur2, ?t2) ∧
TransactionBloquee(?t2)→ TransactionBloquee(?t)

En résumé, notre ontologie se positionne au cœur de la stratégie de détection et du contrôle
des transactions suspectes. Son objectif principal est de fournir une structure sémantique claire
et robuste pour appuyer le processus de décision. Grâce à elle, non seulement nous pouvons
représenter efficacement les informations relatives aux transactions et aux acteurs, mais aussi
établir des relations et des règles qui reflètent les pratiques et les connaissances des experts
du domaine. En intégrant cette ontologie, notre approche favorise une prise de décision plus
rapide et automatisée des transactions suspectes. Ce travail à fait l’œuvre de publications de
conférence nationales [ACC+22, ACA+23] et d’une internationale [ACA].

3.7 Conclusion
Dans ce chapitre, nous avons présenté notre approche hybride pour la détection et la gestion
des transactions suspectes. Notre démarche repose sur une combinaison de techniques d’ap-
prentissage automatique et sur une ontologie spécialement élaborée pour le domaine d’étude.
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Cette approche est décomposée en plusieurs étapes distinctes. Tout d’abord, nous procédons
à une analyse des distributions, des fréquences et des montants des transactions légitimes et
frauduleuses afin d’identifier les schémas potentiels de fraude. Ensuite, nous calculons des
caractéristiques spécifiques aux transactions SWIFT, telles que les pays, les devises et les in-
termédiaires, en tenant compte de différentes échelles temporelles. Nous utilisons ensuite les
arbres de décision pour évaluer l’importance de chaque caractéristique et sélectionner les plus
pertinentes.

Une fois que les caractéristiques sont calculées et sélectionnées, nous appliquons un algo-
rithme de clustering hiérarchique pour regrouper les transactions frauduleuses en fonction des
schémas de fraude identifiés. Cette étape nous permet de mieux comprendre les comporte-
ments frauduleux et facilite l’identification des schémas de fraude. Ensuite, nous procédons à
la classification des transactions à l’aide d’un modèle entraîné par un algorithme d’apprentis-
sage ensembliste basé sur les arbres de décision, tout en réduisant la dimension des données.
Ce modèle de classification multi-classes distingue les transactions légitimes des transactions
associées aux schémas de fraude. En utilisant les prédictions de probabilité d’appartenance
aux classes frauduleuses, nous attribuons un score de suspicion pour quantifier la probabilité
de fraude de chaque transaction. Nous évaluons également les coûts financiers liés aux prédic-
tions et minimisons le coût de notre modèle en sélectionnant le seuil de suspicion optimal à
partir duquel une transaction est considérée comme suspecte.

Enfin, nous avons développé une ontologie pour décrire le domaine en définissant les concepts
et les propriétés pertinents pour notre étude. L’objectif principal de l’ontologie est de contrôler
toutes les transactions suspectes détectées par le modèle. À cet effet, nous utilisons des règles
d’inférence pour libérer ou bloquer des transactions suspectes en exploitant les connaissances
sur les acteurs provenant de sources externes.

À travers notre approche, nous proposons une solution novatrice en combinant les techniques
d’apprentissage automatique avec une ontologie, afin de contribuer à la lutte contre la fraude
financière. Notre démarche se concentre spécifiquement sur les transactions effectuées via le
réseau SWIFT, et nous accordons une attention particulière à la manière dont nous pouvons
enrichir les informations disponibles pour les transactions identifiées comme frauduleuses par
notre modèle de classification. Nous avons pris en considération les besoins des experts char-
gés de la vérification de ces transactions et nous avons développé une ontologie qui représente
de manière exhaustive le domaine de la détection de la fraude. Cette ontologie intègre des in-
formations interprétables par les experts, telles que le score de suspicion, les schémas de fraude
identifiés, ainsi que des données provenant de sources externes, offrant ainsi une perspective
plus complète pour la prise de décisions.
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4.1 Introduction

4.1 Introduction
Nous décrivons dans ce chapitre les expérimentations que nous avons menée au cours de cette
thèse. L’objectif est l’évaluation de notre approche présentée dans le chapitre 3. Nous débutons
par une analyse approfondie du jeu de données, en examinant les caractéristiques des transac-
tions et des acteurs. Ensuite, nous abordons le calcul et la sélection des caractéristiques. Nous
procédons ensuite au clustering des transactions frauduleuses et à l’identification des schémas
de fraude. Les résultats de la classification sont présentés dans la section 4.5. Nous détaillons
les résultats des différents modèles pour ensuite analyser les schémas de fraude des transac-
tions classées suspectes. La section 4.6 expose l’utilisation de l’ontologie que nous avons
élaborée pour l’aide à la décision. Enfin, dans la section 4.7, nous présentons ST-Fraud, l’outil
que nous avons développé pour la détection et l’interprétation des transactions frauduleuses.

4.2 Analyse exploratoire du jeu de données
L’analyse exploratoire représente le point de départ essentiel dans notre approche, visant à ob-
tenir une compréhension approfondie du jeu de données tout en mettant en évidence d’éven-
tuels schémas de fraude potentiels. Cette phase initiale facilite la mise en œuvre ultérieure des
techniques que nous allons utiliser en nous fournissant des informations pour orienter notre
démarche. Pour mener à bien nos expérimentations, nous nous appuyons sur deux jeux de
données clés : SWIFTbase et SWIFTbase+syn. Le premier jeu de données, obtenu en col-
laboration avec l’entreprise SKaizen Group, est composé de 3 500 000 transactions, parmi
lesquelles 12 756 sont classées comme frauduleuses, représentant ainsi 0, 0034% du total des
transactions. Concernant le deuxième jeu de données, nommé SWIFTbase+syn, il est élaboré
en enrichissant SWIFTbase avec des transactions frauduleuses synthétiques. Ces transactions
synthétiques sont générées selon un schéma de fraude précis, défini en collaboration avec
des experts du domaine. Ce schéma se décrit comme suit : deux acteurs effectuent plusieurs
transactions légitimes avec un même intermédiaire. Ensuite, une transaction frauduleuse est
générée, se caractérisant par un changement d’intermédiaire. Un changement soudain d’in-
termédiaire entre deux acteurs qui ont déjà établi plusieurs transactions entre eux peut être
interprété comme un indicateur potentiel de comportement frauduleux. En effet, cette action
peut être entreprise dans le but de dissimuler une transaction en optant pour une banque dotée
de systèmes de contrôle de fraude moins performants.

Dans le tableau 4.1, nous illustrons quelques transactions à titre d’exemples, conformément
au format de notre jeu de données. Il est essentiel de souligner que les données concernant les
acteurs, les pays et les devises ont été anonymisées, et que les informations spécifiques sur la
nature des transactions frauduleuses ou leur schéma ne sont pas disponibles. Par ailleurs, les
montants des transactions ont été uniformisés en étant tous convertis dans une devise unique,
dont la nature exacte nous est inconnue.
Il convient de rappeler que les institutions financières sont identifiées par des codes BIC, dont
les 4ème et 5ème caractères représentent le code pays. Ainsi, nous disposons de trois caracté-
ristiques catégorielles qui sont les pays des banques ordonnatrices, intermédiaires et bénéfi-
ciaires.

Dans la suite de notre étude, nous nous focalisons sur l’analyse des transactions frauduleuses
du jeu de données SWIFTbase. Le jeu de données SWIFTbase+syn comporte des transactions
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TABLE 4.1 – Exemple de transactions avec les données anonymisées. Bq : banque, L : légitime,
F : frauduleuse

Bq ordonnatrice Bq intermédiaire Bq bénéficiaire Date Devise Montant Classe
BIC0KZ01 (KZ) BIC0ET01 (ET) BIC0LP02 (LP) 210625 ADF 15006 L
BICPOS03 (PO) - BIC0ST01 (ST) 210625 POD 33065 L
BIC0KZ04 (KZ) BIC0WO06 (WO) BIC0PO05 (PO) 210626 SDI 100325 F

frauduleuses synthétiques dont nous connaissons déjà la nature de leur fraude, ainsi il n’est
pas nécessaire d’analyser ce jeu de données.

4.2.1 Analyse des caractéristiques catégorielles
Dans cette section, nous analysons les caractéristiques catégorielles de notre jeu de données.
Ces caractéristiques, incluant les acteurs impliqués tels que les banques ordonnatrices, les
intermédiaires et les bénéficiaires, ainsi que les pays associés à ces institutions et les devises
utilisées dans les transactions, sont essentielles. Elles peuvent en effet nous assister dans la
détection de schémas de fraude au sein de notre ensemble de données. Le tableau 4.2 ainsi
que la figure 4.1 proposent une analyse approfondie des caractéristiques catégorielles de notre
ensemble de données.

TABLE 4.2 – Descriptif des caractéristiques

Caractéristiques Nombre
total

Nombre
d’éléments

impliqués dans une
fraude

Nombre
d’éléments

légitimes

Acteur banque ordonnatrice 30 30 0

Acteur banque intermédiaire 10 410 5 021 5 389

Acteur banque bénéficiaire 13 236 7 010 6 226

Pays banque ordonnatrice 26 26 0

Pays Banque intermédiaire 248 248 0

Pays Banque bénéficiaire 248 248 0

Devise 151 151 0

Le tableau 4.2 énumère, pour chaque caractéristique, le nombre total d’éléments uniques et
distingue le nombre d’éléments (acteurs, pays, devises) impliqués dans des transactions frau-
duleuses de ceux impliqués dans des transactions légitimes. Quant à la figure 4.1, elle présente
deux graphiques distincts. Sur l’axe des ordonnées, ces graphiques représentent le nombre
d’éléments, en différenciant les éléments impliqués dans des transactions frauduleuses (af-
fichés en orange) de ceux associés exclusivement à des transactions légitimes (affichés en
violet). En ce qui concerne l’axe des abscisses, nous retrouvons les éléments étudiés : dans le
graphique de gauche, il s’agit des acteurs bancaires (émetteur, bénéficiaire et intermédiaire),
tandis que dans le graphique de droite, nous observons les pays et les devises.
Notons plusieurs observations importantes :

— Nous comptons seulement 30 banques ordonnatrices présentes dans notre ensemble
de données, et aucune d’entre elles n’est exclusivement associée à des transactions
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FIGURE 4.1 – Répartition des acteurs, pays et devises entre les transactions légitimes et frau-
duleuses

légitimes.
— Parmi les 10 410 acteurs banques intermédiaires, 5 021 sont impliqués dans des tran-

sactions frauduleuses et 5 389 sont liés à des transactions légitimes.
— Sur les 13 236 acteurs des banques bénéficiaires, 7 010 sont impliqués dans des tran-

sactions frauduleuses et 6 226 dans des transactions légitimes.
— Les 26 pays associés aux banques ordonnatrices ainsi que les 248 pays associés aux

banques intermédiaires et bénéficiaires sont tous impliqués dans des transactions frau-
duleuses, d’après nos données.

— Les 151 devises répertoriées dans notre ensemble de données sont toutes utilisées dans
des transactions frauduleuses.

Suite à cette analyse, il est important de noter que la distribution des transactions au sein
des banques intermédiaires et bénéficiaires est relativement équilibrée entre les transactions
frauduleuses et légitimes. Cet équilibre offre une opportunité d’analyse intéressante. Ainsi,
dans la section suivante, nous orientons notre étude vers l’analyse des transactions des banques
intermédiaires et bénéficiaires.

4.2.2 Analyse du comportement transactionnel des banques intermédiaires
et bénéficiaires

Dans cette section, nous portons notre attention sur les banques intermédiaires et bénéficiaires,
en mettant l’accent sur la fréquence de leurs transactions. L’objectif est d’étudier le profil
transactionnel de ces banques et de déterminer si la fréquence des transactions est un indicateur
pertinent pour détecter des comportements frauduleux.
Le tableau 4.3 présente la répartition des banques intermédiaires et bénéficiaires en fonction
du nombre de transactions qu’elles traitent. Avec l’aide de nos experts, nous avons séparé
nos acteurs en trois groupes d’intervalle : les acteurs réalisant exactement une transaction,
ceux réalisant entre 2 et 10 et ceux réalisant plus de 10. Pour chaque intervalle de fréquence
de transactions, le tableau indique le nombre total de banques, le nombre de ces banques

77



CHAPITRE 4 : Expérimentations et évaluations

impliquées dans des transactions frauduleuses et le nombre de banques qui semblent n’opérer
que des transactions légitimes.
La figure 4.2, quant à elle, illustre graphiquement ces données. Les barres en orange repré-
sentent le nombre de banques impliquées dans des transactions frauduleuses, et les barres en
violet représentent le nombre de banques effectuant des transactions légitimes, pour chaque
intervalle de fréquence de transactions.

TABLE 4.3 – Nombre de banques intermédiaires et bénéficiaires légitimes et impliqués dans
une fraude par fréquence

Fréquence Nombre
total

Nombre de
banques

impliquées dans
une fraude

Nombre de
banques légitimes

Exactement une transaction 3 700 2 800 900

Entre 2 et 10 transactions 604 600 4

Plus de 10 transactions 5 900 3 700 2 200

FIGURE 4.2 – Nombre d’intermédiaires et bénéficiaires légitimes et impliqués dans une fraude
par fréquence

Il est à noter que parmi les banques n’ayant effectué qu’une seule transaction, un grand nombre
d’entre elles (2 800 sur 3 700) sont impliquées dans une transaction frauduleuse. Cette obser-
vation suggère que les acteurs frauduleux pourraient utiliser des comptes de banques intermé-
diaires et bénéficiaires pour effectuer une unique transaction frauduleuse, puis abandonner ces
comptes. En revanche, pour les banques ayant effectué plus de 10 transactions, la distribution
entre banques impliquées dans des fraudes et banques légitimes est plus équilibrée, indiquant
que ces banques sont probablement des entités opérationnelles régulières.

Ces observations mettent en lumière deux groupes d’acteurs distincts : le premier groupe est
constitué d’acteurs qui réalisent une seule transaction, parmi lesquels un nombre significatif
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(75%) est impliqué dans une fraude. Le second groupe, quant à lui, englobe les acteurs qui
réalisent plus de 10 transactions, avec un taux d’implication dans les fraudes de 36%.

Dans la prochaine section, nous approfondissons notre analyse en nous focalisant sur le pre-
mier groupe d’acteurs, c’est-à-dire ceux qui réalisent une seule transaction. Nous cherchons à
comprendre les spécificités de ce groupe et à déterminer pourquoi une proportion aussi élevée
d’acteurs sont impliqués dans des transactions frauduleuses.

4.2.3 Analyse des acteurs réalisant une seule transaction
L’importance des acteurs qui n’effectuent qu’une seule transaction dans le contexte de la fraude
est déjà établie. Cependant, pour approfondir notre compréhension, il est essentiel d’exami-
ner les montants des transactions qu’ils réalisent. La répartition des montants peut révéler des
tendances qui ne sont pas immédiatement apparentes lorsque l’on se base uniquement sur le
nombre de transactions.

Le tableau 4.4 présente les montants moyens des transactions, à la fois légitimes et fraudu-
leuses, en fonction de la fréquence des transactions des intermédiaires et des bénéficiaires.
Les valeurs représentent la moyenne des montants des transactions réalisées par les acteurs.
En parallèle, la figure 4.3 nous donne une représentation graphique de ces montants. Chaque
diagramme correspond à un groupe (intermédiaires à gauche, bénéficiaires à droite), avec les
montants moyens des transactions sur l’axe des ordonnées et les fréquences sur l’axe des abs-
cisses. Les transactions légitimes sont illustrées en orange, tandis que les transactions fraudu-
leuses le sont en violet.

TABLE 4.4 – Moyenne des montants des transactions des intermédiaires et bénéficiaires par
intervalles de fréquence

Fréquence Montants moyens des
transactions légitimes

Montants moyens des
transactions fraudu-
leuses

Intermé-
diaire

Bénéfi-
ciaire

Intermé-
diaire

Bénéfi-
ciaire

Exactement une transaction 9 050 9 370 258 050 259 440

Entre 2 et 10 transactions 9 960 9 450 - -
Plus de 10 transactions 277 580 277 340 305 700 305 410

Nous pouvons réaliser les observations suivantes :
— Acteurs réalisant une seule transaction : Pour les intermédiaires ou les bénéficiaires, les

montants moyens des transactions frauduleuses (258 050 et 259 440) sont nettement
supérieurs à ceux des transactions légitimes (9 050 et 9 370). Cela renforce l’idée que
ce groupe, est lié à un schéma de fraude.

— Acteurs réalisant entre 2 et 10 transactions : Une différence de montants est également
constatée dans cet intervalle, cependant, les résultats ne sont pas pris en compte en
raison du faible nombre d’acteurs impliqués dans une fraude (seulement 4).

— Acteurs réalisant plus de 10 transactions : Les montants moyens sont très similaires
entre les transactions frauduleuses (305 700 et 305 410) et légitime (277 580 et 277 340).
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FIGURE 4.3 – Moyenne des montants des transactions des intermédiaires et bénéficiaires par
intervalles de fréquence

Ceci suggère que d’autres indicateurs pourraient être plus pertinentes pour détecter les
transactions frauduleuses pour ce groupe.

Ainsi, grâce à cette analyse et en collaboration avec des experts, nous avons identifié un schéma
de fraude spécifique au groupe d’acteurs effectuant une seule transaction. Ce schéma implique
de nouveaux acteurs qui créent des comptes, effectuent une transaction, souvent d’un montant
élevé, puis abandonnent ces comptes.

Dans la prochaine section, nous porterons notre attention sur le groupe d’acteurs réalisant plus
de 10 transactions, afin d’y déceler d’éventuelles tendances ou schémas de fraude.

4.2.4 Analyse des acteurs réalisant plus de 10 transactions

Dans cette section, nous étudions l’aspect temporel des transactions afin de détecter d’éven-
tuelles tendances parmi les acteurs impliqués dans des fraudes. Nous examinons le temps
moyen entre deux transactions pour chaque acteur, en distinguant les transactions légitimes
des transactions frauduleuses. L’objectif est de déterminer si les transactions frauduleuses sont
réalisées avec un intervalle de temps plus court que les transactions légitimes. Pour cela, nous
utilisons l’attribut de la date à laquelle les transactions ont été réalisées.

4.2.4.1 Temps moyen entre deux transactions

Le tableau 4.5 présente le temps moyen entre deux transactions, à la fois pour les intermé-
diaires et les bénéficiaires, en distinguant entre les acteurs légitimes et ceux impliqués dans
une fraude.
D’après le tableau 4.5, nous pouvons observer que les acteurs impliqués dans des fraudes
effectuent des transactions plus fréquemment, avec des délais moyens de 710 et 421 minutes,
tandis que les acteurs légitimes ont des délais moyens plus élevés de 900 et 2033 minutes.
Ainsi, pour approfondir notre analyse, nous allons étudier les transactions réalisées avec un
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TABLE 4.5 – Temps moyen entre deux transactions

Acteur / Type Légitime Impliqué dans une fraude
Bénéficiaire 900 minutes 710 minutes

Intermédiaire 2033 minutes 421 minutes

intervalle de moins de 60 minutes, car un laps de temps aussi court peut être un indicateur
d’une activité potentiellement suspecte.

4.2.4.2 Transactions à moins de 60 minutes d’intervalle

Dans notre étude, nous avons également cherché à comprendre la fréquence à laquelle les ac-
teurs effectuent des transactions sur une courte période. Plus précisément, nous avons examiné
le nombre moyen de transactions réalisées par un acteur dans un intervalle de moins de 60
minutes. Le tableau 4.6 résume ces informations, en différenciant les transactions légitimes et
frauduleuses, et en mettant en évidence les transactions effectuées avec un écart inférieur à 60
minutes.

TABLE 4.6 – Nombre de transactions moyen d’un acteur total et avec moins de 60 minutes

Acteur / Type Transactions légitimes Transactions fraudu-
leuses

Nombre
Nombre

avec moins
de 60mn

Nombre
Nombre

avec moins
de 60mn

Bénéficiaire légitime 575 220 0 0
Bénéficiaire impliqué
dans une fraude

733 290 3 2

Intermédiaire légitime 250 60 0 0
Intermédiaire impliqué
dans une fraude

1224 850 4 3

Nous pouvons formuler les observations suivantes :
— Pour les bénéficiaires :

— Les bénéficiaires légitimes ont en moyenne un nombre de transactions de 575,
parmi lesquelles 220 sont effectuées à un intervalle inférieur à 60 minutes.

— Les bénéficiaires impliqués dans des fraudes présentent un comportement légère-
ment différent, avec une moyenne totale de 733 transactions. Parmi celles-ci, 290
transactions sont réalisées à un intervalle inférieur à 60 minutes. De plus, ces ac-
teurs affichent une moyenne de 3 transactions frauduleuses, dont 2 sont effectuées
dans un court laps de temps.

— Pour les intermédiaires :
— Les intermédiaires légitimes ont en moyenne 250 transactions, parmi lesquelles

seulement 60 sont effectuées en moins de 60 minutes.
— En revanche, les intermédiaires impliqués dans des fraudes présentent un nombre

de transactions nettement plus élevé, avec une moyenne de 1224. Parmi ces tran-
sactions, 850 sont effectuées dans un intervalle inférieur à 60 minutes. De plus, ces
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intermédiaires ont une moyenne de 4 transactions frauduleuses, dont 3 sont rappro-
chées en termes de temps.

D’après ces observations, il apparaît que les acteurs impliqués dans des fraudes, qu’ils soient
bénéficiaires ou intermédiaires, ont tendance à effectuer des transactions à des intervalles plus
rapprochés que leurs homologues légitimes. Cette tendance plus prononcée vers des transac-
tions rapprochées, particulièrement dans le cas des transactions frauduleuses, suggère un com-
portement d’urgence ou un mécanisme de fraude où l’acteur tente d’effectuer plusieurs tran-
sactions avant d’être détecté.

4.2.5 Schémas de fraude identifiés
Au cours de notre analyse exploratoire, nous avons identifié deux schémas principaux de
fraude :

1. Acteurs occasionnels avec montants de transactions élevés : Le premier schéma concerne
les acteurs qui réalisent une seule transaction avec un montant très élevé. Nos experts
ont déjà observé que de nombreux acteurs nouvellement apparus créent des comptes,
effectuent des transactions (souvent frauduleuses), puis abandonnent ces comptes. Ce
comportement pourrait être le fait d’acteurs malveillants cherchant à exploiter le sys-
tème en établissant rapidement une fraude sans établir de trace durable ou en évitant la
détection grâce à la non-récurrence de leur activité.

2. Transactions rapprochées dans le temps : Le second schéma est caractérisé par des tran-
sactions réalisées à des intervalles très rapprochés avec des montants similaires à ceux
des transactions légitimes, en particulier chez les acteurs impliqués dans des fraudes.
Ces acteurs, qu’ils soient bénéficiaires ou intermédiaires, tendent à effectuer des tran-
sactions à des intervalles de moins de 60 minutes plus fréquemment que leurs homo-
logues légitimes. Ce comportement suggère un mécanisme où l’acteur malveillant tente
de réaliser un maximum de transactions avant d’éventuellement être repéré et bloqué.
Cela pourrait aussi indiquer une tentative de profiter d’une fenêtre d’opportunité limitée
ou d’exploiter un maillon faible détecté dans le système pendant une courte période.

Après avoir identifié ces schémas distinctifs de fraude, nous entamons la prochaine phase de
l’ingénierie des caractéristiques. Cette étape permet de calculer et sélectionner les caractéris-
tiques pour détecter les transactions frauduleuses appartenant aux schémas de fraude.

4.3 Calcul et sélection des caractéristiques
Nous avons extrait des caractéristiques de nos deux jeux de données en utilisant les informa-
tions du tableau 3.4 présenté dans la section 3.2. Ces caractéristiques ont été dérivées à deux
échelles temporelles : annuelle et sur une période de 3 jours. L’échelle annuelle vise à modéli-
ser le comportement global des acteurs et des transactions à travers différents pays et devises.
En revanche, l’échelle de 3 jours offre une modélisation plus fine de ces comportements. Cette
phase d’enrichissement des données a considérablement augmenté la dimensionnalité de nos
jeux de données, atteignant désormais 513 dimensions.

Comme expliqué dans la section 3.3.2.1, nous avons adopté une méthode de sélection de carac-
téristiques intégrée. Cette méthode consiste à entraîner un modèle d’apprentissage automatique
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qui attribue un score d’importance à chaque caractéristique. Dans les algorithmes basés sur des
arbres de décision, ce score est généralement déterminé par le nombre de fois qu’une caracté-
ristique est utilisée pour diviser les données, ainsi que par l’amélioration apportée au modèle à
chaque division. Les caractéristiques ayant les scores les plus élevés sont alors retenues. Dans
ce contexte, nous avons opté pour l’algorithme Catboost pour les raisons suivantes :

— Sa performance avérée en classification de transactions frauduleuses, confirmée par
plusieurs études dans la littérature [AF22, GOV22].

— Son utilisation des arbres de décision, ce qui élimine le besoin de normalisation ou de
mise à l’échelle des données.

— Sa capacité à gérer directement les caractéristiques catégorielles, un aspect crucial pour
notre étude.

Pour faciliter la compréhension des caractéristiques, nous présentons dans le tableau 4.7 la liste
des caractéristiques avec leur description. Il faut savoir que les caractéristiques sont calculées
pour chaque transaction. Par exemple, pour une transaction donnée avec la caractéristique
« avg_value_Beneficiary_Currency_1Y » nous rajoutons à la transaction le montant moyen de
son bénéficiaire dans la devise de la transaction durant l’année qui précède cette dernière.

Dans la section suivante, nous présentons les 10 caractéristiques sélectionnées avec leurs
scores d’importance pour les jeux de données SWIFTbase et SWIFTbase+syn. Nous rappelons
que SWIFTbase est le jeu de données de base et que SWIFTbase+syn est composé du jeu de
données de base dans lequel nous avons ajouté des transactions synthétique suivant le schéma
de fraude d’un changement soudain d’intermédiaire entre une banque ordonnatrice et bénéfi-
ciaire.

4.3.1 SWIFTbase

Les résultats de la sélection de caractéristiques par ordre décroissant d’importance pour le jeu
de données SWIFTbase sont présentés dans le tableau 4.8.

TABLE 4.8 – Caractéristiques sélectionnées pour SWIFTbase avec leurs scores d’importance

Caractéristique Score d’Importance
value 6.7
avg_value_Beneficiary_Currency_1Y 2.8
sum_value_Beneficiary_IntermediaryCountry_3D 2.1
sum_value_Beneficiary_Currency_1Y 1.8
sum_value_Beneficiary_Currency_3D 1.2
max_value_Beneficiary_Currency_1Y 1.2
sum_value_Intermediary_Currency_3D 1
frequency_Beneficiary_Currency_3D 0.7
min_value_Currency_3D 0.7
sum_value_Intermediary_Beneficiary_3D 0.7

Nous pouvons observer que la caractéristique la plus influente est « value » avec un score
d’importance de 6.7, indiquant l’importance du montant de la transaction pour détecter les
transactions frauduleuses.
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TABLE 4.7 – Description des caractéristiques

Caractéristique Description
Value Montant de la transaction.
avg_value_Beneficiary_Currency_1Y Montant moyen des transactions du béné-

ficiaire dans la devise de la transaction au
cours de l’année.

sum_value_Beneficiary_Intermediary
Country_3D

Somme des montants des transactions du bé-
néficiaire vers le pays de l’intermédiaire au
cours des trois derniers jours précédant la
transaction.

sum_value_Beneficiary_Currency_1Y Somme des montants des transactions du bé-
néficiaire dans la devise de la transaction au
cours de l’année.

sum_value_Beneficiary_Currency_3D Somme des montants des transactions du bé-
néficiaire dans la devise de la transaction au
cours des trois derniers jours.

max_value_Beneficiary_Currency_1Y Montant maximal réalisé par le bénéficiaire
dans la devise de la transaction au cours de
l’année.

sum_value_Intermediary_Currency_3D Somme des montants des transactions de
l’intermédiaire dans la devise de la transac-
tion au cours des trois derniers jours.

frequency_Beneficiary_Currency_3D Nombre de transactions réalisées par le bé-
néficiaire dans la devise de la transaction au
cours des trois derniers jours.

min_value_Currency_3D Montant minimal réalisé dans la devise de la
transaction au cours des trois derniers jours.

sum_value_Intermediary_Beneficiary_3D Somme des montants des transactions entre
l’intermédiaire et le bénéficiaire au cours des
trois derniers jours.

latency_BeneficiaryCountry_Currency_1Y Temps en secondes passé dans le pays du bé-
néficiaire dans la devise de la transaction au
cours de l’année.

count_intermediary_OriginatorCountry_
BeneficiaryCountry_1Y

Nombre de transactions avec un intermé-
diaire entre le pays de l’ordonnateur et le
pays du bénéficiaire au cours de l’année.

frequency_Beneficiary_IntermediaryCountry
_1Y

Nombre de transactions entre le bénéficiaire
et le pays de l’intermédiaire au cours de l’an-
née.

max_value_Intermediary_Beneficiary_3D Montant maximal réalisé entre l’intermé-
diaire et le bénéficiaire au cours des trois
derniers jours.

Les caractéristiques associées à la devise de la transaction, notamment au bénéficiaire, telles
que « avg_value_Beneficiary_Currency_1Y » et « asum_value_Beneficiary_Currency_1Y »,
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suggèrent l’importance de suivre le comportement des transactions d’un bénéficiaire au fil du
temps.
De plus, les caractéristiques basées sur une période de trois jours, telles que
« sum_value_Beneficiary_IntermediaryCountry_3D » et « sum_value_Beneficiary_Currency_3D »,
indiquent que les transactions récentes sont également déterminantes pour identifier des com-
portements frauduleux.
Enfin, l’importance relative des caractéristiques associées à l’intermédiaire, telles que
« sum_value_Intermediary_Currency_3D », montre que le rôle et le comportement de l’inter-
médiaire dans le réseau de transactions sont également pertinents pour la détection de fraude.

4.3.2 SWIFTbase+syn

Les résultats de la sélection de caractéristiques par ordre décroissant d’importance pour le jeu
de données SWIFTbase+syn sont détaillés dans le tableau 4.9

TABLE 4.9 – Caractéristiques sélectionnées pour SWIFTbase+syn avec leurs scores d’impor-
tance

Caractéristique Score d’Importance
Value 6.9
avg_value_Beneficiary_Currency_1Y 2.9
sum_value_Beneficiary_Currency_1Y 2.3
latency_BeneficiaryCountry_Currency_1Y 1.9
sum_value_Beneficiary_Currency_3D 1.7
sum_value_Intermediary_Beneficiary_3D 1.4
count_intermediary_OriginatorCountry_BeneficiaryCountry_1Y 1.2
frequency_Beneficiary_IntermediaryCountry_1Y 1.2
max_value_Intermediary_Beneficiary_3D 1.1
max_value_Beneficiary_Currency_1Y 1.0

Nous pouvons encore observer que la caractéristique « Value » reste prédominante avec un
score d’importance de 6.9, mettant en évidence le rôle central du montant de la transaction
pour identifier des comportements frauduleux.
Les caractéristiques en rapport avec le bénéficiaire, telles que
« avg_value_Beneficiary_Currency_1Y (2.9) » et
« sum_value_Beneficiary_Currency_1Y (2.3) », confirment l’importance de suivre les transac-
tions associées à un bénéficiaire spécifique sur une période d’un an.
La caractéristique « latency_BeneficiaryCountry_Currency_1Y (1.9) » introduit une dimen-
sion temporelle, montrant que la durée d’une transaction peut être un indicateur pertinent de
fraude.
Les caractéristiques mettant en avant les interactions avec l’intermédiaire, ou son pays d’ori-
gine, telles que « sum_value_Intermediary_Beneficiary_3D (1.4) »,
« max_value_Intermediary_Beneficiary_3D (1.1) »,
« count_intermediary_OriginatorCountry_BeneficiaryCountry_1Y (1.2) » et
« frequency_Beneficiary_IntermediaryCountry_1Y (1.2) », accentuent l’importance des inter-
médiaires dans les mécanismes de fraude observés sur ce jeu de données. Ceci s’explique par
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le schéma de fraude synthétique ajouté à ce jeu de données, correspondant à un changement
soudain d’intermédiaire.

Après avoir identifié et analysé les caractéristiques pertinentes pour distinguer les transactions
frauduleuses au sein de notre base de données, nous avons obtenu un aperçu des points clés
contribuant à la nature frauduleuse d’une transaction. Dans la suite, nous abordons l’étape du
regroupement (clustering) des transactions frauduleuses. Cette démarche vise à regrouper les
transactions similaires dans des clusters associés à des schémas de fraude.

4.4 Clustering des transactions frauduleuses
Dans cette section, nous utilisons le regroupement hiérarchique (CAH) pour former des clus-
ters à partir des transactions frauduleuses. Suite à cette étape, ces clusters seront analysés et
associés à des schémas spécifiques de fraude. Les résultats de ce clustering sont présentés sous
la forme d’un dendrogramme, un outil graphique qui permet de visualiser les regroupements
formés à chaque étape de l’agglomération.

Un dendrogramme est composé de branches verticales reliées par des branches horizontales,
formant une structure d’arbre. Sur l’axe des abscisses, nous retrouvons les observations. L’axe
des ordonnées, quant à lui, représente la distance à laquelle les clusters ont fusionné, reflétant
le niveau de similarité entre eux. Dans notre cas, nous avons utilisé la distance euclidienne
comme mesure de similarité. Ainsi, plus la fusion entre deux clusters se produit à une hauteur
élevée sur le dendrogramme, plus ces clusters sont distincts l’un de l’autre. En observant et
en interprétant ce dendrogramme, nous pourrons déterminer le nombre optimal de clusters et
obtenir des informations sur les regroupements de transactions.

FIGURE 4.4 – Dendrogramme
SWIFTbase

FIGURE 4.5 – Dendrogramme
SWIFTbase+syn

Après avoir effectué le clustering hiérarchique sur nos deux jeux de données, nous nous
sommes concentrés sur la représentation graphique de ces clusters à l’aide de dendrogrammes,
comme le montrent les figures 4.4 et 4.5.

La figure 4.4 représente le dendrogramme pour le jeu de données SWIFTbase. Deux clusters
distincts y sont clairement visibles, différenciés par les couleurs orange et verte. Ceci suggère

86



4.5 Classification des transactions suspectes

que, dans notre jeu de données initial, deux groupes majeurs de transactions peuvent être iden-
tifiés. Nous rappelons que dans notre analyse exploratoire, nous avions identifié deux schémas
de fraude potentiels, qui sont les nouveaux acteurs réalisant des montants de transactions éle-
vés et les transactions rapprochées dans le temps.

Cependant, la figure 4.5 montre le dendrogramme pour le jeu de données SWIFTbase+syn.
Nous observons trois clusters clairement définis, symbolisés par les couleurs orange, vert et
rouge. Ce troisième cluster pourrait être lié au schéma de fraude synthétique ajouté à ce jeu de
données SWIFTbase+syn.

Jeu de données Cluster Nombre de transactions Montant moyen

SWIFTbase
cluster 0 1 746 1 998 330
cluster 1 11 621 466 870

SWIFTbase+syn

cluster 0 3 412 1 478 490
cluster 1 11 801 318 990
cluster 2 154 2 634 140

TABLE 4.10 – Tableau récapitulatif du clustering

Le tableau 4.10 présente un récapitulatif des clusters formés pour nos deux jeux de données, à
savoir SWIFTbase et SWIFTbase+syn avec leur nombre de transactions et le montant moyen
de ces transactions. L’examen de ces clusters révèle des nuances quant à la nature des transac-
tions dans nos jeux de données.

Dans le jeu de données SWIFTbase, deux clusters distincts émergent. Le cluster 0, bien qu’il
ne compte que 1 746 transactions, présente un montant moyen élevé de 1 998 330. En contraste,
le cluster 1, qui est nettement plus volumineux avec 11 621 transactions, a un montant moyen
plus faible de 466 870.

Dans le jeu de données SWIFTbase+syn, le cluster 0 et le cluster 1 montrent des comporte-
ments similaires à ceux observés dans SWIFTbase, avec des montants moyens de 1 478 490
et 318 990 respectivement. Cependant, le cluster 2, malgré son faible volume de 154 transac-
tions, présente un montant moyen exceptionnellement élevé de 2 634 140. Cette valeur est
particulièrement marquante et suggère une nature de transaction spécifique, probablement liée
au schéma de fraude avec les nouveaux comptes réalisant une seule transaction.

Dans la section suivante, nous nous concentrons sur l’entraînement d’un modèle de classifi-
cation. Son rôle est essentiellement double. Premièrement, le modèle doit être en mesure de
distinguer nettement entre les transactions frauduleuses et les transactions légitimes. Deuxiè-
mement, pour les transactions identifiées comme frauduleuses, le modèle devra également
déterminer à quel cluster elles appartiennent. Cela nous permet non seulement d’identifier la
fraude, mais également de comprendre sa nature spécifique, en se basant sur les caractéris-
tiques propres à chaque cluster.

4.5 Classification des transactions suspectes
Dans cette section, nous présentons l’entraînement de nos modèles de classification multi-
classes. Ces modèles s’appuient sur des algorithmes ensemblistes fondés sur des arbres de
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décision. Les jeux de données SWIFTbase et SWIFTbase+syn ont été utilisés et subdivisés
en deux ensembles : un ensemble d’entraînement, représentant 80% des transactions, et un
ensemble de test, constituant les 20% restants.

Dans le cadre de nos expérimentations, nous avons procédé à l’entraînement de quatre modèles
distincts en utilisant des algorithmes renommés pour leur efficacité et leur performance en
classification : Random Forest, CatBoost, XGBoost et LightGBM. Ces algorithmes, fondés sur
des techniques d’apprentissage ensemblistes basées sur des arbres de décision, sont reconnus
dans la littérature pour leur capacité à traiter les données tabulaires, comme c’est le cas dans
la détection de fraude financière. Dans la suite, nous comparons les performances de chaque
algorithme.

4.5.1 Comparaison des algorithmes de classification
Les modèles que nous entraînons avec les 4 algorithmes mentionnés ci-dessus, sont entraînés
de telle sorte à discriminer entre les classes frauduleuses associées aux clusters identifiés lors
de l’étape précédente et la classe représentant les transactions légitimes. Avant de présenter les
résultats de comparaison, nous allons rappeler les mesures avec lesquelles ils seront comparés.
Tout d’abord, les 4 modèles réalisent des prédictions entre les classes des clusters frauduleux et
légitime. Comme décrit dans le chapitre 3, nous utilisons les prédictions pour calculer un score
de suspicion en additionnant les probabilités associées aux classes frauduleuses, puis nous
multiplions le résultat par 100. Nous souhaitons exprimer la probabilité en pourcentage afin de
faciliter sa lecture. Nous utilisons l’algorithme 1 défini dans la section 3.5.3 pour déterminer
un seuil optimal, les transactions dont le score de suspicion est supérieur à ce seuil seront
frauduleuses et celles dont le score est inférieur seront légitimes. Cet algorithme vise à trouver
le seuil pour maximiser f1-score du modèle, tout en minimisant le coût financier associé aux
prédictions du modèle. En s’inspirant des travaux de [BSAO13], le coût associé à la détection
de transactions frauduleuses est défini à partir d’un coût administratif (Ca) fixé à 5. Il est
à noter que nous ne spécifions pas de devise précise, car tous les montants des transactions
ont été uniformisés dans une devise qui demeure inconnue à nos travaux. Par ailleurs, dans
notre algorithme, un paramètre epsilon est introduit. Il représente l’écart toléré par rapport à la
valeur maximale que peut atteindre le f1-score du modèle. Après consultation d’experts, cette
tolérance a été fixée à 0.01, permettant ainsi de rechercher le coût minimal dans cet intervalle
autour du f1-score optimal. Toutes transactions avec un score de suspicion supérieur à ce seuil
sera considérée frauduleuse par le modèle.

Les résultats obtenus à partir des différents algorithmes utilisés pour nos expériences sont
détaillés dans les tableaux suivants :

— Tableau 4.11 pour l’algorithme Random Forest
— Tableau 4.12 pour l’algorithme CatBoost
— Tableau 4.13 pour l’algorithme XGBoost
— Tableau 4.14 pour l’algorithme LightGBM

Chaque tableau présente les mesures d’évaluation (précision, rappel et f1-score) obtenues pour
les classes « légitime » et « frauduleuse », ainsi que la moyenne de ces métriques pour les deux
classes. De plus, le coût associé à la détection de fraude et le seuil optimal pour chaque modèle
sont également présentés. Les résultats sont présentés dans les tableaux 4.11, 4.12, 4.13 et
4.14 :
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Jeu de données Classe Précision Rappel f1-score Coût Seuil

SWIFTbase

légitime 0.99 0.99 0.99
frauduleuse 0.80 0.72 0.76 852 559 251 25

moyenne des deux 0.90 0.86 0.88

SWIFTbase+syn

légitime 0.99 0.99 0.99
frauduleuse 0.83 0.80 0.81 746 300 323 25

moyenne des deux 0.91 0.90 0.90

TABLE 4.11 – Résultats pour l’algorithme Random Forest

Jeu de données Classe Précision Rappel f1-score Coût Seuil

SWIFTbase

légitime 0.99 0.99 0.99
frauduleuse 0.70 0.60 0.65 974 459 380 20

moyenne des deux 0.85 0.80 0.82

SWIFTbase+syn

légitime 0.99 0.99 0.99
frauduleuse 0.75 0.76 0.76 735 164 827 20

moyenne des deux 0.88 0.87 0.88

TABLE 4.12 – Résultats pour l’algorithme CatBoost

Jeu de données Classe Précision Rappel f1-score Coût Seuil

SWIFTbase

légitime 0.99 0.99 0.99
frauduleuse 0.73 0.68 0.70 824 443 056 20

moyenne des deux 0.86 0.84 0.85

SWIFTbase+syn

légitime 0.99 0.99 0.99
frauduleuse 0.79 0.79 0.79 717 186 134 20

moyenne des deux 0.89 0.89 0.89

TABLE 4.13 – Résultats pour l’algorithme XGBoost

Jeu de données Classe Précision Rappel f1-score Coût Seuil

SWIFTbase

légitime 0.99 0.99 0.99
frauduleuse 0.48 0.54 0.51 1 069 569 596 15

moyenne des deux 0.73 0.77 0.75

SWIFTbase+syn

légitime 0.99 0.99 0.99
frauduleuse 0.55 0.69 0.59 1 010 110 831 10

moyenne des deux 0.77 0.82 0.79

TABLE 4.14 – Résultats pour l’algorithme LightHBM

En analysant les performances des modèles, l’algorithme Random Forest présente un f1-score
élevé de 0.90 avec un seuil optimal de 25 sur le jeu de données SWIFTbase+syn. XGBoost
possède une valeur très proche avec un f1-score de 0.89 et un seuil de 20. CatBoost a égale-
ment une bonne performance avec un f1-score de 0.88 et un seuil de 20 sur le même jeu de
données. En revanche, LightGBM a affiché les performances les plus basses avec un f1-score
de seulement 0.79 et un seuil de 10.
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Lorsqu’on examine les coûts associés à chaque modèle, XGBoost s’avère être le plus écono-
mique avec un coût de 717186134, tandis que LightGBM est le plus coûteux avec 1010110831
sur le jeu de données SWIFTbase+syn.

En résumé, même si l’algorithme Random Forest offre le meilleur f1-score, rendant son utili-
sation idéale pour la détection de fraude dans notre contexte, XGBoost semble être le choix le
plus judicieux en prenant en compte à la fois la performance et le coût, avec un seuil de 20.

Dans la section suivante, nous explorons l’analyse des valeurs Shapley pour approfondir notre
compréhension de l’importance des caractéristiques dans la classification des transactions.
Ceci nous permet d’identifier les schémas de fraude associés aux différents clusters.

4.5.2 Identification des schémas de fraude
Après avoir finalisé l’étape de classification, nous analysons les clusters identifiés lors de
l’étape de clustering pour les associer à des schémas de fraude. Pour ce faire, nous utilisons
des techniques d’interprétabilité. Notre modèle attribue à chaque transaction un label associé
à un cluster. Notre prochaine étape consiste à exploiter le modèle de classification avec le
framework SHAP (SHapley Additive exPlanations). Pour rappel, SHAP est un outil puissant
qui explique la prédiction d’un modèle en attribuant à chaque caractéristique une importance
relative à la prédiction en utilisant les valeurs Shapley. Nous nous concentrons sur les prédic-
tions correctes du modèle effectuées sur le jeu de données de test. Nous précisons que nous
n’utilisons pas les données d’entraînement pour cette analyse, car le modèle les connaît déjà
et pourrait donc introduire un biais dans notre interprétation. Dans le tableau 4.15, nous pré-
sentons le nombre de transactions et la moyenne de leur montant pour chaque cluster des deux
jeux de données.

Jeu de données Cluster Nombre de transactions Montant moyen

SWIFTbase
cluster 0 87 1 387 443
cluster 1 1 208 376 653

SWIFTbase+syn

cluster 0 298 1 101 618
cluster 1 1714 278 188
cluster 2 11 1 837 318

TABLE 4.15 – Transactions des prédictions correctes sur le jeu de données test

Dans ce qui suit, nous allons explorer en détail chaque cluster issu des ensembles de données
SWIFTbase et SWIFTbase+syn. Pour cette exploration, nous avons recours à une visualisation
spécifique : le Beeswarm, tiré du framework SHAP. Le Beeswarm de SHAP est une représen-
tation graphique qui illustre clairement l’importance des caractéristiques d’un modèle et l’effet
de celles-ci sur ses prédictions.

Avant de poursuivre l’analyse des clusters, il est essentiel de rappeler les schémas de fraude
spécifiques présents dans nos jeux de données. Ces schémas, identifiés lors de nos analyses
exploratoires, guident notre compréhension des tendances et des comportements frauduleux
potentiellement observés.
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Lors de la phase d’analyse exploratoire du jeu de données SWIFTbase dans la section 4.2,
nous avons identifié deux schémas de fraude dominants :

— Acteurs occasionnels et montants de transactions élevés : Ce schéma est caractérisé
par l’émergence de nouveaux acteurs sur le réseau réalisant une seule transaction avec
un montant anormalement élevé.

— Transactions rapprochées dans le temps : Dans ce schéma nous observons des tran-
sactions qui sont exécutées à des intervalles de temps très rapprochés avec des montants
normaux, suggérant une tentative potentielle de diviser un grand montant en plusieurs
petites transactions afin d’échapper à la détection.

Nous rappelons que nous avons ajouté synthétiquement un schéma de fraude dans notre jeu de
données SWIFTbase+syn :

— Changement d’intermédiaire : Ce schéma signale un changement soudain dans l’in-
termédiaire utilisé pour réaliser une transaction.

Ces schémas de fraude fournissent le contexte nécessaire pour interpréter les tendances et les
caractéristiques saillantes que nous observerons dans les clusters.

4.5.2.1 SWIFT base

FIGURE 4.6 – Beeswarm du cluster 0 du jeu de données SWIFTbase

Cluster 0 En examinant le Beeswarm pour le cluster 0 du jeu de données SWIFTbase (figure
4.6), deux caractéristiques se démarquent avec une forte importance :

— sum_value_Beneficiary_Currency_1Y possède des valeurs faibles indiquées pas la cou-
leur bleue des correspondants.

— Value possède des valeurs élevées indiquées par la couleur rouge de ses points.
La faible valeur de « sum_value_Beneficiary_Currency_1Y » suggère que le total des transac-
tions effectuées par cet acteur sur une période d’un an est faible. Cela pourrait indiquer que
l’acteur a réalisé peu de transactions, voire une seule, durant cette période. D’autre part, les
valeurs élevées associées à « Value » soulignent que, même s’il y a eu peu de transactions,
leurs montants étaient significatifs.
En mettant ces observations en relation avec les schémas de fraude que nous avons identifiés
précédemment, le cluster 0 semble correspondre au schéma nouveaux acteurs et montants
de transactions élevés. Un nouvel acteur réalisant une ou quelques transactions avec des mon-
tants notables s’aligne sur ce schéma.
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FIGURE 4.7 – Beeswarm du cluster 1 du jeu de données SWIFTbase

Cluster 1 En étudiant le Beeswarm pour le cluster 1 du jeu de données SWIFTbase (figure
4.7), une caractéristique se démarque avec une forte importance :

— « sum_value_Beneficiary_Currency_1Y » qui possède des valeurs faibles.
La faible valeur de « sum_value_Beneficiary_Currency_1Y » suggère que le total des transac-
tions réalisées par cet acteur sur une période d’un an est bas. Cependant, cette seule observation
ne fournit pas une image complète des activités ou des comportements de l’acteur.
Ainsi, sur la base de cette information isolée, il est difficile de rattacher clairement ce cluster
à l’un des schémas de fraude que nous avons identifiés précédemment. Nous ne disposons pas
d’assez d’éléments probants pour faire une telle association.

4.5.2.2 SWIFT base+syn

FIGURE 4.8 – Beeswarm du cluster 0 du jeu de données SWIFTbase+syn

Cluster 0 En étudiant le Beeswarm pour le cluster 0 du jeu de données SWIFTbase+syn

(figure 4.8), plusieurs caractéristiques ont une forte importance :
— sum_value_Beneficiary_Currency_1Y : Cette caractéristique possède des valeurs faibles.

Cela suggère que le bénéficiaire a réalisé un nombre limité de transactions sur une pé-
riode d’une année ou des transactions de faible valeur.
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— sum_value_Intermediary_Beneficiary_3D : Ici, nous observons des valeurs significati-
vement élevées, indiquant que le volume des transactions entre un intermédiaire et un
bénéficiaire est considérable sur une courte période de 3 jours.

— sum_value_Beneficiary_Currency_3D : Bien que l’impact de cette caractéristique soit
légèrement plus faible que le précédent, ses valeurs élevées sur une période de 3 jours
sont notables. Cela nous indique que le montant des transactions pour une devise spé-
cifique a été particulièrement élevé dans ce court laps de temps.

— count_intermediary_OriginatorCountry_BeneficiaryCountry_1Y : Des valeurs faibles
pour cette caractéristique suggèrent que le nombre de transactions entre un pays d’ori-
gine et un pays bénéficiaire via un intermédiaire spécifique a été limité sur l’année
écoulée.

En synthétisant ces observations, le motif apparent du cluster se rapproche du schéma de fraude
transactions rapprochées dans le temps. La combinaison d’un volume de transactions élevé
sur une période très courte (3 jours) et la faible activité sur une période plus longue (1 an)
suggère une tentative d’exécuter plusieurs transactions en peu de temps, potentiellement pour
échapper à la détection.

FIGURE 4.9 – Beeswarm du cluster 1 du jeu de données SWIFTbase+syn

Cluster 1 En étudiant le Beeswarm pour le cluster 1 du jeu de données SWIFTbase+syn

(figure 4.9), deux caractéristiques ont une forte importance :
— sum_value_Beneficiary_Currency_1Y : Cette caractéristique possède des valeurs faibles,

suggérant que le montant total des transactions liées à une monnaie spécifique pour un
bénéficiaire donné a été relativement bas sur une période d’un an.

— frequency_Beneficiary_IntermediaryCountry_1Y : Avec des valeurs faibles, cette ca-
ractéristique indique que la fréquence des transactions entre un bénéficiaire et les in-
termédiaires d’un pays particulier a été limitée durant l’année écoulée.

La combinaison de ces deux observations nous donne des indices sur le comportement tran-
sactionnel. Un bénéficiaire ayant une faible somme de transactions pour une monnaie donnée
couplé à une fréquence faible de transactions avec les intermédiaires d’un pays spécifique peut
suggérer que ce bénéficiaire a changé d’intermédiaire ou a modifié ses habitudes transaction-
nelles.
Ces tendances concordent avec le schéma de fraude changement d’intermédiaire soudain.
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FIGURE 4.10 – Beeswarm du cluster 2 du jeu de données SWIFTbase+syn

Cluster 2 Le cluster 2 de SWIFTbase+syn se caractérise par un faible nombre de transac-
tions, précisément 11 transactions, comme le montrent les résultats illustrés dans la figure 4.10
qui peuvent être difficiles à interpréter de manière détaillée. Cependant, en se référant au ta-
bleau 4.15, nous remarquons que ces transactions possèdent une moyenne de montant élevée
atteignant à 1 837 318. Néanmoins, un élément clé ressort : les transactions de ce cluster pré-
sentent des montants exceptionnellement élevés. Cette observation nous conduit à conclure
que ce cluster pourrait être associé au schéma de fraude caractérisé par des montants élevés.

TABLE 4.16 – Récapitulatif des schémas de fraude

Clusters Caractéristiques impor-
tantes

Schéma de fraude

Cluster 0 Bénéficiaire avec faible acti-
vité annuelle mais montants
de transactions élevés.

Nouveaux acteurs et mon-
tants de transactions élevés

Cluster 1 Bénéficiaire avec faible
somme de transactions
annuelles.

Indéterminé

Cluster 0 (base+syn) Bénéficiaire actif sur 3 jours
avec montants élevés, mais
faible activité annuelle.

Transactions rapprochées
dans le temps

Cluster 1 (base+syn) Bénéficiaire avec faible acti-
vité annuelle et peu de tran-
sactions avec ses intermé-
diaires.

Changement d’intermédiaire
soudain

Cluster 2 (base+syn) Transactions rares mais avec
des montants significative-
ment élevés.

Montants élevés
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4.5.3 Synthèse : Classification et identification des schémas de fraude
Au cours de notre étude, nous avons évalué quatre algorithmes majeurs pour la classification
des transactions : Random Forest, XGBoost, CatBoost et LightGBM. Suite à une analyse com-
parative de leurs performances, XGBoost s’est démarqué comme le choix optimal en tenant
compte à la fois du f1-score et des coûts associés. Il est à noter que ce modèle étiquette une
transaction comme frauduleuse si elle présente un score de suspicion supérieur à 20. Ce seuil
a été sélectionné grâce à notre algorithme présenté dans le chapitre 3 permettant de trouver le
seuil qui maximise le f1-score tout en minimisant le coût des prédictions de notre modèle.

Après avoir défini notre modèle de référence, nous l’avons utilisé comme outil principal pour
identifier les clusters associés aux transactions frauduleuses au sein de nos jeux de données.
Nous avons utilisé une technique d’interprétabilité des modèles avec le framework SHAP, qui,
à travers l’utilisation des valeurs de Shapley, nous a permis de déterminer les caractéristiques
majeures influençant la classification.

Grâce à cette approche, nous avons réussi à identifier et à associer des schémas de fraude
spécifiques à la majorité des clusters, un récapitulatif des schémas de fraude identifiés est
présentée dans le tableau 4.16. Toutefois, il convient de mentionner que le cluster 1 du jeu de
données SWIFTbase est resté sans association claire à un schéma de fraude spécifique.

La prochaine étape s’articule autour de l’utilisation de l’ontologie pour une analyse appro-
fondie des transactions présentant un score de suspicion supérieur au seuil sélectionné à 20.
Il est essentiel de souligner que ces transactions, bien qu’ayant un score élevé de suspicion,
recevront le statut de « suspecte » et non de « frauduleuse ». En effet, une transaction ne peut
être définitivement étiquetée comme frauduleuse qu’après une vérification rigoureuse et un
contrôle par un expert du domaine. Ainsi, notre objectif est donc de fournir à ces experts des
outils et des informations pertinentes pour faciliter leur travail d’inspection sur les transactions
suspectes détectées par notre approche.

4.6 L’ontologie pour l’aide à la décision
Nous avons présenté dans le chapitre 3, l’ontologie développée dans le cadre de ce travail.
Notre ontologie a pour but de de fournir un cadre structuré et sémantique pour assister l’analyse
des transactions et aider les experts à prendre des décisions plus facilement sur la validation ou
le blocage des transactions. Cette ontologie se concentre principalement sur les transactions et
les différents acteurs y participant.

L’expérimentation de cette partie a été mise en difficulté par le caractère anonyme de notre jeu
de données. En effet, sans informations concrètes sur les banques ou les clients, il est complexe
d’exploiter pleinement l’ontologie et de déduire des informations pertinentes ou des relations
sémantiques significatives. Cette absence d’informations spécifiques limite notre capacité à
contextualiser et à comprendre les transactions suspectes de nos jeux de données.

La figure 4.11 présente de manière concise le processus intégral de notre approche pour le
contrôle des transactions suspectes. Initialement, nous réalisons un calcul et une sélection des
caractéristiques de la transaction. Sur cette base, notre modèle d’apprentissage automatique
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FIGURE 4.11 – Processus de contrôle des transactions

est utilisé pour déduire un score de suspicion. Une transaction est étiquetée comme suspecte
si son score dépasse un seuil préétabli, autrement, elle est considérée comme légitime. L’on-
tologie est peuplée avec les transactions, leurs attributs, leurs caractéristiques et leur score
de suspicion associés. Ensuite, nous exploitons les connaissances dans notre ontologie pour
utiliser les règles et les axiomes définis. L’objectif principal consiste à prendre une décision
concernant ces transactions suspectes : à savoir, les libérer ou les bloquer. Néanmoins, il existe
des situations où, face à l’absence ou l’insuffisance de données, les règles et axiomes ne sont
pas exploitables pour parvenir à une décision automatique. Dans ce cas, l’expert doit déci-
der de lui-même avec les informations contenues dans l’ontologie pour libérer ou bloquer la
transaction.

Dans la section suivante, nos expérimentations se concentrent sur un échantillon de 20 transac-
tions suspectes impliquant 32 acteurs bancaires. Ces données peuvent être interrogées grâce au
langage SPARQL. La figure 4.12 présente les règles définies dans notre ontologie en SWRL.

FIGURE 4.12 – Règles définies dans l’ontologie

Nous avons exécuté ces règles, ce qui a entraîné le blocage et la libération de certaines tran-
sactions. Par exemple, la première règle bloque les transactions avec un score de suspicion
supérieur à 90, ce qui a entraîné le blocage de 6 transactions affichées dans la figure 4.13.
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FIGURE 4.13 – Transactions bloquées à la suite de la première règle SWRL

Dans la figure 4.14, nous rappelons les deux axiomes de notre ontologie ActeurImplique-
Bloquee et ActeurLiberee. Suite à l’application de ces axiomes, le raisonneur a inféré les
instances de ces nouveaux concepts pour les acteurs.

FIGURE 4.14 – Axiomes définis dans l’ontologie

Dans la figure 4.15, nous affichons à l’aide d’une requête, les acteurs impliqués dans une
transaction bloquée avec leur nombre de transactions bloquées.
Notre ontologie offre la possibilité d’intégrer un large éventail de règles en exploitant des
données publiques provenant de sources telles que dbpedia 1 ou des réseaux sociaux. L’objectif
est d’enrichir les règles avec des informations plus spécifiques sur les acteurs, afin de faciliter la
prise de décision, que ce soit pour bloquer ou libérer les transactions ou pour faciliter l’analyse
de l’expert.

1. https://www.dbpedia.org/
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FIGURE 4.15 – Acteurs impliqués dans des transactions bloquées

Les décisions de blocage prises par notre ontologie reposent sur des règles explicites. Cela
s’avère particulièrement utile pour les experts, rendant le contrôle des transactions suspectes
plus intuitif et efficace. Cette ontologie se positionne comme un complément solide à notre
modèle initialement construit sur des techniques d’apprentissage automatique. Dans l’optique
d’optimiser davantage la tâche des experts, nous avons développé un outil reprenant les travaux
de notre méthode. Son objectif est d’assister les experts en proposant 3 modules. Le premier
permet l’entraînement d’un modèle de classification à partir d’un jeu de données, le deuxième
sert à réaliser un clustering et à identifier les schémas de fraude. Et le dernier se base sur
l’ontologie pour analyser les transactions suspectes.
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4.7 L’outil ST-Fraud
Dans cette section, nous présentons l’outil ST-Fraud développé dans le cadre de cette thèse
pour détecter les transactions suspectes et faciliter leur examen par les experts en charge de la
validation des transactions bloquées par les systèmes anti-fraudes. ST-Fraud est conçu pour la
détection et l’interprétation de transactions suspectes, et se compose de trois modules princi-
paux :

— Module 1 (entraînement du modèle) : Import des données, calcul des caractéristiques
et entraînement des modèles.

— Module 2 (identification des schémas de fraude) : Clustering des transactions fraudu-
leuses, interprétation et association des clusters avec des schémas de fraude.

— Module 3 (analyse des transactions suspectes) : Présentation des connaissances sur la
transaction et les acteurs pour assister l’expert dans son analyse.

Nous allons maintenant présenter chacun de ces modules.

4.7.1 Module d’entraînement du modèle
Le premier module de ST-Fraud permet l’entraînement d’un modèle de détection de transac-
tions suspectes. L’interface de ce module, illustrée dans la figure 4.16, guide l’utilisateur à
travers les différentes étapes, de l’importation des données brutes à la finalisation de l’entraî-
nement du modèle.

FIGURE 4.16 – ST-Fraud : module d’entraînement d’un modèle

Les principales fonctionnalités de ce module comprennent :

99



CHAPITRE 4 : Expérimentations et évaluations

— Importation des données (Choose a file) : Permet d’intégrer un fichier CSV contenant
les transactions. L’outil a été conçu pour importer des données CSV, mais il pourrait
aussi intégrer des données de base de données si les banques le souhaitent.

— Séparation des données (Split training and testing set) : Répartition automatique des
données en ensembles d’entraînement et de test pour garantir une évaluation rigoureuse
du modèle.

— Sélection des périodes temporelles (History Period) : Offre la flexibilité de définir
des intervalles temporels spécifiques pour le calcul des caractéristiques, offrant ainsi
une perspective multi-échelle sur les potentiels schémas de fraude.

— Choix de l’algorithme de classification (Choose the classifier) : L’utilisateur a la
possibilité de sélectionner les algorithmes de classification CatBoost, Random Forest
ou XGBoost, en fonction de son volume de données, de la nature de ses attributs et du
nombre de dimensions.

— Lancement de l’entraînement : Avec tous les paramètres en place, l’utilisateur est
prêt à initier l’entraînement. Le module gère alors l’intégralité du processus, en s’ap-
puyant sur les données et caractéristiques fournies.

Ce module offre une solution complète pour la préparation, la configuration et l’entraînement
d’un modèle de détection de transactions suspectes.

4.7.2 Identification des schémas de fraude

Le deuxième module de ST-Fraud est dédié à l’exploration et l’identification des schémas de
fraude. Il offre aux experts des outils conçus pour analyser ces schémas. Ce module comporte
deux principales fonctionnalités : la première permet de sélectionner le nombre de caractéris-
tiques pour réaliser un clustering des transactions frauduleuses. À l’aide d’un dendrogramme,
l’expert peut choisir le nombre optimal de clusters pour réaliser ce clustering. La deuxième
fonctionnalité permet d’associer des schémas de fraude aux clusters, en utilisant des outils
visuels et des informations sur les clusters.

Paramétrage pour l’identification Cette première fonctionnalité (illustrée à la figure 4.17)
permet à l’expert à configurer les paramètres essentiels pour l’identification des schémas de
fraude. Au départ, l’expert sélectionne le modèle (Select model) à utiliser, qui associe les don-
nées, l’algorithme et les caractéristiques prédéfinies, optimisé pour une réduction dimension-
nelle.

L’expert peut ensuite définir le nombre de caractéristiques (Features number ) sur lesquelles il
souhaite réaliser son analyse. Un nombre trop élevé peut améliorer les résultats, mais cela peut
rendre complexe l’analyse des relations entre ces caractéristiques. En revanche, un nombre
trop faible peut compromettre l’efficacité du modèle, car les schémas de fraude analysés ne
seront pas représentatifs de ceux présents dans le jeu de données.

Le nombre de schémas de fraude (Clusters number) à identifier est également paramétrable,
guidé par un dendrogramme. Le dendrogramme est un outil visuel utilisé en clustering pour
représenter la structure hiérarchique des données. À travers ce diagramme, il est possible d’ob-
server et d’interpréter les regroupements de transactions et leurs niveaux de similarité.
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FIGURE 4.17 – ST-Fraud : processus de réduction dimensionnelle et de clustering

Analyse détaillée des clusters La seconde fonctionnalité dont l’interface est décrite dans
la figure 4.18, met l’accent sur l’étude des clusters formés. Après avoir défini les paramètres,
l’expert peut se focaliser sur l’analyse des regroupements, dans le but d’associer un schéma de
fraude à chaque cluster.

FIGURE 4.18 – ST-Fraud : Démarche d’analyse et d’identification

Nous utilisons deux outils de visualisation principaux du framework SHAP : "beeswarm" et
"heatmap". Ces outils offrent à l’expert une vision de synthèse sur l’influence des différentes
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caractéristiques sur la classification des transactions. Le "beeswarm" présente visuellement
comment chaque caractéristique contribue à l’évaluation de chaque transaction, permettant
ainsi de déceler les motifs qui poussent le modèle à considérer une transaction comme sus-
pecte. Quant à la "heatmap", elle met en évidence les relations entre différentes caractéristiques
et comment elles interagissent pour influencer la classification. Chaque colonne de la heatmap
représente une transaction, ce qui permet de visualiser l’importance des caractéristiques dans
la prédiction de la transaction dans ce cluster. Plus la couleur est foncée, plus la caractéristique
a un impact sur la prédiction. Cela offre une perspective plus globale des tendances et motifs
au sein des données.
De plus, le volume de transactions (Transactions number) ou leur montant moyen (Transac-
tions average amount) affichés permettent d’affiner la compréhension des schémas de fraude.
Si l’expert arrive à identifier un schéma de fraude, il peut lui attribuer un nom (Name the fraud
type).

En conclusion, ces fonctionnalités permettent la création d’un modèle multi-classes, capable
d’attribuer une classe associée à un schéma de fraude à chaque transaction frauduleuse du jeu
de données.

4.7.3 L’étude des transactions suspectes basée sur notre ontologie
Le troisième module de notre outil vise à étudier individuellement chaque transaction suspecte.
Afin de faciliter l’analyse de ces transactions par les experts, nous organisons les informations
en deux catégories distinctes. La première catégorie comprend les informations sur la transac-
tion elle-même et les acteurs avec des connaissances provenant des historiques de transactions
des acteurs ou de sources externes (figure 4.19). La deuxième catégorie présente des infor-
mations à partir de représentations graphiques en s’appuyant sur le modèle et les transactions
liées à la transaction étudiée (figure 4.20).

Informations sur la transaction et ses acteurs La figure 4.19 présente les informations
concernant la transaction et les acteurs impliqués. Par ailleurs, nous peuplons également notre
ontologie avec des informations externes quand les acteurs sont dans des bases de données
publiques telles que dbpedia. Cependant, pour nos expérimentations, nous avons du faire face
à l’absence d’informations sur les clients. En conséquence, nous avons été contraints d’associer
aléatoirement des personnalités connues aux transactions. Cette démarche a pour objectif de
tester le fonctionnement de notre outil.

Transactions liées et choix Pour obtenir une compréhension visuelle plus complète, l’ex-
pert dispose d’un graphique des transactions illustré dans la figure 4.20. Les transactions sont
liées si elles partagent au moins un acteur commun. La transaction étudiée est en couleur
orange. La couleur des autres transactions dépend de leur score de suspicion, si elles sont
suspectes, alors elles ont la couleur rouge, autrement si elles sont légitimes, elles ont la cou-
leur verte. Cette visualisation du graphe de transactions liées permet à l’expert de repérer les
connexions potentielles entre les transactions. Le tableau à droite du graphe affiche toutes les
transactions liées dans le graphique, avec les attributs en commun avec la transaction suspecte
mise en évidence. Les attributs en commun avec la transaction étudiée sont en surbrillance
rouge.
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FIGURE 4.19 – ST-Fraud : Détails sur la transaction et ses acteurs

FIGURE 4.20 – ST-Fraud : Visualisation et contrôle

Nous affichons avec le modèle de classification la probabilité d’appartenance de la transaction
étudiée aux différentes classes, à savoir les schémas de fraude identifiés. Cette information
guide la décision finale de l’expert en fournissant une estimation de la probabilité que la tran-
saction soit frauduleuse, accompagné du score de suspicion de la transaction.

Enfin, renseigné par toutes ces informations, l’expert peut prendre une décision pour bloquer
ou libérer la transaction suspecte. Cette décision peut être éclairée par les informations présen-
tées dans le module.

En conclusion, ST-Fraud est un outil qui vise à contribuer à la lutte contre la fraude financière.
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En combinant des techniques d’apprentissage automatique avec les éléments de notre onto-
logie, il vise à apporter une aide supplémentaire aux experts. Cet outil à fait l’œuvre d’une
publication dans une conférence nationale [CACC23c]. L’outil ST-Fraud pourrait potentielle-
ment offrir une aide précieuse aux institutions financières en leur fournissant une ressource
complémentaire dans leur quête constante d’amélioration des méthodes de détection et de pré-
vention de la fraude.
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4.8 Conclusion
Nous avons présenté dans ce chapitre nos expérimentations, à travers l’utilisation de deux
ensembles de données : SWIFTbase, fruit d’une collaboration avec le groupe SKAIZen, et
SWIFTbase+syn, une extension du premier ensemble enrichi d’un schéma de fraude addition-
nel. Près de 500 caractéristiques, englobant divers éléments des transactions SWIFT comme
les pays, devises, acteurs ou encore intermédiaires, ont été calculées. Pour optimiser la perti-
nence de notre ensemble de données, nous avons eu recours à des techniques basées sur les
arbres de décision, nous permettant de réduire la dimensionnalité à 10 caractéristiques pour
SWIFTbase et à 14 pour SWIFTbase+syn.

En exploitant le clustering hiérarchique sur les transactions identifiées comme frauduleuses,
nous avons dégagé 2 clusters distincts pour SWIFTbase et 3 pour SWIFTbase+syn. Ce re-
groupement nous a permis de réaliser une tâche de classification plus précise pour classifier
les transactions dans cluster associé ou dans la classe légitime. Cette démarche a été suivie
d’un entraînement de 4 modèles avec 4 algorithmes distincts sur l’ensemble des transactions,
l’objectif était d’identifier le modèle le plus performant en termes de f1-score et de coût. Le
modèle basé sur Random Forest s’est distingué par son f1-score, tandis que le modèle XG-
Boost s’est avéré être le plus économique avec un f1-score très proche de celui du Random
Forest. En outre, nous avons calculé un score de suspicion basé sur les prédictions des mo-
dèles, offrant ainsi une information supplémentaire de la probabilité de fraude pour chaque
transaction.

Nous avons retenu le modèle entraîné via l’algorithme XGBoost combinant ainsi un coût mi-
nimal et une performance appréciable. Dans le but d’analyser les schémas de fraude potentiels
au sein de nos ensembles de données, nous avons utilisé les valeurs Shapley à travers le frame-
work SHAP. Cela nous a permis d’associer les schémas de fraude identifiés, lors de la phase
exploratoire, aux clusters.

Par la suite, l’intégration de nos transactions suspectes identifiées dans notre ontologie a ou-
vert la voie à l’application de règles, d’axiomes, à la vérification de cohérence, ainsi qu’à la
réalisation de requêtes, même si la limitation des données disponibles a quelque peu restreint
l’étendue de nos expérimentations.

Enfin, nous avons présenté l’outil ST-Fraud permettant l’utilisation de notre méthode avec
une interface. Structuré en trois modules distincts, il offre aux utilisateurs une solution pour
importer leurs données, entraîner un modèle de classification, l’identification de schéma de
fraude et enfin le contrôle des transactions suspectes avec des visualisations.
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5.1 Synthèse

5.1 Synthèse
La détection des transactions frauduleuses revêt une importance cruciale pour les institutions
financières. À mesure que les échanges de transactions internationales deviennent de plus en
plus complexes et rapides, elles exposent davantage les institutions financières à des fraudes so-
phistiquées. Ces fraudes représentent une menace pour la stabilité économique, tant au niveau
des institutions financières que des particuliers. Dans ce contexte, les méthodes traditionnelles
fondées sur des systèmes de règles atteignent leurs limites. C’est précisément dans ce contexte
que les techniques fondées sur l’apprentissage automatique peuvent apporter une contribution
significative à l’amélioration des systèmes de détection de fraude.
Les travaux présentés dans cette thèse se situent dans le contexte de la détection de fraude
financière dans le réseau SWIFT, en se focalisant sur les techniques d’apprentissage automa-
tique. Les principales contributions de cette thèse sont des approches de détection et d’analyse
de schémas de fraude en utilisant des approches d’apprentissage automatique et sémantique.
En outre, nous avons introduit l’outil ST-Fraud, conçu pour assister les experts du domaine
dans leur processus de prise de décision concernant le blocage et la libération de transactions.

Dans cette thèse, nous avons abordé principalement le problème de détection de transactions
frauduleuses, l’analyse de schémas de fraude, ainsi l’interprétabilité des modèles de classifi-
cation de transaction. Afin de situer nos travaux, nous avons présenté dans le chapitre 2 les
techniques basées sur l’apprentissage automatique dans le domaine de la détection des tran-
sactions frauduleuses. Nous avons également présenté un résumé des approches sémantiques,
explorant l’utilisation des ontologies du domaine pour représenter les connaissances contex-
tuelles et faciliter l’interprétation des résultats de détection.
Cet état de l’art nous a conduits à conclure que malgré les avancées significatives dans ces
deux domaines, peu d’études ont exploré l’intégration de l’apprentissage automatique et des
ontologies dans le contexte spécifique des transactions SWIFT.

Le chapitre 3 a exposé la méthode que nous avons adoptée pour résoudre les limitations des
travaux de l’état de l’art et répondre à nos questions de recherche. La méthode présentée est
une approche hybride qui combine l’apprentissage automatique pour la détection de fraude,
le clustering hiérarchique pour l’identification de schémas de fraude, et l’ontologie pour le
contrôle des transactions.

Le chapitre 4 sur l’expérimentation a constitué une partie importante de notre travail. Nous
avons présenté les résultats de nos expérimentations et les avons analysés en profondeur. Ces
résultats ont servi à valider la méthode que nous avons élaborée.
Enfin, nous avons développé l’outil ST-Fraud utilisant la méthode proposée. Cet outil, composé
de trois modules, permet aux utilisateurs d’appliquer la méthode pour détecter et identifier des
transactions frauduleuses, offrant ainsi une solution pratique et efficace pour lutter contre la
fraude dans le domaine des transactions SWIFT.

5.2 Contributions
Les travaux de cette thèse combinent des approches d’apprentissage automatique et des bases
de connaissances sémantiques pour résoudre le problème de la détection de transactions frau-
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duleuses dans le réseau SWIFT. Notre méthodologie consiste à classifier les transactions en
catégories frauduleuses et légitimes, puis à analyser en profondeur les schémas de fraude afin
d’assister les experts dans leur processus de prise de décision.
Nos contributions se composent de deux parties complémentaires, ainsi que d’un outil pour la
détection et l’analyse des fraudes financières.

Détection de transactions frauduleuses Nous avons présenté notre approche hybride pour
la détection et le contrôle des transactions suspectes dans le réseau SWIFT. Cette approche
combine des techniques d’apprentissage automatique avec une ontologie créée pour le do-
maine de recherche. Notre modèle de classification multi-classe permet de séparer les transac-
tions légitimes de celles associées à des schémas de fraude. En parallèle, nous calculons un
score de suspicion pour évaluer de manière quantitative la probabilité de fraude pour chaque
transaction. Enfin, pour établir le seuil de suspicion permettant de qualifier une transaction de
suspecte, nous avons proposé une évaluation quantitative des coûts financiers liés aux prédic-
tions de notre modèle.

Analyse de transactions frauduleuses Dans cette thèse, nous avons défini les caractéris-
tiques pertinentes liées aux transactions SWIFT, en considérant des facteurs tels que les pays
et les devises, puis en sélectionnant les caractéristiques les plus significatives. Ensuite, une
analyse collaborative avec les experts a permis de définir les schémas de fraude dans le jeu de
données et les transactions frauduleuses ont été regroupées en clusters grâce à des méthodes
d’apprentissage non supervisé. Pour finir, des techniques d’interprétation et de visualisation
ont été utilisées pour associer chaque cluster à un schéma de fraude spécifique.
Nous avons créé une ontologie du domaine qui a permis une analyse approfondie des tran-
sactions suspectes détectées par le modèle, contribuant ainsi à la validation par les experts du
domaine.

Un outil a été développé pour valider les propositions avancées dans le domaine de la détection
de fraude dans le réseau SWIFT. Cet outil offre une approche complète, combinant des calculs
de caractéristiques pertinentes, des outils de visualisation, ainsi que le modèle de classification
pour distinguer les transactions légitimes des transactions frauduleuses.

Cette thèse a apporté des contributions significatives au domaine de détection de fraude dans
le réseau international et interbancaire SWIFT. Elle ouvre également la voie à de nouvelles
problématiques de recherche dans ce domaine.
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5.3 Perspectives
Ces travaux ont posé les fondations pour de nouvelles avancées dans le domaine de la détection
de fraude. Ils ouvrent de nombreuses perspectives dans ce domaine. Parmi ces perspectives,
nous pouvons citer quatre futurs travaux de recherche :

Analyse du comportement et surveillance basée sur les graphes : L’analyse du compor-
tement des fraudeurs est importante pour les institutions financières. Nous avons étudié dans
cette thèse le comportement du client à travers son historique de transactions. Notre analyse
s’est trouvée limitée, car nous avons seulement considéré une partie des transactions, ne pre-
nant pas en compte l’intégralité des échanges transactionnels.

Nous envisageons d’approfondir cette analyse en temps réel avec une prise de décision au-
tomatique en prenant en compte l’intégralité des transactions et des connexions entre les ac-
teurs. Les techniques d’apprentissage automatique sont utilisées au sein de la communauté
scientifique pour la détection de fraude. Elles permettent de classifier des volumes de données
conséquents. Plus récemment, des techniques basées sur des graphes sont étudiés pour extraire
des relations entre les clients, ainsi que pour identifier des sous-graphes présentant des poten-
tiels comportements frauduleux ou schémas de fraude. Le graph embedding est une approche
efficace pour la détection de fraude et de schémas complexes dans un réseau de transaction
financières. Les fraudes qui représentent des anomalies dans les graphes peuvent être détec-
tées par des connexions suspectes ou des comportements anormaux. La représentation des
nœuds du graphe permet d’obtenir des caractéristiques représentant des informations contex-
tuelles sur les relations entre les acteurs ou les transactions, ces caractéristiques peuvent ainsi
contribuer à l’amélioration des systèmes de détection de fraude.

Extraction de connaissances à partir de données non structurées : L’utilisation de tech-
niques de traitement automatique du langage naturel (NLP) dans la détection de fraude peut
améliorer la capacité des institutions financières à détecter les activités frauduleuses. Les mes-
sages SWIFT, bien que semi-structurés, contiennent des informations textuelles relatives aux
transactions, ainsi que d’autres données pertinentes. Les techniques NLP peuvent être utilisées
pour analyser ces messages pour la détection d’anomalies dans le texte, et des incohérences
dans les données.

Les méthodes de traitement du langage naturel peuvent être appliqués à des sources externes
telles que les forums en ligne ou les réseaux sociaux pour identifier des discussions liées à
une fraude potentielle. L’extraction d’entités nommées et de relations permet d’identifier des
concepts tels que les noms de personnes ou d’entreprises, ainsi les relations existantes qui
pourraient être associées à des activités frauduleuses. De plus, ces méthodes peuvent également
être utilisées dans le cadre de la conformité KYC (Know Your Customer) afin d’obtenir des
informations sur les acteurs impliqués dans des transactions financières.

Génération de transactions synthétiques pour améliorer la détection : Le manque de
données constitue un obstacle majeur au développement de nouvelles approches dans le do-
maine financier. Bien que des travaux aient été entrepris pour générer synthétiquement des
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transactions financières, ils ne prennent pas en compte les spécificités interbancaires et interna-
tionales des transactions SWIFT. La proposition de travaux dédiés à la génération synthétique
de transactions SWIFT serait bénéfique pour les institutions financières lorsqu’elles mettent à
jour leurs systèmes de traitement des flux financiers.
Actuellement, ces institutions font face à des défis considérables lorsqu’il s’agit de tester ces
mises à jour. En générant un grand volume de transactions, ces institutions seraient en me-
sure de réaliser des tests de bien meilleure qualité. Cette approche permettrait de repérer les
potentiels bugs dans leurs plateformes.
De plus, les techniques émergentes de génération de données, notamment l’utilisation des ré-
seaux antagonistes génératifs (GAN), offrent la possibilité de créer des données synthétiques.
Les GAN sont des algorithmes qui permettent de générer des données synthétiques en s’ap-
puyant sur des modèles d’apprentissage profond.

Alignement des ontologies pour une vision unifiée : Les institutions financières gèrent des
informations de sources multiples et hétérogènes, telles que les transactions, les informations
client (KYC), les réglementations de banques étrangères, etc. Ces connaissances peuvent être
représentées et structurées à l’aide d’ontologies.
L’alignement d’ontologies permet de mettre en évidence les liens de correspondance entre
deux ontologies. Dans le domaine de détection de fraude, il peut être utilisé pour identifier
les correspondances anormales entre les différents acteurs impliqués dans les transactions en
alignant les ontologies des différentes entités acteurs : client, banque, entreprises, etc.
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Annexe A

Projet KBP : Knowledge Base Population

A.1 Présentation du projet
Initiée au sein du pôle R&D de SKAIZen Group, la démarche KBP est consacrée à travers
deux publications [JSC19, JSZC20].
Le secteur financier est constamment soumis à d’importantes réglementations, élaborées pour
réduire les risques et prévenir les opérations illicites telles que le blanchiment d’argent et le fi-
nancement du terrorisme. Au cœur de ces réglementations se trouve le processus KYC (Know
Your Customer), qui exige des institutions financières qu’elles maintiennent une connaissance
actualisée et approfondie de leurs clients afin de sécuriser chaque transaction financière. Ce-
pendant le mise œuvre et la mise à jour régulière du KYC peuvent s’avérer être des processus
manuels et fastidieux. C’est dans cette optique que le projet KBP a été développé, avec pour
objectif principal d’automatiser la collecte et l’analyse des informations nécessaires au KYC,
rendant ainsi le processus plus efficace tout en garantissant une totale conformité. Pour ce faire,
le projet KBP a constitué un corpus annoté basé sur des articles financiers en langue française,
permettant ainsi de décrypter et d’analyser les tendances financières.

A.2 KYC : Know Your Customer
Know Your Customer est le processus par lequel les institutions financières valident et vérifient
l’identité de leurs clients. Ce processus joue un rôle déterminant dans la lutte contre les crimes
financiers, tels que la fraude et le blanchiment d’argent, garantissant ainsi la sécurité des tran-
sactions financières et protégeant à la fois l’institution et ses clients des menaces potentielles.
Institué par des recommandations du Groupe d’action financière (GAFI) et adopté par plus de
190 pays, le KYC se décompose en trois piliers principaux.
Le premier pilier repose sur le CIP (Customer Identification Program), un programme d’iden-
tification du client qui implique une vérification rigoureuse des informations fournies par le
client, qu’il s’agisse d’une personne physique ou d’une entreprise, afin de garantir leur authen-
ticité. Cela englobe la collecte et la validation de données telles que le nom, l’adresse, la date
de naissance, ainsi que d’autres identifiants officiels.
Le deuxième pilier, est le CDD (Customer Due Diligence), qui consiste en une évaluation
du niveau de risque associé à chaque client. Cette évaluation nécessite une diligence accrue
pour les clients présentant un risque élevé, tandis que les clients à risque plus faible peuvent
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bénéficier d’une diligence allégée.
Le troisième pilier concerne la surveillance continue. Les institutions financières sont tenues
de surveiller activement les activités de leurs clients afin de détecter tout changement potentiel
pouvant indiquer un risque accru pour le client ou la nécessité d’obtenir des informations
complémentaires.
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