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INTRODUCTION

Le sujet de cette these porte sur des méthodes d’authentification non cryptographique,
exploitant les imperfections des composants radiofréquence (RF) de 1’émetteur, voire du
canal de propagation, qui sont considérées comme uniques. L’objectif est alors d’amélio-
rer la sécurité et, notamment, I’authenticité des sources des messages, en exploitant ces

imperfections dans le contexte de I'internet des objets ou Internet of Things (IoT) .

Contexte

Contexte général

Les différents composants d’un émetteur RF peuvent présenter des imperfections dues
aux variabilités présentes lors du processus de fabrication et d’assemblage des composants
RF [1]. De plus, 'environnement de propagation entre 1’émetteur et le récepteur présente
de nombreuses imperfections (ou variations), notamment dues aux multiples réflexions de
I'onde transmise sur différents éléments de 1’environnement ainsi qu’a 'effet Doppler.

L’empreinte radio ou RF' Fingerprint correspond donc a l'impact de ces imperfections
sur le signal transmis. Plus particulierement, ces imperfections créent des distorsions sur
le signal transmis par ’émetteur qui sont considérées comme uniques pour chaque émet-
teur [1] et agissant comme une empreinte nous permettant de I'authentifier, comme en
biométrie. Ainsi, les méthodes d’authentification par empreinte radio ou Radio Frequency
Fingerprinting (RFF), sur lesquelles porte ce manuscrit, cherchent & exploiter cette em-
preinte radio pour augmenter la sécurité de I'IoT.

La définition de I'loT que nous utiliserons dans ce manuscrit est celle d’Oracle [2] :
«L’Internet of Things (IoT) décrit le réseau de terminaux physiques, les objets, qui in-
tegrent des capteurs, des logiciels et d’autres technologies en vue de se connecter a d’autres
terminaux et systemes sur Internet et d’échanger des données avec eux». Cependant, les

objets ne se limitent pas seulement aux capteurs, mais prennent aussi en compte les

1. Dans ce manuscrit, nous emploierons le terme Internet of Things (IoT), a la place d’internet des
objets, a cause sa plus grande utilisation dans la littérature.

17



Introduction

actionneurs, ainsi que les objets intégrant a la fois des capteurs et des actionneurs [3].
Les applications de I'loT dans la société sont relativement importantes, allant des
technologies portables (wearables) aux réseaux et villes intelligentes, en passant par les
habitats connectés. En 2022, le nombre d’objets connectés a I'IoT était estimé autour de
13.2 milliards selon le rapport Ericsson Mobility Report [4]. Outre leur grand nombre,
auquel on se référera dans la suite du manuscrit comme 1’échelle de I'loT, d’autres carac-
téristiques de I'ToT sont a prendre en compte comme l'interconnectivité, 1’hétérogénéité
ou la dynamicité [5]. Ces caractéristiques seront notamment réutilisées dans la suite de
ce manuscrit pour définir les propriétés nécessaires aux méthodes de RFF pour I'loT.
Une des différences majeures entre internet «classique» et I'IoT est la possibilité d’in-
teragir avec le monde physique, a l'aide de différents capteurs et actionneurs. Bien que
I'loT vise a simplifier notre vie quotidienne, il augmente aussi le risque de cybermenaces
pouvant avoir une influence directe dans le monde réel. Ainsi, un effort important doit
étre déployé pour s’assurer de la sécurité de ces réseaux. Dans ce manuscrit, nous nous
focaliserons sur la couche physique des protocoles sans fil IoT. Cependant, bien que I'au-
thentification par empreinte radio agisse au niveau de la couche physique, il sera parfois
nécessaire d’avoir acces a des informations provenant des couches supérieures, comme le
format du préambule ou a l'identifiant de I’émetteur d’un message défini au niveau de la

couche liaison.

Cadre des travaux

Les travaux présentés dans ce manuscrit ont été réalisés au sein de 'ENSTA Bretagne,
en lien avec I’Université de Bretage Occidental (UBO) de Brest. De plus, certains travaux
ont été intégrés dans la chaire CyberloT, ainsi que dans les projets AN DRO et DISPEED
décrits dans les paragraphes suivants.

La chaire CyberloT, soutenue par I'Institut Brestois du Numérique et des Mathéma-
tiques (IBNM) au sein de I'UBO, est portée par le Pr. Roland Gautier et a pour théme :
«la sécurité de la couche physique - un enjeu indispensable pour la démocratisation de I'In-
ternet des Objets». Plus particulierement, cette chaire a pour but de renforcer les échanges
entre le Lab-STICC et le Laboratoire de Mathématiques de Bretagne Atlantique (LMBA)
dans le domaine de la cybersécurité de la couche physique des communications sans fil.
Ainsi, I'intégralité des publications présentées dans cette these ont été financées a l'aide
de cette chaire.

Le projet Analyse Numérique de Signaux de DROnes (AN DRO) est un projet financé
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par le fond européen de développement régional (FEDER), qui réunit quatre partenaires :
Syrlinks, Elliptica, 'ENSTA Bretagne et 'UBO. Le projet, qui a pris fin en octobre 2022,
a été supervisé par le Pr. Roland Gautier pour la partie UBO et par M. Frédéric Le Roy
pour la partie ENSTA Bretagne, en collaboration avec M. Denis Le Jeune et M. Charles
Canaff. Ce projet avait pour but de développer une solution innovante qui permettrait
de détecter au plus tot, d’identifier et de localiser des drones de différents types, issus
du commerce ou réalisés par des tiers a des fins malfaisantes. Plus particulierement, le
but des chercheurs de 'UBO et de 'ENSTA Bretagne ayant pris part a ce projet a été
de développer des méthodes de détection et d’identification du type de drones, que ce
soit a I’aide de méthodes expertes ou en utilisant de I'apprentissage automatique. Cette
collaboration a fait I’objet de plusieurs publications, dont 'une d’elle est présentée en
section 2.2 : la modulation Doppler en radiocommunications.

Le projet Détection d’Intrusion, compromis Sécurité/Performance/Energie, Etude pour
les meutes de Drones (DISPEED) est un projet financé par I’Agence de I'Innovation de
la Défense (AID) et supervisé par Pr. Jalil Boukhobza, de 'ENSTA Bretagne. L’objectif
de ce projet est de proposer un modele et des stratégies pour 'exécution des systemes
de détection d’intrusion embarqués sur des architectures hétérogenes et qui fournissent
un compromis pertinent entre niveau de sécurité, rapidité d’exécution et consommation
énergétique. Le doctorant et son encadrant M. Frédéric Le Roy ont pris part au projet en
octobre 2022, en travaillant notamment sur les aspects d’implémentation de la phase d’in-
férence d’algorithmes d’apprentissage automatique sur processeur ou Central Processing
Unit (CPU) et sur Field Programmable Gate Array (FPGA).

Problématique

La problématique de ce manuscrit est la suivante :

«Quelles sont les propriétés nécessaires a 'utilisation du RFF dans un contexte IoT et

quelles sont les méthodes (et leurs implémentations) qui en découlent 7»

Au travers de cette problématique, nous nous intéresserons tous d’abord aux propriétés
que doivent respecter les méthodes de RFF dans un contexte IoT, que nous appellerons
par la suite : les propriétés d’utilisabilité. Comme nous venons de I’évoquer, I'loT présente
des caractéristiques spécifiques comme son échelle, I'hétérogénéité de ses protocoles ou la
dynamicité des appareils qui la composent. Ainsi, il semble nécessaire de proposer des

propriétés d'utilisabilité dépendantes de ses aspects.
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Dans un second temps, notre problématique nous amene a concevoir des méthodes de
RFF adaptées au contexte de I'loT. Généralement, les méthodes de RFF présentes dans
la littérature n’ont pas été proposées pour prendre en compte les spécificités de I'loT, car
elles sont congues pour des réseaux sans fil «classiques». Afin de prendre en compte ces
spécificités, il est donc nécessaire de proposer de nouvelles méthodes dédiées au contexte
de I'IoT.

Enfin, la problématique de ce manuscrit pose la question des implémentations pos-
sibles de ces méthodes. Le domaine du RFF étant proche du traitement du signal, des
radiocommunications et de 'apprentissage automatiques, I'aspect implémentation a été
peu abordé dans la littérature. Cependant, il s’agit d’'un aspect essentiel, qu’il semble
nécessaire d’étudier pour l'adoption massive du RFF dans le contexte de la sécurité de
I'ToT.

Contributions

La premiere contribution de cette these, présentée en section 3.1, porte sur la propo-
sition de trois propriétés d’utilisalibité : 'adaptabilité, la scalabilité et la complexité. Ces
trois propriétés sont issues d’une analyse des caractéristiques et des défis de I'IoT, ainsi
que de I'état de 'art des méthodes de RFF pour I'loT.

La seconde contribution, présentée en section 3.2, porte sur une méthode de RFF
basée sur l'utilisation de réseaux siamois [6], [7] pour le RFF. Plus particulierement,
nous avons évalué différentes maniéres d’entrainer un réseau siamois, ainsi que différentes
architectures de réseaux de neurones. Cette contribution se focalise sur les propriétés
d’adaptabilité et de scalabilité, méme si nous avons aussi évalué la complexité des réseaux
siamois pour le RFF.

La troisieme contribution, présentée en section 3.3, porte sur une méthode de RFF
appelée RF' eigenfingerprints et inspirée des travaux en reconnaissance faciale sur les
eigenfaces [8], [9]. A Dinverse de la contribution précédente, cette contribution se focalise
majoritairement sur les propriétés d’adaptabilité et de complexité, méme si nous avons
aussi évalué la scalabilité de cette méthode.

La quatrieme contribution, présentée en section 3.4.2, décrit différents cas d’applica-
tions du RFF dans un contexte IoT, que nous appellerons configurations : configuration
de surveillance, configuration asymétrique et configuration symétrique. Elles exploitent

notamment les différents compromis des méthodes proposées pour s’adapter au mieux
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aux différents cas d’applications du RFF pour I'loT.

La cinquieme contribution de ce manuscrit, présentée dans le chapitre 4, traite des
implémentations logicielles et matérielles des deux méthodes de RFF proposées dans le
chapitre 3. Tout d’abord, nous définissons les métriques et les valeurs associées pour
évaluer les différentes implémentations, puis nous proposons pour chacune des méthodes
plusieurs implémentations logicielles sur CPU et matérielles sur FPGA.

Enfin, la derniere contribution, englobant ’ensemble des travaux présentés dans le
chapitre 2, porte sur la modélisation et ’estimation des imperfections dans une chaine de
transmission radio. Ces différents travaux seront notamment réutilisés comme des outils

dans les autres contributions, ainsi que plus généralement dans le manuscrit.

Plan de theése

Le plan de these est le suivant :

— Le chapitre 1 présente I'état de I’art, en commencant par le domaine du RFF de
maniere globale, pour ensuite se focaliser sur les méthodes de RFF pour I'loT, et
notamment, sur les propriétés évoquées dans la littérature. De plus, nous présente-
rons différentes publications liées a la modélisation d’imperfections en RFF, ainsi
qu’a I'implémentation logicielle et matérielle des méthodes de RFF.

— Le chapitre 2 présente nos apports a la modélisation et I'estimation des imper-
fections dans une chaine de transmission radio. Nous avons choisi de découper ce
chapitre en trois sous-parties distinctes : I’émetteur, le canal de propagation et le
récepteur.

— Le chapitre 3 est le chapitre principal de ce manuscrit, puisqu’il regroupe les quatre
premieres contributions précédemment évoquées. Nous commengons par proposer
trois propriétés d’utilisabilité, puis nous présentons nos travaux sur les réseaux sia-
mois pour le RFF et les RF eigenfingerprints et nous finissons par une comparaison
des méthodes proposées, ainsi qu’une proposition de différents cas d’applications
du RFF dans un réseau IoT.

— Le chapitre 4 présente, tout d’abord, les métriques nécessaires a I’évaluation des
implémentations logicielles et matérielles. Ensuite, nous proposons pour chaque
méthode, plusieurs implémentations sur CPU et FPGA.

— Le chapitre 5 présente les perspectives de ce manuscrit, en s’intéressant d’abord aux

perspectives de nos travaux, puis en élargissant a des perspectives plus globales.
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CHAPITRE 1

ETAT DE LART

Dans un premier temps, le domaine de ’authentification par empreinte radio ou Radio
Frequency Fingerprinting (RFF) sera introduit. Ensuite, nous présenterons les travaux de
la littérature en authentification par empreinte radio dans le cadre de I'Internet of Things
(IoT), ainsi que d’autres sujets connexes nécessaires a ce manuscrit comme la modélisation

des imperfections pour le RFF.

1.1 Authentification par empreinte radio (RFF)

La définition que nous donnerons de 'authentification par empreinte radio est la sui-
vante : les techniques permettant d’identifier un émetteur radio grace aux imperfections
de ses composants ainsi que de son environnement de propagation. Le terme anglais habi-
tuel pour authentification par empreinte radio est Radio Frequency Fingerprinting (RFF),
parfois abrégé par RF Fingerprinting. Il existe également d’autres termes comme Physical
Layer Identification [10] et RF-DNA [11] entre autres.

Le but du RFF est d’exploiter 'empreinte radio d'un émetteur sans fil, appelée RF
Fingerprint [12]-[14], pour l'authentifier. Cependant, dans la littérature, le terme RF
Fingerprint (ou méme fingerprint) peut aussi faire référence aux descripteurs! utilisés
pour réaliser 'authentification [15], [16], aussi appelés RF Fingerprint features [13], [17].
Dans ce manuscrit, nous utiliserons le terme empreinte radio pour faire référence a l'effet
des imperfections sur le signal émis et nous emploierons plutot le terme signature (voire
empreinte) pour parler des descripteurs extraits a partir de 'empreinte radio.

D’une part, le RFF fait partie des techniques de sécurité au niveau de la couche phy-
sique [18], [19] qui cherchent & assurer la sécurité des communications en travaillant au
niveau de la couche physique et, plus particulierement, de I'authentification sur la couche
physique ou Physical Layer Authentication (PLA) [20], [21]. D’autre part, le RFF fait

1. Dans ce manuscrit, le terme descripteurs ou features en anglais correspond & un ensemble de va-
riables que ’on va utiliser pour caractériser le signal a analyser.

23



Chapitre 1 — Etat de Uart

partie des méthodes d’authentification non cryptographique sans fil [22], aussi appelées
device fingerprinting [23], qui exploitent les spécificités d’'un émetteur sans fil pour 'au-
thentifier. Ainsi, les méthodes de RFF peuvent étre vues comme différentes des approches
d’authentification cryptographique classiquement utilisées dans les réseaux sans fil IoT

[24], [25], car elles exploitent 'empreinte radio au niveau de la couche physique.

1.1.1 Architecture d’un systeme RFF

Avant toute chose, il est nécessaire d’évoquer la notion de biométrie, sur laquelle I'au-
thentification par empreinte radio s’appuie partiellement [15]. La biométrie se focalise
sur «ce que l'on esty, ou facteur d’inhérence (inherence factor). A la différence d’autres
approches d’authentification comme la cryptographie, la biométrie ne donne pas une au-
thentification exacte (comme pour un mot de passe), car elle peut étre sujette a des erreurs
[26], pouvant amener & des faux positifs comme des faux négatifs.

Un systeme biométrique est décrit a la figure 1.1 et il est composé d’un capteur bio-
métrique, d'un module d’extraction d’empreinte, d’'un module dédié a la correspondance
d’empreintes ainsi que d’une base contenant les empreintes des utilisateurs légitimes [27].
De plus, il est composé de deux sous-systemes :

— Sous-systeme d’enrolement : permet d’ajouter 'empreinte d’un nouvel utilisateur

légitime a la base d’empreintes.

— Sous-systeme d’authentification : permet d’authentifier un utilisateur grace a la
base d’empreintes.

Enfin, il existe deux moyens permettant d’authentifier un utilisateur :

— L’identification : permet d’authentifier un utilisateur en comparant son empreinte
avec ’ensemble des empreintes de la base d’empreintes.

— La vérification : permet d’authentifier un utilisateur en comparant son empreinte
avec 'empreinte d’un utilisateur légitime de la base d’empreintes. En effet, 1'uti-
lisateur peut, par exemple, fournir un identifiant permettant de le comparer a un
utilisateur légitime spécifique de la base d’empreintes.

Dans le cas du RFF, un systéeme d’authentification par empreinte radio, peut étre

décrit par la figure 1.2 et il est composé de plusieurs éléments [15] :

— Une antenne (voir de plusieurs),

— Un module d’acquisition du signal,

— Un module d’extraction d’empreintes,

— Une base de données d’empreintes,
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Enrélement Sous-systéeme d'enrélement

Capteur Extracteur
biométrique d'empreinte

Authentification

Base des
empreintes

Sous-systéme d'authentification
Capteur Extracteur
biométrique d'empreinte

FIGURE 1.1 — Principe de fonctionnement d’un systeme biométrique

Correspondance

. Al té/Rejeté
d'empreintes ceepté/Rejete

Sujet

— Un module de correspondance d’empreintes.

De plus, comme dans la figure 1.1, il peut étre décomposé en deux sous-systemes [15] :
un sous-systeme d’enrdlement et un sous-systeme d’authentification. Enfin, tout comme
pour les systémes biométriques, il est possible lors de l'authentification de réaliser, a
partir du signal regu, soit Iidentification d’un émetteur, soit sa vérification (par exemple

en exploitant son identifiant défini a la couche liaison, voir dans les couches supérieures).

Base des
empreintes

Acquisition du Extraction Correspondance
signal d'empreinte d'empreintes

FIGURE 1.2 — Systeme d’authentification par empreinte radio

Accepté/Rejeté

Cette vision biométrique du RFF n’en est qu’une parmi tant d’autres, comme nous le
montrerons dans la suite de 1’état de 'art. En effet, ces dernieres années, beaucoup d’au-
teurs considerent le RFF comme une tache d’apprentissage automatique, généralement
une tache de classification en ayant recours a de I'apprentissage profond [28]-[30]. Dans ce
manuscrit, nous défendrons une vision plutot proche de la biométrie, méme si nous aurons
recours a 'apprentissage automatique ainsi qu’a l'apprentissage profond dans certaines

de nos contributions.
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1.1.2 Les hypothéses «monde ferméy / «monde ouvert»

Avant de présenter les propriétés du RFF ainsi que ses différents cas d’utilisation, il
est nécessaire de clarifier la notion d’hypothese «monde fermé» et d’hypothese «monde
ouvert».

En effet, le schéma de principe présenté en figure 1.2 est inspiré des systemes biomé-
triques et, par conséquent, il est basé sur une hypothese dite «monde ouverty [27]. Cette
hypothese, dans le cas du RFF, suppose qu’il est possible d’évaluer des signaux provenant
d’émetteurs qui ne font pas partie de la base d’empreintes. A I'inverse, ’hypothése «monde
fermé» suppose que les signaux que 1’on cherche a identifier appartiennent forcément a un
émetteur de la base d’empreintes, que 'on appellera dans la suite du manuscrit : les émet-
teurs légitimes. Cette derniere hypothese est acceptable pour un systéme de classification
de chiffres manuscrits comme avec le jeu de données MNIST [31], mais elle I’est beaucoup

moins pour un systeme RFF, puisqu’on ne peut pas connaitre tous les émetteurs.

(a) Hypothese «monde fermé» (b) Hypotheése «monde ouvert»

F1GURE 1.3 — Comparaison entre ’hypothese «monde fermé» et «monde ouvert»

Comme nous venons de I’évoquer, beaucoup de méthodes de RFF sont basées sur des
algorithmes de classification utilisés en apprentissage automatique, appelés classifieurs
dans la suite de ce manuscrit et reposant sur une hypothese «monde fermé» [1], [12], [28].
Selon Gerdes [32], 'utilisation de ce type de méthode peut poser un probléme lorsqu’un
systéeme RFF est en présence d'un émetteur illégitime (par opposition aux émetteurs 1é-
gitimes). En effet, comme le montre la figure 1.3, dans le cas d’une hypothése «monde
ferméy, les méthodes de RFF vont attribuer 'identité d'un émetteur légitime a un émet-

teur illégitime, ce qui n’est pas le cas des méthodes basées sur 'hypothese «monde ouvert».
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Dans ce manuscrit, les méthodes proposées prennent en compte ’hypothese «monde
ouverty, car elles permettent de mieux appréhender la problématique des émetteurs illé-
gitimes. Pour cela, nous utiliserons soit des méthodes basées sur la structure présentée
en figure 1.2, soit comportant une phase de détection d’anomalie avant la classification et

permettant de détecter des empreintes radio inconnues comme dans [33], [34].

1.1.3 Les propriétés de ’empreinte radio

Le module d’extraction d’empreintes nous permet d’obtenir une signature composée
d’un ensemble de descripteurs a partir du signal recu. Ainsi, ces descripteurs doivent
respecter certaines propriétés nécessaires au bon fonctionnement du systéeme d’authenti-
fication [14], [15], [27] :

— L’universalité : il est possible d’extraire les mémes descripteurs pour tous les ap-
pareils.

— L’unicité : deux appareils ne peuvent pas avoir la méme empreinte.

— La permanence : I'empreinte doit étre invariante dans le temps.

— La collectabilité : il est possible d’extraire ces descripteurs a partir du signal recu.
Il existe aussi d’autres propriétés qui ont été proposées dans la littérature :

— La robustesse : 'empreinte doit étre robuste, ou du moins étre évaluée par rapport
aux variations environnementales externes comme les interférences avec d’autres
signaux ou aux variations internes de l'appareil comme la température [14], [15].

— L’acceptabilité : en biométrie, cette propriété consiste a considérer que les des-
cripteurs extraits ne sont pas sujets a des objections de la part de la population
[27].

En plus, de ces propriétés, il est important de noter que les méthodes de RFF sont
majoritairement passives, contrairement a d’autres méthodes de PLA [20], [21]. En effet,
les méthodes de RFF ne se contentent que d’écouter, puis de traiter, le signal envoyé par
un appareil. De plus, les méthodes d’authentification par empreinte radio peuvent étre
considérées comme asymétriques, car '’émetteur n’a pas (ou peu) d’effort a fournir alors
que le récepteur effectue un certain nombre de traitements pour extraire cette signature
du signal regu [13], [35].

27



Chapitre 1 — Etat de Uart

1.1.4 Les cas d’utilisation du RFF

Historiquement, ’authentification par empreinte radio est rattachée au SEI (Specific
Emitter Identification). Ce domaine est né dans le milieu des années 1960 pour identifier
I'émetteur d'un signal, que ce soit pour les radars ou pour les émetteurs sans fils [36],
[37]. A notre connaissance, une des premicres références faisant mention au RFF est un
rapport d’évaluation du Motron TxID-1 qui avait pour but de détecter les émetteurs illé-
gitimes dans les réseaux mobiles aux Etats-Unis et au Canada [38]. Depuis, de nombreux
cas d’application du RFF ont été proposés, notamment pour la sécurité [15]. Plus parti-
culierement, nous présenterons d’abord les cas d’utilisation liés a 'authentification et au
contrdle d’acces, puis a la détection d’attaques et enfin les autres cas d’utilisation qui ne

correspondent pas aux deux catégories précédentes.

1.1.4.1 L’authentification

Le premier cas d’utilisation du RFF que nous présentons concerne I'authentification
et le controle d’acces dans les réseaux sans fil. En effet, dans les réseaux sans fil, des
algorithmes d’authentification cryptographique permettant 'authentification des appa-
reils sur le réseau. Cependant, il est possible pour un attaquant d’obtenir le matériel
cryptographique d’un appareil (sa clé privée par exemple), lui permettant par la suite
de s’authentifier de maniere légitime sur le réseau. Ainsi, pour répondre a cette problé-
matique, de nombreux auteurs proposent l’'utilisation de I'authentification par empreinte
radio pour détecter ce genre d’attaque [23]. Dans [1], Brik et al. mentionnent qu’il s’agit
d’un second périmetre de sécurité permettant de détecter une intrusion dans le périmetre
principal, qui est quant a lui basé sur des mécanismes cryptographiques. De plus, cer-
tains auteurs mentionnent qu’il serait possible d’utiliser le RFF a la place de mécanismes
d’authentification cryptographique dans les contextes ou la consommation énergétique est
réellement problématique [15]. En effet, dans certaines configurations ou les émetteurs ont
des ressources restreintes, I'exploitation de I'asymétrie du RFF pourrait étre profitable,
car seul le récepteur consomme de I'énergie pour extraire les descripteurs a partir de I’em-
preinte radio [13]. Cependant, certains auteurs, comme Robyns et al. préconisent que le
RFF devrait étre utilisé comme un second facteur d’authentification [33], ¢’est-a-dire en
plus des mécanismes d’authentification classiques.

Méme si de nombreuses publications sur le RFF traitent de I'authentification dans

les réseaux sans fil, il est aussi possible d’en utiliser pour les systemes de diffusion sans
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fil unidirectionnels. En effet, de nombreuses technologies radio sont unidirectionnelles
comme le systeme de positionnement par satellites ou Global Navigation Satellite Sys-
tems (GNSS) ou dans les systemes de positionnement comme le Automatic Depedant
Surveillance-Broadcast (ADS-B) pour les avions. Dans [39], Sun et al. proposent l'uti-
lisation de l'authentification par empreinte radio pour la détection d’usurpation d’un
émetteur GNSS, plus particulierement pour le systeme GPS (Global Positioning System).
Dans [40], Jian et al. présentent les résultats d'une expérience massive comportant des

milliers d’émetteurs ADS-B pour le RFF basé sur de 'apprentissage profond.

1.1.4.2 La détection d’attaques

L’authentification par empreinte radio a aussi été utilisée pour la détection de certaines
attaques dans les réseaux sans fil. Dans [41], Nguyen et al. proposent d’utiliser le RFF
pour la détection des attaques appelées sybil. Ces attaques consistent pour un attaquant
a émettre plusieurs messages sous différentes identités a 'aide du méme émetteur. Pour
la détection de ces attaques, ils utilisent une approche d’apprentissage automatique non
supervisé (partitionnement) pour détecter les différents émetteurs (appelés clusters) et
déterminer si plusieurs identités sont reliées a un méme émetteur. Ils mentionnent égale-
ment que cette approche peut aussi étre utilisée pour la détection d’attaques masquerade
qui consiste a usurper l'identité d’un émetteur illégitime. Pour cela, il suffit de détecter
si plusieurs clusters sont reliés & un unique identifiant. Dans [42], Rasmussen et al. pro-
posent I'utilisation du RFF pour la détection d’attaques de type wormhole. Cette attaque
consiste, pour un attaquant, a faire croire aux émetteurs d’un réseau sans fil qu’il existe
un chemin plus rapide en utilisant deux noeuds corrompus reliés, possiblement par un lien
rapide, pour créer un «tunnel». Cette attaque, menée contre le protocole de routage, a
pour conséquence que I'unique route entre la source et la destination passe par le «tunnel»,

permettant ainsi a 'attaquant de filtrer les paquets non voulus ou de bloquer le trafic.

1.1.4.3 Autres cas d’application

Il existe d’autres cas d’application du RFF :

— La détection de clonage d’appareils sans fil : il est possible d’utiliser une méthode
RFF pour la détection de clonage d’étiquette RFID [15], [43]. De plus, 'usage du
RFF a aussi été évoqué dans [42] pour la détection de clonage de carte SIM.

— Désanonymisation du trafic : dans [15], [33], [42], les auteurs mentionnent que le

RFF pourrait étre utilisé pour la désanonymisation du trafic, car il est capable
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d’associer chaque trame a son émetteur respectif grace a son empreinte radio.
— Echange de clés : le RFF peut aussi étre utilisé comme authentification pour le
protocole d’échange de clés Diffie-Hellman en utilisant les caractéristiques uniques
du canal [22].
Dans ce manuscrit, nos contributions s’intéressent principalement a assurer ’authen-
ticité des sources de messages dans un réseau [oT, méme s’il serait aussi possible de les

utiliser pour de la détection d’intrusions ou d’attaques.

1.2 Taxonomie du RFF

Dans cette sous-section, nous proposons une taxonomie du RFF présentée en figure
1.4 et inspirée d’autres taxonomies de la littérature [1], [14], [41]. I est important de noter
que de nombreuses taxonomies ont été proposées, notamment sur des aspects orthogonaux
aux aspects que nous allons présenter [17], [23], [28]. Par exemple, dans [28], Riyaz et al.
proposent une taxonomie basée sur le type d’apprentissage, en faisant la distinction entre
deux types d’apprentissage : 'apprentissage supervisé et ’apprentissage non supervisé.

Notre taxonomie du domaine de 'authentification par empreinte radio peut étre dé-
composée en deux sous-domaines en fonction des descripteurs considérés : location-based
et radiometric [1], [21], [23]. Les approches location-based exploitent des descripteurs ba-
sés sur le canal de propagation entre ’émetteur et le récepteur, dits location-dependant
features [23]. A Dinverse, les approches dites radiometric exploitent des descripteurs basés
sur les défauts des composants de 1'émetteur, dits location-independant features [23]. 11
est possible de retrouver des termes similaires en authentification passive sur la couche
physique [21] : channel-based PLA et device-based passive PLA. Cependant, il est quand

méme possible de trouver des méthodes qui exploitent les deux types de descripteurs [21].

1.2.1 Location-based

Le sous domaine dit location-based correspond aux descripteurs dépendant du canal.
Il est assez courant de découper ce sous-domaine en deux branches par rapport aux des-
cripteurs considérés : Received Signal Strength (RSS) et Channel State Indicator (CSI).
De plus, certains auteurs ajoutent un troisieme type de descripteurs basés sur l'angle
d’arrivée ou AoA : Angle of Arrival [28].
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[ RF Fingerprinting ]

/\

[Location-based [ Radiometric ]
[ RSSI ] [ CSI

] [ Transient-based ] [Modulation-based ]
FIGURE 1.4 — Taxonomie de 'authentification par empreinte radio

1.2.1.1 RSS

Le RSS correspond a la puissance d’un signal recu et il serait le descripteur le plus
utilisé dans les descripteurs dépendant du canal selon Xu et al. [23]. Il est notamment
influencé par la puissance d’émission de ’émetteur ainsi que par 'atténuation du canal.
De plus, dépendants de leur position, deux émetteurs distants peuvent avoir des RSS
tres différents. Dans [21], Xie et al. indiquent que le RSS fait partie des informations
statistiques sur le canal, au méme titre que certains descripteurs basés sur la densité
spectrale de puissance (DSP) dans le cas des canaux invariants dans le temps. Ainsi, ce
descripteur est considéré comme simple a extraire a partir du signal ainsi que plus robuste,
mais moins sécurisé, car basé sur des informations génériques (ou «coarse-grainedy) a

propos du canal.

1.2.1.2 CSI

Le CSI correspond aux propriétés du canal de propagation entre ’émetteur et le ré-
cepteur et fait partie des informations instantanées du canal [21].11 est généralement dé-
composé en deux notions : la réponse impulsionnelle du canal et la réponse fréquentielle
du canal. La réponse impulsionnelle du canal, aussi appelée CIR : Channel Impulsive Res-
ponse, correspond au comportement temporel du canal, alors que la réponse fréquentielle
du canal, aussi appelée CFR : Channel Frequency Response, correspond au comportement
fréquentiel du canal. Dans [21], Xie et al. indiquent que la sécurité de ces approches est
meilleure que celles basées sur le RSS, car le CSI correspond a une information plus spé-
cifique (ou «fine-grained») a propos du canal. Cependant, les approches basées sur le CSI

sont plus complexes a extraire et moins robustes. En effet, le CSI peut varier fortement
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en fonction du mouvement, par exemple lorsque ’émetteur se déplace d’une fraction de

longueur d’onde de la fréquence porteuse [23].

1.2.2 Radiometric

Le sous-domaine dit radiometric correspond aux descripteurs dépendant des imper-
fections des composants de ’émetteur et qui sont indépendants du canal. En effet, les
variabilités lors du processus de fabrication génerent des imperfections au niveau des
composants de 1'émetteur. Comme indiqué dans [21], ces imperfections sont considérées
comme uniques méme pour des émetteurs d’'un méme modele. Dans la figure 1.5, les
différentes parties d’un signal radiofréquence sont illustrées : le régime transitoire et le
régime permanent. Ainsi, il est commun de décomposer ce sous-domaine en deux branches
en fonction des descripteurs considérés [44] : transient-based et modulation-based. Les ap-
proches utilisant des descripteurs transient-based exploitent le régime transitoire du signal
recu, alors que les approches utilisant des descripteurs modulation-based, aussi appelées
steady-state dans la littérature [14], exploitent quant & elles le régime permanent du signal
recu. Cependant, il est important de noter qu’il existe des approches de RFF exploitant

les deux régimes a la fois [45], [46].

Signal

T T T
Régime transitoirg

T T T
Régime permanent

0.5

Amplitude (V}
[

-0.5

-1F

99.98 100 100.02  100.04 100.06 100.08 100.1
Time (us)

FIGURE 1.5 — Les différentes parties d'un signal RF
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1.2.2.1 Transient-based

Comme nous venons de I’évoquer, ces approches sont basées sur des descripteurs ex-
traits a partir du régime transitoire, aussi appelé transient-state en anglais. Il correspond
au régime d’évolution du signal, lorsque celui-ci n’a pas encore atteint son régime perma-
nent. Cependant, il est aussi possible d’exploiter le régime transitoire présent a la fin du
signal [46].

Une des étapes primordiales de ces approches est ’estimation précise de la locali-
sation du transitoire. En effet, il est important de bien déterminer la partie du signal
correspondant au régime transitoire. Ainsi, dans [47], Mohamed et al. présentent diffé-
rentes méthodes et comparent leurs performances pour I'extraction du régime transitoire
a partir de signaux Wi-Fi. Une fois que la partie correspondante au régime transitoire est
récupérée a partir du signal recu, il est nécessaire d’extraire des descripteurs comme la
moyenne ou l'écart-type de la trajectoire de ’énergie du signal [48].

Un des désavantages majeurs des approches basées sur le régime transitoire est qu’elles
nécessitent un équipement coliteux pour enregistrer le signal [44]. Par exemple, dans [34],
Ozturk et al. utilisent un oscilloscope qui échantillonne le signal a une fréquence de 20
Giga-échantillons par seconde. En effet, le régime transitoire étant extrémement bref,
de lordre de quelques microsecondes [1], [48], il est nécessaire d’utiliser une fréquence

d’échantillonnage importante pour extraire un maximum d’informations.

1.2.2.2 Modulation-based

A Tinverse des approches basées sur le régime transitoire, ces approches s’appuient
sur le régime permanent, appelées steady-state en anglais. Elles extraient généralement
les descripteurs a partir de la représentation en bande de base du signal, nécessitant ainsi
un matériel beaucoup moins cotiteux, car dépendant de fréquences d’échantillonnage plus
faibles. Cependant, tout comme pour les communications sans fil, il est parfois nécessaire
de réaliser un ensemble de pré-traitements du signal requ (synchronisation, ...) avant de
réaliser I'extraction des descripteurs [44].

De plus, il est possible de différencier les approches modulation-based en plusieurs
sous-catégories en nous inspirant partiellement de la taxonomie présentée dans [28] :

feature-based, model-based et feature-learning.

Feature-based Cette sous-catégorie consiste a extraire des descripteurs définis par des

experts du domaine pour réaliser I'authentification. L’'une des approches les plus citées
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a été proposée par Brik et al. dans [1]. En effet, dans cet article, les auteurs utilisent le
décalage fréquentiel, le décalage en phase et en quadrature ou In-Phase and Quadrature
(I/Q), la corrélation du préambule, I'erreur en amplitude, ainsi que l’erreur en phase
comme descripteurs pour leur systeme RFF. De plus, de nombreux articles de la littérature

exploitent ce type de descripteurs similaires comme dans [13], [41].

Model-based Cette sous-catégorie consiste a utiliser des modeles d’imperfections, ¢’est-
a-dire des modeles de défauts des composants pour réaliser I'authentification. De nom-
breux modeles d’imperfections ont été proposés pour modéliser les défauts du mélangeur
1/Q [16], de amplificateur de puissance ou Power Amplifier (PA) [49], des Convertisseurs
Numérique-Analogiques (CNAs) [50] ou encore de 1'Oscilatteur Local (OL) [51].

Feature-learning Cette sous-catégorie est a ’'opposé des deux dernieres catégories que
nous venons de présenter. En effet, au lieu d’utiliser des descripteurs ou des modeles d’im-
perfections définis par des experts du domaine, ces approches apprennent directement les
descripteurs a partir des signaux RF. Elles reposent notamment sur de 'apprentissage de
représentation [52] et contrairement aux approches précédentes, elles ne reposent pas (ou
peu) sur des connaissances des signaux analysés [28]. Plus particulierement, la majorité

de ces approches reposent sur des modeles d’apprentissage profond [28], [53], [54].

Dans ce manuscrit, les contributions majeures sont présentées au chapitre 3, il s’agit
de méthodes modulation-based de type feature learning. Cependant, la section 2.2 décrit
une méthode se basant sur les parametres du canal de propagation et qui pourrait étre
utilisée comme une méthode location-based de RFF de type CSI. De plus, dans la section
2.1, nous présentons une méthode model-based de RFF se basant sur les défauts des CNAs,
du mélangeur 1/Q, du PA ainsi que de I'OL.

1.3 Modélisation des imperfections pour le RFF

Dans cette sous-section, nous allons présenter 1’état de I’art a propos de la modélisation
des imperfections radiofréquence (RF). Cependant, ce domaine étant vaste, nous nous
limiterons a la modélisation de ces imperfections pour le RFF. Le lecteur intéressé pourra
se référer a des ouvrages comme [55]-[57], des theéses [58] ou des articles comme [59], [60]

pour approfondir le domaine de la modélisation des imperfections RFF.
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Il est possible d’aborder la modélisation des imperfections pour le RFF de différentes
facons. Dans cette sous-section, nous en présenterons trois : la présentation des sources

d’imperfections d’une chaine de transmission, la simulation et les approches model-based.

Tout d’abord, certains articles de la littérature du RFF présentent les différentes
sources d’imperfections d’une chaine de transmission a ’aide de modélisations. Cela per-
met aux auteurs d’expliquer aux lecteurs les différentes imperfections responsables de
I'empreinte radio. Dans [61], Wang et al. présentent des modeéles d’imperfections pour de
nombreux composants d'un émetteur radio (CNAs, mélangeur 1/Q, ...) mais aussi pour
ceux d'un récepteur radio. A l'inverse, dans [62], Zhang et al. se focalisent sur la modé-
lisation du mélangeur 1/Q, de 'OL et du PA. Enfin, d’autres auteurs ont proposé des
modélisations génériques d'une chaine de transmission lorsqu’ils présentent le contexte de
leur article [13], [28], [63].

De plus, les modélisations des imperfections ont été utilisées pour évaluer les perfor-
mances de certains algorithmes de RFF. Dans [16], Zhuo et al. ont simulé les imperfections
d’un modulateur 1/Q (déséquilibre 1/Q) pour évaluer les performances de leur approche
model-based. Dans [39], Sun et al. ont utilisé un modele de Hammerstein pour modé-
liser conjointement l'effet du PA et du canal de propagation pour une communication
GNSS. Enfin, dans [35], Karunaratne et al. ont utilisé un modele de Volterra, assimilable
a un modele odd-order, pour simuler les non-linéarités du PA. Ces travaux ont 'avantage
d’avoir une bonne reproductibilité, car les valeurs des défauts sont généralement dispo-
nibles dans les articles. De plus, certains auteurs de la littérature ont aussi étudié en

simulation I'impact des différents défauts sur les performances de classification [62], [64].

Enfin, la modélisation des imperfections en RFF est utile dans certaines approches,
notamment pour les approches model-based qui se servent de ces modeles pour réaliser
l'authentification. Ainsi, dans [49] et [50], les auteurs modélisent 'amplificateur de puis-
sance comme une série de Volterra [56], [59]. De plus, dans [50], Polak et al. modélisent les
non-linéarités intégrales des CNAs a ’aide d’un pont brownien. Dans un troisieme article
[51], les mémes auteurs proposent une méthode de RFF basée sur une modélisation des
imperfections de l'oscillateur & l'aide de sa fonction d’autocorrélation. Enfin, dans [16],
Zhuo et al. modélisent le phénomene de déséquilibre 1/Q du mélangeur 1/Q.

Bien que les chapitres 3 et 4 traitent de nos contributions pour le RFF dans un contexte
[0T, le chapitre 2 présente nos apports a la modélisation et a ’estimation des imperfec-
tions dans une chaine de transmission. En effet, la sous-section 2.1.2 présente un modele

d’imperfections qui est utilisé a la fois pour la simulation d’imperfections dans la section
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3.3, mais qui sert aussi a une méthode model-based de RFF décrite dans la sous-section
2.1.4. De maniere générale, le chapitre 2 contient plusieurs modeles d’imperfections, que

ce soit pour modéliser les défauts de I’émetteur, du canal de propagation ou du récepteur.

1.4 Authentification par empreinte radio pour I'loT

Dans cette sous-section, nous allons présenter 'utilisation du RFF pour I'loT. Cepen-
dant, la conception de méthodes RFF pour I'loT a fait 'objet de nombreuses publications,
notamment pour le protocole Wi-Fi [1], [28], [45], [65], Zigbee [10], [13], [44], [65], LoRa
[33], [66] et Bluetooth [67], [68] entre autres. Dans cette partie, nous ne traiterons pas de
maniere exhaustive de 'utilisation du RFF pour I'loT, mais nous nous focaliserons sur
les propriétés présentes dans la littérature. De plus, nous traiterons du RF Fingerprint
Enhancement qui consiste pour un émetteur a modifier la forme d’onde transmise pour

accroitre ’empreinte radio du signal transmis.

1.4.1 Les propriétés pour I'loT

Nous nous focaliserons sur les propriétés suivantes : 'adaptabilité, la scalabilité et
la complexité. D’ailleurs, nous réutiliserons ces trois propriétés dans le chapitre 3 de ce

manuscrit.

1.4.1.1 Adaptabilité

Comme nous l'avons évoqué lors de la présentation du contexte de ce manuscrit,
les protocoles IoT et I'loT, en général, présentent une grande hétérogénéité. Ainsi, le
concept d’adaptabilité, présenté dans [69], consiste & développer des méthodes permettant
de s’adapter aux différents réseaux IoT. Plus particulierement, certains auteurs de la
littérature mentionnent que l'utilisation de 'apprentissage profond pourrait permettre de
résoudre ce probléme sans dépendre de descripteurs dépendant d’un protocole [30], [54],
[65].

1.4.1.2 Scalabilité

Dans ce paragraphe, nous allons évoquer I'un des défis de I'loT [70] : la scalabilité
puisque, comme nous ’avons mentionné dans le contexte, deux des caractéristiques de

I'loT sont sa dynamicité et son échelle. En effet, ce qui nous intéresse ici, est la gestion d’'un
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grand nombre d’appareils en constante évolution. De plus, nous découperons cette notion
de scalabilité en deux parties : 'ajout /retrait d’émetteurs et la capacité. Cependant, il est

important de noter que les deux notions ne sont pas antagonistes mais complémentaires.

Ajout/retrait d’émetteurs Comme nous 'avons présenté dans le contexte de ce ma-
nuscrit, I'une des caractéristiques de I'loT est sa dynamicité. Ainsi, il est nécessaire de
concevoir des méthodes de RFF permettant d’ajouter ou de supprimer des émetteurs de
la liste des émetteurs légitimes pour gérer cette contrainte. Dans [66], Shen et al. évoquent
cette propriété en introduisant notamment une phase d’enrélement grace a un réseau sia-
mois. De plus, Arroyo et al. mentionnent aussi que cette propriété serait utile pour le
déploiement du RFF dans un contexte opérationnel [71]. Plus particulierement, dans ce
méme article, les auteurs indiquent que les réseaux siamois pourraient étre une solution

intéressante pour répondre a cette problématique.

Capacité Comme nous 'avons présenté dans le contexte de ce manuscrit, I'une des
caractéristiques de I'loT est son échelle. Ainsi, il est nécessaire de concevoir des méthodes
de RFF permettant d’identifier un nombre important d’émetteurs. Dans [40], Jian et
al. mentionnent cette notion de scalabilité et présentent des architectures de réseaux de
neurones profonds capables de prendre en compte un nombre important d’émetteurs,
compris entre 50 et 5 000. D’autres auteurs de la littérature se sont intéressés a cette
problématique, comme Mattei et al. dans [65], qui exposent une méthode de RFF qui

présente de bonnes performances de classification avec 500 émetteurs Wi-Fi.

1.4.1.3 Complexité

La derniére notion que nous évoquerons dans cette partie est la complexité. Dans [13],
[54], les auteurs mentionnent qu'’il est nécessaire de concevoir des méthodes d’authentifi-
cation économes en énergie dans le cadre de I'loT. En effet, comme indiqué dans [5], I'un
des défis de I'loT concerne la prise en compte des contraintes énergétiques des appareils.
De plus, dans [71], Arroyo et al. présentent cette notion sous le nom de complexité. Ainsi,
ils présentent les performances de plusieurs méthodes de RFF ayant une complexité crois-
sante et allant d’une méthode basée sur des descripteurs a un réseau de neurones convolutif
profond. D’autres auteurs de la littérature présentent aussi des architectures de réseaux

de neurones profonds optimisés vis-a-vis de cette notion [30], [72], [73].
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1.4.2 RF Fingerprint Enhancement

Le terme de RF fingerprint enhancement a été proposé dans le programme Radio
Frequency Machine Learning Systems (RFMLS) de I'agence américaine DARPA [74]. Ce
programme se focalise sur l'utilisation de 'apprentissage automatique pour les signaux
radio, notamment pour l'authentification par empreinte radio. Plus particulierement, la
tache 1A, appelée Feature Learning est assez similaire au concept d’adaptabilité que nous
venons de présenter. De plus, la tache 1B, appelée REF Waveform Synthesis, consiste a
apprendre une forme d’onde permettant de renforcer I’empreinte radio d’'un émetteur.
Par exemple, dans [75], les auteurs présentent une méthode basée sur un filtre congu pour

améliorer les performances de décision d'un systéeme RFF.

1.5 Implémentations logicielles et matérielles en RFF

A notre connaissance, il existe peu d’articles de la littérature qui traitent de I'im-
plémentation de méthodes de RFF sur des plateformes logicielles ou matérielles, que ce
soit sur processeur ou Central Processing Unit (CPU), processeur graphique ou Graphi-
cal Processing (GPU) ou Field Programmable Gate Array (FPGA). Dans [30], Jian et
al. proposent des implémentations CPU, GPU et FPGA de plusieurs réseaux de neu-
rones de RFF visant plusieurs protocoles (Wi-Fi et ADS-B). Plus particulierement, les
auteurs utilisent des techniques de pruning, consistant a supprimer les poids/coefficients
d’un réseau de neurones avec une amplitude trop faible pour obtenir des réseaux de neu-
rones plus facilement implémentable. Dans [10], Lowder propose une méthode de RFF
congue pour le protocole Zigbee et implémentée sur la partie FPGA d’une plateforme
radio logicielle ou Software-Defined Radio (SDR) USRP X310. Enfin, dans [73], Peng et
al. présentent 'implémentation de deux réseaux de neurones pour le RFF d’émetteurs
Zigbee sur FPGA. Selon les auteurs, leur architecture, nommée Photonics-Inspired Re-
current Neural Network, contient beaucoup moins de parametres que les architectures de
la littérature.

Dans le chapitre 4, nous présentons les implémentations logicielles et matérielles des
méthodes que nous avons proposées dans le chapitre 3. Ainsi, nous comparerons nos

implémentations a celles que nous venons de présenter.
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CHAPITRE 2

MODELISATION ET ESTIMATION DES
IMPERFECTIONS DANS UNE CHAINE DE
TRANSMISSION RADIO

Ce chapitre traite de différentes imperfections présentes dans une chaine de trans-
mission radio. Ainsi, la chaine de transmission radio sera décomposée en trois parties,

correspondant aux différentes sections :
1. Emetteur radio
2. Canal de propagation
3. Récepteur radio

Trois modeles d’imperfections seront introduits dans ce chapitre, un pour chaque partie
de la chalne de transmission. De plus, I'estimation de ces différentes imperfections sera
aussi présentée. Enfin, plusieurs cas d’utilisation des modeles d’imperfections et de leurs
estimations seront proposés parmi :

— La simulation des imperfections.

— La correction des imperfections.

— L’authentification par empreinte radio.

Dans la suite de ce manuscrit, nous nous focaliserons sur les signaux de communication

a bande-étroite et nous utiliserons la notation suivante pour les représenter [56], [57] :

x(t) = a(t)cos(2m fot + (1)) (2.1)
= x1(t)cos(2m fot) — xg(t)sin(2m fot) (2.2)

— af(t) : la modulation d’amplitude.

— (t) : la modulation de phase et/ou de fréquence.
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transmission radio

— x7(t) : la composante du signal en phase.
— x¢(t) : la composante du signal en quadrature.

Ainsi que sa représentation en bande de base (ou signal 1/Q) :

i(t) = a(t)e’?) (2.3)
= x;(t) + jao(t) (2.4)

Dans ce manuscrit, la représentation en bande de base du signal sera centrale, que
ce soit pour la modélisation des imperfections de la chaine de transmission ou bien pour
les méthodes de RFF proposées. En effet, comme indiqué par Tse et al. dans [76], la
représentation en bande de base du signal est d’une grande utilité pour la conception et
la modélisation des systémes de communications.

Pour faciliter les expérimentations de ce chapitre, nous considérerons le cas de mo-
dulations M-ary Phase Shift Keying (M-PSK). Cependant, les modélisations ainsi que la

plupart des méthodes d’estimations présentées sont utilisables avec d’autres modulations.

2.1 L’émetteur radio : le cas de la modulation en qua-

drature

L’émetteur a pour rdle de transposer fréquentiellement le signal modulant, puis de
I'amplifier avant de le transmettre & antenne [57]. Nous nous focaliserons plus particu-
lierement sur ’étude des architectures d’émetteurs basées sur la représentation en bande

de base du signal.

2.1.1 Hypotheéses pour la modélisation des imperfections d’un

émetteur

Dans le cas d’un émetteur, nous cherchons a obtenir le signal x(t) a partir de sa

représentation en bande de base Z(t) [57] :
z(t) = R(z(t)el?™Fot) (2.5)

Cette équation nous permet d’obtenir la structure du mélangeur I/Q (en émission)

ou modulateur en quadrature, présentée en figure 2.1, utilisée dans de nombreuses archi-

40



2.1. L’émetteur radio : le cas de la modulation en quadrature

tectures d’émetteurs RF et permettant de combiner la voie en phase Z;(t) et la voie en

quadrature Zg(t).

cos(2mfot)

z(t)

Zq(t)
—sin(2m fot)
FIGURE 2.1 — Structure du mélangeur I/Q (en émission)

Dans [57], Baudoin et al. présentent plusieurs architectures d’émetteurs radio. D’apres
eux, les architectures les plus généralistes sont basées sur des modulateurs en quadrature
exploitant la décomposition en bande de base du signal de communication. Il existe de
nombreuses architectures d’émetteurs, notamment basées sur 'utilisation d’une boucle de
synthese de fréquence modulée. Cependant, ces derniéres sont réservées a des modulations
plus spécifiques comme les modulations de fréquence ou de phase.

Dans cette section, nous allons considérer les deux architectures d’émetteurs considé-
rées comme les plus classiques selon [57] :

— L’architecture d’émetteurs sans fréquence intermédiaire (FI0) (figure 2.2) : consiste

a transposer un signal I/Q a la fréquence fj.

— L’architecture d’émetteurs avec fréquence intermédiaire (FI) (figure 2.3) : consiste
d’abord a transposer un signal 1/Q a la fréquence intermédiaire f;, puis a le trans-
poser une seconde fois a la fréquence fy a I’aide d’'un second mélangeur.

La différence entre les deux architectures repose sur 'utilisation d’un second mélangeur
dans le cas de l'architecture d’émetteurs avec fréquence intermédiaire. D’apres [57], la
premiere architecture est considérée comme «plus grand public», car nécessitant moins de
composants et ayant donc une consommation moindre. Cependant, la seconde architecture
est considérée de meilleure qualité, car limitant les problématiques de couplage entre le
PA et l'oscillateur, ainsi que des problemes de bruits parasites émis.

Ces deux architectures sont composées de plusieurs composants :

— Les convertisseurs numériques-analogique (CNA) : ces composants permettent de

convertir un signal numérique en un signal analogique.
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— Mélangeur 1/Q : ce composant permet de combiner les voies I (en phase) et Q (en
quadrature) pour obtenir le signal de communication a la fréquence fy (ou f).

— Oscillateur local (OL) : ce composant génere le signal de porteuse cos(2w fot)
(cos(2m f1t) et cos(2m(fo— f1)t)) utilisé pour la transposition en fréquence du signal
de communication.

— Synthétiseur de fréquence : ce composant est utilisé pour faire varier la fréquence
de I'OL.

— Amplificateur de puissance (PA) : ce composant est utilisé pour amplifier le signal
a transmettre.

— Filtres : ces composants sont utilisés pour filtrer les fréquences non souhaitées. Il
peut s’agir de filtres passe-bas ou passe-bande.

— Antenne : ce composant est utilisé pour émettre le signal de communication dans

I’environnement de propagation, sous la forme d’une onde électromagnétique.

cos(2m fyt)

F1(t) —>{ CNA —>] \

ﬂﬂj

Zq(t) —>{ CNA |—>| \

—sin(2m fot)

FIGURE 2.2 — Architecture d’émetteurs sans fréquence intermédiaire (FI0)

cos(2nfrt)

Z7(t) —>{ CNA |—>| \

ﬂﬂj

Zq(t) —>| CNA —> \ cos(2n(fo — fr)t)

—sin(2m frt)

FIGURE 2.3 — Architecture d’émetteurs avec fréquence intermédiaire (FI)
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2.1. L’émetteur radio : le cas de la modulation en quadrature

2.1.2 Modélisation des imperfections d’un émetteur radio

Dans cette sous-section, nous allons introduire un modele d’imperfections en bande de

base, présenté en figure 2.11, permettant de prendre en compte les imperfections suivantes :

— Décalage 1/Q : créant un décalage de la constellation par rapport a l'origine due
aux CNA et au mélangeur 1/Q [1], [77], [78].

— Déséquilibre en gain : créant une distorsion de la constellation due a un déséquilibre
en gain entre la voie en phase et en quadrature des CNA et du mélangeur 1/Q) [16],
[77], [78].

— Déséquilibre en phase : créant une distorsion de la constellation due a un déséqui-
libre en phase entre la voie en phase et en quadrature due au mélangeur 1/Q [16],
[61], [77].

— Non-linéarités : créant une distorsion non-linéaire de la constellation due aux com-
posants non-linéaires de I’émetteur (PA, mélangeur(s)) [56], [57], [59].

— Décalage fréquentiel : créant une rotation dynamique de la constellation due a I’OL
[1], [51].

— Bruit de phase : correspondant a une instabilité en phase de la constellation due a
I'OL, ainsi qu’a divers couplages [51], [58], [79].

La figure 2.4, inspirée de celle proposée dans [28], montre I'impact des défauts consi-
dérés dans cette section pour une architecture FI0. Les différents défauts évoqués sont
illustrés en montrant leurs effets respectifs sur la constellation d’une modulation d’am-
plitude en quadrature a 16 états (16-QAM). Plus particulierement, les différents traits
en pointillés reliant le ou les composants a 1'origine d’un défaut a la figure illustrant son
effet.

Nous avons choisi de décomposer le modele proposé en trois parties :

— Modélisation conjointe des imperfections des CNA et du mélangeur 1/Q .
— Modélisation des imperfections de l'oscillateur local.

— Modélisation des non-linéarités du PA.

Il serait possible de prendre en compte les problemes de désadaptation d’impédance
ou d’autres imperfections comme la distorsion harmonique des CNA [28] ou les distor-
sions linéaires des filtres et de 'antenne [61], mais le modeéle proposé offre un compromis
intéressant entre la simplicité et la fidélité de la modélisation. De plus, dans [62], Zhang et
al. précisent qu’il s’agit des défauts d’'un émetteur majoritairement pris en compte dans
la littérature du RFF.
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transmission radio

une chaine de
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FIGURE 2.4 — Impact des défauts considérés

2.1.2.1 La modélisation conjointe des défauts des CNA et du mélangeur I/Q

Partie imaginaire

# _Imperfections

Partie réelle

sur une constellation 16-QAM

Le mélangeur I/Q présente généralement deux défauts majeurs selon la littérature [16],

[62], [77] : le déséquilibre en gain et le déséquilibre en phase. D’une part, le déséquilibre
en gain ou gain imbalance, modélisé par un parametre e, correspond a une différence
d’amplitude entre la porteuse en phase cos(27 fyt) et la porteuse en quadrature sin (27 fot+
7/2). D’autre part, le déséquilibre en phase ou phase skew, modélisé par un parametre
0, correspond a un déphasage différent de 7/2 entre la porteuse en phase et celle en

quadrature. Il existe également des problemes d’isolation, appelés décalage 1/Q ou 1/Q
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2.1. L’émetteur radio : le cas de la modulation en quadrature

offset et modélisés par les parametres A (partie réelle) et Ag (partie imaginaire). La figure
2.5 présente les défauts d’'un mélangeur 1/Q, ainsi qu'un modele de ses imperfections en

bande de base, inspiré des modeles proposés dans [16], [77].

(1 + €)cos(2m fot + 0)
Ar

z7(t)

g

—(1 — €)sin(2nfot — )

FIGURE 2.5 — Défauts du mélangeur 1/Q (en émission) et modele bande de base associé

Cette modélisation permet aussi de prendre en compte les erreurs de décalage et de gain
présentes dans les CNA [78]. D’une part, un CNA peut présenter une erreur de décalage,
consistant en une tension non nulle en sortie se superposant au signal généré par le CNA.
D’autre part, un CNA peut présenter une erreur de gain, consistant en une pente de la
courbe de transfert différente de celle de la courbe idéale. Ainsi, les erreurs de décalage
seront modélisées conjointement aux problemes d’isolation a l'aide des parametres Aj
et Ag. Quant aux erreurs de gain, elles seront modélisées conjointement au déséquilibre
en gain du mélangeur 1/Q a l'aide du parametre e. La figure 2.6, présente le modele

d’imperfections conjoint des défauts des CNA et d’un mélangeur 1/Q.

FIGURE 2.6 — Modélisation conjointe des défauts des CNA et d’'un mélangeur 1/Q
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2.1.2.2 Modélisation des défauts de ’oscillateur local

L’OL est un composant servant a générer le signal de porteuse cos(27 fyt), et si néces-
saire les fréquences porteuses intermédiaires pour les architectures F'I. Généralement, les
défauts de ce composant sont modélisés par un terme ¢or(t) de la maniere suivante [62],
[80] :

cos(27 fot + por(t)) (2.6)

Les défauts majoritairement considérés dans la littérature sont le décalage fréquentiel
Af, ainsi que le bruit de phase ¢(t) [51], [62], [80]. D’une part, le décalage fréquentiel A f
mesure le décalage de la porteuse générée par rapport a la fréquence porteuse idéale fy.
D’autre part, le bruit de phase ¢(t) est relié a la stabilité fréquentielle a court terme de

loscillateur [57]. La modélisation de ces deux défauts est décrite par I’équation ci-dessous :
dor(t) = 2mA ft + ¢(t) (2.7)

En ce qui concerne le décalage fréquentiel, nous le considérons comme constant [1],
[13], [54] et sa valeur caractérisée par un parametre 0 f, exprimée en partie par millions

(ppm) de la maniere suivante [62] :

_of
106

o
fo<Af< 7{3 0 (2.8)
10
Pour ce qui est du bruit de phase, il existe plusieurs modeéles dans la littérature [58],
[60], [79]. Nous avons choisi de le modéliser comme un bruit gaussien filtré [58], car il s’agit
d’un modele déja utilisé dans la littérature du RFF [62] et implémenté dans la fonction

comm.PhaseNoise du logiciel Matlab.

La modélisation des défauts de I’'OL en bande de base est décrite a la figure 2.7 et elle

est généralement réalisée & I'aide d’une exponentielle complexe e/%0L(®) ainsi :
glt) = @(t)e??or® (2.9)

La figure 2.8 présente la modélisation conjointe des défauts d’'un mélangeur 1/Q ainsi
que de I’OL. Il est également possible d’utiliser le méme raisonnement que précédemment,
ce qui nous permet de modéliser les erreurs de décalage et de gain des CNA a l'aide des

parametres Ay, Ag et €.
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cos(2mfot + dor(t)

i e]¢0L (t)

—sin 27rf0t dorL(t)

FIGURE 2.7 — Modélisation des défauts de l'oscillateur (en émission)

(1 + €)cos(2mfot + 0 + Por(t))

TAI

g

—(1 - e)sin(2mfot — 0+ por(t))

FIGURE 2.8 — Modélisation conjointe des défauts des CNA, du mélangeur 1/Q et de
I'oscillateur

2.1.2.3 Modélisation des non-linéarités du PA

Les sources de distorsions non-linéaires sont multiples dans une chaine d’émission,
que ce soit les CNA, les différents mélangeurs ou le PA. Cependant, 1’élément principal

engendrant ces distorsions est I'amplificateur de puissance (PA) [57].

Ces non-linéarités sont généralement caractérisées par deux grandeurs : la compression
AM/AM et la conversion AM/PM [59]. D’une part, la compression AM/AM engendre une
distorsion de 'amplitude du signal de sortie en fonction de 'amplitude du signal d’entrée
a(t), modélisée par un terme f(a(t)). D’autre part, la conversion AM/PM engendre une
distorsion de la phase de sortie en fonction de 'amplitude du signal d’entrée a(t), modélisée

par un terme g(a(t)). Une modélisation en bande de base du signal de sortie (t) en
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fonction du signal d’entrée Z(t) peut étre décrite par I'équation ci-dessous [57], [62] :

§(t) = fla(t))ed@Oola) (2.10)
= h(a(t))z(t) (2.11)

avec h(a(t)) = L (a(()))e”(“( ) : le gain complexe du PA en fonction de 'amplitude a(t) du

signal d’entrée.

Il existe un grand nombre de modeles dans la littérature permettant de modéliser
des non-linéarités en bande de base parmi [56], [59] : odd-order, Wiener, Hammerstein,
Wiener-Hammerstein, Volterra et Saleh. Nous avons choisi de modéliser les non-linéarités
en utilisant le modele odd-order, car il s’agit d'un modele populaire [81] qui a été déja
utilisé en simulation dans la littérature du RFF [35], [39]. Ce modele de non-linéarité
en bande base, décrit en figure 2.9, est basé sur une décomposition en série de Taylor a
I'ordre N de la non-linéarité et largement utilisée pour caractériser les non-linéarités des
circuits RF [57]. Bien que ce modele permette principalement de modéliser le phénomene
de compression AM/AM, il est aussi possible de modéliser le phénomeéne de conversion
AM/PM en considérant des coefficients complexes b; [81]. Il est également utilisé dans
des modeles de non-linéarités avec mémoire, qui prennent aussi en compte les distorsions

linéaires, comme le modele de Wiener, Hammerstein ou parallel-Hammerstein [39], [59].

Le modele odd-order est décrit par I’équation suivante [57], [59], [81] :

Zb% 2 ()[R 25(t) (2.12)

avec

— M = |(N+1)/2] : Tordre de la non-linéarité en bande de base. Dans la littérature,
les auteurs se limitent & M = 3 [35], voire M = 4 [39].

— b = (%k_l) agr—1/2%% : un des coefficients du modele odd-order.

z(t) —> Zanz(t)" —> |::> E(t) —> Z O)*25(t) |—>

FIGURE 2.9 — Modélisation des non-linéarités du PA
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2.1.2.4 Modeles des imperfections en bande de base

La figure 2.10 correspond a un modele intermédiaire des imperfections en bande de

base réunissant les différentes modélisations que nous avons proposées et permettant de

prendre en compte des défauts provenant des CNA, du mélangeur 1/Q, de ’OL ainsi du

I@nAft+ (1))
&1(t) ;

PA.

FIGURE 2.10 — Modeéle intermédiaire des imperfections de I’émetteur en bande de base

De son coté, la figure 2.11 présente le modele d’imperfections des défauts d’un émetteur
en bande de base. Une des spécificités de ce modele est que la modélisation des défauts
de l'oscillateur local et le modele odd-order sont inversés. La démonstration permettant

de justifier cette commutation est la suivante :

M
Z b2n71‘j1(t)€j¢0L(t)‘27%2“% (t) eJ¢OL ZbQ” 0 (t>>ej¢>OL(t) (2.13)

Ap 1+e€

RLLINIRI0)
Z1(t) i
i M Z9(t)
D banalE ()22 (2)
n=1
idt)—»@—»@—»

Ag 1—¢

FIGURE 2.11 — Modele des imperfections de ’émetteur en bande de base

L’intérét de commuter la modélisation des défauts de 'oscillateur local et des non-
linéarités sera notamment utile pour corriger le décalage fréquentiel, comme nous le ver-

rons par la suite.
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Plusieurs variations de ce modele d’imperfections en bande de base seront utilisées
en section 3.3 pour simuler les imperfections de plusieurs émetteurs et évaluer les perfor-

mances et les propriétés de nos méthodes de RFF.

2.1.3 Estimation des imperfections d’un émetteur radio

Dans cette sous-section, nous allons tout d’abord introduire des techniques permettant
d’estimer indépendamment les parametres des différentes parties du modele d’imperfec-
tions en bande de base. Puis, nous discuterons des stratégies pour estimer les parametres
du modele de maniere conjointe.

Dans cette section, nous considérerons des signaux numériques. Ainsi, Z[n|, respecti-
vement y[n], correspondra au n-eme échantillons du signal d’entrée Z(t), respectivement

du signal de sortie g(?).

2.1.3.1 Estimation des imperfections du modele conjoint des défauts des
CNA et du mélangeur 1/Q

L’algorithme que nous proposons pour estimer les parametres du modele d’imperfec-
tions (A;, Ag, € et 0) s’appuie sur l'algorithme de la descente de gradient stochastique

[31], ou la fonction de cotit associée est 1'erreur moyenne quadratique :
Cln] = E(le[n]*) (2.14)

avec e[n| = g[n] — Z[n|, £[n] étant 'entrée du modele et g[n| étant la sortie du modele.

La descente de gradient stochastique consiste, a chaque étape k, a calculer les gra-
dients sur une seule observation e[n®)] choisie aléatoirement [31], avec n® D'indice de
I’'observation choisie a I’étape k.

La descente de gradient a I’étape k + 1 est exprimée de la maniere suivante :

N . Oe[n"+V
A = A = 2uE(R(e [n(kﬂ)]a[fi”“)] (2.15)
I
D o () . Oe[nt*+V
Ap T =Ag = 2uR(R(e [n(k“)][A(k)] (2.16)
94,
R A i} de n(kz—i—l)
plkt1) _ olk) _ 2uE(R(e [n(k+1)]£%(k)] (2.17)
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N (k+1)
gD — 9 — 2uE(R(e*[n*HV](j(1 +é<’“>)m (2.18)
06k)
avec les gradients associés :
(k+1) N

Oeln D) d — (14 &®))e? (2.19)

0A;

(k+1) .

o = (1 — &) (2:20)

0Ag

de[nF+1) N G0 o (B)y _iak)
e = () + A, ) (V] 4 g (2.21)
8e[n(k+1)]

Y :j(1+g(k))(35][n(k+1)]_I_A](k))ejé(m+(1_g(k))(jQ[n(kH)]+AQ(k)>e_jé<k) (2‘22)

Le choix de I'utilisation d’une descente de gradient stochastique est justifié par le fait
que cet algorithme est capable d’atteindre un optimum global, car ’aspect stochastique
de cette méthode peut permettre d’échapper aux minimums locaux [31]. L’aspect stochas-
tique rend également ’algorithme beaucoup plus rapide puisqu’il n’est pas nécessaire de

manipuler 'ensemble des observations a chaque étape [31].

2.1.3.2 Estimation des imperfections du modele d’imperfections de ’ampli-

ficateur de puissance

La technique proposée permet d’estimer les parametres du modele odd-order, i.e. des
différents parametres b,,_;. Cette technique consiste a réaliser une méthode d’estimation
des moindres carrés du systeéme d’équations ci-dessous a l'aide de N couples d’échantillons
(Z[n], gln]) [49], [50], [59].

jI] el BOPHY o REECREY T b
)| _\ee) aPae) P | -
A O i

Nous avons considéré M=3, comme dans [35], ce qui nous permet de prendre en compte

les non-linéarités jusqu’a 'ordre 5.
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Ce qui permet d’obtenir alors la fonction de cofit suivante :

1

J(h) = N(Y — Xh)H(Y — Xh) (2.25)
= ;(hHXHXh ~YHXh - hI X"y 4+ YY) (2.26)

Apres étude de cette fonction de coiit, il s’avere qu’elle est convexe si la matrice X7 X
est semi-définie positive [82], ce qui est le cas puisqu’elle est hermitienne. Le minimum

global peut ainsi étre trouvé en utilisant le gradient fourni par [83] :

88‘]}52) = jlv(XHXh — Xy) (2.27)
h=(X"X)'xy (2.28)

De plus, un terme de régularisation 3=, w;h? (h¥ Rh) a spécialement été congu pour
prendre en compte des informations a priori sur 'amplitude des coefficients de h a l'aide

des termes w;. Ainsi, la nouvelle fonction de coflit pour ce probleme est la suivante :

1

J(h) = N(Y — Xh)H(Y — Xh) (2.29)

= Ji[(y — XMWY — Xh) + A\h" Rh (2.30)
w1 0 0
avec R=10 ws 0
0 0 Ws

Les coefficients w; permettent de régulariser la solution en prenant en compte les
valeurs a priori des coefficients by;_y dépendants des points d’interception [57].
Il est important de préciser que par convention w; vaut 1. Ainsi, la nouvelle fonction

de cofit est toujours convexe. En effet, la matrice X# X 4+ AR reste hermitienne, car la
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matrice AR ne modifie que les termes diagonaux de X7 X + AR.

2.1.3.3 Estimation des parametres des imperfections de ’oscillateur

Dans cette partie sur 'estimation des parametres des imperfections de 1'oscillateur,
nous proposerons d’abord une méthode d’estimation du décalage fréquentiel Af, puis
des pistes permettant d’estimer le bruit de phase. Nous nous placerons dans le cas de la
modulation M-PSK qui sera largement utilisée dans la suite de ce manuscrit.

Une des méthodes d’estimation du décalage fréquentiel la plus courante est la récu-
pération de la porteuse par élévation a la puissance M [56], [84]. Cette technique de
récupération de porteuse aveugle est congue pour un signal z(t) de type M-PSK. En effet,

ce type de signal peut étre décrit en bande de base de la maniere suivante :

it)= > ap(t—kTy) (2.31)
k=—00
avec :
— ap € {1,690 -+ €l 2W(]J\éf_l)} : les symboles M-PSK transmis.

— p(t) = rectp(t) : le filtre de mise en forme rectangulaire de largeur 7.
— T : le temps symbole.
Ainsi, si le signal M-PSK Z(t) subit un décalage fréquentiel Af, le signal re¢u peut

étre décrit de la manieére suivante :
§(t) = 2 (t)es2 A0t (2.32)

La premiere étape de la méthode d’estimation du décalage fréquentiel consiste a traiter

le signal regu en 1’élevant a la puissance M :

g™ = (F(t)e* AN (2.33)
= F(t)Mes2MmATt (2.34)
= I2MmAft (2.35)

L’astuce de cette technique d’estimation fréquentielle repose sur le fait qu’élever un
signal M-PSK a la puissance M a pour effet d’annuler le signal de communication car
al =1.

Une fois le signal de communication Z(t) «annuléy, il est possible d’estimer le décalage
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fréquence Af = = (argmaz;TF(§(t)M)) avec TF(.) la transformée de Fourier. De plus,
cette technique d’estimation est robuste & la présence d’un bruit de phase e/¢®, car le

bruit de phase n’a qu’un effet d’étalement fréquentiel de la porteuse [55], [57].

Une fois que le décalage fréquentiel A f est estimé a l'aide de la méthode de récupé-
ration de la puissance par élévation a la puissance M, il suffit de multiplier 7(¢t) par le

conjugué du décalage fréquentiel modifié e=72M™Aft afin d’obtenir le bruit de phase :

g(t)Me—ﬂMWAft — 4e(t) (2.36)

Concernant I'estimation des parametres du bruit de phase, plusieurs méthodes ont été
proposées dans la littérature, notamment basées sur la fonction d’autocorrélation ou du
spectre [45], [58]. Ainsi, en se basant sur §(t)Me72M™A/t ot sur I'une de ces méthodes, il

serait possible d’estimer les différents parametres du bruit de phase.

2.1.3.4 Stratégie d’estimation globale des parameétres du modele d’imperfec-

tions simplifié

En se basant sur les techniques d’estimation que 'on vient de présenter, nous allons
proposer différentes stratégies pour estimer les parametres du modele d’imperfection. La
premiére étape consiste a estimer le décalage fréquentiel A f a partir du signal requ 2(t) =
j(t)e?>™Aft . Puis, pour synchroniser le signal recu, il suffit de le multiplier par e 92727t

pour obtenir ().

Une fois de décalage fréquentiel compensé, une stratégie d’estimation globale permet-
trait d’estimer les parametres Ay, Ag, €, 0, ainsi que les coeflicients by, & partir du signal
y(t). Des méthodes heuristiques ou des méta-heuristiques pourraient étre utilisées comme
celles décrites dans [85], par exemple, en utilisant 'optimisation par essaims particulaires.
En effet, dans notre cas, il est nécessaire d’utiliser une méthode d’optimisation nous per-
mettant d’obtenir 'optimum global et ainsi estimer les parametres réels du modele et non
un optimum local. Cependant, ces pistes n’ont pas été explorées dans cette theése a cause
de la quantité de calculs nécessaires pour exécuter ces algorithmes, notamment sur les

cibles embarquées existant dans I'loT.
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2.1.4 Authentification d’un émetteur radio : approche model-
based

Dans les sous-sections précédentes, nous avons proposé un modele d’imperfections en
bande de base d'un émetteur, ainsi que les techniques d’estimation associées. Dans cette
section, nous allons nous servir de ce modele et des techniques introduites précédemment
pour authentifier un appareil a l'aide d'un algorithme de RFF model-based. Cependant,
contrairement aux approches de la littérature ne prenant en compte qu’'un ou deux défauts
[16], [49], nous prendrons en compte davantage de défauts : le décalage 1/Q (A;, Ag) et
le déséquilibre 1/Q (e, 0), voire le décalage fréquentiel (Af).

Dans cette section, nous prendrons le cas d’une modulation M-PSK, nous permettant
notamment d’utiliser la technique de récupération de porteuse précédemment introduite

dans la section 2.1.3.

2.1.4.1 Principe de fonctionnement de ’approche model-based proposée

Comme nous 'avons expliqué dans 1’état de ’art, une approche model-based en au-
thentification par empreinte radio (voir figure 2.12) consiste a estimer les imperfections
d’un émetteur a I'aide d’'un modele d’imperfections et a se servir des parametres estimés
comme de descripteurs pendant la phase d’authentification. Le principe de cette approche
est de se baser sur une modélisation physique du probléme, notamment des imperfections
des composants d'un émetteur.

Notre approche est composée de 3 étapes distinctes :

— Modélisation : la modélisation utilisée dans cette sous-section, présentée en figure

2.13, est basée sur le modele d’imperfections des défauts des CNA et du mélangeur
I/Q introduit en figure 2.6. Notre approche consiste donc a estimer les parametres
suivants : A7, Ag, € et 0. Cependant, il serait aussi possible de prendre en compte
le décalage fréquentiel Af.

— Estimation : 'estimation des parametres du modele d’imperfections est réalisée a
I’aide de l'algorithme d’estimation présenté en section 2.1.3.1. Cet algorithme a
I’avantage de présenter une faible complexité calculatoire, car il s’appuie sur une
descente de gradient stochastique. De plus, I’estimation et la correction du décalage
fréquentiel peuvent aussi étre réalisés avec la technique de récupération de porteuse
a la puissance M précédemment introduite.

— Décision : les parametres estimés lors de 1’étape précédente sont utilisés comme des
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descripteurs dans cette partie. La phase de décision est constituée de trois sous-

étapes décrites dans la figure 2.14 : la détection d’anomalies, la classification et le

partitionnement (clustering).

Estimation

Données connues ——— .
Parameétres

estimés

Décision Identité

Signal entrant —_—>

cosf sinf

sinf cosf

%

Classification —> classe

Légitime ?

Détection d'anomalies

FI1GURE 2.14 — Phase de décision de 'approche model-based proposée

Partitionnement —> partition(s)

2.1.4.2 Hypotheéses du modele

Les approches model-based basées sur un modele d’imperfections requierent plusieurs

hypotheses (classées par ordre d’importance) pour garantir leur validité :
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— Hypothese 1 : I'architecture de I’émetteur est de type sans fréquence intermédiaire
(figure 2.2) ou de type avec fréquence intermédiaire (figure 2.3).

— Hypothese 2 : une hypothese trés importante est la disponibilité de données connues
(préambule, pilote, ...) pour estimer les parametres du modele. Dans notre cas, nous
supposerons 'existence d’un préambule comme source de données connues.

— Hypothese 3 : les descripteurs sont supposés étre générés par une loi normale
multidimensionnelle.

— Hypothese 4 : 'environnement de propagation et le récepteur sont considérés
comme parfait, c’est-a-dire que le signal émis a été uniquement modifié par les
imperfections de I’émetteur.

— Hypothese 5 : les effets des non-linéarités sont négligeables sans le cas d’une M-
PSK.

— Hypothese 6 : la probabilité d’émission de chaque émetteur est identique.

2.1.4.3 Décision

Comme nous l'avons évoqué dans 1'état de l'art, l'utilisation d’algorithme de RFF
implique I'hypothese «monde ouverty, i.e. il existe C' émetteurs légitimes connus ainsi
qu'un nombre inconnu d’émetteurs illégitimes. Ainsi, dans notre approche, les défauts
des émetteurs légitime sont modélisés a ’aide d’un mélange de gaussiennes ou Gaussian

Mizture Model (GMM) :
c
9(X) = e f (X pte, ) (2.37)
c=1

avec :
— X :les parametres estimés.
— g()? ) : la densité de probabilité du mélange de gaussiennes.
— 7. : la probabilité a priori que la donnée appartienne a la classe k.
— f ()Z' |tte, £e) ¢ la densité de probabilité d’une loi normale multidimensionnelle avec
1o le vecteur d’espérance et Y. la matrice de covariance.
Il est important de souligner que la détection d’anomalies et la classification étant,
dans notre cas, basées sur une approche supervisée, les parametres du modele seront

appris grace aux estimateurs suivants :

~ _ 1
7726_6 )
o /IC = NLc i\in Xn(S(yn,C)

Y= S IV (X~ )T (X~ fe)d (s ©)
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avec :
— X, : le vecteur de caractéristiques correspondant au i-eme signal.
— y; : le label associé au i-éme signal.

— N.=3,0(yn,¢) : le nombre de signaux correspondant a la classe c.

— N : le nombre total de signaux.

Détection d’anomalies L’approche utilisée pour la détection d’anomalies est similaire
a celle présentée dans [33] et consiste & comparer la vraisemblance des parametres estimés
a un seuil préalablement appris. Plus particulierement, le seuil est fixé en fonction d’un

percentile de la vraisemblance des données d’entrainement, comme indiqué dans [31].

Classification La phase de classification est basée sur une approche par maximum de
vraisemblance, identique a ’approche par maximum a posteriori dans notre cas puisque
les probabilités d’appartenance a priori sont considérées uniformes, étant donné que la
probabilité d’émission d'un émetteur est la méme pour tous les émetteurs.

Ainsi, la regle utilisée pour la classification sera la suivante [86] :

n = argmaze f(X|je, Se) (2.38)

Clustering Concernant le partitionnement, la phase de clustering consiste a partition-
ner les parametres estimés qui ont été considérés comme anormaux lors de la phase de
détection d’anomalies. Nous avons donc utilisé une approche bayésienne nommeée Infinite
Gaussian Mizture Mode [31], [41] et basée sur un modele GMM. Ainsi, cette approche
peut permettre de déterminer a posteriori le nombre d’émetteurs illégitimes, ainsi que les
messages associés a chacun et donc de connaitre les intentions des attaquants lors d'une

cyberattaque.

2.1.4.4 Simulations

Pour les différentes simulations présentées ci-apres, les imperfections des différents
émetteurs ont été simulées grace au modele d’imperfections proposé, avec les parametres
suivants :

— A; ~ U(—0.05,0.05) : partie réelle du décalage I/Q.

— Ag ~ U(—0.05,0.05) : partie imaginaire du décalage 1/Q.

1. U étant la loi uniforme.
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— €~ U(—0.05,0.05) : déséquilibre en gain.

— 6 ~ U(—0.05,0.05) : déséquilibre en phase.

Une premiere simulation a été réalisée pour évaluer la phase de détection d’anoma-
lies, de classification et de partitionnement. Pour cela, nous avons généré un préambule
dépendant d’une forme d’onde correspondant a une modulation en quadrature de phase
ou Quadrature Phase Shift Keying (QPSK). Nous avons considéré le cas de 10 émetteurs
légitimes et 10 émetteurs illégitimes. Plus particulierement, nous avons généré 50 signaux
par émetteur ou seule la réalisation du bruit est différente pour les signaux, avec un rap-
port signal & bruit ou Signal-to-Noise Ratio (SNR) de 30 dB. Ensuite, pour chaque signal,
les parametres du modele d’imperfections ont été estimés. Pour ’entrainement du modele
probabiliste, les 500 exemples ont été séparés en 70 % - 30 % : 350 exemples d’entraine-
ment (70 % des exemples) et 150 exemples de test (30 % des exemples). Pour ce qui est

de la phase de détection d’anomalies, le seuil a été fixé a 95 %.

Les résultats de 'expérimentation ont montré que toutes les signatures correspon-
dant aux émetteurs illégitimes ont été détectés comme illégitimes alors que seulement 8
exemples du jeu de test ont été détectés comme des anomalies (5.33 %). Concernant la clas-
sification, la justesse (accuracy, [86]) est de 100 %, c’est-a-dire que tous les exemples de test
correspondant aux émetteurs légitimes ont été correctement prédits. Enfin, concernant la
phase de partitionnement, tous les signaux des émetteurs illégitimes ont été correctement

partitionnés.

Une seconde simulation a été réalisée pour évaluer les performances de la phase de
classification en fonction de valeurs de SNR variables allant de 0 a 30 dB. Pour cela, nous
avons généré un préambule dépendant d'une forme d’onde QPSK. Nous avons considéré
le cas de 10 émetteurs avec 50 signaux par émetteur ou seule la réalisation du bruit est
différente pour les signaux. Ensuite, pour chaque signal, les parametres du modele d’im-
perfections ont été estimés. Pour I’entrainement du modele probabiliste, les 500 exemples
ont été séparés en 70 % - 30 % : 350 exemples d’entrainement (70 % des exemples) et 150
exemples de test (30 % des exemples).

Les performances de 'algorithme sont présentées en figure 2.15. De plus, 1'espace des
descripteurs pour un SNR de 30 dB est présenté en figure 2.16. Nous pouvons observer
que les performances de 'algorithme sont proches de 100% pour des niveaux de SNR
fort (> 20 dB). En effet, comme nous pouvons le voir sur la figure 2.16 les émetteurs
sont relativement bien séparables dans l'espace des descripteurs pour des SNRs forts.

Cependant, les performances de I'algorithme sont fortement impactées lorsque le niveau
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de SNR devient faible.

Accuracy vs SNR
T
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FIGURE 2.15 — Performances de I’approche model-based proposée
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FIGURE 2.16 — Parametres estimés a partir du modele d’imperfections de 1’approche
model-based proposée

Des tests en conditions réelles avec des plateformes SDR Adalm-PLUTO [87] ont été
réalisés, mais ils n’ont pas donné les résultats escomptés. En effet, nous n’avons pas obtenu
les mémes performances que lors de nos simulations, méme avec un SNR de 30 dB. Une
des raisons de ce manque de performance semble étre le fait que I’Adalm-PLUTO corrige

les décalage 1/Q), ainsi que le déséquilibre I/Q en interne, comme indiqué dans [88].
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2.2 Le canal de propagation : le cas de la modulation

Doppler

Le canal de propagation correspond a I’environnement de propagation entre I’émetteur
et le récepteur. Il dépend a la fois de différents parametres comme la distance ou la vitesse
relative entre I’émetteur et le récepteur. Les différents types d’affaiblissement du canal de
propagation sont les suivants [57], [76] :

— Affaiblissement a large échelle :

— Affaiblissement de parcours (path loss) : affaiblissement de la puissance du
signal dii a I’évolution de la distance entre ’émetteur et le récepteur.

— Effet de masque (shadowing) : affaiblissement de la puissance du signal causé
par les obstacles (batiments, ...).

— Affaiblissement a faible échelle (fading) : affaiblissement de la puissance du signal

dii aux multi-trajets ainsi qu’a l’effet Doppler.

2.2.1 Hypotheses pour la modélisation de la modulation Dop-

pler

Dans ce manuscrit, nous nous intéresserons a la modélisation de l'effet de modulation
Doppler sur des signaux de radiocommunications, i.e. I'effet d’'un mouvement relatif entre
I’émetteur et le récepteur sur le signal regu. D’autres modélisations permettant de modé-
liser I'effet Doppler dans un contexte de multi-trajets existent dans la littérature, que ce
soit avec des modeles déterministes [89]-[91] ou méme probabilistes [92]-[95].

Dans notre cas, nous allons introduire 'effet de la modulation Doppler sur un signal
de communication bande-étroite, ainsi que sur sa représentation en bande de base. La
modulation Doppler est 1'effet d’'un mouvement complexe (par rapport a une translation
linéaire) sur un signal de communication [96]. Plus particulierement, nous allons nous
intéresser a la modélisation du micro-Doppler causée par une vibration m(t) au niveau de
I’émetteur. Ces travaux ont fait ’objet d’une publication dans MDPI Remote Sensing en
2022 [97].

Le principe de cette démonstration consiste a représenter la situation émetteur/ré-
cepteur a 'aide d’'un modele géométrique (voir figure 2.17) et a démontrer les effets du
mouvement de I’émetteur sur le signal regu par le récepteur. Notre modele géométrique est

basé sur la théorie du lancer de rayon, c’est-a-dire que nous considérons que la propagation
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du signal est modélisée par des rayons. Ces rayons sont les trajectoires perpendiculaires
aux fronts d’ondes (surface de phase constante), correspondant a la direction de propa-
gation de I'onde. Selon Tse et al. [76], cette théorie est une bonne approximation de la

propagation d’une onde dans 'espace.

Nous allons reprendre les notations provenant de notre article [97], nous permettant
notamment de réutiliser les développements présentés dans ses annexes. Ainsi, nous consi-
dérerons le cas d’un signal & bande-étroite s(t) et de sa représentation en bande de base
5(t), envoyé par un émetteur TX a destination d’un récepteur RX. De plus, nous allons
considérer f(t) comme étant le vecteur distance entre I’émetteur et le récepteur a l'instant
t et Z(t) le mouvement de I’émetteur réalisé depuis ¢ = 0s. Enfin, nous avons repris la

méme organisation que dans notre article, pour faciliter la comparaison.

Le signal est envoyé a un temps t par I’émetteur (TX) a ’aide d’une antenne isotrope
et il est requ a linstant ¢ 4+ 7(¢) par le récepteur (RX), considéré comme fixe, a l'aide
d’une antenne isotrope :

r(t+7(t)) = A(t)s(t) (2.39)

avec :
— A(t) : latténuation du signal dépendant de la distance HRt)H selon I’équation de
Friis [57].
— 7(t) = M : le retard du signal dépendant du temps ¢.

X
@ 1(0)
J ()
%
0 H I(t)

k
FIGURE 2.17 — Modele géométrique de la modulation Doppler

Pour démontrer I'effet du mouvement Z(t) sur le signal regu 7(t), nous supposons les
hypothéses suivantes :
— Hypothese 1 : [|#(t)|| << [i{0)

geable comparée a la distance initiale HRO) H entre I’émetteur et le récepteur durant

, i.e. 'amplitude du mouvement ||Z(t)|| est négli-
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le temps d’observation 7' du signal.
— Hypothese 2 : V(t,t1) € [0,T)% ||[7(t — 7(t1))]| = ||7(t — 7(0))]], i.e. le mouvement
de I'émetteur pendant le trajet du signal n’a pas d’impact sur le retard de celui-ci.
— Hypothese 3 : I'atténuation du signal A(t) est considérée comme indépendante de
|Z(t)|| et donc constante : A(t) =~ A(0).

2.2.2 Modélisation de la modulation Doppler

Maintenant que nous avons formulé nos hypotheses nécessaires a 1’étude de la modu-
lation Doppler, nous allons nous baser sur ’équation 2.39 et, en effectuant le changement

de variable suivant t; =t 4 7(t), nous obtenons la relation suivante :

r(t) = At — 7(t)) sty — (1)) (2.40)
= Aty — 7ty — () s(t, — 7(t1 — T(2))) (2.41)

Ensuite, en utilisant I’hypothese 2 et en remplagant ¢; par ¢ pour des soucis de notation,

nous obtenons :
r(t) = At —7(t — 79))s(t — 7(t — 79)) (2.42)

avec 19 = 7(0) : le retard initial
Ainsi, en utilisant le méme développement que dans 'annexe A de [97] 2, nous obtenons

dans un premier temps :

-

it = o) | & [110)| = (@t = 70), o) (2.43)

Il est alors possible exprimer 7(¢t — 75) en fonction de I'approximation de "f(t - TO)H et

en utilisant I’hypothese 3, cela nous permet de simplifier la forme du signal recu :

(#(t = 0), o)

r(t) = As(t — 1o + .

) (2.44)

avec .

2. La démonstration de notre article est légerement différente de celle-ci. En effet, nous considérions que
le signal regu était r(t) = A(t —7(t))s(t —7(t)) [76], ainsi que des hypotheses différentes. La modélisation
proposée dans cette section est plus généraliste que celle proposée dans [97], car permettant de prendre
en compte leffet du retard 7y sur le terme de la modulation Doppler.
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— A = A(0) : un terme d’atténuation constant.
— l; = O yn vecteur unitaire.
7]

Sachant que s(t) est un signal de communications bande-étroite, nous pouvons déve-

lopper r(t) en faisant apparaitre la modulation d’amplitude a(t) et de phase/fréquence
(t) :

(#(t = 70), o)

r(t) = Aa(t — 10 +
c

)

—

- T(t — [
cos(2m fot + k(Z(t — 10),lo) + ©(t — 70 + W) — ¢p) (2.45)
avec :
— ¢o = 27 fo1o : la phase initiale.
— k= 27” : le nombre d’onde.
Il est ainsi possible d’obtenir sa représentation en bande de base :
f(t) _ Aa(t — 70+ <f<t - TO)» l0> )ej(k(f(t—m),l?))+<p(t—To+7(f(t_ZO)’r0>)—¢0) (2_46)
c
= A3(t — 7o + (& = 70), o) )e 390 k(@ (t=0).00) (2.47)
c

Pour le reste de cette démonstration, nous allons considérer le mouvement #(t) =

Ut 4+ mi(t) comme la somme d’une translation linéaire dépendant d’un vecteur ¢ et d'un

micro-mouvement 7:(¢) diit & une vibration périodique de faible amplitude. De plus, nous

éerirons® (Z(t), lo) = (vt+m(t))cos(a), ce qui simplifie la représentation en bande de base
du signal recu :

7(t) = AS(&(t — 1) + mlt ~ )

Cos(a))e—j¢oejk<f(t—m),l3> (2.48)
C

avec § = (14 “cos(a)), le facteur de dilatation/compression Doppler [90].

D’une part, nous pouvons remarquer la présence d'un terme de modulation Dop-
pler eik(@t=m)b) gur le signal recu. En utilisant la décomposition du mouvement x(t)
comme une combinaison d’une translation vt et d’une vibration m(t), le terme ef2fat
(avec fy = Yfocos(a)) correspond au décalage Doppler et le terme ei*m(eos(@) dépen-

dant de la vibration m(t) est appelé terme de micro-Doppler. D’autre part, nous pouvons

3. Pour des soucis de simplicité, nous considérons les deux vecteurs dépendant de la méme direction,

mais il est possible d’étendre cette démonstration a une somme de mouvement Z(t) = Zfil Z(t).
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2.2. Le canal de propagation : le cas de la modulation Doppler

remarquer qu’en plus de l'effet de modulation Doppler, I'enveloppe complexe du signal

émis est modifiée par deux termes dépendant du mouvement : & et @ Ainsi, le terme
§ = (1+%cos(a)) dépend de la translation linéaire et le terme @cos(a) est appelé micro-
gigue Doppler. Comme indiqué dans [76], le facteur de dilatation/compression Doppler
& peut généralement étre négligé si f; est petit par rapport a la largeur de bande B. Le
terme de micro-gigue Doppler peut également étre négligé. En effet, comme nous considé-
rons m(t) comme une vibration de faible amplitude, il est raisonnable de considérer que

la micro-gigue résultante de cette vibration est négligeable par rapport au bruit de phase.

Ainsi, une premiere approximation du signal, consistant a négliger le terme de micro-

gigue comme dans [97], est donnée par :
F(t) ~ 5(E(t — 7))eIP0eIHFE—T0)10) (2.49)

De plus, comme nous 'avons vu précédemment, le facteur de dilatation/compression

Doppler £ peut aussi étre généralement négligé [76], ce qui nous permet d’obtenir :
F(t) ~ 5(t — m)e 990 IHEE=m0)l0) (2.50)

Le modele obtenu est assez proche du modele de Chen et al. pour le domaine du radar
[96], ou le phénomene de micro-Doppler est largement étudié. Cependant, son modéle ne
prend pas en compte le phénomeéne de dilatation/compression Doppler, ni méme celui de
micro-gigue Doppler.

Il serait possible d’étendre cette modélisation a une configuration de multi-trajets en
utilisant les travaux de Lyonnet 4. En effet, en utilisant des sources virtuelles, cela permet
de modéliser les différentes réflexions (L trajets). Ce modele, prenant en compte l'effet de

dilatation/compression Doppler, peut étre décrit de la maniere suivante :

L -
F(t) = apd(&(t — 7)) el E TR n0) (2.51)
n=1

avec :
— a, : 'amplitude complexe du n-eme trajet.

— &, = 2cos(ay) : le terme de dilatation/compression Doppler associé au n-eme
C

4. Lyonnet modélise aussi amplitude complexe «;(t) associée a chaque trajet. Cependant, nous sup-
posons qu’il n’y a pas de phénomene de clutter dans notre modélisation.
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trajet.
— 7, : le retard associé au n-eme trajet.

— o : le vecteur unitaire associé au n-eme trajet.

Pour mettre en évidence ce phénomene, nous avons réalisé une expérimentation mon-
trant lumiere l'effet d'une vibration m(t) au niveau de I’émetteur sur le signal regu. Plus
particulierement, cette expérimentation a permis de mettre en évidence le phénomene de
micro-Doppler lié a m(t), en négligeant l'effet d’une translation v, qui a été largement
étudié dans la littérature. La configuration de notre expérimentation, présentée en figure

2.18, est la suivante :

— Hypotheses :
— Antenne isotrope transmettant une sinusoide :
s(t) = cos(2m fot + Pern)
— Micro-mouvement sinusoidal :
m(t) = Aysin(27 frut + Do)

— La représentation en bande de base du signal théorique :

s 21 A
f(t) _ Aej(ﬁszn(Qﬂfmt-l-q)o)-l-q)) (5 — %) (252)
“+oo
AT S () (Bt (2.53)

— Systeme émetteur :
— Générateur de sinusoide : ANRITSU MG3692B
— Antenne émettrice : Ettus VERT 2450
— Générateur de vibration : WOVELOT 037606, tension nominal 1.5V
— Centrale intertielle ou Inertial Measurement Unit (IMU) : SparkFun 9DoF Ra-
zor IMU MO
— Systeme récepteur :
— Enregistreur de signal : Signal Hound BB60C
— Antenne réceptrice : Ettus VERT 2450
— Parametres de test :
— Fréquence : 2.45 GHz (influant sur \)
— Tension du générateur de vibration : 1.5 V (influant sur A, et fo)

— Distance : 2 m (influant sur A)

La figure 2.19 présente un ensemble de résultats de 'expérience décrite précédemment.
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J X RX

P Distance: 2 m -
- L» i l Y
k

x(t)

FIGURE 2.18 — Schéma du banc de test pour 'expérimentation sur le micro-Doppler

D’une part, la figure 2.19a correspond au spectre de la représentation bande de base du
signal regu et synchronisé, c’est-a-dire que le décalage fréquentiel a été corrigé. D’autre
part, la figure 2.19b correspond au spectre du signal de 'IMU mesurant la vibration
au niveau de l'antenne d’émission. Le modele théorique prédit que les harmoniques du
spectre de la représentation en bande de base du signal requ sont espacées régulierement
de la valeur f,,. Nous pouvons observer que cet espacement est présent dans le spectre et
nous pouvons également observer que 'espacement des harmoniques est le méme que la
fréquence de vibration (f,, = 122 Hz) mesurée par 'IMU (placé sur 'antenne d’émission).
Cependant, nous pouvons noter que leurs amplitudes ne sont pas les mémes que pour la
prédiction du modele, probablement parce que 'antenne utilisée n’est pas isotrope (modele
théorique) et que la vibration n’est pas une pure sinusoide, puisqu’elle est composée de
plusieurs harmoniques (voir figure 2.19b). En effet, la vibration est probablement plus
proche d’une vibration carrée due a la technologie employée par le générateur de vibrations

(vibreur).

2.2.3 Estimations du micro-Doppler

Dans cette partie, nous nous intéressons a l’estimation du terme de modulation Dop-
pler ejk(f(t)’f‘)), et plus particulierement du terme micro-Doppler ejkW(t)I‘”, qui s’apparente
a une signature du mouvement Z(t) sur le signal regu. Comme nous 'avons évoqué précé-
demment, le micro-Doppler est un phénomene largement étudié dans le domaine du radar
[96]. Cependant, a I'inverse du domaine du radar, dans le domaine des radiocommunica-
tions, le signal émis n’est pas connu, excepté pour la forme d’onde utilisée, ainsi que son
protocole. 11 est donc nécessaire d’annuler, a partir du signal regu 7(¢), le signal 5(¢) (les
données transmises) pour mieux exploiter le micro-Doppler. Par la suite, nous extrairons

des informations sur le micro-Doppler, a ’aide d’une phase de détection puis d’estimation.
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(b) Densité spectrale du signal de I'IMU

FIGURE 2.19 — Résultats de I'expérimentation sur la mise en lumiére du micro-Doppler
en radiocommunications

2.2.3.1 Annulation du signal de communication

Pour la suite, dans le but de simplifier la notation, nous négligerons le retard initial

Ty, ainsi que la phase initiale ¢y et nous écrirons z(t) =< Z(t), lo >. Nous considérerons

également la présence d’un bruit blanc gaussien additif et complexe 7(¢). Ainsi, le modele
résultant sera le suivant :

7(t) = A5(t)e’**® 4 a(t) (2.54)

Nous pouvons remarquer qu’il semble tres difficile d’estimer le terme de modulation
Doppler e/5(®) & partir du terme 3(¢)e’**® | que ce soit dans le domaine temporel ou dans
le domaine fréquentiel. Ainsi, il est nécessaire d’annuler le signal de communication 35(t)
et d’extraire le terme de modulation Doppler. Pour cela, nous considérerons que le signal
5(t) est un signal M-PSK. La technique d’extraction ou d’annulation du signal que nous
introduisons dans cette sous-section est basée sur la méthode de récupération de fréquence
porteuse a la puissance M évoquée en section 2.1.3 et peut-étre exprimée de la maniere

suivante :
F(OM = (A5(t)e’™® ()M (2.55)
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Il est possible d’utiliser la formule du binéme, pour reformuler 1’équation précédente :

m

Ft)M = ﬁé <A4>fvnga)meﬂmm@HutyW—m (2.56)

m=0

Comme indiqué dans 'appendice B de [97], si le SNR est assez élevé, nous obtenons

I’approximation suivante :

F(t)M ~ AM rkMa(t) | MAMflé(t)(Mfl)ejk(Mfl)z(t)ﬁ(t) (2.57)

~ AMIRM) 4 (1) (2.58)

Nous pouvons observer que le signal résultant, consiste en la somme d’un terme e/*=®)
dépendant de la modulation Doppler, ainsi que d’un bruit blanc additif et complexe 7, (t)

(voir appendice B de [97]).

Pour mettre en évidence la technique d’extraction, nous avons réalisé une seconde
expérimentation inspirée de I'expérience précédente (voir figure 2.18). La configuration de

notre expérimentation est la suivante :

— Hypotheses :
— Antenne isotrope transmettant un signal 2-PSK
8(t) = T2 o anm (1)
— Micro-mouvement sinusoidal :
m(t) = Aysin(27 fit + Do)

— La représentation en bande de base du signal théorique :

o 21 A
F(4) = Aed(Bsin(2mfmt+®o)+@) (3 _ Y 2.59
() = Ae (8= (2:59)
+o0
:A€j<1> Z (€j<1>o>njn(5)ej2nnfmt (2.60)

— Systeme émetteur :
— Générateur de sinusoide : ANRITSU MS2830A
— Antenne émettrice : Ettus VERT 2450
— Générateur de vibration : WOVELOT 037606, tension nominal 1.5V
— IMU : SparkFun 9DoF Razor IMU MO
— Systéme récepteur :

— Enregistreur de signal : Signal Hound BB60C
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— Antenne réceptrice : Ettus VERT 2450
— Parametres de test :
— Fréquence : 2.45 GHz (influant sur \)
— Tension du générateur de vibration : 1.5 V (influant sur A, et f,,)
— Distance : 2 m (influant sur A)
Nous pouvons observer dans la figure 2.20 qu’il est possible d’extraire le micro-Doppler
a partir d’un signal BPSK en utilisant le traitement proposé. Pour cette expérience, nous
avons utilisé un signal de référence qui est une sinusoide, ce qui permet de relier certains
résultats de cette expérience a ceux de I'expérience précédente. D'une part, la figure 2.20b
correspond au signal de référence (sinusoide) sans vibration et la figure 2.20a correspond
au signal de référence (sinusoide) avec vibrations. D’autre part, la figure 2.20c¢ correspond
au signal BPSK traité sans vibration et la figure 2.20d correspond au signal BPSK traité
en présence de vibrations. Ainsi, a partir de la figure 2.20d, nous pouvons confirmer qu’il

est bien possible d’extraire le micro-Doppler a partir d’un signal BPSK.

100 __100
] ]
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g 80 o 80
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3 60 8 60
2 [
= =)
ﬁ 40 g 40
= ;=
2 20 2 20
2 =
- o
. 0
e i g %00 1000 4000 -500 0 500 1000
Frequency (Hz) Freauencv (Hz)
(a) Sinusoide sans micro-Doppler (b) Sinusoide avec micro-Doppler
BU 100
T ]
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9 S 60
§ 20 3
o g 40
) =
i @
20
g 20 3
< o
-40 0
4000 -500 0 500 1000 -1000 -500 0 500 1000
Freauencv (Hz) Freauencv (Hz)
(c) Signal BPSK sans micro-Doppler (7(t)?) (d) Signal BPSK avec micro-Doppler (7(¢)?)

FIGURE 2.20 — Résultats de I'expérimentation sur I'extraction du micro-Doppler en ra-
diocommunications
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2.2. Le canal de propagation : le cas de la modulation Doppler

2.2.3.2 Modele de signal

Maintenant que nous avons introduit une méthode permettant d’extraire le terme
de modulation Doppler a partir du signal recu pour le cas des signaux M-PSK, nous
allons nous intéresser a 1’étude du terme de modulation Doppler e/#*(). Pour cela, il est
nécessaire de définir un modele de signal qui nous permettra de proposer, par la suite,

des traitements adaptés.

La représentation en bande de base du signal extrait est le suivant :

j(t) = ae?t*®ei?mAM 4 5 (1) (2.61)
= ae?bmW 2Tt | p (1) (2.62)

avec :

— a : un terme d’amplitude complexe.

— z(t) : le mouvement de 1’émetteur suivant les hypotheéses de décomposition x(t) =
vt +mf(t).

— f1 : une fréquence modélisant a la fois les effets potentiels d'un effet Doppler (fy)
di a une translation dépendant de v, ainsi que d’un potentiel décalage fréquentiel
entre I’émetteur et le récepteur (Af).

— 7(t) : un bruit blanc complexe centré gaussien (7i(t) ~ CN(0, 0?)).

Ainsi, il est possible de décomposer le terme de micro-Doppler par une série de Fourier

du fait de la caractéristique périodique (f,,) du signal m(t) [98] :

—+00
Pt = S, ednsmt (2.63)

n=—oo

o ,
avec b, : le coefficient de Fourier (b, = [** e/Fm®)e=i2mnfmt jt),
m

Nous obtenons donc le modele de signal suivant :

+0o0
gty =a( > byt 4 fi(t) (2.64)
o
= > (2Tt (1) (2.65)

avec a, = a X b, : un coefficient complexe.
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Ainsi que sa transformée de Fourier :

P = S bad(f = (nfm+ f1)) + N(f) (2.66)

n=-—oo
avec N (f) : la représentation fréquentielle du bruit blanc complexe centré et gaussien.
Ce modele de signal va permettre, par la suite, de proposer une méthode de détection

du micro-Doppler dans un signal observé, ainsi qu’une méthode permettant d’estimer les

différents parametres fi, f, et les {a, }nez.

2.2.3.3 Détection du micro-Doppler

Avant de procéder a 'estimation des parametres du modele de signal, il est nécessaire
d’effectuer un test d’hypothese pour détecter la présence de micro-Doppler dans un signal

observé. Ainsi, la premiere étape de la conception de ce test consiste a formuler deux

hypotheses :
— Hy : ae’®>1* + 7(t) : absence de micro-Doppler
— Hy 0 a,e?? (Int 4 f(t) - présence de micro-Doppler

Pour réaliser cette phase de détection, nous avons choisi d’utiliser le test d’hypothese
utilisé pour la détection de signaux cyclostationnaires dans [99], [100]. Cependant, les hy-
potheses précédentes ne correspondent pas a celles requissent pour ce test, car ne prenant
pas en compte le terme de décalage fréquentiel e/2™/1*. 11 est donc nécessaire d’effectuer
plusieurs transformations (voir figure 2.21) pour faire correspondre les hypotheses précé-

dentes aux hypotheses requises par la méthode utilisée dans [99], [100].

g(t) h(g) ' . H, Z H,

FIGURE 2.21 — Schéma de la méthode de détection du micro-Doppler
Dans notre cas, la premiére transformation (synchronisation) est la suivante :
f(x) = a(t)e 72t (2.67)

Cela permet de supprimer le décalage fréquentiel dii a la fréquence f;. Cette transfor-

mation est basée sur I'estimation (au préalable) de la fréquence f; (qui peut étre réutilisé
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lors de la phase d’estimation pour I’approche proposée).

Les hypotheses résultantes sont les suivantes :

H"Y H :a+d @) (2.68)

_ oo ) /
H, h@) H; : Z €It L7 (1) (2.69)

avec i1/ (t) = 7(t)e~727/1 : un bruit blanc gaussien complexe (AWGN).
Si l'on considere que la vibration m(t) est périodique, alors le terme de micro-Doppler
e?Fm®) possede des propriétés de cyclostationnarité [98]. Ainsi, nous allons utiliser le test

d’hypothese utilisé dans [99], [100] pour détecter la présence de micro-modulation dans le

signal extrait. Ce test d’hypothese repose sur la statistique suivante :

_ I(a)
VS I(a)?

Cr (2.70)

Le terme I(«) est le Cycle frequency Domain Profile (CDP), décrit dans [99]. Il s’agit
d’un outil, obtenu a l'aide de la cohérence spectrale du signal [99], permettant d’étudier
les propriétés de cyclostationnarité d’un signal.

avec le seuil Cry associé correspondant a ’hypothése nulle pour P(H;|Hy) = 0.1 :

max(I(a))

Cry = — - (2.71)
Vs, 1)
Le test d’hypothese est réalisé de la maniére suivante :
Cr < Cry :déclarer H
e " (2.72)

Cr > Crpg :déclarer Hy

Une centaine de simulations ont été réalisées pour comparer les performances dé-
pendant de différents temps d’observation T et de différentes valeurs de SNR avec une
fréquence d’échantillonnage de 1 000 Hz (voir Figure 2.22). Le signal utilisé pour mo-
déliser le micro-Doppler est un signal sinusoidal modulé en fréquence multiplié par une
composante de décalage en fréquence et en présence d'un bruit blanc gaussien additif et
complexe n(t). La raison qui nous a poussé a utiliser ce type de signal est principalement
parce qu’il correspond a un sous-cas du modele de signaux précédemment introduit dans

I’équation 2.65. De plus, tout au long de cette étude, nous avons considéré une vibra-
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tion sinusoidale pour les micro-mouvements. Enfin, nous avons utilisé la simulation, car
cela rend l'expérience plus controlable et reproductible. Ainsi, le signal utilisé pour la

simulation est le suivant :
P(t) = PoinCrimteImht 4 5i(t) (2.73)

avec :

— [ =0.1: l'indice de modulation.

— fm € [30,150] : la fréquence de vibration.

— f1 € [-50,50] : le décalage fréquentiel.

— SNR € [-10,20] : le SNR.

Les résultats de notre simulation sont présentés en figure 2.22. D’une part, nous pou-
vons voir que les performances de détection pour T' = 10s sont proches des 100 % pour un
SNR supérieur a 5 dB. D’autre part, nous pouvons voir que les performances de détection
pour T' = 1s sont toujours inférieures des 95 %, pour des valeurs de SNR supérieures
a 20 dB. En effet, comme indiqué dans [99], [100], nous pouvons voir que les perfor-
mances de détection dépendent fortement du temps d’observation 7. L’implémentation

de la simulation est décrite plus en détail dans I'article [97].

2.2.3.4 Estimation du micro-Doppler

La structure du signal décrit dans ’équation 2.65 peut étre reformulée de la maniere
suivante :
Y =Da+ N (2.74)

avec :

— Y = [§(0)..5(L — 1)) : le vecteur contenant le signal (Lx1).

— D = [V_§..Vy...Vy] : le dictionnaire (Lx(2N+1)) contenant les différentes expo-
nentielles complexes V,.

— V, = [1 eZrthitnfa)ls - e2n(fidnfm)(L=DTT - yp vecteur représentant la n-eme ex-
ponentielle complexe.

— T, le temps d’échantillonnage.

— a = [a_y...ap...ay]’ : le vecteur contenant 'amplitude complexe de chaque expo-
nentielle complexe.

— N = [7(0)...(L — 1)]” : le vecteur contenant le bruit blanc gaussien complexe.

La méthode pour l'estimation des parametres du signal que nous introduisons dans
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Probability of detection vs SNR

Probability of detection

SNR (dB)

F1GURE 2.22 — Courbe de probabilité de bonne détection du micro-Doppler, avec un taux
de fausse alarme de 10%

cette sous-section est appelée Parameters Estimation Algorithm using Structure Dictio-
nary (PEA-SD). Cette méthode exploite les différentes connaissances a priori sur le si-
gnal : (1) la fréquence fondamentale f; a une amplitude prépondérante par rapport aux
harmoniques (Vn € Z*,ag >> a,), (2) le terme de micro-Doppler est périodique et (3)
la structure du signal est un spectre de raie (f; + nf,, avec n € Z). Notre approche est
basée sur la construction d’un dictionnaire D, dépendant de I’estimation des parametres
fm et fi. Ce type d’approche a notamment été utilisé pour la détection de drones dans
[101] ou dans des méthodes a haute résolution, comme MUSIC ou ESPRIT, qui utilisent

un dictionnaire structuré a base d’exponentielles complexes [102].

Algorithm 1: Algorithme proposé

Data: Y = [§(0)...5(L — 1)]7 le vecteur contenant le signal

Result: La fréquence de vibration fo, la fréquence centrale fl et les amplitude &
Estimer fi;

Estimer f,,;

Construire le dictionnaire D;

Estimer «;
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Pour chaque parametre, il est possible de réaliser plusieurs estimations :
— Estimer f; : maximum de vraisemblance [103], méthode haute résolution (MUSIC,
ESPRIT), ...
— Estimer f,, : fonction d’autocorrélation, cyclostationnarité, ...
— Estimer «a :
— Maximum de vraisemblance [102] : & = (D D)"'D# X.
— Maximum a posteriori® [97] : & = (D¥D +~C)"'DH X.
Il est aussi possible d’estimer la puissance du bruit (similaire & I'erreur de reconstruc-
tion) :
62:2HDd—XW (2.75)

Comme pour la détection, une approche par simulation a été utilisée, avec les mémes
parametres, pour évaluer les performances de notre méthode d’estimation. Nous avons
choisi de comparer les trois algorithmes suivants :

— Matching pursuit : cet algorithme glouton exploite la parcimonie du signal en

utilisant un dictionnaire d’exponentielles complexes espacées de 0.1 Hz [104].

— Root-MUSIC' : cet algorithme de haute résolution est basé sur un modele de signal
composé d’une somme d’exponentielles complexes en présence d’un bruit blanc
additif [103].

— PEA-SD : I’algorithme que nous venons de proposer exploite les différentes connais-
sances a priori du signal d’intérét.

Pour notre algorithme, le décalage fréquentiel a été estimé de la maniére suivante

[103] :
fi = argmaz; Y (1)) (2.76)

De plus, la fréquence de vibration f,, a été estimée ainsi [99] :

A

Jo = argmazacia, i, ame.] () (2.77)

Enfin, la métrique utilisée pour évaluer 'erreur de reconstruction est I’erreur quadra-

tique moyenne de reconstruction ou Reconstruction Mean Square Error (RMSE) :

HY—D&2
L

RMSE = (2.78)

5. Cette méthode d’estimation est obtenue en prenant en compte ’hypothese que Vn € Z*,ag >> a,,
ce qui donne la fonction de cofit : | Do — X||* + 7271:;71\, cna? = (Da— X)#(Da — X) +~vafCa
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avec :
L : la taille du signal.

Y = [§(0)...5(L — 1)]” le vecteur contenant le signal (Lx1).
D : le dictionnaire dépendant de fo et fl.

& @ les amplitudes complexes estimées.

La figure 2.23 présente la comparaison des performances d’estimation en utilisant
Ierreur quadratique moyenne de reconstruction comme métrique de performance. Nous
pouvons voir que les performances de PEA-SD sont supérieures aux performances des
deux autres algorithmes. Nous pouvons remarquer que, comme pour la détection, les
performances d’estimation dépendent aussi fortement du temps d’observation T'. L’implé-

mentation de la simulation est décrite plus en détail dans l'article [97].
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FI1GURE 2.23 — Erreur de reconstruction moyenne pour la méthode d’estimation du micro-
Doppler en fonction du SNR

2.2.4 Cas d’utilisation

Il existe plusieurs cas d’utilisation de la détection et ’estimation du micro-Doppler

pour les radiocommunications :
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— Détection d’objet vibrant : il serait possible de détecter la présence de vibrations
au niveau de I’émetteur. Cela permettrait notamment de détecter des émetteurs
vibrants comme des drones en vol 6.

— Authentification par empreinte radio : I'estimation des parametres f,,, fi et {b;}
pourrait étre utilisée pour authentifier un émetteur radio. Ces parametres pour-
raient étre notamment utilisés en plus des descripteurs classiquement utilisés dans
la littérature du RFF [1].

— Mesure de vibration : I'estimation de parametres de vibrations f,, et {a;} permet-
trait de développer des systemes d’analyse vibratoire au niveau du récepteur. En
effet, le signal de I’émetteur servirait de support de mesure et permettrait ainsi de

réduire les cotits en supprimant la nécessité d’avoir recours a un vibrometre.

2.3 Le récepteur radio : le cas de la démodulation en

quadrature

A linverse de Démetteur, le récepteur a pour but d’extraire le signal modulant a
partir du signal modulé. Plus particulierement, nous nous focaliserons sur 1’étude d'une
architecture particuliere de récepteurs basée sur l'exploitation de la représentation en
bande de base du signal : I’architecture homodyne.

Cette section a notamment pour but de réutiliser les travaux présentés en section 2.1

pour la modélisation et 'estimation des défauts du récepteur.

2.3.1 Hypotheses pour la modélisation des imperfections d’un
récepteur

A Tinstar de ce que nous avons fait en section 2.1, nous allons chercher a exprimer

la représentation en bande de base du signal #(¢) 7 en fonction du signal & bande étroite

x(t)
B(t) = LP(2x(t)e?m ot (2.79)

avec LP(.) : un filtre passe-bas idéal ayant une bande passante B égale a celle de la

représentation en bande de base du signal.

6. 11 s’agit d’ailleurs du cas d’utilisation qui a motivé ces travaux dans le cadre du projet AN DRO.
7. Nous avons choisi cette convention tout au long de ce manuscrit. Cependant, il en existe d’autres
dans la littérature comme celles utilisées dans [76], [80].
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2.83. Le récepteur radio : le cas de la démodulation en quadrature

Cette équation nous permet d’obtenir la structure du mélangeur 1/Q (en réception)
ou démodulateur en quadrature, présentée en figure 2.24, utilisée dans de nombreuses
architectures de récepteur RF et permettant de récupérer la partie en phase Z;(t) et en

quadrature Zg(t) a partir de z(t).

2cos(2m fot)

o

z(t)

®

—2sin(2m fot)

FIGURE 2.24 — Structure du mélangeur I/Q (en réception)

Dans la littérature [56], [57], [80], de nombreuses architectures de récepteurs ont été
décrites parmi notamment : les récepteurs hétérodynes et les récepteurs homodynes. Dans
[57], les auteurs mentionnent que l'architecture homodyne ou récepteur a fréquence inter-
médiaire nulle est attractive en comparaison des architectures hétérodynes ou récepteurs
a fréquence intermédiaire. En effet, cette architecture est moins cotiteuse que les architec-
tures hétérodynes, car elle permet d’éliminer les filtres a réjection d’image et ne nécessite
qu'un seul oscillateur pour la transposition de fréquence. De plus, dans [56], [80], les
auteurs indique qu’il s’agit d’une architecture généraliste, prenant aussi en compte les
architectures en fréquence presque intermédiaire, qui reposent sur une seconde étape de
transposition numérique du signal.

Ainsi, dans cette section, nous allons traiter de la modélisation des imperfections de
I’architecture homodyne présentée en figure 2.25. Comme nous pouvons le voir sur cette
figure, le signal modulé z(t) est regu a l'aide d’une antenne, filtré avec un filtre passe-
bande, amplifié par un amplificateur a faible bruit ou Low Noise Amplifier (LNA), puis
décomposé en sa représentation en bande de base Z(t) a 'aide d’un mélangeur 1/Q pour
étre échantillonné par deux convertisseurs analogique-numérique (CAN).

Les différents composants d’un récepteur homodyne sont les suivants :

— Antenne : ce composant est utilisé pour convertir une onde électromagnétique en

un signal électrique de faible amplitude.

79



Chapitre 2 — Modélisation et estimation des imperfections dans une chaine de
transmission radio

— Filtres : ces composants sont utilisés pour filtrer les fréquences non souhaitées. Il
peut s’agir de filtres passe-bas ou passe-bande.

— LNA : ce composant permet d’amplifier les signaux a faible puissance sans trop
dégrader le SNR.

— Meélangeur 1/Q : ce composant permet d’obtenir la représentation en bande de base
d’un signal de communication.

— Un oscillateur local (OL) : ce composant permet de générer le signal de porteuse
cos(27 fot) nécessaire au mélangeur 1/Q .

— Synthétiseur de fréquence : ce composant est utilisé pour faire varier la fréquence
de I'OL.

— Convertisseurs Analogique-Numérique (CAN) : ces composants échantillonnent et

quantifient un signal analogique permettant d’obtenir un signal numérique.

2cos(2m fot)

° _\I-—>| CAN |—> Z1(t)

[

° _\|—>| CAN |—> Zo(t)

—2sin (27 fot)

FIGURE 2.25 — Architecture de récepteurs homodyne

2.3.2 Modélisation des imperfections d’un récepteur radio

Dans cette sous-section, nous allons introduire deux modeles d’imperfections en bande
de base, présentés en figure 2.29 et 2.30, permettant de prendre en compte les imperfections
suivantes et qui seront décrites dans la suite de cette section :

— Décalage I/Q (CNA, mélangeur 1/Q) : [57], [80].

— Déséquilibre en gain (CNA, mélangeur 1/Q) : [77], [78], [80].

— Déséquilibre en phase (Mélangeur 1/Q) : [61], [77], [80].

— Décalage fréquentiel (OL) : [1], [51].

— Bruit de phase (OL, couplage) : [51], [58], [79].

— Bruit interne (PA, composants passifs) : [78], [84].
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— Bruit externe (Antennes) : [78], [84].

Le modele d’imperfections proposé dans cette sous-section est composé de 3 parties :

— Modélisation conjointe des sources de bruit

— Modélisation des imperfections de I'oscillateur local

— Modélisation conjointe des imperfections des CAN et du mélangeur 1/Q

Il serait possible de prendre en compte les problemes de désadaptation d’impédance
ou d’autres imperfections comme les défauts des filtres du mélangeur 1/Q [80], mais notre

modele offre un compromis intéressant entre fidélité et simplicité du modele.

2.3.2.1 Modélisation des sources de bruit

Il existe deux sources de bruit au niveau du récepteur : le bruit interne et le bruit
externe [84]. D’une part, le bruit interne est une source de bruit qui a pour origine les
composants du récepteur et il est généralement décomposé en deux sources de bruit dis-
tinctes : le bruit thermique provenant des composants passifs et le bruit de grenaille
provenant des composants actifs. D’autre part, le bruit externe est une source de bruit
qui a pour origine le milieu de transmission et il est généralement décomposé en deux
sources distinctes : le bruit atmosphérique et le bruit cosmique. Méme s’il est aussi pos-
sible de prendre en compte des potentielles interférences provenant d’autres émetteurs,
nous ferons I’hypothese qu’il n’y a pas d’interférences provenant d’autres émetteurs.

D’apres Joindot et al. [84], les différentes sources de bruit des composants sont pré-
pondérantes dans les systemes de transmission et sont modélisées par une source de bruit
unique située en amont du récepteur. Ce bruit n(t) est un bruit blanc gaussien complexe :
n(t) ~ N(0,02) et E(n(t)n(t—7)*) = 026(7). Ainsi, dans notre approche de modélisation

des sources de bruit, nous reprendrons cette proposition de modélisation.

2.3.2.2 Modélisation des défauts de ’oscillateur local

Nous avons déja introduit les différents défauts de 'oscillateur local en sous-section
2.1.2:
cos(2m fot + Por(t)) (2.80)

Les défauts que nous avons choisis de modéliser via le terme o (t) = 2rAft + ¢(t)
sont : le décalage fréquentiel Af ainsi que le bruit de phase ¢(t).
La modélisation des défauts de I’OL en bande de base est décrite a la figure 2.26 et

elle est généralement réalisée & I’aide d’une exponentielle complexe e 790L(®) de la maniére
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suivante :
§(t) = Z(t)e I%or® (2.81)

2cos(2mfot + doL(t))

()
0 :(> a(t) Hé)—>
()

—2sin(27 fot + dor(t))

FIGURE 2.26 — Modélisation des défauts de l'oscillateur (en réception)

2.3.2.3 Modélisation conjointe des défauts des CAN et du mélangeur 1/Q

Le mélangeur 1/Q (en réception) et les CAN sont les derniers composants radiofré-
quences/analogiques d’'un récepteur homodyne. Ils présentent les mémes types de défauts
que les CNA et les mélangeurs I/Q (en émission) présentés en section 2.1.2. Le modele
conjoint proposé dans cette sous-section permet la prise en compte de plusieurs défauts
préalablement évoqués lors de la modélisation des défauts de I’émetteur. Tout d’abord, les
erreurs de décalage et de gain présentes dans les CAN [78]. Il permet aussi de modéliser
les problemes d’isolation du mélangeur 1/Q (décalage 1/Q) ainsi que son déséquilibre 1/Q
(déséquilibre en phase et en gain) [80]. Les erreurs de décalage du CAN, ainsi que les
défauts d’isolation® du mélangeur 1/Q sont modélisés par les parametres A; et Ag. Les
erreurs de gain du CAN, ainsi que les défauts de déséquilibre en gain du mélangeur 1/Q
sont modélisés par le parametre e. Enfin, le défaut de déséquilibre en phase du mélangeur
I/Q est modélisé par le parametre 6. Ce modele présenté en figure 2.27 est notamment
inspiré des modeles présentés dans [16], [77].

La figure 2.28 présente la modélisation conjointe des défauts d’un mélangeur 1/Q ainsi
que de I’OL. Il est également possible d’utiliser le méme raisonnement que précédemment,
nous permettant aussi de modéliser les erreurs de décalage et de gain des CNA a l'aide

des parametres Ay, Ag et e.

8. Les termes I; et Ig sont les termes d’isolation reliés aux parametres A; et Ag.
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2(1 + €)cos(2m fot + 6)

—2(1 — e)sin(2m fot — 0)

FIGURE 2.27 — Modélisation conjointe des défauts des CAN et d’un mélangeur 1/Q

2(1 4 €)cos(2mfot + 6 + dor(t))

x(t)

—2(1 — e)sin(2mfot — 0 + dor(t))

FIGURE 2.28 — Modélisation conjointe des défauts de I'oscillateur, du mélangeur I/Q et

des CAN

2.3.2.4 Modeles des imperfections en bande de base

La figure 2.29 correspond au modele intermédiaire prenant en compte les sources de
bruit interne et externe comme une source de bruit unique 71(t), les défauts de I'oscillateur

comme une exponentielle complexe et les défauts des CAN et du mélangeur 1/Q a l'aide

d’un modele conjoint présenté en figure 2.27.

La figure 2.30 correspond au modele d’imperfections du récepteur, qui intervertit la

source de bruit avec ’exponentielle complexe modélisant les défauts de 'oscillateur. Cette

commutation peut se justifier de la maniere suivante :

— E(a(t)e 7%0r®) = E(7(t)) : le moment d’ordre 1 est conservé.
— E(a(t)e7%orM)p(t — 7)e7%0LE7)) = 52§(7) : le moment d’ordre 2 est conservé.

— |a(t)e=7%0L®| = |a(t)| : 1a loi de I'enveloppe est conservée.
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— arg(n(t)e 7?or®) ~ arg(Ln(t)) mod 2 [97] : la loi de la phase est conservée.
A Taide de ces propriétés, il est possible de commuter les deux éléments car A (t)eI%or(t)
est toujours un bruit blanc gaussien complexe. Nous verrons dans la section 2.3.3 'intérét

de cette astuce pour 'estimation des défauts du mélangeur 1/Q et des CAN.

1+E A[

e~ JtoL(®)

FIGURE 2.29 — Modele intermédiaire des imperfections du récepteur en bande de base

1+e€ A[

e %oL®)  7i(t)

FiGURE 2.30 — Modele des imperfections du récepteur en bande de base

2.3.3 Correction des imperfections d’un récepteur radio

Dans la sous-section 2.1.3, nous avions d’abord introduit les méthodes d’estimation des
différentes imperfections du modele d’imperfections avant de présenter les cas d’utilisation
en sous-section 2.1.4 : une approche model-based pour le RFF. Dans cette section, nous
allons d’abord introduire les techniques de correction des défauts pour ensuite présenter les
techniques d’estimation, car les techniques d’estimation des défauts que nous présentons
dépendent des techniques de correction que nous proposons.

Nous ne traiterons que le décalage fréquentiel de 1'oscillateur local ainsi que les défauts
du mélangeur 1/Q et des CAN. Les deux autres défauts étant dépendants de variables

aléatoires et donc difficilement compensables, car dépendantes du hasard.
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La figure 2.31 présente la technique de correction des imperfections du récepteur.
Le principe consiste a effectuer les opérations inverses pour compenser les défauts du
récepteur. Nous commencgons par compenser les défauts de décalage 1/Q en utilisant les
estimations A; et le. Ensuite, nous compensons les défauts de déséquilibre en gain en
supposant que (1 —¢€)(1+€) = 1, i.e. €2 est négligeable. Une fois que nous avons compensé
les défauts de déséquilibre en gain, nous compensons le défaut de déséquilibre en phase
en multipliant par la matrice de correction dépendant de 'angle opposé —6. Une des
hypotheses de cette correction suppose que cos(26) ~ 1. En effet, le développement limité
a l'ordre 1 de cos(26) est égal a 1. Enfin, nous multiplions par une exponentielle complexe
eI2™Aft pour compenser le décalage fréquentiel de l'oscillateur. Ce modeéle de correction

est notamment inspiré des travaux de Scott sur la correction des défauts d’un émetteur
[77].

1+e€ Ar E _AI 1-¢€

Ai(t) e 7? ir (t); eJ2mAft
8 a ° e cosf —sinf
(D>
Jalt)

- Ag | —Adg 1+¢

(1)

—sinf cosf

Modélisation des imperfections du récepteur Correction des imperfections du récepteur

F1GURE 2.31 — Correction des défauts du récepteur

2.3.4 Estimation des imperfections d’un récepteur radio

L’algorithme d’estimation des imperfections du récepteur est basé sur la méthode de
correction présentée en figure 2.31. Le principe général de notre méthode d’estimation est
présenté en figure 2.32. Concernant 1’estimation des parametres du modele d’imperfection,
nous nous sommes inspirés de l'algorithme proposé en sous-section 2.1.3.1. De plus, 'esti-
mation du décalage fréquentiel de I'oscillateur est basée sur la technique de récupération
par élévation a la puissance M [84] évoquée en sous-section 2.1.3.3 dans le cas des signaux
M-PSK.

Pour rappel, 'algorithme d’estimation des imperfections de I’émetteur propageait le
signal d’entrée Z(t) dans le modele d'imperfections et mesurait 'erreur avec le signal de
sortie g(t) pour mettre a jour 'estimation des imperfections. Dans notre cas, le signal

regu ¢(t) est propagé dans le modele de correction et 'erreur avec le signal d’entrée Z(t)
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(qui est supposé connu) est mesurée, pour mettre a jour estimation des imperfections. A
noter, qu’il y a une phase de pré-traitements qui consiste a multiplier le signal connu par
le terme de correction de phase. De plus, nous considérons une source de bruit virtuelle
=~/

n'(t) = —n(t), nous permettant de nous retrouver dans une configuration similaire a celle

de la sous-section 2.1.3.

N

' Source '
Modélisation des imperfections du récepteur Correction des imperfections du récepteur de bruit Pré-traitement
virtuelle

FIGURE 2.32 — Principe de 'estimation des défauts du récepteur

A Dinstar de la sous-section 2.1.3, nous allons désormais considérer des signaux nu-
mériques. Ainsi, 'algorithme d’estimation utilisé pour estimer les parametres du modele
d’imperfections (Ar, Ag, € et #) est une descente de gradient stochastique et la fonction

de cotit associée est I’erreur moyenne quadratique :
Cln] = E(le[n][*) (2.82)

avec e[n] = g[n|—z[n], Z[n] le signal d’entrée et §[n| la sortie du modeéle d’imperfections.

La descente de gradient a I’étape k + 1 est exprimée de la maniere suivante :

o (k1 ~ (k de[nk+1)
A Z 4,0 2ME(§)%(6*[n<k“>]M (2.83)
1
S o ) . de[n+)
A" =AY — (e o 20 (250
04,
R X . de n(kJrl)
kD) — 0 _ 9 B(R(e [n(k+1)]g€(k)] ) (2.85)
R R . . . e n(k—i—l)
4 = 80 — 2B (R(e ] 1+ ) ) (20
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avec les gradients associés :

de[nk+1)]

AT —(1— &)=t (2.87)
1
o (k+1) ‘ N
Q
k+1 A ]
&ﬁﬁgn::—@Amwﬂwn&“mfﬂ“+j@Qmwﬂﬂ—A@Wkﬁ“ (289)
€
ae[n(kJrl)]

= =51 = @ @) = A — (14 @) igln ) — A e
(2.90)
Dans la figure 2.34, nous présentons les résultats de ’algorithme d’estimation des

0Hk)

imperfections du récepteur pour le cas d'un signal QPSK avec un SNR de 30 dB. Nous
pouvons voir que 'algorithme d’estimation converge bien vers les imperfections du modele
d’imperfections, méme si ’estimation de certains parametres semble légerement décalée
par rapport a la valeur souhaitée. Ce phénomene est probablement dii aux approximations
(1+€)(1—¢€) ~1etcos(20) =~ 1. Cependant, comme nous pouvons l'observer dans la
figure 2.33 qui présente 'erreur (quadratique) de reconstruction en fonction des étapes,
nous pouvons voir que l'erreur tend (en moyenne) vers 1072 correspondant a la puissance
du bruit. Ainsi, nous pouvons observer sur la figure 2.35 que le signal corrigé converge

bien vers le signal attendu.
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FIGURE 2.33 — Erreurs de I'estimation des défauts du récepteur
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CHAPITRE 3

METHODES D’AUTHENTIFICATION PAR
EMPREINTE RADIO POUR L'lOT

Ce chapitre a pour but de présenter nos principales contributions au domaine de I'au-
thentification par empreinte radio (RFF) pour I'loT. Premiérement, nous présenterons
trois propriétés d’utilisabilité que les méthodes de RFF doivent respecter pour étre em-
ployées dans le contexte de la sécurité de I'loT. Ensuite, nous présenterons en détail deux
méthodes de RFF : les réseaux siamois pour le RFF et les RF eigenfingerprints. D une
part, pour la premiere méthode, nous avons évalué différentes manieres d’entrainer des
réseaux siamois, ainsi que différentes architectures pour le RFF. D’autre part, la seconde
méthode est appelée RF eigenfingerprints et inspirée des eigenfaces en reconnaissance
faciale [8], [9]. Enfin, nous comparerons les méthodes de RFF proposées vis-a-vis des
propriétés d’utilisabilité proposées et nous finirons ce chapitre en décrivant différents cas

d’applications du RFF dans un contexte IoT.

3.1 Propriétés d’utilisabilité du RFF pour I’'loT

Dans cette section, nous présentons les propriétés d’utilisabilité du RFF pour I'loT
que nous avons sélectionnées et qui ont guidées le développement des méthodes que nous
avons proposées dans ce chapitre. Plus particulierement, comme nous I’avons évoqué dans
le contexte de ce manuscrit, 'ToT présente plusieurs caractéristiques [5] : son échelle, son
hétérogénéité, son interconnectivité et sa dynamicité. De plus, certains défis de I'loT ont
une influence sur les méthodes de RFF comme la scalabilité [70], ainsi que la consommation
énergétique [5]. Pour ces raisons, nous allons nous baser sur ces caractéristiques et ces défis
pour définir les propriétés d’utilisabilité suivantes :

— L’adaptabilité : propriété permettant de s’adapter a I’hétérogénéité des standards

IoT, notamment aux différentes formes d’onde.

— La scalabilité : propriété permettant de s’adapter a I’échelle de I'loT, ainsi qu’a sa
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dynamicité. Plus particulierement, nous allons décomposer la scalabilité en deux
sous-propriétés : 'apprentissage frugal et la réentrainabilité partielle.

— La complexité : propriété liée a la complexité algorithmique d’une méthode d’au-
thentification par empreinte radio. Plus particulierement, nous allons décomposer
la complexité en deux sous-propriétés : la complexité mémoire et la complexité de
calcul.

Ces trois propriétés d’'utilisabilité du RFF pour I'loT vont étre décrites plus précisé-

ment dans la suite du manuscrit, ainsi que les sous-propriétés qui en découlent.

3.1.1 Adaptabilité

Dans ce manuscrit, 'adaptabilité est une propriété d’utilisabilité en RFF pour I'loT
permettant de s’adapter a ’'hétérogénéité des protocoles sans-fils de I'ToT. En effet, dans sa
présentation a la DARPA TA Colloquium ! en 2019, E. Mattei précise que les techniques
d’authentification par empreinte radio sont majoritairement basées sur l'utilisation de
descripteurs définis & la main (hand-crafted features), [1], [105]). Or, son constat est qu’a
I'heure de I'IoT, le moindre changement (dans un protocole, n.d.l.r) nécessiterait de revoir
le choix des descripteurs utilisés. Ainsi, pour répondre a cette problématique, la majorité
des auteurs de la littérature du RFF utilisent maintenant des approches d’apprentissage
de représentations (feature-learning en anglais [52], [106], [107]), voire de 'apprentissage
profond, pour apprendre les descripteurs directement & partir des signaux [28]. De plus,
dans [65], E. Mattei explique que 'utilisation de 'apprentissage de représentations permet
d’étre agnostique a la forme d’onde, ainsi qu’aux spécificités du protocole. Cette probléma-
tique se retrouve aussi dans d’autres domaines, notamment dans des domaines connexes
comme la reconnaissance de modulations. Par exemple, Ghasemi et al. [108] mentionnent
que les descripteurs définis a la main sont dépendants d’hypotheses a priori, mais que
I'utilisation d’algorithmes d’apprentissage profond pouvait permettre de remédier a ce
probleme.

Pour répondre a cette problématique d’adaptabilité en authentification par empreinte
radio pour I'loT, nous utiliserons des méthodes provenant d’'un sous-domaine de 1'ap-
prentissage automatique : 'apprentissage de représentations [52], [106]. Ce sous-domaine
consiste & apprendre une représentation directement & partir des données «brutes» (si-

gnaux, images, ...), au lieu de dépendre de descripteurs définis a la main. Plus particuliére-

1. RF Machine Learning Systems - Learning to secure the Internet of Things (youtube.com)
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ment, les méthodes d’apprentissage profond basées sur des réseaux de neurones sont aussi
des méthodes d’apprentissage de représentations avec plusieurs niveaux de représentation
[52]. La figure 3.1, inspirée du diagramme de Veen introduit par Goodfellow et al. dans
[107], résume le lien entre ces différents sous-domaines. Par la suite, nous comparerons les
résultats des méthodes de RFF proposées a ceux présentés dans [28], car il s’agit d'un des
articles de référence sur 'utilisation de 'apprentissage profond pour une tache de RFF et

donc de 'apprentissage de représentations.

Inte!
art

Apprentissage
automatique

lligence

Apprentissage de
représentation

! Apprentissage |
profond

FI1GURE 3.1 — Diagramme de Veen de 'apprentissage de représentations

Comme cela a été mentionné en section 1.4, la notion d’adaptabilité (adaptability) pour
le RFF a notamment été mentionnée par Hazra et al. dans [69]. En revanche, la définition
des auteurs est légerement différente de la notre puisqu’ils définissent ’adaptabilité comme
la propriété de s’adapter a différents réseaux [oT (ensemble d’appareils) et pas forcément

a différents protocoles.

3.1.2 Scalabilité

Dans ce manuscrit, la scalabilité (horizontale, opposée a scalabilité verticale) consiste,
pour un algorithme d’authentification par empreinte radio, a s’adapter facilement a I’ajout
ou au retrait d'un émetteur légitime. Comme nous ’avons évoqué précédemment, beau-
coup d’approches d’apprentissage de représentations utilisées en RFF sont basées sur
des réseaux de neurones profonds. Or, ces réseaux apprennent des parametres, que ’'on
appellera aussi poids ou coefficients, dépendant d’'un nombre de classes fixe. Il est par
conséquent difficile de rajouter ou méme de supprimer une classe sans devoir réentrainer

I'intégralité du réseau [71]. Nous pouvons ainsi considérer que le besoin de scalabilité en
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RFF est dii a la dynamicité, ainsi qu’a I’échelle de I'loT. En effet, comme Patel et al.
I'ont mentionné dans [5], un réseau IoT peut étre composé de nombreux appareils pou-
vant le quitter ou le rejoindre. Il est ainsi nécessaire de concevoir des algorithmes pouvant
rajouter/supprimer des signatures d’émetteurs a la volée pour remédier a la dynamicité

du réseau tout en étant capable de gérer un grand nombre d’émetteurs.
Nous avons choisi de décomposer la scalabilité en deux sous-propriétés :

— L’apprentissage frugal ou Few-Shot Learning (FSL) : consiste a apprendre a ré-
soudre un probléme d’apprentissage automatique avec un nombre limité d’exemples
[109]. En apprentissage automatique, il est courant de considérer qu’il est nécessaire
d’avoir un nombre d’exemples L supérieur a 50 pour pouvoir envisager d’entrainer
un modele [110]. De plus, certains auteurs considerent qu’il est nécessaire d’avoir un
nombre d’exemples respectant I'équation? : L > 10NC' [112]. Ainsi, les algorithmes
de FSL sont capables de passer en deca de cette limite, notamment les algorithmes
de one-shot learning ne nécessitant qu’'un seul exemple par classe. Pour cela, ces
algorithmes peuvent se baser sur des connaissances a priori. Dans notre cas, le FSL
nous permet d’avoir peu d’exemples pour I'ajout d'un nouvel émetteur légitime.

— La Réentrainabilié Partielle (RP) : permet de réentrainer un algorithme d’appren-
tissage automatique pour l'ajout/retrait d’une nouvelle classe sans réutiliser les
données des classes déja apprises par ’algorithme. De plus, cette sous-propriété
permet aussi de supprimer une classe sans nécessité de réentrainer le réseau a par-
tir des données des autres classes. Dans notre cas, cette propriété permet de ne
pas stocker les données d’entrainement pour ajouter ou supprimer un émetteur
légitime.

Comme cela a été mentionné en section 1.4, la notion de scalabilité (scalability) pour

le RFF a notamment été mentionnée par Shen et al. [66] mais aussi par Arroyo et al. [71].

Bien que nous ayons mentionné dans la section 1.4 la notion de capacité, nous ne
traiterons pas de cet aspect de la scalabilité dans cette theése, car nous n’avons pas eu

acces a des bases de signaux réels assez conséquentes pour pouvoir nous y intéresser.

2. Avec N la dimension des données et C' le nombre de classes. Dans le cas de la classification d’images,
il est possible d’avoir un nombre d’exemples moins contraignant en respectant L > 1000C, car une image
est généralement composée d’un nombre de pixels N largement supérieur au millier [111].
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3.1.3 Complexité

La complexité consiste a évaluer l'ordre de grandeurs des ressources nécessaires a
I’exécution d’un algorithme. Cette notion est largement utilisée en algorithmie pour ca-
ractériser les performances d’exécution (temporelles et spatiales) d’un algorithme. Comme
nous ’avons évoqué dans la section 3.1.1, les approches d’apprentissage de représentations
utilisées en RFF sont basées sur des réseaux de neurones, notamment des réseaux de neu-
rones convolutifs ou Convolutive Neural Networks (CNN). Or, ces architectures ont des
milliers de parametres, voire des millions, ce qui complique le stockage et 'exécution de
ces modeles sur des cibles restreintes [71] que 1'on peut retrouver en IoT. De plus, la com-
plexité est liée a la consommation énergétique d'un appareil, car le stockage et I'exécution
de ces modeles peut avoir un fort impact sur 'autonomie des appareils IoT [72].

Nous avons choisi de décomposer la complexité en deux sous-propriétés :

— La complexité mémoire : définissant ’espace mémoire nécessaire pour le stockage
d’un modele. Dans ce chapitre, nous considérerons le nombre de parametres® pour
I’évaluation de la complexité mémoire d’un modele.

— La complexité de calcul : définissant le nombre d’opérations nécessaires a ’exécu-
tion d'un modele. Dans ce chapitre, nous considérerons le nombre de multiplica-
tions* pour I’évaluation de la complexité de calcul d’un modele.

Pour évaluer la complexité des méthodes de RFF proposées, nous allons nous baser sur
des travaux en TinyML [115], [116], i.e. le domaine traitant de 'implémentation des al-
gorithmes d’apprentissage automatique sur des cibles embarquées. Plus particulierement,
nous utiliserons des métriques inspirées de celles proposées® dans [113], un des articles
de référence du MLPerf Tiny Benchmark [116]. Dans cet article, Zhang et al. traitent de
la complexité des réseaux de neurones pour le TinyML pour une tache de reconnaissance
de mots-clés (keyword spotting). Pour cela, ils évaluent un modele en fonction de sa taille
mémoire, ainsi que de son nombre d’opérations par seconde.

Dans ce manuscrit, nous considérerons plutot que la complexité de calculs est éva-

luée en nombre de multiplications et que la complexité mémoire est évaluée en nombre

3. Généralement, la complexité mémoire est évaluée en nombre d’octets, mais considérer le nombre de
coefficients revient & supposer une quantification sur 8 bits pour chaque poids [113], [114]. En effet, cette
quantification est la plus petite quantification possible en implémentation logicielle.

4. Généralement, le nombre d’opérations correspond aux nombres de multiplications-additions. Dans
notre cas, nous ne prendrons en compte que le nombre de multiplications, qui est similaire au précédent
mais également plus simple a évaluer.

5. Il est important de noter que ces valeurs ont été proposées pour réaliser 10 inférences par seconde
sur des cibles embarquées avec 1 Mo (ou moins) de mémoire flash.
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de parametres. En effet, ces deux métriques sont toutes deux indépendantes de 1'implé-
mentation du modele, a 'inverse des métriques utilisées dans [113]. De plus, nous allons
considérer que les métriques proposées et leurs valeurs associées permettent également
d’évaluer des modeles d’apprentissage de représentations et pas uniquement des réseaux
de neurones. Enfin, les métriques et valeurs associées que nous utiliserons sont présentées
dans le tableau 3.1. D’ailleurs, les valeurs sont, elles aussi, inspirées de [62].

D’autres valeurs et métriques ont été proposées dans la littérature du TinyML, no-
tamment dans [114], ou les auteurs proposent que la taille d’'un modele et de son pic
d’utilisation mémoire doivent étre inférieurs a 250 000 octets et que le nombre d’opéra-
tions doit étre inférieur a 60 000 000 d’opérations. Cet article donne une limite haute
inférieure a celle donnée dans [113] et utilise une métrique supplémentaire (le pic d'utili-
sation mémoire), mais avec une granularité moins importante que dans [113]. Cependant,
pour pouvoir exploiter cette granularité et donc mieux comparer les méthodes de RFF
proposées, nous avons préféré nous inspirer des travaux présentés dans [113] plutét que

ceux présentés dans [114].

Type de modele || Mémoire (param.) | Calculs (mult.)
Petit 80 x 10° 6 x 10°
Moyen 200 x 103 20 x 106
Grand 500 x 103 80 x 10°

TABLE 3.1 — Valeurs utilisées pour I’évaluation de la complexité des méthodes de RFF
proposées

Comme cela a été mentionné en section 1.4, la notion de complexité (complexity)

mémoire/calcul pour le RFF a été mentionnée par Arroyo et al. dans [71].

3.2 Meéthode 1 : réseaux siamois pour le RFF

Cette contribution consiste a évaluer différentes manieres d’entrainer des réseaux sia-
mois, ainsi que différentes architectures pour le RFF. Plus particulierement, nous nous
limiterons & des réseaux de neurones traitant directement des signaux [/Q. Cette méthode
se focalise majoritairement sur les propriétés d’adaptabilité et de scalabilité, méme si nous
avons aussi exploré la complexité des réseaux siamois pour le RFF.

Dans cette section, nous présentons d’abord, en sous-section 3.2.1, la méthodologie

utilisée. Ensuite, les résultats de nos expérimentations avec des réseaux siamois pour le
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RFF sont présentés en sous-section 3.2.2. Enfin, nous comparons les résultats que nous
avons obtenus avec ceux de la littérature dans la sous-section 3.2.3.

Pour rappel, les réseaux siamois ont été proposés pour la premiere fois par Bromley
et al. dans [6] pour une tache de reconnaissance de signatures manuscrites. Cependant, ce
type de réseaux de neurones est largement utilisé, notamment en reconnaissance faciale
[7], [117], [118]. Le principe de fonctionnement d’un réseau siamois, présenté en figure 3.2,
consiste a apprendre une mesure de similarité entre deux entrées X; et Xy a l'aide de
deux sous-réseaux de neurones, noté Gy (.), partageant des poids identiques W. Plus par-
ticulierement, cette mesure de similarité est calculée a partir des représentations latentes
Gw(X1) et Gw(X2), obtenues respectivement a partir des entrées X; et X,. L’espace
de projection des entrées X, noté Gy (X), est aussi appelé espace d’enchassement dans
la littérature [119]. 11 est important de noter qu’il existe plusieurs maniéres d’entrainer

un réseau siamois que nous appellerons paradigmes d’apprentissage dans la suite de ce

Gw(X1)
X 4)[ Gw (X) h
X —)[

manuscrit.

w —> 8(X1,X2)

[ S)LE|IWIS B UONIUOS ]

Gw (X) o (X2)
w (X2

FIGURE 3.2 — Principe de fonctionnement des réseaux siamois

3.2.1 Méthodologie

Cette sous-section est constituée de trois parties distinctes : les architectures utilisées,
les paradigmes d’apprentissage étudiés et la prise de décision.

L’entrainement des modeles, ainsi que leur évaluation, ont été réalisés avec Tensorflow
1.x a l'aide de l'interface de haut-niveau Keras [120]. Nous n’avons pas utilisé Tensorflow
2.x, car a I’époque de nos expérimentations (juillet-septembre 2020), cette version de

Tensorflow n’était pas encore assez stable.
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3.2.1.1 Architectures des sous-réseaux siamois utilisées

Les architectures des sous-réseaux Gy (.) que nous avons considérées sont inspirées
des architectures utilisées en reconnaissance de modulations [121], ainsi qu’en authentifi-
cation par empreinte radio [28], [29]. Plus particuliérement, nous nous sommes inspirés de
I'architecture introduite par Sankhe et al. dans [29] et utilisant des couches convolutives
(2D) congues initialement pour le traitement des images. Ce choix est justifié par le fait
que cette architecture a obtenu de tres bons résultats dans la littérature du RFF. De
plus, le jeu de données que nous avons utilisé et que nous présenterons plus loin dans le
document, provient justement du méme article.

Les réseaux de neurones que nous avons considérés traitent des signaux 1/Q de 128
échantillons comme dans [29]. Plus particuliérement, pour pouvoir prendre en compte
ce type de signaux a l'aide de couches convolutives (2D), 'entrée du réseau sera une
image de dimension 2 x 128 x 1. La premiere dimension correspond a la séparation de la
partie réelle (I) et la partie imaginaire (Q). La seconde dimension correspond aux nombres
d’échantillons et la derniére dimension au nombre de canaux. En effet, les CNNs 2D sont
classiquement utilisés pour le traitement d’images qui peuvent avoir plusieurs canaux,
par exemple les canaux RGB (rouge, vert et bleu). Dans notre cas, nous ne considérerons
qu'un seul canal. La figure 3.3 représente la structure de la couche d’entrée des réseaux

siamois que nous avons considérés dans ce manuscrit.
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F1GURE 3.3 — Couche d’entrée des réseaux siamois pour le RFF

Nous avons évalué deux architectures différentes pour I'utilisation de réseaux siamois
en RFF : 'architecture de référence et I'architecture 1égere. Les poids des sous-réseaux dé-
pendent bien évidemment des données d’entrainement et aussi d’hyperparametres qui ne
sont pas apprenables, mais qui ont une grande influence sur les performances finales. Ainsi,
I’apprentissage des parametres des deux architectures utilise ’algorithme d’optimisation

Adam [31], comme dans [29], dépendant d’un hyperparmetre p : le pas d’apprentissage. De
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plus, plusieurs techniques de régularisation sont utilisées pour éviter le sur-apprentissage,
i.e un phénomene réduisant les propriétés de généralisation a de nouvelles données d'un
algorithme d’apprentissage automatique [31]. D’une part, 'amplitude des parametres du
réseau sont contraints a l'aide d’une technique de régularisation Lo dépendant d'un hy-
perparametre [, qui controle la quantité de régularisation. D’autre part, nous avons utilisé
une technique de régularisation appelée dropout (Paropour = 0.5) et consistant, pendant
I'apprentissage, a désactiver les neurones d'une couche avec une probabilité pgropout- Cela
a pour effet d’éviter que certains neurones ne se spécialisent. Enfin, la derniere couche de
neurones dense dépend d'un hyperparametre D qui correspond au nombre de neurones
de cette derniere.

Pour résumer, les hyperparametres que nous cherchons a déterminer sont les suivants :

— D : le nombre de neurones de la derniére couche dense correspondant a la dimension

de 'espace d’enchassement.

— u = le pas d’apprentissage de 'optimiseur Adam.

— [ : le terme permettant de contrdler la régularisation Ls.

Il existe de nombreux hyperparametres comme les autres hyperparametres de 1’op-
timiseur Adam, mais nous avons pris des valeurs classiques ou par défaut. En effet, la
recherche d’hyperparametres est une tache fastidieuse, méme en utilisant un serveur de
calcul. Ainsi, nous avons choisi d’étudier 'impact de ces trois hyperparametres (D, u et
[) qui nous paraissaient les plus intéressants.

Pour les différentes expérimentations de cette méthode, les valeurs des différents hy-
perparametres ont été trouvés a l'aide d’une recherche par quadrillage [31] et d'un jeu
de validation [31], [86]. Pour chaque hyperparametre, plusieurs valeurs ont été proposées
et la recherche par quadrillage réalise le produit cartésien des différentes possibilités de
chaque hyperparametre. Ainsi, pour chacune de ces combinaisons d’hyperparameétres, un
modele sera appris sur un jeu d’entrainement et évalué sur un jeu de validation. Enfin, le
réseau de neurones avec les meilleures performances sur le jeu de validation sera entrainé
sur la concaténation du jeu d’entrainement et du jeu de validation [86] et évalué sur le jeu
de données, dit de test, pour valider les hyperparametres choisis. Il s’agit d’'une approche
de sélection d’hyperparameétres largement utilisée en apprentissage automatique [86].

Les valeurs associées a chacun des hyperparameétres considérés dans ces travaux sont

les suivantes :

— D = {32,80,128} : le nombre de neurones de la derniére couche.
— 1 ={0.00001,0.0001} : la valeur de la régularisation Ls.
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— = {0.0001,0.001} : le pas d’apprentissage de I'optimisation Adam.

Ainsi, nous avons 12 tuples d’hyperparametres possibles (3x2x2).

Architecture de référence L’architecture, décrite en figure 3.4, est constituée de deux
couches convolutives de 50 filtres chacune, d'une premiere couche dense de 256 neurones
et d’'une derniére couche de D neurones. Ce parametre D étant aussi un hyperparametre
du modele.

Nous pouvons remarquer que la premiére couche convolutive (Conv) traite indépen-
damment le signal en phase (I) et en quadrature (Q) a 'aide du méme ensemble de filtres
1D : 50 filtres de taille (1 x 7). Ensuite, la deuxiéme couche convolutive agreége la partie
en phase et en quadrature filtrée a ’aide d’un ensemble de filtres 2D : 50 filtres de taille
(2x 7). La premiere couche dense (Dense) permet de créer des descripteurs de haut-niveau
d’abstraction [29] et la derniére de D neurones correspond a I’espace d’enchéssement. De
plus, toutes les couches utilisent des fonctions d’activation (non-linéaire) Rectified Linear

Unit (ReLu) : ReLu(z) = maxz(0,x).

RelLu +
Dropout

(50%)
1/Q Signal Conv + RelLu Conv + Relu
(2x128x1) (50x1x7) (50x2x7)

Dense

256 neurones

RelLu

Dense
D neurones

FIGURE 3.4 — Architecture de référence des sous-réseaux siamois

Architecture légere L’architecture, décrite en figure 3.5, est constituée d’une premiere
couche convolutive de 50 filtres suivie d'une couche de pooling Max-Pool (regroupement
[107]) avec un pas (1, 2), d’une seconde couche convolutive de 50 filtres suivie d'une
couche de pooling Max-Pool avec un pas (1, 2) et d'une couche dense de 256 neurones.
Cette architecture, inspirée de [28] et [29], permet a la fois de réduire le nombre de
parametres de l’architecture de référence, ainsi que le nombre d’opérations nécessaires.
En effet, une couche de pooling a pour effet de réduire la dimension de sortie (ou d’entrée)

d’une couche convolutive, aussi appelée cartes de caractéristiques (feature maps, [31]),
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et donc de réduire le nombre total de parametres de ’architecture. Nous pouvons ainsi
voir ces couches de pooling comme des couches d’agrégation ou de sous-échantillonnage
permettant de créer des représentations localement invariantes par translation [107]. Nous
verrons également, dans la suite du manuscrit, que 1'utilisation de couches de pooling a
pour effet de diminuer le nombre total d’opérations du réseau de neurones lors d’une
inférence. De plus, la suppression de la derniére couche de D neurones réduit le nombre
de parametres, mais aussi le nombre de multiplications nécessaires.

Tout comme 'architecture précédente, nous pouvons remarquer que la premiere couche
convolutive traite indépendamment le signal en phase (I) et en quadrature (Q) a l'aide
du méme ensemble de filtres 1D : 50 filtres de taille (1 x 7). Ensuite, la deuxieéme couche
convolutive agrege la partie en phase et en quadrature filtrées a ’aide d’un ensemble
de filtres 2D : 50 filtres de taille (2 x 7). Enfin, la couche dense correspond a l'espace
d’enchassement. Cependant, la grande différence avec ’architecture de référence consiste
en l'utilisation de couches de pooling de type Max-Pool (ou maz-pooling [31]), ainsi que la
suppression de la deuxieme couche dense de D neurones. De plus, le dropout est utilisé pour
les couches convolutives et non plus pour la couche dense. En effet, des tests préliminaires,
que nous avions réalisés, avaient montré 'impact négatif de 'utilisation du dropout sur
la couche correspondant a I'espace d’enchassement. Ainsi, nous avons choisi de conserver

cette technique de régularisation en l'appliquant aux couches convolutives comme dans

28],

RelLu

Conv + RelLu Conv + RelLu
(50x1x7) (50x2x7)

+ Dropout + Dropout
(25%) + (25%) +
Max-Pool Max-Pool
(1x2) (1x2)

Dense
256 neurones

Signal I/Q
(2x128x1)

FIGURE 3.5 — Architecture légere des sous-réseaux siamois

3.2.1.2 Paradigmes d’apprentissage des réseaux siamois

Trois paradigmes d’apprentissage ont été étudiés :

— Fonction de colit contrastive
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— Régression logistique

— Apprentissage par transfert contrastif (ou transfert contrastif)

La fonction de coiit contrastive Le principe des fonctions de colit contrastives a
été introduit par S. Chopra, R. Hadsell et Y. Le Cun dans [7]. Dans cet article, les
auteurs présentent un cas d’application des réseaux siamois pour la reconnaissance faciale.
Son principe consiste a contraindre les représentations latentes Gy (X7) et Gy (X2) a
respecter certaines propriétés. Plus particulierement, les auteurs proposent la fonction de

colut suivante :

L(W) = yLa(Ew (X1, X2)) + (1 — y) Li(Ew (X1, X)) (3.1)

avec

— Ew(X1,Xs) = ||Gw(X1) — Gw(X2)||2 : la fonction d’énergie, aussi appelée energy
function en anglais, permettant d’évaluer la similarité des représentations latentes
des entrées X; et X,.

— L : la fonction de cotlit pour les paires positives, aussi appelée fonction de cotit ge-
nuine en anglais, permet d’entrainer le réseau siamois lorsque X; et X, proviennent
de la méme source, dite paire positive.

— Ly : la fonction de colit pour les paires négatives, aussi appelée fonction de cotit
impostor en anglais, permettant d’entrainer le réseau siamois lorsque X; et X5 ne
proviennent pas de la méme source, dite paire négative.

— y : une étiquette, aussi appelée label en anglais, indiquant si la paire (X, X5) est
une paire positive (y = 1) ou négative (y = 0).

Le principe de ce type de fonction de cotlit est de minimiser I’énergie des paires positives
et de maximiser ’énergie des paires négatives. Plus simplement, les représentations la-
tentes des éléments constituant une paire positive se retrouveront proches dans 'espace
d’enchassement, alors que les éléments constituant une paire négative se retrouveront
éloignés dans 'espace d’enchassement. Cela permettra, lors de I'inférence, de déterminer
si une paire d’entrées est une paire positive ou négative, en utilisant la fonction énergie
Ew (X, Xs).

Dans notre cas, nous nous sommes basés sur la fonction de cotit introduite dans [122].
Dans cet article, R. Hadsell, S. Chopra et Y. Le Cun proposent une fonction de cofit
contrastive pour la réduction de dimensionnalité d’images, qui sera réutilisée dans d’autres

domaines comme pour le casting de voix [123].
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La contrainte associée a la fonction de colit contrastive peut étre exprimée de la
maniere suivante : Ey (X1, Xo) + m < Ew (X3, X)) avec (X1, X3) une paire positive et
(X1, X)) une paire négative et m une constante, appelée marge. Ainsi, pour contraindre
le réseau siamois a respecter cette propriété, la fonction de cotit proposée par les auteurs

est la suivante :
LW) = yl|Gw (X1) — Gw(X2)[l5 + (1 — y)maz(0,m — |Gw (X)) — Gw(X2)[l3)  (3.2)

Pour I'apprentissage de notre réseau siamois contrastif, nous avons fixé la marge m
égale a 1. Ainsi, les paires positives ont une distance proche de 0 dans ’espace d’enchasse-
ment, alors que les paires négatives ont une distance supérieure ou égale a 1 dans I'espace
d’enchassement. De plus, la mesure de similarité s(.,.) de ce paradigme est la fonction
énergie Ey (X1, Xs) précédemment introduite. La structure du réseau siamois contrastif

est ainsi présentée en figure 3.6.

[Gw (X1) — Gw (X2)|l By (X1,X2)

FIGURE 3.6 — Architecture d’un réseau siamois contrastif

Régression logistique Le paradigme de régression logistique provient des travaux de
Koch et al. [124] sur le one-shot learning basé sur des réseaux siamois pour la reconnais-
sance de caracteres manuscrits. Cependant, avant de présenter les particularités de ce
dernier paradigme, il est d’abord nécessaire de faire un rappel sur la notion de régression
logistique. Ce terme est utilisé en apprentissage automatique pour nommer une méthode
de régression utilisée en classification binaire [31]. Elle consiste a prédire la probabilité
p(X) = P(y = 1|X), avec y 'étiquette associée a X et P(y = 0|X) =1 —P(y = 1|X),

comme une combinaison linéaire des descripteurs composant 'observation X :
Py =1|1X) = o> i X + ay) (3.3)
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avec

1
14+e—*

— X®@ : le i-eme descripteur associé au vecteur X.

— o(x) = : la fonction sigmoide présentée en figure 3.7.

— a; : le coefficient associé au descripteur X @.

— «p : le terme de biais.

La fonction sigmoide o(x)

0.8
07}
06|

Zosf
04|
03}

0.2}

N

FiGURE 3.7 — La fonction sigmoide

La procédure d’entrainement de cet algorithme est basée sur I'utilisation de la fonction

d’entropie binaire croisée :

L({ai}i) = —ylog(p(X)) — (1 — y)log(1 — p(X)) (3.4)

Dans le paradigme d’apprentissage de réseaux siamois utilisant la régression logistique,
en plus d’apprendre un espace d’enchassement Gy (.), la fonction de similarité basée sur
les représentations latentes Gy (X7) et Gy (X2) est aussi apprise. Ainsi, la sortie du réseau

siamois prédit la probabilité que la paire (X, X3) soit positive© :

avec Gy (X1)® la i-me dimension de la projection de I'entrée X dans I'espace d’enchés-

sement.

6. Ici, p(X1, X5) correspondant & s(X7, X2) et le terme g est généralement négligé.
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Ainsi, la sortie du réseau siamois correspond a la probabilité que les deux entrées X et
Xy proviennent d’une méme source, i.e. la probabilité qu’il s’agisse d’une paire positive.
De plus, la fonction de similarité apprise est appelée norme L; pondérée, car il s’agit
d’une norme L; terme a terme des représentations latentes Gy (X1) et Gy (X3) suivie
d’une régression logistique, d’ou le terme «pondérée» correspondant aux ;.

Tout comme pour la régression logistique, les auteurs utilisent ’entropie binaire croisée

pour 'entrainement de leur modele :
L(W) = —ylog(p(X1, X2)) — (1 = y)log(1 — p(X1, X3)) (3.6)

La structure du réseau siamois basée sur la régression logistique est présentée en figure
3.8.

(X1, X2)

FIGURE 3.8 — Réseau siamois basé sur une régression logistique

L’apprentissage par transfert contrastif Ce paradigme a été proposé pour une tache
de reconnaissance faciale par Taigman et al. dans [117]. Leur approche, appelée DeepFace,
est décrite dans I'article de la maniere suivante : «Une fois appris, le réseau de reconnais-
sance faciale (sans la derniére couche) est répliqué deux fois (un pour chaque image d’en-
trée) et les descripteurs sont utilisés pour prédire directement si les deux images d’entrée
appartiennent a la méme personne.» (traduit de 1'anglais & partir de [117]). Plus parti-
culierement, les auteurs avaient utilisé la norme L; pondérée, que nous avons présentée
dans la sous-section précédente en citant les travaux de Koch et al. [124] sur le paradigme

d’apprentissage logistique 7. A Pinverse, nous avons choisi d’utiliser le paradigme d’ap-

7. A noter que lors de I'entrainement du réseau siamois, les auteurs ont uniquement permis le réen-
trainement des deux derniéres couches.
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prentissage contrastif, d’ou le nom de cette sous-section : 'apprentissage par transfert
contrastif. En effet, lors de nos tests préliminaires, 1'utilisation d’un paradigme contrastif
a la place du paradigme logistique avait donné de meilleurs résultats.

Pour I'entrainement d’un réseau de neurones en utilisant le paradigme d’apprentissage

par transfert contrastif, il faut réaliser trois étapes que nous avons définies :

— Entrainer un réseau de neurones pour une tache de classification, dans notre cas,
pour du RFF.

— Extraire un sous-réseau constitué des couches du réseau de neurones, hormis les
deux dernieres couches et rajouter une derniere couche dense de D neurones repré-
sentant 1’espace d’enchassement.

— Apprendre les poids de la derniere couche a l'aide du paradigme contrastif, les
poids des autres couches étant figés.

La figure 3.9 présente le principe de fonctionnement de 'apprentissage par transfert

contrastif.

Entrainement du réseau pour une tache de classification Entrainement du réseau par paradigme contrastif

Relu +
Dropout Relu +
(50%) Dropout
(50%)

Relu
Softmax

Relu

Conv + ReLu
(50x2x7)

Conv + RelLu
(50x1x7)

Signal I/Q
(2x128x1)

(50x1x7) » O

Signal I/1Q
(2x128x1)

Dense  Couche de sortie
80 neurones 16 neurones

Dense

Dense Dense D neurones
256 neurones 256 neurones
J

~

Les poids sont figés

F1GURE 3.9 — Principe de fonctionnement de 'apprentissage par transfert contrastif

Ces travaux peuvent étre vus comme de l'apprentissage par transfert, aussi appelé
transfer learning, consistant a entrainer un algorithme sur une premiere tache et a trans-
férer les connaissances apprises pour la résolution d’une seconde tache considérée comme
proche de la premiere. En apprentissage profond, 'apprentissage par transfert est essen-
tiellement du transfert dit inductif [125]. En général, cela consiste a réutiliser les premieres
couches d’un réseau de neurones entrainé pour une premiere tache (dit réseau de base)
comme extracteur de descripteurs pour un second réseau de neurones qui réalise une se-
conde tache. En effet, les descripteurs appris par les premieres couches sont considérés
comme étant assez généralistes pour étre réutilisés pour la seconde tache.

Dans notre cas, nous nous sommes inspirés des travaux de Taigman et al., nous n’avons
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cependant pas utilisé comme fonction de similarité une norme L; pondérée, mais la norme
Lo a cause de 'utilisation du paradigme contrastif et non du paradigme logistique. Ainsi,
au lieu d’entrainer le réseau a ’aide de ’entropie croisée, nous avons utilisé la fonction
de colit contrastive précédemment introduite dans 3.2.1.2 avec une valeur de marge m =
1, comme précédemment. De plus, nous avons réentrainer uniquement les parametres
de la derniere couche (de D neurones) représentant l’espace d’enchéssement. En effet,
cela revient a considérer que l'extracteur de descripteurs appris par les trois premieres
couches est assez généraliste et qu’il n’est donc pas nécessaire de le réentrainer, c’est le
but de I'apprentissage par transfert. L’intérét de cette approche réside dans le fait qu’on
apprenne a résoudre une tache largement explorée dans la littérature du RFF, comme la
classification, et qu’on réutilise ces connaissances pour résoudre une tache connexe mais

peu explorée, comme 'apprentissage d'une fonction de similarité.

3.2.1.3 Décision

Maintenant que nous avons présenté les architectures utilisées, ainsi que les différents
paradigmes d’apprentissage des réseaux siamois, il est nécessaire de présenter la prise de
décision a l'aide de réseaux siamois lors de la phase d’inférence. Pour cela, nous allons
prendre un point de vue biométrique et différencier la prise de décision en distinguant

deux cas : la vérification et l'identification.

Vérification Nous allons maintenant présenter les différentes manieres de réaliser une
vérification selon les différents paradigmes d’apprentissage que nous avons considérés dans
ce manuscrit.

Il est important de noter que nous avons aussi utilisé ces regles de décision lors de

I’apprentissage pour déterminer 1’étiquette inférée par le réseau siamois.

Fonction de coiit contrastive Pour une vérification entre ’entrée X; et ’entrée
Xy pour le paradigme basé sur la fonction de colit contrastive, nous avons défini la regle
suivante® :

— Ew (X1, X3) <0.5— ¢ =1: paire positive.

— Ew(X1,X5) > 0.5 = § =0 : paire négative.

8. Pour rappel, la marge m = 1, donc la valeur de 0.5 correspond a la moitié de la marge.
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Régression logistique Pour une vérification entre ’entrée X; et I’entrée X, pour
la régression logistique, nous avons défini la regle suivante :

— p(X1,X3) > 0.5 = § =1 : paire positive.

— p(Xq, X5) <0.5 = § =0 : paire négative.

Apprentissage par transfert contrastif Pour une vérification entre I'entrée X; et
I'entrée X, pour le paradigme de transfert contrastif, nous avons défini la régle suivante ? :

— Ew (X1, X3) < 0.5 — ¢ =1: paire positive.

— Ew(X1,X3) > 0.5 = § =0 : paire négative.

Identification Le principe de fonctionnement de I'identification pour les réseaux sia-
mois est présenté en figure 3.10 [126]. Plus particulierement, la base d’empreintes est com-
posée d'un signal I/Q X; par émetteur légitime, avec ¢ € [1 ; C] le numéro de I"émetteur.
Ainsi, lors de la phase d’identification, pour chaque entrée de la base d’empreintes, une
vérification est réalisée entre le signal d’entrée X et le signal X; de la base d’empreintes.
A la fin de cette série de vérifications, trois cas sont possibles :

— Aucun signal de la base d’empreintes {X; }icp1 ; o7 ne correspond au signal X . Dans
ce cas, le signal d’entrée X n’est pas considéré comme provenant d’un émetteur
légitime.

— Un unique signal de la base d’empreintes {X;}icp1 ; ¢ correspond au signal X.
Dans ce cas, le signal d’entrée X est considéré comme provenant d’'un émetteur
légitime et correspondant a l’émetteur auquel le signal de la base d’empreintes
appartient.

— Plusieurs signaux de la base d’empreintes {X;};cp1 ; ¢ correspondent au signal X.
Dans ce cas, le signal d’entrée X est considéré comme provenant d’un émetteur
légitime, mais il faut choisir le signal de la base d’empreintes correspondant a la
mesure de similarité la plus faible.

Dans son cours [126], A. Ng précise qu’il est possible, de stocker les projections des
signaux dans l'espace d’enchassement {Gw (X;)}icpi ; ¢, a la place de stocker les signaux
{Xi}iep ; ¢p- Ainsi, pour chaque identification d'un signal X, il n’est plus nécessaire de
faire C'+1 projections dans ’espace d’enchassement, mais seulement une unique projection
de l'entrée X. En effet, il n’est pas nécessaire de réeffectuer la projection des signaux

{Xi}iep ; ¢, car les projections des signaux de la base d’empreintes ne changent pas.

9. Idem, la marge m = 1, donc la valeur de 0.5 correspond a la moitié de la marge.
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o b o R il
I

Base d'empreintes

FIGURE 3.10 — Identification pour les réseaux siamois

3.2.2 Expérimentations

Dans cette sous-section, nous allons tout d’abord présenter le jeu de données initial que
nous avons utilisé, ainsi que les étapes d’adaptation que nous avons réalisées pour obtenir
le jeu de données nécessaire a I’entrainement et I’évaluation des différents réseaux siamois.
De plus, nous avons réalisé plusieurs expérimentations pour évaluer les performances des
différentes architectures, ainsi que des différents paradigmes d’apprentissage. La métrique
utilisée pour I’évaluation des performances des différents paradigmes est ’accuracy (ou
justesse), correspondant a la proportion de bonnes prédictions, a ’aide des regles de véri-
fication présentées dans la section 3.2.1.3. Ce choix se justifie car il s’agit d’'une métrique
populaire en apprentissage automatique, mais qui est aussi utilisée dans la littérature du

RFF, notamment pour les réseaux siamois [127].

3.2.2.1 Jeu de données et adaptation

Cette sous-section présente le jeu de données initial utilisé pour créer le jeu de données
siamois a ’aide d'un jeu de données intermédiaire. En effet, le jeu de données initial étant
adapté a une tache de classification, il a été nécessaire de le transformer a l'aide de
différents traitements pour qu’il soit adapté a l’entralnement de réseaux siamois. Une
premiere étape a permis d’extraire un jeu de données intermédiaire a partir du jeu de
données initial et une seconde étape a permis d’obtenir le jeu de données siamois a partir

du jeu de données intermédiaire.
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110 appelé «Datasets for RF Finger-

Jeu de données initial Le jeu de données initia
printing of Bit-similar USRP X310 Radios», a été produit et utilisé par K. Sankhe et
al. dans [29] afin d’entrainer des réseaux de neurones profonds pour une tache de classi-
fication en RFF. A I'époque de nos expérimentations et & notre connaissance, ce jeu de
données était le seul jeu de données réelles disponible.

Il est composé de signaux provenant de 16 émetteurs SDR USRP X310 et enregistrés
a I'aide d’un unique récepteur SDR USRP B210. La forme d’onde utilisée est conforme a
la norme TEEE 802.11 et a été générée grace a la WLAN System Toolbox de Matlab. Les
paquets transmis sont constitués d’un champ d’adresse identique pour tous les émetteurs
et d'un payload aléatoire. Le récepteur a collecté les échantillons I/Q a 5 Msps avec une
fréquence centrale fy de 2.45 GHz. Les auteurs ont ainsi collecté 20 millions d’échantillons
(4 secondes) pour chaque émetteur. De plus, les auteurs proposent deux configurations
expérimentales :

— Qwver-the-air transmissions ou les échantillons ont été transmis par les USRP X310

a travers un canal radiofréquence et collectés par le récepteur B210.
— Qwver-the-cable transmissions ou les échantillons ont été transmis par les USRP
X310 a travers un cable et collectés par le récepteur B210 puis égalisés.

Dans le cas de la configuration over-the-air, les auteurs ont réalisé plusieurs expéri-
mentations en fonction de la distance allant de 2 ft (pied) a 62 ft, chaque expérimentation
étant séparée de 6 ft. Ainsi, en prenant en compte toutes les distances, il y a 11 expéri-
mentations différentes. Deux enregistrements, appelées run, ont été effectués pour chaque
distance et chaque émetteur.

Les données ont été enregistrés dans un format, appelé format 1/Q flottant 128 bits, qui
consiste a représenter les échantillons I avec un format flottant 64 bits (double précision)
et les échantillons Q avec un format flottant 64 bits (double précision).

Dans notre cas, nous nous intéressons a la configuration expérimentale over-the-air,

car c’est la seule qui corresponde a une transmission sans-fil.

Jeu de données intermédiaire Avant de pouvoir créer le jeu de données siamois, il
est nécessaire de faire un pré-traitement a partir du jeu de données initial. En effet, le jeu
de données est constitué de 2 x 11 x 16 x 20 x 10 = 7.04 x 10° échantillons. Nous avons

donc choisi d’utiliser les signaux pour la distance de 2 ft, car il s’agit des signaux les moins

10. Le jeu de données est disponible sur : https ://genesys-lab.org/oracle (derniére consultation en
octobre 2022)
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bruités. Cela permet d’évaluer la possibilité d’utiliser des réseaux siamois pour le RFF sur
des signaux réels. De plus, nous avons utilisé le run 2 pour cette distance, car nous avons
considéré qu’il était de meilleure qualité apres une inspection des signaux. Enfin, pour
chaque émetteur, nous avons récupéré les 10.24 premieres millisecondes correspondant a
512 000 échantillons, que nous avons décomposées en 4 000 signaux non recouvrants de
128 échantillons M. Ainsi, le jeu de données intermédiaire est composé de 64 000 signaux (4
000 par émetteur) de 128 échantillons I/Q et chaque signal X est associé a une étiquette
y;. Ce jeu de données est considéré comme ayant assez d’observations par classe pour un
probléme de classification. En effet, comme nous ’avions mentionné précédemment, une
heuristique classique en apprentissage profond considere qu’il est nécessaire d’avoir au

moins un millier d’exemples par classe [111].

Jeu de données siamois Le jeu de données intermédiaire n’est pas approprié pour ’en-
trainement des réseaux siamois, mais plutot pour I'entrainement de réseaux de neurones
pour une tache de classification en RFF. Ainsi, pour pouvoir entrainer le réseau siamois, il
est nécessaire d’avoir un jeu de données constitué d’'une paire de signaux I/Q (X, X5) et
d’une étiquette y indiquant s’il s’agit d’une paire positive ou d’une paire négative. Cette
étiquette y est égale & 1 si la paire de signaux I/Q provient du méme émetteur (paire
positive) ou égale a 0 si la paire de signaux 1/Q ne provient pas du méme émetteur (paire
négative). La stratégie utilisée pour la création du jeu de données siamois est inspirée des
stratégies présentées dans [6], [7], [122]. Cette stratégie impose notamment que le nombre
de paires positives soit égal au nombre de paires négatives pour pouvoir avoir un jeu de
données équilibré.

Le processus de construction du jeu de données siamois peut étre décrit de la maniere
suivante : pour chaque signal du jeu de données intermédiaire (observation), nous choi-
sissons P = 5 signaux provenant du méme émetteur pour créer P paires positives (avec
un tirage sans remise ') et nous choisissons P signaux provenant d’un émetteur différent
pour créer P paires négatives (avec un tirage sans remise). Nous appliquons ainsi ce pro-
cessus a tous les signaux du jeu de données intermédiaire. Ainsi, en supposant qu’il y ait
L = 64000 signaux dans la base de données intermédiaire, le nombre de paires du jeu de

données siamois est constitué de 2 x L x P = 640000 paires : 320 000 paires positives et

11. Le choix de signaux de 128 échantillons étant justifié par la couche d’entrée de nos architectures de
réseaux siamois.

12. Le signal en question est enlevé du choix pour la création de la paire positive, pour éviter que la
paire soit constituée des deux mémes entrées.
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320 000 paires négatives.

En réalité, le jeu de données intermédiaire est d’abord découpé en trois jeux de don-
nées : un jeu de données d’entrainement, un jeu de données de validation, ainsi qu’un jeu
de données de test. Puis, pour chacun de ces jeux, le processus de construction de jeu de
données siamois est appliqué. Cela permet d’avoir une meilleure indépendance entre les
différents jeux de données siamois résultants.

Ainsi, les compositions des différents jeux de données siamois sont les suivantes :

— Jeu d’entrainement : 360 000 paires, dont 180 000 paires positives et 180 000 paires

négatives.

— Jeu de validation : 120 000 paires, dont 60 000 paires positives et 60 000 paires

négatives.

— Jeu de test : 160 000 paires, dont 80 000 paires positives et 80 000 paires négatives.

3.2.2.2 Expérimentation 1 : architecture de référence (CAID 2020 : 32 époques)

Cette expérimentation (exp. 1) consiste a évaluer 1'accuracy des différents paradigmes
d’apprentissage précédemment introduits sur ’architecture de référence présentée en figure
3.4. Ces résultats ont été présentés dans notre publication sur les réseaux siamois pour
I'authentification par empreinte radio sur des signaux I/Q [128].

Pour cette expérimentation, nous avons utilisé une optimisation Adam comme dans
[29]. De plus, nous avons choisi un nombre de 32 époques (ou epochs), correspondant au
nombre de fois que les poids sont appris sur I'intégralité du jeu d’entrainement. Le nombre
d’époques peut étre vu comme le nombre de cycles d’apprentissage sur 'intégralité du jeu
d’entrainement. Enfin, nous avons choisi une taille de mini-lots (ou mini-batch) de taille
128, c’est-a-dire le nombre d’observations correspond au nombre d’exemples nécessaires
pour mettre a jour les poids [31].

Le tableau 3.2 présente les valeurs des différents hyperparametres qui donnent les
meilleurs résultats pour chaque paradigme d’apprentissage. De plus, les performances de
chaque paradigme sont présentées dans le tableau 3.3. Nous pouvons constater que pour
cette expérimentation, la régression logistique obtient les meilleurs résultats avec une ac-
curacy de 99.52%. Ensuite, le paradigme basé sur la fonction de cofit contrastive obtient
aussi de bons résultats avec une accuracy de 97.44 %. Enfin, le paradigme d’apprentissage
par transfert contrastif obtient les moins bons résultats avec une accuracy de 93.3 %. Les
moins bons résultats de I'apprentissage par transfert contrastif peuvent s’expliquer par

le fait que les couches d’extraction de descripteurs apprises lors de la tache de classifica-
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tion sont potentiellement moins bien adaptées pour une mesure de similarité que celles
apprises par les deux autres paradigmes, apprenant directement 1’ensemble des poids du
réseau siamois. Cependant, durant nos expérimentations, c’est le paradigme par transfert
contrastif qui nous a permis d’obtenir les premiers résultats préliminaires satisfaisants, no-
tamment a cause de l'utilisation de I'apprentissage par transfert. Il est difficile d’essayer
d’expliquer davantage les résultats obtenus, car dépendants d’'un nombre de parametres

trop important.

’ Paradigme d’apprentissage \ 0 \ [ \ D ‘
Régression logistique 0.0001 | 0.00001 | 128
Fonction de cotit contrastive | 0.001 | 0.0001 | 128
Transfert contrastif 0.001 | 0.0001 | 128

TABLE 3.2 — Valeurs des hyperparameétres pour chaque paradigme d’apprentissage (exp.

1)

’ Paradigme d’apprentissage \ Train accuracy \ Test accuracy ‘

Régression logistique 0.9909 0.9952
Fonction de colit contrastive 0.9669 0.9744
Transfert contrastif 0.9195 0.933

TABLE 3.3 — Performances pour chaque paradigme d’apprentissage (exp. 1)

Les historiques d’apprentissage sont présentés pour la régression logistique en figure
3.11, pour la fonction de cotit contrastive en figure 3.12 et pour le transfert contrastif en
figure 3.13. Nous pouvons remarquer que pour les trois paradigmes, les performances sur le
jeu d’apprentissage sont globalement moins bonnes que sur le jeu de test. Ce phénomene,
que nous avions expliqué dans [128], est dii aux techniques de régularisations utilisées : la
régularisation Lo, ainsi que le dropout.

Le nombre de poids, ainsi que de multiplications de la meilleure architecture sont
donnés dans le tableau 3.4. Nous pouvons constater que le nombre de parametres est
supérieur aux nombres maximums de parametres acceptables pour un gros réseau de
neurones, comme indiqué dans le tableau 3.1. Cependant, le nombre d’opérations néces-
saires est relativement faible et similaire a celui d’un petit réseau de neurones. Cela peut
s’expliquer par la taille limitée de 'entrée du sous-réseau par rapport a ceux de [113],
[114].
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3.2. Méthode 1 : réseaux siamois pour le RFF

Nom \ Type \ Entrée \ Parametres \ Opérations ‘
input Input (2,128,1) - -
conv2D_1 | Conv2D | (2,128,1) 400 85 400

conv2D_2 | Conv2D | (2,122, 50) 35 050 4 060 000
flatten Flatten | (1,116,50) - -
dense 1 Dense 5 800 1 485 056 1 484 800

dropout_ 1 | Dropout 256 - -
dense 2 Dense 256 32 896 32 768
dropout_ 2 | Dropout 128 - -
Total 1553402 | 5662 968

TABLE 3.4 — Evaluation de la complexité de la meilleure architecture de sous-réseau pour
I’expérimentation 1

3.2.2.3 Expérimentation 2 : architecture de référence (92 époques)

La seconde expérimentation réalisée (exp. 2) consiste a mesurer 'effet de 1'augmen-
tation du nombre d’époques sur les performances, par rapport aux résultats de I'expé-
rimentation précédente, présentée en section 3.2.2.2. En effet, comme nous pouvons le
constater sur les figures 3.11 et 3.12, les courbes de fonction de cotit ne semblent pas avoir
atteint un plateau au bout de 32 époques, contrairement a la fonction de cotit présentée
a la figure 3.13. Ainsi, 'augmentation du nombre d’époques permettrait d’améliorer les
performances des réseaux de neurones basés sur un paradigme contrastive et/ou sur une
régression logistique. Ces résultats, datant de fin aotit/début septembre 2020, n’avaient
pas pu étre incorporés a notre publication sur les réseaux siamois [128] par manque de
temps.

Pour cette expérimentation, nous avons utilisé une optimisation Adam avec une taille
de mini-lots de taille 128 sur 92 époques. De plus, pour la recherche d’hyperparameétres,
nous avons utilisé une recherche par quadrillage avec un jeu de validation. Les valeurs
des hyperparametres sont les mémes que dans la sous-section précédente. Enfin, nous
n’avons évalué que les performances du paradigme d’apprentissage utilisant la fonction
de coflit contrastive, ainsi que celui basé sur la régression logistique. En effet, ces deux
paradigmes avaient obtenu des résultats supérieurs a ceux du paradigme d’apprentissage
par transfert contrastif dans I'expérimentation précédente. De plus, dans la figure 3.13, on
pouvait observer que la fonction de colit avait déja atteint un plafond et qu’il ne semblait

pas nécessaire de réévaluer ce paradigme avec un nombre d’époques plus important.

Le tableau 3.5 présente les valeurs des différents hyperparametres donnant les meilleurs
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résultats pour chaque paradigme d’apprentissage et le tableau 3.6 présente les meilleures
performances obtenues pour chaque paradigme. Nous pouvons constater que pour cette
expérimentation, la fonction de cotit contrastive donne les meilleures performances avec
une accuracy de 100% alors que le paradigme d’apprentissage basé sur la régression logis-
tique obtient 99.99 %. Ainsi, cette expérimentation montre que 'augmentation du nombre
d’époques a permis aux réseaux siamois appris d’obtenir de meilleures performances, que
ce soit pour le paradigme utilisant la fonction de colit contrastif ou pour le paradigme
utilisant la régression logistique. De la méme maniére que pour 'expérimentation pré-
cédente, il est difficile d’expliquer davantage les résultats obtenus, car dépendants d’un

nombre de parametres trop important.

’ Paradigme d’apprentissage \ 1 \ l \ D ‘
Régression logistique 0.001 | 0.00001 | 80
Fonction de cofit contrastive | 0.001 | 0.00001 | 128

TABLE 3.5 — Valeurs des hyperparameétres pour chaque paradigme d’apprentissage (exp.
2)

’ Paradigme d’apprentissage \ Train accuracy \ Test accuracy ‘

Régression logistique 0.9993 0.9999
Fonction de colit contrastive 0.9971 1.0

TABLE 3.6 — Performances pour chaque paradigme d’apprentissage (exp. 2)

Les historiques d’apprentissage sont présentés pour la régression logistique en figure
3.14 et ceux de la fonction de cotit contrastive en figure 3.15. Tout comme pour 'expé-
rience précédente, nous pouvons observer un décalage entre les performances sur le jeu
d’entrainement et le jeu de test.

Le nombre de poids, ainsi que de multiplications de la meilleure architecture sont les
mémes que pour 'expérimentation 1, qui sont donnés dans le tableau 3.4. Ainsi, il est

ainsi possible de se référer a I'analyse faite précédemment.

3.2.2.4 Expérimentation 3 : architecture légere (32 époques)

Une derniére expérimentation (exp. 3) a été effectuée pour évaluer les performances de

I’architecture légere. Ces résultats sont présentées en figure 3.5 et ils sont comparés aux
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résultats de la premiere expérimentation basée sur I’architecture de référence, présentée en
section 3.2.2.2. Les résultats de cette expérimentation, datant de fin aotit/début septembre
2020, n’avaient pas été incorporés a notre publication sur les réseaux siamois [128] par

manque de temps.

Pour cette expérimentation, nous avons utilisé une optimisation Adam avec des mini-

lots de taille 128 sur 32 époques, comme pour la premiere expérimentation.

L’architecture utilisée, présentée en figure 3.5, a environ 4 fois moins de parametres
que l'architecture des expérimentations précédentes. En effet, en considérant la taille de
I’espace d’enchassement égale a D = 128, I'architecture de référence est constituée de 1
553 402 poids & apprendre (voir tableau 3.4). Alors que I'architecture légere est constituée

de 381 306 poids a apprendre, soit une réduction de 75% par rapport a l’architecture de
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référence. Cette réduction de dimension est principalement due aux couches de pooling qui
ont pour effet de réduire les dimensions des cartes de caractéristiques et donc le nombre

de parametres de la premiere couche dense.

Cette expérimentation, réalisée en parallele de la seconde expérimentation, considé-
rait le cas du paradigme de régression logistique pour D = 128 (voir tableau 3.7), i.e le
paradigme ayant obtenu les meilleures performances lors de la premiere expérimentation.
Nous pouvons constater sur le tableau 3.8 que les performances du réseau de neurones
(99.46%) sont proches des performances obtenues lors de la premiére expérimentation
(99.52 %). De plus, I'historique d’apprentissage pour cette expérimentation est présenté
en figure 3.16. Tout comme pour les expérimentations précédentes, on voit une différence
notable entre les performances obtenues lors de 'apprentissage et du test. Cette expéri-
mentation montre qu’il est possible d’avoir de bons résultats avec une architecture plus
légere que l'architecture de référence des expérimentations précédentes. En effet, lors de
Iexpérimentation 1 nous avions obtenu une accuracy de 99.52 %, ce qui correspond & une

diminution de 0.06 % pour un réseau ayant environ 4 fois moins de poids.

Paradigme d’apprentissage 1 [ D
Régression logistique 0.001 | 0.0001 | -

TABLE 3.7 — Valeurs des hyperparametres pour chaque paradigme d’apprentissage (exp.
3)

’ Paradigme d’apprentissage ‘ Train accuracy ‘ Test accuracy ‘
’ Régression logistique ‘ 0.9875 ‘ 0.9946 ‘

TABLE 3.8 — Performances pour chaque paradigme d’apprentissage (exp. 3)

Le nombre de poids de I'architecture et le nombre de multiplications nécessaire a une
inférence sont donnés dans le tableau 3.9. Nous pouvons remarquer que par rapport a
I’architecture de référence, le nombre de poids a été réduit d’'un facteur 4 et le nombre de
multiplications d’un facteur 2.4. Ainsi, I'architecture légere peut étre considérée comme
une architecture large au sens du TinyML, mais qui répond aux criteres de complexité
définis dans le tableau 3.1. En effet, le nombre de parametres de ’architecture est bien

inférieur a 500 000 et le nombre de multiplications et bien inférieur a 80 000 000.
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] Nom \ Type \ Entrée \ Parametres \ Opérations \
input Input (2,128,1) - -
conv2D_ 1 Conv2D | (2,128,1) 400 85 400

max__pooling 1 | (2,122,50) - -
conv2D 2 Conv2D | (2,61,50) 35 050 1 925 000 ‘
max_ pooling 2 | (1,55,50) - -
flatten Flatten | (1,27,50) - -
dense 1 Dense 1 350 345 856 345 600
Total 381 306 2 356 000

TABLE 3.9 — Evaluation de I'implémentation logicielle de I'architecture 1égere

3.2.3 Comparaison avec la littérature

Dans cette sous-section, nous allons comparer nos résultats a ceux de la littérature.
Pour cela, nous allons réaliser quatre comparaisons différentes. La premiere comparaison
correspond a celle que nous avions publiée dans [128] lors du CAID 2020. La seconde,
correspond a une comparaison de notre méthode avec les travaux sur les réseaux siamois
en RFF publiés apres la publication de notre article. Enfin, les deux dernieres seront des

comparaisons plus classiques, concernant la scalabilité et la complexité de notre approche.

3.2.3.1 Comparaison publiée dans le CAID 2020

Lors de la publication de notre article [128], seul un article traitait de 1'utilisation des
réseaux siamois pour le RFF. Dans cet article [127], Langford et al. ont utilisé un réseau

siamois traitant des spectrogrammes de signaux 1/Q. Leur réseau avait été entrainé a
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I'aide d’une fonction de coiit contrastive décrite dans [7]. Les performances que nous
avions présentées dans notre article (soit 99.52 %, voir section 3.2.2.2) étaient inférieures
a celles obtenues par les auteurs de [127] : 99.79%. Cependant, notre approche a plusieurs
avantages par rapport a la leur. D'une part, notre architecture traite directement les
signaux [/Q alors que 'architecture présentée dans [127] utilise une représentation temps-
fréquence comme représentation d’entrée, nécessitant donc une phase de pré-traitement.
D’autre part, nos performances ont été obtenues a partir de données réelles provenant de
16 émetteurs, alors que les travaux de Langford étaient basés sur des données provenant
de 4 émetteurs et qui nous semblaient beaucoup plus contrdlées, i.e un seul défaut :
le décalage fréquentiel. Ainsi, il nous semblait difficile de comparer les deux travaux, car
n’ayant pas les mémes conditions expérimentales. Cependant, les résultats que nous avons
obtenus lors de I'expérimentation 2, présentés en section 3.2.2.3, sont meilleurs que ceux
obtenus par Langford et al. dans leur article malgré des conditions expérimentales plus

complexes : nombre d’émetteurs plus important et signaux issus d’enregistrements.

3.2.3.2 Comparaison avec les autres travaux sur les réseaux siamois en RFF

Apres la parution de notre article, d’autres auteurs ont publié des articles sur 1'utili-
sation des réseaux siamois en RFF (ou dans des domaines/appellations similaires). Nous
allons d’abord présenter les différents travaux, puis essayer de faire une comparaison avec
les résultats que nous avons obtenus.

Dans [69], Hazra et al. ont utilisé un réseau siamois basé sur un réseau de neurones
composé a la fois de couches convolutives (1D), de couches récurrentes et de couches
denses pour du one-shot learning. Le paradigme d’apprentissage de leur réseau siamois
utilise une fonction contrastive identique a celle que 'on a utilisée. Cependant, au lieu
d’utiliser la distance Ly comme dans 'article original [122], les auteurs ont choisi d’utiliser
une norme L; a la place. Pour évaluer les performances de leur architecture, les auteurs
ont créé deux jeux de données a l'aide de signaux provenant de 54 appareils sans-fils de
4 modeles différents et respectant la norme 802.15.4. Les auteurs ont notamment étudié
les performances des réseaux siamois dans le cas de classes «non-vuey, i.e. sur lesquels
le réseau siamois n’avait jamais été entrainé. Ils ont aussi évalué le gain de performances
dans le cas d’un réentrainement du réseau siamois avec des classes sur lequel le réseau
siamois n’avait jamais été entrainé.

Dans [129], Wu et al. utilisent une approche partiellement basée sur les réseaux siamois.

En effet, leur fonction de coiit est composée de trois sous-fonctions de cotit ayant des roles
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distincts : la classification, le partitionnement et la reconstruction (& la maniére d’un auto-
encodeur [31]). L’entrainement du réseau siamois a été réalisé a I'aide d’un jeu de données
composé de 27 émetteurs Bluetooth (smartphones). Dans l'article, les auteurs ont ainsi
montré les performances de leur architecture dans une configuration close-set (émetteurs
connus) et open-set (émetteurs inconnus). De plus, ils ont aussi étudié I'importance de
chacun des termes de leur fonction de cofit.

Dans [66], Shen et al. présentent 1'utilisation d’un réseau siamois pour du RFF sur des
signaux LoRa. Plus particulierement, ils utilisent un paradigme d’apprentissage proche de
I’apprentissage par transfert contrastif, mais qui apprend I’espace d’enchassement a ’aide
d’une fonction de coiit, dite triplet loss, proposée par Shroff et al. dans [118]. Cette fonction
de cotit ne considere plus des paires d’entrées, mais des triplets d’entrées : une entrée de
référence, une entrée provenant de la méme source, une entrée provenant d’une source
différente. Contrairement a notre approche, les signaux d’entrée du réseau siamois ne sont
pas les signaux 1/Q), mais des spectrogrammes. Dans leurs expérimentations, les auteurs
ont utilisé des signaux provenant de 60 émetteurs LoRa parmis 4 modeles. Tout d’abord,
ils ont étudié les performances de leur architecture pour des appareils avec lesquels le
réseau n’avait pas été entrainé, afin d’évaluer la scalabilité du modele. De plus, ils ont
aussi étudié 'effet de 'augmentation de données pour la robustesse de leur modele.

La grande hétérogénéité de ces travaux rend la comparaison avec notre approche dif-
ficile. En effet, ces travaux n’ont pas les mémes conditions expérimentales, ni méme des
conditions expérimentales comparables. Cependant, ces publications montrent un intérét
de la communauté quant a I'utilisation des réseaux siamois pour le RFF. De plus, les expé-
rimentations réalisées dans ces articles peuvent étre considérées comme complémentaires

aux notres.

3.2.3.3 Scalabilité

Les approches classiquement utilisées pour 'apprentissage de représentations néces-
sitent un nombre d’exemples important. Par exemple, dans [28], 'architecture utilisée est
entrainée a I'aide de 720 000 signaux 1/Q, soit 180 000 par classe. A Dinverse, les réseaux
siamois ont besoin de beaucoup moins d’exemples pour apprendre la représentation d’une
nouvelle classe, puisqu’il suffit d’'un unique exemple [69], [124]. De plus, comme nous
I’avons indiqué lors de notre explication de la phase de décision, un nouvel émetteur peut
étre facilement rajouté a la base d’empreintes a ’aide de son signal ou de sa projection. Par

contre, 'apprentissage de I'espace d’enchassement nécessite beaucoup plus d’exemples. En
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effet, dans notre cas, le jeu de données utilisé pour 'entrainement du réseau siamois est

composé de 360 000 paires dont 180 000 paires positives et de 180 000 paires négatives.

3.2.3.4 Complexité

Les approches classiquement utilisées pour 'apprentissage de représentations néces-
sitent généralement une puissance de calcul importante, ainsi qu’un espace mémoire consé-
quent pour stocker les modeles. Par exemple, dans [28], leur architecture est composée
de plus de 400 000 parametres. Dans la littérature, certains articles traitent de I'implé-
mentation d’architectures de réseaux de neurones légeres comme dans [72] et [71] ou les
auteurs présentent des réseaux de neurones constitués d’environ 200 000 parametres. Par
rapport a ces réseaux de neurones légers, notre architecture légere possede notamment
un nombre de parameétres plus conséquent (x1.9) et donc occupe un espace mémoire plus
important. De plus, dans [72], les auteurs précisent que leur réseau de neurones effectue
533 212 opérations flottantes, soit environ 4.4 fois moins d’opérations par inférence que

notre architecture légere.

3.3 Meéthode 2 : RF eigenfingerprints

La seconde méthode de RFF proposée, appelée RF' eigenfingerprints, est inspirée des
travaux en reconnaissance faciale sur les eigenfaces [8], [9]. A I'inverse des réseaux siamois
pour le RFF, cette méthode se focalise majoritairement sur les propriétés d’adaptabilité
et de complexité, méme si nous avons aussi exploré la scalabilité de cette méthode. De
plus, nous avons également exploré les propriétés d’explicabilité des RF' eigenfingerprints.

Dans la sous-section 3.3.1, nous présentons la méthodologie puis, dans la sous-section
3.3.2.2, différentes simulations/expérimentations et enfin, dans la sous-section 3.3.3, nous
faisons une comparaison de notre méthode avec celles de la littérature.

Pour rappel, les eigenfaces [8], [9] sont issus des travaux de Turk et Pentland en recon-
naissance faciale et inspirés de travaux antérieurs de Sirovich et Kirby [130], [131] souli-
gnant 'intérét de 'utilisation de la transformée de Karhunen-Loeve pour 'apprentissage
d’un espace de projection en reconnaissance faciale. Les eigenfaces consistent a apprendre
une projection linéaire a ’aide d’une transformée de Karhunen-Loeve, qui est une Analyse
en Composantes Principales (ACP) centrée [31]. Cette projection est constituée d'un en-

semble de vecteurs propres, appelés eigenfaces, dont un exemple '* est présenté en figure

13. Cette figure a été obtenue & partir de la version étendue de la base de données Yale Face B [132],
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3.17. De plus, chaque individu (classe) est représenté par une centroide (ou vecteur cen-
troide) dans l’espace de projection. Ainsi, pour réaliser une authentification a 'aide des
eigenfaces, 'image d’entrée est projetée dans ’espace formé par les eigenfaces apprises,
puis la projection de 'image d’entrée est comparée aux centroides de chaque classe. Cette
méthode est considérée comme 'une des premieres méthodes d’apprentissage de représen-
tations en reconnaissance faciale [134] et elle a inspiré de nombreuses autres méthodes en
reconnaissance faciale. Par exemple, dans [135], Belhumeur et al. ont proposé les fisher-
faces basés sur I'analyse discriminante de Fisher et dans [136], Yang et al. ont présenté

les kernel eigenfaces utilisant 1’astuce du noyau [31].

= E =

FIGURE 3.17 — Eigenfaces apprises sur le jeu de données Yale Face B

A

3.3.1 Méthodologie

La méthode des RF eigenfingerprints reprend le principe des eigenfaces mais pour
I’authentification par empreinte radio. Pour cela, le préambule est utilisé pour apprendre
les différents vecteurs propres ou descripteurs, appelés RF' eigenfingerprints, qui corres-
pondent aux signatures des émetteurs. L’utilisation du préambule permet d’avoir une
«structure stable», i.e. identique a chaque émission, permettant d’éliminer en partie les
problématiques d’explosion du nombre de vecteurs propres [137]. En effet, le signal radio
d’un émetteur peut contenir une grande variabilité due aux données transmises qui ne
sont pas forcément informatives pour le RFF. Ainsi, 'utilisation du préambule, qui est
identique a chaque émission, permet de supprimer cette source de variabilité.

Dans cette partie, nous présentons les différentes étapes de la méthodologie nécessaires
pour l'apprentissage et 'inférence. Il est important de noter que les étapes sont présen-
tées dans le sens chronologique, par exemple ’apprentissage des vecteurs propres précede
leur sélection. De plus, certaines étapes sont communes a la fois a 'apprentissage et a
I'inférence, comme |’étape de pré-traitement ou de projection. La figure 3.18 résume les

différentes étapes pour la phase d’entrainement et la phase d’inférence.

[133]
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FiGURE 3.18 — Méthodologie des RF eigenfingerprints

3.3.1.1 Pré-traitement

La phase de pré-traitement est une étape primordiale permettant d’éliminer les sources
de variations non informatives (ou factors of variation en anglais [107]). En effet, le signal
émis 5(t) subit plusieurs modifications lors de la transmission, dont certaines ne sont pas
informatives. La représentation en bande de base du signal regu 7(¢) a généralement la

forme suivante :
F(t) = A&t — 7)™ 1L Ri(t) (3.7)

avec

— A € C : amplitude complexe du signal.
— 7 : le retard du signal.
— Af : le décalage fréquentiel.

— 7(t) ~ CN(0,0?%) : un bruit blanc gaussien complexe de puissance o2.

Nous proposons ainsi deux pré-traitements permettant de supprimer ces sources de

variabilité non informatives :

— Pré-traitement n°l : ce pré-traitement, présenté en figure 3.19, corrige le décalage
fréquentiel, le décalage temporel, ainsi que 'amplitude complexe.
— Pré-traitement n°2 : ce pré-traitement, présenté en figure 3.20, corrige le décalage

temporel, ainsi que 'amplitude complexe.
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3.83. Méthode 2 : RF eigenfingerprints

Pré-traitement n°1 La premiere étape de ce pré-traitement consiste a corriger le dé-
calage fréquentiel pour resynchroniser le signal en fréquence. L’estimation du décalage
fréquentiel A f peut s’effectuer de différentes facons selon le type de modulation. Par
exemple a l'aide de la séquence de conditionnement [56], [57], ou pour les modulations
M-PSK grace a la récupération par élévation a la puissance M présentée dans la section
2.1.3.3 [84]. Le signal synchronisé 3,(t) = #(t)e/2"2/t résultant de cette étape de syn-
chronisation a ainsi la forme suivante §,(t) = §(t — 7) + na(t) avec () un bruit ayant
les mémes propriétés que n(t).

Pour la seconde étape, il suffit de faire une intercorrélation Rj ;(7) entre le signal
synchronisé §;(t) et le préambule p(t) pour estimer le retard 7 = arg maz, Rs,5(7), ainsi
que Pamplitude complexe A = max, Rz 5(T).

Enfin, il suffit de corriger le décalage temporel a ’aide de 7 et de réaliser une correction
d’amplitude a Paide de A. Il est important de noter que le bruit résultant 7/ (t) est un

2

bruit blanc gaussien complexe avec une variance o2 = T

Ce pré-traitement correspond au type de pré-traitements généralement utilisé dans une

chaine de réception RF et il peut ainsi étre mutualisé sans cotit d’implémentation supplé-
mentaire. De plus, des pré-traitements similaires ont déja été utilisés dans le domaine du
RFF [71].

:l>>|'—‘

efj27rAft

F(t) = A3(t — 7)™ 4 () @ 5t + ) @ i(t) = 5(t) + 7 (1)

FIGURE 3.19 — Pré-traitement n° 1 pour les RF eigenfingerprints

Pré-traitement n°2 Ce pré-traitement ne corrige pas le décalage fréquentiel Af, car
certains auteurs le considérent comme constant au cours du temps et, donc, signant [1],
[13], [54]. Cependant, I'estimation du décalage fréquentiel A f est quand méme réalisée. En
effet, 'intercorrélation du signal regu et du préambule est sensible au décalage en fréquence
et peut totalement échouer en présence d’un décalage fréquentiel trop important. Il faut
ainsi réaliser I'intercorrélation Rys, (7) du signal regu et du préambule décalé en fréquence
5¢(t) = ﬁ(t)eﬂ”Aft, afin d’estimer le retard 7 = argmaxr, Rys,(7), ainsi que Pamplitude
complexe A = max. Ry f<7'). De la méme maniere que pour le pré-traitement n°1, le bruit
o

~ 7 . . . 2
7/ (t) résultant est un bruit blanc gaussien complexe avec une variance o2 = =
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1
A
7(t) = A5(t — 7)™ 4 a(t) S(t+7) ° 3(t) = 5(t)e’™ ™t 47/ (t)

FIGURE 3.20 — Pré-traitement n°2 pour les RF eigenfingerprints

Autres pré-traitements 1l est aussi possible de réaliser des procédures de pré-traitement
prenant en compte une phase d’égalisation permettant de corriger 'effet du canal sur le
signal regu. En effet, pour les méthodes de RFF radiometric, le canal est une autre source
de variabilités non-informatives qu’il est nécessaire de corriger. Par exemple, dans [54],
Shanke et al. proposent un pré-traitement permettant de supprimer l'effet du canal a

I’aide d'une phase d’égalisation.

3.3.1.2 Apprentissage des RF eigenfingerprints

L’apprentissage des descripteurs peut se faire a ’'aide d’une analyse en composantes
principales comme pour les eigenfaces. Cependant, nous avons choisi d’utiliser une dé-
composition en valeurs singulieres, comme dans ’exemple de Brunton sur les eigenfaces
[137]. En effet, la décomposition en valeurs singuliéres a comme particularité d’ordonner
de maniere décroissante les valeurs propres, ainsi que les vecteurs propres correspondants
[137]. De plus, il s’agit d'une des manieres les plus courantes de calculer une analyse en
composantes principales [86], [107], [137].

La phase d’apprentissage des vecteurs propres nécessite une matrice de données d’ap-
prentissage Xirqin € CV*F ol N correspond au nombre d’échantillons de chaque signal
et L au nombre de signaux du jeu d’entrainement. Les différents signaux pré-traités sont
stockés en colonne dans la matrice de données d’apprentissage X;,.qin. Cette matrice est
ainsi composée de nombres complexes, ou z;; représente le i-eéme échantillon du j-éme

signal.

Les différentes étapes de 'apprentissage des descripteurs sont les suivantes :

I
= . = L
1. Calcul du vecteur moyen x = | : | avec T; = 251 Tij-
TN

2. Calcul de la matrice de données d’apprentissage centrée By ain = Xirain — Z[1 -+ 1].
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3.83. Méthode 2 : RF eigenfingerprints

3. Décomposition en valeurs singulieres [137] de Biaim = ULV
4. Calcul de la matrice des valeurs propres D = ﬁEZT.

Apres ces étapes, le vecteur moyen z, la matrice des vecteurs propres U, ainsi que la
matrice des valeurs propres D ont été apprises. Les matrices Byqin, 2 €t V ne sont que
des résultats intermédiaires du calcul. De plus, le calcul de la matrice D est nécessaire
seulement si I'on veut réutiliser les valeurs propres par la suite.

Deux configurations pour I'apprentissage des vecteurs propres sont donc possibles pour
I'implémentation finale dans un réseau IoT :

— La premiere possibilité consiste a apprendre les vecteurs propres sur un jeu de
données généraliste (constitué de nombreux émetteurs) et de les réutiliser lors de
I'implémentation finale de I’algorithme dans un réseau loT. Cette configuration est
notamment conseillée pour I'apprentissage de nouvelles classes [9]. Par conséquent,
la décomposition en valeurs singulieres devra s’effectuer hors-ligne sur des machines
de calculs puissantes a cause de la taille du jeu de données.

— La seconde possibilité consiste a apprendre les vecteurs propres a partir des exemples
des émetteurs que 'on cherche a authentifier. Cette configuration nécessitera po-
tentiellement moins de vecteurs propres que la configuration précédente, mais elle
aura peut-étre une capacité de généralisation plus faible [9]. Par conséquent, la
décomposition en valeurs singuliéres pourra s’effectuer en-ligne sur des machines

plus restreintes en capacité de calcul.

3.3.1.3 Sélection des RF eigenfingerprints

Nous venons de voir comment apprendre les différents vecteurs propres a 'aide d'une
décomposition en valeurs singulieres. Maintenant, nous allons voir comment sélectionner
les plus importants pour constituer ’espace de projection constitué des RF' eigenfinger-
prints. Dans la littérature, il existe de nombreuses techniques de sélection de vecteurs
propres, dont les méthodes heuristiques proposées dans [31] ou les méthodes optimales
présentées dans [137]. Dans la suite de ce paragraphe, nous allons décrire une nouvelle

méthode de sélection des vecteurs propres basée sur le test Q de Ljung-Box.

Le test d’hypothese QQ de Ljung-Box est classiquement utilisé en statistique pour tester
l'autocorrélation d’ordre supérieur & 0 [138]. Il est notamment employé en séries tempo-

relles pour calibrer et valider les parameétres d’un modele AutoRegressive Integrated Moving
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Average (ARIMA) a laide de ses résidus. Ce test posseéde deux hypotheses ' :

— Hj : 'hypothese nulle stipule que I'autocorrélation d’ordre 1 a R est nulle.
— H, : 'hypothese alternative stipule que 'autocorrélation d’ordre 1 a R est non

nulle.

L’intuition derriere 1'utilisation de ce test pour la sélection des RF eigenfingerprints
est la suivante : on cherche a déterminer les vecteurs propres correspondant aux défauts
de ’émetteur pour former 'espace de projection. Notre méthode de sélection est basée sur
I’hypothése que les vecteurs propres vont former un sous-espace signal et un sous-espace
bruit, de la méme maniere que les méthodes d’estimation spectrale comme MUSIC ou ES-
PRIT [102], [139]-[141]. Ainsi, les vecteurs du sous-espace bruit auront une autocorrélation
similaire a celle d’un bruit blanc, a 'inverse des vecteurs propres du sous-espace bruit cor-
respondant aux défauts de I’émetteur. De plus, les vecteurs propres du sous-espace signal
sont rattachés aux valeurs singuliéres (ou propres) les plus importantes, comme pour les

méthodes d’estimation spectrale évoquées précédemment.

Ainsi, pour la sélection des RF eigenfingerprints, nous proposons d’utiliser ’algorithme
2 ci-dessous, permettant de sélectionner le nombre de vecteurs propres a conserver. Son
principe consiste a vérifier itérativement que les vecteurs propres, préalablement triés selon
les valeurs propres décroissantes, ont une autocorrélation différente de celle d’'un bruit
blanc. Dés que 'algorithme évalue un vecteur propre qui a une autocorrélation similaire
a un bruit blanc, il s’arréte et retourne le nombre de vecteurs propres sélectionnés. Pour
cela, il fait appel au test d’hypothese de Ljung-Box : LjungBox()Test. L’ensemble des K
vecteurs propres sélectionnés par l'algorithme de sélection, appelés RF' eigenfingerprints,

forment I'espace de projection Up,o; = ic[i:x]-

Cette méthode de sélection de descripteurs est fortement influencée par le modele de
bruit. En effet, si le bruit additif n’est pas un bruit blanc, le nombre de descripteurs re-
tourné sera potentiellement trop grand. Ainsi, une astuce consiste a ajouter du bruit blanc
(gaussien) additif aux signaux enregistrés afin de remédier a ce probleme. Cependant, cela
va diminuer le rapport signal a bruit et donc potentiellement dégrader les performances de
I’algorithme lors de la phase d’inférence, car I’estimation des centroides de chaque classe

seront plus bruitées.

14. Nous avons réalisé le test grdce a la fonction ’lbqtest’ de Matlab qui a comme valeur d’ordre
R =min(20,N — 1)
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3.83. Méthode 2 : RF eigenfingerprints

Algorithm 2: Sélection des vecteurs propres

Data: U = {uy,--- ,uy} : la matrice des vecteurs propres
Result: U,.,; = [u1 - - - ug| : la matrice de projection
K+ 1,

H <+ 1,

while H # 0 do
H + LjungBoxQTest(u);

K+ K+ 1;
end
K+ K-1;

3.3.1.4 Décision

La procédure de décision projette d’abord le signal d’entrée pré-traité x dans l’espace
de projection a ’aide des RF' eigenfingerprints et compare le signal projeté aux centroides
de chaque classe. Comme pour les réseaux siamois, nous ferons une distinction entre
la vérification et 'identification d’un signal. De plus, nous présentons une modélisation
statistique du signal projeté, ainsi que la procédure pour I'apprentissage des centroides

de chaque classe.

Projection La seconde étape de la décision consiste a projeter le signal pré-traité x €
C" dans I’espace de projection pour obtenir z € C¥ de la maniére suivante :

__g7H
&z = Uproj

(z — ) (3.8)

(CKXL

A noter que Pobtention de la matrice des données projetées Z € a partir d'une

matrice de données X peut étre décrite de la maniere suivante :

Z=UH"

proj

(X —z[1---1)) (3.9)

Le tableau 3.10 récapitule la complexité de la projection en termes d’occupation mé-
moire et de cotlit de calcul. En effet, la complexité de calculs est liée au produit matriciel
de o — & avec Upyoj. De plus, la complexité mémoire est liée au nombre d’éléments de la

matrice Upyoj.

Modélisation statistique du signal projeté Pour I'étape de décision, il est ainsi

nécessaire de modéliser le signal projeté z. Ainsi, nous considérons le signal 5(t) émis par
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Type Calculs Mémoire
Projection || O(N x K) | O(N x K)

TABLE 3.10 — Complexité de la phase de projection des RF eigenfingerprints

I'émetteur ¢, noté x, € CV, comme constant, c’est-a-dire que son empreinte radio est
identique a chaque émission. De plus, la projection de z. € CV sera notée ji, = U;{oj (x.—
7). Enfin, comme indiqué dans [76], un bruit blanc gaussien complexe n'(t) ~ CA(0,02)
projeté dans une base orthonormée est aussi un bruit blanc gaussien complexe n”(t) ~
CN(0,02). A laide de cette hypothése et de cette propriété, la modélisation probabiliste
des données appartenant a la classe ¢ suivra une loi normale complexe multivariée [142],
[143] :

£(2,6,) = e ()5 (e (3.10)

N |ZC|7TK

avec :

— 2 € CK : le signal projeté dans le sous-espace {u; - - ug}.

— . : le vecteur moyen de la classe c.

— ¥, = 0] : la matrice de variance-covariance de la classe c, avec o2 le bruit norma-

lisée de la classe ¢ °.

— O, = {te, X} : 'ensemble des parametres désignant une classe.

De plus, il est possible d’avoir un modele probabiliste de ’ensemble des C classes, en
supposant que la probabilité de classe est identique : équiprobabilité. Ainsi, la modélisation

probabiliste des différentes classes est réalisé a I'aide d’un modele de mélange gaussien :

c
9(2,0) = >_ S (2, 61) (3.11)
k=1
avec :
— ©={04, - ,0¢} : 'ensemble des parameétres de chaque classe.

— pr = P(y = k) : la probabilité d’appartenance & la classe k (ici &).

Apprentissage de la représentation des classes Une fois que les données sont pro-
jetées dans l'espace de projection Up,,;, il est nécessaire d’apprendre la représentation de

chaque classe dans 'espace de projection. Comme nous venons de le présenter, chaque

15. Il est possible de considérer que chaque classe un rapport signal-a-bruit différent. Par exemple, dans
le cas d’'une propagation directe ou les émetteurs ne sont pas a la méme distance du récepteur.
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classe est définie par le vecteur p.. Ainsi, 'estimateur fi. du vecteur p. est le suivant :

1 L
fo= —— "6y, )z 3.12
ZiL:I 5(%’ C) 12::1 ( ) ( )

avec :

— z; : la projection de x; dans le sous-espace.

— y; : la classe de x;.

— 0 : la fonction Dirac [86].

Chaque axe étant indépendant aux autres axes a cause de la projection [76], cela rend
I'apprentissage du centroide de la classe fi, moins sensible au fléau de la dimension [144].
En effet, en apprentissage automatique, la taille du jeu d’entrainement croit de maniere
exponentielle en fonction du nombre de descripteurs [31]. Cependant, orthogonalité entre
les différentes dimensions permet d’apprendre indépendamment chaque composante de
fle. De plus, en supposant I'hypothése d’homoscédasticité : Ve € [1;C], 8, = 021, il
est possible de déterminer le nombre minimum d’exemples pour estimer le centroide en
connaissant le rapport signal & bruit et donc ¢2. Ainsi, nous donnons la formule permettant
de déterminer le nombre minimum d’exemples L. a partir d’'un intervalle de confiance a

1 — «a (voir I'annexe B de [145]) :
L, = et (3.13)
2L ‘

avec

— 114 : le seuil correspondant & P(X < t1_,) =1 — a (avec X ~ x?(2)).

— 1, : la taille de I'intervalle de confiance.

L’intervalle de confiance peut étre défini comme une fraction de la variance inter-classe
d = Apin — 02, OU Appip, est la plus petite valeur propre de I'espace de projection. En effet,
la valeur \; représente la variance totale dans la dimension ¢ de ’espace de projection et
o2 représente la variance intra-classe dans cette dimension. Finalement, définir I'intervalle
de confiance comme une fraction de d permet d’éviter que les estimations des centroides
des différentes classes ne se chevauchent trop dans la dimension correspondant a la plus
petite valeur propre A,,;,, ¢’est-a-dire la dimension ou la variance inter-classe est la plus
faible.

Vérification Comme nous l'avons précédemment introduit, la vérification consiste a
comparer que le signal pré-traité x correspond a I'empreinte d’'un émetteur particulier.

Dans le cas des RF eigenfingerprints, il est ainsi possible d’effectuer une vérification de la
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maniere suivante :
S1(llz — ioll? < T (3.14)

avec d; : la fonction indicatrice [86].

Le seuil de classe pouvant étre décrit de la maniere suivante [145] :

_ t1q0r Lo+ 1

Te
2 L.

(3.15)

avec
— t1_4 : le seuil correspondant & P(X < t;_,) =1 — a avec X ~ x*(2K)).
— 02 : le bruit normalisé de la classe c.
Le tableau 3.11 récapitule la vérification en termes de mémoire et de calculs. La com-
plexité de calcul de la phase de vérification est liée au calcul de la distance ||z — fi.]|?. De

plus, la complexité mémoire est liée au stockage des empreintes i, de chaque émetteur.

Type Calculs | Mémoire
Classification || O(K) | O(K x C)

TABLE 3.11 — Complexité de la phase de vérification des RF' eigenfingerprints

Identification L’identification d’un émetteur a partir de z est similaire a la procédure
décrite dans la section 3.2.1.3. Pour rappel, cette procédure consistait a réaliser une véri-
fication pour chaque empreinte fi.

Le tableau 3.12 récapitule la complexité de 'identification en termes de mémoire et
de calculs. En effet, pour 'identification, il est nécessaire de réaliser C' vérifications, donc
la complexité de calcul associée est O(K x C). De plus, tout comme pour la vérification,

il est nécessaire de stocker I'ensemble des centroides fi..

Type Calculs Mémoire
Identification || O(K x C) | O(K x C)

TABLE 3.12 — Complexité de la phase d’identification des RF' eigenfingerprints

Dans ce paragraphe, nous présentons une seconde maniere de réaliser 'identification
d’un émetteur. Cette procédure est constituée d’une phase de détection d’anomalies, suivie
d’une phase de classification. Comme nous ’avions évoqué dans I'état de I’art, la procédure

que nous présentons est assez courante en RFF, notamment dans [33]. Cette seconde

130



3.83. Méthode 2 : RF eigenfingerprints

possibilité sera réutilisée dans nos expérimentations, notamment la phase de classification,

pour nous permettre de comparer plus facilement nos résultats a ceux de la littérature.

Détection d’anomalies 1l est possible d’effectuer une détection d’anomalies de la

maniere suivante [31], [33] :
61(9(2,0) <T) (3.16)

avec T' : le seuil de tolérance des anomalies, permettant de déterminer si le signal pro-
vient d'un émetteur légitime ou illégitime. Il peut notamment étre obtenu par 'approche

présentée dans [31].

Classification Sila donnée z est considérée comme faisant partie d’une classe préa-
lablement observée et donc provenant d’un émetteur légitime, la classification peut se

faire grace & une décision par maximum a posteriori'® [86] :

y = arg maz, P(y = c|z) (3.17)
= arg mazx. Ply = C]ED]?Z(;CW =9 (3.18)
= arg maz. P(y = c)P(z]y = ¢) (3.19)

Or, comme nous I’avons annoncé précédemment, on suppose 1’équipropabilité de chaque
classe (Ve € [1;C],P(y = ¢) = %) De plus, en supposant ’hypothése d’homoscédasticité
(Ve € [1;C], 3. = 021), la phase de classification peut étre considérée comme une décision

par maximum de vraisemblance :

y = arg maz, P(z|ly = ¢) (3.20)
=arg min, ||z — pe|) (3.21)

La complexité de la phase de classification est présentée dans le tableau 3.13. En effet,

il est toujours nécessaire de calculer les distances ||z — u.||?, entre le signal projeté z et les

différentes centroides p.. De plus, il est toujours nécessaire de stocker les empreintes f.
de chaque émetteur. Enfin, la phase de détection d’anomalies a une complexité similaire,

car dépendant majoritairement du calcul des différentes distances ||z — p.||*.

16. La probabilité est généralement remplacée par la fonction de vraisemblance.
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Type Calculs Mémoire
Identification || O(K x C) | O(K x C)

TABLE 3.13 — Complexité de la phase de classification des RF eigenfingerprints

3.3.2 Simulation et expérimentations

Dans cette sous-section, nous allons d’abord présenter une simulation de notre méthode
de RFF avec le pré-traitement n°1. Elle a été réalisée a 1’aide d’un modele d’imperfections
inspiré du modele d’imperfections que nous avons introduit dans la section 2.1.2. De plus,
nous avons réalisé une premiere expérimentation avec des signaux réels, nous permettant
de mettre en lumiere les performances de la méthode des RF' eigenfingerprints pour les
différents pré-traitements introduits. Enfin, nous présentons une seconde expérimentation
évaluant I'impact du nombre de données d’apprentissage sur les performances de notre

méthode.

3.3.2.1 Simulation avec le modele d’imperfections

La premiere simulation'” que nous avons réalisée est basée sur le modele d’imperfec-
tions présenté en figure 3.21. Ce modele d’imperfections est notamment inspiré du modele
d’imperfections présenté dans la sous-section 2.1.2. L’utilisation de ce modele suppose que
le signal recu a été préalablement traité par le schéma de pré-traitement n°l et présenté
en figure 3.19, i.e le décalage fréquentiel, le retard et 'amplitude ont été compensés.

Les parametres du modele d’imperfections sont les suivants :

— Décalage 1/Q :

— A; ~ U(-0.01,0.01)
— Ag ~ U(-0.01,0.01)
— Déséquilibre 1/Q :
— e~ U(-0.01,0.01)
— U~U(z,35)
— Amplificateur de puissance (AM/AM) ¥ :
— K =3
— a1 =1

— ay ~ —U([~-27dB, —33dB])

17. Cette simulation servira de référence pour montrer I'influence de différents défauts sur les parametres

appris.
18. Les parameétres as et az sont négatifs et créent une compression de la forme d’onde.
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— ag ~ —U(|-45dB, —55dB])

Ar 1+e

~
Z1[n] ° e cos(6) sin(0)

#i[n] (g

© Zai\il[n]ﬁl'*‘il[n]

FIGURE 3.21 — Modele d’imperfections pour la simulation des RF' eigenfingerprints

Nous avons ainsi créé 30 signaux par classe avec 10 classes. Le préambule est composé
de 50 symboles ¥ QPSK générés aléatoirement avec un facteur de sur-échantillonnage de
5, soit un total de 250 échantillons. Tous les signaux d’'une méme classe ont les mémes
valeurs d’imperfections, seule la réalisation du bruit change d’un signal a I’autre. Le bruit
n[n] est un bruit additif blanc gaussien complexe correspondant a une valeur de SNR de
30 dB, permettant de visualiser plus facilement les RF' eigenfingerprints appris. De plus,
comme tous les signaux ont le méme SNR, 'hypothese d’homoscédascticité est respectée.

Une fois la matrice d’apprentissage de données Xy qim € C259%39) ghtenue, nous avons
réalisé 'apprentissage des RF eigenfingerprints a I’aide de la méthodologie précédemment
présentée en figure 3.18. Concernant la sélection, les valeurs propres (ordonnées de maniére
décroissante) sont présentées en figure 3.22. Nous pouvons constater que les trois premieres
valeurs propres se détachent des autres. En effet, nous pouvons constater qu’a partir de la
quatrieme valeur propre, la décroissance des valeurs propres diminue. Ce phénomene est
appelé coude ou épaulement dans la littérature de I’'apprentissage automatique [86], [144].
De plus, la figure 3.23 montre les p-values pour la réalisation du test QQ de Ljung-Box
sur chaque vecteur propre. Nous pouvons observer que les 3 premiers vecteurs propres
ont une p-value inférieure au seuil de 5% (0.05), a l'inverse des autres vecteurs propres.
Donc, pour les 3 premiers vecteurs propres, I’hypothese nulle est rejetée et 'hypothese
alternative est favorisée. Ainsi, I'algorithme 2 considere les 3 premiers vecteurs propres
comme étant informatifs.

Pour la visualisation des descripteurs appris par le classifieur, nous avons utilisé une
regle provenant de la théorie des probabilités : la regle des 68-95-99.7. Cette regle est la

suivante, pour une variable gaussienne X ~ N (u, 02) on a :

19. En utilisant la fonction Matlab rcosdesign(0.5, 4, 5).
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Eigen values (ordered)

Eigen value amplitude

0 50 100 150 200 250
Eigen value index
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FIGURE 3.23 — p-values des RF eigenfingerprints

— Plp—o< X <p+o0)~0.6827
— P(u—20 < X < ju+20) ~ 0.9545
— P(p—30 < X < pu+30)~0.9973

Ainsi, dans notre cas, on va utiliser une version dérivée de cette régle 2° pour visualiser

20. Cette technique de visualisation avait déja été utilisée dans la vidéo «Eigenfaces Example - Udacity»
(youtube.com). Dans notre cas, on prendra 3 ¢ considérant le plus de variation, soit 99.7%.
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I'impact de chaque RF' eigenfingerprint u; sur le signal moyen x, de la maniere suivante :

— I (en noir) : le signal moyen.

— wuyg (en bleu) : le descripteur appris.

— 7 — 3v/Aguy (en bleu) : Teffet du vecteur propre uy (en négatif) pondéré par 3 fois
I’écart-type de cet axe sur le vecteur moyen .

— T+ 3y A (en bleu) : Teffet du vecteur propre uy, (en positif) pondéré par 3 fois

I’écart-type de cet axe sur le vecteur moyen .

Premierement, nous pouvons constater sur la figure 3.24 que le signal moyen x est assez
similaire au préambule. Cependant, il s’agit d'une version du préambule dont I'amplitude

a subi un phénomeéne de compression AM/AM & cause de "amplificateur de puissance.

Pour cette simulation, les RF eigenfingerprints sont visualisées en figure 3.25 et peuvent

étre interprétées de la maniere suivante :

— wuy : ce vecteur propre correspond au déséquilibre 1/Q. En effet, nous pouvons
observer une distorsion qui étire ou compresse la forme d’onde selon une diagonale.

— sy : ce vecteur propre correspond aux non-linéarités de I’amplificateur de puissance,
ainsi qu'au décalage 1/Q. En effet, nous pouvons observer que la forme d’onde
est étirée ou compressée selon son amplitude. De plus, elle subit un décalage par
rapport a l'origine.

— wug : ce vecteur propre correspond au décalage 1/Q. En effet, la forme d’onde subit

un décalage par rapport a 'origine.

Nous pouvons constater que les descripteurs appris (les RE eigenfingerprints) cor-
respondent a des descripteurs interprétables comme pour les eigenfaces, ainsi qu’a des
défauts relativement différents les un des autres. En effet, nous pouvons constater que des
défauts provenant d’'un modele non-linéaire, celui de la figure 3.21, peuvent étre appris
sous la forme d’une combinaison linéaire de vecteurs propres représentant des défauts

relativement différents les un des autres.

La figure 3.26 montre la projection des données dans le sous-espace composé des 3
vecteurs propres sélectionnés et visualisés en figure 3.25. Nous pouvons constater que les
différentes classes sont relativement bien séparées dans le sous-espace de projection. Nous
pouvons aussi remarquer que la variance inter-classe dépend de la valeur propre comme
expliqué dans [145] et que la variance inter-classe est identique sur tous les axes, car

dépendant de la puissance du bruit [145].
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FIGURE 3.24 — Signal moyen appris pour la méthode des RF eigenfingerprints
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RF Eigenfi int (train): 1 RF Eigenfi

RF Eigenfi

FIGURE 3.26 — Projection dans le sous-espace appris des RF' eigenfingerprints

3.3.2.2 Expérimentation 1 : Evaluation des performances avec des données

réelles

Nous avons réalisé une expérimentation avec des données réelles pour confirmer les
performances de la méthode des RF' eigenfingerprints. Plus particulierement, nous allons
comparer les performances de notre méthode avec les différents types de pré-traitements
proposés, en utilisant comme métrique la justesse (accuracy). Cela nous permettra, par la
suite, de plus facilement comparer nos résultats a ceux de la littérature, notamment aux
travaux présentés dans [28], [72].

Pour cela, nous avons utilisé 4 plateformes SDR Adalm-PLUTO de Analog Devices
comme émetteurs a identifier et un enregistreur de signaux 1/Q BB60C de SignalHound
comme récepteur 2!. Chaque émetteur émet le méme préambule en boucle (avec 250 échan-
tillons nuls entre chaque émission de préambule). Le récepteur enregistre 50 préambules
(5 ms) par émetteur & une fréquence d’échantillonnage F, = 5 MHz et une fréquence
centrale fy = 2.45 GHz. 1l s’agit du méme préambule que celui qui a été utilisé dans la
simulation, 50 symboles QPSK avec 250 échantillons.

L’enregistrement des signaux provenant d’une plateforme SDR est réalisé indépendam-
ment des enregistrements de signaux des autres plateformes. Pour cela, les plateformes

ADALM Pluto ont été positionnées a une distance de 45 cm de 'enregistreur de signaux

21. Les antennes utilisées sont des VERT2450 de chez Ettus Research
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BB60C. La figure 3.27 présente la configuration de notre banc d’essai. De plus, nous avons
fixé le rapport signal a bruit (SNR) a 30 dB pour chaque préambule regu en ajoutant du
bruit blanc gaussien complexe pour arriver a la valeur de SNR désiré SN R4.s. La tech-
nique utilisée pour obtenir un SNR en particulier est similaire a celle utilisée dans [34],

mais la puissance du bruit désirée P, est calculée de la maniére suivante :

Ps

Py=—n
SNRdes

P, (3.22)

Pour rappel, P, est la puissance du préambule et P, est la puissance du bruit initial.

VERT2450
VERT2450

ADALM-Pluto

F1cURE 3.27 — Configuration du banc d’essai de 'expérimentation des RF eigenfinger-
prints

Les performances de trois classifieurs 22 ont été étudiées durant cette expérimentation :

— Classifieur 1 : un classifieur utilisant le pré-traitement n°2 (figure 3.19) suivi d’une
classification par maximum de vraisemblance.

— Classifieur 2 : un classifieur utilisant le pré-traitement n°1 (figure 3.20) suivi d'une
classification par maximum de vraisemblance.

— Classifieur 3 : un classifieur utilisant le pré-traitement n°1 (figure 3.19), suivie d’une

classification bayésienne naive [86] basée sur la combinaison du modele probabiliste

22. Pour faciliter la comparaison avec notre article [145], nous avons choisi de garder les mémes déno-
minations pour les classifieurs.
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présenté en équation 3.10, ainsi que d’une loi normale pour modéliser le décalage
fréquentiel A f2.

La matrice de données X € C2%0%200) ost divisée en deux matrices a I’aide d'une dé-
composition 70% - 30 % : la matrice d’entrainement X q;, € C?°0%19) (70 % des données)
et une matrice de test X, € C°0%60) (30 % des données). Ainsi, le jeu d’entrainement
est composé d’'uniquement 140 signaux (soit environ 35 signaux par classe) pour apprendre
les différents parametres des classifieurs. Puis, les trois classifieurs apprennent un espace
de projection composé de 8 RF' eigenfingerprints, i.e. un vecteur z de 1 x 250 éléments et
une matrice U,,.,; de (8 x 250) éléments, ainsi que les centroides p. de chaque classe, soit
2 250 éléments au total.

Une fois I'entrainement des 3 classifieurs réalisé a l'aide de la matrice X4, nOUS
avons réalisé une évaluation des performances des différents classifieurs grace a la matrice
Xiest- Nous pouvons voir sur la figure 3.28, la comparaison des performances des différents
classifieurs. Le classifieur n°1 obtient les meilleures performances de classification, cepen-
dant le classifieur n°3 offre des performances de classification acceptables pour des valeurs
de SNR allant de 10 a 30 dB de SNR. Tout comme pour I’entrainement, le rapport signal a
bruit de chaque signal de la matrice de données de test X, est initialement fixé a 30 dB.
Puis selon le rapport signal a bruit désiré, nous avons réinjecté un bruit blanc gaussien
complexe permettant d’atteindre le SNR désiré. Ainsi, cela nous a permis d’évaluer les
performances de classification pour des valeurs de SNR allant de -10 dB a 30 dB.

Comme nous venons de I’évoquer, le classifieur n°1 présente les meilleures performances
par rapport aux deux autres classifieurs. Cependant, nous avons montré, dans l’annexe
A.1, que les descripteurs appris sont moins interprétables par rapport a ceux des autres
classifieurs. De plus, il est possible qu’en présence de décalages fréquentiels importants,
le nombre de RF eigenfingerprints nécessaires explose. Ainsi, le classifieur n°3 pourrait
étre considéré comme un meilleur classifieur avec un bon compromis entre explicabilité,
complexité et performances.

De maniere plus générale, 'annexe A présente l'influence de différents défauts non
pris en compte dans le modele d’imperfections présenté en figure 3.21 sur les RF' eigen-
fingerprints appris, comme le décalage fréquentiel, le bruit de phase ou le multi-trajet.

Ainsi, nous pouvons constater que le nombre de RF' eigenfingerprints est influencé par

J R . . . . N _ . 1 2 1 A 2
23. La décision par maximum a posteriori revient a trouver y = arg min. —s||z — pcl|* + Q(Af — fe)
avec a]% la variance de I’estimateur de A f pour une valeur de variance de bruit o2 donnée et f. la fréquence
moyenne de la classe c.
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100 Accuracy against SNR: Mean centroid classifier
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F1GURE 3.28 — Comparaison des performances des classifieurs basés sur les RF' eigenfin-
gerprints

ces défauts, motivant ainsi I'utilisation d’une phase de pré-traitement pour supprimer ces

sources de variabilités non-informatives.

3.3.2.3 Expérimentation 2 : Etude de I’influence du nombre de données d’en-

trailnement

Afin d’étudier les propriétés de scalabilité de la méthode des RF eigenfingerprints, nous
avons réalisé une seconde expérimentation qui n’est pas présente dans l'article [145]. Cette
expérimentation consiste a évaluer I'influence du nombre d’exemples d’entrainement sur
les performances des différents classifieurs. Les résultats sont présentés en figure 3.29 et ils
montrent qu’il est possible de réduire le nombre d’exemples pour chaque classe sans trop
dégrader les performances de classification. Ainsi, au lieu d’utiliser 35 exemples par classe
comme pour 'expérimentation précédente, il est possible d’'utiliser seulement une dizaine
d’exemples par classe pour I'apprentissage des différents parametres des classifieurs.

Cependant, il existe des contraintes mathématiques concernant le nombre d’exemples
d’apprentissage minimums requis. D’une part, pour 'apprentissage des RF' eigenfinger-
prints (et du signal moyen ), il est nécessaire d’avoir plus d’exemples d’apprentissage
que de vecteurs propres sélectionnés (ici 8). En effet, comme indiqué par Brunton et al.
dans [137], cela est dii aux propriétés de la décomposition en valeurs singulieres, car le

rang de la matrice d’apprentissage dépend en partie du nombre L d’exemples utilisés. Plus

140



3.83. Méthode 2 : RF eigenfingerprints

on Classifier n°1
5
101
15
20
25
70+ 30/
35
S 60t
>
8 50t
5
Q
£ 40f
30
20+
10+
0 . . . . . .
-10 5 0 5 10 15 20 25 30
SNR (dB)
(a) Classifieur 1
Impact of pl ber on decision: Classifier n°2
100 g : . . : ; :

5 |1
107
15
20| 1
25
30| 1
35

Accuracy (%)

10 -
0 . . . . . . .
-10 5 0 5 10 15 20 25 30
SNR (dB)
(b) Classifieur 2
Impact of pl ber on decisi Classifier n°3
100 . T - - - -
5
10|
15
20|
25
30|
35
g
>
(s}
g
=
o
(s}
<
10
0 L L L L L L
-10 5 0 5 10 15 20 25 30

SNR (dB)

(c) Classifieur 3
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gerprints
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particulierement, lors d’une décomposition en valeurs singuliéres, la matrice ¥ € RV*F

contient min(N, L) valeurs singuliéres. Ainsi, dans le cas ou N > L, il y aura L valeurs
singulieres non nulles. D’autre part, pour I'apprentissage des centroides u. de chaque
classe, I’équation 3.13 donne le nombre minimum d’exemples nécessaires par classe. Par
exemple, pour le classifieur n°1, avec un SNR de 30 dB et en prenant en compte 1/10 de la
variance inter-classe pour \,,;,, ainsi qu’'un seuil de 95 %, le nombre d’exemples minimum
est de 10. Cependant, il ne s’agit que d’une borne mathématique et les performances des
classifieurs se comportent tres bien, méme en dec¢a de cette borne, comme nous pouvons

I’observer sur la figure 3.29.

3.3.3 Comparaison avec la littérature

Dans cette section, nous allons comparer la méthode des RF eigenfingerprints par rap-
port aux travaux de la littérature sur plusieurs points : les performances de classification,

la scalabilité, la complexité et 'explicabilité.

3.3.3.1 Performances de classification

Nous allons tout d’abord comparer nos performances de classification par rapport aux
travaux de Riyaz et al. [28]. En effet, ces travaux ont des conditions expérimentales as-
sez proches des notres. Plus particulierement, les auteurs ont évalué les performances de
leur méthode avec 5 plateformes SDR (USRP B210/X310) avec une fréquence d’échan-
tillonnage de 1.92 Msps, ainsi qu’une fréquence centrale 2.45 GHz. Pour une valeur de
SNR de 20 dB, leur architecture obtient une accuracy de 90% alors que nos classifieurs
n°1 et n°3 obtiennent des meilleures performances et que notre classifieur n°2 obtient des

performances similaires.

Dans notre article [145], nous nous sommes aussi comparés aux travaux de Qing et al.
[72], ot ils présentent une architecture CNN légere d’authentification par empreinte radio
avec 4 appareils ZigBee. De maniére générale, notre classifieur n°1 présente de meilleures
performances (> 93 %), méme pour des valeurs de SNR faible. De plus, nos classifieurs

n°2 et n°3 présentent de meilleures performances pour des valeurs de SNR fortes (10-30
dB).
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3.3.3.2 Scalabilité

Les approches classiquement utilisées pour ’apprentissage de représentations néces-
sitent un nombre d’exemples important. Par exemple, dans [28], 'architecture utilisée est
entrainée a 'aide de 720 000 signaux 1/Q, i.e. 180 000 par classe. Comme nous 'avons
montré dans la sous-section précédente, notre approche a besoin de peu d’exemples d’ap-
prentissage (une dizaine d’exemples par classe) pour apprendre 'espace de projection,
ainsi que la représentation d’une classe. Méme si certains travaux de la littérature du
RFF ont montré qu’il était possible de réaliser du one-shot learning avec des réseaux

siamois [69].

3.3.3.3 Complexité

Les approches classiquement utilisées pour ’apprentissage de représentations néces-
sitent généralement une puissance de calcul importante, ainsi qu’'un espace mémoire consé-
quent pour les stocker. Par exemple, dans [28], I'architecture présentée est composée de
plus de 400 000 parametres. Dans la littérature, certains articles traitent de I'implémen-
tation d’architectures légeres de réseaux de neurones. Par exemple, dans [72] et [71], les
auteurs présentent des réseaux de neurones constitués d’environ 200 000 parametres. Par
rapport a ces réseaux de neurones légers, la méthode des RF eigenfingerprints a une
complexité beaucoup plus faible. En effet, en prenant 'exemple des classifieurs introduits
précédemment, seulement 8 vecteurs propres sont nécessaires a ’apprentissage de 1’es-
pace de projection, soit 2 250 coefficients complexes ou 4 500 coefficients réels. De la
méme maniere, la phase de projection nécessite 2 000 multiplications complexes (ou 8 000
multiplications réelles) et la phase de classification 32 multiplications complexes (ou 128
multiplications réelles). Il s’agit ainsi d'un petit modele selon les criteres du tableau 3.1.

Le tableau 3.14 est récapitulatif de la complexité des différentes phases de la méthode

des RF eigenfingerprints.

\ Type H Calculs \ Mémoire \
Projection || O(N x K) | O(N x K)
Vérification O(K) O(K x C)

Identification || O(K x C) | O(K x ()

| Classification || O(K x C) | O(K x C) |

TABLE 3.14 — Complexité calculs et mémoire des RF' eigenfingerprints
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3.3.3.4 Explicabilité

Les approches d’apprentissage de représentations reposent, la plupart du temps, sur
des architectures de réseaux de neurones profonds. Cependant, ces réseaux de neurones
sont généralement considérés comme des boites noires, limitant ainsi leur utilisation dans
des contextes critiques. Peu d’articles du domaine du RFF traitent de ’explicabilité des
modeles, particuliérement pour les réseaux de neurones. A notre connaissance, seul Kuz-
beda et al. [146] proposent une approche pour interpréter les descripteurs appris par leur
méthode appelée RifNet. Dans cette section, nous avons montré les propriétés d’explica-
bilité de la méthode des RF eigenfingerprints, notamment grace aux résultats présentés
dans la figure 3.24 et 3.25.

3.4 Comparaison des méthodes de RFF proposées et

cas d’applications

Dans cette section, nous allons comparer les méthodes de RFF proposées par rapport
aux propriétés d’utilisabilité introduites dans la section 3.1. Ensuite, nous proposerons
trois cas d’utilisation du RFF dans le contexte de la sécurité de I'loT et nous positionne-

rons nos méthodes par rapport a ces cas d’applications.

3.4.1 Comparaison des méthodes de RFF proposées

Dans la section 3.1, nous avons proposé trois propriétés d'utilisabilité que les méthodes
de RFF doivent prendre en compte pour pouvoir étre utilisées dans un contexte IoT. Ainsi,
les méthodes présentées dans les sections 3.2 et 3.3 prennent en compte ces propriétés,

mais présentent aussi des différences vis-a-vis de ces propriétés.

3.4.1.1 Adaptabilité

Comme nous 'avons évoqué dans la section 3.1, nous avons choisi d’utiliser des mé-
thodes basées sur 'apprentissage de représentations pour prendre en compte cette pro-
priété. D’une part, les réseaux siamois sont des architectures d’apprentissage profond
faisant partie de I'apprentissage de représentations comme indiqué dans la figure 3.1.
D’autre part, la méthode des RF' eigenfingerprints peut étre vue comme une analyse en

composantes principales centrée, faisant donc partie des méthodes d’apprentissage de re-
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présentations a une couche selon Bengio [106]. Ainsi, les deux méthodes de RFF proposées
permettent de s’adapter a I’hétérogénéité des protocoles IoT grace a I'apprentissage de

représentations.

3.4.1.2 Scalabilité

La propriété de scalabilité est évaluée en fonction de deux sous-propriétés : le FSL
et la RP. Concernant la RP, les deux méthodes de RFF proposées sont capables d’ajou-
ter /supprimer ’empreinte d’un émetteur légitime, sans réutiliser les données des classes
déja apprise par l'algorithme. Cela est rendu possible grace a la séparation de l'espace
de projection et de la représentation des classes. Concernant 'apprentissage frugal, nos
deux méthodes se différencient sur ce point. D’une part, les réseaux siamois sont capables
d’apprendre la représentation d’une nouvelle classe a ’aide d’une unique exemple [69] : le
one-shot learning. D’autre part, la méthode des RF eigenfingerprints nécessite une dizaine
d’exemples pour apprendre la centroide d’une nouvelle classe. Cependant, ’apprentissage
de 'espace de projection nécessite plus d’exemples d’entrainement pour les réseaux sia-
mois que pour la méthode des RF' eigenfingerprints, mais cet apprentissage n’est réalisé

qu’une fois.

3.4.1.3 Complexité

La propriété de complexité est évaluée en fonction de deux sous-propriétés : la com-
plexité mémoire et la complexité de calcul. L’architecture 1égere du réseau siamois, pré-
sentée en figure 3.5 et composée d’environ 380 000 parametres, est considérée comme un
grand modele selon les critéres du tableau 3.1. A Pinverse, la méthode des RF eigenfinger-
prints, composée de 4 500 parametres (réels) dans le cas des classifieurs présentés, dans

la sous-section 3.3.2, est considérée comme un petit modele selon ces mémes criteres.

3.4.1.4 Récapitulatif de la comparaison

Le tableau 3.15 récapitule la comparaison des deux méthodes de RFF proposées. Nous
pouvons constater que les réseaux siamois sont plus adaptés pour les cas d’utilisation né-
cessitant des bonnes propriétés de scalabilité, alors que les RF eigenfingerprints semblent

plus adaptées a des cas d’utilisation nécessitant une complexité faible.
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Adaptabilité Scalabilité Complexité
FSL RP | Mémoire | Calcul
Réseaux siamois v Excellente | v Forte Forte
RF eigenfingerprints v Bonne v Faible | Faible

TABLE 3.15 — Récapitulatif de la comparaison des méthodes de RFF proposées

3.4.2 Cas d’applications

Nous allons maintenant présenter différents cas d’applications du RFF dans le contexte
de la sécurité de I'loT. Plus particulierement, nous proposons trois cas d’applications,
appelés configurations, qui sont les suivants : configuration de surveillance, configuration
asymétrique et configuration symétrique. Enfin, nous positionnerons les méthodes de RFF
proposées par rapport a ces différents cas d’applications, en fonction des spécificités de
chacune.

Dans cette section, nous utiliserons trois termes : objet, passerelle et capteur RFF.
Les objets sont les appareils constituant le réseau IoT et la passerelle est une plateforme
faisant le lien entre les objets et internet. Enfin, le terme capteur RFF fait référence a une
plateforme exécutant une méthode de RFF. Il peut s’agir soit d’'une plateforme externe

au réseau, soit d’une passerelle ou d'un objet.

3.4.2.1 Cas d’application 1 : configuration de surveillance

Le premier cas d’application, appelé configuration de surveillance et décrit en figure
3.30, consiste a utiliser des capteurs RFF embarqués sur des plateformes externes au réseau
IoT pour la surveillance des communications. Ainsi, selon les ressources disponibles sur les
plateformes extérieures, il faudra trouver un compromis entre scalabilité et complexité. Ce
cas d’application est notamment proposé dans [1], ou Brik et al. présentent une approche
permettant de détecter la présence d’émetteurs illégitimes a ’aide de capteurs RFF. Ce cas
d’utilisation a été repris comme exemple dans I'implémentation Matlab [147] des travaux
de [29]. En effet, dans cet exemple, le RFF était utilisé pour détecter une attaque ewil

twin.

3.4.2.2 Cas d’application 2 : configuration asymétrique

Le second cas d’application, appelé configuration asymétrique et décrite en figure 3.31,

consiste a implémenter une méthode de RFF sur une passerelle dans le cas d’un réseau
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. Passerelle
O Objets
Y Capteur RFF

F1cURE 3.30 — Configuration de surveillance

IoT basé sur une topologie en étoile, comme pour certains réseaux de capteurs [44]. Plus
particulierement, il s’agit de considérer le cas de communications unidirectionnelles allant
des objets vers la passerelle. Le terme asymétrique venant du fait que cette configuration
exploite l'asymétrie de la situation : asymétrie des communications, asymétrie du RFF
et asymétrie des capacités de calculs. Ainsi, comme la méthode de RFF est exécutée sur
la passerelle, il n’y a pas forcément de limites quant aux ressources, mais de nombreux
objets peuvent étre gérés par cette configuration. Ce cas d’utilisation a notamment été

évoqué par Peng et al. dans [44].

. Passerelle
Y O Objets

Y Capteur RFF

F1GURrE 3.31 — Configuration asymétrique

3.4.2.3 Cas d’application 3 : configuration symétrique

Le dernier cas d’application, appelée configuration symétrique et décrite en figure 3.32,
consiste a implémenter une méthode de RFF directement sur un objet, par exemple comme
second facteur d’authentification. Le terme symétrique, par opposition a asymétrique,

vient du fait que les communications peuvent étre symétriques. Ainsi, comme la méthode
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de RFF est exécutée sur I'objet, il est nécessaire qu’elle soit économe en ressources, mais
I'objet n’a pas forcément besoin d’interagir avec de nombreux objets du réseau. Ce cas

d’application est notamment présenté par Qing et al dans [72].

. Passerelle
O Objets

Y Capteur RFF

F1GURE 3.32 — Configuration symétrique

3.4.2.4 Positionnement des méthodes de RFF proposées par rapport aux

configurations

Le tableau 3.16 présente les différents cas d’applications des deux méthodes de RFF
proposées. Premiérement, nous pouvons remarquer qu’elles sont toutes les deux adaptées a
une configuration de surveillance. En effet, selon les limitations de ressources du capteur
RFF et le nombre d’appareils a gérer, I'une ou 'autre peut étre envisagée. Ensuite, la
configuration asymétrique nécessite I'utilisation de réseaux siamois, car la passerelle a peu
de contraintes en termes de ressources, mais elle est susceptible de gérer un grand nombre
d’objets, il convient donc de favoriser la scalabilité. Enfin, la configuration symétrique
nécessite l'utilisation des RF eigenfingerprints a cause des ressources limitées de certains
objets [oT, il convient donc de favoriser la complexité. Il est important de garder a ’esprit
qu’il ne s’agit que d’un positionnement de notre part, mais que d’autres cas d’applications,

voir d’autres utilisations peuvent étre envisagées.

Conf.de surveillance | Conf. asymétrique | Conf. symétrique
Réseaux siamois v v X
RF eigenfingerprints v X v

TABLE 3.16 — Cas d’applications des méthodes de RFF proposées

148



CHAPITRE 4

IMPLEMENTATIONS LOGICIELLES ET
MATERIELLES DES METHODES DE RFF
PROPOSEES

Ce chapitre a pour but de présenter des implémentations logicielles et matérielles des
méthodes de RFF introduites dans le chapitre 3 : les réseaux siamois pour le RFF et les RF
eigenfingerprints. En effet, dans le chapitre précédent, nous avions introduit la notion de
complexité, ainsi que les sous-propriétés et métriques associées : le nombre de parametres,
ainsi que le nombre de multiplications. Ces métriques avaient été notamment choisies,
car elles étaient indépendantes de I'implémentation d’un modele. Dans ce chapitre, nous
choisirons des métriques permettant de comparer différentes implémentations logicielles
et matérielles.

Les trois hypothéeses de départ que nous ferons pour les différentes implémentations
sont les suivantes :

— Nous ne considérerons que des implémentations logicielles sur CPU et des implé-

mentations matérielles sur FPGA.

— Nous nous intéresserons a 'implémentation des phases de projection de 'inférence.
En effet, comme nous l'avons précédemment expliqué dans le chapitre 3, il est
d’abord nécessaire de projeter le signal d’entrée dans un espace latent avant de
calculer une distance entre la projection de ’entrée et la représentation d’une classe.
Cette phase de projection est celle qui nécessite le plus de calculs, ainsi que le plus
d’espace mémoire pour stocker les différents coefficients. Cela permettra également
d’étre indépendant du type d’authentification, que ce soit une vérification ou une
identification qui ne requiere pas la méme quantité de calculs, mais qui reposent
toutes deux sur la projection du signal d’entrée dans ’espace latent.

— Nous utiliserons uniquement de la quantification post-entralnement des parametres

du modele, i.e le modele ne sera pas réentrainé spécifiquement pour I'implémenta-
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tion. Cela permet d’avoir des implémentations plus proches des modeles présentés
dans le chapitre précédent et donc de pouvoir plus facilement faire un parallele

entre les projections des modeles appris et de leurs implémentations.

4.1 Justification des plateformes, des outils et des

métriques

Cette section présente les différentes plateformes, outils et métriques qui seront utilisés
tout au long de ce chapitre, ainsi que les justifications de ces choix. Nous nous sommes
partiellement inspirés des plateformes, des outils, voire aussi de certaines métriques pro-
posées dans le MLPerf Tiny Benchmark [116], sur lequel nous nous étions également en

partie basés dans le chapitre précédent.

4.1.1 Plateformes
4.1.1.1 Plateforme logicielle

La premiere plateforme est un ordinateur monocarte Raspberry Pi 4 modele B (4
GB). Il est composé d’un systeéme sur puce ou System on Chip (SoC) Broadcom BCM2711
intégrant 4 cceurs ARM Cortex-A72 (ARM-v8) avec 4GB de mémoire RAM. Nous 'avons
utilisé avec Raspbian OS Buster basé sur un noyau Linux 5.10.

La Raspberry Pi 4B sera la plateforme utilisée pour caractériser les implémentations
logicielles, i.e les implémentations CPU. Il s’agit d’une plateforme trés répandue dans le
monde académique, notamment grace a son faible prix et a sa facilité de prise en main.
De plus, la Raspberry Pi 4 B est 'une des plateformes du MLPerf Tiny Benchmark [116].
Enfin, elle permet I'acquisition de signaux radio, soit grace a une carte d’extension, soit
a 'aide d’une plateforme SDR comme I’Adalm-PLUTO [87].

4.1.1.2 Plateforme matérielle

La seconde plateforme est une carte de développement Zedboard de chez Digilent. Elle
est composée d'un SoC Zyng-7020 de Xilinx/AMD intégrant 2 cceurs ARM Cortex-A9,
ainsi qu'un FPGA Artix-7.

La Zedboard sera la plateforme utilisée pour caractériser les implémentations maté-

rielles, i.e les implémentations FPGA. Tout comme la Raspberry Pi 4B, il s’agit d’une
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plateforme tres répandue dans le monde académique grace a son faible prix, ainsi qu’a
sa facilité de prise en main. De plus, le SoC Zyng-7020, qui compose la Zedboard, a déja
été utilisé dans certaines publications pour le MLPerf Tiny Benchmark [148], ainsi que
dans la littérature du RFF [73]. Enfin, il est aussi possible de faire 'acquisition de signaux
radio depuis la Zedboard grace a la carte d’extension FMCOMMS3 de Analog Devices
basée sur un AD9361 [149].

Pour la partie sur I'implémentation matérielle, nous n’avons pas réalisé I'implémen-
tation sur carte et nous nous sommes limités aux estimations fournies par les différents
outils. Cela permet notamment d’évaluer seulement I'implémentation sans traiter les pro-

blématiques d’intégrations finales : accélérateur matériel, bloc de traitements FPGA, ...

4.1.2 Outils

4.1.2.1 Outils pour les réseaux siamois

L’implémentation logicielle des réseaux siamois a été réalisée a 1'aide de Tensorflow
Lite en Python, un module de Tensorflow permettant d’'implémenter des réseaux de neu-
rones sur différentes plateformes logicielles [150], [151]. Cet outil permet de faire de la
quantification post-entrainement a partir d’'un modele Keras et il s’agit également d’un
des outils mentionnés® dans le MLPerf Tiny Benchmark [116]. Nous sommes contient
que le choix de Python est critiquable. Cependant, il se justifie par le fait que nous vou-
lions faire tourner a la fois le modele Tensorflow, ainsi que son implémentation logicielle
Tensorflow Lite dans un méme environnement, pour faciliter leur comparaison. De plus,
I'utilisation de Tensorflow Lite en Python permet aussi une meilleure reproductibilité de
nos travaux, notamment via l'utilisation d’un environnement virtuel [150].

L’implémentation matérielle des réseaux siamois est réalisée a 'aide de 1'outil hls4ml
[152] du CERN et Vivado HLS de Xilinx/AMD [153]. hls4ml est un outil permettant de
générer du code de haut niveau (C/C++), qui est ensuite traduit a I’aide de Vivado HLS
dans un langage de description matériel comme VHDL ou Verilog. . Il s’agit également
d’un des outils mentionnés pour le MLPerf Tiny Benchmark [116], [148].

1. Dans le MLPerf Tiny Benchmark, il s’agit de Tensorflow Lite for Microcontrollers qui est utilisé,
une variante de Tensorflow Lite congu pour les microcontroleurs [151]. Cependant, comme la plateforme
logicielle considérée est une Raspberry Pi 4 B, nous avons choisi d’utiliser Tensorflow Lite, mieux adapter
aux appareils mobiles et de périphérie [150], [151].
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4.1.2.2 Outils pour les RF eigenfingerprints

Contrairement aux réseaux siamois, I'implémentation logicielle des RF' eigenfinger-
prints a été principalement guidée par l'implémentation matérielle, incluse dans notre
publication [145].

L’implémentation matérielle a été réalisée avec Vivado HLS. Comme nous ’avons in-
troduit précédemment, Vivado HLS est un outil de synthese de haut niveau permettant
de convertir un code de haut niveau écrit en C/C++ dans un langage de description
matériel comme VHDL ou Verilog. Nous avons utilisé cet outil pour réaliser I'implémen-
tation matérielle des RF eigenfingerprints, car il permet de faciliter I'exploration rapide

de I'espace des solutions architecturales.

L’implémentation logicielle a été réalisée en C++ en s’inspirant du code de I'implé-
mentation matérielle, pour un maximum de réutilisabilité du code utilisé avec Vivado

HLS.

4.1.3 Meétriques

Dans ce chapitre, nous considérons trois types de métriques. Premierement, les mé-
triques de reconstruction permettant de comparer le modele, aussi appelé modele de
référence, avec son implémentation. Deuxiemement, les métriques pour la complexité de
calculs, qui ont pour but d’évaluer la quantité de calculs de chaque inférence. Enfin, les
métriques pour la complexité mémoire, qui ont pour but d’évaluer I'occupation de la

mémoire/surface matérielle d’une implémentation.

4.1.3.1 Meétriques de reconstruction

Ce premier type de métriques nous permet de comparer le modele avec son implémen-
tation, en mesurant I'erreur de reconstruction (ou erreur de projection) entre la projection
réalisée par le modele de référence et celle de son implémentation. Cela permet de constater
I'impact de la quantification post-entrainement sur le résultat de la phase de projection.
En effet, le fait de quantifier un modele va forcément avoir un impact sur la projection

puisque les coefficients du modele seront quantifiés.

La métrique de reconstruction que nous avons définie et utilisée est la métrique dite
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Mean Relative Square Error (MRSE) :

MRSE = Z Iz = 2l (4.1)

z—l Hle2

avec :

— L : le nombre de projections réalisées.

— 2; : la projection du i-eme signal avec le modele de référence.

— Z; : la projection du i-eme signal avec I'implémentation du modele de référence.

Cette métrique de reconstruction dépend de 'erreur quadratique relative de projection
12 — 2ill5 / |zill3, c’est-a-dire qu’elle est indépendante de la norme de la projection & partir
du modéle de référence | z]|5. Pour cela, une normalisation par la norme (Lj) au carré de
la projection du modele de référence est utilisée.

Le choix de cette métrique est justifié par le fait que son calcul ne nécessite pas de
racine carrée, comme pour 'erreur absolue moyenne [144], qui peut étre difficile a calculer
dans le cas de représentation en virgule fixe, car basée sur des nombres entiers. De plus,
I’avantage de cette métrique par rapport a d’autres métriques, comme ’erreur moyenne
quadratique [86], est la normalisation par la norme au carré de la projection avec le modele
de référence. Ainsi, cette normalisation permet d’avoir une erreur relative par rapport a
la norme de la projection et donc de pouvoir I'exprimer sous forme de pourcentage.

En ce qui concerne la valeur de MRSE acceptable, nous considérerons 0.25 % comme
une valeur acceptable. En effet, 0.25 % de MRSE correspond au fait, qu’en moyenne,
I'erreur de reconstruction (||z; — %|,) entre la projection du modele de référence et la
projection réalisée par son implémentation représente 5 % de la norme (||z;|,) de la pro-
jection du modele de référence, car 0.05% = 0.0025 (0.25 %). Ce choix, bien qu’empirique,

nous permettra de mesurer I'erreur de reconstruction de nos différentes implémentations.

4.1.3.2 Meétrique pour la complexité de calculs

Dans le chapitre précédent, nous avions introduit le nombre de multiplications comme
estimation de la complexité de calculs d’'un modele. Dans ce chapitre, nous considérerons
la latence comme métrique de complexité de calculs, i.e le temps d’une inférence. En effet,
comme indiqué dans [114], les performances d’un systéme doivent étre calculées en termes
de latence, méme si généralement les auteurs de la littérature préferent une approximation
en considérant le nombre de multiplications-additions.

Pour I'implémentation matérielle, nous prendrons en compte une seconde métrique :
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I Initiation Interval (II). Cette métrique nous permet d’avoir une estimation du débit de
notre modele, i.e le nombre d’inférences par seconde. En effet, dans les implémentations
matérielles, il est courant de faire du pipelining de traitements. Ainsi, I'Il nous indique le
temps qu’il faut attendre pour débuter une nouvelle inférence, avant méme que 'inférence
précédente soit terminée. Cependant, pour les implémentations matérielles, la notion de
latence est importante puisqu’elle correspond a la réactivité du systeme. Plus la latence
sera faible, plus le systéeme pourra réagir rapidement dans le cas d’une usurpation. De
plus, il s’agit d’'une métrique largement utilisée dans la littérature [10], [30], [73]. Nous
inclurons donc a titre indicatif la latence de nos implémentations matérielles dans nos

résultats.

Que ce soit la latence pour 'implémentation logicielle ou I'Il pour I'implémentation
matérielle, ces deux métriques ont pour but d’estimer le nombre d’inférences par seconde.
Dans le chapitre précédent, les valeurs de multiplications utilisées considéraient un nombre
de 10 inférences par seconde pour une cible embarquée [113]. Ainsi, dans notre cas, le ta-
bleau 4.1 permet de classer une implémentation logicielle et matérielle en fonction de son
nombre d’inférences par seconde. Pour cela, la borne supérieure correspond a une implé-
mentation lente, car reprenant le critere de 10 inférences par seconde présenté dans [113].
Puis, nous descendons a 1 000 inférences par seconde pour une implémentation modérée et
100 000 inférences par seconde pour une implémentation rapide. Le choix des valeurs pour
cette métrique est essentiellement empirique et se base sur la seule contrainte disponible,
celle d'une borne supérieure de 10 inférences par seconde. Cependant, la borne inférieure
de 100 000 inférences par seconde signifie qu’il est possible théoriquement d’analyser 100
000 signatures par seconde (en négligeant le temps de calculs de la phase de décision), ce

qui est plus rapide que certains systémes de détection d’intrusion réseaux [154].

Type d’implémentations | Inférences/s
Lente 10
Modérée 1 000
Rapide 100 000

TABLE 4.1 — Valeurs utilisées pour I’évaluation de la complexité de calculs d’une implé-
mentation logicielle et matérielle
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4.1.3.3 Meétrique pour la complexité mémoire

Dans le chapitre précédent, nous avions introduit le nombre de parametres d’un modele
comme estimation de la complexité mémoire de celui-ci. En effet, comme nous 'avions
expliqué, cela revenait a considérer une quantification 8-bits des coefficients du modele
[113], [114].

Pour I'implémentation logicielle, nous considérerons la taille en octets d’'un modele
comme métrique pour la complexité mémoire. Cette métrique étant une meilleure ap-
proximation de I'occupation mémoire d’un modele, car dépendant de la quantification de
celui-ci, ainsi que de son implémentation. Nous réutiliserons les valeurs pour ’évaluation

d’une implémentation proposée dans [113] et présentée dans le tableau 4.2.

Type d’'implémentations | Occupation mémoire
Petit 80 000 octets
Moyen 200 000 octets
Grand 500 000 octets

TABLE 4.2 — Valeurs utilisées pour I’évaluation de la complexité mémoire d’une implé-
mentation logicielle

Pour I'implémentation matérielle, nous utiliserons plutot la notion de surface ma-
térielle [153], i.e I'ensemble des ressources matérielles d'un FPGA. En effet, les FPGA
sont des composants matériels reprogrammables composés d'une multitude de ressources
matérielles? comme des look-up tables (LUT), des registres (FF), des blocs de mémoire
(BRAMI18K) et des blocs de traitement du signal (DSP48E) [155]. Comme il est difficile
de définir une métrique globale prenant en compte les différents types de ressources maté-
rielles, nous comparerons 'utilisation des ressources a celle de la Zedboard (voir tableau
4.3). Cela correspondra donc a une métrique binaire, soit I'implémentation est possible sur
Zedboard, soit I'implémentation n’est pas possible sur Zedboard. Pour faciliter la compré-
hension du lecteur, nous afficherons les ressources, ainsi que leur pourcentage d’utilisation

(en bleu) par rapport aux ressources de la Zedboard.

BRAMI8K | DSP48E | LUT FF
280 220 53 200 | 106 400

TABLE 4.3 — Récapitulatif de la surface matérielle d'une Zedboard

2. Nous n’avons pas pris en compte 1’Ultra RAM, le Zyng-7020 de la Zedboard n’en comportant pas.
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4.2 Implémentation logicielle et matérielle des ré-

seaux siamois pour le RFF

Dans cette section, nous nous focaliserons sur I'implémentation de I'architecture légere
présentée en figure 3.5, car les conclusions du chapitre précédent ont montré que seul cette
architecture respecte les contraintes de complexité décrites dans la section 3.1.3.

Pour les deux implémentations, nous avons considéré uniquement les L = 1000 pre-

miers signaux du jeu de test pour accélérer les tests, enregistrés au format pickle (.pkl).

4.2.1 Etape préliminaire & 'implémentation matérielle et logi-

cielle des réseaux siamois

L’étape commune a l'implémentation logicielle et matérielle de I'architecture légere
proposée dans le chapitre précédent est présentée en figure 4.1 et consiste a extraire le
projecteur du réseau siamois, i.e le sous-réseau de neurones (G (.)) servant a la projection
des entrées dans l'espace d’enchéssement. Comme nous l’avions indiqué dans la section
3.2.2.4, I'architecture légere a été entrainée a l'aide d'un paradigme logistique. Le réseau
siamois est donc composé d’'un sous-réseau de neurones servant a la projection des entrées,
ainsi que d’une couche dense servant a calculer la distance L; pondérée. Cette étape
d’extraction consiste ainsi a extraire le projecteur du réseau siamois et a ’enregistrer sous

la forme d’un fichier .h5, un format commun pour I'enregistrement des modeles Tensorflow.

Ordinateur de travail

: Extraction du sous-
—>{ réseau projecteur ——>
: (Python) '

Réseau siamois
(-h5)

Réseau projecteur
(.h5)

FIGURE 4.1 — Etape préliminaire & I'implémentation des réseaux siamois

4.2.2 Implémentation logicielle des réseaux siamois avec Ten-

sorflow Lite

La figure 4.2 résume les différentes phases de I'implémentation logicielle pour les ré-

seaux siamois a 'aide de Tensorflow Lite.
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La premiere étape de cette implémentation consiste a convertir le réseau de neurones
projecteur sauvegardé au format .h5 en un format compréhensible par Tensorflow Lite
(.tflite). Pour cela, nous nous sommes basés sur l'article de Duque et al. [150] sur l'im-
plémentation de réseau de neurones a 'aide de Tensorflow Lite en utilisant Tensorflow
2.0. Nous avons donc créé deux fichiers .tflite, correspondant a deux conversions du ré-
seau de neurones projecteur. La premiere implémentation correspond a une conversion
classique (en virgule flottante) du modeéle sans quantification des coefficients de celui-ci,
que nous appellerons DEFAULT TFLITE. La seconde correspond a une conversion du
modele avec une quantification 8-bits des coefficients du modele, que nous appellerons
OPTIMIZED TFLITE [151].

La seconde étape de I'implémentation consiste a évaluer, pour chaque implémenta-
tion 3, I'erreur de reconstruction, I'occupation mémoire, ainsi que sa latence sur la Rasp-
berry Pi 4B. L’erreur de reconstruction est calculée a partir du modele Tensorflow de
référence sur la Raspberry Pi 4B. De plus, la latence a été mesurée a ’aide d’un script
différent de celui utilisé pour mesurer 'erreur de reconstruction, pour éviter toute inter-

férence entre les deux mesures.

Raspberry Pi 4B

DEFAULT_TFLITE

(tflite) -
Jeu de test \ Evaluation des ' )
(-pkl) Ordinateur de travail H > metriques avec _._> Erreur de reconstruction
—————————————————————————— ~—»  Tensorflow Lite F—> Latence
: s Ir(‘;?;&frtgr ——>  Occupation mémoire
H Création et otpimisation : :
Réseau projecteur : des modéles avec
(.h5) © 1 " |Tensorflow Lite Converter
o (Python) Evaluation d
H 1 aluation des ' .
' ' : e o m\étril:quzlas avec [——> Erreurde reconstruction
e 4 - .+ > Tensorflow Lite  —+> Latence
.................................................... 1) Irzltje;&frtsr > Occupation mémoire

OPTIMIZED_TFLITE :
(tfite) ‘\

FI1GURE 4.2 — Flot d’'implémentation logicielle des réseaux siamois

Les résultats sont présentés dans le tableau 4.4. Nous pouvons constater que la valeur
de MRSE de I'implémentation DEFAULT TFLITE est nulle, car il n’y a pas eu de quan-
tification des coefficients, alors que la MRSE de I'implémentation OPTIMIZED TFLITE
est proche de 0.01 % a cause de la quantification 8-bits. En revanche, nous pouvons remar-

quer que I'implémentation OPTIMIZED_ TFLITE a une occupation mémoire beaucoup

3. A titre indicatif, la taille mémoire du modele du réseau siamois Tensorflow (.h5) est de 4 619 664
octets et celui du réseau projecteur Tensorflow (.h5) est de 1 546 760 octets. De plus, la latence du réseau
projecteur (.h5), estimée & 1’aide de la fonction predict__step, est de 14.41 ms.
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plus restreinte, ainsi qu'une latence plus faible. D’ailleurs, seule cette implémentation
respecte les contraintes d’occupation mémoire introduites précédemment. Enfin, les deux
implémentations peuvent étre caractérisées comme des implémentations lentes, méme si

I'implémentation OPTIMIZED_TFLITE (937 inférences par seconde) est proche d’une

implémentation modérée.

\ Modele \ Taille \ Latence \ MRSE \

DEFAULT TFLITE | 1 527 180 octets | 1.757 ms | 0.0000 %
OPTIMIZED TFLITE | 385 472 octets | 1.067 ms | 0.0105 %

TABLE 4.4 — Evaluation des métriques pour 'implémentation logicielle des réseaux sia-
mois

4.2.3 Implémentation matérielle des réseaux siamois avec hls4ml
et Vivado HLS

Le flot de I'implémentation matérielle des réseaux siamois, présenté en figure 4.3, est
basé sur hlsdml, qui converti le modele de référence (.h5) en un code C/C++, ensuite syn-
thétisé par Vivado HLS en une architecture matérielle a ’aide d’un langage de description

matérielle intermédiaire comme VHDL ou Verilog.

Ordinateur de travail

DEFAULT_HLS
(*.h,*.cpp)

Jeu de test

(oK) Evaluation des —.—) Erreur de reconstruction

métriques avec '
his4ml et Vivado HLS| 1 Latence

(Python) Lt »  Surface matérielle

VV Y

Création et
H optimisation
——) des implémentations
© 1 |matériels avec his4ml
(Python)

Réseau projecteur

:i.»  Evaluation des —> Erreur de reconstruction

| métriques avec :
>lhis4ml et Vivado HLS |+ > Latence

s :\ ..................................... L > (Python) _E) Surface matérielle

FIGURE 4.3 — Flot d'implémentation matérielle des réseaux siamois

Par défaut, hlsdml cherche a paralléliser completement un réseau de neurones et réalise
une quantification en virgule fixe sginée : ap_ fixed<16, 6> [153]. Les coefficients d'un
modele sont ainsi quantifiés en 16 bits avec 6 bits de partie entiere et 10 bits de partie

fractionnaire. Cependant, il est possible d’agir sur I'implémentation, notamment sur le
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niveau de parallélisation de chaque couche a I'aide du parameétre ReuseFactor?, la stratégie
d’optimisation (minimisant les ressources ou la latence) ou la quantification utilisée pour
chaque couche. Pour notre implémentation, nous avons utilisé une stratégie d’optimisation
minimisant ['utilisation des ressources (Resource) et permettant d’utiliser des ReuseFactor
différents de 1 [152].

Lors de nos tests préliminaires, nous avons essayé de réaliser une implémentation du
projecteur totalement parallele, i.e ReuseFactor est égal a 1 pour chaque couche. Cepen-
dant, nous avons constaté que Vivado HLS n’était pas capable de déplier completement
le réseau de neurones de projection, en raison du niveau de parallélisme trop important.
Ainsi, nous avons réalisé deux implémentations différentes, appelée DEFAULT HLS et
OPTIMIZED_HLS. D’une part, 'implémentation DEFAULT HLS correspond & une im-
plémentation totalement repliée, i.e compléetement séquentielle utilisant la valeur maxi-
male du ReuseFactor pour chaque couche. D’autre part, 'implémentation OPTIMIZED HLS
correspond a une implémentation partiellement dépliée dont les valeurs de ReuseFactor
sont décrites dans le tableau 4.5. Ces valeurs de ReuseFactor ont été choisies de ma-
niére empirique pour minimiser la latence sans que le niveau de parallélisation n’empéche

Vivado HLS de synthétiser ’architecture, a cause du trop grand niveau de parallélisme.

’ Nom de la couche \ DEFAULT HLS \ OPTIMIZED HLS ‘

Couche convolutive 1 350 70
Couche convolutive 2 35 000 700
Couche dense 345 600 5 400

TABLE 4.5 — Valeurs des ReuseFactor pour l'implémentation matérielles des réseaux
siamois

Les métriques pour les deux implémentations sont présentées dans le tableau 4.6.
Premierement, nous pouvons remarquer que les métriques de reconstruction des deux
implémentations ne sont pas acceptables. En effet, une valeur de MRSE de 43.11 % si-
gnifie que I'erreur de reconstruction quadratique est de I'ordre de la norme au carré de la
projection du modele de référence. Pour expliquer ce phénomene, nous allons utiliser la
figure 4.4 obtenue a ’aide d’un outil de profilage de réseau de neurones intégré a hlsdml
[152]. Cette figure montre que la quantification en virgule fixe utilisée (boites grises) ne
couvre pas les variations importantes des coefficients du modele (boites a moustaches).

Cela pourrait notamment s’expliquer par la régularisation Lo utilisée lors de la phase

4. Le ReuseFactor d’une couche, permet de savoir le nombre de fois qu'un multiplieur est réutilisé.
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d’apprentissage et détaillée en section 3.2.2.4. De plus, nous pouvons constater que pour
I'implémentation DEFAULT HLS, les valeurs de latence et de d’II sont bien supérieures
aux valeurs acceptables. En revanche, elles sont acceptables pour I'implémentation OP-
TIMIZED_ _HLS, puisqu’il est possible de réaliser environ 1 162 inférences par seconde,
ce qui correspondrait a une implémentation modérée. Enfin, les deux implémentations
ne sont pas acceptables au niveau de la surface matérielle, car elles nécessitent trop de
ressources par rapport a celles disponibles dans une Zedboard et décrite dans le tableau
4.3. Cela pourrait notamment s’expliquer par le fait que hls/ml génere une architecture
dite dataflow a partir d'un modele, réalisant ainsi une implémentation matérielle des dif-
férentes couches. Cependant, ce type d’architectures peut rencontrer des problématiques

de passage a ’échelle pour les réseaux de neurones de tailles relativement grandes [156].

’ Version ‘ BRAMI18K ‘ DSP48E ‘ LUT ‘ FF ‘ Latence ‘ II ‘ MRSE ‘

DEFAULT HLS 1 800 3 82688 | 94919 | 965 ms | 896 ms | 43.11 %
(642 %) (1 %) (77 %) | (178 %)

OPTIMIZED_HLS 805 117 146 193 | 228 162 | 908 us | 860 us | 43.11 %
(287 %) (53 %) | (137 %) | (428 %)

TABLE 4.6 — Occupation des ressources pour les implémentations des réseaux siamois
pour le RFF (100 MHz)

Distribution of (non-zero) weights (final / after optimization)

conv2d 71/w - } I-(

——

conv2d_71/b - f

conv2d_72/b )I |H

dense_105/w - }—H )—4
dense_105/b f ]—(

FIGURE 4.4 — Profilage des différentes couches de I'implémentation DEFAULT HLS par
hls4ml
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Le tableau 4.8 montre 'implémentation OPTIMIZED__HLS du projecteur de I’archi-
tecture légere sur une carte de développement FPGA ZCU104 intégrant un SoC Zynq
UltraScale4, une évolution du Zyng-7000 de la Zedboard. Ainsi, nous pouvons consta-
ter que I'implémentation ne dépasse pas les ressources de la ZCU104, présentée dans le
tableau 4.7, mais que l'erreur de reconstruction est identique, car seule la plateforme
cible a été changée lors de la synthese du code généré par hlsdml. Cette implémentation
sur ZCU104 montre la possibilité d’utiliser hlsdml avec des gros réseaux de neurones, a

condition d’avoir une plateforme avec assez de ressources.

BRAMI18K

DSP48E

LUT

FF

624

1728

460 800

230 400

TABLE 4.7 — Récapitulatif de la surface matérielle d'une ZCU104

‘ Version ‘ BRAM18K ‘ DSP48E ‘ LUT ‘ FF ‘ Latence ‘ IT ‘ MRSE ‘
OPTIMIZED _HLS 609 117 118 365 | 205 767 | 908 us | 860 us | 43.11 %
(97 %) (6 %) (25 %) | (89 %) -

TABLE 4.8 — Occupation des ressources pour l'implémentation optimisée des réseaux
siamois pour le RFF sur ZCU104 (100 MHz)

4.3 Implémentation logicielle et matérielle des RF
eigenfingerprints

Pour rappel, lors de I'inférence présentée en sous-section 3.3.1, la phase de projection
est située apres la phase de pré-traitement et elle consiste a projeter le signal aligné z € CV
dans le sous-espace de dimension K suivant I’équation suivante :

z = Uﬁoj(x — )

(4.2)

avec :
— 7 € CV : le signal moyen.
— Uproj € CWxK) - 1e sous-espace de projection.
— 2 € CK : le signal aligné projeté dans le sous-espace de dimension K.
Dans la section 3.3.2.2, trois classifieurs avaient été introduits et leurs performances

avaient été comparées dans la figure 3.28. Nous avions montré que le classifieur n°1 avaient
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obtenus les meilleures performances. Dans cette section, nous avons donc choisi d’implé-
menter la phase de projection de ce classifieur. De plus, et contrairement a la contribution
traitant des réseaux siamois, la phase de projection des trois classifieurs contient le méme
nombre de coefficients, i.e 8 RF eigenfingerprints. 1l sera ainsi plus facile d’extrapoler
pour les autres classifieurs, car seuls les coefficients changent et que cela n’a pas (ou peu)
d’influence sur I'implémentation finale.

Comme cela a été évoqué au début de ce chapitre, I'implémentation matérielle des RF
eigenfingerprints a été réalisée dans un premier temps, puis 'implémentation logicielle a
été réalisée en s’inspirant de I'implémentation matérielle. Cependant, la taille des coeffi-
cients de la phase de projection a été choisie afin d’étre aussi facilement implémentable sur
une plateforme logicielle, que matérielle. Par conséquent, la quantification (en virgule fixe)
des différents coefficients de la phase de projection est réalisée sur 16 bits, car suffisant
vis-a-vis des métriques de reconstruction. La quantification sur 8 bits ayant été écartée
lors de tests préliminaires, car les métriques de reconstruction ne correspondaient pas a
nos attentes.

De plus, chaque variable complexe est représentée par deux variables, une pour la
partie réelle et une pour la partie imaginaire, idem pour les vecteurs et les matrices. En
effet, le type std : :complex de C++ ne prend pas en compte les types entiers (int, long,
...), seulement les types flottants (float, double, ...). Cependant, les types entiers sont
utilisés dans 'implémentation logicielle pour les calculs en virgule fixe. Ainsi, nous avons
fait ce choix pour une meilleure réutilisabilité du code entre I'implémentation matérielle
et logicielle.

Pour finir, le classifieur n°1 de la méthode des RF' eigenfingerprints ayant été obtenu
a l'aide de Matlab, nous avons choisi d’exporter les différents résultats de la phase de
projection du modele sous la forme de tableau en représentation fixe ou en représentation
flottante selon I'arithmétique utilisée pour 'implémentation.

Les implémentations logicielles et matérielles ont été évaluées a 'aide du jeu de test

utilisé dans la section 3.3.2.2 et constitué de 60 signaux alignés.

4.3.1 Etapes préliminaires a I'implémentation matérielle et lo-

gicielle des RF eigenfingerprints avec Vivado HLS

Les étapes préliminaires nécessaires a l'implémentation matérielle et logicielle sont

présentées en figure 4.5. Elles consistent a explorer différentes architectures matérielles.
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Les résultats obtenus a la suite de ces étapes préliminaires seront aussi réutilisés pour

I'implémentation logicielle des RF' eigenfingerprints.

Ordinateur de travail

Architecture n°1

(*.h, *.cpp) | C simulation | * )
> (Vivado HLS) ——>» Erreur de reconstruction

C synthesis [—> Latence
(Vivado HLS) —— Surface matérielle

Y

Architecture n°2

Entrainement du ‘v C simulati
classifieur n°1, calculs (“h. *".cpp) | C simulation

>

des représentations en (Vivado HLS)
) v’irgtL_JIesdfixe? it. C synthesis —> Latence

génération des fichiers | ”| (Vivado HLS) | ». Surface matérielle

——>» Erreur de reconstruction
Jeu de données

(.mat)

(Matlab) ;
Architecture n°3
(. ”.cpp) > (?/i\s,:(;glﬁ:?g) —|—> Erreur de reconstruction
| Csynthesis [—> Latence

/

/
'

'

'

'

'

'

'

'

'

'
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'

'

'

'

'

'

'

'

'
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'

'

'

'

'

'

'

'

'

'

'

'

'

'

'

'

'

'

v
v
\
\

N

| (Vivado HLS) | Surface matérielle

FIGURE 4.5 — Etapes préliminaires pour 'implémentation matérielle des REF eigenfinger-
prints

La premiére étape de I'implémentation matérielle des RF' eigenfingerprints consiste a
entrainer le classifieur n°1, a déterminer les représentations en virgule fixe et a générer les
fichiers *.h et *.cpp nécessaires a la phase suivante (coefficients, jeu de test, ...). L’éva-
luation de I'amplitude des signaux d’entrées, des coefficients appris par le modele, ainsi
que des résultats de la projection permet de déterminer les différentes représentations en
virgules fixes. En effet, pour une représentation en virgule fixe (utilisant le complément &
2) sur N bits avec Ny bits de partie fractionnaire, les valeurs représentables sont comprises

—oN=Ny=1 9N=N;=1 _ 9=Ns] avec un pas de 277 [157]. 11 est ainsi nécessaire de

entre |
maximiser la taille de la partie fractionnaire Ny pour limiter le plus possible les tronca-
tures tout en évitant les dépassements. Pour cela, une analyse a été réalisée avec Matlab
et elle a déterminé les représentations en virgule fixe suivantes :

— Signaux d’entrée : les signaux d’entrée x;, ainsi que le signal moyen x sont repré-
sentés a l'aide d’une représentation en virgule fixe sur 16 bits, avec 14 bits de partie
fractionnaire.

— Les RF eigenfingerprints : les coefficients contenus dans la matrice Up,,; sont re-
présentés a l'aide d’une représentation en virgule fixe sur 16 bits, avec 15 bits de
partie fractionnaire.

— La projection : les résultats de la projection z; sont représentés a 1’aide d’une
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représentation en virgule fixe sur 16 bits, avec 11 bits de partie fractionnaire.

La seconde étape de I'implémentation matérielle consiste a trouver ’architecture qui
obtient la meilleure erreur de reconstruction en prenant en compte la métrique de recons-
truction MRSE. Nous avons donc exploré plusieurs architectures :

— Architecture 1 : cette architecture, présentée a ’algorithme 3, effectue d’abord une
soustraction du préambule et du signal moyen, puis la projette dans I'espace de
décision.

— Architecture 2 : cette architecture, présentée a l'algorithme 4, effectue la sous-
traction entre le préambule et le signal moyen et calcule sa projection au fur a
mesure.

— Architecture 3 : cette architecture, présentée a l’algorithme 5, est assez similaire
a l'architecture 2. Cependant, elle utilise une astuce qui consiste a décomposer la

projection de la maniére suivante : Ul (z — z) = Ul x4+ b (avec b = —UJI 7).

Algorithm 3: Pseudocode de I'implémentation FPGA de I'architecture 1
Data: z : signal d’entrée, 7 : signal moyen, Up,.,; = {u1,--- ,un} : matrice de
projection
Result: z : signal projeté
for:=1: K do
‘ 20« 0;
end
for:=1:N do
‘ y@ ¢ g — wfz‘);
end
for:=1: K do
for j=1: N do
‘ 20 L) U}k‘,iy(j)§
end

end

Dans le tableau 4.9, nous pouvons constater que les trois architectures respectent bien
les contraintes de 0.25% vis-a-vis de la métrique de reconstruction®. Cependant, les deux
premieres architectures ont des valeurs de métriques de reconstruction plus faibles que
I’architecture 3. De plus, nous pouvons remarquer que l'architecture 2 est la plus rapide,
avec une latence de 84.50 ps. Pour la suite de I'implémentation matérielle, nous choisirons

donc 'architecture 2 comme architecture a optimiser.

5. Les coeflicients du modéle ont été quantifiées a 1’aide du type ap__fixed de Vivado HLS.
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Algorithm 4: Pseudocode de I'implémentation FPGA de I'architecture 2

Data: x : signal d’entrée, 7 : signal moyen, U,,; = {u1,--- ,ux} : matrice de
projection
Result: z : signal projeté
fori=1: K do
2 0;
end
for:=1: N do

y® 20 — 20,
for j=1: K do

end

end

Algorithm 5: Pseudocode de I'implémentation FPGA de I'architecture 3

Data: x : signal d’entrée, b = —szfoji“ : le terme de biais, Uproj = {u1, -+ ,un} :
matrice de projection
Result: z : signal projeté
for:=1: K do
‘ 2@ pD).
end
fori=1:N do
for j=1: K do
‘ 20)  20) 4 Uf,jy(i)S
end
end
Version || BRAMI18K | DSP48E FF LUT | Latence 11 MRSE
Arch. 1 8 4 277 448 | 90.76 ps | 90.76 ps | 0.221 %
(2 %) (1%) [ (0%) | (0%)
Arch. 2 6 4 251 377 | 84.50 ps | 84.50 us | 0.221 %
(2 %) (1 %) [ (0%) | (0%)
Arch. 3 6 4 260 334 | 84.60 us | 84.60 us | 0.227 %
(2 %) (1%) [ (0%) ] (0%)

TABLE 4.9 — Comparaison des architectures pour les RF' eigenfingerprints (80 MHz)
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4.3.2 Implémentation matérielle des RF eigenfingerprints avec
Vivado HLS

Le flot d’implémentation matérielle des RF' eigenfingerprints est présentée en figure
4.6. 11 consiste donc a optimiser ® Iarchitecture 2 pour améliorer sa latence. Pour cela,
nous avons utilisé des #pragma de Vivado HLS, qui agissent comme des directives pour
guider 'implémentation. Le pseudo-code de 'optimisation est présenté dans ’algorithme
6. Principalement, deux optimisations ont été réalisées :

— L’initialisation de la projection par des valeurs nulles a été réalisée en parallele a
I’aide de #pragma HLS unroll. Ce pragma a donc pour effet d’initialiser chaque
valeur de z a 0 en un coup d’horloge.

— La projection a été pipelinée (et parallélisée) a I'aide de #pragma HLS pipeline.
Ce pragma a pour effet de pipeliner la boucle externe, mais aussi de paralléliser la
boucle interne. En effet, comme il est indiqué dans la documentation de Vivado HLS
2019.2 [153], le pragma #pragma HLS pipeline parallélise toutes les boucles

internes, probablement pour faciliter le pipeling de la boucle externe.

Ordinateur de travail

Architecture n°2
(*.h, *.cpp) | C simulation
"1 (vivado HLS)

\
—f—) Erreur de reconstruction
‘

| C synthesis —'—> Latence
. H Entra'irllemerlt du " (vivado HLS) —'—> Surface matérielle
o d(?n?z:tr;nees _._) gé::}?:tsig:g:az f?cﬁ?ers Optimisation
(Matiao) Ch.".cop) ,, ((\D/i\sli;gléle:::?g) —) Erreur de reconstruction
C synthesis —> Latence

Y

(Vivado HLS) —.—) Surface matérielle

FIGURE 4.6 — Flot d’implémentation matérielle des RF' eigenfingerprints

En réalité, il est nécessaire de rajouter d’autres #pragma comme ##pragma HLS
array__partition pour permettre la parallélisation des traitements. Plus particuliere-
ment, comme on cherche & accéder en parallele aux différents éléments de z, ainsi qu’aux
différentes RF' eigenfingerprints, il est nécessaire de partitionner ces éléments a ’aide de
#pragma HLS array_ partition. Enfin, les entrées et sorties sont stockées dans des
First-In, First Out (FIFO) a l'aide de #pragma HLS interface ap__fifo.

6. Cette optimisation est beaucoup plus efficace que notre optimisation précédente publiée dans [145]
avec une réduction de la latence d’un facteur proche de 6.6.
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Algorithm 6: Pseudocode de I'implémentation FPGA
Data: x : signal d’entrée, 7 : signal moyen, U,,; = {u1,--- ,ux} : matrice de
projection
Result: z : signal projeté
fori=1: K do // Boucle d’initialisation
#pragma HLS unroll;
20« 0;
end
for i =1: N do // Boucle de projection externe
#pragma HLS pipeline;

Y@ 2O — ),

for j =1: K do // Boucle de projection interne
‘ 20) L) 4 u;’:jy(");

end

end

Dans le tableau 4.10, nous pouvons observer la comparaison entre I'implémentation de
I’architecture 2 et de son optimisation. Plus particulierement, la latence de 'implémen-
tation optimisée a été réduite d’'un facteur proche de 25.7, tout en ayant une occupation
matérielle acceptable par rapport aux ressources matérielles disponibles sur la Zedboard.
Ainsi, I'implémentation matérielle optimisée des RF' eigenfingerprints est capable de réa-
liser plus de 300 000 inférences par seconde, ce qui en fait une implémentation rapide.
Comme nous 'avions précédemment mentionné dans la section 3.3.3, la complexité de
calcul de la phase de projection est en O(N x K). Cependant, en projetant en paralléle

sur chaque axe de z, la latence est en O(N), soit en 263 coups d’horloge.

’ Version ‘ BRAMI18K ‘ DSP48E ‘ FF ‘ LUT ‘ Latence ‘ 11 ‘ MRSE ‘
Arch. 2 6 4 251 377 | 84.50 ps | 84.50 us | 0.221 %
(2 %) (1 %) [ (0%) ] (0%)
Opti. 18 32 1057 | 1127 | 3.28 us | 3.28 us | 0.221 %
(6 %) (14 %) | (0%) | (2 %)

TABLE 4.10 — Occupation des ressources pour les implémentations matérielles des RF
eigenfingerprints (80 MHz)
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4.3.3 Implémentation logicielle des RF eigenfingerprints en C++

Cette implémentation, présentée en figure 4.7, est basée sur ’architecture 2, comme
pour l'implémentation matérielle. Ainsi, pour cette sous-section, nous allons donc compa-
rer trois implémentations logicielles basées sur I'architecture 2 :

— Implémentation 1 : la premiere implémentation logicielle réalisée est une implé-
mentation en virgule flottante a I'aide du type float de C++ (représentation en
virgule flottante simple précision).

— Implémentation 2 : la seconde implémentation réalisée est une implémentation en
virgule fixe (en utilisant le complément a 2, [157]) basé sur I'architecture 2 précé-
demment introduite. Cependant, il ne s’agit pas d’une implémentation identique
de celle-ci, seulement d’une implémentation présentant des performances similaires
en termes d’erreur de reconstruction. De plus, cette implémentation utilise un ac-
cumulateur 16 bits pour stocker le calcul de projection.

— Implémentation 3 : la troisieme implémentation logicielle réalisée est une implé-
mentation en virgule fixe (en utilisant le complément & 2) cherchant a améliorer
I’erreur de reconstruction de I'implémentation 2. Pour cela, elle utilise un accumu-
lateur 32 bits pour calculer le résultat de la projection a la place d'un accumulateur
sur 16 bits. Cependant, une fois le calcul de la projection terminé, le résultat stocké
dans 'accumulateur est converti dans le format de représentation des résultats de

la projection : 16 bits avec 11 bits de partie fractionnaire.

Ordinateur de travail Raspberry Pi 4B

‘i Implementahonf‘m Evaluation des —-—) Erreur de reconstruction

(~h, *.cpp) E > métriques —i—) Latence
: (C) ——> Surface matérielle
Jeu de données Elgtsl’:ff?:t:?ir‘]g del: |mp|?*n:1efltit|0f)1 n 2 Evaluation des _) Erreur de reconstruction
— > o 7 . N CPP) L 5 métriques > Latence
(.mat) ' génération des fichiers : ©) H Surface matérielle
! (Matlab)
Evaluation des — > Erreur de reconstruction
' moEmentation ; 3| metriques  [——> Latence
plementation f C) —> Surface matérielle

(*.h, *.cpp)

FI1GURE 4.7 — Flot d'implémentation logicielle des RF' eigenfingerprints

Le résultat des différentes implémentations est présenté dans le tableau 4.11. Nous
pouvons constater que les erreurs de reconstructions des trois implémentations sont ac-

ceptables par rapport a la valeur de 0.25 %. Concernant la complexité mémoire, I'occupa-
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tion mémoire " des trois implémentations est bien inférieure a la limite des 80 000 octets
définie dans le tableau 4.2. Enfin, la latence® des trois modeéles est inférieure a la limite
de 1 ms correspondant & 1 000 inférences par seconde (implémentation modérée). Cepen-
dant, nous pouvons remarquer que I'implémentation 1 est la plus rapide avec environ 18
868 inférences par seconde, méme si 'implémentation 3 est capable de réaliser environ
18 760 inférences par seconde. Ce phénomene, bien que contre-intuitif, peut s’expliquer
facilement par les multiples conversions de type 16 bits vers 32 bits (et vice-versa) qu’il
est nécessaire de faire pour éviter les dépassements d’entier lors du calcul des projections
dans I'implémentation 2 et 3. Ainsi, comme l'implémentation 3 utilise un accumulateur
32 bits, elle réalise beaucoup moins de conversion de types que 'implémentation 2 qui
utilise un accumulateur 16 bits. Pour finir, nous pouvons considérer que ces trois implé-
mentations sont des implémentations petites au sens de 'occupation mémoire, modérées
au sens de la complexité de calculs et avec des erreurs de reconstruction satisfaisantes.
Il serait tout de méme préférable de choisir I'implémentation 3 qui offre un compromis
mémoire, latence et erreur de reconstruction intéressant sans utiliser une représentation

en virgule flottante, qui nécessiterait un processeur de calculs en virgule flottante.

\ Implémentation \ Taille \ Latence \ MRSE ‘
Implémentation 1 | 18 614 octets | 53.01 ps | 2.136e-08 %

Implémentation 2 | 9 590 octets | 75.38 us 0.221 %
Implémentation 3 | 9 590 octets | 53.36 us | 2.066e-06 %

TABLE 4.11 — Implémentation logicielle des RF' eigenfingerprints en C++

4.4 Comparaison des implémentations avec la litté-

rature

Dans cette section, une comparaison des implémentations logicielles et matérielles
des méthodes de RFF proposées avec les implémentations de méthodes de RFF de la
littérature introduites en section 1.5 sera effectuée. Plus particulierement, dans 1’état de

I'art, nous avions présenté trois articles de la littérature [10], [30] et [73]. De plus, nous

7. L’occupation mémoire est estimée & partir du fichier objet (.0), obtenu & partir du fichier (.cpp) et
contenant les différents coefficients (z, Upro;).

8. Pour la mesure de latence, nous avons réalisé 1 000 itérations sur le jeu de test, pour avoir une
meilleure estimation de la latence.
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Chapitre 4 — Implémentations logicielles et matérielles des méthodes de RFF proposées

en profiterons pour comparer nos différentes implémentations entre elles.

4.4.1 Comparaison des implémentations logicielles

A notre connaissance, seul Jian et al. [30] ont réalisé une implémentation logicielle
sur CPU de méthodes de RFF. Pour cela, ils implémentent plusieurs réseaux de neu-
rones entrainés sur différents jeux de données (WiFi, ADS-B, ...) et les évaluent sur le
CPU d’un Galaxy S10. Les réseaux de neurones ont une architecture commune appelée
«ResNet50-1D» [40], comportant initialement aux alentours de 16 & 17 millions de para-
metres (selon le jeu de données). Cependant, Jian et al. ont réalisé du pruning progressif,
consistant a supprimer les parametres avec une amplitude faible au fur et a mesure de
I’entrainement. Ainsi, le plus petit modele implémenté dans leur article comporte environ
740 000 coefficients, soit deux fois plus que notre architecture légere présentée dans la
figure 3.5. L’implémentation la plus rapide sur CPU présentée pour leur article corres-
pond a I'implémentation du réseau de neurones avec 740 000 parametres et elle obtient un
temps d’inférence de 16.31 ms. D’une part, I'implémentation logicielle la plus rapide des
réseaux siamois effectue une inférence en 1.07 ms, soit environ 15 fois plus rapidement.
D’autre part, 'implémentation logicielle la plus rapide des RF eigenfingerprints effectue
une inférence en environ 0.053 ms, soit environ 307 fois plus rapidement. Nous pouvons
tout de méme constater que les implémentations logicielles des RF' eigenfingerprints sont
les plus rapides (< 1 ms) et que leurs occupations mémoire sont extrémement faibles (<
80 000 octets).

4.4.2 Comparaison des implémentations matérielles

Dans cette partie, nous ne discuterons pas de I'implémentation matérielle des réseaux
siamois a cause des problématiques d’implémentations que nous avons expliquées précé-
demment, i.e une erreur de reconstruction trop importante et une occupation matérielle
non compatible avec les ressources disponibles sur Zedboard. Ainsi, nous comparerons
uniquement les implémentations matérielles des RFE' eigenfingerprints avec celles de la
littérature.

Dans [30], Jian et al. utilisent une carte de développement FPGA ZCU104, comme
celle utilisée pour I'implémentation du projecteur de I'architecture légere et décrite dans
le tableau 4.8. Ils implémentent les mémes réseaux de neurones que ceux discutés dans

la comparaison des implémentations logicielles. Ainsi, I'implémentation la plus rapide
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4.4. Comparaison des implémentations avec la littérature

de leurs réseaux de neurones réalise une inférence en 530 ps. En comparaison, notre
implémentation matérielle des RF' eigenfingerprints la plus rapide effectue une inférence
en 3.28 us, soit 161.5 plus rapidement. Enfin, les auteurs n’ont pas fourni d’évaluation de
I'occupation matérielle de leurs implémentations.

Dans [10], Lowder a implémenté son algorithme de RFF sur la partie FPGA (Kintex-
7) d’une plateforme SDR USRP X310. Le temps d’inférence de son implémentation est
de 137 ps avec un signal a analyser d'une durée de 130 ps. Cependant, son calcul termine
seulement 7 us apres la réception du dernier échantillon du signal a analyser. En prenant
le cas de 7 us de latence (meilleur cas), notre implémentation matérielle des RF eigenfin-
gerprints la plus rapide effectue une inférence en 3.28 us, soit 2.138 fois plus rapidement,
sinon il s’agirait d'un facteur environ égal a 41.8 pour 137 us (pire cas). Tout comme
pour l'article précédent, les auteurs ne fournissent pas d’évaluation complete de la surface
matérielle de leur implémentation.

Dans [73], Peng et al. réalisent I'implémentation de deux réseaux de neurones sur la
partie FPGA (Artix-7) d’une carte de développement PYNQ-Z1 intégrant un Zyng-7020.
Les auteurs ne présentent pas l'occupation des ressources matérielles de leurs implémen-
tations, mais ils fournissent la latence, le débit, ainsi que la consommation énergétique de
chaque implémentation. Ainsi, leur implémentation la plus rapide a une latence de 219
us, ainsi qu'un débit de 12 192 inférences par seconde (II= 82us). En comparaison, notre
implémentation matérielle optimisée des RF eigenfingerprints est toujours la plus rapide
avec une latence de 3.28 us, soit un facteur d’accélération d’environ 66.8, et un nombre
d’inférences par seconde d’environ 304 878, soit un facteur d’accélération d’environ 45.

Comme pour I'implémentation logicielle, notre implémentation matérielle optimisée
des RF eigenfingerprints sur FPGA est la plus rapide avec un nombre d’inférences par
seconde supérieur a 100 000. De plus, son occupation matérielle ne dépasse pas les res-
sources disponibles sur la Zedboard et son erreur de reconstruction est acceptable au seuil
des 0.25 %. Ainsi, nous pouvons constater I'avantage, en termes d’implémentation, des

RF eigenfingerprints sur les réseaux siamois pour le RFF.
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CHAPITRE 5

PERSPECTIVES

Dans ce chapitre, nous distinguerons les perspectives de nos travaux selon deux as-
pects : les perspectives des méthodes de RFF proposées et de leurs implémentations (en
sous-section 5.1) et des perspectives plus générales concernant le domaine du RFF dans

un contexte IoT (en sous-section 5.2).

5.1 Perspectives des méthodes de RFF proposées

Les perspectives de chaque méthode de RFF proposée dans le chapitre 3 et de leurs
implémentations seront présentées indépendamment. Pour chaque méthode, nous présen-
terons les perspectives selon les trois aspects suivants : son amélioration, I'amélioration de
ses implémentations et la possibilité de réentrainer 1’espace latent pour cette méthode :
I'apprentissage progressif [31]. De plus, nous discuterons de la possibilité d’une expérimen-

tation rendant possible une meilleure comparaison des deux méthodes de RFF proposées.

5.1.1 Perspectives de la méthode 1 : réseaux siamois pour le
RFF

Notre premiere contribution évalue les performances de différents paradigmes d’ap-
prentissage de réseaux siamois, ainsi que de différentes architectures pour le RFF.

Tout d’abord, il serait possible d’améliorer cette méthode en testant de nouveaux
paradigmes d’apprentissage comme la triplet loss [118], que nous avons déja évoqué dans la
section 3.2.3, ou de nouvelles architectures plus légeres comme celles présentées dans [71],
[72], voire prenant mieux en compte la nature complexe des signaux [65]. Cela permettrait
d’explorer leur impact sur les performances, ainsi que sur les propriétés de la section 3.1.

Il serait aussi possible d’améliorer I'implémentation matérielle en utilisant du Quantize-
Aware Training a la place de la quantification post-entrainement [152]. Ce type d’appren-

tissage permet d’apprendre les poids d'un réseau de neurones en prenant en compte la
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quantification en virgule fixe, limitant ainsi I'influence des troncatures dans I'implémenta-
tion finale. De plus, I’évaluation des implémentations matérielles de réseaux de neurones
sur FPGA obtenues avec différents outils comme FINN [158] ou Vitis Al [156] pourrait
étre une piste intéressante, car permettant d’explorer des stratégies d’implémentation
différentes de celles utilisées par hls4dml [148], [156].

Enfin, il serait possible d’explorer des méthodes d’entrainement progressif pour mettre
a jour les coefficients d'un réseau siamois. Par exemple, pour prendre en compte I’évolution
des empreintes radios dans le temps [64] ou pour I’ajout de nouveaux émetteurs, voire pour
s’adapter aux défauts du récepteur. Notamment, Hazra et al. ont montré la possibilité de
réentrainer des réseaux siamois dans [69] pour I'ajout de nouveaux émetteurs et ils ont

montré une amélioration des performances sans coiit de réentrainement prohibitif.

5.1.2 Perspectives de la méthode 2 : RF eigenfingerprints

Notre seconde méthode de RFF, appelée RE eigenfingerprints, est inspirée des travaux
sur les eigenfaces en reconnaissance faciale [9].

Une premiere piste d’amélioration de notre méthode consisterait a s’inspirer des tra-
vaux de la littérature ayant découlés des eigenfaces. Notamment, dans [135], Belhumeur et
al. proposent une méthode, appelée fisherfaces, basée sur ’analyse discriminante linéaire.
Dans [136], Yang et al. proposent une méthode, appelée kernelfaces, basée sur 'astuce
du noyau [31], permettant de projeter les données dans un espace non-linéaire, tout en
limitant la quantité de calculs nécessaire. Il serait ainsi intéressant d’évaluer 1’applicabi-
lité de ces méthodes au RFF et de voir si elles permettent d’améliorer les performances
d’authentification sans trop décroitre leur scalabilité, ni accroitre leur complexité.

L’implémentation matérielle des RF' eigenfingerprints utilise actuellement deux va-
riables indépendantes pour représenter un nombre complexe. Il serait donc possible d'uti-
liser le type std : :complex de C++, utilisé pour représenter des nombres complexes et
compatible avec la représentation en virgule fixe ap__fixed utilisée dans Vivado HLS, pour
étudier son impact sur la surface matérielle, ainsi que sur la latence de I'implémentation.

Enfin, il serait possible d’utiliser de l'apprentissage progressif pour réapprendre les
RF eigenfingerprints, notamment en s’inspirant des méthodes d’analyse en composantes
principales incrémentales déja utilisées pour les eigenfaces [159], [160]. Ces méthodes
permettraient, comme pour les réseaux siamois, de mettre a jour les coefficients servant

a la projection pour s’adapter aux différents changements précédemment évoqués.
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5.1.3 Comparaison des méthodes de RFF proposées

Le dernier point concernant les perspectives de nos contributions porte sur une com-
paraison approfondie entre nos deux méthodes. En effet, dans le chapitre 3, les expérimen-
tations réalisées pour chaque méthode de RFF proposée n’ont pas les mémes conditions.
Ainsi, il serait possible de réaliser une expérimentation permettant de mieux comparer ces
deux méthodes, notamment en utilisant le modele d’imperfections présenté dans la sec-
tion 2.1.2. Cela permettrait de limiter I'influence des conditions expérimentales dans notre

comparaison et de mieux évaluer ces deux méthodes vis-a-vis des métriques proposées.

5.2 Perspectives générales

Il semble aussi important de discuter des perspectives générales pour le RFF dans un
contexte IoT. Principalement, nous nous focaliserons sur trois points : la transférabilité,

I'intégration et la sécurité.

5.2.1 Transférabilité

Cette notion de transférabilité est directement lié aux propriétés introduites dans
la section 3.1 et plus particulierement au concept de scalabilité. En effet, la scalabilité
permet de prendre en compte un grand nombre d’émetteurs dans un contexte fortement
dynamique. Ainsi, dans le chapitre 3, nous avons proposé deux méthodes pour répondre
a cette problématique. Cependant, ces méthodes sont basées sur un pré-entrainement de
I'espace latent a partir d’'un jeu de données ne contenant pas forcément les émetteurs
finaux. Il est donc possible que les défauts du récepteur, présentés dans la section 2.3,
aient une influence sur les performances du systeme final. En effet, il serait possible que
le récepteur utilisé pour la capture des signaux servant a entrainer ’espace latent ne soit
pas le méme que celui utilisé pour I'application finale. Le terme transférabilité venant du
transfert de I'espace latent appris sur le récepteur initial a celui de ’application finale.

Pour répondre a cette problématique de transférabilité, nous proposons trois pistes. La
premiere serait d’utiliser des «récepteurs quasi-parfaits», i.e des récepteurs d’assez bonne
qualité pour que leurs défauts n’aient pas d’influence sur ’entrainement de ’espace latent.
Cependant, il reste a définir cette notion de qualité et son impact sur le cotit du récepteur.
Une seconde piste consiste a réaliser des corrections des défauts du récepteur comme

nous ’avons proposé en section 2.3. Enfin, il serait possible de réentrainer I’espace latent
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pour prendre en compte les défauts du récepteur, notamment a I'aide de I'apprentissage

progressif, que nous avons évoqué dans la sous-section 5.1.

5.2.2 Intégration

Il est nécessaire de mieux penser l'intégration d’'une méthode de RFF dans un appareil
[0T, ainsi que dans le protocole visé. En effet, méme si des efforts ont été fournis pour
étudier 'implémentation de ces méthodes dans un contexte embarqué, il est nécessaire de
proposer des métriques, ainsi que des valeurs associées adaptées a notre problématique,
notamment en prenant compte les restrictions des appareils IoT et les débits des protocoles
visés. Dans un second temps, il serait intéressant d’évaluer les consommations énergétiques
et 'occupation mémoire/surface matérielle de ces implémentations, ainsi que leur impact
sur le cas d’utilisation finale. Cela permettrait d’évaluer I'intérét d’utiliser du RFF comme
mécanisme de sécurité pour I'IoT. Enfin, il serait nécessaire de proposer des protocoles
d’amorcage, permettant d’ajouter un nouvel émetteur légitime dans la base d’empreintes
lors de la phase d’enrélement. Cette problématique n’est d’ailleurs pas spécifique au RFF,

car il s’agit une problématique que 1'on retrouve aussi dans le monde de I'ToT [161].

5.2.3 Sécurité

Le dernier point pour 'adoption du RFF dans le contexte de I'loT, et plus générale-
ment pour les réseaux sans-fils, est son niveau de sécurité. En effet, il est considéré comme
mal évalué par certains auteurs de la littérature [15], [32].

D’une part, il est nécessaire d’évaluer le niveau de sécurité lors d’une attaque zero-
effort [162], c’est-a-dire lorsqu’un utilisateur illégitime usurpe l'identité d'un utilisateur
légitime sans chercher a modifier son empreinte radio. Cette problématique est largement
traitée dans le domaine de la biométrie, notamment via 1'utilisation du False Acceptance
Rate [27], définissant la probabilité quun utilisateur illégitime soit considéré comme un
utilisateur légitime, ainsi que du Fualse Rejection Rate, définissant la probabilité qu'un
utilisateur légitime soit considéré comme un utilisateur illégitime. La prise en compte de
ces deux métriques amenant a un compromis sécurité-utilisabilité [27].

D’autre part, il semble aussi nécessaire d’évaluer la robustesse des méthodes de RFF
aux attaques les ciblant comme le signal replay [11], [163], le feature replay [11], [163] ou
les adversarial examples [35], [164], [165]. Ainsi, il faudrait proposer des contre-mesures,

ainsi que des métriques pour évaluer 'impact de ces attaques.
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CONCLUSION

Ce manuscrit traite de I'authentification par empreinte radio (RFF) dans le contexte
de V'Internet of Things (IoT). Plus particuliérement, nous nous sommes intéressés aux
propriétés nécessaires a l'utilisation du RFF dans un contexte loT, puis nous avons proposé
deux méthodes de RFF respectant ces propriétés, ainsi que différentes implémentations
de ces méthodes.

Dans un premier temps, nous avons introduit trois propriétés d’utilisabilité pour le
RFF dans le contexte de I'loT : I'adaptabilité, la complexité et la scalabilité. Ces propriétés
ont été choisies en étudiant les spécificités et les défis de I'loT exposés dans la littérature,
ainsi qu’en analysant les propriétés évoquées dans 1’état de I’art du RFF pour I'loT. D’une
part, nous avons proposé l'utilisation de I'apprentissage de représentations pour la prise
en compte de la propriété d’adaptabilité. D’autre part, nous avons présenté des métriques
et les valeurs associées nous permettant d’évaluer les propriétés de scalabilité et de la
complexité d’'une méthode de RFF pour I'loT.

Ensuite, nous avons introduit deux méthodes de RFF adaptées a un contexte IoT : les
réseaux siamois pour le RFF et la méthode des RF eigenfingerprints. La premiere méthode
se focalise sur les propriétés d’adaptabilité et de scalabilité, méme si nous avons montré
que certaines architectures de réseaux siamois étaient compatibles avec les contraintes de
complexité préalablement introduites. A 'inverse de la premiére méthode, la seconde se
focalise sur les propriétés d’adaptabilité et de complexité, mais nous avons aussi réussi
a montrer les propriétés de scalabilité de cette méthode. Ces deux méthodes permettent
de présenter un compromis intéressant entre scalabilité et complexité, que nous avons
exploité pour leurs implémentations.

Enfin, nous avons étudié I'implémentation de ces méthodes. Plus particulierement,
nous avons fait la différence entre I'implémentation d’une méthode de RFF dans un réseau
[oT et son implémentation logicielle ou matérielle sur un appareil IoT. Pour I'implémen-
tation d’une méthode de RFF dans un réseau IoT, nous avons proposé trois cas d’applica-
tions dépendant de différentes topologies de réseaux IoT, ainsi que du type d’appareil sur
lequel la méthode de RFF est exécutée, puis nous avons positionné les méthodes propo-

sées par rapport a ces différents cas d’applications. Pour I'implémentation d’une méthode
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de RFF au sein d’un IoT, nous avons présenté pour chaque méthode de RFF différentes
implémentations logicielles sur CPU et matérielles sur FPGA, en les évaluant a 'aide de
plusieurs métriques.

Du fait de leur scalabilité, les réseaux siamois pour le RFF semblent étre plus adaptés
a étre implémentés sur des appareils qui ont peu de restrictions en termes de puissance
de calculs, mais qui doivent gérer un grand nombre d’appareils, comme une passerelle
IoT. A l'inverse, grace & sa faible complexité, la méthode des RF eigenfingerprints semble
étre plus adaptée a étre implémentée sur des appareils qui ne communiquent pas avec
beaucoup d’appareils, mais qui ont des ressources de calculs limitées, comme un objet
IoT (capteur, actionneur, ...).

Bien que les méthodes de RFF proposées semblent étre bien adaptées pour étre uti-
lisées dans un contexte IoT, différentes pistes d’améliorations ont été proposés, portant
par exemple sur 'amélioration de la méthode ou de leurs implémentations logicielles et
matérielles. De plus, la fin du manuscrit est dédiée a la présentation de perspectives
plus globales, qu’il semble nécessaire d’étudier pour ’adoption massive du RFF dans un
contexte IoT. Ainsi, méme si le RFF semble étre une piste intéressante pour assurer ’au-
thenticité des messages ou pour la détection d’intrusions dans un réseau IoT, il reste des
progres a faire pour s’assurer de sa viabilité. Par exemple, il serait nécessaire de mieux
évaluer le niveau de sécurité des méthodes de RFF, notamment a 1’aide de métriques plus

adaptées par rapport a celles actuellement utilisées.
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ANNEXE A

INFLUENCE DE DEFAUTS SUR LES RF
eigenfingerprints

Le but de cette annexe est de présenter I'influence de différents défauts non pris en
compte dans la sous-section 3.3.2.1 sur les RF eigenfingerprints, notamment sur le nombre
de descripteurs appris, ainsi que leur explicabilité. Plus particulierement, nous avons choisi
d’étudier 'impact du décalage fréquentiel, du bruit de phase ainsi que de multi-trajets.

Pour chacun de ces défauts, deux expérimentations sont réalisées. La premiere expéri-
mentation consiste a étudier uniquement 'influence du défaut en question sur le nombre
de vecteurs propres sélectionnés. La seconde expérimentation consiste a étudier I'impact
du défaut sur les RF eigenfingerprints a I’'aide d’un modele d’imperfections spécifique et
de comparer les résultats obtenus avec ceux présentés en section 2.1.2.

En plus de montrer I'influence des défauts sur la méthode des RF eigenfingerprints,
cette annexe montre I'intérét de 'utilisation d’'un modele d’imperfections pour 1’étude des

propriétés d’'une méthode de RFF.

A.1 Influence du décalage fréquentiel

Nous avons réalisé une premiere expérimentation consistant a évaluer I'influence du
décalage fréquentiel sur le nombre de descripteurs appris. En effet, comme nous 1’avons
préalablement expliqué, I’analyse en composantes principales ou la décomposition en va-
leurs singulieres sont assez sensibles aux sources de variations [137]. Cependant, dans le
cas du classifieur n°1, le décalage fréquentiel n’a pas été corrigé et le nombre de descrip-
teurs appris pourrait potentiellement étre plus important que dans le cas du classifieur
n°2.

Les parametres de cette expérimentation sont les suivants :

— fo=2.45 GHz : la fréquence centrale.

— F, =5 MHz : la fréquence d’échantillonnage.
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— 0 fppm = {0,0.22,20,200} ppm : les différentes valeurs de la précision fréquentielle.

(k)
— fB) = 6{?% fo : la fréquence maximale correspond a la précision fréquentielle
(k)
O f o

— Nsignats = 200 : le nombre de signaux pour chaque valeur de précision fréquentielle.

— SNR =30 dB : le rapport signal & bruit.

Le but de cette expérimentation est de mesurer I'impact de la précision fréquentielle
0 fppm sur le nombre de descripteurs sélectionnés par ’algorithme 2. Ainsi, pour chaque
valeur de la précision fréquentielle (0 f;’[f,ll avec k € [1;Card(0 fppm)]), Nsignais signaux
(I € [1; Nsignais]) sont générés suivant un modele de signal particulier décrit par I'équation
A.1. Puis, un apprentissage des descripteurs est réalisé grace a une décomposition en
valeurs singulieres et le nombre de descripteurs utile est déterminé par ’algorithme 2, qui

est présenté en sous-section 3.3.1.

o fB) (2x(=1) _
fglk;) (t) _ §(t)€]2 fmaI(Nsignals 1)t + ﬁk‘,l(t) (Al)
avec 7P!(t) : le bruit additif blanc gaussien complexe pour la réalisation [ lié & la

précision fréquentielle 6 f{k) .

Il est possible d’observer, sur la figure A.1, que le nombre de valeurs propres avec
une amplitude importante augmentent en fonction de la précision fréquentielle. De méme,
sur la figure A.2 qui présente le nombre de descripteurs sélectionnés par ’algorithme 2
en fonction de la précision fréquentielle, il est possible de constater une augmentation
similaire.

Nous avons réalisé une seconde expérimentation, basée sur le modele d’imperfections
présenté en figure A.3 et reprenant les défauts du modele de la figure 3.21, mais en
y ajoutant un décalage fréquentiel propre a chaque classe. Les parametres du modele
d’imperfections sont les suivants :

— Décalage 1/Q :

— A; ~ U(-0.01,0.01)
— Ag ~ U(-0.01,0.01)
— Déséquilibre 1/Q :
— e~ U(-0.01,0.01)
— U~U(35,35)
— Amplificateur de puissance (AM/AM)?! :

1. Les parameétres as et az sont négatifs et créent une compression de la forme d’onde.
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Impact of frequency offset on eigen values
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FIGURE A.1 - Evolution des valeurs propres des RF eigenfingerprints
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FIGURE A.2 - Evolution du nombre de RF eigenfingerprints en fonction de la précision

fréquentielle
— K =3
— a1 = 1

— ay ~ —U([~27dB, —33dB])
— a3 ~ —U([—45dB, —55dB])

Décalage fréquentiel :
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FIGURE A.3 — Modélisation d’imperfections pour les RF' eigenfingerprints (avec le déca-
lage fréquentiel)

Premieérement, il est possible constater que le signal moyen, présenté en figure A.4,
n’est pas similaire au préambule comme c’était le cas dans la figure 3.24. Il est possible
aussi d’observer, sur la figure A.5, que huit descripteurs ont été sélectionnés, ce qui corres-
pond a cinq descripteurs de plus que pour la figure 3.23. De plus, les descripteurs appris
et présentés en figure A.6 sont beaucoup moins interprétables que ceux présentés en fi-
gure 3.25. En effet, ces descripteurs correspondent principalement aux effets du décalage
fréquentiel. Cependant, comme on peut le voir sur la figure A.7, les classes sont beau-
coup plus séparables dans le sous-espace de projection appris que pour les données du
modele d’imperfections précédent. Ainsi, cela corrobore ce qui a été présenté dans les ré-
sultats de I'expérimentation présentée dans la sous-section 3.3.2, c’est-a-dire que prendre
en compte le décalage fréquentiel nécessite plus de descripteurs et les rend moins inter-
prétables. En revanche, cela permet une meilleure séparabilité des classes dans 1’espace
de sous-projection et apporte donc un gain en performance de classification, a condition

que le décalage fréquentiel de chaque classe soit constant.
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FIGURE A.4 — Signal moyen des RF eigenfingerprints (en présence d'un décalage fréquen-
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FIGURE A.5 — p-values des RF eigenfingerprints (pour le décalage fréquentiel)

FIGURE A.6 — Visualisation des RF' eigenfingerprints (pour le décalage fréquentiel)
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FIGURE A.7 — Projection des données dans le sous-espace des RF' eigenfingerprints (pour
le décalage fréquentiel)

A.2 Influence du bruit de phase

Nous avons réalisé une premiere expérimentation consistant a évaluer I'influence du
bruit de phase sur le nombre de descripteurs appris. En effet, tout comme pour le décalage
fréquentiel, le niveau du bruit de phase peut influencer le nombre de descripteurs appris.
Les parametres de cette expérimentation sont les suivants :

— Level = {—80,—85,—-90, —95,—100} dB : le niveau du bruit de phase

— Nsignais = 200 : le nombre de signaux pour chaque valeur de niveau de bruit de

phase

— SNR =30 dB : le rapport signal & bruit

Le but de cette expérimentation est de mesurer I'impact du niveau de bruit de phase
sur le nombre de descripteurs sélectionnés par I’algorithme 2. Ainsi, pour chaque valeur
de niveau de bruit de phase (Level®™ avec k € [1;Card(Level)]) , Naignais signaux (I €
[1; Nsignais]) sont générés suivant un modele de signal particulier 2 et décrit par 1'équation
A.2. Puis, un apprentissage des descripteurs est réalisé grace a une décomposition en
valeurs singulieres et le nombre de descripteurs utiles est déterminé par 'algorithme 2.

() = 8()e O 4 Ak (1) (A.2)

2. Pour cette expérience, nous avons utilisé la fonction Matlab comm.PhaseNoise(’Level, Level®),
"FrequencyOffset’, 2000)
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avec :
— ¢®U(t) : le bruit de phase pour la réalisation [ liée au niveau de bruit de phase
Level®),

— APL(t) : le bruit additif blanc gaussien complexe pour la réalisation [ liée au niveau

de bruit de phase Level®).

Il est possible d’observer, sur la figure A.8, que le nombre de valeurs propres avec une
amplitude importante augmentent en fonction du niveau de bruit de phase. De méme,
sur la figure A.9 qui présente le nombre de descripteurs considérés sélectionnés par ’algo-
rithme 2, il est possible de constater une augmentation similaire. Cependant, cet impact

est moindre que pour le décalage fréquentiel.

Impact of phase noise on eigen values
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FIGURE A.8 — Evolution des valeurs propres des RF eigenfingerprints en fonction du
niveau du bruit de phase
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Impact of phase noise on selected features
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FIGURE A.9 — Evolution du nombre de RF eigenfingerprints en fonction du niveau du
bruit de phase

Nous avons réalisé une seconde expérimentation basée sur le modele d’imperfections
présenté en figure A.10 et reprenant les défauts du modele de la figure 3.21, mais en y
ajoutant un bruit de phase. Les parametres du modele d’imperfections sont les suivants :

— Décalage 1/Q :

— A; ~ U(-0.01,0.01)
— Ag ~ U(-0.01,0.01)

— Déséquilibre 1/Q :

— e~ U(-0.01,0.01)

— U~U(F35)
— Amplificateur de puissance (AM/AM)?3 :
— K =3
— a1 =1
4y~ —U([-27dB, —33dB])

as

~

—U([~45dB, —55dB])

— Bruit de phase? :
— Level = —85 dB

Premieérement, il est possible de constater, sur la figure A.11, que le signal moyen est

3. Les parametres as et ag sont négatifs et créent une compression de la forme d’onde.
4. Pour cette expérience, nous avons utilisé la fonction Matlab comm.PhaseNoise(’Level, -85,
"FrequencyOffset’, 2000).
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FIGURE A.10 — Modélisation d’imperfections pour les RF eigenfingerprints (avec le bruit
de phase)

assez similaire & celui de la figure 3.24, car comme E(5(¢)) = 3(¢) et E(e’*®)) = 1 donc
E(5(t)e?*®) = 5(t). Il est possible aussi d’observer, sur la figure A.12, que six descripteurs
ont été sélectionnés, ce qui correspond a trois descripteurs de plus que pour la figure 3.23.
Nous pouvons remarquer, sur la figure A.6, que les trois premiers descripteurs appris
sont similaires a ceux présentés en figure 3.25. Cependant, les trois derniers descripteurs
sont beaucoup moins interprétables, car il semble correspondre au bruit de phase. Il
est intéressant de remarquer, que le nombre de descripteurs appris, présentés en figure
3.23, est trois et que le nombre de descripteurs appris pour un niveau de bruit de phase
(Level) de -85 dB dans la figure A.9 est de trois. Cela pourrait s’expliquer par le fait
que si ¢(t) a une amplitude relativement faible, alors e/*®) ~ 1 + jé(t) (en faisant un
développement limité a l'ordre 1). Ainsi, cela paraitrait logique que les trois premiers
descripteurs correspondent a des défauts similaires a ceux présentés en 3.25 et que les
trois derniers correspondent a du bruit de phase. De plus, il est possible d’observer, sur la
figure A.14, que les classes sont relativement bien séparables sur les trois premiers axes,
similairement a ce que nous avions pu observer en figure 3.26, mais que les trois derniers
axes, correspondant au bruit de phase, n’apportent aucune séparabilité des classes. Il est
possible d’en conclure que le bruit de phase peut faire augmenter le nombre de descripteurs
considéré comme informatif (au sens du test Q de Ljung-Box), mais que cela n’apporte

pas de gain en termes de séparabilité.
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FIGURE A.12 — p-values des RF eigenfingerprints (pour le bruit de phase)

FIGURE A.13 — Visualisation des RF eigenfingerprints (pour le bruit de phase)

190



RF Eigenfi int (train): 2 o RF Eigenfingerprint (train):3 . RF Eigenfingerprint (train): 4 , RF Eigenfingorprint (rain): 5
— T —T e . r T

- RF Eigenfingerprint (train): 6
i T

015

S

oos |- : oosf- 1 oos
# :*' *
02 * % **,;»
Py 25 * * o
S, o7y
a0 * QLR AT
¢ e o o e e st oks,° o 4 2
H H H H iy £ N TRE S,
£ of 150 £ 5 o- iy £ of e 15 © FekbF
g ] 2 g o o WES g + S X
E E 3 E ; s g 4 3 Py
PN £ 1 5" N
8 2% i e ®
i o K0
i Pekis AR
o o
el . ® £y
01 205 ~ 4 oost = 1 sl aghd o
* e S * o
T *y *
c 3
PO x % tou
04l . - &
. e s * .
. -
0z o1l a1l -

M T [N L L L 0z L i L 045, . L . P o i i
4 05 0 05 1 04 02 0 02 04 02 01 0 o1 02 02 01 0 o1 02 22 01 0 o1 02 22 04 0 01
In-Phase In-Phase In-Phase In-Phase In-Phase In-Phase

FIGURE A.14 — Projection des données dans le sous-espace des RF eigenfingerprints (pour
le bruit de phase)

A.3 Influence de multi-trajets

Nous avons réalisé une premiere expérimentation consistant a évaluer 'influence de
multi-trajets sur le nombre de descripteurs appris. Les parametres de cette expérimenta-
tion sont les suivants :

Nparn = {1,3,5,7,9} : le nombre de trajets.

hy =1 : le coefficient du premier trajet.

— hi@=1) ~ CN(0,1) : les coefficients du canal [169].

Nignats = 200 : le nombre de signaux pour chaque valeur de précision fréquentielle.
SNR =30 dB : le rapport signal a bruit.

Le but de cette expérimentation est de mesurer I'impact du nombre de trajet Npumn
sur le nombre de descripteurs sélectionnés par 'algorithme 2. Ainsi, pour chaque va-
leur du nombre de multi-trajets (Nészh avec k € [1; Card(Npan)]), Nsignais signaux (I €
[1; Nyignais]) sont générés suivant un modele de signal particulier décrit par I’équation A.3.
Puis, un apprentissage des descripteurs est réalisé grace a une décomposition en valeurs

singulieres et le nombre de descripteurs utile est déterminé par I'algorithme 2.

P (1) = hED (L) « 5(1) + 7™ (¢) (A3)

avec

fi®(t) : la réalisation d’un bruit additif blanc gaussien complexe pour la réalisation
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[ liée au nombre de trajet ngat)h.

— hkD(1) = Zﬁgih_l hgk, 1)0(t —kT,) : le canal (filtre a réponse impulsionnelle finie).

— hgk, [) : le coefficient assosié au i + 1-éme trajet et a la réalisation [ liée au nombre

de trajets Nészh.

— T, =1/Fe : la période d’échantillonnage.

— F, : la fréquence d’échantillonnage.

Il est possible d’observer, sur la figure A.15, que le nombre de valeurs propres avec
une amplitude importante augmentent linéairement en fonction du nombre de trajets.
De méme, sur la figure A.16 qui présente le nombre de descripteurs considérés comme
nécessaires par l'algorithme 2, il est possible de constater une augmentation similaire.

Cette augmentation linéaire est logique, puisqu’il s’agit d’'une combinaison linéaire du
signal y(t) = S 05" his(t — kTe).

Impact of multi-path on eigen values
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FIGURE A.15 — Evolution des valeurs propres des RF eigenfingerprints en fonction du
nombre de trajet

Nous avons réalisé une seconde expérimentation basée sur le modele d’imperfections
présenté en figure A.17, reprenant les défauts du modele de la figure 3.21, mais en y ajou-
tant des multi-trajets propres a chaque classe. Les parametres du modele d’imperfections
sont les suivants :

— Décalage 1/Q :

— A; ~ U(-0.01,0.01)
— Ag ~ U(-0.01,0.01)
— Déséquilibre 1/Q :
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Impact of multi-path on selected features
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FIGURE A.16 — Evolution du nombre de RF eigenfingerprints en fonction du nombre de
trajet

— €~ U(=0.01,0.01)
— U~U(ZE, )

32 32

— Amplificateur de puissance (AM/AM)? :
— K=3
— a; = 1

— ay ~ —U([-27dB, —33dB])
— ag ~ —U([—45dB, —55dB])
— Multi-trajets :
— Npan=3
— hi=1
- hi(i>1) ~ CN(O, 1)
Premieérement, il est possible peut constater sur la figure A.18, que comme pour le cas
de la fréquence (cf. figure A.4), le signal moyen appris n’est pas similaire au préambule. 11
est possible aussi d’observer, sur la figure A.19, que sept descripteurs ont été sélectionnés,
ce qui correspond a quatre descripteurs de plus que pour la figure 3.23. Tout comme
pour le cas du décalage fréquentiel, les descripteurs appris et présentés en figure A.20 sont
beaucoup moins interprétables que ceux présentés en figure 3.25. En effet, ces descripteurs
correspondent principalement aux effets des multi-trajets. Cependant, les classes sont

beaucoup plus séparables dans le sous-espace de projection présenté en figure A.21, que

5. Les parametres as et az sont négatifs et créent une compression de la forme d’onde.
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FIGURE A.17 — Modélisation d’imperfections pour les RF eigenfingerprints (avec les
multi-trajets)

pour les données du précédent modele d’imperfections. Ainsi, méme si prendre en compte
les effets des multi-trajets nécessite plus de descripteurs et les rend moins interprétables.
En revanche, cela permet une meilleure séparabilité des classes dans 1’espace de sous-
projection et apporte donc un gain en performance, a condition que le canal soit invariant

dans le temps et différent pour chaque émetteur.
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FIGURE A.18 — Signal moyen des RF eigenfingerprints (en présence de multi-trajets)
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Feature selection via Ljung-Box test: 7 features.
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FIGURE A.19 — p-values des RF eigenfingerprints (pour les multi-trajets)
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Résumé :

Linternet des objets ou Internet of Things
(loT) désigne les objets reliés a internet, qui
integrent des capteurs et/ou des actionneurs.
Leur proliféeration augmente considérablement
le risque de cybermenaces, il est donc néces-
saire de proposer des contre-mesures afin de
seécuriser leurs communications, notamment
au niveau de la couche physique. Une des
possibilités consiste a s’assurer de I'authen-
ticité des messages transmis en utilisant de
'authentification par empreinte radio ou Radio
Frequency Fingerprinting (RFF). Plus particu-
lierement, ce type de méthodes exploitent les
imperfections des composants d’un émetteur
radio, voire celles du canal de propagation, qui
sont considérées comme uniques.

Lapproche défendue dans ce manuscrit
consiste a étudier les propriétés nécessaires a
I'utilisation du RFF dans un contexte loT, mais
aussi les méthodes qui en découlent, ainsi
que leurs implémentations. Tout d’abord, trois
propriétés ont été introduites : 'adaptabilité, la
scalabilité et la complexité. Ensuite, deux me-
thodes de RFF prenant en compte ces pro-
priétés ont été proposées : les réseaux sia-
mois pour le RFF et les RF eigenfingerprints.
Celles-ci présentent notamment un compro-
mis entre scalabilité et complexité, permettant
d’adresser différents cas applicatifs. Pour finir,
limplémentation de ces méthodes a été consi-
dérée, que ce soit au sein d’'un réseau ou au
niveau d’'un appareil loT.

Title: Radio Frequency Fingerprinting in loT context

Keywords: RF Fingerprinting, Internet of Things, Feature learning, Deep Learning

Abstract: The Internet of Things (loT) defines
the objects connected to the Internet, which
integrate sensors and/or actuators. Their pro-
liferation considerably increases the risk of
cyber threats. Therefore, it is necessary to
propose countermeasures in order to secure
their communications, especially at the phys-
ical layer. One of the possibilities consists
in ensuring the authenticity of the messages
transmitted by using Radio Frequency Finger-
printing (RFF). Particularly, this type of method
exploits the imperfections of the components
of a radio transmitter, or even those of the
propagation channel, which are considered as
unique.

The approach defended in this manuscript
consists in studying the properties necessary
for the use of the RFF in an loT context,
but also the methods which result from i,
as well as their implementations. First, three
properties were introduced: adaptability, scal-
ability and complexity. Then, two RFF meth-
ods taking into account these properties have
been proposed: the siamese networks for RFF
and the RF eigenfingerprints method. These
present a compromise between scalability and
complexity, allowing possibility to address dif-
ferent use cases. Finally, the implementa-
tion of these methods was considered, either
within a network or on loT device.
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