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INTRODUCTION

L’Internet des objets

Le monde est régi par les échanges numériques. Des décennies de progres dans les domaines
de I’électronique ont permis ’avénement d’Internet et des premiéres télécommunications mobiles.
Des lors, trois évolutions majeures ont modifié les usages. La premiere concerne la connexion
des réseaux a grande échelle avec I'arrivée des premiers fournisseurs d’acces a Internet et la
standardisation des échanges (World Wide Web). La seconde est celle de l'interactivité des
réseaux sociaux, rendue possible par I'Internet mobile et le Cloud. La troisieme qui s’annonce
sera plus discréte et connectera les objets physiques du quotidien & un monde virtuel (IoT) ou les
données seront massives (Big Data) et ou les algorithmes auront des capacités d’apprentissage
(Intelligence Artificielle). Ces évolutions se traduisent par un nombre sans cesse plus croissant
d’échanges d’informations [1] et le développement de nombreux outils qui transformeront les
sociétés humaines de facon spectaculaire.

Dans cette these, nous nous intéressons a cette derniére évolution, et plus particulierement
a I'Internet des Objets. Par rapport aux réseaux informatiques classiques, les réseaux IoT sont
contraints en ressources et ont des exigences critiques. La conception de nouvelles infrastruc-
tures et de nouveaux protocoles est rendue nécessaire par ces contraintes. La mise en ceuvre
d’une solution IoT doit étre facile et rentable, en particulier si I’objet connecté n’a pas acces a
une source d’alimentation en énergie fiable et robuste. Les protocoles de communications ont
toujours proposé des mécanismes d’optimisation de la consommation énergétique mais cette ca-
ractéristique était souvent considérée comme secondaire. Avec I'loT, le nombre de dispositifs
devient conséquent, ils sont dispersés géographiquement et ’acces a 1’énergie est peu fiable. De
plus, le remplacement d’une batterie peut étre cotiteux pour une multitude d’objets hétérogenes.
Tous ces éléments ont renforcé l'intérét de la communauté scientifique pour la consommation
énergétique des réseaux IoT.

Pour optimiser I'énergie consommeée par un dispositif IoT, il faut tout d’abord analyser son
fonctionnement, élaborer des modéles mathématiques de consommation énergétique, puis étudier
I'impact des différentes caractéristiques du réseau sur cette consommation. Ce sont les objectifs

que nous nous sommes fixés a travers ces travaux.
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Organisation et contributions

L’objectif de cette these est de fournir une analyse et une modélisation énergétiques de
deux des protocoles de communications les plus emblématiques du domaine de 'loT, a savoir le
protocole Wi-Fi HaLow et le protocole LoRaWAN.

Dans le premier chapitre, nous définissons le concept d’IoT, ses principaux domaines d’appli-
cation, ses contraintes et ses défis. Nous utilisons une modélisation générique, afin de décrire les
différents éléments constitutifs d’un réseau IoT. Nous présentons une description détaillée d’un
grand nombre de protocoles de communication pour I’IoT, afin de les comparer et de justifier le
choix des deux protocoles étudiés par la suite.

Dans le deuxiéme chapitre, nous décrivons le protocole 802.11ah en examinant tout d’abord
ses caractéristiques physiques, puis en définissant les bases théoriques qui permettront de mo-
déliser son fonctionnement. Nous détaillons ses méthodes d’accés au média et ses différents
mécanismes de gestion de I’énergie. Compte tenu de cette analyse préalable, ce travail constitue
une synthese importante sur laquelle nous nous appuierons par la suite, pour apporter notre
propre contribution sur le sujet.

Dans le troisieme chapitre, les performances du protocole 802.11ah sont mesurées et qualifiées
au moyen d’un banc d’essai. Le débit, la latence et le taux d’erreur de paquets sont modélisés
et comparées aux mesures réalisées sur le banc de test. Notre travail propose puis valide de ce
fait deux modeles de propagation, I'un pour un environnement intérieur et le second pour un
environnement extérieur.

La consommation énergétique du protocole 802.11ah est abordée dans le quatrieme chapitre.
Des mesures sont réalisées sur un banc de test qui inteégre, pour la premieére fois, dans un réseau
IoT complet, un dispositif utilisant la technologie Wi-Fi HaL.ow. Ces mesures nous permettent de
comparer différents mécanismes d’économie d’énergie et de développer un modele mathématique
de consommation énergétique, basé sur des chaines de Markov absorbantes. Il se révele étre le
premier modele basé sur des mesures prenant en compte l'environnement du dispositif et les
multiples couches inhérentes a une transmission.

Dans le cinquiéme chapitre, nous présentons la technologie LoRa/LoRaWAN et nous propo-
sons un modele de consommation énergétique plus complet que ceux de la littérature, qui s’appuie
sur des mesures réalisées une nouvelle fois sur un banc de test. Ce dernier integre les différents
éléments d’un réseau LoRaWAN, du capteur au serveur d’application. Le modeéle proposé prend
ainsi en considération ’environnement d’un nceud et respecte I’ensemble des recommandations
de la norme LoRaWAN.

Les protocoles 802.11ah et LoRa/LoRaWAN sont comparés dans le sixiéme chapitre, en nous
fondant sur les modeles élaborés dans les chapitres 3, 4 et 5. Enfin, nous concluons nos travaux
par la mise en perspective de ces deux protocoles, de leurs champs d’application et des travaux

de recherche qui pourraient étre menés a l'issue de cette these.



CHAPITRE 1

PRESENTATION DES RESEAUX IOT

Introduction

Les progreés dans l'intégration et la miniaturisation des circuits électroniques ont permis
d’insérer des briques intelligentes et communicantes dans les objets du quotidien. Si on ajoute
a cela 'augmentation exponentielle des capacités de stockage et de traitement des serveurs de
données, on commence a entrevoir le concept d’Internet des Objets (ou IoT). Ce chapitre a pour
objectifs de présenter I'loT et de justifier le choix des solutions techniques qui seront abordées
par la suite. Dans la premiere partie, nous définissons le concept d’IoT, ses applications, ses défis
et ses contraintes. Dans la deuxieme partie, nous présentons l'architecture et la modélisation de
son fonctionnement. Dans la troisieme partie, nous proposons une comparaison des protocoles
les plus prometteurs de I'loT. En conclusion, nous justifions le choix des deux protocoles de

communication qui seront étudiés dans les chapitres suivants.

1.1 L’Internet des objets ou Internet of Things (IoT)

1.1.1 Définition de I'IoT

L’ToT désigne un concept ou plusieurs objets physiques communiquent entre eux ou avec
d’autres entités présentes sur Internet. Internet est utilisé comme 1’épine dorsale du systeme de
communication, afin d’établir des interactions entre les personnes et les objets physiques. Ces
objets ont des capacités sensorielles. Ils percoivent leurs environnements et interagissent avec
lui. Les données physiques acquises par ces objets sont collectées puis traitées par des serveurs,
le plus souvent installés sur des plateformes cloud, dans des data center. L’IoT est donc un
paradigme devenu réalité par 'intégration de circuits communicants dans les objets du quotidien
et Paugmentation exponentielle des capacités de stockage et de traitement des données. Ces
avancées technologiques ont ouvert la voie & de nouvelles applications et imposé a la communauté
scientifique le faconnage de nouveaux protocoles de communication capables de transférer une
quantité massive de données provenant de nombreux équipements. Plusieurs définitions officielles
existent et chacune d’elles correspond a une vision de I'loT. Nous en proposons quelques unes

ci-dessous.
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Définition de I'loT par I'lTU (International Telecommunications Union)

Infrastructure mondiale pour la société de I'information qui permet de disposer de
services évolués en interconnectant des objets (physiques ou virtuels) grace aux
technologies de I'information et de la communication interopérables existants ou en

évolution [2].

Définition de I'loT par I'lEEE (Institute of Electrical and Electronics Engineers)

L’internet des objets envisage un réseau complexe, adaptatif et auto-configurable
qui interconnecte des objets a I'internet par le biais de protocoles de communication
standard. Les objets interconnectés ont une représentation physique ou virtuelle dans
le monde numérique, une capacité de détection et d’actionnement, une fonction de
programmation et sont identifiables de maniére unique. La représentation contient
des informations telles que l'identité de 1’objet, son statut, sa localisation ou toute
autre information commerciale, sociale ou privée pertinente. Les objets offrent des
services, avec ou sans intervention humaine, grace a I’exploitation de I’identification
unique, de la saisie, de la communication de données et de la capacité d’actionnement
[3].

Définition de I'loT par I'l[ETF (/nternet Engineering Task Force)

L’internet des objets fait référence a des dispositifs, souvent limités en termes de ca-
pacités de communication et de calcul, qui sont désormais plus couramment connec-
tés a 'internet, ainsi qu’a divers services qui sont construits sur la base des capacités
que ces dispositifs fournissent conjointement. On s’attend a ce que cette évolution
débouche sur davantage de communications de machine a machine utilisant ’inter-

net sans qu’aucun utilisateur humain ne soit activement impliqué [4].

L’intégration de capteurs et d’actionneurs dans les objets du quotidien n’a jamais été réalisée
a cette échelle. Tout ce qui nous entoure peut étre intégré dans une solution IoT. En 2015, 15
milliards d’objets étaient connectés directement ou indirectement & Internet. On estime que plus

de 75 milliards d’appareils seront connectés a Internet d’ici 2025 [5-7].

1.1.2 Les applications de I'loT

L’IoT consiste a intégrer des capacités sensorielles & un nombre massif d’équipement, du plus

simple objet du quotidien (montre, volets roulants, ...), au plus complexe (véhicule, éolienne,
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etc). Il a ouvert la voie & de nouveaux services et de nouvelles applications. De la gestion des villes
aux processus industriels, en passant par la production agricole et la santé, il existe autant de
domaines que de besoins [8, 9]. Les principaux domaines d’applications sont brieévement décrits
ci-dessous.

La ville intelligente (ou Smart City) vise a améliorer la qualité de vie des citoyens en
optimisant la circulation des flux, la consommation des ressources et la gestion des infrastructures
de la ville [10-19]. La gestion du trafic routier, 'automatisation de I’éclairage public, la collecte
des ordures, ou encore la mesure de la qualité de I'air sont quelques exemples d’applications.

L’industrie du futur (ou Industry 4.0) conceptualise le changement rapide des modes de
gestion et de production de 'industrie [20-29]. Ce concept fait référence a la quatrieme révolution
industrielle qui voit I'intégration de nouvelles technologies telles que 'loT dans les processus de
fabrication. L’usine devient un service. L'ToT y optimise la gestion des stocks, la géolocalisation
du matériel et des outils, I'automatisation des lignes et la maintenance préventive.

L’agriculture intelligente (ou Smart Farming) fait référence a de nouvelles méthodes de
production agricole, telle que 'agriculture de précision [30-40]. Les technologies de I'ToT y sont
utilisées pour surveiller et gérer les exploitations, optimiser les rendements, limiter les intrants
et préserver les ressources. La surveillance des troupeaux, l'irrigation des cultures, 'utilisation
de drones et les prédictions météorologiques sont quelques cas d’usage Smart Farm.

La gestion intelligente de 1'énergie (ou Smart Grid) comprend une variété de mesures
opérationnelles permettant de piloter un réseau de production et de distribution d’énergie [41-
47]. Ces opérations incluent la mesure de la production en temps réel, I’équilibrage des charges,
la redistribution du surplus et la surveillance des systemes de production et de distribution.

La protection de ’environnement et la détection des catastrophes naturelles englobent des
cas d’usage aussi variés que la surveillance des nappes phréatiques et des rivieres, la détection des
feux de forét, des tremblements de terre et des glissements de terrain ou encore la surveillance
des volcans et la protection de la faune sauvage [25, 48-56].

La santé numérique (ou e-Health) est une discipline qui implique des concepts sociétaux,
des pratiques médicales et des technologies du numérique avec pour objectifs d’améliorer et de
personnaliser les soins de santé [57-67]. L’e-Health peut étre appliquée au suivi des patients, a
la détection des chutes, aux déficiences cardiaques, au suivi des populations d’insectes porteurs

de maladie ou & la gestion du matériel médical.

1.1.3 Les défis et les contraintes de I'IloT

L’internet des objets est un concept innovant. Il impose de nouvelles contraintes et de nou-
veaux défis aux concepteurs de réseau. Les plus critiques concernent la consommation d’énergie,
la couverture géographique, le nombre de dispositifs a gérer, la sécurité des réseaux et des don-

nées, les cotits de production et d’exploitation [8, 68-70].
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La durée de vie des objets est directement liée a la consommation d’énergie. Les ob-
jets communicants sont généralement déployés avec des ressources énergétiques réduites ou le
remplacement d’'une batterie peut étre cotteux. Afin d’augmenter la durée de vie, les circuits
électroniques doivent étre peu consommateurs en énergie, ’empreinte mémoire doit étre minimi-
sée et la complexité des équipements et des logiciels réduite. Les protocoles de communication ont
également un role a jouer. Ils doivent proposer a chaque objet une équité d’acces aux ressources

en fonction de leurs besoins et de la densité de dispositifs dans le réseau.

La couverture géographique est une autre problématique majeure. La distance entre les
équipements IoT peut étre de quelques centimetres a plusieurs dizaines de kilometres. Ils sont
positionnés en intérieur ou en extérieur, dans un milieu urbain avec une forte densité de batiment
ou en milieu rural avec une vue plus dégagée. L’utilisation d’une bande de fréquence inférieure
a 1 GHz est souvent la premiere solution adoptée car elle offre de meilleures caractéristiques
de propagation. Des techniques de modulation lente et I'utilisation de réseaux maillés peuvent

également répondre a ce type de contraintes.

Contrairement aux réseaux classiques, le nombre de dispositifs dans un réseau IoT peut
étre massif et en constante évolution. Cette multitude limite fortement la disponibilité des res-
sources pour chaque équipement, entraine une saturation des services de collecte et peut dégrader
de fagon substantielle les performances du réseau. Les infrastructures de collecte et de traitement
doivent étre suffisamment et correctement calibrées. Les protocoles de communication répondent

a cette problématique en offrant une équité et une diversité d’acces aux ressources.

Les utilisateurs et les concepteurs sont généralement sensibles au cotit de fabrication et au
coiit d’exploitation. Les objets connectés doivent étre peu coliteux a produire, afin d’assurer
une production de masse. Ils doivent consommer peu d’énergie et étre facilement "mis a jour'.
L’installation, le paramétrage et la maintenance sont a considérer en amont du déploiement
de la solution, afin d’éviter les trop nombreuses opérations humaines qui pourraient s’avérer

colteuses.

Avec I'loT, les problemes de sécurité ne concernent plus uniquement le vol de données.
Le nombre d’équipements, les communications sans fil, la faible complexité et la localisation
des dispositifs augmentent la surface d’attaque et favorisent les vulnérabilités. Les méthodes de
collecte, de transmission, de stockage et de traitement des informations influencent fortement
la qualité des données fournies et doivent donc étre suffisamment robustes pour que les données

restent fiables et disponibles.

En résumé, les applications IoT soulévent de nouvelles contraintes et de nouveaux défis.
La liste d’exemples présentée ci-dessus est non-exhaustive. L’interopérabilité, I’hétérogénéité, la
prise en charge de la vidéo et de la voix, la facilité de déploiement et la tolérance aux retards
sont d’autres contraintes qu’il est possible de prendre en compte en fonction des exigences du

domaine d’applications.
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1.2

1.2.1

L’architecture et la modélisation des réseaux IoT

La modélisation des réseaux IoT

Différentes modélisations ont été proposées pour représenter l’architecture d’un réseau IoT,

mais aucune ne fait réellement consensus. Le choix d’une modélisation dépend du contexte, de

la vision et du domaine applicatif [7]. La figure 1.1 présente une modélisation a quatre couches

que l'on retrouve généralement dans l'ingénierie des réseaux et télécommunications [8, 9, 68, 69,
71, 72] :

La couche 1 ou "Perception Layer" est en charge de 'intégration des dispositifs IoT dans
Ienvironnement. En fonction de l'application, les objets sont constitués de différents
capteurs et actionneurs a travers lesquels ils percoivent le milieu physique environnant et
interagissent avec lui.

La couche 2 ou "Network Layer" est responsable du support réseau. Elle offre aux objets
la possibilité de communiquer entre eux et de créer des liens afin de transférer des données
aux serveurs d’applications.

La couche 3 ou "Service layer" est responsable des données et de la structuration des
services fournis aux clients. Elle assure le stockage, le traitement et ’analyse des don-
nées, mais également la sécurité, la modélisation des processus métier et le controle des
équipements du réseau IoT.

La couche 4 ou "Application Layer" fournit des méthodes interactives aux clients. Elle
offre la possibilité aux étres humains d’avoir acces aux données provenant du milieu et
d’interagir avec lui a travers le réseau d’objets connectés. Cette fonctionnalité s’appuie

sur I’analyse des données fournies par la couche 3.

Perception Layer Network Layer Service Layer Interface Layer

—e:

-J -J . o Industrie 4.0
. Smart Grid
h Base dedonnées i “ H
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P i ! ZigBee /RFID/BLE/ | El°“dAC°:\‘;p“§“g i
S : iLoRa / SigFox / 802.11 ah} earning Machine i
R F((((( i : oRa /SigFox/ an Algo decisionnel ! H Smart Health

FIGURE 1.1 — Modélisation en quatre couches d’un réseau IoT.

En résumé, un réseau IoT est composé d’un ou plusieurs objets connectés qui transmettent

des données a des serveurs afin qu’ils en réalisent I'analyse et le traitement. L’architecture

physique d’un réseau IoT est représentée sur la figure 1.2. D’un c6té, des objets réalisent des

mesures physiques et interagissent avec leurs environnements. De 'autre, une plateforme de

serveurs administre les objets connectés, stocke, correle et analyse les données regues pour fournir

des services aux clients. La passerelle fait le lien entre le réseau d’objets connectés et les serveurs.
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FIGURE 1.2 — Architecture physique d’un réseau IoT.

Une solution IoT exige la mise en ceuvre de nombreux dispositifs, nécessite des applications
et des protocoles de communication spécialisés. Les capacités de stockage et de traitement des

données sont des parametres qui doivent également étre pris en compte [72].

1.2.2 L’objet connecté ou le capteur/actionneur IoT (Niveau 1)
L’Architecture et les fonctionnalités du dispositif IoT

Par définition, un réseau IoT est constitué d’objets communicants, coordonnés entre eux pour
réaliser des taches collaboratives. Les fonctionnalités de base d’un objet connecté sont représen-
tées sur la figure 1.3 [71]. D’un c6té, des capteurs et /ou des actionneurs lui permettent d’interagir
avec son environnement. De 'autre, un émetteur-récepteur radio lui permet de transmettre des
données et de communiquer avec les autres équipements du réseau. La partie "intelligence" est
constituée d’un microcontrodleur (ou d’un microprocesseur) et de mémoire. Elle est utilisée pour
réaliser des taches plus ou moins complexes et stocker temporairement des données. Enfin, le
circuit de gestion des ressources en énergie sert a contréler et a réguler la consommation éner-
gétique de 'objet. Dans un réseau, les objets sont souvent identiques, ils sont donc produits en
nombre afin de réduire les cotits de fabrication. De plus, les circuits électroniques doivent étre
suffisamment petits pour étre intégrés dans les objets physiques et disposer d’un minimum de

ressources pour exécuter les tdches pour lesquelles ils ont été créés.

Capteurs Intelligence
Monde o Réseau
physique Communication Informatique

- Actionneurs Energie «—

/)

FIGURE 1.3 — Architecture physique d’un objet connecté.
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La mémoire RAM (Random Access Memory) sert a stocker les données temporaires et la
mémoire flash le systéme d’exploitation et les applications logicielles. Les objets sont limités en
puissance de calcul et en mémoire afin d’optimiser la taille et la consommation d’énergie. Selon
la norme IETF RFC-7228 (Requests For Comments), les dispositifs IoT peuvent étre classés en
trois catégories [73] :

— Un équipement de classe 0 est trés contraint en ressources. Il dispose de moins de 10 Ko

de RAM et 100 Ko de flash. 11 est impossible d’y installer une pile protocolaire compléte,
il ne peut donc pas communiquer directement sur Internet et a nécessairement besoin
d’une passerelle pour le faire. Ces équipements servent le plus souvent & acquérir et a
transmettre de faibles quantités de données a intervalles réguliers.

— Un équipement de classe 1 est moins contraint en ressources. Il dispose d’environ 10 Ko
de RAM et 100 Ko de flash. Il peut embarquer une pile protocolaire et communiquer
directement sur Internet, mais en utilisant des protocoles adaptés aux faibles ressources.
Les passerelles servent a ré-encapsuler les données dans des protocoles non contraints a
destination des serveurs d’applications.

— Un équipement de classe 2 est peu ou non contraint en ressources. Il dispose d’au moins
50 Ko de RAM et 250 Ko de flash. Il peut prendre en charge une pile protocolaire compléte

avec tous les mécanismes de sécurité et exécuter des systemes d’exploitation.

Les objets LoRa/LoRaWAN que nous utiliserons par la suite sont de
classe 0, et les objets 802.11ah de classe 1 lorsqu’ils fonctionnent en
mode standalone et de classe 2 lorsqu’ils fonctionnent avec une carte

Raspberry Pi en mode host.

La consommation énergétique des dispositifs IoT

Les dispositifs IoT sont alimentés par des sources d’énergie aux capacités limitées et peu
fiables. La durée de vie de I'objet dépend directement de cette alimentation. La problématique
est critique et nécessite une gestion efficace.

Un dispositif IoT opére par cycle de fonctionnement, 1’énergie qu’il consomme correspond
au temps passé dans chaque état. A 1'état de veille (idle), ’émetteur-récepteur est alimenté
mais il ne transmet et ne recoit pas de données. En écoute active (reception) et en transmission
(transmission), 'émetteur-récepteur est alimenté, il regoit ou transmet des données. Durant ces
phases de fonctionnement, les systémes de traitement et de gestion du dispositif sont actifs, mais
I’émetteur-récepteur est le principal consommateur d’énergie. Dans un état de sommeil (sleep),
I’émetteur-récepteur est éteint, mais les autres fonctionnalités de 1’objet sont activées. Dans un
état de sommeil profond (deep sleep), ’émetteur-récepteur est éteint, de méme que les autres

fonctionnalités de 'objet. La sortie d’un état de sommeil profond se fait grace & un circuit de
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gestion des interruptions ( Wake-up Interrupt Controller ou WIC) qui est le seul & toujours étre
alimenté et qui consomme une tres faible quantité d’énergie. Les interruptions sont faites sur
horloge interne ou via un signal sur une entrée GPIO ( General Purpose Input/Output). Durant la
phase de réveil (wake-up), le dispositif alimente ces différents composants, charge éventuellement
le systéme d’exploitation et les données en mémoire. A la suite d’un réveil, le dispositif réalise
des taches de mesure, des actions sur son environnement ou passe le circuit de communication
dans un des états actifs afin de transmettre ou recevoir des données.

Pour réduire la consommation énergétique, il faut donc maintenir le dispositif, le plus long-
temps possible, dans un état de sommeil, voire de sommeil profond. Plus la période d’inactivité
est importante, plus la quantité d’énergie économisée est importante. Cependant, la réactivité du

dispositif et le risque de perte de données augmentent avec I’allongement des temps d’inactivité.

1.2.3 Les réseaux de collecte de données (Niveau 2)

L’objectif des réseaux IoT est de connecter les objets aux serveurs distants, de fluidifier et
d’adapter les communications, tout en réduisant la consommation d’énergie des équipements et
en assurant la fiabilité des transmissions. L’IoT a fait émerger de nouveaux protocoles de com-
munication, spécialement congus pour répondre a ces contraintes et défis. Une description de ces
protocoles est réalisée par la suite. L’objectif de cette partie est de présenter les caractéristiques

qui permettront de les comparer.

Les différentes tailles

Plusieurs technologies de réseaux sans fil ont été développées pour des cas d’utilisation spé-
cifiques. Ces technologies peuvent étre différenciées par leur taille ou leur portée de transmission
(69, 71] :

— Les réseaux WBAN ( Wireless Body Area Network) intégrent des dispositifs communicants

a l'intérieur ou en surface du corps humain, sous la forme d’accessoires ou d’implants. Ce
type de réseaux répond majoritairement aux cas d’utilisation de I’e-health.
— Les réseaux WPAN ( Wireless Personal Area Network) sont destinés aux communications
a courte portée, telles que la connexion d’un smartphone a un casque ou une enceinte. La
portée de ce type de réseau va de quelques centimetres a quelques metres. Les technologies
WPAN sont réputées pour étre a faible débit, économes en énergie, et ont un cotit limité.

— Les réseaux WLAN ( Wireless Local Area Network) couvrent une surface équivalente a une
résidence ou un batiment. Ils offrent des débits plus importants pour un cofit énergétique
et une complexité également plus importants. Les WLAN couvrent les cas d’usage de la
Smart Home et de I'Industry 4.0.

— Les réseaux WMAN ( Wireless Metropolitan Area Network) et WNAN ( Wireless Neighbo-

rhood Area Network) sont destinés aux communications avec une portée plus importante
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que les réseaux locaux, campus ou agglomération pour les WMAN, quartier ou rue pour
les WNAN. Ces réseaux sont calibrés pour les besoins de la smart city et des smart grid.
— Enfin, les réseaux WWAN ( Wireless Wide Area Network) ont été congus pour couvrir des
zones géographiques conséquentes, agglomération, région, pays. On peut y différencier les
réseaux cellulaires des réseaux LPWAN (Low Power Wide Area Network). Les premiers
sont destinés aux applications a haut débit, pour un cotlit important et une forte consom-
mation énergétique. Les seconds ont été pensés pour des applications a longue portée, un

colit et une empreinte énergétique tres faibles.

Les topologies physiques

Les réseaux IoT ne répondent pas a une topologie physique particuliére, mais on retrouve
majoritairement des réseaux en étoile et des réseaux maillés. Une topologie en étoile simplifiera le
fonctionnement et le déploiement des nceuds la ou une topologie maillée favorisera la fiabilité des
communications et ’évolution de la couverture géographique. Il existe également des topologies
hybrides, mélant le maillage en étoile de plusieurs réseaux aux technologies différentes. La figure

1.4 présente une structure de réseau en étoile et une structure de réseau maillé.

-J -" -J ______ .-J Noeuds loT

\

\ | N
/ I N - // \
~~~~~~ N,/ : | > -| \
Noeuds = 5 ——
loT /Passerelle\IoT Serveurs \\ d Passerelle loT
.‘ \ \ [/ vl Serveurs
(a) Topologie en étoile (b) Topologie maillée

FIGURE 1.4 — Topologies généralement mises en ceuvre dans un réseau loT.

Dans un réseau en étoile, la passerelle se trouve au centre et tous les noeuds y sont connectés.
Les messages envoyés par les objets passent par la passerelle qui opére un transfert de protocole
a destination des serveurs. Cette topologie facilite la mise en ceuvre, la mobilité, la gestion et la
maintenance des nceuds IoT. La défaillance de 'un d’entre eux n’affecte pas le reste du réseau.

Dans un réseau maillé, les noceuds communiquent entre eux sans passer par la passerelle.
Cette topologie offre de nombreux avantages car les différents liens favorisent les transmissions
simultanées, la mise a I’échelle, une tolérance aux pannes et une couverture géographique plus
importante. Les noeuds doivent cependant disposer de fonctionnalités de routage, ce qui aug-
mente leur complexité et leur consommation d’énergie.

Dans un réseau hybride, une partie est maillée et l’autre organisée en étoile. L’hybridation va
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servir a créer un réseau ou la collecte fiable des données est réalisée avec une topologie maillée et
la collecte des autres données avec une topologie en étoile. Il est également possible d’imaginer
un réseau maillé ou des équipements reliés a une source d’énergie fiable serviraient de puits de

collecte a des objets disséminés en étoile, couvrant ainsi une plus large zone géographique.

Les flux de données

Les échanges de données dans les réseaux IoT peuvent étre en liaison montante ou descen-
dante, avec des disparités en fonction du type de réseau et de ’application. Un réseau WSN
(Wireless Sensor Network) aura majoritairement des échanges en provenance des capteurs et
a destination des serveurs. Un réseau WSAN ( Wireless Sensor Actuator Network) aura majo-
ritairement des échanges dans I'autre sens. Ces flux de données peuvent étre générés par des
événements (event-driven), des requétes (event-query) ou par un trafic en continu. Enfin, les
dispositifs peuvent émettre périodiquement ou en rafale. La transmission de données en rafale
fait référence a une période pendant laquelle un dispositif envoie a intervalles irréguliers et rap-
prochés des données avant de retourner dans un état de veille ou de sommeil. Les transmissions

périodiques sont plus facilement modélisables, de par leur caractere régulier.

Les critéres de performances

Les performances d’'un réseau IoT sont évaluées avec les mémes métriques que les réseaux
classiques [70]. L’importance de ces métriques varie en fonction du cas d’usage. Nous définissons
le débit de données comme le nombre de bits que I’équipement transmet par seconde. Nous ferons
une différence entre le débit physique et le débit utile. La latence est le nombre de secondes que
met le premier bit pour aller de la source a la destination. La gigue (ou jitter) est la variation
de la latence ou du délai de transmission. La charge maximale est la quantité de données qu’un
équipement peut transmettre par trame. Enfin, nous considérons 'efficacité énergétique comme
la quantité moyenne d’énergie consommée pour envoyer avec succes un bit d’information. Cette

efficacité est obtenue en divisant ’énergie consommée par le débit moyen.

1.2.4 La plateforme IoT et les services Cloud (Niveau 3 et 4)

Les dispositifs IoT sont souvent trop légers pour analyser eux-mémes la quantité de données
qu’ils produisent. Ils ont donc besoin d’une solution dédiée et déportée. La plateforme IoT
concentre l'intelligence du systéme. Son role est de stocker, de traiter et d’analyser les données.
En général, les plateformes IoT sont responsables de 'agrégation des données collectées par les
divers équipements et leur translation vers les services applicatifs. De maniere simple, la figure
1.5 présente les fonctionnalités fournies par une plateforme dans un réseau IoT. Ces services

correspondent aux niveaux 3 et 4 de la modélisation présentée dans la partie 1.2.1.
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FIGURE 1.5 — Services fournis par une plateforme Cloud dans un réseau IoT.

Les données, collectées au niveau de la couche 2, sont soit directement stockées pour une
utilisation et une analyse a froid, soit regroupées et traitées en temps réel pour générer a chaud
des actions et des alertes. L’analyse a froid est réalisée par des algorithmes d’apprentissage
automatique ou plus simplement des scripts. Une plateforme IoT fournit également des API
(Application Programming Interface) aux applications pour réaliser la présentation des données.
Certaines fonctionnalités ne sont pas représentées sur la figure 1.5, telles que la sécurité et les

outils de gestion des équipements.

En raison de la grande variété d’applications, les plateformes IoT sont souvent uniques dans
leur conception. Elles n’intégrent pas forcément toutes les fonctionnalités décrites a la figure 1.5.
Certaines plateformes ne traitent que les données a froid, et d’autres uniquement les données a
chaud. L’analyse des données peut étre optionnelle, les API différentes. Avec une topologie hub,
les services de niveau 3 et 4 sont proposés en local sur des serveurs de ’entreprise. Avec une
topologie cloud, ils sont sur Internet, le plus souvent dans des data center. Enfin, la topologie
hybride offre un mélange des deux solutions. L’architecture peut également différer en fonction
des besoins et des compétences disponibles dans I’entreprise. Avec une solution IaaS (Infrastruc-
ture as a Service), la plateforme fournit les infrastructures réseaux (routeurs, pare-feu, etc), les
serveurs, les espaces de stockage et tous les systemes périphériques nécessaires au bon fonc-
tionnement (alimentation en énergie, refroidissement, etc). Avec une solution PaaS (Platform
as a Service), la plateforme fournit également les systémes d’exploitation des serveurs (virtua-
lisation, conteneur, etc) et une partie des fonctionnalités présentées sur la figure 1.5 (outils de
développement, base de données, scripts de traitement, algorithmes d’apprentissage, etc). Enfin,
une solution SaaS (Software as a Service) y ajoutera le développement et la maintenance des

applications métiers.

Pour bon nombre d’applications, la durée d’envoi des données de ’objet physique au centre

distant ne pose pas de probléme. Dans le cas ou ce délai serait considéré comme trop important,
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des solutions existent pour déporter une partie des fonctionnalités & proximité des objets phy-
siques. La figure 1.6 présente trois topologies de ce type. Avec le mist computing, une partie du
traitement des données est réalisée par le noceud lui méme, le résultat est ensuite transmis a la
plateforme. Avec le edge computing, un dispositif périphérique situé & une distance relativement
proche des objets physiques réalise une partie du traitement et envoie une agrégation des résul-
tats de ce traitement a la plateforme cloud. Avec le fog computing, un pré-traitement est réalisé

par la passerelle ou une partie des serveurs qui peuvent étre déportés au plus pres des objets.

Mist Computing Edge Computing Fog Computing

A desdonnées

J I O
desdonnées

I \ A

' |
-JiJ-J -J-J el

e me e

des données

\

FIGURE 1.6 — Architecture des solutions Mist / Edge et Fog Computing.

Pour conclure, une plateforme IoT concentre les services nécessaires a la manipulation mas-
sive des données qui seront générées par les objets connectés. Les fonctionnalités offertes par ces

solutions font partie de la "révolution IoT", au méme titre que les réseaux d’objets.

1.3 Les protocoles de communication pour 1I’'loT

L’IETF a proposé une révision de sa pile protocolaire afin de ’adapter a un environnement
contraint. Les protocoles de communication classiques ne répondent pas aux défis de I'IoT, ce qui
a entrainé la modification ou le développement de nouveaux protocoles. On peut les classer dans
deux catégories : les protocoles de traitement de l'information qui correspondent aux couches
hautes du modele OSI et les protocoles de transport de 'information qui correspondent aux
couches basses. Les solutions sont nombreuses, nous avons choisi de ne présenter que les plus

communément rencontrées.
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1.3.1 Les protocoles de traitement de ’information pour I'loT

La gestion des données par les plateformes IoT est cruciale et dépend du protocole de traite-
ment de I'information utilisé. La collecte s’effectue au niveau applicatif et selon deux approches.
Avec le modele "éditeur/abonné", des dispositifs publient leurs données aupres d'un serveur et
d’autres dispositifs s’abonnent a ces données. "L’éditeur" et "'abonné" ne communiquent jamais
directement, les échanges sont toujours réalisés a travers le serveur et en fonction des abonne-
ments. Avec le modele "requéte/réponse", un dispositif fonctionnant comme un client se connecte
périodiquement & un autre dispositif fonctionnant comme un serveur, pour demander un service

ou des données. Le serveur répond en fournissant ce service ou des données [9, 68, 71, 72].

Le protocole CoAP - Un modéle requéte/réponse

Le protocole CoAP (Constrained Application Protocol) (RFC-7252) remplit les fonctions des
couches 5 et 6 de la modélisation OSI (Open Systems Interconnection). Il s’appuie sur le pro-
tocole UDP (User Datagram Packet) en couche 4. Son empreinte mémoire est faible et il peut
optionnellement utiliser le mécanisme de chiffrement DTLS (Datagram Layer Transport Secu-
rity). Treés similaire au protocole HTTP (HyperText Transfer Protocol), le protocole CoAP est
basé sur une API REST (REpresentational State Transfer). Il utilise quatre types de requéte :
GET pour récupérer la ressource, POST pour demander son traitement, PUT sa mise a jour
et DELETE sa suppression [74, 75]. Le protocole CoAP utilise des messages compacts et asyn-
chrones qui occupent ’espace d’un datagramme UDP. Les "requétes/réponses" sont transmises

avec deux types de messages et selon deux types d’échanges, représentées sur la figure 1.7.
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e 9.
= 9.

Client CoAP CON (ID: 0XAA51) Serveur CoAP
: PUT/ Pressure 1023 hPa ‘:
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. ! !
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! ! | Token = 0x14 !
H ACK (ID: 0xAA51) | : :
I I
I < 2.01 content ! : ACK (ID: 0XAA52) N
| Token = 0x14 ! ! !
(a) (b)

FIGURE 1.7 — Exemple d’un échange immédiat (a) et d’un échange différé (b) en CoAP.

Un message "confirmé" est un message fiable. Il est obtenu en utilisant une requéte spécifique

(CON) qui demande une confirmation (ACKnowledgment ou ACK). Un message "non confirmé'
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(NON) est un message peu fiable. Il ne nécessite pas d’accusé de réception. Il est généralement
utilisé pour transmettre des données non critiques. Sur la figure 1.7(a), la requéte est un message
(CON) et la réponse a cette requéte contient les informations et I’accusé de réception (ACK). Sur
la figure 1.7(b), la requéte est accusée en réception avant ’envoi de la réponse, qui est elle méme
accusée en réception de maniere indépendante. Un identifiant (ID ou IDentifier) est utilisé pour
éviter les doublons et faire le lien entre le message (CON) et son accusé de réception (ACK). Le
champ Token sert & associer la requéte et la réponse contenant les informations [74, 75].

En résumé, le protocole CoAP est simple a mettre en ceuvre. Son empreinte logicielle et
sa faible bande passante en font un outil idéal pour les équipements avec peu de ressources.

Différentes solutions implémentent ce protocole dans un écosystéme complet [76].

Le protocole MQTT - Un modéle éditeur/abonné

Le MQTT (Message Queuing Telemetry Transport) est un protocole de transport de messa-
gerie, réputé pour étre léger, ouvert et facile & mettre en ceuvre. Il est agnostique en matiére de
données. Il gere les sessions, offre une qualité de service et une optimisation de la consommation
énergétique. La figure 1.8 représente un échange MQTT entre un "éditeur", un serveur et un
"abonné". Le serveur (ou broker) est chargé de recevoir tous les messages, de les filtrer et de
déterminer les abonnés. Il détient également des informations sur les sessions, leurs persistances

et la liste des messages manqués.

Publisher Broker Subscriber
(Data Producer) (Server) (Data Consumer)

CONNECT (un,pwd) CONNECT (un,pwd)

<

CONNACK CONNACK

A

SUBSCRIBE (temp)

SUBACK

PUBLISH (temp, 20.1)

PUBLISH (temp, 20.1)

DISCONNECT
! } DISCONNECT |

FIGURE 1.8 — Exemple d’un échange Publish/Subscribe en MQTT.

Une session MQTT est divisée en trois étapes. Les clients "éditeur" ou "abonné" commencent
par se connecter au broker. Cette connexion peut donner lieu & un échange de mots de passe ou

de certificats a travers un lien chiffré. Au cours de la phase de communication, le client "éditeur"
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publie aupres du broker des données sur un sujet défini. De son c6té, le client "abonné" recevra
les données de la part du broker seulement s’il s’est abonné a ce sujet. Les abonnements sont
réalisés au moyen d’une paire de paquets subscribe/suback. Le désabonnement est réalisé de
maniére similaire & I’aide d’une paire de paquets unsubscribe/unsuback. Enfin, un client peut
maintenir une connexion active et s’assurer qu’elle n’a pas été interrompue par une passerelle
ou un routeur en envoyant un ping. Lorsqu’un "éditeur' ou un "abonné" souhaite mettre fin a
une session, il envoie un message disconnect au broker.

Malgré toutes ces qualités, le protocole MQTT souffre d’un défaut majeur. Il fonctionne avec
le protocole TCP (Transmission Control Protocol) en couche 4. TCP est robuste et fiable mais
trés consommateur en bande passante, ce qui ne convient pas aux équipements contraints en
ressources. Des solutions ont été proposées, pour adapter le protocole MQTT aux transmissions
IoT. Le projet MQTT-SN (MQTT-Sensor Network) est un exemple qui a pour objectif d’adapter
le protocole MQTT sur une couche UDP, voire méme directement sur la couche MAC (Media
Access Control) [77].

Les autres modeles éditeur/abonné

D’autres protocoles ont été spécifiquement développés pour les domaines de I'IoT. IIs res-
pectent généralement le modele "éditeur/abonnés" [71]. AMQP (Advanced Message Queuing
Protocol) est un standard ouvert orienté message. Il fonctionne avec des files d’attente et stocke
les messages jusqu’a ce qu’ils soient transmis au destinataire. Il gere la fiabilité en garantissant la
livraison des messages avec des indicateurs de fréquence. AMQP s’appuie sur le protocole TCP
en couche 4 [9, 68, 71, 72]. XMPP (eXtensible Messaging and Presence Protocol) est un protocole
de messagerie normalisé par 'IETF. Il a été optimisé pour transporter des messages de petites
tailles, avec une faible latence. XMPP transporte des flux de données XML (eXtensible Markup
Language), ce qui a un impact fort sur la bande passante du réseau. De plus, le XML nécessite
des capacités de traitement élevées et ne garantit pas une qualité de service [9, 68, 71, 72]. DDS
(Data Distribution Service) est un autre protocole prévu pour réaliser une communication de
données haute performance, en temps réel, interopérable, évolutive et fiable. Enfin, le protocole
DDS est basé sur une communication décentralisée Peer-to-Peer (P2P). DDS peut fonctionner
sur les protocoles de transport TCP et UDP [9, 68, 71, 72].

Nous avons choisi d’utiliser le protocole CoAP sur le banc de test Wi-
Fi Hal.ow, dans un environnement contraint entre le capteur IoT et le
serveur lwM2M (light weight Machine to Machine). La solution mis en
oeuvre sur le banc de test LoRaWAN utilise quant a elle le protocole
MQTT, dans un environnement peu contraint entre le serveur de réseau

et les serveurs d’applications.
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1.3.2 Les protocoles de transport de 'information pour I'loT

La nécessité de connecter de nombreux équipements sur des zones géographiques étendues
a favorisé la prolifération des technologies de communication sans fil. Dans cette partie, nous
présentons les protocoles les plus prometteurs et nous donnons une breve description de leurs
principales caractéristiques. Certains protocoles ont été spécifiquement développés pour I'loT.

D’autres résultent de modifications de protocoles déja existants [71].

Les protocoles RFID et NFC

L’identification par radiofréquence (RFC-8371) désigne un ensemble de technologies permet-
tant d’identifier des équipements a l'aide d’étiquettes intelligentes. Un systeme RFID (Radio
Frequency IDentification) est composé d'un lecteur qui lit les informations contenues dans des
étiquettes. Les lecteurs émettent des ondes électromagnétiques qui alimentent temporairement
les étiquettes pour qu’elles fournissent les informations qu’elles contiennent. Les solutions RFID
sont nombreuses, plus ou moins élaborées, et peuvent étre classées en fonction de la fréquence, de
la portée et de ’autonomie des étiquettes. Les transmissions s’effectuent dans de larges bandes de
fréquences, allant des basses fréquences (125-134 kHz) aux hautes fréquences (2,4 GHz) en pas-
sant par des fréquences intermédiaires (13,56 MHz et 868 MHz). Les distances vont de quelques
centimetres a quelques dizaines de metres et les débits de quelques kbit/s a quelques dizaines
de kbit/s. Les étiquettes les plus simples contiennent un identifiant sur 128 bits et les plus com-
plexes peuvent intégrer un microcontréleur et des capteurs. Elles sont passives, semi-passives ou
actives [78, 79]. Il existe une grande variété de standards, avec des caractéristiques plus ou moins
diverses. On les retrouve dans le marquage des vétements, des valises dans un aéroport ou des
animaux dans une exploitation agricole. Le tableau 1.1 contient les principales caractéristiques
du protocole RFID.

TABLEAU 1.1 — Caractéristiques physiques du protocole RFID.

Bande RF Bande ].)eb.lt Modulation | Portée Pu{ss.. Max.
Passante binaire d’émission
125-134 kHz
13,56-868 MHz | 1,74-10 MHz | 0,7-4 Mbit/s | DSSS!, FHSS? | 10-30 m 1,5 mW
2,4 GHz

1 Direct-Sequence Spread Spectrum, 2 Frequency-Hopping Spread Spectrum

NFC (Near Field Communication) est une technologie de transmission sans appairage et a
faible portée entre deux équipements. Son fonctionnement est comparable a celui de la techno-
logie RFID, excepté le fait que les dispositifs NFC peuvent fonctionner en tant que lecteur ou
en tant qu’étiquette. La communication s’effectue en mode actif ou passif, avec une portée infé-

rieure & 1 m et un débit binaire de quelques centaines de kbit/s. On retrouve cette technologie
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dans les téléphones portables pour effectuer des paiements sans contact ou dans le smart health
pour le suivi des patients. Le tableau 1.2 contient les principales caractéristiques du protocole
NFC [78, 80].

TABLEAU 1.2 — Caractéristiques physiques du protocole NFC.

Bande Débit . ) Nombre | Puiss. Max.
RF binaire Modulation | Codage | Portée de nceuds | d’émission
106 kbit/s ASK! NRZ*-L
13,56 MHz | 212 kbit/s BPSK? Manchester | 10 cm 2 23 dBm
424 kbit /s OOK?3 Miller

1 Amplitude Shift Keying, 2 Binary Phase Shift Keying, 3 On-Off Keying, 4 Non Return to Zero

Le protocole Bluetooth Low Energy

Le Bluetooth est un protocole de communication & courte portée conc¢u a l’origine pour
offrir une alternative peu cotiteuse au Wi-Fi. Sa variante BLE (Bluetooth Low Energy) a été
développée pour les applications nécessitant une faible consommation d’énergie. L’architecture
et la pile protocolaire du BLE sont différentes de celles du Bluetooth, rendant ces deux protocoles
incompatibles. Le protocole BLE est constitué d’une infinité d’hotes (ou esclaves) connectés en
étoile & un contrdleur (ou maitre). Les esclaves ne peuvent pas communiquer entre eux et ils
sont connectés a un seul maitre. Le protocole BLE fonctionne dans la bande des 2,4 GHz et
définit 40 canaux avec une bande passante de 2 MHz [78, 81]. Les principales caractéristiques

de la couche physique du protocole BLE sont présentées dans le tableau 1.3.

TABLEAU 1.3 — Caractéristiques de la couche physique du protocole BLE.

Bande Bande Débit . 1 | Puiss. Max.
RF | Passante | binaire | vodulation | RSSI -4,  iesion
125-500 kbit/s GFSK*?
24 GHz | 12 MHz | ° 00 s PHSS -70 dBm 20 dBm

1 Received Signal Strength Indicator, 2 Gaussian Frequency Shift Keying

La couche "liaison de données" gere 1’établissement et le maintien des liens logiques entre
les appareils, 'authentification, le chiffrement des messages et la négociation de la taille des
paquets. La communication entre deux dispositifs est bidirectionnelle mais la connexion est
asymétrique. Un équipement qui souhaite transmettre des données doit ’annoncer sur un canal
spécifiquement réservé a cet usage. Apres acceptation, les données sont transmises sur un autre
canal. Le protocole BLE ne décrit pas uniquement les couches d’acceés au réseau, mais une pile
protocolaire complete [78, 82]. Les couches supérieures servent a gérer la relation client/serveur

et & décrire la structure et le transfert des données.
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A des fins d’économie d’énergie, les esclaves sont toujours en mode veille et se réveillent
périodiquement pour éventuellement recevoir des messages du maitre. Le maitre détermine les
moments ou les esclaves doivent écouter et coordonne ainsi I’accés au support en utilisant une
méthode TDMA (Time Division Multiplezing Access). Le débit binaire au niveau de la couche
physique est de 2 Mbit/s et 236,7 kbit/s au niveau de la couche application [78, 81, 83]. Les

principales caractéristiques de la couche MAC sont synthétisées dans le tableau 1.4.

TABLEAU 1.4 — Caractéristiques de la couche MAC du protocole BLE.

MAC | Charge Max. Sec’url.te’ Nombre Adressage | Saut Mémoire
Intégrité | de noeuds
48 bits 2,5 ko (RAM)
. 1981 ,
TDMA 256 octets AES-128 5917 (Dev ID) 1 40 ko (ROMZ)

1 Advanced Encryption Standard, 2 Read Only Memory

La norme 802.15.4

La norme IEEE 802.15.4 définit les couches physique (PHY) et MAC pour des réseaux WPAN
a faible débit. Cette norme est notamment utilisée par les protocoles de couches supérieures
ZigBee et 6LOWPAN. La pile protocolaire est réputée pour étre simple et flexible, offrant un
faible cotit, une faible consommation d’énergie, une courte portée, un transfert de données fiable
et une facilité d’utilisation. En Europe, la norme 802.15.4 propose un canal de transmission
dans la bande des 868 MHz et 16 canaux dans la bande des 2,4 GHz, pour des débits de 20
et 250 kbit/s. Le tableau 1.5 contient les principales caractéristiques de la couche physique du
protocole IEEE 802.15.4 [71, 78, 84, 85].

TABLEAU 1.5 — Caractéristiques de la couche PHY de la norme 802.15.4.

Bande Bande Débit . Puiss. Max.
RF Passante binaire Modulation RSSI d’émission

868 MHz | 0,3 MHz 20 kbit/s | BPSK, O-QPSK! | -92 dBm 0-23 dB

24GHz | 2MHz | 250 kbit/s DSSS 85dBm | o

1 Quadrature Phase Shift Keying

Un réseau 802.15.4 est constitué d’un coordinateur et d’équipements (les RFD ou Reduced
Function Device), qui peuvent contenir des fonctionnalités de routage (les FFD ou Full Function
Device). En fonction des équipements, la norme propose deux topologies. Avec la topologie étoile,
les RFD sont connectés au coordinateur et ne communiquent pas directement ensemble. Avec
la topologie maillée, les RFD et les FFD sont connectés au coordinateur mais les FFD peuvent
router les messages des RFD. La couche MAC définit également deux méthodes d’acces au mé-
dia : une méthode coordonnée (Slotted CSMA/CA) et une méthode non coordonnée (Unslotted

CSMA/CA). Avec la méthode coordonnée, le coordinateur structure la communication sous la
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forme d’une super-trame encadrée par des trames balises. Cette super-trame est constituée par
des créneaux temporels d’acceés au média. Les équipements transmettent leurs données dans ces
créneaux, avec ou sans contention. Avec la méthode non coordonnée, tous les noeuds accedent
au support en utilisant la technique CSMA/CA (Carrier Sense Multiple Access with Collision
Awvoidance) et le coordinateur envoie une balise uniquement lorsqu’un nceud le demande. Des
évolutions ont permis d’améliorer la latence et la consommation énergétique (802.15.4e), ou la
portée de transmission (802.15.4g). Le tableau 1.6 contient les caractéristiques de la couche MAC
du protocole 802.15.4 [71, 78, 84, 85].

TABLEAU 1.6 — Caractéristiques de la couche MAC de la norme 802.15.4.

Sécurité Nombre ) .
MAC Charge Max. Intégrité | de noeuds Adressage | Saut Mémoire
(Un)Slotted ) 16/64 bits 3,6 ko (RAM)
CSMA /CA 127 octets AES-128 65 535 (MAC) 30 24 ko (ROM)

Le protocole Wi-Fi HaLow

La norme IEEE 802.11ah est une variante du protocole Wi-Fi, qui a été spécialement déve-
loppée pour I'loT. Au niveau de la couche PHY, les transmissions sont réalisées dans des bandes
de fréquences inférieures a 1 GHz, afin d’augmenter la portée et minimiser la consommation
d’énergie. Cette norme a suivi I’évolution du Wi-Fi et utilise la modulation OFDM ( Orthogonal
Frequency Division Modulation) en couche physique. Le débit de données varie de 150 kbit/s
a 346,7 Mbit/s et la portée de transmission peut atteindre 1 km. Cette norme offre également
la possibilité d’exploiter la diversité spatiale avec un schéma d’antennes MIMO (Multiple In-
put Multiple Output) en liaison montante et DL MU-MIMO (DownLink Multi-User MIMO) en
liaison descendante [78, 86, 87]. La puissance maximale autorisée est de 14 dBm en Europe et
30 dBm aux Etats-Unis. Le tableau 1.7 contient les principales caractéristiques physiques du
protocole 802.11ah [78].

TABLEAU 1.7 — Caractéristiques de la couche physique du protocole Wi-Fi HaLow.

Bande Bande Débit . Puiss. Max.
RF Passante binaire Modulation RSSI d’émission

EU-868 . BPSK, QPSK, QAM! 14 dBm

US-913 1-16 MHz | 0,15-346,7 Mbit/s OFDM, MIMO -98 dBm 30 dBm

1 Quadrature Amplitude Modulation

Un réseau Wi-Fi est constitué d'un point d’acces (Access Point ou AP) autour duquel sont
connectés des stations. La topologie peut étre en étoile, maillée ou point a point. Au niveau de
la couche MAC, le Wi-Fi HaLow utilise la technique d’acces au média CSMA/CA. 1l intégre
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également de nouveaux mécanismes pour augmenter le nombre de stations prises en charge et
minimiser la consommation d’énergie. Le mécanisme RAW (Restricted Access Window) offre
une équité d’acces au média en affectant des créneaux temporels a des groupes de stations. Le
mécanisme TWT (Target Wake Time) minimise la consommation énergétique en optimisant les
périodes de réveil des stations. La structure de I’AID (Association IDentifier) et le mécanisme
TIM (Target Indication Map) ont été modifiés afin de gérer en théorie jusqu'a 8 191 stations
[86, 87]. Enfin, 'empreinte des trames de controle est minimisée par la suppression de 'en-
téte MAC. La norme 802.11ah s’intégre dans la pile protocolaire TCP/IP (Transport Control
Protocol/ Internet Protocol) et offre des mécanismes de sécurité évolués. Le tableau 1.8 contient

les principales caractéristiques de la couche MAC du protocole Wi-Fi HaLow.

TABLEAU 1.8 — Caractéristiques de la couche MAC du protocole Wi-Fi HalLow.

Sécurité Nombre ; .
MAC Charge Max. Intégrité | de noeuds Adressage | Saut Mémoire
48 bits 8 ko (RAM)
1
CSMA/CA | 2 346 octets WPA 8 191 (MAC) 1 128 ko (Flash)

1 Wi-Fi Protected Access

Le protocole NB-IoT

Les défis de I'ToT et des communications M2M (Machine to Machine) ont été ajoutés aux
spécifications du LTE (Long Term Evolution). Dans la version 13 de la norme 3GPP (3rd Gene-
ration Partnership Project), deux nouvelles catégories ont été proposées, le CAT-M et le NB-IoT
(Narrow Band-IoT). Ces deux normes utilisent les infrastructures des réseaux cellulaires pour
offrir une connectivité aux applications IoT. Le standard NB-IoT a été cong¢u pour supporter
des équipements avec des exigences de portée, de faible complexité et de consommation d’éner-
gie. Au niveau de la couche physique, une transmission NB-IoT occupe une bande passante de
180 kHz. Douze canaux peuvent étre implémentés dans le spectre d’'une communication cellu-
laire. En mode autonome, les douze canaux occupent le spectre qui n’est pas utilisé. En bande
de garde, les canaux sont positionnés a coté du spectre des communications cellulaires, sans
réservation de ressources. En bande, une partie du spectre LTE est réservée en ressources pour
le NB-IoT. Les débits peuvent atteindre 250 kbit/s et les communications sont réalisées en half-
duplex. Le NB-IoT utilise une modulation OFDMA (Orthogonal Frequency Division Multiple
Access) en liaison montante et SC-FDMA (Single Carrier Frequency Division Multiple Access)
en liaison descendante [88, 89]. Le tableau 1.9 contient les principales caractéristiques d’une
solution NB-IoT.

En terme d’acces au réseau, le NB-IoT utilise les mémes techniques que les réseaux cellulaires

et integre des mécanismes de réduction de la consommation d’énergie. Les communications
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TABLEAU 1.9 — Caractéristiques de la couche physique du protocole NB-IoT.

Bande Bande Débit . Puiss. Max.
RF Passante binaire Modulation RSSI d’émission
Bandes . OFDMA (ul) | -95 dBm (ul)
cellulaires | 180 KHZ | 20:250 Kbit/s | g ppynia () | 2105 dBm (an) | 23 9B™

ul : uplink (liaison montante), dl : downlink (liaison descendante)

descendantes sont multiplexées en temps, découpées en trames de 10 ms et en sous-trames
d’l ms. Elles sont composées de trois canaux et trois signaux LTE. Les signaux sont utilisés
pour effectuer la synchronisation temporelle et fréquentielle, la détection des cellules et fournir
une référence de phase dans la démodulation des canaux de données. Les canaux fournissent des
informations sur la cellule, indiquent 'ordonnancement des messages et contiennent les données.
En liaison montante, la communication est composée de deux canaux LTE. Ils permettent a
I’équipement de demander la connexion en acces aléatoire et d’échanger les données [88, 89]. Le

tableau 1.10 contient les principales caractéristiques d’acces au réseau d’une solution NB-IoT.

TABLEAU 1.10 — Caractéristiques de la couche MAC de la solution NB-IoT.

MAC | Charge Max. Sec‘url.te’ Nombre Adressage | Saut Mémoire
Intégrité | de noeuds

Slotted 128-EEA! 5 32 ko (RAM)

Aloha | 000 octets 100 praz > 3GPP L 1956 ko (Flash)

1 Evolved packet system Encryption Algorithms, 2 FEvolved packet system Integrity Algorithms

Le protocole LoRa/LoRaWAN

Le protocole LoRa/LoRaWAN est une solution LPWAN qui limite la consommation éner-
gétique des dispositifs en transmettant de faibles quantités de données a des débits réduits. Le
LoRa définit une technique de modulation par étalement de spectre qui favorise la robustesse
des communications et facilite la réception pour des équipements a faible cofit. Les transmissions
sont réalisées dans des bandes de fréquences inférieures a 1 GHz, ce qui permet d’augmenter la
portée et de réduire la consommation d’énergie. La norme LoRa définit 7 coefficients d’étalement
et embarque un code correcteur d’erreurs dans la modulation. En Europe, la bande de fréquence
utilisée se situe entre 863 et 870 MHz, avec une bande passante de 125, 250 ou 500 kHz, 8 canaux
en liaison montante et un canal réservé exclusivement aux liaisons descendantes. Un équipement
LoRa est soumis a un duty cycle et doit choisir arbitrairement un canal pour ses transmissions.
Le tableau 1.11 contient les principales caractéristiques du protocole LoRa [90-93].

LoRaWAN est une spécification proposée par ’Alliance LoRa qui définit une couche réseau
adaptée aux transmissions LoRa. LoRaWAN controle le débit et propose trois méthodes d’acces

aux média (A, B et C). Avec la classe A, I’équipement sélectionne un canal de maniére aléatoire
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TABLEAU 1.11 — Caractéristiques de la couche PHY du protocole LoRa.

Bande RF Bande [.)eb,lt Modulation RSSI Pu{ss.. Max.
Passante binaire d’émission

EU-868 0,3 MHz (eu) . 1 2 14 dBm (eu)
US-913 2,16 MHz (us) 0.25-50 kbit/s | FSK*,CSS -137 dBm 23 dBm (us)

eu : Europe,

us : United States,

1 Frequency Shift Keying, 2 Chirp Spread Spectrum

et transmet ses données. Il ouvre ensuite deux fenétres temporelles pour recevoir un accusé de
réception. Avec la classe B, I’équipement ouvre régulierement des fenétres de réception jusqu’a
la prochaine transmission. Avec la classe C, I’équipement est maintenu en réception jusqu’a la
prochaine transmission. La premiere solution est la plus économe en énergie. LoORaWAN définit
également un nombre de répétitions et offre la possibilité aux serveurs d’utiliser les accusés
de réception pour transmettre des informations aux dispositifs. Le tableau 1.12 contient les

principales caractéristiques du protocole LoRaWAN [65, 92, 94, 95].

TABLEAU 1.12 — Caractéristiques de la couche MAC du protocole LoRaWAN.

Sécurité Nombre ; .
MAC Charge Max. Intégrité | de noeuds Adressage | Saut Mémoire
Unslotted 32 bits 8 ko (RAM)
Aloha 242 octets | AES-128 > DevID) | 1 | 128 ko (Flash)

Le protocole SigFox

SigFox est un opérateur de réseau qui propose un protocole de communication pour des
applications a tres faibles débits. Les transmissions se font en bandes étroites (Ultra Narrow
Band ou UNB), avec une modulation DBPSK ( Differential Binary Phase Shift Keying) en liaison
montante et GFSK en liaison descendante. Chaque transmission occupe une bande passante de
100 Hz en Europe et 600 Hz aux Etats-Unis, pour un débit respectif de 100 et 600 b/s. Le

tableau 1.13 contient les principales caractéristiques de la couche PHY du protocole SigFox [92].

TABLEAU 1.13 — Caractéristiques de la couche PHY du protocole SigFox.

Bande RF Bande ],)eb,lt Modulation RSSI Puiss.. Max.
Passante binaire d’émission

EU-868 100 Hz (eu) | 100 bps (eu) | DBPSK (ul) 135 dBm 14 dBm (eu)
US-902 600 Hz (us) | 600 bps (us) GFSK (dl) 23 dBm (us)

ul : uplink (liaison montante), dl : downlink (liaison descendante)
eu : Europe, wus : United States

La technologie SigFox a été congue pour étre la plus simple possible. Les trames contiennent
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peu de données et il n’y a pas de mécanisme d’écoute du médium. Les transmissions sont
soumises a un duty cycle et un nombre maximum de message par jour. En Europe, les dispositifs
peuvent transmettre a 14 dBm pour un maximum de deux secondes d’émission et un total de
140 messages par jour. Les stations de base peuvent transmettre a 26 dBm. Aux Etats-Unis, les
dispositifs peuvent transmettre a 23 dBm pour un maximum de 0,346 seconde d’émission et un
total de 140 messages par jour. Les stations de base peuvent transmettre a 30 dBm. Chaque
transmission occupe une bande passante étroite, permettant au réseau SigFox d’avoir un grand
nombre de transmission en paralléle. Les signaux ont une grande résilience face aux interférences
et sont facilement démodulés en masse par les stations de base. La solution Sigfox ne dispose
pas de méthode d’acces au support. Les dispositifs transmettent sur une fréquence sélectionnée
aléatoirement, puis envoient deux répliques a des fréquences différentes. L’intervalle entre chaque
réplique est lui aussi aléatoire. Les messages et les répliques sont identifiés et ordonnancés a ’aide
d’un numéro de séquence. Les paquets ont une taille fixe de 26 octets et contiennent 12 octets

de données [92]. Le tableau 1.14 synthétise les principales caractéristiques du protocole SigFox.

TABLEAU 1.14 — Caractéristiques d’un réseau SigFox.

Sécurité Nombre , .
MAC Charge Max. Intégrité | de noeuds Adressage | Saut Mémoire
Unslotted | 12 octets (ul) 8 ko (RAM)
Aloha 8 octets (dl) AES-128 > * 1 10 ko (Flash)

ul : uplink (liaison montante), dl : downlink (liaison descendante)

1.4 Discussions et conclusion

Les tableaux 1.15 et 1.16 contiennent les valeurs théoriques des principales métriques que
nous avons choisi d’utiliser pour comparer les protocoles de communication pour I'loT. Une
définition de ces métriques est fournie dans la partie 1.2.3. Les valeurs proviennent de la littéra-
ture [8, 9, 68, 71, 72, 78-89, 96] et dépendent de la situation et de I’architecture du réseau. Par
exemple, la latence d’un réseau 802.15.4 varie en fonction de sa topologie et le courant consommé
dépend de la portée de transmission. Une carte Xbee 8 consomme 30 mA pour une transmission
a 0 dBm et une carte Xbee 3 Pro consomme 140 mA pour une transmission a 20 dBm [84]. Les
figures 1.9, 1.10, 1.11 et 1.12 représentent le débit, la latence, la portée et le courant consommé
par les protocoles de communication IoT, a partir des valeurs contenues dans les tableaux 1.15
et 1.16.

Les protocoles de transport de l'information pour I'loT peuvent étre classés dans deux ca-
tégories. Les protocoles ZigBee, 6LoWPAN et BLE appartiennent a la catégorie des réseaux
personnels (WPAN). Les protocoles LoRa, SigFox, NB-IoT, LTE-M (Long Term FEvolution for

Machines) et 802.11ah appartiennent a la catégorie des réseaux étendus a faible consommation

25



Chapitre 1 — Présentation des réseaux IoT

TABLEAU 1.15 — Principales caractéristiques des protocoles de communication pour I'ToT.

IEEE IEEE
RFID NFC BLE 802.15.4 802.11ah
Débit 500 kbit/s 106-424 kbit/s | 1-2 Mbit/s | 20-250 kbit/s | 0,15-346 Mbit/s
Latence ) . 6-15 ms 20-130 ms 10-100 ms
Portée 0,01-30 m 0,01-1 m 240 m 10-100 m 100-1000 m
Conso. 24 mA (tx) | 140 mA (tx) 130 mA (tx)
d’énergie 15-30 mA 15 mA 19 mA (rx) | 25 mA (rx) 40 mA (rx)
Licence libre libre libre libre libre
. 0.15-30 $ (ed) 1530 $ (ed) | 2050 $ (ed)
Cout 1000 $ (bs) 359 5108 a0 500 3 (bs) | 100-800 § (bs)

TABLEAU 1.16 — Principales caractéristiques des protocoles de communication pour I'ToT.

LO;ZS\fAN SigFox NB-IoT LTE-M
Débit 0,250-50 kbit/s 100-600 b/s 20-250 kbit /s 1 Mbit/s
Latence 2-20 s 6-30 s 1,6-10 s 0,014 s
, 5 km (u 10 km (u 8 km (u 1 km (u
Portée 15 km((r)) 50 km <(r)> 30 km<(r)) 8 km ((r))
Conso. 120 mA (tx) 45 mA (tx) 140 mA (tx) | 190 mA (tx)
d’énergie 11 mA (rx) 15 mA (rx) 60 mA (rx) | 100 mA (rx)
Nombre
de nceud > o > >
Licence libre opérateur opérateur opérateur
Coiit 3-5§$ (ed) 2-5§ (ed) (+6 $/an) | > 20 $ (ed) > 40 $ (ed)
100-1 000 $ (bs) 4000 $ (bs) 15000 $ (bs) | 15000 $ (bs)
eu : Europe, us : Etats-Unis tx : transmission, rx : réception
bs : base station, ed : end device r:rural, u: urbain

Applications haut débit
p

Applications bas débit Applications moyen débit
—

N\ Y
| | ! ! | | ] ] >
100 b/s 1Kb/s 10kb/s 100 kb/s 1 Mb/s 10Mb/s 100 Mb/s 1Gbjs  Débit
[802.15.4  ][wi-Fi HaLow |
|LoRa | |BLE | {wi-Fi |
forse |
|LTE-M |

FIGURE 1.9 — Répartition des technologies IoT en fonction du débit de données.

d’énergie (LPWAN). Les protocoles ZigBee et 6LoWPAN s’appuient sur le protocole 802.15.4
pour leurs transmissions. Avec le BLE, ils offrent un débit de données allant de quelques cen-

taines de kbit/s & quelques Mbit/s. La latence varie d’une dizaine & une centaine de millisecondes
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Applications sensible aux délais

Applications tolérantes aux délais

Latence

1Ims 10I ms 100Ims lls 10|s
Wi-Fi | [Wi-Fi HaLow |
|LTE-m | [sigFox |
[BLE |[802.15.4 |
4G /56 |
F1GURE 1.10 — Répartition des technologies IoT en fonction de la latence.
Applications a faible portée Applications a longue portée
} I I f i I —
10cm im 10m 100 m 1km 10 km 100km Portee
[802.15.4 ||wi-Fi HaLow  [l4G /56 |
BLE | |LTE-M | [sigFox |

FIGURE 1.11 — Répartition des technologies IoT en fonction de la portée de transmission.

Applications basse consommation

Applications forte consommation

>

T T T
10 mA 50 mA 100 mA

T T T
150 mA 200 mA 600 mA

o] e |
e = |
|LoRa
[802.15.4 |
[wi-Fi HaLow |

Courant
consommé

en transmission
et en réception

FIGURE 1.12 — Répartition des technologies IoT en fonction de 'efficacité énergétique.

et la portée dépasse rarement quelques dizaines de meétres. Dans cette catégorie, le protocole

qui consomme le moins de courant en émission/réception est le BLE. Les protocoles LPWAN

ont été concus pour offrir une longue portée et une faible consommation d’énergie. Le NB-IoT

et le LTE-M utilisent les infrastructures de communication cellulaire et fonctionnent dans des

bandes de fréquences sous licence. Les autres solutions utilisent des bandes de fréquences libres,

inférieures a 1 GHz. SigFox a la plus longue portée avec 50 km, suivi par les protocoles NB-IoT,
LoRa/LoRaWAN, LTE-M et enfin le 802.11ah qui une portée estimée a 1 km. Le débit de données

varie de 100 b/s a 346 Mbit/s et la latence d’une dizaine de millisecondes & quelques secondes.

Dans cette catégorie, les protocoles qui consomment le moins de courant en émission/réception
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sont le LoRa et le SigFox.

La faible portée des réseaux WPAN limite leurs utilisations & quelques cas d’usage, tels que
le Smart Home ou 'e-health. A Vinverse, les réseaux LPWAN proposent une couverture plus
importante et une meilleure efficacité énergétique, mais avec un débit plus faible et une plus
grande latence. Sur les figures, on remarque que le Wi-Fi HaL.ow est la seule solution économe
en énergie, avec une portée estimée a 1 km. C’est également la seule solution LPWAN qui offre
un débit élevé et une latence faible [97, 98]. Ses caractéristiques en font un des protocoles les
plus prometteurs de I'loT, capable de couvrir de nombreux cas d’usage.

Dans cette étude, nous avons choisi de nous intéresser aux technologies de communication
fonctionnant sans licence car elles offrent aux utilisateurs la possibilité de maitriser le coiit et le
fonctionnement de leurs solutions. Nous avons également décidé de porter notre étude sur des
cas d’usage nécessitant une longue portée, tel que le Smart City, le Smart Grid ou I’ Industry 4.0.
Les deux premiers cas ont des besoins en couverture et le dernier en latence et en débit. A partir

de ces considérations, nous avons choisi d’étudier les protocoles 802.11ah et LoRa/LoRaWAN.

Conclusion

Dans ce chapitre, nous avons défini le concept d’IoT. Nous avons présenté ses applications,
ses contraintes et ses défis. Les précisions apportées concernant ces notions nous ont permis de
circonscrire le sujet et nous aideront par la suite a construire et étayer nos démonstrations. Nous
nous sommes également appropriés une modélisation du fonctionnement des réseaux IoT, afin
de présenter et de comparer les principaux protocoles de communication. Cette comparaison
nous a permis de choisir les deux protocoles qui seront étudiés dans la suite de ce document, le
Wi-Fi HaLow et le LoRa/LoRaWAN.

Ces protocoles ont une stratégie différente de gestion de I’énergie. Dans les chapitres sui-
vants, nous proposons des modélisations de leurs consommations d’énergie. Ces modeles seront

comparés a des résultats de mesures réalisées sur des bancs de test.
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CHAPITRE 2

FONCTIONNEMENT DU PROTOCOLE
802.11AH

Introduction

Le protocole Wi-Fi Hal.ow est une solution de communication sans fil qui a été spéciale-
ment congu pour 'ToT. Il hérite des caractéristiques du Wi-Fi "classique" et intégre de nouveaux
mécanismes qui permettent d’augmenter la portée des communications et d’optimiser la consom-
mation d’énergie. Dans ce chapitre, nous décrivons le fonctionnement du protocole Wi-Fi HaLow,
ses caractéristiques, ses mécanismes d’acces au media et ses méthodes de gestion de I’énergie.
Nous introduisons également les bases théoriques nécessaires a 1’élaboration de modeles, qui

seront utilisés dans les chapitres suivants pour qualifier les performances de ce protocole.

2.1 Les protocoles Wi-Fi et Wi-Fi HaLow

Le protocole Wi-Fi HaLow est une variante du Wi-Fi "classique", qui a été développée pour
répondre aux contraintes de I'loT. Traditionnellement, le Wi-Fi fournit un débit élevé a quelques
dizaines de stations sur quelques dizaines de meétres. En comparaison, le Wi-Fi HaLow doit as-
surer la connexion d’un grand nombre de stations, minimiser la consommation d’énergie et offrir
une couverture géographique étendue. La technologie Wi-Fi s’appuie sur une suite de normes
standardisées (IEEE 802.11) qui évolue par amendements. Les tableaux 2.1 et 2.2 contiennent
la liste des principaux amendements proposés pour les couches PHY et MAC [99, 100].

Le 802.11ah est un amendement qui a été intégré a la version 802.11-2016 du Wi-Fi. Wi-Fi
HaLow est 'appellation commerciale du 802.11ah. Ce protocole assure les fonctions des couches
d’acces au média et comble le fossé entre les technologies WPAN et LPWAN. Les transmissions
sont réalisées dans des bandes de fréquences inférieures a 1 GHz, afin d’augmenter la portée
de transmission et minimiser la consommation d’énergie. Ce protocole intégre de nouveaux
mécanismes d’acces au média qui assurent la gestion de nombreuses stations tout en optimisant
la consommation d’énergie. Les débits de données annoncés permettent d’envisager diverses
applications telles que le traitement vidéo, la robotique ou la collecte de données. Officiellement,

la spécification suggere trois cas d’usage [101-103] :
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TABLEAU 2.1 — Les amendements du standard 802.11 pour la couche PHY.

Amendement | Débit max. | Fréquence | Année | Modulation radio
802.11 2 Mbit/s 2.4 GHz 1997 FHSS ou DSSS
802.11a 54 Mbit /s 5 GHz 1999 OFDM
802.11b 11 Mbit/s 2.4 GHz 1999 DSSS ou HR-DSSS!
802.11¢g 54 Mbit/s | 2.4 et 5 GHz | 2003 DSSS ou OFDM
802.11n 600 Mbit/s | 2.4 et 5 GHz | 2009 OFDM, SU-MIMO?
802.11ac 7 Gb/s 5 GHz 2013 OFDM, MU-MIMO?

802.11ah 346,7 Mbit /s <1 GHz 2016 OFDM, MU-MIMO
802.11ax 10 Gbit/s 2.4et 5 GHz | 2019 | OFDMA, MU-MIMO

1 High Rate-DSSS,

2 Single User-MIMO, 3 Multiple User-MIMO

TABLEAU 2.2 — Les amendements du standard 802.11 pour la couche MAC.

Amendement | Année Description
802.11e 2005 Gestion de la QoS! et de ’économie d’énergie
802.11h 2003 | Sélection dynamique des canaux et de la puissance (DFS? et TPC?)
802.11i 2004 Amélioration de la sécurité des transmissions (WPA)
802.11k 2008 Gestion des ressources radio
802.11r 2008 Amélioration de la mobilité entre différents points d’acces
802.11s 2011 Gestion des réseaux maillés
802.11u 2011 Mobilité entre différents réseaux Wi-Fi et les réseaux GSM*
802.11w 2009 Sécurisation des trames de gestion
802.11ae 2012 Priorisation d’accés au media pour les trames de gestion
802.11ai 2016 Mécanismes de configuration rapide des liaisons
802.11ak 2018 Association des capacités d’une liaison Wi-Fi et Ethernet
802.11aq 2018 Gestion des annonces aux clients avant leurs connections
802.11ba 2019 Mécanisme de gestion de I'énergie - Wake up Radio (WuR)

1 Quality of Service,

3 Transmit Power Control,

2 Dynamic Frequency Selection,
4 Global System for Mobile communications

1. la collecte de données issues de capteurs et de compteurs intelligents avec ’objectif de

couvrir une zone étendue dans des environnements intérieurs, urbains et ruraux;

2. la liaison de retour (backhaul) entre les passerelles qui recueillent les données des dispo-

sitifs IoT et les serveurs d’applications qui traitent ces données;

3. des transmissions Wi-Fi a longue portée avec pour objectif d’étendre la couverture des

réseaux Wi-Fi "classiques" ou de délester le trafic en provenance des réseaux cellulaires.

Le

802.11ah est une technologie TCP/IP native, qui intégre des mécanismes de sécurité

avancés tels que le SSL/TLS (Secure Sockets Layer/ Transport Layer Security) ou le WPA3. La

couche MAC assure 'acces au media, ’association des stations au point d’acces, 'encapsulation

des trames vers la couche PHY et la gestion de I’énergie. La couche PHY assure la (dé)modulation

du flux de données binaires afin d’adapter la forme d’onde au canal de transmission.
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2.2 Description de la couche PHY du protocole 802.11ah

La couche physique est construite autour de la modulation OFDM et les transmissions sont
réalisées dans des bandes de fréquences inférieures & 1 GHz [102, 104]. La figure 2.1 représente
différentes bandes de fréquences autorisées dans différentes régions du monde. En Europe, la
bande de fréquence se situe entre 863 et 868 MHz, il est possible de la diviser en canaux de
1 MHz ou 2 MHz. Aux Etats-Unis, la bande de fréquence se situe entre 902 et 928 MHz avec

des canaux de bande passante égale a 1, 2, 4, 8 ou 16 MHz.

s [ |
902 928 f (MHz)
EU / \

863 868

f (MHz)
Japan / \
916,5 927,5 f (MHz)
China / \
755 787 f (MHz)

FIGURE 2.1 — Bandes de fréquences utilisées par le 802.11ah dans différentes régions du monde.

Le débit de données varie entre 150 kbit/s et 78 Mbit/s et la portée peut atteindre 1 km.
La norme 802.11ah autorise 'implémentation de la technologie MIMO afin de disposer d’une

diversité spatiale et augmenter le débit de données jusqu’a 346,7 Mbit/s [105, 106].

2.2.1 La modulation OFDM
Le principe de la modulation OFDM

L’OFDM est une technique de modulation ou les données sont transmises en parallele sur
plusieurs sous-porteuses. Elle est adaptée aux transmissions a large bande dans des environne-
ments soumis & des évanouissements sélectifs en fréquence. Le principe de la modulation OFDM
est schématisé sur la figure 2.2 [99, 100].

___ | Modulation| | Signal OFDM
1011 > 16 QAM 9 h
—
Modulation
101101101101...0111 —»{ M0~ qam || FET N
inverse f
Modulation
0111 —» 16 0AM [ 1

FIGURE 2.2 — Principe de la modulation OFDM
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Le flux d’informations numériques est séparé et chaque groupe de bits est codé a I’aide d’une
technique de modulation numérique. Les points de constellation forment un symbole OFDM qui
est converti en un signal par une transformée de Fourier discrete inverse. Cette conversion est

modélisée par ’équation (2.1) :

1 .
Sofam(t) = N ZXk - eJ2mRAL <t < bagee (2.1)
sC k

Le coefficient X, représente 'information modulée sur chaque sous-porteuse, N, est le nombre
de sous-porteuses, Ar I’écart entre chaque sous-porteuse et tqg la durée d’un symbole OFDM.
tar €t N, représentent également la période et le nombre d’échantillons de la transformée de
Fourrier inverse. Pour minimiser les interférences, les sous-porteuses doivent étre orthogonales
les unes par rapport aux autres. Si elles sont séparées en fréquence par l'inverse de la période du
symbole, le pic des lobes principaux des sous-porteuses coincide avec le zéro des sous-porteuses

adjacentes. A¢ doit donc étre égal a ﬁ [99].

Les caractéristiques de la modulation OFDM du 802.11ah

Les caractéristiques physiques du 802.11ah sont dans un rapport de 10 avec celles du 802.11ac
[104, 107, 108]. La figure 2.3 et le tableau 2.3 représentent et synthétisent ces caractéristiques.

As

-~ ->
A A A A A A

\J

fSCl fSCZ fSC3 fSC4 fSCS fSCG f Sym bole OFDM Gl

FIGURE 2.3 — Caractéristiques de la modulation OFDM pour le 802.11ah

TABLEAU 2.3 — Caractéristiques de la modulation OFDM dans les normes 802.11ah et 802.11ac.

Mod. Bande passante ty tare Ar
802.11ah | OFDM | 1/2/4/8/16 MHz 4/8 ps 32 ps | 31,25 kHz
802.11ac | OFDM | 20/40/80/160 MHz | 0,4/0,8 us | 3,2 ps | 312,5 kHz

Les transmissions OFDM de bande passante supérieure ou égale a 2 MHz utilisent une FFT
(Fast Fourrier Transform) de 64, 52 sous-porteuses transportent les données et 4 servent de
pilotes. Les sous-porteuses pilotes sont utilisées pour ’estimation du canal et la synchronisation
des horloges. Elles sont modulées mais ne contiennent pas de données utiles. Les transmissions

OFDM a 1 MHz utilisent une FFT de 32, 24 sous-porteuses transportent les données et 4 sous-
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porteuses servent de pilotes. L’écart entre les sous-porteuses est égale a 31,25 kHz et la durée
d’un symbole est de 32 ps. Chaque sous-porteuse transporte une constellation modulée en BPSK,
QPSK, 16-QAM, 64-QAM ou 256-QAM [99, 104, 107, 108].

Le 802.11ah utilise des bandes passantes plus étroites que le 802.11ac, ce qui rend les transmis-
sions plus sensibles a I’évanouissement peu sélectif en fréquences que ’on retrouve souvent dans
les environnements intérieurs. Ce probleme est surmonté en sélectionnant les sous-porteuses pour
la transmission. Un équipement 802.11ah modifie les sous-porteuses pilotes a chaque symbole
OFDM afin d’avoir une meilleure estimation du canal et d’y apporter les corrections nécessaires

pendant la transmission. Cette solution permet d’améliorer le bilan de liaison de 7 dB [104, 107].

Intervalles de garde utilisées dans le 802.11ah

Pour atténuer les interférences inter-symboles, un intervalle de garde (Guard Interval ou
GI) est ajouté entre chaque symbole. Ce court espace de temps protége les symboles d'une
synchronisation imparfaite, due a une dérive de ’horloge ou aux retards de propagation par
trajets multiples. La norme 802.11ah propose deux intervalles de garde. Avec un intervalle de
garde long (8 ps), la durée d’un symbole est de 40 ps. Avec un intervalle de garde court (4 ps),
la durée d’un symbole est de 36 ps. L’intervalle de garde court est optionnel, il a été proposé
afin d’augmenter le débit d’environ 10%, mais il rend le signal plus sensible aux retards long
[99, 104, 107, 108].

La norme 802.11ah ne fournit pas de méthodes de sélection des deux GI et laisse 1'im-
plémentation au choix des constructeurs. L’intervalle de garde court améliore le débit binaire
uniquement dans les environnements peu obstrués. Une méthode souvent employée est de sé-
lectionner I'intervalle de garde court lorsque le débit maximum a été atteint avec 'intervalle de
garde long [99, 104, 107, 108].

2.2.2 Le multiplexage spatial

La norme 802.11ah supporte la technologie MIMO. Cette technique consiste a utiliser plu-
sieurs antennes d’émission/réception (N,,/N,,) afin d’exploiter le multiplexage spatial et trans-
mettre des flux de données indépendants. Le nombre de flux (N,.) est limité a 4 et doit étre
inférieur ou égal au nombre d’antennes de transmission (N,,). La technologie MIMO peut étre
implémentée de différentes manieres et servir a augmenter le débit de données, multiplexer les
transmissions ou renforcer la robustesse des communications. Le 802.11ah supporte les implé-

mentations suivantes :

1. le multiplexage spatial permet d’augmenter le débit de données par une transmission
simultanée de plusieurs fragments d’'une méme trame sur différentes antennes. A la ré-

ception, les canaux sont décorrélés afin de recevoir les différentes portions du message.
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2. la diversité spatiale permet de renforcer la robustesse en transmettant la méme trame
sur différentes antennes. A la réception, les signaux sont additionnés pour obtenir un
meilleur rapport signal sur bruit ou décodés de maniére indépendante afin d’en extraire

les informations.

3. le beamforming permet de diriger le faisceau radio vers une station (STA) en particulier.
Un AP 802.11ah, qui possede généralement plus d’antennes qu’une station, exploite le
beamforming pour adresser des faisceaux radio indépendants & plusieurs utilisateurs en
méme temps. Cette technique est appelée DL MU-MIMO.

Il est & noter les mécanismes de diversité spatiale requierent généralement plus de puissance

de calcul, de mémoire et de ressources en énergie [99, 104, 107, 108].

2.2.3 Les modeles de propagation proposés par le TGah

Le groupe de travail TGah (Task Group of 802.11ah) fournit deux modélisations détaillées
des caractéristiques spatio-temporelles du canal de propagation. Ces modeles sont construits
a partir de réponses impulsionnelles. Les modeéles intérieurs sont basés sur ceux de la norme
802.11n et présentent des retards compris entre 0 et 150 ns. Les modeles extérieurs sont basés
sur ceux de la 4G, fournis par le 3GPP. Ils présentent en moyenne un étalement des retards de
129 a 365 ns [99, 101, 109].

Les modeéles de propagation en extérieur

En extérieur, deux modeles de propagation sont proposés : le modele macro et le modele
pico/hotzone [109-113]. Pour les déploiements macro, la norme considére que 'antenne est po-
sitionnée a 15 m au-dessus du toit d’un batiment. L’affaiblissement est obtenu par 1’équation
(2.2) :

PLo(d) = 8+ 37,6 - logiy(d) + 21 - loga, (Jf) avec f7 =900 - 10° Hz, (2.2)

ou d est la distance entre I’AP et la STA (en meétres) et f. la fréquence porteuse du signal (en
Hz). La troisieme partie de 1’équation correspond & un facteur de correction de la porteuse dont
la fréquence est supposée étre égale & 900 MHz. Pour un déploiement pico/hotzone, le modele
considere que 'antenne est positionnée au niveau du toit du batiment. L’affaiblissement est

obtenu par I’équation (2.3) :

PL,..(d) =23,3436,7-log,(d) + 21 - log,, (J{i) avec fX =900 - 10° Hz. (2.3)

c

Les équations (2.2) et (2.3) représentent ’affaiblissement médian sur le trajet. La déviation
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autour de cette médiane doit étre modélisée en ajoutant une variable gaussienne aléatoire, de
moyenne nulle et d’écart type égal a 8 dB pour les déploiements macro et 10 dB pour les
déploiements pico/hotzone. Le TGah préconise également d’ajouter une perte de 10 dB lorsque

le signal est transmis depuis extérieur vers l'intérieur d’un batiment [109-113].

Le modele de propagation en intérieur

Les modeles de propagation en intérieur sont basés sur ceux du 802.11n [101, 109-113]. La
norme propose six modeles pour six cas d’usage et chaque modele a une réponse impulsionnelle

différente. L’atténuation du modele générique est donnée par ’équation (2.4) :

PL.(d) 20 - logy, “'Cifc pour d < d,, (2.4)
Y 90 logio dmdfe) 4 35. logqo (&) pour d > dy,, '

C

ou f. est la porteuse du signal (en Hz), ¢ correspond a la célérité des ondes électromagnétiques
(en m/s), d est la distance entre I’émetteur et le récepteur (en meétres) et d,,, est la distance du
point de rupture (en meétres). d,, caractérise la distance a partir de laquelle le modele en espace
libre n’est plus valable. Le tableau 2.4 présente les différentes caractéristiques de ces modeles
[109-113].

TABLEAU 2.4 — Caractéristiques des modeéles de propagation en intérieur du protocole 802.11ah.

d Facteur Facteur Exemple
Modele bp d’évanouissement | d’évanouissement . P
(en m) R d’environnement
avant d,, (en dB) | aprés d,, (en dB)

A 5 2 3 °
B 5 2 3 Résidence, habitation
C 5 2 4 Salle de classe, Bureau
D 10 2 4 Salle de conférence
E 20 2 5 Etage de bureau, campus
F 30 2 5 Entrepdt, usine

Ces modélisations sont valables uniquement dans des environnements avec un seul étage. Un
facteur d’atténuation peut étre ajouté au modele défini par I’équation 2.4, pour modéliser la

transmission a travers les étages. Cette atténuation est obtenue en utilisant 1’équation (2.5) :

PL.(N.) =k, (2.5)

ou PL.(N,) correspond & latténuation due aux différents étages, ¢ est 'indice de 1’étage, N,
est le nombre d’étages a traverser et k, représente le coefficient d’atténuation pour chaque étage

traversé. Le tableau 2.5 contient la valeur de l'atténuation en fonction du nombre d’étages et
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I'écart-type du facteur d’évanouissement a ajouter pour chaque étage [99, 107].

TABLEAU 2.5 — Coefficient correctif moyen et son écart type en fonction du nombre d’étages.

Facteur
Nombre d’étages N, Zfl\r:el k, (en dB) | d’évanouissement
(en dB)
1 12,9 7
2 18,7 2.8
3 244 1,7
4 277 15

2.2.4 Structure des trames de couche PHY
La structure de la trame (PPDU)

La trame PPDU (Physical Protocol Data Unit) est construite par la couche physique en
ajoutant un en-téte PLCP (Physical Layer Convergence Protocol) et un préambule au MPDU
(MAC Protocol Data Unit) fourni par la couche MAC. Les figures 2.4, 2.5 et 2.6 représentent

les différents formats d’une trame de couche physique.

Nste Nier N Nure Nue Nsery Nsyms Nra Neao

STF LTF, SIG LTF, «.o| LTFNges | Serv. MPDU Tail | Pad.
L ‘< \\ . v

z Nirrs-1

Gl | LTS

FIGURE 2.4 — Format d’une trame physique courte (BW > 2 MHz).

Partie omnidirectionnelle Partie formant un faisceau
Is ~ ~
NSTF NLTFl NSIG—A NSTF NLTF NLTF NS/GB NSERV NSYMB NTAIL NPAD
STF LTF; SIG-A | D-STF | D-LTF; | ---| D-LTFnwes | SIG-B | Serv. MPDU Tail | Pad.
e \ - _

I
P AY

Gl | LTS

FIGURE 2.5 — Format d’une trame physique longue (BW> 2 MHz).

NLTFS

La norme définit trois formats ou structures de trames. Les trames courtes (S1IG__SHORT)
sont utilisées pour la transmission de données d’un utilisateur unique avec une bande passante
supérieure ou égale & 2 MHz. Les trames longues (S1G_LONG) sont utilisées pour la transmis-
sion de données multi-utilisateurs avec formation de faisceaux et une bande passante supérieure
ou égale a 2 MHz. Enfin, les trames S1G__ 1M sont utilisées pour la transmission de données

d’un utilisateur unique avec une bande passante de 1 MHz [87, 99, 107].
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Nste Nirer Nsic Nure Nur Nsery Nsyus Nra  Neap
STF LTF; SIG LTF, | .--| LTFnuas | Serwv. MPDU Tail | Pad.
,/ AN - _/
4 RN Nires-1

’ ~~.
’ ~~o
=~

|,Glz| ENEIEIESE s |

FIGURE 2.6 — Format d’une trame physique 1M (BW=1 MHz)

Les champs STF (Short Training Field) et LTF (Long Training Field) constituent le pré-
ambule qui est présent au début de chaque trame. Ces champs sont construits par une forme
d’onde connue, avec des propriétés d’auto-corrélation permettant au récepteur de détecter le
début d’une trame, de synchroniser les horloges, de compenser les décalages en temps et en
fréquences et de régler automatiquement le gain de I’amplificateur pour chaque sous-porteuse.
L’en-téte PLCP est constitué au minimum par le champ SIG (SIGnal) qui contient des infor-
mations nécessaires au décodage du MPDU. Le tableau 2.6 contient la longueur et la durée des

différents champs pour les trois formats de trame [99, 100, 107, 108].

TABLEAU 2.6 — Nombre de symbole et durée des champs d’en-téte de la couche physique.

Format N Nie Nsig ou Nsiga Nagie Niggs Nsigb
(tstf) (tltf) (tsig ou tsiga) (tdstf) (tdltf) (tsigb)
S1G_SHORT | 2 symb | 2 symb 2 symb 1 symb / LTF
(>2MHz) | (80 ps) | (80 ps) (80 ps) * (40 ps) *
S1G_LONG | 2symb | 2 symb 2 symb 1 symb | 1 symb / D-LTF 1
(> 2 MHz) (80 ns) | (80 ps) (80 ps) (40 ps) (40 ps) (40 ps)
S1G_ 1M 4 symb | 4 symb 6 symb . 1 symb / LTF .
(=1MHz) | (160 ps) | (160 ps) (240 ps) (40 ps)

Le nombre de champs LTF ou D-LTF dépend du nombre de flux spatio-temporels générés par
la station ou PAP. La partie omnidirectionnelle de la trame longue (S1G_LONG) est modulée
par un seul flux spatio-temporel et 'autre partie par plusieurs flux spatio-temporels, & destination

d’un ou plusieurs utilisateurs [99, 107].

Les champs STF et LTF

La synchronisation est une fonction essentielle de la modulation OFDM, elle permet a I’émet-
teur et au récepteur de transmettre des trames avec une grande précision et un débit élevé. Cette
synchronisation est réalisée en deux étapes a ’aide des champs STF et LTF. Le STF est utilisé
pour réaliser une synchronisation grossiere des horloges du récepteur et le LTF pour réaliser
une synchronisation fine. La forme temporelle d’un signal OFDM pour une trame S1G__ 1M est

représentée sur la figure 2.7. Ce signal a été généré a l'aide de la boite a outil WLAN Toolbox
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de Matlab. La durée des champs STF et LTF est de 160 ps et la durée du champ SIG est de
240 ps [99, 100, 107, 108].

25 SIG

LTF

-
STF

-
(6]

-

Magnitude

Il YN

| \ \ i |l \ | ‘ ‘ ‘
[ uu \\ M\ M | I 1
W Hmm‘ ‘\“ LI \H“ "

0.5

3
Time (seconds)

| !

107

FIGURE 2.7 — Forme temporelle d’'un signal OFDM pour une trame S1G_ 1M.

Sur la figure 2.7, la séquence du STF contient 20 répétitions d’un méme symbole de 8 ps,
modulés sur 6 sous-porteuses parmi les 24 disponibles. Pour une transmission de bande passante
supérieure ou égale a 2 MHz, la séquence contiendrait 10 répétitions modulées sur 12 sous-
porteuses parmi les 52 disponibles. La détection du début de la trame et I'ajustement du gain
de Pamplificateur est réalisé par ’auto-corrélation d’un symbole avec le précédent. La nature
répétitive de la séquence permet au récepteur d’ajuster son horloge et d’estimer le décalage en
fréquence par la mesure du déphasage entre deux symboles consécutifs. La précision temporelle

est de quelques centaines de ps et la correction en fréquence est a + 62,5 kHz.

Le LTF est constitué par des séquences d’apprentissage connues et transmises sur toutes les
sous-porteuses du signal OFDM. Sa structure est représentée sur les figures 2.4, 2.5 et 2.6 et
dépend du format de la trame physique. Pour une bande passante supérieure ou égale a 2 MHz,
le LTF contient un intervalle de garde de 16 ps suivi de deux séquences d’apprentissage de
32 ps. Pour une bande passante a 1 MHz, deux intervalles de garde de 8 ps et deux séquences
d’apprentissage ont été ajoutées en supplément. La différence de phase entre les symboles de
données regus et ceux attendus est utilisée pour ajuster I’horloge avec une précision de quelques
nanosecondes. Une FFT est également réalisée sur les séquences d’apprentissage, afin d’estimer
la qualité du canal en retirant du signal d’information le symbole d’apprentissage connu. La
différence de phase entre deux symboles séparés par une durée de 32 ps permet de réaliser une
correction fine de la fréquence, a + 15,625 kHz [99, 107].

38



2.2. Description de la couche PHY du protocole 802.11ah

Les champs SIG, SIG-A et SIG-B

Le champ SIG contient les informations nécessaires a l'interprétation et au décodage des
trames MPDU, telles que le MCS (Modulation and Coding Scheme), la bande passante, le nombre
de flux spatio-temporels, le type de GI, la longueur de la trame et un code correcteur d’erreurs. Sa
structure dépend du format de la trame. Pour une trame courte (S1G_ SHORT), les informations
sont réparties sur 48 bits ou deux symboles. Pour une trame S1G__ 1M, elles sont réparties sur
36 bits ou six symboles. Les symboles du champ SIG sont modulés en BPSK avec un taux de
codage de 1/2 [99, 107, 108].

Les champs SIG-A et SIG-B sont présents uniquement dans les trames longues (S1G_LONG).
Le champ SIG-A remplace le champ SIG et son contenu dépend du nombre d’utilisateurs. Le
premier bit du premier symbole permet au récepteur de déterminer s’il s’agit d’une trame a des-
tination d’un utilisateur unique. Les autres informations sont identiques a celles du champ SIG,
mais elles sont détaillées pour chaque flux. Le champ SIG-B est uniquement utilisé dans les trans-
missions multi-utilisateurs et contient notamment le MCS des différents flux spatio-temporels
[99, 107, 108].

Le champ de données PSDU ou MPDU

La couche physique ajoute au MPDU fourni par la couche MAC les champs service, tail et
pad. Le champ service contient 8 bits a 0 qui permettent de synchroniser le désembrouilleur a la
réception. Le champ tail contient 6 bits a 0, qui seront ensuite modifiés par ’embrouilleur pour
améliorer la probabilité de détection des erreurs. Les opérations d’embrouillage (scrambling) et
d’encodage sont décrites dans la partie 2.2.5. Le champ pad contient des bits de remplissage qui
permettent au champ de données d’avoir une longueur multiple du nombre de bits codés dans
un symbole OFDM. Le PSDU (Physical Service Data Unit) est modulé en un flux de symboles
OFDM dont le nombre dépend de la taille de la trame MAC. Ces symboles sont transmis sur
24 ou 52 sous-porteuses, en fonction de la bande passante. Quatre sous-porteuses pilotes y sont
ajoutées afin de maintenir la synchronisation en temps et en fréquence, durant la transmission

99, 107, 108].

2.2.5 Structure d’un émetteur/récepteur 802.11ah

Un équipement Wi-Fi est constitué d’un émetteur et d’un récepteur. Le circuit émetteur ré-
cupére le MPDU de la couche MAC, module les données en signal OFDM, y ajoute le préambule
et 'en-téte PLCP avant de transmettre le tout a travers une ou plusieurs antennes. Le récep-
teur effectue les opérations inverses; il démodule le signal OFDM et en extrait le PSDU qu’il
transmet a la couche MAC. La norme 802.11ah donne une description détaillée de la structure

de I'émetteur et seulement quelques directives pour le récepteur.
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Structure d’un émetteur 802.11ah

Le processus de création d’une trame PHY commence par la génération des champs STF et
LTF. Le champ SIG est construit en parallele, a partir de la longueur de la trame et du MCS.
Le champ de données est codé séparément en suivant le diagramme de fonctionnement présenté
a la figure 2.8 [99, 100, 107, 108].

Ajout des bits de

Flux de données —» . ;
service, tail, pad

Y

\

Embrouillage

FEC

—l )
> »| Modulation / | Multiplexage > > > . >
\:}Entrelacement »|Constellations|—» spatial —> IFFT —> €D > .“

F|ltre Ampll
— -
N flux spacial @ Crb

Ny antennes de transmission

Y

FIGURE 2.8 — Diagramme de fonctionnement d’un émetteur 802.11ah.

La premiere opération consiste a ajouter les champs service, tail et pad. L’ensemble est
ensuite embrouillé afin de transformer les informations en un signal numérique pseudo-aléatoire
et ainsi améliorer sa robustesse lors de la transmission. L’embrouilleur utilise un générateur
de séquences de 127 bits qui brouille tous les bits du champ de données afin d’éviter les longs
flux de 1 et de 0. Ces derniers pourraient créer une tension de polarisation continue au niveau
du récepteur et entrainer des erreurs de réception. Le polynoéme générateur est d’ordre 7 et
d’équation : S(z) = 27 + z* + 1. Les données embrouillées sont ensuite codées avec un codeur
binaire convolutif & taux de codage 1/2, 2/3, 3/4 ou 5/6. Les techniques de codage d’erreur
utilisées par la norme 802.11ah sont décrites plus loin dans le texte.

Les données codées sont séparées en fonction du nombre de bits par symbole et chaque groupe
est entrelacé par deux permutations. La premiére positionne les groupes de bits adjacents dans
des sous-porteuses non adjacentes, de maniére a limiter 'impact d’un évanouissement sur une
suite de bits. La seconde répartit les bits de poids faibles et les bits de poids forts de maniére
a les équilibrer dans la constellation. Si le nombre de flux spatio-temporels est supérieur a 1,
une troisieme permutation est opérée. Elle effectue une rotation de fréquence sur les flux spatio-
temporels [99, 100, 107, 108].

Apres 'entrelacement, les groupes de bits sont modulés (en BPSK, QPSK ou QAM) et ré-
parties sur les différentes sous-porteuses. Les pilotes sont insérés et chaque symbole est transposé
dans le domaine temporel par 'ITFFT (Inverse Fast Fourrier Transform) pour former le signal
OFDM. Les symboles sont ensuite mis en forme par I'insertion des intervalles de garde, le lissage
des transitions et 'ajout d’une temporisation. Les signaux sont convertis en un signal a temps

continu puis transmis & 1’étage haute fréquence pour émission [99, 100, 107, 108].
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Structure d’un récepteur 802.11ah

Le processus de réception d’une trame de couche physique commence par la détection du
signal. Un récepteur doit attendre qu'un signal dépasse un seuil de détection avant de lancer
le processus de décodage. Avec une bande passante de 1 MHz, une trame est détectée si son
niveau de puissance est supérieur ou égal a -98 dBm pendant une période de 40 ps, ou -89 dBm
pendant une période de 212 ps. Les données sont ensuite décodées en suivant le diagramme de

fonctionnement présenté a la figure 2.9 [99, 107, 108].

) O O

Y

—= Time & Freq. > > e . > Dé
> = "‘ CNA — . 9 FFT Equalizer Démodulation Désentrelace
D Correction |—»| > —» —>» ment
Ampli. Filtre
HF  HF L
»  FEC » Embrouillage [—> Flux de données

FIGURE 2.9 — Diagramme de fonctionnement d’un récepteur 802.11ah.

Les champs STF et LTF sont utilisés pour calibrer les horloges en temps et en fréquence et le
champ SIG permet de configurer les parametres de réception. Pour chaque symbole de données
regu, les intervalles de garde sont retirés et la FFT est appliquée afin de transposer le signal
en fréquence. Le champ LTF et les pilotes servent a égaliser les sous-porteuses en amplitude,
corriger le déphasage, les décalages en fréquences et synchroniser les symboles. Chaque symbole
est ensuite démodulé et désentrelacé, puis un décodage est effectué sur le flux de données et les

bits sont désembrouillés pour reformer la trame de couche MAC [99, 107, 108].

Les codes correcteurs d’erreurs

Un équipement 802.11ah insére un code correcteur d’erreur au flux de données avant la
modulation OFDM. Cette opération est notée FEC (Forward Error Correction) sur les figures
2.8 et 2.9. Le codage est utilisé pour détecter et corriger les erreurs a la réception. La norme
802.11ah propose deux méthodes : BCC qui est obligatoire et LDPC qui est optionnelle.

Un codeur binaire convolutif (Binary Convolutional Coding ou BCC) géneére des bits de
parité par 'application glissante d’une fonction polynomiale & un flux de données. Le processus
d’encodage est réalisé de manieére continue en utilisant uniquement des registres a décalage et
des portes XOR (eXclusive OR). La méthode BCC du 802.11ah utilise un registre a décalage
sur 7 bits, des polynomes générateurs G, = 1335 et Gy = 1714, et un taux de codage de 1/2.
Les autres taux de codage (2/3, 3/4 et 5/6) sont obtenus par perforation de symboles, c’est &
dire que des bits de parité sont calculés mais non transmis [99, 107].

L’autre technique, appelée LDPC (Low Density Parity Check), fournit de meilleures perfor-
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mances mais elle reste optionnelle pour des raisons de complexité. Elle est basée sur la formation
de mots codés et doit son nom au fait que la plupart des éléments de la matrice de controle
de parité contiennent des zéros. Les mots LDPC du 802.11ah ont une taille de 648, 1296 ou
1944 bits. Avec une taille de 1944 bits et un taux de codage de 2/3, on obtient 1296 bits de
données et 648 bits de parité. Un code LDPC est construit a partir d’un seuil de bruit qu’il est
possible de fixer & un niveau tres proche de la limite de Shannon, ce qui explique les meilleures

performances [99, 107].

2.2.6 Modélisation mathématique de la trame de couche physique

La trame de couche physique peut étre caractérisée et modélisée d’un point de vue mathéma-
tique, en tenant compte des caractéristiques du processus d’encodage. Un équipement 802.11ah
adapte en continu ses parameétres de transmission a la qualité du canal de communication. Pour
cela, il mesure le niveau de puissance regu, le rapport signal sur bruit et le PER (Packet Error
Rate). Ces mesures sont indexées sur une combinaison de parameétres, sélectionnés parmi dix
MCS, deux intervalles de garde, cinq bandes passantes et un maximum de quatre flux spatio-
temporels. La norme ne définit pas de régle de sélection précise des parametres de transmission.

L’implémentation est laissée au libre choix des constructeurs [99, 100, 107].

Le débit physique et les caractéristiques de transmission

Les tableaux 2.7 et 2.8 contiennent les caractéristiques des différents MCS pour les bandes
passantes de 1 et 2 MHz. Les autres combinaisons sont disponibles dans les spécifications de
la norme. Le MCS est caractérisé par une technique de modulation et un taux de codage de
I’encodeur (BCC ou LDPC). L’'implémentation des MCS 0 a 7 est obligatoire pour toutes les
bandes passantes et le MCS 10 uniquement pour la bande passante a 1 MHz. Les caractéristiques
du MCS 10 sont identiques & celles du MCS 0. Les symboles y sont répétés deux fois afin
d’améliorer la robustesse et accroitre la portée de transmission [99, 100, 107].

Le débit de couche physique est obtenu en utilisant les équations (2.6), (2.7) et (2.8) :

Ncbps - Nsd : Nss : Nbpssc7 (26)
Ndbps = cbps * R7 (27)
Ndbps

our un GI long,
DR, ={ G P & (2.8)

N,
—2es - hour un GI court,

tsyms

ol DR, N, et Ny, correspondent respectivement au débit de couche physique, au nombre
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TABLEAU 2.7 — Schéma de modulation et de codage pour une bande passante de 1 MHz [107].

DR, (Mbit/s)* | Sensibilité*
MCS | Mod. R  Nppwe | Nivps  Nappe h—s p(s L :/ 4)ps (dBm)
10 BPSK 1/4 1 24 6 0,150 0,167 98
0 BPSK 1/2 1 24 12 0,300 0,333 95
1 QPSK  1/2 2 48 24 0,600 0,667 92
2 QPSK  3/4 2 48 36 0,900 1,000 -90
3 | 16-:QAM 1/2 4 96 48 1,200 1,333 87
4 |16-QAM 3/4 4 96 72 1,800 2,000 83
5 | 64QAM 2/3 6 144 96 2,400 2,667 79
6 | 64QAM 3/4 6 144 108 | 2,700 3,000 78
7 | 64-QAM 5/6 6 144 120 | 3,000 3,333 77

*Nis=1let Ng=24

TABLEAU 2.8 — Schéma de modulation et de codage pour une bande passante de 2 MHz [107].

DR, (Mbit/s)* | Sensibilité*
MCS | Mod. R Niypeo | Novpe Navpe b o8 ps faed ps (dBm)
0 BPSK 1/2 1 52 26 0,650 0,722 92
1 QPSK  1/2 2 104 52 1,300 1,444 -89
2 QPSK  3/4 2 104 78 1,950 2,166 87
3 | 16-QAM 1/2 4 208 104 | 2,600 2,888 -84
4 | 16-QAM 3/4 4 208 156 | 3,900 4,333 80
5 | 64QAM 2/3 6 312 208 | 5200 5,777 76
6 |64QAM 3/4 6 312 234 | 5850 6,500 75
7 | 64-QAM 5/6 6 312 260 | 6,500 7,222 74

* Ny =1et Nyg =52

de bits codés par symbole et au nombre de bits de données codés par symbole. N4 est le nombre
de sous-porteuses, N, le nombre de flux spatiaux, N,,.. le nombre de bits codés par symbole
et par sous-porteuses et R le taux de codage de I’encodeur. N, prend en compte les bits de
données et ceux ajoutés lors de l’encodage et Ny,,. prend en compte uniquement des bits de
données. teyms et ty,, correspondent respectivement a la durée d'un symbole OFDM avec un

intervalle de garde court et un intervalle de garde long. t,,=40 ps et t,,.=36 ps.

Nombre de symboles et durée d’une trame de couche PHY

Le nombre de symboles OFDM contenus dans le champ de données de la trame de couche

physique est obtenu avec I’équation (2.9) [99, 101, 107] :

8 . MPDU + Nscrv + Ntail : Ncs“

Nsym = Mstbe * ’7 N
Mestbe * dbps

(2.9)
ol Nyym, Neorvy, Nian, MPDU et Ny, correspondent respectivement au nombre de symbole du
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champ de données, au nombre de bits contenus dans les champs service et tail, au nombre
d’octets contenus dans la trame de couche MAC et au nombre de bits de données transportés
par symbole. N, est égale a 8 bits, Ni,j est égale 6 bits et la valeur Ny,,. se trouve dans les
tableaux 2.7 et 2.8. N, représente le nombre de codeur BCC utilisé, et dépend du nombre de
flux spatio-temporels. mg,,. est un coefficient & appliquer si la diversité spatiale est utilisée pour

améliorer la robustesse.

Le temps de transmission d’une trame de couche PHY est obtenue par I’équation (2.10) :

(2.10)

. tor + tior + taig + (Nige — 1) - trie + taata pour une trame courte ou 1M,
- Z‘:stf + tltf + tsiga + Nltfs : tdltf + tsigb + tdata pour une tra’me longue7

OU tor, Tty Tiery Laisrs lsigs Lsigar Tsighy laata €0 Nig correspondent respectivement a la durée de
transmission d’une trame, la durée de transmission des champs STF, LTF et SIG, la durée de
transmission du champ de données et le nombre de champ LTF ou D-LTF [99, 101, 107]. La

valeur Ny, dépend du nombre de flux spatio-temporel (IV,,), obtenue par I’équation (2.11) :

N, our 1,2 ou 4 flux spatio-temporels
Nigs = pour P POTER, (2.11)
N, +1 pour 3 flux spatio-temporels,
La durée du champ de données est obtenue par I’équation (2.12) :
Loym * Noym our un GI long,
tdata = ’ ’(ts)},’ms'Nsym b g (212)
sym ﬁw pour un GI court,

Ces différentes équations seront utilisées dans les chapitres suivants pour modéliser les per-

formances et la consommation énergétique d’un équipement IoT dans un réseau 802.11ah.

2.3 Description de la couche MAC du protocole 802.11ah

La couche MAC assure les fonctions d’encapsulation et d’adressage, le contréle d’acces au
média, 'association et 'authentification des STA aupres du réseau. La couche MAC du 802.11ah
hérite de la majorité des caractéristiques et des mécanismes du 802.11. Des modifications ont été
apportées afin d’optimiser les communications M2M, prendre en charge un nombre conséquent de
STA et améliorer le bilan énergétique des communications. Pour y parvenir, quatre mécanismes
ont été crées ou améliorés a partir du 802.11 : 'AID, le TIM, le RAW et le TWT.
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2.3.1 Architecture d’un réseau Wi-Fi HaLow

Un réseau 802.11ah est constitué de plusieurs stations connectées en étoile autour d’un point
d’acceés qui gere le réseau et les services associés. L’AP est I’élément central, il est directement
connecté a Internet ou aux serveurs d’applications et peut intégrer les fonctionnalités d’un
routeur. Cette architecture est la brique de base (Basic Service Set ou BSS), appelée plus
communément infrastructure.

Il existe trois autres types d’architecture : 'IBSS (Independant BSS), 'ESS (Eztended Service
Set) et le MBSS (Mesh BSS). L’IBSS correspond au mode Ad Hoc ou les STA communiquent
directement entre elles, sans passer par un AP. I’ESS est I'interconnexion de plusieurs BSS. Les
AP sont alors reliés entre eux par une liaison de service filaire (Distribution Service ou DS) ou
sans fil ( Wireless Distribution Service ou WDS). Enfin, le MBSS est Iinterconnexion de plusieurs
AP pour former un réseau maillé. Ce type de réseau est plus robuste car il offre plusieurs routes
au trafic de données. Il est également plus complexe a mettre en ceuvre, notamment parce
qu’il nécessite I'implémentation des fonctionnalités de routage. L’architecture BSS est la plus

communément utilisée dans les réseaux domestiques et les réseaux d’entreprise.

2.3.2 Types de stations

Trois types de stations coexistent dans un réseau 802.11ah [86, 101, 114, 115] :

— les stations TIM se réveillent pour recevoir toutes les trames balise. Elles transmettent
généralement leurs données dans une fenétre temporelle, appelée RAW | qui a été réservée
a leur usage par I’AP. Ces mécanismes visent & minimiser les collisions et a optimiser la
consommation d’énergie. Les stations TIM ont un trafic élevé de données.

— les stations non-TIM ne sont pas soumises a la réception des trames balise. Elles trans-
mettent généralement leurs données dans des créneaux temporels (TWT) qu’elles négo-
cient directement avec 'AP. Ces stations disposent de peu d’énergie et doivent étre le
plus possible dans un état de sommeil.

— les Unscheduled STA peuvent émettre quand elles le souhaitent et demander un acces
immédiat a I’AP. Ces stations sont non programmées et ont un besoin sporadique d’acces

au support.
2.3.3 La méthode d’accés au media DCF

Le mécanisme d’accés au media CSMA /CA

La principale méthode d’acces au support du 802.11ah est une méthode décentralisée a acces
multiple, appelée DCF (Distributed Coordination Function). Cette méthode repose sur le mé-
canisme CSMA /CA. Contrairement au protocole Ethernet, un équipement Wi-Fi fonctionne en

half-duplex. L’isolation entre les circuits d’émission et de réception est insuffisante (< 40 dB) pour
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lui permettre d’émettre et de recevoir en méme temps. Il ne peut donc pas détecter les collisions
et doit écouter le canal avant de transmettre. Si celui-ci est occupé, il differe sa transmission.
S’il est libre, il peut accéder au média et transmettre ses données [100]. Le fonctionnement du

mécanisme DCF est représenté sur la figure 2.10.
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FIGURE 2.10 — Principe de fonctionnement du mécanisme DCF.

Une station qui souhaite accéder au média allume son interface radio et commence par une
écoute active du canal. Si le canal est libre pendant un temps DIFS (Distributed Inter-Frame
Space), la station a acquis le média et peut transmettre ses données. Si le canal est occupé, la
station differe sa transmission jusqu’a ce que le canal soit de nouveau libre. Pour toute nouvelle
tentative, le canal doit étre libre pendant un temps DIFS auquel il faut ajouter une période
aléatoire, appelée fenétre de contention (Backoff). Cette fenétre d'une durée pseudo-aléatoire
est utilisée en prévention des collisions. Lorsque la station a acquis le média, elle en garde le
controdle en intercalant des temps d’attente tres court (Short Inter-Frame Space ou SIFS) entre
les trames. Le récepteur accuse la réception des données transmises, a ’aide d’une trame ACK
[99, 116, 117].

La figure 2.11 représente une séquence de transmission avec collision. La station A se réveille,
écoute le média et transmet ses données. La station B se comporte de la méme maniere mais
avec une durée d’écoute plus courte, entrainant une collision sur le canal. Les deux stations ne
recevront pas d’ACK mais doivent attendre un temps EIFS (Extended Inter-Frame Space) avant
de retenter une transmission. ’ACK est le gage d’une transmission sans collision et sans erreur

99, 100].

Ecoute active du canal

Lorsqu’une STA est réveillée et qu’elle ne transmet pas, elle est en écoute active et recherche
continuellement la présence d’'un préambule. Deux méthodes permettent de déterminer si le
canal est libre ou occupé. Le mécanisme CCA-SD (Clear Channel Assessment - Signal Detection)
détecte les autres transmissions Wi-Fi par la réception d’une suite de symboles STF. La station

considere qu’un préambule est détecté si une suite de symboles STF est décodée avec un niveau
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FIGURE 2.11 — Principe de fonctionnement du mécanisme DCF lors d’une collision.

supérieur ou égal a -98 dBm pendant 40 ps ou un niveau supérieur ou égal a -89 dBm pendant
212 ps. Le mécanisme CCA-ED (Clear Channel Assessment - Energy Detection) détecte les
autres sources d’interférences par la mesure du niveau d’énergie. La station considere que le
media est occupé si les interférences ont un niveau supérieur ou égal a -72 dBm. Ces deux
mécanismes fonctionnent en parallele. Si la station détecte un préambule et que la trame lui est
destinée, elle la décode et passe dans un état de transmission pour envoyer un ACK. Si la trame
est destinée a une autre STA, elle attend la fin de la séquence avant d’accéder au média [99,
100].

Stations exposées et stations cachées

Le CCA (Clear Channel Assessment) est responsable de la détection des transmissions prove-
nant d’autres stations, mais il est insuffisant si la station est hors de portée. Une station est dite
exposée si elle se trouve dans la zone de couverture définie par le modele de propagation (2.2.3)
et elle est considérée comme cachée si elle se trouve en dehors de cette zone de couverture. Les
fonctionnalités du CCA permettent de détecter les signaux en provenance des stations exposées
mais pas des stations cachées. Afin de minimiser les risques de collision avec les stations cachées,
un équipement peut initier la communication par une réservation du média [86, 99, 100]. Ce

type d’échange est illustré sur la figure 2.12.
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FIGURE 2.12 - Principe de fonctionnement des mécanismes RTS/CTS et NAV.
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Dans cet échange, l'initiateur envoie une trame RTS (Request To Send) afin de réserver
le média. Le destinataire répond par une trame CTS (Clear To Send) puis les données sont
transmises, suivies de ’ACK. Une trame RTS est plus petite qu'une trame de données, elle est
donc moins soumise & un risque de collision. Le mécanisme RTS/CTS proteége les échanges dans
un environnement avec un trafic de données élevé [86]. Il est utilisé lorsque la taille de la trame
de données dépasse un certain seuil, qui est défini par I’AP en fonction de la situation du réseau.

Le NAV (Network Allocation Vector) est une méthode virtuelle de réservation du média
utilisée en appui du CCA. Chaque trame d’une séquence contient la durée estimée de I’échange
en cours. Les autres stations utilisent cette information pour activer leur mécanisme NAV et
différer les tentatives d’acceés en fonction du temps estimé d’occupation du média. Une STA
exposée configure son NAV a la réception du RTS puis elle ajuste cette valeur & la réception
des autres trames. Une STA cachée configure son NAV a la réception du CTS puis elle ajuste
la valeur a la réception des autres trames. Le média est considéré comme libre si les fonctions
CCA et NAV indiquent que le canal est libre. Le média est considéré comme occupé si un des

deux mécanismes indique que le canal est occupé.

Temps d’attente de la couche MAC 802.11ah

Le temps SIFS sépare les trames d’'une méme séquence. Sa valeur est conditionnée a la
latence et au temps de traitement des couches PHY et MAC. Le temps DIFS correspond au
délai durant lequel le canal doit étre libre avant qu’une station ne puisse émettre. En cas de
retransmission, ce temps est allongé par une période de contention. Cette fenétre est construite
par le décomptage d’'un nombre de créneaux temporels. Les stations initialisent le compteur en
sélectionnant un entier pseudo-aléatoire d’une distribution uniforme dans U'intervalle [0, CW]. La
valeur CW (Collision Window) est initialisée & une valeur minimum CW,,;, lors de la premiére
tentative et elle double a chaque nouvelle tentative jusqu’a atteindre la valeur maximale CW ...
Enfin, le temps EIF'S correspond au délai d’attente d’une station si elle ne regoit pas un ACK.
Le tableau 2.9 contient la valeur des différents temps d’attente utilisés par la méthode DCF

pour la norme 802.11ah.

TABLEAU 2.9 — Temps d’acces au média 802.11ah.

SIFS | SlotTime | DIFS EIFS
(tsifs) (tslot) (tdifs) (teifs)
— 1 MHz < 1,824 ms
> 9 MHz 160 ps 52 ps 264 ps < 0.864 ms

CWmin CWmax

15 1023

La valeur des différents temps d’attente est obtenue par les équations (2.13), (2.14) et (2.15) :

tdifs = tsifs + 2. ts]ot) (213)
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(2.14)

tcw = Mey * tslot?

teifs = tsifs + tack + tdifsa (215)

OU Taits, Lsitsy Leits €6 Taae cOrrespondent respectivement aux temps d’attente DIFS, SIFS, EIFS et
a la durée de transmission d'un ACK. t., est la durée de la fenétre de contention, m, la valeur
pseudo-aléatoire sélectionnée dans 'intervalle [0, CW] et ¢, la durée d’un créneau de la fenétre
de contention [101, 103, 107].

2.3.4 Meéthode d’accés au media EDCA

L’EDCA (Enhanced Distributed Coordination Access) est une évolution du DCF qui priorise
I’acceés au média pour certaines applications afin de leur garantir une qualité de service. La
norme 802.11ah définit huit catégories de QoS : quatre pour les STA de type capteurs et quatre
pour les autres types de STA. Chaque catégorie est caractérisée par des valeurs spécifiques de
temps d’attente. Les catégories considérées comme prioritaires sont avantagées statistiquement
par des temps d’attente plus courts. Les tableaux 2.10 et 2.11 contiennent les valeurs de ces

caractéristiques pour les deux types de stations [107, 117].

TABLEAU 2.10 — Parametres du mécanisme d’acces EDCA si la STA est un capteur.

[AC] CW,in | CW,ax | AIFSN | TXOP
Background (AC_BK) 15 1023 7 0
Best Effort (AC_BE) 3 15 2 0

Video (AC_VI) 7 15 5 0
Voice (AC_VO) 7 15 4 0

TABLEAU 2.11 — Parametres du mécanisme d’acces EDCA si la STA n’est pas un capteur.

[AC] CW.in | CW,... | AIFSN | TxOP
Background (AC_BK) 15 1023 7 3,264 ms
Best Effort (AC_BE) 15 1023 3 3,264 ms

Video (AC_VI) 7 15 2 6,016 ms
Voice (AC_VO) 3 7 2 3,264 ms

Les temps AIFS (Arbitration Inter-Frame Space) correspondent aux temps DIFS et sont obtenus

avec I’équation (2.16) :

taifs [AC] = AIFSN[AC] . tslot + tsifw
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ol t,[AC], AIFSN[AC], tae et tuw correspondent respectivement au temps d’attente AIFS, a
un coefficient, a la durée d’un créneau de contention et au temps d’attente SIFS.

Les trames de données sont triées par la station et positionnées dans une des quatre files
d’attente. La station sélectionne statistiquement ces trames et transmet plus souvent celles de
catégorie prioritaire a la couche physique. L’acceés au média de PEDCA est trés similaire a
celui du DCF. La station écoute le support pendant un temps d’attente AIFS avant de pouvoir
transmettre. Ce temps est allongé par une fenétre de contention en cas de collision. La figure
2.13 représente 'acces au média pour des stations utilisant le DCF ou 'EDCA. Dans le cas du
DCF, le compteur de contention est décrémenté a la fin du créneau alors qu’avec 'EDCA, le

compteur est décrémenté au début du créneau [107, 117].

654 43210
S || i || .
654 3210 t
SO SN | | e ||| .
t

FIGURE 2.13 — Principe de fonctionnement du mécanisme d’acces au média EDCA.

La norme 802.11e autorise une station & demander I'acces au média pour une durée donnée.
Cette session TxOP ( Transmission OPortunity) est protégée des collisions & ’aide du mécanisme
NAYV et sa durée dépend de la catégorie QoS. La valeur maximale de la durée des sessions TxOP
est définie dans les tableaux 2.10 et 2.11 pour chaque type de STA. L’EDCA est le mécanisme

d’acces au média préconisé par la norme 802.11ah [107, 117].

2.3.5 Mécanismes d’association/authentification

Avant de pouvoir échanger des trames de données, une STA 802.11ah doit se connecter a un
réseau. Cette opération est réalisée en trois étapes : la découverte du réseau, 'authentification et
I’association. La découverte est a l'initiative des stations. De maniére passive, une station regoit
des trames balise, diffusées a intervalle de temps réguliers par 'AP. Ces trames contiennent
tous les parametres de fonctionnement du réseau : SSID (Service Set IDentifier), débit, sécurité.
Une station peut également découvrir le réseau de maniere active en envoyant des requétes de
sondage. AP y répond par une trame de sondage qui contient les mémes informations qu’une
trame balise. Apres la découverte, les stations et les AP échangent des trames d’authentifica-
tion dont le nombre et la complexité dépendent du mécanisme utilisé : WPA, EAP (Eztended
Authentication Protocol), radius. Lorsque la phase d’authentification est cloturée avec succes,
les stations s’associent a ’AP et échangent les parameétres de communication qu’ils vont utiliser
dans leurs échanges. Durant cette phase, I’AP alloue un identifiant unique a la station. Cet AID

est équivalent au numéro d’un port physique d’un commutateur dans un réseau Ethernet [103].
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La norme 802.11ah doit assurer et gérer la connexion de nombreuses stations, ce qui peut
poser un probleme de latence lorsque les demandes d’association sont conséquentes. La norme
802.11ah propose deux méthodes d’authentification. Avec la méthode centralisée (Centralized
Authentication Control ou CAC), I’AP fixe un seuil de contrdle d’authentification et le transmet
aux stations, a travers les trames balise. Une station ne peut s’associer que si sa valeur est
inférieure a ce seuil. Dans le cas contraire, elle reporte 1’association jusqu’a la réception de la
balise suivante. Le seuil doit étre ajusté dynamiquement par I’AP afin de limiter le nombre
de stations accédant au canal dans un intervalle de balise et s’assurer que toutes les stations
peuvent s’associer aussi rapidement que possible. Avec la méthode décentralisée (Distributed
Authentication Control ou DAC), I’AP propose plusieurs créneaux de controle d’authentification.
Les stations choisissent au hasard un intervalle de balise et une valeur aléatoire. Si elle est
supérieure au seuil, la station retente sa chance dans le créneau suivant. La solution proposée
réduit le délai d’association global en réduisant le nombre de STA qui feraient des demandes
simultanées [87, 115, 118].

2.3.6 Meécanisme d’identification AID

La norme 802.11ah utilise des adresses MAC sur 48 bits pour identifier les équipements
et faire le lien avec la couche réseau. Au moment de I’association, une station est également
identifiée par un AID. La structure de cet identifiant a été modifiée pour assurer la connexion
d’un grand nombre de stations. Dans un réseau Wi-Fi "classique", chaque STA est identifié par
un AID codé sur 11 bits. Le nombre de STA associées s’éléve au maximum & 2'' = 2048. Avec la
norme 802.11ah, I’AID est codé sur 13 bits, ce qui porte le nombre maximum de STA associées
a 213 = 8192 [87, 119].

La norme 802.11ah prévoit également de regrouper les STA en fonction de leur trafic, de
leur zone géographique ou de leurs besoins en énergie. Une structure hiérarchique de I’AID a
été proposée afin de réaliser des regroupements de stations en fonction des besoins [86, 87]. La
figure 2.14 représente la structure de ’AID.

I’AID est divisée en pages et en blocs. Chaque bloc contient 8 sous-blocs de 8 stations. Le
nombre de pages et de blocs est variable et peut étre configuré par les opérateurs de réseau.
Le regroupement est utilisé pour réduire le nombre d’occurrences lorsqu’il est nécessaire de

référencer des groupes de stations.

2.3.7 Structure des trames de couche MAC

La norme 802.11ah est compatible avec la pile protocolaire TCP/IP. Une trame MAC est
constituée par un en-téte, un champ de données en provenance de la couche IP (MAC Service
Data Unit ou MSDU) et une séquence de vérification de la trame (Frame Check Sequence ou
FCS). La structure d’une trame MAC est présentée a la figure 2.15 [99, 100, 107, 117].
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L Page 1 | Page 2 | Page 3 | Page 4
!
|

Block 1 | BlockT‘ | Block 32 |

| STAL | STA2 | - | STAS |

FIGURE 2.14 — Architecture du mécanisme d’identification AID.

Octets : 2 2 6 6 Oouéb 2 Oouéb 2 variable 4
rc | bur. [ Mac1 | mMac2 | mac3 | 89 | maca | 905 M-SDU FCS
Ctrl Ctrl

FIGURE 2.15 — Structure d’une trame de données MAC 802.11ah.

Le champ Frame Control (FC) contient des informations sur le type et la structure de la
trame. Le champ Duration est utilisé pour activer et configurer le mécanisme NAV. Le nombre
d’adresses MAC varie entre un et quatre, en fonction du type de trame et de sa destination. Le
champ Sequence Control (SC) numérote chaque séquence de transmission et chaque fragment
de trame. Un champ supplémentaire est ajouté aux trames QoS, il contient des informations sur

la catégorie QoS et le type d’accusé de réception demandé [99, 100, 107, 117].

2.3.8 Fragmentation et agrégation des trames de couche MAC

En fonction de la qualité du support et des conditions de transmission, un équipement
802.11ah peut fragmenter ou agréger les trames de couche MAC. La fragmentation découpe le
MSDU en plusieurs MPDU. L’objectif est d’accroitre la fiabilité des transmissions lorsque les
caractéristiques du canal limitent ’envoi de trames longues. La fragmentation et la défragmen-
tation sont effectuées au niveau de I’émetteur et du destinataire immédiat, en fonction d’un seuil
défini en octets [99, 100, 107, 117].

A linverse, 'agrégation permet & un équipement de transmettre plusieurs MSDU dans une
trame de couche physique. L’objectif est d’augmenter le débit de données afin de tendre vers
celui de la couche PHY. Deux schémas d’agrégation ont été adoptés par la norme 802.11ah,
comme présentés sur la figure 2.16.

Le premier schéma se situe dans la partie haute de la couche MAC. Il permet de regrouper
plusieurs MSDU dans une trame agrégée A-MSDU (Aggregate MSDU). Les adresses de la source

(SA) et de la destination (DA) finale ainsi que la longueur du paquet sont ajoutées a chaque
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FIGURE 2.16 — Schémas d’agrégation d’une trame 802.11ah.

MSDU. La longueur d’une trame A-MSDU est limitée par la taille maximale du MPDU, sup-
portée par la station destinatrice. Le second schéma se trouve dans la partie basse de la couche
MAC. Tl permet d’agréger plusieurs MPDU dans une trame A-MPDU (Aggregate MPDU). Les
MPDU sont séparés par des délimiteurs qui contiennent la longueur de chaque paquet, un code
correcteur d’erreurs et une signature. Pour étre agrégées, les trames MSDU et MPDU doivent
toutes avoir la méme destination, et appartenir a la méme catégorie QoS. Une trame PSDU
sans agrégation a une longueur maximale de 511 octets. Une trame PSDU avec agrégation a
une longueur maximale de 797 159 octets, soit 511 symboles. La durée maximale d’une trame
PPDU est limitée a 27 920 ps [107, 117].

2.3.9 Accusés de réception par blocs

Pour transmettre des trames agrégées, un émetteur et un récepteur doivent au préalable
établir une session Block Ack (BA). Celle-ci est initiée et cloturée par ’'envoi de trames spécifiques
AddBA et DelBA. Lorsque la session est établie, I’émetteur peut envoyer des trames agrégées,
qui seront accusées en réception par une trame BA. La figure 2.17 représente les deux types de
session Block Ack proposées par la norme 802.11ah [86, 87, 99, 100].

D [Tl _pATA | DATA | DATA | BAR| S . BARetardée

BA t

D [T pATA | patA [ DATA |S_ »  BAImmédiat

BA t

FIGURE 2.17 — Principe de fonctionnement d’une session Block Ack.

Une trame BA permet de valider la réception des différents paquets contenus dans la trame
agrégée, ou des différentes trames regues durant une session TxOP. Elle est transmise immédia-

tement apres la réception de la trame agrégée, ou retardée et soumise a la demande de I’émetteur
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qui envoie pour cela une trame Block Ack Request (BAR). Les trames BA et BAR contiennent
le numéro de séquence du premier paquet et la validation du FCS de chaque paquet [87, 99,
100].

2.4 Meécanismes d’optimisation énergétique du 802.11ah

Le CSMA /CA peut consommer une part importante des ressources énergétiques, notamment
lorsqu’il y a une multiplication des collisions sur le canal. Pour minimiser cette consommation,

plusieurs mécanismes ont été proposés par la norme 802.11ah.

2.4.1 Modes de fonctionnement d’une station 802.11ah

Une station 802.11ah posseéde deux modes de fonctionnement. En mode actif, elle est conti-
nuellement dans un état de réception et ’AP peut lui envoyer des trames a tout moment. En
mode économie d’énergie, la station est plus souvent positionnée dans un état de veille ou de
sommeil. AP doit attendre une phase de réveil pour lui envoyer des trames. Au moment de son
réveil, une station ne peut pas accéder directement au média car il peut étre utilisé ou réservé
par une autre station. Elle doit attendre ’expiration d’un délai de sondage, ou la transmission

d’un autre appareil, avant de lancer une procédure d’acces au média [100, 120, 121].

2.4.2 Meécanismes d’économie d’énergie hérités du 802.11

La norme 802.11ah hérite des différents mécanismes d’économie d’énergie qui ont été définis
par les précédents amendements de la norme 802.11. Le premier & avoir été mis en ceuvre est le
mécanisme PS-poll. Il permet a une station en mode "économie d’énergie" de signaler son réveil
a AP, par la transmission d’une trame de contréle PS-poll. AP peut alors lui transmettre
ses trames, qui ont été temporairement stockées en mémoire. La STA doit envoyer une trame
PS-poll pour chaque trame en mémoire dans ’AP. S’il n'y a pas de trames, I’AP envoie un
ACK et la station peut retourner dans un état de sommeil. La norme impose aux stations de se
réveiller au moins une fois par intervalle de temps TBTT (Target Beacon Transmission Time)
[99, 100, 120, 121].

Le mécanisme de livraison automatique APSD (Automatic Power Save Delivery) a été in-
troduit par 'amendement 802.11e dans une version programmée (S-APSD) et non-programmée
(U-APSD). L’APSD fonctionne sous la forme d’une session durant laquelle une station doit res-
ter éveillée afin de recevoir toutes les trames stockées en mémoire. Les trames échangées durant
une période de service (Service Period ou SP) font partie de la méme catégorie QoS et la durée
des SP est négociée lors de la phase d’association.

Avec I"U-APSD, la station informe ’AP de son réveil et du début de la période, par la

transmission de n’importe quelle trame de gestion, de contrdle ou de données. L’AP indique la
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fin de la période en modifiant le bit EOSP (End Of Service Period) du champ QoS de I'en-téte
MAC. Le mécanisme S-APSD fonctionne de maniére identique mais les SP sont programmées
dans le temps par I’AP, de maniere implicite ou explicite. En mode implicite, les SP sont séparées
par des intervalles de temps réguliers et la station peut retourner dans un état de sommeil si
I’AP n’a pas de trames en mémoire. En mode explicite, ’AP définit la prochaine SP & la fin

de chaque période. La station doit donc rester éveillée jusqu’a la fin de la SP afin de recevoir

I’échéance de la prochaine [99, 100, 120, 121].

2.4.3 Le mécanisme d’indication virtuel TIM

En Wi-Fi "classique", les trames balise contiennent des éléments TIM qui servent a informer
les stations en mode économie d’énergie qu’il y a des trames en mémoire tampon dans ’AP.
Ces informations sont contenues sous la forme d’une carte ou d’un tableau virtuel dans lequel
chaque station est indexée par le positionnement d’un bit. Pour recevoir les données mises en
mémoire par ’AP, les stations doivent se réveiller et recevoir les trames balise contenant les
éléments TIM. Si le bit correspondant a la station est a 0, la station retourne dans un état de
sommeil. Si le bit est a 1, la station envoie une trame PS-poll ou APSD. L’AP lui répond avec
la ou les trames de données mises en mémoire tampon [99, 100, 120].

Les réseaux 802.11ah doivent gérer un grand nombre de stations et la taille des éléments TTM
contenus dans les trames balise dépend de ce nombre. Les stations, qui doivent économiser leurs
ressources en énergie, ne peuvent pas se réveiller pour recevoir toutes les trames balise. De plus,
la longueur de ces trames aurait un impact sur leurs temps de réveil et donc leur consommation
d’énergie. La norme 802.11ah a prévu un mécanisme de segmentation des éléments TIM afin de
permettre aux différentes stations de ne pas se réveiller pour recevoir toutes les trames balise
mais également diminuer la taille des éléments TIM contenus dans chaque trame balise. La

Figure 2.18 illustre un exemple de fonctionnement du mécanisme TIM pour la norme 802.11ah.

période DTIM

TIM 3 "DTIM

DTIM TIM 1 TIM 2
| I I B périodeTIM1 I P période TIM 2 - I I
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~~~~~~~
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groupeTIM | 0 | 1 | 2 | 3 h |
valeurdubit | 1 | 1 | 1] 0 ," | I J DATA L
1 T —p>
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valeur du bit 0 1 0 1 STA t

FIGURE 2.18 — Principe de fonctionnement du mécanisme TIM.
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La carte d’indication virtuelle TIM est segmentée et chaque segment est transmis dans une
trame balise unique. Une trame balise DTIM (Delivery Target Indication Map) est envoyée au
début de chaque période. Elle contient la liste des groupes de stations qui ont des trames en
attente, et les trames balise TIM contiennent la liste des STA du groupe concerné. Sur la figure
2.18, la station 522 se réveille pour recevoir la balise DTIM. Elle est informée que des données se
trouvent en mémoire tampon pour son groupe et qu’il doit se réveiller afin de recevoir la trame
balise TIM2. La station 522 se réveille pour recevoir la trame balise TIM2 puis, comme elle est
indexée dans la carte virtuelle, elle envoie une trame PS-poll pour recevoir ses données stockées
en mémoire tampon. Les stations du groupe 3 et les stations 521 et 523 peuvent rester dans un
état de sommeil jusqu’a la prochaine annonce DTIM [86, 87, 101, 115, 120, 122].

2.4.4 Les mécanismes d’optimisation du taux d’occupation du canal

Les données transmises par un équipement IoT peuvent étre courtes, de I'ordre de quelques
dizaines ou centaines d’octets. Des lors, 'en-téte MAC et les trames de contrdle du protocole Wi-
Fi (PVO0 ou Protocol Version 0) représentent une partie importante des informations échangées,
ce qui détériore le taux d’occupation du canal. La norme 802.11ah a défini deux solutions pour
réduire la longueur des trames. La premiere (PV1 ou Protocol Version 1) réduit la taille de 1’en-
téte MAC des trames de données et la structure de certaines trames de contrdle et de gestion.
La taille de ’en-téte PV1 varie entre 10 et 24 octets. Les champs de durée et de controle QoS
sont supprimés et les adresses MAC remplacées par un identifiant court, sur deux octets [86, 87,
104, 114]. La norme 802.11ah prend en charge les en-tétes PV0 et PV1.

La seconde solution (Null Data Packet ou NDP) supprime I'en-téte MAC de certaines trames
de controle et de gestion. Les informations utiles de la couche MAC sont placées dans le champ
SIG de la couche physique. La taille des trames NDP est égale a la longueur de la trame de
couche physique : 6 symboles (soit 240 ps) pour une bande passante supérieure ou égale & 2 MHz
et 14 symboles (soit 560 pus) pour une bande passante & 1 MHz. Cependant, les trames NDP
ne peuvent pas activer le mécanisme NAV des autres stations. Le mécanisme RID (Response
Indication Deferral) a été proposé pour le remplacer. Il est codé sur 2 bits et compléte 1'utilisation
du NAV en indiquant le type de réponse attendue : une réponse normale avec un ACK, une
réponse NDP avec un NDP-ACK, pas de réponse pour les trames de diffusion et une réponse
longue pour une session TxOP. Le RID optimise les temps de réveil car il est configuré apres
la réception de l'en-téte physique. Le NAV est configuré apres la réception de la totalité de la
trame [86, 87, 104, 114].

2.4.5 Le mécanisme d’accés au media RAW

Le RAW est un mécanisme qui offre une équité d’acces au média & un grand nombre de

stations en réduisant les risques de collision. Le RAW est lié au mécanisme TIM. 11 est dédié
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au trafic en voie montante et le TIM au trafic en voie descendante. Les stations RAW sont
divisées en groupes et ’AP alloue a chaque groupe, un créneau temporel dans lequel seules les
stations assignées a ce groupe sont autorisées a accéder au média. Le mécanisme RAW peut étre
vu comme la combinaison du CSMA/CA et du TDMA. La figure 2.19 illustre un exemple de

fonctionnement des mécanismes TIM et RAW [86, 87, 114, 120, 123].

DTIM TIM1 (RPS

) TIM2 (RPS) TIM3 (RPS)
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FIGURE 2.19 — Principe de fonctionnement du mécanisme RAW.

Les stations sont regroupées en fonction de leurs besoins, a 1’aide de la structure hiérarchique
de ’AID. La période DTIM est segmentée et chaque groupe dispose de sa propre fenétre RAW
pour accéder au média. Les groupes peuvent étre divisés en sous-groupes et les fenétres en
segments. Chaque sous-groupe est alors affecté a& un segment particulier. Les segments peuvent
a leur tour étre divisés en créneaux dans lequel une ou plusieurs stations est autorisée a accéder
au média. Les segments sont dédiés soit a la transmission, soit a la réception de données et les
créneaux sont d’une durée équivalente. L’AP peut recomposer les groupes et les sous-groupes a
chaque période DTIM [86, 87, 115, 120, 123].

Les trames balise transportent les éléments TIM auxquels s’ajoute un jeu de parametres RPS
(RAW Parameters Set). Ces derniers contiennent les informations relatives aux créneaux et aux

groupes de stations pour le trafic en voie montante [86, 87, 115, 120, 123].
Sur la figure 2.19, le groupe de stations identifiées par les AID 521 a 524 est affecté au RAW1.

Ce segment est divisé en V., créneaux et la station 524 est affectée au créneau d’indice 7, ys10t -

Cet indice est déterminé de maniere pseudo-aléatoire par I’équation (2.17) :

/[:rawslot - (.CU + Noffset) mOd Nrawslotv (217)
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OU rawsior €6 Niawsior COrrespondent respectivement a l'index et au nombre de créneaux. = est
égal a la valeur de ’AID ou a la position de 'index dans la carte d’indication TIM. N, g, offre
une équité d’acces a toutes les stations en prenant une valeur pseudo-aléatoire égale aux deux
derniers octets du FCS de la trame balise. Le nombre et la durée des créneaux sont contenus

dans les éléments RPS, et obtenus par les équations (2.18) et (2.19) :

trawsior = D00 ps + C' - 120 us, (2.18)

traw = trawslot : Nrawslot7 (219)

ou C est un coefficient qui permet de déterminer la durée et le nombre de créneaux. C' est défini
sur 8 ou 11 bits. Chaque segment RAW peut contenir un maximum de 2'~Y créneaux et C
peut prendre une valeur maximale égale & 2¥ — 1. Si y = 8 bits, le segment RAW est composé
au maximum de 64 créneaux d’une durée maximale de 31,1 ms et si y = 11 bits, le segment est
composé au maximum de 8 créneaux d’une durée maximale de 246,14 ms. Au début de chaque
segment, ’AP diffuse une trame de synchronisation. Par conséquent, les STA n’ont pas besoin
d’attendre un délai de sondage, elles peuvent détecter la disponibilité du canal et commencer
leur transmission directement. La norme 802.11ah impose aux STA d’utiliser les mécanismes
DCF ou EDCA a l'intérieur des créneaux RAW [86, 87, 115, 123].

Les STA sont autorisées a déborder de leurs créneaux si le parametre CSB (Cross Slot
Boundary) est activé dans la trame balise TIM. Dans ce cas, les stations doivent respecter le
délai de sondage afin de vérifier que le canal est libre avant d’émettre. Dans le cas contraire,
chaque station est contrainte dans son propre créneau et les stations du créneau suivant peuvent
démarrer leur transmission sans délai de sondage [86, 87, 115, 123].

Une station TIM qui utilise le mécanisme RAW dispose de deux compteurs de fenétre de
contention. Un compteur est utilisé uniquement dans les créneaux RAW et 'autre pendant les
périodes non restreintes, ot toutes les stations peuvent accéder au média. Le compteur RAW est
réinitialisé au début de chaque fenétre RAW. Le compteur "régulier" est gelé durant les créneaux
RAW et reprend sa valeur au début de la période sans restriction. Enfin, un AP peut affecter une
fenétre RAW sans restriction aux STA non programmées (Unscheduled STA) et/ou un segment
PRAW (Periodic Restricted Access Window) aux STA non-TIM qui utilisent le mécanisme TWT
86, 87, 122, 123].

2.4.6 Le mécanisme d’accés au media TWT

Le TWT est un mécanisme qui permet aux stations d’optimiser leurs consommations d’éner-
gie en négociant leurs périodes de réveil directement avec I’AP. Ce mécanisme peut étre utilisé

pour le trafic montant et descendant. Une station TWT a l’obligation de se réveiller pour les
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périodes de service qui ont été négociées, mais pas pour recevoir les trames balise TIM. Elle peut
donc maximiser son temps d’inactivité [86, 87, 107, 115]. La figure 2.20 présente un exemple de

fonctionnement du mécanisme TWT.

Trame balise
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, L. Py . t
STA Negociations " Sessionou .

TWT , période de \\\\ * durée minimum d’une session TWT
service TWT e
NDP
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Réveil de la STA STA retourne dans

un état de sommeil

FIGURE 2.20 — Principe de fonctionnement du mécanisme TWT.

Les sessions TW'T sont négociées en amont entre la station et I’AP. Durant cette négociation,
ils définissent un certain nombre de parameétres, tels que 'intervalle de temps entre deux sessions
TWT, le moment du premier réveil et la durée minimum de la période de service (SP). La station
est a l'initiative des négociations et ’AP peut accepter, rejeter ou suggérer ses propres conditions
[100, 120].

Les sessions TW'T sont caractérisées de la maniere suivante :
— Implicit/Explicit : Une session implicite est périodique. La station détermine la prochaine
période de service en ajoutant un intervalle de temps moyen et régulier a son horloge.
Une session explicite est apériodique. A chaque échéance, la station doit négocier avec
I’AP le début de la prochaine période de service.

— Announced/Unannounced : Avec une session "annoncée", la station doit envoyer une trame
PS-poll ou APSD au début de la période de service pour signaler son réveil a ’AP. Avec
une session "non annoncée", AP peut envoyer une trame de données sans attendre une
trame PS-poll ou APSD. La STA doit donc obligatoirement étre réveillée au début de la
période de service.

Pendant une période de service, la station n’a pas de privileges pour accéder au média. Elle

n’a aucune garantie que la période de service ait été accordée a son usage unique. Elle peut

cependant demander a I’AP d’assurer la protection de la session en allouant un segment PRAW.
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Elle peut également demander & ’AP de transmettre une trame de synchronisation a I’heure
de réveil cible de la STA, et ce afin de l'aider a se synchroniser. L’AP doit utiliser une trame
NDP-CTS comme trame de synchronisation [107]. Durant une période de service, les STA ont
I'obligation d’utiliser les mécanismes DCF/EDCA pour accéder au média. La norme 802.11ah
limite & 8, le nombre d’accords TWT négociés par station [86, 87, 107, 115].

Conclusion

Dans ce chapitre, nous avons décrit les différents mécanismes utilisés par le protocole Wi-Fi
HaLow pour assurer les transmissions de données dans I'loT. Ces opérations sont complexes
et couvrent les deux couches d’acces au media du protocole. Au niveau de la couche PHY,
les transmissions sont réalisées dans des bandes de fréquences inférieures a 1 GHz avec une
modulation OFDM, et ce afin d’augmenter la portée de transmission tout en minimisant la
consommation d’énergie. Au niveau de la couche MAC, le protocole 802.11ah définit un certain
nombre de mécanismes qui favorisent la gestion d’un nombre important de dispositifs (AID,
TIM) et optimisent la consommation d’énergie (TWT, TIM, RAW). La portée est évaluée a
1 km, le débit a 78 Mbit/s et la latence a quelques millisecondes, ce qui fait du protocole Wi-Fi
HaLow une solution IoT longue portée prometteuse en termes de débit et de latence.

Nous avons étayé les descriptions par de nombreuses références et nous avons posé les pre-
mieres bases théoriques. Ces dernieres seront utilisées dans les chapitres suivants pour introduire
la premiere modélisation et la premiere qualification des caractéristiques du protocole 802.11ah
qui s’appuient sur des expérimentations (chapitres 3 et 4). Avec une portée évaluée a 1 km, le
Wi-Fi HaLow est considéré comme un protocole a longue portée, nous avons donc décidé de le
comparer avec le protocole LoRa/LoRaWAN dans le chapitre 6, que nous aurons préalablement

qualifié et présenté dans le chapitre 5.
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CHAPITRE 3

MESURES ET MODELISATION DES
PERFORMANCES DU PROTOCOLE
802.11AH

Introduction

Le protocole Wi-Fi HaLow est considéré comme la technologie LPWAN qui offre le meilleur
débit de transmission et la plus faible latence. Sa portée est estimée a 1 km et son débit entre
150 kbit/s et 78 Mbit/s. La communauté scientifique a été particulierement productive dans
le développement et la simulation de modeles mathématiques. Cependant, les performances
de ce protocole n’ont jamais été validées par des expériences en situation réelle, en raison du
manque d’équipement sur le marché. La norme a été achevée en 2017, et les premiéres solutions
commencent tout juste a étre commercialisées.

Dans ce chapitre, nous utilisons un équipement intégrant la puce Newracom NRC-7292 pour
effectuer des mesures et valider les caractéristiques théoriques du protocole Wi-Fi HalLow et
son utilisation dans les domaines de 1'IoT. Ce chapitre est organisé de la maniere suivante. Un
état de 'art est proposé dans la partie 3.1. Les aspects théoriques relatifs aux expériences sont
fournis dans les parties 3.2 et 3.3. La partie 3.4 présente des mesures in situ, permettant d’évaluer
les performances du Wi-Fi HaLow et de les comparer avec les résultats théoriques. Enfin, les

domaines d’utilisation de ce protocole sont discutés dans la partie 3.5.

3.1 Etat de l’art

Dans la littérature, de nombreux travaux présentent une vue d’ensemble de la norme 802.11ah,
ses aspects techniques et ses nouveaux mécanismes y sont présentés [87, 101-104, 114, 117, 124,
125]. Les références [122, 123] completent leur étude par une évaluation des performances pour
quatre cas d’usage de I'IoT. Dans l'article [126], le débit théorique et la portée de transmission
sont évalués et dans l'article [86], les défis de la couche MAC sont identifiés afin de proposer

plusieurs facteurs d’amélioration. D’autres travaux fournissent une analyse approfondie du pro-
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tocole [119, 127-130]. Un modeéle mathématique est présenté dans l'article [131] afin d’estimer
le débit de données. Le MCS10 est analysé et simulé dans 1’étude [132] et les références [133-
135] analysent le cycle de service et le fonctionnement du mécanisme TWT. Certains travaux se
concentrent sur I’optimisation des mécanismes avec pour objectif ’amélioration des performances
[136-140]. Les articles [141-144] traitent de 'optimisation des créneaux RAW. Les articles [145,
146] proposent des solutions pour réduire la latence et gérer la problématique des nceuds ca-
chés. Toutes ces études confirment que la norme 802.11ah est I'une des technologies les plus
prometteuses de I'loT, en termes de mise a ’échelle, de portée et d’efficacité énergétique, mais
ses performances sont généralement évaluées a l’aide d’outils de simulation.

Seuls quelques travaux présentent des mesures en laboratoire ou sur le terrain. Les réfé-
rences [109, 112] évaluent plusieurs modeles de propagation avec un kit de démarrage Silicon
Labs EZR32 et une carte 802.15.4g OpenMote B. Dans l’article [55], un circuit Texas Instru-
ments CC1312R Sub-1GHz est utilisé pour valider les caractéristiques de la couche MAC. Dans
l'article [113], une solution basée sur un module USRP (Universal Software Radio Peripheral)
est mis en ceuvre pour tester la portée et le PER dans différents environnements. Les auteurs
de ces travaux admettent que les modules utilisés n’offrent qu’une prise en charge partielle de la
norme 802.11ah, ou qu’ils ne peuvent étre utilisés que dans le cadre d’expériences en laboratoire.
A notre connaissance, larticle [106] est le seul a proposer des mesures de métriques avec du ma-
tériel spécifiquement développé pour la norme 802.11ah, mais le travail se limite a la faisabilité
de cette technologie dans les applications IoT.

Dans ce chapitre, des études de performance sont réalisées dans un environnement réel. Ce
besoin a été exprimé dans la littérature afin de motiver une adoption plus rapide de cette techno-
logie [86, 87, 117]. Les tests sont effectués a 1’aide d’un équipement considéré comme un véritable
dispositif IoT, et non comme du matériel de laboratoire. En fait, les premiéres solutions basées
sur ce matériel commencent a apparaitre sur le marché [115, 147]. Dans notre travail, le RSSI,
le RTT (Round Trip Time) et le débit de données sont acquis pour différentes caractéristiques
de transmission, dans des environnements intérieurs et extérieurs. Ces mesures permettent de
valider la théorie décrite dans la norme et de proposer deux modeles de propagation pour la
bande de fréquences EU-868.

3.2 Choix des métriques étudiés pour le protocole 802.11ah

Dans les systémes de communication sans fil, une des premiéres métriques a étudier est la
portée de transmission, qui est conditionnée par le modele de propagation. La prédiction
de l'intensité du signal regu est nécessaire pour planifier un systéeme de communication avec un
régime de performances optimales. Dans cette étude, les modeles proposés par le TGah sont

comparés a des modeles générés par les mesures.
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Un protocole de communication doit également assurer un débit de données suffisant, qui
dépend du service a fournir. En raison des ressources limitées et du grand nombre de dispositifs,
un protocole IoT doit minimiser les durées d’occupation du média. Dans cette étude, le débit
utile est mesuré au niveau de la couche transport par un échange de paquets entre une STA et
un AP.

La latence est un facteur critique qui détermine 'efficacité des services offerts. Elle est due
aux retards d’acces au canal et a ’encombrement du réseau, mais elle n’est pas forcément liée au
débit. Il est toujours souhaitable de réduire la latence d’acces au média, en particulier lorsque
le nombre de nceuds du réseau augmente. Dans cette étude, la latence est mesurée au niveau de
la couche réseau par la mesure du temps d’aller-retour d’un échange entre une STA et un AP.

Le PER est la derniere métrique mesurée. Elle est liée a la qualité du canal de transmission
et impacte dans une certaine mesure la portée, le débit et la latence. Une station va mesurer
en continu le PER et modifier ses caractéristiques de transmission lorsqu’il dépasse un certain
seuil. Dans cette étude, le PER, le SNR (Signal Noise Ratio) et le RSSI sont mesurés au niveau
de la couche MAC.

3.3 Définition théorique des métriques du protocole 802.11ah

Une transmission 802.11ah est caractérisée par une combinaison de cinq bandes passantes,
une dizaine de MCS et deux intervalles de garde. Lorsque la distance augmente, la qualité de
la liaison diminue et le PER augmente. La station va automatiquement adapter le MCS et
I'intervalle de garde en fonction du PER. La portée, le débit, la latence et les pertes de paquets
dépendent donc directement de ces combinaisons de caractéristiques. Dans cette partie, nous
définissons les métriques d’un point de vue théorique pour pouvoir ensuite les comparer a des

mesures en situation réelle.

3.3.1 Définition de la taille et du format des trames

Dans les expérimentations, les mécanismes RTS/CTS et NDP-ACK sont configurés pour
I’acces au média et 'accusé de réception. La structure générale des trames de données, agrégées
ou non, est représentée sur les figures 3.1 et 3.2. La structure des trames RTS, NDP-CTS et
NDP-ACK est représentée sur la figure 3.3. Une présentation plus détaillée du matériel est faite
dans la partie 3.4.

La couche PHY est composé de trois champs, qui ont été décrits dans la partie 2.2.4. Le STF
est utilisé pour détecter le début de la trame et ajuster automatiquement le gain du récepteur,
le LTF pour la synchronisation temporelle, ’estimation du canal et du décalage de fréquence.

Le champ SIG contient le débit et la longueur de la trame. Le nombre de symboles (N, Ny,
N,

wig) et leur durée (tyy, tin, ty,) sont référencés dans le tableau 3.1 pour une largeur de bande
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Symb: Nste NireL Nsic Nsvwie
STF LTF1 SIG | Serv. P-SDU or M-PDU Tail | Pad.
Octets: i 2 2 6 6 0Oor6 2 2 4
Seq QoS

FC | Dur. Al A2 A3 M-SDU FCS

Ctrl Ctrl

FIGURE 3.1 — Format des trames de données 802.11ah utilisées dans les expériences.

Symb: Nstr Nitrr Nsi Nsvus
STF | LTF1 | SIG |serv.|Z| wmpou |B[Z| wmpou |B[Z|mpPou | Tail | Pad.
Octets : 2 2 6 6 Oor6 2 2 4
Seq QoS
FC Dur. Al A2 A3 ctrl Cirl M-SDU FCS

FIGURE 3.2 — Format des trames de données agrégées 802.11ah utilisées dans les expériences.

Symb: Nsre NireL Nsic Nsvus

STF LTF1 SIG | Serv. P-SDU or M-PDU Tail | Pad.

- . Symb:  Nsrr Nire Nsig
Octets: ! 2 2 6 6 4 STE | 17F1 sIG

FC | Dur. Al A2 FCS

(b) Format des trames NDP-CTS et
(a) Format d’une trame RTS NDP-ACK

FIGURE 3.3 — Format des trames RTS, NDP-CTS et NDP-ACK 802.11ah utilisées dans les
expériences.

de 1 et 2 MHz.

TABLEAU 3.1 — Nombre de symboles OFDM et durée de I'en-téte PHY.

Bande Format de la
passante trame PHY Nstf (tstf) Nltfl (tltfl) Nsig (tsig)

1 MHz SIG_IM | 4 (160 ps) | 4 (160 ps) | 6 (240 ps)
2 MHz | SIG_SHORT | 2 (80pus) | 2 (80 ps) | 2 (80 ps)

Le groupe de travail TGah a identifié un probléme de sécurité avec I’en-téte MAC PV1 [148,
149]. La solution MAC PVO0 a donc été privilégiée dans la mise en ceuvre des expériences. Le
champ FC indique le type de trame, le champ Duration permet de définir le mécanisme NAV,
SC attribue un numéro a chaque trame échangée, QoS Control contient des informations sur la
qualité de service et les adresses MAC permettent d’identifier les sources et les destinations. Le
tableau 3.2 contient le nombre d’octets transportés dans les trames de données et les trames de

controle durant les expérimentations.
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TABLEAU 3.2 — Nombre d’octets des champs de ’en-téte et des trames MAC.

Seq | QoS
FC | Dur. | A1 | A2 | A3 Ctrl | Ctrl MSDU | FCS
RTS 2 2 6 6 0 0 0 0 4
NDP-CTS 0 0 0 0 0 0 0 0 0
DATA 2 2 6 6 6 2 2 481 4
NDP-ACK | 0 0 0 0 0 0 0 0 0

Les trames NDP n’ont pas d’en-téte MAC. Un certain nombre d’informations contenues
dans les champs MAC a été déplacé dans le champ SIG, comme indiqué dans la partie 2.4.4.
Les trames agrégées contiennent plusieurs paquets de 445 octets de données, auxquels il faut
ajouter 8 octets d’en-téte de couche UDP, 20 octets de couche IP, 8 octets de LLC (Logical
Link Control), 30 octets de couche MAC ainsi que les quatre octets de délimitation entre chaque

paquet. Le nombre de symboles transmis dans chaque trame est obtenu avec ’équation (3.1) :

N,

sym =

[8 -MPDU + Noerw + Nyast - Nl
Megipe * ’
Mstbe * Ndbps

(3.1)

ot Nyym, Meene, MPDU, Nipyy Niaity Nee €6 Nyyppe désignent respectivement le nombre de symboles
dans la trame, le codage par blocs spatio-temporels, I'unité de données du protocole MAC, le
nombre de bits dans les champs de service et tail, le nombre de codeurs BCC et le nombre de
bits de données par symbole. Les dispositifs utilisés dans les expériences sont équipés d’une seule
antenne : My, = 1, Ny = 8 bits, N, = 1 et N,,; = 6 bits [101, 107].

3.3.2 Définition du temps d’aller-retour d’une trame

La latence d’un réseau peut étre définie comme le temps d’aller-retour d’une trame entre un
émetteur et un récepteur. Ce RTT correspond au temps de transmission des trames, auquel il
faut ajouter le temps de propagation des ondes électromagnétiques et le temps de traitement
des données par les équipements.

La norme 802.11ah exige que les STA utilisent le mécanisme DCF/EDCA pour accéder au
média. Le fonctionnement de ces mécanismes a été décrit dans la partie 2.3.3. Pour les expériences
menées, les dispositifs sont configurés comme des capteurs avec une catégorie QoS Best Effort.
Les STA doivent attendre un temps AIFS avant d’accéder au média, plus un temps de recul en
cas de collision, de média occupé ou de nouvelle transmission. Ensuite, elles peuvent transmettre
la trame de données suivie d’un accusé de réception. Les figures 3.4 et 3.5 représentent les deux
types d’échanges qui ont été configurés pour réaliser les expérimentations.

Le RTT est calculé pour un échange avec et sans RTS/CTS, a partir des équations (3.2) et
(3.3) :
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CW X tslot
-J STA talfs DATA tSIfS talfs tSIfS
d:h AP i—‘DATA

CW X tslot

FIGURE 3.4 — Echanges 802.11ah sans utilisation du mécanisme RTS/CTS réalisés dans les
expériences.

CW X tslot

tsits | CTS | Esis tsts | ACK -
I DATA t

FIGURE 3.5 — Echanges 802.11ah avec utilisation du mécanisme RTS/CTS réalisés dans les
expériences.

CW X tslot

trtt = 2 : (taifs + CW . tslot + tdata + tsifs + tack)? (32)

trttrts - 2 : (taifs + CW : tslot + trts + tsifs + tcts + tsifs + tdata + tsifs + taCk)? (33)

OU Trsey Lot s Laitss Tsitsy CW * Tatoty Trtsy Letss Laata €6 tack désignent respectivement le temps d’aller-

rts
retour avec et sans RT'S/CTS, les temps AIFS et SIFS, la durée de la fenétre de contention et
la durée des trames RTS, NDP-CTS, DATA et NDP-ACK. Les valeurs de CW, tgo., taiss €t Lo
sont renseignées dans le tableau 3.3 pour la catégorie de QoS Best Effort. Les valeurs de t,, tes,
taata €t taac SONt obtenues pour un intervalle de garde court et un intervalle de garde long, avec

les équations (3.4) et (3.5) :

. _ Toee + Trepn + Laig si Noym =0 (3.4)
treei . .
¢ tstf + tltfl + tsig + tsyml + tsyms . (Nsym - 1) 51 Nsym > O
ttrlgi = tstf + tltfl + tsig + tsyml : Nsyrrn (35)

ou birggs ttrlgi sty Liers Loigs Loymly Loyms €0 Noym désignent respectivement le temps de transmission
d’une trame avec un GI court et un GI long, la durée des champs STF, LTF et SIG, la durée
d’un symbole utilisant un GI long ou un GI court et le nombre de symboles présents dans la
trame. £, - et ttrl correspondent alternativement a t,., tes, taaa OU taq dans les équations (3.2)

et (3.3). Ny peut étre déterminé par I’équation (3.1). Le tableau 3.1 contient les valeurs de t.,

tisr €t tag. toym €6 Toyme sONt Obtenus par les équations (3.6) et (3.7) :

tsyrn] = tdft + tgi avec tgi = 8 ps) (36)
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tsyms = tdft + tgi avec tgi = 4 pS7 (37)

ou t4 et t, correspondent respectivement a la durée d’'un symbole OFDM et a la durée de
I'intervalle de garde. ¢4 est toujours égal a 32 ps et ¢, est un parametre configurable, t,; = 4 ps

pour un GI court et ¢,; = 8 ps pour un GI long.

TABLEAU 3.3 — Temps d’acces au média d’un capteur 802.11ah pour une catégorie QoS Best
Effort.

SIFS (t..,) | SlotTime (t..;) | EIFS (t.;.) | AIFS (f,) | CW

Min. Values 3
Max. Values 160 ps 52 ps 1,384 ms 264 ps 15

3.3.3 Définition du débit binaire et du débit de données

Le débit binaire est mesuré au niveau de la couche physique sans tenir compte du code
correcteur d’erreurs et de la surcharge des symboles d’entrainement. Il représente le nombre
de bits de données de couche MAC transmis par unité de temps. Le débit utile est mesuré au
niveau de la couche transport et tient compte des échanges nécessaires au controle de la liaison. Il
représente le nombre de bits de données transmis par la couche application pendant un échange.

Le débit théorique de couche physique est obtenu par I’équation (3.8) :

o Nsd . Nbpscs . R : Nss

tdft + tgi

) (3.8)

ou DR, est le débit de couche physique (en bits par seconde), N, le nombre de sous-porteuses,
Nipses le nombre de bits codés par sous-porteuse et par flux, R le taux de codage convolutif et N
le nombre de flux spatiaux. t4; est la durée d’'un symbole OFDM et ¢, la durée de I'intervalle de
garde. Un capteur IoT est un systeme simple, le plus souvent constitué d’une seule antenne qui
ne lui permet pas de générer de multiples flux spatiaux. Ny est donc égal a 1. N4 dépend de la
bande passante utilisée et Ny, du MCS. Les tableaux 3.4 et 3.5 présentent les valeurs de N,
R et Nypee. Dans les expérimentations, le débit mesuré est le débit utile. Sa valeur théorique est

obtenue par 1’équation (3.9) :

MSDU - HLLC - HIP - I—IUDP

DR, =2
trtt

(3.9)

ou MSDU, ¢, Hypc, Hip et Hypp correspondent respectivement au MSDU (en bits), a la durée
de I’échange (en secondes) et aux en-tétes de couche LLC, IPv4 et UDP. A noter que Hy = 64
bits, Hip = 160 bits, Hypp = 64 bits et ¢, est obtenu a partir des équations (3.2) ou (3.3).
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TABLEAU 3.4 — Schémas de modulation et de codage pour une bande passante de 1 MHz [107].

DR, (Mbits/s)* | Sensibilité*
MOS | Mod. R Nopwe | Nowps Nawps | "0 5500 PSR
10 BPSK 1/4 1 24 6 0,150 0,167 -98
0 BPSK 1/2 1 24 12 0,300 0,333 -95
1 QPSK  1/2 2 48 24 0,600 0,667 -92
2 QPSK  3/4 2 48 36 0,900 1,000 -90
3 |16-QAM 1/2 4 96 48 1,200 1,333 87
4 16-QAM  3/4 4 96 72 1,800 2,000 -83
5 | 64QAM 2/3 6 144 96 2,400 2,667 -79
6 | 64QAM 3/4 6 144 108 | 2,700 3,000 78
7 64-QAM 5/6 6 144 120 3,000 3,333 =77

*Nis=1let Njg=24

TABLEAU 3.5 — Schémas de modulation et de codage pour une bande passante de 2 MHz [107].

DR, (Mbits/s)* | Sensibilité*
MCS | Mod. R Nupwe | Napw Nawps |, o 50 20 PO
0 BPSK  1/2 1 52 26 0,650 0,722 -92
1 QPSK  1/2 2 104 52 1,300 1,444 -89
2 QPSK  3/4 2 104 78 1,950 2,166 -87
3 16-QAM  1/2 4 208 104 2,600 2,888 -84
4 16-QAM  3/4 4 208 156 3,900 4,333 -80
5 | 64-QAM 2/3 6 312 208 | 5200 5777 76
6 64-QAM  3/4 6 312 234 9,850 6,500 =75
7 64-QAM 5/6 6 312 260 6,500 7,222 =74

* Nos =1et Nyg =52

3.3.4 Définition du taux d’erreur de paquets (PER)

Dans une transmission radio, le taux de paquets erronés correspond au nombre de paquets
qui n’ont pas été regus a cause d’une erreur de transmission. Ce taux est directement lié a la
qualité du canal. La référence [150] propose un modéle mathématique pour calculer le taux
d’erreur de paquets d’une transmission radio utilisant la modulation OFDM. Le taux d’erreur
est mesuré par la suite et comparé & ce modele. Le BER (Bit Error Rate) d’une modulation
OFDM est obtenu par I’équation (3.10) :

BER— VM -1 cerfc (\/3 Jog,(M) By 2VP - 1) : (3.10)

VM log,(v/M) 2 M—-1 N, 2VNa-1

ou BER, M, erfc(-), % et Ny, correspondent respectivement au taux d’erreur par bits transmis,
a l'indice de modulation, & la fonction d’erreur complémentaire, au rapport signal/bruit et au

nombre de sous-porteuses du signal OFDM. Le PER s’obtient en considérant la taille de la trame
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de couche MAC, avec I’équation (3.11) :

Pesr =1 — (1 — BER) R &MPDU (3.11)

ol p..., B et MPDU sont respectivement le PER, le taux de codage convolutif et la taille de la
trame de couche MAC. La valeur du MPDU dépend des expériences réalisées et la valeur de R

est donnée dans les tableaux 3.4 et 3.5.

3.4 Mesure et analyse des performances du protocole 802.11ah

3.4.1 Matériel utilisé dans les expérimentations

Afin de réaliser les expériences et valider les modeles théoriques, un banc d’essai est construit
autour d’une carte Raspberry Pi et d’'un module de transmission Wi-Fi HaLow AHPI-7292 [151].

Le matériel utilisé par le banc de test est représenté sur la figure 3.6.

UART Host /Standalone SW

NRC 7292 x | ’x
X )
— Antenna

oy -

RFFM 6901

Alfa Network AHPI 72928 °F!0,ADG,
12C, UART

Raspberry Pi 3B+

FIGURE 3.6 — Dispositif utilisé dans les expériences : carte Raspberry Pi 3B et module AHPI-
72928.

Le module Wi-Fi est constitué d’un circuit NRC-7292 de Newracom et d’'un module frontal
Qorvo RFFM-6901. Le circuit NRC-7292 assure les fonctionnalités des couches PHY et MAC
du protocole 802.11ah. II est composé de deux processeurs ARM Cortex-M0/M3, possede 64 ko
de ROM, 752 ko de SRAM (Static Random Access Memory) et 32 ko de mémoire cache. 11
integre également un pré-amplificateur de puissance qui lui permet de fournir un signal de sortie
a 0 dBm. Le circuit RFFM-6901 contient les éléments de téte d’un module de transmission radio
fréquence. Il est utilisé pour filtrer et amplifier le signal, jusqu’a 15 dB en réception, et émettre
jusqu’a 23 dBm [106, 152].

Le module AHPI-7292 peut fonctionner en mode autonome ou avec un systeme hdte connecté
via une liaison SPI (Serial Peripheral Interface). Il peut jouer le role d’AP ou de STA. I fonc-
tionne dans différentes bandes de fréquences (US-915, EU-868, KR-922, JP-924 ou TW-847),
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pour différentes largeurs de bande (1, 2 et 4 MHz) et différents MCS (0 & 7, et 10 pour une largeur
de bande a 1 MHz). Le module AHPI-7292 peut également prendre en charge plusieurs méca-
nismes de sécurité (open, WPA2-PSK (Pre Shared Key), WPA3-OWE (Opportunistic Wireless
Encryption) et WPA3-SAE (Simultaneous Authentication of Equals)) [106, 151, 152].

La société Newracom facilite I’évaluation et la mise en ceuvre de cet EVK (EValuation Kit)
en fournissant de nombreux outils de configuration et de test. La solution hote intégre le logiciel
de Newracom dans une carte Raspberry Pi 3B+, permettant 1'utilisation d’outils réseau Linux
courants, tels que iw, iperf et ping. Pour réaliser les expériences décrites dans la section suivante,
deux modules AHPI-7292S et leur carte Raspberry Pi 3B+ sont montés et configurés, I'un en
tant qu’AP et 'autre en tant que STA.

3.4.2 Configuration des expériences de mesures physiques

Les mesures sont réalisées en intérieur et en extérieur, sur le campus de Nantes Université
a La Roche-sur-Yon. La figure 3.7 et le tableau 3.6 affiche et détaille la position de 'AP et des

STA a l'extérieur. La figure 3.8 et le tableau 3.7 affiche et détaille les positions a I'intérieur.

FIGURE 3.7 — Localisation des équipements dans I'environnement extérieur (Campus)

Pour les mesures en extérieur, ’AP est placé a environ 10 m du sol, sur le toit d’un bati-
ment du campus. La station est positionnée dans un rayon de 1 km autour de I’AP, a dix-huit
emplacements différents. Pour les mesures en intérieur, le point d’acces est placé a I'une des
extrémités d’un batiment de recherche du campus, & environ deux meétres du sol. Ce batiment
est composé de salles de laboratoire, équipées d’ordinateurs et de matériel pour les expériences
de télécommunications et de réseaux. La station est positionnée a un meétre du sol, sur onze

emplacements différents. Toutes les mesures sont effectuées au méme étage.
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TABLEAU 3.6 — Localisation des équipement dans 1’environnement extérieur (Campus)

Position Distance Visibilité | Position Distance Visibilité
1 52 m LoS! 10 320 m LoS
2 116 m LoS 11 440 m LoS
3 95 m NLoS? 12 493 m NLoS
4 102 m LoS 13 515 m NLoS
5 68 m NLoS 14 258 m NLoS
6 143 m NLoS 15 380 m NLoS
7 145 m NLoS 16 626 m NLoS
8 180 m NLoS 17 1016 m NLoS
9 235 m LoS 18 970 m NLoS

1 Line of Sight ou ligne de vue directe
2 Non Line of Sight ou ligne de vue indirecte

* E‘“ * i : - * * = — * * * * —
N v Vo =
m AN ‘8 (s 9 +10 ¢11
s : 7 bl . m
ol i i ' B
® AP U = y ®2  m e3 w4 o5 e6
| T BN |
m_ JIF p % il 2 |

FIGURE 3.8 — Localisation des équipement dans I’environnement intérieur (Batiment D)

TABLEAU 3.7 — Localisation des équipement dans l’environnement intérieur (Batiment D)

Position Distance Visibilité | Position Distance Visibilité
1 4.50 m LoS 7 14.00 m NLoS
2 16.7 m LoS 8 19.70 m NLoS
3 22.15 m LoS 9 31.30 m NLoS
4 31.25 m LoS 10 37.60 m NLoS
5 37.80 m LoS 11 42.00 m NLoS
6 42.50 m LoS

Les mesures sont réalisées dans la bande de fréquence EU-868 en utilisant le canal 863,5 MHz
pour une bande passante a 1 MHz et le canal 864 MHz pour une bande passante a 2 MHz. La
liaison 802.11ah est qualifiée en faisant varier les puissances de transmission de 0 & 23 dBm, pour
une largeur de bande & 1 et 2 MHz, un intervalle de garde court et long et un MCS configuré
automatiquement en fonction de la distance entre les deux appareils. Les antennes de ’AP et de
la station sont omnidirectionnelles. Le RSSI est mesuré en fonction du MCS et de la distance. Le
débit de données de couche 4 et le temps d’aller-retour d’un échange sont mesurés en fonction
du MCS. Le PER est mesuré en fonction du SNR. Ces mesures sont obtenues a 1’aide des outils
de mesure classiques, comme le montrent les figures 3.9 et 3.10. La taille des segments UDP est

fixée a 445 octets pour une trame non agrégée et a 1378 octets pour une trame agrégée. Les
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changements de MCS sont effectués automatiquement par I’équipement pour un PER égal ou

supérieur a 10%.

adresse IP du serveur nombre d’octets de données transmis par paquet
/ /
ping| 192.168.200. 1||-i 1 ||-s 100 ||-c 20000|
4 »
/ \
intervalle de temps entre chaque paquet nombre de transmissions de paquet

FIGURE 3.9 — Commande ping utilisée dans les expériences.

adresse IP du serveur temps de transmission
/ /
iperf3 —c||l92 .168.200. l||—b Oll—t 60"—1 445
4 A A A
/ / A
client (-c) ou serveur (-s)  protocole de couche taille du buffer

transport = UDP débit binaire ciblé
(0 pour non limité)

F1GURE 3.10 — Commande iperf utilisée dans les expériences.

3.4.3 Impact de la distance sur le RSSI

Les figures 3.11, 3.12 et 3.13 représentent le RSSI mesuré pour les différents emplacements
de la STA en extérieur. Les localisations sont indiquées sur la figure 3.7 et détaillées dans le
tableau 3.6. Chaque point correspond a la moyenne de 7000 mesures réalisées pour chaque
emplacement, comme le montre la figure 3.9. La puissance du signal de sortie de ’AP et de la
STA (P;a) est configurée a 23 dBm sur la figure 3.11, a 14 dBm sur la figure 3.12 et & 0 dBm
sur la figure 3.13. 23 dBm correspond a la puissance maximale disponible a la sortie de la carte
AHPI-7292S, 14 dBm a la puissance maximale autorisée dans la bande de fréquence EU-868 et
0 dBm & la puissance d’émission d’un capteur IoT en mode économie d’énergie (sans utilisation
de amplificateur de puissance). La bande passante est configurée alternativement a 1 et 2 MHz.

Un modele de propagation théorique est déterminé a partir de ces expériences, en ajustant
toutes les mesures réalisées a ’aide d’une méthode polynomiale d’ordre 1 sous Matlab. Ce modele

est représenté en trait plein sur les figures 3.11, 3.12 et 3.13. Il est modélisé par I’équation (3.12) :

PLyy = 21,14 30,3 1ogyo(des), (3.12)

ou PL., et dg, sont le modele de perte en extérieur et la distance entre ’AP et la STA.

Le TGah fournit un modele théorique médian, auquel il recommande d’ajouter une variable
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20
. —Modele RSSI ajusté
30k VY ---Modele théorique pico/hotzone (min)
‘e ---Modele théorique pico/hotzone (max)
. « Moyenne des mesures de RSSI (1MHz)
40 NN + Moyenne des mesures de RSSI (2MHz)
-50
=
2 -60
& 70
wn
ot
80+
90+
-100 -

_1 1 0 1 1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 800 900 1000

FIGURE 3.11 — Intensité du signal regu (RSSI) mesurée en fonction de la distance dans un
environnement extérieur (P,, = 23 dBm).

-40 —
v — Modele RSSI ajusté
---Modele théorique pico/hotzone (min)
L% ---Modele théorique pico/hotzone (max)
S0 « Moyenne des mesures de RSSI (1MHz)
k ) + Moyenne des mesures de RSSI (2MHz)
-60 -

RSSI (dBm)
3
T

801
90
-100 I I I I I I I \..--\"""--L I |
0 50 100 150 200 250 300 350 400 50 500 550

dista(m)

FIGURE 3.12 — Intensité du signal regu (RSSI) mesurée en fonction de la distance dans un
environnement extérieur (P,, = 14 dBm).

aléatoire gaussienne pour modéliser les facteurs d’évanouissement [107]. Ce modele est détaillé
dans la partie 2.2.3. Il est représenté en pointillés sur les figures 3.11, 3.12 et 3.13. L’indice
d’affaiblissement du modele que nous proposons est égale a 3,03. Il est conforme a celui du
modele théorique qui est égale a 3,67 [107, 109, 112, 113]. Nous pouvons conclure que le modele
proposé est cohérent avec le modeéle pico/hotzone du TGah [109, 112, 113, 127], mais il est lié
a notre environnement de test, situé sur le campus de La Roche-sur-Yon, une petite ville de
55 000 habitants.

Il ressort de ces expériences que le RSSI est plus élevé pour une bande passante de 2 MHz.
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50
—Modele RSSI ajusté
. : ---Modele théorique pico/hotzone (min)
60 - - -Modele théorique pico/hotzone (max)
h » Moyenne des mesures de RSSI (1MHz)
T v Moyenne des mesures de RSSI (2MHz)
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FIGURE 3.13 — Intensité du signal recu (RSSI) mesurée en fonction de la distance dans un
environnement extérieur (P, = 0 dBm).

La portée théorique est estimée & 1 km [109, 112, 113, 127] et les distances mesurées sont égales
a 1016 m pour une puissance a 23 dBm, 550 m a 14 dBm et 330 m & 0 dBm. En combinant
ces résultats avec les valeurs de sensibilité des tableaux 3.4 et 3.5, on peut observer que le MCS
est égale a 7 jusqu’a une distance d’environ 400 m en vue dégagée et d’environ 200 m en vue
obstruée. Cette distance diminue & 150 m pour une puissance de 14 dBm et & une centaine
de metres pour une puissance de 0 dBm. A ces distances, le MCS 7 est la combinaison de

caractéristiques qui fournit le débit de données le plus élevé.

Pour économiser ’énergie consommée par une STA, il peut étre souhaitable d’émettre avec
une puissance de 0 dBm. La distance maximale atteinte avec cette puissance est largement
suffisante pour fonctionner dans un environnement intérieur. Les emplacements de la station
pour les mesures en intérieur sont indiqués sur la figure 3.8 et détaillés dans le tableau 3.7. Les
résultats sont présentés sur la figure 3.14. La puissance de transmission est configurée a 0 dBm
et la largeur de bande est fixée alternativement a 1 et 2 MHz. Les points représentent les mesures
LoS effectuées pour les positions 1 a 6 et les triangles représentent les mesures NLoS effectuées

pour les positions 7 a 11.

A partir de ces mesures, nous proposons deux modeles de propagation en intérieur. Ces
modeles sont obtenus en ajustant toutes les mesures réalisées a I'aide d’une méthode polynomiale
d’ordre 1 sous Matlab. Ils sont représentés en pointillés et en trait plein sur la figure 3.14, et

sont modélisés par les équations (3.13) et (3.14) :

PLinLoS = 245 3 + 277 4- loglo(dsta)u (313)
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FIGURE 3.14 — Intensité du signal recu (RSSI) mesurée en fonction de la distance dans un
environnement intérieur (P,, = 0 dBm).

PLinros = 26,9 + 37,4 - log, (dsta)a (3‘14)

ou PLi1.s, PLiynios correspondent respectivement au modele de perte LoS et NLoS. d,, est
la distance entre ’AP et la STA. Ce modele est conforme & celui fourni par le TGah pour les
déploiements en intérieur [107, 109, 112, 113]. Pour le modele NLoS, I'indice d’affaiblissement de
propagation est équivalent a celui du modele théorique, 3,74 pour le modele proposé et 3,5 pour
le modele théorique décrit dans la partie 2.2.3. Pour le modele LoS, 'ellipsoide de Fresnel n’est
pas respecté dans le couloir du batiment, ce qui explique le coefficient de 2,74 dans 1’équation
(3.13).

A distance équivalente, les RSSI mesurés en LoS sont supérieurs a ceux mesurés en NLoS.
Dans le cas du LoS, les mesures réalisées a 2 MHz sont toujours supérieures a celles effectuées
a 1 MHz. Dans le cas du NLoS, elles sont toujours inférieures. On peut en conclure que les
signaux a 1 MHz se propagent mieux dans les environnements obstrués et que les signaux a
2 MHz se propagent mieux dans les environnements dégagés. Sur la figure 3.14, le RSSI mesuré
est toujours supérieur a -80 dBm pour les mesures LoS et & -90 dBm pour les mesures NLoS.

Avec ces valeurs, une station utilise un MCS minimum égal & 4 et a 1, respectivement.

3.4.4 Impact du RSSI sur le MCS

Les figures 3.15 et 3.16 représentent le MCS utilisé par une station en fonction du RSSI
pour lenvironnement extérieur. Les figures 3.17 et 3.18 représentent le MCS utilisé par une

STA en fonction du RSSI pour I’environnement intérieur. Sur ces figures, le modeéle théorique
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est représenté en pointillés et correspond a la sensibilité minimale indiquée par la norme et
contenue dans les tableaux 3.4 et 3.5 [86, 87, 107, 108]. La puissance de transmission de ’AP
et de la STA (P,,) est fixée alternativement a 0, 14 et 23 dBm. La largeur de bande est égale a
1 MHz sur les figures 3.15 et 3.17 et 2 MHz sur les figures 3.16 et 3.18.
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FIGURE 3.15 — Schéma de modulation et de codage (MCS) sélectionné par I’équipement en
fonction du RSSI dans un environnement extérieur (BW =1 MHz).
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FIGURE 3.16 — Schéma de modulation et de codage (MCS) sélectionné par I’équipement en
fonction du RSSI dans un environnement extérieur (BW = 2 MHz).

Les valeurs mesurées sont en adéquation avec les transitions théoriques du MCS [86, 87, 107,
108]. Les points de mesure en extérieur sont trés proches de la théorie pour les deux largeurs

de bande considérées. Dans le cas de ’environnement intérieur, 1’écart est plus important pour
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FIGURE 3.17 — Schéma de modulation et de codage (MCS) sélectionné par 1’équipement en
fonction du RSSI dans un environnement intérieur (BW =1 MHz).
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FIGURE 3.18 — Schéma de modulation et de codage (MCS) sélectionné par 1’équipement en
fonction du RSSI dans un environnement intérieur (BW = 2 MHz).

le NLoS que pour le LoS. Les écarts entre chaque MCS sont tres faibles, de 'ordre de 1 dB, et
chaque changement correspond & un niveau de RSSI mais aussi & un SNR. Les mesures NLoS
sont automatiquement effectuées avec un MCS plus faible en raison de ce SNR qui est plus faible.
Les niveaux de sensibilité minimale d’un signal & 2 MHz de bande passante sont théoriquement
supérieurs de 3 dB a ceux d’un signal & 1 MHz de bande passante. L’analyse de ces résultats
avec les précédents permet de confirmer que le MCS 7 est utilisé a des distances allant jusqu’a
400 m pour une puissance de 23 dBm et jusqu’a 150 m pour une puissance de 14 dBm. A ces

distances, il est donc possible d’avoir un débit de données d’environ 3 Mbit/s pour une largeur
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de bande & 1 MHz et 6 Mbit/s pour une largeur de bande & 2 MHz.

3.4.5 Impact du MCS sur le débit de données

Les figures 3.19, 3.20, 3.21 et 3.22 représentent I’évolution du débit de données obtenu par
une station en fonction du MCS pour un intervalle de garde court et un intervalle de garde
long. La bande passante est fixée a 1 MHz sur les figures 3.19 et 3.21, et 2 MHz sur les figures
3.20 et 3.22. Chaque figure est composée de quatre courbes représentant le transfert de données
sans accusé de réception, avec un accusé de type NDP-ACK, avec le mécanisme RTS/CTS et
Paccusé NDP-ACK, et enfin le transfert d’une trame de données agrégée avec le mécanisme
RTS/CTS et I'accusé NDP-ACK. Les débits de données théoriques de la couche PHY et de la
couche transport sont représentés en pointillés. Ils sont déterminés a partir des équations (3.8)
et (3.9).

3.5 —
- -DR; théorique _ -
-+- DR, théorique (data-ack) _-7
3 H-0-DRy théorique (rts/cts-data-ack) _-"
DRy théorique (rts/cts-agg-ack) - .
-+ DR, mesuré (data-ack) N
2.51-4-DR, mesuré (rts/cts-data-ack) P
Py DRy mesuré (rts/cts-agg-ack) L7
-z
=
=
=
<
~
A

3
MCS

F1GURE 3.19 — Débit de données mesuré en fonction du MCS pour un intervalle de garde court
(BW =1 MHz).

Les courbes expérimentales D R4 sont tres proches des courbes théoriques, mais toujours en
dessous. La différence est d’environ 3% pour les trames agrégées et de 10 & 15% pour les autres.
Le débit mesuré avec le MCS 7 et sans agrégation est inférieur a la moitié du débit théorique
de la couche physique. Cette différence est due aux mesures qui sont effectuées au niveau de la
couche 4, avec des temps d’attente pour 'acceés au média et l'insertion des en-tétes de couches
IPv4, LLC et MAC. En outre, I'utilisation d’un ACK et d’un mécanisme d’acces au média réduit
encore le débit de données, en partie a cause de la trame RTS qui est transmise avec le MCS le
plus faible. Le seul moyen d’augmenter le débit utile est d’utiliser le mécanisme d’agrégation. Le
rapport entre le débit théorique de la couche PHY et le débit des trames agrégées est d’environ
1,25. Un MPDU peut contenir jusqu’a 511 octets et un A-MPDU jusqu’a 511 symboles. Pour
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FIGURE 3.20 — Débit de données mesuré en fonction du MCS pour un

(BW = 2 MHz).
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F1GURE 3.21 — Débit de données mesuré en fonction du MCS pour un intervalle de garde long
(BW =1 MHz).

une trame agrégée, il n’y a qu’un seul en-téte MAC, un seul ACK et une seule tentative d’acces

au média, ce qui explique que le débit d’une trame agrégée est 3 a 4 fois plus élevé qu’'une trame

transmise sans agrégation. Les mesures effectuées avec un intervalle de garde long montrent que

le débit est en moyenne 10% plus faible qu’avec un intervalle de garde court.
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FIGURE 3.22 — Débit de données mesuré en fonction du MCS pour un intervalle de garde long

(BW = 2 MHz).

3.4.6 Impact du MCS sur la durée d’un échange (Round Trip Time)

Les figures 3.23, 3.24, 3.25 et 3.26 représentent ’évolution du RTT en fonction du MCS pour
un intervalle de garde court et un intervalle de garde long. La bande passante est fixée a 1 MHz
sur les figures 3.23 et 3.25, et 2 MHz sur les figures 3.24 et 3.26. Chaque figure est composée
de trois courbes représentant le transfert de données sans accusé de réception, avec un accusé
NDP-ACK et avec le mécanisme RTS/CTS. Le RTT théorique est tracé en pointillés, a partir

des équations (3.2) et (3.3).

MCS

©O-RTT théorique (data)
+-RTT théorique (data-ack)
RTT théorique (rts/cts-data-ack)
©-RTT mesuré (data)
+#RTT mesuré (data-ack)
RTT mesuré (rts/cts-data-ack)

FIGURE 3.23 — Temps d’échange moyen (RTT) mesuré en fonction du MCS pour un intervalle

de garde court (BW =1 MHz).
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FIGURE 3.24 — Temps d’échange moyen (RTT) mesuré en fonction du MCS pour un intervalle
de garde court (BW = 2 MHz).
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RTT théorique (rts/cts-data-ack)

304
1 ©-RTT mesuré (data)
*-RTT mesuré (data-ack)
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FIGURE 3.25 — Temps d’échange moyen (RTT) mesuré en fonction du MCS pour un intervalle
de garde long (BW =1 MHz).

Sur ces figures, les valeurs mesurées sont trés proches des valeurs théoriques, mais toujours
légerement supérieures de 2 a 4 ms. En pratique, les courbes correspondent & la moyenne de
7 000 mesures de RTT qui tiennent compte du jitter et des échecs de transmission. En outre, le
temps de traitement de I’équipement n’est pas pris en compte dans la théorie. Pour une largeur
de bande de 2 MHz, le RTT est toujours inférieur & 12 ms et en dessous de 10 ms pour les MCS 3
a 7. Pour une largeur de bande de 1 MHz, le RTT est toujours inférieur a 30 ms, 15 ms pour les
MCS 1 a 7 et 10 ms pour les MCS 6 et 7. L’utilisation du RTS/CTS augmente le RTT de 2 ms
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FIGURE 3.26 — Temps d’échange moyen (RTT) mesuré en fonction du MCS pour un intervalle
de garde long (BW = 2 MHz).

pour une largeur de bande de 2 MHz et de 3 ms pour les MCS 0 a 7 et une largeur de bande de
1 MHz, et 6 ms pour le MCS 10. Les mesures effectuées pour un intervalle de garde long sont

supérieures de 10% en moyenne & celles réalisées pour un intervalle de garde court.

3.4.7 Impact du SNR sur le taux d’erreur de paquets

La figure 3.27 représente le PER en fonction du SNR pour différents MCS et une bande
passante de 1 MHz. Les courbes théoriques sont tracées en trait plein & partir des équations
(3.10) et (3.11) et une charge de 445 octets. Les courbes de mesures sont tracées en pointillés,
et obtenues avec 'outil iperf. La valeur du SNR est obtenue a l’aide de ’équation (3.15) :

Ey, Ngg  tag

SNR = - _ tdre
No  Nse  tag + tgi

* Ngs * R -log,(M), (3.15)

Les mesures correspondent a la modélisation théorique, avec une différence de quelques dé-
cibels. Ces mesures sont réalisées aux emplacements indiqués sur les figures 3.7 et 3.8, pour les
MCS 10, 4 et 7, en faisant varier le niveau de bruit a 'entrée du module frontal REFFM-6901 a
I’aide d’une carte HackRF One. Le RSSI et le SNR sont mesurés au niveau du NRC-7292, ils
sont donc amplifiés par le module FEM (Front End Module) qui va également ajouter son propre
bruit en fonction du facteur d’amplification. Le PER augmente lorsque le SNR diminue. La plu-
part des algorithmes d’adaptation du débit supervise le PER pour ajuster le MCS et obtenir le
meilleur débit de transmission. La mesure du PER doit donc se faire sur une période longue en
comparaison de la durée de transmission d’un paquet, ce qui peut potentiellement expliquer la

différence entre les mesures et le modele théorique. Cette modélisation théorique du PER (équa-
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FIGURE 3.27 — Taux d’erreur de paquets (PER) mesuré en fonction du SNR pour un intervalle
de garde long (BW =1 MHz).

tions (3.10) et (3.11)) est utilisée dans le chapitre suivant pour modéliser le fonctionnement et

la consommation énergétique d’une station 802.11ah.

3.5 Discussions et conclusion

Les expériences ont été réalisées avec un matériel qui peut étre utilisé en laboratoire ou mis
en ceuvre en tant que dispositif IoT. Les résultats permettent de valider les caractéristiques
théoriques de la norme 802.11ah. Les modeles de propagation issus des mesures sont conformes
a ceux du TGah et les valeurs mesurées sont tres proches des valeurs théoriques. Il convient de
noter que ces mesures sont effectuées sans utiliser le mécanisme de fragmentation ni la topologie
maillée, ce qui aurait pour effet d’augmenter le RT'T et de diminuer le débit de données.

La pertinence de la technologie 802.11ah dans les applications IoT peut étre discutée a partir
de ces résultats. En extérieur et avec une puissance de 23 dBm, le MCS est égal a 7 pour une
distance allant jusqu’a 400 m. Cette distance est d’environ 150 m avec une puissance de 14 dBm.
Avec un MCS de 7 et une largeur de bande de 1 MHz, il est possible d’obtenir des débits de
données allant jusqu’a 2,65 Mbit /s pour un transfert de trames agrégées et une latence inférieure
a 10 ms. Pour une largeur de bande de 2 MHz, les débits de données atteignent 5,6 Mbit/s et
la latence est inférieure a 8 ms. Le MCS est égal a 0 pour une distance allant jusqu’a 1 km
et une puissance de 23 dBm, environ 500 m pour une puissance de 14 dBm. Avec un MCS
de 0 et une largeur de bande de 1 MHz, le débit est de 0,249 Mbit/s et le RTT inférieur a
20 ms. Pour une largeur de bande de 2 MHz, le débit peut atteindre 0,599 Mbit/s et le RTT
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11,239 ms. D’apres ces résultats, le 802.11ah peut étre utilisé dans de nombreuses applications
IoT. Certaines sont référencées dans les articles [98, 101, 117, 153]. Cependant, la plupart des
stations IoT ont une faible puissance de transmission. C’est particulierement le cas pour les
capteurs qui sont dispersés sur de vastes zones géographiques, qui disposent d’une petite quantité
de données et qui doivent optimiser leur consommation d’énergie. Avec une puissance de 0 dBm,
la portée maximale est de 330 m, trés inférieure a la portée des autres technologies LPWAN
[98]. L’acquisition de données dans la Smart City ou les Smart Grid sont des applications qui
nécessitent des messages périodiques avec une faible quantité de données. Le protocole 802.11ah
pourrait convenir a ce type d’applications, mais avec une portée plus faible. De ce point de vue,
il serait plus logique de considérer cette technologie comme une liaison de retour Backhaul pour
des périphériques collecteurs de données d’un réseau LoRa.

A contrario, les valeurs de débit et de latence sont bien meilleures que celles des autres tech-
nologies LPWAN [98, 153]. Le RTT est suffisant pour le développement d’applications critiques
[117] et les débits pour le transfert de données audio/vidéo [101]. La norme 802.11ah offre des
débits de données plus élevés qui répondent aux exigences des applications multimédias. Les
débits de données recommandés pour les caméras de surveillance IP vont de 130 kbit/s avec
un encodage MJPEG (Motion Joint Photographic Experts Group) de faible qualité a 4 Mbit/s
pour un encodage MPEG-4/H.264 (Moving Picture Experts Group) de haute qualité. D’autre
part, les valeurs de RTT répondent aux exigences de toutes les classes de catégorisation des
systemes industriels, y compris les classes de contrdle 1 et 2, ou la latence doit étre inférieure a
10 ms, et les classes de surveillance 4 et 5, ou la latence doit étre inférieure a 1000 ms [117, 153].
Concretement, la technologie Wi-Fi Hal.ow peut couvrir un large spectre d’applications, parmi
lesquelles le transfert de données entre machines autonomes (drones, robots industriels, etc), la

vidéosurveillance, 'acquisition de données ou le transfert d’images médicales [154].

Conclusion

Dans ce chapitre, nous avons mené des expériences sur les performances du protocole Wi-Fi
HaLow dans des environnements intérieur et extérieur. Ce travail répond & un besoin exprimé
dans de nombreux articles [86, 87, 117]. Nous avons comparés des modeles théoriques simples a
des expériences pratiques. Les campagnes de mesure montrent le bon comportement du Wi-Fi
HaLow en termes de portée (jusqu’a 1 km pour 23 dBm), de débit (pres de 6 Mbit/s pour une
largeur de bande de 2 MHz) et de RTT. Les mesures nous ont également permis de proposer les
premiers modeles de propagation et de valider I'utilisation de cette technologie dans différents
domaines de I'IoT. La caractérisation de ces métriques nous permet dans le chapitre suivant, de
proposer un modele de consommation énergétique qui prend en compte ’environnement d’une
STA 802.11ah.
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CHAPITRE 4

MESURE ET MODELISATION
ENERGETIQUE DU PROTOCOLE
802.11AH

Introduction

L’efficacité énergétique est une problématique majeure de I'loT. En effet, ce type de réseau
est constitué d’objets généralement alimentés par des sources peu fiables en énergie. De plus, le
nombre de dispositifs présents dans le réseau affecte directement la disponibilité du média, et
donc la consommation d’énergie de chaque équipement. La norme 802.11ah integre nativement
des mécanismes de gestion et d’optimisation de la consommation énergétique pour un nombre
important de dispositifs. Le fonctionnement de ces mécanismes a été largement étudié et simulé
dans la littérature scientifique, mais peu d’évaluations pratiques ont été proposées en raison du
manque d’équipements sur le marché. Dans ce chapitre, nous réalisons une évaluation compléte
de la consommation énergétique d’une station 802.11ah. Cette évaluation, basée sur des mesures,
nous permet ainsi d’établir un modele théorique de consommation d’énergie qui tient compte de
I’environnement de la station et des différentes couches de communication.

Le chapitre est organisé de la manieére suivante. Un état de I’art est proposé dans la partie 4.1.
Dans la partie 4.2, des mesures de consommation d’énergie sont présentées et évaluées pour
différents modes de fonctionnement. Elles sont analysées dans la partie 4.3 et permettent dans
la partie 4.4 d’établir un modele théorique de consommation d’énergie qui sera affiné par une
analyse du comportement de la station et la simulation de son environnement. Des discussions

et une conclusion sont proposées dans la partie 4.5.

4.1 Etat de l’art

Dans la littérature, de nombreux travaux donnent un apercu des caractéristiques et des
mécanismes du protocole 802.11ah [103, 104, 114, 125, 126]. Cette description est complétée par

une justification de son utilisation dans l’article [101] et par une syntheése des principaux défis
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et axes de recherche dans les articles [86, 87, 102].

L’efficacité énergétique a largement été abordée par la communauté scientifique, mais uni-
quement par des modélisations et des simulations [155-158]. Les références [122, 123] proposent
un modele théorique qui permet d’évaluer la consommation d’énergie et le nombre maximum de
stations en fonctionnement. Dans l'article [159], un modele de prédiction des périodes de service
est présenté, afin de réduire les temps d’acces au média et minimiser la consommation d’énergie.
Un modele analytique est également proposé dans I'article [160] afin de déterminer les caractéris-
tiques de transmission les plus appropriées. Dans l’article [161], les auteurs proposent un modele
stochastique qui estime la durée de vie d'un équipement 802.11ah. Enfin, la référence [162] utilise
un modele mathématique de consommation d’énergie pour valider un mécanisme de réservation
d’acces au média.

D’autres travaux portent sur les mécanismes qui permettraient d’améliorer cette efficacité
énergétique. Les articles [134, 135, 163] évaluent I’énergie consommée par une station utilisant
le TWT. Le mécanisme TIM est étudié dans les articles [105, 164]. Le premier introduit un algo-
rithme de clustering et le second étudie I'impact de ce mécanisme sur un réseau au trafic saturé.
Les références [118, 165-167] proposent d’ajuster le nombre et la taille des fenétres RAW afin
d’améliorer efficacité énergétique. Le mécanisme RAW est également étudié dans l'article [168],
pour un réseau avec un grand nombre de stations. L’article [169] propose une amélioration du
mécanisme DCF et 'article [170] étudie un nouvel algorithme de contention. Enfin, une coopéra-
tion des mécanismes TIM et RAW est proposée dans l'article [119]. Tous ces travaux s’appuient
sur des simulations pour valider les modeles. Cependant, ils négligent généralement les temps
de démarrage et d’initialisation des équipements.

A notre connaissance, une seule étude propose des mesures de consommation énergétique
réalisées sur un systéme réel. L’article [106] valide la technologie Wi-Fi HaLow en tant que
solution IoT. Cependant, cette étude se concentre sur la mesure du courant consommé par le
SoC 802.11ah (System on Chip) pendant les phases de transmission et de réception. Elle ne
considere pas I’évolution de la puissance consommée par les différents éléments d’une station
pendant une phase de réveil et ne considére pas I'environnement de la station, notamment le

nombre d’équipements dans le réseau, qui affecte directement la consommation d’énergie.

4.2 Mesure de ’énergie consommée par une station 802.11ah

4.2.1 Définition de lefficacité énergétique

L’efficacité énergétique est définie comme la quantité moyenne d’énergie consommeée par
un équipement pour envoyer un bit d’information. On 'obtient en divisant I’énergie moyenne
consommée par I’équipement par la quantité de données transmises. L’efficacité énergétique

peut donc étre améliorée en réduisant le courant consommé par une station, en augmentant
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la quantité d’informations transportée par trame ou en diminuant la durée de transmission de
chaque trame. Une station qui consomme beaucoup de puissance en transmission peut utiliser
un plus grand MCS et donc obtenir un débit de données plus important, ce qui diminue d’autant
I’énergie consommeée durant la phase de transmission. Pour étre précis, un modele théorique doit
prendre en compte I’environnement de la station, les conditions de transmission, mais également
les temps de réveil et la puissance consommeée par ’ensemble des circuits de 1'objet connecté,

c’est ce que nous proposons d’évaluer dans ce chapitre.

4.2.2 Banc de test mis en ceuvre dans les expériences

Les expériences présentées dans ce chapitre sont réalisées a ’aide d’un banc de test représenté

sur la figure 4.1. Il se compose d'un AP, d’une station 802.11ah et d’un serveur lwM2M.

lwM2M (CoAP) lwM2M (CoAP)

UDP /IPv4 UDP /IPv4
))) 802.11ah <(( 802.3
Capteur D ::

802.11ah AP 802.11ah

Serveur IwM2M
-! (ThingsBoard)

Analyseur de trames

T —— 802.11ah
Analyseur de Courant (Wireshark)
Keysight CX3300

FIGURE 4.1 — Banc d’essai expérimental utilisé pour mesurer les courants consommés par un
capteur 802.11ah.

I’AP est constitué d’une carte Raspberry Pi 3B+ et d’'un module APHI-7292 d’Alfa Network
[151]. La STA est une carte d’évaluation et de test, distribuée par la société Silex Technology
[171]. La carte d’évaluation et le module APHI-7292 sont construits autour d’une puce Newracom
NRC-7292 et d’un module frontal REFM-6901. Ce sont les mémes équipements que ceux utilisés
dans la partie 3.4. La puce NRC-7292 contient un SoC Wi-Fi 802.11ah, deux processeurs Cortex
MO et M3, 32 ko de mémoire cache, de la mémoire flash, et toutes les interfaces nécessaires au
développement d’un objet connecté [152]. Le serveur est directement relié au point d’acces et
fournit un service IwM2M basé sur une solution ThingsBoard [172].

L’AP diffuse son SSID sur le canal a 863,5 MHz, avec une bande passante de 1 MHz. Le seuil
de déclenchement du mécanisme RTS/CTS est configuré dans le fichier hostapd.conf de I'AP,
selon les besoins de I'expérience. Les trames balise sont transmises toutes les 2 s. La station est
placée en sommeil profond et se réveille périodiquement pour réaliser des mesures physiques a
partir d’un circuit BME-680 et envoyer les valeurs au serveur ThingsBoard. Les données sont
codées en JSON (JavaScript Object Notation) et encapsulées dans un paquet CoAP/UDP /IPv4.
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Newracom fournit une solution compléte pour développer des programmes de test [148].
Cette solution est un EVK, tous les mécanismes proposés par le TGah ne sont donc pas mis en
ceuvre. Les mécanismes DCF et EDCA sont implémentés, alors que le RAW et le TWT ne le
sont pas. Les mécanismes TIM, AID, NDP sont en partie déployés, mais pas les en-tétes PV1
pour des raisons de sécurité. Une autre carte Raspberry Pi 3B+ équipée d’un module APHI-7292
complete ce banc de test. Elle est utilisée pour espionner la liaison Wi-Fi HaLow, en effectuant
une capture des échanges entre la STA, AP et le serveur & l'aide du logiciel wireshark. Le

courant consommeé par la STA est mesuré a ’aide d’un analyseur de courant Keysight CX-3300.

4.2.3 Analyse des trames échangées entre la station et AP

Le modele de consommation d’énergie proposé par la suite, est basé sur 1’observation du
fonctionnement d’'un capteur 802.11ah. La figure 4.2 représente une phase de transmission de

données capturées par 'analyseur de trames avec le logiciel wireshark.

Time Source Destination Protocol Info

0.000.. silextec_ab:.. 802.11 SiG Beacon, Flags=....R...C, SSID="halow_demo"
0.099.. silextec_ab:.. 802.11 Si1G Beacon, Flags=....R.FTC

0.201. silextec_ab:.. 802.11 S1G Beacon, Flags=....R.FTC

0.304.. silextec_ab:.. 802.11 S51G Beacon, Flags=....R.FTC

0.407.. silextec ab:.. 802.11 S1G Beacon, Flags=....R.FTC

0.476.. 20:12:52:92:.. silextec_ab:.. 882.11 QoS Null function (No data), SN=10, FN=©, Flags=..
0.476.. WLAN Radiotap Capture v8, Length 23, S1G ACK 1MHz
0.484.. silextec_ab:.. 20:12:52:92:.. ARP Who has 192.168.1.137 Tell 192.168.1.1

0.485.. WLAN Radiotap Capture v@, Length 23, S1G ACK 1MHz
©0.490.. 20:12:52:92:.. silextec_ab:.. ARP 192.168.1.13 is at 20:12:52:92:d2:12

0.491. WLAN Radiotap Capture v8, Length 23, S1G ACK 1MHz
0.508.. 192.168.1.13 172.17.111.2 CoAP CON, MID:18128, POST, /api/v1/tBERmZNs8TeGWBBepBoD.
0.589.. WLAN Radiotap Capture v8, Length 23, S1G ACK 1MHz
9.594.. 172.17.111.2 192.168.1.13 CoAP ACK, MID:18128, 2.01 Created

0.595.. WLAN Radiotap Capture v8, Length 23, S1G ACK 1MHz
0.729.. 20:12:52:92:.. silextec_ab:.. 882.11 QoS Null function (No data), SN=11, FN=8, Flags=..
0.729.. WLAN Radiotap Capture v8, Length 23, S1G ACK 1MHz
0.781. silextec_ab:.. 802.11 S1G Beacon, Flags=....R.FTC

FIGURE 4.2 — Echange de données entre une station 802.11ah et ’AP lors d’une phase de réveil.

La station commence par envoyer une trame QoS null data pour annoncer son réveil. Il
s’ensuit un échange de trames ARP (Address Resolution Protocol), qui permet a la STA de mettre
a jour et de vérifier la correspondance des adresses IP/MAC du réseau. La trame contenant les
données CoAP est ensuite transmise par la STA au serveur. La STA termine cet échange par la
transmission d’une trame QoS null data pour annoncer sa mise en sommeil profond. Toutes les

trames échangées sont acquittées au niveau de la couche MAC par une trame NDP-ACK.

4.2.4 Mesure du courant consommé par une station non-TIM

Dans cette expérience, le courant consommé par la puce NRC-7292 et I'amplificateur RFFM-
6901 est mesuré pour un mode de fonctionnement non-TIM. La puissance d’émission est fixée
a 0 dBm, la bande passante a 1 MHz et le MCS a 7. La station se réveille toutes les 10 s
pour transmettre 165 octets de données CoAP au serveur IwM2M (44 octets d’en-téte CoAP +
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121 octets de données au format JSON). La figure 4.3 représente le courant consommé par la

station lors de deux phases de réveil consécutives.

80mA
1 60mA
™ 40ma
20mA
r oA
" I\
-10s -8s -6s —4s -2s Os 2s 4s 6s 8s 10s

FIGURE 4.3 — Courant consommé par une station non-TIM lors de différentes phases de réveil.

La STA est réveillée toutes les 10 s pour une durée moyenne de 1,7 s. L’évolution du courant
consommé par la puce NRC-7292 et I’amplificateur lors d’une des phases de réveil est représenté
sur la figure 4.4 et les valeurs sont détaillées dans le tableau 4.1. En phase de sommeil profond,

le courant consommé par la puce NRC-7292 (I..,) est mesuré a 18,13 pA.
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F1GURE 4.4 — Courant consommé par le circuit NRC-7292 et 'amplificateur RFFM-6901 lors
d’une phase de réveil.

A chaque réveil, la station effectue les opérations suivantes, notées (1) a (8) sur la figure 4.4 :
initialisation du systéme, des Entrées/Sorties et des couches PHY et MAC, vérification FOTA
(Firmware Over The Air), démarrage de I’OS (Operating System) FreeRTOS, taches internes et
mesures physiques. Les informations de connexion sont stockées dans la mémoire de rétention, ce
qui économise les procédures MAC fastidieuses telles que le balayage de canal, ’authentification
et 'association lors de la reconnexion. Sur la figure 4.4, le courant consommé par I’amplificateur
permet d’identifier la phase de transmission des données, notée (9). Le courant consommé et
la durée de cette étape (twug et Iwug) varient en fonction de la puissance de transmission et du

nombre de trames a transmettre. Les valeurs théoriques et pratiques de I’échange qui a été décrit
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TABLEAU 4.1 — Durée et courant consommé par une station non-TIM lors d’une phase de réveil

Durée Courant Consommé
Etape | variable | valeur | variable | valeur (NRC-7292) | valeur (FEM)
1) Foay 24 ms T, 10,59 mA 0
(2) g 116 ms I, 95,55 mA 0
(3) g 253 ms Lo, 39,42 mA 3,16 mA
(4) tog 148 ms Lo, 20,02 mA 7,44 mA
(5) g 136 ms Lo, 34,53 mA 7.44 mA
(6) F g 326 ms | L., 38,24 mA 7,44 mA
(7) s 143 ms L. 42,29 mA 7.44 mA
8) Frng 185ms | I, 34,53 mA 7,44 mA
9) Frng * Lo, 34,53 mA *
(10) towy | 100 ms™* | I, 34,53 mA 7,44 mA

* dépend du nombre de trames échangées et des parameétres de transmission
** temps d’attente avant la mise en sommeil profond (parameétre configurable)

dans la partie 4.2.3 sont contenues dans le tableau 4.2. Les trames de controle sont transmises
avec le MCS 10 et les trames CoAP avec le MCS 7. L’étape (10) correspond a un temps d’attente

que doit respecter la station avant de retourner dans un état de sommeil profond.

TABLEAU 4.2 — Durée des trames échangées durant une phase de réveil.

Type de MCS MPDU,, | Ny / | Variable Valeur Valeur
trame (tr) (octets) Nigir® (terimes) théorique | mesurée
ARP 10 66 1/1 tarp.10 4200 ps 4204 ps
NDP-ACK | 10 0 2/4 foe 560 s 562 s
CoAP (post) 7 231 1/0 tcoappostj** 1200 ps 1211 ps
CoAP (ack) 7 70 0/1 [ 760 ps 768 ns
QoS Data | 10 30 2/0 tonto 2980 ps | 2293 s

* nombre de trames transmises et reques durant la phase (9)
** Leoappos, POUr une trame de 165 octets, MCS=7 et BW=1MHz

Les valeurs recueillies dans les tableaux 4.1 et 4.2 sont utilisées pour construire le modele de

consommation énergétique décrit par la suite.

4.2.5 Mesure du courant consommé par une station TIM

Dans cette expérience, le courant consommé par la puce NRC-7292 et I'amplificateur RFFM-
6901 est mesuré pour un mode de fonctionnement TIM. La puissance de transmission est fixée a
0 dBm, la bande passante a 1 MHz, le MCS a 7 et les trames balise TIM sont transmises toutes
les 2 s. La STA est abonnée a une ressource observable de 121 octets, qui est stockée au niveau du
serveur. Lorsque la valeur de cette ressource est modifiée, elle est automatiquement transmise

au client CoAP qui y est abonné [71, 72, 74, 75, 96]. Dans cette expérience, la ressource est
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modifiée toutes les 10 s et transmise a la STA dans un paquet CoAP de 138 octets (17 octets
d’en-téte CoAP et 121 octets de données au format JSON). La figure 4.5 représente le courant

consommé par la station pour différentes phases de réveil.

100ma

r |
Long Shor Short [Short [Short [TIM+DATA Long Short
FTIM TIM TIM TIM MM * TIM TIM 1

S0mA

60mA

| | | | = || I ) L soma
T I

20mA
I 0A

a

M N
-10s -8s —6s -4s -2s 0s 2s 4s 65 8s 10s

FIGURE 4.5 — Courant consommé par une station TIM lors de différentes phases de réveil.

La STA se réveille toutes les 2 s pour recevoir les trames balise TIM. La premiére est une
balise TIM longue, suivie de cinq balises TIM courtes transmises toutes les 2 s. A la cinquiéme,
la station 802.11ah se réveille totalement pour recevoir les 138 octets de données CoAP. Elle
est informée de la présence d'un paquet CoAP dans la derniére trame balise TIM. La figure 4.6
représente le courant consommé par la puce NRC-7292 et 'amplificateur RFFM-6901 lors de la
réception d’une trame TIM courte et d’une trame TIM longue avec la méme base de temps. Les

valeurs mesurées sont détaillées dans le tableau 4.3.
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FIGURE 4.6 — Courant consommé par le circuit NRC-7292 et 'amplificateur RFFM-6901 lors
d’une phase de réception des trames balise TIM.

Pour recevoir les trames balise TIM, la STA est mise dans un état appelé pcode. Dans
ce mode, elle ne peut pas échanger des paquets avec ’AP, ’OS n’est pas démarré et la pile

protocolaire TCP/IP n’est pas chargée. Le ucode est un programme exécuté uniquement en
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TABLEAU 4.3 — Durée et courant consommé par une station TIM lors d’une phase de réception
des trames balise TIM.

Trame NRC-7292 FEM
Balise | Phases , courant , courant
durée . | durée )
TIM consommé consomimeé
(1) 22 ms 9,38 mA 0 0
Longue (2) 20 ms 22,83 mA 4 ps 3,85 mA
(3) 486 ms | 29,78 mA | 486 ms | 7,03 mA
(4) 22 ms 9,57 mA 0 0
Courte (5) 20 ms 22,72 mA 4 ps 3,72 mA
(6) 27 ms | 29,76 mA | 27 ms 7,07 mA

couche MAC avec peu de ressources, afin de minimiser la consommation d’énergie. La STA
reste dans cet état jusqu’a la réception d’une trame balise TIM. Si la STA est indiquée dans la
carte virtuelle de la trame balise TIM, elle initie un réveil complet. Dans le cas contraire, elle
retourne dans un état de sommeil profond. La transition de I’état ucode a ’état actif implique
le chargement de I’OS et de la pile TCP/IP. Sur la figure 4.6, la STA est réveillée 72 ms pour
recevoir une trame balise TIM courte et 525 ms pour recevoir une trame balise TIM longue.
La longueur de la carte virtuelle TIM dépend du nombre de STA dans le réseau. Dans nos
expériences, les trames balise TIM courtes transportent un MPDU de 34 octets et les trames
balise TIM longues un MPDU de 104 octets. La figure 4.7 représente le courant consommé par
le NRC-7292 et le FEM lors de la réception d’une balise TIM suivie d’un réveil complet et d’un

transfert de données. Le tableau 4.4 détaille les valeurs pour chaque étape d’une phase de réveil.

TABLEAU 4.4 — Durée et courant consommé par une station TIM lors d’une phase de transmis-
sion de données.

Durée Courant Consommé
Etape | variable | valeur variable ‘ valeur (NRC-7292) ‘ valeur (FEM)
TIM (voir tablaeau4.3)
2) fog 98 ms Ty 23,67 mA 112,3 mA
(3) Fang 263 ms Lo, 39,42 mA 3,16 mA
(4) by, 232 ms L., 20,00 mA 7,44 mA
(5) Fos 97 ms I, 34,53 mA 7,44 mA
(6) Fong 71 ms L, 42,29 mA 7,44 mA
(7-8) | twuy T twug | 714 ms | Loy, + Loy 35,53 mA 7,44 mA
(9) Fag * Lo 34,53 mA *
(10) tyuyo 100 ms** Ly 35,53 mA 7,44 mA

* dépend du nombre de trames échangées et des parameétres de transmission
** temps d’attente avant la mise en sommeil profond (paramétre configurable)

Le passage de I'état pcode a 'état actif comprend linitialisation des différents modules, le
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FiGURE 4.7 — Courant consommé par le circuit NRC-7292 et "amplificateur RFFM-6901 lors
d’une phase de transmission de données.

démarrage de ’0OS, la connexion et la transmission des données. En comparant les tableaux 4.1
et 4.4, on remarque que la durée et le courant consommé par le NRC-7292 et le FEM pendant
les phases (3) a (10) sont identiques pour le mode de fonctionnement TIM et non-TIM. Durant
la phase (2), le FEM consomme un courant élevé. Cette phase correspond a l'initialisation de la
STA et se produit juste apres la réception de la trame de balise TIM. Le circuit FEM n’est plus
controlé par le circuit NRC-7292, ce qui pourrait expliquer la valeur élevée du courant consommeé.
La phase de transmission des données est identifiable a 1’étape (9) sur la figure 4.7. Le nombre
et la durée des trames échangées durant cette phase sont détaillés dans le tableau 4.5. Apres
avoir recu les données au format JSON, la station retourne dans un état de sommeil profond.
Les valeurs recueillies dans les tableaux 4.4 et 4.5 sont utilisées pour construire le modele de

consommation énergétique décrit par la suite.

TABLEAU 4.5 — Durée des trames échangées durant une phase de réveil.

Type de MCS MPDU,, | N... / | Variable Valeur Valeur
trame (ir) (octets) Noor™® (tirmes) | théorique | mesurée
ARP 10 66 1/1 tarn 0 4200 ps | 4216 ps
NDP-ACK 10 0 2/4 ek 560 ps 560 ps
CoAP (observable) 7 231 0/1 booapope,7 1120 ps 1129 ps
CoAP (ack) 7 70 1/0 Looapye, 760 ps 763 ns
QoS Data 10 30 2/0 tqos,10 2280 ps 2287 ps

* nombre de trames transmises et reques durant la phase (9)
** teoapyn, POUr une trame de 138 octets, MCS=7 et BW=1MHz
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4.2.6 Mesure du courant consommé par I’amplificateur (FEM)

Les expériences précédentes ont été réalisées avec une puissance d’émission configurée a
0 dBm. Le courant consommé par 'amplificateur dépend de cette puissance d’émission. Dans
les précédentes expériences, nous avons également mesuré le courant consommé par le circuit
FEM pour plusieurs puissances d’émission et les résultats sont présentés dans le tableau 4.6. La
documentation technique du circuit NRC-7292 indique que le courant consommé par I’amplifi-
cateur est égal a 350 mA pour une puissance d’émission de 23 dBm, ce qui correspond a nos

mesures avec une erreur inférieure a 2% [152].

TABLEAU 4.6 — Courant consommé par le circuit RFFM-6901 en transmission.

Puissance Courant consommé Puissance Courant consommé
de transmission par le FEM (3,3 V) | de transmission par le FEM (3,3 V)
0 dBm 112,48 mA 14 dBm 165,40 mA
3 dBm 115,26 mA 17 dBm 207,90 mA
7 dBm 120,75 mA 20 dBm 278,83 mA
10 dBm 129,85 mA 23 dBm 357,31 mA

Le module RFFM-6901 consomme 7,44 mA en réception. En transmission, il consomme
112 mA pour une puissance d’émission a 0 dBm. Le courant reste inférieur a 150 mA pour une
puissance inférieure & 12 dBm, puis il augmente jusqu’a 350 mA pour une puissance de 23 dBm.
La distance maximale entre les appareils dépend de la puissance d’émission. Aux Etats-Unis,
la puissance maximale autorisée est de 23 dBm, ce qui permet d’atteindre 1 km avec le MCS
10. En Europe, la puissance est limitée a 14 dBm, ce qui permet d’atteindre une distance de
500 m avec le MCS 10 (équation 3.12 et figure 3.12). L’efficacité énergétique dépend donc de la

distance, de la puissance de transmission et de la durée des trames échangées.

4.3 Analyse de I’énergie consommeée par une station 802.11ah

4.3.1 Analyse théorique de I’énergie consommeée

Dans cette partie, les résultats de mesures sont utilisées pour évaluer la durée de vie d’une
STA en fonction de son mode de fonctionnement. L’énergie consommeée & chaque étape d’une

phase de réveil est obtenue par I’équation (4.1) :

E = Ewu + Etx + Erx) (41)
et I’énergie consommeée par bit utile transmis est obtenue par 1’équation (4.2) :

E

= 4.2
8 . NDATA ( )
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ol F, Fu, Eyu, Fiy et E., correspondent respectivement a ’énergie consommeée par la station
pendant une phase de réveil, a I’énergie consommeée par bit utile transmis, a I’énergie consommée
par la station pour le réveil et l'initialisation, et enfin a I’énergie consommeée par la station pour
la transmission et la réception des données. Npara est le nombre d’octets de données transmis
au cours de ce cycle. Il convient de noter que I’énergie F,,, dépend du matériel. Pour celui utilisé

dans ces expériences, elle peut étre calculée en utilisant I’équation (4.3) :

10
Ewu = ‘/sta : <Z Iwuz- : twui) 9 (43)
i=1

ol Vi, Ly, €t t,,, correspondent respectivement a la tension d’alimentation, a la somme des
courants consommés par le circuit NRC-7292 et le module frontal RFFM-6901, et a la durée de
chaque phase notée (1) a (8) et (10) sur les figures 4.4 et 4.7. Les valeurs proviennent des mesures
réalisées dans la partie 4.2.4. L’énergie consommée par la station a I’étape (9) est obtenue par
les équations (4.4) et (4.5) :

Erx = Vsta * Irx ) trxu (44)

Etx = Vsta * Itx : ttxu (45)

ou t,y, tiw, I« et I, correspondent respectivement & la durée et au courant consommé pendant
les phases de réception et de transmission. Dans les expériences, la station est configurée pour
échanger des données CoAP avec le serveur IwM2M. Les durées de transmission et de réception

de la station sont obtenues avec les équations (4.6) et (4.7) :
ttx :Ntx,arp : tarp,lO + Ntx,coap : tcoappost,mcs + Ntx,qos : tqos,lO + Ntx,ack : tack) (46)

7(;rx :er,arp : (taifs + trx,arp + tsifs) + Ntx,arp : (taifs + tsifs + tack)
+ er,coap : (taifs + tcoapack,mcs + tsifs) + Ntx,coap : (taifs + tsifs + tack) (47)
+ Ntx,qos : (taifs + tsifs + tack))

Ol ok tarp.10s Leoappost,mess Leoapyemes €6 Taos 10 correspondent respectivement aux durées de trans-
mission de chaque trame. Les valeurs sont détaillées dans les tableaux 4.2 et 4.5. La station reste
en mode réception pendant les temps d’attente du mécanisme CSMA /CA. t,;. et ty g sont les
temps AIFS et SIFS de la norme 802.11ah pour une QoS Best Effort [107]. La durée des trames
de transmission (., tarpio,
(2.10).

Leoapy e mes €1 tqos10) €st obtenue a 'aide de ’équation

Coappost ,MCS )
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4.3.2 Energie consommée pendant une phase de réveil

Les figures 4.8 et 4.9 représentent la durée et I’énergie consommée par la station pour chaque

trame transmise durant une phase de réveil.

0.014

0.012

MCS 7 MCS 4 MCS 1 MCS 10

FIGURE 4.8 — Durée des différentes trames échangées par la station durant une phase de réveil.

MCS 7 MCS 4 MCS 1 MCS 10

FIGURE 4.9 — Energie consommée par la station pour les différentes trames échangées durant
une phase de réveil, en fonction du MCS utilisé.

Chaque groupe de barre correspond & un échange réalisé avec un MCS particulier et chaque
barre représente ’échange d’une trame. La premiere et la derniére correspondent a la trans-
mission des trames QoS, utilisées par la station pour informer AP de son état de réveil ou de
mise en sommeil. La deuxiéme et la troisieme barre concernent I’échange ARP entre la STA et
I’AP pour mettre en correspondance les adresses IP/MAC. La quatriéme et la cinquiéme barre
représentent I’échange CoAP entre la STA et le serveur réalisé avec un MCS qui peut varier en

fonction de la distance. L’énergie consommeée par la station pour transmettre les données CoAP

96



4.3. Analyse de l’énergie consommée par une station 802.11ah

augmente avec le MCS. Les trames QoS et ARP sont toujours transmises avec le MCS 10 afin
d’étre regues et décodées par toutes les stations du réseau. Le paquet CoAP transmis par la
station contient 121 octets et la réponse du serveur 4 octets.

La durée de transmission et ’énergie consommeée augmentent uniquement pour I’échange des
trames CoAP. La durée de I’échange d’une trame QoS est de 3,26 ms et celle d’une trame ARP
de 5,18 ms. La durée de I’échange d’une trame de données CoAP est de 2,18 ms avec un MCS 7
et 13,98 ms avec un MCS 10. La durée de I’échange d’une réponse CoAP est de 1,74 ms avec un
MCS 7 et 5,38 ms avec un MCS 10. La station consomme 0,96 mJ pour transmettre les trames
QoS, 1,67 mJ pour transmettre la trame ARP et 0,93 mJ pour recevoir la réponse ARP. Elle
consomme 0,56 mJ pour transmettre la trame de données CoAP avec un MCS 7 et 4,06 mJ
avec un MCS 10. Elle consomme 0,34 mJ pour recevoir la réponse CoAP avec un MCS 7 et
0,77 mJ avec un MCS 10. L’énergie consommée pour transmettre des données augmente avec le
MCS et ce dernier dépend de la distance séparant la station de PAP. Avec un MCS 7, la station
consomme plus d’énergie a transmettre les trames de gestion et de contréle que les trames de

données.

4.3.3 Energie consommée par bit utile transmis

L’énergie consommée par bit utile transmis est représentée sur la figure 4.10. Les courbes
sont tracées a l'aide de I’équation (4.2) et des mesures réalisées dans la partie 4.2.4. La phase
de réveil, d’initialisation et de transmission est prise en compte, mais pas la phase de sommeil
profond. La charge utile varie entre 50 et 350 octets, la puissance de transmission est fixée a 0
et 23 dBm et la bande passante & 1 MHz.

0.7
-e- P, = 0 dBm, MCS = 10
P, =0 dBm,MCS =7
0.6 -a- P, = 23 dBm, MCS = 10
3 %P, = 23 dBm, MCS =7

Eyie (mJ)

50 100 150 200 250 300 350
Npara (octets)

FIGURE 4.10 — Energie par bit utile consommée par la station lors d’une phase de réveil en
fonction de la taille des données transportées dans le paquet CoAP.
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L’énergie par bit utile diminue avec le nombre d’octets de données transmis, dans un rapport
d’un sixieme entre une charge de 50 et 350 octets. Lorsque la charge est supérieure a 150 octets,
Iénergie consommée est inférieure a 0,25 mJ/bit utile. Entre 150 et 350 octets, I’énergie par
bit utile est divisée par 2. La différence de consommation d’énergie entre les différents MCS,
les différentes largeurs de bande et les puissances de transmission configurées est faible, ce qui
signifie que I’énergie consommée lors du démarrage n’est pas négligeable par rapport a I’énergie

consommée lors d’une transmission. Le rapport est d’un vingtieme.

4.3.4 Prévision de la durée de vie des stations

La durée de vie d’un objet IoT est directement liée a ’énergie qu’il consomme pour réaliser ses
taches, et donc indirectement a la durée passée dans chaque état d’un cycle de fonctionnement.

La durée d’un cycle est obtenue en utilisant 1’équation (4.8) :

tcyc = Z‘:wu + ttx + trx + tslccp7 (48)

Ol .ye €t tgeep cOrrespondent respectivement a la durée d’'un cycle et a la durée passée par la STA
dans un état de sommeil et de réception des trames TIM. L’énergie consommée par la station

durant ce cycle est déterminée a 'aide de I’équation (4.9) :

Ewu + Etx + Erx + ‘/sta ) Isleep . tsleep pour un mOde nOH—TIM,
Ewu + Etx + Erx
+t51ﬂ Wlim(Edtim + (ttbtt - tdtim) : ‘/sta : Islccp))

Lebit

+t51ﬂ M(Eﬁm + (ttbtt - ttim) : ‘/sta . Isleep)) pour un mOde TIM’

Lebtt Ntim

Ecyc =

(4.9)
ou E., Eiim, Eaum représentent I’énergie consommeée par la station lors d'un cycle de fonction-
nement, et lors de la réception des trames balise TIM et DTIM. t,., tiim €t tasim cOrrespondent
au temps d’attente entre deux trames balise TIM et a la durée des trames TIM et DTIM. N,
représente la proportion de trames TIM et DTIM recues durant un cycle de fonctionnement.

Finalement, la durée de vie de la station est obtenue en utilisant 1’équation (4.10) :

Esrc : tcyc

= (4.10)

tvie =

cye
ou FE,,. et t,;. représentent 1’énergie disponible au niveau de la source d’alimentation et le temps
de service (ou durée de vie) de la station.

Pour transmettre 121 octets de données toutes les 10 s, la station consomme 322 mJ en mode
TIM et 226 mJ en mode non-TIM. Ces résultats sont obtenus avec 1’équation (4.1) et les valeurs

contenues dans les tableaux 4.1, 4.2, 4.3, 4.4 et 4.5. Le tableau 4.7 contient les valeurs de la
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consommation d’énergie et la durée de vie d’une station alimentée par une batterie standard de
2 000 mA.h pour différents cycles d’utilisation. Ces valeurs sont calculées pour une balise TIM

transmise toutes les 2 s et une balise DTIM toutes les 5 balises TIM.

TABLEAU 4.7 — Durée de vie et énergie consommée par une station 802.11ah pour différents
cycles de fonctionnement.

Cycle de Mode Energie consommée Durée de
fonctionnement pcode (TIM) | Etat actif | Sommeil vie (tyi)
10 s non-TTM 0 mJ 225,70 mJ | 0,604 mJ 13,25 jours
TIM 72,46 mJ 248,96 mJ | 0,555 mJ 9,31 jours
60 non-TIM 0 mJ 225,70 mJ 3,62 mJ 78,48 jours
TIM 434,77 mJ 248,96 mJ 3,33 mJ 26,19 jours
15 min non-TIM 0 mJ 225,70 mJ | 54,38 mJ 963,99 jours
TIM 6 521,63 mJ 248,96 mJ | 49,95 mJ 39,58 jours
60 min non-TIM 0 mJ 225,70 mJ | 217,52 mJ | 2 436,67 jours
TIM 26 086,52 mJ | 248,96 mJ | 199,83 mJ 40,70 jours

Le temps de service dépend du courant consommé par la STA, de la durée des phases de
réveil, du cycle de service et du nombre de réveils nécessaires pour recevoir les balises TIM et
DTIM. Pour le mode non-TIM, la durée de vie de la station est de 78 jours pour un réveil toutes
les 60 s, 2 ans pour un réveil toutes les 15 minutes et 7 ans pour un réveil toutes les heures.
La durée de vie augmente proportionnellement avec le cycle de fonctionnement. En mode TIM,
la durée de vie de la station est de 26 jours pour un réveil toutes les 60 s, 39 jours pour un
réveil toutes les 15 minutes et 40 jours pour un réveil toutes les heures. Par rapport a un cycle
de fonctionnement de 10 s, la durée de vie augmente uniquement dans un rapport de 3 a 4, en
raison de la réception de balises TIM et DTIM toutes les 2 s. Il convient de noter que ce modele
ne prend pas en compte le comportement de la source d’alimentation dont les performances
peuvent étre fortement affectées par ’environnement, en particulier la température [173, 174].

A noter que la modélisation de la source d’énergie n’entre pas dans le cadre de cette étude.

4.3.5 Analyse de ’énergie consommée par une station 802.11ah

Les expériences menées dans ce chapitre illustrent la différence entre le cas d’utilisation TIM
et le cas non-TIM. Le fonctionnement de ces deux mécanismes est détaillé dans le chapitre 2.
En mode TIM, la station consomme plus d’énergie pour la méme quantité de données échangées
car elle doit se réveiller pour recevoir les trames balise. Si les données sont transmises dans des
créneaux protégés par AP, I’énergie mesurée correspond a un fonctionnement TIM/RAW. En
mode non-TIM, la STA consomme moins d’énergie car elle n’a pas l'obligation de se réveiller
pour recevoir les trames balise. Si les données sont transmises dans des créneaux protégés par

I’AP, I’énergie mesurée correspond & un fonctionnement non-TIM/TWT.
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Dans cette partie, l'efficacité énergétique a été étudiée sans tenir compte de ’environnement,
ou en considérant que 'acces au média est protégé par l'utilisation du mécanisme TWT ou
RAW. Ces mécanismes visent & fournir un temps d’acces équitable au média en réservant des
créneaux d’acces selon le besoin des stations en terme de trafic. La norme recommande aux STA
de transmettre uniquement a l'intérieur des créneaux qui leur sont assignés, mais elle donne
également la possibilité aux STAs de transmettre en dehors de ces périodes, en utilisant le
mécanisme DCF ou EDCA. Les mécanismes RAW et TWT sont optionnels et le mécanisme
privilégié reste le DCF/EDCA.

Les résultats des mesures montrent qu’il existe trois facons d’améliorer I'efficacité énergétique
d’une STA fonctionnant en mode TIM/RAW ou non-TIM/TWT. La premiére consiste a réduire
le temps de réveil et de démarrage du systeme d’exploitation. La deuxieme consiste a définir
précisément le cycle de réveil en fonction du cas d’utilisation et du temps écoulé entre chaque
balise TIM. La derniére consiste & augmenter la quantité de données transmises par phase de

réveil, en utilisant par exemple l'aggrégation de trames (2.3.8) ou le mécanisme TxOP (2.3.4).

4.4 Modélisation de la consommation énergétique d’une station
802.11ah

Dans cette partie, la consommation énergétique d’une station 802.11ah est étudiée en tenant
compte de son environnement, c’est a dire lorsque plusieurs stations tentent d’accéder au média
au méme instant. Ce type de situation est envisagé lorsqu’une STA doit partager son créneau
d’acces RAW ou TWT avec d’autres STAs ou lorsqu’elle fonctionne en mode Unscheduled STA.

4.4.1 Définition du modele de propagation

Le modele de consommation énergétique proposé dans cette partie s’appuie sur un modele
de propagation générique et une répartition homogeéne de N STAs autour d’'un AP. Les stations
ne se déplacent pas et elles se trouvent a une distance inférieure ou égale a celle correspondant a
une transmission avec le MCS 10. Le MCS utilisé pour transmettre les données CoAP dépend de
cette distance et donc du modele de propagation. La distance entre la STA et I’AP est déterminée
en utilisant le modele de propagation isotrope donné dans ’équation (4.11) [111, 112] :

dm f.

PL(da.) = 20 - logy, <C> 4107 - logi(dus)  [dB], (4.11)
ou PL(dy.), da, f., ¢ et v correspondent respectivement au modele de perte, a la distance entre
I’émetteur et le récepteur, a la fréquence porteuse, a la vitesse des ondes électromagnétiques et
4 l'indice d’affaiblissement de propagation. f. = 863,5 MHz et ¢ = 3 - 108 m/s. Pour la suite,

la valeur de l'indice d’affaiblissement ~ est égale a 3, ce qui correspond a I’environnement des
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mesures réalisées en extérieur dans le chapitre 3 et a la valeur déterminée dans 1’équation (3.12).

4.4.2 Modélisation de ’environnement d’une station 802.11ah

La figure 4.11 représente une station positionnée a la distance maximale de I’AP. Sur la figure,
I’AP est placé au milieu du réseau et il est entouré de cercles concentriques qui représentent la
distance maximale de réception du signal en fonction du MCS. Les stations qui utilisent le MCS 7
se trouvent dans la premiere zone autour de I’AP, et ainsi de suite jusqu’aux stations utilisant le
MCS 10. Le cercle en trait plein autour de la STA représente sa zone d’écoute des transmissions

provenant des autres stations du réseau.

[JSTAcachées []STA exposées

FIGURE 4.11 — Représentation des zones cachées et exposées pour une station utilisant un MCS
10.

Les capacités de réception et de détection d’une station dépendent de la distance qui la
sépare de ’AP et des autres STAs du réseau. Avec une bande passante de 1 MHz, le mécanisme
CCA-SD peut décoder un signal de niveau supérieur ou égal a -98 dBm et le mécanisme CCA-ED
peut détecter une source d’interférences d’un niveau supérieur ou égal a -72 dBm. Dans cette
étude, on considere qu’il n’y a pas d’autres réseau a proximité, donc pas d’interférences. Les

distances de réception et de détection d’une autre transmission sont obtenues par les équations
(4.12) et (4.13) [175-178] :
2
d. =7 (C> B (4.12)
dr f thrd,,

d. =7 (C>2. i (4.13)
o 47 f thrd,,,’
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ou d,, dey, P, thrd, et thrd,, correspondent respectivement a la portée de réception, la
portée de détection d’une porteuse, la puissance d’émission, le seuil de réception et le seuil de
détection de la porteuse. Le seuil de réception dépend du MCS utilisé et le seuil de détection des
autres transmissions est constant et égal a la sensibilité du MCS 10. Les valeurs de sensibilité
sont synthétisées dans le tableau 2.7. Une station située a d.,, d’une transmission en cours doit
différer sa propre transmission jusqu’a ce que le canal soit libre. Toutes les stations situées dans
la zone ou les deux cercles se croisent sont considérées comme exposées. Les stations situées dans
lautre zone sont considérées comme cachées. La superficie de chaque zone (cachée et exposée)
est déterminée pour chaque MCS en calculant l'aire d’une "lune" (annexe B). En supposant
que le réseau d’intérét est composé de 8000 STAs, le tableau 4.8 contient la proportion et le
nombre de stations qui utilisent chaque MCS (Do mes €6 Nyta.mes)- Nous considérons que les STAs
sont réparties uniformément autour de ’AP et qu’elles présentent des caractéristiques physiques
homogenes en termes de transmission et de portée. Le tableau 4.9 contient le pourcentage de

dispositifs exposés et cachés en fonction de la position de la STA par rapport a AP (p._,, mes €t
phsta,mcs)'

TABLEAU 4.8 — Portée de transmission et pourcentage de stations utilisant un MCS (N =
8000 STAs).

Ao, mes
MCS (mcs) P —93dBm | P = 14 dBm Nitaymes | Psta,mes
7 189,72 m 95,09 m 318 3,98%
6 204,86 m 102,67 m 53 0,66%
5 221,20 m 110,86 m 61 0,77%
4 300,70 m 150,70 m 367 4,58%
3 408,76 m 204,86 m 678 8,48%
2 514,59 m 257,91 m 864 10,80%
1 599,97 m 300,70 m 842 10,52%
0 755,32 m 378,56 m 1862 23,28%
10 950,90 m 476,57 m 2952 36,90%

La proportion de stations exposées diminue en fonction de la distance entre la station et I’AP.
A l'inverse, la proportion de stations cachées augmente avec la distance. Une station située a une
distance inférieure & 189,72 m de PAP fonctionne en MCS 7. A cette distance, 100% des stations
qui utilisent le MCS 7 sont exposées et 0% sont cachées, 81,86% des stations qui utilisent le
MCS 10 sont exposées et 18,13% sont cachées. Une station située a une distance de 950,90 m de
’AP opére avec le MCS 10. A cette distance, 48,18% des stations qui utilisent le MCS 7 sont
exposées et 51,81% sont cachées, 35,13% des stations qui utilisent le MCS 10 sont exposées et
64,86% sont cachées. La proportion de stations exposées et cachées a un impact direct sur la
consommation d’énergie, car le risque de collision évolue en fonction de ces proportions.

Le modele proposé ici est simple et générique. Il ne prend pas en compte les différents

102



4.4. Modélisation de la consommation énergétique d’une station 802.11ah

TABLEAU 4.9 — Proportion de stations exposées et cachées en fonction de la distance séparant
la STA et 'AP (P, = 23 dBm).

MCS (mes) dyy 7 = 100 m diy 10 = 950 m

Pegra mes | Phgrnomes | Pegia,mes | Phgpa,mes
7 100% 0% 48,18% | 51,81%
6 100% 0% 46,83% | 53,16%
) 100% 0% 46,55% | 53,44%
4 100% 0% 44,69% | 54,30%
3 100% 0% 44,05% | 55,94%
2 100% 0% 42.21% | 57,78%
1 100% 0% 40,55% | 59,44%
0 100% 0% 38,37% | 61,62%
10 81,86% | 18,13% | 35,13% | 64,86%

évanouissements et pertes de trajet, propres a chaque environnement. Il peut néanmoins étre

facilement remplacé par un modele plus complexe.

4.4.3 Modélisation du fonctionnement d’une station 802.11ah

Modéle de Markov

Le fonctionnement d’une station 802.11ah est modélisé a 'aide d’un outil générique basé
sur des chaines de Markov absorbantes [179]. La solution qui est proposée ici s’appuie sur les
expérimentations réalisées dans la partie 4.2 pour adapter cet outil mathématique au protocole
802.11ah. La figure 4.12 représente une chaine de Markov qui modélise les opérations réalisées
par une station lors d’un cycle de fonctionnement. La STA ne connait pas ’état dans lequel se
trouve les autres STAs du réseau, ni leurs répartitions géographiques autour de ’AP. Chaque

STA peut se réveiller et générer des données a transmettre avec une probabilité p,.

A
-J Revell &
Chargement oS QoS . ARP
STA Py | &mesures D5, q05 ) Do anp
pfa X, qos pfa tx,arp
>| CoAP |—>l CoAP |— Tx (QoS |—> ® S
ps X, arp ( )‘ ps X, coap ( )‘ ps,rx,coap (Q ) ¢ ps X, qos
pfa_[x,coap pfa,rx,coap pfa,lx,qos
> A F

FIGURE 4.12 — Modélisation du cycle de fonctionnement d’une station 802.11ah.

A chaque réveil, la station démarre son systéme d’exploitation, prépare et configure les
services réseau, effectue les mesures physiques et transmet les données au serveur. Les opérations

de transmission sont marquées d’un losange. La station commence par envoyer une trame QoS
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null data pour informer AP de son réveil, suivi d’'un échange de trames ARP pour établir la
correspondance des adresses IP/MAC et d'un échange de données CoAP. La session se termine
par la transmission d’une trame QoS null data qui permet a la STA d’informer AP de son
retour dans un état de sommeil profond. Si toutes les trames sont transmises avec succes (p,),
on consideére que la STA a correctement envoyé ses données (® s). Elle peut retourner dans un
état de sommeil en attendant la prochaine transmission. A contrario, si la transmission d’une
trame se solde par un échec (pg, ), on considere que la STA n’a pas envoyé ses données (A F). Elle
retourne dans un état de sommeil et les données sont perdues. Chaque transmission est modélisée

indépendamment par une chaine de Markov absorbante, représentée sur la figure 4.13.

Py s, or

Py, seor

FIGURE 4.13 — Modélisation d’une tentative d’accés au média avec le mécanisme DCF/EDCA.

Dans la théorie des probabilités, une chaine de Markov absorbante est une chaine de Markov
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dans laquelle chaque état peut atteindre un état absorbant. Un état absorbant est un état, qui

une fois atteint, ne peut plus étre quitté. Un état qui n’est pas absorbant est transitoire. Cette

chaine définit deux états absorbants, étiquetés @ et @ Lorsque la station se trouve dans

I'un des états marqués d’un losange sur la figure 4.12, elle passe dans 1’état marqué d’un losange

‘ sur la figure 4.13. Elle transite ensuite dans les différents états jusqu’a atteindre I'un des
deux états absorbants. Chaque état correspond a une étape de fonctionnement du protocole
EDCA, détaillé dans le chapitre 2.

Les états b_,, a b, représentent les m + 2 tentatives de transmission que la station est
autorisée a effectuer. En cas de succes, elle entre dans 1’état absorbant S avec une probabilité
1—py .t.4r, €t quitte la chaine de Markov absorbante. En cas d’échec, elle passe dans 1'un des états

notés b, o & b, w,_1 avec une probabilité . Dot TEPrésente la probabilité qu'une autre STA

Wiy
démarre une transmission pendant la tentative ou qu’il y ait une erreur de transmission. n est
le compteur de tentatives de retransmissions, il est compris dans l'intervalle [0, m].

Pour chaque valeur de n, les états b, , & b, w,_, représentent les créneaux de la fenétre de
contention, définie pour minimiser le risque de collisions. La valeur maximale que peut prendre le
compteur de contention double aprés chaque tentative qui se solde par un échec (W, =2-W,_,).
Dr.o Teprésente la probabilité qu'une autre STA démarre une transmission pendant un créneau
de la fenétre de contention. Si la station détecte une autre transmission, elle passe dans I'un
des états b,y avec la probabilité p; ... Lorsque la transmission de la station en contention est
terminée, la station passe a I’état suivant avec la probabilité 1 — p; ..

Cette représentation graphique de la chaine de Markov est associée a la matrice de transition
(4.14) :

Mb =
b—l,O b070 e bn,o . bm,O . bm,Wm—Q bm,wm_1 S F
b,l,o 0 pb\;}% 0 0 0 0 1 — Postir 0
boo| O 0 R I W 0 0 1 — Dotr 0
b0 0 0 e 0 e 0 s 0 0 I = Postir  Postir
D w1 0 0 | T R 0 0 0
S 0 0 0

(4.14)
ol M, est la matrice associée a la chaine de Markov absorbante représentée sur la figure 4.13.

b_, , est 'état initial, S et F sont les états absorbants. Chaque cellule contient la probabilité de
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passer d’un état référencé sur la ligne a un autre état référencé sur la colonne. Les probabilités
de transition d’un état a ’autre dépendent des collisions et des erreurs de transmission. py, .; .,

et p .. représentent I’environnement de la station considérée.

Dans la résolution de la contention du mécanisme EDCA, le temps est discret et divisé en
créneaux. Une STA n’est autorisée a transmettre qu’au début de chaque créneau. On considere
qu’une collision se produit lorsqu’au moins deux trames sont transmises dans le créneau de temps
considéré. Pour les stations concurrentes, la transmission sera réussie si aucune autre station ne
transmet dans ce créneau et pour les noeuds cachés, la période doit étre étendue a ’ensemble de
la durée d’une transmission de la station considérée [176-178]. Les valeurs de py, 4 . €t pg ., sont

déterminées par les équations (4.15) et (4.16) :

1= (1= Perrmes) - (1 — 7)Nesta ™1 ((1 — T)Nhsta>8vul si st = tx,

Porn = (4.15)
br,b 1-— (1 — pe,tr,mcs) . (]_ — T)Nesta+Nhsta si st = I'X,
[ 1-(1- ) Nesta =1 (1 — 7)Vosea si st = tx, (4.16)
Pt,st 1— (1 — T)Nesta+Nhsta si st = X, ‘

ourt, Ny, et N,

Csta

correspondent respectivement a la charge moyenne du réseau, c’est a dire la
probabilité qu’'une station soit dans un état de transmission, et au nombre de stations cachées
et exposées. st = tx pour un échange de la station vers 'AP et st = rx pour un échange de
I’AP vers la station. p. ;. m.s €st la probabilité d’erreur de transmission d’une trame de données,

obtenue a partir de I’équation (3.11).

Do.st.er TE€Présente la probabilité qu'une autre STA démarre une transmission pendant la ten-

tative ou qu’il y ait une erreur de transmission. 1 — P, ;... €st la probabilité qu’il n’y ait pas

Nesia=1 est 1a probabilité qu’aucune STA exposée ne transmette

d’erreur de transmission. (1 —7)
svu

des données pendant la tentative de transmission et ((1 — T)Nhsta) ' est la probabilité qu’au-

cune STA cachée ne transmette des données pendant une période étendue de la tentative de

transmission. sy, correspond a la surface de vulnérabilité d’une trame, qu’on estime étre égale
2'ts,tr
tslot

a 2 fois la durée totale d'une transmission [176-178] : sy = [ W Syul est égal a 0 lorsque

I’échange est initié par AP a destination de la STA.

(1 —7)Nesta=1 . (1 — 7)Vnsta représente la probabilité qu’aucune autre STA exposée ou cachée
ne transmette des données pendant le créneau de la fenétre de contention. Les valeurs de N,

et NV,_,, sont obtenus avec les équations (4.17) et (4.18) :

10
Nesta = Z (pesta,mcs : Nsta,mcs)a (417)

mes=0
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10
Nhsta = Z (phsta,mcs ) Nsta,mcs)7 (418)

mes=0
Ol Nitamesy Pogyymes €6 Phg,,mes T€Présentent respectivement le nombre de stations et le pour-
centage de stations exposées et cachées en fonction du MCS. Le nombre et le pourcentage de
stations sont obtenus en utilisant le modele générique de répartition proposé dans la partie 4.4.2,

et des valeurs sont contenues dans les tableaux 4.8 et 4.9.

Détermination du nombre de visites d’un état transitoire avant absorption

Les chaines de Markov absorbantes sont traditionnellement utilisées pour trouver le nombre
moyen d’étapes a réaliser avant d’étre absorbé. Pour déterminer le nombre moyen de visite d’un
état transitoire, la matrice M, peut étre décomposée en quatre blocs et réécrite sous la forme

présentée dans 1'équation (4.19) :

(4.19)

MrmXCm — lquxcq qu><2‘| )

02)<Cq I2><2

Qrqxcq TEPrésente la transition entre les différents états de b_; o a by, w,,—1 et b, r, avec n € [0, m].
R,, représente les transitions entre les états transitoires et les états absorbants. 0,,., est une
matrice nulle et 1,,, une matrice identité qui modélise le co6té absorbant de la chaine de Markov.

Lorsque le processus commence dans un état transitoire identifié by, x, le nombre moyen de
visite des états transitoires avant absorption est défini par la matrice fondamentale N, .., avec
n e [0,m] et x € [W,, W, ,]. Cette matrice fondamentale est obtenue en réalisant I’'opération

présentée dans 1’équation (4.20) :

[e.e]
E : 6 -1

quxcq = quxcq = (IquXCq - quxcq) ) (420)
k=0

ou IquXCq est une matrice identité et & représente le nombre d’étapes attendues pour atteindre
I’état transitoire. Dans ce modele, b_1 o étant le seul état initial de My, il est possible de ne

considérer que la premiere ligne de la matrice N . Ce vecteur est noté n,.

rqXcq

Détermination des probabilités de succes et d’échec

La transmission d’un paquet est réussie si la matrice M est absorbée par ’état S. De la

r'm XCm
méme maniere, la transmission est un échec si la matrice est absorbée par I’état F. La matrice
d’absorption B, .., qui contient la probabilité d’étre absorbé dans un état donné, est définie par

I'équation (4.21) :

qu><2 = quxcq : quXZ' (421)
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Le nombre moyen d’étapes avant absorption sachant que l'on part de 1’état (b,.) est la
somme des termes de la n-e¢me ligne de la matrice fondamentale N, .., . L’état b_, , est I'état
initial de la matrice, les probabilités de succes et d’échec sont donc calculées en ne considérant
que le vecteur n. . La probabilité de transmission avec succes (Ps.ot.er) €t la probabilité d’échec

(Pta.st.1r) décrites dans les équations (4.22) et (4.23), sont obtenues & partir de I’équation (4.21) :

m—+1

ps,st,tr = (]- _pb,st,t'r') : Z pgst,tw (422)
n=0

pfa,st,tr = pg?j;%r (423)

Détermination des probabilités de transmission et de collision

Un équipement Wi-Fi fonctionne en half-duplex, ce qui rend la détection des collisions im-
possible pendant une transmission. Lorsqu’il n’émet pas, il est en réception et recherche conti-
nuellement la présence d’un préambule de couche physique, signature unique d’une trame Wi-Fi.
S’il détecte un préambule, il differe sa transmission selon les regles d’évitement des collisions du
mécanisme CSMA /CA. La probabilité de collision peut alors étre définie comme la probabilité
qu’une autre station commence une transmission durant un temps d’écoute. Dans ce modele, le
trafic de chaque station du réseau est défini comme la source d’un processus de Poisson dont
I'intensité et la fonction de distribution cumulative complémentaire sont déterminées par les
équations (4.24) et (4.25) :

N,
\ = Pkt, (4.24)
tts
p)\ — 1 _ e*)\'tsleep7 (425)

ol A, tys et Npyg représentent respectivement le nombre de paquets générés par seconde, le temps
entre deux réveils et le nombre de paquets présents dans la mémoire tampon de la station au
moment du réveil. Pour des raisons de simplification, la mémoire tampon est considérée comme
pleine lorsque Nji; = 1. La probabilité d’avoir au moins un paquet généré par au moins une
station dans le réseau durant les temps d’écoute est obtenue par ’estimation de la fraction de
temps qu’une station passe dans un des états de transmission durant un cycle de fonctionnement
[180, 181]. Cette estimation est basée sur le fonctionnement d’une STA représenté sur les figures
4.12 et 4.13. Elle est obtenue par I’équation (4.26) :

F= Z Dy pgst,tr : ttx
(1 - p)\) . 7(f‘slccp + p)\ . (twu + tcch) ’

n=0

(4.26)
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ou t, et t.4 représentent respectivement le temps passé par la station dans un état de transmis-
sion et le délai moyen d’une session d’échange. Ce délai integre les temps d’écoute du mécanisme
CSMA/CA. t,, et t.., sont obtenus par les équations (4.27) et (4.28) :

ttx :Ntx,qos : tqos,lO + Ntx,arp : tarp,lO + er,arp : tarp,lO

10 10 (4.27)
+ er,coap ) Z (psta,mcs . tcoapack,mcs) + Ntx,coap . Z (psta,mcs : tcoappost,mcs)a
mes=0 mes=0

tech = Ntx,qos : qus + (Ntx,arp + er,arp) . Darp + Ntx,coap . Dcoappost + er,coap . -Dcoap (428)

ack

Nixtr, Nix tr €t Dy, représentent respectivement le nombre de trames échangées et le délai moyen
de transmission de chaque trame. ¢r correspond au type de trame : qos, arp, coappoest OU COaPack-

Les valeurs de Dy, sont obtenues avec I’équation (4.29) :

m+1 n—1 . k
min(2¥ - Wy, Wy) — 1
D, = Z (TL “Toigs T+ 1{1,m+1} (Tl) : ( 20 M) “loror + 10 tf,tr) Fto | Destoor p:,st,tr

n=0 k=0

mo. ok

min(2¥ - Wy, Wy) — 1
+ (m + 1) : teifs + Z ( 20 I\I) : tslot + (m + 2) : tf.tr‘| : pfa,st,tra
k=0

(4.29)
ol s tr et tr ¢ représentent la durée d’une tentative de transmission, se soldant respectivement

par un succes ou un échec. La durée d’une tentative est obtenue par les équations (4.30) et
(4.31) :

taifs + ttr,l() + tsifs + tack + 2. to Si tr = arp ou gos,
t o = 10 (4.30)
taifs + Z (psta,mcs . ttr,mcs) + tsifs + tack + 2. ta sitr = Coappost Oou COaPack;
mecs=0
Laits + tirio + 1o si tr = arp ou qos,
tror = 10 (4.31)
toies + Z (Pstames * Lirmes) + to Si i1 = coapPpost OU COAPack-
mes=0

t, est la durée de propagation de la forme d’onde, égale & 6 ps [101, 103, 107]. Les équations
(4.15), (4.16) et (4.26) représentent un systéme non linéaire & trois inconnues py, . i, Pro: €t 7.

La solution est obtenue par itération, sachant que {py ..., Pr.oi, 7} € [0, 1]3.
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Validation du modéle de fonctionnement

Le modele de fonctionnement décrit dans la partie 4.4.3 est validé a ’aide d’un simulateur
développé sous Matlab. Ce simulateur s’appuie sur la WLAN ToolBoz [182] que nous avons
modifié pour intégrer et simuler des réseaux 802.11ah. La figure 4.14 représente la structure du

simulateur qui est construit autour de différents blocs (ou classes d’objets).

handleEventsIDLE
handleEventsContention
run() handleEventsSending
P | handleEventsWaitForRx
handleEventsReceiving
handleEventsEIFS

P
hApplication
A
networkTrafficOnOff
pushData() AppRxBytes ()

addApplication()

TrafficConfig

[ hSchedulerRoundRobin ]

Y

[hCreateWLANnode]f{ hWLANnode J7>< hEDCAMAC
NSTA J

A
MacReqToPHY IndicationToMAC [ wla nSIGConfig ]

Y frameToPHY FrameToMac
hChannel
) LinkQuality
[ hphyTxInterface ] [ hphyRxInterface J >
~

run() run() PER Abstraction
[ hWirelessNetworkSimulator ] phyindHandle

[ hMACQueueManagement ]

\J

updateWaveFormEntry
generateWaveForm processPreambleandHeader

processPayload hinterference
UpdateSignalBuffer

FIGURE 4.14 — Architecture du simulateur de réseau 802.11ah sous Matlab.

La classe hCreateWLANNodes permet de valider les parametres de simulation et de confi-
gurer un réseau 802.11ah. Chaque nceud est construit avec la classe hWLANNode, auquel est
affecté un trafic de données (networkTrafficOnOff) et un canal de transmission (hChannel).
Les classes hApplication, hEDCAMAC, hPhyRxInterface et hPhyTxInterface assurent le fonc-
tionnement des différentes couches de communication. La couche application géneére des paquets
de données et les transmet aux couches inférieures, en suivant une loi de Poisson d’intensité A.
La couche MAC exécute une machine d’état (run()) qui respecte les caractéristiques du méca-
nisme EDCA. La couche physique simule un émetteur et un récepteur. Elle integre également les
caractéristiques d’un canal de transmission. Ces couches fonctionnent indépendamment et com-
muniquent entre elles par différents messages : MacReqToPHY, frameToPHY, IndicationToMAC et
FrameToMac. Pour finir, la classe hWirelessNetworkSimulator permet de simuler le fonctionne-
ment des différents éléments du réseau, de planifier ou d’annuler des événements, et d’extraire des
métriques a la fin de la simulation. Nous avons modifié chaque bloc pour qu’il fonctionne avec les
caractéristiques du protocole 802.11ah et plus spécifiquement les classes networkTrafficOn0ff
et hWWirelessNetworkSimulator pour qu’elles géneérent des paquets de données en suivant une
loi de Poisson pour les différentes STAs du réseau.

La simulation est configurée pour des transmissions a 863,5 MHz, un nombre de stations qui
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varie entre 1 et 50, l'utilisation de différents MCS et un trafic en voie montante qui suit une
loi de Poisson d’intensité A. La figure 4.15 représente la probabilité de transmettre une trame
de données avec succes en fonction du nombre de stations présentes dans le réseau. Le MCS
est configuré a 7 et le temps moyen entre la génération de deux trames consécutives varie entre

0,035 et 1 s. Les résultats de simulation correspondent & la moyenne d’une dizaine d’essais.

—Modele (tys = 0,035s)
0.4 H—Modele (¢ = 0,05s)
Modele (tys = 0, 1s)
0.3~ Modele (s = 0,5s)
—Modele (tys = 1s)
- --Simulation (¢ = 0,035s)
---Simulation (¢ = 0,05s)

Simulation (i = 0, 1s)
0.1 Simulation (ts = 0, 58)
- --Simulation (¢ = 1s)

T T

Ds,data
o
[&)]
T

0.2

1 1 1
0 5 10 15 20 25 30 35 40 45 50
Nsta

FIGURE 4.15 — Probabilité de transmettre une trame avec succes en fonction du nombre de
station dans le réseau et pour différentes intensités de trafic (MSDU = 351 octets; m = 1; P, =
14 dBm; BW =1 MHz).

Le modele analytique est validé par la simulation, avec une erreur maximale de 3,5% entre
les différentes courbes. Lorsque le réseau est composé d’un seul capteur, la probabilité de trans-
mission avec succes est égale a 100%. Elle diminue de maniére exponentielle avec ’augmentation
du nombre de stations dans le réseau. Avec 25 stations et une transmission réalisée toutes les
secondes, la probabilité de succes est de 93,5%. Elle descend a 87,5% lorsqu’il y a 50 stations.
Avec des transmissions réalisées toutes les 0,05 s, la probabilité de transmission avec succes est

égale a 29,8% pour 25 stations et 8,2% lorsqu’il y a 50 stations.

4.4.4 Modélisation de ’énergie consommée par une station 802.11ah
Energie consommeée pendant une transmission

Pour déterminer 1’énergie moyenne consommée par une station lors d’une transmission, il faut
estimer le nombre de visites et ’énergie consommée par la station dans chaque état modélisé
par la chaine de Markov absorbante. La consommation moyenne d’énergie est obtenue avec
I'équation (4.32) :
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erq = n<:q : erq,

(4.32)

ou e,, est un vecteur qui contient I’énergie consommée dans les différents états transitoires de la
chaine de Markov absorbante, et n., est le vecteur qui représente les opérations du protocole de
couche MAC. Le résultat décrit dans ’équation (4.33) est obtenu a partir de I’équation (4.32) :

m 2"Wp—1 k P
—_— f,s
Est,tr = Est,—l + z pg,:—t%tr ' Est,n + E : (Eslot + - : Ef) 9 (433>
n=0 - W

1 - pf,st

ou E, v, By 1, Eyiny Egow €t E; représentent respectivement 1’énergie moyenne consommeée par
la station pour transmettre une trame tr et ’énergie consommée par la station dans les différents
états de la chaine de Markov. L’énergie consommeée par la station dans les différents états ot une

tentative de transmission est réalisée (b, , avec n € [—1,m]) est obtenue par I’équation (4.34) :

Est,—l = Est,n = pb,st,tr : (Ec,st,mcs + Eeifs) + (1 - pb,st,tr) . Es,st,mcs7 (434>

ol E, 4 mes €6 Fy o1.mes cOrrespondent respectivement a 1’énergie consommeée en cas d’échec ou de
succes de la transmission. . est I’énergie consommée pendant la période EIFS. Les valeurs de
E, ciimesy Eestmes €6 Eog sont calculées a 'aide des équations (4.35), (4.36) et (4.37) :

Vsta' [Irx' (taifs + ttr',mcs + tsifs + ta) + Itx' (tack + to)] si st =rx
et tr € [coapack, arp|,
Es,st,mcs - [ o ] (435)
Vsta' [Irx' (taifs + tsifs + tack + tu) + Itx' (ttr,mcs + to)] si st = tx

et tr € [coappost, OS, arp),

Ecysnmcs _ Vsta. Irx' (taifs + tt’r,mcs + to—) Si t’r E [Coapacka a‘rp] et St = I‘X, (436)
Vsta' [Irx' taifs + Itx' (ttr,mcs + tcr)] Si tr G [Coappost, qOS, arp] et St = tX,

Ecifs = Vsta : Irx : tcifs) (437)

ou V., I, et I, correspondent respectivement a la tension et aux courants consommeés par le
dispositif en émission et en réception. t.g, tas €t ty, sont détaillés dans le tableau 2.10. L’énergie

consommée dans les états notés de by, a by, w,, 1 est obtenue par I’équation (4.38) :

Eslot = Vsta : Irx : tslota (438)
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et I’énergie consommée dans les états notés de bor & by, r, est obtenue par I'équation (4.39) :

10
Ef = Z (pesta,mcs : Eetx,mcs + phsta,mcs : Ehtx,mcs)v (439)

mes=0
ou Fe, mes €t By mes Teprésentent I’énergie consommée par la station lorsqu’une autre station
a obtenu le média, et que le compteur de contention est figé. Les valeurs de E,_ ... et Ey,_mes

sont obtenues par les équations (4.40) et (4.41) :

Eetx,mcs = Vsta : Irx : 57 (440)

Ehtx,mcs - Vsta : Irx : (tack + to‘)' (441)

E.,_ s est Pénergie consommée par la station lorsqu’elle fige son compteur de contention pour
la transmission complete d'une station exposée et E,_ .., est 'énergie consommée par la station
lorsqu’elle fige son compteur de contention du fait de la transmission d’'un ACK de ’AP vers

une station cachée.

Energie consommée par une station lors d’une phase de réveil

A partir des précédentes équations (4.33) a (4.41), il est possible de déterminer 1’énergie

moyenne consommée par une station 802.11ah lors d’une phase de réveil, par I’équation (4.42) :

Etot = Ewu + Ntx,qos : Etx,qos + Ntx,arp : Etx,arp

(4.42)

+ er,arp ' Erx,arp + Ntx,coap : Etx,coap + er,coap ' Erx,coap’

— Ng Ny N, Ny N,
Ps = ps,tx,qos o8 ps,tx,arp AP ps,rx,arp AP . ps,tx,coap weoab . ps,rx,coap eoab (443)

ou F,, est I’énergiec moyenne consommée par une station lors d’une phase de réveil. E,,, est
égale a la somme des énergies consommeées dans les différents états de fonctionnement. Si on
considere le fonctionnement représenté sur la figure 4.12, F,, est obtenu a partir de ’équation
(4.3) et des valeurs contenues dans le tableau 4.1. Les valeurs de N, et N,.,. sont définies
dans le tableau 4.2 et les valeurs de I’énergie consommeée dans chaque état de transmission sont

obtenues a partir des équations (4.33) a (4.41).

4.4.5 Analyse de I’énergie consommée par une station 802.11ah

Dans le modeéle de consommation énergétique, I’équation (4.11) permet de déterminer la

puissance de transmission et le MCS utilisé par la STA, en fonction de la distance qui la sépare
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de ’AP. Le nombre de stations exposées et cachées est ensuite calculé a partir de cette distance et
pour chaque MCS, a ’aide des équations (4.12), (4.13) et de 'annexe B. Les probabilités d’erreur
et de collision, ainsi que le nombre de paquets générés par seconde, par station et par MCS sont
ensuite déterminés avec les équations (4.15), (4.16), (4.24), (4.25) et (4.26). Enfin, les équations
(4.33) a (4.41) et I'équation (4.42) permettent de calculer I’énergie moyenne consommée par une

station lors d’une phase de transmission, en faisant varier différents parametres d’entrée :

— la puissance de transmission de la station 802.11ah,

— la charge utile transportée dans les trames de données CoAP,
— le nombre de tentatives de transmissions autorisées,

— la distance entre la station 802.11ah et ’AP,

— et la durée du cycle de service.

Pour les résultats proposés ci-dessous, on considere que l'indice d’affaiblissement de propa-
gation 7 est égale a 3 (4.11), que toutes les stations du réseau fonctionnent avec une catégorie
de QoS AC_BE (tableau 2.10) et qu’elles transmettent avec le méme cycle de service, des don-
nées encapsulées dans un paquet CoAP. Le modele analytique présenté ci-dessus correspond a

la consommation moyenne d’énergie d’une station. La consommation moyenne d’énergie par bit

Etot
8-NpATA *

utile transmis est définie par E,; =

Les figures 4.16 et 4.17 représentent 1’évolution de la probabilité de transmission avec succes
(en pointillé) et ’énergie moyenne consommée par bit utile transmis pour une station 802.11ah
(en trait plein) en fonction du nombre de stations dans le réseau et pour différentes puissances
de transmission. Le nombre de tentatives maximum autorisées est fixé a cinq et la charge utile
a 165 octets. Les stations génerent en moyenne un paquet toutes les 30 s, la distance est de
150 m et la puissance de transmission varie entre 0 et 14 dBm. Le mécanisme RTS/CTS n’est
pas utilisé sur la figure 4.16 et il est utilisé sur la figure 4.17. La valeur de la probabilité de
transmission avec succes est indiquée sur ’axe des ordonnées de droite et la valeur de 1’énergie

sur I'axe des ordonnées de gauche.

L’énergie moyenne consommeée par bit utile augmente avec le nombre de stations présentes
dans le réseau. Lorsqu’il n’y a qu’une seule station, la probabilité de succes est proche de 1.
La station effectue alors une seule tentative de transmission et consomme une énergie d’environ
0,18 mJ par bit utile transmis. Sur la figure 4.16, lorsque le nombre de stations dépasse 50 pour
une puissance de 0 dBm et 200 pour une puissance de 14 dBm, la probabilité de succes est proche
de 0%. A partir de cette limite, le nombre de collisions est trop élevé, notamment avec les stations
cachées, et le dispositif utilise le nombre maximum de retransmissions autorisées sans parvenir
a transmettre les données. L’énergie consommeée par bit utile transmis par la station 802.11ah
diminue également avec 'augmentation de la puissance de transmission. Avec 20 noeuds dans le
réseau, la station consomme 0,2 mJ/bit utile & 0 dBm et 0,175 mJ/bit utile & 14 dBm. Avec 100

nceuds dans le réseau, la station consomme 0,24 mJ/bit utile & 0 dBm et 0,18 mJ/bit utile a
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FIGURE 4.16 — Probabilité de transmission avec succes et énergie moyenne consommée par bit
utile transmis pour une station 802.11ah en fonction du nombre de stations dans le réseau et
pour différentes puissances de transmission (sans RTS/CTS; MSDU,,, = 165 octets; m = 3;
dyo = 150 m; ¢, = 30 s).
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FIGURE 4.17 — Probabilité de transmission avec succes et énergie moyenne consommeée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différentes puissances
de transmission (avec RTS/CTS; MSDU,,.. = 165 octets; m = 3; dy. = 150 m; ¢, = 30 s).

14 dBm. Lorsque la puissance diminue, le nombre de stations cachées augmente, ce qui a pour
effet d’augmenter le nombre de collisions et donc I’énergie consommée. Comme on peut le voir
sur la figure 4.17, I'utilisation du mécanisme RTS/CTS améliore la probabilité de transmission
avec succes, ce qui a pour effet de diminuer la consommation d’énergie par bit utile. Avec 20

neeuds dans le réseau, la station consomme 0,183 mJ/bit utile & 0 dBm et 0,179 mJ/bit utile
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a 14 dBm. Avec 100 nceuds dans le réseau, la station consomme 0,187 mJ/bit utile & 0 dBm
et 0,181 mJ/bit utile & 14 dBm. La puissance de transmission est un parameétre important a
prendre en compte, en parallele de I'utilisation du mécanisme RTS/CTS, du nombre et de la
disposition des autres stations du réseau.

Les figures 4.18 et 4.19 représentent 1’évolution de la probabilité de transmission avec succes
(en pointillé) et ’énergie moyenne consommée par bit utile transmis pour une station 802.11ah
(en trait plein) en fonction du nombre de stations dans le réseau et pour différentes valeurs de
charge transportée dans les trames de données. La puissance de transmission est fixée a 14 dBm,
le nombre de retransmissions a cing, la distance entre la station et 'AP est de 150 m, le cycle
de service est fixé a 30 s et la charge utile varie entre 50 et 350 octets. Le mécanisme RTS/CTS
n’est pas utilisé sur la figure 4.18 et il est utilisé sur la figure 4.19. La valeur de la probabilité de

transmission avec succes est indiquée sur ’axe des ordonnées de droite et la valeur de 1’énergie

sur ’axe des ordonnées de gauche.
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FIGURE 4.18 — Probabilité de transmission avec succes et énergie moyenne consommée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différentes valeurs de
charge utile (sans RTS/CTS; m =3; P, = 14 dBm; d,, = 150 m; t,, = 30 s).

L’énergie consommée par bit utile augmente avec le nombre de stations présentes dans le
réseau. Elle évolue également en fonction de la charge utile, dans un rapport d’un septiéme entre
une charge de 50 et une charge de 350 octets. L’augmentation de la charge utile réduit la quantité
d’énergie consommée par bit utile mais augmente d’autant le temps de transmission, et donc la
surface de vulnérabilité aux transmissions des stations cachées. Sur la figure 4.18, la probabilité
de succes est proche de 0% lorsque le nombre de stations dépasse les 150 dispositifs. Sur la
figure 4.19, la probabilité de succes est proche de 0% lorsque le nombre de stations dépasse les

550 dispositifs. L’utilisation du mécanisme RTS/CTS a peu d’impact sur 1’énergie consommée
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FIGURE 4.19 — Probabilité de transmission avec succes et énergie moyenne consommeée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différentes valeurs de
charge utile (avec RTS/CTS; m = 3; P, = 14 dBm; d.,, = 150 m; t,. = 30 s).

par une station proche de AP, mais elle améliore grandement la probabilité de transmission
avec succes. L’augmentation de la charge utile associée a 'utilisation du mécanisme RTS/CTS
permet donc d’améliorer d’une part la consommation énergétique et d’autre part la probabilité

de transmission avec succes.

Les figures 4.20 et 4.21 représentent ’évolution de la probabilité de transmission avec succes
(en pointillé) et ’énergie moyenne consommée par bit utile transmis pour une station 802.11ah
(en trait plein) en fonction du nombre de stations dans le réseau et pour différentes tentatives de
transmission autorisées. La charge utile est fixée a 165 octets, la puissance d’émission a 14 dBm,
le cycle de service & 30 s et le nombre de tentatives maximum autorisées (m+2) varie entre trois
et sept (m € [1,5]). Le mécanisme RTS/CTS n’est pas utilisé sur la figure 4.20 et il est utilisé
sur la figure 4.21. La valeur de la probabilité de transmission avec succes est indiquée sur I'axe

des ordonnées de droite et la valeur de I’énergie sur I’axe des ordonnées de gauche.

La probabilité de transmission avec succes et ’énergie consommée évoluent avec le nombre de
tentatives autorisées et le nombre de stations présentes dans le réseau. Le nombre de tentatives
a un impact faible sur ’énergie consommeée lorsque la probabilité de transmission avec succes est
proche de 1 et un impact important lorsque cette probabilité est proche de 0. Sur la figure 4.20, on
observe que pour trois tentatives, la probabilité de transmission avec succes est supérieure a 90%
lorsqu’il y a moins de 20 stations dans le réseau. Pour sept tentatives, elle est supérieure a 90%
lorsqu’il y a moins de 60 stations. Avec 20 stations dans le réseau, I’énergie consommée est égale
a 0,17 mJ/bit utile. Avec 60 stations, I’énergie consommée est égale a 0,176 mJ/bit utile pour

trois tentatives et 0,179 mJ/bit utile pour sept tentatives. Lorsqu’il y a environ 200 stations dans
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FIGURE 4.20 — Probabilité de transmission avec succes et énergie moyenne consommée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différentes tentatives
autorisées (sans RTS/CTS; MSDU,.., = 165 octets; P,, = 14 dBm; d,, = 150 m; tys = 30 s).
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FIGURE 4.21 — Probabilité de transmission avec succes et énergie moyenne consommeée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différentes tentatives
autorisées (avec RT'S/CTS; MSDU ., = 165 octets; P,, = 14 dBm; d,,, = 150 m; t;s = 30 s).

le réseau, la probabilité de transmission avec succes est égale a 0% et I’énergie consommée par bit
utile est égale & 0,177 mJ pour trois tentatives et 0,198 mJ pour sept tentatives. Sur la figure 4.21,
on remarque que le mécanisme RTS/CTS améliore la probabilité de transmission avec succes et
I’énergie consommeée par bit utile. Le nombre de stations fait diminuer la probabilité de succes
et augmente la surface de contention qui a son tour fait augmenter la consommation énergétique

proportionnellement au nombre de tentatives. Avec le mécanisme RTS/CTS, la probabilité est
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meilleure. Elle est égale a 0% au dela des 400 stations. L’énergie consommée par bit utile diminue
car la station transmet une trame RTS moins gourmande en énergie avant d’envoyer sa trame de
données. Le risque de collision d’une trame RTS avec les stations cachées est plus faible qu’avec

une trame de données.

Les figures 4.22 et 4.23 représentent 1’évolution de la probabilité de transmission avec succes
(en pointillé) et ’énergie moyenne consommée par bit utile transmis pour une station 802.11ah
(en trait plein) en fonction du nombre de stations dans le réseau et pour différentes distances
séparant la station et ’AP. Le MCS varie en fonction de la distance, la charge utile est fixée a
165 octets, la puissance a 14 dBm, le nombre de tentatives & cinq et le cycle de service a 30 s.
Le mécanisme RT'S/CTS n’est pas utilisé sur la figure 4.22 et il est utilisé sur la figure 4.23.
La valeur de la probabilité de transmission avec succes est indiquée sur I'axe des ordonnées de

droite et la valeur de I’énergie sur I’axe des ordonnées de gauche.
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FIGURE 4.22 — Probabilité de transmission avec succes et énergie moyenne consommeée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différentes valeurs de
distances (sans RTS/CTS; MSDU,,., = 165 octets; P,, = 14 dBm; m =5; t,, = 30 s).

Sur ces figures, on retrouve la méme évolution que précédemment. L’énergie consommée par
bit utile et la probabilité de succes évoluent avec la distance qui sépare la station de I’AP. Les
raisons sont similaires a celles évoquées pour la puissance. Avec la distance, le nombre de stations
cachées augmentent et la probabilité de transmission avec succes diminue, ce qui fait augmenter
la consommation d’énergie. Sur la figure 4.22, avec 50 stations dans le réseau, la probabilité
de transmission avec succes d’une station située a 450 m est égale a 0% et celle d’une station
a 100 m est égale a 99%. L’énergie consommée est égale & 0,175 mJ/bit utile transmis dans
une configuration avec une station a 100 m et 0,221 mJ/bit utile pour une station a 450 m.

Sur la figure 4.23, avec 50 stations dans le réseau, la probabilité est proche de 100% quelque
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FIGURE 4.23 — Probabilité de transmission avec succes et énergie moyenne consommée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différentes valeurs de
distances (avec RTS/CTS; MSDU,,, = 165 octets; P,, = 14 dBm; m = 3; t,, = 30 s).

soit la distance. L’énergie consommée est égale a 0,179 mJ/bit utile pour la station a 100 m et
0,189 mJ/bit utile pour la station a 450 m. La consommation d’énergie est donc directement liée
a la probabilité de succes et le mécanisme RTS/CTS diminue fortement les collisions, surtout

pour les stations les plus éloignées.

Les figures 4.24 et 4.25 représentent 1’évolution de la probabilité de transmission avec succes
(en pointillé) et ’énergie moyenne consommée par bit utile transmis pour une station 802.11ah
(en trait plein) en fonction du nombre de stations dans le réseau et pour différents cycles de
service. Le nombre de tentatives maximum autorisées est fixé a cing, la charge utile & 165 octets,
la distance a 150 m et la puissance est de 14 dBm. Le cycle de service varie entre 30 et 100 s.
Le mécanisme RTS/CTS n’est pas utilisé sur la figure 4.24 et il est utilisé sur la figure 4.25.
La valeur de la probabilité de transmission avec succes est indiquée sur I’axe des ordonnées de

droite et la valeur de I’énergie sur I’axe des ordonnées de gauche.

Une nouvelle fois, on constate que 1’énergie consommée par un dispositif augmente avec le
nombre de stations présentes dans le réseau. La consommation d’énergie évolue avec la pro-
babilité de succes. Lorsque le cycle de service augmente, la charge du réseau (7) diminue, la
probabilité de transmission avec succes augmente et la consommation d’énergie diminue. Sur la
figure 4.24, lorsqu’il y a 50 stations dans le réseau, ’énergie consommeée est égale a 0,173 mJ/bit
utile pour un cycle de 30 s et 0,176 mJ/bit utile pour un cycle de 100 s, avec des probabili-
tés de transmission égales a 99% et 83%, respectivement. Lorsqu’il y a 300 stations, I’énergie
consommeée est égale a 0,18 mJ/bit utile pour un cycle de 30 s et 0,193 mJ/bit utile pour un

cycle de 100 s, mais les probabilités de transmission sont inférieures a 40%. Sur la figure 4.25,
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FIGURE 4.24 — Probabilité de transmission avec succes et énergie moyenne consommeée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différents cycles de
service (sans RTS/CTS; MSDU,.., = 165 octets; P, = 14 dBm} d,, = 150 m; m = 5).
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FIGURE 4.25 — Probabilité de transmission avec succes et énergie moyenne consommeée par une
station 802.11ah en fonction du nombre de stations dans le réseau et pour différents cycles de
service (avec RTS/CTS; MSDU,., = 165 octets; P,, = 14 dBm; d,, = 150 m; m = 5).

lorsqu’il y a 50 stations dans le réseau, I’énergie consommée est égale a 0,177 mJ /bit utile pour
un cycle de 30 s et un cycle de 100 s, avec des probabilités de transmission égales & 100%. Lors-
qu’il y a 300 stations, I’énergie consommée est égale a 0,188 mJ/bit utile pour un cycle de 30 s
et 0,179 mJ/bit utile pour un cycle de 100 s, et les probabilités de transmission sont égales a
37% et 99%, respectivement. Le nombre de stations en contention a un impact important sur la

charge du réseau et donc sur la consommation énergétique de la station. Le mécanisme RTS/CTS
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améliore grandement la probabilité de transmission, et donc la consommation énergétique.

4.5 Discussions et conclusion

Les résultats précédents peuvent étre mis en perspective afin d’ouvrir la discussion sur 1'opti-
misation de la consommation énergétique d’une station 802.11ah. L’acces au média est organisé
de maniere temporelle et les limites sont principalement liées au nombre de stations présentes
dans le réseau. Pour pallier ce probléeme, la norme propose différentes solutions : le mécanisme de
protection des collisions RTS/CTS qui est directement intégré dans le mécanisme DCF/EDCA,
et les mécanismes d’économie d’énergie TIM, RAW et TWT. Le DCF/EDCA doit obligatoi-
rement étre implémenté dans un dispositif 802.11ah, en revanche le RAW et le TWT sont
optionnels.

Avec le mécanisme DCF/EDCA, le principal probléme concerne les stations cachées qui font
augmenter la probabilité de collisions et ’énergie consommée dans les différentes tentatives.
Pour limiter leurs impacts, les stations du réseau doivent transmettre a la puissance maximale
autorisée (figure 4.16) afin de se rendre visible aupres des autres stations du réseau. Elles peuvent
également augmenter la taille de la charge utile (figure 4.18), et ainsi limiter le nombre de réveils,
ce qui aura pour effet de diminuer la charge du réseau (figure 4.24). Enfin, les stations les plus
éloignées, qui sont également celles qui sont le plus soumises aux collisions, peuvent utiliser le
mécanisme RTS/CTS (figures 4.17, 4.19, 4.23 et 4.25) et augmenter le nombre de répétitions
(figures 4.20 et 4.21) afin de maximiser leurs probabilités de transmettre avec succes.

Les mécanismes RAW et TWT permettent de regrouper les stations en fonction de leur
besoin et d’ajuster précisément les parameétres de transmission. La figure 4.10 représente I’énergie
consommée par une station lorsqu’elle se retrouve seule a accéder au média, ce qui est le cas si elle
est protégée par ’AP dans un créneau RAW ou TWT. Dans cette situation, I’énergie consommée
est minimale et vaut 0,17 mJ/bit utile pour une charge de 165 octets. Cette consommation varie
principalement en fonction de la charge et de la puissance de transmission. A 0 dBm, pour une
charge de 50 octets, I’énergie est égale & 0,75 mJ/bit utile transmis. A 23 dBm, pour une charge
de 350 octets, elle est inférieure a 0,1 mJ/bit utile (figure 4.9 et 4.10).

Le nombre de stations dans un groupe RAW ou TWT dépend principalement de la probabilité
de succes. Lorsque la station se situe a moins de 50 m, elle peut étre mise en concurrence avec 75
stations pour une probabilité de succes supérieure a 98%. Lorsqu’elle se situe a 450 m, elle peut
étre mise en concurrence avec moins de cing stations (figure 4.22). De la méme maniére, un cycle
de service de 30 s autorisera le regroupement de 30 stations, la ou un cycle de service de 100 s
autorisera le regroupement de 90 stations (figure 4.24). Pour étre optimal, le regroupement doit
favoriser la distribution géographique et minimiser les stations cachées. L’utilisation d’antennes

directives semble étre la solution la plus adaptée.
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L’utilisation des mécanismes TWT et RAW permet d’offrir a chaque station un acces équi-
table au média, sans collision. Cependant, pour que ces mécanismes fonctionnent correctement,
I’AP doit connaitre les besoins de chaque station et les STAs doivent étre correctement synchro-
nisées. Ainsi la STA initie la demande, en fonction de ses besoins et I’AP offre la synchronisation
en diffusant sa minuterie TSF (Time Synchronization Function) dans le champ d’horodatage de
chaque trame balise TIM. Le besoin de synchronisation est I'une des principales raisons pour
lesquelles les STAs doivent se réveiller périodiquement et écouter les balises TIM. Ce réveil a
un impact non négligeable sur la consommation d’énergie et doit étre optimisé en fonction de la

capacité de ’équipement a rester synchronisé (tableau 4.7).

Conclusion

Dans ce chapitre, nous avons proposé une étude et une modélisation de la consommation
énergétique d’une station 802.11ah. Nous avons qualifié 'efficacité énergétique de la norme en
utilisant le seul matériel actuellement disponible sur le marché. Ce matériel n’intégre pas tous
les mécanismes d’économie d’énergie. Néanmoins, nos mesures démontrent la faisabilité de 1'uti-
lisation du protocole 802.11ah comme technologie IoT, avec une durée de vie qui peut atteindre
plusieurs années. La modélisation est basée sur ces mesures, et le banc de test integre tous les
éléments d’un réseau IoT. Les résultats permettent de caractériser la consommation d’énergie
d’une station et le temps passé dans chaque étape de communication. Le modele est affiné par
la prise en compte de I’environnement, des différentes couches de communications, des différents
parametres de transmission, et de la distribution géographique des stations du réseau.

Les résultats montrent I'influence du nombre de stations dans le réseau sur la consommation
d’énergie. La puissance de transmission, la charge utile, le nombre de retransmissions, la distance
et le cycle de service sont également prépondérants. Dans tous les cas, I’énergie consommée par
bit utile atteint une limite qui dépend du nombre total de stations dans le réseau. Cela nous
permet de démontrer que la mise a 1’échelle d’un réseau 802.11ah ne se fera pas sans 'utilisation

des mécanismes de protection RT'S/CTS et des mécanismes d’économie d’énergiec RAW et TWT.
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CHAPITRE 5

MESURES ET MODELISATION
ENERGETIQUE DU PROTOCOLE LORA

Introduction

Dans ce chapitre, nous considérons la technologie LoRa, qui représente un exemple de solution
LPWAN fonctionnant avec une densité de capteurs forte voire critique. Lorsque le nombre de
capteurs augmente, I’énergie consommée par un capteur s’accroit également réduisant ainsi sa
durée de vie. L’objectif de ce chapitre est d’étudier et de modéliser la consommation énergétique
d’un neeud LoRa/LoRaWAN dans son environnement. Cette étude va permettre de détailler les
parametres de transmission qui ont un impact sur la consommation, de déterminer les limites
énergétiques de cette technologie, et de la comparer avec l'efficacité énergétique du protocole
802.11ah.

Le chapitre est organisé de la maniére suivante. Aprés une description des protocoles LoRa et
LoRaWAN, des mesures de consommation énergétique sont réalisées a ’aide d’un banc d’essai.
Les résultats permettent de caractériser 1’énergie consommeée et le temps passé par un capteur
a chaque étape d’une communication LoRaWAN. A partir de ces mesures, un modele affiné de
consommation énergétique est élaboré. Il prend en compte le nombre de capteurs présents dans
le réseau, la probabilité de collision qui dépend de la densité de capteurs, le taux d’erreur de
transmission et le nombre de retransmissions autorisées. Le modele permet d’appréhender les

parametres de transmission afin d’avoir une vision critériée de la consommation énergétique du

protocole LoRa/LoRaWAN.

5.1 Etat de l’art

5.1.1 Généralités sur le protocole LoRa

La technologie LoRa/LoRaWAN est treés présente dans les produits industriels. Cette so-
lution a largement été étudiée et analysée afin de valider des cas d’utilisation, de vérifier les
limites de fonctionnement ou de proposer des pistes d’amélioration [183-186]. Dans l'article [13],

les performances d'un réseau LoRa/LoRaWAN sont mesurées afin d’étudier la qualité de service
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en fonction du PER, du RSSI et du SNR. L’article [187] met en évidence les 6720 combinaisons
possibles des caractéristiques de transmission du protocole LoRa et propose un algorithme afin
de maximiser ses performances. Dans l'article [188], les parametres de transmission sont égale-
ment étudiés pour déterminer le débit et la durée des transmissions. La portée maximale d’un
signal modulé en LoRa est mesurée dans [189] pour des capteurs fixes et mobiles. L’article [190]
définit le nombre maximal de capteurs et leur répartition spatiale autour d’une passerelle LoRa.
Dans 'article [191], un capteur LoRa autonome est développé afin de mesurer lefficacité d’une
transmission dans différentes situations. Enfin, les références [192-194] comparent la solution
LoRa a d’autres technologies, et mettent en évidence ses avantages et ses inconvénients. Toutes
ces études valident I'utilisation du protocole LoRa dans les applications IoT et le fait que les
caractéristiques de transmission ont un impact significatif sur le comportement et la fiabilité du
réseau. De nombreuses autres études ont été menées sur la technologie LoRa ou les solutions
LPWAN en général. Les articles [91, 94, 98] proposent un état de l'art et discutent des futurs

défis en matiére de recherche.

5.1.2 Travaux portant sur la consommation énergétique du protocole LoRa

La consommation énergétique a également été abordée de maniere significative dans la lit-
térature. La référence [195] présente un modele énergétique dans lequel la consommation de
chaque élément d’un capteur a été étudiée, avec pour objectif de choisir les parameétres de trans-
mission qui permettraient d’atteindre 'autonomie énergétique. Cependant, ce modele est trop
simple et ne prend pas en compte les erreurs de transmission et les collisions qui dépendent de
la densité de capteurs dans le réseau. Une chaine de Markov est utilisée dans 'article [196] pour
modéliser la consommation et I’optimisation d’'un nceud LoRa alimenté par une source d’énergie
sans batterie. Il démontre qu’un capteur peut fonctionner avec une source d’énergie non fiable
en adaptant les caractéristiques de transmission a la quantité d’énergie disponible. Un outil de
comparaison des protocoles de communication pour I'ToT est proposé dans larticle [197]. Cette
solution calcule la consommation d’énergie pour un protocole donné en fonction du temps de
fonctionnement et de la puissance requise. Cette modélisation se veut généraliste et ne consi-
dere pas tous les parameétres de fonctionnement et toutes les caractéristiques de modulation.
Un modele analytique est également fourni dans Particle [198] afin d’estimer le courant moyen
consommé par un capteur a partir de mesures réalisées en laboratoire. Cependant, ce modeéle
ne tient pas compte de l'environnement, et en particulier de la densité de nceuds dans le ré-
seau qui a un impact important sur le nombre de collisions et donc la consommation d’énergie.
D’autres travaux utilisent la consommation d’énergie comme métrique pour étudier 1’évoluti-
vité ou la fiabilité. Dans D'article [199], un simulateur est construit & I’aide d’un modéle basé
sur des expériences. Les articles [200, 201] présentent également des simulateurs qui évaluent

les performances du protocole LoRa afin d’optimiser la consommation d’énergie d’un dispositif.
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Ces travaux, basés sur des simulations, ne consideérent pas toutes les recommandations de la
spécification LoRaWAN. De plus, ces études considérent souvent la consommation d’énergie de
I’ensemble du réseau, la ou le modele analytique présenté dans ce chapitre se concentre sur la
consommation d’énergie d’'un nceud LoRaWAN dans son environnement, permettant ainsi une

comparaison efficace avec le protocole 802.11ah étudié dans le chapitre précédent.

5.2 Fonctionnement des protocoles LoRa/LoRaWAN

5.2.1 Architecture des réseaux LoRa/LoRaWAN

L’architecture et les opérations réalisées par un réseau LoRa/LoRaWAN ont été décrites en
détail dans la littérature [65, 91, 92, 94, 202, 203]. La topologie est de type étoile, comme le
montre la figure 5.1. Les nceuds périphériques forment le réseau de capteurs et sont placés aussi
pres que possible de I'environnement physique qu’ils surveillent. Ils transmettent des données
aux serveurs a travers une ou plusieurs passerelles. Ces passerelles effectuent un transfert de
protocole afin d’adapter les communications entre le réseau de capteurs et les serveurs. Les
serveurs d’application stockent les données et fournissent des services aux utilisateurs. Le serveur

de réseau administre et sécurise la transmission des données en provenance du réseau de capteurs.

(«
-_‘ -J | )>> (LoRa) Psserle
LoRaWAN

= = <<<

Objets connectés
ou noeuds périphériques
ou capteurs loT (WSN)

Serveur de
réseau Serveurs

Passerelle d’applications
LoRaWAN

FIGURE 5.1 — Architecture physique d’un réseau LoRa/LoRaWAN.

La solution LoRa/LoRaWAN remplit les fonctions des couches PHY et MAC du modele
OSI. La couche physique LoRa est chargée de la modulation et de I'adaptation du signal au
média. La couche LoRaWAN fournit une méthode d’acces au média de type Aloha. La figure 5.2
représente le fonctionnement de la technologie LoRa entre les différents équipements du réseau.
Les noeuds périphériques encapsulent les données & transmettre aux serveurs d’application en
utilisant les deux couches LoRa/LoRaWAN. La passerelle transmet le paquet en ré-encapsulant
la couche LoRaWAN et les données dans une pile TCP/IP plus adaptée a la communication
avec les serveurs. Le serveur de réseau utilise la couche LoRaWAN pour transmettre des accusés
de réception et gérer les transmissions du réseau de capteurs. Les nceuds peuvent communiquer
avec une ou plusieurs passerelles. Les paquets provenant des différentes passerelles sont filtrés

par le serveur de réseau avant d’étre envoyés aux serveurs d’application.
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Noeud LoRa | I Serveur de réseau

Application Passerelle LoRaWAN Application
LoRaWAN Packet Forwarder LoRaWAN
LoRa PHY <«—» | LoRaPHY IPStack |<—F——» IP Stack

(LoRa) (IP/Eth)

FIGURE 5.2 — Modélisation OSI des protocoles LoRa/LoRaWAN.

5.2.2 La couche physique LoRa

Modulation LoRa

La couche physique LoRa est open source et prend en charge des communications bidirec-
tionnelles. Les transmissions sont réalisées en utilisant la modulation CSS dans des bandes de
fréquences inférieures a 1 GHz et sans licence. Le spectre est étalé, c’est-a-dire que le signal mo-
dulé occupe une largeur de bande plus importante que le débit d’informations. Cette technique
de modulation a I'avantage de rendre le signal plus résistant au bruit et aux interférences [93,
204, 205], mais favorise également la séparation orthogonale des signaux transmis sur le méme
canal. Le débit est fortement réduit, ce qui se traduit par une augmentation significative de la

portée. Les principales caractéristiques de ce protocole sont résumées dans le tableau 5.1.

TABLEAU 5.1 — Principales caractéristiques du protocole LoRa.

Caractéristiques Valeurs
Modulation Chirp Spread Spectrum (CSS)
Bandes de fréquences US 915-EU 868
Débit binaire 300 bit/s-37,5 kbit/s
Latence 500 ms (dépend des parametres)
Bande passante 125, 250 ou 500 kHz
Sensibilité —120 & —30 dBm
Portée 5 km (en milieu urbain)-15 km (en milieu rural)
Nombre de nceuds Théoriquement infini

La bande de fréquences utilisée par un équipement LoRa dépend des réglementations ré-
gionales [206] et des parametres du réseau. Chaque canal occupe une largeur de bande de 125,
250 ou 500 kHz. En Europe, deux bandes de fréquences sont autorisées : EU-433 et EU-868.
La figure 5.3 représente les canaux utilisés dans la bande EU-868 qui va de 863 a 870 MHz.
L’équipement LoRa doit obligatoirement prendre en charge les canaux 868,1 MHz a 868,5 MHz,
qui sont nécessaires pour le processus d’association. Les autres canaux ne sont pas obligatoires

et peuvent étre utilisés pour la liaison montante et descendante en fonction de la configuration
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de la passerelle. Le canal a 869,525 MHz est réservé a la transmission descendante uniquement.

NN NN N

>
867,1 867,3 867,5 867,7 867,9 868,1 868,3 868,5 869,525 fe (MHz)

B BW=125kHz; SF7-12 (UL/DL)
I BW =125 kHz;; SF 12 (DL pour le Rx2)

FIGURE 5.3 — Canaux de communication utilisés en Europe.

Avant d’émettre une trame, I’équipement LoRa effectue un certain nombre d’opérations afin
d’améliorer la robustesse du signal et augmenter la sensibilité du récepteur. Un code correcteur
d’erreurs contenant un a quatre bits de redondance cyclique est ajouté a chaque paquet de 4 bits
de données. Ces blocs de données binaires sont ensuite regroupés pour former des symboles de
SF bits (SF désigne le facteur d’étalement ou Spreading Factor). Les symboles vont moduler un
signal CSS par saut de fréquence [93, 204, 205]. La figure 5.4 montre un exemple de modulation
CSS ot f. est la fréquence porteuse. A gauche, un signal sinusoidal non modulé voit sa fréquence
varier linéairement en fonction du temps. Lorsqu’il atteint la fréquence maximum fi.x = fc +
%, il passe a la fréquence minimum fupiw = feo — %. A droite, plusieurs symboles ont été
modulés, chacun contenant SF bits. Dans cet exemple, le SF est égal a 7 et la valeur numérique
peut aller de 0 a 127. Pour les trames en liaison descendante, la polarité du signal modulé est

inversée [207] afin de limiter les interférences avec les transmissions en liaison montante.

A
£l

MAX

Durée d’un symbole Durée d’un symbole
> <« >

BW f

=63

i A E
s i1 /
Vi ViZ :

Signal non modulé Signal modulé

FIGURE 5.4 — Principe de la modulation CSS.

Détermination du débit de données

Le débit binaire dérive directement de l'analyse précédente, et est obtenu par 1’équation
(5.1) :

BW

ou R, SF, BW et CR désignent respectivement le débit de données (en bit/s), le facteur d’étale-
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ment, la largeur de bande du canal et le rendement du code correcteur d’erreurs (de 4/5 a 4/8).
Un noeud LoRa adapte ce taux de codage en fonction de la distance qui le sépare de la passerelle,
ou lorsqu’il retente une transmission apres un échec. Le tableau 5.2 présente les modes de fonc-
tionnement définis et mis en ceuvre dans les équipements LoRaWAN [208]. Chaque mode, appelé
débit de données (Data Rate ou DR), est une combinaison de parameétres de modulation. Le fac-
teur d’étalement SF; dépend du parametre DRi. Les spécifications LoRa/LoRaWAN n’imposent
pas de stratégie particuliere de gestion des DR, mais recommandent le fonctionnement suivant.
Un nceud proche de la passerelle transmet en DR5. Si la transmission échoue, il retransmet la
méme trame en DR5 et décrémente le DR toutes les deux retransmissions. Un noeud plus éloigné
transmet sa premieére trame avec un DR plus petit et décrémente le DR de la méme maniere

pour les autres tentatives de transmission [208].

TABLEAU 5.2 — Caractéristiques des modes DR en Europe et sensibilité du circuit sx1272.

DR: | ¢ | SF; BW CR | Charge maximale | Débit binaire | Sensibilité
DR5 |5 | 7 | 125kHz | 4/5 250 octets 5,47 kbit /s —124 dBm
DR4 | 4| 8 | 125kHz | 4/5 250 octets 3,125 kbit/s —127 dBm
DR3 3| 9 |125kHz | 4/5 123 octets 1,76 kbit/s —130 dBm
DR2 | 2| 10 | 125kHz | 4/5 59 octets 0,98 kbit/s —133 dBm
DR1 | 1| 11 | 125kHz | 4/6 59 octets 0,44 kbit/s —135 dBm
DRO | 0| 12 | 125kHz | 4/6 59 octets 0,25 kbit/s —137 dBm

Définition du modéle de propagation

Différents modeles de propagation ont été proposés dans la littérature. Les références [200,
201, 209] utilisent un modele log-distance qui inclut I’évanouissement a petite échelle, bien adapté
aux environnements denses. L’article [210] fournit des modeles pour le déploiement dans des
environnements urbains, forestiers et/ou cotiers. L’article [211] fournit un modele pour les envi-
ronnements intérieurs et les références [212, 213] proposent des modeles basés sur des mesures
de terrain. Ces modeles sont plus ou moins complexes et peuvent avoir un impact significatif sur
les résultats. Afin de simplifier et de faciliter la généralisation de notre modele énergétique, nous
avons choisi d’utiliser un modéle de propagation simple. Avec le modele considéré, la distance

entre le capteur et la passerelle est donnée par ’équation (5.2) :

o= () =]

oud,c, f, P., P., et v représentent respectivement la distance entre I’équipement et la passerelle,

la vitesse des ondes électromagnétiques, la fréquence de transmission, la puissance transmise, la

puissance recue et l'indice d’affaiblissement sur le trajet. Selon la réglementation européenne,
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la puissance maximale autorisée pour la transmission est fixée & 25 mW ou 14 dBm [206]. Les
valeurs de l'indice d’affaiblissement sur le trajet sont v = 2 en espace libre, v = 3 en milieu
urbain et v = 6 en milieu tres obstrué. Dans notre étude, I'indice d’affaiblissement sur le trajet
est considéré comme égal a 3 et P,, est déterminé a I'aide de la fiche technique du circuit
SX1272 [214]. Dans notre modele énergétique, nous déterminons le débit de données utilisé par
le capteur lors de sa premiére tentative de transmission en utilisant 1’équation (5.2), puis en
déterminant le SF; et le DRi avec le tableau 5.2.

5.2.3 Les couches MAC et application LoRaWAN

LoRaWAN est une solution basée sur une méthode d’acces au média de type Aloha qui
utilise la modulation LoRa au niveau de la couche physique. Afin de partager 'accés au média,
la réglementation européenne impose l'utilisation d’une limitation du rapport cyclique ou la
gestion de la transmission dite "Listen Before Talk" (annexe A). La spécification LoRaWAN
privilégie la premiere solution avec un rapport cyclique qui doit étre inférieur a 1%. Trois classes
de fonctionnement - A, B et C - sont définies. Cette étude se concentre uniquement sur la classe
A, qui est la plus économe en énergie et qui est de loin la plus utilisée dans les dispositifs [206,

208]. Ce mode de fonctionnement est représenté sur la figure 5.5.

t o, = temps entre deux transmissions

0 h |
1 / 0 tTR,i
[—
Noeud -------------------------------------------- |
O o T

tx - 5
< > < > < > < > g t
ttx,,' b trxl,f o trxz,o

w2

FIGURE 5.5 — Fonctionnement du mécanisme d’acces au média LoRaWAN en Classe A.

Lorsqu’un nceud LoRa a des données a envoyer, il sélectionne aléatoirement un canal et ouvre
une fenétre de transmission (tx) suivie de deux fenétres de réception (rx1 et rx2) utilisées par le
serveur de réseau pour accuser la réception des messages et gérer la communication. Le capteur
utilise le méme DRi et le méme canal pour transmettre ses données et recevoir l'accusé de
réception dans la premiere fenétre. Dans la deuxieme fenétre, le capteur et la passerelle utilisent
le DRO et un canal de transmission préconfiguré a 869,525 MHz en Europe [206, 208]. La durée
de transmission (t;) et la durée de la premiére fenétre de réception (t.. ;) dépendent du DR
utilisé ; ¢ représente 'indice du DR et tous les parameétres de transmission, comme indiqué dans

le tableau 5.2. La durée de la deuxiéme fenétre de réception (t,..,0) est liée aux caractéristiques
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du DRO. Le nceud LoRa ouvre la deuxieme fenétre de réception uniquement s’il n’a pas recu
d’accusé de réception dans la premiere fenétre. Afin de minimiser la consommation d’énergie, la
spécification LoRaWAN recommande de laisser I’équipement en état de réception uniquement
si un préambule est détecté au début d’une des fenétres de réception. Dans le cas contraire,
I’équipement retourne a 1’état inactif. La durée d’une fenétre de réception peut donc prendre

différentes valeurs, données par les équations (5.3) et (5.4) :

y ) ta: siun préambule est détecté dans la fenétre rxl1. (5.3)
e tore: siaucun préambule n’est détecté dans la fenétre rx1. '
tao siun préambule est détecté dans la fenétre rx2.
tixo0 = tpeo Siaucun préambule n’est détecté dans la fenétre rx2. (5.4)

0 si la fenétre rx2 n’est pas utilisée.

Les créneaux de transmission et de réception sont espacés par deux temps de veille (¢4, et
tiaz.:)- tian Peut prendre une valeur comprise entre 1 et 15 secondes (classiquement, t,q; = 18). ¢y,
représente le temps écoulé entre la fin de la transmission et le début de la deuxiéme fenétre de
réception (tys = tiqr + texas + tiaz.i)- twe Peut prendre une valeur comprise entre 2 et 16 secondes
(classiquement, t,, = 2 s) [206, 208]. Dans notre étude, et en respectant les recommandations
des spécifications, nous considérons que tous les messages doivent étre confirmés et que le serveur
du réseau n’envoie que des accusés de réception, ce qui est le cas dans un réseau LoRaWAN

fonctionnant normalement.

Structure de la trame LoRaWAN

La figure 5.6 montre une trame de couche physique LoRa. Elle contient un en-téte, une
charge utile et un CRC (Cyclic Redundancy Check) facultatif calculé sur la charge utile. L’en-
téte physique commence par le préambule nécessaire a la synchronisation du récepteur. En
Europe, la taille est de huit symboles, suivis de deux symboles contenant I'identifiant du réseau
(Synchronization Word ou SW), et de 2,25 symboles pour indiquer la fin du préambule. En mode
implicite, le reste de 'en-téte n’est pas nécessaire. En mode explicite, un champ de 8 bits définit
la longueur de la charge utile, un bit CRC indique si le CRC est présent a la fin de la trame, un
champ de 3 bits contient la valeur CR (Code Rate) utilisée pour coder la charge utile, et un CRC
de 8 bits est calculé sur I'en-téte. La charge utile, de 0 & 255 octets, contient I’en-téte MAC, la
charge MAC et le MIC (Mandatory Integrity Control), comme indiqué sur la figure 5.7.

Trois champs composent en-téte MAC : le type, le champ RFU pour une utilisation fu-
ture et le champ major qui indique la version du protocole. Le champ MIC de 4 octets est
utilisé pour vérifier I'intégrité des données. Dans la charge utile, ’en-téte Frame contient des

informations sur les données transportées. Les champs FPort, DevAddr, FCtrl, FCnt, FOpts
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En-téte (mode explicite)

L . R R . R
Preambule SlHEE CRC CRdela ? CsAur Charge utile C c
charge charge ’en-téte (optionnel)
10,252 8 bits 1 bit 3 bits 8 bits 02255 octets 2 octets
65 539,25 < > < >
symboles cr=2 CR=—2
8 4+n
FIGURE 5.6 — Structure de la trame LoRa de couche physique.
En-téte MAC Charge MAC MIC
""""""""""""""""" 8 bits } 4 octets
] MType RFU Major e FPort Charge Frame (AppSKey)
yp j | Frame 8 ppSKey
3 bits 3 bits 2bits 7.2 octets ‘a,\\g_bits
DevAddr FCtrl FCnt Options
4octets / 8bits % 2octets / 0...150ctets .
ADR | ADRackReq | ACK Frame | Frame Opt Cde MAC 1 Cde MAC n
Pending Length
1bit 1 bit 1 bit 1bit 4 bits 1...5 octets 1...5 octets

FIGURE 5.7 — Structure de la trame LoRaWAN des couches MAC et application.

contiennent respectivement le numéro du port de service, I’adresse du nceud, des informations
sur la transmission, le compteur de trames et des commandes MAC transmises par le serveur
de réseau pour gérer la communication d’un nceud. Pour le reste de I’étude, et par souci de
simplification, nous considérons une charge constante de 50 octets pour les trames de données
et un en-téte physique en mode explicite. Selon la norme, les trames ACK n’ont pas de charge
au niveau de la couche applicative et pas de CRC au niveau de la couche physique. La taille des

différentes trames utilisées dans cette étude est synthétisée dans le tableau 5.3.

TABLEAU 5.3 — Taille des trames LoRa/LoRaWAN.

Type de Trame | Préambule H1 H2 H3+FPayload | CRC
DATA 12,25 symb | 20 bits | 5 octets 58 octets 16 bits
ACK 12,25 symb | 20 bits | 5 octets 8 octets -

La charge utile de couche physique est déterminée a partir des figures 5.6 et 5.7, par les
équations (5.5) et (5.6) :

PLg... = H2 4+ H3 + FPayload,

PL... = H2 + H3,
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ou PLg.ia, PL.a, H2, H3 et FPayload désignent respectivement la taille de la charge utile de
couche physique pour une trame de données et une trame ACK, la taille de ’en-téte MAC et
du champ MIC, la taille de I'en-téte Frame et de la charge utile pour la trame de données.
A partir de ces équations, le nombre de symboles contenus dans les trames de données et la
trame ACK est déterminé par les équations (5.7) et (5.8), ou H1, CR, CRC et DE désignent
respectivement la taille de 'en-téte physique, le taux de codage, la taille du CRC utilisé pour
la trame de données et un facteur d’optimisation pour les transmissions a faible débit. DE = 1
lorsque SF; = 11 ou SF; = 12, et 0 sinon [208].

H1 + 8- PLg,.. + CRC+8—4-SF, 4
Ndata,i = 8 + max (’7 + de + + —‘ 0) ) (57)

4-(SF, —2-DE) "CR,’

H1 +8-PL 8 —4.SF, 4
N,a; = 8+ max <[ + ace T 2—‘ O) )

4.(SF, —2-DE) "CR,’

5.2.4 Temps de transmission des trames LoRa (ToA)

Comme le montre la figure 5.5, un dispositif LoRa se retrouve dans différents états de fonc-
tionnement au cours d’une phase de communication. Les temps correspondant au traitement des
données, au réveil et a la désactivation de l'interface radio sont incompressibles et dépendent
uniquement des circuits électroniques mis en ceuvre sur la carte. Les temps de transmission et
de réception (t;, tua,; €t tioo) varient en fonction des caractéristiques de la modulation LoRa
et du type de trames échangées. Les valeurs de ¢, ;, t.a.: €b {0 sONt obtenues par les équations
(5.9), (5.10) et (5.11) :

ttx,i - (NP + SW + 225 + Ndata,i) . 715,1'7 (59)
tack,i - (NP + SW + 225 + Nack,i) : Ts,i7 (5]‘0)
borei = NP - T, 5, (5.11)
ouTl,, = %S—\i; est la durée d’un symbole.

5.3 Mesure de I’énergie consommée par un no,cud LoRaWAN

5.3.1 Analyse théorique de la consommation d’énergie

Avec les éléments obtenus dans la partie précédente, un premier modeéle de consommation

d’énergie est proposé sans tenir compte des collisions et des erreurs de transmission. D’apres la
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figure 5.5, ’énergie consommée par un dispositif qui regoit I’accusé de réception dans la premiere

fenétre est obtenue par ’équation (5.12) :

Ptx : ttx,i + Pid . tidl + Prx : tack,i
8 - FPayload ’

By = (5.12)

ou Ey;, Py, P, Piq désignent respectivement 1’énergie moyenne consommeée par le nceud pour
chaque bit utile transmis, la puissance consommée par le noeud lors de la transmission, de la
réception et des périodes de veille. De la méme maniére, I’énergie consommée par un noeud qui

recoit l'accusé de réception dans la deuxiéme fenétre est obtenue par 1’équation (5.13) :

Ptx : ttx,i + Pid . tidl + Prx : tpre,i + Pid . tid2,i + Prx : tack,O

B =
ot 8 - FPayload

(5.13)

5.3.2 Protocole de mesure expérimental mis en ceuvre

Le courant consommé et le temps passé par un circuit LoRa dans les différents états de
fonctionnement sont mesurés avec un analyseur de courant CX3300 muni d’une sonde CX1102A.
Pour réaliser ces mesures, une communication LoRaWAN a été mise en ceuvre entre un capteur

et un serveur de réseau. Les figures 5.8 et 5.9 montrent le banc d’essai utilisé.

KEYSIGHT

TECHNOLOGIES
Analyseur de courant CX 3300
+sonde de courant CX1102A

—

[

D e >
(LoRa) —_—EE (IP/Eth) N
R AL
Passerelle LoORaWAN ( ;; ) ChirpStack
Noeud LoRaWAN (Dragino LPS8) Serveur Réseau

(ST LO73RZ + sx1272mb2das) (VM Debian + chirpstack)

FIGURE 5.8 — Banc d’essai expérimental utilisé pour mesurer les courants consommés par un
capteur LoRa.

Le capteur LoRa est constitué d’une carte Nucleo LO73RZ et d’un shield LoRa sx1272mb2das.
La passerelle est une Dragino LPS-8 et le serveur de réseau est construit autour d’une solution
Chirpstack installée sur un OS Debian. Toutes les communications respectent les spécifications
LoRaWAN. L’authentification du nceud aupres du serveur de réseau est réalisée avec la méthode
ABP (Activation By Personnalisation). IL’équipement LoRa transmet des paquets de 50 octets
de données a intervalles réguliers, en respectant le cycle de service, et en diminuant le DR a
chaque tentative de transmission. Plusieurs parametres utilisés par le noeud sont configurés dans

le serveur de réseau et transmis aux dispositifs par des commandes MAC. Les valeurs minimale
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FIGURE 5.9 — Photographies du banc d’essai expérimental utilisé pour mesurer les courants
consommés par un capteur LoRa.

et maximale du DR sont fixées & 0 et & 5; le créneau rx2 est configuré avec un DRO sur le canal &
869,525 MHz et la puissance maximale autorisée est de 14 dBm. A chaque nouvelle tentative de
transmission, le canal est choisi au hasard et le DR utilisé pour recevoir I’ ACK dans la premiere
fenétre est le méme que celui utilisé pour la transmission. Les temps de veille sont configurés a
la valeur minimale, t;q; = 1 s et t,, = 2 s. Afin d’éviter les collisions, les mesures sont réalisées

avec un seul capteur dans le réseau.

5.3.3 Résultats des mesures de consommation énergétique

La figure 5.10 représente I’évolution du courant consommé par le module sx1272 dans une
phase de communication lorsque PACK a été requ dans la premiere fenétre de réception (a),
lorsque 'ACK n’a pas été recu dans la premiere fenétre de réception mais dans la deuxieme
fenétre de réception (b) et lorsque le nocud n’a pas requ d’ACK (c).

Ces figures montrent les résultats des mesures pour différents états de fonctionnement. Dans
chaque cas, le circuit commence par se positionner dans un état de transmission suivi d’un ou
deux états d’inactivité et de réception. Les durées de transmission et de réception (ty, ., tex1 .,
ti20) dépendent du DR utilisé par le neeud et de sa localisation. Si un ACK est regu dans
la premiere fenétre de réception, ’équipement n’ouvre pas la deuxieme fenétre de réception
(figure 5.10a). Si le serveur de réseau n’envoie pas d’accusé de réception ou s’il n’est pas regu
par le noeud, ce dernier reste en état de réception pendant un temps inférieur ou égal a la durée
du préambule et ouvre une deuxiéme fenétre de réception (figure 5.10b). Enfin, si un ACK n’est
pas recu dans la deuxiéme fenétre de réception, le nceud reste en état de réception uniquement
pendant le temps d’un préambule (figure 5.10c) et passe en mode veille. La figure 5.11a détaille
le moment ou le capteur est en état de transmission et la figure 5.11b celui ot le capteur est en
état de réception. Chaque événement commence par une phase de réveil et se termine par une
phase de mise en veille du circuit.

Les mesures sont réalisées pour tous les DR, les résultats sont synthétisés dans les tableaux

5.4 et 5.5. Le tableau 5.4 contient les courants absorbés par le circuit dans les différents états de
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(a) Réception de 'ACK dans la fenétre rx1.
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(b) Réception de I’ACK dans la fenétre rx2.
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(c) Non Réception de ’ACK dans les fenétres rx1 et rx2.

FI1GURE 5.10 — Courant consommé par le circuit sx1272 lors de différentes phases de transmission
LoRaWAN (P,, = 14 dBm, DR =5).

fonctionnement au cours d’une phase de communication. Les valeurs théoriques sont celles spéci-
fiées dans la documentation technique [214] et les valeurs expérimentales sont celles obtenues par
les mesures. Le courant consommé pour le réveil (I, Lwa), pour la mise en veille (I og, Lixor)
et pour la réception (I,,) sont constants, quel que soit le DR utilisé. Le courant consommé par le
circuit pendant la phase de transmission (I,,) varie en fonction de la puissance de transmission.
Les valeurs mesurées sont treés proches de celles spécifiées dans la documentation technique [214],

a I'exception du courant de repos qui est 100 fois plus élevé. Les tableaux 5.4 et 5.5 contiennent
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(a) Phase de transmission.
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(b) Phase de réception.

FIGURE 5.11 — Courant consommé par le circuit LoRa lors des phases de transmission et de
réception (P, = 14 dBm, DR = 5).

également le temps passé par le circuit dans les différents états de fonctionnement. Les temps
de réveil (fimn, tixws) €6 de mise en veille (fi.o, tog) SONt constants, quel que soit le DR utilisé.
Le temps nécessaire a la transmission des données (¢, ,), a la réception d'un ACK (¢,..;) et &
I'écoute d’'un préambule (t,,..) dépendent du DR. Les valeurs théoriques obtenues avec les équa-
tions (5.9), (5.10) et (5.11) correspondent & celles mesurées en laboratoire et présentées dans le
tableau 5.5. Par la suite, les valeurs théoriques sont privilégiées afin d’obtenir une modélisation

générique du fonctionnement.

Afin d’avoir une vision compléte de la consommation énergétique du capteur LoRa et pour
pouvoir la comparer avec celle du 802.11ah, nous avons mesuré le courant consommé par la carte
Nucleo LO73RZ lors d’une phase de réveil [215]. La carte LOT3RZ est équipée d’un processeur
Corter MO+, avec 192 ko de mémoire Flash et de 20 ko de RAM. Elle dispose des interfaces
nécessaires au déploiement d’une solution IoT [216]. Le module sx1272 est piloté par la liaison
SPI et le programme est codé en langage C++. Les mesures physiques sont réalisées par la carte
Nucleo LOT3RZ a I’aide d’un capteur BME-680 via une liaison 12C (Inter-Integrated Circuit). La
figure 5.12 représente I’évolution du courant consommé par la carte LOT3RZ lors d’une phase de

réveil. Le tableau 5.6 synthétise la valeur du courant et la durée des différentes phases. La carte
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TABLEAU 5.4 — Courants consommeés dans les différents états de fonctionnement.

Courant consommé Durée
Phases | Parameétres V:ale.urs Yz.ileurs Parameétres Yz.ileurs
théoriques expérimentales expérimentales
Livon ° 2,268 mA tisewn 1,722 ms
21,86 mA (3 dBm)
18 mA 22,36 mA (7 dBm)
1 L. (P.) 23,53 mA (9 dBm) b dépend du DR
P e 31,37 mA (12 dBm) e (tableau 5.5)
28 mA | 32,63 mA (13 dBm)
39,43 mA (14 dBm)
Lot ° 2,072 mA oot 0,3 ms
2 I, 1,5 pA 123,4 1A tin s
- ° 1,996 mA trxewn 9 ms
Lack,i OU dépend du DR
3 I, 10,5 mA 10,76 mA b (Tab. 5.5)
I os ° 2,033 mA trvoft 0,3 ms
4 I 1,5 pA 123,4 nA tiga,i two — tiar — trx1 s
Lion ° 1,86 mA trsewn 9 ms
0 ou tauo dépend du DR
5 I, 10,5 mA 11,12 mA ou (Tab. 5.5)
Lor ° 2,054 mA trxoft 0,3 ms

TABLEAU 5.5 — Durées des trames de données et de la trame ACK.

. Valeurs théoriques Valeurs expérimentales
DRz
ttx,i tack,i tpre,i ttx,i tack,i tpre,i
DR5 | 118 ms 41,2 ms 8,2 ms 1179 ms | 39,8 ms | 5 ms
DR4 | 2156 ms | 82,4 ms | 16,4 ms | 204,95 ms | 78 ms 10 ms
DR3 | 390,1 ms | 144,4 ms | 32,7 ms 371 ms 140 ms | 21 ms
DR2 | 698,4 ms | 288,7 ms | 65,5 ms 695 ms 290 ms | 41 ms
DR1 | 1,708 s | 626,7 ms | 131 ms 1,675 s 612 ms | 82 ms
DRO | 3,219s | 1253 ms | 262,1 ms 3,195 s 1,134 s | 230 ms

LO73RZ a été spécifiquement congue pour consommer peu de courant. Elle peut fonctionner

selon différents modes, avec une consommation d’énergie plus ou moins importante. Dans cette

expérimentation, le mode standby - deep sleep est utilisé entre deux phases de réveil car il est

trés économe en énergie et le mode normal sleep entre deux tentatives de transmission.

Sur la figure 5.12, les phases (1) a (6) correspondent respectivement au réveil de I’équipe-

ment par le systéme de gestion des interruptions, a la récupération des données en mémoire de

rétention, au chargement du programme et a la mesure puis au traitement des données avant

transmission. Les phases (7), (9), (11) et (13) correspondent a ’échange de données entre le
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FIGURE 5.12 — Courant consommé par la carte Nucleo LOT3RZ lors d’une phase de réveil pour
un ACK recu dans la premiere fenétre de réception (DR = 5).

TABLEAU 5.6 — Courant consommé par la carte Nucleo LO7T3RZ lors d’une phase de réveil pour
un ACK regu dans la premiére fenétre de réception (DR = 5).

Courant consommé Durée
. Valeurs . Valeurs
Phases | Parameétres . . Parameétres L .
expérimentales expérimentales

1 Lo 258,6 pA tws 174 ms
2 - 9,13 mA twut 2 ms
3 Lyus 4,40 mA touo 7 ms
4 - 8,89 mA twus 11 ms
5 L5 4,52 mA twua 32 ms
6 L. 9,92 mA tous 105 ms
7 I 9,39 mA tepi 8 ms
8 Lisrs 4,61 mA Lo 118 ms
9 I 9,39 mA Lopi 8 ms
10 Lz 4,62 mA tial 984 ms
11 I 9,39 mA topi 8 ms
12 I 4,59 mA tacki OU tpre s 49 ms
13 I, 9,39 mA topi 8 ms

circuit sx1272 et la carte LO73RZ, via la liaison SPI. La transmission des données est réalisée
pendant la phase (8) et la réception pendant la phase (12). La phase (10) correspond au temps
de veille t,4; entre la transmission et 'ouverture de la premieére fenétre de réception. Ces phases
sont notées t., 5, t.as €t tiq sur la figure 5.10. Le courant consommé pendant les phases de
sommeil profond a été mesuré a 4,34 pA et le courant consommé pendant les phases de sommeil
entre deux tentatives a 1,75 mA. Par la suite, les résultats de ces mesures sont ajoutés a celles

du circuit sx1272 afin d’analyser I’énergie totale consommée par un capteur LoRa.
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5.4 Modélisation de la consommation énergétique d’un noeud
LoRaWAN

Les modeles de consommation énergétique doivent tenir compte de ’environnement des cap-
teurs IoT. Les erreurs dépendent de la qualité du canal de transmission et de la robustesse de
la modulation. Les collisions dépendent de la densité de capteurs présents dans le réseau et du
taux de génération de paquets. Dans cette partie, le fonctionnement d’un capteur est modélisé en
tenant compte de son environnement, afin de proposer un modele de consommation énergétique

plus réaliste.

5.4.1 Probabilités d’erreur et de collision

Les communications utilisant une méthode d’acces Aloha peuvent souffrir de nombreuses
collisions, notamment lorsque le nombre d’équipements est important. Dans ce modele, on sup-
pose que les messages sont envoyés sur le réseau en respectant un processus de Poisson [92]. La

probabilité de collision des trames de données est obtenue par I’équation (5.14) :

—=1- 6_2'Nsta'pi')\'ttx,i’ (5.14)

ou p. datai? NVstas Pi €t A désignent respectivement la probabilité d’avoir une collision lors de la
transmission d’une trame de données, le nombre d’équipements qui utilisent le méme canal, la
probabilité qu'un capteur utilise le SF d’index ¢ et le taux de génération de paquets. L’exposant
est multiplié par "2" pour refléter la vulnérabilité d’une trame sur une période deux fois plus
longue que sa durée. Le produit N, - p; - A représente 'intensité du processus de Poisson. Dans
cette étude, A est lié au rapport cyclique imposé par la norme européenne. Le rapport cyclique

dc et la valeur de A sont obtenus par les équations (5.15) et (5.16) :

t.. .
dc = t (5.15)
N
A= t"k, (5.16)
ts

ou t,, et N, représentent respectivement le temps entre deux transmissions et le nombre de
paquets présents dans la mémoire tampon de la station au moment du réveil. Pour des raisons
de simplification, la mémoire tampon est considérée comme pleine lorsque N, = 1. La densité
de capteurs utilisant chaque SF est synthétisée dans le tableau 5.7, a partir des valeurs obtenues
dans les articles [92, 207, 217].

La synchronisation des transmissions au niveau du serveur de réseau (et des passerelles)

permet d’éviter les collisions entre les différentes trames ACK. Le capteur utilise le méme DR
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et le méme canal pour transmettre ses données et recevoir 'acquittement dans la premiere
fenétre de réception. Toutefois, les spécifications LoRaWAN exigent que les dispositifs inversent
la polarité des signaux pour les messages en liaison descendante [206, 208]. Cette affirmation a
été vérifiée par des mesures. Nous considérons donc qu’il n’y a pas de collision entre les trames

ACK et les trames de données.

TABLEAU 5.7 — Probabilité de répartition des SF d’un réseau LoRa.

SF,| 7 | 8 | 9 | 10 |11 ] 12
pi | 0,10 0,080,1]0,140,2]0,28

La probabilité d’erreur de transmission pour une modulation de type CSS est obtenue par
les équations (5.17) et (5.18), & partir des travaux [198, 218] :

L(JV ata,i_Hl)
Por s =1— (1_Q(log12(SFi)Eb>)CR ‘ , (5.17)
data> \/§ No

i'(J\Tac ,i_Hl)
P i=1-— (1 _Q (1og12(SFi) Eb>) o , (5.18)
ack> \/§ NO

OU Peyorn s> Pepure s %7 Naata.i; Naex,i désignent respectivement la probabilité d’erreur lors de la
réception d’'une trame de données ou d’une trame ACK, le rapport signal sur bruit et la longueur
des trames déterminées par les équations (5.7) et (5.8). La probabilité de transmettre sans erreur

ni collision est définie par les équations (5.19) et (5.20) :

log1>(SF,) B, \ ) or (Naata,i~H1)

12 i) Lo —2. Nata-pi- Ao i

pdata,i :(1 _pedata,i) ) (1 _pcdata,i) - (1 o Q (\/i%)) - e ta P tx, 9
(5.19)

1
log,,(SF,) B, \ \ or (Nacki—H1)
Packi =1 = Pe, | = (1 —Q <°gli([)Nb>) , (5.20)
s 2 o

5.4.2 Modélisation de la consommation énergétique pour une transmission
Analyse théorique du fonctionnement d’un capteur

Le graphe d’état de la figure 5.13 représente les étapes de transmission d’un capteur LoRa-
WAN. L’équipement se réveille et commence par transmettre ses données. Il se retrouve ensuite
dans une des quatre situations détaillées sur la figure 5.14 :

— @1 : la passerelle recoit les données avec succes, puis le capteur recoit un accusé de

réception dans la premiere fenétre, avec une probabilité paaa.; - Pace.i
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— @2 : la passerelle regoit les données avec succes, mais le capteur ne regoit pas I'accusé de
réception dans la premiere fenétre (avec une probabilité paara.; - (1 — Pacr.i))- Il ouvre alors
la deuxieme fenétre et y recoit correctement ’accusé de réception ;

— A3 ]la passerelle recoit les données avec succes, mais le capteur ne regoit pas l'accusé de
réception dans la premiere fenétre (avec une probabilité pyaia.; - (1 — Pac.i))- Il ouvre alors
la deuxiéme fenétre mais n’y recoit pas I'accusé suite & une erreur de transmission ;

— A4 la passerelle ne regoit pas les données (avec une probabilité 1 — pg.i. ;). Le noeud n’en
est pas conscient, il ouvre donc les deux fenétres de réception (rxl et rx2) pendant un

temps équivalent au préambule d’une trame ACK.

, @1

pack,i

2

pack,O v .

Pdata,i > A 3
1_pack,i 1- pack,O

1 1

FIGURE 5.13 — Diagramme d’état d’un noeud LoRaWAN lors d’une transmission.

0! & Idle rx 1 N
< > < > < > t
ttx,i tidl tack,i
[ Jp) b Idle X1 idle ™2 N
< > < > < > < > < > t
ttx,i tidl tack,f tidz,i tack,o
w2
A3 b Idle rx1 Idle X2 N
< > < > < > < > <—— > t
ttx,i tidl tack,i tidZ,i tack,o
th
A X Idle Xl idle ™2
> ——————— > «—> « > < > t
t t

X,/ idl pre,i id2,i tpre,o

w2

FIGURE 5.14 — Evolution de I'état d’un noeud LoRaWAN lors d’une transmission.
Lorsque la transmission est réussie (@1 et ®2), le noeud passe dans un état de sommeil
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profond pendant un temps minimum égal a tTR ;, afin de respecter le rapport cyclique. Lorsque
la transmission est un échec (A3 et A4), le nceud passe en état de veille et se prépare a une
nouvelle tentative sur un autre canal. Lorsqu’il y a une erreur de transmission, le noceud écoute
toute la trame mais n’est pas en mesure de la décoder. Lorsqu’il y a une collision, le nceud écoute
un temps équivalent a la détection du préambule, comme indiqué dans les spécifications [206,
208]. L’énergie consommeée par un capteur LoRa dans chacune des situations est obtenue par les
équations (5.21), (5.22), (5.23) et (5.24) :

E,,=FE.;+ Eqaq + Fea (5.21)
E,;,=F.,+FEa+Eu:+ Ea,;+ Eyp, (5.22)
Es; =Fw.+ Ea1 + Evai + Eiazi + Erao, (5.23)
E..=E.,,+EBa+E.q,+ Ea:+ Eo, (5.24)

ou L, ,, E,,;, Es;; et E,,; désignent respectivement 1’énergie consommée par le capteur dans les
situations 1, 2, 3 et 4 du graphe d’état. Dans ces équations, I’énergie consommée par la carte
LO73RZ pour se réveiller n’est pas pris en compte (phases 1 a 6 sur la figure 5.12). L’énergie
consommeée par le circuit sx1272 et la carte LO73RZ lors des phases de transmission, de veille et
de réception est obtenue par les équations (5.25), (5.26), (5.27), (5.28) et (5.29) :

Etx,i :Vsta : (Itxwu : ttxwu + Itx . ttx,i + Itxoﬂ : ttxoff)+

(5.25)
Vsta : (Itx73 : (ttxwu + ttx,i + ttxoff) + 2 : Ispi : tspi)7

Erxl,i :Vsta : (Irxwu : trxwu + Irx : trxl,i + Irxoff : trxoﬁ')+ (5 26)
Vsta . (Irx73 : (trxwu + trxl,i + Z‘:rxoﬁ”) + 2 . Ispi : Z"‘Spi)’

Eidl :Vsta . (Iid + Iid73) : tidh (527)

Erx2,0 :Vsta : (Irxwu : trxwu + Irx . trx2,0 + Irxoff . trxoff)+ (5 28)
Vsta : (Irx73 : (trxwu + trx2,0 + trxoff) + 2. Ispi : tspi)7

EidQ,i =V - (Iid + Iid73) “tiaz,i (5‘29)

Oty iy brri €6 tixo o SONt Obtenus par les équations (5.3), (5.4), (5.9) et (5.10). Les autres valeurs

sont contenues dans les tableaux 5.4, 5.5 et 5.6.
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Résultats et discussions

La figure 5.15 montre le temps passé par un capteur LoRa dans les différentes étapes de
fonctionnement pour chaque situation du diagramme d’état (figures 5.13 et 5.14). La premiere
barre représente la somme des temps passés par le nceud lorsqu’un ACK est regu avec succes dans
la premiere fenétre @ 1. La deuxiéme barre représente la somme des temps passés par le noeud
lorsqu’un ACK est recu avec succes dans la deuxieéme fenétre @ 2. La troisiéme barre représente
la somme des temps passés par le nceud lorsqu’aucun ACK n’est recu A3 et la quatrieme barre

lorsque la trame de données n’a pas été recue par la passerelle A 4.

7

t(s)

DR 5 DR 4 DR 3 DR 2 DR 1 DR O

FIGURE 5.15 — Durée d’une phase de communication d’un capteur LoRa dans les différentes
situations.

Le temps de transmission t,,, et les temps de réception ¢, ,, t.e,o varient en fonction des
caractéristiques de modulation et de la taille de la trame de données (équations (5.5), (5.6),
(5.7), (5.8), (5.9) et (5.10)). Le temps de veille t,4, est constant quel que soit le DR utilisé et ¢4, ,
varie en fonction du temps passé par le nocud dans la premiere fenétre de réception. Le temps
de transmission ¢, ; et le temps de réception t.,,,; augmentent dans un rapport de deux lorsque
le mode DR diminue d’une unité. Le temps de transmission d’une trame en mode DRO est dix
fois supérieur a celui des modes DR4 et DR5, avec des valeurs respectives de 3,219 s, 218 ms et
118 ms. Proportionnellement, un capteur passe plus de temps dans un état de veille lorsque le
DR est élevé et plus de temps dans les états de transmission et de réception lorsque le DR est
faible. Le tableau 5.8 contient le temps cumulé passé par un noeud dans toutes les situations. Le
temps de réveil est presque triplé lorsque I’équipement ouvre une deuxiéme fenétre de réception
pour le DR5 et il est multiplié par 1,25 pour le DR0O. On peut en conclure que, pour maximiser
le temps de sommeil des capteurs, il faut privilégier les communications avec des DR élevés et
réduire au maximum 1'utilisation de la deuxieme fenétre de réception.

La figure 5.16 montre ’énergie cumulée consommée par un nceud dans les différents DR pour
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TABLEAU 5.8 — Durée totale des différentes situations d’une phase de communication.

DR5 DR4 DR3 DR2 DR1 DRO
@1 | 1,17s | 1,309s | 1,545s | 1,998 s | 3,346 s | 5,484 s
@2 | 3,382s | 3,480s | 3,654s | 3,963 s | 4,972 s | 6,746 s
A3 | 3,382s | 3,480s | 3,654 | 3,963 s | 4,972 s | 6,746 s
A4 | 253s | 2,628s|2802s |3,111s | 4,128 | 5,632 s

chaque situation du diagramme d’état (figures 5.13 et 5.14). Cette figure est obtenue a partir
des équations (5.21), (5.22), (5.23) et (5.24). Pour chaque DR, la premiére barre représente
la somme des énergies consommées par un nceud lorsqu'un ACK est regu avec succes dans la
premiere fenétre @ 1. La deuxieme barre représente la somme des énergies consommeées lorsqu’un
ACK est recu avec succes dans la deuxieme fenétre @ 2. La troisiéme barre représente la somme
des énergies consommeées par un nceud lorsqu’aucun ACK n’est recu A3 et la quatrieme barre

lorsque les données ne sont pas recues par la passerelle A 4.

DR 5 DR 4 DR 3 DR 2 DR 1 DR O

FIGURE 5.16 — Energie totale consommée par le noeud LoRa dans les différentes situations.

Au cours d’une phase de communication, I’énergie est principalement consommée dans 1’état
de transmission, puis dans I’état de réception. Dans un état de veille, I’énergie est tres faible et
FE.4, est constant quel que soit le DR. Le tableau 5.9 contient la somme de 1’énergie consommée
par un dispositif dans les différents états de fonctionnement pour chaque situation du graphe
d’état. On remarque que ’énergie est multipliée par trois lorsque I’équipement ouvre la deuxieme
fenétre de réception en DR5 et qu’elle augmente de 10% lorsque I’équipement ouvre la deuxieéme
fenétre de réception en DRO. L’impact de I'ouverture de la deuxiéme fenétre sur la consommation
d’énergie est donc plus important pour les DR élevés. L’écoute du préambule dans les fenétres
de réception permet d’économiser entre 30 et 80 mJ, en mettant plus rapidement 1’équipement

dans un état de veille.
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TABLEAU 5.9 — Energie totale consommeée par le noeud LoRa en phase de communication pour
différents DR.

DR5 DR4 DR3 DR2 DR1 DRO
e1 | 3918 mJ | 56,96 mJ | 88,12 mJ | 145,09 mJ | 324,13 mJ | 598,93 mJ
@2 | 126,24 mJ | 143,31 mJ | 173,41 mJ | 227,91 mJ | 401,18 mJ | 670,03 mJ
A3 | 126,24 mJ | 143,31 mJ | 173,41 mJ | 227,91 mJ | 401,18 mJ | 670,03 mJ
A+ | 77,3 mJ 93,26 mJ | 121,92 mJ | 172,74 mJ | 336,74 mJ | 584,2 mJ

5.4.3 Modélisation de la consommation énergétique pour une retransmission

multiple
Analyse théorique du fonctionnement

Les spécifications LoRaWAN recommandent jusqu’a sept retransmissions en cas d’échec,
apres quoi le paquet est rejeté. Les tentatives doivent étre effectuées sur un autre canal choisi au
hasard apres un temps d’attente ¢,.,. Ce délai correspond au parametre retransmit_timeout et
est également choisi au hasard entre 1 s et 3 s. Le DR diminue toutes les deux retransmissions
de 5 & 0. Il est maintenu a 0 pour les transmissions supplémentaires. Pour ce modele, nous
avons choisi d’espacer chaque retransmission par un temps moyen t,., = 2 s, en considérant que
les probabilités d’erreur et de collision restent les mémes a chaque tentative (ce qui est di a la
sélection d’un nouveau canal). Ainsi, la consommation moyenne d’énergie pour une transmission
avec un succes ou un échec, est obtenue par les équations (5.30) et (5.31) :

. El,i * Pdata,i * Pack,i T EQ,i * Paata,i * Peygy,i * Pack,0

Es,i :E[Es,z] - b
ps,i

(5.30)

Efﬂ- :E[Ef’i:l _ E3,7,' * Pdata,i * Peyge,i ‘pe]jck,o + E4,¢ : (1 - pdata,i)7
£,

(5.31)

ot B, ;, E;;, p.. et p;; désignent respectivement I’énergie moyenne consommée par le nceud et
la probabilité d’une transmission réussie (@1, ®2) et d’'un échec (A3, A4). Les probabilités p, ,
et pr, sont déterminées a partir de la figure 5.13 et des équations (5.32) et (5.33) :

ps,i :pdata,i : pack,i +pdata,i - peack,i : pack,Ov (532)

pf,i :pdata,i : peack,i : peack,o + (1 - pdata,i)' (533)

L’énergie totale consommée par un capteur dépend de sa distance par rapport a la passerelle,
du nombre de capteurs dans le réseau et du nombre de retransmissions autorisées pour I’équipe-

ment. Ce calcul est différent si le nombre de retransmissions est pair ou impair et doit prendre
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en compte la double répétition de la phase de transmission avec le méme DR. Ces coefficients
sont obtenus a l'aide des équations (5.34) et (5.35) :

o F\;R _ 1} 7 (5.34)
5:1+NR—2-[N2PW, (5.35)

ou « € N représente le nombre de doubles retransmissions. 5 = 1 si le nombre de transmissions
(NR) est pair et 8 = 0 si NR est impair. L’énergie totale consommée par un capteur correspond a
la somme des énergies statistiquement consommées lors d’une transmission réussie et a la somme
des énergies statistiquement consommées lors d’un échec. L’énergie totale moyenne consommée

par un noeud est donc obtenue par I’équation (5.36) :

o a n n—1 o
Etot :Ewu + Z[(Es,max(DRan,O) + ’VHIaX(Oé,l)-‘ . Z 2- Ef,max(DRMfm,O))
n=0 m=0
n—1
2

X (pS,mamean,o) : H pf,max(DRM—m,o))

m=0
_ _ n n-l1 _
+ % <Es,max(DRM—n,O) + Ef,max(DRM—n,O) + ’VITla,}((a]_)-‘ : Z 2 Ef,max(DRM—m,D)>
’ m=0
. (5.36)
2
X (ps,max(DRan,O) : pf,max(DRan,O) : H pf,max(DRMfm,O))]
m=0
+ (6 ' Ef,max(DRl\/Ifoz,O) + Ef,max(DRl\Ifoc,O) + Z 2. Ef,max(DRI\/Ifn,O))
n=0
541 a—1
+ 2
X (pf,max(DRM—a,O) : H pf,max(DRan,O))7
n=0

ou DRy et u=pV [%1 désignent respectivement le DR initial utilisé par le capteur pour
sa premiere tentative de transmission (notons que DRy, dépend de la distance) et un coefficient
qui permet d’ajuster le calcul au nombre de phases afin de respecter le fonctionnement établi

dans le graphe d’état (figure 5.13).

5.4.4 Analyse de I’énergie consommée par un nceud LoRaWAN

Dans ce modele de consommation d’énergie, 1’équation (5.2) permet de déterminer le SF
utilisé par le capteur pour sa premieére tentative de transmission. La figure 5.17 représente
I’évolution de la portée en fonction du DR et de la puissance d’émission, pour un indice d’af-

faiblissement de propagation égal & trois. La portée du signal augmente lorsque le mode DR
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diminue. Un capteur situé a moins de 4 km de la passerelle peut transmettre en utilisant tous
les SF (notez que la meilleure efficacité est atteinte pour DR5). Un dispositif situé a plus de
10 km ne peut utiliser que le SF12, ce qui correspond au DR0. Dans ce modele, la distance est
calculée entre le noeud et la passerelle pour déterminer la valeur de DRy, dans I’équation (5.36),

ce qui correspond au DR utilisé par le nocud pour sa premiere tentative de transmission.

10
~P_=3dBm
9||l=-P_=7dBm
P _=9dBm
ta
8/l.p_=12dBm
2 |l+P,=13dBm
—~P_=14dBm
ta
€ 6
é
T 5r-
4 |-
3 |-
2 |-

| | | | | |
DR 5 DR 4 DR 3 DR 2 DR 1 DRO
FIGURE 5.17 — Portée maximale d’un nceud LoRa en fonction du DR et de la puissance d’émis-
sion.

Le modele analytique donné par I’équation (5.36) correspond & la consommation énergétique
moyenne d’un noeud du réseau. L’énergie par bit utile transmis est définie a partir de ce modéle,
FEo = S.Fg%. Le tableau 5.7 indique la probabilité que le noeud considéré utilise un SF
spécifique. Cette probabilité est ensuite utilisée pour déterminer le nombre de capteurs du réseau
utilisant chaque DR. Cette distribution permet d’obtenir les probabilités d’erreur et de collision.
Ainsi, si le nombre de noeuds dans le réseau augmente, les probabilités du tableau 5.7 impliquent
une augmentation du nombre de nceuds utilisant le méme DR, donc une augmentation de la
probabilité de collision. Les équations (5.14), (5.17), (5.18), (5.19) et (5.20) sont utilisées pour
déterminer les probabilités de réussite et d’échec sur la base de cette distribution et, enfin,
I’équation (5.36) permet de calculer la consommation énergétique moyenne d’un capteur en
faisant varier différents parametres d’entrée :

— la puissance de transmission du nceud LoRaWAN,

— la charge utile transportée dans les trames de données,

— le nombre de retransmissions autorisées,

— la distance entre le capteur LoORaWAN et la passerelle,

— et le rapport cyclique.

La figure 5.18 représente I’évolution de la probabilité de transmission avec succes (en poin-

tillé) et I’énergie moyenne consommée par bit utile par un capteur LoRaWAN (en trait plein),
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en fonction du nombre de capteurs dans le réseau et pour différentes puissances d’émission. La
puissance de transmission varie entre 7 et 14 dBm, le nombre de tentatives de transmission a
été fixé a huit et la charge utile de la trame de données a 50 octets. Le rapport cyclique est fixé

a 1% et le noeud est considéré comme étant & une distance de 1 km de la passerelle.
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-+DR =5/2, P, =13 dBm|
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Nata

FI1GURE 5.18 — Probabilité de transmission avec succes et énergie moyenne consommée par bit
utile par un capteur LoRaWAN pour différentes puissances d’émission en fonction du nombre
de nceuds dans le réseau (FPayload = 50 octets; NR =8; d =1 km; de = 1%).

On constate que ’énergie moyenne consommée par bit utile augmente avec le nombre de
capteurs, jusqu’a atteindre une limite. Notons que pour un capteur dans le réseau, la probabilité
de transmission réussie est proche de 1 (®1). Ensuite, le capteur fait une seule tentative et
consomme une énergie égale a 41,6 mJ (voir le tableau 5.9 pour la transmission avec un DR5 et
le tableau 5.6 pour la phase de réveil), ce qui correspond & une énergie par bit utile de 0,104 m.J.
Au contraire, lorsque le nombre de capteurs est trés élevé, par exemple 4000, la probabilité
d’échec de la transmission est proche de 1 (A4). Dans ce cas, le noeud effectue huit tentatives
avec échec et consomme une énergie égale a 959,95 mJ (voir le tableau 5.9 pour DR5, DR4, DR3
et DR2), ce qui correspond & une énergie par bit utile de 2,39 mJ. Le seuil est obtenu lorsque
le nombre de nceuds est supérieur a 2000. Au-dela de cette valeur, le nombre de collisions est
trop élevé, la probabilité de succes est trop faible et le noeud utilise le nombre maximum de
retransmissions autorisées sans parvenir & transmettre les données. L’énergie consommée par le
nceud augmente également avec la puissance de transmission. Il est possible d’en conclure qu’un
bon algorithme de débit de données adaptatif (Adaptative Data Rate ou ADR) doit tenir compte
de la distance afin d’optimiser la puissance de transmission dans chaque DR.

La figure 5.19 représente ’évolution de la probabilité de transmission avec succes (en poin-

tillé) et I’énergie moyenne consommée par bit utile par un capteur LoRaWAN (en trait plein),
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en fonction du nombre de capteurs dans le réseau et pour différentes charges utiles transportées
dans les trames de données. La charge utile varie de 10 a 50 octets, la puissance de transmission
est fixée a 14 dBm, le nombre de transmissions a huit, la distance entre le nceud et la passerelle

a 1 km et le cycle de service est fixé & 1%.
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FIGURE 5.19 — Probabilité de transmission avec succes et énergie moyenne consommée par bit
utile par un capteur LoRaWAN pour différentes charges utiles en fonction du nombre de nceuds
dans le réseau (NR =8; P, =14 dBm; d =1 km; dc = 1%).

Sur la figure 5.19, I’énergie consommée par bit utile augmente avec le nombre de capteurs
jusqu’a atteindre un seuil supérieur a 2000 nceuds. L’énergie consommeée évolue également en
fonction de la charge utile de la trame de données, avec un rapport d’un quart entre une charge
de 10 et une charge de 50 octets. L’augmentation de la charge utile réduit la quantité d’éner-
gie consommée par bit utile mais augmente également le temps de transmission, et donc la
probabilité de collisions, comme le montre la figure 5.19.

La figure 5.20 représente 1’évolution de la probabilité de transmission avec succes (en poin-
tillé) et I’énergie moyenne consommée par bit utile par un capteur LoRaWAN (en trait plein),
en fonction du nombre de capteurs dans le réseau et pour différents nombres de tentatives de
transmission. La charge utile est fixée a 50 octets, la puissance d’émission a 14 dBm et le rapport
cyclique a 1%; le DR change en fonction du nombre de tentatives et le nombre de tentatives
varie entre un et huit.

Une fois de plus, on constate que I’énergie consommée évolue avec le nombre de capteurs,
atteignant un maximum lorsqu’il y a plus de 2000 appareils. Le nombre de tentatives a également
un impact sur I’énergie consommée. L’équipement consomme deux fois plus d’énergie pour huit
tentatives que pour six et deux fois plus d’énergie pour quatre tentatives que pour deux. Le DR

diminue avec les retransmissions supplémentaires, ce qui augmente I’énergie consommeée par bit
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FIGURE 5.20 — Probabilité de transmission avec succes et énergie moyenne consommeée par bit
utile par un capteur LoRaWAN pour différents nombres de tentatives autorisées en fonction du
nombre de neeuds dans le réseau (FPayload = 50 octets; P,, = 14 dBm; d = 1 km; dc = 1%).

utile. Ainsi, chaque tentative supplémentaire augmente le cotit énergétique dans un rapport égal
au double.

La figure 5.21 représente ’évolution de la probabilité de transmission avec succes (en poin-
tillé) et I’énergie moyenne consommée par bit utile par un capteur LoRaWAN (en trait plein),
en fonction du nombre de capteurs dans le réseau et pour différentes distances séparant le nceud
de la passerelle. Le DR varie en fonction de la distance, la charge utile est égale a 50 octets, la

puissance est fixée & 14 dBm, le nombre de tentatives & 8 et le rapport cyclique a 1%.

Sur cette figure, on retrouve la méme évolution que précédemment. L’énergie consommeée
par bit utile évolue proportionnellement en fonction de la distance qui sépare le capteur de la
passerelle, et ce pour des raisons similaires au nombre de tentatives de transmissions autorisées.
Un équipement situé a plus de 10 km ne transmettra qu’avec un DRO et un équipement situé
a moins d’un kilometre utilisera les DR 5 a 2. Le seuil est également atteint plus rapidement
au fur et a mesure que la distance augmente, a environ 750 nceuds pour une distance de 10 km
et 2000 pour une distance de 1 km. On peut en conclure que, pour optimiser la consommation
d’énergie de I’ensemble du réseau, la transmission des noeuds les plus éloignés doit étre favorisée
par rapport aux nceuds les plus proches.

La figure 5.22 représente ’évolution de la probabilité de transmission avec succes (en poin-
tillé) et I’énergie moyenne consommée par bit utile par un capteur LoRaWAN (en trait plein), en
fonction du nombre de capteurs dans le réseau et pour différentes valeurs du rapport cyclique.
Le nombre de tentatives est fixé a huit, la charge utile a 50 octets, la distance a 1 km et la

puissance a 14 dBm.

152



5.4. Modélisation de la consommation énergétique d’un neud LoRaWAN

12

1

w: ‘ DR =5/2,d =1 km
S DR =4/1,d =4 km || g
100 I 5 DR =3/0, d =5 km
YAl ~-DR =2/0,d =6 km || g
\ DR =1/0,d =8 km
o DR =0/0,d =10 km|| 0.7
— 0.6
E
= 6 05 <
=)
= 0.4
4
0.3
2
ol 0
NS -0.1
0 | &7\:}:\55&,-,,,\.,-, ‘‘‘‘‘‘‘ S P FE [ 0
0 500 1000 1500 2000 2500 3000 3500 4000
Nsta

FIGURE 5.21 — Probabilité de transmission avec succes et énergie moyenne consommeée par bit
utile par un capteur LoRaWAN pour différentes distances en fonction du nombre de noeuds dans

le réseau (FPayload = 50 octets; NR = 8; P, = 14 dBm; dc =1 %).
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FIGURE 5.22 — Probabilité de transmission avec succes et énergie moyenne consommée par bit
utile par un capteur LoRaWAN pour différents rapports cycliques en fonction du nombre de
nceuds dans le réseau (FPayload = 50 octets; NR = 8; P,, = 14 dBm; d = 1 km).

On constate que 1’énergie consommée par un appareil augmente avec le nombre de nceuds
dans le réseau. Les collisions, et donc la probabilité de retransmission, suivent exactement la
méme évolution. Elles entrainent une augmentation de la consommation d’énergie par bit utile.
Une saturation est observée lorsque le nombre de capteurs dépasse 2000 dispositifs. La probabilité
d’une transmission réussie devient tres faible et le nombre de collisions trop élevé pour que le

capteur puisse transmettre correctement ses données sans devoir faire plusieurs tentatives. Le
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cycle de service a également un impact sur la consommation d’énergie. Le nombre de capteurs a
partir duquel la saturation de la consommation est atteinte évolue avec ce ratio. Pour une valeur
de 1%, le seuil est atteint a partir de 2000 nceuds ; pour une valeur de 0,5%, le méme seuil est
atteint & partir de 5000 nceuds; pour une valeur de 0,25%, & partir de 8000 nceuds et au-dela

pour un rapport cyclique de 0,1%.

5.5 Discussions et conclusion

L’optimisation de la consommation énergétique d’un réseau de capteurs passe par un ajus-
tement précis des parametres de transmission de chaque capteur. Dans un réseau LoRaWAN,
I’équipement qui a une vue d’ensemble du fonctionnement du réseau est le serveur de réseau. Ce
dernier peut utiliser les fenétres de réception des capteurs pour leur transmettre des commandes
MAC, afin de leur fournir une configuration pour la prochaine tentative de transmission. Le
mécanisme ADR, via la commande LinkADDRReq permet de modifier le DR et la puissance
de transmission du dispositif; les commandes DutyCycleREq, RXTimingSetupReq, RXParam-
SetupReq et NewChannelReq permettent de modifier le cycle d’utilisation, les temps de veille
et le canal utilisé; la commande DevStatusReq permet d’interroger le dispositif sur son état de
fonctionnement.

L’agrégation de données serait la premiere solution a adopter pour améliorer la consommation
énergétique du protocole LoRaWAN. Elle permettrait de diminuer le cycle de service et d’aug-
menter la taille des trames de données, ce qui aurait pour effet de diminuer la consommation
d’énergie par bit utile et le nombre de transmissions. Cependant, les spécifications LoORAWAN
définissent une valeur maximale de charge utile pour chaque DR, ceci afin de limiter la durée
des trames et le risque de collision. L’utilisation d’un codage de données efficace, tel que le
senML ou le CBOR (Concise Binary Object Representation), permettrait d’agréger plusieurs
charges de données dans une trame. La deuxieme solution consisterait a réserver des canaux de
transmission avec succes et a sélectionner le nombre de tentatives en fonction de la situation du
dispositif dans le réseau. Les capteurs proches de la passerelle utilisent généralement un DR plus
élevé, ils consomment donc moins d’énergie. Ils pourraient étre amenés a utiliser les canaux ou
la densité de capteurs est la plus élevée et seraient autorisés a effectuer d’avantage de tentatives.
Les capteurs plus éloignés auraient un acces privilégié aux canaux ou la densité de capteurs est

la moins élevée, minimisant ainsi les tentatives de transmission.

Conclusion

Dans ce chapitre, nous avons proposé un modeéle de consommation d’énergie pour le protocole

LoRa/LoRaWAN. Ce modeéle est basé sur des mesures in situ. Il tient compte du nombre de
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nceuds dans le réseau, de la probabilité de collision qui dépend de la densité des capteurs et du
nombre de retransmissions. Des mesures en laboratoire ont été réalisées a ’aide d’un banc d’essai
LoRaWAN qui comprend des capteurs, une passerelle et un serveur de réseau. Les résultats nous
permettent ainsi de caractériser la consommation d’énergie et le temps passé par un capteur
LoRaWAN dans chaque phase de communication.

Les résultats montrent I'influence du nombre de nceuds dans un réseau LoRaWAN sur la
consommation énergétique d’'un nceud. Cette consommation dépend également de la puissance
de transmission, de la charge des trames de données, du nombre de retransmissions, de la distance
et du rapport cyclique. Dans tous les cas, I’énergie consommée par bit utile atteint une valeur
limite qui dépend du nombre total de nceuds dans le réseau. Cela démontre que le nombre de
capteurs pouvant étre intégrés dans un réseau LoRaWAN est limité en raison de la probabilité

de collision.
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CHAPITRE 6

COMPARAISON DES PROTOCOLES
802.11AH ET LORA/LORAWAN

Introduction

Dans les domaines de I'loT, le trafic de données a un profil particulier et différent des réseaux
classiques. Un réseau IoT peut étre constitué de nombreux objets qui accedent plus ou moins
régulierement au média pour transmettre de faibles quantités de données. Ce profil influence for-
tement 'efficacité énergétique des réseaux de capteurs et le choix du protocole de communication
en est dépendant.

Dans ce chapitre, nous utilisons les deux modeles de consommation énergétique établis dans
les chapitres 4 et 5 pour réaliser une comparaison et définir un cadre d’utilisation des protocoles
Wi-Fi HaLow et LoRa/LoRaWAN. Ce chapitre est organisé de la maniére suivante. Une compa-
raison des protocoles est réalisée dans la partie 6.1. Les modeles de consommation énergétique
sont utilisés dans la partie 6.2 pour déterminer la durée de vie d’un dispositif. Des discussions

et une conclusion sont proposées dans la partie 6.3.

6.1 Comparaison des caractéristiques de transmission

Les figures 6.1, 6.2 et 6.3 représentent le débit de données de couche physique, la portée
maximale et la durée d’un échange des protocoles 802.11ah et LoRa/LoRaWAN, pour différents
parametres de transmission. La durée d’un échange est déterminée en considérant les temps
d’écoute avant transmission, les temps d’attente et de réception d’'un ACK. Ces figures sont
obtenues a partir des équations établies dans les chapitres 2, 3, 4 et 5.

Sur ces figures, on remarque que les deux protocoles ont des caractéristiques tres différentes.
Sur la figure 6.1, le débit de couche physique du protocole LoRa varie entre 0,3 et 5,5 kbit/s
et entre 150 et 3300 kbit/s pour le protocole 802.11ah. Sur la figure 6.2, la durée d’un échange
LoRaWAN varie entre 1,078 s et 1,44 s pour le DR5 et entre 2,98 s et 4,29 s pour le DRO. La
durée d’un échange du protocole 802.11ah varie entre 20,15 ms et 21,08 ms pour le MCS7 et
entre 25,40 ms et 44,06 ms pour le MCS10. La charge maximale du protocole LoRaWAN est
égale a 242 octets pour le DR5 et 50 octets pour le DRO. La charge maximale du protocole
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6.2. Comparaison de la consommation énergétique

802.11ah est égale a 445 octets sans mécanisme d’agrégation. A partir de ces résultats, il est
possible de déterminer le débit de données de couche applicative en divisant la charge utile par
le temps d’un échange. Pour le protocole LoRaWAN, le débit maximum est égal & 1,34 kbit/s
avec une charge utile de 242 octets et un DR5. Il est égal a 93,24 bit/s pour un DRO et une
charge utile de 50 octets. Le débit maximum de couche application du protocole 802.11ah est
égale a 132,82 kbit/s pour le MCS7 et 63,54 kbit/s pour le MCS10. Enfin, sur la figure 6.3,
la portée maximale du protocole LoRa est estimée a 20 km en milieu rural (y=2,8), 10 km en
milieu semi-urbain (y=3) et 2,5 km en milieu urbain (y=3,5). La portée du protocole 802.11ah
est plus faible et atteins 770 m en milieu rural, 500 m en milieu semi urbain et 200 m en milieu

urbain.

6.2 Comparaison de la consommation énergétique

6.2.1 Comparaison des dispositifs utilisés dans les expériences

Les modeles de consommation énergétique des chapitres 4 et 5 sont basés sur des mesures
réalisées sur des bancs de test. Le tableau 6.1 synthétise les caractéristiques physiques des équi-
pements utilisés pour réaliser ces mesures. Ces dispositifs sont tres similaires. Le capteur LoRa
est constitué d’'une carte STM32L073 et d’'un shield sx1272mb2das. La carte STM32L073 a
été congu pour consommer une tres faible quantité d’énergie et faciliter les démarrages rapides
(<10 ms) [215]. Le capteur 802.11ah est un dispositif d’évaluation et de test qui contient un SoC
802.11ah. La puce NRC-7292 a également un temps de démarrage trés court pour recevoir les
trames TIM, mais ce temps s’allonge lorsqu’il faut démarrer la pile protocolaire TCP /TP pour
transmettre des données [152, 171]. La référence [198] propose un autre modele de consommation
énergétique pour le protocole LoORaWAN que nous avons choisi d’intégrer a notre comparaison.

Ce modele est basé sur des mesures réalisées sur une carte mDot-868 [219].

6.2.2 Energie consommée par phase de réveil

La figure 6.4 représente 1’énergie consommeée par un capteur 802.11ah et un capteur LoRa-
WAN en fonction de la charge utile transmise pendant une phase de réveil. Les courbes sont
tracées en tenant compte du démarrage du dispositif et d’'un échange complet avec accusé de
réception. La charge utile varie entre 50 et 242 octets pour le capteur LoRaWAN et entre 50
et 445 octets pour le capteur 802.11ah. La portée maximale du protocole 802.11ah en milieu
semi-urbain et avec une puissance de 14 dBm est estimée a environ 450 m. Les courbes sont
donc tracées avec un DR5 pour le LoRa et avec les MCS7 et 10 pour le 802.11ah.

Sur la figure 6.4, lefficacité énergétique est clairement en faveur de la solution LoRaWAN
avec la carte STM32L073RZ, et ce pour une charge utile inférieure a 242 octets. La solution

LoRaWAN avec la carte mDoT-868 est plus efficace que le protocole 802.11ah pour une charge
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Chapitre 6 — Comparaison des protocoles 802.11ah et LoRa/LoRaWAN

TABLEAU 6.1 — Caractéristiques physiques des équipements IoT utilisés dans les expériences.

Caractéristiques (STM32L073RZ SX-newAH mDot-868
+sx1272mb2das) (NRC-7292) (STM32F411RET)
Protocc')le. de LoRa 802.11ah LoRa
transmission
Cortex M0+ Cortex M0/M3 Cortex M4
CpU! 32 MHz 48 MHz 100 MHz
32-bit RISC? 32-bit RISC 32-bit RISC
FIE%I;PS{%QM’ 192 ko, 20 ko, 6 ko | 32 ko, 752 ko, 32 ko | 512 ko, 128 ko, e
Interfaces 12C, SPI, UART? 12C, SPI, UART 12C, SPI, UART
GPIO / ADC* 51 / 16 (16 bits) 54 / 4 (10 bits) 81 / 16 (12 bits)
Alimentation 1,8a36V 3,3V £ 5% 1,7Va36Vv
Températures -40 a 125°C -40 a 85°C -40°C a 125°C

1 Central Processing Unit

2 Reduced Instruction Set Computer

3 Universal Asynchronous Receiver Transmitter
4 Analog Digital Converter

0.55+-
| ~-LoRa(STM32L073Z) : P,= 14 dBm,DR = 5
0.57 ~-LoRa(STM32F411) : P,= 14 dBm,DR = 5
-=-802.11ah : P= 14 dBm, MCS = 10, BW = 1MHz
0.45} ~+4-802.11ah : Py= 14 dBm, MCS = 7,BW = 1MHz
0.4
~0.35
g
= 03
E
M 0.25
0.2
0.15
0.1
0.05 : : :
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Npara (octets)

FIGURE 6.4 — Comparaison de I’énergie consommeée par bit utile des protocoles LoRa et 802.11ah
lors d’un échange complet (P, = 14 dBm; d € [0,450 m]).

inférieure a 140 octets. Pour une charge de 50 octets, les capteurs LoRa et 802.11ah consomment
respectivement 0,15, 0,41 et 0,51 mJ/bit utile transmis. Pour une charge de 242 octets, 1’éner-
gie consommée est égale a 0,05, 0,126 et 0,11 mJ/bit utile transmis. Enfin, pour une charge de
445 octets, qui est la taille maximale sans mécanisme d’agrégation, le capteur 802.11ah consomme
0,06 mJ/bit utile transmis. Cette énergie devient inférieure & 0,05 mJ /bit utile lorsque le capteur
802.11ah utilise le mécanisme d’agrégation et transmet plus de 550 octets. Le choix de ’équipe-

ment qui supporte les transmissions a un impact important sur la consommation énergétique de
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6.2. Comparaison de la consommation énergétique

I’objet et ce indépendamment du protocole de communication choisi. Les processeurs Corter M3
et Cortexr M4 ont une puissance de calcul plus conséquente et ont donc un fort impact en terme
de consommation énergétique. En considérant les équipements utilisés sur nos bancs de test et
pour des distances inférieures & 1 km, le protocole 802.11ah devient intéressant d’un point de

vue énergétique si la charge utile dépasse les 242 octets.

6.2.3 Durée de vie d’un objet connecté

En IoT, le trafic de données peut étre classé en trois catégories : le trafic a fort volume de
données (mesures biométriques, vidéo, etc), le trafic périodique en provenance de compteurs
intelligents (mesures physiques, etc) et le trafic Ad’Hoc généré par des événements (alarmes,
alertes, notifications, etc). Les modeles de consommation énergétique des chapitres 4 et 5 ré-
pondent aux problématiques de la deuxiéme catégorie. Il s’agit le plus souvent d’envoyer de
petites quantités de données a intervalle de temps régulier. La taille du réseau dépend de la
zone a couvrir et les mesures physiques sont réalisées a partir de capteurs au sol, de stations
météorologiques ou de compteurs intelligents.

La figure 6.5 représente la durée de vie du capteur LoRaWAN (STM32L073RZ) et du capteur
802.11ah en fonction de la charge utile transmise. Les caractéristiques du trafic de données sont
une synthese des articles déja cités dans les chapitres précédents [101, 115, 142, 197, 220-226] et
la durée de vie est obtenue en utilisant une batterie au Lithium de 2 000 mAh et les modeles
de consommation énergétique des chapitres 4 et 5. La durée de vie d’un capteur LoRaWAN est
tracée en pointillé et celle d’'un capteur 802.11ah en trait plein, en considérant une probabilité

de transmission avec succes supérieure a 90% (équations (5.30) et (4.22)).
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FIGURE 6.5 — Comparaison de la durée de vie d’un équipement LoRaWAN et 802.11ah lors d’un
échange complet (P,, = 14 dBm; d = 450 m, NR =4, N,,, = 200).
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Chapitre 6 — Comparaison des protocoles 802.11ah et LoRa/LoRaWAN

La durée de vie d'un capteur LoRaWAN diminue lorsque la charge utile augmente et celle
d’un capteur 802.11ah reste quasiment constante. Lorsque la charge dépasse les 242 octets, le
capteur LoRaWAN doit transmettre deux trames consécutives tout en respectant le rapport
cyclique de 1%, ce qui a pour effet de diminuer fortement sa durée de vie. Sur la figure 6.5, le
nombre de tentatives est configuré a 4 pour couvrir les DR4 et 5 du protocole LoRaWAN, la
valeur maximale de la charge utile est donc égale a 242 octets. Avec le DR3, cette valeur serait
de 115 octets, et avec les DRO, 1 et 2, elle erait égale a 51 octets. La durée de vie d’un capteur
LoRaWAN est supérieure a celle d'un capteur 802.11ah lorsque la charge utile est inférieure a
242 octets pour le DR5 et un cycle de service de 5 ou 15 min. La limite est atteinte lorsque la
charge utile dépasse les 277 octets pour un cycle de service de 30 min et 400 octets pour un

cycle de service de 60 min.

6.3 Discussions et conclusion

Les protocoles LoRa/LoRaWAN et 802.11ah fonctionnent dans des bandes de fréquences
inférieures a 1 GHz, ce qui permet d’augmenter leur portée de transmission. Le protocole LoRa
peut couvrir plusieurs kilometres de distance, 1a ou le protocole 802.11ah ne couvre que quelques
centaines de metres. Le protocole LoRa/LoRaWAN a une charge utile limitée a 51 octets pour
les DR les plus faibles qui correspondent également aux distances les plus élevées. Le débit de
données ne dépasse pas quelques kbit/s, ce qui est suffisant pour le raffinage de données mais
insuffisant pour assurer les applications a fort volume de données. De son c6té, le protocole
802.11ah a I'avantage d’avoir des débits et une charge utile plus élevés. La durée d’un échange
est de quelques millisecondes pour le protocole 802.11ah et quelques secondes pour le protocole
LoRaWAN. D’un point de vue énergétique, a distance équivalente, le protocole 802.11ah offre
une meilleure efficacité lorsque la quantité de données a transmettre est importante ou lorsque
le cycle de service est faible.

Le choix entre ces deux technologies dépend donc des besoins de ’application IoT. Pour de
petites quantités de données avec des transmissions sporadiques, le protocole LoRa peut convenir,
mais les applications avec davantage de données telles que la vidéo ou les mises a jour logicielles
feront du Wi-Fi HaLow une option plus évidente. Si on intégre & la consommation énergétique,
d’autres besoins tels que la pérennité du réseau, la facilité de déploiement, la latence ou la
sécurité des transmissions, la prise de décision devient plus difficile. La norme 802.11ah integre
nativement une pile TCP/IP, ce qui facilite le routage des objets communicants sur Internet et
permet l'intégration de mécanismes de sécurité robustes tel que le SSL/TLS. De plus, le protocole
Wi-Fi HaLow peut répondre a certaines applications exigeantes en terme de latence, comme la
détection des incendies ou le controle de processus industriels en boucle fermée (classe 2 et 3

des domaines de I'industrie). La connaissance du modeéle de trafic ou de I'application qui génére
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6.3. Discussions et conclusion

le trafic peut considérablement aider a optimiser le modele de consommation énergétique. Les
mécanismes d’économie d’énergie permettent également d’améliorer 'efficacité mais ils peuvent
réduire les performances du réseau. Il y a donc un compromis a réaliser entre les différentes
métriques et efficacité énergétique.

Cependant, il existe certaines applications, telles que la gestion des réseaux de distribution
d’énergie, ou la diversité des caractéristiques de I'emplacement (alimentation et connexions in-
ternet) et les exigences des capteurs (débit de données, bidirectionnalité) rendent impossible
I'utilisation d’une technologie unique. Dans ces cas, deux technologies aux propriétés différentes,
telles que le LoRa/LoRaWAN et le Wi-Fi HaLow, peuvent étre combinées pour réaliser une

architecture de communication hybride.

Conclusion

Dans ce chapitre, nous avons comparé les caractéristiques et la consommation énergétique
des protocoles 802.11ah et LoRa/LoRaWAN. Les deux modeles de consommation d’énergie
développés dans les chapitres 4 et 5 sont utilisés pour estimer et comparer la durée de vie d’un
capteur LoRa/LoRaWAN et d’'un capteur 802.11ah.

Ces deux protocoles peuvent étre utilisés pour collecter des données et les résultats mettent
en avant leurs particularités. D’un point de vue énergétique, le protocole LoRa/LoRaWAN est
a privilégier lorsque la quantité de données a transmettre est faible, que les temps de réveil et
de latence sont longs, ou que la distance est supérieure au kilometre. Le protocole Wi-Fi Hal.ow
offrira des temps de latence plus courts, un débit plus élevé et une meilleure efficacité énergétique
pour les grandes quantités de données. Les caractéristiques de transmission et la configuration
du réseau peuvent avoir un impact important sur les métriques et la consommation énergétique
des capteurs du réseau. Une bonne connaissance du trafic de données est nécessaire pour évaluer
avec pertinence cette consommation et les modeles développés au chapitre 4 et 5 peuvent aider

a évaluer et optimiser la consommation énergétique d’un réseau de capteurs.
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Conclusion

L’IoT est un domaine complexe qui intégre différentes technologies du numérique, afin d’as-
surer la connexion d’objets a des réseaux de collecte, de traitement et de stockage des données.
En raison de leurs diversités et de leurs complexités, ces réseaux d’objets sont confrontés a des
défis colossaux, tels que la couverture géographique, le nombre d’équipements et la consom-
mation énergétique. Les technologies traditionnelles ne peuvent pas répondre a toutes ces pro-
blématiques, ce qui rend nécessaire le développement et la maitrise de nouveaux protocoles de
communication.

Dans ces travaux, nous nous sommes intéressés au protocole 802.11ah puis au protocole
LoRaWAN. Le premier objectif était de définir le concept d’IoT et de circonscrire ainsi le su-
jet. Nous nous sommes également appropriés une modélisation du fonctionnement des réseaux
IoT, afin de présenter et de comparer les principaux protocoles de communication. Apres avoir
réalisé cette comparaison, nous avons pris le parti de réduire notre étude aux deux protocoles
susmentionnés.

Le premier protocole a avoir été étudié est le protocole Wi-Fi HaL.ow. La présentation de ses
caractéristiques, de ses méthodes d’acces au média et de ses mécanismes d’économie d’énergie
nous a permis de le définir dans toutes ses composantes. Cette synthese préliminaire est une
étape importante.

Elle nous a aidé par la suite a mettre en place un banc de test composé d’un émetteur et d’un
récepteur 802.11ah, ce qui n’avait pour ’heure jamais été fait. La liaison a été qualifiée au moyen
de ce banc de test, en terme de latence, de débit et de taux d’erreurs de paquet. Ces métriques ont
été comparés a des modeles théoriques, ce qui a rendu possible 1’élaboration de deux modeles
de propagation et la validation d’un modeéle de probabilité d’erreurs de transmission. Cette
qualification est la premiere réalisée avec du matériel en conditions réelles et elle répond a un
besoin exprimé de nombreuses fois dans la littérature.

La suite de nos travaux s’est intéressée a 1’étude et a la modélisation de la consommation
énergétique d’une station 802.11ah. Avant de procéder a la qualification de la consommation
d’énergie, nous avons développé des solutions originales pour utiliser le seul matériel actuellement
disponible sur le marché et I'intégrer dans un écosystéme IoT complet. Les mesures ont permis de
proposer un modele de consommation énergétique qui prend en compte les différentes couches de

communication et la complexité d’un environnement IoT. Ce modele a également été confronté
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a un simulateur initialement développé sous Matlab que nous avons adapté aux transmissions
Wi-Fi HaLow.

Enfin, nous avons proposé un modele de consommation énergétique pour le protocole LoRa-
WAN, afin de le comparer au Wi-Fi HalLow et de définir un cadre d’utilisation pour ces deux
solutions. Ce modele basé sur des mesures in situ se révele plus réaliste dans la mesure ou il
prend en compte un nombre plus important de parametres tels que le nombre de nceuds dans le
réseau, la probabilité de collision et les principales recommandations de la norme LoRaWAN.

Ce faisant, nous avons comparé les caractéristiques et la consommation énergétique des
protocoles 802.11ah et LoRa/LoRaWAN, pour en déduire la durée de vie d’un capteur utilisant
ces technologies dans son environnement.

Nos travaux démontrent que le protocole Wi-Fi HaLow est une norme unique et ouverte qui
peut répondre a de nombreuses applications IoT. Ce protocole associe a l'efficacité énergétique la
portée, la robustesse, I’évolutivité et la sécurité, caractéristiques essentielles pour des applications
IoT. Les transmissions dans des bandes de fréquences inférieures a 1 GHz et 1'utilisation de
canaux plus étroits permettent au Wi-Fi HaLow d’offrir une portée largement supérieure a celle
des réseaux Wi-Fi classiques. Ses caractéristiques offrent également une robustesse suffisante
pour traverser les matériaux de construction, sans maillage du réseau. Le protocole Wi-Fi HaLow
peut gérer efficacement les réseaux de capteurs dans des environnements tres variés. Il possede
le débit le plus élevé et la latence la plus faible de toutes les solutions IoT existantes. 11 peut
facilement étre intégré aux réseaux Wi-Fi existants, prend nativement en charge les couches
TCP/IP et integre les dernieres avancées en matiere de sécurité. Le protocole Wi-Fi HaLow
a également la capacité d’effectuer des mises a jour efficaces et sécurisées par voie aérienne,
minimisant ainsi le temps d’arrét des équipements et I'utilisation d’un autre réseau pour effecteur

ces taches.

Perspectives

Nos travaux offrent des perspectives que nous classons dans deux catégories : 1) les améliora-
tions & apporter & nos modeles de consommation énergétique et 2) les perspectives de recherche
en terme d’efficacité énergétique ou de communications IoT.

Les modeéles de consommation énergétique proposés dans les chapitres 4 et 5 ont été déve-
loppés en considérant un trafic de données en voie montante, uniquement. Il serait intéressant
de modéliser un trafic en voie descendante, en tenant compte du fait que la passerelle ou le point
d’acces a un role central dans un réseau IoT. De plus, le trafic de données est modélisé a ’aide
d’un processus de Poisson. Avec ce type de modélisation, les temps d’arrivée sont distribués de
maniere exponentielle. Les processus de Poisson sont largement utilisés car ils constituent une

description satisfaisante de la réalité. Cependant, des outils mathématiques plus complexes, tels
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que les distributions de Weibull et de Pareto, offriraient une modélisation plus réaliste d’un trafic
de données IoT [227-229]. Il serait également intéressant de modéliser un trafic différent pour
chaque type de stations, d’y ajouter la gestion de I'agrégation et de la QoS, et de remplacer les
modeles de propagation afin de mieux représenter la complexité de ’environnement d’un réseau
ToT.

Nos travaux ouvrent la voie a des perspectives de recherche dans le domaine des communi-
cations IoT. Tout d’abord, il serait envisageable d’utiliser nos modeles de consommation énergé-
tique pour déterminer les parametres de configuration du réseau, avec pour principal métrique
la consommation énergétique. Ces modeles pourraient également participer a I’élaboration d’al-
gorithmes d’optimisation qui transmettraient a chaque capteur un jeu de parameétres pour les
prochaines transmissions. Enfin, nos modeles pourraient servir a valider I'impact de nouvelles
solutions sur la consommation énergétique. Parmi ces solutions, I'intégration d’une architecture
maillée ou 'ajout d'un Midamble tous les 10 ou 20 symboles OFDM augmenteraient la portée
du protocole 802.11ah. La compression des en-tétes de couches supérieures (6Lo, MQTT-SN,
SCHC (Static Context Header Compression)) pourraient minimiser 'occupation du média et
donc diminuer les risques de collision. L’intégration de mécanismes TSN (Time Sensitive Net-
working) améliorerait la latence afin de garantir des applications a temps réel. Le gain de ces
solutions devrait étre comparé au cotit de leurs traitements, et nos modeles pourraient aider a
les valider d’un point de vue énergétique. Enfin, un certain nombre de mécanismes d’acces au
média du Wi-Fi HaLow sont identiques a ceux utilisés dans le Wi-Fi 7. Les prochaines solutions
Wi-Fi intégreront stirement des systémes tri-bandes avec une couche MAC unique. Les canaux
de transmissions seront répartis en fonction des applications. Les applications avec un besoin en
faible latence seraient ainsi assurées sur la bande des 6 GHz et les applications avec des besoins
en terme de portée utiliseraient les bandes de fréquences inférieures & 1 GHz. Le Wi-Fi HaLow

remplirait alors un role similaire au NB-IoT dans la 5G.
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ANNEXE A

UTILISATION DE LA BANDE DE FREQUENCES EU-868

Les transmissions sans fil doivent respectées des réglementations définies par bandes de fré-
quences utilisées dans les différentes régions du monde. En Europe, la bande EU-868 est qualifiée
pour cinqg types d’applications : les applications RFID, & large bande, a cycle de fonctionnement
élevé ou a transmission continue, a faible charge et a haute fiabilité, et une catégorie d’applica-
tions non spécifiées. La figure A.1 représente le découpage de la bande de fréquences EU-868,
comprise entre 863 et 870 MHz.

48) 25mW, 1%
49) 10mW, 1%
50) 25mW, 0,1%
51)
52)

RFID 47a) 2000 mW, seulement LBT et AFA

10mW, 0,1%

10mW, 0,1%
53) 10mW, 1%
54) 500mW, 10%

Large Bande  [84) 25 mW, 2,8 ou 10%

Rapport Cyclique élevé

46b) 10 mW, d rt cycli
/ transmission continue ) IO e Ep e aelighe

Rapport Cyclique faible
/ haute fiabilité

L 47) 25 mW, 1%
Non spécifié  |46a) 25 mW, 0,1% ) z 562) Smw
47b) 500 mW, 2,5 or 10% 56b) 25mW, 1%

55) 25mW, 10%

863 865 geg  868,6 8687 869,2 | s f
869,25 |gg97
86931 36065

869,4

FIGURE A.1 — Découpage et limitations des bandes de fréquences EU-868, allant de 863 a
870 MHz

Les limites sont imposées sous la forme d’un rapport cyclique, d’une limitation en puissance
et/ou d’une restriction polie d’acces au média. La figure A.2 donne un apercu de 'utilisation de

cette bande de fréquences par différentes technologies IoT.

0,1% 1% 1% 0,1% wel | 1%
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goo11ah | | | | | | | | |
[ ] [ | f
LoRaWAN CH HH HCH H C—
SigFox — —

— ] f
802.15.4 ;

FIGURE A.2 — Utilisation de la bande de fréquences EU-868 allant de 863 & 870 MHz par
différentes technologies IoT
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Annexe A - Utilisation de la bande de fréquences EU-868

Pour étre autorisés a utiliser la limite assouplie du rapport cyclique, les dispositifs doivent
mettre en ceuvre deux mécanismes d’acces poli au média. Le mécanisme LBT (Listen Before
Talk) impose au dispositif d’écouter le support avant de réaliser une transmission et le méca-
nisme AFA (Adaptive Frequency Agility) impose au dispositif d’attendre un intervalle de recul
aléatoire ou de changer de fréquence si le support est occupé. Lorsque ces deux mécanismes
sont mis en oceuvre, le rapport cyclique est ramené a 100 secondes de temps de transmission
cumulé par heure, ce qui correspond a un rapport cyclique de 2,7%. Les dispositifs doivent
également respecter d’autres restrictions. La vérification de I’accés au média par un mécanisme
CCA doit avoir une durée minimale de 160 ps. Le dispositif doit attendre un délai inférieur a
5 ms avant de pouvoir commencer sa transmission. La transmission ne doit pas excéder 1 a 4 s
selon le type de transmission, continue ou par salve. Apres la transmission, I’équipement n’a
pas le droit d’émettre sur cette fréquence pendant au moins 100 ms. La figure A.3 représente le

fonctionnement de cette restriction.

~la4s(max100s/ heure/200 kHz)

<1 I

CCA Temps mort Transmission continue Période de repos
>160 us <5ms >100 ms
Station A > — > t
CCA Temps mort Transmission par salve Période de repos
>160 us <5ms >100 ms
Station B > «~> .
<5ms

F1GURE A.3 — Techniques d’acceés au média avec politesse.
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ANNEXE B

CALCUL DE LA SURFACE OCCUPEE PAR LES STATIONS
802.11AH EXPOSEES ET CACHEES

Une lune est une figure plane délimitée par deux arcs de cercle de rayons inégaux. Pour une
station 802.11ah, la proportion de stations cachées et de stations exposées peut étre déterminée
en calculant l'aire d’une lune. Sur la figure B.1, le point d’acces est positionné en O,p et la
station en Ogrs. Les deux équipements sont séparés par la distance d,,. La station a un rayon
de détection des transmissions 802.11ah noté d., et les autres stations sont situées dans un
d,. du point d’acces, en fonction du MCS utilisé. Pour la station positionnée en Ogry, la zone
bleue correspond aux stations exposées et la zone rouge aux stations cachées. La répartition des
stations autour de ’AP a une densité uniforme, le nombre de stations cachées et exposées est

donc directement lié & la surface de ces zones.

FicureE B.1 — Représentation de la surface occupée par les stations cachées et les stations
exposées, pour un MCS quelconque.

Pour des cercles de rayon d., et d ., > d,, dont les centres sont séparés par une distance d,,,

laire S, .. est donnée par I’équation suivante (B.1) :
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Annexe B - Calcul de la surface occupée par les stations 802.11ah exposées et cachées

2-d,y- dg, 2 d, dg,
Shaa = 2- A+ d%-sec! (M) —d?* - sec™? <w> , (B.1)
h dgsr - d?x - dszta dgsr + ds2ta - d?x

ou A est I'aire du triangle dont les cétés sont les longueurs d,,, d.. et d... La valeur de A est

obtenue par ’équation suivante (B.2) :

1
A = 1 \/(drx + dcsr + dsta)' (dcsr + dsta - drx)' (drx - dcsr + dsta)' (drx + dcsr - dsta)? (BQ)

Dans cette étude, on considere que les stations sont équitablement réparties autour de I’AP,
avec une densité constante. Le nombre de stations exposées et le nombre de stations cachées

sont donc obtenues par les équations (B.3) et (B.4) :

Se sta,mcs
Ne.sta,mcs = T : Nsta,mcsu (B3)
X, mcs
Sh sta,mcs
NhAsta,mcs = A : Nsta,mcs . (B4)
rx,mcs

A,y .mes correspond a ’aire occupée par les STA qui utilisent un certain MCS. La densité de STA

étant constante, la valeur Ny, ... est obtenue en multipliant 'aire occupée par la densité de
STA.
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ANNEXE C

MECANISMES D’OPTIMISATION DU TAUX D’OCCUPATION
DU CANAL

La figure C.1 représente le format des en-tétes de couche MAC. L’en-téte PVO est le format
d’origine, qui peut étre utilisé par le Wi-Fi HaLow. L’en-téte PV1 est un format compressé
spécifiquement développé pour le Wi-Fi Hal.ow, avec pour objectif de diminuer le taux d’occu-
pation temporel des trames. L’en-téte PVO0 est constituée de quatre adresses MAC, un champ
Frame Control (FC), un champ Sequence Control (SC), un champ Duration et un champ pour
les fonctionnalités QoS. Les adresses MAC sont codées sur 6 octets et la présence des adresses
3 et 4 dépend de 'état de la communication et des trames échangées. Le champ HT (High
Thoughput) n’est pas représenté sur la figure C.1. Il est présent uniquement pour les normes
802.11n et 802.11ac. L’en-téte PV1 est compressée. Elle est constituée de deux adresses MAC,
un champ Frame Control (FC) et un champ Sequence Control. Les adresses MAC sont codées
sur 6 octets et ’AID sur 2 octets.

2 2 6 6 Ooub 2 Ooub 2 variable 4
En-téte MACPVO | FC | Dur. | MAC1 | MAC2 | MAC3 iffl' MAC 4 %?j M-SDU FCS
2 2 6 2 variable 4
En-téte MACPVL | o | )51 | Bssip | S€9 M-SDU FCS
(STA=> AP) Ctrl :
2 6 2 2 variable 4
En-téte MAC PV1 Seq
ip>sa) | FC | BSsD| AD | M-SDU FCS

FiGURE C.1 — Formats des en-tétes MAC du protocole Wi-Fi

La longueur de I'en-téte PVO est 1 a 3 fois supérieure a celle du format PV1. Le format
PV1 est implémenté dans la solution Newracom mais il n’est pas utilisé pour des raisons de
sécurité. Le champ Duration permet d’activer et de paramétrer le mécanisme NAV. Il est absent
des en-tétes PV1. Pour répondre a cette problématique, les informations ont été déplacées dans
le champ PLCP de I’en-téte de couche physique. Le champ RID contient 2 bits qui permettent
aux autres stations de déterminer le temps d’attente avant de retenter une transmission. La

figure C.2 représente un échange avec le mécanisme RID.
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Annexe C - Mécanismes d’optimisation du taux d’occupation du canal

Station A -J A | PLCP! DATA | l -
l l |
| | 1
I I [}
| |

Station B -J i >, [NDP-ACK] -
:: tpsdu ::: trid ::
! N 1 . 1
3 Acces reporté R

Station C -.‘ L . ':‘A'”””” -
I I
1 1

trid: tsifs+tndp A=AIFS S=SIFS

FIGURE C.2 — Accés au média avec le mécanisme RID

Sur la figure C.2, la station C est a 1’écoute lorsque la station A transmet une trame. Le
champ RID se trouve dans I’en-téte PLCP de couche physique. La station C reporte sa tentative
d’acces au média apreés un temps t,q, qu'elle active a la fin de la trame de la stations A. Ce

mécanisme permet de protéger la transmission de la trame ACK transmise par la station B.
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ANNEXE D

DETERMINATION DE LA PROBABILITE D’ABANDON D’UNE
TRAME AU NIVEAU DE LA PASSERELLE LORAWAN

Une passerelle LoRa équipée d’un circuit SX1301 est capable de démoduler 8 trames LoRa
et de détecter 48 préambules, simultanément. La fonction de détection est séparée de la démo-
dulation et le circuit SX1301 se verrouille sur une trame lorsqu’il recoit 4 symboles consécutifs
de préambule. Dans cette étude, on considére que le canal est capturé si le signal est au dessus

d’un seuil de réception I';. Le tableau D.1 contient la valeur des seuils pour chaque SF.

TABLEAU D.1 — Seuil de détection des signaux en fonction du SF

SF, [7[8] 9 [10] 11 | 12
T, (dB) |6 |-9|-12 | -15 | -17,5 | -20

On considere également que les différents SF sont attribués aux nceuds selon un schéma basé
sur des couronnes circulaires. Chaque couronne commence a la distance radiale [;_; du centre
de la cellule et va jusqu’a [;, de sorte que l;, = R. i correspond a l'indice du SF. La probabilité

de capter le canal est donc liée a la couverture CP,,.; qui peut étre déterminée comme suit :

L T..rY 2
CPrei:/ exr - |- i —=dr, D.1
pre, Ly p Pta“( c )2 p R2 ( )
Pra-2¢ 4. f

Le FDP est évalué a 'aide d’une fonction de distribution cumulative du nombre de trames

recues par le démodulateur SX1301 & un instant donné, a partir de 1’équation suivante () :

12
LM - Z Nsta'pi‘ )\ ttx,i' C-Ppre,i7 (D2)

i=7
ol Ly représente la somme du nombre de trames regues pour chaque SF. La probabilité que
les huit entrées du circuit ne soient pas occupées au moment de la réception d’une trame est

obtenue avec I’équation suivante :

L (Ly)"
k'

FDP =1—¢ I (D.3)
k

=0

ou k correspond aux nombres d’entrées du circuit SX1301.
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itre : Analyse et modélisation énergétiques des réseaux de communications pour I'loT

Mot clés : Réseaux de capteurs sans fil, loT, Consommation énergétique, Wi-Fi HaLow, Lo-

RaWAN

Résumé : LloT est un concept innovant qui
permet a des objets d’échanger des informa-
tions a travers des réseaux de communica-
tions. Ces objets sont généralement déployés
avec des ressources énergétiques limitées et
les protocoles de communications pour I'loT
doivent tenir compte de ces contraintes. Dans
cette thése, nous avons analysé et modélisé
la consommation énergétigue de deux des
protocoles de communication les plus en vue
de I'loT. Dans un premier temps, nous nous
sommes intéressés au Wi-Fi HalLow. Apres
une présentation descriptive de ce protocole
et de ses mécanismes, ses performances ont
été étudiées et qualifiées. Des campagnes
de mesures ont montré son bon comporte-
ment en termes de portée, de débit et de la-
tence. Lanalyse du protocole ainsi que des
mesures de I'énergie consommeée sur du ma-
tériel ont permis d’établir un premier modele

de consommation. Ce dernier tient compte
des échanges nécessaires a I'établissement
d’'une communication. Le modéle a ensuite
été affiné pour obtenir une modélisation ba-
sée sur une chaine de Markov absorbante qui
prend en compte I'environnement et la den-
sité du réseau. Cette étude permet de vali-
der l'utilisation de cette technologie dans dif-
férents domaines de I'loT. Dans un second
temps, nous nous sommes intéressés au pro-
tocole LoRaWAN. Des mesures de I'énergie
consommée sur du matériel ont permis de
proposer un nouveau modeéle de consomma-
tion énergétique qui prend en compte I'envi-
ronnement du nceud (retransmissions, erreurs
et collisions). Finalement, une comparaison
des métriques et de la consommation éner-
gétique de ces deux protocoles a été réalisée,
afin d’ouvrir une discussion sur les perspec-
tives d’utilisation selon des cas d’usage.

Title: Energy analysis and modeling of IoT communication networks

Keywords: Wireless sensor networks, 10T, Energy consumption, Wi-Fi HaLow, LoRaWAN

Abstract: |oT is an innovative concept that en-
ables objects to exchange data over communi-
cations networks. These objects are typically
deployed with limited energy resources, and
loT communication protocols must take these
constraints into account. In this thesis, we ana-
lyzed and modeled the energy consumption of
two of the most prominent loT communication
protocols. First, we focused on Wi-Fi HalLow.
After a descriptive presentation of this protocol
and its mechanisms, performance was studied
and characterized. Measurement campaigns
showed that it performs well in terms of range,
throughput and latency. Analysis of the pro-
tocol and measurements of the energy con-
sumed on hardware have enabled us to estab-
lish an initial consumption model. This takes

into account the exchanges required to estab-
lish a communication. The model was then re-
fined to obtain a model based on an absorb-
ing Markov chain that takes into account the
environment and network density. This study
validates the use of this technology in vari-
ous loT domains. We then turned our attention
to the LoRaWAN protocol. Measurements of
the energy consumed on hardware enabled us
to propose a new energy consumption model
that takes into account the node’s environ-
ment (retransmissions, errors and collisions).
Finally, a comparison of the metrics and en-
ergy consumption of these two protocols was
carried out, in order to open a discussion on
the prospects for use cases.
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