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Titre

Les pratiques de code : de la documentation à la détection

Résumé

Les pratiques de code sont de plus en plus utilisées dans le domaine du dévelop-
pement logiciel. Leur mise en place permet d’assurer la maintenabilité, la lisibilité et la
consistance du code, ce qui contribue fortement à la qualité logicielle. La majorité de ces
pratiques est implémentée dans des outils d’analyse statique, ou linters, qui permettent
d’alerter automatiquement les développeurs lorsqu’une pratique n’est pas respectée.

Toutefois, de plus en plus d’organisations, ayant tendance à créer leurs propres pra-
tiques internes, rencontrent des problèmes sur leur compréhension et leur adoption par
les développeurs. Premièrement, afin d’être appliquée, une pratique doit d’abord être
comprise par les développeurs, impliquant donc d’avoir une documentation correcte-
ment rédigée. Or, ce sujet de la documentation n’a été que peu étudié dans la littérature
scientifique. Ensuite, pour favoriser leur adoption, il faudrait pouvoir étendre les outils
d’analyse existants pour y intégrer de nouvelles pratiques, ce qui est difficile compte tenu
de l’expertise nécessaire pour apporter ces modifications. Packmind, société bordelaise,
développe une solution pour accompagner les développeurs à faire émerger ces pratiques
internes à l’aide d’ateliers. Cependant, elle souffre des mêmes problématiques citées pré-
cédemment.

Dans cette thèse, nous nous sommes d’abord intéressés à fournir des recommanda-
tions aux auteurs de la documentation des pratiques. Pour cela, nous avons analysé la
documentation de plus de 100 règles provenant de 16 linters différents afin d’en extraire
une taxonomie des objectifs de documentation et des types de contenu présents. Nous
avons ensuite réalisé une enquête auprès de développeurs afin d’évaluer leurs attentes
en termes de documentation. Cela nous a notamment permis d’observer que les rai-
sons pour lesquelles une pratique doit être appliquée étaient très peu documentées, alors
qu’elles sont perçues comme essentielles par les développeurs. Dans un second temps,
nous avons étudié la faisabilité de l’identification automatique de violations de pratiques
à partir d’exemples. Notre contexte, nous contraignant à détecter des pratiques internes
pour lesquelles nous avons peu d’exemples pour apprendre, nous a poussé à mettre en
place du transfert d’apprentissage sur le modèle de machine learning CodeBERT. Nous
montrons que les modèles ainsi entraînés obtiennent de bonnes performances dans un
contexte expérimental, mais que la précision s’écroule lorsque nous les appliquons à des
bases de code réelles.

Mots clés
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— software craftsmanship

— pratiques de code

— outils d’analyse statique



Title

Coding practices : from documentation to detection

Abstract

Coding practices are increasingly used in the field of software development. Their
implementation ensures maintainability, readability, and consistency of the code, which
greatly contributes to software quality. Most of these practices are implemented in sta-
tic analysis tools, or linters, which automatically alert developers when a practice is not
followed.

However, more and more organizations, tending to create their own internal practices,
encounter problems with their understanding and adoption by developers. First, for a
practice to be applied, it must first be understood by developers, thus requiring properly
written documentation. Yet, this topic of documentation has been little studied in the
scientific literature. Then, to promote their adoption, it would be necessary to be able
to extend existing analysis tools to integrate new practices, which is difficult given the
expertise required to make these modifications. Packmind, a company based in Bordeaux,
develops a solution to support developers in bringing out these internal practices through
workshops. However, it suffers from the same issues mentioned above.

In this thesis, we first focused on providing recommendations to the authors of prac-
tice documentation. To do this, we analyzed the documentation of more than 100 rules
from 16 different linters to extract a taxonomy of documentation objectives and types of
content present. We then conducted a survey among developers to assess their expecta-
tions in terms of documentation. This notably allowed us to observe that the reasons why
a practice should be applied were very poorly documented, while they are perceived as
essential by developers. Secondly, we studied the feasibility of automatically identifying
violations of practices from examples. Our context, forcing us to detect internal practices
for which we have few examples to learn from, pushed us to implement transfer learning
on the machine learning model CodeBERT. We show that the models thus trained achieve
good performance in an experimental context, but that accuracy collapses when we apply
them to real code bases.
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— software craftsmanship

— coding practices

— static analysis tools
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Chapitre 1

Introduction

Ce premier chapitre permet de présenter le contexte et les objectifs de cette thèse
CIFRE en collaboration avec la société Packmind.

Sommaire
1.1 Contexte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.2 Problématiques et Objectifs . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

1.3 Contributions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1.4 Structure de la Thèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.1 Contexte

La qualité logicielle fait maintenant partie intégrante du processus de création d’une
solution logicielle. Le but principal de la qualité logicielle est d’assurer que les produits
logiciels répondent aux attentes des utilisateurs, tout en étant fiables et maintenables.
En 1991, dans le but d’uniformiser ces différents enjeux, la qualité logicielle a été nor-
malisée sous la norme ISO/IEC 9126 1, avant d’être révisée en 2011 à travers la norme
ISO/IEC 25010. 2 Ces normes ont introduit six puis huit indicateurs à respecter : la capa-
cité fonctionnelle, la facilité d’utilisation, la fiabilité, la performance, la maintenabilité et
la portabilité, puis la sécurité et la compatibilité. Ces multiples dimensions de la qualité
logicielle représentent un objectif majeur de tout projet de développement logiciel. Pour
atteindre ces standards élevés de qualité, il est impératif de s’attarder sur ce qui constitue
avant tout un logiciel : le code. En effet, la manière dont le code est conçu, écrit, testé, et
maintenu joue un rôle crucial dans la réalisation des objectifs de qualité. Chaque ligne
de code, chaque décision architecturale et chaque test effectué contribuent de manière
significative à la stabilité, la performance et la sécurité du produit final. C’est le résul-
tat de ce mélange, alliant connaissances théoriques, expériences pratiques et évolution
constante des technologies, qui a mené à l’émergence des pratiques de code.

Les pratiques de code sont ainsi un pan majeur de la qualité logicielle. Elles prennent
différentes formes et peuvent porter sur divers aspects inhérents à l’écriture du code. Cela
peut être simplement des conventions visant à maintenir la cohérence du style du code
à travers un projet [1], tout comme la gestion des dépendances externes pour éviter les
conflits [2], ou bien encore la mise en place de tests automatisés garantissant que le code
fonctionne comme attendu [3]. Elles influent directement sur les aspects principaux de

1. https://www.iso.org/fr/standard/16722.html
2. https://www.iso.org/fr/standard/78176.html
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la qualité logicielle, tels que la maintenabilité, la performance et la sécurité du logiciel.
Adopter et maintenir de bonnes pratiques de code est donc un investissement stratégique
pour la qualité globale du logiciel.

À l’origine, ces bonnes pratiques de développement étaient présentes dans les livres
techniques ou les articles scientifiques, mais elles sont maintenant plus largement ac-
cessibles en ligne, à travers les blogs et les forums. "Clean Code" de Robert C. Martin [4]
regroupe un ensemble de pratiques sur la lisibilité et la maintenabilité du code. Il tient
d’ailleurs un blog sur ce même thème. 3 Il existe des ouvrages orientés sur le domaine de
l’architecture logicielle, comme "Design Patterns" de Erich Gamma et al. [5] ou sur le DDD
d’Eric Evans [6]. Des sujets comme la sécurité [7, 8] ou la performance [9] sont moins cou-
verts, car souvent plus liés spécifiquement à un langage ou à une utilisation spécifique.
Nous observons la présence et l’importance de ces pratiques dans l’industrie du déve-
loppement logiciel, et ce même chez les géants de cette industrie. Nous pouvons citer le
travail de Winters et al. [10] qui décrit tout le processus autour du code mis en place par
Google de par sa longue expérience. Google met même à disposition de manière publique
ses conventions d’écriture pour le code. 4

Les concepteurs de langage de programmation et de bibliothèques participent égale-
ment à l’émergence de ces pratiques [11]. Ces concepteurs sont avant tout des dévelop-
peurs qui mettent eux aussi en place un ensemble de pratiques internes pendant la phase
de développement. Lorsque leur projet est utilisé par les utilisateurs finaux, ils souhaitent
généralement que ces conventions soient également adoptées. Ils les mettent donc à dis-
position dans leur documentation officielle. Par exemple, Angular 5, framework populaire
permettant de réaliser des applications web, partage un guide sur le style à adopter pour
développer une application en Angular. 6 Le fait d’appliquer ces conventions facilite éga-
lement l’arrivée d’un nouveau développeur dans un projet existant. Si celui-ci possède
déjà une expérience dans le langage ou une bibliothèque utilisés dans le projet, son in-
tégration sera plus facile si ce sont les conventions classiques qui avaient été adoptées.
Les équipes de développement font donc régulièrement le choix de mettre en place ces
conventions pour des raisons de cohérence et de maintenabilité.

Les outils destinés aux développeurs sont également une source importante de pra-
tiques. Nous y retrouvons les environnements de développement intégré (IDE en anglais),
mais surtout les outils d’analyse statique (aussi connus sous l’appellation de linters). Ces
outils, de plus en plus utilisés [12], fournissent un ensemble de pratiques, appelées dans
ce contexte règles, et détectent automatiquement les fragments de code qui ne les res-
pectent pas, facilitant ainsi leur adoption par les développeurs. Ils permettent également
de couvrir plusieurs aspects de la qualité et ce, dans de multiples langages de programma-
tion. Brakeman 7 alerte en cas de présence de vulnérabilités dans des applications Ruby
on Rails, tandis qu’un linter comme ESLint 8 possède des règles pour JavaScript sur un
spectre beaucoup plus large : sécurité, performance, mauvaise utilisation du langage ou
encore stylistique.

Enfin, de plus en plus de pratiques émergent au sein des équipes de développement [13],
appelées pratiques internes. Ce sont des pratiques directement créées par les équipes de
développement. Elles correspondent ainsi réellement à la façon interne de développer
et prennent dès lors en compte le contexte unique de chaque projet. Chez Packmind,

3. https://blog.cleancoder.com
4. https://google.github.io/styleguide
5. https://angular.io
6. https://angular.io/guide/styleguide
7. https://brakemanscanner.org
8. https://eslint.org
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par exemple, nous avons une pratique intitulée "Always use PMModal when creating
modals", qui documente la façon d’utiliser un composant interne qui affiche une boîte
de dialogue personnalisée. Les équipes apprennent souvent de leurs erreurs passées, et
l’analyse de ces erreurs peut conduire à l’adoption de nouvelles pratiques pour éviter
de les répéter. Ces pratiques internes vont également être amenées à évoluer en même
temps que les développeurs et que le projet gagne en maturité. La difficulté majeure
de ces pratiques est leur mise en commun et leur adoption par les développeurs d’une
même équipe. Elles sont régulièrement documentées au sein de wikis [14] qui souffrent
du manque de mise à jour [15], mais elles manquent surtout d’outils, à l’image des lin-
ters, permettant d’assurer de manière automatique qu’elles sont bien appliquées par les
développeurs.

Packmind 9 (ex-Promyze), entreprise dans laquelle j’effectue ma thèse CIFRE, est une
société bordelaise créée en 2016 sur la base des travaux de thèse de Cédric Teyton au
sein du LaBRI. Depuis sa création, l’objectif est d’aider les différents acteurs du déve-
loppement logiciel (managers, développeurs, CTOs, ...) à mieux appréhender la qualité
de leur code. Nous sommes maintenant une équipe de 9 personnes qui travaillons sur
un projet commencé il y a 4 ans, les Ateliers Craft. Le but de ces ateliers est de créer
un temps d’échange entre les développeurs d’une entreprise afin de mettre en commun
leurs pratiques de code. Le contenu de ces ateliers est alimenté par les développeurs eux-
mêmes pendant leur processus de développement. À l’aide des plugins directement pré-
sents dans leurs outils, comme dans les IDE ou les Systèmes de Contrôle de Versions
(VCS), ils peuvent remonter des pratiques sur du code existant sur lequel ils souhaitent
discuter. Ces suggestions de pratique peuvent être orientées de manière positive ou né-
gative ; cela peut être une pratique à généraliser ou au contraire à éviter ou à améliorer.
Ensuite, lors des ateliers craft, les acteurs du code se réunissent afin de parcourir les pra-
tiques remontées. L’idée est de passer en revue chaque pratique et de débattre de son
adoption. Au fur et à mesure de ces ateliers, les pratiques validées contribuent à alimen-
ter la base de connaissances internes. Nous obtenons ainsi une documentation vivante
et fortement liée au code interne sur la façon de développer. L’intention principale de Pa-
ckmind est donc de diffuser et d’homogénéiser les pratiques internes afin d’améliorer de
manière globale la qualité logicielle au sein d’un projet.

1.2 Problématiques et Objectifs

Avec le recul et les différentes expériences des utilisateurs, notre solution comporte
un certain nombre de problématiques liées à un manque d’opérationnalisation.

Améliorer la qualité de la documentation des pratiques La problématique principale
concerne la bonne transmission de la connaissance à un développeur qui découvre une
nouvelle pratique. Avec Packmind, cette connaissance est transmise en théorie pendant le
déroulement des Ateliers Craft. Cependant, si nous considérons le cas de nouveaux arri-
vants dans une équipe, n’ayant pas pu participer aux précédents ateliers, ceux-ci n’auront
pas d’autre choix que d’aller consulter la documentation des pratiques déjà créées s’ils
veulent être informés de manière autonome. Nous rencontrons le même cas lorsqu’un
développeur utilisant un linter dans son IDE est alerté qu’il a écrit du code ne respec-
tant pas une pratique. Lorsqu’il est notifié d’une telle violation, le développeur souhaitera
corriger son erreur pour obtenir un code conforme. S’il a déjà rencontré cette règle, cette

9. https://www.packmind.com
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opération ne lui posera aucun problème; mais si ce n’est pas le cas, il va là aussi par-
courir la documentation de la pratique associée. Cette documentation devient donc un
point d’entrée capital pour apporter la connaissance aux développeurs, ainsi que pour
promouvoir le respect de ces pratiques. Le premier défi réside dans le fait de documen-
ter une pratique sans aucun contexte particulier, de manière à ce que les développeurs
soient en mesure de les appliquer plus tard dans leur propre contexte. La subjectivité de
certaines pratiques est un autre point délicat, comme par exemple le débat sur l’utilisa-
tion de l’instruction goto [16]. Ici, la documentation de la pratique joue un rôle important
car elle apporte toutes les justifications afin de comprendre pourquoi et dans quels cas
il est important d’adopter une telle pratique. La littérature scientifique de ce domaine ne
s’est intéressée qu’aux messages de notifications [17, 18, 19] et a montré que leur qualité
n’était pas idéale. À notre connaissance, il n’existe pas encore d’étude réalisée sur la do-
cumentation des pratiques de code. Nous pensons que la qualité actuelle de rédaction
est équivalente à la qualité du contenu affiché dans le message de notification. C’est la
raison pour laquelle nous souhaitons fournir dans cette thèse des recommandations à
destination des rédacteurs de documentation. Nous souhaitons d’abord établir un état
des lieux sur la façon dont sont documentées les pratiques de code, puis ensuite évaluer
les attentes des développeurs vis-à-vis de ce type de documentation.

Au delà du cas d’utilisation interne à Packmind, cela bénéficierait également à d’autres
outils qui documentent du code. Les éditeurs de linters, qui exposent des règles à leurs
utilisateurs, doivent les détailler à travers une documentation. L’outil Semgrep 10 offre la
possibilité aux développeurs d’écrire leurs propres patterns de détection, puis de les par-
tager publiquement. Cependant, il ne fournit aucune recommandation afin que ces pat-
terns soient ensuite correctement compris par tous. À plus petite échelle, de nombreuses
entreprises mettent également en place des solutions internes afin de documenter leurs
propres pratiques. Répondre à cette question permettra donc de guider plusieurs acteurs,
contribuant à la qualité logicielle, à documenter de manière plus efficiente leurs pratiques
de code.

Apprendre automatiquement les pratiques internes La seconde problématique est le
suivi de la mise en application des pratiques par les développeurs. En effet, les Ateliers
Craft sont des outils idéaux pour faire émerger les pratiques, mais pas pour les faire appli-
quer à l’échelle d’un projet. Certes, les pratiques sont validées en accord pendant les ate-
liers, mais leur nombre grandissant fait qu’il devient difficile de toutes s’en souvenir. De
plus, le turnover important dans le domaine de l’ingénierie logicielle implique un chan-
gement régulier de développeurs au sein d’une équipe à qui il faut inculquer ces pra-
tiques. Pour cette étape d’onboarding, qui permet entre autres de présenter les processus
de développement interne, la base de connaissances alimentée dans Packmind semble
être une solution idéale. Cependant, dans des équipes qui réalisent des ateliers régulière-
ment et depuis longtemps, l’intégration de cette masse importante d’informations peut
être compliquée.

À l’image d’un linter, nous souhaitons fournir un outil qui alertera un développeur
lorsqu’une pratique ne sera pas respectée. Il ne devra nécessiter aucune intervention hu-
maine lorsqu’une nouvelle pratique est ajoutée à la base de connaissances, et idéalement
être indépendant du langage de programmation. Un atout de Packmind est le fait de sto-
cker les fragments de code lorsqu’une pratique est soumise. Nous imaginons donc une
solution qui, basée sur ces exemples en nombre restreint, infère automatiquement un
pattern qui permettra de détecter lorsqu’une pratique n’est pas correctement appliquée

10. https://semgrep.dev
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par un développeur. Un tel outil directement intégré dans les IDE, et par la suite dans la
chaîne d’intégration continue, permettrait ainsi de pouvoir réagir immédiatement lors de
l’utilisation d’une mauvaise pratique de code. Avoir cette information aussi tôt permettra
de corriger le problème directement à la source, et économisera du temps lors d’une code
review ou lors d’une phase de correction.

À nouveau, cette problématique n’est pas unique à l’outil Packmind. En effet, les pra-
tiques internes ne sont pas une nouveauté, elles existent déjà au sein des entreprises et
sont disponibles à travers des documentations internes. Ainsi, pouvoir automatiquement
identifier ces pratiques en se basant sur cette documentation interne, quelle qu’en soit sa
forme, permettra de les diffuser de manière plus efficace au sein des équipes de dévelop-
pement.

1.3 Contributions

Pour répondre à la problématique sur la documentation d’une pratique de code, nous
avons souhaité étudier ce qui est fait dans des outils existants et déjà utilisés par les déve-
loppeurs. Comme détaillé précédemment, la majorité des pratiques proviennent des lin-
ters. Ces outils sont très largement utilisés par les développeurs pour diffuser et faire ap-
pliquer les pratiques de code. Ils sont présents au sein des chaînes d’intégration continue.
Cependant, les linters représentent un atout majeur lorsqu’ils sont directement intégrés
dans les IDE puisque la détection a lieu en simultané avec l’écriture du code. Lorsqu’une
violation est détectée, le linter alerte le développeur à travers une notification. Pour ne
pas surcharger l’environnement des développeurs, cette notification affiche le minimum
d’informations, ce qui nécessite de consulter la version en ligne afin d’obtenir plus de
détails. Nous pouvons donc utiliser ces documentations en ligne afin de réaliser un état
des lieux sur leur composition. Nous avons ainsi analysé la documentation de plus de 100
règles de 16 linters pour 7 langages, et nous en avons extrait une taxonomie sur les ob-
jectifs (Quoi, Pourquoi, Correction) et les types de contenu (Texte, Code, Lien) dans une
documentation. Nous avons ensuite confronté ces premiers résultats en menant une en-
quête auprès des développeurs. Cela nous a permis de mettre en avant des problèmes
avec la documentation du Pourquoi, considéré essentiel par les développeurs, mais ma-
joritairement absent ou de mauvaise qualité en pratique. Nous avons aussi trouvé que le
Code et le Texte sont intéressants pour documenter le Quoi et la Correction. Ce travail a
contribué, en plus de son package de réplication [20], à la publication suivante :

C. Latappy, T. Degueule, J.-R. Falleri, R. Robbes, X. Blanc, C. Teyton, "What the Fix?
A Study of ASATs Rule Documentation", 46th International Conference on Program
Comprehension (ICPC), Lisbon, Portugal, 2024, doi : 10.1145/3643916.3644404

Pour accompagner notre publication, nous avons également créé un outil web 11 qui nous
a permis de fournir plus de données, et notamment de consulter les résultats de l’enquête
de manière interactive.

Concernant la seconde problématique, nous souhaitions répondre à la question de
l’apprentissage automatique des pratiques de code à partir d’exemples soumis par les
développeurs. Nous avons ainsi réalisé une étude de faisabilité à l’aide de CodeBERT, mo-
dèle de Machine Learning (ML) à l’état de l’art au moment de la contribution, pour tenter

11. https://icpc2024-asats.github.io

6

https://icpc2024-asats.github.io


d’apprendre des pratiques et de les identifier par la suite. La spécificité de ce travail a été
de se placer dans le contexte que nous avons chez Packmind. En effet, comme les pra-
tiques sont identifiées manuellement par les développeurs pendant leur processus habi-
tuel de travail, elles ne contiennent que très peu d’exemples disponibles. Ce contexte, in-
habituel pour le ML, nous a notamment permis d’étudier l’impact du nombre d’exemples
sur la qualité de l’apprentissage, et de déterminer si l’apprentissage par transfert permet-
tait de se contenter de très peu d’exemples. Pour procéder à cet apprentissage, nous avons
généré un dataset [21] contenant quasiment 13 millions de violations pour 38 règles dif-
férentes du linter ESLint. Cela nous a permis de réaliser diverses expériences mixant les
tailles d’apprentissage et les ratios entre du code conforme, du code non-conforme et du
code aléatoire. Bien que les résultats dans le cadre expérimental soient prometteurs, nous
obtenons des résultats de précision trop faible pour que notre solution soit utilisable dans
un cas industriel. Cette étude a mené à cette seconde publication :

C. Latappy, Q. Perez, T. Degueule, J.-R. Falleri, C. Urtado, S. Vauttier, X. Blanc, C. Tey-
ton, "MLinter : Learning Coding Practices from Examples—Dream or Reality ?", 2023
IEEE International Conference on Software Analysis, Evolution and Reengineering
(SANER), Taipa, Macao, 2023, pp. 795-804, doi : 10.1109/SANER56733.2023.00092

1.4 Structure de la Thèse

Le contenu de la thèse est organisé comme suit :
Le Chapitre 2 explique toutes les notions essentielles sur les pratiques de code, et no-

tamment sur leur partage. Le Chapitre 3 présente l’analyse effectuée sur la documenta-
tion des pratiques présente dans les outils d’analyse statique. Le Chapitre 4 détaille une
étude effectuée pour apprendre à identifier une pratique en se basant sur des exemples
de code. Enfin, le Chapitre 5 présente nos perspectives de recherche et la conclusion.
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Chapitre 2

Diffusion et Adoption des Pratiques de
Code

Ce chapitre a pour objectif de présenter les moyens actuels permettant la diffusion et
l’adoption des pratiques de code au sein des équipes de développement, et d’en exposer
les principales problématiques dans le but de motiver nos différents travaux de recherche.

Sommaire
2.1 Les Revues de Code . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.1.1 Bénéfices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

2.1.2 Freins à l’Adoption . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

2.2 Les Linters . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

2.2.1 Bénéfices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.2.2 Freins à l’Adoption . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.3 L’Approche Packmind du Partage des Pratiques . . . . . . . . . . . . . . . 18

2.3.1 L’Écosystème Packmind . . . . . . . . . . . . . . . . . . . . . . . . . . 18

2.3.2 Freins à l’Adoption . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

Comme introduit dans la Section 1.1, l’objectif des pratiques de code est d’amélio-
rer la qualité du logiciel et l’efficacité du processus de développement. En adoptant ces
pratiques, les équipes s’assurent que leur code reste maintenable, performant, sécurisé et
compréhensible pour les développeurs actuels et futurs. Cela permet ainsi de produire un
logiciel qui soit non seulement fonctionnel mais aussi fiable, maintenable et évolutif. Ce-
pendant, pour que ces pratiques apportent réellement leurs bénéfices, elles doivent être
utilisées par les développeurs, ce qui implique qu’elles soient correctement diffusées au
sein des équipes, puis adoptées. Ces pratiques de code représentent la manière interne
de développer. Il s’agit donc d’une connaissance essentielle pour une organisation qu’il
faut partager.

La Gestion des Connaissances (Knowledge Management, en anglais) est devenue une
composante cruciale de l’ingénierie logicielle, émergeant au milieu des années 1980 pour
faire face au "déluge d’informations" [22]. Bjørnson et al. [23] la définissent comme "une
méthode qui simplifie le processus de partage, de distribution, de création, de capture
et de compréhension de la connaissance d’une entreprise". Selon Lindvall et al. [24], les
organisations sont confrontées à la plus grosse perte de connaissances lorsque les em-
ployés partent. Cette perte représente non seulement un manque à gagner en termes
d’expertise mais également un coût potentiellement élevé pour l’organisation qui doit
former de nouveaux employés ou récupérer cette connaissance perdue. La capacité de
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savoir qui détient quelles connaissances devient ainsi essentielle pour optimiser la colla-
boration et l’efficacité au sein de l’équipe. Elle contribue également à maintenir un niveau
d’expertise constant malgré le turnover des employés, en assurant une transmission effi-
cace des connaissances cruciales pour l’organisation. Rus et al. [22] mettent en lumière
d’autres avantages de la gestion des connaissances, notamment la réduction des coûts et
du temps de développement. En évitant de répéter les erreurs passées, les organisations
peuvent économiser des ressources significatives. Par ailleurs, en disposant d’un accès fa-
cile à des informations précises et à jour, les développeurs peuvent prendre de meilleures
décisions, ce qui se traduit par une amélioration de la qualité du logiciel produit.

En plus de mettre en place des pratiques de code, il est également essentiel que les
organisations entretiennent une atmosphère propice au partage de cette connaissance. Il
existe divers moyens afin de s’assurer de la diffusion de ces pratiques. Dans ce chapitre,
nous nous concentrons sur 3 solutions : la revue de code, l’utilisation des linters, et Pack-
mind.

2.1 Les Revues de Code

La revue de code est une pratique importante du génie logiciel dans laquelle le code
écrit par un développeur est examiné par une ou plusieurs autres personnes [25]. L’objec-
tif est de détecter de potentielles erreurs, de garantir la conformité aux normes de codage,
et de s’assurer que le code est bien compris par les autres membres de l’équipe. Michael
Fagan, ingénieur chez IBM dans les années 70, est à l’origine de cette pratique suite à la
publication de son papier "Design and Code Inspections to Reduce Errors in Program De-
velopment" [26]. Il présente l’inspection qui est un processus structuré pour examiner le
code et la conception, dans le but de détecter et d’éliminer les erreurs le plus tôt possible
dans le cycle de développement. Cette approche s’est adaptée aux changements dans les
méthodologies de développement logiciel ainsi qu’à l’évolution des technologies.

De nos jours, la revue de code, dite moderne, est associée à l’utilisation d’un gestion-
naire de versions, comme git 1, d’une plate-forme de développement collaboratif, comme
GitHub 2 ou GitLab 3 et des Pull Requests (PR). Bosu et Carver [27] ont observé que les dé-
veloppeurs pouvaient passer plus de six heures par semaine à réaliser des revues de code.
Dans le processus de développement logiciel, l’utilisation d’un gestionnaire de versions
facilite le maintien de la qualité du code déployé en production. Les modifications, qu’il
s’agisse de corrections de bugs ou d’ajouts de nouvelles fonctionnalités, sont générale-
ment effectuées sur des branches séparées de la branche principale, pour préserver la
stabilité de la version en production. Ces branches permettent une isolation des change-
ments, facilitant ainsi les tests et les validations avant leur intégration. La consolidation
de ces modifications dans la branche principale s’effectue via une Pull Request, permet-
tant une validation collaborative, cruciale pour maintenir l’intégrité et la qualité du code
dans un environnement de production. En général, les projets possèdent un ensemble de
bonnes pratiques à appliquer pour réaliser une PR. Par exemple, il est possible de consul-
ter celles pour le projet VSCode 4. Un exemple de PR ouverte pour ce projet est disponible
sur la Figure 2.1a. Ici, son auteur décrit de manière succincte quel problème il a corrigé en
le référençant, et ajoute également des captures d’écran sur le résultat final obtenu. En-
suite, une autre personne, le reviewer, va s’assurer que le code produit réalise bien ce qui

1. https://git-scm.com
2. https://github.com
3. https://about.gitlab.com
4. https://github.com/microsoft/vscode/wiki/How-to-Contribute#pull-requests
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est attendu, n’introduit pas de bugs, et respecte les conventions de code du projet. Selon
la taille des équipes disponibles, il est aussi possible que plusieurs personnes réalisent
cette revue. Pour réaliser ces différentes tâches, les outils actuels permettent de parcou-
rir facilement l’ensemble des modifications apportées dans le code (cf., Figure 2.1b). Ils
permettent également d’ajouter des commentaires sur le code modifié, et d’échanger fa-
cilement avec l’auteur et les autres reviewers. Une fois les éventuels retours intégrés par
l’auteur de la PR, elle est acceptée et le nouveau code est ainsi inséré dans la branche
cible.

2.1.1 Bénéfices

La mise en place des revues de code participe à l’amélioration de la qualité logicielle, et
ce pour plusieurs raisons. Bacchelli et Bird [28] soulignent que la revue de code moderne
est principalement motivée par la détection et la correction des bugs. Bien que cette étude
soit réalisée au sein des équipes de développement de Microsoft, cette tendance est éga-
lement observée par Rigby et al. [29] et Beller et al. [30] qui se concentrent sur les systèmes
open source. McIntosh et al. [31] ont montré la corrélation entre la participation des dé-
veloppeurs aux revues de code et la réduction du nombre de bugs introduits dans la base
de code. Cela souligne donc l’importance d’impliquer activement les développeurs dans
ce processus. Bavota et Russo [32] ont confirmé cette efficacité de la revue de code dans
la détection précoce des bugs. En effet, ils ont montré que le code non soumis à une re-
vue était plus susceptible d’amener à une modification ultérieure que le code soumis à
une revue. Cette dernière étude montre également que le code révisé pendant une re-
vue présente une meilleure lisibilité. Ainsi, la revue de code contribue non seulement à la
maintenabilité du code mais aussi à sa compréhension générale par les développeurs.

L’apprentissage par transfert représente un autre avantage crucial de la revue de code [29,
28]. Ont notamment été mis en lumière les bénéfices apportés par la formation de nou-
veaux développeurs. La revue permet également d’apporter de nouvelles approches dans
la résolution d’un problème [28]. Des échanges, observés entre les auteurs et reviewers
d’une PR, ont amené à la mise en place de meilleures implémentations en termes de li-
sibilité ou de performance. Morales et al. [33] ont aussi constaté les effets positifs de la
revue de code en ce qui concerne la diminution de l’introduction d’anti-patterns. Ces
anti-patterns sont décrits par Coplien et Harrison [34] comme “something that looks like
a good idea, but which back-fires badly when applied”. Ils citent notamment l’exemple de
la God Class, qui est l’utilisation d’une unique classe qui contient l’implémentation de
tous les comportements internes d’une application, ce qui la rend lourde et complexe à
maintenir.

En somme, la revue de code se révèle être un vecteur essentiel pour améliorer la qua-
lité globale du produit logiciel. Elle permet non seulement de réduire les bugs et d’amélio-
rer la lisibilité et la maintenabilité du code, mais aussi de favoriser le partage de connais-
sances et l’innovation parmi les développeurs, contribuant ainsi à la construction d’un
environnement de développement plus robuste et collaboratif.

2.1.2 Freins à l’Adoption

Un problème majeur rencontré lors des revues de code est la compréhension des
changements effectués [28]. Ce challenge a un effet direct sur la qualité des commentaires
de la revue, puisqu’il a été observé que les PR fournissant des informations sur le contexte
avec des commentaires sur les modifications avaient des retours plus rapides tout en ap-
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(a) Commentaires associés

(b) Changements réalisés

FIGURE 2.1 – Exemple de PR sur le projet VSCode dans l’interface de GitHub
Accessible à : https://github.com/microsoft/vscode/pull/209081
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portant plus de valeur. D’ailleurs, si l’auteur d’un changement est le seul possédant l’en-
semble de la connaissance nécessaire et qu’il ne la partage pas, il n’existe potentiellement
aucune autre personne capable de faire la revue de manière efficace.

Ce manque de contexte mène parfois à un délai important pour obtenir le retour de
la part du reviewer, ce qui est un second problème. Rigby et Bird [35] ont mesuré que le
temps médian pour la complétion d’une revue était de l’ordre de la journée au sein d’en-
treprises comme Google et Microsoft. Ce temps est similaire dans le monde des logiciels
open source [36]. Comme souligné par Czerwonka et al. [37] et Kononenko et al. [38],
l’effort nécessaire pour une revue n’est pas seulement un coût en terme de temps, mais
demande aussi aux développeurs de changer régulièrement de contexte entre leurs dif-
férentes tâches. Il est commun pour les développeurs de travailler sur plusieurs tâches,
telles que la correction de bugs, l’intégration de nouvelles fonctionnalités ou la réalisation
de revue de code. Ce changement régulier peut devenir complexe lorsque le contexte n’est
pas toujours le même, allongeant le temps nécessaire pour faire une revue. Ainsi, plus le
temps de retour de la part du reviewer est long, plus il sera dur pour l’auteur à l’origine
de se remémorer tout le contexte et d’intégrer les retours du reviewer sans introduire de
nouveaux problèmes. Ce temps important entre les échanges peut également impacter le
reste de l’équipe de développement qui dépend de ce nouveau code pour poursuivre leur
travail.

Un autre inconvénient majeur de la revue de code réside dans la superficialité des re-
tours fournis par les reviewers [28]. En effet, certaines critiques soulignent que les revie-
wers ont tendance à se concentrer sur les erreurs faciles à identifier, telles que les fautes
de formatage, au lieu de s’attaquer aux problèmes plus substantiels. Cette tendance est
d’autant plus forte lorsque le code examiné n’appartient pas à la base de code habituelle
du reviewer. Comme le révèlent les témoignages recueillis, il est parfois gênant pour un
développeur de recevoir des commentaires qui ne soulignent que des erreurs de forma-
tage mineures, laissant passer des erreurs plus critiques.

Rigby et Storey [39], qui se sont concentrés sur la revue dans l’open source et ont ana-
lysé les interactions entre les différents acteurs impliqués, ont notamment observé deux
comportements notables : certaines revues sont repoussées tant que les changements ap-
portés ne sont pas perçus comme essentiels par les développeurs principaux, et deuxiè-
mement, ces développeurs principaux ont tendance à ignorer les revues qui peuvent ame-
ner à des discussions jugées improductives. Ces deux problématiques sont notamment
présentes lorsqu’il n’y a aucune forme de contrôle sur qui peut soumettre une PR, et
quand la révision des modifications effectuées est fortement dirigée par les besoins ex-
primés par les utilisateurs.

Pour répondre à ces obstacles, Tufano et al. [40] ont exploré, à travers des méthodes
de Deep Learning, l’automatisation de deux activités liées à la revue de code : fournir
des recommandations à l’auteur du code avant la soumission de la PR, et résumer au
reviewer les modifications effectuées à travers des commentaires. Bien que les résultats
soient prometteurs, les modèles construits nécessitent d’être encore améliorés afin d’être
utilisables par les développeurs.

2.2 Les Linters

Après avoir examiné la revue de code, une méthode manuelle et collaborative d’assu-
rance qualité, nous nous tournons désormais vers les linters. Ces outils automatisent la
détection des erreurs et l’adhésion aux conventions de code, offrant une approche com-
plémentaire qui optimise le processus de vérification du code sans remplacer l’expertise
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humaine essentielle des revues de code.
Les linters sont des outils d’analyse statique qui analysent automatiquement le code

source pour alerter les développeurs lorsqu’ils ne respectent pas certaines pratiques de
code, appelées règles dans ce contexte. Lorsqu’une règle est enfreinte, une notification,
détaillant succinctement la règle, est affichée au développeur et amène celui-ci à réagir
pour corriger le problème. Ces règles peuvent porter sur divers sujets tels que la sécu-
rité, la performance, les conventions de codage ou encore des règles de style. Ils jouissent
d’une grande popularité. À ce titre, Tómasdóttir et al. [12] ont découvert qu’un quart des
dépôts JavaScript qu’ils ont analysés sur GitHub utilisent au moins un linter.

Les linters sont des outils d’analyse, dite statique, puisqu’ils nécessitent simplement
le code source du programme afin de pouvoir fonctionner. Ils se complémentent aux ou-
tils d’analyse dynamique qui requièrent l’exécution du programme. Le fait d’analyser un
programme pendant son exécution permet de récupérer des informations liées à son uti-
lisation. Nous pouvons par exemple détecter des failles mémoires 5, ou encore calculer la
couverture de code 6, qui sont deux tâches plus difficiles à obtenir de façon statique que
de façon dynamique. Cependant, un linter est plus facile à mettre en place puisqu’il ne
requiert pas d’avoir un environnement fonctionnel pour exécuter puis analyser le code.
En pratique, ces linters analysent le code source en construisant d’abord un Arbre Syn-
taxique Abstrait (AST, en anglais), qui représente la structure logique du code ; puis ils
appliquent un ensemble de règles, rédigées sous forme de patterns ou de programmes,
pour identifier les erreurs.

Le mot lint est utilisé pour la première fois en 1978 par Stephen C. Johnson lors de la
présentation de son outil éponyme [41] qui permet de détecter les problèmes de portabi-
lité pour le langage de programmation C. En terme d’étymologie, lint signifie une peluche
de vêtements en anglais ; le linter est donc l’outil qui permet de capturer ces mauvaises
peluches et de rendre ainsi l’habit plus propre. Le terme est ensuite utilisé l’année sui-
vante pour la première fois de manière publique lors de la sortie de la septième version
d’Unix. Aujourd’hui, les linters visent toujours le même objectif : réduire les erreurs de
programmation; mais ils couvrent également un domaine d’analyse plus large. Selon le
site web https://analysis-tools.dev, il existe plus de 600 linters disponibles pour
environ 70 langages de programmation différents. Même si de manière générale un linter
est spécialisé dans un unique langage, il est régulier qu’un linter supporte deux langages
proches, par exemple JavaScript et TypeScript, ou C et C++. Cependant, il est plus rare de
trouver un linter qui serait compatible avec du Java, du C# et du Python simultanément.
Les linters sont pour la plupart des projets en open-source, mais il existe également des
solutions payantes, comme Klocwork 7 8 par exemple.

Chaque linter met à disposition un ensemble de règles qui sont déjà implémentées
dans l’outil et utilisables immédiatement. À titre d’exemple, ESLint 9, un linter pour Ja-
vaScript, en comporte quasiment 200 dans sa configuration par défaut, qu’il est ensuite
possible d’étendre à l’aide de plugins externes. Si un développeur a besoin de comprendre
une règle, l’éditeur du linter met à disposition une documentation pour chacune des
règles. Nous pouvons par exemple consulter la règle no-var présente dans ESLint, acces-
sible à https://eslint.org/docs/latest/rules/no-var, qui proscrit l’utilisation du
mot clé var pour déclarer une variable. Il n’est pas rare qu’un linter comporte des règles

5. https://valgrind.org
6. https://gcc.gnu.org/onlinedocs/gcc/Gcov-Intro.html
7. https://www.perforce.com/products/klocwork
8. Petite anecdote sur le nom qui se décompose en K = 1000, loc = lines of code et work, ce qui donne

"Des milliers de lignes qui fonctionnent"
9. https://eslint.org
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FIGURE 2.2 – Notification de la règle no-var de ESLint dans l’IDE WebStorm

FIGURE 2.3 – Exemple de rapport généré par ESLint en utilisant la ligne de commande

qui ne correspondent pas à la culture interne d’une équipe de développeurs. Ils offrent
donc la possibilité, à l’aide d’un fichier de configuration, de choisir quelles règles doivent
être activées sur le projet. Plus finement, certaines règles mettent elles-mêmes à disposi-
tion des options que nous pouvons paramétrer. Par exemple, la règle quotes 10 de ESLint,
assurant l’utilisation constante du même type de guillemets, permet de configurer si nous
souhaitons utiliser les simples ou les doubles. Cela permet ainsi d’adapter une règle afin
qu’elle corresponde aux habitudes de l’équipe de développement.

L’atout principal du linter est d’être directement intégré au sein des outils des déve-
loppeurs, notamment de leur éditeur de code. Nous pouvons donc analyser en temps réel
à chaque modification du code si des erreurs viennent d’être introduites. Cette analyse à
t-0 permet d’éviter d’introduire des erreurs dans la base de code et ce, avant l’exécution
du code. Lorsqu’un problème est détecté dans le code, un avertissement est émis au dé-
veloppeur sur la ligne correspondante afin qu’il puisse inspecter le code incriminé et agir
en conséquence. Sur la Figure 2.2, il est présenté un exemple d’intégration de ESLint dans
un éditeur. Nous observons au début de la fonction l’utilisation du mot-clé var, qui est
pourtant interdit par la règle précédemment présentée no-var. Ainsi, le mot-clé est souli-
gné en rouge dans l’éditeur, et en passant la souris dessus, nous obtenons plus de détails
sur l’erreur afin d’apprendre quelle en est l’origine et comment la résoudre.

Certains linters vont même au-delà de la simple détection d’erreurs et permettent de
corriger automatiquement le code afin de le rendre conforme. Sur la figure précédente
(cf., Figure 2.2), nous pouvons voir que ESLint propose de convertir var rawResultRes =
... ; en const rawResultRes = ... ;. Cela permet de gagner du temps pour obtenir un code
conforme. Par ailleurs, cela a également un but éducatif puisqu’en ayant vu comment
corriger l’erreur, le développeur utilisera peut-être directement la bonne syntaxe la pro-
chaine fois sans l’intervention du linter.

La plupart des linters offrent la possibilité de lancer une analyse d’un projet à travers
une interface en ligne de commande. Comme visible sur la Figure 2.3, le retour de base
de l’analyse n’est pas aussi convivial qu’une intégration dans un éditeur. La ligne de com-
mande est donc rarement invoquée telle quelle, mais elle présente surtout un fort intérêt
quand elle est utilisée dans les chaînes d’intégration continue et de livraison (CI/CD).
Ainsi, à chaque mise à jour sur le dépôt de code, une analyse peut être exécutée automa-
tiquement afin de générer un rapport sur les erreurs introduites lors des modifications.

10. https://eslint.org/docs/latest/rules/quotes
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2.2.1 Bénéfices

Le premier bénéfice lié à l’utilisation des linters est l’augmentation de la qualité lo-
gicielle en réduisant le nombre de potentielles erreurs [12, 42, 43, 44, 45, 46]. Ce béné-
fice, bien que remonté par les développeurs lors d’entretiens, n’est pas clairement mesuré
dans les données empiriques lorsque nous observons les bugs évités par l’utilisation des
linters [47, 48]. Cependant, le fait important de la détection de violation est d’avoir lieu tôt
dans le processus de développement. Le développeur est averti de manière presque im-
médiate lorsqu’il écrit du code qui enfreint une règle. Cela permet de corriger immédia-
tement un problème qui aurait pu coûter des ressources importantes de débogage pour
trouver son origine.

En plus de limiter la présence d’erreurs, les linters permettent également d’imposer un
style de code consistant au sein d’une équipe de développement [46]. Ceci est crucial dans
les environnements où plusieurs développeurs travaillent sur le même projet, car cela
facilite la lecture et la maintenance du code. Les règles de style peuvent inclure la mise
en forme du code, le nommage des variables, l’utilisation de constructions spécifiques du
langage, etc.

En automatisant la détection de problèmes courants et en imposant des normes de
codage, les linters diminuent ainsi le temps nécessaire pour les revues de code [46]. Cela
permet aux développeurs de se concentrer sur des aspects plus critiques du code lors des
revues, tels que la conception et la logique métier, plutôt que sur des erreurs triviales ou
des débats sur le style de codage.

Enfin, un autre avantage à l’utilisation des linters est d’être informé lors de l’évolu-
tion d’un langage [46]. Par exemple, JavaScript évolue régulièrement avec de nouvelles
fonctionnalités ajoutées à travers les mises à jour d’ECMAScript. Les linters aident les
développeurs à adopter ces nouvelles constructions de langage en les identifiant et en
fournissant des suggestions ou des corrections automatiques. Cela aide ainsi les équipes
à rester à jour avec les meilleures pratiques et à exploiter pleinement les capacités du lan-
gage.

2.2.2 Freins à l’Adoption

Une première problématique à laquelle les linters sont confrontés concerne les faux-
positifs [49, 42, 44, 50]. Un faux-positif se produit lorsqu’un linter identifie une violation
concernant une règle sur du code qui, après vérification, n’enfreint en réalité pas la règle.
L’écriture du pattern étant réalisée par un développeur, il se peut, par exemple, qu’une ex-
ception ait été omise lors du développement de la règle et signale un cas qui ne le devrait
pas. Nous parlons également de faux-négatif lorsqu’à l’inverse une règle est enfreinte par
le code, mais non signalée par le linter. Cependant, en pratique, les faux-positifs ont un
impact négatif plus important que les faux-négatifs. En effet, Christakis et al. [42] ont dé-
couvert que les développeurs préféraient disposer d’outils détectant moins d’erreurs mais
réelles, plutôt que ceux en générant beaucoup à tort. Ils ont également relevé que 90% des
développeurs étaient prêts à accepter un taux de faux-positifs de maximum 5%, et seule-
ment 24% d’entre eux toléraient un taux de faux-positifs supérieur à 20%. Un développeur
qui perd du temps à vérifier les informations retournées par un outil, qui est censé l’ai-
der à travailler plus efficacement, finira par le désactiver, ce qui freinera fortement son
adoption. Les outils imposant des pratiques de code doivent donc s’efforcer d’atteindre
une haute précision (≥ 80%) plutôt qu’un haut rappel. Pour rappel, la précision calcule la
proportion d’éléments pertinents et sélectionnés par rapport à l’ensemble des éléments
sélectionnés, et comme précision, le rappel calcule le nombre d’éléments pertinents et
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FIGURE 2.4 – Diagramme de Venn illustrant le calcul de la précision et du rappel
Crédits : Datamok / User :Walber, CC BY-SA 4.0, via Wikimedia Commons

sélectionnés par rapport à l’ensemble des éléments pertinents (cf. Figure 2.4).
Tómasdóttir et al. [46] ont constaté des difficultés liées à la quantité de règles four-

nies par les linters. Comme expliqué plus haut, les linters possèdent souvent plus d’une
centaine de règles et qui sont, pour la plupart, configurables à travers des options, ce
qui ajoute de la complexité. Lorsque nous souhaitons intégrer un linter, il y a trois op-
tions : laisser la configuration par défaut, utiliser une liste de configuration fournie direc-
tement par les éditeurs ou par la communauté, ou parcourir l’ensemble des règles une
par une pour savoir lesquelles activer. Les deux premières options permettent un démar-
rage rapide de cette intégration, mais il y a de fortes chances que certaines règles ne cor-
respondent pas à la convention habituelle de l’équipe. La troisième option nécessite de
passer un temps considérable à examiner et à comprendre chaque règle pour s’assurer
qu’elles s’alignent avec les pratiques de code de l’équipe. Dans tous les cas, il faudra y
accorder du temps pour affiner la configuration qui convient pour le projet [44]. Beller et
al. [51] ont d’ailleurs constaté que, dans plus de la moitié des cas (56%), les linters étaient
configurés uniquement au démarrage du projet, mais n’étaient plus jamais modifiés. Un
autre frein concerne la mise en accord des règles à activer dans une équipe de dévelop-
peurs. Chaque développeur a des habitudes de développement qui lui sont propres, et
trouver un consensus peut s’avérer complexe. Tous ces problèmes sont accentués lors de
l’intégration d’un nouveau linter sur un projet qui existe déjà [46]. Il y a de fortes chances,
si nous activons a posteriori un linter, que des conventions différentes aient été appli-
quées pendant la phase de développement. Cet effet aura pour risque de provoquer un
nombre élevé d’erreurs à corriger, rendant le processus d’intégration du linter fastidieux
et potentiellement décourageant pour l’équipe.

Une autre problématique importante concerne la limitation des règles implémentées
par le linter. En effet, comme expliqué précédemment, de plus en plus d’organisations
tendent à créer leurs propres pratiques internes qu’elles souhaiteraient ensuite détecter.
La plupart des linters offrent la possibilité d’implémenter ses propres pratiques et donc
de pouvoir les intégrer dans le processus de qualité d’une organisation. Cependant, cette
opération a un coût non négligeable puisque cela implique d’allouer de la ressource, en
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FIGURE 2.5 – Exemple de pattern Semgrep pour reproduire la règle no-var d’ESLint

temps et en expertise, pour les mettre en place. Il sera nécessaire dans un premier temps
d’apprendre le fonctionnement et la syntaxe pour créer la nouvelle pratique. Si nous re-
gardons le fichier source développé pour la règle no-var présente dans ESLint 11, le fi-
chier final fait quasiment 150 lignes de code. Alors que la règle de départ est triviale, en
ce sens qu’elle consiste simplement à interdire l’utilisation du mot-clé var pour décla-
rer une variable, nous pouvons imaginer la difficulté de l’opération pour des règles plus
complexes. Il ne faut pas non plus négliger la maintenance de ces règles a posteriori. Les
langages et les pratiques évoluant constamment, il sera nécessaire d’apporter des correc-
tifs à certains patterns pour qu’ils suivent cette évolution. Également, pour lutter contre
les faux-positifs, il est indispensable d’implémenter une suite de tests pour vérifier que
les patterns répondent bien à ce qui est attendu. Cela représente donc un effort consi-
dérable et un travail d’expertise que peu d’organisations sont prêtes à investir. Enfin, le
dernier frein est la structure inhérente aux linters qui utilisent majoritairement des arbres
syntaxiques abstraits (AST en anglais) pour détecter les patterns. L’écriture d’une nouvelle
règle nécessite donc que son auteur maîtrise ce type de structure, ce qui est une compé-
tence rare [52]. Il existe cependant des solutions qui abstraient l’utilisation de ces arbres,
comme Semgrep 12. Il s’agit d’un outil qui offre une syntaxe très proche de la structure
réelle du code (cf., Figure 2.5) et permet un onboarding beaucoup plus rapide pour créer
des premières règles. Mais là encore, Semgrep nécessite un travail profond afin d’en sai-
sir toutes ses subtilités, et les phases de test et de maintenance des règles restent aussi
lourdes.

Une dernière problématique concerne l’utilisation en soi du linter. Pour une des rai-
sons citées précédemment, un développeur peut prendre la décision de désactiver son
linter dans son éditeur ou d’ignorer simplement les erreurs remontées [46]. Il a d’ailleurs
été observé que ce phénomène était accentué lorsque le niveau de sévérité de la règle en-
freinte n’était pas critique. Une solution a été d’intégrer l’analyse du linter dans la CI/CD
et de bloquer la phase de construction si des erreurs étaient remontées. Cela permet de
s’assurer qu’aucune erreur n’est introduite, mais rend l’écriture du code plus fastidieuse
en ajoutant des aller-retours entre l’analyse de la chaîne d’intégration et le développeur
qui doit corriger les erreurs détectées.

Ainsi, les linters sont régulièrement utilisés au sein des projets pour améliorer la co-
hérence, la lisibilité, la performance, la sécurité et la maintenabilité du code. Cependant,

11. https://github.com/eslint/eslint/blob/main/lib/rules/no-var.js
12. https://semgrep.dev
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il existe encore des challenges, tels que les faux-positifs ou la mise en place difficile de
règles internes, qui bloquent l’adoption des linters par les équipes de développement. La
solution que nous développons chez Packmind tente de répondre à ces différentes pro-
blématiques, en favorisant l’émergence des pratiques, leur mise en commun, puis leur
accès.

2.3 L’Approche Packmind du Partage des Pratiques

Packmind est une entreprise française spécialisée dans le partage de connaissances
pour les développeurs. Son outil éponyme permet aux développeurs d’identifier et de
partager des pratiques de code au sein d’une équipe de développement. Les dévelop-
peurs créent des pratiques pendant leur processus de développement habituel en sélec-
tionnant directement du code depuis leurs outils. Ensuite, ils se réunissent autour d’un
atelier afin de discuter des pratiques remontées depuis le précédent. Packmind est une
solution disponible en hébergement interne pour chaque organisation, mais aussi acces-
sible facilement en version SaaS 13. Depuis le lancement de cette dernière fin-juin 2021
et à date de début-mars 2024, 4765 pratiques ont été créées par 228 organisations dif-
férentes qui se sont retrouvées autour de 1315 ateliers. En complément à Packmind, il
existe un hub communautaire 14, ouvert aux contributions, qui regroupe des catalogues
de pratiques. Actuellement, il compte 413 pratiques dans une large gamme de langages
de programmation, stockées dans 30 catalogues.

Dans le but d’appréhender plus facilement les problématiques auxquelles nous sommes
exposés, cette section présente les principales fonctionnalités de Packmind.

2.3.1 L’Écosystème Packmind

Les utilisateurs de Packmind se divisent en deux catégories : ceux qui alimentent les
pratiques et ceux qui doivent les appliquer. Nous appelons ces deux acteurs les Drivers et
les Contributors. Le premier acteur correspond à un profil possédant une forte expertise
qui sera un moteur de la qualité et identifiera des pratiques régulièrement. Il sera éga-
lement sollicité afin d’animer les revues de pratiques ; cela correspond donc plutôt à un
développeur senior, un Tech Lead ou un Coach Craft. Le second acteur, quant à lui, est
un développeur pour qui le partage et la création de pratiques n’est pas une priorité ; il se
laissera guider pendant les ateliers.

Les pratiques sont créées et discutées par les développeurs eux-mêmes. Il n’y a pas
de limite fixée en termes de catégories et de langages. Lors d’un atelier, il est donc pos-
sible d’échanger sur des pratiques classiques d’architecture ou de lisibilité, mais aussi
sur des pratiques internes, des frameworks spécifiques ou sur la manière de tester, et ce
pour des pratiques spécifiques à un langage, ou globales et indépendantes d’un langage.
À titre d’exemple, la Figure 2.6 montre une pratique créée et présente sur notre instance.
La pratique recommande l’ajout d’un identifiant unique, souvent le timestamp courant,
en paramètre lors d’une requête à une URL. Cela force le navigateur à ne pas utiliser son
cache afin de récupérer la réponse, et permet donc de récupérer la dernière version à jour
de la ressource.

Une pratique chez Packmind est constituée au minimum d’un nom et d’un exemple
de code, et peut aussi être agrémentée d’une description et de catégories. Dans le cadre

13. https://subscribe.promyze.app
14. https://bestcodingpractices.dev
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FIGURE 2.6 – Interface Packmind présentant une pratique

de leur travail, les développeurs sont régulièrement amenés à évaluer la qualité du code
produit, à travers l’écriture ou la révision de code. Ce processus d’évaluation conduit à
l’identification de deux catégories distinctes de pratiques : celles considérées comme bé-
néfiques, qui devraient être encouragées et adoptées au sein de l’équipe, et celles jugées
préjudiciables, qui devraient être évitées. Pour une même pratique, nous pouvons donc la
documenter avec du code conforme, dit positif chez Packmind, et du code non-conforme,
dit négatif. Lorsqu’une pratique est documentée avec ces deux types d’exemple, il est ainsi
plus aisé de savoir quel est le code à ne pas reproduire et comment le remplacer. De plus,
pour un exemple négatif, il est également possible d’y associer un fragment de code repré-
sentant sa correction, facilitant ainsi le fait de corriger du code non-conforme. Un aspect
intéressant de ces exemples de code est la proximité avec le code réel de l’application.
Comme les développeurs créent les pratiques pendant leur processus de développement,
le code soumis est du code de production. Cela permet d’avoir une documentation de
pratique fortement liée à l’existant, évitant ainsi l’utilisation de code, dit "foo-bar", qui
peut être difficile à contextualiser. Ce code réel peut aider un développeur qui découvre
une pratique à mieux appréhender les différents cas d’usage et faciliter sa mise en appli-
cation.

La première étape, qui consiste donc à identifier des pratiques, est réalisable depuis
l’interface web de Packmind, mais prend tout son sens lorsqu’elle est réalisée sans inter-
rompre le flux de travail des développeurs, directement depuis leurs outils.

Plugins IDE et navigateurs Afin d’encourager la mise en avant de pratiques en ne per-
turbant pas le processus habituel des développeurs, nous avons créé des plugins pour les
éditeurs de code ainsi que pour les navigateurs. L’objectif principal est de pouvoir faci-
lement sélectionner du code depuis n’importe où et d’en créer une pratique. Ils offrent
également la possibilité d’avoir accès aux pratiques déjà créées. Cela permet en cas de
doute sur une pratique, de la retrouver, de la consulter et de l’appliquer directement dans
le code, sans avoir à quitter son outil de travail. Un dernier atout important de cette inté-
gration est de pouvoir facilement apporter une correction lorsqu’un exemple négatif a été
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envoyé. Lorsque cela se présente, il y a une forte possibilité que le développeur concerné
en profite pour corriger le code enfreint. Dans ce cas, il peut simplement utiliser le plugin
pour envoyer la correction, qui sera automatiquement associée au dernier exemple.

Bien qu’ils présentent des fonctionnalités similaires, les deux types de plugins n’ont
cependant pas les mêmes cibles. Le plugin intégré à l’éditeur de code est destiné aux dé-
veloppeurs qui passent la plus grande partie de leur temps dans cet environnement. De
leur côté, les plugins navigateurs permettent plutôt aux personnes parcourant le code à
travers des outils web d’avoir accès à Packmind. Ces plugins navigateurs ont été spécia-
lement conçus pour s’interfacer avec les outils de revue de code, présents par exemple
sur GitHub ou GitLab, et en particulier sur les fonctionnalités de pull request. Souvent
une revue de code est un échange entre un auteur et un reviewer, ce qui implique que les
commentaires effectués n’impactent pas tous les développeurs d’une équipe. Ainsi, créer
une pratique Packmind directement lors d’une revue de code permet de communiquer
une unique fois en impliquant tous les développeurs qui seront présents lors de l’atelier
suivant.

La création d’une pratique depuis les plugins est relativement simple. Comme indiqué
sur la Figure 2.7a, il faut d’abord sélectionner les lignes de code qui sont concernées par la
pratique que nous souhaitons mettre en avant, puis accéder au sous-menu de Packmind.
La fenêtre de dialogue qui s’ouvre, voir la Figure 2.7b, expose l’ensemble des champs qu’il
est possible de remplir pour décrire une pratique, le nom étant le seul champ obligatoire.
La dernière étape est de valider la création en sélectionnant si l’exemple représente un
exemple positif ou négatif de la pratique. Ainsi, en très peu de temps un développeur a la
possibilité de partager une pratique sur laquelle il souhaite échanger, sans avoir eu besoin
de quitter son environnement de travail.

Lorsque suffisamment de pratiques ont été soumises, il est temps de procéder à un
atelier de revue de pratiques.

Atelier de Revue des Pratiques L’atelier de revue des pratiques est le rendez-vous, en
présentiel ou en distanciel, pendant lequel tous les acteurs du code d’une équipe, d’un
projet ou d’une organisation se retrouvent afin de discuter des dernières pratiques re-
montées. À titre personnel, je pense que le cœur de notre approche se trouve dans ce
moment d’échanges. Lors d’un atelier, l’interface de Packmind est disponible sur la Fi-
gure 2.8. La pratique en cours de revue est affichée dans un éditeur affichant l’ensemble
du fichier dans lequel elle a été posée, et un widget est affiché sur les lignes concernées
par la pratique. Ce widget permet notamment de la consulter, de la modifier, de la suppri-
mer, ou si c’est une nouvelle pratique, de la valider pour qu’elle intègre la base commune.
Nous pouvons ensuite naviguer entre les différentes pratiques qui sont en attente dans
l’atelier.

En général, à chaque revue, une personne différente est désignée afin d’animer l’ate-
lier. Cet animateur parcourt les pratiques une par une, et demande à la personne ayant
posé la pratique courante de la présenter. Cette personne expose les raisons pour les-
quelles elle pense que l’exemple est une bonne ou une mauvaise pratique, et le cas échéant
comment il aurait fait. L’animateur s’occupe ensuite d’animer le débat, si besoin, pour
savoir si la pratique doit être adoptée. Il est essentiel que tout le monde puisse être en-
tendu, du développeur junior à l’expert technique. Comme déjà soulevé par les linters
(cf., Section 2.2), les développeurs peuvent parfois avoir du mal à trouver un consensus
pour s’accorder sur l’application d’une pratique. Lorsque ce cas de figure se présente, il
est possible de démarrer une Battle sur la pratique. Cela permet de la mettre de côté pour
le moment et d’attendre la prochaine revue pour en débattre avec plus de recul. Pour ce

20



(a) Sélection du code à envoyer

(b) Saisie des informations de la nouvelle pratique

FIGURE 2.7 – Étapes pour créer une nouvelle pratique depuis l’IDE WebStorm

21



FIGURE 2.8 – Interface Packmind pendant le déroulement d’un Atelier Craft

faire, chacun peut déposer entre temps des arguments qu’ils soient pour ou contre et éga-
lement voter pour son adoption. Ainsi à la revue suivante, il est possible de refaire un état
des lieux en prenant en compte les avis de chacun, et finalement aboutir à une décision.

La fréquence de ces ateliers est propre à chaque équipe; certaines fixent une revue
à intervalle de temps régulier (toutes les deux semaines par exemple) alors que d’autres
attendent d’avoir un nombre suffisant de pratiques à parcourir. Il est important que l’ate-
lier ne dure pas trop longtemps pour éviter une certaine saturation en apportant trop de
changements, et de bien laisser le temps à chacun d’intégrer chaque pratique. Nous re-
commandons d’effectuer des ateliers d’une heure. Il peut parfois arriver de passer trente
minutes à échanger sur une seule pratique et ne pas avoir le temps de parcourir toutes les
pratiques soumises, mais cela ne doit pas être un problème. Si un tel échange a émergé,
cela signifiait qu’il y avait un besoin particulier sur ce sujet et qu’il était important qu’il
soit traité.

Au fur et à mesure du déroulement de ces ateliers, les pratiques s’accumulent consti-
tuant ainsi la base de connaissances internes à l’organisation.

La Base de Connaissances La Figure 2.9 présente l’affichage des pratiques disponibles
au sein d’une instance Packmind. Nous y retrouvons l’ensemble des pratiques qui ont
déjà été validées lors des ateliers, mais aussi celles qui sont en attente. Nous pouvons
y rechercher une pratique, et la consulter afin d’obtenir toutes ses informations. C’est
cette page qui regroupe l’ensemble des connaissances internes de l’organisation sur sa
façon de développer. Cette documentation présente l’atout d’avoir été construite par les
développeurs, qui se sont accordés tous ensemble, et donc d’avoir pour chaque pratique
des exemples issus de la base de code existante.

Ainsi, l’atout de Packmind est de fournir un support aux développeurs pour qu’ils
puissent échanger sur leurs propres pratiques internes. Cependant, à l’image des linters,
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FIGURE 2.9 – Interface Packmind présentant la liste des pratiques

bien que la plate-forme soit correctement intégrée dans le processus de développement
au début, avec le temps les ateliers se font moins réguliers jusqu’à devenir délaissés. Nous
avons identifié quelques problèmes qui expliquent cette situation.

2.3.2 Freins à l’Adoption

Packmind est un outil qui permet de facilement faire émerger les pratiques, mais le
manque d’opérationnalisation rend l’application systématique de ces pratiques beau-
coup plus difficile.

Une problématique importante est la prise en compte des nouveaux développeurs au
sein d’une organisation. C’est une étape primordiale, que nous appelons l’onboarding,
qui a pour but de transmettre aux nouvelles personnes la culture et la manière de déve-
lopper en interne. Actuellement, sur notre instance interne Packmind que nous utilisons
pour la réalisation de nos propres ateliers de revue, nous avons quasiment 450 pratiques
créées par notre équipe. Il est impossible pour une nouvelle personne nous rejoignant de
toutes les consulter et de les intégrer. C’est un processus qui doit se faire petit à petit au
fil du développement. Lorsqu’un nouvel arrivant consulte une pratique, pour laquelle il
n’était pas présent lors de l’atelier, la manière dont elle est documentée influera fortement
sur sa prise en compte. Également, agrémenter nos plugins avec la détection automatique
permettra de faciliter grandement ce besoin.

Documentation des pratiques Le premier point à prendre en compte pour s’assurer
qu’une pratique est appliquée par tous les développeurs, est d’être comprise par tous.
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Comme pour les linters, si un développeur rencontre une nouvelle pratique qu’il ne connaît
pas, il ira consulter sa documentation en espérant y trouver toutes les informations né-
cessaires. Cette documentation représente donc un point d’entrée important, et la façon
dont la pratique est décrite va avoir un fort impact sur son adoption. À titre d’exemple, ac-
tuellement sur l’ensemble des pratiques créées sur la version SaaS de Packmind, 33% ne
possèdent pas de description. Nous ne savons pas si c’est un élément indispensable, sur-
tout qu’il n’est pas rare qu’une pratique ne nécessite pas de détails très poussés afin d’être
comprise, un simple titre peut suffire. Mais il est déjà intéressant de noter une différence
importante sur un aspect très simple des règles créées. Lorsque nous rédigeons la docu-
mentation d’une pratique, il faut être capable de se projeter à la place d’une personne qui
va la découvrir et va devoir l’appliquer. Cependant, au début de cette thèse, nous n’avons
trouvé aucune méthode permettant d’aider à réaliser cette tâche. Il nous semble donc
primordial, afin notamment d’aider nos Drivers à documenter des pratiques, d’évaluer
les attentes et les besoins des développeurs pour en inférer des recommandations.

Nous avons répondu à cette problématique en réalisant un état de l’art sur la docu-
mentation actuelle des linters, présenté dans le Chapitre 3.

Détection des pratiques La seconde problématique repose sur l’absence de retour de la
bonne application des pratiques par les développeurs. Les Drivers, qui sont les respon-
sables de la qualité, peuvent avoir besoin d’obtenir un suivi précis sur la diffusion des
pratiques, afin de pouvoir organiser des ateliers spécifiques selon les besoins. Il est éga-
lement important pour les Contributors d’être assurés en permanence qu’ils appliquent
ce qui est attendu. Bien que les revues de code pourraient permettre de s’assurer de ces
points, il serait préférable de consacrer ce temps à discuter d’autres problématiques que
celles déjà présentées lors des ateliers. Afin de répondre à cela, il serait intéressant d’être
capable de reproduire le comportement des linters. Dans cette optique, nous avons déjà
tenté de mettre en place diverses solutions, telles que les regex ou Semgrep 15, pour auto-
matiser cette détection. Cependant, à la suite d’échanges avec nos clients, il a été conclu
que leur utilisation était trop complexe, car cela nécessitait une expertise avancée. L’idéal
serait donc de disposer d’un outil qui ne nécessiterait aucune intervention humaine sup-
plémentaire à partir du moment où une pratique est validée.

Pour cela, nous avons réalisé une étude, détaillée dans le Chapitre 4, dans laquelle
nous avons utilisé un modèle d’apprentissage automatique pour apprendre et détecter
automatiquement des pratiques.

15. https://semgrep.dev
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Chapitre 3

Documenter les Pratiques de Code

Ce chapitre présente les travaux effectués pour la publication suivante [53] :

C. Latappy, T. Degueule, J.-R. Falleri, R. Robbes, X. Blanc, C. Teyton, "What the Fix?
A Study of ASATs Rule Documentation", 32th International Conference on Program
Comprehension (ICPC), Lisbon, Portugal, 2024, doi : 10.1145/3643916.3644404
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3.1 Introduction

Comme introduit dans la Section 1.2, dans ce chapitre, nous nous concentrons sur
le scénario dans lequel un développeur rencontre pour la première fois une notification
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d’un linter et souhaite connaître les détails sur la règle enfreinte. Habituellement, les aver-
tissements générés par les linters dans l’IDE ou dans le terminal, à la suite de l’utilisa-
tion de son interface en ligne de commande, ne contiennent que des informations limi-
tées [54, 17]. Pour expliquer plus en détail une règle donnée, les linters fournissent donc
une documentation plus extensive et disponible en ligne.

Nous estimons que cette documentation est essentielle pour améliorer les connais-
sances et les compétences des développeurs, ainsi que pour promouvoir le respect des
règles. Les notifications affichées par les linters ont déjà été étudiées [54, 17], et des ana-
lyses empiriques montrent que leur qualité n’est pas idéale [17, 18, 19]. De plus, à notre
connaissance, il n’existe pas d’étude complète sur la documentation des règles des lin-
ters, que les développeurs consultent après la notification initiale. La documentation des
règles de linters n’est pas une documentation logicielle classique, telle que peut l’être une
documentation d’API [55]. En effet, la documentation des règles des linters est difficile
car elle doit expliquer les problèmes indépendamment de tout contexte, de telle manière
que les développeurs puissent les comprendre dans leur propre contexte. Un autre point
difficile réside dans la subjectivité de certaines règles des linters, par exemple celles liées
à l’utilisation des instructions goto [16] ou au dilemme classique de choisir entre snake
et camel case [56]. Ainsi, nous savons peu de choses sur la meilleure façon de documen-
ter les règles des linters. Ce manque de connaissance est préjudiciable lorsque des outils
comme Semgrep permettent aux développeurs du monde entier de créer et partager fa-
cilement des centaines de règles.

Dans ce chapitre, nous réalisons d’abord une analyse empirique sur la manière dont
les règles de linters sont documentées en pratique, puis nous confrontons cette analyse
aux attentes des développeurs afin d’en extraire des recommandations, dans le but d’aug-
menter la qualité de cette documentation.

Nous commençons par réaliser l’état de l’art dans la Section 3.2. La Section 3.3 détaille
notre étude de plus de 100 règles à travers 16 linters, couvrant 7 langages de programma-
tion. Grâce à une analyse itérative de ces règles, nous décrivons une nomenclature cou-
vrant 15 concepts de documentation dans 3 thèmes. Dans la Section 3.4, nous affinons
notre nomenclature en une taxonomie sur les objectifs de documentation (Quoi : ce qui
déclenche la règle, Pourquoi : pourquoi elle est importante, Correction : comment corriger
le problème) et sur les types de contenu (Texte, Code, et Liens). Seulement la moitié des
règles que nous analysons définissent l’objectif Pourquoi, alors que le Quoi et le Correc-
tion sont souvent présents, sous la forme de texte et de code. Ensuite, nous utilisons notre
taxonomie pour confronter la documentation de 12 règles existantes avec les attentes des
développeurs via une enquête. La Section 3.5 présente l’enquête dans laquelle nous avons
collecté 298 évaluations de règles produites par 85 participants. Parmi les découvertes,
les développeurs soulignent les problèmes de qualité avec la documentation de l’objectif
Pourquoi, et mettent en évidence à la fois les aspects pédagogiques et le besoin de conci-
sion dans la documentation des linters. Pour clore ce chapitre, nous discutons des limites
de cette étude dans la Section 3.6, avant de conclure dans la Section 3.7 et de présenter
dans la Section 3.8 l’impact de cette étude pour Packmind.

Un package de réplication incluant les données brutes, la nomenclature et la taxono-
mie, ainsi que les résultats de l’enquête, est disponible en ligne 1 et sur Zenodo [20].

1. https://icpc2024-asats.github.io
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3.2 État de l’Art

Cet état de l’art est divisé en deux parties : une première partie qui présente des tra-
vaux effectués sur différents types de contenu liés aux outils d’analyse statique (Static
Analysis Tools ou SAT en anglais) et une seconde partie qui regroupe des travaux sur la
documentation logicielle.

3.2.1 Analyse des Contenus liés aux SAT

À notre connaissance, il n’existe aucune étude aussi approfondie sur le contenu des
documentations de pratiques de code que le travail que nous souhaitons réaliser. La ma-
jorité des contributions actuelles ont analysé les avertissements (également appelés no-
tifications) affichés par les SAT lors de la détection d’une erreur.

Étude Générale sur les SAT Il existe une étude, réalisée par Novak et al. [57], qui propose
une taxonomie des caractéristiques et atouts des outils d’analyse statique. Ils ont analysé
4 outils différents, à savoir Gendarme et StyleCop pour le C#, et CheckStyle et FindBugs
pour le Java. L’analyse de ces outils a mené à la production d’une taxonomie à travers 10
catégories différentes :

— Input : le type de fichier qui est chargé (code source, bytecode)

— Publication : la fréquence des mises à jour

— Langages supportés : les langages pris en compte

— Technologie : les technologies utilisées pour l’analyse du code (syntaxe, flux de don-
nées, ...)

— Règles : le type de règles

— Configuration : la manière de configurer l’outil

— Extension : la possibilité de créer ses propres règles

— Accès : l’accès à l’outil (open source, gratuit, payant)

— Expérience utilisateur : les options offertes pour utiliser l’outil (IDE, CLI, ...)

— Sortie : la mise en forme des résultats (HTML, XML, ...)

La catégorie sur le type de règles existantes semble intéressante. En effet, cela s’apparente
à une sorte de catégorie à laquelle la règle pourrait être rattachée et qui pourrait par la
suite être intégrée dans sa documentation. Elle est composée de 9 sujets : Style, Naming,
General, Concurrency, Exceptions, Performance, Interoperability, Security et Maintaina-
bility. Cette liste a ensuite été légèrement modifiée par les travaux de Vassallo et al. [44] :
Style, Naming, Concurrency, Exceptions, Performance, Security, SQL, Maintainability et
Correctness. Cependant, nous pensons que cette liste pourrait être encore réduite, no-
tamment sur l’aspect SQL qui est très lié à une technologie. Associer une technologie à
une catégorie de règles impliquerait, par exemple, une création pour chaque type de base
de données existante. Ce travail permet de définir un cadre sur ce que doit fournir un outil
d’analyse statique; cependant la documentation des règles de ces outils n’est pas du tout
abordée.

Do et al. [58] ont également réalisé une étude sur les SAT en analysant de multiples
aspects. Ils se sont intéressés à comprendre les différents facteurs qui expliquent la large
utilisation de ces outils par les développeurs. Ce travail a été réalisé en collaboration avec
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l’entreprise Software AG. Ils ont divisé leur recherche en deux parties : d’abord une éva-
luation interrogeant les développeurs, puis une analyse des rapports générés par Check-
marx 2 pour compléter leurs résultats. Checkmarx fait partie des outils d’analyse statique
utilisés chez Software AG. Il s’agit d’un outil classique qui supporte de nombreux langages.
Il peut être intégré dans les IDE et permet de générer des rapports alertant les dévelop-
peurs lors du non-respect des règles. Ces rapports d’analyse contiennent notamment des
informations précieuses sur la façon dont les développeurs ont fait face aux différentes
erreurs remontées. Leur questionnaire comporte plus 40 questions et a été divisé en 6
parties pour le participant : profil, expérience avec les SAT, qualité des avertissements
des SAT, contexte actuel d’utilisation des SAT, importance des fonctionnalités des SAT et
stratégies pour corriger une erreur. Ce questionnaire a ensuite été partagé aux 120 déve-
loppeurs de l’entreprise Software AG et a reçu 87 réponses. La partie de leurs résultats la
plus pertinente pour nos travaux est l’évaluation réalisée sur les fonctionnalités offertes
par les SAT. Ils ont identifié 19 fonctionnalités différentes. Parmi celles-ci, 3 ont été jugées
comme étant les plus importantes par les développeurs : i) Expliquer le fonctionnement
du bug; ii) Expliquer comment le bug affecte le code; iii) Expliquer comment corriger le
bug. Les 3 fonctionnalités les plus importantes sont toutes des fonctionnalités détaillant
la nature et la manière de résoudre le bug. Nous retrouvons souvent ces explications dans
la documentation des règles ou dans un message d’avertissement.

Étude des messages d’avertissement des SAT Les études sur le contenu des avertisse-
ments des SAT sont étroitement liées à la nôtre. En effet, l’avertissement lors de la détec-
tion d’une erreur est le premier élément qu’un développeur rencontre.

Johnson et al. [49] ont réalisé une première étude sur les outils d’analyse statique.
Ils ont conduit des entretiens oraux avec 20 développeurs, dont l’expérience dans le do-
maine variait entre 3 et 25 années. Leur analyse était divisée en trois questions, dont deux
qui avaient pour but i) d’analyser les raisons pour lesquelles les outils d’analyse statique
n’étaient pas utilisés plus largement par les développeurs et ii) de savoir les améliorations
à apporter à ces outils. En réponse à ces deux questions, le thème des notifications émises
par ces outils a émergé. Ces notifications sont perçues comme un frein à l’adoption des
outils d’analyse. La majorité des participants ont estimé que ces outils ne présentaient
pas leurs résultats d’analyse avec suffisamment d’informations. Il est impossible pour eux
d’évaluer la nature du problème, ses raisons et les actions à mettre en place pour y remé-
dier, ce qui va jusqu’à provoquer la non-prise en compte de l’erreur. Nous observons, ici,
que les développeurs expriment certains besoins et s’attendent à une documentation plus
détaillée et de meilleure qualité, qui va au-delà des simples messages affichés dans les no-
tifications. Concernant les améliorations à apporter, est revenue plusieurs fois l’idée de
pouvoir mettre de côté l’erreur temporairement afin de pouvoir en discuter plus tard en
équipe. Par ailleurs, un retour régulier est le besoin que ces notifications n’interrompent
pas le processus de travail des développeurs et fournissent l’information principale de
manière rapide et concise.

Suite à cette première étude, ils ont réalisé une nouvelle étude spécifiquement sur les
notifications des outils réalisant de l’analyse de programme [18]. Ils ont fait le choix de
s’intéresser aux notifications produites par un outil d’analyse statique (FindBugs), un ou-
til de couverture (EclEmma) et un compilateur (Eclipse Java Compiler). Le but était d’éva-
luer les problèmes rencontrés par les développeurs face aux notifications de ces outils.
Pour cette étude, ils ont réalisé des entretiens avec 26 participants qui avaient des tâches

2. https://checkmarx.com
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de code à réaliser. Durant ces tâches, les participants étaient confrontés à de réelles noti-
fications provenant des trois outils et devaient les interpréter. Parmi leurs résultats, deux
enseignements sont importants. Ils suggèrent d’abord que les outils devraient constam-
ment fournir des informations sur la manière de corriger une notification en détaillant
le raisonnement. Ensuite, il faudrait adapter ces informations affichées aux développeurs
de manière personnalisée. Pour cela, ils recommandent d’estimer l’expérience d’un déve-
loppeur en prenant, par exemple, en compte les fonctionnalités du langage, les outils et
les bibliothèques utilisés, ainsi que les interactions avec les notifications précédemment
rencontrées.

Tahaei et al. [17] ont réalisé une enquête en ligne pour évaluer la capacité des notifi-
cations des outils d’analyse statique à accompagner les développeurs pour corriger des
erreurs de sécurité. Ils ont choisi 4 erreurs récurrentes de sécurité : une injection SQL,
l’utilisation de mots de passe en clair, un mauvais chiffrement et une exposition de don-
nées sensibles. Ils ont créé des fichiers de code contenant à chaque fois une des 4 vulnéra-
bilités et ont utilisé SonarQube et SpotBugs pour générer des messages de notification. Le
but était de comparer ces messages réels à une notification simple, affichant seulement
le numéro de la ligne en cause. Cette dernière sert de groupe de contrôle pour mesurer la
pertinence des notifications générées par de vrais outils. Ils ont ensuite mis en place un
questionnaire dans lequel un développeur était confronté à du code vulnérable, dont la
ligne non conforme était mise en avant, et la notification, qui pouvait provenir de Sonar-
Qube, de SpotBugs ou du groupe de contrôle. À chaque fois, le développeur devait choisir
la correction à appliquer parmi un ensemble de propositions, et répondre à des questions
pour évaluer le niveau de compréhension. Cette enquête, publiée en ligne, a obtenu 132
réponses. À titre informatif, les notifications de SpotBugs ont obtenu de meilleurs résul-
tats que le groupe de contrôle, mais ce n’est pas concluant pour SonarQube. Le facteur qui
a le plus influencé l’application de la bonne correction est l’expérience du développeur.
Un développeur expérimenté a quatre fois plus de chance de corriger correctement l’er-
reur qu’un développeur junior. En outre, les résultats vraiment intéressants pour notre
étude concernent les réponses à la question de savoir quels éléments dans les notifica-
tions ont été utiles aux développeurs. Il apparaît que les exemples de code ont été évalués
comme éléments les plus utiles. Cependant, les liens et les métadonnées ont reçu des avis
mitigés.

Pour résumer, le principal challenge des notifications des outils d’analyse statique est
de fournir les informations principales de façon rapide et compréhensible. Un résultat
important concerne le contenu des notifications d’erreur qui n’est pas perçu comme suf-
fisamment utile par les développeurs [17, 18, 19]. Une autre constatation est la nécessité
d’avoir des avertissements clairs et concis, en particulier lorsque les développeurs uti-
lisent les SAT en ligne de commande [59]. Le contenu des notifications n’est donc pas
satisfaisant et manque clairement d’informations importantes pour les développeurs. Si
les notifications ne répondent pas aux besoins des développeurs, nous nous attendons à
trouver ces informations dans la documentation complète des règles. Cependant, à notre
connaissance, il n’existe aucune étude qui a analysé la qualité de la documentation des
règles de SAT. Dans ce chapitre, nous souhaitons donc répondre à cette question en ana-
lysant la qualité actuelle de la documentation des règles et en confrontant cette analyse
avec les attentes des développeurs.
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3.2.2 Documentation Logicielle

La documentation logicielle apparaît comme un aspect crucial et important dans l’en-
vironnement du développement logiciel [60]. C’est un type de documentation qui a large-
ment été étudié dans la littérature scientifique. De ce fait, il nous paraît utile de regarder
ce pan de l’état de l’art pour informer notre propre étude sur la documentation très par-
ticulière des règles de SAT.

Forward et al. [61] ont réalisé une enquête auprès de professionnels dans le secteur du
logiciel. Leur but était de mesurer la pertinence perçue de la documentation logicielle et
d’identifier les solutions mises en place pour gérer cette documentation. L’enquête com-
porte 48 questions et couvre diverses thématiques de la documentation. Parmi ces der-
nières, nous retrouvons l’implication du participant dans la mise en place de la documen-
tation dans son entreprise, la perception de l’état actuel de cette documentation ou en-
core l’évaluation de son utilité et de son efficacité. Cette enquête a récolté 48 réponses et a
abouti à 8 grands enseignements, dont 2 qui pourraient également s’appliquer aux règles
des SAT : la maintenance et l’évolution de la documentation. Un défaut majeur dans la
documentation logicielle est la difficulté de la maintenir à jour tout au long de sa durée
de vie. À ce titre, près de 70% des participants ont répondu que leur documentation était
très rarement mise à jour. Cela contraste fortement avec le fait qu’une grande partie d’une
documentation logicielle possède une durée de vie limitée et qu’elle devrait donc être
supprimée. D’ailleurs, 80% des participants s’accordent sur le besoin d’adapter et de faire
évoluer la documentation pendant le cycle de vie d’un projet. Nous pensons que si les
auteurs de telles documentations disposaient de recommandations claires, l’écriture et la
maintenance de la documentation serait plus aisée. Nous avons constaté récemment, à
travers nos clients chez Packmind, que la documentation des pratiques de code souffre
également du même problème de maintenance. C’est pourquoi nous voulons fournir des
indications précises sur comment documenter les pratiques pour faciliter leur évolution
dans le temps.

Aghajani et al. [62] ont réalisé une étude empirique sur la documentation logicielle
afin d’explorer les difficultés rencontrées par les développeurs. Ce travail a permis de
mettre en avant que les développeurs avaient besoin de documentations complètes et
à jour. Mais il a surtout abouti à une taxonomie complète sur les différents problèmes de
cette documentation en analysant diverses sources, comme des mails, des projets open
source et des échanges sur StackOverflow. Cette taxonomie est divisée en 4 grandes caté-
gories de problème : i) lié au contenu qui est écrit dans la documentation; ii) lié à la façon
dont est écrit le contenu dans la documentation; iii) lié aux processus pour documenter ;
iv) lié aux outils pour documenter. Les 2 premières catégories citées montrent l’impor-
tance du contenu et de la manière dont ce contenu est écrit dans les documentations.
Cela nous conforte dans la volonté de réaliser une étude analysant le contenu actuel des
documentations des règles de SAT, puis d’en extraire des recommandations.

Comme nous pouvons le constater, la documentation propre aux règles des outils
d’analyse statique n’a pas encore été étudiée. Toutes les études se sont majoritairement
concentrées sur les avertissements. Cependant, nous pensons que la documentation des
SAT est aussi un aspect important qui mérite une analyse détaillée. Nous souhaitons être
capable de mettre en avant ce qui est présent ou manquant dans la documentation exis-
tante et les comparer avec les besoins des développeurs. Nous aimerions également prendre
en compte plus d’outils et de langages de programmation différents. Cela nous permettra
de confirmer si les différents challenges observés dans les études sur les avertissements
et la documentation logicielle sont applicables aussi à la documentation des pratiques.
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Pour notre étude, nous souhaitons dans un premier temps analyser l’état actuel de la do-
cumentation des pratiques de code, puis, dans un second temps, confronter cette analyse
avec les attentes des développeurs. Cela nous permettra de fournir des recommandations
précises sur les éléments importants à documenter et comment le faire. Ces recomman-
dations accompagneront les auteurs de documentation de pratiques dans la rédaction
d’une documentation correctement structurée en termes de contenu et de forme. Cela
facilitera notamment l’écriture initiale de la documentation, tout en simplifiant son évo-
lution et sa maintenance dans le temps.

3.3 Nomenclature sur la Documentation des Pratiques

La première étape de notre étude consiste à créer une nomenclature basée sur la do-
cumentation des règles fournies par les linters. Une nomenclature est un outil de classi-
fication qui fournit une manière structurée et systématique de nommer et de se référer à
une large gamme d’objets. Cette nomenclature nous aidera à définir les types d’informa-
tions que nous trouvons dans la documentation d’une règle et à les regrouper par thème.
Pour la construire, nous utilisons un processus en trois étapes (cf. Figure 3.1) : ➊ nous
sélectionnons un total de 16 linters divers qui fournissent une documentation pour leurs
règles ; ➋ nous construisons itérativement un corpus de 119 règles, pour lesquelles nous
codons les concepts de documentation que nous rencontrons ; ➌ nous comparons et ana-
lysons les documentations des règles pour fournir la nomenclature attendue, qui couvre
15 concepts différents.

3.3.1 Sélection des Linters

Un projet GitHub répertoriant les linters 3 référence plus de 600 outils différents ; en
choisir un sous-ensemble raisonnable est à la fois nécessaire et difficile. Une première
exigence stricte est que nous n’incluons que les linters se concentrant sur l’analyse et la
détection des pratiques de code. Nous excluons donc, par exemple, les outils spéciali-
sés dans le formatage comme Prettier 4. Une seconde exigence stricte est que nous in-
cluons uniquement les linters qui fournissent un site web présentant la documentation
des règles. Enfin, nous sélectionnons des linters en mettant l’accent à la fois sur la diver-
sité et la popularité. Puisque nous voulons que notre nomenclature soit utilisée au-delà
de notre étude, indépendamment des linters, nous incluons un ensemble diversifié de

3. https://github.com/analysis-tools-dev/static-analysis, 12K étoiles
4. https://prettier.io

16 ASAT7 languages

2 tools by language
+

2 multi-language tools

GitHub Data
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 Stars Downloads
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...Rule #1 X X

...

For each ASAT

Rule name

...
As long as we
don't have 5

rules in a row
that don't

introduce a new
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Rule #1

Description

Example
...

...
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JS ESLint, RSLint, ...

Java Checkstyle, Pmd, ...

C cpplint, OCLint, ... 

...

ASAT Pick at random 1 rule from current ASAT

Extract element from rule documentation

FIGURE 3.1 – Processus pour sélectionner et extraire les informations depuis les descriptions de
règles
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TABLEAU 3.1 – Langages et Outils sélectionnés

Langages Outils Langages Outils

C / C++
OCLint

PHP
PHP CS Fixer

Cppcheck Psalm

C#
Gendarme

Python
Pylint

Roslynator Flake8

Java
Checkstyle

Ruby
RuboCop

SpotBugs Brakeman

JS / TS
ESLint

Multi
Semgrep

RSLint SonarLint

linters ciblant différents langages de programmation. Enfin, nous voulons orienter notre
corpus vers les linters populaires car nous estimons que les linters populaires ont plus de
chances d’inclure une documentation bien pensée et complète.

Nous définissons deux critères pour juger de la diversité et un critère pour juger de la
popularité. Les deux critères de diversité que nous proposons sont : d’une part la couver-
ture de la plupart des langages de programmation populaires par les linters 5, et d’autre
part la possibilité d’avoir au moins deux linters par langage de programmation choisi. Le
critère de popularité que nous proposons est la nécessité pour les linters d’avoir un dépôt
GitHub avec au moins 1000 étoiles.

À partir de la liste des linters, nous sélectionnons les 16 linters, listés dans le Tableau 3.1,
en utilisant nos critères et notre expertise Packmind. La seule exception au critère de po-
pularité est Gendarme, que nous choisissons pour augmenter la diversité : c’est le linter
officiel pour l’implémentation de Mono C#. Nous sommes conscients que cette sélection
est quelque peu arbitraire et qu’une autre sélection aurait pu être faite avec les mêmes
critères ; nous discutons de cette question dans la Section 3.6.

En plus des linters conçus pour un langage de programmation spécifique, nous trou-
vons intéressant d’examiner la documentation des linters supportant plusieurs langages
de programmation. Dans ce cas, nous exigeons que ces linters aient leur propre mo-
teur d’analyse et documentation des règles. Nous filtrons donc des outils tels que Mega-
Linter 6 car il combine seulement les résultats de plusieurs linters. En utilisant les critères
décrits précédemment, nous sélectionnons finalement SonarLint et Semgrep.

Au total, nous obtenons 14 linters pour nos 7 langages de programmation et 2 linters
prenant en charge plusieurs langages.

3.3.2 Codage des Éléments de Documentation

Notre sélection de linters offre une documentation de règles qui diffère en structure
et en contenu. Cette différence peut également apparaître entre deux documentations de
règles pour un même linter. Pour comparer les documentations des linters, nous identi-
fions et alignons tous les concepts utilisés dans la documentation.

Par exemple, la Figure 3.2 affiche la documentation pour la règle pointless-statement
fournie par Pylint. En utilisant des indices visuels et graphiques sur cette documentation
(titres, sauts de ligne, cadres, images, etc.), nous extrayons et codons quatre concepts :

5. https://madnight.github.io/githut/#/pull_requests/2021/4
6. https://megalinter.io
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FIGURE 3.2 – Documentation de la règle pointless-statement de Pylint

un Message emitted (message d’erreur lorsque la règle est enfreinte), une Description, un
Problematic code et un Correct code. Si nous voulons maintenant comparer cette docu-
mentation avec une autre règle, nous devons aligner leurs concepts de documentation.
Cet alignement révélera, par exemple, quels concepts sont présents dans les deux docu-
mentations, ou quels sont ceux présents dans une seule règle.

Nous utilisons un processus en deux étapes pour d’abord coder puis uniformiser les
concepts de documentation. Plus précisément, nous construisons un codage indépen-
dant pour chaque linter de manière itérative, puis nous les uniformisons en un seul co-
dage global pour la documentation des règles.

Notre objectif est de remplir un tableau qui contiendra sur les lignes l’ensemble des
règles analysées, et sur les colonnes tous les éléments que nous pouvons trouver dans
une documentation. Si une règle r contient l’élément E dans sa documentation, nous in-
diquerons un marqueur X au croisement de r et E, sinon nous laisserons la case vide.
Initialement, le tableau est complètement vide et ne contient encore aucune colonne.
Pour chaque linter, nous choisissons ensuite des règles au hasard et nous examinons la
documentation à la recherche des différents éléments qui la constituent. Dès que néces-
saire, nous ajoutons une nouvelle colonne pour chaque élément de documentation qui
n’était pas présent dans les règles précédentes. Au fur et à mesure du parcours des règles,
le nombre de colonnes commence ainsi à s’étoffer.

Chaque linter fournit de nombreuses règles ; dès lors, nous ne pouvons pas analyser
l’ensemble de toutes les règles de tous les linters choisis. Pour pallier à ce problème, nous
répétons ces étapes jusqu’à atteindre saturation, c’est-à-dire analyser 5 règles successives
sans découvrir de nouveau concept pour un même linter. En utilisant ce processus, nous
analysons au minimum 6 règles par linter ; dans le Tableau 3.2, la colonne 3 compte les
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règles inspectées par linter.
L’uniformisation des concepts de documentation identifiés dans chaque linter a été

effectuée manuellement par les membres de l’équipe lors d’une session d’harmonisa-
tion. Par exemple, nous considérons que le concept de Message emitted dans la règle
de Pylint de la Figure 3.2 est très similaire au concept de Message output identifié dans
les règles de Cppcheck. Nous uniformisons donc ces deux concepts et les codons en Er-
ror Output.

Au final, nous obtenons un corpus de 119 règles, dans lequel nous identifions 15 concepts
de documentation pour les linters (cf., le Tableau 3.2). La cohérence de la documentation
varie : selon l’outil, nous avons besoin de 6 à 10 règles pour atteindre la saturation.

Voici chacun des concepts de documentation que nous avons identifié, associé avec
sa définition si nécessaire :

— Description

— Code Example

— Further Information : ressources ou documentation supplémentaires expliquant
la règle ou le concept plus en détail, souvent en lien vers des références externes.

— When Not To Use It : situations ou contextes où l’application de la règle n’est pas
recommandée, souvent en raison d’exigences spécifiques de projet ou de styles de
codage.

— Auto Fix : indique si le linter peut corriger automatiquement les violations de cette
règle dans le code source.

— Compatibility : information sur la manière dont cette règle interagit avec différents
langages de programmation, cadres de travail ou versions du logiciel.

— Configurations : options disponibles pour personnaliser la manière dont la règle est
appliquée, telles que le réglage de seuils, exceptions ou comportements spécifiques.

— Error Output : le message ou le format de sortie que le linter fournira lorsque cette
règle est violée.

— IDE Fix : détails sur le support pour la correction automatique des violations au sein
d’un IDE.

— Since : la version du linter depuis laquelle la règle est disponible.

— Usage Example : exemples pratiques montrant comment appliquer ou configurer
la règle dans du code réel.

— Related Rules : autres règles qui sont similaires ou liées à la règle actuelle, souvent
utilisées pour des références croisées dans la documentation du linter.

— Rule Definition : détails sur la logique ou l’algorithme utilisé pour détecter les vio-
lations.

— Rule Set : la collection de règles qui contient celle en cours, souvent organisée par
normes de codage ou objectifs spécifiques.

— Severity : le niveau d’importance ou d’impact de la règle, pouvant varier de simples
suggestions à des erreurs qui doivent être traitées.
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TABLEAU 3.2 – Pourcentage de présence de chaque élément pour chaque linter

Comprehension Usage Metadata
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C++
OCLint 6 100 100 100 100
Cppcheck 6 100 100 83 67 100 100

C#
Gendarme 9 89 100 22 11 33
Roslynator 10 100 10 10 100

Java
Checkstyle 6 100 100 67 83 100 100 100 100
SpotBugs 6 100 33

JS
ESLint 10 70 100 40 50 40 20 80 20 100 30 100
RSLint 8 100 100 38 100

PHP
PHP CS Fixer 7 100 100 29 100 29 100 29
Psalm 7 100 100 14 14

Python
Pylint 10 100 100 10 100 100
Flake8 6 100 100 83

Ruby
RuboCop 9 89 100 56 78 56 100
Brakeman 7 71 100 57 43

Multi
Semgrep 6 100 100 50 100 100
SonarLint 6 100 100 17 100

Total 119 104 109 36 7 18 4 26 23 2 34 6 9 30 13 40

Pourcentage 89 94 33 5 14 3 20 19 1 29 6 8 25 13 33
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3.3.3 La Nomenclature

Après avoir identifié les concepts de documentation dans la phase précédente et pour
finaliser notre nomenclature, nous avons regroupé ces concepts dans des thèmes pour
mieux encadrer leur rôle. Cette classification a été réalisée par les auteurs en suivant une
approche similaire à l’open card sorting [63]. Nous avons obtenu les trois thèmes suivants :

— Comprehension, qui contient tous les concepts identifiant les parties de la docu-
mentation qui aident à comprendre la règle.

— Usage, qui contient tous les concepts identifiant les parties expliquant comment
utiliser et configurer correctement la règle pour un projet donné.

— Metadata, qui contient tous les concepts identifiant les informations spécifiques
aux linters (telles que le schéma organisationnel ou le code source des règles).

Notre nomenclature est présentée dans le Tableau 3.2 avec 15 concepts de documen-
tation regroupés en trois thèmes. Pour des raisons de lisibilité, nous présentons les ré-
sultats par linter, même s’il existe des différences entre les règles au sein d’un même lin-
ter. Pour chaque linter et concept, le Tableau 3.2 montre le pourcentage de présence du
concept à travers toutes les règles analysées (la version complète par règle est disponible
dans notre kit de réplication 7).

Le premier enseignement est qu’il n’existe aucun concept de documentation qui se re-
trouve dans tous les linters. Les deux concepts les plus courants sont description (100%
dans tous sauf un linter, Roslynator) et code example (70–100% dans tous sauf un lin-
ter, SpotBugs). Cette présence se reflète dans les règles : 109 sur 119 règles ont des des-
criptions, et 104 sur 119 ont des exemples de code. Nous avons été surpris par l’absence
de description pour Roslynator, d’autant plus que tous les autres linters ont une des-
cription; pour ce linter, seul le titre de la règle agit comme une description 8. D’autres
concepts sont plus rares, avec 40 règles sur 119 (6 linters) qui incluent une severity, et
36 sur 119 qui incluent further information (12 linters). Certains concepts sont très rares,
comme IDE Fix (2 règles sur 119) et compatibility (4 sur 119).

Le second résultat est le suivant : à part la description, l’exemple de code, et les concepts
d’informations supplémentaires, peu de linters partagent les mêmes concepts. Nous no-
tons que le nombre moyen de concepts par linter est de 5,1, avec une médiane de 4,5.
ESLint est l’exception, avec 11 concepts utilisés, bien que seulement 3 concepts soient
utilisés de manière cohérente (description, since, et rule definition).

Le dernier point intéressant est que peu de linters sont cohérents dans leur utilisation
des éléments de documentation. Seul OCLint est complètement cohérent, tandis que ES-
Lint est le plus incohérent.

Résultat #1 : La projection de notre nomenclature sur les règles des 16 linters que
nous avons sélectionnés révèle clairement les différences en termes de documen-
tation des règles. Cela renforce le besoin de définir une taxonomie plus abstraite
et de mener une enquête auprès des développeurs pour mieux comprendre leurs
attentes, ce qui est l’objectif des sections suivantes.

7. https://icpc2024-asats.github.io?page=analysis&tab=nomenclature
8. par exemple, https://josefpihrt.github.io/docs/roslynator/analyzers/RCS0033
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3.4 Taxonomie sur les Objectifs et Types de Contenu

Dans cette section, nous souhaitons analyser de manière plus précise le contenu de
la documentation des règles. Nous nous concentrons essentiellement sur le thème Com-
prehension de notre nomenclature, car nous nous intéressons en priorité à la compré-
hension des règles des linters par les développeurs et aux meilleures pratiques qu’elles
décrivent. De plus, comme visible sur le Tableau 3.2, ce thème est celui qui est le plus
homogène dans les concepts qui le composent.

Le thème Comprehension se divise en 4 concepts : Code Example, Description, Fur-
ther Information, et When Not To Use It (cf. Tableau 3.2) ; nous nous concentrons donc
uniquement sur ces concepts dans la suite. Lors de l’analyse des données, nous nous ren-
dons rapidement compte que ces concepts généraux dissimulent une riche diversité de
buts et de types de contenu. Par exemple, le contenu de Description met parfois en évi-
dence la raison d’être d’une règle particulière ; dans d’autres occasions, il décrit comment
identifier le code qui enfreint la règle. De même, les extraits de Code Example peuvent être
sous la forme de code conforme, non conforme, ou un mélange des deux. Nous observons
également que la documentation est souvent une combinaison entre du texte, des liens
et du code source.

La Section 3.4.1 présente la méthodologie que nous suivons pour extraire et conso-
lider ces informations. La Section 3.4.2 décrit la façon dont nous validons en interne la
taxonomie résultante (l’enquête dans la Section 3.5 fournit une validation supplémen-
taire). Enfin, la Section 3.4.3 présente les résultats de l’application de notre taxonomie sur
les règles du Tableau 3.2.

3.4.1 Extraction

Pour mieux comprendre quels sont les buts et les types de contenu utilisés dans la do-
cumentation des règles des linters, nous employons une méthodologie informelle d’open
card sorting [63] couplée à un processus de saturation similaire à celui utilisé dans la Sec-
tion 3.3. L’objectif est double : identifier comment le contenu est matérialisé dans la do-
cumentation (par exemple, texte, code source, images, etc.) et quel est le but du contenu.

Le card sorting traditionnel nécessite d’imprimer des fragments du contenu de la do-
cumentation sur des cartes et de les regrouper physiquement par thèmes communs. Mal-
heureusement, la grande quantité de contenu présent dans notre échantillon (plus d’une
centaine de règles) rend cette méthodologie impraticable.

Pour simplifier le processus, nous passons en revue les règles de manière incrémen-
tale dans un ordre arbitraire, en limitant le processus au contenu pertinent pour le thème
Comprehension. Nous terminons le processus lorsqu’aucun nouveau thème n’émerge
après cinq règles successives.

Nous avons réalisé ce processus lors d’une session collaborative en binôme, au cours
de laquelle plusieurs dizaines de règles ont été examinées. À la fin de la session, nous
avons obtenu la taxonomie suivante :

— Objectif

— Quoi : qu’est-ce qui déclenche l’activation de cette règle et comment recon-
naître le code non-conforme ?

— Pourquoi : pourquoi cette règle est-elle importante et pourquoi devrait-elle
être appliquée ?

— Correction : comment le code non-conforme devrait-il être corrigé pour se
conformer à la règle ?
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FIGURE 3.3 – Taxonomie appliquée à la règle MultipleVariableDeclarations de Checkstyle

— Type de contenu

— Texte : texte en prose libre

— Code : code source écrit dans un (des) langage(s) de programmation ciblé(s)
par le linter, pouvant inclure de la prose sous forme de commentaires

— Lien : liens vers d’autres documentations, pages web, PDFs, etc.

La Figure 3.3 montre un exemple de règle de Checkstyle que j’ai analysée manuel-
lement pour identifier ses buts et types de contenu. Sa description utilise un mélange de
Texte et de Lien pour documenter les buts Quoi et Pourquoi. Le Code documente les buts
Quoi et Correction via des exemples de code conforme et non conforme.

3.4.2 Validation

Nous validons l’exhaustivité et l’objectivité de notre taxonomie en calculant l’accord
entre des annotations indépendantes d’un ensemble de règles. Notons qu’il s’agit d’une
validation interne de notre taxonomie; notre enquête (cf. Section 3.5) la valide avec des
participants externes.

Le premier auteur sélectionne 12 règles parmi les linters précédemment choisis, en
veillant à choisir des règles non triviales 9 couvrant les principales catégories de règles de
linters identifiées par Vassolo et al. [44] : nommage et style, correction, performance et sé-
curité. Le premier auteur retire ensuite manuellement de leur documentation le contenu
lié aux thèmes Usage et Metadata (lorsque présent), ne conservant que le contenu lié au
thème de la Comprehension. Enfin, le premier auteur annote les règles en soulignant les
éléments qui abordent les objectifs Quoi, Pourquoi et Correction, ainsi que les types de
contenu utilisés, comme illustré dans la Figure 3.3.

Les douze règles sont ensuite réparties aléatoirement entre trois des autres auteurs,
qui suivent le même processus d’évaluation sur quatre règles chacun. Chaque règle est

9. Un exemple de règle triviale est https://rslint.org/no-await-in-loop/
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ainsi annotée par deux évaluateurs indépendants. Nous évaluons notre taxonomie sur
ces règles en évaluant i) dans quelle mesure les objectifs Quoi, Pourquoi et Correction sont
nécessaires et suffisants pour évaluer tout le contenu de la documentation (exhaustivité),
et ii) dans quelle mesure les évaluateurs indépendants s’accordent de manière fiable sur
les objectifs du contenu de la documentation (objectivité).

Exhaustivité. Tous les évaluateurs ont utilisé tous les objectifs sur toutes les règles, et
au moins un objectif sur tout le contenu Texte, la plupart des Liens et la majorité des ex-
traits de Code. Certaines parties des extraits de Code n’ont pas été évaluées car elles ne
se rapportent à aucun objectif mais servent plutôt de squelettes de code pour garantir
que les extraits sont syntaxiquement valides (par exemple la déclaration de classe dans
la Figure 3.3). Un évaluateur a trouvé que certains Liens étaient trop généraux pour être
actionnables et que leur intérêt à être dans la documentation de la règle n’était pas suf-
fisamment perceptible (par exemple, un lien vers une liste des dix vulnérabilités les plus
critiques dans les applications web). 10

Objectivité. Nous mesurons l’accord entre les évaluateurs sur le codage des objectifs en
utilisant le kappa de Cohen. Cependant, nous ne mesurons pas l’accord sur le type de
contenu (texte, code ou lien) qui n’est pas subjectif. Le kappa de Cohen convient à cette
situation car il y a deux évaluateurs par mot, et chaque mot est évalué avec un seul objec-
tif. Cependant, pour le Code et les Liens, le même lien ou extrait de code peut être associé
à plusieurs étiquettes. Nous utilisons donc le kappa de Fleiss pondéré, mieux adapté, avec
un poids calculé en utilisant la distance de MASI entre les ensembles d’étiquettes [64].

— Texte : nous obtenons des valeurs de kappa de 0,3, 1 et 0,741 entre le premier auteur
et les trois autres évaluateurs, indiquant un accord plutôt fort sur le contenu textuel,
sauf avec un évaluateur. L’évaluateur avec la valeur d’accord la plus basse a effectué
son évaluation au niveau de la phrase, tandis que les autres évaluateurs ont codé au
niveau plus détaillé des mots individuels, ce qui explique l’accord plus faible.

— Code : les valeurs de kappa sont de 1, 0,71 et 1, indiquant un accord très fort sur ce
type de contenu.

— Liens : nous obtenons des valeurs de kappa de 0,04, 0,33 et 0,14, suggérant un
faible accord entre les évaluateurs pour ce type de contenu. Les désaccords sont
dus à : i) certains évaluateurs n’ont évalué qu’en utilisant le contexte dans lequel le
lien était utilisé, sans regarder son contenu, pour effectuer l’évaluation; ii) certains
évaluateurs n’ont attribué aucune évaluation à des liens très généraux, tandis que
d’autres ont attribué toutes les évaluations possibles.

Puisque l’accord est globalement élevé, avec des raisons claires pour les désaccords
que nous observons, nos résultats indiquent que notre taxonomie convient pour classer
le contenu de la documentation des linters.

3.4.3 Résultats

Le premier auteur applique la taxonomie aux 119 règles du Tableau 3.2 pour mettre
en évidence la présence des différents types de contenu et objectifs de la documentation.
Compte tenu des problèmes d’objectivité identifiés dans la Section 3.4.2, le premier au-
teur applique une stratégie fine pour évaluer le contenu Texte (évaluant au niveau du mot)

10. https://owasp.org/www-project-top-ten/
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et une stratégie optimiste pour évaluer les Liens (pouvant attribuer plusieurs objectifs). Le
Tableau 3.3 montre le pourcentage de règles, pour chaque linter, qui documentent les ob-
jectifs Quoi/Pourquoi/Correction pour Texte, Code et Liens.

Objectifs. Sur les 119 règles analysées, 119 (100%) documentent l’objectif Quoi, 60 (50%)
documentent l’objectif Pourquoi et 92 (77%) documentent l’objectif Correction, quel que
soit le type de contenu. En détaillant par type de contenu, nous voyons :

— Quoi : 110 règles le documentent avec Texte (92%), 108 avec Code (91%), et 69 avec
Liens (58%).

— Pourquoi : 60 règles le documentent avec Texte (50% global, 100% lorsqu’il est pré-
sent), 6 avec Code (5% global, 10% lorsqu’il est présent), et 14 avec Liens (12% global,
23% lorsqu’il est présent).

— Correction : 59 règles le documentent avec Texte (50% global, 64% lorsqu’il est pré-
sent), 82 avec Code (69% global, 90% lorsqu’il est présent), et 8 avec Liens (7% global,
9% lorsqu’il est présent).

Types de contenu. Texte est présent dans 110 des 119 règles (92%), Code dans 108 (91%),
et Liens dans 70 (59%). En détaillant par objectif, nous voyons :

— Texte documente l’objectif Quoi dans 100% des cas, le Pourquoi dans 55% des cas,
et le Correction dans 54% des cas.

— Code documente l’objectif Quoi dans 100% des cas, le Pourquoi dans 6% des cas, et
l’objectif Correction dans 76% des cas.

— Liens documente l’objectif Quoi dans 99% des cas, le Pourquoi dans 20% des cas, et
le Correction dans 11% des cas.

Par outil. Comme vu dans la nomenclature, il y a une certaine variabilité. Alors que tous
les linters documentent l’objectif Quoi, un linter ne documente pas l’objectif Correction
(OCLint) et certains le documentent rarement (Cppcheck, Psalm). Enfin, certains linters
ne documentent pas l’objectif Pourquoi (Roslynator, PHP CS Fixer) et certains le docu-
mentent rarement (Psalm, Pylint, Flake8, OCLint).

Résultat #2 : La documentation des linters a trois objectifs principaux : tandis que
le Quoi est systématiquement documenté, la Correction est souvent documentée
(77%), et le Pourquoi est documenté seulement la moitié du temps (50%). Le Quoi
est documenté avec Texte (92%) et Code (91%), le Pourquoi avec Texte (100%), et la
Correction avec Code (90%) et Texte (64%).
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TABLEAU 3.3 – Pourcentage de présence de chaque objectif selon le type de contenu pour chaque linter

Texte Code Lien

Langage Linter # Règles Quoi (%) Pq (%) Corr (%) Quoi (%) Pq (%) Corr (%) Quoi (%) Pq (%) Corr (%)

C / C++
OCLint 6 100 33 100 100
Cppcheck 6 100 83 100 17 83 83

C#
Gendarme 9 100 67 78 89 22 89
Roslynator 10 10 100 90 10

Java
Checkstyle 6 100 50 50 100 100 100
SpotBugs 6 100 83 100 33 17

JS / TS
ESLint 10 100 80 90 100 10 100 100
RSLint 8 100 100 50 100 36 75 100

PHP
PHP CS Fixer 7 100 57 100 100
Psalm 7 100 14 14 100 29 14

Python
Pylint 10 100 10 40 80 80 100
Flake8 6 100 17 83 100 100 83

Ruby
RuboCop 9 100 44 33 100 89 44
Brakeman 7 100 86 57 71 14 71 57 43

Multi
Semgrep 6 100 67 67 100 67 100 50 50
SonarLint 6 100 100 83 100 100 17 17 17

Total 119 110 60 59 108 6 82 69 14 8
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3.5 Enquête

Dans cette section, nous souhaitons évaluer si la documentation des règles d’un lin-
ter répond aux attentes des développeurs les utilisant. Plus précisément, nous voulons
observer si les objectifs documentés dans les règles et leur incarnation en Texte, Code et
Liens satisfont les développeurs qui les rencontrent. Également, nous souhaitons valider
auprès des développeurs la pertinence de notre taxonomie.

Pour répondre à ces questions, nous concevons une enquête sous forme de ques-
tionnaire anonyme comprenant un mélange de questions ouvertes et fermées, partagée
avec des partenaires industriels et des collègues chercheurs. La Section 3.5.1 présente la
conception de notre enquête et la Section 3.5.2 donne un aperçu sur les participants et sur
la méthodologie d’analyse. La Section 3.5.3 détaille les résultats quantitatifs obtenus pour
les questions fermées et la Section 3.5.4 les résultats qualitatifs émergeant des questions
ouvertes. L’enquête, les réponses et les graphiques que nous discutons dans cette section
sont disponibles sur une page web interactive. 11

3.5.1 Conception de l’Enquête

L’enquête commence par un message de bienvenue détaillant ses objectifs, auteurs,
temps de réalisation estimé et politique de données. Le reste de l’enquête s’articule autour
de quatre parties : profil du développeur, évaluation de la taxonomie, analyse des règles
et retour global. Le Tableau 3.4 montre les questions de l’enquête. Le questionnaire étant
posé en anglais aux participants, nous avons laissé les questions originales.

11. https://icpc2024-asats.github.io?page=survey
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TABLEAU 3.4 – Les questions de l’enquête.

Question Type Obligatoire

Profil du développeur

What is your experience as a developer ? Choix unique ✓

Which of the following languages do you use regularly ? Choix multiples ✗

Do you know what a linter is? Oui/Non ✓

Do you use a linter on some of your projects? Oui/Non ✗

Which of the following linters were used in those projects? Choix multiples ✗

Évaluation de la taxonomie

Rate the usefulness of each purpose in the documentation of a linter Choix unique pour chaque objectif ✓

For the What purpose, why do you think it is (not) important to be
Réponse ouverte ✗

present in the documentation?
For the Why purpose, why do you think it is (not) important to be

Réponse ouverte ✗
present in the documentation?
For the Fix purpose, why do you think it is (not) important to be

Réponse ouverte ✗
present in the documentation?
Do you think that there are other purposes that a linter documentation

Réponse ouverte ✗
should have?

Analyse des règles

Have you ever seen this rule ? Oui/Non ✓

For the rule and taxonomy provided, evaluate for each type of content
Choix unique pour chaque type ✓

its importance to explain the What purpose
For the rule and taxonomy provided, evaluate for each type of content

Choix unique pour chaque type ✓
its importance to explain the Why purpose
For the rule and taxonomy provided, evaluate for each type of content

Choix unique pour chaque type ✓
its importance to explain the Fix purpose
For the rule and taxonomy provided, indicate your satisfaction level

Choix unique pour chaque objectif ✓
on the quality of the documentation for each purpose

Retour global
Please comment freely on the linters documentation you saw : what you

Réponse ouverte ✗
appreciated, disliked, and how it compared with your expectations.
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Profil du développeur Pour établir le profil de nos participants, nous demandons leur
expérience en tant que développeurs et les langages de programmation qu’ils utilisent ré-
gulièrement. Les participants peuvent choisir entre quatre groupes : Novice (0 à 4 ans d’ex-
périence), Junior (5–9), Confirmé (10–19) et Senior (20+). Ils sélectionnent ou saisissent
leur(s) langage(s) de programmation préféré(s) à partir d’une liste ouverte. Comme notre
étude se concentre explicitement sur les linters, nous interrogeons les participants sur
leur expérience avec les linters. La première question demande s’ils savent ce qu’est un
linter, la deuxième s’ils utilisent des linters dans certains de leurs projets, et la dernière
quels linters ils utilisent (choisis parmi les 16 linters précédemment présentés dans cette
étude ou saisis manuellement).

Évaluation de la taxonomie Dans cette partie, nous présentons aux participants une
capture d’écran de la règle FetchEnvVar de RuboCop 12 qui sert d’illustration à la termi-
nologie que nous utilisons dans l’enquête (linter, règle, code conforme, code non conforme).
Ensuite, nous introduisons les participants aux termes de notre taxonomie et leur défini-
tion : objectifs (Quoi/Pourquoi/Correction) et types de contenu (Texte, Code, Liens). Nous
demandons ensuite aux participants d’évaluer l’importance de chaque objectif dans la
documentation des règles de linters. Nous utilisons une échelle de réponse asymétrique
inspirée par Kano et al. [65] et adaptée par Begel et al. pour le génie logiciel [66] : Essen-
tial, Worthwhile, Unimportant, Unwise, I don’t understand. Pour chaque objectif, nous
incluons une question ouverte supplémentaire demandant pourquoi sa présence dans la
documentation est ou n’est pas importante. La dernière question ouverte demande aux
participants si les linters devraient documenter des objectifs supplémentaires, que nous
aurions pu manquer dans notre taxonomie.

Analyse des règles Dans cette étape, les participants doivent évaluer la documentation
de règles issues de linters. Pour chacune des 12 règles utilisées pour valider notre taxono-
mie dans la Section 3.4.2, nous créons une page spécifique dans l’enquête. La page com-
prend une capture d’écran de la documentation de la règle, un lien vers sa documentation
officielle et une série de questions concernant sa qualité. Comme notre objectif n’est pas
d’évaluer la capacité des participants à annoter la règle avec notre taxonomie, la capture
d’écran inclut les informations concernant ses objectifs et types de contenu (comme in-
diqué dans la Figure 3.3). Ces informations ont été établies par quatre des auteurs de cette
contribution.

La première question demande si le participant connaît déjà la règle. Ensuite, pour
chaque objectif et chaque type de contenu, une question demande d’évaluer l’impor-
tance de ce type de contenu pour documenter cet objectif spécifique en utilisant l’échelle
asymétrique introduite ci-dessus. Enfin, la dernière série de questions demande au parti-
cipant de juger la qualité globale de la documentation pour chaque objectif, en utilisant
une échelle symétrique pour mesurer la satisfaction : Very satisfied, Satisfied, Neither satis-
fied nor dissatisfied, Dissatisfied, Very dissatisfied. Les participants peuvent répondre Not
present à toute question, indiquant qu’il n’y a pas de contenu du type approprié ou que la
règle ne documente pas l’objectif. La réponse Not present sert également de contrôle de
qualité, comme montré plus tard dans la Section 3.5.2.

Lorsque les participants ont terminé les deux premières parties de l’enquête, la page
d’une règle parmi les 12 est tirée au sort et affichée. Ils peuvent ensuite choisir d’analyser
une autre règle, tirée au sort parmi les restantes, jusqu’à ce qu’il n’y ait plus de règle à

12. https://docs.rubocop.org/rubocop/cops_style.html#stylefetchenvvar
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examiner. Lorsqu’un participant a évalué toutes les règles ou choisi de ne pas continuer,
il est redirigé vers la dernière partie de l’enquête.

Retour global Cette dernière partie consiste en une unique question ouverte deman-
dant aux participants de commenter la documentation des règles qu’ils ont évaluées.
Cette question est conçue pour mettre de côté notre taxonomie et inviter les participants
à partager plus librement leurs opinions : ce qu’ils ont aimé et ce qu’ils n’ont pas aimé
concernant les règles et leur documentation, et comment cela se compare à leurs attentes.

3.5.2 Participants et Méthodologie

Nous avons principalement partagé l’enquête avec des partenaires industriels et des
collègues chercheurs par contact direct et via des listes de diffusion. Nous l’avons éga-
lement partagé sur les réseaux sociaux et professionnels (Twitter, LinkedIn, Slack). L’en-
quête était disponible en ligne sur une instance LimeSurvey auto-hébergée du 4 juillet au
19 octobre 2023. Au total, nous avons reçu 179 réponses anonymes. Les participants ont
quitté à différents stades : 179 ont renseigné leur profil de développeur, 119 ont évalué
notre taxonomie, 85 ont évalué au moins une règle (pour un total de 289 évaluations de
règles) et 26 ont répondu à la dernière question ouverte.

Notre méthodologie pour nettoyer les données et analyser les réponses est la suivante.
D’abord, nous nettoyons les réponses et tentons de retirer le bruit. Comme mentionné
plus tôt, les participants peuvent répondre Not present lorsqu’un type de contenu ou un
objectif donné manque dans la documentation de la règle qu’ils évaluent. Nous obser-
vons que, dans certains cas, des participants ont marqué certains types de contenu ou
objectifs comme Not present alors qu’ils étaient présents et marqués comme tels dans
la capture d’écran. Par exemple, certains participants ont répondu que l’objectif Correc-
tion pour le Code n’était pas présent dans la capture d’écran de Figure 3.3. Dans ce cas,
nous écartons les réponses du participant liées à cet objectif pour la règle donnée, pour
tous les types de contenu. Nous appliquons le même filtre lorsqu’un participant fournit
une évaluation pour un objectif qui n’est pas présent dans la règle qui lui est présentée.
Nous avons obtenu finalement, après application des filtres, 225 évaluations pour l’ob-
jectif Quoi, 91 pour l’objectif Pourquoi, et 161 pour l’objectif Correction.

Ensuite, nous utilisons l’analyse thématique [67] pour extraire des codes à partir des
réponses aux questions ouvertes. Deux auteurs lisent ces réponses et attribuent des codes.
Ensuite, les quatre premiers auteurs se réunissent pour harmoniser les codes sous des
thèmes de niveau supérieur, discutés dans la Section 3.5.4. Globalement, nous avons ob-
tenu 33 réponses à la question demandant si les règles des linters devraient documenter
d’autres objectifs, 56 réponses à la question demandant d’évaluer l’importance de chaque
objectif dans la documentation (168 au total), et 26 réponses à la question de Retour glo-
bal.

3.5.3 Analyse Quantitative

Dans cette section, nous examinons les réponses aux questions fermées. Nous in-
cluons seulement les réponses des 85 participants qui ont évalué au moins une règle.

Profil du développeur La distribution des participants en termes d’expérience est assez
équilibrée. Parmi les 85 participants, 37 ont moins de 5 ans d’expérience en tant que dé-
veloppeur (novices), 22 ont entre 5 et 9 ans (juniors) et 26 ont plus de 10 ans (seniors).
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Le langage de programmation le plus utilisé est le C/C++ (55%), suivi de près par Python
(54%), JavaScript et TypeScript (44%) et Java (42%). Les autres langages sont utilisés par
moins de 15% des répondants.

Une grande majorité (81%) des participants sait ce qu’est un linter ; la proportion aug-
mente avec l’expérience (73% des novices, 82% des juniors et 92% des seniors). La même
tendance est observée pour l’utilisation des linters : 65% des participants utilisent ou ont
utilisé des linters dans leurs projets (46% pour les novices, 68% pour les juniors et 88%
pour les seniors). Il y a également un déséquilibre notable dans l’utilisation des linters en
fonction des langages de programmation utilisés : 53% des développeurs C/C++ utilisent
un linter, 61% des développeurs Python, 64% des développeurs Java et 81% des dévelop-
peurs JavaScript et TypeScript. Une explication plausible est que ESLint est souvent inclus
par défaut lors de l’initialisation des projets JavaScript et TypeScript. Lorsque les partici-
pants utilisent des linters dans leurs projets, le plus populaire est en effet ESLint (41%),
suivi de Pylint (21%) et SonarLint (19%). Les autres outils sont utilisés par moins de 10%
des participants. Par ailleurs, trois répondants mentionnent des linters supplémentaires
qu’ils utilisent — clang tidy, Fortify et OCaml platform — indiquant que notre sélection
de linters reflète ceux majoritairement utilisés dans la pratique. L’utilisation globale des
linters reflète l’utilisation des langages, à l’exception du C/C++ : comme les développeurs
utilisent plus d’un langage, les utilisateurs de C/C++ tendent à utiliser des linters avec
d’autres langages de programmation.

Évaluation de la taxonomie Dans cette partie, nous avions demandé aux participants
de juger l’utilité des objectifs Quoi, Pourquoi et Correction dans la documentation des
linters, indépendamment de toute règle particulière. La Figure 3.4a montre les résultats :
les participants s’attendent fortement à ce que chacun des objectifs soit présent et do-
cumenté. Alors que les objectifs Quoi et Pourquoi sont jugés essentiels par une majorité,
l’objectif Correction semble légèrement moins essentiel pour les participants, mais reste
néanmoins utile. En particulier, nous notons l’importance de l’objectif Pourquoi pour les
participants, ce qui indique que la documentation des règles devrait non seulement do-
cumenter le problème et sa solution, mais aussi la raison motivant la règle ; en contraste,
seulement la moitié des règles que nous avons analysées avaient une raison documentée
(cf. Tableau 3.3). Lorsque nous regroupons les réponses par expérience de développeur,
langage de programmation ou autres critères de profil, nous n’observons pas de diffé-
rences majeures.

Analyse des règles Les 85 participants ont analysé un total de 289 règles, avec une moyenne
de 3,4 règles par participant. Chacune des 12 règles a été évaluée par 19 à 29 partici-
pants différents. La Figure 3.4b montre comment les participants évaluent l’importance
de chaque type de contenu pour documenter chaque objectif dans les règles qu’ils ont
examinées. Si une règle n’inclut pas un type de contenu particulier pour documenter
un objectif donné, et que le participant le marque comme Not present, nous omettons
ce point de données car il ne transmet aucun jugement positif ou négatif. Ceci explique
pourquoi il n’y a pas d’évaluation du Code pour documenter l’objectif Pourquoi, puis-
qu’aucune des 12 règles ne le documente avec du code.

Les participants évaluent positivement l’importance de l’objectif Quoi (Essential ou
Worthwhile), quel que soit son type (94% pour Texte, 88% pour Code et 68% pour Liens).
Alors que le Texte et le Code sont considérés comme essentiels, les Liens sont principale-
ment jugés comme utiles. Pour l’objectif Pourquoi, les participants évaluent principale-
ment Texte comme essentiel (69%) et Liens comme utile (68%). Pour l’objectif Correction,
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les participants évaluent principalement Texte (59%) et Code (60%) comme essentiels, et
Liens comme utiles (48%).

Les participants évaluent très positivement Texte et Code pour expliquer les trois ob-
jectifs. Cela suggère qu’une combinaison de texte et de code source pourrait être le meilleur
choix pour documenter les règles des linters. Les participants évaluent également positi-
vement Liens, avec un minimum de 68% d’évaluations positives pour chaque objectif.
Cependant, la plupart des participants les évaluent seulement comme Worthwhile plutôt
que Essential. De plus, une portion significative les juge comme Unimportant : trois fois
ou plus que Texte ou Code. Une raison possible est que l’ouverture de ressources externes
interrompt le flux de lecture et que des informations importantes peuvent être noyées
parmi les autres informations, en particulier si le lien renvoie à des documents plus larges.
Une solution pourrait être d’extraire et d’afficher les informations importantes des res-
sources externes dans la documentation, et de les citer comme source.

Résultat #3 : Le texte et le code source sont les mieux adaptés pour documenter
les objectifs Quoi et Correction, et une bonne documentation pour une règle d’un
linter devrait inclure les deux. Texte est le support le mieux adapté pour documen-
ter l’objectif Pourquoi. Les Liens sont rarement considérés comme essentiels et de-
vraient être utilisés avec parcimonie.

Enfin, la Figure 3.4c affiche la satisfaction des participants concernant la qualité de
la documentation des règles qu’ils ont évaluées, pour chaque objectif. Nous observons
que les participants sont principalement satisfaits de la qualité de la documentation pour
les objectifs Quoi (84%) et Correction (70%). Cependant, nous observons que près d’un
quart des participants ne sont pas satisfaits de la qualité de la documentation pour l’ob-
jectif Pourquoi. Pire, dans 13% des cas, les participants sont très insatisfaits de sa qualité.
Cela contraste fortement avec l’évaluation de l’utilité émise par les participants dans la
Figure 3.4a.

Résultat #4 : Les participants expriment un fort intérêt à comprendre la raison der-
rière les règles d’un linter lors de la lecture de leur documentation (Pourquoi). Pour-
tant, le Résultat #1 indique que seulement 50% des règles d’un linter documentent
l’objectif Pourquoi. De plus, lorsqu’il est présent, les participants sont insatisfaits de
la manière dont il est documenté dans près de 25% des cas. Clairement, les docu-
mentations devraient inclure et expliquer de manière plus claire l’objectif Pourquoi.

3.5.4 Analyse Qualitative

Dans ce qui suit, nous résumons les commentaires libres basés sur notre codage. Les
codes mentionnés pour la première fois incluent leur fréquence comme ceci (0). Les
codes référencés après avoir été introduits une fois sont comme ceci. Nous ne rappor-
tons pas les codes « évidents » (par exemple, comprendre la raison (29) pour le but de
comprendre le Pourquoi). Les citations issues des réponses apportées par les participants
sont “sous cette forme”. Nous laissons d’ailleurs ces citations dans leur langue originale.

Thème transversal : apprentissage Un des thèmes les plus importants, à travers les
trois objectifs (apprendre-Quoi (11), apprendre-Pourquoi (21) et apprendre-Correction
(13)), est l’apprentissage : 45 commentaires ont abordé ce thème d’une manière ou d’une
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autre. Cela est parfois exprimé comme l’auto-amélioration des compétences du dévelop-
peur, notamment pour les débutants ou (plus occasionnellement) pour l’intégration de
nouveaux membres dans l’équipe. Les commentaires sur l’aspect Quoi mentionnent le
besoin de comprendre l’erreur pour ne pas la répéter (améliorant ainsi les compétences),
ainsi que les aspects liés à l’équipe (“because it facilitates the integration of new mem-
bers”). Les commentaires sur le Pourquoi sont les plus réguliers. Il est essentiel d’expliquer
la raison d’une erreur pour comprendre son but et son importance, et également pour la
retenir : “If I don’t know why, then I don’t know why it’s a bad thing and I cannot improve
as a developer”. Enfin, concernant la Correction, une fois le problème connu et compris,
l’apprentissage des solutions possibles est précieux : “It is likely the coder introduced a
bad pattern/error due to lack of expertise ; as such, it would be wrong to assume he/she will
know how to fix it”.

Thème transversal : gain de temps Les répondants ont souligné l’efficacité dans les trois
aspects (gagner du temps-Quoi (2), gagner du temps-Pourquoi (3), particulièrement ga-
gner du temps-Correction (13), corrections automatiques (4)). Par exemple, un répon-
dant souhaite “understand in seconds what a lint is about”, ce qui nécessite des explica-
tions claires et concises. L’absence d’information dans le Pourquoi empêche de décider
s’il faut agir sur un avertissement (“I will probably lose time looking it up on the internet.
Also I will be less motivated to fix it”). Puisque les corrections sont les plus actionnables, il
y a une demande plus forte pour avoir des solutions standards disponibles pour résoudre
rapidement le problème, plutôt que de chercher des informations sur le web ou de de-
mander à des collègues. Devoir chercher l’information est perçu comme augmentant la
probabilité qu’un avertissement soit ignoré. Allant plus loin, l’objectif logique est l’auto-
matisation : “ideal thing is to just click a button to ’autofix’ the issue, when available”.

Aspects spécifiques au Quoi Le Quoi permet de comprendre ce qui déclenche une règle.
Il devrait être rédigé de manière claire et concise pour rendre cela aussi facile que possible
(économisant ainsi du temps). Le Quoi aide à trouver où l’avertissement se situe (8), ce
qui n’est pas toujours évident car “many different things may be discussed/considered on a
single piece of code”. Une étape clé pour trouver où l’erreur se situe, est de relier l’erreur
à son propre code (12) : les règles sont soit décrites de manière abstraite, ou, au mieux,
avec un exemple (3). Les exemples sont préférés pour cela : “simpler the exemple [sic], the
easier it is to relate to one’s code”. Un autre thème concerne les faux positifs et négatifs (5).
Les règles sont mises en œuvre par des heuristiques qui peuvent être imparfaites, surtout
dans les cas complexes (par exemple, les expressions régulières). Décrire ce qui déclenche
une règle en détail est utile pour lever l’ambiguïté entre les vrais positifs et les faux positifs,
ainsi que pour connaître les cas que la règle peut manquer (faux négatifs).

Aspects spécifiques au Pourquoi Le Pourquoi est crucial pour décider d’agir ou non
sur l’avertissement. Les développeurs analysent les compromis et les risques impliqués
(11) : le Pourquoi devrait notamment expliquer la gravité de l’avertissement : “I can judge
whether the criticality justify modifying this piece of code. I may choose to disregard the
rule if I judge it not worthwhile”. Dans certains cas, la pertinence (9) de la règle sera re-
mise en question (comme lorsque c’est un false positives and negatives, ou lorsqu’il s’agit
d’une question de préférences (5) personnelles ou d’équipe, plutôt que d’un véritable
problème. Ainsi, le Pourquoi devrait motiver et justifier l’effort (10) qui sera investi dans
la correction de l’avertissement. Savoir que l’effort nécessaire pour respecter la règle est
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faible (saving time via de bons examples ou automated fixes), fera que celle-ci sera plus
considérée.

Aspects spécifiques à la Correction Il y a plus de débats quant à l’importance de la Cor-
rection, comparé au Quoi et au Pourquoi. Certains répondants affirment que les correc-
tions sont moins importantes ou pas importantes (7) pour plusieurs raisons : soit parce
que les règles sont simples, les corrections seraient trop basiques, ou parce que le Pour-
quoi et le Quoi sont suffisants (“in most cases previous information should be enough to
infer how to fix”. Pour d’autres répondants, les corrections sont essentielles ou très im-
portantes (10). Pour eux, une documentation sans correction n’est pas actionnable : “If
the Fix is not here, understanding the what and the why lead us to nowhere”. Les correc-
tions augmentent la convivialité des linters (5), et aident à saving time. Les corrections
sont particulièrement utiles quand elles ne sont pas évidentes (4), soit en raison d’un
manque de connaissance (learning) soit en raison de leur difficulté. Fournir des exemples
(10) est utile pour clarifier les règles complexes. Certains répondants mentionnent que les
corrections peuvent ne pas être optimales (7) compte tenu du contexte, dans le pire des
cas elles peuvent “lead beginners to apply a cascade of bad decisions made to satisfy the
linter”.

Autres objectifs de la documentation La plupart des répondants ont mentionné aucun
objectif supplémentaire (14) autre que le Quoi, le Pourquoi, et la Correction. Quelques
répondants ont toutefois mentionné d’autres buts de la documentation, tels que excep-
tions, alternatives, et limitations (3), risques (3), ou configuration (2) des avertisse-
ments du linter. En effet, nous avons rencontré ces éléments et les avons inclus dans notre
nomenclature, mais avons décidé de les exclure du reste de notre analyse car ils concer-
naient des aspects plus opérationnels de la documentation.

Commentaires supplémentaires sur la documentation Plusieurs répondants ont sou-
ligné dans leurs commentaires libres certains sujets qui avaient émergé plus tôt. Plusieurs
répondants ont mis en avant le besoin d’un résumé (7) (“Sometimes too much text which
does not encourage taking the time to read and therefore deal with the error”) ou un modèle
structuré (6) où “the what, the why and the fix are clearly separated”. D’autres ont réitéré
la nécessité d’utiliser des exemples de code (4), y compris en ajoutant des exemples de
code conforme et non conforme, ou d’éviter les liens (2) (“external links are almost never
useful”).

Résultat #5 : La documentation d’un linter a des objectifs d’apprentissage impor-
tants (particulièrement le Pourquoi), et devrait être rédigée en gardant l’efficacité
à l’esprit. Les répondants lisent le Quoi pour comprendre l’erreur, et le Pourquoi
pour décider s’ils doivent appliquer la Correction. Les éléments manquants ralen-
tissent le processus, rendant les corrections moins régulières. Les répondants re-
commandent d’utiliser des résumés, des exemples et d’éviter les liens.
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(a) Utilité de chaque objectif dans la documentation

(b) Importance à documenter chaque type de contenu pour chaque objectif

(c) Qualité de la documentation pour chaque objectif

FIGURE 3.4 – Évaluation des participants sur l’utilité, l’importance, et la qualité des types de
contenu et objectifs
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3.6 Obstacles à la Validité

Validité Externe Notre étude possède plusieurs obstacles en ce qui concerne la vali-
dité externe. Le premier obstacle est que notre corpus de linters et de documentation des
règles de linters n’est pas représentatif, et est même biaisé en faveur des linters populaires.
Par conséquent, nous n’avons aucune garantie que nos résultats se généraliseraient à la
population générale, en particulier les pourcentages affichés dans le Tableau 3.2 et le Ta-
bleau 3.3. Une autre menace est que les répondants de notre enquête ne constituent pas
un échantillon aléatoire de la population des utilisateurs de linter. En conséquence, les
résultats que nous avons obtenus avec nos participants pourraient ne pas se généraliser,
en particulier les pourcentages affichés dans les Figures 3.4a à 3.4c.

Validité Interne Nous utilisons largement des méthodes qualitatives pour construire
notre nomenclature et notre taxonomie (open card sorting [63]) et analyser les réponses
ouvertes de l’enquête (analyse thématique [67]). Il est bien connu que ces méthodes peuvent
être affectées par la subjectivité [68]. En conséquence, différents chercheurs auraient pu
obtenir une nomenclature, une taxonomie et d’autres thèmes différents à partir des ré-
ponses de l’enquête. Comme mesure d’atténuation pour la taxonomie, nous avons effec-
tué une validation interne et un contrôle de réalité dans l’enquête où nous avons observé
qu’elle était bien comprise par les répondants. Pour les autres résultats obtenus à partir de
l’analyse qualitative, nous avons systématiquement utilisé des sessions d’harmonisation
pour réduire la subjectivité de nos résultats.

En ce qui concerne les réponses des participants à l’enquête, il y a une chance qu’ils
n’aient pas pleinement compris les questions que nous avons posées. Cet obstacle af-
fecte principalement les questions fermées où nous ne pouvons pas faire de vérification
de la validité en regardant la réponse. Les questions les plus difficiles concernaient l’ana-
lyse de l’utilité de chaque type de contenu pour documenter chaque objectif, car les par-
ticipants devaient analyser attentivement comment nous avions évalué le contenu des
règles. Comme vérification de la validité, nous avons inclus un élément d’échelle spéci-
fique (Not present) pour vérifier deux fois que les participants avaient bien compris notre
évaluation. Nous avons utilisé cette vérification pour filtrer les réponses incohérentes.
Cependant, cette vérification n’est pas parfaite et il est possible que les participants aient
répondu à ces questions sans comprendre notre évaluation.

3.7 Conclusion

Dans ce chapitre, nous avons exploré comment les règles de linters sont documen-
tées et les avons confrontées avec les attentes des développeurs via une étude en deux
phases. Nous avons d’abord étudié comment plus de 100 règles — couvrant 16 linters
dans plusieurs langages de programmation — sont documentées. Cela a conduit à une
nomenclature sur les concepts de documentation, raffinée en une taxonomie des objec-
tifs et des types de contenu de la documentation. Nous utilisons ensuite cette taxono-
mie pour contraster la documentation de 12 règles du monde réel avec les attentes des
développeurs via une enquête impliquant 85 répondants qui ont évalué les règles 289
fois. Parmi d’autres résultats, nous soulignons les problèmes avec l’objectif Pourquoi :
bien qu’il soit considéré comme essentiel par les développeurs pour décider d’agir sur
un avertissement, la moitié des règles l’omettent ; de plus, un quart des réponses à l’en-
quête pointe des problèmes de qualité. Nous découvrons également que des exemples
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de code en plus du texte sont attrayants pour documenter les objectifs Quoi et Correc-
tion. Enfin, certains développeurs ont exprimé des préoccupations concernant le gain de
temps, menant à la recommandation d’inclure des résumés et de réduire l’utilisation de
liens externes qui perturbent le flux de lecture.

3.8 Impact pour Packmind

Cette section permet de discuter l’impact de cette publication pour la compagnie Pa-
ckmind. Elle est donc rédigée depuis le point de vue de Packmind.

Cette étude a été présentée à l’occasion d’une conférence internationale (ICPC 2024,
mi-avril 2024) qui avait lieu seulement quelques semaines avant le rendu de ce manuscrit.
Les résultats de cette étude n’ont donc pas encore pu être pleinement analysés afin d’ap-
porter des modifications concrètes à notre solution Packmind. Cependant, ces résultats
ont été présentés lors d’une réunion à l’ensemble des collaborateurs Packmind et nous
avons pu discuter des possibles évolutions que nous pourrions implémenter.

Le premier changement majeur envisagé concerne la structure de nos pratiques, que
ce soit pour l’affichage ou pour la création. La première modification serait de mettre
plus en avant la correction d’une pratique. Actuellement, lorsqu’un utilisateur soumet
un exemple négatif d’une pratique, il peut également y lier une correction. Cependant,
cette correction n’est pas directement accessible depuis la fenêtre d’une pratique. Il est
nécessaire de cliquer sur un bouton supplémentaire qui présente un défaut de visibilité.
Comme c’est un élément perçu comme crucial par les développeurs, nous envisageons
d’afficher cette correction directement dans la fenêtre sans nécessiter une nouvelle in-
teraction. Il nous parait également essentiel de fournir un travail spécifique et important
sur la description d’une pratique. Actuellement, il s’agit simplement d’un champ texte
dans lequel nous pouvons saisir la description, mais rien n’indique comment bien décrire
une pratique. Grâce à notre taxonomie, nous pouvons maintenant guider les auteurs de
pratique sur comment rédiger une pratique pour s’assurer de sa bonne compréhension.
Pour cela, nous imaginons la division du champ unique de la description en 4 nouveaux
champs : un champ permettant de saisir un court résumé de la pratique, et un champ
pour chaque objectif de notre taxonomie (Quoi, Pourquoi et Correction). Chaque champ
pourra être composé d’un texte fantôme (placeholder en anglais) afin de décrire quelles
sont les attentes du champs en question. Enfin, il faudra faire évoluer l’affichage de cette
description, pour faire apparaître distinctement ce court résumé et les 3 objectifs.

Une seconde amélioration possible porte sur une fonctionnalité, récemment implé-
mentée, qui permet de générer de manière automatique une description pour les pra-
tiques. Cette fonctionnalité repose sur l’utilisation d’un prompt envoyé à l’API d’Ope-
nAI 13. Pour des raisons de confidentialité, le prompt utilisé ne peut pas être communi-
qué, mais son idée générale est d’envoyer le nom de la pratique et de demander un format
spécifique pour la réponse. Notre taxonomie obtenue sur les objectifs de la documenta-
tion d’une pratique pourrait être intégrée à ce prompt afin que la description générée soit
plus précise et conforme aux attentes des développeurs. Nous pourrions, par exemple,
demander à ce que la description résultante soit divisée en trois parties pour le Quoi,
Pourquoi et Correction en détaillant chacun des objectifs.

Enfin, une dernière suggestion serait de pousser les équipes à écrire des pratiques de
bonne qualité en les accompagnant de manière plus précise sur les attentes. Nous pour-
rions mettre en place un système de paliers à atteindre pour qu’une pratique soit considé-

13. https://openai.com/product
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rée comme correctement rédigée. Le premier palier minimal serait d’avoir juste un titre et
un exemple, puis un palier suivant serait d’ajouter une courte description, jusqu’à obtenir
une pratique qui soit composée de tous les éléments possibles. Nous aurions la possibi-
lité de calculer un score global sur la qualité de toutes les pratiques présentes, et ainsi
encourager les auteurs de pratique à maintenir un haut degré de qualité. Afin de juger de
la qualité du contenu d’une pratique, en plus de sa structure, nous pourrions également
imaginer une revue manuelle à laquelle participeraient les développeurs une fois par se-
maine. Cela permettrait d’avoir un retour rapide sur la qualité perçue des pratiques, et
ainsi affiner le niveau de détail nécessaire selon la difficulté d’une pratique, tout en pre-
nant en compte l’expérience globale de l’équipe de développement. Suite à un scénario
réalisé en interne chez Packmind, nous pensons même qu’un LLM pourrait être en capa-
cité de réaliser cette revue et de fournir directement les modifications à effectuer. Nous
avons fourni une documentation de pratiques à un LLM et nous lui avons demandé de
juger la capacité qu’aurait un autre LLM à détecter cette pratique dans du code juste avec
cette documentation. Cela permet de construire un indice de confiance sur notre capa-
cité à détecter une pratique de code donnée, mais nous pourrions détourner ce scénario
en demandant un indice de qualité sur la rédaction de la pratique.

Cette récente contribution ne nous a pas encore permis de mettre à jour notre solu-
tion, mais plusieurs idées sont apparues et devraient participer prochainement à amélio-
rer notre outil Packmind.
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Chapitre 4

Apprendre et Détecter les Pratiques de
Code

Ce chapitre présente les travaux effectués pour la publication suivante [69] :

C. Latappy, Q. Perez, T. Degueule, J.-R. Falleri, C. Urtado, S. Vauttier, X. Blanc, C. Tey-
ton, "MLinter : Learning Coding Practices from Examples—Dream or Reality ?", 2023
IEEE International Conference on Software Analysis, Evolution and Reengineering
(SANER), Taipa, Macao, 2023, pp. 795-804, doi : 10.1109/SANER56733.2023.00092
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4.1 Introduction

Comme détaillé plus tôt (cf. Section 1.1), les pratiques de code sont essentielles à la
qualité logicielle. Certaines d’entre elles sont bien connues et largement partagées par la
communauté des développeurs. Elles sont même régulièrement intégrées dans les pro-
jets de développement grâce à l’utilisation des linters [12]. Bien que les pratiques internes
à un projet gagnent en popularité, elles ne sont cependant pas prises en charge direc-
tement par les linters. Régulièrement décrites en langage naturel avec des exemples de
code, elles sont destinées à être appliquées par les développeurs, mais finissent souvent
par disparaître dans des wikis non maintenus. Avec Packmind, nous visons à démocrati-
ser l’utilisation de ces pratiques de code internes. Pour rendre ces dernières détectables,
des outils spécialisés, tels que CodeQL 1 ou Semgrep 2, fournissent, à travers une syntaxe
simplifiée, la possibilité de créer des patterns personnalisés. Cependant, la création des
patterns nécessite une expertise avancée, rendant leur écriture trop complexe pour être
largement utilisés dans les projets logiciels.

Ce manque d’opérationnalisation des pratiques de code internes nuit souvent à leur
mise en application par les développeurs. Le code non conforme est ainsi susceptible de
se retrouver lors des revues de code et d’être discuté à plusieurs reprises. Cela est parti-
culièrement vrai pour les contributions des développeurs juniors qui doivent encore se
familiariser avec les pratiques du projet. Notre rêve est d’apprendre automatiquement les
pratiques à partir d’exemples de code conforme et non conforme fournis par les déve-
loppeurs. Nous faisons l’hypothèse que cette apprentissage automatique permettra aux
équipes de développement de concevoir et d’adopter des pratiques de code personnali-
sées plus efficacement.

L’Apprentissage Automatique (Machine Learning en anglais) a donné des résultats
prometteurs pour automatiser les tâches de codage, telles que la complétion de code [70,
71]. Une étude précédente a également montré que les pratiques de code pouvaient être
apprises avec environ 700 exemples en utilisant des arbres de décision [72]. Cependant,
cette quantité représente presque déjà une limite supérieure dans notre contexte indus-
triel. En effet, notre cas d’utilisation contraste avec l’utilisation traditionnelle du ML car
l’objectif est d’apprendre des pratiques à partir d’un petit ensemble d’exemples. Dans
notre vision, les développeurs doivent fournir eux-mêmes des exemples de code conforme
et non conforme. Obtenir un grand ensemble de données d’entraînement représente un
énorme défi dans notre contexte puisque nous essayons d’apprendre des pratiques per-
sonnalisées qui ne sont généralement pas partagées par une large communauté. À titre
d’exemple, sur l’instance SaaS de Packmind et pour toutes les organisations créées, le
nombre maximal d’exemples créés pour une seule pratique est de 34, avec la particula-
rité de n’avoir que des exemples négatifs. Cependant, la moyenne est de 1,06 exemple
disponible par pratique. Nous estimons pouvoir obtenir, dans le meilleur des cas et né-
cessitant une campagne coordonnée dans une grosse communauté de développeurs, un
millier d’exemples pour une seule règle donnée. Par conséquent, la question de savoir si
le ML est une bonne solution pour automatiser la détection de pratiques de code internes
avec le moins d’exemples possible, est actuellement une question ouverte. Pour cette rai-
son, ce travail utilisera l’apprentissage par transfert (fine-tuning en anglais), une solution
permettant de limiter le nombre d’exemples requis. Notre objectif dans ce chapitre est
de réaliser une étude de faisabilité afin d’évaluer s’il est possible de créer des classifieurs
efficaces avec un ensemble d’apprentissage très restreint. Notre idée est d’abord d’ex-

1. https://codeql.github.com/
2. https://semgrep.dev/
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ploiter un linter populaire avec des dizaines de pratiques de code (ESLint) et un vaste
ensemble de projets open source avec du code conforme et non conforme. Par la suite, il
s’agit d’évaluer dans quelle mesure une technique ML de pointe (CodeBERT [73]), compa-
tible avec l’apprentissage par transfert, peut apprendre les règles du linter avec un budget
d’exemples limité.

Nous visons à répondre aux questions de recherche suivantes :

RQ1 Combien d’exemples sont nécessaires pour apprendre une pratique? Notre objec-
tif global est de pouvoir apprendre une pratique, idéalement en utilisant le moins
d’exemples possible.

RQ2 Quels sont les meilleurs exemples de code pour apprendre une pratique? Nous
pouvons fournir plusieurs types d’exemples de code pour entraîner notre classi-
fieur : des exemples qui ne respectent pas la pratique, des exemples résultant de
l’application de la pratique sur eux (code corrigé), et des exemples tiers à la pra-
tique, sans lien avec la pratique. Est-il utile de fournir du code corrigé et/ou du code
tiers pour entraîner les classifieurs ?

Nos résultats montrent que les classifieurs générés atteignent une haute précision et
un rappel élevé lorsqu’ils sont évalués sur un ensemble de données synthétique équili-
bré. Cependant, leur application sur des données réalistes, bien que conservant un bon
rappel, souffre d’une chute sévère de précision qui entrave leur usabilité.

Ce chapitre est organisé comme suit :
Nous commençons par réaliser l’état de l’art dans la Section 4.2. Ensuite, la Section 4.3

présente la conception globale de notre approche et la façon dont nous comptons réali-
ser la tâche d’apprentissage avec CodeBERT. La Section 4.4 détaille notre processus pour
créer notre jeu de données. La Section 4.5 présente notre protocole expérimental, et la
Section 4.6 discute de nos résultats obtenus. Enfin, la Section 4.7 conclut et la Section 4.8
présente l’impact de cette étude pour Packmind.

4.2 État de l’Art

4.2.1 CCFlex

À notre connaissance, seul le travail de Ochodek et al. [72] a pour but d’identifier au-
tomatiquement les pratiques internes d’entreprises. C’est l’étude qui est la plus proche
de ce que nous souhaitons atteindre, et nous choisissons donc de la présenter en dé-
tail. L’intérêt de détecter les pratiques internes automatiquement est notamment d’éviter
d’allouer des ressources pour écrire manuellement des patterns de détection. Les auteurs
ont développé un outil permettant d’identifier automatiquement les violations de code,
par l’utilisation de méthodes de ML nécessitant un ensemble d’apprentissage contenant
peu d’exemples, tout en étant indépendant du langage et ne nécessitant pas que le code
analysé compile. Pour cela, ils se sont basés sur un outil, nommé CCFlex, qu’ils avaient
développé dans le but d’effectuer des mesures statistiques sur les logiciels [52]. Ils ont
donc adapté cet outil pour détecter les pratiques de code internes.

La première étape consiste à préparer le dataset pour la phase d’apprentissage. Chaque
ligne de code est extraite du fichier de base pour être insérée dans un fichier CSV. Si cette
ligne correspond à une ligne de code non conforme, elle est préfixée avec un caractère
spécial. Ensuite, toutes les lignes sont envoyées dans un ensemble d’extracteurs de carac-
téristiques. Chaque extracteur calcule une caractéristique de la ligne qui est ajoutée dans
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une nouvelle colonne du fichier CSV. Une caractéristique est seulement une information
sur la ligne : sa taille, sa position, ou encore le nombre de fois où un token 3 est présent.
Enfin, ce fichier CSV final est donné en entrée au classifieur pour que ce dernier puisse
s’entraîner. Ce processus de transformation est également appliqué au code qui sera par
la suite évalué par le classifieur.

Cette étude étant réalisée dans le cadre d’un partenariat industriel, deux critères im-
posés ont dicté le choix pour les classifieurs. Le premier critère était de se contenter d’une
taille pour l’ensemble d’apprentissage très petite. Cette limite est due au nombre réduit
d’exemples disponibles pour une unique pratique de code. La seconde contrainte était
que les résultats obtenus par les classifieurs devaient être explicables. Les techniques uti-
lisant les arbres décisionnels étant notamment reconnues pour faciliter l’interprétation
des résultats [74], ils ont donc utilisé différentes versions, telles que CART [75] et les Ran-
dom Forest [76].

Ils ont également rajouté une étape supplémentaire à leur outil, appelée l’Active Lear-
ning. L’AL a pour but d’entraîner un modèle en minimisant l’effort nécessaire pour four-
nir un ensemble d’entraînement de départ, en étiquetant par la suite des instances perti-
nentes [77]. Il existe plusieurs stratégies pour réaliser la sélection de ces instances, mais ici
le choix s’est porté sur la stratégie Query By Committee [78]. Ainsi, lorsque nous souhai-
tons faire apprendre une pratique de code interne, il suffit de fournir un jeu de données
créé à partir d’exemples positifs et négatifs issus de la documentation de cette pratique.
Ensuite, nous pouvons profiter des bénéfices de l’AL pour se faire proposer des lignes de
code tirées de la base de code, qu’il faut annoter à la main.

L’évaluation de leur outil s’est fait en trois temps avec des objectifs différents à chaque
fois. Dans un premier temps, et dans le but de vérifier la validité de leur approche sur un
grand ensemble de données, ils ont commencé par apprendre des règles liées aux stan-
dards Sun 4 et Google 5 sur trois projets open-source en Java. Ils ont utilisé l’outil d’analyse
statique Checkstyle comme un oracle pour pouvoir étiqueter les lignes de code de chaque
projet et pour chaque règle disponible. Ces premiers résultats leur ont permis de confir-
mer que leur approche était capable d’apprendre et de reconnaître des conventions de
code, avec des scores de précision et de rappel entre 0,99 et 1,00.

Dans un deuxième temps, ils ont collaboré avec une première entreprise dans le but
d’évaluer si l’évolution de la base de code nécessitait l’évolution des exemples utilisés
pour entraîner le modèle. Ils ont choisi d’apprendre trois pratiques internes à l’entreprise
et d’utiliser différentes versions de la base de code pour mesurer l’impact de l’évolution
du code. Dans ce cas, ils n’avaient pas d’oracle pour vérifier la pertinence des résultats
de CCFlex. Ils ont donc utilisé une revue manuelle pour évaluer chaque détection. Cette
seconde analyse a permis d’apporter quelques nouveaux résultats, parmi lesquels nous
retrouvons la nécessité d’utiliser du code ayant les mêmes conventions pour l’ensemble
d’entraînement et de validation. Également, les conventions qui évoluent au sein d’une
entreprise ont un impact négatif sur l’accuracy 6 du classifieur s’il n’est pas mis à jour.
En outre, l’ensemble d’entraînement peut nécessiter seulement 300 lignes de code pour
détecter de manière satisfaisante des pratiques unilignes. Enfin, cela a permis d’identifier
qu’il manquait certains types d’extracteurs de caractéristiques à l’outil CCFlex, et de les
implémenter pour la troisième et dernière étape.

Dans un dernier temps, ils ont collaboré avec une seconde entreprise dans le but de

3. Courte chaîne de caractères
4. https://www.oracle.com/technetwork/java/codeconventions-150003,pdf
5. https://checkstyle.sourceforge.io/reports/google-java-style-20170228.html
6. Nous conservons le terme accuracy en anglais pour éviter la confusion avec precision en français
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mesurer quelle était la quantité minimale de données nécessaires pour apprendre 7 pra-
tiques internes. Cette fois, ils avaient un oracle pour pouvoir calculer la précision et le
rappel de leurs différents classifieurs. Ils ont utilisé un processus itératif par lequel ils
tentaient d’apprendre une pratique avec seulement 100 exemples à l’origine. Tant que
la précision ou le rappel étaient inférieurs à 0,90 ou que le nombre d’exemples pour ap-
prendre était inférieur ou égal à 700, ils rajoutaient 100 nouveaux exemples à l’ensemble
d’apprentissage.

Bien que les rappels obtenus soient très bons, avec des scores supérieurs à 0,97 pour
toutes les pratiques, cela s’est fait au dépend de la précision qui varie de 0,35 à 1,00. Ce-
pendant, les trois différentes expériences, réalisées en Java, en C puis en C++, permettent
d’affirmer que les outils utilisant des approches de ML peuvent reconnaître des violations
de code pour différents langages de programmation.

Leurs résultats permettent également d’anticiper les performances que nous sommes
susceptibles d’obtenir selon les caractéristiques nécessaires pour détecter la règle. Cela
établit ainsi des stratégies d’apprentissage différentes selon le type de règle rencontrée.
La première observation est qu’il est possible d’obtenir un haut rappel avec un ensemble
d’entraînement contenant environ 300 lignes de code. La mise en place de l’Active Lear-
ning a permis d’atteindre une meilleure accuracy que la fourniture d’exemples de code
provenant de référentiels de pratiques ou de la base de code. Les règles qui sont basées
sur des propriétés textuelles ou sur des mots clés spécifiques ont tendance à être facile à
apprendre, et ce même avec un ensemble d’entraînement ne contenant que 100 lignes.
Cependant, les règles qui nécessitent d’avoir un contexte étendu sur plusieurs lignes sont
plus difficiles à apprendre.

Enfin, il est important de prendre en considération un dernier enjeu lors de l’utilisa-
tion d’un analyseur basé sur le ML : celui de conserver l’outil à jour. Les pratiques peuvent
être amenées à évoluer dans le temps. Certes, cela peut poser des problèmes de précision
sur l’analyse du code ; en revanche, il est toujours plus rapide de ré-entraîner un modèle
pour une règle donnée que de devoir écrire un pattern de détection pour celle-ci.

Ce travail, bien qu’il soit très proche de nos objectifs et de nos méthodes envisagés,
possède un obstacle que nous voulons franchir. Nous souhaitons pousser notre expé-
rimentation plus loin en étudiant la performance des classifieurs entraînés sur des en-
sembles d’entraînement encore plus petits, afin de permettre à des équipes de dévelop-
pement de taille réduite de pouvoir automatiquement identifier leurs pratiques internes.

Dans le reste de cette section, nous discutons d’autres travaux de Machine Learning
pour détecter le non-respect des pratiques de code. Nous faisons le choix de séparer les
travaux qui se concentrent uniquement sur les code smells (ou anti-patterns), des travaux
généraux sur la qualité de code.

4.2.2 Détection de Code Smells par le Machine Learning

Un code smell représente un marqueur dans le code qui peut indiquer un mauvais
choix de design ou d’implémentation [79]. Nous parlons également d’anti-pattern. Un
exemple courant est la présence d’une méthode trop longue; cela peut indiquer qu’elle
possède trop de responsabilités et qu’elle peut être difficile à maintenir. La différence ma-
jeure qui les différencie des autres pratiques est la méthode utilisée pour les détecter.
Dans le cas spécifique des smells, il s’agit simplement d’un ensemble de métriques qui
sont calculées sur le code source, puis ces métriques sont comparées à des seuils prédé-
finis pour chaque smell à détecter.
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Khomh et al. [80] ont introduit une approche bayésienne pour répondre à la question
de la détection des code smells. Cette méthode est notamment basée sur les Bayesian
Belief Networks. Dans un travail précédent, Moha et al. [81] avaient développé DECOR,
un langage dédié pour décrire le code et les smells. Ce langage a permis d’identifier avec
succès 4 des smells les plus connus, dont le Blob (plus connu sous le nom de God Class).
Khomh et al. se sont basés sur ce travail pour transformer l’approche utilisée en une re-
présentation probabiliste. Pour montrer la faisabilité de leur processus, ils se sont concen-
trés sur la détection du smell Blob. En plus du BNN, ils ont utilisé d’autres méthodes
de ML, permettant notamment d’adapter la détection au contexte actuel à l’aide de la
conservation des résultats précédents. Les résultats, testés sur deux projets open source,
montrent une grande performance pour identifier les classes présentant des signes de
Blob.

Maiga et al. [82] ont quant à eux privilégié une approche utilisant les Support Vec-
tor Machines. Leur outil, SVMDetect, a été spécialement conçu pour identifier 4 smells
différents : Blob, Functional Decomposition, Spaghetti Code, et Swiss Army Knife. Ils ont
comparé leur étude à DETEX qui est la suite des travaux réalisés par Moha et al. [83], en
mesurant leurs performances sur 3 projets Java open source. Les résultats ont démon-
tré que SVMDetect atteint une plus grande précision que DETEX dans l’identification des
smells, et montrent que les approches SVM semblent surpasser les performances des mé-
thodologies précédentes.

Fontana et al. [84, 85] ont réalisé une série de 2 études dans le but d’évaluer l’efficacité
de 16 classifieurs différents pour identifier les code smells. Les performances des clas-
sifieurs ont encore été mesurées sur 4 smells : Data Class, Blob, Feature Envy, et Long
Method ; et ils obtiennent des scores d’accuracy jusqu’à 95%. Cette étude a permis de
mettre en avant que les classifieurs J48, JRip, Naive Bayes et Random Forest ont donné
les meilleurs résultats, tandis que les méthodes basées SVM semblent être moins perfor-
mantes.

Cependant, ces résultats ont été remis en question par Di Nucci et al. [86] dans une
étude de reproductibilité. Cette étude a pointé des problèmes sur les ensembles de don-
nées choisis, notamment sur la proportion entre les violations et les non-violations, qui
auraient faussé les précisions obtenues jusqu’à 90%. Cet écart est en partie imputable à
l’ensemble de données utilisé, qui contenait un tiers d’éléments avec des code smells, soit
une proportion nettement plus élevée que celle généralement observée dans les systèmes
logiciels. Par exemple, Palomba et al. [87] ont identifié que le smell Blob était présent dans
moins d’un 1% des classes dans le code source de projets logiciels. Un autre problème,
soulevé par cette étude, est lié à l’utilisation de la 10-fold cross-validation sur un ensemble
de données équilibré entre code conforme et non conforme. Cela ne reflète ainsi pas la
proportion réelle de présence des smells, ce qui peut avoir fausser les phases d’entraîne-
ment et de test. Pour cette raison, nous nous fixons pour objectif d’évaluer notre méthode
sur des ensembles de données équilibrés et déséquilibrés afin d’éviter ces écueils.

La revue systématique sur les approches de détection de smells réalisée par Azeem et
al. [88] permet de résumer parfaitement les raisons pour lesquelles nous souhaitons réa-
liser notre propre étude. Sur les 15 études sélectionnées, seulement 20 smells différents
ont été étudiés, dont le smell God Class qui est présent dans 73%. Même si cela a du
sens puisque ces études étaient concentrées sur les code smells, aucune pratique interne
d’équipe n’a été étudiée. Également, la détection de ces smells reposant principalement
sur des métriques, il n’y a aucune certitude que les méthodes de ML utilisées (JRip, SVM,
Decision Trees) se généraliseront à des pratiques diverses. Nous constatons donc, malgré
les résultats obtenus par ces approches, qu’elles n’ont pas été évaluées dans les conditions
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que nous souhaitons adopter.

4.2.3 Mesure de la Qualité Logicielle par le Machine Learning

Chappelly et al. [89] ont exploré l’utilisation de méthodes de machine learning pour
détecter des erreurs en C. Pour cela, ils ont exploré trois techniques différentes : Ran-
dom Forest, Convolutional Neural Networks et Recurrent Neural Networks. Ils ont com-
paré leurs différents résultats obtenus à ceux de l’outil Parfait, largement utilisé par les
développeurs d’Oracle. Malgré des premiers résultats prometteurs, il est apparu que les
méthodes de ML utilisées ne permettaient pas encore de remplacer les outils d’analyse
statique. En effet, il est apparu que la précision obtenue était trop faible, et ce pour di-
vers facteurs : la non-prise en compte de la sémantique du langage dans le processus
d’apprentissage, et la qualité de l’ensemble de données utilisé pour l’entraînement. Ce-
pendant, une approche intéressante de leur travail est d’entraîner un modèle de ML pour
chaque règle à détecter. En effet, les algorithmes utilisés permettent de classer une don-
née dans une classe ou une autre, alors qu’un même morceau de code peut présenter
plusieurs bugs.

Mi et al. [90] ont étudié le potentiel d’évaluer la lisibilité du code source à l’aide de
Convolutional Neural Networks. Les travaux précédents, bien que présentant des résultats
satisfaisants, nécessitaient la création de caractéristiques très coûteuses en travail ma-
nuel. Ils ont donc proposé une nouvelle approche, basée sur des techniques de Deep Lear-
ning, permettant d’identifier automatiquement ces caractéristiques directement à partir
du code source. Ils se sont notamment appuyés sur 3 CNN opérant à différents niveaux
de granularité : au niveau des caractères, au niveau des tokens et au niveau des nœuds de
l’AST. L’utilisation de réseaux profonds a cependant nécessité un corpus conséquent de
code open source déjà labellisé. Pour valider l’efficacité de leur outil, ils ont réalisé une
évaluation avec 5 autres modèles classifiant la lisibilité du code. Les résultats révèlent que
DeepCRM a surpassé l’ensemble des précédents modèles, avec une accuracy de plus de
83%. Cette étude a également permis de mettre en avant pour la première fois la supério-
rité du DL dans ce champ d’étude.

À notre connaissance, une seule approche, par Kovacevic et al. [91], utilise des tech-
niques qui encodent le code (à savoir code2vec, code2seq, et CuBERT), en plus des mé-
triques classiques, pour détecter les violations de code. Dans les résultats rapportés, Cu-
BERT surpasse toutes les autres combinaisons testées. Ce résultat est cohérent avec notre
intuition que les approches basées sur BERT sont bien adaptées pour aborder ce type de
tâche d’apprentissage.

Il existe de nombreuses études utilisant des algorithmes de ML pour évaluer la qualité
du code. Cependant, aucun travail, à part celui présenté précédemment par Ochodek et
al. [72], ne se concentre sur la détection de pratiques internes à une équipe de développe-
ment. Comme notre objectif est de se concentrer sur ces pratiques, nous souhaitons réa-
liser une nouvelle étude identifiant un ensemble de règles plus large. Également, comme
déjà énoncé, nous souhaitons pouvoir apprendre les pratiques avec un ensemble d’ap-
prentissage très réduit, ce qui n’a encore jamais été fait.

4.3 Notre Outil MLinter

Nous allons maintenant détailler le fonctionnement que nous souhaitons obtenir pour
notre outil MLinter. Son but est d’être capable d’apprendre automatiquement les pra-
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tiques de code à partir d’exemples fournis par les développeurs.

4.3.1 Fonctionnement Global

Notre problème d’apprentissage des pratiques de code est modélisé comme un pro-
blème de classification binaire. Comme Chappelly et al. et Ochodek et al. l’ont déjà mon-
tré, il s’agit d’une approche qui fonctionne [89, 72]. Étant donné une pratique de code,
notre objectif est de former un classifieur binaire qui prend une ligne de code comme en-
trée et produit une réponse conforme ou non conforme comme sortie. Cette modélisation
du problème s’adapte bien à notre contexte puisque nous pouvons ajouter de nouvelles
pratiques en formant et en déployant un nouveau classifieur sans affecter ceux existants.
Si le besoin se présente, le processus de classification peut être parallélisé pour s’adapter
à un plus grand nombre de pratiques de code.

Lorsque les linters détectent une violation dans du code, l’erreur est le plus souvent
affichée au niveau d’une ligne de code. Cependant, de nombreuses pratiques de code ne
peuvent pas être détectées avec une seule ligne de code comme entrée. Par exemple, la
pratique indent de ESLint, qui assure que le code est correctement indenté, nécessite
des informations contextuelles des lignes environnantes. Pour les besoins de notre étude
de faisabilité, nous nous concentrons uniquement sur les pratiques de code qui peuvent
être identifiées à partir d’une seule ligne de code. La détection des pratiques nécessitant
plus de contexte pourra faire l’objet de travaux futurs.

Dans notre contexte, il existe deux grands types de lignes de code qui peuvent être
fournies comme exemples d’apprentissage pour une pratique donnée :

— Code non conforme : une ligne de code source qui viole la pratique ;

— Code conforme : une ligne de code source qui ne viole pas la pratique.

Si nous regardons en détail une ligne de code considérée conforme par un linter re-
lativement à une règle donnée, elle est soit une ligne initialement non conforme qui a
été manuellement ou automatiquement corrigée pour se conformer à la pratique - c’est
ce que nous appelons une ligne de code corrigée ; soit il s’agit d’une ligne qui fait partie
du reste de l’ensemble de la base de code qui n’est ni corrigée, ni non conforme - ce que
nous appelons une ligne de code tierce. Du point de vue du modèle que nous entraînerons,
celui-ci recevra des lignes de code qui seront non conformes ou conformes. Cependant,
dans le contenu, elles auront trois origines possibles : non conformes, corrigées ou tierces.
En anglais, ces trois possibilitées sont nommées respectivement violated, fixed et extant.

4.3.2 Le Choix CodeBERT

L’apprentissage par transfert est une méthode d’apprentissage spécifique qui peut
permettre de palier au problème du manque de données d’entraînement. Le principe de
l’apprentissage par transfert est d’abord de créer un modèle avec un ensemble de don-
nées large, dans le but de lui permettre d’acquérir certaines connaissances de base. Par
la suite, le modèle est ensuite ré-entraîné sur des données spécialisées afin de le rendre
capable de réaliser des tâches plus spécifiques. Plusieurs modèles permettant cette spé-
cialisation existent. Pour en citer quelques-uns, nous pouvons mentionner Global Vectors
for Word Representation (GloVe)[92], Word2Vec[93] ou Bidirectional Encoder Representa-
tions from Transformers (BERT) [94].

CodeBERT est un modèle d’apprentissage profond basé sur les Transformers [95], créé
par Feng et al. [73] et spécifiquement conçu pour le code source. CodeBERT repose sur le
modèle de langage naturel BERT. Le modèle BERT a surpassé les techniques de pointe
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FIGURE 4.1 – Processus pour fine-tuner CodeBERT pour une pratique P donnée

dans de nombreuses tâches de traitement du langage naturel (NLP), telles que la prédic-
tion des mots/phrases [94], l’analyse des sentiments [96] et la classification de texte [97].
BERT est un modèle pré-entraîné : son entraînement est effectué sur de grands corpus de
documents en langage naturel. Ainsi, BERT peut être utilisé tel quel, ou ajusté en le ré-
entraînant sur un nouveau corpus pour créer un modèle spécifique pour un contexte ou
une tâche donnée. CodeBERT bénéficie donc de ce même atout pour être adapté comme
classifieur via un ré-entraînement.

Dans notre contexte, nous choisissons CodeBERT pour plusieurs raisons. Première-
ment, CodeBERT est un modèle travaillant purement avec des informations textuelles
brutes et qui n’utilise aucune autre information telle que des arbres syntaxiques abstraits
(AST) comme Code2Seq [98] ou Code2Vec [99] qui doivent transformer le code d’entrée
en AST. Ainsi, nous pouvons utiliser ce modèle sur des lignes de code source uniques,
et cela libère la contrainte de parsabilité sur la ligne. Deuxièmement, CodeBERT est pu-
bliquement disponible via le dépôt Hugging Face 7 et peut donc être facilement exploité.
Troisièmement, CodeBERT a été pré-entraîné sur plus de six millions de lignes de code
écrites dans six langages populaires (Go, Java, JavaScript, PHP, Python et Ruby). Ce pré-
entraînement permet notamment de requérir moins de données lors de la spécialisation
sur nos tâches de classification, par rapport à la quantité nécessaire lors de son entraîne-
ment initial. L’utilisation de six langages dans l’entraînement initial de CodeBERT le rend
aussi plus généralisé que d’autres modèles entraînés en utilisant un seul langage [100].
Enfin, CodeBERT a montré de bonnes performances pour de nombreuses tâches de gé-
nie logiciel, comme par exemple la réparation de programmes [101], la prédiction de tests
instables [102], et la prédiction de défauts [103].

4.3.3 Construire MLinter pour une Pratique

La Figure 4.1 illustre le processus que nous suivons pour spécialiser le modèle Code-
BERT à détecter les violations d’une pratique de code donnée P. Ce processus utilise le
modèle CodeBERT de base, qui est facilement téléchargeable. Nous récupérons un en-

7. https://huggingface.co/microsoft/codebert-base
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semble de lignes de code non conformes, corrigées ou tierces par rapport à la pratique
P, que nous annotons finalement en non conformes ou conformes. Nous fournissons ces
différentes lignes de code annotées au modèle CodeBERT, dont il en résulte notre nou-
veau modèle, MLinter, spécialisé pour détecter les violations de code de la pratique P. Ce
modèle obtenu est ainsi prêt pour classifier de nouvelles lignes de code source en deux
classes : non conforme ou conforme vis à vis de cette pratique P. Ce processus doit être
répété pour chacune des pratiques de code qui doivent être apprises.

Nous allons maintenant détailler le processus utilisé afin de créer notre dataset per-
mettant l’apprentissage du modèle CodeBERT.

4.4 Création du Dataset

Afin d’utiliser la méthode d’apprentissage par transfert sur un modèle pré-entraîné et
de l’appliquer à notre contexte, nous avons besoin que notre jeu de données contienne
des exemples de code non conforme et conforme pour une pratique de code donnée, y
compris du code conforme obtenu en corrigeant du code non conforme (i.e., code cor-
rigé). Avant de créer notre propre jeu de données, nous avons examiné les jeux de don-
nées existants [104, 72]. Cependant, notre besoin de disposer d’exemples de code corrigé
n’était jamais satisfait dans les jeux de données analysés. Nous avons donc construit notre
propre jeu de données en utilisant un linter sur des projets populaires de GitHub.

Pour cette étude, nous avons choisi d’utiliser le langage JavaScript. Parmi les linters
disponibles pour ce langage, nous avons utilisé ESLint car il est le linter JavaScript le plus
populaire [12]. C’est également un outil bien documenté et qui a la capacité de corriger
automatiquement le code non conforme de certaines règles.

Nous avons procédé en trois étapes successives, détaillées ci-dessous et résumées sur
la Figure 4.2 : récupérer les projets JavaScript (e.g., 11ty/eleventy), configurer ESLint,
puis extraire et stocker les résultats. 8

4.4.1 Sélection des Projets

Nous utilisons les dépôts publics de GitHub pour créer la base de code sur laquelle
nous allons exécuter ESLint. En utilisant l’API GitHub, nous récupérons tous les projets
publics dont le langage est JavaScript et qui ont au moins 10000 étoiles pour obtenir un
jeu de données de taille raisonnable et contenant du code de bonne qualité. Nous obte-
nons un total de 550 dépôts que nous clonons ➊. Une fois tous les projets clonés, nous
filtrons tous les fichiers possédant l’extension .min.js. En effet, il est courant pour les
développeurs JavaScript de minifier leurs fichiers JavaScript pour accélérer les temps de
transfert entre les serveurs et les clients. Cependant, cela réduit considérablement la lisi-
bilité du code car cela implique généralement de raccourcir les noms des fonctions et des
variables, et de supprimer la plupart des espaces blancs. De plus, le code minifié n’est pas
censé être conforme aux pratiques de code, car il est uniquement utilisé pour le déploie-
ment. Par conséquent, nous excluons un tel code de notre ensemble d’entraînement, car
il introduirait du bruit.

8. Tous les scripts utilisés sont documentés et disponibles pour la reproductibilité : https://github.
com/labri-progress/MLinter
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FIGURE 4.2 – Processus pour créer notre dataset

4.4.2 Sélection des Règles

Avant de commencer l’analyse ESLint, nous devons d’abord sélectionner les règles à
activer. Puisque nous avons besoin de code non conforme avec le code conforme cor-
respondant corrigé pour chaque pratique, nous ne considérons que les règles corrigibles.
Elles représentent précisément 100 règles. Pour cette première étude, nous nous concen-
trons uniquement sur les règles identifiables sur une seule ligne de code, car ce sera la
seule donnée que nous fournirons en entrée au classifieur (cf. Section 4.3). Pour se faire,
en regardant sa documentation, nous déterminons pour chaque règle si toutes les infor-
mations nécessaires à sa détection se trouvent sur la même ligne. Notre configuration
ESLint finale a 54 règles activées. Certaines règles nous permettent de configurer des op-
tions, résultant en un comportement d’analyse différent. Pour simplifier, nous laissons
chaque règle avec les options par défaut ➋.

Nous modifions la configuration du package.json 9 de chaque projet en ajoutant (si
non présent) une dépendance à ESLint avec notre configuration activée. Enfin, nous exé-
cutons ESLint sur chaque projet en demandant la génération d’un rapport d’analyse au
format JSON. Avant d’exécuter le linter, nous avions 550 projets disponibles, mais nous
avons obtenu des résultats pour 536 d’entre eux (environ 2,5% de perte). Pour deux pro-
jets, l’analyse a échoué en raison d’erreurs du linter. Quant aux autres résultats man-
quants, ESLint n’a trouvé aucun code non conforme avec la configuration spécifiée. À
cette étape, nous obtenons donc 536 fichiers JSON, un par projet, contenant les résultats
de l’analyse ESLint ➌.

4.4.3 Extraction du Code Non Conforme et Corrigé

Pour chaque analyse d’un projet, ESLint génère un fichier JSON contenant les résultats
de l’analyse sur chacun des fichiers sources présents. Pour chacun de ces fichiers sources,
nous avons le nombre d’erreurs trouvées dans son contenu par l’analyse. Si un fichier ne
contient aucune erreur trouvée, nous avons à disposition uniquement son nom. Sinon,
lorsqu’un fichier comporte au moins une erreur, nous avons le contenu complet du fichier
ainsi que les détails sur les violations. Dans presque tous les cas, chaque violation est

9. Ce fichier, présent pour les projets JavaScript et Node.js, définit les métadonnées d’un projet et ses
dépendances.
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composée du nom de la règle enfreinte, des détails sur son emplacement dans le fichier
et de sa correction.

Nous passons en revue tous les fichiers de résultats et vérifions deux paramètres pour
chaque erreur ➍. Premièrement, en lien avec notre besoin d’analyser uniquement les
règles sur une ligne, nous nous assurons que les lignes de début et de fin de la viola-
tion sont les mêmes. Deuxièmement, nous contrôlons l’usage de la minification. Malgré
le filtre précédemment appliqué sur les noms de fichiers, nous avons observé que le code
minifié était encore présent dans notre jeu de données puisque tous les développeurs
n’utilisent pas la convention min.js. Nous supprimons les lignes de plus de 115 carac-
tères pour éviter le code minifié. Pour calculer ce seuil, nous avons parcouru 385 fichiers
aléatoires dans notre jeu de données, récupéré la longueur de toutes les lignes et utilisé
le quantile à 99% comme seuil de filtrage. Nous choisissons seulement 385 fichiers pour
éviter de parcourir tous les fichiers et gagner du temps. Nous utilisons la formule de taille
d’échantillon de Cochran avec un niveau de confiance à 95% et une précision de 5%.

Lorsque les deux conditions sont remplies, nous enregistrons le numéro de ligne, le
contenu de la violation, la correction si fournie par ESLint, et le chemin vers le fichier
contenant l’erreur ➎. Nous enregistrons également le projet GitHub original avec le SHA
de commit associé au moment du clonage à des fins de reproductibilité.

Enfin, pour les besoins de notre protocole, nous avons besoin d’un minimum de 1000
exemples (violations et corrections) pour chaque règle. L’application de ce seuil élimine
16 règles, résultant en un total final de 38 règles.

4.4.4 Statistiques Descriptives

Notre base de code de 550 projets clonés de GitHub contient 218530 fichiers avec plus
de 33 millions de lignes de code. Notre jeu de données final contient presque 13 millions
de violations de 38 règles différentes. Il existe un écart important entre les règles les plus
et les moins enfreintes. Nous avons presque 4 millions d’exemples pour la règle quotes

et à peine 1480 exemples pour la règle no-floating-decimal (cf. Figure 4.3). Une obser-
vation importante est le rapport entre le nombre d’exemples non conformes et le nombre
de lignes de notre corpus pour chaque règle. Il y a 35 règles ayant un ratio inférieur à
1%. De cette observation, nous pouvons conclure que la plupart des pratiques de code
dans notre jeu de données résultent en des problèmes de classification extrêmement dés-
équilibrés [105]. D’ailleurs, ces ratios sont cohérents avec ceux observés dans les travaux
précédents [72]. Par conséquent, nous conjecturons que cette distribution des ratios est
inhérente au problème de détection du code non conforme.
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FIGURE 4.3 – Nombre d’exemples non conformes, avec le ratio, par règle

4.5 Protocole Expérimental

Répondre à nos deux questions de recherche nécessite la construction de plusieurs
classifieurs pour différentes règles de linter, avec différents nombres d’exemples utilisés
pour apprendre une règle et différentes proportions de code conforme et non conforme.
Tous ces classifieurs sont entraînés sur un ensemble d’entraînement et sont validés sur
un ensemble de test en vérifiant leur capacité à détecter les mêmes violations de règles
que le linter.

4.5.1 Configurations d’Apprentissage

Chaque classifieur cible une pratique de code définie par une règle ESLint et vérifie
si une ligne de code donnée est conforme à la pratique. Il est entraîné sur un ensemble
d’entraînement qui consiste en des lignes de code, certaines non conformes et d’autres
conformes.

Concernant le nombre de lignes dans l’ensemble d’entraînement, nous rappelons que
notre motivation principale est de vérifier s’il est possible d’entraîner un classifieur en
l’entraînant avec un nombre relativement petit d’exemples. Suite à des discussions avec
Packmind, nous considérons qu’un ensemble de 10 exemples est assez petit (facilement
réalisable par un seul développeur), 100 est moyen (à la portée d’une équipe de dévelop-
pement) et 1000 est grand (nécessiterait un travail coordonné de plusieurs équipes). Nous
considérons donc trois tailles (S=10, M=100, L=1000) pour les ensembles d’entraînement.

Pour la plupart des pratiques, nous sommes confrontés à des données extrêmement
déséquilibrées pour lesquelles la présence du code conforme domine largement le code
non conforme (cf. Section 4.4). Pour aborder ce problème, nous employons une méthode,
souvent utilisée pour éviter le sur-échantillonage d’une instance, reposant sur le sous-
échantillonnage des instances de code conforme pour construire des ensembles d’en-
traînement équilibrés avec 50% d’instances de code conforme et 50% d’instances de code
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non conforme [105]. Les 50% de code conforme dans les ensembles d’entraînement peuvent
être du code corrigé ou du code tiers, comme décrit dans la Section 4.3. Notre hypo-
thèse est que le classifieur sera plus performant lorsqu’il est entraîné avec une certaine
quantité de code corrigé, qui représente une sorte de «frontière» entre les instances de
code conforme et non conforme. Suivant cette idée, nous optons pour trois ratios pour
construire nos ensembles d’entraînement : 50% de code non conforme et 50% de code
corrigé (le ratio VF) ; 50% de code non conforme et 50% de code tiers (le ratio VE) ; et
50% de code non conforme, 25% de code corrigé, et 25% de code tiers (le ratio VFE).
Ainsi, les trois ratios respectent toujours une répartition égale entre code conforme et
non conforme.

Nous obtenons 9 configurations d’apprentissage pour chaque classifieur en combi-
nant les trois tailles (S, M, L) et les trois ratios (VF, VE, VFE). Par exemple, un classifieur
M/VF est entraîné sur un ensemble de 100 lignes, réparties en 50 lignes de code non
conforme et 50 lignes de code corrigé. Notons que le cas spécial S/VFE est entraîné sur
10 lignes composées de 5 lignes de code non conformes, 3 lignes de code corrigées et 2
lignes de code tierces.

4.5.2 Protocole de Validation

Étant donné que le nombre de lignes de code source utilisées pour nos ensembles
d’entraînement (10, 100 ou 1000) est très petit par rapport au nombre total de lignes de
code source dans notre jeu de données (33 millions de lignes), il est probable que la préci-
sion et le rappel obtenus par un classifieur particulier ne soient pas suffisamment repré-
sentatifs. Pour adresser ce problème, nous utilisons une validation inspirée de l’approche
de out-of-sample bootstrap [106], qui est l’approche de validation la plus performante se-
lon Tantithamthavorn et al. [107]. Nous entraînons 100 classifieurs à chaque fois pour
chacune de nos 9 configurations et chacune des 38 règles de linter. Les lignes incluses
dans un ensemble d’entraînement donné sont tirées au hasard sans remise depuis l’en-
semble du jeu de données jusqu’à ce que la taille et les ratios attendus soient obtenus. Ce-
pendant, entre chacun des 100 jeux de données créés pour réaliser l’entraînement d’un
classifieur, les lignes sont replacées. Par exemple, pour un ensemble d’entraînement de
classifieur S/VFE, nous tirons au hasard 5 lignes de code non conformes, 3 lignes de code
corrigées et 2 lignes de code tierces. Puis, ces lignes sont replacées pour créer l’ensemble
d’entraînement suivant. Contrairement à l’out-of-sample bootstrap classique, nous ne ti-
rons pas un ensemble d’entraînement de la même taille que l’ensemble du jeu de don-
nées car, dans notre étude, nous voulons évaluer l’effet de la taille du test d’entraînement.
Cet ensemble d’entraînement est ensuite utilisé pour fine-tuner CodeBERT, tel que décrit
dans la Section 4.3. Comme recommandé par Devlin et al. [94], nous utilisons les hyper-
paramètres suivants pour le processus de fine-tuning : 4 époques, une taille de batch de
16 et un taux d’apprentissage de 5e−5.

Nous validons nos classifieurs sur un ensemble de lignes de code source (l’ensemble
de test), et demandons, pour chaque ligne, si elle est conforme ou non. Nous comparons
ensuite les résultats du classifieur avec la vérité établie par ESLint sur les mêmes lignes
et calculons sa précision, son rappel, son accuracy et son F-score. Pour construire un
ensemble de test, nous devons définir sa taille et son ratio. Nous définissons deux ap-
proches pour construire l’ensemble de test : les approches équilibrée et réaliste. Dans
l’approche équilibrée, nous construisons un ensemble de test de la même taille et ra-
tio que l’ensemble d’entraînement, en tirant des instances au hasard sans remise parmi
les instances non incluses dans l’ensemble d’entraînement, pour imiter l’approche out-
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of-sample bootstrap. En revanche, contrairement à l’out-of-sample bootstrap, nous n’uti-
lisons pas toutes les instances non incluses dans l’ensemble d’entraînement comme en-
semble de test car notre jeu de données contient des millions de lignes de code, et son uti-
lisation serait trop coûteuse en termes de calcul. Dans l’approche réaliste, nous construi-
sons un ensemble de test avec un équilibre similaire aux fichiers de code source réels.
Nous construisons un ensemble de test composé de toutes les lignes de moins de 115 ca-
ractères contenues dans 5 fichiers de code source tirés. Ces 5 fichiers sont tirés au hasard
sans remise parmi les fichiers qui n’ont aucune ligne commune avec l’ensemble d’entraî-
nement, et qui possèdent au moins une ligne de code non conforme par rapport à la règle
apprise. Cet ensemble de test vise à approximer l’équilibre des violations qui existent dans
les fichiers de code réels, tout en ayant une quantité minimale de code non conforme
pour réaliser nos mesures.

4.5.3 Exécution du Protocole

Au total, notre protocole a construit 34200 classifieurs (38 règles × 9 types × 100).
Chaque classifieur apprend sur son propre ensemble d’entraînement, construit aléatoire-
ment à partir d’un ensemble global de lignes de code source contenant des lignes de code
non conforme, corrigé et existant. Chaque classifieur est ensuite validé deux fois selon
nos deux approches de validation. Le script permettant d’exécuter notre protocole a été
rédigé dans un notebook Python. Nous avons ensuite utilisé la plate-forme Google Co-
lab 10 afin d’exécuter tout notre protocole en parallèle et sur des machines performantes.
Cela a nécessité au total plus de 48 heures d’exécution pour entraîner et valider nos clas-
sifieurs.

4.6 Résultats

Pour répondre à nos questions de recherche, nous analysons maintenant les résul-
tats obtenus en appliquant le protocole introduit dans la Section 4.5 au jeu de données
conçu dans la Section 4.4. Plus précisément, nous étudions l’influence de nos deux prin-
cipaux paramètres sur la performance des classifieurs résultants : la taille de l’ensemble
d’apprentissage et le ratio de lignes non conformes et conformes.

Nous divisons cette section selon nos deux méthodes de validation. Nous présentons
d’abord les résultats obtenus avec la validation équilibrée dans la Section 4.6.1, puis les
résultats obtenus avec la validation réaliste dans la Section 4.6.2. Nous discutons des ré-
sultats dans la Section 4.6.3 et enfin, nous concluons avec les obstacles à la validité dans
la Section 4.6.4.

Pour chaque classifieur, nous calculons leurs scores de précision, d’accuracy et de rap-
pel. Nous agrégeons les résultats obtenus pour chaque règle par taille et par ratio. Cela
signifie que, pour une configuration donnée (par exemple M/VF) et une méthode de vali-
dation (par exemple réaliste), nous agrégeons les 3 800 scores obtenus par les classifieurs
correspondants (38 règles × 100 classifieurs).

4.6.1 Validation Équilibrée

La Figure 4.4 illustre les résultats obtenus avec la validation équilibrée. Tout d’abord,
indépendamment de la taille et du ratio, l’ensemble complet des 34200 classifieurs (38

10. https://colab.google
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FIGURE 4.4 – Scores obtenus par les classifieurs selon le nombre de lignes utilisées pour l’entraî-
nement, groupés par ratio, pour la validation équilibrée

règles × 3 tailles × 3 ratios × 100 mesures) obtient une précision médiane de 0,979 et un
rappel médian de 1. Ces premiers résultats sont très prometteurs puisque nous visons une
précision minimale de 0,8 et une précision idéale ≥ 0,95.

Influence de la taille

En examinant les distributions, nous remarquons que tous les scores augmentent avec
la taille de l’ensemble d’entraînement, indépendamment du ratio. Tout d’abord, nous re-
groupons toutes les mesures obtenues pour chaque taille et comparons leur médiane. En
ce qui concerne la précision, les tailles S, M et L obtiennent respectivement 0,625, 0,977
et 0,995. L’accuracy suit la même tendance avec 0,700, 0,970 et 0,996. Le rappel est stable
quelle que soit la taille, avec des scores de 1, 0,980 et 0,998. Nous observons la même
tendance pour chaque ratio individuel, comme indiqué dans la Figure 4.4.

Pour confirmer la différence entre chaque taille d’apprentissage, nous calculons en-
suite les non-parametric Mann-Whitney U tests [108] et les effect sizes (en utilisant la rank-
biserial correlation—RBC [109]) entre les groupes (cf. Tableau 4.1). Le RBC est une valeur
comprise entre −1 et 1. Une valeur RBC de 1 indique que toutes les valeurs du premier
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TABLEAU 4.1 – p-values de Mann-Whitney et rank-biserial correlation obtenues pour l’analyse de
la précision dans la validation équilibrée

Size

Size 1 Size 2 p-value RBC

S M 0 −0,70
S L 0 −0,76
M L 0 −0,34

Ratio

Ratio 1 Ratio 2 p-value RBC

VE VFE 1,8e−301 0,28
VE VF 3,2e−112 0,17
VFE VF 2,5e−38 −0,10

TABLEAU 4.2 – Nombre de règles pour lesquelles la précision médiane des classifieurs est supé-
rieure à P pour chaque taille et ratio dans la validation équilibrée

P = 0,8 P = 0,95

Size VE VFE VF VE VFE VF

S 1 0 3 0 0 1
M 38 32 30 38 17 25
L 38 38 38 38 38 38

groupe sont supérieures à toutes les valeurs du second groupe. Une valeur de 0 indique
une quantité égale de valeurs dans chaque groupe supérieure à l’autre groupe. Nous com-
parons les groupes deux à deux : S vs. M, S vs. L et M vs. L. Nous ajustons les p-values
obtenues en utilisant une correction de Bonferroni. Nous obtenons des p-values égales à
0 pour les trois comparaisons, rejetant les hypothèses nulles. Concernant l’effect size, le
RBC indique que S < M < L. La différence entre S et M, ainsi qu’entre S et L, est grande
avec un RBC ≤−0,7. La différence entre M et L est moins marquée, avec un RBC de −0,34.

Les développeurs privilégient les outils qui minimisent les faux positifs. Ainsi, nous
examinons maintenant combien des 38 règles produisent des classifieurs qui obtiennent
une précision médiane au-dessus de notre objectif minimum de 0,8 et de notre objectif
idéal de 0,95 (cf. Tableau 4.2). Nous observons que chaque règle atteint les objectifs mini-
mum et idéal pour la taille L, que certaines n’atteignent pas les objectifs pour la taille M,
et que la taille S ne peut pas produire de classifieurs satisfaisants.

En résumé, nous observons que le nombre de lignes utilisées pour l’apprentissage af-
fecte positivement la performance des classifieurs résultants. Il est important de relever
que pour une taille moyenne de 100 lignes, nous obtenons de nombreux résultats qui ré-
pondent à nos exigences, et que ces résultats sont proches de ceux obtenus avec la grande
taille de 1000 lignes.

Influence du ratio

Nous appliquons la même méthodologie que celle utilisée pour étudier l’influence
de la taille afin d’étudier l’influence du ratio. Dès lors, nous voyons immédiatement que
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l’impact est moins évident.
Nous analysons les mesures médianes en les regroupant par ratio. Pour les ratios VE,

VFE et VF, nous obtenons des médianes de précision de 0,992, 0,943 et 0,978, des mé-
dianes d’accuracy de 0,990, 0,940 et 0,960, et des médianes de rappel de 1, 0,998 et 0,988.
Nous observons que le ratio VE donne les meilleurs résultats, suivi de VF et VFE. Lors du
regroupement des mesures par taille (cf. Figure 4.4), nous observons que VE donne les
meilleurs résultats pour les tailles S et M, les résultats pour la taille L étant très similaires
pour les trois ratios. Il n’y a pas de différence visible entre les ratios VFE et VF pour les
tailles S et L.

Les tests statistiques confirment notre première observation : la différence entre les
trois configurations n’est pas aussi marquée qu’avec la taille (cf. Tableau 4.1). Les trois
comparaisons par paires sont désormais les suivantes : VE vs. VFE, VE vs. VF et VFE vs. VF.
Les résultats obtenus par les classifieurs avec différents ratios sont différents, comme l’in-
diquent les p-values. Cependant, les scores RBC indiquent que leur impact est beaucoup
plus faible que la taille.

Calculer le nombre de règles avec une précision médiane supérieure à nos seuils n’aide
pas à discriminer les ratios. Pour la taille S, VF semble mieux performer; pour la taille M,
VE performe mieux; et pour la taille L, toutes les règles atteignent l’objectif idéal de 0,95.

En résumé, le ratio de code non conforme et conforme (corrigé ou tiers) utilisé pour
entraîner nos classifieurs a un effet limité : le meilleur ratio pour toutes les tailles d’en-
semble d’entraînement est VE, mais l’amélioration est mineure. Pour cette validation équi-
librée, nous concluons que la configuration d’apprentissage la plus performante possède
une taille L et un ratio VE. Cependant, les résultats obtenus avec la taille M atteignent
également nos objectifs, ce qui les rend utilisables et plus faciles à appliquer dans notre
domaine d’application.

4.6.2 Validation Réaliste

La Figure 4.5 illustre les résultats obtenus avec la validation réaliste. La première ob-
servation est claire : les scores de précision chutent, quelle que soit la taille et le ratio
utilisés pour l’entraînement. Nous obtenons de bons résultats pour la médiane globale
de l’accuracy (0,887) et du rappel (0,929), mais la médiane de la précision tombe à 0,043,
comparée à 0,979 avec la validation équilibrée.

Influence de la taille

Concernant la taille, nous observons la même tendance qu’avec la validation équi-
librée : des tailles plus grandes pour l’ensemble d’entraînement donnent de meilleurs
résultats. Par souci de concision, nous n’effectuons pas une analyse statistique aussi dé-
taillée que pour la validation équilibrée car les scores de précision obtenus sont faibles
dans l’ensemble : 0,014 pour la taille S, 0,091 pour la taille M, et 0,133 pour la taille L.
Cependant, les tests statistiques confirment deux points (cf. Tableau 4.3). Premièrement,
il existe effectivement une différence entre les distributions des précisions obtenues pour
chaque taille, et les rank-biserial correlation indiquent que S < M et S < L. Deuxième-
ment, le score RBC obtenu entre M et L est seulement de −0,02, indiquant un effet très
faible. Bien que les scores de précision soient beaucoup plus faibles que ceux observés
dans la validation équilibrée, la tendance est similaire.
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FIGURE 4.5 – Scores obtenus par les classifieurs selon le nombre de lignes utilisées pour l’entraî-
nement, groupés par ratio, pour la validation réaliste
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TABLEAU 4.3 – p-values de Mann-Whitney et rank-biserial correlation obtenues pour l’analyse de
la précision dans la validation réaliste

Size

Size 1 Size 2 p-value RBC

S M 0 −0,39
S L 0 −0,30
M L 0,0005 −0,02

Ratio

Ratio 1 Ratio 2 p-value RBC

VE VFE 5,0e−219 −0,2408
VE VF 0,31 0,0006
VFE VF 0 0,2909

Influence du ratio

Concernant le ratio, avec la validation équilibrée, aucune configuration ne s’est dé-
marquée. Ici, une configuration produit des résultats légèrement meilleurs. Entre VF et
VE, les tests indiquent deux populations similaires, mais elles sont toutes deux dominées
par VFE. Dans notre validation réaliste, le ratio a un impact réel sur la précision résultante
des classifieurs.

4.6.3 Discussions

Comme conclusion générale de nos analyses, nous observons que la méthode de va-
lidation a un impact considérable sur la précision résultante des classifieurs. En effet, de
nombreuses règles et classifieurs qui ont obtenu de bons résultats de précision dans la
validation équilibrée ont chuté dans la validation réaliste. Comme notre scénario indus-
triel implique l’analyse de fichiers du monde réel, où le ratio de code non conforme sur
le code conforme est généralement très faible, les classifieurs ne se comporteraient pas
bien par rapport aux exigences des développeurs. Nous pouvons expliquer ce manque de
succès par deux points.

Premièrement, bien que CodeBERT s’adapte bien à l’apprentissage par transfert, il est
généralement utilisé pour apprendre sur des ensembles d’entraînement plus grands que
ce que nous exigeons pour notre scénario. Notre objectif est d’utiliser le moins d’exemples
possible pour rendre l’approche utilisable en pratique, nous nous concentrons donc sur
des tailles d’ensembles d’entraînement allant jusqu’à 1 000 lignes de code. Il est probable
que nous obtiendrions de bien meilleurs résultats en utilisant des tailles d’ensembles
d’entraînement plus importantes, comme cela a déjà été observé par d’autres auteurs [72].
Cependant, cela impliquerait de ne pas pouvoir appliquer l’approche à notre scénario
cible. Dans d’éventuels travaux futurs, il pourra être envisageable d’étudier comment l’ap-
proche de Ochodek et al. [72] se comporte avec des tailles d’ensembles d’entraînement
plus petites, et de comparer sa méthode de validation (k-fold stratifié) à la nôtre.

Deuxièmement, la validation réaliste obtient de faibles résultats de précision parce
qu’il y a seulement quelques lignes de code non conforme dans l’ensemble de validation
donné aux classifieurs. Pour rappel, 35 des 38 règles ont un ratio de lignes non conformes
sur des lignes conformes inférieur à 1%. Les classifieurs sont confrontés à un problème
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de données extrêmement déséquilibrées. De fait, même si les classifieurs atteignent une
très haute accuracy, ils classeront inévitablement une petite portion des lignes conformes
comme non conformes. Cela nuira donc à la précision obtenue lorsque les lignes conformes
sont majoritaires, en raison du base rate fallacy [110, 111].

En résumé, nous répondons à nos questions de recherche comme suit :
RQ1 : Avec les deux méthodes de validation, nous observons que des tailles plus grandes

d’ensembles d’entraînement donnent de meilleurs résultats. Une petite taille S de 10 lignes
est clairement insuffisante pour apprendre efficacement une pratique de code. Par ailleurs,
dans la validation équilibrée, nous observons que la différence entre les tailles M et L est
petite et que les deux peuvent être utilisées pour apprendre efficacement les pratiques
avec une précision ≥ 0,8. Bien que la taille M soit capable d’apprendre certaines pratiques
de code avec une précision ≥ 0,95, la taille L se comporte mieux dans ce cas.

RQ2 : Dans la validation équilibrée, nous n’observons pas qu’un ratio a un avantage
clair sur les autres. Dans la validation réaliste, le ratio VFE obtient de meilleurs scores,
mais la précision atteinte dans chaque cas est trop faible indépendamment.

4.6.4 Obstacles à la Validité

En ce qui concerne la validité interne, nous avons extrait des projets populaires de
GitHub et analysé tout le code JavaScript qu’ils contiennent. Cependant, une partie de
ce code, comme le code obscurci, le code minifié ou le code généré, n’est pas destinée à
être soumise à des pratiques de code, et n’est donc pas une bonne base pour apprendre
et tester. Nous avons atténué cet obstacle en faisant de notre mieux pour exclure le code
minifié de notre jeu de données, mais nous ne pouvons pas garantir que notre jeu de don-
nées contient uniquement du code qui a été manuellement écrit par des développeurs.

En ce qui concerne la validité externe, notre étude utilise uniquement un sous-ensemble
de règles d’ESLint qui peuvent être décidées sur une ligne. Par conséquent, nous ne pou-
vons pas garantir que les résultats obtenus sur un ensemble arbitraire de règles spéci-
fiques à une entreprise seraient similaires. Cependant, nous nous sommes assurés de sé-
lectionner des règles qui peuvent être apprises. Par conséquent, nos résultats pourraient
être vus comme une sorte de limite supérieure.

4.7 Conclusion

Dans ce chapitre, nous avons présenté une étude de faisabilité sur la capacité de Co-
deBERT à apprendre des pratiques de code par transfert d’apprentissage en utilisant peu
d’exemples. Bien que notre approche obtienne une assez bonne accuracy et un bon rap-
pel, sa précision est trop faible pour être utilisable, probablement en raison du déséqui-
libre entre la proportion de code conforme et non conforme présents dans les bases de
code. Une découverte intéressante est l’obtention de résultats de précision plus faible que
dans une étude précédente [72] utilisant une approche d’extraction des caractéristiques
personnalisée et des arbres de décision classiques sur des ensembles d’entraînement de
tailles comparables. Cela a été surprenant car CodeBERT surpasse généralement les clas-
sifieurs classiques dans les tâches de génie logiciel.

74



4.8 Impact pour Packmind

Comme dans le chapitre précédent, cette dernière section discute l’impact de cette
publication pour la compagnie Packmind.

Comme présenté dans la Section 4.6.3, notre outil MLinter n’est pas assez performant
pour être utilisé dans un contexte industriel. Cela implique donc qu’il ne peut pas être
mis en production sous cette forme au sein de notre outil Packmind. Cependant, cette
contribution nous a permis de nous intéresser de manière plus proche à l’Intelligence
Artificielle pour Packmind.

Depuis que cette étude a été réalisée, l’essor des Large Language Model nous a no-
tamment offert la possibilité de fournir à nos clients de nouvelles fonctionnalités basées
sur l’IA. L’arrivée de l’API d’OpenAI 11 nous a permis d’avoir accès facilement à des mo-
dèles très performants, interrogeables à l’aide des prompts, dans le but d’atteindre nos
scénarios souhaités. La première fonctionnalité que nous avons implémentée date de
septembre 2023 et permet de suggérer automatiquement de nouvelles pratiques. Un dé-
veloppeur peut soumettre un fichier de code depuis son IDE, et notre système s’occupe
de lui suggérer des améliorations à apporter, en créant de nouvelles pratiques avec un
nom, une description complète et le code concerné. Une autre fonctionnalité a permis de
corriger le problème de la création régulière de pratiques sans description. En fournissant
simplement le titre d’une pratique, nous avons ainsi pu faire générer automatiquement
des descriptions qui améliorent la qualité de la documentation des pratiques. Enfin, de-
puis mars 2024, nous avons finalement atteint notre but d’automatiquement détecter les
pratiques de code internes à une équipe directement dans leurs outils.

Même si MLinter n’est finalement resté qu’un rêve, il nous a permis une ouverture sur
le monde de l’IA en nous introduisant les différents concepts et le fonctionnement des
modèles de ML, ce qui a par la suite facilité notre prise en main des LLM. Cela a ainsi
contribué à améliorer notre solution Packmind.

11. https://openai.com/product
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Chapitre 5

Conclusion et Perspectives
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5.1 Conclusion

Au début de cette thèse, nous avions identifié deux problématiques au cœur de l’ou-
til Packmind, et plus généralement de la gestion des pratiques de code : l’amélioration
de leur documentation et leur apprentissage automatique à partir d’exemples existants.
Chacune de ces problématiques a finalement mené à la réalisation d’une contribution
scientifique.

La première partie de cette thèse a mis en lumière l’importance cruciale de la docu-
mentation des pratiques de code. En analysant plus de 100 règles issues de 16 linters diffé-
rents pour 7 langages de programmation, nous avons développé une taxonomie détaillée
des éléments présents dans les documentations de pratique actuelles. Les résultats de
notre enquête auprès des développeurs ont ensuite souligné une lacune notable concer-
nant l’explication du Pourquoi des pratiques de code. Cette composante a pourtant été
jugée déterminante pour l’adoption et la compréhension de ces pratiques. Nous avons
aussi constaté que le mélange de Texte et de Code est efficace pour documenter les objec-
tifs Quoi et Correction. Enfin, il est apparu un conflit, lors de la découverte d’une pratique,
entre le besoin d’apprendre et le besoin de gagner du temps. Pour cela, l’utilisation d’une
structure cohérente composée, en partie, d’un court résumé et d’un minimum de liens
externes a été exprimée.

Dans la seconde partie, nous avons étudié la possibilité d’utiliser des techniques d’ap-
prentissage automatique (Machine Learning) pour apprendre et identifier des pratiques
de code à partir d’un nombre limité d’exemples. Bien que notre approche a démontré des
résultats prometteurs dans un scénario contrôlé, nous avons cependant été confrontés à
des problèmes de précision dans le contexte d’une application à du code réel. Le fort dés-
équilibre entre la proportion de code conforme et de code non conforme présents dans
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les bases de code est une des raisons majeures de ce résultat. Ce travail a cependant per-
mis de mettre en lumière le potentiel de l’apprentissage par transfert (fine-tuning) lorsque
nous possédons un faible jeu de données d’entraînement.

Cette thèse a ainsi répondu à nos deux problématiques initiales en contribuant scien-
tifiquement à la connaissance sur les pratiques de code, tout en ayant un impact posi-
tif direct ou indirect sur la solution Packmind. L’intégration de l’intelligence artificielle a
permis de simplifier l’expérience utilisateur, et de nouvelles applications sont en cours
d’étude. Nous travaillons également pour améliorer la mise en forme et la structure de
notre documentation de pratiques.

5.2 Perspectives

Les travaux précédemment présentés ont laissé encore quelques questions ouvertes
concernant nos deux problématiques originales, et de nouvelles questions ont fait leur
apparition. Cette section a pour but de les présenter et de proposer des pistes pour de
nouvelles contributions.

5.2.1 Améliorer la Qualité de la Documentation des Pratiques

Maintenant que nous avons analysé le contenu actuel des documentations de pra-
tiques de code, nous souhaiterions pouvoir aller plus loin dans les recommandations.
Notre contribution a permis d’avancer sur ce qu’il fallait faire, mais sans vraiment dé-
tailler comment le réaliser. C’est d’ailleurs une question qui nous a régulièrement été po-
sée lors de la présentation de nos travaux : quelles sont les actions à mettre en place pour
améliorer des documentations existantes? Pour cela, nous souhaiterions pouvoir fournir
une sorte de patron à appliquer, ce qui, à la manière des pratiques de code, rendrait leur
documentation cohérente entre tous les outils. D’ailleurs, nous nous sommes récemment
aperçus que les règles de Sonar avaient été mises à jour depuis notre extraction de don-
nées et intégraient maintenant des sections commentant explicitement le Pourquoi et le
Correction de leurs règles. 1 Il pourrait donc être intéressant de collaborer avec la société
Sonar 2 afin d’obtenir un retour d’expérience sur les impacts internes et externes de ces
changements.

Après avoir interrogé les développeurs dans notre contribution, nous pensons qu’il
serait également intéressant de consulter les auteurs de documentations de pratiques. Le
but serait d’avoir leur point de vue sur la pertinence de nos résultats, et quelles actions
pourraient être mises en place. Nous avons d’ailleurs commencé à partager les résultats
de notre recherche en créant une pull request sur le dépôt GitHub de PHP CS Fixer. 3 Un
des contributeurs a pris le temps de nous répondre et de commenter nos résultats. Nous
avons notamment eu un retour assez intéressant sur l’inclusion du Pourquoi dans leurs
règles qui lui paraissait difficile à réaliser, puisque je cite : “Really often it’s just an opinio-
nated logic and the "why" can be subjective.” Cela pourrait être une première raison pour
laquelle la qualité perçue du Pourquoi n’est pas optimale. Cette réponse pose également
la question de la différence entre pratique et convention. Il existe de nombreuses pra-
tiques de code, qui peuvent d’ailleurs se contredire. Lorsque nous cadrons une pratique à
un contexte donné, elle devient une convention, validée selon les convictions de l’équipe,

1. Un exemple est disponible ici : https://rules.sonarsource.com/javascript/RSPEC-6105/
2. https://www.sonarsource.com
3. https://github.com/PHP-CS-Fixer/PHP-CS-Fixer/discussions/7934
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qui doit être appliquée par tous. Une pratique validée à l’aide de Packmind devrait être ba-
sée sur une opinion, ce qui la transforme en convention et la raison du Pourquoi devrait
émerger.

Enfin, lors de l’analyse des règles des linters, nous avons remarqué que l’organisa-
tion interne des pratiques était également très différente entre les différents outils. Par
exemple, certains linters regroupent les règles par catégorie, certains les affichent simple-
ment par ordre alphabétique, alors qu’à Packmind nous les affichons par ordre de créa-
tion. Nous avons noté d’autres différences sur les catégories utilisées ou encore sur le sys-
tèmes de tri et de recherche. Toujours dans le but d’améliorer notre solution Packmind,
nous pourrions envisager une étude sur les catalogues de pratiques en consultant une
nouvelle fois les développeurs.

5.2.2 Apprendre Automatiquement les Pratiques Internes

Même si notre outil MLinter a apporté des enseignements intéressants sur l’appren-
tissage par transfert, il reste, cependant, à notre échelle un échec qui n’a pas abouti di-
rectement à une amélioration pour Packmind. Cela a été une surprise pour nous. Nous
avions trouvé une étude similaire qui obtenait déjà des résultats satisfaisants avec l’uti-
lisation d’arbres décisionnels [72], et nous supposions que cette approche serait moins
performante que CodeBERT. En effet, CodeBERT semblait être une meilleure option car il
a obtenu des résultats intéressants dans des tâches similaires de génie logiciel. Une pre-
mière étape que nous souhaiterions réaliser sur ce domaine de la détection automatique
de pratiques, serait de réaliser une étude de réplication du travail d’Ochodek et al. [72].
Nous voudrions voir si leur méthode se généralise bien à d’autres langages comme JavaS-
cript, et à un linter comme ESLint. Selon les résultats obtenus, et notamment le nombre
minimal d’exemples nécessaires, nous pourrions analyser son éventuelle intégration au
sein de Packmind en complément de notre solution actuelle.

Cependant, un point important sur notre étude réalisée concerne la date à laquelle
nous l’avons soumise à SANER 2023. Nous avons envoyé notre papier dans la track RE-
producibility Studies and NEgative Results (RENE) le 20 novembre 2022, et quelques jours
plus tard le premier prototype ouvert de ChatGPT était disponible. Si nous avions réalisé
notre étude quelques mois plus tard, il y a de fortes chances que nous aurions adopté
une stratégie complètement différente. La démocratisation des LLM a grandement trans-
formé la façon dont nous pouvons atteindre des résultats intéressants avec une quantité
d’information initiale relativement réduite. Comme expliqué précédemment dans la Sec-
tion 4.8, nous sommes maintenant capables chez Packmind d’analyser un fichier complet
et d’y identifier les pratiques internes d’une équipe, et ce directement dans l’IDE d’un dé-
veloppeur. Tout cela est désormais réalisable grâce à un prompt. Certes, il a fallu itérer
sur celui-ci pour obtenir des résultats satisfaisants, mais cette tâche n’a pas représenté
la même charge de travail que pour les méthodes jusqu’à maintenant utilisées. Bien que
cette solution soit maintenant utilisée par nos clients, nous pensons qu’il reste tout de
même utile de réaliser une étude sur sa mise en place. Nous souhaiterions notamment
comparer les performances de l’analyse en faisant évoluer le contenu envoyé dans le
prompt (intégrer la description de la pratique, un exemple de correction ou encore uti-
liser du chain of thought) ou en réalisant de l’apprentissage par transfert pour chaque
pratique.
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5.2.3 Inférer Automatiquement une Correction

Une problématique qui a émergé au début de cette thèse était de pouvoir corriger au-
tomatiquement les erreurs identifiées. À ce moment-là, nous n’avions pas encore la pos-
sibilité d’analyser le code à la recherche de pratiques internes. Il nous a donc paru moins
prioritaire de corriger du code que nous ne pouvions pas encore identifier. Cependant,
maintenant que nous commençons à fournir une identification des pratiques, il nous pa-
rait primordial de nous pencher sur ce sujet. En outre, Packmind stockant des exemples
positifs et négatifs pour une même pratique, cela pourrait nous permettre d’avoir des
données pertinentes pour pouvoir inférer une correction automatique lors de la détec-
tion d’une erreur.

Cette question a déjà été soulevée de nombreuses fois pour réparer automatiquement
les erreurs identifiées par les linters [112, 113, 114, 115, 116] et corriger l’utilisation d’API
obsolètes, avec de bons résultats mesurés [117, 118, 119, 120, 121, 122, 123]. L’idée est
d’inférer automatiquement une transformation d’arbre basée sur l’AST à partir d’un en-
semble d’exemples. Certaines approches vont même au-delà et peuvent traiter les dépen-
dances de contrôle et de flux de données [121]. Un autre avantage est qu’elles semblent
nécessiter moins d’exemples que les méthodes d’apprentissage automatique tradition-
nelles.

Cependant, même si ce sujet a largement été étudié dans la littérature scientifique, il
reste néanmoins un nombre important de défis à relever. Ces différentes études opérant
au niveau de l’AST, elles nécessitent des outils avancés et spécifiques à chaque langage
de programmation utilisé. Par conséquent, adapter ces approches à une large gamme de
langages nécessite un effort significatif. De plus, même dans de récentes études [124], il
a été montré que choisir le bon contexte nécessaire pour inférer automatiquement des
corrections reste relativement non prédictible. Là encore, l’utilisation des LLM pourrait
répondre à ces différentes problématiques, notamment grâce à leur large entraînement
permettant de se soustraire à la création d’un AST. La correction d’une erreur pourrait
donc fonctionner de manière plus universelle, peu importe le langage de programma-
tion. L’évolution rapide de ces outils a également permis l’augmentation de la capacité
de contexte qu’il est possible de fournir en entrée. Cela pourrait résoudre les problèmes
de choix à faire concernant le contexte pour corriger une erreur, en envoyant un fichier
complet.

5.2.4 Maintenir à Jour la Base de Connaissances

Une dernière problématique qui est apparue est la gestion des pratiques au fil de l’évo-
lution d’un projet. En effet, à mesure que la base de code se transforme avec le temps,
les pratiques évoluent en parallèle. Ainsi, une pratique créée à un moment donné peut
ne plus correspondre à la façon de développer quelques mois plus tard. Or, nous nous
apercevons que cette pratique n’est jamais supprimée, puisque noyée dans le flot gran-
dissant des pratiques. Sur le long terme, ces pratiques s’accumulent, polluent la base de
connaissances et donnent de mauvaises indications à des développeurs non informés.
Nous pouvons associer ce problème à une dette sur la documentation des pratiques.
Nous avons observé que des linters, comme ESLint, conservaient des pratiques marquées
comme "dépréciées" 4 ou "supprimées" 5 dans leur documentation. Nous pensons donc
qu’il pourrait être pertinent de réaliser, dans un premier temps, une étude dans la litté-

4. https://eslint.org/docs/latest/rules/#deprecated
5. https://eslint.org/docs/latest/rules/#removed
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rature scientifique sur la gestion de la connaissance au travers du temps; puis, dans un
second temps, de poursuivre avec des entretiens au sein des entreprises mettant en place
ce genre de politique. Cela permettrait d’analyser les processus utilisés, notamment la
manière dont sont organisées les révisions et dont sont prises les décisions, et le rythme
des mises à jour.

Par ailleurs, cette gestion de la dette de la documentation des pratiques semble être
fortement liée à l’interface entre les pratiques et les utilisateurs. Cette interface est en
réalité incarnée par les catalogues précédemment rencontrés. Nous nous apercevons que
ces derniers semblent être un autre pilier important pour la qualité d’une documentation
de pratiques. En ce sens, ils pourraient être intéressants de les étudier.
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