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A mesure que le cloud computing se développe, de nouveaux besoins clients
naissent, surpassant les capacités d’un unique fournisseur. Malgré le grand nombre
d’avantages apportés par le cloud computing tel que, la capacité a supporter des
pics d’activité ou optimiser les couts en adaptant les architectures d’application
grace a ’élasticité des services, ces avantages restent limités quand tous les services
sont consommeés aupres d’un seul fournisseur. Cette situation pourrait engendrer des
problemes [77] tels que, la compromission de la disponibilité d’une application cloud
en cas de défaillance totale du fournisseur, 'augmentation des prix du fournisseur
ou l'impossibilité de bénéficier des innovations d’autres fournisseurs.

Pour ces raisons, les clients se sont naturellement intéressés a la consommation
de services de plusieurs fournisseurs. Dans ce contexte, le concept de multi-cloud
émerge, offrant une réponse adaptée a ces nouveaux besoins. En effet, le multi-cloud
permet aux entreprises de profiter des avantages de plusieurs fournisseurs cloud, tout

en conservant une certaine flexibilité et autonomie. Ce qui ouvre un nouveau champ



de possibilités pour les applications cloud. Ces nombreux avantages dans le multi-
cloud [77, 79], sont par exemple, 'optimisation des cotits en utilisant les services
avec le meilleur rapport qualité/prix ou 'augmentation de la résilience en assurant
un plan de continuité/reprise d’activités réparties sur plusieurs fournisseurs. Selon
le rapport State-of-the-Cloud 2024 de Flexera [86], 89% des entreprises interrogées
tirent parti du multi-cloud soit une augmentation de 2% par rapport a celui de 2023.

Cependant, bien que ces avantages soient conséquents, le multi-cloud souléve
de nouveaux verrous inhérents a la multiplicité de fournisseurs et a ’hétérogénéité
de leurs services. En effet, chaque fournisseur a ses propres types de services et
ses propres modeles de description de ces derniers. Par exemple, la performance
exprimée pour un service chez AWS ne sera pas exprimée avec les mémes termes
chez Microsoft Azure ou Google Cloud Platform. En outre, la gestion de la qualité
de service, le maintien et le suivi des objectifs de niveau de service, sont rendues
d’autant plus complexe en raison de la nature distribuée du contexte multi-cloud et

de la dépendance qui existe entre les différents composants [88].

1.1 Contexte de recherche

Dans les environnements multi-cloud, la définition et le suivi des objectifs de
niveau de service (angl. Service Level Objective, SLO) revétent une importance cru-
ciale afin de fournir un service de qualité aux utilisateurs finaux et de garantir que les
services fournis par les différents fournisseurs correspondent aux attentes client. Les
SLOs définissent les attentes en termes de performance, de disponibilité et d’autres
criteres de qualité pour chaque service cloud. Les SLOs composent les accords de
niveaux de services (angl. Service Level Agreement, SLA) qui engagent le fournisseur
sur un niveau de service a fournir. En raison de la diversité des fournisseurs, des in-
frastructures et du caractere distribué d’un environnement multi-cloud, la définition
et le suivi des SLAs est complexe. Egalement, pour garantir le respect des SLOs dans
le contexte cloud un élément essentiel est la reconfiguration dynamique des services
sous forme de stratégies. Ces stratégies de reconfiguration déterminent comment les
ressources sont allouées, ajustées ou libérées en fonction des variations de charge, des
pannes et d’autres facteurs. Ces derniers sont particulierement complexes a mettre
en ceuvre dans un environnement multi-cloud en raison de sa nature distribuée et
hétérogene.

Aussi, a l'issue de la mise en ceuvre des SLAs, il est essentiel de les vérifier pour
assurer que les services fournis répondent aux attentes et aux exigences définies.
La mise en ceuvre de mécanismes de vérification permet non seulement de s’assurer
que les SLLAs sont respectés, mais aussi d’identifier précisément tout écart potentiel.
Cette vérification devient particulierement complexe dans un contexte de SLA multi-
cloud en raison de la quantité et de I’hétérogénéité des données fournies par les
différents fournisseurs de services cloud. Par conséquent, 'adoption d’une approche
systématique et automatisée pour la validation et la vérification du bon déroulement
des SLAs est cruciale pour appréhender efficacement la complexité du multi-cloud



et assurer un service cloud cohérent et fiable.

Dans les prochaines sections, nous identifions les questions de recherches (Sec-
tion 1.2). De ces questions découlent les objectifs de recherche (Section 1.3) qui
sont motivés dans un exemple (Section 1.4), puis adressés par nos contributions
(Section 1.5).

1.2 Problématiques

Dans cette these, nous nous intéressons donc a la gestion des SLAs dans le
contexte multi-cloud. Plus précisément, nous cherchons a traiter les questions de

recherche suivantes :

(RQ1) Comment modéliser les SLAs multi-cloud considérant la dynamicité
des services 7 De plus, ce paradigme multi-cloud est caractérisé par plusieurs
particularités telles que I'hétérogénéité et son caractere distribué sur plu-
sieurs fournisseurs cloud [77], il est obligatoire de considérer ces spécificités
pour modéliser un SLA multi-cloud dynamique [33, 39, 55].

(RQ2) Comment vérifier et suivre la mise en ceuvre des SLAs multi-cloud
considérant la dynamicité des services? Cela implique de vérifier que les
SLAs multi-cloud dynamique sont définis de facon cohérente [70]. Ensuite,
il convient de vérifier que les niveaux de services fournis correspondent a
ceux définis [33].

1.3 Objectifs

Pour adresser les 2 questions de recherche identifiées ci-dessus, nous définissons
dans cette these les 3 objectifs suivants a traiter.

1.3.1 Modélisation de SLA multi-cloud dynamique

Notre premier objectif (O1) est de proposer un modele de description de SLA
qui répond aux verrous d’hétérogénéité et de granularité liés a la gestion des ni-
veaux de service dans un environnement multi-cloud considérant la dynamicité en
relation avec (RQ1). Les modeles de SLA existants tels que WSLA [51], SLAC [90],
rSLA [62] ou ySLA [32] ne permettent pas de représenter toutes les caractéristiques
d’un SLA multi-cloud dynamique. En effet, il est nécessaire pour représenter dans
son intégralité un SLA multi-cloud de prendre en compte des objectifs globaux a ’ap-
plication (Global-SLA) et des objectifs locaux au niveau des composants (Sub-SLA)
formant un systeme multi-cloud. En plus de ces objectifs de différents niveaux, il est
nécessaire pour construire un modele de description précis et complet de spécifier
les parties prenantes, telles que les clients et les fournisseurs de services cloud, en



prenant en compte les exigences variées de performance, de disponibilité, de sécurité
et de cout. Nous cherchons également a prendre en compte les mécanismes de re-
configuration des services cloud, permettant d’adapter efficacement aux fluctuations
de la charge de travail et d’assurer le respect continu des SLAs. L’introduction de
stratégies de reconfiguration composées de plusieurs mécanismes de reconfiguration

ajoute également une couche de complexité supplémentaire.

1.3.2 Controle de SLA multi-cloud dynamique

Bien que l'on dispose d’'un modele formel pour la description des SLAs dyna-
miques dans un environnement multi-cloud, il existe un risque d’incohérence induite
par 'architecte lors de leur définition. De plus, la mise en ceuvre effective des SLAs
par les fournisseurs de services cloud peut ne pas correspondre aux spécifications
initialement établies. Par conséquent, il est essentiel d’instaurer des mécanismes de
controle, tant en amont (pré-mise en ceuvre) qu’en aval (post-mise en ceuvre), afin
d’assurer la cohérence du SLA multi-cloud défini et I’adéquation entre sa définition
et sa mise en ceuvre. Notre second objectif (02) répondant a (RQ2) porte sur le
controle des SLAs multi-cloud dynamique et se décompose en 2 sous-objectifs : la
validation pré-mise en ceuvre (02.1) et la vérification post-mise en ceuvre(02.2).

1.3.2.1 Validation pré-mise en ceuvre

Notre second objectif (02.1) est de proposer un processus de validation de la
cohérence préalable & la mise en ceuvre des SLAs multi-cloud et des stratégies de
reconfiguration. Ces derniers étant définis par des architectes cloud, cette valida-
tion préalable vise a assurer que les SLAs définis et les stratégies de reconfiguration
associées sont conformes et réalisables avant leur mise en oceuvre concrete. Cette
validation reste un processus complexe basé sur les interactions entre les différents
SLOs et les stratégies de reconfiguration [28, 78]. En développant ce processus de
validation, nous visons a identifier les incohérences potentielles ou les incompati-
bilités qui pourraient survenir, minimisant ainsi les risques de violations des SLAs

préalablement a la mise en ceuvre des SLAs.

1.3.2.2 Vérification post-mise en ceuvre

Notre troisieme objectif (02.2) porte sur la vérification post-mise en ceuvre des
SLAs multi-cloud. Une fois un SLA multi-cloud défini et validé, ce dernier est mis en
ceuvre par les différents fournisseurs de services cloud. Il est nécessaire de s’assurer
que ces derniers respectent leurs engagements définis dans le SLA. L’objectif est
d’évaluer rétrospectivement la conformité entre ce qui s’est réellement passé et ce
qui était défini. Une éventuelle divergence peut étre le signe d’une violation du SLA
multi-cloud défini. La problématique se trouve dans la nécessité de mettre en place
un mécanisme de vérification qui valide la conformité entre les services attendus et

les services fournis dans le contexte multi-cloud.
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1.4 Exemple de motivation

Pour motiver et illustrer nos travaux, nous utilisons un exemple décrivant une
application multi-cloud respectant les principes des modeles d’application cloud com-
posite [1]. Cette application est basée sur trois composants : Interface Utilisateur
(UI), Authentification (Auth) et Stockage (Stor). Ces composants sont fournis
par trois fournisseurs de service cloud différents : CSP;, CSPy et CSP;3.

Ex
=0 Interface

Utilisateur

\
\
@ e ‘| Global-SLA
, ? 2
e ) Utilise %
Authentification B

’
’
’

. Utilisateurs finaux

Définit
le systéme
Multi-Cloud

Architecte

Sub-SLA

=

Stockage

Systéme Multi-Cloud

FIGURE 1.1 — Systéme multi-cloud d’exemple de motivation

On considére qu'un architecte cloud est en charge du déploiement de ces res-
sources requises et doit respecter des contraintes de disponibilité, de temps de
réponse et de cout. La charge de travail des utilisateurs et le contexte cloud sont par
essence fluctuants. Par conséquent, afin de gérer les pics d’activités planifiées et non
planifiées, 'architecte cloud définit trois stratégies de reconfiguration différentes as-
sociées aux composants des applications. Ces stratégies sont désignées comme étant
pour les besoins normaux, élevés et faibles. Un global-SLA indique les exigences
globales de niveau de service pré-établies des utilisateurs finaux pour un temps de
réponse inférieur & 5 ms, une disponibilité supérieure & 99, 7% et un cott par heure
inférieur & 10€/h.

Aussi, a chaque composant de cette application est associé un sub-SLA
définissant les objectifs de niveau de service locaux associés. Pour cet exemple,
nous considérons uniquement le sub-SLA Interface Utilisateur pour simplifier les
choses. Ce sub-SLA associé au composant d’interface utilisateur est composé de
trois SLOs : (i) un temps de réponse inférieur & 4 ms, (#) un cout par heure
inférieur & 2€ /h et (7i) un taux de disponibilité de 99,9%. Pour maintenir ces SLOs,
I’architecte tirera parti des mécanismes d’élasticité du cloud pour implémenter les
stratégies de reconfiguration et ainsi s’assurer que la configuration de ’application
s’adaptera a la charge utilisateur. Les trois stratégies de reconfiguration pour
'interface utilisateur (UI) sont définies comme suit : normalNeeds avec 2 machines
virtuelles, highNeeds avec 4 machines virtuelles, lowNeeds avec 1 machine virtuelle
et final avec 0 machine virtuelle. Pour mettre en ceuvre de telles stratégies de
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reconfiguration et évaluer leur conformité avec le global-SLA de l'application
multi-cloud, il est nécessaire de : (i) représenter formellement les exigences de
Papplication multi-cloud sous forme d’un SLA multi-cloud exprimant ’accord entre
les différentes parties impliquées, (ii) s’assurer que la stratégie de reconfiguration
associée a un sub-SLA respecte le global-SLA et (#4) vérifier que le service fourni
correspond au SLA convenu.

En effet, ces stratégies de reconfiguration sont définies par un architecte et sont
donc sujettes aux erreurs, c’est-a-dire qu’elles peuvent éventuellement ne pas étre
conformes aux exigences de 'utilisateur final. Ces stratégies de reconfiguration incor-
rectes peuvent résulter d’une mauvaise définition des ressources ou d’un changement
de charge non pris en compte pour une application multi-cloud ou I'un de ses com-
posants. De telles stratégies incorrectes peuvent entrainer une violation du SLA, ce
qui peut avoir des conséquences négatives pour un fournisseur d’application cloud,
telles que des dommages a la réputation ou des pénalités.

On note deux niveaux d’incohérence potentiels. Premierement entre les global et
les sub-SLAs, par exemple, un objectif de disponibilité global défini & 99.999% et un
objectif local défini & 98% entrainera potentiellement une violation. Deuxiémement,
entre les SLOs et les stratégies de reconfiguration, par exemple, une stratégie définie
sur un mauvais événement ne déclenchera pas la stratégie ce qui entrainera également
une potentielle violation.

Afin d’éviter de tels problemes, le comportement de ’application et de ses com-
posants (décrits par la stratégie de reconfiguration) doivent étre pris en compte dans
la modélisation du SLA (O1). La définition de ces objectifs et des stratégies de re-
configuration doit étre vérifiée, en amont, pour éviter la mise en ceuvre d’objectifs
et de stratégies de reconfiguration incohérente (02.1) et, en aval, pour assurer la
conformité des objectifs et des stratégies de reconfiguration mis en ceuvre (02.2).

1.5 Contributions

Pour atteindre les objectifs ci-dessus tout en traitant les questions de recherche,
nous introduisons trois approches complémentaires permettant la modélisation et la
vérification des SLAs multi-cloud dynamique. Ces trois contributions sont illustrées
dans la Figure 1.2 et détaillées dans les sections 1.5.1, 1.5.2 et 1.5.3.

1.5.1 Modele de description de SLA multi-cloud intégrant des
stratégies de reconfiguration

Notre premiere contribution, répondant a O1, porte sur la proposition d’un
modele de description de SLA multi-cloud. Ce modele vise a répondre aux verrous
liés a la gestion de I'hétérogénéité, de la granularité et de la dynamicité des services
dans un environnement multi-cloud. En développant ce modele de description, nous
cherchons a fournir un modele formel et précis qui permet de spécifier les engage-
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Contribution 1 (en réponse a 01) Contribution 2 (en réponse a 02.1)

Modele de description de

SLA Multi-Cloud Base de
Dynamique connaissance
métier

Validation de cohérence
SLA Multi-Cloud Dynamique

SLA Multi-Cloud <.
Dynamique

Global-SLA .,
Architecte O t_i-a:-‘
sup-sLale)
e

Global-SLA et Sub-SLA

1 - Validation entre

Cloud ( )

2 - Validation entre
Sub-SLA et stratégie de reconfiguration

)

SLOs incohérents

Retourne les SLOs incohérents détectés 2

SLA Multi-Cloud
Dynamique

Mise en oeuvre Contribution 3 (en réponse a 02.2)
Fournisseurs de ... J Evénomens | . 'Jo,urnaux
services Cloud d'événements

collectés

Pré-traitement de journaux
d'événements

Ressources Evénements -
Cloud ] Grenemens L Reporting de

SLA Multi-Cloud

Retourne les violations de SLAs

FI1GURE 1.2 — Approche de gestion et d’assurance de SLA multi-cloud dynamique

ments entre les parties prenantes, tels que les clients et les fournisseurs, en prenant
en compte les exigences variées de performances, de disponibilité, de sécurité et de
cotits. De plus, nous cherchons également a prendre en compte les mécanismes de
reconfiguration dynamique, permettant de s’adapter efficacement aux fluctuations
de la charge de travail et d’assurer le respect continu des SLA.

Pour ce faire, nous proposons une description des différents SLOs requis par
les utilisateurs finaux, en tenant compte des multiples composants constitutifs d’un
systeme multi-cloud. Ce modele traite par la modélisation de stratégie de reconfi-
guration la nécessité pour le maintien de ces SLOs de considérer les fluctuations
de la charge de travail a traiter. En effet, il peut étre nécessaire de reconfigurer
les différents composants pour leur permettre de supporter la charge de travail
et de maintenir certains SLOs. Cette reconfiguration peut étre nécessaire en cas
de pics d’activité, de pannes, etc. Toute conception de systéeme multi-cloud doit,
par conséquent, tenir compte de cette dynamicité pour maintenir des SLOs [76].
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Pour modéliser les stratégies de reconfiguration, nous proposons d’utiliser le forma-
lisme des machines a états [40]. Ce modele permettra donc aux architectes cloud de
modéliser leur SLA Multi-cloud dynamique au format YAML incluant les objectifs

de différents niveaux et les comportements dynamiques via une machine a état.

1.5.2 Validation pré-mise en ceuvre de la cohérence des composants
d’un SLA multi-cloud dynamique

Notre seconde contribution, répondant a ’O2.1, porte sur la validation préalable
a la mise en application de la cohérence des SLAs multi-cloud et des stratégies de
reconfiguration. Cette validation préalable permet d’assurer que les SLAs définis et
les stratégies de reconfiguration associées sont conformes et réalisables avant leur
mise en ceuvre concrete. En développant cette approche de validation automatique,
nous visons a identifier et a résoudre les incohérences potentielles ou les incompati-
bilités qui pourraient survenir, minimisant ainsi les risques de violations des SLAs.
Cette validation est effectuée en deux temps : d’abord entre les SLOs composant
le global-SLA et les SLOs composant les sub-SLAs puis entre les SLOs composant
les sub-SLAs et les stratégies de reconfiguration. Ces validations de cohérence sont
basée sur I'adaptation des méthodes d’agrégation de SLA [88] proposées dans le
cadre de SLA hiérarchique [36], ainsi que sur une méthode de traduction de SLA
(angl. SLA translation) [61]. Grace a cette validation préalable, nous cherchons &
anticiper des violations lors de la mise en ceuvre des SLAs et de l'exécution des
stratégies de reconfiguration associées.

1.5.3 Vérification post-mise en ceuvre de SLA multi-cloud dyna-
mique

La troisieme contribution, répondant a '0O2.2, est dédiée a la vérification post-
mise en ceuvre de SLA multi-cloud et des stratégies de reconfiguration. L’objectif
est d’évaluer rétrospectivement la conformité des engagements contractuels. Grace a
cette vérification, des déviations éventuelles par rapport aux objectifs définis peuvent
étre identifiées, permettant ainsi de détecter les points d’amélioration et de prendre
des mesures correctives améliorant ainsi la qualité des services rendus. Pour ce faire,
nous tirons parti des techniques de fouille de processus (angl. Process Mining) [2]
en analysant des journaux d’événements collectés au niveau des fournisseurs de ser-
vice cloud, des orchestrateurs de ressources et des ressources fournies. Ces journaux
d’événement nécessitent un pré-traitement pour pouvoir étre comparé a notre modele
de description de SLA multi-cloud puis étre utilisé dans une technique de vérification
de conformité [3] (angl. conformance checking). Ainsi, cette comparaison permettra
d’identifier d’éventuelles déviations et éventuellement réclamer des compensations

en cas de violation de SLA défini.
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1.7 Plan de la these

Ce manuscrit de thése de doctorat est organisé en 6 chapitres :

Chapitre 2 : Notions fondamentales et Etat de l’art propose une explo-
ration et une analyse approfondie de I’état de I'art autour de nos trois ob-
jectifs. Nous commencons par introduire les concepts clés du cloud et du
multi-cloud. Puis, nous explorons les différentes propositions concernant les
SLAs dans les contextes cloud et multi-cloud. Nous présentons ensuite les
stratégies de reconfiguration multi-cloud, soulignant comment elles exploitent
le concept d’élasticité dans le cloud. Pour conclure, nous analysons les tra-
vaux existants sur le controle de la conformité des SLA, aussi bien pré que
post-mise en ceuvre.

Chapitre 3 : Description de SLA multi-cloud dynamique présente
notre premiere contribution répondant a notre objectif (O1) de modele de
description de SLA multi-cloud dynamique permettant leur description par
des architectes cloud.

Chapitre 4 : Cohérence de SLA multi-cloud dynamique introduit notre
deuxieme contribution répondant & notre objectif (02.1) de validation de
cohérence pré-mise en ceuvre de SLA multi-cloud dynamique.

Chapitre 5 : Reporting de SLA multi-cloud dynamique introduit notre
troisieme contribution répondant & notre objectif (02.2) de vérification post-
mise en ceuvre de SLA multi-cloud dynamique.

Chapitre 6 : Conclusion résume les contributions proposées et présente un
apercu des perspectives potentielles que nous entendons aborder a court et

moyen terme.
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Dans cette these, nous cherchons a adresser trois objectifs : (O1) la modélisation
de SLAs multi-cloud dynamique, (02.1) la validation pré-mise en ceuvre de SLA
multi-cloud dynamique et (02.2) la vérification post-mise en ceuvre de SLA multi-
cloud dynamique. Par conséquent, nous examinons, dans ce chapitre, les approches
existantes dans la littérature pertinente a ces sujets. L’objectif est de positionner
notre travail par rapport a ces approches tout en mettant en évidence les enjeux
sous-jacents de cette these.

Dans le but de faciliter la présentation de ces approches, nous présentons tout
d’abord dans la section 2.1, quelques notions fondamentales relatives au domaine
du cloud et du multi-cloud. Ensuite, dans la section 2.2, nous passons en revue les
langages existants pour la modélisation des SLAs multi-cloud dynamique. Dans la
section 2.3, nous examinons les approches proposées pour la validation pré-mise en
ceuvre et la vérification post-mise en ceuvre des SLAs multi-cloud dynamique.

2.1 Notions fondamentales : Cloud et multi-cloud

En 1961, John McCarthy conceptualise I'informatique utilitaire ou la puissance
de calcul, au méme titre que le téléphone, le gaz, I’eau ou ’électricité serait un service
d’utilité publique. Prés de 45 ans plus tard, en 2006, Amazon propose ses premiers
services cloud avec Amazon Elastic Compute Cloud (abrégé EC2). Apres une
période de flottement et de structuration du marché de quelques années, le National
Institute of Standards and Technology !(abrégé NIST) formalise une définition du
concept de cloud computing en 2011 [68]. Cette derniére pose les bases de la nature
d’un service cloud, en détaillant les différents modeles de services, les stratégies de
déploiement, ainsi que les principaux acteurs du secteur.

2.1.1 Cloud computing

En se basant sur la définition proposée par le NIST dans [68], nous présentons
dans la suite de cette section les caractéristiques d’un service cloud, les modeles de
services, les modeles de déploiement puis les acteurs qui contribuent a la fourniture

de services cloud.

2.1.1.1 Caractéristiques d’un service cloud

Les 5 caractéristiques essentielles d’un service pour étre qualifié de cloud sont :
Service a la demande - Un consommateur doit pouvoir demander la fourni-
ture de services informatiques (tel que le stockage ou le calcul) sans interaction

humaine avec le fournisseur ;

1. https://wuw.nist.gov/
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Accessible largement par réseau - Les services fournis doivent étre acces-
sibles via un réseau (par exemple, Internet ou réseau large d’entreprise) et
utilisables par différents clients et plateformes;

Mise en commun des ressources - Les fournisseurs de service doivent
mettre en commun les ressources informatiques afin de servir plusieurs
consommateurs en utilisant différentes techniques de mutualisation ;

Elasticité rapide - Les fournisseurs de services doivent offrir des ressources vir-
tuellement infinies, correspondant toujours aux besoins des consommateurs.
De plus, ces ressources doivent pouvoir étre rapidement et automatiquement
augmentées ou réduites;

Service mesuré - Les fournisseurs de services doivent gérer et optimiser de
maniere autonome l’utilisation des ressources. Cette utilisation doit étre sur-
veillée, controlée, mesurée et rapportée pour assurer la transparence pour le
fournisseur et le consommateur du service. Cela permet ainsi de facturer aux

clients uniquement ce qu’ils ont consommeé.

2.1.1.2 Modeles de services

Les 3 modeles de services, illustré dans la Figure 2.1 sont : Infrastructure-as-
a-Service (laaS), Plaform-as-a-Service (PaaS) et Software-as-a-Service (SaaS). La
principale différence entre ces modeles se trouve dans les responsabilités portée par
le client et le fournisseur de service. En effet, on peut observer dans ce schéma les res-
ponsabilités portées par le consommateur en vert et celles portées par le fournisseur
en blanc.

flaas ~ T 7 fPaas 7 fsaas B
:(Infrastructure-as-a-service) : (Platform-as-a-service) :(Software-as-a-service)

| R -
|Acces Utilisateur |

Acceés Utilisateur | |Accés Utilisateur |

| | |

| | |

[ | |

| [ [ |

| [ [ |

: |Données | : : |Données | : : |Données | :

| [ [ |

: |App|ication | : : |App|ication | : : |App|ication | :

| [ [ |

| |os Invité | o |os Invité | o |os Invité | |

| [ [ |

| |Virtua|isation | bl |Virtualisation | bl |Virtualisation | |

Responsabilités | | | | | |
du r | [ [ |
: |Réseau | : : |Réseau | : : |Réseau | :

| [ [ |

| |Infrastructure | (. |Infrastructure | (. |Infrastructure | |

Responsabilités | | | | | |
du fournisseur | [ [ |
| IPhysique | [ |Physique | [ |Physique | |

| [ [ |

G e Jol Jol e J

FIGURE 2.1 — Modeéle de services du cloud computing

TaaS - Infrastructure-as-a-Service est un modele qui fournit des services de
calcul, de stockage et de réseau. L’utilisateur ne gere ni ne contréle l'infra-

structure ou le service est fourni, mais a cependant le controle sur le systeme
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d’exploitation, les applications installées et un controle limité sur les compo-
sants réseau. Le fournisseur de services gere toute 'infrastructure, tandis que
le client est uniquement responsable des aspects du déploiement du systeme.
On retrouve des services IaaS chez tous les fournisseurs de service cloud tel
que AWS avec EC22, GCP avec GCE? ou Azure avec Compute 4.

PaaS - Platform-as-a-Service est un modele qui permet aux clients

d’exécuter des applications d’infrastructure dans le Cloud. Ces applications
peuvent étre créées a ’aide de langages, de bibliotheques et d’outils pris en
charge par le fournisseur de services. L’utilisateur n’a aucun acces ni controle
sur linfrastructure cloud, y compris le réseau, les serveurs, le systeme
d’exploitation ou le stockage. Comparée aux environnements traditionnels
de développement d’applications, 'utilisation du PaaS peut entralner une
réduction du temps de développement et offre des dizaines d’outils et de
services permettant une élasticité rapide des applications. On retrouve des
services PaaS chez tous les fournisseurs de service cloud tel que AWS avec

Elastic Beanstalk®, GCP avec App Engine® ou Azure avec App Service 7.

SaaS - Software-as-a-Service est un modele qui fournit des systemes logiciels

a des fins spécifiques accessibles aux utilisateurs & partir de plusieurs appareils
via une interface client. Dans 'architecture SaaS, les utilisateurs ne gerent
ni ne controlent 'infrastructure, ils accedent directement & 'application. La
seule responsabilité des utilisateurs est d’envoyer et de gérer les données que
I’application traitera et les étapes d’interaction avec I'application. Ainsi, de
nouvelles fonctionnalités peuvent étre incorporées automatiquement dans les
systemes logiciels sans que les utilisateurs ne remarquent ces actions, rendant
transparents le développement et la mise a jour des systemes. Tout le reste
releve de la responsabilité du fournisseur de service cloud.

2.1.1.3 Modeles de déploiement

Les 4 principaux modeles de déploiement de services possibles sont : privé, public,

hybride et communautaire. Ces derniers sont illustrés avec leurs interactions avec

les utilisateurs finaux dans la Figure 2.2.

Privé - est utilisé exclusivement par une seule organisation. Il est généralement

hébergé en interne, au sein de l'organisation elle-méme. Sa gestion peut étre

assurée soit par 'organisation elle-méme, soit par un prestataire tiers.

Public - est accessible au grand public, que ce soit un grand groupe ou tout

autre type d’organisations. Il est géré par un fournisseur de services cloud,
qui met & disposition des services cloud. Par exemple, AWS, Azure et GCP

sont des fournisseurs de services d’infrastructure de cloud public.

NN

https://aws.amazon.com/fr/ec2/
https://cloud.google.com/products/compute
https://azure.microsoft.com/fr-fr/products/category/compute
https://aws.amazon.com/fr/elasticbeanstalk/
https://cloud.google.com/appengine
https://azure.microsoft.com/en-us/products/app-service
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FIGURE 2.2 — Modeles de déploiement cloud

Hybride - est la combinaison de deux ou plusieurs types de modele de
déploiement. Une organisation peut créer un cloud privé pour ses applica-
tions qui sont étroitement intégrées a des systemes existants et nécessitent
une mise a 1’échelle que le cloud privé ne peut pas fournir.

Communautaire - est un modele partagé entre plusieurs organisations pour
répondre a des besoins spécifiques tels que des missions collaboratives, des exi-
gences de sécurité ou des politiques particulieres. Il est congu pour répondre
aux exigences d’une communauté ou d’autres types d’entreprises spécifiques,
par exemple, des prestataires pour I’armée, des institutions de recherche, etc.

2.1.1.4 Acteurs du cloud computing

Les différents acteurs du cloud et leurs interactions sont : le consommateur, le

fournisseur, le transporteur, ’auditeur et le courtier.

Consommateur - (angl. consumer) est une organisation ou une entité qui uti-
lise les services des fournisseurs;

Fournisseur - (angl. provider) est une organisation ou une entité qui fournit
un ou plusieurs services disponibles aux parties intéressées. Par exemple :
AWS, Microsoft Azure et GCP;

Transporteur - (angl. carrier) est un tiers impliqué dans la fourniture du ser-
vice qui assure la connectivité et transporte les services des fournisseurs
vers les consommateurs. De nombreux transporteurs sont des entreprises de
télécommunications telles qu’Orange, Bouygues ou Colt ;

Auditeur - (angl. auditor) est une partie indépendante qui évalue le service
cloud fourni en termes, par exemple, de niveau de sécurité ou de performance ;

Courtier - (angl. broker) est une entité qui négocie les relations entre les four-

nisseurs et les consommateurs et gere 1'utilisation et la fourniture du service.
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2.1.2 Multi-cloud

Le multi-cloud [77] est un concept qui fait référence a 'utilisation séquentielle
ou simultanée et cohérente de services cloud provenant de plusieurs fournisseurs
différents. Il s’agit d’une approche ou les utilisateurs et les organisations peuvent
exploiter des ressources et des services provenant de divers environnements cloud,
tels que des fournisseurs publics, privés ou hybrides.

Dans un environnement multi-cloud, les utilisateurs peuvent choisir et combiner
des services de cloud computing de maniere flexible en fonction de leurs besoins
spécifiques, sans étre liés a un seul fournisseur. Cela leur offre une plus grande flexi-
bilité, une meilleure évolutivité et une réduction des risques de dépendance a I’'égard
d’un fournisseur unique. Le multi-cloud implique des défis tels que 'interopérabilité
entre différents services cloud, la gestion de la sécurité et des politiques de données
sur plusieurs plates-formes, ainsi que I'optimisation des cotits et des performances
dans un environnement hétérogene. Cependant, cette approche offre également de
nombreux avantages en termes de résilience, de redondance, de diversité des fonc-
tionnalités et de possibilités de personnalisation.

Les principales raisons de 'utilisation du multi-cloud [77], en fonction du type
d’utilisation, sont classifiées dans le Tableau 2.1. Concernant I'utilisation séquentielle
du multi-cloud, c’est-a-dire I’emploi de plusieurs ressources de maniere non simul-
tanée, cela permet de réagir aux évolutions des offres des fournisseurs et de changer
de fournisseur si les conditions tarifaires ou les performances deviennent défavorables
pour le consommateur. Pour l'utilisation simultanée des ressources chez plusieurs
fournisseurs, cette approche permet de consommer des services qui sont plus adaptés
chez un autre fournisseur et conserver le reste de notre infrastructure chez un four-
nisseur principal.

Afin de garantir la qualité des différents services cloud selon un standard précis,
il est essentiel de contractualiser les attentes. Cette démarche se concrétise par la
mise en place de SLA, sujet que nous approfondissons dans la section suivante de ce
chapitre.

2.2 Modélisation de SLA multi-cloud dynamique

Dans cette section, nous cherchons & adresser notre objectif (O1) de modélisation
de SLA multi-cloud dynamique. Nous commencons, dans la section 2.2.1, par la
modélisation des SLAs multi-cloud, en explorant leur cycle de vie, les langages de
spécification de SLA, ainsi que les langages spécifiques aux SLA multi-cloud. Ensuite,
nous abordons, dans la section 2.2.2, la modélisation de la dynamicité dans ces
SLA, en examinant 1’élasticité dans le contexte cloud et comment elle contribue au
maintien des SLOs.
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TABLEAU 2.1 — Détails des raisons d’utiliser une approche multi-cloud

Type d’utilisation = Raisons

Réagir a 1’évolution de l'offre des fournisseurs

Prendre en compte des contraintes comme I’emplacement ou
Séquentielle la restriction légale

Eviter la dépendance a un seul fournisseur externe

Assurer la sauvegarde pour faire face aux catastrophes ou la
planification de l'inactivité

Optimiser les cotits ou améliorer la qualité des services

Consommation de différents services en fonction de leurs par-
ticularités qu’on ne trouve pas ailleurs

Réplication d’application ou service en utilisant différents
fournisseurs pour garantir leur disponibilité

Simultanée Faire face aux pics d’activités et a la demande de ressources
en utilisant des services externes a la demande

Amélioration de sa propre infrastructure cloud en passant des
accords avec d’autres fournisseurs

Agir comme un intermédiaire

2.2.1 Modélisation de SLA multi-cloud

Le SLA est un document (“contrat”) qui définit la qualité de service et la pres-
tation définie entre un fournisseur de service et un client. Autrement dit, il s’agit
de clauses contractuelles définissant précisément le service & fournir et le niveau
de service que souhaite obtenir un client et sur lequel le fournisseur est prét a
s’engager. Ce document fixe les responsabilités des différentes parties prenantes au
contrat. Différents cycles de vie pour le SLA ont été proposés dans la littérature,
nous étudions les propositions les plus pertinentes dans la section 2.2.1.1. Ensuite,
dans la section 2.2.1.2, nous présentons différents langages de spécification de SLA
existant. Dans la section 2.2.1.3, nous présentons les propositions faites pour la
spécification de SLA multi-cloud. Nous concluons, dans la section 2.2.1.4, par une
discussion présentant les manques identifiés pour répondre a notre premier objectif
(01) de modélisation de SLA multi-cloud dynamique.

2.2.1.1 Cycle de vie de SLA

Différentes propositions ont été faites au fil des années pour décrire le cycle vie
du SLA. Ron et al. [85] proposent en 2001 un cycle de vie du SLA en trois étapes,
illustré dans la Figure 2.3 :

1. Création : Le SLA est créé lorsqu’un client souscrit a un service proposé
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Mise en
oceuvre

Création

Suppression

FIGURE 2.3 — Cycle de vie du SLA en 3 étapes proposé par Ron et al. [85]

par un fournisseur. Ce processus débute par une chaine d’événements me-
nant le client a découvrir et évaluer le service pour déterminer s’il répond a
ses besoins. La création du SLA implique ’établissement officiel et juridique-
ment contraignant de I’accord, la configuration des sous-systémes de service
nécessaires et déclenche la planification des services ;

2. Mise en ceuvre : Le service est fourni au client. Ce dernier a acces en ligne
aux termes statiques et en lecture seule du SLA, ainsi qu’aux parametres dy-
namiques et en lecture seule du service, y compris les données de performance
qui 'intéressent. Le client pourra éventuellement modifier les parametres du
SLA dans des conditions préalablement convenu avec le fournisseur ce qui
entralnera généralement des frais supplémentaires pour le service;

3. Suppression : Lorsque le SLA arrive a échéance, il est nécessaire de suppri-
mer le SLA ainsi que toutes les informations de configuration liées au service.
De plus, ces informations de configuration doivent étre modifiées ou éliminées,

et les ressources allouées pour ce service doivent étre libérées.

Ce cycle de vie présente les principales étapes que la fourniture de services doit
suivre. Cependant, ce modele demeure trop simpliste et présente une granularité
trop large pour représenter adéquatement toutes les phases du cycle de vie d’un SLA.
C’est pourquoi, le groupe Sun Micro Systems Internet Data Center [83] a proposé
un cycle de vie de SLA plus spécifique en six étapes, illustré dans la Figure 2.4 :

Définition Etablissement

Découverte Surveillance

Application
des pénalités

Résiliation

FIGURE 2.4 — Cycle de vie du SLA en 6 étapes proposé par Sun Micro Systems [83]

1. Découverte des fournisseurs de services : ou les fournisseurs de services

sont identifiés en fonction des besoins des consommateurs.
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2. Définition du SLA : inclut la définition des services, des parties prenantes,
des politiques de pénalité et des parametres de qualité de service. A cette

étape, les parties peuvent négocier pour parvenir a un accord.

3. Etablissement de ’accord : un modeéle de SLA est établi et rempli par
un accord spécifique et les parties prenantes s’engagent formellement via cet
accord. Le service est alors fourni a cette étape.

4. Surveillance du respect du SLA : la performance de la prestation du
fournisseur est mesurée par rapport au contrat.

5. Résiliation du SLA : se termine en raison d’une arrivée a échéance du SLA

ou d’une violation de ses obligations par 'une des parties.

6. Application des pénalités en cas de violation de SLA : si 'une des
parties viole les conditions du contrat, les clauses de pénalité correspondantes

sont invoquées et exécutées.

Bien que ce modele soit plus précis que le précédent, il ne permet toujours pas de
représenter intégralement toutes les étapes et les interactions entre les parties pre-
nantes a la définition du SLA. Pour cela Kritikos et al. proposent, dans [55], un cycle
de vie basé sur le cycle de vie des services en huit étapes, illustré dans la Figure 2.5,
intégrant la définition de modeles de SLA préts a ’emploi qui ne nécessitent pas que
les consommateurs définissent toutes les caractéristiques du SLA :

—

Négociation

Définition du
modele

Publication Sélection

Mise en
ceuvre et
évaluation

Accord et

Archivage Acquittement X
9 9 déploiement

T

FIGURE 2.5 — Cycle de vie en 8 étapes proposé dans [55]

1. Définition du modele de SLA : Le modele de SLA est élaboré par le
fournisseur de services en fonction des capacités et des exigences de qualité du
service. Ce modele sera utilisé dans les prochaines étapes la contractualisation

avec un consommateur de service.

2. Publication du SLA : Apres 'élaboration du modele de SLA, celui-ci
est publié dans des répertoires intra ou inter-organisationnels afin d’étre
découvert par des consommateurs de services potentiels.

3. Sélection du SLA : Les consommateurs de services soumettent une de-
mande représentée par un modele de SLA & un courtier afin de trouver les
modeles de SLA des services qui répondent a leurs exigences. En conséquence
de cette étape, les exigences du consommateur peuvent changer, s’il est trop
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contraignant, pour pouvoir étre respecté dans une situation de performance

réaliste.

4. Négociation : Le fournisseur de services avec le SLA sélectionné négocie
avec le consommateur de services en se basant sur le contenu de son modele
de SLA. Ce modele de SLA peut changer au cours de la négociation pour
refléter les compromis faits par les deux parties.

5. Accord et déploiement : Comme la négociation de service n’aboutit pas
toujours, cette étape est séparée de la précédente. Si un accord est atteint
alors un SLA spécifique est produit et signé par les deux parties corres-
pondantes. La cohérence et la faisabilité des caractéristiques du SLA sont
d’abord validées puis déployé. L’étape de déploiement du SLA consiste en la
préparation a la mise en ceuvre du service et se déroule en deux étapes : (i)
les informations essentielles du SLA sont extraites et transmises aux parties
prenantes concernées, par exemple, SLO & surveiller par auditeur; (ii) les
parties prenantes se préparent a la fourniture de service, par exemple, ’au-

diteur configure ses outils de monitoring avec les informations transmises.

6. Mise en ceuvre et évaluation : Lors de cette étape du cycle de vie le
SLA est mis en oeuvre, c’est-a-dire que le service couvert par le SLA est mis
a disposition du consommateur. Puis, est évalué, cela signifie que le service
est périodiquement surveillé pour s’assurer que les SLOs convenus dans le
SLA sont respectés. La surveillance est effectuée par des composants de
mesure des systémes (monitoring, éventuellement assuré par un auditeur),
qui maintiennent des informations sur I’état actuel du systeme. Ces com-
posants mesurent les différentes métriques définies dans les SLOs soit de
I’“intérieur”, en récupérant directement les métriques des ressources gérées,
soit de I"“extérieur” du domaine du fournisseur de services, par exemple, en
sondant ou en interceptant les requétes des clients. L’évaluation effectuée
est ensuite retournée aux différentes parties prenantes. Si la violation ou
le nombre de violations est tres critique, le SLA est renégocié ou annulé
conformément a ce qui a été convenu dans le SLA. Sinon, une action
corrective, comme éventuellement convenu dans le contrat, appropriée est
sélectionnée et exécutée par le systeme de gestion du fournisseur de service
(par exemple, plus de ressources sont fournies au service sous-performant)
en fonction du contexte actuel et des objectifs et politiques commerciaux du

fournisseur de service.

7. Acquittement : Lors de cette étape du cycle de vie 'on détermine, en fonc-
tion du résultat de I’étape d’évaluation précédente, le cout final & payer par le
consommateur de services et les éventuelles pénalités appliquées au fournis-
seur de services pour violation des termes du SLA. Des négociations pour
la résiliation du SLA peuvent étre menées entre les parties ou pour une
réexécution du service dans un niveau de service et un cout différents.

8. Archivage : Apres 'acquittement du SLA, celui-ci peut étre détruit ou ar-
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chivé conformément aux politiques des parties signataires. Cependant, méme
si 'on décide de ne pas archiver le SLA, il existe généralement une période
légale (connue sous le nom de “période de limitation”) pendant laquelle
le SLA doit étre conservé, car il s’agit d’'un document juridique décrivant
comment les services ont été fournis. Si cette étape est accompagnée d’un
mécanisme d’audit de trace, elle peut étre utilisée pour identifier les problemes
et les tendances de comportement incorrect du service ou les tendances des
exigences des utilisateurs, afin d’améliorer le contenu des modeles de SLA
développés a 'avenir et de faire évoluer I'implémentation du service pour
corriger les problemes identifiés et répondre aux besoins clients.

Nous avons constaté que le premier cycle de vie en trois étapes, proposé par Ron
et al. dans [85], est insuffisant en raison de son manque de précision et de granularité
dans la représentation des étapes. Le second cycle en six étapes, proposé par le
groupe Sun Micro Systems Inernet Data Center dans [83], permet de représenter
plus finement les étapes du cycle de vie du SLA, mais ne considére pas toutes les
interactions entre les parties prenantes, notamment les étapes de négociation. En
revanche, le troisieme cycle de vie en huit étapes, proposé par Kritikos et al. dans [55],
offre une représentation détaillée et complete du cycle de vie, incluant les différentes
interactions entre les parties prenantes. Pour la suite de cette these, nous adopterons
la terminologie proposée dans ce cycle de vie pour référer aux différentes étapes
et pour démontrer comment nos propositions s’integrent dans ce cadre, car il est
également applicable au contexte multi-cloud.

Nous nous intéressons particulierement dans cette these aux étapes de définition
de SLA et en particulier a la modélisation des SLAs lors d’une telle définition, a la
validation des SLAs modélisée et a la vérification de leur mise en ceuvre. Dans la pro-
chaine section, nous examinons les langages de spécification des SLAs en détaillant

les éléments constitutifs de chacun de ces langages.

2.2.1.2 Langages de spécification de SLA

Dans cette section, nous étudions les différents langages permettant la définition
de SLA. Nous commencons par le premier langage de spécification de SLA faisant
référence dans la littérature : WSLA (angl. Web Services Level Agreement) [51],
proposé en 2003 par IBM pour la spécification des accords de niveau de service
pour les services Web. En se basant sur le modele de WSLA, plusieurs propositions
de langage de spécification de SLA ont été faites pour le contexte du cloud, telles
que SLA* [50], rSLA [62] et ySLA [32]. On retrouve également des langages de
spécification de SLA cloud supportant la définition de comportement dynamique
dans le SLA, telles que CSLA [52] et SLAC [90].

Dans la suite cette section, nous étudions en détail les composants et les concepts
couverts par chacun des langages de spécification cités.
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Ficgure 2.6 — Diagramme des

FIcure 2.7 — Diagramme des
composants de WSLA &

composants de SLA*

WSLA [51] (Web Services Level Agreement) fournit un cadre pour spécifier et
surveiller les SLAs pour les services Web, incluant les métriques de performances,
les obligations de service et les actions en cas de non-respect des accords. Ce langage
couvre les concepts de définition de parties prenantes au contrat (Parties), définition
du service couvert (ServiceDe finition) et de la définition des SLOs (Obligations).

SLA* [50] issue du projet SLA@SOI dont lobjectif est de fournir une
généralisation des concepts proposés dans les standards spécifiques aux services
web : WS-Agreement [10], WSLA [51] et WSDL [18]. Les concepts couverts
par ce langage sont la période de validité (Validity), les parties prenantes au
contrat (Parties), la déclaration d’interfaces (InterfaceDclrs) et de variables
(VariableDeclrs), la définition de service couvert (ServiceDefinition) et de SLOs

reementTerms).

Ag tT
[CSLA ] (STEATC 7777777777777 j}
i Validity | i | ’Validity ‘ |
1 Parties ‘ 1 1 - 1
! | } ’Partles ‘ ;
| [Template \ \ [
i Service Definition | i i ’Terms ‘ i
1 [Parameters ‘ 1 1 1
: } | ’Guarantees ‘ }
| Guarantees ‘ | | |
| [Billing | |  Dynamism | |

|

i Termination ] i i ’Billing ‘ i
| | | |

FiGUurRE 2.8 — Diagramme des FIGURE 2.9 — Diagramme des

composants de CSLA composants de SLAC

CSLA [52] proposé par Kouki et al. est un langage supportant les concepts
clés du SLA des langages précédent avec en plus la possibilité d’intégrer une no-
tion de dynamicité des SLOs. Cette dynamicité se base sur les concepts de la
logique floue ( “fuzziness”) et de confiance ( “confidence”) en les fournisseurs. En
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d’autres termes, plus les fournisseurs sont fiables, plus les SLOs sont souples. Ces
concepts permettent en plus des anciens modeles de définir des marges acceptables
de conformité aux objectifs plus flexibles. Les concepts couverts par ce langage
sont la période de validité (Validity), les parties prenantes au contrat (Parties), la
définition de modele (template), la définition de service couvert (ServiceDe finition,
Parameters), les SLOs (Guarantees), modele de prix (Billing) et la procédure de
finalisation (Termination).

SLAC [90] présenté par Uriarte et al. est un langage de SLA ou les parties
prenantes peuvent définir a I’avance plusieurs niveaux de service et 'adaptation
des services fournis en fonction de ces définitions sous condition de validation des
parties prenantes. Les concepts couverts par ce langage sont la période de validité
(Validity), les parties prenantes au contrat (Parties), la définition de service couvert
(Terms), les SLOs (Guarantees), la définition de comportement dynamique des
services (Dynamism) et le modele de prix (Billing).

|
| ’Service Description
|

1 ’Service Description
|

| |

l ‘ l

| |

| |

| |

1 ‘ 1

| i = |

| | |

! ’SLOS ‘ : i ’Composite SLis ‘ }

| | | |

i ’Composite SlLls ‘ i i ’Billing ‘ i

| | | |

i ’Billing ‘ i i ’Scope ‘ i

i i i ’Template ‘ i
FiGURE 2.10 — Diagramme des FIGURE 2.11 — Diagramme des

composants de rSLA composants de ySLA

rSLA [62] présenté par Ludwig et al. est basé sur des objets ruby® suppor-
tant les concepts courants de définition des SLOs. L’objectif principal de cette ap-
proche est de simplifier la définition des SLAs, de se rapprocher des outils contem-
porains de scripting tel que chef? utilisés par les administrateurs qui définissent
les SLAs. Ils proposent également une méthode flexible de monitoring de SLOs
réutilisable. Les concepts couverts par ce langage sont la définition du service cou-
vert (ServiceDescription), les SLOs (SLOs), les SLIs composite (CompositeSLIs)
et le modele de prix (Billing).

ySLA [32] présenté par Engel et al. est une extension des concepts proposés
dans rSLA en YAML !° intégrant en plus les concepts de “Templates” (ou modele)
et de “Scopes” (ou champs d’application des SLOs). Les “Templates” permettent de

définir des modeles réutilisables pour différents services. Les concepts couverts par ce

8. https://www.ruby-lang.org/
9. www.chef.io
10. https://yaml.org/
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langage sont la définition du service couvert (ServiceDescription), les SLOs (SLOs),
les SLIs composite (CompositeSLIs), le modele de prix (Billing), la définition de
scopes (Scope) et la définition de modeles (T'emplate).

Dans cette section, nous avons examiné les langages de spécification de SLA
suivant : WSLA, SLA*, CSLA, SLAC, rSLA et ySLA. Nous résumons dans le Ta-
bleau 2.2 le comparatif de ces langages de spécification de SLA. WSLA fournit
un cadre pour spécifier et surveiller les SLAs pour les services web, incluant des
métriques de performance, des obligations de service et des actions en cas de vio-
lations de l'accord. Ses points forts résident dans son approche exhaustive de la
définition des niveaux de service et de la surveillance de la conformité. Cependant,
il est principalement orienté vers les services web et manque de support pour les
comportements dynamiques. SLA* vise & généraliser les concepts des standards de
services web tels que WS-Agreement et WSLA. Bien qu’une large gamme d’éléments
de SLA soit supporté, les aspects dynamiques des environnements cloud ne sont pas
abordé adéquatement.

CSLA introduit le comportement dynamique au niveau des SLOs dans les SLAs
en incorporant la logique floue et les niveaux de confiance permettent des SLOs
plus flexibles qui peuvent s’adapter aux conditions variables en fonction de la fiabi-
lité des fournisseurs de services. Toutefois, la dynamicité des services fournis n’est
pas supportée. SLAC se concentre sur l'intégration du comportement dynamique
directement dans le cadre du SLA. Il permet aux parties prenantes de définir plu-
sieurs niveaux de service a ’avance, offrant une approche structurée pour gérer la
variabilité des services. Cependant, son support partiel pour le comportement dy-
namique des services limite son applicabilité aux environnements cloud hautement
dynamiques.

rSLA simplifie la définition des SLAs en utilisant des objets Ruby, visant a
aligner la gestion des SLAs avec des outils de script contemporains comme Chef.
Ce langage est congu pour étre flexible et réutilisable pour surveiller les SLOs, ce
qui le rend adapté aux administrateurs préférant une approche scriptée. Néanmoins,
rSLA ne supporte pas les aspects dynamiques nécessaires pour les systémes multi-
cloud complexes. ySLA étend les concepts de rSLA en intégrant des modeles YAML
et des périmetres, permettant des modeles réutilisables pour divers services. Bien
qu’il améliore la flexibilité et la réutilisabilité, les limitations de ySLA en termes de
comportement dynamique et de support multi-cloud le rendent moins adapté aux
environnements nécessitant une grande adaptabilité.

Bien que ces différents langages de spécification permettent de formaliser des
SLAs, des SLAs cloud et des SLAs cloud dynamique, aucun ne permet la description
de SLA multi-cloud dynamique, comme visé par notre objectif (O1), incluant une
décomposition des SLAs pour chaque composant d’un systéme multi-cloud et la
dynamicité de chacun de ces composants. Nous verrons donc dans la prochaine
section les propositions existantes pour les langages de spécification de SLA multi-

cloud.
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2.2.1.3 Langages de spécification de SLA multi-cloud

Comme mentionné dans la premiere partie de ce chapitre, les systémes multi-
cloud sont par nature distribués et dynamique. Il est alors nécessaire, pour permettre
la description de SLA multi-cloud, de supporter ces spécificités. Les travaux adres-
sant la problématique de modélisation de SLAs multi-cloud sont, & ce jour, peu
nombreux. Nous présentons dans cette section les différentes approches que nous
avons identifiées permettant la modélisation de SLA multi-cloud relatif a notre ob-
jectif (O1).

Tout d’abord, nous pouvons retrouver dans les travaux portant sur la com-
position de services dans le contexte multi-cloud, de premieres approches de
représentation de SLA multi-cloud. En effet, ces travaux proposent des approches
de sélection automatiques de services appropriés a partir d’'un ensemble de services
basé sur les SLOs. Farokhi et al. [35, 36], Jrad et al. [49] et Taha et al. [87] proposent
des approches de sélection de services basée sur les SLAs pour les environnements
multi-cloud. Ces approches considerent les SLOs lié a la sécurité dans leur processus
de sélection. D’apres différentes revues de littérature sur la composition de service
cloud basé sur les SLAs, tel que Lahmar et al. [58] et Fard et al. [34], la majorité
de ces travaux ne considérent qu’une version simplifiée de systeme multi-cloud
représentant les services sélectionnés et leur SLOs associé. En outre, ces travaux
supposent que les SLAs sont homogenes et utilisent des modeles simplifiés de
SLA. Ces travaux se concentrent principalement sur les étapes préliminaires a la
mise en ceuvre des SLAs, c’est-a-dire la sélection et la négociation. Egalement, ils
n’integrent pas la possibilité de modéliser 'intégralité des éléments constitutif d’'un
SLA multi-cloud ni la dynamicité qui peut étre associée aux SLAs.

Cette notion de SLA multi-cloud est également prise en compte dans certains
projets open source et européens qui visent a orchestrer des ressources sur plusieurs
fournisseurs de services cloud. Le projet “MODACIlouds” ', par exemple, propose
une approche basée sur les modeles pour la conception et ’exécution d’applica-
tions sur plusieurs clouds [11]. Pour la gestion des SLAs, Ardagna et al. évoquent,
dans [11], un modele de SLA & deux niveaux : un premier niveau qui décrit ’accord
entre les clients et les fournisseurs de cloud et un deuxieéme niveau qui décrit la
qualité de service attendue du fournisseur de cloud. Cette approche de SLA & deux
niveaux est également utilisée dans le projet “SeaClouds” [16]. Toutefois, ces deux
projets s’appuient sur WS-Agreement [10], lequel est fondé sur WSLA [51] pour la
définition de leurs SLA. Bien que cette méthode permette de représenter deux ni-
veaux de SLA, a savoir (i) le niveau de I'application exécutée dans les composants
d’un systeme multi-cloud, et (7i) le niveau des composants du systeme multi-cloud,
elle demeure limitée par le langage de spécification de SLA initialement congu pour
les services Web, comme discuté dans la section précédente.

Dans le projet DECIDE [21], les auteurs s’intéressent au concept de SLA

11. https://cordis.europa.eu/project/id/318484
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multi-cloud, I’objectif principal du projet est de proposer un framework permettant
la conception, le développement et le déploiement des services multi-cloud. Dans
ce cadre, les auteurs proposent un langage de spécification de SLA multi-cloud
(MCSLA) basé sur un standard de spécification de SLA cloud (ISO-19086 [44]) pour
la spécification de leur SLA multi-cloud. Les principaux avantages de ce langage
résident dans sa capacité & représenter plusieurs niveaux de SLA : un global a
I’application présenté a l'utilisateur final et un pour chacun des composants du
systeme multi-cloud. Toutefois, aucune de ces différentes propositions ne permettent
la description du comportement dynamique des services cloud dans un contexte
multi-cloud.

2.2.1.4 Discussion

Dans cette section, nous avons étudié les différents modeles de cycles de vie
de SLA (Section 2.2.1.1), les langages existant pour la spécification de SLA cloud
(Section 2.2.1.2) et les langages de spécification de SLA multi-cloud (Section 2.2.1.3).
Nous comparons, dans le Tableau 2.2, huit langages que nous considérons les plus
pertinents avec notre objectif de modélisation des SLA multi-cloud dynamique.

TABLEAU 2.2 — Tableau récapitulatif des langages de spécification de SLA

(a) Partie 1

Concepts Couverts

Langages Champs

o . , L Parties Service SLI SLA
de spécification  d'application Prenantes  Definition SLO - 5Q0 Composite  Composite
WSLA [51] Services Web Oui Oui Oui - - -
SLA* [50] Cloud Oui Oui Oui - - -
CSLA [52] Cloud Oui Oui Oui - - -
SLAC [90] Cloud Oui Oui Oui - - -
rSLA [62] Cloud - Oui Oui - - -
ySLA [32] Cloud - Oui Oui - Oui -
ModaClouds [11]  Multi-Cloud Oui Oui Oui - - Oui
MCSLA [21] Multi-Cloud - Oui Oui  Oui Oui Oui
(b) Partie 2
Concepts Couverts
Langages —
de spécification Perlc.)d.e Facturation Template Dynamicité Finalisation
de validité
WSLA [51] - - - - -
SLA* [50] Oui - - - -
CSLA [52] Oui Oui Oui SLOs Oui
SLAC [90] - Oui - Services -
rSLA [62] - Oui Oui - -
ySLA [32] - Oui Oui - -
ModaClouds [11] - - - - -
MCSLA [21] Oui - - - -
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Nous présentons 2 critéres de comparaisons pour chacun des langages : leurs
champs d’application (Service Web, Cloud ou Multi-Cloud) et les concepts couverts
par ces langages. Nous avons identifiés 11 concepts comme étant les plus impor-
tant pour modéliser un SLA multi-cloud dynamique. Ces concepts sont : Parties
prenantes : Identifier les parties prenantes du SLA (acteurs du cloud voir Sec-
tion 2.1.1.4) ; Service definition : Décrire les services couverts par le SLA ; SLO :
Définir un objectif de niveau de service quantitatif; SQO : Définir un objectif de
niveau de service qualitatif ; SLI composite : Définir des SLOs basés sur des indica-
teurs de niveaux de service ; SLA composite : Créer un SLA composé de plusieurs
SLA ; Période de validité : Spécifier une période de validité pour le SLA ; Fac-
turation : Définir les modeles de facturation des services couverts; Template :
Créer des templates de SLA réutilisables pour plusieurs services; Dynamicité :
Supporter la dynamicité dans les SLAs; Finalisation : Décrire la procédure de fin
(Termination) du SLA.

Nous pouvons voir que WSLA [51] avec comme champs d’application les ser-
vices Web, couvre les concepts des parties prenantes, définition de service et SLO.
SLA*[50] avec comme champs d’application le cloud, couvre les concepts de parties
prenantes, définition de service, SLO et période de validité.

CSLA [52] et SLAC [90] avec pour champs d’application le cloud couvrent les
concepts de parties prenantes, de définition de service, de SLO et de facturation.
CSLA couvre en plus les concepts de la période de validité, le template, la finali-
sation et supporte également la dynamicité des SLOs. SLAC supporte en plus une
dynamicité des services cloud.

rSLA[62] et ySLA [32] avec pour champs d’application le cloud couvrent les
concepts de définition de service, SLO, facturation et de template. Ysla couvre en
plus le concept de SLI composite.

ModaClouds [11] et MCSLA [21], avec pour champs d’application le multi-cloud,
couvrent quant & eux les concepts de définition de services, SLO et SLA composite.
ModaClouds couvre spécifiquement le concept de parties prenantes. MCSLA couvre
spécifiquement les concepts de SQO, SLI composite et de période de validité.

Nous avons identifié un certain nombre de travaux portant sur les SLAs dans le
contexte cloud, cependant, le contexte du multi-cloud reste relativement peu cou-
vert. On peut voir dans ces différents travaux qu’aucun ne répond complétement
a notre objectif d’avoir un champs d’application multi-cloud, de couvrir I’ensemble
des concepts nécessaires a la représentation de SLA et un support de la dynamicité
des services. Toutefois, celui qui s’en rapproche le plus est le langage de spécification
MCSLA proposé dans le cadre du projet Decide H2020 [21].

D’apres nos connaissances a ce jour, il n’existe pas de langage permettant la
définition de SLA multi-cloud dynamique qui répond & notre objectif (O1) de
modélisation de SLA multi-cloud dynamique. Le principal manque que nous iden-
tifions est dans la définition de la dynamicité. En effet, comme nous avons pu le
voir dans la section 2.2.1.2, la majorité des propositions faites pour les langages de
spécification de SLA ne supportent pas I'aspect dynamique dans le SLA, & 'excep-
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tion de CSLA [52] et SLAC [90]. Dans la section suivante, nous nous intéresserons

a la mise en oeuvre des stratégies de reconfiguration dans le contexte multi-cloud.

2.2.2 Mise en oeuvre de la dynamicité dans les SLA multi-cloud

Dans le cadre de l'objectif (O1) de cette thése, nous avons mis en évidence
I'importance de modéliser des SLAs multi-cloud dynamiques, intégrant des
mécanismes d’ajustement des services en fonction des fluctuations de la charge
utilisateur. Comme établi dans la section précédente, il existe une lacune en termes
de langage de spécification pour les SLAs dynamiques multi-cloud répondant a
cette exigence [46].

Par conséquent, dans cette section nous présentons notre étude de la modélisation
des stratégies de reconfiguration dans un contexte multi-cloud, en tenant compte de
la dynamicité inhérente & ces environnements, afin d’enrichir les modeles de SLAs.
Toutefois, comme nous avons pu le voir dans la section précédente, il n’existe que
deux langages de spécification qui couvrent partiellement les concepts nécessaires a la
définition d’un SLA multi-cloud dynamique. C’est pourquoi, nous nous intéresserons
dans cette section aux mécanismes permettant la mise en ceuvre de la dynamicité
dans un contexte multi-cloud.

2.2.2.1 Elasticité dans le contexte cloud

L’élasticité est de nos jours considérée comme 1'une des caractéristiques es-
sentielles du cloud. Dans cette section, nous commencons par définir la notion
d’élasticité, puis décrivons ses principales caractéristiques associées. L’élasticité
est définie comme “la capacité d'un systeme a reconfigurer dynamiquement ses
ressources pour s’adapter aux exigences et contraintes d’une charge de travail
variable” [42]. Habituellement, cela est réalisé par l’exécution d’actions de re-
configuration qui se déroulent suite a des événements, permettant de configurer
automatiquement ou de reconfigurer des ressources cloud. Pour permettre une
compréhension précise de 1’élasticité, nous commencons par clarifier les ca-
ractéristiques communes des identifiés dans la revue de littérature. D’apres les
différentes revues de la littérature [12, 23, 74] sur 'élasticité des ressources dans le
contexte cloud, nous avons identifié les caractéristiques suivantes : Portée, Objectif,
Action, Mode et Fournisseur.

Portée : spécifie la cible de I'élasticité, qui peut étre 'infrastructure (machine
virtuelle, serveur, stockage, réseau) ou la plateforme (conteneur, base de
données, environnement d’exécution).

Objectif : représente les multiples objectifs de support de I’élasticité qui sont la
réduction des colts opérationnels, le maintien des performances souhaitées,
I’assurance de la disponibilité et la réduction de 'empreinte énergétique.

Actions d’élasticité : se réferent a la maniere dont la reconfiguration est ef-

fectuée en utilisant 1’élasticité des ressources cloud. Nous distinguons quatre
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méthodes principales : la mise a I’échelle horizontale, la mise a 1’échelle ver-

ticale, la migration et la reconfiguration de ’application.

— Mise a I’échelle Horizontale : représente la possibilité d’ajouter ou de
supprimer des instances (par exemple, machine virtuelle (VM), applica-
tions, conteneurs ou base de données).

— Mise a 1’échelle Verticale : contrairement a la mise a 1’échelle horizon-
tale, la mise & I’échelle verticale vise & augmenter ou réduire finement les
ressources d’une instance telles que le CPU, la RAM et le stockage plutot
que des instances.

— Migration : se réfere au déplacement d’un composant de son fournis-
seur de service initial vers un autre. La migration peut étre appliquée au
niveau de la VM ou de 'application. La premiere est appelée migration
de VM, qui permet de transférer une VM en cours d’exécution sur un
serveur physique vers un autre. La derniere est référencée comme migra-
tion d’application, qui permet de migrer seulement I'un des composants
spécifiques de l'application au lieu de la VM entiére, comme une base de
données, par exemple.

— Reconfiguration de I’Application (RA) : consiste a changer des as-
pects spécifiques de 'application telles que la taille du cache d’une base
de données, la politique de récupération de base de données, etc. Ceci
est complémentaire a la mise a 1’échelle verticale qui ne concerne que les
attributs liés a la capacité de I’instance.

Mode : indique la maniere d’exécuter les actions d’élasticité. Nous distinguons
deux modes, qui sont : Manuel et Automatique. Le mode manuel nécessite
Iintervention d’un utilisateur en charge des phases d’observation, de décision
et de réaction afin d’effectuer des actions d’élasticité. Le mode automatique
signifie que le processus de gestion de I’élasticité est automatisé, c’est-a-dire
que le systeme prend en charge le controle de 1’élasticité sans aucune inter-
vention externe. La mise en ceuvre du mode automatique est généralement
basée sur 'une des stratégies suivantes :

— Réactif : signifie que les actions d’élasticité sont déclenchées sur la base
de regles qui indiquent 1’état du systeme en termes de charge de tra-
vail ou d’utilisation des ressources. Si I'une de ces regles est satisfaite, le
controleur d’élasticité déclenche des actions pour s’adapter aux change-
ments observés en conséquence.

— Proactif : le déclenchement des actions d’élasticité est basé soit sur des
calendriers prédéfinis, soit sur des prédictions qui sont définies a 'aide de
techniques prédictives anticipant les besoins futurs du systeme.

— Hybride : combine les approches réactives et proactives pour exécuter
des actions d’élasticité.

Fournisseur : les actions d’élasticité peuvent étre appliquées aux ressources de
fournisseurs de cloud uniques ou multiples.

L’élasticité dans le contexte multi-cloud se réfere a la capacité de redimensionner
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dynamiquement les ressources et les services en fonction des variations de charge,
des pannes ou d’autres facteurs, tout en veillant & maintenir les objectifs de niveau
de service (SLOs) prédéfinis qui composent un accord de niveau de service (SLA).
Cette approche permet aux applications d’ajuster leur capacité en temps réel pour
répondre a la demande changeante tout en garantissant une performance optimale et
une disponibilité continue. L’élasticité multi-cloud tire parti de la flexibilité offerte
par la combinaison de différents fournisseurs cloud, permettant ainsi une adaptation
plus fine aux besoins spécifiques du systéme, tout en minimisant les colts et en
optimisant 1'utilisation des ressources.

Dans la prochaine section, nous présentons notre étude détaillée des travaux
tirant parti des mécanismes d’élasticité pour le maintien des SLOs.

2.2.2.2 Elasticité pour le maintien de SLO

Différentes revues de la littérature [12, 23, 74] présentent des moyens de mise
en ceuvre de ces mécanismes d’élasticité spécifiquement pour le maintien d’objectifs
de niveau de service. On retrouve notamment des travaux qui permettent d’en tirer
parti automatiquement, c’est-a-dire d’adapter les ressources a la charge de travail tel
que 'approche présentée par Kouki et al. dans [53] dans le cadre d’une planification
de capacité pour la fourniture de service SaaS a des utilisateurs finaux. Les auteurs
s’'intéressent particulierement au point de vue d’un fournisseur de service SaaS qui
adapte les ressources de ses services pour garantir des SLOs de latence, de cotlt et
de taux de non-réponse aux requétes. Uriarte et al. proposent dans [90] le langage de
spécification SLAC qui integre les mécanismes d’élasticité avec les SLAs cloud. Ce
langage donne la possibilité de définir des comportements dynamiques des services
en prenant en compte la validation de différentes parties prenantes du SLA dans une
logique de courtier de services cloud. Par exemple, différents scénarios pourront étre
défini ou les services fournis sont reconfigurés a la demande du client, en fonction de
métrique technique prédéfinie ou en fonction de la capacité d’un fournisseur. On peut
voir dans ces travaux une premiere possibilité d’utiliser des mécanismes d’élasticité
au service du maintien de différent SLOs. Kritikos et al. présentent dans [56] une ap-
proche permettant de définir des stratégies de reconfiguration appelé regles d’adap-
tation. La formalisation de ces régles d’adaptation implique 'utilisation de la syn-
taxe et la sémantique étendues du langage CAMEL [80]. Cette approche permet de
définir des regles complexes et conditionnelles pour ’adaptation d’applications dans
des environnements multi-cloud. Les régles peuvent spécifier des actions d’adapta-
tion basées sur des conditions tel que les performances et la disponibilité ainsi que
d’autres métriques cruciales pour le fonctionnement optimal de I’application.

Ces différents travaux présentent des approches techniques permettant de mettre
en place les mécanismes d’élasticité. Toutefois, on retrouve également des travaux qui
permettent ’association de SLO a des mécanismes d’élasticité et qui donnent les ou-

tils pour formaliser ces associations. Nastic et al. introduisent SLOC dans [75] pour le
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projet Arktos 2 qui vise a étendre Kubernetes '3 (Orchestrateur de conteneurs) pour
des infrastructures cloud a grande échelle. SLOC est un framework mettant en avant
un paradigme axé sur les SLOs et leur lien avec les comportements d’élasticité. L’une
des principales contributions de leur approche est dans la considération de 4 types
de SLOs associable a des mécanismes d’élasticité : les ressources, le coiit, la qualité
et le cas d’usage. En effet, 'objectif est de permettre a ’architecte cloud de définir
en fonction de ces 4 dimensions des mécanismes d’élasticité. De plus, ils proposent
une taxonomie sur le lien entre les métriques de bas niveau et de haut niveau pour
faciliter I'association entre les caractéristiques techniques des ressources physiques
et les SLOs au niveau fonctionnel. Cependant, cette association est particulierement
importante mais n’est pas triviale a définir et nécessite une étude approfondie ou
des connaissances métiers pour la définir.

En parallele a ces travaux, nous avons également identifié des projets collabo-
ratifs entre le domaine industriel et académique donnant la possibilité d’appliquer
dans des architectures réelles les différents concepts présentés précédemment. En
effet, ces différentes approches académiques sont tres proches du domaine industriel
comme on peut le voir dans les extensions de produits largement répandus comme
Kubernetes. On retrouve également différents projets open source qui s’intéressent a
ces problématiques et permettant de tirer parti des SLOs dans des environnements
de production. Au cours des dernieéres années, une tendance s’est dessinée autour
des SLOs dans le domaine de I'ingénierie de la Fiabilité d’infrastructure (SRE) [15].
Dans cette communauté, les SLOs servent surtout aux équipes a suivre ’état de leur
propre application mais ne représente pas un engagement contractuel. C’est pour-
quoi les SLAs sont souvent pergus comme rigides et comme un engagement fort de
la responsabilité de ’équipe en charge. Ils jouent un role crucial en fournissant aux
équipes une perspective claire des composants architecturaux essentiels. Les concepts
tels que les SLOs et les SLIs (Indicateurs de Niveau de Service) sont devenus des
éléments centraux dans les discussions autour de la fiabilité et de la performance des
systemes.

On retrouve des outils qui permettent de définir des SLOs et de les associer a
des outils de monitoring tel que prometheus . Les principaux projets permettant
de définir ces méthodes sont : Sloth'® et Pyrra 6. Les projets Sloth et Pyrra sont
des générateurs de SLOs pour Prometheus cong¢u pour étre simple et permettre de
créer des spécifications standardisées des tableaux de bord préts a I’emploi pour
Grafana '7. Le projet OpenSLO !® vise quant & lui & établir une spécification ouverte
pour la définition des SLOs. L’ambition est de promouvoir une approche commune,
indépendante du fournisseur, pour le suivi et 'interaction avec les SLOs. Bartelucci

12. https://github.com/CentaurusInfra/arktos
13. https://kubernetes.io/

14. https://prometheus.io/

15. https://sloth.dev

16. https://github.com/pyrra-dev

17. https://grafana.com/

18. https://github.com/0OpenSLO/OpenSLO
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et al. présentent dans [12] d’autres projets collaboratifs tirant parti des mécanismes
d’élasticité. En effet, dans cette revue de littérature, les auteurs étudient les différents
mécanismes d’élasticité pour les prochaines générations d’applications cloud. On
retrouve notamment les concepts de base de Kubernetes et des extensions de ces
derniers comme KEDA 19 et Karpenter 20 qui permettent de définir des stratégies de
reconfiguration au service des SLOs dans Kubernetes.

L’ensemble de ces initiatives témoigne de I'importance croissante accordée a la
définition et a la gestion des SLOs dans l'environnement actuel du cloud natif.
Toutefois, la recherche sur le lien entre les SLOs et les stratégies de reconfiguration

demeure un domaine nécessitant davantage d’explorations.

2.2.2.3 Discussion

Dans cette section, nous avons établi que ’élasticité constitue un mécanisme
essentiel dans le contexte cloud. Ce concept permet notamment d’adapter les archi-
tectures cloud aux fluctuations de la charge de travail des utilisateurs finaux. On
retrouve dans la littérature un certain nombre d’approches permettant de modéliser
des stratégies de reconfiguration tirant parti de I’élasticité. Ces stratégies assurent
le respect des SLOs (qui composent les SLAs) en exécutant des séquences d’actions
d’élasticité, incluant ’ajout ou la suppression de ressources, la modification des types
de ressources utilisés et ’ajustement de configuration de services. Ces stratégies
sont liées aux SLOs pour en assurer le respect mais la cohérence entre eux n’est
pas vérifiée. Par cohérence entre stratégie de reconfiguration et SLOs, cela signifie
que les stratégies de reconfiguration ne sont pas la cause des violations de SLOs.
Toutefois, nous ne retrouvons pas d’approches répondant a notre objectif (O1) de
description de SLA multi-cloud dynamique associant des SLAs multi-cloud & des
stratégies de reconfiguration. Dans notre travail, nous proposons donc de modéliser
un SLA multi-cloud dynamique décomposé en 2 niveaux; application et compo-
sants du systeéme multi-cloud couvert enrichi par des stratégies de reconfiguration

permettant le maintien de ces SLOs malgré une charge de travail fluctuante.

2.3 Validation et vérification de la conformité de SLA

Dynamique

Dans la question de recherche (RQ2) de cette these, nous avons souligné 'impor-
tance du controle de SLA multi-cloud dynamique. Cette question a été décomposée
en deux objectifs pour s’intéresser & deux phases de controle : dans I'objectif (02.1)
la phase pré-mise en ceuvre d’'un SLA et dans l'objectif (02.2) la phase post-mise
en oeuvre de SLA. Dans cette section, nous présentons dans un premier temps les

19. https://keda.sh
20. https://karpenter.sh
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travaux existants sur la validation pré-mise en ceuvre de SLA, dans un second temps,

les travaux existants sur la vérification post-mise en ccuvre de SLA.

2.3.1 Validation pré-mise en ceuvre de SLA

Comme mentionné dans la description du cycle de vie d'un SLA (Section 2.2.1.1),
lors de la modélisation d’un SLA multi-cloud dynamique par un architecte cloud
ce dernier définit des SLOs globaux que son systeme multi-cloud doit respecter. Ce
systeme multi-cloud est dit composite car composé de plusieurs services et ressources
distribués sur différents fournisseurs cloud distincts pour fournir un service a ses uti-
lisateurs finaux. La composition de services fait référence a la technique d’assemblage
et d’orchestration de plusieurs services cloud distincts pour créer un service composé
plus complexe. Lors de la composition du systeme chaque composant aura également
des SLOs propres. L’étape de validation pré-mise en ceuvre consiste en la validation
de la cohérence entre les différents objectifs globaux au systeme et locaux aux com-
posants, permettant ainsi de s’assurer qu’il n’y aura pas d’incohérences empéchant
la garantie des SLO définis au moment de la mise en ceuvre du SLA.

Dans cette section, nous étudierons cette étape de validation dans trois types
d’approches différentes : section 2.3.1.1 dans le selection de services, section 2.3.1.2
dans la découverte de services, section 2.3.1.3 dans les langages de spécification et
section 2.3.1.4 nous discutons ces différents travaux.

2.3.1.1 Validation dans la sélection de services

Une premiere méthode proposée dans le cadre des Services Web est proposée
par Miiller et al. dans [70] porte sur la vérification de cohérence des SLAs défini
avec le langage de spécification WSLA [51]. Le probleme de validation de cohérence
est modélisé comme un probleme de satisfaction de contrainte (angl. constraint sa-
tisfaction problem, CSP) qui utilise un solveur CSP conjointement avec un moteur
d’interprétation [22] pour vérifier la cohérence et retourner les termes incohérents.
Les SLAs, comprenant des termes fonctionnels et non fonctionnels, des garanties,
des conditions de résiliation et autres informations pertinentes, doivent étre rédigés
rigoureusement pour éviter les contradictions qui pourraient entrainer des violations
de SLOs. En représentant les termes des SLAs sous forme de contraintes, le probléme
est ensuite résolu par un solveur CSP, comme le solveur Choco utilisé dans la preuve
de concept décrite par les auteurs. En cas d’incohérence, le moteur d’explication, tel
que Palm, identifie et retourne les termes responsables de 1’incohérence.

En appliquant la méme logique de modélisation de la validation en tant que
probleme de satisfaction de contraintes, plusieurs travaux de recherche se sont
concentrés sur la composition de services en fonction de SLOs prédéfinis. Ces
travaux incluent non seulement la composition de services, mais aussi des approches

intégrant la vérification de la cohérence de cette composition vis-a-vis des SLOs
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prédéfinis. En effet, apres 1’étape de composition, une étape de validation est
effectuée pour s’assurer que les services sélectionnés sont cohérents entre eux.

Elhabbash et al. proposent dans [30] une approche permettant d’automatiser
la sélection des services en fonction de SLOs spécifique dans un contexte Multi-
Cloud. Cette approche introduit SLO-ML, un langage de modélisation concu pour
capturer les exigences de SLOs simplifié. Grace a une syntaxe simplifiée, SLO-ML
permet aux utilisateurs de spécifier les SLOs pour les différentes composantes d’une
application multi-cloud. Ensuite, la sélection des services est effectuée en utilisant
une approche basée sur I’évaluation de la pertinence de chaque service a I'aide d’une
fonction d’utilité. Cette fonction permet de quantifier dans quelle mesure chaque
service satisfait les SLOs requis, en attribuant une valeur d’utilité qui est ensuite
maximisée pour sélectionner le service optimal.

Heilig et al. répondent dans [41] au probleme de gestion des ressources cloud
dans un environnement multi-cloud en s’intéressant particulierement a la réduction
de cotut et de temps d’exécution des applications utilisateur consommant des ser-
vices laaS. Pour ce faire, les auteurs proposent une approche basée sur un algorithme
génétique a clés aléatoires biaisées (angl. biased random key genetic algorithm). Cet
algorithme utilise une population de solutions potentielles représentées par des vec-
teurs de clés aléatoires, ou chaque clé correspond a une décision dans le processus
de sélection des ressources. L’approche vise a optimiser la sélection des ressources
cloud en tenant compte des cotlts financiers et des performances d’exécution. Les
clés aléatoires biaisées permettent d’explorer ’espace de solutions en favorisant les
combinaisons de ressources les plus prometteuses.

2.3.1.2 Validation dans la découverte de services

Kritikos et al. proposent dans [54] une méthode de composition de service dans
un environnement multi-cloud basé sur un processus de hiérarchie analytique (angl.
Analytical Hierarchy Process, AHP) permettant de pondérer les objectifs en fonc-
tion des priorités des utilisateurs. Cette approche vise & optimiser la conception des
applications multi-cloud en prenant en compte divers types de services cloud tout en
satisfaisant simultanément les exigences variées des utilisateurs finaux, telles que les
besoins en qualité, en déploiement, en sécurité, en placement et en cotits. L’approche
se distingue par sa capacité a intégrer et a hiérarchiser différents types de critéres de
performance et de contraintes utilisateur dans un modele de déploiement abstrait.
En utilisant AHP, cette méthode attribue des poids relatifs & chaque parametre de
qualité et de cout, permettant ainsi une optimisation globale basée sur une fonc-
tion de pondération additive simple. Pour résoudre ce probleme d’optimisation, les
auteurs ont recours a des techniques de résolution de problemes d’optimisation par
satisfaction de contraintes.

Taha et al. proposent dans [87] une approche de composition de services cloud
basé sur modele de classement relatif (angl. relative ranking model) pour trouver
une composition de services correspondant aux attentes utilisateurs. Cette méthode
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répond a la problématique de gestion des dépendances entre services en offrant une
solution pour réduire les conflits tout en optimisant la sélection des services selon
les exigences spécifiques des utilisateurs. L’originalité de cette approche réside dans
I’extension et I’adaptation des techniques de prise de décision utilisées pour le cloud
unique aux environnements multi-cloud. Le cadre proposé évalue les SLOs offerts
par divers fournisseurs de services cloud et sélectionne la combinaison optimale de
services provenant de plusieurs fournisseurs pour satisfaire au mieux les exigences
des clients. La méthode comporte deux volets principaux : la construction et la
gestion d’un SLA multi-cloud et la sélection des services. Le premier volet implique
I’évaluation des niveaux de service fournis par les différents fournisseurs et la création
d’un SLA multi-cloud qui inclut toutes les relations de dépendance entre les services.
Le second volet utilise une technique de sélection basée sur les scores pour choisir les
services en fonction des SLAs et des exigences des clients. Cette technique permet
non seulement de détecter automatiquement les conflits résultant des dépendances
entre services, mais aussi de fournir des explications sur ces conflits pour aider a les
résoudre. L’approche est validée a 1'aide de données réelles issues de SLOs pour la
sécurité, conforme a la norme ISO/IEC 19086. Ils integrent dans leur approche a
I’issue de ’étape de composition de services une étape de validation permettant de
vérifier que la sortie de ’algorithme de composition est cohérente.

2.3.1.3 Validation dans les langages de spécification

Uriarte et al. proposent dans [90] avec leur langage de spécification SLAC un
solveur permettant de vérifier la cohérence des SLAs définis avec SLAC. Les objectifs
définis dans un SLA sont traduits en contraintes puis vérifié qu’elles sont cohérentes
entre elles. Cette approche inclut un solveur permettant de vérifier la cohérence des
SLAs définis avec SLAC. Ce solveur traduit les différents objectifs spécifiés dans un
SLA en un probleme de satisfaction de contraintes (CSP) et vérifie que toutes les
contraintes sont cohérentes entre elles. Cette vérification est effectuée a la fois au
moment de la conception pour identifier d’éventuelles incohérences et au moment de
I’exécution pour s’assurer que les caractéristiques du service respectent les valeurs
spécifiées. En cas de non-conformité, des actions correctives peuvent étre déclenchées
automatiquement.

Pusztai et al. étendent dans [78] le travail initial de SLOC [75] pour proposer une
mise en ceuvre dans le projet Polaris SLO Cloud?!. Les deux évolutions majeures
par rapport & SLOC sont : (i) une fonctionnalité de vérification de type entre les
SLOs et les stratégies d’élasticité, et (i) une abstraction permettant de séparer les
SLOs des stratégies d’élasticité. La vérification de type assure la compatibilité entre
les SLOs et les stratégies d’élasticité, tandis que I'abstraction permet de décorréler
les SLOs des stratégies d’élasticité, facilitant ainsi leur réutilisation et augmentant

le nombre de combinaisons possibles entre SLOs et stratégies d’élasticité. Le lan-

21. https://polaris-slo-cloud.github.io/polaris-slo-framework/
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gage SLO Script, proposé dans ce cadre, permet aux fournisseurs de services de
définir des SLOs complexes et aux consommateurs de services de les configurer et
de les appliquer a leurs charges de travail de maniéere indépendante de 1’orchestra-
teur. Ce langage inclut des abstractions fortement typées avec des fonctionnalités
de sécurité de type, des constructions permettant la séparation des SLOs et des
stratégies d’élasticité, une API de métriques fortement typée, et un modele d’objet
indépendant de 'orchestrateur qui promeut ’extensibilité.

2.3.1.4 Discussion

Dans le Tableau 2.3, nous comparons les différentes approches relatives a notre
objectif (02.1) de validation pré-mise en ocuvre de SLA multi-cloud sur trois
criteres, leur technique utilisé associé a la validation, leurs champs d’application
et les éléments validés.

TABLEAU 2.3 — Tableau récapitulatif des travaux de validation pré-mise en ceuvre
de SLA

Approches ‘ Technique utilisé ‘ Champs d’application ‘ Elements validé
Miiller et al. [70] Satisfaction de contrainte Web-Services SLOs
Elhabbash et al. [30] | Composition de service Multi-Cloud SLOs
Heilig et al. [41] Composition de service Multi-Cloud SLOs
Kritikos et al. [54] Composition de service Multi-Cloud SLOs
Taha et al. [87] Composition de service Multi-Cloud SLOs
Uriarte et al. [90] Satisfaction de contrainte Multi-Cloud SLOs
SLO
Pusztai et al. [78] Validation de type Cloud-Native . N
Regles d’élasticité

Le principal probleme identifié dans les approches actuelles [30, 41, 54, 70, 87,
90] est qu’elles se concentrent uniquement sur les SLOs sans prendre en compte
les stratégies de reconfiguration. La seule approche identifiée qui considere ces deux
éléments est celle de Pusztai et al. [78]. Toutefois, cette approche se limite & 1’associa-
tion des types de SLOs avec les types de régle d’élasticité, par exemple en veillant a ce
qu’un SLO sur le CPU soit correctement associé a une régle d’élasticité pour les CPU,
sans prendre en compte le contenu détaillé des SLOs et des stratégies. En conclu-
sion, il existe des travaux apparentés a la validation de SLO basés sur la composi-
tion de services. Toutefois, on retrouve peu de travaux permettant spécifiquement la
validation pré-mise en ceuvre de SLA cloud et aucun traitant les SLAs multi-cloud
dynamique vérifiant la cohérence pré-mise en ceuvre de SLA multi-cloud dynamique.
D’autant plus qu’aucun ne permet une validation complete en différents niveaux de
SLO composant un SLA multi-cloud et des stratégies de reconfiguration. On peut
donc conclure qu’il n’existe pas de travaux répondant complétement a notre objectif
(02.1) de validation pré-mise en ceuvre de SLA multi-cloud.

Dans ce travail, nous proposons de vérifier préalablement a la mise en ceuvre du
SLA multi-cloud dynamique, la cohérence des SLOs et des stratégies de reconfigura-
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tion associés entre elles pour s’assurer qu’ils sont réalisables et permettre d’anticiper
de potentielles violations. Dans cette section, nous avons discuté des travaux relatifs
a la validation pré-mise en ceuvre de SLA multi-cloud dynamique. Dans la section
suivante, nous verrons les méthodes associées au controle post-mise en ceuvre de
SLA multi-cloud.

2.3.2 Vérification post-mise en ceuvre de SLA

Dans cette section, nous examinons les différentes méthodes relatives & notre
objectif (02.2) pour la vérification post-mise en ceuvre de SLA multi-cloud dy-
namique permettant d’identifier les violations et de les rapporter aux architectes
cloud. Comme décrit dans la section 2.2.1.1, de nombreux travaux académiques se
sont concentrés sur 1’étude du suivi des performances d’un systeme et la détection
de violations de SLOs. Toutefois, peu de travaux portent sur ’étape de remontée
des violations aux architectes cloud, étape du cycle de vie du SLA évaluation et
d’acquittement, aussi appelé reporting. Faniyi et al. présentent dans leur revue
de la littérature sur les SLAs [33], une répartition des publications comme suit :
négociation et établissement de SLA (22%), suivi et déploiement de SLA (73%),
gestion des violations de SLA (3%) et reporting de SLA (1%). La faible attention
accordée aux deux dernieres phases peut étre attribuée a la nature exploratoire de
la plupart des efforts de recherche. Par recherche exploratoire, nous entendons les
techniques de validation de la recherche qui ne prennent pas en compte les cas d’uti-
lisation réels, ou les utilisateurs se préoccupent réellement des rapports/audits de
SLA. Cependant, ’état des pratiques industrielles est en avance dans la phase de
reporting du SLA. Le service Amazon CloudWatch ?? est un exemple de service qui
fournit une surveillance et des notifications automatisées. Peu d’attention a été ac-
cordée au reporting des SLLAs, bien que ce soit une étape essentielle & considérer du
cycle de vie du SLA pour pouvoir I'implémenter dans un cas d’usage réel. Comme
précisé avant, cette étape consiste a vérifier la bonne mise en ceuvre du SLA et &
remonter les potentielles violations.

On retrouve des approches qui mettent en place des chaines de blocs (angl. Blo-
ckchain) pour le suivi et plus spécifiquement le reporting des SLAs cloud [9, 89, 95,
97]. Les chaines de blocs sont des registres distribués et sécurisés qui enregistrent
les transactions de maniere immutable. Elles permettent de garantir la transparence
et l'intégrité des données partagées entre les différentes parties prenantes. Uriarte
et al. présentent dans [91] un cadre de gestion des SLAs basé sur SLAC [90]. Le
cadre proposé repose sur une architecture de blockchain a deux niveaux. Au pre-
mier niveau, le SLA est transformé en un contrat intelligent (angl. smart contract)
qui guide dynamiquement le provisionnement des services. Au deuxiéme niveau, une
blockchain privée (sur laquelle seul un groupe d’utilisateurs autorisés peut partici-

per) est construite a travers une fédération d’entités de surveillance pour générer

22. http://aws.amazon.com/cloudwatch/
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des mesures objectives pour ’évaluation des SLAs.

Zhou et al. proposent dans [97] une approche impliquant plusieurs auditeurs
cloud utilisant des smart contract pour la vérification de SLO et établir un consen-
sus entre les auditeurs afin de détecter les éventuelles violations. Dans le cadre de la
blockchain, les participants a une tache peuvent étre récompensés. Dans ces travaux,
le role d’auditeur cloud est introduit et récompensé pour la génération de rapports
de violation de SLO (identification & partir de son infrastructure propre). La fonc-
tion de récompense est soigneusement congue pour inciter les auditeurs a dire la
vérité et pour dissuader les comportements malhonnétes, tels que la génération de
faux rapports pour un gain financier ou la tentative de nuire a des concurrents. Ce
fait que l'auditeur doit étre honnéte est analysé et prouvé en utilisant le principe
d’équilibre de Nash de la théorie des jeux. Pour s’assurer que les auditeurs choisis
sont aléatoires et indépendants, un algorithme de sélection impartial est proposé
pour éviter d’éventuelles collusions.

Cependant, ces approches basées sur les chaines de blocs pour la gestion des SLAs
cloud présentent deux principaux inconvénients. Premierement, la consommation
énergétique associée aux chaines de blocs, surtout celles utilisant des mécanismes
de consensus intensifs comme la preuve de travail, peut étre tres élevée, posant
des défis environnementaux significatifs. Deuxiemement, 'adoption généralisée de
solutions basées sur les chaines de blocs par tous les fournisseurs de services cloud
reste un défi. La nécessité pour chaque fournisseur d’intégrer et de maintenir une
telle technologie peut représenter une barriere considérable, retardant son adoption
a grande échelle et limitant ainsi les bénéfices potentiels de ces solutions.

Une premiere proposition utilisant des techniques de fouille de processus (angl.
process mining) pour le reporting des SLAs a été faite dans le contexte de la gestion
des services ITIL?3 par Mager dans [64]. Cette approche propose la détection des
goulots d’étranglement dans un processus par une analyse détaillée de la perspective
temporelle. Cependant, dans cette derniere approche, seules les perspectives de flux
de controle et de temps sont prises en compte. Kritikos et al. proposent dans [57]
un framework basé sur traitement des événements complexes (angl. complex event
processing) pour 'évaluation de SLO et le déclenchement de mécanisme d’adapta-
tion dans le contexte des applications cloud. Ce framework permet la définition de
motif (angl. pattern) d’événement et de les associer a des mécanismes d’adaptation.
Miiller et al. presentent dans [72] une solution pour permettre la compréhension
des violations de SLAs étendant leurs travaux dans [70]. Cette solution nommée
SALMonADA prend en entrée le SLA sur lequel ce sont entendus le consommateur
et le fournisseur et le traduit comme un probleme de satisfaction de contraintes.
Puis, agis comme un auditeur cloud en monitorant les objectifs et en fournissant
des explications en cas de violation. Miiller et al. proposent également dans [71] une
méthode automatisée de vérification des SLAs qui ont une compensation en cas de
violation.

Afin d’assurer le cycle de vie du SLA, une vérification périodique est nécessaire.

23. https://fr.wikipedia.org/wiki/Information_Technology_Infrastructure_Library
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Comme nous avons pu le voir aucun des travaux existant n’étudient completement
I'étape de vérification de SLA multi-cloud couvrant 1'objectif (02.2) de vérification
post-mise en ceuvre des SLAs multi-cloud dynamique. En effet, aucun ne permet
également le suivi des stratégies de reconfiguration. Dans ce travail nous proposons
une vérification de la bonne mise en ccuvre des SLA multi-cloud dynamique en
s’assurant du bon déroulement des stratégies de reconfiguration et du respect de
leurs SLOs.

2.3.3 Discussion

Dans cette section, nous avons étudié le controle de la conformité de SLA multi-
cloud dynamique. Tout d’abord, nous avons décrit les travaux liés a la validation
préalable & la mise en ceuvre de SLA multi-cloud dynamique (section 2.3.1). Bien que
certaines méthodes puissent étre associées a de la validation pré-mise en ceuvre de
SLA multi-cloud dynamique, aucune ne permet de répondre entierement au besoin
de validation pré-mise en oeuvre défini dans notre objectif (02.1) entre les SLOs
du SLA multi-cloud et des stratégies de reconfiguration permettant la définition
de la dynamicité. Ensuite, nous nous sommes intéressés aux travaux portant sur la
vérification post-mise en ceuvre de SLA multi-cloud dynamique (section 2.3.2). Nous
avons pu voir que les approches traditionnelles permettent le monitoring des SLOs
mais aucuns ne permettent également le suivi des stratégies de reconfiguration défini
dans leur globalité définie dans notre objectif (02.2).

2.4 Conclusion

Dans ce chapitre d’état de l’art, nous avons exploré les solutions pertinentes
pour notre travail couvrant : (i) la modélisation de SLA multi-cloud dynamique,
(7) la validation pré-mise en ceuvre de SLA multi-cloud dynamique et (éii) la
vérification post-mise en ceuvre de SLA multi-cloud dynamique. Pour chacun, nous
avons brievement présenté les approches connexes et fourni une analyse approfondie
pour positionner notre travail par rapport a ces approches.

Pour la premiere étape, nous avons établi que malgré 'existence de modeles
de description de SLA cloud, aucun ne permet la modélisation de SLA multi-cloud
tout en prenant en compte le comportement dynamique des services. Dans la seconde
étape, nous avons identifié que les techniques existantes de vérification pré-mise en
ceuvre ne permettent pas de vérifier la cohérence entre les différents SL.Os composant
un SLA multi-cloud, ni avec les stratégies d’élasticité associés. Pour la troisieme
étape, nous avons constaté qu’aucun des travaux existants n’étudie completement la
vérification de SLA multi-cloud dynamique, couvrant a la fois les SLOs et la bonne
exécution des stratégies d’élasticité associés et ne fournit un rapport aux architectes
cloud.

Cet état de ’art nous a permis de confirmer les besoins découlant de nos deux
questions de recherche (RQ1) sur la modélisation des SLAs multi-cloud associés a
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des stratégies de reconfiguration, et (RQ2) sur la vérification de la mise en ceuvre des
SLAs multi-cloud. Ces deux verrous seront donc traités dans les prochains chapitres
de cette these. Dans le chapitre 3, nous présentons notre modele de description de
SLA multi-cloud dynamique. Dans le chapitre 4, nous introduisons notre approche
permettant la validation de cohérence pré-mise en ceuvre. Dans le chapitre 5, nous
présentons notre approche de vérification post-mise en ceuvre de SLA multi-cloud
dynamique basée sur la fouille de processus.
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Chapitre 3

Description de SLA multi-cloud
dynamique
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Dans le chapitre précédent, nous avons présenté ’état de ’art relatif aux accords
de niveau de service (SLA), a leur utilisation dans le contexte multi-cloud et a la
définition de stratégies de reconfiguration. Cela nous a permis de mettre en évidence
certaines limites, notamment liées aux modeles de description des SLAs multi-cloud
et aux dépendances avec les stratégies de reconfiguration permettant le maintien de
SLO.

Dans ce chapitre, nous cherchons a adresser notre objectif O1 en proposant un
modele de description de SLA multi-cloud dynamique permettant d’adresser les li-
mitations identifiées dans I’état de ’art. Nous prenons le point de vue d’un architecte
de systeme multi-cloud ou la problématique de la description de la qualité de service
pour un systeme multi-cloud peut étre décomposée en deux sous-problématiques :

(i) Comment décrire le niveau de qualité de service d’un systeme multi-cloud et

de ses composants 7

(7i) Comment représenter la dynamicité nécessaire au maintien de la qualité de

service d'un systéme multi-cloud ?
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Pour adresser la sous-problématique (i), nous proposons un modele de descrip-
tion de SLA multi-cloud. Ce modele est composé d’un Global-SLA, représentant
les SLOs attendus pour un systeme multi-cloud dans sa globalité et de plusieurs
Sub-SLA représentant chacun les SLOs des composants de ce systeme. Pour adres-
ser la sous-problématique (i) de la dynamicité des services cloud, nous étendons le
modele en décrivant les stratégies de reconfiguration des différents composants d’un
systeme multi-cloud. Ces stratégies de reconfiguration sont un ensemble de regles
pour 'adaptation du systeme et de ses composants permettant d’assurer le respect
des SLOs. Nous proposons de décrire ces stratégies sous la forme de machine a états.
Ces machines a états sont ensuite associées aux Sub-SLAs liant ainsi les stratégies
de reconfiguration aux SLOs de chaque composant d’un systéeme multi-cloud.

Dans la suite de ce chapitre, nous commencons par décrire le modele de descrip-
tion de SLA multi-cloud dans la section 3.1. Ensuite, nous présentons la définition
des stratégies de reconfiguration sous la forme de machine a états et notre modele
de description de SLA dynamique dans la section 3.2. Pour finir, nous présentons
dans la section 3.3 la mise en ceuvre de notre interpréteur de SLA multi-cloud et
I’évaluation de notre modele de description par rapport aux autres modeles de la
littérature.

3.1 Modele de description de SLA multi-cloud

Dans cette section, nous commencons par présenter les concepts fondamentaux
des SLAs dans la section 3.1.1, puis notre proposition de modele de description de
SLA multi-cloud dans la section 3.1.2.

3.1.1 Structure de SLA

Les SLAs définissent la qualité de service requise fournie par un fournisseur
de service. Dans un contexte cloud, un SLA est principalement composé de quatre
éléments [63] : (a) les acteurs du SLA, (b) les termes, ou caractéristiques, des services
fournis, (¢) les SLOs & maintenir et (d) les pénalités. Ces différentes parties sont
récapitulées dans la Figure 3.1. Dans la suite de cette section, nous présentons plus
en détail chaque élément.

La premiere partie du SLA (a) décrit ses acteurs, en décrivant leur role et leur
dénomination. Nous retrouvons les roles présentés caractérisés par le NIST ! dans la
section état de l'art : Consommateur, Fournisseur, Auditeur, Transporteur
et Courtier.

Les termes du service (b) décrivent les caractéristiques des services fournis d'un
point de vue fonctionnel. Cette partie correspond plus particulierement a la des-
cription du service couvert par le SLA. Cette description est faite a partir de
caractéristiques techniques permettant de définir le service fourni. Parmi ces ca-
ractéristiques, nous retrouverons notamment le type de service et ses fonctionnalités.

1. NIST : National Institute of Standards and Technology www.nist.gov
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(a) - Acteurs (b) - Termes des services

Accord de niveau de service

(c) - Service Level

Objectives (d) - Pénalités

FIGURE 3.1 — Principaux éléments composants un SLA

Par exemple, dans le cadre de la fourniture de machines virtuelles, nous retrouve-
rons, entre autres, dans les termes du SLA fourni le type de service : laaS et les
caractéristiques telles que, le type de CPU, de RAM, de stockage et les capacités
réseau fournies.

Les SLOs (c¢) sont des caractéristiques spécifiques et mesurables permettant de
caractériser la qualité de services cibles a atteindre. Les SLOs expriment les exi-
gences non fonctionnelles (angl : non-functional requirements, (NFR)), tels que, la
disponibilité, la performance, le cout ou la sécurité [33]. Généralement, ces derniers
sont définis pour une période donnée. En d’autres termes, le SLO est utilisé pour
décrire la valeur cible d’une caractéristique spécifique et mesurable d’un service, tel
qu’un temps de réponse inférieur a 50 ms.

Les pénalités (d) définissent la compensation prévue dans le cas o une violation
de SLO est constatée. Ces compensations sont généralement des crédits réutilisables
chez le fournisseur [63]. Pour déclencher ces compensations, le client doit prouver
que le SLO a été violé. Pour cette raison, la surveillance continue des SLOs est
particulierement importante.

Afin de promouvoir une uniformisation de ces éléments constitutifs et dans les
pratiques associées aux SLAs cloud, un récent standard ISO (ISO-19086) a été
élaboré, fournissant des recommandations pour leur définition [44, 45]. Ce standard
est composé de quatre parties présentant des recommandations de bonnes pratiques
présentées dans 4 documents différents :

ISO/IEC 19086-1 : 2016 - définit une base de définition commune pour les
SLAs cloud (concept, termes, définitions, contextes) qui peuvent étre utilisés
pour créer universellement des SLAs cloud.

ISO/IEC 19086-2 : 2018 - définit les caractéristiques de spécifications des
métriques des SLAs cloud et inclut des applications du modele avec des
exemples. Ce document établit une terminologie commune pour spécifier les
mesures.

ISO/IEC 19086-3 : 2017 - définit les exigences principales attendues d'un
SLA cloud conforme & I'ISO/IEC 19086-1.

ISO/IEC 19086-4 : 2019 - spécifie les composants de sécurité et de protec-
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tion des informations personnellement identifiables, les objectifs de niveau
de service (SLO) et les objectifs de qualité de service (SQO) pour les SLAs
cloud.

Ces recommandations sont de plus en plus suivies dans différents travaux
tels que les SLAs spécifiques a la sécurité comme présentés dans des travaux
académiques [87], ou de I'industrie comme le registre public STAR (Security, Trust
and Assurance Registry)?2. Ce registre documente les offres de services cloud en
spécifiant comment sont traités les aspects de sécurité et de gestion de la vie privée
par les fournisseurs de ces derniers.

De ces directives, nous reprenons principalement les concepts liés a la définition
des SLOs et a la terminologie utilisée. Toutefois, nous ne considérons pas l'intégralité
des concepts proposés. En particulier, les éléments spécifiques a la modélisation de
la sécurité cloud spécifiés dans les différents documents dépassent le périmetre de
notre problématique actuelle, car ils requierent des études plus détaillées. Cependant,
ces derniers pourront étre intégrés dans des travaux futurs qui se concentreront
spécifiquement sur les aspects de sécurité dans le contexte du cloud.

Notre objectif étant de considérer les SLAs multi-cloud, en 1’état ces directives
ne suffisent pas a considérer un systéme multi-cloud. Nous présentons donc dans la
prochaine section, la structure de notre modele de description de SLA multi-cloud.

3.1.2 Structure de SLA multi-cloud

Dans la suite de cette section, nous présentons les définitions de base de notre
modele de description de SLA multi-cloud. Ce modele de description est principale-
ment a destination des systemes multi-composant faiblement liés ou micro-service.
On pourra parler aussi d’application composite [1]. Nous avons choisi de suivre les
recommandations de 'ISO-19086 pour permettre a notre proposition d’étre la plus
interopérable possible avec tous les fournisseurs de service qui suivront ces lignes
directrices. Les définitions qui suivent se basent donc sur ces directives.

Les deux premieres définitions posent la base de notre modele de description avec
le SLA (Définition 3.1) et le SLO (Définition 3.2).

Définition 3.1 (SLA) Un SLA (angl. Service Level Agreement) est défini par un
triplet (id, s, SLOs) ou : id correspond a un identifiant du SLA, s représente un
ensemble de service couvert par le SLA et SLOs définit I’ensemble des SLOs associés

aux services comme défini dans la Définition 3.2.

Définition 3.2 (SLO) Un SLO (angl. Service Level Objective) est défini comme
étant un quintuplet (c, t, v, u, op) ol : ¢ représente la caractéristique spécifique
mesurée (e.g., disponibilité, temps de réponse, cott, performance ou sécurité); t
définit le type de c, i.e., quantitatif ou qualitatif; v définit la valeur attendue de c;
u représente l'unité de mesure de c; et op € {<, >, >, < or =} définit l'opérateur
de comparaison de c.

2. https://cloudsecurityalliance.org/star/
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Pour permettre de s’adapter au contexte multi-cloud, nous définissons un SLA
multi-cloud (Définition 3.3) comme étant composé de deux types de SLA : un Global-
SLA et plusieurs Sub-SLA. Ces deux types permettent de représenter les exigences
de haut niveau du systéme multi-cloud dans un Global-SLA et les exigences au
niveau des composants dans les Sub-SLA. Cette décomposition des SLAs multi-
cloud permet une représentation précise des différents SLOs du systéeme multi-cloud
et de leurs relations. Cette approche facilite ainsi I'identification des composants
touchés en cas de violation de SLA, ce qui permet de réagir plus rapidement et
efficacement pour corriger cette violation.

Définition 3.3 (SLA multi-cloud) Un SLA multi-cloud est défini par un couple

(slaClebal - STLASU ) o1 : SLASY est un ensemble de sla®“® défini comme SLAS
Sub Global Sub

UL sont défini en suivant le méme formalisme

= (sla ., slaS") | sla et sla
que la Définition 3.1. On notera les Sub-SLOs comme étant les SLOs associés au

Sub-SLA et les Global-SLOs comme étant les SLOs associés au Global-SLA.

Nous illustrons ce concept de SLA multi-cloud avec le systéme multi-cloud de
notre exemple de motivation de la section 1.4 a travers la Figure 3.2. Nous voyons
que chaque composant du systéeme est associé & un Sub-SLA et un Global-SLA pour
le systeme multi-cloud.

Sub-SLA :
= Interface N

Utilisateur \
CSP 1 '

\
AY
w ________________ '] Global-SLA %
! Utilise
; Q
Authentification g
&8 ’
7

’ Utilisateurs finaux

Définit

Architecte

Sub-SLA

Stockage

Systeme Multi-Cloud

FIGURE 3.2 — Schéma d’un systeme multi-cloud intégrant un SLA multi-cloud
(Définition 3.3)

Le Global-SLA sla®% est composé de 3 services couverts UI, Auth, Stor et
de 3 SLOs sur le Temps de réponse, la Disponibilité et le Codt. Ce Global-SLA est
défini comme :
aGlebal = (id : EDM, s : { UI, Auth, Stor ), SLOs ) ou SLOs est I’ensemble
des objectifs de niveau de service suivants :

sl

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

} sloy = (Temps de réponse, Quantitative, 20, ms, <),
i sloy = (Disponibilité, Quantitative, 99.9, %, >),
| slog = (Codt, Quantitative, 10, €/h, <)



Ainsi, que le SLAS" composé de 3 Sub-SLAs (slag%b,slai%h,slag?fJ chacun
composé de 2 SLOs sur la Disponibilité et le Temps de réponse défini comme suit :
slag’ = (id : UL, s : UL, SLOs ) ou SLOs est I’ensemble des objectifs de niveau

de service suivants :

sloy = (Temps de réponse, Quantitative, 5, ms, <),
sloy = (Disponibilité, Quantitative, 99.8, %, >)

sla3t, = (id : Auth, s : Auth, SLOs ) olt SLOs est I'ensemble des objectifs de

niveau de service suivants :

sloy = (Temps de réponse, Quantitative, 5, ms, <),
sloy = (Disponibilité, Quantitative, 99.8, %, >)

slag®® = (id : Stor, s : Stor, SLOs ) out SLOs est l'ensemble des objectifs de

niveau de service suivants :

On illustre dans cet exemple ce modele de description qui permet la description
des SLOs de chaque composant ainsi que le systeme multi-cloud complet de 'exemple
de motivation. Toutefois, ce modele ne permet pas de représenter la dynamicité des
services cloud.

Dans cette section, nous avons présenté notre modele de description de SLA
multi-cloud. Dans la section suivante, nous présenterons comment sont décrites les

stratégies de reconfiguration.

3.2 Stratégies de reconfiguration

Dans cette section, nous présentons dans un premier temps une introduction aux
concepts fondamentaux des stratégies de reconfiguration dans la sous-section 3.2.1.
Ensuite, dans la sous-section 3.2.2, nous définissons le formalisme de machine a états
permettant de représenter une stratégie de reconfiguration. De plus, dans la sous-
section 3.2.2.2, nous présentons notre proposition de modele de description de SLA
multi-cloud. En suivant les définitions proposées dans les différentes sections, nous
modélisons un exemple de stratégie de reconfiguration.

3.2.1 Lien entre SLA et stratégies de reconfiguration

Par essence, les SLAs sont statiques et ne considérent pas la dynamicité des

services couverts, ce qui est pourtant un concept clé du cloud computing d’apres
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la définition faite par le NIST [68]. Cette dynamicité est mise en ceuvre a travers
des stratégies de reconfiguration définies par des architectes de systeme multi-cloud
pour modéliser les comportements dynamiques des services.

Une stratégie de reconfiguration désigne un ensemble prédéfini d’actions et de
regles orchestrées pour adapter dynamiquement les composants d’un systeme multi-
cloud. Cette adaptation vise a maintenir les SLOs. Ces stratégies de reconfiguration
peuvent inclure des actions telles que ’ajustement des capacités de calcul, ’allocation
de mémoire ou la migration de charges de travail entre différents fournisseurs de
services cloud. L’objectif principal de ces stratégies est de répondre aux variations de
la charge de travail, aux pannes éventuelles ou aux changements dans les conditions
du fournisseur afin d’assurer une exécution optimale du systéme tout en respectant
les SLOs.

Pour représenter ces stratégies de reconfiguration formellement, nous proposons
d’utiliser des machines & états. Les machines a états [82], également connues sous
le nom d’automates finis, sont des modeles abstraits qui décrivent le comportement
d’un systeme en fonction de différents états et de transitions possibles entre ces
états. Chaque machine a états est constituée d’un ensemble fini d’états distincts et
d’une série de regles définissant les conditions pour passer d’un état a un autre en
réponse a des événements spécifiques. Lorsque le systeme recoit un événement, il
se trouve dans un état donné, puis suit la transition appropriée pour atteindre un
nouvel état. Ces transitions peuvent étre déclenchées par des entrées externes, des
actions internes ou des conditions internes du systeme. Les machines a états offrent
une représentation claire et formelle du comportement dynamique des systemes,
ce qui les rend largement utilisées pour modéliser divers processus dans différents
domaines.

Dans la sous-section suivante, nous présentons le formalisme des machines a états

que nous utilisons.

3.2.2 Modele de description de SLA multi-cloud sensible aux
stratégies de reconfiguration

3.2.2.1 Machine a état

Nous avons donc choisi d’utiliser le formalisme des machines & états pour son
adoption généralisée, son intuitivité de définition, son efficacité pour modéliser le
comportement dynamique d’un systéeme et la possibilité de formellement la va-
lider. Nous présentons notre définition de la stratégie de reconfiguration dans la
Définition 3.4.

Définition 3.4 (Stratégie de reconfiguration) Une stratégie de reconfiguration
est définie par une machine a états (SM) décrite par un couple (S, T) ot : S
est l'ensemble des €états de la machine a €états en suivant la définition 3.5 et T est
I’ensemble de transitions de la machine a états en suivant la définition 3.7.

Pour illustrer les différents concepts présentés dans les définitions de cette sous-
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section, nous présentons dans la Figure 3.3 la machine a états associés au composant
“UI” de notre exemple de motivation de la section 1.4. Cette machine a état est
composée de 4 états et de 7 transitions, qui décrivent le comportement dynamique

du composant d’interface utilisateur.

T4, lowNeeds, normalNeeds, T7, lowNeeds, End,
(Evt4, ResourceRelatedEvent,(cpuusage,>,85%,60,s)), lowNeeds (Evt5, TemporalEvent, 2023-12-28 16:00:00),
(A1, Scale-out, 1) (A3, Scale-in, 1)

Ul, VM1, CSP1, M, 1

T3, normalNeeds, lowNeeds,
(Evt3, ResourceRelatedEvent,(cpuusage,<,30%,60,s)),
(A3, Scale-in, 1) T5, normalNeeds, End,
vt5, TemporalEvent, 2023-12-28 16:00:00),

normalNeeds (A4, Scale-in, 2)

. Ul, VM1, CSP1, M, 2
T1, normalNeeds, highNeeds,

(Evtl, ResourceRelatedEvent,(cpuusage,>,85%,60,s)),
(A2, Scale-out, 2) T6, highNeeds, End,
(Evt5, TemporalEvent, 2023-12-28 16:00:00),
(A5, Scale-in, 4)

End

> —
Ul, VM1, CSP1, M, 0 @

highNeeds

T2, highNeeds, normalNeeds, Ul, VM1, CSP1, M, 4
(Evt2, ResourceRelatedEvent,(cpuusage,<,30%,60,s)),
(A4, Scale-in, 2)

F1GURE 3.3 — Représentation graphique de la machine a états lié au composant Ul

Définition 3.5 (Etat) Un état est défini par un triplet (I, t, R) ou : | est le nom
de ’état ou label ; t € {isInitial,isNormal,isFinal} décris le type d’état et indique
st [état est initial, intermédiaire ou final, respectivement; et R est un ensemble de
ressources cloud v (Définition 3.6) qui compose les éléments d’une application ou

une application composite caractérise un état.

Nous considérons une définition simple des ressources cloud r suivant le forma-
lisme présenté dans la définition 3.6.

Définition 3.6 (Ressource) Une ressource est définie par un quintuplet (id, CSP,
type Ressource, size, nb) ot : id est l'identifiant de la ressource, CSP est le nom
du fournisseur de service, typeRessource correspond au type de la ressource, size
définit la taille de la ressource, nb correspond au nombre de ressources.

Tout d’abord, les états de la machine a états de notre exemple de la Figure 3.3
sont représentés dans le Tableau 3.1. Par exemple, ’état normalNeeds est initial et
composé de 2 machines virtuelles de taille M pour le composant Ul.

Définition 3.7 (Transition) Une transition est définie comme étant un quintu-
plet (id, ss, st, E, A) ou :id est lidentifiant de la transition, ss est l'état source,
s¢ est U'état de destination, E est un ensemble d’événements (Définition. 3.8) qui
peuvent déclencher la transition et A est un ensemble d’actions de reconfiguration
(Définition. 3.9) exécutées quand la transition est déclenchée.
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TABLEAU 3.1 — Etats de la machine & états associés au Sub-SLA du composant Ul

Ressources
Label Type
id ‘ idResource ‘ CSP ‘ size ‘ nb
normalNeeds | isInitial ‘ VM1 ‘ CSP1 ‘ M ‘ 2
highNeeds | isNormal ‘ VM1 ‘ CSP1 ‘ M ‘ 4
lowNeeds i1sNormal ‘ VM1 ‘ CSP1 ‘ M ‘ 1
end isFinal ‘ VM1 ‘ CSP1 ‘ M ‘ 0

Puis, les transitions de la machine & états de notre exemple (Figure 3.3) sont
représentées dans le Tableau 3.2. Par exemple, la transition 77 permet de passer de
I’état normalNeeds vers I’état highNeeds grace a 'action As quand 1’événement

evty survient.

TABLEAU 3.2 — Transitions de la machine a états associée au Sub-SLA du composant
Ul

Id Source Destination Evénements Actions
Ty | normalNeeds highN eeds evty Ao
15 highNeeds normal evty Ay
T3 | normalNeeds lowNeeds evts Az
Ty lowNeeds normal evty Ay
Ts | normalNeeds end evts Ay
Ts highNeeds end evts As
T lowNeeds end evts Ajg

Une transition est activée a travers un ou plusieurs événements qui vont
déclencher une ou plusieurs actions de reconfiguration. Ces événements représentent
I’occurrence de tout changement entrainant ’activation d’actions spécifiques. Ces
actions permettent la reconfiguration d’un service. Nous présentons formellement
un événement dans la Définition 3.8.

Définition 3.8 (Evénement) Un événement est représenté comme un triplet (id,
t, p) ot : id est lidentifiant de l’événement; t € {liés au temps, liés aux res-
sources, liés auzx actions utilisateurs, composite} correspond au type de l’événement,
les événements liés au temps se produisent a une date donnée ou apreés un certain
laps de temps, liés aux ressources se produisent lorsqu’une mesure de ressource at-
teint une valeur de référence définie, liés aux actions utilisateur se produisent a
la demande d’un utilisateur, composite se composent de plusieurs types d’événement
spécifiés précédemment; et p représente le prédicat dont le corps dépendra du type
d’événement. En effet, le prédicat décrit ce qui déclenchera une action de recon-
figuration : pour un événement lié au temps, ce sera le moment d’activation de
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I’événement ; pour un événement li¢ aux ressources, ce sera la métrique observée et

le seuil; pour un événement lié aux actions utilisateurs, ce sera l’action utilisateur.

Les événements composant les transitions de cette machine a états sont
représentés dans le Tableau 3.3. Par exemple, I’événement evt; se déclenche quand
la moyenne d’utilisation de CPU est supérieure & 85% pendant 60 secondes et
I'événement evts se déclenche le 28/12/2023 & 16h00.

TABLEAU 3.3 — Evénements de la machine & états associés au Sub-SLA du compo-
sant Ul

Id Type Prédicat

evty | liés aux ressources cpulsage, average, >, 85, %, 60s
evty | liés aux ressources cpulsage, average, <, 30, %, 60s
evts | liés aux ressources cpulsage, average, <, 30, %, 60s
evty | liés aux ressources cpulsage, average, >, 85, %, 60s
evts liés au temps 2023 — 12 —28 16 : 00 : 00

Les actions de reconfiguration représentent les mécanismes associés avec les ser-
vices cloud. Chacun des différents types d’actions requiert un ensemble d’attri-
buts pour étre exécuté, par exemple, le service cible ou les attributs cibles (voir
définition 3.9).

Définition 3.9 (Action de Reconfiguration) Une action de reconfigura-
tion est définie par un triplet (id, t, AA) ou : id est lidentifiant de [’action
de reconfiguration; t € {HorizontalScaling, VerticalScaling, Migration,
ApplicationRecon figuration, BasicAction} correspond au type d’action de recon-
figuration ; une action d’Elasticité Horizontal ajoute ou supprime des ressources,
une action d’Elasticité Vertical augmente ou diminue les caractéristiques des
ressources, une action de Migration migre la ressources vers un autre fournisseur,
une action de Re-configuration d’application mets o jour les attributs des
ressources, une Action basique telles que démarrer, arréter ou redémarrer; et AA

est un ensemble d’attributs d’action requis pour exécuter l’action.

Les actions de reconfiguration sont représentées comme suit dans le Tableau 3.4.
Par exemple, 'action A; est une action d’élasticité horizontale qui ajoute une ma-
chine virtuelle au composant U]I.

En utilisant les différentes définitions de cette sous-section, nous présentons dans
la sous-section suivante comment nous enrichissons le modele de description de SLA
multi-cloud avec des stratégies de reconfiguration.

3.2.2.2 Modélisation des stratégies de reconfiguration a I’aide de ma-
chines a états
Dans les sections précédentes, nous avons présenté notre modele de description de

SLA multi-cloud ainsi qu'un modele de description des stratégies de reconfiguration
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TABLEAU 3.4 — Actions de reconfiguration de la machine a états associée au Sub-
SLA du composant Ul

Id Type [Attributs d’action]
Ay | HorizontalScaling [UI, scale-out, 1]
As | HorizontalScaling [UI, scale-out, 2]
As | HorizontalScaling [UI, scale-in, 1]
Ay | HorizontalScaling [UI, scale-in, 2]
As | HorizontalScaling [UI, scale-in, 4]

sous forme de machine & états.

Toutefois, la dynamicité n’est pas supportée dans les différents modeles de
description de SLA identifiés. Il est donc nécessaire d’intégrer dans le SLA des
mécanismes d’élasticité. Le maintien des SLAs est étroitement lié a la nature
dynamique des services et aux mécanismes d’élasticité mis en place. La dyna-
micité inhérente aux charges de travail et aux ressources disponibles dans un
environnement multi-cloud peut impacter la capacité d’un systéme a maintenir les
SLAs définies. Les mécanismes d’élasticité jouent alors un réle crucial en ajustant
automatiquement les ressources allouées en fonction des besoins fluctuants. Ces
mécanismes assurent que les performances, la disponibilité et d’autres parametres
importants restent en conformité avec les exigences définies dans les SLA. Gréce
a une gestion pro-active des ressources, les mécanismes d’élasticité contribuent
a atténuer les risques de violation des SLA, méme en présence de variations
imprévues de la demande ou des conditions du systeme. Pour cette raison, nous
présentons dans cette section, comment enrichir notre modele de description de
SLA multi-cloud avec les stratégies de reconfiguration.

Pour gérer cette dynamicité, nous enrichissons le modele de description de SLA
multi-cloud proposé dans la section 3.2 avec des machines a états définissant les
stratégies de reconfiguration associées aux composants d’un systeme multi-cloud.
Dans la suite de cette these, nous utiliserons le terme “SLA multi-cloud dynamique”
pour désigner ce modele. Sa structure, présentée dans la définition 3.10, enrichit la

description des SLAs décrite dans la définition 3.1.

Définition 3.10 (SLA dynamique) Un SLA dynamique est défini par un 4-tuple
(id, s, SLOs, SM ) o1 : id, s et SLOs sont définis comme dans la définition 3.1 et
SM est défini comme dans la définition 3.4.

Pour terminer cet exemple, nous considérons a nouveau ici le Sub-SLA associé

au composant “UI” de notre exemple de motivation (section 1.4). Le Sub-SLA dy-
namique associé est représenté par :
( UI, (sloy, slog, slo3),SM ) ou : UI est le nom du Sub-SLA, (slo;, sloa, sloz) est
I'ensemble de SLOs associé au Sub-SLA UI, SM = (S, T) représente la stratégie
de reconfiguration associée au Sub-SLA UI ou S est I'ensemble d’états décrits dans
le Tableau 3.1 et T" est ’ensemble des transitions décrites dans le Tableau 3.2.
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3.3 Mise en ceuvre et évaluation

Dans cette section, notre objectif est d’implémenter un outil preuve de concept
permettant aux architectes d’utiliser notre modele de description de SLA multi-
cloud pour décrire leur systeme multi-cloud. Pour ce faire, nous présentons dans la
section 3.3.1 un modele conceptuel de notre modele formel de la section précédente
permettant d’implémenter une preuve de concept présenté dans le section 3.3.2.
Notre second objectif est d’évaluer notre modele vis-a-vis des autres modeles de la

littérature que nous effectuons dans la section 3.3.3.

3.3.1 Modele conceptuel de SLA multi-cloud dynamique

Dans cette section, nous présentons les différents composants de notre modele
de description de SLA multi-cloud. Les principaux composants du modele sont
représentés dans la Figure 3.4 : SLA, SLOs, Termes de services couverts et stratégies
de reconfiguration. Nous détaillons chacun de ces composants dans les sous-sections
suivantes. Le diagramme complet du modele est présenté dans la Figure 3.10.

H MultiCloudsLA H sla
- - | [1..1] globalSLA

g = id : Estring | [1..1] stateMachine
= validityPeriod : EInt e

= description : EString

[1..*] subSLA

] [

[1..*] Slos

[1..*] serviceCover

B swo | [ serviceCover | | H stateMachine |

FIGURE 3.4 — Schéma abstrait du modele de description de SLA multi-cloud enrichi

3.3.1.1 SLA

Le Sla est le composant principal de notre modele, il est défini par un identifiant
(id), une période de validité (validityPeriod) et d’une description (description). On
note que le SLA multi-cloud est composé d’un Global-SLA et d’au minimum un
Sub-SLA. La Figure 3.5 décrit la modélisation d’'un SLA.

[ E MultiCloudSLA H sia
[1..1] globalSLA

= id : EString
= validityPeriod : EInt
= description : EString

[1..*] subSLA

FIGURE 3.5 — SLA
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3.3.1.2 SLOs

Le modele de description complet d’'un SLO est composé de métriques (Metric)
et de pénalités. On note que les métriques peuvent étre composées de trois éléments :
parametre, regle et expression. La regle est utilisée pour contraindre une métrique
et indiquer la ou les méthodes possibles de mesure. L’expression permet de définir
les méthodes de calcul des métriques. Le parametre est utilisé pour ajouter une
constante aux calculs des expressions ou des regles. Cette modélisation suit les di-
rectives de définition d’'un SLO proposée dans I'ISO-19086-2 [45]. La Figure 3.6
décrit la modélisation d’un SLO.

B slo |

[1..%] pénalité = id : EString

| = conditionStatement @ Statement = less
o type : SloType = quantitative

= value : EString

H rénalité

o type : EString '

= value : Elnt ) .
o wnit : EString [0..*] metric
o validity : EString

H Metric
= id ¢ EString -
i o description : EString
= id @ EString = source : EString
=] intion : i > £ = i
5, description : EString . 0.7] parameterD scale ; Scale .nommal
o parameterStatement : EString o category : EString . ) )
= unit : EString [0..¥] underlyingMetric
[} [N ]
0] rule [0..1] expression [0..*] underlyingExpression
B Rule | | B Expression
T id : EString o id : EString
o description : EString = description : EString
T ruleStatement : EString o expressionStatement @ EString
T ruleLlanguage : EString O expressionlanguage : EString

= unit : EString

FIGURE 3.6 — SLO

3.3.1.3 Termes des services couverts

Les termes des services couverts sont décrits en utilisant le formalisme proposé
dans [40]. Les services couverts sont composés d’un a plusieurs services définissant
une entité du modele de description des ressources cloud décrit au moyen d’un a

plusieurs attributs. La Figure 3.7 décrit la modélisation d’un service couvert.

H serviceCover B cRDMEntity g attribute

[1..7] services - - [1..*] attributes -
‘ " o id : EString " o name : EString

= description @ EString I = value : EString

FIGURE 3.7 — Services couverts
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3.3.1.4 Stratégies de reconfiguration

Les stratégies de reconfiguration sont définies comme décrites dans la section 3.2
sous forme de machine a états. Ces machines a états sont composées d’au moins
deux états et d’au moins une transition. Un état est composé de services représentés
comme dans la section 3.3.1.3. Une transition est composée d’un événement et d’au
moins une action de reconfiguration. La Figure 3.8 décrit la modélisation d’un service

couvert.

H stateMachine

_

[

I [1..*] transition
[2..*] etat
[1..1] etatDesti
| B Etat B Transition
T label : EString 7 id : EString
T type : StateType = isInitial [1.1] etatSource

[0..*] evénement [0..*] recenfigurationaction

H Evénement H reconfigurationAction

T id : EString = id : EString
T predicate : EString [1..*] evénement type : ReconfigurationActionType =
HorizontalScale
z
[]
F— .
H RescurceRelatedEvent [ TemporalEvent B Composite [1.*] actionAttributes

H actionAttribute

& name : EString
[ H ResourceUsageEvent ] [ B QosEvent ] B UserActionEvent T value: EString
( )

] 0

FIGURE 3.8 — Machine a états

3.3.2 Mise en ceuvre de la preuve de concept

Nous représentons les SLAs multi-cloud au format YAML. Pour ce faire, nous
utilisons un vérificateur de fichier YAML en python. Ce dernier nous permet de
formaliser le schéma que doit suivre un SLA multi-cloud et de vérifier que le fichier
YAML correspond au modele de description que nous proposons. Nous créons un
schéma de fichier qui nous permettra ensuite de valider sa conformité avec notre
modele et remonter les erreurs syntaxiques en cas de mauvaise définition. Pour
cette tache, nous avons choisi d’utiliser la bibliotheque python ‘Schema’3. Cette
bibliotheque offre une approche simple pour définir des schémas de validation en
python. Elle nous permet de définir les regles et les contraintes (Termes et struc-
ture de données a utiliser) qui doivent étre respectées par la description en YAML
représentant un SLA multi-cloud. Nous présentons un exemple de SLA dynamique
défini en un fichier YAML dans les listing 3.1 a 3.5. Le premier listing 3.1 représente

3. https://github.com/keleshev/schema
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les éléments suivant le nom du SLA ligne 2, la période de validité de la ligne 3 a
5, une description du sub-SLA ligne 6 et deux sub-SLOs de la ligne 7 & 19 : un
SLO de temps de réponse inférieur ou égale a 5 ms de la ligne 8 & 13 et un SLO
de disponibilité supérieur ou égale & 99.8% de la ligne 14 & 19. Le second listing 3.2
représente le service couvert par le sub-SLA et les ressources composants ce service,
dans cet exemple une seule ressource est représentée avec les éléments suivant un
id de ressource VM1 ligne 3, une description de la ressource ligne 4, les attributs
décrivant la ressource par son nom ligne 6, son type ligne 7, son fournisseur ligne 8,
sa taille ligne 9 et son nombre ligne 10. Le troisieme listing correspond a la premiere
partie de la machine a état associé au sub-SLA définissant les états. Cette derniere
est composée de 4 états :

normalNeeds (ligne 3-6) de type initial et composé de 2 ressource V M1 fournis
par CSP1 de type VM de taille M,

lowNeeds (ligne 7-10) de type normal et composé de 1 ressource VM1 fournis
par C'SP1 de type VM de taille M,

highNeeds (ligne 11-14) de type normal composé de 4 ressource VM1 fournis
par C'SP1 de type VM de taille M et

End (ligne 15-18) de type final composé de 0 ressource VM1 fournis par C'SP1
de type VM de taille M.
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name: "VM1-SLA"
validityPeriod:
start: "2020-07-01 8:00:00"
end: "2023-12-28 16:00:00" 1 | ServiceCover:
description: "SLA Description of VM1" 2 resources:
Objectives: 3 - id: VM1
- id: Obj-1 4 description: "vVM1"
name: ResponseTime 5 attributes:
conditionStatement: '<="' 6 name: "VM1"
type: quantitative 7 type: "VM"
value: 5 8 provider: "CSP1"
unit: "ms" 9 size: "M"
- id: Obj-2 10 number: 2
name: Availability
conditionStatement: '>="' Listing (32) Sub-SLA décris en YAML - Service
type: "quantitative" Couvert
value: "99.8"
unit: "%"

Listing (3.1) Sub-SLA décris en YAML - SLOs

1 | StateMachine:

2 States:

3 - id: normalNeeds

4 type: "isInitial"

5 resources:

6 - VML {provider: "CSP1", type: "VM", size: "M", number: 2}
7 - id: lowNeeds

8 type: "isNormal"

9 resources:

10 - VML {provider: "CSP1", type: "VM", size: "M", number: 1}
11 - id: highNeeds

12 type: "isNormal"

13 resources:

14 - VML {provider: "CSP1", type: "VM", size: "M", number: 4}
15 - id: End

16 type: "isFinal"

17 resources:

18 - VML {provider: "CSP1", type: "VM", size: "M", number: 0}

Listing (3.3) Sub-SLA décris en YAML - Machine & états
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Les listing 3.4 et 3.5 représente la seconde partie de la machine a état avec les 7
transitions suivantes :

T1 (listing 3.4, ligne.2-18) a pour source ’état normalNeeds et pour destination
I’état highNeeds I'événement evt; lié aux ressources avec pour prédicat
une utilisation CPU supeérieure & 85% pour une période de 60 secondes
déclenche I'action A2 de Scale — out de 2 ressources VM1.

T2 (listing 3.4, ligne.19-35) a pour source ’état highNeeds et pour destination
I’état normalNeeds 1’événement evty lié aux ressources avec pour prédicat
une utilisation CPU inférieure a 30% pour une période de 60 secondes
déclenche l'action A4 de Scale — in de 2 ressources VM1.

T3 (listing 3.4, ligne.36-52) a pour source ’état normalNeeds et pour destina-
tion I'état lowNeeds I’événement evts lié aux ressources avec pour prédicat
une utilisation CPU inférieur a 30% pour une période de 60 secondes
déclenche 'action A3 de Scale — in de 1 ressource VM1.

T4 (listing 3.4, ligne.53-69) a pour source ’état lowNeeds et pour destination
I’état normalNeeds 1’événement evty lié aux ressources avec pour prédicat
une utilisation CPU supeérieure a 85% pour une période de 60 secondes
déclenche 'action Al de Scale — out de 1 ressource VM1.

T5 (listing 3.5, ligne.1-13) a pour source I’état normalNeeds et pour destina-
tion I'état End 1’événement evts lié au temps avec pour prédicat la date
du 28/12/2023 & 16h déclenche I'action A4 de Scale—in de 2 ressources VM 1.

T6 (listing 3.5, ligne.14-26) a pour source 1’état highNeeds et pour destina-
tion I’état End 1’événement evts lié au temps avec pour prédicat la date
du 28/12/2023 & 16h déclenche 'action A5 de Scale—in de 4 ressources VM 1.

T7 (listing 3.5, ligne.27-39) a pour source l’état lowNeeds et pour destina-
tion I'état E'nd 1’événement evts lié au temps avec pour prédicat la date du
28/12/2023 a 16h déclenche I'action A3 de Scale —in de 1 ressource VM 1.
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Transitions:
- id: T1
stateSource: "normalNeeds"
stateTarget: "highNeeds"
events:
- id: "evt_1"
type: "ResourceRelatedEvent"
predicate:
metric: "cpuusage"
operator: ">"
refValue: 85%
time: "60s"
actions:
- id: "A2"
type: "Scale-out"
attributes:
resource: "VM1"
number: "2"
- id: T2
stateSource: "highNeeds"
stateTarget: "normalNeeds"
events:
- id: "evt_2"
type: "ResourceRelatedEvent"
predicate:
metric: "cpuusage"
operator: "<"
refValue: 30%
time: "60s"
actions:
- id: "A4"
type: "Scale-in"
attributes:
resource: "VM1"
number: "2"
- id: T3
stateSource: "normalNeeds"
stateTarget: "lowNeeds"
events:
- id: "evt_3"
type: "ResourceRelatedEvent"
predicate:
metric: "cpuusage"
operator: "<"
refValue: 30%
time: "60s"
actions:
- id: "A3"
type: "Scale-in"
attributes:
resource: "VM1"
number: "1"
- id: T4
stateSource: "lowNeeds"
stateTarget: "normalNeeds"
events:
- id: "evt_4"
type: "ResourceRelatedEvent"
predicate:
metric: "cpuusage"
operator: ">"
refValue: 85%
time: "60s"
actions:
- id: "A1l"
type: "Scale-out"
attributes:
resource: "VM1"
number: "1"

Listing (3.4) Sub-SLA décris en YAML - Transition T1
aT4
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id: TH
stateSource: "normalNeeds"
stateTarget: "End"
events:
- id: "evt_5"
type: "TemporalEvent"
predicate: "2023-12-28 16:00
actions:
- id: "A4n
type: "Scale-in"
attributes:
resource: "VM1"
number: "2"
id: T6
stateSource: "highNeeds"
stateTarget: "End"
events:
- id: "evt_5"
type: "TemporalEvent"
predicate: "2023-12-28 16:00
actions:
- id: A5
type: "Scale-in"
attributes:
resource: "VM1"
number: "4"
id: T7
stateSource: "lowNeeds"
stateTarget: "End"
events:
- id: "evt_5"
type: "TemporalEvent"
predicate: "2023-12-28 16:00
actions:
- id: "A3"
type: "Scale-in"
attributes:
resource: "VM1"
number: "1"

00"

00"

:00"

Listing (3.5) Sub-SLA décris en YAML - Transition T5

aT7




3.3.3 Evaluation

Dans cette section, nous présentons une comparaison de notre langage avec les
autres langages de spécification de SLA de 'état de I’art (section 2.2.1.2). Nous nous
intéressons principalement a deux critéres qui sont : (i) le support de SLA multi-

cloud et (ii) le support de la dynamicité. Cette comparaison est résumée dans le
Tableau 3.5.

TABLEAU 3.5 — Evaluation de notre modele de description par rapport aux autres
langages de spécification de SLA de la littérature

Nom Année Multi-Cloud Dynamicité des services
SLA* [50] 2010 Non Non

SLAC [90] 2014 Oui Partiel

rSLA [62] 2015 Non Non

CSLA [52] 2016 Oui Partiel

ySLA [32] 2018 Non Non

Notre Proposition 2022 Oui Oui

Pour évaluer le niveau d’expressivité de notre SLA multi-cloud enrichi, nous
suivrons une méthode d’évaluation bien connue dans la littérature [43] : la compa-
raison de modeles avec des normes ou d’autres modeles proposés. L’objectif de cette
méthode est de dénombrer les concepts représentables par les autres modeles de la
littérature. Puis, d’évaluer le nombre de concepts que notre modele peut représenter.

Dans cette comparaison, nous considérons les 5 langages de spécification sui-
vants : SLA* [50], CSLA [52], SLAC [90], rSLA [62] et ySLA [32] présentés dans le
Tableau 3.5. Ces derniers ont été présentés en détail dans le chapitre 2. La Figure 3.9
illustre les concepts couverts par notre modele de description de SLA multi-cloud
dynamique.

Mt AAm AN~ 7777 Bl

Notre Modéle
Multi-Cloud SLA

Global-SLA

%
D
=
=
(@]
D
0O
o
<
(0]
—

Sub-SLA

idem +

[State Machine ]

F1GURE 3.9 — Diagramme des composants de notre modele de SLA Multi-Cloud
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Les concepts considérés sont principalement la capacité du langage a représenter :
un SLO, un SLO composite, les services couverts, les pénalités et la dynamicité.
L’évaluation du niveau de couverture est représentée dans le Tableau 3.6. Chacun
des différents langages est présenté plus en détail dans le chapitre 2, section 2.2.1.2.

TABLEAU 3.6 — Evaluation du niveau de couverture de notre modele de SLA multi-
cloud enrichi par rapport aux concepts des autres langages de spécification de SLA

Concepts Notre couverture Taux de couverture

SLA* [50] 5 5 100%
CSLA [52] 9 7 70%
SLAC [90] 6 5 80%
rSLA [62] 6 6 100%
ySLA [32] 6 5 80%

SLA* et rSLA sont couverts & 100% car ils sont un portage et une abstraction
des concepts proposés dans WSLA [51] dans le contexte du cloud et ne supporte que
les concepts basiques du SLA.

Nous notons que notre proposition couvre la majorité des concepts de la
littérature, a l’exception de deux concepts spécifiques proposés dans CSLA et
SLAC. Ces concepts spécifiques sont liés a la dynamicité des SLOs (fluctuation des
SLOs, par exemple, réduction du SLO de temps de réponse pendant la phase de mise
en ceuvre du SLA) et sont difficilement applicables a notre contexte multi-cloud en
raison de la diversité des composants d’un systeme et de leur interdépendance. Avec
SLAC, Uriarte et al. proposent un langage de SLA ou les parties prenantes peuvent
définir a I’avance plusieurs niveaux de service. Dans CSLA, Kouki et al. prennent en
compte la dynamique des SLOs avec les concepts de ‘fuzziness’ et de ‘confidence’.
‘Fuzziness’ définit des marges acceptables pour les SLOs et ‘confidence’ indique
un pourcentage de conformité aux objectifs. Pour finir, nous remarquons que dans
ySLA un concept intégrant en plus les concepts de ‘Templates’ (ou modele) et de
‘Scopes’ (ou champ d’application des SLOs). Les ‘ Templates’ permettent de définir
des modeles réutilisables pour différents services. Toutefois, ces concepts sortent de
I’objectif de notre approche pour la représentation de SLA multi-cloud.

Dans cette section, nous avons évalué notre langage de spécification de SLA
multi-cloud dynamique face aux autres modeles de la littérature. Cela nous a permis
de valider que notre modele supporte les concepts de la littérature et de présenter

ses avantages par rapport aux autres modeles.

3.4 Conclusion

Dans ce chapitre, nous avons présenté notre modele de description de SLA multi-
cloud enrichi par des stratégies de reconfiguration représentées sous forme de ma-
chine & états. Nous avons détaillé les différents éléments composant notre SLA multi-
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cloud (le Global et les Sub-SLAs). Ensuite, notre approche a été proposée en tirant
parti du format YAML. Pour finir, 'expressivité du modele a pu étre évaluée en le
comparant aux concepts des autres langages de spécification de SLA de I'état-de-
I’art. Une partie des travaux présentés dans ce chapitre ont été publiés dans 'article
de journal suivant : Jeremy Mechouche, Roua Touihri, Mohamed Sellami, Walid
Gaaloul : Conformance Checking for Autonomous Multi-Cloud SLA Management €
Adaptation, Journal of Supercomputing 78(11) : 13004-13039, 2022

Cependant, il est important de noter que le SLA multi-cloud enrichi est formalisé
par un utilisateur, ce qui implique la possibilité de lacunes ou d’erreurs. L’utilisateur
peut omettre certains cas spécifiques, faire des erreurs lors de la définition de machine
a états ou méme établir des Global-SLAs qui sont incohérents avec les Sub-SLAs.
Par exemple, définir des SLOs dans le Global-SLA qui n’ont pas de lien avec les SLOs
des Sub-SLAs. Par conséquent, nous nous intéressons dans le prochain chapitre a la
vérification des éléments constitutifs de SLA multi-cloud avant la mise en application
du SLA multi-cloud enrichi.
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Chapitre 4

Cohérence de SLA multi-cloud
dynamique
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Dans le chapitre précédent, nous avons présenté notre modele de description de
SLAs multi-cloud enrichi par des stratégies de reconfiguration sous forme de ma-
chines a états adressant ainsi le premier objectif O1 de cette these : “Modélisation
de SLA multi-cloud dynamique”. Les SLAs multi-cloud dynamique étant définis ma-
nuellement par un architecte cloud, ces derniers peuvent étre sujets a des erreurs
ou des incohérences qui pourraient entrainer une violation du SLA [70]. Ainsi, pour
pallier ces incohérences et adresser notre second objectif O2.1 de “wvalidation pré-
mise en ceuvre de SLA multi-cloud dynamique”, nous proposons une méthode de
validation de cohérence pré-mise en ceuvre automatisée de SLA multi-cloud dyna-
mique. Nous considérons un SLA multi-cloud dynamique comme cohérent lorsque
ses éléments (Global-SLA, Sub-SLAs et stratégies de reconfiguration) servent un

objectif commun en suivant des regles non-contradictoires.
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En d’autres termes, cela signifie que les global-SLOs doivent étre réalisables
avec les sub-SLOs données. Par exemple, un global-SLO défini sur la disponibilité
a 99.999% ne peut pas étre garanti avec des sub-SLOs a 80%. De méme, que les
stratégies de reconfiguration doivent étre en adéquation avec les sub-SLOs et étre
déclenchées sur des métriques pertinentes pour les sub-SLOs considérés. Dans cette
optique, ce chapitre se consacre a la validation pré-mise en ceuvre de la cohérence
entre les trois éléments constituant notre modele de description de SLA multi-cloud
dynamique : (i) les Global-SLAs, (ii) les Sub-SLAs et (iii) les stratégies de recon-
figuration. Cette validation de cohérence sera basée sur 'adaptation des méthodes
d’agrégation de SLA [88] proposées dans le cadre de SLA hiérarchique [36], ainsi que
sur une méthode de traduction de SLA (angl. SLA translation) [61].

Le reste de ce chapitre est organisé comme suit. Dans la section 4.1, nous iden-
tifions les dépendances existantes entre les éléments d’un SLA multi-cloud dyna-
mique. Dans la section 4.2, nous présentons notre méthode de validation de cohérence
entre ces éléments. Enfin, dans la section 4.3, nous présentons la mise en ccuvre et

I’évaluation de notre approche de validation de cohérence.

4.1 Dépendances entre éléments de SLA multi-cloud
dynamique

Dans cette section, nous présentons les dépendances entre les différents éléments
d’un SLA multi-cloud dynamique. Comme présenté dans notre exemple de motiva-
tion (Section 1.4), les différents composants d’un systéme multi-cloud doivent fonc-
tionner de concert pour garantir un certain niveau de service a l'utilisateur final.
Cela induit, de fait, une dépendance entre les différents composants de ce systeme.
En effet, la violation d’un sub-SLA pourra entrainer la violation d’autres sub-SLAs
ou du global-SLA. Egalemen‘c, des stratégies de reconfiguration incohérentes avec
les SLOs pourront entrainer des violations de sub-SLA. Nous identifions d’abord
la dépendance entre global-SLOs et sub-SLOs (Section 4.1.1), puis, la dépendance
entre sub-SLO et stratégie de reconfiguration (Section 4.1.2).

4.1.1 Global-SLOs et Sub-SLOs

Dans un systéeme multi-cloud, chaque composant assume simultanément les roles
de client et de fournisseur [37], comme présenté dans notre exemple de motivation
(Section 1.4). D’une part, ils fonctionnent en tant que fournisseur en offrant un
service aux autres composants, comme le composant Auth proposant un service
d’authentification, par exemple. D’autre part, ils agissent comme client en utilisant
les services des autres composants, par exemple le composant U utilise les services
du composant Auth pour authentifier les utilisateurs.

Une violation du SLO de disponibilité du composant Auth entrainera donc une
violation du SLO de disponibilité du composant Ul et éventuellement du SLO de
disponibilité du systeme global. En d’autres termes, une violation du sub-SLA d’un
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composant pourra entrainer des violations au niveau global et/ou dans les autres
composants. Nous pouvons alors conclure que : Les global-SLOs dépendent des
sub-SLOs. Par conséquent, un global-SLO de 99,999% en termes de disponibilité ne
peut pas étre atteint lorsqu’il est lié & des sub-SLOs de valeur inférieure & 99,9999%.
Nous définissons alors ces derniers comme incohérents.

Comme illustré dans la Figure 4.1, le SLO de disponibilité globale du systeme
multi-cloud devra étre cohérent avec les objectifs de disponibilité associés aux 3
composants UI, Auth, Stor pour ne pas étre violé pendant la phase de mise en
ceuvre. En effet, pour éviter d’entralner une violation des SLOs, nous devons nous
assurer que ces SLOs sont cohérents entre eux.

Global-SLA

(Disponibilité,
quantitative,
99.999, %, >=)

(Disponibilité,
quantitative,
99.9,%, >=)

(Disponibilité,
guantitative,
99.8,%, >=)

(Disponibilité,
guantitative,

Stratégie de
reconfiguration

Stratégie de
reconfiguration

Stratégie de

reconfiguration
Sub-SLA

Authentification Stockage

FIGURE 4.1 — Dépendance entre global-SLO et sub-SLO

La dépendance entre les global-SLOs et les sub-SLOs est étudiée dans les travaux
liés aux méthodes d’agrégation de SLA [88]. Ces méthodes permettent d’agréger
plusieurs objectifs (sub-SLOs) en un seul objectif global (global-SLO). Dans notre
travail, nous utilisons donc une adaptation de ces méthodes pour valider la cohérence
entre les global-SLOs et les sub-SLOs présenté dans la section 4.2.2.

4.1.2 Sub-SLOs et stratégies de reconfiguration

Les stratégies de reconfiguration (Section 3.2) permettent d’adapter les compo-
sants d’un systeme multi-cloud pour maintenir un SLA défini et prévenir les vio-
lations de sub-SLOs, malgré une charge de travail fluctuante. Cependant, comme
illustré dans la Figure 4.2, il est crucial que ces stratégies soient correctement alignées
avec les SLOs des composants auxquels elles s’appliquent, faute de quoi elles pour-
raient s’avérer inefficaces ou méme provoquer des violations de ces derniers.

Par exemple, considérons un SLO de temps de réponse ou de débit pour un
composant particulierement consommateur en CPU. Si on associe ce dernier a une
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Stratégie de
reconfiguration
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I'utilisation RAM

Stratégie de
reconfiguration
basé sur
I'utilisation CPU

Stratégie de
reconfiguration
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I'utilisation CPU

(Disponibilité,
quantitative, |qe...
99.9,%, >=)

(Disponibilité,
quantitative, 4-;;
99.8,%, >=) | *

(Disponibilité,
quantitative, [€-y*
99.9,%, >=)

Stratégie de
reconfiguration

Stratégie de
reconfiguration

Stratégie de
reconfiguration

FIGURE 4.2 — Dépendance entre sub-SLO et stratégies de reconfiguration

stratégie de reconfiguration se déclenchant sur la consommation de mémoire (RAM)
alors cette stratégie ne sera pas pertinente et pourra mener a une violation de SLO.

Pour approfondir cet exemple, nous reprenons ’expérimentation présentée par
Rampérez et al. dans [79] qui s’intéresse aux brokers de messagerie et notamment les
4 suivants : RabbitMQ*, ActiveMQ?, E-SilboPS [93] et BE-Tree [81]. Le SLO étudié
ici est le débit (angl., throughput) de notifications par seconde. L’expérimentation
montre que RabbitM@ et ActiveM(Q) sont limités par la RAM et que E-SilboPS et
BE-Tree sont limités par le CPU. Un SLO de débit de notifications par seconde pour
RabbitM(Q et ActiveM( sera traduit en un parametre opérationnel de RAM. Quand
pour E-SilboPS et BE-Tree, ce dernier sera traduit en un parametre opérationnel de
CPU. Dans notre contexte, nous considérons donc comme cohérent :

— un SLO de débit de notification par seconde pour RabbitM@Q ou ActiveMQ,

avec une stratégie de reconfiguration déclenchée sur I'utilisation de RAM

— un SLO de débit de notification par seconde pour E-SilboPS ou BE-Tree,

avec une stratégie de reconfiguration déclenchée sur I'utilisation de CPU

Cette expérimentation illustre que la définition de stratégie de reconfiguration
doit étre cohérente avec le SLO défini pour lui permettre d’étre efficace et de ne pas
induire une violation du SLO. Les stratégies de reconfiguration dépendent
des sub-SLOs auxquels elles sont associées.

Pour anticiper ces violations et valider la cohérence entre sub-SLOs et stratégies
de reconfiguration, nous considérons : (i) les caractéristiques des sub-SLOs (slo.c,
Définition 3.2) et (ii) les événements déclencheurs (T.F, Définition 3.8) pour valider
que I’événement qui déclenche la stratégie de reconfiguration est cohérent avec le sub-

1. https://wuw.rabbitmqg.com/
2. http://activemq.apache.org/
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SLO. Toutefois, ces éléments ne peuvent pas étre validés en 1’état, car ils sont a deux
niveaux d’abstraction différents : fonctionnels pour les caractéristiques des sub-SLOs
et opérationnels pour les événements déclencheurs des stratégies de reconfiguration.

Nous proposons donc de tirer parti du principe de traduction de SLA [61] qui
permet de traduire les SLOs définis au niveau fonctionnel (par exemple : Disponi-
bilité, Débit), proche des utilisateurs, en parametres opérationnels (par exemple :
RAM, CPU, I/O), proche des composants du systeme multi-cloud. En nous basant
sur une technique de traduction de SLA, nous présentons dans la section 4.2.3 de ce
chapitre notre approche de validation de SLA multi-cloud dynamique.

4.2 Validation de la cohérence de SLA multi-cloud dy-

namique

Dans cette section, nous exposons notre approche de validation de cohérence des
composants de SLA multi-cloud dynamique. Dans un premier temps (Section 4.2.1),
nous présentons un apercu de notre approche de validation de la cohérence dans
sa globalité. Dans un second temps, nous présentons les 2 phases de cette méthode
de validation : entre global-SLOs et sub-SLOs (Section 4.2.2) puis entre sub-SLOs
et stratégies de reconfiguration (Section 4.2.3). A noter, qu’il n’est pas nécessaire
d’ajouter une validation entre les global-SLOs et les stratégies de reconfiguration,
car cette derniere est déja faite a partir de celle entre le global-SLO et le sub-SLO.

4.2.1 Approche de validation de la cohérence

Dans cette section, nous présentons un apercu de notre méthode de validation
illustrée dans la Figure 4.3. On retrouve dans cette figure le systeme multi-cloud de
notre exemple de motivation avec son SLA multi-cloud dynamique associé. Notre
méthode se décompose en 2 phases : (I) la validation entre les global-SLOs et les
sub-SLOs et (2) la validation entre les sub-SLOs et les stratégies de reconfiguration.
La premiere phase de validation est présentée en détail dans la section 4.2.2 et la
seconde dans la section 4.2.3.

4.2.2 Global-SLOs et Sub-SLOs : Agrégation de SLOs

Dans la section 4.1.1, nous avons identifié que : Les global-SLOs dépendent
des sub-SLOs. Dans cette section, nous nous intéressons a la validation de
cohérence entre global-SLOs et sub-SLOs en utilisant une méthode d’agrégation
de SLOs, méthode que nous détaillerons dans la suite de cette section. Pour
effectuer cette validation, il est nécessaire de valider que les global-SLOs peuvent
étre respectées par les sub-SLOs (Validation descendante) et que les sub-SLOs
peuvent étre respectés par les global-SLOs (Validation ascendante). Etant donné
que les global-SLOs et les sub-SLOs sont établis avec une importance équivalente, la
double validation, ascendante et descendante, est essentielle pour repérer les SLOs
susceptibles d’étre incohérents, tout en évitant de privilégier les global-SLOs au
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Global-SLA

Validation de cohérence entre:

@ Global-SLOs et Sub-SLOs

@ Sub-SLOs et Stratégie de

@ reconfiguration

U@@
Stratégie de

reconfiguration

Stratégie de

reconfiguration

Stratégie de
reconfiguration

Sub-SLA

FI1GURE 4.3 — Apercu de validation de cohérence de SLA multi-cloud dynamique

détriment des sub-SLOs et inversement. Notre approche de validation de cohérence
entre global et sub-SLOs est illustrée dans la Figure 4.4.

Mécanismes 1
d'agrégation o Calcul de seuils de
tolérance de sub-SLOs

Global-SLOs
cohérents
2

SLA Multi-Cloud
Global-SLA

cohérence entre
agrégats et global-SLOs

Validation de la cohérence
entre seuils et sub-SLOs

Stratégie de
reconfiguration

Agrégation
de sub-SLOs

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
2 |
|
|
|
|
|
|
|
|
|
|
|
|

—_——————— e e —— 4

FI1GURE 4.4 — Validation de la cohérence entre global-SLOs et sub-SLOs

Dans la suite de cette section, nous présentons tout d’abord les mécanismes
d’agrégation de SLOs (Section 4.2.2.1), puis la validation de cohérence ascen-
dante (Section 4.2.2.2) et pour finir, la validation de cohérence descendante
(Section 4.2.2.3).

4.2.2.1 Meécanismes d’agrégation de SLOs

L’agrégation consiste en l'assemblage de plusieurs SLOs en un seul SLO au
moyen d’un opérateur. L’agrégation de SLOs s’effectue de maniere différente en
fonction de la caractéristique du SLO agrégé. En effet, chaque SLO (Définition 3.2)
représente des caractéristiques différentes en fonction de I'objectif qu’il représente

(par exemple : disponibilité, temps de réponse, coiit). Par exemple, ’agrégation d’un
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objectif de temps de réponse (en millisecondes) differe de celle d’'un objectif de dis-
ponibilité (en pourcentage de requétes réussies) ou de celle d’'un cout (en euros).
Ainsi, Ul Haq et Schikuta proposent dans [88] les opérateurs suivants pour agréger
les valeurs de SLOs : SumType, MaxType, MinType, Neutral, ANDType, ORType et
XORType. Ces différents opérateurs sont représentés avec leurs formules respectives
dans la Figure 4.5.

Chaque opérateur recoit les valeurs sloy.v et slos.v comme entrées et produit en
retour la valeur résultant du traitement spécifique appliqué. A titre d’illustration,
Iopérateur SumType calcule et fournit la somme de slo;.v et slog.v.

—slo7.v—
slo;. V-
—sl0,.v— (if slog.v > slo,.v) —slog.v—]
ORType 101.v V slog.v—
—sl0,.v—]
—slo7.v—
MinType sloy.v.
—sloy.v— (if sloy.v < slo,.v) —slo3.v—
ANDType [01.V A slog.v—
—sloy.v—
—slo;.v;
slo;.v + slop.v—
—slo,.v. —slog.v—
XORTYPES>—sl01.v >< sl0,.V—
—sloy.v—
—5l07.V:
{slo1.v, sloz.v}—
—sl0,.V.

FIGURE 4.5 — Opérateurs d’agrégation de SLOs introduit dans [88]

Pour notre méthode de validation de cohérence, nous associons chaque SLOs a
une méthode de calcul de seuil de tolérance et a un opérateur d’agrégation. Nous
appelons ces triplets mécanismes d’agrégation qui permettent d’identifier pour un
SLO donné la méthode de calcul des seuils de tolérance de sub-SLOs a utiliser pour
la validation descendante et I'opérateur d’agrégation de sub-SLOs a utiliser pour la
validation ascendante. Ces derniers sont représentés par un 3-tuple :

(SLO.c, Opérateur d’agrégation, Calcul de seuil)

Dans notre travail, nous définissons 6 mécanismes d’agrégation correspondant
a des caractéristiques de SLOs cloud répandus [8, 24, 29, 31, 49] (disponibilité,
temps de réponse, cofit, débit, uptime et latence) illustré dans le Tableau 4.13. Les
opérateurs d’agrégation peuvent et doivent étre adaptés en fonction de ’architecture
cible par 'architecte cloud pour étre pertinents comme pour 1’objectif de Disponi-
bilité ligne 1 du Tableau 4.1.

Dans ce mécanisme d’agrégation, 'opérateur d’agrégation SumType est adapté

3. Dans cette these, nous avons défini les mécanismes d’agrégation pour les six objectifs de
niveau de service les plus utilisés. En cas de nouveau besoin, de nouveaux mécanismes pourront
étre définis
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pour agréger le pourcentage de disponibilité, tel que proposé dans [21]. En effet, la
disponibilité étant exprimée en pourcentage, il est nécessaire d’adapter 1'opérateur
d’agrégation SumType afin que ce dernier supporte ’agrégation de données exprimée
en pourcentage. La troisieme ligne illustre le mécanisme d’agrégation associé a un
objectif de cout (slo.c). Pour la validation & partir de sub-SLOs (validation ascen-
dante), 'opérateur d’agrégation SumType (colonne 2) est utilisé pour calculer un
agrégat qui correspondra a une valeur atteignable pour les sub-SLOs donnés. Pour
la validation & partir de global-SLOs (validation descendante), le calcul de seuil de
tolérance des sub-SLOs est effectué avec SLO.v/nb. (colonne 3).

TABLEAU 4.1 — Mécanismes d’agrégation définis

Objectif de niveau de service Opérateur d’agrégation Calcul de seuil

SLO.v+(100nb.—100)

Disponibilité Disponibilité_SumType b
Temps de réponse MaxType SLO.w
A SLO.
Cotit SumType .
Débit MaxType SLO.v
Uptime ORType SLOw
Latence MaxType SLO.w
Réglementation Neutral SLO.v

SLO.v : Valeur du SLO
nb. : Nombre de composants du systeme multi-cloud

4.2.2.2 Validation ascendante

Pour la validation ascendante (Figure 4.4), nous prenons en entrée les sub-SLOs
afin de valider les différents global-SLOs. Pour ce faire, nous agrégeons les valeurs
de sub-SLOs de méme type pour calculer une valeur de SLO agrégée (dénommée
agrégat a) qui devra étre atteignable par les valeurs associées aux sub-SLOs donnés.
A noter qu’il est possible que tous les types de global-SLOs ne soient pas présents
dans les sub-SLOs, car ils peuvent ne pas étre applicables a certaines ressources, par
exemple. Cela ne bloquera pas notre validation, mais sera signalé dans le rapport a
I’architecte cloud.

Dans la suite de cette section, nous présentons l’algorithme 1 que nous pro-
posons pour valider la cohérence entre les global-SLOs et les sub-SLOs. Cet algo-
rithme prend en entrée un global-SLA (sla®), un ensemble de sub-SLAs (SLA®),
le nombre de composants (nb.) d'un SLA multi-cloud décrivant un systéme multi-
cloud et une base de connaissance (K B) contenant les mécanismes d’agrégation.
Cet algorithme est composé de 3 fonctions : Extraction_Sub_SLOs (Algorithme 2),
Calcul_Des_Agregats (Algorithme 3) et Validation_Global_SLOs (Algorithme 4).
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Algorithme 1 Validation ascendante
Entrée KB : Base de connaissance
sla® : Global-SLA du systeme multi-cloud
SLA® : Ensemble de Sub-SLAs du systéme multi-cloud
nb. : Nombre de composants du systeme multi-cloud
Sortie SLO;,conerent : Ensemble de SLOs incohérents

> Extraction des sub-SLOs a agréger dans chacun des sub-SLAs
1: SLOg4 agreger Extraction_Sub_SLOs(SLA%)
> Agrégation des SLOs extraits de méme caractéristique
2: AGT < Calcul_Des_agregats(K B, SLO, _qgreger)
> Identification des SLOs incohérents issue du Global-SLA
3: SLOipcoherent < Validation_Global_SLOs(sla®, AGT)
Return SLOincoherent

La premiere fonction Fxtraction_Sub_SLOs (Algorithme 2) permets Iextraction
des sub-SLOs & agréger depuis un ensemble de sub-SLAs. Nous commengons par ini-
tialiser une table de hachage (ligne 1) pour stocker les SLOs a agréger (SLOg qgreger)-
Ensuite, nous parcourons les sub-SLOs (slo”) présents dans chaque sub-SLAs (sla®)
de 'ensemble de sub-SLA (SLA®) puis nous les ajoutons dans la table de hachage
SLOg agreger avec pour clé la caractéristique du SLO (SLO.c) (lignes 2 a 6). Puis,
nous retournons la table de hachage SLO, qgreger-

Algorithme 2 Extraction des sub-SLOs a agréger

Fonction Extraction_Sub_SLOs(SLA®)
Entrée SLA® : Ensemble de Sub-SLAs du systéme multi-cloud
Sortie SLOg qgreger : Hashmap des sub-SLOs & agréger

1: SLOg agreger : Hashmap avec pour clé une caractéristique de sub-SLO (slos.c) et pour
valeur une liste de valeur de SLO & agréger (slo®.v)
> Parcours des sub-SLOs présent dans chacun des sub-SLAs
2: for each sla® € SLA® do
3:  for each slo® € sla®.0 do
> Ajout du SLO a la liste des SLOs de méme caractéristique a agréger

4: S’LOafagTeger.put(slos.c, slo® )
5. end for
6: end for

Return SLO, qgreger

La seconde fonction Calcul_Des_agregats (Algorithme 3) permets le calcul des
agrégats de sub-SLOs a partir d'une Knowledge Base et des sub-SLOs a agréger.
Nous initialisons une table de hachage pour stocker les agrégats calculés (AGT)
(ligne 1). Puis, nous parcourons les listes de SLOs a agréger a partir des clés
de SLOg agregers pour chacune, nous agrégeons la liste associée en fonction de
Vopérateur (operateur Agregation) récupéré depuis la base de connaissance (K B)
et insérons ces agrégats associés a leurs caractéristiques de SLO (SLO.c) dans
la table de hachage AGT (lignes 2 a 6). Pour finir, nous retournons la table de
hachage AGT.
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Algorithme 3 Calcul des agrégats

Fonction Calcul Des_Agregats(K B, SLO,_agreger)
Entrée KB : Base de connaissance
SLOg_agreger : Hashmap des sub-SLOs a agréger
Sortie AGT : Hashmap des agrégats calculés

1: AGT : Hashmap avec pour clé une caractéristique de sub-SLO (slo®.c) et pour valeur
Pagrégat calculé (a)
> Parcours des SLOs extraits par caractéristique a agréger
2: for each slo.c € SLOqy_qgreger-keys do
> Extraction de 'opérateur d’agrégation depuis la base de connaissance
3:  operateurAgregation < KB.get(slo.c)
> Agrégation des sub-SLOs d’une méme caractéristique
4:  a < operateurAgregation(SLOg agreger-get(slo.c))
> Ajout de I'agrégat de slo calculé dans la liste des agrégats
5. AGT.put(slo.c,a)
6: end for
Return AGT

La troisieme fonction Validation_Global_SLOs (Algorithme 4) permets d’iden-
tifier les global-SLOs qui seraient incohérents avec les agrégats. Pour ce faire,
nous initialisons un ensemble vide (ligne 1) pour stocker les SLOs incohérents
(SLOjnconerent)- Nous parcourons les global-SLOs et la liste d’agrégats (lignes 2 a
13), puis, nous vérifions les agrégats de méme caractéristique que les global-SLOs en
comparant en fonction de 'opérateur du global-SLO et du type du SLO (quantitatif
ou qualitatif) s’il doit étre plus grand, plus petit ou équivalent. Si le global SLO est
considéré comme incohérent, il est alors ajouté a ’ensemble des SLOs incohérents
qui sera retourné a l’architecte. Si ’ensemble retourné est vide alors les SLAs en
entrées sont considérés comme valides.
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Algorithme 4 Validation des global-SLOs

Fonction Validation Global SLOs(sla®, AGT)
Entrée sla® : Global-SLA du systéme multi-cloud
AGT : Hashmap des agrégats calculés
Sortie SLO;pconerent : Ensemble de SLOs incohérents

> Initialisation de I’ensemble vide des SLOs incoherent
1: SLOinconerent < 0
> Identification des SLOs incohérents issue du Global-SLA
2: for each slo® € s1a“.0 do
> Extraction de ’agrégat en fonction de la caractéristique des global-SLOs
3:  agt + AGT.get(slo% .c)
4:  if (slo®.t ==' Quantitatif’) then
> Comparaison de l'agrégat en fonction de 'opérateur de comparaison slo.op
5: if (slo®.op =='<=" et slo®.v > agt.v) or
(slo%.op ==">=" et slo®.v < agt.v) then
> Ajoute le SLO incohérent dans la liste de slo incohérent SLO;yconerent
6: SLOinconerent < SLOincoherent U slo%
T end if
8: else if (slo®.t ==' Qualitatif’) then
> Comparaison de l'agrégat

9: if (slo.v # agt.v) then
> Ajoute le SLO incohérent dans une liste
10: SLOincoherent — SLOincoherent U SZOG
11: end if
12:  end if
13: end for

Return SLOincoherent

Un exemple détaillé de cet algorithme est présenté dans la section 4.2.2.4 puis

sa mise en ceuvre et évaluation sont abordées dans la section 4.3.

4.2.2.3 Validation descendante

Pour la validation descendante (Figure 4.4), nous prenons en entrée les global-
SLOs afin de valider la cohérence avec les différents sub-SLOs définis. Pour ce faire,
nous validons la compatibilité des types d’objectifs (par exemple : disponibilité, cott)
et de leur valeur (par exemple : > 99%) avec un seuil de tolérance calculé a partir
des global-SLOs. Les sub-SLOs devront respecter ce seuil de tolérance calculé pour
étre définis comme cohérents.

Dans la suite de cette section, nous présentons l’algorithme 5 que nous propo-
sons pour valider la cohérence entre les global-SLOs et les sub-SLOs. Cet algorithme
prend en entrée un global-SLA (sla®), un ensemble de sub-SLAs (SLA?), le nombre
de composants (nb.) d'un SLA multi-cloud décrivant un systéme multi-cloud et
une base de connaissance (K B) contenant les mécanismes d’agrégation. Cet algo-
rithme est composé de 2 fonctions : Analyse_Validation_Descendante (Algorithme 6)
et Identification_SLO_incoherent (Algorithme 7).
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Algorithme 5 Validation descendante
Entrée KB : Base de connaissance
sla® : Global-SLA du systeme multi-cloud
SLA® : Ensemble de Sub-SLAs du systéme multi-cloud
nb. : Nombre de composants du systeme multi-cloud
Sortie SLO;,conerent : Ensemble de SLOs incohérents

> Analyse des global-SLOs et calcul des seuils de tolérance

1: SEUILS «+ Analyse_Validation_Descendante(K B, sla®, nb,)
> Identification des sub-SLOs incohérents

2: SLOipcoherent < Identification SLO _incoherent(SEUILS, SLA%)
Return SLOincoherent

La premiere fonction Analyse_Validation_Descendante (Algorithme 6) permets
lanalyse des global-SLOs et le calcul des seuils de tolérance. Nous commencons
par initialiser une table de hachage (ligne 1) pour stocker les seuils de tolérance
(SEUILS). Ensuite, nous parcourons les global-SLOs (s10%) présents dans le global-
SLA (sla®) (lignes 2 & 6). Pour chacun d’eux, nous extrayons la méthode de cal-
cul (calculSeuil) a partir de la caractéristique du SLO (SLO.c) depuis la base de
connaissance (K B) (ligne 3), ce qui nous permet de calculer le seuil de tolérance
(s) (ligne 4) que nous ajoutons ensuite dans la table de hachage contenant les seuils
(SEUILS) avec pour clé la caractéristique du SLO (SLO.c) (ligne 5). Enfin, nous
retournons la table de hachage SEUILS.

Algorithme 6 Analyse et calcul des seuils de tolérance

Fonction Analyse Validation Descendante(K B, sla®, nb,)
Entrée KB : Base de connaissance
sla® : Global-SLA du systéme multi-cloud
nb. : Nombre de composants du systéeme multi-cloud
Sortie SEUILS : Hashmap des seuils calculés

1: SEUILS + Hashmap avec pour clé une caractéristique de sub-SLO (slo.c) et pour
valeur le seuil calculé (s)
> Parcours des global-SLOs du global-SLA
2: for each slo“ € s1a“.0 do
> Récupération de la méthode de calcul de seuil de tolérance adéquate depuis la base de
connaissance
3:  calculSeuil < KB.get(slo%.c)
> Calcul du seuil de tolérance s des sub-SLOs
4: s < calcul Seuil(slo® v, nb,)
> Ajout du couple (caractéristique de SLO, seuil de tolérance) & SEUILS
5. SEUILS.put(slo®.c, s)
6: end for
Return SEUILS

Pour la seconde fonction Identification_SLO_incoherent (Algorithme 7), nous
cherchons a identifier les sub-SLOs qui seraient incohérents avec les seuils de
tolérance. Pour ce faire, nous initialisons un ensemble vide (ligne 1) pour stocker
les SLOs incohérents (SLO;nconerent). Nous parcourons les sub-SLOs présents dans
chaque sub-SLA de I’ensemble des sub-SLAs (lignes 2 a 15). Nous extrayons le seuil
de tolérance (seuil) en fonction de la caractéristique du sub-SLO (ligne 4) et nous
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comparons la valeur du sub-SLO avec ce seuil (lignes 5 & 11). Si le sub-SLO est
considéré comme incohérent, il est ajouté a I’ensemble des SLOs incohérents. Enfin,

nous retournons ’ensemble des SLOs incohérents.

Algorithme 7 Identification des sub-SLOs incohérents

Fonction Identification_SLO_incoherent(SEUILS, SLA%)
Entrée SEUILS : Hashmap des seuils calculés
SLAS : Ensemble de Sub-SLAs du systéme multi-cloud
Sortie SLO;nconerent : Ensemble de SLOs incohérents
> Initialisation de I’ensemble vide des SLOs incohérent
1: SLOincoherent — (Z)
> Parcours des sub-SLOs présents dans chacun des sub-SLAs
2: for each sla® € SLAS do
3:  for each slo® € sla®.0 do
> Extraction du seuil de tolérance en fonction de la caractéristique des sub-SLOs

4: seuil < SEUILS.get(slo®.c)
5: if (slo®.t ==' Quantitatif’) then

> Comparaison du seuil en fonction de 'opérateur de comparaison slo.op
6: if (slo®.op =='<='et slo®.v > seuil) or

(slo®.op ==">=" et slo®.v < seuil) then
> Ajout du SLO incohérent dans la liste de slo incohérents SLO;nconerent

T SLOincoherent — SLOincoherent ) SZOS
8: end if
9: else if (slo®.t ==" Qualitatif’) then

> Comparaison du seuil de tolérance
10: if (slo®.v # seuil) then

> Ajout du SLO incohérent dans une liste

11: SLOincoherent <~ SLOincoherent U SZOS
12: end if
13: end if
14:  end for
15: end for

Return SLOincoherent

Un exemple détaillé de cet algorithme est présenté dans la section 4.2.2.4 puis
sa mise en ceuvre et évaluation sont abordées dans la section 4.3.

4.2.2.4 Exemple

Pour illustrer notre approche de validation de la cohérence entre Global-SLO
et Sub-SLO, nous considérons l'exemple du SLACl guivant composés des
global-SLOs Gsloi, Gsloy et Gslog :

SLAGWl — (Gsloy, Gsloy, Gslos) o :
- Gsloy = (Temps de réponse, quantitative, 18,ms, <),
- Gsloy = (Disponibilité, quantitative, 99.999,%, >) et
- Gslog = (Cott, quantitative, 23,€/h, <)

Nous considérons les sub-SLAs suivant : SLAE‘}I’, SLA%Z’;,I et SLA%OZ’T. SLAE’}I’
représentant le sub-SLA du composant U et est défini comme suit :
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3 SLA[S]%b = (UI, (CSPy, sloy, sloy, slog)) ou }
! - Slo; = (Temps de réponse, quantitative, 18, ms, <), i
i - Slog = (Disponibilité, quantitative, 99.9,%, >) et |
| - Slos = (Cott, quantitative, 12,€/h, <). 3

SLA%‘LI;,I représentant le sub-SLA du composant Auth et est défini comme suit :

\ SLAS®. = (Auth, (CSP;, sloy, slog)) ot : }
| - Sloy = (Temps de réponse, quantitative, 14,ms, <), !
! - Sloy Disponibilité, quantitative, 99.9,%, >), ;

= (
- Slos = (Cotit, quantitative, 6,€/h, <) et
- Sloy = (Réglementation, qualitative, RGPD, ==).

SLAE%’T représentant le sub-SLA du composant Storage et est défini comme suit :

SLAE%’T = (Stor, (CSPs, sloy, sloy, slos)) ou : }
- Sloy = (Temps de réponse, quantitative, 14,ms,<), i
- Slog = (Disponibilité, quantitative, 99.9,%, >) et |
- Sloz = (Cott, quantitative, 5,€/h, <). 3

Validation Ascendante, visant a établir des agrégats a partir des sub-SLAs
comme présenté dans ’algorithme 1. Nous établissons ces agrégats en nous basant
sur les mécanismes d’agrégation décrits dans la base de connaissance (Tableau 4.1),
en particulier les opérateurs d’agrégation liés a chacun des différents objectifs.

Pour la premiere partie de I’algorithme 1, nous commencons par ’extraction puis
I’agrégation des SLOs en fonction des opérateurs d’agrégation de la ligne 3 & 13.
Pour calculer l'agrégat (atps_reponse) associé aux Sloj des S’LAf/}b, SLA%ﬁh et
SLAE%’T ayant pour caractéristique le Temps de réponse, nous utilisons 'opérateur
d’agrégation associé au Temps de réponse MaxType comme indiqué dans la base

de connaissance.

Pour calculer 'agrégat (agisponivitite) associé aux Slop des SLA%Z’, SLAizlzh et
SLAg%’T ayant pour caractéristique la disponibilité, nous utilisons 'opérateur
d’agrégation associé a la disponibilité AvailabilitySumType comme indiqué dans
la base de connaissance.
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Adisponibilite = AvailabilitySumType(99.9,99.9,99.9) =

100 — ((100 — 99.9) -+ (100 — 99.9) + (100 — 99.9)) = 99.7%

Pour calculer agrégat (acout) associé aux Slos des SLA;?}I’, SLA%ﬁh et SLA%OI’T

ayant pour caractéristique le colit, nous utilisons 'opérateur d’agrégation associé
b)

au cotit SumType comme indiqué dans la base de connaissance.

Les agrégats obtenus suite a ’agrégation des sub-SLOs sont définis comme suit
dans la liste AGT :

- Qps_reponse = (Temps de réponse, 18),

- acour = (Cotit, 23)

- disponibilite = (Disponibilité, 99.7) et |

Ensuite, nous comparons les agrégats AGT avec les global-SLOs pour valider
leur cohérence que nous retrouvons dans l'algorithme 1 de la ligne 14 a 25.
Nous pouvons voir que les Ggo1 (Gsio1.v @ 18msS <= Gips reponse : 18ms) et
Gsios (Gsio3-0 1 238 >= acour : 23%) sont cohérents avec les agrégats et le G2
(Gs102-v : 99.999 <= agjsponibitite : 99.7) est incohérent. Pour finir, nous retournons
le G2 considéré comme incohérent dans la liste de SLOs incohérent (SLO;pnconerent)-

Validation Descendante, visant a établir des seuils a partir des SLOs globaux,
comme présenté dans l’algorithme 2. Nous établissons ces seuils en exploitant les
mécanismes d’agrégation décrits dans la base de connaissance (Tableau 4.1), les
calculs de seuils liés a chacun des différents objectifs de la ligne 3 a 7.

Pour calculer le seuil de tolérance (Sips reponse) associé a Gslo; ayant pour
caractéristique le Temps de réponse, nous utilisons le calcul de seuil de tolérance
qui nous permet d’obtenir le seuil de tolérance Sips reponse comme indiqué dans la

base de connaissance.

Pour calculer le seuil de tolérance (Sgispo) associé a Gslop ayant pour ca-
ractéristique la disponibilité, nous utilisons le calcul de seuil de tolérance associé

dans son mécanisme d’agrégation comme indiqué dans la base de connaissance.
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,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

_ SLO.w + (100 % nb,. — 100)

Sdispo =

nb,

~99.999 + (100 * 3 — 100)

3
= 99.9997

Pour calculer le seuil de tolérance (Seout) associé a Gslog ayant pour caractéristique
le cout, nous utilisons le calcul de seuil de tolérance associé dans son mécanisme

d’agrégation comme indiqué dans la base de connaissance.

SEUILS = <Stp5,reponsea Sdispoa Scout> ou :
- Stps_reponse = (Temps de réponse, 18),
- Sdispo = (DiSpOnibﬂité, 999997) et
- Scout = (COﬁt, 77)

Ensuite, nous comparons les seuils avec les sub-SLOs pour valider leur cohérence
que nous retrouvons dans l'algorithme 2 de la ligne 8 & 21. Nous pouvons voir que
les sub-SLOs suivants : SLA%}’J.SZOQ (SLA%Z’.SZOQ.U £ 99.9 >= Sgispo : 99.9997),
SLAS, Sloy (SLASYS, .Slosw : 99.9 >= Sgigpo @ 99.9997), SLAZYL Slo,
(SLAZ Slosv 1 99.9 >= Sgispo : 99.9997) et SLAZY . Slos (SLAZY.Slos.v :
12 <= Seout : 7.7) ne sont pas cohérent. Pour finir, nous retournons les Subgy,
<SLA§1}b.Sl02,SLAf{;’;h.SZOQ,SLAg;‘(f’T.SZOQ,, SLA%}”.SIOg) considérés comme
incohérents dans la liste de SLOs incohérent (SLO;pconerent)-

Cette double validation nous a permis d’identifier, avec une importance
équivalente, les incohérences des global-SLOs par rapport aux sub-SLOs et vice
versa. Cela est crucial pour détecter toutes les incohérences sans privilégier I'un ou

Pautre, assurant ainsi une identification complete a travers un SLA multi-cloud.

4.2.3 Sub-SLOs et stratégies de reconfiguration : Traduction de
SLAs

Dans la section 4.1.2, nous avons identifié que : Les stratégies de reconfigu-
ration sont dépendantes des sub-SLOs. Ainsi, cela induit le besoin de valider
aussi la cohérence entre les sub-SLOs et les stratégies de reconfiguration.

Dans cette section, nous présentons l'algorithme 8 basé sur la traduction de
SLA [61] que nous proposons pour valider la cohérence entre les sub-SLOs et les
stratégies de reconfiguration. Cette traduction devra étre définie par un expert
ou nécessitera la mise en place d'un protocole expérimental permettant d’observer
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le lien entre parametres fonctionnels (caractéristique de slo (slo.c)) et parameétres
opérationnels (événement déclencheur de transition (T.E.)). En effet, 1’association
de slo de haut niveau, proche des utilisateurs, aux objectifs de bas niveau, proche
des composants du systeme multi-cloud, n’est pas évidente.

Nous représentons cette connaissance par le quadruplet :

(SLO, Type d’application, Application, Parametre opérationnel)

indique quun SLO est associé & un parametre opérationnel en fonction d’une ap-
plication et de son type. Un exemple est représenté dans le Tableau 4.2.

TABLEAU 4.2 — Extrait de la base de connaissance pour la traduction de SLOs en
parametres opérationnel

SLO Type d’application Application Parametre opérationnel

Debit titatif, 30000,

(Debi >'ql-“m 'Z atif, MessageQueue RabbitMQ (CPU_usage, 80%, <)
noti fications/s, >)

Debit titatif, 15000

(Debi ,'qyan .Z atif, ’ MessageQueue ActiveMQ (Memory_usage, 80%, <)
noti fications/s, >)

Debit, titatif, 30000, .

(Debit, quantitatif MessageQueue E-SilboPS (CPU_usage, 80%, S)

notifications/s, >)

FEn effet, comme présenté dans ’exemple de RabbitM @ de la section 4.1.2 les sub-
SLOs sont des exigences métier non fonctionnelles (Débit) qui ne peuvent pas étre
simplement traduites en exigences fonctionnelles (CPU) sans connaissance métier
préalable. C’est pourquoi cette traduction se base sur des connaissances métier
représentées dans une base de connaissance pour identifier cette association.

L’approche d’évaluation de la cohérence des sub-SLOs et des stratégies de re-
configuration est présentée dans ’algorithme 8. Cet algorithme prend en entrée un
sub-SLA et une base de connaissance (K B). Nous commencons par parcourir les
sub-SLOs du sub-SLA (ligne 1) pour chacun d’eux nous extrayions le parametre
opérationnel en fonction des caractéristiques des sub-SLOs a partir de la base de
connaissance (ligne 2) et comparons ces valeurs extraites avec les prédicats des
événements déclencheurs des transitions (lignes 3-7). Si 'ensemble retourné est vide
alors le sub-SLA et la stratégie de reconfiguration en entrée sont considérés comme
cohérents. Bien que la complexité de cet algorithme soit élevée, cela ne pose pas
de probleme car il ne sera exécuté qu’a la création d’'un SLA multi-cloud sur un
ensemble restreint de sub-SLOs.

Pour illustrer la validation de cohérence entre sub-SLOs et stratégies de
reconfiguration, nous considérons le sub-SLO suivant de débit suivant :



Algorithme 8 Validation entre Sub-SLA et Stratégie de reconfiguration

Entrée sla® : sub-SLA
K B : Base de connaissance
Sortie T;,conerent : Transitions incohérentes de la machine a état

> Parcours des sub-SLOs
1: for each slo® € sla®.0 do
> Traduction depuis la base de connaissance
2:  Operational Param + K B.getOperational Param(sla®.r, slo®)
> Parcours des transitions
3:  for each t € sla®.SM.T do
> Comparaison du parametre opérationnel avec le prédicat de ’événement déclencheur
de la transition extraite
4: if Operational Param # t.e.p then
> Ajout de la transition a liste des transitions considéré comme incohérente

Tiincoherent <~ Tiincoherent Ut
end if

end for
end for
Return Tincoherent

En appliquant ’algorithme 8 avec en entrée Slo; et la base de connaissance
représentée dans la table 4.8. Nous obtenons le parameétre opérationnel suivant :

Ce résultat présente le paramétre opérationnel qui traduit I'objectif de débit et
que les stratégies de reconfiguration doivent respecter pour éviter la violation de
sub-SLO. Ainsi, les événements déclencheurs liés a 1’utilisation de CPU ne doivent
pas étre supérieurs a 80% car sinon 'objectif de débit de 30000 notifications par
seconde pourrait ne pas étre atteint. Ce parametre est alors comparé aux événements
déclencheurs des transitions des stratégies de reconfiguration associées qui permet
d’identifier les transitions incohérentes et de les ajouter a la liste SM.t;conerent-

4.3 Mise en ceuvre et évaluation

Dans cette section, nous présentons les travaux d’implémentation et d’évaluation
de notre approche de validation de cohérence d’un SLA multi-cloud dynamique. Tout
d’abord, nous mettons en ceuvre les algorithmes 1, 2 et 3 proposés dans les sections
précédentes. Ensuite, nous évaluons notre approche face a différents scénarios de

SLA multi-cloud dynamique.

4.3.1 Mise en ceuvre de 'approche de validation

Dans cette section, nous présentons la mise en ceuvre de nos approches permet-
tant la validation de cohérence proposée dans la section 4.2. Un apercu de cette
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approche est représenté dans la Figure 4.6. Cette approche prend en entrée un SLA
multi-cloud dynamique définit par un architecte cloud. Dans un premier temps,
nous évaluons la cohérence entre les global-SLOs et les sub-SLOs en utilisant les
algorithmes 1 et 5. Dans un second temps, la cohérence entre les sub-SLOs et les
stratégies de reconfiguration a ’aide de l'algorithme 8. En sortie, notre outil re-
tourne les éventuelles incohérences détectées a ’architecte cloud pour lui permettre
de corriger ces incohérences. Ces deux algorithmes sont implémentés en Python et
utilisent une base de connaissance contenant les informations nécessaires pour valider
la cohérence de ces derniers.

LA
i" aws )

Google Cloud :: Prototype de validation de cohérence ﬁ

H Validation de cohérence
Multi-Cloud SLA Global et Sub-SLOs
Définit en Yaml l
— (2\ Base de
YAML J Validation de cohérence connaissance
Architecte \/\ Sub-SLOs et

Stratégie de Reconfiguration
Validation de cohérence

Retourne les éléments incohérents ]

FIGURE 4.6 — Architecture du prototype de validation de la cohérence

Dans la suite de cette section, nous présenterons les différents composants

nécessaires a la mise en ceuvre de notre approche.

4.3.1.1 Base de connaissance

La base de connaissance, créée avec une base de données NoSQL, sert de base
pour les deux autres composants de validation de cohérence entre Global et sub-
SLOs, ainsi qu’entre Sub-SLOs et stratégie de reconfiguration.

Pour construire cette base, nous nous appuyons sur les besoins de nos algorithmes
ainsi que sur les travaux sur la performance des brokers de messagerie proposés par
Ramperez et al. dans [79]. La base est implémentée avec Redis*, dans laquelle sont
stockés les mécanismes d’agrégation nécessaires pour la validation de cohérence entre
global-SLA et sub-SLA ainsi que sur les regles de traduction pour la validation de
cohérence entre sub-SLA et stratégies de reconfiguration. Nous pouvons voir dans
la Figure 4.7 un extrait de mécanismes d’agrégation stockés.

Egalement, on peut voir dans la Figure 4.8 un extrait des regles de traduction
de SLOs en parametres opérationnels.

4. https://redis.io
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Mécanisme d"agrégation : (SLO, Opérateur d’agrégation, Calcul de seuil)

Key: Cout

Value: {'operateurfgregation’: 'SumType’, ‘calculDeSeuil': 'SLO.v/nbc'}

Key: Debit

Value: {'operateurfgregation’: 'MaxType’, 'calculDeSeuil’': "SLO.v'}
isponibilité

[ "operateurfgregation’: 'Disponibilite SumType’, 'calculDeSeuil’: (SLO.v+(1€@*nbc-1€@)/nbc)}
(ey: Uptime
Value: {'operateurfgregation’: 'ORType', 'calculDeSeuil’:
Key: Temps de reponse
Value: {'operateurfgregation’: 'MaxType’, 'calculDeSeuil’:
Key: Latence
Value: {'operateurfgregation’: 'MaxType®, 'calculDeSeuil’:

FicUrE 4.7 — Extrait depuis la base Redis des mécanismes d’agrégations associés
aux caractéristiques de SLOs

i
Traduction de SL0s : (SLO, Type d'application, Application, Paramétre opérationnel)
['H ebit,quantitatif, 15008, notifications/

‘MessageQueue”,
08, notifications/:
'MessageQueue’, ‘Application’: 'RabbitMQ’, ‘ParametreOperationnel’: '(CPU Usage,8i

FIGURE 4.8 — Extrait depuis le base Redis des regles de traduction de SLOs en
parametres opérationnel

4.3.1.2 Validation de cohérence Global et sub-SLOs

Nous présentons I'implémentation en python des algorithmes 1 et 5 dans ’an-
nexe A.l. Dans un premier temps, cette implémentation effectue, pour la validation
ascendante (Algorithme 1), les calculs des agrégats a partir des sub-SLAs en utilisant
les opérateurs d’agrégation définis dans la base de connaissance. Ensuite, nous com-
parons ces agrégats aux global-SLOs pour valider leur cohérence et ainsi identifier
les global-SLOs incohérents.

Dans un second temps, cette implémentation effectue, pour la validation descen-
dante (Algorithme 5), le calcul des seuils & partir des global-SLOs en utilisant les
méthodes de calcul de seuils définies dans la base de connaissance. Ensuite, nous
comparons ces seuils aux sub-SLOs pour valider leur cohérence, nous permettant
ainsi d’identifier les sub-SLOs incohérents. Les résultats sont retournés pour signa-

ler les problemes détectés ou pour indiquer I’absence de problemes.

4.3.1.3 Validation de cohérence Sub-SLOs et stratégie de reconfigura-
tion

Nous présentons I'implémentation en python de 'algorithme 8 dans ’annexe A.2.
Cette implémentation effectue la validation de cohérence entre les sub-SLOs et les
machines a états formalisant les stratégies de reconfiguration. Pour ce faire, nous
commencons par extraire les Sub-SLOs des différents sub-SLAs que nous traduisons
a l’aide de la base de connaissance en parametres opérationnels. Comme détaillé
dans la section 4.2.3, nous comparons ensuite ces parametres opérationnels traduits
aux événements déclencheurs des machines a état. Cela permet ainsi d’identifier les
stratégies de reconfiguration incohérente. Les résultats sont retournés pour signaler
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les problemes détectés ou pour indiquer I’absence de problemes.

4.3.2 Evaluation

Dans cette section, nous évaluons notre approche en la soumettant a divers
scénarios de test qui permettent d’évaluer sa capacité a identifier les incohérences.
Ces scénarios englobent différentes situations, illustrant des incohérences qui peuvent
se produire a différents niveaux d’un SLA multi-cloud dynamique (Global-SLA, Sub-
SLA et stratégies de reconfiguration). Dans la premiére sous-section, nous présentons
les différents scénarios d’évaluation, puis, dans la seconde les résultats de cette
évaluation avec les sorties de notre prototype.

4.3.2.1 Scénarios d’évaluation

Nous décrivons 3 catégories de scénarios incohérents congus pour mettre a
I’épreuve notre approche de validation de la conformité des SLAs multi-cloud dyna-
miques. Chaque scénario est composé d’un global-SLA et de sub-SLAs avec chacun
une machine a état associé telle que présentée dans les listings 3.1 a 3.5. Toutes
les catégories de scénarios sont des variations d’un SLA multi-cloud dynamique
de référence représentant notre exemple de motivation différenciée par le niveau
auquel les incohérences sont introduites.

Pour chacune des catégories, nous définissons 10 scénarios différents avec des
incohérences introduites aléatoirement. Dans la premiere catégorie, nous introdui-
sons des incohérences au niveau des global-SLOs. Dans la seconde catégorie, nous
introduisons des incohérences au niveau des sub-SLOs. Dans la troisieme catégorie,
nous introduisons des incohérences au niveau des stratégies de reconfiguration. La
cohérence de chacun de ces scénarios sera évaluée avec notre approche et les résultats
de ces derniers sont présentés dans la prochaine sous-section.

4.3.2.2 Résultat de I’évaluation

La sortie des exécutions de notre prototype avec un SLA multi-cloud ne
présentant pas d’incohérence est présentée dans la Figure 4.9. La premiere ligne
indique le SLA multi-cloud évalué. La sortie est décomposée en 2 grandes parties :
(i) Validation entre Global-SLOs et Sub-SLOs (cadre 1) et (i) Validation entre
Sub-SLOs et stratégie de reconfiguration (cadre 2).

Dans la premiere partie, nous retrouvons ’exécution de ’étape de validation des-
cendante avec le calcul des seuils de tolérance a partir des global-SLOs (cadre 1.1),
ainsi que 1’étape de validation ascendante avec le calcul des agrégats a partir des
sub-SLOs (cadre 1.2).

La Figure 4.10 présente une validation faite sur un SLA multi-cloud contenant
des incohérences de la premiere catégorie. Le format de la sortie est identique au
précédent avec en plus les SLAs incohérent (cadre 1.3). Dans ce scénario, I'objectif
de niveau de service qui pose probleme est le SLO de colit qui n’est pas cohérent.

En effet, dans ce scénario, nous avons défini un global-SLO de cott incohérent avec
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Fichier lu:./EvaluationDataset/l1-IncoherentGlobal-SLOs/mcsla-1.yaml
1 Validation Global-SL0Os <——> Sub-SLOs
11 Algorithme 1
Seuils calculés

Aucun sub-SLAs probléematique detecte
Aucun global-SLAs problématique detecte

2 Validation Sub-SLOs <--> Strategie de reconfiguration (Algorithme 3)
Aucun probleme detecte

F1GURE 4.9 — Format de sortie de 'implémentation de I’algorithme de validation

les sub-SLOs, ce qui a induit un seuil de coit particulierement bas impossible a
respecter par les sub-SLAs. La sortie de I'implémentation identifie bien ’objectif
incohérent comme étant le global-SLOs de coiit.

Fichier Llu:./EvaluationDataset/l-IncoherentGlobal-SLOs/mcsla-2.vaml
1Validation Global-SLOs <--> Sub-SLOs
Algorithme 1 : Validation descendante - a partir de global-SLOs
"Seuils calculés : {'Temps de réponse': 18, 'Disponibilité': 98.75, 'Coiit': ©.25}

12A'Lgorithme 2 : Validation ascendante - a partir de sub-SLOs
“Agregats calculés : {'Temps de réponse': 18, 'CoGt': 18, 'Disponibilité': 99.99}

13Sub—SLAs incohérents

“Sub-SLA_UI ——> Colt
Sub-SLA_Auth --> Coliit
Sub-SLA_Stor --> Coilt
Sub-SLA_MQ —-> Colt

Global-SLAs incohérents
Collt

Validation Sub-SLOs <--> Stratégie de reconfiguration (Algorithme 3)
Aucun probléme detecté

FIGURE 4.10 — Format de sortie de I'implémentation de ’algorithme de validation
avec incohérences

L’issue des exécutions sur les différents scénarios incohérents est présentée dans
le Tableau 4.3. Ce tableau résume les résultats obtenus pour chaque catégorie de
scénarios évalués, le nombre d’incohérences que nous avons introduit et le nombre

d’incohérences que notre approche a détectées.

TABLEAU 4.3 — Résultat de I’évaluation des quatre catégories de scénarios

L, ) Incohérences Incohérences
Scénarios évalués

introduites détectés
Global-SLOs incohérents 10 10
Sub-SLOs incohérents 60 57
Stratégies de reconfiguration incohérentes 43 43

Ces résultats montrent que pour chacun des scénarios notre approche a permis

de détecter la majorité des incohérences introduites dans les différents scénarios de
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SLA multi-cloud dynamique. Les global-SLOs et les stratégies de reconfiguration
incohérentes ont tous pu étre détectés. Pour les sub-SLOs incohérents, certaines
incohérences n’ont pas pu étre détectées a cause d’une limitation de notre méthode
de définition de calcul de seuil de tolérance. En effet, pour un global-SLO donné
les seuils de tolérance calculés sont les mémes pour tous les sub-SLOs, ce qui peut
étre limitant pour certains types de SLO comme le cott. En effet, le cout entre les
différents composants n’est pas forcément réparti uniformément. Cela nécessiterait
de faire évoluer les mécanismes de calcul de seuil en leur permettant de considérer
une certaine pondération en fonction du composant.

Dans la suite de nos travaux, nous considérons principalement deux évolutions :
(i) permettre la définition de mécanismes de calcul de seuil plus complexe et (ii)
étendre la base de connaissance pour de nouveaux SLOs et de nouvelles applications.
Ceci nous permettra d’utiliser notre implémentation sur un plus grand nombre d’ap-
plications.

4.4 Conclusion

Dans ce chapitre, nous avons proposé une méthode de validation de cohérence
pré-mise en ceuvre des SLAs multi-cloud dynamique répondant a notre second ob-
jectif O2.1 de validation pré-mise en ceuvre des SLAs multi-cloud dynamique. Nous
avons proposé une méthode pour la validation de cohérence dans un SLA multi-
cloud dynamique entre : (i) les global-SLOs et les sub-SLOs et (i) les sub-SLOs et
leurs stratégies de reconfiguration associées.

Notre méthode de validation (i) entre global-SLOs et sub-SLOs basé sur une
technique d’agrégation de SLO, décomposée en deux phases : descendante (Global-
SLOs vers sub-SLOs) puis ascendante (Sub-SLOs vers Global-SLOs) pour permettre
d’identifier les incohérences dans les deux sens. Cette double validation permet
également de ne pas favoriser dans I’analyse ni les sub-SLOs, ni les global-SLOs.
En effet, favoriser soit les sub-SLOs, soit les global-SLOs impliquerait une hiérarchie
entre eux, ce qui sortirait du contexte de nos travaux de contréle d’'un SLA multi-
cloud dynamique défini par un architecte cloud.

Notre méthode de validation (i7) entre sub-SLOs et stratégie de reconfiguration
basée sur la traduction de SLO, nous a permis de faire une validation entre les
Sub-SLOs et les stratégies de reconfiguration qui sont a deux niveaux d’abstraction
différents : fonctionnel pour les caractéristiques des sub-SLOs et opérationnel pour
les événements déclencheurs des stratégies de reconfiguration. Ainsi, de nous assurer
que les stratégies de reconfiguration définies ne violeraient pas les sub-SLOs défini.

Par la suite, nous avons implémenté cette méthode sous forme d’un prototype
en Python et évalué I'approche avec différents scénarios de SLA multi-cloud in-
cohérents. Cette évaluation nous a permis de démontrer l'efficacité de notre méthode
qui a permis d’identifier la majorité des incohérences introduites. Toutefois, pour
améliorer cette efficacité, nous devons enrichir la base de connaissance avec de nou-
veaux mécanismes d’agrégation et régles de traduction de SLOs ce qui permettra
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I'utilisation de notre approche sur un plus grand nombre de systemes multi-cloud.
Une partie des travaux présentés dans ce chapitre ont été publiés dans : Jeremy
Mechouche, Roua Touihri, Mohamed Sellami, Walid Gaaloul : Towards higher-level
description of SLA-aware reconfiguration strategies based on state machine, IEEE
International Conference on E-Business Engineering, Guangzou, China, 2021, 1-8.
Ces mécanismes de validation sont effectués uniquement avant la mise en ceuvre
du SLA multi-cloud et rien ne garantie que ce qui est modélisé sera bien exécuté par
les fournisseurs. Par conséquent, dans le prochain chapitre, nous nous intéresserons
a la validation post-mise en ceuvre du SLA multi-cloud dynamique adressant notre

dernier objectif 02.2 de vérification post-mise en ceuvre.
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Chapitre 5

Reporting de SLA multi-cloud
dynamique
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Dans le chapitre précédent, nous avons détaillé notre approche pour la valida-
tion de la cohérence pré-mise en ceuvre de SLA multi-cloud dynamique. La phase
de mise en ceuvre est, selon le cycle de vie du SLA (Section 2.2.1.1), la phase qui
succede naturellement a celle de validation de cohérence. Pour un SLA multi-cloud
dynamique, cette phase implique la fourniture de services respectant les niveaux de
services convenus avec les différents fournisseurs et mettant en ceuvre les stratégies
de reconfiguration établies. La réalisation du reporting, c’est-a-dire I’évaluation ri-
goureuse post-mise en ceuvre, est alors primordiale pour s’assurer que les niveaux
de services fournis correspondent aux objectifs définis dans le SLA, tout en prenant
en considération les stratégies de reconfiguration. Cependant, comme vu dans 1’état
de lart (Section 2.3), nous trouvons principalement des travaux qui se concentrent
uniquement sur le suivi des SLOs, mais qui ne prennent pas en compte le suivi des
stratégies de reconfiguration permettant le maintien de ces SLOs.

92



Dans cette optique, nous proposons 1'utilisation de méthodes issues de la fouille
de processus métier [92] (angl. Process Mining), en particulier la technique de
vérification de conformité [27] (angl. conformance checking), qui permet de s’as-
surer qu'un processus métier défini est en adéquation avec les activités réellement
exécutées, telles que consignées dans des journaux d’événements. Dans ce cha-
pitre, nous introduisons notre approche pour la vérification post-mise en ceuvre des
SLAs multi-cloud dynamique, en nous appuyant sur une technique de vérification
de conformité. Cependant, pour permettre de tirer parti de cette technique, il est
nécessaire de préparer les journaux d’événements (aussi appelés traces d’exécution),
que nous collectons aupres des fournisseurs de services cloud et des services four-
nis, pour les rendre comparables avec la définition dans le SLA multi-cloud dyna-
mique. Ainsi nous procédons en deux phases : (i) le pré-traitement des journaux
d’événements et (ii) Papplication d’une technique de vérification de conformité.

Le reste de ce chapitre est organisé comme suit : dans la section 5.1, nous intro-
duisons les techniques de fouille de processus. Puis, dans la section 5.2, nous donnons
un apergu sur notre approche de reporting post-mise en ceuvre de SLA multi-cloud.
Ensuite, dans la section 5.3, nous décrivons notre procédure de pré-traitement des
journaux d’événements. Par la suite, dans la section 5.4, nous détaillons la maniere
dont nous mettons en ceuvre une technique de vérification de conformité entre SLA
multi-cloud dynamique et journaux d’événements. Finalement, dans la section 5.5,
nous présentons la mise en ceuvre de notre approche de vérification post-mise en

ceuvre de SLA Multi-Cloud dynamique.

5.1 Contexte : Fouille de processus

En gestion de processus métiers (angl. Business Process Management, BPM)
[26], les techniques de fouille de processus permettent I’analyse de processus métier
en se basant sur un modele de processus et des journaux d’événements générés lors
de son exécution [2]. La fouille de processus peut étre considérée comme le lien entre
la science des données (angl. Data Science) et la gestion des processus métiers.
Les techniques de fouille de processus visent a découvrir, surveiller et améliorer les
processus métier en extrayant des connaissances a partir de journaux d’événements.
Un journal d’événements stocke des données sur les activités enregistrées par des
systemes d’information lors de ’exécution d’un processus.

Il existe quatre grandes catégories de techniques de fouille de processus comme
illustré dans la Figure 5.1 :

1. Les techniques de découverte automatisée de processus (angl. automated
discovery) produisent un modele de processus a partir d’un ensemble donné
de journaux d’événements.

2. Les techniques d’analyse de performance (angl. performance mining) pro-
duisent un modele de processus amélioré a partir d’'un modele d’entrée et d’'un
journal d’événements. Ces techniques permettent de comprendre le comporte-
ment du processus et d’identifier des problemes (e.g., goulots d’étranglement).
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FIGURE 5.1 — Catégories de techniques de fouille de processus (tiré de [26]).

3. Les techniques d’analyse de variante (angl. variant analysis) produisent
différents diagnostics a partir de deux journaux d’événements différents. Ces
techniques comparent des journaux d’événements relatifs a des instances de
processus se terminant positivement (c’est-a-dire que toutes les instances de
processus réussissent) avec des journaux d’événements relatifs a des instances
de processus se terminant négativement (c’est-a-dire que toutes les instances
de processus échouent). Cela permet d’identifier les différences entre les ins-

tances se terminant positivement et les instances se terminant négativement.

4. Les techniques de vérification de conformité (angl. conformance che-
cking) produisent différents diagnostics entre un modele de processus et un
journal d’événements pour identifier les similitudes et les écarts. Ces tech-
niques permettent de calculer des mesures de conformité, c’est-a-dire, de
trouver le niveau de conformité entre les modeles de processus et les jour-
naux d’événements générés par les exécutions des modeles de processus.

Dans notre travail, nous visons a exploiter les techniques de vérification de confor-
mité pour la génération de rapports de conformité entre les services fournis et atten-
dus. Pour ce faire, nous considérons une machine a état, représentant une stratégie
de reconfiguration, comme modele d’entrée et les journaux d’événements collectés
aupres des fournisseurs de service cloud, des orchestrateurs et des services fournis
lors de la mise en ceuvre des SLAs. Dans la suite de cette section, nous détaillons
cette catégorie de méthodes de fouille de processus dans la Section 5.1.1, abordons
les techniques de pré-traitement des journaux d’événements dans la Section 5.1.2
et concluons avec une discussion sur U'intérét de la fouille de processus dans la

vérification de conformité des SLLAs multi-cloud dynamique dans la Section 5.1.3.
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5.1.1 Vérification de conformité

La vérification de conformité est une catégorie de technique utilisée en fouille
de processus métier pour comparer un modele de processus préalablement défini
avec les données réelles collectées sous forme de journaux d’événements. L’objectif
de la vérification de conformité est de détecter les écarts entre le comportement at-
tendu du processus, tel que défini dans le modele et le comportement observé dans
les événements enregistrés dans un journal. Pour ce faire, cette technique prend
en entrée 2 parametres : un modele de processus et un journal d’événements (Sec-
tion 5.1.1.1). On trouve principalement deux types de techniques : la Relecture [13]
(angl. token replay)(Section 5.1.1.1) et I’Alignement [5] (Section 5.1.1.3).

5.1.1.1 Parametres d’entrées pour la vérification de conformité

Comme illustré dans Figure 5.1, la vérification de conformité prend en entrée
deux parametres : un journal d’événements et un modele de processus.

Un journal d’événements est un ensemble ordonné d’événements. Chaque
événement dans le journal doit contenir (1) un identifiant unique pour une instance
de processus particuliere (appelé identifiant de cas), (2) une activité (description de
I’événement qui se produit) et (3) un horodatage (angl. timestamp). Il peut y avoir
des attributs d’événement supplémentaires se référant a des ressources, des cotits
etc., mais ceux-ci sont optionnels. Chaque événement nous renseigne sur ’exécution
d’une activité du processus (par exemple, le début ou la fin d’une activité). Dans
le contexte de la fouille de processus, on parlera d’une trace pour définir une suite
d’événement associé a une méme instance de processus.

Un modele de processus d’entrée peut étre défini comme une représentation
schématique (e.g. BPMN, réseau de pétri) ou un ensemble de régles et de pa-
rametres décrivant les séquences d’activités, les chemins possibles, les conditions
et les contraintes d’un processus métier. Ce modele sert de référence pour compa-
rer les événements enregistrés dans les journaux d’événements avec le déroulement
théorique du processus. Il permet ainsi de détecter les écarts ou déviations dans
I’exécution réelle du processus par rapport a sa conception prévue.

5.1.1.2 Vérification de conformité par relecture

La vérification de conformité basée sur la relecture consiste a rejouer les
événements identifiés dans une trace de journal d’événements sur un processus.
En d’autres termes, nous allons reprendre chaque événement I'un apres l'autre et
essayer de le rejouer en suivant le modele du processus d’entrée. Cette méthode se
base sur des modeles sous forme de réseau de Petri. Elle utilise des jetons (angl.
tokens) pour rejouer 'exécution du processus selon le modele et compare les traces
d’événements avec les chemins possibles du modele. En utilisant quatre compteurs
de jetons : les jetons produits (p), les jetons consommés (c), les jetons manquants
(m) et les jetons restants (r), qui permettent d’enregistrer les situations ol une
transition est forcée a se déclencher et les jetons restants apres la fin de la relecture.
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Sur la base des valeurs de chaque compteur, le taux de conformité entre la trace et

le modele est calculé avec 1’équation 5.1.

1 m 1 T
—(1-——)4+=(1-- 5.1
50- )+ 50-0) (5.1)

La Figure 5.2 illustre un exemple de réseau de Petri pour lequel nous effectuons
une vérification de conformité par relecture.

%:@ 8>W©
FIGURE 5.2 — Exemple de réseau de Petri

A travers cette relecture, nous tentons de rejouer la trace d’événements (a,b,d)
enregistrés dans le journal d’événements sur le réseau de Petri. La Figure 5.3 illustre
la relecture faite en 5 étapes :

1- 1 jeton est produit sur la place initiale (p = 1),

2- lactivité a consomme 1 jeton et en produit 2 (p=1+2=3, c=1),

3- lactivité b consomme et produit 1 jeton (p=3+1=4,c=1+1=2),

4- Dactivité d nécessite 2 jetons pour étre déclenchée, mais il n’y en a qu’un seul,
un jeton artificiel est donc produit, 'activité d consomme 2 jetons et produit
ljeton (p=4+1=5,c=2+2=4,m=1)

5- le jeton dans la derniere place est consommé et il reste toujours un jeton dans
le réseau [a,c] (p=5,c=4+1=5,m=1etr=1)

p 1;¢c=0;m=0; r= 0 2- [p:3;c:l;m:0;r:0]

(b}—
CP: : -0 %@<§£8>@~©

[ p=5c=4m=1 r=0 ]

[p 4c=2;m=0; r=0
wlﬂ\ CPEF
[p:5'c:5'm=1'r=1]

w@< ! : 60

FIGURE 5.3 — Exemple de vérification de conformité par relecture

Les compteurs donnent p = 5, c =5, m = 1 et r = 1. Ce qui donne une valeur
de conformité de 0.8 en utilisant la formule 5.1 :

1 1 1 1
1=+ (1-3)=0.
2( 5)+2( 5) 08
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5.1.1.3 Vérification de conformité par alignement

Bien que la technique de relecture de jetons soit efficace et facile a comprendre,
cette approche est faite uniquement pour les réseaux de Petri et ne montre pas
les cas fonctionnels non inclus dans le modele de processus. En effet, certains cas
peuvent ne pas étre représentés dans le modele, mais étre tout de méme fonctionnels.
Par exemple dans une entreprise, le modele de processus officiel pour les achats
peut impliquer plusieurs étapes de validation pour garantir le controle des dépenses.
Cependant, pour de petites dépenses jugées mineures, il se peut qu'un processus
informel se développe parmi les employés, ou ils effectuent des achats directement
avec une approbation verbale de leurs supérieurs. Ce processus, bien que fonctionnel
et courant, n’est généralement pas capturé dans le modele de processus formel de
I’organisation.

Les alignements ont alors été introduits pour résoudre ces limitations et
consistent en la recherche du chemin le plus proche d’une trace en se basant sur
ce qui est observé. L’algorithme effectue une recherche exhaustive pour trouver
Palignement optimal entre la trace observée et le modele de processus. Ces derniers
peuvent étre appliqués & toute notation de modélisation de processus (e.g., BPMN).

La technique d’alignement vise a comparer les traces d’exécution dun jour-
nal d’événements avec les chemins possibles du modele de processus. L’alignement
consiste a rechercher une séquence d’activités du modele de processus qui corres-
pond le mieux a chaque trace d’exécution réelle, en tenant compte des éventuelles
déviations. Cette approche permet de mesurer le degré de conformité entre le modele
et les données réelles, identifiant ainsi les erreurs et les déviations (écarts) dans une
instance de processus métiers.

Un alignement est composé de mouvements ol un événement du journal et une
activité du modele de processus sont associés. Si I’événement et ’activité ne corres-
pondent pas directement, le mouvement est considéré comme une déviation, symbo-
lisée par “>>”. Cela permet de détecter et d’analyser les écarts entre le comportement
prévu et le comportement réel du processus.

Par exemple, en considérant le méme réseau de Petri que la section précédente
illustrée dans la Figure 5.2, on peut voir dans le Tableau 5.1 la ligne du haut cor-
respond au modele de processus et la ligne du bas correspond aux événements des
journaux d’événements, deux alignements 7, avec la trace (a, b, ¢, d) sans déviations

et o avec la trace (a,b, d) avec déviations.

TABLEAU 5.1 — Exemple d’alignement de traces (tiré de [27])

Pour trouver 'alignement optimal, une fonction de colt associant chaque mou-
vement de ’alignement est définie et pondéré par un expert du domaine en fonction

de la criticité du mouvement. Ce qui permet alors de calculer un taux de conformité
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entre le modele et le journal d’événement. Nous verrons plus en détail cette fonction
ainsi que la méthode de recherche d’alignement dans la suite de ce chapitre.

Toutefois, ces méthodes supposent que chaque événement identifié dans un jour-
nal d’événements est directement associable a une activité dans un modele de pro-
cessus. Alors que dans les cas réels, il est souvent nécessaire d’associer plusieurs
événements pour identifier une activité. On parlera alors d’abstraction d’événements
en activité de plus haut niveau. C’est pourquoi il est primordial d’effectuer une étape
de pré-traitement des journaux d’événements pour pouvoir utiliser ces méthodes de
vérification de conformité. Dans la prochaine section, nous nous intéressons aux
méthodes de pré-traitement de journaux d’événements et plus spécifiquement aux
techniques d’abstraction d’événements.

5.1.2 Pré-traitement de journaux d’événements

Le pré-traitement des données est I'étape qui précede celle de 'analyse des
données. Le pré-traitement est effectué sur des données dites brutes directement
issues de la collecte. Il est constitué de plusieurs taches effectuées sur les données
comme le nettoyage [48], 'enrichissement [47] ou encore la fusion [94].

Dans le cadre de la fouille de processus, ce pré-traitement est effectué sur des
journaux d’événements correspondants aux données brutes collectées. Le principal
élément que 'on traite est I'association d’un ensemble d’événements a une activité
du modele de processus métiers. Dans la majorité des travaux liés a la fouille de
processus, un événement collecté dans un journal d’événements est supposé corres-
pondre a l’exécution d’une activité d’un processus. Nous parlons ici d’association
un-pour-un (angl. mapping one-to-one) : un événement correspond & une activité.
Toutefois, cela ne s’applique pas a tous les cas d’usage et il est nécessaire de grouper
plusieurs événements pour identifier une activité. Nous parlons alors d’abstraction
d’événements de bas niveau en activité [7].

Nous présentons dans la Figure 5.4 un exemple de plusieurs événements, de bas
niveau, enregistrés correspondant a une activité de processus de haut niveau : la
séquence d’événements (reg-act_start; opsi_pp-open; reg_act_end) correspondant a

Iactivité register request.

High-Level Business Activities

register request } | check ticket ]-->
) g N

H

i

!
|
\
4
- A

-~ \\\
- .

N ooy BN ey BN s i B wpeppror g B ey B g roror B

Low-Level Recorded Events

FiGURE 5.4 — Exemple de visualisation d’événements enregistrés & un niveau de
granularité différent de celui d’une activité (tiré de [96])

Les méthodes d’abstraction d’événements sont classées en deux groupes : les

méthodes non supervisées et les méthodes supervisées. Les méthodes non supervisées
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permettent une association automatique des événements et se basent principalement
sur des méthodes d’apprentissage automatique, tel que [6, 7|. Les méthodes super-
visées quant a elles permettent une association des événements en se basant sur
des connaissances métiers tels que l'utilisation de termes techniques similaires [60]
ou l'identification de motifs spécifiques [66]. En conclusion, les méthodes non su-
pervisées permettent de construire des approches moins spécifiques au domaine et
applicables dans plusieurs cas d’utilisation. Les méthodes supervisées permettent
une plus grande spécificité au domaine en raison de l'utilisation de connaissances
spécifiques au domaine.

5.1.3 Discussion

Dans cette section, nous avons pu constater que la fouille de processus, grace aux
techniques de vérification de conformité, permet d’effectuer une comparaison entre ce
qui s’est produit selon les événements enregistrés dans un journal d’événements et ce
qui était supposé se produire selon un modele de processus métier. L utilisation de
techniques de vérification de conformité s’aligne sur notre objectif de vérification
post-mise en ceuvre de SLA multi-cloud dynamique et tout particulierement la
vérification de conformité par alignement, car elle permet la comparaison entre n’im-
porte quel modele de processus et son exécution réelle, tel qu’enregistrée dans le
journal d’événements. Cette technique constitue une analyse post-mortem visant a
produire un rapport d’exécution a posteriori, plutot qu'une analyse en temps réel
généralement axée sur la correction d’incident.

Dans notre contexte, la machine a état présente dans nos SLA multi-cloud dy-
namique sera assimilée aux modeles de processus dont la conformité est a vérifier.
Les journaux d’événements sont collectés apres la mise en ceuvre d’un SLA multi-
cloud dynamique aupres de différents fournisseurs de services cloud. Toutefois, ces
événements collectés ne peuvent pas étre associés directement aux composants d’une
machine a état et nécessiteront d’étre abstraits.

Comme nous avons pu le voir dans I’état de I'art (Section 2.3.2), il n’existe pas
de méthode permettant le suivi des SLAs multi-cloud dynamique. Dans la suite de
ce chapitre, nous nous baserons sur les méthodes de fouille de processus pour le
reporting de SLA multi-cloud dynamique et plus particulierement sur les techniques
de vérification de conformité par alignement.

5.2 Vérification post-mise en ceuvre de SLA multi-cloud

dynamique

Dans cette section, nous présentons une vision globale de notre approche de
vérification post-mise en ceuvre de SLA multi-cloud dynamique basée sur la fouille
de processus, illustrée dans la Figure 5.5. Notre approche se décompose donc en
deux étapes : (D) le pré-traitement des journaux d’événements (Section 5.3) et (2) la
vérification de conformité des SLAs multi-cloud dynamique (Section 5.4).
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Comme expliqué dans la discussion précédente, nous avons besoin, pour com-
parer les journaux d’événements collectés aux machines a état du SLA multi-cloud
dynamique, d’effectuer une abstraction des événements collectés en éléments de ma-
chine a état. Pour ce faire, nous adaptons une méthode supervisée d’abstraction
d’événements [60] qui détecte des motifs pré-définis dans un journal d’événements.
Les événements étant collectés aupres de différents fournisseurs de service cloud les
événements sont tres hétérogenes. Nous commengons donc par annoter les journaux
d’événements pour permettre une détection de motifs agnostique des spécificités des
fournisseurs et ainsi adresser ce probleme d’hétérogénéité.

La premiere étape (1) de pré-traitement consiste en deux phases : I’annota-
tion des journaux d’événements collectés résultant de la mise en oeuvre des SLAs
multi-cloud en se basant sur une ontologie définissant le lien entre les événements
et les composants d’une machine a état pour relever le défi d’hétérogénéité entre
les journaux d’événements issus de différents fournisseurs de service cloud et per-
mettre la phase suivante d’abstraction; puis en (1.2), 'abstraction des événements
en éléments de machine a états basés sur la reconnaissance de motifs dans les jour-
naux d’événements retourne des journaux pré-traités. La seconde étape (2) consiste
en la vérification de la cohérence entre le SLA multi-cloud dynamique et les jour-
naux d’événements pré-traités en utilisant une technique de vérification de confor-
mité basée sur 'alignement. Puis, retourne a ’architecte un rapport détaillant les
éventuelles déviations identifiées. Nous présentons dans la suite de ce chapitre en
détail chacun des composants de notre approche.

Architecte ( ) Rapport
Cloud

SN

Définit

Retourne

SLA Multi-Cloud |
dynamique

@ Pré-traitement
dd

q _ Vérificateur
Fournisseurs de | Annotation Ontlme
services Cloud \«,J :
Fournissent | d 'Jo'umauxt Journaux @ 5
. |d'événements| |g'événements .
collectés annotés Abstraction .——
Ressources i
Cloud Journaux
d'événements
Mise en oeuvre SLA Multi-Cloud Reporting Pré-traités

FIGURE 5.5 — Approche de vérification de conformité post-mise en ceuvre de SLA
Multi-Cloud dynamique
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5.3 Pré-traitement de journaux d’événements collectés

Un événement est I’enregistrement d’une action par un systéeme d’information
lors de ’exécution d’un processus. Un journal d’événements consiste en une collection
ordonnée d’événements evt;. Ces événements sont collectés depuis différentes sources,
telles que, les fournisseurs de services cloud, les orchestrateurs de ressources et les

ressources elles-mémes. Nous définissons un événement comme suit :

Définition 5.1 (événement) Un événement evt est un 6-uplet (ts, src, Srcpame,
t, r, M) ou ts est l’horodatage (angl. timestamp) de l’événement, src est le type
de source € {orchestrateur, fournisseur,ressource}, srcpeme est le nom de la
source, t est le type de 'événement collecté (e.g., dans le contexte docker swarm
t € {Service_Create, Container_Create, Container_Start}), r est le nom de la
ressource associée a l’événement et M est un ensemble de couples (métrique, valeur)
fournis par la source de données (e.g. (Utilisation du CPU, 15)).

Pour illustrer cette définition considérons : evtl = (ts = 00 : 0l,sr¢ =
orchestrateur, srcpgme = Ul t = Service_Create,r = UI, M = [CpuUsage : 95%])

Toutefois, comme présenté dans la section précédente, les journaux d’événements
ne peuvent pas étre traités en ’état par les algorithmes de vérification de confor-
mité, car ils ne sont pas comparables aux machines a état décrivant les stratégies de
reconfiguration présentes dans les SLAs multi-cloud dynamique. C’est pourquoi, il
est nécessaire de pré-traiter les journaux d’événements pour les rendre comparables
(étape (D). Pour ce faire, nous adaptons une technique d’abstraction d’événement
supervisée proposé par Leonardi et al. dans [60]. Cette technique utilise une base
de connaissance représentant les connaissances métier du domaine du processus
étudié formalisé dans une ontologie permettant l’abstraction d’événements issus
des journaux d’événements. Nous adaptons donc cette technique a 1’association des
événements issus des journaux d’événements collectés aupres de différents fournis-
seurs de service cloud aux éléments de machine a état.

Nous effectuons ce pré-traitement en deux phases : tout d’abord, une phase
d’annotation qui permettra d’inférer a partir d’une ontologie le lien des événements
du journal avec une étape du cycle de vie d’un élément de machine a état et d’ajouter
cette information dans I’événement permettant ainsi de résoudre la problématique
d’hétérogénéité et a la phase d’abstraction d’associer a partir des motifs pré-
définis plusieurs de ces événements a un des éléments de machine a état (état ou
transition). Dans la suite, nous décrivons la phase d’annotation dans la Sec-
tion 5.3.1 et la phase d’abstraction dans la Section 5.3.2.

5.3.1 Annotation de journaux d’événements

Lors de cette premiere phase, notre objectif est d’annoter les événements evt
(Définition 5.1) issue des journaux d’événement brut collecté (Logs) en ajoutant des
informations a chaque événement en fonction de leur type. A l'issue de cette phase,
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nous obtenons des journaux d’événements annotés (Logs,), composés d’événements

annotés (evt,) tels que :

Définition 5.2 (événement annoté) Un événement annoté evt, est un
8-uplet (ts, src, srepame, t, T, M, smElt, lcStep) ou ts, src, srcpame, t, 7, M
sont équivalent a la Définition 5.1, smEIt correspond a [’élément de machine a
état auquel cet événement pourra étre associé tel que smEIlt € {state,transition}
et lcStep correspond a Uétape du cycle de vie de cet élément tel que lcStep €
{Start, Execute, Complete}.

Pour effectuer cette annotation, nous définissons une ontologie, décrite dans la
section 5.3.1.1. Cette ontologie définit les annotations a réaliser et sera appliquée
dans notre algorithme d’annotation automatique des journaux d’événements, ex-

pliqué dans la section 5.3.1.2.

5.3.1.1 Ontologie pour ’annotation d’événements de machines a états

Pour accomplir efficacement cette étape d’annotation, 'utilisation de connais-
sances spécialisées métier est indispensable. La premiere étape consiste donc en la
modélisation des connaissances d’un expert du domaine sous la forme d’une ontolo-
gie liant les éléments de la machine & état a des types d’événements ¢ (Définition 5.1).
Cette étape nous permet de formaliser dans cette ontologie ’annotation pour des
événements recueillis aupres de différents fournisseurs de service cloud (tel que AWS,
Azure ou GCP). La structure de cette ontologie est illustrée dans la Figure 5.6.
Cette ontologie sera utilisée pour annoter les événements collectés dans un journal
d’événements (Log) en fonction de leur type. Nous leur associons l'attribut smElt
(smElt € {State, Transition}) dont la valeur correspond a 'un des concepts State
ou T'ransition représentant 1’élément de la machine a état et définis dans I'ontologie
(Figure 5.6).

La classe state est composée de 3 sous-classes capturant les étapes de son cycle
de vie (lcStep € {Start, Execute, Complete}) qui peuvent étre Start, Execute ou
Complete. Ces 3 sous-classes sont donc des descendants de State. La classe transition
n’a quant a elle pas de descendant décrivant les étapes du cycle de vie (IcStep), cela
découle du motif permettant I'identification des transitions qui se déclenche entre
2 états. La propriété d’objet isRelatedTo avec le domaine eventType et la plage
machine o €état permettent d’associer un type d’événement et un élément de la
machine a état.

Par exemple, en considérant un log brut issue de Docker Swarm, la propriété
d’objet isRelatedTo nous permet de spécifier que Service_C'reate isRelatedTo Start.
Nous pourrons alors dire que 'ascendant du type d’événement Service_Create est
Start, qui a lui méme comme ascendant State. Ce qui nous permet de conclure
que cet événement doit étre annoté avec I’étape du cycle de vie (lcStep) Start et
I’élément de machine a états (smElt) State. En d’autres termes, pour evtl = (ts =
00 : 01, srcpame = UI,t = Service_Create,...), nous annotons evtl, = (ts = 00 :
01, srcpame = U, t = Service_Create, ..., smElt = State, lcStep = Start).
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FIGURE 5.6 — Ontologie du domaine des machines a états

5.3.1.2 Annotation automatique de journaux d’événements

En nous basant sur I’ontologie de domaine des machines a états (Section 5.3.1.1),
nous présentons dans cette section notre technique d’annotation automatique de
journaux d’événement brut collectés (Logs). Notre technique décrite dans 1’algo-
rithme 9 prend en entrée un journal d’événement brut collecté (Logs) et une ontolo-
gie du domaine des machines & état (Ogps). Nous initialisons un ensemble vide qui
contiendra le journal d’événements annotés (Logs,) (ligne 1). Ensuite, nous itérons
pour chaque événement (evt) du journal d’événements brut collecté (ligne 2) et
extrayons ses ascendants (lcStep et smElt) depuis 'ontologie (Ogps) & partir du
type d’événement (evt.t) (ligne 3). Si ce dernier a des ascendants alors nous an-
notons I’événement avec ses ascendants qui correspondent d’abord a lcStep puis
a smEIlt (ligne 4-7) sinon I’événement n’est pas annoté. L’événement annoté est
ensuite ajouté au journal d’événement annoté Logs, (ligne 8). Une fois tous les
événements parcourus le journal d’événements annotés est retourné et utilisé pour

la phase d’abstraction.
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Algorithme 9 Annotation de journal d’événement

Entrée: Logs : Journal d’événement brut collecté
Ogsnr : Ontologie du domaine des machines a état
Sortie: Logs, : Journal d’événement annoté
1: Logsg < 0
> Itere a travers le journal d’événements brut collecté
2: for each evt € Logs do
> Récupere les ascendants de ce type d’événement (evt.t) depuis Ogps

3:  ascendant < ascendants(evt.t, Ogpr)
4:  if ascendant # null then
> Associe les ascendants du type d’événement (evt.t) avec les événements

5: evty < evt

6: evtq.leStep < ascendant[0]

7 evty.smElt + ascendant][1]

8: Logs, < Logs, U evt,

9: endif
10: end for

Return Logs,

Pour illustrer une exécution de cet algorithme, nous considérons le journal
d’événement brut collecté (Logs) présenté dans le Tableau 5.2. Ce journal est
composé de 3 événements suivant la Définition 5.1. En exécutant, ’algorithme
avec en entrée ce journal et l’exemple d’ontologie de la section précédente,
nous obtenons un journal d’événements annoté présenté dans le Tableau 5.3.
Ce journal est composé des 3 mémes événements mais cette fois annoté avec
les informations de I'ontologie en suivant la Définition 5.2. Par exemple, evt; =
(ts = 00 : 01, src = orchestrateur, srcpame = UI,t = Service Create,r = UI)
est annoté tel que evta; = (ts = 00 : 01, src = orchestrateur, srcpagme = ULt =
Service_Create,r = U, smEIlt = State,lcStep = Start).

TABLEAU 5.2 — Journal d’événements brut (Logs)

Timestamp Source ST Cname Type Resource
evty 00:01 orchestrateur Ul Service_Create Ul
evta 00:02 orchestrateur Ul Container_Create Ul
evts 00:03 orchestrateur Ul Container_Start Ul

TABLEAU 5.3 — Journal d’événements annoté (Logs,)

Timestamp Source ST Cname Type Resource SmElt IcStep
evtay 00:01 orchestrateur Ul Service_Create Ul State Start
evtas 00:02 orchestrateur Ul Container_Create Ul State Execute
evtas 00 : 03 orchestrateur Ul Container_Start Ul State Complete

5.3.2 Identification d’éléments de machine a états

Une fois les journaux d’événements annotés, nous procédons a l’abstraction
d’éléments de machines & état, dénoté SM® = (S T). SM¥®! représente
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I’exécution observée d’une stratégie de reconfiguration, comme décrit dans les
journaux d’événements. On pourra la comparer a ’exécution prévue, décrite par
une machine a état, afin de vérifier la conformité post-exécution. Pour générer une
machine & état abstraite SM®*, nous considérons 3 éléments identifiables depuis
les journaux d’événements : les états (Définition. 3.5), les événements déclencheurs
(Définition 3.8) et les actions de reconfiguration (Définition. 3.7). Ces éléments
sont identifiés grace a la détection de motifs spécifiques d’événements dans un
journal d’événements annotés (Logs,). Un motif d’événement consiste en une suite
d’événements spécifiques caractérisés par leur type, leur horodatage ou tout autre
attribut complémentaire de 1’événement.

Dans la suite, nous présentons d’abord notre algorithme pour I'abstraction des
journaux d’événements en machines a états (Section 5.3.2.1), puis les 4 motifs que
nous avons définis (Section 5.3.2.2 & 5.3.2.5) et un exemple (Section 5.3.2.6).

5.3.2.1 Algorithme

Notre approche pour identifier une machine a états abstraite depuis un jour-
nal d’événements annotés Logs, est décrite dans l'algorithme 10. Cet algorithme
prend en entrée un journal d’événements annoté (Logs,) et un seuil de délai entre
les événements (delayy,), spéeifié par un expert, représentant une fenétre tempo-
relle dans laquelle les événements qui s’y déroulent peuvent étre associés a un
méme élément de machine a état (i.e. état, action de reconfiguration et événement
déclencheur).

Nous itérons pour chaque événement annoté (evt,) du journal d’événements an-
noté (Log,) (ligne 1-5) et appliquons consécutivement les différents motifs définis
précédemment pour identifier les états abstraits (S2%*!) avec les motifs 5.3.1 et 5.3.2,
les événements déclencheurs (TE®5t) avec le motif 5.3.3 et les actions de recon-
figuration (RA!) avec le motif 5.3.4. Ensuite, nous parcourons tous les éléments
composant les transitions abstraites pour les combiner (ligne 6-11) en fonction de leur
identifiant (id). Enfin, la machine & état abstraite (SM®*!) combinant les états abs-
traits (S2°*!) et les transitions abstraites (790! est retournée par I’algorithme(ligne
12).

Dans la suite de cette section, nous présentons chacun des différents motifs que
nous avons définis pour 'abstraction d’éléments de machine a état.

5.3.2.2 Identification d’état abstrait

Un groupe d’événements représentant un état abstrait (s¢!) est identifié
a travers une séquence spécifique d’événements, définie comme étant un motif
d’événement, avec des valeurs d’attributs composant ces événements tels que
I’horodatage, ou les métriques. Ce motif est décrit dans le motif 5.3.1 et illustré a

travers un schéma dans la Figure 5.7.
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Algorithme 10 Abstraction de journal d’événement

Entrée: Logs, : journal d’événements annoté
delayyy, : seuil de fenétre de temps
Sortie: SM5 = (Sabst Tabst) : machine & état abstraite
> Application des motifs sur Logs,
for each evt, € Logs, do
Sabst < Application du motif 5.3.1 et du motif 5.3.2
TE®st « Application du motif 5.3.3
RAst « Application du motif 5.3.4
end for
> Combine les éléments abstrait pour construire SMabs

6: for each (te?tst € TE®s! and ra®s' € RA*) do
7. if (te®™t.id == ra®*.id) then

]: tabst — teabst U ,,,aabst

9: Tabst — Tabst U tabst
10:  end if
11: end for

12: SMOP — (Gabst abst)
Return SMst

A partir d’'un journal d’événements annoté (Logs,), si nous identifions un en-
semble d’événements (noté A) associés & la méme ressource, relatifs & un état
(smEIlt = state) commengant par I’étape du cycle de vie Start (lcStep = Start), se
terminant par I’étape du cycle de vie Complete (lcStep = Complete) et dans une
fenétre de temps définie, alors on considére que ce groupe de ressources peut-étre
abstrait en un état. On lui affecte un numéro d’état noté i que ’on retrouve dans
le nom de 1’état ls, on extrait les ressources composant I’état (noté R) depuis les
métriques présentées dans I’ensemble d’événements. Toutefois, le type d’état ne pou-
vant pas étre identifié immédiatement, car il doit étre comparé aux autres états qui

I’entourent, est noté L pour vide et sera déterminé a postériori avec le motif 5.3.2.

Motif 5.3.1 (Abstraction d’état)
YV evt € A C Logsg,
(evtp,.STCrame == evt(m+1).srcname) A (evty,.smElt == State) A
((evt|g)ts — evtp.ts) < delay,) A (evty,.lcStep == Start) A
(€Ut (1m,m0,m=|4))-lcStep == Ezecute) A (evt|4).lcStep == Complete)
= 2% = (I3, 1y, R),ls = “s3*" I, =1, R = RU evt(y,. n)-M

106



(..., IcStep: Start,
smElt: State

..., IcStep: Execute,
smElt: State)

s = S?bSt,
I =1,
R = eVt(m...n)- M

Abstraction
d'état

Temps
Delay_th

(..., lcStep: Execute,
smElt: State)

..., IcStep: Complete,
smElt: State)

FIGURE 5.7 — Schéma descriptif du motif d’abstraction d’état

Par exemple, dans le Tableau 5.4, nous présentons différents événements evt ;. )
représentant un état selon le motif 5.3.1.

En effet, les événements sont (i) tous liés a la méme ressource (evty,. n.STCrame
=UI), (#) dans une fenétre de temps inférieure ou égale au seuil de la fenétre
définie ((evt,.ts — evty,.ts) < delayy,), (iit) liés au méme élément de la machine a
état (evt(y, n).smElt = State) et (iv) I'étape du cycle de vie (evt,,.lcStep) du
premier événement est égale a Start, celui du dernier événement (evt,.lcStep)
est égal & Complete et tous les événements entre (evt;.lcStep,m > i < n) sont
égaux A Execute. De plus, les caractéristiques des états abstraits (s?**.R) sont

également identifiés depuis ces événements, i.e. depuis leurs métriques (evt(,,. ). M).
En conclusion, nous obtenons 'état abstrait suivant (I = S I, =1, R = [r]).

TABLEAU 5.4 — Evénements identifié en utilisant le motif 5.3.1

Timestamp ... Srcname M leStep smElt

[replicas.new = 8,

m 00 :03 Ul Start State
replicas.old = 0]

m+1 00 :04 Ul / Execute State

n-1 01 :01 UI / Execute State

n 01 :02 Ul / Complete State

5.3.2.3 Identification des types d’état abstrait

Comme défini dans le dernier motif, le type d’état (isInitial, isNormal, isFinal)
ne peut pas étre identifié sans étre comparé aux autres états. Ainsi, identifier un type
d’état abstrait [; ne peut se faire qu’'une fois tous les états abstraits identifiés. En
effet, le type de ’état dépend du positionnement de 1’état par rapport aux autres. Il
existe 3 types possibles d’état abstrait (s¢%*'.;) : (i) s'il n’existe aucun prédécesseur
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alors son type est initial (s3*'.l; = isInitial), (ii) s’il existe au moins un suc-
cesseur et un prédécesseur alors son type est Normal (s3%*'.l; = isNormal) et (i)
s'il n’existe aucun successeur alors son type est final (s¢*'.l; = isFinal). Le motif
d’identification est décrit dans le motif 5.3.2.

Motif 5.3.2 (Abstraction de type d’état)
v qust c SAbst
7 ?

isInitial — if 3 s?z.bfﬁ) € GAbst

s?bSt.lt = isNormal if 3 s‘(’f’fﬁ),s‘(zf’ﬂ) € §Abst
isFinal if s‘(lfjﬁ) € §Abst

Par exemple, considérons 3 états identifiés présenté dans la Figure 5.8 : Sbet,
Sg'bSt et Sngt. En utilisant le motif 5.3.2, nous cherchons a identifier le type de ces

abst Tt g =L
S#shy / R.nb=0

l=L, Tabst,
R.nb=4
‘M

FIGURE 5.8 — Exemple de 3 états identifiés

trois états abstraits. L’état S%b‘*t n’a pas d’état qui le précéde, son type est donc
initial : s‘bet.lt = isInitial. L’état Sngt a un d’état qui le précéde et un état qui le
succede, son type est donc normal : s§%.1, = isNormal. L’état S¢**! n’a pas d’état
abst l
5 -l

qui le succede, son type est donc final : s = isFinal.

5.3.2.4 Identification d’événements déclencheurs abstrait

Afin d’identifier les événements déclencheurs (te®*!) associés & une machine &
état abstrait, nous définissons un motif d’identification d’événements déclencheurs
des transitions d’'une machine a état analysant la séquence d’événements précédant
un état abstrait. Cette identification consiste en un ensemble d’événements (noté
A) associés a la méme ressource, relative a une transition (smElt = Transition),
dans une fenétre de temps définie (Delay_th), alors on considére que ce groupe
de ressources peut-étre abstrait en une transition et précédant un état détecté. Le
motif d’identification est décrit dans le motif 5.3.2.4 et sous forme de schéma dans
la Figure 5.9. Cette figure présente 3 evénéments (evtj, evt,,—1 et evt,,) associé
a ’élément de machine a état Transition(smElt = Transition) se déroulant dans
une méme fenétre de temps (delay_th) qui permettent d’indentifier une événement

déclencheur (tegst).
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Motif 5.3.3 (Abstraction d’événement déclencheur)

Y evt € A C Logs,,
(evt;.s7Cpame == €Vt(j41)-5TCpame) N (evtj.smElt == Transition) A
(evty—1.smEIlt == Transition) A (evt,,.smElt == State) A
(evty.lcStep == Start) A ((evt|a).ts — evto.ts) < delay)

= te®st = (idye = “te?®V t. =1,p = evt(j..n)-M)

(..., lcStep: /,

J smElt: Transition)

(..., IcStep: /,

J SmEIlt: Transition)

(..., IcStep: Start,

@ smElt: State)

FIGURE 5.9 — Schéma descriptif du motif d’abstraction d’événement déclencheur

(id; = e,
tte =J-’
p = evt(. m-1). M)

Abstraction
d'événement
déclencheur

Temps
Delay_th

Par exemple, le Tableau 5.5 présente une liste d’événement identifié (evt(; )
représentant un événement déclencheur conformément au motif 5.3.3 ou les
événements sont : (i) liés a la méme ressource (evt; m.STCname =UI),
(i) dans la méme fenétre temporelle qui est inférieur ou égale au seuil
défini (evtj.ts — evtp.ts < delayy), (iii) associés au méme élément de la

machine & état (evt(; . m,—1).smElt = Transition) et (iv) précédant un état
détecté (evt,,.smElt = State, evtp.lcStep = Start). Ce qui donne en sui-
vant la définition 3.9 : te‘bet = (ide = “te‘bet”,tte = HorizontalScaling,p =

[UI, scale — out, 8].

TABLEAU 5.5 — Evénements identifiés en utilisant le motif 5.3.3

Timestamp ... Srcpame Metrics lcStep smElt
j 01 :00 UI [CpuUsage = 15%] / Transition
m-1 02 :00 Ul [CpuUsage = 15%] / Transition

[replicas.new = 8,

m 02 :01 Ul Start State

replicas.old = 0]

A noter que le type de l’événement déclencheur (t;) va dépendre du type
de prédicat (p), qui peut étre {temporal, resourceRelated, userDefined ou
composite}, déduit depuis evt( ,).M comme suit, si un événement est lié a
un horodatage spécifique initié par le fournisseur de service cloud alors le type

abst tt
lte

d’événement sera temporel te = temporal, si les événements sont liés a

une action utilisateur alors le type d’événement sera défini par un utilisateur
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te®st ¢, = wuserDe fined, si les événements suivent un pic de consommation

abst ¢, — resourceRelated. Si

alors le type d’événement sera liée a la ressource te
plusieurs événements sont identifiés par le motif alors le type d’événement sera

tebst ¢, = composite.

5.3.2.5 Identification d’action de reconfiguration abstrait

abst) voir définition 3.9, est basée

L’identification d’action de reconfiguration (ra
sur l'analyse des états abstraits (S%!). Cette identification consiste en (i) l’extrac-
tion de deux états consécutif et (i) la comparaison de leurs caractéristiques (R)
pour identifier quel type d’action (ra®®'.t.,) et quel attribut d’action (ra®s.AA)
sont requis pour passer d’un état a un autre, tel que, nombre d’instances a ajouter
ou supprimer.

Par exemple, pour 2 états abstraits s‘bet avec 4 instances de taille M
et s3¥t grace au motif 5.3.1, avec s{'.R = [(“UI”,“CSP1”,“M”,4)] et
s@bst R = [(“UT”, “CSP1”,“M”,10)] avec 10 instances de taille M. La comparaison

abst) requise pour

de ces caractéristiques nous permet de conclure que 'action (ra
passer d'un état a un autre est de passer a 1’échelle horizontalement en ajoutant
6 instances. A noter que le type d’action de reconfiguration (ra®®.t,,) dépend
des attributs d’action (ra®*'.AA). En effet, nous considérons 2 actions potentiels
€ {HorizontalScaling and VerticalScaling}, si le nombre d’instance change entre
les états alors t., = HorizontalScaling et si la taille des instances varie alors
tro = VerticalScaling.

Motif 5.3.4 (Abstraction d’action de reconfiguration)
v Sngt c Sabst, Hsgiﬁt c Sabst —

ra®™t = (idyq, tra, AA), idpq = “ra?b‘gt”,

VerticalScaling if S(éb_ﬂ).R.s £ S?bSt.R.s
HorizontalScaling if s?l.bfl).R.nb # 59t R.nb ’

trq =

AA = st R — st R

5.3.2.6 Exemple

Pour illustrer 'application des motifs définis, le Tableau 5.6 illustre un journal
d’événements pré-traité avec 20 événements annotés. Grace aux différents motifs,
nous pouvons identifier depuis le journal d’événements les états abstraits : S‘bet
dans les lignes 1 & 3 et 13 & 15, 53! dans les lignes 6 & 8 et S3**! dans les lignes 18 &
20; et les transitions : 72! dans les lignes 4 & 5, T¢%*! dans les lignes 9 & 12 et Tgbst
dans les lignes 16 a 17. La Figure. 5.10 illustre la machine a état abstraite associée
avec 3 états (SgPst, S9bst et S905t) et 3 transitions (T720%t, T¢bst et Tgbst) décrite en
détail dans le tableau.

A Tlissue de cette premiere étape de pré-traitement, nous obtenons a l’issue de
la premieére phase d’annotation des journaux d’événements pré-traités (Tableau 5.6)
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TABLEAU 5.6 — Journal d’événements pré-traité

Timestamp ... Srcpame Metrics lcStep smEIlt
[replicas.new = 4,
1 00 : 01 Ul ) Start State
replicas.old = 0]
2 00 : 03 Ul / Execute State
00 : 05 Ul / Complete State
00:17 Ul [CpuUsage = 95%) / Transition
5 01:17 Ul [CpuUsage = 95%)] / Transition
6 01:18 . Ul [replicas.new =8, o State
replicas.old = 4]
7 01:19 Ul / Execute State
8 01 : 20 Ul / Complete State
9 01:21 UI [CpuUsage = 15%)] / Transition
10 01:26 Ul [CpuUsage = 6%)] / Transition
11 01:31 Ul [CpuUsage = 9%] / Transition
12 02:31 Ul [CpuUsage = 10%] / Transition
13 02: 31 . Ul [replicas.new =4, o State
replicas.old = 8|
14 02 :32 Ul / Execute State
15 02:33 UI / Complete State
16 10: 00 Ul [CpuUsage = 25%] / Transition
17 12 : 00 Ul [CpuUsage = 25%) / Transition

replicas.new = 0,
[rep Start

replicas.old = 4]

/ Execute
/ Complete

Tabst3
sabstl

l=isInitial, Tabst, —
R.nb=4 \
k | ss | st E A
Tabst, iSabst, gabst,| €SOUrceRelated,{cpuUsage, | HorizontalScalingAction,
127782772 average, >=,80,%,60s} {scale-out, 4}

Tabst, Gabst, Sabst, resourceRelated,{cpuUsage, | HorizontalScalingAction,

average,<=,15,%,60s} {scale-in, 4}
HorizontalScalingAction
bst ,|Gabst.|Gabst. - . !
TabstySabst, | Gabsty TP-Event,{12:00} {scale-in, 4}

FIGURE 5.10 — Machine a état abstraite
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pouvant étre utilisés pas la seconde phase d’abstraction qui donne une machine a état
abstraite (Figure 5.10) pouvant étre utilisé par le module vérificateur utilisant les
algorithmes de vérification de conformité. Dans la prochaine section, nous présentons

notre méthode de vérification de conformité de SLA multi-cloud dynamique.

5.4 Vérification de conformité de SLA multi-cloud dy-

namique

La vérification de conformité est effectuée a travers le module Vérificateur (Fi-
gure 5.5). Ce dernier recoit 2 entrées : la machine & état abstraite (SM®) et la
machine & état définie (SMeed) dans le SLA décrivant les stratégies de reconfigu-
ration convenues. Ces entrées sont utilisées pour identifier si des déviations entre les
deux existent. Pour ce faire, nous adoptons une technique de vérification de confor-
mité basée sur l'alignement. Traditionnellement, ces techniques se limitent au flux

de controdle, qui consiste au suivi de 'ordre d’exécution des activités de processus.

Définition 5.3 (Mouvement) Un mouvement est défini par un couple (evt, act)
ot : evt est un événement issue d’un journal d’événements et act est activité du
modele de processus. Si les deux éléments correspondent directement, il s’agit d’un
mouvement synchrone tel que : (evt=a, act=a). Sinon, il s’agit d’un mouvement
asynchrone, symbolisé par “>7, tel que : (evt=a, > ).

Définition 5.4 (Alignement) Un alignement est défini par une séquence de mou-
vements, défini dans la Définition 5.3, align ot : align est un ensemble de mouve-
ments tel que align = ((evt, act), (evt, act), ...).

Toutefois, pour nous, il est également nécessaire de s’assurer que les données
de chaque activité sont correctes, c’est-a-dire que les caractéristiques des états et
transitions parcourus s’alignent. On parlera alors de perspectives de données. Nous
considérons la perspective des données représentant les variables caractérisant les
états (Définition. 3.5) et les événements déclencheurs composant les transitions
(Définition. 3.8). Dans nos travaux, nous adaptons la technique d’alignement prenant
en compte les données dans les processus proposés par Mannhardt et al. [65] en appli-
quant cette technique & notre définition des stratégies de reconfiguration sous forme
de machine a état. L’alignement (Définition 5.4) appliqué a notre contexte consiste
a comparer des groupes d’événements dans les journaux pré-traités, représentant les
éléments d’une machine & état abstraite SM®*, avec une machine & état définie
SMdefined qésigné comme étant un mouvement (Définition 5.3).

Par exemple, dans le Tableau 5.7, en appliquant les concepts de la fouille de
processus présenté dans la section 5.1.1 dans notre contexte un mouvement peut

f

étre un état abstrait s%b“ lié & un état défini dans le motif sclle , qui correspond

a un mouvement synchrone vy = {s‘fb“,s‘fef }. Toutefois, quand un état s%bSt est
identifié mais ne correspond pas & un état défini dans SM¥*Fmed ceci correspond &

un mouvement asynchrone y; = {s4%5t, >},
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TABLEAU 5.7 — Exemple de mouvements sans perspective de données

abst abst
81 ‘ e 82 ‘ e

Yo = Y=

sl | > | ..

La perspective de données inclut des variables correspondant aux caractéristiques

des états, aux événements ou aux actions de reconfiguration. Par exemple dans le
. d

Tableau 5.8, un mouvement synchrone serait vo = {s$**{R.nb = 4},338f {R.nb =

4}1}.

TABLEAU 5.8 — Exemple de mouvements avec perspective de données
saP!{Rnb =4} | ..
s/ {R.nb = 4} ‘

Nous considérons, les mouvements suivants comme étant possibles dans un ali-
gnement : mouvement synchrone avec des données correctes ou incorrectes, mou-
vement asynchrone dans les logs seulement ou dans le modele seulement. Pour
sélectionner ’alignement le moins cotiteux, chacun est associé a un poids. Ces poids

sont définis a travers une fonction de cout k tel que :

v 6ltabst c <SM.SabSt U SM.TabSt> & eltdefined c <SM.Sdefined U SM.Tdefin€d>,

0 si mouvement synchrone avec des données correctes
abst definedy __ . ;.
k(elt™ elt ! ) =143 si mouvement synchrone avec des données incorrectes

5 si mouvement asynchrone

Etant donné que plusieurs alignements peuvent exister entre une SM®t et un
SMdefined yne comparaison doit étre effectuée entre les différents alignements pos-
sibles & partir d'une valeur de fitness. Cette valeur d’adéquation (angl. fitness)
d’un alignement est calculée avec ’équation 5.2, ou : AlignCost est le cout d’aligne-
ment calculé sur la base de la fonction de cout x comme la somme des cotits de tous
ses mouvements. Et, WorstAlignCost est la valeur du cotlit associé au “pire” aligne-

ment possible, c’est-a-dire celui qui ne contient que des mouvements asynchrones.

AlignCost
WorstAlignCost

fitnessValue =1 — (5.2)

Dans notre contexte, nous cherchons a identifier ’alignement optimal, i.e. I'ali-
gnement ayant le cout global le plus bas possible apres avoir calculé les valeurs de
fitness pour plusieurs alignements. Identifier un alignement optimal est généralement
formulé comme un probléme de recherche dans un graphe pondéré dirigé représentant
tous les alignements possibles avec des poids sur chaque noeud représentant un mou-
vement possible [5]. Nous utilisons 1'algorithme A* [20] pour identifier les chemins

possibles avec le cout le plus bas possible entre deux nceuds. En utilisant A*, le cotit
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pour chaque noeud v est déterminé par la fonction d’évaluation suivante présentée
(équation 5.3) :
f(v) =g(v) + h(v) (5.3)

ou g renvoie le cout du chemin le plus court entre le nceud racine et un nceud
courant (v) et h renvoie une estimation du cout du chemin le plus court entre un
nceud courant (v) et I'un des noeuds cibles (finaux).

Pour que l'algorithme A* identifie le chemin avec le cotit global le plus faible, ’es-
timation renvoyée par h doit étre sous-estimée, c¢’est-a-dire qu’elle doit étre inférieure
a lestimation réelle. Pour ce faire, nous définissons la fonction g en se basant sur
la fonction de colt x et € une petite valeur négligeable permettant de garantir la
terminaison de I’algorithme [65] comme suit (équation 5.4) :

9(7) = k(7) + €lvl (5.4)

Pour ce faire, nous définissons la fonction h qui retourne +oco si aucun chemin
n’est trouvé et une valeur inférieure au poids du chemin le plus court trouvé (ou o
représente un chemin possible et § une fonction de calcul du poids de chemin) en

suivant la définition suivante [4] :

= 400 si aucun chemin n’est trouvé

h

< §(o) siau moins un chemin existe

L’algorithme 11 décrit notre technique de vérification de conformité adaptée
a notre stratégie de reconfiguration. Nous construisons d’abord l’espace de re-
cherche (S5), c’est-a-dire le graphe pondéré orienté représentant chaque alignement
possible en itérant et en comparant les éléments elt, € (SM.SW U SM.Tbst)
et elt, € (SM.Sdlined y SM.Tdelined) (lignes 2-8). S'ils correspondent, nous
ajoutons un mouvement synchrone (elt;,elt,) a SS; sinon, nous ajoutons tous les
autres mouvements asynchrones possibles, pondérés a ’aide de la fonction de cott
k. Une fois SS entierement construit, nous utilisons l'algorithme A* comme décrit
précédemment pour identifier I’alignement optimal Yoptima; (ligne 9). Pour finir,
nous renvoyons un rapport de conformité (Rep) contenant cet alignement avec les
éventuels déviations (Yoptimai) €t sa valeur de fitness associée (ligne 10).

La complexité de ’algorithme est principalement déterminée par la construction
de l’espace de recherche, qui nécessite une comparaison de tous les éléments de
la machine a état abstraite avec ceux de la machine a état définie. Cette partie de
I’algorithme a une complexité temporelle de O(n xm), ot n est le nombre d’éléments
dans SM.S U SM. T et m est le nombre d’éléments dans SM.Sdefined
SM.Tdefined Enguite, I'algorithme utilise A*, dont la complexité dépend du nombre
de noeuds et d’arétes dans ’espace de recherche, généralement exponentielle dans le
pire des cas. Cependant, le temps d’exécution n’est pas un probléeme car ’algorithme
est exécuté apres la mise en oeuvre du SLA, permettant une vérification asynchrone
et détaillée des conformités.
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Algorithme 11 Algorithme de vérification de conformité

Entrée: SMabSt_ : Machine & état abstraite
SMmiefined . Nachine  état défini
Sortie: Rep : Rapport

> Initialisation de I’espace de recherche SS

1: SS« (V,E),V=E=10
> Construction de ’espace de recherche

2: for each elt, € (SM.S™'USM. T & elt, € (SM.S¥/med ySMm. Toefinedy do
> Construction de SS en comparant les valeurs de elt,.v et elt,.v

3: if elty.v == elty.v then

4: SS « {k(elty, elt,) + €}

5. else

6: SS — {k(elty,>) + €, k(> elty) + €}
7:  end if

8: end for

> Recherche de ’alignement optimal entre le noeud initial et les nceuds finaux
9: Yoptimal <— A-Star(SS.initial, SS. final, h)
> Retourne la valeur de fitness conformément & 'Equation (5.2)

10: Rep — {1 - (’)/Optimal/")/worst)} & {"Yoptimal}
Return Rep

Exemple : Nous nous référons a nouveau a notre exemple de motivation (Sec-
tion 1.4). Nous considérons SMiefined comme décrivant la stratégie de reconfigu-
ration définie composée de quatre états et de sept transitions, ainsi que la machine
A états SMSt abstraite & partir des journaux d’événements collectés, décrite dans
la Fig. 5.10. En appliquant I'algorithme 11 afin d’identifier un alignement optimal,
nous construisons d’abord ’espace de recherche (SS Fig. 5.11).

Par exemple, considérons la Figure 5.11, le nceud associé au mouve-
ment {S{'(R.nb = 4),high — demand(R.nb = 4)} la fonction x retourne
0 pour le mouvement précédent 4+ € et le noeud associés au mouvement
{T_1{E = (cpu > 80%,60s),A = (scale — out,4)},>} correspond a la sortie
de la fonction x est 5 + €. Notons que € est une valeur négligeable garantissant la
fin de la recherche de 'algorithme A*.

Ensuite, nous appliquons I’algorithme A* & I’espace de recherche SS pour trouver
un alignement optimal. L’alignement identifié pour notre exemple figure dans le
Tableau 5.9.

Enfin, nous renvoyons Rep contenant I’alignement optimal et sa valeur de fitness
calculée a l'aide de I’équation (5.2) ou le colt d’alignement optimal 15 et pire cas

70 comme suit :

AlignClost R
WorstAlignCost 70

fitnessValue =1 — 0,8

5.5 Mise en ceuvre et évaluation

Dans cette section, nous présentons dans un premier temps la mise en ceuvre
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(SPise; {R.nb = 4}, high-demand {R.nb = 4})

(T1 E={}, A=(+4}, 1) (L, T1 E={}, A={-2})

(L, normal-demand {R.nb = 2})
(8P {R.nb = 8}, 1)

FIGURE 5.11 — Extrait de Despace de recherche SS pour SMefined of S pfabst

(L, normal-demand {R.nb = 2})
(8P {R.nb =8}, 1)

TABLEAU 5.9 — Alignement optimal pour SM?/ined ot S A5t

Abstrait ‘ Définie

Sabst{R nb=4} | high-demand{R.nb=4}

T_1{E={cpu > 80%,60s},

A={scale-out,4}} >

5abst{R nb=8} \ >

T_2{E={cpu > 80%,60s}, S
A={scale-in,4}}

Sebst{R nb=4}

high-demand{R.nb=4}

T_3{E={TP-Event{12 :00}},

T_6{E={TP-Event{12 :00}}
A={scale-in,4}}

A={scale-in,4}}

Sgbst{R.nb=0} \ end{R.nb=0}
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du prototype de vérification de conformité puis I’évaluation des deux étapes de

I’approche : pré-traitement des journaux d’événements et vérification de conformité.

5.5.1 Mise en ceuvre

Cette section est décomposée en deux parties : (i) l'architecture du prototype
composé de la collecte des journaux d’événements, le pré-traitement des journaux
d’événement et l’analyse de conformité ; et (ii) un exemple d’exécution du prototype.

5.5.1.1 Architecture du prototype

L’architecture de notre prototype de vérification de conformité de SLA multi-
cloud est illustrée dans la Figure 5.12. Le premier composant de ce prototype permet
la collecte de journaux d’événements depuis différentes sources (e.g. fournisseurs de
services cloud, orchestrateur de ressources et ressources cloud). Puis, le second com-
posant, implémentant les algorithmes 9 et 10 en python, permet un pré-traitement
des journaux d’événements collectés en se basant sur notre ontologie modélisée avec
Protégé [73]. Enfin, le dernier composant, implémentant en python ’algorithme 11,
vérifie la conformité en prenant en entrée les journaux d’événements pré-traités du

composant précédent et un SLA multi-cloud dynamique défini en YAML.

H A\ Grafana
Cloud

Fournisseurs de Evénements 1 - Collecte des journaux
services Cloud fournisseurs [t d'événements
~_ ] i
H Journaux
1 d'événements
Orchestrateur de Evénements | | M\/J collectés
ressources orchestrateurs [* i \
\/\
Grafana loki
Ressources Evénements i
Cloud ressources [
\/\
K T d £
SLA multi-cloud 3 - Vérificateur de 2 - Pré-traitement des
dynamique conformité journaux d'événements
[ Journaux
d'événements

Rapport de pré-traités

de Ontologie protégé
conformité AN

50

FIGURE 5.12 — Architecture du prototype de vérification de conformité de SLA
multi-cloud dynamique

5.5.1.1.1 Collecte des journaux d’événements Nous effectuons la collecte
avec Grafana!, une plateforme open source d’observabilité permettant de fournir

1. https://grafana.com
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des visualisations dynamiques a partir de données variées, facilitant ainsi la sur-
veillance des performances et la gestion des journaux d’événements. Cet outil per-
met 'intégration avec une multitude de sources de données, rendant la consolidation
des données pour la surveillance a travers des environnements diversifiés possible
grace a des agents de collecte. Nous avons utilisé sa fonctionnalité de collecte des
journaux d’événements effectuée en utilisant une solution hébergée avec des agents
de collection de journaux d’événements. Ces derniers sont stockés dans une base
Grafana Loki? depuis laquelle nous pouvons extraire des journaux d’événements.
Cette méthode nous permet de collecter les journaux d’événements depuis différents
types de sources et d’obtenir un journal d’événement brut combinant ces différentes
sources de données présentées préalablement.

5.5.1.1.2 Pré-traitement des journaux d’événements Une fois les journaux
d’événements collectés, nous avons développé le composant de pré-traitement en
trois étapes. Premierement, nous avons développé 'ontologie proposée dans la sec-
tion 5.3.1.1 en utilisant 1’éditeur Protégé [73], comme présenté dans la Figure 5.13.
Cette ontologie permet de représenter les connaissances du domaine requises pour
lier les types d’événements aux éléments des machines a état.

owl:Thing |
/x’_s’ LN
| State-Machine l -} —— EventType
e o
. 4,
| Transition ‘ | State |
Start ] Execute ] | Complete

FI1GURE 5.13 — Ontologie lié a la représentation de machine a état

Deuxiemement, pour permettre 'identification de machine & état abstraite
SMst nous avons implémenté ’algorithme 9 permettant d’associer les événements
aux concepts définis dans I'ontologie en Python. Cette fonction, comme décrit dans
la section 5.3.1, permet d’annoter automatiquement les événements des journaux
d’événements collectés en utilisant la librairie Owlready?2 [59]. Cette annotation
est faite en fonction du type de 1’événement avec sa relation correspondante a
un élément de la machine & état (smFEIlt) et a son étape dans le cycle de vie de
Iélément (lcStep).

Troisiemement, nous avons implémenté I’algorithme 10 d’abstraction de machine
a état depuis les journaux d’événements annotés. Cet algorithme est basé sur les mo-
tifs définis dans la section 5.3.2. Notre implémentation utilise la bibliotheque python

pandas > pour I'analyse des journaux d’événements. L’identification de motif sur plu-

2. https://grafana.com/docs/loki/latest/
3. https://pandas.pydata.org/
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sieurs entrées consécutives n’est pas nativement supporter par cette librairie. Nous
avons implémenté une fonction permettant cette identification de motif a travers

4

plusieurs entrées consécutives dans un Dataframe ® sur le format des motifs présenté

dans la section 5.3.2.

5.5.1.1.3 Analyse de conformité Nous avons implémenté la technique d’ana-
lyse de la conformité présentée dans la Section 5.1.1.3 (P’algorithme 11) en Python
en utilisant la librairie pm4py [14]. Le composant implémenté analyse la confor-
mité entre une SMPef et une SM®st. Tout d’abord, nous effectuons la construction
d’un espace de recherche contenant tous les alignements possibles entre la SMPef
et la SM®t. Puis pour trouver l’alignement optimal dans cet espace de recherche,
nous tirons parti de la librairie pm4py pour 'implémentation de A*. Enfin, nous
retournons un rapport de conformité comportant l’alignement optimal contenant les

potentielles déviations, comme décrit dans la Section 5.4.

5.5.1.2 Exemple d’exécution du prototype

Comme décris dans la Section 5.5.1.1.1, la premiere étape consiste & configurer
la collecte des journaux d’événements depuis les différents fournisseurs. Pour cet
exemple, nous considérons une extraction effectuée depuis Docker Swarm dont le
journal d’événement brut est présenté dans la Figure 5.14.

Raw event-logs
Timestamp Source Resource Name Metric Value
-93-25 9@:00:83+80:00 Provider Auth s replicas
-83-25 :H Provider Auth
Provider Auth
Auth
20:01:085+00:08 ce Auth

20:03:85+00:00 U1

U1

45+80:08 \ U1

46+90:00 Provider uI
Provider UI Container Destroy

FIGURE 5.14 — Extrait de journal d’événement avant annotation

La seconde étape est de remplir ’ontologie correspondante aux différents fournis-
seurs. Comme décris ultérieurement, nous avons peuplé 'ontologie présentée dans la
section 5.3.1.1 avec les différentes informations nécessaires a 'annotation des jour-
naux d’événements issue de Docker Swarm illustré dans la Figure 5.15.

Une fois 'ontologie peuplée, nous pouvons ensuite exécuter ’algorithme d’anno-
tation. Nous exécutons ce dernier sur le journal d’événements brut collecté dans le
Figure 5.14 ce qui nous permet d’obtenir un journal d’événements annoté présenté
dans la Figure 5.16.

En utilisant le journal d’événements annoté nous allons pouvoir exécuter 1'al-
gorithme d’abstraction permettant d’identifier des machines & état depuis les jour-
naux d’événements annotés. Nous avons abstrait une machine a état par service

4. https://pandas.pydata.org/docs/reference/api/pandas.DataFrame.html
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# Senvice_Create

owl:Thing

—= eventType

Complete }

4 Container_Stop |~
| —
" | 4 Ressource_Usage

FI1GURE 5.15 — Ontologie pour annotation de journaux d’événements collecté depuis
Docker Swarm

Annotated logs with state-machine elem Elt) and lifecycle step (lcStep)
Timestamp Sourc Event-Type Metric Value smElt 1cStep
:03+00:88 Provider A Service (reate replicas 2 State Start
v Com ner_Create / / State Execute
ntainer_Start / State Complete
15 Transition N/A
5 Transition N/A

D bW R

e 5 Transition Ny

e 15 Transition N/A
= State Start
P State Complete
W State Execute

Provider UI Container Destros

FIGURE 5.16 — Extrait de journal d’événement apres annotation

représentant ce qui a été exécuté : UI (Figure 5.17a), Stor (Figure 5.17b) et Auth (Fi-
gure 5.17c).

Pour valider le bon fonctionnement de cette implémentation, nous ’avons testé
avec une machine a état défini et les machines a état abstraites identifiées dans la
section précédente. En analysant ces rapports, nous pouvons voir que les rapports
liés aux composants Ul et Stor aboutissent en une exécution quasi similaire avec
la machine a état défini. Toutefois, I'exécution du composant Auth est totalement
différente de la machine a état défini. De plus, ces rapports permettent d’identifier
les déviations (incohérence entre les états défini et identifié) de ce qui a été déployé,
mais nécessite une étude approfondie pour identifier la cause des déviations. Cette
exécution retourne les trois rapports présentés dans la Figure 5.18. Ces rapports
sont composés des trois éléments suivants : () I’Alignment qui présente ’alignement
optimal sélectionné, (i) Y_Optimal correspond au cout de I'alignement optimal et
(7i) le résultat de la valeur de fitness comme décrit dans I’Equation. 5.2.

Dans la section suivante, nous évaluons la capacité de notre approche a analyser
les journaux d’événements collectés depuis différents fournisseurs de service cloud.
Puis, d’évaluer la conformité de ces machines a état abstraite par rapport a une
machine a état défini.
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T1,
E1, ResourceRelatedEvent, Cpu Usage, >=, 15.0%, 60.0s
Al Scale-out {'replicas’: 2}

=

T1,
E1, ResourceRelatedEvent, Cpu Usage, >=, 15.0%, 60.0s
A1 Scale-out {'replicas’: 2}

o
e ®
T3,
E1, ResourceRelatedEvent, Cpu Usage, >=, 11.67%, 60.05
Al Scale-out {'replicas's 2}
600°

s

-

“,61"/“

3,
E1, ResourceRelatedEvent, Cpu Usage, >=, 11.67%, 60.0s
Al Scale-in {'replicas': 6

@
s,
E1, ResourceRelatedEvent, Cpu Usage, >=, 11.67%, 60.0s
Al Scale-in {'replicas': 12}

(b) Machine & état abstraite pour le composant
Stor

T1,
E1, ResourceRelatedEvent, Cpu Usage, >=, 12.5%, 60.0s
Al Scale-out {'replicas’: 6}

=

(a) Machine & état abstraite pour le composant
Ul

(c) Machine a état abstraite pour le composant
Auth

FIGURE 5.17 — Machines a état abstraite depuis les journaux d’événements collectés

Report :
Alignment :
Defined

Report :
Alignment
Defined

Report :
Alignment :
Discovered

Discovered Discovered

51

53

Y 5.4

Optimal :
FitnessValue :

8.82 FitnessValue : 8.32

(c) Rapport du composant
Authentification

(b) Rapport du composant
Stockage

(a) Rapport du composant
Interface Utilisateur

FIGURE 5.18 — Rapports résultant de ’exécution
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5.5.2 FEvaluation

Dans cette section, nous présentons I’évaluation de notre approche sur des jour-
naux d’événements collectés chez différents fournisseurs de service cloud de AWS,
Azure et GCP. Nous effectuons tout d’abord 1’évaluation du composant de Pré-
traitement des journaux d’événements que nous évaluons dans sa capacité a abs-
traire des éléments de machine a état depuis les journaux d’événements de différents
fournisseurs de services cloud. Pour ce faire, nous avons construit un Dataset de
journaux d’événements collectés aupres de AWS, Azure et GCP en suivant la méme
méthodologie que proposé dans [25] qui consiste en la création et la suppression
aléatoire de ressource pendant une période de temps donné. Dans la méme démarche,
nous avons implémenté un script en python similaire permettant de créer et suppri-
mer des ressources chez les différents fournisseurs de services cloud.

Ensuite, nous effectuons ’évaluation du composant de vérification de conformité
dans sa capacité a identifier des déviations entre une machine a état abstraite et
une machine & état définie entre elles. Pour ce faire, nous avons construit 2 types de
scénarios d’évaluation de machines a états dans lesquels nous avons introduit () des

incohérences aux niveaux des états et (ii) des incohérences au niveau des transitions.

5.5.2.1 Abstraction de machine a état de fournisseurs de service cloud

Dans un premier temps, nous évaluons le composant de pré-traitement des jour-
naux d’événements de notre systeme dans sa capacité d’abstraction de machine a état
a partir des journaux d’événements issus de plusieurs fournisseurs de service cloud.
Pour ce faire, nous nous basons sur les journaux d’événements collectés dans Gra-
fana depuis AWS, GCP et Azure. Dans cette expérimentation, nous avons considéré

les services de machines virtuelles (IaaS) des trois fournisseurs.

TABLEAU 5.10 — Résultat de ’évaluation de I’abstraction des journaux d’événements

, L, , Eléments de machine
CSp Evénements collectés Evénements annotés o, .
a état abstrait

AWS 665 462 227
Azure 1230 258 39
GCP 984 292 146

Le résultat de cette évaluation est résumé dans le Tableau 5.10. Nous avons
collecté pour AWS 665 événements, 462 évenements ont été annotés et nous avons
pu identifier 227 éléments de machine a état (états et transitions). Pour AWS, nous
avons collecté 665 événements, annotés 462 évenements et identifié 227 éléments
de machine a état. Pour Azure, nous avons collecté 1230 événements, annotés 258
évenements et identifié 39 éléments de machine a état. Pour GCP, nous avons collecté
984 événements, annotés 292 évenements et identifié 146 éléments de machine a état.

Pour évaluer la pertinence des résultats d’évaluation, une analyse effectuée par
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un expert du domaine a examiné les étapes d’annotation et d’abstraction, comme
indiqué dans le Tableau 5.11. Nous avons considéré trois métriques principales : le
taux d’annotation correcte d’événements, le taux de non-annotation correcte et le
taux d’abstraction correcte d’éléments de machines a états. Il en ressort que tous les
événements qui devaient étre annotés ’ont été, ceux qui ne devaient pas étre annotés
ne 'ont pas été et tous les éléments de machines a états qui devaient étre abstraits

I'ont été correctement.

TABLEAU 5.11 — Analyse de la pertinence des résultats de I’évaluation

Taux d’annotation Taux de non-annotation Taux d’abstraction

correcte correcte correcte
AWS 100% 100% 100%
Azure 100% 100% 100%
GCP 100% 100% 100%

Dans cette premiere étape d’évaluation, nous avons pu voir que notre approche
permet 'abstraction de machine a état a partir de journaux d’événements collectés
aupres de différents fournisseurs de service cloud.

5.5.2.2 Vérification de la conformité

Dans un second temps, nous évaluons le composant de vérification de conformité.
L’objectif est d’évaluer la capacité de notre approche a identifier les déviations entre
machines a états définies et les machines a état abstraites. Ce qui reviendra a iden-
tifier une différence entre le comportement attendu du systéme et le comportement
réellement observé du systeme. Pour effectuer cette évaluation, nous définissons un
ensemble de machines a états avec des déviations au niveau des états, des événements
déclencheurs des transitions et des actions des transitions. Puis, nous analysons les
différents résultats de cette évaluation présentée dans le Tableau 5.12. Nous pouvons

donc constater que toutes les déviations introduites ont été correctement détectées.

TABLEAU 5.12 — Résultat de 1’évaluation de vérification de conformité

Type de déviation Déviations Déviations Taux de détections
défini introduite détecté correcte
Etats avec 30 30 100%

caractéristiques incorrectes

Transitions avec événements 15 15 100%
et actions 1ncorrectes

Dans cette derniere partie, nous avons pu étudier la capacité de notre approche
a identifier les différents types de déviations pouvant arriver dans le cadre de la mise
en ceuvre de SLA multi-cloud dynamique.
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5.6 Conclusion

Dans ce chapitre, nous avons proposé une méthode de vérification de la
conformité post-mise en ceuvre des SLAs multi-cloud dynamique, répondant a notre
troisieme objectif de validation post-mise en ceuvre 02.2. Nous avons examiné en
détail la vérification de conformité entre un SLA multi-cloud dynamique et des
journaux d’événements collectés aupres de fournisseurs de service cloud.

Nous avons proposé une approche de vérification de la conformité de SLA multi-
cloud dynamique basée sur une technique d’alignement issue de la fouille de pro-
cessus. Notre approche est décomposée en deux étapes : (i) le pré-traitement des
journaux d’événements issue de I'environnement multi-cloud et (ii) la vérification
de la conformité. Le pré-traitement permet de préparer les journaux d’événement
et d’en extraire une machine a état qui représentera ce qui s’est réellement déroulé
pendant la mise en ceuvre. Puis, cela permettra de comparer cette derniere machine
a état extraite a la machine & état défini dans le SLA mis en ceuvre. Nous avons
implémenté un prototype mettant en ceuvre ces propositions en Python et évalué les
deux aspects de notre approche. Premiérement, le pré-traitement est évalué dans sa
capacité a abstraire des journaux d’événements issus des services laaS des fournis-
seurs de service cloud : AWS, GCP et Azure. Deuxiemement, I’étape de vérification
de la conformité est évaluée dans sa capacité a identifier des déviations entre des ma-
chines a états abstraites et des machines a états définies. Les travaux présentés dans
ce chapitre ont été publiés dans l'article de conférence suivant : Jeremy Mechouche,
Mohamed Sellami, Zakaria Maamar, Roua Touihri, Walid Gaaloul : Process mining
approach for Multi-Cloud SLA Reporting, IEEE International Conference on Big
Data, Dec 15-18, 2023, Sorrento, Italy.

Dans la suite de ces travaux, nous prévoyons de prouvé formellement 1'exacti-
tude de nos algorithmes proposé et d’étendre la capacité de détection a un cas en
temps réel puis d’analyser les déviations identifiées pour proposer une résolution des
déviations détectées.
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Chapitre 6

Conclusion et Perspectives

Dans ce chapitre, nous dressons le bilan des travaux réalisés dans le cadre de
cette these. Nous présentons, d’abord, un rappel des motivations et une synthese
des contributions. Ensuite, nous développons les perspectives a court, moyen et long

terme de nos travaux.

6.1 Réponse aux objectifs

A mesure que le cloud computing se développe, de nouveaux besoins clients
naissent, surpassant les capacités d’un unique fournisseur. Naturellement, les clients
se sont intéressés a la consommation de services de plusieurs fournisseurs, paradigme
nommé multi-cloud [77, 79]. Ce paradigme apporte un certain nombre d’avantages,
par exemple, 'optimisation des cotits en utilisant les services avec le meilleur rap-
port qualité/prix ou 'augmentation de la résilience en assurant un plan de conti-
nuité/reprise d’activités réparties sur plusieurs fournisseurs. Cependant, bien que
ces avantages soient conséquents, le multi-cloud souleve des verrous inhérents a la
multiplicité de fournisseurs et a ’hétérogénéité de leurs services. En effet, chaque
fournisseur a ses propres types de services et ses propres modeles de description de
ces derniers. En outre, la gestion de la qualité de service, le maintien et le suivi
des objectifs de niveau de service est rendue d’autant plus complexe en raison de la
nature distribuée du contexte multi-cloud et de la dépendance qui existe entre les
différents composants [88].

Dans les environnements multi-cloud, la définition et le suivi des objectifs de
niveau de service (angl. Service Level Objective, SLO) revétent une importance cru-
ciale afin de fournir un service de qualité aux utilisateurs finaux et de garantir que les
services fournis par les différents fournisseurs correspondent aux attentes clients. Les
SLOs définissent les attentes en termes de performance, de disponibilité et d’autres
criteres de qualité pour chaque service cloud. Les SLOs composent les accords de
niveaux de services (angl. Service Level Agreement, SLA) qui engagent le fournisseur
sur un niveau de service a fournir. En raison de la diversité des fournisseurs, des in-
frastructures et du caractere distribué d’un environnement multi-cloud, la définition
et le suivi des SLAs est complexe. Egalement, pour garantir le respect des SLOs dans
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le contexte cloud un élément essentiel est la reconfiguration dynamique des services
sous forme de stratégies. Ces stratégies de reconfiguration déterminent comment les
ressources sont allouées, ajustées ou libérées en fonction des variations de charge,
des pannes et d’autres facteurs. Ces derniers sont d’autant plus complexes a mettre
en ceuvre dans un contexte multi-cloud. A Dissue de la mise en ceuvre des SLAs,
il est essentiel de les vérifier pour assurer que les services fournis répondent aux
attentes et aux exigences définies. La mise en ceuvre de mécanismes de vérification
permet non seulement de s’assurer que les SLAs sont respectés, mais aussi d’identi-
fier précisément tout écart potentiel. Cette vérification est d’autant plus complexe
dans un contexte de SLA multi-cloud. Par conséquent, ’adoption d’une approche
systématique et automatisée pour la validation et le suivi des SLAs est cruciale pour
appréhender efficacement la complexité du multi-cloud et pour assurer un service
cloud cohérent et fiable.

Dans cette theése, nous nous sommes donc intéressés & la gestion des SLAs dans
le contexte multi-cloud. Plus précisément, nous cherchions a traiter les questions de
recherche suivantes : (RQ1) Comment modéliser les SLAs multi-cloud considérant
la dynamicité des services ? (RQ2) Comment vérifier et suivre la mise en ceuvre des
SLAs multi-cloud considérant la dynamicité des services ?

Pour adresser ces 2 questions de recherche, nous avons défini trois objectifs per-
mettant de répondre a ces problématiques : (1) proposer un modele de description de
SLA multi-cloud dynamique, (2) proposer un processus de validation de la cohérence
préalable & la mise en ceuvre des SLAs multi-cloud dynamique et (3) proposer un
processus de vérification post-mise en ceuvre des SLAs multi-cloud dynamique.

Pour atteindre le premier objectif, présenté dans le chapitre 3, nous avons pro-
posé notre modele de description de SLA Multi-cloud enrichi par des stratégies de
reconfiguration représentées sous forme de machine a états. Pour adresser ’aspect
multi-cloud, ce modele est composé d'un global-SLA permettant de représenter des
objectifs globaux au systéeme multi-cloud et de sub-SLAs permettant de représenter
des objectifs locaux au niveau des composants d’un systeme multi-cloud. Nous pro-
posons pour adresser l'aspect dynamique d’intégrer une machine a état permet-
tant la formalisation de stratégie de reconfiguration des services cloud. Nous avons
également présenté en détail les 3 éléments composant notre SLA multi-cloud dy-
namique : le Global-SLA, les Sub-SLAs et les stratégies de reconfiguration. Ensuite,
notre approche a été proposée en tirant parti du format YAML. Pour finir, 'expres-
sivité du modele a pu étre évalué en le comparant aux concepts couverts par les
autres langages de description de SLA de I’état-de-l’art.

Pour atteindre le second objectif, présenté dans le chapitre 4, nous avons proposé
une méthode de validation de cohérence pré-mise en ceuvre des SLAs multi-cloud
dynamique répondant a notre second objectif de validation pré-mise en ceuvre des
SLAs multi-cloud dynamique. Nous avons proposé une méthode pour la validation
de cohérence dans un SLA multi-cloud dynamique entre : (i) les global-SLOs et
les sub-SLOs et (i) les sub-SLOs et leurs stratégies de reconfiguration associées.
Notre méthode de validation (i) entre global-SLOs et sub-SLOs basé sur une tech-
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nique d’agrégation de SLO, est décomposée en deux phases : descendante (Global-
SLOs vers sub-SLOs) puis ascendante (Sub-SLOs vers Global-SLOs) pour permettre
d’identifier les incohérences dans les deux sens. Cette double validation permet
également de ne pas favoriser dans l'analyse ni les sub-SLOs, ni les global-SLOs.
Notre méthode de validation (i) entre sub-SLOs et stratégie de reconfiguration
basée sur la traduction de SLO, permet une validation a deux niveaux d’abstraction
différents : fonctionnel pour les caractéristiques des sub-SLOs et opérationnel pour
les événements déclencheurs des stratégies de reconfiguration. Par la suite, nous
avons implémenté cette méthode sous forme d’un prototype en Python que nous
avons évalué avec différents scénarios de SLA multi-cloud incohérents a différents
niveaux de ce dernier : Global-SLA, Sub-SLA et stratégie de reconfiguration. Cette
évaluation nous a permis de démontrer lefficacité de notre méthode qui a permis
d’identifier la majorité des incohérences introduites.

Pour atteindre le troisieme objectif, présenté dans le chapitre 5, nous avons
proposé une méthode de vérification de la conformité post-mise en ceuvre des SLAs
multi-cloud dynamique, répondant a notre troisieme objectif de validation post-
mise en ceuvre 02.2. Nous avons examiné en détail la vérification de conformité
entre un SLA multi-cloud dynamique et des journaux d’événements collectés aupres
de différents fournisseurs de service cloud. Nous avons proposé une approche de
vérification de la conformité basée sur une technique d’alignement issue de la fouille
de processus. Notre approche est décomposée en deux étapes : (i) le pré-traitement
des journaux d’événements et (ii) la vérification de la conformité. Le pré-traitement
permet de préparer les journaux d’événement et d’en extraire une machine a état
qui représentera ce qui s’est réellement déroulé pendant la mise en ceuvre. Puis, cela
permettra de comparer cette derniere machine a état extraite a la machine a état
défini dans le SLA mis en ceuvre. Nous avons implémenté un prototype mettant
en ceuvre ces propositions en Python et évalué les deux aspects de notre approche.
Premierement, le pré-traitement est évalué dans sa capacité a abstraire des journaux
d’événements en machine a état issue des services IaaS des fournisseurs de service
cloud : AWS, GCP et Azure. Deuxiemement, I’étape de vérification de la conformité
est évaluée dans sa capacité a identifier des déviations entre des machines a états
abstraites et des machines a états définis.

6.2 Perspectives

Notre travail ouvre plusieurs perspectives de recherches a court, moyen et long
terme. Nous nous concentrerons sur ’extension des propositions faites dans les 3
chapitres présentant les contributions de cette these, tout en examinant également
d’autres problématiques de recherche connexes. Dans la section 6.2.1, nous com-
mencons par la construction d’un assistant de modélisation de SLA multi-cloud
dynamique. Ensuite, dans la section 6.2.2, nous présentons comment nous pourrions
étendre notre approche de vérification de conformité. Puis, dans la section 6.2.3, nous
traiterons une extension de la brique d’abstraction du chapitre 5. Pour finir, dans
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la section 6.2.4, nous proposons d’étendre nos approches pour les SLAs multi-cloud

dynamique au contexte continuum computing.

6.2.1 Assistant de modélisation de SLA multi-cloud dynamique

A court terme, nous prévoyons d’utiliser les différents concepts proposés no-
tamment pour la vérification pré-mise en ceuvre de SLA multi-cloud pour construire
un assistant intelligent pour la modélisation de SLA multi-cloud dynamique. Dans
la lignée initiale de nos travaux, 1'objectif est d’assister les architectes cloud et de
leur mettre a disposition des outils efficients pour la construction des SLOs de leur
systeme multi-cloud qui seront garantis a leurs clients. Le principal verrou de cette
perspective sera dans la population des différentes bases de connaissance de nos
travaux. Nous considérons la mise en place de solutions automatique de collecte de
données pour faciliter la collecte et limiter I'intervention humaine [38, 69].

6.2.2 Extension de la vérification de conformité

A moyen terme, nous prévoyons d’étendre les travaux a un contexte plus
large de différents fournisseurs de service cloud et d’investiguer la mise en place
de la vérification de conformité en temps réel des SLAs multi-cloud. En effet,
dans ces travaux, nous nous sommes principalement intéressés a ’analyse a froid
(ou post-mortem) des journaux d’événements, dans la suite de nos travaux, nous
prévoyons d’intégrer une vérification de conformité en temps réel. Cela nécessitera
de faire évoluer la brique de pré-traitement avec des techniques d’analyse de flux
de données [19] (angl. stream processing) pour identifier des éléments de machines
a état en temps réel. Egalement, de faire évoluer la brique de vérification de
conformité pour lui permettre de supporter la vérification en temps réel avec
toujours une technique issue de la fouille de processus : la vérification de conformité

en temps réel [17] (angl. online conformance checking).

6.2.3 Extension de la brique d’abstraction

A long terme, nous prévoyons d’étendre les travaux de la derniere contribu-
tion de découverte de machine a états dans les journaux d’événements collectés
aupres des fournisseurs de service cloud. L’objectif serait d’étendre nos travaux a
la découverte de systéme cloud complet & partir de différentes sources de données.
En effet, dans nos travaux nous nous sommes concentrés sur l'identification de ma-
chines a état dans des journaux d’événements. Toutefois, cette approche pourrait
étre utilisée pour identifier d’autres modeles de description de systeme cloud et a
partir d’autres sources de données sans se limiter aux journaux d’événements. Cela
permettrait entre autres de faire de la découverte de systeme cloud pour générer des
schémas d’architecture automatique d’un instant donnée du systeme [84] ou de faire
de la reconnaissance dans des scénarios d’audit de sécurité cloud [67]. Une premiere

piste envisagée serait d’adapter des techniques de modele learning [6] qui désigne
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un groupe d’algorithmes congus pour I'apprentissage des modeles (sous forme de

diagrammes d’état) de systeémes a partir des données d’entrées/sorties observées.

6.2.4 Gestion de SLA multi-cloud appliqué au continuum compu-
ting

A long terme, nous envisageons d’appliquer nos approches au continuum com-
puting, intégrant cloud, fog et edge computing pour une gestion fluide des charges de
travail. Modélisation de SLA dans le continuum computing : Notre modele de SLA
multi-cloud dynamique sera étendu pour inclure les ressources fog et edge, intégrant
des objectifs globaux et locaux et des stratégies de reconfiguration pour déplacer
les charges de travail selon les besoins. Validation pré-mise en ceuvre : La validation
de cohérence devra gérer les ressources limitées des environnements fog et edge, en
améliorant les algorithmes d’agrégation et de traduction des SLA pour traiter cette
complexité accrue. Vérification post-mise en ceuvre : La vérification de conformité in-
clura des données provenant des dispositifs edge, des noeuds fog et des infrastructures
cloud, en utilisant des techniques de fouille de processus en temps réel pour assurer
une surveillance proactive des SLA. En conclusion, I'intégration des ressources du
continuum computing permettra de fournir des services plus flexibles et résilients,
répondant aux besoins évolutifs des utilisateurs finaux. Ces développements contri-
bueront a la création de systemes de gestion de SLA plus robustes et intelligents,
adaptés aux environnements de calcul distribués de nouvelle génération.
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A.1 Code source de validation de la cohérence
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F1GURE A.1 — Code source Python de la vérification de cohérence entre global-SLOs et sub-SLOs

print("Algo 1 : Evaluation Global-SLOs <--> Sub-SLOs\nEtape 1 : Validation “a partir de
— global-SLOs ")
thresholds, problematic_sub_slas, nbc, sub_slos, agregats = {}, [], len(sub_slas), {}, {}
for obj_name, obj_data in global_sla_objectives.items():

thresholds[obj_name] = round(eval((kb_obj[2].replace("SLO.v",

— str(obj_datal['value'])) .replace("nbc", str(nbc))) for kb_obj in KB_Agreg if

— kb_obj[0] == obj_name).pop(), 3)
print (£f"Seuils calculés : {thresholds}\n")

for sub_sla in sub_slas:
for obj_name, obj_data in sub_sla['objectives'].items():
if obj_name in global_sla_objectives:

threshold_value = eval((kb_obj[2].replace("SLO.v",
— str(global_sla_objectives[obj_name] ['value'])) .replace("nbc", str(nbc)) for
— kb_obj in KB_Agreg if kb_obj[0] == obj_name).pop())
if (obj_datal'condition'] == "<=" and obj_datal['value'] > threshold_value) or
— (obj_datal['condition'] == ">=" and obj_datal['value'] < threshold_value):
< problematic_sub_slas.append([sub_sla['name'], obj_name])

sub_slos.update({obj_name: (sub_slos.get(obj_name, []) + [obj_datal) for obj_name,

— obj_data in sub_sla['objectives'].items()})

for slo, slos in sub_slos.items():
agreg = next((eval(f"{('max' if kb_obj[1]=='MaxType' else 'sum')}(d['value'] for d in
— slos)") for kb_obj in KB_Agreg if kb_obj[0] == slo), None)
if kb_obj[1] == "AvailSumType": agreg = sum(round((d['value'] / agreg) * 100, 2) for d
— in slos)
agregats[slo] = agreg

print (f"Agregats Calculé : {agregatsl}")

problematic_global_slas = [obj_name for obj_name, obj_data in global_sla_objectives.items()
— if (obj_datal['condition'] == "<=" and obj_datal['value'] < agregats.get(obj_name, 0)) or
< (obj_datal['condition'] == ">=" and obj_datal'value'] > agregats.get(obj_name, 0))]

print (£"\nSub-SLAs incohérents :{['\n'.join(f'{obj[0]} --> {obj[1]}' for obj in

— problematic_sub_slas)]}" if problematic_sub_slas else "Aucun sub-SLAs problématique
— detecté")

print (f"\nGlobal-SLAs incohérents :{['\n'.join(problematic_global_slas)]}" if

— problematic_global_slas else "Aucun global-SLAs problématique detecté")
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F1GURE A.2 — Code source Python de la vérification de cohérence entre global-SLOs et stratégies de
reconfiguration

1 print("Algo 2 : Vérification Sub-SLOs <--> Stratégie de reconfiguration")

2 problematic_transitions = []

3 def check_in_kb_trans(sub_slo_obj_name): return any(kb_entry[0] == sub_slo_obj_name for
< kb_entry in KB_Trans)

4 def get_kb_trans_entry_for_metric(metric): return next((kb_entry for kb_entry in KB_Trans if
— kb_entry[0] [0] == metric), None)

5 for sub_sla in (sub_sla for sub_sla in sub_slas if 'StateMachine' in sub_sla):

6 resource_related_transitions = filter(lambda t: any(e['type']l == "ResourceRelatedEvent"
< for e in t['events']), sub_sla['StateMachine']['Transitions'])
7 for transition in resource_related_transitions:

kb_trans_entries = [get_kb_trans_entry_for_metric(obj) for obj in
< sub_sla['objectives'] if get_kb_trans_entry_for_metric(obj)]

9 if not kb_trans_entries: continue

10 for i in kb_trans_entries:

11 if transition['actions'][0]['type']l == 'Scale-in': continue
12 if event['predicate']['operator'] == "<" and

— float(event['predicate'] ['refValue'].rstrip('%')) <
— float(i[3]1[1].rstrip('%')) or event['predicate']['operator'] == ">" and
— float(event['predicate']['refValue'] .rstrip('%')) >
— float(i[3][1] .rstrip('%')): problematic_transitions.append([sub_sla['name'],
< tramsition['id']])

13
14 print("\nTransitions incohérentes : " + "\n".join(f"{obj[0]} --> {obj[1]}" for obj in

— problematic_transitions) if problematic_transitions else "Aucun probléme detecté")
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