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Résumé

Les attaques par injection de fautes font partie des principales menaces contre les
algorithmes de chiffrement embarqués sur des cibles matérielles. Ces attaques sont
basées sur des injections de fautes, réalisées grace a des menaces physiques, qui vont
perturber le fonctionnement du chiffrement. Ces injections, couplées & des analyses
sur les perturbations engendrées, peuvent permettre a un adversaire de récupérer
des informations sur le systéme. Plusieurs solutions de défense contre ces attaques
existent déja, se basant principalement sur une redondance appliquée au chiffrement,
afin d’empécher 'adversaire de perturber le fonctionnement sans étre détecté. Néan-
moins, dans un contexte de cryptographie légére, ces contremesures sont cotiteuses
a mettre en place. Cette thése va continuer ’étude de ces contremesures face aux
injections de fautes, en se positionnant sur des contremesures appliquées au niveau
de la primitive cryptographique, afin de rendre ces solutions généralisables a toutes
les implémentations, avec pour trame de fond le surcoiit engendré par ces contreme-
sures. En premier lieu, une amélioration d’une contremesure basée sur le principe de
respect du code est proposée. Cette contremesure, basée sur un code détecteur d’er-
reur, est généralisée avec un exemple pour montrer comment elle peut étre appliquée
a tout algorithme de chiffrement. Ensuite, une méthode de classification des boites de
substitution (utilisée pour la couche non linéaire des algorithmes de chiffrement par
blocs) est introduite. Cette méthode, basée sur des relations d’équivalence, va per-
mettre & un concepteur de primitive cryptographique d’optimiser son choix de S-box,
en maintenant de bonnes propriétés cryptographiques tout en réduisant le cotit d’im-
plémentation matérielle de la S-box. Enfin, une toute nouvelle contremesure dédiée a
contrer les analyses basées sur les injections de fautes persistantes sur la S-box d’un
chiffrement est présentée. Cette contremesure, concentrée sur les propriétés de permu-
tation d’une boite de substitution, permet de détecter 100% des fautes exploitables
pour un attaquant cherchant & appliquer une analyse de fautes persistantes proposée
dans la littérature. Une proposition d’implémentation physique est également donnée
pour limiter le surcoiit engendré par cette contremesure tout en maintenant un haut
niveau de sécurité.
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Abstract

Fault injection attacks are one of the main threats to encryption algorithms embed-
ded in hardware targets. These attacks are based on fault injections, carried out using
physical threats, which disrupt the operation of the encryption. These injections,
coupled with analyses of the disruptions caused, can enable an adversary to recover
information from the system. Several defence solutions against these attacks already
exist, based mainly on redundancy applied to the encryption, to prevent the adver-
sary from disrupting the operation without being detected. However, in the context of
lightweight cryptography, these countermeasures are costly to implement. This thesis
will continue the study of these countermeasures against fault injections, by taking
a stand on countermeasures applied at the level of the cryptographic primitive, in
order to make these solutions generalizable to all implementations, with a focus on
the additional cost generated by these countermeasures. Firstly, an improvement to a
countermeasure based on the principle of code abiding is proposed. This countermea-
sure, based on an error detection code, is generalised with an example to show how
it can be applied to any encryption algorithm. Next, a substitution box classification
method (used for the non-linear layer of block ciphers) is introduced. This method,
based on equivalence relations, will enable a cryptographic primitive designer to op-
timise his choice of S-box, maintaining good cryptographic properties while reducing
the hardware implementation cost of the S-box. Finally, a brand new countermeasure
designed to counter analyses based on persistent fault injections on the S-box of an
encryption is presented. This countermeasure, which focuses on the permutation pro-
perties of a substitution box, enables 100% detection of faults that could be exploited
by an attacker seeking to apply a persistent fault analysis proposed in the literature.
A physical implementation proposal is also given to limit the extra cost generated by
this countermeasure while maintaining a high level of security.
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Chapitre 1

Introduction

Le développement massif de I'informatique et des objets connectés, avec une hétérogé-
néité grandissante ainsi qu’une forte augmentation du nombre de données échangées
entre des utilisateurs toujours plus nombreux, a amené avec lui plusieurs probléma-
tiques liées aux communications entre ces objets connectés. Cet ensemble d’objets
connectés est appelé Internet of Things (IoT). La théorie des communications modé-
lise les échanges & travers un canal. Cependant, les canaux de communication entre
les objets sont, pour la plupart, non protégés. Ainsi, les données sensibles échangées
peuvent étre compromises, et accessibles & un adversaire qui se place au milieu de
I’échange. Une mesure standardisée doit donc étre appliquée pour sécuriser ces com-
munications. Ceci est le sujet de la cryptographie.

Cette science souhaite assurer 'authenticité, 'intégrité, la non répudiation et la confi-
dentialité des échanges. L’authenticité faisant référence a assurer la provenance des
messages, la confidentialité permet de garder une conversation secréte, la non répu-
diation, par le biais d’une signature de message, souhaite prouver I’envoi du message
par un correspondant et 'intégrité valide un partage qui ne modifie pas les messages
originels.

1.1 Chiffrement symétrique

C’est le chiffrement des données qui assure la confidentialité des échanges, et c’est sur
cet aspect de la cryptographie que ce manuscrit se concentre. Le chiffrement est 'art
de I’écriture secréte : le message chiffré est visible par tout le monde, mais seules les
personnes ayant connaissance du secret utilisé peuvent déchiffrer le message. Ainsi,
méme & travers un canal de communication non sécurisé, un adversaire au milieu
de I’échange retrouve le message chiffré sans pouvoir le déchiffrer. Le processus de
chiffrement prend en entrée un message et un secret appelé clé, utilise un algorithme
permettant de sécuriser le message, et renvoie en sortie un message chiffré, que le
destinataire doit déchiffrer, en étant par principe le seul a pouvoir le déchiffrer, a
condition qu’il soit le seul & connaitre la clé.

En théorie des chiffrements, le secret de la communication est placé dans une clé de
chiffrement, sur laquelle repose toute la sécurité de I’échange. Le chiffrement suit donc
les principes de Kerckhoffs [Pet83] : « l’adversaire connait le systéme ». C’est-a-dire
que tout le chiffrement, excepté la clé, est publiquement connu. De plus, le déchiffre-
ment & l'aide d’une clé ¥’ d’un texte chiffré a I'aide d’une clé k ne doit pas révéler
d’information sur le texte en clair d’origine si k # k’. Ainsi, les adversaires souhaitant
attaquer le chiffrement ont une parfaite connaissance de ’algorithme en lui-méme et
des opérations qui le composent, et cherchent donc seulement & deviner la clé utili-
sée. Ces principes ont permis de développer des chiffrements mathématiquement sirs.



2 Chapitre 1. Introduction

Deux différentes approches de chiffrement existent dans la littérature.

La premiére est le chiffrement symétrique : 'émetteur du message et son destinataire
partagent la méme clé secréte pour le chiffrement et le déchiffrement. Les algorithmes
de chiffrement et de déchiffrement sont donc symétriques. Ce type de chiffrement
assure la confidentialité ainsi que 'intégrité du chiffrement. En effet, seuls les déten-
teurs de cette clé secréte peuvent déchiffrer le message (confidentialité), en retrouvant
le message d’origine si la communication ou le chiffrement n’ont pas été perturbés
(intégrité). Cependant, le chiffrement symétrique ne permet pas de déterminer au-
thenticité du message, car toutes les personnes possédant la clé enverront le méme
message chiffré pour un texte donné.

La seconde approche est le chiffrement asymétrique : chaque intervenant dans une
communication posséde une paire de clés, une clé publique et une clé privée. La clé
publique est, par principe, diffusée et connue de tous quand la clé privée reste secréte.
L’émetteur utilise sa clé privée et la clé publique du destinataire afin de chiffrer son
message, et le destinataire utilise sa clé privée et la clé publique de I’émetteur pour
déchiffrer ce message.

Les algorithmes de chiffrement symétriques sont les plus légers a mettre en place, tout
en assurant une sécurité de la communication. De plus, la version matérielle d’un chif-
frement symétrique est la plus efficace. Ce sont donc ces chiffrements qui sont le plus
souvent embarqués sur des cibles matérielles et qui seront étudiés dans ce manuscrit,
puisque dans cette thése, nous nous intéressons particuliérement aux chiffrements em-
barqués pour I'loT avec donc de fortes contraintes de surface et de consommation.

Classiquement, les chiffrements symétriques sont exploités de la facon suivante : un
émetteur, appelé Alice, écrit un message en clair noté p (de l'anglais plaintext) pour
un destinataire, appelé Bob. Alice va utiliser un algorithme de chiffrement ayant pour
paramétres d’entrée le message p ainsi qu'une clé secréte k. Cet algorithme va envoyer
a Bob un message chiffré noté ¢ (de 'anglais ciphertezt), qui va a son tour utiliser
un algorithme de déchiffrement avec ¢ et k& en paramétres, permettant de retrouver
p. Ce principe est illustré dans la Figure 1.1. Alice et Bob possédent tous les deux la
clé k qui va permettre de chiffrer p en ¢ et de déchiffrer ¢ en p. L’adversaire Eve, ne
connaissant pas k et se trouvant au milieu de la communication, ne peut pas retrouver
p a partir de la seule connaissance de c.

Le type de chiffrement symétrique le plus répandu est le chiffrement par blocs. Son
utilisation nécessite le découpage des données en blocs de taille fixe. Chacune des
fonctions constituant un algorithme de chiffrement par bloc est réversible, permettant
ainsi de « remonter » l'algorithme lors du déchiffrement. Au fil du temps, le Natio-
nal Institute of Standards and Technology (NIST) a standardisé des algorithmes de
chiffrement par blocs comme l'algorithme DES [Sta+77| en 1977, et plus récemment
lalgorithme de chiffrement symétrique le plus répandu dans le monde : ’AES [DR02],
créé par Joan Daemen et Vincent Rijmen. Ce chiffrement est appliqué sur des blocs
de 128 bits et devient le standard de la cryptographie symétrique en 2001.

Avec le développement de I'loT et les contraintes amenées par les environnements
embarqués (faible consommation de courant, petite taille des circuits électroniques,
nombre de composants physiques, ...), une nouvelle gamme d’algorithmes de chiffre-
ments dits « légers » a vu le jour. En effet, ces nouveaux chiffrements sont congus pour



1.2. Attaques par injection de fautes 3

. Canal de Communication non sécurisé
- . I

Bob

F1GURE 1.1 — Chiffrement symétrique utilisant la clé & pour transfor-
mer p et ¢ afin que l'adversaire, sans la connaissance de la clé &, ne
puisse pas retrouver p.

étre utilisés lorsque les performances actuelles des standards du NIST ne répondent
pas aux contraintes liées & ’environnement dans lequel les modules sont embarqués,
comme le déploiement de tags RFID ou de réseaux de capteurs. Ces développements
de nouveaux algorithmes légers ont résulté sur la standardisation d’un nouvel algo-
rithme en février 2023 : la famille de chiffrement authentifié et de fonction de hachage
Ascon [Dob+21]. Un chiffrement authentifi¢ permet d’ajouter I'authentification de
I’émetteur méme avec un chiffrement symétrique. La fonction de hachage permet la
signature du message, afin de vérifier 'intégrité de la transmission.

Malgré leurs propriétés cryptographiques qui rendent les chiffrements mathématique-
ment sirs, des attaques qui permettent de retrouver la clé secréte existent. L’attaque
la plus simple, mais également la moins efficace, est 'attaque dite par force brute.
Le principe est de tester toutes les clés possibles jusqu’a trouver la bonne clé secréte.
Néanmoins, avec des clés de taille n bits, les clés forment un ensemble composé de 2™
candidats possibles. Ainsi, 'augmentation des tailles de clé vise & rendre impossible
(dans un temps exploitable) cette attaque par force brute. Le travail des chercheurs
travaillant sur les attaques contre les implémentations cryptographiques est donc de
trouver un moyen de réduire au maximum le nombre de candidats de clé. Plus précisé-
ment dans notre cas, c¢’est I'implantation des algorithmes sur des circuits électroniques
qui les rend vulnérables & des attaques visant & identifier la clé. C’est le principe des
attaques physiques, et en particulier des attaques par injection de fautes.

1.2 Attaques par injection de fautes

Un objectif de I'adversaire lorsqu’il attaque une communication, sur laquelle est appli-
qué un chiffrement symétrique, est de trouver la clé secréte afin de pouvoir déchiffrer
les messages secrets ou chiffrer ses propres messages en se faisant passer pour un
des participants. Ainsi, il va se placer au milieu de la communication pour tenter
de trouver des moyens d’obtenir des informations sur la clé secréte. En reprenant la
communication entre Alice et Bob, Eve va tenter de retrouver la clé secréte grace
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& une attaque sur le chiffrement mais comme nous 'avons déja dit, la cryptanalyse
mathématique est trés difficile. Eve peut alors se déplacer du coté de Alice ou de Bob
pour avoir accés au matériel qui exécute le chiffrement et 'attaquer physiquement.

En effet, que ce soit pour une implémentation matérielle ou bien une implémentation
logicielle, ce sont en fin de compte des composants électroniques qui réalisent le chif-
frement. Ainsi, cette électronique améne avec elle des canaux auxiliaires physiques par
lesquels un attaquant peut interagir avec la cible matérielle et récupérer des informa-
tions sur le chiffrement, mais elle est aussi trés sensible aux perturbations.

Les attaques par injection de fautes utilisent une source d’injection physique afin de
perturber le fonctionnement de la cible matérielle, et ainsi observer 'impact de cette
perturbation sur le message chiffré produit. Certaines analyses vont utiliser une com-
paraison entre deux chiffrements issus du méme message clair avec et sans injection de
faute. Dans la littérature, la plupart des analyses d’impact de fautes actives reposent
sur ce principe d’analyse différentielle. Cependant, d’autres méthodes sont également
possibles, comme les analyses reposant sur des injections de fautes persistantes, qui
seront présentées dans le Chapitre 2. Les attaques par injection de fautes sont divisées
en deux sous-groupes : les attaques invasives et semi-invasives.

Les attaques actives invasives affectent irrémédiablement le circuit (attaque chimiques
sur la puce, découpe du circuit au laser, ...) afin de récupérer des informations. Au
contraire, les attaques actives semi-invasives affectent le circuit sans le détériorer. Le
but ici est d’injecter une perturbation qui va affecter le comportement de I’algorithme
de chiffrement afin d’observer un impact sur le message chiffré en sortie. En choisis-
sant précisément quelle injection réaliser et en analysant son impact, I'adversaire va
pouvoir récupérer de 'information sur la clé secréte. Ces attaques semi-invasives sont
réalisées a ’aide de sources physiques comme des injections laser ou des glitchs d’hor-
loge. Ce principe est illustré sur la Figure 1.2. Dans cette figure, Eve s’est rapprochée
de Alice afin d’avoir physiquement accés au dispositif de chiffrement dans ’objectif
d’injecter une faute. C’est la méthode différentielle qui est présentée, en comparant
le fonctionnement du dispositif avec et sans injection de fautes. Les connaissances
couplées sur le message en clair & chiffrer, sur les différents messages chiffrés produits,
ainsi que sur l'injection elle-méme, permettent de retrouver des parties de la clé.

La premiére attaque par injection de faute a été présentée en 1997 par Biham et
Shamir, avec une analyse différentielle (appelée Differential Fault Analysis |BS97])
appliquée sur le standard de I’époque, I'algorithme de chiffrement symétrique DES.
Cette attaque permet de retrouver la clé secréte en analysant entre 50 et 200 paires
de messages chiffrés. Une paire étant composée d’un message chiffré fauté et d’'un
message chiffré non fauté, tous deux issus du méme message en clair.

Ces injections sont donc combinées & des analyses afin de retrouver de I'information sur
le secret du chiffrement. Dépendamment des analyses choisies, ’adversaire peut avoir
besoin de maitriser les textes a chiffrer et ainsi utiliser les informations provenant
de lentrée et de la sortie du chiffrement (c’est le cas dans la DFA et globalement
I’ensemble des études différentielles comme deux chiffrements du méme message en
clair doivent étre réalisées), quand d’autres analyses ne nécessitent qu’'une lecture du
texte chiffré pour retrouver la clé secréte (comme dans 'analyse de fautes persistantes).
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FIGURE 1.2 — Attaque par injection de faute, pour laquelle Eve se

rapproche de Alice afin d’avoir physiquement accés au dispositif de

chiffrement, couplée & une analyse différentielle entre un chiffré non
fauté et un chiffré fauté, tous deux issus du méme textes en clair.

1.3 Protection des dispositifs

Il est donc nécessaire de protéger les implémentations des algorithmes de chiffrement
symétriques afin de les protéger contre les attaques par injection de fautes. Plusieurs
solutions sont possibles. La premiére est la création d’un bouclier physique, empéchant
que la tentative d’injection d’une faute n’impacte le déroulement du chiffrement. Néan-
moins, cette contremesure a l'inconvénient de ne pas étre généralisable a toutes les
implémentations. En effet, chaque circuit électronique aura besoin de son propre bou-
clier dédié, qui dépendra des caractéristiques techniques et de la technologie de la cible.

Une autre solution, qui est trés largement étudiée dans la littérature, est une redon-
dance appliquée au chiffrement et couplée a un vote majoritaire entre les différents
chiffrés produits. Cette solution, présentée plus en détail dans le Chapitre 2, est elle
aussi dépendante de la cible matérielle choisie. En effet, chaque cible matérielle va sto-
cker et traiter les données différemment, rendant une contremesure matérielle générale
difficile a réaliser. C’est pourquoi nous avons préféré étudier des contremesures au ni-
veau de ’algorithme de chiffrement en lui-méme, en tentant de trouver des moyens de
détecter des injections de fautes en constatant 'impact d’une faute sur la primitive
cryptographique elle-méme.

Cette approche est similaire & la proposition de masquage des données qui permet de
se prémunir des attaques par canaux auxiliaires, en dissociant les fuites percues par
un attaquant et les données calculées. En effet, dans les deux cas, c’est I’algorithme de
chiffrement lui-méme qui est modifié, afin de contrer des attaques. Ainsi, quelle que
soit la cible matérielle choisie, les preuves sur la sécurité des données restent valides. Le
masquage ainsi que les protections au niveau de la primitive sont dont généralisables.
Notre but est donc de trouver de nouvelles contremesures basées sur ce principe, ou
d’améliorer des solutions existantes.
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De plus, ces contremesures ont pour but d’étre implémentées sur des chiffrements em-
barqués sur des cibles matérielles. Ainsi, pour respecter les contraintes liées & cette
aspect d’implémentation, ’estimation des surcotits engendrés par ces contremesures
sera étudiée. En effet, 'application de différents niveaux de contremesure est un en-
semble de compromis. Une contremesure plus efficace sera souvent plus cotiteuse et
inversement. Optimiser le surcotit permettra de garder un niveau de sécurité trés élevé
sans surcharger la cible matérielle.

1.4 Contributions

Cette thése a pour objectif de trouver de nouvelles contremesures face aux attaques
physiques par injection de fautes, ou d’améliorer des solutions déja existantes pour les
adapter a de nouvelles problématiques. Chaque solution apportée doit étre appliquée
au niveau du code afin de détecter une faute injectée, avec une optimisation souhaitée
en terme de surcoiits d’implémentation. Les solutions doivent étre généralisables &
toutes les cibles matérielles et & tous les algorithmes de chiffrement visés.

La premiére contribution est une généralisation de la notion de « respect du
code » applicable & n’importe quel chiffrement par blocs, déja existant ou
non. En effet, Simon et al. ont introduit cette notion en 'intégrant dés la conception
a leur fonction de permutation Friet [Sim+20]. Cependant, c’est une contremesure
orientée au niveau du bit et non au niveau du bloc. Ainsi, 'utilisation de cette so-
lution sur un chiffrement déja existant n’est pas triviale. Notre utilisation de cette
notion nécessite une conversion de 'algorithme dans sa version bitslice, qui va per-
mettre d’appliquer la contremesure au niveau des bits. De plus, une approche plus
orientée vers le surcotlit engendré par la contremesure permet d’obtenir une solution
efficace en limitant son cotit d’'implémentation. Le Chapitre 3 présente cette générali-
sation et son application sur le chiffrement léger LED.

Lors de ’adaptation de la fonction SubBytes expliquée dans le Chapitre 3, une nou-
velle problématique s’est posée : comment classifier les S-boxes en fonction de
leur cott d’implémentation ? En effet, dans une optique d’optimisation des coftits
matériels, le choix de la S-box utilisée pour la couche de substitution est important.
Ainsi, le Chapitre 4 présente une relation d’équivalence permettant de classifier les
permutations en fonction de leur cofit. Cette classification permet de regrouper les
permutations ayant les mémes propriétés cryptographiques ainsi que les mémes cotits
d’implantation, pour aider le concepteur dans son choix. De plus, une méthode est
introduite afin d’optimiser le choix d’une S-box en fonction de certains critéres d’im-
plémentation.

Enfin, le Chapitre 5 se concentre sur la premiére contremesure dédiée & contrer
Panalyse des fautes persistantes. L’analyse présentée dans la littérature est basée
sur I’exploitation d’une faute persistante injectée sur une S-box, qui induit une modi-
fication dans la distribution de probabilités d’apparition des différents octets possibles
dans les textes chiffrés [Zha18|. Cette solution utilise les propriétés de permutation
d’une S-box afin de détecter une faute injectée. La contremesure est ensuite testée
sur une implantation FPGA d’un chiffrement AES afin d’évaluer sa robustesse et son
surcoft.



Chapitre 2

Notions Préliminaires

Ce manuscrit présente des contremesures appliqués a des chiffrements symétriques par
blocs contre les attaques par injection de fautes. Ainsi, ce chapitre va introduire toutes
les notions utilisées dans les contributions : les chiffrements symétriques sur lesquels
seront appliquées les contremesures, les attaques par injection de fautes face auxquelles
les contremesures sont proposées, des exemples de contremesures existantes dans la
littérature ainsi que des critéres pour estimer le surcotit d’implémentation apporté par
les contremesures.

2.1 Chiffrements symétriques

Les chiffrements qui seront utilisés et étudiés dans ces travaux sont les chiffrements
symétriques par blocs. Dans le Chapitre 1, le chiffrement symétrique par blocs le
plus utilisé, 'AES [DR02|, a été présenté. Cet algorithme sera détaillé par la suite.
En plus de ce chiffrement, deux autres algorithmes seront également utilisés : I'algo-
rithme léger LED [Guo+-11] et la permutation intégrant un code de détection d’erreur
FRIET [Sim+20].

2.1.1 Algorithme AES

AES, ou Advanced Encryption Standard, est le résultat d’un travail de standardisation
des algorithmes de chiffrement symétriques, qui est devenu la référence de la crypto-
graphie symétrique par blocs en 2001 [DR02].

L’algorithme est appliqué sur des blocs de 128 bits, en utilisant des clés de taille 128,
192 ou 256 bits. Le texte & chiffrer est divisé en 16 octets qui sont représentés sous
une forme de matrice de 4 x 4 éléments, notée A. Cette matrice A, dont les éléments
sont appelés A4; (i € [0,15]), est I'état du chiffrement sur lequel vont étre appliquées
les opérations.

Ay Ay Ay Ap
Ay As A9 Az
Ay Ag Ay Ay
As A7 A Ass

A=

L’algorithme est composé de plusieurs tours, eux-mémes divisés en quatre opérations :
SubBytes, ShiftRows, MizColumns et AddRoundKey. En fonction de la taille de clé
(128/192/256 bits), le nombre de tours varie (N, = 10/12/14). Les spécifications de
I’AES sont illustrées dans la Figure 2.1.
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SubBytes
SubBytes
ShiftRows
ShiftRows

XNr—1

MixColumns

1
1
1 .
i il AddRoundKey B
1
1

AddRoundKey Dernier tour

Tour de chiffrement

FIGURE 2.1 — Décomposition de I'algorithme AES.

AddRoundKey

Utilisation des sous-clés dérivées directement de la clé maitre par un algorithme de
cadencement de la clé. Somme binaire de la sous-clé secréte avec I'état actuel du
chiffrement. La sous-clé est elle aussi représentée sur une matrice de 4 x 4 octets,
notée K. L’opération réalisée est donc A @& K. Elle permet d’intégrer la sous-clé dans
le message. C’est la seule fonction qui fait intervenir la clé. Le reste des opérations
a pour but de mélanger les données pour rendre le déchiffrement impossible sans la
connaissance de cette clé.

SubBytes

Application de permutation utilisant une boite de substitution (ou S-box), notée S,
possédant plusieurs bonne propriétés cryptographiques comme la non linéarité ou un
degré algébrique précis.

La S-box est présentée sur le Tableau 2.1, en notation hexadécimale (la sortie corres-
pondante a la valeur Oxa4 se trouve a la ligne a0 et a la colonne 04).

TABLE 2.1 — Boite de substitution de I’AES.

| JJoo][01[02][03][04][05]06]07]|08]|09]0a]|O0b]|O0c]|O0d]|O0e]Of |
00 || 63| 7c |77 |7b | 2 |6b| 6f | cd|30]|01]|67]|2b | fe|d7 | ab| 76
10 || ca | 82 | c9 | 7d | fa | 59 | 47 | f0 | ad | d4d | a2 | af | 9c | a4 | 72 | cO
20 || b7 | fd | 93 | 26 | 36 | 3f | f7 | cc | 34 | ab | e5 | f1 | 71 | d8 | 31 | 15
30 || 04 | c7 |23 | c3 |18 196 |05|9 |07 |12 |80 | €2 |eb | 27 | b2 | 75
40 || 09 | 83 | 2c | la | 1b | 6e | ba | a0 | 52 | 3b | d6 | b3 | 29 | €3 | 2f | 84
50 || 53 | d1 | 00 | ed | 20 | fc | b1 | B5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
60 || dO | ef | aa | fb | 43 | 4d | 33 | 85 |45 | 9 | 02 | 7f | 50 | 3c | 9f | a8
70 | 51 | a3 | 40 | 8 | 92 | 9d | 38 | f5 | bc | b6 | da | 21 | 10 | ff | £3 | d2
80 | cd | Oc |13 | ec | 5f |97 |44 | 17 | c4 | a7 | Te | 3d | 64 | 5d | 19 | 73
90 || 60 | 81 | 4f | dc | 22 | 2a | 90 | 88 | 46 | ee | b8 | 14 | de | be | Ob | db
a0 || e0 |32 |3a|0a |49 | 06 | 24 | 5c | c2|d3|ac| 62|91 ] 95 |ed |79
bO || e7 | ¢8 | 37 | 6d | 8 | d5 | 4e | a9 | 6c | 56 | f4 | ea | 65 | 7a | ae | 08
cO | ba| 78|25 |2 |1lc| a6 | bd | c6 | el |dd | 74 | 1f | 4b | bd | 8 | 8a
dO || 70 | 3e | b5 | 66 | 48 | 03 | 6 | Oe | 61 | 35 | 57 | b9 | 86 | ¢l | 1d | 9e
e0 [ el | 8 |98 | 11 | 69 | d9 | 8e | 94 | 9b | 1le | 87 | €9 | ce | 55 | 28 | df
fO || 8¢ | al [ 89 | 0d | bf | e6 | 42 | 68 | 41 | 99 | 2d | Of | bO | 54 | bb | 16
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Le role de la fonction de substitution, remplissant la couche non linéaire de 'algo-
rithme, est d’apporter de la confusion dans le chiffrement. Les prochaines fonctions,
faisant partie de la couche linéaire de 'algorithme, ont pour but d’amener de la dif-
fusion dans les données.

Shift Rows

Rotation des lignes de la matrice d’état A (avec A; I'octet i de I’état). La rotation est
incrémentée a chaque ligne et illustrée sur la matrice suivante.

Ag Ay Ag A Ag Ay Ag Ap
Ay As A9 Az N As Ay Az Ay
Ay Ag A Auwi A A A Ag
Az A7 A Ass Az A3 A7 An

MizColumns

Couplée a ShiftRows, cette fonction a pour but de diffuser 'information. Ici, la multi-
plication binaire des colonnes sur le corps de Galois GF(2%) permet de faire intervenir
plusieurs bits d’entrée dans chacun des bits de sortie. Le déchiffrement est donc en-
core plus compliqué sans connaissance de la clé. La nouvelle colonne de sortie est la
multiplication (dans GF(2%)) de la colonne d’entrée par une matrice. Notons C; les
coefficients de la colonne de sortie de la fonction et A; ses coefficients d’entrée.

C; 2 3 11 A;
Ciya 1 231 Aiya
Cig | |1 1 23 Aits
Cit12 311 2 Aiv12

Dans le corps GF(28) :

— La multiplication par « 1 » est neutre.

— La multiplication par « 2 » est un décalage d’un cran vers la gauche. Si le
résultat sort de GF(2%), alors il est réduit par le polynome caractéristique
Bt 3441

— La multiplication par « 3 » est une multiplication par « 2 » suivie d’une addition
entre la valeur originale et sa multiplication par « 2 ».

KeySchedule

A la fin de chaque tour, la clé suit une expansion qui va permettre de dériver une clé
plus longue a partir des 128 bits initiaux. Ainsi, chaque tour utilise une clé différente,
chacune d’entre elles issue de la précédente. La fonction d’extension est elle aussi
composée d’une partie linéaire, proche de la fonction MizColumns, et d’une partie
non linéaire, proche de la fonction SubBytes. De plus, une constante est ajoutée em-
péchant les attaques par glissement. Les attaques par glissement, introduites en 1999
par Biryukov et Wagner [BW99], reposent sur le fait que les chiffrements (notamment
les chiffrements par blocs) ayant un nombre fixé de tours identiques, n’utilisent que
des clés dérivées & chaque tour. Cette similarité des tours, liée au fait que la dérivation
peut étre manipulée par ’adversaire, qui peut forcer toutes les clés a étre identiques
par exemple, rend 'algorithme de chiffrement plus faible. Les attaques par glissement
utilisent cette faiblesse pour casser le chiffrement.
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2.1.2 Algorithme LED

LED (sigle de Light Encryption Device), est un algorithme de chiffrement symétrique
léger présenté en 2011 a la conférence CHES par Guo et al [Guo+11|. Son objectif est
d’offrir Pempreinte matérielle la plus petite en comparaison des autres chiffrements par
blocs, tout en répondant a trois buts : avoir une expansion de clé trés légére (méme
inexistante), obtenir une bonne résistance face aux attaques a clé liée (en utilisant
des preuves dérivées de celles réalisées sur ’AES) et enfin maintenir des performances
logicielles raisonnables bien que 1’algorithme soit optimisé pour une implémentation
matérielle.

LED est un algorithme dont les spécifications sont calquées sur celles de ’AES. Cette
section va permettre de détailler les opérations le composant. En effet, elles seront par
la suite modifiées dans le Chapitre 3 pour s’adapter 4 un code détecteur d’erreurs.

LED chiffre des blocs de 64 bits en utilisant des clés entre 64 et 128 bits, tant que la
longueur de cette clé est divisible par 4. Ainsi, il est possible de retrouver des implé-
mentations LED avec des clés de longueur 96. Cependant, par soucis de simplification,
nous allons ici nous concentrer sur des clés de 64 bits, notées k. La structure de LED
est illustrée avec la Figure 2.2.

k k k k k
E == 4 tours == 4 tours :\J/LJ :& :M
1 étape

FIGURE 2.2 — Structure de l'algorithme LED.

Le bloc de 64 bits, en cours de chiffrement, est nommé 1’état du chiffrement et est
représenté par une matrice de 4 x 4 mots de 4 bits. Les éléments de cette matrice sont
notés 5;. Cette représentation est illustrée sur la matrice suivante.

So S1 Sy S

Sy Ss; S Sy

Sg So S0 Su

S12 S13 S Si5
Chaque étape comporte 4 tours composés de 4 fonctions : AddConstant , SubCells,
ShiftRows et MizColumnsSerial. Entre chaque étape, la clé k est intégrée a ’état du

chiffrement grace & une somme binaire entre les deux matrices d’état et de clé. La
décomposition d’un tour est montrée sur la Figure 2.3.

AddConstant SubCells Shift Rows MixColumnsSerial
-
S1S

-

v

[

wnmijunjiunlwnvm

wniunin|ln
A 4

e
S[S
S|5S

FT VTV
NENEN
ARERE

FIGURE 2.3 — Décomposition d’un tour de LED.
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Comme elles seront utilisées et modifiées dans le Chapitre 3, ces fonctions seront
introduites plus en détails dans la suite du chapitre.

AddConstant

Une constante va étre ajoutée a I'état. A chaque tour, six bits dénotés rcs, reg, res,
rco, rcy, rcg sont décalés d’un cran vers la gauche, et rcg prend la valeur res S res 1.
Ils sont au préalable initialisés & 0 et sont modifiés avant leur utilisation, de sorte
que le premier rcy utilisé soit égal & 1. De plus, la taille de la clé est aussi injectée
dans ’état en notant ks; le i€ bit de la taille de clé. Ainsi, une constante RC' est
créée et additionnée dans GF'(2) (utilisant une somme binaire) a I’état. La matrice
suivante montre la construction de la constante, 'opérateur || faisant référence a une

concaténation.
0@ (ksr|ksel|kss||ksa) (res||reallres) 0 0
RO — 1 & (kstl|kse||kss||ksa) (resfjrei|lreo) 0 0
2 @ (kss||ksal|ks1]|kso) (res||reallres) 0 0
3@ (kss||ksal|ks1||kso) (rea||rei|lrco) 0 0
SubCells

Chaque mot de 4 bits de I’état est substitué en utilisant la méme S-box que I’algorithme
de chiffrement PRESENT [Bog+07al, présentée dans le Tableau 2.2.

z [0[1]2[3[4][5[6]7|8]9][A[B|[C|[D|E[F
Sl C[5|6|B|9|0|A|D|3|E|F |8 4|7 |1]2

TABLE 2.2 — PRESENT S-box.

Shift Rows

Chaque ligne [ de ’état est décalée de [ positions vers la gauche (avec | = 0,1,2,3).
Cette rotation est montrée sur la matrice suivante.

So S1 Sy Ss So S1 S Ss3

Sy Sy Sg Sy . Ss Sg S7 Sy

Ss So S Su S0 Suu Ss Sy

S12 S13 Suu Sis Si5 S12 S13 Sua
MizColumnsSerial

Chaque colonne de I’état est remplacée par sa multiplication avec la matrice M sui-
vante (en pratique, elle sera remplacée par le résultat de quatre multiplications par la
matrice A).

o 0y oo o
oo =
RIS N
o o
N =N -
_ o O
N O = O
R e il )
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2.1.3 Permutation FRIET

En 2020, Simon et al. ont présenté un nouveau schéma de chiffrement authentifié basé
sur une nouvelle permutation, nommée FRIET-P [Sim+20|. Le but de cette nouvelle
permutation est d’intégrer de la résistance aux injections de fautes dés la conception
de la primitive cryptographique. L’objectif est de choisir un code détecteur ou cor-
recteur d’erreur C et d’adapter une permutation en une permutation plus large, qui
respecte le code C. Ainsi, une faute injectée & n’importe quelle étape du chiffrement
pourra étre détectée.

Un tour de la permutation FRIET-P est donné dans la Figure 2.4. Ce tour est divisé en
plusieurs opérations, nommeées 0, i1, 2, & et 7. Elle prend en entrée les quatre mots
de donnée a chiffrer (a, b, ¢ et d), ainsi que deux mots d’une constante rc; c et re; d.
En sortie de la permutation, on retrouve les quatre mots de données a’, v, ¢’ et d’ ainsi
que les deux mots de la constante qui évolueront pour le prochain tour. L’opérateur
Xor est illustré par la porte logique .

a b c d rc_creid
8
NI AN
U\
H
«1 {) — 1 <>
J Uz
<> < 80 <> «< 80
§
KL 67 < 36

KL 67 < 36

N

N
\ T
/
v ] '
a’ b’ ¢ d  re_creid

FIGURE 2.4 — Tour de FRIET-P.
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Afin de détecter les injections de fautes, une vérification est faite sur la somme binaire
des valeurs de sortie de 'opération. Le but ici est donc d’intégrer, dés la conception de
ce nouvel algorithme, un moyen de controler I'intégrité des données. Un code détecteur
est ainsi directement appliqué sur le chiffrement. Le désavantage de cette solution
est qu’elle nécessite la création d’une nouvelle primitive cryptographique. Elle n’est
donc pas applicable instantanément sur des algorithmes de chiffrement plus standards
comme I’AES.

2.1.4 Version bitslice des chiffrements

Une deuxiéme représentation des chiffrements par blocs sera également intéressante et
utilisée dans la suite de ce manuscrit. Cette approche est appelée « par tranches » ou
en anglais (et dans la suite du manuscrit) bitslice. Ici, I'état originellement composé
de plusieurs mots (16 mots de 8 bits pour I’AES et 16 mots de 4 bits pour LED)
se retrouve sérialisé en une seule suite de bits (128 bits pour 'AES et 64 bits pour
LED). En plus de cette sérialisation, chaque bit est stocké séparément dans un registre
mémoire différent. Ainsi, les opérations sont réalisées sur les bits plutdt que sur les
mots. Une parallélisation des chiffrements peut également étre envisagée. FEn effet,
chaque registre peut contenir un bit donné de plusieurs états chiffrés en paralléle.
Comme les opérations sont vues sous leur version bit a bit, le chiffrement peut étre
appliqué a tout le registre et ainsi plusieurs textes en clair peuvent étre chiffrés en
paralléle en utilisant une méme clé, ou plusieurs clés différentes. Cette version des
chiffrements nécessite une adaptation des opérations afin qu’elles correspondent au bon
stockage des données. La transformation des registres est illustrée sur la Figure 2.5.

Implémentation Classique Implémentation brtslice
Bitn—1 Bit 0
A O o ] [t]
1 ‘ ' 1 Registre 0 Bit 0 | ) | ] Registre 0
[ 0
L N
n
<
3
— Regotre =1
3
M n

FIGURE 2.5 — Transformation bitslice de k états de n bits en paralléle.

Cette représentation offre méme parmi les meilleures performances entre toutes les
représentations disponibles. En effet, jusqu’a N chiffrements en paralléles sont pos-
sibles sur une machine ayant des registres de taille V. Le débit de chiffrement est
donc bien supérieur & une implémentation classique. C’est ainsi que les meilleures
performances ont été obtenues pour des implémentations DES et AES. Biham a ainsi
proposé une implémentation bitslice de l'algorithme DES [Bih97] qui est trois fois
plus performante que les implémentations classiques. Afin d’améliorer cette version
en termes de nombre de portes logiques nécessaires a 'implémentation des 8 S-boxes
composant la partie non-linéaire de DES (une moyenne de 100 est donnée par Biham),
Kwan a présenté plusieurs versions de I'implémentation bitslice [Kwa00] qui utilisent
différentes configurations de portes logiques : configuration « standard » (portes AND,
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OR, XOR et NOT) résultant en une moyenne de 56 portes logiques et une configuration
« non standard » (portes NAND, NOR, NXOR, AND-NOT et OR-NOT) qui donne en moyenne
51 portes logiques.

De méme, Ribeiro et al. ont présenté une implémentation bitslice de ’AES [RSDO6]
qui était & ce moment la version la plus optimisée de cet algorithme. En effet, les
résultats donnés montrent une meilleure performance, qui est principalement due a la
parallélisation des chiffrements. En effet, un chiffrement unique est bien moins efficace
dans sa version bitslice que dans sa version standard, mais la parallélisation de N
chiffrements simultanément permet de compenser ce désavantage afin de devenir la
version la plus performante.

De plus, la représentation bitslice d’un algorithme peut également amener de meilleures
performances dans des implémentations sécurisées comme dans l'article de Salomon
et Levi [SL22]. C’est toujours le principe de parallélisation des chiffrements qui donne
ces améliorations.

2.2 Attaques par injection de fautes

Le Chapitre 1 a également présenté les différentes attaques physiques qui peuvent étre
réalisées sur une implémentation matérielle d’un algorithme de chiffrement. Les at-
taques qui seront abordées dans ce manuscrit sont les attaques actives semi-invasives :
les attaques par injection de fautes. Le but de ce type d’attaque est de perturber le
déroulement du chiffrement afin d’étudier I'impact d’une faute injectée dans le pro-
cessus de cryptographie et ainsi pouvoir acquérir des informations sur la clé secréte.
Plusieurs points vont étre abordés dans cette section : quelles sont les différentes in-
jections de fautes possibles, quel impact est engendré par les injections et comment
étudier cet impact.

2.2.1 Injection d’une faute

L’injection de la faute est ’action de perturber le circuit afin de modifier le fonctionne-
ment de l'algorithme, au niveau de la valeur de ses données ou des calculs a exécuter.
Une injection est réalisée a partir d’'une menace physique, comme un banc laser [SA03 ;
Col+19; Men+20], un émetteur d’impulsions électromagnétiques [Pou+11; SH| ou un
banc de rayons X [Anc+17; Mai+22]. L’impact de l'injection sur le chiffrement dé-
pend du type d’injection, de la cible visée et de l'instant auquel la faute est injectée.
En effet, un glitch d’horloge peut permettre de simplement sauter une instruction
et ainsi changer le message chiffré produit. Les injections laser et électromagnétiques
vont avoir pour objectif de modifier des données utilisées, ou de modifier les opéra-
tions a effectuer avec ces données [Col+21]. Cependant, en fonction de la technologie
de la cible, une injection qui décharge le transistor contenant la valeur du bit visé va
vider I'information du transistor et ainsi le replacer dans un état d’initialisation. Sur
certaines cibles, I’état initial est la valeur 0, sur d’autres la valeur 1. Ainsi, injecter
une faute sur un transistor va forcer & 0 ou a 1 ce bit. Trois modéles de fautes sur une
donnée vont donc étre différenciés : le bitset, le bitreset et le bitflip. Généralement, un
attaquant est forcé par la technologie du dispositif cryptographique a se placer dans le
modeéle bitset ou le modeéle bitreset. Cependant, pour une meilleure protection contre
les injections de fautes, le modéle bitflip est également pris en compte. Le modéle
bitset va inclure toutes les fautes qui ne forcent qu’a 1 la valeur, le modéle bitreset
celles qui ne forcent qu’a 0 et le modéle bitflip les fautes qui inversent 1’état d’un bit.
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Plus formellement, avec z la donnée ciblée, f la faute injectée et 2/ la donnée fautée,
les trois modéles sont définis dans la Définition 1 (V représente 'opérateur logique Or,
A Vopérateur logique And et @ l'opérateur logique Xor).

Définition 1 (Impacts d’injection.) Les trois opérations appliquées aux données
ciblées selon le modeéle choisi sont les suivantes (avec f un booléen représentant la
faute injectée).

— Modele bitset (force les bits a 1) : 2l =2V f

— Modele bitreset (force les bits a 0) : xf =z A f

— Modeéle bitflip (0 devient 1 et 1 devient 0) : xf =2z @ f

De plus les fautes sont également divisées en trois catégories : les fautes transitoires,
les fautes persistantes et les fautes permanentes. Les fautes permanentes renvoient aux
attaques actives invasives, faisant référence a des fautes irrémédiables, qui détériorent
physiquement et indéfiniment le circuit de chiffrement. Ainsi, ces fautes ne seront pas
étudiées dans cette thése.

2.2.2 Fautes transitoires

Une faute transitoire impacte un circuit précis & un instant précis dans le but de
créer une erreur dans le chiffrement & cet instant, pour la propager jusqu’au message
chiffré. En effet, le principe de I'analyse exploitant ce type de fautes est de mener une
étude différentielle entre les chiffrés produits avec et sans injection de fautes. Ainsi
I’attaquant va comparer un message chiffré fauté et un message chiffré non fauté, tous
deux issus du méme message en clair, et intégrant de l'information sur la méme clé.
Les connaissances de 'attaquant sur son injection pourront mener & des fuites d’in-
formation sur la clé.

La premiére attaque de Biham et al. en 1997 était appliquée sur l'algorithme DES
et basée sur une analyse différentielle [BS97| (appelée Differential Fault Analysis ou
DFA), mais le standard ayant changé, la DFA a ensuite été portée sur 'AES [Gir05].
En effet, une faute aléatoire injectée entre I'avant-dernier MizColumns et le dernier
MizColumns sur un octet défini et connu de 'attaquant permet de diffuser la faute sur
4 octets dans MizColumns. Ainsi, 4 fautes différentielles sont provoquées, ont inter-
agi avec la derniére clé et peuvent étre analysées. En émettant des hypothéses sur la
faute initialement injectée, comme les 4 fautes provoquées proviennent de cette méme
injection, il est possible de réduire ’ensemble de clés possibles a seulement 128 can-
didats. En réitérant I'injection d’une faute au méme endroit, il est possible de réduire
de moitié ce nombre de candidats. De plus, en injectant d’autres fautes sur d’autres
colonnes, il est possible de retrouver les autres octets de la clé grace a environ 20
paires de chiffrés corrects et incorrects. Cette attaque peut également étre générali-
sée & une injection aléatoire sur un emplacement aléatoire. L’injection est toujours
faite au méme moment, mais la valeur de la faute et 'octet impacté initialement sont
inconnus. Dans ce cas, entre 40 et 50 paires sont nécessaires pour retrouver la clé.
De méme, en injectant cette fois-ci la faute entre 'antépénultiéme et le pénultiéme
MizColumns, seulement 10 paires sont requises pour retrouver la clé.

Ces fautes sont celles qui sont les plus utilisées dans la littérature car les analyses issues
de ces injections sont les plus performantes. En effet, nous avons vu qu’une simple
DFA appliquée sur ’AES ne nécessite qu'une vingtaines d’injections pour retrouver
la clé secréte. Cependant, ces fautes ont le désavantage de la précision. En effet, pour
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que 'analyse soit efficace, il faut que la faute n’impacte qu’'un octet bien précis & un
instant trés précis du chiffrement. Ainsi, un travail de synchronisation doit étre réalisé
en amont. En pratique, les performances maximales de la DFA sont méme réalisées
en indiquant depuis la cible le moment propice a l'injection de la faute. Ainsi, ce cas
de figure ne peut pas étre envisageable dans un cas réel d’utilisation. De plus, les
attaques différentielles nécessitent un controéle sur le texte en clair & chiffrer. En effet,
afin de comparer le comportement du circuit avec et sans la faute injectée, il faut que
les deux chiffrés étudiés soient issus du méme texte en clair. Pour palier ces problémes,
un autre type de faute a été étudié : les fautes persistantes.

2.2.3 Fautes persistantes

Les fautes transitoires sont donc a la base des analyses différentielles, car la faute ne
perturbe qu’un seul chiffrement. De plus, ces analyses nécessitent de réaliser 1'injec-
tion au moment du calcul ciblé, ce qui est difficilement réalisable dans certains cas.
Au contraire, les fautes persistantes sont injectées dans la mémoire non volatile, et
sont donc présentes jusqu’au rafraichissement de cette mémoire. La faute peut donc
étre injectée a n’importe quel moment du cycle de vie du circuit. L’injection est donc
moins contraignante. L’analyse commence aprés I'injection. Ainsi, les analyses diffé-
rentielles ne peuvent pas fonctionner avec ces injections, comme il n’est plus possible
de retrouver des messages chiffrés corrects suite a I'injection de la faute (deux chiffre-
ments du méme texte en clair donneront deux chiffrés identiques).

Zhang et al. ont publié en 2018 une nouvelle analyse (nommée Persistent Fault Analy-
sis ou PFA) [Zha+18] utilisant des injections de fautes persistantes affectant la valeur
de données stockées en mémoire non-volatile d’'un FPGA sur lequel était implémenté
un AES. Le principe de cette attaque est d’injecter une faute f sur un octet (dont
I'index est noté i) de la S-box de ’AES (notée S), et d’effectuer une étude statistique
sur les octets des messages chiffrés. En effet, la distribution de probabilité des chiffrés
¢;j (j désignant l'octet j du texte chiffré), & travers une S-box S non fautée et en
intégrant la clé k;, est présentée sur le premier graphe (a gauche) de la Figure 2.6. On
remarque bien que statistiquement, toutes les valeurs de S-box ont autant de proba-
bilités d’apparaitre. La distribution de probabilité est donc uniforme pour toutes les
valeurs.

Au contraire, le deuxiéme graphe (& droite) de la Figure 2.6 montre une distribution
de probabilités issue d’une S-box S* dont un octet est fauté, avec donc une valeur
apparaissant deux fois plus souvent notée c}”‘”” (valeur de S-box notée v*) et une
autre valeur n’apparaissant plus du tout noté cg’”" (valeur de S-box notée v).
L’attaquant va capturer plusieurs sorties c; de chiffrements et tracer la distribution de
probabilités d’apparition des différentes valeurs possibles de ¢;. C; désigne la variable
aléatoire de la sortie du chiffrement. L’adversaire peut ainsi utiliser et combiner trois
informations qu’il observe suite a la distribution de probabilités :

7P7"(CJ—C])—O$CJ—7” =vdk
_ PT(CJ —C]) ma:c;( ( = j)):> _anax_v @A
— 0< P(C} —C])<maa:/(P(C' ;) =cjFvdk;and ¢; #v* Dk

Qh

Comme l'analyse se base sur ’étude d’une distribution de probabilités erronée, si une
S-box n’est pas fautée (ou si les fautes injectées ne modifient pas la distribution de
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FIGURE 2.6 — Distributions de probabilités de ¢ sans et avec injection.

probabilités), elle n’est pas exploitable par une PFA.

Dans la premiére analyse de Zhang et al., ’'adversaire sait ol a été injectée la faute et
quelle est la valeur de cette faute. Ainsi, il a connaissance des valeurs v et v*. Apreés
avoir éliminé tous les ¢; qui apparaissent au moins une fois, il peut donc directement
utiliser la relation sur les probabilités afin de déterminer 'octet de clé £; :

Pr(Cj:Cj):Ojk.j:CjEBU

Pour que la distribution soit précise, et donc pour pouvoir trouver avec certitude
quel octet n’apparait plus, environ 2 200 messages chiffrés sont nécessaires. Bien que
cette analyse soit moins efficace qu'une analyse différentielle, I’avantage est qu’elle
ne demande aucune maitrise sur le texte en clair & chiffrer. De plus, 'injection peut
étre réalisée a tout moment alors qu’une faute transitoire nécessite une injection a un
instant précis du chiffrement. Ainsi, I'injection est moins contraignante, et ’analyse,
bien que moins efficace, est également plus simple & réaliser.

L’analyse est également possible lors d’une injection de multiple fautes. En effet,
lorsque plusieurs fautes sont injectées, la distribution de probabilités n’est pas uni-
forme, et donc la PFA peut étre utilisée. La Figure 2.7 montre ces probabilités, avec
plusieurs valeurs apparaissant plus souvent et plusieurs valeurs n’apparaissant pas
du tout. Notons que sur ce graphe, trois fautes ont été injectées, ainsi trois valeurs
n’apparaissent plus. Cependant, méme si ici trois valeurs apparaissent deux fois plus,
il est également possible que les différentes fautes injectées ménent a une valeur qui
apparaitrait plus que deux fois (si plusieurs valeurs fautées sont égales). Dans tous les
cas, I'analyse est toujours possible.

Zhang et al. ont présenté ’entropie de la clé selon le nombre de textes chiffrés étudiés

et le nombre A de fautes injectées (présentée sur la Figure 2.8). Cependant, on peut

remarquer que plus le nombre de fautes est élevé, moins 'analyse est performante. En
min

effet, plusieurs ¢; peuvent étre associés a " et a c}”a‘”, et donc les équations basées
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FIGURE 2.7 — Distribution de probabilités lors d’une injection multiple
de fautes.

sur les probabilités ne peuvent pas étre utilisées.

Plusieurs améliorations de I'analyse ont également vu le jour. En effet, Zhang et al.
ont présenté plusieurs versions qui allégent les contraintes de l'attaquant [Zha-+20]. La

premiere version de I'analyse n’utilisait que ¢J"" afin de retrouver k;, et devait donc
attendre que toutes les valeurs possible de sorties apparaissent, mais une relation
existe entre ¢}"** et ¢ :

cmes = §*[i] & k; = (S*[i] @ SIi)) & (S[i] & ky) = f @ crin

Ainsi, ;""" peut étre retrouvé plus rapidement en utilisant cette relation et ainsi moins
de textes chiffrés sont nécessaires pour retrouver k; (environ 1 600). En effet, lorsqu’il
ne reste que quelques candidats finaux pour ¢, les ¢"* reliés a ces candidats sont

calculés avec la relation, et ainsi, avec la distribution de probabilité de ces e, la

paire de candidat la plus probable regroupe un c}”’m de probabilité 0, et un cg’“” avec
la plus grande probabilité. L’Exemple 1 illustre 'utilisation de cette estimation.

Exemple 1 (Analyses utilisant ’estimation de c;m") Soit un ensemble de 1024
octets chiffrés dont le nombre d’apparition est le suivant :

§ =0
nb(cj=x)=4q4 x=1,2,...,253
0 x=254,255

Ici, deux valeurs sont encore candidates pour étre c;m” En ayant connaissance de la
faute injectée (dans notre exemple, f = 255), alors nous pouvons utiliser la relation
précédente pour retrouver le i le plus probable :

— 8i " =254, alors ¢ = f ® ¢ = 255 @ 254 = 1
— 8i " =255, alors ¢ = [ ® ¢ = 255 @ 255 = 0
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FIGURE 2.8 — Entropie de la clé en fonction du nombre A de fautes
injectées.

Vu notre distribution d’apparition, le candidat le plus probable est donc ¢™"™ = 255,

J
lié au ¢"** =0 qui est aussi le candidat le plus probable.

Dans un second temps, I'analyse peut aussi étre effectuée sans avoir a connaitre la
valeur de la faute f, car cette valeur est retrouvable avec environ 600 messages chif-
frés. En effet, en émettant des hypothéses sur cette valeur de faute, il est possible
de retrouver quelle est la véritable valeur. De méme, la localisation ¢ de l'injection
de la faute dans la S-box peut également étre inconnue, ’analyse pourra se charger
de la retrouver en méme temps que le calcul de c;-”i”, car environ 300 messages sont
nécessaires pour retrouver ¢. Ainsi, comme en moyenne 1 600 chiffrés sont nécessaires
pour retrouver la clé, les valeurs de f et de ¢ ont largement assez de chiffrements pour
étre trouvées.

Plus récemment en janvier 2023, Cheng et al. ont utilisé un réseau de neurones a
apprentissage profond pour appliquer ’analyse des fautes persistantes et ainsi encore
faire évoluer cette analyse [Che+23|.

2.2.4 Evaluation d’une attaque

Afin de déterminer les performances d’une attaque, ou de comparer plusieurs attaques
entre elles, plusieurs métriques peuvent étre appliquées. Dans les métriques qui vont
étre présentées, nous considérons que les hypothéses de clé sont ordonnées, de la plus
probable a la moins probable, dans un vecteur de rang. Ce vecteur est donc composé
de toutes les hypothéses possibles, avec k* faisant référence a I’hypothése juste, donc
la sous-clé vraiment utilisée pour le chiffrement.
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La premiére métrique sera le taux de succés, donné dans la Définition 2. Pour le
calculer, on applique donc 'attaque de nombreuses fois, et on vérifie combien de fois
la bonne hypothése de clé est contenue dans les o premiers indices du vecteur de rang.
L’objectif est donc d’avoir un taux de succés le plus élevé possible, pour un ordre
donné. Plus cet ordre est bas, plus 'attaque est précise.

Définition 2 (Taux de succés d’ordre o0.) Le taur de succes d’ordre o d’une at-
taque est la probabilité que la clé réelle k* soit contenue dans les o premiéres hypothéses
du vecteur de rang.

La seconde métrique est I’entropie de rang, donnée dans la Définition 3. Pour la
calculer, on applique donc 'attaque de nombreuses fois, et on mesure & chaque fois
la position de la bonne hypothése dans le vecteur. L’objectif est donc d’avoir une
entropie de rang la plus faible possible pour une attaque précise.

Définition 3 (Entropie de rang.) L’entropie de rang d’une attaque est le rang moyen
auquel se trouve la bonne hypothése de clé k* dans le vecteur de rang.

Enfin, le dernier paramétre sur lequel une attaque va étre évaluée est le nombre de
chiffrements & effectuer pour atteindre un certain score. Par exemple, Zhang et al.
proposent une analyse de fautes persistantes ayant une entropie de rang de 1 avec
2 000 chiffrements, quand cette entropie passe a 240 pour 1 000 chiffrements.

Ces deux principales métriques vont permettre d’évaluer les attaques, ainsi que les
contremesures, qui auront pour objectif de rendre les attaques moins efficaces, et
donc de baisser leur score sur ces métriques.

2.3 Contremesures générales

Face aux attaques actives par injection de fautes, plusieurs contremesures peuvent étre
imaginées. Une premiére solution est d’ajouter un « bouclier » de protection physique
autour de la carte. Ainsi, ce boucler permet d’isoler le chiffrement de toute interaction
avec I'extérieur. Bien que trés efficace, ce bouclier peut néanmoins étre détruit par une
attaque chimique et/ou mécanique et donc rendre & nouveau I'implémentation vulné-
rable aux injections de fautes. Une fois que le bouclier est détruit, toutes les attaques
existantes sont & nouveau possibles. De plus, chaque bouclier doit étre fabriqué sur
mesure en fonction de la taille de la carte, des contraintes physiques liée & I'environ-
nement d’utilisation du chiffrement (un concepteur de chiffrement léger et embarqué
ne peut pas se permettre de rajouter une énorme couche de protection autour d’elle).
En revanche, dans ce manuscrit, nous souhaitons plutot intégrer une contremesure
appliquée au niveau algorithmique de la primitive cryptographique plutét que sur
la carte physique en elle-méme. Ainsi, quelle que soit la cible embarquée choisie, la
contremesure sera tout aussi efficace.

Dans la plupart des analyses basées sur une injection de faute, un certain nombre
de chiffrés sont nécessaires pour retrouver une clé. Ces textes doivent étre chiffrés en
utilisant la méme clé, et c’est la combinaison des informations récupérées a chaque
chiffrement qui permet de retrouver la clé compléte. Ainsi, une contremesure souvent
utilisée est de changer la clé au bout d’'un nombre de chiffrement prédéfini. Plus la
clé est changée souvent, moins ’adversaire aura d’information & sa disposition pour
retrouver cette clé. Cependant, comme le chiffrement est utilisé lors d’une communi-
cation entre plusieurs entités, la nouvelle clé doit a chaque fois étre connue de tous,
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donc un échange préalable est nécessaire, ce qui implique une complexité accrue de la
communication.

Afin de se protéger contre une tentative d’analyse par injection de faute, un moyen
efficace est de détecter quand une faute est injectée. Lorsque la détection a lieu, I'al-
gorithme de chiffrement peut ensuite dé-corréler le message chiffré de sortie et la clé
de chiffrement. Ainsi, ’adversaire ne pourra pas récupérer d’information directe sur
la clé depuis le chiffré. Pour supprimer le lien entre la clé et la sortie, trois principales
solutions existent :

— n’envoyer aucune sortie,
— envoyer toujours la méme sortie prédéfinie,
— envoyer une sortie aléatoire.

Dans les trois cas, la clé n’intervient plus dans la construction du message de sortie.
Ainsi, I'algorithme est protégé contre les analyses directes sur I'injection de la faute.
Quelques méthodes de détection sont présentées dans la Section 2.3.1. Cependant, de
nouvelles techniques d’analyse ont émergé pour palier le probléme de la détection.
Ces techniques sont basées sur une étude statistique de U'efficacité des fautes. En effet,
si ’adversaire ne recgoit aucune sortie, ou une sortie fixe avec plusieurs entrées diffé-
rentes, alors il peut considérer que son injection a bien eu un impact. En analysant
les cas dans lesquels 'injection a un impact et les cas dans lesquels elle n’en a pas, il
peut trouver de I'information sur la clé. C’est le principe des Statistical Fault Attacks
(SFA) [Fuh-+13], des Inefective Fault Analysis [Cla07] et des Statistical Inefective Fault
Attacks (SIFA) [Dob+18b; Dob-+18a].

Les SFA, présentées originellement par Fuhr et al. [Fuh+13], ont permis de retrouver
la clé d’une implémentation AES. L’attaquant n’a besoin que de savoir si 'injection
réalisée a eu un impact (dans ce cas sur 'uniformité de la distribution des valeurs dans
le tour 9). L’adversaire utilise un ensemble de chiffrés fautés, qu’il va déchiffrer (avec
une hypotheése sur 32 bits de la clé) afin de retrouver cette non-uniformité dans la dis-
tribution. En fonction du modéle d’attaque choisi (connaissances de 'attaquant sur la
distribution des valeurs au tour 9), les 32 bits de la clé peuvent étre retrouvés grace a
un ensemble de messages contenant entre 6 chiffrés (pour 'adversaire ayant le plus de
connaissances) et 80 chiffrés (pour 'adversaire ayant le moins de connaissances). Pour
cette analyse, les chiffrés doivent étre connus, méme s’ils sont fautés. En revanche,
dans le cas des SIFA |Dob+18b; Dob-+18al, le but est justement de retrouver la clé
en ayant seulement accés aux chiffrés corrects. Cette fois-ci, I'attaquant sachant que
son injection a induit une perturbation dans la distribution des valeurs au tour 9, les
hypotheses de clé menant & une distribution biaisée depuis une sortie correcte sont
dont réfutées.

Les deux contremesures qui seront présentées dans ce manuscrit auront pour objectif
de détecter 'impact d’une injection de faute dans le chiffrement. Les décisions prises
apreés la détection sont hors contexte.

2.3.1 Redondance

La solution classiquement utilisée pour détecter les injections de fautes est la redon-
dance. En effet, une redondance appliquée a un chiffrement avec un vote final permet
souvent de détecter si une faute a été injectée ou non. Une redondance est le fait de
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chercher & ajouter une duplication d’une donnée afin de vérifier si une donnée a été im-
pactée par une faute quand sa copie est intacte. Ces redondances peuvent étre divisées
en trois catégories : la redondance spatiale (Définition 4), la redondance temporelle
(Définition 5) et la redondance d’information (Définition 6).

Définition 4 (Redondance spatiale) Solution basée sur le principe que le chiffre-
ment est dupliqué dans [’espace : circuit physique dupliqué, données en mémoire du-
pliquées. Ainsi, plusieurs chiffrements sont appliqués en paralléle, et les résultats sont
comparés. Si tous les résultats sont égaux, la contremesure détermine qu’aucune faute
n’a €té€ injectée, et si les résultats difféerent, une erreur est détectée.

Cette solution est illustrée avec la Figure 2.9, ol un méme texte en clair est chiffré
sur deux implémentations en paralléle, dont les résultats sont comparés. Ce genre de
solution peut étre contournée en injectant une faute sur chacune des implémentations
dupliquées. Ainsi, la méme erreur est appliquée sur tous les états en paralléle, et tous
les textes chiffrés seront identiques.

Néanmoins, injecter plusieurs fautes sur un méme circuit, mais a plusieurs endroits
différents nécessite plusieurs sources qui injectent en paralléle. Ainsi, cela rajoute de
fortes contraintes pour ’adversaire. Cependant, de telles attaques ont déja prouvé leur
efficacité par le passé, avec des injections multiples de fautes [Col-+21]. De plus, il est
possible d’attaquer le systéme de vote en paralléle, qui est souvent stocké sur un seul
bit d’information, et qui dont peut étre attaqué au méme titre que 'algorithme de
chiffrement. Ainsi, il est possible de tromper le systéme de vote afin de considérer un
chiffré fauté comme correct.

Implémentation 1

lcz —

Implémentation 2

FIGURE 2.9 — Redondance spatiale appliquée & un chiffrement.

Définition 5 (Redondance temporelle) La redondance temporelle appliquée a un
algorithme de chiffrement va chiffrer le méme texte en clair plusieurs fois au cours
du temps, en utilisant le méme circuit physique de chiffrement. La comparaison des
textes chiffrés résultants permet d’établir sur la présence d’une erreur. Une erreur
dans le chiffrement appliquant directement une modification du chiffré en sortie, cette
redondance permet de détecter une faute injectée.
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Cette solution est illustrée avec la Figure 2.10, ot un méme texte en clair est chif-
fré deux fois par la méme implémentation et les résultats sont comparés. Le premier
chiffrement est réalisé a l'instant ¢1 et le second a l'instant ¢5. De méme que pour
la redondance spatiale, la faute peut également étre injectée & chaque itération du
chiffrement, et ainsi tous les textes chiffrés sont fautés, et 'erreur n’est pas détec-
tée |End+14|. Ces injections nécessitent une synchronisation parfaite pour affecter
tous les chiffrements successifs de la méme maniére, et ainsi obtenir le méme message
chiffré. De plus, comme pour la redondance spatiale, il est possible de fauter le bit
stockant le vote majoritaire, et ainsi tromper la contremesure.

g -

F1GURE 2.10 — Redondance temporelle appliquée & un chiffrement.

Ces deux redondances spatiale et temporelle peuvent également étre appliquées & un
niveau plus bas du chiffrement, en dupliquant (une ou plusieurs fois) les instructions
réalisées directement les unes a la suite des autres [Bar+10]. Dans le cadre de la redon-
dance spatiale, il est plus difficile pour 'adversaire d’injecter plusieurs fautes sur un
espace trés rapproché, méme avec un laser multi-spots. De méme dans le cadre d’une
redondance temporelle, injecter deux fautes sur un délai trés court est beaucoup plus
compliqué. Néanmoins dans les deux cas, une modification compléte de 'algorithme
ou de son implémentation doit étre effectuée. En effet, toutes les instructions doivent
étre dupliquées soit physiquement, en placant les mémes composants sur un espace
trés restreint, soit de fagon algorithmique en intégrant des nouvelles instructions co-
pies entre les instructions du chiffrement. La contremesure est donc plus compliquée
4 mettre en place qu’une simple redondance.

Définition 6 (Redondance d’information) L’objectif est de rajouter de [’infor-
mation de controle aux données manipulées afin de vérifier la présence d’une erreur.
Le texte en clair n’est chiffré qu’une seule fois, les données redondantes permettant de
révéler si une faute a été injectée. L’impact de la faute doit induire une perturbation
entre les données redondantes réelles et théoriques.

Cette solution est illustrée avec la Figure 2.11, o une information supplémentaire (ici
en violet) est ajoutée au texte en clair. Cette information redondante est transformée
par le chiffrement (devenue rose) et vérifiée pour supposer de l'injection. L’information
redondante peut soit étre calculée en amont du chiffrement, et ainsi étre comparée avec
les données redondantes issues de 1’état actuel du chiffrement, ou accompagner le mes-
sage a chiffrer en adaptant 'algorithme de chiffrement. En fonction de I'information
redondante choisie, 'attaquant peut tenter de contourner la contremesure en injectant
une erreur précise & un endroit défini pour tromper le controle. Par exemple, il peut
injecter une faute dans l'information calculée en amont afin qu’elle corresponde & un
état également fauté. De méme, il peut affecter I’état et son information redondante
afin que plusieurs injections se compensent et ne soient pas détectées. Comme c’est
cette méthode de redondance qui va étre utilisée dans les deux contremesures de ce
manuscrit, nous allons détailler quelques exemples dans la Section 2.3.2.
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FI1GURE 2.11 — Redondance d’information appliquée a un chiffrement.

!

2.3.2 Redondance d’information

Plusieurs informations peuvent faire office de redondance lors d’un chiffrement. La
premiére solution est d’ajouter un ou plusieurs bits de parité sur les mots chiffrés.

Bit de Parité

La Définition 7 présente le calcul du bit de parité, en mode pair, dans laquelle 'opé-
rateur || fait référence & une concaténation.

Définition 7 (Bit de parité, mode pair) Bit ajouté a un mot qui détermine si le
nombre de bits a 1 du mot est pair (bit de parité a 0) ou impair (bit de parité a 1).
Le mode impair change juste la valeur du bit de parité 1 < 0.

Plus formellement, soit un mot x sur n bits © = xp_1||xn—2||...||xo, alors le bit de
parité Tp = Tp_1 D Tp_2 @ -+ @ .

Le mot complet intégrant le bit de parité, noté x’', prend en compte tous les bits ainsi
que le bit de parité, et doit vérifier la propriété suiant : x,—1 @ xp—2®- - BxoPx)y =0

L’Exemple 2 illustre le calcul du bit de parité dans le mode pair, et montre comment
une faute injectée peut étre détectée.

Exemple 2 (Bit de parité) = = 10101011
—2,=100010001000101=1
— Mot complet avec bit de parité : ' = 101010111. La somme binaire fait bien 0.
VES

— Mot complet fauté : ™ = 101000111. La somme binaire fait 1 donc erreur
détectée.

Ce bit de parité a été utilisé en temps que contremesure face a des injectons de fautes
dans [Ber+02]| sur une implémentation AES. Dans ce papier, les auteurs ont créé une
matrice qui regroupe tous les bits de parités des différents mots composant I'état du
chiffrement. Les fonctions composant le chiffrement AES sont modifiées pour s’adap-
ter & cette matrice de parité. Par exemple, la fonction SubBytes n’utilise plus une
S-box de 256 valeurs sur 8 bits mais une S-box de 512 valeurs sur 9 bits. Chaque
entrée sur 8 bits, a laquelle est ajoutée le bit de parité, est associée & une sortie sur 9
bits qui correspond & la sortie sur 8 bits originale & laquelle est ajoutée le bon bit de
parité. Ainsi, la moitié de la S-box correspond aux « bonnes valeurs », et ’autre moitié
est remplie de la valeur 000000001. La moitié est donc fausse et remplie de la méme
valeur. Cela permet de différencier les valeurs non fautées et les valeurs fautées. Les au-
teurs ont décidé de ne pas garder les propriétés de bijectivité de la représentation avec
un bit de plus de cette S-box, en renvoyant toutes les valeurs fautées a la méme valeur.

De méme, les autres fonctions sont adaptées a la matrice de parité afin de tenir compte
de cette propriété.
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Redondance Intra-Instruction

Une autre information ajoutée peut étre des valeurs de référence, dont le chiffré est
connu, et ainsi vérifier 'intégrité du message en vérifiant la valeur finale de référence.
C’est ce principe qui est utilisé par Lac et al. [Lac+17]. Afin de chiffrer un mot de 8
bits, les auteurs ont décidé de dupliquer ce mot, ainsi qu'une valeur de référence et sa
duplication. Ainsi, chaque mot de 8 bits est intégré a un bloc de 32 bits, qui est chiffré
et en fin de chiffrement, les duplicata sont vérifiés, ainsi que la valeur de référence.
Une autre maniére d’utiliser cette redondance interne est d’avoir trois copies de 8 bits
de la donnée & chiffrer, ainsi que deux blocs de référence de 4 bits chacun. Ces deux
solutions sont illustrées sur la Figure 2.12. La deuxiéme solution peut méme amener
a une correction d’erreur. En effet, avec les 3 copies, si deux copies ont une valeur et
la troisiéme une autre valeur, alors la contremesure peut indiquer qu’une faute a été
injectée et que la valeur non fautée est celle qui est en double. C’est le principe du
vote majoritaire entre plusieurs sorties. La valeur présente sur le plus de sorties est
considérée comme correcte. Ce processus peut étre appliqué & un plus grand nombre
de copies, face a4 k injections : au minimum k + 1 copies pour la détection, et au
minimum 2k 4 1 copies pour la correction.

Donnée - Copie Donnée . Copie . Copie

FIGURE 2.12 — Construction du bloc de 32 bits dans le cadre de la
redondance interne [Lac+17].

Pour contourner cette contremesure, un attaquant doit injecter la méme faute sur les
différents duplicata de la donnée, sans intervenir sur les blocs de référence. Ainsi, pour
encore plus brouiller les pistes, les auteurs ont également ajouté un mélange aléatoire
des différentes parties du mot pour éviter ce cas d’injection.

L’avantage de cette méthode est la sécurité ajoutée au chiffrement, rendant 'injection
quasi toujours détectable. Cependant, en contrepartie, la taille des données est multi-
pliée par 4 ici. En effet, chaque mot de 8 bits doit étre intégré & un bloc de 32 bits, et
c’est ce bloc qui est chiffré. De plus, les blocs de référence sont ensuite comparés a une
valeur pré-établie qui doit également étre stockée. Un adversaire peut donc chercher
a injecter des fautes sur le bloc de référence ainsi que sur la valeur finale & comparer.

Une autre référence de littérature utilisant de la redondance intra-instruction est don-
née par Patrick et al. |[Pat+17]. Leur méthode est proche de celle proposée par Lac
et al., mais cette fois-ci en utilisant une version bitslice de leur chiffrement. Dans ce
cas, chaque registre est composé de 15 bits de données (en version bitslice, ces bits
sont ceux du méme indice de 15 états en parallele), de 15 bits de redondance, liés
aux bits de données, et de deux bits de référence. Cette redondance intra-instruction
permet de détecter des fautes injectées sur les registres grice aux bits de redondance,
ainsi que des sauts d’instructions, avec les états de référence, dont le chiffré est connu
préalablement.

2.3.3 Avantages et inconvénients des redondances

L’avantage des deux premiéres redondances (temporelle et spatiale) est que les primi-
tives cryptographiques n’ont pas & étre modifiées pour tenir compte de la redondance
(dans le cas d'une redondance classique et non d’une redondance interne). En effet, les
textes en clair sont simplement chiffrés plusieurs fois (en utilisant le méme circuit a
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plusieurs instants, ou en dupliquant le circuit). Cependant, la redondance spatiale in-
duit un fort surcotit en termes de surface, car le circuit et tous ses composants doivent
étre implémentés plusieurs fois (une fois par redondance).

La redondance temporelle induit un fort surcoiit pour la rapidité de 'implémentation.
En effet, I'utilisateur doit attendre que toutes les itérations de chiffrement soient ef-
fectuées ainsi que la comparaison entre les chiffrés résultants pour ensuite obtenir son
message chiffré.

Enfin, I'avantage de la redondance d’information est que l'information est ajoutée
au niveau du code, et qu’elle peut donc étre appliquée a toutes les implémentations,
quelle que soit la cible matérielle ou logicielle. C’est pourquoi nous avons décidé de
développer des contremesures utilisant cette redondance d’information. Néanmoins,
les surcotits engendrés sont dépendants de 'information redondante choisie, ainsi il
est plus difficile de les estimer avec une implémentation de redondance d’information.
Notre role est donc d’optimiser les contremesures afin de réduire le surcotit matériel
et la latence induits.

2.4 Cotlt d’implémentation d’un chiffrement

Un chiffrement embarqué sur une cible matérielle améne avec lui différents cotits d’im-
plémentation. Nous allons différencier les cofits logiciels et matériels. Le but de cette
estimation est de déterminer le surcotit engendré par un ajout de contremesure en
comparaison & une implémentation simple du chiffrement.

2.4.1 Cotuts d’implémentation logiciels

Dans un premier temps, les cofits logiciels sont amenés par une implémentation logi-
cielle du chiffrement. Ainsi, plusieurs valeurs sont mesurées afin d’estimer ces cotts.

Le premier indicateur est le nombre d’appels mémoire réalisés par une exécution du
chiffrement. Les performances de I'algorithme sont liées & ces appels mémoire : plus
le nombre d’appels est important, moins l'algorithme est performant.

Le second indicateur est le temps d’exécution du programme. Cette mesure permet de
déterminer les performances de I’algorithme. Cependant, le temps d’exécution est lié
a plusieurs facteurs. Le premier est évidemment le matériel sur lequel est implémenté
le chiffrement. Bien que nous soyons dans le cadre d’une implémentation logicielle, les
performances du chiffrement vont dépendre des caractéristiques du processeur utilisé,
de la technologie mémoire en place, etc. .. Ainsi, pour étre le plus objectif possible, les
différents temps d’exécution seront donnés en comparaison les uns des autres. Sous
forme de ratio, toutes les mesures ont la méme base, et la comparaison est donc plus
pertinente.

2.4.2 Cotuts d’implémentation matériels

En paralléle de I’évaluation d’une implémentation logicielle, le cotit d’une implémen-
tation matérielle peut aussi étre mesuré. En effet, dans certaines conditions d’envi-
ronnement précis, un chiffrement intégré a une cible matérielle nécessite encore plus
d’optimisation pour réduire son impact.
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Pour ces travaux, les indicateurs sont mesurés lors d’une implémentation sur FPGA
d’un chiffrement. Un FPGA, ou Field Programmable Gate Array, est un circuit stan-
dard dont les éléments logiques peuvent étre reconfigurés afin de pouvoir intégrer
plusieurs applications différentes au cours de la vie du circuit. Bien que moins perfor-
mantes que sur des circuits dédiés, les implémentations faites sur FPGA ont I'avantage
de la souplesse et de 'universalité de 'implémentation. En effet, en théorie, tous les
FPGA disponibles sur le marché peuvent intégrer la méme application. La synthése
permet d’assembler les éléments logiques du FPGA afin de créer les fonctions com-
posant I'application. Ainsi, le développement initial est bien moins cotiteux que pour
un ASIC, c’est seulement la production de nombreux circuits physiques qui va jouer
en la faveur des circuits dédiés. Dans notre cas, le but est simplement d’évaluer les
surcofits engendrés par ’ajout de contremesures, ainsi, nous n’allons pas fabriquer des
centaines de milliers de circuits. Ainsi, la solution du FPGA est la plus performante,
la plus souple et la moins cotiteuse.

La premiére mesure est le nombre d’éléments logiques nécessaires & I'implémentation
du chiffrement. En effet, sur du matériel, les fonctions sont implémentées grace a de
la logique, combinatoire et séquentielle. En prenant en compte le fait que nos im-
plémentation matérielles seront uniquement réalisées sur FPGA, ce sera le nombre de
LUT (de l'anglais Look-up Tables) qui sera compté, et plus particuliérement le nombre
d’entrées/sorties de ces tables.

Le second indicateur qui sera utilisé pour évaluer le cotlit d’'une implémentation maté-
rielle est la taille mémoire nécessaire au stockage des informations liées au chiffrement.
En effet, plus une implémentation a besoin d’espace mémoire, plus elle va prendre de
place dans I'espace total disponible sur une carte. Ainsi, les autres applications em-
barquées auront moins de place mémoire pour elles. Dans le méme ordre d’idée, le
nombre de registres utilisés va aussi étre calculé.

Ces trois mesures vont permettre d’estimer le cotit en terme de taille de 'implémenta-
tion, que ce soit la taille mémoire ou la taille physique du circuit embarqué. En plus de
ces mesures de tailles, deux mesures vont étre également estimées : la consommation
de puissance et la fréquence maximale de fonctionnement. La premiére va permettre
de déterminer si le chiffrement, ou ses contremesures, auront un fort impact sur la
consommation d’énergie du circuit. Le second, surtout évalué en comparaison d’une
implémentation simple et de I'ajout d’'une ou plusieurs contremesures, va permettre
de déterminer la complexité et le ralentissement ajoutés & I'implémentation en raison
des défenses ajoutées.

Pour donner un exemple, nous avons implémenté un AES intégrant 16 S-boxes en
paralléle sur deux FPGA de chez INTEL différents afin de comparer les cotits maté-
riels. Cette version du chiffrement, bien que plus lourde di a ces 16 S-boxes, permet
de chiffrer un bloc de 128 bits de texte en clair en seulement 11 cycles d’horloge.
La premiére implémentation s’est faite sur un Cyclone V 5CGXFCIETF35CS et la
seconde sur un Cyclone 10 LP 10CL120ZF780I8G. Le logiciel Quartus II a été utilisé
pour la synthése, avec les options « meilleurs efforts pour la performance et la taille
physique » sélectionnées. Les résultats des cotits d’implémentation sont présentés sur
le Tableau 2.3. Dans le tableau, ALM signifie Adaptive Logic Module, qui sont des élé-
ments logiques de base créés pour maximiser les performances et 1’usage des ressources.
Chaque ALM est composé de 8 entrées, d'une Adaptive Look-Up Table (ALUT) a 8
entrées, de 4 registres ainsi que de 8 sorties. La table est nommée ALUT car toutes
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les entrées/sorties ne sont pas forcément utilisées lors d’une implémentation. En effet,
dans certains cas, seules la moitié des entrées seront utilisées. LFE signifie simplement
Elément Logique, qui est la plus petite unité de logique des architectures Intel Cyclone
10. Un LE est composé de 4 entrées, d'une LUT a 4 entrées, d'un registre ainsi que
de 4 sorties.

TABLE 2.3 — Cotit d’implémentation d’un AES composé de 16 S-boxes
sur deux FPGA INTEL.

Performances sur le Cyclone V 5CGXFCIETF35C8
Ressources FPGA
Logique (ALM) | Registres | Bits de mémoire | Puissance (mW) | Fp,q, (MHz)
339 13 32 768 566,32 94

Performances sur le Cyclone 10 LP 10CL120ZF780I8G
Ressources FPGA
Logique (LE) | Registres | Bits de mémoire | Puissance (mW) | Fp,q, (MHz)
649 13 32 768 233,23 119

On peut voir que les deux implémentations ont chacune des avantages et des incon-
vénients différents. En termes de ressources logiques, cette implémentation de ’AES
nécessite le méme nombre d’éléments dans chacun des FPGA. En effet, comme chaque
ALM peut intégrer 8 entrées/sorties et chaque LE seulement 4, et que chaque ALUT
des ALM peut ne pas étre utilisée a 100%, nous avons exactement le méme nombre
d’entrées/sorties pour les deux implémentations. De méme pour le nombre de registres
et de bits mémoire utilisés qui sont identiques entre le Cyclone V et le Cyclone 10.
Ce sont les valeurs de consommation et de fréquence maximale qui différencient les
FPGA. Notons tout de méme que les valeurs de consommation et de fréquence ne sont
que des estimations données par le logiciel Quartus II. Cependant, comme les deux
implémentations sont évaluées avec le méme outil, méme si les valeurs sont seulement
approchées, les comparaisons entre les résultats peuvent quand méme étre intéres-
santes. Ainsi, ’AES sur Cyclone V sera moins rapide et consommera plus que I’AES
sur Cyclone 10.
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Chapitre 3

Respect du code généralisé

Ce chapitre présente une contribution qui porte sur une contremesure face aux at-
taques par injection de fautes basée sur I'application d’une redondance d’information
applicable a n’importe quel chiffrement par blocs. La redondance d’information choisie
est un code détecteur d’erreur : le bit de parité. L’objectif est d’intégrer la contreme-
sure directement sur la primitive, en chiffrant les blocs de données, mais également en
appliquant les calculs sur les bits de parité associés aux mots du bloc. L’algorithme
doit ainsi étre adapté afin de pouvoir prendre en compte cette information redondante.
Simon et al. en 2020 ont utilisé cette approche sur une nouvelle permutation [Sim-+20],
présentée dans le Section 2.1.3. Cependant, leur solution est dédiée a cette permuta-
tion et peut donc difficilement étre applicable sur des algorithmes de chiffrement de
la littérature. Ainsi, I'objectif ici est de présenter une méthode permettant d’utiliser
la notion de « respect du code »sur une contremesure plus générale.

Dans ce chapitre, nous allons mettre en lumiére une injection particuliére sur la per-
mutation FRIET-P dont I'impact n’est pas détecté par la contremesure proposée par
Simon et al., expliquer quelles sont les conditions de cette injection et comment la
contrer. Ensuite, nous allons appliquer notre méthode de « respect du code »avec un
exemple sur le chiffrement léger LED. Les transformations des différentes fonctions
de la primitive seront détaillées, ainsi qu'une évaluation du surcotit engendré par la
contremesure. Le but étant de trouver une contremesure permettant de se protéger
contre les injections de fautes sur un registre (injection simple ou multiple).

3.1 Erreurs compensées

Dans cette section, le but est de mettre en évidence un scénario d’injection dont
I'impact ne serait pas détecté par une redondance d’information.

3.1.1 Exemple sur la fonction s

Nous allons montrer dans un premier temps un exemple d’injection non détectée sur
la permutations FRIET-P par une redondance d’information basée sur la solution choi-
sie par Simon et al., c’est & dire la somme binaire de toutes les sorties. Ce scénario
a été imaginé sur une injection durant l'opération ps. Par souci de simplicité, nous
allons nommer les variables d’entrée de la fonction a, b, ¢ et d, et les variables de sortie
a', b, et d. La Figure 3.1 est un rappel de cette opération, avec la mise en valeur
de 'injection de la faute f et de sa valeur. Comme la permutation FRIET-P manipule
des données de 128 bits, la faute injectée ici est f = 2128 — 1 = 0xFF..FF. La faute est
injectée sur le mot ¢, avant son intégration dans la somme binaire avec b. Ainsi, avec
une telle injection, b’ et ¢’ sont impactées.
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Les valeurs des données en sorties suivent les équations suivantes :

— d =a® (c x 80)

— V=0 ((c1f) K80 =0 (c < 80)B(f << 80) =b& (c K 80)Df

— d =cpf

—d =d
Ainsi, la fonction de vérification, qui effectue la somme binaire des quatre sorties
a',b',c et d', ne va pas détecter la faute car son impact (¢ /) va se compenser entre
b et c.

« 80 _T

D fem

N
L/

a b’ fod d

FIGURE 3.1 — Opération py de la permutation FRIET-P.

3.1.2 Généralisation de I’'injection

Dans ’exemple précédent, nous avons montré que la faute dont la valeur est OxFF..FF
n’est pas détectée si elle est injectée au bon instant de 'opération, car elle restait
inchangée suite au décalage de 80 bits présent dans 'opération po. Cependant, ce
n’est pas la seule valeur de faute qui reste non détectée suite & un tel décalage. En
effet, toutes les valeurs qui restent inchangées avec un décalage de 80 bits ne seront
pas détectées. Le but est donc de déterminer quelles sont ces valeurs.

L’Algorithme 1 va permettre de trouver ces valeurs. La premiére étape est de trouver
la longueur du cycle lié au décalage de 80 bits. La longueur du cycle est définie par
le nombre de décalages a effectuer pour retomber sur la valeur initiale. Par exemple,
I’algorithme prend en valeur initiale 1, et compte le nombre de décalages de 80 bits
nécessaires pour retomber sur la valeur 1. La longueur du cycle trouvé est de 8.

Le nombre total de cycles est le PGCD entre la taille des données (ici 128) et la
valeur du décalage. On peut aussi calculer le nombre de cycles total avec le quotient
de la longueur de la donnée sur la taille du cycle. Le nombre de cycles est donc de
PGCD(128,80) = lgﬁ = 16. Ce nombre de cycles permet de déterminer la longueur
des mots & décaler sans les modifier. Ici, toute entrée du décalage composée de mots
identiques de 16 bits reste inchangée. Toute faute composée de 8 mots identiques de

16 bits ne sera pas détectée.
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Algorithm 1 Longueur d’un cycle de décalage.

Require: Taille du décalage en bits (ici 80)
Ensure: Longueur d’un cycle
141
tcycle +—1
while i << 80 # 1 do
11 <& 80
tcycle — 75cycle +1

return t.y.

Comme les fautes non détectées sont la concaténation de 8 mots identiques de 16
bits, nous pouvons en dénombrer 2'¢. Cependant, dans ce panel de fautes, la valeur
0x00..00 ne peut pas étre prise en compte car elle ne correspond pas réellement a une
valeur possible de faute. Ainsi, nous avons 2'6 — 1 fautes non détectées. En injectant
des fautes aléatoires, méme au bon endroit du chiffrement, la probabilité d’apparition
d’une faute non détectée est donc d’environ 272, Néanmoins, dans un modéle de faute
plus précis que les fautes aléatoires, ’adversaire peut choisir d’injecter une erreur non
détectable a chaque fois. Ainsi, une contremesure doit étre apportée pour palier cette
non-détection.

3.1.3 Solutions apportées

Une premiére solution pourrait étre de réduire la taille du décalage pour limiter le
nombre de fautes non détectées. Tout décalage d pour lequel PGCD(d, 128) = 1 permet
de réduire au maximum le nombre de fautes non détectées. Pour de tels décalages,
seules toutes les valeurs composées de la concaténation de 128 mots identiques de 1
bit restent non détectées. Cela représente uniquement la valeur OxFF.FF (la valeur
0x00..00 n’est toujours pas considérée comme une faute). Cependant, il reste quand
méme une faute non détectée, et la solution induit une modification dans la primitive
de base.

Une seconde solution doit étre apportée afin de détecter 'ensemble des fautes sans
avoir & modifier la primitive. La méthode trouvée est d’effectuer une copie de toutes
les valeurs intermédiaires utilisées plusieurs fois dans une opération et de vérifier si
toutes les valeurs copiées sont égales avant de les utiliser. Une copie sera créée pour
chaque utilisation de la valeur. Ainsi, si lors d’une fonction, une valeur est utilisée trois
fois, alors trois copies seront créées. Ainsi, avec ce principe, une faute injectée durant
une opération n’affecte qu’une seule copie de la variable, et ainsi elle est détectée sans
pouvoir se compenser. Les Algorithmes 2 et 3 présentent la différence entre ’opération
classique et 'opération protégée. Le surcolit emmené par cette solution est lié au
nombre de copies créées et a la vérification de 1’égalité de ces copies. Pour représenter
la comparaison entre les différentes copies, une valeur booléenne flag sera utilisée, en
considérant cette valeur comme globale et accessible & tout instant par la primitive.
En effet, le designer de I'algorithme peut choisir a quel moment il effectue les tests
de vérification de ce bit. Le but ici est de détecter & tout moment une faute injectée
dans l'algorithme, et non de déterminer quelles sont les actions & planifier en cas de
détection. La solution la plus simple dans ce cas est une valeur booléenne représentant
la présence ou non d’une erreur.
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Algorithm 2 Opération us classique.

Require: Quatre mots d’entrée a, b, c et d
Ensure: Quatre mots de sortie a’, b, ¢ et d’
a + a® (c < 80)
b b (c < 80)
d+c
d +d
return (a’, V', ¢, d)

Algorithm 3 Opération us protégée.

Require: Quatre mots d’entrée a,b,c et d
Ensure: Quatre mots de sortie a’, b, ¢ et d’
Cop < C
Cl < C
Co < C
flag < flag & (co == c1) & (co == c2)
a — a® (cp < 80)
b b (1 < 80)
d —cy
d +d
return (o', V', ¢, d')

3.2 Respect du code appliqué sur le chiffrement LED

Les différentes opérations appliquées a I’état du chiffrement doivent observer la notion
de « respect du code ». En effet, un code détecteur d’erreur permet de séparer les va-
leurs manipulées en deux catégories : celles qui sont dans le code (appelées « bonnes
valeurs ») vérifiant les propriétés du code, et celles qui sont hors du code ne vérifiant
pas ses propriétés.

Dans notre cas, le code détecteur d’erreur choisi est le bit de parité, avec une pa-
rité paire pour les mots dans le code, et impaire pour les mots hors du code. Plus
formellement, nous allons nous référer au code C proposé dans la Définition 8.

Définition 8 (Code détecteur d’erreur C de paramétres n, k,d) Un code binaire
C de dimension k et de longueur n est un sous-espace vectoriel de I3 de dimension
k, avec une distance minimale de d entre les mots du code.

Le but de notre contribution est de présenter une méthode applicable & tout type
de chiffrement par blocs, en donnant un exemple sur un chiffrement déja existant, le
chiffrement LED. Etant appliqué a un état de 64 bits, découpé en 16 mots de 4 bits,
les paramétres choisis seront :

— k = 4 pour des mots de longueur 4.

— n =5 avec I'ajout d’un bit de parité aux quatre bits de données.

— d = 2 pour la distance de Hamming minimale entre deux mots du code qui

permettra de détecter une injection de faute.

Ce code pourra étre concaténé pour atteindre les 16 mots de 4 bits. Ainsi, le code
global [80,64,2] n’est qu’'une concaténation de 16 codes [5,4,2].

Chaque fonction utilisée doit respecter cette séparation. Une entrée dans le code doit
toujours étre reliée & une sortie dans le code, et une entrée hors du code doit toujours
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étre reliée a une sortie hors du code. Ainsi, une faute injectée va faire passer 1’état
hors du code et les fonctions respectant le code vont permettre de garder ’état hors
du code jusqu’a la détection de I'injection. Plus formellement, une fonction respectant
le code vérifie la Définition 9.

Définition 9 (Fonction respectant le code C) Une fonction f respecte le code C
si et seulement si :

— Ve el, f(x)eC
— Vo ¢l f(z)¢C

Ainsi, la suite de cette section va présenter les modifications appliquées au chiffrement
LED, au niveau du format de son état & chiffrer et sur les différentes opérations
composant le chiffrement, qui doivent maintenant prendre en compte 'ajout du bit
de parité sur chaque mot.

3.2.1 Modification de ’état

Notons S I’état sur 64 bits d’un chiffrement LED non protégé. En appliquant le code
détecteur d’erreur choisi, un bit de parité doit étre ajouté a chaque mot de 4 bits
contenu dans I’état. En dénotant S; le i°™¢ bit de 1’état S, nous avons donc :

Seati = Saxi @ Saxit1 D Saxit2 D Saxits

Avec cette modification, nous avons désormais un état de 80 bits, composé de 64 bits
de données et de 16 bits de parité. La Figure 3.2 montre ce nouvel état sur 80 bits,
avec quelques exemples de mots de 4 bits et de leur bit de parité associé.

560 561 562 563

FIGURE 3.2 — Ajout des bits de parité a ’état.
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En plus de I'ajout des bits de parité, le chiffrement va également étre modifié pour
respecter sa version bitslice. En effet, cette transformation va permettre de voir les
registres non plus comme des états complets mais comme des bits indépendants. De
plus, comme 80 registres seront nécessaires pour les 80 bits de 1’état, les registres
peuvent étre complétés par d’autres données a chiffrer. Ainsi, sur une implémentation
dont les registres sont de taille [, la version protégée du chiffrement pourra chiffrer
jusqu’a [ textes en clair en paralléle et en pouvant utiliser [ clés différentes. En plus de
cette parallélisation, la version bitslice nous assure une protection contre les injections
non plus sur un bit ou un mot d’un registre mais bien sur le registre entier. En effet,
méme si tous les bits d’un registre sont fautés, cela ne correspond qu’a un seul bit
de chaque état a chiffrer. Ainsi, ces erreurs engendrent une disparité entre le bit de
parité existant et celui recalculé. N’importe quelle faute sur un registre du dispositif
cryptographique sera détectée.

La Figure 3.3 montre cette transformation, en partant du principe que [ textes doivent
étre chiffrés. Dans cette représentation, S} correspond au bit i de I'état j. Ainsi,
pour avoir un état complet dans chaque registre dans une version classique, nous
avons besoin de [ registres de taille 80 minimum, quand dans la version bitslice, il est
nécessaire d’avoir 80 registres de taille [ minimum.

Sy sY 59 89 1S90 IS21 1S [S25 Registre 0
St |st|st|sk 530 1S3, |SE, 1S3 1S2s S35 | Registre 1

s¢ st st s) Stolstilsta st Registre 1

¢ s¢ 99 Registre 0
st St | Registre 1

Transformation bitslice

1
564

53, Registre 80

FIGURE 3.3 — Transformation bitslice des différents états.

L’Algorithme 4 présente I’ajout des bits de parité a I’état, et I’Algorithme 5 montre
la transformation de 1’état dans sa version bitslice. Ces deux transformations seront
appliquées 'une aprés 'autre en début de chiffrement, afin de pouvoir correctement
utiliser les futures opérations.

La fonction permettant la vérification de I'injection d’une erreur est trés similaire &
celle présentée dans I’Algorithme 4. La seule différence est que la valeur contenue dans
Sea+i est comparée & Syx; B Saxit1 B Saxite B Sixits plutét que d’étre assignée a
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cette méme somme. Si le calcul du bit de parité (la somme binaire) est différente du
bit de parité stocké, alors la contremesure permet de démontrer une injection de faute.

Algorithm 4 Ajout des bits de parité a I'état S.

Require: Etat S
Ensure: Etat S avec les bits de parité
for i de 0 & 15 do
Sea+i < Saxi @ Saxi+1 B Saxi+2 © Saxi+3
return S

Algorithm 5 Transformation des états S7 dans la version bitslice.

Require: [ états S7
Ensure: Etat S avec en version bitslice
for i de 0 4 79 do
for jde 0 aldo
S} « S

return S

3.2.2 AddRoundKey

La fonction AddRoundKey permet d’intégrer la clé secréte a 1’état du chiffrement.
Comme vu précédemment, 1’état n’est plus considéré comme 16 mots de 4 bits mais
plutét comme 80 registres de 1 bit chacun. De méme, la clé est également transfor-
mée pour correspondre & 1’état. Ainsi, la fonction doit étre adaptée pour coller & ces
nouvelles formes. L’intégration de la clé se fait par une opération de somme binaire.
Ainsi, comme cette opération est bit-a-bit, appliquer le XOR sur tout le registre en
paralléle ne mélange pas les états entre eux. Les chiffrements en paralléle sont donc
toujours possibles. De plus, les clés utilisées pour les chiffrements peuvent étre iden-
tiques (une méme clé qui est dupliquée sur toute la largeur du registre) ou différentes
(chaque clé est stockée avec le bon décalage correspondant a son état a chiffrer). Ces
deux cas peuvent correspondre & I’envoi de plusieurs messages en paralléle au méme
destinataire (donc avec la méme clé) ou ’envoie d'un (ou plusieurs messages) a diffé-
rents destinataires (donc avec une clé différente par destinataire). En considérant que
chaque chiffrement utilise une clé différente, I’Algorithme 6 présente la transformation
des clés pour les stocker dans le bon état.

Algorithm 6 Transformation des clés.

Require: Ensemble de clés k (k; faisant référence a la clé j).
Ensure: Clés K dans leur version bitslice (K; faisant référence au registre 7).
for : de 0 2 79 do
for jde0aldo
Ki + K;V ((kj Ni) <« )

return K

Meéme si les clés sont différentes, la méthode de duplication d’une valeur de 64 bits
en 80 registres de [ bits sera utilisée dans la fonction AddConstant, pour appliquer la
constante a tous les états. L’Algorithme 7 montre cette duplication.
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Algorithm 7 Duplication d’une donnée.

Require: Une donnée d sur 64 bits (d; étant le bit ¢ de la donnée).
Ensure: 80 registres de données D sur [ bits (i étant I'indice du registre).

d = Parity(d) > Algorithme 4
for ¢ de 0 4 79 do

D; + d; x0b11...11 > On retrouve [ fois 1 pour une largeur de [ bits
return D

Ainsi, que les clés soient identiques ou différentes, les Algorithmes 6 et 7 renvoient
80 registres de [ bits contenant toutes les clés. L’étape suivante est d’intégrer ces
clés aux états chiffrés en paralléle, comme présenté dans 1’Algorithme 8. On voit bien
que le seul indice utilisé est celui des registres, comme les chiffrements en paralléle
n’interférent pas les uns avec les autres. De plus, si une faute est injectée dans un
des registres, comme le modéle le permet, alors cette faute sera propagée en sortie de
la fonction. Par conséquent, la nouvelle fonction AddRoundKey respecte bien le code
détecteur.

Algorithm 8 Fonction AddRoundKey.

Require: Etats S et clés K.
Ensure: Etats S avec clés intégrées.
for i de 0 4 79 do
Si < SZ D Ki
return S

3.2.3 AddConstant

La constante présentée dans le Chapitre 2 et rappelée par la Matrice suivante est
calculée, dupliquée et ajoutée aux états (voir Algorithme 9).

0@ (kst||kss||kss||ksa) (res||reqllres) 00
RO — 1® (kst||ksel||kss||ksa) (rezl|rer|reo) 0 0
2 & (kss||ksal|ksi||kso) (res||reallres) 0 0
3@ (kss|lksa|lksil|kso) (reafjrer]reo) 0 0
Algorithm 9 Fonction AddConstant.
Require: Etats S
Ensure: Etats S avec constante intégrée.
RC < Duplicate(Parity(RC)) > Algorithme 4 et 7
for ¢ de 0 4 79 do
return S

3.2.4 ShiftRows

La fonction de rotation présentée précédemment est trés peu modifiée. En effet, ce
sont cette fois-ci les registres qui sont décalés plutot que les bits dans le registre,
mais le principe reste le méme. De plus, les registres de parité sont décalés de la
méme maniére que les mots dont ils sont issus. Ainsi, le registre Sgqy; est décalé de
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% registres. La Figure 3.4 montre cette rotation. Par soucis de compréhension et de

présentation, I’état est montré dans sa version non bitslice.

So 51 52 53
516 517 318 519
532 533 534 535
54-8 54-9 55(] 551

So |51 |85 | S5

FIGURE 3.4 — Fonction ShiftRows adaptée.

3.2.5 SubCells

La fonction SubCells améne la partie non linéaire de 'algorithme et elle contribue a
la confusion du chiffrement. Ici, la S-box, originellement sur 4 bits, doit étre adaptée
aux nouveaux mots de 5 bits (4 bits de donnée + 1 bit de parité). Ainsi, nous devons
étendre la S-box de PRESENT (redonnée sur le Tableau 3.1) sur 5 bits.

TABLE 3.1 — S-box PRESENT.

z JO0[1[2]3[4[5][6] 7|89 [A[B[C[DJE[F
Sl C[5|6|B|9|0|A|D|3|E|F |8 4|7 |1]2

Nous avons fait le choix de placer le bit de parité comme le bit de poids faible du mot.
Ainsi, la moitié de la représentation sur 5 bits de la S-box est déja remplie : on ajoute
le bit de parité aux entrées sur 4 bits et & leurs sorties correspondantes. Ainsi, nous
avons une S-box sur 5 bits, dérivée de la S-box du chiffrement PRESENT & compléter.
Cette premiére S-box est présentée sur le Tableau 3.2.

TABLE 3.2 — S-box PRESENT a remplir.

T 00 |01 |02]03|04]05|06]|07|08]|09|0A|OB|O0OC|O0D]|OE]|OF
Slz] || 18 | ... | ... |O0A | ...|0C |17 | ...|...| 12|00 | ... |14 | ...|...|1B

T 1001112 13|14 |15 |16 |17 |18 |19 |1A | 1B |1C | 1D | 1E | 1F
Slx] 06 |1ID | ... [1E| ... |...| 1109 |...|... |OF |...] 03|05
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Plusieurs solutions s’offrent alors pour remplir cette S-box. Le but de cette contre-
mesure est de détecter une injection de faute sur un registre, tout en réduisant au
maximum le surcott engendré. La premiére, déja utilisée dans [Ber+02], est de rem-
placer toutes les valeurs & remplir par la méme valeur, en dehors du code. Ainsi, dans
leur implémentation, ils ont remplacé toutes les valeurs manquantes par la valeur « 1 ».
« 1» ayant une parité impaire, elle est considérée hors du code. Cependant, ’'objec-
tif est de créer une version matérielle protégée d’un algorithme. Ainsi, nous voulons
limiter les cofits matériels de I'implémentation.

Une autre solution est d’effectuer le calcul du bit de parité de I'entrée de la S-box, et
de le comparer avec une estimation de ce bit de parité depuis la sortie de la S-box.
Cette solution permet de ne pas avoir a stocker de bit de parité directement dans
la S-box. C’est la solution proposée par Di Natale et al. [NFRO7]. Cette solution est
efficace, bien qu’assez coliteuse en raison de la logique ajoutée pour la prédiction et
la comparaison.

Notre idée est donc de garder le principe de ’ajout du bit de parité directement dans
la S-box, mais en limitant le colit d’implémentation. Afin de comparer les différents
candidats entre eux, une fonction de score est introduite. Pour notre part, le score
d’une S-box est le nombre de portes logiques nécessaires & son implémentation. Ainsi,
nous allons transformer les S-boxes dans leur forme ANF (voir Définition 10). Cette
forme va permettre de compter exactement combien de portes logiques AND et XOR
seront utilisées lors de I'implémentation matérielle. De plus, la forme ANF d’une
fonction booléenne est appliquée au bit, et non au mot. Ainsi, chaque registre de
sortie a sa propre opération, et notre version bitslice est toujours possible.

Définition 10 (Algebraic Normal Form (ANF)) En algebre booléenne, la forme
ANF d’une formule consiste a l’écrire sous une forme qui ne contient que des variables,
des termes purement vrais (1) et des opérations AND (A) et XOR (D).

Un exemple de forme ANF appliquée a la S-box PRESENT sur 4 bits est proposé dans
I"Exemple 3.

Exemple 3 (Algebraic Normal Form (ANF)) En notant x = x3||za||z1||z0 len-
trée de la S-box (|| étant 'opérateur de concaténation) et y = ys||y2||ly1|lyo la sortie de
la S-box, y suit les équations suivantes (@ est l'opérateur XOR et A 'opérateur AND) :
— Yo =T9Dx1 Nx2 D 22 D T3
— Y1 =ToNTINTZ2DTog N1 ANX3 Do NT2 A3 D1 N3 D X1 D X2 N\NT3D T3
— Y=o N1 NZ3D T NT1 Do ANT2NT3 DT N3 D T1 N3 D2 g D1
— Y3 =20 NI N T2 PO NTI N T3P A2 N3P0 P11 N2 D1 Parsd1

La fonction score permettant de donner un score (nombre de portes logiques néces-
saires & I'implémentation) a une S-box est présentée dans I’Algorithme 10. Appliqué
a la S-box PRESENT, cet algorithme renvoie une valeur de 46 portes logiques.

Algorithm 10 Score d’une S-box.

Require: S-box S

Ensure: Nombre d’opérations logiques dans la forme ANF
f < ANF(S)
return f.count(A) + f.count(®)
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Liste Exhaustive

Ainsi, pour déterminer quelle est la meilleure S-box sur 5 bits & choisir, il faudrait
calculer le score de tous les candidats, et choisir un candidat parmi ceux qui ont le
score le plus bas. Cependant, avec 16 cases & remplir et 16 options pour chaque case,
nous nous retrouvons avec 16' candidats. Il est donc impossible de tout tester par
calculs dans un temps raisonnable. Premiérement, le code de parité utilisé est le code
C = [5,4,2], qui est concaténé pour retrouver un nouveau code au niveau de ’état :
C' = [80, 64, 2]. La concaténation des 16 codes C impose que les candidats pour la S-box
représentée sur 5 bits doivent étre des permutations. Ainsi chaque sortie est reliée a
une et une seule entrée. Cela donne 16! candidats a évaluer. Ce nombre reste toujours
trop élevé pour tous les estimer. Le Chapitre 4 présentera une méthode pour diminuer
ce nombre de candidats, mais I’Algorithme 11 présente quand méme le pseudo code
qui permettrait de choisir une des meilleures S-boxes selon le critére du nombre de
portes logiques.

Algorithm 11 Sélection de la S-box avec le plus petit nombre de portes logiques.

Require: Liste de toutes les permutations sur 5 bits dérivées de la S-box sur 4 bits
(Permutations).
Ensure: Permutation avec le score le plus bas ainsi que son score.
lowseore = 1000
for S € Permutations do
s < score(S5) > Algorithme 10
if s < lowgeore then
lowscore s
loWgpog < S

return oWy, [0Wscore

En exécutant ce code sur une partie non totale des candidats ayant de bonnes pro-
priétés cryptographiques, le choix se porte temporairement sur une S-box nécessitant
94 portes logiques (quand la S-box la plus chére en requérait 124).

Construction

Afin d’éviter d’évaluer les 16! candidats, une nouvelle approche est introduite. Le but
ici est de construire la S-box sur 5 bits depuis celle sur 4 bits. Dans la liste des 32 mots
sur 5 bits, chaque mot du code est & un bit d’'un mot hors du code. En choisissant le
bit de poids faible comme séparation entre les mots du code et ceux hors du code, nous
avons par exemple le mot 18 (dans le code) qui est & un bit de poids faible du mot 19
(hors du code). De plus, chaque entrée dans le code est substituée par une sortie dans
le code, et chaque entrée hors du code doit étre substituée par une sortie hors du code.

La méthode de construction suit donc la régle suivante : une entrée hors du code est
substituée par la sortie hors du code séparée d’un bit de poids faible de la sortie dans
le code issue de l’entrée dans le code séparée d’un bit de poids faible de [’entrée hors du
code originale. L’Algorithme 12 permet de clarifier cette régle en montrant comment
sont construites les sorties vides (...).

Gréce a cette méthode, nous retrouvons la S-box qui sera utilisée par la suite, présentée
dans le Tableau 3.3, ne nécessitant que 62 portes logiques afin d’étre implémentée.
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Algorithm 12 Méthode de construction de la représentation sur 5-bit respectant le
code de la S-box originale sur 4 bits.

Require: S-box S semi remplie.
Ensure: S-box S remplie entiérement.
for ¢ de 0 & 31 do

if S[i] = ... then
Sli]+ Sliel]®1
return S

TABLE 3.3 — PRESENT S-box.

T 0001|0203 |04 |05 /|06|07|08|09]|0A|O0OB|0C]|OD]|OE]|OF
Slx] || 18119 | 0B | 0A | 0D |0C |17 |16 |13 |12 | 00 | 01 | 14 | 15 | 1A | 1B
T 10011 12|13 |14 |15 |16| 17|18 |19 | 1A |1B|1C | 1D | 1E | 1F
Slx] || 07|06 | 1D | 1C | 1E | 1F | 10| 11|09 | 08 | OE | OF | 02 | 03 | 05 | 04

Cette S-box ne sera pas implémentée sous forme de tableau, mais plutot sous sa forme
ANF, avec chaque bit de sortie correspondant & une équation faisant intervenir les
bits d’entrée. Ces équations sont données par la suite, avec x; faisant référence au ¢
bit de l'entrée et y; le i bit de la sortie (le bit de poids faible étant a I'indice 0). La
forme ANF ne comportant que des opérations AND et XOR, les opérateurs utilisés sont
liés & ces opérations (respectivement A et @).

— Yo =2T0DT1NX2NTL DI NT2 DT ANT3NT4 DT N4 D1 Dx2Dr3NT4 D3 DXy

N =21 D2 NT3D T3 DXy

— Y =TI NTINT3PBLI N2 AT P TINT3NTL P ToNTL Do P3Ny P ad

— Y3 =TI NT2 AT DI ANT2 DX NIZNTy DI NXg D12 N2y D3 Dy D1

— Yy =21 AT NT3 DT NT2 ANT4 DI N3 N4 D1 DO2 N3 D2 D g D1

La section précédente a montré le probléme de 'utilisation multiple de certaines va-
riables. Ainsi, lors de 'implémentation, les variables qui seront utilisées plusieurs fois
seront copiées et comparées avant d’étre utilisées. La variable flag est toujours utili-
sée pour déterminer la présence d’une faute sur les copies. L’Algorithme 13 présente
la fonction.

Si une faute est présente avant la fonction, la séparation du code permet de garder
cette erreur dans I'état, et si une faute est injectée durant le déroulé de la fonction,
alors elle est propagée a la sortie de la fonction. SubCells est donc bien une fonction
respectant le code de parité.

3.2.6 MzixzColumnsSerial

Pour rappel, cette fonction est composée de 4 multiplications avec la Matrice A. L’état
est décomposé en quatre colonnes de quatre mots de 5 bits chacun (4 bits de données
et 1 bit de parité).

A=

o O O
N O = O
N = OO

1
0
0
4 1

Seule la multiplication par 2 est implémentée, comme la multiplication par 4 revient a
faire deux multiplications par 2. Cette multiplication est donnée dans 1’Algorithme 14.
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Algorithm 13 Fonction SubCells.
Require: S-box S, indice i, variable flag.
Ensure: S-box S substituée, variable flag.
for i de 0 & 15 do
for jde0a4do
Tja < Saxi
Zj3 < Saxit1
Tjo < Saxit2
Zj1 ¢ Saxi+3
for j de 0 44 do
flag < flag & (zo; = x15) & (woj = x25) & (woj = 35) & (w0j = 24j)

S644i  Seari © o1 A To2 A Tos © o1 A To2 D To1 A 23 A T4 D To1 A Tos B w01 D
02 © o3 A Toa O 03 D To4

Saxits < 11 Dr12 A w13 D 213 D 714

Saxit2 < 21 A T22 AN T3 D T21 A oo A T2g @ 21 A T23 A T2y D T22 A T2y D T22 D
23 N\ To4 O x24

Saxiy1 ¢ 31 ANx32 AN w34 w31 A w32 D31 Aw33 A T34 D w31 A T34 D32 N34 D
x33 D r34 D1

Saxi < T AT AT43DTNT42NT44 D T4 NT43NT44DT41 DT42 \T43DT42DT44D1
return S, flag

De méme que pour 'opération précédente, des variables sont utilisées plusieurs fois,
et sont donc copiées avant d’étre vérifiées.

Algorithm 14 Fonction mc2.

Require: Mot de 5 bits nibble, flag.
Ensure: 2 x nibble, flag.
nibsy < nibble[3]
nibsy < nibble[3]
nibsa < nibble[3]
flag < flag & (nibsg = nib31l) & (nibsy = nib32)

nibble[0], nibble[1], nibble[2], nibble[3], nibble[4] — nibsg, nibble[0] &
nibsy, nibble[1], nibble[2], nibble[4] ® nibsy

return nibble, flag

L’état est donc divisé en colonnes, qui sont chacune leur tour multipliées quatre fois
par la matrice A. Cette opération est présentée dans I’Algorithme 15.

V ~ V . . 2 2 : 3 —
Avec les mémes observations que pour les fonctions précédentes, si une faute est in
jectée avant ou pendant ’exécution de la fonction, alors elle sera propagée en sortie
de celle-ci.

Toutes les fonctions du chiffrement LED ont donc été adaptées pour respecter le code
et garder la caractéristique de parité de I’état et ainsi détecter une injection de fautes
sur un registre. La prochaine étape est de valider la sécurité en testant la robustesse
de 'implémentation face a des injections de fautes.
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Algorithm 15 Fonction MixColumnsSerial.

Require: Etat S.
Ensure: Etat S mixé.
function MixSingleColumn(col)
for i de 0 & 3 do
nibble; < [col[4 x i], col[4 X i + 1], col[4 X i + 2], col[4 x i + 3], col[16 + i
for : de 0 4 3 do
nibblegy, nibbley, nibbles, nibbles <— nibble, nibbles, nibbles, mc2(mc2(nibbley)®
nibble; @ mc2(nibbles) ® mc2(nibbles)

return col

function MixColumnsSerial(S)

colg < [So, S1, 52,53, S16, S17, S18, S19, S32, 533, 534, S35, Sag, S19, S50, S51,
Se4, 568, 572, S76]

coly < [S4, S5, 86,57, S20, S21, S22, 523, S36, 537, S38, 539, S52, S53, S54, S35,
Se5, 569, 573, 577

coly < [Sg, S9, 510, 511, 524, S15, 526, S27, 840, Sa1, Sa2, 843, S56, S57, S58, S50,
Se6, 570, 574, S78]

col3 < [Si2, 513, S14, S15, 528, 529, 530, 531, Sa4, Sa5, Sa6, Sa7, 560, S61, 5625 563
Se7, 571,575, S79]

colp < MixSingleColumn(coly
coly < MixSingleColumn(col;
coly < MixSingleColumn(coly
col3 < MixSingleColumn(cols

)
)
)
)

return S
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3.3 Reésultats expérimentaux

Cette section va présenter les différents tests effectués sur la version protégée de LED
afin de déterminer sa robustesse ainsi que son cotit d’implémentation, & comparer avec
une implémentation classique de LED.

3.3.1 Robustesse

Afin de tester la robustesse du chiffrement LED protégé, plusieurs scénarios ont été
testés. La détection de la faute est affichée par la variable flag, utilisée pour la
vérification des différentes copies dans les algorithmes précédents, ainsi que dans la
fonction de vérification de la parité, présentée dans 1’Algorithme 16. Si le Booléen
flag est & « 0 » en sortie des tests, c’est quune faute a été détectée. Les injections
sont simulées, afin de garantir 'effet de la faute, quand une injection réelle peut ne
pas avoir d’impact sur le circuit.

Algorithm 16 Fonction parityCheck.

Require: Etat S, flag.
Ensure: flag
for i de 0 4 15 do
flag < flag & (Seati = 94X iS4 Xi+1B 5S4 xi+2dS54xi+3)

return flag

Scénario 1 : une faute aléatoire est injectée dans un registre d’état aléatoire et a
un moment aléatoire du chiffrement.

La modification d’un ou plusieurs bits du registre induit un changement dans la ca-
ractéristique de parité du ou des états concernés par 'erreur. L’erreur est propagée
par les fonctions respectant le code jusqu’au moment de 1'utilisation de ParityCheck.
Ainsi, cette erreur est toujours détectée.

Scénario 2 : un bit aléatoire de la clé ou de la constante de la fonction AddConstant
est modifié durant un tour aléatoire.

Comme l'opération XOR respecte le code parité, l'erreur est propagée dans 'état et
persiste jusqu’a la vérification de la caractéristique de parité. Cette erreur est ainsi
tout le temps détectée.

Scénario 3 : une faute est injectée dans une valeur utilisée plusieurs fois. L’erreur
et 'instant de l'injection sont aléatoires.

Les copies étant vérifiées avant 'utilisation, une différence entre au moins deux des
copies sera présente et la faute détectée.

Dans tous les scénarios, la faute injectée est toujours détectée, ainsi la solution basée
sur le respect du code est robuste contre les injections sur un registre. 1 000 000 de
fautes aléatoires ont été injectées dans chaque scénario, résultant & chaque fois sur
une détection de l'injection. Cette robustesse est présentée dans le Tableau 3.4.
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TABLE 3.4 — Robustesse de I'implémentation sécurisée.

Nombre d’injections Scénario 1 Scénario 2 Scénario 3
1 000 000 100% détectées | 100% détectées | 100% détectées

3.3.2 Surcoit d’implémentation

Ajouter le schéma de parité au chiffrement LED engendre forcément un surcotit. En
effet, lalgorithme, qui utilisait originellement des blocs de 128 bits découpés en mots
de 4 bits est maintenant transformé en algorithme qui opére sur des mots de 5 bits,
avec chaque bit placé dans un registre séparé. Ainsi, les nouvelles fonctions utilisées a
chaque tour doivent prendre en compte ce cinquiéme bit associé & un code de parité et
sont donc plus cotiteuses que les originales. De plus, plusieurs textes en clair sont chif-
frés en paralléle. Pour ce calcul du surcotit, nous avons fixé [ = 64. Ainsi, I’algorithme
utilise 80 registres de 64 bits comme état de chiffrement. Le chiffrement sécurisé est
donc plus cotiteux en terme de mémoire utilisée et de temps d’exécution. Les résultats
d’implémentation sont présentés dans le Tableau 3.5. Dans ce tableau, plusieurs ver-
sions du chiffrement sont différenciées : classique fait référence a la version originelle
de I'implémentation software, utilisant des lookup tables stockées en mémoire ; bitslice
est la version bitslice non protégée de 'algorithme, chiffrant 64 textes en clair en pa-
ralléle; code abiding est la version protégée de I'algorithme, ne faisant pas intervenir
les copies des variables utilisées plusieurs fois; et enfin code abiding + copies est la
version la plus protégée du chiffrement, utilisant le code de parité ainsi que les copies
des variables utilisées plusieurs fois. Les résultats sont présentés sous forme de ratio,
afin d’avoir une meilleure comparaison entre les différentes versions des implémenta-
tions. Le compilateur utilisé est le GNU GCC Compiler sans aucune optimisation. Le
CPU est le Intel Core i5 CPU.

TABLE 3.5 — Surcofit des différentes couches de sécurité.

H Ratio classique Ratio bitslice Ratio code abiding

classique 1 - -
bitslice 1.83 1 -

code abding 2.04 1.12 1
code abiding + copies 3.28 1.79 1.6

Les résultats sont & mettre en perspective avec le nombre de chiffrements effectués en
un passage de 'algorithme. En effet, la version classique ne chiffre qu’un seul texte
en clair quand les autres versions chiffrent 64 textes en paralléle. Ainsi, la version la
plus sécurisée de l'algorithme est plus de trois fois plus cotliteuse que la version non
protégée, mais 64 fois plus de textes en clair sont chiffrés. Il est donc plus intéressant
de comparer les versions sécurisées avec la version bitslice.

Le surcotit engendré par les protections est ainsi meilleur que prévu. En effet, en
comparant la version bitslice et la version code abiding, nous voyons que le surcofit
engendré par Pajout du bit de parité est de 12%, quand I'ajout d’un cinquiéme bit
sur chaque mot de quatre bits pourrait induire un surcott de 25% (25% de bits
supplémentaires sont pris en compte).

Cependant, en ajoutant les copies des variables utilisées plusieurs fois, ce surcotit passe
a 79%. Ainsi, ¢’est bien cette couche de sécurité qui ameéne le plus grand surcotit d’im-
plémentation.
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De plus, une autre comparaison plus précise est mesurée, cette fois-ci directement au
niveau des fonctions d’un tour de chiffrement. Le but est de comprendre quelles fonc-
tions ont subi les transformations les plus cotiteuses. Ces résultats sont donnés dans
le Tableau 3.6. Ils sont toujours présentés sous forme de ratio, afin de mieux comparer
les fonctions entre elles. La premiére partie du tableau est liée au ratio entre 'implé-
mentation classique et les autres implémentations ; la seconde entre I'implémentation
bitslice non sécurisée et les implémentations bitslice sécurisées; et enfin la derniére
partie dénote 'ajout de la contremesure sur les copies.

TABLE 3.6 — Résultats d’implémentation et comparaison des cofits
entre les fonctions du tour.

Ratio classique bitslice code abiding code abiding + copies
AddConstant 6,6 8,6 8,6
SubCells 6,0 7,2 9,6
ShiftRows 0,8 0,9 0,9
MixColumns 1,9 2,1 3,6
Ratio bitslice code abiding code abiding + copies
AddConstant 1,3 1,3
SubCells 1,2 1,6
ShiftRows 1,2 1,2
MixColumns 1,1 1.9
Ratio code abiding | code abiding + copies
AddConstant 1,0
SubCells 1,3
ShiftRows 1,0
MixColumns 1,7

En comparant avec la version classique, les fonctions qui résultent ayant le plus de
surcolit engendré par leur transformations sont celles qui sont passées d’une utilisa-
tion de lookup tables & une version sans. Ainsi, ce sont les fonctions AddConstant et
SubCells qui sont les plus cofiteuses.

Néanmoins, lorsque la version comparée est la version bitslice non protégée, on re-
marque que ce surcolt est beaucoup plus faible. Par exemple, les résultats passent
de 860% d’augmentation a seulement 30% pour la fonction AddConstant entre les
versions bitslice non protégée et code abiding.

Enfin, la contremesure agissant sur les copies de variables utilisées plusieurs fois en-
gendre forcément un surcotit important sur les fonctions qui nécessitent le plus de co-
pies différentes des variables. C’est donc logiquement la fonction MixColumnsSerial
qui est la plus cotiteuse, suivie de la fonction SubCells. Les deux autres fonctions de
tour ne sont pas impactées par cette contremesure, comme aucune copie n’est réalisée
lors du déroulé de ces fonctions.

3.4 Conclusion du chapitre

Le principe utilisé dans ce chapitre pour se prémunir des injections de fautes est de
détecter leur impact grice a un code détecteur d’erreur. Le code choisi a été le code
de parité. Ce code repose sur une redondance d’information contenue dans un mot
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chiffré. Appliqué sur des mots de 4 bits, ce code de parité ajoute un cinquiéme bit,
le bit de parité, permettant de détecter les injections d’erreur sur 1 bit. Les fonctions
composant le chiffrement doivent ainsi étre adaptées afin de respecter ce code de pa-
rité et ainsi ne pas supprimer la détection de 'erreur. Afin de renforcer la sécurité,
nous avons décidé d’utiliser une version bitslice du chiffrement, pour se prémunir des
injections de fautes sur 1 registre entier plutdét que sur 1 bit.

Deux contremesures ont donc été proposées : la copie des termes utilisés plusieurs fois,
et ’adaptation des fonctions du chiffrement pour respecter le code détecteur d’erreur.
La premiére contremesure est appliquée afin d’éviter qu’une injection induise une er-
reur qui se compense dans une opération, et ainsi devient indétectable. La deuxiéme
contremesure permet de propager une erreur injectée avant ou pendant le déroulé
d’une fonction dans I’état de sortie de cette fonction. Ainsi, une erreur injectée a tout
instant sera propagée jusqu’a 'utilisation de la procédure de détection.

Les différences entre les cotlits d’implémentation ont également été présentées, afin
d’évaluer le surcolit engendré par la sécurité.

Quand la majorité des fonctions composant le chiffrement ont été plutot directes a
transformer, la fonctions SubCells a engendré une question : quelle représentation
sur 5 bits d’'une S-box sur 4 bits est la plus efficace 7 Cette question est la base du
Chapitre 4, qui va présenter une méthode de classification des permutations.
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Chapitre 4

Classification des S-boxes

Ce chapitre présente la seconde contribution de cette thése dont la genése est issue
d’une interrogation apparue lors de la représentation sur 5 bits d’une S-box sur 4
bits, afin d’ajouter le bit de parité comme cela a été présenté dans le Chapitre 3. En
effet, ajout de ce bit de parité a I’état de chiffrement méne & un choix entre 16/
représentations sur 5 bits de la S-box originale. Comme montré au Chapitre 2, parmi
tous les composants d’un chiffrement symétrique par blocs, la S-box est la fonction
non linéaire qui permet d’apporter de la confusion & I’état du chiffrement. Le choix
de cette S-box est donc crucial, aussi bien en termes de sécurité que de cotit d’implé-
mentation. Ce choix est d’autant plus important lors d’'une implémentation matérielle
du chiffrement, car la S-box a un fort prix. En effet, son implémentation physique
nécessite une grande surface et de nombreux éléments logiques et /ou bits de mémoire.
De méme pour une version logicielle de 'implémentation, comme par exemple celle
proposée par C. Ribeiro [RSD06|, pour laquelle la fonction de substitution consomme
75% des cycles d’horloge de I'implémentation bitslice de ’AES.

Pour une S-box manipulant des données de longueur n, le nombre de candidats pos-
sibles pour la S-box est de 2" /. Afin de limiter le cotit d’implémentation, le concepteur
du chiffrement par blocs doit intégrer cette réflexion dés la conception. La S-box can-
didate choisie doit étre celle qui combine les meilleures propriétés cryptographiques
ainsi que le plus faible cotit d’implémentation. Cependant, les candidats étant trés
nombreux, il est plus judicieux de réduire le nombre de candidats avant de choisir.
Pour palier ce probléme, des relations d’équivalence sont introduites. Une relation
d’équivalence permet de classer des éléments d’un ensemble en classes d’équivalence.
Tous les éléments d’'une méme classe vérifient cette relation d’équivalence entre eux.
Ainsi, en choisissant avec soin la relation a appliquer & nos S-boxes candidates, il
est possible de les classer en fonction de leurs propriétés cryptographiques ainsi que
leur cotit d’implémentation. Le but est donc de ne parcourir qu’un élément par classe
plutét que ’ensemble des candidats.

4.1 Propriétés des classes d’équivalence

Durant ces travaux, nous nous sommes demandé comment classer différentes S-boxes
selon plusieurs critéres. Classer les S-boxes permet de réduire le nombre de permu-
tations a étudier. En effet, en ayant au préalable classé les S-boxes selon des critéres
précis, un concepteur de primitive cryptographique n’a plus qu’a parcourir un élément
de chaque classe d’équivalence pour faire son choix de S-box, plutét que de parcourir
I’ensemble des permutations possibles. Pour ce faire, des relations d’équivalences sont
utilisées. Si deux S-boxes vérifient une relation d’équivalence, alors elles appartiennent
a la méme classe d’équivalence. La Définition 11 donne les critéres d’une relation
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d’équivalence. Dans notre cas, une relation d’équivalence sera particuliérement utile
si elle permet de conserver les mémes propriétés cryptographiques.

Définition 11 (Relation d’équivalence ~) Une relation binaire ~ sur un ensemble
E est une relation d’équivalence si et seulement si cette relation est réflexive, symé-
trique et transitive. En d’autres termes, Vx,y,z € E :

— x ~x (réflexive),

— o~y Sy ~x (symétrique),

— x~yety~z=x~ z (transitive).

L’objectif d’une relation d’équivalence est de partitionner un ensemble en classes
d’équivalence (Définition 12) afin de ne travailler que sur un élément par classe plutot
que sur tous les éléments de I’ensemble.

Définition 12 (Classe d’équivalence [z]) La classe d’équivalence de l’élément x €
E, selon la relation d’équivalence ~, est notée [x] et est définie comme suit :

VaeE, acz]ea~za

Tout élément quelconque de [r] peut étre choisi comme le représentant de la classe
d’équivalence.

Afin de trier les éléments d’une classe d’équivalence, nous allons utiliser I'ordre lexico-
graphique. Pour définir cet ordre, une nouvelle relation entre les éléments de la classe
doit étre introduite : I'ordre partiel non strict <, présent plus formellement dans la
Définition 13.

Définition 13 (Ordre partiel non strict <) Une relation binaire < sur un en-
semble E est un ordre partiel non strict si et seulement si cette relation est réflexive,
antisymétrique et transitive. En d’autres termes, Vx,y,z € E :

— x < x (réflexive),

— =y ety xS x=y (antisymétrique),

—r=xyety=<z=1x=< 2z (transitive).

Cette nouvelle relation sera utilisée dans la Définition 14, version plus formelle de
l'ordre lexicographique.

Définition 14 (Ordre lexicographique) L’ordre lexicographique est une générali-
sation de l'ordre alphabétique appliqué a un ensemble de données. Soit un ensemble
d’éléments E, avec S = (S1,S9,...,8s) € E et T = (11,Ts,...,T;) € E :

ST i, (i<seti<t),Vj<i, S=TetS<T,

Afin de mieux illustrer cette notion, le Tableau 4.1 présente une liste de 10 S-boxes
rangées selon ’ordre lexicographique. Ces S-boxes sont représentées par leur expression
hexadécimale (d1c3f064985e2ab7 signifie que I'entrée 0 est reliée a la sortie d, 'entrée
1 alasortie 1, ..., et Uentrée f a la sortie 7).

Une classe d’équivalence sera identifiée avec son représentant. Ainsi, la liste des classes
d’équivalence est donnée par la liste des représentants de ces classes. Dans notre cas,
le représentant d’une classe d’équivalence est I’élément de la classe qui est le premier
dans 'ordre lexicographique.
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TABLE 4.1 — S-boxes rangées selon I'ordre lexicographique.

S-boxes dans un ordre aléatoire | S-boxes dans I'ordre lexicographique
d1c3f064985e2ab7 1cf37a2dv604859
ec8021d6fab37549 346d0e9acbf15487
3d84f7bce5206a91 36eda087429c5f1b
4136f20b958ade7c 3d84f7bce5206a91
5dealf74368192ch 4136f20b958adeTc
84d9bec60723fab1 5dealf74368192cb
36eda087429c5f1b 7d2084f6ceabb193
7d2084f6ceabb193 84d9bec60723fabl
346d0e9acbf15487 d1c3f064985e2ab7
1cf37a2dv604859¢ ec8021d6fab37549

4.2 Propriétés des boites de substitution

Afin de choisir la S-box qui remplira la fonction non linéaire d’un algorithme de chif-
frement, cette fonction de substitution doit valider plusieurs propriétés.

Les deux premiéres propriétés sont la résistance face aux analyses différentielles et
linéaires. En effet, depuis les années 1980, des analyses différentielles et linéaires ont
été exploitées afin de retrouver la clé de chiffrement d’un algorithme [Bar09; CBO07;
Nov05; DCBP06]. L’analyse différentielle se base sur la corrélation entre la différence
de plusieurs entrées et la différence des sorties correspondantes & ces entrées. Une
S-box idéale aurait une corrélation nulle, c’est & dire que quelque soit la différence
entre deux entrées de la S-box, la différence entre les sorties correspondantes doit étre
équiprobable. Ce résultat n’est pas possible, car si la différence entre les entrées est
nulle (les deux entrées sont les mémes) alors la différence entre les sorties sera nulle
(les entrées sont reliées aux mémes sorties), ainsi les différences de sorties ne sont pas
équivalentes. Pour ’analyse linéaire, ce sont les relations linéaires entre les entrées et
les sorties du chiffrement qui sont exploitées. Ainsi, la S-box, principale fonction de la
couche non linéaire de l'algorithme, aura pour réle de réduire la corrélation linéaire
entre le texte d’entrée et le message chiffré. Ces deux analyses appliquées aux diffé-
rentes S-boxes feront le tri entre les candidates afin de ne garder que celles qui ont de
« bonnes propriétés » linéaires et différentielles.

La propriété différentielle d’'une S-box S prenant des entrées de tailles n et associant
des sorties de tailles m est représentée sur un tableau (nommé DDT pour Difference
Distribution Table) & deux dimensions de tailles 2™ x 2™ dont les coefficients, notés a
et b, sont le nombre de solutions de I’équation :

S(x+a)+ S(z)=>b

La propriété linéaire de cette méme S-box S est représentée sur un tableau (nommé
LAT pour Linear Approzimation Table) a deux dimensions de tailles 2™ x 2™ avec
des coefficients notés Wy tels que :

Wp(a, b) _ Z (_l)aw-&-b-F(x)

Le coefficient maximal de la table DDT, pour a # 0 est appelé uniformité différentielle
de S et le coefficient maximal de la table LAT, pour b # 0 est nommé linéarité de S.



50 Chapitre 4. Classification des S-boxes

La S-box optimale aura une uniformité différentielle et une linéarité les plus petites
possibles.

La troisiéme propriété nécessaire ici est le degré algébrique : chaque S-box peut étre
ramenée 4 un ensemble de polyndémes reliés a chaque sortie. En effet, chaque bit de
sortie peut étre exprimé sous la forme d’une combinaison des bits d’entrée. Le degré
algébrique de la S-box est est le maximum des degrés des termes qui apparaissent dans
la forme algébrique normale (ANF). Ces degrés algébriques (différents pour chaque
polynéme), sont importants pour de la cryptanalyse algébrique [Bar09 ; CBO7 ; Nov05;
DCBPO6].

Lors de 'optimisation du choix d’'une S-box selon un critére précis, il est nécessaire
de conserver les propriétés cryptographiques de la S-box originelle. En effet, si en
souhaitant réduire le colit d’implémentation d’un chiffrement, le choix de la nouvelle
S-box réduit la sécurité du chiffrement, alors ce choix n’est pas le bon. Ainsi, il est
nécessaire de trouver des relations d’équivalence entre les permutations qui conservent
les propriétés cryptographiques.

4.3 Relations d’équivalence de la littérature

La classification des permutations est un probléme déja étudié dans la littérature,
méme si le critére d’équivalence est défini, la plupart du temps, par rapport aux
propriétés cryptographiques et non le cotit d’'implémentation.

4.3.1 Equivalence linéaire et affine

La premiére relation d’équivalence largement étudiée dans la littérature est 1’équiva-
lence linéaire, qui se base donc sur des fonctions linéaires [DCO7 ; Ull10]. Les fonctions
linéaires suivent la Définition 15. La relation est donnée dans la Définition 16.

Définition 15 (Fonction linéaire) Une application est dite linéaire si et seulement
si elle vérifie les propriétés d’additivité et d’homogénéité. Soit une application A : E —
F et un ensemble de scalaires K. L est dite linéaire si et seulement si :

V(z,y) € B>, YA€ K, Lx® X -y) = L(z) ® X - L(y)

Définition 16 (Relation d’équivalence linéaire) Soient deuz S-bozes Sy et Ss.
La relation d’équivalence est définie telle que :

S1 NSQ<:>3L1,L2 : S =L1o08S0Ls
Avec Ly et Lo deux fonctions linéaires.

Trés proche de la relation d’équivalence linéaire, la seconde relation trés étudiée est la
relation d’équivalence affine, donnée dans la Définition 18. Une fonction affine est une
fonction linéaire « & une constante prés ». Une fonction affine suit la Définition 17.

Définition 17 (Fonction affine) Une application A de E dans F' est dite affine si
et seulement si :

3L linéaire, Ik € F, Vx € E, A(z) = L(z)® k
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Définition 18 (Relation d’équivalence affine) Soient deux S-boxes Sy et Sa. La
relation d’équivalence est définie telle que :

SlNSQ@HAl,AQ : S1=A10850 Ay

Avec Ay et Ao deux fonctions affines. Une autre approche est d’utiliser des fonctions
linéaires, auxquelles on ajoute des constantes ci et cy :

S1~ Sy & 3L1, Ly, Vo €{0,1}", Si(z) = L1(S2(La2(x) © k2)) © k1
Avec Ly et Ly deux fonctions linéaires et k1, ko deux constantes.

En appliquant ces relations aux S-boxes utilisant des données de taille 1 a 5 bits,
nous pouvons réduire le nombre total de classes. Ces résultats sont donnés dans le
Tableau 4.2. Le nombre total de permutations est, pour une S-box sur n bits, de n!
différentes fonctions.

TABLE 4.2 — Nombres de classes d’équivalence linéaire et affine selon

la taille (en bits) des données utilisées. Le pourcentage correspond au

nombre de classes en fonction du nombre de permutations pour les
valeurs qui ne sont pas appréhensibles facilement.

Taille (en bits) | 1 | 2 3 4 5
Permutations | 2 | 24 | 40 320 16! (100%) 32! (100%)

Classes linéaires | 2 10 | 52246 (2.50 x 1077%) | 2.63 x 10%! (1.00 x 10712%)
Classes affines | 1| 1 4 302 (1.44 x 1079%) | 2.57 x 10*® (9.77 x 10~ '5%)

On voit bien ici I'utilité de réduire le travail sur les représentants des classes plutét
que sur toutes les permutations. En effet, on passe par exemple d’un travail a effectuer
sur 16! (20 922 789 888 000) permutations & seulement 302 pour les S-boxes sur 4 bits.

L’avantage de ces deux relations d’équivalence est que les propriétés cryptographiques
vues précédemment sont maintenues dans les classes. Ainsi, les S-boxes d’une méme
classe ont ces mémes propriétés cryptographiques.

4.3.2 Equivalences CCZ et Extended Affine

D’autres relations d’équivalence classiques ont déja été présentées dans la littérature.
La forme la plus générale d’équivalence entre fonctions booléennes qui préserve 1'uni-
formité différentielle est appelée équivalence CCZ [CCZ98; CP19]. Elle a été présentée
en 1998 par Carlet, Chapin et Zinoviev et est définie par la Définition 19.

Définition 19 (Equivalence CCZ) Deux fonctions F et G (prenant pour entrées
des mots de n bits et donnant en sortie des mots de m bits) sont dites CCZ équivalentes
s’il existe une permutation affine A telle que :

Ve e Fy, F(x) = Ao G(x)

De méme, un cas particulier de ’équivalence CCZ est appelé équivalence FExtented
Affine |CP19], présentée dans la Définition 20.

Définition 20 (Equivalence EA)

Comme la relation d’équivalence Fxtended Affine est un cas particulier de la relation
d’équivalence CCZ, elle préserve également les propriétés différentielles des fonctions
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F et G. De plus, elle préserve le degré algébrique des fonctions, ce qui n’est pas le cas
de I’équivalence CCZ.

Ainsi, appliquées a une S-box, ces quatre relations d’équivalence (Linéaire, Affine, CCZ
et Extended Affine) préservent les « bonnes » propriétés cryptographiques de la S-
box. Cependant, dans un objectif d’optimisation des cotits d’implémentation matériels
d’une S-box, nous devons ajouter le critére de cotit dans le choix de la couche non
linéaire d’un chiffrement. C’est & cette question que répond notre nouvelle relation
d’équivalence, baptisée relation d’équivalence WIRE.

4.4 Relation d’équivalence WIRE

Dans notre objectif de classification prenant en compte le cotit d’implémentation des
S-boxes, les équivalences présentées précédemment ne sont plus suffisantes. En effet,
dans un contexte originel de respect du code, une opération affine conduit & ’augmen-
tation des ressources logiques nécessaires. Ceci peut étre présenté simplement dans la
Figure 4.1.

a b c d a b c d adbDcdd

N
N

} |
a b’ c d a b’ c d a®bDcdd)
Opération Affine Opération Affine avec bit de parité

FIGURE 4.1 — Impact de I'implémentation d’une transformation affine
dans un contexte de respect du code de parité.

On remarque bien dans cet exemple, trés simple, que 'ajout d’une opération affine
dans un contexte de bit de parité n’est pas gratuite. En effet, la porte logique XOR
présente dans l'opération créant b’ doit aussi étre ajoutée dans 'opération appliquée
au bit de parité. La création d’une nouvelle relation d’équivalence est donc nécessaire.

La relation d’équivalence WIRE est une relation qui part du principe que deux per-
mutations de n bits sur m bits sont dites équivalentes si et seulement si elles sont
identiques, & un croisement de fils en entrée et un croisement de fils en sortie prés.

4.4.1 Présentation de la relation

Plus formellement, les fonctions suivent la Définition 21.

Définition 21 (Equivalence WIRE) Deux fonctions F' et G (prenant pour entrées
des mots de n bits et donnant en sortie des mots de m bits) sont dites WIRE équiva-
lentes st et seulement s’il existe deux croisements de fils L1 et Lo tels que :

Ve € By, F(x) = L1 0G o Ly(x)

Un croisement de fils est défini par la Définition 22. Il consiste en I’échange d’au moins
deux bits dans un mot. Un exemple d’application d’une fonction croisement de fils est
donné dans ’Exemple 4
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Définition 22 (Croisement de fils) Une fonction L est appelée croisement de fils
st, appliqguée a un mot x, de longueur n bits, elle permet de mélanger l’ordre des bits
du mot sans modifier la valeur de cas bits.

Exemple 4 (Croisement de fils) Soit un croisement de fils £L = [2,0,1,3] et un
mot x sur n bits tel que x = xo||z1||x2||xrs = 1001 dans son écriture binaire avec ||
représentant 'opérateur de concaténation des bits. On a donc L(x) = xa||zo||z1||x3 =
0101 sous forme binaire. Ainsi, L£(9) = 5.

Dans le cadre d'une implémentation matérielle, dans laquelle la S-box est décomposée
sous forme de portes logiques, effectuer un croisement de fils en entrée (noté £1) ou
en sortie (noté L2) ne modifie pas le nombre et la nature des portes logiques, ainsi,
deux fonctions WIRE équivalentes auront un méme colt d’implémentation. Cette
équivalence en termes de colit d’implémentation est explicitée sur la Figure 4.2 sur
laquelle les deux S-boxes présentées ont le méme cotit d’implémentation, bien que leur
tables respectives (présentées sur le Tableau 4.3) soient différentes. Dans ce tableau,
la valeur du mot en entrée est donné par x, décomposé dans ses bits xg, x1 et z2 (xg
étant le LSB) et la mot de sortie est 2/, décomposé en z(), x| et 25. Afin de donner une
implémentation matérielle d’'une S-box sous forme de portes logiques, c’est la forme
ANF (présentée dans le Chapitre 3 dans la Définition 10) qui est utilisée, comportant
uniquement des portes logiques AND et XOR.

X
X, X, Xy Xy X 2

[

A
N

N
N
N

N
\J

N
N

\

1 1 1
X' x,' X, Xy X X5

FIGURE 4.2 — Fonctions WIRE équivalentes avec croisement de fils
L1 =10,1,2] et L2 =10,2,1].

Ainsi, les fonctions WIRE équivalentes sont un sous-groupe des permutations Affine
équivalentes, elles-mémes sous-groupe des fonctions bijectives. Cette relation sera uti-
lisée sur les permutations affines afin de classifier efficacement les permutations sur n
bits. Nous avons donc besoin d’un algorithme efficace afin de réaliser cette classifica-
tion. L’algorithme doit prendre en entrée I’ensemble des S-boxes possibles, y appliquer
la relation d’équivalence Affine afin de garantir les propriétés cryptographiques, puis
appliquer la relation d’équivalence WIRE sur fonctions affines trouvées dans la re-
lation Affine afin d’intégrer le critére du coiit d’implémentation. Cela est présenté
schématiquement sur la Figure 4.3.
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TABLE 4.3 — Tables de vérité de deux fonctions WIRE équivalentes.

So S1
x| @ | a1 |wo || & | x| )| x| @ | a1 | wo || & | x| )|
oOojojojofe61|1]0 0Ojojojoyfe6 1|10
1170101 71 1 1 110101 71 1 1
2101 17]0 117001 2101 17]0 41110710
3101111 41110710 31011 ]1 5111100
4117010210 11]0 41 1]101]0 11010 ] 1
o1 10 |1 31011 o110 |1 2101110
61| 1]0 51110 |1 61|10 3]0]|1]1
T 1 1)1 01010710 T 111 01010710

Ce chapitre

........................................

........................................

FIGURE 4.3 — Applications successives des relations d’équivalence Af-
fine et WIRE afin de classer les S-boxes

4.4.2 Application de la relation aux S-boxes sur 4 bits

La problématique de la classification des S-boxes selon leur coiit est directement issue
de I'ajout du bit de parité dans un chiffrement (voir Chapitre 3). Ainsi, la classifica-
tion des S-boxes sur 4 bits s’impose. La premiére étape est donc la création des classes
d’équivalence, et donc la création de la liste des représentants de ces classes d’équiva-
lence. Cependant, afin d’éviter d’appliquer la relation a chacune des 16! permutations
sur 4 bits, nous avons décidé d’appliquer en premier lieu la relation d’équivalence affine,
présentée dans [DCO7|. Ainsi, les fonctions sont réparties dans les 302 classes d’équi-
valence affine, et pour rappel, deux fonctions F' et G sont dites affines équivalentes si
et seulement s’il existe deux fonctions affines A et As telles que ' = A1 0G o As. La
relation d’équivalence WIRE ne sera donc appliquée qu’a ces deux fonctions affines
Aq et Ao, plutét qu’a 'ensemble des permutations sur 4 bits.

Les représentants de nos classes d’équivalence seront donc choisis parmi les 322 560
fonctions affines sur 4 bits. Afin de faciliter la création de la liste de ces représentants,
les fonctions affines sont, dans un premier temps, classées selon 1’ordre lexicographique
(voir Définition 14). Ainsi, en donnant un index & chacune des fonctions affines (0 étant
I'index de la premiére fonction affine dans l'ordre lexicographique), si Papplication de
deux croisements de fils en entrée et en sortie permet d’atteindre une fonction dont
I'index est plus petit que la fonction de départ, c’est que le représentant de la classe
d’équivalence de cette derniére a déja été choisi. Cette méthode permet de réduire
énormément le temps d’exécution de la création de la liste des représentants. Cette
création est donnée dans I’Algorithme 17.

L’exécution de cet algorithme renvoie une liste de représentants, dont le nombre ainsi
que la durée de création sont donnés dans le Tableau 4.4.
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Algorithm 17 Création de la liste des représentants de la relation d’équivalence
WIRE classés dans 'ordre lexicographique.

Require: Liste des permutations affines Affine;;s¢ dans 'ordre lexicographique ainsi
que la liste des croisements de fils crossings
Ensure: Liste des représentants de la relation d’équivalence WIRE Ryjgt
Riist = [ |
for A € Affine; i do
15_representative = true
for (£, L) € crossings X crossings do
f=LioAoLy
if index(f) < index(A) then
is_representative = false
break
if is_representative then
Riist.append(A)

return Riy;st

Les croisements de fils peuvent étre appliqués aux quatre bits d’entrée et de sortie
de la fonction. Cependant, avec le contexte liant un cinquiéme bit, le bit de parité,
chacun des bits d’entrée ou de sortie peut également étre échangé avec ce bit de parité.
Ainsi, par exemple, le bit xg peut étre échangé avec le bit x1, xs, 3, le bit de parité
o D 1 B x2 D T3, Ou ne pas étre échangé. Les croisements de fils sont donc donnés
sous la forme d’une combinaison de 4 éléments de la liste 0,1,2,3,4], ou la valeur 4
représente le bit de parité du mot.

Cette création a été réalisée par une implémentation Python qui s’exécute sur un In-
tel(R) Core(TM) i5-10500 CPU @ 3.10GHz avec 64Go de mémoire RAM. La création
des classes depuis les permutations linéaires est beaucoup plus rapide, mais une fois
ce délai effectué une fois, le gain durant la recherche du représentant d’une permuta-
tion quelconque entre les classes issues des permutations linéaires et celles issues des
permutations affines est négligeable.

TABLE 4.4 — Nombre de classes de la relation d’équivalence WIRE.

Linéaires | Affines
Nombre de fonctions 20 160 322 560

Nombre de classes avec croisements de fils sur 4 bits 51 (7s) 671 (112s)
Nombre de classes avec croisement de fils sur 441 bits 6 (8s) 43 (61s)

L’algorithme a été appliqué aux fonctions affines ainsi qu’aux fonctions linéaires. Par
exemple, chaque fonction affine est rangée dans une des 43 classes d’équivalence WIRE.
Chaque classe comporte toutes les fonctions affines ayant le méme cotit d’implémen-
tation en termes de nombre de portes logiques, & un croisement de fils prés (incluant
le croisement de fils avec le bit de parité). Il faut maintenant trouver un moyen d’ap-
pliquer la relation d’équivalence WIRE & une permutation quelconque, plutot que
seulement aux fonctions affines ou linéaires. Ainsi, le protocole & suivre doit inté-
grer ’application de la relation d’équivalence Affine ainsi que la relation d’équivalence
WIRE.
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La relation d’équivalence générale appliquée & une S-box S est donc composée de
plusieurs étapes :
— Application de la relation d’équivalence Affine sur la S-box S afin de retrouver
Ay, As et Ry telsque S = AjoRp0 Ay
— R, est appelé représentant affine de S
— A et Ay sont des fonctions affines
— Application de la relation d’équivalence WIRE sur A; pour retrouver £y, Lo
et Ry, tels que A1 = L1 0 Ry, o Lo
— Ry, est appelé représentant WIRE de A;
— L1 et Lo sont des fonctions croisements de fils
— Application de la relation d’équivalence WIRE sur As pour retrouver L3, L4
et Ry, tels que Ay = L3 0 Ry, o Ly
— Ry, est appelé représentant wire de Ay
— L3 et L4 sont des fonctions croisements de fils
— La relation générale est donc donnée par S = L10 Ry, 0Lo0Ra0L30 Ry, 0Ly

Durant ses recherches, De Canniére [DCO7] a listé les 302 classes d’équivalence affine
pour les permutations sur 4 bits. De plus notre c6té, nous avons obtenu 6 classes
d’équivalence (pour les croisements de fils tenant compte du bit de parité) a partir
des 20 160 permutations linéaires. Ainsi, le nombre de classes s’éléve & 6 x 302 X 6 =
10 872. La méme décomposition peut étre appliquées aux fonctions affine, résultant
en 51 x 302 x 51 = 785 502 classes.

Nous pouvons noter que ce nombre peut sembler élevé. Cependant, pour un concep-
teur d’implémentation, toutes les permutations ne seront pas intéressantes. Ainsi,
le concepteur peut, en premier lieu, choisir les propriétés cryptographiques voulues,
et ainsi réduire les 302 classes affines en un nombre réduit de classes ayant ces
« bonnes » propriétés cryptographiques. Dans un second temps, il peut ensuite ré-
duire ces classes affines selon leur coiit avec la relation d’équivalence WIRE. Gréace a
une approche « diviser pour mieux régner », il peut donc réduire grandement la liste
des potentielles S-boxes candidates & analyser avant de faire son choix.

Ces étapes ont été appliquées a la S-box de I'algorithme PRESENT), et les différentes
valeurs (intermédiaires et finales), sont données dans le Tableau 4.5.

TABLE 4.5 — Relation d’équivalence WIRE appliquée & la S-box
PRESENT.

S [[C56B90AD3EFg4712
A |[897601FEBA4532C D]
A, |[[C93614EBAF50728D|
Ry |[[0123468A5BCFEDO97]

L4 [3012]
Ly [2 03 4]
Rw, |[10236754FECDS89B A]
L3 [4312
L4 [120 3]

Ry, |[12476530A9F CDE 8 BJ
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4.4.3 Exemple appliqué

Dans cette partie, nous allons montrer que la relation d’équivalence WIRE peut réel-
lement permettre de réduire les coiits d’implémentation avec un exemple sur deux
S-boxes ayant les mémes propriétés cryptographiques (dans notre cas, elles appar-
tiennent a la méme classe d’équivalence Affine) mais pas les mémes coiits d’implé-
mentation. Grace a la relation d’équivalence WIRE, il est donc possible de classer
les S-boxes a l'intérieur d’une classe d’équivalence Affine pour sélectionner la moins
cotliteuse.

La premiére S-box est celle utilisée jusque 1a dans les précédents exemples, celle de
I’algorithme PRESENT, qui est notée S; dans le Tableau 4.6. La seconde est une S-box
dans la classe d’équivalence Affine de S1, notée Sy dans le tableau. S7 a un score de
46, donc 46 portes logiques AND et XOR sont nécessaires & son implémentation, quand
So, ayant les mémes propriétés cryptographiques que S1, a un score de 35.

TABLE 4.6 — S-boxes ayant les mémes propriétés cryptographiques
mais avec un colt d’implémentation différent.

Lz [O]1[2[3]4[5]6[7[8]9[A[B[C[D[E[F]
Si(z) [ C B[9[OA SIE[F[8]47]1]2
So(z) |[A[1][4|D|0|B|6|9|3|E|F|7]|8]5 2

4.5 Conclusion du chapitre

Dans ce chapitre, une nouvelle relation d’équivalence a été introduite. Cette relation
est issue de la relation d’équivalence Affine et a pour objectif de classifier les permu-
tations selon leurs propriétés cryptographiques ainsi que leur cotit d’implémentation.

La relation d’équivalence Affine conserve les propriétés cryptographiques (linéarité et
différentiabilité) d’une S-box. De méme, la relation d’équivalence WIRE étant un cas
particulier de la relation Affine, elle garde également ces propriétés cryptographiques.
Ainsi, deux fonctions WIRE équivalentes ont les mémes propriétés cryptographiques
ainsi que les mémes cotits d’implémentation. Cette relation permet donc une classifi-
cation des permutations sur n bits selon leurs propriétés cryptographiques ainsi que
leur colt d’implémentation.

En utilisant la relation d’équivalence Affine, un concepteur de primitive cryptogra-
phique peut sélectionner les propriétés cryptographiques voulues, afin de garantir une
haute sécurité de la couche non linéaire de son algorithme. Il va ensuite choisir, parmi
les représentants des classes d’équivalence de la relation WIRE issues de I’équivalence
Affine, la permutation ayant un cotit d’'implémentation plus faible pour limiter ce coft.

Nous pouvons noter que dans ce chapitre, le cotit d’'implémentation d’une permuta-
tion est représenté par le nombre de portes logiques nécessaires & la création de la
forme ANF de cette permutation (c’est I'idée du score d’'une S-box qui est présenté
dans le Chapitre 3). Cependant, pour un concepteur ayant d’autres contraintes que le
nombre de portes logiques, un autre critére peut permettre de séparer les fonction af-
fines en différentes classes d’équivalence. Ainsi, ces nouvelles classes permettraient de
diviser les permutations en différentes classes en suivant le méme procédé : premiére
séparation qui utilise la relation d’équivalence Affine afin de garantir les propriétés
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cryptographiques, puis seconde séparation basée sur une relation d’équivalence liée au
nouveau critére a évaluer. Cette méthode est donc généralisable a d’autres critéres que
le nombre de portes logiques nécessaire & 'implémentation matérielle d’une S-box.
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Chapitre 5

BALoo

Ce chapitre présente la derniére contribution de cette thése qui est une contremesure
dédiée a 'analyse des fautes persistantes. En effet, comme présenté dans le Chapitre 2,
en 2018, Zhang et al. |Zha-+18] ont proposé une nouvelle analyse basée sur des fautes
persistantes. Pour rappel, les fautes persistantes sont des fautes injectées dans une
mémoire non volatile, afin de modifier une donnée de cette mémoire de fagon per-
sistante, ou plus précisément jusqu’a la réécriture de cette mémoire. Cette analyse,
appelée Persistent Fault Analysis (ou PFA) a été détaillée dans le Chapitre 2. Le but
de cette analyse est d’exploiter une faute injectée dans la S-box d’un chiffrement sto-
ckée en mémoire, afin de supprimer une valeur possible. En exploitant le biais dans
les probabilités d’apparition des octets dans le message chiffré, 'adversaire peut ré-
cupérer de l'information sur la clé de chiffrement. En effet, en simplifiant le dernier
tour du chiffrement & simplement sa couche de substitution et I'intégration de la clé,
alors un octet n’apparaitra jamais dans le message chiffré. Cet octet est lié a la valeur
de S-box qui a été fautée, et qui donc n’apparait jamais non plus. En effectuant une
opération de Xor entre l'octet n’apparaissant plus et la valeur de S-box qui n’apparait
plus, 'adversaire peut retrouver 'octet de la clé qui a été intégrée.

Le but de la contremesure est donc de détecter si une faute a été injectée dans la
S-box du chiffrement. Afin de détecter une erreur, plusieurs propositions ont déja été
présentées dans la littérature. Le Chapitre 3 est un exemple de vérification d’intégrité
du chiffrement avec un code détecteur d’erreur appliqué a ’ensemble de ’état du
chiffrement. Cependant, ici, le modéle de 'attaquant est différent. En effet, le but de
I’adversaire est d’injecter une faute dans la S-box, et pas dans un endroit aléatoire de
I’état. Ainsi, il ne sert a rien, dans notre modéle, de protéger I'entiéreté du chiffrement,
mais plutdt de simplement s’assurer de l'intégrité de la S-box.

Depuis la standardisation de ’AES en 2001, la plupart des chiffrements par blocs,
légers ou non, utilisent une S-box bijective pour leur couche de substitution. Ainsi,
nous allons utiliser cet aspect de permutation (bijection) afin de vérifier ses propriétés
intrinseques.

5.1 Propriétés des permutations

Dans ce manuscrit, une permutation est définie comme une fonction bijective d’un en-
semble dans un autre (qui peut étre lui-méme). Dans notre cas, l’ensemble de départ
et d’arrivée est le méme : I}y, soit ’ensemble des mots de n bits.

Afin de tester 'intégrité d’une S-box, plusieurs solutions issues des propriétés de ’as-
pect permutation de la S-box peuvent étre utilisées. Par la suite, .5; fera référence a
la sortie d’indice ¢ de la S-box.
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5.1.1 Propriétés intrinséques

Propriété 1 (Addition) La somme de toutes les valeurs de la S-box est connue.
En effet, pour une S-box ayant des données de taille n, la S-box comprend toutes les
valeurs entre 0 et (2™ — 1). Ainsi, la somme de toutes ces valeurs est égale a :

2"—1 2"—1

B X (27— 1)
> 5= Sk= TG

=1 k=1

Par exemple sur la S-box de ’AES qui comprend des valeurs sur 8 bits, la somme est
égale & 32 640. La valeur 32 640 doit donc étre pré-calculée, stockée et comparée avec la
somme actuelle des valeurs de S-box. Cela peut engendrer un probléme lors du calcul :
sur un microcontroleur fonctionnant sur 8 bits, la somme dépasse la valeur maximale
codable en binaire avec 8 bits, et donc il faut prendre en compte ce dépassement.

Propriété 2 (Somme binaire) La somme binaire de tous les éléments de la S-box
est également connue. Sur les permutations utilisées dans les algorithmes de chiffre-
ment, cette somme est méme égale a :

SodS1®---BSid--DSp—1=0

Pour la S-box de ’AES, la somme binaire de tous les éléments est égale a 0. En effet,
dans une S-box, toutes les valeurs et leur complément & 1 sont comprises, ainsi la
somme binaire fait donc 0.

Propriété 3 (Cycles) Toutes les permutations se décomposent en produit de trans-
positions, nommées cycles. Un cycle est construit par récurrence en prenant une va-
leur tnitiale arbitraire. La seconde valeur est la sortie d’indice de la valeur initiale.
De méme pour les valeurs suivantes, construites par récurrence jusqu’a retrouver la
valeur initiale. Plus formellement soit une valeur initiale © d’une S-box S, les valeurs j
appartiennent au cycle contenant i avec j = S; jusqu’a retrouver S; = i. Chaque cycle
a une longueur précise, et la somme de toutes les longueurs des cycles est égale au
nombre de valeurs de la permutation, donc 2™. Afin de représenter la S-box S, il suffit
de prendre un élément arbitraire de chaque cycle comme représentant de ce cycle. La
S-box est donc représentée par une liste de représentants de chaque cycle.

L’Algorithme 18 montre la création de I’ensemble des cycles. La derniére propriété peut
sembler beaucoup plus compliquée que les deux autres, mais elle a ’avantage d’étre
une propriété bijective. En effet, la construction des cycles est unique et exclusive pour
chaque permutation. Ainsi, chaque permutation n’a qu’une seule représentation sous
forme de cycles, et chaque représentation sous forme de cycles n’est associée qu’a une
seule permutation. Ce n’est pas le cas des deux autres propriétés, comme cela sera
montré par la suite.

La troisiéme propriété sera nommée BALoo, pour Bijection Assert with Loops et peut
étre utilisée sous deux versions. La premiére version va permettre de déterminer 1'in-
jection d’une erreur dans la S-box en se reposant sur la somme de la longueur des
cycles ainsi que leur nombre (calcul séquentiel de la longueur des cycles et des indices
de départ des cycles comme présenté dans I’Algorithme 18). La seconde version dé-
tecte les injections en comparant individuellement les longueurs des cycles associées
a leur indice de départ. Ces indices ainsi que les longueurs individuelles doivent donc
étre calculés en amont.
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Algorithm 18 Création des cycles d’une permutation.

Require: Permutation S
Ensure: Représentation sous forme de cycles de cette permutation
function isIn(i, loops) > Détermine si une valeur est déja dans un cycle créé
181n < False
for [ € 1loops do
isin < isin V (i € 1)

return isin

function CONSTRUCTION(S)
loops < []
for i € [0,1en(S)] do
if not(isIn(¢,loops)) then
L]
l.append(7)
while S[I[-1]] #i¢ & 1len(l) < len(S) do
l.append(S[l[—1]])

loops.append(l)

return loops

[’avantage de la premiére version est que la seule donnée redondante qui doit étre
stockée dans la mémoire est le nombre de cycles. En effet, les cycles et leur indice de
départ sont créés directement lors de 'application de la contremesure. Dans la seconde
version, c’est 'indice de départ ainsi que la longueur de chaque cycle qui doivent étre
stockés. La premiére version est donc moins sensible & des potentielles attaques sur
la S-box couplées & des injections sur les données redondantes. La seconde version
est plus efficace comme les indices sont déja donnés, notamment dans une version
parallélisée de la vérification des longueurs individuelles de cycle. En effet, en ayant
les indices de départ et les longueurs de chacun des cycles, il est aisé de paralléliser
la vérification de chacun des cycles, quand la premiére version doit attendre la fin de
création d’un cycle pour trouver le futur indice de départ et créer le prochain cycle.

5.1.2 Application sur un exemple

Ces trois propriétés vont étre appliquées dans un exemple sur la permutation présentée
sur le Tableau 5.1, qui est celle utilisée pour I'algorithme PRESENT [Bog+07a].

TABLE 5.1 — PRESENT S-box.

z [[0]1]2[3[4][5[6]7[8][9[A[B[C|[D[E]|F
Sz [C|5[6|B|9|0[A|[D|[3|E|F |8 [4[7]1]2

Propriété 1 (Addition). La somme des éléments de cette permutation sur 4 bits

est :
15

16 x 15
Y k=—— =120
2
k=1
Propriété 2 (Somme binaire). La somme binaire des éléments de cette permutation
sur 4 bits est :
01 ---d15=0



62 Chapitre 5. BALoo

Propriété 3 (Cycles). La S-box PRESENT peut étre assimilée a 4 cycles, présentés
sur la Figure 5.1. En effet, pour le premier cycle, on a bien Sy = 12, S5 = 4,
..., S5 = 0. Ces cycles sont respectivement de longueurs 7, 4, 3 et 2. On a bien la
somme des longueurs égale au nombre de valeurs, ici cette somme est bien égale a
7T+4+3+2=16.

0 C 4

Iy

3 B I—l 2 6
9 L J 7 D
8 t Fl— A

5 |« 1 E

(0C49E15) (3B 8) (7 D) (26 F A)

FIGURE 5.1 — Cycles de la S-box PRESENT.

Le but est donc de comparer les valeurs actuelles des propriétés avec celles qui de-
vraient étre les vraies valeurs sans faute injectée. Si une faute est injectée, alors les
propriétés seront modifiées et la faute détectée. Cependant, quand plusieurs fautes
sont injectées, elles peuvent ne pas étre détectées. Plusieurs exemples vont étre pré-
sentés afin de mettre en lumiére ces cas.

5.1.3 Exemple de détection

Une faute est injectée sur la S-box précédente, alors sa distribution de probabilité des
octets en sortie est biaisée. Cette S-box biaisée est présentée dans le Tableau 5.2, avec
S la S-box originale et S la S-box fautée.

TABLE 5.2 — S-box S?.

x [Jol1]2]3]4]5]/6|7[8]9[A[B|C|[D|E]|F
Szl [Cl5][6|[B]9[0[A[D[3[E|F|8[4]7]1]2
r [JoJ1]2[3[4][5]6[7[8|9[A][B|C|DJE]|F
Sl[x]C56B9OAD3HF84712

Addition. La somme des éléments de S est :
12454+6+11+94+04+10+134+3+1+15+8+4+74+14+2=107 #£ 120

La somme trouvée est différente de l'originale, donc cette solution détecte la faute.

Somme binaire. La somme binaire des éléments de ST est :
1205060110900 10013P3D1R15P8R4BTHR1D2=15#0

La somme binaire trouvée est différente de l'originale, donc cette solution détecte la
faute.
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BALoo. La nouvelle construction sous forme de cycles de cette S-box est donnée
dans la Figure 5.2. Avec E en valeur initiale du premier cycle, il est impossible de
retrouver cette valeur, car la sortie liée a l'indice 9 est maintenant de 1 et non de
E. Ainsi, la longueur de ce cycle, avec E en valeur initiale, est infinie. De méme, en
prenant une autre valeur quelconque de ce cycle, le nouveau cycle est de longueur 6
plutét que 7. La somme des longueurs des cycles est donc infinie (donc supérieure &
16). La faute est donc détectée.

0 » C » 4

Y

3 » B

RRCI

[
7| |D
—

FIGURE 5.2 — Cycles de S*.

5.2 Solutions contournées

La section précédente a présenté un exemple de faute injectée sur une S-box qui a
mené a la détection de cette injection par les trois solutions. Nous allons voir ici des
cas qui vont permettre de contourner les solutions, et si ce contournement peut amener
& des fuites sur la clé.

5.2.1 Non détection par ’addition

Soit la S-box S? fautée présentée dans le Tableau 5.3. La premiére injection qui trans-
forme C en 8 fait apparaitre un « 0 » au bit d’indice 2, la seconde injection qui
transforme 5 en 7 fait apparaitre un « 1 » au bit d’indice 1 et la derniére injection qui
transforme 9 en B fait apparaitre un « 1 » au bit d’indice 1. Les trois impacts sont
donc différents. Voyons comment les solutions peuvent détecter les injections réalisées.

TABLE 5.3 — S-box S2.

z [Jo]1]2]3]4][5]6[7][8]9][A[B|[C|[D|E]|F
Szl |[C|[5[6|B|9|0[A|[D|3[E[F[8|4][7[1]2
z [Jo]1]2]3]4][5]6[7][8]9][A[B|[C|[D|E]|F
SQ[x]MG BHOAD3EF84712

Addition. La somme des éléments de S? est :
8+74+6+114+114+0+104+134+3+144+15+84+4+7+14+2=120 =120

La somme trouvée est identique & l'originale, donc cette solution ne détecte pas la
faute.

Somme binaire. La somme binaire des éléments de S? est :

SRTO6011e0 1100010013030 14D1508D4DT7TD1B2=4+#0
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La somme binaire trouvée est différente de I'originale, donc cette solution détecte la
faute.

BALoo. La nouvelle construction sous forme de cycles de cette S-box est donnée
dans la Figure 5.3. Elle est complétement différente de l'originale, avec des cycles
infinis et modifiés, donc la faute est bien détectée.

cl) CL— 4 .
3 » B I—l 2 6
9 7 D
LSJ t Fl—aA
5 1—E| L 1

FIGURE 5.3 — Cycles de S2.

5.2.2 Non détection par la somme binaire

Soit la S-box S2 fautée présentée dans le Tableau 5.4. La premiére injection qui trans-
forme le C' en D fait intervenir apparaitre un « 1 » au bit de poids faible et la seconde
injection fait apparaitre un « 1 » également au bit de poids faible. Nous avons donc le
méme impact pour les deux injections. Voyons comment les solutions peuvent détecter
les injections réalisées.

TABLE 5.4 — S-box S3.

x JoJ1]2]3[4[5]6[7[8][9[A[B[C|[D[E][F
Szl [C|5]6|B[9[0[A|D|3|E[F[8[4]7[1]2
x [JoJ1]2]3[4]5]6[7[8][9[A[B[C|ID[E][F
S3[x]B90AD3EF84712

Addition. La somme des éléments de S3 est :
1I34+5+7+114+9+04+10+134+3+14+154+84+4+7+1+2=122 # 120

La somme trouvée est différente de ’originale, donc cette solution détecte la faute.

Somme binaire. La somme binaire des éléments de S? est :
1350701109000 100 130301415084 T7TH102=0=0

La somme binaire trouvée est identique a 1’originale, donc cette solution ne détecte
pas la faute.

BALoo. La nouvelle construction sous forme de cycles de cette S-box est donnée
dans la Figure 5.4. Elle est complétement différente de l'originale, avec des cycles
infinis et modifiés, donc la faute est bien détectée.
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FIGURE 5.4 — Cycles de S°.

5.2.3 Non détection par BALoo

Soit la S-box S* fautée présentée dans le Tableau 5.5. La premiére injection qui trans-
forme 9 en E fait apparaitre un « 1 » au bit d’indice 1 et un « 0 » au bit de poids
faible ; la seconde injection qui transforme E en 4 fait apparaitre deux « 0 » aux bits
d’indice 1 et 3; et enfin la derniére injection qui transforme 4 en 9 fait apparaitre un
« 1 » aux bits d’indice 0 et 3 et un « 0 » au bit d’indice 2. Les impacts sont donc
trés différents les uns des autres. Voyons comment les solutions peuvent détecter les
injections réalisées.

TABLE 5.5 — S-box S*.

z JJo]1[2[3[4][5][6|7[8[9[A[B[C[D|E]|F
Sl] [C|5]6|[B|9[0]JA[D|3|E[F[8]4][7[1]2
e JoJ1[2]3[4]5]6|7[8[9|A|B[C|[D|E]|F
S4a] C56BHOAD3HF 8H712

Addition. La somme des éléments de S?* est :
124+54+6+114+154+404+104+134+34+4+15+84+94+7+142 =120 =120

La somme trouvée est identique a l'originale, donc cette solution ne détecte pas la
faute.

Somme binaire. La somme binaire des éléments de S? est :
1205060110 1500010013P3P4P15PE8PIBPTH1IP2=0=0

La somme binaire trouvée est identique & l’originale, donc cette solution ne détecte
pas la faute.

BALoo. La nouvelle construction sous forme de cycles de cette S-box est donnée
dans la Figure 5.5. Elle est différente de l'originale, mais les longueurs individuelles des
cycles, ainsi que la longueur totale, sont identiques. Quelle que soit la méthode utilisée
par BALoo (création en directe des cycles, ou utilisation des valeurs initiales pré
enregistrées), le nombre de cycles et leur longueur sont identiques. Ainsi ces injections
ne sont pas détectées.
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FIGURE 5.5 — Cycles de S*.

Les différentes cas de détection sont présentés sur le Tableau 5.6. Les trois solutions
permettent de détecter une injection sur un octet unique de la S-box, et ainsi contrer
efficacement la PFA. Néanmoins, la solution d’addition et la solution de somme bi-
naire peuvent étre contournées, et une PFA peut étre appliquée. Ce contournement
nécessite une injection de multiples fautes, donc l'analyse sera moins efficace, mais
pourra quand méme grandement réduire le nombre de candidats de clé.

On voit que la contremesure BALoo est plus performante que les deux autres solutions,
et que contourner cette contremesure nécessite au minimum 3 injections trés précises,
mélant des impacts de BITSET (bit ciblé forcé a 1) et des impacts de BITRESET
(forcant le bit ciblé a 0). Néanmoins, ces injections ayant un impact différent sur
la mémoire sont un challenge trées difficile pour 'attaquant. En effet, la majorité des
attaques dans la littérature visant a injecter une faute dans la mémoire non volatile ont
pour impact de décharger le transistor qui stock la donnée. Ainsi, si & I’état déchargé,
le transistor mémorise la valeur « 1 », alors ’attaquant ne pourra injecter que des 1
dans la mémoire. Avec la contremesure BALoo, il ne pourra donc pas compenser son
injection avec d’autres afin de contourner la détection.

TABLE 5.6 — Détection des différentes solutions en fonction du nombre
de fautes injectées et du modéle de faute nécessaire au contournement
de la détection.

Solution Détection d’une injection unique Minimum de fau ti\fson détection Impact

Addition v 2 BITSET et BITRESET
Somme binaire v 2 BITSET et/ou BITRESET

BALoo v 3 BITSET et BITRESET

De plus, dans le cas ol un attaquant théorique pourrait contourner la contremesure
BALoo, la S-box qu’il atteindrait serait toujours une permutation. En effet, la Pro-
priété 3, qui présente la construction sous forme de cycles d’une S-box, est bijective
avec la propriété de permutation. Ainsi, la nouvelle S-box, bien que fautée, n’admet
pas de biais dans la distribution de probabilité d’apparition de ses octets en sortie.
L’adversaire ne peut donc pas exploiter ce biais, comme aucune valeur n’apparait plus
et aucune valeur apparait plus souvent que les autres. Par conséquent, I’analyse des
fautes persistantes PFA ne peut pas étre appliquée sur une telle S-box. La contreme-
sure BALoo atteint donc une couverture de fautes de 100% contre les injections sur
lesquelles se base un attaquant souhaitant utiliser la PFA.
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5.3 Robustesse

Afin de mieux comparer les solutions entre elles, une étude de leur robustesse a été
réalisée. Deux modéles d’injection vont étre différenciés. Le premier est le modéle le
plus réaliste du point du vue de I'attaquant, bien que plus limité. Ce modéle restreint
les impacts possibles des fautes injectées a seulement des BITSET ou seulement des
BITRESET. Le second modéle, offrant plus de liberté a ’adversaire, combine les deux
impacts BITSET et BITRESET pour donner 'impact BITFLIP. Ce modéle est plus
puissant pour 'adversaire mais reste dans le cadre théorique car combiner les deux
impacts sur une mémoire non volatile est trés challengeant pour 'attaquant. Nous
voulons néanmoins estimer la robustesse des solutions face & ces deux modéles de
faute.

Pour chacun des modéles de faute et chaque nombre de fautes, nous avons décidé de
réaliser 10 000 000 injections aléatoires. Les injections sont simulées afin de s’assurer
de leur impact sur la S-box. Le chiffrement visé est 'AES.

5.3.1 Modéle BITSET/BITRESET
La Figure 5.6 montre la couverture des fautes pour le premier modéle (BITSET /BITRESET).
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Nombre de fautes injectées
FIGURE 5.6 — Couverture des fautes pour le modéle BIT-

SET/BITRESET. Add représente la solution Addition et Xor la so-
lution de somme binaire.

Dans ce modeéle, les solutions BALoo et d’addition atteignent 100% de couverture de
fautes. En effet, afin de contourner la contremesure BALoo, et donc garder le méme
nombre de cycles de méme longueur, il est nécessaire de faire « augmenter » au moins
une valeur de la S-box et « diminuer » au moins une autre valeur de la S-box. BALoo

ne peut donc pas étre contournée dans les modéles d’injection a impact unique (BIT-
SET ou BITRESET).
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De méme, pour la solution d’addition, injecter des fautes dans ce modéle revient a
augmenter (respectivement diminuer) une ou plusieurs valeurs de la S-box et ainsi for-
cément augmenter (respectivement diminuer) la somme totale des valeurs de la S-box.

La solution de somme binaire peut néanmoins étre contournée avec ce modéle d’injec-
tion. En effet, afin de contourner cette valeur, il suffit d’injecter plusieurs fautes dont
les impacts se compensent. Ainsi, 'attaquant va chercher a passer a 1 (respectivement
a 0) un nombre pair de bits positionnés au méme indice de plusieurs octets de la S-box.
Ainsi, un grand nombre de fautes peuvent se compenser les unes les autres. Cepen-
dant, ces fautes nécessitent une grande précision afin de réussir & forcer exactement
les bons bits a 1 (respectivement a 0).

5.3.2 Modéle BITFLIP

La Figure 5.7 montre la couverture des fautes pour le second modéle (BITFLIP).
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FIGURE 5.7 — Couverture des fautes pour le modéle BITFLIP.

Avec ce modele d’injection, seule la contremesure BALoo atteint 100% de couverture
de faute. En théorie, une partie des fautes injectées pourraient ne pas étre détectées
par BALoo, cependant, un minimum de trois injections trés précises doit étre effec-
tué. De plus, méme avec une non détection des injections, la S-box fautée ne sera pas
exploitable par un attaquant suivant la PFA. C’est pourquoi nous considérons que
100% des fautes sont couvertes par la contremesure BALoo.

Les deux autres solutions ne détectent pas toutes les fautes. En effet, de méme que
pour le modéle précédent, des injections précises au bit prés peuvent contourner la
somme et la somme binaire. Pour la somme, il faut qu’un ou plusieurs bits soient
passés & 1 et compensés par un ou plusieurs bits passés a (0. Pour la somme binaire,
un nombre pair de bits de chaque emplacement peut étre basculé sans que la solution
permette de le détecter.
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Pour la solution de somme binaire, il est méme possible de compter précisément le
nombre de fautes non détectées, et ce quel que soit le nombre de fautes injectées dans
la S-box. Prenons n différentes injections, dont les valeurs des fautes sont dénotées
f1, fo,- -, fa. Afin de compenser ces fautes, une seule (n -+ 1) valeur d’injection est
possible.

Cette valeur est donnée par f,41 :

a1 =[S fod D fa

Ainsi, quel que soit le nombre d’injections réalisées, afin de contourner la solution de

somme binaire, il faut que la derniére injection prenne la valeur de la somme binaire

de toutes les autres. Dans le cas de la S-box de ’AES, avec des valeurs sur 8 bits,

une seule valeur de faute parmi les 255 valeurs possibles (f = 0 n’est pas considérée

comme une faute) permet de compenser les autres. La probabilité de couverture des
254 .

fautes est donc de 2= ~ 99, 60%. Ce calcul simple est réalisable car la détection des

fautes n’est basée que sur les valeurs des fautes en elles-méme.

Au contraire, dans le modéle BITSET/BITRESET, il est plus compliqué de prédé-
terminer la couverture de fautes par le calcul. En effet, plusieurs groupes de fautes
vont avoir le méme impact global sur la somme binaire. Prenons I'exemple des deux
premiers octets de la S-box de 'AES : 01100011 et 01111100 dans leur représentation
binaire. Toutes les fautes faisant apparaitre un 1 & I'indice 7 de Sy sans modifier les
autres bits ont le méme impact.

Par exemple avec les trois fautes fJ = 10000000, fi = 11000000 et f& = 11100000
qui ont le méme impact sur Sy :

Se=SoV [l =8V fl =5V f&=11100011

Afin de compenser une faute ayant un tel impact, ’adversaire peut injecter la faute
qu’il souhaite sur S7 & condition qu’elle mette un 1 & son bit d’indice 7 sans modifier
le reste des bits afin de trouver S = 11111100. Ainsi, plusieurs injections peuvent
compenser la méme faute. L’exemple donné ici n’est que sur deux injections, mais le
probléme peut aussi se poser sur des injections plus nombreuses. Ainsi, la détection
des fautes est liée aux valeurs des fautes injectées ainsi qu’aux octets de la S-box qui
sont affectés. Il est donc plus compliqué de déterminer par le calcul la couverture des
fautes de la solution de somme binaire dans le modéle de fautes BITSET /BITRESET.

De méme pour la solution d’addition dans le modéle BITFLIP. La détection repose
sur les valeurs de fautes ainsi que les octets originaux de la S-box. Avec cette so-
lution, plusieurs groupes de fautes peuvent méme compenser 'impact des autres, et
plusieurs fautes peuvent avoir le méme impact sur un méme octet. Avec ces deux faits,
il est trés compliqué de donner mathématiquement une couverture de fautes théorique.

Les injections aléatoires rendent ainsi bien compte de la couverture de fautes des
différentes solutions. On retrouve le 99.60% de couverture de la solution de somme
binaire dans le modéle de fautes BITFLIP, ainsi que les baisses de couverture dans
les autres solutions pour les différents modéles. On voit clairement dans la Figure 5.7
une remontée de la couverture en augmentant le nombre de fautes injectées, qui est
due au fait que les compensations de fautes reposent sur des injections trés précises.
Ainsi, il est plus compliqué aléatoirement d’obtenir un grand nombre de fautes trés
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précises. Néanmoins, ce qu’il faut retenir est que BALoo permet de couvrir a 100% les
fautes utilisables pour une PFA. Les deux autres solutions, ne donnant pas 100% de
couverture a partir de deux fautes injectées, un attaquant, dont le modéle d’injection
serait plus fort (injection au bit preés, choix de ce bit et des octets visés, .. .), pourrait,
avec ces deux solutions, faire en sorte de toujours tomber dans les quelques injections
non détectables. C’est pourquoi nous pensons que BALoo est la seule possibilité de
détection, et c’est donc cette solution qui sera implémentée sur un algorithme de
chiffrement.

5.4 BALoo appliqué a d’autres chiffrements

Toute fonction de substitution de chiffrement peut étre caractérisé par ses cycles, nous
allons donc étudier différents chiffrements utilisés dans la littérature, en donnant le
nombre de cycles ainsi que la longueur du plus long cycle de la représentation de sa
S-box. En effet, afin de détecter I'injection d’une ou plusieurs fautes, tous les cycles
doivent étre parcourus en entier. Néanmoins, lors d’une implémentation parallélisée
de la contremesure, tous les cycles pourraient étre parcourus en méme temps, le cycle
le plus long faisant alors office de chemin critique de la solution. Les chiffrements
par blocs étudiés seront les suivant : LOW-MC [Alb+15], PRESENT [Bog+07b],
PRINCE|Bor+12|, GIFT [Ban+17], SERPENT [ABK98|, NOEKEON [DR00]|, PRI-
MATE [And+15], ELEPHANT [Bey+21], GIFT-COFB [Ban+20], ASCON [Dob-+21],
AES |DR02| et ROMULUS |[Iwa-+20].

Pour les chiffrements SERPENT et GIFT-COFB, plusieurs S-boxes différentes sont
utilisées dans la couche de substitution. Un indice permettra ainsi de les différencier.
Ces résultats sont donnés dans le Tableau 5.7.

TABLE 5.7 — Construction sous forme de cycles de plusieurs chiffre-
ments par blocs de la littérature.

Chiffrement par blocs | Taille du bloc (bits) | Nombre de cycles | Longueur du plus long cycle
LOW-MC 3 3 6
PRESENT 4 4 7
PRINCE 4 4 8

GIFT 4 2 9
SERPENT; 4 4 7
SERPENT, 4 4 10
SERPENT}; 4 2 13
SERPENT, 4 5 5
SERPENTj 4 3 13
SERPENTg 4 3 14
SERPENT? 4 4 10
SERPENT}S 4 3 9
NOEKEON 4 10 2
PRIMATE 4 5 11
ELEPHANT 4 2 13

GIFT-COFB, 5 2 31
GIFT-COFBs 5 4 10
GIFT-COFB;3 5 2 31
GIFT-COFBy 5 8 5

ASCON 5 2 26

AES 8 5 87
ROMULUS 8 12 140

Pour le chiffrement qui est plus particuliérement étudié ici, ’AES, les cycles sont au
nombre de 5. Ils sont donnés dans le Tableau 5.8. La somme des longueurs est bien
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de 87 4+ 81 + 59 + 27 + 2 = 256, soit le nombre de valeurs de la S-box. Le cycle le plus
long est composé de 27 valeurs.

TABLE 5.8 — Décomposition sous forme de cycles de 'AES.

Premier indice du cycle | Longueur du cycle Valeurs du cycle

4, 242, 137, 167, 92, 74, 214, 246, 66, 44, 113,
163, 10, 103, 133, 151, 136, 196, 28, 156, 222, 29,
164, 73, 59, 226, 152, 70, 90, 190, 174, 228, 105,
249, 153, 238, 40, 52, 24, 173, 149, 42, 229, 217,
53, 150, 144, 96, 208, 112, 81, 209, 62, 178, 55,
154, 184, 108, 80, 83, 237, 85, 252, 176, 231, 148,
34, 147, 220, 134, 68, 27, 175, 121, 182, 78, 47,

21, 89, 203, 31, 192, 186, 244, 191, 8, 48

1, 124, 16, 202, 116, 146, 79, 132, 95, 207, 138,
126, 243, 13, 215, 14, 171, 98, 170, 172, 145, 129,
12, 254, 187, 234, 135, 23, 240, 140, 100, 67, 26,
162, 58, 128, 205, 189, 122, 218, 87, 91, 57, 18,
201, 221, 193, 120, 188, 101, 77, 227, 17, 130, 19,
125, 255, 22, 71, 160, 224, 225, 248, 65, 131, 236,
206, 139, 61, 39, 204, 75, 179, 109, 60, 235, 233,

30, 114, 64, 9
0, 99, 251, 15, 118, 56, 7, 197, 166, 36, 54,

5,107, 127, 210, 181, 213, 3, 123, 33, 253, 84,
32, 183, 169, 211, 102, 51, 195, 46, 49, 199, 198,

180, 141, 93, 76, 41, 165, 6, 111, 168, 194, 37,
63, 117, 157, 94, 88, 106, 2, 119, 245, 230, 142,

25,212, 72, 82

11, 43, 241, 161, 50, 35, 38, 247, 104, 69, 110,
11 27 159, 219, 185, 86, 177, 200, 232, 155, 20, 250, 45,
216, 97, 239, 223, 158
115 2 115,143

5.5 Coits d’implémentation

Afin d’évaluer les cotlits d’implémentation de la contremesure BALoo, deux types de
surcoiits vont étre calculés : les cotits d’implémentation logiciel et les cotits d’implé-
mentation matériel. Dans les deux cas, ce surcofit est calculé a partir d’une implémen-
tation de ’AES. Comme c’est I'algorithme de chiffrement par blocs le plus répandu
a ce jour, estimer les surcofits sur cet algorithme est le plus pertinent. Ainsi, nous
utiliserons une implémentation logicielle de ’AES-128, issue d’un code Python, ainsi
qu’une implémentation matérielle de P’AES-128 réalisée sur deux FPGA différents.
Cette derniére sera présentée un peu plus en détail dans la section dédiée.

Afin de garantir la sécurité de ces implémentations, la solution BALoo va étre ajoutée
au chiffrement de base. Son objectif est de vérifier I'intégrité de la S-box en lisant ses
valeurs. Elle ne peut donc pas étre appliquée simultanément avec un chiffrement. La
question qui en résulte est : au bout de combien de chiffrements est-il nécessaire de
vérifier I'intégrité de la S-box ? La réponse est un compromis entre le prix et la sécu-
rité. En effet, plus la S-box est vérifiée souvent, moins ’adversaire pourra récupérer
d’information entre deux vérifications, néanmoins, cela va ajouter beaucoup de délai
pour effectuer un grand nombre de chiffrements. En effet, comme les deux aspects de
cet algorithme protégé (chiffrement et BALoo) ne sont pas compatibles, vérifier trop
souvent la S-box empéche le chiffrement des messages.
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Pour décider a quelle fréquence appliquer BALoo, il faut déterminer la quantité d’in-
formation obtenue par un adversaire en fonction du nombre de chiffrés fautés auxquels
il a acceés. Dans leur papier, Zhang et al. [Zha+18] estiment qu’en moyenne, 2200 chif-
frements sont nécessaires pour retrouver la clé, avec une entropie de 1. Cela signifie
(d’apres la Définition 3) qu’avec environ 2200 messages chiffrés, la clé la plus probable
trouvée par 'analyse est la bonne. Avant ces 2200 messages chiffrés, plusieurs valeurs
de la S-box sont toujours candidates pour étre la valeur qui n’apparait pas, et ce, pour
chacun des octets de la clé. La Figure 5.8 présente ce résultat du nombre d’apparitions
de chaque valeur d’un octet selon le nombre de chiffrés obtenus par I'adversaire.
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FIGURE 5.8 — Nombre d’apparitions de chaque valeur possible de ’oc-
tet 3 des chiffrés.

Sur cette figure, chaque ligne de couleur représente le nombre d’apparitions de chaque
valeur possible d’un octet dans les messages chiffrés. On voit bien que toutes les va-
leurs sauf une apparaissent au bout d’environ 2000 chiffrements. Ainsi, & partir de ces
2000 chiffrements, ’adversaire est en mesure de déterminer, pour cet octet de chiffré,
quelle est la valeur non présente et ainsi déterminer cet octet de clé précis. Néanmoins
avec seulement 1000 chiffrements, le nombre de candidats qui n’apparaissent pas est
porté a 11. Ainsi, méme ’adversaire le plus puissant (connaissant déja I’emplacement
et la valeur de la faute injectée) a encore 11 différents candidats pour cet octet de clé.
Dans I’état actuel, avec un adversaire plus réaliste ne connaissant ni ’emplacement
ni 'impact de l'injection, I'utilisation de la PFA est impossible dans un temps raison-
nable.

De méme sur un autre octet (Figure 5.9), on remarque bien quelle est la valeur n’ap-
paraissant plus et quelle est la valeur la plus présente. Grace a ces valeurs, I’adversaire
peut déterminer 'impact de la faute injectée sur la S-box. En effet, si on note cp,p
la valeur de l'octet du chiffré qui n’apparait plus et ¢4 celle qui apparait deux fois
plus souvent, alors la valeur de la faute injectée est f = ¢min D Cmaz. Sur cet octet en
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particulier, il peut retrouver cette information ainsi que la valeur de ¢, plus rapi-
dement que sur 'exemple précédent. Cependant, comme les deux figures proviennent
du méme ensemble de chiffrements, I’adversaire doit déterminer tous les octets de clé.
Il doit donc quand méme attendre 2000 chiffrements pour retrouver la clé compléte.
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FIGURE 5.9 — Nombre d’apparition de chaque valeurs possible de ’oc-
tet 7 des chiffrés.

Les 2200 chiffrements assurent une entropie de la clé de 1, quand seulement 1000
chiffrements font passer cette entropie & 40 bits. Cela signifie qu’avec 1000 chiffrements,
I'analyse PFA réduit I'attaque par force brute a réaliser sur 21?8 clés a une attaque par
force brute a réaliser sur 240 clés. On peut alors considérer que I'implémentation reste
sécurisée, méme avec 1000 chiffrements fautés captés par I'adversaire. Ainsi, réaliser
une vérification tous les 1000 chiffrements va permettre & ’adversaire de récupérer de
I'information sur au plus 1000 chiffrés fautés (s'il injecte une faute trés précisément
juste aprés la derniére vérification), et quand méme maintenir un haut degré de sécurité
de l'algorithme.

5.5.1 Surcott logiciel

Comme présenté dans la Chapitre 2, nous allons ici estimer le surcofit logiciel sur un
principal aspect : le nombre d’appels mémoires. En effet, le principal surcoiit logiciel
est le temps d’exécution ajouté a chaque vérification de la S-box. Ce délai est forte-
ment lié au nombre d’appels mémoire nécessaires a cette vérification. Dans notre cas,
un appel mémoire est la récupération d’un octet de la S-box. Afin d’évaluer ce sur-
cotit, il faut se placer dans le cas ol aucune faute n’est injectée. En effet, dans le cas
contraire, la détection va engendrer d’autres décisions et modifications du comporte-
ment de l'algorithme. Ces décisions ne rentrent pas dans le cadre de cette étude et ne
sont donc pas comptabilisées. Le but de la contremesure est simplement de détecter
une injection et non de décider quoi faire par la suite. Le surcoiit est donc évaluer
dans un fonctionnement « normal » de 'algorithme.
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Une vérification compléte de la S-box de I’AES nécessite donc 256 appels mémoire, &
ajouter aux appels déja effectués lors des chiffrements. Chaque chiffrement comporte
10 tours, dans lesquels est appelée une fois la fonction SubBytes faisant intervenir la
S-box. Cette fonction de substitution est appliquée a ’ensemble des octets de 1’état du
chiffrement. Ainsi, chaque appel a la fonction SubBytes engendre 16 appels mémoire
vers la S-box. On peut donc comptabiliser 160 appels mémoire vers la S-box a chaque
chiffrement.

Comme vu dans la section précédente de ce chapitre, réaliser une vérification tous les
1000 chiffrements garantie la sécurité de I'algorithme. Ainsi, un ajout de 256 appels
mémoire pour BALoo est appliqué tous les 160 000 appels mémoire pour les chiffre-
ments. Cela équivaut a un surcofit logiciel en termes d’appels mémoire vers la S-box
d’environ 0, 16%, pour une sécurité de plus de 40 bits.

Si le designer souhaite augmenter la sécurité en passant d’une vérification tous les
1000 chiffrements & une vérification tous les 500 chiffrements, le surcoiit logiciel en
termes d’appels mémoire vers la S-box passe a environ 0.32% pour une sécurité de
plus de 80 bits. Ces résultats sont donnés dans le Tableau 5.9.

TABLE 5.9 — Surcoit logiciel de BAloo en termes d’appels mémoire
vers la S-box.

Intervalle de vérification | Surcoit calculé | Entropie de clé
1000 chiffrements 0.16% ~ 240
500 chiffrements 0.32% > 280

Le surcotit logiciel en termes d’appels mémoire vers la S-box est donc négligeable,
ce qui fait de BALoo une contremesure trés efficace quand elle est appliquée sur
une implémentation logicielle des chiffrements. Cette efficacité est liée au nombre de
chiffrements nécessaires a ’attaquant avant de retrouver la clé.

5.6 Surcoiit matériel

En premier lieu, 'implémentation matérielle et ses spécifications vont étre présentées,
puis les solutions apportées pour appliquer BALoo & cette implémentation et enfin le
surcofit engendré par ces solutions.

5.6.1 Implémentation matérielle a 16 S-boxes

L’implémentation matérielle de I’AES qui est utilisée intégre 16 S-boxes pour le chif-
frement. L’avantage principal de cette implémentation est son optimisation en termes
de performances. En effet, un message en clair est chiffré en seulement 11 cycles d’hor-
loge. L’inconvénient, pour nous, est cependant que toutes les 16 S-boxes doivent étre
protégées face aux injections de fautes.

Dans cette implémentation précise, chaque octet de ’état passe & travers une et une
seule S-box durant tout le chiffrement. Ainsi, fauter une S-box permet de biaiser
la distribution de probabilités d’apparitions d’un seul octet. Cela permet donc de
récupérer un octet de clé. L’attaquant doit donc chercher & injecter une faute dans
une valeur de chaque S-box. Il faut donc vérifier 'intégrité de chacune des S-boxes.
Un appel de SubBytes dans cette configuration est illustré dans la Figure 5.10.
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FIGURE 5.10 — Appel de SubBytes avec 16 S-boxes.

De plus, comme cela sera présenté par la suite, il est possible que les octets de 1’état
passent & travers plusieurs S-boxes différentes. Par simplicité, on va faire 'hypothése
que chaque octet peut et va passer a travers toutes les S-boxes au cours des nombreux
chiffrements réalisés. Ainsi, méme en injectant une faute sur une seule S-box, les
distributions de probabilités d’apparition de chacun des octets seront biaisées. En effet,
méme si toutes les valeurs apparaitront au bout d’un grand nombre de chiffrements,
nous aurons quand méme une valeur avec une plus faible probabilité d’apparition
(lorsque ’état passe a travers la S-box fautée dans le dernier round) et une valeur
avec une plus forte probabilité d’apparition. Cela est illustré dans la Figure 5.11, ot
I’on voit en bleu une valeur apparaissant plus souvent que les autres et en rouges une
valeur apparaissant moins souvent. Ces valeurs sont liées a la valeur n’apparaissant
plus et la valeur apparaissant deux fois dans la S-box fautée.

On remarque cependant que pour distinguer la valeur maximale et la valeur minimale,
un bien plus grand nombre de chiffrements sont nécessaires. Ainsi, en fonction des
capacités de I'adversaire, ce dernier devra soit fauter un seul octet de chacune des S-
boxes (ce qui est déja une difficulté) et n’aura besoin que d’environ 2000 chiffrements
pour retrouver la clé, soit fauter une seule S-box, mais son analyse nécessitera un bien
plus grand nombre de chiffrements.
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FIGURE 5.11 — Nombre d’apparition de chaque valeur possible de
I'octet 2 des chiffrés, au travers de 16 S-boxes dont une est fautée.

5.6.2 Application de BALoo

La premiére approche afin de protéger toutes les S-boxes est de tenter de vérifier
I’ensemble des S-boxes en méme temps. Cependant, cette solution a été testée et est
revenue trés cotteuse (plus de 350% de surcott en termes de ressources logiques).
Ainsi, il a fallu imaginer une autre fagon de vérifier 'intégrité des S-boxes & moindre
colit tout en garantissant une haute sécurité du chiffrement.

La solution retenue est ’ajout d’une 17¢ S-box dans I'implémentation. Cette nouvelle
S-box va permettre d’utiliser 16 S-boxes pour le chiffrement alors que une S-box sera
vérifiée par BALoo. Le but est donc de vérifier I'intégrité d’une S-box pendant que
les 16 autres sont utilisées pour le chiffrement, puis de vérifier 'intégrité de la S-box
suivante en réutilisant la premiére pour le chiffrement. Ainsi, la contremesure BALoo
est pleinement appliquée quand les 17 S-boxes sont vérifiées. Cette solution est illus-
trée dans la Figure 5.12.

Une vérification d’'une S-box nécessite 256 cycles d’horloge pour parcourir les 256
valeurs de la S-box. Ainsi, la vérification compléte des 17 S-boxes est effectuée en
17 x 256 = 4352 cycles d’horloge. En se rappelant qu’un chiffrement dure 11 cycles
d’horloge, on peut affirmer que la vérification compléte est faite en 396 chiffrements.
Dans le meilleur des cas pour l'adversaire, il injecte une faute sur une S-box juste
aprés sa derniére vérification, et obtient des informations sur moins de 400 chiffrés
avant que l'injection soit détectée. On a vu dans la Figure 5.11 qu’avec un si petit
nombre de chiffrés, 'attaquant ne peut pas distinguer la probabilité minimale et la
probabilité maximale. La sécurité est donc assurée dans ce cas.

Cependant, en cas de volonté de plus de sécurité, il est également possible d’ajouter
deux nouvelles S-boxes plutét qu'une seule. Ainsi, avec 18 S-boxes, deux sont vérifiées
par BALoo quand les 16 autres sont utilisées pour le chiffrement. BALoo appliquée sur
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18 S-boxes est illustré dans la Figure 5.13. Dans ce cas seules 9 étapes sont nécessaires
pour vérifier 'intégrité de I’ensemble des 18 S-boxes, ce qui équivaut a 2304 cycles
d’horloge, ou 210 chiffrements. Comme dans le paragraphe précédent, cela signifie
que dans le meilleur des cas, I'adversaire obtient des informations sur seulement 210
chiffrés. I’analyse résultat de ’exploitation de ces 210 chiffrés est donc encore moins
efficace que précédemment. La sécurité en est grandement renforcée.

Le Tableau 5.10 présente les différents niveaux de sécurité apportés par les implémen-
tations avec 17 ou 18 S-boxes.

TABLE 5.10 — Sécurité des différentes implémentations de ’AES sé-
curisé avec BALoo.

# S-boxes | # Verifiées | # Cycles d’horloge | # Chiffrements | Entropie de clé
AES avec 17 S-boxes 17 1 4352 396 260
AES avec 18 S-boxes 18 2 2304 210 2120

5.6.3 Surcotut de ces solutions

Les cibles matérielles choisies sont les FPGAs Cyclone V 5CGXFCIEF35C8 et Cy-
clone 10 LP 10CK120ZF780I8G, avec le logiciel Quartus II, dont les options choisies
sont « best effort for performance and area synthesis ». Ainsi, le logiciel va tenter
d’optimiser la taille nécessaire pour I'implémentation de ’AES protégé, ainsi que ses
performances.

Les résultats de cotits donnés par le logiciel sont présentés dans le Tableau 5.11. Méme
si la contremesure ajoute une S-box (respectivement deux S-boxes), le surcoiit est
principalement engendré par la logique autour de ces 17 (respectivement 18) S-boxes
permettant de sélectionner quelles sont la ou les S-boxes utilisées pour le chiffrement
et sur lesquelles sont appliquée BALoo. Les valeurs de consommation de puissance et
de fréquence maximales ne sont que des estimations réalisées par le logiciel.

Le surcotit engendré peut paraitre élevé, mais il est & mettre en perspective avec 1'im-
plémentation a sécuriser. En effet, cette implémentation de ’AES est trés optimisée
en termes de performances (chiffrement réalisé en seulement 11 coups d’horloges) et
nécessite donc la protection de 16 S-boxes utilisées en paralléle. Le résultat intéressant
ici est le fait que le passage de 17 & 18 S-boxes est bien moins cofiteux par rapport au
passage de 16 & 17 S-boxes en comparaison de la différence de sécurité apportée par
les 18 S-boxes contre celle amenée par les 17.

5.7 Conclusion du chapitre

Ce chapitre introduit donc la premiére contremesure spécialement dédiée & I'analyse
des fautes persistantes PFA, nommée BALoo, qui détecte 100% des injections exploi-
tables par un adversaire appliquant une PFA.

Les affirmations sur la sécurité donnée par I'application de BALoo tous les n chiffre-
ments sont basées sur les résultats de Zhang et al. [Zha+18] qui partent du principe
que 'adversaire n’a pas de controle sur les entrées du chiffrement, et on peut donc
associer ces messages en clair a des entrées aléatoires. Cependant, il est possible qu'un
modéle d’adversaire plus puissant, ayant le contrdle sur les messages d’entrées, puisse
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TABLE 5.11 — Coits d’implémentation des AES sécurisés.

Cyclone V 5CGXFCIE7TF35C8
Ressources FPGA
Logique (ALM) Registres Mémoire (bits) Puissance (mW) F,q, (MHz)

AES 339 13 32 768 566,32 94
AES avec 17 S-boxes 608 34 34 816 568,78 58
AES avec 18 S-boxes 763 43 36 864 568,48 51

Surcoiit (%)

Logique Registres Mémoire Puissance Frax
AES avec 17 S-boxes 79 162 6 0,43 -38
AES avec 18 S-boxes 125 231 13 0,38 -46

Cyclone 10 LP 10CL120ZF780I8G
FPGA resources
Logique (LE)  Registres Mémoire (bits) Puissance (mW) Fyq, (MHz)

AES 649 13 32 768 233,23 119
AES avec 17 S-boxes 1263 34 34 816 238,55 78
AES avec 18 S-boxes 1648 43 36 864 242,79 93

Surcott (%)

Logique Registres Mémoire Puissance Fonaz
AES avec 17 S-boxes 95 162 6 2,28 -34
AES avec 18 S-boxes 154 231 13 4,10 -22

choisir avec soin ces derniers afin de réduire le nombre de chiffrements nécessaires a
I’analyse. Cette analyse avec le choix des textes a chiffrer a été réalisée par Zhang
et al [Zha+23] et donne une grande amélioration de ’analyse. En effet, 'analyse est
ici réalisée en seulement 256 chiffrements bien précis (un octet de l'entrée varie de 0
a 255 afin de parcourir toutes les valeurs de la S-box). Cette nouvelle analyse perd
totalement ’avantage qu’avait ’ancienne : I’attaquant doit avoir accés aux entrées et
doit méme étre capable de choisir précisément ces entrées. Dans le cas d’une implé-
mentation logicielle, on peut réduire I'intervalle entre les vérifications sans pour autant
rendre la contremesure trop lourde. Par exemple, on retrouve 3% de surcoiit pour une
vérification tous les 50 chiffrements. Comme le premier octet du message a chiffrer
varie de 0 & 255, le premier octet de la sortie de ce message aura parcouru au plus
50 valeurs différentes. Ainsi, il restera encore au moins 206 candidats pour la valeur
de T'octet qui n’apparait pas. Cette affirmation reste vraie pour tous les octets des
chiffrés. Ainsi, la sécurité est assurée avec un surcoit trés faible. En revanche, pour
I'implémentation matérielle, on voit que rajouter seulement une S-box ne suffit plus a
assurer la sécurité comme 396 chiffrements sont nécessaires a la vérification compléte
des S-boxes. Dans ce cas, 'attaque pourra avoir assez de chiffrés pour retrouver la
clé. Ajouter une deuxiéme S-box permet de donner au plus 210 valeurs différentes du
premier octet de la sortie, donc au moins 46 valeurs qui n’apparaissent pas. Ainsi,
la sécurité reste assez élevée. Il peut étre judicieux (mais coliteux) de rajouter une
troisiéme S-box afin de vérifier la totalité en 163 chiffrements, réduisant encore plus
les informations percgues.

Dans tous les cas, BALoo a prouvé son efficacité pour la détection de fautes dans la
ou les S-boxes. De plus, nous avons proposé des solutions afin de I'appliquer & des
implémentations matérielles et logicielles en essayant de réduire au mieux le surcott
engendré par la contremesure.
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FIGURE 5.12 — Appel de SubBytes avec 17 S-boxes.
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Conclusion

Ce manuscrit a présenté deux contremesures faces a des injections multiples de fautes
sur une implémentation matérielle d'un algorithme de chiffrement. Ce type d’attaque,
qui combine une injection physique grace a des moyens matériels d’injection (bancs la-
ser, glitchs d’horloge, rayons X, ...) et une analyse mathématique de l'impact de cette
injection (étude différentielle, recherche d’une erreur dans la distribution des valeurs
des messages chiffrés, ...) est largement appliquée et améliorée sur tous ses aspects.
En effet, de nouveaux bancs laser multispots permettent d’injecter des fautes de plus
en plus précises et de plus en plus nombreuses en méme temps, quand en paralléle
les améliorations des analyses peuvent récupérer une clé de chiffrement en utilisant
de moins en moins de chiffrements. Au milieu de ces améliorations, les contremesures
sont également de plus en plus poussées pour faire face au développement des attaques
et & leur diversité. Néanmoins, les contraintes de conception de primitives cryptogra-
phiques embarquées, liées a la consommation d’énergie ou a la taille qui se veulent de
plus en plus faibles, ne sont plus en phase avec le développement de contremesures de
plus en plus lourdes. Ainsi, ce travail vise & améliorer des contremesures existantes ou
a créer de nouvelles défenses pour les algorithmes, en tentant de limiter au mieux le
surcoiit engendré par la sécurité apportée.

Contributions

La premiére contribution proposée au Chapitre 3 est concentrée sur 'amélioration
de la solution amenée dans la primitive de chiffrement FRIET, publiée par Simon et
al. [Sim+20]. Cette solution est basée sur la notion de « respect du code » qui intégre
un code détecteur d’erreur directement a la création de la primitive. Ce code sépare les
données manipulées entre les données correctes (dans le code) et les données fautées
(hors du code). Les fonctions utilisées dans le chiffrement respectent ce code, donc
une données correcte en entrée donne une donnée correcte en sortie et une donnée
fautée en entrée est propagée a travers la fonction. Cela permet de propager 'erreur
jusqu’a sa détection. Néanmoins, I’étude de cette solution a mis en lumiére des cas
d’injection qui permettaient de compenser les impacts des fautes, et ainsi empécher
leur détection. De plus, cette application du code est donnée au niveau du bit, quand
les algorithmes traditionnels fonctionnent sur des chiffrements par blocs, la solution
est donc difficilement exportable sur des chiffrements existants. Ainsi, notre role a
été de généraliser cette notion de respect du code a tout algorithme déja existant en
utilisant une conversion bitslice du chiffrement. Combinée & un code de parité, cette
transformation permet de détecter tout injection réalisée sur un registre entier d’une
cible embarquée. De plus, une solution de copies des données utilisées plusieurs fois
permet d’empécher la compensation des fautes entre elles. Suite a une estimation du
surcoiit de notre contremesure appliquée au chiffrement léger LED, nous avons conclu
que la fonction qui engendrait le plus gros cotit d’implémentation était la fonction
de substitution. C’est a cette problématique de cotit de la S-box que va s’intéresser
la deuxiéme contribution du Chapitre 4. Ces travaux ont été publiés dans la revue
MDPI, lors de 'édition spéciale Electronics [TBG23b], et présentés sous forme de
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poster lors de I’école d’automne NESSY (Nano-Electronics for Secure Systems), école
qui précédait la conférence CARDIS 2021.

La seconde contribution est la suite logique de la premiére. En effet, le Chapitre 4 va
introduire une relation d’équivalence permettant de classifier les permutations selon
leur cotit d’implémentation. Cette problématique est liée au choix de la représentation
sur 5 bits de la S-box (sur 4 bits) du chiffrement LED, sur lequel a été appliquée la
solution du Chapitre 3. En effet, comme un des principaux cotits d’implémentation
matérielle d’un chiffrement est lié &4 sa partie non linéaire, et donc sa S-box, il est
primordial d’avoir un moyen de réduire ce cofit sans interférer sur les preuves de sé-
curités de I'algorithme. Cependant, sur un chiffrement utilisant des mots de 4 bits,
nous avons déja 16! candidats possibles pour la S-box. Ainsi, il est impossible pour un
concepteur de tester les propriétés cryptographiques ainsi que les cotlits d’implémen-
tation de chacun d’entre elles. C’est 14 qu’interviennent les relations d’équivalence,
permettant de classifier les S-boxes selon des critéres bien précis. Le premier critére,
et certainement le plus important, est la sécurité apportée par la S-box. Ainsi, une
relation d’équivalence de la littérature, la relation d’équivalence Affine, permet de
classifier les S-boxes sur 4 bits en 302 classes tout en gardant leurs propriétés cryp-
tographiques. Cependant, plusieurs S-boxes de la méme classe d’équivalence Affine,
donc ayant les méme propriétés cryptographiques, n’ont pas forcément les méme cotits
d’implémentation. Ainsi, notre role a été d’introduire une nouvelle relation d’équiva-
lence, appelée relation WIRE, qui va permettre de classifier les fonctions selon leur
nombre de portes logiques nécessaires a leur implémentation. Couplée a la relation
Affine, la relation WIRE va permettre de classifier les S-boxes en fonction de leurs
propriétés cryptographiques ainsi que leur cotit d’implémentation représenté par le
nombre de portes logiques de leur implémentation matérielle. Par une méthode dite
« diviser pour mieux régner », un designer qui souhaite choisir une S-box va pouvoir
sélectionner ses propriétés cryptographiques voulues grace a la relation d’équivalence
Affine, puis sélectionner la classe d’équivalence WIRE qui offre le plus faible cotit d’im-
plémentation. Ces travaux sont présentés dans un article qui est soumis a la conférence
ICISC 2023 (International Conference on Information Security and Cryptology).

La derniére contribution s’intéresse & une analyse basée sur des injections de fautes
persistantes, la PFA. Cette analyse étudie la distribution de probabilité d’apparition
de chaque valeur dans les octets des chiffrés issus d’un algorithme de chiffrement. Suite
a une injection de faute persistante dans une S-box stockée dans une mémoire non
volatile (donc présente jusqu’a la réécriture de la mémoire), une valeur de cette S-box
est remplacée par une autre valeur. Ainsi, en sortie de la S-box, une valeur n’apparait
plus, et une valeur apparait deux fois. En ayant connaissance de la valeur de S-box
fautée et de la valeur des octets des chiffrés qui n’apparaissent plus, un adversaire
peut alors simplement retrouver la clé en effectuant une somme binaire entre la valeur
fautée de la S-box et chacune des valeurs qui manque a chacun des octets. Expli-
citée récemment, cette analyse n’avait (au moment de I'étude de la contremesure),
aucune solution dédiée afin de la contrer. Le Chapitre 5 introduit BALoo, la premiére
contremesure dédiée a la PFA. BALoo exploite la représentation sous forme de cycles
d’une permutation. Cette représentation est unique et exclusive a chaque permutation.
Ainsi, une faute injectée dans la S-box améne une modification dans la construction
de BALoo, et donc une détection de cette faute. Afin de contourner la contremesure,
des injections multiples et trés précises peuvent étre effectuées en théorie. Cependant,
lorsque BALoo ne détecte pas la faute, la S-box fautée est toujours une permutation,
et I’adversaire ne peut donc pas exploiter de biais dans la distribution des probabilités
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d’apparition et effectuer une PFA. BALoo est donc 100% efficace contre les injec-
tions avec lesquelles sont couplées une PFA. Dans la suite du chapitre, une évaluation
du coiit d’implémentation logiciel et matériel de la contremesure est proposée. Cette
évaluation résulte en un cotit négligeable sur un implémentation logicielle, et une pro-
position de solution trés efficace et avec un surcott le plus réduit possible lors d’une
implémentation matérielle trés optimisée. Ces travaux ont été publiés et présentés a
la conférence IOLTS 2023 [TBG23al, et ils ont été présentés lors de la journée JAIF
2023 sous forme de poster.

Ouvertures et perspectives

Bien que largement étudiées, les attaques par injection de fautes restent un domaine
dans lequel des découvertes sont encore largement envisageables. Les perspectives pro-
posées ici se concentreront sur la partie analyse des injections.

La premiére piste, liée a la notion de respect du code, serait de changer le code détec-
teur d’erreur du bit de parité, qui est limité en nombre de fautes détectées, pour le
transformer en code plus conséquent, pour détecter plus de fautes ou méme corriger
certaines injections. Ainsi, la méme notion de respect du code pourrait étre appliquée
a un nouvel algorithme de chiffrement afin d’avoir une primitive qui soit résistante dés
sa conception aux attaques par injections multiples de fautes. De plus, le concepteur
de la couche non linéaire de ce nouvel algorithme pourrait utiliser la relation d’équi-
valence WIRE afin d’optimiser ses cotits d’'implémentation. Une deuxiéme idée liée &
cette notion de respect du code serait d’ajouter du masquage a une implémentation
protégée, afin d’étudier le comportement d’'un algorithme de chiffrement protégé a
la fois contre les attaques par canaux auxiliaires (avec le masquage) et les attaques
par injection de fautes (avec le respect d’un code détecteur ou correcteur d’erreurs).
L’étude des deux contremesures combinées peut étre intéressante pour vérifier qu'une
contremesure face a un type d’attaque ne rend pas la cible trop vulnérable face au
second type d’attaque, et que le surcotit combiné des deux contremesure ne soit pas
trop conséquent en comparaison des deux surcofits séparés.

Dans le Chapitre 5, nous avons affirmé la couverture, par la contremesure BALoo,
de 100% des fautes exploitables dans le cadre d’un attaquant souhaitant appliquer la
PFA. Nous avons néanmoins imaginé un scénario dans lequel une faute non détectée
pourrait quand méme amener & des fuites d’information sur la clé de chiffrement. En
effet, le Chapitre 4 présente plusieurs caractéristiques d’une S-box qui sont indispen-
sables a la sécurité du chiffrement face aux analyses différentielles et linéaires. Ce sont
ces caractéristiques qui sont le critére principal du choix d’une S-box parmi ’ensemble
des candidats. Ces analyses sont efficaces dans le cas d’une S-box possédant de faibles
propriétés cryptographiques. Ainsi, nous pouvons nous demander si les injections de
plusieurs fautes trés précises qui méneraient a une modification de la S-box (originelle-
ment avec de bonnes caractéristiques), tout en contournant BALoo, ne pourraient pas
atteindre une S-box (fautée mais toujours validant les propriétés de permutation véri-
fiées) qui posséderait de faibles propriétés cryptographiques sur laquelle des analyses
différentielles et linéaires pourraient étre appliquées. Injecter des fautes qui ne sont
pas détectées, mais qui réduisent le degré algébrique ou qui augmentent I'uniformité
différentielle et la linéarité de la S-box, pourrait mener & une faiblesse exploitable de

la S-box.
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Enfin, une derniére perspective, cette fois-ci plutot dans le point de vue d’un attaquant,
serait de trouver une injection différente qui cible une autre partie du chiffrement et
qui ne serait pas exploitée dans la littérature. C’est par exemple le cas d’une injection
sur la constante Rcon, utilisée lors de 'expansion de clé de I'algorithme AES. L’idée
serait d’injecter une faute sur un octet précis de Rcon, qui pourrait amener & une fuite
d’information sur la clé. Une étude de faisabilité de cette faute physiquement (précision
de l'injection, valeur de 'erreur a injecter) ainsi que le développement d’une analyse
basée sur cette injection pourrait mettre en valeur une nouvelle faiblesse de I’AES
face aux attaques par injections de fautes et également ouvrir la voie a de nouvelles
contremesures pour parer ce type d’analyse.
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