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RESUME

Les interférences ¢lectromagnétiques intentionnelles (IEMI) consistent a tirer parti de la vulnéra-
bilit¢ EM d’un systéme électronique afin de le contraindre a se mettre dans un mode de dysfonction-
nement déterminé ou non. De nombreuses sources ont été congues depuis les années 90 et ont prouvé

qu’elles sont capables de faire dysfonctionner un véhicule.

Dans ce contexte, la problématique de cette thése est de proposer une méthodologie permettant
I’étude de la vulnérabilité des systémes électriques ou électroniques d’un véhicule automobile vis-a-
vis d’attaques €lectromagnétiques intentionnelles. Deux parties principales ont été nécessaires afin de
proposer une méthodologie permettant de prendre en compte la menace IEMI dans la conception des
prochains véhicules.

La premiere partie a tout d’abord permis d’obtenir, par simulation numérique, les formes
d’ondes des courant induits sur des faisceaux automobiles positionnés dans un véhicule pour
n’importe quelle configuration d’attaque IEMI. Grace a ces résultats, une quantification de ces cou-
rants en termes de formes d’ondes temporelles et de niveaux d’amplitude probables a été réalisée et a

permis d’analyser le risque IEMI pour un constructeur automobile.

La seconde partie a permis de prendre en compte la menace IEMI en développant un banc d’essai
sur table congu d’aprés les résultats de 1’analyse de risque de la premiére partie. Deux solutions de
bancs d’essais adaptés aux signaux [EMI ont été proposées afin de pouvoir tester les équipements
automobiles par rapport aux IEMI probables lors d’une attaque sur véhicule.

Mot clés : IEMI, Automobile, CEM, Simulations EM, Simulations électriques, Mesures CEM.

ABSTRACT

Intentional electromagnetic interferences (IEMI) consist of taking advantage of the EM vulnera-
bility of an electronic system in order to force it to put itself in a dysfunction mode. Many sources
have been designed since the 90s and have proven that they are able to disrupt a vehicle.

In this context, the goal of this thesis is to study the vulnerability of electric or electronic systems
of a vehicle to cope with intentional electromagnetic attacks. Two main parts were needed to propose
a methodology to consider the IEMI threat in the design of the future vehicles.

The first part allowed to obtain, by numerical simulation, the waveforms of the currents induced
on automotive wire harnesses located in a vehicle for any IEMI attack configuration. Thanks to these
results, a quantification of these currents in terms of waveform characteristics in time-domain and

probable amplitude levels was realized and allowed to analyze the IEMI risk for a car manufacturer.

The second part considered the IEMI threat by developing a table test bench designed according
to the results of the risk analysis of the first part. Two test bench solutions adapted to IEMI signals
have been proposed in order to test automotive equipment with the probable IEMI interferences dur-
ing an attack on a vehicle.

Key words : [EMI, Automotive, EMC, EM simulations, Electrical simulations, EMC measures.
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INTRODUCTION GENERALE

Introduction générale

Depuis les années 1990, 1’électronique n’a pas cessé de prendre de I’importance et les
systemes ¢électroniques sont devenus de plus en plus intégrés et complexes. Dans
I’automobile, cela s’est traduit par des avancées importantes et le concept de voiture ne se
limite plus a la mobilité de personnes. Elle doit, en plus de sa fonction initiale, apporter
un confort et assister de plus en plus le conducteur. Dans la prochaine décennie, nous
assisterons au développement et a la commercialisation de véhicules autonomes connec-
tés, qui seront amenés a gérer des configurations de conduite de plus en plus complexes,
telles que le dépassement automatique et le déplacement en convois a grande vitesse. Ces
développements seront accompagnés par une introduction progressive de fonctions conti-
nuellement plus sophistiquées, s’appuyant sur un large éventail de technologies de détec-
tion (LIDAR, ultrason, RADAR, caméra, ...) et de fusion de données, et conduisant a un
accroissement permanent du nombre de fonctions a haut niveau de sireté de fonctionne-
ment (SDF). Cette derniére ne s’appliquera plus uniquement au véhicule seul, mais a tout
un ensemble de véhicules dans le cas de convois autonomes a grande vitesse et les consé-

quences d’une défaillance au niveau d’un véhicule seront alors d’autant plus importantes.

Dans le développement de ces futurs véhicules autonomes connectés, la compatibilité
¢électromagnétique (CEM) est prise en compte dés la phase de spécification du systéme
électrique/¢électronique (EE) afin de garantir, dans ce contexte en particulier, que des per-
turbations ¢électromagnétiques (EM) de n’importe quelle nature, ne puissent conduire ces
systemes EE a une défaillance contraire a la sécurité.

Ces risques CEM peuvent étre des risques connus et identifiés tels que les sources
d’origine humaine qu’elles soient intentionnelles (émetteurs de radio diffusion, portables,
...) ou non intentionnelles (appareils électriques divers et variés, lignes a haute tension,
caténaires, ...) et les sources naturelles (foudre, décharges électrostatiques (DES), ...).
Parmi les risques dont les sources sont d’origine humaine et intentionnelles, de nouveaux
risques CEM voient actuellement le jour dans le domaine de la cyber-sécurité ainsi que
dans le domaine des interférences EM intentionnelles.
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Concernant la cyber-sécurité, deux risques sont principalement étudiés: 1’anti-
compromission ainsi que les attaques par canaux auxiliaires (side channel attacks). Les
risques d’anti-compromission concernent la capture des émissions non intentionnelles
d’un systéme EE de maniére non intrusive et sans intervention sur le systéme (par con-
duction électrique ou rayonnement EM), afin d’obtenir des informations privées ou con-
fidentielles. Les attaques par canaux auxiliaires consistent, en agissant physiquement sur
le systeme par des moyens ¢électriques et/ou EM, a obtenir frauduleusement une clé de
cryptage en analysant comment il réagit. Ces risques ne sont pas considérés dans le cadre
de cette these.

Les interférences EM intentionnelles (IEMI) quant a elles, consistent a tirer parti de la
vulnérabilit¢ EM d’un systéme EE (liée a sa susceptibilité et son immunité) afin de le
contraindre a se mettre dans un mode de dysfonctionnement déterminé ou non. Ces tech-
niques peuvent &tre utilisées de maniere bienveillante (ex : immobilisation de véhicules
par les forces de I’ordre) ou de manieére malveillante avec I’intention de nuire (création
d’un accident pour des actes terroristes). Deux principales voies d’interférences sont pos-
sibles. La premiére utilise le biais des liaisons de radiocommunication (brouillages radio)
et la seconde vise les constituants EE du systéme lui-méme (équipements, calculateurs,
signaux fonctionnels, ...). Le brouillage de liaisons de radiocommunication est une mé-
thode bien connue depuis les premiéres applications historiques de la radioélectricité, et
ne peut étre évité que par la détection du phénomene au méme titre que la rupture de la
liaison radioélectrique (obstacles, défaillance de 1’émetteur ou du récepteur, ...). Les in-
terférences intentionnelles visant directement les constituants EE du systéme sont, pour
leur part, une nouvelle menace dans le domaine automobile, spécifiquement dans le cadre
de la voiture autonome ou tous les véhicules sont connectés entre eux.

Les IEMI ont été étudiées dans le domaine militaire dans les années 80 afin de com-
prendre comment perturber voire détruire intentionnellement les systémes EE ennemis et
d’autre part pour se prémunir contre les attaques EM adverses par des protections de dif-
férentes natures (durcissement) et des régles de conception [1]. Depuis quelques années,
un nombre de publications de plus en plus important est disponible sur ce sujet des IEMI,
mais principalement sur les infrastructures et installations publiques ou militaires conte-
nant en général comme cible, des réseaux informatiques. Les projets européens STRUC-
TURES [2] et HIPOW [3] en particulier, se concentrent sur les infrastructures civiles
critiques. En parall¢le, le domaine ferroviaire, au travers du projet européen SECRET [4],

étudie spécifiquement les risques d’attaques EM malveillantes par brouillage radioélec-
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trique des liaisons d’information train — infrastructures ferroviaires (GSM-R), ainsi que
les parades possibles (détection des brouilleurs, ...). Dans [’automobile, plusieurs projets
ont également vu le jour depuis 2010. Les projets européens de stop véhicule SAVELEC
[5] et SALSA? [6], permettant d’arréter de fagon sécuritaire une voiture, a pour but
d’aider la police lors de courses poursuites. Ces projets montrent qu’il est déja possible de
perturber via des ondes EM intentionnelles une voiture afin de la contraindre a s’arréter.

Dans ce contexte global, la problématique de cette thése est 1’étude de la vulnérabilité
des systéemes EE d’un véhicule automobile vis-a-vis d’attaques électromagnétiques inten-
tionnelles. Le principal objectif est de fournir une méthodologie permettant d’obtenir les
¢léments techniques et scientifiques pour évaluer le risque IEMI sur véhicule et ainsi
adapter les référentiels du constructeur afin de prendre en compte ce risque pour le déve-
loppement des prochains véhicules. Deux parties principales seront nécessaires pour arri-
ver a cet objectif. La premicre partie devra quantifier les niveaux d’interférences pro-
bables dans le véhicule lors d’une attaque. La seconde partie se concentrera essentielle-
ment sur la prise en compte de cette menace en proposant un banc d’essai sur table pour
appréhender le plus efficacement cette menace au niveau de la conception des prochains

véhicules.

Ces deux parties vont s’articuler en quatre chapitres afin de répondre a la probléma-
tique de la thése. Le premier exposera plus en détail le contexte automobile en présentant
les processus CEM actuels afin de tester les véhicules contre les perturbations EM de
I’environnement ainsi que les spécificités du risque IEMI pour un véhicule. Il se termine-
ra par la démarche de recherche a mettre en place pour évaluer, le plus efficacement pos-
sible, la menace IEMI pour un constructeur automobile. Dans un second temps, une mé-
thode de simulation permettant d’obtenir les formes d’ondes des courants induits sur les
faisceaux lors d’une attaque sera validée et utilisée pour des scénarios déterminés. Dans
un troisieme chapitre, une analyse du risque IEMI sur véhicule sera effectuée. Elle déter-
minera les caractéristiques du courant probable induit sur les faisceaux d’un véhicule lors
d’un scénario IEMI en fonction de multiples facteurs. Ce chapitre cléturera la partie ana-
lyse de risque de la theése. Enfin dans un dernier chapitre, un banc d’essai sur table, basé¢
sur les résultats des précédents chapitres, sera présenté afin de proposer une méthode de
test adaptée a la menace IEMI. De cette fagon, le constructeur automobile aura en sa pos-
session une méthodologie et tous les €éléments scientifiques afin d’adapter ses référentiels

de tests contre cette menace.
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CHAPITRE 1 : ETAT DE L’ART SUR LES ATTAQUES IEMI SUR VEHICULE

1 Chapitre 1
Etat de I’art sur les attaques IEMI sur véhicule
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CHAPITRE 1 : ETAT DE L’ART SUR LES ATTAQUES IEMI SUR VEHICULE

Introduction

Apres avoir introduit le sujet et donné son contexte dans 1’introduction générale, ce
premier chapitre présente un état de 1’art des attaques IEMI vis-a-vis de 1’architecture élec-
trique / €lectronique (EE) d’un véhicule. Dans une premiére partie, des généralités sur
I’architecture électronique (AE) d’un véhicule vont étre présentées avant d’exposer les pro-
cessus CEM mis en place actuellement par le groupe PSA afin de prendre en compte les
interférences électromagnétiques (EM) lors de la conception des nouveaux véhicules. Dans
une seconde partie, les spécificités du contexte IEMI seront exposées et la comparaison
entre les essais actuels et les signaux IEMI permettra de déterminer si les essais actuels
prennent en compte cette menace totalement, partiellement ou pas du tout. Enfin, une der-
nicre partie conclura sur la stratégie a mettre en ceuvre dans le cadre de cette thése afin
d’appréhender le plus efficacement possible la menace IEMI sur un véhicule.

1. Contexte automobile

1.1 Généralités

L’architecture d’un véhicule est composée, d’un point de vue électrique, d’un réseau de
faisceaux de cables permettant de transiter des informations entre les différents équipements
(capteurs, actionneurs, calculateurs). Ces équipements électriques et électroniques sont de
plus en plus importants au sein d’un véhicule. Cette tendance a de fortes chance de
s’accentuer dans les années a venir avec I’arrivée sur le marché des véhicules hybrides,
100 % électriques et autonomes. L’ensemble de ces équipements réalise un nombre crois-
sant de fonctions diverses pour I’utilisateur du véhicule comme :

- Des fonctions de sécurité : anti-blocage des roues, contrdle dynamique de stabilité,

airbags, contréle de pression des pneus ...

- Des fonctions de confort : autoradio, navigation, climatisation, aide au stationne-

ment ...

- Des fonctions d’aide a la conduite (ADAS) : régulateur et limiteur de vitesse, ges-

tion des voies sur autoroute, détection des distances de sécurité ...

Par conséquent, les équipements sont d’une trés grande diversité afin de pouvoir ré-
pondre a ces diverses fonctions. Ils sont le plus souvent composés de cartes €lectroniques
insérées dans des boitiers, peuvent compter jusqu’a plusieurs dizaines de ports d’entrées ou
de sorties et sont connectés entre eux par des faisceaux de cables.
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Le nombre d’équipements étant important au sein d’un véhicule, celui-ci possede par
conséquent un réseau de faisceaux complexes pouvant contenir jusqu’a plusieurs kilometres
de fils électriques mis bout a bout. Ces faisceaux de cables qui propagent les signaux élec-
triques utiles au fonctionnement des équipements électroniques, sont le plus souvent non
blindés et sont disposés dans différentes parties du véhicule, plus ou moins éloignées du
chassis faisant office de plan de masse. Certains faisceaux peuvent contenir plusieurs di-
zaines de conducteurs dans différentes configurations, (torsadés, brins non torsadés, diffé-
rentes sections pour les signaux type CAN, puissance etc...) notamment au niveau du ta-
bleau de bord ou se trouve la majorit¢é des équipements électroniques. Ceci rend
I’architecture électronique (AE) du véhicule tres complexe (Fig.1).

Figure 1 : Schéma de ’architecture électrique et électronique d 'un véhicule Peugeot [7]

1.1.1 Configuration des faisceaux dans le véhicule

La configuration du réseau des faisceaux dans le véhicule est variable suivant les diffé-
rentes parties du véhicule. Dans la partie habitacle, la plupart des faisceaux sont de 1’ordre
de 2 a 3 metres de long et sont proches du chéssis considéré comme le plan de masse du
véhicule (Fig. 2). Ils permettent de faire transiter les informations de la partie avant a
I’arriére du véhicule comme par exemple pour allumer les différents feux stop a I’arriere du
véhicule.
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Figure 2 : Configuration schématique d’un équipement électronique automobile

La seconde configuration de faisceaux dans le véhicule est localisée dans le tableau de
bord. Le réseau de cablage est principalement situé dans cette partie du véhicule. La plupart
des faisceaux sont dans ce cas éloignés du chassis (minimum 50 cm), puisqu‘ils sont locali-
sés dans la partie plastique de la planche de bord, et mesurent en moyenne 50 cm [8]. Un
modele CAO d’une planche de bord est illustré en figure 3.

Planche de Bord

Vue globale Vue de dessus

' Faisceaux
= / Plastique

Autoradio

Figure 3 : Modele CAO d’une planche de bord

1.1.2 Configuration des équipements dans le véhicule

Dans le cas général, les équipements électroniques utilisés ont plusieurs ports d’entrées
connectés aux différents brins du faisceau auquel ils sont reliés. Ils sont dans la plupart des
cas « flottants » ¢’est-a-dire non directement reliés a la caisse véhicule (Fig. 4). La masse du
circuit imprimé est reliée a un ou plusieurs conducteurs du faisceau, appelés fils de masse,
qui sont connectés a des points de masse bien localisés sur la caisse et considérés comme
des mises a la masse fonctionnelle. Ces points de masse sont plus ou moins distants de
I’équipement et généralement communs a plusieurs équipements. Leurs emplacements sont
dictés par des contraintes technico-économiques. A I’heure actuelle, dans les véhicules du
groupe PSA, trés peu d’équipements possédent une connexion directe a la masse.
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Equipement Masse du
o électronique _circuit
g Faisceau « flottant » {CEM) imprimeé

Interaction

circuit
o imprimeé /

Point de masse Calsse : référence générale de potentiel ~ S#i5%@

Distance d

Figure 4 : Configuration schématique d’un équipement électronique automobile [9]

1.2 Vers la voiture autonome

Comme indiqué précédemment, nous assisterons dans la prochaine décennie au déve-
loppement et a la commercialisation de véhicules autonomes connectés, qui seront amenés a
gérer des configurations de conduite de plus en plus complexes, telles que le dépassement
automatique et le déplacement en convois a grande vitesse. Des essais sur prototype
(Fig. 5) sont dé¢ja réalisés actuellement comme en atteste les 125 000 km réalisés en mode

autonome sur autoroute par un véhicule du groupe PSA en 2017 [10].

Figure 5 : Véhicule autonome du groupe PSA en phase de test

Ces développements seront accompagnés par une introduction progressive de fonctions
continuellement plus sophistiquées en terme d’AE conduisant a un accroissement permanent
du nombre de fonctions a haut niveau de siireté de fonctionnement et donc de 1’électronique
embarquée. Ceci augmentera probablement le nombre d’équipements ainsi que de faisceaux
de cables dans le véhicule. De plus, ces véhicules seront connectés entre eux. Une défail-
lance dans le cas de convois autonomes a grande vitesse aura donc des conséquences sur un

ensemble de véhicules et non plus sur un véhicule comme dans le cas actuel. Par consé-
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quent, la sécurité du véhicule au niveau fonctionnel doit avoir un haut niveau de robustesse

au niveau mécanique, ¢électrique et électromagnétique.

Comme dit précédemment, la plupart des faisceaux sont non blindés et donc se compor-
tent comme autant de structures susceptibles d’émettre, d’induire ou de propager des pertur-
bations électromagnétiques. Par exemple, dans le cas d’une perturbation électromagnétique
illuminant le véhicule, les courants parasites induits sur le réseau de cablages et guidés
jusqu’a I’entrée des €quipements électroniques peuvent étre a 1’origine de dysfonctionne-
ments de ces équipements. La complexité de I’AE du véhicule autonome le rend, potentiel-
lement, plus susceptible aux perturbations électromagnétiques. Par conséquent, cette vulné-
rabilité doit étre étudiée par les constructeurs automobiles.

Le domaine qui est en charge d‘anticiper ces éventuels problémes est la compatibilité
¢lectromagnétique (CEM) qui caractérise 1’aptitude d’un appareil ou d’un systéme a fonc-
tionner dans son environnement ¢électromagnétique de fagon satisfaisante (immunité) sans
produire lui-méme des perturbations intolérables pour tout ce qui se trouve dans cet envi-
ronnement (émission). Ce domaine est déja prépondérant dans 1’industrie automobile afin
d’assurer la sécurité de fonctionnement des véhicules et il le sera de plus en plus avec
I’arrivée de la voiture autonome. Par conséquent, dans le développement des futurs véhi-
cules autonomes connectés, la sécurit¢ d’un point de vue CEM doit donc étre prise en
compte des la phase de spécification du systétme EE afin de garantir la sécurité¢ de
['utilisateur. Dans la prochaine partie, le contexte CEM dans le domaine automobile ainsi
que les processus mis en place actuellement par le groupe PSA afin de prendre en compte
les interférences EM lors de la conception des nouveaux véhicules sont exposés.

2 Contexte CEM

La compatibilité électromagnétique (CEM) est l'aptitude d'un appareil ou d'un systéme
¢lectrique ou électronique a fonctionner dans son environnement €électromagnétique de fa-
con satisfaisante, sans produire lui-méme des perturbations électromagnétiques génantes
pour tout ce qui se trouve dans cet environnement et sans étre perturbé par celui-ci [11]. Par
conséquent, deux parties sont donc nécessaires lorsqu’on évalue la compatibilité électroma-

gnétique d’un systéme :

- Limiter son émissivité c¢’est-a-dire limiter le niveau des émissions non désirées liées

a son fonctionnement.
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- Améliorer son immunité c’est-a-dire que le systeme doit étre suffisamment robuste
afin de continuer a fonctionner normalement méme dans un environnement ayant
des contraintes EM diverses.

2.1 Emissivité

L’émissivité du véhicule correspond aux perturbations émises par le véhicule lors de son
fonctionnement. Ses émissions peuvent, tout d’abord, perturber le véhicule Iui-méme, ses
équipements ou la santé de 1’utilisateur de celui-ci. De nombreuses normes sont éditées afin
de contraindre le véhicule a ne pas perturber son environnement interne. Les limitations des
expositions aux champs magnétiques et électriques protegent la santé de 1’utilisateur et les
limitations des émissions des équipements permettent de s’assurer qu’aucun €quipement
n’en perturbe un autre (intra-compatibilit€) comme, par exemple, avec la protection de la
réception radio face aux émissions des équipements a bord... De plus, les émissions du vé-
hicule peuvent aussi perturber 1’environnement extérieur comme d’autres véhicules, des
infrastructures de communication (réseaux de téléphonie ou RADAR d’aéroports), ou des

infrastructures critiques (Fig. 6). La norme en termes de niveaux admis est donnée dans

I"ECE R10 [12].
g Emission

=== 0

Figure 6 : Exemples de systemes que le véhicule ne doit pas perturber par ses émissions EM
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2.2 Immunité

L’immunité du véhicule correspond a son aptitude a ne pas étre perturbé par une source
EM extérieure ou au sein du véhicule. Ces sources peuvent étre de différentes natures
(Fig. 7) : des sources naturelles comme la foudre ou les décharges électrostatiques (DES),
des sources intentionnelles comme les RADAR des aéroports ou les téléphones portables,
des sources non intentionnelles qui peuvent &tre industrielles ou non comme les lignes a
haute tension ou les caténaires dans le domaine ferroviaire. Cette multitude de contraintes
doit étre prise en compte des la phase de conception du véhicule. Les exigences de valida-
tion et d’homologation sont données dans la norme ECE R10 [12].

Sources
intentionnelles

Sources

industrielles

Sources non
intentionnelles

Figure 7 : Environnement EM du véhicule

2.3 Notions de couplage et de propagation

Afin de comprendre comment un véhicule peut étre perturbé par une onde EM, il est né-
cessaire de définir la notion de couplage au sein du véhicule. On appelle couplage le proces-
sus par lequel I’énergie de la source EM perturbatrice atteint la victime. Le couplage peut
étre classé suivant le lieu ou celui-ci se produit ainsi que par le mécanisme physique caracté-
risant ce couplage. On peut distinguer le couplage Front Door ou Back Door, par rayonne-

ment ou par conduction.
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2.3.1 Couplage Front Door ou Back Door

Lorsque I’onde se propage jusqu’au véhicule, elle peut tout d’abord se coupler a des sys-
temes dédiés a recevoir les ondes comme les antennes du véhicule. Ce couplage est appelé
couplage Front Door. Les ondes, se couplant sur ces récepteurs, induisent un fort courant
qui se propage et perturbe les circuits connectés a ces récepteurs. L’efficacité de ce mode de
pénétration est optimale si la fréquence de la perturbation se situe dans le spectre de fonc-
tionnement du systéme. Dans le cas de systémes blindés, ce mode de couplage est privilégié.
En effet dans ce cas, les systémes non dédiés a recevoir des ondes EM sont blindés et le
couplage Front Door est le seul possible. La voiture ayant une multitude d’antennes, le cou-
plage Front Door peut induire des perturbations sur le systéme. Cependant ces agressions
auront peu de chance de créer un risque critique pour le véhicule. En effet, les principales
antennes des voitures sont la plupart du temps connectées a des dispositifs liés au confort de
’utilisateur (autoradio, Bluetooth, GPS, capteurs pression pneu etc.) et leurs conceptions

prennent déja en compte les éventuelles perturbations.

Le second mode de couplage s’effectue sur des systémes non dédiés a recevoir des
ondes EM. Ce couplage est dit Back Door. Celui-ci se réalise principalement sur les fais-
ceaux de cables comme ceux d’alimentation ou d’échange de données. Ce mode de cou-
plage se produit le plus souvent au travers des ouvertures d’une structure (fenétres, toits
ouvrants...) ou des défauts de blindage inhérents a la construction de la structure (non blin-
dage des faisceaux, parties en matériaux composites). La pénétration des ondes au travers
des ouvertures dépend de leurs géométries et du rapport liant leurs dimensions a la longueur
d’onde de la perturbation. L’atténuation est d’autant plus grande que I’ouverture est petite
par rapport a la longueur d’onde. La voiture comportant de larges ouvertures (fenétres, pare-
brise...), les ondes EM peuvent pénétrer a I'intérieur de celles-ci a partir de quelques di-
zaines de MHz. De plus, la structure métallique du véhicule peut faire office de cavité, ce
qui va amplifier les phénomenes de résonnance et de couplage au niveau des faisceaux de
cables qui vont jouer le role d’antennes réceptrices. Les courants ainsi induits sur les cables
sont alors transmis au niveau des équipements. Par la suite, ces courants peuvent générer
leurs dysfonctionnements, voire leurs destructions qui peuvent s’avérer critiques pour la
sécurité de I’utilisateur.
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2.3.2 Couplage par rayonnement ou par con-
duction

Le couplage d’une interférence EM sur un véhicule peut se produire par rayonnement ou
par conduction. Tout d’abord, le couplage par rayonnement induit par un champ électrique,
champ magnétique ou champ EM génére un courant perturbateur sur les antennes, les fais-
ceaux ou directement au niveau des équipements du véhicule. Ce couplage s’effectue majo-
ritairement sur les faisceaux de cables puisque peu de champ se couple directement sur les
équipements car ces derniers sont souvent insérés dans des boitiers métalliques et leurs di-
mensions sont petites devant la longueur d’onde [6]. Le couplage par rayonnement champ a
faisceau est soit un couplage champ électrique a céble, soit un couplage champ magnétique
a boucle [13] et géneére, dans les brins des faisceaux, un courant perturbateur. Ce courant est
ensuite conduit par le faisceau jusqu’a I’équipement. Un autre type de couplage appelé cou-
plage par conduction peut ensuite se produire. Ce type de couplage peut étre divisé en trois
que I’on nomme classiquement couplage par impédance commune, couplage par diaphonie
capacitive et par diaphonie inductive. Un couplage par impédance commune peut se pro-
duire lorsque deux équipements sont connectés ensemble par une méme impédance (souvent
une impédance de masse). Lors du passage d’un courant dans cette impédance commune,
une différence de potentielle apparait a ses bornes induisant automatiquement une modifica-
tion des tensions aux bornes des équipements pouvant ainsi les perturber. Un couplage par
diaphonie capacitive ou inductive existe lors du rapprochement physique de deux équipe-
ments, cartes, cables ou pistes de circuit imprimé. En effet, cette proximité implique
I’existence d’une capacité et d’une mutuelle inductance parasite permettant a un signal de
passer d’un ¢élément a un autre élément voisin.

2.3.3 Courant de mode commun et différentiel

Le constructeur automobile ne connaissant pas 1’architecture électronique des équipe-
ments qui sont réalisés par ses fournisseurs, il se focalise sur les perturbations qui sont in-
duites sur les faisceaux du véhicule lors du couplage de ’onde EM. Physiquement, lors-
qu’une onde EM se couple sur un faisceau, elle génére un courant perturbateur au sein de
celui-ci. Ces courants peuvent étre de mode commun ou différentiel.
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Lorsque le couplage de I’onde sur le faisceau génere un courant sur un seul des conduc-
teurs du faisceau, le courant perturbateur se propage selon un mode dit « différentiel » et on
parle ainsi de courant de mode différentiel. Le courant de mode différentiel se propage donc
sur I’un des conducteurs, puis a travers 1’équipement et revient par un autre conducteur. Une
propagation de mode différentiel est illustré sur la figure 8 ou deux équipements A et B sont
reliés par un faisceau de cébles (ici modélisé par deux conducteurs).

A B

1md

AY

imd

A AR KA

Figure 8 : Schéma simplifié du courant de mode différentiel entre deux équipements

Lorsque I’onde EM se couple sur le faisceau et génére un courant sur I’ensemble de ses
conducteurs alors la propagation du courant s’effectue en mode commun. Le courant de
mode commun se propage sur les brins des faisceaux puis au niveau du plan de masse a
travers les capacités parasites ou via les points de masse localisés sur la caisse. Ce mode de
propagation est illustré sur la figure 9 ou deux équipements A et B sont reliés par un fais-
ceau et par la terre (ici modélisé par deux conducteurs).
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Figure 9 : Schéma simplifié du courant de mode commun entre deux équipements
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Dans le cas automobile, lorsqu’une perturbation EM se couple sur un faisceau, elle se

couple globalement de fagon homogene sur tous les fils du faisceau. Par conséquent, le cou-

rant de mode différentiel est souvent négligeable devant celui de mode commun [14]. Si on

considere le mode différentiel comme négligeable devant le mode commun, c’est alors le

courant de mode commun qui est le plus critique d’un point de vue CEM. C’est donc une

quantité physique essentielle a quantifier afin de prendre en compte les contraintes CEM

lors de la conception d’un véhicule.

2.4 Processus de validation CEM dans le domaine

automobile

Lors de la conception de véhicules et avant leur commercialisation, un constructeur

automobile se doit de tester les véhicules d’un point de vue de leur compatibilité électroma-

gnétique. Pour cela, un processus de validation CEM est mis en ceuvre. Il peut étre schéma-

tisé par la figure 10. On distingue deux étapes :

La premiére étape est assurée par les fournisseurs équipementiers. Elle consiste a
tester les équipements automobiles sur table afin de mesurer leurs niveaux
d’émissivité et d’immunité. Ceux-ci doivent étre conformes aux normes des essais
d’émissivité et d’immunité du constructeur automobile (B217110 pour le groupe
PSA). Si les équipements ne sont pas conformes aux exigences des normes, ils doi-
vent étre recongus par les fournisseurs équipementiers afin de les tenir. Si ceux-ci
sont conformes, ils sont ensuite placés dans I’AE du véhicule et leurs fonctionne-
ments dans cette AE sont testés par des essais sur véhicule.

La seconde étape est assurée par le constructeur systémier. Elle consiste a tester le
bon fonctionnement du véhicule avec I’ensemble de ses équipements dans des con-
figurations représentant 1’environnement extérieur. Son fonctionnement doit respec-
ter la norme des essais d’émissivité et d’immunité sur véhicule du constructeur
automobile (B217111 pour le groupe PSA). Si, lors des essais, des dysfonctionne-
ments ainsi que des niveaux d’émissivité trop élevés sont observés, soit
I’équipement en cause est renvoyé au fournisseur afin de le rendre moins émissif ou
plus robuste, soit I’architecture du véhicule est changée afin de tenir les exigences
de la norme. Si I’ensemble du véhicule est en accord avec les exigences de la norme,
le véhicule peut étre commercialisé et sa sécurité de fonctionnement d’un point de

vue CEM est assurée par le constructeur.
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> —‘;{ Essais des équipements automobiles sur table ]

Amélioration de la
conception de I'équipement

A4

Passent ils les exigences
de laB217110

Non

Probléme sur un
equipement

| Essais sur véhicule complet ]

Ameélioration de I'architecture
EE du véhicule

A2

Non Passent ils les exigences
de la B217111

Véhicule validé = Sécurité de
fonctionnement assuré

Figure 10 : Processus de validation CEM en immunité et émissivité dans le domaine automobile

Afin de préciser les tests effectués et leurs limites, les prochaines parties vont détailler
les essais sur table et sur véhicule ainsi que les solutions qui peuvent étre apportées pour
assurer la streté de fonctionnement de celui-ci.

2.4.1 Essais sur table

Les essais sur équipements, appelés essais sur table, sont réalisés par les fournisseurs et
ont pour objectif de tester dans un premier temps les équipements dans un setup contrdlé.
Pour le constructeur automobile, cette exigence est imposée au fournisseur et a pour but de
limiter les essais sur véhicule qui sont plus colteux en termes de moyens matériels, humains
et financiers. Les essais sur table en émissivité consistent a mesurer les interférences EM
conduites et rayonnées €émises par un équipement lors de son fonctionnement et de les com-
parer avec les niveaux d’exigences de la norme B217110.
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Les essais sur équipement en immunité essayent de reproduire les perturbations que 1’on
peut retrouver sur véhicule et qui peuvent étre causées soit par des sources externes (immu-
nit¢ au champ EM ou décharges électrostatiques (DES)), soit par perturbations internes
(transitoires sur le réseau 12V, immunité aux émetteurs embarqués...). Ces essais
d’immunité sur équipements sont constitués la plupart du temps d’un équipement sous test
(EST) relié a un faisceau de cables placé a 5 cm au-dessus d’un plan de masse. Un exemple
est donné en figure 11. Pour des raisons pratiques et de reproductibilité, la configuration de
test sur table doit étre aussi simple et fixe que possible.

Figure 11 : Exemple d’essai Bulk Current Injection (BCI) sur un équipement automobile

Ces tests permettent d’identifier et de résoudre les problémes CEM avant la validation
sur véhicule. Six grandes familles de tests sont définies par les constructeurs automobiles :

- Les tests électriques qui essayent de reproduire une baisse de tension d’alimentation
de la batterie, la destruction d’un fusible, I’inversion de tension de la batterie, un dé-
faut au niveau de I’alternateur ainsi qu’un court-circuit entre les calculateurs. Ces
essais correspondent a des essais d’immunité sur un équipement par rapport a des
variations de tension d’alimentation d’une durée de la dizaine de secondes. Un
exemple de signal d’interférence typique pour ce genre d’essai est donné ci-dessous
en figure 12.
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Figure 12 : Essai d immunité correspondant aux variations de la tension du réseau

- Les tests transitoires lents, interruptions courtes et ondulations du réseau qui corres-
pondent aux vibrations dans les relais qui générent des interruptions courtes au dé-
marrage et arrét du moteur, a la déconnection soudaine d’une charge, a la perte de
connexion de la batterie et aux ondulations de tension de I’alternateur. Ces essais
correspondent a des essais d’immunité sur un équipement par rapport a des varia-
tions de tension d’alimentation plus courtes que les essais électriques et incluant des
transitoires lents sur des durées de I’ordre de la centaine de ms. Un exemple de si-
gnal d’interférence testé est donné ci-dessous en figure 13.

12 V¥ Metwork Pulse 4 bis
U,=14 ua v
Uy=12V ub _\
=0.0180
R Ustart+2] _dff
ol
tr= S ms Ustart \ AYAY
t, = 100 ms i \ :
1, =20 m= *
v |1t t3 tr
tz = 50 ms it Yt
t;=10s
F=2Hz

Figure 13 : Essai d’immunité correspondant aux variations de la tension d’alimentation lors du dé-

marrage a froid
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- Les tests transitoires rapides qui correspondent aux transitoires générés par le dé-
branchement de charges inductives (moteurs, etc.) et aux transitoires rapides résul-
tant de processus de commutation (arcs électriques dans les relais...). Ces essais
correspondent & des essais d’immunité sur un équipement par rapport a des impul-
sions de tension avec des durées de I’ordre de la centaine de ps. Un exemple est
donné ci-dessous en figure 14.

Signal lines Pulse 3a
WV,=-150W v m
R,=500 F"
ta= (0.1 s 0% ——
t,=5nst15ns
t, =100 ps . t4 LB 90%
k=10ms — t
=90 ms

Vs

Figure 14 : Pulse 3a correspondant aux transitoires couplés aux faisceaux

- Les décharges électrostatiques (DES) qui correspondent a un passage de courant
¢électrique entre deux objets possédant des potentiels électriques différents sur un
temps extrémement court. Les tests DES modélisent les décharges que 1’utilisateur
peut produire sur le véhicule dans 1’habitacle ou sur la carrosserie. Un exemple de
forme d’onde DES est donné ci-dessous en figure 15.

14

HEin | HBMZkVI‘ ;
08: \ ]

0 50 100 150 200
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Figure 15 : Modele de DES : Human body model (HBM)
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- Les essais CEM en immunité en réponse aux champs électriques et magnétiques que

I’on peut retrouver a I’intérieur du véhicule ainsi qu’aux courants perturbateurs cou-

plés sur les faisceaux. Dans la plupart des cas, les équipements sont testés avec des

signaux qui ont des modulations classiques de types Continuous Wave (CW), Am-
plitude Modulation (AM) et Pulse Modulation (PM) (Fig. 16). Afin d’établir une
comparaison entre les différentes familles d’essais, les essais les plus séveres testent

les équipements avec des niveaux de courants perturbateurs de 1’ordre de 200 a 300

mA sur une bande de fréquence pouvant aller jusqu’a 3 GHz pour un essai

d’immunité aux champs rayonnés. Concernant les signaux les plus sévéres en terme

d’occupation spectrale, les signaux de type PM ont une largeur spectrale maximale

de I’ordre de la centaine de kHz (pulse de I’ordre de la dizaine de ps).

PM

Figure 16 : Modulations classiques lors d’essais sur table

Les essais CEM radio fréquence (RF) d’émissivité qui correspondent aux limitations

d’émission EM des équipements dans toutes les parties du véhicule (moteur, habitacle),

aux émissions conduites au sein des faisceaux ainsi qu’aux bruits électriques générés

lors de commutations. Un exemple de gabarit d’émission a tenir pour les équipements

est donné en figure 17.

Peak limit detector Peak limit detector “Short Average value limit
o noises duration” noises | 1| detecior
Class Limit in dBuv/m Class Limit in dBpv/m Class | Limit in dByvim
Services and frequencies (radiodiffusion) (MHz) 1+
. 56 62
Lw (2 B8 4 43 (quasi peak)|s 3 49 (quasi peak)|5 4
. 56 62
MW i =18 3 43 {quasi peak)|4 2 49 {quasi peak)| s 3
SWia) 59-62 3 52 2 58 3 32
38 44 =
F 75108 5 25 (quasi peak){d 1 43 (quasi peak) 4 - 18
DAB Il |2} 171-245 - 42 - 48 4 22
DTTV 470-770 3 57 2 63 3 47
DAB L band 1447 - 1494 - 44 50 4 24
SDARS 2320 - 2345 50 56 4 30

Figure 17 : Gabarit d’émission pour certaines fonctions dans le véhicule
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Le tableau 1 ci-dessous résume les essais d’immunité sur table en termes de formes d’ondes

des signaux de test, de leurs durées ainsi que de leurs niveaux d’amplitudes.

Niveau d’amplitude

Types d’essais Forme d’onde Durée
max
Variation autour de
s Pulse sans \
Electrique . 1al0s la tension batterie de
modulation
quelques V
Variation autour de
T toires lent Pulse sans Imsals . .
ransitoires lents modulation ou CW la tension batterie de
quelques V
T itoi . Pulse sans 10 us & 1 ms De P’ordre de
ransitolres rapides modulation a 100 2 500 V
DES Pulse sans 10 2 100 ns Jusqu’a 8 A 2 500 V
modulation
Modulati 1al 200 3 A
CEM d’immunité odulation CW, a 10 ps pour 00 2 300 mA ou
AM, PM les plus courts 600 V/m

Tableau 1 : Caractéristiques des essais d’immunité sur table

Tous ces tests sont une premiere étape a passer avant les essais sur véhicule. Malheureu-
sement, un équipement qui passe avec succes les essais sur table peut poser probléme lors
des essais véhicule. En effet, lors d’un essai sur table, I’équipement est testé seul et non au
sein du systéme dans lequel il s’insére. La configuration ainsi que les caractéristiques du test
sont donc différentes. Les essais sur véhicule ne pourront donc jamais étre totalement rem-

placés par ceux sur table.

2.4.2 Essais sur véhicule

Les essais CEM sur véhicule complet sont effectués par les constructeurs automobiles

dans des chambres semi-anéchoiques (Fig. 18) afin de tester :

- L’émissivité du véhicule afin que ses équipements ne perturbent pas d’autres équi-
pements situés dans et a I’extérieur du véhicule.
- La susceptibilité du véhicule par rapport a I’environnement EM dans lequel il sera

amené a fonctionner.
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Figure 18: Véhicule Citroén lors d’un test d’ immunité dans une chambre semi-anéchoique

Certains de ces essais sont obligatoires afin de pouvoir homologuer le véhicule et des
normes internes spécifiques a chaque constructeur définissent des régles plus strictes afin de

s’assurer du bon fonctionnement du véhicule dans son environnement.

Les essais en émissivité consistent a mesurer les perturbations émises par le véhicule
lors de son fonctionnement et a vérifier qu’elles ne dépassent pas les exigences des niveaux
de perturbations EM données par la norme constructeur (B217111). Concernant les essais
d’immunité, ils consistent, la plupart du temps, en la génération de champs EM avec une
antenne dirigée sur un véhicule. Les champs générés ont une modulation de type CW, AM
ou PM (Fig. 16) sur des bandes de fréquences allant de la centaine de kHz a plusieurs GHz.
Ces bandes sont le plus souvent associées a un besoin spécifique du véhicule (radio,
GSM...) ou a une contrainte EM de I’environnement (RADAR, émetteurs embarqués...).
Pour les essais les plus séveres, les niveaux de champs sont de 1’ordre de 600 V/m et les
durées des signaux PM les plus courts sont de I’ordre de la ps [15].

2.4.3 Amélioration de ’architecture EE

Lorsqu’un équipement n’arrive pas a respecter les exigences des normes constructeurs
sur véhicule, deux solutions sont envisagées : soit le probléme vient d’un équipement en
particulier et I’équipementier doit refaire le design de celui-ci afin de passer ces tests, soit le
probléme vient de I’AE du véhicule et celle-ci doit parfois étre revue afin d’améliorer cer-
taines fonctionnalités perturbées par des interférences EM. La modification se limite, dans la
plupart des cas, au blindage de certains faisceaux ou équipements afin de les rendre plus
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robustes, a I’ajout de ferrites pour limiter 1’émissivit¢ EM ou a un changement de
I’implantation des faisceaux dans le véhicule. Dans des cas ou de nouvelles fonctionnalités
sont implantées au sein du véhicule (véhicule autonome), de nombreuses nouvelles architec-
tures EE vont devoir étre repensées afin d’améliorer la robustesse du véhicule. Deux straté-
gies vis-a-vis de cette problématique vont étre rapidement données dans cette partie.

La premiére stratégie consiste a mettre en place des systémes de sauvegarde ou de rem-
placement appelés systémes redondants [16]. Ceci permet, lors d’interférences EM, que le
dispositif continue a fonctionner méme si les principaux sous-systémes sont perturbés ou
détruits et a condition que tous les systémes ne soient pas perturbés en méme temps. La
redondance est trés utilisée dans le domaine ferroviaire ou aéronautique. Elle permet
d’assurer un haut niveau de sécurité méme si un capteur ne fonctionne plus ou ne donne plus
les bonnes informations. Dans 1’automobile actuelle, les systémes redondants sont encore
peu nombreux. La voiture autonome devra toutefois certainement en utiliser afin
d’améliorer son immunité, surtout pour les fonctions sécuritaires du véhicule méme si les

colts associés sont importants.

La seconde stratégie est de baisser la réceptivité du véhicule [17], ¢’est-a-dire sa capaci-
té a capter les ondes EM. De nombreuses solutions sont données dans la littérature [18], [19]
afin d’abaisser les niveaux de perturbations engendrés par le couplage des interférences EM
sur les faisceaux du véhicule. Le blindage des faisceaux, la mise en place de filtres au ni-
veau des entrées des équipements et 1’utilisation de ferrites sont les solutions les plus clas-
siques afin d’atténuer la réceptivité du véhicule et donc d’améliorer son immunité. Des mé-
thodes permettant d’améliorer I’architecture du véhicule en identifiant les points faibles
d’une architecture EE ont aussi été développées comme les arbres de défaillances et les dia-
grammes d’incertitudes [20], [21]. Tout ceci permettra, dans 1’avenir, d’améliorer
I’immunité du véhicule autonome vis-a-vis d’interférences EM.

En conclusion, lorsque les équipements et le véhicule passent avec succes les essais sur
table et sur véhicule de la norme B217110 et B217111, ce qui demande parfois une amélio-
ration de la conception d’équipement ou de I’AE du véhicule, le véhicule peut étre commer-
cialisé et le constructeur assure sa streté de fonctionnement d’un point de vue CEM.
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2.4.4 La place de la simulation numérique dans
les essais CEM

Méme si les processus de validation CEM dans le domaine automobile sont réalisés ma-
joritairement par des essais physiques, la simulation numérique EM trouve aussi sa place
dans les processus de validation CEM en amont des phases de conception afin d’anticiper le
bon fonctionnement de I’architecture EE. Elle est souvent utilisée pour établir et valider des
régles de conception. L’énorme avantage de la simulation numérique par rapport aux essais
réels est son coft trés inférieur comparé aux moyens humains et matériels a mettre en place
pour réaliser des essais physiques. De plus, elle peut étre utilisée 24h / 24 et la pertinence de
ses résultats a déja été démontrée dans de nombreux papiers scientifiques [22], [23], [24].
La simulation numérique est donc de plus en plus utilisée dans les premiéres phases de con-
ception que ce soit au niveau équipementier ou constructeur. Les détails sur les méthodes
numériques des logiciels EM seront donnés dans le chapitre 2.

3. Contexte des IEMI

Comme indiqué dans I’introduction, de nombreux projets [5], [6] ont déja prouvé que
des sources IEMI sont capables de perturber les véhicules mis en circulation apres 1990.
Apres avoir présenté le contexte CEM automobile, il est désormais nécessaire de définir les
spécificités des interférences électromagnétiques intentionnelles (IEMI) afin de déterminer
si les essais CEM automobiles actuels prennent en compte cette menace totalement, partiel-
lement ou pas du tout.

Les interférences ¢lectromagnétiques intentionnelles (IEMI) sont une nouvelle menace a
prendre en compte pour I’industrie automobile. Les sources IEMI génerent des impulsions
¢lectromagnétiques de trés courtes durées, allant de la centaine de ps jusqu’a quelques ps.
Celles-ci permettent d’émettre des ondes EM de fortes puissances générant des champs élec-
triques pouvant aller jusqu’a la centaine de kV / m sur une large bande de fréquences pou-
vant aller jusqu’a quelques GHz. D’apres la partie précédente, les essais réalisés par les
constructeurs automobiles ne couvrent pas des perturbations ayant un niveau de puissance
aussi €levé et une bande de fréquence aussi large. Il est donc nécessaire de prendre en
compte cette nouvelle menace. Cette partie va donc décrire plus en détail le contexte des
IEMI pour pouvoir définir une démarche de recherche efficace afin d’obtenir des éléments

scientifiques pertinents permettant d’appréhender cette nouvelle menace.
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3.1 Historique

L’origine des sources IEMI provient des essais nucléaires en haute altitude réalisés par
les Américains et les Russes lors de la guerre froide dans les années 60 [25]. Lors de ces
essais, certaines de leurs infrastructures critiques liées a I’énergie et aux communications
ont été perturbées. Les conclusions de ces essais ont prouvé que, lors de I’explosion, une
forte impulsion EM est générée et vient se coupler aux lignes d’alimentation entrainant les
perturbations observées. Ces essais furent les prémices du concept d’IEMI, c’est-a-dire utili-
ser des sources impulsionnelles EM afin de perturber un systéme électrique / électronique
(EE). Dans les années 2000, de nombreuses études ont prouvé que des champs EM suffi-
samment intenses peuvent perturber voire détruire des systémes ¢électroniques [26], [27] et,
par conséquent, affecter toutes les infrastructures basées sur des systéemes EE. Les progrés
sur les sources EM de hautes puissances ont soulevé 1’inquiétude dans la communauté des
¢lectroniciens puisqu’elles pourraient étre déployées afin d’interférer avec le bon fonction-
nement des systémes ¢lectroniques modernes a des fins criminelles. Le terme
d’Interférences ElectroMagnétiques Intentionnelles (IEMI) a ensuite été introduit [28]. De-
puis les années 2010, de nombreux projets ont vu le jour allant de la création de nouvelles
sources EM impulsionnelles [29], [30] jusqu’aux nouveaux moyens de protection avec la
mise en place de méthodes permettant de se prémunir contre ce type de perturbations [31],
[32].

3.2 Les sources IEMI

Les sources IEMI génerent des impulsions électromagnétiques de trés courte durée, al-
lant de la centaine de ps jusqu’a quelques ps, permettant d’émettre une onde de forte puis-
sance sur une large bande de fréquences. Les niveaux de puissance, la durée de I’impulsion
ainsi que sa forme varient suivant les différents types de sources. Ceci engendre différentes
conséquences pour la cible allant du simple brouillage a sa totale destruction. Afin de pou-
voir déterminer les types de sources IEMI a prendre en compte dans une étude, une classifi-
cation suivant leurs conséquences par rapport a une attaque sur un systéme a été proposée

dans [33]. La régle des « quatre D » permet de définir ce critére :

- Les sources « Deny » qui permettent de brouiller un systéme pendant une période
choisie. Ces systémes sont relativement simples a réaliser avec une puissance limi-

tée.
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- Les sources « Disrupt » qui perturbent un systéme. Comparées aux brouilleurs, les
sources perturbatrices peuvent mettre un systéme dans un état non initialement pré-
vu. Ces sources sont plus complexes a réaliser et demandent plus de puissance.

- Les sources « Destroy » qui émettent assez de puissance pour détruire physiquement
le systéme. Ces sources sont difficiles a réaliser et requierent un niveau de puissance
trés élevé.

- Les sources « Deceive » qui arrivent a leurrer le systéme c’est-a-dire que le systéme
perturbé fournit, a I’utilisateur de celui-ci, des informations qui ne sont plus repré-
sentatives de la réalité. Ces sources sont trés complexes a réaliser mais nécessitent
un niveau de puissance limité.

Comme indiqué, les types de sources IEMI ont des caractéristiques physiques diffé-
rentes suivant les niveaux de conséquences engendrées sur la cible lors d’une attaque. Les
caractéristiques physiques des signaux IEMI mis en jeu vont étre exposées dans le prochain
paragraphe.

3.2.1 Caractéristiques des signaux IEMI

Les champs émis par les sources IEMI sont directement reliés aux tensions impulsion-
nelles générées a I’entrée de leurs antennes. Ces tensions, appelées signaux IEMI, ont majo-
ritairement des formes d’ondes constituées d’une sinusoide, dont la fréquence correspond a
la fréquence centrale a laquelle on veut émettre, modulée par un signal de type « porte »
ayant une durée allant de la centaine de ps jusqu’a la dizaine de us et avec des temps de
montée et de descente de I’ordre de la ns (Fig. 19(a)). L’amplitude de ces tensions peut aller
de quelques kV a quelques MV. Par conséquent, les sources IEMI générent de forts champs
¢lectriques entrainant des conséquences plus ou moins importantes sur des systémes élec-
troniques [34].

D’un point de vue fréquentiel, le spectre des signaux IEMI est centré sur la fréquence
porteuse du signal et s’étale autour de cette porteuse suivant la durée de I’impulsion. Cet
¢talement peut aller de quelques MHz a plusieurs centaines de MHz. 11 est le plus souvent
défini par la bande de fréquence comprise entre la fréquence haute f;, et basse f,, correspon-
dant aux fréquences ou 1’amplitude spectrale est inférieure de 10 dB de I’amplitude de la
fréquence de la porteuse. (Fig. 19(b)).
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Temps de montée

e A :
\ I |Amplitude de limpulsion
R .
.1E'l:i- .
b T T : ;
| Durée de impulsion ~

Fréquence de la porteuse  Temps/ns
(@)
Etalement du spectre / Fréquence de la porteuse
0 N— = _ _
10| /i \ | ;
Ei / - > \
E. - \ : L L /i \\ .
£ ,-’/ \ ;F fb fh \1 / ;
3n "| _," l i | ‘5' r{

Fréquence [ GHz

(b)
Figure 19 : Allure du spectre temporel et fréquentiel d 'un signal IEMI classique
(a) Allure temporelle
(b) Allure du spectre fréquentiel

3.2.1.1 Caracteéristiques dans le domaine fréquentiel

L’étalement spectral d’un signal IEMI est plus ou moins important suivant sa durée dans
le domaine temporel. D’apres la norme IEC 61000-2-13 [35], les interférences électroma-
gnétiques peuvent étre classées suivant quatre catégories caractérisant la largeur de leur
spectre fréquentiel. Cette largeur est quantifiée a travers les paramétres By et b, , définis dans
le tableau 2 avec f;, et f, correspondant respectivement aux fréquences haute et basse comme
illustré sur la figure 19 (b).
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Classification suivant leurs

Fractional Bandwidth Band Ratio
encombrements spectraux
pour des interférences EM Bp =2+ In = Jo b, = &
i fat fo "
Hypobande 0.00 <Br <0.01 0.00 < b, <1.01
Mesobande 0.01 <Br <0.25 1.01 <b,.<1.29

Sub-Hyperbande

0.25<Bp <150

1.29 < b, <7.00

Hyperbande

1.50 < B <2.00

7.00<b, <o

Tableau 2 : Classification des interférences EM suivant leurs B et b, [35]

La norme IEC 61000-2-13 définit quatre catégories :

- La catégorie hypobande ou quasiment toute 1’énergie est concentrée autour de la

fréquence centrale.

- La catégorie mesobande ou I’étalement spectral du signal se situe sur une plage de

fréquences qui correspond au maximum a 30 % de la fréquence centrale.

- La catégorie sub-hyperbande et hyperbande ou 1’étalement spectral du signal se si-
tue sur une treés large plage de fréquences qui correspond a plus de 30 % de la fré-

quence centrale.

Apres avoir classé les signaux IEMI suivant leurs encombrements spectraux, il est im-
portant de considérer les plages de fréquences auxquelles ces signaux sont émis. L’¢tude
[36] permet de situer les spectres fréquentiels de différentes perturbations EM (Fig. 20).
Tout d’abord, on observe que les IEMI sont des interférences ayant des plages de fréquences
plus élevées que celles de la foudre (lightning) et des impulsions EM de haute altitude
(HEMP). Ceci s‘explique simplement car ces deux types d’impulsions ne contiennent pas de

fréquence porteuse comme les signaux [EMI.
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Concernant les IEMI, elles sont globalement comprises entre 100 MHz et une dizaine de
GHz. Les signaux mesobande et hyperbande, présentant un large spectre fréquentiel, se
situent entre 100 MHz et quelques GHz tandis que les signaux hypobande apparaissent plus
haut en fréquence, avec des fréquences centrales pouvant aller jusqu’a 10 GHz. La limite en
fréquence des signaux hyperbande et mesobande (quelques GHz) est due aux temps de mon-
tée et aux durées d’impulsion des générateurs impulsionnels actuels. Pour les signaux hypo-
bande, leurs plages de fréquences sont étroites. Ils sont donc proches des signaux CW et les
générateurs de signaux CW actuels peuvent facilement monter plus haut en fréquence.

IEMI
Envelope
(The magnitude s range dependent)
Lightning
-
: "™
s E1 HEMP 4
s g T "\ A Hypoband
2 ; " Mesoband
58 A
i
B= ]
8 A
8’ Hyperband \
EMI/EMC Er nent 2 & \
\ L L
AT i i k + - .
| | I I Jamme 1
10kHz 1 MHz 10 MHz 100 MHz 1GHz 10 GHz

Frequency

Figure 20 : Spectres fréquentiels de différents environnements électromagnétiques [36]

Ces différentes sources ont différents avantages pour perturber une cible. Tout d’abord,
les signaux hypobande étant proches des signaux CW, la puissance du signal est essentiel-
lement comprise au niveau de la fréquence centrale. Si les fréquences de susceptibilité de la
cible sont inconnues, ce qui est classiquement le cas, ces signaux ont peu de chances de
venir perturber un équipement électrique puisqu’il faudrait que la fréquence de la source
corresponde a une fréquence de susceptibilité de 1I’équipement.

Ensuite, les signaux sub-hyperbande ou hyperbande ont un large spectre ce qui permet
d’augmenter leurs chances de couplage avec un équipement électronique. Cependant, une
telle bande passante implique aussi que la puissance du signal IEMI généré est répartie sur
une large bande de fréquence, diminuant ainsi I’effet qu’il peut avoir sur un systéme.

Enfin, les signaux mesobande offrent un bon compromis entre la puissance répartie et
une large bande de fréquences, ce qui en fait la perturbation IEMI la plus efficace pour per-
turber un équipement électronique lorsque les fréquences de susceptibilité de la cible ne sont
pas connues [37].
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3.2.1.2 Caractéristiques dans le domaine temporel

Apres avoir classé les sources selon leurs spectres fréquentiels, il est nécessaire
d’associer les formes temporelles a chaque type de source. La figure 21 expose les formes
d’ondes temporelles ainsi que leurs spectres normalisés associé€s pour les trois types de si-
gnaux [EMI différents en termes de classification spectrale et ayant une fréquence centrale
d’1 GHz :

- La figure 21(a) correspond a un signal hyperbande ayant une largeur spectrale

d’environ 1.8 GHz. Son B est proche de 2 et son b, est trés élevé.

- La figure 21(b) expose un signal mesobande ayant une largeur spectrale d’environ

120 MHz. Son Bg et son b, sont de 0.12 et 1.13 respectivement.
- La figure 21(c) expose un signal hypobande ayant une largeur spectrale d’environ
1.4 MHz. Son Bk et son b, sont de 0.0014 et 1.0014 respectivement.
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Figure 21 : Exemples de signaux IEMI modulés par une impulsion
(a) Signal Hyperbande : Bp= 2, b, = », (b) Signal Mesobande : Bp=0.12, b, = 1.13
(c) Signal Hypobande : Br= 0.0014, b, = 1.0014
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De plus, afin de perturber le véhicule sur un temps relativement long, la plupart des
sources IEMI sont capables d’émettre ces différents types de signaux a intervalle de répéti-
tion défini lors de la conception de la source. Ces fréquences de répétition sont la plupart du
temps comprises entre la centaine de Hz et la centaine de kHz [29].

3.2.2 Les IEMI comparées aux essais CEM actuels

Les sources IEMI ont donc été caractérisées en fonction de leurs caractéristiques fré-
quentielles et leurs formes temporelles. Une comparaison des caractéristiques des IEMI a
celle des signaux des essais sur table automobile actuels a été effectuée en partant des don-
nées du tableau 1 et est présentée dans le tableau 3.

Niveau d’amplitude

Types d’essais Forme d’onde Durée
max
Variation autour de la
. Pulse sans . . .
Electrique . 1al10s tension batterie de
modulation
quelques V
Variation autour de la
Pulse sans

Transitoires lents Imsals ; ;
modulation ou CW tension batterie de

quelques V
T itof id Pulse sans 10 us 2 1 ms De I’ordre de
FANSTIOIES TApIces modulation : 100 4 500 V
DES Pulse sans 10 2 100 ns Jusqu’a 8 A 2500 V
modulation
CEM d’immunité Modulation CW, 12410 ps pour 200 a 300 mA ou
AM, PM les plus courts 600 V/m
Sinus amorti, 100 ps a Ins
= Hyperbande
IEMI Sinus modulé par | 10 ns 2 100ns De100 V/m
une porte, > Mesobande a plus de 100 kV / m
Sinus modulé par | 100 ns a 100 ps
une porte = Hypobande
Tableau 3 : Comparaison des caractéristiques des essais d’ immunité automobiles actuels sur
table aux IEMI
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On note que la durée des signaux IEMI est plus courte et leur amplitude plus grande que
celles des signaux de test des essais sur table actuels. Par conséquent, cette comparaison
démontre que les essais réalisés par les constructeurs automobiles ne couvrent en aucun cas
la menace IEMI que ce soit au niveau de la forme d’onde ou du niveau d’amplitude. Il est
donc désormais nécessaire d’évaluer globalement le risque IEMI actuel pour un constructeur
automobile.

3.3 Evaluation de la menace IEMI

Les deux sections précédentes ont permis de présenter les signaux considérés dans un
contexte CEM automobile ainsi que les caractéristiques principales des signaux qui peuvent
étre générés par des sources IEMI. Cela a permis de mettre en avant la non prise en compte
des signaux IEMI dans les essais CEM. Par conséquent, le risque qu’une automobile puisse
étre perturbée par un signal IEMI existe et n’est a [’heure actuelle pas estimé. Dans cette
section, nous allons présenter, d’aprés la bibliographie, les techniques et méthodes classi-
quement utilisées permettant d’évaluer la menace IEMI pour des cibles embarquant des
systémes électriques et électroniques.

D’apres la littérature [38], le risque est défini comme la possibilité de survenue d'un
événement indésirable, la probabilité d’occurrence d'un péril probable ou d'un aléa.
L’¢évaluation du risque IEMI est classiquement corrélée a trois facteurs, identifiés en figure
22 [16].

Conséquences sur
le fonctionnement

Probabilité d’occurrence

Conséquences ;
de I'attaque -
Conséquences R_ Probabilité d’occurrence

économiques > Isque |« de la source lors d'une
k/ attaque

Conséquences Conditions probables
humaines de I'attaque

Robustesse
de la cible

Essai d'immunité Architecture EE de la
CEM cible

Figure 22 : Schéma illustrant les facteurs contribuant au calcul du risque IEMI [16]
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La probabilité d’occurrence de I’attaque est le premier facteur. Elle correspond a la pro-
babilité d’occurrence de la source IEMI suivant différents critéres techniques et non tech-
niques ainsi qu’a I’environnement de I’attaque. Ensuite, la robustesse de la cible caractérise
la susceptibilité de la cible face a une IEMI. Elle est classiquement liée aux différents essais
CEM dé¢ja réalisés puisque les essais CEM renseignent sur I’immunité d’un systéme €lectro-
nique face a des interférences électromagnétiques. Enfin, les conséquences sur la cible re-
présentent celles qu’auraient une attaque IEMI sur un systéme €lectronique et les personnes
qui en dépendent.

Ces trois facteurs vont étre détaillés dans les prochaines parties. Afin de faciliter la
compréhension, les exemples choisis mettront en avant des scénarios d’attaque IEMI sur un
véhicule.

3.3.1 Probabilité d’occurrence de la source lors
d’une attaque

La probabilité d’occurrence de la source correspond a la probabilité que la source soit
utilisée lors d’une attaque IEMI suivant de multiples facteurs. Ces facteurs sont liés aux
caractéristiques techniques et de conception de la source. Il est essentiel d’évaluer « leurs
poids » dans le calcul de la probabilité d’occurrence de la source dans une attaque. De nom-
breuses études ont été réalisées afin de pouvoir quantifier les multiples facteurs influant sur
cette probabilité. Une premicre représentation a été proposée sous forme de cube
d’évaluation des risques dans [17] (Fig. 23). Elle montre clairement que cette probabilité
d’occurrence dépend du niveau de la menace, de la mobilité de la source ainsi que du défi
technologique que constitue la conception de cette source.
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Figure 23 : Cube d’évaluation des risques [17]
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A partir de cette représentation, trois classifications différentes suivant plusieurs critéres
non techniques ont déja été réalisées dans [36], [39], [40]. Dans la plus avancée d’entre
elles, F. Sabath a développé une méthode utilisant une classification détaillée selon plusieurs
critéres et permettant de calculer plus précisément cette probabilité d’occurrence [39]. Cette
méthode se base sur quatre criteres essentiels :

- La disponibilité des composants est le premier facteur important afin d’évaluer la
probabilité d’occurrence d’une source. En effet, si une personne lambda peut trou-
ver sur internet un nombre important d’informations pour se procurer du matgriel lié
aux attaques IEMI [41], il est cependant compliqué d’obtenir des composants de
sources EM de fortes puissances.

- Le niveau technologique nécessaire afin de réaliser une source IEMI fait également
partie des critéres a prendre en compte dans le calcul de sa probabilité d’occurrence.
Les personnes ayant des compétences en ¢lectromagnétisme ne sont pas nom-
breuses. Il parait donc difficile de concevoir un systéme complexe permettant de
générer des ondes EM sans avoir un minimum de connaissance sur le sujet.

- Le colt est un critére essentiel et sirement le plus déterminant afin d’évaluer la pos-
sibilité de fabriquer une source IEMI pour mener une attaque. Plus la source est de
forte puissance, plus les composants €lectroniques nécessaires pour la concevoir
sont coliteux.

- La mobilité est le dernier critére important pour juger de la probabilité d’occurrence
d’une source IEMI lors d’une attaque. Il est évident que plus la source est proche de
la cible, plus elle sera capable de générer des perturbations de forts niveaux sur la
cible. Enfin, plus sa mobilité est importante, plus elle est facile a dissimuler ce qui

représente une caractéristique essentielle pour des personnes malveillantes.

D’apres [39] et [42], cette approche multifactorielle permet de calculer une probabilité
d’occurrence de la source lors d’une attaque. Celle-ci sera déterminante pour quantifier les
perturbations probables induites lors d’une attaque IEMI au sein d’un véhicule.
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3.3.2 Environnement de I’attaque

La seconde partie a étudier, pour évaluer la probabilité d’occurrence de 1’attaque d’apres
la figure 22, correspond aux conditions environnementales probables de ’attaque. Ces con-
ditions représentent I’atténuation que va subir le champ généré par la source IEMI due a
I’environnement dans lequel elle va se propager ainsi que lors de son couplage avec la cible.

Dans le cas d’une attaque sur un véhicule, un bilan de liaison, afin de comprendre les
¢léments engendrant des atténuations, a été réalisé en figure 24 correspondant aux chemins

empruntés par une IEMI de sa source jusqu’a 1I’équipement perturbé.

Générateur de pulse Antenne

Mésobande

e ¢ Environnement ‘ LN
i l’ll i o de propagation - . )
A . 3”! i = atténuation L ﬁ —— ﬁ
I

4 il l\h u“;

—
Tine

[ o o (o (o oo o

: Perturbations rayonnées dans le véhicule assimilable & une cavité résonante - Atténuations , Résonances

| Couplage Back Door Entrées des équipements
Couplage sur les faisceaux Atténuation = Filtres...

I => Courant induit Mécanismes de couplage

——— Résonances, atténuations entre circuits

Défaillances

- P

Figure 24 : Bilan de liaison lors d'une IEMI sur un véhicule [6]

Le premier facteur a considérer est la distance de la source par rapport au véhicule cible.
Le second facteur a considérer est le couplage de ’onde sur un faisceau automobile pour
évaluer le courant de mode commun généré. Ce courant va ensuite se propager a I’extrémité
du faisceau et perturber I’équipement. Lors du couplage, qu’il soit de type Front Door ou
Back Door, le courant induit généré subira des atténuations ou des résonnances dépendant
du type de véhicule, de la longueur des faisceaux, de I’équipement, de la fréquence du signal
IEMI etc ... Ces deux ¢éléments vont étre détaillés dans la suite de cette partie afin de définir
comment la distance et le couplage ont un impact sur I’évaluation de la menace I[EMIL.
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3.3.2.1 Environnement de propagation

Lors d’une attaque IEMI, I’environnement de propagation de I’onde EM est, la plupart
du temps, I’air, a condition qu’il n’y ait pas d’obstacle entre la source et la cible. Par consé-
quent, la seule composante a prendre en compte dans 1’atténuation du champ EM est la dis-
tance entre 1’antenne et la cible. La formule de Friis nous donne I’atténuation de la puis-

sance en fonction de cette distance :

Pr 1 2 2 .
Pe [_47'cd] Ge * Gr (Eq.1)

Dans cette équation, Ge représente le gain de ’antenne d’émission, Gr est le gain de
I’antenne de réception représentant, dans ce cas, le faisceau dans le véhicule, Pe est la puis-
sance fournie a l'antenne d'émission, Pr est la puissance regue a l'antenne de réception, d

représente la distance entre I’émetteur et le récepteur et A la longueur d’onde du signal émis.

2
A

La quantité [ﬂ] représente I’atténuation de 1’espace libre entre I’émetteur et le récep-
s

teur. La puissance regue au niveau du systéme attaqué sera donc atténuée par 1’inverse de la
distance au carré. Cette caractéristique de [’environnement de propagation est essentielle
dans un scénario impliquant des IEMI. En effet, plus la cible sera éloignée de la source
moins les niveaux de champs au niveau de la cible seront importants.

3.3.2.2 Couplage de PIEMI

Comme déja mentionné, le couplage d’une IEMI peut se faire de fagon Front Door
c’est-a-dire via les antennes de réception du systéme ou de fagon Back Door c’est a dire via
les faisceaux de cables ou directement sur les cartes électroniques des équipements. Le cou-
plage le plus efficace et le plus simple a étudier est le couplage Front Door. Cependant, il est
rare que les équipements sensibles d’un systéme soient connectés a une antenne. En effet,
ceux-ci sont généralement connectés a leur alimentation ou a d’autres équipements via des
faisceaux de cable. Dans un scénario IEMI, le couplage Back Door est donc plus souvent
considéré [6]. Vue la complexité des systémes, les mécanismes de couplage Back Door sont
tres difficiles a étudier.
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Dans le cas d’un scénario IEMI sur un véhicule, les champs EM générés par une source
IEMI vont se propager jusqu’au véhicule puis vont pénétrer a I’intérieur du véhicule par des
ouvertures telles que les fenétres et le pare-brise. La structure de la caisse va alors agir
comme une cavité provoquant des réflexions et donc des mécanismes de résonance a
I’intérieur du véhicule induisant, dans certain endroit de la cavité, des zones avec des ni-
veaux de champ élevés et d’autre zone avec des niveaux de champ faibles. Si un faisceau de
cables ou un équipement se trouve dans une zone avec des niveaux de champs élevés, I’onde
¢lectromagnétique va y induire des courants parasites, le plus souvent de mode commun, qui
vont pouvoir se propager vers 1’équipement sensible. Les courants induits vont ainsi dé-
pendre de la longueur et de I’emplacement des faisceaux, de 1I’équipement électronique con-
necté a ces faisceaux, de la fréquence du signal IEMI etc... Ces mécanismes de couplage
entre onde EM et faisceau sont donc trés complexes et font toujours 1’objet de nombreuses
¢tudes et publications [43], [44] et [45]. Ces phénomeénes sont souvent étudiés grace aux
outils de simulation numérique.

3.3.3 Robustesse de la cible

Enfin le dernier point important a prendre en compte est la robustesse de la cible qui
permet de définir le niveau de susceptibilité de la cible face a une interférence de type élec-
tromagnétique. Evidemment, les essais CEM permettent déja de donner un niveau minimum
d’immunité pour des systémes électronique mais ne consideérent en aucun cas les formes
d’ondes et les niveaux d’amplitude propres aux IEMI. Comme dit précédemment dans le
contexte automobile et illustré dans le tableau 3, les véhicules actuels ne sont pas testés face
aux signaux de type IEML

4 But et démarche du travail de recherche

Le but de I’é¢tude est de proposer une méthodologie permettant, d’une part, d’évaluer le
risque IEMI pour un véhicule lors d’une attaque et, d’autre part, de proposer un essai sur
table qui pourrait étre associé aux essais CEM déja réalisés afin de prendre en compte ce
risque. Avant de présenter la démarche de recherche utilisée dans le cadre de ce travail, dif-
férents points doivent étre précisés notamment concernant le choix du type de source et de
signaux IEMI considérés.
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4.1 Signaux IEMI considérés dans I’étude

Pour déterminer les types de signaux IEMI considérés dans cette étude, une analyse des
caractéristiques des différentes sources IEMI répertoriées dans la littérature a été réalisée.
Pour cela, une base de données des différentes sources IEMI rayonnées congues depuis les
années 90 et disponible dans la littérature [46] a été analysée. Cette base de données recense
les différentes caractéristiques des sources en termes de fréquence centrale et d’étalement
spectral (hyperbande, mesobande...) du signal IEMI émis ainsi que les niveaux d’amplitude
des tensions d’excitation générés. De plus, d’autres paramétres tels que la mobilité ou le
colit des sources ont aussi €té recensés et seront utilisés plus tard dans 1’étude.

4.1.1 Fréquence centrale

L’analyse réalisée donne plusieurs résultats tres intéressants permettant de borner les si-
gnaux IEMI que nous considérerons dans ce travail. Concernant la fréquence centrale,
comme le montre la figure 25, 70 % des sources IEMI ont une fréquence centrale comprise
entre 300 MHz et 2 GHz.

2 GHz -6 GHz
3%

43 MHz - 300 MHz
27%

300 MHz - 2 GHz
70%

Figure 25 : Répartition des sources IEMI [46] suivant leur fréquence centrale

Cette bande de fréquence sera par conséquent celle utilisé lors de notre étude car :

- Les sources IEMI émettant pour des fréquences en dessous de 300 MHz ont des an-
tennes trop grandes pour étre dissimulées. Pour des fréquences de 1’ordre de la cen-
taine de MHz, la longueur de I’antenne est de plusieurs métres, ce qui la rend diffi-
cilement dissimulable et transportable. Des personnes malveillantes utilisant ce type
de source pour attaquer un véhicule seraient facilement repérables et ne constitue-

raient pas une menace dans notre cas d’étude.
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- Les sources IEMI émettant a des fréquences supérieures a 2 GHz ont une portée
trop faible pour constituer une vraie menace. La portée étant inversement propor-
tionnelle a la fréquence, une source EM mobile émettant a des fréquences supé-
rieures a 2 GHz demanderait trop de puissance pour pouvoir attaquer un véhicule
sur une portée de 10 metres.

4.1.2 Etalement spectral

Concernant 1’étalement spectral illustré en figure 26, les sources ont globalement un
large spectre fréquentiel puisque les sources hypobande ne représentent que 9 % des
sources. Ceci confirme que les sources les plus susceptibles de perturber un systéme élec-
tronique sont celles ayant un spectre fréquentiel étalé.

Hypobande
9%

Hyperbande
3%

Mesobande
33%

Figure 26 : Répartition des sources IEMI [46] suivant leur étalement spectral

D’aprés la partie 2 consacrée au contexte des IEMI, le signal mesobande offre un bon
compromis entre la puissance répartie et une large bande de fréquences, ce qui en fait la
perturbation IEMI la plus pertinente pour réussir a perturber un véhicule par une source de
type IEMI lorsqu’on ne connait pas les fréquences de susceptibilité de la cible. L’étude con-
sidere que I’agresseur n’a pas connaissance de ces fréquences puisque celui-ci voudrait, la
plupart du temps, perturber n’importe quel véhicule de n’importe quel constructeur. Les
signaux mesobande qui correspondent a un étalement spectral de 10 MHz a 200 MHz [37]
sont donc ceux qui seront pris en compte dans notre étude. Ils correspondent a des durées
d’impulsions allant de quelques ns jusqu’a la centaine de ns et représentent 33 % des

sources répertoriées.
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4.1.3 Niveau d’amplitude du champ électrique émis

Concernant le niveau d’amplitude de champ électrique émis, les niveaux de champ
émis par les sources IEMI sont a 89 % compris entre 1 kV et 1 MV (Fig. 27). L’ensemble de
ces niveaux seront pris en compte dans ’étude. Ils seront pondérés par la probabilité
d’occurrence de la source étant capable d’émettre de tels niveaux d’amplitude.

Moins de 1 kV
3% 1 KV -10KkV

"

10 kV - 100 kV
43%

100 KV -1 MV
40°%

Figure 27 : Répartition des sources IEMI [46] suivant leur niveau d’amplitude de champ électrique

4.1.4 Caractéristiques des signaux IEMI considérés

dans cette étude

Le tableau 4 résume les caractéristiques des signaux IEMI que 1’on considérera dans
notre étude en se basant sur les parties précédentes et sur les informations de la base de don-
nées [46].

Fréquence Etalement . e . Amplitude
Durée d’impulsion
centrale spectral d’excitation
Min 300 MHz 10 MHz qq ns 100V
Max 2 GHz 200 MHz qq 100 ns 1MV

Tableau 4 : Caractéristiques physiques des signaux IEMI considérés dans I’étude
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4.2 Démarche de recherche et méthodologie

D’apres toutes les conclusions précédemment exposées, la méthodologie développée
permettant d’évaluer le risque IEMI sur une automobile doit comprendre deux phases. Elle
doit tout d’abord analyser le risque en quantifiant les courants de mode commun induits
probables au sein du véhicule lors d’une attaque en termes de formes d’ondes et de niveaux
d’amplitude. Ceci permettra dans une seconde phase de créer un banc sur table pour tester
les équipements automobiles avec les formes d’ondes et les niveaux de courants trouvés sur
véhicule, représentatifs des signaux que rencontrerait un équipement lors d’une attaque ré-
elle. Cela permettra de proposer une solution permettant de prendre en compte la menace
IEMI dans la conception des prochains véhicules.

Pour évaluer les courants de mode commun lors du couplage de 1’onde IEMI sur les
faisceaux automobiles, il est nécessaire dans un premier temps, de déterminer une méthode
permettant d’obtenir les caractéristiques de la forme d’onde du courant de mode commun.

Plusieurs solutions auraient pu étre envisageables.

La premiére solution aurait pu étre de mesurer expérimentalement les courant de mode
commun induits sur des faisceaux automobiles soumis a une IEMI. Il aurait alors fallu se
procurer une source IEMI émettant des impulsions EM mesobande ainsi qu’un véhicule du
commerce, équipé de systémes de mesures permettant d’obtenir les courants induits sur les
différents faisceaux. Cependant, I’AE complexe du véhicule avec ses nombreux faisceaux et
la configuration propre de chaque véhicule (dimension, matériaux, placements des équipe-
ments ...) rendent le probléme trés complexe a étudier et variable selon le type de véhicule
et les équipements considérés. De plus, une 1égére modification lors d’une expérience pour-
rait amener a des conclusions différentes et il serait compliqué d’en expliquer la cause. En-
fin réaliser des mesures dans un environnement EM extréme est une tache tres difficile et

trés cotuiteuse.

Au vu de la complexité des scénarios a étudier et le colit que pourrait engendrer de tels
essais sur véhicule, la simulation EM numérique 3D a été adoptée afin de pouvoir simuler
n’importe quel scénario IEMI. En effet, la simulation numérique donne plusieurs avantages,
notamment en termes de disponibilité et de colit. Cependant, un modele de simulation nu-
mérique se doit d’étre validé par des mesures avant de pouvoir 1’utiliser pour simuler des

scénarios d’attaques IEMI sur la bande de fréquence de 1’étude allant de 300 MHz a
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2 GHz. Une seconde difficulté¢ a prendre en compte lorsque 1’on réalise des simulations
numériques est le temps de simulation. Il est directement corrélé a la complexité de la struc-
ture. En effet, le nombre de faisceaux dans un véhicule étant trés importants (plus de 2 km),
les ressources nécessaires pour simuler I’ensemble de I’AE d’un véhicule du commerce
seraient trop volumineuses. La simulation d’un scénario réel composée d’une source EM
émettant des impulsions EM mesobande sur un véhicule du commerce est donc trop com-
plexe a mettre en place. Comme pour les solutions de type « essais physiques », il est néces-
saire de simplifier le probléme en évaluant le couplage entre une source [IEMI et un véhicule
avec une configuration simplifiée.

Il a donc été décidé de considérer une caisse nue métallique, dans laquelle sera placée
des fils de cuivre représentant les faisceaux et des charges modélisant les équipements élec-
troniques. Cette caisse permettra alors de représenter I’environnement EM d’un véhicule.
De plus, la caisse ¢tant dépourvue d’absorbant, le couplage entre 1’antenne et le faisceau
sera optimisé. Les résultats obtenus seront donc majorants par rapport a la réalité et permet-
tront I’é¢tude d’un pire cas, tout a fait adéquate pour une étude d’immunité sur les [EML

Afin de conclure, la figure 28 résume les différentes étapes de la méthodologie de
I”étude.

[ Elaboration d’'un démonstrateur ] ([ Définition des scénario génériques entre
\l/ d/ L des sources IEMI et FAE
[ Maquette physique ] [ Modéle de simulation ] p \l/
\I/ 2. Evaluation des courants induits entre une
- - source |[EMI et PAE du véhicule
[ Mesures ] [ Simulations ] ~ \J/
.\L - " - d/ . (3. Quantifier la forme d’onde et I’ amplitude
[ 1.Validation du modéle de simulation ] | des niveaux de courant induits probables
| 1
4 Proposition et validation d’un nouvel essai
sur table adapté a la menace

.

)
)
)
)

Figure 28 : Etapes de la méthodologie de ’étude

La premicere étape consiste a valider un modéle de simulation permettant de simuler des
scénarios impliquant des IEMI et un véhicule sur la bande de fréquence 300 MHz — 2 GHz.
Ce modele sera dans une seconde étape utilisé pour déterminer les formes d’ondes des cou-
rants de mode commun induits sur les faisceaux du véhicule lors d’une attaque IEMI. Cela
permettra notamment d’extraire des informations sur les mécanismes de propagation et de

couplage entre I’onde EM et les faisceaux automobiles. Dans un troisiéme temps, une ana-
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lyse de risque sera réalisée afin de quantifier la forme d’onde et ’amplitude des courants
induits probables lors d’une attaque. De cette fagon, nous aurons en notre possession tous
les éléments techniques et scientifiques permettant de créer un banc sur table adapté aux
IEMI permettant de tester des équipements automobiles. Par conséquent, dans une qua-
trieme et dernicre étape, un banc sur table sera développé permettant de tester les équipe-
ments avec des courants induits représentatifs de ceux trouvés lors des simulations sur véhi-
cule. De cette fagon, la vulnérabilité des systémes EE d’un véhicule automobile vis-a-vis
d’attaques ¢lectromagnétiques intentionnelles sur véhicule sera prise en compte de manicre
globale.

Conclusion

Ce chapitre a tout d’abord permis de présenter le contexte et la problématique de notre
¢tude en exposant le contexte CEM dans le domaine automobile ainsi que les spécificités
des interférences électromagnétiques intentionnelles. Ceci a permis de prouver que les pro-
cessus actuels dans le domaine automobile ne prennent pas en compte la menace IEMI. Par
la suite, une démarche de recherche appropriée a été mise en place afin d’évaluer au mieux
la menace IEMI dans ce contexte. Le prochain chapitre va développer la premicre étape de
cette approche en validant un modele de simulation simplifi¢ sur la bande de fréquence
300 MHz — 2 GHz par une comparaison mesures — simulations, puis va exposer la méthode
de simulation pour obtenir le courant de mode commun induit sur les faisceaux dans diffé-
rentes configurations du véhicule, lors de scénario [EMI.
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2 Chapitre 2
Construction du modéele de simulation et cas
d’étude
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Introduction

L’approche scientifique globale de notre étude repose sur I’utilisation de la simulation
numérique afin d’obtenir les courants de mode commun induits sur les faisceaux lors d’une
attaque IEMI. D’aprés le chapitre précédent, la simulation d’un scénario simplifié d’une
attaque IEMI sur véhicule est la solution la plus appropriée lorsque I’on veut quantifier ces
courants. Il n’existe pas, a notre connaissance dans la littérature scientifique, de modele de
simulation véhicule ayant été validé par des mesures sur la bande de fréquence choisie
pour notre étude (300 MHz — 2 GHz). Par conséquent, il est tout d’abord nécessaire de
valider par des mesures le modéle de simulation que 1’on utilisera par la suite pour quanti-
fier les courants induits. Un démonstrateur physique similaire au mode¢le de simulation
simplifi¢ a donc été congu pour vérifier la validité du modele développé en comparant
mesures et simulations pour des résultats de couplage sur toute la bande de fréquence.

Dans ce chapitre, un état de 1’art sur la simulation EM numérique va étre premiérement
exposé. Il s’en suivra la présentation du démonstrateur physique ainsi que de son modéle
de simulation. La validation par comparaison entre les résultats de mesures et de simula-
tions sera ensuite démontrée en considérant le cas du couplage entre une antenne et un
faisceau localisé a I’intérieur du véhicule. Enfin, le modéle de simulation sera utilisé dans
le cas d’un scénario IEMI pour évaluer les courants de mode commun induits sur les fais-
ceaux. Les résultats seront analysés et une optimisation du temps de calcul de simulation
sera proposée.

1. La simulation électromagnétique

Comme expliqué précédemment, la simulation électromagnétique permet une optimi-
sation des colts et un gain de temps lors de 1’analyse de phénoménes CEM sur véhicule.
Dans le cadre de cette thése, 1’étude des perturbations électromagnétiques IEMI au sein
d’un véhicule se fera donc principalement par simulation numérique. Tout d’abord, il est
important d’envisager et de mieux comprendre les différentes méthodes de modélisation
d’un probléme électromagnétique. Deux principales approches sont souvent employées :

- L’approche analytique consiste a modéliser, a 1’aide des équations mathématiques,
les phénomeénes liés a la propagation des ondes EM tels que la réflexion et la dif-
fraction. Pour étre efficace, cette méthode est essentiellement utilisée dans le cas
de géométries simples.
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- La simulation numérique 3D consiste & modéliser une structure et calculer la répar-
tition des champs EM dans un environnement donné en résolvant les équations de
Maxwell a I’aide de codes de calcul temporels ou fréquentiels. Ceux-ci sont déve-
loppés soit de fagon spécifique en laboratoire, soit proposés par les éditeurs de lo-
giciels.

Dans notre étude, la méthode analytique ne pourra pas étre appliquée pour la modélisa-
tion des couplages champ a faisceaux se produisant dans le véhicule. En effet, la géométrie
complexe du systéme ainsi que les multiples pertes et réflexions au sein du véhicule ne
permettent pas d’utiliser cette méthode [48].

Dans le cas de simulation sur des systémes complexes tels que des véhicules, la simu-
lation numérique 3D est la méthode la plus couramment utilisée [22], [23]. Différentes
techniques sont proposées [49]. Chaque technique permet d’analyser différents types de
problémes CEM suivant la taille du systéeme a modéliser devant la longueur d’onde ainsi
que la bande de fréquence de I’é¢tude. Par conséquent, il est nécessaire pour chaque étude
de choisir la méthode adaptée a la problématique que I’on veut résoudre. Ces méthodes se
basent sur des approches mathématiques dans le domaine temporel ou fréquentiel. Les plus
classiquement utilisées vont étre détaillées par la suite.

1.1 Choix du code de calcul électromagnétique
3D adapté

Plusieurs logiciels de simulation numérique, comme CST, Feko ou HFSS permettent
de modéliser une structure complexe et de caractériser en trois dimensions son environne-
ment EM. Ces logiciels utilisent généralement une approche temporelle ou fréquentielle
permettant de résoudre les équations de Maxwell. Ces deux approches offrent des avan-
tages et des inconvénients suivant le probléme que 1’on souhaite résoudre. Cette partie a
pour objectif de déterminer la méthode numérique la plus adaptée a notre problématique.

1.1.1 Méthode fréquentielle

La méthode fréquentielle consiste a résoudre les équations de Maxwell afin de calculer
le champ EM au sein d’une structure pour chacune des fréquences de 1’¢tude. Chaque fré-
quence ou I’on souhaite que le champ EM soit calculé nécessite une nouvelle résolution de
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ces équations. Le temps de calcul n’étant pas négligeable lors des simulations EM sur des
systémes complexes, il est ainsi difficile de simuler un systéme sur une large bande de
fréquence en un temps raisonnable. Par conséquent, la méthode fréquentielle est générale-
ment utilisée lorsqu’un petit nombre d’échantillons de fréquences doit étre calculé. Elle est
particulierement efficace pour traiter des problémes en hautes fréquences, sur une bande
étroite et pour des structures de petite taille devant la longueur d’onde.

11 existe plusieurs méthodes de résolution des équations de Maxwell dans le domaine
fréquentiel. Deux d’entre elles sont particuliérement utilisées, a savoir la méthode des
moments et la méthode des éléments finis :

- La méthode des moments (Method of Moments en anglais, MoM) est une tech-
nique qui permet de résoudre les équations de Maxwell sous forme intégrale en les
réduisant a un systéme linéaire d’équations. Elle permet de déterminer directement,
et de manicre précise, la distribution du courant dans les structures étudiées et de
pouvoir calculer ensuite le champ rayonné en tout point de I’espace. L’application
de la MoM sur une structure conductrice nécessite une modélisation surfacique au
préalable par la discrétisation de cette structure en éléments sous-dimensionnés par
rapport a la longueur d’onde d’excitation. Les éléments filaires sont discrétisés en
segments et les surfaces généralement en triangles (Fig. 29). Plus la fréquence
augmente, plus la longueur d’onde est petite. Il faut donc des triangles de dimen-
sions plus petites pour discrétiser la structure, ainsi le nombre de cellules et le
temps de calcul dépendent de la fréquence. De nombreuses publications ont déja
¢été réalisées en appliquant cette méthode, en particulier sur les connecteurs des vé-
hicules ¢électriques [50], [51].

Figure 29 : Maillage surfacique selon la méthode MoM [52]
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La méthode des ¢éléments finis (FEM) est utilisée pour résoudre les équations aux
dérivées partielles [53]. Cela permet de calculer numériquement le comportement
d'objets complexes, a condition qu'ils soient continus et décrits par une équation
aux dérivées partielles linéaire et qu’ils soient discrétisés en petits éléments surfa-
ciques ou volumiques. Cette méthode est largement utilisée dans plusieurs disci-
plines (mécanique, EM, ...) et permet de résoudre des problémes complexes mais
demande des ressources mémoires volumineuses. [.’avantage majeur de cette mé-
thode est que les propriétés €lectriques et géométriques peuvent étre définies indé-
pendamment. Cela permet d’optimiser la discrétisation en augmentant le nombre
d’¢éléments pour des régions a géométrie complexe et disposer d’un nombre modé-
ré d’¢éléments dans des régions ouvertes. Cette méthode est plutot utilisée dans le
domaine de la CEM pour la simulation d’émission conduite et est efficace pour si-
muler des structures de petite taille par rapport a la longueur d’onde comme les
circuits imprimés [54].

1.1.2 Méthode temporelle

La méthode temporelle donne la possibilité de calculer les paramétres de couplage et le

champ EM sur une large bande de fréquences avec un seul calcul (temps de calcul plus

court). Il existe trois méthodes de résolution des équations de Maxwell dans le domaine

temporel :

La premiére méthode est la technique de calcul par différences finies dans le do-
maine temporel (FDTD). Cette méthode consiste a représenter sous forme diffé-
rentielle les équations de Maxwell [55]. Le calcul des dérivées spatiales et tempo-
relles s’effectue grace a I’approximation dite des différences centrées basées sur la
discrétisation de I’espace et du temps. La région modélisée est représentée par
deux grilles de points discrets intercalées d’une demi-maille. Une grille contient
les points ou sont calculés les champs électriques et I’autre grille contient les
points ou sont calculés les champs magnétiques. Ces grilles sont appelées « cel-
lules élémentaires » (Fig. 30). L’assemblage de toutes les cellules permet de vi-
sualiser la répartition du champ EM global dans le volume de la structure, en trois
dimensions. Le temps de calcul est donc proportionnel au volume de la structure et
au nombre de cellules élémentaires. D’apres la littérature, la méthode FDTD est
efficace pour modéliser des structures larges avec un grand nombre de cellules
[56].
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Figure 30 : Cellule élémentaire d’une simulation FDTD [57]

- La deuxieme méthode utilisée est la théorie des lignes de transmission (TLM)
permettant de caractériser un environnement EM. La méthode TLM a été proposée
en 1971 par Peter B. Johns associé a Raymond L. Beurle, et constitue une ap-
proche cousine de I’algorithme FDTD. Comme pour la méthode FDTD, on
cherche a résoudre les équations régissant la propagation d’ondes électromagné-
tiques en discrétisant 1’espace et le temps selon des pas déterminés. La principale
différence avec la méthode précédente est de calculer le champ EM dans chaque
cellule a I’aide d’un réseau de lignes de transmission. Elle est efficace pour modé-
liser de larges structures et permet de couvrir une trés large bande de fréquences
tout en réduisant le temps de calcul [58].

- La troisieme méthode est la technique d’intégration finie (FIT). Cette technique
repose sur un schéma de discrétisation spatiale sous forme de grille pour calculer
numériquement les champs électromagnétiques dans une structure. Elle préserve
les propriétés topologiques de base des équations continues telles que la conserva-
tion des charges et de 1'énergie. La méthode FIT a été proposée en 1977 par Tho-
mas Weiland et a été progressivement améliorée au cours des années. L'idée fon-
damentale de cette approche est d'appliquer les équations de Maxwell de manicre
intégrale. Elle fonctionne en mesurant 1’énergie transmise entre les différentes
sources, dans le temps et I’espace, et la précision de maillage est définie par
I’utilisateur afin de réduire le temps de calcul. Cette méthode est efficace pour
modéliser des structures a géométrie complexe et pour prendre en compte avec une
bonne précision les conditions aux limites ainsi que les propriétés électriques des

matériaux. Il s’agit d’'une méthode de simulation capable de résoudre n’importe
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quel type de caractérisation EM ou de calcul de parametres S sur une large bande
de fréquences. En pratique, cette méthode est trés efficace pour les structures élec-
triquement larges, ou les dimensions sont grandes devant la longueur d’onde.

La figure 31 résume les différentes méthodes de calcul suivant la dimension de la

structure et la largeur de la bande de fréquence de 1’étude.

Structure surdimensionnée
Dimensions >> A

O
( /\ . k T
sl —
. Solveur Solveur

temporel fréquentiel

Large bande (F':_}g_';w (Mom) Bande étroite
B 4

Basses fréquences N e Hautes fréquences

fréquentiel
(FEM)

Figure 31 : Choix de la méthode de calcul suivant le systeme a étudier [59]

La bande de fréquence considérée dans notre étude étant large (300 MHz — 2 GHz) et
le véhicule de grande taille devant la longueur d’onde, le temps de calcul sur cette bande
de fréquence avec une méthode fréquentielle serait beaucoup trop grand. Les codes de
calculs EM basés sur la méthode temporelle vont donc étre privilégiés. La méthode FIT est
de plus efficace pour modéliser des structures a géométrie complexe comme un vehicule.
C’est pourquoi, cette méthode sera utilisée pour les simulations de notre étude. L’ objectif
de nos travaux n’étant pas celui de développer un code spécifique, nous avons choisi un
logiciel commercial disponible et proposant la méthode FIT. Le logiciel CST Micro-Wave
Studio est un logiciel de simulation électromagnétique 3D de la société Dassault. Avec ce
logiciel, il est possible d’utiliser la méthode de calcul temporelle FIT afin de d’obtenir
numériquement le champ électromagnétique au sein d’une structure comme un véhicule.

Par conséquent, il a été choisi pour notre étude.

51
Confidentiel



CHAPITRE 2 : CONSTRUCTION DU MODELE DE SIMULATION ET CAS D’ETUDE

2 Validation du mode¢le de simulation utilisé

Comme précédemment expliqué dans 1’introduction de ce chapitre, peu de modeles de
simulation véhicule ont déja été validés par des mesures sur des démonstrateurs réels et
pour une large bande de fréquence comme celle de notre étude (300 MHz — 2 GHz). Afin
de prouver que le modéle de simulation représente la réalité, il est nécessaire de démontrer
par un essai simple et réalisable que les résultats de mesures et de simulations sont assez
proches pour que le mod¢le puisse étre utilisé pour des scénarios IEMI.

D’aprées le chapitre 1, lors d’une attaque IEMI, 1’onde émise par la source se couple sur
un faisceau et génére un courant de mode commun qui viendra ensuite perturber un équi-
pement localisé a I’extrémité d’un faisceau de cable. Le phénoméne physique a étudier est
donc le couplage entre I’antenne de la source émettant dans la bande 300 MHz — 2 GHz et
I’extrémité d’un faisceau dans le véhicule. Par conséquent, 1’expérience proposée afin de
quantifier ce couplage et de valider le modele de simulation est la mesure de paramétres S
entre une antenne et un faisceau simplifi¢ situ¢ dans la caisse véhicule. Il est important de
rappeler que le choix d’utiliser un scénario simplifi¢ permet de favoriser le couplage et de
se placer ainsi dans des niveaux de couplage « pire cas ». Les résultats obtenus sont donc
majorants par rapport a la réalité et permettront de laisser une marge de sécurité lors de la
prise en compte de cette menace par des contremesures sur table.

Cette partie va tout d’abord présenter le démonstrateur physique avec ses principaux
composants puis le modele de simulation associé¢ avec ses principales caractéristiques. Il
s’en suivra la comparaison entre mesure et simulation avec une analyse approfondie per-
mettant de valider le modele de simulation.

2.1 Démonstrateur physique

Le démonstrateur physique est composé de trois principaux éléments détaillés par la
suite :

- La caisse véhicule simplifiée,
- Les liaisons dans le véhicule,
- L’antenne.

Ce démonstrateur va permettre de mesurer le couplage entre ’antenne et 1’extrémité
d’un faisceau. La figure 32 présente le schéma de principe global avec ses principaux élé-
ments.
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Antenne

CaisseWeéhicule simplifice

g=mmung

Faiseeau au sein
~dela caisse

Figure 32 : Schéma de principe de la mesure du couplage sur le démonstrateur

2.1.1 Caisse véhicule simplifiée

La caisse véhicule que nous avons utilisée a été congue par rapport au modele 308 de la
marque Peugeot. Dans la bande de fréquence de 1’étude (300 MHz — 2 GHz), les éléments
plastiques sont transparents pour les ondes électromagnétiques, ils ne sont donc pas néces-
saires. Par conséquent, cette caisse n’est constituée que de ses parties métalliques (Fig. 33)
et des éléments fonctionnels (sieége conducteur, roues etc...). De plus, aucun équipement
n’est présent afin de pouvoir simplifier I’environnement EM du véhicule et d’isoler le phé-

nomene physique a étudier.

Figure 33 : Caisse véhicule simplifiée
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2.1.2 Liaisons électriques au sein du démons-
trateur

La complexité des faisceaux utilisés dans le domaine automobile génére des temps de
simulation importants et une implémentation expérimentale complexe. Par conséquent,
notre choix est d'utiliser des fils de cuivre dans les modeles de simulation et dans le dé-
monstrateur physique. Cette configuration peut étre qualifiée de « pire cas » car utiliser des
fils de cuivre permet de minimiser les pertes par absorption induites par les diélectriques
des cables, et ainsi favoriser les phénoménes de résonances et les courants induits. De plus,
de nombreuses études sur la compatibilité électromagnétique des véhicules mesurant le
courant induit par le couplage d’ondes électromagnétiques sur des faisceaux électriques
réduits a quelques conducteurs [14], [60], [61], ont montré de bons résultats.

Afin de se placer dans des parties du véhicule différentes d’un point de vue EM, trois
fils de cuivre dénudés ont été placés suivant des chemins réalistes par rapport a un véhicule

du commerce (Fig. 34) :

- Une liaison habitacle (longueur 220 cm)
- Une liaison sous capot (longueur 126 cm)
- Une liaison habitacle =» sous capot (longueur 105 cm)

Figure 34 : Liaison sous capot
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2.1.3 L’antenne

L’antenne choisie pour les essais est une antenne cornet double ridge a fort gain congue
pour rayonner dans la bande de fréquence 300 MHz - 2.8 GHz qui comprend la bande de
fréquence de notre étude.

Deux positions d’antenne par rapport au veéhicule et deux polarisations (horizontale et
verticale) sont étudiées : une sur le coté et une devant le véhicule. (Fig. 35).

Figure 35 : Positions de [’antenne lors de l’essai

2.1.4 Mesures réalisées

L’expérience a pour but la comparaison des parametres S simulés et mesurés caractéri-
sant le couplage entre l'antenne et une extrémité d’un des fils de cuivre. Les mesures de
paramétres S ont été effectuées avec un analyseur de réseau vectoriel (VNA) a deux ports
(Fig. 36).

liaison
habitacle

CO + CC + 500

Antenne cornet
400M — 2,8 GHz

Figure 36 : Schéma de la mesure du couplage entre [’antenne et la liaison habitacle pour une con-

figuration d’antenne (Position : Avant du véhicule, Polarisation : Verticale)
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Afin d'étudier différentes configurations de couplage, des mesures ont été réalisées
entre l'antenne et les trois liaisons de cuivre, pour deux positions et deux polarisations de
I'antenne. De plus, lors des mesures, différentes charges (court-circuit (CC), circuit ouvert
(CO), 50 Q) ont été connectées a la seconde extrémité des fils. Plus d’une centaine de me-
sures de paramétres S ont été réalisées pour toutes les différentes configurations citées et
celles-ci constituent une base de données volumineuse (annexe 1) qui sera utilisée par la

suite pour valider le modele de simulation.

2.2 Modele de simulation

Le mod¢le de simulation a pour origine un modeéle CAO d’une 308 remaniée afin qu’il
soit le plus proche possible du démonstrateur physique. Comme précédemment expliqué,
le logiciel de simulation utilisé¢ est CST MicroWave Studio qui s’appuie sur un solveur
temporel utilisant la technique FIT. La complexité et la taille du modele ainsi que sa bande
de fréquence expliquent le nombre important de mailles nécessaires pour réaliser une si-
mulation (plus de 110 millions). Une simulation du couplage entre antenne et liaison dure
en moyenne 2 jours avec un ordinateur ayant 32 Go de RAM. Le modéle de simulation
essaye de représenter le plus fidélement possible le démonstrateur physique. L’antenne, les
liaisons et les siéges ont donc été positionnés comme lors des essais réels (Fig. 37).

Figure 37 : Modele de simulation du démonstrateur sous CST

2.3 Comparaison mesures / simulations

Afin de valider le démonstrateur, trois parameétres ont ét€¢ comparés entre simulation et

mesure :
- Le gain et le parametre S;; de I’antenne pour prouver la bonne modélisation de
I’antenne.
- Le paramétre de transmission S,; entre 1’antenne et 1’extrémité des différentes liai-
sons.
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2.3.1 Validation du modéle de I’antenne

Dans la littérature, de nombreux articles expliquent la modélisation d’antenne double
ridge [62], [63]. Le gain donné par la documentation technique [64] ainsi que le paramétre
Si; mesur¢, sont comparés avec ceux simulés dans la bande de fréquence donnée par le
constructeur 300 MHz — 2.8 GHz (Fig. 38).
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Figure 38 : Comparaison entre données de la documentation technique et de mesure a la simula-
tion :
(a) Le gain de [’antenne

(b) Le parametre Sy,

57
Confidentiel



CHAPITRE 2 : CONSTRUCTION DU MODELE DE SIMULATION ET CAS D’ETUDE

Le gain de I’antenne fourni par la documentation technique est proche a 2 dB pres de
celui simulé. Des différences plus importantes de I’ordre de 5 dB en moyenne sont visibles
entre 300 MHz et 1.5 GHz pour le paramétre S;;. Ceci s’explique car les dimensions
exactes de I’intérieur de I’antenne ainsi que des informations sur le port d’excitation étaient
manquantes pour la simulation. Cependant, les résonnances sont aux mémes fréquences,
I’allure de la courbe est identique et les différences observées influent peu sur 1’énergie
transmise par I’antenne (90 % de la puissance est transmise pour un Sy inférieur a -10 dB).
Cette modélisation d’antenne est donc jugée suffisante afin de pouvoir comparer les diffé-
rents résultats de couplage entre antenne et faisceau dans le cadre de notre étude.

2.3.2 Validation du modéle de simulation

Le paramétre important a comparer pour valider le modele de simulation est le para-
metre Sy; qui donne le couplage entre 1’antenne et les liaisons dans le véhicule sur la bande
de fréquence 300 MHz — 2 GHz. La figure 39 compare les modules des paramétres Sj;
mesurés et simulés entre I’antenne et une des extrémités de la liaison habitacle pour quatre
couples de position et polarisation d’antenne différents. Dans ces configurations de me-
sures, une charge de 50 Q est connectée a I’autre extrémité de la liaison cuivre. La compa-
raison a aussi été réalisée pour des conditions de charges et des liaisons différentes de
celles exposées et les conclusions sont identiques a celles présentées ci-aprés (voir
annexe 1).

—S2,1_mesuré
—52,1_simulé

Amplitude en dB

300 400 600 800 1000- 1200 1400 1600 1800 2000
Frequence / MHz

(a)
Figure 39 : Comparaison mesure simulation du S,; suivant position et polarisation de [’antenne:

(a) Avant du véhicule et polarisation horizontale
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Figure 39 : Comparaison mesures / simulations du S5, suivant position et polarisation de
l’antenne :
(b) Avant du véhicule et polarisation verticale
(c) Coté du véhicule et polarisation horizontale

(d) Coté du véhicule et polarisation verticale
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Une concordance plutdt satisfaisante est obtenue entre les mesures et les simulations.
Les principales différences observées de 5 a 10 dB sont, pour la plupart des cas, dues a un
décalage des fréquences d’antirésonance. Ces décalages peuvent étre provoqués, premie-
rement, par le modele de ’antenne qui n’est pas parfaitement identique a la mesure
(cf. Fig. 38), deuxiemement, a cause de la complexité du démonstrateur car les caractéris-
tiques des matériaux, le positionnement des sieges de la voiture et la longueur de la liaison
ne sont pas parfaitement identiques en mesure et en simulation. Enfin, une analyse plus
compléte des phénomenes physiques observés lors des mesures comme 1’effet de la charge
a I’extrémité de la liaison, de la position des si¢ges et de la polarisation de ’antenne est
donnée dans [65] et dans I’annexe 2.

L’objectif de ce modele est de pouvoir obtenir par simulation I’ordre de grandeur et les
principales caractéristiques des courants de mode commun induits sur un faisceau lors d’un
scénario IEMI dans un « pire cas ». Nous ne cherchons pas une méthodologie compléte et
précise en terme de simulation numérique permettant d’avoir un modele aussi proche que
possible d’un véhicule réel. Dans ces conditions, on considere qu'un assez bon accord est

obtenu entre les mesures et les simulations, ce qui valide le modéle de simulation utilisé.

3 Simulation du courant de mode commun sui-

vant la configuration du véhicule

Le modéle de simulation étant validé, il est possible de I'utiliser dans le cas d’un scéna-
rio d’attaque IEMI. Comme indiqué dans le premier chapitre, le principe du scénario con-
sidéré dans notre cas d’étude est de générer a I’entrée de I’antenne un signal mesobande et
d’obtenir la forme d’onde du courant induit sur la liaison. Méme si la simulation permet a
moindre cout d’étudier différents cas de scénario IEMI, une telle simulation reste lourde,
consommatrice en temps. Par conséquent, une méthodologie basée sur 1’association de la
simulation EM et de la simulation ¢lectrique, a été mise en ceuvre permettant d’optimiser le
temps de simulation.
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3.1 Courant induit suivant la configuration des fais-
ceaux dans le véhicule

Comme déja indiqué, lors d’une attaque IEMI, le couplage de I’onde sur un faisceau
génere un courant de mode commun au sein de celui-ci. Dans toute la prochaine partie, ce
courant sera nommé courant induit. L’objectif de cette partie est d’obtenir ce courant pour
n’importe quelle configuration des faisceaux dans le véhicule. D’aprés le chapitre 1, la
plupart des faisceaux dans une configuration réelle sont « flottants » c’est-a-dire non direc-
tement reliés au chassis et donc éloignés du plan de masse par rapport a la longueur
d’onde. Comme celle-ci, a 2 GHz, est de 15 cm, de nombreux faisceaux se trouvent dans
cette configuration. Il est donc nécessaire de définir deux configurations : une premicre ou
le faisceau est a moins de 15 cm du plan de masse et appelé faisceau proche du chassis
ainsi qu’une seconde ou le faisceau est « flottant » et appelé faisceau €loigné du chassis.

Concernant la position des faisceaux dans le véhicule, trois positions de liaisons ont été
étudiées dans trois environnements EM différents. D’apres les résultats obtenus précé-
demment et détaillés en annexe, le maximum de couplage se produit lorsque le faisceau est
dans I’habitacle. Afin de se placer dans le pire cas, cette configuration sera retenue pour
nos simulations.

3.1.1 Faisceau proche du chassis

Lorsque le faisceau se trouve proche du chassis et que sa longueur est grande devant la
longueur d’onde, on peut utiliser la théorie des lignes de transmission (LDT) avec pertes
afin de calculer les courants induits [66], [67] par une onde électromagnétique. Ce cas re-
présente, par exemple, les faisceaux dans I’habitacle passant a coté des sieges conducteur
et passager. La figure 40 schématise ce cas.
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Figure 40 : Représentation schématique du modele LDT

Lors du couplage de I’onde sur le faisceau, un courant induit est généré sur la liaison
(Fig. 41). La théorie des LDT, permet de calculer le courant I(x) en tout point de la ligne
en connaissant le courant incident Ii (correspondant au courant induit) et le coefficient de

réflexion I" en bout de ligne (Eq.2).

1(x) = [;(e~* — Te*¥¥) (Eq.2)
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Figure 41 : Circuit électrique modélisant les ondes aller et retour dans une LDT

D’apres 1’équation 2, si " vaut -1 (court-circuit), alors le courant induit, c’est-a-dire le
courant incident, se calcule tout simplement de la fagon suivante :
1(0)
L =— (Eq.3)
2
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En conclusion, pour déterminer le courant induit dans cette configuration de faisceau, il
suffit de court-circuiter le faisceau et de calculer par simulation le courant de court-circuit
et de le diviser par 2. Cette configuration est présentée en figure 42.

%
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“/J Véhicule

Court-circunt
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15¢cm > <) Mesure du

courant 1{0)

Chassis

Figure 42 : Configuration LDT afin de mesurer le courant de mode commun par le courant de

court-circuit

3.1.2 Faisceau éloigné du chassis

La méthode utilisant la théorie des lignes de transmission ne représente qu’une petite
partie des configurations dans le véhicule. Majoritairement, les faisceaux sont éloignés du
chassis comme le cas des faisceaux présents dans la planche de bord. Cette configuration
est illustrée dans la figure 43. Nous nous placerons dans le cas ou :

- Le faisceau est ¢loigné d’au moins 15 cm du chassis.

- La longueur de la liaison a droite et a gauche L doit étre grande devant la longueur
d’onde. Classiquement, 1’équation 4 doit étre respectée avec ¢ célérité de la lumiére et
dimp la durée du signal IEMI envoyée a I’antenne.

c
L> o dimp (Eq.4)

- Le port de mesure doit se situer de fagon a respecter I’équation 4 et est placé, par con-
séquent, le plus souvent au centre de la liaison lors des simulations (Fig. 43).
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Figure 43 . Représentation schématique du modele éloigné du chassis

Comme lors de la configuration LDT, un court-circuit est placé au niveau du port de
mesure lors de la simulation. Ceci permettra d’obtenir directement le courant induit ainsi
que les différentes réflexions dans la liaison sans phénomene de superposition (longueur
des brins suffisantes). Dans cette configuration, le courant de court-circuit correspond di-

rectement au courant de mode commun induit. Cette configuration est donnée en figure 44.
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Figure 44 : Configuration du faisceau éloigné du chdssis afin de mesurer le courant de mode com-

mun induit sur la liaison
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3.2 Simulation du courant induit

Pour obtenir les courants induits pour les deux configurations de faisceaux proches ou
¢loignés du chassis, il suffit de réaliser une simulation 3D du modele de simulation en
plagant la liaison dans une des deux configurations. Un court-circuit sera placé au niveau
du centre ou de I’extrémité du faisceau, suivant les configurations, afin d’obtenir le courant
induit selon ce qui a été précédemment exposé.

3.2.1 Faisceau proche du chassis

Afin de présenter un exemple de scénario IEMI dans une configuration LDT, une si-
mulation a été effectuée en injectant, a I’entrée de I’antenne, un signal mesobande proche
de la bande sub-hyperbande (durée de 10 ns et des temps de montée de 3 ns) a une fré-
quence porteuse d’1 GHz. Les résultats sont présentés dans la figure 45 et permettent de
visualiser les conditions de simulation ainsi que la forme d’onde du courant de court-

circuit correspondant au double du courant de mode commun induit.

Liaison dans une configuration LDT  Mesure du courant

{

Circuit Liaison LDT Court circuit

()
Figure 45 : Simulation du courant de court-circuit dans le cas LDT :
(a) Modele 3D de la simulation sous CST
(b) Configuration du faisceau sous CST
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Courant / uA

Le résultat de la figure 45 (d) montre, tout d’abord, le temps de propagation de I’onde
depuis I’antenne jusqu’a I’extrémité de la liaison habitacle. L antenne étant a 4.5 metres du
port de mesure, il faut environ 14 ns pour que 1’onde arrive a ’extrémité de la liaison. Ce
temps correspond a la différence entre le début de I’excitation a I’antenne et le début du
signal du courant de court-circuit obtenu. De plus, apres le signal d’excitation de 1’antenne,
plusieurs rebonds correspondant a des échos dans le véhicule peuvent étre remarqués. Cer-
taines investigations effectuées par simulation ont montré que les réflexions multiples des

interférences ¢électromagnétiques a l'intérieur de la caisse véhicule sont la raison principale
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Figure 45 : Simulation du courant de court-circuit dans le cas LDT :
(c) Tension d’excitation a [’antenne

(d) Courant de court-circuit

de ces échos (cf annexe 3).

Le courant maximal de court-circuit obtenu dans ce scénario de simulation est de

I’ordre de 130 pA pour un signal d’excitation de I’antenne d’amplitude 1 V et de fréquence

porteuse 1 GHz. Le courant maximal induit est donc de 1’ordre de 65 pA.
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3.2.2 Faisceau éloigné du chassis

Dans le cas ou le faisceau se trouve dans la configuration « flottant », c’est a dire éloi-
gné¢ du chassis, I’approche de simulation est la méme que dans le cas précédent a
I’exception de la localisation de la liaison dans le véhicule ainsi que de son port de mesure.
En effet, le port de mesure est maintenant placé au milieu du faisceau et le faisceau est
placé a 1 m du chassis et mesure 5 m de long (2 m a gauche du port de mesure et 3 m a
droite). Le courant de court-circuit ainsi que la simulation associée sont donnés en

figure 46.
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Figure 46 : Méthode afin de simuler le courant de court-circuit dans le cas « flottant » :
(a) Modeéle 3D de la simulation sous CST
(b) Configuration du faisceau sous CST
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Figure 46 : Méthode afin de simuler le courant de court-circuit dans le cas « flottant » :
(c) Tension d’excitation a l’antenne
(d) Courant de court-circuit

Comme dans le cas du faisceau proche du chassis, on remarque le temps de propaga-
tion nécessaire a 1’onde pour se coupler au cable. L’antenne étant a 4 métres du port de
mesure, il faut environ 13 ns pour que I’onde arrive a I’extrémité de la liaison. De plus, les
deux phases correspondant au signal d’excitation de I’antenne ainsi que les échos sont
aussi visibles (Fig. 46 (d)). L’amplitude maximale du courant de court-circuit obtenu est
une nouvelle fois de 1’ordre de 130 pA pour la méme condition d’excitation que précé-
demment.

Afin de pouvoir comparer ces deux configurations sur toute la bande de fréquence de
I’é¢tude, la figure 47 présente les résultats des simulations des paramétres S,; entre
I’antenne et I’extrémité ou le centre du faisceau, suivant la configuration.
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Figure 47 : Comparaison des paramétres S dans la configuration LDT et « flottant »

L’ordre de grandeur des paramétres S est globalement le méme sur toute la bande de
fréquence méme si le couplage lorsque le faisceau est éloigné du chassis (« flottant »)
semble étre plus important en haute fréquence. Finalement, quel que soit la configuration,

il semble que les ordres de grandeur des courants induits soient les mémes.

3.2.3 Optimisation du temps de simula-
tion

Apres avoir déterminé la méthode pour obtenir par simulation EM le courant de mode
commun induit pour n’importe quelle configuration de faisceaux dans le véhicule, il est
nécessaire d’optimiser le temps de simulation. En effet, une simulation pour une configura-
tion donnée (excitation d’antenne, court-circuit) dure deux journées avec un processeur
Intel Core 17 avec 32 Go de RAM. Afin d’optimiser le temps global de simulation, la stra-
tégie consiste a décomposer la simulation en deux étapes. Dans un premier temps, les pa-
rametres S sont simulés a 1’aide du logiciel 3D EM CST pour une configuration de position
d’antenne et de liaison fixée. Puis, ces résultats sont utilisés pour créer une boite noire
passive de parametres S. Cette boite noire est construite a l'aide de la technique intitulée
Model Order Reduction (MOR) disponible dans le logiciel CST. Cette technique consiste a
construire une fonction polynomiale d'ordre n la plus proche possible des paramétres S
simulés dans le solveur EM 3D. Cette fonction polynomiale est ensuite modélisée par un
circuit linéaire équivalent composé de cellules RC ou RL [68]. Enfin, la deuxiéme étape de
la démarche consiste a intégrer ce circuit équivalent au logiciel électrique LTSpice, ce qui
permet de simuler rapidement le scénario IEMI pour n’importe quel signal d’excitation
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d’antenne ainsi que de charge a I’extrémité de la liaison. La simulation sous le logiciel
¢lectrique dure entre 10 et 30 secondes.

Pour prouver le bon fonctionnement de cette méthode, le courant de court-circuit obte-
nu lorsque le faisceau est proche du chassis a été recalculé en utilisant cette approche. La
figure 48 présente la configuration de simulation ainsi que les résultats de paramétre S, et
le courant de court-circuit obtenus.
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Figure 48 : Optimisation du temps de calcul :
(a) Modele 3D

(b) Résultats des parameétres S obtenus
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Figure 48 : Optimisation du temps de calcul
(c) Schéma électrique utilisant la boite noire paramétres S représentant un circuit équivalent de
la fonction polynomiale des paramétres S
(d) Courant de court-circuit CST
(e) Courant de court-circuit LTSpice
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Une bonne concordance est observée entre la forme temporelle du courant de court-
circuit obtenue selon les deux approches de simulation. Cette méthode semble donc étre
validée pour déterminer le courant induit dans le domaine temporel dans le cas de scénario
IEMI. Cette stratégie de simulation présente un gain de temps considérable car la simula-
tion 3D pour les paramétres S n’est effectuée qu’une seule fois. Le simulateur de type cir-
cuit peut ensuite étre utilis€ pour connaitre le niveau ainsi que la forme d’onde du courant
induit presque instantanément. De plus, la simulation électrique peut étre utilisée pour
n’importe quel signal IEMI injecté a I’entrée de I’antenne pour une configuration de fais-
ceau et d’antenne choisie lors de la simulation paramétre S.

Dans le cas ou le faisceau est loin du chassis, cette méthode peut aussi étre appliquée
méme si le port des paramétres S est situé au milieu du faisceau. Cette démarche a déja été
validée par une précédente étude [69]. Ainsi cette méthode permet de connaitre le courant
induit pour n’importe quelle configuration du faisceau au sein du véhicule.

Enfin, il est aussi possible de placer des charges linéaires ou non linéaires a la place du
court-circuit afin de connaitre le courant et la tension aux bornes de celles-ci [70]. Ceci
peut étre utile si I’on détient le schéma électrique d’un équipement puisqu’avec cette mé-
thode, on peut directement connaitre les courants et tensions perturbatrices au sein de ce-
lui-ci lors d’un scénario IEMI choisi. Deux exemples sont détaillés en annexe 3.

Conclusion

Tout d’abord, ce chapitre a permis de choisir le meilleur solveur EM pour notre cas
d’étude. Apres avoir effectué¢ un état de I’art des différentes méthodes de simulation, le
logiciel CST basée sur la méthode de calcul FIT dans le domaine temporel a été choisi
comme solution la plus adéquate. Dans un second temps, un modele de simulation a été
validé sur la bande de fréquence 300 MHz — 2 GHz en comparant des mesures de couplage
sur un démonstrateur physique. Ce modéle a ensuite été utilisé afin d’obtenir les formes
d’ondes des courants de mode commun induits sur différentes configurations de faisceaux
lors d’un scénario IEMI sur véhicule.. Enfin, une méthode combinant simulation EM et
¢lectrique et permettant de connaitre plus rapidement la forme d'onde temporelle du cou-
rant induit pour n’importe quel signal d’excitation a 1’entrée de I’antenne a été validé. Ain-
si, il est désormais possible d’avoir acceés au courant induit pour n’importe quelles caracté-

ristiques d’un scénario IEMI (durée et fréquence centrale du signal IEMI, position et pola-
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risation de la source, configuration des faisceaux...). Dans le chapitre 3, le courant induit
devra étre caractéris¢ en termes de forme d’onde et de niveau d’amplitude probable lors de
scénarios IEMI. Ceci permettra de définir une forme d’onde représentative de ce courant
lors d’une attaque et ainsi analyser le risque IEMI sur véhicule.
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3. Chapitre 3 : Analyse de risque
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Introduction

L’objectif de ce chapitre est de quantifier globalement les courants de mode commun
induits sur les faisceaux d’un véhicule lors de scénarios IEMI en termes de formes d’ondes
et de niveaux d’amplitude. Ces courants dépendent de multiples facteurs liés aux trois par-
ties d’une attaque : la source IEMI, I’environnement de ’attaque et la cible (Fig. 49).

11 est tout d’abord nécessaire de définir les caractéristiques représentatives des courants
induits pour n’importe quelle configuration d’attaque. Par conséquent, la premicre partie
de ce chapitre expose différents résultats de simulations des formes d’ondes temporelles de
courants induits obtenus pour différentes configurations de scénarios IEMI. Ceci permettra
de déterminer les principales caractéristiques de ces courants. La seconde partie de ce cha-
pitre évalue les niveaux d’amplitude probables des courants induits au sein du véhicule lors
d’une attaque. Ces niveaux dépendent aussi de plusieurs facteurs liés aux trois parties
d’une attaque. Une approche multifactorielle basée sur une méthode proposée dans la litté-
rature scientifique [39] sera exposée et permettra de tracer une courbe du risque IEMI qui
déterminera les niveaux probables des courants induits lors d’une attaque.

Sources Environnement Cible
de l'attaque

Configuration du véhicule :

Distance source / cible
Environnement de propagation
(obstacles, milieux ...)
Couplage sur le véhicule :
Impédance de transfert ~ ,

- Type de véhicule
- Positions des faisceaux
- Longueur des faisceaux

Figure 49 : Facteurs influencant le courant induit lors d’un scénario IEMI

1 Caractéristiques des formes d’ondes temporelles

D’apres les résultats du chapitre 2, les formes d’ondes des courants induits se compo-
sent de trois phases. La premiére phase observée se rapporte au temps de propagation de
I’onde jusqu’a I’équipement et a une premicre phase transitoire lorsque le courant se
couple sur le faisceau. La seconde phase correspond au signal d’excitation de I’antenne qui
s’est couplé et propagé sur le faisceau. Cette phase a donc la méme durée que ce signal
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d’excitation. Enfin, la derniére phase se rapporte aux deux ou trois rebonds lors de 1’arrét
de la phase 2. IIs correspondent aux réflexions au sein de la caisse véhicule induisant des
multiples couplages sur la liaison. Ces différentes phases sont illustrées sur la figure 50
pour un exemple de scénario IEMI avec un signal d’excitation a ’antenne de 30 ns.

100
80
60
40 {-

_ ’— Courant induit

Courant / uA
o

-60 ..... L, SN o) W1 | || L BN ||| O | | S WS-
-100 1**: phase 2™ phase 3*m™ phase 1 :
0 20 40 60 80 100 120 140 160

Temps / ns

Figure 50 : Exemple illustrant les trois phases caracteéristiques des courants induits

Afin de pouvoir caractériser ces signaux, trois parameétres sont utilisés :

- Le premier parametre est le nombre de rebonds Ri qui correspond principalement
au nombre de rebonds de I’enveloppe (modulations en amplitude) dus aux mul-
tiples couplages sur le faisceau provenant des multiples réflexions dans le véhi-
cule.

- Le second parametre correspond a la durée totale du signal Dtot. Elle est définie
par la durée non nulle du signal.

- Enfin, le temps de montée Tmax est le dernier paramétre a prendre en compte. Sa
définition est non conventionnelle et choisie pour les besoins de 1’étude. 1l est dé-
terminé par la durée entre le moment ou le signal est différent de 0 V et le maxi-
mum du premier rebond.

Les caractéristiques des formes d’ondes du courant induit sur les faisceaux lors d’une
attaque IEMI, sans considérer son niveau d’amplitude, dépendent de plusieurs critéres liés
aux caractéristiques du signal d’excitation de I’antenne (durée de I’impulsion, fréquence de
la porteuse) et aux configurations de la liaison dans le véhicule (positions, configurations).
L’objectif de cette partie est de définir des caractéristiques temporelles représentatives des
formes d’ondes des courants induits pour différents scénarios IEMI suivant les trois phases
considérées.

76
Confidentiel



CHAPITRE 3 : ANALYSE DE RISQUE

1.1 Caractéristiques liées a la source

1.1.1 Influence de la durée de ’impulsion

Le premier parameétre a prendre en compte est la durée de I’impulsion générée a
I’entrée de ’antenne. En effet, la durée du signal mesobande IEMI peut varier de 10 ns a
100 ns (cf chapitre 1). Pour évaluer I’influence de la durée de 1I’impulsion, nous avons réa-
lisé plusieurs simulations. Pour cela, nous avons choisi un scénario ou la source est placée
a I’avant du véhicule. L’antenne de la source est polarisée horizontalement et la liaison
considérée est celle positionnée dans 1’habitacle (LDT).

Le courant induit sur le faisceau a été simulé pour différentes durées d’impulsions du
signal d’excitation de I’antenne : 10 ns, 30 ns, 50 ns et 100 ns. Le temps de montée du
signal impulsionnel d’excitation est fix¢ a 3 ns avec une fréquence porteuse de 1 GHz. Les
résultats de simulation sont donnés sur la figure 51.

Courant / uA

20 Tmax 40 60 80 100 120 140 150

(@)
Figure 51 : Formes d’ondes du courant induit suivant la durée de la tension d’excitation générée a
l’entrée de [’antenne :
(a) 10 ns
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— 30ns|

R1

Courant / uA
(=]

| |I | | (i ; (i !
(g APRAD 1

g

ot ! R2 : -
0 20 Tmax  4p 60 80 100 120 140 150
Temps [ ns

Temps / ns

(@

Figure 51 : Formes d’ondes du courant induit suivant la durée de la tension d’excitation générée a

’entrée de [’antenne :
(b) 30 ns, (c) 50 ns, (d) 100 ns
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Le tableau 5 résume les différentes caractéristiques des courants induits de la figure 51.
On peut tout d’abord noter que la durée de I’impulsion joue sur la durée totale du signal.
De plus, une relation affine existe entre la durée de I’impulsion et la durée totale des si-
gnaux. En effet, pour les quatre configurations, la durée totale correspond a la durée de
I’impulsion initiale totale augmentée de la méme valeur : 65 ns. La durée au niveau du
signal généré a I’entrée de 1’antenne a donc principalement une influence sur la durée to-

tale du signal puisqu’elle ne fait quasiment pas varier le nombre de rebonds et les temps de

montée.
Durée de ’'impulsion 10 ns 30 ns 50 ns 100 ns
Nombre de rebonds : Ri 5 4 5 5
Durée totale du signal : Dtot 75 ns 95 ns 115 ns 165 ns
Temps de montée : Tmax 9 ns 9 ns 9 ns 9 ns

Tableau 5 : Caractéristiques des formes d’ondes des courants induits suivant la durée de la tension

d’excitation générée a l’entrée de [’antenne.

1.1.2 Influence de la fréquence de la porteuse

Le second paramétre a prendre en compte est la fréquence de la porteuse du signal
mesobande généré a I’entrée de I’antenne. Cette fréquence porteuse peut varier de
300 MHz a 2 GHz (cf chapitre 1). Celle-ci influe directement sur le courant induit. Dans la
méme configuration de simulation que le paragraphe précédent, trois simulations du cou-
rant induit ont été effectuées avec trois fréquences porteuses du signal généré a I’antenne :
600 MHz, 1 GHz et 1,5 GHz. Le temps de montée du signal impulsionnel est de
3 ns et sa durée est de 10 ns. Les résultats obtenus sont donnés ci-dessous dans la figure 52

ainsi que dans le tableau 6 résumant les caractéristiques de ces trois formes d’ondes.
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Courant / uUA
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Figure 52 : Formes d’ondes du courant induit suivant la fréquence de la porteuse de la tension
d’excitation générée a l’entrée de [’antenne :
(a) 600 MHz, (b) I GHz, (c) 1.5 GHz
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Fréquence de la porteuse 600 MHz | 1GHz | 1.5GHz

Nombre de rebonds : Ri 4 5 6
Durée totale du signal : Dtot 75 ns 75 ns 75 ns
Temps de montée : Tmax 9 ns 9 ns 3ns

Tableau 6 : Caractéristiques des formes d’ondes des courants induits suivant la fréquence de la

porteuse de la tension d’excitation.

Globalement, la fréquence de la porteuse ne fait pas varier les caractéristiques des
formes d’ondes du courant induit exposées précédemment. De plus, on retrouve les trois
phases dans les formes temporelles. Le premier rebond R1 correspond a la phase transi-
toire lorsque le courant se couple sur le faisceau. La seconde phase correspond au rebond
R2 qui a la méme durée que le signal IEMI généré a ’entrée de la source. Enfin, la der-
niere phase se rapporte aux autres rebonds qui correspondent aux réflexions au sein de la
caisse véhicule. Ces rebonds semblent étre plus nombreux lorsque la fréquence de la por-

teuse augmente.

1.2 Caractéristiques liées a configuration du véhi-
cule

Certains facteurs influencant les caractéristiques de la forme d’onde liées a la source
ont ¢té étudiés. Les facteurs liés a I’environnement de 1’attaque influent peu les caractéris-
tiques de la forme d’onde puisque, majoritairement, 1’environnement de propagation est
I’air libre sans obstacle. Ceux-ci influent surtout sur les niveaux d’amplitude des courants
induits sur les faisceaux et seront pris en compte dans la seconde partie de ce chapitre. Par
ailleurs, les facteurs liés a la configuration du véhicule sont susceptibles de jouer un role

non négligeable. IIs vont étre présentés dans les prochaines sections.
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1.2.1 Influence de la position de la liaison

La position de la liaison au sein du véhicule est un facteur a prendre en compte comme
facteur influencant la forme d’onde du courant induit lors d’une attaque. Trois positions
représentant trois environnements EM différents dans le véhicule ont été testées : une liai-
son habitacle, une liaison habitacle = sous capot et une liaison sous capot (cf chapitre 2).
Les résultats de simulation du courant induit sur ces trois liaisons lors d’une méme confi-
guration d’attaque sont donnés ci-dessous. Dans ce scénario de simulation, la source est
placée a I’avant du véhicule et polarisée horizontalement. Le signal d’excitation de
I’antenne a une durée de 10 ns, une fréquence porteuse d’1 GHz et un temps de montée de
3 ns. Les résultats sont donnés ci-dessous dans la figure 53 ainsi que dans le tableau 7.

| Hahfarie

& 88 8

Courant / ui
o
o o

0 20 Tmax 49 60 80 100 120 140 150

M -
R1 ; — Habltacle_sous_capntl

g &8 8

=
3

Courant / ud
8

&

..m e
0 Tmaxzb 40 &0 80 100 120 140 150

Temps / ns
(b)

Figure 53 : Formes d’ondes du courant induit suivant la position de la liaison dans le véhicule :
(a) Habitacle, (b) Habitacle = Sous capot
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Figure 53 : Formes d’ondes du courant induit suivant la position de la liaison dans le véhicule :

(c) Sous capot

Position de la liaison Habitacle Habitacle Sous capot
Sous capot
Nombre de rebonds : Ri 5 2 3
Durée totale du signal : Dtot 75 ns 25 ns 65 ns
Temps de montée : Tmax 9 ns 10 ns 15 ns

Tableau 7 : Caractéristiques des formes d’ondes suivant la position de la liaison

La position de la liaison joue un rdle important sur le nombre de rebonds et sur la du-
rée de la forme d’onde du courant induit. Sous capot, les formes d’ondes ont une durée
plus courte et ne correspondent qu’au couplage direct de I’onde IEMI sur les liaisons sans
les phénomeénes de réflexions vus pour la liaison habitacle. L’environnement sous capot ne

correspond pas a une cavité favorisant les réflexions comme peut 1’étre la partie habitacle

du véhicule. Ceci peut expliquer pourquoi peu de réflexions se produisent et, ainsi, pour-
quoi les durées des formes d’ondes sont plus courtes.
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1

.2.2 Influence de la configuration de la liaison

Le dernier facteur a prendre en compte est la configuration de la liaison dans le véhi-
cule c’est-a-dire si la liaison est dans une configuration proche ou éloignée du chassis

(LDT ou « flottant »). Ces deux configurations ont été simulées pour la liaison habitacle

avec les mémes conditions que le paragraphe précédent. Les résultats sont donnés dans la
figure 54 et dans le tableau 8 résumant les caractéristiques de ces deux formes d’ondes.

Courant / uA

888888288

[+ e M-

Courant / uA

< ; _ >

g

120 140

150

150 %

| - Dtot — Flottant

o

R

-150

0 20 Tmaxgg 60 80 100 120 140
Temps / ns
()
Figure 54 : Formes d’ondes du courant induit suivant la configuration de la liaison dans le
véhicule :
(a) Modele ligne de transmission
(b) Modéle « flottant »
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Fréquence de la porteuse LDT « Flottant »

Nombre de rebonds : Ri 5 3
Durée totale du signal : Dtot 75 ns 60 ns

Temps de montée : Tmax 9 ns 7 ns

Tableau 8 : Caractéristiques des formes d’ondes des courants induits suivant la configuration de la

liaison dans le véhicule

La configuration de la liaison influe sur le nombre de rebonds et la durée de la forme
d’onde du courant induit. Le nombre de rebonds, le temps de montée et la durée du signal
sont cependant plus faibles pour la configuration « flottant ». L explication de 1’ensemble
de ces résultats demanderaient une analyse plus approfondie et qui n’a pas été réalisée lors
de notre étude.

1.3 Formes d’ondes représentatives

En analysant ces résultats, une forme d’onde représentative des courants induits sur les
faisceaux d’un véhicule lors d’une attaque IEMI peut étre modélisée. La figure 55 repré-
sente I’enveloppe des courants induits représentatifs des différentes configurations de si-
mulation précédentes selon les trois phases déja indiquées :

- La phase transitoire de rebond initial ayant une durée ‘a’ comprise entre 0 ns et
30 ns.

- La phase 2 correspondant au signal d’excitation de I’antenne qui s’est couplé et
propagé sur le faisceau et ayant une durée ‘b’ égale a la durée de ce signal
d’excitation (entre 10 ns et 100 ns).

- La phase 3 correspondant aux réflexions au sein du véhicule induisant des mul-
tiples couplages dans les liaisons situées dans I’habitacle. Cette phase a une durée
‘¢’ comprise entre 0 ns et 70 ns.

La durée totale du signal est globalement de 100 a 200 ns, le nombre de rebonds total est
de 2 a 6 et les temps de montée sont de 1’ordre de la dizaine de ns. Cette enveloppe module
en amplitude un sinus avec une fréquence porteuse comprise entre 300 MHz et 2 GHz.
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I— Enveloppe des signaux représentatifs des formes d'ondes simulées sur véhicule
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Figure 55 : Enveloppe des courants induits simulés sur véhicule lors d’une attaque IEMI

D’aprés le chapitre 1, cette forme d’onde n’est pas prise en compte dans les essais ac-
tuels sur table et sur véhicule. Par conséquent, il sera nécessaire de mettre en place un essai
sur table adapté a la menace IEMI (Chapitre 4).

Afin de définir un signal de test, nous avons délibérément choisi une forme
d’enveloppe ayant un large spectre fréquentiel puisque c’est la principale différence des
signaux IEMI avec les essais automobiles actuels (cf chapitre 1). Par conséquent, la figure
56 illustre un signal représentatif des formes d’ondes simulées sur véhicule pour un signal
d’excitation a I’antenne de 10 ns. Ce signal correspond a I’enveloppe de la figure 55 avec
a, b et ¢ égales respectivement a 30 ns, 10 ns et 35 ns et avec une fréquence porteuse de 1
GHz. 1l sera utilisé dans le chapitre 4 afin tester les équipements avec un banc sur table
adapté a la menace IEMI.

- i |— Signal généré représentatif des formes d'ondes simulées sur véhicule
1? : ;
05
> !
5 7
2 05
=
-1+ R E———— . * e 2
48 . Phase 1 Phase2: Phase 3
=8 30ns 10ns 35ns
2!
-20 0 20 40 60 80 100

Temps / ns
Figure 56 : Forme d’onde représentative des courants induits sur véhicule lors d une attaque
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L’objectif étant d’analyser globalement le risque IEMI sur véhicule, il est nécessaire,
aprés avoir défini les différentes caractéristiques des formes d’ondes temporelles du cou-
rant induit sur les faisceaux du véhicule lors d’une attaque, de quantifier les niveaux
d’amplitude probables de ces courants.

2 Niveaux d’amplitude probables des courants in-
duits

L’objectif de cette partie est d’évaluer les ordres de grandeur probables des niveaux de
courants de mode commun induits lors d’une attaque IEMI sur véhicule. Ces niveaux dé-
pendent de plusieurs facteurs liés aux trois parties d’une attaque décrites dans la figure 49.
Le premier est li¢ a la source IEMI. En effet, le niveau de courant induit est directement lié
a la tension impulsionnelle d’excitation générée a ’entrée de I’antenne. Or, ce niveau de
tension est étroitement li¢ a la probabilité d’occurrence de la source, puisque, plus cette
tension est importante, plus la source demande des ressources techniques et financiéres
importantes pour la concevoir. Par conséquent, il est nécessaire dans un premier temps de
connaitre la relation entre la tension impulsionnelle générée par la source IEMI et la pro-
babilité d’occurrence de la source afin d’évaluer les niveaux probables de tensions générés
par une source lors d’une attaque.

Dans un second temps, les facteurs influengant le courant induit sont aussi liés a
I’environnement de 1’attaque et a la configuration du véhicule. La distance entre source et
cible ainsi que la configuration des liaisons dans le véhicule vont engendrer des atténua-
tions au niveau de [’onde se couplant sur les faisceaux et par conséquent sur les courants
induits. Il sera donc nécessaire d’évaluer la probabilité de ces atténuations lors d’une at-
taque IEMI sur véhicule. Enfin, ces deux facteurs devront étre combinés permettant de
quantifier la probabilité des niveaux de courants induits sur un véhicule d’une facon glo-
bale lors de scénarios IEMI.

2.1 Facteurs liés a la source

2.1.1 Probabilité d’occurrence

Ainsi qu’indiqué au chapitre 1, le calcul de la probabilité d’occurrence d’une source
lors d’une attaque peut étre conduit selon une approche multifactorielle telle que proposée
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par F. Sabath [39]. Cette approche va étre détaillée et appliquée a notre étude. Les quatre

critéres envisages par F. Sabath sont la disponibilité des composants, le niveau de connais-

sance nécessaires pour concevoir une source ainsi que le cotit et la mobilité de cette source.

2.1.1.1

Disponibilité des composants

La disponibilité des composants est le premier critére important & prendre en compte

pour évaluer la probabilit¢ d’occurrence d’une source. En effet, si une personne lambda

peut trouver sur internet des d’informations pour se procurer du matériel lié aux sources

IEMI [41], il est cependant compliqué d’obtenir des composants de sources EM de fortes

puissances pouvant perturber un véhicule. La méthode consiste a établir une classification

de ce critére (Tab.9) et a affecter un indice a chaque classe identifiée selon le niveau de

disponibilité.

Disponibilité des

composants

Description

Indice de classification (D)

selon la disponibilité

Libre-service

Disponible dans n’importe quel supermarché
peut étre acheté par n’importe qui

1
( Tres facilement réalisable )

Disponible

Disponible dans des magasins spécialisés
Peut étre acheté par n’importe qui

2
( Facilement réalisable )

Commerce spécialisé

Disponible uniquement dans des
Entreprises spécialisées
L’achat est limité entre entreprises

3
( réalisable )

Limitée

Composants congus par des
entreprises spécialisées

Acquisition limitée sous conditions

4
( Difficilement réalisable )

Illégale et sous
controle de 1’état

Commerce interdit par la loi
Acquisition par dérogation ministérielle

5
( Tres difficilement réalisable )

Tableau 9 : Classification des niveaux de disponibilité des composants [39]
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2.1.1.2 Niveau de connaissance

Le niveau technologique nécessaire pour réaliser une source IEMI fait également partie

des criteéres a prendre en compte dans le calcul de sa probabilité d’occurrence. Les per-

sonnes ayant des connaissances en CEM ne sont pas nombreuses. Il parait donc difficile de

concevoir un systéeme complexe permettant de générer des ondes EM sans avoir un mini-

mum de connaissances sur le sujet. Le tableau 10 ci-dessous permet de classer cinq catégo-

ries de personnes pouvant réaliser des sources IEMI. A nouveau, un indice est affecté a

chaque classe.

Niveau de connaissance

Description

Indice de classification (N,)

Selon le niveau de connaissances

Novice Culture générale 1
Qualifié Connaissances limitées 2
Lt Bonnes connaissances du
Spécialiste _ _ _ . 3
domaine du niveau ingénieur
e, Connaissances académiques
Diplomé o q 4
et spécialiste du domaine
Expert Expert du domaine 5

Tableau 10 : Classification des connaissances requises [39]

2.1.1.3 Coit

Le cott financier est un critére essentiel et sirement le plus déterminant pour évaluer la

possibilité¢ de fabriquer une source IEMI dans le but de mener une attaque. Dans [39], une

classification par rapport au colit d’'une source est ainsi proposée selon le tableau 11.
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Cott de la source Description Indice de classification (€)
selon le cotit
Bas cofit <1k€ 1
Colit modéré 1 k€ - 10 k€ 2
Coit moyen 10 k€ - 100 k€ 3
Cot ¢élevé 100 k€ - 1 M€ 4
Cot tres élevé >1 M€ 5

Tableau 11 : Classification du coiit [39]

2.1.1.4 Mobilité

Enfin, la mobilité de la source est le dernier critére pour juger de la probabilité
d’occurrence d’une source EM lors d’une attaque. Plus la source est proche de la cible,
plus elle est dangereuse car elle pourra générer des perturbations plus importantes au ni-
veau de la cible. La classification des niveaux de mobilité d’une source est donnée dans le
tableau 12.

Mobilité de la source Description Indice de classification (M)
selon la mobilité
Immobile >77 m’ 1
Transportable 10-77 m’ 2
Mobile 0.2-10m’ 3
Non visible 0.02-02m’ 4
Indétectable <0.02m’ 5

Tableau 12 : Classification de la mobilité de la source
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2.1.1.5 Calcul de la vraisemblance d’occurrence

Apres avoir classifié les différents critéres importants, la méthodologie proposée con-
siste a établir une pondération relative de ces classes au sein de chaque critére en vue du
calcul de la vraisemblance d’occurrence de la source. Un ensemble d’experts du domaine a
ainsi été sollicité pour affecter un poids relatif entre 0 et 10 a chaque classe identifiée au
sein d’un méme critére. La note 10 correspond a une situation ou la source est trés facile-
ment réalisable et, a I’inverse, la note 0 est attribuée a une situation pour laquelle la source
est trés difficilement réalisable. Ces poids sont appelés indice de probabilité et un exemple
est donné pour la disponibilité des composants en figure 57.

Sur la base de ces données des experts, une loi est établie pour chaque critére donnant
I’indice de probabilité d’occurrence de la source en fonction de I’indice de classe corres-
pondant. Un exemple d’établissement d’une telle loi est donné ci-dessous pour le critére
disponibilité¢ des composants.

10
9
a .
s %1 ~
= 71 - S
8 o ~
o 5 >
Q4. \\
E ~
o 3 |
= 5. ~
© -~
£ 414 ! -~
0 ! } } } ;
1 2 3 4 5

Indice de classification D

Figure 57 : Poids donnés par les experts CEM pour chaque classe liée a la disponibilité des compo-

sants

On remarque que pour chaque classe, les experts ont donné plusieurs réponses diffé-
rentes et les plages des réponses sont représentées par les barres grises. Dés lors, une
courbe représentant le poids du critére de la disponibilité des composants (indice de proba-
bilité Pp) en fonction de ses différentes classes (courbe en pointillée sur la figure) est éta-
blie par approximation. On en déduit I’indice de probabilité Py li¢ a I’indice de classifica-

tion D de la disponibilité des composants selon la loi :
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Pp=11-2*D (Eq.5)

L’opération est réitérée pour les critéres “niveau de connaissance nécessaire" afin de
réaliser une source et le “colit de sa réalisation". On en déduit les deux indices de probabi-
lité suivant P, et P, respectivement li¢ a chacun de ces critéres.

P,.=10 — g* Ne (Eq. 6)
5,3—C)?
P.=1+ (zT (Eq. 7)

Finalement, en estimant que les trois critéres disponibilité, niveau de connaissance et
cout ont la méme importance, on peut définir un indice de probabilité¢ de conception de la

source P compris entre 0 et 10 selon une moyenne géométrique (Eq. 8) :

P..= VPc * PD = Pnc (Eq. 8)

Afin de prendre en compte la mobilité de la source dans le calcul, I’approche est réité-
rée pour définir I’indice de probabilité d’accéder a la cible. Celui-ci dépend de la mobilité
de la source ainsi que de 1’accessibilité a la cible. Dans notre cas, la voiture étant facile-
ment accessible, ce dernier parametre est pris égal a 1 et, selon [39], on détermine 1’indice
de probabilité P, li¢ a la mobilité selon :

O0siM=1
8siM =2
P,=<10siM =3 (Eq.9)
10siM =4
10siM =5

Enfin, estimant que ’acceés a la source ainsi que sa conception sont de méme impor-
tance dans 1’occurrence de la source, I’indice de probabilité d’occurrence de la source Ps
est alors défini par une moyenne géométrique de valeur comprise entre 0 et 10 [39], et

donné par la formule :

92
Confidentiel



CHAPITRE 3 : ANALYSE DE RISQUE

Ps=+vPm * Pcs (Eq. 10)

Cet indice de probabilité d’occurrence permet ensuite une classification en lien avec les
plages de probabilité d’occurrence des sources IEMI nommée Ps.,. Un exemple d’une telle
classification selon [42] est proposée dans le tableau 13.

Indice de probabilité Probabilité d’occurrence
Catégorie de probabilité d’occurrence (P;) selon les de la source (P;)
différentes classifications
0 <0.5%
Improbable

1 05-1%

2 1-2%
Peu probable

3 2-5%

4 5-12%
Occasionnelle 5 12-25%

6 25-50%

7 50-75%

Probable

8 75 -90 %

9 90 -97 %
Treés Probable

10 > 97%

Tableau 13 : Classes d’occurrence de la source [42]

A l’issue de cette premiere partie de 1’étude, il convient d’établir maintenant le lien
entre tension impulsionnelle générée par la source et la probabilité d’occurrence de cette

source pour pouvoir quantifier les niveaux de courants induits probables sur le véhicule.
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2.1.2 Tension impulsionnelle générée par la source

Afin de relier tension impulsionnelle et probabilité d’occurrence de la source, nous
avons exploité la base de données recensant les principales caractéristiques des sources
IEMI trouvées dans la littérature depuis 1990 qui classe ces sources selon différents cri-
teéres [46]. Pour chaque source, la tension impulsionnelle, le niveau technologique incluant
le niveau de connaissance et la disponibilité des composants, le colit et sa mobilité sont
exposés. Reprenant la méthodologie précédente, nous avons classé les sources selon leur
tension impulsionnelle et leurs caractéristiques associées selon les critéres “niveau techno-

LU

logique", “colt" et “mobilite".

D’apres le chapitre 1, les tensions impulsionnelles vont de 100 V a 1 MV. C’est pour-
quoi nous avons défini 4 classes correspondant a : 100 V — 1 kV, 1 kV — 10 kV, 10 kV —
100 kV et 100 kV —1 MV. Le tableau 14 expose pour chaque classe de tension impulsion-
nelle, les caractéristiques des sources associées.

Tension Niveau technologique Cout Mobilité
impulsionnelle (Nc et D) (C) (M)
100V a1kV Niveau{t:gllnzlgglq;]e faible Moi?cs S?I ]1 k€ Peii:;II n='|adl:etle
1KV 310 KV Techno ?Nt;o:'lep’a;lgi:és;nodérée De 1{|é€=32‘;0 k€ GTOS{::I? ;n;}llette
10 KV 2 100 kV Haut ni\;leca: ie ée:l;?ologie De 10{Ié€=33‘;00 k€ Voiture c{,:ﬂ c:;r;ionnette
100 KV 3 1 MV Tecl‘;:c;l:%i?gz [;?inte De 100 :(éj;-]de 1ME (i;l":?li;

Tableau 14 : Classification des sources en fonction de leurs tensions impulsionnelles et des caracté-

ristiques permettant de calculer leurs probabilités d ’occurrence

Conformément a ce qu’on pouvait attendre, plus la source peut générer une tension im-
pulsionnelle importante, plus elle est complexe a réaliser, colte plus cher et est plus en-
combrante. Il est donc désormais possible de calculer I’indice de probabilité d’occurrence
Ps pour chaque classe.

Un exemple de ce calcul est exposé ci-dessous en utilisant la méthode présentée précé-
demment et pour la classe 1 kV — 10 kV c’est-a-dire avec Nc=D =3,C=2ect M =3.
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Pp=11-2*D=5
Poo=10 — %*NC:S.S
5,3—C)?
P.=1+ %25.84 — (Eq. 11)

P = VPc * Pacc * Pnc =5.53
M =3 donc P,=10
Ps=+vPm Pcs=7.43

La classe 1 kV — 10 kV correspond donc a la plage probable (50 a 75 %) de probabilité
d’occurrence de la source selon le tableau 13.

Avec la méme méthode de calcul, on établit le tableau 15 donnant pour chaque classe
de tension impulsionnelle, la plage de probabilité d’occurrence de la source associ¢e. Un
code couleur a été défini : vert pour les sources improbables ou inoffensives, rouge pour
celles critiques (probables avec un niveau ¢levé de tension impulsionnelle) et orange pour
celles probables et potentiellement critiques.

Tension Niveau technologique Cout Mobilité Probabilité
impulsionnelle (NcetD) (€) (M) d’occurrence
N Techno a complexité modérée De 1 k€ a 10 k€ Grosse mallette .
1kVa10kv (Nc=3:D=3) =2 (M=3) 50%a75%

Tableau 15 : Tableau permettant de relier la tension impulsionnelle a la probabilité d’occurrence

Afin de traduire ce tableau par une représentation utilisable pour 1’analyse de risque,
un graphe donnant les plages de probabilité d’occurrence d’une source IEMI en fonction
de sa tension impulsionnelle associée a été tracé (Fig. 58).
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Figure 58 : Relation entre la probabilité d’occurrence d’une source et sa tension impulsionnelle

Pour faciliter I'utilisation de cette représentation, une fonction est extrapolée passant
par I’ensemble des zones liant la probabilité d’occurrence de la source a sa tension impul-
sionnelle. Cette fonction doit ensuite €tre combinée avec 1’analyse de [’atténuation des
courants induits en fonction des facteurs liés a I’environnement de 1’attaque (distance, con-
figuration du véhicule) pour estimer de facon globale la probabilité des niveaux de cou-
rants induits sur un véhicule.

2.2 Facteurs liés a ’environnement de I’attaque

Aprés avoir réalisé une analyse sur les facteurs liés a la source IEMI influengant le
courant de mode commun induit lors d’une attaque, il est nécessaire de réaliser le méme
travail par rapport a I’environnement de 1’attaque (distance source cible, configuration du
véhicule). Dans cette partie, différents facteurs influencant les niveaux d’amplitude de ce
courant vont donc étre exposés et une courbe présentant les niveaux de courants probables
en fonction de ces facteurs va étre construite en suivant la méme approche multifactorielle

que précédemment.
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2.2.1 Distance source /cible

Comme indiqué dans le chapitre 1, la distance entre la source et le véhicule cible est
une caractéristique essentielle a prendre en compte dans 1’analyse de risque. En effet, la
distance entre source et cible atténue le champ EM et, par conséquent, le courant induit sur
les faisceaux lors de I’attaque (Formule Friis). Dans notre étude, on considére qu’aucun
obstacle n’est placé entre la source et le véhicule et que le milieu de propagation est ’air.
Afin de prendre en compte la distance source / cible, quatre catégories ont été définies par
ordre de grandeur en s’inspirant de [39]: 1 m, 10 m, 100 m et 1 km. Le code couleur de la
figure 59 est le méme que précédemment : vert pour les distances induisant de trop fortes
atténuations ou improbables, rouge pour les distances critiques (probables lors d’une at-
taque et peu d’atténuation) et orange pour celles potentiellement critiques si la source est
de forte puissance. L’estimation de I’attaque la plus critique se situe a dix metres du véhi-
cule. En effet, le véhicule étant a priori mobile, il est impossible de se rapprocher a moins
de dix meétres sans se faire remarquer. Dix metres est ainsi la distance considérée pour
pouvoir utiliser un systeme IEMI efficacement. Ensuite, plus la distance croit, plus les

courants induits sur les faisceaux seront faibles.

1000m 100m

<K

Figure 59 : Niveau du risque suivant la distance source / cible

2.2.2 Configuration du véhicule

L’objectif de cette partie est d’évaluer les atténuations sur les niveaux de courants in-
duits sur les faisceaux lors d’une attaque IEMI suivant les différentes configurations du
véhicule. Dans le chapitre 2, une évaluation des couplages a été effectuée pour une source
située a un métre du véhicule pour plusieurs positions et polarisation d’antenne (Fig. 60).
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Amplitude en dB
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Figure 60 : Paramétre S,; représentant le couplage entre les différentes liaisons
(habitacle, habitacle = sous capot, sous capot) et l’antenne polarisée horizontalement et
(a) Située a I'avant du véhicule

(b) Située sur le coté du véhicule

Une analyse de ces résultats montre que la polarisation et la position de 1’antenne in-

fluent peu sur I’allure générale des amplitudes des couplages entre la source et les liaisons.
De plus, bien que les liaisons ou le couplage est maximal dans le véhicule soient situées
dans I’habitacle, le niveau maximum du couplage sur la bande de fréquence a le méme
ordre de grandeur pour des liaisons situées dans n’importe quelle partie du véhicule. La
valeur de ce couplage est située aux alentours de -30 dB pour une liaison mesurant environ
deux meétres de long. Par ailleurs, la configuration de la liaison (proche ou ¢éloigné du chas-
sis) n’influe pas non plus les niveaux de couplage a condition que les ordres de grandeur
des longueurs de faisceaux soient respectés (chapitre 2).
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Pour évaluer les atténuations sur les niveaux de courant induit sur les faisceaux, nous
choisissons d’estimer une impédance de transfert définie par le ratio entre I’amplitude de la
tension impulsionnelle générée par la source et ’amplitude maximale des courants induits
dans le véhicule pour une source située a une distance D du véhicule. Cette impédance est
une grandeur linéique.

Cette impédance de transfert doit étre évaluée selon la seule grandeur du faisceau in-
fluencant les niveaux de couplage : sa longueur. Les deux longueurs représentatives dans
un véhicule étant 50 cm et 2 m [8], cette impédance devra étre estimée dans ces deux cas.
Dans la partie suivante, I’impédance de transfert sera ainsi calculée pour la configuration
ou la source est située sur le coté du véhicule, polarisée horizontalement (pire cas de cou-
plage selon chapitre 2) et le courant induit sera évalué sur une liaison positionnée au ni-
veau de I’habitacle et dans une configuration ligne de transmission (LDT).

2.2.3 Impédance de transfert

L’impédance de transfert Z.,,, est définie comme le ratio entre I’amplitude de la ten-
sion impulsionnelle générée par la source et I’amplitude maximale des courants induits
dans le véhicule pour une source située a une distance D du véhicule. Elle est donc définie
par I’équation :

Vimpuls
Z = — Eq. 12
trans D *lind ( q )

Dans cette équation, Vinus représente la tension impulsionnelle générée a I’antenne,

D est la distance source / véhicule et I;,q représente le courant induit sur les faisceaux.

Pour connaitre 1’ordre de grandeur de I’impédance de transfert, nous cherchons donc le
niveau du courant induit pour un niveau choisi de tension impulsionnelle générée a
I’antenne. Nous avons délibérément choisi une distance D entre source et véhicule d’un
metre de long. Le signal IEMI émis a ’entrée de 1’antenne est une impulsion dont la trans-
formée de Fourier est quasiment constante dans la bande de fréquence DC — 2 GHz afin
d’exciter toutes les fréquences de résonance sur la bande de 1’étude et ainsi pouvoir mesu-
rer le courant induit maximal. Son amplitude choisie est de 1 V afin de pouvoir calculer
facilement I’impédance de transfert et d’extrapoler ensuite les niveaux de courants pour
une excitation d’1 kV, 10 kV etc...
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Dans une premicre simulation, le faisceau considérée mesure environ deux metres de
long (liaison habitacle chapitre 2) et se situe dans une configuration LDT. D’apres le cha-
pitre 2, I’extrémité de la liaison est court-circuité et le courant de court-circuit évalué est le
double du courant induit sur le faisceau (Eq. 3). Le résultat présenté en figure 61(c) est le
courant induit ainsi calculé a partir du résultat de simulation dans cette configuration.

On observe une certaine cohérence dans les résultats puisque les fréquences ou le cou-
rant induit est maximal se situent entre 400 et 800 MHz (Fig. 61 (d)) correspondant aux
plages de fréquences ou le parameétre S, est maximal (Fig. 60). Ceci était attendu
puisqu’on excite toutes les fréquences du DC au 2 GHz. Il est donc logique que les fré-
quences ou le couplage est maximal soient celles visibles dans le domaine temporel. Ces
observations permettent d’affirmer la bonne cohérence de nos résultats de simulation.

| Excitation

0.7
10.5 : - N—
B 05t
G 0.4

0.3

0.2
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8 10 12 14 16 18 20
Temps / ns

(®)

Figure 61 : Simulation du courant induit sur la liaison habitacle :

(a) Modele sous le logiciel de simulation CST, (b) Signal d’excitation a [’entrée de [’antenne
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Figure 61 : Simulation du courant induit sur la liaison habitacle
(c) Résultat du courant induit

(d) Transformée de Fourier normalisée du courant induit

L’amplitude maximale du courant induit simulée est donc de 1’ordre du mA
(0.8 mA) pour un signal généré a I’entrée de 1’antenne d’amplitude 1 V et excitant toute la
bande de fréquences de I’é¢tude. L’antenne étant placée a 1 metre du véhicule, I’équation
13 nous donne directement ’impédance de transfert pour une liaison mesurant environ
deux métres. Sa valeur est ainsi de 10° Q.m™.
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2.2.4 Longueur de la liaison

La longueur de la liaison est une caractéristique importante dans le calcul de
I’impédance de transfert. Comme dit précédemment dans la partie sur les configurations
étudiées, la longueur moyenne des faisceaux est de 50 cm entre un capteur et un calcula-
teur et de 2 metres entre deux calculateurs [8]. La longueur de la liaison de la précédente
simulation étant de 2 métres, il est aussi nécessaire d’évaluer I’'impédance de transfert pour
des liaisons de 50 cm de long. La figure 62 présente les résultats du courant induit permet-
tant de calculer I'impédance de transfert dans la méme configuration de simulation que la
figure 61 a I’exception que la liaison habitacle a une longueur de 50 cm. Comme la lon-
gueur de la liaison est plus courte, le couplage sur la liaison est moins important et le cou-

rant induit est par conséquent plus faible que celui obtenu sur la liaison habitacle de la
figure 61.

0.15
— Liaison_50em
0.1

g 0.05
—
= 0
g
=
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10 20 30 40 50 60 70 80 90 100
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Figure 62 : Résultat de la simulation du courant de court-circuit sur une liaison de 50 cm

L’amplitude maximale du courant induit simulé est de ’ordre de la centaine de pA.
(120 pA). L’impédance de transfert est donc environ 10 fois inférieure a celle ou la lon-
gueur du faisceau est de I'ordre de deux metres. Par conséquent, afin d’étre réaliste par
rapport au véhicule, I’impédance de transfert dans le pire cas est de 10° Q.m™ pour des
liaisons d’environ 2 métres de long et de 10* Q.m™ pour une liaison de 50 cm de long. Ces
impédances de transfert sont alors utilisées pour le calcul des niveaux de courants induits

probables sur véhicule en fonction de la tension impulsionnelle générée a I’antenne.
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2.3 Niveaux de courants induits probables

2.3.1 Répartition des valeurs de courants liée a
I’environnement de I’attaque

Apres avoir évalué les différents facteurs liés a I’environnement de I’attaque, influen-
cant le courant induit sur les faisceaux du véhicule, il est désormais possible de calculer
I’ordre de grandeur de ce courant induit. D’aprés 1’équation 12, il est possible de calculer
le courant induit en fonction de I’amplitude de la tension impulsionnelle de la source, la
distance entre source et véhicule et ’impédance de transfert Z ;.

Le tableau 16 présente trois exemples de calculs de courants induits suivant
I’équation 12. Le code couleur est respecté comme précédemment : vert pour les caracté-
ristiques d’une attaque probable mais peu perturbatrice, rouge pour celle d’une attaque
critique et orange pour les caractéristiques d’une attaque potentiellement critique.

Vimpuls D Ztrans Iind

10 kV 10 m 10" Qm' (L>%) | 100 mA

Tableau 16 : Exemples de calculs de valeurs de courants induits

Afin de connaitre la répartition des courants induits dans le véhicule, il est nécessaire
de calculer ces courants pour toutes les configurations possibles d’une attaque.

Quatre valeurs de tension impulsionnelle (1 kV, 10 kV, 100 kV et 1 MV) correspon-
dant aux quatre classes définies précédemment, quatre valeurs de distance (1 m, 10 m,
100 m, 1 km) et deux valeurs d’impédance de transfert (10° Q.m™ et 10 Q.m™) ont donc
été utilisées afin de créer un ensemble de valeurs de courants induits calculés pour les
trente-deux configurations possibles lors d’une attaque. La figure 63 permet de visualiser
la répartition des valeurs de courant dans cette série de 32 valeurs.
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Figure 63 : Répartition des valeurs de courants induits suivant différentes configurations liés a

[’environnement de [’attaque

On remarque une répartition sous forme de gaussienne. La moyenne des courants in-
duits probables est autour de 500 mA. Cependant, ces résultats ne permettent pas de pou-
voir quantifier directement la probabilité des niveaux de courants induits sur les faisceaux
en fonction de I’environnement de ’attaque. Ces valeurs de courants induits vont devoir
étre utilisées pour transformer cette répartition de valeurs en répartition probabiliste.

”1

2.3.2 Répartition probabiliste liée
I’environnement de I’attaque

Afin de représenter les valeurs de cette série de facon pertinente pour 1’analyse de
risque, nous avons délibérément défini une fonction donnant la probabilité de mesurer un
niveau de courant induit selon I’environnement d’une attaque IEMI. Lors d’un essai CEM,
il est nécessaire de définir un niveau d’amplitude pour tester des équipements. Pour choisir
ce niveau de test de facon appropriée, il convient de connaitre les niveaux probables des
interférences dans la réalité. Afin de représenter ces niveaux probables, nous avons choisi
de tracer une fonction F (Fig. 64) représentant le pourcentage des valeurs de la série de la
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figure 63 qui sont supérieures ou €gales a un courant choisi ly. Elle correspond a la proba-
bilit¢ d’avoir au minimum un niveau de courant induit I lors d’une attaque IEMI sans
prendre en compte la probabilité que la source existe. D’apres 1’équation 13, elle est défi-
nie par la probabilité que le courant induit I;,4 sur les faisceaux lors d’une attaque soit supé-
rieur ou égal a un courant choisi ly:

F(Ip) = Pr [Lins >Io] (Eq.13)
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Figure 64 : Fonction F permettant de représenter la probabilite d’avoir au minimum un niveau de

courant induit selon [’environnement d’une attaque IEMI

Afin d’expliquer les résultats de cette courbe, un exemple est donné pour un courant
choisi de 1 A. La valeur de la fonction F est de 50 % pour 1 A. Ceci indique que 50 % des
valeurs de la série de la figure 63 sont supérieures ou égales a 1 A. Par conséquent, la pro-
babilité de mesurer un courant induit d’au minimum 1 A lors d’une attaque est de 50 %

sans prendre en compte la probabilité que la source EM existe.

Afin d’évaluer le risque global, il faut donc que la probabilité¢ d’occurrence liée a la

source soit combinée avec la fonction F liée a I’environnement de 1’attaque.
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2.3.3 Courbe de niveau de risque globale

La variable de la courbe de risque global est le niveau de courant induit. Par consé-
quent, il est nécessaire que la fonction, reliant probabilité¢ d’occurrence d’une source et
tension impulsionnelle a I’antenne (Fig. 58), permette de tracer la probabilité d’occurrence
d’une source en fonction du courant induit. En considérant que la distance probable d’une
attaque est de 10 métres et afin de se placer dans le pire cas en prenant une impédance de
transfert égale a 10° Q.m’, le rapport entre tension impulsionnelle et courant induit est de
10* Q. On peut donc tracer la courbe de la probabilité d’occurrence de la source en fonc-
tion du courant induit sur le véhicule (Fig. 65).
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Figure 65 : Probabilité d’occurrence de la source en fonction du courant induit

Ayant ainsi la probabilit¢ d’occurrence de la source liée au courant induit sur le véhi-
cule et la fonction de répartition des courants induits selon les facteurs environnementaux,
on peut alors établir la probabilité d’obtenir un niveau de courant induit sur les faisceaux
lors d’une attaque IEMI sur véhicule. Cette courbe, prenant en compte tous les facteurs de
I’attaque, est donnée en figure 66 avec un exemple illustrant la fagon dont la courbe de

risque globale est établie.
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Un exemple d’utilisation de cette courbe est donné pour un niveau de courant induit de
300 mA qui correspond au niveau maximum testé par les essais sur table (BCI) d’apres le
tableau 1 du chapitre 1. D’aprés la courbe de risque globale, on estime que I’on a 35 % de
chance de mesurer un niveau supérieur ou égal a 300 mA lors d’une attaque IEMI. Par
conséquent, les niveaux de la menace IEMI ne sont pas pris en compte dans les essais sur
table actuels au niveau d’exigence d’un constructeur automobile.

Cette courbe permet donc de connaitre la probabilité du risque associée a la valeur des
niveaux de courants induits lors d’une attaque IEMI sur un véhicule. Par conséquent, cette
étude permettra au métier CEM du groupe PSA de déterminer les niveaux des courants
induits a mettre en place lors d’un essai CEM sur véhicule ou sur table pour évaluer la
menace au niveau d’exigence d’un constructeur automobile. Ces choix sortent du cadre de
la these.

Conclusion

Ce chapitre a exposé une méthode permettant de quantifier globalement les courants de
mode commun induits sur les faisceaux d’un véhicule lors de scénarios IEMI en termes de
formes d’ondes et de niveaux d’amplitude. Dans un premier temps, une approche basée sur
les différents facteurs influengant la forme temporelle du courant induit lors de différents
scénarios IEMI a permis de définir les caractéristiques représentatives du courant induit
lors d’une attaque. Cette forme est actuellement éloignée des signaux injectés sur table afin
de tester les équipements.

Dans un second temps, une approche multifactorielle basée sur une méthode de la litté-
rature scientifique a été¢ développée afin d’évaluer les niveaux d’amplitude des courants
induits probables lors d’une attaque IEMI. Comme pour la forme d’onde, une partie des
niveaux probables n’est pas actuellement prise en compte dans les essais sur table. Par
conséquent, cette é¢tude a permis de confirmer la nécessité de concevoir un banc d’essai sur
table afin de prendre en compte la menace IEML.

A la fin de ce chapitre, les courants induits représentatifs d’une attaque IEMI sont donc
caractérisés. Il est donc désormais possible de concevoir un essai sur table permettant de
tester les équipements avec des courants représentatifs d’une attaque réelle. Ce banc
d’essai permettra de proposer une solution adaptée a la menace IEMI aux constructeurs
automobiles pour prendre en compte cette menace dans la conception des prochains véhi-
cules.
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Introduction

Classiquement dans I’automobile, les perturbations EM sont prises en compte par des
essais sur véhicule et sur table. Les essais sur véhicule demandant des ressources financiéres
et humaines importantes, les essais sur table sont au préalable réalisés sur les équipements.
Ceux-ci ont pour objectif d’assurer dans la mesure du possible que les équipements soient
directement conformes lors des essais sur véhicule et ainsi de les limiter afin d’optimiser les
colts associés. D’aprés le chapitre 1, il n’y a actuellement aucun essai sur table dédié au
risque I[EMI. La plupart des normes de bancs d’essais CEM pour I’industrie automobile ne
prennent en compte que les signaux ayant un spectre fréquentiel étroit comme les interfé-
rences CW, AM et PM [71], [72], avec des niveaux de puissance limités et ne sont donc pas
adaptées aux IEMI (chapitre 3). Par conséquent, il est nécessaire de proposer un nouveau
setup de banc d’essai sur table pour améliorer les normes existantes et permettre de prendre
en compte ce risque dans le développement des prochains véhicules. L'objectif de ce banc
est de tester les équipements avec les formes d'ondes des courants induits comparables a
celles rencontrées sur le véhicule lors de telles attaques. Compte tenu des caractéristiques de
ces formes d’ondes (chapitre 3) et en particulier de leur large spectre fréquentiel (10 MHz a
200 MHz), il va étre nécessaire de maitriser au mieux I’ensemble des parametres intervenant
dans le couplage (réflexions sur le fil, atténuations ...). De cette manicre, le courant induit
sur les faisceaux, et que les équipements auront a supporter, sera représentatif des courants
induits lors de scénarios [EMI sur véhicule.

Dans la premiére partie de ce chapitre, nous nous intéresserons a évaluer I’efficacité de
différentes méthodes de couplage classiquement utilisées lors des essais CEM dans
I’industrie automobile. Cela nous permettra de proposer un premier banc de test proche des
bancs déja existants, réduisant ainsi le cotit de la mise en place de tels tests. Cependant, les
méthodes de couplage industriel considérées ne sont pas optimisées par rapport aux exi-
gences du couplage large bande. Par conséquent, la deuxiéme partie de ce chapitre consiste
au développement et a 1’évaluation d’une cellule de couplage spécialement congue pour
injecter des courants, représentatifs d’une attaque IEMI sur un véhicule, sur un équipement

automobile.
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1. Banc d’essai sur table automobile

La configuration générique d’un banc d’essai sur table automobile permettant d’injecter

des interférences sur un équipement sous test (EST) est généralement composée d’une table

incluant un plan de masse ainsi que d’un faisceau de cables automobile ou un EST est con-

necté¢ a une de ses extrémités et maintenu a 50 mm au-dessus de ce plan de masse par des

isolants [73], [74]. Les principales parties d’un banc d’essai sont les suivantes :

Un générateur de signal associé a un amplificateur de puissance afin de créer le si-
gnal perturbateur,

un faisceau de cables représentatif des faisceaux automobiles entre 1,5 m et 2 m de
long,

un moyen de couplage permettant de coupler le signal perturbateur sur le faisceau de
cables,

un EST connecté a une extrémité du faisceau automobile,

un réseau de stabilisation d'impédance de ligne (RSIL) sur la ligne d’alimentation
afin d’isoler ’EST des perturbations pouvant exister sur le réseau d'alimentation,
des capteurs, charges et actionneurs connectés a l'autre extrémité du faisceau de
cables en fonction du type de banc d'essai et de I’EST.

L’ensemble est repris de fagon schématique sur la figure 67.
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Figure 67 : Configuration générique d’'un banc d’essai sur table
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2. Bancs d’essais normalisés

2.1 Moyens de couplage

Afin de choisir le meilleur setup pour injecter des courants IEMI sur un EST, nous
avons, dans un premier temps, étudi¢ les possibilités offertes par les bancs d’essais normali-
sés déja utilisés dans le monde industriel.

Dans l'industrie automobile, différents dispositifs de couplage ou moyens d'injection
sont principalement utilisés pour injecter des perturbations sur un faisceau de cébles. On
retrouve classiquement I’utilisation d’antennes [75], de pinces capacitives [76], de striplines
[77] ainsi que des pinces d'injection BCI [78]. Les sections suivantes présentent plus en
détail ces méthodes de couplage.

2.1.1 Antenne

I existe déja des normes dans l'industrie qui utilisent des antennes pour injecter, en
mode rayonné, des interférences proches des IEMI sur les faisceaux de cables [15]. Ce
moyen est donc utilisable dans notre étude. L'antenne choisie est I’antenne cornet que 1’on a
utilisé pour les mesures du chapitre 2. Dans la configuration de test (Fig. 68), [’antenne est
placée a un métre de la table, en polarisation verticale et dirigée vers le centre du faisceau.

Figure 68 : Setup de banc d’essai sur table avec antenne
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2.1.2 Stripline et pince capacitive

Une autre technique permettant d’injecter des impulsions sur un faisceau de cables con-
siste a utiliser la méthode de couplage capacitive utilisée, par exemple, dans la norme de test
ISO 7637-3. Ce test est déja utilisé dans les normes automobiles afin de vérifier I'immunité
des composants aux signaux transitoires rapides. Dans notre étude, deux pinces seront éva-
luées : une pince capacitive et une stripline d’un meétre de long chacune (Fig. 69). Nous
avons volontairement choisi d’utiliser des moyens mis en ceuvre dans des tests normalisés :
une pince capacitive congue pour la norme IEC 61000-4-4 dont sa fréquence d’utilisation
maximale est de 64 MHz [79] et une stripline designée pour 1’essai ISO 7637-3. Dans les
deux cas, la configuration de test prévoit que le port d'injection soit du méme c6té que l'ex-
trémité du faisceau ou I’EST doit étre connecté et I’autre port d’injection soit connecté a une
impédance de 50 Ohms comme dans la norme ISO 7637-3.

(@)

Figure 69 : Setup de bancs d’essai sur table :

(a) Stripline, (b) Pince capacitive

113
Confidentiel



CHAPITRE 4 : BANC D’ESSAI SUR TABLE AFIN D’ APPREHENDER LA MENACE IEMI

2.1.3 La pince BCI

La pince BCI est couramment utilisée pour injecter des signaux CW et AM jusqu'a
400 MHz sur les faisceaux de cables dans les normes automobiles [78]. La méthode de cou-
plage est inductive. Par conséquent, il est rare de trouver dans les essais industriels une
pince BCI avec une fréquence d’utilisation supérieure a 1 GHz. Dans notre étude, la pince
BCI utilisée pour les tests est le modele F-140 dont la plage de fréquences d’utilisation est
de 100 kHz a 1,3 GHz avec une puissance d'entrée maximale de 100 W. Dans la configura-
tion de test, cette pince est placée au centre du faisceau comme illustré dans la figure 70.

Figure 70 : Setup de banc d’essai sur table avec une pince BCI

2.2 Comparaison des moyens de couplage

L'évaluation des quatre moyens de couplage appropriés a notre problématique pour in-
jecter des signaux IEMI larges bandes a été effectuée en chambre anéchoique en comparant
le coefficient de transmission entre les moyens de couplage et une extrémité du faisceau a
laquelle I’EST devrait étre connecté. Dans cette configuration de mesure, I’autre extrémité
du faisceau est laissée en circuit ouvert. Le faisceau automobile utilisé n'est pas blindé. 11 est
composé de dix fils dont une paire torsadée et huit conducteurs monofilaires. Afin d'évaluer
le couplage par rapport au courant de mode commun induit sur le faisceau, tous les fils du
faisceau sont connectés ensemble a 1’extrémité ou s’effectue la mesure. La configuration de
mesure est illustrée en figure 71(a) et utilise un analyseur de réseau vectoriel (VNA) pour la
mesure des coefficients de couplage. La masse électrique du VNA est connectée au plan de
masse de la table (Fig 71(a) et 71(¢c)) et tous les connecteurs et les cables SMA sont intégrés
a I’étalonnage du VNA a I’exception d’un connecteur utilisé pour la configuration avec la
pince capacitive et la stripline. Cependant, il a été vérifi¢ que les effets de ce connecteur

¢taient négligeables.
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Figure 71 : Configuration du setup afin de comparer les différents moyens de couplage
(a) Schéma de principe
(b) Exemple de I’essai réalisé avec la pince BCI

(c) Zoom sur la masse du montage
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Deux caractéristiques principales du couplage sont importantes a controler pour
I’injection de signaux IEMI. Tout d'abord, I’atténuation du signal lors du couplage du signal
IEMI sur le faisceau doit étre la plus faible possible afin de coupler une puissance suffisante
sur le faisceau sans nécessiter la mise en ceuvre d’un amplificateur de forte puissance. Deu-
xiemement, les signaux IEMI considérés ayant une occupation spectrale de quelques cen-
taines de MHz autour de la fréquence porteuse, il est important que les parameétres de cou-
plage varient le moins possible autour de la fréquence centrale du signal IEMI afin de pré-
server l'intégrité du signal injecté. Cette deuxiéme caractéristique sera évaluée en mesurant a
quel point la courbe du paramétre S,; est « plate » pour les différents moyens et méthodes de
couplage.

2.2.1 Evaluation du couplage et étude de ses varia-
tions

La figure 72 présente la comparaison des parametres S,; mesurés avec les quatre
moyens de couplage précédents (antenne, BCI, pince capacitive, stripline) dans la configura-
tion de la figure 71.

0
_10&*\ 0N A}

o WA A

% \' r W v
: Y N
$_30 \ V ) / 5 \./\ ,\.//\_\‘ //V\\/V_\A/\
NI VAN LR T A SN
= - v hild A
g V\ f/ l —52,1_antenne /\ ')&\’\
< -30 —52,1_BCI d “\/f\/’

-60 —S52,1_pince_capacitive

70 —52,1_stripline

0.3 04 0.6 0.8 1 1.2 1.4 1.6 1.8 2

Fréquence / GHz
Figure 72 : Paramétre S,; représentant le couplage entre le moyen d’injection et [’extrémité du fais-

ceau ou I’EST devrait étre connecté

Globalement, les niveaux d’amplitude du parameétre S,; des quatre méthodes de cou-
plage sont treés différents. L'antenne semble étre la pire solution en terme de niveau de cou-
plage alors que la pince capacitive semble étre la meilleure. En ce qui concerne la pince BCI
et la stripline, les amplitudes de leurs parametres S,; sont globalement du méme ordre de
grandeur jusqu'a 1,5 GHz. Au-dessus de cette fréquence, la pince BCI présente une forte
diminution de ’amplitude du paramétre S,;. Ceci est compréhensible et prévisible car, selon
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sa datasheet, cette pince inductive est congue pour &tre utilisée jusqu’a 1,3 GHz. De plus, la
pince capacitive semble également étre le moyen de couplage présentant le moins de varia-
tions du paramétre S,;, en particulier en ce qui concerne les antirésonances sur la bande de
fréquence de 1’étude.

Afin de comparer, plus efficacement, a quel point les paramétres S,; sont plats, une
moyenne et un écart type glissants ont été calculés pour les quatre moyens de couplage. Les
signaux IEMI mesobande considérés ayant une occupation spectrale maximale de
200 MHz, la moyenne et I'écart type glissants sont réalisés sur une fenétre glissante cons-
tante de 200 MHz. Les résultats sont présentés sur la figure 73, entre 400 MHz et 1,9 GHz.
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Figure 73 : Etude des paramétres Sy, pour les quatre moyens de couplage :
(a) Moyenne glissante sur 200 MHz, (b) Ecart type glissant sur 200 MHz.
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Comme attendu selon les observations précédentes, la pince capacitive est le meilleur

moyen de couplage en termes de variations puisque sa moyenne glissante est proche d’une

droite et son écart type glissant est globalement le plus faible sur toute la bande de fréquence
de I’¢étude.

2.2.2 Choix de la meilleure méthode de couplage

Il est maintenant possible de déterminer quel moyen de couplage parmi ceux précé-

demment testés est le plus approprié pour l'injection de signaux mesobande IEMI. En consi-

dérant les trois critéres suivants :

la facilité d'utilisation de la méthode lors d’un essai,
le niveau de couplage permettant de limiter la puissance d'injection requise,
la variation des parameétres de couplage (S,;) afin de pouvoir injecter le signal IEMI

avec le moins de déformation possible,

le tableau 17 classe ces quatre dispositifs de couplage et place la pince capacitive en tant que

meilleure méthode de couplage normalisée dans le cas IEMI.

Antenne Stripline P1n§§ BCI
capacitive
Meéthode de , Conduite et | Conduite et Conduite et
Rayonnée .\ . . .
couplage capacitive capacitive inductive

Facilité
d’utilisation

Niveau de
couplage

Déformation ond

du signal

Tableau 17 : Classement des quatre moyens de couplage normalisés afin d’injecter le signal IEMI

sur un faisceau automobile
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Malgré le fait que la pince capacitive soit congue pour étre utilisée jusqu’a 64 MHz [79],
elle semble étre le moyen de couplage le plus approprié pour injecter un signal IEMI dans la
bande de fréquence 300 MHz - 2 GHz. Afin d'analyser plus finement et de confirmer pour-
quoi une telle pince offre de bonnes performances de couplage en termes de niveau de cou-
plage et d’absence de variations a des fréquences éloignées de sa plage de fonctionnement,
des mesures supplémentaires ont été effectuées.

2.3 Analyse fine des résultats

Afin de mieux comprendre les résultats obtenus, deux mesures complémentaires ont été
réalisées. Premic¢rement, la pince capacitive a été caractérisée seule via des mesures de pa-
rametres S afin de comprendre comment le signal se propage dans cette pince sur la bande
de fréquence 300 MHz - 2 GHz. Deuxiémement, nous avons comparé¢ les parameétres S,
entre les deux ports d'injection de la pince (co6té mesure et coté opposé) et I’extrémité du
faisceau de cables ou I’EST devrait étre connecté afin de comprendre comment le signal se

couple au faisceau.

2.3.1 Caractérisation de la pince capacitive seule

Le setup de mesure ainsi que les résultats de la mesure des paramétres S, S,; de la pince
capacitive sont exposés dans la figure 74.

Port 1 Analyseur de Port 2

réseaux vectoriels

Pince capacitive

50 mm

Plan de masse

(@)
Figure 74 : Caractérisation de la pince capacitive :

(a) Schéma du setup
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Figure 74 : Caractérisation de la pince capacitive :

(b) Parametres S;; et S,; de la pince capacitive

En premiére analyse, on note qu’au-dessus de 600 MHz, le coefficient de transmission
S,; diminue rapidement avec la fréquence et le coefficient de réflexion Sy reste inférieur a -
5 dB sur toute la bande de fréquence. Bien que la puissance injectée soit au moins égale a 70
% de celle incidente a cause de la désadaptation 50 Q de la pince capacitive (paramétre Sy;),
la puissance obtenue a I’extrémité opposée de la pince capacitive est au moins 10 fois infé-
rieure a la puissance injectée puisque la valeur du S,; est inférieure a -10 dB a partir de 600
MHz. Par conséquent, les pertes au sein de la pince capacitive sont importantes pour des
fréquences supérieures a 600 MHz. Ces résultats sont nécessaires pour 1’analyse du cou-
plage présentée dans la partie suivante.

2.3.2 Couplage entre la pince capacitive et le fais-
ceau

Afin de comprendre comment le signal se couple au faisceau, les paramétres S,; situés
entre un port d’injection de la pince capacitive et une extrémité du faisceau doivent étre
¢valués. Deux configurations ont été¢ considérées. La premiere utilisée jusqu'a présent cor-
respond a celle ou le port d'injection est situé¢ du méme coté que l'extrémité du faisceau ou
I’EST est censé €tre connecté (Fig. 75(a) premiere configuration). La seconde correspond a
la configuration ou le port d’injection est au niveau du coté opposé¢ (Fig. 75(a) seconde con-
figuration). Les configurations et les résultats associés sont donnés dans la figure 75.
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Figure 75 : Parameétres S,; mesurés entre les différents ports d'injection et le faisceau :

(a) Schéma de principe, (b) Parametres S,; suivant le port d’injection

A D’analyse de ces résultats, une différence moyenne de 10 dB est observée entre les

deux paramétres S,;. Il semble clair que le choix du c6té d’injection de la pince capacitive a
un effet important sur le signal transmis a I’EST en termes de niveau d’amplitude et de dé-

formation. Par conséquent, pour obtenir le meilleur couplage en termes de puissance et de
déformation du signal, le port d’injection doit se situer du méme c6té que celui de I’EST.

Une analyse physique de la propagation du signal dans la pince est proposée et illustrée
en figure 76. Lors de I’injection, la plus grande partie de 1’énergie va directement a I’EST,
tandis que trés peu d’énergie est transmise a 1’extrémité opposée de la pince. Ceci est prin-

cipalement d{i aux pertes au sein de la pince que nous avons pu mettre en évidence lors de sa
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caractérisation (Fig. 74). Par conséquent, peu de signal réfléchi revient au niveau de ’EST.
En conclusion, lorsque le port d’injection de la pince capacitive est placé du méme coté que
I’EST, la pince agit comme un coupleur directif vers celui-ci. De plus, la propagation des
ondes au sein du faisceau et de la pince causant des pertes, les phénomenes d’ondes station-
naires sont quasiment inexistants. Par conséquent, le signal atteignant le port de mesure n'est
pas perturbé par plusieurs signaux réfléchis. La pince est donc un moyen de couplage effi-
cace pour notre application.

Partie coupleur directif Signal quasiment inexistant : Réflexions

Partie isolation /
« = , T
cc ‘ Pince capacitive = @ 9 (o]0)
Port dinjection ”
L Perte au sein de la F
Injection Partie réflechie pince Faisceau
du signal

Figure 76 : Schéma de principe du trajet du signal injecté dans la pince capacitive

2.4 Validation du banc d’essai

Le banc d'essai sur table est maintenant optimisé pour réinjecter des interférences IEMI
dans un faisceau en utilisant le meilleur moyen de couplage industriel. Le but de cette sec-
tion est de démontrer que des formes de courants similaires a celles induites sur un équipe-
ment lors d’une attaque IEMI sur véhicule, peuvent étre réinjectées sur un EST a ’aide de
ce banc d’essai.

2.4.1 Présentation du banc

Le banc sur table congu pour injecter les signaux IEMI sur un faisceau de cables est présenté
en figure 77.
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Figure 77 : Setup du banc d’essai

(a) Photo, (b) zoom sur la mesure de courant, (c) Schéma de principe
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Le setup du banc d’essai en chambre anéchoique est composé d’une table avec un plan
de masse, d’un générateur de signaux arbitraires et de son amplificateur associé, du méme
faisceau automobile que précédemment, d’une pince capacitive et d’une sonde de courant
connectée a un oscilloscope numérique. Le générateur de signaux doit pouvoir produire un
signal IEMI proche de ceux trouvés par la simulation EM, comme présentés au chapitre 3,
avec une occupation spectrale maximale de 200 MHz autour d'une fréquence porteuse allant
de 300 MHz a 2 GHz. Pour ce banc d’essai, nous avons choisi un générateur SNBV100A de
Rohde & Schwarz, capable de créer ces formes d'ondes. Ce générateur de signaux arbitraires
est capable de créer n’importe quel signal ayant un spectre inférieur a 160 MHz. 11 suffit de
lui indiquer la fréquence de la porteuse ainsi que la forme de I’enveloppe en quelques points
afin qu’il puisse générer le signal voulu. Concernant la pince de couplage, elle est congue
pour étre utilisée dans les bancs d’essais de la norme IEC 61000-4-4. Enfin, afin de mesurer
le courant de mode commun, une sonde de courant Tektronix CT6 est située a I'extrémité du
faisceau ou tous les fils sont court-circuités ensemble et connectés au plan de masse. L. autre
extrémité du faisceau est laissée en circuit ouvert afin d’étre dans la méme configuration que

sur véhicule.

2.4.2 Exemple d’utilisation
2.4.2.1 Signal IEMI généré

Comme expliqué précédemment au chapitre 3, les courants de mode commun qu’un
équipement doit supporter lors d’une attaque IEMI dépendent du signal d’excitation de
I’antenne, de la configuration du faisceau dans le véhicule (longueur, position) ainsi que du
type de véhicule (citadine, SUV, Break, ...). L’étude réalisée précédemment
a prouvé que, globalement, la durée totale du signal du courant induit varie de 100 a 200 ns,
le nombre de rebonds est compris entre 2 et 6 et les temps de montée sont de 1’ordre de la
dizaine de ns. La figure 78 illustre un signal représentatif des formes d’ondes simulées sur
véhicule (cf chapitre 3) et il sera, par conséquent, utilis¢é comme signal IEMI pour tester
I’EST dans la suite de I’étude.
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Figure 78 : Signal généré pour la démonstration par le générateur de signaux arbitraires

2.4.2.2 Courant induit mesuré

Le signal présenté dans la figure 78 a été injecté avec deux fréquences de porteuses dif-
férentes : 1 GHz et 700 MHz. Les formes d'ondes des courants induits mesurées par la sonde
de courant sont présentées ci-dessous dans la figure 79.

|—Courant induit ayant une fréquence porteuse de 1 GHz

Courant / mA

20 40 60 80 100
Temps / ns

(@)
Figure 79 : Formes d'ondes de courants induits mesurées a ['extrémité du faisceau ou I’EST est censé
étre connecté :

(a) 1 GH:z
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Figure 79 : Formes d'ondes de courants induits mesurées a l'extrémité du faisceau ou I’EST est

censé étre connecte.
(b) 700 MHz

La mesure de la figure 79 (a) correspond au courant induit par I’interférence de la figure
78 avec une fréquence porteuse de 1 GHz et la figure 79 (b) correspond a celle ayant une
fréquence porteuse de 700 MHz. Afin de comprendre les résultats, le tableau 18 présente

également les caractéristiques de couplage de la pince capacitive pour ces deux fréquences.

1 GHz 700 MHz
Moyenne glissante -16 dB -13dB
Ecart type glissant 2.1 1.6

Tableau 18 : Caractéristiques du coefficient de transmission S; de la pince capacitive

En comparant le signal généré présenté sur la figure 78 et la forme d'onde du courant
induit présentée sur la figure 79(a), une différence au niveau de leurs amplitudes est obser-

vée, due au coefficient de transmission entre la pince capacitive et le faisceau a cette fré-

quence. De plus, la forme de l'enveloppe des signaux générés et mesurés n'est pas parfaite-

ment identique, due a I'écart type du coefficient de transmission de la pince capacitive. Ce-

pendant, ces enveloppes sont similaires et démontrent les bonnes caractéristiques de la pince

en terme d’absence de variations (« platitude ») du coefficient de transmission. Par consé-

quent, ces observations prouvent la capacité du banc d’essai sur table a coupler, « sans dé-

former » le signal injecté, un signal IEMI représentatif des courants induits simulés sur vé-
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hicule. Les mémes observations peuvent étre faites concernant la figure 79(b) correspondant
au courant induit mesuré sur le faisceau lorsque la fréquence porteuse du signal d'interfé-
rence est de 700 MHz.

Cette partie démontre donc la possibilité¢ d’utiliser ce setup afin de réinjecter des formes
d’ondes représentatives des courants qu’un équipement aurait a supporter lors d’une attaque
IEMI. Le setup de ce banc est le plus proche possible d’un banc d’essai industriel et propose
des moyens déja utilisés dans des normes automobiles. Cependant, le banc d’essai proposé
peut encore étre amélioré. Méme si la pince capacitive offre des caractéristiques intéres-
santes, elle n’est pas congue pour étre utilisée sur cette bande de fréquence et peut donc étre
optimisée en termes de niveau de couplage, de variation de son coefficient de transmission,
de directivité vers ’EST et d’isolation du c6té opposé. Il est donc nécessaire de proposer
une technique d’injection congue pour cette bande de fréquence et par conséquent mieux
adaptée a I’injection de signaux de type IEMI.

3. Proposition d’une méthode d’injection adaptée

L’étude précédente nous a permis de déterminer le moyen de couplage « industriel » le
plus adéquat afin d’injecter des signaux IEMI sur un EST pour une bande de fréquence al-
lant de 300 MHz a 2 GHz. 1l a été montré que la cellule capacitive était la meilleure parmi
les solutions industrielles mais que sa conception n’était pas parfaitement appropriée a notre
problématique. Premi¢rement, la cellule n’est pas adaptée 50 Ohms induisant ainsi un fort
coefficient de réflexion sur son entrée et donc une perte de puissance transmise. Deuxi¢me-
ment, sa longueur ne permet pas de déplacer le point d’injection. Pourtant, il est important
de pouvoir s’affranchir des phénomeénes d’antirésonance, ce qui est classiquement géré en
déplagant la cellule d’injection sous le faisceau (BCI). Nous nous sommes donc intéressés
aux autres moyens de couplage présents dans la littérature permettant de combler ces dé-
fauts. Peu de solutions adéquates ont ¢té trouvées mais deux d’entre elles semblent mieux
adaptées au couplage large bande que la pince capacitive :

La premicre est appelée pince tubular wave coupler (TWC) [80]. Elle a été récemment
incluse dans la nouvelle version de la norme internationale ISO 11452-4 [81]. Cette tech-
nique vise aussi a compléter les procédures d’injection de courant de mode commun telle
que la BCI pour les tests d’immunité sur table pour un intervalle de fréquences allant de 400
MHz a 3 GHz. Cette technique fait appel a des dispositifs d'injection [82], [83] sous forme
de guides d'ondes coaxiaux pouvant étre ouverts et fixés sur les faisceaux de cables reliant

I’EST. Cette technique est potentiellement intéressante pour notre problématique. Cepen-
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dant, son facteur de couplage ainsi que sa bande de fréquence diminuent avec
I’augmentation du diametre interne du TWC [84]. Cette technique n’est donc pas adéquate
pour l’injection de signaux IEMI sur des faisceaux automobiles dont le diameétre exceéde
20 mm.

La seconde méthode, présentée dans un papier scientifique de G. Andrieux, propose une
nouvelle technique d’injection de type stripline afin de pouvoir réaliser un essai de type BCI
jusqu’a 2 GHz [85]. Cette technique obtient de bonnes caractéristiques de couplage sur un
fil mono-conducteur en termes de niveau de couplage ainsi que d’absence de variations
(« platitude ») de ses parametres de couplage (S;;). Cependant celle-ci n’est pas adaptée
pour un faisceau multiconducteur et n’est donc pas appropriée a notre problématique. Les
solutions de la littérature scientifique ne sont pas adaptées a 1’injection de signaux IEMI,
nous avons décidé de développer une cellule spécifique pour notre application.

3.1 La mini-stripline

Afin de concevoir un meilleur moyen de couplage, celui-ci doit respecter certaines spé-
cifications tirées des conclusions de 1’étude précédente sur les moyens industriels. Premie-
rement, la méthode de couplage doit étre capacitive. Les résultats sur les moyens industriels
ont prouvé que c’est la meilleure méthode de couplage pour la bande de fréquence de
I’é¢tude. De plus, comme le couplage se réalise principalement sur la premiere partie de la
pince capacitive industrielle, il est inutile d’avoir une pince d’un métre de long. Le moyen
de couplage peut donc étre raccourci afin de coupler plus efficacement I’énergie sur le fais-
ceau. Cette diminution de taille permettra aussi de déplacer le moyen de couplage sous le
faisceau a différentes positions. Ceci permettra de faire varier les fréquences ou le couplage
est faible et de tester ’EST pour n’importe quelle fréquence se situant dans la bande de
I”¢étude.

Avec ces spécifications, une mini-stripline a été¢ congue. (Fig. 80). Elle est réalisée en
laiton et surélevée de 35 mm via un support en cuivre afin que le haut de la cellule soit a 5
cm du plan de masse comme demandé dans la plupart des normes. Les dimensions choisies
pour la hauteur et la largeur du ruban permettent de conserver une impédance caractéristique
de 50 Ohms jusqu’a plusieurs GHz. Un capot en laiton peut étre ajouté afin d’optimiser
I’homogénéité du couplage. La mesure du parameétre S,, de la mini-stripline est présentée
sur la figure 80(c). Le résultat montre un S,; toujours supérieur a — 3,5 dB, démontrant la
bonne adaptation de la cellule. Cela signifie qu’au minimum la moitié de la puissance injec-

tée dans la mini-stripline est transmise au port opposé sur toute la bande de fréquence.
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Figure 80 : Mini-stripline :
(a) Photo vue de dessus, (b) Photo vue de coté, (c) Paramétre S, de la stripline considérée

comme une ligne de transmission a deux ports
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3.2 Caractéristiques de la mini-stripline

3.2.1 Comparaison des coefficients de couplage

Afin de pouvoir comparer les résultats précédents avec la mini-stripline, la méme me-
sure de couplage que dans la partie sur les moyens industriels, entre le moyen d’injection et
I’extrémité du faisceau, a été réalisée. Pour optimiser le couplage, la mini-stripline a été
placée proche (15 cm) de I’extrémité du faisceau ou I’EST doit étre connecté. Les configu-
rations de la mesure sont données dans la figure 81 (a) et la comparaison des résultats des
parametres S,; entre la pince capacitive et la mini-stripline est exposée en figure 81 (b).

Port 1 Analyseur de Port 2
réseaux vectoriels
Faisceau Les fils sont fous
Leg ﬁI's sont court-circuités
laissés en N, entre eux

circuit ouvert )
Mini-stripline ""_b
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1,5m N

. &
- -
Plan de masse
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0
-10 A ,’\-‘ £y R A
=20 : / "\\/\’w* 7 :\ et
g e Y 7 \P/v-d
5 30 \
3 v —52,1_mini-stripline
%_ -40 —52,1_pince_capacitive
S
< -50
-60
-70
0.3 04 0.6 0.8 1 1.2 1.4 1.6 1.8 2
Frequence / GHz
(b)

Figure 81 : Mesure de couplage entre la mini-stripline et [’extrémité du faisceau :
(a) Setup de la mesure, (b) Résultats
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Globalement, la mini-stripline permet un meilleur couplage en terme d’amplitude que la
pince capacitive de quelques dB en moyenne a partir de 800 MHz. Concernant les variations
du S,,, il est difficile de pouvoir comparer directement les deux courbes entre elles. Par con-
séquent, la moyenne et 1’écart type glissants des S,; ont été calculés comme précédemment
sur une fenétre glissante de 200 MHz (Fig. 82).
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Figure 82 : Etude des parametres S,; pour les deux moyens de couplage :
(a) Moyenne glissante sur 200 MHz, (b) Ecart type glissant sur 200 MHz.

Au niveau de I’écart type glissant sur 200 MHz, la mini-stripline est globalement au
méme niveau que la pince capacitive avec un écart type glissant de 2 dB en moyenne. Ceci
est compréhensible puisque le mécanisme de couplage est identique a celui de la pince ca-
pacitive. Les variations restent faibles et il est compliqué d’avoir des paramétres S plus
« plats » avec un setup ou I’on ne maitrise pas le positionnement des conducteurs entre eux
lors du couplage.
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3.2.2 Déplacement de la mini-stripline

Comme précédemment indiqué, la dimension de la mini-stripline permet de la déplacer
sous le faisceau ce qui permet de faire varier les fréquences ou le couplage est moindre et ou
ses variations sont importantes. Afin de le prouver, plusieurs mesures de paramétres S,; ont
été réalisées ou la mini-stripline a été déplacée sous le faisceau de 15 cm en 15 cm jusqu’au
milieu du faisceau en partant de 1’extrémité court-circuité. Le setup est illustré dans la figure
83 (a) et les résultats sont donnés dans la figure 83 (b).
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Figure 83 : Etude du parameétre S, lors du déplacement de la mini-stripline sous le faisceau :

(a) Setup des mesures, (b) Résultats
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D’apres la figure 83 (b), la premicre constatation est que plus on s’éloigne de 1’extrémité
ou EST devrait étre connecté, moins le couplage est de bonne qualité en termes de niveau
d’amplitude et de variation surtout au-dela de 1.4 GHz. Ceci appuie le fait que, plus la fré-
quence augmente, plus la propagation dans le faisceau induit des pertes importantes et que
I’optimum de couplage se situe au plus proche du point de mesure sur le faisceau.

Par ailleurs, lorsque le parametre S,; de la mini-stripline, placée a 15 cm de I’extrémité,
diminue et subit une variation importante dans la bande de fréquence 1.4 GHz — 1.6 GHz,
celui de la mini-stripline placée a 45 cm est plus important en terme de niveau de couplage
et il est plus « plat » dans cette plage de fréquence. Par conséquent, un signal IEMI ayant
une fréquence porteuse de 1.5 GHz aurait donc été déformé lorsque la mini-stripline est
placée a 15 cm de I’extrémité tandis qu’a 45 cm, celui-ci n’aurait subi qu’une faible distor-
sion. Déplacer la mini-stripline permet donc d’étre certain de pouvoir tester un EST avec le
signal IEMI voulu et non déformé pour n’importe quelle fréquence dans la bande
300 MHz — 2 GHz ce qui est un avantage considérable par rapport aux solutions indus-
trielles.

3.2.3 Exemple d’utilisation avec la mini-stripline

Afin de prouver que la mini-stripline permet d’injecter sur le faisceau un courant de
mode commun représentatif de I’interférence qu’un équipement devrait supporter lors d’une
attaque IEMI sur un véhicule, le setup du banc d’essai sur table présenté en figure 77 a été
repris en remplacant la pince capacitive par la mini-stripline. Celle-ci a été placée a 15 cm
de 'extrémité du faisceau (Fig.84 (a) et (b)). Le signal généré est le méme que précédem-
ment a une fréquence porteuse de 1 GHz (Fig. 85 (a)) afin de pouvoir le comparer a celui
mesuré par la sonde de courant (Fig. 85 (b)).
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On remarque que I’enveloppe du courant induit est quasiment similaire a celle du cou-
rant injecté (Fig. 85). Cette enveloppe est plus proche du signal perturbateur que celle mesu-
rée dans le setup avec la pince capacitive. Ceci peut étre expliqué car, a la fréquence
1 GHz, le coefficient de couplage de la mini-stripline est plus important en terme de niveau
d’amplitude et il est plus « plat » sur la bande 900 MHz — 1.1 GHz que celui de la pince
capacitive. Il est important de rappeler que ceci est vrai pour cet exemple a une fréquence de
porteuse donnée. Cependant, ce test démontre bien la possibilité et I’intérét d’utiliser la mi-

ni-stripline afin de réaliser des essais IEMI sur table.
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Figure 85 : Résultat d’'un exemple d utilisation du banc d’essai :
(a) Signal généré, (b) Courant induit mesuré
Conclusion

Dans cette partie, un banc d’essai sur table dédi¢ aux signaux IEMI a été testé et validé
afin de pouvoir réinjecter, sur un équipement sous test, les formes d’ondes représentatives
de celles qu’un équipement devrait supporter lors d’une attaque IEMI sur un véhicule. Dans
un premier temps, afin de définir un banc d’essai se rapprochant des essais existants, plu-
sieurs moyens de couplage ont été évalués. La méthode de couplage industrielle ressortant
comme la plus appropriée a été la pince capacitive. Elle permet d’obtenir des niveaux de
couplage élevés ce qui limite la puissance requise lors de ’essai et les variations de son
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parameétre de couplage sur la bande de fréquence de I’étude sont faibles afin de limiter les
déformations lors du couplage. Bien que ce type de pince ne soit actuellement pas utilisé a
ces fréquences, des explications ont été fournies pour comprendre pourquoi ses perfor-
mances sont toujours les meilleures pour la plage de fréquence 300 MHz — 2 GHz. Le banc
d'essai sur table a ensuite €té utilisé pour injecter des courants induits représentatifs d’une
attaque IEMI sur véhicule. La mesure des formes d'ondes des courants induits obtenues s'est
avérée similaire au signal injecté en ce qui concerne la forme de l'enveloppe de modulation.

Dans un second temps, une méthode de couplage non utilisée dans les essais industriels
actuels mais spécifiquement dédiée au couplage large bande a ces fréquences a été congue et
testée. Les avantages tant pour ce qui concerne son coefficient de couplage que sa taille par
rapport & la pince capacitive ont été démontrés. En conclusion, le banc d’essai industriel
utilisant la pince capacitive ainsi que celui utilisant la pince mini-stripline sont deux solu-
tions potentielles afin de prendre en compte la menace IEMI lors de la conception des futurs
vehicules.
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Conclusion générale

Le travail présenté dans ce manuscrit propose une méthodologie permettant d’étudier
la vulnérabilit¢ des systemes électriques et ¢électroniques automobiles vis-a-vis
d’interférences électromagnétiques intentionnelles. Cette méthodologie comporte deux
parties : une partie concernant 1’évaluation des interférences au sein d’un véhicule lors de
scénarios [EMI probables aboutissant a une analyse de la menace IEMI ainsi qu’une partie
développant un banc d’essai sur table afin de proposer une solution adaptée a cette menace
pour le développement des prochains projets véhicules.

La premicére partie de 1’analyse du risque IEMI a tout d’abord exposé le contexte auto-
mobile d’un point de vue CEM ainsi que les spécificités des IEMI. Ceci a démontré
I’absence de normes automobiles vis-a-vis des IEMI puisqu’aucun essai CEM sur véhicule
ou sur table ne prend en compte ce type d’interférences EM que ce soit au niveau de leurs
formes d’ondes spécifiques ou pour leurs niveaux de puissance. Afin d’évaluer et de quan-

tifier cette menace, une méthode basée sur la simulation numérique a été développée.

La premiére étape de cette méthode a été de valider, par des mesures de couplage entre
une antenne et I’extrémité de liaisons au sein d’un véhicule simplifié, un modéle de simu-
lation sur la bande de fréquence 300 MHz — 2 GHz puisqu’aucun mod¢le de simulation
comprenant un véhicule n’était déja disponible a ces fréquences. Un démonstrateur phy-
sique similaire au modéle de simulation a donc été développé. Les résultats de couplage
sur le modele de simulation ainsi que sur le démonstrateur physique ont démontré la bonne
adéquation de ce modele avec la réalité physique et ainsi ont permis de valider 1’utilisation
de celui-ci pour des scénarios IEMI.

La seconde étape a, par conséquent, consisté a utiliser ce modele de simulation lors de
scénarios IEMI afin d’obtenir les courants de mode commun induits sur les liaisons. Diffé-
rentes méthodes de simulation permettant d’obtenir ce courant ont ét¢ développées suivant
les différentes configurations de sources (position, polarisation, tension impulsionnelle) et
de liaisons au sein du véhicule. Une optimisation du temps de calcul combinant simulation

EM et électrique a aussi été proposée afin d’obtenir plus rapidement ces courants.
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La derniére étape de 1’analyse de risque a €té la mise en place d’une étude multifacto-
rielle sur ceux influencant la forme d’onde des courants induits sur les liaisons lors d’une
attaque. En analysant plusieurs scénarios d’attaques, une forme d’onde représentative de
ces courants induits pour n’importe quelle configuration d’attaque a ainsi été proposée. De
plus, les niveaux de courants probables induits sur des liaisons lors de différentes configu-
rations d’attaques IEMI ont été quantifiés. Ces résultats ont permis de confirmer que les
courants induits par des IEMI ne sont pas pris en compte dans les essais CEM automobiles,
que ce soit au niveau de la forme d’onde et des niveaux d’amplitude, et ainsi démontrer le
risque IEMI actuel pour un véhicule. De plus, ces résultats apportent les éléments tech-
niques et scientifiques permettant d’appréhender la menace par des contremesures sous
forme d’un banc d’essai sur table.

Par conséquent, la derniere étape de la méthodologie a été de concevoir un banc d’essai
sur table permettant de réinjecter sur n’importe quel équipement sous test, un courant re-
présentatif des courants de mode commun trouvés lors des simulations véhicule. Un setup
de banc d’essai, proche des essais industriels, a été développé et une étude sur le meilleur
moyen de couplage industriel pour réinjecter ces signaux a été effectuée. La pince capaci-
tive a été choisie comme meilleure solution industrielle en termes de niveau d’amplitude et
d’absence de déformation au niveau du signal injecté a I’équipement. Cette solution n’étant
pas congue et adaptée pour ce type d’interférences, un moyen de couplage non normalisé
adapté a I’injection de signaux IEMI a aussi été congu. Ses avantages ont été présentés et
ont été validés par des mesures. Ces deux bancs d’essais sont donc deux solutions poten-
tielles capables de réinjecter un courant IEMI, représentatif de ceux obtenus sur véhicule
par simulation, sur un équipement automobile. Ils constituent aussi deux solutions afin de
prendre en compte la menace IEMI pour les prochains projets véhicules et ainsi améliorer
les normes actuelles.

En conclusion, la méthodologie développée a permis de quantifier globalement les cou-
rants de mode commun induits sur les faisceaux lors d’attaques IEMI sur un véhicule sim-
plifié ainsi que de proposer une solution adaptée a la menace afin que celle-ci soit ajoutée
aux normes de la B217110. Grace a cette étude, le métier CEM du groupe PSA a donc en
sa possession les éléments techniques et scientifiques afin d’appréhender la menace IEMI

au niveau d’exigences d’un constructeur automobile.
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Perspectives

La méthodologie développée se base sur un modele de simulation simplifié afin de
caractériser les courants induits de mode commun dans un « pire cas ». Il serait intéres-
sant d’utiliser cette méthodologie sur un scénario plus réaliste afin de mieux estimer les
niveaux de courants induits. Des simulations ont déja été réalisées sur véhicule en chan-
geant les liaisons par des faisceaux multiconducteurs et en ajoutant des pertes au niveau
du type de matériau de la caisse véhicule. Les résultats ont montré que ces parametres
influencaient peu les niveaux de courants induits observés (annexe 4). Une approche plus
approfondie sur les absorbants au sein du véhicule reste encore a réaliser afin de pondérer
I’analyse de risque effectuée par simulation ou directement par mesure. De plus, un banc
d’essai sur véhicule dédi¢ aux IEMI pourrait étre développé afin de quantifier les niveaux
des courants induits sur chaque véhicule mais aussi de tester les véhicules par rapport aux
IEMI. La création de ce banc d’essai véhicule demanderait des investissements impor-

tants et celle-ci sera considérée apres ma these par le métier CEM du groupe PSA.

Concernant le banc d’essai sur table, les deux solutions apportées devront &tre appro-
fondies pour pouvoir industrialiser ce banc d’essai pour les fournisseurs. Tout d’abord,
une procédure d'étalonnage nécessaire pour normaliser les moyens de couplage utilisés
doit étre mise au point. De plus, des essais sur des équipements devront étre effectués afin
de tester la fonctionnalité¢ de notre banc. Une analyse scientifique afin de connaitre le
courant couplé sur chaque brin du faisceau pourrait aussi étre réalisée afin d’obtenir plus
précisément les signaux arrivant au niveau des entrées pour chaque équipement. Enfin,
les normes concernant ce banc d’essai devront étre écrites et ajoutées a la B217110 des
essais sur table internes au groupe PSA. De cette fagon, le banc d’essai sur table dévelop-
pé et adapté a la menace IEMI pourra étre mis en place pour tester les futurs projets véhi-
cule.
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ANNEXES

Annexes

1 Annexe 1: Base de données de mesures

La base de données ci-dessous recense les différents résultats du parameétre S,; lors de

la campagne de mesures. Ils sont classés suivant la position et la polarisation de
I’antenne, la charge a I’extrémité de la liaison et sa position dans le véhicule. Les mesures
avaient été réalisées sur la bande 300 MHz — 3 GHz.

Amplitude en dB

Amplitude en dB

1. Avant polarisation horizontale

Frequence / GHz

0.5 1 1.5 2 25 3
Frequence / GHz

(b)
Figure 1 annexe 1 : Paramétre S,; en fonction de la charge située a [’extrémité du cdble
(m : match = 50 Q, o : open = Circuit ouvert, s : short = Court-Circuit)

(a) sur liaison habitacle
(b) sur la liaison habitacle = sous capot
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Figure 2 annexe 1 : Parametre S; en fonction de la charge située a I’extrémité du cable
(m : match = 50 Q, o : open = Circuit ouvert, s : short =@ Court-Circuit)

(a) sur liaison habitacle
(b) sur la liaison habitacle = sous capot
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Figure 2 annexe 1 : Paramétre S,; en fonction de la charge située a l’extrémité du cable

(c) sur la liaison sous capot

3. Coté polarisation horizontale
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Figure 3 annexe 1 : Paramétre S,; en fonction de la charge située a [’extrémité du cdble
(m : match = 50 Q, o : open = Circuit ouvert, s : short = Court-Circuit)

(a) sur liaison habitacle

(b) sur la liaison habitacle = sous capot
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Figure 3 annexe 1 : Paramétre S,; en fonction de la charge située a [’extrémité du cdble
(m : match = 50 Q, o : open = Circuit ouvert, s : short @ Court-Circuit)

(c) sur la liaison sous capot
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Figure 4 annexe 1 : Paramétre S, en fonction de la charge située a [’extrémité du cable
(m : match = 50 Q, o : open = Circuit ouvert, s : short = Court-Circuit)

(a) sur liaison habitacle
(b) sur la liaison habitacle = sous capot
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Amplitude en dB
~J
S

-100
-110

0 0.5 1 15 2 25 3
Frequence / GHz

(©)
Figure 4 annexe 1 : Paramétre S,; en fonction de la charge située a [’extrémité du cable
(m : match = 50 Q, o : open = Circuit ouvert, s : short =@ Court-Circuit)

(c) sur la liaison sous capot

2 Annexe 2 : Analyse des phénoménes physiques observés lors
des mesures

1 Effet de la charge a I’extrémité de la liaison

Considérons dans un premier temps I’influence des charges connectées a la seconde
extrémité des liaisons lors des mesures. La figure 1 annexe 2 présente, pour les trois liai-
sons de I’habitacle, la comparaison du parameétre S,; pour trois conditions de charge :
50 Q, circuit ouvert, circuit fermé.

Premiérement, nous pouvons remarquer que la modification de la charge ne change
quasiment pas les valeurs du paramétre S,;. Cela peut étre expliqué par la capacité équi-
valente du connecteur SMA situé a I’extrémité du cable estimée a 2.5 pF et qui présente
une impédance relativement faible (210 Q a 300 MHz et 21 Q a 3 GHz) sur la bande de
fréquence de 1’étude. Cette impédance est de plus en plus faible avec la fréquence, ce qui
explique que les plus grands écarts observés se situent principalement pour des fré-
quences inférieures a 1.5 GHz environ.

Deuxiemement, en comparant les enveloppes des 3 liaisons (Fig. 1 annexe 2)), on
peut remarquer que globalement le parametre S,; est plus élevé pour la liaison habitacle
que sous capot. Le capot joue, d’'une certaine facon, le role de blindage et minimise le
couplage entre I’onde et la liaison sous capot.
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Figure I annexe 2 : Comparaison mesure simulation pour

300 600 800 1000 1200 1400 1600 1800 2000 2200 2400 2600 2800 3000

les différentes liaisons avec les

trois charges différentes : (a) Liaison habitacle,

(b) Liaison sous capot, (c) Liaison habitacle = sous capot
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Figure I annexe 2 : Comparaison mesure simulation pour les différentes liaisons avec les trois
charges différentes :
(d) Enveloppe des S, des différentes liaisons

2. Influence de la position des siéges

Afin de valider les écarts de mesures et de simulations, il est nécessaire de vérifier si
les éléments internes du véhicule jouent un role important dans les résultats de couplage.
Des mesures avec des positions de sieges différentes ont donc été réalisées. Quatre con-
figurations ont été testées dans le véhicule :

- Les deux siéges conducteur et passager sont avancés au maximum

- Le siege conducteur avancé au maximum et le siége passager reculé au maximum
- Le siege passager avancé au maximum et le siége conducteur reculé au maximum
- Les deux siéges conducteur et passager sont reculés au maximum

Les résultats sont présentés pour le couplage sur la liaison habitacle (Fig. 2 annexe 2)
car la position des si¢ges a peu d’effet sur les liaisons sous capot.
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Figure 2 annexe 2 : Influence des siéges sur le couplage

L’allure générale des courbes est la méme et la fréquence des antirésonances differe
lorsqu’on change le siége de position. Les positions des siéges n’étant pas fixées pour
chaque véhicule, il est donc impossible de savoir exactement a quelle fréquence les anti-
résonances se produisent. Il est seulement important de connaitre 1’enveloppe globale des
parameétres S;;. Notre modéle est donc bien suffisant pour étre utilisé dans des études de
susceptibilité véhicule.

3. Influence de la polarisation de I’antenne

Lors des mesures, il a aussi été observé que la polarisation de 1’antenne avait peu
d’influence sur les paramétres de transmission (Fig. 3 annexe 2). A ces fréquences, la
structure est électriquement trés grande devant la longueur d’onde. Le probleme devient
donc statistique et les réflexions dans le véhicule étant grandes, 1’onde se retrouve d’une
certaine fagon « brassée ». Il est donc compréhensible que la polarisation de I’onde ait un
effet minime sur le couplage observé.
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Figure 3 annexe 2 : S,; suivant la polarisation (H ou V) de [’antenne
(a) Antenne cornet située a l’avant

(b) Antenne cornet située sur le coté

3 Annexe 3 : Simulations temporelles sur charge linéaire et non linéaire

1. Simulation sur une charge linéaire

Une résistance de 100 Q a été choisie arbitrairement pour étre connectée a l'extrémité
de la liaison habitacle. L’autre extrémité a été laissée en circuit ouvert, comme illustré sur
la figure 1 annexe 3. Le logiciel de simulation CST fournit directement la tension aux

bornes de la résistance en fonction du signal d'excitation de l'antenne pour un signal IEMI
arbitrairement choisi.
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Figure I annexe 3 : Simulation temporelle du scénario IEMI :
(a) Excitation de [’antenne
(b) Schéma de la simulation réalisée

(c) Forme temporelle de la tension aux bornes de la résistance
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Tout d'abord, on peut observer qu'un signal est enregistré apres un délai de 15 ns par
rapport au moment ou le signal [IEMI est généré a 1’antenne. Ceci correspond au temps de
propagation des ondes entre l'antenne et la charge distantes de 4,5 m. Ensuite, plusieurs
échos sont observés aux bornes de la résistance. Une investigation a été réalisée par simu-
lation afin de comprendre si ces échos proviennent principalement des réflexions mul-
tiples des interférences ¢lectromagnétiques a l'intérieur de la caisse véhicule ou des ré-
flexions au sein de la liaison. Pour cela, une simulation a été effectuée avec la caisse vé-
hicule coupée en deux afin de supprimer les réflexions a I’intérieur de la caisse véhicule
(Fig. 2 annexe 3).
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Figure 2 annexe 3 : Investigation sur [’origine des différents échos
(a) Simulation réalisée

(b) Forme temporelle de la tension aux bornes de la résistance
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Le résultat de la figure 2 annexe 3 montre que les échos ont considérablement dimi-
nué, comparés a ceux précédemment observés. Cela permet d’affirmer que les échos me-
surés sur la tension aux bornes de la résistance sont essentiellement dus aux multiples
réflexions causées par la caisse du véhicule et non aux multiples réflexions deux extrémi-
tés du faisceau une fois le signal IEMI couplé.

2. Simulation sur une charge non linéaire

Pour compléter 1’étude précédente, nous avons ensuite considéré le cas d’une charge
non linéaire a I’extrémité de la liaison. Le composant non linéaire choisi est la diode
IN4841. Il s’agit d’une diode de commutation « rapide » classique avec une tension de
claquage de 100 V et un courant maximal de 300 mA. Le choix d’utiliser cette diode a été
déterminé par le fait que cette référence de diode se trouve dans la bibliothéque de com-
posants du logiciel LTSpice et CST. Avant d'utiliser le composant pour des simulations
¢lectriques, le modele de diode doit étre vérifié, ajusté et complété. En effet, dans la plu-
part des cas, les mode¢les disponibles fournis par la documentation technique ne prennent
pas en compte les éléments extérieurs tels que le boitier. Or, étant donné la bande de fré-
quence choisie comprise entre 300 MHz et 2 GHz, les éléments parasites du boitier peu-
vent avoir un effet non négligeable et doivent étre pris en compte dans le modéle de
diode. Afin de construire et valider le modéle « haute fréquence », les caractéristiques
statiques du composant et les parametres S sont mesurés et les résultats comparés a la
simulation. Aprés validation, le mod¢le sera ensuite utilisé pour simuler un scénario
d’attaque IEML

2.1 Modeéle de simulation de la diode

Pour valider le modéle de diode disponible dans LTSpice, la caractéristique statique
1/V d'une diode CMS 1N4148 a été mesurée, ainsi que le paramétre S;; de la diode pour
différentes conditions de polarisation. Les mesures ont permis d'extraire les paramétres
importants de la diode et de son boitier. Le tableau 1 annexe 3 récapitule les différents
paramétres classiques des modeles de diode et de leurs boitiers déterminés a partir des
mesures. Is est le courant de saturation, Rs est la résistance série, n est le facteur
d’idéalité, Cj(0) est la capacité de jonction lorsque la diode n’est pas polarisée. Lspar,
Rspar, Rppar, Cppar sont l'inductance, la capacité et les résistances parasites du boitier du
composant. Is, Rs, et le facteur d’idéalité n ont ét¢ extraits de la caractéristique statique de
la diode et Cj(0), Lspar, Rspar, Rppar, Cppar a partir de mesures de parametres S; et Z;.
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Caractéristiques de la Caractéristiques du
] Mesures ] Mesures
diode hoitier
Is 4.0nA Lps 55nH
Bs 459 mQ Rspy 0180
n 1924 R Ppas 2000 ©
Cj(0) 0.65 pF Chpar 0.694 pF

Tableau 1 annexe 3 : Paramétres du modéle de la diode IN4148.

Afin de valider le modéle de simulation de la diode comprenant les caractéristiques

ci-dessus (Fig. 3 annexe 3 (a)), la comparaison entre les caractéristiques 1/ V et la compa-

raison de l'impédance d’entrée de la diode sans polarisation (parameétre Z;; calculé a partir

du paramétre S;;) entre mesure et simulation sur la bande 30 MHz — 3 GHz a été effec-
tuée (Fig. 3 annexe 3 (b) et (c)). La bonne correspondance entre mesure et simulation

permet de valider I'utilisation du modéle dans le logiciel électrique LTSpice.
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Figure 3 annexe 3 : Modéle de la diode
(a) Modele de simulation de la diode

158

L Spw F
L=65nH
R=

AAA
VWA

REper
R=2000 Ohm
_ Package model

Confidentiel




ANNEXES

0,18

—easurement
0,16 = Simulation
0,14

0,12

0,1

Current (A)

0,08

0,086

0,02

0 0,1 0,2 0,3 04 0.5 0.6 0,7 0.8 0,9 1
Voltage (V)

()

1,00E+04

A, —heasurement

Simulation
1,00E+03 \

1,00E+02

1,00E+01 /

1,00E+00
3,00E+07 3,00E+08 3,00E+09
Frequency (Hz)

(c)
Figure 3 annexe 3 : Modele de la diode

(b) Caractéristique 1/ V de la diode mesurée et simulée
(c)Impédance d’entrée de la diode mesurée et simulée

Impedance (Q)

Dés lors, la simulation d’un scénario d’attaque IEMI peut étre considéré et fait 1’objet
du prochain paragraphe.
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2.2 Scénario IEMI sur une diode 1N4841

Le scénario IEMI est le méme que précédemment a 1’exception de 1’amplitude du si-
gnal d’entrée, amplifiée par un facteur 1000, afin d’induire une interférence suffisamment
importante pour entrainer un comportement non linéaire de la diode. L’utilisation de
boites paramétres S, représentant le couplage entre 1’antenne et I’extrémité de la liaison
habitacle dans le véhicule dans la simulation électrique, permet de simuler un scénario
IEMI choisi. La figure 4 annexe 3 présente respectivement le signal d'excitation de 1'an-
tenne, le schéma électrique simulé avec le logiciel LTSpice et la tension obtenue a I'en-
trée de la diode 1N4148 incluant son boitier.

|—Tension_boitier_diode

Temps / ns
(b)

Figure 4 annexe 3 : Simulation électrique d’'un scénario IEMI avec une diode

(a) Schéma électrique du scénario,
(b) Tension au boitier de la diode IN4148
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Les résultats de simulation obtenus avec LTSpice sont cohérents avec les résultats at-
tendus. Le signal mesuré a l'entrée de la diode commence avec un retard de 15 ns corres-
pondant a la distance antenne - faisceau, comme observé sur la simulation avec la résis-
tance. L’effet non linéaire de la diode est visible avec sa tension de seuil d'environ 0,7 V,
ce qui correspond aux phénomenes observés sur la partie positive de la tension sur la
figure 4 annexe 3 (b). L’approche de simulation est donc validée que ce soit pour une
charge linéaire simple ou non linéaire pour des scénarios IEMI.

4 Annexe 4 : Mod¢le de simulation plus réaliste

Afin d’évaluer de facon plus réaliste les niveaux de couplage au sein du véhicule,
nous avons demand¢ a CST, dans le cadre d’une collaboration avec le groupe PSA,
d’effectuer des modifications au sein du modéle de simulation. Tout d’abord, nous avons
remplacé le type de matériau de la caisse véhicule, qui avait été défini en conducteur par-
fait (PEC), par de I’acier ayant une conductivité électrique de 6.993*10° S/m. La simula-
tion des paramétres de couplage entre I’antenne et I’extrémité de la liaison habitacle a été
ensuite effectuée et les résultats du paramétre S,; pour la configuration PEC et acier ont
été exposés en figure 1 annexe 4. Une quasi-parfaite correspondance est observée. Par
conséquent, ajouter des pertes ohmiques au niveau de la caisse véhicule n’influent pas les
résultats de couplage et par conséquent les niveaux de courants induits.

PEC ou Liaison dans la configuration LDT

_?
' o
%‘V<

A K\
) z'%
N #“""" ,»’ iYAVQ "
S AVAV <» ‘y AV' s

A‘
AV A'v VAVAVAVAVA AVAVA VANE}'A,I-;:’
yﬂl‘ AN o

Figure 1 annexe 4 : Comparaison des simulations du S5; suivant le type de matériau de la caisse
véhicule.

(a) Setup de simulation
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Figure 1 annexe 4 : Comparaison des simulations du S,; suivant le type de matériau de la caisse
véhicule :
(b) Résultats

Dans un second temps, la liaison composée d’un fil de cuivre simple a été remplacée
par un faisceau composé de 10 brins et identique a celui utilisé lors de I’essai sur table
(une paire torsadée et huit fils non torsadés). Afin de pouvoir mesurer les parametres S
comme lors de la simulation avec le fil de cuivre simple, les dix brins de I’extrémité du
faisceau ou le couplage est mesuré ont été court-circuités (Fig. 2 annexe 4 (b)). De cette
facon, la mesure des parametres S a deux ports est réalisable. L autre extrémité est laissée
en circuit ouvert comme lors des simulations avec le fil de cuivre. Les résultats sont ex-
posés en figure 2 annexe 4 (c).

Fil de cuivre ou faisceau Port 2

é!%!né‘:‘ =i S 1=% A 0% )
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Figure 2 annexe 4 : Comparaison des simulations du S,; suivant le type de liaison utilisée :

monoconducteur ou faisceau.
(a) Setup de simulation,
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Figure 2 annexe 4 : Comparaison des simulations du S»; suivant le type de liaison utilisée :
monoconducteur ou faisceau.
(b) Configuration du faisceau
(c) Résultats

Les résultats du S,; entre faisceau et monoconducteur sont proches et ont une allure
quasi-similaire a partir de 600 MHz. La différence de couplage sur un fil de cuivre et un
faisceau court-circuité est donc faible sur la bande de fréquence des IEMI. Le courant de
mode commun induit sur les faisceaux est donc peu dépendant de la position des brins

des faisceaux pour une méme configuration de liaison donnée (position, longueur etc...).
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Cette étude a donc prouvé que les résultats observés sur notre modele de simulation
simplifié ne sont pas €éloignés de ce que I’on pourrait trouver lorsqu’on ajoute des pertes
dans le type de matériel de la caisse véhicule ainsi qu’en changeant un fil de cuivre par un
faisceau court-circuité. Les ordres de grandeur quantifiant les courants induits dans
I’¢étude sont donc encore valables pour ces différents cas.

La prochaine étape de cette ¢tude serait d’évaluer ces ordres de grandeur pour des ar-
chitectures électriques réelles de véhicules par simulation ou mesure afin de pouvoir les
comparer avec ceux de notre modeéle simplifié. Ceci sera effectué par le métier CEM du
groupe PSA aprés la theése avec la méthodologie mise a disposition lors de cette étude.
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