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0 € Ay Labels de faute d'un diagnostiqueur, page 124
op, Label d'un profil d’attaquant P;, page 131
5%@ Label du profil d’attaquant P; débuté depuis un état My du FMS, page 133
571;4 kR Label d'un profil d’attaquant depuis un état My et un mode Modeg,, page 179
01,042 Labels associés aux attaques de blocage, page 129
Lo,y Temps écoulé depuis une état temporisé (M, R), page 86
A Séquence d’événements, page 47
Aa Séquence d’événements de F, pouvant contenir des événements attaqués, page 48
L(Np, M) Langage d'un RdP labellisé généré a partir de M, page 48
L\ s Ensemble de tous les suffixes de s dans L, page 48

L.(N, M)l Langage des attaques sournoises depuis M dans un RdP labellisé N, page 50
Lo(N, M) Langage de I'attaquant depuis M dans un RdP labellis¢é N, page 50

L, Projections d'un langage £ sur F,, page 48

L<p Langage L restreint aux séquences d’événements A bornées par |A\| < n, page 48

L.(N, M, M,.) Langage des attaques de blocage ciblant un état M € M, depuis M dans N,
page 71

M. Ensemble des marquages atteignables depuis les paires d'un état =, € Xy apres
I'occurrence de e, page 125

Mpz Ensemble des marquages de la DZ d’un RdP (N, M,), page 22

Mz Ensemble des marquages de la LZ d’un RAP (NN, M), page 22

P Profil d’attaquant, page 72

RG(N,M)  graphe des marquages accessibles de (N, M), page 227
RM (moder,) Modes atteignables depuis modeg,, page 171
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R(N, M) Ensemble des marquages accessibles dans N depuis M, page 226

Ry Ensemble de ressources du FMS, page 19

Rind Ensemble des ressources pouvant devenir indisponibles dans N, page 20

Qn Fonction de franchissement d’une transition dans un RdP P-temporisé, page 86
Ct, Moyenne de ’ensemble des cofits unitaires attribués par la fonction Ct, page 83
|1 Support d’'un P-invariant I, page 23

II Ensemble de tous les siphons d’'un RdP, page 23

p Politique de controle, page 48

s Politique de controle interdisant le franchissement des transitions de reprise dans

Ng,, page 152
o séquence de transitions dans 7™, page 226

o(M,moder,) Ordonnancement complet calculé depuis M lors d'un changement de mode vers
moder; ), page 155

of Ordonnancement calculé a partir d'un RdP, page 24

oct, Ecart-type de ’ensemble des cofits unitaires attribués par la fonction Ct, page 83

T, Fonction d’association d’une transition attaquée t, € T, a la transition non
attaquée t € T', page 80

T Fonction donnant 'indice d’un ordonnancement oy depuis un état (M, R) €
R(Nea, (Minit, Rinit), page 233

Q| Nombre d’éléments d’un ensemble (), page 225

A B Recettes du FMS, page 7

C Circuit de N, page 227

Cnp Ensemble des circuits de places activité et d’entrée de Nypg, page 154

Cd,, Condition de changement de mode, page 176

CLOSED Liste des états déja explorés d’un algorithme de recherche A*, page 106

Cng Condition de ré-ordonnancement du FMS, page 122

Csc Ensemble des conséquences de cascades d’indisponibilités pour un changement
de modes Moder, r, (M), page 152

Ct,CT Fonctions cofit unitaire d’'un événement et cotit global d’une attaque, page 82

Ctr € CTR Contraintes spécifiques a un profil pour la recherche A*P, page 233

D Fonction de temps de délai des places d'un RdP, page 85

Diag(Ny, Minit) = (Xa, By, fa, 28) Diagnostiqueur construit pour N; & partir de M, page 124
Diagy(Ny, M2

o) = (X$, ES, f$,x8) Diagnostiqueur des attaques de blocage, page 129

Diag,, Diag: Diagnostiqueur commun des attaques de blocage et des profils d’attaquant,
page 132

Diagm (N, ') = (X, Em, fm, xy") Diagnostiqueur des changements de mode depuis un état
xy', page 169

Diagp(Ny, M2.,) = (X7, E}, f7, x7) Diagnostiqueur des profils d’attaquant, page 131

Diag!, (NRina z¢%) = (X B fi . zq") Diagnostiqueur commun des attaques de blocage dans

un contexte incertain, page 175

eeF Ensemble des événements d'un RAP labellisé, page 47
E* Ensemble des séquences d’événements de E, page 47
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e (1) +, efis () + Evénements d’attaque contes les événements observables de défaillance
et de reprise d’une ressource, page 163

E.  E_ Ensembles des événements insérés et supprimés de E, page 49

E_ E. Ensembles des événements des attaques de suppression et d’insertion, page 80

E, Ensemble de événements dans un RdAP attaqué, page 49

E. E,, E,, E;, Evénements controlables, incontrolables, observables et inobservables de E,
page 47

Ey Ensemble des événements labellisant les arcs d’un diagnostiqueur, page 125

es; Evénement d’occurrence de la faute labellisée par & 7, page 124

F Ensemble des arcs orientés d'un RdP, page 225

f(M,R) Fonction d’estimation du cofit total d’un ordonnancement de (M, Rinit) &
(Mopj, Robj) traversant (M, R), page 102

f*(M,R) Cotit total réel d'un ordonnancement de (M;nir, Rinit) & (Mopj, Ropj) traversant
(M, R), page 102

fa Fonction de conversion des marquages de N, vers N,, page 92

fa Fonction de projection d'une séquence attaquée A, € EX sur G (f1) et sur S (f2),
page 49

F. Arcs reliant les places moniteurs p, € P, aux transitions du modele S?PR qu’elles
contrdlent, page 79

fa(zq, eq) Fonction transition d'un diagnostiqueur, page 125

G Le systeme physique, page 50

g(M,R) Cott réel observé entre I'état initial (M;nir, Rinie) €t (M, R) , page 102

h(M, R) Fonction heuristique d’estimation de cotit restant depuis I'état (M, R) jusqu’a

I'état (Mop;, Roj), page 101
h*tar(M,R) Coftt réel restant depuis I'état (M, R) jusqu'a U'état (Mo, Rop;), page 101
H

- Ensemble des places opérations requérant ry, page 20

1 Vecteur P-invariant de dimensions 1 x |P|, page 23

Ken, Constantes paramétrables de la condition de ré-ordonnancement, page 123

KLL(S) Marquage maximal d'un siphon S lorsqu’un état de blocage partiel est atteint,
page 113

[ Fonction de labellisation des transitions d'un RdP, page 47

L(N, M) Ensemble de toutes les séquences de transitions franchissables depuis M dans N,
page 227

L(N,M)<, Ensemble L(NN, M) restreint aux séquences de transitions ¢ bornées par |o| < n,
page 227

M Marquage des places d’'un RdP, page 225

M(Q) Marquage total des places de Q C P, page 225

Mt > M’ M’ atteignable depuis M en franchissant la transition ¢, page 226

M|q Marquage M projeté aux places de () C P, page 225

M, Marquage initial d'un RdP noté (N, My), page 225

M, e M. Ensemble des marquages critiques ciblés par un attaquant, page 48

Mt Marquage du SC-net utilisé pour le calcul de 'ordonnancement, page 122
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M, Marquage racine d'un CFC de Ny, , page 247

M, Marquage réellement atteint par le modele SC-net du FMS incluant 'arrivée de
nouveau produit, page 122

Moder, r; Changement de mode de Moder, a Modeg,, page 19
Moder, r,(M) Changement de mode d’'un mode Moder, a un mode Moder, depuis un état

M, page 143
Modeg,, Mode de fonctionnement ot les ressources de R, sont indisponibles, page 19
MSK(R) Matrice des temps requis entre deux places activités d'un S*PR, page 114
Mz(A) Nombre de produits maximum pouvant étre fabriqués simultanément pour une
recette A, page 122
N Un Réseau de Petri, page 225

N|,,L|,, R|,, M, RdAP labellisé, son langage, ses marquages accessibles et ses états interdits
par la politique de controle p, page 48

N, = (Pgs, Ty, Fu, Ea,l,) Modéle des attaques de blocage, page 80

Np = (Pp,Tg, Fg) Un sous-RdP de N contenant ses places bloquées par des ressources indis-
ponibles, page 144

Ng = (Pg, T, Fa, Eg,lg) Modele de 'état réel de G, page 78

Ny, RdP labellis¢, page 47

Ns = (Ps,Ts, Fs, Es,ls) Modele de 'état de G observé par S, page 78

N; = (P, = P4yUPRUPg U Ps, T, F;, D) Modele SC-net d’un modele S?PR N, page 100

Nr RdP de reprise de N selon R;,.q, page 20

Ng, = (P, T Fg B % Cty D ) Modele des attaques de blocage dans un
contexte incertain, page 164

ind

Ngi . Modele RdP fusionné incluant les réseaux de reprises pour G et S, page 163

Nes = (Pgs, T, Fas, E,1) Modele fusionné de G et S, page 78
Nng = (Png,Typ, Fng) Un sous-RdAP de N contenant ses places non-bloquées par des res-
sources indisponibles, page 144

N](\’;B Modele S®PR conservant uniquement les circuits Cyp de Nyp et les ressources
requises, page 154

N$Z Modele SC-net construit a partie de N$p, page 154

O Label d’un état optimal du FMS, page 129

o4 Opération ¢ de la recette A, page 7

Op Label d'un état du FMS associé a aucun profil d’attaquant, page 131

OPEN Liste des états a explorer d’un algorithme de recherche A*, page 106

peP Places d'un RdP, page 225

Pk Ensemble des places bloquées indépendamment des ressources indisponibles,
page 152

P, Ensemble des places bloquées par un blocage partiel apparu suite a un changement
de mode, page 152

p’ e P° Places d’entrée du FMS, page 13

Prok Ensemble des places d’entrée bloquées en cas d’indisponibilité de la ressource ry,
page 144
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PB

ptg

pind
Ppost

Tk
prre

Tk
Da € P A
pe € P
De € P E
P,

pr € Fr
ps € Ps
Pa(8)
Post
Pre

R
Ry,
S

S
s<s
teT
T+

i
T.T,
£

tind

Tfr

TRI

Ensemble des places activités de Np requérant une ressource partagée avec une
place activité de Nyp, page 145

Place d’indisponibilité de la ressource associée a p € Pgr U Py, page 20
Places activité de Nyp appartement a des circuits bloqués de N, page 145

Ensemble des places activité de N dont les produits qu’elles operent requierent
systématiquement la ressource r; pour étre terminés, page 144

Places activité du FMS, page 13

Places moniteurs d'un modele S?PR, page 26

Places d’entrée d’'un modele SC-net, page 100

Fonction de projection d’un événement ou d’une séquence d’événements sur F,,
page 47

Places ressource du FMS, p,, est associée a la ressource notée Ry, ou ry, page 14
Places de sortie d’'un modele SC' — net, page 100

Ensemble des places puits d'un siphon S, page 114

Matrice d’incidence avant, page 226

Matrice d’incidence arriere, page 226

Matrice des temps de délais restants d’'un RAP P-temporisé, page 86
Ressource k du FMS, page 7

Le superviseur, page 50

Un siphon d’un RdP, page 23

s suffixe de s, page 48

Transitions d'un Réseau de Petri, page 225

Ensemble de toutes les séquences de transitions, o € T*, page 227
Transitions d’indisponibilité et de reprise associées a la place p, page 163
Ensembles des transitions des attaques de suppression et d’insertion, page 80
Transition de reprise de la ressource associée a p € Pr U Py, page 20
Transition de mise a I'arrét de la ressource associée a p € Pr U Py, page 20

Ensemble des transitions d’attaque franchissables pour le calcul d’un profil
d’attaquant par la recherche A*P, page 107

Consignes de tri spécifiques a un profil pour la recherche A*P, page 233

UMSK(R),M,S) Ensemble des combinaisons temps nécessaires pour vider un siphon S

Umam
UR(M)

w
WRT

z*, %x

T1X2... T+

jusqu’a avoir M (S) — K LL(S) jetons, page 115

Nombre maximum de ressources détenues au sein des états de blocage d’'un FMS,
page 110

Ensemble des marquages atteignables depuis M € M apres 'occurrence d’une
séquence non-observable \;, € E7 . page 125

Fonction de pondération des arcs de F', page 225

Matrice du temps d’opération minimum requis par ressource pour chaque place
activité d'un modele SC-net, page 102

Preset et postset d'un élément x € P U T, page 225

Chemin dans un RdP N (z; € PUT) ou dans un graphe orienté (V, E) (x; € V),
page 227
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X4 Ensemble des états d'un diagnostiqueur, page 124

Variables physiques

c .. Borne supérieur du cotit d’un profil P;, page 73

Kooz Taille maximum de 'espace d’états exploré lors d’une recherche A* local dans

I’algorithme A*BT', page 100

Xix

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/20241SAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/20241SAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



Résumé

Les systemes manufacturiers flexibles (FMSs en anglais) sont congus avec 1'objectif de
pouvoir réaliser différentes recettes en parallele en utilisant conjointement des ressources flexibles
et un superviseur allouant ces ressources aux différentes recettes en cours. Par conception, un FMS
évolue dans un environnement critique, en présence d’états d’allocation des ressources bloquants
pour la réalisation des recettes, et incertain, en raison d’événements imprévus conduisant
a l'indisponibilité temporaire des ressources. Au sein des FMSs modernes, 'utilisation pour
I’allocation des ressources et I'amélioration de la productivité de composants de controle
hautement interconnectés entre eux et avec des réseaux internet ouverts a rendu ces systeémes
vulnérables aux cyber-attaques. Aux origines de ces cyber-attaques, différents profils d’attaquant
peuvent étre distingués selon leurs objectifs, leurs origines, leurs compétences et leurs moyens.

Ainsi, bien qu'un FMS soit initialement construit pour faire face aux états de blocage et
aux indisponibilités de ressources, un profil d’attaquant expert est capable de manipuler les
décisions d’allocation et les disponibilités des ressources pour conduire ce FMS dans un état de
blocage ciblé. A partir de cette observation, la problématique de recherche suivante émerge : au
sein du contexte incertain des FMSs, comment diagnostiquer correctement 'origine, naturelle
ou malveillante, d’un état de blocage détecté et identifier le profil d’attaquant a l'origine de
I'attaque ?

En réponse a cette problématique, trois contributions principales sont proposées. Pre-
mierement, les attaques de blocage et les profils d’attaquant sont définis et modélisés dans un
contexte certain afin de structurer le développement d’un module de diagnostic de ces derniers.
Puis, ce module est étendu au contexte incertain des FMS au sein duquel I'indisponibilité des
ressources est prise en compte et peut étre manipulée par un attaquant. Enfin, ce module de
diagnostic est implémenté sur une plateforme manufacturiere expérimentale afin d’étre évalué.

Ces propositions de recherche sont fondées sur la théorie des systemes a événements
discrets (SEDs), et sur les outils d’ordonnancement et de prévention des états de blocage au
sein des modeles S*PR, sous-classe des Réseaux de Petri (RAP) représentant le fonctionnement
de I'allocation des ressources au sein d’'un FMS. Puis, a partir d'un modele RAP des attaques de
blocage, les profils d’attaquant sont évalués a l'aide de la recherche A*, cette derniére permettant
d’obtenir une séquence d’événements attaquée optimale selon les objectifs et caractéristiques
des différents profils. Enfin, le module de diagnostic est fondé sur la théorie des diagnostiqueurs
SEDs au sein desquels les labels symbolisent le diagnostic de la malveillance d’un état de blocage
d’une part et les profils d’attaquant d’autre part. Une extension des S3PRs et des méthodes
de prévention et d’ordonnancement au contexte incertain est requise pour rendre le module de
diagnostic robuste aux indisponibilités des ressources.

xxi
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Flexible Manufacturing Systems (FMS) aim to achieve different processes in parallel. This
production strategy is made concrete with the conjoint use of flexible resources and a supervisor
allocating these resources to the running processes. By design, FMSs operate in a critical
environment, due to blocking allocation states or deadlock states, and uncertain, as resources
can become temporarily unavailable following unexpected production events. In modern FMSs,
the deployment for resources allocation and productivity enhancement of control components
highly inter-connected and connected to the internet has made FMS vulnerable to cyberattacks.
The origins of these cyberattacks are diverse and different attacker profiles can be defined based
on their objectives, background, skills, tools and financing.

Hence, although FMSs are initially built to deal with deadlock states and resources
unavailability, an expert attacker profile can be able to reach deadlock states by manipulating
resources allocation decisions and resources availability. From this statement, the following
research problematic arises : in FMSs uncertain environment, how can one diagnose the origin,
natural or malicious, of a deadlock state and identify the attacker profile responsible for the
attack ?

In answer to this problematic, three main contributions are developed. First, deadlock
attacks and attacker profiles are defined and modelled in a certain environment. A deadlock
attack diagnosis module is then structured from these models. Second, this module is extended
to FMS uncertain environment where resource availability is considered and can be manipulated
by an attacker. Third, the diagnosis module is implemented on a manufacturing platform to
assess its experimental results.

These reasearch propositions rely on the theory of Discrete Event Systems (DESs), and
on the scheduling and deadlock prevention methods within S?PR, a subclass of Petri Net (PN)
modelling FMS resources allocation policy. Then, from a PN model of deadlock attacks, attacker
profiles are generated by an A* algorithm. It allows to obtain an optimal deadlock attack
sequence optimized in accordance with the profile objectives and characteristics. Finally, the
diagnosis module is built on the DES diagnoser theory. In the diagnoser, the labels symbolise
the malevolence of a deadlock state on one hand, and the associated attackers profiles on the
other hand. In FMS uncertain environment, S?PR, attack models, prevention and scheduling
methods are extended to make the diagnosis module robust to resources unavailability.

v
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Introduction

Au sein de I'industrie manufacturiere, les systemes manufacturiers flexibles (FMSs) garan-
tissent un maintien des performances, une réduction des cotits et une flexibilité de production
face a des produits de plus en plus diversifiés, aux courts cycles de vie et manufacturés en faible
quantité. Cette flexibilité des FMSs est fondée sur le partage de ses ressources de production
entre les différentes recettes a produire. Par conception, un FMS évolue dans un environnement
critique, du fait d’états d’allocation de ses ressources pouvant bloquer la réalisation des recettes,
et incertain, en raison d’événements conduisant a l'indisponibilité temporaire des ressources
(e.g. casses, pannes, maintenances préventives). Afin de remédier aux problématiques de cet en-
vironnement, les ressources d'un FMS sont connectées a une architecture de contréle-commande
industrielle. Cette architecture pilote I’allocation des ressources via un superviseur dans le
but d’éviter les blocages et surveille les états des ressources pour prédire et prévenir leurs
indisponibilités. Cette architecture de contréle-commande est développée a partir de composants
numériques de controle (Régulateurs, API, RTU), de supervision (IHM, SCADA) et de pilotage
(MES) inter-connectés entre eux par un réseau de communication industriel (Ethernet TCP/IP).
Cependant, le déploiement de ces composants numériques et ’ouverture aux réseaux de com-
munication ont introduit une nouvelle problématique a I'environnement des FMSs héritée du
domaine des technologies de 'information : les cyber-attaques.

Depuis les années 2000, différentes cyber-attaques ciblant les systémes de contréle com-
mande industriels dont font partie les FMSs ont été enregistrées. L’attaque Stuxnet en 2010,
orchestrée par les Etats-Unis contre une centrale d’enrichissement d’uranium iranienne, ou plus
récemment, au coceur du conflit entre le Russie et 1’Ukraine, les cyber-attaques multiples menées
par des hackers indépendants contre les infrastructures industrielles russes et, de maniere anta-
goniste, les cyber-attaques russes réalisées contre les réseaux électriques et de télécommunication
ukrainiens, peuvent étre prises en exemple. Ainsi, aux origines de ces cyber-attaques, différents
profils d’attaquant peuvent étre définis selon leurs objectifs, leurs origines, leurs compétences et
leurs moyens.

Dans ce contexte, bien qu'un FMS soit initialement développé pour faire face aux états
de blocage et aux indisponibilités de ressources, certains profils d’attaquant sont capables
de manipuler les décisions d’allocation et les disponibilités des ressources pour conduire le
FMS dans un état de blocage ciblé. Par exemple, un profil d’attaquant étatique sans limite de
moyens (financiers, matériels, humains) est capable de compromettre les composants de controle
des ressources (régulateurs, API, RTU) afin de manipuler toutes les décisions d’allocation
et les événements d’indisponibilité échangés entre les ressources et le superviseur du FMS
(SCADA/MES). Ainsi, les méthodes de gestion des états de blocage implémentées au sein du
superviseur deviennent inefficaces en présence d'un attaquant. Face a ce type d’attaques, les
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méthodes de détection des états de blocage peuvent étre envisagées en raison de leur capacité a
diagnostiquer la présence d'un blocage malveillant & partir de données extraites depuis différents
composants de l'architecture de controle-commande du FMS. Cependant, la capacité d’un tel
profil d’attaquant a manipuler la disponibilité des ressources lui permet, d'une part, de dissimuler
son attaque au sein des événements d’indisponibilité naturelle (panne, défaillance) et, d’autre
part, d’atteindre des états de blocage non référencés par la méthode de détection en forcant
I'indisponibilité d’une ou plusieurs ressources. A partir de ces observations, la problématique de
recherche suivante émerge : au sein du contexte incertain des FMSs, comment détecter un état
de blocage, diagnostiquer son origine, naturelle ou malveillante, et identifier le profil d’attaquant
a l'origine de 'attaque ? Cette problématique n’a, a ce jour, pas été considérée par les travaux
de la littérature.

Ce manuscrit est organisé selon cinq grandes parties.

La premiere partie présente notre systeme d’étude, les FMSs. Apres avoir introduit le
fonctionnement général et I’architecture de pilotage d’'un FMS, un modele réseau de Petri (RdP)
de I'allocation des ressources est introduit. Puis, I'environnement des FMSs est détaillé a travers
les objectifs de fonctionnement d’'un FMS, I'indisponibilité de ses ressources et la définition de
ses états critiques bloquants. En conclusion de cette partie, les différentes solutions intégrées au
FMS lui permettant d’étre résilient vis-a-vis de son environnement sont exposées au regard de
la littérature scientifique. Les méthodes d’ordonnancement de I’allocation des ressources et les
méthodes de gestion des états de blocage au sein des FMSs sont référencées dans les contextes
sans ou avec indisponibilités.

La deuxieme partie s’intéresse a la cyber-malveillance a 'encontre des FMSs. Les vulné-
rabilités face aux attaques et les solutions de cyber-sécurité existantes pour y faire face sont
exposées dans le contexte général des systemes de controle-commande industriels. A partir de
cette présentation du contexte général et du travail introductif sur les FMSs réalisé dans la
premiere partie, les vulnérabilités d’'un FMS, de sa boucle de contrdle et de son architecture sont
répertoriées, et les objectifs et les méthodes des attaques pouvant cibler les FMSs sont définis.
Parmi ces objectifs, les attaques de blocage des FMSs réalisées par un attaquant expert sont
retenues dans le cadre de nos travaux. Afin d’identifier la problématique et les verrous de notre
étude, trois états de I'art sur les attaques de blocage, sur les méthodes de détection d’attaque
dans les systemes a événements discrets et sur les méthodes de diagnostic conjoint des attaques
et des indisponibilités sont menés.

La troisieme partie propose une méthode de diagnostic des attaques de blocage et des
profils d’attaquant a 'origine de ces attaques dans un contexte sans indisponibilité. Dans un
premier temps, les différents profils d’attaquant considérés sont définis et un modele RAP des
attaques de blocage est développé. Puis, au regard de l'intégration de notre méthode au pilotage
du FMS, deux méthodes de gestion des états de blocage et d’ordonnancement de la littérature
sont appliquées. A partir du choix de ces méthodes, un algorithme original de calcul des profils
d’attaquant est présenté. Enfin, grace au modele d’attaque et aux profils ainsi calculés, un
module de diagnostic des attaques de blocage et des profils d’attaquant dans un contexte sans
indisponibilité est proposé.

La quatriéeme partie étend le module de diagnostic au contexte incertain en présence
d’indisponibilités des ressources. Dans ce nouvel environnement incertain, les conséquences de
I'indisponibilité d’une ressource sont identifiées et conduisent a l’adaptation des méthodes de
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Nomenclature

gestion des blocages et d’ordonnancement a ces indisponibilités. Pour leur part, le modele des
attaques de blocage et 'algorithme de calcul des profils d’attaquant integrent les attaques contre
la disponibilité des ressources afin de permettre le développement d’'un module de diagnostic
capable de distinguer les attaques de ces indisponibilités naturelles.

La cinquieme partie applique le module de diagnostic des attaques de blocage sur une
plateforme manufacturiere expérimentale. Dans un premier temps, notre programmation du
fonctionnement FMS de la plateforme et des attaques de blocage est détaillée. Dans un second
temps, trois scénarios d’attaque de blocage sont implémentés en ligne sur la plateforme et
permettent de tester et de valider, hors-ligne, les mécanismes de diagnostic.
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Chapitre 1. Les systémes manufacturiers flexibles : contexte et fonctionnement

Introduction

Dans ce premier chapitre, les systémes de contréle commande industriels étudiés dans
nos travaux, les systémes manufacturiers flexibles (FMSs), sont introduits au regard de leurs
caractéristiques propres puis selon celles de I'environnement auquel ces systemes doivent faire
face. Tout d’abord, dans la partie 1.1, une présentation des FMSs est proposée. Le fonctionnement
des FMSs pour I'allocation de ressources aux recettes a produire, ’architecture de controle
commande dans laquelle ils évoluent et la modélisation de leur fonctionnement par les réseaux
de Petri font 1'objet respectivement des sous-parties 1.1.1, 1.1.2, 1.1.3. Dans une deuxiéme
partie 1.2, 'environnement des FMSs est présenté. Ce dernier correspond a un environnement
contraint par des objectifs de fonctionnement relatifs aux systémes industriels manufacturiers,
incertain en raison de l'indisponibilité des ressources de production et critique en présence
d’états d’allocation des ressources a ne pas atteindre : les états de blocage. Ces trois attributs de
I’environnement des FMSs sont détaillés dans les sous-parties 1.2.1, 1.2.2, 1.2.3. En conclusion
de ce chapitre, les différentes solutions intégrées au FMS lui permettant d’étre résilient vis-a-vis
de son environnement sont exposées au regard de la littérature scientifique. Les méthodes
d’ordonnancement de ’allocation des ressources et les méthodes de gestion des états de blocage
au sein des FMSs sont référencées dans les sous-parties 1.3.1 et 1.3.2. Dans la sous-partie 1.3.3,
les méthodes d’ordonnancement et de gestion des états de blocage sont finalement analysées
selon leur robustesse face a 'indisponibilité incertaine des ressources.

1.1 Les systémes manufacturiers flexibles (FMSs)

La premiere section 1.1 de ce manuscrit a une vocation introductive et présente les systemes
manufacturiers flexibles ou FMSs (Flexible Manufacturing Systems). Dans un premier temps
(sous-partie 1.1.1), le principe de fonctionnement des FMSs pour I’allocation de ressources et ses
origines industrielles seront détaillés. Dans un second temps (sous-partie 1.1.2), architecture de
controle commande des FMSs considérée sera introduite et le positionnement de notre travail
dans cette architecture sera mis en exergue. Finalement (sous-partie 1.1.3), en conclusion de
cette partie, la modélisation de I'allocation des ressources au sein d’'un FMS sera définie a ’aide
de l'outil des Réseaux de Petri (RdPs).

1.1.1 Principe de fonctionnement et objectifs d’un FMS

Historiquement, les FMSs ont été développés a partir des années 1960 dans 1’objectif
de réduire les coflits de production et d’apporter de la flexibilité de production aux systemes
manufacturiers face a des produits de plus en plus diversifiés, aux courts cycles de vie et
manufacturés par lots de petites tailles [1].

Dans nos travaux, un FMS est défini comme un systeme automatisé de production (SAP)
capable de piloter la réalisation de différentes recettes, a savoir des séquences d’opérations
que doit suivre un produit depuis son état initial pour atteindre son état final, & I'aide d’un
ensemble partagé de ressources matérielles[1]. Par définition d'un SAP, un FMS est composé
d’un systéme physique (le flux de production)(sous-partie 1.1.1), sur lequel agit une partie
opérative (les ressources)(sous-partie 1.1.1) pilotée et supervisée par une architecture de controle
commande industrielle (sous-partie 1.1.2). Au sein des SAPs, les FMSs sont une alternative aux
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1.1. Les systémes manufacturiers flexibles (FMSs)

systemes de production dédiés (DMS) et aux systeémes manufacturiers reconfigurables (RMS)[2],
[3]. Contrairement & un DMS, un FMS est dit flexible par sa capacité a allouer dynamiquement
les ressources qu’il contréle aux différentes recettes en cours et non d’avoir pour chaque ressource
une recette fixe qui lui est désignée. Ainsi, le déploiement d’'un FMS permet de réduire le nombre
de ressources nécessaires a la réalisation des recettes et d’optimiser le taux d’utilisation d’une
ressource par 'allocation de cette derniere a plusieurs recettes. Toutefois, les FMSs ne possedent
pas la reconfigurabilité multiple des RMSs puisque les recettes, la configuration spatiale des
ressources ou 'architecture et les programmes de controle-commande sont immuables.

Les ressources pilotées par un FMS peuvent étre des ressources de production, responsables
de la transformation des produits (e.g. assemblage, extrusion, polissage, soudage), ou des
ressources de transitique, responsables du déplacement des produits entre deux ressources tiers
(e.g. bras de robot, convoyeur, véhicule guidé automatisé). Une ressource peut étre dédiée a une
unique recette ou étre partagée entre plusieurs recettes. Chaque ressource possede une capacité
propre qui correspond au nombre de produits qu’elle peut opérer simultanément. Une action
de production ou de transitique réalisée par une ressource est appelée une opération. Cette
derniere possede un début, une fin et par conséquent une durée et pour étre réalisée, requiert
une ou plusieurs ressources. Une séquence planifiée d’opérations réalisées par les différentes
ressources du FMS est appelée une recette. Au sein d’une recette, les parallélismes d’opérations
sont autorisés, a savoir qu’une sous-séquence d’opérations inclue dans la recette peut étre réalisée
par deux combinaisons distinctes de ressources. Du point de vue d’un produit assigné a cette
recette, cela signifie qu’il peut emprunter deux chemins différents a travers les ressources du
FMS pour la réalisation d’'une méme sous-séquence d’opérations.

A partir de la définition d’une ressource, d’une opération et d’'une recette, la définition
suivante du fonctionnement d’un FMS pour 'allocation des ressources est choisie. Soit un produit
en entrée du FMS a son état initial devant suivre une recette A pour atteindre son état final
désiré. Ce produit est disposé dans un espace d’attente, un stock tampon par exemple, avant
d’étre transformé et transporté par les ressources du FMS jusqu’a son état final. Le lancement
de la recette A sur le produit a lieu lorsque la premiére opération O:! de la recette A sur le
produit est lancée. Cette opération requiert un ensemble de ressources Ry, Ry,, ..., Ry, pour
étre effectuée et le role du FMS est d’allouer ces ressources a la réalisation d’O%. L’allocation ne
peut avoir lieu uniquement si les ressources requises ont une capacité disponible équivalente a la
capacité requise par I'opération. Une fois 'allocation terminée, 'opération débute et le produit
détient alors les ressources Ry, , Ri,, ..., Rx, en partie ou en totalité selon les capacités respectives
de chaque ressource et les capacité requises par 'opération Of'. Les capacités détenues de chaque
ressource deviennent non disponibles. Lorsque I'opération est terminée, le produit requiert un
nouvel ensemble de ressources Ry, Ry, ..., B, pour réaliser 'opération O4'. Si ces ressources
sont disponibles selon les capacités requises par O, I'allocation peut avoir lieu. Au moment
ot I'allocation est validée par 'ordonnanceur du FMS, 'opération Of débute, les capacités
détenues des ressources Ry, , Ry,, ..., R, sont libérées et celles du nouvel ensemble Ry, Ry, ..., Iy,
deviennent détenues par le produit. Pour chaque opération de la recette A, la succession des
étapes - ressources requises, ressources allouées, ressources détenues et ressources libérées - est
identique. Lorsque la derniére opération de la recette A est terminée sur le produit, aucune
ressource n’est requise car le produit a atteint son état final. Ce dernier est évacué hors du
FMS, dans un stock de produits finis par exemple, et les capacités des ressources qu’il détenait
sont alors libérées. Dans la recette A, un parallélisme d’opération signifie que 'opération O
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Chapitre 1. Les systémes manufacturiers flexibles : contexte et fonctionnement

FIGURE 1.1 — Organisation spatiale d’'un FMS

Produit A: chargement - Produit A: déchargement

Produit B: chargement < :> Produit B: déchargement
-
TSR

Produit C: chargement

Produit C: déchargement

FIGURE 1.2 — Recettes d’'un FMS

précédent ce parallélisme est succédée par plusieurs opérations possibles 07 IR oA Y Ofm
requérant différents ensembles de ressources. Chacune de ces opérations paralléles débute un
circuit parallele d’opérations de la recette A. Tous les circuits paralleles sont équivalents du
point de vue du respect de la recette et se rejoignent et convergent au cours de la recette A a
travers des opérations communes, au plus tard lors de I’évacuation du produit hors du FMS.
En présence d’un parallélisme d’opération, le role du FMS est alors de prendre une décision
d’allocation pour le produit en sortie de opération O, & savoir décider quelle opération débuter

parmi l'ensemble OZ,, 04, ....O% ..

Nous proposons d’illustrer la définition d’'un FMS introduite préalablement par un exemple.
Soit un FMS composé de 7 ressources Ry, Ro, R3, R4, R5, Rg, R7 avec Ry, Ry, R3, R4 des ressources
de production de type machine outil & commande numérique (MOCN) et R5, Rg, R7 des ressources
de transitique apparentées a des bras de robots chargés du transport des produits entre deux
MOCNSs. L’organisation spatiale des ressources du FMS est schématisée dans la figure 1.1. Ce
FMS est programmé pour la réalisation de trois recettes A, B, C' dont les séquences d’opérations
sont représentées dans la figure 1.2. Pour chaque opération, la ressource nécessaire a sa réalisation
est indiquée au niveau d’'une fleche pour les robots et dans un rectangle pour les MOCNs. Notons
que la recette B présente un parallélisme d’opérations. Dans cet exemple, la flexibilité d’un
FMS est illustrée par le partage de ressources entre les recettes, en particulier avec la recette
B qui partage les ressources de I'une de ses branches avec la recette A et celles de sa seconde
branche avec la recette C.

Le pilotage des ressources par le FMS pour la réalisation des recettes repose sur une
architecture de contréle commande complexe connectant ressources, systeme d’allocation des
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1.1. Les systémes manufacturiers flexibles (FMSs)

ressources et planification globale de la production. Cette architecture est présentée dans la
suite de ce manuscrit.

1.1.2 Architecture de controle commande d’un FMS

Le pilotage automatisé et la supervision de I’allocation des ressource au sein d'un FMS
est supporté par un systéeme de contréle commande industriel ou ICS (Industrial Control
System). Dans ces travaux, l’architecture de contrdéle commande des FMSs choisie est définie
selon le modele de la pyramide CIM (Computer Integrated Manufacturing) [1]. L’architecture
CIM ou modele Purdue est une architecture pyramidale par strates horizontales décrivant le
fonctionnement hiérarchique au sein d’une entreprise (fig.1.3). L’objectif de cette décomposition
est de faciliter la conception et 'implémentation d’un systéeme de controle commande industriel
en séparant distinctement au sein de la production les différents poles, cellules et procédés.
L’architecture CIM est composée de six couches horizontales. Elles sont hiérarchisées les unes par
rapport aux autres selon une autorité verticale descendante. Les niveaux 3 et 4 de ’architecture
CIM représentent la partie I'T (Information Technology) de I'entreprise tandis que les niveaux 2,
1, 0 et le systeme physique constituent les couches OT (Operational Technology) et I'ICS en
tant que tel. Tous les niveaux de la pyramide CIM sont présentés dans la suite de ce manuscrit.

Compte-
rendus

Niveau 4 = systéme

. . , . ] Heure/ Jour
informatique de 'entreprise Giga-octets
Niveau 3 = Gestion de IT
la production
I I I I |-

Quantité de Temps de
Niveau 2 = oT données tralternent de
Supervision I'info
Niveau 1=
Partie commande

Octets/ Seconde/

Niveau 0 = NV Kilo octets Ms
Partie ‘ﬁl
Opérative Actionneurs Capteurs

Systéme Physique ou Flux de production

FIGURE 1.3 — Architecture CIM d’un systeme de controle commande industriel

Niveau 4 : ce niveau est le systeme d’information de 'entreprise. Il correspond a la tache
de la gestion globale de I'entreprise, des ressources humaines au pdle achat. On associe souvent
ce niveau aux technologies ERP (Enterprise Resource Planning) déployées dans 1’entreprise.

Niveau 3 : ce niveau représente la gestion de la production par I’entreprise. Il s’apparente
aux taches de planification et de suivi de la production ainsi que du controle qualité et de
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Chapitre 1. Les systémes manufacturiers flexibles : contexte et fonctionnement

I'analyse d’indicateurs de performance (TRS, KPI). Il est associé aux outils de gestion tels que
le MES (Manufacturing Execution System).

Niveau 2 : ce niveau correspond a la supervision de la production. Cette couche a pour
mission le pilotage, la surveillance et 'ordonnancement temps-réel du procédé industriel. Le
niveau 2 est associé au niveau SCADA (Supervisory Control And Data Acquisition) ou aux
DCSs (Distributed Control System). Le SCADA stocke l'ensemble des données provenant des
niveaux inférieurs afin de produire une représentation temps-réel du systeme, compréhensible et
interactive pour les opérateurs humains.

Niveau 1 : le niveau 1 de la pyramide est associé a la partie commande de I'ICS. Ce niveau
inclut les différentes lois de commande structurant le controle automatisé de la partie opérative.
Chaque loi de commande controle un procédé local spécifique a travers I’échange de messages
avec ce procédé, schématisé sous la forme d’une boucle de rétrocontrole. L'implémentation de la
loi de commande est faite sur des systémes embarqués de type API (Automate Programmable
industriel), ou RTU (Remote Terminal Unit) pour le contrdle de variables discretes et sur des
régulateurs pour le contrdle de variables continues.

Niveau O : le niveau 0 de la pyramide CIM représente la partie opérative de I'ICS. La
partie opérative est composée d’une chaine d’action et d’une chaine d’acquisition. La chaine
d’action opére et modifie le systeme physique selon les commandes envoyées depuis le niveau 1
et est construite a partir d’actionneurs tels que les vérins et les moteurs. La chaine d’acquisition
a pour objectif de surveiller la bonne réalisation du procédé physique grace a un jeu de capteurs.
Les informations collectées sont ensuite communiquées sous la forme de compte-rendus au niveau
1 pour étre analysées et permettre la mise a jour en temps réel de la loi de commande.

Systéeme Physique ou Flux de production : le systéme physique représente 1’objet
matériel sur lequel souhaite agir 'ICS. Il peut étre de différentes natures selon le domaine
d’application de I'ICS. Dans le domaine manufacturier, le systéme physique est désigné par
le flux de production, ce dernier mobilisant tous les composants, matieres et pieces qui sont
transformés lors de la production.

Les communications entre les niveaux : au sein de la pyramide CIM, les niveaux
communiquent entre eux de deux manieres différentes (voir figure 1.3). Les communications
descendantes entre les niveaux sont des ordres de pilotage et les communications ascendantes
entre les niveaux sont des rapports et des compte-rendus relatifs a la bonne exécution ou non
des ordres. Le tableau ci-dessous (fig.1.1) présente plus précisément les communications entre
les différents niveaux. Afin de définir le format des trames des messages et la maniere dont les
composants communiquent entre eux, une grande variété de protocoles sont déployés dans les
ICSs. Le réseau de communication entre les niveaux 1 et 2 est appelé réseau industriel et celui
entre les niveaux 0 et 1, réseau de terrain.

Au sein de Parchitecture CIM, les FMSs se positionnent dans les niveaux opérationnels, a
savoir les niveaux 0-1-2. Les différentes ressources du FMS appartiennent a la partie opérative
(niveau 0), et sont commandées par des APIs, RTUs et régulateurs, composants numériques
associés au niveau contrdle-commande de 'architecture (niveau 1). On consideére que chaque
ressource Ry est contrdlée par un unique contréleur CT'RL;, au sein d’une boucle de controle
commande locale notée R, — C'T RL;. L’ensemble des ressources et de leurs boucles de controle
est piloté pour la réalisation des recettes par un module de supervision (niveau 2). Ce dernier est
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1.1. Les systémes manufacturiers flexibles (FMSs)

Descendant Ascendant

Etat global de la production,

respect de la stratégie de 'entreprise,
besoins pour la production
Planification, recettes produits, | Réalisation des taches planifiées,
objectifs de production état global de 'ICS

Informations de fonctionnement,
indicateurs de performance, alarmes
Niveau 1- Niveau 0 | Ordre/ Commande Signaux capteurs

Stratégie de l’entreprise,

Niveau 4 - Niveau 3 .
commandes clients

Niveau 3 - Niveau 2

Niveau 2 - Niveau 1 | Ordres de fabrication, d’arrét

TABLEAU 1.1 — Nature des messages descendant et ascendant échangés entre les différents
niveaux de la pyramide CIM

chargé de prendre des décisions d’allocation a partir des informations sur ’état des ressources et
des opérations regues depuis les controleurs (niveau 1) et de leur transmettre ces décisions sous
la forme d’ordres de fabrication et de début d’opération. Ainsi, le module de supervision pilote
la réalisation des recettes en communiquant avec tous les contréleurs au travers d’une boucle
de controle commande dédiée a I’allocation des ressources et supportée par le réseau industriel.
Cette architecture de pilotage est qualifiée de centralisée [5] car un organe central, ici le module
de supervision, pilote et supervise seul toutes les boucles de contréle locales. L’architecture
de controle commande centralisée d'un FMS est illustrée par la figure 1.4. Les FMSs peuvent
aussi étre pilotés de maniére décentralisée [(]-[9], le module de supervision pour I'allocation des
ressources étant dupliqué et déporté au sein de chaque controleur local.

Réseau Industriel Module de supervision
(niveau 2)

Contréle Commande (niveau 1)

—CTRLy —CTRL;

Partie Opérative
(niveau 0) L | L ||
MR R,

Flux de produits

FIGURE 1.4 — Architecture de controle commande d'un FMS

Les travaux présentés dans ce manuscrit se focalisent sur I’étude de la boucle de controle
commande du FMS pour 'allocation des ressources. Notre positionnement au sein de I’architec-
ture CIM se situe donc entre le niveau 1, le réseau industriel et le niveau 2, dans un contexte de
pilotage centralisé de plusieurs controleurs distincts. Dans la prochaine section, une modélisation
des FMSs est introduite afin de proposer une représentation mathématique concrete du procédé
d’allocation des ressources.
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Chapitre 1. Les systémes manufacturiers flexibles : contexte et fonctionnement

1.1.3 Modélisation des FMSs : modéele S?°PR

Le procédé d’allocation des ressources d’'un FMS posséde une dynamique assimilable a un
systéme & événements discrets (SED). Par définition, un SED est un systéme dont la dynamique
peut étre représentée par un ensemble d’états discrets et de transitions entre ces états déclenchées
par 'occurence d’événements [10]. Par exemple, un voyant lumineux peut étre modélisé par un
SED avec deux états disjoints, voyant allumé et voyant éteint, ou la transition de I’état éteint a
I’état allumé est déclenchée par I’événement On tandis que la transition inverse est déclenchée
par 'événement O f f. Dans le cas de la modélisation d'un FMS, un état discret représente un
état d’allocation des ressources pour la réalisation des recettes. D’apres le fonctionnement des
FMSs présenté préalablement, un état d’allocation doit modéliser (i) 1’état en entrée du FMS
(produits a fabriquer), (i) 1’état des recettes en cours (opérations en cours), (iii) les ressources
détenues par les opérations en cours et (iv) les capacités disponibles de chaque ressource. Les
évenements déclenchant la transition entre deux états d’allocation sont les décisions d’allocation
prises par le module de supervision et ayant pour conséquence 'allocation et la libération de
ressources. Dans la littérature, la modélisation SED des FMSs est majoritairement réalisée a
'aide des outils mathématiques discrets des automates [11]-[13], des digraphes [11]-[16] et des
réseaux de Petri (RdPs) [1], [16].

Dans nos travaux les RdPs ont été choisis comme outils de modélisation des FMSs pour
les raisons suivantes. Premierement, un RdP est un outil permettant de modéliser de maniere
synthétique et visuelle un procédé industriel ou une recette en représentant chaque opération
par une place et chaque fin/début d’opération par des transitions. Une opération en cours est
modélisée dans un RAP par la présence d’un ou plusieurs jetons dans la place qui lui correspond.
De la méme maniere, une ressource peut-étre modélisée par une place dont les jetons symbolisent
la capacité disponible de la ressource. Lors du franchissement d’une transition (début/fin d’une
opération), des jetons sont échangés entre places ressource et places opération pour symboliser
I’allocation et la libération de ressources. L’état discret global du FMS est alors interprétable
visuellement par la répartition des jetons dans les différentes places du RAP. Deuxiémement, un
RdP permet la modélisation des caractéristiques structurelles des recettes des FMSs, telles que
la séquentialité, la concurrence, la synchronisation, ou encore le parallélisme [1], une hypothese
prise lors de la présentation du fonctionnement des FMSs. Enfin, un RdP présente un ensemble
de propriétés structurelles et mathématiques que nous utiliserons dans la suite de nos travaux.
En particulier, la propriété de vivacité d’'un RdP est fondamentale pour I’étude des états de
blocage. Dans la littérature, les RdPs sont majoritairement préférés pour le représentation des
FMSs pour ces mémes raisons [1].

L’outil de modélisation des réseaux de Petri est défini intégralement dans I'annexe 6.1 de
ce manuscrit. Subséquemment, différentes sous-classes de RdPs utilisées pour la modélisation des
FMSs sont présentées. Parmi ces sous-classes, les modeles S*PR. (System of Simple Sequential
Processes with Resources) ont été choisis pour nos travaux et sont détaillés et illustrés par
I’exemple pour conclure cette partie 1.1.

Classes de modélisations des FMSs

La modélisation des FMSs s’appuie sur une diversité de sous-classes des RdPs choisissant
chacune des caractéristiques différentes du FMS comme hypothéses de modélisation. La classifi-
cation des différentes sous-classes peut ainsi étre réalisée a partir des caractéristiques du FMS
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1.1. Les systémes manufacturiers flexibles (FMSs)

choisies par chaque sous-classe. Ces caractéristiques sont (i) le type de circuits d’opération, (i7)
la capacité d'une ressource requise par une opération, (iii) les capacités propres des ressources,
(7v) le nombre de ressources requises par une opération et (v) le nombre d’opérations successives
pouvant détenir une méme ressource. Ces caractéristiques sont présentées dans le prochain
paragraphe.

(7) Un circuit est définit par une séquence d’opérations reliant I’état initial d’une recette a
son état final. Un circuit est par conséquent propre a une recette et chaque recette possede au
moins un circuit. On distingue les FMSs ou chaque recette possede un circuit unique, ceux ou
les recettes peuvent avoir plusieurs circuits paralleles possibles pour la réalisation d’un produit
(parallélisme d’opérations) et enfin les FMSs possédant des recettes dont I’exécution jointe de
circuits concurrents permet la réalisation d’'un méme produit. Ces circuits a exécution parallele
sont la conséquence d’opérations d’assemblage ou de désassemblage présentes dans la recette.
(74) Une opération peut requérir une ressource pour une capacité de 1 ou pour une capacité
supérieure ou égale a 1. (i7i) La capacité d'une ressource peut étre bornée a une opération ou
une ressource est capable de réaliser plusieurs opérations simultanément grace a une capacité
supérieure a 1. (iv) Une opération peut requérir une unique ressource ou plusieurs ressources
différentes sans considération des capacités requises. (v) Une ressource peut étre détenue par
plusieurs opérations successives avant d’étre libérée. Dans la littérature, une sous-classe est
définie selon les caractéristiques choisies ci-dessus. Une plus large présentation de ces sous-classes
peut-étre trouvée au sein des références suivantes : [1], [L7], [18].

Dans nos travaux, les caractéristiques des FMSs ont été restreintes afin de pouvoir étudier
un systeme simple pour la résolution de notre problématique de recherche. Ainsi, le FMS que
nous considérons est défini par des recettes a circuits uniques ou paralleles (i), des ressources a
capacité multiple (ii7) et ne pouvant pas étre détenues par plusieurs opérations successives (v),
et des opérations ne requérant qu'une unique ressource (iv) pour une capacité de 1 (¢7). Un tel
FMS peut étre modélisé a I'aide de la sous-classe des "System of Sequential Simple Processes
with Resources" ou S?PR. Cette dernitre est présentée subséquemment.

Les modeéles S°PR

Un "System of Simple Sequential Processes with Resources" ou S?PR est une sous-classe
des RdPs utilisée pour modéliser les systemes manufacturiers flexibles. Dans cette sous-partie,
les modeles S®PR vont étre introduits par étapes, en définissant tout d’abord deux sous-classes
des RdPs sur lesquelles s’appuie la théorie des S?PRs.

Un "Simple Sequential Process" (S?P), traduit par Recette Séquentielle Simple, est un RAP
N = (P4 Up’, T,F) ott P4 est 'ensemble des places opérations ou activités du FMS, p° ¢ P,
la place d’entrée du FMS, T un ensemble de transitions et F' I’ensemble des arcs orientés. N
est une machine a état fortement connexe, a savoir VM, M’ € R(N, My), 3o € T*|M[o > M’
et tous les circuit de N contiennent py. Dans 'annexe 6.1, R(N, M) est 'ensemble des états
accessibles par le RAP N depuis My ; M[o > M’ signifie que le marquage M’ est atteignable
depuis M en franchissant la séquence de transition o € T™; et un circuit est une séquence de
places et de transitions dont le premier et le dernier élément sont identiques. Un modele S?P
représente donc une recette du FMS et les opérations successives qui la composent. Un exemple
simple de S?P est proposé dans la figure 1.5a. Dans la prochaine sous-classe, les ressources
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Chapitre 1. Les systémes manufacturiers flexibles : contexte et fonctionnement

utilisées par chaque opération sont définies.

Un S%P avec ressources (S*PR) est un RAP N = (P4 UP U PR, T, F), ou P4 est Pensemble
des places opérations du FMS, p° ¢ P4 la place d’entrée du FMS. Py est 'ensemble des places
ressources avec Pp # @ et PN (P4 U P%) = @. Un S?PR a les propriétés suivantes :

1. Le sous-réseau généré a partir de X = P, U P°UT est un S?P;
2. Vpe Py, Vte*pVt' e p®,dr, € Pptel que *pN Pr=p*NPr=r,;
3. Vr € PR,** rNPy=1r"*"NPy# T,
4. Vr € Pg,°rNr®* =a;
5. **(p°) N Pr = (p°)** N Pr = @ (Aucune ressource n’est affectée a la place d’entrée) ;
Le marquage d’une place ressource p, € P, représente la disponibilité de la ressource. Cette

derniére est disponible si sa place est marquée, non disponible si elle est vide.

Un modele S?PR représente une séquence de production en liant chaque opération d'une
recette S?P avec la ressource que requiert cette opération. Chaque place opération est dorénavant
connectée dans le RAP & au moins une place ressource. Dans un S?PR N = (P4 UP°U Py, T, F),
un marquage initial est qualifié d’acceptable si et seulement si :

1. My(p®) > 1; Une recette peut-étre lancée au moins une fois ou plusieurs fois simultanément.
2. My(p) = 0,¥p € P4 ; Aucune opération n’est en cours initialement.

3. M,.(p) = 1,¥r € Pg; Chaque ressource est disponible initialement et a une capacité égale
ou supérieure a 1.

Un exemple simple de S?PR est proposé dans la figure 1.5b ci-dessous.

Recette A Recette B Recette A Recette B Recette A Recette B

(a) Exemple d'un modele S?P (B) Exemple d’'un modéle S?PR. (¢) Exemple d’'un modéle S’PR

Un S®PR désigne un systéme de S2PRs et peut ainsi étre construit récursivement a partir
d’un S?PR ou plus. Un S?PR est défini par les propriétés suivantes :

1. Un S?PR est un S?PR;

2. Soit N; = (Pa, UP? U PR, T;, Fy), i € {1,2}, deux S?PRs respectant Pr, N Pp, # @,
(Py, Up) N (Py, UPY) = @, T1 NTy = &. Ny et Ny peuvent étre composés en N =
(P4Np°, T, F) a travers leurs ressources communes Pgr, N Pg,, et N et toujours un S*PR
défini par Py = Py, U P, p° =p0Up), T =T\ UTy, F = F; U F,.
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1.1. Les systémes manufacturiers flexibles (FMSs)

Recette B Recette C

FIGURE 1.6 — Modélisation S3PR de 'exemple des figures 1.1 et 1.2

Cette derniere propriété signifie que deux S3PRs distincts sont composables s'ils partagent
un ensemble de ressources communes. Le S3PR résultant est alors une composition des deux
modeles originaux. Dans un S*°PR N = (P,UP°U Pg, T, F), un marquage initial My est qualifié
d’acceptable si et seulement si :

1. (N, M) est un marquage acceptable selon les conditions propres aux S*PRs
2. N = Njo Ny, tel que (N;, M;,) est un marquage acceptable du S°PR et :
(a) Vi€ {1,2}, Vp € P,U P, mo(p) = mo,(p)
(b) Vi € {1,2}, Vr € Pg, \ (Pg, N Pg,), mo(r) = mo,(r)
(¢) Vr € (Pr, N Pgr,), mo(r) = maz{mg, (1), mo,(r)}

Un exemple simple de S3PR est proposé dans la figure 1.5c¢.

Exemple

L’exemple présenté dans la partie 1.1.1 est modélisé par un S*PR dans la figure 1.6.
Les trois recettes A, B et C sont caractérisés par les places d’entrée pi,ps et ps. Les places
opérations sont les places ps_19 et les places ressources les places pog_o6 selon la répartition
(R1,p2), (R2,p2), (R3, p22), (R4, p23), (Rs, p24a), (Re, p2s), (R7,p26). Le marquage initial de cet
exemple est Moy(p1) = 3, My(p2) = 8, Mo(p3) =5 et My(p2o) = Mo(p21) = Mo(p22) = Mo(pa3) =
Mo (p2s) = Moy(p2s) = Moy(ps) = 1. Cet exemple a 1650 marquages accessibles et 24 états de
blocage.

Dans cette partie 1.1.1, une introduction sur le fonctionnement des FMSs, leur architecture
de contréle commande et leur modélisation mathématique a été proposée. Dans la suite de ce
manuscrit, I’environnement de fonctionnement des FMSs va étre étudié plus en détail a travers
ses différents objectifs de commande, ses états critiques et 'indisponibilité de ses ressources.
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Chapitre 1. Les systémes manufacturiers flexibles : contexte et fonctionnement

1.2 L’environnement des FMSs

L’allocation de ressources par le FMS pour la réalisation de recettes n’est pas un com-
portement déterministe, robuste et stir. A contrario, le FMS évolue dans un environnement
contraint, incertain et critique. Les contraintes sont relatives aux objectifs de fonctionnement
qu'un FMS doit atteindre, respecter et optimiser. Les incertitudes sont héritées de la non fiabilité
des ressources, pouvant se traduire par leur indisponibilité en raison d’une défaillance ou d’une
opération de maintenance. Enfin, les états critiques des FMSs sont relatifs aux états atteignables
que le comportement d’allocation des ressources doit éviter pendant son fonctionnement : les
états de blocage. Ces trois points font I'objet des trois prochaines sous-parties 1.2.1, 1.2.2 et
1.2.3.

1.2.1 Les objectifs de fonctionnement des FMSs

Lors de sa conception et pendant son fonctionnement, un FMS suit et priorise différents
objectifs de fonctionnement. Ces objectifs ont pour mission principale le maintien et 'amélioration
de la qualité de la production, i.e. la capacité de l’entreprise a assurer la livraison de ses
commandes en temps, en quantité et en qualité désirés par le client et en minimisant 1'utilisation
de ses ressources [19]. Selon 'auteur, ces objectifs de fonctionnement sont relatifs a la qualité,
la planification et la maintenance du systéeme manufacturier. Dans le domaine des FMSs, les
objectifs de qualité et de planification sont complétés par 1'objectif de flexibilité et la planification
s’apparente a l'objectif de productivité [20]-[22]. Ces trois objectifs (qualité, flexibilité et
productivité) sont désignés dans nos travaux comme les objectifs de performance [20].
L’objectif de maintenance est défini au sein de 'objectif de stireté du FMS qui différencie
l'origine de 'aléa auquel il fait face, entre aléa de fonctionnement [23], [24] et aléa malveillant
[24]-[27]. L’ensemble des objectifs et sous-objectifs de fonctionnement des FMSs sont illustrés
dans le graphique de la figure 1.7 et sont introduits dans la suite de cette sous-partie.

Objectifs de performance

La Qualité d’un produit peut étre définie comme le degré d’excellence des produits finis
par rapport aux besoins initiaux des clients [20]. La qualité est donc le respect des standards et
caractéristiques du produit fixés a un intervalle de tolérance donné par I'entreprise et le client
[28]. L’objectif de qualité se définit par la réduction des cofits liés a la prévention de défauts sur
la ligne de production [20], [28], [29], aux produits défectueux [20] qui sont réinjectés dans la
ligne de production [22], [29], ou rebutés et recyclés si non ré-injectables [22], [29] et enfin a la
non satisfaction des spécifications clients (e.g. rappel de produits) [22], [25], [29].

La Flexibilité d'un FMS se définie comme la capacité du systeme a s’adapter face aux
évolutions de son environnement et des demandes clients. On distingue ainsi la flexibilité des
ressources (capacité d’une ressource a réaliser plusieurs opérations), la flexibilité des produits
(capacité de changer le circuit d'un produit), la flexibilité des recettes (capacité du FMS a
réaliser plusieurs recettes) et enfin la flexibilité de volume [20], [30]-[32].

La productivité d'un FMS se définit comme le rapport entre la valeur de la production
finale en sortie du systéme et I'ensemble des ressources mis en ceuvre pour I'obtenir [33]. Elle
peut étre simplifiée par le rapport entre les "outputs" du systéme (sa production) et ses "inputs'
(ses cofits de production) [20]. Au sein des FMSs, la productivité peut étre rapportée aux criteres
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Objectifs de Fonctionnement
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Objectifs de stireté

Objectifs de performance
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*synonyme d’aléas de fonctionnement : casse actionneur, panne capteur...[23]

FIGURE 1.7 — Objectifs de commande des FMSs

que l'on cherche a optimiser [31], [35] pour faire croitre la capacité de production de ce dernier,
a savoir la réalisation des produits présents en entrée du FMS. Ainsi, les cofits liés aux achats, a
la gestion des stocks et a la main d’ceuvre [20], [22] ne sont pas considérés. Les sous-objectifs de
productivité d’'un FMS sont la cadence, le temps d’exécution des produits ou des lots, le respect
des dates d’échéances, 'utilisation des ressources, la réduction de la consommation d’énergie et
enfin la réduction des temps de configuration des ressources [18], [34]-[30].

Objectifs de stireté

La stireté face aux aléas de fonctionnement, ou stireté de fonctionnement, des FMSs
est "'aptitude d’un systeme a remplir une ou plusieurs fonctions requises dans des conditions

données" et s’apparente a la science des défaillances et des pannes [23]. Au sein des FMSs, la
stireté de fonctionnement englobe la fiabilité des ressources [32], [37], [38], leur maintenabilité [39],
leur disponibilité [10], [11] et la sécurité des équipements, des individus et de I’environnement

[42], [43].

Cette définition de la stireté de fonctionnement est antérieure a l'apparition et a 1’étude
des aléas malveillants synonymes d’attaques contre les FMSs. Elle est toutefois transposable
aux aléas malveillants puisque les "conditions données" dans lesquelles le systeme doit étre
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capable de remplir ses fonctions peuvent étre étendues - au dela des défaillance et des pannes -
a des conditions d’attaques. Dans le domaine de la stireté de fonctionnement, les méthodes et
algorithmes utilisés sont généralement intégrés sous la forme de lois de commande au sein méme
des composants de controle-commande du FMS (contrdleur, API, API de sécurité, SCADA,
etc...). Néanmoins, comme nous le montrerons dans la suite de ce manuscrit, ces composants
sont vulnérables aux attaques, et les mécanismes de stireté telle que la surveillance, le diagnostic
ou la reconfiguration ne peuvent pas étre considérés comme robustes aux aléas provoqués
intentionnellement [24]. Par conséquent, de nouvelles méthodes doivent étre développées pour
faire face a ces aléas intentionnels en s’appuyant sur des composants et algorithmes non
vulnérables aux attaques. Ces méthodes justifient la création d’un nouveau sous-objectif de
streté, celui de la siireté face aux aléas intentionnels, encadré en rouge dans la figure 1.7 et
détaillé dans le prochain paragraphe.

La stireté face aux aléas intentionnels caractérise la capacité du FMS a faire face a
des attaques d’origine physique [27], [11], lorsque I'attaquant vient physiquement dégrader le
fonctionnement du FMS, ou d’origine cyber [25]-[27], lorsque l'attaquant modifie le fonctionne-
ment du FMS a travers la manipulation des composants numériques de celui-ci (controleurs,
APIs, SCADA etc.). L’objectif de stireté face aux aléas intentionnels désigne ainsi la science de
la résilience du FMS face aux attaques ciblant ses outils de production et de controle commande.
La cyber-malveillance contre les FMSs est ’objet de nos travaux et sera approfondie
dans le chapitre 2.

Remarque 1.2.1. 11 est a noté que les objectifs introduits précédemment sont interdépendants
et s’influent mutuellement [19], [28]. Par exemple, la siireté de fonctionnement des ressources
influe sur les performances, une ressource non-disponible pouvant dégrader la flexibilité et la
productivité du FMS. Dans la prochaine partie, I'objectif de disponibilité sera étudié a travers
la définition et la modélisation de I'indisponibilité d’une ressource d’'un FMS dans un contexte
incertain. J

1.2.2 L’indisponibilité des ressources

En fonctionnement normal d’'un FMS, une ressource peut devenir indisponible en raison
d’une défaillance ou d’une opération de maintenance préventive [11]. Dans le premier cas, la
ressource est victime d’une panne ou d’une défaillance (e.g. casse d’un outils, actionneur non
alimenté, actionneur non contrélable, perte d’observabilité, pénurie de matiere premiere) et elle
entre dans un état dégradé ou indisponible via une décision de son controleur local transmise
au module de supervision. Dans notre travail, nous ne considérons pas le fonctionnement
dégradé d’une ressource. Ainsi, une défaillance entraine systématiquement l'indisponibilité
de la ressource pour son allocation par le FMS. Dans le second cas, 'indisponibilité de la
ressource est programmée par les opérateurs pour la réalisation d’une opération de maintenance
préventive. Cette indisponibilité est pilotée directement depuis le module de supervision qui
force le passage de la ressource dans un état indisponible via un ordre de mise a 'arrét. Le
schéma de communication de I'information sur I'indisponibilité d’une ressource est illustré dans
la figure 1.8 et met en avant le caractere ascendant en rouge, en cas de défaillance, ou descendant
en vert, en cas d’opération de maintenance, de cette information.

Lorsqu’une ressource devient indisponible, le module de supervision doit adapter sa loi de
pilotage pour la réalisation tout de méme des recettes en n’allouant uniquement que les ressources
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Réseau Industriel Module de supervision
(niveau 2)

Contréle Commande (niveau 1)

Maintenance Ry, —CTRLy 1 ! —CTRLl = Défaillance R,
Partie Opérative
niveau 0, f
( ) e M Rk A 7 Rl
Flux de produits

F1GURE 1.8 — Communication de l'information d’indisponibilité au sein du FMS

disponibles. On définit ainsi les modes de fonctionnement du FMS selon les ressources disponibles
et indisponibles au sein du mode. Un mode noté Modeg, désigne un état de fonctionnement
du FMS ou les ressources Ry = {Ry,, Rk,, ..., Rk, } sont indisponibles. Le Mode, désigne le
mode ou toutes les ressources sont disponibles. Un changement de mode est défini comme le
passage d'un Moder, a un second Modeg, ou R;, R; sont deux ensembles distincts de ressources
indisponibles. Un changement de mode est la conséquence de la mise a l'arrét et/ou de la reprise
de ressources du FMS et est noté Modeg, r;-

Afin de pouvoir maintenir sa fonction de pilotage en cas de changement de mode, le FMS
doit s’appuyer sur un modele de 'allocation des ressources prenant en compte 'indisponibilité
des ressources [12], [41], [45], [46]. Soit N = (P4 U P°U Pg, T, F) le modele S*PR du FMS. Soit
R}, une ressource modélisée par p,, € P, et H, = p:* N P, 'ensemble des places opérations
requérant Rj. La ressource Ry, peut devenir indisponible dans deux situations : (i) lorsqu’elle
est inactive et en attente d’étre allouée et (i) lorsqu'une opération la détenant est en cours
[11]. Ces deux situations sont modélisées dans N a travers des sous-réseaux appelés réseaux de
reprise (depuis une indisponibilité) [15].

Pour (i), soit Ry, modélisée par p; € Pg, une ressource du FMS pouvant devenir indispo-
nible. On définit son réseau de reprise par le RAP (N, , M, o) = ({p;, pi"}, {ti"?, t;’:s}, F... M)

. Lp; . :
avec p;" la place modélisant I'indisponibilité de la ressource lorsque M (p*®) = 1, ti*® et 1
les transitions modélisant par leur franchissement la mise a ’arrét et la reprise de Ry, F), =
{(ps, tind), (tind, pind), (pind, i), (14 p;)} les arcs reliant les éléments de N,, et M, o(p;) = 1 et

Mrko(pénd) =0.

Pour le cas (ii), on définit un sous-réseau de reprise pour tout p; € H,, sous la forme
(N, My,0) = ({ps, o At 10}, o My,) avee By, = {(py, 1), (629,957, (0", £5°), (852", p;) }

. J . J
et My,o0(p;) = ijo(p;-”d) = 0. Dans ce sous-RdP, le franchissement de t;’;d représente la mise
a l'arrét de la ressource lorsque 'opération O; modélisée par p; est en cours et celui de tgj,s la

reprise de 'opération O; lorsque la ressource ), est de nouveau disponible.

Définition 1.2.1 (RdP de reprise Ng, ,).

Soit R;nq 1'ensemble des ressources pouvant devenir indisponibles dans N et Pr, , C Pg
I’ensemble des places ressources associées a Ripq. On définit par Ng, , le RAP incluant tous les
sous-réseaux de reprises pour chaque ressource 1y € R;,q et pour les cas (i) et (ii). o
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FIGURE 1.9 — Exemple de modélisation des indisponibilités dans le modele S’PR

Les sous-réseaux de reprise sont illustrés dans la figure 1.9. Dans cet exemple, présenté
dans la section 1.1.3, on modélise I'indisponibilité de la ressource R;(pao) par deux rectangles
LI | PO ; YA ind pind pdis
en pointillés rouges. Dans cet exemple, le cas (i) est modgllclse 4p3r 520, D50 Lpaes Epee €0 les arcs
qui les relient. Quant au cas (i), il est représenté par pg, p’ sty the et les arcs qui les relient.
Nous supposons dans nos travaux que toutes les ressources peuvent devenir indisponibles suite

a une défaillance ou a une opération de maintenance et selon les cas (i) et (ii), i.e. Pg,,, = Pr.

ind

L’environnement incertain du FMS se traduit par I'incapacité de ce dernier a prévoir un
changement de modes et 'indisponibilité nouvelle d’une ressource. Lorsqu’un changement de
mode a lieu, I’allocation des ressources est impactée par les changements suivants. Premierement,
les décisions d’allocation possibles changent, avec pour ry, indisponible, tout ¢ € p; devenant
infranchissable car M (p,, UH,,) = 0. Deuxieémement, les transitions non franchissables entrainent
une évolution de 'ensemble des états accessibles R(N, M;,q) avec M;,q I'état du FMS lorsque
le changement de mode a lieu et M;nq(p,, U H,, ) = 0. Troisiemement, un état du FMS peut
devenir critique lors d'un changement de mode lorsqu’il devient un état de blocage, M €
R(N, Ming)|Pt € T, M’ € R(N, M;png), M[t > M’ si les transitions préalablement franchissables
depuis M ne le sont plus. Les états critiques de blocage sont présentés dans la prochaine section
1.2.3.

Dans nos travaux, le contexte incertain dans lequel évolue les FMSs sera pris
en compte par notre méthode de siireté face aux aléas intentionnels. De fait, un
attaquant peut exploiter les indisponibilités des ressources pour faciliter son attaque
ou rester discret sous couvert de changements de modes. Le chapitre 4 traitera de
ce sujet.

1.2.3 Etats critiques des FMSs : les états de blocage

Pendant son fonctionnement, ’arrét de la production d'un FMS est un état dégradant
pour son objectif de productivité, la faisant de fait radicalement chuter. Au sein d’'un FMS,
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1.2. L’environnement des FMSs

cet état d’arrét peut étre provoqué par des états de blocage ou de "deadlock". Les états de
blocage, désignés comme états critiques pour 'objectif de productivité, sont inhérents aux
caractéristiques de conception des FMSs [1]. Ainsi, 4 conditions nécessaires a 'existence d’états
de blocage au sein d’'un FMS peuvent étre identifiées [1] :

o Condition d’exclusion mutuelle : une capacité d’une ressource ne peut pas étre utilisée par
plus d’une recette a la fois;

» Condition de détention/attente : les recettes détenant des ressources peuvent en requérir
de nouvelles;

o Condition de non préemption : aucune ressource ne peut étre retirée d’une recette qui la
détient et 1'utilise, et une ressource peut étre libérée uniquement par une action explicite
liée a la recette.

o Condition d’attente circulaire : deux recettes ou plus forment une chaine circulaire ou
chaque produit attend une ressource que le produit suivant au sein de la chaine détient.

Dans les FMSs, les 3 premieres conditions sont propres aux caractéristiques de conception
du systeme et a ses ressources. Elles sont systématiquement vraies. La derniére condition définit
donc un état de blocage du FMS lorsque cette derniere est vraie. Une mauvaise séquence de
décisions d’allocation des ressources par le module de supervision peut conduire le FMS dans
un état d’attente circulaire, donc de blocage, a partir duquel aucune reprise n’est possible sans
modifier les circuits des recettes ou sans intervenir physiquement sur les ressources et sur les
produits en cours de fabrication.

Remarque 1.2.2. Dans nos travaux, les états critiques du FMS relatifs aux interactions physiques
entre les ressources et/ou les produits (e.g. collision entre deux bras de robots, collision entre
deux produits) ne sont pas considérés et 1’'on suppose que de telles interactions ont été sécurisées
lors de la phase de conception du FMS. 2

Dans un modele S*PR, trois types de blocages sont identifiés : les états de blocage, les
états de pré-blocage et les états de blocage partiel.

Définition 1.2.2 (Etat de blocage). Un état de blocage du FMS est un marquage bloquant
(6.1.13) de son modele S*PR (N, My), a savoir un marquage M € R(N, My)|pt € T, M’ €
R(N, My), M" # M tel que M[t > M. o

Définition 1.2.3 (Etat de pré-blocage). Un état de pre-blocage est défini par un marquages
M € R(N, My) a partir duquel le systéme ne peut atteindre que des états de blocage. Autrement
dit, VM’ € R(N, My) tel que 3o € L(N, M) et M[o > M’  on a que M’ est un état de blocage
ou de pré-blocage. o

Définition 1.2.4 (Etat de blocage partiel). Un marquage M est un blocage partiel si M n’est
pas un état de blocage, My & R(N, M) et VM' € R(N, M), M’ n’est pas un marquage bloquant
[47]. o

Un blocage partiel représente pour un FMS un ensemble de marquages connectés, a savoir
qu’il existe une séquence de transitions reliant n’importe quelle paire de marquages de cet
ensemble, depuis lesquels ’état initial n’est pas accessible (non réversibles). Dans un systeme
manufacturier, I’état initial représente un état connu et stable dans lequel le systeme souhaite
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Etats accessibles depuis un marquage initial My

Etats de

pré — blocage

FIGURE 1.10 — Représentation de la LZ et de La DZ

étre arrété et démarré [18], ne plus pouvoir I'atteindre représente donc une situation critique
pour la productivité du FMS. Au sein du modeéle S®PR, un blocage partiel correspond a un état
du FMS ot une partie des recettes est bloquée a cause d’une condition d’attente circulaire entre
leurs produits tandis que le reste des recettes est encore libre.

Ces trois types d’états, blocage, pre-blocage et blocage partiel définissent la zone "morte"
du FMS ou deadzone (DZ) [19], [50] et représentent I’ensemble des états critiques que doit éviter
le systeme lors de ’allocation des ressources.

Définition 1.2.5 (Zone morte et Zone vivace). La DZ est définie par 'ensemble d’états
Mpz = {M € R(N, My)|My ¢ R(N, M)}, a savoir tous les marquages non réversibles de
(N, My).

Dans R(N, My), 'ensemble des marquages n’appartenant pas & Mpy font partie de la
zone vivace ou live-zone (LZ) avec Mz = {M € R(N, My)|My € R(N,M)}. o

La séparation de ’ensemble des marquages accessibles par (N, M) entre DZ et LZ est
illustré dans la figure 1.10. Dans I'exemple de la figure 1.6, 'ensemble des marquages accessibles
(1650 marquages) se décompose en 998 marquages réversibles au sein de la LZ, et 652 marquages
non réversibles de la DZ dont 24 marquages bloquants, 468 de pré-blocage et 160 de blocage
partiel.

Outre la définition des états de la DZ introduite a travers ’ensemble des marquages
accessibles de (N, Mp), la classe des S*PRs possede un ensemble de propriétés sur les états de
blocage relatif & un élément structurel des RdPs, les siphons [17], [51], [52].

Définition 1.2.6 (P-invariant). Dans un Rdp N, un |P|-vecteur non nul [ : P — Z est un
P — invariant si I > 0 (tous les éléments de I sont positifs) et I7 x [N] = 0. Le support d'un
P — invariant I est définit par || I ||={p € P|I(p) # 0}. En d’autres termes, le support d’'un
P —invariant est un ensemble de places dont le marquage M (]| I ||) est constant. o

Définition 1.2.7 (Siphon). Un siphon est une ensemble non vide de places S € P tel que
*S C S°. L’ensemble de tous les siphons de N est noté II. Un siphon S est dit minimal si
35" € 11|S" € S. Un siphon est dit strict si il n’est le support d’aucun P — invariant. Un siphon
strict minimal est noté SMS pour "Strict Minimal Siphon". o

Théoréme 1.2.1. Soit (N, My) un RdP ordinaire et I1 'ensemble de ses siphons. Le RdP est
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sans-blocage si VS € II,YM € R(N, M), M(S) > 0.

Théoréme 1.2.2. Soit (N, My) un RdP ordinaire et M est un état de blocage de N. Alors,
S ={pe P|M(p) =0} est un siphon.

Corollaire 1. Un S®PR dans un état de blocage contient au moins un siphon vide.

Les preuves de ces différents théorémes sont détaillées dans les travaux de [51]. Si 'on
reprend 'exemple précédent de la figure 1.6, on peut identifier le siphon strict minimal sui-
vant S = p11 4 p16 + pa3 + p26. Lorsque le FMS atteint le marquage M = p; + 3ps + 4p3 +
Pat+ps+p7+ps+012+p14d+pi5, S est vide (M(S) = 0) et le systeme est dans un état de blocage.

Dans nos travaux, les états critiques de blocage constituent les états ciblés par
les aléas intentionnels que nous considérons et seront par conséquent définis
dans le prochain chapitre.

Dans cette partie, ’environnement des FMSs a été présenté et a permis de mettre en
exergue les différents éléments influencant le processus d’allocation des ressources, a savoir les
objectifs de commande, la disponibilité des ressources et les états de la zone de blocage. Face a
ces éléments, le module de supervision est équipé d’un ordonnanceur et d'un superviseur dédiés.
Ces deux blocs constitutifs du module de supervision sont présentés dans la prochaine partie
de ce manuscrit au regard de la littérature récente et de leur déploiement dans un contexte
incertain.

1.3 Ordonnancement et supervision des FMSs

Un FMS réalise sa mission premiere d’allocation de ressources au sein d’un environnement
contraint, incertain et critique. Dans la partie suivante, les différentes méthodes existantes pour
assurer cette mission au cceur du contexte présenté dans la partie 1.2 sont répertoriées et exposées.
Premierement, pour répondre aux objectifs de productivité, les méthodes d’ordonnancement
des FMSs sont présentées. Deuxiemement, le pilotage du FMS hors des états critiques est
rendu possible par les méthodes de prévention, d’évitement et de détection des états de blocage.
Ces différentes méthodes, appelées méthodes de supervision, sont exhibées dans la sous-partie
1.3.2. Enfin, les méthodes d’ordonnancement et de supervision prenant comme hypothese la
non-disponibilité plausible des ressources du FMS sont discutées en conclusion de cette partie.

La connaissance étendue des différentes méthodes de supervision et d’ordon-
nancement introduites dans cette partie permettra de justifier le positionnement
et les caractéristiques des méthodes choisies et développées dans la suite de ce
manuscrit pour faire face aux aléas malveillants considérés.

1.3.1 Méthodes d’ordonnancement

Les méthodes d’ordonnancement d’un FMS sont développées pour le calcul d’'une ou
plusieurs séquences de décisions d’allocation optimales. Selon les méthodes, la taille des séquences
peut étre unitaire, partielle - lorsque la séquence n’est pas unitaire mais ne permet pas de
terminer tous les produits en cours et en entrée du FMS - ou totale - lorsque la séquence permet
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la fabrication de tous ces produits -. L’optimalité de la séquence dépend d’une part des criteres
a optimiser et d’autre part, du degré d’optimalité recherché par la méthode, a savoir si cette
derniere cible la meilleure séquence existante ou une séquence acceptable parmi les séquences
possibles. Parmi les critéres optimisables, on peut citer le temps d’exécution de tous les produits,
le temps d’exécution moyen d’un produit, le temps de fabrication de tous les produits en cours, la
cadence de production, le respect des dates d’échéances, la minimisation du retard, I'utilisation
des ressources ou encore la réduction des temps de configuration des ressources [13], [53]-[55].

Dans cette sous-partie, les différentes méthodes seront classifiées selon le type de méthode
utilisée (a base de regles, algorithmes de recherche, meta-heuristiques, apprentissage [53]) puis
comparées selon la taille de la séquence calculable, I'optimalité de la méthode, la taille de
I’espace de solutions parcouru et enfin le déterminisme du calcul, défini comme la propriété de
calculer une solution d’ordonnancement identique pour deux appels distincts a la méthode avec
les mémes parametres d’entrée. Par ailleurs, nous restreignons cette étude bibliographique aux
méthodes d’ordonnancement fondées sur les RdPs afin de garder une cohérence et une capacité
de comparaison entre les modeles proposés précédemment et les séquences d’ordonnancement
calculées par ces méthodes. Par conséquent, une solution d’ordonnancement sera notée oy en
tant que séquence de transitions a franchir dans un RdP.

Les méthodes a bases de regles sont appelées méthodes de dispatching et reposent sur
des regles de répartition des ressources disponibles aux produits en cours. D'un point de vue du
RdP, la méthode connait I’état actuel du FMS, les transitions franchissables, les produits en
cours et les places ressources disponibles et décide parmi les transitions franchissables laquelle
franchir selon les regles de dispatching qu’elle suit. Les intéréts principaux des méthodes de
dispatching sont leur adaptabilité et leur réactivité face aux événements incertains du FMS
[53]. Certains auteurs se sont intéressés plus précisément a ces incertitudes en utilisant des
modeles de RAP stochastiques et prenant en compte les indisponibilités de ressource [56]-[58].
Implémentée en ligne, une méthode de dispatching offre aussi un faible temps de calcul car la
séquence calculée est unitaire et ne demande que 'application unique des regles lorsque le FMS
entre dans un nouvel état. Cependant, ces méthodes calculent des solutions non-optimales et
parfois non-déterministes lorsque des regles stochastiques sont utilisées pour résoudre les conflits
entre transitions [59].

Les méthodes de recherche s’appuient sur différents algorithmes hérités de la théorie
des graphes pour trouver un chemin acceptable au sein du graphe des marquages accessibles
RG(N, My). A partir d'un état initial, ces méthodes s’appuient sur un ou plusieurs objectifs
pour faire converger leur recherche. Les objectifs principaux sont : un état objectif du FMS
a atteindre (dernier état du chemin), la taille du chemin souhaitée (ou taille de la séquence)
et I'optimalité minimale souhaitée de la solution. Ces méthodes s’appuient sur des fonctions
heuristiques pour réduire ’espace de recherche de chemins optimaux. Ces heuristiques classent
les chemins partiels découverts lors de la recherche afin de sélectionner et d’explorer les plus
prometteurs. La construction et le choix d’un heuristique dépend des critéres a optimiser mais
aussi de I'optimalité souhaitée de la solution. En effet, un heuristique est qualifié d’admissible
s’il permet d’obtenir un chemin optimal en fin de recherche [60]. Ces algorithmes de recherche
sont légions et on distingue pour I'ordonnancement des FMSs les algorithmes de recherche par
faisceau [01], [62], les algorithmes de recherche A* [63], [6], les algorithmes de Séparation et
évaluation [65], [66], ou encore les algorithmes de recherche a arbre de Monte-Carlo [67]. Les
méthodes de recherche peuvent étre hybridées entre elles afin d’obtenir de nouvelles méthodes
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plus rapides, plus optimales ou utilisant moins d’espace mémoire. Par exemple, les algorithmes
de recherche A* peuvent étre combinés avec des méthodes de parcours en profondeur, de retour
sur trace ou encore de fenétres dynamiques [53], [64], [68].

Les méthodes des méta-heuristiques sont des méthodes de recherche utilisant en
entrée une ou plusieurs solutions possibles au probleme d’ordonnancement et améliorant ces
solutions jusqu’a atteindre un ordonnancement acceptable [53], [69], [70]. Les méthodes de
méta-heuristiques sont utilisées pour résoudre des problemes d’ordonnancement complexes,
par exemple lorsque la taille du graphe des marquages accessibles ou le nombre de produits a
fabriquer sont élevés, en un temps réduit. Elles s’appuient majoritairement sur des algorithmes
itératifs stochastiques et elles ne permettent donc pas 'optimalité de la ou les solutions finales
calculées. Parmi les méthodes méta-heuristiques utilisant les RdAPs pour 'ordonnancement de

FMSs, on distingue les méthodes de Scatter-Search [71], [72], de Tabu-search [73], de Simulated
Annealing [71] ou encore les méthodes évolutionnistes telles que le Genetic Algorithm (GA)
[75]-[79], ’Ant Colony (AC) [30], [81] ou le Particle Swarm Optimization (PS0) [32], [83].

Enfin, des méthodes d’ordonnancement fondées sur des algorithmes d’apprentissage
ont été proposées récemment [31]-[38]. Ces méthodes permettent de trouver des solutions non-
optimales et non-déterministes pour des problemes d’ordonnancement complexes au sein des
RdPs. L’ensemble des méthodes présentées précédemment sont rassemblées et comparées dans le
tableau 1.2. Dans un futur chapitre, ce tableau comparatif nous permettra de justifier a I’aune
de nos hypotheses de travail et de notre problématique de recherche le choix et le développement
d’une méthode d’ordonnancement implémentée au sein du module de supervision du FMS et
responsable de son pilotage.

TABLEAU 1.2 — Tableau de comparaison des familles de méthodes d’ordonnancement

Reégles de Méthode de ,
. . Méta- .
Dispatching recherche . .. Apprentissage
- _ heuristique
Regles Regles Admissible Non
stochastiques | déterministes Admissible

Taille Unitaire Unitaire Totale Totale Partielle/Totale | Partielle/Totale
Optimalité Non-optimale Non-optimale Optimale Sous-optimale | Sous-optimale Sous-optimale
Espa.ce de Nul Nul Elevé Moyen Moyen Moyen
solutions
Déterminisme | Stochastique Déterministe | Déterministe | Déterministe Stochastique Stochastique

1.3.2 Meéthodes de supervision

Les méthodes de supervision des FMSs ont pour objectif le pilotage robuste et le maintient
du fonctionnement du FMS en présence d’états de blocage. Il existe trois types de méthodes :
les méthodes de prévention, les méthodes d’évitement et les méthodes de détection puis reprise.

Méthodes de prévention

Les méthodes de prévention des états de blocage reposent sur une loi de commande
construite hors-ligne, rendant les états de blocage inaccessibles en contraignant le processus
d’allocation des ressources. Dans les modeles S?PR, cette loi de commande se traduit par des
places p. appelées "moniteurs" qui autorisent ou non le franchissement des transitions auxquelles
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ils sont connectés (¢t € T'Np?) selon les jetons qu’ils posseédent. Les places moniteurs gagnent en
retour des jetons lors du franchissement de transitions ¢ € T'N® p.. Par conséquent, ces moniteurs
interdisent les décisions d’allocation dangereuses pouvant conduire a un état bloquant. Dans la
littérature, les méthodes de prévention sont classifiées selon la méthode utilisée pour construire
ces moniteurs [1], [19].

D’une part, il existe les méthodes de prévention construite a partir du graphe des marquages
accessibles RG(N, M), dans lequel les états de la DZ sont identifiés, interdits et a partir desquels
des moniteurs sont dérivés grace a différentes théories (Theorie des régions [19], First Bad
Marking et invariants de place [50], [29]). Ces méthodes sont totalement permissives car elles
ne contraignent que les états de la DZ et aucun état de la LZ. Cependant, elles souffrent d’un
temps de calcul tres élevé, conséquence de 1'exploration compléete de RG(IN, My), et ne sont pas
adaptées aux systemes S®PR ne possédant pas, par conception, de superviseur optimal [1].

D’autre part, les moniteurs peuvent étre calculés en s’appuyant sur I’analyse structurelle
du modele S*PR et de ses siphons. Ces méthodes s’appuient sur le théoréme 1.2.1 et ont pour
objectif de construire des moniteurs controlant les siphons de II a ne jamais étre vides, i.e.
VM € N, My, VS € TI, M(S) > 0 [51]. Ces méthodes sont évaluées selon leur complexité de
calcul, leur complexité structurelle (nombre de moniteurs) et leur permissivité, a savoir leur
capacité a contraindre le minimum d’états de la LZ possible. Afin de diminuer leurs complexités
et d’améliorer leur permissivité, qui n’est jamais totale, les méthodes d’analyse structurelle
s’appuient sur différents types de siphons (siphons élémentaires et redondants [90], base de
siphons controlable [91]), différents algorithmes pour le calcul des siphons (énumération partielle
des siphons [92], ressource-transition circuits [93], [94], GPMSE [95], [96]), en se fondant sur des
structures particulieres au sein des S*PRs (S®*PR sans & ressource [97]) ou encore en améliorant
leurs algorithmes de calcul (MIP [95], [99]). Des états de I'art de ces méthodes peuvent étre
trouvés dans les travaux de [1], [17], [52].

Méthodes d’évitement

Les méthodes d’évitement s’appuient sur le modele SPR du FMS pour calculer en ligne
les séquences de décisions pouvant étre prises par le module de supervision a partir de I’état
actuel du FMS, puis pour interdire parmi ces séquences celles menant a un état de la DZ. Les
méthodes d’évitement peuvent étre implémentées sur des systemes de grande taille car ces
derniéres n’explorent que partiellement le RG du modeéle S?PR. En effet, les comportements
d’allocation du FMS sont calculés sur une séquence de marquages de taille réduite et bornée.
Néanmoins, tous les états de la DZ ne peuvent étre totalement éliminés par une méthode
d’évitement en raison de la taille réduite de la fenétre d’exploration des séquences d’états
accessibles et la non connaissance a priori de tous les états de la DZ [1]|. Par exemple, un état
de pré-blocage ne peut étre caractérisé par une méthode d’évitement si tous les états de blocage
le succédant n’ont pas été identifiés par cette méme méthode. Certaines méthodes proposent de
faire face a cette limite en proposant un calcul robuste de la taille minimum nécessaire de la
fenétre d’exploration pour découvrir systématiquement tous les états de blocage du systéme
[L00]-[105]. Ces méthodes sont qualifiées d’optimales car elle n’interdisent que les séquences
menant aux états de la DZ et assurent de toutes les éviter. Cependant, elles s’appuient sur des
propriétés structurelles particulieres des S*PR pour éliminer les états de pré-blocage [100]-[103]
ou sur une connaissance a priori des états de blocage et de pré-blocage [104], [105]. Parmi les
autres méthodes d’évitement existantes, nous pouvons citer les travaux fondés sur 'algorithme

26,281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/20241SAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



1.3. Ordonnancement et supervision des FMSs

de Banker de [106], [107], ceux de [105] sur les RdPs commandés ou encore ceux de [109] ayant
recours a une nouvelle structure des RdPs appelée structure de circuits d’événements.

Méthodes de détection et reprise

Les méthodes de détection et reprise sont composées de deux étapes successives, la
détection d’un état de la DZ dans lequel se trouve le FMS et la mise en place d’'une procédure de
reprise conduisant le systéme vers un état de la LZ. L’étape de reprise différencie les méthodes les
une des autres et on distingue les méthodes requérant pour la reprise des stocks de régularisation
[110], [111] de celles requérant la relaxation d’opérations via des transitions de reprise [ 12]-[115].
Dans la littérature, les méthodes de détection et reprise sont peu développées en raison du
passage nécessaire du systeme dans un état dangereux de la DZ.

D’apres I’étude bibliographique réalisée dans cette partie, une méthode de supervision
des états de la DZ d’'un FMS peut donc étre caractérisée selon les criteres de complexité de
calcul, de complexité structurelle, de permissivité, d’optimalité, d’existence ainsi que selon les
propriétés structurelles du SPR nécessaires a son application. Dans ce manuscrit, une méthode
de supervision sera ultérieurement développée et implémentée au sein du module de supervision
a partir de ces criteres et selon la problématique et les hypotheses de travail prises dans les
prochains chapitres.

1.3.3 Ordonnancement et supervision dans un contexte incertain

Les méthodes d’ordonnancement et de supervision d'un FMS sont intégrées au sein du
module de supervision présenté dans la section 1.1.2 de ce chapitre. Elles évoluent donc dans
I’environnement incertain des FMSs introduit dans la sous-partie 1.2.2 et doivent étre capables
de s’adapter aux indisponibilités des ressources. Dans cette partie, les approches référencées se
fondent sur les RAPs ou plus généralement sur les outils de modélisation des SEDs.

Méthodes d’ordonnancement dans un contexte incertain

Les méthodes d’ordonnancement fondées sur les RAPs et prenant en compte I'indisponibilité
des ressources font partie des méthodes d’ordonnancement dans un contexte incertain [116]-[119]
ou l'indisponibilité d’une ressource est une source stochastique d’incertitude. Dans la littérature,
les méthodes d’ordonnancement dans un contexte incertain sont classifiées selon leur maniere de
faire face a un événement incertain, a savoir de maniere préventive, réactive ou une hybridation
des deux, en résultent les méthodes préventives-réactives et pro-actives-réactives [119].

Les méthodes préventives cherchent a calculer hors-ligne une solution d’ordonnancement
robuste face aux indisponibilités des ressources non fiables. Par exemple, les travaux de [120)]
proposent une méthode de calcul d’ordonnancements robustes dans les RdPs stochastiques
temporisés ainsi qu’'une fonction d’évaluation du risque de déviation non contrdlable (lors
de la défaillance d’une ressource par exemple) pour une séquence d’ordonnancement non
robuste donnée. En reprenant le principe d’évaluation du risque de déviation, [121] présentent
un algorithme d’ordonnancement fondé sur la recherche par faisceau locale au sein du RG
ou I'heuristique prend en compte le risque de déviation et la sévérité de la déviation dans
son estimation du temps restant jusqu’a l'état de référence. Cette méthode est étendue par
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[122] en intégrant & I’heuristique le risque de déviation des états de I'ordonnancement déja

explorés. L’algorithme de recherche par faisceau est aussi utilisé par [123] sur un FMS non
fiable conjointement a une méthode de prévention des blocages a 1’aide d’arcs inhibiteurs
a intervalles. A partir d’automates temporisés stochastiques, [121], [125] ont développé une

méthode générique d’évaluation de la robustesse d’'un ordonnancement selon sa probabilité
d’avoir un temps d’exécution inférieur a une certaine durée d’échéance en présence d’incertitudes.
Enfin, les auteurs [74] utilisent des RAPs stochastiques généralisés pour évaluer les performances
de leur méthode d’ordonnancement dans un contexte incertain. Leur méthode est fondée sur
I’algorithme de recuit simulé appliqué a la sélection de regles de priorité pour chaque atelier
de fabrication du systeme manufacturier considéré. La robustesse de leur solution est calculée
par simulation en comparant ses performances avec celles de méthodes a base de regles de la
littérature.

Les méthodes réactives réalisent I’ordonnancement en ligne a chaque changement d’état
du FMS selon les événements incertains ayant lieu. La majorité de ces méthodes se fondent sur
des reégles de priorité appliquées aux recettes en cours pour prendre une décision d’allocation sans
considération de I'ordonnancement futur du FMS [56], [58], [126], [127]. Parmi ces méthodes, [50],
[58] utilisent respectivement les RAPs stochastiques temporisés et les RAPs colorés stochastiques
temporisés pour évaluer les performances de leurs méthodes en présence d’incertitudes. Plus
récemment, des travaux s’intéressent a ’ordonnancement réactif d'un FMS a partir des RdPs
en calculant a chaque nouveau marquage atteint une séquence de transitions pouvant conduire
le systeme de son état M a un marquage objectif M,.r. Cette séquence de transition est
I'ordonnancement a proprement parlé et est calculée par des algorithmes de recherche par
faisceau [11], [122], ou par la commande prédictive appliquée aux SEDs [125].

Les méthodes préventives réactives s’appuient sur un ensemble de solutions d’or-
donnancement calculées hors-ligne selon différents scénarios de fonctionnement (avec ou sans
indisponibilités) et échangées entre elles par ’ordonnanceur lorsque des événements pertur-
bateurs ont lieu en temps réel. A notre connaissance, aucune méthode préventive-réactive
d’ordonnancement n’a recours aux RdPs dans son développement.

Enfin, les méthodes pro-actives réactives suivent deux phases de fonctionnement, une
phase hors-ligne pendant laquelle un ordonnancement complet est proposé, et une phase en
ligne pendant laquelle 'ordonnancement est actualisé des qu'un événement incertain a lieu.
Dans leurs travaux, [129] ont recours & la recherche A* pour le calcul de 'ordonnancement
hors-ligne et a une recherche robuste dynamique sur une fenétre de profondeur d’ordonnancement
donnée pour le ré-ordonnancement en ligne. L’heuristique utilisé dans cette méthode oriente
les produits requérant ultérieurement une ressource défaillante vers les "ressources dépendantes
de la défaillance les plus proches" afin de ne pas bloquer les autres produits ne requérant pas
la ressource défaillante. Une seconde méthode pro-active réactive a été proposée par [130] et
utilise un RG temporisé étendu conjointement a un algorithme de Djikstra pour le calcul de
I’'ordonnancement hors-ligne et la reconfiguration en ligne en cas d’indisponibilité dune ressource
en mettant a jour le RG temporisé étendu.
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Méthodes de supervision dans un contexte incertain

A Tinstar des méthodes d’ordonnancement, de nombreuses méthodes de supervision ont
été développées en prenant en considération 'indisponibilité des ressources du FMS.

Parmi ces travaux, ceux fondés sur la prévention des états de la DZ, calculés a partir
d’un modele intégrant I'indisponibilité des ressources, ne sont pas adaptés aux modeles S3PR ou
la capacité des ressources est unitaire [131]. En effet, ces méthodes, a partir de ’étude du RG
[17], [123] ou de I'analyse structurelle des siphons [3], [15], [132]-[111] et des circuits du RAP
[131], [112], viennent interdire le lancement d’une opération requérant une ressource non fiable
(pouvant devenir indisponible) depuis un état M si I'indisponibilité de la ressource ayant lieu
a I'état M entraine un état de blocage partiel ou total du FMS. Si la capacité de la ressource
est de 1, sa défaillance entraine systématiquement le blocage de toutes les recettes I'utilisant et
pour contraindre ces états de blocage, les méthodes de prévention interdisent ’allocation de
cette ressource a toute opération. Par ailleurs, ces méthodes sont peu permissives et inadaptées
en présence de nombreuses ressources non fiables car elle contraignent les marquages non
robustes aux indisponibilités pour assurer la vivacité du FMS en cas, par exemple, de défaillance,
bien que ces marquages appartiennent initialement a la LZ du systéme sans indisponibilité.
Néanmoins, certaines méthodes de prévention peuvent étre adaptées aux modeles S?PR aux
capacités unitaires en étant capables de faire face aux indisponibilités en reconfigurant leurs
moniteurs uniquement lorsqu’une indisponibilité a lieu [16], [113].

Les méthodes d’évitement des états de la DZ sont plus adaptées aux modeles S]PR
ou la capacité des ressources est unitaire et ou de nombreuses ressources sont non fiables
car elles sont dynamiques et adaptent leur politique de controle au dernier état discret du
FMS, en présence ou non d’indisponibilités de ressources. Preuve de leur capacité d’adaptation,
la majorité des méthodes d’évitement prenant en compte les indisponibilités des ressources
construisent leur politique de controle avec 'objectif de maintenir, lorsque des ressources
deviennent indisponibles, la réalisation des circuits de production du RdP ne requérant pas ces
ressources [7], [3], [138], [144]-[153]. En effet, 'indisponibilité d’une ressource Ry, entraine le
blocage des produits requérant ultérieurement cette ressource, et en détenant d’autre ressources
Ry, ..., Rk, ces produits bloquent a leur tour les recettes ne requérant pas Ry, mais requérant
certaines ressources parmi Ry,, ..., Rx,. Nonobstant, certaines méthodes de prévention considerent
aussi cet objectif lors de la conception de leur moniteurs [131], [134], [142].

Remarque 1.3.1. A notre connaissance, il n’existe aucune méthode de détection et reprise prenant
comme hypothese I'indisponibilité des ressources. a

La sélection, le développement et I'implémentation d'une méthode de supervision et
d’une méthode d’ordonnancement au sein du module de supervision du FMS devra prendre en
considération les incertitudes de fonctionnement liées a I'indisponibilité des ressources. Ainsi,
les familles de méthodes robustes a ces indisponibilités présentées dans cette partie serviront
de fondement a la construction d’'un module de supervision capable de piloter un FMS dans
un environnement incertain et répondant a la problématique de recherche introduite dans le
prochain chapitre : la stireté face aux blocages intentionnels et malveillants d’un FMS.
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Conclusion

Dans ce premier chapitre, les FMSs ont été introduits en trois temps; au regard de leur
fonctionnement standard, de leur environnement et de leur résilience face a un environnement
incertain. Ainsi, dans la partie 1.1, le fonctionnement des FMSs pour I'allocation des ressources
aux recettes a produire, I'architecture de controle commande pilotant le FMS et une sous-classe
des RdPs, les modele S3PRs, capables de modéliser le fonctionnement des FMSs, ont été présentés
et approfondis. Néanmoins, le fonctionnement des FMSs reste influencé par I’environnement
dans lequel il évolue, un environnement contraint, incertain et critique. Dans la deuxiéme
partie 1.2, 'environnement des FMSs a été décrit. Celui-ci a été décomposé en un ensemble
d’objectifs de commande que le FMS doit respecter et améliorer, en un ensemble d’incertitudes
relatives aux indisponibilités des ressources et enfin en un ensemble d’états critiques que
I’allocation des ressources ne doit pas atteindre : les états de blocage. Ces différents aspects
environnementaux sont prépondérants dans la conception et le perfectionnement du FMS, pour
lequel de nombreuses solutions sont développées afin de le rendre plus performant et résilient face
a son environnement. Dans la derniére partie 1.3 de ce chapitre, une introduction bibliographique
aux méthodes d’ordonnancement et aux méthodes de gestion des états de blocage des FMSs
reposant sur la théorie des RdPs a premierement été proposée. Dans un second temps, les
méthodes d’ordonnancement et de supervision ont été analysées au regard de leur robustesse
face aux indisponibilités des ressources. Dans la suite de ce manuscrit, un nouvel objectif de
commande des FMSs, source d’incertitudes peu considérée dans ce domaine, est étudié : la
sécurité des FMSs face aux cyber-attaques.
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Chapitre 2

La cybermalveillance dans le domaine
du pilotage des FMSs

Introduction

Dans ce deuxieme chapitre, la problématique de la cyber-malveillance a ’encontre des
FMSs est introduite. Dans une premiére partie (2.1), le contexte global de la cyber-malveillance
ciblant les systémes de controle commande industriels (ICSs) est illustré par les attaques réelles
récentes et les vulnérabilités propres a ces systemes face aux attaques. A partir de ce contexte
général, une définition des attaques contre les ICSs est proposée et un horizon bibliographique des
approches de cyber-sécurité existantes est introduit au regard des différentes menaces identifiées
préalablement. La deuxiéme partie de ce chapitre (2.2) s’appuie sur le travail introductif réalisé
dans le chapitre 1 pour répertorier les vulnérabilités d’'un FMS, de sa boucle de contrdle et de
son architecture, et définir les objectifs et les méthodes des attaques pouvant cibler les FMSs.
Parmi ces objectifs, les attaques de blocage des FMSs réalisées par un attaquant expert sont
retenues dans le cadre de nos travaux. Enfin, trois états de ’art de la littérature récente des
systemes a événements discrets (SEDs) sont élaborés dans la derniere partie de ce chapitre (2.3).
Ces états de I'art, portant sur les attaques de blocage, la détection d’attaques expertes et le
diagnostic commun de fautes et d’attaques dans les SEDs, permettront de mettre en lumiere
une problématique de recherche et des verrous scientifiques auxquels ce manuscrit est dédié.

2.1 Cyber-malveillance et cyber-sécurité des I1CSs

Depuis le début des années 2000, les systemes de controle commande industriels (ICSs) ont
mis 'accent sur I'intégration de moyens de communication plus transparents et standardisés, en
particulier au travers de protocoles tels que TCP-IP, permettant ainsi d’améliorer I'interopérabi-
lité et la communication au sein de I'ICS, la réactivité face aux aléas de fonctionnement et donc,
in fine, la productivité. Cette révolution a permis de connecter les différents systemes entre eux,
de les controler a distance depuis des terminaux isolés et de pouvoir disposer de la puissance
d’analyse de serveurs informatiques modernes. Cependant, cette intégration des nouvelles tech-
nologies de l'information et de la communication ainsi que 1'ouverture des technologies de I'OT
aux réseaux IT accessibles hors de I'entreprise ont exposé les ICSs a de nouvelles vulnérabilités
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allant de la non maitrise de cette révolution rapide a celles de la malveillance [154].

Dans cette partie, la cyber-malveillance contre les ICSs est introduite au regard du contexte
actuel - entre attaques réelles et vulnérabilités des composants de I’OT - de la définition d’une
attaque et d’'un attaquant et enfin selon les grandes familles de solutions de cyber-sécurité
développées pour y faire face.

2.1.1 Cyber-malveillance contre I’OT : vulnérabilités et attaques
réelles

L’existence de la cyber-malveillance ciblant spécifiquement les ICSs et les systemes phy-
siques qu’ils controlent est démontrée par les attaques réelles ayant eu lieu. Ainsi, de nombreux
actes de malveillance portés spécifiquement contre les ICSs sont a déplorer ; STUXNET [155],
en 2010, a été 'attaque qui a permis la prise de conscience internationale de cette nouvelle
problématique et des dangers que représentent les attaques ciblant les systemes physiques et
leur contréle. L’attaque STUXNET avait pour cible une centrale d’enrichissement d’uranium
[ranienne - site clé pour le développement de I'arme nucléaire en Iran - et pour objectif le
ralentissement des centrifugeuses responsables de I'enrichissement en cascade de I'uranium. Pour
y parvenir, les APIs Siemens controlant les centrifugeuses étaient spécifiquement ciblées par un
ver afin de modifier subtilement les consignes de vitesse, ce vecteur d’attaque étant révélateur
de la maitrise de I’OT par les attaquants. Parmi les attaques ciblant les ICSs [156]-[159], la
mise a l'arrét malveillante d’un fourneau de fonte de l'acier en Allemagne (2014), les malwares
Black-Energy (2015) et Industroyer (2016) ciblant le réseau électrique Ukrainien et sa coupure,
le malware Triton (2017) provoquant le passage en mode d’arrét d’urgence du systéeme de siireté
d’une usine de pétrochimie Saoudienne, ou plus récemment (2021) la tentative malveillante
d’empoisonnement de 'eau dans une station d’épuration en Floride & travers son SCADA [160],
[161], sont autant d’exemples récents révélateurs de cette cyber-malveillance.

Dans le domaine du manufacturier, de nombreuses entreprises ont récemment été ciblées
par des attaques affectant leurs outils de production et leurs performances. En 2018, le réseau
informatique de l’entreprise Saint-Gobain a été contaminé par la cyber-attaque Not Peyta
[159], [162], et des pertes résultantes de plus de 220 millions d’euros ont été estimées. En 2019,
I'entreprise Norsk Hydro [159], [163], puis, en 2020, 'entreprise Honda [159], [161] ont toutes
deux été contraintes de ralentir pendant plusieurs jours leur production sur certains de leurs
sites a la suite de cyber-attaques. En 2021, a I'instar d’Honda et de Norsk Hydro, les quatre

entreprises, WestRock [165], Beneteau [166], Bombardier [167] et Molson Coor [165], ont déclaré
avoir été victimes de cyber-attaques ayant pour conséquence une dégradation voire 'arrét
de leurs moyens de production. Enfin, en 2022 [169], [170], les entreprises KP Snacks [171],
Nordex [172], un fournisseur de Toyota [173], AGCO [171], Foxconn [175], JBS [176] puis Dole

[177] en 2023 ont été victimes d’attaques affectant leur production. La sécurité des systemes
manufacturiers a par ailleurs été fragilisée en 2022 par deux attaques globales, la premiere
exploitant les vulnérabilités d’une solution de supervision de réseau IT, Solarwinds [178], [179], et
la seconde les vulnérabilités de 'outil d’historisation Log4Shell [180], [L81] présents dans certains
SCADA. Ces différents exemples d’attaques et de vulnérabilités mettent ainsi en exergue la
conclusion suivante : les ICSs manufacturiers sont devenus des cibles privilégiées et vulnérables
face aux cyber-attaques.

En outre, de nombreux rapports d’instituts professionnels spécialisés dans la sécurité des
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technologies opérationnelles confirment et attestent cette tendance. Ainsi, selon un rapport de la
société Claroty [182], [183], le domaine du manufacturier a été en 2020 le secteur d’activité le plus
propice a la découverte de vulnérabilités au sein de ses composants de contrdle et de supervision.
Plus récemment, 1 434 et 1 435 vulnérabilités ont été diagnostiquées en 2021 et 2022 selon
Claroty dont 74% portant sur les composants OT, 20% avec une sévérité critique et selon Nozomi
[184] 181 des 300 vulnérabilités critiques concernent le secteur manufacturier. Par ailleurs, parmi
les vulnérabilités critiques découvertes lors du second semestre de 2022, 35% n’avaient pas encore
de correctif début 2023 [185]. La vulnérabilité élevée des ICSs manufacturiers est de nouveau
soulignée par un rapport de SANS [186] dans lequel un sondage réalisé aupres de 332 experts
révele que 23% d’entre eux estiment que le secteur manufacturier est 'un des domaines avec la
plus grande probabilité de compromission et de dégradation de leur systeme OT.

Au dela des vulnérabilités de leurs composants, les couches OT présentent aussi des vulnérabilités
liées aux pratiques de leurs opérateurs. Ainsi, 'entreprise Nozomi [184] a découvert plus de
32 000 adresses IPs de composants OTs étre accessibles en utilisant des identifiants n’ayant
pas été modifiés et sécurisés par les intégrateurs humains (e.g. "nprocnproc’,"adminadmin").
Soulignant la recrudescence des vulnérabilités de pratique, IBM X-force [187] révele en 2022 que
I’hameconnage a été responsable de 38% des intrusions dans les couches OTs d’un ICS. Enfin,
SCADAfence [188] révele a partir d’une étude menée aupres de 3 500 experts de la cybersécurité
que les erreurs humaines sont considérées, par 79% de ces derniers, comme le risque principal a
I'origine de la compromission de systemes OT.

Enfin, confirmant leur statut de cibles privilégiées, 33% des ICSs manufacturiers dotés des
logiciels Kaspersky [189], [190] ont eu recours en 2022 a l'exclusion de menaces malveillantes a
leur encontre tandis que deux nouveaux groupes d’activistes ont récemment été identifiés par
Dragos [191] comme acteurs de la cyber-malveillance & ’encontre des systémes manufacturiers.
De surcroit, 58% des cyber-incidents ciblant 'OT auxquels a répondu IBM X-Force étaient
relatifs & I'industrie manufacturiere [187]. Plus globalement, le secteur manufacturier accumule
24.8% des attaques IT/OT confondues en 2022 contre 17.7% en 2020 [187]. Enfin, 'entreprise
Trend-Micro [192] a réalisé en 2021 une étude aupres de 900 entreprises, aux Etats-Unis (300),
en Allemagne (300) et au Japon (300), révélant que 90% d’entre elles ont été victimes d’'un
incident malveillants contre leur systeme OT, 89% de ceux-ci ont résulté en un arrét de la
production durant, pour 56% des incidents répertoriés, plus de quatre jours.

Les attaques récentes contre les ICSs et en particulier contre ceux du secteur manufacturier
d’une part, et la découverte constante de vulnérabilités au sein des composants OTs et des pra-
tiques humaines d’autre part, sont deux démonstrateurs de I'existence d'une cyber-malveillance
croissante contre les systéemes manufacturiers. A partir de I'analyse des attaques réelles et
des vulnérabilités connues, une définition et une taxinomie des attaques ciblant les ICSs sont
proposées.

2.1.2 Définition de ’attaquant : caractéristiques et objectifs

Une cyber-attaque ciblant un ICS se définit de maniére opérationnelle d’une part, selon les
différentes étapes successives qui la caractérisent, et de maniere fonctionnelle d’autre part, suivant
I’objectif, les méthodes utilisées, la localisation et les vulnérabilités exploitées pour la réalisation
de chaque étape de 'attaque. Dans nos travaux, ces deux représentations opérationnelles et
fonctionnelles d’une attaques sont conservées. Elles sont toutes deux introduites dans cette
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partie puis adaptées a la caractérisation des actes malveillants ciblant le fonctionnement des
niveaux OTs d’un FMS.

Représentation opérationnelle

Dans la littérature, différents auteurs ont proposé une classification des étapes d’une
attaque. En 2015, 'institut SANS-Survey propose un modele de cyber-attaque fondé sur deux
phases principales [193] : la préparation et I'exécution de la cyber-intrusion puis le développement
et 'exécution de l'attaque contre I'ICS. L’intrusion se décompose selon les étapes de planning,
de préparation, l'intrusion et de persistance, tandis que 'attaque se scinde selon les étapes
de développement, de validation, et d’exécution de 'attaque en suivant les trois sous étapes
d’activation, d’initiation et de support. En conclusion de leur travail, les auteurs présentent les
différents objectifs d'une attaque (e.g. vol d’information, interruption de I'ICS, endommagement
des composants). La matrice "MITRE ATT&CK Matrix for ICS" éditée par 'institut MITRE
[194] propose un référencement de toutes les étapes pouvant constituer une cyber-attaque
contre les ICSs. Pour la réussite de chaque étape, la matrice détaille une liste de méthodes, ou
vecteurs d’attaque, pouvant étre utilisées. Au total, douze étapes sont référencées : acces initial,
exécution, persistance, escalade de privileges, évasion, découverte, mouvement latéral, collection,
contréle commande, inhibition des fonctions de réponse, dégradation de la boucle de contrdle et
conséquences de l'attaque. Enfin, Tuptuk et al. [26] définissent le cycle de vie d'une attaque
selon les six grandes étapes de pré-intrusion (définition des objectifs, acquisition de compétences
et de matériel, conception et implémentation, tests), d'intrusion ("insiders', ingénierie sociale,
téléchargement furtif), de propagation (réseau interne, escalade de privileges), de mise a jour,
d’opération (vol de données, sabotage) et de nettoyage (camouflage de traces, non-détectabilité).
Cette modélisation séquentielle et opérationnelle d’une attaque se reflete également dans la
littérature au travers des approches de cyber-sécurité fondées sur le principe de propagation de
lattaque [195], [190].

Représentation fonctionnelle

Dans un second temps, chacune des étapes d’'une attaque peut étre définie de maniere
fonctionnelle. D’apres les travaux de [197] s’appuyant sur six taxonomies de la littérature des
attaques contre les ICSs manufacturiers, une étape de I'attaque peut ainsi étre décrite selon les
méthodes et vecteurs qu’elle utilise, selon sa localisation dans I'ICS - & savoir les composants
ciblés - selon les vulnérabilités qu’elle exploite et selon son objectif final. La localisation et
les vulnérabilités exploitées par 'attaque seront introduites dans la sous-partie 2.2.1 lorsque
une analyse des vulnérabilités des FMSs et de leur architecture de controle commande sera
conduite. Il est a noter que la localisation d’une étape peut étre relative a des entités cybers (e.g.
APIs, SCADA), physiques (e.g. machines, actionneurs) ou humaines (e.g. opérateur, "insider").
Dans la littérature, les méthodes utilisées par 'attaquant pour atteindre son objectif sont

répertoriées dans les catégories suivantes [197] : Uinjection de données erronées [195], [199], la
suppression de données [198], [199], la manipulation de code ou injection de code [200]-[201],
les attaques Man In The Middle (MITM) [205]-[207], les dénis de service (DoS) [20], [205],
[207], les attaques de replay [26], [203], [208], la modification de fichiers [26], [27], [209], [210],
I'espionnage (Eavesdropping) [207], [211]-[213], et le buffer overflow [205], [207], [211]. Ces

différentes catégories d’attaques, utilisées conjointement et ajustées a I'ICS qu’elles ciblent,
permettent a un attaquant de réaliser ses objectifs. Traditionnellement, les objectifs d’une cyber-
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2.1. Cyber-malveillance et cyber-sécurité des ICSs

attaque sont catégorisés selon s’ils affectent 'intégrité, la disponibilité ou la confidentialité du
systeme de contrdle commande et du systéme physique controlé [26], [205]. L'intégrité est définie
comme 1’état d’une entité physique (machine, produit, contréleur) ou numérique (données, loi de
commande), entre état normal, dégradé ou hors-service. La disponibilité caractérise la capacité
d’une entité a réaliser correctement les taches pour lesquelles elle est sollicitée et a été congue.
L’objectif de confidentialité est propre aux données et définit la capacité d’assurer la privacité de
ces dernieres. Dans le cas des attaques contre les ICSs, les objectifs sont majoritairement relatifs
a la dégradation de I'intégrité et de la disponibilité du systeme physique [156], [199], [215]. Les
objectifs ciblant le systeme physique contrdlé par un ICS manufacturier sont répertoriés par
[197] d’apres les conséquences ci-contre : la dégradation de la qualité produit, la panne des
machines, l'arrét de la production, les dommages environnementaux, la stireté humaine, les
délais opérationnels et la consommation d’énergie. En outre, les auteurs [197] référencent quatre
objectifs ciblant les composants numériques de I'ICS : le vol de données, 1'escroquerie financiere,
la disponibilité des composants et la confidentialité des données.

Notre positionnement

Dans nos travaux, ces deux représentations opérationnelles et fonctionnelles d'une attaque
ont été conservées et adaptées aux systemes d’étude : les niveaux OT des FMSs.

D’une part, une modélisation par étapes d'une attaque contre les ICSs a été sélectionnée
et est illustrée dans la figure 2.1. Toutes les étapes y figurent, toutefois nous ne nous intéressons
pas dans ce manuscrit aux phases d’intrusion et de propagation car ces derniéres n’ont pas pour
objectif premier la dégradation de 'intégrité et de la disponibilité du systeme physique. Nous
prenons ainsi I’hypothese que I'attaque a déja compromis les composants de controle ciblés, et
est en phase active. De surcroit, I’étape de conséquences est aussi prise en compte dans nos
travaux puisqu’elle reflete les objectifs attendus apres 'exécution de I'attaque. Néanmoins, la
correspondance entre conséquences et objectifs ne peut pas étre vérifiée ; certaines conséquences
de 'attaque étant des dégradations supplémentaires sur I'ICS et le systéme physique non prévues
par 'attaquant [197]. Enfin, la phase de préparation de l'attaque est étudiée dans ce manuscrit
a des fins de construction de profils d’attaquant [26], [216]. Nous distinguerons un attaquant
selon son origine (nation, association terroriste, concurrent industriel, cyber-criminels, hackers
amateurs, "Hacktivists", Insiders) [20], [207], [210], ses compétences (expert, confirmé, amateur)
et ses moyens humains et matériels (infinis, élevés, limités). Ainsi, il existe une infinité de profils
d’attaquant et nous prenons ’hypothese que, dans le cas ou deux profils distincts partagent le
méme objectif final, ils ne concevront pas systématiquement la méme attaque pour l'atteindre.
Les profils d’attaquant sont exploités dans la partie (3.1.1) de ce manuscrit.

D’autre part, la représentation fonctionnelle d'une attaque est restreinte a certaines
méthodes et objectifs. Premierement, seuls les objectifs associés a la dégradation de 'intégrité
et de la disponibilité du systeme physique et de son contréle sont retenus pour les étapes
d’auto-développement et d’exécution. Dans le cas des FMSs, ces objectifs sont précisés dans
la section 2.2.1. Deuxiemement, les méthodes d’attaque ne doivent étre utilisées que pour la
réalisation de ces objectifs. Cette représentation fonctionnelle est illustrée dans la figure 2.1
pour les étapes d’auto-développement et d’exécution.

La préparation et 'exécution des cyber-attaques ciblant les ICSs ont été définies et
organisées au travers des méthodes qu’elles utilisent, de leurs localisation et des vulnérabilités
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T or

(i) Manipulation du systéme physique
(i1) Prévention des réponses

, . . . Auto- A i
Préparation »  Intrusion » Propagation > —> Exécution —> Conséquences
développement
i
Modg¢le fonctionnel
Profil de I’attaquant : — - | - -
Origi Localisation et vulnérabilités : SCADA, réseau industriel, contrdleurs.
- Origine . 5
. “tences (Voir section 2.2.1)
ompe Meéthodes : l'injection de données erronées, la suppression de
- Moyens données, la manipulation de code ou injection de code, les attaques
p ] q

Man In The Middle, les dénis de service, les attaques de replay, la
modification de fichiers, I’espionnage, et le buffer overflow.
Objectifs : dégradation de I’intégrité et de la disponibilité du systéme
physique et de son contréle. (Voir section 2.2.2)

F1GURE 2.1 — Représentation opérationnelle et fonctionnelle d’'une attaque ciblant un ICS

qu’elles exploitent, de leurs objectifs et conséquences ainsi qu’au travers des profils d’attaquant
répertoriés. Dans la prochaine partie, une présentation des solutions existantes pour faire face a
ces attaques est proposée.

2.1.3 Cybersécurité des systemes industriels

Face aux attaques introduites dans la section précédente (2.1.2), les solutions de cyber-
sécurité des ICSs s’organisent par rapport a I’étape de 'attaque a laquelle elles font face. Ainsi, on
distingue les solutions d’analyse des vulnérabilités - identifiant les composants vulnérables de I'ICS
avant 'attaque - les approches de prévention - dont le réle est de prévenir ’auto-développement
et I'exécution de 'attaque - les approches de détection - observant les comportements de I'lCS
afin de détecter des anomalies lors de I'exécution de I'attaque - et les méthodes de réponse - qui
lorsqu’un comportement anormal est détecté sont capables de mettre en ceuvre une réponse
corrective a l'attaque pendant ou apres son exécution [154], [198] -. Le modele par étapes et
les localisations de ces derniéres met également en exergue le phénomeéne de propagation de
I'attaque a travers 'ICS, depuis 'extérieur de 'entreprise jusqu’au systeme physique ciblé et
via les composants numériques des niveaux OT de Iarchitecture CIM (niveau supervision et
niveau commande). En conséquence, les différentes catégories de solutions de cyber-sécurité
sont présentées dans les prochains paragraphes au regard du comportement et/ou composant
qu’elles cherchent a protéger, entre comportement continu ou discret et composant réseau
ou de commande. Notons que les solutions de cyber-sécurité congues pour les composants
numériques du niveau 2 (e.g. SCADA) ne sont pas étudiées dans nos travaux car elles sont
majoritairement implémentées sur des ordinateurs et serveurs relevant du domaine de I'I'T. Ainsi
seuls les comportements de I'ICS pilotés par le SCADA sont considérés.

L’analyse des vulnérabilités

L’analyse des vulnérabilités caractérise d’une part, la modélisation des attaques exploitant
ces vulnérabilités et d’autre part, I’analyse du risque si ces vulnérabilités sont exploitées. La
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modélisation d’attaques est développée pour le controle continu [198], [217], [218], discret [199],
[219]-[224] ainsi que pour les APIs [200], [211], [225] et le réseau industriel de 'ICS [226]. Cette
famille d’approches de cyber-sécurité consiste a construire des modeles, méthodes et scénarios
d’attaques réalistes afin d’identifier les vulnérabilités des comportements et/ou composants
étudiés. L’analyse du risque est une science héritée de la stireté de fonctionnement cherchant
a évaluer les risques et conséquences encourus par 'ICS lorsque des aléas ont lieu [24]. Dans
le cas de la cyber-sécurité, ces aléas sont malveillants et s’apparentent a l'exploitation de
vulnérabilités connues ou a des scénarios d’attaques réalistes contre le systeme a protéger.
L’analyse du risque face aux aléas malveillants permet de quantifier les conséquences encourues
par le systeme ciblé, d’évaluer et de comparer chaque aléa selon sa probabilité, sa complexité et
sa gravité ainsi que d’identifier les composants et/ou comportements de I'ICS les plus critiques
au regard des conséquences résultantes de leur compromission, devenant alors les composants
et/ou comportements a protéger prioritairement [24], [154], [195], [196], [227], [228].

Prévention des attaques

La prévention des attaques a pour objectif d’empécher I'occurrence d'une étape de 'attaque
ou de 'une de ses méthodes. Dans les comportements continus [217], [229]-[231] et discrets
[199], les méthodes de prévention se fondent sur la contrainte ou l'enrichissement d’états du
systeme physique ou de la loi de commande exploités par I'attaquant et qui lui sont nécessaires
pour atteindre ses objectifs. Par exemple, pour les comportements des SEDs, ces approches
peuvent étre appliquées a la prévention de méthodes d’espionnage a travers le principe d’opacité
[232]-[235], & la prise en compte des attaques dans les observations pour rendre les systémes
d’estimation d’états robustes aux attaques [199], [236]-[238] ou encore a la contrainte d’états
discrets accessibles par le systéme physique et au travers desquels I'attaque transite sournoisement
pour atteindre un état critique du systeme [199], [239]-[243]. Afin d’éviter la compromission
des APIs, les méthodes de prévention réalisent par exemple la vérification de la conformité du
firmware [200], [201], [244] et de la loi de commande par rapport & son modele [225], [245] ou a
des regles de sécurité [216]-[219]. Enfin, la majorité des méthodes de prévention protégeant le
réseau industriel proviennent du domaine de I'I'T [250] et utilisent des technique de cryptographie
[211], [251], [252], d’authentification [251], [253], de "défense par cible mouvante" [254], [255]
au sein des protocoles de communication ainsi que des approches a base de régles [256]-[259] |
n’autorisant que les communications fiables a étre émises sur le réseau industriel.

Détection des attaques

Une méthode de détection ou ADS (Anomaly Detection System) est une approche dont
I’objectif est de détecter et d’alerter lorsqu'une attaque a lieu sur I'lCS et risque d’endommager
son intégrité ou sa disponibilité. Parmi les méthodes de détection, on distingue les méthodes de
détection d’anomalies - révélant les comportements anormaux de I'lCS sans pouvoir certifier
leurs caracteres malveillants - et les méthodes de détection d’attaque - ou les anomalies observées
peuvent étre caractérisées comme d’origine malintentionnée -. D’apres les travaux de [260], [261],
les ADSs peuvent étre classifiés de la maniere suivante : les ADSs a base de signatures, les ADSs
a base de spécifications et les ADSs a base de modeéles comportementaux.

La premiere catégorie se fonde sur des signatures d’attaques connues que 'approche
cherche a détecter [262]-[264]. Ces signatures peuvent par exemple étre des assertions ou des
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comportements qui, s’ils sont observés et vérifiés, ne peuvent étre associés qu’a un attaquant.

Deuxiemement, les ADSs a base de spécifications requieérent comme référentiel pour la
détection un ensemble de regles que doit toujours respecter 'ICS [265]. Si une reégle n’est pas
satisfaite, une détection d’anomalie se produit. Il existe des ADSs a base de spécifications pour
les comportements continus, [266]-[270], discrets, [271]-[276] ainsi que pour les composants de
commande APIs ([273], [277]) et du réseau industriel (spécifications propres aux protocoles [263],
[278]-[281], communications inter-composants [282], [283] et volumétrie du trafic [284], [285]).

Enfin, les ADSs a base de modeles s’appuient sur des modeles comportementaux des ICSs
pour effectuer leur détection. Si, en temps réel, une déviation est observée entre le comportement
réel de 'ICS et le comportement ordinaire précédemment observé et représenté dans le modele,
alors une anomalie est détectée sans distinction entre attaque et défaillance. Les comportements
communément modélisés pour réaliser ce type de détection sont les comportement continus [195],
[215], [286]-[290], les comportements discrets [199], [208], [291]-[300], les comportements propres
au réseau industriel [201] et les comportements des canaux auxiliaires [301]-[304] - désignant les
grandeurs physiques (e.g. température des moteurs/contréleurs, vibrations) ou numériques (e.g.
taux d’utilisation de l’environnement d’exécution, de la mémoire des controleurs) non contrdlées
ou observées pour le controle commande mais dont I’évolution est affectée et peut étre révélatrice
d’une anomalie ou d’une attaque -. Les comportements des contrdleurs sont ici inclus dans
les comportements continus et discrets de leurs lois de commande et des systemes physiques
qu’ils pilotent. Une classification des ADSs comportementaux a été proposée dans [305] pour
les ICSs manufacturiers et est illustrée dans la figure 2.2. Cette classification définie un ADS
comportemental selon quatre attributs principaux : le comportement modélisé, la nature du
modele, la méthode de modélisation et le cycle de développement de I’ADS.

Communément, les méthodes de détection sont évaluées selon leurs taux de faux négatifs
(anomalie non détectée) et de faux positifs (détection d’une anomalie non existante) qu’elles
tentent de minimiser. Parmi les trois familles d’approches, les méthodes a base de signatures et
a base de spécifications sont écartées de nos travaux car elles ne sont pas capables de détecter
les attaques dites "zero-day', autrement dit les attaques inconnues qui ne sont pas spécifiées
dans leurs signatures ou couvertes par leurs regles. Ces attaques "zero-day" engendrent des
faux-négatifs pour les méthodes a base de signatures et de spécifications, tandis que les approches
a base de modeles sont capables de les détecter si ces attaques génerent des déviations anormales
du comportement modélisé au sein des ADSs. Toutefois, les approches a base de modeles ne
sont pas capables de différencier une attaque d’une anomalie.

Réponse aux attaques

Les approches de réponses opérent de maniere réactive, des qu’'une détection d’anomalie
a lieu, afin d’atténuer, de contenir voire de résoudre les conséquences résultantes de I'attaque.
Dans la littérature, cette derniere catégorie de la cybersécurité des ICSs est étudiée de maniere
clairsemée [193], [272] en raison des craintes a autoriser le controle du systéme physique par un
autre logiciel ou programme tiers.

Dans cette premiere partie du chapitre 2, le contexte de la cyber-malveillance ciblant les
systemes de controle commande industriels a été introduit. Un apercu des attaques récentes et
des différentes vulnérabilités affectant les ICSs a permis de mettre en lumiere 'existence de cette
malveillance. Subséquemment, celle-ci a été circonscrite a travers la définition et la taxonomie
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FIGURE 2.2 — Classification des ADSs comportementaux [305]

d’une attaque portée contre les ICSs, caractérisée par les étapes qui la compose et les attributs
propres a chaque étape, a savoir : la méthode, les vulnérabilités, la localisation et 1’objectif
choisis par l'attaquant pour la réalisation de I’étape. Enfin, face a la malveillance OT, les
solutions de cyber-sécurité dédiées a la protection des ICSs ont été présentées synthétiquement
par une classification scindant la littérature selon les méthodes d’analyse des vulnérabilités,
de prévention, de détection et de réponse. Dans la suite de nos travaux, cyber-malveillance,
cyber-attaques et cyber-sécurité sont analysées et discutées a 1’égard des FMSs.

2.2 Malveillance a I’encontre des FMSs

Les systemes manufacturiers flexibles, présentés dans le chapitre 1, sont pilotés et supervisés
grace a des systemes de contréle-commande industriels démontrés vulnérables aux cyber-
malveillance dans la partie 2.1. Des lors, les FMSs sont aussi vulnérables aux cyber-attaques
ciblant spécifiquement l'intégrité et la disponibilités de leurs comportements et composants
opérationnels. L’objectif de cette sous-partie est d’étudier les vulnérabilités des FMSs et de leur
architecture de contréle commande, puis de proposer une caractérisation des attaques ciblant
les FMSs et d’introduire parmi celles-ci les attaques de blocage du FMS. Enfin, face a cette
nouvelle famille d’attaques, une analyse de la robustesse des méthodes de gestion des blocages
existantes (sous-partie 1.3.2) est menée et permettra d’orienter notre choix parmi les classes de
méthodes de cyber-sécurité introduites dans la section 2.1.3.

2.2.1 Vulnérabilités de ’architecture des FMSs

Initialement introduits dans le chapitre 1, les FMSs sont pilotés pour 'allocation des
ressources grace a une boucle de controle commande entre le module de supervision et les
controleurs locaux, ou ordres et observations d’allocation sont communiqués via le réseau
industriel. Chacun de ces composants numériques, module de supervision, controleurs et réseau
industriel, reposent sur un ensemble de technologies dont les vulnérabilités face aux cyber-
attaques ont été introduites dans la partie précédente. En guise de synthese, le tableau 2.1 liste
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pour chaque composant les méthodes d’attaque auxquelles il est vulnérable et référence des
exemples de vulnérabilités constructeurs exploitables par les différentes méthodes.

TABLEAU 2.1 — Méthodes d’attaque et vulnérabilités des composants numériques OT des FMSs

Méthodes d’attaque Exemples de vulnérabilités
Injection de données, Suppression de
Régulateurs données, Injection de code, Attaque de [306]-[314]

replay, Buffer overflow, Espionnage

Injection de données, Suppression de
données, Injection de code, Attaque de

replay, Buffer overflow, Espionnage,

Modification de fichiers

Injection de données, Suppression de
Réseau Industriel | données, Man In The Middle, Dénis de [329]-[336]
service, Espionnage,Attaque de replay
Injection de données, Suppression de

APIs

Modu1.e .de données, Injection de code, Attaque de
SUDSLVISION replay, Espionnage, Buffer overflow [337)-349]
(SCADA) pay; ’ ’

Modification de fichiers

Cependant, l'architecture de controle commande des FMSs n’est pas vulnérable dans
sa totalité. Nous prenons I’hypothése que la communication bas-niveau entre un
contrdleur local et la ressource qu’il contréle n’est pas vulnérable. Cette hypothese
est prise pour les deux raisons suivantes. D’une part, la sécurité de la boucle de controle locale
permettant le contrdle et la régulation d’un systeme physique de taille limitée par un API
ou un régulateur a fait 'objet d’un tres grand nombre de travaux dans les cas continus [198],
[215], [217], [286], [287] et discrets [199], [208], [238]-[243] (sous-partie 2.1.3). D’autre part, nous
considérons le contréleur local C'T'RL;, introduit dans la sous-partie 1.1.2 comme le dernier
composant numérique vulnérable connecté aux capteurs et actionneurs de la partie opérative, i.e.
la ressource. Dans nos travaux, les capteurs et actionneurs ne sont pas des systemes embarqués
"intelligents", ils ne possedent ni processeur, ni mémoire interne et ne sont qu’uniquement
capables de convertir des signaux électriques en action physique et inversement. Ainsi, les
signaux électriques envoyés aux actionneurs et générés depuis les capteurs ne peuvent pas étre
manipulés par un attaquant entre la partie opérative et le controleur local.

Remarque 2.2.1. Certains travaux [11] s’intéressent a la vulnérabilité des signaux électriques
bas-niveau face aux attaques physiques dont 'objectif est de disposer a proximité des capteurs
et actionneurs des générateurs de champs électromagnétiques capables d’ajouter du bruit aux
signaux. Néanmoins, ces vulnérabilités étant de I'ordre des aléas malveillants physiques, elles ne
sont pas considérées dans nos travaux. J

Afin d’évaluer les conséquences de ces vulnérabilités sur le pilotage d'un FMS, la notion de
fiabilité d'une donnée extraite est définie comme la fidélité de I'information portée par la donnée
par rapport a I’état réel du systeme physique. Dans le cas d'une commande, elle est dite fiable
si elle correspond in fine a un comportement attendu de la partie opérative et dans le cas d’une
observation, si elle reflete avec certitude I'état réel de la partie opérative. Cette définition est
extrapolée aux différents composants, lesquels sont qualifiés de fiables si les données extractibles

40/281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



2.2. Malveillance a I’encontre des FMSs

depuis ceux-ci sont fiables. Ainsi, au sein de I'architecture de contréle commande des FMSs, et
selon les vulnérabilités de ses composants présentées dans les paragraphes précédents, seules les
données extraites depuis les communications entre contrdleurs et partie opérative ou directement
depuis la partie opérative sont fiables. Le reste de I’architecture est considéré comme non fiable.
La fiabilité des différents composants de I'architecture est illustrée dans la figure 2.3, ou les
composants rouges sont non fiables et les verts fiables.

Réseau Industriel Module de supervision’
(niveau 2) |

Contréle Commande (niveau 1)

R

CTRLy, | — CTRL, [

Partie Opérative
(niveau 0)

Flux de produits

FIGURE 2.3 — Fiabilité des composants de 'architecture de contréle commande d’un FMS

Dans cette sous-partie, les attributs de l'auto-développement et de l'exécution d’une
attaque contre les FMSs, soit sa localisation, les vulnérabilités qu’elle exploite et les méthodes
qu’elle utilise, ont été détaillés. Dans la prochaine partie, les différents objectifs d’attaque ciblant
les FMSs sont définis et une nouvelle famille d’attaque est introduite : les attaques de blocage.

2.2.2 Objectifs et attaques de blocage

Les objectifs de I'exécution d’une attaque a ’encontre des ICSs ont été précédemment
restreints aux conséquences dégradant l'intégrité et la disponibilité du systeme physique et de
son controle (sous-partie 2.1.2). Or, au sein des FMSs, le systéme physique (le flux de produits),
la partie opérative agissant dessus (les ressources) ainsi que la boucle rétroactive dédiée a son
controle via le module de supervision et les controleurs, sont responsables de la qualité de la
production (sous-partie 1.2.1); définie comme "la capacité de I'entreprise a assurer la livraison de
ses commandes en temps, en quantité et en qualité désirés par le client en minimisant 1'utilisation
de ses ressources". Ainsi, la dégradation de l'intégrité et de la disponibilité du systeme physique
d’un FMS et de son controle se rapportent a la dégradation de la qualité de la production. Dans
la sous-partie 1.2.1, 'ensemble des objectifs de fonctionnement d’'un FMS ont été définis comme
constituants de 1'objectif principal de qualité de la production. Par conséquent, la détérioration
d’un objectif de fonctionnement aura pour conséquence la dégradation de ’objectif principal.
Ainsi, pour un objectif de fonctionnement donné, le dessein de le dégrader est défini comme un
objectif d’attaque. En généralisant, ’ensemble des objectifs d’attaque contre un FMS est défini
comme la négation de ses objectifs de fonctionnement. Par exemple, I'objectif de qualité des
produits est transposé a 1'objectif malveillant de dégradation de la qualité des produits, pouvant
étre atteint en ciblant les différents objectifs de qualité du FMS en détériorant la prévention de
la non qualité, en augmentant le nombre de produits réinjectés ou recyclés (produits défectueux),
et en dépréciant la satisfaction client. En se fondant sur cette méthode de construction des
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objectifs d’attaque contre les FMSs, toutes les conséquences d’attaque énumérées pour les ICSs
manufacturiers [344] dans la sous-partie 2.1.2 peuvent étre obtenus, a I'exception des objectifs
relevant de I'IT.

Dans nos travaux, nous nous intéressons aux attaques dont ’objectif est la
dégradation de la productivité a travers ’occurrence malveillante de blocages. Ce
type d’attaque est appelé "attaque de blocage" et vise a manipuler la boucle de controle pour 1’al-
location des ressources du FMS afin d’atteindre un état critique de la zone "morte" Mpy; € Mpy.

Lors de I'exécution d’une attaque de blocage, 'attaquant conduit le FMS d’un état de la

zone vivace M € My a un état de la DZ. Une attaque de blocage traverse donc une séquence
d’états du FMS, appelée trajectoire, depuis M vers Mpy. Lorsque plusieurs trajectoires possibles
existent, 'attaquant doit faire un choix parmi celles-ci. Ce choix repose sur un ensemble de
sous-objectifs considérés par 'attaquant lors de I'exécution de 'attaque.
Dans la littérature, les sous-objectifs possibles pour un attaquant sont relatifs (1) a la maximisa-
tion des conséquences ciblées [212], [212], [315] et (2) & la minimisation des cotits de préparation
et d’exécution de lattaque [223], [316]-[318]. Au regard des attaques de blocage, le sous-objectif
de minimisation des cofits conduit I'attaquant a choisir la trajectoire menant a un état de la DZ
lui demandant le moins d’investissements (e.g matériels, financiers, temporels, de compétences).
Pour sa part, le sous-objectif de maximisation des conséquences mene l'attaquant a bloquer le
maximum de recettes du FMS ou a bloquer des recettes prioritaires et a les maintenir bloquées le
plus longtemps possible. Ainsi, la maximisation des conséquences se divise en deux sous-objectifs
applicables aux attaques de blocages : (1.1) le choix du blocage et (1.2) la prévention de la
réponse au blocage.

Premierement, le choix du blocage est un sous-objectif qui se déduit de la variété des
états de la DZ, entre états de pré-blocage, de blocage partiel et de blocage total. Par exemple,
dans le cas ou aucun état de pré-blocage ou de blocage n’est atteignable par 'attaquant pour
des raisons de cotits de l'attaque (par exemple, si trop de controleurs locaux différents doivent
étre compromis), ce dernier pourra cibler les états de blocage partiel avec le plus de recettes
bloquées.

Deuxiemement, le sous-objectif de prévention de la réponse désigne les caractéristiques
de la trajectoire d’attaque choisie permettant de limiter les réponses des méthodes de cyber-
sécurité existantes (2.1.3) a 'encontre de 'occurrence du blocage malveillant et de sa persistance.
Ces caractéristiques de la trajectoire peuvent étre définies par trois sous-objectifs adaptés
aux attaques de blocage : (1.2.1) la sournoiserie, (1.2.2) la maximisation de 'utilisation des
ressources et (1.2.3) la rapidité de 'attaque. La sournoiserie [212], [223], [237], [317], en leurrant
le superviseur et les méthodes de cyber-sécurité sur le comportement réel du FMS, permet
d’empécher la détection et la prévention de 'attaque. La maximisation du nombre de ressources
utilisées par le FMS au sein des états de blocage ciblés permet d’empécher les méthodes de
reprises d’utiliser les ressources non détenues comme stockage temporaire [113]-[115]. Enfin, la
rapidité de 'attaque [315], en temps écoulé ou en nombre d’opérations ayant lieu entre le début
et la fin de 'attaque, réduit 'intervalle temporel ou discret exploitable par les méthodes de
prévention et de détection pour intervenir avant que ’état de blocage ne soit atteint. Tous les
sous-objectifs d’une attaque de blocage sont illustrés dans la figure 2.4.
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Objectif principal :
blocage du FMS

/\

Sous-objectif 1 :
Maximisation des

conséquences

/\

. -objectif 1.2 :
Sous-objectif 1.1 : Sours ob, .ect1f1 2
Prévention de la

Sous-objectif 2 :
Minimisation des cofits

Choix du blocage i
réponse
Sous-objectif 1.2.2 :
Sous-objectif 1.2.1 : Maximisation de Sous-objectif 1.2.3 :
Sournoiserie ’utilisation des Rapidité de I’attaque
ressources

FIGURE 2.4 — Sous-objectifs d'une attaque de blocage

Dans cette partie, les objectifs d’attaque contre les FMSs ont été construits a partir
des objectifs de fonctionnement formulés dans le chapitre 1. Parmi ceux-ci, ’objectif de
dégradation de la productivité a été choisi pour nos travaux portant sur les attaques
de blocage de l’allocation des ressources d’un FMS. Au dela de cet objectif principal,
un ensemble de sous-objectifs appropriés aux attaques de blocage ont été répertoriés.
Parmi ces sous-objectifs, un attaquant choisira ceux qui correspondent le mieux
a son profil (origine, compétences, moyens). Face a cette nouvelle forme d’attaques, la
robustesse des méthodes de prévention et d’évitement des états de blocage présentées dans la
partie 1.3.2 est analysée dans la prochaine sous-partie.

2.2.3 Robustesse des méthodes existantes face a une attaque de
blocage

Les FMSs sont équipés par conception de solutions de gestion des états de blocage,
pré-blocage et blocage partiel (sous-partie 1.3.2). Ces méthodes sont comparables dans leur
fonctionnement aux approches de cyber-sécurité introduites au début de ce chapitre (sous-partie
1.1.3). Ainsi, les méthodes de prévention des états de blocage, a 'instar des approches de
prévention des attaques contre les comportements discrets, cherchent a contraindre un ensemble
d’états jugés critiques pour le systeme physique ou par rapport aux desseins de 'attaquant. Les
méthodes d’évitement des états de blocage sont aussi comparables a des méthodes de prévention
d’attaque, a la différence de contraindre les états critiques de maniere dynamique. Enfin, les
méthodes de détection et reprise fonctionnent de la méme maniere que les approches de détection
comportementale et de réponse aux attaques. Toutefois, les approches de détection d’attaques
se distinguent contrairement aux méthodes de détection d’états de blocage, par leur capacité a
pouvoir détecter une attaque avant qu’elle n’atteigne 1’état critique qu’elle cible, a savoir un
état de la DZ dans nos travaux [199], [349], [350].
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Dans cette partie, notre objectif est d’étudier la robustesse des méthodes de prévention et
d’évitement de blocage face aux attaques de blocage. Cette étude permettra d’orienter
notre choix vers une solution de cyber-sécurité appropriée a la problématique des attaques
de blocage. En préambule a cette étude de robustesse, les définitions des RdPs labellisés,
d’une politique de contrdle et d'une attaque contre un RdP sont introduites.

Définition 2.2.1 (RdP labellisé¢). Soit N, = (N, E,l) un réseau de Petri labellisé, ou N est un
RdP, E est un ensemble de symboles , appelé alphabet, [ : T"— (E U ¢) une fonction assignant
pour tout ¢t € T un symbole e € (E U¢) avec ¢ le symbole vide. Ici, (Ny, M) représente un Ny,
marqué avec M, le marquage initial de N. o

Dans nos travaux, E représente l'ensemble des événements se produisant au sein du
systeme modélisé par N, ou un événement est un élément déclencheur du passage de N d’'un
état discret a un autre état discret. Pour une séquence o € T* et une transition ¢ € T', nous
avons [(ot) = [l(0),{(t)]. En composant cette propriété itérativement, nous obtenons pour
o = [to, t1,ta, ..., tk], l(0) = X = [I(ty), l(t1), ..., [(tx)]. La fonction labellisante | peut ainsi étre
étendue a [ : T* — E*, avec E* = {l(0) = Mo € T*}. Nous définissons aussi la fonction inverse
IV (EUeg) = T tel que I (e) = {t € T|i(t) = e} . La fonction inverse peut aussi étre étendue
alt: E* — T* avec [7*(\e) = {[I"'(N\), t]]i(t) = e} pour A € E*;e € (EUe¢).

Définition 2.2.2 (Evénements controlables, incontrdlables, observables et inobservables de E).
Nous définissons au sein de E les événements contrdlables E., incontrdlables E;., observables E|,
et inobservables F;, avec K = E.U FE;,. = E,U E,,. o

La notion de contrdlable (resp. observable) qualifie un événement que le superviseur est
capable de contrdler pour changer 1’état discret du systéme physique (resp. d’observer pour
connaitre I'état discret du systeéme physique), a savoir une commande (resp. une observation). On
suppose par ailleurs que E. N E, = (), signifiant que I'application d’un événement de commande
par le systéme physique n’est pas observable par le superviseur via le méme événement mais peut
toutefois étre validée par une observation future. Dans un FMS modélisé par Ny, un RdP de
classe S?PR, toutes les transitions sont labellisées par des événements controlables symbolisant
des décisions d’allocation et le lancement de nouvelles opérations.

Définition 2.2.3 (Fonctions de projection d’un événement d’observation). Soient P, : £ — E,
les fonctions de projection d'un événement aux ensembles des événements observables et
controlables avec P,(e) =esie € E, et P,(e) =€ sie € Ej,. o

La fonction peut étre étendue a P, : E* — E* ou pour A € E* e inE, on a P,(\e) =
P,(A)P,(e). Sa fonction inverse P; ! : E*X — 25" est également définie telle que P, 1(\,) = {\ €
E*|P,(\) = A}

Définition 2.2.4 (Langage). Le langage généré depuis Nj a partir d'un marquage M €
R(Ny, My) est défini par L(Ny, M) ={\ € E*|3c € T*, M’ € R(Np, M), t.q M[oc > M’ l(c) =
A}. On note L(Ny, My) = L(N). Par ailleurs, nous désignons par L,(Np, M) = P,(L(Ny, M)),
le langage L(Np, M) projeté a I'ensemble des événements observables E,. A la maniére de
L(N,M)<,, on définit par L(Np, M)<, le langage restreint aux mots de taille bornée par
Al < n. o

Définition 2.2.5 (Suffixe et Préfixe). Dans un langage £, les préfixes d’'une séquence d’événement
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s sont les séquences s; € L tel que dsy € E*, s = 5185. On note s; < s. De la méme maniére, un
suffixe de s dans £ est une séquence s’ € E* tel que ss’ € L et s <. Onnote L\ s = {s' €
E*|ss’" € L} 'ensemble de tous les suffixes dans £ apres s. o

Dans nos travaux, nous considérons que le systéme étudié a un comportement
déterministe qui peut étre déduit d’une séquence d’événements de E*. Nous assertissons
que depuis un marquage M € R(Np, My), si une séquence A € E* a lieu, nous avons Jlo €
T*|I7Y(\) = 0 et M[o > M’ existe.

Définition 2.2.6 (Politique de contrdle). Dans un superviseur, une politique de contrdle est
une fonction p : R(N, My) — 25 qui associe & un marquage M des événements de commande
autorisés et interdits avec p(M)[i] = 0 signifiant que le i®™¢ événement de E, est interdit et
p(M)[i] = 1 que celui-ci est autorisé. Dans le RAP, p autorise ou interdit le franchissement
de transitions. Dans R(Np, M), nous définissons A,(M) = {(M,M")|3t; € T, tq M[t; >
M' et p(M)[i] = 0} 'ensemble des arcs depuis M qui sont interdits par p. Nous notons Nz |,
le RAP labellisé Ny, controllé par p, R(Ny, My)|, ses marquages accessibles, L(Ny,, My)|, son

langage et M, = R(Ny, My) \ R(Ny, My)|, I'ensemble des marquages interdits par p. o

Dans les FMSs, les méthodes de prévention et d’évitement des états de la DZ reposent
sur une politique de contrdle interdisant pour chaque état M € R(Ny, My), avec N, un modele
S3PR labellisé, les événements d’allocation de ressources conduisant le systéme vers un état
de blocage Mpyz € Mpyz. Les méthodes de prévention construisent p hors-ligne pour chaque
marquage accessible de Ny, tandis que les méthodes d’évitement calculent p dynamiquement
pour le marquage M dans lequel est le FMS en ligne.

Définition 2.2.7 (Attaque contre un SED). Soit un systeme discret modélisé par le RdP
labélisé Ny = (P, T, F,W, E,l). Une attaque contre ce systeme est définie par M le marquage
de lancement de I'attaque, M. le marquage critique ciblée par I'attaque, et par A, une séquence
d’événements contenant des événements manipulés par 'attaquant et dont les effets sur le SED,
représentés par la séquence d’événement A € E*, sont tels que M[o > M, avec o = I(\). o

Dans la littérature, les différentes manipulations d’événements discrets dont est capable
un attaquant sont [199] :

e L’insertion d’un événement contrélable ;
e La suppression d'un événement controlable ;
e L’insertion d’'un événement observable ;

o La suppression d'un événement observable.

Définition 2.2.8 (Ensemble d’événements attaqués). Soit F,,,; l'ensemble de tous les symboles
de F vulnérables aux attaques, E,, € E. Soit E; '’ensemble des événements vulnérables aux
attaques d’insertion et F; ’ensemble des événements vulnérables aux attaques de suppression.
Nous avons F; € FE, B, € E et E; N E; nest pas forcément vide. A partir des symboles
vulnérables, de nouveaux symboles sont ajoutés a l'alphabet du systeme attaqué E, . Ces
nouveaux symboles représentent les événements attaqués. L’ensemble des événements insérés est

noté E, = {ey|e € E;} et 'ensemble des événements supprimés F_ = {e_|e € Es}. Nous avons
alors E, = FU E, U E_ et nous supposons que ENE, N E_ = (. o
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Dans FE,, seuls les événements controlables et observables sont vulnérables aux attaques
car les événements incontrolables et inobservables n’interviennent pas dans la boucle de controle
compromise par l'attaquant. Par ailleurs, certains auteurs [221], [318] consideérent une cinquieme
catégorie d’attaque contre les événements des SEDs appelée attaque de remplacement. Cette
derniére consiste au remplacement d’un événement e; € E par un autre événement ey € F,
e1 # ey. Dans ce manuscrit, nous considérons qu’une attaque de remplacement est une simple
succession d’une attaque de suppression et d’une attaque d’insertion symbolisée par A = e;_eq. .

Définition 2.2.9 (Attaquant expert). Un attaquant est dit expert si Ve € E, U E,, e, et e_
existent. o

Dans nos travaux, nous considérons ’attaquant toujours expert pour deux
raisons. D’une part, nous nous focalisons sur le pire scénario d’attaque afin de protéger au
mieux les FMSs. D’autre part, il nous parait plus réaliste qu'un attaquant capable de supprimer
un événement est aussi capable de 'insérer, et vice-versa, et est apte a faire ces deux types
d’attaques pour n’importe quel autre événement qu’il peut intercepter sur le réseau industriel
ou depuis le module de supervision [351]. Pour des raisons de simplification rédactionnelle, une
attaque experte désignera une attaque réalisée par un attaquant expert.

Définition 2.2.10 (Fonction de projection d’'un événement attaqués). Soit f, : B, — (FUeg) X
(E'Ueg) la fonction donnant pour chaque événement attaqué e, € F, I’événement correspondant
ayant lieu dans le systéme physique et 1’événement correspondant observé par le superviseur.
Ainsi, nous définissons f, par :

(e,e), sie, € E_
pour les évenements e € E,, f,(e,) =1 (e,e), sie, € Ey
(e,e), sie, € F

(e,e), sie, € E_
pour les évenements e € E,, fo(e,) =1 (g,¢e), sie, € By
(e,e), sie, €E

<

Le premier élément de f,(e,) est noté fl(e,) et le second f2(e,). Cette fonction peut
étre étendue a une séquence d’événements par f, : EX — (E* x E*) tel que f,(Aes) =
(LfE ), fRed)], [f2( M), f2(eq)]) avec A\, € E¥, e, € E,. Les inverses des fonctions f! et f? sont
définit sur (f1)=' . B* — 2B et (f2)71 : B* — 2P par VA € E*, on a (f1)7'(\) = {\, €
EX|f0) = A} et (fH7HN) = {Aa € EX|f2(N\.) = A}. On définit alors la fonction inverse
fa_l B x B — EZ: par V)\l, Ay € E*,fa_l(Al, )\2) = (f;)_l()\l) N (fC%)_l(/\Q).

Remarque 2.2.2. Dans la suite de ce manuscrit, le systeme physique, soit I’allocation des ressources
aux opérations et produits des recettes en cours, pourra étre désigné par G et le superviseur,
soit le module de supervision du FMS, par S. a

Définition 2.2.11 (Langage de I'attaquant). A partir de f,, pour un RdP labellisé N, et pour
un marquage M € R(Np, My), le langage de 'attaquant est défini par L,(Np, M) = {\, €
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E¥X|30 € T*,M' € R(Np,M) t.q. f{(X\.) = X =1(0) et M[o > M'}. Ce langage représente
I’ensemble des capacités d'un attaquant a partir d’un état M du systeme. o

Définition 2.2.12 (Attaque sournoise). Dans un systéme modélisé par N, une attaque
discrete A, déclenchée a un marquage M est dite sournoise ssi f2(\,) € L(Ny, M)|,. On note
Lo(Np, M)|sr ={Xa € EX|fE(Na) € L(Np, M) et f2(\,) € L(NL, M)|,} le langage des attaques
sournoises depuis M. o

Ainsi, on a que L(Ny, M) C L,(Np, M)|s C Lo(N,, M), puisqu'un attaquant peut réaliser
les séquences d’événements non attaquées de L(N, M). A partir des définitions précédentes, la
proposition suivante sur ’existence systématique d’une attaque de blocage experte contre un
FMS est introduite puis démontrée.

Proposition 2.2.1. Soit un superviseur con¢u avec la politique de contrdle p pour prévenir ou
éviter les états de blocage au sein d’un FMS modélisé par (Np, My). Un attaquant expert est
capable d’atteindre 'état M, € M, depuis un marquage M € R(Ny, M)|, malgré p.

Preuve 2.2.1. Soit M € R(Ny, My)|, 'état actuel du FMS et M, € M,, le marquage du FMS
ciblé par I'attaquant. Nous savons que Ny |, est réversible (VM € R(Ny, My)|,, 3o € T*| Mo >
My) par définition de la DZ. Par conséquent pour M, € R(Ny, M), il existe au moins une
séquence o, € T* telle que M[o. > M,. Par exemple, 0. = 0109 ot M[oy > My et My[oy > M,
est valide. Soit \. = l(0.) = [eres...ex], k € N la séquence d’événements correspondant a la
séquence de transition o, avec Ve € A, e # () car toute transition d'un modele S?PR est labellisée
par un événement relatif a une décision d’allocation. L’attaquant étant expert, il peut manipuler
tout événement e € \.. Ainsi, I'attaquant a la capacité de créer une séquence \, € E7 telle que
171 (f1(\,)) = 0. conduisant le systéeme physique vers un état de blocage et f2()\,) € L(Nz, M)
respectant une séquence d’observations attendue par le superviseur. Par exemple, la séquence
Ao = [€a1€a2---€ak] avec eq; = €;4,1 € [1,k] sie; € E, et eq; = e;_,1 € [1,k] si e; € E,, est une
séquence d’attaques respectant ces deux conditions. J

Considérons maintenant un attaquant qui souhaite réduire son cofit de préparation. Ce
dernier attend que le FMS atteigne un état adjacent a un état de la DZ, i.e. un marquage
M, € R(Np, My)|, tel que 3t; € T, M. € Mpy and M;[t; > M.. Ces états adjacents sont
fréquents dans les FMSs car un état de blocage correspond a un siphon dont les places ressources
sont vides, donc détenues par des opérations, et simultanément, car ’objectif de productivité
d’un FMS implique que le maximum de ressources soient utilisées par les recettes en cours.
Ainsi, nous supposons que ’état adjacent M; est systématiquement atteint par le FMS pendant
son fonctionnement. Le FMS étant supervisé, la politique de controle interdit 1'arc (M, M..)
(p(My)[t1] = 0 & (My, M,) € A,(M;)). On a donc e; = [(t1) € E,. L’attaque consiste ainsi a
insérer I’événement e;(e1, ) quand M est atteint, puis & insérer ky événements d’observation
Aoy = €} 1...6’0“; (e} 1_...6’;}_) généré par le systeme physique apres e; pour respecter la séquence
attendue par le superviseur. Notons qu’un marquage atteint apres ces événements observables
Ao, Teste dans M, puisqu'un marquage M € M, est soit un blocage partiel, soit ne mene qu’a
des états de blocage.

Supposons maintenant un superviseur informé de cette attaque et capable de reconfigurer
sa politique de contrdle afin d’interdire depuis tout My € R(Ny, My)|, la transition 5, [(t3) =
ey € E. telle que Msyloa > My ol 0y = t30,, €t A,, = [l(0,,) la séquence d’événements
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d’observation ayant lieu apres ey. La politique de controle est alors étendue a p(Ms)[ta] = 0 ou
(M, M) € A,(Ms) avec Mslta > M). Conséquemment, le marquage M; n’est plus accessible;
Cependant, l'attaquant peut désormais lancer son attaque depuis M, en insérant es (eoy) et
en supprimant \,, (A,,_). La nouvelle attaque est alors A\, = ta1 Ao, _t1+ A, —. La politique de
contrdle peut a son tour se reconfigurer pour rendre M, non accessible. Cela crée une boucle
réactive entre I'attaquant et le superviseur ; 'attaquant modifie son attaque pour contourner la
politique de controle et vice versa, le superviseur étend sa politique de controle pour prévenir les
modifications de 'attaque. Toutefois, cette boucle se termine systématiquement car I’ensemble
des marquages accessibles contraints par le superviseur augmente et est borné par |R(Np, My)|.
Le superviseur va a terme contraindre le systéme physique a ne plus étre assez permissif pour
garder Ny, réversible et vivace. L’attaquant a donc atteint son objectif initial, a savoir le blocage
du FMS.

A Tinstar des méthodes de prévention et d’évitement, les approches de détection de blocages
centralisées sont inefficaces face a un attaquant expert capable de tromper le superviseur sur
I’état réel de 'allocation des ressources et en particulier sur le passage de cette derniere dans un
état de la DZ. Néanmoins, la détection d’attaques peut étre développée a partir de données
extraites depuis les différents composants de I'architecture du FMS, en particulier depuis des
composants fiables. De surcroit, les méthodes de détection sont des méthodes passives n’ayant pas
la capacité d’insérer des événements dans la boucle de controle pour 'allocation des ressources.
Ces méthodes ne peuvent donc pas étre manipulées par 'attaquant pour dégrader I'état du
FMS et le conduire a un état de blocage.

Remarque 2.2.3. Dans le cas des méthodes d’évitement et de prévention distribuées [0], [7], [9],
ou chaque API responsable du contréle d’une ou plusieurs ressources est doté d’une politique de
controle globale ou locale, un attaquant expert sera toujours capable de réaliser son attaque
de blocage. En effet, un API est un composant vulnérable (section 2.2.1) et les événements
d’observation regus depuis les ressources ou depuis d’autres APIs ainsi que les événements de
commande envoyés aux ressources qu’il pilote peuvent étre manipulés par un attaquant expert
depuis ce méme API ou depuis le réseau industriel et les autres APIs qui y sont connectés.

Dans cette partie, il a été montré qu’une politique de contréle, méme dyna-
mique, n’est pas capable de prévenir ou d’éviter une attaque dont l’instigateur est
expert. En conséquence, les méthodes de détection ont été préférées pour répondre
a la problématique des attaques de blocage contre les FMSs. Dans la prochaine partie,
un état de 'art des méthodes de détection d’attaques dans les SEDs est mené au regard des
hypotheses et du positionnement qui ont été pris jusqu’alors.

2.3 Etat de l’art

Dans le chapitre 1 et dans les deux premieres parties de ce chapitre, un ensemble de
positionnements et d’hypotheses ont été établis afin de délimiter et d’orienter nos travaux.

o Premierement, nous nous intéressons aux attaques de blocage conduites par un attaquant
expert contre le comportement d’allocation de ressources du FMS (sous-partie 2.2.2).
Rappelons que ce comportement est assimilable & un SED pouvant étre modélisé par
une classe des RdPs, les S3PRs, et est piloté de maniére centralisé par un module de
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supervision équipé d’un ordonnanceur et d’une solution de gestion des blocages (partie
1.1);

o Deuxiemement, face aux attaques de blocage, nous avons choisi de nous concentrer sur les
approches de détection a base de modeles comportementaux (sous-parties 2.1.3,2.2.3) ;

o Troisiemement, la détection des attaques de blocage est opérée dans un environnement
incertain, d'une part en raison de la non fiabilité des données observées (sous-partie 2.2.2),
et d’autre part a cause des indisponibilités de ressources (sous-partie 1.2.2). Ces deux
sources d’incertitude ne permettent pas une détection totale - sans faux-négatif - et capable
d’inférer correctement 1’origine de ’anomalie - sans faux positif -.

Dans cette partie, trois états de I'art de la littérature récente sont menés afin de mettre en
exergue les attaques de blocage, les méthodes de détection d’attaques expertes au sein des SEDs
et les méthodes existantes de diagnostic de 'origine d'une anomalie, entre origine naturelle et
malveillante. En conclusion de ce chapitre, ces trois états de ’art nous permettent de dégager
une problématique et des verrous scientifiques auxquels nos travaux souhaitent répondre.

2.3.1 Etat de ’art des attaques de blocage des SEDs

Dans la littérature, la problématique des attaques de blocage contre un SED n’est jamais
traitée comme le verrou principal auquel répondent les travaux qui s’y intéressent. Ainsi, les
attaques de blocage sont introduites dans la littérature, soit comme la conséquence possible
d’un autre type d’attaque contre les SEDs, soit comme une propriété que doit respecter un
superviseur robuste face aux attaques, a savoir la vivacité du systeme supervisé ou le caractere
non-bloquant du superviseur. Dans cette partie, un état de 'art sur les travaux de la littérature
considérant les attaques de blocage selon les deux axes présentés ci-dessus est conduit.

L’objectif de cette premiere partie de 1’état de 'art est de montrer ’absence de travaux
considérant le blocage d'un FMS comme 1'objectif principal d’une attaque.

Premiérement, différents travaux de la littérature [212], [223], [224], [347] traitent les
attaques de blocage comme conséquences possibles d’autres scénarios malveillants. Pour des
raisons de synthese, seuls deux de ces travaux sont introduits dans cette partie.

Ainsi, [223], [347] font référence aux attaques de blocage dans les exemples utilisés pour
illustrer une attaque souhaitant conduire le systeme d’un état M a un état M’, ou M’ est un
état de blocage dans leurs exemples. Dans leurs travaux, le systéeme physique est modélisé par
un RdAP synchronisé avec sortie, dans lequel le franchissement des transitions est dépendant
d’événements d’entrée (événements discrets controlables, événements discrets non contrélables
mais "irrémédiables") et ou I’évolution du marquage de certaines places entrainent la génération
d’événements de sortie (événements observables transmis au superviseur). A partir de ce modele,
un automate labellisé fini avec entrées est dérivé a la maniere d’'un graphe des marquages
accessibles. Pour chaque arc du graphe que souhaite franchir 'attaquant pour atteindre I’état M’
de maniere sournoise, 'attaquant doit d’une part, insérer les événements contrélables d’entrée
et d’autre part, supprimer les événements observables des sortie par lesquels est labellisé cet arc.
Afin de construire une attaque pertinente, les auteurs proposent le concept de cofiit associé a
chaque arc du graphe que souhaite forcer 'attaquant. Cette notion de colit permet d’évaluer le
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"mérite" qu’a un attaquant d’atteindre M’ depuis M. Finalement, dans [317], les cofits associés
a chaque arc sont considérés incertains et sont définis non plus par une valeur fixe mais par un
intervalle de cotits. Ces intervalles de cotits permettent 'introduction des attaques de robustesse
maximale, avec le plus petit coiit possible pour atteindre un état interdit M’, et de I'indicateur
de regret, défini comme la différence entre le colit d’un scenario d’attaque existant avec le cofit
du scénario maximalement robuste. Dans ces deux références [223], [317], les attaques de blocage
contre un systeme de production sont utilisées comme exemples pour illustrer le calcul du cofit
d’une attaque et I’étude des scénarios d’attaque maximalement robuste. Toutefois, les états de
blocages ne sont considérés que comme des états critiques a interdire au sein d’un ensemble plus
large d’états critiques F. Aucune définition et modélisation précises d’une attaque de blocage
contre un FMS n’ont été proposées.

Dans un systéme physique discret G modélisé par un automate, [212] expose une méthode
de synthese d’attaques "secretes" contre les actionneurs et les capteurs capables d’atteindre un
état endommageant de GG sans se faire détecter par son superviseur S. Les auteurs construisent
successivement un automate représentant le superviseur en présence d’attaques contre les
capteurs et les actionneurs, un automate modélisant les capacités des attaques capteurs, un
automate modélisant les capacités des attaques actionneurs, un automate composé des séquences
d’événements dégradantes pour le systéme en présence d’attaques, un automate modélisant
le moniteur du superviseur capable de détecter une attaque avant qu’elle n’ait lieu et enfin
la composition de tous les automates précédents avec 'automate de GG, a savoir un automate
P modélisant le systeéme supervisé attaqué. A partir de ce dernier automate, un automate
d’attaque A peut étre construit selon les états ciblés par I'attaquant et les propriétés choisies
que doit respecter la composition de P et A. Les auteurs présentent ainsi les propriétés de
sournoiserie, d’attaque non bloquante, d’attaque dégradante, d’attaque cupide ou non cupide et
enfin d’attaques avec observabilité ou non des événements de commande. La propriété d’attaque
non bloquante se réfere a la capacité de 'attaquant de maintenir le systeme physique hors d’états
bloquants, interdits initialement par le superviseur, avant d’atteindre les états qu’il cible. Dans
cette troisieme référence, les attaques de blocage sont donc présentées comme un objectif que ne
souhaite pas réaliser I'attaquant car celles-ci sont des vecteurs possibles de ralentissement et de
non sournoiserie de 'attaque. L’inverse de cet objectif de non-blocage signifie que 'attaquant
pourrait néanmoins étre capable d’atteindre des états bloquants.

Deuxiemement, les attaques de blocages sont référencées dans la littérature de maniere
indirecte, a travers les approches de prévention construisant un superviseur non-bloquant [211],

[352], [353].

Ainsi, [211] propose un algorithme itératif capable de construire un superviseur non-
bloquant et le plus permissif possible dans un contexte d’attaques de modifications des événements
capteurs, a savoir la suppression ou le remplacement des événements d’observation. Cette
approche utilise le graphe des marquages accessibles du RdP modélisant le systeme physique
pour le développement du superviseur en présence d’attaques. Ce dernier est plus restrictif
que dans le cas sans attaque car il contraint certains événements des qu’'un doute est émis sur
I’état réel du systeme physique en raison d’attaques ayant pu avoir lieu sur des événements
observés. En effet, si dans un des états possibles du systeme physique, un événement conduit le
systeme dans un état de blocage, alors cet événement est interdit depuis tous les états possibles
du systeme physique. L’auteur précise par ailleurs que dans le cas ou 'attaquant a la capacité
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de modifier un trop grand nombre d’événements d’observation, alors le superviseur obtenu par
leur algorithme peut ne pas pouvoir assurer la vivacité du systeme supervisé et peut méme étre
"infaisable".

Dans leurs travaux, [353] proposent le principe de changement de superviseurs en ligne pour
faire face aux attaques a la maniere des méthodes de défense par cibles mouvantes héritées de I'I'T.
Ils présentent une condition suffisante et une méthode pour la synthese a partir d’un systeme
physique G et d'une spécification de non-blocage K, deux superviseurs distincts Ry, Ry respectant
la spécification, donc non-bloquants, et deux fonctions de mise a jour 7, ms responsables de
la mise a jour du systeme supervisé en cas de changement de superviseur et d'une fonction de
changement Sw qui, pour un état x, de GG, décide si le systéme doit changer de superviseur ou
non. Les attaques d’insertion et de suppression des événements capteurs sont intégrées a cette
problématique de synthese de superviseurs interchangeables. Néanmoins, I'attaquant ne connait
pas le superviseur actif lors du lancement de son attaque et par conséquent, son attaque peut
étre prévenue si le superviseur actif y est robuste. Face a ces attaques, les auteurs définissent la
problématique du controle par supervision pour la défense par cibles mouvantes et proposent une
méthode inspirée de leurs précédents travaux pour la synthese de superviseurs interchangeables
robustes.

Les deux références [211], [353] présentées dans ce paragraphe ainsi que les travaux de
[352] proposent la construction de superviseurs robustes face a différents types d’attaques contre
les SEDs. Lune des propriétés que doivent respecter ces superviseurs est la vivacité du systeme
supervisé. Cette propriété met en exergue l'existence des états de blocage et la possibilité qu’ils
deviennent accessibles lorsqu’une attaque a lieu malgré la présence initiale - sans considération
des attaques - d'un superviseur non-bloquant. Néanmoins, les états de blocages ne sont ici pas
introduits comme 'objectif premier de I'attaquant, et ne sont pas étudiés dans le contexte des
FMSs.

Cette premiere partie de 1’état de l'art a fait le bilan des travaux de la littérature sur
les attaques de blocage. Dans ceux-ci, les attaques de blocage sont étudiées en tant que
conséquences secondaires d’autres catégories d’attaques ou sont évoquées indirectement a travers
la construction de superviseurs robustes et non-bloquants en présence d’attaques. Ainsi, aucune
référence ne considere les états de blocage comme l'objectif principal d'un attaquant. Par
conséquent, aucune définition ni modélisation des attaques de blocage dans le contexte des
FMSs n’ont encore été proposées a ce jour.

2.3.2 Etat de l’art des méthodes de détection d’attaques expertes
dans le SEDs

Dans la section 2.2.3, nous avons démontré la non robustesse des méthodes de prévention
et d’évitement face a un attaquant expert capable d’insérer ou de supprimer n’importe quel
événement controlable ou observable du systeme. Ainsi, les méthodes de détection ont été
préférées pour faire face aux attaques de blocage. Dans la littérature, différentes méthodes de
détection de blocages d'une part et de détection d’attaques contre les SEDs d’autre part ont
été proposées. Ces méthodes de détection s’apparentent & des méthodes de diagnostic [199] ou
pour toute attaque (faute), il existe une séquence finie d’événements A dont la projection A, par
P, : E* — E7 aux événements observables permet d’affirmer la présence de l'attaque et de la
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détecter, i.e. (f2)"H (P, (o)) € Lo\ £ avec L, le langage de I'attaquant contenant toutes les
séquences attaquées d’événements qu’il peut exécuter et £ le langage non attaqué du systeme.
A Tinverse, une attaque non diagnosticable ou détectable est sournoise.

L’objectif de cette deuxieme partie de 1’état de I'art est d’étudier les capacités des méthodes
de littérature a détecter des attaques expertes.

Les méthodes de détection des états de blocage se définissent par deux étapes : la
caractérisation des états de blocage et leur détection. Il a été montré dans une précédente partie
(2.2.3), que les méthodes centralisées de détection d’états de blocage [ 10]-[115] ne permettent
pas l'identification des attaques de blocage expertes. Par conséquent, ces derniéres ne répondent
pas a notre objectif de détection des attaques de blocage expertes.

Les méthodes de détection des attaques contre les SEDs sont a I'instar des approches
décrites dans la sous-partie précédente (2.3.1) définies selon les types d’attaques auxquelles elles
font face, entre suppression et insertion d’événements d’observation capteurs et de commande
actionneurs. Dans cet état de 'art, toutes les méthodes de détection des attaques contre les
SEDs de la littérature sont introduites.

Précurseurs de la détection d’attaques dans les SEDs, [319] se focalisent sur les attaques
d’insertion de commandes et leur détection. Les auteurs proposent une condition de désarmement
permettant au systéme supervisé S \ G de détecter et de bloquer une attaque avant qu’elle
n’atteigne un état indésirable hors des spécifications du superviseur. Si cette condition ne peut
étre respectée, une méthode d’évaluation des dommages pouvant étre causés par un attaquant
est utilisée afin de construire un superviseur minimisant de maniere optimale ces dommages et
maximisant 'accessibilité d’états dits bénéfiques. L’'indicateur de dommages est ici calculé a
partir du nombre et du cotlit des séquences d’événements non désarmables au sein du langage
attaqué et de la pondération de la vulnérabilité de chaque événement de commande attaquable.

La notion de désarmabilité est réinterprétée dans [199] ou les auteurs étudient de maniére
indépendante la détection des attaques d’activation des actionneurs (insertions d’événements de
commande) et la détection des attaques de suppression et d’insertion d’événements capteurs.
Pour chaque type d’attaque, un automate du systeme physique attaqué G, et un automate du
superviseur attaqué H, sont construits et composés afin d’obtenir 'automate Gy = G, || H,
représentatif de la boucle de contrdle attaquée. Dans Gy, un état de 'automate est représenté
sous la forme (x,y) avec y I'état réel de G, et x I’état supervisé par H,. Les auteurs utilisent
successivement un diagnostiqueur et un vérificateur afin de détecter 'attaque et de tester la
controlabilité A-stre de GGy, a savoir la capacité de GGp; en présence de ces outils a détecter
une attaque avant qu’elle n’ait lieu et a pouvoir empécher par un événement controlable
non-vulnérable cette derniere d’atteindre un ensemble d’états non-strs Fyx. Cette méthode
est extensible a une combinaison des différents types d’attaques. Cependant, les attaques de
suppression de commandes actionneurs ne sont pas considérées et seuls certains événements
de GG sont vulnérables aux attaques. La contrdlabilité A-stire d’un systeme supervisé attaqué
est également reprise dans [351] pour la détection des attaques d’insertion d’événements de
commande dans un systéme physique modélisé par un RdP. Cependant, tous les événements de
commande ne sont pas considérés simultanément vulnérables a I'insertion, car le cas échéant
le systeme supervisé ne pourrait jamais étre controlable A-siire. Similairement aux travaux
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présentés dans ce paragraphe, [350] étudie la controlabilité du systéme physique lorsque des
attaques d’activation des événements actionneurs et de modification d’événements capteurs sont
détectées. Néanmoins, tous les événements observables et contrélables ne sont par hypothese
pas vulnérables simultanément.

En 2019, [236] proposent une approche de détection ou I'attaquant peut utiliser différents
dictionnaires d’attaque de manipulation des événements d’observation. Un dictionnaire est une
fonction définissant les capacités de l'attaquant : les événements d’observation vulnérables et
les types d’attaque auxquels ils sont vulnérables. Notons que cette fonction ne permet pas de
construire un dictionnaire d’attaquant expert. Parmi les dictionnaires, deux types d’attaques sont
prises en compte ; les attaques constantes, ne pouvant appartenir qu’a un unique dictionnaire et
les attaques interchangeables pouvant appartenir a plusieurs dictionnaires dont le dictionnaire du
cas sans-attaque. La détection de ces attaques et de leurs dictionnaires est finalement développée
a 'aide de la théorie des observateurs et des diagnostiqueurs des SEDs.

A Tinstar de [351], les RdPs ont également été choisis par [203], [300], [355] pour la
détection d’attaques. Un RDP a signaux interprété modélise le fonctionnement d’un API et
tous les événements d’entrée et de sortie de I’API (événements capteurs et actionneurs) sont
vulnérables. Dans leur premier travail [208], [300], les attaques de répétition des événements
capteurs et les attaques secretes - soient la manipulation d’événements actionneurs et paral-
lelement d’événements capteurs pour rester sournois - sont considérées. Ces attaques ne sont
pas initialement détectables par ’API car elle inserent des séquences d’événements d’entrée
admissibles pour ce dernier. Néanmoins, elles s’appuient sur une connaissance a priori des entrées
et sorties de I’API. Puis, une fois lancées, les séquences d’événements attaqués ne peuvent plus
étre modifiées. Ainsi, pour permettre la détection de telles attaques, les auteurs proposent la
permutation en ligne des entrées et sorties afin de rendre caduques les modeles du systeme
physique, du controleur et des signaux d’entrée/sortie déployés par l'attaquant. Lorsque la
permutation a lieu, les modeles caduques utilisés par I'attaquant deviennent détectables par la
méthode.

Dans leur seconde contribution, [355] conservent les RdPs a signaux interprétés et s’in-
téressent a la détection temporelle des attaques d’insertions d’événements capteurs et des
attaques secretes. Tous les événements sont vulnérables. La méthode s’appuie sur les RdPs
temporisés dont les transitions sont labellisées par trois temps, un temps minimum 7,,;,, un
temps maximum T,,, et un temps d’expiration 7Ti;meous. Si une transition est franchie hors de
l'intervalle [T,nin, Tmaz] Un nombre de fois supérieur a un seuil donné, une détection a lieu. Pour
sa part, le dépassement de Tyjmeour €St détecté comme une attaque car il signifie qu’un événement
est tres anormalement en retard par rapport aux spécifications du systéme supervisé. Notons que
la capacité de détection temporelle d’une attaque est rendue possible par les deux hypotheses
suivantes : dans le cas des injections d’observations, I'attaquant n’a pas une maitrise totale
de la temporalité de la boucle de controle entre G et S, tandis que dans le cas des attaques
secretes, le cycle de ’API est mis en pause du début a la fin de 'attaque conduisant a des
dérives temporelles de ce dernier.

Finalement, [350] s’intéressent a la détection d’attaque de modification des événements
capteurs au sein d’une boucle de controle ou le systéme physique possede un comportement
stochastique. Les auteurs soulévent la limite des travaux de [199], [350] sur la non-détectabilité
des attaques respectant le langage du systéme supervisé projeté sur E, et proposent d’enrichir
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la détection par ’analyse des informations probabilistes inhérentes aux traces d’attaques. Soit
une séquence d’événements observables pouvant conduire en cas d’attaque a un état suspect ou
une détection devrait avoir lieu avant d’atteindre un état critique. La probabilité d’observer
cette séquence dans le cas sans attaque est comparée a la probabilité que cette séquence résulte
d’une attaque. Si la premiere probabilité est largement inférieure a la seconde, une suspicion
peut-étre émise sur I'origine malveillante de la séquence. Un systeme supervisé est alors dit e-stir,
e € (0.5, 1], si toutes les traces conduisant & un état suspect sont globalement plus attribuables
probabilistiquement a un attaquant qu’a un comportement normal du systeme physique stochas-
tique. Un vérificateur est utilisé pour valider la propriété e-stir d’'un systeme. Contrairement aux
autres méthodes, cette derniere ne permet pas de détecter de maniere déterministe une attaque
mais offre une alternative pour la détection des attaques sournoises.

A notre connaissance, toutes les méthodes SED de détection d’attaques ont été présentées
dans cette sous-partie. Les travaux traitant des attaques sournoises cités dans la précédente
sous-partie (2.3.1) [212], [223], [237], [317] peuvent étre également pris en compte dans notre
état de 'art car la présence d’'une attaque sournoise implique la non-détectabilité de celle-ci par
n’importe quel diagnostiqueur, vérifieur ou observateur.

Ainsi, nous observons que, a I'exception de [205], [300], [355], aucune méthode de détection
ne considere la détection d’attaques congues par un attaquant expert. En effet, dans le cas ou
la méthode de détection est positionnée au niveau du superviseur et a la méme observabilité
que ce dernier, une attaque sournoise dont la projection sur E, appartient au langage £, du
systéme supervisé ne pourra jamais étre détectée. Un attaquant expert capable de manipuler
tous les événements d’observations et connaissant les séquences d’observations admissibles par
le langage du superviseur est donc capable de créer une attaque sournoise. Dans [208], [355], la
détection est rendue possible en modifiant [208] ou en prenant certaines hypotheses [355] sur les
connaissances du langage observable détenues par I'attaquant expert. Cependant, les limites
suivantes de ces méthodes ne permettent pas de les appliquer a nos travaux.

Premiérement, [208] nécessite un composant actif capable d’inter-changer les canaux de
communication entrées/sorties du superviseur et de rendre obsolétes et erronées les connaissances
de I'attaquant. Outre un cotit de déploiement élevé d’une telle approche, le caractere actif de la
méthode n’est pas conservé dans nos travaux pour les raisons évoquées en conclusion de 2.2.3,
a savoir la capacité de manipulation des méthodes actives par un attaquant maitrisant leurs
fonctionnements.

Deuxiémement, [355] ne requiert pour sa part qu'un composant passif d’observation des
événements d’entrée/sortie du superviseur. La détection est rendue possible grace a un enri-
chissement des modeles d’observation avec les comportements temporels normaux de la boucle
de controle supposés non connus par l'attaquant. Cependant ces comportements temporels
enrichissant le modele de détection sont inadaptés au contexte des FMSs. En effet, I'environne-
ment incertain des FMSs dans lequel les ressources peuvent devenir indisponibles ne permet pas
I’estimation précise de seuils temporels robustes aux faux-positifs. Dans la prochaine sous-partie,
cet environnement incertain est étudié au regard de I'état de I'art des méthodes de diagnostic
d’attaques et de fautes.
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2.3.3 Etat de l’art des méthodes de diagnostic de fautes et d’attaques

Le diagnostic de fautes est utilisé dans les SEDs pour la détection de défaillances capteurs,
actionneurs et des erreurs de fonctionnement du systéme physique (e.g. débordement d’un
réservoir) ou du contréleur [10], [235], [357], [358]. Par définition, une faute est assignée a
un événement non observable e; € E, et est diagnostiquée lorsque 3\, € L,(N, M,)|VA €
Pyt (M), €5 € . La faute ey est alors dite diagnosticable si Ing € N, \; € (E \ ey)*, Ay € E*
tel que pour A = Ajepds € L(N, My) on a |[Xs| <n et ey € Py (P,(N)). En d’autres termes, la
faute peut étre diagnostiquée systématiquement apreés son occurrence grace a une séquence finie
d’observations.

Dans le cas des FMSs, le diagnostic de faute peut-étre nécessaire si les événements symbo-
lisant I'indisponibilité d’'une ressource, ’ordre de maintenance préventive et le compte-rendu de
défaillance échangés entre le superviseur et les controleurs locaux ne sont pas observables. Nous
supposons dans nos travaux que les événements de défaillance sont observables et appartiennent
a F,. Les événements de maintenance sont eux controlables et appartiennent a E.. Le superviseur
considere que les événements de maintenance sont toujours correctement exécutés par les contro-
leurs locaux des ressources ciblées. Les événements relatifs a 1’indisponibilité d’une ressource
sont donc diagnosticables par le superviseur puisque ce dernier connait systématiquement leur
occurrence et est capable de les prendre en compte dans son pilotage du FMS. Cependant, leur
appartenance a F, et E. les rend vulnérables aux attaques. Par conséquent, ils peuvent étre
manipulés par un attaquant expert pour atteindre un état de blocage du FMS.

Dans la précédente partie (2.3.2), nous avons montré que la détection d’attaque, solution
de cybersécurité sélectionnée pour lutter contre les attaques de blocage, repose sur le diagnostic
des séquences propres aux attaques. Face a ’observation de I'indisponibilité d’une ressource, la
problématique du diagnostic entre réelle indisponibilité et fausse indisponibilité manipulée par
I’attaquant se pose alors. A notre connaissance, aucune référence de la littérature ne s’intéresse
a la problématique du diagnostic commun des attaques et des fautes a partir d’une séquence
anormale d’observations. Néanmoins, un ensemble de travaux permettent d’introduire cette
problématique selon deux axes majeurs : les approches de diagnostic de fautes en présence
d’attaques et les approches de détection dont les modeles enrichis permettent de
caractériser les attaques par rapport aux comportements normaux et défaillants
des SEDs. Ces deux axes et leur littérature associée sont présentés dans cette
sous-partie.

L’objectif de cette derniere partie de ’état de I'art est d’étudier les travaux introduisant
la problématique de diagnostic commun des attaques et des fautes.

Le diagnostic de faute en présence d’attaque se définit comme la capacité a diagnostiquer
une faute malgré la présence d’un attaquant capable de modifier des événements influencant
ou nécessaires au diagnostic. En 2022, [318] proposent une méthode de diagnostic robuste aux
attaques pondérées par un cofit. Les auteurs considerent les attaques d’insertion, de suppression
et de remplacement d’événements observables dont un ensemble restreint est vulnérable. Ils
définissent la notion de diagnosabilité d'un systeme supervisé en présence d’attaques a coftit
illimité et limité. Chaque attaque sur un événement possede un cotit unitaire exploité ensuite
pour le calcul du cofit de n’importe quelle séquence. Un automate non déterministe dont les
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états sont des pairs (z,c) avec x 1'état du systéme physique attaqué et ¢ le cotlit d’attaque
de la séquence d’événements menant a x depuis I’état initial xz( est utilisé pour répondre a la
problématique de diagnosabilité robuste. Notons que ¢ = 0 signifie que la séquence d’événements
ne contient aucune attaque. A partir de ces travaux liminaires, [316] présentent une méthode de
construction d’un diagnostiqueur dans le cas ou les attaques ont un coiit illimité. A partir de
ce diagnostiqueur, les auteurs montrent qu’une faute initialement diagnosticable peut ne plus
I’étre en présence d’attaques.

En 2021, [359] s’intéressent a la capacité d’observabilité des états critiques d'un systeme
discret en I’absence ou en présence d’attaque. Différemment des travaux de [316], la faute n’est
pas définie par un événement ey mais par un ensemble d’états critiques du systéme physique que
I’on souhaite pouvoir diagnostiquer de la maniere suivante ; soit €2 I’ensemble des état critiques,
et une paire (A, \g) € E* x E* tels que P,(A1) = P,(A2) = A\ et menant aux états discrets
(71, 22). Le systéme est dit Q-observable si (z1,73) € (2 x Q) U (Q x Q), a savoir si (21, 79)
sont deux états critiques ou deux états non critiques. Cette définition est étendue aux systemes
discrets en présence d’attaque dans le but de détecter les attaques d'une part, en supposant
) = X, 'ensemble des états résultant d'une attaque, et d’autre part au diagnostique des états
critiques de €2 en présence d’attaques manipulant les séquences A; et As.

Cependant, notre problématique est différente de celle proposée par ces travaux car nous
supposons que le systeme n’est pas diagnosticable en présence d’attaques. En effet, une séquence
d’observation associée a une faute peut aussi correspondre a une attaque dans le cas des
événements d’indisponibilité d’une ressource du FMS pour deux raisons. D’une part, les
événements de défaillance et de maintenance sont vulnérables en appartenant a F,
et a E. et il n’est par conséquent pas possible de diagnostiquer si leur origine est
naturelle ou malveillante. D’autre part, en ayant acceés a une observabilité fiable (section
2.2.1) de I’état des ressources et de I'allocation de celles-ci a partir de données extraites entre
les contrdleurs et les ressources, un événement ey symbolisant I'indisponibilité de R, n’est pas
observable car échangé entre C'T'RL;, et S. Cet événement est donc considéré non diagnosticable
en présence d'un attaquant. En d’autres termes, pour ey € FE,,, il n’existe pas de séquence
d’observation ), telle que Yw € Py (A\,), Ao € w et (f2)71(N\g) = 0 bien que ), soit reconnue
comme anormale par une observation fiable, a travers par exemple 'absence d’événements
communiqués entre CTRL; et Ry alors que l'allocation de R; a un produit en cours est
attendue.

Néanmoins, les capacités de différenciation entre attaque et faute peuvent étre amélio-
rées en enrichissant les modeles discrets de diagnostic du systeme supervisé et de 'attaque
par de nouvelles connaissances. Par exemple, le principe de colit d’une attaque présenté par
[318] pourrait permettre de distinguer une faute d’une attaque lorsque le coiit d’'une séquence
d’observations anormale est supérieur a un seuil défini pour le cas d’une attaque. L’état de 'art
des méthodes utilisant des modeles enrichis est introduit dans le prochain paragraphe.

Un modele discret enrichi est défini dans ce manuscrit comme un modele ou des informations
supplémentaires sont intégrées a ce dernier a travers ’ajout de nouveaux états et événements
ou par l'addition d’informations (e.g. temps, probabilités, cofit) a des états et événements déja
existants. Dans le domaine de la cyber-sécurité des SEDs, les modeles discrets du systéme
physique, du superviseur et de 'attaque ont pu étre enrichis dans le but de proposer des

56,281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



2.3. Etat de l'art

modeles d’attaque réalistes, des superviseurs robustes et des approches de détection assurant la
controlabilité du systeme hors de ses états critiques. L’état de I'art des références proposant des
modeles discrets enrichis est présenté dans ce paragraphe au regard de 'entité considérée, entre
systéeme physique, superviseur et attaque. Pour chaque référence, une analyse de son intérét
pour le diagnostic conjoint d’attaques et de fautes est développée.

Premiérement, le modele du systeme physique est enrichi dans la littérature par des
connaissances temporelles et stochastiques. Introduits dans la section précédente (2.3.2), les
travaux de [355] définissent pour chaque transition d’'un RAP un intervalle de temps [Tpin, Timaz]
et un temps d’expiration Tymeous. Ces variables temporelles représentent et bornent le temps
qui doit normalement s’écouler entre deux événements successifs requs et/ou envoyés par la loi
de commande du superviseur. Notons que ce temps est relatif au comportement du systéme
physique car il représente le temps nécessaire a ce dernier pour transiter entre deux de ses états
discrets. Si I'intervalle de temps ou le seuil d’expiration ne sont pas respectés, une détection
a lieu. Cependant, aucune distinction n’est faite entre attaque et faute et le non respect de
ces temps de référence pourrait correspondre a ces deux anomalies. Hors du domaine de la
cyber-sécurité, [360] propose un vérificateur pour la détection de traces temporelles aux seins
des SEDs temporisés modélisés par des automates. A partir d’un vérificateur temporel ou les
transitions sont labellisées par des événements et franchissables uniquement sur des intervalles
de temps donnés, une méthode de construction d'un vérificateur logique, ou 'incrémentation
du temps est modélisé par les transitions, est exposée. L’auteur suggere 1'utilisation de ce
vérificateur pour I’étude de I'opacité temporelle d'un SED face aux attaques. Dans le cadre
de la détection, un tel vérificateur pourrait étre utilisé pour identifier et comparer les trace
temporelles relatives aux fautes et celle relatives aux attaques.

L’enrichissement stochastique du modele du systeme physique est introduit dans les travaux
de [242], [356] présentés précédemment (2.3.2). L’utilisation de transitions stochastiques pour
modéliser le comportement du systeme physique permet de comparer les probabilités qu’une
séquence suspicieuse d’observations soit le résultat d’une attaque ou d’'un comportement normal.
Dans le cas du diagnostic entre fautes et attaques, ce modele pourrait étre enrichi par des
probabilités relatives aux fautes afin d’inférer stochastiquement 1’origine d’un comportement
anormal observé. En 2006, [319] exploite aussi un modele probabiliste, cette fois-ci pour évaluer
les conséquences d’une attaque sur le systéme physique. Un cotit aléatoire compris entre [—1,0)
est alloué aux états non désirables, un cotit entre (0, 1] pour les états désirables et un cout nul
pour les autres états. A partir d’un état x, toutes les transitions de sortie ¢ € x* sont associées
a une probabilité et la somme de toutes ces probabilités est égale a 1. Enfin, chaque événement
controlable est affilié & une probabilité comprise entre [0, 1] et représentative de la vulnérabilité
de I'événement ou une probabilité de 1 modélise une haute vulnérabilité. A partir de toutes ces
informations stochastiques intégrées au modele du systéme physique, un cofit représentatif des
conséquences d’'une attaque est calculé pour chaque séquence du langage, un cofit proche de -1
signifiant de grandes conséquences, un cotit proche de 0 aucune conséquence, et un cotit proche
de 1 des conséquences favorables. Ce colit propre a chaque séquence pourrait étre utilisé pour
représenter un attaquant souhaitant optimiser les dégats qu’il inflige au systéme physique en
exploitant les composants les plus vulnérables.

Deuxiémement, le modele du superviseur peut étre enrichi par la définition au sein de
I’ensemble des états du systeme physique de nouvelles catégories d’états élargies au dela des états
autorisés et interdits par le superviseur. Au sein des méthodes de détection cherchant a assurer
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la contrdlabilité du systeme physique entre Iétat de la détection et les états interdits [199],
[349], [350], [354], l'identification d’états de détection robustes permettant cette contrdlabilité
est comparable a I’enrichissement du modele du superviseur par une nouvelle catégorie d’état.
Cependant, il a été montré [350] qu’il n’existe pas un état de détection robuste pour chaque
séquence d’attaque possible. Similairement, [221] définissent des états dit détecteurs qu'’ils
integrent au superviseur via la construction d’un observateur. Si 'acces a un état détecteur
est observé, une attaque a forcément lieu. Cependant, ces états détecteurs ne sont pas définis
pour chaque type d’attaque et ne prennent pas en compte les défaillances pouvant elles aussi
conduire a ces états détecteurs.

Un modele de supervision peut aussi étre affiné par la définition au sein des états autorisés
d’états favorables et d’états non favorable mais sirs. Dans leurs travaux, [319] définissent des
états favorables auxquels ils assignent un cofit positif représentant les bénéfices obtenus si ces
états sont atteints ou traversés par le systeme. Bien que ces états favorables ne soient pas
totalement exploités par les auteurs, ils pourraient permettre une suspicion d’attaque lorsquune
déviation hors des trajectoires favorables est observée. A des fins de construction d’un superviseur
robuste, [301] définissent trois catégories d’états accessibles par le systéme physique : les états
désirés, les états tolérables et les états non-sirs. L’objectif de leur superviseur est de maximiser le
langage au sein des états désirés, interdire les séquences menant aux états non-siirs, et d’autoriser
tout en minimisant les séquences traversant les états tolérables non désirés. L’originalité de cette
méthode est d’utiliser les états tolérables non-désirés comme états pouvant étre soit interdits,
soit autorisés sans contraintes afin d’assurer la robustesse du systeme supervisé face aux attaques
d’insertion de commandes. Dans le cas de la détection, ces états tolérables non-désirés peuvent
étre révélateurs d’'une anomalie non critique puisqu’il ne respectent pas la politique de contrdle
du superviseur autorisant uniquement les états désirés.

Au reste, le modele du superviseur peut étre enrichi par le modification en ligne des statuts
de supervision des états et séquences d’événements du systeme physique. En effet, dans leurs
travaux introduits précédemment (2.3.1), [353] inter-changent deux superviseurs distincts lors du
fonctionnement en ligne du systéme supervisé. Par conséquent, les états ou séquences interdits
peuvent devenir autorisés et inversement. Un attaquant n’étant pas capable de prendre en
compte ces changements sera détecté lorsque, par exemple, son attaque traverse un état devenu
interdit.

Troisiemement, le modele de 'attaque peut aussi étre amélioré a des fins de diagnostic
par I'ajout d’informations sur le profil d’attaquant, le cotit de 'attaque, sa rapidité, les dommages
qu’elle occasionne et sa sournoiserie. La notion de profil d’attaquant n’est pas explicitement
présente dans la littérature mais peut étre associée aux dictionnaires d’attaques introduits dans
[236] (voir section 2.3.2) ou aux fonctions d’attaque définies dans [212] par les capacités d’insertion
et de suppression d’événements observables par un profil d’attaquant. En effet, différents
dictionnaires (ou fonctions) d’attaques peuvent modéliser des attaquants n’ayant pas le méme
objectif ou les mémes capacités. Le diagnostic en ligne des dictionnaires d’attaques représentant
toutes les capacités d’un attaquant pourrait permettre d’éliminer 1’origine malveillante d’une
détection d’anomalie lorsqu’aucun dictionnaire ne correspond aux séquences anormales observées
méme si ces dernieres appartiennent au langage global de 'attaquant. En d’autres termes,
I’attaque n’est pas retenue comme origine de 'anomalie car peu réaliste par rapport aux objectifs
attendus d’un attaquant.
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Ces profils d’attaquants peuvent étre construits a partir des différentes caractéristiques
d'un attaquant pouvant étre intégrées a son modele d’attaque. La premiere caractéristique d’un
attaquant étudiée dans la littérature est le cotit d’une attaque pour un attaquant [223], [316]-
[319]. Dans [223], [316]-[318], un coiit est associé a chaque séquence attaquée. Plus un cofit est
élevé, plus 'attaque est complexe a réussir et requiert des moyens importants pour 'attaquant.
Dans [319], le cotlit est associé aux événements controlables et représente la vulnérabilité de
ces événements. Plus le colt est élevé, plus I’événement est vulnérable et facile a exploiter
par un attaquant. Par ailleurs, I'idée de colit d’une attaque est aussi développée dans [315] a
travers une fonction cotit que cherche & minimiser un attaquant. Dans [315], il s’agit de 1'énergie
consommeée par un attaquant lorsqu’il réalise une attaque d’insertion de commande (activation
d’un actionneur). Les auteurs démontrent comment créer une attaque secréte optimale capable
d’atteindre son état objectif tout en minimisant sa consommation d’énergie. Dans [212], le
colit d'une attaque est pondéré a la probabilité qu’elle puisse avoir lieu au sein d’'un SED
stochastique. Ainsi, parmi les fonctions d’attaques atteignant les états non siirs du systeme, la
fonction avec le plus petit colit est choisie. La résolution de ces objectifs d’accessibilité d’états
non sirs et de minimisation de cofit par un attaquant est rendue possible par un processus de
décision Markovien dont les états modélisent conjointement I’état du systeme physique, I'état
du superviseur et le dernier événement exécuté par le systeme physique tandis que les actions
du processus représentent les actions de 'attaquant.

La deuxieme caractéristique, la rapidité d’une attaque contre un SED est introduite par
[315]. Ce sous-objectif d'une attaque (sous-partie 2.2.2) est représentatif de la volonté d'un
attaquant de causer des dommages le plus rapidement possible au systeme attaqué. En outre,
les auteurs considerent peu réaliste un attaquant prenant un temps tres élevé voire sans limite
pour mener a bien son attaque. Ainsi, a U'instar de la minimisation de I’énergie, [345] proposent
une méthode de construction d’une attaque secrete optimale minimisant une fonction temps
allouant a chaque événement, attaqué ou non, un temps d’exécution.

Enfin, le modele d’attaque contre les SEDs est restreint a de nombreuses reprises dans la
littérature aux attaques sournoises [199], [212], [223], [237], [212], [315], [317] et infligeant des
dommages au systeme physique [199], [212], [242], [345], [352]. Ces deux caractéristiques d'une
attaque sont nécessaires a la létalité de celle-ci. En effet, la sournoiserie d'une attaque empéche
sa détection et par conséquent, la limitation de ses dommages par une méthode de cyber-sécurité
ou un superviseur. Pour sa part, une attaque n’infligeant pas de dommages a peu d’intérét pour
un attaquant car I'objectif qu'il cible n’est pas atteint. Dans les SEDs déterministes, [199], [212],
[3415], [352] considerent qu’une attaque inflige des dommages si elle atteint un état critique du
systéme. Dans les travaux de [212] considérant les SEDs stochastiques, cette caractéristique
d’affliction de dommage est quantifiée plus finement par une fonction win, associant a une
profil d’attaquant A une probabilité qu’il occasionne I'occurrence d’'une séquence d’événements
non-stire pour le systéeme physique. Ainsi, plus la probabilité est élevée, plus il y a de chance
que l'attaque inflige des dommages, I'attaquant cherchant consciemment & maximiser cette
probabilité win 4.

Toutes les caractéristiques présentées dans les paragraphes précédents et restreignant la
taille du modele de I'attaque ont pour conséquence la réduction de la taille du langage de
I'attaquant £, et de la projection de ce langage sur I’ensemble des événements observables
P,(L,). Ainsi, 'intersection entre P,(L,) avec le langage des séquences d’observations pour le
diagnostic de fautes pourra étre réduite, conduisant a une meilleure distinction entre attaques
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et fautes.

Dans ce dernier état de I'art, le diagnostic conjoint des attaques et des fautes a été étudié.
Les méthode de diagnostic de fautes en présence d’attaques ont été présentées et ont permis
de mettre en lumiere ’absence de méthode capables de différencier systématiquement attaques
et fautes a partir d’une séquence d’observation anormale. Face a cette problématique, a notre
connaissance non résolue, différentes approches fondées sur ’enrichissement des modeles du
systeme physique, du superviseur et de l'attaquant ont été exposées. Pour chacune de ces
approches, une discussion sur l'intérét de leur modele enrichi pour la caractérisation des attaques
a été menée. La combinaison de connaissances et d’informations apportées aux différents modeles
pourrait a terme permettre la différenciation complete entre fautes et anomalies. En conclusion
de ce chapitre, les trois états de 'art exposés dans cette partie sont examinés a 'aune du
contexte des FMSs et nous permettent d’introduire une problématique de recherche originale.

2.3.4 Problématique et verrous scientifiques

La détection des attaques de blocage expertes ciblant les FMSs dans un contexte incertain
a été définie comme 'objectif principal de ces travaux. Dans cette partie 2.3, trois états de 'art
de la littérature récente sur la cyber-sécurité des SEDs ont été menés au regard de cet objectif.
A partir de ces états de I'art, de notre positionnement, des hypothéses de travail que nous avons
choisies et de cet objectif, les verrous scientifique et les limites suivantes de la littérature peuvent
étre identifiées :

1. L’objectif de blocage d'un SED n’a pas été analysé en tant qu’objectif principal d’un
attaquant. En particulier, aucun travail ne s’intéresse aux attaques de blocage ciblant les
FMSs (sous-partie 2.3.1).

2. Parmi les méthodes de détection d’attaques dédiées aux SEDs, seulement deux méthodes
définissent un attaquant expert(def. 2.2.9), capable d’insérer et de supprimer tous les
événements du systéme (sous-partie 2.3.2). Une troisieme méthode, tentant d’élargir le
spectre des attaques détectables considérées dans la littérature, pourrait également étre
pertinente pour traiter les attaquants experts. Ces trois méthodes de détection ne sont
cependant pas, en I’état, adaptées aux FMSs.

(a) La premiere [208], [300] s’appuie sur une méthode active capable de modifier aléa-
toirement le comportement des canaux de communication des entrées/sorties d'un
controleur afin de tromper un attaquant et le détecter. Cette méthode requiert
plusieurs composants numériques responsables de ces modifications sur les communi-
cations. Cette méthode est vulnérable aux attaques en raison du caractere numérique
de ces composants car celle-ci peut étre manipulée par un attaquant capable de
comprendre son fonctionnement.

(b) La deuxiéme méthode de détection [355] s’appuie sur le comportement temporel du
systeme physique. Néanmoins, dans le cas des FMSs, les seuils temporels définis pour
chaque transition du RdP ne sont pas applicables car ces seuils ne prennent pas en
compte les indisponibilités des ressources et les retards qu’elles occasionnent.

(¢) La troisieme méthode de détection [350] est fondée sur 'analyse du comportement
stochastique du systeme physique, ou une séquence d’événements ayant une faible
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probabilité d’étre exécutée lors du fonctionnement normal du systeme devient sus-
picieuse lorsqu’elle est observée. Cependant, cette méthode n’est pas adaptée aux
FMSs car le comportement pour 'allocation des ressources est un comportement
déterministe puisque celui suit un ordonnancement fixe.

3. Au sein de 'environnement incertain des FMSs, une méthode de diagnostic capable de
détecter et de différencier les attaques et les fautes (indisponibilités des ressources) a partir
de I'observation d’une séquence anormale est nécessaire. Aucune référence de la littérature
récente ne propose une telle méthode (sous-partie 2.3.3).

4. Un tel diagnostic conjoint entre fautes et attaques requiert des connaissances supplémen-
taires caractérisant les attaques, les indisponibilités et les comportements du FMS afin
de pouvoir les distinguer. Différents travaux proposent des modeles du systeme physique,
du superviseur et des attaques enrichis par ces connaissances pour des applications de
cyber-sécurité (sous-partie 2.3.3). Néanmoins, aucun n’a étudié les connaissances pouvant
étre intégrées aux modeles propres aux FMSs pour des applications de cyber-sécurité et
en particulier de diagnostic commun de fautes et d’attaques.

Face a ces différentes limites et verrous scientifiques, nous souhaitons répondre dans nos
travaux a la problématique de recherche suivante :

Comment détecter, caractériser et diagnostiquer une attaque experte de blo-
cage d’'un FMS dans un contexte incertain ou attaques et indisponibilités des
ressources co-existent ?

Dans les prochains chapitres, ce manuscrit répond a cette problématique par les contribu-
tions suivantes :

1. Chapitre 3 : diagnostic des attaques dans un contexte certain ;

(a) Proposition d’une définition et d’'une modélisation des attaques de blocage contre
les FMSs (partie 3.1). Introduction de différents profils d’attaquants fondés sur les
notions de cotit et de rapidité.

(b) Enrichissement des modeles de G et de S par la définition d’un ordonnanceur,
imposant un comportement optimal d’allocation des ressources au sein du FMS; et
d’une méthode de supervision, interdisant les états critiques de la DZ (partie 3.2).

(c¢) Construction d’'un module de diagnostic des attaques de blocage exploitant les données
fiables du FMS (partie 3.3). Diagnostic des attaques de blocage a partir des différents
profils d’attaquants et des comportements optimaux et critiques du FMS.

2. Chapitre 4 : diagnostic conjoint des attaques et des indisponibilités de ressources;
(a) Extension des méthodes de supervision et d’ordonnancement au contexte incertain.

(b) Extension du modele d’attaques et des profils d’attaquant au contexte incertain
et aux attaques contre les événements symbolisant 'indisponibilité des ressources
(partie 4.1).

(c) Extension du module de diagnostic a ces nouvelles attaques et au changement
de modes. Diagnostic de l'origine d’'un changement de mode (partie 4.3) entre
indisponibilité réelle ou attaque.
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3. Chapitre 5 : Application expérimentale de ces méthodes sur une plateforme manufacturiere
(chapitre 5).

L’ensemble des contributions de diagnostic de ce manuscrit sont illustrées dans la figure
2.5 ci-contre. Ainsi, trois diagnostics peuvent étre distingués, celui du profil d’attaquant, celui
des comportements du FMS, et celui du changement de mode. Ces différents diagnostics seront
construits séparément puis fusionnés afin d’obtenir une solution de détection et de diagnostic
des attaques de blocage contre les FMSs dans des contextes certain et incertain.

Dans toutes nos contributions, les modules et modeles utilisés pour la détection et le
diagnostic des attaques de blocage sont construits a partir des connaissances sur le fonction-
nement, 'architecture, I’environnement, la boucle de controle commande et les vulnérabilités
face aux attaques des FMSs exposés dans les deux premiers chapitres. Ainsi, contrairement a la
littérature des SEDs s’efforcant de résoudre des problématiques globales de cybersécurité des
SEDs, nos travaux s’intéressent a un type particulier de systemes discrets, les FMSs, et tentent
d’exploiter les caractéristiques propres de ces systemes dans 1'objectif de proposer une méthode
de cyber-sécurité adaptée aux FMSs et a leurs enjeux.

Conclusion

Dans le chapitre 2, le contexte de la cyber-malveillance a I'encontre des FMSs a été exposé.
Premierement, une introduction sur les attaques réelles et théoriques, les vulnérabilités et les
approches de cyber sécurité dédiées aux systemes de controle commande industriels a permis de
mettre en exergue la problématique de cyber-malveillance a laquelle font face ces systemes. Dans
un deuxieme temps, cette introduction, associée a la présentation des FMSs du chapitre 1, a été
le support d’une analyse des vulnérabilités et attaques pouvant cibler les FMSs. Ainsi, parmi les
attaques identifiées, I'objectif malveillant de blocage du FMS par un attaquant expert a été
retenu pour nos travaux de recherche. Face a ces attaques dites expertes, nous avons prouvé que
les méthodes de détection étaient les seules solutions applicables aux dépens des méthodes de
prévention et d’évitement des états de blocage. En conclusion de ce chapitre, un état de I'art a été
mené sur les trois sujets suivants : les attaques de blocage, la détection d’attaques expertes et le
diagnostic commun des attaques et des fautes au sein de la littérature des systeémes a événements
discrets. L’état de 'art a permis d’établir la problématique de recherche suivante : "Comment
détecter, caractériser et diagnostiquer une attaque experte de blocage d’'un FMS dans un
contexte incertain ou attaques et indisponibilités des ressources co-existent ?". Dans le prochain
chapitre (3), une premiere réponse est apportée a cette problématique a travers la définition
des attaques de blocages, leur modélisation et la construction d'un module de diagnostic de ces
dernieres dans un contexte certain, a savoir sans considération des indisponibilités des ressources.
Le contexte incertain sera développé dans le chapitre 4 de ce manuscrit.
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FIGURE 2.5 — Méthodes de diagnostic développées dans nos travaux
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Chapitre 3

Proposition d’une méthode de
diagnostic des attaques de blocage

Introduction

Dans ce chapitre, un module de diagnostic des attaques de blocage et des profils d’attaquant
dans un contexte certain est développé. Ce module de diagnostic est déployé au sein de
I’architecture de controle commande d'un FMS et doit étre capable de réaliser, en ligne, un
diagnostic fondé sur la base d’une part, des données fiables extraites depuis les composants du
FMS et d’autre part, de diagnostiqueurs temps-réel construits selon les comportements normaux
et attaqués. Le fonctionnement général de ce module de diagnostic est illustré dans le diagramme
d’activité UML 3.1 ci-dessous.

Les différentes parties de ce chapitre, indiquées dans les cadres jaunes, ont pour objectif
de développer les différents blocs du diagramme 3.1 nécessaires au module de diagnostic. Dans
la premiére partie de ce chapitre (3.1), les comportements d’attaque sont introduits au regard
de trois profils d’attaquant (partie 3.A.1) et d'un modele des attaques de blocage (parties
3.A.2 et 3.A.3) permettant le calcul de ces profils depuis n'importe quel état du FMS. Dans la
deuxieéme partie (3.2), le pilotage des comportements optimaux et la gestion des états critiques
de la DZ du FMS sont mis en place par la construction d’un algorithme d’ordonnancement
(partie 3.B.2) et le choix d’une méthode de prévention (partie 3.B.1) appropriés a Iexistence
des attaques de blocage. De fait, la maitrise et la connaissance des comportements du FMS
générés par ces méthodes sont nécessaires au diagnostic des attaques de blocage ainsi qu’au
calcul des profils d’attaquant. Un algorithme original est développé pour le calcul des profils
d’attaquant en conclusion de cette partie (partie 3.B.3). Dans la troisieme et derniére partie de
ce chapitre (3.3), le module de diagnostic est présenté. Tout d’abord, son positionnement dans
I'architecture du FMS et sa synchronisation avec le module de supervision est discuté (partie
3.C.1). Une condition de déclenchement du calcul de 'ordonnancement est proposée de maniére
commune entre les modules de supervision et de diagnostic (Partie 3.C.1). Puis, les méthodes
de diagnostic des attaques de blocage et des profils d’attaquant sont développées a partir de la
théorie des diagnostiqueurs, avant d’étre intégrées au sein d’un seul et méme diagnostiqueur
(partie 3.C.2). Enfin, le fonctionnement global du module de diagnostic est illustré par un
exemple détaillé (Partie 3.C.3).
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Partie C.1 Méthode de supervision Partie B.1

Initialisation :
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profils d'attaquant
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diagnostic et résultats
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| —
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ré-ordonnancement

Ré-ordonnancement
nécessaire ?

FI1GURE 3.1 — Diagramme d’activité UML global du module de diagnostic

3.1 Attaque de blocage : définition et modélisation

La détection d’attaques a partir de modeles comportementaux nécessite une modélisation
des comportements du systeme attaqué d’une part et de 'attaque d’autre part en tant que
comportements de référence a diagnostiquer. Le premier modele, caractérisant le systeme attaqué
- les FMSs, a déja été réalisé dans le chapitre 1. Toutefois, le choix d’une méthode de gestion
des blocages et d'une méthode d’ordonnancement est nécessaire et sera présenté dans la partie
3.2 lorsque les comportements interdits et optimaux seront introduits pour la diagnostic. Le
second modele, celui de I'attaque, est développé dans cette partie. Ce développement comporte
trois étapes :

1. Une définition d’'une attaque de blocage est proposée et plusieurs profils d’attaquant sont
choisis et justifiés;

2. Un modele des attaques de blocage reposant sur les RdPs et la classe des S?PRs est
décrit. Une méthode de construction de ce modele d’attaque est présentée et les différents
sous-objectifs d’un attaquant sont explicités a partir de ce modele et d’extensions de
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celui-ci.

3. En conclusion de cette partie, un modele réduit du modele d’attaque sera proposé pour
répondre a la problématique d’explosion des états inhérente a l'extension d'un modele
S3PR au modele d’attaque. Ce modele réduit sera prouvé équivalent au modele d’attaque
original pour le calcul des profils d’attaquant.

3.1.1 Attaques de blocage et profils d’attaquant

Dans cette premiere sous-partie, une définition des attaques de blocage est proposée et
trois profils d’attaquant sont définis. Dans le diagramme représentant le fonctionnement global
du module de diagnostic (figure 3.1), ces définitions sont requises pour la construction du
modele des attaques de blocage et pour le développement de I’algorithme de calcul des profils
d’attaquant. En préambule, cing définitions sur les attaques contre les SEDs présentées dans la
partie 2.2.3 sont mobilisées dans cette sous-partie :

« La politique de controle p d’'un FMS;
» Les attaques d’insertion e, et de suppression e_ d’événements ;

» L’ensemble des événements d'un systeme attaqué £, et des séquences attaquées E ;

o Le langage d’un attaquant £, et le langage sournois d'un attaquant L] ;

o La fonction f, de projection des événements d'une attaque par rapport aux événements
observés par le superviseur (f2) et par le systeme physique (f}).

A partir de ces éléments théoriques et de la proposition 2.2.1, la définition d’une attaque de
blocage est proposée.

Définition 3.1.1 (Attaque de blocage).
Dans un RdP labellisé Np, soit un marquage M € M, et un ensemble d’états ciblés par

lattaquant M, C Mpz. Une attaque de blocage est une séquence A\, € L,(Np, M) avec
71 fH (M) = o telle que IM, € M, et M[o > M,. o

Définition 3.1.2 (Langage des attaques de blocage).
Le langage de toutes les attaques de blocage A, existantes depuis M € M, vers un état de
M. est noté L,(Np, M, M.,). o

Définition 3.1.3 (Attaque minimale de blocage).
Soit une séquence d’attaque A\, € L,(Np, M, M.).
A1 est dite minimale si B o € Lo(Np, M, M.) tel que N\ya < Mg, 1.e. Ay1 ne possede pas de suffixe
appartenant au langage des attaques de blocage depuis M. On définit par L,(Np, M, M.)|min
le langage de toutes les séquences d’attaque minimales. o

En considérant M, = Mpz, un attaquant est ainsi capable d’exécuter a partir d’un état
M € My toutes les attaques A\, € L(Np, M, M.) afin d’atteindre un état de la DZ. Cependant,
toutes ces séquences d’attaque A\, ne sont pas pertinentes pour un attaquant. Par exemple,
une séquence d’attaque possible A\, = A1 a2 avec fL(A\g1) € L(NL, M)|, et [Aa1] >n € N, n
beaucoup plus grand que les cardinaux des éléments de L£,(Np, M, M,), est une attaque peu
appropriée pour un attaquant cherchant a atteindre rapidement un état de la DZ et a investir
le minimum de moyens dans son attaque. Afin de restreindre £,(Np, M, M,) aux attaques
satisfaisant les objectifs d’un attaquant, différents profils d’attaquants sont définis. Ces derniers
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sont définis selon les objectifs, sous-objectifs et capacités de 'attaquant (sous-partie 2.2.2) et
sont inspirés de la notion de dictionnaires ou fonctions d’attaques introduits par [236].

Définition 3.1.4 (Profil d’attaquant).
Soit 2¢ I’ensemble de tous les sous-ensembles d’un ensemble Q. On définit par P : R(Np, My)|, —
2La(NL,M.Me) yn profil d’attaquant qui associe & un état M appartenant & l’ensemble des

états accessibles dans (Np, My) et selon la politique de contrdle p, un sous-langage d’attaque
P(M) C L,(Np, M, M.,) choisi par I'attaquant. o

Pour chaque profil d’attaquant, sa fonction P est définie selon les caractéristiques de
I'attaquant. Dans nos travaux, une caractéristique est une regle que suit systématiquement
un profil d’attaquant lorsqu’il construit sa séquence d’attaque. Une caractéristique peut étre
définie a partir de I'objectif, d'un sous-objectif (sous-partie 2.2.2) ou d’un attribut lié a lorigine,
aux compétences et aux moyens de I'attaquant (sous-partie 2.1.2). Il existe des caractéristiques
communes a tous les profils et des caractéristiques propres aux profils d’attaquant considérés.
Ci-apres, les caractéristiques communes sont présentées, puis les différents profils d’attaquants
que nous avons choisis sont formulés et justifiés au regard de leurs caractéristiques spécifiques.

Premierement, cing caractéristiques communes a tous les profils d’attaquants ont été
choisies. Elles représentent les pré-requis nécessaires a la réussite d’une attaque de blocage et
sont les suivantes :

1. L’attaquant prépare une unique séquence d’attaque a partir d’'un état M. Cela signifie
que I'ensemble des images d’une fonction P peut étre restreint a L, (N, M, M.) puisque
I’attaquant ne choisit qu’un élément du langage d’attaque qu’il souhaite exécuter depuis M.
Cette caractéristique est fondée sur le principe qu'un profil d’attaquant est déterministe
et prépare une unique attaque qu’il déclenche depuis M afin d’étre certain d’atteindre son
objectif dans M. et de respecter ses sous-objectifs.

2. L’attaque choisie est minimale (définition 3.1.3).
3. L’attaquant est expert (définition 2.2.9), i.e. Ve € E, U E,, e et e_ existent.

4. L’attaquant est sournois par rapport au superviseur (définition 2.2.12). Il est clair qu’un
profil d’attaquant non sournois a peu d’intérét pour nos travaux puisqu’il serait directe-
ment détecté par le superviseur et ne requerrait donc pas l'utilisation d’une méthode de
diagnostic.

5. L’attaquant connait I’ordonnancement calculé et piloté par le module de supervision. Par
conséquent, il est capable de tromper les décisions d’allocations prises par le module de
supervision afin de rester sournois.

En s’appuyant sur la définition d’une attaque et d’un attaquant ciblant I'OT (sous-partie
2.1.2) et des objectifs et sous-objectifs d'une attaque de blocage (sous-partie 2.2.2), trois profils
d’attaquants distincts Py, Ps, P3 sont construits. Pour chaque profil, une description de 1’origine
de 'attaquant, de ses moyens et de son objectif global est tout d’abord exhibée, puis les diffé-
rentes caractéristiques du profil sont énumérées a 1’égard de la description liminaire.

Profil 1 : Le premier profil d’attaquant a pour objectif le blocage total du FMS, sans
possibilité de réponse, et possede des moyens tres élevés (financiers, matériels, humains etc.). I
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pourrait s’apparenter a un attaquant étatique ou a une entreprise concurrente puissante. Nous
définissons pour ce profil d’attaquant les caractéristiques suivantes :

1. II cible spécifiquement un état de blocage. L’ensemble des états ciblés par un attaquant
est restreint & M,, = {M € R(Np, My)|Bt € T, M’ € R(Ny, My) t.q. M[t > M'} et le
profil d’attaquant devient Py : R(Ny, M)|, = Lo(Np, M, M) |min-

2. L’attaquant est capable d’investir un cotit d’attaque tres élevé grace a ses moyens. Autre-
ment dit, le colit d’une attaque A\, = P; n’est pas borné. La définition des origines d’un
cotit d’attaque, sa modélisation et son calcul seront présentés ultérieurement sous-partie
(3.1.2).

3. L’attaquant cherche a prévenir la capacité de réponse du systeme a un état de blocage
via une méthode de reprise. A cette fin, il met en place deux regles au sein de son profil
d’attaquant :

(a) La séquence d’attaque A, évite de faire transiter le FMS dans des états de la DZ
hors états de blocages, soit dans des états de pré-blocage ou de blocage partiel. En
effet, ces états de pré-blocage, si détectés, laissent au FMS des états transitoires pour
répondre a l'attaque avant 1’état de blocage total.

(b) L’attaquant cible des états de blocage dans lesquels les ressources sont les plus
utilisées. En effet, les méthodes de reprise [112]-[115] s’appuient dans les modeles
S3PR sur des réseaux de reprise déplacant de maniére temporaire un produit bloqué
vers une ressource non bloquante disponible afin de libérer la ressource détenue par
ce produit. Si peu de ressources sont disponibles, ces méthodes de reprises deviennent
moins efficaces voire inapplicables.

4. Enfin, apres avoir appliqué toutes les regles précédentes, si plusieurs séquences d’attaques
sont encore éligibles dans L,(Np, M, M_,)|min, Uattaquant choisit 'attaque la plus économe
en nombre d’opérations puis en temps d’opération si un choix subsiste.

Profil 2 : Le deuxieme profil d’attaquant cherche & bloquer completement le FMS, en
atteignant un état de blocage ou de pré-blocage indifféremment, mais posseéde des moyens
limités. Ce profil d’attaquant pourrait appartenir a une entreprise concurrente modeste ou a
des hacktivistes souhaitant dégrader la production et I'image de I’entreprise via une tentative
d’attaque de blocage. Nous attribuons a ce profil les caractéristiques suivantes :

1. Il cible spécifiquement un état de blocage ou de pré-blocage. L’ensemble des états ciblés par
un attaquant est restreint & M., = {M € R(Ny, My)|ft € T, M’ € R(Ny, My) t.q. M[t >
M'yU{M € R(Ng, My)|NM' € R(N, My),0 € T t.qM[o > M = M € M, UM,,} et
le profil d’attaquant devient Py : R(Np, M)|, = La(Np, M, M¢,)|min-

2. L’attaquant ne peut investir qu'un cotit borné dans son attaque puisque ce dernier possede

des moyens limités. Soit C2,,. € R la borne supérieure de Pattaque A\, = Ps.

3. Apres avoir appliqué toutes les regles précédentes, si plusieurs séquences d’attaques sont
encore éligibles dans L,(Np, M, M_,)|min, 'attaquant choisit 'attaque ayant le rapport
(cotit) x (nombre opérations) le plus faible. Cela signifie que 'attaquant cherche a atteindre
un état de la DZ en minimisant conjointement le nombre d’opérations pour y parvenir et
le cotit de réalisation de son attaque.
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Chapitre 3. Proposition d’une méthode de diagnostic des attaques de blocage

4. Enfin, si un choix subsiste encore, I’attaquant choisit ’attaque avec le plus petit cofit.

Profil 3 : Le troisieme profil d’attaquant cible les états de blocage partiel avec 1'objectif de
dégrader la production, en bloquant certains circuits, mais sur une durée longue en ne créant pas
de blocage total. En effet, ce profil considere qu'un FMS opérant partiellement n’alertera pas
immédiatement les opérateurs puisque certaines ressources s’exécutent encore malgré I'attaque.
L’antagoniste pourrait étre lié a une entreprise concurrente souhaitant dégrader sur la durée les
performances du FMS. Les caractéristiques suivantes sont attribuées a ce dernier profil :

1. L’attaquant cible spécifiquement un état de blocage partiel. L’ensemble des états ciblés
par un attaquant est restreint a M., = Mpz \ M., et le profil d’attaquant devient
PQ . R(N[n M)‘P — Ea(NL> M7 MCg)lmin-

2. L’attaquant ne peut investir qu’un cofit borné dans son attaque. Soit C2 € R la borne
supérieure de l'attaque A\, = P3. On suppose que C3 > (C?

max max*

3. Apres avoir appliqué toutes les regles précédentes, si plusieurs séquences d’attaques sont
encore éligibles dans L£,(Np, M, M,)|min, 'attaquant choisit 'attaque ayant le rapport
(coiit) x (durée) le plus faible. Cela signifie que I'attaquant souhaite atteindre rapidement
un état de la LZ tout en réduisant le colit de son attaque.

4. Enfin, si un choix subsiste encore, 'attaquant choisit 'attaque avec le plus petit coiit.

Dans cette partie, trois profils d’attaquant ont été définis selon les objectifs, origines et
caractéristiques qui les singularisent. Par rapport aux travaux de la littérature définissant
un attaquant selon ses capacités d’insertion, de suppression et de remplacement
d’événements observables et/ou contrdlables, capacités supposées expertes dans
nos recherches, 'objectif des profils d’attaquant est de restreindre les séquences
d’attaques étudiées a des scénarios réalistes. Dans nos travaux, les profils choisis se veulent
représentatifs de scénarios aux caractéristiques diversifiées. Ainsi, tous les états de la DZ ont été
inclus dans les profils sélectionnés et différentes variations de la borne supérieure du cotit C? .
sont proposées afin de représenter les contrastes de moyens parmi les attaquants. Dans le reste
de ce manuscrit, les méthodes de diagnostic seront construites et évaluées a partir de ces 3 profils
d’attaquants. En outre, a partir d'une détection d'un comportement d’attaque, le diagnostic du
profil d’attaquant sera mené afin d’identifier le ou les profils, s’ils existent, pouvant étre a ’origine
de I'attaque. A l'inverse, si aucun profil ne peut étre reconnu, le diagnostic explicitera alors la
singularité défiante du comportement d’attaque observé. Ainsi, sans équivoque, le diagnostic des
profils d’attaquant permettra de caractériser 'attaque et d’enrichir les informations de détection
transmises aux opérateurs.

3.1.2 Modele d’une attaque de blocage

Dans cette deuxiéme sous-partie, un modele des attaques de blocage contre les FMSs
est développé. Au sein du diagramme représentant le fonctionnement global du module de
diagnostic (figure 3.1), le modele d’attaque est requis par I’algorithme de construction des profils
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d’attaquant et pour la génération du diagnostiqueur des attaques de blocage.

Les attaques de blocage ont été jusqu’a présent définies et étudiées au regard des événements
qu’elles sont capables de manipuler (définitions 2.2.7, 2.2.8) et aux langages malveillants qu’elles
peuvent générer (définitions 2.2.11, 3.1.2). Or, afin de construire les différents profils d’attaquant
depuis un état M en tenant compte des caractéristiques de chaque profil et sans requérir la
génération de tout le langage d’attaque, un modele incluant ces caractéristiques et les événements
vulnérables est nécessaire. Dans cette partie, un modele des attaques de blocage contre un FMS
modélisé par le SPR N est introduit en cinqg étapes.

1. Les événements observables et contrélables du FMS pour 'allocation des ressources sont
identifiés et intégrés dans une nouvelle classe de RAP, extension des S?PRs;

2. A partir de cette extension, un modele RAP composant le modele du systéme physique
G et le modele du superviseur S est développé. Cette composition permettra lors de
I'intégration d’événements attaqués a cette derniere de modéliser a la fois les effets de
I’attaque sur G et sur S';

3. Chaque événement attaqué e, € (ET U E7) est intégré au modele composé & travers une
transition d’attaque. Le modele ainsi obtenu est le modele des attaques de blocage ;

4. La notion de cotit d'une attaque est définie plus en détail et intégrée au modele d’attaque;

5. Enfin, les caractéristiques temporelles d’une attaque sont modélisées via la temporisation
des places du modele d’attaque.

Evénements pour ’allocation des ressources et extension du modele N a N,

Dans un modele S*PR noté N = (P4 U P°U P, T, F), le franchissement d’une transition
symbolise une décision d’allocation prise par le module de supervision : 'opération O, requérant
la ressource R; est débutée, libérant alors la ressource R détenue par 'opération précédente O;.
Néanmoins, une décision d’allocation n’est pas un événement singulier communiqué entre le
module de supervision et un controleur mais une séquence d’événements de commande ordonnant
I’application de la décision au sein du FMS et d’événements d’observation validant I’exécution
de la décision. Du reste, par définition, un attaquant manipule exclusivement les événements
observables et controlables d’'un SED. Par conséquent, les transitions de N ne peuvent étre
labellisées par une décision d’allocation afin de construire le modele de I'attaque mais, a contrario,
la construction de ce modele requiert que les différents événements constitutifs d’une décision
d’allocation soient identifiés, classifiés entre commandes et observations, et modélisés par ’ajout
a NN de transitions labellisées par ces derniers.

Ainsi, une décision d’allocation peut étre décomposée en deux événements de commande et
deux événements d’observation validant I’exécution de ces commandes. La premiere commande
est l'ordre de début de l'opération O, envoyé au controleur C'T'RL; pilotant la ressource
R;. Cet événement de commande est noté ez (0;). La seconde commande est ’événement
de libération de la ressource Ry, détenue jusqu’alors par I'opération O;. Cette commande
est envoyée au controleur CTRLy et est notée e;(Ry). En réponse différée a ege(O;41), le
controleur C'T'RL; notifie le module de supervision de la fin de l'opération O, par I’événement
€fin(O;t1). Similairement, le contréleur CT RLy, envoie au module de supervision un événement
d’observation eg;s(Ry) validant la libération et la disponibilité de la ressource Ry.
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Au sein d’'un FMS, apres la prise d’une décision d’allocation par le module de supervision,
les événements de commande de début d’opération et de libération de ressource peuvent étre
envoyés simultanément ou successivement selon les types des ressources R; et Ry et leurs
interactions physiques. Par exemple, dans le cas ou un bras de robot R;, transporte et dépose un
produit sur le socle dédié d'une machine R;, la commande de libération de la ressource Ry doit
étre réalisée en premier, puis, une fois le produit correctement libéré et le bras de robot écarté
de la machine, 'opération O;,; peut étre débutée par la machine R;. A I'inverse, lorsqu’une
opération O; est terminée par la machine Ry et attend que le bras de robot R; vienne se saisir du
produit et le transporter (opération O,41), la commande de début egze(O;11) est envoyée avant
ein(Ry) afin que le robot se saisisse du produit, évacue la machine Ry, de ce dernier et permette a
la commande de libération de réinitialiser la machine Ry, et de la préparer a recevoir un nouveau
produit. Afin de modéliser cette incertitude sur I'ordre d’envoi de ces deux commandes tout en
conservant leur simultanéité relative a une unique décision d’allocation, elles sont regroupées au
sein d'un unique événement de commande labellisé €ge.(O; 41, Ry) incluant egep(O;11) et epp(R)
et représentant la décision d’allocation occasionnant le début de O, et la libération de Rj.
Dans le cas ou les deux commandes se succedent, le délai temporel entre I'envoi de celles-ci sera
pris en compte lors de la temporisation du RdP expliquée dans la sous partie 3.1.2.

Remarque 3.1.1. Notons que dans nos travaux, le superviseur ne doit pas envoyer une demande de
réservation de la ressource, et se la voir accorder par le controleur, avant de prendre une décision
d’allocation. De fait, dans notre architecture de contrdle commande, le module de supervision
est le seul capable de réserver une ressource. Par exemple, la réservation d’une ressource pour
une opération de maintenance préventive est réalisée via le module de supervision. J

Soit N = (PY U P°U PE Ty, Fr, E,1) l'extension de N incluant de nouvelles transitions
labellisées par les événements présentés précédemment. Prenons dans Ny une transition t € T';
elle représente une décision d’allocation prise par le module de supervision et possede deux
arcs de sortie (t,p,,) et (t,p,.) avec p,, € P4 représentant l'opération O; et p,, € Pp la
disponibilité de la ressource Ry. L’arc (¢, p,,) représente alors la commande ege(0;), et (£, pr,)
la commande e;(Ry). Ces deux arcs modélisent naturellement le parallélisme souhaité pour
modéliser 'occurrence de ces deux événements de commande suite a la décision d’allocation
associée a t. Par conséquent, la transition ¢ € T représentant la décision d’allocation peut-étre
labellisée par ege.(O;, Ri) tandis que 'événement ey;, (O;) (resp. eqs(Ry)) est ajouté dans Ny,
apres 'arc (t,p,,) (resp. (t,p,,)). Mathématiquement, nous proposons d’inclure I’événement
erin(O;) (resp. eqis(Ry)) au sein d'une extension de la place p,, (resp. p,,) ayant les mémes arcs
d’entrée et de sortie que p,, (resp. py, ).

Soit Np(pa;) = (Pu,, T, Fu,, Ea,, la;) le sous-réseau de Petri labellisé de Ny, extension de
la place p,, € P4. On suppose que la place p,, représente I'opération O;. On a P,, = {p}w pg}
et T,, = {t,,}. Les arcs reliant les places de P,, aux transitions de T, sont définis par F' =
{(pd,,ta,), (ta,, p2,)}. Afin de représenter les événements correspondants & I'opération O;, on
définit E,, = {esin(0;)} puis l(ta,) = efin(0;), le franchissement de la transition ¢,, signifiant la
fin de l'opération O;. Dans Ny (p,,), la place p}zi correspond a l'exécution de O; tandis que pzi
représente 1’état d’attente de la prochaine décision d’allocation une fois O; terminée.

Soit Np(pr,) = (Prys Trys Fros By 1) le sous-réseau de Petri labellisé de Ny, extension de la

TE
place p,, € Pr. On suppose que la place p,, représente la disponibilité de la ressource Rj. On a

P, ={p}, .p2 } et T, = {t,, }. Les arcs reliant les places de P, aux transitions de 7}, sont définis
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par F' = {(p},,tr,), (tr,, p2,)}. Afin de représenter les événements correspondants a la libération
de la ressource Ry, on définit E,, = {eqs(Rx))} puis [(¢.,) = eqis(Ry), le franchissement de la
transition ¢,, signifiant la fin de la libération de Rj. Dans Ny (p,, ), la place pik correspond a
I'opération de libération de Ry tandis que pfk représente la disponibilité de la ressource Ry, en
état d’attente de le prochaine décision d’allocation requérant Ry.

Définition 3.1.5 (Modele étendu labellisé Ny ). A partir des définitions des sous-réseaux Ny (p,,)
et Nz (py, ), on construit N = (P§¥ U P°U P%, Ty, Fr, E,1) de la maniére suivante :

o Pp=PiuP'U Pk avec

_ PA _ UIPAI P,
- Pk=U2 P,
o T, =TUTFUTY] avec :
- Tf=UZ'T.,;
— Ty = U|PR\ T, :

Fr, = F? U F7 avec :
— Ff = UD (P UL(8,p8,) V8 € *pa YU {92, 1), VE € 12, });
= F = U (B U{(t L),V € *pr U2, 1), V8 € p1, 1) s
e E=UME)UUR E,) U (Uer €aec(O:, Ry)) avec :
— €aec(Oi, Ri) = {€aer(Oi), e1in(Ri) } sit € TN py, NPy,
O;, Ry) = edec( iy —) = €qer(0;) sit € TN ®py, N (PO)*;
Oi, Ri) = €gee(—, Ri) = en(Ry) si t € TN, N°(PY);
o |: Ty, — (FUeg) définit par :
— (1) =1, (t) = €5 (0y) sit € Ty, i € [1,|Pal];
— 1) =1, (t) = ey(Ry) sit € T,k € [1,|Prl]:
— U(t) = egec(Os, Ri) = {€qer(0s), e1n(Re)} si t € T'N°p,, N (PO)*;
[(t) = €dec(O;, —) = eqer(0;) sit € TN p,, N (P)*;

e

o(
e(

—I(t) = €dec(—, Rk) = eup(Ri) sit € TNy N(PY);
Un marquage initial MF de Ny, est qualifié d’acceptable ssi :
« Mg(p") > 1 avec p’ € P;
e M} (p.) =0 avec p, € P§;
« Mg (pr) =1sip. =p: ke[l |Pgl] et M{(p,) =0 sinon.
o

Pour une opération O; détenant la ressource Ry, les sous-réseaux de N; modélisant les
événements relatifs au début et a la fin de O; ainsi qu’a la libération de Rj, sont illustrés dans la
figure 3.2. Dans la suite de ce manuscrit, un événement e associé a la transition ¢ sera noté t(e)
pour des raisons de clarté au sein des différentes figures.
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t1(€aec (0 Ry) = €4ep(0;) + €yip (R)))

Oi~Ne(s) |
| pi
b L thern(0:)
Pr | i \*fin\"“i
(o, (Or, T——> p?

ta(€aec(Oiv1, Ri) = €aep(0i11) + €1ip (Ry))

FIGURE 3.2 — Exemple d’extension de N a Ny,

Composition des modeéles du systéeme physique et du superviseur

Le modele S?PR étendu N;, présenté dans les paragraphes précédents permet la repré-
sentation de tous les événements observables et controlables propres aux décisions d’allocation
des ressources du FMS. L’intégration de ces événements au modele du FMS est nécessaire a
la modélisation des attaques de blocage capable de supprimer ou d’insérer ces événements.
Néanmoins, la définition 2.2.12 d’'une attaque sournoise proposée dans la section 2.2.3 ainsi que
les caractéristiques des profils d’attaquant présentés précédemment (sous-partie 3.1.1) requierent
la modélisation des effets de I'attaque sur le systeme physique G et sur le module de supervisions
S. En effet, une attaque de blocage est fondée sur les séquences malveillantes d’événements
conduisant le systeme physique a un état bloquant tandis que le sous-objectif de sournoiserie
d’une attaque est, par définition, dépendant du langage observable attendu par le superviseur.
L’objectif de cette sous-partie est d’introduire un modele inspiré des travaux de [222] incluant
les comportements pour ’allocation des ressources de G et de S.

Soit Ng = (Pg,Tq, Fg, Eg,lg) le modeéle représentant ’état réel du FMS pour 'allocation
des ressources et Ng = (Pg, Ts, Fs, Es,ls) celui modélisant 'état du FMS observé et piloté par
le module de supervision. On définit initialement ces deux modeles par Ng = Ng = N. La
COIHpOSitiOIl de NG et NS notée NGS = NG || NS = (PGS = PG U PS,T, FGS = FG UFS, E,l) est
définie en annexe de ce document. La composition de modeles || conserve les places des deux
sous-modeles Ng et Ng et fusionne leurs transitions selon la méthode proposée par [222]. Ainsi,
les arcs de Fgg résultant de cette composition connectent les places distinctes de Ng et Ng avec
les transitions fusionnées au sein de Tgg.

Le choix de composer ces deux modeles via leurs transitions et événements communs
se justifie par le fonctionnement de la boucle de contrdle dans un contexte sans attaque. En
effet, on suppose que l'absence d’attaque signifie qu'un événement controlable généré par S
atteint est systématiquement exécuté par GG, tandis qu’un événement observable émis par G est
systématiquement regu et observé par S. Par conséquent, le franchissement d’une transition
t € T labellisée par un événement e = [(t) € E entraine la mise & jour simultanée des marquages
des places de Ny et de Ng connectés a t puisque 'on considere que 'occurrence de e existe
pour S et pour GG. A contrario, bien qu’identiques, les ensembles de places Pg et Ps ne sont
pas fusionnés au sein de Pgg afin de représenter distinctement 1’état réel de I’allocation des
ressources et 1’état observé par le module de supervision. Cette distinction permettra, lors de la
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modélisation des attaques contre les événements du FMS, de différencier les effets malveillants
sur G et sur S selon le type d’attaque (insertion ou suppression) et le type d’événement attaqué
(controlable ou observable). On note p& une place p € Pg U Pgg, p° une place p € Ps U Pgg et
Mg (resp. M|s) un marquage de Ngg réduit aux place de Py (resp. Ps).

Remarque 3.1.2. Dans le cas ou une méthode de gestion des états de blocage conduit a la
construction de places moniteurs p. € P, reliées par des arcs F,. aux transitions du modele
S3PR afin de contraindre leurs franchissements, ces dits places et arcs sont intégrés dans un
premier temps au modele du superviseur Ng puis par composition a Ngg en suivant les étapes
décrites ci-dessus. On a alors P. C Ps, F. C Fg, et My(p.), Vp. € P. défini dans M@g a partir de
la méthode de prévention. 2

Dans la continuité de 'exemple de la figure 3.2, le modele Ngg de ce dernier est illustré
dans la figure 3.3. Précisément, les modeles N et Ng sont représentés séparément en haut de la
figure puis composés en Ngg en bas.

t1(€qec (04, Ry) = €4ep (0;) + ep (R)) t1(€qec (04, Ry) = €4ep (0;) + ep (Ry))

o R~ Ne(pi) o R~ Ne(p)
0; ~ N.(py) ; 26 | 0; ~ N.(py) i 25 :
T P A b Pk i e A Pl Pk ;
TR TR |
ti(erin(0)) tileais(Ri) Lt erin(0) tileais(Ri)
SOOI i a A OO '

____________________________ o Pk ; T Pk

t2(edec(Oiv1, Ri) = €qen(0i41) + €1ip (Ri)) t2(edec(Oi41, Ri) = €qen(0i41) + €135 (Ry))
t1(eaec (04, Ry) = €4en (0;) + €1 (Ry)) Ngs

t2(edec(Ois1, Ri) = €qep(0141) + €ip (Ry))

FIGURE 3.3 — Exemple de composition de Ng et Ng en Ngg

Modele des attaques de blocage

Le modele des attaques de blocage a pour objectif de modéliser toutes les séquences
d’événements, manipulées ou non, exploitables par un attaquant pour atteindre un état de la
DZ. Au sein du modele Ngg, seuls les événements non attaqués sont représentés a travers les
transitions qu’ils labellisent. Par conséquent, afin de construire le modele d’attaque, chaque
événement attaqué doit étre intégré a Ngg par I'ajout de nouvelles transitions labellisées.

Définition 3.1.6 (Modele des attaques de blocage N, ). Soit N, = (Pgs, Ty, Fu, Eu, ) le modele
d’attaque. Il est défini de la maniére suivante :
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o Le modele d’attaque contient toutes les places Pgg = Pg U Ps.
e F,=FEUE,ULFE_ avec:

- E ={e_|e€ E};

— By ={eile € E};

E, est défini ainsi car tous les événements de E sont vulnérables aux attaques d’insertion
et de suppression (attaquant expert).

e T, =TUT_UT, avec :
- T ={t",VteT};

T_ et T, sont les ensembles des transitions représentant respectivement la suppression
(e_) et l'insertion (e ) de 'événement e lié a t € T par [(t) = e.

e Soit 7, : T, — T la fonction qui associe a chaque transition ¢, € T, la transition non
attaquée t € T correspondante, i.e. 7,(t) = t,7,(tT) =t et 7,(t7) =t . Cette fonction peut
étre étendue a 7, : T — T™ par 7,(04t,) = Ta(04)Ta(ts) avec o, € T

e Soit I, : T, — (E, Ue) la fonction de labellisation des transitions de T, définit par :
— l(t)=1(t)siteT,
—l,(t) =epsite T, I(tat)) =e;
— l(t)=e_site T, l(Ta(t))
o F,=FgsUFr, avec:

— Fr, = {(p.ta)/(ta,;P)|ta € Ty VTS, 7alta) = 1, 1a(t) = €,la(ta) = €a, (p,t)/(t,p) €
Fgs et ((p € Pa) A (falea) =€)V ((p € Ps) A (fi(ea) =€)}

« Un marquage initial M{ est qualifié d’acceptable s’il est acceptable pour Nggs.

€;

o

La définition de Fr, proposée ci-dessus signifie qu’une transition d’attaque t, € T, telle
que Ta(ta) =t,l.(ta) = €q, lo(t) = e est connectée aux places liées a t et représentant I’état de G
(resp. de S), a savoir les places p € PoN(*tUt*) (resp. p € PsN(*tUt*)) si et seulement si leffet
de l'attaque fl(e,) sur G (resp. f2(e,) sur S) existe, est égale a e et n’est pas I’élément vide .
A Tinverse, lorsque fl(e,) = ¢ (resp. f2(e,) =€), G (resp. S) considére qu’aucun événement n’a
lieu, et par conséquent les places de Py (resp. Ps) ne sont pas connectées a la transition ¢, et
conservent le méme marquage quand ¢, est franchie.

Le modele d’attaque est illustré dans la figure 3.4 reprenant 1’exemple de la figure 3.3. Dans
cette figure, les transitions d’attaque sont représentées en rouge et notées t*(ey) et t~(e_). Par
ailleurs, dans ce modele d’attaque, les événements ege,(O;) et eyp(Ry) composés en eges(O;, Ry.)
sont systématiquement insérés (t* (eqec(O;, Ri)+)) et supprimés (¢t~ (eqec(O;, Ri))—) ensemble
par l'attaquant puisqu’il a été présenté dans la sous-partie précédente (3.1.2) que ces événements
sont interdépendants, i.e. une opération ne peut pas étre débutée sans que la ressource détenue
par 'opération précédente ne soit libérée et inversement. Ainsi, un attaquant devra supprimer
ces deux événements de commande s’il souhaite tromper une décision d’allocation et les insérer
s’il souhaite débuter une opération ou libérer une ressource.
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3.1. Attaque de blocage : définition et modélisation

| Mo
t (eaec (01, R+ = t1(eaec(Os, Rl) edeb(o ) +eun(R)) 7 (€qec (04, R = eqen(0;)_ + e (R) )
eaen(00)+ + eup(R))+)

1 (erin(0)-)

t;(edec(oHlf R =

€aeb(0i+1)+ + €ip(Ri)+) B
o * ta(€aec(Oir1, Ri) = €qen(0141) + €1 (Ry)) t5 (€dec(Oi41, Ri) - = €qen(0i41) - + eyp(Ri) )

FIGURE 3.4 — Exemple de construction de N, a partir de I'exemple de la figure 3.3

Proposition 3.1.1. Soient N; un S PR labellisé et N, le modéle d’attaque construit a partir de
Np. On a que Lo(Np, ME)|sr = L(Ng, ME). Autrement dit, le langage généré a partir du modéle
N, est équivalent au langage des attaques sournoises expertes défini initialement (2.2.12).

Preuve 3.1.1.

Cette propriété peut étre prouvée en considérant les événements séparément. Lors de la construc-
tion de N,, ’ajout lors des étapes 3,4 et 5 d’une transition d’attaque labellisée par un événement
e, € E, \ E respecte leffet de I'attaque sur G et S selon le type d’attaque (insertion ou sup-
pression) et le type d’événement (observation ou commande). Précisément, pour une transition
to € Ty, l(ty) = eq, 7(ty) = t, la création des arcs a 'étape 5 permet de garantir ces effets puisque
t, est reliée aux places de G si fl(e,) = e et aux places de S si f2(e,) = e correspondantes aux
places de Pg et Ps auxquelles t est reliée. Notons que la sournoiserie est modélisée dans N,
par la prise en compte des effets f2(e,) sur S dans la construction des transitions d’attaque.
Ainsi, puisque tous les événements de E, sont considérés lors de la construction des transitions
de T, et des arcs associés, on a que L,(Np, MI) C L(N,, M§). Si une politique de controle p
est appliquée a N, les places "moniteurs" sont intégrées a Ps et sont connectées aux transitions
d’attaque ¢, tel que f2(I(t,) = e,) = e et tel qu’il existe des arcs reliant ces moniteurs aux
transitions ¢ = 7(t,). On obtient alors L,(Nz, M{)|, C L(N,, M§). La réciproque de cette
preuve est vraie si ’on considere que la méthode de construction des transitions d’attaque est ex-
haustive et n’ajoute pas de nouveaux événements ou de nouvelles attaques. Pour e, € L(N,, M),
on a donc que e, € L,(Ny, M})|,. Par extension a une séquence d’événements attaqués, on
obtient que L(N,, M{) C L4(N, M{)|,. Par inclusion mutuelle, nous prouvons donc que
LNy, Mg) = Lo(N, ME)],.

_I

La proposition 3.1.1 permet de valider I'objectif ciblé lors de la construction du modele N,,
a savoir sa capacité a représenter toutes les attaques (de blocage) sournoises expertes a partir de
son langage. Ce modele permettra de calculer de maniere exacte les différents profils d’attaquant
a partir de tous les états M accessibles de Ny. Dans les deux prochaines sous-parties, le calcul
des profils d’attaquant est rendu possible grace a la définition et a la modélisation du cotit d’une
attaque et a la temporisation du RdP.

Remarque 3.1.3. Dans le modele N,, I'attaquant pourrait créer un blocage en supprimant une
décision d’allocation ege.(O;, Ry)_ envoyée depuis le superviseur et en insérant les observations
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€tin(0i)+, €ais(Ri)+ de bonne réalisation de la décision, puis ne plus manipuler aucun événement.
Cette attaque désynchroniserait alors S et GG et bloquerait le FMS puisque G serait dans I'attente
d’une décision d’allocation qu’il ne recevra jamais. Cependant, cette attaque ne crée pas de
blocage de G, défini comme 1'objectif des attaques de blocage considérées, et n’est pas modélisée
dans N, par un marquage bloquant puisque le transition symbolisant 'insertion de la décision
préalablement supprimée est franchissable. Ces attaques de blocage par désynchronisation ne
sont pas étudiées dans ces travaux et relevent plus du domaine de la protection des protocoles
de communication. J

Colit d’une attaque

Le cotit d'une attaque représente les moyens (humains, financiers, matériels etc.) qu'un
attaquant doit investir pour la réaliser [223], [346]-[319]. Ainsi, plus le cotlit d'une attaque est
¢levée, plus elle requiert des moyens élevés de la part de 'attaquant pour étre exécutée. Le
calcul du colit d'une attaque s’appuie sur un cotit unitaire associé a chaque événement attaqué

de E,.

Définition 3.1.7 (Cotit d’un événement). Soit Ct : E, — N la fonction colit qui associe a chaque
événement de N, un coiit d’attaque. Pour e € E, Ct(e) = 0 puisque l'occurrence d'un événement
non attaqué ne requiert aucune intervention de l'attaquant. A l'inverse, pour e, € E, U E_, on
a Ct(e,) > 0 car un événement attaqué cotite systématiquement a l'attaquant. o

D’apres cette définition, le cofit unitaire associé a un événement e, € £, U E_ n’est pas
dépendant des capacités et moyens de I'attaquant. Dans nos travaux, nous supposons en effet
que le colit unitaire Ct(e,) traduit uniquement la vulnérabilité de 'événement non attaqué
e € E, face au type d’attaque considéré par e,. De fait, ’évaluation de la vulnérabilité d’un
événement peut dépendre de la vulnérabilité des composants par lesquels il transite au sein
de la boucle de controle commande, dans lesquels il peut étre compromis par un attaquant.
Elle peut aussi résulter du type de I’événement (commande, observation) ainsi que du type de
l'attaque (insertion, suppression) considérés dans e,. Par exemple, considérons deux événements
e; et e; envoyés respectivement par S aux controleurs CT'RL;, et CRL; des ressources Ry, et ;.
Si 'on suppose, indépendamment des vulnérabilités de S et du réseau industriel, que CT RLy,
est plus vulnérable que C'T'RL; en raison de vulnérabilités non corrigées du composant C'T'RLy,
(sous-partie 2.2.1) ou d’une meilleure sécurisation de CT'RLy, (sous-partie 2.1.3), on évalue alors
que Ct(e;jy/-) < Ct(ejy/—), puisqu’il est plus aisé pour I'attaquant de compromettre Ry, que R;.

Une méthode précise d’évaluation des cotits unitaires de chaque événement attaqué e,
pourrait faire 'objet d’un travail de recherche approfondi prenant en compte des facteurs
multiples tels que 'architecture du FMS, les vulnérabilités de ses composants ou encore les
protocoles de communication utilisés. Le développement d’une telle méthode ne fait pas partie
du sujet de nos travaux. Néanmoins, afin de garantir le réalisme de notre modélisation des FMSs
et des profils d’attaquant choisis, nous appliquerons trois contraintes, présentées ci-apres, lors
de la construction des cofits associés aux événements e, € F,.

Premiéerement, pour deux ressources R et R;, on suppose que le controleur de 'une est
systématiquement plus vulnérable que celui de 'autre. Par conséquent, si C'T'R Ly, est plus vulné-
rable que CTRL;, on aura pour deux événements (e;, €;) € {(€4er(O0i)+, €den(0;)+), (€aen(O:)—,
eaer(0;)-), (€1in(0i) +, €in(O5)+), (1w (i) -, €in(O05) - ), (€4in(Oi)+, €4in(O;)+), (€£in(Oi) -,
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3.1. Attaque de blocage : définition et modélisation

efin(0;)-), (eqis(Ri)+, €dis(Ri)+), (eqis(Ri)—, eqis(R;)—~) } manipulés par Ry et R; pour les opéra-
tions O; et O, respectivement que Ct(e;) < Ct(e;).

Deuxiemement, on suppose qu’une ressource Ry, requise par plus d’opérations qu’une
ressource Ry, i.e. |H, | > |H,| avec H,, l'’ensemble des places opérations au sein du modele
S3PR requérant R;, est moins vulnérable que R;. En effet, en tant que ressource essentielle
au fonctionnement du FMS, Ry est par conception plus sécurisée que R; afin de prévenir un
dysfonctionnement naturel ou malveillant de celle-ci.

Enfin, l'ordre de grandeur des cofits unitaires doit étre globalement cohérent, a savoir
qu’'un colit unitaire ne peut pas étre extrémement élevé par rapport aux autres cotits non
nuls. Cette contrainte se justifie par I'idée qu’un événement invulnérable n’existe pas pour un
attaquant expert et qu'un cofit trop élevé serait équivalent a l'invulnérabilité d’un événement e
lorsque e, ou e_ ne sont jamais utilisés par les profils d’attaquant car trop cofiteux. Une fonction
colit C't est dite acceptable par rapport a cette contrainte si elle respecte la condition Ve, €
Egtq = {67, €+|€ S {edeb(Oi), elib(Rk), efm(Oi), edis(Rk)},i € [1, ’PAH, k € [1, ‘PRH}, C’t(ea) €
[Ct, — K.o¢y,;Cty + K.0cy,| avec K € R une constante,

1 1 _
Y. Ctlea) et ocy, = JW > (Ctlea) = Cto)?
atql o,

E?
| Etg] ea€E2,, €E2,,

Cty, =

la moyenne et I’écart type de tous les cotits des événements attaqués. Dans nos travaux, la valeur
de K sera toujours inférieure a 3 pour respecter la cohérence des ordres de grandeur souhaitée.

Remarque 3.1.4. Notons, pour un événement eq.5(O;, Ry), qu'un cofit unitaire distinct est attribué
aux événements ege,(0;) et eyp(Ry) puisquils dépendent de deux ressources différentes. Le cotit
de eges(O;, Ry) correspond alors a la somme de ces deux cofits unitaires, i.e. Ct(eges(O;, Ri)) =
Ct(edeb(Oi)) + Ot(@lzb(Rk))

|

A partir de la définition et de I’évaluation des cotit unitaires de chaque événement e, € E,,,
le cotit d'une attaque A\, € L(N,, M,) est définit de la maniére suivante :

Définition 3.1.8 (Coiit d’une attaque). La fonction Ct est étendue a une séquence d’événements
par la fonction de cotit d'une attaque CT : EX — N ou pour A\, € E :

CT(\,) = g; Ct(ea)

Ainsi, dans N,, une séquence de transitions franchissable o, € T se voit associer un
colit d’attaque C'T'(I(0,)). Si 0, € T* , on a alors CT(I(o,)) = 0. Cette fonction cotit CT ne
prend pas en compte les différences de compétences et de moyens entre les profils d’attaquants
mais uniquement les vulnérabilités unitaires de chaque événement attaqué. Les différences de
compétences et de moyens entre profils d’attaquant sont intégrées dans les bornes supérieures
de cotits ()4, introduits dans la partie 3.1.1 lors de la définition des trois profils d’attaquant

7)17 7)27 7)3-

Exemple 3.1.1.
La fonction cotlit unitaire C't est représentée au sein de la figure 3.5 ou le colit de chaque
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événement est noté en rouge a coté de la transition qu’il labellise. Par ailleurs, le cotit d’un
événement eges( Ry, O;) est noté Ct(eges(O;, Ri)) = Ct(eqen(O;))+Ct(enn(Ry)). Dans cet exemple,
deux opérations O; et O, requérant les ressources Ry et R,, respectivement sont modélisées.

En l’absence du modele complet de N, on suppose arbitrairement |H,, | > |H,,,| (contrainte
2 de Ct) et on obtient que R,, est plus vulnérable que Rj. On ne s’intéresse qu’aux cofits des
événements relatifs aux ressources Ry et R,,, ceux liés aux ressources requises par O; 1 et O, 9
ne sont pas considérés. La contrainte 1 de la fonction cofit unitaire Ct est respectée dans cette
exemple puisque pour e; et e; deux événements attaqués relatifs a Ry et R, respectivement
et identiques au regard du type d’attaque et de I’événement initialement attaqué, on vérifie
C't(e;) > Ct(e;). La troisitme contrainte est aussi validée car Ct, = 9.25, o¢y, = 4.1553 et pour
K =2, o0n aque Ve, € (ETUE™),Ct(e,) € [0.9394; 17.5606].

Soit la séquence de transitions franchissable o, = t{t; t5t! ;t,” et représentant l'attaque
prenant la décision malveillante d’allouer Ry a O; puis R; & O;41 en libérant R;. On obtient
l(0a) = €aec(Oi, Ri)+€in(0i)—€dec(Oit1, Ri)+€fin(Oiv1)—eaqis(Ry)— et la fonction CT nous donne

CT(o,) =14+ 174+ 14+ 134+ 4 =57. |
14=10%4 ¢ (ees (03, Ry) = €aen(0)) + €iip(R)) 7 (€ges (01, R — = €qep (09— + ey (R)-)
— —— 18 =12 + 6 m—
16 26 N T e\ P
17 i C)t%_(edis(Rk)—) ®pk i - "\t)Pils \:9) Pi
ti7(erin(0))-) mmm  t}(efin(0)) S e 1S mmem (e, (0,),) m G (eqis(Ry)4)
- @ s ti(eais(Ri)) Ny R ,/f,» s
: : N p «
- | {Opie OF o
14=8+6 €7 (€aes(Oi41, Ri) - =
- — ta(€aes(Oi+1, Ri)) 17=10+7 m—- aen(0; + 1) + eiip(Ry)-)

16 @ 26 Ny o)\ P
i - P [ \plS (@)Pm
13 P 2 tk (edis(Rm)—) ) o P ) - \.DS

tivi(efin(0iyq)-) wmm tl(erin(0ir1)) 4 - —tf(e (R D) 15 mmm filfl(efin(oiﬂh)_ tit(eais(Rm)+)
Y!\ A m\Cdis\\m
pi () { vk : '@ P’ - e
13=9+5 -~ : — B
—e i = £ a5 012, Rur)_ =

16=11+5 mumm =0 e T e
t3(edes(0i+2,Rm)) edeb( l+2)— ellb( m)—)

FIGURE 3.5 — Exemple de I'extension de N, a la fonction cotit C}

Spécificités temporelles du modele d’attaque

Dans nos travaux, la temporisation des modeles S?PR et du modele d’attaque est nécessaire
au calcul de I'ordonnancement du FMS et a la construction des profils d’attaquant. Dans la
littérature SED, les RdPs peuvent étre temporisés a travers leurs places (RAP P-temporisé),
leurs transitions (RAP T-temporisé) et leurs arcs. La temporisation des transitions agit comme
un retardataire [10], [11], [L120], [355]; des lors que la transition devient franchissable au regard
de ses places d’entrée, le retardataire s’enclenche et la transition ne peut étre réellement franchie
que lorsque le retardataire dépasse un seuil temporel donné. En outre, le retardataire peut étre
enclenché selon d’autres conditions logiques (e.g. le franchissement de la premiere transition du
RdP) et le seuil temporel d’une transition peut étre évolutif (e.g. il change a chaque nouveau
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franchissement de la transition). Pour sa part, la temporisation des places repose sur des délais
d’indisponibilité attribués aux jetons [18], [64]; lorsqu’un jeton est ajouté & une nouvelle place,
il devient indisponible et ne peut la quitter qu’apres un délai donné. La temporisation des places
permet ainsi de délayer plusieurs jetons dans une méme place.

Dans le domaine de I'ordonnancement, ces deux paradigmes sont utilisés pour représenter
les temps des différentes opérations. Cependant, dans le modele d’attaque N,, la temporisation
des places et celle des transitions n’ont pas les mémes significations et implications. En effet,
les places de N, étant indépendantes des attaques et représentant uniquement 1’état réel de
I’allocation des ressources GG et I’état observé par .S, leur temporisation suppose que l'attaquant
respecte systématiquement les contraintes et caractéristiques temporelles propres au FMS non
attaqué. A contrario, les transitions de N, pouvant étre labellisées par des événements attaqués,
leur temporisation impliquerait une possible différence entre caractéristiques temporelles du
FMS sans attaque et en présence d’attaques. Dans nos travaux, nous prenons I’hypothese que
Iattaquant respecte les contraintes et caractéristiques temporelles du FMS afin de ne pas pouvoir
étre détecté par les méthodes de détection temporelles de la littérature [355]. De surcroit, dans
le modele Ny, les différentes places symbolisent distinctement les étapes de 'allocation des
ressources (3.1.2). La temporisation des places permet donc de modéliser explicitement les temps
de chaque étape, dont les temps des opérations et de la libération des ressources. Pour ces
raisons, les RdPs P-temporisés sont retenus dans nos travaux.

Définition 3.1.9 (RdAP P-temporisé). Un RdAP P-temporisé est un 5-tuplets N = (P, T, F', W, D)
ou P, T, F,W sont respectivement les places, transitions, arcs et la fonction de pondération du
RdP et D : P — R* la fonction qui associe a chaque place de P un temps de délai. o

Cette définition des RAPs P-temporisés peut étre appliquée aux modeles S°PR, N;, Ng,
Ng, Ngg et N, introduits dans ce manuscrit. Néanmoins, au sein de Ny, puis par extension au
sein des modeles construits a partir de Ny, seules certaines places p € P, ont un délai non nul,
i.e. D(p) > 0. En effet, parmi les étapes symbolisées par les places de Ny, certaines de ces étapes
ne possedent pas de contraintes de durée et sont considérées comme instantanées, a savoir qu’un
jeton arrivant dans ces places peut immédiatement étre utilisé pour franchir une transition de
sortie des lors qu’elle est franchissable.

Ainsi, pour une opération O;, la place p} désignant I’exécution de I'opération O; est
temporisée avec D(p}) > 0 la durée de opération Oy, et la place p? représentant I'attente de la
prochaine décision d’allocation est instantanée (D(p?) = 0) dés lors que la décision d’allocation
peut étre prise sitdt la fin de O;. Pour une ressource Ry, la place pj. modélisant la libération
de Ry, est temporisée avec D(p¥) > 0 la durée de libération de Ry, et la place p7 décrivant
la disponibilité de la ressource Ry est instantanée (D(pi) = 0) dés lors que la ressource R,
est immédiatement allouée & une nouvelle opération O;. Finalement, pour une place p° € PY,
D(p°) = 0 puisque cette place ne symbolise aucune étape mais une place d’attente pour les
produits en entrée du FMS. Dans Ngg et N, la fonction D est étendue aux places de Pg et Pg
avec Vp € Pp, D(p) = D(p“) = D(p®) tandis que les places moniteurs de Ps ont des temps de
délai nul.

Dans nos travaux, nous supposons D déterministe, a savoir qu'une durée fixe est assignée a
chaque place p € P.. Ce déterminisme signifie qu'une opération et une libération de ressource ont
des durées d’exécution connues et invariables. Cet invariabilité repose sur I’hypothese d’absence
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de fonctionnement dégradé des ressources en cas de défaillance (voir sous-partie 1.2.2).

Remarque 3.1.5. Dans la sous-partie 3.1.2; la séquentialité pouvant exister entre les événements
de début d’une opération O; et de libération de la ressource R détenue par 'opération précédente
a été exposée. Le délai temporel entre ces deux événements est pris en compte dans le modele
temporisé de la maniére suivante : si O; débute avant la libération de Ry, le temps D(p}) associé
a la libération de Ry inclut le délai entre I’événement de début d’opération ege,(O;) et celui de
libération e;;(Ry). Dans le cas contraire, si Ry, est libérée avant le début de O;, le temps D(p})
associé a l'opération O; est incrémenté du délai entre e (Ry) et egen(O;). J

Les RdPs P-temporisés different des RdPs traditionnels par leur dynamique de transition
depuis un état M vers un second état M’'. En effet, dans un RAP P-temporisé, une transition
devient franchissable uniquement si les temps de délai des places précédents la transition ont
été respectés par les jetons qui les composent. Cette évolution temporelle des états de N est
définie dans 'annexe 6.3 & partir des travaux de [18], [641]. Les éléments et notations clés de
cette méthode d’évolution temporelle d'un RAP P-temporisé sont présentés ci-dessous.

Définition 3.1.10 (Matrice des temps de délai restants). Soit une matrice R définie pour
représenter 1’état temporel des jetons a chaque état du FMS. Si on suppose que les places
activités de N sont k-bornés, k € N, R est alors une matrice de dimensions |P| X x ot un
élément R(p;, k) de R, k € [1, k|, désigne le temps de délai restant du k*™¢ jeton présent dans
la place p; € P. Si il n’existe pas de k®™¢ jeton dans p;, R(p;, k) = 0.

Dans les S?PR ordinaires que nous considérons, on a x = 1. Par conséquent, R est un
vecteur de dimensions |P| x 1. o

Définition 3.1.11 (Temps écoulé entre deux états d’'un RAP temporisé). Soit (M, R) un état
d'un RdP temporisé (NN, (Mo, Ro)) tel que Jo € T*, Myl > M’. On note I'(ag gy le temps
écoulé depuis le début de l'exploration de N a partir de (Mg, Ry) et jusqu’a (M, R). La méthode
de calcul de I'(yy,Ry) est présentée en annexe. o

Définition 3.1.12 (Fonction de transition dans un RAP P-temporisé). La méthode de fran-
chissement temporisé de ¢; € T dans N présentée en annexe est désignée par la fonction
Qn T X R(N, (Mo, Ry)) x Rt — R(N, (Mo, Ro)) x R* et notée Qn(t;, M,R,I') = (M', R, T").

La fonction Qpy peut étre étendue a T avec pour gy = o1t € T, Qn(09, M, R, T) =

QN(taQN(UlaM>R7F))' <

Dans la suite de ce manuscrit, on désignera un état du RAP P-temporisé N par le couple
(M,R) € R(N, (Mo, Ry)) = {(M,R)|Fo € T*,(My, Ry)[c > (M, R)} ou My est un marquage
initial acceptable du cas non temporisé et R, est la matrice initiale des temps de délai restant.
Le temps écoulé depuis (My, Ry) est initialisé & T’y ry) = 0 et dans un modele S?PR, Ry est
qualifié d’acceptable s’il s’agit du vecteur nul Ry = 0jp|x; (aucune opération n’a été débutée).

La définition de I’ensemble des états accessibles est extensible a R(N, (M, R)) ou (M, R) €
R(N, (Mo, Ry)). On note alors I'(ys gy le temps écoulé depuis (M, R) avec I'(y7,z) = 0 initialement.
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Si N est labellisé par (I, E), on notera L(N,(M,R)) = {\ € E*|3(M',R') € R(M,R),3o €
Tx, t.q. l(c) = N\, (M,R)[c > (M',R')} le langage de N depuis I'état (M, R). Les profils
d’attaquants sont ainsi étendus a P(M, R) : R(N, (Mg, Ry)) — Lo(N, (M, R), M.) ot M. est
I’ensemble des marquages ciblés par le profil d’attaquant indépendamment des temps restants.
Pour sa part, le marquage initial du modele N, P-temporisé devient égal a (MyRg).

Proposition 3.1.2 (Durée d’une attaque). Dans un modéle d’attaque P-temporisé N, =
(Pas, Ta, Fuy Ea,la, D), la durée d’une attaque sournoise N\, = l(0,) débutée a un état (M, R) €
R(Ng, (Mg, RY)) et ciblant un état (M., R.) tel que Qy, (04, (M, R),0) = (M., R.,U'(a,r)) est
égale a L'y Ry-

Preuve 3.1.2. Soit 0, = t4,ta,...ta, avec n = |o,|. A chaque franchissement d’un transition
ta, € 04, I'étape 5. de la méthode de franchissement 2y présentée dans cette partie ajoute a
L' (ar,r) le temps écoulé depuis le franchissement de la précédente transition t,, ,. Ainsi, si o,
inclus correctement toutes les transitions franchies pendant I'attaque, I'(3 ) est la somme de
tous les temps écoulés entre chaque paire de transition t,,t,,,,,k € [1,n — 1] et représente donc
la durée totale de I'attaque de M jusqu’a M.. J

Exemple 3.1.2.

Au sein de la figure 3.6, 'exemple de la figure 3.5 est étendu aux RdPs P-temporisés avec
les durées D(p) représentées en bleu. On considere l'attaque o, = tft%‘t;’t;lti_ labellisée
par A\, = 1(04) = €dec(Oiy Ri)+€£in(0;) —€dec(Oit1, Ri)+€£in(Ois1)—eqis(Ri)—. Si 'on applique la
méthode de franchissement des transitions 2y, présentée précédemment, on observe que les
places temporisées pj, et py, | seront marquées simultanément aprés la transition ¢3 et leurs jetons
auront des valeurs dans R positives. On peut ainsi estimer le temps nécessaire a 1’exécution
de l'attaque & Dy, = D(p??) + D(p?¥)) = 10.5 + 9.1 = 19.6, durée inférieure au résultat naif
Dy, = D(p?°) + D(p2$)) + D(pi©) = 22.3 puisque 'opération O, et la libération de Ry, sont
exécutées simultanément. Cependant, il ne s’agit que d’une estimation de la durée de I'attaque
étant donné que le franchissement de la transition t3 est dépendant de la disponibilité de la
ressource R,,. En effet, si la ressource R, est détenue par une opération débutée préalablement
par la méthode d’ordonnancement de S et n’est pas immédiatement disponible pour 'attaque,
alors la durée réelle de 'attaque sera supérieure a D), = 19.7.

Ainsi, cet exemple met en évidence la problématique suivante : la construction des
profils d’attaquant P, 53 nécessite de connaitre I’ordonnancement du FMS pour
estimer précisément la durée d’une attaque. Cette connaissance de I'ordonnancement du
FMS est aussi indispensable au calcul exact du cotit de 'attaque. En effet, un profil d’attaquant
doit connaitre quelles décisions d’allocations sont prises par S sur la durée de I'attaque dans le
but de les tromper et de maintenir son état sournois. Précisément, ces décisions sont manipulées
par Pattaquant a travers le franchissement des transitions t~ € T, 1(t) = t~ (€4es(O;, Ri) ),
se traduisant par le franchissement de transitions pondérées par un cofit unitaire non nul, a
savoir les transitions ¢~ #/ et ;. Ces transitions doivent étre ajoutées a o, et sont alors
responsables de 'augmentation du cotit réel de I'attaque, niant possiblement I'optimalité initiale
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FIGURE 3.6 — Exemple de 'extension de N, a la fonction de temporisation des places D

de la séquence pour un profil d’attaquant donné.

Dans le paragraphe précédent, il a donc été montré que 'ordonnancement du FMS est
nécessaire au calcul des profils d’attaquant. Toutefois, la méthode d’ordonnancement sélectionnée
dans nos travaux n’est introduite que dans la partie 3.2.2 dans laquelle nous étudierons les
comportements optimaux et critiques du FMS a des fins de détection et de diagnostic. Par
conséquent, la méthode de calcul des profils d’attaquant ne sera introduite que consécutivement
dans la partie 3.2.3. Dans la prochaine partie (3.1.3), une autre problématique est traitée : la
simplification du calcul des profils d’attaquants a travers la réduction du modele d’attaque N,.

3.1.3 Réduction du modele d’attaque

L’extension des modeles S*PR aux modeles Ni, Ng, Ng, Ngs et N, a permis de modéliser
de maniere réaliste les comportements événementiels normaux et attaqués de I'allocation des
ressources au sein d’'un FMS. Cependant, ces extensions ont conduit & la création pour une
place initiale p € P4 U Pgr de 1 place et 1 transition au sein de Ny, puis 2 places et 2 transitions
dans Ngg, et enfin 2 place et 4 transitions dans N,. Dans ce dernier modele, on observe une
augmentation du nombre de places |P,| = 4.(|P| — |Fy|) + |Fo| et de transitions |T,| = 9.|T|
ayant pour conséquence 'explosion du nombre d’états accessibles de R(N,, M§) et I'incapacité
de développer une méthode performante d’exploration de ce modele, en particulier a des fins
de calcul des profils d’attaquant. De plus, outre 'augmentation du nombre de places et de
transitions, la temporisation des places de N, mene également a 1’explosion du nombre d’états
accessibles puisqu'un état de NV, est dorénavant associé au doublet (M, R) ou pour un marquage
M donné peuvent correspondre plusieurs états temporisés de N,.

Dans cette partie, un modele réduit de NV, incluant le cofit des transitions attaquées et la
durée des places opérations et libérations de ressources est proposé. Ce modele réduit, noté N,
doit étre équivalent a N, pour le calcul des profils d’attaquant. Ainsi, la notion d’équivalence
pour le calcul des profils d’attaquant est définie dans un premier temps, puis le modele N, est

84/281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



3.1. Attaque de blocage : définition et modélisation

introduit. A partir de ces deux définitions préliminaires, une preuve de 1’équivalence de N, avec
N, est apportée.

Au sein du fonctionnement global du module de diagnostic (diagramme 3.1), le modele
N, est le modele d’attaque qui sera utilisé pour la construction des profils d’attaquant et des
diagnostiqueurs.

Equivalence de modéles pour le calcul des profils d’attaquant

Définition 3.1.13 (Equivalence pour les profils d’attaquants).
Un modele réduit N, = (P., Ty, Fu, Ea, la, Cty, D,) est dit équivalent a N, pour le calcul des
profils d’attaquants ssi pour un état (M, R) € R(N,, (M, R§)) issu d’'une séquence d’événements
non attaqués A\; € E* et un profil d’attaquant P(M,R) = X\, € L(N,, (M, R)) avec o, =
I71(\a) € T et (M, R)[o, > (M., R.) € R(N,, (Mg, R)) I'état ciblé par le profil, on a :
1. Les recettes, les circuits et les ressources allouées a chaque opérations sont identiques entre
N, et Ng;

2. Pour un état de N,, noté (M, R) € R(N,, (M§, RE)), il existe un unique état de N,, noté
(Mo, Ra) € R(Na, (Mg, Rf)), tel que :

(a) Pour une opération O;, son état réel dans G (resp. son état observé par S) est
identique entre les deux modeles N, et N, et si O; est en cours pour G (resp. S) le
délai de temps restant jusqu’a sa fin est aussi identique entre N, et N,.

En d’autres termes, soient Pg et Pga (resp. P(f; et Pasio‘) les ensembles de places
représentant ’état de O; dans G (resp. dans §) dans N, et N, respectivement.
On a que M(PY) = My (PS*) et R(PS) = Ro(PS™) (resp. M(PY) = My (P5*) et
R(P}) = Ra(P2%));

(b) Pour une ressource Ry, sa disponibilité réelle pour G (resp. sa disponibilité observée
par S) est identique entre les deux modeles N, et N, et si Ry est en train d’étre
libérée dans G (resp. S) le temps de délai restant jusqu’a sa libération est aussi
identique.

En d’autres termes, soit PY et P9 (resp. PJ et P2) les ensembles de places

représentant ’état de Ry dans G (resp. dans S) dans N, et N, respectivement.
G\ Go G\ Go Sy Sa
2?]3&?9;111281245112’%2)) My (Pr?) et R(P7) = Ro(P)%) (resp. M(P7) = Mo (P;") et
Tk A\~ T )
(¢) Pour une recette B, le nombre de produits en entrée de la recette est conservé entre
N, et N,.
En d’autres termes, soit pg} G (resp. pOB’S) sa place d’entrée dans Py (resp. Ps) et p(? ,Ge
(resp. po°®) celle dans P& C P, (resp. P$ C P,). On a que M(pg“) = M(pg“®)
(vesp. M(pg™) = M(pg"™));
(d) Cette équivalence d’états présentée dans les points (a), (b), (c) reste vraie entre
(M§, R3) et (Mg, RY) pour que ce second marquage initial soit acceptable pour NV,
3. A partir de I'état (M,, R, ), la séquence d’attaque P(M, R) = A, considérée doit aussi
appartenir au langage L£(N,, (M,, Ry)) et conduire a un état équivalent a (M., R.) en
terme d’opérations en cours et de disponibilité des ressources.
Autrement dit, lo, € (T,)* tel que lo(0,) = Ao = Ay OU A\, € EX et (M,, R,)[00 >
(M RY) € R(N“, (M§, RY)) avec (M., R.) et (M, RY) équivalents selon le point 2. ;
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4. Les cotits de 'attaque A\, = A\, calculés a partir de N, et de N, respectivement doivent
étre égaux, i.e. CT(\,) = CT(\,);

5. Les durées de 'attaque A, calculées a partir de N, et de N, respectivement doivent étre
égales, i.e. I'ar.r)y = I' a1y, r.) avee Qq(04, M, R,0) = (M¢, Re, T (a1 1)) €t Qa(0a, Mo, R, 0) =
(M((ZI7 Ra’ F(MQ,RQ))‘

c

o

Les différents points de cette définition permettent de calculer de maniere égale les
différentes caractéristiques communes ou spécifiques d’un profil d’attaquant P présentées dans
la partie 3.1.1.

Premiérement, les événements de la séquence d’attaque sont identiques entre N, et
N, d’apres le point 3. Cette égalité permet de garantir la sournoiserie de I'attaque puisque
f2(X,) reste inchangée et que lattaque occasionne les mémes conséquences sur I'allocation des
ressources (blocage, pré-blocage, blocage partiel) puisque f!()\,) reste aussi inchangée. Cette
égalité des séquences d’attaque préserve également le caractere expert de 'attaque et la taille
de l'attaque en nombre d’opérations.

Deuxiémement, lorsque l'attaque traverse un état spécifique M, de N, (pré-blocage,
blocage-partiel) aprés une sous-séquence \,, = l(0,,) de A, il s’agit aussi du méme type d’état
dans N, d’apres le point 3. En effet, en remplacant M, par cet état spécifique M, dans 3, on
sait qu’il existe un état M apres l'exécution de \,, depuis (M“, R*) équivalent a M, au regard
d’une allocation identique des ressources aux mémes opérations. Cette équivalence entre M, et
M jointe au point 1 de la définition permet de démontrer que si M est un état de pré-blocage
ou de blocage partiel, M l'est aussi. Cette propriété valide la caractéristique de minimalité
de l'attaque car ’ensemble des états ciblés M, est correctement identifié dans N,. De surcroit,
cette propriété garantit pour le profil 1 que le minimum d’états de pré-blocage sera parcouru
par attaque et que I'état M, ciblé a un taux d’utilisation des ressources maximum.

Troisiemement, ’égalité du cotit de I'attaque entre N, et N, est garantie par le point 4.

Enfin, 'uniformité de la durée de 'attaque est prouvée par le point 5. En reprenant les
caractéristiques des profils d’attaquant présentées dans la partie 3.1.1, on observe que toutes
ont été prises en compte dans cette définition de 1’équivalence de deux modeles pour le calcul
des profils d’attaquant.

Modele d’attaque N,

Le modele d’attaque réduit proposé dans cette partie repose sur l'agrégation au sein des
transitions ¢ € T labellisées par les événements eq.(O;, Ry,) des transitions ¢} et ¢ symbolisant
respectivement la fin de l'opération O;(ef;,(O;)) et la disponibilité de la ressource Ry (eqis(Rk)).
Cette agrégation est de la méme maniere réalisée pour les transitions ¢ et ¢~ fusionnées
respectivement avec les paires de transitions (t; , ¢, ) et (t;7, £, 7). Cette agrégation de transitions
entraine alors la fusion des places p; et p? et des places pi et pi dans les ensembles Pg et Pg.

Définition 3.1.14 (Modele d’attaque réduit N, ). Soit N, = (P, Ty, Fo, Eo,la, Cta, Dy) le
modele d’attaque réduit définit par :

e P,=P§UPS*UP{*U PS*U Pg* avec :
- P§ = {piHpal paly = Pa O P}
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= oo H{pel vl = Pan P}
= v ol iy = PaN PSY

- Pﬁ“ = {po P2, p20} = P, P}

— P§ = P§eUP3®, P = PS*UPs®, P = P{*UPS*UPE et P9 = P{*UPR*UPY
Ainsi, pour chaque opération et pour chaque ressource, une unique place est définie pour
G et pour S';

o T, =TUT*UTY avec :
—T*={t_|[teT};
— Ty =A{t [t € T};
o On définit par ailleurs la fonction 7, : T, — T par 7,(t) = T,(t1) = 1a(t-) =t;
o Fy=F5UF§UF*ULF? avec :
= F& = {5 1), (07, Ol(pa 1), (prk ) € Fot €T, p8 € PGO‘,prk € P}
U {(t,p5), (6, pE )|t piS), (t,piC) € Fu,t € T, p§ € P§*,pC € PF*};
— F§ est identique a F& en remplagant les G' par des S;

- F“}— {5 t-), (R )05, 1), (P2, 1) € Fu} U{(t-,p3), (t—, pp )I(t,p5.), (t,p2) €
Fo};

— Fe = {08, t4), 05 )05 1), 05, t) € Fo} U{(t+.05), (b4, 05)|(t,05), (£, p5) €
Fa};

e B, =E“UE*UES avec :
— E* ={e"(0;, Ri) = €4er(0s)esin(Ri)efin(Oi)edis(Ri)|€dec(Oi, Ri) € Ee}
— B2 ={e(0i, By)— = €aer(Oi)—erin(Ri)—€1in(Oi)+ais(Ri)+|€*(Oy, R) € E*}
— et ES = {e*(0;, Ri)+ = €aes(0;) +eiin(Ri) +e5in(0;) —eais(Ry) - |e*(O0;, Ry) € E*}.
o La fonction de labellisation [, : T, — E, est définie par :
— lo(t) = e*(0;, Ry) pour t € T';
— lo(t*) = e*(O0;, Ri) 4 pour t+ € T ;
— lo(t7) = e*(0y, Ry)— pour t~ € T*;
o La fonction cotit unitaire C't, : E, — N est définie par :
— Cto(e*(O4, Ry)) = 0;
= Cto(e*(0s, Ry.)-) = Ctaleaer(0;) - ) +Ctalenn(Ry) - )+Cta(erin(O0i) 1+ )+Claleais(Ri)+) ;
— Cta(e™(0y, Ri)+) = Cla(€aen(0i)+)+Clalern(Br)+ ) +Clalefin(0s) - )+Claleqis(Br)-) ;
o La fonction temps de délai D, : P, — R est définie par :
— Da(p§) = 0;
= VP, 05, € PR, Da(pS) = Da(pf) = Da(pa¥) = Da(pi?) avec pi& ,p@ € P.;
= Vo, 05 € P, Da(pf) = Da(ps,) = Da(pr) = Da(p;?) avec pi¥, p? € Pu;

« Un marquage initial (Mg, R§) de N, est qualifié d’acceptable ssi pour un marquage initial
(M§, RE) acceptable dans N, :

— Vp§ € Py, Mg (p§) = Mg (p§) ;

— Vpa, € P§, M§(pa;) = 0, aucune opération n’est en cours;
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— Vp,,, € P, M§(py,) = 1, toutes les ressources sont disponibles;
— Ry = 0jp,|x1, aucune opération n’a débuté.

<

Remarque 3.1.6. La fonction f, = (f!, f2) de projection des événements attaqués sur G et sur
S est étendue aux événements de E, et de E, en conservant la distinction entre événements
controlables et événements observables ainsi que celle entre insertion et suppression de ces
événements. N

Définition 3.1.15 (Fonction de conversion f,). A partir du modele N, on définit la fonction
de conversion f, : leal X R‘fal — Nfa| X R'fa| qui a partir d’'un marquage (M,, R,) de N,
construit le marquage correspondant (M, R,) dans N,. Cette fonction peut étre définie en
considérant les places de P, séparément.

« Pour p € P} C (PaN Pa), fa(Ma(p), Ra(p)) = (Ma(p), Ra(p)) avec Mo(p) = Ma(p) et
R.(p) = R,(p) puisque les places d’entrée sont conservées entre N, et N, ;

« Pour une opération O; et {p} , p2 } € (PSUPS)NP,), ona fo(My({pt,. 02 }), Ra({pL,,p2.})) =
(Ma(pai)vRa(paz')) avec po, € Py et Ma(pcu) = Ma(p}”) + Ma(pii)a Ra(pai) = Ra(péi)-
Par conséquent, une place activité est marquée dans N, si 'une des deux places dans
N, dont elle est issue est marquée. Dans N,, on conserve la distinction entre p}” et pgi
a travers la valeur de R, (p,,) qui est non nulle uniquement si 'opération est en cours
dans p; , i.e. si p} est marquée, car dés que R, (p) ) est nul, la transition ¢,, € T, de fin
d’opération est franchie ;

o Pour une ressource Ry, la définition de f, est identique a une opération O; en remplacant
tous les a; par des rj. Similairement, I'information sur 1’état "en cours de libération" de

A A [62N

Ry, est conservée dans IV, a travers une valeur non nulle de R, (p,,) avec p,, € P§;

La fonction inverse f;! peut étre définie & partir de la valeur de R, (ps) avec py, € P§ U P& un
place activité ou ressource de N,. Si cette valeur est non nulle, alors la place correspondante dans
N, & savoir p}, est marqué et R,(pl) = Ra(pir). Sinon, p?, est marquée et R,(ph.) = Ra(p3,) = 0.

o

La fonction f, est bijective puisque la correspondance entre p},, p%. et p;, est unique et
PY C (P,NP,). Le modele N, est illustré dans la figure 3.7. Dans cette figure, les opérations
O; et O;;1 modélisées initialement dans la figure 3.4 sont représentées.

Equivalence entre N, et N,

Proposition 3.1.3. Le modéle N, proposé ci-dessus est équivalent au modéle N, selon la
définition 3.1.135.

Preuve 3.1.3. Le point 1 de la définition est vraie pour N, puisque les transitions sont héritées
du modele initial N et les arcs entre une opération ou un ressource avec I'une de ces transitions
sont conservés depuis N, a travers la définition de F,.

Le point 2 est vrai dans N, si I'on applique la fonction bijective f, a (M, R) pour obtenir
I'unique état correspondant (M, R,,).
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FI1GURE 3.7 — Exemple du modele réduit N,

Le point 3 de la définition peut étre prouvé en considérant une unique décision, en traitant
séparément les cas €gec(O;, Ry ),€dec(Oi, Ri)— et egec(O;, Ri)+, puis en généralisant a n’importe
quelle séquence d’attaque. Soit (M, R) et (M,, R,) les états équivalents dans N, et N, d’apres
le point 2 et la fonction f,. Dans N,, t1,t; et t{ sont possiblement franchissables depuis (M, R)
avec t; € T.

Si t1 (€dec(Os, Ri)-) est franchie par I'attaquant, celui-ci est forcé de franchir ¢ (efin(O;) )
et t;;(edis(Rk)Jr) afin de rester sournois puisque t,, et t,, ne sont pas franchissables. On obtient
alors 0, = t1t} 1} avec ly(0a) = €gec(Oi, Ri)—€fin(Oi) 4 €ais(Ri) 4 = Aq. Dans Ny, cela correspond

a franchir t7 (e*(O0;, Ry)_) avec 1,(t7) = Ao = Aa.

De la méme maniére si ¢ (ege.(O;, Ri,)4) est franchie, o, = ¢t} t, a lieu dans N, avec
lo(04) = €dec(O;y Ri) s €5in(0;)—€ais(Ri) - = A, égale & 1,(t{ (e4(O;, Ry)+) dans N,,.

Enfin, si t; est franchie, ¢; et t; seront forcément franchies car les événements d’observation
ont systématiquement lieu dans G et sont attendus par S apres t,. Ces deux transitions sont
franchies au détriment des transitions attaquées puisqu’elle sont franchissables et n’engendrent
pas un coiit supplémentaire pour le profil d’attaquant contrairement au franchissement équivalent
detjt,t;~,t;%, 1, en terme d’événements et d’états atteints dans G et dans S. Dans N,, cela cor-
respond au franchissement de t'(e®(O;, 7)) avec €*(O;, 1) = €aen(O:)erin(Ri)e pin(O:)eqis(Ry) =
Lo(t1titr).

On a donc prouvé ici l'existence lorsqu’une transition t|m,(t) € T est franchie dans N,
d’une transition unique dans T, telle que les séquences d’attaques générées par le franchissement
de ces deux transitions A\, et A\, sont égales. Notons que les autre transitions de N, (dans
T¢ et T sont inclues dans A\, puisque leur franchissement a été prouvé comme induit par le
franchissement des transitions t|m,(t) € T. Apres l'occurrence de A, depuis (M, R) et (M,, R.),
les deux marquages atteints M’ et M/ sont équivalents selon f,, d’apres le point 1 et la définition
de F,,, autrement dit les mémes opérations requérant les mémes ressources ont été débutées puis
finies, les mémes ressources ont été libérées et les mémes décisions d’allocation sont éligibles ; i.e.
les transitions franchissables débutent les mémes opérations, requiérent et libérent les mémes
ressources.

Cependant, les valeurs de R’ etR,, ne sont pas les mémes puisque R/ (p,,), représentant le
temps restant de I'opération O;, n’est décrémenté que lorsque la prochaine transition de décision
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d’allocation est franchie. Toutefois, cette décrémentation a finalement toujours lieu puisque une
transition franchissable succédant 'opération sera tot ou tard franchie par le profil d’attaquant
pour atteindre son objectif hormis pour I'opération succédant la derniere transition menant
a M.. Face a cette problématique, on suppose que 'attaque a atteint son objectif
lorsque la derniere décision d’allocation menant au blocage est prise et les temps de
I’opération et de la libération de ressources débutées par cette décision ne sont pas
pris en compte dans le calcul de I'(y; r) = I'(a1.,r,). Dans ce cas la, la différence de temps
entre R, et R n’est pas préjudiciable au calcul de la durée du profil. Pour la méme raison,
I'équivalence entre A, et A, est vérifiée si les événements d’observation e, (O;) et eup(Ry) de la
derniere décision d’allocation prise par le profil d’attaquant sont retirés de la séquence d’attaque
Aa-

Le point 4 de la définition est vérifiée car ’égalité A\, = A, signifie que les mémes événements
ont lieu et la somme de leurs cofits unitaires permet d’obtenir le méme cotit final CT,(\,) =

CT\y).

Enfin, le point 5 de la définition est aussi vrai dans N, puisque les temps des opérations
et de libération des ressources sont conservés dans N, et les temps de délai restant sont garantis
entre (M, R) et (M,, R,) selon le point 2. Une unique différence entre N, et N, apparait
lorsque le marquage M. est atteint. De fait, dans N,, le blocage est atteint lorsque la derniere
opération O; est finie et ef;,(0;) a été émis tandis que dans N,, 'opération n’est pas réellement
finie, i.e. R%(p,,) > 0, puisqu’aucune transition n’est franchie apres M, n’entrainant pas la
décrémentation du temps de délai de 'opération modélisée par p,,. Néanmoins, I’hypothese
prise pour le point 3. permet de répondre a cette problématique (on suppose que 'attaque a
atteint son objectif lorsque la derniere décision d’allocation menant au blocage est prise et les
temps de l'opération et de la libération de ressources débutées par cette décision ne sont pas
pris en compte dans le calcul de I'(ar r)y = I'(a1,,54))-

Les cinq points de la définition 3.1.13 ont été prouvés, le modele N, est donc équivalent &
N, pour le calcul des profils d’attaquant.

_I

Dans cette premiere partie du chapitre 3, les attaques de blocage ont été définies et
modélisées dans le but d’introduire précisément la problématique malveillante a laquelle notre
méthode de diagnostic souhaite répondre. Différents profils réalistes d’attaquants on été présentés
et un modele du FMS attaqué a été proposé. A l'aide de ce modele, toutes les attaques de
blocage sournoises existantes et définies a travers le langage d’attaque L£,(Np, My)|s- peuvent
étre construites. Une extension de ce modele incluant le cotit d'une attaque et la temporisation
des opérations du FMS a été développée pour supporter le calcul des différents profils d’attaquant
a partir de n’importe quel état du FMS. Enfin, un modele réduit équivalent pour la construction
des profils d’attaquant a été choisi pour réduire le temps de calcul et de simulation de ces profils.

Dans la prochaine partie, les différents comportements du FMS et de I'attaquant nécessaires
au diagnostic des attaques de blocage sont définis et estimés par voie algorithmique. Ainsi, les
comportements critiques de blocage du FMS seront étudiés dans la sous-partie 3.2.1 tandis que
des méthodes de calcul des comportements optimaux du FMS et des profils d’attaquant seront
développées dans les sous-parties 3.2.2 et 3.2.3 respectivement.
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3.2 Estimation des comportements critiques, optimaux
et des profils d’attaquant

Méthode de supervision

Partie C.1

Initialisation :
Synchronisation du module de diagnostic avec
le module de supervision - méthodes

d’ordonnancement et de supervision

Calcul de
I'ordonnancement

Construction du
diagnostiqueur des
profils d’attaquant

‘ordonnance
d'ordonnancement

Etat du FMS

Modele des attaques de
blocage Partie A.2
et A3

Algorithme de calcul ’
des profils d'attaquant

— . Partie A.1
Définition des profils
d’attaquant

Construction du
diagnostiqueur des
attaques de blocage

Fusion des
diagnostiqueurs

Partie C.2

ouvelle décision
d'allocation ?

Mise a jour du module de
diagnostic et résultats

Partie C.1

Condition de
ré-ordonnancement

> Signaux bas niveau

Ré-ordonnancemen
nécessaire ?

FI1GURE 3.8 — Diagramme d’activité UML global du module de diagnostic

La méthode de diagnostic des attaques de blocage proposée dans ce manuscrit et dont le
fonctionnement est illustré dans la figure 2.5 est fondée d’une part sur l'identification en ligne
des comportements critiques et optimaux propres a un FMS et d’autre part sur la détection des
comportements des différents profils d’attaquant introduits dans la partie précédente (partie
3.1). Au sein d’un FMS, les comportements critiques sont prévenus et évités grace aux méthodes
de gestion des états de blocage (sous-partie 1.3.2) tandis que le comportement optimal est, lui,
piloté par une méthode d’ordonnancement (sous-partie 1.3.1). Ainsi, dans les sous-parties 3.2.1
et 3.2.2, une méthode de gestion des blocages et une méthode d’ordonnancement seront choisies
au regard de la problématique suivante ; soit 'hypothese prise en introduction de ce chapitre
stipulant que la solution de diagnostic n’a acces qu’aux données fiables du FMS, a savoir les
données échangées entre les controleurs locaux et les ressources. Elle n’a par conséquent pas
acces ni a la politique de controle, ni a I’ordonnancement exact calculé depuis le module de
supervision. Les méthodes de gestion des blocages et d’ordonnancement du FMS
sélectionnées et développées dans ces deux sous-parties devront donc permettre
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a notre solution de diagnostic de les estimer précisément en ligne a partir des
données fiables bas-niveau. En conclusion de cette partie, une méthode de calcul des profils
d’attaquant sera développée dans la sous partie 3.2.3 a partir du modele d’attaque réduit N, en
exploitant les comportements critiques et optimaux préalablement obtenus.

Les différents travaux présentés dans cette partie sont illustrés par la re-mobilisation (blocs
grisés de la figure 3.8 ci-dessus) du diagramme d’activité UML du fonctionnement global du
module de diagnostic proposé en introduction de ce chapitre (figure 3.1).

3.2.1 Choix d’une méthode de supervision du FMS

Au sein du fonctionnement global du module de diagnostic (diagramme 3.8), la méthode
de supervision est requise lors de l'initialisation du module afin d’étre déployée de maniere
synchronisée dans les modules de supervision et de diagnostic. Puis, cette méthode est nécessaire
en ligne pour le calcul de I'ordonnancement afin de faire éviter a ce dernier les états interdits de
la DZ. Dans cette partie, I'objectif est de choisir une méthode de prévention de la littérature
adaptée a I'implémentation de notre module de diagnostic.

Les différentes méthodes de gestion des états de blocage ont été introduites dans le chapitre 1
(sous-partie 1.3.2) et se subdivisent entre les méthodes de prévention, d’évitement et de détection
et reprise. Parmi celles-ci, seules les méthodes de prévention et d’évitement permettent de
répondre a notre problématique de diagnostic d’attaque, les méthode de détection ne permettant
pas la distinction entre 'origine naturelle ou malveillante d’un état interdit de la DZ atteint
par le FMS et détecté par ces méthodes (voir état de l'art 2.3.2). De fait, la méthode de
diagnostic proposée dans ces travaux doit étre capable de différencier sans équivoque
un état interdit, révélateur d’une attaque car non atteignable autrement, d’un état
autorisé par le module de supervision.

Dans la littérature, les méthodes de prévention et d’évitement permettent d’interdire un
ensemble d’états incluant les états critiques de la DZ. Parmi celles-ci, on souhaite implémenter
dans le module de supervision une méthode ayant les trois propriétés suivantes.

Premiérement, la méthode doit étre totalement permissive, a savoir qu’elle n’interdit
aucun état non critique hors de la DZ. Cette propriété est choisie pour garantir une grande
flexibilité & la méthode d’ordonnancement. En particulier, les états non critiques interdits par
les méthodes non totalement permissives sont les états adjacents a la DZ. Or, ces états peuvent
étre des états pertinents dans l'optimisation de 'ordonnancement. En effet, au sein de ceux-ci
le taux d’utilisation des ressources est élevé puisque par définition, un état de blocage M
implique qu’il existe un siphon S € II tel que M(S) = 0 signifiant que toutes les ressources
pr € SN Pr sont détenues par des opérations. Ainsi, un état M’ adjacent a la DZ et interdit
par une méthode non totalement permissive est proche d'un état de blocage. Par conséquent on
a M'(S) proche de 0 signifiant une utilisation partielle mais élevée des ressources p, € SN Pkg.
Dans de nombreuses méthodes d’ordonnancement, une haute utilisation des ressources permet
par exemple la réduction de critéres d’optimisation temporels tels que la cadence, le temps
d’exécution des produits ou le respect des dates d’échéances.

Deuxiemement, la méthode doit étre complete en interdisant tous les états de la DZ de
maniere certaine. Si ce n’est pas le cas, la problématique d’incapacité de diagnostic de 'origine
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d’un état critique associé aux méthodes de détection est aussi imputée aux états de la DZ que
la méthode n’interdit pas. Jointe a la premiere propriété, cela signifie que ’ensemble des états
interdits par la méthode choisie doit étre exactement égale & M, = Mp.

Troisiemement, afin de pouvoir conserver la validité de la priorité 3.1.1, la méthode

choisie devra directement intégrer sa politique de controle dans le modele du FMS et ses
extensions, a savoir Ng, Ngg, N, et N, ainsi que dans les modeles futurs utilisés pour le calcul
de 'ordonnancement. De fait, le langage des attaques sournoises sera conservé dans le modele
d’attaque puisque la sournoiserie par rapport a la politique de contrdle sera directement intégrée
au modele initial Ng.
Parmi les méthodes de prévention et d’évitement, seules les méthodes de prévention fondées
sur le graphe des marquages accessibles possedent ces trois propriétés. En effet, les méthodes
d’évitement ne respectent pas systématiquement les propriétés 1 et 2 [1] et ne satisfont jamais la
propriété 3. Quant aux méthodes de prévention fondées sur des approches structurelles (siphons,
circuits), elles ne sont jamais totalement permissives (propriété 1) [1].

Dans nos travaux, la méthode de prévention d’Uzam [50], respectant ces trois propriétés,
a été choisie pour étre implémentée au sein du module de supervision du FMS N afin de lui
interdire 'acces aux états de sa DZ. Dans cette méthode, la construction des places moniteurs
ou places de contréle p. € P, est réalisée de maniere itérative ou a chaque itération un nouveau
moniteur est ajouté au modele SPR supervisé N; pour former un nouveau modele supervisé N;;.
Au sein d’une itération i , le graphe des marquages accessibles RG(V;, My,) = RG; du modele
S3PR N; munis des places moniteurs construites lors des précédentes itérations est exploré. Si
cette exploration conclut sur la vivacité du RdP, I'algorithme se termine et garantit que tous les
états de la DZ ont été interdits (propriété 2). Sinon, le "First Bad Marking" (FBM) est identifié,
a savoir le premier marquage Mgy de la DZ découvert lors de I'exploration de RG;. Un
P-invariant I est alors défini a partir des places activités marquées de Mppy/(son support || I ||
est composé de ces places) et une place de controle p., de I ainsi que son marquage initial My, (p,,)
sont obtenus selon les travaux de [362]. Enfin, le modele (N4, Mo,,,) est obtenu en ajoutant
(Pe;s Mo, (pe;)) & (N;y, Mp,) et Uitération 7 + 1 est débuté jusqu’a terminaison de I’algorithme. Les
auteurs ont prouvé que cette algorithme se termine en un nombre fini d’itérations et permet
d’obtenir un systeéme supervisé totalement permissif (propriété 1) grace aux places de controles
pe € P. ajoutées au modele initial (propriété 3).

Les travaux d’Uzam sont appliqués a notre méthode a travers ’exemple précédent de la
figure 1.6. Cet exemple est étendu et muni de places de contréle. Ce FMS supervisé noté est
représenté par la figure 3.9 ci-contre ou les places de controles sont exposées séparément du
modele S?PR et coloriées en bleu pour des raisons de clarté. La méthode d’Uzam [50] appliqué
a ce modele S?PR conduit & la création de 13 places moniteurs p§, ps, ..., p{3 € P. dont les arcs
les connectant aux transitions du modele sont indiqués a 'extrémité des arcs en entrée et en
sortie de chacune de ces places.

3.2.2 Choix d’une méthode d’ordonnancement du FMS

Au sein du fonctionnement global du module de diagnostic (diagramme 3.8), la méthode
d’ordonnancement est requise lors de I'initialisation du module afin de permettre a ce dernier de
calculer en ligne 'ordonnancement de maniére synchronisée avec le module de supervision. En
d’autres termes, 'ordonnancement calculé par le module de supervision et I’'ordonnancement cal-
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FIGURE 3.9 — Exemple d'un modeéle S?PR supervisé doté de places moniteurs p. € P,

culé par le module de diagnostic doivent étre égaux et obtenus simultanément. Dans cette partie,
une méthode d’ordonnancement de la littérature est par conséquent choisie selon cet objectif
de synchronisation. A la suite de ce choix, une extension des SPRs, une fonction heuristique
et un algorithme de la méthode d’ordonnancement choisie sont présentés succinctement. En
conclusion de cette partie, un exemple d’application de cette méthode est proposé afin d’illustrer
ses résultats.

Choix d’une méthode d’ordonnancement

Dans la partie 1.3.1, les différentes méthodes d’ordonnancement des FMSs fondées sur la
théorie des RdPs ont été introduites et ont été comparées selon les caractéristiques suivantes :
la taille en nombre de décisions d’allocation de la séquence d’ordonnancement calculée, son
optimalité par rapport aux criteres choisis, la taille de I’'espace d’états exploré, et le déterminisme
de la méthode.

Dans nos travaux, la méthode d’ordonnancement choisie doit permettre la mise en place
de la méthode de diagnostic des attaques de blocages. Pour rappel, cette derniere doit
étre capable d’estimer a partir des données fiables bas-niveau ’ordonnancement
normalement calculé par le module de supervision afin de diagnostiquer le com-
portement optimal ou non du FMS. Considérant cet objectif de diagnostic, la méthode
d’ordonnancement choisie doit posséder les caractéristiques suivantes :

1. La séquence d’ordonnancement calculée doit avoir une taille partielle ou totale. En effet,
il a été montré la nécessité pour le calcul des profils d’attaquant d’avoir une séquence
d’ordonnancement suffisamment grande afin de savoir quelles décisions d’allocation vont
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devoir étre trompées par 'attaquant. Par ailleurs, une séquence d’ordonnancement au
minimum partielle calculée a partir d'un état M du FMS permettra la construction d’un
diagnostiqueur sur plusieurs états d’allocation successifs capables, grace a cette projection,
d’établir la diagnosabilité d'un profil d’attaquant P(M).

2. L’objectif principal de cette méthode n’est pas d’obtenir une solution optimale mais de
garantir le fonctionnement du diagnostiqueur.

3. Le temps de calcul d'une séquence d’ordonnancement par la méthode choisie doit étre
faible. Si, en ligne, la solution de diagnostic doit recalculer une séquence d’ordonnancement,
elle doit pouvoir le faire en un temps réduit, idéalement avant que la prochaine décision
d’allocation ne soit prise par le module de supervision. Cependant, le temps de calcul n’est
pas un indicateur pouvant étre déterminé mathématiquement a partir de ’algorithme
utilisés par la méthode mais doit étre obtenu par simulation. Il peut toutefois étre estimé
d’une méthode a l'autre en comparant la complexité et la taille de 'espace des états
exploré des algorithmes des deux méthodes.

4. La méthode d’ordonnancement doit étre déterministe. Si elle ne I’est pas, la méthode de
diagnostic pourrait obtenir une estimation de I'ordonnancement différente de I’ordonnan-
cement réel lorsque l'orientation aléatoire de la recherche de solutions ne conduit pas le
diagnostiqueur et le module de supervision vers le méme ordonnancement final.

5. Enfin, le critere ou les criteres de production & optimiser par la méthode d’ordonnancement
ne sont pas précisément définis dans ces travaux puisqu’ils dépendent de décisions prises
au niveau de la stratégie de I'entreprise (niveau 4-5 de la pyramide CIM). Par défaut, le
temps total d’exécution (makespan) sera le critére & optimiser puisqu’il s’agit du critere
traité en majorité dans la littérature [18], [53]-[55].

Le tableau 1.2 de classification des méthodes d’ordonnancement présenté dans la partie
1.3.1 permet d’éliminer les méthodes fondées sur des regles de dispatching, les méthodes de
méta-heuristiques et les méthodes d’apprentissage du périmetre des méthodes conformes aux
caractéristiques listées ci-dessus. De fait, la premiere catégorie de méthodes ne respecte pas la
contrainte de taille, générant des solutions unitaires, tandis que les deux autres catégories ne
garantissent pas le déterminisme de la méthode. Par conséquent, les méthodes de recherche
sont choisies pour ’ordonnancement des FMSs équipés d’une solution de diagnostic
des attaques de blocage. Cependant, la famille des méthodes de recherche pour le calcul de
I’'ordonnancement des FMSs modélisés par des RdPs est tres diversifiée et le choix final d’une
tel méthode de recherche est orienté par la contrainte suivante : la méthode doit étre capable de
calculer un ordonnancement en un temps réduit de ’ordre de la durée minimum d’une opération
du FMS (caractéristique 3.). Cette contrainte peut étre respectée au détriment de 1'optimalité
de la solution.

Face a cette contrainte, la méthode retenue est une méthode hybride combinant la recherche
A* avec le retour sur trace appelée recherche A*BT. Cette hybridation utilisée a de nombreuses
reprises dans la littérature [3063]-[307] possede plusieurs versions dans lesquelles les appels aux
méthodes de recherche A* et de retour sur trace au sein de ’algorithme hybride different. Parmi
ces différentes déclinaisons de la méthode A* BT, celle proposée par [365] a été retenue, 'auteur
prouvant par simulation dans un ouvrage récent [(4] la supériorité de sa version par rapport aux
autres en terme de temps de calcul et d’optimalité de la solution finale. Cette méthode déploie
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Chapitre 3. Proposition d’une méthode de diagnostic des attaques de blocage

la recherche A* localement et le retour sur trace globalement, permettant ainsi de combiner
I'optimalité locale de la premiere avec 'efficacité de convergence vers une solution finale de
la seconde. Il s’agit d'une méthode déterministe dont I’ordonnancement final calculé, noté oy,
est total. Le choix de cette méthode pour répondre a notre problématique de temps de calcul
faible résulte de 'existence d'un parametre K,,,, € N définissant la taille maximum de ’espace
exploré lors d’une recherche A* local et permettant de moduler les performances de la méthode
entre optimalité de I’ordonnancement et temps de calcul.

Par conséquent, cette méthode de recherche A*BT est introduite en trois étapes. Dans un
premier temps, le critére a optimiser, a savoir le temps total d’exécution, impose d’une part la
définition d’un modele de RAP temporisé adapté au calcul de 'ordonnancement et d’autre part
la construction d’une heuristique permettant son optimisation. Dans un deuxieme temps et a
partir de ce nouveau modele, 'algorithme de la méthode A* BT sélectionnée est présenté. Enfin,
une application de cet algorithme pour un exemple donné permettra de valider les performances
temporelles attendues de la méthode.

Modéle SC-net

Le modele cong¢u pour 'ordonnancement des FMSs et optimisant le temps total d’exécution
des produits est appelé un SC-net [365] et est noté Ny = (P, = PAUPRUPRUPs, T, Fy, D). Il s’agit
d’un RdP P-temporisé obtenu & partir d’'un modele S*PR P-temporisé N = (P,UPRUP°, T, F', D)
par la scission des places de P en des places d’entrée Py et des places de sortie Pg. Ce modele
est défini dans 'annexe 6.4 de ce manuscrit et est illustré par la figure 3.11. Un SC-net Ny
permet le calcul de 'ordonnancement par la recherche A*BT gréace a sa capacité a définir un
marquage objectif (My;, Rop;) de ses places de sortie. La définition d'un marquage objectif est
introduit dans I'annexe 6.4 et correspond a un état du FMS ou tous les produits en entrée du
FMS et tous les produits en cours de fabrication dans le FMS ont été terminés selon les recettes
qu’ils suivent.

Dans le reste de nos travaux, le modele d’attaque N, est lui aussi étendu aux places
d’entrée et de sortie des SC-nets. Ainsi, on a P¢ = P¢ = PF U Py = (PSUP§) U (Pg U PY)
avec P§ et P§ les places d’entrée et de sortie dans G et Pg et P§ les places d’entrée et de
sortie dans GG. Cette modification de NV, est requise pour le calcul des profils d’attaquant. D’une
part, elle permet de définir précisément le nombre de produits présents en entrée des recettes
du FMS, produits pouvant étre débutés et manipulés par un attaquant pour la construction
d’un profil. D’autre part, 'ajout des places d’entrée et de sortie a G et a .S permet la projection
des états de N, sur des états de N, dans G et dans S. Cette capacité de projection sera requise
par 'algorithme de calcul des profils d’attaquant dans un contexte incertain pour le calcul
d’ordonnancements depuis des états attaqués de N,.

Fonction heuristique

L’algorithme de recherche A* BT cherche a trouver un chemin sous-optimal d’un état initial
n0té (Minit, Rinit) jusqu’'a (Mop;, Rop;). Néanmoins, la recherche A* BT requiert la définition d’une
fonction heuristique dont le réle est d’orienter I'algorithme vers les chemins d’ordonnancement
les plus prometteurs par rapport au critere a optimiser. Les définitions d’une heuristique et de
ses propriétés sont introduites des a présent car elles seront requises lors du développement de
I’algorithme de calcul des profils d’attaquant dans la partie 3.2.3.
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Définition 3.2.1 (Heuristique). Pour un état (M, R) € R(N;, M{) appartenant & un chemin
d’ordonnancement candidat, une heuristique h estime le colit minimum restant exact h*(M, R)
entre (M, R) et (My;, Rop;) par une valeur estimée h(M, R). Dans notre travail, le cotit minimum

correspond au temps total d’exécution minimum de 'ordonnancement. On note h*(M, R) la
valeur réel du colit de (M, R) & (Mop;, Robj)- o

En omettant le critéere a optimiser, le choix d’une heuristique h est communément justifié
par les quatre propriétés définies ci-apres.

Définition 3.2.2 (Admissibilité, cohérence, informativité et référentiel d’une heuristique).

o Admissibilité : L’admissibilité d’une heuristique h est définie parV(M, R) € R(N;, M),
h(M,R) < h*(M,R);

« Cohérence : La consistance d’une heuristique est définie par V(M, R), (M', R') € R(N;, M{)
|Ft € Ty, (M, R)[t > (M',R'),h(M,R) < h(M',R") + ¢((M, R), (M, R')) ou c est le colit
de la transition entre les deux états (M, R) et (M', R');

o Informativité : Pour deux heuristiques admissibles h, k', h est plus informée que h’, ssi
V(M,R) € R(N;, M), h(M, R) < h/(M, R)). L’heuristique plus informée h est capable de
mieux estimer le coiit restant depuis (M, R) que b’ ;

o Référentiel : Enfin, une heuristique h se définit par 'entité du FMS servant de référentiel
au calcul de h a savoir les ressources, les opérations ou les recettes du FMS [365].

&

Dans nos travaux, ’admissibilité et la consistance de la fonction heuristique ne sont pas
des propriétés obligatoires puisque 1'optimalité de la solution finale, ce que garantissent ces deux
propriétés a la recherche A*, n’est pas recherchée. Pour sa part, I'informativité de I’heuristique
doit étre maximisée dans le cas ou il est admissible car plus ce dernier est informé plus il
orientera la recherche vers des solutions plus optimales qu’il aura correctement estimées. Enfin,
I’entité de référence pour le calcul de I'heuristique choisie sont les ressources, afin de prendre
en considération les temps de libération des ressources et en anticipation du chapitre 4 ou
I'indisponibilité de celles-ci sera prise en compte.

L’heuristique choisie a été proposée en 2020 par [64] et cherche a estimer pour un état
(M, R) le maximum parmi toutes les ressources du systémes du temps total minimum nécessaire
a une ressource donnée pour finir tous les produits en entrée du FMS ou en cours. Cette
heuristique est admissible et est qualifiée par 'auteur de "tres" informée par rapport aux autres
heuristiques admissibles de la littérature déployées dans le cadre de la recherche A* appliquée
aux RdPs. Il est présenté dans la formule ci-contre.

h(M,R) = max{ > M(p;).WRT(pi,p:) + R(pi; 1) + D(p,).(pr)}

eP,
Pr&lR szP\PR

Avec,

(> Mp)-1, si Y, Mp)=2

pi€P\Pp pi€P\Pr
(p(pT) = M (p;)#0 M (pi)#0
W RT (p;,pr)#0 W RT (p;,pr)#0
0, stnon
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Dans cette formule, WRT est une matrice de dimensions |P \ Pg| x |Pg| ot un élément
W RT (p;, p.) désigne le temps minimum d’opération par la ressource p, nécessaire a un produit
en p; pour étre terminé. Il est a noter que dans W RT (p;, p;), seuls les temps des opérations par
p, ayant lieu apres I'opération modélisée par p; sont pris en compte.

Par ailleurs, le terme D(p,).o(p,) de cette heuristique a été ajouté par rapport a la version
d’origine pour inclure les temps de libération associés aux places ressources. En effet, pour une
ressource p,, son temps total minimum de libération est égal a son temps unitaire de libération
multiplié par le nombre minimum moins 1 de produits non finis requérant obligatoirement cette
ressource afin d’étre terminés. Cette nouvelle version de h est admissible puisque la forme initiale
est admissible selon [01] et le second terme représente le temps total nécessaire a la ressource
pr pour se libérer entre deux opérations devant obligatoirement étre exécutées par p, pour la
réalisation de produits non finis. Ce second terme est admissible car il n’est en aucun supérieur
au temps de libération réel requis par la ressource sur la durée de 'ordonnancement. La nouvelle
version est donc plus informative que l'originale.

Définition 3.2.3 (Fonction f d’estimation du coflit d’une solution d’ordonnancement).

Soit (M, Rinit) 1état initial pour le calcul de 'ordonnancement.

Soit (M, R) I'état actuel de la solution d’ordonnancement étudiée.

Soit g(M, R) le cotit réel observé entre I’état de début d’ordonnancement (M;p;;, Rinit) €t (M, R).
Soit h(M, R) 'estimation par 'heuristique h du colit minimum restant entre (M, R) et I’état
objectif (Mop;, Rob;)-

L’estimation du cofit total d'une solution d’ordonnancement est notée f(M, R) et est égale
a f(M,R)=g(M,R)+ h(M,R). Le cotit total réel est noté f*(M, R). o

Algorithme A*BT

L’algorithme de recherche A*BT utilise I'estimation f pour prioriser les chemins d’ordon-
nancement les plus prometteurs, soit ceux avec les plus petites valeurs de f. Cet algorithme est
présenté par son pseudo-code dans I'annexe 6.5 de ce manuscrit. Le fonctionnement itératif de
cet algorithme peut étre résumé a ’aide de la figure 3.10.

Dans cette figure, chaque triangle représente un ensemble d’états (M, R) du FMS explorés
lors la ™ itération de la recherche A* local. Un état (M, R) correspond & un ordonnancement
unique parmi ceux existant depuis (M, Rinit) jusqu’a (M, R) et possede des coiits f,g et h
propres. Si la taille de I'espace exploré ¢ dépasse une constante choisie K,,,, € N, la recherche
sur trace est appliquée globalement et 1’état le plus prometteur de l’espace i est conservé,
a savoir I'état possédant le plus petit colit f, et une itération ¢ + 1 de la recherche A* est
débutée localement a partir de cet élément (croix rouge dans la figure). La recherche sur place
permet de surcroit lorsqu'un ensemble exploré i devient vide (triangle en pointillés) de retourner
aux espaces précédents j < ¢ afin de sélectionner le meilleur état de tous les espaces j et de
recommencer la i recherche & partir de ce nouvel état. Dans la figure, la croix verte représente
un tel état, avec le deuxieme plus petit colit f de 'espace 4, depuis lequel une nouvelle itération
i + 1 est débutée (triangle en ligne pleine de l'itération i + 1). Notons qu'un espace i peut
devenir vide si les états qu’il explore ont déja été visités précédemment et étaient plus optimaux
en raison de valeurs de colit passé g plus faibles. L’algorithme de recherche A*BT se termine
lorsque I'état objectif (Mp;, Ropj) est atteint et retourne alors 'ordonnancement final oy ou
lorsqu’aucun ordonnancement ne peut étre trouvé.
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Itération i-1 [tération i [tération i+1

AY
_—— e ————

x Etat d’un ensemble i avec le plus petit cofit total
estimé f°

x Etat d’un ensemble i avec le deuxieéme plus petit
colit total estimé f"(utilisé lors du retour sur trace)

FIGURE 3.10 — Fonctionnement schématique de la recherche A*BT' [(4]

L’intérét de la recherche A*BT est de pouvoir moduler la valeur de K,,,, afin de trouver
un compromis entre temps de calcul de I'algorithme et optimalité de I’ordonnancement final
obtenu. Notons que si K,,,, = 0, I'algorithme est équivalent a un algorithme de recherche en
profondeur [365]. Les effets de K4, sur le temps de calcul et I'optimalité de la recherche A*BT
sont illustrés par 'exemple ci-apres.

Recette B Recette C

FIGURE 3.11 — Exemple d’'un modele SC — net
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Exemple

Soit N; le modele SCnet construit a partir de 'exemple des figures 1.6 et 3.9. N, est illustré
dans la figure 3.11. Dans cette figure, les temps de chaque place p € P4, U P sont indiqués en
bleu et les places contrdle de la figure 3.9 sont inclues dans cet exemple bien qu’elles soient
omises de la figure pour des raisons de clarté. Les simulations de cet exemple sont réalisées sur
le logiciel Matlab par un processeur quatre coeurs Intel(R)Core(TM)i5-9400H.

L’algorithme de recherche A*BT est appliqué a ce modele N, pour trois marquages initiaux
différents, & savoir Mg (p{, 5, p§) = (2,5,4), M§(p1, p5,p5) = (4,8,6), Mg (ps, ps, p5) = (7,14, 10),
impliquant des états objectifs et des solutions d’ordonnancement distincts, et selon différentes
valeurs de K4, € {10,50,100}. Les résultats de taille de o, de colit (temps total d’exécution
en second), de temps de calcul et de nombre d’états (M, R) explorés de 'algorithme selon
les marquages initiaux choisis et les valeurs de K,,,, sont présentés dans le tableau 3.1. Dans
celui-ci, les résultats obtenus par la recherche A*BT en utilisant I’heuristique originale proposée
par [64] sont données entre parentheses dans chaque cellule.

A partir de ce tableau, on observe tout d’abord que notre heuristique est globalement
plus efficace que I'heuristique originale en terme de cotit, de temps et de nombre d’états visités,
illustrant sa meilleur informativité.

Deuxiemement, ces résultats montrent que la valeur de K,,,, influe sur le temps de calcul
et le nombre d’états visités, plus K., est faible, plus ces derniers le sont aussi. Les deux
graphiques a droite de la figure 3.12 montre cette influence pour des valeurs de K,,,, variant de
5 en 5 entre 15 et 510. Cependant, aucune conclusion ne peut étre faite a partir des résultats
du tableau sur l'influence de K,,,, sur 'optimalité de la séquence d’ordonnancement finale.
Toutefois, pour des valeurs de K., variant de 5 en 5 entre 15 et 510, on obtient la premiere
courbe de la figure 3.12. Ainsi, en réalisant une régression linéaire a partir des cofits calculés
pour les différentes valeurs de K., une tendance globale de diminution du cofit final est
constatée a travers le coefficient directeur négatif de la droite estimée, justifiant ainsi le gain
d’optimalité obtenu lorsqu’un plus grand nombre d’ordonnancements sont explorés localement
par la recherche A*BT. Néanmoins, au détriment de 'optimalité, le choix final de K., doit en
priorité permettre un temps de calcul faible pour permettre le ré-ordonnancement en ligne des
modules de supervision et de diagnostic et garantir leur synchronisation. Précisément, les temps
de calcul du tableau 3.1 sont tous inférieurs ou de I'ordre de la durée minimum des opérations
du FMS (10s pour py) a l'exception de la recherche depuis M pour K4, = 100.

Enfin, ce tableau met en exergue le gain en temps de calcul et en nombre d’états explo-
rés de la recherche A*BT réalisé des lors que le nombre de produits a réaliser en entrée des
recettes diminue. Cette derniere observation sera importante lors du déploiement de la méthode
d’ordonnancement et la construction de conditions de déclenchement synchronisé d’un calcul
de ré-ordonnancement. En effet, le nombre de produits en entrée de chaque recette pris en
compte dans la définition du marquage initial (M;,, Rini) de I'algorithme A*BT sera borné
dans l'optique de réduire la taille de 'ordonnancement final et conséquemment le temps de
calcul de I'algorithme.

L’algorithme de recherche A*BT choisi et présentée dans cette partie permet d’obtenir
une séquence d’ordonnancement sous-optimale oy a partir de n’importe quel état (Mipit, Rinit)
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TABLEAU 3.1 — Résultats de la recherche A*BT sur I'exemple de la figure 3.11

M initial M, M} M3
Kmar |10 |50 100 |10 |50 100 |10 _ [50 ] 100
Taille o 62 100 172
Cofit 612s 613s 645s 977s 984s 896s 1592s 1679s 1591s
(6295) | (674s) | (584s) | (1028s) | (988s) | (974s) | (1715s) | (1742s) | (1594s)
Temps 0.42s 1.79s 5.8s 0.75s 3.49s | 10.40s 1.47s 9.08s 21.74s
de calcul | (0.59) | (2.18s) | (6.21s) | (1.12s) | (5.97s) | (9.77s) | (2.25s) | (16.62s) | (26.31s)
Nombre 230 650 1000 360 1000 1400 600 1800 2500
etats
d’état 270 650 800 390 1000 1600 670 1800 2700
900 . LA x1 350 4500
580 - Eitl:rnﬁdenoe bounds | w000 - | ‘
« oo - f‘l “I |\|\‘,~’"
. - | i
) § 3500 |I|H| I} \
- < > E * 30 ) 3000 - ”"F “IJ :
- X x B (i Iw |\|
820 ‘x\\x ox . " . ‘_@ZDD é | h\{‘i |
s | Dwee ko : £ =0 il
L : . | § a0 ‘ﬁl_n'
780 "XT.\K')*(-.X = ' é W \
N * , v >.<>< % \ ” ‘| wson - N r“«#"‘l
760 x " A | |‘ \ l“| IV
% o 100 | I\ |I|"
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F1GURE 3.12 — Evolution du cotit, du temps de calcul et du nombre d’états explorés de
I’algorithme A*BT selon la valeur de K, 4.

du modele SC — net du FMS. En modulant la valeur de K,,,,, cette méthode termine son calcul
d’ordonnancement en un temps faible conformément aux contraintes introduites précédemment.
Dans la prochaine partie, les algorithmes de calcul des profils d’attaquant sont développés a
partir de oy et en conservant la méthodologie de la recherche A*.

3.2.3 Méthode de calcul des profils d’attaquant

Au sein du fonctionnement global du module de diagnostic (diagramme 3.8), I'algorithme
de calcul des profils d’attaquant est requis pour la construction du diagnostiqueur des profils
d’attaquant. Toutes les données nécessaires en entrée de cet algorithme ont été introduites dans
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ce chapitre : les profils d’attaquant (sous-partie 3.1.1), le modele des attaques de blocage N,
(sous-parties 3.1.2, 3.1.3) et les méthodes de supervision et d’ordonnancement (sous-parties
3.2.1,3.2.2). L’objectif de cette partie est de présenter cet algorithme et son application aux
trois profils d’attaquant, deux contributions originales de nos travaux.

Les trois profils d’attaquant présentés dans la partie 3.1.1 ont été retenus pour leur
capacité a modéliser différents types d’attaquants réalistes aux origines, moyens, objectifs et
sous-objectifs distincts. Le diagnostic de ces profils d’attaquant, a savoir la capacité pour un
état (M, R) € R(Ny, My) succédé par une séquence d’événements observés A, d'inférer ou non
la possible présence du profil, requiert de connaitre la séquence d’attaque A\, générée par un
profil P pour atteindre ses objectifs.

Pour chaque profil, I'algorithme de calcul de A, est introduit dans cette partie. Tout d’abord,
une présentation générale de ces algorithmes est menée a travers la méthode de recherche globale
utilisée pour chacun d’eux. Ensuite, profil par profil, chaque algorithme est détaillé au regard des
ses spécificités, a savoir ses objectifs, sa fonction cotit, ses heuristiques et ses contraintes propres.
Enfin, un exemple permettra d’analyser les résultats obtenus par chacun de ces algorithmes.

Algorithme général de calcul des profils d’attaquant

Le calcul d’'un profil d’attaquant équivaut a la recherche de la séquence de transitions
optimale o, = [;'(\,) € T a partir d'un état initial (M, Rinit) € R(Ny, M§) depuis lequel
I’attaquant cherche a atteindre un état de G parmi l’ensemble des états critiques ciblés M. selon
les caractéristiques communes et propres de son profil. La recherche A* permet de trouver une
telle séquence optimale en utilisant un heuristique admissible. Elle est par conséquent retenue
et adaptée dans nos travaux a I'objectif de calcul des profils d’attaquant.

Soit A*P I’algorithme de recherche inspiré de la méthode A* pour le calcul des profils
d’attaquants. Sa structure est illustrée dans le diagramme d’activités UML 3.13 ci-dessous
et est détaillée par son pseudo-code dans 'annexe 6.6. Dans ce diagramme, (M, R) est I’état
traversé par 'attaque en cours d’exploration, OPEN désigne la liste des états a explorer et
CLOSED la liste des états déja explorés. Dans cette sous-partie, la forme générale de 'algo-
rithme A*P est introduite au regard des ses spécificités par rapport a un algorithme de recherche
A* traditionnel, a savoir la paramétrisation de 1’algorithme selon le profil d’attaquant
et 'implémentation de la propriété de sournoiserie d’un profil. En conclusion de cette
sous-partie, l'algorithme A*P est prouvé conforme au respect des caractéristiques communes a
tous les profils introduites précédemment (3.1.1).

Premierement, la forme générale de A*P est applicable au calcul de tout profil P par la
paramétrisation des états objectifs M., de la fonction cofit ¢, de I'heuristique A et des contraintes
de rejet d'une séquence ou d'un état. Dans le diagramme d’activité 3.13, la paramétrisation est
rendue possible lors de quatre étapes distinctes au sein desquelles les parametres propres au
profil sont indiqués en rouge :

o A Tétape 4, 'état exploré (M, R) est comparé a ’ensemble M, des états ciblés par
lattaquant. Si (M, R) appartient & M., le profil d’attaquant P est construit a partir des
arcs de Fp et I'algorithme se termine. Notons que cette comparaison nécessite la projection
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de (M, R) et M. sur P§ U P§ ;

e A l'étape 11, la fonction coiit ¢ et I’heuristique h du profil sont requis pour le calcul du
colit passé g et de lestimation du cotit total f depuis un nouvel état (M’ R') atteint par
le franchissement d’une transition d’attaque ¢t € Ty, (étape 8 et 10). La valeur de f ainsi
calculée permet le tri de OPEN a I'étape 12.

o A D’étape 11, les contraintes du profil sont appliquées au nouvel état atteint (M’ R’). Si
une contrainte est vraie, I’état n’est ajouté ni a OPEN, ni a CLOSED et est rebouté
de l'exploration. Une contrainte est une condition interdite sur 'état (M’, R') ou sur la
séquence de transitions de (M;pit, Rinit) & (M', R').

o A l'étape 12, outre la consigne de tri de OPEN selon les valeurs croissantes de f, des
consignes de tri propres au profil sont appliquées. Dans le cas ou une consigne de tri n’est
pas la premiere a étre appliquée, elle ne concerne que le tri des états voisins de OPEN
égaux selon toutes les consignes précédentes.

Deuxiemement, I'algorithme A*P differe de 'algorithme de A* par I'implémentation en
son sein de la propriété de sournoiserie des profils d’attaquant.

En préambule a la propriété de sournoiserie, les attaques unitaires depuis (M, R) permettant
a I'attaquant d’approcher un état ciblé de M, dans G, soit un état de blocage, de pré-blocage
ou de blocage partiel du FMS, sont définies au sein de I’étape 5 : 'insertion malveillante d’une
décision d’allocation (¢, € T') ou l'exécution non altérée de la prochaine décision d’allocation
de o si la transition associée t,, = 7(t_) est franchissable dans N,, depuis (M, R). Ces attaques
sont alors modélisées par I'’ensemble T%, de leurs transitions associées.

Puis, lors de I’étape 6 de la figure 3.13, la séquence T'— des transitions de suppression
des décisions d’allocation successives ayant lieu depuis 1'état (M, R) € R(Na, (Minit, Rinit)) €t
franchissable avant ou simultanément a la transition d’attaque ¢ € T, est calculé. A partir de
T'— T'algorithme prend la décision suivante : si T'— est non vide et qu’il existe des décisions
d’allocation ayant lieu avant que le prochain état (M’, R') ciblé par 'attaquant ne soit atteint,
alors, pour rester sournois, 'attaquant doit supprimer toutes les décisions de T'— préalablement
a son attaque.

Ainsi, pour chaque transition ¢t € T%, et a partir de I’ensemble T'— calculé depuis ¢, la
décision de I’étape 6 doit étre prise. Si T'— est non vide, alors chaque t_ € T— doit étre
franchie avant ¢ et les étapes 7 et 8 sont exécutées : toutes les transitions de T'— sont franchies
successivement, (M, R)[tY > (M|, R!)[t* > (My,RY)...[t- > (M",R"), puis t est franchie,
(M",R")[t > (M', R"). Tous les arcs associés au franchissement de ces transitions ¢_ et ¢ sont
ajoutés a Fp et tous les états intermédiaires (M7, RY), (MY, RY), ..., (M", R") sont intégrés aux
listes OPEN ou CLOSED v¢’ils leur appartiennent déja et présentent un cotit passé g plus
faible. Sinon, I’étape 10 est exécutée et seule la transition ¢ est franchie, (M, R)[t > (M', R'), et
I’arc associé est ajouté a Fp. D’un point de vue mathématique, I'ordre de franchissement entre
les transitions de T'— et ¢ est obtenu grace a des appels a la fonction {2 pour chaque transition
t_ € T— et pour t, soient Qn, (¢, M, R,0) = (M', R, T") et Qu, (t_, M,R,0) = (M", R",T"),
puis a la comparaison de IV avec I'”. Ainsi, grace a la décision lors de I’étape 6 de
supprimer systématiquement les décisions d’allocation ayant lieu au cours d’une
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Intialisation :
Entrée: | OPEN = ((Minit,Rinit))
(Minit,Rinit) CLOSED = ()
Fp = {}, ensemble d'arcs
Sortie :
Erreur
Faire :
(M,R) = OPEN(1)
Retirer (M,R) de OPEN
Ajouter (M,R) & CLOSED
~ Sortie :
Entrée ;. i —®»  Profil Pde (Minit,
Mc Rinit) a (M,R)
Non
T v
Entrées : Faire :
Ordonnancement of Tfr=ensemble des transitions d'attaque depuis
Modeéle d’attaque Na (MR)

Pour chaque t e Tfr

Faire
-=ensemble des transitions de suppression des décisions
d allocation depuis (M,R) précédentes ou simultanées a t

Falre
Franchir toutes les transitions de T- et ire:
atteindre I'état (M"",R"’) Franchir t et atteindre I'état
Créer des arcs entre tous Ies etats traversés (M",R)
de (M,R) & Créer un arc ((M,R),(M",R"))

Ranger (M"",R"") dans OPEN/ CLOSED

Faire:
Franchir t et atteindre I'état
(M'R)

Créer un arc ((M",R"),(M",R"))

’Y‘ .
Faire:
Entrées : Calculer g,h et f depuis (M',R")
ceth Appliquer les contraintes, sinon ranger
(M’,R’) dans OPEN ou CLOSED

Lorsque Tfra été parcouru

Faire:
Entrées : Trier OPEN selon les valeurs croissantes
Consignes de tri de f et selon les consignes de tri du
profil
| J

FI1GURE 3.13 — Diagramme d’activité UML de 'algorithme A*P
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séquence d’attaque, la sournoiserie du profil est garantie.

Troisiemement, dans cet algorithme A*P, les caractéristiques communes aux profils
introduites dans la partie 3.1.1 sont respectées. En effet, le profil en sortie de ’algorithme est une
séquence unitaire (caractéristique 1), 'attaque est minimale (caractéristique 2) car la recherche
s’arréte au premier état de M, atteint, elle est experte (caractéristique 3) par définition de
N,, et elle est sournoise (caractéristique 4), N, ne modélisant que les attaques sournoises et la
recherche A*P connaissant et trompant 1’'ordonnancement réel oy du FMS (caractéristique 5).
Le respect des ces cinq caractéristiques communes a tous les profils combiné aux
quatre paramétrisations spécifiques a un attaquant permettent ainsi a ’algorithme
A*P de pouvoir calculer n’importe quel profil d’attaquant.

Remarque 3.2.1.

Identiquement a la recherche A*; la séquence d’attaque P calculée par I’algorithme A*P est
optimale selon les caractéristiques propres au profil d’attaquant considéré grace au tri de OPEN
réalisé a ’étape 12. En effet, lors de cet étape, ’état le plus optimal selon f et selon les autres
consignes de tri est mis en téte de OPEN afin d’étre le prochain état a étre exploré par
I’algorithme. Toutefois, 'optimalité de cet état requiert ’admissibilité de ’heuristique A du
profil. Les trois prochaines sous-parties introduisent les heuristiques des profils choisis dans la
section 3.1.1 et prouvent leurs admissibilités. 2

Spécificités algorithmiques pour le profil d’attaquant P,

Le profil d’attaquant P; possede quatre caractéristiques propres. La caractéristique 2 n’est
pas paramétrée dans I’algorithme A*P puisqu’elle justifie 'absence de toute contrainte de cofit.
Les trois autres caractéristiques spécifiques sont présentées dans cette sous-partie.

Au regard de la caractéristique 1, 'ensemble des états ciblés a été défini précédemment
par M., = {M € R(N,My)|pt € T,M' € R(N, M) t.q. M[t > M'}, i.e. I'attaquant cible
I’ensemble des états de blocage hors états de pré-blocage ou de blocage partiel.

La caractéristique spécifique 3.a du profil 1, stipulant que I'attaquant minimise le
nombre d’états de pré-blocage ou de blocage partiel que son attaque traverse, est définie a travers
une consigne de tri. Avant que le tri selon les valeurs de f croissantes n’ait lieu, I'algorithme trie
les éléments de OPEN selon le nombre croissant d’états de Mpz \ M., que leur trajectoire
depuis (M;nit, Rinit) contient. Le tri selon f ne s’applique alors qu’aux états ayant le méme
nombre d’états de M pz\ M pp dans leurs trajectoires. Cette consigne de tri prioritaire s’applique
aussi a I’étape 11 du diagramme 3.13 lorsque pour un nouvel état (M’ R'), celui-ci est déja
présent dans OPFEN ou dans CLOSFED par un état (M, R°¢), M' = M° et R’ = R°. On
compare alors dans un premier temps le nombre d’état de pré-blocage ou de blocage partiel
traversés avant de comparer les valeurs de g de ces deux états et de décider lequel des deux
conserver dans OPEN ou dans CLOSED (c.f. annexe 6.6).

La caractéristique spécifique 3.b du profil 1, spécifiant que I'attaque cible les états de
blocage dans lesquels les ressources sont le plus détenues, est définie par la modification de M.,.
La constante Uye, = minyg, ea,, (Me, (Pr)) représentant le nombre maximum de ressources
détenues au sein des états de blocage du FMS est calculée et permet de restreindre M., a
M2 = {M, € M.,|M,,(Pr) = Upnao}, soit Pensemble des états de blocage pour lesquels Upnqq
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ressources sont détenues.

Afin d’appliquer la caractéristique 4, la fonction coiit ¢g; de ce profil calcule le nombre
d’opérations ayant eu lieu entre 1'état (M, Rinie) et I'état (M, R) dans G. On a donc
a((M,R),(M' R)) =1, a.((M,R),(M",R")) = 0 et c;((M",R"),(M',R")) = 1. L’heuris-
tique hy doit alors estimer le nombre minimum d’opérations restantes de (M, R) & un état de
/\/lzl. Il est développé a partir de 1’étude des marquages des siphons stricts minimaux de NV,
calculés & partir des travaux de [93] et rassemblés au sein de 'ensemble ITgysg. Cette heuristique
hy se présente sous la forme ci-dessous :

Définition 3.2.4 (Heuristique hy).

hi(M,R) = min (M(S))

Sellsnms

Proposition 3.2.1. hy est admissible pour la fonction coit ¢y et h.

Preuve 3.2.1. 1l a été prouvé dans le théoreme 1.2.2 que si un marquage de blocage Mpp est
atteint, I’ensemble de places Q C P tel que Mpp(Q) = 0 est un siphon. Or, puisque tous les
siphons dans I1gys sont minimaux, cela signifie 35 € Ilgys tel que S C Q et Mpp(S) = 0.
Afin de vider ce siphon S a partir d'un état M, il faut franchir une séquence de transitions
faisant perdre M(S) jeton a S. Cette séquence de transition représente les opérations devant
étre réalisées par le FMS pour vider S. L’heuristique h; cherche a étre une borne inférieure
pour n’importe quel S € Ilgy,5 de la taille de cette séquence de transitions. Cependant, pour
avoir une égalité entre M (S) et le nombre minimum de transitions nécessaires pour vider S, il
faut prouver que dans un modele S*PR ordinaire le franchissement dune transition ne peut pas
enlever plus de un jeton a S, sinon, dans le cas contraire, il pourrait suffire de franchir moins de
M (S) transitions pour vider S.

Cette preuve peut étre apportée a partir des travaux de [93] associant les siphons SMS
aux circuits ressources transitions maximales parfaits. Par I’absurde, si ’'on suppose qu’une
transition ¢ € (T \ ((P%)* U*(P?))) faisant perdre deux jetons & S existe, on aurait alors que
p?=PpNnteSetpl=PiN°teSmaispl=PrNt* ¢ Setp?="PyNt*¢S. Ces quatre
places, pl, p?, pl, p? sont les seules places connectées a t dans N. Or, les auteurs dans [93] ont
prouvé que si pour un SMS S, p,. € Pg et H, NS # () alors p, € S. Cette propriété n’est pas
respectée par les places pl, p?, pl, p? puisqu’on a p! € H,; N S mais p! ¢ S. Il n’existe donc pas
de transition ¢t € (T'\ ((P°)*U*(P?)) dont le franchissement fait perdre deux jetons & un siphon
S. Le marquage M (S) est ainsi une borne inférieure du nombre d’opérations nécessaires pour
vider totalement S et hy, en étant égal au minimum de M (S) parmi tous les siphons S € Ilgyys,
est donc admissible pour estimer le nombre minimum d’opérations nécessaires pour atteindre
un état de blocage depuis M. J

Enfin, la deuxieme partie de la caractéristique 4 du profil 1 est appliquée par une
derniére consigne de tri ordonnant que si des égalités de f subsistent entre deux états voisins
(M,R),(M’,R") de OPEN, ceux-ci doivent étre triés par valeur croissante de temps global de
(Minit7 Rzmt) a (M, R) et (MI, R’)
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Spécificités algorithmiques pour le profil d’attaquant P

Le profil d’attaquant P, possede quatre caractéristiques propres. Ces quatre caractéristiques
spécifiques sont présentées dans cette sous-partie.

Au regard de la caractéristique 1, 'ensemble des états ciblés a été défini précédemment
par M., = {M € R(N, M|t € T,M’ € R(N, M) t.q. M[t > M'} U {M € R(N, My)|VM' €
R(N,My),oc € T* t.q.M[oc > M' = M' € M., UM.,,}, regroupant les états de blocage et de
pré-blocage indifféremment. De surcroit, afin de ne pas explorer les états de blocage partiel lors
de la recherche, la contrainte Ctry, : "M € Mpz \ Mppp” est inclue a CT R, I'ensemble des
contraintes du profil 2.

La caractéristique 2, bornant le cofit d'une attaque & une valeur maximale C? |
est aussi définie par une contrainte Ctry, : "CT,()\,) > C2..7 avec Ny = l4(0,)|0, € T et

(Minit, Rinit)[0a > (M, R). Cette contrainte Ctryy, est ajoutée C'T Ry.

Afin d’appliquer la caractéristique 3, la fonction cofit co du profil 2 doit permettre le
calcul du produit (colit) x (nombre d opérations) de I'attaquant. Ainsi, la fonction cotit passé
go est définie par go(M, R) = g$(M,R) x g5(M, R) avec g2 = g, la fonction cofit passé qui
compte le nombre d’opérations ayant eu lieu depuis (M;,it, Rinit) & aide de la fonction cofiit ¢;
et g5 la fonction cofit passé d'une attaque définie par g5 = CT,(\,) avec A\, = l4(04)|0s € T et
(Minit, Rinit)[0a > (M, R), ou o, représente le chemin dans N, entre (M;nit, Rinit) €t (M, R).

La fonction ¢} peut aussi étre calculée a partir de I’état précédent par g4(M’', R') =
(M, R) + A((M, R), (M, R") + (M, R"), (M', R')) ou par gh(M', ') — gh(M, R) +
(M, R),(M', R')) dans le cas ot aucune décision d’allocation ne doit étre supprimée. Dans cette
formule c5((M, R), (M",R")) = Ct,(t_) et &(M",R"),(M',R)) = &(M,R),(M',R)) =
Cto(t) ou t et t_ sont définies dans la sous partie précédente.

La fonction heuristique associée a ce colit passé go est noté hy et est définie par :

Définition 3.2.5 (Heuristique hy).

h2(M7 R) = hg<M7 R) X hg(M7R)

avec
min [M(S) — max (M.(S))] ,st>1
Sellsms Mc.eMe,
h5(M, R) = 0 ,siM e M.
1 , Stnon
et
0 ,stM € M.,
hy(M, R) = min Cto(eq) ,sinon

la (ea):ta
ta€(T2NL(Na (M, R))],)

o

Dans cette formule, h§ est similaire a I’heuristique h; mise a part qu'un second terme
constant y est soustrait. Celui-ci estime pour un siphon S € Ilg);5 donné et pour tous les états
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de blocage et de pré-blocage du FMS, le marquage maximum que peut avoir S lorsque de tels
états sont atteints. Il peut en effet exister des états de pré-blocage pour lesquels S n’est pas vide.
I faut donc prendre en compte ces états dans l'estimation h§ du nombre d’opérations restantes
jusqu’a un état ciblé de M,,. De surcroit, deux autres cas définissent hj. D™une part, si M € M.,
I’heuristique est nulle puisqu’aucune opération n’a lieu une fois un état ciblé atteint. D’autre
part, si la premiere estimation de h§ est inférieure a 1 et M ¢ M., alors h§(M, R) = 1 car au
moins une opération doit encore étre débutée dans G via I'insertion d'une décision d’allocation
avant d’atteindre depuis (M, R) un état ciblé de blocage ou de pré-blocage.

Quant & hj, il estime le cofit restant de I'attaque. Cette estimation est égale & 0 si M € M.
puisque 'attaquant a atteint son objectif. Sinon, h} est égale a une borne inférieure du cofit
restant, a savoir la plus petite valeur non nulle de C't,, pour les attaques d’insertion modélisées
par les transitions franchissables ¢ € (T N L(Na, (M, R))|1). Cette borne a été choisie car il a
été démontré (sous-partie 2.2.3) que pour atteindre un état de la DZ, I'attaquant doit réaliser
au moins 'une de ces attaques d’insertion afin d’outrepasser le contréle du module de supervision.

Proposition 3.2.2. hy est admissible pour la fonction coit co et hj.

Preuve 3.2.2. On a prouvé que h; était admissible et on peut prouver de la méme maniere que h§
I’est aussi car son second terme soustrait est une borne supérieure du nombre de jeton restants
dans le siphon strict minimal S pour tout état de pré-blocage ou de blocage. Il reste donc depuis
un état (M, R) au minimum h, (M, R) moins cette borne supérieure opérations pour atteindre
un état de blocage ou de pré-blocage relatif & S. Par définition, h} est admissible par rapport
au cofit réel restant de Pattaque mais est peu informé. Puisque hg et hS sont admissibles, leur
produit hs 'est aussi. g

Ainsi, & partir de g = g3 x g5 et hy = g3 x ¢, la fonction cofit totale estimé f,
peut-étre calculée. Cependant, I'utilisation de fonctions gy et hy sous la forme de produits
modifie la formule de f5. En effet, on sait que Y(M,R) € R(N,, M§),¥Y(M., R.) € M.,
on a fo(M,R) < go(M,, R.) = g5(M., R.) x g5(M,, R.) puisque hy est admissible. Soient
f$(M,R) = g5(M,R) + hy(M, R) une estimation du nombre d’opérations nécessaires pour
atteindre M, depuis (M;pnit, Rinit) et f2(M, R) = g5(M, R) + h5(M, R) une estimation du cofit
total de ce chemin. L’admissibilité de h$ et h§ par rapport a g§ et g4 permet d’établir les
inégalités f3(M,R) < g3(M,, R.) et f5(M,R) < g5(M., R.). On peut alors définir la formule de
fo suivante :

fo=f3 % £ = (g5 + h3) x (g5 + hb) = g5.95 + h3.hy + g5.hS + gb.h§ < go = g5 x g5 (3.1)

L’ajout des termes croisés g3.hS et g5.hg transforme ainsi fo(M, R) en une meilleure
estimation de go(M,, R.).

Enfin, la caractéristique 4 du profil 2 est appliquée a travers une consigne de tri qui
ordonne les éléments de OPEN ayant la méme valeur de f; par valeur croissante de cotit
d’attaque (g5).

108/281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



3.2. Estimation des comportements critiques, optimaux et des profils d’attaquant

Spécificités algorithmiques pour le profil d’attaquant Py

Le profil d’attaquant P3 possede quatre caractéristiques propres. Ces quatre caractéristiques
spécifiques sont présentées dans cette sous-partie.

La premiere caractéristique de P; , 'ensemble de ses états objectifs, soient les états de
blocage partiel, est définie par M., = Mpz\M,,. Parallelement, afin d’éviter les états de blocage
et de pré-blocage lors de la recherche, la contrainte suivante est définie : Ctrg : "M € M".

La caractéristique 2 du profil 3, une contrainte de colit C3 . a déja été présentée
pour le profil 2 et prend donc la forme d’une contrainte Ctr} : "CT,(\,) > C3 7 avec
)\a = la(O'a>|O'a - TS et (Mim't; Rinit)[aa > (M, R)

Au regard de la caractéristique 3, la fonction cott du profil 3 est égale au produit
(cofit) x (durée) de lattaque. La fonction cofit passé peut alors étre défini par g3 = g§ x g5
avec g2 = g5 la sous-fonction calculant le cofit de I'attaque et g5 = g la sous-fonction calculant
la durée de lattaque (c.f. Palgorithme A*BT 3.2.1). La définition de g5 differe légerement
de g par Pexistence des états intermédiaires (M", R”) et on définit alors la fonction cofit ¢
par &&((M,R),(M',R)) =T', &(M,R),(M",R")) =T" et &(M",R"),(M',R')) =T" - T".
L’heuristique h3 est le produit hz = h$ x h} avec h§ = hS, heuristique d’estimation du cofit
restant de l'attaque, tandis que la nouvelle heuristique h est définie de maniere séquentielle
dans les prochains paragraphes.

L’heuristique h§ cherche & estimer depuis un état (M, R) le temps minimum restant pour
atteindre un état objectif, ici un état de blocage partiel. Pour faire cette estimation, I'heuristique
h} calcule le plus petit temps nécessaire pour qu’un siphon strict minimal S € g5 atteigne
un marquage M’ ou M'(S) = KLL(S) avec KLL(S) une constante propre a S représentant le
marquage maximal que peut avoir S lorsqu’un état de blocage partiel de M., est atteint. Pour
estimer ce temps minimum, les étapes suivantes sont nécessaires :

Premierement, K LL(S) doit étre défini :
Définition 3.2.6 (K LL(S) : marquage maximal d’un siphon S pour un état M € M,,).
Kpp(5) = Y aivs (Mc(S5)),

c3

o

Deuxiémement, une matrice représentant pour un produit présent dans une place activité
ou d’entrée p; € P4 U PY le temps minimum qui lui est nécessaire pour atteindre une place
activité atteignable pr € P4 est requise. Pour un siphon S € Ilgysg, cette matrice permettra de
connaltre le temps nécessaire a un produit pour atteindre, si possible, chaque place puits de
S, soit les places activité faisant perdre un jeton a S. Cette matrice est dépendante du temps
de délai restant R des jetons des places activité p; € P4 et est par conséquent noté MSK(R).
Cette matrice est définie par :

Définition 3.2.7 (M SK(R) : matrice des temps requis entre deux places activités d'un S*PR).
Soit MSK(R) une matrice de dimension |P4 U P°| x |Pa|.

Pour une place p; € P, atteignable depuis une place p; € P4 U P? en suivant le chemin de
places activité p;p; pi,...p;, MSK est égal a :

MSK(R)(pi,pj) = mazx(R(pi), R(pi,)) + D(pi,) + D(pi,) + ... + D(p;_,)
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avec p;_, la place précédent p;.

Le premier terme de cette somme représente le temps de délai minimum restant a attendre
au produit dans la place p; pour atteindre la place activité suivante p;, en considérant qu'un
produit peut étre présent dans p;,. Si p; est une place d’entrée on a R(p;) = 0. Le reste de la
somme représente le temps total de toutes les opérations que va suivre le produit dans les places

activité p; , Piy, -, Dj_1-
Si plusieurs chemins de places activité existent entre p; et p; en raison d’'un parallélisme

dans le modele S*PR, M (R)(p;,p;) est égal au temps total d’exécution minimum parmi ces
chemins. Enfin, si p; n’est pas atteignable depuis p; via un chemin de places activité, alors

M(R)(pi,p;) = {e}-

&

Troisiemement, pour un siphon S et 1'état (M, R) du FMS, un ensemble regroupant grice
a MSK(R) toutes les combinaisons possibles des temps nécessaires pour amener des produits
présents dans les places activités marquées de M vers des places puits de S et ainsi obtenir un
marquage de S égal a K'LL(S) doit étre construit. Cet ensemble, dépendant de (M, R) et de S,
est noté U(MSK(R), M, S) et est défini par :

Définition 3.2.8 (U(MSK(R), M, S)).
Soit Py (S) = {p € Palp € H,,p, € S,p ¢ S} 'ensemble des places puits du siphon S lui
enlevant un jeton. A partir de cet ensemble Py (S), UMSK(R), M, S) est défini par :

Unskry(M,S) = {{MSK(R)(pi,,pj,), -, MSK(R)(pis, pj;) } tel que
V(mi,me) € [1,8,m1 < my, B = M(S) — KLL(S), (Pi,., > Pim,) €
(PAUP°), (D, s Pimy) € Ps(S), MSK(R)(piy, . Djon,) 7 16} MSK(R)(Piny > Ps,) # {€5,
ON @ Pj,.. # Djmys M(Pj,,) = M(pj,,,) =0

et Vpi,,, € {Pirs - Dig} > 1< M(pi)}
Pi=Pim
PiG{Pil,m,;iﬂ}

Dans cette définition, un ensemble de temps {MSK(R)(pi,,pj,), .-, MSK(R)(piy, pjs) }
doit respecter les différentes conditions listées. La premiere ligne de conditions définit les places
DPin, s Dimys Pimy s Pim, €6 rappelle que les valeurs de MSK (R) associées doivent étre différentes
de {e}. La deuxiéme ligne oblige les deux places puits Djm, €t Dj,,, ciblées par deux produits
différents dans les places p;,, et p;,, a étre différentes et vides initialement. Notons que p;,,
et p;,, peuvent étre identiques dans le cas d’une place d’entrée contenant plusieurs jetons,
i.e. plusieurs produits. Quant a la troisieme ligne, elle conditionne la présence d’un produit
disponible dans toutes les places de départ p; € {p;,, ..., pi, }. Ainsi le nombre de places égale
a p; dans {pj,, ..., pi; } doit toujours étre inférieur au nombre initial de produits dans p;, soit

M (p;).
o

Quatridmement, a partir des trois premicre définitions, 'heuristique h§ en tant quel peut
étre défini par :
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3.2. Estimation des comportements critiques, optimaux et des profils d’attaquant

Définition 3.2.9 (Heuristique h3).

h5(M,R) = min min (max(U)))

Sellsys UeU(MSK(R),M,S)

Proposition 3.2.3. hs est admissible pour la fonction coit c3 et hj.

Preuve 3.2.3. On sait que h$ = h} est admissible puisque hY l'est. L’admissibilité de la fonction
hY peut étre prouvée en décomposant ses différents termes.

Soit un siphon S € Ilgyg, on sait qu’il doit perdre au minimum M (S) — K LL(S) jeton
pour atteindre un état de blocage partiel avec K LL(S) calculé de maniere similaire au second
terme de la premicre ligne de h%. L’ensemble U(MSK(R), M, S) dans h§ énumere tous les
groupes de M(S) — KLL(S) chemins différents pouvant permettre a un produit présent dans
une place activité ou d’entrée du FMS d’atteindre une place puits py € Py (S) du siphon S,
a savoir une place faisant perdre un jeton a S quand elle est marquée. Au sein d’un groupe
UeUMSK(R),M,S) de chemins distincts devant avoir lieu pour atteindre un état de blocage
partiel en vidant S de M (S) — KLL(S) jetons, on choisit le chemin avec le temps d’exécution
le plus long car ce temps est dans tous les cas nécessaire pour atteindre 1’état de blocage partiel
(maz(U)). Notons que 'on choisit le maximum des temps de tous les chemins de U et non la
somme de ces temps car ces chemins peuvent étre parcourus en parallele par le FMS si par
exemple ils ne font pas partie de la méme recette.

Puis, parmi tous les groupes U de U(MSK(R), M, S), on prend le plus petit maximum
a travers la premiere application de la fonction min. Il s’agit pour un siphon S d’une borne
inférieure du temps nécessaire pour lui faire atteindre un marquage égal a K LL(S).

Enfin, en prenant le minimum des bornes inférieures des temps nécessaires pour atteindre
un état de blocage partiel parmi tous les siphons S € Ilgy5 (seconde application de la fonction
min), une valeur de h} inférieure au temps minimum réel nécessaire a I'attaquant pour atteindre
un état de blocage partiel est obtenue. Ainsi, h} et admissible est par produit de fonctions
admissibles, hy = h$ x h§ Pest aussi.

|

A Tinstar du profil 2, la formule de f3 inclut des termes croisés, soit f3 = f§ x fo =
(95 + hg) x (g5 + h3) = g5.95 + h§-hj + g§.h3 + g3.h5.

Enfin, la caractéristique 4 du profil 3 se traduit par une consigne de tri stipulant que si
une égalité subsiste entre les valeurs de f; de deux états voisins dans OPEN, il doivent étre
triés selon la valeur croissante de cotit de I'attaque.

Exemple

Dans les prochaines paragraphes, I'algorithme de construction des profils d’attaquant est
appliqué aux trois profils choisis afin d’illustrer sur un exemple les contributions exposées dans
cette deuxieme partie du chapitre 3.

Soit N, le modeéle d’attaque construit a partir du modele S’PR N de I'exemple 1.6 ot
la temporisation des places est identique a celle de la figure 3.11. La construction de N, est
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Chapitre 3. Proposition d’une méthode de diagnostic des attaques de blocage

TABLEAU 3.2 — Cofts unitaires de chaque événement attaqué et colits totaux des différentes
transitions attaquées dans 'exemple 3.2.3

Ressource | Ressource R
libérée requise Attaque edeb7|€deb+ efin+|efinf €lib— |elib+ Cdis+ ‘edisf Cout total

t_(ta1) 41 33 / / 74
b / R tolin) 53 v 7 ] o7
. R R t_(t2) 36 26 40 43 145
2 6 2 to(ts2) 45 39 48 41 173
. R R t_(ty3) 40 35 32 34 141
s ? 6 ty(ts) 54 42 42 36 174
. R / t_(t21) / / 40 43 83
4 6 ty(tas) / / 48 41 89

t_(tas) 24 19 / / 43
ts / R ty(tss) 35 28 / / 63

t_ () 20 16 26 25 87
te Bty i ty(tag) 30 25 32 28 115

t_(ta7) 40 36 22 20 118
tr o B ty (tar) 55 43 27 24 149

t_(tas) 35 25 40 43 143
s R R to(tag) 44 39 48 41 172
. R R t_(ta) 22 18 32 34 106
’ 2 g ty(ta) 33 27 42 36 138
. R / t_(ts0) / / 24 23 47
10 T to(ts0) / / 30 25 55

t_(t31) 38 33 26 25 122
tn B Ry ti(ts1) 49 41 32 28 150
. R R t_(ts2) 39 38 36 38 151
12 “ N ty(ts2) 54 46 45 39 184
. R R t_(ts3) 26 23 40 43 132
13 6 g ty(ts3) 36 31 48 41 156

t_(ts1) 23 18 28 29 98
bua R B ty(tse) 31 26 37 31 125
. / R t_(tss) / / 24 23 47
5 T to(ts5) / / 30 25 55

t_(tsg) 26 24 24 23 97
b P Fs - (fs0) 35 30 29 % 120

t_(ts7) 42 37 28 29 136
b R R ty(tsr) 53 45 37 31 166
. R R t_(tss) 38 34 40 43 155
18 6 4 to(tss) 48 40 48 41 177
. R R t_(ts9) 24 20 36 38 118
19 4 3 ty(tso) 36 25 45 39 145
. R / t_(tyo) / / 26 25 51
20 3 to(teo) / / 32 28 60
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3.2. Estimation des comportements critiques, optimaux et des profils d’attaquant

TABLEAU 3.3 — Evolution des valeurs de f, g et h pour les fonctions cofit de chaque profil
d’attaquant

Btats [1] 2 | 3 | 4 | 5 | 6 | 7 | 8 | 9 | 10 | 11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 | 19 20
0] 00 0 0 1 1 1 1 1 1 1 2 3 4 5 \ \ \ \
Polh 0] 1| 1] 1 1 1 1 1 1 1 1 1 1 1 1 0 \ \ \ \
Alo| T [ 1] 1 1 2 2 2 2 2 2 2 3 1 5 5 \ \ \ \
g2 [0 0 [ 0 [291 ] \ \ \ \ \ \ \ \ \ \ \ \ \ \ \ \
Pp |y |0 ]110[165] 0 \ \ \ \ \ \ \ \ \ \ \ \ \ \ \ \
fo | 0] 110 165 | 291 | \ \ \ \ \ \ \ \ \ \ \ \ \ \ \ \
|00 00 0 0 0 0 0 0 | 4140 | 7490 | 19404 | 23688 | 28106 | 40208 | 55440 | 66960 | 73080 | 107778
Ps [hs | 0 | 385 | 770 | 1320 | 1870 | 1870 | 2475 | 2860 | 3245 | 3465 | 3795 | 3850 | 4235 | 5170 | 5170 | 6160 | 6160 | 6600 | 6600 0
f5 | 0| 385 | 770 | 1320 | 1870 | 1870 | 2475 | 2360 | 3245 | 3465 | 7935 | 11340 | 23639 | 28858 | 33276 | 46368 | 61600 | 73560 | 79630 | 107778

détaillée dans la premiere partie 3.1 de ce chapitre et seul la fonction cotit unitaire Ct, reste a
définir. II existe 20 transitions ¢ € T" attaquables dans N a partir desquelles nous construisons
les transitions attaquées T'¢ et 7. Ainsi, V¢ € T', Ct,(t) = 0 tandis que le cofit unitaire des 40
transitions attaquées est présentée dans le tableau 3.2 ci-contre. Cette fonction coflit unitaire est
prouvée acceptable selon les contraintes présentées dans la sous-partie 3.1.2 en fixant 1’ordre
des vulnérabilités par R6 > R4 > R2 > R5 > R3 > R7 > R1, en calculant Ct, = 33.87,
oct, = 71.79 et en observant que toutes les valeurs du tableau sont comprises pour K = 3 entre
[33.87 — 3 x 7.79 = 10.5; 33.87 4+ 3 x 7.79 = 57.23|. Aucune figure modélisant N,, dans sa totalité
n’est proposée pour des raisons de lisibilité.

Nous simulons I'algorithme de la figure 3.13 décliné pour les trois profils d’attaquant
a partir des conditions initiales suivantes : I’état d’entrée de 'algorithme est (M, R) avec
M = 3p§ +5p5 + 2p5 + ps + P10 + P16 + P17 + P19 + P2z + P26 + 3pgy + Spsg + 2pSg + P34+ P3s + paz +
P43 + Pas + Pag + D52 + D53 + Psa + Pss + Ps7 + Pss + Peo + Pe1 + Pe2 + D3 + 3Pes + 2pes et R défini
par R(plo) = R(P36) = 45, R(Plﬁ) = R(p42) = 34, R(?l?) = R(p43) = 14, R(Plg) = R(p45) =24,
R(pas) = R(ps2) = 7 et R(p;) = 0 pour toutes les autres places de P,, 'ordonnancement
réduit a partir de (M, R) est égal Of = t15t18t20t17t19t16t9t18t7t10 pour une valeur de Km(zm = 20,
et pour le profil 2, C2 = 400 tandis que pour le profil 3, C3 = 800. Au sein de ces
conditions initiales, on observe dans (M, R) que les places communes entre G et .S sont marquées
identiquement et possedent les mémes temps de délai, que les transitions franchies au sein de o
sont uniquement des transitions non attaquées appartenant & T' et que la contrainte C2,,. < C3

est bien respectée. A partir de ce paramétrage, on obtient les trois profils d’attaquant suivants
représentés par les séquences de transitions correspondantes.

op,(M,R) = U3slsstsstailoolastss = t15-tisytis—t11taolslist
opy(M,R) = Tististar = tistigliy

ops(M,R) = Lislislaolirliolislolislrtentsotsolstssteotsrtastaotst

= tististaoti7ti9t16tot18t7t20+t10— 19+ t8l15—t20+t17— L5 t20-T114

Pour chaque profil, le marquage atteint projeté sur G aux places de P§{® U P§® appartient
a I'ensemble interdit ciblé par chacun d’eux projeté sur P4, U Pg. Ainsi, le profil 1 atteint
dans P4 U Pg le marquage M., € M. = ps+ p7r + ps + pio + p15 + Pis + pis, le profil 2
atteint M., € M., = pg + pio + P15 + P16 + P18 + p1o et le profil 3 atteint M., € M., =
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Chapitre 3. Proposition d’une méthode de diagnostic des attaques de blocage

Pro + Pi1i + P2 + P + P20 + paa + pas. En utilisant le modele S?PR de la figure 3.11, il est
possible de valider visuellement les catégories de marquages interdits de M., M., et M.,. Pour
le profil 1, il a par ailleurs été par vérifié par simulation qu’aucun état de pré-blocage n’était
traversé pour atteindre 'état M., et que M., (Pr) = 0, validant ainsi les contraintes de recherche
associées au profil. Au regard de leurs séquences de transitions, ces profils d’attaquant suppriment
correctement les décisions d’allocation prises par le module de supervision. Par exemple, le profil
1 supprime dans 'ordre les décisions modélisées par les transitions t15 et f;3 en franchissant les
transitions t35 et t3g. Pour sa part, I’admissibilité des différentes heuristiques hq,ho et hz peut
étre validée par le tableau 3.3 présenté ci-dessous représentant 1’évolution de g, h et f calculés
pour les états parcourus par les profils d’attaquant.

Pour les trois profils, on observe que les valeurs de f pour chaque état intermédiaire sont
toujours inférieures a la valeur finale f* (en rouge dans le tableau), prouvant ainsi 'admissibilité
des heuristiques. Cependant, ce tableau révele aussi la faible informativité des différents heuris-
tiques proposées puisque leurs valeurs intermédiaires prises sont éloignées de la valeur réelle
de h* = f* — ¢g. L’amélioration de ces heuristiques pourrait ainsi faire I'objet de futur travaux
de recherche. Enfin, dans cette exemple de simulation, les contraintes de cotits des profils 2
et 3 sont vérifiées puisque CT,(lo(op,a,r))) = 97 < 400 et CT,(lo(0py(ar,r))) = 759 < 800.
Pour le profil 3, cette contrainte de cotit ’oblige a attendre que le systeme atteigne un état
propice avant de modifier son premier événement comme l'illustre 1’égalité entre les neuf pre-
mieres transitions franchies par oy et op,ar,r). Cette attente de I’état propice est aussi une
conséquence des états de blocage partiel ciblés par le profil 3. En effet, ces derniers nécessitent
de conserver des circuits du FMS non bloqués et par conséquent conduisent le profil 3 a libérer
le FMS de certains produits en cours de fabrication en franchissant par exemple la transition toq .

Dans la partie 3.2 du chapitre 3, les différents comportements du FMS et de 'attaquant,
nécessaires au diagnostic des attaques de blocage et des profils d’attaquant (voir diagramme
3.8), ont été définis, modélisés et simulés a 1'aide d’algorithmes dédiés. Premiérement, les états
interdits du FMS, a savoir les états de blocage, de pré-blocage et de blocage partiel, ont été
introduits et rendus inaccessibles dans le cas sans-attaque depuis les états autorisés grace a une
méthode de supervision fondée sur des places de contrdle P, ajoutées au modele S*PR du FMS.
Deuxiemement, les comportements optimaux du FMS ont été présentés a travers le choix d'une
méthode d’ordonnancement partagée et adaptée a la coopération entre le module de supervision
et celui de diagnostic. Un algorithme de la méthode sélectionnée, la recherche A*BT, a été
présenté et simulé dans cette partie. Enfin, les comportements de 'attaquant ont été simulés
afin d’obtenir les profils d’attaquant présentés dans la partie 3.1.1. Un algorithme a ainsi été
développé pour permettre le calcul des profils d’attaquant pour n’importe quel état temporisé
(M, R) du FMS. Dans la prochaine partie, une méthode de diagnostic des attaques de blocage
et des profils d’attaquant sera positionnée et construite a 'aide de ces différents comportements.

3.3 Diagnostic des attaques de blocage

La détection des attaques de blocage consiste au diagnostic de celles-ci et de leurs origines
parmi les différents profils d’attaquants présentés précédemment. Dans cette partie, un module
de diagnostic des attaques de blocage dans un contexte certain est développé. Premierement
(3.3.1), le positionnement de ce module dans 'architecture de contréle commande des FMSs
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3.3. Diagnostic des attaques de blocage

(1.1.2) est défini a partir des données fiables requises pour un diagnostic performant et non
vulnérable aux attaques. Le positionnement ainsi choisi requiert 1’élaboration de conditions de
ré-ordonnancement communes aux modules de supervision et de diagnostic présentées dans
cette méme premiere partie. Puis (3.3.2), a partir des données fiables et des différents modeles
comportementaux présentés dans la partie précédente (3.2), la méthode de diagnostic est
construite dans le but de détecter systématiquement les attaques de blocage et de diagnostiquer
les profils pouvant y étre associés. Enfin (3.3.3), la mise en application du module de diagnostic
est présentée et illustrée par un exemple complet et critique concluant ce chapitre.

Méthode de supervision Partie B.1

Partie C.1
Initialisation :

Synchronisation du module de diagnostic avec
le module de supervision - méthodes
d’ordonnancement et de supervision

Calcul de
I'ordonnancement

Construction du
diagnostiqueur des
attaques de blocage

Méthode d’ordonnancement | Partie B.2

Etat du FMS

Modéle des attaques de I
blocage Partie A.2
et A.3

Algorithme de calcul des
profils d'attaquant m

PP— - Partie A.1
Définition des profils
d’attaquant

Construction du
diagnostiqueur des
profils d’attaquant

ouvelle décision’
d’allocation ?

Analyse des résultats
de diagnostic

Mise a jour du module de
diagnostic et résultats

z
o
=3

Condition de

ré-ordonnancement

Ré-ordonnancement
nécessaire ?

FiGURE 3.14 — Diagramme d’activité UML global du module de diagnostic

Les différents travaux présentés dans cette partie sont illustrés par la re-mobilisation (blocs
grisés de la figure 3.14 ci-dessus) du diagramme d’activité UML du fonctionnement global du
module de diagnostic proposé en introduction de ce chapitre (3.1).

3.3.1 Positionnement du module de diagnostic
Positionnement du module de diagnostic

L’objectif du module de diagnostic est de détecter et de diagnostiquer les attaques de
blocage en apportant des informations fiables et interprétables aux opérateurs en cas d’anomalie.
Outre les modeles comportementaux présentés précédemment (3.2), un tel module nécessite un
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Chapitre 3. Proposition d’une méthode de diagnostic des attaques de blocage

ensemble de données du FMS représentatif du fonctionnement en temps réel de 'allocation des
ressources. En effet, ces données de fonctionnement doivent étre analysées et interprétées par le
module a des fins de détection d’attaques et de profils d’attaquant.

Cependant, la partie 2.2.1 a montré la vulnérabilité des composants numériques du FMS
aux attaques expertes et la non fiabilité des données extraites depuis ceux-ci. Ainsi, ces données
deviennent non représentatives du fonctionnement du FMS puisque I'attaquant est capable de
les modifier, par insertion et par suppression, en amont et en aval de leur point d’extraction.
Par exemple, un module de diagnostic positionné sur le réseau industriel extrait des événements
de commande ayant pu étre manipulés par I'attaquant au niveau du SCADA pour paraitre
conforme aux états de supervision et d’ordonnancement internes au module de diagnostic. Puis
en aval du module, ces événements peuvent de nouveau étre modifiés par I'attaquant au sein
d'un API compromis pour conduire le FMS vers un état de blocage. Dans cette configuration, le
module de diagnostic est donc lui-méme vulnérable aux attaques expertes.

Des lors, le module de diagnostic développé dans nos travaux doit avoir acces a des données
fiables de I'architecture du FMS représentatives de 1’état réel de 'allocation des ressources. Il a
été défini et justifié dans la partie 2.2.1 que les seules données fiables de ’architecture des FMSs
sont celles prélevées au niveau de la communication entre les ressources et leurs controleurs locaux
(niveau 0-1). Ainsi, seules ces données sont exploitables par le module de diagnostic, instituant
son positionnement entre les ressources et les controleurs locaux tel qu’illustré dans la figure 3.15.

Réseau Industriel Module de supervision
(niveau 2)

Contréle Commande (niveau 1) ﬁi‘;ﬁit:tiu
CTRLy —|CTRL; }— ]
Module de
Partie Opérative Diagnostic
(niveau 0) S R, | 4R P

Flux de prodluits >

FI1GURE 3.15 — Positionnement du module de diagnostic au sein de I’architecture du FMS

A partir de ces données "bas-niveau', le module de diagnostic a une visibilité fiable sur
I’état réel de 'allocation des ressources de G. Néanmoins, les événements d’observation et de
commande propres a l'allocation des ressources, & savoir e€4e5(0;), €1 (Ri), € £in(O;), €dis(Ry), ne
se présentent pas sous cette forme lorsqu’ils sont échangés entre les controleurs et les ressources.
En effet, il s’agit majoritairement de signaux électriques analogiques (0-24V ou 4-20mA) re-
présentatifs de commandes et d’observations continues ou discretes. Par exemple, le début
d'une opération peut correspondre au passage de 0V a 24V d’un signal électrique échangé entre
un API et un actionneur tout ou rien ou a I'augmentation du signal de courant envoyé d’un
régulateur a un moteur continu. Nous supposons donc dans nos travaux que le module
de diagnostic est capable d’interpréter tous les événements pour I’allocation des
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3.3. Diagnostic des attaques de blocage

ressources a partir des données bas-niveau et ainsi de convertir un signal bas niveau
en I'un de ces événements. Le module de diagnostic est alors en mesure de mettre a jour ses
modeles (N, Ngs, Na, IV;) afin que leurs places représentatives de 'état de G correspondent a
I’état réel de I’allocation des ressources.

Cependant, le positionnement du module de diagnostic présenté dans la figure 3.15 pose
la problématique suivante : comment synchroniser le module de supervision et le module de
diagnostic pour le calcul d'une méme séquence d’ordonnancement oy ? De fait, le module de
diagnostic n’est pas autorisé a avoir un acces direct a oy depuis S en raison de sa non fiabilité.
Or, cette séquence d’ordonnancement est nécessaire puisque le diagnostic du comportement
optimal ou non optimal du FMS est requis pour la détection des attaques de blocage (voir figure
2.5). Le module de diagnostic doit donc calculer 'ordonnancement du FMS indépendamment
de S mais de maniere synchronisée avec ce dernier pour obtenir la méme séquence oy dans le
cas non attaqué, soit le comportement optimal attendu du FMS. Toutefois, deux contraintes
a cette synchronisation inter-modules sont identifiées. D’une part, le diagnostiqueur ne peut
pas avoir acces a l'information de déclenchement d’un ré-ordonnancement opéré par le module
de supervision car cette information est également non fiable. D’autre part, I’ordonnancement
ne possede pas de régime permanent au sein duquel une séquence d’ordonnancement cyclique
se répete, mais évolue et est recalculé selon l'arrivée de nouveaux produits a fabriquer en
entrée du FMS. Face a ces deux contraintes, la solution suivante est proposée : la définition de
conditions de déclenchement d’un calcul d’ordonnancement. Ces conditions seront partagées
entre le module de supervision et celui de diagnostic et paramétrées uniquement a partir des
données représentatives de I’état de I'allocation des ressources et interprétables depuis les signaux
bas-niveau.

Conditions de ré-ordonnancement

Les conditions de ré-ordonnancement sont dépendantes de I’évolution des produits en
entrée des recettes, ce qui correspond mathématiquement au changement des marquages des
places d’entrées p. € Pr du modele SC-net N; (3.2.2). Ainsi, I’hypothése stipulant que le
module de diagnostic connait le nombre de produits en entrée des recettes doit étre
prise. Cette connaissance peut par exemple étre obtenue par un capteur tout ou rien a partir
duquel un front montant est interprété par le module de diagnostic comme 'arrivée d’un nouveau
produit en entrée de la recette A associée a ce capteur, i.e. 'incrémentation du marquage M (p.),
tandis que le début de la premiere opération de la recette A entraine la décrémentation de ce
marquage. On suppose donc dans cet exemple que le module de diagnostic est paramétré
initialement avec les nombres exacts de produits en entrée des différentes recettes.

Dans ces travaux, les conditions de déclenchement du calcul d’un ordonnancement doivent
permettre la maximisation de 'optimalité de 'ordonnancement, la représentativité des quantité
de produits en entrée de chaque recette par rapport au nombre de produits simultanés pouvant
¢tre opérés par chacune d’entre elles ainsi que la rapidité de calcul de o par l'algorithme A*BT'.

Soit M;,;; le marquage du modele N; lorsque I'ordonnancement oy est débuté, M le
marquage normalement atteint apres une sous-séquence o de of, Miyi[oc > M,0 < of, et M,
le marquage réellement atteint par le FMS apres la séquence o et incluant I'arrivée de nouveaux
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produits. On a M(p) = M,(p),Yp € P, \ Pg et M(p) < M, (p),Vp € Pr avec Pg 'ensemble
des places d’entrée du modele SC — net. A partir d'une définition liminaire, la condition Cng
suivante est ainsi proposée :

Définition 3.3.1 (Mz(A)).
Soit Mx(A) le nombre de produits maximum pouvant étre fabriqués simultanément pour une
recette A. On définit mathématiquement Mx(A) par :

Mz(A) = > M(p,)

prEPR )
Ip.cH-NJCY

Pour rappel, C% désigne le circuit i de la recette A dans le modele S*PR d’origine et H,
I’ensemble des places activités requérant la ressource r. Mz (A) est donc une borne supérieure
du nombre maximum de produits pouvant étre réellement produit simultanément par A.

o
Définition 3.3.2 (Condition de ré-ordonnancement Cng).
Cng = Cn} Vv Cn2 v Cn}
avec
Cny =< oy a bté totalement réalisée > |
My (1) Minit(P) | Mr(P)
Cn2 =< VY(p4, Pg) € Py x Pg,p4 # Pj, (25 > KL . A >1+K2 ) >
§ = T ) 7P L) “ Minit(p3)" " M(p%) %
et
Cg =< Ty, (M(ply) < K5, - Mx(A) N (Ma(p) > Ko, -M(p5))
o

Dans cette formule, le premier terme de la deuxiéme sous-condition Cn?, reflétant une
variation des quantités relatives de produits en entrée de deux recettes A et B entre I’état initial
M;,i et I'état réellement atteint M., est validé si le nombre de produits en entrée de A a connu
un pourcentage d’augmentation significativement plus important que la recette B. Le second
terme de Cn? est, lui, nécessaire pour infirmer que cette augmentation relative de la quantité de
produits en entrée de A par rapport aux produits en entrée de B n’est pas due a ’ordonnancement
0. Dans Cn3, la constante K}, , > 1 régule la sensibilité de la variation relative autorisée entre
A et B, autrement dit plus K Clnd est élevé plus le pourcentage d’augmentation des quantités
de produits en entrée de A par rapport a ceux en entrée de B doit étre élevé pour déclencher
un ré-ordonnancement. La constante K fnd > 0 permet, elle, de choisir la variation suffisante
entre le nombre réel de produits en entrée de A et le nombre attendu pour considérer que
I’ordonnancement ne prend plus en considération I’état réel du FMS et de ses places d’entrée.

La troisieme condition C'n3 est un garde-fou permettant de débuter un ré-ordonnancement
lorsque le nombre de produits en entrée d’une recette A devient singulierement faible dans
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’état attendu M par rapport & Mx(A) alors que la quantité réelle de produit dans M,; est plus
élevée. Cette condition permet d’optimiser 'occupation des places activités de la recette A et
d’éviter que cette recette ne soit pas débutée alors que des produits sont en attente en entrée de
celle-ci. Dans C'nj, la constante K, permet de définir le seuil minimal de produits en entrée de

A considéré comme "alarmant” pour la validité de 'ordonnancement tandis la constante K,
permet de moduler la validation de ce seuil alarmant selon si la quantité de produits réellement
en entrée de A est plus ou moins importante par rapport a la quantité attendue. Il existe des

cas ou les conditions C'n3 et C'n; sont vérifiées simultanément.

Lorsque Cng est vraie, un nouvel ordonnancement est calculé a partir de I’état réel
(M, R,;) du FMS. Cependant, afin d’obtenir des performances de calcul adaptées au mode en
ligne, les marquages des places d’entrée p. € Pg sont redéfinis et réduits si nécessaires. Ainsi
n’importe quel marquage M;,;; utilisé en entrée de ’algorithme d’ordonnancement est défini
par M;,;:(p) = M,;(p) pour les places hors entrée p € P, \ Pg et pour toutes les places d’entrée
Vp4 € Pg, si 3p. € Pp|M,(p.) >0, on a :

Ma(pa)  Mz(A)
ZPEBGPE M, (p%) ZpeBEPE Mz(B)

Minir(py) = min(Mp(p%), arr(( )+1) x K7, «Mz(A)]) (3.2)

Dans cette définition de M;,;, la constante K fn , bermet de moduler le nombre de jetons
mis dans les places entrée du FMS, une valeur faible de cette constante entrainant un plus petit
nombre de produits a fabriquer par I'ordonnancement, une taille plus petite de o et donc un
temps de calcul de ce dernier plus faible. Dans cette formule, le terme central entre parentheses
permet de conserver les rapports de quantités relatives de produits en entrée des différentes
recettes lorsque le nombre de jetons dans les places entrée est réduit dans M;,;;. Le terme arr
désigne ici la fonction arrondie permettant d’obtenir un nombre entier de jetons. Au cours
du fonctionnement en ligne du module de diagnostic, et lorsque la condition Cng,
sera vraie, le ré-ordonnancement du FMS sera dorénavant débuté a partir de 1’état
(Minit, Ry). Dans la prochaine partie, la méthode de diagnostic des attaques de blocage et des
profils d’attaquant est introduite.

3.3.2 Meéthode de diagnostic

La méthode de diagnostic des attaques de blocage dans un contexte certain proposée
dans cette partie est fondée sur la théorie des diagnostiqueurs de la littérature [10], [368], [369]
et sur les travaux de la littérature recourant a un diagnostiqueur pour la détection d’attaque
contres les SEDs [199], [346], [348]. Premierement, la méthode de diagnostic est présentée dans
sa globalité selon les différents diagnostiqueurs qui la compose. Une méthode standard de
construction de diagnostiqueurs est ainsi proposée a partir de la littérature. Puis, chacun de ces
diagnostiqueurs, celui des attaques de blocage et celui des profils d’attaquant, est développé.
Enfin, le diagnostiqueur commun, fusionnant les deux précédents diagnostiqueurs, est présenté
et les états composés ainsi obtenus sont analysés.

La construction du diagnostiqueur des attaques de blocage, du diagnostiqueur des profils
d’attaquant et leur fusion en un diagnostiqueur commun est une contribution originale de nos
travaux.
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Fonctionnement global

Un diagnostiqueur d'un RAP labellisé (N;, My) = (P, T, F', E, ) est un automate modélisant
l'occurrence d’événements de fautes au sein de N; a travers l'utilisation de labels de fautes
associés aux états de R(IV;, My) atteints consécutivement a ces fautes.

Définition 3.3.3 (Label d’un diagnostiqueur). Soit ¢ un label caractérisant un état M de
R(Ny, Mp). L’ensemble de tous les labels est noté A et se scinde entre le label {O} symbolisant
I'absence de fautes et les labels Ay = {6y, ..., d, } représentant I'occurrence d'une faute labellisée
dx € Ay pouvant avoir lieu dans le systeme modélisé par N;. On obtient donc A = {O} U Ay.

Dans N;, 'occurrence d'une faute est représentée par un événement, noté e, , et est associée
au label d. o

Ainsi, a partir de la définition d’un label et d'un état initial M;,; € R(N;, My) depuis
lequel le diagnostiqueur est construit, une paire (M, ) € R(N;, Minit) X A est créée et définie
par 'existence d’une séquence d’événements observables A\, € E, reliant M;,;; a M, i.e. I\ €
E*,oc € T*IA € P71 (\,),0 = I"Y(\) et Mypi[o > M. Dans cette paire, selon la valeur de §
associée a M, 4 cas se présentent :

e Si 0 = O aucun événement inobservable de faute n’a pu avoir lieu entre M, et M, i.e.
A€ E* P,(\) = X\, 171 (N\) = 0|3es € B, 0 € As t.q. es € X et Mylo > M.

o Sid € Ay, Pévénement de faute e; € Ej, a eu lieu, ie. IX € P H(N,), I7HN) = oles €
A et Mo[O' > M.

e Siun état M est atteint par une séquence A\ contenant plusieurs événements de fautes,
la paire résultante est notée (M, {01, ds, ..., 0 }) avec 0y, 0o, ..., 0 € Ay les fautes dont les
événements e, , €s,, ..., €5, appartiennent a A.

« Enfin, si un état M peut étre atteint par deux séquences A\, Ay € P, !()\,) contenant
deux ensembles différents de fautes labellisés Ay et Ay C A, alors deux paires (M, A;) et
(M, As) sont créées. Ce cas est extensible & n’importe quel nombre de séquences Aj, Ao, ...
différentes.

A partir de la définition des labels et de la signification de leurs associations a des états
atteignables du FMS, un diagnostiqueur peut étre construit de la maniere suivante.

Définition 3.3.4 (Diagnostiqueur). Un diagnostiqueur est un automate Diag(N;, M;ni) =
(Xd7 Eda fd7 xg)

X4 est 'ensemble de ses nceuds et chaque état xy € Xy du diagnostiqueur est un sous en-
semble de paires (M, A), i.e. x4 € 2RWuMinit)xA) “yeprésentant I’ensemble des états atteignables
depuis I'état M;,;; et aprés une séquence A, en explorant toutes les séquences A € P, 1()\,) et en
les associant aux fautes contenues dans la séquence X reliant M;,;; et 1’état atteint M.

E, représente 'ensemble des événements labellisant les arcs de Diag(N;, M), soit les
événements observables de NV;. On a donc E; = E,.

Les arcs sont définis au sein de Diag(N;, M;,;;) par la fonction transition f; : (X4, Ey) — Ey
avec fq(zl, e,) = 12 si x} et 22 € X, sont connectés par un arc labellisé par e, € Ey.

Enfin, I’état initial de Diag(N;, Mip;) est noté :vf)l € X, o
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A partir d'un tel diagnostiqueur Diag(N;, M;,;;), la diagnosabilité d’une faute dans le
systeme modélisé par V; est alors définie de la maniere suivante. Cette diagnosabilité permet de
déterminer si la faute est systématiquement détectable ou non par le diagnostiqueur [10]. Dans le
cas des attaques de blocage, cela revient a déterminer si une telle attaque sera systématiquement
détectée et correctement identifiée ou non par notre module de diagnostic.

Définition 3.3.5 (Diagnosabilité). La diagnosabilité d'une faute ou d’une attaque est définie
comme l'existence d’une taille finie n € R des séquences d’événements observables par le module
de diagnostic a partir d'un état x4 € Xy pour laquelle la présence de la faute ou de 'attaque est
diagnostiquée a partir de n’importe quelle séquence A\, € E3, |\,| > n o

Dans nos travaux, trois diagnostiqueurs sont construits. Le premier (3.3.2) a pour objectif
le diagnostic des attaques de blocage et le deuxieme (3.3.2) le diagnostic des différents profils
d’attaquant. Finalement, le troisiéme (3.3.2) est la composition des deux premiers. L’élaboration
des deux premiers diagnostiqueurs est fondée sur I'algorithme proposé par [10] dont la mission
est la construction de 'automate Diag(N;, M;,;;) a partir de 'exploration du modele d’attaque
N, selon les événements observables et non-observables par le module de diagnostic. Le pseudo-
code de 'algorithme général est proposé dans 'annexe 6.7 et cet algorithme est illustré par le
diagramme d’activité 3.16 ci-contre.

Dans cet algorithme, la construction du diagnostiqueur repose sur linitialisation de z¢
depuis M;,;; lors des étapes 1 a 5 et est poursuivie tant que de nouveaux états z, € X, sont
découverts (étape 6). Lors d'une itération de la boucle d’exploration débutée a I’étape 7, chaque
état découvert jusqu’alors x4 € X, et chaque événement observable e € E, sont considérés.
Ainsi, a 'étape 8, pour un état x4 et un événement observable e, 'ensemble M. des marquages
atteignables depuis les paires (M7, Ay) € x4 suite a U'occurrence de e est préalablement calculé.
Le label A; est aussi associé aux marquages M, € M, puisqu’aucun événement inobservable de
faute n’appartient a e. Ce label est noté A, = A;. Puis, au sein de I’étape 8, 'ensemble U R(M.)
des marquages atteignables depuis un état M, € M, apres 'occurrence d’une séquence non
observable \;, € E est construit. Les ensembles UR et M, sont détaillés mathématiquement
dans l'annexe 6.7. Chaque marquage de U R(M.) atteint apres une séquence \;, € E¥ depuis
un état M, € M, est alors labellisé lors de I'étape 9 et ajouté au nouvel état atteint x/;*”. Au
sein de cette labellisation, quatre cas se présentent :

a) Sile label de M, contient des fautes, soit A, € Ay, et des fautes associées au label A, ont
lieu dans A, alors la paire (M, A, U Ay) est ajoutée a x*;

b) Si le label de M. contient des fautes, soit A, € Ay, et aucune faute n’a lieu dans \;,, alors
la paire (M, A,) est ajoutée a z7°.

c¢) Sile label de M, est O et des fautes associées au label Ay ont lieu dans A;,, alors la paire
(M, Ay) est ajoutée a xlj*

d) Sile label de M, est O et aucune faute n’a lieu dans \;,, alors la paire (M, O) est ajoutée
a .
Enfin, a I'étape 11, 27" est ajouté a X, s’il ne lui appartient pas encore et un arc entre z, et

" labellisé par e est créé a I'étape 12 du diagramme d’activité.
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Entrées : Intislicati
ntialisation :
(’\N/lll'r':lll:)) Calculer UR(Minit)
x07d = {}
A={O}u Af

Pour chaque MeUR(Minit)
Pour chaque Aio de Minita M

Ajouter (M,A1) &
x0nd

Ajouter (M,0) &
x0nd

Chaque M et chaque Aio ont été explorés

Faire :
Xd = {x0rd}
XdAnew = {}

Sortie :
Diag(NI, Minit)

Faire :
XdAnew = Xd

Pour chaque xd € Xd
Pour chaque e € Eo

8 Faire :
xdAnew = {}
Calculer Me et UR(Me)

Pour chaque M € UR(Me)
Pour chaque Aio de Me € Mea M

Faire :
Ajouter (M,Ae) &
xdAnew

Faire :
Ajouter (M,A2) &
xd”new

Ajouter (M,Ae U
A2) & xdAnew

Ajouter (M,0) &
xdAnew

Faire :
Ajouter xdAnew a
XdAnew

Faire :
Créer un arc
fd(xd,e) = xd new

FIGURE 3.16 — Diagramme d’activités UML de l'algorithme de construction de Diag(N, M;,)
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Cependant, pour un RAP N, possédant un grand nombre d’états atteignables R(N;, M),
la construction complete d’un diagnostiqueur entraine une explosion du nombre de ses états
dans Xy [10]. Face a cette problématique, les différents diagnostiqueurs de notre méthode de
diagnostic sont construits de maniere partielle grace aux trois contraintes ci-apres :

o Premierement, I’exploration du diagnostiqueur est stoppée lorsque un état x4 € Xy ne
contenant que des labels relatifs aux attaques et aux profils est atteint. En effet, 'objectif
du diagnostiqueur est alors rempli : une attaque et/ou des profils sont diagnostiqués ;

e Deuxiemement, le diagnostiqueur est exploré uniquement pour les états du FMS traversés
par son ordonnancement. Cette contrainte concerne le diagnostiqueur des profils d’atta-
quant pour lequel les profils ne sont calculés que depuis ces états normalement traversés
par le FMS. En effet, un attaquant ne lance son attaque que depuis un état atteint grace
a I'ordonnancement.

o Troisiemement, puisque 'observabilité du diagnostiqueur via les signaux bas-niveau est
réduite a I'état de G, l'espace des marquages explorés Me et UR(Me) est restreint aux
places de G soit & P¢* = P§{* U PS> U P2 dans N, avec P9 = P& U Pg,. Cette contrainte
pourra permettre de diminuer le nombre d’états explorés.

A partir de ces trois contraintes de construction d'un diagnostiqueur partiel et des conditions
de ré-ordonnancement des modules de supervision et de diagnostic, le fonctionnement global de
la méthode de diagnostic des attaques de blocage et des profils d’attaquant dans un contexte
certain est illustré dans le diagramme d’activité 3.17 ci-contre. Ce diagramme est similaire a
celui exposé en introduction de cette partie (figure 3.14) au sein duquel les entrées de la méthode
de diagnostic ont été précisées. Cette méthode peut étre résumée par le flux d’étapes suivant :

1) Initialisation du module de diagnostic :

(a) Le module de supervision et le module de diagnostic sont paramétrés identiquement :
méthode de supervision des états de blocage identique (3.2.1), méthode d’ordon-
nancement identique (3.2.2), méme condition de ré-ordonnancement Cn, et méme
méthode de réduction du marquage des places d’entrées (3.3.1);

(b) Le module de diagnostic est initialisé en parallele du FMS. Il connait 1'état initial
M (modele C'S — net) de ce dernier et le nombre de produits présents en entrée des
différentes recettes (M{(pe), pe € Pg);

(c¢) Le marquage initial des places d’entrée est réduit d’apres I’équation 3.2. Un marquage
réduit M;,;; est obtenu. Le temps restant est défini par R = Op,|x1;

2) L’ordonnancement o est calculé a partir de I'algorithme 0 en prenant (M., Rinit) comme
état de début et la terminaison de tous les produits comme état objectif.

3) Le premier diagnostiqueur est calculé (3.3.2) pour la détection d’attaques de blocage ;

)
4) Le second diagnostiqueur est calculé (3.3.2) pour le diagnostic des trois profils d’attaquant ;
5) Le diagnostiqueur commun fusion des deux précédents diagnostiqueur est construit (3.3.2) ;
)

6) A chaque nouvelle décision d’allocation au sein du FMS (interprétée depuis les signaux
bas-niveau) :
(a) Mise a jour des modeles N; (pour le calcul de 'ordonnancement) et N, (pour le
calcul des profils d’attaquant) ;
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. Intialisation :
Eniree. Synchronisation avec le module
MO I"état initial ynenrone supenvision
réel du FMS Calcul de (Minit,Rinit)

Entrée : (Minit,Rinit)

Entrée : (Minit,RI)
Calcul de

Entrées :
Nt Modeéle SC-net du FMS

(Mobj, Robj) I'ordonnancement of
Kmax
WRT
Entrée : of
. B ) Entrées:
Entrées : Construction du Construction du Na
Na diagnostiqueur des diagnostiqueur des A
A attaques de blocage profils d’attaquant Paramétres des profils

ouvelle décision
d‘allocation

Signaux bas niveau

-~

Sortie :
Diagnostic des
attaques de blocage et
des profils d'attaquant

Mise a jour des modeéles, du
diagnostiqueur commun et
de Cnd

[

Cnd est vraie

B

F1GURE 3.17 — Diagramme d’activités UML de la méthode de diagnostic dans un contexte
certain

(b) Mise a jour de ’état actuel du diagnostiqueur commun. En continu, les opérateurs
sont informés de son état, notamment sur les profils d’attaquant potentiellement en
présence. Si une attaque est détectée, les opérateurs sont alertés mais le module de
diagnostic est maintenu actif pour permettre d’établir le diagnostic d'un ou plusieurs
profils d’attaquant et d’enrichir ainsi les informations de détection transmises ;

(c¢) La condition C'ng est calculée en prenant en compte les nouveaux produits en entrée
des recettes :

i. Si C'ng est vraie, I'état (M, Ry) est calculé a partir de I'équation de réduction
3.2 et le processus retourne a I'étape 2. en prenant (Mini, Rinit) = (Minit, Rri)
comme état initial de I'ordonnancement ;

ii. Sinon, le processus retourne a 1’étape 6 dans 'attente d’une nouvelle décision
d’allocation.
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Dans les prochaines parties, les étapes 2, 3 et 4, a savoir la construction des diagnostiqueurs
des attaques de blocage et des profils d’attaquant ainsi que leur fusion au sein d’un diagnostiqueur
commun, sont détaillées. Ces étapes prennent en compte les contraintes de partiellité imposées
aux diagnostiqueurs et modifient en conséquence I'algorithme 3.16. En particulier, la labellisation
des états au sein de cet algorithme (étape 9) est adaptée aux événements d’attaque et de profils
que l'on souhaite diagnostiquer.

Diagnostic des attaques de blocage

Soit Diag,(Na, Mf..) = (X§, ES, ¢, 28) le diagnostiqueur construit pour la détection des
attaques de blocage (étape 3 de la figure 3.17). L’ensemble des labels définis pour Diag, est noté
A, ={0,d41,042} avec O le label symbolisant un état optimale du FMS, d4; un état attaqué
lorsque le systéeme suit une trajectoire non optimal et d45 un état attaqué lorsqu’un état de la

DZ a été atteint. Il est clair que le label § 45 inclut le label 0 4;.

L’ensemble des événements observables par le module de diagnostic sont les événements
Ej = B¢ = E* U EY, autrement dit les événements e*(O;, Ry) relatifs aux décision d’allocation
opérées par le module de supervision débutant 'opération O; et libérant la ressource Ry et les
événements e®(O;, Ry) symbolisant I'insertion d’une décision d’allocation par un attaquant.
Par conséquent, les événements non observables par le module de diagnostic sont les événements
e*(0;, Ry)_ appartenant a E* et représentant la suppression par un attaquant d’une décision
d’allocation. Cependant, la méthode de construction de Diag, differe de celle proposée dans
'algorithme 3.16 selon trois aspects : le calcul de M., le calcul de UR(M.) et lattribution des
labels aux états de UR(M..).

Premiérement, pour le calcul de M., le module de diagnostic ne fait pas la différence
entre les deux événements e*(O;, Ry,) et €*(O;, Ry,), qu'il observe puisque f!(e*(O;, Ry)) =
X e*(Oy, Ry)y) = e*(O;, Rg). Soit x4 € X§ un état déja exploré et e € E* un événement non at-
taqué de N,, observé par le diagnostiqueur. On définit alors M, = {M € R(N,, M§)|3(M1,A,) €
zq, A1 C Ag,t € (I)7H(fH 7 (e)), Myt > M} que 'on projette ensuite sur P9 afin d’obtenir

I'ensemble M, = M.|pca. Cette projection assure le respect de la troisiéme contrainte de
construction d’un diagnostiqueur partiel.

Deuxiémement, l'ensemble UR(M.) est égal a M, pour Diag, car ce dernier ne
cherche qu’a détecter les attaques conduisant le systeme physique, a savoir 1’allocation des
ressources, dans un état hors de 'ordonnancement optimal et/ou dans un état de la DZ. Or,
les effets des événements d’attaque inobservables sont nuls sur G puisque fl(e®(O;, Ry)-) =

fa(eaen(Oi) ) faleun(Ri) ) fa(erin(Os) ) fa(eais(Ri) 1) = {eH{eHeHe}

Troisiemement, 'attribution des labels aux marquages dans Diag, differe de la méthode
présentée dans le diagramme 3.16 car les labels de A, ne sont pas affiliés a des événements
non-observables de N, mais a un événement observable n’appartenant pas a ’ordonnancement
pour d4; et a l’appartenance de M, € M, ala DZ pour d 4. Cette labellisation est une altération
de I'étape 9 du diagramme 3.16 et est illustrée dans la figure 3.18 ci-contre. Le pseudo-code
de l'algorithme de construction de Diag, est présenté dans sa totalité dans I’annexe 6.8. Dans
la figure 3.18, M; est I’état précédant M, et est labellisé par A;. La premiére contrainte du
diagnostiqueur partiel est appliquée via cette labellisation puisque si Ay # {O}, & avoir si M
n’appartient pas a la trajectoire optimale ou appartient a la DZ, alors une attaque a déja été
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Chapitre 3. Proposition d’une méthode de diagnostic des attaques de blocage

diagnostiquée en M; et I'exploration du diagnostiqueur Diag, s’arréte, i.e. aucune action n’est
réalisée par I'algorithme dans ce cas-ci.

Pour chaque Me € Me
e |'évenement observable de M1 a Me
Ao la séquence observable de Minit a M1
A = |(of) avec of I'ordonnancement

e |

ui on
Faire :
Ajouter (Me,0) a ui Non
c

xd”new

Faire :
Ajouter (Me,5A2)
a xdAnew

Faire :
Ajouter (Me,5A1)
a xd’new

J

FIGURE 3.18 — Diagramme d’activités UML de la labellisation des états dans Diag,

Les attaques de blocages sont toutes diagnosticables par le diagnostiqueur Diag,
puisqu’elle seront au plus tard détecter lorsqu’un état de Mpz est atteint par le FMS.

Remarque 3.3.1. Le diagnostiqueur Diag, n’est pas construit pour détecter le non respect des
contraintes temporelles imposées dans N, par les temps des opérations et les temps de libération
des ressources. Des références de méthodes développant une telle détection sont présentées dans
[355]. Par conséquent, lors de la construction de M., le franchissement des transitions n’est pas
conditionné par les délais restants R et les marquages sont ainsi définis par M dans Xy et non
par (M, R). 4

Diagnostic des profils d’attaquant

Soit Diagp(Ne, M2,) = (X7, E7, f7,27) le diagnostiqueur construit pour le diagnostic
des profils d’attaquant (sous-parties 3.1.1, 3.2.3) (étape 4 de la figure 3.17). L’ensemble des
labels définis pour Diagp est noté Ap = {Op, dp,, p,, dp,} avec Op le label symbolisant un état
ne correspondant a aucun profil d’attaquant, et dp,, dp,, dp, les labels indiquant que 1’état est
traversé par le profil d’attaquant correspondant. Pour la construction de Diagp, la définition des
ensembles des événements observables et non observables par le module de diagnostic, ainsi que
la construction de M, et UR(M.) sont identiques a celles de Diag,. Deux différences notoires

existent cependant : 1’état initial et I’assignation des labels.

Premiérement, 1’état initial de Diagp est défini par 7 = (M2.., {5p,,0p,, dp, }). Cet état
initial signifie que les trois profils d’attaquant débutent leur attaque a partir du marquage
M. S’ils décident de débuter leurs attaques depuis un autre marquage M traversé par la
trajectoire optimale oy, le diagnostiqueur Diagp(N®, M) devra alors étre construit en utilisant
la méme méthode. Il apparait donc que les diagnostiqueurs des attaques de blocage et des profils
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3.3. Diagnostic des attaques de blocage

d’attaquant n’ont pas la méme dynamique, le premier ne devant étre reconstruit que lorsqu’un
nouvel ordonnancement est calculé tandis que le second doit I’étre dés qu'un marquage a partir
duquel une attaque peut-étre lancée est atteint, soit dans notre cas tous les états traversés par
la trajectoire d’ordonnancement. Cette problématique correspond a la deuxieme contrainte de
partialité du diagnostiqueur. Elle est traitée dans la prochaine sous-partie (3.3.2).

Pour chaque Me € Me
e |'évenement observable de M1 a Me
Mo la séquence observable de Minit a M1
Ae les labels associés a Me

Pour chaque &p € Ap
Soit Ple profil associé

é_

Sidp e A1
<{&] et Aoe < Po(P)

|
’ 5
3

Oui
Faire :
Ajouter & 8p a Ae

Chaque 8p € Ap a été exploré
[d]
ui Side=¢

Faire ;
Ajouter (Me,
Ae) a xdAnew

FIGURE 3.19 — Diagramme d’activités UML de la labellisation des états dans Diag,

Deuxiemement, 'attribution des labels aux marquages dans Diagp est fondée sur une
propagation inverse a celle des deux méthodes précédentes et est illustrée par le diagramme
d’activité UML de la figure 3.19 ci-contre. Ainsi, le marquage initial débute avec les 3 trois
labels correspondant aux trois profils d’attaquant et perd I'un de ses labels des que le FMS
atteint un marquage non traversé par le profil associé a ce label (étapes b et ¢). Pour rappel,
P,(P) désigne la projection d'un profil P sur I’ensemble des événements observables. Lorsqu'un
marquage n’est plus labellisé par aucun label d’un profil d’attaquant, il se voit assigner le
label Op (étapes d et e). Par ailleurs, dans cette étape de labellisation, la premiére contrainte
du diagnostiqueur partiel est appliquée a la sous-étape a) lorsqu’'un état M, précédé par un
marquage M; associé a aucun profil, i.e. 61 = Op, n’est pas exploré par 'algorithme. Enfin,
notons que dans cet algorithme de construction de Diagp, les profils d’attaquant sont calcu-
lés préliminairement et considérés comme des entrées sous la forme de séquences d’évéenements P.

Parmi les trois profils d’attaquant, seul le profil 3 est diagnosticable puisqu’il est le seul
a cibler les états de blocage partiel de M. Les profils 1 et 2 ne sont pas théoriquement
diagnosticables I'un par rapport a I’autre puisqu’ils peuvent conduire tous les deux a un méme
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état de blocage dans M., C M,,. Cependant, dans le cas ou 1'état ciblé est identique entre les
deux profils, ils peuvent en pratique étre diagnosticables I'un de I'autre si Py £ P;.

Diagnostic commun

A partir des deux diagnostiqueurs Diag, et Diagp, un diagnostiqueur commun, noté Diag,,
peut étre construit (étape 5 de la figure 3.17). La composition de deux diagnostiqueurs construits
a partir du méme modele de RdP, ici N,, est détaillée mathématiquement dans I’annexe 6.10
et est employée a la construction de Diag.. Cette opération de composition, notée o, consiste
a fusionner les états de Diag, et de Diagp atteints aprés une méme séquence d’événements
observables depuis un état initial x§, lui aussi obtenu par la fusion de z¢ et z7’. L’opération de
fusion de deux états x; et o, notée ®, se traduit par I'agglomération des labels associés au
méme marquage M dans x; et x9. Ainsi, puisque le marquage initial est le méme dans Diag, et
Diag,, soit M., I'état initial xf consiste a la paire (M;,:t, A§) avec A§ la fusion des labels de
zd et de zl.

La méthode de construction d’un diagnostiqueur par composition peut étre appliquée a la
construction de Diag,. pour un marquage initial M;,;; € R(Ny, M) et a partir des deux diagnos-
tiqueurs Diag,(Ny, MS,,) et Diagp(Ny, M2,,). Cependant, le diagnostiqueur Diag.(Ny, M2 ,,)
ne peut pas étre construit de maniere complétement hors-ligne par une simple composition de

Diag, et Diagp. Trois probléemes émergent :

e (i) Premierement, la construction de Diag. est dépendante de I'ordonnancement o; a
travers Diag, et le calcul des profils d’attaquant. Or o est recalculée en ligne par la
méthode d’ordonnancement lorsque la condition Cny est vérifiée (3.3.1). Ainsi, dés que
Cnyg est vraie, Diag. doit aussi étre reconstruit sur 1’horizon du nouvel ordonnancement.
On note o, Diag), et Diag, les i ordonnancement et diagnostiqueurs obtenus
depuis l’initialisation du module de diagnostic.

o (ii) Deuxiémement, un diagnostiqeur Diagp(N,, M') doit pour sa part étre reconstruit des
qu'un nouvel état (M’ R') est atteint par I'ordonnancement car les profils d’attaquant
évoluent lorsqu’ils sont débutés depuis deux états différents du FMS. Par conséquent, pour
chaque marquage M’ traversé par N, lors de 'ordonnancement 0}, un diagnostiqueur
Diagp(N,, M') doit étre construit et intégré a Diag. (deuxiéme contrainte de construction
d’un diagnostiqueur partiel).

o (iii) Troisiétmement, lorsqu'un ré-ordonnancement a lieu, le diagnostiqueur diag’~! est
supprimé au profit d’un nouveau diagnostiqueur diag’. Toutefois, au sein de x’ ! 1’état
de diag’™! lors du ré-ordonnancement, certains labels dp peuvent encore y appartenir,
signifiant que des profils d’attaquant sont encore en cours de diagnostic. Le diagnostic
de ces profils doit étre conservé depuis Diagi™' vers Diag! afin de ne perdre aucune
information de diagnostic lors d’une reconfiguration en ligne du module de diagnostic.

Ainsi, Diag, est un diagnostiqueur dynamique dont la validité est limitée par o et devant
étre reconstruit des que la condition de ré-ordonnancement Cng est vérifiée. La méthode de
construction d’'une itération de ce diagnostiqueur commun Diag’ est présentée dans le diagramme
d’activité UML 3.20 et son pseudo-code est détaillé dans I'annexe 6.11.

Dans ce diagramme, une premiére composition Diag: = Diag,o Diag' ! |a, est réalisée lors
de I'étape 1 griace a lappel a Palgorithme 3.18. La notation Diag’ !|a, désigne la restriction des
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3.3. Diagnostic des attaques de blocage

états du diagnostiqueur précédent Diag’ ™' aux pairs contenant des labels de profils d’attaquant.
Cette restriction est implémentée dans ’algorithme 3.20 puisque seules ces paires sont requises
pour le diagnostic dans Diag’ de profils d’attaquants hérités de Diag’~'. Puis pour chaque état
(My, Ry,) traversé par 'ordonnancement O—jc dans N,, I'état z correspondant & M, dans Diag.,
i.e. Mipitlo > My, (o) = X et f(zf, \) =z avec xf I'état initial de Diag’, ainsi que les profils
Py (M, Ry,), Po(My, Ry) et P3(My, Ry) sont calculés dans les étapes 3 et 4. Enfin, & partir de xy,
et des trois profils, la composition Diag’ = Diag’ o Diagp(Ny, Xcp, (2r)) est réalisée a I'étape 5
ou la fonction x.p, définie dans I’annexe 6.11 permet de calculer ’état initial de Diagp, a partir
de z. Cette boucle explorant tous les états (M, Ry) de 'ordonnancement 0} permet le respect
de la deuxieme contrainte de construction d’un diagnostiqueur partiel, a savoir que seuls les
états traversés par I’ordonnancement sont considérés pour le calcul des profils d’attaquant et la

construction des Diagp,. Une fois cette boucle terminée, I’algorithme retourne le diagnostiqueur
Diag!.

Notons que, pour chaque état (My, Ry) traversé par I'ordonnancement 0}, les labels du
diagnostiqueur des profils d’attaquant Diagp, sont Ap, = {Oy,, S 5%’“, 57]\343’“}, et ’ensemble

. 7)1 ?
de tous les labels des différents Diagp,, k € [1,]0}|] est noté Ap = J Ap,.

Entrées:
(Na,m0) Faire :
(Minit, Rinit) Composition de Diag_a(Na,
Aa, Ap Minit) avec Diag_c/\(i-1)| Ap

Diag_c/(i-1) le
diagnostiqueur précédent

en Diag_chi

Entrées : Faire.;
. Calculer (Minit,R1),...,(Mn,Rn) la
Ordonnancement of depuis . ' ;
RPN séquence d'états traversée par
(Minit,Rinit)

of

Pour chaque (Mk,Rk) € (Minit,Rinit),...,(Mn,Rn)
(Minit,Rinit)[ o > (Mk,Rk)

Calculer xk |'état dans Diag_cAi
correspondant a Mk

Entrées : Faire :
Caractéristiques des profils Calculer P7,P2,P3 4 partir de
P1,P2,P3 (Mk,Rk)

Faire :
Composition de Diag_c/i avec
Diag_p(Na,x(xk)) en Diag_ci

Chaque (Mk,Rk) € (Minit,Rinit),...,(Mn,Rn)
a été exploré
Sortie :

Retourner Diag_c/hi

FIGURE 3.20 — Diagramme d’activités UML de I’algorithme de construction de Diag’
Soit Diagi(Ny,x5) = (X5, ES, f, x§) le diagnostiqueur obtenu par la i°™¢ exécution de
'algorithme ci-dessus lors de I'étape 5 du fonctionnement global du module de diagnostic (3.17).

Ce diagnostiqueur est utilisé comme référentiel pour la détection et le diagnostic des attaques
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de blocage contre le FMS et des profils d’attaquant tant qu’aucun nouveau ré-ordonnancement
n’a lieu. Par conséquent, les différents états 25 € X' de Diag’, s’ils sont atteints en ligne par le
FMS, peuvent étre interprétés selon les différents cas présentés ci-contre :

a) Siles labels 041 ou d49 appartiennent a toutes les paires (M’, A’) € x4, alors une attaque
de blocage est diagnostiquée et un état de la DZ a été déja atteint dans le second cas.

b) Si la proposition précédente est vraie et A’ N Ap = 6% 52 avec i € {1,2,3} et
k1,k2,... € [1,|oy|], alors le profil d’attaquant i est diagnostiqué et tenu responsable de
I’'attaque détectée précédemment. Autrement dit, si un unique profil peut-étre associé a
toutes les paires d'un état x§ attaqué du diagnostiqueur, alors l’origine de 'attaque de
blocage est associée a ce profil. De surcroit, si un unique label 6ZM’“ est associé a x§, on sait
avec certitude que le profil a été débuté au marquage M de I'ordonnancement.

c) A l'inverse, si la premiere proposition est vraie mais que A’ N Ap = Ny, Nagy, s -, aUCUND
label de profils d’attaquant ne peut étre associé a I'état x4, alors I'attaque reste détectée
mais aucune origine ne peut lui étre associée. Du point de vue du défenseur, ce cas peut
paraitre inattendu puisque cela signifie que 'attaquant n’est pas suffisamment préparé ou
n’a pas d’objectif clair.

d) Si la premiére proposition est toujours vraie mais que les deux suivantes ne le sont pas,
alors plusieurs profils d’attaquant peuvent étre associés a x§. Il n’est pas possible de
conclure sur 'origine de 'attaque de blocage détectée.

e) Enfin, si la premiére proposition n’est pas vraie, cela signifie qu’aucune attaque de blocage
n’est détectée méme si x§ contient des labels des profils d’attaquant.

Dans la prochaine partie, le fonctionnement global du module de diagnostic est illustrée a
travers un exemple complet reprenant toutes les contributions du chapitre 3.

3.3.3 Exemple et discussion
Exemple

Le processus de fonctionnement global du module de diagnostic (3.17) est illustré par un
cas d’application sur 'exemple étudié précédemment (3.2.3). Les simulations de cet exemple sont
réalisées sur le logiciel Matlab par un processeur quatre cceurs Intel(R)Core(TM)i5-9400H. Les
conditions initiales de ’exemple précédent sont conservées et 'état initial (M, Rinit) projeté
aux états de P9 est illustré dans le modele C'S — net ci-contre (figure 3.21). Dans cette figure,
Rinit est représenté par les valeurs en bleu et M,;; par les marquages des différentes places dont
les places de controle. Au sein de N,, les places de P seraient marquées identiquement aux
place de P et incluraient les places de controle de P..

Dans cet exemple, on construit le diagnostiqueur Diag! = (X', Fy', [, ) & partir de

(Minit, Rinit) et suivant 'ordonnancement réduit oy = ti5t1staotirtiotistotistztio. En simulant
I'algorithme 3.20 a partir de ces conditions initiales et sur la fenétre de oy on obtient un
diagnostiqueur a 192 états dans XJ', a 192 arcs dans Fjj* et a 47 labels correspondant aux trois
labels de Diag, (O, d4,, 04,) et aux Diagp, des 11 marquages différents parcourus par le FMS
lors de l'application de o; (quatre labels, un normal et trois profils, par état parcouru). Les
premiers états de ce diagnostiqueur sont représentés dans la figure 3.22 ci-dessous. Dans cette
figure, les états entourés en vert sont les états optimaux, ceux en noir les états non optimaux et

130,281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



3.3. Diagnostic des attaques de blocage
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FIGURE 3.21 — Etat (M, R) pour la construction des diagnostiqueurs

non critiques, et ceux en rouge les états critiques appartenant a la DZ. Les nombres en gras
autour des états sont les indices de ces états dans le diagnostiqueur Diag’. Dans un état de
X7, le nombre a gauche désigne I'indice de I’état correspondant dans R(N, My)|(p,up,) Par
projection dans P\ P et varie donc dans notre exemple entre 1 et 1650. Un indice peut
se répéter dans plusieurs états du diagnostiqueur si la séquence pour y parvenir et les labels
associés different. C’est par exemple le cas pour 'indice 1622 présent dans les états 15 et 17 de
Diag:.

Les arcs du diagnostiqueur sont labellisés par les transitions franchies dans N, afin de
visualiser plus rapidement les correspondances entre ’'ordonnancement, les profils d’attaquant
et le diagnostiqueur construit a partir de ces séquences de transitions. Néanmoins, seules les
transitions appartenant a 7" sont représentées en raison de 1'observabilité sur G du diagnostiqueur.
AiIlSi, a droite de la ﬁgure, le pI‘Oﬁl 7)1 (Minity Rmzt) = t35t58t38t41t20t45t55 est modélisé a travers
les états de Diag’ contenant le label 6{”1 et la séquence de transitions tigt1t90ts. Cette séquence
differe de Py(M;pnit, Rinit) puisque les transitions appartenant a 7 ne sont pas considérées (to;
a tso) car non observables par le module de diagnostic et les transitions appartenant a 7' sont
associées a leurs transitions dans 7T selon la fonction 7, (t53 devient t1g). En supprimant ¢35
et tss de Py(Minit, Rinit) et en réalisant la conversion par 7,, on obtient les méme séquences
ti1st1taots tandis que ty5, la transition nécessaire pour atteindre 1’état de blocage ciblé par le
profil, est omise de la figure pour des raisons de place. A gauche de cette figure, la trajectoire
optimale du FMS est modélisée par le diagnostiqueur jusqu’a I'état (My, R4) associé a 1’état 20
de Diag!. Enfin, on observe dans la figure que I’exploration du diagnostiqueur s’arréte comme
souhaitée lorsqu'un état n’apportant plus d’information de diagnostic est atteint. Les états 7 a
11 de Diag’ en font partie puisqu’ils correspondent & des états attaqués car non-optimaux (647 )
et a aucun profil d’attaquant (Nyy, ).
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FIGURE 3.22 — Premiers états du diagnostiqueur Diagi depuis I'état (Minit, Rini)

On suppose ensuite que la séquence oy est correctement exécutée par le FMS et quun état
(M1, Ry1) est atteint avec dans le SC' — net de la figure 3.21, My; = p§ + 2p5 + 4p§ + 2p5 + p§ +
P3+Po+P16+Ppis+Pio+Poo+pa1 + P26 et R(pg) = 24, R(pis) = 9, R(p1s) = 4 et R(pys) = 7. Dans
cet état, de nouveaux produits arrivent en entrée des différentes recettes du FMS, a savoir 3 pour
la recette A, 2 pour la recette B et 4 pour la recette C. On obtient alors le marquage réel MY
tel que MM (p$) =4, MY (ps) = 6 et MY (pS) = 5. Afin de déterminer si un ré-ordonancement
doit avoir lieu, la condition C'ng est alors vérifiée selon ses trois sous-conditions.

« Premicrement, Cn} n’est pas vérifiée car 'ordonnancement n’est pas terminé au regard
des produits en cours d’opération dans M.

« Deuxi¢mement, pour Cn3 et les recettes B et C, on obtient MY (pS) /ML (pS) = 6/5 = 1.2,
Mipit(pS) [ Minie(ps) = 2/4 = 0.5 et M (pS)/ M1 (pS) =5/1 =5. En ch0181ssant Kl =2
et K72, =1, la condition Cnj est vérifiée puisque 1.2 > K} x 0.5 et 5> 1+ K

cng cng’
o Troisitmement, pour Cn3, on a Mz(C) = 5 et en ch0181ssant Kg’nd = 2et K}, =3,
la condition est validée car My (pg) = 1 < K3, x Mx(C) et MY (pg) =5 > K, X

Mll(pec> =3 x1.

Les conditions 2 et 3 sont validées et refletent d’une part une plus grande augmentation relative
des produits en entrée de C par rapport a ceux en entrée de B et d’autre part un nombre réel
de produits en entrée de C (MY (p%)) plus élevé que le nombre estimé par simulation ((Mi;(pg)).

Par conséquent, Cngy est vérifié et un ré-ordonnancement a lieu. En simulant 1’algorithme
A*BT avec (M} R} et Kpue = 20 en entrée d’aprés I’équation 3.2, on obtient un nouvel
ordonnancement égal sur un horizon réduit a crf = t15taotstirtictstetiotistir. A partir de cr’“
et de (MY, R!l), un nouveau diagnostiqueur Diag’™ est construit sur ’horizon de J“Ll Ce

dlagnosthueur possede 182 états et 181 arcs. Cependant, Diag’™ differe de Diag’ par le nombre
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3.3. Diagnostic des attaques de blocage

de labels qu’il contient puisqu’il intégre en son sain les profils d’attaquant de Diag’ n’ayant
pas été diagnostiqués lorsque le ré-ordonancement a lieu en (M, Ry1) d’apres 'étape 1 du
diagramme 3.20.

Les premiers états de Diagi™ sont illustrés dans la figure 3.23. Dans cette figure, des
labels de profils d’attaquant de Diag’ sont conservés, a savoir 631 o)t oo gt g0 s)ho shho,
Ces labels sont propagés vers l'avant dans les états de Diag™ jusqu’a ce que les labels
Ny Nagg, Ny, Ny, soient assignés a ces états ou que les états ciblés par les profils de ces
labels soient atteints. Par exemple, pour le profil 2 débuté depuis les états M, Mg, Mgy et
My, le diagnostic propage les labels associés 6377, 6575 520 5710 5 travers les états 1,2,7,19 de
Diag:t jusqu’a atteindre 1'état de pré-blocage 1565. La conservation des profils d’attaquant
non diagnostiqués par Diag’ lorsque le ré-ordonnancement a lieu sont donc bien conservés dans
Diagit. Les nouveaux profils calculés a partir des états traversés par o™ (Myy, My, Mis, ...)
sont ajoutés pour leur part dans chaque état du diagnostiqueur modélisant un état optimal du
superviseur, encadrés en vert dans la figure. De surcroit, dans la figure 3.23, la différence entre
les ordonnancements o et o est représentée & travers les labels O et O'F! assignés & des

états différents de Diag’™, soit les états (1,2,7,20) et (1,4,15,33) du diagnostiqueur.

1

1318,0, 837, 518, 89, M9, 18
- 8 85, 85, ST &L & 2 878,(841, 841", Om7r-ws,
3 / 81, 81", Op11)
L] ol o e e e |, 50
P i M10 sMi0 sM11
0 347?}11 éi’lﬁ)l’smn) { tis 5\1 ,62,817) ’\ /f e
M7, Oms,Omo 03", 03 t 5
4 1 \ s
10 X ; ts _— - . p \ 1496 (51' sitl o 0. . §M9 §M10 ) ‘
‘ 704,(841 , 845", Om7-m11) ‘ 1427,(5}41:0L+1,0M7—M10.512mla511”“.5%“2.513“2)‘ | t APA1, A1 ¥ M7 M8 P12 P1 > YMIL
8
— te \ i gitl ‘ 6
1 ‘ 716,841 , 851, Opy—m11) I tz0 \* 14 \\ \\ 18 O O Oy o)
i i+1 t1s\ — 7
‘ 71 (Si 5i+1 0 ) ‘ 1495,(5/11 ,8/11 » OM7—M12) ‘ \ * 1495’(01' bl+11 ,6%47, 5%48, 5121/19’ 5%/110, 0M11) ‘
{041,041 Om7-m11 \
12 - - ty7 - - 8 — ¢
72584, 6it1 . lezl’(%lzl 0;:112’ 0%5)\41%;5”2’“;{3 \ 1497831 , 845", Om7-m11) ‘ t v
YUAL AL o 874,65 14,85°4,87°,65 7,85 °°) t20 20
M10 sM11 — .
13 Cor7: Os.Ouis 55,85 ) 31 e 716,(841 , 855", On7-ma0»» S1) \9 1495, (0%,
— — 32 — - 8, Omy—m11)
20 869.(84 , 851, 0 P sin s ~ ——
to A8a1, a1, Omz-w13) 883,(841, 841, Om7-M13) to / tio | 1565,(8, .85, 857, 838,
t / ty tis  ti7 ngvm, 55“03 Om11)
880,(84 , 8547, [ il ° 33 22 /
0 O 8’6}10 92,8l . 8 » i i+l M11 i ogitl " M11 19
M7-M9» 03 Om7-m10, 8511 721,(841, 0™, Opz_m10,82 ‘ 878,(841, 841 » Om7-m10,, 81 ) ‘
Oy11) sM12 §M12 gM12 gM13 13 M3
28 30 shs, 512\/’114' st

—
t, ‘//\
t17
ts tio

FIGURE 3.23 — Premiers états du diagnostiqueur Diag’™ depuis 'état (Miy, Ryy)

C

Dans Diag’ et Diag™, on étudie la diagnosabilité des différents profils d’attaquant selon
le point 2 de 'interprétation des états de Diag’, & savoir pour un profil P;(My,, Ri,) et son

label associé 51M "1 Pi(My,, Ry,) est diagnosticable s'il existe un état z. € X tel que les seuls
labels de profils assignés a x. sont ceux du profil 7, i.e. {5ZM " (5ZM 2 ...}, D’apres les résultats
de simulation, tous les profils d’attaquant de Diag’ et Diagt! sont diagnosticables. Les labels
d’attaques 8%, et 07 + 145 sont eux par définition diagnosticables. Dans cet exemple, toutes les

attaques de blocage et les profils d’attaquant associés sont détectés et diagnostiqués correctement
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Chapitre 3. Proposition d’une méthode de diagnostic des attaques de blocage

par le module de diagnostic proposé dans ce chapitre.

Discussion

Dans cet exemple, notre méthode de diagnostic des attaques de blocage et des profils
d’attaquant et le fonctionnement en ligne du module de diagnostic ont été appliqués. En
particulier, le role de la condition de ré-ordonnancement et la construction du diagnostiqueur
commun lors de l'occurrence d’un ré-ordonnancement ont été exposés. Cet exemple a ainsi
permis de valider certains objectifs attendus de la méthode de diagnostic :

o Les attaques de blocage sont toutes correctement détectées lorsqu'un état hors de ’ordon-
nancement est atteint (états noirs et rouges) ;

o Le diagnostic des profils d’attaquant permet d’enrichir le diagnostic d’une attaque de
blocage. Dans la figure 3.22, les états 17 et 18 du diagnostiqueur conduisent tous deux a
un état de la DZ et correspondent donc a des attaques d4o. Néanmoins, seul I’état 17 est
labellisé par un profil d’attaquant et a par conséquent plus de chance de correspondre a
une attaque par le profil 2;

e Le temps de calcul d'un ré-ordonnancement est égal a 1,1s pour K., = 20. Il est
donc inférieur & 10s (durée minimum d’une opération du FMS) et respecte la contrainte
temporelle désirée.

Cependant, cet exemple met aussi en lumiere un ensemble de limites de notre méthode qui
devront étre adressées dans de futurs travaux.

e Le temps de construction du diagnostiqueur de la figure 3.22 est égal a 1137s et de celui
de la figure 3.23 a 174s. Ces temps sont élevés par rapport aux temps des opérations du
FMS et résultent principalement du calcul des profils d’attaquant. Une des perspectives de
nos travaux sera la réduction de ces temps en restreignant par exemple le diagnostiqueur
a un ordonnancement partiel ou en améliorant les heuristiques pour le calcul des profils
d’attaquant ;

e Le fonctionnement du module de diagnostic n’a pas été simulé dans un environnement
dynamique au sein duquel des événements de ré-ordonnancement et des attaques ont lieu
de maniere aléatoire ;

e Les événements d’indisponibilité des ressources et des attaques contre ces événements
n’ont pas été pris en compte. Un attaquant peut manipuler ces événements pour atteindre
de nouveaux états de blocage ou maintenir sa sournoiserie. Cette limite fait 'objet du
chapitre 4.

Conclusion

Dans ce chapitre, un module de diagnostic des attaques de blocage et des différents profils
d’attaquant a été développé selon le diagramme d’activité présenté en introduction (3.1). Dans
un premier temps, les modeles et méthodes nécessaires au fonctionnement de ce module ont
été choisis et construits. Une méthode de prévention (3.2.1) et une méthode d’ordonnancement
(3.2.2) de la littérature ont été choisies et appliquées afin de permettre la synchronisation
de la supervision et du calcul de 'ordonnancement entre le module de supervision et notre
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3.3. Diagnostic des attaques de blocage

module de diagnostic. A partir de ces méthodes, de la définition d’un modele des attaques de
blocage (3.1.2,3.1.3) et de la sélection de trois profils d’attaquant (3.1.1), nous avons proposé
un algorithme original de calcul des profils d’attaquant fondé sur la recherche A* (3.2.3). Dans
un second temps, la fonction de diagnostic de notre module est implémentée a partir de trois
diagnostiqueurs originaux : un diagnostiqueur des attaques de blocage, un diagnostiqueur des
profils d’attaquant et un diagnostiqueur commun fusionnant les deux précédents (3.3.2). Nous
avons rendu le fonctionnement en ligne de ce module possible grace a 1'exploitation des données
bas-niveau échangées entre les ressources et leurs controleurs locaux, a sa synchronisation avec
I'état réel du FMS et a la prise en compte du ré-ordonnancement de celui-ci (3.3.1), induisant
un re-développement des diagnostiqueurs. Enfin, notre méthode de diagnostic a été simulée et
analysée par son application sur un exemple (3.3.3).

Cependant, toutes les étapes de développement du module de diagnostic présentées dans
ce chapitre sont définies dans un contexte certain. Or, il a été exposé dans la partie 1.2.2
que les FMSs évoluent dans un environnement incertain au sein duquel les ressources peuvent
devenir indisponibles en raison d’une défaillance, d’une opération de maintenance ou d’un acte
malveillant. Dans le chapitre 4, le module de diagnostic sera étendu a ce contexte incertain des
FMSs a I'aide de nouveaux modeles des attaques de blocage et des comportements optimaux et
critiques du FMS.

135,281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



Chapitre 4

Approche de diagnostic des attaques de
blocage dans un contexte incertain

Introduction

Le chapitre 4 introduit la problématique de l'indisponibilité des ressources du FMS
a la méthode de diagnostic des attaques de blocage et des profils d’attaquant développée
dans le chapitre 3. L’environnement incertain des FMSs, que nous limitons volontairement a
I'indisponibilité de ses ressources, a été défini dans le chapitre 1 (sous-partie 1.2.2) et a mis en
exergue deux catégories d’'indisponibilités, soit les défaillances de ressources et les opérations de
maintenance préventive. Ces deux catégories d’indisponibilités résultent en différents événements
observables et controlables communiqués entre le superviseur et les ressources. Néanmoins,
certains de ces événements, selon leur origine, ne sont pas directement observables par le
module de diagnostic (par exemple, une commande de mise a ’arrét pour une opération de
maintenance envoyée depuis le superviseur a un controleur local). De surcroit, en raison de leur
nature controlable ou observable, ces événements d’indisponibilité sont vulnérables aux attaques
d’insertion et de suppression par définition d’un attaquant expert (définition 2.2.9). Ainsi, dans
un contexte incertain, deux nouvelles problématiques sont ouvertes au module de diagnostic; (i)
le diagnostic d'un changement de mode lorsqu’une ressource devient indisponible ou de nouveau
disponible, et (ii) le diagnostic de l'origine, naturelle ou malveillante, d’'un changement de mode.

Dans ce chapitre, ces deux problématiques sont étudiées et intégrées a 1’objectif global
de diagnostic des attaques de blocage et des profils d’attaquant dans un contexte incertain. Le
fonctionnement global du module de diagnostic dans un contexte incertain est illustré par le
diagramme d’activité 4.1. Premiérement, dans la partie 4.1, les conséquences d'un changement
de mode de disponibilités sur 1’allocation des ressources sont analysées (sous-partie 4.1.1) afin
d’étendre les méthodes de supervision (sous-partie 4.1.2) et d’ordonnancement (sous-partie
4.1.3) du FMS au contexte incertain. Deuxiémement, dans la partie 4.2, les attaques contre
les événements relatifs aux changements de mode sont étudiées afin de mettre en exergue les
vulnérabilités du FMS et du module de diagnostic face a ces attaques (sous-partie 4.2.1). Le
modele des attaques de blocage est alors étendu pour inclure ces nouvelles attaques (sous-partie
4.2.2) et l'algorithme de calcul des profils d’attaquant est modifié pour les intégrer (sous-partie
4.2.3). Troisiemement, dans la partie 4.3, le module de diagnostic est amélioré afin de répondre
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

aux deux problématiques introduites dans les deux premieres parties. Deux diagnostiqueurs sont
ainsi proposés, le premier en charge de 'identification des changements de mode (sous-partie
4.3.1) et le second de la détection des attaques de blocage et des profils d’attaquant dans
un contexte incertain (sous-partie 4.3.2). Enfin, des indicateurs sont développés pour enrichir
le diagnostic et pour évaluer l'origine naturelle ou malveillante d’un changement de mode
(sous-partie 4.3.3).

Ainsi, en comparaison au fonctionnement global du module de diagnostic dans un contexte
certain (diagramme 3.1), ce chapitre propose cinq nouvelles contributions :

e Des méthodes d’ordonnancement et de supervision adaptées aux changements de mode
(en haut de la figure 4.1);

e Un nouveau modele original des attaques de blocage incluant les attaques contre les
événements d’indisponibilité. Ce nouveau modele entraine des modifications a ’algorithme
de calcul des profils d’attaquant (& droite de la figure 4.1);

o Un diagnostiqueur commun des attaques de blocage, des profils d’attaquant et des change-
ments de mode (au milieu de la figure 4.1);

e Un nouveau fonctionnement en ligne du module : une nouvelle condition de changement
de mode déclenche un ré-ordonnancement (en bas a gauche de la figure 4.1) ;

 Des indicateurs sur 'origine d’un changement de mode (en bas a gauche de la figure 4.1).

4.1 Analyse d’un changement de mode

L’indisponibilité d’une ressource et les changements de mode de fonctionnement ont des
conséquences sur 'ordonnancement, sur les états accessibles et sur la DZ du FMS (c.f. partie
1.2.2). Dans cette partie, ces conséquences et une méthode de supervision et d’ordonnancement
adaptée a celles-ci sont présentées. Dans une premiere sous-partie 4.1.1, les conséquences
sur 'allocation des ressources d’un changement de mode sont répertoriées et analysées. Face
a ces conséquences, des méthodes de supervision et d’ordonnancement de la littérature sont
appliquées et leurs limites au regard de notre positionnement sont identifiées. Dans une deuxieme
sous-partie 4.1.2, une méthode générale de supervision et d’ordonnancement répondant a nos
problématiques et reprenant les méthodes développées dans le chapitre 3 est proposée. Enfin,
dans la derniere sous-partie (4.1.3), un exemple d’application de cette méthode générale de
supervision et d’ordonnancement d’un FMS dans un contexte incertain est donné.

4.1.1 Conséquences d’un changement de mode

Dans le fonctionnement global du module de diagnostic (diagramme 4.1), les conséquences
d’un changement de mode sont requises pour la définition des méthodes de supervision et
d’ordonnancement dans un contexte incertain. L’objectif de cette sous-partie est d’introduire
ces conséquences.

Définition des conséquences
Soit un changement de mode entre Moder, et Moder, ou la ressource r;, devient in-

disponible, i.e. R; \ R; = ry. Au sein du FMS, l'indisponibilité de 7, affecte d’une part
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F1GURE 4.1 — Diagramme d’activité UML global du module de diagnostic dans un contexte
incertain

I'ordonnancement, le FMS ne pouvant plus allouer r, a des opérations la requérant, et modifie
d’autre part ’ensemble des états d’allocations atteignables par le FMS et les séquences de
décisions les reliant puisque les transitions appartenant a p; deviennent infranchissables. Par
définition, ces deux entités affectées par le changement de mode, a savoir I’ordonnancement et
I’ensemble des marquages accessibles, sont dépendantes de 1’état initial a partir duquel elle sont
calculées. Soit M cet état initial, on note Modeg, z,(M) le changement de mode ayant lieu &
partir de M. Dans les prochains paragraphes, les conséquences d’un changement de mode seront
définies a partir d’'un modele du FMS résultant d’un changement de mode.

Soit N = (P4 U PpU P° T, F) un modele S’PR, M, un marquage initial acceptable de
N et M € R(N, M) le marquage de N lorsque le changement de mode a lieu, i.e. lorsque 7y,
modélisé par py € Pr devient indisponible. Soit C4 = {C, Cs, ..., C,,, } Uensemble des circuits
opérations transitions élémentaires appartenant a N, i.e. VO € C4,C N Pr = (). Ces circuits
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représentent les différents chemins que peuvent emprunter les produits a travers le FMS et on
peut ainsi définir pour une recette A; ’ensemble de ses circuits par C4* ou VC € C*, p%l eC
avec p%l € PY la place d’entrée de la recette A;. Par conséquent, Cy = C UC*2 U ... U cApor,
A partir de C4 et de H,, = py* N P4, nous définissons 'ensemble des places activité de N dont
les produits qu’elles opérent requierent systématiquement r; pour étre terminés par :

Pre={pe P43 € H,, t.q. 3p° € P*,C1 € Ca,p,p',p° € C1,p° ¢ ptap1...pmtmp’ C Ch

et BCy € Ca, Cy # C1,p° p € Csy, (pty...pstsp° C Cy) N H,, = 0}

Dans PP, ptipy...pmtmp’” C C représente le chemin reliant p a p’ dans Cy, la condition
relative a C explicitant 'antécédence de p par rapport a p’ dans la recette qu’il partage. Pour
sa part, la condition relative a Cy permet d’assurer qu’il n’existe pas de circuit parallele a C
permettant de finir un produit en p (modéliser par le chemin pt;...pst;p° de p a p® dans Cy)
sans traverser une place activité requérant ry, sinon p n’appartient pas a PP car non bloquée
par l'indisponibilité de 7. En prenant un chemin vide, on a intuitivement H,, C PP

En complément, notons P;, = {p° € P°|VC € C4,p° € C,3p € H,, t.q. p € C} I'ensemble
des places d’entrée bloquées en cas d’indisponibilité de r;. Si r, devient indisponible, tous les
produits présents dans des places p € PP sont donc bloqués dans le FMS sans que les recettes
de fabrication ne puissent étre achevées et aucune opération sur un produit présent dans une

place d’entrée de p” € P ne peut étre débutée.

En s’inspirant des travaux de [131], les ensembles PP et P permettent de construire
a partir de N deux sous-RdPs, le premier composé des places activité et d’entrée bloquées
de PP U Pfk, le second des places activité et d’entrée non-bloquées car non affectées par
l’indisponibilité de Tk. Soit NB = (PB, TB, FB> le sous-RdP bloqué et NNB = (PNB, TNB; FNB)
le sous-RdP non bloqué. On définit Ng pour une ressource 7, non disponible par :
1. Pg = P} UPEUPp avec P = P, Py = P} et P§ =**(P}) N Pg; ple en conclusion
de cette partie
2. Tg ={t € T|°tN Py € P}};
3. et Fg = {(X,Y) € F|X,Y € (TB UPB)}
On définit alors Pyp a partir de Ng de la maniere suivante :
1. Pyp = PYPUPYPUPY, avec PYP = Py\ PY, Py s = PP\ P et PYB =*(PYB)N Pg;
2. TNB:{tGTrtﬂPA € PAVB};
3. FNB = {(X,Y) < F’X,Y c (TNB UPNB)}
4. et Vt € Typ|t* = {0}, on ajoute des places de sortie pY? € Pyp et des arcs (t,pV?) € Fyp

modélisant la place de fin des produits appartenant a des circuits bloqués mais ne requérant
pas les places bloquantes de H,, .

Au sein de ces deux sous-modeles, les places ressources p, € PE N PYP sont partagées puisqu’elles
sont requises pour des opérations bloquées et des opérations non-bloquées. On note alors
I’ensemble des places activité de Np requérant une ressource partagée avec une place activité de
Nypg par :
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4.1. Analyse d’'un changement de mode

Py ={pe Pllp,="pnP; e Py}

et 'ensemble des places activité de Nyp appartenant uniquement a des circuits bloqués et
succédant donc des places de PP par :

PPt — {pe PYPIVC € C,pe C,C N PP # (0}

Notons que la définition des modeles Np et Nyp peut étre étendue a un ensemble de
ressources indisponibles Ry, a partir des ensembles Hg, = U H,,, PR'" = U PP et p, = U P},
avec 1, € Ryi. L’ensemble P;:’St peut aussi étre étendu a P}%‘ft Une illustration de ces modeles
Np et Nyp est proposée dans I'exemple en conclusion de cette partie (4.4).

k)

En s’appuyant sur Ng, Nyp et Pﬁg, les conséquences du changement de modes Modeg, (M)
peuvent étre répertoriées en étudiant les effets du marquage M sur ces deux sous-RdPs Np et
Ny p considérés séparément. Soient M|p, et M|p,, les projections de M sur les places de Pp et

de Pyp respectivement. Les deux conséquences suivantes sont envisagées :
La premiere conséquence, appelée "cascade d’indisponibilité", est définie par :

Définition 4.1.1 (Cascade d’indisponibilité). Une conséquence de cascade d’indisponibilité est
définie par le marquage d’une place activité p € Pplfg et a pour conséquence le blocage de cette
ressource partagée et son indisponibilité dans Nyp. o

Des places activité non bloquantes peuvent étre atteignables depuis une place p € Plfg, a
savoir des places activité requérant des ressources non bloquantes p, € PE\ PYP. Toutefois, il se
peut que le nombre de produits présents dans des places bloquées de M |p, et les places activité
non bloquantes atteignables par ces produits ne permettent pas d’éviter cette conséquence
formulée par AM’ € R(Ng, M|p,)|Vp € P5 . M'(p) = 0. Ce cas entraine un nouveau calcul de
Np et Nyp a partir de Pf:e U P;f;”e et Pﬁk U Pfl avec 1; la ressource devenue indisponible via le
marquage d'une place p € prg. Cependant, ces nouveaux modeles Ng et Nyp peuvent aussi étre
a 'origine de nouvelles indisponibilités induites de ressources et ce phénomene se réitere jusqu’a
atteindre un état du FMS ou plus aucune ressource partagée entre Ng et Nyp n’est détenue
par une place activité de Ng. Une nouvelle conséquence de cascade d’indisponibilités a alors

lieu.

Deuxiémement, dans Nyp, son graphe des marquages accessibles RG(Nyg, M|p,,;)
représente le nouvel ensemble des états atteignables depuis M par le FMS lors de son fonc-
tionnement dans le Modeg;. La construction de RG(Nnp, M|p,,) & pour conséquences la
redéfinition de la LZ et de la DZ de Nyp par rapport a celles du mode précédent Modeg,. Par
exemple, en supposant M ¢ Mpy, un état M|p,, peut devenir un état de blocage dans Nyp si
L(N,M)|; C p}, autrement dit si toutes les transitions franchissables depuis M requiérent la
ressource 13 devenue indisponible dans Nyp.
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Proposition 4.1.1. Les conséquences du changement de modes Moder, r,(M) (induisant
Uindisponibilité de ry) sur le fonctionnement du FMS se définissent uniquement par la cascade
d’indisponibilité (4.1.1) et par un nouveau graphe des marquages accessibles.

Preuve 4.1.1. Dans Np, puisque les conséquences du marquage des places activités p € Pﬁg ont
déja été considérées, seul le marquage des places p € P¥\ Ppﬁg reste a étudier. Or, le marquage
de ces places est sans effet pour le fonctionnement du FMS dans Np puisqu’elle requiert des
ressources non utilisées par le FMS au sein du Modeg,. Dans Nyp, I'étude de RG(Nyp, M |nB)
permet d’étre exhaustif sur les conséquences d’un changement de mode puisque tous les états
atteignables du FMS sont étudiés. Ainsi, les conséquences d’un changement de mode sur le
fonctionnement d’'un FMS se résument a la cascade d’indisponibilité et a un nouveau graphe

des marquages accessibles calculé a partir de Nyp et M|p,,. 4

Remarque 4.1.1. Le changement de mode inverse de Moder; vers Modeg,, pour lequel ry
redevient disponible, conduit aux conséquences opposées, soit la libération des ressources
devenues indisponibles par la cascade d’indisponibilité et a un nouveau graphe des marquages
accessibles dans lequel les circuits bloqués peuvent de nouveau étre empruntés. J

Ces deux conséquences d’'un changement de mode doivent étre prises en compte par les
méthodes de supervision et d’ordonnancement du FMS choisies dans un contexte incertain.
Dans la prochaine sous-partie, différentes méthodes de la littérature sont analysées selon leurs
capacités a faire face a ces conséquences tout en garantissant les propriétés propres aux modules
de supervision et de diagnostic introduites précédemment.

Application des méthodes de supervision et d’ordonnancement au contexte incertain

Dans cette partie, une application et une analyse critique des travaux de la littérature est
menée dans le but de développer un module de supervision adapté aux changements de mode et
au diagnostic des attaques de blocage dans un contexte incertain (sous-partie 4.1.2). A partir de
ces analyses, une méthode de gestion des états de blocage et une méthode d’ordonnancement
seront choisies.

Premierement, parmi les méthodes de gestion des états de blocage et en se fondant sur les
mémes justifications que dans le contexte certain (sous-partie 3.2.1), les méthodes de prévention
sont préférées aux méthodes d’évitement et de détection et reprise des états de blocage dans un
contexte incertain. Néanmoins, en cas de changement de modes, deux problématiques héritées
des conséquences d'un changement de mode (sous-partie 4.1.1) se posent : la construction d’une
politique de contréle capable d’une part d’empécher les cascades d’indisponibilités et d’autre
part de prévenir le FMS d’atteindre les états des DZs des différents modes.

Deuxiemement, pour le choix d’une méthode d’ordonnancement, les propriétés de celle-ci
dans le contexte sans indisponibilité doivent étre conservées : déterminisme, taille partielle ou
totale, sous-optimalité de I'ordonnancement et temps de calcul faible (sous-partie 3.2.2). Ces
propriétés sont nécessaires a la synchronisation entre le module de supervision et le module de
diagnostic. Toutefois, les changements de mode entrainent un ré-ordonnancement plus fréquent
de Tallocation des ressources. En effet, lorsque le module de supervision recoit un événement
de défaillance depuis une ressource ou un ordre d’opération de maintenance préventive d’un
opérateur, I'ordonnancement est recalculé avec I'objectif de terminer les produits appartenant a
des recettes non-bloquées du FMS. Par conséquent, une méthode d’ordonnancement ne permet
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4.1. Analyse d’'un changement de mode

pas de minimiser les conséquences d’un changement de mode mais elle doit étre capable de
maintenir ses propriétés et performances en présence de ces conséquences. Dans nos travaux, la
méthode de recherche A*BT est conservée dans le contexte incertain puisque qu’elle garantie
les propriétés attendues. Toutefois, sa méthode d’exécution sera discutée a partir des catégories
d’approches d’ordonnancement présentées dans la partie 1.1.3 : préventives, réactives, préventives
réactives et pro-actives réactives.

Dans cette sous-partie, des méthodes de prévention sont appliquées pour faire face aux
deux conséquences de cascade d’indisponibilités et d’évolution de la DZ. Pour chaque méthode,
un calcul de 'ordonnancement par la méthode A*BT est réalisé afin de mettre en lumiere les
performances de la méthode dans un FMS possédant plus d’états contraints par la prévention
des conséquences des changements de mode.

Cascade d’indisponibilités

Le phénomene de cascade d’indisponibilités a lieu au sein d’un changement de
modes Moder, r, (M) conduisant & la construction des RdPs Np et Nyp lorsque M €
R(Ng,M|p)|Vp € PJ,, M'(p) = 0 - empécher ce phénomene consiste alors & contraindre les
états accessibles M du Modeg, afin de garantir I’existence d’un tel marquage M’ pour chaque

Modeg, atteignable depuis Modeg, .

Cette contrainte peut étre appliquée de la maniere suivante : pour chaque Modeg, condui-
sant a la construction des modeles Ng et Nyp a partir de 'ensemble R;, n1 € N places activités
de Pﬁg ne pouvant atteindre qu’'un ensemble de ny, € N places activités non marquées de
PP\ (Pp]fg U Hg,) avec ny < my ne peuvent pas étre marquées simultanément. En effet, si ces ny
places activités sont marquées simultanément, cela signifie qu’au moins un produit au sein de ces
ny places ne pourra pas atteindre une place activité parmi les ny places activités n’appartenant
pas a Pﬁg. Ce produit occupera une place activité de prg et créera alors une conséquence de
cascade d’indisponibilité.

Cependant, dans nos travaux, l’application de cette contrainte est trop restrictive en
raison de l'indisponibilité des ressources hors opération. En effet, cette contrainte implique que
pour chaque ressource 71, une place activité p précédent une place p’ € H,, , requérant ry; ne
peut étre marquée que si elle requiert une ressource ry tel que H,,, N Pp]fg = (). En d’autres
termes, aucune place activité requérant ryo ne doit appartenir a Nypg, sinon le marquage de p,
en bloquant la ressource 7o, créera une cascade d’indisponibilité. Dans I'exemple de la figure
1.6, cette condition est inapplicable et a pour conséquence l'interdiction du marquage de pg et
p4 dans le cas ou Ry devient indisponible hors-opération, et du marquage de pi5 et pi3 lorsque
R4 devient indisponible. Ces interdictions entrainent le blocage de toutes les recettes du FMS et

prouvent 'inapplicabilité de la contrainte.

k1

Toutefois, dans le but de prévenir partiellement les conséquences de cascades d’indis-
ponibilités, la contrainte est appliquée uniquement aux cas ou les ressources deviendraient
indisponibles en opération. Ainsi, pour chaque Modeg, ne bloquant pas toutes les recettes (le
cas échéant, une conséquence de cascade d’indisponibilité n’aurait aucun effet sur les circuits déja
bloqués), et pour chaque marquage accessible M € R(N, My) dans le mode sans indisponibilité
Modey, les marquages ne respectant pas la contrainte précédente auquel s’ajoute la condition
Vrr € Ri,3p € H,,|M(p) = 1 d’indisponibilité des ressources en opération sont intégrés a
I'ensemble des marquages a interdire M. Puis, la méthode d’Uzam [50] est appliquée au
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

modele S*PR N en définissant les "First Bad Markings' égaux aux états de la DZ ou appartenant

a Mgs.

Cette contrainte "partielle" est simulée sur 'exemple de la figure 1.6 afin de créer des
moniteurs capables de prévenir les cascades d’indisponibilités dans le cas des indisponibilités des
ressources en opération. Les résultats de simulation conduisent a I’ajout de 44 places moniteur
contre 13 dans le cas de la prévention des états de la DZ du Modeq. Le nouveau modele ne peut
plus atteindre que 44 états d’allocations permettant la réalisation de toutes les recettes. En
appliquant I’algorithme de recherche A*BT pour calculer un ordonnancement ne traversant pas
les places de M., les résultats suivants sont obtenus : pour K,,,, = 100, 'ordonnancement a
un colit en temps de 1974s pour réaliser 4 produits de la recette A, 8 de la recette B et 6 de la
recettes C (2eme état initial considéré dans le tableau 3.1) contre un cotit de 896s dans le cas
sans restriction des états de M. Outre la dégradation des performances d’ordonnancement
par un facteur 2, la décision de mettre en place de tels moniteurs doit aussi prendre en compte
la résolution de la seconde conséquence d'un changement de mode : la prévention des états des
DZs des différents modes de fonctionnement.

Evolution de la DZ entre les modes

La prévention des états des DZs des différents modes de fonctionnement a été proposée
dans plusieurs travaux de la littérature [131], [134], [142] au sein desquels la réalisation des
circuits ne requérant par les ressources indisponibles est maintenue de maniére vivante (sans
nouveau blocage), i.e. le modele Nyp est vivant pour n’importe quel marquage M du mode
précédent. Ces méthodes ont par ailleurs ’objectif de maintenir le systeme vivant lorsque les
ressources redeviennent disponibles et certains circuits de N redeviennent non bloqués. La
majorité de ces méthodes [131], [134], [142] sont fondées sur des ressources dont les capacités
sont supérieures ou égales a 1, leur offrant une plus grande flexibilité face aux indisponibilités.
Ces méthodes peuvent tout de méme étre appliquées a des FMSs dont les ressources ont des
capacités unitaires. Cependant, elles ne sont pas retenues pour le développement des modules
de supervision et de diagnostic dans un contexte incertain car ces dernieres sont fondées sur
une analyse structurelle du FMS et non sur I’étude du graphe des marquages accessibles, leur
conférant une permissivité plus restreinte.

Une autre méthode de la littérature [150] fondée sur I’étude du graphe des marquages
accessibles RG(Ng. ., Mgz"”d) est adaptée et appliquée a nos travaux. Cette méthode s’appuie
sur l'identification des composants fortement connexes (CFC) du graphe orienté (V, F) =
RG(Ng, ., Mj¥"*) (voir annexe 6.1), soit les sous-ensembles d’états d’un graphe tel que tous
les états d’'un CFC sont atteignables depuis n’importe quel état de ce méme CFC. Parmi
les CFC identifiés, seuls ceux au sein desquels toutes les transitions de T' sont franchissables
sont conservés afin d’assurer la vivacité de tous les circuits de N et forment ’ensemble des
états autorisés du systeme. Les états a interdire sont donc ’ensemble complémentaire dans
RG(Ng,,,, ]\43z nd) des états autorisés. Ainsi, des places de contrdle sont construites a partir des
états a interdire assimilables aux "First Bad Markings" considérés par [50]. Néanmoins, cette
méthode doit étre adaptée aux hypotheses de nos travaux.

Premierement, similairement a la conséquence de cascade d’indisponibilités, seules les
indisponibilités des ressources en opération sont considérées. Par conséquent, le modele Ng, |
utilisé est restreint aux sous-réseaux de reprise connectés aux places opérations de N (1.2.2).
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Deuxiemement, les états a autoriser ne sont plus uniquement restreints aux CFCs au sein
desquels toutes les transitions de 1" sont franchissables. En cas d’indisponibilités de ressources,
I’ensemble des états autorisés est étendu aux CFCs représentant la réalisation des recettes ne
requérant pas ces ressources. Le reste des CFCs correspondant aux blocages partiels ou incluant
des cascades d’indisponibilités bloquant des circuits ne requérant pas les ressources indisponibles
sont quant a eux ajoutés a I’ensemble des états interdits.

Cette adaptation de la méthode de [150] appliquée & I’exemple précédent permet d’obtenir
les résultats suivants. En supposant toutes les ressources susceptibles de devenir indisponibles,
le superviseur p ainsi construit par 'ajout de places de contréle a N n’autorise plus que
101 états dans RG(N, My) (contre 998 dans le contexte certain), assure I’absence d’états de
blocage, pré-blocage ou blocage partiel dans RG(Ng,,,, ]\48z md)| , malgré I'occurrence possible
d’indisponibilités en opération et permet d’obtenir un ordonnancement selon 1’état initial
Mo(p2) = 4, My(pP) = 8, My(pS) = 6, et Kyar = 100 dont le cofit est égal & 1686s. En
fusionnant les places de controle développées dans ce paragraphe avec celles construites pour
faire face aux cascades d’indisponibilités, le FMS n’est plus capable d’atteindre que 27 états
et 'ordonnancement au sein de ce systeéme supervisé nécessite un cotlit temporel de 2044s.
A Tinstar de la méthode de prévention des effets de cascade d’indisponibilités, les résultats
d’ordonnancement ont des cotits au minimum deux fois plus élevés que dans le contexte certain.

Ainsi, la méthode de prévention des états de blocage dans un contexte incertain adaptée des
travaux de [150] permet de maintenir la production des produits ne requérant pas les ressources
indisponibles et de prévenir tous les états des DZs des différents modes de fonctionnement. En
omettant les indisponibilités hors-opération, la méthode de diagnostic présentée dans le chapitre
3 (3.3) pourrait par conséquent étre appliquée au FMS muni des moniteurs construits dans les
deux derniere sous-parties. Les attaques de blocage seraient alors systématiquement détectées
des qu’un état interdit serait atteint dans n’importe quel mode de fonctionnement.

Analyse et critiques

Le déploiement d’un superviseur, fusionnant les places moniteur développées dans les deux
précédentes sous-parties pour la prévention partielle des conséquences de cascades d’indisponibi-
lités et des états des DZs des différents modes de fonctionnement, n’est cependant pas retenu
dans nos travaux pour les quatre raisons suivantes.

e Les indisponibilités des ressources hors-opérations ne sont pas considérées par ce superviseur
bien qu’elles fassent partie de nos hypotheses de travail initiales (sous-partie 1.2.2)

o Sa faible permissivité impose une chute élevée des performances temporelles de 1’ordon-
nancement. De surcroit, le déploiement d’une telle méthode a une seule fin de diagnostic
des attaques de blocage contredit la justification premiere du choix d’une approche de
détection pour faire face a ces attaques, a savoir le faible interventionnisme de cette
méthode sur le fonctionnement nominal du FMS.

o Une telle méthode de prévention n’apporte pas de solution a la problématique de diagnostic
de T'origine, malveillante ou naturelle, d’'un changement de mode. En effet, malgré la
détection des attaques de blocage lorsqu’'un état de la DZ du mode actuel est atteint,
il n’est pas possible pour le module de diagnostic de conclure si les indisponibilités en
présence ont été provoquées par I'attaquant ou si celui-ci a attendu que ces dernieres aient
lieu avant de lancer son attaque.
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o Un tel superviseur engendre une perte d’informations et d’observations exploitables pour le
diagnostic des profils d’attaquant et des attaques de changement de mode. Par exemple, en
considérant que 'attaquant ne cherche pas a éviter les états hors de la DZ du mode actuel
interdits par la méthode de supervision, nous supposons que deux profils distincts Py # Ps
possedent le méme suffixe conduisant & un état hors DZ interdit, i.e. P; = 001, Py = 00>,
Mo > M'" avec M, M" € R(N, M), M ¢ Mpz mais p(M)[c] = 0 a savoir que la
séquence o est interdite depuis M, mais ces deux profils ne possedent par les méme
préfixes o # 05. Si la méthode de diagnostic et/ou le FMS sont arrétés au premier état
d’attaque diagnostiqué, a savoir M’, la différenciation entre P; et P, n’est plus réalisable
car seule la séquence [*(0) est observée et pas les séquences [*(o1) et [“(09).

Les quatre arguments exposés ci-dessus nous conduisent a rejeter le superviseur inspiré de la
littérature présenté dans cette sous-partie 4.1.1. Une méthode de prévention et d’ordonnancement
originale répondant a nos hypotheses est proposée dans la prochaine sous-partie 4.1.2.

4.1.2 Méthode de prévention et d’ordonnancement dans un contexte
incertain

Au sein du fonctionnement du module de diagnostic dans un contexte incertain (dia-
gramme 4.1), une méthode de prévention et d’ordonnancement synchronisée entre les modules
de supervision et de diagnostic est requise. Dans cette partie, la méthode de prévention et
d’ordonnancement choisie et implémentée au sein du module de supervision est introduite et
illustrée par le diagramme d’activité de la figure 4.2 ci-contre. Cette méthode repose sur le
fonctionnement par étapes ci-dessous :

e Le superviseur est muni des moniteurs construits pour le modey sans indisponibilité
(sous-partie 3.2.2);

o L’ordonnancement est calculé par la recherche A*BT selon I’état du FMS, son mode
de fonctionnement et la condition de ré-ordonnancement présentée dans le chapitre 3
(sous-partie 3.3.1).

+ Lors d'un changement de mode Modeg, r,(M) identifié par le module de supervision a
partir d'un événement de défaillance ou un ordre de maintenance préventive :

1. Les moniteurs du modeg sont conservés et continuellement mis a jour selon le fran-
chissement des transitions connectées aux places de controle ;

2. En entrant dans le nouveau mode, selon I'état M du FMS, les conséquences de
cascade d’indisponibilité pouvant avoir lieu sont calculées selon les marquages des
places de P et avec Ry, I'ensemble des ressources indisponibles. On a R; C Ry ;

3. Parmi toutes les conséquences de cascades d’indisponibilités, un marquage des places
de Pg: est choisi afin de bloquer le moins de circuits et de places possibles;

4. Les modeles Ng et Nyp sont construits selon les ressources indisponibles Ry, et le
marquage des places de Pp°;

5. Des moniteurs temporaires sont déployés a partir de la méthode de [50] appliquée aux
circuits vivants de Nyp. En cas de retour au modey ou d'un nouveau changement de
mode, les moniteurs temporaires sont supprimés par la méthode de prévention ;

6. L’ordonnancement est désormais calculé par la recherche A* BT a partir de Nyp, de
ses moniteurs et de son état (M|p,,, R|py,). La condition de ré-ordonnancement
s’applique aussi uniquement a Nyp et M|p, .
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FIGURE 4.2 — Diagramme d’activité UML de la méthode de prévention et d’ordonnancement
du module de supervision dans un contexte incertain
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Les étapes 1 a 6 de la configuration de la méthode en cas de changement de mode
Moder, (M) sont introduites et développées dans les prochaines sous-parties.

Etape 1

Au sein de I’étape 1, la construction des places de controle du modeq est détaillée dans
la section 3.2.1. Leur conservation entre les changements de mode est rendue possible par
I'intersection vide entre les transitions de T et celles de Tg. Ainsi, dés qu'une transition
est franchie dans Ng ou Nyp, elle n’est franchie qu'une seule fois et permet la mise a jour
des moniteurs de /N. Une illustration des modeles Ng et Nyp est proposée dans I'exemple en
conclusion de cette partie (figures 4.4b et 4.4a). Cette étape 1 permet de garantir qu’aucun
état de blocage du modey ne soit atteint au sein des autres modes de fonctionnement et par
conséquent que le FMS reste vivant lorsque la reprise de toutes les ressources indisponibles de
R; a lieu.

Etape 2

A partir d'un changement de modes Modeg, z,(M), I'étape 2 requiert un algorithme
capable de calculer toutes les conséquences de cascade d’indisponibilité pouvant avoir lieu
selon le marquage choisi des places de P%;e. Une conséquence peut ainsi étre modélisée par un
ensemble 72; =R;U R;SC et un marquage M, . atteignable depuis M dans le modeg; ou stc
désigne I'ensemble des ressources rendues indisponibles par cascades d’indisponibilité et M,..

traduit le marquage choisit des places de Pk)°. Le calcul de 'ensemble de ces conséquences est

rendu possible par I'algorithme dont le pseugio—code est présenté dans I’annexe 6.12.

Cet algorithme, inspiré des travaux de Liu [150], s’appuie sur la construction de toutes les
composantes fortement connexes (CFC) de (V;, F;.) = RG(Ng,, M|pRj)|p/ avec Ng, le modele
incluant les réseaux de reprise pour les ressources indisponibles de R;, M| Pr, la projection
de M dans le modele Nz, (voir annexe 6.12) et p' la politique de contréle interdisant le
franchissement des transitions de reprise dans N, (transitions rendant les ressources de Ry, de
nouveau disponibles). La projection de M dans le modele N, consiste au marquage des places
d’indisponibilité d'une ressource de R; selon si la ressource est en opération ou hors-opération.
Dans cet algorithme, une CFC correspond a un ensemble d’états dont 1'accessibilité des uns
avec les autres est obtenue depuis un sous-RdP vivant de Nz, |, au sein duquel les ressources
de R; ne peuvent étre utilisées. Dans un S*PR, ce sous-RdP vivant se compose d’un ensemble
de circuits non-bloqués et exploitables pour la réalisation de recettes.

Chaque CFC est initié par un marquage racine M,.. accessible depuis M|p, a partir duquel
les circuits non-bloqués du CFC sont parcourus. Parmi les places bloquées du CJFC, soient celles
dont le marquage est fixe dans tous les états du CFC, sont identifiées les places activités bloquées
a cause d’'une ressource indisponible appartenant a R; ou devenue indisponible par cascade
d’indisponibilité (R;sc) et les autres places activité bloquées. La premiere catégorie de places
bloquées permet de définir ’ensemble des ressources indisponibles du CFC, soit R; =R; URS™ .
Les places de la seconde catégorie sont rassemblées au sein de ’ensemble P}, et correspondent
aux places activité non marquées de PﬁZSt ainsi qu’aux places activité bloquées par I'apparition

d’un blocage partiel au sein du modele Nyp construit depuis R. On note Py, = Pp ZSt U Ppy.
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4.1. Analyse d’'un changement de mode

Pour chaque CFC identifiée, les conséquences de cascade d’indisponibilité associées au CFC
sont alors définies par le triplet (R}, M,., P},,) et regroupées dans ’ensemble C'sc. Ainsi, pour
un changement de mode Moder, =,(M), ’algorithme est capable de calculer la totalité
des conséquences de cascades d’indisponibilités pouvant avoir lieu et ne bloquant
par I’entiereté des recettes. En effet, toutes les CFCs de RG(Ng,, M|pR7_)|p/ sont étudiées
dans cet algorithme et elles représentent tous les comportements vivants que peut avoir un FMS
a la suite de ce changement de mode. A l'inverse, si aucune CFC n’est identifiée, le FMS est
entierement bloqué suite au changement de mode. Deux avantages de cette méthode de calcul
des conséquences de cascades d’indisponibilités sont a mettre en lumiere.

Le premier avantage est sa capacité a déplacer des produits d'une place activité ne
requérant pas de ressources indisponibles vers une place activité atteignable appartenant a P%;e,
si 'appartenance du produit a la premiere place activité citée créer des blocages supplémentaires.
La places activité de ng sert donc de zone de stockage temporaire a un produit pouvant étre
bloquant.

Le second avantage est le vidage systématique, lorsque possible, des places de P%;St
par les conséquences explorées les moins bloquantes. En effet, lorsqu’elles sont marquées, ces
places détiennent une ressource et la bloquent ; vider ces places devient donc prioritaire pour
les conséquences les moins bloquantes. Au sein des états racines M, . de ces conséquences, les
places de P%;St initialement marquées ne le sont plus, hors inclusion de celles-ci au sein d’un
blocage partiel inévitable, par définition d'un CFC.

Etape 3

L’étape 3 consiste a choisir une conséquence de cascades d’indisponibilités (R, M., Py.)
au sein de Csc. Dans ce travail, le choix d’une conséquence s’appuie successivement sur :

1. La maximisation des recettes pouvant étre réalisées malgré les blocages ;

. La minimisation du nombre d’états précédents bloqués soit min(| Py, |);
J

2

3. La minimisation des états bloqués par des blocages partiels, a savoir min(| P} \ P2 ;
J

4

. La minimisation du nombre de transitions entre M| Pr; €t M.

Dans le cas ou plusieurs conséquences ne bloquant pas les mémes circuits et/ou les mémes
places activité peuvent étre choisies apres application de ces critéres, un dernier critere de
sélection doit permettre 'unicité du choix final d’une conséquence. Aucun critére d’unicité
n’étant pertinent au regard de 'optimisation de la vivacité du FMS apres le changement de
mode, un critere (5) de priorité relative des circuits est finalement choisi.

Ainsi, chaque circuit de C se voit assigné une priorité unique dans N et la conséquence
finale sélectionnée est celle avec le circuit vivant non commun a d’autres conséquences éligibles
avec la priorité la plus élevée. En d’autres termes, pour deux conséquences C'sc; et Cscy € C'sc
ne pouvant étre départagées selon les trois premiers critéres et partageant les circuits vivants
{C1, Oy, ..., C } avec les priorités les plus élevées au sein des circuits vivants de C'sc; et de C'sco,
la conséquence finale choisie est celle possédant le circuit n’appartenant pas a {Cy, Cy, ..., Cy}
ayant une priorité plus élevée que les circuits non commun de la seconde conséquence.

L’unicité de la solution choisie par ce critére est prouvée pour chaque paire de conséquences
ne possédant pas les mémes circuits vivants puisque le critére (5) permet de les départager a
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partir des circuits vivants non communs. Cependant, si deux conséquences ne pouvant étre
départagées par les trois premiers criteres présentent les mémes ensembles de circuits vivants

v =CY ={C,Cs,...,Cr}, le critere (5) ne peut toujours pas les départager. Par conséquent,
ce critere est associé a une seconde application des criteéres (2) et (3) aux circuits bloqués de
Cscy et de Csey, a savoir Cp \ ({C4, Cy, ..., Ci}) = C2 = Cy \ ({C4, Oy, ..., Ci.}) = C8, selon leurs

priorité décroissantes.

Ce dernier critere (6) départage les deux conséquences a partir du circuit bloqué commun
C, avec la plus grande priorité et n’ayant pas le méme nombre de places précédentes | Py, |
J

. , t . . . .
ou de places suivantes bloquées |P},, N Ph”'| au sein de Csc; et Cscy. Ce circuit existe
J

systématiquement puisque le cas contraire cela signifierait que C'sc; = C'scy et rendrait alors
caduque le choix entre ces deux conséquences. L’existence systématique d’un tel circuit prouve
I'unicité du choix final entre C'sc; et Cscy a partir de ce dernier critere. Cette preuve peut étre
étendue a ’ensemble des conséquences C'sc et prouve ainsi I'unicité de la conséquence finale
choisie a partir de ces six criteres.

Dans nos travaux, toutes les conséquences de cascades d’indisponibilités sont
calculées hors-ligne pour chaque marquage M € R(N, M) et pour chaque mode de fonction-
nement Modeg, ne bloquant pas l'entiereté du FMS. Ce calcul hors-ligne est possible en raison
du caractere fini de R(N, My) et de 'ensemble des modes de fonctionnement. De surcroit, le
choix d’une conséquence est aussi réalisé hors-ligne pour chaque paire (M, Modeg,). Enfin, pour
la conséquence choisie, on note o, la séquence de transitions reliant M a M,..

Etape 4

L’étape 4 reprend les définitions de Ng et Nyp pour les construire a partir des ressources
indisponibles R de la conséquence choisie précédemment. Soit Cyp, 'ensemble des circuits
de places activité et d’entrée de Nyp. Un nouveau modele, noté N est défini en conservant
uniquement les circuits de C'yp et les ressources nécessaires aux places activité de ces circuits.

En d’autres termes les places de Py N P2, les arcs en entrée et en sortie de ces places et les

J
places ressources requises uniquement par ces places sont 6tés de Nyp pour obtenir N 5. Le
modele N§; est un S?PR. Un modele SC-net, noté NG5, est alors construit & partir du S*PR

N§p selon la méthode présentée dans le chapitre 3 (sous-partie 3.2.2).

Etape 5

L’étape 5 consiste en 'application de la méthode de construction des places de controle
de [50] fondée sur I'étude du graphe des marquages accessibles du modele N, obtenu apres
application des étapes 2, 3 et 4. Cette méthode peut sans modification étre appliquée au modele
N§ 5 a partir du marquage M|p,, et de 'ensemble des marquages accessibles R(N$ g, M |pyy)-
Les places de contrdle ainsi construites sont définies dans PN? et par les arcs FVB. Dans cette
étape, les moniteurs du Mode, sont conservés et mis a jour tandis que les moniteurs temporaires
construits par cette méme étape pour le mode précédent, si il est différent de Modegy, sont
supprimés de (PNB FNB).

Cette méthode de prévention choisie pour faire face au contexte incertain des FMSs permet
de maintenir la permissivité complete du Mode, sans indisponibilité aux dépens de la vivacité du
FMS au sein de modes de fonctionnement présentant une ou plusieurs ressources indisponibles.

150,281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



4.1. Analyse d’'un changement de mode

En effet, contrairement aux travaux de la littérature cités précédemment et appliqués a la
prévention des états de la DZ des différents modes de fonctionnement [150], notre méthode
de prévention ne permet pas de prévenir les états de blocage, pré-blocage et blocage partiel
lorsqu’une ressource devient indisponible. Le choix lors de ’étape 4 d’une conséquence de cascade
d’indisponibilité permet toutefois de maximiser le nombre de circuits et transitions toujours
vivants du FMS a la suite du changement de mode.

De la méme maniere que les conséquences de cascades d’indisponibilités, les modeles
Np, Nyg, N§z et Ny3' sont construits hors-ligne & partir de chaque paire (M, Modeg, ).
Les places de controle de (PNB, FNB) calculées a partir de N{z et M| pc, le sont aussi.

Etape 6

Enfin, a partir de Nﬁgt et du marquage M,.|c—« de la conséquence choisie, 'algorithme de
NB

recherche A*BT (sous-partie 3.2.2)calcule 'ordonnancement du FMS au sein du moder,. Pour le
calcul de 'ordonnancement dans ce nouveau mode, on suppose que R'| POt est un vecteur nul, le
FMS attendant que toutes les opérations en cours soit terminées avant de reprendre son activité.
Cette hypothese sur R’ est prise car le temps de calcul des différentes étapes de la méthode
de prévention et d’ordonnancement peut-étre significatif et réduire d’une valeur inconnue les
éléments non nuls de . On note alors o(M, moder,) = 0.0y 'ordonnancement complet calculé
depuis M dans le moder; avec o, la séquence reliant M a M,. et oy 'ordonnancement calculé
par la recherche A*BT depuis M,.| PO dans N$5'. Dans o(M, moder,), R est omis puisque
nul en cas de changement de mode.

Les étapes de 1 a 6 présentées dans cette sous-partie sont réitérées par le module de
supervision des qu'un nouveau changement de mode est observé. Au sein du mode actuel Mode;,
I'ordonnancement est calculé selon la méthode présentée dans le chapitre 3 (sous-partie 3.2.2)
en appliquant la condition de ré-ordonnancement (déf. 3.3.2) au modele N$5' construit lors de
I’étape 4.

A Dinstar des conséquences de cascades d’indisponibilités, des modeles Ng, Nyg, Nz,
N§ 5!, et des places de controle de (PNE| FNB) tous les ordonnancements ayant lieu aprés
un changement de mode sont calculés hors-ligne. Ce calcul hors-ligne est réalisable en rai-
son d'une part, du vecteur R devenant nul lorsqu'un changement de mode a lieu et d’autre part,
du nombre fini de marquages des places d’entrée du FMS (Ff) grace a I'équation définissant le mar-
quage de ces places (éq. 3.2). Il existe donc "| M z| x (Nombre de modes non totalement bloquant)
X (Nombre de marquages des places d'entrée)" ordonnancements & calculer. Ce calcul hors-ligne
a pour principal intérét I’accélération du calcul des profils d’attaquant dans un contexte incertain
(voir sous-partie 4.2.3). Notre méthode d’ordonnancement dans un contexte incertain est donc
une méthode dite "préventive réactive" (sous-partie 1.3.3) puisque tous les ordonnancements
possibles sont calculés préventivement hors-ligne puis sont sélectionnés réactivement en-ligne
lorsque des changements de mode ont lieu ou lorsque de nouveaux produits arrivent en entrée
du FMS (condition de ré-ordonnancement, déf. 3.3.2). Toutes les conséquences, modeles et
ordonnancements calculés hors-ligne sont intégrés directement dans le module de diagnostic et
permettront la construction en-ligne des différents diagnostiqueurs.
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FIGURE 4.3 — Exemple du Modey d'un FMS ou la ressource R3 peut devenir indisponible

4.1.3 Exemple

Soit I'exemple de la figure 4.3 représentant un FMS controlé fonctionnant dans le Mode
et un état M = 3p{ + Tp§ + 4p§ + ps + pr + P15 + P18 + Pao + Pa3 + Pas + p§ + s + p7 + 2pg +
2p§ + 2p5, + vl + 2p, + 2p§s. A partir de cet état M, la ressource Rs devient indisponible
pendant 'opération de la place p;g, la transition t;ﬁg est franchie et la place pi%? devient marquée.
Le changement de mode de modey a modepr, a lieu et est pris en compte par la méthode de
prévention et d’ordonnancement en contexte incertain du module de supervision. Dans les
prochains paragraphes, chaque étape de la re-configuration de cette méthode lors du changement

de mode est présentée.

Premiérement, les moniteurs du Modey de N sont conservés a l'identique selon les
marquages illustrés dans la figure 4.3.

Deuxiemement, I’ensemble des conséquence de cascades d’indisponibilités sont calculées
par 'algorithme présenté dans la sous-partie 4.1.2. Le modele N, est intégré a 'exemple 4.3 par
la place pig* avec M|p, (pi§?) = 1, M|p,, (p1s) = 0 et M|p, (p) = M(p) pour toute autre place
p de N. Dans cet exemple, on a Hgr, = {p12,p1s}, Ph, = {p12, D15, P16, P17, P1s} et pr, = ps.
L’algorithme de la sous-partie 4.1.2 permet d’obtenir sept composantes fortement connexes de
RG(Npy, M|py, ) = (Vi, F;.) permettant de distinguer sept conséquences de cascades d’indispo-
nibilités différentes. Ces sept conséquences sont synthétisées dans le tableau 4.1. La premiere
colonne représente les ressources bloquées, par indisponibilité ou cascades d’indisponibilités,
la deuxiéme colonne le marquage racine de la composante fortement connexe associée a la
conséquence, la troisieme colonne les places activité bloquées par blocage partiel (Pj,,), la

quatrieme colonne les recettes "vivantes" du FMS et enfin la cinquiéme colonne la taille des
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TABLEAU 4.1 — Conséquences de cascades d’indisponibilité pour I'exemple 4.3

R}, M, Ppz | Cns | |o|

3p1 + Tpa + 4p3 + ps + pr + P15 + P20 + P23 + pas + Py + P

[22726724] c c c c c c c ind / 1 0
+p7 + 2p§ + 2p5 + 2piy + piy + 2p5s + 2pi5 + s

22,23,26,24] 3]910‘1— 7}12 + 3113 + p5c+ D7 ‘(:"2715 jpm +CP20 + ]225 + Zl?nid / 1 9
+ps + p7 + 2p§ + 2pg + 2pfy + pi; + 2pis + 2pi5 + s

122,23,26,20] 3P1c+ 7}12 + 3]13 + psc+ Ds j‘pm jpw irpm —;5325 / 1 3
+ps + p7 + 2p§ + 2pg + 2pfy + piy + iz + Pl
3p1 + Tpe +4ps + ps + pg + P15 + P21 + D23 + paa + pi + 2p§

[22726720] c c c c c c c ind / 1 1
+p7 + ps + 2p5 + 2pTy + Piy + 2p7s + 2p75 + Pl

122,26,20,24] 4py —cl- 6p26+ 4]930—1‘ D7 —ci‘Ps jpw _:]921 ﬂ:p23 ;:5?25 +pi + 04 / 1 9
+2p5 + p7 + 2p§ + 2pg + pio + Pla + Pis + Pis
3p1 + 6p2 + 4p3 + pe + pr + Ps + P16 + P21 + P2s + DT + D5 .

[22723] c c c c c c c c c ind / []‘ ’2] 1
+p5 + 2p5 + pg + p7 + 2p§ + 2pg + plo + pla + Pis + Pis
+2p5 + p7 + p§ + s + 3pTo + Py + 2p7s + 2pf5 + Pl

séquences de transitions minimum conduisant ’état M | Pr, a I’état racine M,..

Troisiemement, en appliquant les consignes de choix d'une conséquence, seule la cinquiéme
possede le maximum de recettes vivantes et est donc retenue. Pour cette conséquence, on a

Ry = {p22: pas}, HR; = {p12, P18, P14, P16} sze = D15, P16, P17, P18, P12, P13, P14, P%ist = P,

P}, = 0, et le marquage des places précédentes est égal & M| prre = Pig - Enfin, la premiere
k

partie de 'ordonnancement du FMS dans ce nouveau mode consiste en la séquence de transitions

o. = tig telle que M|pR3 [0c > M,..

Quatriémement, les modeles N, Ny, et NG et NS5' sont construits selon la consé-
quence choisie. Dans la figure 4.4, les modeles N, Nyp sont représentés. Dans cette figure,
les places activités de Hg; U P%Ze appartiennent a Pg tandis que le reste des places activités
non bloquées appartiennent a Pyp. Une place de sortie p5 a été ajoutée a Nyp a la suite des

t , < oy . . N
places de Pp)*" = pig connectées a des transitions sans arc de sortie. Les places de controle de
k

P, sont conservées a l'identique au sein de ces deux modeles. Les modeles N§ g et NG5 sont
construits en retirant de Nyp les places de P%Z“, les places de sortie p*® ainsi que les transitions
et arcs associés a ces places. Dans 'exemple, les places pig, p3, la transition tyy et les arcs
{(pr9,t20), (t20, P5), (ta0, p2s)} sont 6tés de Nyp pour construire N§g. Le modele N§p est un
S3PR car chacun de ses circuits vivants connecté aux ressources qu’il requiert peut étre associé
a un modele S?PR. Ainsi, la construction de N§5' suit la méthode de construction d’un modéle
SCnet & partir d'un modele S?PR. proposé dans la partie 3.2.2. Le modele N$ 5 est illustré

dans la figure 4.5.

Cinquiémement, a partir de N§ 5, deux nouvelles places de controle sont construites par
la méthode de prévention et sont illustrées dans la figure 4.5. Ces deux places de controle sont
redondantes avec celles de N puisque la premiere correspond a pf et la seconde a pg dans 4.3.
Une perspective a ces travaux pourrait avoir comme objectif ’optimisation du nombre de places
de controle nécessaires a la méthode de prévention en supprimant les places redondantes.
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O pl@

Recette A

Recette B Recette C
(A) Modele NNB (B) Modele NB

FIGURE 4.4

Sixiemement, le modele Nﬁ]}t équipé des places de contrdle permet pour sa part le calcul
de I'ordonnancement pour terminer la production des produits des recettes A et B. En étendant
M,. & M,.(pS) = 3 et M,.(p5) = 7 et en sachant que M,.(ps) =1 et M,.(p;) = 1, le FMS doit
donc terminer 4 produits de la recette A et 8 produits de la recette B. L’ordonnancement o
obtenu a une taille |o| = 61 et un cotit de 922s avec K, = 100. L'ordonnancement complet
généré lorsque le changement de mode a lieu est alors égal o(M, Modeg,) = .05 avec 0. = t14
tel que M|pR3 [0c > M,..

4.2 Modele des attaques de blocage et calcul des profils
d’attaquant dans un contexte incertain

Dans cette deuxiéme partie, le modele des attaques de blocage et le calcul des profils
d’attaquant sont étendus au contexte incertain. Premierement, les vulnérabilités des événements
de changement de mode face aux attaques d’insertion et de suppression sont étudiées de
maniere exhaustive. Parmi toutes les attaques d’insertion et de suppression de ces événements,
seules certaines sont retenues en raison de leur détectabilité non immédiate par les modules de
supervision et de diagnostic. Dans une deuxieme sous-partie, les attaques sélectionnées sont
intégrées au modele des attaques de blocage. Enfin, dans une troisieme sous-partie, les profils
d’attaquant sont calculés a partir de ce nouveau modele, engendrant des trajectoires d’attaques
différentes de celles calculées dans un contexte certain.

Les différents travaux présentés dans cette partie sont des contributions originales. Ils sont
illustrés par la re-mobilisation (blocs grisés de la figure 4.6 ci-dessous) du diagramme d’activité
UML du fonctionnement global du module de diagnostic proposé en introduction de ce chapitre
(figure 4.1).
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Recette A

Recette B

FIGURE 4.5 — Modele NG5' de I'exemple de la figure 4.3

4.2.1 Vulnérabilités d’un changement de mode et attaques

Au sein du fonctionnement global du module de diagnostic dans un contexte incertain
(figure 4.6), 'analyse des vulnérabilités d’un changement de mode et 'identification des attaques
contre les événements d’indisponibilité sont requises afin d’étendre le modele des attaques de
blocage a ces événements. Cette analyse est menée dans cette sous-partie.

Un changement de mode entre Moder, et Modeg; peut avoir lieu en raison de la défaillance
d’une ressource ou d’une opération de maintenance préventive. Ces deux origines possibles a
I'indisponibilité de r; résultent en des événements observables et controlables échangés entre le
module de supervision, les controleurs locaux et les ressources. Ces événements, présentés dans la
partie 1.2.2 et la figure 1.8, sont vulnérables aux attaques d’insertion et de suppression lorsqu’ils
transitent a travers des composants vulnérables du FMS. Par conséquent, un attaquant peut faire
croire librement a G et S a la disponibilité ou a la non-disponibilité d’une ressource. Néanmoins,
I’existence des modules de supervision et de diagnostic peuvent rendre inefficaces certaines
de ces attaques lorsque ces dernieres génerent une incohérence détectable immédiatement par
I'un de ces deux modules. Dans le but d’identifier et de sélectionner les attaques contre les
événements de changement de mode pertinentes pour 'attaquant, et donc sournoises pour le
module de diagnostic, le tableau 4.7 ci-dessous est proposé.

Dans ce tableau, les colonnes représentent 1’état de disponibilité réel de la ressource r; pour
G et pour S et les lignes désignent 1’état de disponibilité que souhaite faire croire I'attaquant a
G et a S. En détail, I’état de disponibilité d'une ressource correspond pour .S a "en maintenance'
ou non et pour G a "défaillante" ou non. Dans chaque case, les effets de I'attaque correspondante
sont illustrés par un schéma de communication entre la ressource r; et S au milieu duquel
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FIGURE 4.6 — Diagramme d’activité UML global du module de diagnostic

se glisse le bloc de 'attaquant modifiant les événements échangés entre S et r, sur 'état de
disponibilité de la ressource.

Par exemple, la case ligne 3, colonne 1 représente le cas ou la ressource est disponible pour
S (colonne 1), o aucune opération de maintenance préventive n’est prévue, mais ot I'attaquant
souhaite faire croire a sa cible, S (ligne 3), que I'état de r, pour S (colonne 1) est indisponible
(ligne 3 et 4). Ainsi, dans cette case, un emoticon vert est positionné a coté de S et une fleche
verte est émise de S pour symboliser la disponibilité de r, pour S, tandis qu'une fleche rouge
est émise du bloc attaquant vers S pour représenter 'attaque et sa cible. Néanmoins, cette
attaque n’est pas pertinente pour 'attaquant car détectable immédiatement par le module de
supervision en raison de I'incohérence entre I'état de maintenance émis et 1'état de maintenance
manipulé regu.

A Tinstar de cet exemple, toutes les cases en rouge dans le tableau illustrent des attaques
non pertinentes pour les mémes raisons. En particulier, les cellules (ligne 4, colonne 2) et (ligne 2,
colonne 4) sont rendues non pertinentes pour 'attaquant en raison de la présence du module de
diagnostic dont le positionnement dans le schéma de communication entre .S, rj et 'attaquant est
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4.2. Modeéle des attaques de blocage et calcul des profils d’attaquant dans un contexte incertain

illustré au centre du tableau. En effet, en supposant le module de diagnostic capable d’observer
I’état réel des ressources (défaillantes ou non) grace a son observabilité des événements échangés
entre la ressource et son controleur local, I'attaquant ne peut pas utiliser la ressource lorsqu’elle
est défaillante (ligne 2, colonne 4) ou ne pas l'utiliser pour défaillance alors qu’elle est disponible
pour G (ligne 4, colonne 2) sans étre détecté immédiatement par le module de diagnostic. Parmi
les autres cellules du tableau, celles en gris ne sont pas étudiées car elles correspondent aux cas
ou l'attaquant ne manipule pas 1’état réel de rp pour G et pour S.

Pour leur part, les cases vertes restantes sont les plus pertinentes pour 'attaquant et
sont étudiées en détail dans les points ci-dessous.

1. La cellule (ligne 4, colonne 1) modélise le cas ou 'attaquant fait croire & G a I'indisponibilité
de la ressource r, pour des raisons de maintenance en ne communiquant plus d’événements
de commande de CTRL; a r,. Cette attaque n’est pas détectable par le module de
diagnostic puisqu’une opération de maintenance est légitime pour ce dernier. Pour le
module de supervision, 'attaquant le trompe en insérant les événements observables
normalement émis par la ressource rendue non disponible par 'attaquant.

2. La cellule (ligne 3, colonne 2) représente I'attaque faisant croire au superviseur S a
I'indisponibilité de la ressource r; pour G en insérant les événements de défaillance de 7.
L’idée de cette attaque est de faire atteindre par G un état de la DZ du mode Modeg,
dans lequel r; est indisponible.

3. La cellule (ligne 2, colonne 3) décrit I'attaque qui en supprimant un ordre de maintenance
continue d’utiliser la ressource r, pour atteindre un état de la DZ. L’attaquant doit
supprimer en conséquence les événements observables émis depuis 7.

Etat réel de la ressource rk
Disponible Indisponible

S G S G
©[ - [ [ [ ]
| Vi 1
s
z (7 ] Clirm ] A\ [ ]
£ o[+ ] ] ]
: Tt 1 Tt i
[ ] [ ] ] [ ] [ ]
t [ [ it
. [ ] ©[n ] | [u] (e | AN

aque ”
[ [ ] | Dl I n
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2 ® A}
g © [ | [ ] ] ]
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FIGURE 4.7 — Attaques contres les événements d’indisponibilité d’une ressource r; dans un

FMS
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4. La cellule (ligne 1, colonne 4) illustre 'attaque de suppression de I’événement d’observa-
tion symbolisant la défaillance de r;. Le module de supervision continue d’envoyer des
événements de controle a r; malgré son indisponibilité.

Parmi ces attaques, celles présentées dans les cellules (ligne 3, colonne 2), (ligne 1, colonne
4) et (ligne 4, colonne 1) ne sont pas retenues pour les attaques de blocage dans un contexte
incertain. La premiere (ligne 3, colonne 2) est jugée non pertinente car, d'une part, elle serait
détectée par les opérateurs programmant l'opération de maintenance et observant une non mise
a l'arrét de ry et, d’autre part, elle ne permet pas a 'attaquant de modifier I’ensemble des
états d’allocation atteignables dans G, altération pouvant lui permettre d’optimiser le cott de
sa trajectoire vers un état de la DZ d’un nouveau mode Modeg,. Similairement a la cellule
(ligne 2, colonne 4), la deuxieme attaque (ligne 1, colonne 4) n’a pas d’intérét dans ces travaux
puisqu’elle serait détectée par le module de diagnostic des qu'un ordre serait envoyé de S a la
ressource défaillante r,. Enfin, la troisieme attaque (ligne 4, colonne 1) n’est pas conservée car
elle créée un état de blocage uniquement temporaire en supprimant de maniere systématique
les événements de controle envoyés depuis S a r; et en insérant les événements d’observation
attendus par S. Cette attaque est assimilable a une attaque de déni de service envers une
ressource et ne créée pas de changement de mode stable permettant un blocage durable puisque
si I'attaque s’arréte, la ressource est de nouveau disponible et le blocage de G n’est plus.

Ainsi, seule 'attaque de la cellule (ligne 3, colonne 2) est conservée. Cette derniere, combinée
a l'attaque de la cellule (ligne 4, colonne 3) et indiquées toutes deux dans le tableau par les
pentagones annotés des chiffres 1 et 2, a pour effet de faire changer de mode de fonctionnement
le module de supervision en lui faisant croire a la défaillance de 7, tout en ne permettant pas
au module de diagnostic de détecter cette attaque puisque l'identification de ce changement
de mode peut étre assimilé par ce dernier a une opération de maintenance préventive. Cette
attaque, exploitant la non communication entre les deux modules de supervision et de diagnostic,
empéche I'un et 'autre de détecter 'attaque d’insertion de I’événement de défaillance de ry.

Remarque 4.2.1. Dans le tableau 4.7, toutes les capacités d'un attaquant a manipuler les
événements relatifs aux changements de mode ont été répertoriées. En effet, tous les cas ont
été considérés en distinguant les états disponibles et indisponibles d’une ressource r, pour G et
pour S. J

Dans la prochaine sous-partie (4.2.2), 'attaque d’insertion des événements d’observation
de la défaillance d’une ressource est intégrée au modele des attaques de blocage N,.

4.2.2 Modele des attaques de blocage dans un contexte incertain

L’objectif de cette sous-partie est d’étendre le modele des attaques de blocage N, au
contexte incertain des FMSs. Au sein du fonctionnement global du module de diagnostic (figure
4.6), ce modele d’attaque est requis par I'algorithme de calcul des profils d’attaquant.

Dans la précédente sous-partie 4.2.1, parmi les attaques contre les événements relatifs a
I'indisponibilité des ressources, 'attaquant cible les événements d’observation d'une défaillance
de ressource envoyés d’un controleur local vers le superviseur. Afin de modéliser ces attaques, les
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4.2. Modeéle des attaques de blocage et calcul des profils d’attaquant dans un contexte incertain

transitions et places d’indisponibilité doivent dans un premier temps étre intégrées a Ngg afin
de créer un nouveau modele Ngi ,- Dans un second temps, les transitions modélisant le type
d’attaque retenu sont ajoutées a Ngi , afin d’obtenir le modele d’attaque Ny . Ce modele
est finalement fusionné avec N, pour obtenir un modele complet des attaques de blocage noté
Ng. . Ces différents modeles sont construits a partir de N, Ng, , et N, directement sans avoir
recours aux extensions incluant tous les événements propres a l’allocation des ressources.

; GS _ (pGS qGS [GS pGS  1GS ; ;
La construction de N> = (Pg> [ Tp° (Fp° (Eg° (137 ) repose sur les étapes sui-
vantes :

« Ajout des sous-réseaux (N, , M,,0) et (Ny,, M, o) aux modeles Ng et Ng. Ces sous-réseaux

sont ajoutés Vr; € Rinq et Vp; € Hyg,,,. Ces deux nouveaux modeles sont notés Ng et

S .
NR'Lnd ’

« Construction de Ng® en fusionnant NF et N3  (annexe 6.2). Les transitions sont
mises en commun tandis que les places et arcs propres sont conservés. Ainsi, on obtient
pour chaque place d’indisponibilité deux places pi"@¢, pindS ou p}"dG, p;"ds pour G et S;

o Initialement le marquage initial des places d’indisponibilité est nul, i.e. Mgzi"d (pindQ) =

Mgzind <pind5> _ Mgamd (p;"ndG) _ Mgzind <p;"nd5) —0.

« Chaque transition ¢ € TF® (resp. t%* € TS ) avec p € (p,, U H,, ) est labellisée par
un événement e4(ry,) € Egé: . (vesp. e®s(ry,) € EZS ).

ind
Dans le modele Ngi ,» on considere donc que les événements de défaillance ayant lieu dans
GG sont transmis correctement a S et réciproquement. Les événements relatifs aux opérations
de maintenance et aux défaillances ne sont pas différenciés car ils conduisent tous deux a
I'indisponibilité des mémes ressources.

Les attaques contre les événements observables de défaillance d’une ressource ciblent
I’ensemble des ressources de R;,q. D’apres le tableau 4.7, seule I'insertion de ces événements est
considérée afin de faire croire au superviseur a la défaillance d’une ressource. La création des
transitions modélisant ce type d’attaque est donc similaire a celle des transitions modélisant
Iinsertion malveillante d'un événement observable présentée dans la partie 3.1.1. Ces nouvelles
transitions sont définies dans N, = (P, Tp Fg Ef [l ) par:

. Vi TRS | une transition tmd e Tg  est créée. On note T Pensemble de ces
transitions;

o Vt¥s € TGS | une transition t9% € T& est créée. On note T I'ensemble de ces
p ind’ P+ ind +

transitions ;

o Ces deux transitions sont connectées aux places de Pgi , bar les arcs suivants : (p°, tgf),
(t;ﬁf,pmds), (pinds, tgff), (tgﬁf,ps). Ici, p° est la place p dans Ng.
« Une transition ¢} (resp.t%¢) est labellisée par efip(ry)+ € B (resp. efyp(ry)+ €
%..,)- L'indicateur DEF est choisi pour désigner les événements d’indisponibilité de 7y,
relatifs a une défaillance simulée de la ressource ;

+ Similairement a N, et aux SC-nets (voir partie 3.2.2), les places d’attente de N sont

décomposées en places d’entrée et en places de sortie pour G et S, soit les ensembles
PG, PY. P et P§.
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

tgzld (Eind(rk)) / tzi,rid (Eind(rk)) tlk+ (eg}gf(rk)*‘) tmd (emd (T‘ )+)
e 2 @Rk O md@ @ Wt D
tdistedis(n)) v B 0D A (EfE () - tas (epEr (o) +)

FIGURE 4.8 — Extrait simplifi¢ du modele Ng_

L’ajout des transitions t;}}f et tzf est illustré dans la figure 4.8 ci-contre. Ce modele permet
d’illustrer les conséquences des attaques 3% . (r;)+ sur 'allocation des ressources par le FMS.
Ainsi, en insérant I'événement ¢ (r)+, Uattaquant vide les places py et p3 et fait croire
au superviseur a I'indisponibilité par défaillance de r, en marquant les places pi"® et pindS.
Conséquemment, la transition ¢, n’est plus franchissable, condamnant dans G 1’évolution des

produits présents dans pS’ ou dans un place antérieure.

Enfin, le modele N, ayant toutes ses places incluses dans le modele N (P, = Pas C
Pg ), ces deux modeles peuvent étre fusionnés au sein d’'un modele N3 = (Pg, Tx. Fg |
By L, ,Cty D% ) dela maniere suivante :
¢ P/’%znd = P%'Lnd ’
¢ 7O?iincl = 7%‘ind U T_ﬁ U Tf ’
¢ E%md = E%md U EO‘ )
o I%,  + TR =~ — Eg  est définie par Iy (t) = lo(t) sit € T, = TUTFUT? et
%ind <t> = %ind (t) Sl t = T7%i7zd \T7
e La fonction colit Cty,  est définie dans le prochain paragraphe;
¢ D%ind = Da;

inda|
(e

« Un marquage initial Mjo"* de Ng . est acceptable si MF et Moind®| pa  sont
wn ind

acceptables pour leurs RdPs respectifs.

Les transitions tgf et tgff intégrées au modele N  possedent des cotits de réalisation
pour un attaquant. La fonction colit Ct® est ainsi étendue a ces nouvelles transitions par la
fonction Cty. @ Ex  — N. Cette fonction colit unitaire doit respecter les mémes contraintes

présentées dans la partie 3.1.2. Au sein des contraintes 1 et 2, les événements e¢,.(r)+ et
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4.2. Modeéle des attaques de blocage et calcul des profils d’attaquant dans un contexte incertain

edis (rr)+ sont associés A la ressource ry,. Ainsi, pour deux ressources 7, et ry avec 7y plus
vulnérables que rq, on a Ct(eBdn(r1)+) < Ct(ehd(r)+) et Ct(eds n(r)+) < Ct(e%sp(ra)+).
La fonction C'T% : ER* — N est elle aussi définie pour évaluer sous la forme d’une somme de
colits unitaires le colit total d'un séquence d’événements ayant lieu dans N . Ces nouvelles
fonctions cotit sont sollicitées dans la prochaine partie lors du calcul des profils d’attaquant
dans un contexte incertain.

4.2.3 Profils d’attaquant dans un contexte incertain

L’objectif de cette sous-partie est d’adapter la définition des profils d’attaquant et 1’al-
gorithme de calcul des profils au contexte incertain des FMSs. Au sein du fonctionnement
global du module de diagnostic (figure 4.6), cet algorithme est requis pour la construction du
diagnostiqueur des profils d’attaquant.

Les différents profils d’attaquant présentés dans la partie 3.1.1 et simulés dans la partie
3.2.2 obtiennent dans un contexte incertain la capacité d’insérer les événements 4 .(r;)+
et €4 (ry)+. En utilisant ces nouvelles attaques conjointement & celles introduites dans le
chapitre 3, les profils d’attaquant peuvent atteindre un état critique ciblé en respectant leurs
contraintes respectives de maniere plus optimale que dans un contexte certain. Néanmoins, afin
de calculer les trois profils d’attaquant a partir de N, des modifications a I'algorithme A*P
(sous-partie 3.2.3, annexe 6.6) et aux différentes fonctions heuristiques sont nécessaires. Ces

modifications sont présentées et illustrées par un exemple dans les trois prochaines sous-parties.

Modifications de I’algorithme de calcul des profils d’attaquant

Dans un contexte incertain, cinq modifications sont apportées a ’algorithme A*P (sous-
partie 3.2.3, annexe 6.6). L’algorithme complet incluant ces modifications est présenté et détaillé
dans 'annexe 6.13.

Premierement, le modele utilisé en entrée de I’algorithme et pendant 1’exploration des
trajectoires d’attaque devient N .

Deuxiemement, le mode dans lequel le FMS se trouve est pris en compte pour le calcul
des profils par le module de diagnostic. Le mode actuel est intégré a I’algorithme par le marquage
en entrée M;,;; des places pin® et pﬁ”dG d’indisponibilité des ressources et par I’ordonnancement
o calculé depuis ce mode actuel par la méthode d’ordonnancement présentée dans la partie

précédente.

Troisiemement, I'ensemble 7Y%, des transitions franchissables par I'attaquant a partir
d’un marquage M € R(Nga , Minit) est étendu par lajout des transitions (73" U T{*) des
attaques d’insertion des événements d’observation de défaillance et de reprise d’une ressource.
A Tinverse, on suppose que les transitions d’indisponibilités naturelles, T’ RES, \ 7', ne sont pas
franchissables au sein d’'un profil et n’appartiennent pas a T%,. En d’autres termes, ’attaquant
suppose qu’aucune indisponibilité par défaillance d’une ressource ou par ordre de
maintenance ne peut avoir lieu lors de son attaque. L’ensemble T}, est d’autre part
calculé selon les deux hypotheses suivantes :

 Si une ou plusieurs décisions d’allocation de I'ordonnancement sont instantanées depuis un
état (M, R) (I' = 0), ces derniéres et leurs suppressions par l'attaquant sont prioritaires
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

sur les attaques €% ()4 et eds n(rp)+. Par conséquent, selon les ressources requises et
libérées par ces décisions d’allocation supprimées, les transitions d’attaque franchissables
de Tp, N (T4 U T*) doivent étre mises a jour;

o L’objectif premier des attaques de blocage, a savoir d’atteindre un état de la DZ a
travers la création d’une condition d’attente circulaire entre des produits, exclue les
blocages malveillants créés par un mode correspondant a I'indisponibilité d’un ensemble
de ressources requises par toutes les recettes du FMS. Par conséquent, les transitions de
T i”d permettant d’atteindre un tel mode depuis un état M € R(N%?nd, M) ne sont pas
franchissables par I'attaquant dans T7%,.

Quatriémement, si un attaquant décide de réaliser une attaque de changement de mode,
I’état M’ atteint depuis un état M de OPEN en franchissant une transition t;’jrd ou tgij génere
un nouvel ordonnancement par le module de supervision. Ce dernier est calculé a partir de M’
et du modele N§5' construit selon la méthode présentée dans la partie précédente (4.1.2). Ce
nouvel ordonnancement est nécessaire au calcul des profils d’attaquant lorsque, ultérieurement
a M’', des attaques de suppression de décisions d’allocation e*(0;, Ry)— doivent étre réalisées
par l'attaquant pour rester sournois. Pour rappel, en raison du changement de mode, R’ est
défini par le vecteur nul 0 Py |-

Cinquiémement, les ensembles M, de chaque profil doivent inclure les états critiques
relatifs au mode dans lequel I'état M appartient. Ce mode peut étre déterminé a partir du
marquage des places de Pfgm dans M. A partir de ce mode et du marquage M |pc des places de
G, le modele N$p est construit selon la méthode introduite dans la partie précédente (4.2). Les
ensembles M, sont alors définis & partir de N{p par :

« M., ={M e R(N{g, M{xp)|Pt € T, M' € R(N§ 5, M{yp) t.q. Mt > M'};
-JMQ:ﬂWERM%&M&BMMEﬂ@JTGRMﬁ%W%QtqMﬁ>kﬂU{M€
R(NGp, M{y5) VM’ € R(NS 5, MSyp),0 € TS t.q.M[o > M' = M' € M, UM,,};

o ¢t MC3 :Mpz\./\/lc2 .

Nouvelles heuristiques

Parmi les heuristiques introduites pour le calcul des trois profils d’attaquant dans un
contexte certain, les heuristiques hl, h§, h} = h$ et h§ doivent étre modifiées. Les heuristiques
h% = h§ doivent étre mises & jour avec la nouvelle fonction coiit unitaire C't% et les nouvelles
attaques considérées dans T4 U T,

Le mode de fonctionnement dans lequel un marquage M se trouve influe sur les fonctions
cotit et heuristique du profil 1 au regard de la maximisation de la détention des ressources dans M
(caractéristique 3.b) et a la minimisation des états de pré-blocage et de blocage partiel traversés
par le profil (caractéristique 3.a). Précisément, dans cette version modifiée de 'algorithme A*P,
Iensemble U,y,qq est défini par Upee = mingg, em,, (M.,(Pr N P$p)) et I'ensemble M., \ M., a
éviter est calculé & partir du modele N$ 5 et de M| NG,

Les heuristiques hy, h$ et h§ sont pour leur part altérées par 'existence dans les différents
modes de fonctionnement d’ensembles distincts de siphons stricts minimaux que I'attaquant
cherche & vider. Pour un marquage M € R(Ng, , MJEm4*) donné, ces trois heuristiques doivent
prendre en compte le mode de fonctionnement dans lequel se trouve le FMS. Ainsi, I’ensemble
sy s doit étre calculé & partir du modele Ny représentant le sous S’PR vivant du FMS
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4.2. Modeéle des attaques de blocage et calcul des profils d’attaquant dans un contexte incertain

obtenu depuis ’état M modélisant en son sein la disponibilité des différentes ressources du FMS
et apres I'application des conséquences de cascade d’indisponibilité depuis M (voir partie 4.1.2).
De la méme maniere, les ensembles M., U M., requis dans h§ ainsi que ’ensemble M., utilisé
pour le calcul de K1z dans hj doivent étre construits depuis ce modele N§; et M| NC,-

A partir des modifications apportées a l'algorithme A*P et aux différentes heuristiques, le
calcul des trois profils d’attaquant dans un contexte incertain est illustré par un exemple dans
la prochaine sous-partie.

Exemple

Le calcul des profils d’attaquant dans un contexte incertain est réalisé a partir de I’exemple
conducteur du chapitre 4 dont I’état M est illustré dans la figure 4.3. Toutes les ressources peuvent
devenir indisponibles, i.e. R;,q = {R1, Ra, R3, Ry, R5, Rg, R7}. Par conséquent, attaquant est
capable de faire croire & I'indisponibilité par défaillance (e?3% . (ry,)+) ou a la reprise (%% - (7%)+)
de n’importe quelle ressource r, du FMS hormis la ressource Rg, cette derniere bloquant tout le
FMS en cas d’indisponibilité. Préalablement au calcul des profils, les cofits de chaque attaque
end (ry)+ et % . (ry)+ doivent étre définis. Ces cofits sont présentés dans le tableau 4.2. Les
symboles 77 désignent les événements e3¢, (1) + et ehs - (ri)+ définis pour chaque ressource

T € Rind.

TABLEAU 4.2 — Cofit des attaques d’indisponibilité et de disponibilité des ressources

Ressources Ry Ry R3 Ry Rs Rg R,

Evcncmcnt e%SEF (R1)+ e%L%F (R1)+ e%SEF (R2)+ e%L%F (R2)+ [ [0 [ n n [ [ n [ [

Cotit 35 37 45 47 40 | 43 |40 | 43 | 42 | 46 | 48 | 51 | 37 | 41
Les conditions initiales au calcul des profils d’attaquants sont : K., = 100, M =

3p§ + Tp3 +4p5+ ps + pr+ 15+ P18 + P20+ Pas + P25+ P+ ps +p7 +2pg + 2p5 + 2pTo + iy + 215 +2pTs,
R(ps) = 8, R(p7) = 12, R(p15) = 4 et R nul pour toutes les autres places. L’ordonnancement
partiel obtenu a partir de cet état est o = tstgti6tsti5t4. Les profils d’attaquant Py, Ps et Ps
calculés dans un contexte incertain a partir de l'algorithme A*P modifié (sous-partie 4.2.3) en
prenant ces conditions initiales en entrée sont :

_ qind
OP1(M,R) = tp20+t1+

_ y4ind yind
OPy(M,R) = tp20+tp5+
ind
Opy(M,R) = taletiel i tst

Ces profils ont des cofits respectifs ¢; = 1, ¢o = 72 et c¢3 = 1960. Les profils 2 et 3
respectent les contraintes de cofit de I'attaque puisque CTg, (P2(M, R)) = 318 < C? =400

et CTx, (Ps(M,R)) =122 < C3,, = 800. En comparaison, les Py, P, et Ps générés dans un

contexte certain a partir de M sont :

op,(M,R) = t3—te_t16-t6+t5t15 t164 1541+
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

Opy(M,R) = l1y

opy(M,R) = taleliets—T15—t194 tatrtaoyte—tsylig-t114

Ces trois profils calculés dans un contexte sans indisponibilité ont des cofits respectifs
c1 =5, cog = 97 et c3 = 60605. Ces colits sont tous supérieurs aux cofits des profils calculés dans
le contexte incertain montrant I'intérét pour 'attaquant de réaliser des attaques d’indisponibilité
des ressources. Cette observation peut étre expliquée par le fait que l'indisponibilité d’une
ressource réduit ’ensemble des circuits vivants d'un FMS, dégradant sa flexibilité et créant par
conséquent de nouveaux états de blocage, de pré-blocage et de blocage partiel. Par exemple,
au sein des profils 1 et 2, l'attaque d’indisponibilité de la ressource R; (t;’;g ) permet de
créer immédiatement un état de blocage entre les recettes B et C puisque les produits en py;
et p1g requierent mutuellement la ressource détenue par I'autre. En effectuant une attaque

d’indisponibilité, 'attaquant est ainsi capable de bloquer trois circuits du FMS.

4.3 Diagnostic des attaques de blocage dans un contexte
incertain

Dans cette derniere partie, le diagnostiqueur des attaques de blocage dans un contexte
incertain est construit a partir des méthodes, modeles et algorithmes présentés dans les deux
premieres parties de ce chapitre. Premiérement, le diagnostic des changements de mode par le
module de diagnostic est défini et un diagnostiqueur est proposé (sous-partie 4.3.1). Deuxie-
mement, un diagnostiqueur global des attaques de blocage et des profils d’attaquant dans un
contexte incertain est développé et integre le diagnostic des changements de mode (sous-partie
4.3.2). Enfin, face a I'incapacité du diagnostiqueur a distinguer 'origine naturel ou malveillante
d’un changement de mode, des indicateurs de malveillance d'un changement de mode sont
proposés (sous-partie 4.3.3).

Les différents travaux présentés dans cette partie sont des contributions originales. Ils sont
illustrés par la re-mobilisation (blocs grisés de la figure 4.9 ci-dessous) du diagramme d’activité
UML du fonctionnement global du module de diagnostic proposé en introduction de ce chapitre
(figure 4.1).

4.3.1 Diagnostic d’'un changement de mode

L’objectif de cette sous-partie est le développement d’un diagnostiqueur des changements de
mode. Au sein du fonctionnement global du module de diagnostic (figure 4.9), ce diagnostiqueur
est requis pour la construction du diagnostiqueur commun des attaques de blocage, des profils
d’attaquant et des changements de mode dans un contexte incertain.

Présentation du Diagnostiqueur

Dans un contexte incertain, la prévention des états de la DZ et 'ordonnancement different
selon le mode dans lequel le FMS se trouve (partie 4.1). Or, il a été montré dans le chapitre 3
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Méthode de supervision dans .
P ; Partie A.2
Initialisation : un contexte incertain

Synchronisation du module de diagnostic avec t
le module de supervision - méthodes

d’ordonnancement et de supervision

Méthode d’ordonnancement
dans un contexte incertain

Partie A.3

[ B

Etat du FMS + modes de Calcul de L
fonctionnement I'ordonnancement

Conséquences d'un

changement de mode Partie A.1

Construction du
diagnostiqueur des
changements de
mode

Construction du
diagnostiqueur des
profils d’attaquant

Construction du
diagnostiqueur des
attaques de blocage

Partie C.2
Fusion des
diagnostiqueurs

ouvelle décision Oui
d’allocation ?

Algorithme de calcul des
profils d’attaquant

Partie B.3

Modele des attaques de | Partie B.2
blocage

.

Attaques contres les Partie B.1
événements
d'indisponibilité

il d

> Signaux bas niveau

Indicateur de I'origine d'un
changement de mode

Partie C.3

Mise a jour du module de
diagnostic et résultats

z
o
=1

Condition de
changement de mode

Ré-ordonnancemen

Partie C.2 nécessaire ?

Condition de

ré-ordonnancement

FIGURE 4.9 — Diagramme d’activité UML global du module de diagnostic

que le module de diagnostic requiert la connaissance des méthodes de prévention et d’ordon-
nancement du module de supervision afin de pouvoir diagnostiquer les attaques de blocage
et les différents profils d’attaquant. Par conséquent, dans un contexte incertain, le module de
diagnostic doit étre capable d’identifier le mode dans lequel se trouve le FMS afin de générer les
états critiques et optimaux du mode nécessaires au diagnostic des attaques. Le diagnostic des
changements de mode est ainsi ajouté a ses missions.

Un diagnostiqueur Diag,, est développé pour répondre a cette mission. Ce dernier a pour
objectif d’évaluer pour un état M € R(Ny, M) (modele SC-net) observable par le module de
diagnostic les modes dans lequel cet état pourrait étre. Préalablement a la présentation détaillée
de Diag,, et de l'algorithme dédié a sa construction, les quatre hypotheses suivantes sur les
changements de modes sont prises. Ces quatre hypotheses se focalisent sur les changements de
mode provoqués par des opérations de maintenance préventive puisque le module de diagnostic
est capable par son positionnement de détecter immédiatement les indisponibilités par défaillance
(sous-partie 4.2.1).
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

Premierement, lors d'un changement de mode par opération de maintenance, une unique
ressource devient indisponible ou de nouveau disponible. Cette hypothese se fonde sur le postulat
que deux ressources sont mises a ’arrét ou redémarrées I'une apres l'autre et non simultanément
dans le but de s’assurer de la bonne application des ordres d’arrét ou de reprise émis par les
opérations de maintenance sur ces ressources.

Deuxiémement, lors d'un changement de mode par opération de maintenance, toutes les
ressources rendues indisponibles ne peuvent pas bloquer toutes les recettes du FMS. Dans le cas
contraire, un arrét total du FMS est privilégié et le module de diagnostic sera alors réinitialisé
apres l'opération de maintenance.

Troisiemement, deux changements de mode successifs ne peuvent avoir lieu qu’apres un
séquence de décisions d’allocation suffisamment grande. En effet, on suppose que deux opérations
de maintenance préventive successives sont suffisamment espacées afin de terminer et de valider,
lors d'une phase de test, la premiére opération.

Quatriemement, par extension de la troisieme hypothese, on suppose qu’un nouveau
changement de mode ne peut avoir lieu que si le mode actuel du FMS est connu par le module
de diagnostic ou, dans le cas ou il existe plusieurs modes candidats pour le module, si ceux-ci
génerent le méme ordonnancement depuis M.

Dans I'exemple de la figure 4.3, a partir de 1’état M et le Modey, les modes atteignables en
vertu de la premiere hypothese sont ceux ot une unique ressource est indisponible a savoir les
modes : Modeg,, Modeg,, Modeg,, Modeg,, Modeg,, Modeg,. Le Modeg, est omis de cette liste
puisque l'indisponibilité de Rg entraine I'arrét complet du FMS (hypothese 2). En appliquant a
partir de M, pour K., = 100 et pour chacun de ces modes atteignables les étapes de construction
du modele N§5" introduites précédemment (sous-partie 4.1.2), les ordonnancements partiels
o = o0.0f présentés dans le tableau 4.3 peuvent étre calculés. L’ordonnancement a partir du
Modey y est aussi référencé. Dans ce tableau, la premiere colonne représente le mode, la deuxieme
I'ordonnancement o, résultant de la conséquence de cascade d’indisponibilités, la troisieéme
I'ordonnancement o calculé depuis le modele N5 construit & partir de la paire (M, Mode) et
apres 'exécution de o, et la quatrieme les places activité de N bloquées par le changement de
mode. A partir de cette derniére colonne, on observe pour le modeg, un blocage partiel puisque
des places activité n’appartenant pas a Pg“ sont bloquées. Ce blocage partiel résulte d'une
condition d’attente circulaire créée entre les ressources R5 et R3 a travers les places activité
marquées p; et pis.

Parmi tous les ordonnancements o = 0.0 du tableau, ceux générés par les paires de modes
(Modeg, ,Modeg,) et (Modeg,,Modeg,) sont identiques, rendant les deux modes de chaque
paire a priori non diagnosticables I'un de I’autre par le module de diagnostic. A partir de cette
observation de non diagnosabilité entre deux modes et en appliquant 'hypothese 4, un nouveau
changement de mode peut ainsi avoir lieu apres trois décisions d’allocation effectives. Ce résultat
correspond a la transition ts € o(M, Moder,) permettant de distinguer le Modeg, des modes
Modep, et Modep,.
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4.3. Diagnostic des attaques de blocage dans un contexte incertain

TABLEAU 4.3 — Ordonnancements obtenus pour chaque mode atteignables depuis le mode, et
I’état M

Mode | o. oy (P\ P§p) N Py

0 / tsleliststistatrtetiotstyr I

RI 16 tstalrtalatalrtatsls 2,3,7.8,9,10,11,12,13,14,15,16,17,18,19]

R2 to tigtirtistiotistootistiotiztis | [1,4,5,6,8,9,10]

R3 tie tatatotitatatstatots [3,12,13,14,15,16,17,18,19]

R4 totrotan | Latatrtalalalilatats 2,3,7.8, 9,10,11,12,13,14,15,16,17,18,19]

R5 ti6 tatat totstytitataty 2,3,7,8,9,10,11,12,13,14,15,16,17,18,19]

R7 tet1otog | t3tatitatststitatsty 2,3,7,8,9,10,11,12,13,14,15,16,17,18,19]
Algorithme

La construction de Diag,, est fondée sur un état M et un Modeg, a partir duquel les
changements de mode ont lieu et doivent étre diagnostiqués. Ainsi, Diag,, associe a chaque
moder; atteignable selon les hypotheses 1 et 2 un label 5M L’ensemble des modes atteignables
depuis (modeg,) est noté RM(modeg,). A l'inverse, 1absence de changement de mode est
labellisée par O%‘é . Pour sa part, le respect de I'ordonnancement actuel depuis M dans modexg,
est labellisé au sein de Diag, (sous-partie 3.3.2) et sera combiné avec les labels de changement
de mode lors de la construction du diagnostiqueur commun (sous-partie 4.3.2). L’algorithme
de construction de Diag,,(Ni, x3") = (X, Em, fm, xy") & partir de la paire (M;,;:, modeg,) est
présenté dans le diagramme d’activité 4.10 ci-contre et est détaillé dans I’annexe 6.14. Cet
algorithme est fondé sur I'algorithme de construction d’un diagnostiqueur (sous-partie 3.3.2)
auquel deux modifications majeures sont apportées.

Dans un premier temps, l'initialisation du diagnostiqueur (étapes 1 & 5) définit non
seulement zy" (étape 2) dans lequel le marquage initial M;,; est associé & tous les labels
57]\24;”” des modes atteignables de RM (modeg,) mais il définit aussi un second état z%,. Cet
¢tat z;, représente le cas ot un changement de mode vers Modeg, entraine un blocage total
du FMS. Ce blocage correspond a un ordonnancement o(M;,;, moder;) vide (étape 3). Pour
rappel, cet ordonnancement est calculé depuis la paire (Mmit,modenj) selon la méthode de
prévention et d’ordonnancement proposée précédemment (sous-partie 4.2.2). Si un tel blocage a
lieu, (M, 57]\2/[;"“) est composé & z¢, (étape 4). Les deux états définis lors de cette initialisation
sont reliés par un arc f,,(z{", €) = x5, labellisé par €, a savoir 'absence d’événement.

Dans un second temps, pour chaque marquage M & explorer appartenant & M, (étape 9),
leur labellisation repose sur 'ordonnancement propre a chaque mode Moder, € RM(Modeg,).
Ainsi, pour chaque Moder; (étape 10), si M est atteint depuis Mj,;; en suivant I'ordonnancement
0(Mipnit, Moder,) (étape 11), le label 57]\24;”“ est ajouté a A, (étape 11) afin de labelliser M. A
I'inverse, si aucun ordonnancement o(M;n, Modeg,) ne relie My, a M (aucun changement de
mode ne correspond a M), le label O%j"” est associé a M (étape 12). Notons que dans Diag,,,
les marquages labellisés sont ceux du SC-net N; et non de N dans le but de correctement
distinguer les marquages successifs au sein des ordonnancements o (M, Moder,). En effet, sans
distinction du marquage des places d’entrée et de sortie de N;, un marquage de N peut étre
traversé plusieurs fois au sein d’'un méme ordonnancement. Ce choix de conserver les marquages
de N; est aussi requis pour la fusion des états de Diag,, avec les états des autres diagnostiqueurs
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

Diag, et Diagp. En effet, dans ceux-ci, les marquages labellisés ont été projetés aux places de
PS incluant les places d’entrée et de sortie du modele N; (voir sous-partie 3.3.2).

Enfin, cet algorithme construit lui aussi un diagnostiqueur partiel puisqu’il arréte son
exploration lorsqu’un état n’étant labellisé par aucun changement de mode est atteint (soit un
état labellisé par O%’””) ou lorsqu’un ordonnancement o (M, moder;) est terminé. Ces états sont
exclus de 'exploration lors de la construction de M.. L’algorithme de construction de Diag,,
présenté dans cette sous-partie sera appelé par la méthode de construction du diagnostiqueur
commun (sous-partie 4.3.2) dés que les changements de mode depuis un état M et un mode
Modeg, devront étre diagnostiqués. Dans les deux prochaines sous-parties, la diagnosabilité des
changements de mode est analysée et la construction de Diag,, est illustrée sur 'exemple du
tableau 4.3.

Diagnosabilité des changements de mode

Proposition 4.3.1 (Non-Diagnosabilité des changements de mode). Les changements de mode
d’un FMS modélisé par (N, My) = (PAUPYU PR, T, F, My) ne sont pas diagnosticables si Iry, 1o
avec pp,, pra € Pg tel que C,, = {C; € C|H,, N C; # 0} est égal a C,,. Autrement dit, ils ne sont
pas diagnosticables si les opérations requérant les ressources r1 et ro partagent les méme circuits
dans N.

Preuve 4.3.1. La preuve de cette proposition peut étre apportée en prenant 1’état M,. Dans
cette état, nous avons Vp, € Py, My(p,) = 0. Par conséquent aucune conséquence de cascade
d’indisponibilité ou d’états de blocage dans un nouveau mode ne peut avoir lieu. Ainsi, lorsque
r1 ou ry devient indisponible, seules les places activité de H,, et H,, sont bloquées entrainant
le blocage des circuits du FMS dans C,, et C,, auxquels ces places activité appartiennent.
Les circuits vivants C \ C,, et C\ C,, sont donc identiques entre les modes mode,, et mode,.,,
résultant en un unique modele N$ 5" et un unique ordonnancement depuis M{. L unicité de
I'ordonnancement calculé depuis ces deux modes rend alors leur diagnostic depuis 'état M

impossible par Diag,,. 2

Notons que cette proposition est extensible a des ensembles de ressources indisponibles
Ry = {ri,ry,..,rh } et Ry = {r},r3,...,r2,} ou Hgp, = UHT}Q1 et Cr, = UC,ﬂi1 avec k; €
[1,...,n1]. Dans 'exemple de la figure 4.3, les ressources Rz et Ry respectent la condition
Cr, = Cr, = {C%,CL} rendant les changements de modes de ce FMS non diagnosticables
globalement. Afin d’illustrer cette non diagnosabilité, un exemple d’application de Diag,, sur

I’exemple de la figure 4.3 est présenté en conclusion de cette partie.

Exemple

Dans cet exemple, le FMS se trouve dans modeq et dans I'état M modélisé par la figure 4.3.
L’ensemble des modes atteignables est égal a RM (Modey) = { Modeg,, Modeg,, Modeg,, Modeg,,
Modegr,, Modeg,}. La construction de Diag,, depuis cet état initial est illustrée partiellement
dans la figure 4.11. L’ensemble des marquages M; labellisés dans cette figure sont détaillés dans
le tableau 4.4.

Dans ce diagnostigeur, aucun changement de mode ne conduit a un blocage total du
FMS. Par conséquence, x; est vide. Depuis M,,;;, deux marquages atteignables My et Mg
ne correspondant & aucun changement de mode, sont labellisés par O} et sont entourés en

168/281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



4.3. Diagnostic des attaques de blocage dans un contexte incertain

Entrées:
Nt
Minit
Am = {O_RAMinit} u
§_RjAMinit

Pour chaque Mode_Rj € RM (Mode_Ri)

Intialisation :
x0Am = {}
xmAe = {}

RM(Mode_Ri)

2
Faire :

Composer (Minit,5_RjAMinit) &
x0"m

Faire :
Composer
(Minit,5_Rj*Minit) &
XmAe

Chaque Mode_Rj a été exploré

Créer un arc fm(x04,g) = XmAe
Xm = {x0"m}
XmAnew = {}

Pour chaque xm € Xm
Pour chaque e € Eo

Si Xm = Xm~new

Sortie :
Diag_m

Faire :
XmAnew = Xm

Pour chaque M € Me
Avec Minit[oM > M

Faire :
xmAnew = {}
Calculer Me en conservant les marquages
associés a des changemens de mode

Faire :
Ae ={O_RiAMinit}

Faire :
Ajouter (M,Ae) & xmAnew

Faire :
Ajouter xm/Anew a
XmAnew

Faire :

L
Chaque xm € Xm et
chaque e € Eo ont
été explorés

Créer un arc fd(xm,e)
= xmAnew

FIGURE 4.10 — Diagramme d’activité UML de I'algorithme de construction de Diag,,
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t t3

9| Mg(00") - M,(8%1, 6Ky, K5, 5Ky, SKs, Sk7) Mo,(0§") | 10
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4 5 0
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titots .. l

TABLEAU 4.4 — Tableau des marquages de la figure 4.11

l tatsty o

FIGURE 4.11 — Exemple de construction partielle de Diag,, pour 'exemple de la figure 4.3

Indice | Marquage Labels

1 M = 3pi + Tp5 + 4p3 + ps + pr + P15 + p1s + P20 + P23 + Pos 07, 07, 07, O7a. Oge: Oge-
2 My = 3p] + Tp§ + 4p§ + ps + ps + P15 + P18 + Paa + P23 + Pos O, 00, OR;
3 My = 3p7 + Tp§ + 4p§ + ps + pr + P16 + P1s + P20 + P2s + Pag O, OO0
4 M3 = 3p] + Tp5 + 4p5 + ps + ps + P16 + P18 + Paa + P25 + Das 57]\342

5 My = 3p7 + Tp5 + 4p§ + ps + ps + P15 + Pro + P22 + P23 + Pas O O

6 M5 = 3p7 + Tp5 + 4p5 + ps + pr + P16 + P1s + P20 + P21 + Pag 57]\4157%57]\345
7 Mg = 3pi + Tp5 + 4p§ + pi + p7 + P16 + p1s + P20 + P21 + Pas + Pas 57]\34157]\34357]\345
8 My = 3pT + Tp5 + 4p5 + pT + ps + P16 + P1s + P21 + P2a + Pas + Poe 5%[3

9 Mg = 2p7 + Tp§ + 4p§ + pi + pa + pr + P16 + P18 + Pao + P21 + P25 + Pas 57]\1/[15%5

10 My = 2p7 + Tp§ + 4p§ + ps + ps + pr + P15 + p1s + Pao + P23 0y’

11 M0 = 3p7 + Tp§ + 4p5 + pe + pr + P15 + p1s + Pao + P21 + Pa3 o}
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4.3. Diagnostic des attaques de blocage dans un contexte incertain

rouge dans la figure. En particulier, My (indice 9) est un état de blocage au sein du FMS.
D’autres transitions depuis des états de la figure 4.11 conduisent a des états ne correspondant a
aucun changement de mode mais ne sont pas représentés pour des raisons de lisibilité. De la
méme maniere, en sortie des états 4, 5, 8 et 9, les états du diagnostiqueur labellisés par des
changements de mode ne sont pas représentés car ces derniers possedent les mémes labels que
les états 4, 5, 8 et 9 en suivant les séquences de transitions annotées a coté des fleches de sortie.

Dans la figure 4.11, seuls les modes Moder, et Modeg, sont diagnostiqués au sein des
états 4 et 8 du diagnostiqueur. Les autres modes de RM(Modey) ne peuvent I'étre puisque les
modes des paires (Modeg,, Moder,) et (Modeg,, Moder,) ne sont pas diagnosticables I'un de
lautre au sein des états 5 et 9 de la figure. Toutefois, les ordonnancements en sortie des états 5
et 9 étant identiques indifféremment du mode, '’hypothese 4 peut étre appliquée et un nouveau
changement de mode peut avoir lieu. Précisément, un nouveau changement de mode peut avoir
lieu a partir des états 4, 5, 8 et 9 du diagnostiqueur.

L’algorithme de construction de Diag,, illustré par ’exemple ci-dessus est requis pour la
construction d'un diagnostiqueur commun des changements de mode, des attaques de blocage
et des profils d’attaquant dans un contexte incertain. Ce diagnostiqueur est présenté dans la
prochaine sous-partie.

4.3.2 Diagnostiqueur des attaques de blocage dans un contexte in-
certain

L’objectif de cette sous-partie est le développement du diagnostiqueur commun. Au sein
du fonctionnement global du module de diagnostic (figure 4.9), ce diagnostiqueur commun
est requis pour le diagnostic en ligne des attaques de blocage, des profils d’attaquant et des
changements de mode dans un contexte incertain.

Présentation du diagnostiqueur

Le diagnostic des attaques de blocage dans un contexte incertain est fondé sur la construc-
tion d'un diagnostiqueur commun intégrant le diagnostiqueur des changements de mode Diag,,
(sous-partie 4.3.1), le diagnostiqueur des attaques de blocage Diag, (sous-partie 3.2.2) et le
diagnostiqueur des profils d’attaquant calculés dans un contexte incertain Diagp (sous-partie
4.2.3). Ce diagnostiqueur est une extension du diagnostiqueur Diag. présenté dans le chapitre 3
(sous-partie 3.3.2) et est noté Diag,,. Identiquement & Diag., Diag., est construit de maniere
itérative selon 'occurrence de différents événements au sein du FMS. La ™€ itération de Diage,
est notée Diag’,,.

La construction itérative de Diag’, est fondée sur des conditions de déclenchement. Ces
conditions démarrent la construction d’une nouvelle itération Diag’f! & partir du diagnosti-
queur actuel Diag’,. Elles se décomposent en conditions de ré-ordonnancement (c.f. chapitre 3,
sous-partie 3.3.2) et en conditions de changement de mode. Elles sont présentées dans les deux

prochains paragraphes.

La condition de ré-ordonnancement Cn, (définition 3.3.2) du chapitre 3 est conservée et
appliquée sans modification. Ainsi, la constante Mx(A) propre a la recette A reste inchangée
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

méme en cas de circuits bloqués dans A. Toutefois, les recettes bloquées n’entrainent pas le
déclenchement des sous-conditions Cn}, C'n? et Cn3 pour les raisons suivantes. Premi¢rement,
Cn) est validée lors de la terminaison de I'ordonnancement et dépend donc uniquement des
recettes non bloquées du FMS. Deuxiémement, pour Cn3, on suppose que lorsqu’une recette
A est bloquée aucun produit n’arrive a son entrée, i.e. M, (p%) = M(p%). Par conséquent, le
second terme de Cn? n’est jamais validé puisqu’il suppose une augmentation entre M (p%) et
M,i(p). Troisitmement, Cn3 n’est jamais validée par une recette bloquée car elle suppose aussi
une augmentation entre M (p%) et M, (p%).

Ce choix de conserver C'ng inchangée au sein du contexte incertain repose d’une part sur la
non validation de C'ng par des recettes bloquées (voir ci-dessus) et d’autre part sur la nécessité
de définir une condition commune a tous les modes d’indisponibilité dans le cas ou le module
de diagnostic ne peut pas identifier le mode actuel. En effet, dans ce cas-ci, une condition de
ré-ordonnancement propre a chaque mode entrainerait pour le module de diagnostic des calculs
d’ordonnancement superfétatoires pour des modes n’étant in fine pas présents.

La condition de changement de mode, notée Cd,,, est activée des qu'un état atteint par le
FMS ne respecte par 'ordonnancement du ou des modes actuels mais respecte I’ordonnancement
d’au moins un mode atteignable. Mathématiquement, cette condition est définie par :

Définition 4.3.1 (Condition de changement de mode C'my).
Pour un Modeg,, un état actuel M du FMS, et un ordonnancement o depuis M;,;;, la condition
de changement de mode est définie par :

avec
C’mé =< ﬂJM S T*‘Minit[O—M > Mal(UM) < Z(U) >
et

Cmj =< IModer, € RM(Modeg,),IM’ € R(Ny, Minit), Joar € T*, Jop e € T7]

Minic[oar > M' 1(oM") < I(0) etM'[one i > M, H(onr ) < U(sigma(M', Moder,) >

Dans cette condition, C'm) vérifie que I'état M ne respecte pas 'ordonnancement actuel
o et C'm2 qu'il existe un mode atteignable M oder, depuis Moder, et un état M’ traversé par

I'ordonnancement actuel tel que M respecte I'ordonnancement du changement de mode ayant
lieu en (M', Modeg,).

&

Cette condition de changement de mode ne peut se déclencher que lorsque I’hypothese 4
est respectée : un changement de mode ne peut avoir lieu que s’il existe un ordonnancement
commun entre les différents modes actuels diagnostiqués par le module de diagnostic. Cette
hypothese permet ainsi de considérer comme anormal un état atteint ne respectant pas 1'un
des ordonnancements des modes éligibles entre (i) un changement de mode, déclenchant la
condition et la génération des ordonnancements pour chaque mode atteignable, et (ii) le respect
de 'hypothese 4 une fois qu'un seul ordonnancement commun a été identifié.
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4.3. Diagnostic des attaques de blocage dans un contexte incertain

Dans I'exemple de la figure 4.11, en rappelant que 'ordonnancement du Mode, est égal a
o5 = tatetiststistatrtetiolstiy, la condition de changement de mode se déclenche des que les états
M ou M, sont atteints par les franchissements de tg ou t14 puisque ces états ne respectent pas
oy et sont labellisés par des modes atteignables. A I'inverse, les états My et Mo sont considérés
comme anormaux et donc assimilables a des attaques. Puis, entre le changement de mode en M;
et Ms, le prochain changement de mode ne peut avoir lieu qu’apres M3z, My, M7 et Mg lorsque
un ordonnancement commun est identifié (voir fleches de sortie). Par conséquent, si un état ne
correspondant pas a M3 ou a My depuis My, a M5 depuis M,y, a Mg depuis Ms et a M, ou My
depuis Mj5 est atteint, il est alors associé a un état anormal par le module de diagnostic.

Algorithme

L’algorithme de construction de Diag’, est présenté dans le diagramme d’activité UML
4.12 et est détaillé par son pseudo-code dans I'annexe 6.15. Les différentes étapes de ce diagramme
sont présentées dans cette sous-partie.

Dans ce diagramme, la phase d’initialisation (étapes 1 a 3) consiste a conserver du
diagnostiqueur précédent Diag’, ! les états pertinents pour le diagnostic au sein de la nouvelle
itération Diag’, du diagnostiqueur commun. Par conséquent, la phase d’initialisation cherche
en premier lieu a identifier I'origine du déclenchement de la nouvelle itération (étape 1), entre
ré-ordonnancement (étape 2) et changement de mode (étape 3). Dans le premier cas, il existe
un label d’état optimal O /OMeRi au sein de I'état actuel zi,! du diagnostiqueur précédent.
Dans le second cas, il n’existe pas de tels labels au sein de x’,! puisque M;,; est un état ne
respectant pas I’ordonnancement précédemment calculé.

Une fois 'origine du déclenchement identifiée, la phase d’initialisation définit le nouveau
diagnostiqueur a partir d’une réduction du précédent. Dans le premier cas (étape 2), les états
atteignables depuis 2% 1 et labellisés par des profils d’attaquant(ég ’“R) ou des changements
de mode (57]\5 ) sont conservés de Diagl,' . La notation |(a,,uap) désigne cette restriction a ces
labels (c.f. annexe 6.11). Les labels des attaques de blocage ne se propagent pas entre les deux
diagnostiqueurs puisque le FMS se trouve dans un état optimal lors du ré-ordonnancement.
Puis, tous les modes dans lesquels peut se trouver le FMS sont identifiés a I'aide des labels
de trajectoire optimale (O /OMr-Ri) de 22! et sont rassemblés dans LABEL( Cu’) Dans le
second cas (étape 3), les états labellisés par les attaques de blocage (657 ,0%,04+ 7 5457 et
les profils d’attaquant (dp ’“’R’) sont conservés de Diag’,". La notation |(a,uap) désigne cette
restriction a ces labels (c.f. 6.11). Dans Diag’,!, z.;! est labellisé par un label d’attaque de
blocage puisqu’il correspond a un état ne respectant pas I'ordonnancement attendu. Les labels
de changement de mode et les états labellisés uniquement par ceux-ci ne sont pas conservés dans
Diag’, car un deuxiéme changement de mode ne peut avoir lieu immédiatement (hypothese 4).
Puis, tous les modes dans lesquels peut se trouver le FMS sont identifiés a 1’aide des labels de
changement de mode de z’! et sont rassemblés dans LABEL(x{").

La construction compléte de Diag’, est réalisée par les étapes 4 & 12 du diagramme.
Dans Diag’,, chaque ordonnancement éligible depuis M;,; représente une trajectoire que
peut suivre le FMS. Ces ordonnancements correspondent aux labels identifiés précédemment
dans LABEL(zg"), soit un ordonnancement par mode actuel dans z’,! dans le cas d’un
ré-ordonnancement et un ordonnancement par changement de mode p0881ble dans 2! dans
le cas d'un changement de mode. Dans le second cas, il est a noter qu'un méme nouveau
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Entrées :
x_cA(i-1) I'état actuel du Si X_c/(i-1) = réordo Non
diagnostiqueur précédent
Oui
Entrées : 3
(.N.Q'Mp). Faire : Faire :
(Minit, Rinit) Diag_cti = Diag_c/(i-1)](Am U Ap) Diag_cAi = Diag_cA(i-1)| (Aa U Ap)
4a, Ap, Am LABEL(x0ic) = {0aRi € X_cA(i-1)} LABEL(x0Mic) = {&_Ri"nMk € x_c(i-1)}
Diag_c/(i-1) le
diagnostiqueur précédent

Pour chaque & € LABEL(x0%ic)

AL
Non Si & =0a"Ri
l Sinon & = & Ri"Mk
Faire : Faire :
Entrées : L Récupérer oRi = 6(Mk,Ri), I'ordonnancement Calculer oRi, I'ordonnancement
oRi = o(MkK,Ri) calculé a partir du changement de mode depuis depuis (Minit,Rinit), selon le
la paire (Mk, Mode_Ri) dans Diag_cu/(i-1) mode Ri et N_NBACt
[2]
Faire .
¢ Composition de Diag_cu”i avec Diag_a
calculé depuis (Minit,Rinit) et selon oRi
. Calculer (Minit,Rinit),...,(Mn,Rn) la
séquence d'états traversée par oRi
Pour chaque (Mk,Rk) € (Minit,Rinit),...,(Mn,Rn)
(Minit,Rinit)[ ok > (Mk,Rk)
9
Entrees :
PR . 'é i, Aj 3
Caractéristiques des profils o Calculer xk I'état dans Diag_cu”i correspondant a Mk
P1,P2,P3 . Calculer P1,P2,P3 a partir de (Mk,Rk)
Algorithme A*P dans un . Composition en xk de Diag_cu/i avec
contexte incertain (4.B.3) Diag_pk”Ri(Na’Rind,x(xk)) calculé depuis la paire
(Mk, Mode_Ri)
oui Si o unique depuis MK
£ avec oRi=cko
Faire :
Entrée : . Calculer xk I'état dans Diag_cui
Ntle SC-netdu correspondant & Mk Non
FMS ¢ Composition en xk de Diag_cu”i avec
Diag_mA(MK,Ri)(Nt,x(xk)) ,
Chaque (Mk,Rk) € (Minit,Rinit),...,(Mn,Rn) a été exploré

Chaque & € LABEL(x0%ic) a été exploré

Sortie :
Retourner Diag_cuAi

FIGURE 4.12 — Diagramme d’activité UML de I'algorithme de construction du diagnostiqueur
commun Diag’,
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4.3. Diagnostic des attaques de blocage dans un contexte incertain

mode Moder; peut générer plusieurs ordonnancements si son changement de mode peut avoir
lieu depuis différents états My précédant M;,;;. Ainsi pour chaque label de LABEL(xg")
(étape 4), 'ordonnancement correspondant og, depuis M;,;; est déterminé. Dans le cas d'un
ré-ordonnancement (étape 7), og, est calculé a partir de (M, Rinit), du mode Modeg, et du
modele N§ 5" construit & partir de cet état initial. Dans le cas d'un changement de mode labellisé
par 57]\3{,’“ (étape 8), o, a déja été calculé pour la construction de Diag,, depuis (M, Moder,)
(ordonnancement o(My, Modeg,)) dans Diag’,' et peut donc directement étre récupéré depuis
ce dernier. A partir de cet ordonnancement og,, le diagnostiqueur des attaques de blocage
Diaga™ est composé & Diag’, (étape 8) et représente la trajectoire optimale et les attaques de
blocage contre un FMS suivant cet ordonnancement. Les labels associés a ce diagnostiqueur
sont notés AR = {OR: §%i 5%t ou AR = {OMeRi §hlRi §MERiL qang le cas d’un label de
changement de mode 5%4’“

Puis, pour chaque état (My, Rg) traversé par 'ordonnancement og, depuis (M, Rinit
(étapes 8 et 9), les diagnostiqueurs de profils d’attaquant (étape 10) et de changements de
mode (étape 12) sont construits et composés a Diag’,,. Les labels du diagnostiqueur des profils
d’attaquant sont notés Agk = {OZJ2 ik (57];41 BRi 57]‘94; Ri 5713\43 k R} tandis que ceux du diagnostiqueur
des changement de mode sont notés 67]\3{_’“. Dans le cas des diagnostiqueurs de changement de
mode, ils sont construits et composés & Diag’, uniquement si ’hypothése 4 est respectée au sein
de I'état (Mg, Ry), en d’autres termes s'il existe un ordonnancement unique depuis (My, Ry) pour
tous les modes atteignables de RM (M oder,) (étape 11). Pour leur part, les diagnostiqueurs des
profils d’attaquant sont construits a partir des profils calculés dans la partie 4.2.3 et projetés
aux événements observables par le module de diagnostic par 'application de f! (effets sur G' du
profil). Rappelons ainsi que les attaques d’insertion d’un événement observable de défaillance ou
de reprise ne sont pas observables par le module puisque réalisées entre les contréleurs locaux et
le module de supervision. Par conséquent, certains profils peuvent atteindre un état ciblé grace a
des changements de mode sans qu’aucun événement ne soit observé par le module de diagnostic.

Remarque 4.3.1. Rappelons que la fusion des diagnostiqueurs Diag,,, Diag, et Diagp pour la
construction de Diag’, a été rendue possible par les marquages labellisés communs a tous ces
diagnsotiqueurs, soit les marquages des places de P“* (ou places du SC-net N;) observables par
le module de diagnostic. J

Enfin, le diagnostiqueur Diag’, ainsi construit est partiel, puisque les diagnostiqueurs
qui le composent le sont et car celui-ci ne considére que les ordonnancements éligibles pouvant
avoir lieu depuis (M, Rinit) selon xgl et les modes qui le caractérisent. Dans la prochaine
sous-partie, la construction de Diag’, par I'algorithme présenté ci-dessus est illustrée a partir
de 'exemple conducteur de ce chapitre.

Exemple

A partir de 'exemple de la figure 4.3, une premiere itération de Diag’, est construite.
L’état initial dans N; muni des place moniteurs du Modeq (c.f. figure 4.3 et section 3.2.1) est
M = 3pi+Tp5+4p5+ps+pr+pis+pistpaotp2s+pas+pi+p5+p7+2p5+205+2p50 +p11 +2p1,+2p1s,
R(ps) =8, R(p7) = 12, R(p15) = 4, puis R nul pour toutes les autres places. Le mode actuel est le
Modeg et on définit K., = 100. On définit le diagnostiqueur précédent par I'unique état actuel
zo Tt =it = af" = {(M,0%)} avec OY le label associé dans Diag, & une trajectoire optimale
pour le Modey. Ainsi, un unique label est considéré dans la construction de Diag’,, et correspond
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FIGURE 4.13 — Exemple d’application de la construction de Diag’, & partir de 'exemple de la
figure 4.3 (vert = états optimaux, rouge = états d’attaque, noir = états incertains)

a 'ordonnancement partiel o = tstgtigtstistatrtetiotstiz (tableau 4.3). L'ordonnancement réel
est composé de 92 décisions d’allocations et de 93 états (M, Ry) € R(Ny, (M, R) parcourus.

Pour chaque état (My, Ry) traversé par I'ordonnancement o, un diagnostiqueur des profils
d’attaquant dans un contexte incertain Diag;\f 0 ot un diagnostiqueur des changements de mode
DiagM+? sont construits. Ces différents diagnostiqueurs sont composés avec le diagnostiqueur
des attaques de blocage Diag? construit a partir de z("* et suivant 'ordonnancement o. Cette
composition forme le diagnostiqueur Diag’, illustré partiellement dans la figure 4.13. Cette
figure est une extension de la figure 4.11. Dans cette figure 4.13, les labels d’absence de profils
d’attaquant OPM % ne sont pas représentés pour des raisons de clarté. Seuls les états traversés
par un profil sont labellisés par celui-ci. Pour la méme raison, le label d’attaque 5%’0 n’est pas
propagé au-dela du premier état atteint par non respect de I’ordonnancement.

Remarque 4.3.2. Dans les diagnostiqueurs Diag,., construits pour cet exemple et illustrés dans les
figures 4.13 et 4.14, le profil d’attaquant P; n’est représenté que depuis ’état M en raison d’un
temps de convergence tres long de 1'algorithme A*P depuis les autres états de 'ordonnancement.
Ce temps de convergence long s’explique par ’absence ou un nombre faible d’états hors-DZ
capables d’atteindre un état de blocage total sans traverser des états de pré-blocage ou de
blocage partiel. Par exemple, il existe seulement 11 de ces états hors-DZ dans le Modey. a
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4.3. Diagnostic des attaques de blocage dans un contexte incertain

On observe dans la figure 4.13 différents cas de labellisation pouvant étre analysés. Premie-
rement, tous les états en verts et labellisés par OM9 représentent les états optimaux identifiés par
le diagnostiqueur Diag?. A 'inverse, tous les autres états labellisés par 5%’0 ou 5%’0 représentent
des attaques pour Diag? avec Al le label lorsqu'un état de la DZ est atteint et A2 lorsque
I'ordonnancement n’est pas respecté. S’ils sont en rouge, ces états sont diagnostiqués comme
relatifs a une attaque.

Deuxiemement, les états en noir représentent les états ne respectant pas I'ordonnancement
labellisé par 5%70 mais correspondant par ailleurs a des changements de mode pour les différents
Diag,, construits depuis les états traversés par 'ordonnancement. Ainsi, un état en noir
correspond soit & un changement de mode, soit a une attaque et déclenche la construction d’un
nouveau diagnostiqueur Diag’ ! & partir de son marquage M et de chaque label de changement
de mode qui lui est attribué.

Troisiemement, les états en noir depuis lesquels une fleche noire de sortie est tirée repré-
sentent les états succédant un changement de mode pour lesquels un ordonnancement commun a
émergé. Par conséquent, un nouveau changement de mode légal peut avoir lieu depuis ces états.
Parmi ces états, I’état 35 possede deux fleches de sortie représentant deux ordonnancements
différents pour les changements de mode (5M12 et (5M12 Cet état illustre le cas ou un grand
nombre de décisions d’allocation est nécessaire pour dlstinguer deux modes différents.

Quatriemement, les labels de profils d’attaquant conduisent & des états critiques soit en
atteignant un état de la DZ du mode actuel (état 10), soit en rendant plusieurs ressources
indisponibles simultanément induisant une absence d’occurrence d’événements t. (états 12 et 28),
soit en réalisant un seul changement de mode conduisant a un état de la DZ du nouveau mode
(état 36), soit en se confondant avec d’autres changements de mode non critique (état 37). Ce

dernier état est choisi comme déclencheur de la génération d’un nouveau diagnostiqueur Diag’:!.

Une seconde itération de Diage,, notée Diagit!, est construite lorsque I'état 37 est
atteint par Diag!,. Cet état correspond & une condition de changement de mode. Lors de
la construction de Diagitt, les labels d’attaque 0%5° et de profil 63700 §3h10 ga20 5Mhs0
sont conservés dans x5 = (Mg, {0y°, 057100 5110 220 5iha, O}) et les etats labellisés
par (5M1°’ 5M“’ 5M12’0 55;4 130 sont intégrés au diagnostiqueur précédent Diagl,|(a,unp)- Lors
du changement de mode a I'état 37, 5 labels de changement de mode sont considérés soit
LABEL(zg"™") = {631, 6308, 651 6308, 632}, Depuis ces labels, quatre ordonnancements
différents sont parcourus puisque o, = og, en raison du blocage partiel obtenu si la ressource
R; devient indisponible. Cette nouvelle itération du diagnostiqueur Diag., est représentée
partiellement dans la figure 4.14. Dans cette figure, les labels de profils d’attaquant calculés
depuis les états parcourus par les ordonnancements de Diag’t! ne sont pas représentés pour des
raisons de clarté. L’objectif de cette figure est en premier lieu de montrer la construction de
Diagtt! lorsque plusieurs labels de changement de mode sont assignés a xg" ™.

Dans Diag’!, les observations suivantes sur ses états peuvent étre faites. Premi¢rement,
les états en vert et les labels OMzs:fa OMos B2 OMas,Ra OMas.lis of OMos:R1 yeprésentent les
états parcourus par les différents ordonnancements générés depuis les différents labels de
LABEL(x5"™). On remarque ainsi que par rapport Diag’, plus d’état sont considérés comme
optimaux par le superviseur. Par conséquent, moins d’états non optimaux sont accessibles par

Diagit! rendant alors la détection d’attaque de blocage moins efficace.
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FIGURE 4.14 — Exemple d’application de la construction de Diag’! A partir de 1'état 37 de la

figure 4.13 (vert = états optimauzx, rouge = états d’attaque, noir = états incertains)

Deuxiemement, parmi les états optimaux, 'hypothese 4 est vérifiée pour les états 4, 6,
7 et 8 lorsque un ordonnancement commun est identifié. Au sein de ces états, les labels de
changement de mode A%i apparaissent. Au sein des états 2 et 4, ces nouveaux changements
de mode entralnent peu de distinctions entre eux puisque seul le retour au Mode, génere un
ordonnancement différent de tous les autres changements de mode. De surcroit, I'impossibilité de
distinguer au sein des états 2 et 4 entre I'indisponibilité de R, et celle de R; augmente fortement
le nombre de changements de mode pouvant avoir lieu. Dans les états 6, 7 et 8, 'existence d'une
unique ressource indisponible réduit le nombre de nouveaux changements de mode possibles. De
plus, dans les états 7 et 8, les changements de mode génerent globalement des ordonnancements
différents permettant leurs identifications.

Troisiemement, les états en rouge correspondent a des états de blocage atteints apres
un changement de mode au sein duquel les ressources indisponibles ne sont pas requises par
toutes les recettes du FMS. En effet, ce cas de blocage de toutes les recettes par les ressources
indisponibles n’est pas recherché ni par le superviseur (hypothése 2), ni par l'attaquant (4.2.3).
Ainsi, les états 9 et 10 sont des états de blocage en raison d’un blocage partiel provoqué par
I'indisponibilité de Ry en My, tandis que les états 11, 12 et 13 sont bloqués a la suite d’'une
conséquence de cascade d’indisponibilité provoquée par I'indisponibilité de R; sur le produit
dans les places pg ou p;0 requérant les ressources Ry ou Rg.

Quatriemement, le profil d’attaquant labellisé par 0370, 63711 6312 et 5213 et hérité du
diagnostiqueur précédent n’est jamais diagnostiqué dans Diagiit. En effet, ce dernier a atteint
son objectif en créant un blocage partiel grace a I'indisponibilité malveillante de R; en Mss, puis
reste sournois en étant non différentiable du changement de mode causant I'indisponibilité de
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4.3. Diagnostic des attaques de blocage dans un contexte incertain

R7. Ces deux changements de mode génerent le méme ordonnancement entre eux et avec tous
les nouveaux changements de mode pouvant avoir lieu dans les états 2 et 4, complexifiant alors
le diagnostic du profil. Dans la prochaine sous-partie, les résultats obtenus dans cet exemple par

la construction de Diag’, et Diag' permettent une analyse critique de notre méthode.

4.3.3 Diagnosabilité, indicateurs de ’origine d’un changement de
mode et discussion

Dans cette derniere sous-partie du chapitre 4, les caractéristiques et résultats du diagnosti-
queur Diag., sont analysés. Premierement, la diagnosabilité des attaques de blocage dans Diag,,
est étudiée. Puis, des indicateurs de malveillance d’'un changement de mode sont identifiés.
Enfin, une discussion critique de notre méthode de diagnostic des attaques de blocage dans un
contexte incertain est proposée.

Diagnosabilité

L’exemple présenté dans la sous-partie précédente met en exergue la non diagnosabilité de
certaines attaques de blocage dans un contexte incertain en raison de l'incertitude de diagnostic
entre un changement de mode et une attaque de blocage. Parmi les différentes attaques de
blocage, certaines sont diagnosticables, d’autres non.

Premierement, les attaques conduisant a un état de blocage ou de pré-blocage sont
systématiquement diagnosticables. En effet, ces derniéres conduisent in fine le FMS a un état a
partir duquel aucun événement d’allocation de ressource n’a lieu et n’est observé par le module
de diagnostic, état atteint dans le diagnostiqueur par la transition t.. En supposant que les
opérations de maintenance s’interdisent a conduire volontairement le systéme dans un de ces
états de blocage total (hypothese 2), le diagnostic d'une attaque est donc immédiat. Cependant,
une fois I'un de ces états atteint, la trajectoire de 'attaque, a savoir son état d’origine et les
changements de mode qu’elle insere, ne sont pas systématiquement diagnosticables comme
en témoigne 'état 27 de lexemple 4.13. Dans cet état, le profil 63 correspond & deux
changements de mode successifs (indisponibilité de R; et Rs) bloquant le FMS. Toutefois, ces
deux changements de mode ne peuvent théoriquement pas avoir lieu selon les hypothese 3 et 4
présentées en introduction de cette partie et sont par conséquent omis des labels de I’état 28.

Deuxiemement, les attaques ciblant un état de blocage partiel du FMS ne sont pas toujours
diagnosticables par rapport a un changement de mode rendant indisponible un ensemble de
ressources bloquant les mémes circuits que le blocage partiel. C’est le cas dans I'exemple 4.14
du profil d’attaquant labellisé par 5:;\4 171 dans les états 2 et 4 du diagnostiqueur. Ce dernier ne
peut pas étre différencié du changement de mode rendant la ressource R; indisponible.

A contrario, les attaques de blocage partiel sont systématiquement diagnosticables par
rapport a un changement de mode rendant une ressource de nouveau disponible puisque des
circuits sont libérés et rendus vivants par ce changement tandis que 'attaque cherche a bloquer
certains circuits de C. De plus, pour rappel, la méthode de supervision dans un contexte incertain
(4.1.2) intégrée au sein du module de supervision a été prouvée apte a prévenir les états de
blocage, pré-blocage et blocage partiel lorsquun changement de mode rend de nouveau disponible
une ressource.
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Chapitre 4. Approche de diagnostic des attaques de blocage dans un contexte incertain

Troisiemement, les attaques sortant le FMS de sa trajectoire optimale en atteignant un
état labellisé 5%’“ ne sont plus diagnosticables dans un contexte incertain lorsqu’il existe des
changements de mode dont 'ordonnancement ne correspond pas aux ordonnancements des
modes actuels. Dans 'exemple de la figure 4.13, ce cas est présent a de nombreuses reprises, par
exemple dans les états 2, 16 ou 23. On observe ainsi une grande perte d’information pour le
diagnostic des attaques de blocage par rapport au contexte certain présenté dans le chapitre 3.
Face a cette perte d’information, différents indicateurs évaluant la malveillance d'un changement
de mode sont proposés.

Indicateurs de malveillance d’'un changement de mode

Les indicateurs d’évaluation de la malveillance d’un changement de mode sont construits
a partir des différentes hypotheses de travail prises dans ce manuscrit et de la combinaison
des résultats de diagnostic des différents diagnostiqueurs composés dans Diag,.,. Ainsi, quatre
indicateurs sont identifiés :

e Si un changement de mode a lieu alors que 'hypothese 4 n’est pas respectée, alors ce
changement de mode est malveillant. Dans ’exemple 4.14, c’est le cas de changements mode
qui auraient eu lieu depuis les états 1, 3 et 5 et ne respecteraient pas les ordonnancements
(états en vert) ;

e Si un changement de mode conduit a un état de blocage et que I’hypothese 2 n’est pas
vérifiée (les ressources indisponibles bloquent toutes les recettes), alors ce changement de
mode est malveillant. Cet indicateur est fondé sur le rejet par la maintenance préventive
de tels états ou des blocages partiels (états 9, 10 de 'exemple 4.14) ou des conséquences
de cascades d’indisponibilités (états 11, 12, 13 de I'exemple 4.14) apparaissent ;

e Si un changement de mode correspond a un ou plusieurs profils d’attaquant, alors ce
changement de mode est suspicieux. Il n’est pas identifié comme malveillant mais révele
une potentielle attaque. Il s’agit de 1’état 37 dans 'exemple 4.13 entrainant la construction
de Diagit!;

cu ?

o A linverse, un changement de mode ne correspondant a aucun profil d’attaquant est
considéré moins suspicieux.

Cependant, ces indicateurs ne sont pas suffisants pour qualifier systématiquement de
malveillant ou non un changement de mode. Dans 'exemple 4.13, tous les changements de
mode ayant lieu au sein des états en noir ne peuvent pas étre identifiés comme malveillants
tant qu’un état labellisé uniquement par un label d’attaque n’est pas atteint. De plus, aucune
conclusion ne peut étre faite si 'attaque atteignant cet état est lancée apres un changement de
mode d’origine naturelle. Dans la figure 4.14, cette incapacité d’identification de la malveillance
d’'un changement de mode est illustrée par les états 2 et 4 ot un profil d’attaquant labellisé par
55)\4 071 créant un blocage partiel n’est pas différentiable d’un second changement (indisponibilité
de R;) ne pouvant étre qualifié de malveillant selon les critéres présentés ci-dessus. Ces limites
sont discutées dans la prochaine partie et des perspectives d’amélioration sont proposées.
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4.3. Diagnostic des attaques de blocage dans un contexte incertain

Discussion

A partir de 'exemple des figures 4.13 et 4.14 et des indicateurs de malveillance, les quatre
limites suivantes de notre méthode de diagnostic des attaques de blocage dans un contexte
incertain peuvent étre identifiées :

o La majorité des changements de mode ne peut étre qualifiée de malveillante ou de
suspicieuse. On observe ainsi une grande perte d’information pour le diagnostic des
attaques de blocage par rapport au contexte certain puisque ces changements de mode
correspondent a un non respect de I'ordonnancement labellisé par § 45 ;

» Les attaques ciblant un blocage partiel du FMS ne sont pas systématiquement diagnosti-
cables (c.f. sous-partie 4.3.3)et peuvent étre confondues avec des changements de mode
non identifiés comme malveillants ;

o La prise en compte lors de la construction d'une nouvelle itération de Diag., de tous les
labels relatifs aux modes actuels a pour conséquence de créer de nombreux états optimaux
au détriment d’états suspicieux (figure 4.14) ;

o Les hypotheses 3 et 4 peuvent engendrer une explosion des changements de modes possibles
lorsque ces derniers ne sont pas distinguables les uns des autres et géneérent le méme
ordonnancement. Il s’agit dans la figure 4.14 des états 2 et 4 ou seul le Modey est
diagnosticable par rapport aux autres modes. Cette explosion s’explique par le fait que les
nouvelles ressources devenant indisponibles dans les états 2 et 4 ne sont pas requises par
les opérations de la recette A.

Face a ces limites, deux perspectives principales inspirées des travaux sur la planification
des opérations de maintenance préventive [370]-[372] sont envisagées. Premiérement, des régles
plus restrictives de planification des opérations de maintenance préventive pourraient permettre
de réduire considérablement le nombre de changements de mode pouvant avoir lieu (limites 1, 3
et 4) et d’interdire les changements de mode lorsquune confusion avec une attaque de blocage
partiel pourrait avoir lieu (limite 2). Une méthode de développement automatisée de ces reégles
a partir des différents modes et marquages atteignables par le FMS pourrait étre envisagée.

Deuxiemement, une composante stochastique pourrait étre associée aux changements de
mode afin d’évaluer leur probabilité d’occurrence. Cette composante pourrait permettre au
diagnostiqueur d’estimer si un changement de mode a une forte probabilité de correspondre
a une opération de maintenance ou non. Les indicateurs de fiabilité et de maintenabilité des
ressources pourraient alors étre utilisés pour construire cette composante stochastique. Ainsi,
plus la probabilité d’une opération de maintenance sur une ressource du FMS est faible, plus le
changement de mode causant I'indisponibilité de cette ressource a des chances d’étre malveillant.

Conclusion

Dans ce chapitre 4, le module de diagnostic des attaques de blocage a été étendu au
contexte incertain des FMSs. Tout au long de ce chapitre, le fonctionnement global du module
de diagnostic dans un contexte incertain a été illustré par plusieurs diagrammes d’activité
UML (figures 4.1, 4.6 et 4.9) et a été présenté en trois parties. Premiérement, les méthodes de
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prévention et d’ordonnancement introduite dans le chapitre 3 (partie 3.2) ont été adaptées a
ce contexte (4.1). Puis, un nouveau modele original d’attaque incluant les attaques contre les
événements d’indisponibilité a été proposé (4.2). A partir de ce modele, 'algorithme de calcul
des trois profils d’attaquant a été modifié pour inclure les attaques de changement de mode.
Enfin, un algorithme itératif de construction d’'un diagnostiqueur commun des changements de
mode, des attaques de blocage et des profils d’attaquant a été proposé (4.3). Ce diagnostiqueur
itératif est une extension du diagnostiqueur commun introduit dans le chapitre 3 auquel est
ajouté le diagnostic des changements de mode. Chaque nouvelle itération est alors construite si
un ré-ordonnancement ou un changement de mode a lieu.

En conclusion de ce chapitre 4, des limites de notre méthode de diagnostic ont été exposées,
puis des perspectives d’amélioration ont été proposées. Dans le dernier chapitre de ce manuscrit,
une implémentation du module de diagnostic sur une plateforme expérimentale est menée afin
de mettre en lumiere la pertinence et les limites de I’application de notre méthode a un systeme
réel.
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Chapitre 5

Application

Introduction

Dans ce dernier chapitre, notre module de diagnostic est appliqué sur une plateforme
manufacturiere expérimentale. L’objectif de cette application est d’illustrer par un exemple réel
les capacités et les résultats de notre module de diagnostic proposé dans les chapitres 3 et 4.

Dans une premiere partie (5.1), la plateforme est introduite au regard de ses composants
physiques et de son réseau industriel de communication. Un fonctionnement FMS de la plateforme
est proposé et conduit au développement et a l'implémentation compléte d’un module de
supervision adapté. Dans la deuxiéme partie de ce chapitre (5.2), les attaques de blocage sont
implémentées sur la plateforme. Unitairement, chaque attaque d’insertion et de suppression
d’une décision d’allocation est programmée, puis, ces attaques unitaires sont combinées afin de
développer des scénarios d’attaque complexes. Dans la troisieme partie de ce chapitre (5.3), trois
scénarios d’attaque correspondant a trois profils d’attaquant distincts sont expérimentés sur la
plateforme. Les données expérimentales de ces scénarios sont finalement extraites et analysées
hors-ligne afin d’illustrer les performance de détection de notre module de diagnostic sur un cas
réel.

5.1 Présentation de la plateforme et implémentation du
module de supervision

Dans cette premiere partie, la plateforme manufacturiere utilisée pour I’expérimentation de
notre méthode de diagnostic des attaques de blocage dans un contexte incertain est introduite
et un module de supervision adapté au fonctionnement FMS de la plateforme est développé.

5.1.1 La plateforme "transfert-libre"
Présentation générale de la plateforme

La plateforme manufacturiere choisie pour nos expérimentations, dénommeée plateforme
"transfert-libre", est mise a disposition par le pole S.mart (Systems Manufacturing Academics
Ressources Technologies) Rhone-Alpes Ouest, une structure hébergée au sein de I'INSA de
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Lyon et mettant a disposition pour les enseignants-chercheurs, doctorants et étudiants des
technologies industriels récentes a vocation d’enseignement et de recherche. Dans le cadre de ces
travaux expérimentaux, nous souhaitons en premier lieu remercier Rémi Mouquet et Ludovic
Pouliquen pour leur accompagnement technique.

Convoyeur central

FIGURE 5.1 — Schéma de la plateforme "transfert-libre" et de son architecture réseau

La plateforme transfert-libre, schématisée dans la figure 5.1 et illustrée par la photo 5.2
ci-dessous, est constituée de 6 postes de travail distincts (poste 1 a 6) reliés entre eux par
un convoyeur central, et d'un poste de supervision (poste 7). Les postes 1 & 6 réalisent des
opérations sur des palettes (carrés gris) équipées d’étiquettes RFID (rectangles oranges). Ces
palettes sont transportées au sein des postes par des convoyeurs locaux et d'un poste a I'autre
par le convoyeur central selon les fleches vertes de la figure 5.1. Chaque poste de travail est
controlé par un automate Schneider Modicon M251 programmé a ’aide du logiciel SoMachine
depuis un poste informatique du réseau local de la plateforme. Le poste de supervision est lui
aussi hébergé sur un automate Schneider Modicon M251. L’architecture réseau de la plateforme
est illustrée a droite de la figure 5.1 par de traits noirs connectant les différents automates
et poste informatique. Les automates et le poste informatique sont connectés par des cables
Ethernet reliés a un switch et les automates communiquent entre eux via le protocole Modbus
TCP/IP.

Présentation d’un poste de travail

Au sein de la plateforme, chaque poste de travail (Poste 1 & 6) est construit selon la méme
architecture physique et avec les méme composants opérationnels (capteurs, actionneurs et

184,281

Thése accessible a I'adresse : https://theses.insa-lyon.fr/publication/2024ISAL0048/these.pdf © [A. Beaudet], [2024], INSA Lyon, tous droits réservés



5.1. Présentation de la plateforme et implémentation du module de supervision

5 U

|
——

1 . R
Convoyeur du poste 1 File d’attente

Sortie ' Convoyeur central
1

FIGURE 5.3 — Schéma d’un poste de travail

transitique). Cette structure commune a chaque poste de travail est illustrée a travers le schéma
5.3 ci-dessus. L’organisation d'un poste de travail se décompose selon 4 zones : un poste d’entrée,
une file d’attente, un poste d’opération et un poste de sortie. Le poste d’entrée a pour mission
d’orienter un produit vers le poste d’opération si ce dernier la requiert. Précisement, le produit
est bloqué en arrivant au poste d’entrée, son étiquette RFID est lue et son interprétation permet
au poste d’entrée de diriger le produit a ’aide d'un rail d’aiguillage sur le convoyeur du poste ou
de le laisser sur le convoyeur central en direction du poste suivant. Lorsqu’une nouvelle palette
est acceptée dans le poste d’opération, elle est tout d’abord bloquée par une butée puis indexée
afin d’étre totalement immobilisée lors de l'opération. Le terminal RFID permet alors de lire
sur I'étiquette du produit la recette a réaliser ou attendue. Lorsque 'opération est terminée,
I'indexeur et la butée sont baissés afin de libérer la palette. Enfin, le poste de sortie gere la
réintroduction de la palette opérée sur le convoyeur centrale afin d’éviter toute collision avec
d’autres palettes circulant sur le convoyeur central.

L’ensemble des capteurs et actionneurs d’un poste de travail permettant la réalisation des
actions des quatre zones sont reliés aux entrées/sorties de 'automate du poste par des cables
électriques 0-24V /4-20mA. Les signaux de commande et d’observation échangés entre
I’automate et les capteurs/actionneurs via ces cables sont les signaux bas-niveau de
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la plateforme, considérés fiables dans nos travaux pour le diagnostic d’attaques.

5.1.2 Configuration FMS de la plateforme

La configuration FMS de la plateforme "transfert-libre" que nous avons déployée s’appuie
sur l'architecture et le fonctionnement des FMSs présentés dans le premier chapitre de ce
manuscrit (1). Cette configuration est introduite dans cette sous-partie selon les cing étapes
suivantes : I'identification des ressources, la définition des recettes, le pilotage d’une décision
d’allocation par le poste 7, 'indisponibilité des ressources et la définition de la méthode de
prévention et d’ordonnancement.

Identification des ressources

Au sein de la plateforme, les postes de travail 1, 3, 4, 5 et 6 sont des ressources opération-
nelles tandis que le poste 2 joue le role des places d’entrée-sortie des différentes recettes. Le
convoyeur central n’est pas considéré comme une ressource de transitique du FMS. Dans cette
configuration, les 5 ressources opérationnelles ne réalisent plus les opérations pour lesquelles elles
ont été congues. Elles conservent le fonctionnement standard présenté a travers le schéma 5.3
(déviation de la palette par le poste d’entrée, blocage au poste d’opération, libération et sortie)
tandis que I'opération n’est que simulée par un délai temporel entre 'arrivée et le blocage de la
palette au poste d’opération et sa libération. Chacune de ces ressources possede une capacité
unitaire. Ainsi, au sein d’un poste opérationnel, un unique produit peut étre envoyé vers ce
poste jusqu’a la fin de I'opération.

Définition des recettes

R3 R4

R1 R6
Produit A : entrée (Poste 2) Produit A : sortie (Poste 2)

R6 RS

Produit B : entrée (Poste 2) hvl—»l—-l——l——' Produit B : sortie (Poste 2)

RO R4 R3 R1
FIGURE 5.4 — Recettes A et B réalisés sur la plateforme "transfert-libre"

Deux recettes A et B requérant ces 5 ressources sont définies et sont illustrées par la figure
5.4. Dans cette figure, les différents postes ou ressources sont notés R1, R2, R3, R4, R5, R6. La
recette A suit le flux suivant : R1, R3, R4, R6 ou R1, R6, R5, R6; la recette B le flux : R6, R4,
R3 et R1. Ces deux recettes partagent des ressources (R1, R3, R4 et R6) et un parallélisme
d’opération est présent au sein de la recette A. Notons que dans nos travaux expérimentaux, les
termes ressources et postes de travail désignent la méme entité. Ainsi, la ressource R6 est aussi
le poste R6.

A partir des ressources et des recettes A et B présentées ci-dessus, le modele S?PR. de la
figure 5.5 modélise le fonctionnement FMS souhaité de la plateforme transfert-libre. Les deux
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t
Recette B~ Recette A

FIGURE 5.5 — Modele S?PR de la configuration FMS de la plateforme "transfert-libre"

recettes A et B du modele S?PR suivent les séquences d’opérations présentées dans la figure 5.4
et les capacités des différentes ressources sont bien unitaires.

P21 P22
tio P18y t, ts P19 s P20 . tz ty
9

ty 7 w1 b o to t < aa o to M4 tiz 7 Ms

. 15000 o 10000ms
" Oms
P14
P1s ’

t
Recette B Recette A

FIGURE 5.6 — Modele SC' — net de la configuration FMS de la plateforme "transfert-libre"

Ce modele de la figure 5.5, noté N, est étendu a un modele SC' — net suivant la méthode
présentée dans la partie 3.2. Ce modele SC' — net est noté N, et est illustré dans la figure 5.6
ou des places d’entrées et de sorties remplacent les places d’attente de N. Les places activité
de ce modele sont temporisées et les temps de chaque opération sont annotés a coté des places
correspondantes. Notons qu’au sein de la plateforme "transfert-libre" les temps de préparation
des ressources sont nuls ; la ressource est disponible dés que la palette a été libérée par le poste
d’opération. Ces temps de préparation sont modélisés par des "0Oms" au sein de la figure 5.6 de
N;. La programmation des recettes et du modele N, est présentée dans la sous-partie 5.1.4.
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Pilotage d’une décision d’allocation

Le pilotage de la plateforme est controlé par 'automate du poste 7 défini comme le module
de supervision du FMS. Le module de supervision du poste 7 est chargé de I'allocation des
5 ressources aux produits en cours de fabrication des deux recettes présentées ci-dessus. Une
décision d’allocation des ressources prise par le poste 7 respecte la capacité unitaire des 5
ressources. Un produit ne peut donc étre envoyé d’un poste a un autre poste que si le second
est libre. Le cas contraire, le produit reste bloqué au sein du poste d’opération du premier poste
maintenant son statut de ressource non disponible.

Par conséquent, en prenant I’exemple de la premiere opération de la recette B, le poste 7
ne peut piloter la libération du produit au poste R6 que lorsque l'opération en R6 est terminée
et lorsque le poste R4 requis pour 'opération suivante est libre et n’a pas déja été alloué. La
décision d’allocation ainsi prise suit six étapes :

1. Le poste 7 regoit I’événement indiquant que 'opération de R6 est terminée;

2. Le poste 7 vérifie que la ressource R4 requise par I'opération suivante est disponible ;

3. Au sein du poste 7, le poste R4 est réservé pour 'opération suivante du produit en R6;
4

. Via le terminal RFID du poste d’opération de R6, la prochaine destination de la palette
est marquée sur son étiquette RFID, a savoir le poste R4. Lors de cette étape, le temps de
délai simulé de la prochaine opération par R4 est aussi inscrit sur I'étiquette RFID de la
palette ;

5. La palette est libérée du poste d’opération de R6;
6. Une fois la palette libérée, la ressource R6 devient disponible pour le poste 7.

La libération de la palette par R6 correspond donc au début de la nouvelle opération
réalisée par R4. Le transport de la palette par le convoyeur central de R6 a R4 est donc inclus
dans la nouvelle opération. En résumé, pour le module de supervision de R7, 'opération par R4
commence lorsque R4 est réservée (étape 3) et se termine a la fin de 'opération de R4 (étape
1). Par ailleurs, le temps de délai inscrit dans I'étiquette RFID de la palette lors de I'étape 4 est
lu par le poste R4 lorsque la palette est correctement bloquée au sein de son poste d’opération
puis est exécuté afin de simuler 'opération. La programmation d’une décision d’allocation est
présentée dans la sous-partie 5.1.3.

Indisponibilité des ressources

Au sein de la plateforme "transfert-libre", toutes les ressources correspondant aux postes
R1, R3, R4, R5, R6 peuvent devenir indisponibles. Un modele incluant les réseaux de reprise de
chaque place activité et ressource de N est construit a partir de la méthode présentée dans la
partie 1.2. Ce modele est noté Ng, , avec Rina = {R1, R3, R4, R5, R6}. La programmation des
indisponibilités est présentée dans la sous-partie 5.1.5.

Méthode de prévention et d’ordonnancement

Le module de supervision du poste 7 est équipé de la méthode de prévention et d’ordonnan-
cement développée dans nos travaux. Pour notre expérimentation et selon les scénarios d’attaque
choisis, seules les places de contrdle du Modey (sans indisponibilité) de la plateforme sont
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programmées. Ces places de controle sont illustrées en haut de la figure 5.6. La programmation
de ces places de contréle est présenté dans la sous-partie 5.1.6.

La méthode d’ordonnancement n’est pas implémentée au sein de I'automate du poste
7. Seul un ordonnancement fixe calculé hors-ligne a partir du modele 5.6 est exécuté de-
puis I’état initial de la plateforme : aucune opération n’est en cours et toutes les palettes
sont en attente en entrée du poste 2. Cet ordonnancement partiel est le suivant : oy =
titotiotststotiitiot7tiot13t11t1tstststot10t7t12. La programmation de cet ordonnancement et de son
exécution est présentée dans la sous-partie 5.1.6.

Dans les prochaines sous-parties, notre programmation au sein des automates 1 a 7 du
fonctionnement FMS de la plateforme est présentée selon les quatre étapes d’'implémentation sui-
vantes : implémentation d’une décision d’allocation, implémentation des recettes, implémentation
des indisponibilités et implémentation de la méthode de prévention et d’ordonnancement.

5.1.3 Implémentation d’une décision d’allocation et d’une opération

La programmation des recettes A et B que nous souhaitons produire sur la plateforme
"transfert-libre" se traduit par 'implémentation du modele SC-net de la figure 5.6 au sein de
I’automate du poste 7. Ce modele se décompose en une succession de transitions et de places
représentant des décisions d’allocation et les opérations débutées par ces décisions. L’objectif de
cette sous-partie est de présenter la programmation d'une décision d’allocation et de 1'opération
qu’elle débute au sein de 'automate du poste 7 et des automates des postes de travail concernés
par cette décision. A partir de la programmation d’une décision d’allocation (une transition de
N,) et de son opération (une place de N;), nous pourrons programmer I’ensemble des recette A
et B introduites précédemment.

Dans cette sous-partie, la décision de débuter la deuxieme opération de la recette B,
requérant le poste R4 et libérant le poste R6, est utilisée comme exemple directeur. Premierement,
tous les événements de controle commande associés a cette décision et échangés entre I'automate
du superviseur (poste 7) et les automates des ressources R6 et R4 sont identifiés. Deuxiémement,
un modele RAP de la loi de commande du poste d’opération de R6 est proposé et integre les
événements identifiés préalablement. Troisiemement, la transition et les places associées a la
décision d’allocation (t10) et aux opérations avant (pg) et apres (pig) la décision dans le SC-net
N, sont étendues afin d’intégrer elles aussi ces événements. Quatriémement, le modele de la loi
de commande et le modele étendu de la décision d’allocation sont fusionnés afin de représenter
la communication des événements entre 'automate du poste 7 et ceux des postes R6 et R4.
Enfin, notre programmation au sein du logiciel SoMachine de ces différents modeles est exposée.

Identification des événements pour le pilotage d’une décision d’allocation

Les événements partagés entre les ressources R6 et R4 et le superviseur (poste 7) peuvent
étre identifiés a partir des étapes d’'une décision d’allocation présentés précédemment (sous-
partie 5.1.2). Ces étapes sont complétées par des événements nécessaires a la robustesse de la
communication entre le superviseur et | es automates des postes R6 et R4. Les événements
identifiés triés par occurrence sont les suivants :
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1. L’opération 07 au poste R6 est terminée. L’événement d’observation ey;,(0F) est envoyé
au superviseur R7 depuis R6;

2. Une décision d’allocation est prise par le superviseur ; 'opération OF est débutée. L’événe-
ment de commande ege,(OF) est envoyé de R7 & R6. Cet événement contient le prochain
poste R4 requis par la palette et le temps de délai de OF ;

3. L’automate de R6 confirme la bonne réception de la décision d’allocation et des informations
associées. L’événement d’observation e,..(OF) est envoyé de R6 au superviseur ;

4. Le superviseur ordonne ’écriture de ces nouvelles informations sur I’étiquette RFID de la
palette. L’événement de commande e..,(OF) est envoyé de R7 & R6;

5. L’automate de R6 confirme la bonne écriture des informations sur I’étiquette. L’événement
d’observation €e..(OF) est communiqué de R6 & RT;

6. La palette est libérée de R6. Une commande de libération e;;,(R6) est envoyée de R7 a
R6;

7. La palette a correctement été libéré par R6. Un événement d’observation eq;s(R6) attestant
cette libération est transmis de R6 a R7;

8. Le superviseur confirme a R6 la bonne réception de ey;(R6) afin de réinitialiser la loi de
commande du poste d’opération de R6. L’événement de commande e,..(R6) est envoyé de
R7 a I'automate de R6.

A partir de I'étape 8, 'opération OF débute et correspond & la deuxiéme opération de
la recette B. Celle-ci est ensuite exécutée sans requérir l'intervention du superviseur puisque
le transport de la palette sur le convoyeur central et son opération par R4 ne nécessite que
les informations écrites sur son étiquette, soit son poste de destination et son temps de délai
simulé. L’opération OF se termine alors pour le superviseur lorsqu’il recoit I’événement de fin
d’opération e, (OF) depuis R4 (étape 1).

La robustesse de la communication entre le superviseur et les ressources est ici garantie
par l'alternance systématique entre un événement d’observation et un événement de commande.
Le superviseur ne génere un événement de commande qu’a partir de la réception depuis une
ressource d'un événement d’observation. Cette robustesse permet d’assurer la synchronisation
entre la loi de pilotage du superviseur et les lois de commande des ressources.Dans notre exemple,
l'automate du poste R6 pourrait succéder la réception de la décision d’allocation (étape 2) et
I’écriture des informations contenues dans cette décision au sein de I'étiquette de la palette
(étape 5) sans envoyer au superviseur R7 une confirmation de bonne réception de la décision.
Cependant, R7 doit étre certain que les informations écrites sont les dernieres recues et non
celles de la derniere décision d’allocation exécutée par R4. L’étape 3 permet ainsi de confirmer
a R7 la bonne réception de la nouvelle décision et la mise a jour des informations a écrire par
R6 avant d’envoyer a cette derniere la commande d’écriture.

Remarque 5.1.1. Au sein du poste R4 , le poste d’entrée n’est pas piloté par le superviseur.
En effet, tel que détaillée dans la partie précédente, sa tache consiste a bloquer toute nouvelle
palette, a lire sur son étiquette RFID sa prochaine ressource requise et a dévier la palette sur
le convoyeur du poste si la prochaine ressource requise correspond au poste. Le pilotage a ici
lieu au sein du poste d’opération de la précédente ressource détenue par la palette (R6 ici)
lors de I’écriture de la prochaine ressource requise sur I'étiquette de cette palette (étape (4)
d’une décision d’allocation). Identiquement, le poste de sortie de R4 n’est pas piloté par le
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superviseur car sa mission est d’éviter les collisions entre les palettes sortant du poste avec celles
circulant sur le convoyeur central a 'aide uniquement des capteurs et actionneurs controlés
par 'automate de R4. Par conséquent, les postes d’entrée et de sortie d’une ressource de la
plateforme ne partagent pas d’événements avec le superviseur et sont controlés uniquement par
I’automate propre a la ressource. J

Modele RAP de la loi de commande d’un poste de travail

Etat initial
Erec (R 2) |
C—'f en cours (R6) :
B
erin(07) |
1
1

Attente d'une décision d’allocation Po

Nouvelle palette Détectée

Lecture de | &tiquette

Etiquette lue

Exécution de I"opération

B B 1

erin(07) qen(03) 1

1

Attente de la prochaine opération Cdeb (OZB) 1

Prochaine opération = R4 1

eqen(05) Temps d’opération = 2000ms :

tgo 1

Sauvegarde des informations de 0, 52 erec (Og) 1

1
B

Erec (02 ) B 1

Cecr (OZ ) !

Attente de la commande d’écriture :

B

e 0 1

eer (0F) reer (02) !

1

Ecriture des informations de 041 €1ip (R6) :
B

efec‘r‘(oz) edis (R6) tll) :

Attente de la lbération de 6 () b - TTTmTU AT e_:r‘e_c (_R_ﬁ) _____________ :

0F en cours (R4 1

€p(R6) 2 B ®9) 1

, 1

Libération de la palette ef!n (Oz ) 1

. L . 1

€45 (R6) Attente d une décision d’allocation |

Attente de la confirmation de réception

QY‘EC(R6)

R7 - Superviseur

R6 — Poste d'opération . el
i (B) Extension des places pg, p1o et de la transition

(A) Modele RAP de la loi de commande du poste t19 de IV; aux événements de la décision d’allocation
de travail de R6 de débuter OF

FIGURE 5.7 — Modeles RAP pour le pilotage FMS de la plateforme "transfert-libre"

Au sein de 'automate du poste R6, la loi de commande du poste d’opération de R6 integre
les événements échangés avec le superviseur. Cette loi de commande séquentielle est divisée
selon les neufs étapes suivantes :

1. Etat initial : le poste d’opération de R6 est dans I’attente d’une nouvelle palette ;

2. Une nouvelle palette est détectée au poste d’opération et est bloquée. L’étiquette de la
palette est lue afin d’extraire le temps simulé d’opération ;

3. Le poste R6 réalise I'opération;

L’opération est terminée par R6 et la prochaine décision d’allocation est attendue

(esm(OF))
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5. La nouvelle décision d’allocation est regue par R6 (e4e(OF)). R6 en notifie le superviseur
RT (€rec(05)) ;

6. La prochaine opération (numéro du poste, délai d’opération) est écrite sur 1'étiquette de
la palette (ee.(OF)). L'écriture a correctement été réalisée par le poste d’opération de R6
(efecr(OF)) et RT en est informé;

7. La palette est libérée par le poste d’opération (e;;(R6)). La palette a correctement été
libérée par R6 (eqs(R6)) et R7 en est informé;

8. L’automate du poste R6 recoit la confirmation de la réception par R7 de son événement
de bonne libération (e,..(R6)), retour a I’état initial.

Cette loi de commande du poste d’opération de R6 peut étre modélisée par le RAP
séquentiel illustré a gauche de la figure 5.7 et représentant par ses transitions les 8 étapes
introduites précédemment. Dans ce RdP, les transitions modélisent tous les événements de
commande et d’observations, échangés ou non avec S, nécessaires a la loi de commande du poste
d’opération. A droite de la figure, un RAP alternatif représentant la loi de commande du poste
d’opération de R2 (poste d’entrée/sortie du FMS) est représenté. Cette loi de commande differe
de celle des autres postes par ’absence des étapes de lecture de 1'étiquette et d’opération. En
effet, au poste 2, les palettes n’ont pas encore été associées a une recette. Le poste R2 informe
S de la disponibilité de ces palettes neutres en entrée du FMS a travers I’événement e, (R2), i.e.
une palette est "préte" en R2 a débuter une recette.

Extension du modeéle N, aux événements d’une décision d’allocation

La loi de pilotage de R7 est elle modélisée par une extension du modele NV;. Cette extension
illustrée a droite de la figure 5.7, étend les places activité pg et pi;p de Ny en un sous-réseau
composé de deux places et une transition et la transition ¢;5 de N; en un sous-réseau incluant 3
places et 4 transitions. Le sous-réseau de la place p;p modélise 'exécution de 'opération OF, A
savoir de la libération de la palette par R6 a la fin de 'opération et a l’attente de la prochaine
décision d’allocation par R4. Le second sous-réseau, celui de la transition ¢19 de N;, modélise la
décision d’allocation de débuter 'opération OF parR4. Ce sous sous-réseau s’étend de la prise et
I’envoie de la décision a la ressource R6 jusqu’a la réception de I'observation de libération de la
palette par cette méme ressource R6. Dans chaque sous-réseau, les transitions sont labellisées et
franchies par les événements d’observation recus depuis les différents postes d’opération tandis
que les places sont labellisées par les événements de commande envoyés de S aux ressources.

Fusion des modéles

Les deux modeles présentés dans les sous-parties précédentes, soit le RAP de la loi de
commande du poste d’opération de R6 et I'extension des places et transitions pg,pig et t19 de Ny,
sont fusionnés afin de modéliser la communication des évenements entre R6 et R7. Cette fusion
est illustrée dans la figure 5.8 et le modele de la loi de commande de R2 ainsi que l'extension de
la transition tg sont modélisées. Dans cette figure, la communication des événements partagés
entre la loi de commande de R6 et la loi de pilotage de R7 est modélisée par ’ajout de places
reliant les transitions des deux modeles présentés ci-dessus. Une place communication, annotée
C dans la figure 5.8, devient marquée lorsque I'événement qu’elle communique a lieu et est vidée
lorsque cet événement a correctement été recu par son destinataire et a permis de faire avancer
sa loi de commande ou de pilotage. Dans le cas des événements de commande labellisant les
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places du modele étendu de Ny, ils sont émis lors du franchissement des transitions les précédent
en supposant que des lors que la transition est franchie, la commande est envoyée. Néanmoins, la
commande ege,(OF) est elle modélisée par une transition puisque une décision d’allocation n’est
pas systématiquement prise des la fin d’une opération dont 1’événement labellise la précédente

€fecr(010)
Attt de la bération de ke () 17 M@ TSNS FWRVRLT e TR
e (R6) g LN A
Libération de la palette ()
eq;s(R6)

Attente de la confirmation de réception

e
B
~
=]
o
o
[

e?‘EC (RG)

transition.
. M2 !
1 P20 L ol
1 1 1
! ! !
! 1 1
I 1 ENEER 1
VN T N — | o Etat initial |
! 1 1
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————————————————————————————— : 405 (0s) ! 1
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1
1
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ini \ H
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FIGURE 5.8 — Modele RdAP étendu du pilotage FMS de la plateforme par S

Programmation sous SoMachine

La programmation du modele global illustré partiellement dans la figure 5.8 est réalisée en
trois temps.

Premiérement, la programmation du modele de pilotage au sein de 'automate 7 repose
sur la conversion des RdPs en langage Ladder proposée dans les travaux de [373]. Dans cette
conversion, chaque place p est une variable interne a I’automate dont la valeur indique le marquage
de la place. Dans un premier programme Ladder (a droite de la figure 5.9), chaque transition ¢
est une ligne de Ladder ou les entrées (ou contacts) sont les variables des places précédent la
transition (p €° t) ainsi que les variables des événements requis pour le franchissement de la
transition tandis que les sorties de cette ligne (ou bobines) sont le marquage des places de sortie
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de la transition (p € t*) et le vidage de ses places d’entrées (p €° t). Dans un nouveau programme
Ladder (a droite de la figure 5.9), les actions ou commandes engendrées par le marquage d’une
place sont transcrites sous la forme de lignes Ladder ou les entrées sont les variables des places
dont le marquage engendre ’action et les sorties sont les variables de commande devant étre
modifiées.

Places d’entrée . i
. Evénements Places de sortie
des transitions

labellisant les des transitions
A transitions
/ =al

Places a

I’origine de la Envoi des

commandes

commande Prochaine opération
Temps de délai

R7 - Superviseur

FIGURE 5.9 — Programmation sous SoMachine du RAP d’une décision d’allocation

Deuxiemement, la programmation de la loi de commande du poste d’opération de R6 est
achevée via l'outil de modélisation des Grafcets ou SFC (Sequential Function Chart Language)
conjointement au langage Ladder. Le premier outils permet de programmer la séquence d’étapes
de la loi de commande tandis que le second les actions a réaliser lorsqu’une nouvelle étape est
atteinte apres le franchissement d’une transition. Les programmes de ces lois de commande sont
illustrés dans la figure 5.10.

Troisiemement, la communication des événements partagées est programmeée a ’aide
d’une option du logiciel SoMachine permettant d’avoir recours a des variables partagées entre
deux automates Schneider. Ces communications sont configurées pour représenter avec exactitude
la communication d’'un événement discret, a savoir qu'une trame est envoyée d'un automate a
un autre uniquement lorsque la variable partagée change de valeur dans I'automate d’origine,
i.e. lorsque I'événement discret a lieu. Au sein de I'automate 7, des variables internes a celui-ci
sont définies afin de modéliser les places annotées C' dans 5.8 et viennent prendre les valeurs des
variables partagées (observation) ou sont copiées dans ces variables partagées (commande) afin
de modéliser la communication d’un événement entre S et les automates des différents postes.
Ces variables de communication seront requises pour la modélisation des attaques. Ainsi, les
variables d’observation et de commande communiquées entre R1 et R7 sont illustrées par les
captures d’écran 5.12 et 5.13 tandis que la configuration de la communication de ces variables
entre R6 et R7 est présenté dans I'image 5.11.

5.1.4 Implémentation des recettes

Notre programmation des recettes au sein de 'automate du poste 7 s’appuie sur les travaux
présentés dans la partie précédente (5.1.3). Ainsi, chaque chaque place et transition du modele
SC — net (figure 5.6) est étendue suivant la méthode utilisée pour les places et transitions po,
p1o et t1g et illustrée dans la figure 5.9. En parallele, les lois de commande des postes d’opération
des autres ressources R1, R2, R3, R4 et R5 sont programmées dans leurs automates respectifs.
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Init
/ + New_Part
Etat initial Blocking
Nouvelle palette Détectée ?l
Lecture de I'étiquette + Part_Blocked
Etiquette lue Operation
Exécution de |'opération
Operation_Done
: opovesecien
erin (O
fm( t ) Waiting All.

Attente de la prochaine opération

B
Cdeb (02 ) + StartNextOpe

Waiting ToW.

Sauvegarde des informations de 0y

B
€rec(07)
+Hn:inq:u lowed
Aftente de la commande décriture
WritingNext..
B
€ecr (02 )
Ecriture des informations de O +Wri:ing7DonE
B e
€fecr (02 ) WaitingRele..

Attente de la libération de R6

em,{RG) +Releaaekl

Releasing R1

Libération de la palette

€ais(R6)
éﬁ' Rlav
Attente de Ia confirmation de réception

\ Waiting R1A.

Crec (RG)

L RiAvRec
R6 — Poste d'opération

Init

FIGURE 5.10 — Programmation sous SoMachine des commandes envoyées par une décision
d’allocation

Propriétés - GVL_postet [MyController_poste7_sup: Logique API: Application] X

Commun  Lien avec fichier Variables réseau  Compiler

Type de réseau : ‘UDP ~ ‘ Paramétres. ..

Téche : [MasT v
Identificateur de liste de variables :

Compacter les variables

[ Transmettre le total de contréle
[7] Transfert confirme

Transmission cydigue Intervale T#50ms
Transmission en cas de modification Ecart minimum : | T#20ms
0 Transmission dédenchée par Variable :

événement

Annuler Appliquer

F1cURE 5.11 — Configuration sous SoMachine de la communication de variables entre R6 et R7

Ces lois de commande sont implémentées identiquement a celle du poste R6 illustrée dans la
figure 5.10. Enfin, les événements partagés entre le superviseur R7 et les différentes ressources
sont programmeées selon la méthode exposée dans les figures 5.12 et 5.13.
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Chapitre 5. Application

End Ope R1 : BOOL ;
Ope_Next_R1_Received : BOOL ;
Writing_Done Rl : BOOL ;
Rl_Awailable : BOOL ;

/ Station 1

Ope_Next Rl : INT ;
Time_Next Ops_R1 : TIME ;
Start_Ope Next R1 : BOOL ;
Write_Ope_Next R1 : BOOL ;
Release Rl : BOOL ;
Rl_Av_received : BOOL ;

FIGURE 5.13 — Evénements de commande communiqués de R7 & R1

Cependant, la programmation du poste de travail R2, dont le role est le lancement
de nouveaux produits et la réception de produits finis, differe des autres postes. Sa loi de
commande et son pilotage associé dans R7 sont illustrés a droite de la figure 5.8. Au sein de la
programmationn des recettes dans I'automate du superviseur R7, deux variables de décompte
des palettes a produire et des palettes produite sont crées et son illustrées dans le langage
Ladder de la capture d’écran 5.14 ci-dessous.

p_tll

—— o[———kx
Ms_p—

-1 —

Firing transi t84 (Warning : this transition gives tokens to resource and monitor places)

p_t83 PC_R6_Available ADD
11 {=1 EN ENO

rIdle p | Incrémentation de la variable
de comptage

FIGURE 5.14 — Programmation sous SoMachine de I'incrémentation et de la décrémentation
des variables de comptage de palettes

A total, notre programmation des recettes A et B dans le logiciel SoMachine (figure 5.9)
représente 142 lignes de langage Ladder (74 lignes pour la programmation du SC-net et 68 lignes
pour la programmation des commandes) et 173 variables internes (108 variables modélisant
les places du SC-net et 65 variables les événements d’observation et de commande). Pour sa
part, la programmation des lois de commande est une duplication entre toutes les ressources
d’un programme générique contenant 9 places et 9 transitions dans son modele Grafcet, 14
lignes Ladder pour la programmation de ses actions et 10 variables modélisant les événements
de commande et d’observation échangées avec R7. Enfin, la programmation des événements
communiqués entre R7 et les ressources (variables des places annotées C) représente 60 variables
partagées entre les différents automates.
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13 Indispo de R5 depuis pr
E_RS_unav RS p RS p
|]l|l I i
1) p=
RS_unav_r
14 Indispo de R5 depuis pa
E RS unav RS p R5_unav_a
1s Dispo d= R5 depuis pr
R5_unav_r E_RS5_unav BS_p
[|l|l HZH Fipm
LAl =l
R5_unav_r
1g Dispo d= R5 depuis pa (pas bescin de reset la ressource, c'est fait dans ls process correspondant)
R5_unav_a E_RS5_unav R5_unav_a
1AL
L 1

FIGURE 5.15 — Programmation sous SoMachine des variables d’indisponibilité des ressources

5.1.5 Implémentation des indisponibilités

Nous avons implémenté 'indisponibilité des ressources directement dans le programme
Ladder de 'automate 7 a travers cinq variables booléenne internes, notées £ R6 unav pour
la ressource R6, représentant la disponibilité des cinq postes de travail hors R2. Une valeur
E R6_unav = 1 signifie la disponibilité de la ressource R6, une valeur de 0 son indisponibilité.
Par conséquent, la simulation d'une défaillance du poste R6 correspond au forcage a 0 de la
variable interne £ R6_unav au sein de 'automate 7. La programmation de ces variables est
illustrée dans la figure 5.15 et correspond a 20 lignes Ladder et 15 nouvelles variables. Dans ce
programme, on distingue pour chaque ressource si elle est devenue indisponible en opération
(R5_unav__a) ou hors-opération (R5_unav_r).

Par définition de l'indisponibilité suite a la défaillance d’une ressource, une décision
d’allocation ne peut pas étre prise par R7 si (1) la ressource R6 requise pour I'opération suivante
est indisponible (indisponibilité d'une ressource a l'arrét) et/ou (2) si la ressource R4 détenue
par le produit avant la décision d’allocation est indisponible (indisponibilité d’une ressource
en cours d’opération). Dans les figures 5.7 et 5.8, le franchissement de la transition de début
d’opération (t19; labellisée par e4,(OF)) correspond A la prise de cette décision. D’apres les
points (1) et (2), cette transition ne peut étre franchie que si le poste détenu R6 et celui requis
R4 sont non défaillants. Dans le programme Ladder, cela correspond a l’ajout dans la ligne du
franchissement de la transition tg; représentant la fin de 'opération par R6 de ’entrée booléenne
R6_unav_a (le poste R6 n’est pas devenue indisponible en cours d’opération) et de ’ajout
dans la ligne de franchissement de t19; modélisant le début de 'opération par R4 de I'entrée
booléenne R4_p (le poste R4 est disponible pour la prochaine opération). Ainsi, si 'une de
ces deux variables est nulle, i.e. une des deux ressources est indisponible, alors les sorties de
la ligne de t1p; ne sont pas exécutées et I'opération par R4 n’est pas débutée. La ligne Ladder
correspondant a ’ajoute de ces entrées pour R4 libérée et R6 requise est illustrée dans la capture
d’écran 5.16.
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La ressource R4 n’est pas devenue

indisponible en cours d’operation =>
Firing frans? FpSL ’operation peut correctement se terminer
p_61 Unav_places.R4_unav_a PC_End Ope_R4
I 1Mk |

@5

L[ [l

p_61

iring transi tél
p_62 m t6_sched ADD R6_p
! 10 [l i)

1y ) UL EN + ENO fl={)
\—/ index_ordo I~ index_ordoe 62

La ressource R6 est 1— —{=]
disponible pour la p_tél

P p S

prochaine opération

FIGURE 5.16 — Programmation sous SoMachine de la condition de disponibilité des ressources
libérées et requises par une décision d’allocation

5.1.6 Implémentation de la méthode de prévention et d’ordonnance-
ment
Dans cette derniere sous-partie, nous avons programmé au sein de 'automate 7 les places

de controle du Mode, et I'ordonnancement fixe calculé hors-ligne depuis 1’état initial de la
plateforme et le Modey.

Programmation des places de controdle

Pour chaque place de controle du Modeg, nous avons défini une variable dans le programme
de 'automate 7. Ainsi, cinq variables internes M1_p, M2 _p, M3 _p, M4 p, M5 p sont crées
pour les 5 moniteurs du Mode, (figure 5.6). Ces variables sont illustrées dans la figure 5.17.

FIGURE 5.17 — Programmation sous SoMachine des variables des places moniteurs du module
de supervision de la plateforme

Dans le modele étendu (5.8), ces différentes variables représentant le marquage de chaque
place de contrdle (en bleu dans la figure) sont décrémentées lors du franchissement de transitions
symbolisant le début d’une opération (transition t19; par exemple) et sont incrémentées lors
du franchissement de transitions symbolisant la libération d'une palette (transition tjo4 par
exemple). Dans le logiciel Somachine, 'incrémentation et la décrémentation des ces variables
est donc directement programmé dans les lignes Ladder des transitions associées. La figure
5.18 ci-dessous illustre la décrémentation du moniteur M2 (place pyy) et 'incrémentation du
moniteur M1 (place pig).
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5.1. Présentation de la plateforme et implémentation du module de supervision

p_42 R4 p t4_sched
T m

UL |l UL N

M2_p index_crdo [~ index_ordo p_42

1— 1— i

=]

v 8
g
+
[}
38
=

Décrémentation du
moniteur M2

] .}

Ui UL e

p_t43 PC_R3_Available
110 o1k
UL ULEIF

L Incrémentation du ‘@

moniteur M1 p_t43

FIGURE 5.18 — Programmation sous SoMachine de la décrémentation et de I'incrémentation
des places de controle

Programmation de ’ordonnancement

Dans le cadre de notre expérimentation, nous avons programmé 1’ordonnancement de
maniere statique : un seul ordonnancement, celui depuis 1’état initial de la plateforme et le Modey,
est calculé hors-ligne et appliqué en ligne depuis 'automate du poste R7. Ainsi, I'ordonnancement
est programmé sous la forme d’un tableau statique dans la mémoire de 'automate de R7. Ce
tableau est illustré dans la capture d’écran 5.19.

Ordo : ARRAY[1..50] OF INT := [l,%,10,3,5,9,11,10,7,12,13,11,1,8,3,5,9,10,7,12,11,¢8,%,13,1,10,3,5,12,13,11,7,8,1,3,12,13,1,5,2,1,7,4,2,8, €,4, 8, 6,8] ;

5L index ordo : INT :=0 ;

FIGURE 5.19 — Programmation sous SoMachine de 'ordonnancement statique

L’exécution de l'ordonnancement est programmé grace a une variable index_ordo que
nous incrémentons des qu'une décision d’allocation de I'ordonnancement est prise. Ainsi, cette
variable permet au poste R7 de savoir ’état précis de 'ordonnancement et de connaitre en temps
réel la prochaine décision a exécuter. Dans le logiciel SoM achine, une variable t__sched est créée
pour chaque décision d’allocation des recettes A et B (pour chaque transition du modele 5.6).
Une variable t_sched est alors égale a 1 si elle correspond a la prochaine décision d’allocation
de 'ordonnancement, et a 0 sinon. Par exemple, pour la décision associée a la transition ¢ de
la recette A, nous avons tg_ sched = 1 si Ordo(index ordo) = 6. La mise a jour des variables
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t_sched selon I'état de 'ordonnancement est illustrée dans la figure 5.20 ci-contre et est exécuté
par un programme "texte structuré" de 85 lignes.

‘el sched
IF Ordo[index ordo] = 1 THEN
tl_sched := 1 ;
ELSIF Ordo[index orde] <> 1 THEN
7 tl_sched := 0 ;
3 END IF
5 __-' /tZ sched
10 IF Ordo[index ordo] = 2 THEN
11 t2_sched := 1 ;
12 ELSIF Ordo[index ordo] <> 2 THEN
13 t2_sched := 0 ;
14  END IF

FIGURE 5.20 — Programmation sous SoMachine de la mise a jour de ’état de 'ordonnancement

Finalement, les différentes variables t sched sont programmées comme des entrées des
lignes Ladder correspondant au franchissement des transitions ¢. Cette programmation Ladder
permet de restreindre les décisions d’allocation prises par R7 a l’ordonnancement choisi et est
ilustrée dans la capture d’écran 5.21 pour la transition tg. Dans cette figure, I'incrémentation de
la variable index ordo est elle aussi programmeé et a lieu des que la décision associée a tg est
prise.

Incrémentation de la variable “index_ordo”

irine fremei t / des que la decision a été prise
p_62 R6_D m ADD Ré_p
{0k I, ) e 4 mo &)
\_/ index_ordo I index_ordo p_62
% 1
. . . t6l
ts est franchie uniquement si elle est la r

prochaine decision de 1’ordonnancement

FIGURE 5.21 — Programmation sous SoMachine de la décrémentation et de I'incrémentation
des places de controle

5.1.7 Conclusion

Dans cette premiere partie du chapitre 5, notre programmation du module de supervision
au sein des automates de la plateforme "transfert-libre" a été présentée. Cette programmation
a permis d’obtenir un fonctionnement "FMS" de la plateforme pour la production de deux
recettes A et B. Puis, notre méthode de prévention appliquée au mode sans indisponibilité de la
plateforme et un ordonnancement statique pour ce mode et depuis I’état initial de la plateforme
ont été implémentés dans 'automate du poste R7 afin de piloter la production de ces recettes.
Toutefois, nous envisageons d’intégrer a I'automate du superviseur R7 tous les ordonnancements
calculés hors-ligne pour chaque mode de fonctionnement de la plateforme, pour chaque état de
I’allocation des postes aux recettes A et B et pour chaque combinaison de produits en entrée de
ces recettes, afin que R7 puisse sélectionner dynamiquement un ordonnancement. Enfin, nous
avons simulé la défaillance des différents poste de travail R1, R3, R4, R5, R6 de la plateforme au
sein du programme du superviseur R7 en contraignant les décisions d’allocation prises par R7 a
la disponibilité des ressources libérées et requises par chaque décision.
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5.2. Implémentation des attaques de blocage

Dans la prochaine partie (5.2), les attaques d’insertion et de suppression de tous les
événements d’observation, de commande et de défaillance sont implémentées au sein de la
plateforme. A partir de ces attaques d’insertion et de suppression, une méthode de mise en
ceuvre de scénarios d’attaques de blocage est introduite.

5.2 Implémentation des attaques de blocage

Dans cette partie, les attaques de blocage contre la plateforme "transfert-libre" sont
implémentées. Premiérement (sous-partie 5.2.1), le modele des attaques de blocage contre la
plateforme est construit a partir de son modele SC-net (figure 5.6). Deuxiémement (sous-partie
5.2.2), les attaques d’insertion et de suppression des événements échangés entre R7 et les autres
ressources pour 'allocation des ressources (voir partie 5.1.3) sont implémentées au sein de la
plateforme. Les attaques contre les événements de défaillance (voir partie 5.1.5) sont elles aussi
programmeées. Enfin, dans la sous-partie 5.2.3, la programmation de scénarios d’attaque de
blocage combinant les attaques unitaire de la partie précédente est exposée de maniere globale.

5.2.1 Modélisation des attaques

L’attaquant ciblant la plateforme transfert libre est un attaquant expert capable d’insérer
ou de supprimer n’importe quelle décision d’allocation des ressources R1, R3, R4, R5, R6 aux
opérations des recettes A et B. De surcroit, ’attaquant est capable de faire croire a la défaillance
ou & la reprise d’une ressource de la plateforme au superviseur programmé dans le poste 7 via
la manipulation des événements d’observation relatifs aux défaillances et reprises. A partir du
modele SC-net V; et du modele des indisponibilité Ng, , de la plateforme "transfert-libre" (voir
partie 5.1.2), le modele des attaques de blocage dans un contexte incertain Ng, , de la plateforme
est construit selon les méthodes présentées dans les parties 3.1 et 4.2.2. Les cofits associés aux
attaques modélisés dans ce nouveau modele sont résumés dans le tableau 5.1 ci-contre. Les
contraintes de colit des attaques présentées dans le chapitre 3 (3.1) sont respectées dans ce
modele en prenant K = 3 (moyenne = 31,14, écart-type = 5.79, borne inférieure = 13.75, borne
supérieure = 48.5).

5.2.2 Implémentation des attaques

Une attaque de blocage est une séquence malveillante d’insertions et de suppressions d’évé-
nements d’observation et de commande relatifs a des décisions d’allocation ou a la disponibilité
des postes de la plateforme. Les deux prochaines sous-parties présentent 'implémentation des
attaques d’insertion et de suppression de chaque événement partagé entre R7 et les autres postes
ainsi que l'intégration des attaques d’indisponibilités.

Dans nos travaux, nous avons implémenté et expérimenté toutes les attaques au sein de
l’automate de R7 en raison de restrictions d’acces au réseau industriel Ethernet de la plateforme.
Toutefois, cette configuration permet de faciliter la synchronisation entre les scénarios d’attaques
de blocage et le pilotage de la plateforme par 'automate de R7. Cette attaque est caractéristique
d’une injection de code malveillante.
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TABLEAU 5.1 — Cotts des attaques du modele Ny de la plateforme expérimentale

Transition ou Ressource | Attaque 1 | Cotit total attaque 1 | Attaque 2 | Cotit total attaque 2
T, T 51 T, 54
T T 112 T, 116
Ts T 120 T, 121
T T 119 T, 121
Ts T 110 T, 116
T T 124 T, 127
1% T 116 T, 115
Ty T 68 T, 68
Ty T 70 T, 72
Tio T 125 T, 128
T T 116 T, 122
Tho T 113 T, 115
Ti3 T 50 T, 49
R1 End+ 39 Tdis+ 37
R3 End«k 46 Tdis+ 45
R4 irind-&— 43 Tdis-‘r 40
R5 End-&— 37 Tdis+ 35
R6 ﬂnd-&— 48 Tdis+ 48

Attaques contre les décisions d’allocation

Au sein du fonctionnement FMS de la plateforme que nous avons programmé (figure
5.8), une attaque d’insertion (resp. de suppression) d'une décision d’allocation correspond a
'insertion (resp. la suppression) de tous les événements de commande (resp. d’observation) et la
suppression de tous les événements d’observation (resp. de commande) relatifs a cette décision
et a l'opération qu’elle débute. Par exemple, I'insertion malveillante de la décision de débuter la
deuxiéme opération de la recette B, soit OF, modélisée par t1y dans la figure 5.8 correspond a :

o L’insertion des événements de commande ege,(OF), eer (OF), €1in(Rs), €rec(Rs) et des infor-
mations "prochaine opération = R4" et "temps d’opération = 2000ms";

« Et a la suppression des événements d’observation €,..(0%), € e (0F), €4is(Rs), €1in(OF)
selon I'ordre d’occurrence de chacun de ces événements.

Dans la configuration de la plateforme choisie, les attaques d’insertion et de suppression
des événements partagés sont réalisées lors de leur communication entre R7 et les autres postes.
Nous avons donc décidé de modéliser ces attaques par une extension des places de communication
C' du modele de fusion 5.8. Par conséquent, 'objectif de cette partie est de présenter cette
extension des places C' et de la programmer au sein de 'automate de R7 pour chaque événement
partagé. Pour rappel, dans le programme de R7, les places C' de communications de chaque
événement partagé ont été modélisés par des variables internes a 'automate de R7.

Ainsi, I'extension d’une place C' est un sous-réseau de Petri composé de 10 places et 6
transitions. Ce sous-réseau est illustré dans la figure 5.22. Soit un événement partagé e émis
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| Poste de travail R6 (API)

S5 — Superviseur

1
1
1
1
1
1
1
1 post
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FIGURE 5.22 — Exemple du sous-RdP des attaques d’insertion et de suppression

depuis R7 (sous-réseau en bas de la figure) ou depuis le poste de travail R6 (sous-réseau en
haut de la figure) ; le sous-réseau modélisant les attaques d’insertion et de suppression contre
cet événement est construit selon les étapes suivantes.

1. Le sous-réseau attend I'occurrence de e a savoir lorsque la place p; pour une observation ou
la place C' pour une commande est marquée. Dans ces sous-réseaux, la place p; correspond
a la variable réellement échangée entre S et les ressources et la place C a la variable
interne a l'automate 7;

2. La transition t; est franchie, I’événement a eu lieu et est communiqué, et un choix est
laissé a I'attaquant au sein de la place py. L’attaquant peut soit laisser passer I’événement,
la transition ¢, est alors franchie et I’événement est correctement communiqué a son
destinataire, soit supprimer e. Ce second choix se traduit par le franchissement de la
transition ts.

3. Dans le cas d’une insertion de e, 'occurrence de e (marquage de p; ou de la place C') n’est
pas requis. Le franchissement de la transition ¢4 permet alors d’insérer e et d’ajouter un
jeton a la place C' ou p; correspondante.

Pour ces trois étapes, la place ps labellisée attente e permet de ne considérer dans le RAP qu'une
unique occurrence de e et la génération d’un unique jeton. Elle restreint ainsi le franchissement
de t; (étape 2 - occurrence naturelle de e) et celui de ¢4 (étape 3 - insertion de e).

Néanmoins, les attaques d’insertion et de suppression doivent pouvoir étre correctement
pilotées par 'attaquant dans les sous-RdPs présentés précédemment. Dans cette optique, quatre
types de places sont ajoutées a 'extension de la place C' (figure 5.22) :
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Chapitre 5. Application

o Une place FA est ajoutée et contraint le franchissement des transitions ts, to et t4 a
un unique franchissement afin de n’avoir simultanément qu’une attaque d’insertion, une
attaque de suppression ou une décision de 'attaquant de laisser passer e.

o Les places pe,1 et pens permettent de préparer une attaque et la rendre prioritaire sur
toute autre action. Par exemple, le marquage de p.,; signifie que lors de la prochaine
occurrence de e, I’événement sera supprimé au détriment de son insertion ou du laisser
passer.

o Les places pbS et pbrs précédent les places peni €t pena sont quant a elles reliées au modele
d’un scénario d’attaque (sous-partie 5.2.3) et sont remplies par ce dernier afin de lancer

ree

'attaque correspondante. Le franchissement des transitions t5 = p&S* ou tg € pbrsy permet

alors d’exécuter l'attaque.

post

¢ . . .
POt et pboy ont pour leur part la mission de valider au scénario la bonne

o Enfin, les places p

Start Ope Next Rl is a command event

Transition t_1

Transition ¢;:

BC_Start_Ope_Next R1 S)ngle{)c: p_3

I
1 [

L
=

L’événement v
—]

est recu par R7 e
L&

3| Reset of SingleQcc vhen the command varizble 1S not true

singleoce PC_Start_Ope Next R1 singleocc
[t
/1 &)

4 Transition t 2 (Set the PC value sent to the supervisor, So must be reset somewhers 22)

Transition ¢,:
L’événement est ™|
envoy¢ a R1

Evénement envoy¢ a R1

Ope_Next_R1_Received Start_Ope_Next R1

1 i
At It {=)

Transition t5:

L’évenement est _
supprimeé e iy
Places pep, post -
B Place EA  Places P, L &
,r"/’
Transition t: AN
L’évenement est e .
- rr —{sh
inséré e
L —=)
Transition £5: e
Attaque Qe -t
suppression st
Transition tg: -
Attaque —
) . =
d’insertion s

FIGURE 5.23 — Programmation sous SoMachine de I'attaque d’insertion de la commande de
début d’opération par R1
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5.2. Implémentation des attaques de blocage

réalisation de l'attaque souhaitée.

Au sein de l'automate du superviseur R7, nous avons programmé le sous-RdP de la
figure 5.22 pour chaque variable interne a ’automate représentant un événement partagé de la
plateforme. Le type d’événement, entre observation et commande, a été pris en compte dans le
RdP que nous implémentons pour chaque événement. Ces sous-RdP ont été programmeés en
langage Ladder de la méme maniére que les RdPs de la premiere partie [373]. Une illustration de
ce programme pour l'attaque d’insertion de 1’événement de début d’opération pour la ressource
R1 est proposée dans la figure 5.23. Dans cette figure, le temps de 'opération n’est pas précisé
et le sera par le scénario d’attaque. Ainsi, le programme de la figure 5.23, permet de débuter
de maniere malveillante n’importe quelle opération réalisée par le poste R1. Au total, nous
avons implémenté 48 programmes Ladder identiques a celui de la figure 5.23 dans I'automate
du superviseur R7.

Attaques contre la disponibilité des ressources

Une attaque contre la disponibilité d'un poste de travail, par exemple la ressource R5, est
réalisée par la modification de la variable F R5 wnav. Ainsi, afin de simuler la défaillance
de la ressource R6, I'attaquant force la variable £ R5 wunav a 0. Selon I’état de la ressource
R5, en opération ou hors opération, les variables R5 unav_a ou R5 wunav r sont mises a 1
(sous-partie 5.1.5). Les attaques contre la disponibilité sont directement programmées au sein
des actions des scénarios d’attaque tel qu’illustré dans la figure 5.24.

Place du scénario d’attaque = action Attaque d’indisponibilité de RS

FIGURE 5.24 — Programmation sous SoMachine de I'attaque d’indisponibilité de la ressource
R5

L’intégration des attaques d’insertion et de suppression des événements partagés ainsi
que les attaques d’indisponibilité dans les scénario d’attaque sont présentées dans la prochaine
partie.

5.2.3 Les scénarios d’attaque de blocage

Un scénario d’attaque de blocage est une séquence d’attaques d’insertion et de suppression
de décisions d’allocation et d’attaques d’indisponibilité conduisant a un état de la DZ de la
platerforme. Tous les scénarios d’attaque que nous testons sont programmés directement dans
I'automate de R7. Leur programmation est une transcription d’'un RdP séquentiel modélisant
les étapes de I'attaque en un modele Grafcet propre au logiciel SoMachine. La capture d’écran
de la figure 5.25 illustre ces deux modeles RAP et Grafcet appliqués a la suppression de la
décision d’allocation de la transition ¢35 (début d’une opération de la recette A). Une présentation
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Chapitre 5. Application

générale des scénarios d’attaque est proposée dans cette sous-partie.

Init

Déclencheur du scénario ‘J|33¢‘?=Ck_tl'lwnﬂ
WAITING STA

Phns (eaen(0))

post e4ap(0) —
Peny

Phns (Erec(0))

Connexion du scénario avec les (eaen(0))
modeles des attaques d’insertion et

de suppression de I’évenement

IJIBS:arriRliDElELEdﬂ

INSERT NEXT_

erec(0) +

Pons (erec(0))

Insert StartRec Done3

DELETE WRIT.

Delete_Write Donel

INSERT WRIT.

Insert_WritingDone_Done3

DELETE_RELE_

Delete_Release_Done3

INSERT R1 A

+ Insert_R1Avai_Done3

Actions déclenchées par le /
franchissement d’une /
transition du scénario (Fin /

de la précédente attaque) l‘.‘""

DELETE_R1_A.

IJIBDEI:\:EJU.R\'REcJJanS

END DECEIVI

{End}nuck:s
Init

Start_R1_Deleted3

T
L

Zttecked Start Ope Next R1.p enl pre
=)

Lttacked_Start_Ope_Next_R1.p_enl_post

10
L ]

Atcacked_Start_Ope_Next_Rl.p_enl post
=]

Zttecked Write Ope Next R1.p enl pre
El

Attacked_Ope_Next_R1_Received.p_enZ_pre

FIGURE 5.25 — Programmation sous SoMachine du scénario d’attaque de suppression d’une
décision d’allocation

Ainsi, un scénario d’attaque possede un état d’attente (premier état du Grafcet) marqué
initialement et connectée vers une transition dont le franchissement signifie le début du scénario.
Cette transition est franchie lorsqu’un événement spécifique a lieu ou lorsque le FMS atteint un
état d’allocation précis. Cette premiere transition est succédée par un enchainement séquentiel
de places et de transitions représentant les étapes du scénario. Chaque étape d’un scénario
correspond au lancement d’une attaque unitaire (insertion ou suppression d'un événement
partagé, attaque d’indisponibilité) et le scénario passe a ’étape suivante, i.e. franchie une
transition, lorsque 'attaque unitaire précédente a correctement été réalisée.

La réalisation d’une attaque unitaire d’insertion ou de suppression d’un événement partagé
est pilotée grace aux arcs entre les transitions du modele RAP du scénario avec les places pEre
et pL2%* du modele RAP de cette attaque unitaire (sous-partie 5.2.2 et figure 5.22). Ainsi, pour

n
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5.3. Expérimentation, résultats et discussion

une attaque unitaire débutée par la place p d’un scénario d’attaque, un arc (*p, pEr¢) permet de
débuter 'attaque dans le modeéle de Pattaque unitaire tandis qu'un arc (p2°s*, p*) informe de la
bonne réalisation de l'attaque et permet de débuter la prochaine. Ces arcs sont illustrés dans le
modele RAP en haut a gauche de la figure 5.25 tandis que le lancement d’une attaque unitaire
et I'information de la bonne réalisation d’une attaque unitaire sont illustrés dans le Ladder en
bas de la figure 5.25. Si la place p est associé a une attaque d’indisponibilité, par exemple de la
ressource R5, la variable £ unav__R5 ciblée est modifiée en conséquence dans un programme
Ladder (voir capture d’écran 5.24).

Remarque 5.2.1. Dans le programme de 'automate de R7, nous avons décidé de programmer
séparément les attaques de suppression d’'une décision d’allocation et les scénarios d’attaque
contenant toutes les attaques d’insertion de décisions et d’indisponibilité. Ainsi, au cours d’un
scénario, son programme Grafcet vérifie la bonne réalisation des attaques de suppression par
des transitions dédiées.

|

A partir de 'implémentation du module de supervision pour le pilotage des recettes A
et B de la plateforme (partie 5.1) et de la programmation des scénarios d’attaque de blocage
(partie 5.2), nous définissons dans la prochaine partie un environnement de test au sein duquel
I’expérimentation de trois scénarios d’attaque et 'analyse de leur diagnostic par notre méthode
seront menées.

5.3 Expérimentation, résultats et discussion

Dans cette derniere partie du chapitre 5, notre méthode de diagnostic est appliquée sur la
plateforme transfert-libre et les résultats expérimentaux obtenus sont analysés. Dans la premiere
sous-partie 5.3.1, 'environnement de test des scénarios d’attaque et de notre méthode de
diagnostic est présenté et introduit le cadre expérimental des résultats analysés dans cette partie.
Puis, dans la deuxieme sous-partie 5.3.2, trois scénarios d’attaques sont choisis, expérimentés et
les résultats de diagnostic de ces scénarios sont présentés. Enfin, dans la derniére sous-partie
5.3.3, les différents résultats de diagnostic obtenus pour les trois scénarios sont discutées, des
limites de nos travaux expérimentaux sont identifiées et des perspectives a ceux-ci sont proposées.

5.3.1 Environnement de test

Pour mener a bien I'expérimentation de scénarios d’attaque et leur diagnostic, nous avons
mis en ceuvre I'environnement de test suivant :

o Les scénarios d’attaque de blocage sont calculés hors-ligne par 'algorithme de calcul
des profils d’attaquant. Ils sont ensuite programmés dans l'automate du superviseur R7
(sous-partie 5.2.3) et expérimentés;

o Le module de diagnostic des attaques de blocage dans un contexte incertain est implémenté
hors-ligne selon les étapes suivantes :

1. Les événements bas-niveau sont communiqués depuis les automates des différents
postes a I'automate du poste R7. Ces événements sont le début et la fin de chaque
opération par les postes de travail R1, R3, R4, R5, R6 et le début d'une recette par le
poste R2;
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Chapitre 5. Application

Variable de temps incrémentée

1 Time runing
Clignotement_100_ms Time_Trig tOUteS leS 0’258
Initialisation_Sup.Running.x BLINK R TRIG l ADD
{1 ENABLE OUT —CLK f‘g Q EN + ENO————
t$125ms —TIMELOW Time_all —Time_all
t$#125ms —TIMEHIGH
—
o n A
[ IF Start_Rl_event = 1 THEN 12 |GVL_new.Data_arrayl1, 3]
; Time_temp_l1 := Time_all ; 13 |GVL_new.Data_array[2,3] /
Début ] Start Rl event := 0 ; Tableau Excel des 14|GVL_new‘Data_array[1,41/
. t size_ Rl := size_save ; , . — 15 |GVL_new.Data_array|2, 4] 20
opération size save im nize save + 1 3 données extraites T GVL_new.Data_arry/{, 3] s
END_IF 17 |GVL_new.Data_array[2, 5] 9
[ IF End_Rl_event = 1 THEN 18 GVL_new.Data_/afrav[l,S 6
Time_temp 12 := Time_all ; 19 |GVL_new.Datg array[2/6] 28
Fin Time_dif 1 := Time_temp 12 - Time temp 11 ; — //
<rati — Data_array[l,size Rl i=1; «— Extraction événement /
operation Data_array([2,size Rl] := Time_dif 1 ; "” R
P £nd_RI_event := 0 ; v (Poste de travail)
L END_IF

Extraction durée

FIGURE 5.26 — Programmation sous SoMachine de I'extraction des données événementielles et
temporelles des opérations

2. Le temps s’écoulant entre les événements de début et de fin d’opération d'un poste de
travail est calculé au sein de 'automate de R7. Ainsi, puisque les durées de chaque
opération de la plateforme (figure 5.6) sont différentes, toutes les opérations peuvent
étre identifiées les unes des autres.

3. Chaque événement représentant 'occurrence d’'une opération et la durée associée a
cette opération sont sauvegardés dans 'automate 7 puis extraits sous la forme d’une
séquence vers un fichier Excel. La programmation de cette extraction est illustrée
dans la figure 5.26.

4. Le diagnostiqueur des attaques de blocage dans un contexte incertain est construit
hors-ligne sous Matlab.

5. La séquence événementielle extraite depuis R7 est analysée et comparée avec les états
du diagnostiqueur. Une détection a lieu si un état d’attaque est atteint.

Cet environnement de test présenté ci-dessous est suivi lors de 'expérimentation de trois
scénarios d’attaque. Cette expérimentation est présentée dans la prochaine partie.

Remarque 5.3.1. L’extraction des signaux bas-niveaux (signaux échangés entre I'automate d’un
poste de travail et les capteurs/actionneurs du poste, voir partie 5.1.1) pour le diagnostic
des attaques de blocage n’a pas été expérimentée car nous ne possédons pas les technologies
nécessaires. Une perspective a nos travaux expérimentaux pourrait portée sur le référencement
et 'installation de ces technologies sur le plateforme "transfert-libre". J

5.3.2 Choix des scénarios d’attaque, expérimentation et diagnostic

L’expérimentation des trois scénarios d’attaque de blocage débute a un état initial de la
plateforme illustré par la figure 5.6 et dans le mode sans indisponibilité (Modey). Aucun produit
n’est en cours de fabrication et la plateforme a pour objectif la réalisation de 6 produits de la
recette A et 4 de la recette B. Depuis le Modey, les modes atteignables sont RM = {R3, R4, R5},
I'indisponibilité des ressources R1 et R6 bloquant l'entiereté de la plateforme. Pour rappel,
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5.3. Expérimentation, résultats et discussion

I’ordonnancement partiel Ofr = tlt9t10t3t5t9t11t10t7t12t13t11t1t8t3t5t9t10t7t12 a été calculé depuis
cet état initial (sous-partie 5.1.2). La programmation sous SoMachine des Grafcets de ces trois
scénarios d’attaque est illustrée dans I'annexe 6.16 de ce manuscrit.

Ps 0,1,0

Y

) ¥ d
qpﬁ‘” O

2
Recette B Recette A

FIGURE 5.27 — Marquages de début des scénario 1 (vert), 2 (bleu) et 3 (rouge)

Dans les trois prochaines sous-parties, les trois scénarios d’attaque expérimentés dans nos
travaux sont présentés. Afin de suivre les étapes de ces trois scénarios, les trois états a partir
desquels ils sont déclenchés sont illustrés dans la figure 5.27. Le marquage du profil 1 est en
vert, celui du profil 2 en bleu et enfin celui du profil 3 en rouge. De plus, pour chaque scénario,
la séquence extraite depuis 'automate de R7 des opérations et de leurs durées ayant lieu sur
la plateforme depuis ’état initial (tableaux 5.2, 5.3 et 5.4), le diagnostiqueur partiel construit
a partir de I’état de déclenchement du scénario (figures 5.28, 5.30 et 5.32) ainsi que 'état de
la plateforme observé par le module de supervision (captures d’écran 5.29, 5.31 et 5.33) sont
donnés. Notons que dans les tableaux 5.2, 5.3 et 5.4, la correspondance entre ressource requise
par l'opération, durée de 'opération et transition de décision d’allocation correspondante a
été réalisée manuellement. Enfin, les transitions en rouge dans les tableaux correspondent aux
observations des événements du scénario d’attaque par le module.

Scénario d’attaque n°1

Poste de travail | 2 | 2 | 6 114 6 216 513 21214 6 1
Durée (seconds) | 0|0 | 7.75 |5 | 225|675 |0 | 7.75|6 [ 14 |0 |0|2.25|7.75
Transition / / tg tl th t3 / tg t5 t11 / / th tg fl

TABLEAU 5.2 — Observations du module de diagnostic lors du scénario d’attaque 1

Le premier scénario est égal au profil d’attaquant 1 calculé dans un contexte certain
depuis le 9°™¢ état traversé par 'ordonnancement soit My = 5p$ + 2p5 + pr + p1o + p11 + P13 +
P17 + D1s + P19 + poz (figure 5.27). Dans cet état, les postes R3, R4 et R5 sont occupés par les
opérations des places pr (recette A), p1o et p1 (recette B). En sortie de I’algorithme de calcul des
profils d’attaquant, ce scénario 1 est égal a la séquence de transitions t;_t;,t9, dans le modele
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MO My oMy <M.
b Mo,(05"", 8p3,8ps, Ops,

6
M325(81A442'0 ’ 8;:1;) | Mg,0 «Mg0 «Mo0 «Mo0 oMo,0 X = 5
p t p 1| | 8, 8le0, 5)o0 80, 6100 :I

1 0% 91 >0
t
7 8

t
| M33,(5,Ic‘141'0 ) 0(1)v19) ‘ !

t12

| My (815, 5000)

IR

9 ) t7
M,0 Mg_o,0
t, M30’(8A2M:818 7, Moo (OO oMo, ghio_gMro
Bps Mo 00 Mo M1ed M0, . Trajectoire d’attaque
10 83 8—9, R 61 10/ s 82 10/ R 83 10, ) .] q
t . . r
Mys (8150, 522y 1 9 l ts p Trajectoire observée
M (SM,O sMs=50 par le module
33>\Y41 91 ’
0y) Trajectoire optimale

FIGURE 5.28 — Diagnostiqueur Diag}, restreint localement & 1'état My

Etat_53PR

MyController poste7? sup.Application.Etat S3PR

Expression Type de données
% P3 BOOL
@ P4 BOOL
® PS5 BOOL
@ P6 BOOL
@ P77 BOOL
@ P8 BOOL
# PO BOOL
% P_10 BOOL
& P_11 BOOL
# P_12 BOOL

FIGURE 5.29 — Etat de la plateforme observé par le module de supervision aprés attaque 1

d’attaque N . En d’autres termes, 'objectif de ce scénario est de débuter un produit de la
recette A (transition ¢, ) afin d’occuper le poste R1 et empécher le produit en py; (ressource
R3) d’étre opéré par R1, puis de débuter un produit de la recette B (transition tg,) afin de
détenir la ressource R6 et d’empécher le nouveau produit de la recette A d’étre opéré soit par
R3 (détenue par la place py et bloquée par la premiere attaque) soit par R6 (détenue par la
place pg). La condition d’attente circulaire entre les ressources atteinte par le scénario 1 est
donc la suivante : R6 requiert R4, R4 requiert R3, R3 requiert R1, et R1 requiert R6 ou R3
qui sont déja détenues. En parallele, le scénario d’attaque 1 supprime la décision d’allocation t;
(t7—) afin de rester sournois.

Scénario d’attaque n°2

21216 114 |6 |26 5 |3 6 4 |1 213 1 e

o

07755 22567507756 |14.25|11.25|2.25 |5 0]1425|5 |/

/1 /| te ty | tio | t3 / | to ts | t11 tr,ts | tio | tizstis | /| tin ty | te

TABLEAU 5.3 — Observations du module de diagnostic lors du scénario d’attaque 2

Le deuxieme scénario est une application du profil d’attaquant 2 dans un contexte

incertain. Il débute & partir de I'état M5 = 4p§ + pi + 2p§ + 03 + ps + p11 + P15 + Pis + P17 +
P18 + Dig + P2o + pa1 + pao et est égal a tg_t;',’}ng (voir figure 5.27). Dans cet état, les postes
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M,0 oMis ¢Mis Mg
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FIGURE 5.30 — Diagnostiqueur Diagl, restreint localement & 1'état M

Etat_S3PR
MyController_poste7_sup.Application.Etat_S3PR

Expression Type de données Valeur Expression Type de données Valeur
@ P3 BOOL @rip BOOL
P4 BOOL @ R3p BOOL
#® PS5 BOOL @ rip BOOL
#® PS5 BOOL @ Rsp BOOL
® P7 BOOL @ Rrep BOOL
% P8 BOOL FALSE @ ERi_unav BOOL
# P9 BOOL FALSE @ E_R3_unav BOOL FALSE
# P_10 BOOL FALSE @ E_R4_unav BOOL FALSE
# P11 BOOL TRUE @ E_R5_unav BOOL TRUE
# P12 BOOL FALSE @ E_R6_unav BOOL FALSE

FIGURE 5.31 — Etat de la plateforme observé par le module de supervision aprés lattaque 2

R1, R3 et R6 sont occupés par les opérations des places ps (recette A), pi et pg (recette B).
Cette attaque consiste a bloquer les produits dans les places py; (ressource R3) et ps (ressource
R1) en rendant indisponible la ressource R5 (t;fl‘g ) condamnant ainsi la branche de la recette
A requérant R5. Nous obtenons ainsi que le produit détenant R1 requiert R3 et inversement.
Par ailleurs, le produit en ps ne peut pas étre déplacé vers la place ps (recette A) puisqu’il
détiendrait et bloquerait par cascade d’indisponibilité la ressource R6 requise par les deux
recettes du FMS. En effet, ce produit en ps requerrait alors la ressource R5 devenue indisponible
suite a a 'attaque. En parallele, le scénario d’attaque 2 supprime la décision d’allocation t3
(t3_) afin de rester sournois.

Scénario d’attaque n°3

Poste de travail | 2 | 2 | 6 113 |4
Durée (seconds) |0 | 0 | 7.5 |5 | 9.5 225
Transition J 1/ 1t9 | t1|t2 |tl0

TABLEAU 5.4 — Observations du module de diagnostic lors du scénario d’attaque 3
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FIGURE 5.32 — Diagnostiqueur Diag}, restreint localement a 1'état My

Etat_53PR

MyController_poste7_sup.Application.Etat_S3PR

Expression Type de données Valeur
% P3 BOOL
@ P4 BOOL
% PS5 BOOL
@ PE BOOL ALS
@ P7 BOOL
@ PB BOOL
@ P BOOL
4 P_i0 BOOL 1
@ P11 BOOL LS
@ P12 BOOL FALSE

FIGURE 5.33 — Etat de la plateforme observé par le module de supervision aprés attaque 3

Le troisieme scénario correspond au profil d’attaquant 3 généré dans un contexte incer-
tain depuis 'état My = 5p§ + 3p§ + p3 + p10 + p14 + D16 + P17 + P1s + P19pa1 + Paa. Dans cet état,
les postes R6 et R3 sont occupés par les opérations des places p; (recette A), et pig (recette B).
Cette attaque est égale a t3_to,. Elle cherche a bloquer la recette B et le circuit de la recette A
requérant les ressources R3 et R4 (passant par pypg) en bloquant mutuellement le produit de la
recette A détenant la ressource R3 (place py) avec celui de la recette B détenant la ressource R4
(place p1o). En paralléle, le scénario d’attaque 2 supprime la décision d’allocation t3 (t3_) afin
de rester sournois.

Remarque 5.3.2.
Dans les tableaux 5.2, 5.3 et 5.4, trois observations singulieres peuvent étre faites.

o Lorsque la ressource R2 est identifiée au sein de la premiere ligne, un produit débute
depuis les recettes A ou B mais aucune transition du modele de la plateforme (figure 5.27)
ne peut lui étre associée (ligne 3) car la premieére opération de la recette débutée n’est pas
encore connue;

o Certaines transitions précédant le déclenchement des scénarios d’attaque ne respectent pas
I'ordonnancement. Par exemple, les transitions ¢; et ty débutant I’ordonnancement sont
inversées dans le tableau 5.2. Cette différence s’explique par le temps de trajet des palettes
entre les postes faussant le temps réel d’une opération. En effet, une opération réelle
débute lors de la libération de la palette par le poste précédent et non lors de I'arrivée de
la palette au poste suivant;
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o Dans le tableau 5.3, les transitions t; et tg puis t15 et ti3 sont associées a la méme
opération de fin de recette puisque les transitions d’évacuation des palettes (tg et t13) sont
systématiquement franchies lorsque les dernieres opérations des recettes se terminent.

|

Dans la prochaine sous-partie, les résultats obtenus pour chaque scénario d’attaque a
travers les tableaux des séquences de décisions observées par le module (tableaux 5.2, 5.3, 5.4),
les diagnostiqueurs locaux (figures 5.28, 5.30, 5.32) et les états observés par le superviseur R7
(captures d’écran 5.29, 5.31, 5.33) sont analysés puis discutés au regard des limites et perspectives
de nos travaux expérimentaux.

5.3.3 Analyse des résultats de diagnostic et discussion

Dans cette derniere partie du chapitre 5, les résultats des trois scénarios d’attaque présentés
précédemment sont analysés les uns apres les autres. A partir de ces analyses, plusieurs limites
a nos travaux son identifiées et différentes perspectives sont proposées pour y répondre.

Scénario 1

Le scénario d’attaque 1 a pour objectif la suppression de ¢; et 'insertion de ¢; et ¢g. La
suppression a bien lieu puisque ’état de la plateforme selon le module de supervision (figure
5.29) considére que t7; a été franchie et que la place pg est marquée. Toutefois, cette derniére
a correctement été supprimée par 'attaquant car elle n’est pas observée par le module de
diagnostic (tableau 5.2). Au sein des observations réalisées par le module, les transitions #; et
tg ont bien lieu et ont donc été correctement insérées par l'attaquant. Cependant, elles sont
observées dans le mauvaise ordre, tg avant t;. Au regard de ces deux transitions, le module de
diagnostic réalise les interprétations suivantes a partir du diagnostiqueur Diag!, de la figure
5.28.

Premierement, I'inversion entre les deux transitions provoque une mauvaise interprétation
de la part du diagnostiqueur (figure 5.28) : ses états 6 et 8 traversés par la séquence tot; ne
sont pas labellisés par le profil d’attaquant 1. A l'inverse, les états 9 et 11 le sont. Cette perte
d’information n’est cependant pas préjudiciable car 'attaque est détectée lorsque 1'état de
blocage M3z est atteint dans les états 8 et 11 du diagnostiqueur.

Deuxiemement, le franchissement de la transition tg9 observé par le module de diagnotic ne
peut pas étre directement interprété comme une attaque. En effet, cette transition correspond
aussi a I'ordonnancement généré par le module de supervision en cas d’indisponibilité de R5.
L’attaque ne peut donc pas étre détectée avant que 1’état de blocage ciblée ne soit atteint apres
le franchissement de t;. Cette confusion entre indisponibilité et attaque est aussi présente dans
I’état 9 si la transition ¢; est observée avant tg. Dans cette état, le profil 1 peut se confondre
avec l'indisponibilité de la ressource R3.

Scénario 2

Le scénario d’attaque 2 a pour objectif la suppression de t3 et 'insertion de I'événement
d’observation de défaillance de la ressource R5. La suppression est réalisée correctement car la
place ps est marquée dans la figure 5.31 mais la transition ¢3 n’est pas observée dans le tableau
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5.3. Pour sa part, 'attaque d’indisponibilité atteint aussi son objectif puisque la place R5 p
a droite de la figure 5.31 n’est pas marquée (la ressource n’est pas disponible) tandis que la
place de I'événement de défaillance £ R5 wunav l'est. Dans le diagnostiqueur de la figure 5.30,
I'attaque est détectée par I'absence d’événements lorsque 1'état M5 est atteint par le FMS
(transition ¢. et état 5).

Dans le diagnostiqueur 5.30, un second scénario proche de 'attaque 2 est illustré par les
états 2, 7, 8 et 10. Ce scénario consiste a rendre R5 indisponible sans supprimer 3. La plateforme
devient alors bloquée par cascade d’indisponibilité, le produit en p5 bloquant la ressource R6
requise par les deux recettes A et B. Conséquemment a t3, le module de supervision cherche a
vider la place p1; de son produit en franchissant ¢15 et t13. Dans ce second scénario, 'attaque est
confondue avec l'indisponibilité naturelle de la ressource R5 & travers le label dme¢ ainsi qu’avec
le profil 6371%° et I'indisponibilité de R4 jusqu’a I'état 8. Cependant, I'indisponibilité de R5 ne
peut pas résulter d’une opération de maintenance car elle est a l'origine d’une conséquence de
cascade d’indisponibilité. Par conséquent, cette variante du scénario 2 est détectée lorsque I'état
10 du diagnostiqueur 5.30 est atteint.

Scénario 3

Le scénario d’attaque 3 a pour objectif la suppression de t3 et I'insertion de la transition
to afin de créer un blocage partiel entre les produits en py et pig. L’attaque de suppression est
effective lors de I'expérimentation puisque la place ps est marquée dans la figure 5.33 tandis
que la transition t3 n’est pas observée par le module de diagnostic (tableau 5.4). L’insertion
de la transition ¢, est pour sa part observée par le module de diagnostic (tableau 5.4). Dans le
diagnostiqueur de la figure 5.32, 'attaque est détectée lors de I'observation du franchissement
de cette transition ts.

Dans ce diagnostiqueur 5.32, le scénario d’attaque 3 ne peut pas étre confondu avec un
changement de mode ou un autre profil d’attaquant. L’état atteint est pour sa part un état de
la DZ du Mode, a travers le label 5%’0. La détection est donc immédiate dans cette troisieme
expérimentation.

Limites et perspectives expérimentales

A partir de 'analyse des trois scénarios d’attaque, trois limites et perspectives de notre
méthode de diagnostic et de son expérimentation ont été identifiées.

Premierement, I’expérimentation doit étre améliorée pour représenter plus fidelement le
fonctionnement FMS de la plateforme et 'occurrence d’attaques. Ainsi, les temps de trajets
doivent étre inclus aux temps d’opération du modele 5.6 dans le but d’obtenir des séquences
d’observation (tableaux 5.2, 5.3, 5.4) fideles a I'ordonnancement et aux scénarios d’attaque.
Une seconde perspective expérimentale est le lancement des attaques directement depuis le
réseau industriel et non par simulation dans 'automate de supervision. Par exemple, un module
Arduino pourrait étre connecté au réseau de la plateforme afin de réaliser ces attaques. Enfin, le
module de diagnostic doit a terme pouvoir extraire les événements de début et de fin d’opération
depuis les signaux bas-niveau et le réseau de terrain transportant ces signaux.

Deuxiemement, I'expérimentation a permis de mettre en lumiere les limites de différencia-
tion entre attaques et indisponibilités présentées dans le chapitre 4 (4.3). Ainsi, tous les scénarios
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expérimentaux sont diagnosticables mais les scénarios 1 et 2 ne sont pas différentiables de
changements de mode tant que ’état critique ciblé n’est pas atteint. Face a la non diagnosabilité
entre attaques et changements de mode, les perspectives de travail proposées dans le chapitre
précédent, soient la construction d’une loi de planification des opérations de maintenance plus
restrictive et ’ajout d’une composante stochastique au diagnostiqueur, peuvent étre appliquées.

Troisiemement, aucun des trois scénarios d’attaque proposés dans ce chapitre n’illustre la
non diagnosabilité de certaines attaques ciblant des blocages partiels avec des changements de
mode. Pour répondre a cette derniere limite, un nouveau fonctionnement FMS de la plateforme
possédant plus de recettes différentes est nécessaire. La programmation d’un tel fonctionnement
est I'une de nos perspectives de travail. De surcroit, une condition suffisante a ’existence de
telles attaques dans un modele S?PR donné pourra étre développée.

Conclusion

Dans ce dernier chapitre, notre méthode de diagnostic des attaques de blocage dans un
contexte incertain a été évaluée sur une application expérimentale. Dans une premieére partie
(5.1), la plateforme expérimentale choisie a été présentée et le pilotage FMS de cette plateforme
que nous avons implémenté a été détaillé. Dans une deuxieme partie (5.2), la programmation
des attaques de blocage contre la plateforme a été exposée. Enfin, dans la derniere partie (5.3),
nous avons expérimenté trois scénarios d’attaque sur la plateforme. Ces scénarios d’attaque ont
été observés en ligne puis comparés hors-ligne avec notre diagnostiqueur des attaques de blocage.
L’analyse conjointe des différents scénarios et du diagnostiqueur nous a alors permis d’identifier
des limites a nos travaux expérimentaux et de proposer plusieurs perspectives pour y répondre.
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Conclusion générale

Les travaux que nous avons présenté dans ce manuscrit répondent a la problématique du
diagnostic des attaques de blocage ciblant les systemes manufacturiers flexibles dans un contexte
incertain.

Ainsi, en réponse a cette problématique, un module de diagnostic exploitant les données
bas-niveau de 'architecture de pilotage des FMSs a été développé. Ce module, initialement
construit pour le cas sans indisponibilité des ressources puis étendu au cas avec indisponibilité, a
pour mission principale le diagnostic conjoint des attaques de blocage, des profils d’attaquant, des
changements de mode d’indisponibilité et de 1'origine, naturelle ou malveillante, d'un changement
de mode. Pour chacun de ces diagnostics, nous avons sélectionné et développé un ensemble de
modeles et de méthodes, contributions originales de nos travaux.

o Pour le diagnostic des attaques de blocage, un modele RAP de ces attaques a été proposé
a partir des travaux de [222]. Puis, les attaques contre les événements d’indisponibilité
des ressources ont été intégrées a ce modele dans le contexte incertain. Deux méthodes
d’ordonnancement et de prévention des états de blocage de la littérature ont été choisies
et adaptées au contexte incertain dans le but de permettre au module de diagnostic, d'une
part, de connaitre en ligne les états critiques et optimaux du FMS et de les diagnostiquer,
et d’autre part, de synchroniser son état avec celui du module de supervision du FMS
et d’éviter par conséquent les erreurs de détection. Outre les attaques de blocage partiel
dans un contexte incertain, toutes les attaques de blocage sont diagnosticables par notre
module;

o Pour le diagnostic des profils d’attaquant, trois profils ont été sélectionnés pour leur
représentativité de la diversité des attaquants et des différents objectifs d’une attaque de
blocage. Parmi ces objectifs, 1’état ciblé, la taille, le coiit et la durée de I'attaque ont été
considérés. Le dessein de ce deuxieme diagnostic est d’enrichir le diagnostic d'une attaque
de blocage par des profils pouvant étre a l'origine de celle-ci. Un algorithme original de
calcul des profils d’attaquant fondé sur la recherche A* et garantissant la sournoiserie de
I’attaque a ainsi été développé dans nos travaux;

o Pour le diagnostic des changements de mode d’indisponibilités, tous les ordonnancements
pouvant étre appliqués par le module de supervision pour chaque mode et chaque état du
FMS ont été calculés hors-ligne et intégrés au module de diagnostic;

e Pour le diagnostic de l'origine d'un changement de mode, quatre indicateurs ont été
identifiés et permettent de détecter avec certitude la malveillance de certains changements
de mode.
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Pour chacune de ces quatre catégories de diagnostic, nous avons développé un algorithme de
construction du diagnostiqueur correspondant. En ligne, notre module de diagnostic compose ces
quatre diagnostiqueurs en un diagnostiqueur commun des ’occurrence d’un réordonnancement
du FMS ou d’un changement de mode. Le module opére alors la comparaison entre 1’état du
diagnostiqueur et 1’état réel du FMS afin de pouvoir diagnostiquer une attaque de blocage, une
suspicion de profil d’attaquant ou un changement de mode et son origine.

En conclusion de ce manuscrit, nous avons réalisé sur une plateforme manufacturiere
expérimentale I'implémentation en ligne de scénarios d’attaques de blocage et la validation
hors-ligne de notre module de diagnostic a parti de ces scénarios.

Au terme de nos travaux, plusieurs perspectives de recherche se dégagent en réponse aux
limites mises en lumiere et discutées dans ce manuscrit.

A court terme, cingq axes de travail peuvent étre envisagés :

1. Le fonctionnement du module de diagnostic n’a pas été simulé dans un environnement
dynamique au sein duquel des événements de ré-ordonnancement, d’indisponibilité et des
attaques ont lieu de maniere aléatoire. Une telle simulation serait nécessaire pour mettre
en lumiere les limites de notre méthode au regard du temps de calcul et a I'explosion des
états du diagnostiqueur commun ;

2. Face aux deux limites exposées ci-dessus, 'algorithme de calcul du diagnostiqueur commun
)
pourrait, a court terme, étre amélioré selon les deux pistes suivantes :

e Le calcul des profils d’attaquant pourrait étre accéléré grace au développement de
fonctions heuristiques plus informées ;

o Le diagnostiqueur pourrait étre construit sur un espace d’états plus réduit en le
restreignant a un ordonnancement partiel et non total;

3. Le nombre de places de controle construites en cas de changement de mode pourrait étre
réduit en supprimant de maniere optimale les places de controle redondantes avec celles
du modey (voir sous-partie 4.1.2) ;

4. L’expérimentation doit étre consolidée afin de correspondre plus rigoureusement a nos
travaux. D’une part, les temps de trajets devraient étre inclus aux temps d’opérations dans
le but de respecter le fonctionnement FMS de la plateforme. D’autre part, des scénarios
d’attaque plus complexes et de nouvelles recettes devraient étre implémentés pour pouvoir
expérimenter les attaques de blocage partiel indifférenciables de changements de mode.

A moyen terme, six orientations de recherche peuvent étre envisagées :

1. Dans la continuité de la derniere perspective a court terme, une condition nécessaire et
suffisante a 'existence des attaques de blocage partiel indifférenciées des changements de

mode pourrait étre développée. Cette condition s’appuierait sur des propriétés structurelles
des modeles S*PR ;

2. Nous avons exposé dans le chapitre 1 la variété des caractéristiques associées & un FMS
(capacité non unitaire des ressources, opérations multi-ressources, ressource requise pour
plusieurs opérations successives, etc.). La possibilité d’extension de nos travaux a ces
caractéristiques pourrait étre étudiée;
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3. Nous avons défini, dans le chapitre 3, que la fonction coiit unitaire d’'une attaque ne
dépendait que des vulnérabilités propres du FMS face aux cyber-attaques. Une méthode
rigoureuse d’estimation de ces cofits a partir de nos connaissances techniques sur les
vulnérabilités des composants numériques, des ressources et de I'architecture d’un FMS
devrait étre développée ;

4. L’existence des attaques physiques contres les signaux bas-niveau (sous-partie 2.2.1)
pourrait étre considérée comme hypohtese de travail. La robustesse de notre module de
diagnostic face a ces attaques devra alors étre prouvée ou, en cas de non robustesse, notre
module de diagnostic sera amélioré afin de devenir robuste a ces attaques;

5. La perspective expérimentale a moyen terme que nous envisageons est I'implémentation
des scénarios d’attaque directement depuis le réseau industriel de la plateforme et non par
simulation dans 'automate de supervision. Par exemple, un module Arduino contenant
les différents scénarios pourrait étre connecté au switch local du réseau industriel de la
plateforme afin de réaliser les attaques d’insertion et de suppression d’événements grace a
un port-mirroring et une attaque 'Man-In-The-Middle".

6. Enfin, le fonctionnement en-ligne du module de diagnostic devrait étre implémenté sur
la plateforme expérimentale. Ainsi, des capteurs indépendants connectés au signaux bas-
niveau et capables d’interpréter les variations de ces signaux seraient déployés sur la
plateforme et connectés via un réseau indépendant a un automate hébergeant le module
de diagnostic. Idéalement, une interface graphique affichant les résultats de diagnostic
devrait étre développée avec, pour objectif, de notifier les opérateurs lors d’événements
suspicieux ou synonymes d’attaques de blocage.

A long terme, quatre perspectives de travail peuvent étre envisagées :

1. La notion de profil d’attaquant a été restreinte dans ce manuscrit a la sélection de
trois profils pour notre cas d’étude. La généralisation de cette notion a ’ensemble des
SEDs pourrait étre menée et conduire a une méthode de génération automatisée de
profils d’attaquant selon différentes caractéristiques paramétrables de ceux-ci. Ces profils
d’attaquant auto-générés pourraient alors étre utilisés pour valider des méthodes de
cyber-sécurité de la littérature ;

2. Nous avons observé, dans le chapitre 4, que les attaques ciblant un blocage partiel du
FMS ne sont pas systématiquement diagnosticables et peuvent étre confondues avec
des changements de mode non identifiés comme malveillants. Face a cette limite, deux
perspectives inspirées des travaux sur la planification des opérations de maintenance
préventive [200], [370]-[372] pourraient étre envisagées :

o Premierement, des regles plus restrictives de planification des opérations de mainte-
nance préventive peuvent interdire les changements de mode non distinguables d’une
attaque de blocage partiel. Une méthode robuste de développement automatisé de
ces regles a partir des différents modes de fonctionnement et marquages atteignables
par le FMS pourrait étre développée;;

o Deuxiemement, une composante stochastique pourrait étre associée aux changements
de mode afin d’évaluer leur probabilité d’occurrence. Cette composante pourrait
permettre au diagnostiqueur d’estimer si un changement de mode a une forte pro-
babilité de correspondre a une opération de maintenance ou non. Les indicateurs
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de fiabilité et de maintenabilité des ressources pourraient alors étre utilisés pour
construire cette composante stochastique. Ainsi, plus la probabilité d’une opération
de maintenance sur une ressource du FMS est faible, plus le changement de mode
causant I'indisponibilité de cette ressource a de chance d’étre malveillant ;

3. Enfin, nos travaux pourraient étre adaptés a d’autres domaines d’application au sein
desquels le partage de ressources est requis pour le pilotage d’un systéme physique
complexe. Par exemple, au sein d’un navire militaire, les ressources partagées pourraient
étre définies comme la puissance moteur disponible, les opérateurs humains et les ressources
matérielles tandis que les recettes seraient les différentes missions que doit réaliser le navire
(direction, propulsion, utilisation de I’armement, télé-communication, refroidissement etc.).
Une allocation malveillante non optimale des ressources a ces différentes missions pourrait
entrainer un ralentissement voir un blocage des activités du navire. Dans un autre domaine
d’application, ’allocation de zones de route aux véhicules autonomes d’une méme flotte
pourrait étre manipulée par un attaquant afin de créer des collisions entre les véhicules
ou un blocage de la flotte [350], [374]. Dans ce systéme, les ressources partagées seraient
les zones de route tandis que les recettes correspondraient aux stratégies de conduite et
aux destinations des différents véhicules. Toutefois, différemment des FMSs, une flotte de
véhicule est pilotée de maniere distribuée grace a la communication des véhicules voisins
les uns avec les autres. Par conséquent, la construction de l'attaque devra prendre en
compte ce type de pilotage. Ces deux perspectives d’application de nos travaux aux navires
militaires et aux flottes de véhicules autonomes nécessiteraient un travail de recherche
approfondi pour valider ou non leurs faisabilités.
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Chapitre 6

Annexe

6.1 Introduction aux réseaux de Petri

Définition 6.1.1 (Réseau de Petri).

Un réseau de Petri est un 4-uplet N = (P, T, F,W), ou P = {p1,p2,p3, ..., Pn} est un ensemble
fini de places avec n > 0, ou T' = {t1,t9,t3,...,t,} est un ensemble fini de transitions avec
m>0, PUT #@e PNT =@. F C(PxT)U(T x P) est 'ensemble de tous les arcs
orientés , ou P x T — N est la fonction d’entrée qui définit I’ensemble des arcs de P vers
T, et T x P — N est la fonction de sortie qui définit I’ensemble des arcs de T vers P, ou
N =1{0,1,2,..}. W : F — N est la fonction de pondération de chaque arc de F.

Définition 6.1.2 (Marquage et marquage initial).

Un marquage M d’un Rdp N est une fonction M : P — N associant chaque place p; € P,
i € [1,n], avec son marquage actuel M (p;) € N ou M(p;) représente le nombre de jetons dans
la place p;. L’ensemble de tous les M (p;), a savoir le marquage M, symbolise I’état actuel du
systeme modélisé par N.

Si N est marqué, My : P — N est le marquage initial de N, associant chaque place p; € P
avec un marquage initial de jeton My(p;). Dans la suite de ce manuscrit, un RdP sans marquage
initial sera noté N = (P, T, F,W). Lorsqu’il est associé & un marquage initial My, un RAP N
sera noté (N, My).

&

Pour un ensemble de places Q C P, M(Q) = X,.co M (p;) est le marquage total des places
appartenant a () et M| est le marquage M restreint ou projeté aux places de (). Dans la suite
de ce manuscrit, un marquage M pourra étre écrit M = M (p1)p1 + M (p2)p2 + ... + M (pn)pn,
n = |P|. Par conséquent, on obtient M|q = 3,0 M(p)p.

Définition 6.1.3 (Preset et Postset).

Pour un élément x € P UT, le preset de z est noté *z, et son postset z*, ou *x = {y €
PUT|(y,x) € F} et 2* ={y € PUT|(z,y) € F}. Pour un ensemble P, C P , nous définissons
*Be={"plp € Py} et Bt = {p*lp € Py}
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&

Pour une place p;, i € [1,n], 'ensemble des transitions d’entrée est notée *p;, et 'ensemble
des transitions de sortie p;. De la méme maniere, pour une transition ¢;, j € [1,m], I'ensemble
des places d’entrée et noté *t;, et 'ensemble des places de sortie ¢3.

Définition 6.1.4 (Transition franchissable).
Une transition ¢; est dite franchissable ou activable si chaque place d’entrée p; € *¢; est marquée
par au minimum W (p;,t;) jetons, ot W (p;,t;) est le poids de I'arc orienté de p; vers t;.

o

Le franchissement d’une transition ¢; suit deux étapes. D’une part, cela enleve W (p;,t;)
jetons de chaque place d’entrée p; € *t; et d’autre part, ajoute W (t;, p;) jetons a chaque place
de sortie p; € 3, ot W (t;,p;) est le poids de I'arc de t; vers p;. Le procédé de franchissement de
la transition ¢; conduit le RAP N d’'un marquage M a un nouveau marquage M’ et est noté
M{t; > M’. Si un marquage M" peut étre atteint depuis un marquage M par le franchissement
d’une séquence de transitions o = [t, t1, ta, ..., tk], k € [1,m], cette succession de franchissements
est notée M|[oc > M". Le marquage M" est dit accessible depuis M. A partir de la définition
du marquage d’une place, si M[t; > M’ avec t; € T, nous avons alors, pour chaque p; € N,
M'(p;) = M(p;) + W(tj,p;) — W(pi, t;). Cette derniere formule peut étre représentée par deux
matrice distinctes de dimension n X m, la matrice d’incidence arriere Pre et la matrice d’incidence
avant Post.

Définition 6.1.5 (Matrice d’incidence).
La matrice d’incidence arriere Pre et la matrice d’incidence avant Post sont définies par :

Pre(p;,tj) = Pre(i, j)

Wipi,t;), if pi €y
0, sinon
Wit pi), if pi€t]
0, sinon

Post(p;, t;) = Post(i,j) = {

Ainsi, nous avons pour chaque marquage M et M', M’ = M + Post(:,j) — Pre(:,j) avec
M{t; > M’. Dans un RAP N sans boucle (une boucle est un couple (p,t) tel quet € *p et t € p*),
la matrice d’incidence est définie par [N]| = Post — Pre, tel que M' = M + [N](:, j).

o

Chaque ligne de [N] représente une place et chaque colonne une transition. Une cellule
(1,7) de [N], notée [N](, j), décrit comment le marquage M (p;) de la place p; évoluera en M’ (p;)
si la transition ¢; est franchie.

Définition 6.1.6 (Marquages accessibles).
Soit un RAP N, I’ensemble de tous les marquages accessibles depuis un marquage M est désignée
par R(N, M) ={M'| 3 o = [to, t1, s, ..., tk] ot M[o > M'}.

L’ensemble des marquages accessibles peut étre modélisé a travers un graphe orienté

RG(N,M) = (V,F)avecV = R(N, M) 'ensemble des nceuds du graphe et F' = {(M, M"), M, M’ €
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R(N,M)|3t € T,M[t > M'} I'ensemble des arcs orientés du graphe. R1(N, M) est appelé
graphe des marquages accessibles de (N, M). o

Définition 6.1.7 (Composante fortement connexe).
Une composante fortement connexe (CFC) d’un graphe orienté (V', F') est un ensemble de nceuds
Vi C V au sein duquel tous les noeuds sont atteignables depuis n’importe quel nceud v; € V4. ©

Définition 6.1.8 (Séquence de transitions).

Soit 7™ I'ensemble de toutes les séquences de transitions, 7% = {0 = [to,t1, 2, ..., tk], k €
N|Vi € {1,k}, t; € T}. L’ensemble de toutes les séquences de transitions franchissables depuis
un marquage M est noté L(N, M) = {c € T*|3M' € R(N, M), M[oc > M'}. Cet ensemble
restreint aux séquences bornées par |o| < n est noté L(N, M)<,.

Définition 6.1.9 (Chemin et circuits d'un RdP).
Un chemin de N est une séquence de places et de transitions x125...x541 avec z; € PUT et
Vi € [1,k], (x;,xi01) € Fi=1,2,..., k et k est la longueur du chemin. Un circuit C' est un chemin
dont le premier et le dernier élément sont identiques, i.e. 1 = x441. Un circuit peut contenir
plusieurs fois le méme élément. Un circuit est dit élémentaire si Vi # j € [1,k + 1], z; # z;.

o

Les RdPs possedent des propriétés propres que nous utiliserons dans ce manuscrit.

Définition 6.1.10 (RAP ordinaire ou généralisé).
Un RAP N est un RAP ordinaire si V(z,y) € (T'x P)U (P x T),W(z,y) = 1. Sinon, N est
appelé un RdP généralisé. o

Définition 6.1.11 (RdP borné).

Dans un RdAP marqué (N, My), une place p est dites k-bornée si pour tout M € R(N, M),
M(p) < k. Un RdAP (N, M,) est dit k-borné si pour toute place p; € P, p; est k-bornée. A
contrario, un RAP qui n’est pas borné est qualifié de non-borné et ne peut pas converger vers
un ensemble fini de marquages atteignables. o

Définition 6.1.12 (Vivacité).

Une transition ¢; est vivante si pour tout marquage M € R(N, M), il existe une séquence o de
transitions franchissable depuis M qui contient ¢;. Un RAP N est considéré vivant si toutes ses
transitions sont vivantes. Par extension, on qualifie un circuit de vivant si toutes ses transitions
sont vivantes ; o

Définition 6.1.13 (Blocage ou marquage bloquant).

Un blocage ou marquage bloquant M est un marquage M € R(N, M) depuis lequel aucune
transition ne peut étre franchie. La vivacité d'un RAP garantie I’absence de blocage car depuis
n’importe quel marquage M € R(N, My), il est toujours possible de franchir n’importe quelle
transition ¢;. Un RdAP sans blocage est appelé un RdP libre. o

Définition 6.1.14 (RdP réinitialisable).

Un RdAP (V, M)) est dit réinitialisable, si pour chaque marquage M € R(N, Mp), il existe une
séquence de transitions o validant M[o > M. En d’autres termes, le marquage initial de N
peut étre atteint depuis n’importe quel marquage M € R(N, My). Par extension, un marquage
M depuis lequel M, est accessible est qualifié de réinitialisable. Si un RAP possede un marquage
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bloquant, il n’est pas réinitialisable. o

6.2 Composition de RdPs

Définition 6.2.1. Composition de 2 RdPs
La composition de deux RdPs labellisés Ny = (P, Ty, Fy, E1,l1) et Ny = (P, Ty, Fy, Es,l5) en
un RAP Nj selon la fusion de leurs transitions 77 = T, est notée N3 = Np || Ny et est définie
par :
1. N3 = (P3, Ty, F3, E3,13) ;
2. P3 == P1 U P2 3
3. Tg, = Tl = Tg X
4. F3 = {(X,Y)|X e RNP,Y € Ty = Tl,(X,Y) € Fl} @) {(Y,X)|X e BRNPA,Y €
T:=T,Y,X)e H}Uu{(X, V)| X e PNhkYcl;=T,(X,Y)e KH}U{(Y,X)|X €
PngQ,YGTg :TQ,(Y,X) EFQ},
9. E3 = E1 = ES,
6. Soit I3 : T35 — (E3Ue) ou pour une transition t € T3 =T} = T, l3(t) = 11(t) = lo(t) = e €
E3 = FEy = Ey;
7. Un marquage initial M¢ est qualifié d’acceptable ssi Mg(p),Vp € Py et M3 (p),Vp € P,
sont acceptables selon la définition d’un modele N,.

6.3 Franchissement d’une transition dans un RdP P-
temporisé

Définition 6.3.1 (Vecteur des temps de délai restants). Soit une matrice R définie pour
représenter 1’état temporel des jetons a chaque état du FMS. Si on suppose que les places
activités de N sont k-bornés, k € N, R est alors une matrice de dimensions |P| X x ot un
élément R(p;, k) de R, k € [1, k], désigne le temps de délai restant du k*™¢ jeton présent dans
la place p; € P. Si il n’existe pas de k®™¢ jeton dans p;, R(p;, k) = 0.

&

Soit un état M € R(N, M,), avec My un marquage initial acceptable de N, R 1'état
temporel des jetons de N a M et I'y;, le temps écoulé depuis le début de ’exploration de N
a partir de My. On désigne par (M, R) 1’état global du RAP P-temporisé N. On admet que
la transition t; € T est franchissable dans le cas non temporisé et souhaite étre franchie afin
d’atteindre un nouvel état (M’, R') et une nouvelle durée écoulée Iy, . Le franchissement de t;
permettant d’obtenir ce nouvel état s’organise selon les étapes ci-apres :

1. Calculer I'état M’ identiquement au cas non temporisé : M'(:,j) = M(:,j) + (Post(:
7]) - P?"e(:,j)) et M,(:ujl) = M(:ﬂjl) avec jl 7é j;

2. Construire I'ensemble des places précédents t; dont le temps de délai est non nul :
Pe(tj) = {pi € t;|D(p;) > 0}. Si P,e(t;) =0, alors R = R. Sinon :
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(a) Calculer le temps de délai restant maximum parmi tous les jetons présents dans les
places p; € Ppy(t;) et requis pour le franchissement de ¢;. On a :

0= max (R(p;, M(p;) — W(pi,t;) +1)

Pi€Ppre(t;)

(b) Calculer R_ en soustrayant § des éléments non nuls de R. Autrement dit Vp; € P et
VEk € [1,k], on a

R_(pi, k) =

R(pi, k) — 9, si R(pi,k) >0
0, stnon

3. Construire l’ensemble des places succédant t; dont le temps de délai est non nul :
Poost(t;) = {pi € t;\D(pi) > 0}. Si Post(t;) # 0, alors Vp; € Ppost(tj), on a R'(p;,:) =
{D(p)WEr) R (p;, [1, 5 — W (tj, pi)])} ott D(pi)"V &) est la vecteur ligne de W (t;, p;)
fois D(p;).

4. Calculer Ty, = Ty + 9.

La méthode de franchissement temporisé de ¢; dans N présenté ci-dessus sera désignée par
la fonction Qn : T X R(N, (Mo, 1)) x Rt — R(N, (My,10)) x RT et notée Qn(t;, M, R, T) =
(M', R',T"). La fonction Qy peut étre étendue a T* avec pour oo = o1t € T*, Qn (02, M, R, T") =
QN(t, QN(O'l, M, R, P))

Dans les étapes de la fonction 2y, quelques explications doivent étre apportées.

Premieérement, dans 1'étape 3., pour les W (t;, p;) jetons ajoutés dans p; apres le fran-
chissement de ¢;, on insere W (¢;, p;) fois D(p;) au début du vecteur R'(p;,:) puis on le complete
par les valeurs de délais de temps des jetons contenus dans p; avant le franchissement de ¢;.
Ainsi, dans R(p;,:), les temps de délai restants sont triés de maniére décroissante puisque les
nouveaux temps sont ajoutés au début du vecteur. Notons qu’un jeton peut avoir un temps de
délai nul si sa valeur dans R est nulle.

Deuxiémement, dans 'étape 2.1, le choix de l'indicateur M (p;) — W (p;,t;) + 1 repose
sur le fait que R soit trié par ancienneté croissante des jetons. En effet, au sein des M (p;) jetons
présents dans p;, on sélectionne les W (p;, ;) plus anciens et parmi ceux-ci, on sait que celui
avec l'indicateur le plus faible dans R est celui avec le temps de délai restant le plus élevé. On
obtient ainsi le temps de délai maximum pour les jetons de p; nécessaires au franchissement de
t;. La calcul de 0 repose ensuite sur le calcul du maximum de ces temps entre toutes les places

Pi - Ppre<tj>-

Troisiéemement, franchir la transition ¢; ne signifie pas franchir la premiere transition
franchissable de N. Pour connaitre cette premiere transition franchissable, il suffit de calculer
pour toute transition ¢; franchissable dans le cas non temporisé son temps de délai maximum
d;, puis de choisir la transition ¢; ayant le J; minimum.

Quatriemement, cette méthode de franchissement des transitions dans un RdP P-
temporisé prend correctement en compte le parallélisme d’exécution des opérations dans le
calcul des temps de délai restant R et du temps global d’opération I'y;. De fait, supposons
que deux opérations O; et O; débutent en méme temps pour des durées D(p;) > D(p;) et pour
une seule unité de ressource. On a donc initialement que M(p;) = M (pj) = 1, R(p;,1) = D(p;)
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et R(pj,1) = D(pj). Lorsque O; se termine, la transition tj est franchie en consommant le
jeton présent dans pjl- et la méthode de franchissement met alors a jour les valeurs de R’ et
Iy, telles que R'(p;,1) =0, R'(p{,1) = D(p7) — D(p3) et I'y, = Ty + D(pj). Ainsi, la durée
des exécutions paralleles de O; et O; sera D(p;) et non D(p}) + D(pjl.). De la méme maniére,
cette méthode permet de calculer précisément la durée d’une attaque lorsque les transitions
d’attaques t € £, C E, sont franchies.

6.4 SC-net

Définition 6.4.1 (Modele SC-net). Un modele SC-net noté N; = (P4 U PpU Pg U Ps, T, Fy, D)
est défini & partir d'un RAP P-temporisé N = (P4 U P U P°, T, F, D) par :

1. Prp = {p.|p” € P°} est I'ensemble des places d’entrée du FMS modélisant les produits

devant étre fabriqués lorsqu’ils arrivent tandis que Ps = {p,|p® € P°} est 'ensemble des

places de sorties du FMS symbolisant les produits correctement fabriqués et évacués hors
du FMS;

2.1, =T,

3. F, = {(X,Y) € FIX,Y ¢ P°} U FpUFs avec Fp = {(pe.t)|p. € Po,t € Ty et (3°,1) € F}
et Fs = {(t,ps)|ps € Ps,t € Ty et (t,p°) € F} ou py est la place dans N associée aux
places p. et ps;

4. D : (P4 U Pr) — R est la fonction temps de délai qui associe a chaque place opération un
temps d’opération et a chaque place ressource un temps de libération.

5. Un marquage (M{, Rb) est un marquage initial qualifié d’acceptable pour Ny si pour un
marquage M, acceptable pour N, on a :
* Vpa € Pa, Mg(pa) = 0;
s Vp, € Pg, Mi(pr) = 1;
e Vp. € Py, Ml(p.) = Mo(p°) avec p° € P° la place d’entrée de N associée a p' ;
e et Vps € Ps, M{(ps) = 0, aucun produit n’a été réalisé;

+ R{ = O|p,|x1, aucune opération n’a été débutée et les places activités ont une capacité
de 1.

o
Définition 6.4.2 (Marquage Objectif). A partir d’'un marquage (M, R) € R(Ny, (M{, R)), un
marquage objectif (Mo, Ropj) € R(Nt, (ME, Rb)) est défini par :
o Vpa € Pa, Moyi(pa) = 0, toutes les opérations ont été terminée;
o Vp, € Pr, Myj(p,) =1, toutes les ressources ont été libérées
e Vp. € Pg, Ml(p.) =0, tous les produits en entrée du FMS ont été réalisés ;

« Pour une place p; € Ps, My,;(ps) = M(p.) + > M(p,) avec p, la place d’entrée associée a
la méme recette que ps et p, une place activité appartenant a un chemin pttip,, ....pa,t;p"
reliant p! et p’. En d’autres termes, pour une recette A, tous les produits en entrée de
cette recette devant étre fabriqués et ceux en cours de réalisation sont additionnés pour
obtenir le nombre de produits finis devant étre obtenus a la fin de I'ordonnancement.

o R = O|p,x1, toutes les opérations ont été terminées.
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6.5 Algorithme de recherche A*BT

Dans l'algorithme A* BT illustré par le pseudo-code 1 ci-contre chaque O PEN; correspond
a une ieme recherche A*. Cette recherche a lieu sur une liste OPEN; tant que la taille de
OPEN; n’est pas supérieur a K., € N (ligne 8 a 11) ou tant que OPEN; n’est pas vide
(ligne 12 & 18). Si la premiere condition cas est vraie, l'algorithme prend le premier état de
OPEN;, 'état le plus prometteur en raison du tri réalisé ligne 41, et créer un nouvel ensemble
OPEN,; 1 a partir de cet état. Une nouvelle recherche A* est alors débutée depuis cet état. La
variable K., permet donc de limiter la taille de I’espace exploré lors de chaque itération ¢ de la
recherche A*, et par conséquent de moduler le temps de calcul en considérant que plus 'espace
exploré est petit, plus I'algorithme convergera rapidement. Notons que si K., = 0, I'algorithme
est équivalent a un algorithme de recherche en profondeur [365]. Si le second cas est vérifié, le
retour sur trace est appliqué et permet de débuter une nouvelle ieme recherche sur OPEN; a
partir de I'état le plus prometteur des OPEN;, j < i n’ayant pas encore été utilisé en entrée
d’une recherche A*.

Entre les lignes 19 a 46, 'exploration de OPFEN; a lieu. Le premier élément de OPEN;,
son état le plus prometteur, est assigné a (M, R) (ligne 19), est 6té de OPEN; (ligne 20) et
est ajouté a la liste CLOSED (ligne 21) car considéré comme "déja visité" par 'algorithme. Si
(M, R) est différent de (Mo, Ropj) (ligne 22 a 24), toutes les transitions franchissables depuis ce
dernier dans N; sont déterminées (ligne 25), et chacune d’entre elles est franchie (ligne 26 et 27).
Le nouvel état atteint apres le franchissement temporisé d'une transition est noté (M’, R') (ligne
27) et est lié a (M, R) par un arc ajouté a ’ensemble Fypr (ligne 28). Le cotit passé g (ligne
29) et l'estimation du cofit restant h sont estimés afin de calculé I'estimation du cotit total f
(ligne 30). A partir de ces cotits, deux actions sur (M’, R') et OPEN; ont lieu dans Ialgorithme.
Premierement, selon son cott g(M’, R') et I'existence d’un autre état identique dans OPEN;
et CLOSED, I'état (M', R') est ajouté soit & OPEN;, soit a CLOSED, soit & aucun des
deux (ligne 31 & 39). Deuxiémement, une fois (M’, R’) correctement distribué entre OPEN; et
CLOSED, la liste OPEN; est trié selon les valeurs croissantes de f(M, R), (M, R) € OPEN;
(ligne 41).

L’algorithme de recherche A*BT possede deux conditions d’arrét : si 'état (Mo, Robj)
est atteint (ligne 22) ou si I'algorithme ne trouve aucune solution, i.e. si tous les OPEN; sont
vides (ligne 43).

6.6 Algorithme A*P

L’algorithme de recherche A* adapté au calcul des profils d’attaquant et noté A*P est
présenté a travers le pseudo-code 2 ci-contre. Cet algorithme est adapté au calcul des 3 profils
d’attaquant introduits dans la partie 3.1.1. Dans cette annexe, 'algorithme A*P est introduit
au regard des ses spécificités par rapport a un algorithme de recherche A* traditionnel, a savoir
la paramétrisation de l’algorithme selon le profil et I'implémentation de la propriété
de sournoiserie d’un profil. Préalablement, la fonction définie ci-dessous est requise.

Définition 6.6.1 (Fonction YT d’indice de I'ordonnancement).
Soit T : R(Na, (Minit, Rinit)) X 05 — {1,2, ..., |of|} la fonction qui pour un état (M, R) dans
N, accessibles depuis M;y;t, Rinit €t un ordonnancement oy € T™ calculé depuis un état initial
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Algorithm 1: Algorithme de recherche A*BT [365]

1:

I T e T v T S S S =

ORI
W e

24
25:

26:
27:

28:

29:
30:
31:
32:

33:
34:
35:

36:

[y
T2

b
s

Entrées : (M, Rinit) I'état initial, (Mp;, Rop;) D'état objectif, N; le CS-net, K4, la
taille maximum de ’espace de solutions a explorer, la matrice W RT ;
Sorties : o = t1ts...t,, 'ordonnancement final ;
1 =0
OPEN; = (Mmm Rim't) )
CLOSED = (); /* OPEN et CLOSED sont deux listes ordonnées */
Fapr ={}; /* Fapr est un ensemble d’arcs */
while OPEN, # ) do
if |OPEN;| > K4, then
1=1+1;
end if
while OPEN; = () do
if OPEN;_; # () then
else
1=10—1;
end if
end while
(M,R) = OPEN;(1);; /* On étudie le premier état (M,R) de OPEN; */
OPEN; = OPEN;\ OPEN;(1); /*x On &te (M,R) de OPEN; */
CLOSED = (CLOSED,(M,R)); /* On ajoute (M,R) a la fin de CLOSED x/
if (M, R) = (Mobj7 Robj) then
Retourner o tel que (Minir, Rinit)[of > (M, R); /* La construction de oy est
réalisée & 1’aide des arcs de Fypr */
end if
L(N¢, M)|1; /* L(Ny, M)|; est 1’ensemble des transitions franchissables
depuis M dans V; sans considération des délais de temps restants */
for t € L(Ny, M)|; do
(M',R',T') =Q(t, M,R,0); /* (M',R') est 1’état temporisé succédant (M, R)
aprés le franchissement de ¢ */
Fapr = {Fapr,(M,R),(M',R))}; /* Un arc reliant (M,R) & (M',R') est
ajouté a Faipr */
g(M', R') = g(M, R) + T ;
f(M'R)=g(M' R)+ h(M',R,WRT ,Ny); /* c.f. 3.2.2 */
if 3(M°, R°) € OPEN;|M°=M' ,R° =R et g(M',R') < g(M°, R°) then
OPEN,; = OPEN; \ (M° R°); /* Si (M',R') appartient déja a OPEN; et
a un colt passé g plus faible x/
OPENT;, = (OPEN;,(M',R)) ;
else if I3(M°, R°) € CLOSED|M*® = M',R° = R et g(M', R") < g(M°¢, R°) then
CLOSED = CLOSED\ (M€, R); /* Si (M',R') appartient déja a
CLOSED et a un colit passé g plus faible */
OPEN; = (OPEN,;,(M',R)) ;
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6.6. Algorithme A*P

37: else if (M',R') ¢ OPEN; et (M',R") ¢ CLOSED then

38: OPEN,; = (OPEN;, M',R)) /* Si (M',R') n’appartient ni & OPEN;, ni
a CLOSED */
39: end if

40:  end for

41:  Trier la liste OPEN; selon les valeurs croissantes de f(M, R), (M, R) € OPEN; ;
42: end while

43: Retourner "Erreur";

(Minit, Rinit)|p, obtenu & partir du marquage des places Pg, U (P? N Pg) € P,, associe un entier
naturel indiquant la prochaine décision d’allocation ou transition devant étre franchie dans oy.

Cette fonction illustre le fait que lorsqu’une attaque o, a lieu et possede une durée non
nulle, I'ordonnancement prévu est aussi exécuté par le module de supervision relativement a
cette durée. Chaque état de N, traversé par 'attaque correspond donc a une transition de
décision d’allocation de oy devant étre franchie la prochaine. o

Au sein de l'algorithme, les 4 parametres propres a un profil donné sont illustrés en rouge
parmi les entrées de 'algorithme et sont appliqués dans celui-ci de la maniere suivante :

o Les états ciblés M. C R(N, M) sont requis ligne 11 afin de déterminer si I’état visiter
(M, R) = OPEN(1) appartient & M,. Notons que M est ici projeté sur P¢* = P§*U PS®
et M. est projeté sur Py U Pr afin d’étre comparables entre eux. A cette ligne, si
M|pca € M.|p,upy, 'algorithme se termine et les séquences d’événements et de transitions
de (Minit, Rinit) & (M, R) sont retournées;

» Les contraintes notées CTR sont implémentées ligne 46 lorsqu’un nouvel état (M’ R')
est atteint depuis ’état en cours d’exploration (M, R). Si pour cet état (M’, R'), une
contrainte C'tr € C'T R est vraie, alors I'état (M’, R') n’est pas considéré pour l’exploration
et n’est ajouté ni a OPEN, ni a CLOSED. Notons qu’une contrainte peut s’appliquer
a I'état (M', R’) en lui-méme ou a la séquence de transitions menant a (M, R) depuis
(Minit7 Rinit) ;

o La fonction cotit ¢ et I'heuristique h sont appliqués aux lignes 22, 38-39 et 43-44 et
permettent le calcul de g et de f. A I'instar de la recherche A*, le colit passé g est requis
pour comparé un état intermédiaire (M”, R") (lignes 23,26) ou un état atteint (M’, R')
(lignes 48,51) aux états identiques de OPEN et CLOSED et les remplacer si le nouveau
colit passé est inférieur a ’ancien ; en d’autres termes, si le nouvel état est plus optimal que
ceux identiques dans OPEN ou CLOSED. Notons toutefois que dans le cas ou (M”, R")
n’appartient ni 8 OPEN (ligne 23), ni a CLOSED(ligne 26), ce dernier n’est pas ajouter
a OPEN comme l'est I'état (M’ R’) puisque 'état que 'on souhaite réellement explorer
est (M’', R'), soit Iétat ciblé par I'attaquant et accessibles depuis (M”, R") en franchissant
t.

o Enfin, les consignes de tri TRI sont implémentées ligne 58 et s’applique a OPEN en
amont et en aval du tri selon les valeurs croissantes de f. Dans le cas ol une consigne de
tri hors premiere consigne est appliquée, elle ne concerne que le tri des états voisins égaux
selon toutes les consignes précédentes. L’ensemble des consignes de tri permettent alors
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Algorithm 2: Algorithme de recherche A*P
1. Entrées : (M;nit, Rinit) € R(Ny, M§) 1état initial, M, € R(N, M) I'ensemble des états
de G ciblés par I'attaquant, N,, Contraintes les contraintes du profil, oy 'ordonnancement
a partir de (M, Rinit), ¢ et h la fonction cofit et I'heuristique du profil, et T les
consignes de tri du profil hors cofit ;

2: Sorties : P le profil d’attaquant, o, = [;'(P) la séquence de transition correspondante
dans 17 ;

30 Y((Minit, Rinit), 05) = 1 ;

4: OPEN = (MinityRinit) 3

5. CLOSED = (); /x OPEN et CLOSED sont deux listes ordonnées */

6: Fp ={}; /* Fp est un ensemble d’arcs */

7. while OPEN # () do

80 (M,R)=OPEN(1); /* On étudie le premier état (M,R) de OPEN */

90 OPEN =OPEN\OPEN(1); /* On 8te (M,R) de OPEN */

10: CLOSED = (CLOSED,(M,R)); /* On ajoute (M,R) & CLOSED */

11: if M (PGoUPG®) € M(g‘(pAupR) then

12: Retourner o, et P = l,(0,) tel que (Mipit, Rinit)[0a > (M, R) ;

13:  end if

14:  Tp = L(No, M)[h N (T U (T Nop(Y((M,R)),0¢))); /* T, est 1’ensemble des
transitions franchissables dans N, & partir de M */

15:  fort €Ty, do

16: (M',R',T") = Qu,(t, M, R,0); /* Franchissement de t depuis (M, R) dans N,
*/

17: T— =t 2 "L, 2, .. ") €T et Vi_ € T—,7,(t-) € o4 (Y((M,R),0) —

fin), (M",R".T") = Qn, (t t2 .1, M,R,0), on a T” <T"; /x T— est la séquence
des transitions de suppression des décisions d’allocation successifs de oy

depuis (M, R) ayant lieu avant ou simultanément & t € T, */
18: if T— #0ett+#7,(T—)then /*x Si la séquence T— est non vide */
19: (M',R]) = (M,R); /* un état intermédiaire (M), R)) est créé */
20: fort_ € T— do
21: (M",R" T") = Qn,(t_, M], R{,0);/* Franchissement de t_ depuis (M, RY)
dans N, */
22: g(M",R") = g(M{, RY) + c((M], R{), (M",R")); /* Colit passé de (M" R")
*/
/* Si 1’état (M",R") appartient déja & OPEN ou CLOSED et posséde un
meilleur coflit passé */
23: if 3(M°, R°) € OPEN|M° = M",R° = R" et g(M",R") < g(M°,R°) then
24: OPEN = OPEN \ (M?,R°) ;
25: OPEN = (OPEN, (M",R") ;
26: else if 3(M°, R°) € CLOSED|M® = M",R° = R"et g(M",R") < g(M*, R°)
then
27: CLOSED = CLOSED \ (M€, R°) ;
28: OPEN = (OPEN, (M",R") ;
29: end if
30: Fp ={Fp,((M],RY),(M",R"))}; /* Un arc de (M],R{) a (M",R") est
créé */
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6.6. Algorithme A*P

31: T(M" R") ="M/ R})+1;/* Actualisation de Y, une nouvelle
décision d’allocation a eu lieu et a été supprimée */

32: (M{,R!) = (M",R"); /* L’état intermédiaire devient égal a (M",R")
pour la prochain transition ¢t_ € T— */

33: g(M{, RY) = g(M", R") ;

34: end for

35: (MR, T"=T1") = Qn, (t, M", R",T"); /* Franchissement de ¢ depuis (M", R")
atteint aprés 1’exécution de 7'— pour atteindre un nouvel état (M’ R') */

36: Fp={Fp,(M",R"),(M',R'))}; /* Un arc de (M" R") et (M', R') est créé
*/

37: T(M,R)y="YTM",R")="(M,R)+|T —|; /* Actualisation de T */

38: gM' R')=g(M,R) 4+ c((M,R),(M",R")) +c(M",R"), ( M'",R")) ;

39: f(M'R')=g(M',R')+ h(M' R); /* g,h et f sont calculés selon la
fonction cofit et 1’heuristique propres au profil x/

40: else/* Sinon, si ¢t est franchie avant la prochaine transition de
1’ordonnancement oy */

41: Fp={Fp,((M,R),(M',R))}; /* Un arc entre (M,R) et (M',R') est créé
*/

42: T(M',R')=T"(M,R); /* Aucune transition de 1l’ordonnancement n’a été
franchie */

43: g(M' R')=g(M,R)+c((M,R),(M' R)) ;

44 F(M, R = g(M",R') + h(M', R') ;

45: end if

46: if 3Ctr € CTR|Ctr = vraie then

AT: (M',R')=1(; /* Si une contrainte est vérifié en (M',R’), 1’&tat est
interdit et n’est pas visité par 1l’algorithme */

48:  else if I(M°, R°) € OPEN|M°® = M',R° = R’ et g(M’, R') < g(M°, R°) then
49: OPEN = OPEN \ (M°, R°) ;

50: OPEN = (OPEN, (M',R') ;

51: else if 3(M°, R°) € CLOSED|M®= M',R® = M'et g(M',R') < g(M¢, R°) then
52: CLOSED = CLOSED \ (M, R°) ;

53: OPEN = (OPEN, (M",R') ;

54: else

55: OPEN = (OPEN, (M",R')) ;

56: end if

57:  end for

58:  Trier la liste OPEN selon les valeurs croissantes de f(M, R), (M, R) € OPEN et selon
TRI, les autres consignes de tri du profil ;

59: end while

60: Retourner "Erreur’ ;
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d’orienter 'exploration des états par ’algorithme vers les séquences d’attaques les plus
prometteuses pour le profil considéré.

La propriété de sournoiserie d'un profil est pour sa part implémentée entre les lignes 17 et
39 de l'algorithme 2 selon quatre étapes distinctes :

1. Premierement, ligne 14, I'ensemble T, des transitions d’attaque franchissables dans N,
depuis I’état en cours d’exploration (M, R) intégre la prochaine décision d’allocation de
oy, soit le terme T Nop(Y((M, R)),0¢)) de Ty,. Si elle est franchissable depuis (M, R),
cette transition de 'ordonnancement est associée dans Ty, aux transitions 7.1 des attaques
d’insertion de décisions d’allocation. Elles forment ’ensemble des capacités d’un attaquant
depuis un état (M, R) € R(Ne, (Minit, Rinit) : laisser 'ordonnancement se dérouler si 1’état
du FMS le permet ou insérer une décision d’allocation malveillante ;

2. Deuxiémement, pour chaque transition ¢ € T}, (ligne 15), la séquence de transitions de
suppression des décisions d’allocation depuis (M, R) ayant lieu avant ou simultanément a ¢
est identifiée (ligne 17) grace a la fonction Y et au calcul de (M’ R',T") = Qn, (¢, M, R,0)
représentant le franchissement temporisé de t (ligne 16). Cette séquence, notée T—,
représente la derniere capacité de l'attaquant depuis (M, R) : la suppression des décisions
d’allocation émises par le module de supervision. Cependant, ces décisions ne doivent étre
supprimées par I'attaquant uniquement si elle ont lieu entre I'état (M, R) et le prochain
état (M', R') atteint en franchissant une transition d’attaque de T, ;

3. Troisiemement, si T'— n’est pas vide (ligne 18), toutes les décisions d’allocation qu’elle
contient doivent étre supprimées en franchissant successivement toutes les transitions
t_ € T— avant de franchir t.

4. Quatriémement, pour chaque transition t_ € T—, un état intermédiaire (M", R") est
calculé depuis I'état précédent (M7, RY) grace a l'appel a la fonction de franchissement
(M",R" T") = Q. (t_, M{, R],0) (ligne 21). Initialement, si T'— n’est pas vide, (M}, RY)
est défini égal a 'état en cours d’exploration (M, R) (ligne 19).

5. Cinquiémement, pour chaque transition ¢t € T'—, I’état intermédiaire atteint (M"”, R") est
ajouté lignes 22-29 aux listes OPEN et CLOSED si il leur appartient déja et présente un
cotit passé plus faible (c.f. point 3 du paragraphe précédent). Puis, un arc entre (M, RY)
et (M", R") est ajouté a Fp ligne 30 et la fonction YT est mise & jour car une nouvelle
décision d’allocation a eu lieu et a été supprimée par ¢_ (ligne 31). Enfin, (M, R}) est
mis a jour et devient égal a (M"”, R") pour la prochaine transitions de T'—.

6. Dernierement, lorsque toutes les transitions de T'— on été franchies, la transition t est
franchie depuis le dernier état intermédiaire (M”, R”) ligne 35 afin d’obtenir un nouvel
état (M’, R') intégrant la suppression de toutes les décisions d’allocation ayant lieu entre
(M, R) et 'exécution de t. Un arc entre (M”, R") et (M', R') est ajouté a Fp ligne 36. 11
permettra avec les arcs ajoutés a ’étape 5. d’inclure T et les états intermédiaires dans le
profil P. Suite au franchissement de ¢, T((M', R'), o) est incrémentée de |T' — | puisque
|T" — | décisions d’allocation ont été prises entre (M, R) et (M', R') (ligne 37). Enfin, les
fonctions g, f et h sont calculés ligne 38-39 depuis (M’, R') afin de l'intégrer ultérieurement
a OPEN ou CLOSED (lignes 46-55) et de réaliser le tri de OPEN (ligne 58).
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Pour conclure, notons que les spécificités communes aux profils introduites dans la partie
3.1.1 sont respectées dans l'algorithme. En effet, le profil en sortie de l'algorithme est une
séquence unitaire (caractéristique 1), 'attaque est minimale (caractéristique 2) car la recherche
s’arréte au premier état de M, atteint, elle est experte (caractéristique 3) par définition de
N,, et elle est sournoise (caractéristique 4), N, ne modélisant que les attaques sournoises et la
recherche A*P connaissant et trompant l'ordonnancement réel oy du FMS (caractéristique 5).

6.7 Algorithme de construction d’un diagnostiqueur

Soit Diag(N, M) = (X4, Eq, fa,7d) , le diagnostiqueur construit a partir du RAP N; et
d’un état initial M;,; € R(N;, My). L’algorithme de construction d’un tel diagnostiqueur est
détaillé dans le pseudo-code 3 ci-dessous et est présenté dans cet partie.

Dans cet algorithme, les lignes 3 & 13 permettent le calcul de I’état initial 24 du diag-
nostiqueur, puis les lignes 14 a 42 l'exploration de RG(N, M;,;;) pour la construction de
Diag(N, M;,;;). Au sein de I'exploration, pour chaque état x4 € Xy déja exploré et pour chaque
événement observable e, € E,, '’ensemble M, des marquages atteignables depuis les paires
(My, A1) € x4 suite & 'occurrence de e, est préalablement calculé (ligne 21). Le label A; est aussi
associé aux marquages M, € M, puisqu’aucun événement inobservable de faute n’appartient
a e. Puis, 'ensemble UR(M.) des marquages atteignables depuis un état M, € M, apres
I'occurrence d’une séquence non observable \;, € £ est construit ligne 22. Notons que les états
M de UR(M.) sont parcourus ligne 24 selon la séquence d’événements non observables \;,
reliant un état M, a M puisque M peut étre atteint selon plusieurs séquences \;, depuis un état
de M.. Chaque marquage de UR(M,) est labellisé entre les lignes 23 et 35, avant d’étre ajouté
joint avec son label a 27" (lignes 36-38). Singulierement, 1’étape de labellisation est fondée sur le
principe de propagation de faute (lignes 28 et 32), a savoir que si 1'état (M, A;) € x4 précédant
le marquage M € UR(M,) est labellisé par un ensemble de fautes Ay, cet ensemble est conservé
au sein de la paire (M, As) ajoutée a a7, i.e. Ay C Asg, puisque ces fautes sont toujours
contenues dans la séquence d’événements connectant xd & M en passant par z4. Similairement,
le label O est conservé si Ay = O et si aucune faute n’a lieu dans \;,. Enfin, 25" est ajouté
a X7 uniquement s’il n’avait pas encore été exploré puis un arc fy(zg,e) = i est créé.

new

L’algorithme se termine lorsque plus aucun état =} n’est découvert et le diagnostiqueur est
alors retourné (ligne 43).

6.8 Algorithme de construction de D:iag,

Soit Diag,(Na, MS,,) = (X5, ES, f$,x8) , le diagnostiqueur des attaques de blocage
construit a partir du modele d’attaque N, et d'un état initial M., € R(N,, M§). L’algorithme
de construction d’un tel diagnostiqueur est détaillé dans le pseudo-code 4 ci-dessous et est

présenté dans cette partie.

Pour rappel, dans cet algorithme, UR(M.) = M, puisque les événements non observables
par le module de diagnostic ne conduisent pas le FMS vers un état critique de blocage. Ils ne
sont par conséquent par considérés par Diag, et conduisent & omettre U R(M,) de I'algorithme.
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Algorithm 3: Algorithme de construction d’un diagnostiqueur

1: Entrées : (N[,MO) (P T F E,Z,M()) avec B = E,U Ej,, A = {O} U Af? init
2: Sorties : Diag(N, M) = (Xd,Ed7fd>37o) ;

3: UR(Mipit) = {M € R(N, Mynit)|FNio € B, 17 (Nio) = Cio, Minit|lo > M} ; /* Ensemble
des états accessibles depuis M.+ via des événements non observables */

4: x3={}; /* L’état initial a0 est défini par un ensemble vide */

5. for M € UR(M,;y;;) do

6: for N\, € EL|I7Y(Nio) = Gio, Minit|oio > M do

7 if A6 € Agles € i, then

8: = {xd,(M,0)}; /*x (M,0) est ajouté a z */

9: else if I{e;,,....es5,} € \ip avec 0y, ..., € Ay then

10: xd = {xd (M, {61,....,01.})}; /* (M,{d,...,0,}) est ajouté a zd */

11: end if

12:  end for

13: end for

14: Xy = {ad};

15 Xg= = {};

16: while X" # X, do

17 X7 = Xg; /* Tant que de nouveaux états sont découverts */

18: for z; € X,; do

19: for e € £, do

20; zg™ ={};

21: M, = {Me S R(N, MO)|3(M1, Al) € xq, A1 C A, lfl(e) = t,Ml[t > Me}; /* M.
est l’ensemble des états atteignables aprés l’occurence de e depuis un état
M tel que (M,A;) € x4, et A C A est aussi le label associé a M, x/

22: UR(M.) ={M € R(N, My)|3\i, € EX, 17 (Nio) = 040, M. € M, t.q. Mo > M};
/* Ici, UR est défini pour tous les états de M, */

23: for M € UR(M.) do

24: for A\, € E5lI7Y(\y) = 040, M. € M., M[0;, > M do

25: if Ay =0 et 35 € Ayles € A, then

26: i = {zh, (M,0)}; /* (M,0) est ajouté a zjv */

27: else if Ay ={d1,....,00{C Ay et A5 € Agles € \jp, then

28: i = {zlev (M,A1)}; /* Le label A; est propagé de M, a M  */

29: else if Ay =0 et Ies,,...,es,} € Nip avec Ay = {01, ...,9x} € Ay then

30: ™ = {xhv, (M, Aqx})} s

31: else if Ay C AypetHes,,...,e5,} € Nio avec Ay = {01,...,05} € Ay then

32: i = {ahev (M, A1 UAs})}

33: end if

34: end for

35: end for

36: if a7 ¢ X7°" then

37: Xy {X i T}

38: end 1f

39: fa(zg,e) = a2 ; /* Un arc de z4 & z}°” est créé et labellisé par e x/

40: end for

41:  end for
42: end while
43: Retourner Diag(N, M;nit) = (Xa, Eq, fd?%ﬁ}%l
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6.8. Algorithme de construction de Diag,

Algorithm 4: Algorithme de construction d’un diagnostiqueur Diag,
1: Entrées : (Ng, Ma) (Po, T, Fo, By lo, M§') avec E, = E“U ES € E,,
- {O 514175142} mzt ;

2: Sortles Diag,(Ny, M) = (X§, ES, 3, 28) ;
3: if Mmlt’PGaqua € MDZ‘PAUPR then
4 2= th\Pca,éAg) /* Si M, est un état de la DZ dans G */
5: else
6: xf = (Ml poe, 0) 5
7: end if
8 Xg={a5};
9: Xy ={};
10: while X} # X7 do
11:  Xj® = X3; /* Tant que de nouveaux états sont découverts */
12:  for z;, € X7 do
13: forec E, do
14: e ={};
15:
e ={M € R(Na, Mg)|3(My, A1) € w4, Ay € Ag,t € (Ia) 7 ((f2) 7 (€)), Ma[t > M|peo} ;
16: M. = M,|pca; /* M, est projeté sur les places de GG dans N, */
17: for M € M, do
18: /* M est précédé par la paire (M, A;) */
19: if Ay = {0} et pour A, la séquence d’événements observables de M., |pca & My,
on a A.e < Ay avec Ay = [(oy) then
20: vy =A{xg™, (M, 0)} ;
21: else if Ay ={0} et Aoe £ Ay then
22: if M’PAUPR € MDZ|PAuPR then
23: ™ = {af, (M,042)}; /% (M,042) est ajouté a zjj° */
24: else
25: ™ = {xh, (M,0a1)} ;
26: end if
27: end if
28: end for
29: if 27 ¢ X}7°" then
30: Xpew = {X"e“’, xhevy
31: end if
32: fa(zg,e) = a; /* Un arc de x4 & z}° est créé et labellisé par e */
33: end for

34: end for
35: end while
36: Retourner Diag,(Na, M2,) = (X$, ES, 5, x8) ;
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Par ailleurs, le label § 41 correspond a la détection d’une attaque par non respect de la trajectoire
optimale d’ordonnancement tandis que le label 049 est associé a une attaque conduisant le FMS
dans un état interdit de la DZ. La notation M| pGaypGo désigne la projection d’un marquage M
sur ’ensemble des places activité et ressources de GG dans N,. Cette projection est nécessaire
pour comparer les états de N, avec les états de blocage de Mp .

6.9 Algorithme de construction de Diagp

Soit Diagp(Ny, M2,,) = (XTI, E7, f7.2l) , le diagnostiqueur des profils d’attaquant
construit a partir du modele d’attaque N, et d'un état initial M., € R(N,, M§). L’algorithme
de construction d’un tel diagnostiqueur est détaillé dans le pseudo-code 5 ci-dessous et est

présenté dans cette partie.

Dans cet algorithme, le principe de propagation des labels est inversé puisque le label d'un
profil cesse d’étre propagé lorsque le nouvel état atteint M € M, n’est plus traversé par le profil.
Le label Op désigne I'absence de profils d’attaquant et arréte 1’exploration du diagnostiqueur si
il est associé a un état M; (ligne 19). La boucle FOR débutée a la ligne 22 permet de considérer
tous les profils d’attaquant appartenant a Ap.

6.10 Composition de diagnostiqueurs

Soit Diag. = (X§, ES, f3,2§) = Diagy o Diags le diagnostiqueur construit par composition
de Diag, = (X}, E}, f1,x}) et Diags = (X3, E?, f7,23), deux diagnostiqueurs débutés a partir
d’un méme marquage M;,;. On a z§ = z} ® r3 avec ® Popérateur défini par :

Définition 6.10.1 (Fusion d’états de diagnostiqueurs). Pour =z} € X} 22 € X2 on définit la
fusion de z} avec 3, notée x} @ 22 par :

;= U WMAa)u( U (MAa)u( U (MAUA))

(M,A1)€a:b (M,A1)€:Cé (M,A1)€a:é
ﬂ(MvAQ)EIZ ﬂ(MvAQ)EIZ (MvAQ)GIZ

&

Par conséquent, on obtient z§ = (M, Aj U A2) ot (M, AY) = x} et (Mg, AZ) = 22

Plus globalement, la fonction ® permet de fusionner deux états x); et 2 entre eux en regroupant

au sein d'une méme paire (M, Ay U Ay) tous les labels associés & M irrespectivement des états
1 2
T, et xy.

La construction de Diag,. repose pour sa part sur les langages respectifs des diagnostiqueurs
L(Diagy, x}), L(Diags, x3) et leur intersection. On définit 'opérateur o de composition de deux
diagnostiqueurs par :

Définition 6.10.2 (Composition de diagnostiqueurs). Soient Diag; = (X}, E}, fl x}) et
Diag, = (X3, E3, f3, 23) deux diagnostiqueur. On définit la composition Diag. = (X§, ES, f§,z§) =
Diagy o Diags par :

L’état initial est défini par z§ = ) ® 22
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6.10. Composition de diagnostiqueurs

Algorithm 5: Algorithme de construction d’'un diagnostiqueur Diagp
1: Entrées : (No, M§') = (Po,Ta, Fu, B, lo, M) avec E, = E* U E¢ € E,,
Ap ={O0p,dp,,0p,, 0p, }, M2, tous les profils d’attaquant P ;

nit?

2: Sorties : Diagp(N,, M2,,) = (X],E}, f7,z) ;

3: if Mio;zit|Pf°‘UPg"‘ S MDZ|PAuPR then

4. xl = (M2, |pca,Op); /*x Si M2, est un état de la DZ dans G */
5: else

6: :L'Z)) = (Mgu‘t|PGa’ {57’1’ 0P, 57’3}) )

7: end if

8 X7 ={z};

9: Xg™={};

10: while X7* £ X7 do

11: X7 = X7 /% Tant que de nouveaux &tats sont découverts */
12:  for zy € X7 do

13: for e € £, do

14: rg™ =A{};

15:

M, ={M € R(Nu, M§)|F (M1, A1) € 24, A1 C Ayyt € (L) H(fH 7 e)), Mi[t > M|pca} ;

16: M. = M.|pca; /* M, est projeté sur les places de G dans N, */
17: for M € M, do

18: /* M est précédé par la paire (M, A;) */
19: if Ay # Op then

20: /* Si 1’état précédent M; est labellisé par des profils */
21: A, = {} ;

22: for 0p € A; do

23: if 9p € Ay et pour ), la séquence d’événements observables de M2, |pca a

My, on a \,e < P,(P) then

24: A, ={A.,0p}; /* Le label ip est ajouté a A, */
25: end if

26: end for

27: if A, =0 then

28: A, ={Op}; /* Si aucun profil n’est associé a 1l’état M */
29: end if
30: = {zh, (M, AL)} ;
31: end if
32: end for
33: if e ¢ X" then
3 X = {X5e, anen)
35: end if
36: fa(zg,e) =l /* Un arc de x4 & z)}° est créé et labellisé par e  */
37: end for

38: end for
39: end while
40: Retourner Diagp(Ny, M

init

)= (X7, EL, 17,27 ;
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L’ensemble des événements observables est défini par ES = E} U E3;

La fonction de transition fJ est définie par :
« VA € L(Diagy,xb) \ L(Diags,a3), on f5(xh, \) = filah, A) = o} € X5
* VA€ L(Diagy, x3) \ L(Diagy, x5), fi(x5,A) = fi(x5,A) = 27 € X§;
« VX € L(Diagy, z5) N L(Diags, z3), f§(x5,A) = fa(z5,A) ® f3(25,A) € X§
Par conséquent, si Diag; et Diags ont les mémes langages, seule la derniere regle de composition
s’applique ;

L’ensemble X7 des états du diagnostiqueur est alors défini a partir de f§ par : X5 =
{fi(@d, VN € L(Diagy,x}) \ L(Diage,x3)} U {f3(z3, N\ € L(Diags, 22) \ L(Diagy,x})} U
{fi(xg, A) ® f2(x3, N\ € L(Diagy, z5) U L(Diags, x3)}

o

Cette opération o peut étre généralisée au cas ou les deux diagnostiqueurs ne sont pas
calculés a partir d’'un méme marquage initial mais ot Diags est débuté a partir d’'un marquage
My € R(N, M) tel que My est atteignable depuis M;,; via une séquence d’événements
A € EJf ie. Myulo > My et (o) = A Soit f](z}, \) = z} état atteint par Diag; apres la
séquence \. L’état correspondant a z} dans Diags, soit état a2, est obtenu par la fonction
suivante :

Définition 6.10.3 (Fonction x de conversion d’états entre deux diagnostiqueurs). Soit z} € X}
un état du diagnostiqueur Diag; tel que f(z), \) = x} avec A € E}*. Soit Diags, le second diagnos-
tiqueur construit apres I'observation de la séquence d’événements A. Soit M, = {M|3I(M,A) €
zi} Tensemble des marquage contenu dans z}. On définit UR(M 1) = UUR( M € M,

I'ensemble des marquages atteignables depuis un marquage de x); aprés une séquences \;, € Ef
d’événements non observables. On définit la fonction y par :

X12(zy) = {(M,0)|[M € UR(M,1), 36 € Ay et e5 € Nio}
U {(M,AM)|M € UR( wd),EI{e(gl, . €5k} € N\ip et Ay = {51, 76k} C Af}

En d’autres termes, la fonction x; 9(x}) est une application de I'étape d’initialisation de zg
dans l'algorithme de construction d’un diagnostiqueur(pseudo-code 3 : lignes 4 a 14) a chaque
marquage de UR(M,1).

o
Enfin, & partir de 23 = y12(z)), le diagnostiqueur Diago(N,22) = (X3, E3, 2, 27) peut
étre construit. La composition de Diag.(N,z§) = Diag,(N,x}) o Diags(N,x?) est définie par :
o VN1 € L(Diagi,x), si A < A, i.e. A = Mo, Ay € L(Diags, %), alors f§(x§, \) =
fa(xo, ) ® fi(x3, M) € X,
. Sinon f5(s,\) = £z, A) € X5
o De plus, si Iy € L(Diage, 73) tel que A\3 = Ay & L(Diagy,x}), alors f5(x§, \3) =
fi(xg, A2) € X
o Notons que si A = {e}, alors fy(z,\) = z.

En prenant 23 = x3, on retrouve le résultat précédemment énoncé pour la composition de deux
diagnostiqueurs débutés a partir d’'un méme état M;,;.
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6.11. Diagnostiqueur commun Diag?.

6.11 Diagnostiqueur commun Diag’

Soit Diagi(N,x5) = (X5, ES, f', §) lai®™¢ itération du diagnostiqueur commun construit
a partir de l'algorithme de Diag, (annexe 6.8), de celui de Diags (annexe 6.9) et du diagnosti-
queur de litération précédente Diag’~'. L’algorithme de construction du diagnostiqueur Diag’
est détaillé dans le pseudo-code 6 ci-dessous. Préliminairement, la restriction du diagnostiqueur
Diagi™' aux pairs (M, A) contenant des labels d’attaques est définie. Cette restriction est
implémentée dans I'algorithme 6 puisque seules ces paires sont requises pour le diagnostic dans
Diag’. de profils d’attaquants hérités de Diag’ .

Définition 6.11.1 (Restriction d'un diagnostiqueur a un ensemble de labels A,). La restriction
d'un diagnostiqueur Diag(N,z8) = (X4, Eq, fs,28) & un ensemble de label A, C A est notée
Diag(N,z¢|a,)|a, = (X537, B3, f27 xd|a,) et est définie par :

X2 = {za, = {(M,Ay) € z|Ay C Az € X4,3N € L(Diag,zd), fa(zd, \) =
z et I(M,Ay) € z,Ay C A,}. Les états de X, sont restreints a leurs pairs dont les la-
bels sont inclus dans A,. Si aucune paire d'un état x, ne respecte cette contrainte de restriction,
xg n'est pas considéré dans X dAT :

Epr = Ey;
£ (@a, A) =2y si fo(z, \) = 2’ existe, za,, 7, € X7 et x,2" € Xy;
x|, est défini de la méme manicére que les états de X7 & partir de z¢.
o

Dans cet algorithme, Diag! est tout d’abord calculé ligne 3 a partir de 03} et du marquage
initial (M;nir, Rinit) du FMS puis est composé avec le diagnostiqueur précédent Diag’ ™' restreint
A ses états atteignables depuis 277! et & 'ensemble de ses labels de profils d’attaquant, soit
Diagi="(N, 257 a,)|ap- Enfin, de maniére itérative entre les lignes 6 a 11, un diagnostiqueur
Diagp, construit a partir des 3 profils Pi((My, Ry)), Pa((My, Ri)), Ps((My, Ry)) (ligne 8-9)
est intégré a Diag’ pour chaque état (Mg, Ry,) traversé par l'ordonnancement a} (ligne 10).
La fonction x est ici requise pour le calcul de Diagp, afin d’obtenir son état initial xz);’“
a partir de I’état z* dans Diag! correspondant a My, soit z0* = x.p, (zF) (ligne 7). Pour
chaque état (My, Ry) traversé par I'ordonnancement a}, les labels du diagnostiqueur des profils
d’attaquant Diagp, sont Ap, = {OMk,éfD{’“,cS%‘“,(S%"' }, et 'ensemble de tous les labels des
différents Diagp,,k € [1,|0%]] est noté Ap = U Ap,.

L’algorithme Diag’ est appelé et exécuté a 'initialisation du module de diagnostic et des
que la condition Cng est vérifiée lors de I'observation d’une nouvelle décision d’allocation.

6.12 Algorithme de calcul des conséquences de cascade
d’indisponibilité

L’algorithme de calcul de toutes les conséquences de cascades d’'indisponibilités a partir
d’un changement de mode Moder, (M) est présenté dans l'algorithme 7 ci-dessous. Préalable-
ment, les deux définitions suivantes sont nécessaires.
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Algorithm 6: Algorithme de construction de Diag’
1: Entrées : (No, M§) = (Po, Toy Foy By Loy, M§), Minit € R(Noy M), Rini la matrice des
délais restant, Diagi™' = (X5, E ™", fi " 25 ") le diagnostiqueur de l'itération
précédente, z2~! 1'état actuel de Diag’™' et crjic, )\} = l(ajc) I'ordonnancement calculé a

3

C
partir de 0, les caractéristiques des différents profils;

2: Sorties : Diag'(Na,x5) = (X3, ES, f5,25) ;

3: Diagy(Na, x5) = Diagy(Na, Minit) 0 Diagy™ (Na, 2" [ap)|ap s /% Diage ' (Na, 20 ap)ap
est la restriction & partir de :L’f;l des états du diagnostiqueur précédent
Diagi™! aux pairs (M,A) contenant des labels de profils d’attaques */

4: Cvgi = (Minz‘t|PG0c7O)} ;

5 = a8 ©alay

6: (Mmit,Rim-t),(MQ,RQ),...,(M‘Uf‘,]\/[by); /* Séquence d’états traversés par NN,

lors de 1’exécution de J} depuis (Minit, Rinit) */
7. for M, € {Mz‘mt,Mg, -'-7M\o'f|}|Minit[O- > Mk,l<0') =A< )\} do
ke X§|f(xf, \) =aF; /* z¥ est 1’état correspondant & M; dans diag,
atteint aprés la séquence A */
9:  Pi((My, Ry)), Po((My, Ri)), P3s((Mg, Ri)) ; /* Les trois profils d’attaquants
étudiés sont calculés depuis (M, Ry) */

10:  Diagp, (N, Xep, (2F)); /% On note Ap, = {On,, 0m", 5pF, 5pr},
11:  Diag!(N,z§) = Diag(N,zi) o Diagp, (N, xep, (%)) ;

12: end for

13: Retourner Diag’ (N, z{) ;

et Ap = UApk */
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6.12. Algorithme de calcul des conséquences de cascade d’indisponibilité

Définition 6.12.1 (Fonction 7). Pour un graphe orienté (V, F) = RG(N, M), soit Ty : F — T
la fonction associant a chaque arc de F' la transition de 7' franchie dans N.

Cette fonction est extensible a une séquence d’arcs de F* vers une séquence de transitions
de T™. o

Définition 6.12.2 (Projection d'un état M de N a Ng,). Soit M|p, la projection de M €
R(N, M) sur Pg, définie par :

Vry € Ry, si 3p, € Hy [M(p,) = 1 alors M|p, (pa) = 0 et M|p,, (pind) = 1, sinon
M |PR (px) =0 et M| Pr, (pind) avec p;”d et pi™ les places d’indisponibilité associées & la place
act1v1te . et a la place ressource de ry.

Ainsi, les places d’indisponibilité des ressources de R sont marquées selon si la ressource
est en opération ou hors-opération dans M. o

L’algorithme présenté dans cet annexe est inspiré des travaux de Liu [150] et de I'étude des
composantes fortement connexes du graphe des marquages accessibles RG(Ng, , M| PR, )| calculé
a partir du RdAP incluant les réseaux de reprise modélisant 'indisponibilité des ressources r, € Ry,
et du marquage M projeté a ce modele par M| Pr, - La politique de controle p’ est appliquée a
exploration de RG(Ng,, M|pg, )|, afin d’'interdire le franchissement des transitions de reprises
this e (pind)*lp, € an,M|ka( md) = Let tgs € () @ 1 € Ry, Mpe, () = 1 relatives
aux ressource de R. Au sein du modeg,, ces tran81t10ns ne sont en effet pas franchissables en
raison des indisponibilités des ressources de Ry mais peuvent le redevenir en cas de changement
de mode.

Ainsi, la ligne 6 de I'algorithme introduit ’ensemble des composantes fortement connexes
de (V;, F}) = RG(Ng,, M|pg, )|, calculés dans ces travaux a l'aide de 'algorithme de Kosaraju
[375]. Dans cet algorithme, une composante fortement connexe C'F'C; correspond & un ensemble
d’états dont 1’accessibilité des uns avec les autres est obtenus grace un sous-RdP vivant de
Ng, |, pour un ensemble Tf(CFC;) C T de transitions vivantes. Dans un S?PR, ce sous-RdP
vivant se compose d'un ensemble de circuits non-bloqués et exploitables pour la réalisation tout
de méme de recettes.

Puis, la boucle for de cet algorithme (ligne 7 a 22) cherche alors a identifier pour chaque
CFC; de RG(Ngr,, M|pg )|y les ressources indisponibles de Ry combinées aux ressources
devenues indisponibles par cascades d’indisponibilité en calculant R (ligne 11 & 18), et les
places bloquées hors ressources indisponibles appartenant a P}, (ligne 20).

Précisément, la boucle while entre les lignes 14 et 18 permet de trouver toutes les ressources
bloquées R, par indisponibilité ou par cascade, en explorant ’ensemble Pfsc/. Cet ensemble
regroupe les places activité marquées ne requérant pas de ressources bloquées de R) mais
précédant (Pg;j \ Hp;) ou succédant (Pféft) des places de Hr; requérant ces ressources. Dans

. . N . . / .
la boucle while, R}, est mis a jour par 'ajout des ressources requises par les places de P¢, puis
/ ’ V4 \ . N . . Ve .
Pf5¢ est recalculée et le boucle se répete jusqu’a ce qu’aucune nouvelle place activité ne puisse

N . , N / . /
étre ajoutée a P™¢. Dans cette boucle, les ressources requises par les places de P sont les

. . . . . 1 ey 2 ’ oy . /
ressources devenues indisponibles par cascades d’indisponibilités. Dans la définition de P*¢,
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Algorithm 7: Algorithme de calcul des conséquences de cascades d’indisponibilités

Entrées : N, Ry, M ;

Sorties : Csc;

Csc={};

Ng, = (Pr,,Tr,, Fr,); /* Le modéle Ng, incluant les réseaux de reprise des
ressource de R, est construit (1.2.2) */
(Vi, Fr) = RG(NRry, M|pg, )| /* p' est une politique de contréle empéchant le
franchissement des transitions de reprise x/

: CFC =UCFC;, CFC; = A{vy,...,v;} CV,; /¥ CFC désigne 1’ensemble des

composantes fortement connexes de (V,,F}) */

7. for CFC; € CFC do

8:  F;={(v1,v2) € F.Jv1,vy € CFC;}; /* F;, est 1’ensemble des arcs reliant des
neuds de CFC; x/
9:  Ty(CFC;) =A{t € T|3(v1,v2) € Fi, T¢((v1,v2)) =t}; /* Ensemble des transitions
franchies dans CF(; */
1. T,y =T\T;(CFC;); /* Ensemble des transition non franchies dans CFC; */
11:  Pe={pe PY°\ Hg, VM =v € CFC;,M(p) =1} U{p € PF*IVM =v €
CFC;,M(p)=1et AM =v € V., M(p) = 0} ; /* Ensemble des places toujours
marquées dans CFC; de P§° et PE™ hors Hg, */
12: . =R U{r|p, € **P#° N Pg}; /* Union de R avec les ressources requises
par les places de Pf¢ */
132 P ={pec PR\ Hy VM = v € CFC;, M(p) = 1} U {p € P%Z“NM =v €
CFC;,M(p)=1et IM =v e V,,M(p) =0} ;
14:  while P& # P#¢ do
15: F)icsc — Ricsc’ :
16: =Ry, U{r|p, € PN Pg} ;
17: Pesd = pesd U {p € PR\ Hry VM = v € CFC;, M(p) = 1} U{p € szfth =v e
CFC;,M(p)=1et IM =v € V,,M(p) =0} ;
18:  end while
19: Py ={p € Pan*Tyslp & Pr,°}; /* Py est 1’ensemble des places activités
bloquées de C'FC; n’appartenant pas & ng */
20 M,. = € CFCi,M\NRk [ex > v |Pvy € CFCi,M\NRk [€5 > v, |va] < |vgl, €}, €5 € F*;
/* M,. est appelé 1’état racine de C'FC; x/
21:  Csc={Csc, (R}, Mye, Pj.)}; /* La nouvelle conséquence de C'FC; est ajoutée
a Csc */
22: end for
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6.13. Algorithme A*P dans un contexte incertain

, t / ,
des places marquées de PE* succédant des places de Hg; peuvent créer des effets de cascades
k

d’indisponibilités si elle n’ont pas été vidées préalablement dans le C'F'C}; alors qu’elles auraient
pu 'étre (c.f. condition IM = v € V,, M(p) = 0). Cette condition permet d’assurer que ces
places marquées ne sont pas bloquées en raison d’un blocage partiel inévitable mais bien en
raison de décisions d’allocation bloquantes.

A la ligne 19, P, représente les places activités bloquées non en raison d’une ressource
indisponible ou devenue indisponible par cascade d’indisponibilité, i.e. Py, N P T; = (). Les
places de P}, sont soit des places activités non marquées de Pr O;jt succédant des places de ng
dans des circuits bloqués de N, soit correspondent a des places activités bloquées suite a un
blocage partiel apparu dans Nyp a cause d'une perte de flexibilité et le blocage de circuits
paralleles. Par exemple, dans la figure 1.6, si la ressource R; devient indisponible et que les places
pr et p1s sont marquées, un état de blocage sera systématiquement atteint lorsque les paires de
places (p7, p1s), (P12, P17), (P13, P16) OU (P14, P15) sont marquées. Dans le cas sans indisponibilité,

/////

Enfin, a la ligne 20 de 'algorithme est défini le marquage "racine" M, de la composante
fortement connexe C'F'C;, soit le premier marquage appartenant a CF'C; atteint depuis le
marquage initial M|p, dans RG(Ng,, M|pr,)|y-

Pour chaque CFCj, le triplet (R}, M,¢, P;;.) est ajouté a C'sc (ligne 21) afin d’étre retourné
a la fin de I'algorithme, définissant ainsi les caractéristiques des conséquences de cascades d’indis-
ponibilités au sein de C'F'C;. Ainsi, pour un changement de mode (M, Modex, ), I’algorithme
est capable de calculer la totalité des conséquences de cascades d’indisponibilités
pouvant avoir lieu et ne bloquant par ’entiereté des recettes. En effet, toutes les CFCs
de RG(Nw,, M|pg, )|, sont étudiées dans cet algorithme et elles représentent tous les comporte-
ments vivants que peut avoir un FMS & la suite de ce changement de mode (M, Modeg, ). A
Iinverse, si CFC est vide, le FMS est entierement bloqué suite au changement de mode.

6.13 Algorithme A*P dans un contexte incertain

Dans cette annexe, I'algorithme A*P présenté précédemment (annexe 6.6) est étendu au
calcul des profils d’attaquant dans un contexte incertain. Le pseudo-code de cet algorithme est
introduit ci-dessous (algorithme 8) et ses nouveautés sont décrites subséquemment.

Dans cette nouvelle version de l'algorithme A*P (algorithme 2, annexe 6.6), 'ensemble T,
des transitions franchissables par I'attaquant est étendu aux transitions des attaque d’insertion
des événements d’observation de défaillance(T"?) et de reprise(T'%*) d’une ressource (ligne
16). Puis, cette ensemble T, est redéfinie a la ligne 20 si il existe des décisions d’allocation
instantanées depuis (M, R) devant étre supprimées. L’ensemble des transitions de suppression
de ces décision instantanées est défini par Ty (ligne 17). Une de ces décisions instantanées
prises par le module de supervision libere et détient deux nouvelles ressources et modifie par
conséquent les attaques d’indisponibilités contre ces ressources selon si elles sont en opération
ou hors-opération, soient 1’ensemble Ti”d. Enfin, sont 6tés de T, a la ligne 24 les transitions de
Tj”d menant a un mode de fonctionnement bloquant I'entiereté du FMS. Pour cette derniere
modification de T¥,, la fonction MODE(M) est définie avec 1'objectif de déterminer le mode
dans lequel est 1’état M a partir du marquage de ses places d’indisponibilité.
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Algorithm 8: Algorithme de recherche A*P dans un contexte incertain
1: Entrées : (Minit, Rinit) € R(Ng, Mga““ia) I'état initial, M. € R(N, My) Pensemble des
¢tats de G ciblés par l'attaquant, N . Contraintes les contraintes du profil, oy
I'ordonnancement & partir de (M;pir, Rinit), ¢ et h la fonction coiit et 1'heuristique du profil,
Tri les consignes de tri du profil hors cotit, K, la profondeur de la recherche A*BT ;
2: Sorties : P le profil d’attaquant, o, = ['(P) la séquence de transition correspondante
dans TR*

3: T((Mzmtu Rinit)uaf> = ]_ ;

4: OPEN = (MinitaRinit) ;

5: CLOSED = (); /* OPEN et CLOSED sont deux listes ordonnées */

6: Fp ={}; /* Fp est un ensemble d’arcs */

T U(M’"“’Rl"”) of; /* L’ordonnancement associé a (Minit, Rinit) est égal a o */

8: Whlle OPEN # () do

90 (M,R)=OPEN(1); /* On étudie le premier état (M,R) de OPEN */

10. OPEN =OPEN\OPEN(1); /* On &6te (M,R) de OPEN */

11:  CLOSED = (CLOSED,(M,R)); /* On ajoute (M,R) a CLOSED */

122 if M|peypgy € Mc|paurp then

13: Retourner o, et P = l,(0,) tel que (Minit, Rinit)[0a > (M, R) ;

14:  end if

15: oy —U}MR /* L’ordonnancement o; considéré est celui associé & (M,R) */

16:  Tp = L(Ny, M)y N (TS U (T U TS U (T Nop(T((M,R)),04))); /* Ty, est
1’ensemble des transrclons franchissables dans N, & partir de M */

17 To= (1,2, . ")t 2, ") e T et Vi_ € T—,7,(t_) € o4 (T((M,R),0p) —
fin), (M", R",T") = Q2 (ttt2 ..t ,M,R,0), onaT” =0; /* T, est 1’ensemble des

ind

transitions des décision d’allocations instantanées depuis (M, R) */
18:  if Ty # () then
19: (M",R" T") = QNa (151 t2..t", M, R,0) ;

20: Tt = L(Ny, M")|1 n (TO‘ (T g Ty U (T Nop(Y((M,R),0¢) + |To])); /* Si
plusieurs prochaines décision d’allocation sont instantanées, 7%, est
recalculé puisque les transitions de (Ti"dUTfis) franchissables changent */

21:  end if

22:  for t € (T}, NT") do

23; if N$z(MODE(M'),M') =0, M[t > M’ then

24: Ty, =T¢ \t; /* Si une attaque d’indisponibilité d’une ressource
conduit a bloquer totalement le FMS, elle est 6tée de T}, */
25: end if

26: end for

27 for t € Ty, do

28: (M',RT") = QNa (t M,R,0); /* Franchissement de t depuis (M, R) */

29: T— =t zf"|(zf1 t2 gAr)yeT* et Vio € T—,7,(t-) € 04(Y((M,R),0¢) —
fin), (M", R",T") = Qna d(tl t2.t_,M,R,0), onaT” <T';/* T— est la séquence
des transitions de suppressmn des décisions d’allocatlon successifs de oy
depuis (M, R) ayant lieu avant ou simultanément & t € 17, */
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6.13. Algorithme A*P dans un contexte incertain

30: if T— #0ett+#7,(T—) then /* Si la séquence T— est non vide */
/* 8i la prochaine transition de 1’ordonnancement o; est franchie avant
ou en méme temps que ¢t et doit étre supprimée via ?_ x/
31: (M, R!)=(M,R); /* Un état intermédiaire (M, R]) est créé */
32: fort_ € T— do
33: (M",R"T") = QN%M (t_,M{,R{,0); /* Franchissement de {_ depuis
(7, RY) */
34: g(M",R") = g(M{, R) + c¢((M{,RY),(M",R")); /* Cotit passé de (M", R")
*/
/* Si 1’état (M”,R") appartient déja & OPEN ou CLOSED et posséde un
meilleur coflit passé */
35: if 3(M°, R°) € OPEN|M° = M",R° = R" et g(M",R") < g(M°,R°) then
36: OPEN = OPEN \ (M° R°) ;
37: OPEN = (OPEN,(M",R") ;
38: else if 3(M°, R°) € CLOSED|M® = M",R° = R"et g(M",R") < g(M*, R°)
then
39: CLOSED = CLOSED \ (M¢, R°) ;
40: OPEN = (OPEN,(M",R") ;
41: end if
42: Fp ={Fp,((M],RY),(M",R"))}; /* Un arc de (M],R}) a (M",R") est
créé */
43: T(M" R") ="M/ R{)+1;/* Actualisation de Y, une nouvelle
décision d’allocation a eu lieu et a été supprimée */
44: (M{,R])=(M",R"); /* L’état intermédiaire devient égal a (M",R")
pour la prochaine transition t_ € T'— */
5 g(MY,RY) = (M, R") ;
46: end for
47: (M',R,T"—T") = QN%M (t, M",R",T"); /* Franchissement de t depuis
(M",R") pour atteindre un nouveau (M’ R') */
48: Fp ={Fp,(M",R"),(M',R'))}; /* Un arc de (M" R") et (M’ , R') est créé
*/
49: T(M,R)y="YM",R")="(M,R)+|T —|; /* Actualisation de T */
50: g(M', R') = g(M, R) + ¢((M, R), (M", R")) + ¢((M", R"), (M', R')) ;
51: f(M'R)=g(M' R)+h(M' ,R); /* g,h et f sont calculés selon la
fonction cofit et 1’heuristique propres au profil x/
/* Sinon, si t est franchie avant la prochaine transition de
1’ordonnancement oy */
52: else
53: Fp={Fp,((M,R),(M',R))}; /* Un arc entre (M,R) et (M',R') est créé
*/
54: T(M',R')=T"(M,R); /* Aucune transition de 1’ordonnancement n’a été
franchie */
59: g(M/’R/) :g(M’R)—I—C((MvR)?(M/’RI)) 3
56: f(M'R)=g(M R)+h(M R);
57: end if
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58: if 3Ctr € CTR|Ctr = vraie then

59: (M',R')=10; /* Si une contrainte est vérifié en (M',R’), 1’&tat est
interdit et n’est pas visité par 1l’algorithme */

60:  else if 3(M°, R°) € OPEN|M® = M',R° = R' et g(M',R') < g(M?, R°) then

61: OPEN = OPEN \ (M?, R°) ;

62: OPEN = (OPEN,(M',R') ;

63 else if 3(M°, R°) € CLOSED|M¢ = M, R® = M'et g(M', R') < g(M¢, R°) then

64: CLOSED = CLOSED \ (M¢, R°) ;

65: OPEN = (OPEN, (M",R') ;

66: else

67: OPEN = (OPEN,(M',R")) ;

68: end if

60:  if MODE(M') £ MODE(M) then

70: NS (MODE(M'),M"); /* Si une attaque de changement de mode a eu
lieu, N5’ est calculé depuis le nouveau mode (4.1.2) */

71: R =0;/* R est nul & la suite du changement de mode */

72: U}M/’R,) = A*BT(M'|PS;,R’|P§§t,N§§t,Kmm); /* L’ordonnancement associé
a4 (M',R') est calculé depuis le nouveau modéle N§ 5’ */

73: T(M',R)=1;

74: end if

75:  end for

76:  Trier la liste OPEN selon les valeurs croissantes de f(M, R), (M, R) € OPEN et selon
TRI, les autres consignes de tri du profil ;

77: end while

78: Retourner "Erreur’ ;
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6.14. Algorithme de construction du diagnostiqueur des changements de mode

Cette fonction MODE(M) est de nouveau utilisée a la fin de I’algorithme afin de déterminer
si un changement de mode a eu lieu entre M et M’. Si un tel changement a eu lieu, le modele
N§$5' est construit a partir de la paire (MODE(M'), M") (ligne 70) dans le but de calculer
un nouvel ordonnancement depuis (M’, R') avec R' = 0 (lignes 71-72). La fonction T(M', R')
est alors réinitialisée a 1 (ligne 73). Ce nouvel ordonnancement sera celui pris en compte
ultérieurement (ligne 15) pour la suppression de décision d’allocation ayant lieu apres (M', R').

6.14 Algorithme de construction du diagnostiqueur des
changements de mode

Dans cette annexe, ’algorithme de construction du diagnostiqueur des changements de
mode Diag,, est présenté. Le pseudo-code de cet algorithme est introduit ci-dessous (algorithme
9) et ses nouveautés sont décrites subséquemment.

Cette algorithme se fonde sur I'algorithme de construction d’un diagnostiqueur présenté
précédemment (annexe 6.7).

Dans un premier temps, ’état initial de Diag,,, soit z{', est défini parallelement a un
second état z§ X,,. Ce second état représente les changements de mode conduisant a un blocage
complet du FMS. Ainsi, cet état est composé uniquement du marquage M;,;; et est connecté
a 20 par un arc labellisé ¢ (ligne 6). Puis, pour chaque mode M oder, atteignable depuis le
mode initial Modeg, (ligne 4), le label 5%@’3;@ est associé a M;,;; dans " (ligne 9). Ce label est

aussi associé a M;n; dans z, (ligne 11) si 'ordonnancement o (M;ni, Moder;) (ligne 8) calculé
depuis la paire (M;;, Moder;) est vide (ligne 10), soit si un état de blocage ou de pré-blocage
est atteint lors du changement de mode vers Modeg; .

Dans un second temps, le diagnostiqueur est construit par ’exploration des marquages de
N;. Dans cet algorithme, les marquages de N, sont retenus et ajoutés aux états du diagnostiqueur
au détriment des marquages du S’PR N afin de correctement distinguer les marquages successifs
au sein des ordonnancements o(M;,;;, M odeRj). En effet, sans distinction du marquage des
places d’entrée et de sortie de N;, un marquage de N peut étre traversé plusieurs fois au sein
d’un méme ordonnancement. Ainsi, M, (annexe 6.7) est calculé ligne 21 & partir de marquages
non temporisés de N; et non de N.

Pour chaque état M appartenant a M., leur labellisation repose sur I’ordonnancement
propre & chaque mode Moder, € RM(Modeg,) (c.f. méthode de prévention et d’ordonnance-
ment 4.1.2). Ainsi, pour chaque Moder, (ligne 24), si M est atteint depuis M, en suivant
I'ordonnancement o (M;n:, Moder;) (ligne 25), le label 5%?”” est ajouté a A, (ligne 27) afin de
labelliser M (ligne 33). A l'inverse, si aucun ordonnancement o (M;,;;, M odeRj) ne relie M, a
M (aucun changement de mode ne correspond a M), le label O%""“ est associé a M (ligne 31).

La construction de Diag,, est partielle puisqu’elle s’arréte des que le label Of\é""“ est

assigné a M. En effet, lors de la construction de M, (ligne 21), un état M y est ajouté si 1’état
le précédent n’est pas labellisé par O%IZ_""“. Ainsi, seuls les états reflétant un changement de mode
depuis (M;ni, R;) sont étudiés dans Diag,,.
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Algorithm 9: Algorithme de construction de Diag,,
1: Entrées : (N, M}) = (B, T, F, E,l, Dy, M}) un modele SC-net, E,, = E,, Modeg. le mode
étudié, (Minit, Rinit) I'état étudié du SC-net ;
2: Sortie : Diag,(N,z§") = (Xm, Em, fom, 20") ;
3 ap' = {};
4: RM(Moder,) = {Moder,;|(Rj \Ri=1;)V(Ri\R; =7;)) AN(3C € C,CN Hp, =
emptyset)}; /* Construction de 1’ensemble des modes atteignables depuis

Moder, selon les hypothéses 1 et 2 (4.3.1) */
5., = {};/* Etat si un changement de mode depuis M;,;; bloque tout le FMS */
6: fm(x €) =a° ; /¥ Arc labellisé par ¢ entre 29 et zt, */
7. for Moder, € RM(Moder,) do
8:  0(Minit, Moder;); /* L’ordonnancement depuis (M, Moder,;) est calculé &

partir des étapes de la partie 4.1.2 */
9:  ap = xg”®{(Mm,6§‘§;"“)}; /* On ajoute (Mimtﬁ%]?"“) a xy' */
10:  if 0(Minit, Modeg,) = () then
E enzfnif: T, ® {(Mmit,df\é?"”)}; /* On compose (Mmitﬁ%;””) avec */
13: end for
14: X, = {a, 2} ;

15 X1 = {}

16: while X, # X' do
17 X = X,
18:  for z,, € X,,, do

19: for e € E, do
0 =)
21: M. ={M € R(Ny, Mipir)| (M1, A1) € 24, Ay # O%’"”,t = ()" (e), My[t > M} ;
22: for M € M, do
23: A, ={};/* Ensemble des labels associés a M */
24: for Moder, € RM(Modeg,) do
25: if
(57]\14;”“ € A1) A (3 € B, 1(No) = 00, Minit|oo > My, Aoe < 1(0(Minit, Moder,)) then
26: Ae = {Ac, 050}
27: end if
28: end for
29: if A, =0 then
30: A, = {OFmt}
31: end if
32: ape? = {alrev (M, A.)} ;
33: end for
34: if a7 ¢ X" then
35 Xpew = {Xpew, gnev)
36: end if
37: fn(Tm,e) = a2 ; /* Un arc de x,, & z]“ est créé */
38: end for

39:  end for
40: end while
41: Retourner Diag,,(N,z(') = (X, Em, fm, ) ;

o4Q /
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6.15. Algorithme de construction du diagnostiqueur commun dans un contexte incertain

6.15 Algorithme de construction du diagnostiqueur com-
mun dans un contexte incertain

Dans cette annexe, l'algorithme de construction de la ieme itération du diagnostiqueur
commun dans un contexte incertain Diag’, est présenté. Cet algorithme est fondé sur celui
de Diag’ (voir annexe 6.11) introduit dans le chapitre 3 (3.3.2). Son objectif est le diagnostic
conjoint des changements de mode, des attaques de blocage et des profils d’attaquant dans un
contexte incertain. Le pseudo-code de ce nouvel algorithme est introduit ci-dessous (algorithme
10) et ses nouveautés sont décrites subséquemment.

Dans cette algorithme, la phase d’initialisation (lignes 3 a 11) consiste a conserver du
diagnostiqueur précédent Diag’, ! les états pertinents pour le diagnostic au sein de la nou-
velle itération Diag’, du diagnostiqueur commun. Par conséquent, la phase d’initialisation
cherche en premier lieu a identifier 'origine du déclenchement de la nouvelle itération, entre
ré-ordonnancement (lignes 3 & 6) et changement de mode (lignes 7 a 11). Dans le premier cas,
il existe un label d’état optimal O%i/OMeRi au sein de 1'état actuel z%,' du diagnostiqueur
précédent. Dans le second cas, il n’existe pas de tels labels au sein de x’,! puisque M;,;; est un
état ne respectant pas 'ordonnancement précédemment calculé.

Une fois l'origine du déclenchement identifiée, la phase d’initialisation défini le nouveau diag-
nostiqueur & partir d’une réduction du précédent. Dans le premier cas (lignes 4-5), sont conservés
de Diag’,! les états atteignables depuis 27, ! et labellisés par des profils d’attaquant(égj ’“Rl) ou
des changements de mode ((5% *). Les labels des attaques de blocage ne se propagent pas entre les
deux diagnostiqueurs puisque le FMS se trouve dans un état optimal lors du ré-ordonnancement.
Puis, tous les modes dans lesquelles peut se trouver le FMS sont identifiés a 1'aide des labels de
trajectoire optimale (OFi /OMeRi) de xi-1 et sont rassemblés dans LABEL(z¢") (ligne 6). Dans
le second cas (ligne 8-9), sont conservés de Diag’," les états labellisés par les attaques de blocage
(671 /555 R4) et les profils d’attaquant (65*7). Dans Diagi; !, 7' est labellisé par un label
d’attaque de blocage puisqu’il correspond a un état ne respectant pas I’ordonnancement attendu.
Les labels de changement de mode et les états labellisés uniquement par ceux-ci ne sont pas
conservés dans Diag’,, car un deuxiéme changement de mode ne peut avoir lieu immédiatement
(hypothese 4). Puis, tous les modes dans lesquelles peut se trouver le FMS sont identifiés a 1'aide
des labels de changement de mode de z’,! et sont rassemblés dans LABEL(z(") (ligne 10).

La construction compléte de Diag!, est réalisé par les lignes 12 & 30 de 'algorithme.
Dans Diag’,, chaque ordonnancement éligible depuis M;,;; représente une trajectoire que
peut suivre le FMS. Ces ordonnancements correspondent aux labels identifiés précédemment
dans LABFEL(z{""), soit un ordonnancement par mode actuel dans z,! dans le cas d’un ré-
ordonnancement et un ordonnancement par changement de mode p0581b1e dans z%! dans le cas
d'un changement de mode. Dans le second cas, il est a noté qu'un méme nouveau mode Modeg,
peut générer plusieurs ordonnancements si son changement de mode peut avoir lieu depuis
différents états My, précédents M;,;;. Ainsi pour chaque label de LABE L(xy"), ’ordonnancement
correspondant og, depuis M;,; est déterminé (lignes 14-15 pour le premier cas, lignes 17-18 pour
le second). A partir de cet ordonnancement, le diagnostiqueur des attaques de blocage Dz'agZR"
est composé & Diag’, (ligne 20) et représente la trajectoire optimal et les attaques de blocage
contre un FMS suivant cet ordonnancement. Les labels associés a ce diagnostiqueur sont notés

ARi = {OFi 5,417 5,42} ou ARi = {OMrRi, 5M’“”Rl 5M’“’R1} dans le cas d’un label de changement
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Algorithm 10: Algorithme de construction de Diag’,
1: Entrées : (N,) = (P, T, F, E,l, D;) le modele SC-net du FMS,
Niiwa = Pro s TR 0 FR i ERuva WRinar Ol R D%md) le modele d’attaque,
Diag: ' (Ny, x G ') le précédent diagnostiqueur, z’; ! I'état actuel de Diag’, ', (Minit, Rinit)
I’état actuel du FMS, K,z ;
2: Sorties : Dmgcu(Nmed xq") = (XL, EL, fin et
3. if (M, A) € 7Y A, tel que OFiJOMwRi € A then /* Si un ré-ordonnancement a
lieu x/
A=A, UAp
5. Diagl,(NRind x8") = Diagl,\(NFind 201 Y|a..); /* On conserve de Diagi,' les
états atteignables depuis M;,;; et labellisés par des profils d’attaquant
ou des changements de mode (c.f. 6.11). */
6: LABEL(x{") = {OF JOMxRi|J(M,A) € zi}, OFi JOMeRi ¢ A} /* Ensemble des

cu

labels de modes actuels si un ré-ordonnancement est & 1’origine de Diag’,
*/
7: else/* Si un changement de mode a lieu */
Acu = AP U Aa ; _
9:  Diag’,(NFnd z6") = Diagt; (NRmd’le'A”"NA”“ : /* On conserve de Diag’,' les
états atteignables depuis M;,; et labellisés par des profils d’attaquant

(c.f. 6.11) car un changement de mode vient d’avoir lieu. Le label
d’attaque de A, associé a M;,; dans xz I est aussi conservé */

10  LABEL(xzg") = {(5%_’“|EI(M,A) €z, 5%‘“ € A} : /* Ensemble des labels de modes

actuels dans x{" si un changement de mode est & 1’origine de Diag’, */
11: end if
12: for 6 € LABEL(zi") do /* Pour chaque label de mode dans x(" */
13:  if § = OF ou § = OM=Ri then
14: N$5 (Modeg,, Miyny); /* Construction de NS5’ depuis (Modeg,, Mipn) */
15: or, = A*BT( mzt|Pc ¢ Rmit|P§; N$5', Kmae) ; /* nouvel ordonnancement
calculé depuis (Mm,t,Rzmt) en cas de ré-ordonnancement */
16: else if 6 = 5%’“ then
17: or,;|0(My, R;) = oam,0r,, Mi[oag, > Mipit; /% En cas de changement de mode
labellisé par 5Mi’“, 1’ordonnancement est extrait a partir de celui
précédemment calculé depuis la paire (M, R;) */
18: Rinit = O1x1p, ;
19:  end if

20:  Diagl, (NRmd 26) = Diagl, (NRind 25%) o Diags < (NRind 284 /x Le
diagnostiqueur des attaques de blocage calculé depuis M;,;; et og, est
composé a Diagl,. Ses labels sont ARi = {ORi % 671 ou

AR = {OMeRi iR 53Rl qans 1e cas d’un label (57]‘2{’“ */
21:  RM(Modeg,); /* Ensemble des modes atteignables depuis Modeg, */
22: for (Mk,Rk) € R(Nt, (Mz'm't7Rimt)|<MimtaRinit>[o-k > (Mk7Rk),l(0'k) < Z(O-Rl) do

/* Pour chaque état du FMS traversé par 1’ordonnancement og, */
23: xk e XU |fl (x5 1(oy)) = 2k, ; /% 2F, est 1’é&tat correspondant & M; dans

Diag’, */
24: Pl((Mk,Rk>),7)2((Mk,Rk)),Pg((Mk,Rk)), /* Calcul des trois profils

d’attaquant dans un contexte incertain (4.2.3 et 6.13) */
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6.16. Expérimentation : logiciel et programmes

25: Dlagcu(N;?"Hld ‘/L‘CU‘Z) DlagCU(N§Z7Ld xCUl) © Dlagp (NR“L JXC’LL Pk( )) ’
/* Composition de Dmgcu avec le diagnostiqueur des profils d’attaquant
calculés depuls la palre ((My, Ry), Modeg,). On note

26: if ﬂanj # aRi\l(ak) b l(or;), Moder, € RM(Moder,), Moder, # Moder, then

/* Si il existe un ordonnancement unique depuis (M, Ry) pour tous les

modes de RM(ModeR) */

2 ab, € Xi|fi (8", o) = b,

28: Dz’ag};u(med,xgm) Diagt, (NFina zcu®) o DiagMeRi( Ny, X ewm(zF,)); /% Le
diagnostiqueur des changements de mode construits depuis (Mk,ModeRi) est
composé & Diag’,. Fonction Y, c.f. 6.11 */

29: end if

30:  end for
31:  Retourner Diag’,(NRmnd z5") = (X?

7 Cuz .
cu’E Lo ) )

cu? cu’

de mode 5%_ k

Puis, pour chaque état (My, Ry) traversé par 'ordonnancement o, depuis (M;nit, Rinit
(ligne 22), les diagnostiqueurs de profils d’attaquant (lignes 23-25) et de changements de mode
(lignes 26-28) sont construits et composes a Diag’,. Les labels du diagnostiqueur des profils
d’attaquant sont notés Ag"’k = {07; ok 573 5M’“’ ,5%" 737} tandis que ceux du diagnostiqueur
des changement de mode sont notés (5%’“ Dans le cas des diagnostiqueurs de changement de
mode, ils sont construits et composés & Diag’, uniquement si 'hypothése 4 est respecté au sein
de I'état (My, Ry), en d’autres termes si il existe un ordonnancement unique depuis (My, Ry)
pour tous les modes atteignables de RM(Modeg,) (ligne 26).

Le diagnostiqueur Diag’, ainsi construit est partiel puisque les diagnostiqueurs qui le
composent le sont et car celui-ci ne considére que les ordonnancements éligibles pouvant avoir
lieu depuis (Mipit, Rinit) selon 221 et les modes qui le caractérisent.

6.16 Expérimentation : logiciel et programmes

Dans cette derniere partie de I'annexe, les différents programmes SFC développés pour
I’expérimentation des scénarios attaques sont présentés dans les figures suivantes. Par soucis de
concision, seuls les programmes des attaques sont illustrés. Les programmes de commande de la
plateforme "transfert-libre" sont disponible sur demande.
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Chapitre 6. Annexe

Attackl_manuscrit ‘
+ Next_Ope_Update_1
Init
INSERT_STAR..
Avtack_trigger
DELETE_ALL . le Insert_Start_Done_1
DELETE_STAR..
+v Delete_All_Done
UPDATE_NEXT..
+ Delete_StartRec_Done_1
INSERT_WRIT..
%NEXL_Ope_Updm:e
INSERT STAR.
tJ|= Insert_Write_Done_1
.le. Insert_Start_Dene DELETE WRIT..
DELETE_STAR..

tle Delete_WritingDone_Done_1
Delete_StartRec Done

INSERT WRIT. T L=
Insert_Wrize Done + Insert_Release_Done_1

DELETE_WRET-. DELETE_AVAL..

% Delete_WritingDone_Done
INSERT FELE. A:I: Delete_Avai_Done_1

INSERT AV R.

Jl:- Insert_Release_Done

DELETE_AVAIL.
= .le Insert_AvRec_Done_1
END_ATT

Delete_Rvai_Done

INSERT AV R.

|J|:x End_attackl
f Insert_AvRec_Done BND_WAIT

UPDATE_NEXT.
! ntaeinit_atckl
I Init

FIGURE 6.1 — Programme Grafcet sous SoMachine du scénario d’attaque 1
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6.16. Expérimentation : logiciel et programmes

Init

+ Arttack_trigger

DELETE ALL ..

+ Delete 211 Deone

THSERT UNHAV..

+ B_5 unaw

END ATTACK 2

+ End Attack2

END WATT

é': Beinit_atck2
Init

FIGURE 6.2 — Programme Grafcet sous SoMachine du scénario d’attaque 2
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Chapitre 6. Annexe

% Bttack_trigger

DELETE_ALL ..

%l Delete All Done

1# Hext_Ope Update

INSERT STAR.

%l Insext Start Done

DELETE STAR.

% Delete_StartRec Done

INSERT WRBIT.

% Insert Write Done

DELETE WRIT..

% Delete WritingDone Done

INSERT BELE.

1# Insert Belea=e Done

DELETE AVAT.

%l Delete Avai Done

INSERT AV R.

% Insert AvAec Done

END_ATT

% End_attackd

END WATT

tﬂgim‘.t:_atc}.:!
Init

FIGURE 6.3 — Programme Grafcet sous SoMachine du scénario d’attaque 3
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