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Introduction générale

L’Internet des Objet (IoT) a connu un important essor cette derniere décennie, avec de
plus en plus d’équipements connectés, allant de simples capteurs placés dans des champs
relevant différentes métriques (température, humidité, etc.), aux villes connectées de de-
main, ou l'avenement de I'Industrie 4.0 répondant aux nouveaux besoins et assurant
une meilleure productivité. Le nombre d’équipements [oT devrait considérablement aug-
menter, pour doubler d’ici a ’horizon 2030, avec pres de 30 milliards d’équipements
actifs [1]. Les équipements [oT se caractérisent par I’absence d’intervention humaine, des
contraintes de faible consommation, de bas cout et de fiabilité.

Aujourd’hui, plusieurs standards IoT existent : NB-IoT, sigfox, LTE-M ou encore LoRa,
regroupés dans les solutions Low Power Access Network (LPWAN). LoRa est actuelle-
ment un des leaders des solutions LPWAN, avec des équipements facilement accessibles
dans le commerce, et a attiré une vive attention de la communauté scientifique, avec de
nombreux travaux cherchant a mieux comprendre les propriétés particulieres de la mo-
dulation LoRa, ses performances, mais aussi proposer des améliorations. On peut citer
par exemple augmentation de la capacité des réseaux LoRa |2, 3], la proposition d’algo-
rithmes de synchronisation performants |4}, 5], ou encore des méthodes de démodulation
robustes a la présence de signaux d’interférence LoRa [6]. Cependant, peu de travaux ont
pris en compte deux problématiques importantes :

1. L’'impact des canaux multi-trajets sur la démodulation LoRa n’est pas encore tota-
lement cerné dans la littérature et des études supplémentaires sont nécessaires pour
mieux comprendre ce phénomene. De plus, peu de récepteurs améliorés prenant en
compte l'effet d'un canal multi-trajets ont été proposés et ceux-ci offrent des perfor-
mances perfectibles.

2. Bien que des mécanismes permettant d’assurer la sécurisation des communications
LoRa soient présents au niveau des couches réseau, ot les données a transmettre sont
chiffrées par des algorithmes de chiffrement tels que Advanced Encryption System
(AES), aucun n’est présent au niveau de la couche physique. Cette derniére, premier
maillon de la chaine de télécommunications, regroupe le design de la forme d’onde a
transmettre et les processus de modulation et démodulation, et doit donc pouvoir offrir
également des mécanismes de sécurisation afin de renforcer de fagon complémentaire
la sécurité actuelle du standard LoRa.

Ainsi, cette these, intitulée Contributions pour le standard IoT LoRa : améliorations du
récepteur classique et de sa sécurisation, a eu pour objectif de proposer des améliorations
pour ces deux axes et les principales contributions ont été les suivantes :

1. L’amélioration du récepteur classique, avec une étude approfondie de I'impact des
canaux multi-trajets sur la démodulation et la proposition du récepteur cohérent LoRa
RAKE, basé sur une philosophie d’égalisation canal RAKE.

2. La proposition d'un schéma d’auto-brouillage LoRa ajoutant une sécurisation au ni-
veau de la couche physique, réduisant fortement la capacité de démodulation d’in-
tercepteurs et améliorant donc la confidentialité. Ce schéma a été motivé par les
contributions de I'axe précédent et une étude réalisée ot nous évaluons I'impact des
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brouilleurs classiques de la littérature Band Jamming (BJ) et Tone Jamming (TJ) sur
la démodulation LoRa.

Ce manuscrit présente ces contributions et est organisé comme suit.

Le Chapitre I présente le standard LoRa. En Section [[.I} nous présentons en détail ce
qu’est I'IoT : son histoire, ses enjeux techniques et économiques, les différents standards
existants et nous replacons LoRa dans cette grande famille. Nous présentons ensuite en
détail LoRa en Section : Iinfrastructure réseau LoRaWAN] le schéma de modulation,
les composants du front-end du récepteur LoRa, la problématique cruciale de la synchro-
nisation avec les différents algorithmes existants dans la littérature, et enfin quelques
résultats de simulation pour caractériser les performances de LoRa.

Les contributions du premier axe sont présentées dans le Chapitre II. Nous propo-
sons d’abord en Section une étude évaluant I'impact d'un canal multi-trajets sur
la démodulation avec le calcul de I'expression analytique du Symbol Error Rate (SER),
critere crucial pour ’évaluation des performances de démodulation. Nous montrons aussi
qu'une interférence venant d’un autre signal LoRa a un impact similaire. Cette étude nous
a permis de développer le récepteur amélioré LoRa RAKE exploitant de fagcon construc-
tive I’énergie des trajets du canal et améliorant ainsi les performances de démodulation.
Il est présenté en Section |[1.2

Les contributions du second axe sont présentées dans le Chapitre III. Nous commengons
par rappeler en Section le contexte général sur la sécurisation des communications
dans lequel le schéma d’auto-brouillage permettant de renforcer la confidentialité a été
développé : la confidentialité, le brouillage et I'authentification. Ensuite, nous présentons
en Section les résultats de notre étude sur I'impact des brouilleurs classiques de la
littérature BJ et T'J. Ces derniers nous ont apporté des éléments de compréhension pour le
développement du schéma. Le schéma d’auto-brouillage est présenté en trois parties dans
les Sections [[TT.3], [[TT.4] et [[T1.5] Premierement, le modele, I'architecture et les parametres
du schéma sont présentés en Section Ensuite, le front-end de synchronisation dédié
pour le schéma est introduit en Section [[T[.4] et des résultats de simulation sont présentés
pour évaluer le comportement et les performances obtenus. Enfin, en Section [[TI.5] nous
effectuons plusieurs expérimentations sur des dispositifs de type Software Defined Radio
(SDR) afin de valider la viabilité du schéma sur équipements réels.
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Chapitre |

Présentation du standard LoRa

Dans ce chapitre, nous présentons le standard LoRa retenu pour la these. Nous in-
troduisons d’abord en Section le cadre global d’utilisation des équipements LoRa :
I'loT. Nous y présentons les différents standards IoT existants, faisons une comparaison
entre eux et avec les standards plus conventionnels, et nous justifions l'intérét de choisir
LoRa pour la these. Puis, en Section [[.2] nous présentons LoRa & proprement parler : son
architecture réseau LoRaWAN, une revue de I’état de ’art, ses propriétés de modulation,
les traitements nécessaires au niveau du récepteur, ainsi que ses performances.



I.1. Cadre d’application de LoRa : I'loT

Dans cette partie, nous présentons d’abord en Section[[.1.1]ce qu’est 1'IoT : son histoire,
son impact sur les sociétés et quelques scénarios typiques d’utilisation d’IoT. Ensuite, les
différences fondamentales entre I'loT et les standards plus conventionnels (Section
sont abordées. Puis enfin une présentation des différents standards IoT existants et leurs
principales différences (Section est faite.

.1.1. Qu’est-ce que I'loT ?

D’apres l'office québécois de la langue frangaise [7], L'Internet des Objets ou Internet
of Things (IoT) en anglais est défini comme suit :

< L’ensemble des objets connectés a Internet capables de communiquer avec des hu-
mains, mais aussi entre eux, grace a des systemes d’identification électronique, pour col-
lecter, transmettre et traiter des données avec ou sans intervention humaine >.

Nous remarquons aisément que la spécificité de I'loT réside dans la capacité a collecter
des données, issues de leur environnement proche. Cela est assez différent des schémas de
communication classique comme les réseaux d’opérateurs, Long Term Evolution (LTE)
par exemple, ou les données sont issues essentiellement du terminal utilisateur et directe-
ment destinées a étre émises sur I'Internet. Dans ce qui suit, nous présentons 1’évolution
des usages de I'loT au cours de I'histoire, ainsi que les principaux scénarios de communi-
cation IoT qu’il est possible de trouver aujourd’hui.

1.1.1.1. Historique

La premiere solution technologique s’apparentant a de I'loT remonte a 1982 sur le cam-
pus de I'université Carnegie Mellon University aux USA [§] ot une machine de vente de
Coca-Cola modifiée a été installée, lui permettant de transmettre son inventaire de vente
et un état de service sur le réseau embryonnaire d’alors, ARPANET.

L’article The Computer of the 21st Century de 1991 9] présente une premiere définition
rigoureuse du concept de I'loT avec la suggestion d’usages concrets, dans l'industrie prin-
cipalement, et de ses premiers enjeux : le faible cotit de mise en place et de maintenance
de linfrastructure, la capacité des équipements IoT a se fondre dans ’environnement et
les problématiques liées a la sécurisation des communications.

Tout au long de la décennie 1990 et jusqu’aux début des années 2000, des travaux
universitaires ont consolidé les concepts et proposé des architectures et infrastructures
[oT [10, 11]. Ce n’est qu’a la fin des années 1990 que I'IoT a réellement commencé & étre
déployé, avec la volonté d’accélérer les processus industriels dans les usines avec 'utilisa-
tion de dispositifs de type Radio Frequency Idenfication (RFID) pour le suivi de la chaine
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L 1. Cadre d’application de LoRa : I'loT

de production [12, (13, |14].

Les années 2010 ont permis 'ouverture de I'loT a d’autres usages comme les villes
intelligentes et est aujourd’hui largement répandu. Cet aspect est traité plus en détail en
Section Depuis, une explosion de I'loT a eu lieu avec un nombre toujours plus
croissant d’équipements en service et une prédiction d’'un marché pesant pres de 177
milliards de dollars US a I’horizon 2026 [15].

1.1.1.2. Problématiques éthiques et encadrement

L’IoT a pu voir le jour grace a I’évolution de la technologie avec la réduction conti-
nuelle des cofits de fabrication des équipements, mais également grace a l’acceptation
progressive par le grand public et les instances d’autorité. En effet, comme tout boule-
versement technologique, il est 1égitime d’émettre des réserves sur la pertinence d’un tel
changement pouvant soulever des questions éthiques. Nous pouvons remonter aussi loin
que 1936 avec le film Les temps modernes de Chaplin ou 'on trouve une satire sur la
course sans fin a la technologie ainsi qu’a la déshumanisation des emplois de I'industrie
d’alors et a ’exploitation humaine par les machines.

Aujourd’hui, I'IoT fait face a de vives critiques de la part des médias. Par exemple,
le média publique Canadien CBC, dans son podcast au titre éloquent The Internet of
Unsecure Things |16], dénonce le décalage entre la promesse d'un meilleur futur offert par
I'IoT et la réalité, avec des enjeux et besoins parfois artificiels et de nombreuses questions
éthiques a résoudre. Le média américain CNBC rapporte également les problématiques
liées a 'exploitation des données de santé sensibles par les montres connectées [17].

Les régulateurs et instances gouvernementales ont proposé différents textes afin d’en-
cadrer I'usage et d’apporter des éléments juridiques. Par exemple, un texte a été proposé
en 2019 par le gouvernement britannique [18] proposant de mettre en place un label at-
testant de la sécurité des équipements IoT et seuls les industriels le possédant seraient
autorisés a en vendre. Les éléments de sécurisation seraient par exemple 'usage d’iden-
tifiants uniques et non ré-initialisables, un engagement a fournir un suivi de mises a jour
de sécurité, ou encore une plus grande transparence sur les potentielles vulnérabilités des
équipements.

En France, il n’y a pas de texte ciblant directement I'loT, mais plutot un encadrement
sur I'usage des données potentiellement sensibles pouvant y étre issues. Cela peut par
exemple se concrétiser par 'autorisation a titre exceptionnel de 'exploitation de données
médicales dans le cadre d’une étude universitaire par exemple [19, 20].

1.1.1.3. Scénarios de communications loT

De nos jours, les usages pour I'loT ont considérablement évolué, mais gardent une
forte composante industrielle. Aujourd’hui, de nombreux équipements IoT sont présents
dans les usines et entreprises afin d’optimiser la productivité. Ce secteur d’activité, com-
munément appelé industrie 4.0 en est aujourd’hui a sa quatrieme révolution. L’ industrie
1.0 représente les premiers procédés de mécanisation technologique apparus a la fin du
XVIII®" et tout au long du X IX®" siecle. On y trouve principalement les machines &
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L.1.2. Des enjeux radicalement différents

vapeur. L’ industrie 2.0 est avénement de la production de masse au début du X X®me
siecle avec les premieres lignes d’assemblage développées pour le secteur de I'automobile,
avec en téte la Ford modele T. Cette révolution a été succédée des les années 1950 par
I"industrie 3.0 avec 'apparition de l'automatisation par robots des lignes d’assemblage,
réduisant drastiquement les cotits de fabrication, offrant ainsi au plus grand nombre des
produits jusque la inaccessibles comme 1’électroménager par exemple. Enfin, I"industrie
4.0 entamée au cours des années 2000 présente en quelque sorte la numérisation des
usines avec un controle et suivi toujours plus poussé des équipements et une nouvelle
problématique majeure : la sécurisation des communications [21]. Elle consiste en 1'usage
de nouveaux procédés de fabrication (impression 3D par exemple), de la tracabilité par
marquage numérique (QR codes par exemple) et surtout de linterfagage sécurisé avec
I'Internet ou I'loT y occupe une place décisive.

L’ToT est aussi fortement présent pour des usages grand public [22, [23]. On y trouve :

e l'avenement récent des enceintes connectées avec assistants vocaux : Google Now ou
Amazon Alexa par exemple,

les montres connectées Apple Watch ou Android Wear,

les maisons connectées : ampoules intelligentes, domotique, etc,

les équipements médicaux avec le suivi du diabete par exemple,

I’électroménager avec les réfrigérateurs, congélateurs et robots divers et variés.

L’ToT trouve une place particuliere au sein des villes intelligentes ou Smart Cities. Les
villes intelligentes refletent la volonté d’améliorer la vie des citadins en rendant la ville
adaptative et efficace grace a des dispositifs connectés [24] 25]. Ces dispositifs peuvent
étre tres variés, allant des lampadaires pilotés a distance permettant de réduire la consom-
mation énergétique, 'optimisation du trafic par de la signalisation intelligente ou encore
le suivi de la pollution urbaine par un réseau de capteurs disséminés dans la ville.

Enfin, nous trouvons I'loT dans d’autres secteurs d’activité tels que ’agriculture avec
la surveillance en temps réel des cultures |26] ou le médical, avec un suivi plus poussé
des pathologies des patients grace a des capteurs discrets [27, [28] et I'explosion des télé-
consultations a cause de la pandémie COVID-19 [29].

1.1.2. Des enjeux radicalement différents

Dans cette partie, nous nous focalisons sur les différences fondamentales existant entre
I'ToT et les schémas de communication traditionnels tels que le LTE. En premier, les
compromis nécessaires a la mise en ceuvre d’une transmission de télécommunication per-
formante sont rappelés. Puis dans un second temps, une comparaison des standards de
communication IoT avec d’autres standards plus conventionnels est menée.
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1.1.2.1. Compromis pour la mise en ceuvre d’une télécommunication

L’objectif d’une transmission de télécommunication est d’acheminer de I'information
d’un émetteur a un récepteur distant, de facon la plus fiable possible. Plusieurs éléments
caractérisent une transmission :

e la puissance d’émission,

la portée du signal,

le schéma de modulation employé,

le débit,

les performances de démodulation (Symbol Error Rate (SER) ou Bit Error Rate
(BER)),

e la bande passante du signal,

e la consommation énergétique,

e les différents post-traitements au niveau du récepteur.

Un parametre important dans I’évaluation des performances d’une transmission est le
Signal to Noise Ratio (SNR). Il est défini par :

P
NR==
SN o? (I.1.1)

SNRdB =10 x IOgIO(SNR)

avec P, la puissance du signal recu et o2, la puissance du bruit thermique, ou Additive
White Gaussian Noise (AWGN), au niveau du récepteur. Ce dernier est aléatoire, mais
suit la loi statistique bien connue : la loi normale. Un signal requ purement AWGN, w(t),
a ses amplitudes & moyenne nulle et de variance o2 :

1 _E@w? 1 o2

w(t) ~ N(u=0,0% = e 202 = e 207 (I.1.2)
oV 21 oV 21

En pratique, il est souhaitable d’avoir un SNR le plus élevé possible, avec un signal
regu se dégageant clairement du bruit. Une transmission idéale offrirait :

un débit maximal,

un minimum de bande passante,

une grande portée et robustesse du signal,
une consommation énergétique faible.

Malheureusement, en pratique, il n’est pas possible de satisfaire ces critéres simul-
tanément et des compromis doivent étre trouvés. La Figure présente les relations
entre les principales caractéristiques d’une transmission. Nous constatons les comporte-
ments fondamentaux suivants :

1. Pour une puissance d’émission fixe, le SNR se dégrade progressivement avec la distance
(Figure [1.1).

2. Plus le SNR se dégrade, plus les performances de démodulation se dégradent (Figure
[.1.1h]). Une modulation plus lente conservera plus longtemps de bonnes performances.

3. Pour une contrainte de SNR fixe, améliorer les performances de démodulation nécessite
un traitement au niveau du récepteur plus lourd (Figure [[.1.1c)). Cela entraine une
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L.1.2. Des enjeux radicalement différents

plus grande complexité de calcul, une latence de traitement plus élevée et un cout
énergétique et matériel plus important.

4. Augmenter le débit nécessite d’élargir la bande passante du signal (Figure .
Le spectre fréquentiel basse fréquence est aujourd’hui pratiquement saturé et toutes
les bandes de fréquences jusqu'a 6 GHz sont occupées [30]. Pour un opérateur de
télécommunications, une faible portion du spectre lui est attribuée. Ainsi, ce dernier
doit donc optimiser au maximum la ressource fréquentielle et cela passe notamment
par le choix de schémas de modulation offrant un débit maximal dans une bande
passante minimale.

SNR
SER
distance émetteur /récepteur
(a) Evolution du SNR en fonction de la dis- SNR
tance émetteur-récepteur. (b) Evolution du SER en fonction du SNR.

complexité calcul, énergie, latence

cout matériel
bande passante

contrainte SER pour SNR fixe

débit

(¢) Evolution du coiit en fonction de la (d) Evolution de la bande passante du si-
contrainte SER a SNR fixe. gnal en fonction du débit utile.

FiGURE 1.1.1. — Relations entre les principales caractéristiques d’une transmission

1.1.2.2. Comparaison avec les standards conventionnels

Les standards IoT se différencient radicalement des schémas conventionnels de trans-
mission en termes de compromis de performances réalisés (voir Section . La Figure
illustre les différences de compromis en termes de débit, de portée et de cout pour
différents standards : LTE, 5G, WiFi et IoT. La ou le WiFi et surtout la 5G misent sur
I’augmentation forte des débits pour une portée plus faible et au prix d’un cotut impor-
tant, les standards [oT cherchent avant tout a offrir une transmission robuste a grande
portée et des colts associés faibles. En effet, en termes de débit, les écarts d’ordre de
grandeur sont considérables. La 5G peut offrir un débit pratique dépassant 1 Gbit/s
alors que les standards IoT n’offrent que quelques dizaines de kbit /s, au mieux. Le WiFi
propose des débits proches de ceux de la 5G, mais avec une portée bien plus faible, ne
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dépassant pas la centaine de metres. Cela vient de la contrainte forte de ne pas dépasser
des puissances d’émissions trop importantes pour un usage domestique. Le cotit du WiFi
est intermédiaire, mais reste plus proche du LTE et de la 5G que de I'IoT.

débit
. faible/tres faible complexité
complexité modérée
S complexité élevée
WiFi

LTE . complexité tres élevée

portée

FiGURE 1.1.2. — Différences majeures de compromis entre les standards IoT et standards
classiques

Le Tableau donne quelques chiffres de comparaison entre les standards IoT et
d’autres standards plus classiques [31}, 32, [33].

| LTE 5G WiFi 802.11ac IoT
Débit descendant (Mbit/s) | 300  10000-50000 6900 0.1
Portée (km) 32 0.5 0.1 63
Cotit énergétique fort tres fort fort tres faible
Cotit matériel fort tres fort modéré tres faible/faible
Complexité du récepteur forte  tres forte modérée tres faible/faible

TABLE I.1.1. — Comparaison entre les standards [oT et les standards conventionnels

1.1.3. Standards et solutions commerciales loT

Dans cette partie, nous présentons les principaux standards IoT existants : leur histoire,
leurs spécificités techniques, leur modele économique pour ensuite les comparer.

1.1.3.1. Standards loT

L’IoT tel que nous le connaissons aujourd’hui a réellement pris son essor a la fin des
années 2000 et de nombreux standards ont été développés depuis, avec les principaux
présentés en Figure [.1.3] Historiquement, la société américaine Ingenu a proposé deés
2008 ses premieres solutions [oT. Elles reposent sur une technologie propriétaire nommée
Random Phase Multiple Access (RPMA) offrant une grande capacité multi-utilisateurs,
jusqu’a deux millions d’équipements par point d’acces, une grande portée (ville de Dal-
las et sa banlieue couverte avec seulement 17 antennes par exemple) et des terminaux
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ayant une autonomie pouvant dépasser 10 ans [34, 35]. Les solutions RPMA d’Ingenu sont
principalement déployées aux USA avec de nombreuses villes et infrastructures couvertes,
mais Ingenu projette son expansion de fagon mondiale, avec un déploiement au Canada
ou Chili par exemple et plus récemment en Europe.

En 2009, la société francaise Sigfox est créée et offre des 2010 ses premieres solutions
[36]. La technologie Sigfox se caractérise par 'usage de I’'Ultra Narrow Band (UNB) of-
frant de tres bas débits dans une bande tres étroite. Ainsi, les capteurs Sigfox ne peuvent
transmettre que de tres courts messages, d'une taille maximale de 12 octets, pour une
trame de 26 octets! Sigfox propose ses solutions par un systeme d’abonnement avec un
nombre limité de messages pouvant étre envoyés chaque jour : 140 sur la voie montante et
seulement 4 sur la voie descendante. Sigfox est majoritairement déployé en France et au
Maghreb et a connu des difficultés. Cette derniere a été placée en redressement judiciaire
en janvier 2022, mais pas moins de neuf entreprises ont été intéressées par son rachat
[37], avec son acquisition en avril 2022 par la société UnaBiz 38|, preuve d'un secteur
porteur tres dynamique.

D’un point de vue plus open-source, nous pouvons citer le consortium Weightless SIG,
formé par les entreprises britanniques Neul, Cable & Wireless, CSR ou encore ARM. Ce
dernier propose un protocole dédié, une technologie et une interface de communication
avec les instances de régulation. Plusieurs technologies sont proposées : Weightless-N,
Weightless-P et Weightless-W. Weightless-N exploite 'UNB avec une modulation clas-
sique Differential Binary Phase Shift Keying (DBPSK) a faible débit et une couche de chif-
frement AES dédiée |39]. Weightless-P est une variante plus performance de Weightless-N
avec une modulation a plus gros débit Differential Quad Phase Shift Keying (DQPSK)
ou Gaussian Minimum Shift Keying (GMSK) [40]. Weightless-W quant & elle propose
d’utiliser la section TV White Space (TVWS) du spectre, de 400 & 800 MHz environ, ou
de nombreuses portions sont inexploitées avec des signaux portant robustes et étant de
bons candidats pour des applications IoT [41]. Weightless a finalisé en 2021 sa premiere
puce Weightless-W [42].

Le consortium 3rd Generation Partnership Project (3GPP) a également proposé deux
adaptations du standard LTE pour les applications IoT : Long Term Evolution - Machine
(LTE-M) et Narrow Band [oT (NB-IoT). LTE-M et NB-IoT reposent sur le méme schéma
de modulation Orthogonal Frequency Division Multiplexing (OFDM) utilisé par le LTE,
mais avec des parametres plus restreints, NB-IoT étant une variante plus basse consom-
mation de LTE-M. Ainsi, LTE-M s’adresse surtout a des applications IoT nécessitant des
débits intermédiaires, de 'ordre de quelques Mbit/s et NB-IoT est plus adapté pour un
déploiement massif de réseaux de capteurs avec de fortes contraintes de portée et une
meilleure pénétration des obstacles [43]. De nombreux opérateurs proposent des solutions
LTE-M ou NB-IoT aujourd’hui. LTE-M a par exemple été déployé en France par Orange
des 2019, par Bouygues Telecom en septembre 2021 et par SFR en septembre 2022 [44].
Il est a noter que LTE-M et NB-IoT sont directement intégrés dans le standard 5G.

Enfin, Long Range (LoRa) a été introduit en 2012 avec le dépot d’un brevet par I'entre-
prise francaise Cycleo [45] et a été ensuite racheté par la compagnie américaine Semtech
la méme année. LoRa est a la fois une infrastructure réseau de part le standard LoRa-
WAN et un schéma de modulation. L’infrastructure LoRaWAN est présentée plus en
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détail dans la Section La modulation LoRa repose sur la technologie Chirp Spread
Spectrum (CSS) avec des signaux de type chirp dont la fréquence croit linéairement dans
le temps, offrant une bonne portée pouvant dépasser 30 km et de bonnes performances de
démodulation. Depuis 2015, le consortium LoRa Alliance existe et a pour but d’accélérer
le déploiement de LoRa en unifiant les solutions technologiques des différents partenaires
tels que Amazon, Arduino ou encore Cisco [46].

LoRa 'ﬂgfox UIGENU

. e

LT E-@g NB-IoT

WEIGHTLESS“

F1GURE 1.1.3. — Principaux standards IoT

1.1.3.2. Comparaison croisée

Le Tableau présente une comparaison des différents standards IoT présentés dans
la section précédente. Nous reportons pour chaque standard : les bandes d’opération,
la largeur de bande, la technologie de la couche physique, le débit (voies montantes et
descendantes, uplink et downlink en anglais, respectivement), Uefficacité spectrale (uplink
et downlink) et la portée maximum atteignables, a partir de 33 . L’efficacité spectrale
est simplement le débit atteint par unité fréquentielle, en bit/s / Hz :

Dy

=7 (I.1.3)

Nous constatons de fortes disparités techniques. Par exemple, Weightless-W | de par sa
nature de signaux Direct Sequence Spread Spectrum (DSSS), offre les meilleurs débits
mais dans une bande assez élevée, donnant une tres faible efficacité spectrale de 0.0013.
NB-IoT et LTE-M étant issus du LTE ont des caractéristiques intermédiaires avec des
débits proches d’une utilisation de télécommunications classique. En revanche, la portée
est moins bonne avec 10 km, au mieux. Sigfox se démarque clairement par des débits
extrémement faibles de 0.1 kbit/s, une bonne efficacité spectrale et une excellente portée
dépassant 60 km. Weightless-P offre la meilleure efficacité spectrale, 8 bit/s/Hz avec
jusqu’a 100 kbit/s dans 12.5 kHz de bande. Enfin, LoRa semble étre un standard assez
équilibré avec une portée pouvant dépasser 30 km, des débits atteignant presque 30 kbit/s
et une efficacité spectrale de valeur attendue pour des usages IoT de 0.05.
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RPMA Sigfox Weightless
N P W
Bande (MHz) 2400 868.1/915 < 1000 < 1000 470-790
Largeur de  bande 1000 0.1 N/A 12.5 6000-8000
(MHz)
Couche physique RPMA  D-BPSK D-BPSK D-QPSK DSSS
Débit (kbit/s) - 30/30 0.1/0.1 100/- 100/100  10000,/10000
uplink /downlink
n (bit/s/Hz) — uplink/- 0.03 1 N/A 8 0.0013
downlink
Portée (km) 10 63 10 10 10
NB-IoT LTE-M LoRa
Bande (MHz) LTE LTE 868.1/915
Largeur de bande (MHz) 180 1400 500
Couche physique OFDM OFDM CSS
Débit (kbit/s) — uplink/downlink  60/30 375/300 27/27
n (bit/s/Hz) — uplink 0.33 0.27 0.05
n (bit/s/Hz) — downlink 0.66 0.21 0.05
Portée (km) 10 10 30

TABLE [.1.2. — Comparaison entre les standards IoT et les standards conventionnels :
RPMA, Sigfox, Weightless, NB-IoT, LTE-M et LoRa [33, 47].

Nous avons retenu pour la these le standard LoRa. En effet, ce dernier est assez déployé
de nos jours et a attiré ces dernieres années une vive attention de la communauté scien-
tifique, ot de nombreux travaux ont été réalisés portant sur la connaissance plus fine du
standard et proposant des améliorations. Cela a permis de constituer une base biblio-
graphique solide pour proposer nos améliorations du démodulateur standard LoRa. De
plus, assez peu de travaux ont proposé des contributions sur la sécurisation de la couche
physique LoRa. Ainsi, nous avons pu y apporter aussi des contributions.

La section suivante présente en détail LoRa, donnant au lecteur les bases principales
de cette modulation particuliere et permettant ainsi a ce dernier de bien appréhender nos
contributions apportées sur 'amélioration du démodulateur standard LoRa et du schéma
d’auto-brouillage proposé.
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Dans cette section, nous présentons plus en détail le standard LoRa (Long Range). Dans
une premiere partie (Section , nous donnons quelques applications LoRa concretes
qu’il est possible de trouver aujourd’hui. Ensuite, nous faisons une introduction rapide de
I'infrastructure LoRaWAN et de ses mécanismes de sécurité (Section puis un tour
d’horizon des différents travaux LoRa dans la littérature (Section[[.2.3)). Nous poursuivons
en Sections et sur la présentation du schéma de modulation et de démodulation,
ainsi que de la chaine de transmission complete LoRa. Puis nous évaluons dans la Section
I'impact de la désynchronisation du signal recu sur la démodulation et présentons les
principaux algorithmes de synchronisation que I'on peut trouver dans la littérature. Ces
derniers serviront de point de départ pour le développement du schéma d’auto-brouillage.
Enfin, en Section [[.2.7 nous présentons quelques résultats de performances permettant
de bien caractériser LoRa.

1.2.1. Applications commerciales et projets

Depuis son introduction, LoRa a connu un véritable essor avec de nombreux équipements
présents sur le marché. En effet, des juillet 2012, les premiers dispositifs émetteur-récepteur
(ou transceivers) sont apparus avec les puces SX 1276/1277/1278 librement accessibles
sur le marché . Le transceiver SX1276 est illustré en Figure . C’est une des par-
ticularités et avantages de LoRa, car les autres standards sont beaucoup plus fermés et
ne permettent pas 'acquisition aisée de tels dispositifs.

SX1276 LoRa Module

FIGURE [.2.1. — Transceiver LoRa SX1276

Ainsi, de nombreuses compagnies proposent des solutions et services, comme la vente
de passerelles, de nombreux capteurs ou encore des interfaces client pour la surveillance
du réseau LoRaWAN [49 51]. Les opérateurs traditionnels offrent aussi des solutions

LoRa avec par exemple Orange qui propose des packs contenant un transceiver LoRa,
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un acces au réseau LoRaWAN d’Orange et des outils de développement [52]. Ce dernier
revendique d’ailleurs la couverture du territoire frangais a 95% [53].

LoRa a aussi été au coeur de nombreux projets. Les travaux dans [54] proposent d’uti-
liser des capteurs LoRa pour relever la température de cultures dans des champs. Les
auteurs explorent la possibilité d’enfouir les capteurs sous terre afin d’éviter d’éventuels
vols de capteurs et évaluent la capacité de pénétration des signaux LoRa dans la terre.
Ils concluent qu’un enfouissement jusqu’a 60 cm est possible pour les parametres de mo-
dulation LoRa les plus robustes.

Nous trouvons aussi des travaux sur I'implémentation de LoRa pour des usages do-
mestiques de type maison connectée. Les auteurs dans [55] réalisent un dispositif LoRa
basé sur un module Arduino avec des antennes dédiées pour un usage en intérieur et un
module de surveillance du matériel interfacé avec une station de base LoRa distante. Ils
simulent ensuite un quartier fictif de maisons connectées et réalisent des mesures pour
évaluer la portée de communication avec ou sans obstacles majeurs. Ils montrent qu'une
communication jusqu’a 180 m est possible, une valeur plus élevée que les signaux WikF1i,
mettant en évidence la bonne robustesse des signaux LoRa.

Enfin, un systéme de surveillance en temps réel de I'environnement (température, hu-
midité et qualité de l'air) est proposé dans [56]. Les auteurs démontrent le faible cott
d’implémentation offert par LoRa, moins de 200$ dans 1’étude et la bonne portée de
communication.

1.2.2. Infrastructure LoRaWAN

Dans cette partie, nous présentons 'infrastructure LoRaWAN ainsi que ses mécanismes
de sécurité actuels, résumés a partir de la tres bonne référence [57].

1.2.2.1. Réseaux LoRaWAN

Les réseaux LoRa reposent sur 'architecture LoRaWAN, illustrée en Figure[[.2.2] Nous
remarquons plusieurs canaux de communication. Les capteurs LoRa communiquent avec
les passerelles exclusivement avec la modulation LoRa. Le message regu par cette derniere
est ensuite acheminé vers le Network Server. Ce dernier a pour mission de valider ’acces
au réseau des capteurs par des mécanismes d’authentification et de chiffrement. Ensuite,
le message est traité par [’Application Server qui trie les messages des capteurs pour
les différentes applications associées. Enfin, le message utile est émis vers l'application
utilisateur distante.

Nous constatons que cette architecture est principalement pensée pour des commu-
nications sur la voie montante. En effet, le trafic sur la voie descendante est réduit au
minimum (signalisation principalement). Cependant, les capteurs peuvent dans certains
cas exploiter la voie descendante (recevoir une configuration spécifique du réseau par
exemple). Cette différentiation se fait au travers des classes. Nous en distinguons trois,
comme présenté en Figure [[.2.3] UL désigne la voie montante et DL la voie descendante.
La classe A est celle imposant la contrainte énergétique la plus faible aux capteurs. Apres
chaque message transmis, une premiere fenétre est disponible au bout d’une seconde pour
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I’éventuelle réception d’un message de la passerelle, puis une deuxieme fenétre est dispo-
nible apres deux secondes de la transmission initiale. Le reste du temps, le capteur est
mis en veille. La classe B est identique a la classe A mais avec plus de fenétres DL. Ces
fenétres supplémentaires sont synchronisées avec des signaux de synchronisation nommés
Beacon. Enfin, la classe C active la voie descendante la majeure partie du temps et il
n’y a donc plus de mise en veille. Cette classe est la plus proche d’un usage classique de
communication (LTE par exemple), mais est aussi la plus énergivore.

LoRaWAN: —— Modulation LoRa

LoRa 1 passerelle 1

|

|

: | —— Réseaux IP
|

: .

: E‘ Network| |Application : Application
|

: .

| [

I I

I I

LoRa 2 Server Server utilisateur

1. A

Serveur internet

FIGURE 1.2.2. — Architecture LoRaWAN

Classe A : 2s ! 2s
UL 1 UL 2
DL 1 DL 2 DL 3 DL 4
is is
Classe B
Beacon|
UL 1 DL 1 DL 2 DL 3 DL 4 UL 2 DL § DL 6
Classe C
UL 1 UL 2
DL DL |

F1GURE 1.2.3. — Classes de capteurs LoRaWAN

1.2.2.2. Mécanismes de sécurité LoRa actuels

Dans cette partie, nous passons en revue les mécanismes de sécurité présents dans le
protocole LoRaWAN. Ces derniers répondent a deux aspects de la sécurisation d’une com-
munication : 'authentification et la confidentialité et se font principalement par le biais
de chiffrement. Les premiéres révisions du standard (jusqu’a la révision 1.0.3) proposent
les différents identifiants d’authentification suivants [58] :
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e DevEUI
Cet identifiant est I’équivalent de ’adresse MAC que 'on trouve pour les équipements
classiques IP. Il est unique et attribué en usine par le fabriquant du transceiver.
e DevNonce
Le DevNonce est un identifiant généré aléatoirement a chaque communication. La
passerelle retient en mémoire tous les DevNonce utilisés précédemment. Si elle en
regoit un déja utilisé, elle refusera alors le message arrivant. Le DevNonce est extrait
a partir de l'exploitation des propriétés aléatoires du canal (variations de la puissance
de signal reque, phase etc.) afin de constituer une séquence binaire pseudo aléatoire
[59].
o AppEUI
AppEUI donne un identifiant a chaque application. Il est similaire aux ports Internet
utilisés dans le modele OSI.

La version 1.0.4 a apporté plusieurs corrections, avec notamment le changement de
nom du AppEUI en JoinEUI [60]. Ce dernier spécifie quels pré-requis techniques sont
nécessaires : version de LoRaWAN supportée, compatibilité ascendante, etc. Plus impor-
tant, le fonctionnement du DevNonce est modifié. Il devient maintenant un compteur
initialisé a 0 en usine et incrémenté a chaque acces au réseau. Il ne doit en aucun cas étre
réinitialisé au cours de la vie du capteur. Ainsi, ce dernier doit étre conservé dans une
mémoire non volatile. Cela apporte plus de contraintes pour les fabricants, mais renforce
la sécurité.

La confidentialité est assurée par du chiffrement Advanced Encryption System (AES).
La Figure présente le schéma de chiffrement utilisé dans LoRa. Les données a trans-
mettre sont chiffrées en AES avec la clef AppSKey. Ces dernieres, concaténées avec I’entéte
applicative, sont ensuite chiffrées a nouveau avec la clé NwkSKey et servent a produire
un nouveau champ nommé Message Integrity Control (MIC) et ajouté apres. Au niveau
de la couche MAC, la trame se compose donc d'une entéte MAC ajoutée au début, de
la trame applicative chiffrée et du MIC. Le capteur LoRa et le Network Server doivent
posséder la méme clef NwkSKey afin que le Network Server puisse correctement calculer
le MIC et authentifier la trame recue. Il est a noter que 'utilisation de ’AES nécessite
une infrastructure supplémentaire pour la création et la diffusion des clefs de chiffrement.

1.2.3. Etat de l'art

LoRa a suscité un vif engouement par la communauté scientifique. L. Vangelista et
son article The LoRa Modulation en 2015 a été la premiere contribution scientifique
significative a poser les bases théoriques de la modulation LoRa [61]. Cela a ouvert de
nombreuses perspectives de recherche. Dans ce qui suit, nous retracons les principaux axes
de recherche rencontrés dans la littérature : les études analytiques sur les performances de
démodulation, de nouveaux schémas de transmission améliorés et enfin les problématiques
de synchronisation.

1.2.3.1. Expression analytique du SER

La majeure partie des travaux LoRa a consisté dans un premier temps a mieux ca-
ractériser la modulation LoRa. Les travaux [62, |63, 64] ont apporté de nouveaux éléments
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FIGURE 1.2.4. — Chiffrement et authentification LoRaWAN

théoriques [62], étudié les propriétés d’orthogonalité [63] et spectrale des signaux LoRa
[64]. Ces travaux ont permis ensuite d’étudier les performances théoriques de LoRa ot des
expressions approchées du SER sont obtenues pour des transmissions sans codage de ca-
nal [65, 66}, 67]. I1 a été également montré dans [68] 'avantage d’utiliser une démodulation
cohérente des signaux LoRa en lieu et place de la démodulation classique non-cohérente.
La démodulation cohérente implique I'exploitation de I'information de phase dans le signal
regu contrairement a la démodulation non-cohérente. Elle offre de meilleures performances
mais ajoute une contrainte de synchronisation de phase.

1.2.3.2. Schémas de transmission améliorés

Certains travaux ont proposé des améliorations au schéma de modulation LoRa actuel.
Par exemple, il a été proposé d’utiliser dans [69] une approche par corrélation entre le si-
gnal recu et un signal de référence contenu dans le préambule de la trame afin d’améliorer
la robustesse aux canaux multi-trajets. Le récepteur amélioré offre d’assez bonnes per-
formances, mais surtout une faible complexité d’implémentation. Le codage de canal a
aussi été considéré. Les auteurs dans |70] ont obtenu une expression analytique du BER en
considérant le codage de canal de Hamming classique, tandis que de nouveaux schémas de
codage sont proposés exploitant le principe de Bit Interleaved Coded Modulation (BICM)
[71, 72]. Enfin, des travaux portant sur 'augmentation de la capacité des réseaux LoRa
ont été engagés. R. Joerg et al. en sont les principaux contributeurs avec une approche de
codage de canal dans [2] et surtout une modification des formes d’ondes avec le concept
prometteur Interleaved Chirp Spreading (ICS) [3, 73, |74]. Il permet d’augmenter de pres
de 50% la capacité du réseau au prix d’'une perte de performances tres faible.

1.2.3.3. Synchronisation

Le brevet LoRa déposé en 2012 [45] décrit assez bien la modulation dans son ensemble
ainsi que 1’émetteur, mais tres peu de choses sont dites sur le récepteur. Or, les traite-
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ments cruciaux et donc valeurs ajoutées d'un standard se font au niveau du récepteur, avec
notamment la synchronisation. Cette derniere est primordiale, elle permet de réaligner
temporellement le signal regu, ainsi que d’éliminer les déformations du signal dues aux im-
perfections des composants matériels et sans elle, pas de transmission possible. Ainsi, une
part non négligeable des travaux a porté sur I’analyse de 'impact de la désynchronisation
sur la démodulation et le développement d’algorithmes de synchronisation dédiés.

Dans [75], une présentation simple et claire des principales désynchronisations est faite.
Les algorithmes de synchronisation les plus complets ont été proposés dans [76) 77]. Les
auteurs de [76] ont ensuite amélioré leur schéma dans [4] pour proposer finalement de
meilleures performances que [77]. D’autres études se focalisent sur un autre aspect im-
portant de la synchronisation : la détection du signal. Dans [78], une expression théorique
de la probabilité de détection est obtenue, en utilisant le schéma de démodulation LoRa
conventionnel. Les auteurs dans [79] proposent quant a eux un détecteur de signal LoRa
plus abouti offrant de bonnes performances théoriques, mais est malheureusement tres
sensible aux imperfections matérielles, limitant fortement son utilisation en pratique.

Enfin, certains algorithmes de la littérature ont été validés sur de vraies transmissions
LoRa avec des équipements de type Software Defined Radio (SDR) (radio logicielle en
frangais) [5]. Les expérimentations réalisées ont prouvé leur pertinence et robustesse,
ouvrant la porte pour une utilisation adaptée de ces derniers dans le schéma d’auto-
brouillage.

1.2.4. Schéma de modulation LoRa

Dans cette section, nous présentons les bases d’une transmission LoRa (la modulation
et la démodulation), le format de trame et le schéma bloc complet émetteur/récepteur
avec les différents traitements effectués par ces derniers. Les principales notations utilisées
dans cette section sont reportées dans le Tableau [[.2.1}

1.2.4.1. Modulation

Les signaux LoRa sont émis sur les bandes radio libres Industrial Scientific Medical
(ISM) avec des fréquences porteuses qui varient en fonction de la région du monde
(voir Tableau [[.2.2] d’aprés [80]). Par exemple, la fréquence centrale pour LoRa est
généralement 868.1 MHz en Europe et 915 MHz aux USA. Ils reposent sur les formes
d’ondes bien connues de type chirp dont la fréquence croit linéairement dans le temps et
sont de largeur de bande réglable B € {125,250,500} kHz. De plus, chaque canal LoRa
est espacé d'une bande de garde de 75 kHz. En bande de base, cela correspond a avoir
un signal de support fréquentiel v € [—B/2; B/2] Hz.
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SF Spreading Factor M Nombre de formes d’ondes : 25F
F Fréquence d’échantillonnage T, Période d’échantillonnage
T Durée symbole B Largeur de bande
t Indice temporel v Indice fréquentiel
k Indice temporel discret n Indice fréquentiel discret
7 Indice de symbole D Indice de bloc de détection de
trame
a Valeur du symbole LoRa T4k Forme d’onde associée au sym-
bole a
P, Puissance du symbole LoRa z|k] Downchirp local de
démodulation
wlk] Composante de bruit AWGN (k] Signal requ
Tolk] Symbole dechirpé : #,[k] = | X,[n]  Symbole démodulé : X,[n] =
a[k]25 (K] DFT{z,[k]}[n]
b Estimée de b (b) Moyenne de b
Nyp Nombre de symboles upchirp | Ngown Nombre de symboles downchirp
dans le préambule dans le préambule
Npre Nombre de symboles dans le | Ny Nombre de symboles de payload
préambule : Npe = Nyp + Naown
. Fréquence porteuse Ay Résidu de porteuse en bande de
base
CFO Carrier Frequency Offset CFO;,; Partie entiere du CFO
CFOfyq. Partie fractionnaire du CFO STO Sampling Temporal Offset
STO;,: Partie entiere du STO STO¢rpq. Partie fractionnaire du STO
R Facteur de sur-échantillonnage | SFO Sampling Frequency Offset
pour la simulation et la correc-
tion de ST'O yqc
H, Hypothese de signal recu pure- | H; Hypothese de signal recu LoRa
ment AWGN
1dxgq Indice de début de trame Apreamble  Oeuil de détection de trame
Py, Probabilité de fausse alarme de | P4 Probabilité de mauvaise
détection de trame détection de trame
Pa Probabilité de non fonctionne- | P4 Probabilité de non détection de
ment de détection de trame trame

TABLE 1.2.1. — Principales notations utilisées dans la Section m

Comme toute modulation numérique, I’émetteur constitue des blocs de bits, les conver-
tit en symboles, génere les formes d’ondes associées a chaque symbole et les transmet.
La taille des blocs de bits est appelée dans le langage LoRa le Spreading Factor (SF) et
a pour valeurs SF € {7,8,...,12}. Ainsi, ’émetteur a & disposition M = 2°F symboles
différents et donc M € {128,256, ...,4096}. Cela est assez différent des modulations clas-
siques de type Quadrature Amplitude Modulation (QAM) par exemple ot M ne dépasse
pas 256.

41



1.2. LoRa

Région Fréquences (MHz)
Europe, Russie, Inde, Afrique 863-870
USA 902-928
Canada T79-787
Asie 433
Australie 915-928
Chine 779-787, 470-510

TABLE 1.2.2. — Bandes Industrial Scientific Medical (ISM) dans les régions du monde
[30)

La Figure présente la représentation temps-fréquence, ou spectrogramme, des si-
gnaux LoRa associés aux symboles a € {0,1,2,3}, pour SF = 2, pour garder la figure
lisible. Nous notons 7', la durée d’un symbole LoRa. Le fonctionnement est le suivant :
At =0, le signal LoRa a une fréquence initiale I/Z(gl)t Cette derniere croit linéairement
jusqu’a atteindre la borne fréquentielle supérieure v = B/2 a t = 7, ol une discontinuité
apparait. Ainsi, la fréquence est ré-initialisée & ¥ = —B/2. Le signal continue ensuite a
(a)

progresser linéairement pour retrouver v = v,

oo at =T, la durée symbole.

D’apres la figure, nous remarque aisément que c’est la fréquence initiale u},‘jft qui porte
I'information du symbole et que le symbole a = 0 correspond a une rampe unique, sans
discontinuité. Ce signal particulier est appelé upchirp dans la littérature. Par construction
graphique, nous remarquons que la pente fréquentielle vaut vgpe = B/T et :

1% 0 1%
B/2 = B/2
0 ......................... 0
0 0
mz\ ______ RPN S Vit
—B/2 —B/2
0 Tt 0 /
1% 1%
B/?2 B/2
3
. Vi(nzt
O . . .
R 0
E T
Bl -Bf2| /i
0 7 T t 0 73 T i

F1GURE 1.2.5. — Représentation temps-fréquence de symboles LoRa, SF = 2
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La durée symbole est facilement obtenue par la relation T'= M/B. 1l est a noter que
LoRa a des durées symbole longues, jusqu’a plus de 32 ms pour SF = 12 et B = 125 kHz,
la ou d’autres standards comme le LTE ont des valeurs beaucoup plus faibles, de I'ordre
de quelques dizaines de us généralement. Ainsi, le débit (et donc l'efficacité spectrale) est
tres faible, ne dépassant pas 27.4 kbit/s (SF =7 et B = 500 kHz) et descendant méme
jusqu’a 0.366 kbit/s pour B = 125 kHz et SF = 12. L’évolution de ces grandeurs en

fonction de SF et B est représentée en Figure [[.2.6]

102 r T T T T
' — % B=125klz — % B =125 kHz
— o B=250kHz — 56— B =250 kHz
B = 500 kHz B = 500 kHz,

T [ms]
Dy [kbit/s]

10°

10—1 | 1 1 1 10—1 | 1 1 1
7 8 9 10 11 12 7 8 9 10 11 12

SF SF

FIGURE 1.2.6. — Evolution de la durée symbole et du débit LoRa en fonction de SF' et B

Les auteurs dans [64] ont obtenu une expression théorique du signal LoRa. Cette
derniere est obtenue en analysant d’abord la fréquence et la phase instantanée. La premiere

vaut :
(ta) = a%—i—%t—g si t€0,7,) (129)
Ve = al + Bt 38 & telr,T) o
M T 2 as
avec :
Ta:TX(l—%) (1.2.3)

La phase instantanée vaut donc :

o(t;a) = 2 /tu(b )b — 47 (agpt +o7t* = 51) s £ €07 (1.2.4)
’ o 2m (a Lt + 5t — 22t) si t € [1,, T

D’apres I'équation , nous pouvons remarquer qu’au passage d’'un symbole a un
autre consécutif, il n'y a pas de discontinuité de phase i.e. ¢(0;a) = ¢(T;a) = 0 Va.
Cette propriété est tres intéressante d’'un point de vue pratique : le risque de subir des
distorsions engendrées par les composants matériels est limité. Cela permet de synthétiser
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1.2. LoRa

des signaux LoRa de qualité, méme sur des transceivers a bas cotuts. Le signal complexe
LoRa transmis a pour expression finale :

: () |, B
62J7Tt (VinitJrﬁt)

. (a) —
62]7rt<yinit+%t B) Sl t E [Ta7 T]

si te0,7,]

T4(t) = €79t = (I.2.5)

Le récepteur recoit le signal en équation et 1’échantillonne pour obtenir une
séquence d’échantillons sur laquelle il estimera le symbole recu. Pour limiter la complexité
calculatoire, le récepteur travaille a la fréquence d’échantillonnage minimale Fy = B (ou
fréquence de Nyquist). Ainsi, Ty = 1/F; = 1/B. En fixant ¢t = kTy = k/B (k, 'indice
temporel discret) dans I’équation , des simplifications apparaissent et cette derniere
s’écrit simplement :

zo[k] = e¥lia ] ke o1, M -1} (1.2.6)
Les formes d’ondes pour différents symboles sont orthogonales entre elles [61], soit :

1 sialzag (127)

0 sinon

(o [K], 20, [K]) = - oy (K], K] = {

En revanche, I'orthogonalité n’est pas valable pour des formes d’ondes issues de valeurs

de SF différentes [63].

La forme d’onde discrete obtenue est alors exprimée sur M échantillons et la bande de
fréquence est découpée en M bins espacés de B/M Hz avecn € {0,1,..., M —1}, 'indice
de bin. La fréquence initiale devient alors le a®™ bin : nz(zzt = a. Notons que la puissance
d’un symbole LoRa vaut P, = E[|x,[k]|*] = 1, pour tout a. Par soucis de simplicité, la

puissance sera toujours fixée a P, = 1 si non précisé dans le texte.

La Figure présente les formes continue et celle discrete d'un signal LoRa obtenues
dans les équations ([.2.5)) et ([.2.6)), respectivement, pour la partie réelle, a = 64 et
SFE = 7. Les cercles rouges représentent les valeurs des M échantillons. Nous voyons que
la fréquence croit linéairement positivement jusqu’a t = T'/2, puis négativement jusqu’a
la fin de la durée signal.

1.2.4.2. Démodulation

La Figure [[.2.8 présente de fagon intuitive la maniere de retrouver le symbole transmis a
partir du signal z,[k]. Nous remarquons qu’il suffit de multiplier ce dernier par un upchirp
a rampe négative (aussi appelé downchirp, noté x{[k]). Graphiquement, cela revient en
fait & sommer modulo M les courbes de x,[k] et zj[k]. Ainsi, une unique composante
fréquentielle apparait, au bin n = a. Le récepteur peut facilement estimer cette fréquence
avec la transformée de Fourier discrete (Discrete Fourier Transform (DFT) en anglais).
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a=64, SF =7
24(t) O m,[k]

o

04 05 06 0.7
t [s] x1073

FiGure 1.2.7. — Comparaison entre la forme d’onde continue et celle discrete d’un signal
LoRa, SF =7

S

—— downchirp xj[k]

symbole z,[k]

—+++ symbole démodulé z,[k]

FIGURE 1.2.8. — Représentation temps-fréquence de la démodulation d’un symbole LoRa
a=2et SF=3
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En pratique, le signal requ est contaminé par du bruit AWGN (voir Section [[.1.2.1]).
Ainsi, nous avons le signal discret :

r[k] = x.[k] + wlk] (I.2.8)

avec w(k|, la composante AWGN complexe, circulaire, de moyenne nulle et de variance
E[|w[k]|?] = o%. La multiplication du signal recu par un downchirp, opération dechirp
pour obtenir le signal dechirpé, peut s’écrire :

Fk] = rlklag[k] = walk]ag[K] + wk]ag[k] = Za[k] + w]K] (1.2.9)

Nous notons que 'opération dechirp ne modifie pas les propriétés statistiques du bruit,
soit w[k] ~ CN(0,0%). Ce processus est présenté en Figure . Le signal est ensuite
démodulé (voir Figure . Cela revient a développer 1’équation et calculer
sa DFT. Nous considérons pour l'instant uniquement la composante sans bruit. Nous
obtenons alors :

Falk] = €@ lii 2t ahi o2k =2 tahr] = o2kmiy (1.2.10)
~ M-1 M-—1
Xo[n] = DFT{Z,[k]}[n] = Y Zalkle ™3 = Y~ e %" = Mé[n—a]  (1.2.11)
k=0 k=0

La DFT comporte une unique composante en n = a d’amplitude M (facteur M du a
I'opération DFT) et donc X,[n # a] = 0. Le signal regu dechirpé a pour expression :

R[n] = X,[n] + W(n] = Mé[n — a] + W|n] (1.2.12)

La présence de bruit fait alors varier I’énergie en n = a et introduit de ’énergie dans
les autres composantes n # a. Le symbole peut-étre estimé de maniere non-cohérente par
I’équation ([.2.13]) ou cohérente par I’équation ([[.2.14)).

ancom = arg max ‘é[n]‘ (I.2.13)
Gcon = argmax  R{R[n]} (1.2.14)
w(t)

mod + r(t) J:— r{k] demod g

za(t) b

FIGURE 1.2.9. — Processus de dechirp du signal LoRa recu

Les auteurs dans [65] ont montré que la démodulation cohérente donne de meilleures
performances en AWGN que la démodulation non-cohérente, avec un gain de I'ordre de
0.8 dB. Cela est montré en Figure [.2.27]
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.| F>{ argmax |-L—>

|
|
DFT l
|
|
|
|

R{.} > argmax |———>

FIGURE 1.2.10. — Schéma bloc du démodulateur LoRa

La Figure montre un exemple de démodulation non-cohérente d’un symbole
LoRa avec a = 64, pour plusieurs valeurs de SNR;z € {10,0,—10,—20} et SF = 7.

Nous affichons également le bin en ‘R[a]‘ D’apres la figure, nous constatons que plus le
SNR est faible, plus la puissance du signal LoRa recu est faible par rapport au niveau de
bruit. Ainsi, le symbole LoRa se retrouvera progressivement noyé dans ce dernier avec

SN Ry = —20, empéchant toute démodulation correcte. Les performances en présence
d’AWGN en fonction de SF sont présentées en Section [.2.7.1]

SNRyp =10
— o ‘R[n]‘ x ‘R[a]‘

FiGURE 1.2.11. — Exemple de démodulation LoRa en AWGN pour plusieurs valeurs de
SNR, SF =7

1.2.4.3. Format de trame

En pratique, 'émetteur met en forme les informations a transmettre dans un format
particulier connu du récepteur. Ce format ne comporte pas seulement les données utilisa-
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teur, mais également des informations supplémentaires pour assurer différentes fonctions
telles que la vérification d’intégrité des messages, des fonctionnalités protocolaires de plus
haut niveau et surtout des mécanismes de synchronisation, inhérents a la couche physique
(présentés en détail dans la Section [[.2.6.3)). La trame LoRa au niveau de la couche phy-
sique est représentée sur la Figure qui est issue d’une synthese des références [45,
81, |77). La trame comporte :

e un préambule permettant la synchronisation,
e un entéte de couche physique optionnel contenant diverses informations comme la
taille du payload ou I'utilisation de codes correcteurs d’erreurs,

e les données a transmettre (payload) issues de la couche MAC (voir Figure [[.2.4]),
e une somme de controle CRC permettant de vérifier l'intégrité de la trame regue.

Le préambule suit quant a lui le format suivant :

e un nombre variable N, de symboles upchirp z¢. Généralement, N, = 8, une valeur
offrant un bon compromis entre robustesse de synchronisation et perte de débit utile,

e deux symboles d’identification réseau LoRaWAN (N;p = 2) ayant pour valeur a;p et
M — arp,

e deux symboles downchirp zj suivis d'un quart de symbole downchirp, soit Nggw, =
2.25. L’usage du dernier quart de symbole downchirp n’est pas explicitement donné
dans le brevet LoRa [45] et les travaux dans la littérature sur la synchronisation [81]
75|, 176, 4, [77, 5] n’exploitent pas ce dernier.

entéte
preambule (optionnel) payload (trame MAC) | CRC
To Zo Ta;p |TM-arp| %o )
Nup Nip=2 = Naown = 2.25

FI1cUuRE 1.2.12. — Format de trame LoRa au niveau de la couche physique

Nous noterons par Np.e = Nyp + Niown, le nombre de symboles dans le préambule,
Npayioad, le nombre de symboles dans le payload et Ntrqme = Npre + Npayioad, le nombre
total de symboles dans la trame.

1.2.5. Schéma bloc d’une transmission LoRa

La Figurel|l.2.13| présente les différents blocs fonctionnels d’une transmission LoRa, pour
I’émetteur et le récepteur. Dans ce qui suit, nous présentons les blocs Codage Hamming,
Décodage Hamming, Blanchiment, Déblanchiment, Entrelacement, Désentrelacement,

Codage Gray et Décodage Gray. Les blocs Synchronisation et Détection préambule
seront détaillés dans les Sections [[2.6.3 et [L2.6.4
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1.2.5. Schéma bloc d’une transmission LoRa

X B B B a slk $
Codagt? Blanchiment L Entrelacement =N Codage Gray Modulation [ ]
Hamming

Tpréambule
Tsyne[k] o Détection | 7[k] $
Synchronisatio .
préambule
Décod .
— HZ(I:I?m?EZ; — Déblanchiment Désentrelace- — Décodage Gray — DémodulationJ
X B B1 ment B2 a

FIGURE 1.2.13. — Schéma bloc de transmission LoRa

1.2.5.1. Codage de canal

Afin d’améliorer la robustesse de la transmission, LoRa utilise du codage de canal. Le
codage de canal ajoute s bits de redondance dans un mot d’information a transmettre de
d bits, pour former un mot code de v = d + s bits avec d < v. Le rendement du code est
défini par :

d
Tchannel = 5 (1215)

Plus le rendement est élevé (repanner = 1), moins le code aura de bits de redondance.
Le débit utile d’information sera alors plus important, mais au prix d’une plus faible
capacité de détection et de correction d’erreurs, définies respectivement par :

d@terr = dMIN -1 (1216)
d —1
COTTeryr = \‘ MII; J (12]‘7)

avec dyrrn, le plus petit nombre de bits différents entre deux mots de code. A I'inverse, un
rendement faible maximise les performances de correction du code, au détriment du débit
utile. Il y a donc en pratique un compromis entre rendement et capacité de correction a
choisir. Notons qu’a chaque mot d’information est associé un mot code.

Dans le cadre de LoRa, le codage de canal de Hamming avec différents rendements est
utilisé, noté ici Hamming(v, d) |45, [82]. Les mots d’information sont de taille fixe d = 4,
tandis que les mots de code sont de taille v € {5,6,7,8}. Le standard LoRa exprime un
peu différemment le rendement en faisant apparaitre le nombre s de bits de redondance,
aussi appelé Coding Rate (CR) et vaut :

d 4
Tchannel,LoRa = 5 = m, CR € {1, 2, 3,4} (1218)
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Le premier code de Hamming fiit développé en 1950 par Richard Hamming et est le
Hamming(7,4) [83]. Ce dernier a une capacité de détection det.,, = 2 avec dyn = 3, et
peut corriger a coup sir une seule erreur i.e. corre, = 1. Le code de Hamming(8,4) est
une version dite étendue de Hamming(7, 4). Il ajoute a chaque mot de code Hamming(7, 4)
un bit de parité. Ainsi, nous avons det,,, = 3 et dy;;ny = 4. Cette variante a 'avantage de
pouvoir a la fois détecter une double erreur et corriger une seule erreur dans un mot de
code, contrairement & Hamming(7,4) pouvant faire uniquement I'un ou 'autre. Les codes
de Hamming(6,4) et Hamming(5,4) ont une capacité de correction corre,, = 0. Ils sont
par conséquent peu utiles en pratique, leur seul avantage étant de tout de méme pouvoir
détecter une erreur et proposer un bon rendement.

Dans les sections [[.2.5.1.1] et [[.2.5.1.2] suivantes, nous nous concentrons sur le codage
de Hamming(7,4), le plus couramment utilisé pour LoRa. Le codage de Hamming(8, 4)
utilise des traitements tres proches. Ainsi, v = 7.

1.2.5.1.1. Codage

Dans le schéma LoRa, I’émetteur constitue une matrice de bits d’information de taille
4 x SF et notée X. La matrice de mots de code associée, notée B, est obtenue par :

B = (G'X) mod 2 (1.2.19)
avec
1110000
1001100
G=lo1o01010 (1.2.20)
1101001

la matrice génératrice définissant le code. B de taille 7 x SF', est ensuite blanchie puis
entrelacée. Nous notons par by, le i mot de code (i colonne dans B). Nous remar-
quons qu’il est possible de constituer 7 symboles codés sur SF bits. Ces 7 symboles seront

par la suite codés avec un mapping de Gray.

1.2.5.1.2. Décodage

En réception, apres tous les traitements intermédiaires (décodage de Gray, désentrelacement
et déblanchiment), la matrice de syndromes notée S, est obtenue grace a la matrice de
parité, notée H :

S = HB (1.2.21)
avec
1010101
H=(0110011 (1.2.22)
0001111

et B, la matrice des mots de code recue. La matrice de syndromes indique la présence
d’erreurs et leur localisation pour chaque mot de code. Les syndromes sont donc rangés
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1.2.5. Schéma bloc d’une transmission LoRa

€

en ligne. Notons s;, le ¥ syndrome (i ligne dans S) du "¢ mot de code recu Bi,

-eme

b; corr le 1 mot de code corrigé et B, la matrice des mots de code corrigés.

En fonction des valeurs du syndrome, le récepteur conclura :

e s, =[000]
__Aucune erreur détectée et donc pas de correction nécessaire. Nous avons donc :
bi,corr = bz
e s, #[00 0] et un seul bit a 1 & la position j
Le récepteur détecte la présence d’une erreur a la position j = bi2de(s;) avec
bi2de(.), la fonction de conversion binaire vers décimale. Elle est corrigée en ajou-
tant modulo 2 un 1 au j*™¢ élément :

~

bicorr = (b; +1;) mod 2 (1.2.23)

ou 1; dénote le vecteur de zéros sauf a la position j contenant 1.
e s; # [0 0 0] et plusieurs bit a 1 présents
Le récepteur appliquera la correction en ajoutant modulo 2 au mot de code erroné
la colonne d’indice | dans H qui est égale a s; :

~

Dicorr = (b; +h;) mod 2 (1.2.24)

Dans ce cas de figure, la correction apportée sera fausse et le récepteur pourra meéme
dans certains cas ajouter des erreurs.

Une fois les mots de code recus corrigés, la matrice des mots d’information estimée X
est obtenue en extrayant les 4 premieres colonnes de B,

1.2.5.2. Blanchiment et entrelacement

1.2.5.2.1. Blanchiment

A T’émission, un blanchiment est appliqué sur la matrice des mots de code B afin de
donner a la séquence pseudo-aléatoire binaire des propriétés statistiques proches de celles
de la loi normale (terme blanchiment lié &8 ’AWGN) [82,84]. Cela permet d’obtenir un flux
de symboles aléatoires presque parfaitement décorrélés. Ainsi, cela réduit la propagation
d’erreurs lors de certains processus au niveau du récepteur comme la synchronisation. Le
blanchiment n’entraine pas de baisse de débit.

Notons qu’en simulation, les symboles sont déja générés aléatoirement et parfaitement
indépendants (distribution uniforme sur {0, 1, ..., M —1}). Ainsi, sans perte de généralité,
ce bloc sera ignoré pour le reste du mémoire.

1.2.5.2.2. Entrelacement

L’entrelacement réarrange ’ordre des bits entre différents mots de code, afin de réduire
statistiquement le nombre d’erreurs par mot de code et donc de favoriser la capacité
de correction du code de Hamming. Nous nous arrangeons pour que chaque mot de
code entrelacé comporte des bits issus de mots de code différents. Pour LoRa, le schéma
d’entrelacement en Figure a été retenu [45, 70, 65] et utilise une permutation a
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la fois circulaire et diagonale. Cela est réalisé par le bloc Entrelacement prenant en
entrée la matrice codée Hamming blanchie B et sortant sa version entrelacée Bs. Le
bloc Désentrelacement réalise I'opération inverse.

B,

Entrelacement

44+ CR 44+ CR

~N O T W N~
N O O > W N~

SF

FIGURE 1.2.14. — Schéma d’entrelacement LoRa pour le codage de canal de
Hamming(7,4)

Les auteurs dans ont obtenu une expression théorique du taux d’erreur trame pour
le récepteur non-cohérent avec codage de Hamming, codage de Gray et entrelacement.

1.2.5.3. Codage de Gray

Le mapping classique (conversion directe de paquets de SF bits en valeur décimale)
peut-étre amélioré grace au codage de Gray. Dans ce dernier, les symboles adjacents sont
codés de fagon a ce qu’il n’y ait qu’un seul bit différent. Le Tableau donne un exemple
de codage de Gray pour SF = 3.

Valeur de symbole | Mot binaire

0 000
001
011
111
101
100
110
010

N O Ol W N~

TABLE [.2.3. — Exemple de codage de Gray LoRa pour SF' = 3

Si une détection de symbole est erronée a £ 1 indice presie. a = (a£1) mod M,iln’y
aura qu’un seul bit faux dans le symbole estimé et la capacité de correction de Hamming
sera facilitée (correction d’une seule erreur). Statistiquement, les erreurs de démodulation
se font en majorité a +1 indice fréquentiel a cause des résidus de désynchronisation (voir
Section . Ainsi, avec le codage de Gray combiné avec celui de Hamming, les
performances de la transmission LoRa s’améliorent. Le bloc Codage Gray recoit en entrée
la matrice de bits codés Hamming, blanchie et entrelacée B,, de taille v x SF', et produit
alors v symboles codés sur SF bits, rangés dans le vecteur a. Le bloc Décodage Gray
réalise I'opération inverse.
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1.2.6. Synchronisation LoRa

Dans cette section, nous présentons en Section les principales désynchronisations
émetteur-récepteur subies en pratique : la désynchronisation fréquentielle Carrier Fre-
quency Offset (CFO) et les désynchronisations temporelles Sampling Temporal Offset
(STO) et Sampling Frequency Offset (SFO). Nous illustrons ensuite en Section
I'impact de ces désynchronisations sur la démodulation, puis les différents algorithmes de
synchronisation que nous pouvons trouver dans la littérature en Section [.2.6.3] Enfin,
nous présentons en Section un autre aspect important de la synchronisation : la
détection de trame.

1.2.6.1. Désynchronisations CFO, STO et SFO
1.2.6.1.1. CFO

En pratique, 'émetteur et le récepteur sont désynchronisés fréquentiellement. Cela
vient des oscillateurs locaux réalisant la transposition en fréquence autour de la fréquence
porteuse F,. qui ne sont pas parfaits. En effet, la fréquence porteuse obtenue ne correspond
pas parfaitement a celle voulue, un décalage est présent a I’émetteur comme au récepteur :

Fl* = F.+ AT (1.2.25)

Fl* =F,+ AP (1.2.26)
Ainsi, le décalage de fréquence porteuse total est :
Fl = F.+ A (1.2.27)
avec :
Ay = A"+ AF (1.2.28)

En fonction de la qualité des oscillateurs, Ay sera plus ou moins élevé. Dans 'indus-
trie, on exprime généralement ce décalage en Partie Par Million (ppm) par rapport a la
fréquence porteuse désirée. Par exemple, pour F, = 868.1 MHz, avoir + 5 ppm corres-
pond a un décalage d’environ 4.34 kHz autour de F,.. Une valeur de £ 2 ppm est déja
tres bonne, seuls des transceivers de bonne qualité peuvent y prétendre, comme certains
dispositifs haut de gamme de type Software Defined Radio (SDR) [85]. Les transceivers
LoRa a bas cott ont des valeurs plus élevées, pouvant aller jusqu'a Ay = £B/4 [86].

Afin de modéliser plus facilement le CFO, il est judicieux de convertir ce dernier dans
le domaine fréquentiel LoRa. Nous exprimons le CFO en nombre de bins fréquentiels de
décalage de bande par :

Af = (CFOznt + CFOfrac) X (1229)

TV
CFO

S

avec CF Oy € £{0,1,..., M — 2} et CFOfyq. € [0;1]. Ainsi, Ay = +4.34 kHz conduit
pour B=125kHz et SF' =7 a CFO =~ 4.44 et donc CFO;; = 4 et CFOyq. ~ 0.44.
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1.2.6.1.2. STO

Le STO est un décalage temporel entre les frontieres délimitant les symboles. Sup-
posons que l’émetteur commence sa transmission a ¢ = 0 s. Les frontieres symbole
seront présentes alors toutes les ¢ x T' secondes, avec i, I'indice du symbole transmis
(1 € {0,1,...}). Le récepteur, n’ayant pas commencé 1’échantillonnage au méme instant
que I’émetteur, verra alors un décalage des frontieres de 7 secondes.

De maniere similaire au CFO, nous exprimons le STO normalisé par rapport a la
période d’échantillonnage LoRa :

T = (STOmt + STOfrac) X TS (1230)

STO

avec ST O € {0,1,..., M —1} et STO¢,q. € [—0.5;0.5]. Par exemple, 7 = 69 us corres-
pond pour Fy = B = 125 kHz a STO = 8.675, et donc STO;py = 9 et STO 4y = —0.375.
Si nous avons STO = 10.5 par exemple, nous pouvons alors avoir les deux cas de figure
suivants : STOj,e = 10 et STOpqc = 0.5 ou bien STO;y = 11 et STOfpq. = —0.5.

Notons que la partie fractionnaire du STO n’est pas modélisée de la méme maniere
que celle du CFO (0 < [ST O] < 0.5 €t 0 < |[CFOfpqc| < 1), les algorithmes dans la
littérature reposent en effet sur cette modélisation. Contrairement au CFO qui dépend
du matériel et ne varie pas ou de fagon négligeable au cours de la transmission, le STO
est aléatoire a chaque transmission, uniforme sur la durée symbole : 7 ~ U[0; 7.

En simulation, nous pouvons simuler le STO de la fagon suivante :

1. Générer le flux de symboles a la fréquence d’échantillonnage minimale F, = B.

2. Sur-échantillonner le signal d’un facteur R. Le STO simulé correspondra alors a
STOg,s = |STO x R|/R échantillons de décalage. Nous notons rgs}o[k] et k],
le signal sur-échantillonné avec et sans désynchronisation STO, respectivement.

3. Le signal est ensuite sous-échantillonné d'un facteur R pour revenir au traitement a
F, = B pour obtenir le signal rsro[k].

Deux modeles de STO sont possibles, présentés en Figures [[.2.15] et [[.2.16] et détaillés
dans ce qui suit.

Premier modele STO :

e Ajouter STOg,s échantillons de zéro au début du signal sur-échantillonné et éliminer
les ST Ogps derniers échantillons, cela afin de conserver un nombre entier de symboles :

P K] = 051,00 U (FrO W] H[E — STO,,) (1.2.31)
avec Og70,,.x1, le vecteur colonne de ST Oy, zéros, k' € {0,1, ..., (RXM XN frame) —

1}, Iindice temporel sur-échantillonné et H k], la fonction échelon discrete.

Second modele STO :
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1.2.6. Synchronisation LoRa

e Eliminer les STOsps premiers échantillons du signal sur-échantillonné puis ajouter a
la fin STO,p, échantillons de zéros :

roroalk] = (PP — STO H[—K] * §[K — STO4]) U Osro,.a  (1.2.32)

avec *, 'opérateur de convolution et §[k], la fonction Dirac discrete définie par :

1 si k=0
5[k] = { > (1.2.33)
0 sinon
T T T
1) ap ar az
] ] |
T T T
| | |
| | |
0 T 2T 3T t
FIGURE [.2.15. — Premier modele STO
T T T
| | |
) G P a2
] ] ]
T T T
~7 l < TEI T l
: : :
0 t
T 2T 3T

FIGURE [.2.16. — Second modele STO

1.2.6.1.3. SFO

Le SFO est quant a lui un décalage entre la fréquence d’échantillonnage souhaitée Fj et
celle obtenue, pour I’émetteur comme pour le récepteur et suit une modélisation similaire

a celle du CFO :

FI'* = F, 4+ SFO™ (1.2.34)
Ff* = F, + SFOf™ (1.2.35)
F!=F,+ SFO (1.2.36)
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SFO = SFO™ + SFO™ (L.2.37)

La transposition en fréquence porteuse et ’échantillonnage sont généralement réalisés
par le méme composant, par soucis de réduction de cout [77]. Ainsi, nous obtenons la
relation suivante :

B
SFO = 2 x A (1.2.38)

Plus le CFO est grand, plus le SFO associé le sera également. Pour A; = 4.34 kHz,
F.=868.1 MHz et B = 125 kHz, nous obtenons SF'O = 0.625 par exemple.

1.2.6.2. Impact du CFO, STO et SFO sur la démodulation
1.2.6.2.1. Impact du CFO

Le signal continu recu uniquement contaminé par le CFO est noté :

ropo(t) = r(t) x XA (1.2.39)
Ce dernier, une fois échantillonné a la fréquence F; = B s’exprime :

rerolk] = rlk] x X7k (1.2.40)

La Figure [[.2.17] présente l'effet du CFO sur la représentation temps-fréquence d’'un
symbole LoRa discret. Nous pouvons aisément remarquer d’apres la figure que le décalage
en fréquence engendré par le CFO a deux effets :

1. CFO;,; décale d'un nombre entier de bins la fréquence initiale. Ainsi, le symbole
démodulé aura pour valeur :

acro,,, = (a+ CFO;y;) mod M (1.2.41)

2. OFOyyqc apportera des déformations au signal. Cependant, ces derniéres ne sont pas
intuitivement prédictibles sur le spectrogramme, mais 'effet est clairement perceptible
sur la DFT finale et est présenté en Figure [[.2.18]

La Figure montre un exemple du symbole a = 0 transmis et démodulé pour
différentes valeurs de CFO, CFO € {0, 20, 40.2,60.5, 80.8}, sans bruit AWGN et SF = 7.
Nous constatons bien le décalage de la valeur du symbole vers la droite d’apres I’équation
[[2.41). CFOyyqc vient diffuser I'énergie du bin d’intérét vers les bins voisins. Plus
CFOyyq. est proche de 0.5, plus cette diffusion est forte. Ainsi, il devient de plus en
plus difficile de démoduler correctement, avec une incertitude maximale entre les bins
n € {a,(a+1) mod M} lorsque CFOy.q. = 0.5. En présence de bruit AWGN modéré,
le symbole démodulé sera :

avec |.], la fonction d’arrondi vers Ientier le plus proche. Notons que si CFO < 0, le
décalage est a permutation circulaire gauche et la diffusion d’énergie vers les bins voisins
gauche.
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N

M—-1-(a+ CFO) M-1-a

FI1GURE 1.2.17. — Impact du CFO sur le spectrogramme LoRa

140 T T T T T T
a=0,SF=71
¥
—© CFO=0
120 |- T 0| CFO=20 |1
——+ CFO =402
CFO =60.5
100 |- ——5 CFO =808
= 7 ]
Q
Ky
)
=60 .
40 - .

Ficure 1.2.18. — Impact du CFO sur la DFT LoRa
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1.2.6.2.2. Impact du STO

L’effet du STO sur le spectrogramme (modele 1) est présenté en Figure pour
trois symboles consécutifs transmis, avec ag = a; et as > a;. Les références temporelles
de I'émetteur et du récepteur sont représentées en pointillé et en trait plein rouge sur la
figure, respectivement. D’apres la figure, nous constatons :

o Siap = a; et STOfpqc = 0, le STO vient appliquer une transformation parfaite du
symbole aq vers le symbole (ag — STO;,,;) mod M.

e Siay # ay et STOygq = 0, de I'interférence entre symbole Inter Symbol Interference
(IST) est présente. Plus le STO est proche de M — 1, plus la contribution du symbole
suivant sera forte (a; sur la figure).

® STOfpq. viendra appliquer une déformation DFT de facon similaire a CFO 4.

n
M —1-

Qo

| |
STO M—1 2M — 1 3M —1
FIGURE 1.2.19. — Impact du STO sur le spectrogramme LoRa

La Figure montre U'effet du STO sur la DFT (toujours le premier modele STO
considéré) pour la méme configuration que la Figure avec ag = a; = 0 et ay = 80.
Sur la figure, la DFT du i®™ symbole est affichée. Pour i = 1 (symboles ay et a;
considérés), le comportement est tres similaire a celui du CFO sur la Figure . En
revanche, pour ¢ = 2, I'ISI est bien visible avec deux groupes de diffusion d’énergie : le pre-
mier autour de n = (a1 —[STO]) mod M = 20 et le second autour n = (a;— | STO| —as)
mod M = 100.

Si nous considérons a~, le symbole précédent et a, le symbole courant, nous avons alors
en présence de bruit AWGN modéré le comportement suivant pour le premier modele STO
sia” =a:

asro1 = (a— |STO]) mod M (1.2.43)

Sia~ # a, nous avons alors :

(a — [STO]) mod M si STO < M/2
asroa1 =< (a— |STO]) mod M ou (a — [|STO]) mod M si STO =~ M/2
(a= = |STO]) mod M si STO > M/2

(1.2.44)

avec une indécision entre agro1 = (a — [STO]) mod M et asro1 = (a= — [STO])

mod M de plus en plus marquée a mesure que STO se rapproche de M/2.
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(10:(11:()7(12:80,SF:7
——0 i=1,58TO0=0 i=1,STO =60.5
—% 1=1,8TO0=20 —=8 i=1,5TO=280.38
—t =1,5TO =402 —& =2, STO =108.3

140

120 | o + 4

100 | .

80 - .

[Rszoln]

Ficure 1.2.20. — Impact du STO sur la DFT LoRa

Si nous considérons le second modele STO, le comportement est inversé avec une contri-
bution cette fois du symbole suivant a™ et un décalage du bin vers la droite. Cela donne
pour a = at :

/a\STQQ = (CL + I_STO—D mod M (1245)
Pour a # a*t, nous avons :
(a+ |STO]) mod M si STO < M/2
asro2 =4 (a+ |STO]) mod M ou (at + [STO]) si STO =~ M/2 (1.2.46)
(a™ + [STO]) mod M si. STO > M/2

Par convention et pour le reste du mémoire, nous considéreront le premier modele STO.

La Figure présente les performances de démodulation en termes de Symbol Er-
ror Rate (SER) pour ST Oy, fixé ayant les valeurs STOy,q. € {0,0.1,0.2,...,0.5}, sans
autre désynchronisation i.e. CFO = STO;,y = SFO =0et SF =1T.

Nous remarquons bien la dégradation progressive des performances a mesure que
STO frqc se rapproche de 0.5. Pour cette derniere, nous avons des performances tres mau-
vaises atteignant un palier SER ~ 0.50. Nous pouvons considérer qu’avoir STO fyq. < 0.1
a un impact quasiment négligeable sur les performances. Avoir STOfpq. = 0.2 est rai-
sonnable et STOfpq. > 0.3 est a éviter a tout prix. Il est donc indispensable d’estimer et
corriger ST'O¢,q. en pratique. Le raisonnement sur CF'Oy,q. donne exactement le méme
comportement.
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CFO = STO,,, = SFO =0, SF =7

& 8TO, =0 STO, = 0.3

— % STO, =0.1 —5— STO, = 0.4

STO, =0.2 —&— STO, = 0.5
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FIGURE 1.2.21. — Impact de ST Oyyq. sur les performances de démodulation

1.2.6.2.3. Impact conjoint CFO et STO

En pratique, le signal regu est contaminé a la fois par le CFO et le STO. D’apres ce
qui a été vu précédemment, nous pouvons remarquer que le décalage ne se fait pas dans
la méme direction pour le CFO et STO : vers la droite pour le premier et vers la gauche
pour le second. La position du bin d’intérét est alors :

’dCFO,STo = (a + LOFO—I - LSTO—I) mod M (1247)

Ainsi, il n’est pas possible d’extraire indépendamment C'FO;,; et STO;,; par unique
lecture de la DFT, puisque le décalage observé est la somme de deux décalages inconnus

dans I’équation ([[.2.47)).

Rappelons que le préambule LoRa possede également des symboles downchirp. Sur ces
derniers, le décalage ne possede pas le méme comportement. Le CFO décale toujours vers
la droite, mais le STO décale cette fois ci vers la droite et non plus vers la gauche. Dans
le préambule, nous avons @y, = 0 (formes d’onde z§[k] transmises, voir Section .
Ainsi, le bin d’intérét downchirp, apres désynchronisation, se retrouve a la position :

adOwn,CFQSTO = (I_OFO—I + LSTO—I) mod M (1248)

Connaissant cette propriété particuliere, le récepteur peut exploiter conjointement les

symboles upchirp et downchirp du préambule pour séparer indépendamment C'FO;,,; et
STO;ps.

La Figure quantifie I'impact sur la DFT de la présence conjointe du CFO et STO

pour SF = 7. Comme CFO,; et STO;,, n’entrainent pas de déformation DFT (un simple
décalage du bin d’intérét, si a= = a), nous choisissons CFO € [0;1] et STO € [0;1]. Le
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critere retenu est 1’écart d’amplitude entre les bins voisins directs gauche et droit et le
bin d’intérét :

dcrosto =min  {67,67} € [0; M| (1.2.49)
i = ‘ R[a]‘ — ‘R[(a —1) mod M]H (1.2.50)
5t = ‘ R[a]‘ - ‘R[(a +1) mod M]H (1.2.51)

dcro,sTo €levé signifie donc une faible déformation DFT.

D’apres la figure, les cas ou la déformation est minimale sont lorsque nous avons
CFOfrqc et /ou STO 4. nuls. La diagonale droite donne également une faible déformation
avec 0cro.sto > 105. Cela correspond a avoir CFO + STO entier (CFO + STO =1
dans la figure). Enfin, les cas les plus défavorables (pics voisins trés proches de celui
d’intérét) sont lorsque nous avons CFO 4+ STO donnant une partie fractionnaire égale a
0.5 (CFO + STO = 0.5 dans la figure).

dcro,sTo

1

120

0.8 100
0.7
80
0.6
Q
& 05
0 60
0.4
0.3 40
0.2
20
0.1 i
0
0 0.2 0.4 0.6 0.8 1
STO

FI1GURE 1.2.22. — Impact de la présence conjointe du CFO et STO sur la DFT LoRa

1.2.6.2.4. Impact du SFO

L’expression d'un flux de symboles LoRa impactés par le SFO a été obtenue dans la
littérature [75], et a pour expression :

risrolk] = ri[k] X imi(77) -7 (I.2.52)
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avec i, I'indice de symbole transmis et rappelons F. = B + SFO.

La Figure illustre 'impact du SFO sur la représentation temps-fréquence pour le
symbole a = 0, SFO < 0 et M = 8 par soucis de lisibilité de figure. Comme la fréquence
d’échantillonnage effective est réduite, nous remarquons que l'instant d’échantillonnage
se décale progressivement dans le temps, avec un retard accumulé a chaque tap. Dans
I'exemple de la figure, a la fin de la durée symbole, I’échantillonneur s’est décalé d’une
période d’échantillonnage Ti. Le décalage sera de plus en plus rapide a mesure que la
fréquence d’échantillonnage effective diminue. Si SFO > 0, I’échantillonneur prend de
I’avance.

D’apres la figure, l'instant d’échantillonnage effectif se décale de dsro = |T. — Ty
secondes a chaque tap. Ainsi, le décalage d’une période d’échantillonnage T, nécessite
Ksro = Ts/0sro taps. Ce décalage se produira alors au bout du symbole i = Ngpo =
| Ksro/M].

w F.=B+SFO, SFO <0

Ficure 1.2.23. — Impact du SFO sur le spectrogramme LoRa

La Figure |[.2.24] présente 1’évolution au cours du temps de 'amplitude du bin d’intérét
n = a; = 64 et de ses voisins gauche n € {a; — 1, a; — 2, a; — 3}, pour CFO = 32 (et donc
SFO = 18 Hz), Fy = 250 kHz, F, = 868.1 MHz et SF' = 7. Nous constatons que le bin
d’intérét cede progressivement son énergie sur les bins voisins gauche (le premier, puis
le second, puis le troisieme, etc.). Le 1™ bin voisin gauche aura une énergie maximale
tous les [ X Ngro symboles, avec [ € {1,2,..., M —1}. Cela donne donc par exemple une
diffusion complete sur le premier symbole voisin gauche au 109°™¢ symbole. Si SFO < 0,
le comportement est inversé avec une dérive dans le temps vers les bins voisins droit.
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CFO =32 (SFO = 18 Hz), a; = 64, F, = 250 kHz, F, = 868.1 MHz, SF =7
é,[(l,]‘ Ri[ai - 1]‘ ‘R,;[ai — 2]) Ri[ﬂq — 3]‘
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F1Gure 1.2.24. — Impact du SFO sur la DFT LoRa

1.2.6.3. Front-end de synchronisation

Dans la littérature, plusieurs algorithmes de synchronisation LoRa ont été développés
[77, [75, 187, |5, |76, |4]. Cependant, tous n’offrent pas les mémes performances et la méme
complexité d’implémentation. Il a été décidé de ne retenir que les algorithmes les plus
pertinents, offrant un front-end de synchronisation complet et robuste. Les auteurs dans
[76] ont proposé un premier front-end prometteur, qu’ils ont par la suite amélioré dans
[4] et montrant de meilleures performances que celui proposé dans [77].

Le front-end de synchronisation présenté par la suite repose en grande partie sur celui
de [4], et également [5] pour l'estimateur C'F Oy, et [75] pour la modélisation du SFO.
Un changement sur le format de trame a été choisi dans nos travaux par rapport a ce-
lui du standard initial utilisé dans les traitements LoRa. En effet, il y a Nygopwn = 2.25
symboles downchirp dans le préambule original (voir Section . Cependant, aucun
des algorithmes de synchronisation proposés n’exploite le dernier quart de symbole. Par
conséquent, nous l'avons ignoré. De plus, dans le front-end de synchronisation, une ex-
ploitation conjointe des symboles upchirp et downchirp pour l'estimation de CF Oy, et
STO;,; est faite. Afin d’effectuer des traitements équitables entre les symboles upchirp et
downchirp, nous avons imposé la contrainte Ngpyn = Nyp. Comme N, = 8 généralement,

nous avons alors Ny, = 8. Ce point est expliqué plus en détail dans la Section [[.2.6.3.3]

Le front-end de synchronisation doit estimer les quatre inconnues suivantes : CF O,
CFO¢4c, STOit et STOgrq. (le SFO est estimé dans I'équation a partir de
CFOjn et CFOypq.). La difficulté de développer un front-end de synchronisation efficace
est de bien maitriser les impacts du CFO, STO et SFO sur la démodulation et de cor-
rectement identifier les dépendances et interactions entre les différents parametres. Ainsi,
I'ordre d’estimation des inconnues est crucial.
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Le front-end de synchronisation proposé est illustré en Figure et repose majori-
tairement sur les travaux dans [4]. Il comporte six étapes principales pouvant comporter
une ou deux sous-étapes. Dans chaque bloc de la figure, le numéro d’étape et de sous-
étape est indiqué; bloc 2a pour étape 2, sous-étape a, par exemple. Dans ce qui suit,
nous détaillons le fonctionnement de chaque étape avec les équations associées. Nous
notons r[k], la trame recue désynchronisée et r;[k], le i°™¢ symbole recu désynchronisé
avec k € {0,1,...,(M X Nrame) — 1}. Nous adoptons aussi la convention de notation
suivante : le mot clé sync mis en indice d’'une variable est toujours suivi de sa significa-

tion. Par exemple, r. —— _—— [k signifie le i¢™° symbole recu désynchronisé, mais
7 i,8ync,CFOfrac,CFOint s ’

corrigé en CFOyq. et CF Oy avec les estimées C% frac €t CﬁW\Oint, respectivement.
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r[k]
estimation CFO fyqc 1
a —_—
CFOfrqc
correction CFO fyqc
1b
" corr GFO e M
pré-estimation STOfypqc
2a
STO frqe
pré-correction STO fq¢
3a
T corr.CFO prac STO prac M)
pré-estimation ST O;,; et CFOjpy
3b
CFO iy STO 1
estimation finale STO fyqc
STOfruc
correction STOfrqc
ba
T corr CFO 700, 5T0 e )
estimation finale STO;,+
et CFO;nt 5b
CFOint -

synchronisation trame

6

\chom@,s:r/\o,ﬁw\o[k]

FIGURE 1.2.25. — Front-end de synchronisation LoRa de la littérature [4]
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1.2.6.3.1. Etape 1 — estimation et correction de C'F Oy,

Dans [76], il a été montré que C'FOy.q. peut-étre estimé de maniere parfaitement
indépendante de C'F'O;,; et du STO. Ainsi, ce dernier est estimé et corrigé en premier
afin d’éliminer une inconnue pour la suite. L’estimateur est basé sur I'estimateur Three
Spectral Lines (T'SL) bien connu dans littérature [88] et adapté pour LoRa dans [5]. Le
principe est basé sur I’évaluation de I’amplitude des bins voisins gauche et droite du bin
d’intérét. Connaissant les amplitudes attendues sans CFO et sans AWGN (|R[n]| = M si
n = a, 0 sinon), le récepteur, par lecture des amplitudes de ces trois bins, peut retrouver la
valeur du CFO. L’estimateur se trouve dans le bloc 1a et est présenté en détail en Annexe
. Notons que ce dernier n’estime pas parfaitement CF Oy, i.c. C% frac 7 CFOfrgc,
cela n'impacte cependant pas les performances de synchronisation puisque le résidu est
inférieur & 0.02 en pratique [8§].

Lorsque CFO > 0, I'estimateur donne C%frac ~ CFOjqc. En revanche, lorsque
CFO < 0, il estime CFOy¢pqc = 1 — CFOypqc. Par exemple, CFO = —0.1 donnera

C/'ﬁ)fmc ~ 0.9. L’identification du signe de CFO se fait par lecture sur la DFT en
exploitant de facon conjointe 'estimée de C'FO;,; et est expliquée en Remarque 2 dans
I'étape 3. Une fois C'F Oy estimé, la trame recue est corrigée en C'FOy,q. dans le bloc
1b par :

CFOfrac

T e T o, ) = T[] X =2/ (1.2.53)

Cet estimateur est insensible a la présence de STO et présente de tres bonnes perfor-
mances en AWGN.

1.2.6.3.2. Etape 2 — pré-estimation de STO trac

Rappelons que plus ST'Oy,4. est proche de £0.5, plus la lecture du bin d’intérét devient
difficile a cause de l'incertitude grandissante entre les bins voisins de n = a (voir Figure
. Ainsi, une solution proposée dans [4] est d’effectuer une pré-correction ST Oy, qc
afin de réduire le plus possible la présence de ce dernier lors de I'estimation de C'FO;,,; et
ST Oipe. L'estimateur STO . est également basé sur TSL [89] et est présenté en Annexe

. Nous notons par Estimate_STO fyqc (aupﬁsymﬁ\ofm, STOjns, <P T [n}>> la

up,sync,

fonction de cet estimateur avec @ , la position estimée du bin d’intérét dans

upasyncygF‘\Ofrac
la DFT moyennée des symboles upchirp du préambule, <15 o, [n]>, apres cor-

up,sync,
rection CF Oy :

Nyp—1
- 1 & -
<Pup,sync,5}.76fmc [TL]> = Nup Ri,sync,@fmc [TL] (1254)
1=0
avec
a\“p,syncszmc — argmax ‘<Pup,sync,ﬁ’5fmc [n]>‘ (12’55)

n

Le moyennage réduit la variance de bruit de la DF'T résultante d’un facteur IV,,. Cela
permet de travailler & un SNR équivalent SNR),; = SNRgp + 10log,((NV,,) et donc
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de sensiblement améliorer les performances d’estimation de a,, dans I’équation ([[.2.55)).
L’estimateur nécessite la connaissance de STO;,; pour pouvoir correctement estimer,
mais est malheureusement inaccessible a ce stade du front-end. L’idée est de considérer ici
STO;: = aumym@fm. L’estimée de STO¢,q¢, bien que non exacte, sera suffisamment
proche de STO¢,,. pour pouvoir éliminer efficacement ce dernier. La pré-estimation dans

le bloc 2a est donc :

—/ ~
STOfrac - EStlmateiSTOfTac (aup)syncvﬁbfrac’ aupvsyncugF‘\Ofrac ’ <Pupusyncvc/vF-‘Bfrac [n] >>
(1.2.56)

En fonction de @y, sync, CFO fq., 'estimateur pourra retourner les deux résultats

. _ . ~ . — ) :
suivants pour le cas STO . = +0.5. Si nous avons wpysyne.CFO prae = Qups I’estimateur

~

retournera ST'O fq. = +0.5, si upy5yne;TFO o
—0.5, de facon cohérente avec le modele STO.

= ayp+ 1, 'estimateur donnera S{T\O frac =

1.2.6.3.3. Etape 3 — pré-correction de STOy,,. et pré-estimation de CFO,,, et
STOZ?’Lt

—/
La pré-correction STOy,qc par ST O, dans le bloc 3a est réalisée en utilisant la tech-
nique du sur-échantillonnage utilisée pour simuler le STO (voir Section|l.2.6.1.2)). A partir

e~ ]
du signal de trame regue sur-échantillonné, le récepteur élimine les STO,, = ST Oy, .. X R
premiers échantillons et sous-échantillonne pour revenir a la fréquence minimale Fy = B.

Une fois CFO¢pqe €liminé et STOfpq. pré-corrigé, le récepteur réalise une estimation
initiale de CFO;,; et STO;,; dans le bloc 3b, en exploitant a la fois les symboles upchirp
et downchirp du préambule :

7 (aup,sync,@fmc,s/@/fmc + adown,sync,@fmmsﬁ“\o}m) mod M
CFO,, = (1.2.57)
2
— 1 N
STO,,, = (CFOW Ty e GO, 5T, ) mod M (1.2.58)
avec
a'up,sync,c/‘F\Ofmc,S/T\Olfmc - arginax ‘<Pup,sync,c/’F\OfmmS/T\o}mc [TL]> ‘ (1259)
adownvsyncaﬁfraczs%}rac - arginax ‘<Pdoum,sync,6/'—bemc,S{T\O;pmC [n]> ‘ (1260)
et :
| Nl
< up’Sync’C/’F\OfTaC’S/T?)}'rac [n]> - Nup i7sync7@frac,@}rac [n] (1261)
1=0
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1 Npre—1
<Pdown78ync’c/@f’fac’5/T?)/frac [n]> - Nd Z Ri,sync,c/’}@fmc,S/T\O/fmc [n] (1262)
own ’L':Nup
Remarque 1 :
Grace a la contrainte Ngo, = IV, choisie pour le format de trame, le moyennage est

effectué de fagon identique entre les symboles upchirp et downchirp, la réduction de va-
riance de bruit est donc identique, d'un facteur N,,. Cela permet de donner les mémes
performances d’estimation de a,;, et agown dans les équations ([.2.59)) et (1.2.60)) et d’éviter
un déséquilibre dans 'estimation de C'F'O;,; et STO;,;. Nous pouvons remarquer dans

I’équation ([.2.58)) qu'une erreur sur l'estimation de C'F'O;,; se répercute immédiatement
sur celle de STO;.

Remarque 2 :

Cet estimateur ne peut estimer CFO;,,; que si |[CFO| < M /4. Le Tableau montre
un exemple de CFO estimés en fonction du signe de CFO et en supposant CFO¢pqc =
STO = 0. Nous remarquons clairement que lorsque 0 < CFO < M/4, nous avons

C%:nt € {0,1,... M/4 — 1} et si =(M/4—-1) < CFO < 0, nous avons C%:nt €
{M/4+ 1 M/4 +2,...,M/2 — 1}. Le cas limite est CFO = £M/4, ol nous avons

identiquement CFC OZ = M/4. Ainsi, le récepteur peut correctement corriger le CFO
uniquement si |CFO| < M/4. L’estimée finale du CFO est alors :

< M/4 (CFO >0)
> M/4 (CFO < 0)

CFO, {CFOmt ! OFOmt (1.2.63)

int,corr (C%;nt _ M/Q) mod M si CFO

int

Cela peut-étre une limite, mais en pratique, il est peu probable d’avoir |[CFO| > M /4,
meme avec des oscillateurs de mauvalse qualité [77] Pour la suite du mémoire, nous

considereront CF'O > 0 et donc CFC Omt corr = — CFC Omt, sans perte de généralité.
/\ ~ —/
OFOmt aup,sync,C/I%fmc,S/Y?)},.ac adown,sync,@f'Tac,.S%;,.ac CFOmt
1 1 1 1
—1 M—1 M—-1 M/2 -1
M/4—-1 M/4—-1 M/4—-1 M/4—-1
—(M/4-1) M—M/4+1 M—M/4+1 M/4+1
M/4 M/4 M/4 M/4
—M/4 M — M/4 M — M/4 M/4

TABLE 1.2.4. — Exemple de C'F'O;,,; estimés en fonction du signe de C'F'O
Remarque 3 :
Le STO entraine de I'ISI sur les derniers symboles upchirp et downchirp du préambule.
Comme cette interférence se produit avec le symbole précédent (voir Figure [[.2.19)), nous

auront respectivement de l'interférence entre le dernier symbole upchirp et le premier
symbole downchirp (préambule), et entre le dernier symbole downchirp (préambule) et le
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premier symbole de payload. Ainsi, les moyennages dans les équations ([.2.61)) et ([.2.62)
engendreront un symbole déformé. En revanche, cette déformation est assez limitée et
n’impacte que tres peu les performances de démodulation.

Remarque 4 :

En présence de bruit AWGN et du fait du résidu de pré-correction ST Oy, lorsqu'une
erreur de lecture du bin d’intérét est présente, cela impact la plupart du temps les bins

voisins directs. Le cas aup,sync,ﬁ?)fm,ﬁf\()} = Gy +1eta down,syne.CFO 1100, STO . =

Gdown — 2, malgré les erreurs, peut conduire tout de méme a une démodulation correcte.
—/
En effet, d’apres les équations ([[.2.57)) et ([.2.58)), nous obtenons C'FO,,,, = CFO;,; — 1

—/
et STO,,, = STO;,y — 1. La correction du CFO viendra décaler d’une position vers
la droite les bins DFT tandis que la correction du STO viendra décaler d’une position
vers la gauche, donnant ainsi une démodulation du symbole corrigé correcte (I'ISI due a

S/T\O;m = STO;ns — 1 est négligeable).

1.2.6.3.4. Etape 4 — estimation finale de STO;,,.

Avec lestimation initiale de CFO,,; et STOmt, le récepteur affine 'estimation de

STOfrqc dans le bloc 4a grace a I'information STOmt obtenue précédemment :
up,sync,CFO frqc’

STO jrae = Estimate-STO jrae (a i STOW,< o Cpofm[n]» (1.2.64)

Nous notons STO},,., et STO},,., les résidus des estimations initiale et finale de
STO frqc €t sont définis par :

—/
ST 4o = [STO frac — STO 4y,

) STOfrac,r = ’STOfrac - ‘S%frac

(1.2.65)

avec STO jraer < STO', s STO,,, = STO.

rac,r

1.2.6.3.5. Etape 5 — correction de ST'Oy,,. et estimation finale de CFO;,, et
STO;ns

Le récepteur corrige STO ¢4, de la méme maniere que dans le bloc 3a et met a jour ’es-

— —
timation de C'F O,y €t ST Oy, puisque 'estimation ST'O ypq est plus fiable que STOy, ..,
pour obtenir :

__ (@i sy, CFO s 570 prae T GFO j10es5T0;rg.)  Od M
p7s nc7 rac» rac own78 nc’ rac» rac
CFO,y = { i ! ! . ! ! (1.2.66)
—_— —_— ~
STOmt = (CFOmt - aupvsync,@fmc,@fmc> mod M (1267)
avec :
aupasync:@frac:*ﬁ\ofrac - arg max ‘<Pup7sync,ﬁ’\0fmc,5ﬁ“\0fmc [n]>’ (1268)

n
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adownasyncamfrac:‘ﬁ\ofrac - arg :/Lrlax ‘ <Pdown,sync,C/'ﬁ‘?)fmc,S/T\Ofmc [n] > ’ (1269)
et :
1 Nup—1
<Pup75yncvc/’F?)fraaS/T\Ofrac [n]> - N’u,p Ri,synC,C/'F\OfraC,S/T\Ofrac [n] (1270)
=0

1 Npre—1
<Pdown,sync,C/'F?)fmc,S/T\Ofmc [’I’L] > = Niown Ri7syn07@frac7@frac [TL] (1271)

i=Nuyp

1.2.6.3.6. Etape 6 — synchronisation de la trame

Le récepteur possede maintenant toutes les estimées nécessaires C% fracs C/'ﬁ)mt,
S/@ fracs S/T\Omt et S/F\O Il peut des a présent corriger la trame, en corrigeant d’abord
le STO avec S/T\O = S/T\Omt + @fmc (par sur-échantillonnage), puis le CFO avec
C% = C%int+c%frac et enfin le SFO avec % = % X C%, d’apres I'équation
([.2.38]), par :

B

K x 672j7rk7;|:(3+%v6>273+5/ﬁ‘6:| (1.2.72)

K =

Tisync K] = T une 670 570,570 K] = T syne.c70.570|

Nous notons 7|k, la trame recue synchronisée (voir Figure . Remarquons que
le SFO n’est pas corrigé tout au long de I'exécution du front-end de synchronisation. En
effet, la déformation croissante dans le temps de la DFT est quasiment négligeable sur une
durée de quelques symboles (CFO < M/4), comme celle du préambule avec N, = 16,
généralement. Cela permet de réduire la complexité calculatoire du front-end.

Pour conclure sur ce front-end, le Tableau [[.2.5]résume les interactions entre les différents
parametres de synchronisation et leur estimation. La lettre I indique la perturbation de
I’estimation du parametre en colonne ¢ lorsque le parametre en ligne [ est présent. La
lettre D indique la dépendance du parametre en ligne [ pour I'estimation du parametre
en colonne c et les lettres ID indiquent la non perturbation du parametre en ligne [ sur
I’estimation du parametre en colonne c.

CFOjrge CFOini STOjfrae STOjn

CFOjrac - I I I
CFOiny D - D D
STOfpee | ID I - I
STOjnt D D D -

TABLE 1.2.5. — Interactions entre les parametres de synchronisation CFO 4., CFOjpy,
STOfrae, STOjpe et leur estimation
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1.2.6.4. Détection du préambule

Dans cette partie, nous présentons les deux détecteurs de préambule proposés dans la
littérature [76, [79], évaluons leurs performances comparées et discutons de leurs limites.
Le premier est simple, intuitif et exploite les propriétés du préambule, tandis que le se-
cond est plus générique et est basé sur un détecteur d’énergie.

Le front-end de synchronisation peut fonctionner, a condition que le récepteur ai cor-
rectement détecté le préambule. En effet, ce dernier ne sachant pas quand I'émetteur va
lui envoyer une trame doit étre capable de détecter son arrivée a tout moment. Ainsi, le
récepteur recoit en temps réel des blocs de M échantillons et doit a partir de ces der-
niers détecter le préambule. Nous noterons r;[k] le i€ bloc formé et idxgqr, l'indice
i = idT s ol la trame débute (premier symbole upchirp du préambule).

Notons aussi par Hy et Hy, les hypotheéses que le i bloc r;[k] soit purement AWGN
(période de silence) ou contienne un symbole LoRa de la trame transmise, respectivement :

1 si iel 1 s iel
Ho—{ e HO, H1_{ ooredm (1.2.73)

0 sinon 0 sinon

avec :

IHO - { .. >id$sta7“t - 27 idmsturt - 1a Z‘d:ﬁstart + Nframe7 Z‘dxsta’rt + Nframe + 17 .. }
(L2.74

)
IH1,preamble - {idl‘starta Z-d:)jstart + 17 CIE aidxstart + Npre - 1} (1275)
]Hl,payload = {idxsmrt + Np're> idxstart + Npre + ]-7 s 7idxstart + Nframe - ]-} (1276)
(1.2.77)

[Hl = [Hl,preamble U IHl,payload L.2.77

I’ensemble des indices de blocs purement AWGN, de symboles préambule, payload et
trame, respectivement. Le détecteur peut étre mis en défaut de différentes manieres
présentées dans le Tableau [[.2.6] Nous relevons les cas de mauvaise détection (détecter
ailleurs dans la trame), de fausse alarme (détecter dans une période de silence), de non
détection et enfin de non fonctionnement (conduit & une démodulation erronée et inclut
tous les autres cas en supposant ’hypothése H;). Nous y associons les probabilités P,
Pro, Pha, Ppa, respectivement. Notons aussi Py, la probabilité de détection sans erreur,
sous I’hypothese H;.

Type d’erreur ‘ Erreur

Mauvaise détection (préambule) zdxstm =+ 1dX gtart s zdxstm € Ity preamier Hi
Mauvaise détection (payload) zdxstart # 1dT spart, zd:vsmt € IH, uyioear Hi
Fausse alarme Zd$5tart # 0, Ho

Non détection @dxstm =0, Hy

Non fonctionnement 1T spart # 1d 40,4 OU 1T gars = 0, Hy

TABLE [.2.6. — Cas de mauvaise détection du préambule
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1.2.6.4.1. Détection du préambule par détection de symboles consécutifs
identiques

Le premier détecteur proposé dans [76] exploite de fagon pragmatique la propriété de
symboles consécutifs identiques dans le préambule. La probabilité de trouver .S symboles
LoRa consécutifs identiques vaut :

pa(S) = (pa)® (1.2.78)
avec :
1
%:pm:mzﬂ, (L.2.79)
la probabilité d’avoir le symbole a = b uniforme sur {0, 1,..., M — 1}. Plus S augmente,

plus la probabilité diminue. Ainsi, rencontrer S = N,,, symboles identiques (a = 0) dans le
payload est tres faible. Elle vaut par exemple p,(S = N,,) ~ 1.38x 107'7 pour N,,, = 8 et
SF = 7. Le récepteur peut donc aisément séparer le préambule du payload et le détecter
sous ’hypothese H; par :

Z(VPJrl);S*l y

1 osioZmxs 9

dpreamble(p) = { S% S (1280)
0 sinon
avec :
. {1 i i € {(arey = 1) mod M., (ares + 1) mod M} (L281)
0 sinon

Qref = arg max Rpxg[n]’ (1.2.82)
a; = arg max ‘éz[n]‘ (1.2.83)

n

eti=pxS+javecpe{0,1,...} et j€{1,2,...,5—1}, he{0,1,...,M/2 —1}. Si
dpreampie(p) = 1 dans I'équation (1.2.80)), le récepteur conclut alors idzgg: = p X S.

Idéalement, il serait souhaitable de pouvoir parfaitement détecter la succession de tous
les symboles upchirp du préambule i.e. S = N,,. Cependant, cette contrainte est difficile
a satisfaire en pratique, la probabilité d’avoir un symbole ne respectant pas I’équation
(I.2.81) pour S fixé augmente lorsque le SNR se dégrade. De plus, il serait souhaitable
d’avoir @; = a,.r, ce qui est également tres restrictif, puisque les symboles évalués sont
désynchronisés et la probabilité d’avoir le pic max correspondant a un voisin du bin
d’intérét est élevée. Ainsi, nous autorisons la recherche a +h autour du bin d’intérét
dans I’équation . Ces assouplissements permettent d’améliorer grandement la ca-
pacité de détection, mais au prix cependant d’une augmentation de la probabilité de
fausse alarme. Dans [76], les auteurs choisissent S = 3 et h = 1, donnant un assez bon
compromis.
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1.2.6.4.2. Détection du préambule par détection d’énergie

Les auteurs dans [79] ont proposé un détecteur de préambule basé sur la détection
d’énergie. Le détecteur constitue des blocs de N, symboles re¢us, moyenne les DFT et
détecte le préambule par seuillage :

‘<]5p[”]>‘ Z% Apreamble (1.2.84)
(Bolnl) = Nlup H%fléjw (1.2.85)

et p € {0,1,...}. Le détecteur valide la détection si au moins un bin dépasse le seuil fixé.
Nous avons alors i/d\xsmt = p. En fonction de 'hypothese dans laquelle nous nous trou-
vons et du bin considéré, la densité de probabilité Probability Density Function (PDF)
associée sera différente.

Les bins purement AWGN (hypothese Hy et Vn ou hypothese Hy et n # a,,) suivent
une loi de Rayleigh, tandis que le bin contenant 1’énergie du symbole (hypothese H; et
n = a,p) suit une loi de Rice. Elles sont reportées dans les équations ([.2.86]) et ([.2.87)).

fl(x) = fRayleigh(xa 61)7 X Z 0 (1286)
fo(7) = frice(w, B, M) (1.2.87)
avec :

Mo?
Pr=\l5x (1.2.88)

up

Les lois sont définies par :
T —a?
fRayleigh(:Ea 6) = Ee 257 (1289)
€T —(@?+41?) €T

fRice(fE, ﬁa N) = Ee 2p7 IO (ﬁ_/;) (1290)

avec f3, le parametre d’échelle, p et Iy(.), le parametre de décentrage et la fonction de
Bessel modifiée d’ordre zéro respectivement pour la loi de Rice.

Plus le SNR diminue, plus les densités s’élargissent. Ainsi, pour un seuil fixé, nous
obtiendrons des probabilités de fausse alarme et de non détection croissantes. Le récepteur
fixe une contrainte de probabilité de fausse alarme Py, et calcule le seuil par :

Apreamble = Fl_l(l - me /Bl) (1291)
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avec :

_z2

Fi(z,8)=1— ¢ (1.2.92)
F Yz, 8) = By/—2In(1 — z) (1.2.93)

la fonction de répartition Cumulative Density Function (CDF) et son inverse, de la
loi de probabilité fi(x), respectivement. D’apres les équations (I.2.91)) et (1.2.88)), le seuil
Apreamble €St obtenu en exploitant la connaissance du niveau de bruit du récepteur (0?).
Dans [79], ce dernier est supposé parfaitement connu, ce qui n’est pas le cas dans la
réalité et doit donc étre estimé. Cependant, pendant les périodes de silence, le récepteur
peut obtenir une trés bonne estimation i.e. o2 2 ne nécessitant pas d’étre actua-
lisée régulierement. En effet, la puissance du bruit dépend de la bande (fixe) et de la
température ambiante qui varie peu au cours d'une journée. Pour ne pas alourdir cette
partie, 'expression théorique de la probabilité de détection P, ne sera pas donnée mais
est calculée dans [79].

~ O

1.2.6.4.3. Performances de détection du préambule

Dans cette partie, nous évaluons en simulation les performances des deux détecteurs
de préambule. La procédure de simulation est la suivante. Nous générons soit une trame
LoRa de parametres Ny, = Niown = 8, Npayioad = 10 et SF' = 7, soit une trame ne com-
portant que du bruit AWGN, de facon équiprobable, ceci afin de simuler les hypotheses
H, et Hy, respectivement. Nous exécutons les deux détecteurs en recherchant le début
du préambule dans toute la trame regue. Nous utilisons les mémes parametres S = 3
et h = 1 que les auteurs ont choisi pour le détecteur [76], et une contrainte de fausse
alarme Py, = 1072, ainsi qu'une connaissance parfaite du niveau de bruit (6% = ¢2) pour
le détecteur [79].

La Figure présente les performances de détection évaluées, comme la proba-
bilité de non fonctionnement du détecteur (P,q), en fonction du SNR pour SNR;p €
{—18,—17,...,10}. Nous considérons les cas de synchronisation parfaite (CFO = STO =
SFO = 0) et de non synchronisation, avec le CFO, le STO et le SFO aléatoires pour cette
derniere, avec CFO € [0; M /4—1], STO € {0,1/R,...,M—1-1/R}, R =10, F. = 868.1
MHz et B = 125 kHz.

Nous remarquons que dans le cas parfaitement synchronisé, le détecteur dans [79] donne
de bien meilleures performances que celui dans [76], avec P,,; < 0.08 pour SN Ryp > —18
et est quasiment constant, 1a ou [76] ne donne des performances satisfaisantes qu’a partir
de SNRyg = —7. En revanche, la désynchronisation impacte beaucoup plus [79], avec
Ppq tres élevé pour SNRyp < 0 (> 0.42) et valant encore P4 ~ 0.03, pour SN R;p = 10.
Cela vient du fait que les désynchronisations, CF'Oqc et STO 4. surtout, déforment
énormément la statistique utilisée dans [79] (synchronisation parfaite assumée) et rend
donc le détecteur incohérent. Le détecteur dans [76] est beaucoup plus consistant, avec
une perte inférieure a 2.5 dB pour 0.1 < P,,; < 0.9. Cependant, P,,4 ne converge pas vers
0 pour ce dernier, avec un niveau minimal P,,; ~ 0.02.
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1g ‘ ‘
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FiGURE 1.2.26. — Performances des deux détecteurs de préambule LoRa de la littérature
[76] et [79], SF =7

1.2.6.4.4. Avantages et inconvénients des détecteurs

Les Tableaux et résument les point forts et points faibles de ces deux
détecteurs. Le premier a 'avantage d’avoir une complexité calculatoire assez faible et
est facilement implantable sur de vrais équipements LoRa. En revanche, il offre des per-
formances de détection moyennes et a surtout deux gros points faibles :

1. Il ne pourra jamais garantir une probabilité de fausse alarme arbitrairement nulle sous
I'hypothese Hy, contrairement a [79).

2. Une forte incertitude d’estimation iiz}mt autour de idxyq+ est présente lors de la
transition de I’hypothese Hy vers H;.

Pour le premier point faible, la probabilité de fausse alarme sous I’hypothese Hy (avoir
S symboles consécutifs purement AWGN espacés entre eux de +h bins) vaut :

Pra(S, hy M) = (Peidypar (h, M) (1.2.94)
avec :
2h +1
peyidl‘start (h7 M) = M <1295)

du fait d’avoir 2h+1 symboles candidats dans 'ensemble {0, 1, ..., M —1}. Cette probabi-
lité n’est pas si faible pour SF = 7, nous obtenons par exemple P, (S, h, M) ~ 5.5x107*
pour S =3et h=1.

Pour le second point faible, pour S = 3, supposons que les deux premiers symboles du
préambule soient correctement démodulés i.e. Gigs.,,,, = Gideayant+1 = (|[CFO] — |STO])
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mod M (voir équation ([.2.48))). Cela est normalement le cas en pratique & SNR modéré,
CFOfrqc < 0.3 ou CFOyfpqe > 0.7 et |STOfrqc] < 0.3. Si le symbole précédent le
préambule, d'indice idxg ey — 1, vaut Gige,,,,,—1 = Gidey.,,,, alors le détecteur conclura
i/d\xstart = idTsqre — 1 et un décalage d'un symbole sera présent, conduisant a un Symbol
Error Rate (SER) de presque 100% (supposant une synchronisation parfaite). Ce cas de
figure a une probabilité d’apparition assez élevée. D’apres I’équation ([.2.95]), pour h =1
et SF =7, il vaut pe idgs,,... (1, 128) ~ 0.023.

Pour toutes ces raisons, ce détecteur n’est pas réellement exploitable en pratique.

Le second détecteur, quant a lui, donne de bien meilleures performances de détection,
mais a condition d’étre parfaitement synchronisé, ce qui est irréaliste. Prendre en compte
la désynchronisation dégrade immédiatement les performances et donne un comportement
incohérent (voir Figure . De plus, le récepteur doit avoir une bonne estimation du
niveau de bruit pour ne pas entrainer de biais, ajoutant plus de complexité calculatoire.

Ainsi, le second détecteur n’est pas exploitable en usage réel dans I’état, mais avec des
améliorations, ce dernier peut se révéler convaincant. Il a servi de base au détecteur de
trame développé pour le schéma d’auto-brouillage présenté en Section

Avantages Inconvénients

Faible complexité calculatoire. Performances de détection moyennes.
Implémentation facile sur | Probabilité de fausse alarme Py, pour SF =7
équipements existants. pas si faible sous ’hypothese Hy.

Incertitude d’estimation i?l\xsta,.t autour de
idT g4 (transition hypothese Hy vers Hy).

TABLE 1.2.7. — Avantages et inconvénients du détecteur de préambule LoRa par
détection de symboles consécutifs identiques [76]

Avantages ‘ Inconvénients

Tres bonnes performances si syn- | Connaissance du niveau de bruit nécessaire.
chronisation parfaite.

Tres grosse sensibilité a la désynchronisation.

TABLE 1.2.8. — Avantages et inconvénients du détecteur de préambule LoRa par
détection d’énergie 79|
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1.2.7. Performances

Dans cette section, nous évaluons les performances de LoRa sous différents aspects : les
performances dans un canal AWGN en évaluant 'impact de SF pour les récepteurs non-
cohérent et cohérent (Section , les performances du codage de canal de Hamming
(Section [[.2.7.2)), et enfin en Section les performances du front-end de synchroni-
sation présenté en Section [[.2.6.3] Nous utilisons les parametres de simulation suivants :

® Nup = Niown = 8, pour l'estimation de CF O,y et STO;y dans le front-end de syn-

chronisation.

e B = 125 kHz et F, = 868.1 MHz, pour 'estimation du SFO dans le front-end de
synchronisation.

e R =10, pour la simulation et la correction de ST'Oy,4. dans le front-end de synchro-
nisation.

e CFO € [0; M/4—1] (voir Remarque 2 dans la Section[[.2.6.3.3) et STO € {0,1/R,2/R,
...,M—1-1/R}.

1.2.7.1. Performances dans un canal AWGN — synchronisation
parfaite

Les performances LoRa dans un canal AWGN (synchronisation parfaite i.e. CFO =
STO = CFO = 0) pour les démodulateurs non-cohérent et cohérent ont été calculées
analytiquement dans notre premiere contribution LoRa [90]. Notons P, la probabilité de

détection symbole :
P;=1—-Pla# d (1.2.96)

Les expressions ont été obtenues en évaluant la probabilité que les bins purement
AWGN (n # a) soient inférieurs au bin d’intérét n = a, pour les deux récepteurs :

|
)

Picon(W) =P[R{R[n #d} <R{Rla}]= ] P [@R{W[n]} <R {M + W[a]}]

Pancon(W) =P[[Rln #al| < |Rlal] = [ P [|Wi|<|m+Wa

0<n<M—1
n#a

oy (1.2.97)

- FRayleigh <‘M + W[(I]

0<n<M—1
n#a
M 5 M-—1
= FNormal (?R{M + W[a]} .0, 20 )
(1.2.98)

avec W[n], la composante de bruit AWGN dechirpée DFT, Frayicign(z,1) €t Fnormar (T, pt, 1),
les fonctions de répartition des lois de Rayleigh (parametre ) et normale (parametres de
moyenne /4 et d’écart type n), respectivement.

Dans les équations ([.2.97)) et ([.2.98)), une CDF est évaluée en un point qui est aléatoire.
Evaluer une telle probabilité n’est pas trivial. Il a été décidé dans l'article d’utiliser
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la procédure d’approximation numérique Gauss-Hermite pour obtenir une estimation
des performances moyennes a partir de la réalisation W[n], en échantillonnant la loi de
probabilité normale ou Rayleigh avec un nombre minimal de points . L’expression
obtenue par cette procédure vaut :

P.ncon = E[l — Pyncon(W)] (1.2.99)
Jw|?
= % /c (1 = Pyncon(w))e & dw = %/C(l — Pyncon(oww)) e P dw
(1.2.100)
1 N
~ > (1 — Pancon(oV/ M (w, +J’wm))> PnPm (1.2.101)
n,m=1

avec E[.], Popérateur espérance mathématique, o, = vV Mo2, N, le nombre de points
Gauss-Hermite (N = 20 choisi ici), w; et p; avec ¢ € {0,1,..., N — 1}, les nceuds (abs-
cisses) et poids des N points formés avec la régle Gauss-Hermite .

La Figure présente la probabilité P, = 1 — P; évaluée pour les deux récepteurs et
pour toutes les valeurs de SF. Nous remarquons les deux résultats importants suivants :

e Augmenter SF d’une unité donne un gain d’environ 2.5 dB. Ainsi, la transmission sera
de plus en plus robuste a mesure que SF augmente, mais au prix d’une perte de débit
(voir Figure [[.2.6).

e Le récepteur cohérent a un gain de 'ordre de 0.8 dB sur le récepteur non-cohérent,
quel que soit SF. Cela est intéressant, mais nécessite une resynchronisation de la phase
au niveau du récepteur ou cette derniere doit étre estimée.

10° A=
\2
10~ 3
1072 E
AT
| \\
— 1073 \ 3
I '
Sy X
104 non-coherent |\ & \ \ \'\ \ \\ X E
— — —coherent \ \ iy T \*\\ \
—o—SF=17 \ \ \ ' o)
—%—SF =8 ) \ \ i\ \
10°% L{—+—SF =9 \ m \ \ * 3
SF =10 \ \ \ A \\ O
%Hg?: E 5N \ 1 R |
1076 — I ! 1 \ 1 \ I 95 \\ \
-30 -25 -20 -15 -10 -5
SNR [dB]

F1GURE 1.2.27. — Performances SER LoRa des deux récepteurs non-cohérent et cohérent
en fonction de SF
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Ainsi, tous les traitements du récepteur effectués pour une valeur de SF plus élevée que
7 donneront un gain de performances de l'ordre de :

G(SF) =25 x (SF —7) (1.2.102)

Dans le mémoire, la majorité des simulations sont effectuées pour SF = 7, ayant la
plus faible complexité calculatoire. Les performances pour des valeurs plus élevées de SF
peuvent donc étre obtenues avec la Regle ([.2.102)).

1.2.7.2. Performances du codage de canal

La Figure présente les performances du codage de canal en termes de taux
d’erreur binaire (Bit Error Rate (BER)) pour les trois scénarios suivants : 1) codage
de canal complet (codage de Hamming, codage de Gray et entrelacement actifs), type
de ligne -.’; 2) codage de canal sans entrelacement, type de ligne - -’ et 3) codage de
canal désactivé, type de ligne -’. Ce dernier permet d’évaluer le gain de performances
par rapport a une transmission non codée. Nous utilisons le parametre Hamming CR =
3. Nous considérons également une désynchronisation CFO afin de mettre en évidence
I'intérét du codage de canal en présence de désynchronisation. Nous balayons I’ensemble
des désynchronisations CFO possibles, de la plus favorable a la plus défavorable i.e. de
CFO =0 a CFO = 0.5, voir Section [.2.6.2] Nous prenons en compte aussi les valeurs
intermédiaires CFO € {0.2,0.4}.

BER

SF=7,CR=3
w/o coding

1073 § — — —w/ coding, w/o interleaving
H—-—-= w/ coding, w/ interleaving
[|—%— CFO =0 \
CFO =0.2 :

| —+—CFO =04 32
CFO =05

104 : :
18 <16 <14 12 -10 -8 -6 4 -2 0

SNR [dB]

FiGURE 1.2.28. — Performances du front-end de synchronisation de la littérature et im-
pact du nombre de symboles pilotes, SF =7

D’apres la Figure [[.2.28] il est possible de remarquer que le gain du codage de canal
est peu significatif pour des niveaux de désynchronisation CFO faibles (CFO € {0,0.2}),
avec un gain inférieur a 1 dB. Malgré la capacité du codage de canal a corriger les erreurs
symbole a £1 bin, le cas C'F'O = 0.5 reste tres défavorable, avec un palier BER atteint
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un peu plus faible que les autres scénarios (BER ~ 3.1 x 1072 avec entrelacement contre
BER ~ 1.4 x 107! sans codage). En revanche, le gain est trés net pour CFO = 0.4, de
I'ordre de 2.8 dB & BER = 1073. L’entrelacement apporte un gain maximal de 1 dB.
Nous aurions pu aussi considérer a la place une désynchronisation STO. Cela donnerait
des résultats treés proches, en considérant par exemple STO € {0,0.2,0.4,0.5}.

Nous pouvons conclure que le codage de canal est plus pertinent pour des valeurs
intermédiaires de désynchronisation : 0.3 < CFO < 0.4 ou 0.3 < STO < 0.4.

1.2.7.3. Performances du front-end de synchronisation et impact du
nombre de symboles du préambule

La Figure|[.2.29 présente les performances du front-end de synchronisation présenté en
détail dans la Section [[.2.6.3] en évaluant I'impact du nombre de symboles du préambule
sur le SER obtenu lors de la démodulation du payload. Nous faisons varier N,, =
Naown € {2,3,4,6,8} et nous comparons avec les performances en synchronisation par-
faite (CFO = STO = SFO = 0). Ces dernieres représentent la borne optimale de
performances atteignables.

1071 |

% 1072 ¢ 4
n E
SF =17
10-3 || — — — perfect sync. \ i
Fl—k— Ny =2 E
[ N, =3
: _._]vup =4
Ny=6
—HF— Ny =38
104 I I I I I I
-14 -13 -12 -11 -10 -9 -8 -7 -6
SNR [dB]

F1GURE 1.2.29. — Performances du front-end de synchronisation de la littérature et im-
pact du nombre de symboles pilotes, SF =7

Nous remarquons que pour la valeur par défaut NV, = 8, le front-end fonctionne bien,
avec une perte limitée a 0.3 dB. Diminuer N,, dégrade naturellement les performances
avec des performances catastrophiques pour N,, = 2. Cela s’explique par plusieurs sources
d’erreurs :

o L’estimateur C'FOy,q, devient de plus en inconsistant a mesure que N,, diminue.
Ainsi, le résidu moyen CFOy,,. augmente et impactera de plus en plus le processus
de moyennage des DFT pour l'estimation de CFO;,; et STO;,; dans les équations
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(1.2.61)) et (1.2.62), du fait de la dérive de phase présente (d’apres I'équation ([I.2.40)).
Cela impactera donc I’estimation de ces deux parametres.

e Lors de l'estimation de CFO;,; et STO;,, la variance du bruit est diminuée d’un
facteur N,,. Cette réduction sera de plus en plus faible avec NN,, diminuant et les
performances se dégraderont.

e Les erreurs d’estimation de CFO;,; et STO;,;, plus importantes, se répercuteront sur

celle de ST O rqe.

Nous avons présenté dans cette Section [[.2|le standard LoRa : I’architecture réseau Lo-
RaWAN, les propriétés de la modulation, les différents éléments qui constituent la chaine
de transmission, la problématique de la synchronisation avec les solutions proposées dans
la littérature, ainsi que quelques résultats de simulation montrant les performances de
LoRa.

Dans le chapitre suivant, nous présentons deux contributions que nous avons apportées
afin d’améliorer le démodulateur LoRa classique : le calcul des expressions théoriques du
SER dans un canal multi-trajets dans [90], et le récepteur amélioré LoRa RAKE dans
[92] et [93]. Ces travaux nous ont permis d’affiner la compréhension du standard LoRa et
de pouvoir ainsi développer le schéma d’auto-brouillage LoRa.
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Chapitre Il

Améliorations du démodulateur
standard LoRa

Nous avons apporté plusieurs contributions sur LoRa, nous permettant d’acquérir de
I’expertise sur ce standard, de mieux comprendre ses propriétés, et de donner des pistes
sur le développement d’'un schéma d’auto-brouillage LoRa améliorant la confidentialité et
présenté dans les Sections [[II.3]et [II.4 Dans cette section, nous présentons les principaux
résultats de nos contributions |90} |92, |93] portant sur :

e Dans [90], le calcul des expressions analytiques du SER lors de transmissions dans
un canal multi-trajets aligné (modele présenté en Section , ou en présence d’'un
autre utilisateur LoRa utilisant le méme SF. Ce point est présenté en Section [[I.1}

e Le développement du récepteur cohérent amélioré LoRa RAKE, exploitant 'énergie
des répliques du canal multi-trajets et comparé a un autre récepteur de la littérature
[69] (nommé ici Time Delay Estimation LoRa (TDEL)) dans [92]. Nous considérons
dans I’étude un canal multi-trajets aligné et une synchronisation parfaite. Les travaux
ont été étendus au cas du canal multi-trajets non-aligné avec prise en compte de la
synchronisation, dans [93]. Les deux publications sont présentées en Section m



I1l.1. Expressions analytiques du SER
LoRa — canal multi-trajets et
interférence LoRa

Dans cette section, nous résumons et donnons les principaux résultats de notre ar-
ticle Theoretical Performance of LoRa System in Multi-Path and Interference Channels
[90]. Certains éléments de I’étude ont été volontairement omis pour ne pas alourdir cette
section. Nous présentons d’abord en Section les modeles de canal multi-trajets et
d’interférence LoRa considérés pour évaluer I'impact de ces derniers sur la démodulation
en Section [[I.1.2] Puis en Section [[I.1.3] nous présentons les principaux résultats de si-
mulation obtenus.

11.1.1. Modeles de canal multi-trajets et d’interférence
LoRa

11.1.1.1. Modele de canal multi-trajets

Nous considérons le modele de canal multi-trajets suivant :

h(t) = i ad(t — 1) (IL.1.1)

avec L, le nombre de trajets et a; = |oy|e’™, le gain complexe du [°™¢ trajet arrivant
avec un retard de 7; secondes. Nous exprimons ici le gain des répliques en fonction de
celui du trajet principal. Nous avons donc les relations suivantes :

’Oéol =1, ¢0:O, 7'0:0, ¢l S [072[ VZ>O, Ti+1 > T, 0<I<L-2 (1112)

Comme 7; est réel, il est possible de le décomposer de fagon similaire au CFO et au
STO, par une partie entiere plus une partie fractionnaire d’une période d’échantillonnage
LoRa par :

=k xT,= (kl,int + kl,frac) x Ty (1113)

avec

kl,int — UflJa kl,frac - kl - kl,im& (1114)

Pour des canaux de référence comme le canal multi-trajets Bad Urban (BU) modélisé
pour le standard GSM [94], I’étalement maximal 77,1 n’excede généralement pas quelques
microsecondes. Par exemple, pour 7, = 2 us, cela correspond a avoir k; = 1 pour LoRa
avec B = 500 kHz. Ainsi, en pratique, nous avons k;_; < M, et donc de I'Inter
Symbol Interference (ISI) présente uniquement avec le symbole précédent sur quelques
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échantillons, comme illustré en Figure[[L.1.T]pour un canal a deux trajets. Si Ay, frqc = 0 VI,
nous parlons alors de canal multi-trajets aligné, avec des retards multiples de la période
d’échantillonnage, et de canal multi-trajets non-aligné sinon.

- 0 M

aos(t) #
ars(t —m) —*—

|
1 T1 I
: détection du :
1 symbole courant a 1
| |

FiGURE II.1.1. — Illustration d’un canal a deux trajets

11.1.1.2. Modele d’interférence multi-utilisateurs LoRa

Le modele d’interférence multi-utilisateurs LoRa est assez proche du modele de canal
multi-trajets, et est illustré en Figure , avec aj, a; et aj, les symboles précédent,
courant et suivant de 'utilisateur 1 (et de méme pour 'utilisateur 2). Nous supposons
que le signal de I'utilisateur 1 arrive en premier et que le récepteur est synchronisé sur ce
dernier. Le signal recu est donc la superposition des signaux des deux utilisateurs :

r(t) = s1(t) + psa(t — 7) (IL.1.5)

avec s1(t) et so(t), les signaux LoRa des deux utilisateurs, p = |p|e?™ le gain complexe
du signal de 'utilisateur 2 et 7, le retard d’arrivée pouvant également étre décomposé en
partie entiere et fractionnaire d’une période d’échantillonnage :

T =2 X Ty = (Zint + Zfrac) X Ts (I11.1.6)
avec :
Zint = LZJ; Zfrac = % — Zint (1117)
s1(t) ay a ay
psalt —=7) = @ as ag
T

FIGURE I1.1.2. — [llustration d’une interférence multi-utilisateurs LoRa

Il est a noter qu’une collision avec un signal LoRa ayant un SF différent, bien que non
orthogonale, n’impacte que peu la démodulation du signal d’intérét, si les signaux sont
parfaitement superposés i.e. z =0 [63].

Dans [90], nous considérons dans I’étude un canal multi-trajets aligné avec k; € {0, 1,. ..,
M — 1} en supposant ¢, = 0. Il est en effet montré dans l'article que ¢; a un impact assez
négligeable lorsque le canal multi-trajets est aligné. De méme, l'interférence LoRa est
supposée alignée i.e. 2fpq. = 0.
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11.1.2. Impact du canal multi-trajets et de I'interférence
LoRa sur la démodulation

11.1.2.1. Impact du canal multi-trajets sur la démodulation

Lorsque le canal multi-trajets est aligné, 'expression du signal re¢u dechirpé avant
DFT peut s’exprimer par :

Flk] = ap[k]rlk] = doe®™ i + 3" @™ + ajkjw[k] (IL.1.8)

avec :
~2mh [~ =t (IL.1.9)

et :

) {a‘ pour k€ {0,1,... &k — 1} (symbole précédent) (I1.1.10)

a =
a pour k€ {k,k+1,...,M —1} (symbole courant)

Comme 1'étalement du canal multi-trajets est faible en pratique (k1 < M), nous
pouvons négliger la contribution du symbole précédent et supposer a = a dans I'équation
(IT.1.8]).

En appliquant la DFT, nous obtenons :

R[n] = DFT{#[k]}[n] = Mé&ed[n — a] + Midl[a](;[n —(a — k)] (I1.1.11)

=1

Lorsque le canal multi-trajets est non-aligné, les expressions sont plus complexes, puis-
qu’un bin pourra contenir des composantes de différents trajets en fonction des retards de
ces derniers. De plus, en fonction des phases ¢; des signaux des trajets, le résultat peut-
étre tres différent. L’expression théorique de la DFT LoRa dans un canal multi-trajets
non-aligné est donnée en Annexe [E|

La Figure montre l'effet d'un canal multi-trajets aligné ou non-aligné sur la
démodulation du symbole a = 80 (a~ = a), ayant une seule réplique de valeurs k; €
{0,4,10.25,20.5,30.75}, ¢1 = 0, et SF' = 7. Nous observons que le comportement est as-
sez similaire & celui du STO (voir Figure [.2.20). D’apres la figure et I'équation (TL.1.11]),
chaque réplique ajoute un pic, décalé de | k;| positions vers la gauche. La partie fraction-
naire vient diffuser ’énergie sur les bins voisins, vers la gauche. Plus £; ¢,4. est proche de
0.5, plus la diffusion est importante et plus I'incertitude de démodulation entre les bins
enn € {a,(a—1) mod M} est grande.
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T T T T T T
o a =a=280,SF=7
k‘l - 0
120 + ky — 4 e
+  k =10.25
k= 20.5
100 - Ok =3075 |
80 + ) =+ -
=
g
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T:FFQ‘-‘F R e
60 80 100 120

F1GURE I1.1.3. — Impact du canal multi-trajets (aligné ou non-aligné) sur la DET LoRa

11.1.2.2. Impact de lI'interférence LoRa sur la démodulation

Les Figures [[1.1.4] et [[T.1.5] illustrent I'impact sur la DFT de linterférence multi-
utilisateurs LoRa. D’apres les figures, nous relevons les cas suivants possibles :

e a, # ay (Figure|ll.1.4)

1. (ag—7) mod M # a; et (a; —7) mod M # a, : trois pics sont présents sur la DFT.

2. (ag—7) mod M = ay et (a; —7) mod M # a; : I'énergie du bin n = (ay — 7)
mod M vient s’ajouter a celui en n = a; (fleche rouge).

3. (ag —7) mod M # ay et (a; —7) mod M = ay : I'énergie du bin n = (ay; — 7)
mod M vient s’ajouter & celui en n = a; (fleche verte).

(ag —7) mod M ax (a; —7) mod M n

F1GURrE I1.1.4. — Impact de 'interférence multi-utilisateurs LoRa sur la DFT, a; # as
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Figure [[L.1.5)

2 =a (
(ag —7) mod M # a; : deux pics sont présents sur la DFT.
(a2 =7)

mod M = a; : I"énergie du bin n = (a3 —7) mod M vient s’ajouter a celui
en n = a; (fleche bleue).

(az —7) mod M ay n

F1Gure I1.1.5. — Impact de l'interférence multi-utilisateurs LoRa sur la DFT, a; = as

11.1.3. Résultats de simulation

Les expressions analytiques du SER LoRa pour le cas du canal multi-trajets aligné et
celui de l'interférence multi-utilisateurs LoRa ont été obtenues dans [90], pour les deux
récepteurs non-cohérent et cohérent. Seules les expressions pour le récepteur non-cohérent
sont données en Annexes|[C|et[D] Celles du récepteur cohérent peuvent étre trouvées dans
[90]. Le comportement SER est treés proche, avec globalement le méme gain de 0.8 dB vu
en Figure L’expression analytique du SER avec une interférence multi-utilisateurs
LoRa nécessite de décomposer les cinqg cas possibles dans les Figures [[I.1.4] et [I1.1.5] Les
développements sont présentés en Annexe [D]

11.1.3.1. SER LoRa analytique dans un canal multi-trajets aligné

Les Figures [[1.1.6] et [[T.1.7] présentent le SER analytique du récepteur non-cohérent
(équation (C.14)) dans un canal multi-trajets aligné ayant deux trajets. Sur la Figure
[[L.1.6] nous considérons plusieurs couples de valeurs k; et oy, avec ky € {1,3,5,7,9,11}
et a; € {0,0.2,0.4,0.6,0.8,0.9}, et SF = 7. Sur la Figure nous fixons k; = 1 et
évaluons pour «a; € {0,0.4,0.8} et SF € {7,8,9,10}. Notons que a; = 0 revient au cas
AWGN. Nous remarquons les comportements suivants :

e Sur les deux figures, pour k; fixé, augmenter o dégrade progressivement les perfor-
mances.

e D’apres la Figure [[1.1.6], pour oy < 0.2, 'impact est négligeable tandis que pour
a1 > 0.6, la perte est tres importante par rapport au cas AWGN, atteignant environ
15 dB pour a; = 0.9 4 SER = 10~*.

e D’apres la Figure pour «; fixé, avoir la réplique proche du trajet direct et donc
kq faible donne de moins bonnes performances.
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FiGURE II.1.6. — SER LoRa analytique du récepteur non-cohérent dans un canal multi-
trajets aligné, SF =7
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FiGure I1.1.7. — SER LoRa analytique du récepteur non-cohérent dans un canal multi-
trajets aligné pour plusieurs valeurs de SF
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e D’apres la Figure[[I.1.7], pour «; fixé, augmenter SF réduit progressivement la perte de
performances par rapport au cas idéal AWGN («a; = 0). Pour ay = 0.8, nous relevons
une perte & SER = 1078 de 12.19 dB pour SF =7, 12.16 dB pour SF = 8, 12.12 dB
pour SF =8 et 11.98 dB pour SF =10. SF' = 11 et SF = 12 donnent des pertes de
11.89 dB et 11.83 dB (non affiché sur la Figure par soucis de clarté).

11.1.3.2. Comparaison du SER LoRa analytique entre un canal
multi-trajets aligné a deux répliques et un canal a
décroissance exponentielle
Nous supposons ici toujours le récepteur non-cohérent dans un canal multi-trajets

aligné, avec soit un canal a deux trajets ou un canal a décroissance exponentielle. Ils
sont dénotés par hy[k| et ho[k] respectivement, et ont pour expression :

hlkl=1+adlk—1], ac®R (I1.1.12)
K-1

holk] =3 a6k —1], ae®R (I1.1.13)
=0

avec K satisfaisant la contrainte |a|® < 0.2. Le canal & décroissance exponentielle est
assez réaliste, puisqu’en pratique, plus une réplique est éloignée dans le temps, moins
son gain sera fort, statistiquement. Nous cherchons alors a savoir a quel point I'ajout de
répliques avec gains a décroissance exponentielle dégrade le SER par rapport a une seule
réplique forte.

La Figure compare le SER théorique pour o € {0.7,0.8} et SE € {7,10}. Nous
remarquons que quelque soit la valeur de SF, le canal hy ne dégrade que tres peu les
performances par rapport au canal b, avec une perte légérement marquée pour 5x 107! <
SER < 107! mais nulle sinon. Ainsi, seule la réplique la plus forte dominera réellement
les performances. Nous pouvons donc conclure que LoRa est sensible principalement a la
présence d'une ou deux répliques significatives.

11.1.3.3. SER LoRa analytique avec interférence multi-utilisateurs

La Figure[[I.1.9|montre le SER LoRa analytique pour une interférence multi-utilisateurs,
obtenu avec les expressions théoriques en Annexe [D] Nous considérons SF = 7, z =
M/2 (voir I'équation (II.1.6)) et plusieurs valeurs de Signal to Interference Ratio (SIR),
SIR;s € {0,2,4,6,8,10}. Le SIR est défini par :

P 1
SIR=—=— I1.1.14
P B ( )
avec P et P, les puissances des signaux recus des utilisateurs 1 et 2, respectivement.
Plus le SIR est élevé, moins 'utilisateur 2 interfere avec 'utilisateur 1. Le SER analytique
dans le cas AWGN est aussi montré (équivalent a avoir P, = 0), afin d’évaluer la perte
de performances induite par la présence de I'autre utilisateur LoRa.

Nous constatons que 'impact est tres faible si STR4p > 10. Diminuer le SIR dégrade
bien entendu les performances, avec le cas catastrophique SIR;p = 0 (P, = P;), ou le
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I1.1. Expressions analytiques du SER LoRa — canal multi-trajets et interférence LoRa
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F1cURE II.1.8. — Comparaison du SER LoRa analytique entre un canal multi-trajets
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I1I.1.3. Résultats de simulation

SER converge vers le palier SER ~ 8 x 1073. Les performances sont également mau-
vaises pour SIRgp € {2,4}. Nous pouvons conclure que LoRa est sensible a I'interférence
multi-utilisateurs si STRyp < 6. Notons que le parametre de retard z influe aussi sur le
SER mais dans une moindre mesure, avec les performances s’améliorant & mesure que
z se rapproche de M/2 [90]. Nous avons donc dans la Figure les performances les

plus optimistes.

Pour conclure sur cette section, nous pouvons rappeler les points importants suivants :

e Les effets d'un canal multi-trajets et d'une interférence multi-utilisateurs LoRa sont
similaires.

e Les performances SER sont dominées par la réplique canal ayant le gain le plus élevé.
Ainsi, seul un ou deux trajets significatifs peuvent étre considérés pour une étude
analytique ou le développement d’un récepteur LoRa amélioré (voir Section .

e Un gain de réplique de canal inférieur & 0.2 (normalisé par rapport au signal d’intérét)
a un impact négligeable sur la démodulation. Les performances sont en revanche tres
fortement dégradées si cette valeur est supérieure a 0.5.

e Une interférence multi-utilisateurs LoRa a un impact beaucoup plus fort qu'un canal
multi-trajets : un SIR de 6 dB et moins suffit a fortement dégrader les performances.

Notons que I'obtention d’une expression théorique du SER dans un canal multi-trajets
non-aligné (contrairement au cas du canal multi-trajets aligné dans [90]) pourrait faire
I’objet d’une étude future.
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11.2. Récepteur amélioré LoRa RAKE

Dans cette partie, nous présentons les principaux résultats obtenus dans nos articles
Simple and Efficient LoRa Receiver Scheme for Multi-Path Channel [92] et A RAKE-like
coherent LoRa receiver for Non-Aligned Multi-Path Channels [93], ou nous proposons le
récepteur amélioré LoRa RAKE exploitant ’énergie des répliques de canal multi-trajets,
motivé par notre étude dans [90]. Il est comparé a un autre récepteur amélioré de la
littérature, nommé Time Delay Estimation LoRa (TDEL) [69].

Nous présentons d’abord en Section le récepteur TDEL. Puis, nous présentons
en Section notre récepteur LoRa RAKE et sa variante cand-LoRa RAKE ayant
une complexité calculatoire réduite, pour le scénario d’un canal multi-trajets aligné avec
synchronisation parfaite [92], et montrons qu’il surpasse le récepteur TDEL. Ensuite,
nous ¢tendons en Section les travaux pour le scénario plus réaliste d'un canal multi-
trajets non-aligné a deux trajets, ou la réplique est proche du trajet direct, avec prise en
compte de la synchronisation temporelle et fréquentielle [93]. Nous montrons que LoRa
RAKE nécessite une compensation de phase pour pouvoir fonctionner correctement. Le
fonctionnement de cette derniere est présenté en détail et des résultats de simulation
sont montrés afin de déterminer lequel de LoRa RAKE et TDEL donne les meilleures
performances SER en fonction des conditions du canal multi-trajets et du SNR.

11.2.1. Récepteur TDEL de la littérature

Dans [69], le récepteur TDEL a été développé afin de rendre la démodulation LoRa
plus robuste en présence d’un canal multi-trajets. Ce récepteur fonctionne comme suit :

1. Les DFT des N,, symboles upchirp de préambule sont moyennées afin de réduire
la variance du bruit lors de la démodulation pour obtenir <I5[n]> (voir I’équation
[T2.61)).

2. Dans la DFT moyennée, les bins ayant une faible magnitude (inférieure a un seuil)
sont mis a zéro :

N 0 si PIn] TDEL
<PM> - <15[n]> Sinor’1< >’ o (I1.2.1)
e PTDEL = AMDEL X max ’<I5[n]>’ (I1.2.2)

et A\rper € ]0;1[. Cela permet d’éliminer des bins purement AWGN dans le proces-
sus de démodulation et améliore donc les performances.

3. TDEL estime enfin le symbole par inter-corrélation circulaire :

Q;rppr = argmax  F;[m)| (I1.2.3)
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I1.2. Récepteur amélioré LoRa RAKE

avec :

;[(n—m) mod M] (11.2.4)

o
=
I

S
o)
=

~—”
=5

TDEL a les trois avantages suivants :

e Il possede une complexité calculatoire faible : il nécessite peu d’étapes intermédiaires
et I'inter-corrélation circulaire peut étre implémentée de fagon optimisée grace aux
algorithmes de type Fast Fourier Transform (FFT).

e Il ne nécessite pas d’estimer le canal multi-trajets.

e Le récepteur est insensible aux erreurs de synchronisation sur C' F'O;,;, grace aux pro-
priétés d’inter-corrélation. Il est également peu sensible aux erreurs de synchronisation
sur STO;,;. En effet, la DFT des symboles payload sera fortement déformée, unique-
ment si @mt est tres éloigné de STO;,,;, ou de I'ISI sera alors tres présente. Comme
en pratique, nous avons la plupart du temps S/T\Omt = (STOiy £ 1) mod M, la
déformation DF'T sera alors tres faible et 'impact sur les performances négligeable.

En revanche, TDEL, de part sa nature purement non-cohérente, a des performances
sous-optimales au sens AWGN. Des récepteurs améliorés cohérents tels que LoRa RAKE
donneront les meilleures performances dans ce cas (voir Figure [[.2.27]).

11.2.2. Démodulation LoRa RAKE dans un canal
multi-trajets aligné avec synchronisation parfaite

Dans cette section, nous présentons le récepteur LoRa amélioré LoRa RAKE que nous
avons proposé dans l'article Simple and Efficient LoRa Receiver Scheme for Multi-Path
Channel [92] pour un canal multi-trajets aligné avec synchronisation parfaite. Nous in-
troduisons d’abord en Section la structure du récepteur. Ensuite, nous proposons
en Section une variante reposant sur une approche par candidats permettant de
réduire la complexité calculatoire de LoRa RAKE. Enfin, nous présentons en Section
quelques résultats de simulation pour évaluer les performances de LoRa RAKE.

11.2.2.1. Structure du démodulateur

Dans [92], nous avons développé le récepteur LoRa RAKE pour le cas d’un canal multi-
trajets aligné en supposant une synchronisation parfaite, ayant pour but d’exploiter de
maniere constructive 1'énergie du canal présente dans les bins voisins du bin d’intéréet
(voir Figure [[I.1.3), et reprenant la philosophie du récepteur RAKE, bien connu dans la
littérature [95]. Le front-end de réception LoRa RAKE est présenté en Figure [[1.2.1]

La démodulation initiale est réalisée de facon normale : dechirp et calcul de la DFT. Le
récepteur estime ensuite les coefficients du canal multi-trajets aligné a partir des symboles
upchirp du préambule moyennés, et en utilisant un seuil de détection en magnitude. Ce
seuil, noté ppes, est défini comme une fraction A,q, de la magnitude du bin n =a =0
(le symbole dans le préambule vaut a = 0) :

Ppath = )\path X ’<paligned [O]>

. Aparn € 10:1] (I1.2.5)
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I1.2.2. Démodulation LoRa RAKE dans un canal multi-trajets aligné avec
synchronisation parfaite

averaged
preamgt)le preamble |
( \ Phase correction candidate a’ = a
le
downt—,chirp Threshold Ppath
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eij 2mk( ﬁ - % )

0 FM—ky
\ M- kmax )

. payload
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Y 0 a—ki a a+tk
—»
0 a—*k equiv. to dot product
\ amha ) with payload pre-shifted by a’

FicUurEe I1.2.1. — Illustration du démodulateur LoRa RAKE au bin ¢’ = «a

avec :

(Praignealn]) = Nlup >~ Al (11.2.6)

Tous les bins dépassant p,q, sont alors considérés comme un trajet du canal, et les
indices des bins retenus sont mémorisés (rangés dans I’ensemble S). Nous supposons que
I’étalement du canal est inférieur a une valeur k,,qz, i.. k1 < Epee. Ainsi, parmi les
indices dans S, ceux étant inférieurs a M —k,,,, sont éliminés et ’ensemble S est actualisé
(suppression des indices et tri par ordre décroissant en commengant par n = 0). Nous
notons L = |S|, le nombre de trajets estimés. Les coefficients du canal &; sont alors
estimés par :

 {Puaignaalsi])

I1.2.
Y (I1.2.7)

20

avec s;, le [°™ indice dans S. Le récepteur combine de facon constructive I’énergie des
trajets pour chaque symbole possible, selon une structure RAKE :

)
—_

Tila') =Y & [d|Ri[(d — 1) mod M] (IL.2.8)

N
Il
o

avec 7, I'indice de symbole, o, le symbole candidat (a’ € {0,1,..., M —1}), et :
ayla’] = age i (11.2.9)
Le symbole est alors démodulé par :

a; = argmax  R{T;[d']} (I1.2.10)

Ce récepteur est cohérent, il donne donc les meilleures performances au sens AWGN

(voir Figure [[.2.27)).
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I1.2. Récepteur amélioré LoRa RAKE

11.2.2.2. Réduction de la complexité calculatoire de LoRa RAKE :
cand-LoRa RAKE

Le récepteur LoRa RAKE doit effectuer une recherche exhaustive sur ’ensemble des
symboles possibles, soit M candidats potentiels, d’apres 1’équation . Cela peut
donc poser une contrainte sur la complexité calculatoire pour une implémentation réelle,
surtout si SF est grand. La complexité calculatoire du récepteur LoRa RAKE peut-étre
réduite en diminuant le nombre de candidats. Pour cela, nous pouvons adopter deux ap-

proches. Elles sont regroupées sous le type de démodulation que nous appellerons cand-
LoRa RAKE.

Premierement, nous pouvons choisir les V. bins ayant la plus forte magnitude dans la
DFT LoRa, pour chaque symbole de payload. Comme le nombre de candidats est fixe, le
gain de réduction de complexité calculatoire est constant et vaut M/N,.. Cette solution
est notée f-cand-LoRa RAKE.

Deuxiémement, nous pouvons réutiliser une approche par seuil (comme pour la sélection
des trajets dans I’équation ([1.2.5))), en retenant uniquement les bins dont la magnitude
est supérieure a un seuil dans la DFT LoRa du symbole de payload :

Pcand = )\cand X max ‘R[TL]

) )\cand € ]07 ]-[ (11211)

Nous notons cette approche d-cand-LoRa RAKE. Les candidats retenus, rangés dans
’ensemble A, sont donc ceux supérieurs a pegnq- Nous notons N, = | A, le nombre de
candidats. Le choix de A.qnq est important. Une valeur faible garantira a € A (et donc une
démodulation correcte possible), mais au prix d’'un gain de réduction de complexité cal-
culatoire plus faible. Inversement, choisir A..,q grand réduira grandement la complexité,
mais au risque de ne pas avoir a ¢ A, et donc aboutir sur une erreur de démodulation.
Cette approche permet d’avoir un nombre de candidats dynamique qui s’adapte aux
conditions du SNR. En effet, plus le SNR est élevé, plus la probabilité de sélectionner
un bin autre que n = a diminue, pour A..,q fixe. Le nombre moyen N, sera alors plus
faible et le gain, plus important. Bien que I'équation ([[1.2.11)) nécessite des opérations
supplémentaires (calcul du module de la DFT, recherche de la valeur maximale dans la
DFT et extraction des bins supérieurs a peqna), elle engendre un surcout calculatoire qui
est largement compensé par la réduction du nombre de candidats et qui ne dépend pas
du seuil Aegng [92].

La démodulation cand-LoRa RAKE reste la méme, mais pour ¢’ € A dans les équations
(IT.2.8) et (T.2.10).

11.2.2.3. Résultats de simulation

Dans cette section, nous présentons plusieurs résultats de simulation : I'impact sur
les performances SER de cand-LoRa RAKE du seuil d’estimation des trajets du canal
multi-trajets, 'impact du nombre de candidats sur les performances SER de f-cand-LoRa
RAKE;, I’évaluation du gain de réduction de complexité calculatoire offert par cand-LoRa
RAKE, et une comparaison des performances SER entre LoRa RAKE, d-cand-LoRa
RAKE, TDEL et les récepteurs classiques.
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I1.2.2. Démodulation LoRa RAKE dans un canal multi-trajets aligné avec
synchronisation parfaite

Dans les simulations, nous considérons un canal multi-trajets réaliste a deux trajets,
noté C1, et ayant la réponse impulsionnelle suivante :

Cl [1{5] = Oé(](S[l{?] + Oélé[k' - 5], Qo = 1, a1 = 0.8 (11212)

Les performances SER sont obtenues par tirages de Monte-Carlo. A chaque tirage, une
trame comportant N; = 1000 symboles de payload est générée. Le SER est calculé sur ces
N, symboles de payload, tandis que ’estimation du canal multi-trajets est effectuée pour
chaque trame. Le nombre de tirages Ny.;qs doit donc étre suffisamment élevé (Nypius =
1000 ici) pour obtenir des performances d’estimation du canal statistiquement fiables.
De plus, nous fixons k,,, = 10. Ainsi, en fonction du seuil A,4,, le nombre maximal de
trajets supplémentaires retenus sera de 8 pour le canal C.

11.2.2.3.1. Impact sur les performances SER de LoRa RAKE du seuil d’estimation
des trajets du canal multi-trajets

La Figure monte I'impact du seuil d’estimation des trajets du canal multi-trajets
Apath, sur les performances SER de LoRa RAKE pour SF' = 7. Pour cela, nous estimons
le canal multi-trajets sur le préambule selon les équations (I1.2.5)), (I1.2.6) et (I1.2.7)),
démodulons le payload avec LoRa RAKE a partir du canal multi-trajets estimé (équation
(LL.2.8)), et relevons le SER du payload démodulé, pour plusieurs valeurs du seuil A,qu, €
{0.2,0.4,0.6,0.8}. Sur la figure, la courbe portant la mention ” L known” signifie que le
nombre de trajets est parfaitement connu (ici deux pour C1). Le récepteur choisira alors
les L — 1 bins dans l'intervalle M — k.. < n < M — 1 ayant les magnitudes les plus
grandes (récepteur synchronisé sur le premier trajet).

E T T T T
& SF =1
% — — — L known
S Apan = 0.2
)\path =04
101 | —— Nparn = 0.6
F Apath = 0.8
5 1072
[9p] [
1073 1 .
104 I I I I I I I \
-17 -16 -15 -14 -13 -12 -11 -10 -9

SNR [dB]

F1GURE I1.2.2. — Impact du seuil de détection de trajets du canal multi-trajets sur le
SER de cand-LoRa RAKE, SF' =7
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I1.2. Récepteur amélioré LoRa RAKE

D’apres la Figure , nous constatons que choisir A4, trop élevé conduira a une
dégradation importante du SER, puisque les deux trajets d’intérét seront régulierement
manqués (écart important entre Ay, = 0.6 et Apen, = 0.8 sur la figure). Pour Apuen, < 0.6,
les performances sont tres proches, avec A, = 0.4 donnant cependant les meilleures
performances. Notons qu’a faible SNR (SNRyp < —13), Aparn, = 0.6 donne de meilleures
performances que A, = 0.2, mais le comportement est inversé pour des SNR plus
favorables (SNRyp > —12).

1.2.2.3.2. Impact du nombre de candidats sur les performances de LoRa RAKE

La Figure évalue 'impact du nombre de candidats sur le SER de f-cand-LoRa
RAKE, pour deux couples de SF : SF =7 (SNRyg = —13.6 et SNRyp = —11.6) et
SF =10 (SNRyp = —21.1 et SNRyp = —19.1). Nous supposons une estimation parfaite
des coefficients du canal q; i.e. 67} = @y, obtenus dans I’équation . Pour cela, nous
relevons le SER en fonction du nombre de candidats normalisé, N = N./M, de 1/M
a 1. N =1 correspond a LoRa RAKE classique ou les M candidats sont retenus

(courbes avec le type de ligne ’-.” sur la figure) et N = 1/M correspond & avoir un
seul candidat et une réduction de complexité calculatoire maximale.

D’apres la Figure [[T.2.3] nous remarquons que pour N < 0.1, les performances sont
dégradées, quelque soit la valeur du SNR et de SF. La convergence vers les performances
optimales est atteinte rapidement et plus rapide pour SF plus grand. En effet, pour
SF = 10, la convergence est atteinte a partir de N™ ~ 0.4, contre N ~ (0.7 pour
SFEF = 7. Ainsi, le gain de réduction de complexité calculatoire sera plus important pour
SF' grand.

10° ‘ ‘ ‘ ‘
perfect channel estimation
—#— cand-LoRa RAKE SF =7, SNR;p = —13.6 | |
— % —cand-LoRa RAKE SF =10, SNR;p = —21.1| |
—6—cand-LoRa RAKE SF =7, SNR;p = —11.6
— & —cand-LoRa RAKE SF =10, SNR;p = —19.1]| 1
————— LoRa RAKE
1071 .
* * 1
o S E e e e — e — — e — — S —— — —
&
1072 4
————————————————— == —_——0———O————————{
Q\O“D—
----------- -ﬁ‘—r@--——@—-—-—@-—-—-@-——-—-———@'—-——-——-— = = =)
1073 I I I I I I I

| |
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Nzorm = N, /M

F1GURE I1.2.3. — Impact du nombre de candidats sur le SER de cand-LoRa RAKE,
SF=Tet SF =10
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I1.2.2. Démodulation LoRa RAKE dans un canal multi-trajets aligné avec
synchronisation parfaite

11.2.2.3.3. Gain de réduction de complexité calculatoire LoRa RAKE avec
candidats

La Figure [[T.2.4 montre le pourcentage de réduction du nombre de candidats d-cand-
LoRa RAKE, défini par :

Ngne(m,norm — 100 x (1 _ Ncme‘m/M> (11213)

en fonction du SNR, et pour plusieurs valeurs de seuil A\.4nq € {0.2,0.3,0.4,0.5,0.6} et
SF=T1.

D’apres la figure, nous constatons que plus le SNR augmente, plus le nombre de can-
didats sélectionnés diminue, pour atteindre le niveau minimal N =1 — 2/M ~
98.4% quelque soit la valeur de A.4pq, soit les deux trajets du canal C;. Plus A.u,q est
faible, plus le nombre de candidats est élevé. Nous avons par exemple a SNR;p = —8
une réduction N€wmmorm o~ 43 8% (environ 70 candidats) pour Aema = 0.2 contre
Neamnorm o~ 97.7% (environ 3 candidats) pour Aeng = 0.6. Ainsi, plus le SNR sera
favorable, plus le gain de réduction de complexité calculatoire sera intéressant, pour des
performances s’améliorant progressivement.
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FiGURE I1.2.4. — Pourcentage de réduction moyen du nombre de candidats d-cand-LoRa
RAKE sélectionnés en fonction du SNR pour plusieurs valeurs de seuil
)\ccmda SE =17

11.2.2.3.4. Comparaison des performances SER entre LoRa RAKE, d-cand-LoRa
RAKE, TDEL et les récepteurs classiques

La Figure compare les performances SER dans le canal C; entre LoRa RAKE,
d-cand-LoRa RAKE, TDEL et les récepteurs classiques, pour A,., = 0.4 (valeur donnant
de tres bonnes performances, voir Figure[[1.2.5)), avec synchronisation parfaite, et SF' = 7.
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I1.2. Récepteur amélioré LoRa RAKE

Pour TDEL, nous choisissons la méme valeur Arpgr, = 0.2 que pour les résultats présentés
dans l'article [69]. Les récepteurs classiques sont ceux cohérent (équation ([.2.14])) et
non-cohérent (équation ) dans le canal multi-trajets, et cohérent dans un canal
plat AWGN. Pour ce dernier, afin d’avoir une comparaison équitable avec les autres
récepteurs, la puissance de 'unique trajet est identique a celle du canal C}, i.e. af V&N =

\/ (a0)2 + (a1)2 = v1+0.8 ~ 1.28. Ainsi, il représente les performances optimales,
comme constaté sur la figure, et est équivalent au démodulateur cand-LoRa RAKE dans ce
canal plat AWGN avec une estimation parfaite du coefficient. Pour d-cand-LoRa RAKE,
nous affichons ses performances pour A.ung = 0.3 et Aegng = 0.5.

10°

1071 ¢

1072

5100
n E
1074 ¢
F|— — —original coh. AWGN
[ | —&— original non-coh. N\
F | —%— original coh. \
1079 H—+— TDEL A
| —— LoRa RAKE 3
[ | —8— d-cand-LoRa RAKE, A\ ., = 0.3
d-cand-LoRa RAKE, \.gng = 0.5
1076 T T T T 1 1 L
-16 -15 -14 -13 -12 -11 -10 -9 -8

SNR [dB]

F1GURE I1.2.5. — Comparaison des performances SER entre LoRa RAKE, d-cand-LoRa
RAKE, TDEL et les récepteurs classiques dans un canal multi-trajets
aligné avec synchronisation parfaite, SF =7

D’apres la Figure nous remarquons tout de suite que LoRa RAKE donne de
meilleures performances que TDEL, avec un gain de l'ordre de 1.6 dB & SER = 1073,
Cela est possible grace a la nature cohérente de LoRa RAKE, contrairement a TDEL
ou la composante de bruit AWGN est renforcée lors de la démodulation. Nous voyons
aussi que LoRa RAKE et d-cand-LoRa RAKE (A4 = 0.3) ont pratiquement les mémes
performances. Ainsi, Aceng = 0.3 est une valeur bien choisie, donnant des performances
tres proches de celles optimales LoRa RAKE. De plus, la perte par rapport au cas AWGN
idéal est treés raisonnable, environ 0.7 dB & SER = 107°. La dégradation de performances
par rapport a LoRa RAKE est beaucoup plus marquée pour d-cand-LoRa RAKE utilisant
Aeana = 0.5, surtout & SNR favorable (SN Ryp > —10), ou la perte s’amplifie (environ 1
dB & SER = 1073 contre plus de 1.5 dB & SER = 107%). Les récepteurs classiques dans
le canal multi-trajets ont des performances trées mauvaises (SER > 1072), du fait de la
présence du second trajet vu comme une interférence pour ces récepteurs. Notons que le
récepteur classique cohérent conserve tout de méme de meilleures performances.
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I1.2.3. Démodulation LoRa RAKE dans un canal multi-trajets non-aligné a deux
trajets avec synchronisation temporelle et fréquentielle

Le Tableau reporte le pourcentage de réduction moyen du nombre de candi-
dats sélectionnés par d-cand-LoRa RAKE (N¢@™m™™ dans I"équation ([[1.2.13))), pour
les valeurs de seuil A.gnq et de SNR considérés sur la Figure (Acana € {0.3,0.5},
SNRyp € {—16,—15,...,—8} et SF = 7). Nous constatons bien la réduction impor-
tante du nombre de candidats. Pour Aegng = 0.3, la réduction est d’environ 55.5% a
SNRyp = —16 et augmente pour des valeurs de SNR plus élevées, pour atteindre 71%
a SNRyp = —8. Choisir Mg = 0.5 permet de réduire encore la complexité calcula-
toire. Nous avons en effet une réduction supérieure a 86%, mais au prix d’une baisse de
performances en termes de SER.

SNR [dB] | —16 | =15 | =14 | =13 | =12 | =11 | =10 | =9 | -8

Acand = 0.3 | 55.5 | 56.3 | 57.0 | 58.6 | 59.4 | 61.7 | 64.1 | 67.2 | 71.1
Acand = 0.5 | 86.7 | 87.5 | 88.3 | 88.9 | 89.1 | 90.6 | 91.4 | 93.0 | 94.5

TABLE 1I1.2.1. — Pourcentage de réduction moyen du nombre de candidats de d-cand-
LoRa RAKE en fonction du SNR pour deux valeurs de seuil A.ynq, SF =
7

11.2.3. Démodulation LoRa RAKE dans un canal
multi-trajets non-aligné a deux trajets avec
synchronisation temporelle et fréquentielle

Dans cette section, nous présentons l'extension du récepteur LoRa RAKE pour le
scénario plus réaliste ot nous prenons en compte 1) un canal multi-trajets ayant une
réplique non-alignée de magnitude forte et proche du trajet direct et 2) la synchronisation
temporelle STO et fréquentielle CFO. L’objectif est également d’évaluer lequel de LoRa
RAKE ou TDEL donne les meilleures performances SER en fonction des conditions du
canal multi-trajets et du SNR. Dans I’étude, nous considérons uniquement LoRa RAKE
puisque les récepteurs f-cand-LoRa RAKE et d-cand-LoRa RAKE ont été présentés en
détail dans notre article [92] et pourraient étre ré-utilisés dans le contexte d’un canal
multi-trajets non-aligné. Les travaux ont été soumis dans 'article A RAKE-like coherent
LoRa receiver for Non-Aligned Multi-Path Channels dans la revue IEEE Transactions on
Wireless Communications [93].

Dans [93], nous nous concentrons sur le canal multi-trajets non-aligné a deux trajets
i.e. L =2 ayant une réplique significative i.e. |a;]| > 0.2, de retard inférieur a celui d’une
période d’échantillonnage LoRa i.e. k; < 1. Pour un canal multi-trajets ayant plus que
deux trajets (L > 2), les répliques de faible magnitude (|a;| < 0.2) ont un faible impact,
comme mis en évidence en Section [[.1.3.2] Nous exprimons 1’écart relatif de phase entre
les deux trajets par :

Ay =¢1— o= b1 €[0;2] (I1.2.14)
Nous nous intéressons a répondre aux questions suivantes :

e Quel est I'impact du canal multi-trajets non-aligné a deux trajets sur la DFT LoRa?
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e Quelles sont les performances de LoRa RAKE dans un canal multi-trajets non-aligné
a deux trajets?

e Comment le canal multi-trajets non-aligné a deux trajets impacte la synchronisation
et donc les performances ?

e Lequel de LoRa RAKE ou TDEL donne les meilleures performances en fonction des
conditions du canal multi-trajets et du SNR ?

11.2.3.1. Modification du démodulateur LoRa RAKE

Dans le cas du canal multi-trajets non-aligné a deux trajets, le récepteur fait I’hypothese
que seuls deux trajets significatifs sont présents, avec une réplique non-alignée proche du
trajet direct. Il peut donc supposer que I’énergie du canal multi-trajets n’est présente
uniquement qu’aux bins n = a; et n = (a; — 1) mod M (synchronisation parfaite). Le
récepteur peut adopter les deux stratégies suivantes :

e Exploiter I'énergie du canal multi-trajets contenue dans le bin principal n = a; et celle
éventuellement contenue dans le bin voisin direct n = (a; — 1) mod M. Nous notons
F', le nombre de bins a exploiter dans la DFT. Ici, F' = 2.

e Uniquement exploiter ’énergie du bin principal n = a; (F' = 1). Cette solution peut
paraitre sous-optimale : toute I’énergie du canal multi-trajets potentielle n’est pas
exploitée. Cependant, il sera montré qu’en fonction des parametres k; et Ay, cette
solution peut-étre tout de méme intéressante.

Du fait du caractere non-aligné du canal multi-trajets, les gains complexes estimés dans
la DFT ne seront pas les mémes que ceux théoriques pour le canal multi-trajets aligné
i.e. 31 % ¢, si k1 < 1. Nous notons ce gain par 4; pour bien différencier. Le récepteur
LoRa RAKE devient alors pour F' =2 :

Tila) = V] + V[ (11.2.15)
avec
VO] =5 Rijd), VO] =5 @™ Ry[(a' —1) mod M] (11.2.16)

<p”0n—ali9n€d[0]> ~ <pnon—aligned[M - 1]>
Yo = M S M —1

(I1.2.17)

et <pmn,ahgned [n]>, la DFT des symboles upchirp de préambule moyennés, déformés par

le canal multi-trajets non-aligné. Pour la premiere stratégie (F' = 1), LoRa RAKE se
réduit simplement par :

Ti[a'] = V" a] = 5, Rila] (I1.2.18)

La Figure|ll.2.6|montre un exemple de démodulation LoRa RAKE pour un canal multi-
trajets non-aligné a deux trajets, pour |a;| = 0.8, a~ = a, et plusieurs combinaisons de
ki et Ay avec ky € {0.2,0.5,0.8} et Ay € {0,0.5,1}. La figure est obtenue en développant

Péquation ([L.2.17)) et utilisant les équations (E.35) & (E.42) en Annexe[E] Il n’y a pas de

bruit AWGN. D’apres la figure, si la réplique est proche du trajet principal (k; faible) et
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en opposition de phase (Ay ~ 1), alors il y a addition destructive et la démodulation sera
tres fortement impactée. Pour k1 = 0.2 et Ay =1, le pic n’a qu'une amplitude d’environ
12.6, contre presque 400 lorsque le canal est favorable (k; = 0.2 et Ay = 0).

400

T T
‘OL1| =0.8
350 r kl - 02 kl - 08 O A¢ - 05 -
———k1:O5 * Ao:o X AOZI

300

250 - *

200

150

R{T[a']}

100

50

0%

-50

_100 1 1 1 1 1 1 1 1 1
10 25 40 50 65 80 90 105 120

FiGuRre I1.2.6. — Exemples de démodulation LoRa RAKE dans un canal multi-trajets
non-aligné a deux trajets

La Figure [[1.2.7] présente I'évolution de 'estimation des gains complexes |Yo| et |51 en
fonction de ky € {0,0.1,...,1} pour plusieurs valeurs Ay € {0,0.5,0.6,1} et |a;| = 0.8.
Nous affichons également les coefficients estimés |ag| et || dans le cas du canal multi-
trajets aligné (k1 =0 et ky = 1).

Nous remarquons que :

e |71| ne dépend pas de Ay. Plus ky croit, plus de I'énergie est présente dans le bin
voisin et donc |¥;] croit aussi. Nous avons égalité (|5o| = |ao| et [31] = |au]) si k1 =0
et k1 = 1, respectivement.

e En revanche, || dépend de A,. Plus A, augmente, plus de 1'énergie du canal est
perdue, avec les cas les plus favorables A, = 0 et Ay, = 1, respectivement. Par
exemple, pour k; = 0 et Ay = 0, nous avons |Jo| = |ag| + |a1| =1+ 0.8 = 1.8. Pour
ki =0 et Ay =1, nous avons |jo| = || — |az| = 1 — 0.8 = 0.2 Notons que plus A,
se rapproche de 0.6, moins la perte d’énergie est sensible a k;.

La Figure montre, quant a elle, I’évolution de ’énergie du bin d’intérét LoRa
RAKE R{T;[a’ = a]} en fonction de k; € {0,0.1,...,1} et A, € {0,0.025,...,1} pour
lan| = 0.8, a= = a et SF = 7. Elle est obtenue en développant 1’équation et
utilisant les équations (E.44)), (E.45) et (E.47) en Annexe[E] Avoir a~ # a n’influe que
tres peu le résultat car I'ISI engendrée par le canal multi-trajets est faible avec k; < 1.
Nous avons aussi ajouté le contour représentant 1’énergie contenue dans le bin d’intéret
LoRa RAKE équivalent au récepteur cohérent classique utilisé dans un canal plat AWGN

(R{Ti[a]} = R{Ri[a]} = M).
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|O[1| =0.8

+’3/0 —9——’3’1 O o +
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FIGURE 11.2.7. — Evolution de lestimation des gain complexes en fonction des pa-
rametres du canal multi-trajets non-aligné
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FIGURE I1.2.8. — Evolution de I’énergie du bin d’intéret LoRa RAKE en fonction des
parametres du canal multi-trajets non-aligné
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Nous retenons les principaux comportements suivants :

e L’évolution est symétrique autour de Ay = 1. Ainsi, nous nous attendons a ce que les
performances SER soient symétriques : SER(Ay =b) = SER(A, =2 —b).

e Le cas le plus favorable est lorsque k1 ~ 0 et A, ~ 0, ou il y a une interférence
pleinement constructive.

e Le cas le plus défavorable est lorsque k1 =~ 0 et Ay ~ 1, ot il y a a une interférence
pleinement destructive.

e Pour k; ~ 0, augmenter A4 diminue progressivement 1’énergie. Plus k; augmente, plus
cette dégradation disparait, avec une énergie quasiment uniforme lorsque k1 = 1.

e Pour A, fixé, augmenter k; diminue progressivement 1’énergie, sauf si 0.6 < A, < 1.4.

11.2.3.2. Synchronisation LoRa RAKE—- compensation de la dérive de
phase

La synchronisation C'F Oy, n’étant pas parfaite, un résidu est présent lors de la
démodulation des symboles payload. Il s’exprime par :

CFO},,. = CFOfrac — CFO frac (11.2.19)

rac

Ce résidu a pour effet d’engendrer une dérive de phase croissante dans le temps et
s’exprime pour la DFT LoRa par :

e R Pt (I1.2.20)

(2

Ainsi, pour tout récepteur cohérent comme LoRa RAKE, une compensation de phase
est nécessaire, la ot un récepteur non-cohérent comme TDEL sera insensible. La Fi-
gure montre 1'évolution de I’énergie du bin d’intérét (composante réelle) au cours
du temps pour le cas parfaitement synchronisé (C'F Ofpge = 0) et pour deux valeurs de
résidu CFO%,,.. € {0.01,0.04} et SF' = 7. Nous observons que la perte d’énergie est tres

rapide, avec une opposition de phase atteinte dés le 12°™¢ symbole pour CF Oy = 0.04,
une valeur de résidu portant assez bonne en pratique.

Dans [93], nous avons développé un algorithme simple de compensation de phase et
donnant d’assez bonnes performances. Dans cet algorithme, nous estimons avec LoRa
RAKE pour chaque symbole de payload la dérive de phase constatée depuis le symbole
précédent (dérive de phase cumulative). L’algorithme est présenté en algorithme [1] et
comporte deux étapes principales :

1. La dérive de phase est d’abord estimée a partir du dernier symbole downchirp de
préambule (lignes 2 et 3 dans I'algorithme). Cela a I'avantage d’offrir une lecture de
phase robuste. En effet, pour lire correctement la phase, le bin d’intérét dans la DFT
doit étre extrait de facon efficace. C’est le cas ici ou la position de ce dernier est
parfaitement connue dans le préambule (a = 0), a condition que la synchronisation
CFO;,; et STO;,; soit bonne. De plus, la dérive de phase relative avec le premier
symbole payload sera faible (§ = C'F O}mc), impactant faiblement LoRa RAKE.

2. Pour chaque symbole payload, la phase totale est d’abord corrigée dans la DFT (lignes
6 et 7), puis le bin d’intérét est estimé (lignes 8 et 9) et enfin la phase du symbole
courant est lue (ligne 10).
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FicURE 11.2.9. — Evolution au cours du temps de I’énergie du bin d’intérét (composante
réelle) pour plusieurs résidus CFO 4., SF =7

Algorithm 1: Algorithme de compensation de phase CFOg,. et de
démodulation LoRa RAKE (F =1 ou F = 2)
inputs: {Rz}fvjo_ 1 %DFT des symboles recus mises en vecteurs (dernier symbole
downchirp (i = 0) et symboles payload (i € {1,2,..., Ny}), 7, et 7,
(seulement si F' = 2) %coefficients complexes du canal multi-trajets
estimés dans I'équation (|[1.2.17])
1 a := Oy, initialisation vecteur de taille Ny
2 compute To[0] %Equation ([T2.15) (F = 2) ou équation ([T.2.18) (F = 1)
3 [/3\ = angle(Ty[0]) % estimation phase CF'Oy,,. dans le dernier symbole
downchirp préambule
Beum =0
fori=1t0 N;—1do
6 Bcum = Bcum + B %phase cumulative CFO 4.
7 f{Z = f{Z x e~ iBeum Ycompensation de phase cumulative CFOy,q. en

LN

corrigeant tout le vecteur fL

compute T;[a’] Va' %Equation ([T.2.15)) ou équation ([T.2.18
afi] := argmax R{T;[a']} démodulation dans I'équation ([L.2.10)

10 | B :=angle(Ti[ali]))

11 return a
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Cet algorithme est assez 1éger puisque la correction de phase et I'estimation du symbole
se font de maniere conjointe dans la méme itération. Les performances de cette solution

sont présentées en Figure dans la Section [[1.2.3.3.1

11.2.3.3. Résultats de simulation

Dans cette section, nous présentons les performances de LoRa RAKE : celles du schéma
de compensation de phase CFO,q. présenté en Section et celles en termes de
SER, avec ou sans synchronisation parfaite. Nous utilisons les parametres de simulation
suivants :

o SF=T.

® Nyp = Niown = 8, pour l'estimation de CFO;py et STO;, dans le front-end de syn-
chronisation.

e Le récepteur LoRa RAKE peut adopter les deux stratégies de choisir F' =2 ou F' = 1,
en équations ([1.2.15)) et (I1.2.18]), respectivement.

e Le canal multi-trajets a les parametres |ag| = 0.8 et les deux valeurs k; = 0.1 et
k1 = 0.9. Ces deux valeurs représentent les cas extrémes de performances optimales
et défavorables.

e B = 125 kHz et F, = 868.1 MHz, pour 'estimation du SFO dans le front-end de
synchronisation.

e A\rprr = 0.2, pour le récepteur TDEL (voir équations (I1.2.2) et (II.2.3])), comme
utilisé dans [69].

e 1R = 10, pour les simulations du canal multi-trajets non-aligné, de ST'O¢,,. et pour la
correction de ST'Oy,q. dans le front-end de synchronisation.

e CFO €[0; M/4 — 1] (voir Section [.2.6.3.3) et STO € [0; M — 1].

11.2.3.3.1. Performances de I'algorithme de compensation de phase CFOy,,.

La Figure présente les performances du schéma de compensation de phase
CFO¢qc avec ou sans résidu CFOfpq = 0.03 (CFOj = STOjpy = SFO = 0) et
SF = 7. D’apres la figure, nous pouvons remarquer :

e Sans correction de phase (courbe avec marqueur triangle), le récepteur ne peut pas
fonctionner correctement, a cause de la dérive de phase rapide, méme pour un faible
CFOjyqc avee ici CFO fpq. = 0.03 (voir Figure [[1.2.9).

e Activer la correction de phase dans le cas désynchronisé fait perdre en performances
lorsque k; est éloigné (k; = 0.9), surtout a faible SNR, ou nous constatons une perte
d’environ 1.2 dB (A SER = 107! et F € {1,2}). En effet, a faible SNR, la détection du
bin d’intérét sera fortement impacté (ligne 9 de l’algorithme. Ainsi, la phase lue pour
le symbole courant sera mauvaise. Cette erreur se répercutera alors sur les symboles
suivants. Cependant, ce comportement s’estompera progressivement a mesure que le
SNR s’améliore. Les performances convergeront alors vers celles du cas parfaitement
synchronisé. Cela est clairement visible sur la figure.

e Comme la majorité de I’énergie du canal est contenue dans le bin n = a; lorsque
k1 = 0.1, LoRa RAKE avec F' = 1 donne pratiquement les mémes performances que
LoRa RAKE avec F' = 2. Cependant, lorsque k; = 0.9, une part non négligeable
de I"énergie du canal est présente dans le bin voisin n = (a; — 1) mod M. Ainsi,
la présence de ce bin voisin apparait comme une source d’interférence et dégrade
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finalement les performances.
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FIGURE II.2.10. — Performances du schéma de correction de phase CFO¢pqc, SF =17

11.2.3.3.2. Performances dans un canal multi-trajets non-aligné avec ou sans
synchronisation parfaite

Les Figures [[T.2.11] et [IT.2.12] montrent les performances en termes de SER de LoRa
RAKE (F' =1 et F =2), TDEL, et du récepteur classique cohérent en fonction de Ay,
pour || = 0.8 et SNRyp = —10. Nous considérons le cas de synchronisation parfaite
avec CFO = STO = SFO = 0 (Figure , et celui réaliste avec synchronisation
active (Figure|I1.2.12)) utilisant le front-end de synchronisation présenté en Section|l.2.6.3]

Pour le cas parfaitement synchronisé (Figure [I1.2.11]), nous pouvons observer les com-
portements suivants :

e Pour tous les récepteurs, plus Ay se rapproche de 1, plus les performances se dégradent,
surtout si la réplique est proche du trajet direct (k1 = 0.1). Cela est cohérent avec la
Figure [[1.2.8] ou la quantité LoRa RAKE est faible et uniforme si k; &~ 1 mais élevée
et ayant de fortes variations si k; = 0.

e Si ky = 0.1 (proche de 0), LoRa RAKE avec F' = 1 et F = 2 ont exactement les
mémes performances. TDEL montre des performances 1égerement moins bonnes que
LoRa RAKE et le récepteur classique cohérent, comme attendu, est le moins bon.

e Le gain de LoRa RAKE (F = 2) sur TDEL et le récepteur classique cohérent est
clairement visible lorsque k1 = 0.9. En effet, méme dans le cas le plus défavorable
Ay =1, LoRa RAKE donne de meilleures performances que les autres dans le cas le
plus favorable A, = 0, avec SER ~ 1.8 1073 contre SER ~ 5.5x10~% (TDEL). Nous
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remarquons que TDEL a des performances intermédiaires, plus proches du récepteur
classique cohérent que LoRa RAKE (F = 1).

e Pour k& = 0.9, LoRa RAKE (F = 1) et le récepteur classique cohérent ont des
performances identiques (les moins bonnes), montrant que méme si une correction de
phase est appliquée au bin d’intérét n = a; pour LoRa RAKE, ce dernier est en fait
perturbé par la présence du bin voisin et n’offre aucun gain sur le récepteur classique
cohérent.

Activer la synchronisation change le comportement général. Nous pouvons dresser les
conclusions suivantes :

e Le récepteur classique cohérent et LoRa RAKE (F = 1) sont virtuellement identiques.
Cela vient du fait que la correction de phase est appliquée de fagon identique entre
les deux, et LoRa RAKE (F = 1) n’exploite ’énergie que d’un seul bin. Ce dernier
est donc équivalent au récepteur classique cohérent.

e Sik; ~0 (k; =0.1 sur la figure), le comportement reste inchangé pour LoRa RAKE
et TDEL. Cela s’explique par le fait que k1 = 0.1 est une valeur favorable, I'impact du
canal multi-trajets sur la synchronisation est faible. Nous constatons une légere baisse
de performances due a la synchronisation non parfaite. Par exemple, pour LoRa RAKE
(F=1ouF=2)et A, = 0.6, nous avons SER ~ 5 x 107% et SER ~ 102 entre les
deux figures. Le gain de LoRa RAKE sur TDEL est légerement plus faible.

e Lorsque k; ~ 1 (k; = 0.9 sur la figure), les performances sont tres différentes de la

Figure :

— Le gain de LoRa RAKE (F = 2) sur TDEL est tres fortement réduit si Ay < 0.5.
Pour A4 > 0.6, LoRa RAKE et TDEL sont presque identiques.

— LoRa RAKE avec F' = 1 montre des résultats intéressants. On s’attendrait pour ce
dernier a avoir des performances largement moins bonnes que LoRa RAKE (F' = 2),
dans la mesure ou une part non négligeable d’énergie du canal dans le bin voisin n’est
pas exploitée. Cela n’est pas la cas ici, ou les performances sont presque identiques
pour Ay < 0.4. Cela vient d'un comportement différent concernant les résidus de
désynchronisation ST'Oy,q.. En effet, le front-end de synchronisation est fortement
perturbé quand k; = 0.9, conduisant a des résidus STOyyq. plus importants. Les
deux récepteurs ne se comportent pas de la méme maniere. A cause de ce résidu,
I'ajout de la quantité du bin voisin ‘A/i(l)[a’] dans ’équation (I1.2.15)) (F = 2) conduit
a un ajout destructif et la quantité finale T;[a'] est déformée. Cela dégrade donc les
performances.

— Pour 0.4 < Ay < 0.8, LoRa RAKE avec F' = 2 fonctionne mieux que LoRa RAKE
avec ' =1.

— Nous pouvons aussi remarquer que LoRa RAKE (F = 2) et TDEL ont une légere
amélioration des performances pour A, = 0.7. Ce n’est pas un biais statistique. Une
explication possible serait que le couple {Ay = 0.7, k1 = 0.9}, combiné avec Deffet
du bruit AWGN, génere statiquement un pic d’intérét plus fort, réduisant alors les
erreurs de synchronisation et/ou de démodulation du payload.
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FiGURE I1.2.11. — Comparaison des performances SER de LoRa RAKE, TDEL et du
récepteur classique cohérent, SF = 7 — synchronisation parfaite
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La Figure montre pour quelles régions de SNR et de valeurs de ki, LoRa RAKE
ou TDEL est le plus performant, pour une réplique ayant une magnitude élevée (Jay| =
0.8), pour tout A,. Nous voyons que LoRa RAKE donne de meilleures performances
lorsque le SNR est bas (SNRy;z < —10) et/ou lorsque la réplique est assez proche du
trajet direct (k; < 0.4), situation tout a fait probable en pratique. TDEL n’a un gain
systématique que pour des SNR plus élevés (SN Ryp > —4) et pour une réplique éloignée
(k1 > 0.4), du fait de sa nature non-cohérente.

- LoRa RAKE TDEL

0.9
0.8
0.7
0.6
0.5
0.4

SNRup

—10 -9 -85 -8 =7 -5 —4

F1cURE I1.2.13. — Régions SNR et k; de dominance de performances entre LoRa RAKE
et TDEL

Pour conclure sur cette section, nous pouvons récapituler les points suivants impor-
tants :

e LoRa RAKE a de meilleures performances que TDEL si le SNR est bas et/ou lorsque
la réplique est assez proche du trajet direct.

e Les algorithmes de synchronisation LoRa, dans leur état actuel, sont un facteur li-
mitant de performances, pouvant réduire le gain de performances apporté par une
approche cohérente telle que LoRa RAKE (voir Figure [[1.2.12)). Nous mettons ainsi
en lumiere le besoin de travaux supplémentaires sur le développement conjoint d’al-
gorithmes de synchronisation et d’exploitation du canal multi-trajets pour améliorer
encore les performances de récepteurs cohérents améliorés comme LoRa RAKE.

e Un récepteur non-cohérent est une solution plutot équilibrée, avec des performances
intéressantes et une complexité calculatoire un peu plus avantageuse qu’un récepteur
cohérent.
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Chapitre Il

Brouillage intelligent LoRa

Dans ce chapitre, nous présentons nos contributions portant sur le brouillage intelligent
LoRa. Nous replacons d’abord en Section le contexte général dans lequel s’applique
le brouillage intelligent pour LoRa. Ensuite, nous présentons en Section notre étude
de I'impact des brouilleurs classiques de type Band Jamming (BJ) et Tone Jamming (TJ)
sur la démodulation non-cohérente LoRa (article [96]). Enfin, nous présentons en Sections
et notre schéma d’auto-brouillage proposé (articles [97, [98]), améliorant la
confidentialité et la discrétion d’une transmission LoRa, et évalué sur dispositifs matériels
de type Software Defined Radio (SDR) en Section [[IL.5]



l111.1. Confidentialité, brouillage et
authentification des
communications

Dans cette section, nous faisons un rapide tour d’horizon sur les concepts et travaux
que 'on peut trouver dans la littérature sur la sécurisation des communications. Nous les
présentons selon les trois grands axes de recherche : la confidentialité (Section [l11.1.1)), le

brouillage d’attaque (Section [II1.1.2)) et 'authentification (Section [I1I.1.3)).

111.1.1. Confidentialité des communications

La confidentialité a pour but de minimiser le risque d’interception par une entité tierce
(intercepteur) d’une information sensible échangée entre deux entités coopératives. Cela
peut se traduire par I’échange de coordonnées bancaires, d’informations médicales ou de
secret industriel par exemple. Les standards de communication actuels proposent tous
des mécanismes sophistiqués de confidentialité, et une grande attention est portée par
la communauté scientifique, avec de nombreux travaux proposant de nouvelles solutions
alternatives aux méthodes de chiffrement classiques et regroupées sous ’appellation en an-
glais de physical layer security. Dans cette Section, nous introduisons d’abord le scénario
de communication (Section . Ensuite, nous présentons les solutions permettant
de garantir la confidentialité (Section [[IL.1.1.2)), regroupées en deux familles : la discrétion
de la communication (Section et la dégradation du signal regu par 'intercep-

teur (Section |[11.1.1.2.2]).

111.1.1.1. Scénario de communication

Le scénario considéré est présenté en Figure[[TII.1.1] 11 a été proposé en 1975 par Wyner
[99], appelé wiretap channel, et est aujourd’hui la base de toutes les études sur cet axe
de recherche. L’entité ALICE transmet une information sensible (notée X sur la figure)
a BOB qui doit étre gardée secrete d’une entité tierce, EVE, présente dans le voisinage
de ALICE. Y et Z représentent 'information recue par BOB et EVE a travers leurs
canaux respectifs, c4/p et cq/p. De plus, EVE est placée a une distance raisonnable de
ALICE pour pouvoir détecter a minima la transmission (SNR suffisamment élevé). Deux
approches sont possibles pour assurer la confidentialité :

e Rendre l'interception tres difficile pour EVE.
Le signal doit étre quasiment indétectable.

e Rendre le signal intercepté difficilement lisible pour EVE.
Cela revient a dégrader le plus possible le canal c4/p.

Dans ce qui suit, nous présentons plus en détail ces deux approches.
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X CA/B Y
ALICE BOB
CA/E
Z
EVE

F1GURE III.1.1. — Scénario de communication confidentielle en présence d’'un intercep-
teur

111.1.1.2. Solutions garantissant la confidentialité
111.1.1.2.1. Discrétion de la communication

Dans la littérature, il existe principalement deux approches pour rendre discrete une
communication : I’étalement de spectre par séquence d’étalement (Direct Sequence Spread
Spectrum (DSSS)) et le saut de fréquence (Frequency Hopping Spread Spectrum (FHSS))
[83]. Les Figures [[1I.1.2] et [[II.1.3] illustrent le principe du DSSS et du FHSS.

Le DSSS multiplie chaque symbole avec une séquence d’étalement spécifique a chaque
utilisateur (Figure [[IL1.2h). La séquence posséde des valeurs dans un ensemble fini (bi-
naires généralement, ici £1) et possede une nouvelle valeur a chaque sous-division symbole
ou chip, de durée T, = T/N, avec N, la longueur de la séquence ou facteur d’étalement
et T, la durée symbole. Cette opération a pour effet d’élargir la bande du signal tout en
réduisant son niveau spectral de puissance, d'un facteur de la longueur de la séquence
(Figure [[TT.1.24). Si I'étalement est suffisamment important (N grand), le signal généré
se retrouvera sous le niveau de bruit et sa détection sera alors difficile. La confidentialité
est garantie par la non-connaissance stricte de la séquence d’étalement par EVE.

Dans le schéma FHSS, a chaque nouveau symbole, I’émetteur choisit aléatoirement un
canal (fréquence porteuse différente, notée v; sur la Figure [II1.1.3)) sur lequel émettre.
Cela impacte fortement 'intercepteur puisque ce dernier ne peut pas écouter sur tous les
canaux en meéme temps et ne peut pas, en principe, connaitre le canal choisi, du fait de
I'utilisation de générateurs de séquences pseudo-aléatoires.

111.1.1.2.2. Dégradation du signal recu par l'intercepteur

Comme les canaux c/p et c4/p ne sont pas parfaits (atténuations, déformations, etc.),
I'information X est donc altérée et on alors Y # X et Z # X, d’apres la Figure[[IL.1.1] La
capacité des deux canaux (quantité maximale d’information que 'on peut transmettre a
travers le canal pour une probabilité d’erreur arbitrairement faible) est définie par :
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FiGURE III.1.2. — Illustration du principe d’étalement de spectre DSSS
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FiGURE III.1.3. — Illustration du principe de saut de fréquence FHSS
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et exprimée en bit/s/Hz. La Secrecy Capacity (SC) (écart de capacité entre BOB et
EVE) est définie par :

SC =max {Cp—Cpg,0}, SC>0 (II1.1.2)

Si la capacité de c4 /g est suffisamment faible, EVE ne pourra pas obtenir I'information
de fagon fiable (C faible) et la confidentialité sera donc bonne. Cependant, c4,p doit aussi
conserver une capacité minimale, sinon cela signifie que BOB ne sera pas plus capable
de retrouver I'information que EVE. De plus, en pratique, le SNR fluctue dans le temps.
La SC dans I'équation (III.1.2]) est donc une mesure instantanée. La Secrecy Outage
Probability (SOP) est un indicateur statistique quantifiant la perte de confidentialité en
regroupant les contraintes précédentes :

SOP()\B,Asc) =1- ]P)[CB 2 )\B;SC 2 )\gc] (11113)

Elle représente I'inverse de la situation ou 'on souhaite que BOB puisse décoder au
moins \g bits d’information par seconde par Hz et que la SC soit d’au moins Agc. L’ob-
jectif pour maximiser la confidentialité est donc de dégrader le plus possible le canal de
EVE (avoir Cg faible), tout en préservant une bonne capacité pour le récepteur légitime.

La majorité des études sur 'amélioration de la confidentialité portent sur les schémas de
communication Multiple Input Multiple Output (MIMO), ou les émetteurs et récepteurs
utilisent plusieurs antennes. Les premiers travaux ont porté sur l’extension des travaux
de Wyner pour le cas MIMO avec canaux AWGN [100} |101}, [102]. Deux types majeurs
de solutions ont été proposés pour optimiser la SC : I'usage de bruit artificiel (Artificial
Noise (AN)) et 'utilisation de relais.

Le concept d’AN a été initialement proposé par Negi et Goel en 2005 dans [103]. Le
principe est que ALICE ajoute a son signal d’information un signal de brouillage judicieu-
sement choisi, afin de perturber au maximum la démodulation par EVE, sans impacter
BOB. Il est montré que ’AN a de tres bonnes performances si ALICE a une connaissance
parfaite de tous les canaux. En revanche, dans le cas d’une connaissance imparfaite, ’AN
peut dans certains cas dégrader les performances de BOB et donc réduire la SC. Les au-
teurs dans [104] analysent la stratégie a adopter pour ’AN si ALICE a une connaissance
imparfaite des canaux. Ils montrent qu’il vaut mieux dans ce cas chercher a perturber
EVE (diminuer cg) plutdt que d’essayer d’améliorer la qualité du signal requ par BOB
(augmenter cg). Plusieurs améliorations ont été proposées pour améliorer le schéma d’AN
classique. Par exemple, dans |105], les auteurs proposent d’utiliser deux types de signaux
de brouillage, pour le scénario ot ’on souhaite privilégier I'impact sur EVE plutot que
les performances de démodulation pour BOB (terrain de guerre par exemple). L’AN peut
aussi étre utilisé par une entité supplémentaire (brouilleur coopératif, friendly jammer en
anglais) placée dans le réseau ayant pour role de protéger la communication entre ALICE
et BOB [106, [107]. L’intérét de cette approche est que le brouilleur coopératif peut s’ali-
menter directement a partir des signaux environnants (sans avoir besoin d’alimentation
supplémentaire) en utilisant les méthodes de récolte d’énergie (energy harvesting). Cela
améliore grandement l'efficacité énergétique du réseau et offre des résultats prometteurs.

Les relais ont été initialement proposés afin d’augmenter la portée des communications.
IIs peuvent utiliser deux types de relayage : 'amplification puis retransmission (Amplity

116



II1.1.2. Brouillage d’attaque

and Forward (AF)) ou le décodage puis retransmission (Decode and Forward (DF)). Dans
I’AF, le relais recoit le signal tel quel, 'amplifie et le retransmet a la destination, tandis
que dans le DF, le relais démodule le signal requ pour extraire I'information, reconstruit le
signal a partir de I'information décodée et retransmet. Les relais ont rapidement montré
un potentiel dans la lutte des intercepteurs grace au degré de liberté supplémentaire offert.
Les auteurs dans [108] évaluent quelle est la stratégie de relais optimale et concluent que
I’AF est celle offrant le meilleur compromis entre maximisation de la SC et complexité
calculatoire. On peut citer aussi par exemple les travaux [109, 110, 111] ou 'optimisation
est réalisée pour différents scénarios (un ou plusieurs récepteurs légitimes, connaissance
parfaite ou imparfaite des différents canaux, relais non fiable, etc.).

L’AN et les relais ont aussi été employés dans le contexte du Full-Duplex (FD),
schéma de communication prometteur, ou I’équipement peut émettre et recevoir des si-
gnaux en méme temps et ce dans la méme bande de fréquence [112]. Le FD améliore
considérablement D'efficacité spectrale puisqu’il n’y a plus de séparation entre canaux
d’émission et réception. L’enjeu majeur du Full-Duplex dans la recherche aujourd’hui
est de minimiser 'auto-interférence (Self Interference (SI)) induite. En effet, le signal
transmis a une puissance bien supérieure a celle du signal regu (jusqu’a 100 dB d’écart),
la bonne démodulation du signal recu est donc impossible sans annulation préalable du
signal émis. Les travaux dans [113, |114} [115] cherchent alors & optimiser a la fois la
configuration MIMO, trouver le bon comportement du ou des relais, et de minimiser la

SI.

111.1.2. Brouillage d’attaque

Avec le nombre grandissant d’équipements communicants, la menace de brouilleurs
souhaitant perturber les communications, dit brouilleurs d’attaque, est de plus en plus
palpable. En effet, il est de nos jours aisé de se procurer des équipements réalisant des fonc-
tions de brouillage a cout modéré [116]. Le scénario de brouillage d’attaque est présenté

en Figure [[TI.T.4]

ALICE N

JEFF B.

BOB C. BOB A. N\N

JEFF A.

BOB B.

FiGure III.1.4. — Scénario de communication en présence d’un brouilleur d’attaque
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Un émetteur ALICE transmet une information a trois récepteurs légitimes, BOB A.,
BOB B. et BOB C. Une entité malveillante place alors un ou plusieurs équipements de
brouillage (ici trois, JEFF A., JEFF B. et JEFF C.) dans le voisinage afin de perturber
le plus possible la restitution de I'information par les récepteurs BOB. Dans ce scénario,
Ientité malveillante doit alors choisir la meilleure stratégie pour arriver a ses fins tandis
que les émetteurs/récepteurs légitimes doivent adopter des solutions pour contrer une
éventuelle attaque. Dans ce qui suit, nous présentons les différents comportements du
brouilleur dans les domaines temporel et fréquentiel (Section . Ensuite, nous
présentons les principaux brouilleurs et contre-mesures proposées dans la littérature, pour
différents schémas de modulation (Section [[IL.1.2.2). Ces éléments d’état de I'art posent
les bases pour I’étude que nous avons proposée dans [96] sur I'impact des brouilleurs
classiques Band et Tone Jamming sur la modulation LoRa, présentée en Section [[T[.2]

111.1.2.1. Comportements du brouilleur
111.1.2.1.1. Comportement temporel

Le brouilleur peut adopter plusieurs stratégies sur son comportement dans le domaine
temporel [117]. La Figure [I11.1.5] les présente.

Emetteur

Brouilleur constant

Brouilleur aléatoire

Brouilleur réactif

FiGUreE III1.1.5. — Comportements dans le domaine temporel d’un brouilleur

Une premiere solution est de rendre le brouilleur actif en permanence (brouilleur
constant sur la figure). Ce dernier est le plus efficace du point de vue de la perturba-
tion de la communication, puisqu’une transmission sera a coup sur a minima perturbée,
mais peu efficace du point de vue énergétique, puisque le brouilleur doit étre en perma-
nence alimenté. De plus, il est facilement détectable.

On trouve ensuite le brouilleur aléatoire, ou ce dernier a des créneaux de brouillage de
durée et d’occurrence aléatoires, completement décorrélés de I’'émetteur. Les créneaux de
brouillage sont définis afin de satisfaire un compromis entre impact sur la transmission
et consommation énergétique. Il est donc plus équilibré que le brouilleur constant.
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II1.1.2. Brouillage d’attaque

Enfin, le brouilleur réactif est le plus intelligent des trois puisque ce dernier ne transmet
son signal de brouillage uniquement apres détection du signal utile a brouiller. Il est
optimal selon les criteres précédents, mais pose d’autres problématiques puisqu’il doit
1) pouvoir détecter de facon fiable le signal utile et 2) transmettre le plus rapidement
possible son signal de brouillage. Cela introduit des criteres supplémentaires de détection
(probabilités de détection correcte, de non détection et de fausse alarme) et de délais. Le
brouilleur réactif peut aussi étre exploité comme moyen de contre-mesure avec I'utilisation
de brouilleurs coopératifs [118].

11.1.2.1.2. Comportement fréquentiel — brouilleur Band Jamming

Le brouilleur peut aussi donner différents comportements a son signal de brouillage dans
le domaine fréquentiel [117, 119, 96]. Les comportements les plus répandus sur lesquels la
majorité des équipements de brouillage et travaux de recherche s’appuient sont les Band
Jamming (BJ) et Tone Jamming (TJ). Le BJ est présenté en Figure [[II.1.6]

Bande du signal utile

Densité spectrale de Puissance : Bandes de brouillage
BY) = Bp,

FiGURE III.1.6. — Illustration du comportement fréquentiel d’un brouilleur de type Band
Jamming

Nous notons B et 1, la largeur de bande et le niveau spectral de puissance du signal
utile, respectivement. Le brouilleur génere un signal de brouillage comportant V' bandes
fréquentielles de brouillage (V' = 2 sur la figure), issues de bruit AWGN filtré, et venant
se superposer sur celle du signal utile. La v*™¢ (v € {0,1,...,V —1}) bande de brouillage
a la largeur :

BY = Bxp,, p,€)0;1] (I11.1.4)
et le niveau spectral :
W — y/p, (I11.1.5)
avec la contrainte :
V-1
BY x i) = 52, (I11.1.6)
v=0
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olt 0% est la puissance de brouillage BJ totale disponible.

Ainsi, pour respecter la contrainte de puissance de brouillage dans I’équation ([11.1.6)),
plus la largeur d’'une bande de brouillage donnée diminue, plus son niveau spectral aug-
mente. Lorsqu’il n’y a qu'une seule bande de brouillage (V' = 1) de largeur maximale
(po = 1), nous parlons de Full Band Jamming (FBJ) et de Partial Band Jamming (PBJ)
sinon. Le choix du nombre de bandes de brouillage et de leurs parametres doit étre choisi
avec soin afin de perturber au mieux la démodulation au niveau de la cible.

11.1.2.1.3. Comportement fréquentiel — brouilleur Tone Jamming

Le brouilleur TJ transmet dans la bande du signal utile un certain nombre de signaux
de brouillage sinusoidaux purs, a fréquence et puissance choisies, comme illustré en Figure

ML17

Densité Spectrale de Puissance

TJ

L ()2

o 2
[Comm
5 22
- ()
IZ0) 1241 125)

< 5 >

F1GURE III.1.7. — Tllustration du comportement fréquentiel d’un brouilleur de type Tone
Jamming

Le nombre de composantes de brouillage est noté V. Chaque composante, d’indice v
2
(v e {0,1,...,V —1}), a la fréquence v, et la puissance associée (U%) . Le signal de
brouillage discret résultant a pour expression :

2 . )
sralk] = s@[k] = (#}) g2kt (IIL.1.7)

2
(#}) = o2, (IIL.1.8)

avec 0%, la puissance de brouillage TJ totale disponible. L’allocation de puissance peut

2
étre uniforme, donnant (aéf’}) = 0%.,/V ou bien non-uniforme. L’allocation uniforme

est la stratégie optimale pour le brouilleur si ce dernier ne possede aucune information
a priori sur le signal utile [119]. S’il y a qu'une seule composante de brouillage (V' = 1),
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II1.1.2. Brouillage d’attaque

nous parlons de Single Tone Jamming (STJ) et de Multi Tone Jamming (MTJ) sinon.

De méme que pour le brouilleur BJ, le choix des parametres TJ doit étre choisi avec
soin afin d’obtenir un impact suffisamment important. Les travaux dans la littérature ont
montré que le brouilleur TJ est généralement plus efficace que le brouilleur BJ, mais est
aussi plus facilement détectable par le récepteur légitime [119).

111.1.2.2. Brouilleurs et contre-mesures dans la littérature

Dans cette section, nous présentons quelques brouilleurs et contre-mesures proposés
dans la littérature [120]. Il sont classés en deux catégories selon le type de modulation :
les brouilleurs développés pour les schémas de modulation de type hopping et OFDM
(présentés en Section et ceux de type radar et GPS (présentés en Section

1.1.2.2.9).

11.1.2.2.1. Brouilleurs Hopping et OFDM

Brouilleurs Hopping :

Dans [121] et [122], les auteurs proposent une amélioration de la robustesse des trans-
missions de type Frequency Hopping Spread Spectrum (FHSS) (voir Section
aux brouilleurs BJ et ceux utilisant des signaux de brouillage ayant des caractéristiques
tres proches a celles du signal d’intérét (corrélation temporelle et spectre fréquentiel si-
milaires par exemple). Elle est nommée Message Driven Frequency Hopping (MDFH).
Les auteurs montrent qu’en choisissant un schéma d’allocation aléatoire de fréquence di-
rectement en fonction des données transmises, et non en fonction d’un générateur d’aléa
indépendant communément utilisé (Linear Feedback Shift Register (LFSR) par exemple),
cela diminue le risque de collision des signaux d’intérét et de brouillage, et donc le taux
d’erreur de démodulation. Le schéma est évalué pour des brouilleurs ayant une puissance
de brouillage proche de celle du signal d’'intérét (cas le plus défavorable puisque ayant un
fort impact et difficile a détecter), et dans le cas multi-utilisateurs.

Les auteurs dans |123] proposent une forme d’onde limitant I'impact d’un brouilleur
STJ utilisant une allocation fréquentielle aléatoire. Elle est développée en minimisant un
critere d’inter-corrélation entre le signal de brouillage et celui d’intérét, sous I’hypothese
que la fréquence STJ est parfaitement connue. Les résultats montrent de bonnes perfor-
mances, méme dans le cas ou la fréquence STJ n’est pas parfaitement connue.

Brouilleurs OFDM :

Le schéma Orthogonal Frequency Division Multiplexing (OFDM) a aussi suscité de
nombreux travaux sur 'impact de brouilleurs d’attaque. Rappelons que 'OFDM est un
schéma découpant la largeur de bande totale en un certain nombre de sous-porteuses et
associe a chacune un symbole issu d’une modulation numérique classique (Quadrature
Amplitude Modulation (QAM) par exemple) [83]. Ainsi, la majorité des traitements se
font dans le domaine fréquentiel. L’OFDM offre une bonne robustesse aux canaux multi-
trajets et ne nécessite pas de traitements complexes au niveau du récepteur.
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Les auteurs dans [124] comparent 'impact du brouilleur lorsque celui ci brouille avec
un signal AWGN toutes les sous-porteuses, uniquement celles servant a la synchronisation
(sous-porteuses pilotes), ou bien en mettant en défaut la phase d’égalisation en optimi-
sant le signal de brouillage. Les résultats montrent que la perturbation de 1’égalisation a
le plus grand impact, tandis que celle du brouillage AWGN sur toutes les sous-porteuses
est la moins efficace. Dans [125], les auteurs montrent qu’en ne brouillant qu’un certain
nombre de sous-porteuses pilotes avec des niveaux de puissance non-uniformes optimise
I'impact du brouilleur.

Enfin, les auteurs proposent dans [126] une optimisation du signal de brouillage pour
le cas généralisé MIMO, ou le récepteur légitime optimise lui aussi son signal afin de
réduire au maximum l'impact du brouilleur. L’étude montre que si le brouilleur a une
connaissance parfaite de tous les canaux, I'impact sera maximal. L’impact diminuera
progressivement a mesure que la connaissance des canaux se dégrade.

111.1.2.2.2. Brouilleurs radar et GPS

Brouilleurs radar :

Historiquement, la plupart des méthodes de brouillage ont été développées pour les
systemes radar de surveillance ou d’imagerie (Synthetic Aperture Radar (SAR)) [117]. Ils
exploitent le principe de modulation Linear Frequency Modulated (LFM), ot un signal
de type chirp est employé, offrant une tres bonne résolution spectrale et donc une locali-
sation précise de la cible ou résolution de I'image SAR acquise. Les méthodes consistent
en deux types d’approches : 1) géner la lecture du signal regu en brouillant avec un signal
ayant des propriétés proches de celles du bruit AWGN (séquence pseudo-aléatoires par
exemple), nommé blanket jamming en anglais, ou 2) introduire des fausses signatures
radar afin de tromper U'interprétation des résultats.

Les auteurs dans [127, |128] proposent d’utiliser du blanket jamming pour des appli-
cations de surveillance et SAR, respectivement. Dans [128], il est choisi de brouiller non
pas le récepteur mais la zone d’'intérét directement. Cela permet de pouvoir brouiller
indépendamment de la position du récepteur. Les auteurs dans [129] comparent 1effi-
cacité de brouillage utilisant une seule fausse signature, plusieurs fausses signatures (de
fréquence pure ou ayant une largeur de bande fixe). Ils montrent que le brouillage avec
plusieurs fausses signatures de largeur de bande fixe est le plus efficace. Dans [130], les
auteurs utilisent les deux méthodes de brouillage et montrent que 'utilisation conjointe
permet de réduire la consommation énergétique pour un impact préserveé.

Brouilleurs GPS :

Les dispositifs Global Positioning System (GPS) sont aussi victimes de brouillage [120].
Le GPS utilise une transmission par étalement de spectre par séquence directe (voir Fi-
gure [IL1.2). Les séquences d’étalement utilisées sont celles de Gold [83]. Elle offrent
de bonnes propriétés d’auto et d’inter-corrélation afin d’assurer une bonne capacité de
synchronisation et de minimiser les interférences multi-utilisateurs, respectivement. Deux
types de séquences de Gold sont utilisées dans le GPS : les séquences C/A et P [131]. Les
secondes sont exclusivement réservées a un usage militaire, elle ne sont donc pas publiques.
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L’impact des brouilleurs TJ et BJ (et leurs versions répétitives temporellement, avec
une fréquence de répétition fixée et actifs pendant un certain pourcentage du temps)
est bien connu dans la littérature. Par exemple, dans [132], les auteurs les comparent et
montrent que le brouilleur TJ est le plus efficace.

La majorité des travaux porte sur le développement de contre-mesures. Par exemple,
les auteurs dans [133] emploient une méthode de séparation aveugle de sources pour ex-
traire du signal regu la composante de brouillage. Dans [134], un algorithme d’estimation
des directions d’arrivée des signaux de brouillage, exploitant 1'approche éprouvée Mul-
tiple Signal Classification (MUSIC), est utilisé afin d’éliminer le signal de brouillage. Les
auteurs dans [135] s’inspirent des méthodes de focalisation spatiale de faisceau (beamfor-
ming en anglais) de MIMO pour ainsi annuler U'effet du brouillage. Enfin, il est proposé
dans [136] une méthode ou le signal regu est projeté sur un espace orthogonal a celui
d’interférence. Cela est possible en exploitant la propriété que le signal GPS a une puis-
sance tres inférieure a celle du brouilleur. Ainsi, le signal regu est dominé par le signal de
brouillage et peut donc facilement étre identifié et annulé.

111.1.3. Authentification

Dans cette section, nous présentons ’axe important de sécurisation des communica-
tions : I'authentification, qui a pour but d’autoriser ou non des équipements a commu-
niquer dans un réseau. L’authentification aujourd’hui se fait principalement par deux
moyens : 'authentification par le réseau en utilisant les couches applicatives, et celle ex-

ploitant les propriétés physiques du signal recu au niveau de la couche physique. Elles
sont présentées respectivement en Sections [[T1.1.3.1] et [IT1.1.3.2]

111.1.3.1. Authentification par le réseau

Le principe d’authentification par le réseau est présenté en Figure [[II.1.8] en deux
étapes : lacces au réseau (Figure puis la communication (Figure [[IL.1.8D]). A
la mise en service de son équipement, ALICE souhaite effectuer une premiere communi-
cation vers BOB. Pour cela, elle doit d’abord accéder au réseau et s’authentifier aupres
d’un serveur d’authentification (Figure [[II.1.8a]). Elle le contacte et ce dernier lui impose
de s’authentifier en utilisant un jeton (étapes 1 et 2). A cette étape, elle n’a pas encore
de jeton et en informe le serveur (étape 3). Une procédure est alors initiée (étape 4) ot le
serveur transmet a ALICE de fagon sécurisée le jeton. L’enjeu majeur pour cette phase
est la bonne construction du jeton (par méthodes de chiffrement principalement) et sa
transmission sécurisée, de facon a ce qu’il ne soit pas volé, donnant ainsi la possibilité a
un équipement non-désirable d’entrer dans le réseau et/ou d’usurper son identité.

Une fois la phase d’acces au réseau terminée, ALICE peut commencer & communiquer

avec BOB en faisant a chaque fois valider son jeton (étapes 2, 3 et 4 sur la Figure|[11.1.8b)).
Le jeton doit étre renouvelé régulierement pour limiter les risques d’usurpation.

123



II1.1. Confidentialité, brouillage et authentification des communications

je souhaite communiquer

1
ALICE [
SERVEUR
5 authentifie toi avec un jeton
ALICE [
SERVEUR
3 je n’ai pas de jeton
ALICE A
SERVEUR
Procédure d’échange de jeton
4
ALICE
SERVEUR
(a) Acces au réseau
1 je souhaite communiquer
ALICE [
SERVEUR
5 authentifie toi avec un jeton
ALICE A
SERVEUR
le voici
3
ALICE L
SERVEUR
jeton validé
4
ALICE [l
SERVEUR
. mon premier message
ALICE YA
SERVEUR

(b) Communication

F1GURE III.1.8. — Principe d’authentification par le réseau
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Il existe de nombreux travaux sur 'authentification dans la littérature. Par exemple,
les auteurs dans [137] proposent une architecture d’authentification dans un logement en
ajoutant une passerelle, elle méme authentifiée, afin de réduire le nombre de vérifications
des jetons et optimiser ainsi le trafic. Dans [138], les auteurs se concentrent sur la
génération, la diffusion et la gestion des jetons en utilisant des méthodes cryptogra-
phiques (blockchain en anglais) pour des applications de véhicules connectés. Enfin, il est
proposé dans [139] une méthode d’authentification groupée pour des applications multi-
utilisateurs.

111.1.3.2. Authentification par identification radio-fréquence

Une autre approche pour authentifier les équipements est d’exploiter les propriétés
physiques du signal recu, en réalisant de I'identification radio-fréquence, Radio Frequency
Fingerprinting (RFF) en anglais [140]. Le schéma de principe est présenté en Figure
ML1.9

bruit AWGN

. extraction 1 L. .
TX (> canal capture signal > . — vérification
parametres

F1GURE III.1.9. — Principe d’authentification par identification radio-fréquence

Un équipement de surveillance est placé dans le réseau et a pour but de détecter et
de déterminer si les transmissions en cours sont autorisées ou non. Cette décision se
déroule en deux phases, apres interception du signal. La premiere est ’extraction de pa-
rametres permettant de discriminer la transmission (étape 1 sur la figure) puis de vérifier
la 1égitimité de la transmission a partir de ces parametres (étape 2).

Dans I'étape 1, les parametres sont la plupart du temps issus des spécificités des
équipements. En effet, chaque équipement est unique, de part ses imperfections matérielles
ou de sa calibration. On peut citer comme imperfection matérielle : le décalage en
fréquence (CFO), les signaux transitoires caractéristiques (par exemple ceux émis lors
de l'initialisation de 1’équipement), 1’évolution de la puissance instantanée ou du contenu
spectral (waterfall) au cours du temps ou encore les déformations du signal démodulé
numériquement, comme la désynchronisation entre les voix I et Q. Ils peuvent aussi pro-
venir de I'effet du canal sur le signal en suivant par exemple les fluctuations au cours du
temps de la puissance du signal regu (Received Signal Strengh Indication (RSSI)).

La phase de vérification (étape 2) suit la stratégie suivante. Avant le déploiement de
I’équipement, les parametres cibles sont extraits et stockés dans une base de données.
A chaque transmission interceptée, I’équipement de surveillance compare ces mémes pa-
rametres estimés avec ceux de la base de données. S’ils sont trop éloignés pour chaque
équipement enregistré, il conclut que I'équipement en question n’a pas été au préalable
déclaré et est donc un intrus. La comparaison est réalisée majoritairement avec des
méthodes de classification de type deep learning ou machine learning [141].
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Les références [142,|143|,|144} [145] donnent un apergu varié sur les différentes approches
RFF. Dans [142], les auteurs authentifient des signaux OFDM en analysant le waterfall
et réalisent la classification avec des réseaux de neurones Dense Neural Network (DNN).
Dans [143], ce sont les signaux Bluetooth qui sont étudiés, en les décomposant par paquets
d’ondelettes et en y extrayant des coefficients Linear Predictive Coding (LPC). L’appren-
tissage sur ces coefficients est effectué avec I’algorithme décisionnel bien connu random
forest. Les études |144] et [145] se concentrent sur I'exploitation des composants matériels
pour la RFF. Les auteurs choisissent dans [144] de développer un design d’antennes ayant
des signatures électromagnétiques spécifiques afin de faciliter la RFF. Enfin, la dérive en
fréquence des oscillateurs locaux est exploitée dans [145]. Il est montré que les variations
de la tension de controle de la Phase Locked Loop (PLL) interne est un bon indicateur
pour discriminer les équipements.
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111.2. Impact des brouilleurs classiques
Band et Tone Jamming sur LoRa

Notre contribution Band & Tone Jamming Analysis and Detection on LoRa signals
[96] a porté sur 1'étude de l'impact des brouilleurs classiques de type Band Jamming
(BJ) et Tone Jamming (TJ) sur la démodulation LoRa. Les hypotheses de travail sont
les suivantes :

e Nous supposons les synchronisations temporelle et fréquentielle parfaites.

e Le brouilleur est supposé parfaitement réactif (voir Section [[IL.1.2.1.1)). Le signal de
brouillage est alors parfaitement aligné temporellement avec celui d’intérét LoRa.

e Le récepteur légitime posséde une information précise du niveau de bruit i.e. 02 ~ 2.

e Les résultats de simulation sont présentés pour SF' = 7 uniquement. Considérer SF >
7 n’apporte qu'un gain de performances SER de 2.5 dB a chaque incrément de SF,

comme expliqué en Section [[.2.7.1] (voir Regle ([.2.102])). Cela ne change donc pas les
g g

conclusions.

Les modeles de brouilleur BJ et TJ ont été présentés en Sections[[T1.1.2.1.2]et[IT1.1.2.1.3]
respectivement. Dans ce qui suit, nous commengons par évaluer 'impact de ces brouilleurs
sur la démodulation LoRa (Section [[I1.2.1)) pour ensuite présenter un détecteur LoRa de

ces derniers (Section [I11.2.2)) et enfin des résultats de simulation (Section [I11.2.3)).

111.2.1. Impact des brouilleurs Band et Tone Jamming
sur la DFT LoRa

111.2.1.1. Impact du brouilleur Band Jamming sur la DFT LoRa

Nous supposons que le signal BJ possede une seule bande de largeur réglable. En effet,
nous avons observé que le fait d’avoir plusieurs bandes n’a pas d’impact marqué sur la
démodulation LoRa. Ainsi BSO) = Bpy et pg = p, d’apres la Figure . Il peut-étre
généré comme un bruit AWGN, filtré en fréquence pour respecter la contrainte de largeur
de bande avec :

Bpy=Bxp, pe€lo;l] (I11.2.1)

Le signal recu dechirpé en présence du brouilleur est alors :
Rps[k] = Xu[k] + Spy[k] + W[k] (I11.2.2)

avec S ps|k], la DET LoRa de la composante de brouillage BJ. Il a été montré en simulation
dans [96] que la parametre p a un impact négligeable sur la démodulation, un brouilleur
Partial Band Jamming (PBJ) (p < 1) ou Full Band Jamming (FBJ) (p = 1) sont en
fait équivalents pour LoRa. Par conséquent, nous pouvons considérer la démodulation
en présence du brouilleur BJ comme une démodulation classique AWGN, mais avec un
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II1.2. Impact des brouilleurs classiques Band et Tone Jamming sur LoRa

niveau de bruit AWGN effectif sur la DFT plus élevé, avec (02) = M(c*+ %), et donc
un SNR équivalent plus faible SNR; = SNR — 101og,,(c%).

111.2.1.2. Impact du brouilleur Tone Jamming sur la DFT LoRa

Le signal TJ a pour expression :

V-1 V-1 9 . .
sralk] = Y sl = 3 (oft)) ermetsion

v=0 v=0 (11123)
yv—%, u, € [0; M — 1]

avec V', le nombre de composantes fréquentielles de brouillage supposées en phase i.e.

2
oy, = 0, <0¥)}) = 0%,/V, la puissance de brouillage (supposée homogene, stratégie
optimale d’allocation de puissance [119]), et u,, la fréquence normalisée LoRa de la v
composante de brouillage. De facon similaire au BJ, le signal regu dechirpé est :

Rpj[k] = X,[k] + Srslk] + W[k] (I11.2.4)

avec Spy[k], la DFT LoRa de la composante de brouillage T.J. Contrairement au brouilleur
BJ, I'impact sur la DFT pour le brouilleur TJ dépend grandement de ses parametres et
du symbole transmis.

La Figure montre la DFT obtenue sans bruit pour le symbole transmis a = 64
(SF = 7), contaminé par une ou deux composantes TJ avec 0%, = 2, et pour les cas sui-
vants : V =1 (ug = 20 ou ug = 20.5) et V =2 (ug = 20 et u; = 25). Nous constatons que
pour cet exemple, le bin n = a est impacté de la méme maniere pour tous les cas, avec une

perte d’énergie valant M — ‘Xa[n] + Sry [n]’ ~ 12. Si V =1 et ug entier, une interférence

constante est présente dans les bins n # a et vaut y/Moz, (16 ici). Si V = 1 mais g
non entier, nous constatons des déformations dans la DFT. Le motif de déformation est
centré autour de \/Mo2; (16 ici) et est nul en n = (a + [ug] +1) mod M (n = 85 ici),
si la partie fractionnaire de uy vaut 0.5. Plus la partie fractionnaire de ug se rapproche
de 0.5, plus la déformation a une oscillation importante autour de la valeur moyenne.
Pour V' = 2 et u, entier, nous remarquons la présence d'un motif de déformation quasi
sinusoidal, contenant min {(u; —wug) mod M, (ug —u;) mod M} périodes sur la DET
(5 ici). Le motif est en revanche beaucoup plus imprévisible pour V' > 1 et w, non entier.

Pour V' = 1, amplitude du pic d’intérét n = a dépend de a et de ug. Comme nous
avons dans ce cas ‘STJ[n]‘ = \/Mo?, (constant pour tout n) et I{X,[a]} = 0, nous

observerons un gain de magnitude G = R{Sy,[a]}. Si ce gain est positif, nous aurons
alors une amélioration des performances SER et une dégradation sinon. Les valeurs de
symbole conduisant a I’amélioration et a la dégradation maximale des performances SER
peuvent étre simplement trouvées par :

min = argmin  R{Sy,[n]}

" ] (I11.2.5)
Umaz = argmax  R{Srsn|}
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FiGURE III.2.1. — Exemples de démodulation LoRa en présence d'un brouilleur Tone
Jamming, SF =7

La Figure montre la démodulation de deux symboles ayant les valeurs d,,;, = 3
(cas le plus défavorable) et aq, = 67 (cas le plus favorable), pour 02 ; = 2 et uy = 20.
Nous voyons bien l’écart de magnitude assez important entre les deux cas avec pour

a = Qmin, Xa[n] + STJ[CL] = 112 et pour a = Gmaz, Xa[n] + STJ[G] = 144, conduisant

& un gain ou une perte de magnitude de \/Mo2, = 16 par rapport & une transmission
sans brouilleur.

111.2.2. Détecteur LoRa de brouilleurs Band et Tone
Jamming

111.2.2.1. Lois de probabilités des bins DFT

Le récepteur peut détecter la présence d’'un brouilleur en observant les déformations
engendrées sur la DFT et en utilisant un critere statistique. Nous notons Hy et Hy,
les hypotheses d’absence et de présence de brouilleur, respectivement. Commencons par

donner les lois de probabilité des bins ‘}?[n # al ‘ Pour ces derniers, il n’y a pas d’énergie
- ‘g[n%a]—f—l/f/[n%a] .
Sous I’hypothese Hy, les bins suivent une loi de Rayleigh, avec :

fXH0 (t) - fRayleigh(t7 bXHO)
bX = M02/2

Ho

du symbole d’intérét. Nous avons alors la relation ’R[n # a

(I11.2.6)

Sous 'hypothese Hy, pour le brouilleur BJ, comme l'effet est presque identique a un
bruit AWGN, la DFT sera vue comme comportant une composante de bruit AWGN plus
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Ficure II1.2.2. — Valeurs de symboles minimisant et maximisant les performances de
démodulation en présence d’un brouilleur Tone Jamming, SF =7
forte. Les bins suivent donc toujours une loi de Rayleigh :
fxgif (t) = [Rayteign(t, bxglJ)

(111.2.7)
nglJ = \/M(O’Q—FU%J)/Q

Sous I'hypothese Hy, pour le brouilleur STJ (ug entier), les bins en n # a suivent quant
a eux une loi de Rice :

fXIE{ (t) = fRice(t7 O-X?_;‘lja ILLXIE;[])

HXTT =1/ Mo%,

111.2.2.2. Construction du détecteur

Le récepteur calcule d’abord la quantité suivante, en choisissant aléatoirement D bins
dans la DFT, différent du bin d’intérét n = a :

p-1|Rln d]‘
z = 2 , ngFa (I11.2.9)
d=0 Ho
Cette quantité est ensuite soumise a un seuil :
Hy
z 2 )\detect (111210)
Hop
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Si la quantité est supérieure au seuil, nous détectons la présence du brouilleur. Dans
Péquation ([I1.2.9)), le récepteur doit éliminer le bin d’intérét n = a. Pour cela, il peut
éliminer dans la DFT tous les bins étant supérieurs a un seuil (considérés comme com-
portant le signal d’intérét) par :

N {0 si ]R[n]‘>A (IL.2.11)

R[n] sinon

Ce seuil peut-étre obtenu par un critere de fausse alarme de type Neyman-Pearson
par :

A= Flgalyleigh(l - Pfa> bXHO) (111212)

avec Py,, la probabilité de fausse alarme et F’ Igalylei oh

de la loi de Rayleigh.

(.,.), la fonction de répartition inverse

D’apres I'équation ([11.2.9)), la quantité z est la somme de lois de Rayleigh ou de Rice
(équations et ([II.2.8)). La loi résultante n’est pas simple, mais a été obtenue
dans la littérature et est basée sur 'approche Small Argument Approach (SAA) [146,
147]. L’expression dans [146] a 'avantage d’étre généralisée pour tout D, mais introduit
un biais & mesure que D augmente, contrairement & [147] qui est exacte mais uniquement
valable pour D < 16. Dans 'article [96], '’expression dans [146] a été retenue, donnant
un biais raisonnable.

111.2.2.3. Loi de probabilité de la quantité statistique de détection
sous I’hypothese H,
Sous I'hypothese Hy, les expressions de la loi de probabilité, notée f(t), et de fonction
de répartition, notée F'(t) sont :

+2

T 26,544
540 = t?le o (111.2.13)
Zg 2D_1(bZ§IAA)D(D — 1)!(1)
0
) l
SAA _%Ztﬁ -— <2beIAA>
— 0
FiA) =1—e 7H 2_: i (111.2.14)
avec
1 1/D
bzgan = 5 [2L = 1)1] (111.2.15)
et :
2@ =1x(14+¢)x(14+2)%...xx (I11.2.16)

Le seuil, valable pour les deux brouilleurs, est obtenu par rapport a I’hypothese Hy et
vaut :

1
Adetect = (Fég,foA) (1— P (I11.2.17)

avec Pjiljt“t, la probabilité de fausse alarme de détection de brouilleur.
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111.2.2.4. Loi de probabilité de la quantité statistique de détection
d’un brouilleur Band Jamming sous I'hypothese [

Pour le brouilleur BJ, les expressions de la loi de probabilité et de fonction de répartition
pour I'hypothese H; sont les mémes que sous 'hypothese Hy, mais en remplagant bZ}SIAA
0

dans I'équation ([I1.2.15]) par ngJ,SAA :
1

Lt o o — 1)epp (I1.2.18)

bZIB;i],SAA =
111.2.2.5. Loi de probabilité de la quantité statistique de détection
d’un brouilleur Tone Jamming sous I'hypothese H;
Des expressions théoriques biaisées de la loi de z pour le brouilleur Single Tone Jamming
(STJ) (up entier) ont également été obtenues dans la littérature |148}/149], jusqu’a D = 10
dans [149], ou pour un nombre limité de valeurs Noise-to-Jam Ratio (NJR) dans [14§].

Le NJR est défini par NJR = ¢%/0%,; = ¢%/0%,. Pour réduire le biais, nous utilisons
I'approximation de la loi de Rice i.e. si NJRyp — 00, la loi ggl‘](t) tend vers fBJSAA(t)

(notée fSTJ+ (t)) et si NJRgp — —o0, fSTJ( ) tend alors vers une loi normale :

fSTJ (t) = /\/’(t,/LZIS{TJf,UZI%Tf)
1 1
VM (o?/2+ 02,)D (I11.2.19)

) UZ;GI:{J— =1

STJ— —
MZHl

bxy,

Dans les simulations, nous choisissons fST" (t) st NJRsg < 0, fSTJ () sinon. Les
fonctions de répartition associées sont notées F. 29;1‘] (t) et FZT/ "(t). Nous évaluons les
1

performances de détection selon les probabilités de non détection P2/ et P14 pour une
contrainte de fausse alarme Pfe‘e fixée. Elle sont définies par :

)‘detect
Pﬁgl] = / fBJSAA( ) FZBI;];SAA()\detect) (111220)

e}

Adetect STJ— dt — FSTJ_ >\ 1 NJR < 0
psTI _ {f_ f2a; () Zuy, (Adetect) i a5 (I11.2.21)

>\ etec .
[ deteet fSTJ+( t)dt = Fgglﬁ()\detect) sinon
Pour V' > 1, il n’y a pas d’expressions théoriques des lois de probabilité et de répartition

dans la littérature. Elles sont donc estimées par approximation numérique (tirages de
Monte-Carlo).

111.2.2.6. Comparaison entre les expressions analytiques et les
histogrammes des lois de probabilité sous les deux
hypotheses pour le brouilleur Band Jamming
La Figure [[I1.2.3 montre la comparaison entre les expressions analytiques et les histo-

grammes de z obtenus en simulation (D = 8), pour les deux hypotheses. Le SNR ici est
défini par rapport au signal d’intérét i.e. SNR = P,/0? = 1/0?. Nous avons utilisé dans
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la figure NJRyp = SNRyp = —5 et SF = 7. Nous remarquons bien la présence du biais
entre théorie et simulation, mais qui reste malgré tout raisonnable.

0.7 T T | T T T
NJRysz = SNRyg = —5
- | SF =17
1
0.6 Hy , : H || o, BIST |
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0.5 I
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FiGURE III1.2.3. — Lois de probabilité et histogrammes de la quantité statistique du
détecteur, avec et sans brouillage Band Jamming, SF =7

111.2.3. Résultats de simulation

111.2.3.1. Influence de la valeur de symbole sur le SER en présence
de brouilleur Tone Jamming

La Figure m présente les performances SER (simulation) en fonction du Signal-to-
Jam Ratio (SJR), défini par SJR = P,/c%;, en présence d'un brouilleur TJ, pour V =1
et V=2 SNR;g = —8et SF = 7. Les composantes fréquentielles u, sont supposées ici
entieres et les performances sont obtenues avec des valeurs aléatoires de symboles, sauf
pour les deux courbes avec motif '+’, ou les valeurs de symboles minimisant et maxi-
misant les performances (@, €t dmqez) sont choisies (voir Section . Nous avons
aussi ajouté les performances en AWGN (hypothese Hy) comme point de comparaison.

Nous pouvons remarquer que la présence du brouilleur impacte de fagcon modérée les
performances. Nous constatons en effet une baisse du SER, passant d’environ 1.5x 1073 &
environ 2x 1072, pour SJRyp = —5. La valeur de V n’a pratiquement pas d’impact sur les
performances. Cela est aussi vrai si u, est non entier (non montré pour conserver la clarté
de la figure). Passer de la valeur de symbole la plus favorable a,q, & la plus défavorable
Amin €ntraine une baisse importante, passant d’environ 5.5 x 10™* & environ 6.5 x 1072
a SJRyp = —5. Notons qu’avoir a = a,,,, améliore moins les performances qu’avoir
a = pin ne les dégrade. Les performances moyennes sur a sont donc plus proches du cas
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a = Qppn- De fagon évidente, a mesure que le SJR augmente i.e. la puissance du brouilleur
diminue, les performances en présence de ce dernier convergent vers celles AWGN.

100 T T | I
SNRyp =—8,SF =7
——V =1, ug integer
—6—V =2, yy and u, integer
AWGN
Lo 4 V=1, ug integer, anin
—+ -V = 1, ugy integer, Amaz
e .
3 1072 F +
n b R
S .
Rk SR +oy 1
...... .+,
1073 L —{——*%'—*//4—#_%~JF~~ =
P |
104 | ‘ ‘ |
= 0 5 10 15
SJR [dB]

FiGURE III1.2.4. — Performances SER en présence d’un brouilleur Tone Jamming et im-
pact de la valeur du symbole, SF =7

111.2.3.2. Performances analytiques de détection des brouilleurs
Band et Single Tone Jamming

La Figure montre les performances de détection (probabilité P4, d’apres I'équ-
ation pour le brouilleur BJ et 1’équation pour le brouilleur STJ (hy-
pothese ug entier)) en fonction de D pour les brouilleurs BJ et STJ, pour plusieurs valeurs
de probabilité de fausse alarme Pfe'* € {107°,107*,107,107%}, et NJR4p = —3. La
Figure montre les mémes résultats, mais en fonction de NJR pour D = 32.

D’apres la Figure [[I1.2.5] nous pouvons constater les comportements suivants :

e Plus D augmente, plus les performances s’améliorent, avec un écart énorme entre
D=1 (Png~1) et D =64 (Pnqg~ 107" (P,q ~ 1) pour le brouilleur STJ et
pgetect = 1072, Cela se comprend de fagon assez intuitive : un seul bin est insuffisant
pour pouvoir décider de fagon fiable.

e Plus la contrainte de probabilité de fausse alarme est forte (P}ijt“t faible), plus les
performances se dégradent. Nous constatons des pertes sur D et NJR d’environ 8 et
0.4 dB, respectivement, en divisant a chaque fois P}jgt“t d’un facteur 10.

e Le brouilleur STJ est beaucoup mieux détecté que le brouilleur BJ, avec des gains sur
D et NJR d’environ 16 et 1.5 dB, pour Pfjted fixé. Cela se comprend dans la mesure
ou le signal de brouillage BJ est tres proche d’un bruit AWGN et est donc plus difficile
a discriminer contrairement au signal de brouillage TJ étant plus caractéristique.
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F1GURE III1.2.5. — Performances de détection des brouilleurs Band Jamming et Single
Tone Jamming, en fonction de D et du NJR, pour plusieurs valeurs
de probabilité de fausse alarme, SF =7
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111.2.3.3. Comparaison entre les performances de détection
(analytique et simulation) pour les brouilleurs Band et
Single Tone Jamming

La Figure [[II.2.6| compare les performances de détection obtenues en simulation et par
les expressions théoriques (équation pour le brouilleur BJ et équation
pour le brouilleur STJ (hypothese g entier)) en fonction du NJR. Nous comparons pour
trois valeurs D € {4,16,64}. Pour les simulations, nous fixons la probabilité de détection

de bin d’intérét P, = 107 dans 1'équation ([I1.2.12)). Pour le brouilleur STJ en simula-
tion, ug est entier aléatoire uniforme dans {0,1,..., M — 1}.

A nouveau, nous observons la supériorité de détection du brouilleur STJ sur le brouilleur
BJ. Pour D = 4, la théorie et la simulation collent bien, avec un écart tres faible et
constant (moins de 0.05 dB). Augmenter D introduit un biais raisonnable, donnant un
écart jusqu’a 1 dB pour le brouilleur STJ et D = 64.
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F1GURE III1.2.6. — Performances de détection des brouilleurs Band Jamming et Single
Tone Jamming en fonction du NJR et D — comparaison entre les
expressions analytiques et la simulation, SF =7

111.2.3.4. Impact du nombre de composantes fréquentielles sur la
détection du brouilleur Tone Jamming

La Figure montre I'impact du nombre de composantes de brouillage T\J (V') sur
les performances de détection du brouilleur TJ en fonction du NJR. Nous considérons
les valeurs V' € {1,2,3,4}, D = 8, Pfgted = 107°, et nous affichons les performances
de détection du brouilleur BJ pour pouvoir comparer. De plus, pour V > 1, la loi de
probabilité f%gj () (et donc sa fonction de répartition) est estimée de fagon numérique
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111.2.3. Résultats de simulation

par tirages de Monte-Carlo puisqu’il n’y a pas d’expression analytique dans la littérature.

Nous pouvons conclure que passer de V=1 a V > 1 engendre une perte de perfor-
mances non négligeable. Cela vient du fait que les bins dans la DF'T ont une déformation
beaucoup plus variable en fonction de n lorsque V' > 1 (voir Figure . Les per-
formances de détection dépendent donc grandement des bins n, choisis dans 1’équation
. Certaines valeurs de magnitude lues engendreront un biais important dans la
statistique finale z dans I’équation . Ainsi, avoir V' > 2 ne changera pas beaucoup
les performances, comme nous pouvons le constater sur la figure avec V = 3 donnant
des performances un peu plus élevées que V' € {2,4}. V € {3,4} donnent légerement de
meilleures performances que celles du brouilleur BJ.
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107!

1072

l%nd

D =8, Pfelect =107°, SF =17 ]
— ——BJ ]
107 —o—V=1 ]
—%—V =2 E

V=3

V=4

1076 1 I 1 1

-12 -10 -8 6 -4 -2 0

NJR [dB]

FiGcure II1.2.7. — Performances de détection du brouilleur Tone Jamming en fonction
du NJR et du nombre de composantes de brouillage, SF =7

Pour conclure sur cette Section [[II.2] nous pouvons récapituler les points importants
suivants :

e Un brouilleur TJ est plus efficace qu'un brouilleur BJ pour impacter la démodulation.

e La détection d'un brouilleur STJ (V' = 1) est plus efficace que celle d'un brouilleur
BJ. Si le bouilleur TJ utilise plusieurs composantes fréquentielles (V' > 2), les perfor-
mances de détection se dégradent fortement, pour se rapprocher de celles du brouilleur
BJ.

e Finalement, il sera beaucoup plus efficace de perturber efficacement la démodulation
en choisissant un signal de brouillage ayant les mémes propriétés qu'un signal LoRa

(voir Section [II.1)).
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111.3. Schéma d’auto-brouillage LoRa

partie 1 :
parametres

modele, architecture et

Dans cette section, nous présentons le modele, I’architecture et les différents parametres
de notre schéma d’auto-brouillage LoRa, améliorant la confidentialité et la discrétion de
la communication. Nous présentons d’abord quelques travaux dans la littérature portant
sur la méme thématique en Section puis le scénario de communication considéré
en Section [[T[.3.2] Nous présentons ensuite en Section la forme d’onde d’auto-
brouillage proposée, sa démodulation ainsi que ses propriétés. Une amélioration de cette
derniere est présentée en Section [[I1.3.4] visant & réduire le PAPR, phénomene de distor-
sion pouvant fortement limiter les capacités d’implémentation sur de vrais équipements.
Les principales notations utilisées sont reportées dans le Tableau [I[I1.3.1] et celles utilisées
précédemment sont consultables dans le Tableau [[.2.1]

©°™¢ délai du canal virtuel

U Nombre de symboles d’auto- | m,,
brouillage
U Indice de symbole d’auto- | €, Espacement entre le u®™ et
brouillage u®™ + 1 symbole d’auto-
brouillage
m Vecteur des délais du canal | Pj,, = 1/U Puissance de chaque sym-
virtuel bole d’auto-brouillage
Tq jam|K] Forme d’onde auto-brouillée | Sqm (k] Composante d’auto-
associée au symbole a brouillage
Rjam|n] DFT LoRa de la forme | ccl Démodulation par inter-
d’onde auto-brouillée corrélation circulaire clas-
sique
F.q[m] Inter-corrélation circulaire | Qe Symbole estimé par inter-
classique corrélation circulaire clas-
sique
Ar Pic maximal d’interférence | Ater/ Contrainte de pic maxi-
d’inter-corrélation circulaire mal d’interférence d’inter-
corrélation circulaire
Emin Espacement minimal entre
symboles d’auto-brouillage
ccm Démodulation par inter- | Fiup[m] Inter-corrélation circulaire
corrélation circulaire mo- modifiée

difiée
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Ueem Symbole estimé par inter-
corrélation circulaire mo-
difiée

f Facteur de correction du | Vjg[k] Composante de correction
PAPR du PAPR

Tq jam,mod|k] Forme d’onde auto-brouillée Rjam,mod[n] DFT LoRa de la forme
avec correction du PAPR d’onde auto-brouillée avec

correction du PAPR
Fiectmoa[m] Inter-corrélation circulaire | Fiepmoa[m| —Inter-corrélation —circulaire

classique avec correction du modifiée avec correction du
PAPR PAPR
Sst04,,. ~ Ensemble des symboles can- | v Nombre de blocs d’écart par
didats rapport a celui de début de
trame
Apreamble Seuil de détection de | p Indice de bloc de symbole
préambule LoRa
Cp Nombre d’échantillons de | A Facteur de réduction de
réalignement des bornes complexité du schéma de
temporelles réalignement des bornes
temporelles
B(A) Ensemble de décalages can- | ST O, esigue(A) Résidu STO apres
didats pour le réalignement réalignement des bornes
des bornes temporelles temporelles

TABLE II1.3.1. — Principales notations utilisées dans la Section [[11.3

111.3.1. Travaux sur la sécurisation de la couche physique
LoRa dans la littérature

Dans la littérature, la majorité des travaux ont porté sur I’étude des brouilleurs d’at-
taque visant a perturber le plus possible la démodulation du récepteur légitime. Ces
brouilleurs, nommés brouilleurs réactifs reposent sur I’émission de signaux LoRa afin
de créer une collision avec le signal d’intérét, empéchant la bonne démodulation pour le
récepteur légitime. Cette méthode est beaucoup plus efficace que les brouilleurs classiques
de type Band et Tone Jamming (voir Section .

Dans [150, (151, 152, [153], un brouilleur réactif est implémenté sur des transceivers
LoRa commerciaux. Le brouilleur doit étre capable de correctement détecter le signal
d’intéret et d’émettre ensuite le signal de brouillage LoRa le plus rapidement possible,
afin que la collision soit efficace (signal de brouillage aligné temporellement avec celui
d’intérét). Un module de détection du signal d’intérét ou Channel Activity Detection
(CAD) basé sur la lecture du Received Signal Strengh Indication (RSSI) est proposé en
ce sens. Dans chacun des articles, les auteurs évaluent les performances du brouilleur en
évaluant les capacités de détection, le délai de transmission du signal de brouillage et 1'im-
pact sur la démodulation, en fonction des différents parametres de transmission : largeur
de bande, SF et puissance de brouillage. Les principales conclusions sont que 'impact
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est efficace, si le brouilleur utilise la méme valeur de SF, la méme bande, une puissance
de brouillage équivalente a celle du signal d’intérét et un bon alignement. Les auteurs
dans [153] étudient plus en détail l'effet du désalignement, ainsi que des imperfections du
matériel comme le CFO, pouvant réduire les performances de brouillage. Les compromis
entre colt énergétique, cout matériel et efficacité du brouilleur sont intensivement dis-
cutés.

Les auteurs dans [154] proposent de bloquer 'acces au réseau d’un équipement LoRa,
grace a l'utilisation d’un signal de brouillage suffisamment fort permettant de réduire
les fluctuations du RSSI. En effet, pour l'acces au réseau, I’équipement génere une clé
d’acces aléatoire a partir des fluctuations du RSSI et la soumet a la passerelle. Si la clé
recue par la passerelle est identique a une clé déja soumise par cet équipement, ’acces
lui est refusé. Le signal de brouillage réduit les fluctuations du RSSI, augmentant ainsi
la probabilité de générer la méme clé. Ce comportement est exploité dans ’article pour
la mise en place d’un détecteur de brouilleur et est basé sur une approche statistique.

Assez peu de travaux ont porté sur la confidentialité des transmissions LoRa [155] [156].
Dans [155], les auteurs proposent d’utiliser un schéma de saut de fréquence (Frequency
Hopping Spread Spectrum (FHSS)), ou la fréquence porteuse change de fagon aléatoire,
rendant beaucoup plus difficile le bon fonctionnement de brouilleurs réactifs. La solution
proposée permet de contrer efficacement le brouilleur tout en permettant d’augmenter
la capacité du réseau. Il est proposé dans [156] un schéma de chiffrement ajoutant un
décalage aléatoire au symbole de données, inconnu d’un intercepteur. Ce décalage global
contient une partie entiere décalant d’'un nombre entier de bins le pic d’intérét dans la
DFT LoRa et d’une partie fractionnaire diffusant I’énergie sur les bins voisins, rendant
la détection plus difficile.

111.3.2. Scénario de communication LoRa

La Figure [[TI1.3.1] présente le scénario considéré pour le schéma d’auto-brouillage. I est
complémentaire a celui évoqué lors de la présentation du principe de confidentialité en
Section[[TL.T.1.1] Il y a trois entités : ALICE, BOB et EVE. ALICE et BOB communiquent
entre eux en s’échangeant des informations sensibles qui ne doivent pas étre interceptées
par EVE, présente dans le voisinage de ALICE et BOB. Nous supposons que ALICE
est un capteur LoRa émettant de courts messages vers la passerelle BOB. Ce sens de
communication est le plus courant en pratique, le capteur renvoyant a intervalle régulier
des données de température par exemple. Nous nous intéressons a sécuriser également
I’autre sens de communication, constituant généralement des messages de signalisation
réseau. EVE a un comportement entierement passif i.e. ALICE et BOB ne peuvent pas
la détecter par des méthodes d’analyses spectrales, et cette derniere est placée suffisam-
ment proche géographiquement pour qu’elle puisse détecter la transmission i.e. avoir des

valeurs de SNR cohérentes avec le standard LoRa (voir Figure |[.2.27)).

Dans I’étude, nous supposons que les canaux séparant les entités sont non sélectifs en
fréquence i.e. un seul trajet plus ou moins atténué (L = 1 dans I’équation (II.1.1))). Nous

avons déja étudié en détail I'impact des canaux sélectifs en fréquence sur la démodulation,
avec nos contributions [90, 92 93| (voir Section et [[1.2)). Nous avons ainsi décidé
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de nous concentrer pour cette étude sur les canaux AWGN, afin de bien cerner les
performances et comportements du schéma d’auto-brouillage proposé. Les algorithmes
d’égalisation développés peuvent étre transposés a ce dernier, donnant des résultats ana-
logues a ce qui est obtenu avec une transmission LoRa classique. Nous supposons aussi la
réciprocité des canaux i.e. le canal entre deux entités est identique, quelque soit le sens de
communication (noté par ca/p, cp/a, etc. sur la figure). Cela est généralement le cas en

pratique et peut étre exploité dans le développement du schéma (voir Section [[11.3.3.5.2)).

~. CE/B = CB/E

LoRa

bt
3
j=e)
®

CA/E = CE/A

ALICE EVE

F1GURE III.3.1. — Scénario de communication avec schéma d’auto-brouillage LoRa

111.3.3. Forme d’onde d’auto-brouillage

111.3.3.1. Modulation

La Figure montre une illustration de la forme d’onde d’auto-brouillage pour tout
SF. L’émetteur vient superposer U — 1 symboles d’auto-brouillage au symbole d’intérét,
donnant U symboles présents dans la DFT LoRa. Ces symboles d’auto-brouillage sont a
des positions parfaitement connues du récepteur légitime, mais pas par EVE. Ainsi, cette
derniere aura de fortes difficultés a démoduler puisqu’elle verra la présence de U pics dans
la DFT, ne sachant pas ou se trouve le symbole d’intérét, contrairement au récepteur
légitime qui exploitera de fagon constructive 'information des symboles d’auto-brouillage
pour démoduler.

Cette approche capitalise sur les résultats de notre étude de I'impact des brouilleurs
classiques Band et Tone Jamming sur LoRa, ou il est finalement bien plus efficace de
perturber la démodulation LoRa avec des signaux LoRa (voir Section, et des travaux
dans [156]. Dans ce dernier, les auteurs offrent une solution certes simple et élégante,
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mais ne proposent pas de front-end de synchronisation adapté pour le récepteur légitime,
élément pourtant fondamental pour une implémentation réelle.

MPy | o o o

MyPim |-~ @~ @-@ - @--@ -0 -9 - @
R R L
I I I I I I I

(a +m,) mod M
Ficure II1.3.2. — Tllustration du principe d’auto-brouillage dans le domaine fréquentiel

LoRa

Les U symboles sont modélisés par un décalage par rapport au symbole d’intérét a
par :

Ay jam = (@ +m,) mod M, we{0,1,...,U—1} (I11.3.1)

eme

avec My, et ay jom, le décalage du u symbole et le symbole résultant, respectivement.
Par convention, le symbole d’indice u = 0 est celui d’intérét. Nous avons donc ag jem = a
avec mo = 0. Notons m, le vecteur contenant 1’ensemble des décalages :

m=1[0my ... my_q] (II1.3.2)
et a;qm, le vecteur contenant ’ensemble des symboles (bins) présents dans la DFT LoRa :
Qjom = [@ Q1 jam - QU-1jam] (I11.3.3)
Nous notons aussi €,, I’espacement entre deux symboles consécutifs :
€u = (Qut1 jam — Gujam) mod M, we{0,1,...,U —2} (II1.3.4)
et son vecteur associé :
e=leg e ... eyl (IIL.3.5)

L’émetteur choisit de répartir la puissance de chaque symbole P, ;4 de facon uniforme.
Nous avons ainsi :
P 1
Py jam = Pjam = F =7 (I11.3.6)
Cette stratégie est optimale au sens de la théorie du jeu [119], ou elle est le meilleur
compromis entre garantir les meilleures performances de démodulation pour le récepteur
légitime et impacter de facon significative EVE.
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La Figure montre une illustration de la DFT LoRa de deux symboles auto-
brouillés ay = 10 et a; = 74 pour SF = 7. Chacun possede des décalages différents, de
valeurs my = [0 29 70 107] et m; = [0 15 25 59]. On observe bien sur la figure les positions
n € {10, 39,80, 117} pour le premier symbole et la permutation circulaire réalisée pour le
second symbole, donnant les positions n € {5, 74, 89,99}, d’apres I'équation (TII.3.1]).

ap = 10 ®
|

mq = [0 29 70 107] |
|

|

1 11 | ~n
0 39 80 7 127
ay =74
[ )
m; = [0 15 25 59] |
: |
1
015 74 89 99 l7n
127
FiGure I11.3.3. — Exemple de symboles auto-brouillés dans le domaine fréquentiel LoRa,
SEF =7

L’expression du signal auto-brouillé vaut alors :

U—-1 U—-1
; atmy 1, k_
{,Eadam[/{] — /PjamZeQJﬂ'k[ M 2+21VI] = A ’Pjamzzaeru[k]
u=0 u=0

(I11.3.7)

U—-1
= ma[k:] V ljjam Z €2j7rk%
u=0

Sjam [k]

avec Sjum|k], la composante d’auto-brouillage.

Le schéma d’auto-brouillage peut aussi avoir les deux autres interprétations suivantes :

e Simuler l'effet d’un canal aligné afin de perturber EVE. Par analogie et d’apres la Fi-
gure [[T.1.3] le symbole d’intérét serait le trajet direct et les symboles d’auto-brouillage
les répliques d’'un canal virtuel aligné ayant les retards m,. La différence majeure
vient du fait que le vrai canal est inconnu et estimé a partir du préambule connu du
récepteur (BOB ou EVE).

e Méthode d’étalement spectral de type Direct Sequence Spread Spectrum (DSSS). En
effet, les méthodes DSSS viennent réduire la puissance du signal d’intérét d’un facteur
N en élargissant sa bande de ce méme facteur avec une séquence d’étalement, réduisant
de fait les capacités de détection du signal. Ici, le nombre de symboles U représente le
niveau d’étalement spectral (N = U) mais dans le domaine fréquentiel LoRa, du fait
qu'il y ait la contrainte Pj,, = 1/U. Les délais m, jouent quant a eux le role de la
séquence d’étalement.
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111.3.3.2. Format de trame auto-brouillée

Chaque symbole dans la trame est auto-brouillé (symboles de préambule upchirp et
downchirp et payload). Notons my,, My, €t M; payioad, les canaux virtuels appliqués
aux symboles de préambule upchirp, downchirp et au i*™¢ symbole de payload, respecti-
vement, et de valeurs M, yup, M down €6 My i payioad- L'expression du signal de la trame est

alors :

S[k’] = SCup,jam[k] —+ xdown,jam[k — NupM] + xpayload,jam[k — NpreM] (11138)
avec
Nup—1 U-1
TupjomlK] = Y o[k — iM]\/Prap Y ¥ M5 (I11.3.9)
=0 u=0
Npre_l U-1
. - My, down
Tadown jam K] = D wplk — iM]\/Piag » e =M (111.3.10)
1=Nup u=0
Npayloadf]- U—-1 . ron
wpayload,jam [k] = Z xai,payload [k - ZM] V Pjam Z erTr[k—iM} - ,5)\/[1! (111311)
i=Npre u=0

Le symbole de données peut étre chiffré en ajoutant un décalage aléatoire inconnu de
EVE, comme proposé dans [156] :

ai,payload,scramb = (ai,payload + li,payload) mod M (111312)

avec l; payload, le décalage aléatoire du i®™¢ symbole de données @i payload- Cette fonction
peut-étre aussi vue comme une méthode de brouillage binaire ou scrambling, régulierement
proposée dans la littérature pour les communications DSSS [157], le chiffrement d’images
ou de flux vidéo [158, [159], par exemple.

Les méthodes de chiffrement classiques reposent généralement sur I’hypothese implicite
que le flux binaire intercepté par EVE est obtenu sans erreur de démodulation i.e. a; =
@i payload,scramb- Cela pourrait avantager des méthodes aveugles de compromission de clé
(ici les canaux virtuels et décalages l; payioaa). Le schéma d’auto-brouillage apporte une
contribution complémentaire a la cryptographie en garantissant que EVE ne puisse pas
facilement démoduler et donc retrouver exactement @; = a; payioad,scramp- C€ point est

développé plus en détail dans la Section [[11.4.4.3

111.3.3.3. Démodulation par corrélation circulaire

Dans cette section, nous présentons la méthode de démodulation employée par le
récepteur légitime ainsi que les contraintes a respecter sur le choix des valeurs des ca-
naux virtuels, afin de préserver de bonnes performances de démodulation pour ce dernier.
D’apres I'équation , le symbole recu apres opération downchirp et DFT a pour
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expression :
Rjam[n] = Xajam[n] + Win] = My/Pja Y 6ln — (a +my,)] + Wn] (I11.3.13)
u=0

Une solution simple de démodulation pour le récepteur légitime et inspirée des travaux
dans [69] est de réaliser une inter-corrélation circulaire entre le symbole démodulé et le
canal virtuel associé :

M-1
F.qlm] = Riam|[)Svef[(n —m) mod M] (I11.3.14)
n=0
avec
~ 1 U—-1
Srefln] = d[n — my] (II1.3.15)
f)jam u=0

et m désignant 'indice d’inter-corrélation. Le terme ccl dans I'équation ([11.3.14)) désigne
I'inter-corrélation circulaire classique. Le symbole est alors estimé par :

Qe = argmax  Frq[m] (I11.3.16)

m

Ce récepteur sera noté a partir de maintenant ccl, par soucis de concision.

Notons que ce dernier est non-cohérent, d’apres I'équation (IIL.3.14)). Notre étude du
récepteur cohérent LoRa RAKE (voir Section [II.2)) a mis en évidence la bonne viabi-
lité des récepteurs non-cohérents. En effet, bien que ces derniers soient sous-optimaux
dans les canaux plats AWGN purs (voir Figure , ils se révelent cependant étre tres
intéressants pour un usage réel, avec une plus faible sensibilité aux désynchronisations
temporelles et fréquentielles, et nécessitant une complexité calculatoire plus faible.

La Figuremontre un exemple de démodulation ccl pour U = 4, m = [0 4 10 84],
a=0,SNRyp =0et SF = 7. A gauche, le résultat de la DFT LoRa (équation (I11.3.13))
et a droite, la démodulation ccl. Nous voyons que sans la connaissance préalable du canal
virtuel, EVE verra dans de bonnes conditions de SNR U pics dans la DFT (quatre sur la
figure), rendant la démodulation difficile. En revanche, pour le récepteur légitime ALICE
ou BOB, grace a ccl, le symbole est parfaitement démodulé (bin avec motif x’ sur la
figure). On observe la présence de pics parasites sur la ccl (bins avec motif '+’). Ces
pics parasites doivent étre atténués afin d’impacter le moins possible les performances de
démodulation. Ainsi, les valeurs du canal virtuel ne doivent pas étre choisies totalement
aléatoirement, mais doivent respecter des contraintes qui sont présentées dans la partie
suivante.

111.3.3.4. Contraintes sur le choix des symboles d’auto-brouillage

_Dans cette partie, nous négligeons l'influence du bruit dans I'équation ([IL.3.13) i.e.
Wn] et donc Rjm[n] = X jam[n]-
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U=4,a=0, SNRyp=0,m=[041084], SF =7

140 140 T T
—© [Rjml]|
1201 X ~jam[au,ja,m] | 1207 O Fo [m] |
— T — |“jam [au,jam] =M Pjam X Fea [a]
—+ Fu [m S Minterf]
—_ — M
100 + e 100 | e
80 . 80 .
< Q@ <
& - — - — — — — ]
60H @ 4

FiGURE III1.3.4. — Exemple de démodulations classique et ccl d’un symbole auto-
brouillé, SF =7

D’apres les équations ([11.3.14]) et ([11.3.15)), les pics d’interférence d’inter-corrélation

circulaire sont aux bins contenus dans ’ensemble M., ¢ avec :

U-1
Minters = Z d[m — (my, — my,) mod M| (T11.3.17)
{ul,uz}io
U FU2

et ont des amplitudes pouvant prendre leurs valeurs dans ’ensemble :

1 2
Ainterf - {U,ﬁ,,l} (111318>

en supposant I’équation ([I1.3.14)) normalisée i.e. F.y[m] = Foq[m]/M.

Pour un canal virtuel donné, nous notons A;, 'amplitude maximale normalisée ren-
contrée dans les bins m # a de ccl par :

U-1
1
A= max Z Ed[m — (My, — my,) mod M| (I11.3.19)

{u1,u2}=0

Les performances se dégraderont avec 'augmentation des amplitudes des pics d’in-
terférence d’inter-corrélation (proches de 1), et de leur nombre dans la DFT. Le cas le
plus défavorable étant A; = 1, ou le récepteur légitime aura une incertitude maximale
entre le symbole d’'intérét et un des pics d’interférence. Ce cas se présente si tous les
symboles sont équidistants i.e. €, = €,41 Yu € {0,1,...,U — 2}. Nous choisissons comme
critere pour réduire 'impact sur les performances (et éliminer les cas d’équidistance)
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de limiter 'amplitude maximale des pics d’interférence. Nous devons donc satisfaire la
contrainte :

Ay < Ainterf (I11.3.20)

maxr

avec AMerf a valeur maximale A; autorisée. En effet, de fagon similaire & 1’étude du canal
multi-trajets & décroissance exponentielle en Section[[1.1.3.2] le pic d’interférence maximal
contribuera majoritairement dans la dégradation des performances de démodulation, ceux
inférieurs peuvent donc étre négligés pour le choix du critere. L’ensemble des amplitudes
présentes avec la contrainte devient alors :

, 1 2 u’
Ainterf(AiZZ?f> - {U, ﬁ, ey ﬁ} (111321)

avec v, Uentier le plus grand tel que v'/U < Ajgfgf'

La Figure montre 'impact de AT/ sur le SER de ccl pour U = 8 avec
synchronisation parfaite et SF' = 7. Pour chaque tirage, nous choisissons aléatoirement un
canal virtuel respectant la contrainte A; < A"terf avec Ainter/ ¢ {0.125,0.25,...,0.75} et
les performances sont moyennées sur les tirages. Nous pouvons voir que pour A™erf < (.5,
'impact est faible, avec une perte inférieure & 0.5 dB & SER = 10~*. Augmenter au dela
dégrade de fagon beaucoup plus marquée, avec une perte atteignant presque 3 dB a
SER = 10~* pour A"/ = ().75. Choisir en pratique A"/ = (.5 est un bon compromis

max max

entre performances et diversité de canal virtuel. En effet, plus A"/ est faible (contrainte

forte), moins il y a de canaux virtuels possibles satisfaisant cette derniere (voir Section

111.3.3.5.3).

10° 1 ) ‘ ‘
U=8,8F=7
—O— A =0.125 AT =05
Ainterf =025 —8— AneS = 0.625 ||
e —— Al = 0.375 —&— Ainterf = 0.75 ||
107" E
% 1072 F
»n F
1079
10 ‘ :
-12 -11 -10 -9 8 -7 -6 -5 -4

SNR [dB]
FIGURE 111.3.5. — Impact de A"/ sur les performances de démodulation ccl, SF =7

max

Une autre contrainte importante a respecter est d’avoir un espacement minimal d’au
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moins un bin entre les symboles, soit :
€& >1, Yue{0,1,...,U -2} (111.3.22)

Nous le notons dans la forme plus compacte €,,;, > 1. En effet, avoir des pics cote a
cote impacte fortement l'algorithme de synchronisation ST'Oy,,. utilisé pour le schéma
d’auto-brouillage et est discuté en Section en étudiant I'impact sur ce dernier
lorsque la contrainte n’est pas respectée. A partir de maintenant, nous choisissons pour

le reste du mémoire A™eS = 0.5 et €, > 1, sauf indication contraire.

111.3.3.5. Génération des canaux virtuels et du décalage de symbole
de données

Dans cette partie, nous présentons comment I’'émetteur et le récepteur légitime génerent
les canaux virtuels et le décalage aléatoire de symbole de données. Ils sont extraits a partir
d’un flux binaire qui doit étre le moins corrélé possible i.e. avoir idéalement P[b = 0] =
P[b = 1] = 1/2 avec b, le bit dans le flux binaire. Dans la littérature, deux approches sont
possibles : 1) utilisation d’un générateur reposant sur une méthode de cryptographie de
type Advanced Encryption System (AES) et 2) extraction d’'un flux binaire a partir des
propriétés aléatoires du canal de transmission. Nous les présentons dans ce qui suit.

111.3.3.5.1. Générateur AES

L’algorithme AES est utilisé dans le standard LoRa au niveau des couches supérieures
pour la génération de clés de chiffrement de données [60]. Ce dernier peut tout a fait étre
réutilisé ici. En effet, certains travaux dans la littérature ont proposé des contributions
en ce sens. Dans [160], le cott énergétique de ’AES classique sur le fonctionnement de
LoRaWAN est évalué en étudiant 'impact de la taille de la clé de chiffrement de 128,
192 ou 256 bits. D’autres travaux ont proposé des améliorations visant a réduire le cotiit
énergétique tout en préservant la confidentialité, dans [161] par exemple.

111.3.3.5.2. Extraction a partir du canal de transmission

Une autre approche prometteuse consiste a exploiter les propriétés aléatoires du ca-
nal de transmission, pouvant alors servir de générateur binaire aléatoire [162, |163]. Les
fluctuations au cours du temps de la puissance du signal regu (Received Signal Strengh
Indication (RSSI)) peuvent étre une bonne source d’aléa [164, |165]. Les variations de la
phase d’un signal, aléatoire uniforme sur [0; 27|, peuvent aussi étre utilisées [166| |167].
Ces méthodes reposent sur deux hypotheses fondamentales : 1) la réciprocité du canal
entre ALICE et BOB (considérée pour le scénario de communication d’auto-brouillage,
voir Section et 2) la décorrélation des canaux ca/p (entre I'émetteur légitime
ALICE et le récepteur légitime BOB) et c4,p (entre I'émetteur légitime ALICE et EVE),
afin que cette derniere ne puisse pas extraire la méme séquence binaire. La deuxieme
hypothese est valable, a condition que EVE soit a une distance d’au moins une demi
longueur d’onde du récepteur.

Ces deux hypotheses ont été validées expérimentalement a de multiples reprises. Par

exemple, les auteurs dans [168] ont démontré la validité de ces deux hypotheses pour
des signaux de type radio FM, ot I’émetteur et le récepteur légitime sont assez éloignés
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géographiquement. Les différentes méthodes de la littérature proposent des débits d’ex-
traction binaire de l'ordre de quelques dizaines de bits par seconde, et des mécanismes
de réconciliation sont utilisés afin de corriger les éventuelles erreurs dans les flux binaires
obtenus par ALICE et BOB [169]. La réconciliation doit étre sécurisée de fagon & ce que
EVE ne puisse pas intercepter le flux binaire, et peut-étre réalisée par exemple en utili-
sant du CRC. Une couche supplémentaire de confidentialité peut-étre appliquée au flux
via des méthodes de hachage (hash) |162].

111.3.3.5.3. Algorithme de génération de canaux virtuels

Les canaux virtuels sont générés a partir des propriétés aléatoires du canal de trans-
mission et sont parfaitement indépendants des symboles de données a transmettre. Par
lecture des phases aléatoires d’un signal pilote par exemple, I'émetteur et le récepteur
peuvent générer un flux binaire aléatoire. A partir de ce flux, les canaux virtuels sont
ensuite créés. Afin que le récepteur puisse correctement démoduler, ce dernier doit avoir
exactement le méme canal virtuel que I’émetteur et donc le méme flux binaire. Cela
nécessite la réciprocité des canaux cq/p et cp/a i.e. les canaux ont les mémes variations
entre les deux entités, et que des mécanismes de correction soient utilisés, afin de corriger
les éventuelles erreurs entre les flux binaires constitués par les deux entités. On suppose
que ces contraintes sont satisfaites et que les entités ont donc un flux binaire parfaite-
ment identique, converti ensuite en entiers, de la méme maniere que pour un symbole
(paquets de SF bits, méme SF que pour la transmission). Les entiers sont notés b,, avec
v € {0,1,...}, 'indice de l'entier et b, € {0,1,..., M — 1}. Nous nous intéressons ici
a créer un algorithme simple permettant de générer les canaux virtuels a partir des b,,
satisfaisant la contrainte d’espacement entre deux symboles consécutifs €,,;,, > 1 et celle
d’amplitude maximale d’interférence d’inter-corrélation circulaire Ay < Ainiers,

Afin de rendre clair les explications, nous montrons en Figure les différentes
étapes de 'exécution de 'algorithme, pour la génération d’un canal virtuel avec SF =7
et U = 4. Rappelons que le premier trajet virtuel vaut mg = 0. Ainsi, 'algorithme doit
donc générer U — 1 = 3 autres trajets virtuels.

A Tinitialisation, 1'algorithme forme un bloc a partir de trois entiers consécutifs dans
le flux, noté S, et de valeurs S, avec b € {0,1,2}. Nous supposons ici S = [by by by] =
[27 65 99]. Le premier trajet virtuel mg est positionné en n = 0. Afin de respecter
la contrainte €,,;,, > 1, les bins voisins gauche et droite sont verrouillés. Il reste donc
128 — 3 = 125 bins disponibles pour I’allocation du trajet virtuel suivant, et ont pour
valeurs l'ensemble £ = {2,3,...,126}. La [°™ valeur de L est notée L;.

A la premiére itération (u = 1), le second trajet virtuel m; est créé, comme la Sy
valeur dans £, avec permutation circulaire :

my = L.=29, avecc=S, mod (M —3u)=27 mod 125 =27 (I11.3.23)

De méme, les bins voisins gauche et droits du nouveau bin obtenu en n = m; = 29
sont verrouillés, pour donner £ = {2,3,...,27,31,...,126}.
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bo by by

Oél 127 "

{28,29,30}

u=1 x
031 127 "

®
u =2 {28, 29,30} 169,70, 71}
0 @ I CH n

127

{106,107, 108}

u=3 {28, 29,30} 169,70, 71}

\ LY
o -

Ficurk II1.3.6. — Exemple d’exécution de ’algorithme de génération de canal virtuel

A la deuxieme itération (u = 2), le troisieme trajet virtuel mgy est produit, comme la
S1°™¢ valeur dans L :

me = L. =70, avecc=S5; mod (M —3u)=065 mod 122 =65 (I11.3.24)

et L=1{2,3,...,27,31,...,68,72,...,126}. Le dernier trajet virtuel mgs est obtenu de
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la méme maniere a la derniere itération (u = 3) :
ms =L, =107, avecc=.Sy mod (M —3u) =99 mod 119 =99 (I11.3.25)

Nous avons donc m = [0 29 70 107]. Comme & chaque itération, nous éliminons 3
valeurs dans L, la taille de I’ensemble a chaque itération est donc :

L] = M — 3u (111.3.26)

Une fois les trajets virtuels générés, la contrainte A; < A/ est vérifiée en calculant

Ay dans I'équation ([IL3.19). Si elle est satisfaite (c’est le cas ici pour AN/ = 0.5,
ou nous avons A; = 0.25), l'algorithme est terminé et le canal virtuel suivant peut-étre
généré. Sinon, tant que la contrainte n’est pas respectée, on ré-exécute la procédure,
mais avec le bloc S initial ayant subit une permutation circulaire droite, d’'un indice a
chaque fois, noté S,, avec S ayant subit p permutations. Ici, nous aurions par exemple
S1 = [be by b1] = [99 27 65]. Nous avons donc U — 2 permutations possibles. Si au bout
des permutations, la contrainte n’est toujours pas respectée, le bloc d’entiers consécutif

suivant est testé en réinitialisant la permutation a p = 0, et ainsi de suite.

L’algorithme [2| donne la structure algorithmique généralisée pour tout SF et U.

Algorithm 2: Algorithme de génération de canal virtuel

inputs: Aﬂg‘;ﬁf Jamplitude maximale d’interférence d’inter-corrélation circulaire
M %ordre de modulation LoRa
So %bloc d’entiers aléatoires extraits sans permutation circulaire droite
1 U =S, + 1 %taille du canal virtuel & générer
2 p= / indice de permutation
3 Af
4 Whlle AI > Ainterf do

max

if p> U — 1 then

[}

6 L return m = ()
7 m = 0 %vecteur du canal virtuel
8 L£=4{0,1,...,M — 1} %positions des bins disponibles dans la DFT LoRa
9 élimination des bins {0,1, M — 1} dans £
10 foru=1toU —1do
11 sélection de I'entier d'indice u — 1 dans S, : S, 4
12 génération du u®m trajet virtuel : m, := S,_1 mod |L|
13 ajout du trajet virtuel m, dans le vecteur m
14 élimination des bins n € {m, — 1, m,, m, + 1} mod M dans L
15 calcul de A;
16 | if A; < AMierf then
17 L return m
18 else

20 application permutation circulaire droite : S,

19 Lp:p—l—l

La Figure montre les probabilités de générer un canal virtuel ne respectant pas la
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contrainte A; < A™erf pour les cas 1) du premier coup i.e. avoir p = 1 dans l’algorithme

et 2) au bout de toutes les permutations possibles (p = U —1), en fonction de A"/ pour

U € {5,10,15,20} et SF = 7. Elles sont notées P[A; > AT ] ot P[Afrecon > ACrS]]
respectivement. Par structure algorithmique, la contrainte €,,;, > 1 est toujours respectée.

D’apres la Figure [[11.3.7, nous pouvons voir que plus la contrainte A; < Ainer/ egt

stricte (AinferS faible), plus la probabilité de non respect de cette derniere & la premiere

itération est élevée. Nous avons des probabilités supérieures & 0.17 pour A/ < (.3
pour toutes les valeurs de U. La méthode par permutation circulaire se révele étre assez
efficace, surtout si A"/ est intermédiaire et U assez élevé. Nous avons par exemple
pour U = 20 et Ainterf = (.3, P[A; > A™e/] ~ 0.63. Les permutations font tomber cette

maxr max
probabilité & environ 0.01. Nous remarquons la présence d’'un plateau entre A%/ = ().2

et Aerf = 0.3 pour U = 5. Cela vient du fait que pour U = 5, nous avons Ainterf =

max

{0.2,0.4,0.6,0.8,1}. A™terf — (.3 ne faisant pas partie de I’ensemble, les performances

max
seront donc identiques a celles de Ainter/ = (.2,

T T
€min > 1, SF =17
P[A] > Ainterf] -

—_— — —P[AI,recon > Azr:Ll(tzirf]
o U=5 7

* U=10
U=15

U=20

probability

Aintcr f

maxr

FIGURE II1.3.7. — Probabilités de non satisfaction de la contrainte A; < A/ de 1’al-
gorithme de génération de canal virtuel, SF' =7

111.3.3.6. Démodulation par corrélation circulaire améliorée

La démodulation ccl a 'avantage d’étre simple et peu couteuse a implémenter. En
effet, I'inter-corrélation circulaire peut-étre réalisée avec des algorithmes tres optimisés
reposant sur 'implémentation informatique de la DFT, avec 'algorithme Fast Fourier
Transform (FFT) :

Fou[m] = IFFT {FFT{Rjam}[m] X <FFT{Sref}[m])*} (I11.3.27)
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avec FFT{.} et IFFT{.}, les fonctions de DFT et DFT inverse numériques, respective-
ment. R, et S;ef sont les vecteurs de Rjqm[n] et Syep[n| dans I'équation (I11.3.14).

Cependant, de part sa nature purement non-cohérente, elle a le gros inconvénient de
voir sa sensibilité au bruit AWGN augmenter a mesure que U croit. Cela limite donc
fortement son application en pratique. Ainsi, la variante ccm (inter-corrélation circulaire
modifiée) est proposée, réduisant considérablement la sensibilité au bruit AWGN, sans
déformer le motif d’auto-brouillage.

ccm a comme approche de ne plus projeter le signal recu sur 'unique downchirp de
référence x[k], mais sur I’ensemble des trajets virtuels. Nous avons alors :

fjam,ccm[k] = Tjam[k]x;u [k} (111328)

-

IS
Il
o

Dans 'équation , I’exploitation de chaque trajet virtuel avant démodulation
non-cohérente finale permet de réduire l'influence du bruit AWGN. De plus, la fonc-
tion d’inter-corrélation circulaire est faite de facon implicite. La démodulation finale est
identique au récepteur non-cohérent classique :

Qe = argmax  Frep,[m] (I11.3.29)

m

avec

Foeanlm] = | Rjomcomlm]| = IDFT{Fam com ]} 0] (I11:3.30)

La Figure [LI1.3.8] compare ccl et ccm pour les valeurs de U =4 et U = 12 avec a = 0,
SNR;g = 0 et SF = 7. La meilleure robustesse de ccm sur U est clairement visible
sur la figure, ou les pics parasites d’inter-corrélation circulaire de ccl sont plus élevés et
beaucoup plus nombreux que pour ccm pour U = 12.

111.3.3.7. Comparaison des deux méthodes de démodulation par
corrélation circulaire

111.3.3.7.1. Performances SER

La Figure[[IL.3.9/compare les performances SER entre ccl et cem pour U € {5, 10, 15,20}
et SF = 7. Les performances d'une transmission LoRa non-cohérente classique i.e. U = 1
(noté LoRa legacy dans la légende de la figure) servent ici de référence afin d’évaluer la
dégradation de performances des deux démodulateurs proposés.

D’apres la figure, nous voyons bien que la perte de performances en fonction de U pour
ccm est bien plus faible que pour ccl. En effet, pour ccl, nous avons une perte réguliere
d’environ 1 dB a chaque incrément de U de 5 unités, pour atteindre une perte par rapport
a LoRa legacy & U = 20 de plus de 4 dB & SER = 1073, ccm a une perte vraiment faible
jusqu’a U = 10 (environ 0.25 dB) et limitée a 1.2 dB pour U = 20.
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I11.3.3. Forme d’onde d’auto-brouillage
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Ficure II1.3.8. — Impact de U sur les démodulations ccl et ccm, SF =7
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Ficure II1.3.9. — Comparaison des performances SER entre ccl et ccm, SFF =7
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111.3.3.7.2. Complexité calculatoire

Les algorithmes [3| et 4| montrent I'implémentation numérique des démodulateurs ccl
et ccm, respectivement. Les mémes traitements sont appliqués pour pouvoir les comparer
de facon équitable i.e. traitements & partir du ¥ bloc de M échantillons & la fréquence
d’échantillonnage F, = B.

Algorithm 3: Démodulateur ccl

inputs : {r}kME 611 %symbole regu
{m}, =y %vecteur de trajets virtuels
M %ordre de modulation LoRa
génération du downchirp local : xj)

Rjom = abs(FFT(r © x))

=

Sref := 0y Yoinitialisation vecteur de zéros de taille M
Sreffm mod M| := M\/1/U
F.. = [FFT {FFT{Rjam} X (FFT{Smf}> }

6 return s = argmax(F )

=W N

(9]

Algorithm 4: Démodulateur ccm

inputs : {r} ;' %symbole recu
{m}YZ) %vecteur de trajets virtuels
M %ordre de modulation LoRa
f..m := 0y %initialisation vecteur de zéros de taille M
foru=0toU —1do
L génération du downchirp local : x

D

fccm =leem +TO Xl*n[u}

F . := abs(FFT(f.))

6 return s = argmax(F..;,)

<]

La Figure[[T[.3.10] compare la complexité de ccl et ccm en terme de vitesse d’exécution,
en fonction de U. Pour cela, nous compilons en langage C (langage de bas niveau, plus
réaliste par rapport a un usage [0T) les fonctions MATLAB des deux algorithmes
et [ et nous réalisons un grand nombre de démodulations d’un unique symbole. A
chaque itération, nous relevons le temps d’exécution des deux démodulateurs a l'aide
des fonctions MATLAB tic(.) et toc(.). Nous calculons a la fin des tirages les temps
d’exécution moyens, N0tés tegec cetavg(U) €t tezec,cem,ang(U) (fonction de U), en excluant
la premiere itération du fait de l'initialisation des registres du processeur et du charge-
ment en mémoire. Cela engendrerait sinon un biais dans les résultats. Nous choisissons
d’afficher non pas la durée d’exécution absolue mais le rapport des durées entre ccl et
cem

temec,ccm,avg ( U)
texec,ccl,a'ug ( U)

texec,ratio(U) = (111331)

Cela permet de limiter la dépendance des résultats au matériel utilisé. Nous montrons
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aussi les relations linéaires f(U) = U et f(U) = 1, par soucis de comparaison.

D’apres la Figure , nous observons que ccm est plus lourd que ccl (tezecratio > 1,
au dela de la courbe f(U) = 1), avec une complexité croissante avec U. Cela vient de
la boucle sur U réalisée par ccm (lignes 2 & 4 de I'algorithme [4)) qui ralentit 1’exécution.
Cependant, nous aurions pu nous attendre a avoir le cas défavorable d’une évolution
linéaire i.e. avoir fesecratio(U) = U (ligne - -” sur la figure). Ici, cela n’est pas le cas, ol
la droite est clairement moins raide. Par algorithme de régression linéaire, la fonction
estimée est fezec ratio(U) = 0.47 x U + 0.60.

40 ‘
SF =17 v

L —x— tﬂmec,mtiu(U) = temcc.ccm,avg(U)/tc.z‘ec,ccl.(mg(U) e
———f)=U 7
————— JU) =1 %

35

30

25

<t 20

15

10

FiGure I11.3.10. — Comparaison des complexités calculatoires entre les démodulations
cclet cem, SFF =7

111.3.4. Réduction du PAPR du schéma d’auto-brouillage

111.3.4.1. Définition du PAPR

Dans cette section, nous présentons la solution proposée permettant de réduire le Peak-
to-Average Power Ratio (PAPR), pouvant fortement limiter la viabilité du schéma d’auto-
brouillage pour un usage réel. Cette solution a été proposée dans un article soumis dans
la revue IEEE IoT Journal [98]. Le PAPR provient des fortes variations d’enveloppe du
signal dans le domaine temporel. Ces dernieres mettent en saturation les composants
matériels de I’émetteur (convertisseur Numérique vers Analogique notamment, Digital
to Analog Converter (DAC)), déformant le signal synthétisé. Ainsi, le récepteur recevra
un signal déformé, réduisant les performances de démodulation, voir méme donnant un
signal inexploitable dans certains cas.

L’ Orthogonal Frequency Division Multiplexing (OFDM) est le principal schéma de mo-
dulation souffrant de ce phénomene. Dans ’'OFDM, plusieurs composantes fréquentielles
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(ou sous-porteuses) sont transmises simultanément, chacune associée a un symbole issu
d’une constellation numérique (Amplitude Shift Keying (ASK), Phase Shift Keying (PSK)
ou Quadrature Amplitude Modulation (QAM)). Le symbole OFDM transmis (dans le do-
maine temporel donc) est obtenu par IFFT du vecteur de symboles & transmettre, noté
a:

N-1
1 n
z[k] = IFFT{a}[k] = VP E €N (I11.3.32)
$ n=0

avec a,, le n°"¢ symbole dans a et NN, la taille du vecteur a, mais aussi le nombre de

sous-porteuses. D’apres 1’équation ([11.3.32)), nous remarquons qu’en fonction des valeurs
dans a, ’enveloppe :

Alk] = |z[k])? (I11.3.33)

fluctuera au cours du temps. Plus cette derniere fluctue, plus le risque de mise en satu-
ration du DAC augmente, entrainant une distorsion du signal. Il serait donc souhaitable
d’avoir idéalement A[k] = P, Vk, afin d’avoir une enveloppe constante, ne mettant pas
en saturation le DAC. Le PAPR quantifie cette fluctuation par la relation simple, pour
un a donné :

max Alk] 4

PAPR(a) = I’ét[ T A > 1 (I11.3.34)

avec [E;[.], Vopérateur d’espérance mathématique temporelle, défini par :

M—

—_

1
a7 2 alk] (111.3.35)

k=0

By falk] =

De par la forte variabilité de A,,,, pouvant étre présente, le PAPR est généralement
exprimé en échelle logarithmique :

PAPRyp(a) = 10 x log,o(PAPR(a)) (111.3.36)

Lorsque Ayar = Amean, 11 0’y a pas de PAPR (PAPR;g(a) = 0). Comme A[k] dépend
de a, le PAPR est une fonction de ce dernier. De plus, comme les symboles sont aléatoires,
le PAPR est aussi aléatoire. Ainsi, le PAPR est évalué pour les systemes OFDM de fagon
statistique, en évaluant la probabilité que ce dernier dépasse une certaine valeur.

111.3.4.2. PAPR du schéma d’auto-brouillage

Une forte analogie entre '’OFDM et le schéma d’auto-brouillage LoRa est présente. En
effet, dans I'équation ([IL.3.7), U symboles sont additionnés dans le domaine fréquentiel
LoRa. Ce dernier est assez proche du domaine fréquentiel OFDM. Le nombre de sous-
porteuses correspond alors au nombre de symboles dans la DFT LoRa i.e. N = U et les
symboles a, jom aux symboles a, de la constellation. Dans ce qui suit, nous évaluons le
PAPR du schéma d’auto-brouillage.

Rappelons qu’'un signal LoRa classique (U = 1) ne possede pas de PAPR puisque
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Aoz = Amean = Ps = 1 dans I'équation ([[.2.6). Notons Ajum k], Ajam.maz €t Ajam mean,
leur équivalent pour I'auto-brouillage LoRa, pour différencier de 'OFDM :

Ajam[k] = |xa,jam[k]|2 (111337)

Ajzzm,maz = m]?X Ajam[k] (111338)

Ajam,mean = ]Eajam [Et[Ajam[kH (111339)

avec Eq,,,,[], la moyenne sur les vecteurs ajq., (équation (I11.3.3)). Le PAPR du schéma

d’auto-brouillage est alors :

max  [Zq,jam (k] |? max  Ajon k] A
PAPR = = = emmaz (I11.3.40)
Eajam [EtHxa,jam[l{:]F]] Eajam [Et [A]am[k]“ Ajam,mean

Pour calculer le PAPR, Aj,,[k] doit étre calculé dans I'équation (II1.3.40)). Ce dernier
vaut a partir des équations ([11.3.37]) et ([I1.3.7]) :

2 2 2 *
Ajan ] = 2 gam K] = [2a[k]SsamB)* = Ssam K] = Sjam 115, K (111:3.41)
] Uzt -t T, 1 vt
. 2 ,ﬂ_kmul —/'mug _ -+ ) Aﬂkmul —Mug - 2 ﬂ-kw
= E Z Z e M =7 Z e M + U Z e M
u1=0 us=0 #Lu ,u_z}zO {w 77;2}:0
up =Mugy Moy Mgy
U-1
1 2jmk T2
{u1,u2}=0
Moy FMauy

11 est facile de voir que la somme dans 1’équation ([I1.3.42]) est maximisée lorsque k£ = 0.
Nous avons alors :

U?—-U
Ajam,maz = Ajam[0] = 1+ o = U (I11.3.43)
Nous avons également :
|1 Mt U—1
- Myq —Mug
Ajam,mean = ]Eajam [Et[Ajam[k]] =1+ UM Z 62] k M =1 (111344)
k=0 {ul,ug}:D
o mulimug |
-0
en utilisant la propriété :
M-1
1—aM
k __
o = T (TI1.3.45)
k=0
Le PAPR est donc finalement :
A jam,max U
PAPR = 2™ — — — . (TI1.3.46)
Ajam,mean 1

159



II1.3. Schéma d’auto-brouillage LoRa partie 1 : modéle, architecture et parametres

Nous avons la relation linéaire simple PAPR(U) = U. Le PAPR du schéma d’auto-
brouillage est donc parfaitement déterministe, un résultat différent de 'OFDM. En effet,
ici, il n’y a pas de dépendance sur les symboles transmis ajq,, contrairement a ’OFDM
qui dépend de a dans I'équation . Cela vient du fait que la puissance est répartie
uniformément sur I'ensemble des symboles i.e. Pj,, = 1/U. Cela ne serait pas le cas sinon.

La Figure montre un exemple de l'enveloppe Ajq,[k] de quatre signaux LoRa
auto-brouillés, pour U € {2,3,4,8} et m = [0 19 26 61 77 91 118 121]. Pour chaque valeur
de U, nous sélectionnons les U premieres valeurs dans m. D’apres la figure et I’équation
(I11.3.42)), nous remarquons que le motif est symétrique autour de k = M /2. Pour U = 2,
nous avons un motif quasi sinusoidal ayant m, périodes, tandis que pour U > 2, le motif
est beaucoup plus chaotique. Nous voyons bien visuellement que Ajqmmean = Ps = 1.
Naturellement, d’autres valeurs de m donneront un motif d’enveloppe différent.

, U=2m=[019 SF = 73 U =3 m=1[019 2]
=15 =
g 52
a0 Hl |
= = 1] ' |
< 05
q‘? {Cl\
0 0
0 100 0 50 100
k
L U=4m-= [0 19 26 61] U= 8 m =019 26 61 77 91 118 121]
= =
53 =6
o I
I I
ﬁz‘ 1 1 l ‘J \l ‘ J \ % 9
H | [ Il H
< <
0 0
0 100 0 50 100
k k

FiGure II1.3.11. — Ilustrations du PAPR de symboles LoRa auto-brouillés, SF' =7

111.3.4.3. Méthodes de réduction du PAPR dans la littérature

Nous présentons dans cette partie les méthodes de réduction de PAPR déja existantes
dans la littérature dont la solution proposée pour le schéma d’auto-brouillage s’inspire.
La majorité des solutions de réduction du PAPR dans la littérature portent sur 'OFDM,
et peuvent étre classées en deux grandes familles : les méthodes de pré-distorsion et de
signalisation [170].

11.3.4.3.1. Méthodes de pré-distorsion

Les méthodes de pré-distorsion appliquent délibérément a 1’émission une déformation
de ’enveloppe afin de réduire le PAPR. Une solution communément employée est d’écréter
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tous les échantillons dont la magnitude est supérieure & un seuil [171},[172]. Plus I’écrétage
est agressif (seuil bas), plus la correction du PAPR sera forte, mais le signal résultant
en sera d’autant plus déformé. Ainsi, un compromis est nécessaire entre correction du
PAPR et déformation du signal. D’autres travaux [173, [174] proposent d’utiliser une
fenétre de pondération afin d’adoucir les variations d’enveloppe du signal. La fenétre
doit étre judicieusement choisie afin de satisfaire le méme compromis. Il est aussi possible
d’appliquer certaines transformations (aussi appelées compand functions en anglais) sur le
signal afin de réduire statistiquement le PAPR rencontré |175| /176, (177], ou bien soustraire
au signal un autre signal ayant des propriétés permettant une réduction du PAPR [178].

111.3.4.3.2. Méthodes de signalisation

Les méthodes de signalisation offrent une approche différente : elles apportent une
modification du schéma de modulation, permettant de réduire le PAPR. Les modifica-
tions sont parfaitement connues de I’émetteur et du récepteur. Pour 'OFDM, cela revient
généralement a appliquer une correction de phase sur chaque symbole, afin que le symbole
OFDM temporel ait statistiquement un PAPR plus faible. Cela se réduit a un probleme
d’optimisation de recherche de phases, ou de nombreux algorithmes sont employés [179,
180, |181]. Une autre possibilité est d’appliquer une déformation non-linéaire sur la constel-
lation numérique afin de produire des symboles a,, donnant un PAPR réduit [182]. Cela
a montré de bons résultats, mais est possible au détriment d’une augmentation de la
puissance d’émission. Enfin, une solution proposée est d’utiliser les sous-porteuses habi-
tuellement non utilisées (bande de garde par exemple), en mettant a la place des symboles
judicieusement choisis afin de réduire le PAPR [183, [184]. Les méthodes de signalisation
nécessitent le partage d’une information entre 1’émetteur et le récepteur (phases opti-
misées par exemple). Cela pose donc des contraintes sur le partage de I'information et
de la synchronisation non négligeables. Des travaux ont proposé des schémas réduisant
la quantité d’informations nécessaire [185, [L86], mais au cott d’une baisse d’efficacité de
la correction du PAPR.

Le Tableau[[I1.3.2|donne les défauts et avantages des deux grandes familles de méthodes
de réduction du PAPR. Les méthodes de pré-distorsion sont réputées pour avoir une faible
complexité et étre transparent pour le récepteur, tandis que les méthodes de signalisation
ont généralement un compromis correction du PAPR / distorsion signal plus avantageux.

111.3.4.4. Solution de correction du PAPR pour le schéma
d’auto-brouillage

L’objectif est de réduire le PAPR au maximum, tout en préservant le plus possible les
propriétés d’auto-brouillage i.e. avoir U pics bien identifiés dans la DFT LoRa. Notre
solution retenue fait partie de la famille des méthodes de pré-distorsion. En effet, dans
un environnement exigeant de fortes contraintes sur la consommation énergétique comme
LoRa, il est judicieux d’avoir une solution apportant peu de complexité calculatoire, des
modifications minimes sur le schéma de modulation, et une totale transparence pour le
récepteur (voir Tableau . De plus, la dégradation de la capacité de démodulation
constatée est raisonnable, méme pour une correction du PAPR tres agressive. Notre phi-
losophie est de venir appliquer un facteur d’échelle sur ’enveloppe globale du signal. La
non linéarité d’un seuil d’écrétage (certains échantillons altérés et d’autres non) détruit
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Méthode Avantages ‘ Inconvénients

Pré-distorsion | Faible complexité calculatoire. Déformation du signal impor-
tante si correction du PAPR
forte — perte de performances de
démodulation.

Transparence pour le récepteur. ‘

Signalisation | Perte de performances de | Complexité calculatoire.
démodulation modérée si correc-
tion du PAPR forte.

Nécessite la connaissance d’une
information commune entre
I’émetteur et le récepteur.

TABLE III1.3.2. — Avantages et inconvénients des méthodes de correction du PAPR de la
littérature

rapidement les propriétés d’auto-brouillage, contrairement a un facteur d’échelle appli-
quant une correction homogene sur tous les échantillons.

Notons PAPR;, et PAPR,,, les PAPR du signal auto-brouillé avant et apres correc-
tion du PAPR, respectivement. Nous appliquons le facteur d’échelle f pour obtenir le
PAPR désiré en sortie :

PAPR,, = PAPR;, x f (111.3.47)

Comme PAPR;, = U (voir équation ([11.3.46)), le facteur d’échelle a donc pour va-
leurs :

feu;] (111.3.48)

Ainsi, f = 1 ne donne pas de correction, et f = 1/U applique une correction maximale.
Par exemple, pour U = 8, f = 0.25 donnera un PAPR en sortie PAPR,,; = 2, soit une
réduction d’un facteur quatre. L’expression du coefficient appliqué a chaque échantillon
est noté Vjum[k] et vaut :

V}am[k:] =

1— S'am k 2 « U—PAPR ¢
\/1+( Sy HIT) vt (I11.3.49)

|S;am K]

D’apres I'équation (L11.3.49)), Vianm[k] peut-étre simplifié pour les valeurs extrémes de
f:

1 i f=1
Viamlk] = { o / (I11.3.50)
Sogm 8 f=1/U

La Figure [[II.3.12| montre un exemple de |Vjgn[k]| pour U = 4, le méme canal virtuel
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qu’en Figure [l11.3.11} f € {1,0.75,0.5,1/U} et SF =T.
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T T T
U=4,m=[0192661], SF=7

|Viam K]

FIGURE I11.3.12. - Evolution au cours du temps de la composante de correction du
PAPR en fonction du facteur de correction du PAPR, SF =7

Le signal auto-brouillé corrigé en PAPR et son enveloppe sont alors :

Tajam,mod K] = Ta jam[k] X Viam![K] (I11.3.51)
Ajam,mod[k] = |'ra,jam,moal’2 (111352)

et Rjammod[n], Fecimod|m] €t Freemmoalm], la DET et les démodulations ccl et ccm avec
correction du PAPR, respectivement. Dans le mémoire, nous notons aussi LoRa jam mod
et LoRa jam, les schémas d’auto-brouillage avec et sans correction du PAPR, respective-
ment.

La Figure montre un exemple d’enveloppe complexe d'un signal LoRa auto-
brouillé obtenue pour différents facteurs de correction du PAPR f € {1,0.75,0.5,1/U},
U = 4, le méme canal virtuel qu’en Figure et SF = 7. On voit bien l'effet de
compression progressive de I’enveloppe pour atteindre un PAPR nul lorsque la correction
est maximale.

La Figure montre un exemple de DFT et démodulation ccm obtenues pour une
correction du PAPR maximale (f = 1/U) pour U = 8 m = [0 14 32 39 52 67 83 87|,
a =0et SF = 7. Nous ajoutons également les amplitudes du cas sans correction du
PAPR : |Rjam [y jam]| = M~/ Pjam €t Feem[a] = M. Nous constatons bien la déformation
dans la DFT, ou une perte d’énergie pour la plupart des bins d’intérét est présente i.e.
]éjam [y jam]| < M~/ Pjam, €t des bins parasites en plus de ceux d’inter-corrélation circu-
laire ayant cependant des amplitudes modérées. Nous avons ici ]ﬁjamﬁmod[n # Qy jam]| <
13. La ccm est impactée de la méme fagon, avec Fiemmoala] = 113 au lieu de Fiupla] =
M = 128, soit une baisse d’environ 12%.
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4 T T T T T T
U=4,m=[0192661], SF=7
—f=1 ——-— f=05
3.5 — — —f=075 e f=1/U[]
31 4
2.5 .

Ajum,mod [k]
[\]
I

—

0 1 1 1
0 20 40 60

100 120

FIGURE I11.3.13. - Evolution au cours du temps de l'enveloppe d'un symbole auto-
brouillé en fonction du facteur de correction du PAPR, SF =7

U=8,f=1/U,a=0,m=[014 32 39 52 67 83 87|, SF =7
140 ; : 140 : .

—0 jam,mod |1 ’

—X jam,mod |Qu,jam.
1204 Fdaminadlng J . 1204 —O  Funmolm) ]
- - jam[au,jam]‘ = M\/ Pjam ® —X Fccm,mod[a]
— — — Funla)| =M
100 |- . 100 |- e
80 8 80 E
< <
60 - . 60 |- ]

FiGure I11.3.14. — Exemple de démodulations classique et ccm d’un symbole auto-
brouillé avec correction du PAPR maximale, SF =7
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La Figure montre I’évolution de l'amplitude du bin d'intérét F..p, medlal en
fonction de U et pour f € {1,0.75,0.5,0.25,1/U}. Nous réalisons un grand nombre de ti-
rages ou a chaque fois, un canal virtuel et un symbole différent sont choisis. Nous réalisons
la transmission sans bruit AWGN ni désynchronisation, démodulons, et relevons ensuite
Iamplitude du pic d’intérét. A la fin des tirages, nous calculons et affichons la valeur
moyenne des amplitudes relevées.

D’apres la Figure [[I1.3.15] lorsqu’il n’y a pas de correction du PAPR ie. f =1,iln’y
a pas de perte d’énergie (Fiemmodla] = M). Plus la correction du PAPR est forte et/ou
U élevé, plus la perte d’énergie est importante. Par exemple, pour U = 40, nous avons
un rapport d’amplitudes entre f = 1 et f = 1/U d’environ 95/M = 0.74. Egalement,
pour f = 1/U, nous avons un rapport d’amplitudes entre U = 2 et U = 40 d’environ
95/115 ~ 0.83. Ainsi, comme "amplitude du pic d’intérét diminue progressivement avec
/et U, les performances SER se dégraderont. Cela est montré apres en Figure [[T1.3.18]

130

T T T T T T T
SN N Ne e S Ne S Ne S Ne Ne N Ne Np N N N Ne N Ne N N N e N S N N N N N N S N N N N
O I S S S S S S S S S S S S S S S S S S S e e S

125 D

120 + S|

115 + 5

110 .

105 - :

Fccm,mod [a] mean

100 + .

95 I €min > 1, Aterf =05, SF =7

* f=1 f=05 O f=1/U
O f=075 f=025

90 | | | | | | |
5 10 15 20 25 30 35 40

U

F1GURE III1.3.15. — Impact de la correction du PAPR sur 'amplitude du pic d’intérét
cem, SF =17

111.3.4.5. Comparaison de I'impact de la correction du PAPR entre
ccl et ccm

La Figure compare les démodulations ccl et ccm sans correction du PAPR
(gauche) et avec correction maximale f = 1/U (droite), pour U = 20, a =0et SF = 7.1l
n’y a pas de bruit AWGN, ni de désynchronisation. Ainsi, sans correction du PAPR, ccl et
ccm sont parfaitement identiques. En revanche, le comportement est tres différent lorsque
cette derniere est active. Nous constatons immédiatement que ccl est bien plus déformée
que ccm. Nous avons en effet des bins parasites en plus de ceux d’inter-corrélation circu-
laire bien plus élevés et nombreux. La moitié des bins ont une amplitude qui dépasse 40
la ou ccm donne des amplitudes ne dépassant pas 20. Ainsi, ccm aura de bien meilleures
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performances. Notons que I'amplitude du bin d’intérét m = a est inchangée.

U=20,a=0,8F="17

140 T 140
) f= f=1/U
——0 Fu [m] —0O  Fedmod [m]
120 —X  Feem [m] 7 120 X Fccmmwd [m] 7
100 e 100°F b
80 F 4 80 F 1
<t

'Ii||
)

Kl Hbrs
D) e smﬂl
A

i
HEON ‘ i

FiGure I11.3.16. — Comparaison des démodulations ccl et ccm, sans correction du
PAPR et avec correction du PAPR maximale, SF =7

La Figure compare également l'impact de la correction du PAPR entre ccl et
ccm, mais sur un grand nombre de réalisations de symboles et de canaux virtuels, sans
bruit AWGN. Nous définissons pour cela le critere suivant :

Z Fccl,mod[m 7é (Z] _ Z Fccm,mod[m 7& CL]

r
Fccl,mod [m - a] ’ com Fccm,mod [m = CL]

(111.3.53)

Teel =

Il quantifie le niveau de déformation engendré par la correction du PAPR, comme la
somme des amplitudes des bins parasites sur celle du bin d’intérét. Ainsi, plus le critere
est faible, moins la déformation est prononcée. Sur la figure, nous considérons U = 8,

= 1/U, €min > 1, Afggi’"f = 0.5, SF = 7 et Nyijus = 1600 tirages. Nous affichons le

critere pour ccl et ccm, en normalisant par rapport a la valeur maximale rencontrée lors
des tirages de ccl.

D’apres la Figure [[T[.3.17], nous retrouvons de fagon cohérente avec la Figure la
meilleure robustesse de ccm, avec un critere beaucoup plus favorable. En effet, la valeur

moyenne est d’environ 0.16 pour ccm contre environ 0.74 pour ccl, donnant un rapport
d’environ 4.7. De plus, la variance est beaucoup plus faible pour ccm, avec un rapport de
variances d’environ 17.7.

La Figure [[11.3.18| montre 'impact de la correction du PAPR (f € {1,1/U}) sur le
SER de ccl et ccm en fonction de U (U € {5,20}), en supposant une synchronisation
parfaite et SF = 7.
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FiGURE II1.3.17. — Comparaison de la sensibilité a la correction du PAPR entre ccl et
cem, SF =7
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FiGURE II1.3.18. — Comparaison de I'impact de U et f sur les performances SER de ccl
et ccm, SF =7

D’apres la Figure nous voyons que pour un démodulateur donné et f fixé,
augmenter U dégrade les performances, surtout pour ccl. Nous retrouvons exactement
les mémes comportements qu’en Figure [[I1.3.9] Pour un démodulateur donné et U fixé,
plus la correction du PAPR est forte, plus la dégradation des performances est impor-
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tante. En revanche, elle est beaucoup plus prononcée pour ccl, ce qui est cohérent avec
la Figure . Nous avons pour U = 20, une perte entre f =1 et f = 1/U d’environ
4.2 dB pour ccl & SER = 10~*, contre environ 1 dB pour ccm. Enfin, nous retrouvons
la forte sensibilité sur U de ccl lorsque la correction du PAPR est active, comme vu en
Figure [[I1.3.16] Nous avons en effet une perte entre U = 5 et U = 20 (f = 1/U) pour
ccl d’environ 4.2 dB & SER = 10~*, contre 1 dB pour ccm.

Le Tableau[[I.3.3|résume les démodulateurs ccl et ccm en présentant leurs avantages et
inconvénients. Nous pouvons conclure que ccl a pour seul avantage de présenter une faible
complexité calculatoire, tandis que ccm est beaucoup plus adapté pour une utilisation
pratique, avec une sensibilité sur U tres réduite et une meilleure robustesse a la correction

du PAPR.

Récepteur ‘ Avantages ‘ Inconvénients

ccl Faible complexité calculatoire. ‘ Sensibilité sur U tres forte.

Sensibilité a la correction du
PAPR importante.

ccm Sensibilité sur U tres réduite. Complexité calculatoire plus forte
que ccl.

Sensibilité a la correction du
PAPR faible.

TABLE III1.3.3. — Avantages et inconvénients des démodulateurs ccl et ccm

111.3.4.6. Annulation de la correction du PAPR en réception

Il est légitime de se poser la question de savoir s’il est pertinent d’éliminer en réception
la correction du PAPR introduite a ’émission, afin d’éliminer les déformations de la DF'T
LoRa, et donc retrouver de bonnes performances de démodulation. Nous appliquons alors
la correction suivante :

1
Viam|[K]

(I11.3.54)

Tjam,mod,corr[k] - Tjam,mod[k] X

avec T'jam.modlk] €t Tjam.mod,corr (K], 1€ signal re¢u LoRa auto-brouillé corrigé en PAPR a
I’émission et le signal recu LoRa auto-brouillé corrigé en PAPR a I’émission mais avec la
correction du PAPR éliminée en réception, respectivement. La démodulation est pour-
suivie normalement.

La Figure compare les performances SER de cecm (f = 1/U) avec et sans
annulation de la correction du PAPR en réception, pour U € {5,20}. Nous voyons sur la
figure que sans annulation, nous retrouvons la perte de performances liée a U, avec une
perte d’environ 1.2 dB & SER = 10~* entre U = 5 et U = 20. En revanche, I’annulation
entraine une baisse importante des performances, surtout si U est élevé, ou la perte pour
U = 20 est déja de presque 5 dB & SER = 1073, et s’accentue encore apres. Cela vient
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du fait que l'opération dans I’équation ([I1.3.54)) est tout a fait similaire a ce que ferait
un égaliseur de canal de type Zero Forcing (ZF), ol leffet du canal est inversé [33).
L’inversion entraine une interaction négative avec la composante de bruit AWGN dans
le signal recu. Ce dernier se retrouve alors amplifié. Ainsi, il ne faut surtout pas éliminer
la correction du PAPR par une approche ZF mais conserver le signal tel quel. Cela a
I’avantage de conserver la transparence pour le récepteur.

T

T
cem, f =1/U
€min > 17 A;le(tlf;:f = 05’ SF=1
w/o PAPR inversion
— — —w/ PAPR inversion
o U=5
*x U=20
N
s’6\
N
o X
= N
0 AN
X
\
\
\
*
\
\ \\
\
\
\
o !
12 -10 -8 6 -4 -2 0

SNR [dB]

F1GURE II1.3.19. — Impact de I'annulation de la correction du PAPR en réception sur
les performances SER de ccm, SF =7
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111.4. Schéma d’auto-brouillage LoRa
partie 2 : traitements au niveau
du récepteur et performances

Dans cette section, nous présentons les traitements effectués par le récepteur et les
performances de notre schéma d’auto-brouillage LoRa. En Section[[II.4.1] nous présentons
le front-end de synchronisation utilisé pour le schéma d’auto-brouillage. Ensuite, nous
présentons des résultats de simulation sur les performances du récepteur légitime en
Section [[T1.4.2] Nous continuons en Section avec la présentation de notre détecteur
de trame LoRa, adapté pour la présence d’auto-brouillage. Dans la Section nous
nous plagons du point de vue de l'intercepteur, en comparant ses performances avec le
récepteur légitime, et en explorant les stratégies qu’il peut mettre en place afin d’essayer
de démoduler en aveugle.

111.4.1. Front-end de synchronisation

Dans cette section, nous présentons le front-end de synchronisation utilisé pour le
schéma d’auto-brouillage. Il se base sur celui présenté en Section [[.2.6.3] mais avec des
modifications afin de conserver de bonnes performances lorsqu’il y a des symboles d’auto-
brouillage et la correction du PAPR. Dans ce qui suit, nous présentons d’abord en Section
le front-end de synchronisation sous forme de schéma bloc. Ensuite, nous justi-
fions en Section la pertinence d’utiliser ccl dans le front-end de synchronisation.
Nous détaillons le nouveau bloc d’estimation STOy,,. par candidats dans la Section
[11.4.1.3] et terminons par présenter a la fin différentes performances et comportements

du front-end dans les Sections [T1.4.1.4] 4 [TL.4.1.71

111.4.1.1. Schéma bloc

La Figure [I11.4.1] présente le front-end de synchronisation sous forme de schéma bloc.
Chaque bloc est numéroté dans I’ordre chronologique d’exécution du front-end. Une étape
préalable est la détection du préambule. Nous avons montré dans la Section que
les détecteurs de préambule proposés dans la littérature sont peu performants ou difficile-
ment applicables en pratique. Nous avons développé au cours de la these un détecteur of-
frant d’assez bonnes performances et prenant en compte au maximum les problématiques
d’'un usage réel. Il est présenté en détail dans la Section [[II.4.3] Dans le schéma bloc, le
préambule est donc supposé détecté.

Comme pour LoRa legacy, nous estimons d’abord CF Oy, en étape 1a, avec 'estima-
teur [5]. Il conserve de bonnes performances d’estimation, méme avec la correction du

PAPR active (voir Section [lI1.4.1.6). CF O, est ensuite corrigé en étape 1b.
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F1GURE III1.4.1. — Front-end de synchronisation utilisé dans le schéma d’auto-brouillage
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La principale modification du front-end vient de la pré-correction ST'Oy,q. permettant
d’éliminer le plus possible la sensibilité lors de 'estimation de C'F'O;,,; et STO;,;. Nous
n’avons pas ré-utilisé l'estimateur STOy,,. de la littérature [76]. En effet, ce dernier a
des performances dégradées en présence d’auto-brouillage, et qui, surtout, deviennent in-
stables & mesure que le SNR diminue. Ainsi, une approche par candidats (bloc 2a), certes
plus lourde en complexité calculatoire, a été proposée et offre des performances qui restent
stables avec le SNR. L’estimateur par candidats est présenté en détail dans la Section
[11.4.1.3] et les performances comparées entre les deux estimateurs sont montrées en Sec-
tion[[TL.4.1.7} STOj,q. est ensuite corrigé dans le bloc 2b, toujours par sur-échantillonnage
(voir Section [[.2.6.3.3). CF Oyt et ST Oy sont estimés dans le bloc 3 de la méme maniere
que dans le front-end de LoRa legacy, mais en utilisant la démodulation ccl au lieu de la
démodulation classique par DFT LoRa directe. Enfin, une fois les parametres de synchro-
nisation CFOfyqc, CFOinty STOfrac, ST Oy €t SFO (voir équation ([[.2.38))) estimés, la
trame complete est synchronisée dans le bloc 4.

111.4.1.2. Intérét d’utiliser ccl pour la synchronisation

Dans cette partie, nous justifions 'intérét d’utiliser ccl et non ccm dans le front-end de
synchronisation. En effet, ccm a une tres forte sensibilité a la désynchronisation ST O;y,;.
Il n’est donc pas exploitable pour l'estimation de ST'O¢,q. par candidats ou celle de
CFOjn et STO;, puisque le signal regu est désynchronisé temporellement d'une valeur
inconnue & ce moment la. Cela est expliqué en détail dans la Section [[IT.4.1.2.1] De plus,
le moyennage des symboles upchirp et downchirp du préambule (conservé par rapport
au front-end de synchronisation classique, voir Section permet de compenser
presque entierement la perte de performances de ccl sur U, et ce, pour des valeurs assez
élevées de U. Cela est montré en Section [I1.4.1.2.2]

11.4.1.2.1. Sensibilité de ccm a la désynchronisation STO;,;

La Figure [[II.4.2] montre 'impact du STO sur la démodulation ccm pour U = 8, sans
correction du PAPR (f = 1) et SF = 7. A gauche de la figure, nous affichons 1’évolution
de Pamplitude du bin d’intérét pour cecm, A,pin = Feem[(a — STO;y) mod M|, et ce-
lui d’'interférence le plus élevé A;ptermaz, €n fonction du STO, pour les valeurs STO €
{0.1,0.2,...,127}. Nous considérons une transmission sans bruit AWGN et sans autre
désynchronisation i.e. CFO = SFO = 0. Nous montrons le résultat pour une réalisation
d’un canal virtuel. A droite, nous affichons le SER du payload en fonction du STO, pour
les valeurs fractionnaires STO € {0.1,0.2,...,0.9} et entieres STO € {1,32,64,96, 127},
apres synchronisation ST'O;,,; (aucune autre désynchronisation), pour SN R;p = —6. Elle
est réalisée en utilisant soit la démodulation ccl ou ccm. Ainsi, en fonction de la sensibi-
lité au STO des deux démodulateurs, le SER sera plus ou moins impacté.

D’apres la Figure nous remarquons que lorsque le STO est uniquement frac-
tionnaire, ccl et ccm sont impactés de fagcon normale : plus ce dernier se rapproche de
0.5, plus la diffusion d’énergie sur les bins voisins est importante. En revanche, la ou
une désynchronisation STO;,; entraine seulement un décalage du bin d’intérét pour ccl
sans aucune déformation, ccm est tres fortement impacté par ce dernier. Pour de nom-
breuses valeurs de STO, le pic d’interférence maximal dépasse celui d’intérét (STO = 4
par exemple), conduisant donc a une erreur de démodulation. Le SER de ccm est toujours
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supérieur a 0.8 pour STO > 1.
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FiGURE II1.4.2. — Comparaison de I'impact du STO entre ccl et ccm, SF' =7

Il serait souhaitable d’utiliser ccm au lieu de ccl dans le front-end de synchronisa-
tion afin d’éliminer la sensibilité sur U de ccl et donc d’obtenir de bonnes performances
de synchronisation. Cela serait possible uniquement en effectuant une pré-compensation
du STO avec une approche par candidat, afin de pouvoir extraire efficacement le bin
d’intérét. Méme en supposant une telle pré-compensation parfaite, il sera toujours plus
judicieux d’utiliser ccl. Premierement, le moyennage des symboles upchirp et downchirp
du préambule (toujours opéré avec auto-brouillage, voir Section permet de com-
penser entierement la perte de performances, méme pour des valeurs assez élevées de U.
Cela est expliqué plus en détail dans la Section [T[.4.1.2.2] Deuxi¢mement, cela ajoute-
rait une tres forte complexité calculatoire. En effet, cela nécessiterait d’utiliser jusqu’a
C =M x R = 40960 candidats pour SF = 12 et R = 10, une approche peu viable pour
une utilisation [oT réelle.

111.4.1.2.2. Compensation de la sensibilité sur U de ccl grace au moyennage des
symboles préambule lors de la synchronisation

Nous montrons ici que le moyennage des symboles upchirp et downchirp dans le
préambule permet de compenser la perte de performances de ccl due a la sensibilité sur
U, et donc de préserver de bonnes performances de synchronisation (estimation de C'F Oy,
et STO;y,;). Comme une erreur de synchronisation impacte directement la démodulation
du payload, pour ne pas dégrader les performances globales, il serait souhaitable d’avoir
des performances d’estimation de C'FO;,; et STO;,; au moins aussi bonnes que celle du
payload utilisant ccm. C’est ce que montre la Figure pour une correction du PAPR
maximale (f = 1/U), U € {20, 32,33,40}, et SF' = 7. Nous supposons une synchronisa-
tion parfaite.
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D’apres la Figure [[IT.4.3] nous constatons :

e Pour des valeurs assez faibles de U, le moyennage compense tres largement, avec un
gain positif d’environ 2.2 dB & SER = 10~ pour U = 20, par exemple.

e Augmenter U diminue progressivement ce gain. Ce dernier tombe a environ 0.8 dB
pour U =32 (SER = 1071).

e Pour U > 33, le moyennage ne compense plus suffisamment la perte ccl, le gain étant
alors négatif. Pour U = 33, nous avons SER ~ 2 x 107* contre SER ~ 3.5 x 1072 &
SNR;p = —4.

Ainsi, nous pouvons conclure que la valeur maximale de U sera limitée en pratique par
les performances du front-end de synchronisation lorsque le SNR est modéré (SN R;p <
0), et qu'une valeur de U jusqu’a environ 30 est envisageable en pratique, sans avoir
d’impact important sur les performances.
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€min > 1, AMerf = 0.5
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1073 4 payload ccm
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104 I I I 1
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FiGuRre I11.4.3. — Compensation de la sensibilité sur U de ccl grace au moyennage des
symboles de préambule lors de la synchronisation, SF' =7

111.4.1.3. Estimation de ST'Oy,,. par candidats

Nous avons développé dans [97] un détecteur statistique du cas STOypqc =~ 0.5, per-
mettant d’éliminer la tres forte ambiguité présente entre le bin d’intérét et celui voisin
dans la DFT lors de I'estimation de CFO;, et STO;ne. Rappelons que plus STO 4y,
se rapproche de 0.5, plus le pic voisin gauche en n = (a — 1) mod M se rapproche
du pic d’intérét en n = a (voir Figure . Pour STO¢q. = 0.5, nous avons donc

Rl(a —1) mod M ]‘ ~ ’R[a]‘ Ce détecteur présente d’assez bonnes performances s'il

n’y a pas de correction du PAPR. Malheureusement, comme cette derniere déforme
la DFT (voir Figure [I11.3.14)), elle rend le détecteur instable (elle augmente de fagon

considérable la probabilité de fausse alarme), et cela, méme pour des valeurs de SNR
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élevées (SNRyp > 0). Par conséquent, nous avons abandonné cette approche au profit
de la méthode d’estimation ST'Oy,q. proposée utilisant des candidats. Nous aurions pu
aussi conserver l'estimateur STOy,q. de la littérature [76]. Malheureusement, ce dernier
voit ses performances dégradées lorsque U augmente et devient instable si une correction
du PAPR est appliquée, méme pour un régime SNR favorable. Nous le comparons avec

'estimateur proposé en Section

Dans cette partie, nous détaillons le bloc 2a implantant la méthode par candidats. Elle
considere un ensemble de candidats STOjpac, n0té Ssr0,,,. avec Csro;, .. = |S570,0. |5
le nombre de candidats. Le récepteur retient le candidat ayant le niveau de déformation
DFT le plus proche d'une synchronisation ST'O t,,. parfaite i.e. ST'O¢,q. = 0. Le récepteur
évalue pour cela 'écart de magnitude entre le bin démodulé et celui voisin (gauche ou
droit) ayant la plus grande magnitude, pour obtenir une estimation de STOf,qc. Clest
sur cette approche que repose I’algorithme présenté dans 1’algorithme [5} Notons que le
modele STO ¢, est 1égerement modifié. Dans la Section nous avons STOy,q €
[—0.5; 0.5]. Ici, nous avons fait le choix de le modéliser par STOf,q. € [0;1].

Algorithm 5: Algorithme d’estimation STO¢,,. par candidats
inputs: {rz}f\i‘é’ - %symboles upchirp de préambule désynchronisés C'F O,
(CFOfyqc estimé et corrigé dans les blocs 1a et 1b (voir Figure ),
STO et SFO
S5T0;,q. /0ensemble des candidats STO .
R %facteur de sur-échantillonnage pour la correction STO 4
(écart minimal entre les candidats de 1/R)

1 forc=0 to CSTOfm —1do
2 sélectionner le ¢ candidat : STO%
3 corriger le STO des symboles upchirp de préambule par STO = STO;%‘;ZZ
(par sur-échantillonnage) et les déchirper : f'iio)m §TOsana [k]
4 moyenner les symboles upchirp de préambule corrigés :
~ _ 1 Nup—1 =(i)
(Beorrsrogualh]) = 5 T E0 pomalk
5 calculer l'inter-corrélation ccl : F et corr, 57O [m], puis normaliser :

Fccl,corr,STO?C;Zg [m]
Fccl,corr,STOfﬂ"d [m] ~ hmax F

rac cel,corr,STOCANd [m]
m > ’ frac
6 démoduler : @,, = argmax F_; .. sTOS [m]
m
7 extraire les bins voisins :
AT = Fccl,corT,STOf,‘;Z‘ci[(a’up - 1) mod M]
+ _ A~
9 AT = Fccl,corr,STO;iZg[(aup + 1) mod M]
10 sélectionner le bin voisin direct maximal : A,,,, = max {A~, A"}
LA cand) __
11| calculer la quantité : dsro,,,. (STOfhe) = |1 — Al
: A cand
12 estimer STOfpqe : STO frqc = arg max 0570 1,0 (STOG0e)
STO)C‘?“Z::iESSTOfTac

13 return STO 4.
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Afin de conserver de bonnes performances d’estimation, il faut choisir un ensemble de
candidats ayant un espacement entre candidats le plus homogene possible. Par exemple,
pour le facteur de sur-échantillonnage R = 10, ’ensemble de candidats de taille maxi-
male est Ssro,,,. = 10,1/R,2/R,...,1-1/R}, avec donc un espacement entre candidats
de 1/R et Csro,,,., = R = 10. Notons que le récepteur peut éventuellement choisir un
ensemble plus petit afin de réduire la complexité calculatoire, mais au prix d’'une baisse

de performances. Cela est montré plus en détail en Section [[IT.4.1.4]

La Figure [[I1.4.4) montre un exemple de la quantité dg7o fm(STO;‘j,Zf) pour U = 8,
STO = 88.2, CFO = SFO = 0, Ssro,,,. = {0,0.1,0.2,...,0.9} (Csro,,,. = 10), sans
bruit AWGN et SF = 7. D’apres la figure, nous constatons bien que I’écart de magnitude

entre les deux bins d’évaluation augmente a mesure que S7T' O;ﬁgf se rapproche de ST'O,qc,

avec un écart presque maximal proche de 1. Nous avons alors S/T?) frac = ST Ofrqe = 0.2.
Pour STO%nd = 0.7, Pécart est minimal avec dsro;,,,.(0.7) = 0. En effet, & cette valeur,

la DFT synchronisée (R = 10) aura un nouveau STO égal & STO — STO%¢ = 87.5,
avec donc un nouveau ST'Of,q. = 0.5. L'écart de magnitude est alors minimal. Notons
que les valeurs candidates voisines a ST'Oy4. sont assez proches du maximal (environ
0.89 dans I'exemple). Ainsi, avec 'effet du bruit AWGN, ces valeurs seront régulierement
sélectionnées conduisant a un résidu S7T'O 4,4 final STOResidue — () 1, une valeur ayant un

frac
faible impact sur la démodulation (voir Figure [[.2.21]).
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FIGURE II1.4.4. — Exemple de fonctionnement de I'estimateur S7T'Oy,q. par candidats,
SF =17
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111.4.1.4. Impact du nombre de candidats STOy,,. sur les
performances

La Figure montre I'impact du nombre de candidats STO 4. sur les performances
de démodulation avec U = 8, f = 1/U, €pin > 1, AMerf =05 R=10et SF = 7. Le
front-end de synchronisation est entierement activé (estimation et correction du CFO,

STO et SFO), mais avec un nombre variable de candidats :

L4 CSTOfTac = 27 SSTOf’rac - {O, 05}
» Csr0;,0. = 9, Ssr0;,.. = {0,0.2,0.5,0.7,0.9}.
e Csro,,,. = 10, Ssro,,,. = {0,0.1,0.2,...,0.9}.

Nous affichons aussi les performances dans le cas parfaitement synchronisé, comme
point de comparaison. D’apres la figure, nous voyons que la perte de performances en
diminuant le nombre de candidats est assez faible. Cgro frac = 10 donne bien entendu
les meilleures performances et sont tres proches du cas parfaitement synchronisé. Passer
de Csro,,,. = 10 & Csro,,,. = 5 engendre une perte de 0.2 dB & SER = 1072, pour
un gain en complexité calculatoire d'un facteur 2. Avoir Csro,,,. = 2 dégrade plus les
performances, de l'ordre de 0.5 dB, mais pour une gain en complexité calculatoire plus
important, d’un facteur 5.

100 : 1 1 ‘
U=8,f=1/U i
€min > 1, AMterf = 0.5 ]
-~ R=10
SF =17
10! L — — —perfect sync. | |
E —o—Csr0,,,, =2 | ]
—*k— Csroy,,. =5
Csro,,,, = 10
5 1072 4
A ]
1073 F e
10*4 I I I I
-12 -11 -10 -9 -8 -7 -6 -5

SNR [dBI

FIGURE II1.4.5. — Impact du nombre de candidats ST'Ofq. sur les performances de
démodulation avec synchronisation, SF =7

Notons que pour Csro,,,. < R, en fonction de ST'Oy,qc, les performances ne seront pas
les mémes. La Figure montre le résidu minimal pouvant étre obtenu en fonction
de STO e, pour plusieurs Ssroy,,. :

LJ CSTOfmc = 3, SSTOfmc = {O, 0.5, 1}.
* Csr0;,.. = 5, Ssr0;,.. = {0,0.2,0.5,0.7,0.9}.
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e Csro,,,. = 10, Ssro,,,. = {0,0.1,0.2,...,0.9}.

D’apres la Figure , le résidu est nul si STOypqc € Ssr0;,,., NON NUl sinon. Dans
de bonnes conditions SNR (SN Ry;p > 0 par exemple), I'estimateur sélectionnera le can-
didat le plus proche de STO 4. Pour Csro,,,. = 3, le cas le plus défavorable est lorsque
STO¢rqc € {0.25,0.75}, donnant un écart de 0.25 avec les candidats les plus proches. De la
méme maniere, pour Csroy,,,. = 9 et Csro,,,. = 10, les points défavorables sont atteints
pour STOfpqc = 0.35 et STOfpq € {0.05,0.15,0.25,...,0.95}, respectivement. Comme
les points défavorables diminuent lorsque Csro,,,. augmente (0.25 pour Cgro,,,. = 3,
0.15 pour Csro,,,. = 5 et 0.05 pour Csro,,,. = 10, respectivement ), nous aurons statisti-
quement de meilleures performances pour des valeurs plus ¢levées de Csroy,,., ce qui est
parfaitement cohérent avec la Figure [[I.4.5] Pour le reste du mémoire, nous utiliserons
Cstoy,,. = 10, sauf indication contraire.

0.3 : : : ‘ : ;
*— Csroy,,. = 3, Ssr0,,,. = 10,0.5,1}
—— CSTO]TH(‘ =5, SSTOfmf = {0, 0.2,0.5,0.7, 09}
CSTOf,u( =10, SSTQfW ={0,0.1,0.2,...,0.9}
0.25 + i
0.2 + 4

minimum ST O¢,,. residual

FIGURE II1.4.6. — Résidu ST'O¢,4. minimal en fonction de STO¢q. et du nombre de
candidats STO fyqc

111.4.1.5. Impact de I'espacement entre symboles d’auto-brouillage
sur la synchronisation

Les Figures [[T1.4.7] et [[TIT.4.8] mettent en évidence la nécessité de ne surtout pas avoir
d’énergie dans le bin voisin d’inter-corrélation i.e. avoir €, > 1 pour assurer de bonnes
performances de synchronisation, comme mentionné en Section [[II.3.3.4] Lorsque A; est
élevé, il y a une dégradation importante des performances en démodulation pure, mais
aussi sur l'estimateur STOfyq.. Ici, nous choisissons de montrer I'impact sur I'estima-
teur ST'O fyqc. Pour cela, nous affichons le résidu ST'Oy,q. maximal et la probabilité que
ce dernier soit supérieur & 0.3 (P[STO > 0.3] dans les deux figures), en fonction

de Aj, et pour plusieurs valeurs SNRyp € {—8,—4,0}. Rappelons que c’est le nombre
d’équidistances entre symboles d’auto-brouillage qui fait augmenter A;. Ainsi, plus A; est
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élevé, plus il y a d’équidistances, notées €.,. Pour un méme Ay, il peut y avoir plusieurs
valeurs d’équidistance, noté e.,. Par exemple, trois symboles ayant €., = 1 ou €., = 4.
Nous montrons en Figure I'impact important lorsque €., = 1 (équivalent a avoir
€, = 1), comparé a une autre valeur respectant €, > 1, ., = 2 (Figure [[I1.4.8). Dans la
simulation, I'estimateur C'F'Oy,q. est activé et CF Oy et ST O,y sont tirés aléatoirement
uniformes dans {0,1,...,M/4 — 1} et {0,1,..., M — 1}, respectivement.

Pour les deux figures, nous constatons que les performances se dégradent progressive-
ment & mesure que A; augmente, de fagon cohérente avec les résultats en Figure [[T1.3.5]
Cependant, I'impact est beaucoup plus marqué lorsque €., = 1. Premierement, le résidu
maximal est globalement plus élevé. Pour SN Ry = —8 par exemple, nous avons un écart
de résidu maximal entre €., = 1 (Figure et €, = 2 (Figure de 0, 0.1, 0.1,
0.2,0.1,0.1 et 0.1, pour chaque valeur de A; (ordre croissant). Nous constatons clairement
I'instabilité de 'estimateur lorsque €., = 1, avec une probabilité bien plus élevée pour
A = 0.875 & faible SNR (SNRyp = —8). Nous avons P[STO}se > (.3] ~ 0.36 pour
€eg = 1 contre P[STO5" > 0.3] ~ 0 pour €., = 2. Cela vient du fait que pour e, = 1,
le pic d’interférence d’inter-corrélation maximal est au bin voisin direct gauche. Cela im-
pacte donc tres fortement Uestimée de STO . (lignes 10, 11 et 12 dans I’algorithme [3).
Notons que I'impact de 'espacement entre symboles d’auto-brouillage sur I'estimateur
CFO ¢4 est quasiment négligeable, méme en ayant une équidistance maximale (A; = 1)

et STO fyqc proche de 0.5.

06 T T T T T T T 1
U=8,f=1/U, ey=1 SF=17
maximum STO}‘:‘Z’;‘:’Z“E 40.9
. residue
05l P[STOsi > 0.3]
O SNRys = -8 0.8
% SNRyp = —4
SNRyz =0
. + 45 0.7
S, 04r =
5 S
S 0.6 A
B E
‘g 0.3 0.5% ¢
z 9
4
g 0 g
0.2 | Y
£ 0.3
0.2
0.1 ¥
0.1
0 E 0
0.125 0.25 0.375 0.5 0.625 0.75 0.875

A

FIGURE II1.4.7. — Impact de A sur 'estimateur ST Oy, par candidats, SF' =7, €., = 1
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0'5 T T T T T T 1
U=8,f=1/U, ey=2 SF=17
0.45 - maximum ST O}ifli‘,’“e 40.9
— — — P[STO}5" > 0.3]
0.4+ O SNEp=-8 o 0408
SNRyp = —4
SNRyz =0
X 1 a5 H0.7
e =
38 =
&Q’*\ 03 -~ -1 0.6 /\
& g
‘g 0.25 - {055
= S
g o2}tc & o 104 &
& n
s 23
g AW
0.15 b 10.3
0.1} + : : : : : +40.2
0.05 | 0.1
0 1 1 1 1 Fany yany 0
0.125 0.25 0.375 0.5 0.625 0.75 0.875

FIGURE II1.4.8. — Impact de A sur 'estimateur ST Oy, par candidats, SF' =7, €. = 2

111.4.1.6. Performances d’estimation de C'F'Oy,,. avec
auto-brouillage

La Figure montre les performances d’estimation de C'F Oy, en terme de résidu
maximal apres synchronisation CFOp,q., en fonction de U € {1,2,4,6,...,20} pour
SNRyp € {-8,0} et SF = 7. Rappelons que la présence de STO ne perturbe pas
I'estimation de CFOyq. (voir Tableau . Nous supposons une synchronisation STO
parfaite et les parameétres du schéma d’auto-brouillage €, > 1 et A™e/ = 0.5, Nous

comparons LoRa jam (f = 1) et LoRa jam mod pour une correction du PAPR de moitié
(f = 0.5) ou maximale (f = 1/U).

D’apres la Figure [[IT.4.9] nous constatons :

A fort SNR (SNRyp = 0), 'estimateur se comporte de la méme maniere pour tous
les schémas de modulation considérés.

A faible SNR (SN R;p = —8), nous remarquons :

— Pour U < 12, I'estimateur est peu impacté par le schéma d’auto-brouillage, avec ou
sans correction du PAPR. Nous avons en effet un résidu maximal C'F Oy, inférieur
a 0.08.

— LoRa jam n’impacte réellement que pour des valeurs tres élevées de U (U > 18).

— LoRa jam mod (f = 0.5) est vraiment impacté pour U > 16.

— LoRa jam mod (f = 1/U) devient plus inconsistant que LoRa jam mod (f = 0.5)
pour des valeurs plus basses de U, des U = 14.

Nous pouvons conclure que I'ajout d’auto-brouillage (avec ou sans correction du PAPR)
a un impact raisonnable sur 'estimateur C'F'O ., si le SNR n’est pas trop faible.

181



II1.4. Schéma d’auto-brouillage LoRa partie 2 : traitements au niveau du récepteur et
performances

0.7 T T T T \
€min > 1, AMerf = 0.5 SF =17
LoRa jam, f =1 * SNRy;z=-8
0.6 -|— — — LoRa jam mod, f = 0.5 O SNR;z=0 -
»»»»»»»» LoRa jam mod, f =1/U ﬁ

maximum CFOy,,, residual

FIGURE I11.4.9. — Comparaison des performances d’estimation de CFOgf.,. (résidu
maximal) LoRa jam (f = 1) vs. LoRa jam mod (f = 0.5et f = 1/U),
SF =17

111.4.1.7. Comparaison des estimateurs STOy,,. de la littérature et
candidats

La Figure montre les performances d’estimation ST'Oy,q. en terme de résidu
maximal STOy,q. (avant estimation de CF Oy et STO;y) pour SNR € {0, —8}. Par

exemple, pour une trame recue ayant S7T'O = 10.1 et ST Oty = 0.9, nous aurons un nou-

veau STO égal a STO = STO — S/T\O frac = 9.2. Le résidu avant estimation de C'F Oy,
et STO;n sera alors STO;ifLicd“e = 0.2. Nous avons les mémes parametres qu’en Figure
, mais en comparant l'estimateur ST Oy,q. de la littérature [76] et celui par candi-
dats, avec Csro,,,, = 10 (voir Section . Nous considérons LoRa jam (f = 1) et
LoRa jam mod ayant une correction du PAPR maximale (f = 1/U) et CFOyq. = 0, du
fait que la présence de CFOy,q. perturbe l'estimation de STOy,q. (voir Tableau .

CFO;,; et STO;,; sont tirés aléatoirement.

D’apres la Figure [[11.4.10] nous remarquons :
e Pour SNR,p = 0 (gauche) :

— Pour LoRa jam (f = 1), le résidu maximal ne dépasse pas 0.1, quelque soit ’estima-
teur et la valeur de U considérés. Cela montre de bonnes performances.

— La correction du PAPR dégrade rapidement les performances de I'estimateur de la
littérature, surtout pour U > 10, avec une forte inconsistante, ou le résidu peut
atteindre ST’ O}ii’g“e = 1, mettant en défaut la démodulation.

— Méme avec une correction du PAPR maximale, 'estimateur par candidats conserve

de tres bonnes performances, avec STO;‘;’,Z?“‘Z <0.1.
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e Pour SNRyp = —8 (droite) :

— Diminuer le SNR rend inconsistant I'estimateur de la littérature lorsque LoRa jam
est utilisé. Par exemple, pour U = 10, le résidu maximal atteint ST O;f;fg“e = 0.7,
une valeur trés mauvaise. Utiliser LoRa jam mod (f = 1/U) dégrade encore plus
les performances a faible SNR. L’estimateur devient rapidement inconsistant avec U.
Pour U > 10, ce dernier ne fonctionne plus.

— L’estimateur par candidats quant a lui se comporte tres bien, avec un résidu maxi-

mal qui reste faible (ST O}ifjcdue < 0.2), quelque soit U ou la correction du PAPR
appliquée.

€min > 1, Al = 0.5, SF =7

max

SNRiyz =0 SNRip = -8
%  LoRajam, f=1 %  LoRajam, f=1
O LoRajam mod, f =1/U O  LoRa jam mod, f =1/U

ST O literature estimator STOrqc literature estimator
— — — STOyqc candidate estimator — — — STOyyqc candidate estimator

maximum ST'O 4. residual
maximum ST O, residual

F1Gure II1.4.10. — Comparaison des performances d’estimation STO¢,q. (résidu maxi-

mal) entre l'estimateur de la littérature et celui par candidats pro-
posé, SF =7

111.4.2. Performances finales du récepteur légitime

Dans cette Section, nous présentons les performances finales du récepteur légitime
utilisant le schéma d’auto-brouillage. Elles sont évaluées en fonction de U, du facteur
de correction du PAPR f, avec ou sans synchronisation active utilisant le front-end de

synchronisation présenté en Section [[IT.4.1]

111.4.2.1. Impact du facteur de correction du PAPR sur le SER
avec/sans front-end de synchronisation

La Figure montre les performances SER du schéma d’auto-brouillage pour
U=8et fe{1,0.75,0.5,0.25,1/U}, en considérant une synchronisation parfaite d’une
part et la présence de désynchronisation avec front-end de synchronisation actif d’autre
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part. Nous affichons aussi les performances d’une transmission LoRa non-cohérente clas-
sique (voir équation ([.2.13))) avec synchronisation parfaite, qui servent comme borne
optimale de performances.

D’apres la Figure le schéma d’auto-brouillage (sans correction du PAPR, f =
1) entraine une perte de performances par rapport a LoRa legacy tres raisonnable, de
I'ordre de 0.3 dB & SER = 10~*. Comme attendu, les performances se dégradent de
plus en plus a mesure que la correction du PAPR augmente. Entre f = 1 et f = 1/U,
nous avons une perte d’environ 1.2 dB & SER = 107, avec front-end de synchronisation
actif. Enfin, nous voyons que pour U = 8 et f fixé, le front-end de synchronisation ne
dégrade que tres peu les performances. La perte est quasiment négligeable pour f > 0.75,
et devient un peu plus perceptible lorsque f < 0.75, pour atteindre une valeur maximale
d’environ 0.1 dB, quelque soit le SNR.

T T T T T T

T T T
U=8, epin > 1, AN/ = 0.5, SF =7

» “tmar

————— LoRa legacy NCOH perfect sync.
LoRa jam mod perfect sync. H
LoRa jam mod sync. ]

S o f=1
f=0.75
+ f=05
f=0.25
1072 [ f = 1/U
faer [
=
wn
1073 4
1074 - I \,
-10 -9.5 -9 -8.5 -8 -7.5 -7 -6.5 -6 -5.5 -5

SNR [dB]

FiGURE II1.4.11. — Impact du facteur de correction du PAPR sur les performances du
schéma d’auto-brouillage, avec/sans front-end de synchronisation,

SF =17

111.4.2.2. Impact de U sur le SER avec/sans front-end de
synchronisation

La Figure reprend la méme comparaison qu’en Figure [[T1.4.11] mais en fonction
de U € {5, 10,15, 20}, et pour une correction du PAPR maximale (f = 1/U). Sur la figure,
nous retrouvons le comportement observé sur la Figure : activation du front-end
de synchronisation n’entraine pas de dégradation significative des performances. La perte
est tres faible jusqu’a U = 10, et devient un peu plus perceptible au dela. Nous avons des
pertes A SER = 10~* pour U = 5 quasiment négligeables et d’environ 0.2 dB pour U = 20.
Notons aussi que lorsque U est élevé, les pics d’interférence d’inter-corrélation circulaire

ayant une magnitude proche de A"/ gont plus nombreux statistiquement (voir Figure
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[11.3.8). Cela réduit donc les performances, mais dans une moindre mesure cependant.
Nous pouvons conclure que bien que LoRa legacy donne les meilleures performances dans
I’absolu, I'activation conjointe du schéma d’auto-brouillage, de la correction du PAPR et
du front-end de synchronisation entraine une perte de performances assez raisonnable, ne
dépassant pas 2.3 dB pour U < 20, f = 1/U, avec le front-end de synchronisation actif.

0 \
10 T T T T

==

—
= k=

T~
N =
~.
~.

107t L

% 10 2L 3
n
Pl f=1/U, €nin > 1, AMerf = 0.5, SF =7
[ === LoRa legacy NCOH perfect sync. \
103 L LoRa jam mod perfect sync. \ i
F LoRa jam mod sync. \ i
O U=5 k
U=10
U=20
1074 I I I I . \'{"
-16 -14 -12 -10 -8 -6 -4
SNR [dB]

FiGURE I11.4.12. — Impact de U sur les performances du schéma d’auto-brouillage avec
correction maximale du PAPR, avec/sans front-end de synchronisa-
tion, SF =7

111.4.2.3. Performances en fonction de U et SF

La Figure montre I’évolution des performances de LoRa jam mod en fonction
de U et SF, pour U € {5,10, 15,20}, SF € {7,8,9,10}, f = 1/U et avec front-end de
synchronisation actif. Nous affichons aussi celles de LoRa legacy avec synchronisation
parfaite, servant de performances de référence.

D’apres la Figure [[I1.4.13] nous constatons que le comportement est le méme quelque
soit SF. Ainsi, malgré I’espace DFT plus grand permettant de placer plus de symboles
(M = 1024 pour SF = 10, contre M = 128 pour SF = 7), il n’y aura pas de gain de
traitement lié au schéma d’auto-brouillage. La regle de gain de 2.5 dB de performances
SER pour chaque incrément de SF (voir Regle ) est ici plutot bien respectée.
Nous avons une perte liée a U un peu plus marquée pour SF = 7. Cela vient du fait que
le nombre moyen de pics d’interférence d’inter-corrélation ayant une amplitude proche de
Ainter] — () 5 est non négligeable par rapport au nombre de total de bins M. Cela impacte
de fait les performances. Cela est visible sur la figure, oti la perte & SER = 1072 entre
U =5et U= 20 est plus importante pour SF = 7. Nous avons une perte d’environ 1.5
dB pour SF = 7 contre une perte inférieure a 1.2 dB pour les autres valeurs de SF.
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fF=1/U, €pin > 1, A;’}L’tfrf =0.5
— — —LoRa legacy NCOH perfect sync. SF=9 + U=15
LoRa jam mod sync. SF =10 x U=20
SF =17 O U=5
SF =8 *x U=10

SER

-20 -18 -16

-14

-12
SNR [dB]

-4

F1GURE III1.4.13. — Performances du schéma d’auto-brouillage en fonction de U et SF
avec front-end de synchronisation actif

111.4.3. Détection de trame

Dans cette section, nous présentons le front-end de détection de trame proposé pour le
schéma d’auto-brouillage. Il se base sur une approche par détection d’énergie exploitant
au maximum les propriétés d’auto-brouillage. En Section nous présentons son
schéma bloc et détaillons les principales étapes. Nous présentons ensuite une méthode de
réduction de complexité calculatoire en Section [[I1.4.3.2] Enfin, nous montrons quelques
résultats de performances en simulation en Section [[11.4.3.3]

111.4.3.1. Front-end de détection de trame

La Figure[[TI.4.14 montre le schéma bloc du front-end de détection de trame. Il compléte
les travaux des auteurs dans en prenant en compte les désynchronisations CFO et
STO en réception. Dans le méme esprit que lors de la présentation du front-end de
synchronisation (voir Figure , nous numérotons les blocs dans 'ordre d’exécution.
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p=0

constitution du (p + 1) paquet de M x N,,
échantillons et moyennage entre les IV,,, symboles 1

correction C'FO¢yqc

correction ST'Ofrqc

p=p+1

extraction pic max ccl

D, MAT,NOTM

NON

Ap,max,norm >

/\preamble

2
OUI (trame détectée, idzyiar = p)

réalignement des bornes temporelles 3

synchronisation trame

FIGURE 1II1.4.14. — Front-end de détection de trame utilisé dans le schéma d’auto-
brouillage

111.4.3.1.1. Etape 1 — constitution des paquets de N,, symboles

Le récepteur constitue un paquet de N, symboles (M x N, échantillons regus), d’in-
dice p. Le récepteur doit déterminer la présence ou l’absence de trame LoRa (hypotheses
Hy et H,p, voir Section . Si le récepteur ne détecte pas de trame (échantillons
de bruit AWGN), il passe au paquet suivant en se décalant d’une période symbole (M
échantillons). Ce processus est illustré en Figure pour N, = 4, et est équivalent
a 'effet d’une fenétre glissante dans le temps. En cas de détection de trame, le récepteur
poursuit sur le traitement supplémentaire effectué dans le bloc 3. Nous décidons de nor-
maliser la puissance du signal recu par rapport a la puissance du bruit AWGN par :

rplk] = T%—[QH (I11.4.1)
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avec 1,[k], le paquet d’indice p.

AWGN upchirps downchirps | payload
77 / 77
s 7 . —id _
;; ;/ ;; 112314112 3141 112 P = 1dTgqrt — 3
AWGN upchirps downchirps | payload
v 7 o .
;; f// ;; 1 2 3 4 112 3 4 112 p= destart 2
AWGN upchirps downchirps | payload
A s .
N o Ll 231412 |34]1]2 | p=idrse—1
% X
AWGN upchirps downchirps | payload
A7 77
00 2 3 At 23] 4| 1|2 p=idie

FiGUuRE I11.4.15. — Effet de fenétre glissante temporelle du module de détection de trame
du schéma d’auto-brouillage

111.4.3.1.2. Etape 2 — détection du préambule

La détection de trame se fait par la détection du préambule LoRa. Elle est réalisée
dans le bloc 2 en comparant le niveau de ressemblance entre chaque paquet moyenné
et le préambule parfaitement connu. Cette comparaison est possible a condition de nor-
maliser la puissance du paquet (voir équation (III.4.1))). Cela suppose que le récepteur

posséde une bonne estimée du niveau de bruit i.e. o2 ~ 2.

Les désynchronisations CFOjpqc et STO 4. réduisent les capacités de démodulation
(diffusion de I’énergie sur les bins voisins). Le récepteur doit donc d’abord réaliser une
correction de CFO 40 €t STO g4 en utilisant 'estimateur CF Oy, de la littérature [76]
et I'estimateur ST'O¢,q. par candidats présenté en Section . Les estimées dans le

paquet courant p sont notées C% fracp €6 STO frqcp. Nous notons 7, synck|, le paquet
pré-synchronisé CFOyqc €t STOfpq0. La détection se fait alors par :

-~ i A max,norm 2 )\ reamole
() sinon
avec
Ap,max,norm = Inax <FP7CCl7n07”m [m]> (11143)
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(Fpcelmorm[m]) = <Fp’“lﬂ[4m}> (I11.4.4)
Folm]) = K ~p[n]> Sresl(n —m) mod M]’ (IIL.4.5)
<Pp[n]> = Nlup > Bpuilr] (I11.4.6)

et S,of[n] dans Véquation (TTL.4.35) défini dans I'équation (TIL.3.15). De fagon assez in-

tuitive, plus le paquet courant se rapproche du début de préambule, plus la quantité
Ap maz.norm augmentera du fait de 1'effet de fenétre glissante temporelle, d’apres la Figure
MT1.4.15] Nous aurons donc une énergie maximale lorsque p = id2siqrt-

Nous notons Ay 4z, la statistique de détection non normalisée, utilisée a des fins d’illus-
tration :

Ay ez = max  (F, .q[m]) (I11.4.7)

Une fois idxgq-+ estimé, le recepteur corrige CF Ofmc et STO¢pqc sur toute la trame
stockée en mémoire avec les estimées CF O fracp €t STO frac,p- NOUS pouvons remarquer
que la statistique de détection dans 1’équation (I11.4.7) utilise la recherche du pic max
(fonction max (.) utilisée), et non la lecture sur un méme bin dans la DFT (indice n = 0
par exemple si parfaitement synchronisé). Pour N variables aléatoires indépendantes et
identiquement distribuées, la variable aléatoire :

Y = max {XOaXla--'aan-';XN—l} (11148)

possede les probabilités de densité (PDF) et fonction de répartition (CDF) suivantes :

fr(t) = NFSTH (1) fx (t) (I11.4.9)

Fy(t) = FY (1) (I11.4.10)

avec fx(t) et Fx(t), les densité de probabilité et fonction de répartition communes
aux variables aléatoires X,,. C’est le cas ici, avec chaque bin de corrélation circulaire
indépendants les uns des autres sous I’hypothese Hy. Nous avons alors N = M. Pour
U =1 (détection sans auto-brouillage), nous avons :

pr,max,norm <t> MFCJZ 1( )fCCl(t) (111411)
FAp,ma.:C,non <t> FC%( ) (:[:[:[.4.]_2)
avec :
fccl(t) = fRayleigh(t7 1) (111413)
Fccl(t) = FRayleigh<t; 1) (111414)

La densité de probabilité est alors parfaitement en accord avec 1’histogramme obtenu
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en simulation. Pour U > 1, nous pouvons ré-utiliser les expressions en équations ([11.2.13])
et ([I1.2.14) (somme de U lois de Rayleigh) comme expressions de fe,(t) et F..(t), res-
pectivement.

La Figure [[11.4.16| compare I'expression théorique de la densité de probabilité et 1’his-
togramme de A, oz norm, Sous I'hypothese Hy, pour U € {1,5,10,15,20} et SF =7, et
en supposant o2 = o2. Grace aux normalisations réalisées dans les équations et
, la statistique ne dépend pas du SNR, ni du nombre de symboles de préambule
upchirp. Nous remarquons que plus U augmente, plus la distribution se décale vers la
droite (amplitudes statistiquement plus élevées). Nous notons bien ’absence de biais entre
théorie et simulation pour U = 1, et un biais croissant pour U > 1, avec un élargissement
de la distribution. Les fonctions non-linéaires dans les équations et ([11.4.12))
(dues a la fonction max(.) dans ’équation ([1I.4.3)) amplifient le biais des PDF et CDF
résultantes.

1.6 \ I
N {\ {\ Ho, SF =17
A I\ [ | | — — —PDF
14} | \ HIST. ||

U=1
U=5

U=10
U=15
U=20||

1.2+

< 0.8}

0.6 -

0.4 -

0.2 +

5
Ap,maw,narm

F1GURE II1.4.16. — Densité de probabilité et histogramme du critere de détection de
préambule pour plusieurs valeurs de U sous ’hypothese Hy, SF =7

De la méme maniere que pour les travaux de détection de brouilleur, le seuil Apcampre
est obtenu en respectant une contrainte de probabilité de fausse alarme notée Pj,. Ex-
traire ce seuil directement a partir des expressions théoriques engendrerait un biais dans
les performances et ne conduirait donc pas a une comparaison équitable entre les cas sans
et avec auto-brouillage. Ainsi, nous décidons d’extraire le seuil de facon numérique, par
tirages de Monte-Carlo.

La Figure compare la probabilité de fausse alarme obtenue via l'expression
théorique biaisée et réelle en simulation, pour U € {1,5,10,15,20} et SF = 7. D’apres
la figure, la distribution théorique donne bien entendu une probabilité de fausse alarme
biaisée pour U > 1 (U = 1 ne donne pas de biais (voir Figure , la courbe de

simulation n’est donc pas affichée), mais pas si éloignée, avec un écart de valeur du seuil
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s’élargissant légerement avec U. Notons que 1’élargissement ne dépend pas de SF, du fait
de la normalisation dans I’équation ({[11.4.4]).

10°
107t L

1021

107 £

107° £

1076

10

/\preamble

FiGuRre I11.4.17. — Probabilité de fausse alarme de détection de préambule théorique
biaisée et réelle pour plusieurs valeurs de U, SF =7

Le Tableau [IIL.4.1] donne les valeurs de seuil pour quelques valeurs de U, Py, = 107°
et SF = 7. Ces valeurs seront réutilisées par la suite.

v |1 5 10 15 20 30
Apreambic | 572 6.83 7.82 872 9.38 10.70

TABLE III1.4.1. — Seuils de détection de préambule pour plusieurs valeurs de U, Py, =
10% et SF =7

La Figure montre un exemple d’exécution du front-end avec détection initiale
d’une trame pour trois valeurs de STO, STO € {12,60,125}, U = 10, Apreampie = 7.82
(voir Tableau [[IL4.1), f = 1/U, SNRyp = 0 et SF = 7. Dans la simulation, nous intro-
duisons 8 symboles purement AWGN avant le début de la trame (dénoté par la variable
N.eros) afin de visualiser le gain progressif en énergie du détecteur.

Nous voyons tres clairement sur la figure la montée progressive d’énergie, avec un niveau
maximal valant environ 108. Selon la valeur de ST'O, 'indice de début de trame estimé
ne sera pas le meéme. Nous avons en effet idzgart = 1dTspare = 9 pour STO = 12, mais
1dTstart = 1dTstare + 1 = 10 pour STO = 60 et STO = 125. Plus ST'O;yy se rapproche
de M — 1, plus la probabilité de choisir tdr g = tdTgqre + 1 est grande, puisque la
contribution du symbole courant dans I'ISI diminue a mesure que STO;,; augmente.
L’énergie s’atténue ensuite pour p > id 4. En effet, le récepteur évalue A, ,q, sur des
symboles downchirp mais démodulés upchirp, donnant une DFT inexploitable. Notons
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que le cas idrger ¢ {idTgart, 1dTsar + 1} n’arrive uniquement que pour des SNR tres
faibles, bien inférieurs a ceux donnant de bonnes performances de démodulation.

U=10, f=1/U, SNRip =0, Nyp =8, Nyeros =8, SF =7
STO =12 STO = 60 STO =125
Apmaz Apmaz Apmaz
O idzyan O il O il
— — — Apreambie = 7.82 — — — Apreambie = 7.82 — — — Apreambie = 7.82

120

100 +

80+

60

40+

20+

120

100+

80+

60

40+

20+

120

100 +

80+

60

40+

20F

0F 0F OF
-20 L : -20 1 : -20 :
0 10 20 0 10 20 0 20
block index p block index p block index p

F1GURE II1.4.18. — Exemple d’exécution du module de détection de préambule, SF =7

111.4.3.1.3. Etape 3 — réalignement des bornes temporelles

Les Figures[[TT.4.19 et [[TT.4.20 montrent une illustration des bornes temporelles pour les
deux cas arrivant en pratique idT ot = 1dTspqrt €6 1dT gp00¢ = 1dT 500+ + 1. Rappelons que la
correction de STO;y; est équivalente a décaler le signal recu de STO;;,; échantillons vers la
gauche. Dans le cas idTtqr¢ = 1dZstart, 1l 0’y a pas probleme, la correction de ST,y apres
son estimation réalignera correctement le signal. En revanche, le cas %twt = 1dTspqrt + 1

est problématique. En effet, 'estimateur ST'O;,; donnera toujours STO;,; = STO;,;. La
correction alignera en fait les bornes par rapport au symbole suivant et le récepteur sera
alors décalé lors de la démodulation du payload avec a@; = a;;1. Cela vient du fait que
dans le second cas, il est nécessaire d’appliquer un décalage du signal de M — ST'O;,,
échantillons vers la droite et non vers la gauche, comme le ferait la correction de ST Oy
(comportement opposé). Il faudrait pour cela avoir systématiquement idx gy = 1T st

ce qui n’est pas possible (voir Figure [[11.4.18)).

Une premiere approche est d’adapter le comportement de correction de STO;,; en
fonction de idxare €t donc de STOypy. Pour cela, STO;py est normalement estimé, mais
a partir du début idx .., puis il faut décider d’'un décalage vers la gauche ou vers la
droite. Cette approche fonctionne bien, mais uniquement si ST'O;,; est proche de 0 ou
M — 1. Une valeur STOjp = M2 rendant I'incertitude sur zd:vstart forte (fluctuation

aléatoire entre zdxstm = idTgpqre €6 zd:csmt = idZsyqr + 1 importante) empécherait le bon
fonctionnement. Ainsi, utiliser une information préalable de STO;,; pour le réalignement
pourtant peu couteuse en complexité calculatoire n’est pas viable en pratique.
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borne émetteur [ : P = 1dTspqrt

signal recu

1I1.4.3. Détection de trame

desta’rt = destart

Cp = —STOlmg

7;dxstart I Z-dxstart + 1
1 2
0| L [ 2 |
<>
- ! STOmt

destart 2.dxstart + 1
1 2
1 2

FIGURE III1.4.19. — Illustration du décalage des bornes temporelles de trame et du ré-
alignement nécessaire, 1dTsqrr = 1A spart

borne émetteur

N |

signal recu

T = idgen + 1

Z'dxsmrt - idmstm't +1

idxstart Z.d'rstart + 1
1 2
0 1 2
STOznt __________ !

idxstart - 1 Z.dl‘start ZAdﬂjstamﬁ + 1
1 2
0 1 2

idxstart Z.dxsta’r‘t + 1
1 2
0 1 2 |

FIGURE III.4.20. — Tllustration du décalage des bornes temporelles de trame et du ré-
alignement nécessaire, 1d qrt = 1dTgpqrt + 1
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Nous notons ¢,, le nombre d’échantillons de décalage nécessaire a partir de p = 1dz 54yt
Pour résoudre ce probleme, nous décidons d’utiliser la méme approche que pour l'esti-
mation de idxgq,t, en cherchant le décalage vers la droite (noté (,) maximisant I’énergie

en partant de p = i?l\xstm — 1. D’apres les Figures |HI.4.19| et |HI.4.20|, nous devons avoir
pour les deux cas un décalage vers la droite de M + STO;,; et STO;,; échantillons,
respectivement. Nous avons alors les relations :

el 0w 8 s g
L D i SR LT
L’ensemble :

B={0,1,...,2M} (T11.4.17)

doit donc étre balayé. Le récepteur peut alors réaligner les bornes a partir de :
¢, =M—j, (IT1.4.18)

avec :

B, = arg max Ap gmaz (111.4.19)

D’apres les Figures [II1.4.19| et [[I1.4.20] le signe de ¢, donne la direction du décalage :

e ¢, <0 : décalage de |c,| échantillons vers la gauche.
e ¢, =0 : aucun décalage nécessaire.
e ¢, > 0 : décalage de ¢, échantillons vers la droite.

La Figure montre un exemple d’évolution de cette énergie en fonction de f3,
notée A, g maz, pour STO = 36 et STO = 118 (mémes autres parametres qu’en Figure
. Nous voyons sur la figure le comportement attendu d’augmentation puis de
diminution de I’énergie. Sans bruit AWGN et résidu de désynchronisation, le récepteur
obtient ¢, = ¢,. Ce n’est pas le cas ici mais est assez proche, avec un décalage de 5 et 8
échantillons, respectivement.
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U=10, f=1/U, SNRgp =0, Nup = 8, Noeros = 8, SF =7

STO = 36, ia?z‘start = idTstart STO = 118, izj;:start = idTstare + 1
ép,ﬂ,mar ép,ﬁ,muz
O B,=169 O B,=12

110 ‘ 110 -
108 + |
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104 \
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102} \ 104}

< \ <
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\
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96 + ‘
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92 " ‘ L 96 . .
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F1GURE II1.4.21. — Exemple d’estimation du ré-alignement des bornes temporelles de
trame, SF' =7

111.4.3.2. Réduction de la complexité calculatoire et modification de
la régle de correction du STO

Balayer 1’ensemble B apporte une complexité calculatoire importante. Il faut en effet
démoduler avec ccl 2M + 1 fois, puis appliquer une fonction argmax pour pouvoir es-
timer c,. En pratique, il est possible de réduire considérablement 1’espace de recherche
tout en conservant les mémes performances d’alignement, en terme de STO résiduel,
noté ST Oyesidue, apres alignement. Si ¢, = ¢,, alors STO,csigue = 0. Si I'ensemble B est
discrétisé par pas de A :

Ba={0,A2A,... A(B(A)—1)}), A<2M (I11.4.20)

avec B(A) le nombre de valeurs dans Ba :

B(A) = {%J +1 (I11.4.21)

Le nombre d’itérations nécessaires (et donc la complexité calculatoire) est réduit d’un
facteur :

2M +1
reonsl &) = "5z

(111.4.22)

Pour A = 40 et SF = 7 (M = 128), nous avons par exemple 7c,m,(40) ~ 36.7. En
fonction de la valeur de STO;,;, le niveau d’alignement minimal ne sera pas le méme.
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D’apres les équations ([11.4.18)) et ([11.4.20]), nous avons :

STOresidue,min(A) = ﬂp - BA(bmzn) (111423)

avec :

binin = argmin |3, — Sa(D)] (TI1.4.24)
b

Ba(b), la valeur dans Ba a l'indice b et 3, défini dans I'équation (III.4.15). Comme
exemple, supposons les deux valeurs A = 32 et A = 100. Nous avons alors :

Bs, = {0,32,64,96,128, 160,192, 224, 256},  Bio = {0, 100,200} (I11.4.25)

Pour STO;,, = 36 (valeur donnant @'Zl;csmt = idTga¢ en pratique), nous obtenons
ST Oresiduemin(32) = 4 (du fait que 164 — 100 = 4) et ST O, esidue,min(100) = —36 (du
fait que 164 — 200 = —36), respectivement. L’alignement pour A = 32 est donc meilleur
que A = 100. En fonction du signe de STO,csique(A), la valeur estimée de a,,, lors de la
synchronisation ne sera pas la méme (et donc l'estimation de STO;,;). En négligeant le
bruit AWGN, nous avons la relation suivante :

(awp + [CFOT 4+ (M — |STOyesiaue(A)]))  mod M si STO,csigue(A) <0

Gyp = { (ayp + |CFO]) mod M si STO,esique(A) =0

(ayp + |CFO] 4 |STOresiaue(A)]) mod M si STO,esidue(A) >0
(IIL.4.26)

Par exemple, pour CFO = a,, = 0, SF =7, STO;; = 10, ST Oy esiaue(A) = —2 et
ST Oresidue(A) = 3, nous avons a,, = 126 et a,, = 3, respectivement. Cela vient donc
changer le comportement de synchronisation du récepteur (voir équation ([[.2.47))). Nous
avons alors (en supposant a,, = 0 et le CFO corrigé) :

e Siay,, = S/T\Omt < M/2, nous décalons de (S%Znt + LS/T\O frac]) X R échantillons
vers la d@t\e. - -

o Siay, = STO;y > M/2,nous décalons de ((M —STO;p)— [ STO frqc]) X R échantillons
vers la gauche.

La Regle est valable uniquement si [ST O, esigue(A)| < M/2, le comporte-
ment est inversé sinon. Comme le récepteur ne connait pas ST O, esigue(A), il ne pourra
pas s’adapter. Cela suppose donc d’avoir STO,csiaue(A) assez faible, et choisir A en
conséquence : suffisamment faible pour garantir ST O, esigue(A) < M /2, mais assez élevé
pour ne pas avoir une complexité calculatoire trop importante.

La Figure montre 1’évolution du premier et second résidu minimal, notés
ST Oresidue,min(A) €t ST Oresidue neighvor (A), respectivement. Par exemple, si A = 128
et STO;ny = 20, nous aurons alors ST'O,csidue.min(A) = 20 (du fait que 148 — 128 = 20)
et ST Oresiduenecighvor(A) = —108 (du fait que 148 — 256 = —108). Nous tracons en fonc-
tion de STO;,; pour plusieurs valeurs A € {32,64, 128,200} et SF' = 7. Nous avons les
réductions de complexité calculatoire de facteurs 28.5, 51.4, 85.6 et 128.5, respectivement.

D’apres la Figure [[11.4.22 nous remarquons les points suivants :
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e Pour A < M, I'évolution est périodique de période M/A. Si A > M, seule une portion
de la période est présente.

e A =32et A =64 donnent des résidus n’excédant pas M /2 dans tous les cas, et donc
de bonnes performances pour ces deux valeurs.

e Pour A = 128, si le récepteur choisit le candidat voisin le plus proche (ce qui est
normalement le cas dans de bonnes conditions SNR et de synchronisation C'FO .4
et STO¢rqc), le résidu n'excede pas M /2. En revanche, s'il choisit autre candidat
voisin, le résidu dépassera M /2 (en valeur absolue) pour presque toutes les valeurs de
STO;ps.

e A = 200 donnera des performances encore moins bonnes que A = 128, puisque le
résidu minimal dépasse M /2 pour ST Oy, < 5 et STO;,y > 66, soit pour la moité des
valeurs de ST O;;.

Nous pouvons conclure que choisir A = 32 semble le choix optimal pour SF = 7,
puisqu’il n’y a que B(32) = 9 candidats et donne un risque minimal de dépassement
de résidu a M/2. Choisir A = 64 est éventuellement envisageable pour réduire encore
la complexité calculatoire (passage de 9 a 5 candidats). Cela correspond donc a choisir
A < M/2 pour toute valeur de SF. Il ne faut en tout cas surtout pas choisir A > M,
donnant au mieux trois candidats (Ba = {0, M,2M}), une valeur insuffisante.

SF =17
A =32 A =64
STOresidue,min (A) STOresidue,min (A)
_ _STOTesidue,neighbm'(A) _ _STOresidue,neighbor(A)
50} 50 =T ]
P e r |
< 0F//],//L//1///%//1///T//1//) 0(//////l//////+//////l//////
= \/ - - e | _ | J
-50 505~ I~ ]
0 50 100 50 100
STOim‘ STOi,n,t
A =128 A =200
S Torcsiduu,min (A) S TOrcsiduc,min (A)
—_— _SToresidue,neighbm(A) —_— _STOresidus,nei_qhbor(A)

STOint

0 50 100
STOmt

FIGURE I11.4.22. — Evolution du premier et du second résidu minimal de réalignement
de borne temporelle de trame en fonction de STO;,; et A, SF =7

111.4.3.3. Performances en simulation

Dans cette section, nous présentons les performances de détection de préambule selon

les probabilités de :

e non-détection P, 4 : avoir i?l\xstart = () dans Iéquation ([[II.4.2))
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e bonne détection Py, : avoir i?l\xsta,,t € {idxsiart, 1dTsart + 1} €t |STOresique(A)] < M /2,
permettant d’assurer une bonne synchronisation STO;,; par la suite.

La Figure montre 1’évolution des deux probabilités en fonction de A avec
A € {1,32,64,128,200}, U = 10, f = 1/U, Apreampie = 7.82 (voir Tableau et
SFEF = 7. Nous voyons que P,; donne des performances quasiment identiques entre les
valeurs de A, avec une convergence atteinte a partir de SN R;p = —8 (plus aucun cas de
non-détection). En revanche, P, montre une grande variabilité en fonction de A, et de
fagon cohérente avec les comportements obtenus en Figure [[11.4.22] Ainsi, A =1, A = 32
et A = 64 ont des performances tres proches, pour un gain de complexité calculatoire
allant jusqu’a un facteur 51 environ (A = 64). A = 128 montre une dégradation par
rapport au trois premieres valeurs de A clairement visible pour SNRyg > —12. La
perte est encore plus importante pour A = 200. L’écart entre A = 128 et A = 200 est
beaucoup plus marqué qu’entre A = 64 et A = 128, suggérant que le candidat g retenu
est statistiquement celui le plus proche de 3,, impactant donc fortement les performances
pour A élevé (voir la différence entre A = 128 et A = 200 dans la Figure [I11.4.22)).

1

| - R==9 & K4
0.9 7 |
0.8 ]
0.7 ]
0.6 ]
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0.4 ]
U=10, f=1/U
0.3 )\preamble =17.82 ]
€min > 1, AMerf — 05 SF =17
0-2 P A=64 |7
— ——Py A =128
0.1 O A=1 o A=200]-
* A=232
0g : & ® @ & @
-16 - -8 -6 -4 -2 0
SNR [dB]

FiGURE I11.4.23. — Probabilités de non et bonne détection de préambule en fonction de
A SF=T17

La Figure montre toujours 1’évolution des deux probabilités, mais en fonction
de U € {1,5,10,15,20}, et pour A fixé a A = 32. Nous constatons que plus U augmente,
plus les performances se dégradent. Avec auto-brouillage (U > 1), nous avons par exemple
aSNRyp = —12 Py = 0.28 pour U = 20 contre Py ~ 0.87 pour U = 5. Cependant, nous
observons quand méme le gain de traitement apporté par U. En effet, dans le domaine
fréquentiel LoRa, sans exploiter la connaissance du canal virtuel, le SNR équivalent sur
la DFT est inférieur d’environ 10log,,(U) dB. Pour U = 20, nous aurions alors une
perte d’environ 13 dB. Ce n’est pas le cas ici, avec une perte contenue a environ 6 dB. Le
récepteur légitime atteint la convergence pour toutes les valeurs de U a partir de SN Ry =
—8 et SNRyp = —4 pour la probabilité de non et bonne détection, respectivement.
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Ficure I11.4.24. — Probabilités de non et bonne détection du préambule en fonction de
U, SF =17

111.4.4. Capacités de démodulation aveugle de EVE

Nous avons étudié jusqu’a présent les performances de détection de trame, de synchro-
nisation et de démodulation du payload, mais uniquement du point de vue du récepteur
légitime BOB. Rappelons que BOB exploite 'information des canaux virtuels a chaque
étape de la démodulation (détection de trame, synchronisation et démodulation du pay-
load) pour obtenir un gain de traitement, ce qui n’est pas le cas pour EVE. La Figure
montre les différentes étapes de la démodulation en les classant en trois catégories,
du point de vue de EVE :

e Les étapes que EVE peut réaliser sans connaissance préalable des canaux virtuels.
Elle aura alors les mémes performances que BOB (couleur verte sur la figure).

e Les étapes que EVE peut aussi réaliser sans connaissance des canaux virtuels, mais
avec des performances dégradées par rapport a BOB (couleur orange).

e Les étapes qui, sans la connaissance des canaux virtuels, rend la bonne exécution
difficile voire impossible pour EVE.

D’apres la figure, nous voyons que la seule étape que EVE peut réaliser parfaitement
en aveugle est I'estimation de CFOyq.. En effet, I'estimateur n’exploite a aucun moment
les canaux virtuels (voir Annexe et donne d’assez bonnes performances en présence
d’auto-brouillage (voir Section [[11.4.9)).
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étapes que EVE peut parfaitement exécuter en aveugle

étapes que EVE peut exécuter en aveugle de fagon dégradée

étapes quasiment impossibles a exécuter pour EVE

synchronisation
— eCS;;HOIji::H — — Z:tgg;x(;zr: CFOint démodulation payload

FiGURE I11.4.25. — Etapes de la démodulation que EVE peut réaliser parfaitement en

aveugle, en aveugle de facon dégradée, et de facon quasiment impos-
sible

La détection de trame et I'estimation de ST'Oy,q. peuvent étre toutes les deux réalisées
de fagon dégradée. Ces deux étapes sont donc critiques et les performances doivent étre
analysées afin d’évaluer les possibilités de démodulation de EVE. L’estimation de CFO;,;
et STO;,; et la démodulation du payload sont en revanche quasiment impossibles.

Nous analysons en Section quelles sont les performances de détection aveugle
de trame de EVE, et d’estimation de STOjyq. en Section [I1.4.4.2 en les comparant
a celles de BOB. Nous supposons ensuite en Section que EVE a parfaitement
réussi ces deux étapes critiques. Nous évaluons alors quelles sont les chances pour EVE
d’estimer en aveugle les canaux virtuels et de se retrouver ainsi dans les mémes conditions
de démodulation que BOB.

111.4.4.1. Capacité de détection aveugle de trame

Nous comparons ici les performances de détection de trame entre BOB et EVE. Cette
derniere peut utiliser le schéma présenté en Section de la méme maniere que BOB,
mais a une différence majeure : elle ne connait pas le canal virtuel. Ainsi, utiliser la
démodulation ccl revient pour elle a avoir m = 0, et donc réaliser une démodulation
classique non-cohérente (voir équations ([[.2.13]) et (I11.3.14])). Elle ne profite pas du gain
de traitement offert par U et verra donc ses performances fortement impactées.

Les Figures [[T1.4.26] et [[T1.4.27] montrent les performances en termes de probabilités de
non et mauvaise détection, P4 et P,q = 1 — Pyq, respectivement. Nous considérons les
parametres A = 32, f = 1/U, SF =7, et nous choisissons A, cqmpie pour chaque valeur

de U, d’apres le Tableau [[T[.4.1]

La Figure compare P,; pour U € {5,10,15,20}. Nous voyons sur la figure que
les performances de BOB sont les mémes qu’en Figure [[IT.4.24] et sont meilleures que EVE.
En effet, nous avons par exemple pour U = 20 et SNRyg = —8, P,q ~ 0.81 pour EVE,
la ot BOB atteint une probabilité pratiquement nulle et dans le régime de convergence.
Nous constatons que BOB possede une certaine avance sur EVE. Par exemple, pour
U = 20, ce dernier conserve quand méme de meilleures performances que EVE a U = 5.
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Fi1GURE 1II1.4.26. — Comparaison des performances de non-détection de préambule entre

BOB et EVE, SF =7

La Figure compare P,q pour les mémes parametres qu’en Figure Les
performances de BOB suivent un comportement similaire. Cependant, EVE suit une

convergence beaucoup plus lente. En effet, pour U = 15 et SN Ry = —4, la convergence
n’est pas atteinte, avec Pyq ~ 0.02. L’effet est encore plus marqué pour U = 20, avec
P,q =~ 0.1. Cela vient du fait que plus U est élevé, plus la statistique de 3, est déformée

pour EVE (voir Figure [[11.4.28)).
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FiGURE II1.4.27. — Comparaison des performances de mauvaise détection de préambule

entre BOB et EVE, SF =7
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La Figure compare A, 3 4, entre BOB (gauche) et EVE (droite) pour U = 20,
f=1A=1 SNRsp = 0et SF = 7. Nous reportons dans la légende les valeurs de
ST Oint, 1dTstare €t 1dTsqre, ainsi que les résidus d’estimation CFO g €t STO frqc, nOtéS
CFOEsdue e, STOY, respectivement. Nous voyons sur la figure que BOB a Ay, 5 max
peu déformé, avec un bon alignement (ST O, esigue(A) = 4, du fait que 126 — 122 =
4), mais EVE donne A, 3,4, tres déformé, engendrant une erreur d’alignement avec
STOresiaue(A) = 83, du fait que 204 — 121 = 83. Cela ne vient pas des résidus de
désynchronisation (nul pour ST Oy, et négligeable pour CFOy,,.) ou de la correction
du PAPR puisqu’il n’y en a pas ici. En pratique, EVE ne fait pas beaucoup plus d’er-
reurs que BOB sur l'estimation du début de trame i.e. idzgar € {idTgart, 1dTspar + 1},
mais en fait majoritairement sur l'alignement initial (STO,esigue(A) > M/2), faisant

considérablement augmenter P,4, comme observé en Figure

U=20,f=1 SNRys =0, SF =7

BOB
ST Oy = 122
id@s[ur/, =9, id]:sw” — 10
CFO;;«-zgw =0.019, STO?T?Zéiue

=0

Ap.ﬁ.max
O Ap,:i,: 126,max

EVE
STOjnt =121
id@staﬂ =9, idzspr = 10
CF O;’;‘Z’f"e = 0.002, STO;FT";Z’W’

=0

Ap g max
O A[)?fj, =204,max

116 35
\
114} 2l
12}
33}
110}
< <t 321
108}
31}
106 |
104 F 30T
102 ‘ ‘ 29 ‘ ‘
0 100 200 0 100 200

FIGURE II1.4.28. — Comparaison du critere A, 5,4, entre BOB et EVE, SF =7

111.4.4.2. Capacité d’estimation aveugle de STOy, .

Nous nous intéressons ici a évaluer quelles sont les capacités pour EVE d’estimer en
aveugle STO¢,q.. En pratique, nous avons idxst € {idTgart, idTsare + 1} lorsquil y a
détection de trame (voir Figure . La forte fluctuation de Z'Zi}start lorsque ST O;;
est proche de M/2 impacte de fagon négligeable l'estimateur (et également celui de
CFO¢q4:). EVE peut estimer en aveugle STOy,,. en ré-utilisant 'estimateur par can-
didats proposé (voir Section [[11.4.1.3)) sans avoir la connaissance du canal virtuel.

Des simulations exécutées montrent que pour U < 30, EVE et BOB ont des perfor-
mances d’estimation ST'O 4. trés proches, avec ou sans correction du PAPR. Cependant,
pour U > 30 et avec la correction du PAPR active, les performances de EVE se dégradent
progressivement par rapport a BOB, pour devenir inconsistantes, mémes pour des régimes
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SNR élevés. C’est ce que montre la Figure , ou les performances de BOB (m,,
parfaitement connu) et EVE (m,,;, = 0) sont comparées, pour U =40, f € {1,2/U,1/U},
SNRyg € {—4,-2,...,16} et SF = 7. Nous supposons que BOB et EVE ont parfai-
tement détecté la trame (i.e. ST O, csiaue(A) = 0), et que la synchronisation CFO 4
se déroule correctement, avec la présence d'un résidu de désynchronisation CFOy,q. va-
lant C'F O;ﬁfgue = 0.01. Nous ignorons ici les désynchronisations C'FO;,; et STO;,; i.e.
CFO;y; = STO;,; = 0. Dans la simulation, BOB et EVE estiment et corrigent d’abord
STO frqc, puis démodulent le payload avec ccl, afin d’observer le comportement de 'esti-

mateur. Un résidu ST'O 4. élevé impactera immédiatement les performances SER (voir

Figure [[.2.21))).

D’apres la Figure [[T.4.29 nous voyons que pour BOB, l'activation de la correction du
PAPR engendre une perte d'un peu plus de 2 dB, sans grande différence entre f = 2/U
et f = 1/U. Sans correction du PAPR, EVE a une perte assez faible par rapport a
BOB, de l'ordre de 1 dB. Cependant, lorsque la correction est active, les performances
ne convergent plus vers le comportement désiré d’'un SER nul. Nous avons en effet un
plateau SER > 1072, & la valeur de SNR pourtant treés élevée SN Ryp = 16. Ainsi, bien
que la correction du PAPR soit percue négativement du point de vue des performances
SER pour le récepteur légitime, cette derniere peut-étre utile pour empéecher EVE de
correctement démoduler.

t T T T T T T T
U =40, CFO7 = 0.01, €y > 1, At/ = 05, SF =17

frac ) “tmax

BOB % f=1 f=1U
———EVE O f=2/U
1071
&
~N
Yo — o
O—
e ®T-e
m 1072 G- —
n
1073
10*"’1 * ! ! ! ! ! ! !
-4 -2 0 2 4 6 8 10 12 14 16
SNR [dBI

FIGURE I11.4.29. — Comparaison des performances d’estimation ST'O 4. entre BOB et
EVE, SF =7

111.4.4.3. Capacité de reconstruction aveugle des canaux virtuels

Nous évaluons ici quelles sont les capacités de reconstruction aveugle des canaux
virtuels par EVE. Ainsi, cette derniére se retrouverait dans les mémes conditions de
démodulation du payload que BOB, et pourrait éventuellement retrouver a; = (a; + [;)
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mod M (équation ([IL.3.12))). Cela favoriserait donc les capacités de méthodes de com-
promission cryptographique, comme discuté en Section [[I[.3.3.2] EVE peut adopter pour
cela la stratégie de lire sur la DF'T démodulée les bins les plus significatifs, et supposer
que le symbole de payload en fait partie. Pour cela, elle peut utiliser un seuil pour extraire
les bins, comme illustré en Figure pour U =30, f =1/U, a; =0, M\payioad = 0.4,
sans bruit AWGN et SF = 7.

Nous notons A,uyi0aa, 1’ensemble des bins retenus :
Apaytoad = find ‘Ri [n]‘ > (Magtoad X Rimas)s  Mpagioad € 10;1] (I11.4.27)

avec find(.), la fonction retournant les indices des valeurs satisfaisant une condition,
Apayload; 1a valeur du seuil, 4, I'indice de symbole payload et :

Rimas = max )Ri[n]) (I11.4.28)

40 T T T T T T
U=30, f=1/U, a; =0, Mpaytoaa = 0.4, SF =7
35 L _e Rz[n} —X Ri[mu} - 7Ri,maz 77777 )\payluud X Ri,muw 4
30 .
S s Rl e Sl pha sty I
25 ® ~
®
® ® ¥
20 ® e
K P ® ®
® ® | ®q @
15 L|e® ® ® o) @ @ || P
@
ol | B ® ¢
0]
1 R I I O Y 1 41 == 1-HYar = — -4
10 K (0) a T
A olNe) H o)
Q 0 N olldg
5 L I (0 0 A H
a O H
0 TT § A TTT j' [t
0 20 40 60 80 100 120
n

F1GURE II1.4.30. — Exemple d’extraction de bins dans la DF'T LoRa pour la reconstruc-
tion du canal virtuel par EVE, SF =7

Nous notons aussi 7 payioad, 1€ [¢me élément dans Apayioad, €6 Lpayioad, le nombre de bins
retenus (Lpayioad = |Apayioad|)- EVE doit choisir correctement A,qyi00d, de facon a garantir
a; € Apayioad- 11 ne doit pas étre trop élevé, sinon nous aurons a; ¢ Apuyioad, Mais pas
trop faible non plus, de fagon a limiter le nombre de bins parasites sélectionnés (et donc
Lpayioad), dus & la correction du PAPR et au bruit AWGN (voir sur la figure), et ainsi ne
pas alourdir la complexité calculatoire.

Nous avons L canaux virtuels candidats. Le [“"¢ canal virtuel candidat, noté m q,q,,
est reconstruit en appliquant un décalage circulaire gauche de 1 pqyi0aq bins sur le premier
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canal virtuel candidat :

mcand,l = sort ((mcand,O - nl-l—l,payload) mod M) ) l S {17 2, s 7Lpayload - 1}
(I11.4.29)

avec sort(.), la fonction de tri croissant. Par exemple, si nous avons Apyioaa = {0, 4, 18,
74} pour U = 4 et SF = 7, les canaux virtuels candidats seront mgunqa0 = [0 4 18 74],
Megna1 = [0 14 70 124], Megpgo = [0 56 110 114] et Megnas = [0 54 58 72]. Si le SNR
est tres favorable (SNRyp > 10) et a; € Apayioad, 1a bonne démodulation peut-étre ga-
rantie (apres reconstruction de chaque canal virtuel candidat et démodulation), méme si
Megnd,i 7é m.

Dans ce cas, la démodulation aura plus de pics parasites. Nous définissons Pccon,correct

la probabilité qu’un canal virtuel candidat donne une bonne démodulation :

1

Lpayload

(111.4.30)

Precon,correct =

Intuitivement, lorsque Apoyi0aq €st correctement choisi i.e. a; € Apgyioad, NOUS avons
Lyayioad = U. La probabilité quun canal virtuel candidat donne une bonne démodulation
est alors maximale, avec :

1
P’/‘econ,correct,max = 5 (111431)

La Figure montre 1'évolution de Preconcorrect € fonction de Apayioad, pour
U € {5,10,15, 20,30,40}, f € {2/U,1/U} et SF = 7. Nous supposons un régime
SNR tres favorable, avec SN Ryg = 20. Dans la simulation, pour un tirage donné, si
a; ¢ Apayioad, nous décidons Precon correct = 0. Nous affichons Prccon. correct moyenné sur les
tirages.

Nous voyons sur la figure que si EVE choisit A,ayi0ad > 0.8, la convergence est garantie
(Precon,correct = Precon,correct;maz) POUr U < 30, mais pas au dela. Cela vient du fait que
I’amplitude moyenne des déformations de correction du PAPR devient non négligeable
par rapport a ceux d’intérét. Nous aurons alors toujours au moins un bin supplémentaire
sélectionné i.e. L > U. Plus la correction du PAPR est forte, plus Lpayioad Sera élevé
statistiquement pour un seuil donné, et donc Peconcorrect faible. Pour Apgyioad = 0.3
et U = 30 par exemple, nous avons Preconcorrect = 3 X 1072 pour f = 2/U contre
Precon,correct ~ 1.9 x 10_2 pour .f = 1/U

En supposant la convergence atteinte i.e. Preconcorrect = 1/U et une actualisation du
canal virtuel de payload tous les A,qy00¢ Symboles, EVE peut correctement démoduler
a; avec la probabilité :

1 ]_ Npayload/Apayload
> (I11.4.32)

2
Pdemod(U7 Apatyloacl; Npayload) = <U) X <U

avec le premier terme représentant la probabilité de correctement estimer en aveugle
les canaux virtuels m,, et Mgy, (et donc de se synchroniser) et le second, celle de
reconstruction des canaux virtuels du payload.
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P’!’C(J(}TL,(,’(}T'T‘CCt
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FIGURE I11.4.31. - Evolution de la probabilité de reconstruction de canal virtuel condui-
sant a une démodulation correcte pour EVE, en fonction du seuil et
du facteur de correction du PAPR, SF =7

La Figure montre 1’évolution de la valeur maximale A 00a possible, notée
Apayioad,maz, €0 fonction de U pour une probabilité Piyeoq désirée notée Pgpger, avec
Piarger € {1073 107%5,1072°,1078,1071%}. Nous sélectionnons pour cela la valeur de
Apayioad donnant Pyeyod(U, Apayioads Npayioad) dans I'équation la plus proche de

R&arget .

D’apres la Figure [[I1.4.32] pour Pigrge: fixée, plus Apuyicadmas €St €levé, plus U devra
étre élevé. Plus la contrainte Py, 4e est faible, plus Apgyioad,mazr POUrra étre élevé pour U
fixé. A T'inverse, pour une contrainte Pigger €levée, Apuyioadmaz devra diminuer pour U
fixé. Nous considérons qu’avoir Pgrger = 10716 est raisonnablement faible. Cela donne une
possibilité d’actualisation jusqu’a A,uyicad,maesz = 12 symboles pour U > 34. Notons qu’en
pratique, le nombre de symboles payload est généralement supérieur a Npgyioaa = 100
, donnant une probabilité Pyemod(U, Apayicad; Npayioad) pPour EVE encore plus faible.

Pour conclure sur les performances de EVE par rapport a celles du récepteur légitime,
pour garantir une probabilité de démodulation aveugle minimale pour EVE, deux choix
sur le schéma d’auto-brouillage sont possibles : augmenter U ou diminuer A,;y100q. Cha-
cune des deux approches ont leurs avantages et inconvénients et sont reportés dans les

Tableaux [11.4.2] et [11.4.3

206



I11.4.4. Capacités de démodulation aveugle de EVE

I

Npayloud =100
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R‘arget = 10718

—&— Pta,rget = 10716
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F1GURE II1.4.32. — Fréquence maximale d’actualisation des canaux virtuels de payload
en fonction de U pour plusieurs probabilités de démodulation cor-

recte du payload

Avantages

Inconvénients

Diminue les capacités de
démodulation aveugle de EVE.

Diminue les capacités de détection
de trame de EVE.

Dégrade les performances du récepteur légitime.

TABLE II1.4.2. — Avantages et inconvénients d’augmenter U

Avantages

‘ Inconvénients

Diminue les capacités de
démodulation aveugle de EVE.

Préserve les performances de
démodulation du récepteur légitime
(pour U fixé).

Contrainte d’actualisation dans le temps du ca-
nal virtuel de payload plus forte.

TABLE II1.4.3. — Avantages et inconvénients de diminuer A,q 004
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111.5. Schéma d’auto-brouillage LoRa

partie 3 : implémentation sur
SDR

Dans cette section, nous présentons la validation du schéma d’auto-brouillage sur
équipements réels de type Software Defined Radio (SDR). Ces travaux se sont inscrits
dans le cadre d’une mobilité a I'étranger réalisée a ’ATM de Bucarest en Roumanie,
lors de la seconde année de these. Cette partie est présentée comme suit. Premierement,
nous présentons en Section le banc de test utilisé. Puis, en Section [[I1.5.2] nous
mettons en évidence 'apport crucial de la correction du PAPR pour des transmissions
réelles avec des équipements SDR. Ensuite, nous menons en Section [[I1.5.3] plusieurs
comparaisons entre le comportement des signaux SDR et analytiques, afin de confirmer
le bon comportement des signaux réels. Nous montrons en Section des exemples
de démodulation complete sur SDR, pour plusieurs valeurs de U. Enfin, deux études sur
'enveloppe complexe temporelle et le spectre sont menées en Section [[I1.5.5

111.5.1. Présentation du banc de test

Les SDR ont acquis beaucoup d’intérét ces dernieres années, que ce soit pour de nom-
breux amateurs que pour la communauté scientifique. Ils permettent de faire rapidement
et a bas cout des études diverses sur les télécommunications : interception de signaux
pour rétro-ingénierie, approche pédagogique, expérimentation de nouveaux schémas de
transmission, grace a des outils faciles d’acces évitant de longues et couteuses phases
de développement de code. Aujourd’hui, nous trouvons une grande variété de SDR, al-
lant de modeles d’entrée de gamme pour amateurs comme le HackRF One, a environ
300 euros [187], & des modeles orientés pour la pédagogie comme le Adalm PlutoSDR
d’Analog Devices [188], ou encore des modeles tres complets et onéreux (plusieurs di-
zaines de milliers d’euros), principalement dédiés pour la recherche. Nous pouvons citer
par exemple le X410 d’Ettus Research [189]. Les outils de développement sont également
variés : programmation brute en langages C, C++ ou Python, environnements complets
comme GnuRadio ou MATLAB, ou encore des utilitaires pour la visualisation des signaux
acquis comme SDR#.

Pendant la these, nous avons utilisé des SDR B210 d’Ettus Research. Ils sont illustrés
en Figure [[I1.5.1] Ce sont des équipements moyenne gamme offrant plusieurs fonctionna-
lités : deux couples d’entrées et sorties permettant de réaliser des transmissions Multiple
Input Multiple Output (MIMO), un module de réception de signaux Global Positioning
System (GPS), et une synchronisation d’horloge externe pour synchroniser deux SDR
entre eux.
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Les principales caractéristiques techniques des SDR B210 sont reportées dans le Tableau

111.5.1] et sont issues de la documentation d’Ettus Research [190].

FIGURE III.5.1. — SDR Ettus Research B210

Parametre ‘ Valeurs
Bandes de fonctionnement [70; 6000] MHz
MIMO 2x2

Largeur de bande maximale

Fréquence maximale ADC/DAC
Résolution ADC/DAC

Précision fréquence

Puissance d’émission maximale

Plage de gains d’émission (MATLAB)
Plage de gains de réception (MATLAB)

56 MHz (30.72 MHz en MIMO 2x2)
61.44 MS/s (échantillons par seconde)
12 bits

+2 ppm

> 10 dBm

Gry € [0;80.8]

G r. € [0;60]

TABLE III1.5.1. — Caractéristiques techniques des SDR Ettus Research B210

Deux B210 ont été utilisés. L'un joue le role de I'émetteur, 'autre celui du récepteur.
Nous utilisons aussi deux antennes omnidirectionnelles VERT900 [191]. Elles mesurent
40 cm de long et sont congues pour les bandes de fréquence allant de 824 a 960 MHz (136
MHz de largeur de bande) et de 1710 & 1990 MHz (280 MHz de largeur de bande). Ainsi,
elles sont parfaitement adaptées pour la transmission de signaux LoRa qui, rappelons
le, exploitent les bandes ISM (868.1 MHz en Europe par exemple). Une illustration du
positionnement des deux B210 est montrée en Figure [[T1.5.2]
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. c - ‘EmetteurTx. -

woox e -

FIGURE II1.5.2. — Banc de test de transmissions SDR

L’environnement de travail est celui de MATLAB avec la toolbox d’Ettus Research
installée. Cela permet un gain de temps non négligeable puisque tous les scripts et fonc-
tions MATLAB écrits au cours de la these peuvent étre directement ré-utilisés. MATLAB
ne propose cependant pas de possibilité de transmission en temps réel : le récepteur est
en attente d’une réception, écoutant en permanence le canal. La fonctionnalité temps
réel pourrait éventuellement faire I’'objet de travaux futurs. Cela nécessiterait I'utilisation
d’un autre environnement de développement le permettant (GnuRadio par exemple) et
de devoir ré-écrire les codes.

Pour les transmissions, les deux B210 sont connectés a un PC exécutant trois instances
de MATLAB. La premiere se charge de la transmission, la seconde de la réception, et la
troisieme effectue le post-traitement des signaux (synchronisation, démodulation, études
diverses, etc.). Le front-end d’une transmission typique est présenté en Figure ,
avec les trois instances notées A, B et C, et les B210 émetteur et récepteur, notés SDR
Tx et SDR Rx, respectivement. Au niveau de I’émetteur, le traitement demande peu
d’opérations : initialisation, préparation du signal a transmettre puis transmission, en
soumettant simplement les échantillons complexes du signal en bande de base. Afin que
le récepteur recoive entierement le signal, ce dernier doit déja collecter des échantillons
au moment ou I’émetteur transmet. Ainsi, le récepteur doit étre activé avant I’émetteur.

initialisation initialisation préparation activation du
de I'émetteur du récepteur du signal récepteur
(SDR Tx) (SDR Rx) —1 (SDR Tx) (SDR Rx)
MATLAB A1 MATLAB B2 MATLAB A3 MATLAB B4
transmission enregistre-

du signal ment signal post-

(SDR Tx) (SDR Rx) —>| traitement

MATLAB A5 MATLAB B 6 MATLAB C7

FiGURE II1.5.3. — Front-end d’émission et réception SDR
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II1.5. Schéma d’auto-brouillage LoRa partie 3 : implémentation sur SDR

Les parametres SDR et d’auto-brouillage utilisés pour les transmissions sont reportés
dans le Tableau [[II.5.2] si non indiqué autrement.

Parametre SDR Valeur

Fe 868.1 MHz
GT:Jc et GRac 40 dB et 0 dB (SNRdB > 20)
Puissance estimée du bruit AWGN, 52 ~1.19 x 1078
Fréquence d’échantillonnage de ’'ADC, Fypc 5 MHz
Nombre de trames transmises, Nfrqme 5

Facteur de sur-échantillonnage (synchronisation), R 10
Parametre d’auto-brouillage ‘ Valeur

SF 7

N, up — N, down 8

Npayload 500

Emin >1

Ainter] 0.5

TABLE II1.5.2. — Parametres SDR et d’auto-brouillage utilisés pour les transmissions
SDR

111.5.2. Mise en évidence de la nécessité de la correction
du PAPR

Le schéma d’auto-brouillage peut avoir une utilisation réelle fortement limitée si la cor-
rection du PAPR n’est pas appliquée, du fait de la possible mise en régime non linéaire des
composants matériel (saturation du DAC, voir Section . Les transmissions SDR
réalisées sans correction donnent un signal regu tres déformé, rendant toute démodulation
quasiment impossible, et ce, méme a tres fort SNR. Ainsi, il est impératif de corriger le
PAPR. II est légitime de se poser la question de savoir quel est le niveau minimal de cor-
rection a appliquer permettant la réception d’un signal pas ou peu déformé par le matériel.

Pour mettre en évidence cette problématique, nous réalisons la transmission a SF =7
de quatre trames consécutives (Nfygme = 4) de 500 symboles, pour U = 4, m =

[0 20 49 67] et a tres fort SNR (S/]\ﬁ%dB > 20). La premiere trame a une correction
du PAPR maximale i.e. f = 1/U. La correction est ensuite progressivement réduite : la
deuxieme trame a f = 0.5, la troisieme f = 0.75 et la derniere f = 1. Le signal recu est
détecté puis synchronisé sur la premiere trame, ou le signal est parfaitement exploitable

(f =1/U), et nous affichons la DFT LoRa (Figure [[11.5.4)) et la ccm (Figure [[T1.5.5) du

20°™¢ symbole de payload (a = 45) dans chaque trame.

La puissance de chaque symbole est normalisée par rapport a la puissance estimée. Par
exemple, si P, = P, + 0% = 2 avec P, = 0> = 1 (SNRyg = 0), nous aurons alors si
P =P, Py norm = Ps/P. = 0.5 et 02, = 0?/P, = 0.5. La relation Py norm + 02,,,, = 1
est donc toujours satisfaite. Ainsi, plus le SNR est faible, plus les pics d’intérét sur la

DFT diminueront et se rapprocheront de ceux de bruit AWGN.
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II1.5. Schéma d’auto-brouillage LoRa partie 3 : implémentation sur SDR

Les traits pointillés rouge indiquent ’amplitude théorique des bins obtenus en simula-
tion sans bruit AWGN et sans correction du PAPR (M+/1/U = 64 pour la DFT LoRa
et M = 128 pour la ccm). D’apres les deux figures, nous constatons tres clairement que
lorsque la trame est recue avec correction maximale, les DFT LoRa et ccm résultantes ont
I’allure attendue : quatre pics bien visibles sur la DFT LoRa et un pic sur la ccm concen-
trant toute I’énergie. Notons la perte d’énergie par rapport au cas idéal en simulation sans
correction (amplitude cem ici d’environ 110 contre M = 128), de fagon cohérente avec la
Figure [[T.3.15] Nous remarquons bien la perte d’énergie due au manque de correction. La
dégradation du signal devient rapidement importante. Pour f = 0.5, presque la moitié de
’énergie ccm est perdue (amplitude d’environ 60 contre environ 110). L’amplitude du pic
d’intéréet se dégrade encore, pour étre au niveau de ceux d’interférence d’inter-corrélation
circulaire et de distorsion PAPR lorsque f = 1.

La Figure montre 'évolution de l'amplitude du bin démodulé Fi.p, meal@] au
cours des quatre trames. La perte d’énergie est clairement visible avec des niveaux moyens
d’amplitude présents : 112 pour f = 1/U, 45 pour f = 0.5, 40 pour f = 0.75 et 35 pour
f = 1. Notons que la variance est beaucoup plus importante pour f = 0.5. Ainsi, il est
beaucoup plus judicieux pour I’émetteur d’appliquer une correction maximale du PAPR
pour préserver de bonnes performances au niveau du récepteur. A partir de maintenant,
nous utiliserons f = 1/U pour toutes les transmissions SDR.
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F1GURE II1.5.6. — Impact au cours du temps du facteur de correction du PAPR sur la
ccm SDR, SF =7
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111.5.3. Comparaisons des DFT LoRa entre les sighaux
SDR et analytique

La Figure montre la comparaison des DFT LoRa entre les signaux SDR syn-
chronisés, et ceux analytiques obtenus en simulation, pour U € {2,4,8,30}, f = 1/U, a
tres fort SNR (S/N\RdB > 20) et SF = 7. Afin d’avoir une comparaison équitable entre
simulation et signaux réels, nous générons les signaux analytiques pour SN Ryg = 20 et
nous considérons des résidus de désynchronisation C'FOpqc et STO ¢4, de 0.02 et 0.05,
respectivement. D’apres la figure, nous remarquons que les propriétés d’auto-brouillage
sont tres bien préservées avec les SDR. Par exemple, pour U = 2, le motif caractéristique
présent aux bins n € {60, 68,90,98} est conservé (entouré en noir sur la figure). Il vient
des déformations dues a la correction du PAPR. L’écart est essentiellement du aux résidus
de désynchronisation des signaux SDR qui ne sont pas nuls.

f=1/U,a=0,SF =17

80 X® U=2 60
—©6 USRP
= 60 —x  SIMU. =
3 3 40
§40 H
g g 20
20

n n
60 40 ¢
U=38 U =30
I ——0 USRP ——x SIMU. 30 ——6 USRP ——x SIMU.
= 40 =
g % 5
& 2 = L
— 104
0 K
n n

Ficure II1.5.7. — Comparaison des DFT LoRa entre les signaux SDR synchronisés et
analytiques pour plusieurs valeurs de U, SF =7

111.5.4. Exemple de démodulation complete

Les Figures [[T1.5.8 et [[T1.5.9] montrent un exemple complet de réception d’un signal
LoRa auto-brouillé. La détection de trame est réalisée avec le détecteur proposé en Section
et est illustrée en Figure [[IL.5.8] avec les sous-figures numérotées Figure [I1.5.8p,
Figure [[II.5.8pb, etc., dans Pordre chronologique d’exécution du front-end. Le mécanisme
de ré-alignement des bornes temporelles (présenté en Section et le résultat du
front-end de synchronisation (présenté en Section sont montrés en Figure ,
tandis que la démodulation du payload est montrée en Figure [[II.5.9b. Nous avons les
parametres suivants : U = 5, my,, = My, = [0 10 31 37 59], canaux virtuels de payload
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II1.5. Schéma d’auto-brouillage LoRa partie 3 : implémentation sur SDR

M, payioad Aléatoires, f = 1/U, B = 250 kHz et A = 1 (voir Section . Nous
transmettons consécutivement 5 fois une méme trame (N qme = 5) de 500 symboles, la
démodulation se déroulant normalement i.e. SER = 0. Nous ne corrigeons pas le SFO,
de fagon a pouvoir observer une éventuelle dérive d’énergie du bin d’intérét dans le temps

(voir Figure [[.2.24]). D’apres la Figure [[I1.5.8] nous remarquons :

Le préambule est détecté & partir du 66°™¢ paquet de M échantillons dans la fenétre
d’analyse courante (Figure ) Nous constatons la montée progressive de I’énergie,
avec une valeur maximale atteinte au 73°™® paquet. Nous avons donc i?l\xstm.t =173.
Avant la détection du préambule, I'estimateur CF'Oy,,. donne des valeurs aléatoires
(Figure ) Cela est normal puisque nous sommes dans ’hypothese Hy (bruit
purement AWGN). Il accroche presque immédiatement a partir de la détection, avec
une valeur moyenne d’environ 0.07 et valable jusqu’au 86°™¢ paquet (symbole down-
chirp du préambule). Ainsi, I'estimateur est assez peu sensible au décalage de paquet
(voir Figure [[I[.4.15)), méme sur SDR.

L’estimateur ST Oy, (Figure ) suit un comportement similaire a celui de
CFO¢yqc, avec une valeur estimée constante de 0.3.

L’estimateur de ré-alignement (Figure ) est parfaitement cohérent ici avec la
théorie (voir Figure , ou le motif d’évolution d’énergie est clairement visible.
Nous avons aussi estimé C'FO 4,4 et ST O rq. pour chaque valeur de 3 (Figures

et [[11.5.8e, respectivement) et affiché I’évolution sur 3. Nous voyons que STO fy4. €st

parfaitement stable. En revanche, C% frac Subit de légeres fluctuations, suivant deux
plateaux, de valeurs 0.06 et 0.09 environ.

Pour la Figure [[I1.5.9] nous remarquons :

A partir du préambule extrait au 73°™¢ paquet, estimation de C'FO .. est d’environ
0.06 (Figure [I11.5.9a). Nous avons aussi C' FO;,; = 0. Les deux SDR utilisés sont donc
de bonne qualité, avec CFO =~ 0.06, soit Ay ~ 0.06 x % = 117 Hz.

L’estimée de ¢, vaut 51. Ainsi, le récepteur a ainsi estimé drgqr = 1dTgqr + 1
(voir équation ([I1.4.16))), et un ré-alignement de 51 échantillons vers la droite a été
effectué (voir Figure. Nous avons également ST O, csigue(A) = 0. Cette estimée
correspond au décalage temporel résiduel apres ré-alignement. Ici, le ré-alignement est
parfait puisque avoir ST'O,esigue(A) = 0 correspondant a avoir ¢, = c,.

Enfin, nous affichons ’évolution de 'amplitude du bin d’intérét ccm en m = a et ceux
voisins directs gauche et droite en m = (@ — 1) mod M et m = (@ + 1) mod M,
apres démodulation. Ils sont notés sur la figure respectivement V, V= et V. Nous
constatons la bonne synchronisation de la trame, avec les bins voisins ayant tres peu
d’énergie (et donc peu de résidu de désynchronisation).

Nous remarquons immédiatement une dérive d’énergie pour les bins voisins. Elle est ici
vers la droite dans la DFT. En effet, le bin voisin droit a son énergie qui croit, tandis
que celui gauche voit son énergie diminuer. Cela suggere la présence d’'un SFO négatif
(voir Figure . Cependant, le bin d’intérét ne dérive pratiquement pas. De plus,
pour CFO = 0.06, nous aurions un SFO d’environ 0.05 d’apres 1’équation (|[.2.38)),
une valeur donnant une dérive bien plus faible. Ainsi, la dérive des bins voisins n’est
a priori pas due au SFO. Nous remarquons enfin la présence d'une légere fluctuation
périodique des amplitudes (environ deux périodes sur toute la transmission). Cet effet
est étudié plus en détail en Section [[I1.5.5]
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I11.5.4. Exemple de démodulation complete

U=5, f=1/U, B =250 kHz, F, = 868.1 MHz, Gr, = 40 dB, G, = 0 dB, SF = 7
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FiGuRre II1.5.8. — Exemple d’exécution du front-end de détection de trame sur SDR,
U=5 SF=17

U=5, f=1/U, B =250 kHz, F, = 868.1 MHz, Gr, = 40 dB, Gg, = 0 dB, SF =7
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F1cURE II1.5.9. — Exemple d’exécution du front-end de synchronisation et de la
démodulation sur SDR, U =5, SFF =7
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II1.5. Schéma d’auto-brouillage LoRa partie 3 : implémentation sur SDR

Les Figures [[T1.5.10] et [[TL.5.11] montrent les mémes résultats, mais pour une transmis-
sion réalisée avec U = 30 et B = 125 kHz au lieu de B = 250 kHz.

Par rapport a la transmission avec U = 5 (Figures [I11.5.8 et [[I1.5.9)), nous observons
les différences suivantes :

e Comme la largeur de bande est de 125 kHz et non plus 250 kHz ici, le CFO estime doit
étre le double, d’apres 1’équation ([.2.29 m C’est globalement le cas ici, avec CFO frac &

0.22 (Figure contre CFOfmc ~ 0.06 (Figures |HI 5. 8|d et |IH 5. 9|a

e Rappelons que pour une correction du PAPR donnée, plus U est élevé, plus 'amplitude
du bin d’intérét diminue (voir Figure . Ainsi, pour U = 30, nous aurons une
amplitude plus faible qu’a U = 5. Cela est bien le cas ici : nous avons un niveau
maximal d’environ 620 pour U = 30 (Figure[[IL.5.10f) contre environ 1160 pour U = 5
(Figure ) Cela se retrouve également dans 'amplitude de la ccm synchronisée,
avec un niveau moyen d’environ 91 (Figure [[IL5.11p) contre 110 (Figure [[IL5.9pb).

e Pour U = 30, le seuil de détection préambule A, campie €st plus élevé que celui ana-
lytique. Le seuil devrait valoir théoriquement Ap.compe =~ 10.70 pour Py, = 1075
(voir Tableau , et non Ayreampie = 14 utilisé ici. Pour cette transmission, une
interférence parasite a été observée avant 'arrivée de la trame (section de bruit pure-
ment AWGN), donnant un niveau d’énergie dépassant le seuil (valeur d’environ 13.35
relevée) et mettant alors en défaut le détecteur. Cela est peut-étre dii a une interférence
sur le canal de transmission ou au niveau du B210. Ainsi, les communications SDR
sont tributaires de phénomenes aléatoires que nous ne maitrisons pas entierement.

e Il n’y a pas de perte d’énergie progressive dans les bins voisins ccm (Figure ),
contrairement a la transmission faite avec U = 5. Cela confirme la non corrélation du
SFO avec le comportement observé précédemment.

218
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U =30, f=1/U, B=125kHz, F,=868.1 MHz, Gr, = 40 dB, Gr, = 0 dB, SF =7
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FiGURre I11.5.10. — Exemple d’exécution du front-end de détection de trame sur SDR,
U=30,SF =17
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Ficure II1.5.11. — Exemple d’exécution du front-end de synchronisation et de la
démodulation sur SDR, U = 30, SF =7
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La Figure compare "amplitude moyenne du bin d’intérét (dénoté Ve, sur la
figure) et ceux voisins directs gauche et droit (dénotés V,— et VI ) entre les signaux
SDR (mémes transmissions que précédemment) et analytiques en simulation, pour U = 5
(gauche) et U = 40 (droite). Les canaux virtuels et symboles sont identiques entre SDR et
simulation, et un résidu de désynchronisation C'F' Oy, est introduit (CF O}esjdue = 0.02)

rac
pour les signaux en simulation, afin d’avoir une comparaison équitable.

D’apres la Figure les signaux SDR sont bien en accord avec ceux analytiques
(surtout pour U = 40), avec globalement une légere perte d’énergie pour les signaux SDR.
Nous avons par exemple V,,con = 94 en simulation contre V.., ~ 91 avec SDR, pour
U = 40. Pour U = 5, les amplitudes des bins voisins ont un écart plus perceptible du fait

de la dérive constatée sur la Figure

SF =1
U=5 U =40
120 | o SDR I SIMU. | 1201 SDR I SIMU. | |
100 | s 100 | 4
80+ s 80 + 4
< <
60 s 60 4
40 + s 40 + 4
20 + E 20 + E

V7 Vf?lﬂaﬂ V+ V7 ‘/me,an V+

mean mean mean mean

Ficure II1.5.12. — Comparaison des amplitudes des bins d’intérét et voisins directs
entre les signaux analytiques et SDR pour U =5et U =40, SF =7

111.5.5. Etude de I’enveloppe complexe et du spectre

111.5.5.1. Etude de I’enveloppe complexe

Nous commencons par étudier I'enveloppe complexe des signaux SDR. La Figure
montre les enveloppes complexes issues de signaux SDR LoRa legacy (U = 1) et LoRa
jam mod (U € {4,5,20}). Les sous-figures de gauche (1la, 2a, 3a et 4a) montrent le signal
requ des 5 trames tel quel (apres sous-échantillonnage a Fy = B) et celles de droite (1b,
2b, 3b et 4b) apres synchronisation CFO et STO.

D’apres la figure, nous voyons que le signal LoRa legacy a une enveloppe supérieure
presque constante, avec ou sans synchronisation. Cela est parfaitement cohérent, puisque
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II1.5. Schéma d’auto-brouillage LoRa partie 3 : implémentation sur SDR

le signal LoRa legacy a la propriété |z,[k]|* = P, Vk dans I'équation ([.2.6). En revanche,
lorsque l'auto-brouillage est actif, ’enveloppe est clairement modifiée. Nous avons deux
motifs différents qui se dégagent, notés motif A et B. Le premier présente une fluctuation
périodique de ’enveloppe supérieure et une enveloppe inférieure préservée. Nous pouvons
le voir pour U = 5 avant synchronisation, avec deux périodes présentes (sous-figure 3a).
Le second présente une enveloppe supérieure beaucoup plus stable, mais voit I’apparition
d’un motif périodique ressemblant a des jambes pour l'enveloppe inférieure. Cela est le
cas par exemple pour U = 20 apres synchronisation (sous-figure 4b). Ces motifs n’étant
pas présents sur les signaux analytiques, ils viennent forcément des composants matériels
des SDR. En faisant le lien entre ’enveloppe obtenue et la synchronisation réalisée, nous
observons les comportements suivants pour le motif de jambes :

e Le motif A est présent uniquement avant synchronisation. Il dépend en fait du niveau
de désynchronisation temporelle du signal recu. Plus ST'Oy,4. est proche de 0.5, plus
I’enveloppe ressemblera au motif A. Pour la transmission faite avec U = 4, nous avons
S%frac =0, S/T\Ofmc = 0.3 pour celle avec U = 5 et ,ﬁ“\Ofmc = 0.1 pour U = 20.

e Le motif B apparait si le signal re¢u a un niveau de désynchronisation ST'Oy,q. faible.
Il peut donc étre éventuellement présent avant synchronisation (ST'Oy,q. aléatoire)
mais forcément aprés synchronisation (résidu faible en principe). Nous le constatons
bien sur la figure. Ce motif est étroitement lié a la largeur de bande du signal. Lorsque
B = 125 kHgz, il y a quatre périodes contre seulement deux pour B = 250 kHz. Des
transmissions ont été faites avec B = 500 kHz et ne donnent pas de motif de jambes.

Cing trames consécutives (Nf qme = 5) de 500 symboles sont transmises a chaque fois.
Ainsi, d’apres la figure, le motif de jambes dure donc environ 625 et 1250 symboles pour
B =125 et B = 250 kHz, respectivement. L’origine de ce dernier n’est pas encore connue
a ce jour. Une étude plus poussée montre qu’il n’est pas lié aux éléments suivants :

e Symboles transmis
Nous aurions N¢pgme = 5 périodes du méme motif.
e Fréquence d’échantillonnage de 'ADC
Des transmissions faites avec Fapc = 10 MHz au lieu de F4pc = 5 MHz donnent
exactement le méme résultat.
e Antennes utilisées
Des transmissions faites avec des antennes VERT2450 (F, = 2400 MHz au lieu de
F, =868.1 MHz) donnent le méme comportement.
e CFO
La correction du CFO applique uniquement une correction de phase au signal, ’en-
veloppe n’est donc pas modifiée apres synchronisation. Or, nous avons une clairement
ici une déformation de ’enveloppe.

Une possible explication viendrait du filtrage numérique appliqué sur le signal regu par
le SDR (filtre de réponse impulsionnelle finie possédant 128 taps, d’apres [192]). Cela
pourrait alors engendrer des déformations non désirées de l’enveloppe complexe. Une
future piste d’exploration serait de réaliser des transmissions en désactivant ou modifiant
ce filtre de réception, et d’étudier ainsi les différences de comportement de I'enveloppe
complexe.
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111.5.5.2. Etude du spectre

Nous nous intéressons ici a étudier I'impact de la correction du PAPR et du parametre
U sur I’évolution au cours du temps du contenu spectral (waterfall en anglais) de signaux
regus sur SDR. Nous utilisons le logiciel SDR Console [193] offrant une compatibilité avec
de nombreux SDR et proposant des outils de visualisation de signaux variés (signal re¢u
temporel, DFT, waterfall, constellations, etc.). De plus, il offre une grande souplesse pour
une visualisation en temps réel.

Les Figures [[11.5.14] [IT1.5.15| et [IT1.5.16{ montrent les résultats obtenus (waterfall et/ou
spectre) pour des transmissions réalisées avec SF = 7. La Figure montre pour
LoRa legacy (U = 1) pour B = 250 kHz. La Figure montre pour LoRa jam mod
(U =5) et B =125 kHz pour deux transmissions réalisées, les canaux virtuels ont pour
valeur m = [0 10 31 37 59]. La Figure montre toujours pour LoRa jam mod
(U = 5), méme canal, mais en considérant B = 250 kHz et B = 500 kHz.

Pour LoRa jam mod, la premiere transmission n’applique pas de correction du PAPR
(f = 1) tandis que la seconde applique une correction du PAPR maximale (f = 1/U).
Les deux transmissions sont réalisées consécutivement, de fagcon a pouvoir les visualiser
dans la méme fenétre temporelle. Nous utilisons deux marqueurs fréquentiels positionnés
av=F.—B/2etv=F,+ B/2, afin d’évaluer la largeur de bande du signal.

Sur l’ensemble des figures, nous remarquons qu'un pic d’énergie est présent avant
chaque transmission (environ 1 seconde avant, entouré en rouge sur la Figure .
Cela provient de I'initialisation du SDR pour la transmission, ou la calibration interne des
composants est réalisée et vient sans doute de I’étage d’amplification (réglage du niveau
de gain) du front-end radio.
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Nous voyons sur la Figure que LoRa legacy donne un spectre respectant assez
bien la bande B = 250 kHz, avec cependant une légere diffusion d’énergie en dehors
de la bande, d’environ 15 kHz sur la partie inférieure et supérieure du spectre, avec un
gain inférieur d’au moins 15 dB par rapport a la bande utile. Cela est cohérent avec les
résultats obtenus dans , ou les auteurs montrent que cette diffusion est de plus en
plus faible a mesure que SF augmente. Cela vient de la période d’intégration temporelle
plus longue du signal, donnant une meilleure résolution spectrale.

5

867050 263.000 263.050 263.100 8638150

FIGURE I11.5.14. — Spectre et waterfall d’un signal LoRa legacy (U = 1) SDR, 250 kHz
et SF =17

D’apres les Figures [[I1.5.15] et [[T1.5.16] le schéma d’auto-brouillage avec correction
maximale du PAPR donne un spectre déformé, avec une diffusion d’énergie dépassant 400
kHz en partie inférieure et supérieure et atténuée d’au moins 10 dB. Nous remarquons
qu’elle est périodique et dépend de la largeur de bande du signal. Nous avons quatre,
deux et une périodes pour B = 125 kHz (Figure [[IL5.154), B = 250 (Figure
et B =500 kHz (Figure , respectivement. Cette diffusion et le motif de jambes
étudié en Section sont donc directement liés (voir Figure et la sous-
figure 2b). Des transmissions réalisées avec d’autres valeurs de canaux virtuels et
de SF donnent exactement les mémes comportements. Sur la Figure le spectre
présenté est celui lorsqu’il y a diffusion de I’énergie pour B = 125 kHz et f = 1/U. On
constate la remontée du niveau d’énergie en dehors de la bande, par rapport au spectre
LoRa legacy.
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1

f=1/U
f:

hoo ] 0
(a) Waterfall (b) Spectre

FiGURE II1.5.15. — Waterfall et spectre de signaux LoRa jam mod SDR pour B = 125
kHz, avec/sans correction du PAPR, U =5et SF =7
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=1

f=1/U
f

f=1/U
f=1

CEEEENEREEL
(b) B =500 kHz

M ococoocococoom
(a) B = 250 kHz

Ficure II1.5.16. — Waterfall de signaux LoRa jam mod SDR pour B = 250 kHz et
B = 500 kHz, avec/sans correction du PAPR, U =5et SF =7
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La Figure montre 'impact de U plus élevé sur le waterfall, en utilisant la méme
démarche pour la réalisation des transmissions, avec U = 20 (Figure [[11.5.17a}) et U = 30
(Figure [I11.5.17b)), B = 250 kHz et SF = 7. Les canaux virtuels ont pour valeur :

e U =20
m = [0381116 21 27 30 36 41 44 49 53 58 61 70 73 76 79]
e U =230
m = [036101316 192326 29 33 37 41 4549 52 55 58 61 65 68 72 76 80 83 87 91 94 97
101]

Nous constatons que le comportement n’est pas altéré avec I'augmentation de U.
Nous voyons en effet le méme élargissement de bande et le motif périodique de diffu-
sion d’énergie. D’autres transmissions réalisées avec d’autres canaux virtuels donnent le
meéme comportement.

Pour conclure sur cette partie SDR, nous rappelons les points suivants importants :

e Les signaux LoRa auto-brouillés synthétisés par le SDR B210 d’Ettus Research ne
sont pas exploitables sans correction du PAPR. Une correction maximale est vivement
recommandée afin d’obtenir un signal parfaitement exploitable en réception.

e La correction du PAPR engendre des diffusions spectrales d’énergie périodiques qui
dépendent de la largeur de bande du signal.

e Le motif de jambes observé n’a pas encore d’origine clairement déterminée (mais lié a
la diffusion spectrale d’énergie périodique), et pourrait faire 'objet d’une étude future
plus poussée.
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f=1/u
f=1
f=1/uU
f=1

FiGure II1.5.17. — Waterfall de signaux LoRa jam mod SDR pour U = 20 et U = 30,
B = 250 kHz, avec/sans correction du PAPR et SF =7
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Conclusion et perspectives de recherche

Nous arrivons au terme de ce mémoire. Pour conclure, nous rappelons d’abord les
résultats importants obtenus au cours de la these, puis nous évoquons plusieurs perspec-
tives intéressantes pour 'amélioration des travaux et nous ouvrons de nouvelles pistes de
recherche.

Syntheése des résultats obtenus

Cette these a apporté plusieurs contributions au standard Long Range (LoRa), selon
deux axes principaux : 1) "amélioration du récepteur classique avec une étude approfondie
de I'impact des canaux multi-trajets sur la démodulation et la proposition du récepteur
cohérent amélioré LoRa RAKE, basé sur une philosophie d’égalisation de canal RAKE et
2) la proposition d'un schéma d’auto-brouillage LoRa ajoutant une sécurisation au niveau
de la couche physique, réduisant fortement la capacité de démodulation d’intercepteurs
et améliorant donc la confidentialité.

Améliorations du récepteur classique LoRa

Le premier axe de la these a été 'amélioration du récepteur classique LoRa, avec I’étude
des canaux multi-trajets et le développement du récepteur amélioré LoRa RAKE.

Nous avons réalisé en Section une premiere étude analytique de I'impact d'un ca-
nal multi-trajets, pour le cas ou ce dernier est dit aligné (les répliques ont des retards
multiple de la période d’échantillonnage) avec synchronisation temporelle et fréquentielle
parfaite. Nous avons ainsi proposé une expression théorique du taux d’erreur symbole
(Symbol Error Rate (SER)), mis en évidence I’écart important de performances pouvant
exister en fonction des parametres du canal multi-trajets et montré I'effet caractéristique
d’'un canal multi-trajets a décroissance exponentielle sur LoRa. De plus, nous avons ob-
servé qu'une interférence LoRa (signal provenant d’un autre utilisateur LoRa) a un effet
proche de celui du canal multi-trajets. Une étude a été menée pour ce scénario, évaluant
les performances en fonction du retard du signal d’interférence par rapport au signal LoRa
d’intérét. Les travaux ont été publiés dans article Theoretical Performance of LoRa Sys-
tem in Multipath and Interference Channels dans la revue IEEE IoT Journal [90].

Fort de cette premiere contribution, nous avons développé en Section le récepteur
cohérent amélioré LoRa RAKE, toujours dans le cas d’un canal multi-trajets aligné. LoRa
RAKE exploite de fagon constructive I’énergie du trajet principal et celle des éventuelles
répliques, dans le domaine fréquentiel LoRa. Une étude analytique approfondie a été
menée et plusieurs variantes du récepteur ont été proposées afin de réduire la complexité
calculatoire. Nous avons mis en évidence les bonnes performances de LoRa RAKE, surpas-
sant celles d'un autre récepteur non-cohérent proposé dans la littérature (nommé TDEL),
ouvrant la voie pour I'usage de récepteurs cohérents, en lieu et place du récepteur LoRa
classique non-cohérent. LoRa RAKE a été publié dans I'article Simple and Efficient LoRa
Receiver Scheme for Multi Path Channel, toujours dans IEEE IoT Journal [92].

Les travaux ont ensuite été étendus pour le cas ou le canal multi-trajets possede une ou
plusieurs répliques a retards inférieurs a une période d’échantillonnage (canal non-aligné),
scénario réaliste pour un contexte LoRa, et en prenant en compte les synchronisations
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temporelle et fréquentielle au niveau du récepteur. Nous avons adapté les algorithmes
de synchronisation de la littérature pour LoRa RAKE et mené une comparaison avec le
récepteur TDEL afin de répondre aux questions suivantes : 1) comment le canal multi-
trajets non-aligné impacte la synchronisation 7 et 2) laquelle des deux approches cohérente
ou non-cohérente donne les meilleures performances ? L’étude a montré que LoRa RAKE
propose les meilleures performances a bas rapport signal a bruit (Signal to Noise Ratio
(SNR)) et pour des répliques proches du trajet direct et qu’en fonction des parametres du
canal, 'impact sur les performances de synchronisation peut-étre dramatique. Nous avons
montré que les algorithmes de synchronisation sont le principal facteur limitant de per-
formances et que les récepteurs non-cohérents restent tout de méme intéressants pour un
usage réel. Nous encourageons ainsi le développement d’algorithmes conjoints de synchro-
nisation et d’égalisation. L’article de cette étude, A RAKE-like coherent LoRa receiver
for Non-Aligned Multi-Path Channels, a été soumis dans la revue IEFE Transactions on
Wireless Communications [93].

Sécurisation de la couche physique LoRa : schéma d’auto-brouillage

Le second axe de la these a été 'amélioration de la sécurisation de la couche phy-
sique LoRa, avec la proposition du schéma d’auto-brouillage con¢u pour rendre difficile
la démodulation aveugle par des intercepteurs.

Avant de proposer le schéma d’auto-brouillage, nous avons d’abord effectué en Section
[11.2] une étude de I'impact des brouilleurs classiques de la littérature : Tone Jamming
(TJ) et Band Jamming (BJ). Le premier émet un signal de brouillage comportant un ou
plusieurs signaux sinusoidaux purs (composantes fréquentielles) dans la bande du signal
utile, et le second est un bruit Additive White Gaussian Noise (AWGN) filtré ayant une
largeur de bande et une position fixes dans la bande. Nous avons considéré le scénario
d’un canal plat AWGN avec synchronisation parfaite. Nous avons montré que les pa-
rametres du brouilleur BJ ont une influence limitée, et qu’en fonction des composantes
fréquentielles du brouilleur TJ et du symbole transmis, I'impact peut-étre par contre tres
important. Nous avons dans un second temps développé un détecteur pour ces brouilleurs.
A partir des expressions théoriques des probabilités de détection et des résultats de si-
mulation, nous avons montré que le brouilleur TJ est plus facilement détectable si ce
dernier possede une seule composante fréquentielle, et proche du brouilleur BJ sinon. Les
résultats ont été présentés lors de la conférence SP12021 a Brest en 2021 [96].

Le schéma d’auto-brouillage proposé dans les Sections [[T1.3] [[TT.4] et [[TL.5] s’applique
pour le scénario ot un émetteur et un récepteur légitimes communiquent entre eux et
souhaitent garder l'information échangée secrete (information sensible), de fagon a ce
qu'un intercepteur présent dans le voisinage ne puisse pas démoduler facilement. Pour
cela, la forme d’onde LoRa est modifiée de facon a ce que le symbole a transmettre soit
passé artificiellement dans un canal virtuel a I’émission (plusieurs répliques du méme sym-
bole). Ce canal est uniquement connu par le récepteur légitime, ce dernier peut donc, en
exploitant cette connaissance, démoduler le symbole, contrairement a l'intercepteur. Le
schéma respecte une contrainte de puissance d’émission constante, quelle que soit la lon-
gueur du canal virtuel. Dans le domaine fréquentiel LoRa, cela se traduit par I’étalement
du symbole dans la bande. Ainsi, plus le canal virtuel est large, plus I’étalement est im-
portant, réduisant de fait les capacités de détection de trame pour l'intercepteur.
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Le schéma a été présenté en détail en Sections et [[TT.4] Les deux démodulateurs
ccl et ccm ont été proposés, chacun ayant leurs avantages et inconvénients. ccl possede
une plus faible sensibilité a la désynchronisation et une plus faible complexité calcula-
toire, mais une forte sensibilité au nombre de symboles d’auto-brouillage (dégradation
des performances). ccm n’a pas cette dégradation de performances sur le nombre de sym-
boles d’auto-brouillage, il est donc parfaitement adapté a la démodulation du payload.
Les algorithmes de synchronisation de la littérature les plus pertinents ont été réutilisés
et adaptés au schéma d’auto-brouillage, tandis qu’un nouveau front-end de synchroni-
sation est proposé, ou un nouveau schéma de correction du Sampling Temporal Offset
(STO) par candidats est présenté. Les résultats de simulation obtenus pour des canaux
AWGN ont démontré la viabilité du schéma. Le schéma d’auto-brouillage a été publié
dans Darticle A Nowel Scheme for Discrete and Secure LoRa Communications dans la
revue MDPI Sensors [97).

Le schéma d’auto-brouillage géneére un Peak-to-Average Power Ratio (PAPR) non nul
(fortes variations de la puissance dans le temps par rapport a la puissance moyenne). Il
provient de la saturation des composants matériels synthétisant la forme d’onde. Cette
saturation engendre des déformations sur le signal généré, dégradant les performances de
démodulation en réception et pouvant donc fortement limiter son application en condi-
tions réelles. Ainsi, une méthode de réduction du PAPR a été proposée, conduisant a
une seconde modification de la forme d’onde a I’émission permettant de paramétrer le
PAPR tout en préservant les propriétés d’auto-brouillage. L’impact de la méthode sur la
synchronisation et la démodulation a été étudié en détail. Nous avons montré en simu-
lation qu’avec la méthode, les performances sont dégradées, mais de fagon raisonnable,
pour ’ensemble des parametres d’auto-brouillage considérés. La méthode de réduction
du PAPR, présentée dans l'article A PAPR Reduction Scheme for LoRa Self-Jamming
Waveform a été soumise dans la revue IEEE IoT Journal [98].

Enfin, I’évaluation du schéma d’auto-brouillage sur plateformes de type Software De-
fined Radio (SDR) en Section a fait I'objet d’'une mobilité de trois mois a 'ATM
de Bucarest en Roumanie. Les expérimentations réalisées montrent la bonne tenue des
algorithmes de synchronisation en conditions réelles et 'apport majeur de la réduction
du PAPR. En effet, sans cette derniere, la démodulation est presque impossible tant le
signal regu est déformé. La correction du PAPR permet de progressivement retrouver
un signal d’auto-brouillage réellement exploitable, pour obtenir les mémes propriétés que
celui analytique lorsque la réduction est maximale. Une fluctuation au cours du temps
de I'enveloppe complexe ainsi qu’une diffusion d’énergie dans le domaine spectral sont
observées. Leur origine n’est pas encore connue a ce jour, des pistes de recherche ont été
proposées, qui pourraient faire I’'objet d’investigations plus poussées.

Perspectives

Nous présentons dans cette section plusieurs perspectives d’amélioration des travaux
et de nouvelles pistes de recherche qui ont émergé a la fin de la these.
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Amélioration des travaux

Comme mentionné en Section [[I[.5.5] l'origine du motif de fluctuation de 'enveloppe
au cours du temps (appelé motif de jambes) n’est pas encore exactement connue, mais
nous pensons qu’il proviendrait des éléments du front-end, en particulier du filtre de
réception numérique configurable. Ainsi, une autre étude pourrait étre envisagée, ot nous
évaluerions I'impact des parametres du filtre sur I’enveloppe du signal SDR et en simu-
lation, en faisant des comparaisons. Si cette étude ne s’avérait pas concluante, d’autres
pistes pourraient étre explorées, comme par exemple réaliser des évaluations sur des SDR
assez différents techniquement de ceux utilisés.

Nous avons mis en évidence en Section qu’une élimination directe de la correc-
tion du PAPR en réception (méthode Zero Forcing (ZF)) n’est pas une bonne stratégie,
puisque le signal résultant se retrouve déformé, du fait de 'amplification de la compo-
sante de bruit AWGN. Les performances de démodulation sont donc fortement dégradées.
Cependant, il serait intéressant d’explorer d’autres méthodes d’élimination. Par exemple,
utiliser une approche de type Minimum Mean Square Error (MMSE) pourrait éventuellement
diminuer la composante de bruit, et réduire ainsi la perte de performances. L’enjeu serait
alors de savoir a quel point I’élimination MMSE serait intéressante (se rapprocher le plus
possible des performances obtenues sans élimination, voire faire mieux), au prix d’une
complexité calculatoire plus importante qui serait a évaluer.

Il serait souhaitable d’obtenir des expressions analytiques du SER pour les récepteurs
ccl et ccm. En effet, certains résultats de simulation déja obtenus pourraient étre confirmés
et de nouveaux éléments théoriques serait alors accessibles, comme des comportements
asymptotiques sur le nombre de symboles d’auto-brouillage par exemple. Les différents
développements mathématiques de 'expression théorique du SER dans un canal multi-
trajets aligné pourraient servir de base. En effet, I'inter-corrélation circulaire peut-étre
vue comme la superposition du symbole d’'intérét et de nombreuses répliques d’un nou-
veau canal virtuel issu des interférences de corrélation.

Enfin, 'impact du canal multi-trajets pourrait étre étendu au schéma d’auto-brouillage
avec une étude similaire a celle réalisée dans notre article A RAKE-like coherent LoRa
receiver for Non-Aligned Multi-Path Channels soumis dans IEEFE Transactions on Wire-
less Communications [93]. Nous pensons que sans correction du PAPR, le comportement
serait analogue, du fait de la linéarité du schéma d’auto-brouillage (somme parfaite de
symboles d’auto-brouillage). En revanche, une exploration plus poussée serait nécessaire
lorsque la correction du PAPR est présente, ou l'effet conjoint n’est pas encore connu.

Futures pistes de recherche

Le développement du schéma d’auto-brouillage nous a donné une nouvelle piste de
recherche pour développer un schéma de transmission multi-utilisateurs LoRa, en ré-
exploitant les canaux virtuels, mais vus comme une séquence d’étalement. Des travaux
ont été engagés et des premiers résultats ont été obtenus, montrant un potentiel certain.
Une future publication est prévue pour prouver le concept et encourager de nouveaux
travaux sur cette piste.

Enfin, un autre axe de recherche completement différent est a explorer : les surfaces
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intelligentes réfléchissantes (Reflective Intelligent Surface (RIS)) qui ont attiré une vive
attention de la communauté scientifique ces dernieres années. Les RIS sont des éléments
rayonnants rassemblés, placés entre I’émetteur et le récepteur, et ayant pour but de rediri-
ger les signaux réfléchis venant de I’émetteur dans la direction du récepteur. Cela permet
de considérablement améliorer la portée de la communication en adaptant le canal de
transmission, mais également d’ouvrir la voie pour des méthodes de sécurisation de com-
munication. Par exemple, nous pouvons imaginer le scénario d’une prison ot l’'on souhaite
autoriser les communications des gardiens et interdire celles faites de fagon clandestine
par les prisonniers. Grace aux RIS, des zones géographiques comportant un signal de
brouillage (les cellules) pourraient étre créées, tandis que des zones blanches tout autour
seraient mises en place, afin d’assurer un niveau de confidentialité pour les communica-
tions légitimes.
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Annexes

A. Estimateur LoRa de la partie fractionnaire CFO

La partie fractionnaire du CFO, CFOyyq., est obtenue par :

— i)\—i— k’a
CFO = ( oN,, ) mod 1 (A.1)
avec : Iy ) )
ko = — X @i - O (A.2)

? CO(Q%— - Q2_> + 61Q2

O =|V[@-1) mod M]‘, Q= )Y/m‘, Q. =|V[@+1) mod M]|  (A.3)

U = arg max ’?[n’] , n'e€{0,1,...,(2M x N,,) — 1} (A.4)
Y[n'] = DFT{ppaalk] © 2 uq[k]} (1] (A.5)
64 x M com?
_ — 07 A.
EUNCRIET A 4 (4.6)

Dpad|k] sont les N, symboles upchirp du préambule recus avec ajout de M x N, zéros a
la fin (zero-padding). Le downchirp local xapad[k] est dupliqué et concaténé Nypwn = Ny
fois et comporte également du zero-padding. Nous notons ®, le produit élément par
élément, ou produit de Hadamard.

B. Estimateur LoRa de la partie fractionnaire STO

La partie fractionnaire du STO, ST Oy, est estimée a partir de I'approche TSL
(comme l'estimateur CF'Oyyqc, voir Annexe A). Elle est obtenue par :

STO 10 —%{ W (=5T04) Qs = W(STOu)Q- } .
2Q — W(=STOu)Q+ — W(STOy) Q-
avec :
Q_ - < ~up,sync,@f,.ac[(aup - 1) mod M]> (B8)
Q - < Nup,sync,@fmc [aup]> (BQ)
Q+ - < ~up7sync,€}-7'?)f7‘ac[(aup + 1) mOd M]> (B]_O)
W(z) =¥ (B.11)
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et :

Nup—1
- 1 B
<P’LL]7,SyTLC,5F‘\OfTEC [n] > - Nup Ri,sync,c/‘%fmc [n] (B 12)
1=0
Qyp = arg max ‘ <J5up7sym’5F\Ofm [n] > ‘ (B.13)

ou R.

z,sync,C/’F?)fmc

CFO frqe.

[n] est la DFT du i®™® symbole LoRa dans la trame recue corrigée en

C. Expression analytique du SER LoRa dans un canal multi-trajets
aligné
Pour ne pas alourdir cette annexe, les développements intermédiaires dans [90] ont

été omis. La probabilité d’erreur de démodulation pour le récepteur non-cohérent, notée
P. ncom, est donnée par :

M -1
P - _p P C.14
e.NCOH = 77l 'e,NCOH,1 + af LeNcon? ( )
avec
L—-1
Pe,NCOH,l =1- H FRice (|$|7 57 MlalD FRice (|I|7 67 O)MiL (015)
=1
L—1
Pe,NCOH,2 =1- H FRiC@ (‘l’|,ﬁ, (M - kl)‘alD FRice (|.Z'|7 57 O)M_L (016)
=1
et :

x:M+WM,ﬁ:\Mg2 (C.17)

ay, le gain complexe du 9™ trajet et Frieo(z, 3, 1), la fonction de répartition de la loi
de Rice, de parametre d’échelle 3 et de décentrage .

D. Expression analytique du SER LoRa avec interférence
multi-utilisateurs LoRa

Nous donnons ici les expressions analytiques du SER LoRa avec interférence multi-
utilisateurs ot deux utilisateurs entrent en collision. De facon similaire a ’expression
du SER théorique LoRa pour le canal multi-trajets aligné en Annexe [C] et d’apres les
cing cas de figure présentés sur les Figures [II1.1.4] et [[1.1.5] la probabilité d’erreur (valeur
moyenne sur aj, a, et as) pour le récepteur non-cohérent peut-étre décomposée selon
les cing cas par les équations (D.18)), (D.20)), (D.24), (D-26) et (D.27). Elle est notée
P. ncor interf.c(2), avec z € {0,1,..., M — 1}, la désynchronisation temporelle du second
utilisateur par rapport au premier en nombre de périodes d’échantillonnage (voir Section
et ¢, le numéro de cas. Les résultats en Figure sont obtenus avec ces ex-
pressions, en supposant P, = 1 dans ’équation ([I.1.14)).
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M(M —1)(M —2)

1 _FRice (‘x1’757z\/ P2> X

Pe,NCOH,interf,l (Z> =

M3
(D.18)
FRice <|$1|,B7 (M —2)v P2> Frice (|z1], B, O)M_3]
avec :
- M o2
v =M+Wla], B= 2" (D.19)
Cas 2
M1 M/b(z)—1
Pe,NCOH,interf,?(Z) - M3 [b(Z) (1 — FRice <|LE2<(I, 2)‘7 57 Y, P2>
a=0 (D.20)
FRice (|1’2(6L, Z)|’ 57 O)M_2 )]
avec :
Ty(a, z) = M + (M — 2)\/Pyi(a, z) + W] (D.21)
dla, z) = e 2= IR 2 (M=) [+ (D.22)
ology(2) g i
b(z) = { S @ pate (D.23)
1 sinon
Cas 3
M1 M/b(2)—1
Pe,NC’OH7inte7"f,3(Z) = WE [b(Z) Z (1 - FRice (|,ZE3((Z, Z)|, /Ba (M - Z) V PQ)
a=0
Frice (|3(a, 2)|, 8,0 )]
(D.24)
avec :
z3(a, 2) = M + 2/ Paéla, 2) + W]a] (D.25)
Cas 4
M(M —1 _
Pe,NCOH,interfA(Z) = % 1— FRice (‘wl‘a 57 M V P2> FRice ("Il‘aﬁ? O)M ?

(D.26)
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Cas 5

) M/b(z)—1
P. ncot interf,5(2) = e [b(z) (1 — Fhice (lz5(a, 2)], 8,00 >] (D.27)
a=0
avec :
zs5(a, 2) = M + M/ Psi(a, 2) + W]a] (D.28)

Le terme b dans les équations (D.20)), (D.24) et (D.27) vient d’une réduction de com-
plexité pour les cas 2, 3 et 5 ou les probabilités pour les valeurs de a paires et impaires
sont en fait identiques. La probabilité finale vaut alors :

5
Pe,NC’OH,inte’r‘f(Z) = Z Pe7NCOH,interf,i(Z) (D29)

=1

E. Expression analytique de la DFT LoRa dans un canal
multi-trajets non-aligné

Modele de canal multi-trajets non-aligné

Nous considérons un train de symboles transmis :

slk] = ixai [k —i x M] (E.30)

i=0
avec i € {0,1,...,5 — 1}, I'indice de symbole. Le signal recu est :

r[k] = h{k] = s[k] +w[k] (E.31)

avec h[k], le canal multi-trajets non-aligné et w[k|, la composante de bruit AWGN. x
dénote l'opérateur de convolution discrete. Le signal m[k] est donc la forme d’onde regue
apres passage dans le canal multi-trajets non-aligné. Pour simuler le canal multi-trajets
non-aligné, la forme d’onde transmise est sur-échantillonnée par un facteur R. D’apres
[64], elle a pour expression :

T[] = X [t g —stenly'~(M o) (F.32)
avec :
0,1,...,RxM—-1
k=-—-"" E.33
a (533)
step[v] dénote la fonction échelon et est définie par :
1 si > 0
steplv] = { ST ! (E.34)
0 sinon
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Notons que deux définitions du signal sont présentes : de k' =0a k' =M —a —1/R et

de ¥ =M —a a k' =M — 1/R, dénotées respectivement par s et 52

D’apres (E.32)), nous pouvons voir qu’en fonction du symbole précédent a~, du sym-
bole courant a et du retard k; de la réplique, ’expression sera différente. Nous pouvons
décomposer selon les quatre cas suivants :

1. ki <a and b < a
2. kk>a and k< a
3. kg<a and k; > a
4. k;>a and k; > a

La Figure (18 illustre ces quatre cas. Dans la figure, les formes d’onde regues s( ) sg{),

s et sl(l ) ont une expression continue. Apres réception (échantillonnage au temps chirp

FS = B), l'indice temporel devient discret mais le retard 7; de la réplique reste continu

(11 = ky x T) ayant une partie fractionnaire i.e. k; :kli”t+k:f rae,
S i =
—M M +a” M —a M

ky<a™, kb <a 1 77

z
<
|
S
_l_
z
<
CID/'\

kp>a™, kp<a |}l EEEErry 5@
[eme ki —a~ k; M—-a+k M )
réplique ] Sa

x
\

oy
V
S
“\
oy
V
S

0 kj—a~ k; M

FiGURE 18. — Illustration de l'effet d’un canal multi-trajets non-ligné

Expression générale de la DFT LoRa dans un canal multi-trajets non-aligné

D’apres la Figure I’expression de la DFT LoRa est obtenue par :

Rn] = Colnsa] + Y Y " 1,lki;a”;a]Cylns kiya; a] + W n] (E.35)

=1 j=1

avec les termes C; développés dans les équations (E.36), (E.37), (E.38)), (E.39), (E.40)
(en utilisant les équations (E.41) et (E.42))) pour le trajet direct et les cas 1), 2), 3) et
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4), respectivement. La fonction indicateur 1;[k;; a™;a] dans I'équation (E.35|) retourne 1

si le cas j est valide (5 € {1,2,3,4}) pour k;, a~ et a donnés, et 0 sinon.

1)[n() M — a—l'a]+M(2)[n'M—a'M—1'a] (E.36)
2) [n O kznt7 —] —2J7rkfmc +M [ klznt+ 1 M — a+kznt7 ] (E37)

O§

Co[n;al =
Cilnyki;a”5a) = M,

—~

+ MP [ M —a+ k™ +1; M —1;d]
Co[n; ky;a™5a] = Mz(l [n; 0; kmt —a;ale —~2jmk] " —I—M [n k:f”t —a +1: kmt, 7]

(E.38)

+AﬂWnHm+lﬂl—a+Hm7HJWmMAf—a+Hm+1M4—Ld

Cyln; kiya=;a) = M [n; 0; ki a-]e 2™ + M [n k;m+ 1; M — 1;d] (E.39)
Cy[n; ki;a™5a] = M( [n; 0; k™ — a_;a_]e_zﬂklf " —|—M [n B —a + 1,k a7

(E.40)

+ Ml(l)[n; klmt +1;, M —1;a

avec :
b1 3 by N
M s s sl = el 3 R, 2 by = a3
k=bo k=bg
(E.41)
et :
pila) = pre= (E.42)
k
ﬁl = al@_%ﬁkl[ % ﬁ] (E43)

Expression de la DFT LoRa dans un canal multi-trajets non-aligné a deux trajets

Sans perte de généralité, nous considérons uniquement le cas 1). En effet, ce dernier a
une probabilité d’occurrence tres élevée p = 1 — 2/M + 1/M?, valant p ~ 0.9844 pour
ki < 1 et SF = 7 par exemple. Nous séparons le cas 1) en trois sous-cas : k; = 0,
0 < ki <1etky =1, et calculons les expressions simplifiées de la DFT LoRa au bin
d’'intérét n = a et son voisin gauche en n = (a — 1) mod M. Chaque expression est
valable pour le couple (a™,a) € {1,2,..., M — 1}* comme nous sommes dans le cas 1).

En développant I’équation (E.35)) avec les équations (E.36)) et (E.37)), nous obtenons :

o ki =0:

Rla] = M (1 + |a1|e’™?),  R[(a—1) mod M]=0 (E.44)

Dans ce cas, la réplique est parfaitement superposée sur le trajet direct. Ainsi, I'ex-
pression ne dépend plus du symbole courant a.
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M-a M—1
R[a] _ M+ﬁ1 6—2]'71"(:1% _‘_6—2]'77](:1% x (Z e—zjw%kl +62jnk1 Z e—?m kl)]
k=1 k=M—a+1
(E.45)
et :
R[(a—1) mod M] = p [eQJ'”’ﬂ“M + e Hmhiar x
e Vol (E.46)
( Z —k1+1] + o2k Z e?jﬂll&[kﬁrl})]
k=1 k=M —a-+1
L] ]{51 =1
Rla] = M + ju | e 2757 — ] (EA7)
et :
Rl(a—1) mod M] = p, [ %S 4 (M — 1)6—%‘”%] (E.48)

Expression de la DFT LoRa dans un canal multi-trajets non-aligné a deux trajets
aveca =a=0

Si nous considérons la DFT LoRa regue au niveau du préambule (¢~ = a = 0), nous
nous retrouvons alors dans le cas 4). De méme, nous décomposons ce cas en deux sous-cas
O<k<letk =1:

e OD< k<1
R M-1 .
R[0] = M + fy |e”¥™ 4+ e_2j”Mk1] (E.49)
k=1
~ M—-1 .
RIM —1] = le—m’ﬂ +) e%w[—kl“l] (E.50)
k=1
o ]{}1 — 1
R[0]=M, R[M —1]=Mp, (E.51)
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Résumé : Cette thése a pour objectif de pro-
poser des améliorations pour le standard de
I'Internet des Objets (loT) LoRa selon deux
axes : 1) la modification du récepteur clas-
sique pour améliorer les performances de
démodulation en présence d’'un canal multi-
trajets et 2) proposer une sécurisation de la
couche physique pour renforcer la confiden-
tialité des transmissions. Pour le premier axe,
une étude de I'impact des canaux multi-trajets
est proposée et débouche sur le calcul de
I'expression analytique du taux d’erreur sym-
bole LoRa. Fort de cette étude, le récep-
teur amélioré LoRa RAKE exploitant de fagon
constructive I'énergie des trajets est congu
et évalué pour le scénario réaliste d'un ca-
nal multi-trajets a répliques proches du tra-

jet direct avec prise en compte de la syn-
chronisation. Pour le second axe, une étude
de l'impact des brouilleurs classiques Band et
Tone Jamming est réalisée et montre les per-
formances sous-optimales de ces brouilleurs.
Ainsi, un schéma d’auto-brouillage de la forme
d’'onde LoRa est proposé, réduisant fortement
les capacités de démodulation des intercep-
teurs, renforcant ainsi le niveau de confiden-
tialité de la transmission. Le Peak-to-Average
Power Ratio (PAPR) généré par ce schéma
est étudié et une méthode de réduction de ce
dernier est proposée. Enfin, des expérimenta-
tions sur des matériels de type Software Defi-
ned Radio (SDR) sont menées et démontrent
la viabilité du schéma d’auto-brouillage.
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its securing
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Abstract: This thesis aims to propose en-
hancements for the LoRa Internet of Things
(loT) standard in order to 1) improve the
demodulation performances in the presence
of multi-path channels and 2) develop se-
curity mechanisms at the physical layer to
strengthen the secrecy of communications.
For the first line of contribution, a study of
the impact of multi-path channels is conducted
and a closed-form expression of the symbol
error rate is derived. Capitalizing on this study,
the enhanced LoRa RAKE receiver leveraging
constructively the paths energy is proposed,
for the realistic scenario of channel replicas
having delays close to the main path while tak-

ing into account synchronization. For the sec-
ond line of contribution, the impact of tradi-
tional Band and Tone jammers on the LoRa
demodulation is investigated and highlights
the sub-optimal performances of such jam-
mers. Then, a waveform self-jamming scheme
is proposed, considerably reducing demodula-
tion capabilities of interceptors thus further en-
hancing the secrecy of communications. The
induced Peak-to-Average Power Ratio (PAPR)
by the scheme is analyzed and a mitigation
technique is proposed. Finally, experiments on
Software Defined Radio (SDR) equipment are
achieved and demonstrate the sustainability of
this self-jamming scheme.
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