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Résumé

Le concept M2M (ou Machine à Machine) fait partie des technologies de l'Internet des objets
(IdO) ou l’IoT (Internet of Things), qui permettent à des machines ou à des objets
intelligents hétérogènes équipés de capteurs intégrés et interconnectés par des réseaux, de
détecter, de prélever, de traiter et de communiquer des informations sans intervention
humaine.
La communication M2M revêt une grande importance dans divers domaines tels que
l'industrie, la santé, l'agriculture, la logistique, la domotique et les villes intelligentes, où elle
contribue à l'automatisation et à l'optimisation des opérations.
En raison du déploiement à grande échelle des dispositifs M2M dans différents lieux non
protégés, et en raison de leur fonctionnement autonome, sans intervention humaine, les
communications M2M sont vulnérables à différentes attaques logiques et physiques.
La sécurisation de ces communications représente un défi majeur. Cependant, les protocoles
de sécurité classiques, appliqués dans l’Internet, sont généralement inappropriés pour la
protection des dispositifs M2M, en raison des ressources limitées de ces machines en termes
d'énergie, de stockage et de traitement. De nouvelles approches sont donc nécessaires pour
définir comment assurer la sécurité de ces communications.
Comme solution alternative, la technologie blockchain, qui fait l'objet d'une attention
croissante en tant que système distribué, est capable de répondre aux préoccupations de
sécurité des communications M2M. Elle permet d'enregistrer toutes les transactions dans un
registre distribué (Distributed Ledger), rendant toute falsification pratiquement impossible.
En théorie, la blockchain peut fournir des services de sécurité tels que l'intégrité,
l'authentification, la disponibilité et l'autorisation d'accès; cependant, il y a des défis à
surmonter lorsqu'elle est utilisée dans des contextes M2M et IoT en raison d’une évolutivité
et d’une mise à l’échelle (scalabilité) contraignante, et en raison des limitations des
ressources des appareils utilisés.
A travers cette thèse de recherche, nous avons étudié la capacité de la technologie blockchain
à répondre aux problèmes de sécurité introduits par les communications M2M dans l'IoT.
Dans cette optique, nous avons examiné les défis et les problèmes de sécurité présentés dans
la littérature pour les communications M2M. Nous avons, dans un premier temps, proposé un
protocole d’authentification léger basé sur une blockchain privée, conçu pour sécuriser les
réseaux des dispositifs M2M sans fil.
Ensuite, et pour répondre au souci de la scalabilité des communications M2M, nous avons
introduit un mécanisme d’authentification utilisant une blockchain à deux couches (une
chaîne principale appelée Mainchain et une chaîne secondaire ou latérale appelée Sidechain).
Finalement, un protocole de communication multi-sauts sécurisé et économe en énergie
nommé SEEM-D2D, utilisant l’architecture blockchain à deux couches, est proposé pour
sécuriser des communications de type D2D dans les réseaux M2M.
Ces contributions ont été évaluées et comparées à des solutions présentées dans la littérature,
démontrant de meilleures performances en termes de surplus (overhead) introduits en espace
stockage, en temps d'exécution et en consommation énergétique.
L’évaluation a été effectuée par simulation en utilisant NS3. Une analyse de la solution de
sécurité proposée a été conduite en utilisant l’outil de vérification AVISPA.

Mots-clés : M2M, IoT, Blockchain, Sécurité, Routage, D2D, Authentification, Scalabilité,
Efficacité énergétique.
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Abstract

The M2M (or Machine-to-Machine) concept is part of today's Internet of Things (IoT)
technologies, which enable heterogeneous and intelligent objects (or machines) equipped
with integrated sensors and interconnected through networks, to detect, retrieve, process and
communicate information without human intervention.
M2M communication is of vital importance in fields such as industry, healthcare, agriculture,
logistics, home automation and smart cities, where it contributes to the automation and
optimization of different operations.
Due to the large-scale deployment of M2M devices in various unprotected locations, and
their autonomous operation without human intervention, M2M communications are
vulnerable to a variety of logical and physical attacks.
Securing these communications represents a major challenge. However, conventional security
protocols applied in the Internet are generally unsuitable for protecting M2M devices, due to
the limited resources of these machines, in terms of energy, storage and processing. New
approaches are therefore needed to define how to ensure the security of these
communications.
As an alternative, blockchain technology, which is receiving increasing attention as a
distributed system, is capable of addressing the security concerns of M2M communications.
It enables all transactions to be recorded in a Distributed Ledger, making any data alteration
practically impossible. In theory, blockchain can provide security services such as integrity,
authentication and access authorization. However, there are challenges to overcome when
used in the context of M2M/IoT, due to constraining scalability and resource limitations of
the M2M devices.
Through this thesis, we investigated the ability of blockchain technology to address the
security issues introduced by M2M communications in the IoT. To this end, we studied the
security challenges and issues presented in the literature for M2M communications. We first
proposed a lightweight authentication protocol based on a private blockchain, designed to
secure wireless M2M device networks.
In addition, and to address the scalability and energy efficiency concerns of M2M
communications, an authentication mechanism using a two-layer blockchain (mainchain and
sidechain) is proposed. Finally, a secure and energy-efficient multi-hop communication
protocol, named ‘SEEM-D2D’ is designed, using two-layer blockchain architecture in order
to enhance security and energy efficiency through D2D communications in M2M networks.
These contributions have been evaluated and compared with existing solutions,
demonstrating better performance in terms of storage overhead, execution time and energy,
The evaluation has been carried out by simulation using NS3. An analysis of the proposed
security solutions has been conducted using AVISPA verification tools.

Keywords : M2M, IoT, Blockchain, Security, Routing, D2D, Authentication, Scalability,
Energy efficiency.
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Chapitre 1
INTRODUCTION GENERALE

1. Introduction
L'erreur est humaine ! Oui, c'est vrai, mais l'erreur humaine est derrière la majorité des
accidents et des divulgations de secrets dans beaucoup de domaines (industriel, médical,
informatique, etc.). Dans le domaine des TIC, il est reconnu que le facteur humain représente
une source de failles de sécurité, qui sont exploitées par les cybercriminels pour effectuer des
accès non autorisés, voler des informations d'identification, infecter les systèmes,
etc. Éliminer des sources d’erreurs humaines, dont les causes sont en général la fatigue, le
sommeil, l’oubli, la distraction, et la complaisance, consiste à remplacer l'homme par la
machine, et à adopter le paradigme M2M (Machine to Machine) dans l’accomplissement de
certaines fonctions qui peuvent être automatisées dans différents domaines.
En outre, en plus de permettre de réduire la probabilité d’accident et d’erreurs non
intentionnelles, les communications M2M présentent l'avantage de réduire les temps
d’exécution induits par l'intervention humaine.
Les communications de machine à machine (M2M) est un concept qui concerne
l’automatisation des échanges de données entre deux ou plusieurs machines, et l'exécution de
tâches qui ne nécessitent pas une intervention humaine directe [1].
Historiquement, l'échange d'informations entre machines date du début du 20ᵉ siècle. Jusqu’à
la fin des années 1960, les communications de machine à machine étaient utilisées dans des
applications de télémétrie pour le contrôle et la gestion d'infrastructures électriques, de gaz et
d'eau par le biais d'une connexion exclusivement filaire et une communication directe entre
les appareils.
L'adoption à grande échelle des communications de machine à machine, appelées aussi
communications de type machine (MTC), a commencé dans les années 1980 avec la
prolifération des systèmes SCADA (Supervisory Control and Data Acquisition), déployés
dans les usines et dans les systèmes de sécurité des entreprises. Les systèmes SCADA sont
considérés comme les premiers systèmes M2M [2]
Plus récemment, les communications sans fil ont donné une autre dimension aux applications
M2M, qui ont vu un regain d’intérêt, en permettant une connectivité omniprésente entre des
dispositifs MTC et un serveur M2M, ou une connectivité entre deux dispositifs MTC.
L'échange de données entre les différents dispositifs connectés se fait sans intervention
humaine, en utilisant différentes technologies de communication sans fil (802.11, 802.15.1,
802.15.4, LTE-4G, 5G et au-delà …).
La communication M2M sans fil peut être définie comme un concept, faisant partie des
technologies de l'Internet des objets (IoT), qui prend en charge des dispositifs intelligents
hétérogènes interconnectés par des réseaux, pour la détection, le traitement et la
communication d’informations, sans intervention humaine.



Communément, Il s'agit d'un autre type de communications dans l’IoT, en plus des
communications H2H (Human to Human) et H2M (Human to Machine). La différence réside
dans le fait que le M2M peut utiliser le mode P2P (Peer to Peer) ou la communication directe
en plus des communications via l'internet, tandis que le H2M et le H2H connectent des
appareils à d'autres appareils ou à des personnes uniquement via l'internet.

Les applications M2M sans fil (par exemple dans les villes et maisons intelligentes, la santé à
distance, les transports intelligents, etc.) exploitent les données générées par une grande
variété de dispositifs (devices en anglais, que nous désignons aussi, tout au long de ce
manuscrit, par appareils ou encore machines) hétérogènes, en temps réel ou après stockage en
vue d'un traitement ultérieur.
De nos jours, en raison des caractéristiques avantageuses de la télémétrie sans fil par rapport
à la télémétrie classique : transmission sur de plus longues distances, déploiement plus facile
et plus étendu à faible coût, elle est largement utilisée par plusieurs applications, notamment
dans la télémédecine ou la-santé à distance à travers des capteurs de tension artérielle, de
glycémie, etc.
Cependant, les communications M2M sont confrontées à un certain nombre de défis à cause
des contraintes imposées par les dispositifs ou appareils terminaux, qui sont en général des
systèmes RFID, des capteurs sans fil, des actionneurs, etc. disposant de ressources limitées en
énergie, et en capacité de traitement et de stockage. En outre, en raison du déploiement à
grande échelle de ces dispositifs dans différents lieux non protégés (cités, hangars,
entreprises, forêts, montagnes, véhicules, chaînes d'approvisionnement...), ces dispositifs se
trouvent confrontés à plusieurs problèmes tels que l’extensibilité ou la mise à l’échelle,
l’hétérogénéité des systèmes, les technologies de communication, et surtout la sécurité des
dispositifs M2M qui sont censés fonctionner sans protection physique et sans intervention
humaine.

2. Contexte et Problématique
De nombreuses applications M2M dans les différents domaines (militaire, santé, maison
intelligente, industriel, etc.) traitent des informations confidentielles et vitales, nécessitant
sûreté et confidentialité, étant donné que les résultats et les décisions qui s'ensuivent sont
prises sur la base des données générées par ces dispositifs. La réussite de ces applications
reste tributaire des solutions de sécurité qu’elles implémentent.

Dans la littérature, on retrouve plusieurs études synthétisant diverses solutions de sécurité
pour contrer les vulnérabilités des communications M2M à différents niveaux (interfaces
physiques, protocoles de liaison, de réseau et d'application). Ces solutions utilisent
généralement les environnements réseaux intégrant les technologies Cloud, Fog ou Edge
Computing, pour héberger les serveurs et les traitements assurant les différents services de
sécurité basés sur de lourds crypto-systèmes cryptographiques. [1][3][4][5]

Toutes ces études conviennent que les protocoles de sécurité classiques, utilisés pour les
applications Internet, sont généralement inappropriés pour la protection des dispositifs
M2M/IoT, en raison des ressources limitées de ces machines qui ne peuvent pas supporter les
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lourdes opérations cryptographiques utilisées par ces protocoles. En plus, les approches
fondées sur un contrôle centralisé présentent l’inconvénient du SPF (Single Point of Failure).
Peu d'études dans la littérature traitent le sujet en proposant des solutions décentralisées,
légères(‘lightweight’), qui tiennent compte des contraintes et des limites des dispositifs
terminaux ou des capteurs sans fil utilisés dans les applications M2M.

Comme solutions alternatives, de nouvelles approches décentralisées ont été récemment
proposées pour sécuriser les communications M2M. La technologie blockchain, faisant
l'objet d'une attention croissante, en fait partie en tant que système distribué capable de
répondre aux préoccupations de sécurité des communications M2M [6][7][8][9].

3. Objectif de la thèse
L'objectif principal de cette thèse est de définir un modèle de communications M2M
sécurisées, basé sur des solutions légères de sécurité, peu consommatrices d’énergie,
distribuées, largement déployées en permettant la communication entre les appareils (ou
machines) de différents réseaux du domaine des dispositifs M2M.

La blockchain permet d'enregistrer toutes les transactions dans une base de données partagée
ou un registre distribué (Distributed Ledger). Toute modification peut être facilement
détectée. En théorie, la blockchain peut fournir des services de sécurité tels que l'intégrité,
l'authentification et l'autorisation d'accès. Cependant, il y a des défis à surmonter lorsqu'elle
est utilisée dans des contextes M2M/IoT, en raison des difficultés d’extension ou de mise à
l’échelle (scalabilité), et des contraintes imposées par les ressources limitées des appareils
utilisés [6].

À travers cette thèse, il s’agit d’étudier et d’évaluer la capacité de la technologie blockchain à
répondre aux problèmes de sécurité dans les communications M2M. Dans cet objectif, nous
devons d’abord examiner les contraintes et les défis de sécurité posés par les communications
M2M.

Le but final étant de proposer une architecture de sécurité légère et appropriée pour les
communications M2M, avec de bonnes performances en termes de stockage, de temps
d'exécution et d'énergie comparativement aux approches de sécurité traditionnelles.

4. Contribution
Dans l’optique de contribuer dans le domaine de la sécurité des communications M2M, nous
avons défini dans un premier temps un protocole léger basé blockchain pour
l’authentification des communications M2M. Étant donné que les appareils limités en
ressources ne sont pas en mesure de supporter le traitement lourd que la technologie
blockchain introduit pour les opérations minières et cryptographiques, une blockchain privée
a été adoptée pour être placée sur un ensemble de stations de base au niveau ‘Edge’,
c’est-à-dire proche des champs de détection ou de la zone des dispositifs M2M, ce qui
présente l'avantage des délais courts et un contrôle précoce des appareils M2M. La
blockchain est conçue pour contenir toutes les informations relatives à chaque appareil.
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En extension à ce travail, nous avons conduit des recherches pour la sécurisation des
communications M2M grâce à l'introduction d'une blockchain à deux niveaux (une chaîne
principale et une chaîne secondaire). La blockchain principale est utilisée pour garantir la
sécurité en termes d'authentification, de confidentialité et de disponibilité, alors que la chaîne
secondaire est utilisée pour assurer la scalabilité (ou l'évolutivité) des réseaux de dispositifs
M2M.
Dans un deuxième temps, un modèle de communication multi-sauts sécurisé qui tient compte
de la consommation en énergie, a été proposé pour permettre un échange de données sécurisé
entre les dispositifs M2M dans l'un des deux modes suivants :

- Avec infrastructure sous le contrôle des stations de base
- Sans infrastructure, en utilisant les communications D2D (Device to Device)

en cas de défaillance de la station de base.
Les solutions proposées pour assurer l'authentification des communications dans le domaine
des dispositifs M2M, ainsi que le protocole de routage sécurisé D2D multi-sauts dans ce
domaine, ont été évalués en termes de stockage, de temps d'exécution et de consommation
d'énergie, avec des mesures de performances comparées à d’autres approches de sécurité
présentées dans la littérature. L’évaluation a été effectuée par simulation en utilisant NS3.
Une analyse des solutions de sécurité proposées a été conduite en utilisant l’outil de
vérification AVISPA [10].

5. Organisation de la thèse
Ce manuscrit est organisé en plus d’une introduction générale, de quatre chapitres, dont les
trois premiers présentent des états de l’art relatifs aux domaines d’intérêt investis dans le
cadre de notre recherche, à savoir: le concept M2M, la technologie Blockchain, la sécurité
des communications M2M. Le dernier chapitre est consacré à nos contributions.
Le manuscrit débute avec un premier chapitre introductif au domaine de recherche,
présentant l’intérêt du sujet, l’objectif et la problématique de cette thèse, ainsi que les
contributions réalisées dans le cadre de ce projet de thèse.
Le deuxième chapitre présente des généralités sur les communications M2M, abordant les
définitions, les caractéristiques, les applications, ainsi que les architectures et les
spécifications de normalisation des communications M2M. Enfin, les différents défis
auxquels ces communications font face en matière d’efficacité énergétique, d’hétérogénéité,
de scalabilité, de QoS, et de sécurité y sont discutés.
Le troisième chapitre est entièrement consacré à la sécurité des communications M2M,
commençant par les exigences et les services de sécurité que doivent assurer les systèmes et
plateformes M2M. Le chapitre s’étale longuement sur les vulnérabilités et les attaques contre
les réseaux M2M.
Le chapitre 4 décrit la technologie blockchain et son application pour la sécurité des
communications M2M. Après une introduction présentant les concepts de base de la
blockchain et les protocoles de consensus associés, il explore les différents types de
blockchain ainsi que leur évolution. Les avantages et les défis de la technologie blockchain
sont examinés en mettant en exergue les attaques classiques qui peuvent affecter ces
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systèmes. Enfin, le chapitre présente des applications pratiques de la blockchain dans les
réseaux M2M/IoT.
Le chapitre cinq de cette thèse révèle nos contributions dans le domaine de la sécurisation
des communications M2M. Le premier apport de notre recherche réside dans la conception
d’un protocole d’authentification basé sur la technologie blockchain, conçu spécifiquement
pour sécuriser les réseaux des dispositifs M2M sans fil. Notre deuxième contribution consiste
en un protocole d'authentification pour les communications M2M sans fil basé sur deux
blockchain (avec intégration d’une sidechain). Enfin, un protocole de communication
multi-sauts, nommé SEEM-D2D, représentant un troisième apport dans cette thèse, est
proposé dont le but est de garantir la sécurité des réseaux des dispositifs M2M en utilisant des
communications D2D sécurisées et efficaces en énergie.
Enfin, une conclusion générale vient parachever ce manuscrit, en récapitulant les travaux
réalisés, discutant les points forts des systèmes de sécurité proposés ainsi que leurs
insuffisances avec des perspectives pour des travaux futurs.
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Chapitre 2
COMMUNICATION M2M (MACHINE A MACHINE)

1. Introduction
Machine à Machine, ou M2M (Machine to Machine) est un concept général qui est utilisé
pour décrire toute technologie permettant à des dispositifs (ou machines), connectés en
réseau, d'échanger des informations et d'effectuer des actions sans l'assistance manuelle de
l'homme [11].
En fait, le concept M2M n’est pas récent; la technologie M2M a été d'abord adoptée à la fin
des années 1970, dans les secteurs de la fabrication et de l'industrie, avec des systèmes tels
que le SCADA (Supervisory Control and Data Acquisition ou système de supervision
industrielle), qui traite en temps réel un grand nombre de mesures de phénomènes physiques
(pression, température…) et de contrôle à distance des installations [12].
Les progrès de la technologie sans fil M2M ont permis, à partir des années 2000, de mettre en
œuvre des solutions sans fil et de remplacer les connexions câblées entre les capteurs et les
RTU (remote terminal units) et PLC (programmable logic controller) par des liaisons sans fil.
Ces dernières ont permis également de placer des capteurs et des unités distantes dans des
zones d’exploitation qui étaient auparavant difficilement (ou non) accessibles par le
câblage, etc.
Le M2M, notamment dans sa version sans fil, représente un sujet de grand intérêt pour
l'avenir de l'informatique et des réseaux de communication. Il s'agit d'une révolution
technologique qui a un impact profond sur notre vie quotidienne. Le M2M a permis la
définition de plus en plus d’applications dans plusieurs secteurs, que nous présentons dans ce
chapitre.

2. Définitions
On trouve plusieurs définitions, plus ou moins proches, des communications M2M dans la
littérature, les plus pertinentes sont présentées ci-après :
Définition 1 : Le concept M2M (Machine-to-Machine) représente un ensemble de
technologies permettant l’échange de données entre machines connectées sur un réseau de
communication câblé ou sans fil ayant pour objectif l’exécution d’opérations sans
intervention humaine. [13] [14]

Définition 2 : Les communications M2M sans fil, en particulier, font référence à un concept
qui permet l'échange de données entre différents dispositifs connectés sans intervention
humaine, en utilisant différentes technologies de communication sans fil telles que (802.11,
802.15.1, 802.15.4, LTE-4G, 5G et au-delà, etc.). [15]

De manière générale, la définition suivante fait l'objet d'un large consensus :



Définition 3: les communications M2M désignent toute technologie qui permet l'échange de
données entre divers dispositifs (smartphones, dispositifs WPAN de santé, capteurs,
contrôleurs intégrés, actionneurs,...) sur des réseaux câblés ou sans fil, tels que
GSM/GPRS/EDGE, CDMA, RFID, Wi-Fi, ZigBee, WiMAX, xDSL, afin d'effectuer des
actions sans intervention humaine. [16][17]

Vu la grande variété des applications, le nombre d’appareils connectés ne cesse de croître.
Selon Statistica, un portail en ligne spécialisé en statistiques issues de données d’instituts,
d'études de marché et d'opinion ainsi que de données provenant du secteur économique, le
nombre d'appareils de l'Internet des objets (IoT) dans le monde devrait presque doubler,
passant de 15,1 milliards en 2020, à plus de 29 milliards d'appareils IoT en 2030 [18].

La prochaine évolution des communications M2M s'appuiera sur les réseaux 5G. On
s’attend à l’avenir proche à l’apparition de la "communication massive de type machine"
(mMTC). Il s'agit d'un avenir qui prévoit l'installation à très grande échelle (de l’ordre du
million d'appareils par kilomètre) de réseaux sans fil à faible puissance pour les applications
M2M. Pour répondre aux besoins d'applications exigeantes, une technologie mMTC nécessite
également une latence de communication d'une milliseconde entre les nœuds et une très
grande fiabilité radio.

3. Architecture M2M
Une architecture générique de bout en bout d’un système M2M se compose de trois domaines
interconnectés, telle qu'elle est définie par l'Institut européen des normes de
télécommunication ETSI [19] et illustrée dans la Figure 2.1.
1. Domaine du dispositif M2M.
2. Domaine du réseau.
3. Domaine de l'application.

3.1. Domaine réseau des dispositifs M2M.

Dans ce domaine, un réseau de dispositifs M2M peut être formé par un grand nombre
d’appareils (tels que des capteurs, des actionneurs et des compteurs intelligents) et de
passerelles (points de collecte de données/concentrateurs). Ces dispositifs recueillent des
données de perception et de surveillance du domaine des dispositifs M2M pour les
transmettre à une passerelle [2].Celle-ci assure l'interconnexion des dispositifs M2M au
domaine réseau de communication. S'il existe plusieurs passerelles dans un domaine réseau
M2M, elles peuvent en outre communiquer directement entre elles (communication pair à
pair) pour prendre des décisions communes. Les dispositifs déployés dans un domaine M2M
peuvent varier selon le type d'application.
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Figure 2.1. Architecture M2M selon ETSI [19]

3.2. Domaine réseau de communication

Le domaine réseau de communication sert d'interface entre le domaine des dispositifs M2M
et le domaine Application M2M. Dans ce domaine, les données sont transmises sous forme
de paquets aux serveurs du domaine Application, par un chemin passant par un canal à saut
unique ou à sauts multiples. Les protocoles de réseaux filaires/sans fil à longue portée tels
que les réseaux satellitaires, téléphoniques DSL, WiMAX et les réseaux cellulaires 3G/4G et
5G sont utilisés pour fournir une couverture étendue et fiable [20].

3.3. Domaine d'Application

Dans ce domaine, on trouve les serveurs qui supportent des applications qui permettent à des
utilisateurs autorisés de bénéficier de la télédétection, du contrôle à distance et de la collecte
de données à distance [21].

4. Normalisation des communications M2M

4.1. Introduction

La normalisation M2M joue un rôle essentiel dans le développement des communications
M2M, en permettant d’assurer l’uniformité et l’interopérabilité. Pour ce faire, plusieurs
organismes et des alliances de normalisation (3GPP, ETSI, IETF et oneM2M) qui sont axées
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sur la technologie de l’information et ses applications, ont convenu d'élaborer conjointement
une norme mondiale pour les communications M2M, aboutissant à une architecture commune
du système M2M [22]. Chaque partie prenante exécute une ou plusieurs tâches spécifiques.
Ces tâches peuvent comprendre la connectivité, l'interopérabilité, le déploiement, l'activation,
les services d'intégration, etc. [23]
L'ETSI s'intéresse à l'architecture des services M2M, à ses composants et aux interactions
entre les trois domaines (domaine réseau des dispositifs M2M, le domaine réseau de
communication et le domaine des applications M2M). L'architecture M2M de l'ETSI est
l'architecture de référence actuelle pour les communications M2M de bout en bout.
En revanche, les activités du 3GPP se sont concentrées sur les communications M2M qui
peuvent être prises en charge par les réseaux cellulaires mobiles. Le 3GPP a choisi le nom de
communication de type machine (MTC) pour désigner la communication M2M. Des travaux
de normalisation ont été menés pour le domaine réseau des dispositifs M2M, afin d'optimiser
l'accès à l'infrastructure du domaine du réseau de communication pour garantir efficacement
les services M2M.
Le 3GPP a défini des services de transport et de communication pour faciliter les
communications entre l'équipement utilisateur MTC et les applications MTC de bout en bout
[24]. La Figure 2.2 illustre le modèle de référence architectural fourni par le 3GPP pour le
MTC.

Figure 2.2. Architecture réseau pour la communication de type machine (MTC). [24]

4.2. Activités de normalisation de l’architecture ETSI

Le champ d'application des divers organismes de normalisation actifs, relatif au système
M2M et son architecture, s'étend des couches du réseau des dispositifs M2M et du domaine
réseau de communication, à la normalisation de la couche d'application.

4.2.1. Normalisation de la couche application

Le champ d'action de l'Institut européen des normes de télécommunication s’étend à
la normalisation de la couche d'application qui est indépendante du réseau de communication
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sous-jacent. L'objectif de l'ETSI à ce niveau, comprend les spécifications des cas d'utilisation,
les exigences du service M2M, l'architecture fonctionnelle et la normalisation de l'interface.
Le groupe de travail de l'IETF sur l'environnement RESTful contraint (CoRE) a défini le
protocole d'application contraint (CoAP Constrained Application Protocol) [25], qui fournit
un protocole d'application pour manipuler les ressources des réseaux de dispositifs M2M.
Pour réduire le chevauchement des normes et éviter la création de normes M2M
concurrentes, huit organismes de normalisation dont l'ETSI, ont mis en place la normalisation
oneM2M [26].

4.2.2. Normalisation du domaine réseau de communication

L'objectif de la norme 3GPP à ce niveau est d'intégrer le M2M ou Machine Type
Communication (MTC) dans le réseau cellulaire 3GPP existant. Les organismes de
normalisation du domaine réseau de communication, notamment le 3GPP, l'IEEE 802.16p
[27] et le forum WiMAX [28]. L’objectif est de spécifier les exigences M2M au niveau de
l'architecture du système de réseau, les utilisations, les modèles de déploiement basés sur les
protocoles IEEE 802.16, afin de permettre une série d'applications M2M dans lesquelles les
communications des appareils couvrent une large zone sans fil avec une interface radio avec
une faible consommation d'énergie.
Les principaux éléments de normalisation sont les identificateurs, l'adressage, le
déclenchement des appareils, le contrôle de l'encombrement et de la surcharge du système.

4.2.3. Normalisation du domaine réseau des dispositifs M2M

L'IEEE gère le groupe de travail 802.15.4 [29], dont l'objectif est la normalisation de la
couche PHY/MAC des réseaux personnels sans fil (WPAN), qui se composent d'appareils à
faible consommation. La norme 802.15.4 est adoptée comme couche PHY/MAC de ZigBee
[30].
L’Internet Engineering Task Force (IETF) a organisé un groupe pour travailler sur le
6LoWPAN [31] et a mis l'accent sur la proposition de nouvelles normes pour les
communications dans les réseaux à faible consommation d'énergie auxquels appartiennent la
plupart des communications M2M, en adaptant le protocole IPv6 sur la pile de protocole
802.15.4.
Un autre groupe de travail de l'IETF, Routing Over Low power and Lossy networks (ROLL),
a développé un protocole de routage pour les réseaux à faible puissance et à perte (LLN :
Low-power and Lossy Network), qui sont constitués de nombreux dispositifs intégrés dotés
de ressources limitées et interconnectés par divers liens, tels que l'IEEE 802.15.4, le
Bluetooth et le WiFi à faible consommation d'énergie.
ZigBee [32] est une norme de réseau sans fil avec un rayon de couverture relativement faible,
mais dont la fiabilité est assez élevée avec une consommation réduite. La spécification
ZigBee définit la couche réseau et la couche application sur la base de la norme 802.15.4
PHY/MAC (couches Physique et MAC).
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4.3. OneM2M

OneM2M est un consortium dont la mission est d'harmoniser les normes IoT/M2M en
développant une spécification M2M mondialement reconnue, qui réponde au besoin d'une
couche de service M2M commune avec une vue indépendante de l'accès aux services de bout
en bout. [33]
Cette spécification porte sur les exigences, l'architecture fonctionnelle, les solutions de
sécurité et les interfaces avec les protocoles IoT les plus couramment utilisés CoAP, MQTT
et HTTP.
 L'architecture à trois couches de oneM2M comprend des applications, une couche de
services communs (middleware) et des réseaux.

Figure 2.3. Architecture OneM2M : Vue fonctionnelle

L'architecture fonctionnelle de oneM2M présentée dans la Figure 2.3. comprend les entités
suivantes [34] :

- Entité d'application (AE) : L'entité d'application est une entité de la couche
d'application qui met en œuvre la logique d'un service d'application M2M. Parmi les
exemples d'AE, on peut citer une instance d'application de suivi de flotte, une
application de mesure de la glycémie à distance, une application de mesure de
l'énergie ou une application de contrôle d’un processus industriel.

- Entité de services communs (CSE) : Une entité de services communs représente une
instanciation d'un ensemble de fonctions de services communs de la couche de
services du oneM2M. Parmi les exemples de fonctions de service offertes par la CSE,
on peut citer : le stockage et le partage de données avec contrôle et autorisation
d'accès, la détection et la notification d'événements, la communication de groupe, la
programmation d'échanges de données, la gestion d'appareils et les services de
localisation.
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- Entité de services de réseau sous-jacente (NSE) : Une entité de services de réseau
fournit aux ECS des services provenant du réseau sous-jacent. Parmi ces services, on
peut citer les services de localisation, le déclenchement d'appareils, certains modes de
veille comme le PSM dans les réseaux basés sur le 3GPP.

4.4. LWM2M : Protocole de communication M2M Standardisé

Le besoin de normalisation au niveau services M2M et applications a emmené les
organisations et en particulier l'Open Mobile Alliance (OMA) à la définition du LWM2M
(lightweight M2M) [35]. Ce standard définit le protocole de communication de la couche
application entre un serveur LwM2M et un client LwM2M (objet ou device M2M) en
permettant à la fois la standardisation du format de sortie des données et des actions de
gestion de périphériques.
Ce protocole est léger vu la faible quantité de données transférées entre les appareils et les

plates-formes de gestion. Il peut fonctionner à n'importe quelle vitesse de connexion. Il est
basé sur le protocole de transfert COAP et peut supporter dans de nouvelles versions de
messagerie les protocoles MQTT et sur HTTP. Il utilise les protocoles DTLS et TLS pour
assurer la sécurité des communications au niveau transport.
Le schéma de la Figure 2.4. décrit l’architecture LWM2M composée de 4 interfaces logiques
(API) utilisées pour établir une communication entre un serveur LWM2M et un client
LWM2M (un capteur par exemple) :

- Démarrage (Bootstrapping) : Cette interface permet au serveur de bootstrap LWM2M
de fournir au client LWM2M les informations lui permettant de s’enregistrer auprès
d’un serveur LWM2M : clé de sécurité, contrôle d’accès et configuration du produit.

- Enregistrement (Registration ) : Cette interface permet à un Client LWM2M de
s’enregistrer auprès du serveur LWM2M et de signaler les fonctionnalités du produit
au serveur LWM2M.

- Accès à un Objet ou une ressource (Object Resource Access) : Cette interface permet
au serveur LWM2M d'accéder à la ressource d’une instanciation d’un objet (OIR :
Objet Instance Ressource) du Client LWM2M.

- Rapport (Reporting) : Cette interface permet au Client LWM2M de signaler au
serveur LWM2M, les modifications périodiques ou sur évènement des OIR.
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Figure 2.4. Architecture LWM2M

5. Principales caractéristiques des communications M2M
Selon la norme 3GPP, les communications M2M se distinguent par plusieurs

caractéristiques, notamment une faible consommation d'énergie, un faible débit, une tolérance
temporelle, la transmission de petites quantités de données, une faible mobilité etc. [36] [37].
Les principales caractéristiques sont énumérées et résumées ci-dessous.

- Faible mobilité : les dispositifs M2M ne se déplacent pas, se déplacent rarement ou se
déplacent uniquement dans une certaine région. Cette fonction permet à l'opérateur de
réseau de simplifier et de réduire la fréquence des procédures de gestion de la mobilité.

- Contrôle du temps : envoi ou réception de données uniquement à certaines périodes
prédéfinies ce qui peut donc éviter toute signalisation inutile en dehors de ces instants.

- Tolérance temporelle : Le transfert de données peut être retardé, ce qui permet à
l'opérateur de réseau d'empêcher les dispositifs M2M qui sont tolérants au temps
d'accéder au réseau (par exemple, en cas de surcharge du réseau d'accès radio).

- Commutation par paquets : l'opérateur de réseau peut fournir un service de
commutation par paquets avec ou sans MSISDN.

- Origine mobile uniquement (Mobile Originated Only) : Cette fonction est destinée aux
applications dans lesquelles il est possible de réduire la fréquence de la gestion de la
mobilité. Le réseau devrait être en mesure de fournir un mécanisme permettant à
l'opérateur du réseau, de configurer dynamiquement les dispositifs M2M, pour qu'ils
n'exécutent les procédures de gestion de la mobilité qu'au moment des communications
d'origine mobile.
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- Petites transmissions de données en ligne : Les dispositifs MTC envoient ou reçoivent
fréquemment de petites quantités de données.

- Surveillance : Cette fonction permet de surveiller l'état des dispositifs M2M. Le but
n'est pas d'empêcher le vol ou le vandalisme, mais de fournir une fonctionnalité
permettant de détecter les événements.

- Message d'alarme prioritaire : La fonction M2M de message d'alarme prioritaire peut
être utilisée avec des dispositifs M2M qui émettent une alarme prioritaire en cas de
mauvais fonctionnement, vol, sabotage d'autres besoins nécessitant une attention
immédiate

- Connexion sécurisée : Cette fonction M2M est appliquée aux dispositifs M2M qui
nécessitent une connexion sécurisée pour les communications entre les dispositifs
M2M et le(s) serveur(s) M2M.

- Déclencheur spécifique à l'emplacement : Cette fonction est destinée aux applications
dans lesquelles les dispositifs M2M sont signalés positionnés dans une zone précise en
utilisant les informations de localisation.

- Transmission peu fréquente : Cette fonction est destinée aux dispositifs M2M dont
l'intervalle entre deux transmissions de données est long. Le réseau ne doit fournir une
ressource qu’au moment de la transmission effective.

- Faible consommation énergétique : les dispositifs MTC sans fil sont alimentés par
batterie.

6. Applications M2M
Ces dernières années, le M2M a trouvé un grand nombre d'applications dans de nombreux
secteurs illustrés dans la Figure 2.5, notamment la télématique, l'automatisation industrielle,
la télésurveillance, le transport intelligent, les soins de santé, la sécurité, la gestion du parc
automobile, les points de vente, les compteurs intelligents, les maisons intelligentes, les
réseaux intelligents, etc.
Réellement, il existe de nombreuses applications M2M, nous donnons ici la description de
quelques applications concrètes [5] [38].
- L'utilisation la plus classique du M2M est la télémétrie. Les communications M2M

peuvent être utilisées pour facturer les utilisateurs en fonction de leurs consommations
(gaz, eau, électricité) à travers des compteurs intelligents. Les machines M2M peuvent
être utilisées aussi dans les usines pour détecter des conditions telles que la pression,
la température et l'état des équipements.

- Technologie des réseaux intelligents : Cette application M2M permet aux services
publics de surveiller et de gérer plus efficacement les réseaux publics (par exemple, le
réseau de transport), en collectant des données à partir de capteurs intelligents et
d'autres dispositifs.

- Gestion de la flotte automobile : La technologie M2M est utilisée pour suivre et gérer
les flottes de véhicules, aidant les entreprises à optimiser les itinéraires, à améliorer le
rendement énergétique et à réduire les coûts de maintenance.

- Télémédecine : La technologie M2M est utilisée pour surveiller les patients à
distance, ce qui permet aux prestataires de soins de santé de suivre les signes vitaux et
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d'autres paramètres de santé sans que les patients soient obligés de se rendre dans un
hôpital ou une clinique.

- Automatisation industrielle : La technologie M2M est utilisée dans les
environnements industriels pour automatiser les processus et améliorer l'efficacité. Par
exemple, des capteurs peuvent être utilisés pour surveiller les équipements et détecter
les problèmes potentiels avant les pannes.

- L'industrie automobile utilise la technologie M2M basée sur l'IA, ce qui permet aux
consommateurs de conduire leur voiture en mode mains libres. Le mécanisme
d'utilisation d'un véhicule à conduite autonome est le suivant est qu'il est équipé de
capteurs qui surveillent en permanence tout ce qui se passe autour du véhicule, avec
l'utilisation d'applications d'IA pour prendre les bonnes décisions. Les capteurs
installés dans le véhicule lui permettent de capturer des milliers de données à chaque
milliseconde et l'utilisation de l'IA permet aux données d'agir en conséquence de
manière rapide. Les capacités IoT d'une automobile permettent de se garer, de freiner
et de changer de voie automatiquement, ce qui a un impact considérable sur l'avenir
de la conduite.

- Maisons intelligentes : La technologie M2M est utilisée dans les systèmes
domestiques intelligents pour automatiser l'éclairage, le contrôle de la température, la
sécurité... etc. Les systèmes domestiques intelligents intègrent la communication
M2M pour permettre également aux appareils et aux équipements domestiques, de
communiquer entre eux et d'envoyer des messages par l'intermédiaire d'un réseau.

- Gestion des distributeurs automatiques : Par exemple, un distributeur automatique
peut avertir le commerçant en cas de rupture de stock d'un produit.

- Agriculture de précision : Dans le secteur agricole, divers capteurs sont utilisés pour
surveiller à distance la température, l'humidité, l'ensoleillement et les précipitations
pluviales. Cela permet d'augmenter la productivité et de réduire les coûts de
production.

-

- Figure 2.5. Applications M2M.
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7. Plateformes M2M
Une plateforme M2M est une solution logicielle qui unifie et simplifie la gestion des
appareils et des applications M2M. Une plateforme M2M peut avoir un large éventail de
caractéristiques et de fonctionnalités, mais dans l'ensemble, elle gère les données transmises
par les appareils, les systèmes dorsaux qui traitent les données, la fourniture de mises à jour
logicielles aux appareils et l'administration générale du cycle de vie des appareils [2].
Il existe trois types de plateformes de services M2M [38] :
- Les plateformes des dispositifs connectés : sont des éléments logiciels qui facilitent le

déploiement et la gestion des appareils connectés pour les applications M2M sur les
réseaux cellulaires.

- Les plateformes de mise en œuvre d'applications : Elles sont conçues pour gérer les
appareils ou les machines en fournissant les fonctions de base pour plusieurs
applications M2M. Elles permettent les activités d'extraction et de normalisation des
données, de sorte que les applications M2M et les systèmes d'entreprise peuvent
facilement exploiter les données des machines.

- Les plateformes de développement d'applications : Elles fournissent une couche de
service et des API normalisées pour les développeurs d’application

Le marché des plateformes M2M devrait se développer avec une croissance exponentielle au
cours de la période de prévision de 2023-2030. La croissance du marché peut être attribuée à
la demande croissante de la plate-forme M2M en raison du transport, de l'énergie, de la santé,
de la vente au détail, des applications de sécurité au niveau mondial [39].
Il n'existe pas de plateforme normalisée pour les appareils dans la technologie M2M.
Plusieurs plateformes M2M commercialisées ont été conçues pour être spécifiques à une
tâche ou à un appareil.

Parmi celles-ci on peut citer : ThingWorx [40], Everyware cloud [41],.AT&T M2M
Application Platform [42],.Etherios Cloud Connector [43].SensorCloud [44].Everythng [45],
etc.
Les caractéristiques de ces plateformes logicielles peuvent être résumées comme suit [46] :

- Protocole d'application et interface : La plupart des plateformes utilisent le protocole
d'accès aux objets simples (SOAP) pour les interfaces et l'architecture RESTful basée
sur le protocole HTTP. Certaines utilisent le protocole CoAP allégé, et d'autres le
protocole HTTPS pour des raisons de sécurité.

- Enregistrement : Avant toute utilisation, les appareils et les utilisateurs doivent être
enregistrés sur la plateforme.

- Source ouverte : Les développeurs d'applications et les utilisateurs peuvent développer
de nouveaux services en utilisant le kit du développeur de logiciel (SDK) fourni par la
plateforme.

- Traitement des données : La plateforme peut traiter et analyser les informations
collectées à partir des appareils, telles que les valeurs maximales, minimales et
moyennes des données, ou effectuer d'autres tâches, les valeurs maximales, minimales
et moyennes des données ou exécuter d'autres fonctions personnalisées.
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- Compte : Les plateformes fournissent des comptes différenciés en fonction de la
confidentialité, du stockage, du type de service (SMS, service web, nuage) et du
nombre d'appareils disponibles.

- Accès de l'utilisateur : Les plateformes prennent en charge les appareils mobiles
(applications), portails web ou programmes d'application

- Prise en charge du réseau M2M : Certaines plateformes permettent aux passerelles de
connecter des appareils qui ne peuvent pas se connecter directement à Internet.

- Plateforme pour entreprise : Certaines plateformes sont destinées aux entreprises ou à
des fins publiques ; elles permettent la prise en charge d’un grand nombre de nœuds,
par exemple pour l'automatisation industrielle ou la surveillance de l'environnement.

Il est à remarquer que contrairement à l’utilisation de plateformes prêtes à l’emploi d’autres
plateformes de développement peuvent être conçues et réalisées par les utilisateurs
eux-mêmes, à l’exemple d’Arduino.

8. Exigences des communications M2M
Comme le décrit l'ETSI, l'institut européen de normalisation des télécommunications, les
exigences qui doivent être satisfaites dans la conception du système de gestion du réseau
M2M sont résumées comme suit dans [1] [18].

- Scalabilité (extensibilité) : le M2M doit communiquer sans erreur malgré la connexion
d'un plus grand nombre d'objets.

- Anonymat : le M2M ne doit pas divulguer le nom de l'utilisateur et les informations le
concernant lorsqu'une demande est faite, à moins qu'il ne soit soumis à des exigences
spécifiques.

- Journalisation : Le M2M doit enregistrer les activités importantes, par exemple le
nombre de tentatives infructueuses lors de l'installation, les informations sur les défauts
et les services non fonctionnels. Les journaux sont mis à la disposition de l'utilisateur
sur demande.

- Tolérance aux pannes : Gérer les nœuds morts (épuisement de l'énergie, dommages
physiques).

- Coût et complexité : Faible coût, faible complexité
- Dépendance à l'égard de l'application : Application centrée sur les données, application

d'urgence ou application en temps réel
- Efficacité énergétique : Batterie limitée ; recharge difficile ou impossible
- Configuration dynamique : Nœuds morts, nouveaux nœuds et nœuds mobiles
- Minimiser le trafic de gestion : Le trafic de gestion peut affecter les performances du

réseau

9. Défis posés par les communications M2M.
La présence d'un nombre énorme de dispositifs M2M pose des problèmes de communication
critiques, notamment en ce qui concerne l'extensibilité (scalabilité), l'hétérogénéité, les
problèmes d'accès aux ressources radio, la sécurité des communications, l'efficacité
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énergétique, la prise en charge de la qualité de service (QoS), la résistance aux pannes ou aux
dysfonctionnements des appareils.

9.1. Scalabilité des réseaux M2M

Le nombre de dispositifs qui croit engendre des problèmes d’accès tels que les interférences,
saturation des ressources radios… les applications M2M sont des applications à large bande
exploitant des réseaux cellulaires, car elles transmettent des séquences de paquets de petite
taille (température, humidité…) alors que les réseaux cellulaires ont été conçus pour répondre
aux besoins des applications humaines (H2H), qui sont généralement des applications à large
bande [47].
Pour répondre au problème de scalabilité, une première solution a consisté à augmenter la
capacité du réseau en construisant davantage de pico cellules avec des stations de base et des
cellules de taille réduite ou en passant à des technologies LTE de plus grande couverture. Une
deuxième solution consiste en l'utilisation des technologies de communication réseau
complémentaires (telles que WiFi, WiFi-Direct, Zigbee, Bluetooth, etc.), pour acheminer le
trafic de données mobiles, initialement prévu pour être transmis sur des réseaux cellulaires
[48].
En outre, il faut considérer les défis inhérents aux limites des infrastructures matérielles et
logicielles mises en place pour le support des communications sans fil (H2H et M2M) qui se
partagent les mêmes ressources de réseaux de communication. Différentes solutions ont été
adoptées pour pallier à cette contrainte [49] ; entre autres, l’utilisation d’une technologie
réseau de proximité, en l’occurrence l’Edge Computing pour éviter la surcharge du réseau de
communication, et l’utilisation des technologies de la 5G, telles que la communication D2D
(Device to Device), qui exploitent les échanges P2P (Peer to Peer) et participent ainsi à la
solution de ce problème.

9.2. Communication M2M Pair à Pair

Initialement, dans les applications M2M, les données sont envoyées à une plateforme de
services M2M. Les utilisateurs et les appareils communiquent par l'intermédiaire de la
plateforme pour accéder aux données stockées ; ils ne peuvent pas communiquer directement
sans passer par la plateforme. Ce type de communication n'est pas efficace en termes de délai.
La communication Pair à Pair présente des avantages. En plus d’alléger la surcharge des
stations de base et des réseaux de communication, et participer à régler le problème de
scalabilité comme il a été souligné dans le paragraphe précédent, la communication P2P peut
réduire les délais et empêcher le passage inutile et le stockage du trafic par la plateforme [50].

La communication P2P permet de traiter les données M2M localement, lorsque les
dispositifs M2M qui s’échangent des messages, sont proches les uns des autres. Les
dispositifs terminaux peuvent aussi communiquer directement par l'internet sans passer par la
plateforme, cela inclut la communication directe (D2D) d'appareil à appareil entre les nœuds
terminaux. Cet avantage s'accentue avec l'augmentation du nombre de dispositifs M2M et
d'applications nécessitant une communication P2P [2] [51].
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9.3. L’efficacité énergétique

Le clustering est une technique avantageuse à plus d’un titre. Elle permet de limiter l’accès à
la station de base et éviter les problèmes d'encombrement et de surcharge, en désignant
quelques nœuds, appelés chefs de groupe (Cluster Heads ou CHs), comme relais pour les
autres nœuds terminaux. De cette manière, le nombre de demandes d'accès à la station de
base est limité au nombre de CHs. En outre, une sélection appropriée des CHs peut contribuer
à réduire la consommation d'énergie du système en exploitant les transmissions multi-sauts
sur des liaisons à gain élevé au lieu de transmissions directes sur de plus grandes distances
[43]. La solution à ce niveau réside dans la conception d’approches efficaces en énergie pour
l'élection des CHs et la formation de clusters avec l’affectation des différents dispositifs M2M
aux différents clusters.

9.4. La congestion dans les communications M2M

Du fait de l’accélération technologique dans l’IoT, une augmentation exponentielle du trafic
M2M est plus que probable [17]. Par conséquent, une capacité de données importante devient
un défi sérieux pour tous les opérateurs de réseaux afin d'éviter le phénomène de congestion à
de différents niveaux de l’architecture M2M.

- ∙Niveau d'accès : Un nombre excessif d'appareils implique l'envoi d'un très grand
nombre de demandes d'accès, ce qui entraîne de nombreux problèmes de surcharge
qui se traduisent par des échecs de tentatives d'accès.

- Niveau du réseau : Le nombre considérable de dispositifs M2M censés envoyer leurs
données utiles simultanément nécessite un épuisement rapide de la bande passante, ce
qui est l'une des principales préoccupations de l'opérateur pour dimensionner tout
réseau qui vise à faire évoluer les dispositifs M2M dans son plan futur.

- Niveau de l'application : Le troisième niveau de gestion du trafic pourrait être un
moyen de prévenir la congestion du réseau, en donnant aux opérateurs de réseau la
possibilité de donner la priorité au trafic de données des différentes applications
M2M, et à imposer des politiques d'utilisation du réseau garantissant la satisfaction de
l’utilisateur.

9.5. Qualité de Service (QoS)

Les réseaux de communication M2M sont chargés de transmettre, selon l’application, des
données en temps réel ou en différé en respectant les conditions relatives aux différents
paramètres de QoS à savoir, le débit, la bande passante, la fiabilité, la disponibilité, la latence,
la gigue, la sécurité et le respect de la vie privée. Cependant, les applications M2M ont des
exigences différentes en matière de qualité de service [37].
Par exemple, Il existe des applications sensibles aux retards telles que les applications de
télémédecine, alors que pour les applications multimédias, c’est la bande passante, ainsi que
la gigue et le délai, qui sont les paramètres les plus importants à assurer, d’autres applications
sont tolérantes au retard, mais nécessitent une grande fiabilité [52].
Si les applications M2M partagent les mêmes challenges et solutions que les applications
Internet au niveau des réseaux de communication, les protocoles de routage au niveau des
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réseaux des dispositifs M2M, qui ont leurs propres contraintes, présentent plusieurs défis de
QoS, outre le délai et le taux de livraison des paquets, l'overhead de routage (c'est-à-dire le
nombre de paquets de routage transmis par paquet de données et le temps supplémentaire
nécessaire pour leurs transmission ) doit être également pris en compte.

9.6. Hétérogénéité

Les dispositifs M2M peuvent provenir de divers constructeurs et utiliser différentes
technologies. Cette hétérogénéité peut rendre difficile la mise en œuvre de mesures de
sécurité cohérentes pour tous les appareils [53]. L'une des principales conditions du succès
des communications M2M dans les réseaux 5G est leur capacité à intégrer de nombreux types
d'appareils de différentes capacités énergétique, de calcul et de stockage, d'énergie, et de
communication (débit, latence, etc.).
En outre, le système M2M doit pouvoir prendre en charge des applications dont les
caractéristiques et les exigences peuvent être extrêmement différentes. Ces propriétés
d'hétérogénéité du système global font de la conception des protocoles de communication une
tâche très difficile [37]. Les caractéristiques du trafic M2M sont différentes de celles du trafic
existant d'homme à homme et d'homme à machine.
En raison de l'hétérogénéité des objets connectés en termes de capacité et de trafic généré, la
gestion du trafic M2M doit être adaptée en fonction des exigences de l'application et du
modèle de trafic [54].

9.7. Autres défis

Enfin, d’autres défis et difficultés qui restent sujets ouverts à la recherche dans le domaine
des communications M2M : [37][55]

- Gestion du spectre : Dans les communications M2M sans fil, la rareté du spectre est un
problème sérieux. Par conséquent, l’utilisation efficace du spectre dans un
environnement de partage devrait être soigneusement étudiée.

- Accès d'opportunité : La technique de la radio cognitive est utilisée pour détecter les
trous dans le spectre et les utiliser pour un accès dynamique. Cette technique est souple
et permet de prendre en charge différents systèmes, y compris les applications M2M
dans le cadre de la LTE/LTE-A. Cependant, l'accès d'opportunité nécessite des
technologies complexes pour détecter l'espace blanc du spectre et des protocoles
efficaces de gestion des ressources radio sans interférer avec les utilisateurs principaux.

- Connectivité : pour les réseaux 5G et au-delà, la taille du réseau ne cesse d'augmenter
pour répondre à la demande d'un grand nombre de dispositifs M2M. Il convient de
mentionner qu'un système trop connecté devient difficile à gérer (par exemple, en
raison de l'interférence excessive), il sera donc important d’arrêter ce qui doit être
connecté afin de fournir les capacités de communication nécessaires pour les dispositifs
M2M et pour éviter les interférences entre le grand nombre de cellules et les stations de
base eNB et gNB.

En outre, les normes LTE/LTE-A, 5G du 3GPP fournissent un accès sans fil omniprésent aux
stations de base (eNB : Evolved Node Base Stations in 4G LTE Networks or gNB : next
generation Node Base Station) par des liaisons à saut unique dans les communications H2H.

33



Toutefois, l’hétérogénéité et le grand nombre de dispositifs dans les communications M2M
peuvent créer des conflits et des problèmes aux communications H2H. [56]
Par conséquent, les réseaux 5G, pour éviter l'utilisation d'un seul saut dans les
communications M2M, prévoient la possibilité de communications D2D multi-sauts.

9.8. Sécurité des communications M2M :

Enfin, nous terminons ce chapitre par l’une des principales préoccupations concernant les
communications M2M. La sécurité dans le contexte des communications M2M représente un
défi important pour les chercheurs, en raison des complexités introduites par le large
déploiement, la décentralisation et l'hétérogénéité des appareils dans les réseaux des
dispositifs M2M. Les solutions de sécurité conventionnelles ne sont pas adaptées aux
systèmes M2M, principalement en raison des contraintes imposées par les appareils à
ressources limitées. En outre, les dispositifs M2M fonctionnent sans l'intervention humaine.
Tout cela conduit directement à une augmentation des risques de sécurité tels que le vol, le
sabotage, l’écoute, les intrusions, violations de données, les accès non autorisés, etc.
Cette préoccupation est la problématique de cette thèse. Elle fait l’objet des chapitres suivants
qui porteront sur les solutions publiées dans la littérature, et les solutions que nous suggérons
comme contributions dans le domaine.

10.Conclusion
Le M2M, notamment dans sa version sans fil, représente un sujet de grand intérêt pour
l'avenir des TICs. Il s'agit d'une révolution technologique qui a un impact profond sur la vie
quotidienne des humains en permettant la communication directe entre les machines.
Dans ce chapitre, nous avons présenté l’architecture générale du système de communications
M2M en expliquant ses trois domaines. Certaines des caractéristiques M2M importantes ont
été mises en évidence, ainsi que les défis attendus dans le futur. La scalabilité,
l’hétérogénéité, la congestion, la qualité de service, la communication P2P, et d’autres
challenges dont la sécurité, ont été abordés ainsi que les ébauches de solutions proposées
dans la littérature pour les relever.
La sécurité représente un des défis majeurs dans les communications M2M. Le chapitre
suivant portera en détail sur ce sujet en discutant les vulnérabilités, les attaques et les
solutions pour sécuriser les communications M2M.
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Chapitre 3
SÉCURITÉ DES COMMUNICATIONS M2M

1. Introduction
De nombreuses applications M2M dans différents domaines (militaire, santé, maison
intelligente, industriel, etc.) traitent des informations confidentielles et vitales, nécessitant la
mise en place de solutions de sécurité à différents niveaux, et essentiellement au niveau du
domaine des réseaux des dispositifs M2M, du fait que les décisions prises sont basées sur les
données générées par ces dispositifs.
La sécurité des données dans les réseaux de dispositifs M2M est d’autant plus préoccupante
pour les raisons suivantes :

- Les communications seront de plus en plus sans fil, fonctionnant de manière
autonome (sans intervention humaine)

- Les dispositifs ou appareils de prélèvement et de détection sans fil seront déployés à
une grande échelle dans des lieux non protégés (cités, hangars, entreprises, forêts,
montagnes, véhicules, chaînes d'approvisionnement...), ce qui rend les
communications M2M vulnérables.

Le succès de ces applications dépend essentiellement des solutions de sécurité sur lesquelles
elles reposent. Cependant, les protocoles de sécurité classiques sont généralement
inappropriés pour la protection des dispositifs M2M, en raison de leurs ressources limitées en
termes d'énergie, de stockage et de traitement.

2. Services de sécurité pour les communications M2M
Pour garantir la sécurité des données et des communications M2M, il faut tenir compte des
contraintes imposées par les dispositifs M2M dans la mise en place des services de sécurité.
Nous décrivons ici brièvement les services de sécurité qui doivent être assurés par les
systèmes M2M, et qui consistent à protéger les systèmes, les réseaux et les programmes
contre les cyberattaques, à savoir : [5][39][57]

- Confidentialité : Ce service garantit que seules les entités autorisées, disposant d’une
clé de déchiffrement, peuvent lire les données relevées ou captées par un dispositif, au
cours de leurs transmission chiffrée dans un système de communication M2M.

- Intégrité : Elle doit être assurée pour éviter toute altération des données
(modifications non autorisées ou accidentelle, une suppression, ou une répétition de
mots) prélevées ou collectées lors de leurs transmissions dans un système de
communication M2M.

- Authentification : Elle permet de s’assurer que l'accès aux ressources des domaines
des réseaux M2M, n’est permis que pour les dispositifs et utilisateurs autorisés.

- Non-répudiation : Elle garantit que les nœuds M2M ne peuvent pas nier la
transmission après avoir envoyé des données.
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- Disponibilité : Elle assure la pérennité des services et la disponibilité des ressources
du domaine des réseaux M2M pour les applications M2M.

- Vie Privée (Privacy) : Elle permet de protéger la vie privée dans les systèmes de
communication M2M critiques (exemple e-santé), et éviter que des informations
sensibles ou privées ne soient divulguées illégalement.

- Fraîcheur : permet de s’assurer que les informations échangées dans un système de
communication M2M sont récentes (fraîches) et qu’elles ne sont pas rejouées. En
d’autres termes, un nœud M2M ne peut pas lire les messages précédemment transmis
lorsqu'il rejoint le réseau.

3. Vulnérabilités des Communications M2M
Il existe des limitations à différents niveaux de l'architecture M2M, qui rendent les
communications M2M vulnérables. Nous soulignons ici quelques vulnérabilités et défis de
sécurité courants dans les communications M2M.
Comme présenté dans le chapitre précédent, l’architecture M2M est composée de trois
domaines principaux (le domaine des dispositifs M2M, le domaine réseau de communication
et le domaine application). Chaque domaine présente ses propres défis en matière de sécurité.

3.1. Au niveau du domaine réseau des dispositifs M2M 

Le large déploiement des dispositifs M2M sans fil dans des endroits éloignés et sans
surveillance, pose plusieurs défis de sécurité en plus des problèmes d’interférence et de la
possibilité d’interception des communications sans fil. On peut citer les problèmes
d’extension ou de scalabilité ainsi que le problème d’identification ou adressage, introduits
dans le chapitre précédent. En plus, il est à noter le handicap posé par la vulnérabilité de ces
dispositifs à la manipulation physique par des attaquants ; ces derniers peuvent voler ou
endommager les dispositifs en modifiant leur logiciel ou même les composants matériels
[5][58]. Il est donc impératif dans ce cas de mettre en œuvre des mesures de sécurité
physique, y compris des installations sécurisées et du matériel inviolable.
Il est à noter aussi que la diversité des dispositifs M2M, qui utilisent différentes technologies
et peuvent provenir de différents constructeurs, rend délicate la mise en œuvre de mesures de
sécurité compatibles pour tous les appareils [55] [56].
En outre, les dispositifs M2M présentent aussi les contraintes de ressources, telles que la
puissance de traitement et la durée de vie de la batterie. Il peut donc être difficile dans ce cas
de mettre en œuvre des mesures de sécurité performantes.

3.2. Au niveau du domaine réseau de communication

Les réseaux de communication utilisés sont partagés avec d’autres applications H2H. Les
réseaux ouverts et l'accès universel aux communications Internet sont fréquemment utilisés
par les réseaux de communication M2M [59]. Les failles de sécurité posées par les protocoles
ouverts tels que TCP/IP restent exploitables par les attaquants sur le réseau Internet, ce qui
rend difficile d'avoir une visibilité particulière sur le trafic M2M, et donc complique la
détection et la réponse aux attaques. [49]
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En plus, les réseaux de communication M2M peuvent utiliser des technologies et des
protocoles différents. Le problème d’interopérabilité se pose alors, il peut être difficile de
mettre en œuvre des mesures de sécurité interopérables entre les différents réseaux.

3.3. Au niveau du domaine application

Les applications M2M collectent et traitent souvent des données sensibles. Les attaquants
peuvent tenter de modifier, ou de supprimer ces données, afin de perturber le fonctionnement
de l'application, ou d’avoir accès à des informations sensibles. Il faut s'assurer que seuls les
utilisateurs autorisés et les appareils autorisés ont accès aux applications et aux données
M2M. Il est difficile à ce niveau de détecter les comportements suspects. [49].
En plus, certaines applications M2M, comme la e-santé, ont des exigences strictes en matière
de temps de latence. Les attaques par déni de service (DoS) peuvent avoir des répercussions
désastreuses. Le déploiement de solutions de sécurité elles-mêmes peut entraîner des retards,
ce qui nécessite des mesures de sécurité précises pour réduire les effets négatifs sur les
applications. [60]

4. Attaques contre les Communications M2M
En plus des menaces classiques que les réseaux M2M partagent avec d'autres technologies ou
d’autres réseaux, il existe d’autres menaces, particulières aux réseaux M2M, qui sont une
combinaison de risques de sécurité provenant des caractéristiques inhérentes aux appareils et
aux applications M2M, et des risques provenant de leur intégration avec les communications
internet (H2H). L'hétérogénéité des réseaux qui sont combinés pour créer un réseau M2M et
le nombre considérable de dispositifs interconnectés amplifient les dangers et la nécessité de
proposer de nouveaux mécanismes sécurisés pour les communications.
Les attaques M2M peuvent se produire à différents niveaux (physique, réseau de
communication et niveau application).

4.1. Attaques physiques

Les attaques physiques dans l'environnement du réseau M2M sont conçues pour détruire le
matériel ou le logiciel d'un appareil. Elles peuvent être classées comme suit :

- Attaques par canal latéral. Une attaque par canal latéral exploite les propriétés
physiques d'un appareil, telles que la consommation d'énergie ou le rayonnement
électromagnétique, pour extraire des données sensibles. Par exemple, un pirate peut
utiliser une attaque par canal latéral pour obtenir une clé de cryptage d'un appareil
client. Dans un autre exemple, un pirate peut activer un processus de fabrication pour
modifier un produit. [61] [62]

- Falsification de nœuds : Dans une attaque par altération de nœud, le pirate accède
physiquement à un appareil et en prend le contrôle [63]. En manipulant physiquement
l'appareil, l'attaquant peut accéder aux données contenues dans sa mémoire et effacer
les données souhaitées.

- Modification du logiciel : Ce type d'attaque consiste à modifier le logiciel de l'appareil
cible pour l'empêcher de fonctionner comme il le devrait [64]. Le contrôle sans fil est
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une option pour cela. En produisant des données incorrectes ou invalides, le nœud
touché met en péril l'intégrité des données. Les nœuds peuvent être sabotés à l'aide de
cette technique d'attaque. Les attaquants peuvent utiliser cette méthode pour
manipuler les paiements, comme le montrent les péages électroniques et les
compteurs intelligents.

- Cheval de Troie matériel : un cheval de Troie matériel est une modification
malveillante d'un lien matériel au cours de la fabrication. Ces modifications peuvent
contenir du matériel malveillant ou contrôler les systèmes d'exploitation. Les chevaux
de Troie matériels se produisent généralement lorsqu'un appareil est reçu d'une source
non fiable [65].

- Dommages causés à l'équipement M2M : Étant donné que les équipements M2M sont
souvent utilisés dans des zones facilement accessibles, ils sont vulnérables au vol ou
aux dommages physiques.

4.2. Attaques logiques

Les attaques logiques dans les réseaux M2M visent à perturber la fonctionnalité du réseau
sans nécessiter d'accès physique aux dispositifs cibles. Ces attaques exploitent les
vulnérabilités logicielles et protocolaires pour compromettre la sécurité, l'intégrité et la
disponibilité des communications M2M. Les attaquants peuvent être internes, ayant un accès
légitime au réseau, ou externes, cherchant à infiltrer le système depuis l'extérieur. La diversité
et l'interconnexion des dispositifs dans les réseaux M2M rendent ces attaques
particulièrement préoccupantes, car elles peuvent causer des dommages significatifs à grande
échelle. Les types d'attaques logiques incluent l'usurpation d'identité, les attaques par relais,
les attaques contre les protocoles de routage et les violations de données.

4.2.1. Attaques Externes

Les attaques externes sont menées par des entités n'ayant aucun accès légitime au réseau
M2M. Ces attaquants exploitent souvent les failles de sécurité à travers divers niveaux du
réseau pour compromettre les dispositifs et les communications. Voici quelques exemples
d'attaques externes :

1. Espionnage (Eavesdropping) : Une attaque passive et externe, où l'attaquant utilise
d'abord l'espionnage pour découvrir les clés de communication utilisées par deux
pairs, puis usurpe l'identité d'une des parties en manipulant les messages et leur flux,
contrôlant ainsi totalement les communications. L'attaque de l'homme du milieu
(MitM) est une attaque réseau courante influencée par les communications basées sur
Internet.

2. Capture de Nœud (Node Capture) : Une attaque active et externe où l'attaquant, au
lieu d'intercepter les communications ou de chercher une faille dans la sécurité du
réseau, prend (manuellement) le contrôle d'un appareil pour en extraire des
informations, plutôt que de le détruire.

3. Déni de Service Distribué (DDoS) : Dans une attaque DDoS, un flux continu de
demandes provenant de multiples nœuds malveillants endommage le fonctionnement
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du réseau et perturbe les communications. Ces requêtes de flooding peuvent cibler
différentes couches de la pile protocolaire, créant différents types d'attaques qui
nécessitent une attention particulière. Par exemple, l'attaque DDoS qui perturbe les
communications sans fil en brouillant le signal par l'envoi de données et de requêtes
inutiles est considérée comme une attaque au niveau physique. Au niveau de la
couche MAC (Medium Access Control), une attaque DDoS implique que les nœuds
malveillants envoient des paquets en même temps qu'un nœud légitime, entraînant des
collisions de paquets et une diminution des performances du réseau [66].

4. Fuzzing : Dans cette attaque, l'objectif de l'attaquant est de provoquer la défaillance
d'un appareil ou d'une application en utilisant des messages générés ou manipulés
aléatoirement. Les attaquants peuvent insérer des exploits spécifiques dans les
messages, tels que des débordements de tampon, des caractères de format spécial ou
des données d'entrée invalides, pour trouver des erreurs d'implémentation dans une
application ou un service de l'appareil.

4.2.2. Attaques Internes

Les attaques internes sont effectuées par des entités faisant partie du réseau. Elles peuvent
être particulièrement difficiles à contrer car l'attaquant a déjà un certain niveau de confiance
et d'accès au système. Voici quelques exemples d'attaques internes :

1. Usurpation d'Identité : Dans les attaques par usurpation d'identité, l'attaquant se fait
passer pour un utilisateur autorisé du réseau. Ces attaques incluent également les
attaques par rediffusion, où l'attaquant capture et retransmet des données pour se faire
passer pour un autre utilisateur.

2. Attaque par Relais : Un attaquant interne peut intercepter les communications entre
deux appareils, une source et une destination, puis, sans déchiffrer le message
intercepté, il l'utilise ultérieurement et au moment opportun pour communiquer avec
le deuxième appareil. L'exemple le plus connu de cette attaque est l'interception du
signal émanant d'une télécommande pour ouvrir une porte de voiture ou d'un local.

3. Attaques contre les Protocoles de Routage : Ces attaques visent à manipuler les
décisions de routage le long des routes de communication. Par exemple, les attaques
byzantines, les attaques par trou de ver et les attaques Sybil permettent à un attaquant
de prendre plusieurs identités et de causer des dommages importants [67].

4.3. Violation des données

Les attaques sur les données sont généralement effectuées par le biais d'une technologie
d'écoute (sniffing). Dans ce cas, les attaques peuvent être actives ou passives selon que
l’action consiste à altérer ou tout simplement prendre connaissance de données sensibles sur
la vie privée ou le comportement de l'utilisateur, par exemple, des informations sur sa santé,
ses habitudes …etc. Des exemples de ces attaques sont les suivantes :

- Études du trafic: Les attaquants utilisent le ‘reniflement’ de trafic pour examiner les
transmissions et identifier les communicants. L'attaquant surveille passivement le
trafic entre deux ou plusieurs nœuds communicants pour collecter et découvrir des
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informations pertinentes. Cette attaque est relativement facile, car la communication
sans fil est une transmission radio ouverte et ne perturbe pas la communication M2M.

- Attaque de l'homme du milieu (MitM) : Dans cette forme d'attaque active, l'auteur se
place entre deux dispositifs ou entre un serveur et un dispositif, pour intercepter les
messages et les échanger entre les deux communicants, après les avoir modifiés selon
le besoin.

- Attaque d'intégrité : Lorsque des données sont transmises, conservées dans la
mémoire d'un appareil ou hébergées sur un serveur d'application, les attaques
d'intégrité peuvent compromettre leur intégrité. L'attaquant introduit de fausses
informations lors d'une attaque d'intégrité. La manipulation des données détectées ou
des informations de localisation erronées peut parfois avoir des effets néfastes dans
certaines applications.

- Transfert sélectif : Les attaques par transfert sélectif consiste en la sélection de
certains paquets pour les relayer, les autres paquets sont supprimés du réseau. Les
attaques par trou noir (Blackhole) est un exemple d'attaque par transfert sélectif. Dans
une attaque par trou noir, les nœuds malveillants rejettent tous les paquets au lieu de
les transmettre. Dans une attaque par trou gris (Grayhole), les nœuds malveillants
abandonnent certains paquets tout en en transmettant d'autres [49]. Les attaques par
transfert sélectif peuvent être utilisées pour perturber la communication M2M et
compromettre la confidentialité, l'intégrité et la disponibilité des données. Par
exemple, un attaquant peut utiliser une attaque par trou noir pour empêcher la
transmission des données des capteurs à un serveur central, ou une attaque par trou
gris pour corrompre les paquets de données en transit.

Pour maintenir l'intégrité et la sécurité des réseaux M2M, il est essentiel de lutter contre ces
menaces. La mise en œuvre de mécanismes d'authentification robustes, de protocoles de
communication sécurisés, de contrôle d'accès et de technologies de cryptage permet de
réduire les risques liés à ces attaques.
Nous résumons dans la Table 2.1, les attaques sur les communications M2M selon le type et
le service de sécurité concerné.
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Table 2.1: Attaques sur les réseaux M2M.

Attaques Type d'attaque Vulnérabilité Exigence de sécurité

Attaques par canal
latéral

Physique, Externe,
Passive Sécurité physique Confidentialité

Falsification de nœud (
Node Tampering)

Physique, Passive

Interne/Externe

Communication sans fil,
sécurité physique, contrainte

de ressources

Confidentialité,
Authentification

Modification du
logiciel

Physique, Externe,
Active/Passive

Sécurité physique, contrainte
de ressources, logiciel

Authentification,
intégrité, disponibilité

Trojans matériels Physique,
Active/Passive, Interne Sécurité physique Confidentialité,

intégrité

Destruction du
dispositif M2M

Physique, Active,
Externe Sécurité physique Intégrité, disponibilité

Spoofing Logique, Active,
Interne/Externe

Communication sans fil,
Contrainte de ressources,

logiciel,

Connexion globale, protocole
standard ouvert

Authentification

Déni de service (DoS) Logique, Active,
Interne/Externe

Communication sans fil,
contrainte de ressources,

logiciel
Disponibilité

Attaques par relais Logique-Active/Passive,
Interne/Externe

Communication sans fil,
logiciel, contrainte de

ressources, sensibilité au délai

Authentification,
intégrité

Attaques par
protocole de routage

(ex : sybil attack)
Logique, Active, Interne

Contrainte de ressources,
sensibilité au retard,

scalabilité

Disponibilité,
intégrité

Transmission selective
(ex: black hole attack)

Attaque de données,
Active, Interne

Connexion globale, sensibilité
aux délais, scalabilité

Authentification,
intégrité, disponibilité

Écoute clandestine
(Eavesdropping)

Attaque de données,
Passive, Externe

Communication sans fil,
contrainte de ressources,
globalité de la connexion

Confidentialité

Man in the middle
Attaque de données,

Active/Passive,
Interne/Externe

Communication sans fil,
contrainte de ressources,
globalité de la connexion

Confidentialité,
Authentification

Analyse du trafic Attaque de données,
Passive, Externe Communication sans fil Confidentialité

Attaque d'intégrité Attaque de données,
Interne

Contrainte de ressources,
communication sans fil Intégrité

Transmission sélective Active-Attaque de
données, interne

Connexion globale, sensibilité
aux délais, scalabilité

Authentification,
intégrité, disponibilité
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5. Solutions de sécurité pour les communications M2M
Dans la littérature, on retrouve plusieurs recherches [1][3][4][5], qui ont étudié diverses
solutions pour contrer les vulnérabilités des communications M2M, et répondre à leurs
exigences en matière de services de sécurité (confidentialité, contrôle d’accès, etc…gestion
des clés, protection de la vie privée, intégrité, authentification) au niveau application et au
niveau réseau des dispositifs M2M.

5.1. Sécurité M2M au niveau Application

La sécurité des applications garantit que seules les instances approuvées d'une application
peuvent communiquer entre elles, tandis que les instances illégitimes ne peuvent pas
interférer.
Au niveau du domaine application, les protocoles de communication M2M/IoT les plus
utilisés sont : Message Queuing Telemetry Transport (MQTT), Constrained Application
Protocol (CoAP), Simple Sensor Interface (SSI) and Advanced Message Queuing Protocol
(AMQP), Extensible Messaging and Presence Protocol (XMPP) [68] [69].
En général à ce niveau, les solutions de sécurité sont basées sur les protocoles de sécurité
classiques de l'internet tels que : SSL/TLS, DTLS, IPSEC (IP Security) et HIP (Host Identity
Protocol).
Des solutions de sécurité basées sur le protocole MQTT, le plus utilisé actuellement pour les
communications IoT/M2M, et qui a été conçu pour être léger, flexible et simple à mettre en
œuvre, donc adéquat pour les objets connectés qui sont limités en ressources.
L'authentification qui consiste à la vérification de l'identité d'un utilisateur ou d'un appareil
spécifique connecté au broker MQTT. Chaque connexion doit passer par au moins un
pare-feu qui met en œuvre des règles sophistiquées pour l'accès. Pour assurer la sécurité des
communications à ce niveau, le protocole fait appel aux protocoles TLS (Transport Layer
Security) et SSL (Secure Sockets Layer), qui sont à la base des protocoles cryptographiques
qui établissent un canal de communication sécurisée entre un client et un serveur, après
négociation de divers paramètres de connexion. Une fois la poignée de main terminée, une
communication cryptée assurant la confidentialité entre le client et le serveur est établie.
Des versions sécurisées du protocole SMQTT (Secure MQTT) et MQTT-SN (MQTT for
Sensor Networks) ont été proposées, basées sur le chiffrement léger à l'aide de la
cryptographie légère à courbe elliptique [68] [70].
AMQP : Advanced Message Queuing Protocol (protocole avancé de mise en file d'attente des
messages) . Il s'agit d'un protocole centré sur les messages, qui s'ajoute à TCP/IP et qui
permet de publier, de s'abonner et de communiquer de pair à pair. AMQP prend en charge la
communication orientée message par le biais de garanties de livraison des messages. En
termes de sécurité, il prend en charge l'authentification SASL et TLS pour la communication
sécurisée des données. [71].
CoAP : Constrained Application Protocol est un protocole de transfert web qui prend en
charge les requêtes unicast et multicast pour une utilisation dans des dispositifs et réseaux
contraints. Il est basé sur une architecture demande-réponse entre les nœuds communicants.
Les messages sont échangés par UDP. CoAP fournit une sécurité via le Datagram Transport
Layer Security (DTLS) qui est un protocole sécurisé pour le trafic réseau permettant de gérer
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la perte de paquets. Un schéma léger de CoAP sécurisé pour l'Internet des objets baptisé
Lithe a été proposé. Lithe montre que DTLS peut être allégé, et que sa surcharge peut être
considérablement réduite [72].
Il existe d'autres protocoles de communication IoT/M2M tel que XMPP qui utilise le
protocole TLS avec l'extension StartTLS pour le cryptage des canaux, ce qui protège le flux
contre la falsification et l'écoute clandestine. Avant d'utiliser SASL pour préserver la
confidentialité des informations d'identification, il est nécessaire de procéder à un shakehand
complet de la session TLS [73].

5.2. Solutions de sécurité du réseau des dispositifs M2M sans fil

L'un des principaux défis des communications M2M est lié à la sécurité des dispositifs M2M,
qui devraient fonctionner sans intervention humaine et sont donc sans défense. Ces dispositifs
sont donc exposés à la manipulation physique par des attaquants. Les attaquants peuvent
voler ou endommager les dispositifs, ou tenter de modifier le logiciel ou le matériel des
dispositifs. Des mesures de sécurité physique sont donc à mettre en œuvre en prévoyant des
installations sécurisées et de faire en sorte que le matériel soit inviolable.
En outre, l'hétérogénéité des technologies et des systèmes mis en œuvre sur ces dispositifs les
rend plus vulnérables et rend difficile leur protection contre diverses attaques.
La plupart des recherches dans ce domaine sont basées sur des solutions de sécurité
traditionnelles pour assurer les différents services de sécurité, et qui restent inappropriées
pour les dispositifs M2M.
Au bas niveau (couche du réseau de perception ou des dispositifs) dans les architectures
M2M et IoT, différents protocoles de sécurité ont été proposés sur la base de schémas
cryptographiques symétriques classiques, ou d'ECDH (Elliptic Curve Diffie-Hellman Key
Exchange) asymétriques légers [74], ou encore basée sur des opérations XOR, ou des
fonctions de hachage légères [75].
Nous présentons dans ce qui suit, quelques travaux et approches suggérées dans la littérature
pour assurer les services de sécurité dans les réseaux des dispositifs M2M sans fil.

5.2.1. Confidentialité

Le réseau des dispositifs M2M sans fil est un domaine où les ressources sont limitées, les
appareils utilisés sont de petite taille avec une capacité de calcul limitée, une mémoire limitée
et des batteries de très faible puissance. Les algorithmes cryptographiques classiques ne
peuvent pas être appliqués à des fins de sécurité.
Ces appareils intelligents à ressources limitées ont donné naissance à un nouveau domaine
appelé cryptographie légère (LWC). Les algorithmes de cryptage légers sont conçus pour être
efficaces et légers, tout en offrant une sécurité élevée. Ils conviennent donc aux dispositifs
M2M à ressources limitées.
L'AES-GCM et le ChaCha20 sont des exemples d'algorithmes de chiffrement légers [61]. Ces
algorithmes peuvent être utilisés pour protéger diverses communications M2M, telles que la
transmission de données entre les dispositifs M2M et les serveurs Cloud, la communication
entre les dispositifs M2M et d'autres dispositifs sur le réseau, et les mises à jour logicielles
pour les dispositifs M2M. Un système M2M doit disposer de fonctions telles que la gestion à
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distance ou les mises à jour du micrologiciel pour se protéger des cyberattaques et des
tentatives illégales de connexion.
Au niveau du réseau des dispositifs M2M, de nombreux algorithmes de chiffrement par blocs
légers (PRESENT, LEA, HIGHT, TEA, CLEFIA [76][77] [78], et des fonctions de hachage
légères (PHOTON, QUARK et SPONGENT) [79], ont été proposés dans la littérature pour
les dispositifs limités en ressources (RFID tag, capteurs sans fil, …etc.).

5.2.2. Gestion des clés de chiffrement

La gestion des clés est essentielle pour la sécurité et la fiabilité des communications M2M.
Les clés sont la base de l'authentification, de la confidentialité et de l'intégrité dans les
systèmes
M2M. Les stratégies actuelles de gestion des clés M2M utilisent souvent le chiffrement à clé
publique (PKC) pour générer des clés en toute sécurité entre les dispositifs. Les solutions sont
les suivantes

- L'infrastructure à clé publique (PKI) : Pour que les dispositifs M2M authentifiés
puissent recevoir et transmettre des données cryptées, cette solution dépend d'une
autorité de certification (CA), un tiers fiable. [80]

- Gestion symétrique des clés : Cette solution utilise une clé partagée entre les deux
systèmes de communication pour sécuriser la transmission des données. Les clés sont
généralement générées à l'aide de systèmes d'échange de clés sécurisés tels que la
cryptographie Diffie-Hellman ou les courbes elliptiques. [74]

5.2.3. Protection de la Vie Privée (Privacy)

La protection de la vie privée est importante pour les solutions de sécurité M2M, car elle
protège les informations sensibles contre toute divulgation non autorisée. Les solutions
adoptées reposent en général sur les techniques de contrôle d'accès et de chiffrement, en plus
du recours à l’instauration de la technique d'anonymat, qui remplace ou supprime les
identifiants personnels des données, afin d'empêcher l'identification d'une entité spécifique
[81].
Une approche générale du problème de la protection de la vie privée consiste à introduire de

l'entropie dans le système. Le concept d'entropie consiste à quantifier le caractère aléatoire du
système, de sorte que l'on peut se rendre compte de la difficulté pour l'attaquant de voler les
informations personnelles. Comme pour la randomisation de l'adresse MAC, la puissance
d'émission peut également être « randomisée » afin d'empêcher l'attaquant d'estimer la
distance de l'appareil le plus proche en utilisant la fonction RSSI.[82]

5.2.4. Contrôle d'accès

Les systèmes de contrôle d'accès limitent l'accès aux données aux seuls utilisateurs autorisés.
Pour ce faire, ils mettent en œuvre des mécanismes d'authentification et d'autorisation des
utilisateurs, qui garantissent que seules les personnes ou les dispositifs autorisés peuvent
accéder aux informations sensibles [5]. La sécurité M2M repose aussi sur diverses techniques
de contrôle d'accès, notamment le contrôle d'accès basé sur les rôles (RBAC), les réseaux
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privés virtuels (VPN) et le pare-feu. Ces contrôles servent à restreindre l'accès aux
communications M2M, en veillant à ce que les données sensibles ne soient accessibles qu'aux
parties disposant d'une autorisation appropriée

5.2.5. Intégrité

Les solutions d'intégrité sont essentielles à la sécurité M2M pour garantir l'exactitude et la
fiabilité de la transmission des données entre les appareils. La modification illicite des
données peut avoir de graves conséquences, en particulier dans les domaines d'application
M2M critiques (e-santé, contrôle de processus industriel, etc.) [4].
Le maintien de l'intégrité des données est vérifié pour s'assurer que les messages transmis
n'ont pas été altérés. L’opération repose sur l'utilisation de signatures numériques. Avant
d'envoyer une communication à un autre dispositif, une signature numérique ou un MAC
(code d'authentification de message) est ajouté au message pour garantir son intégrité.
Généralement, la signature est produite par l'utilisation de fonctions de hachage pour générer
une empreinte ou un condensat ou encore un MAC qui sera transformé en signature
numérique après son chiffrement par une clé privée de la source. Ce qui permet à la
destination ayant accès à la clé publique de la source de vérifier l'authenticité de ce dernier,
en déchiffrant la signature et en la comparant au condensat ou au MAC du message reçu par
le destinataire.

5.2.6. Authentification 

Les recherches dans le domaine de la sécurité M2M se sont intéressées particulièrement aux
services d’authentification et de l'intégrité des données. L'authentification est une condition
préalable à la sécurité des communications M2M. Elle nécessite des approches et des
infrastructures appropriées permettant aux stations de base, ou à des serveurs de confirmer
l’identité des nœuds et l’authenticité des données captées ou échangées entre les dispositifs
M2M. Les contraintes imposées par le manque de ressources des dispositifs M2M,
nécessitent d’implémenter des solutions qui minimisent le volume et le nombre de messages
échangés.
Dans un réseau M2M, l'authentification peut se faire à l'aide d'un secret ou d'une clé
pré-partagée (PSK) implémentée sur le dispositif ou d'un certificat numérique délivré par une
autorité, l'autorité de certification (CA). Un code d'authentification est utilisé pour vérifier
qu'un message ou un paquet de données provient effectivement d'une certaine source. Pour ce
faire, l'expéditeur signe un document à l'aide d'un numéro privé et le destinataire vérifie la
signature à l'aide de la clé publique de l'expéditeur. L'information peut être vérifiée à l'aide
d'autres techniques telles que les codes d'authentification des messages (MAC) et les
algorithmes de hachage.
Plusieurs protocoles d'authentification pour les communications M2M ont été publiés, nous
présentons dans la suite quelques protocoles, que nous qualifions de traditionnels, et qui
utilisent des techniques classiques, et d’autres plus récents basées sur de nouvelles approches.
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5.2.6.1. Protocoles d’authentification traditionnels

SPINS [83] est considéré comme le premier protocole de sécurité qui répond à diverses
exigences de sécurité des réseaux de communication sans fil, principalement au niveau de
l'appareil. Pour crypter les messages et générer des codes d'authentification des messages,
SPINS utilise une version allégée de RC5. Il assure des services de sécurité séparément sur
deux protocoles pour les communications unicast et multicast.
TinySec [84] et Minisec [85] sont des protocoles d'authentification fonctionnant
respectivement au niveau de la couche liaison et de la couche réseau. Ils sont considérés
comme des protocoles d'authentification efficaces, particulièrement bien adaptés aux nœuds
limités. Tinysec est le premier protocole de sécurité entièrement mis en œuvre pour les WSN,
basé sur le code d'authentification des messages (MAC) et la chaîne de blocs de chiffrement
(CBC). Son inconvénient est lié à l'utilisation d'une clé unique pour générer les codes MAC.
En 2012, Chen et al [86] ont proposé un protocole d'authentification de groupe et d'accord de
clé appelé G-AKA. Dans leur schéma, un réseau de capteurs (SN) peut authentifier un groupe
de stations mobiles (MS) avec l'aide du réseau domestique (HN). Chen et al., affirment que le
système qu'ils proposent est sûr, et qu'il peut satisfaire à toutes les exigences de sécurité.
Toutefois, leur protocole est vulnérable aux attaques de type man-in-the-middle, DoS et de
redirection.
En 2013, Lai et al [87] ont proposé un protocole d'authentification de groupe et d'accord de
clé, appelé SE-AKA. Plus précisément, SE-AKA utilise la technique de Diffie-Hellman à
courbe elliptique (ECDH) pour réaliser et garantit la confidentialité et le secret des clés
(KFS/KBS), et adopte également un système de cryptage à clé asymétrique pour protéger la
vie privée des utilisateurs. Pour l'authentification de groupe, il simplifie l'ensemble de la
procédure d'authentification en calculant une clé temporaire de groupe (GTK).
Plus tard dans [88], Giustolisi et al., ont proposé un protocole d'authentification de groupe et
d'accord de clé (GROUP-AKA) conçu pour la communication M2M. Le protocole tend à
réduire la latence et la consommation de bande passante, et à tenir compte de l'extensibilité
ou la mise à l'échelle à un grand nombre d'appareils. Le protocole est considéré léger car il
repose uniquement sur le cryptage à clé symétrique, il est donc compatible avec les appareils
à faible ressources.
Cependant, le protocole utilise des clés asymétriques pour l'authentification, ce qui entraîne
un surcoût de calcul élevé.
Dans [89], les auteurs ont présenté un autre protocole d'authentification de groupe et d'accord
de clé pour les dispositifs M2M dans les réseaux 3GPP, appelé GLARM. Ce protocole
d'authentification mutuelle et d'accord de clé sécurisée a été proposé pour les dispositifs à
ressources limitées et comporte deux phases principales : la phase d'initialisation et la phase
d'authentification de groupe et d'accord de clé. Le protocole consiste en deux parties
permettant d'obtenir une authentification de groupe efficace et sécurisée dans le cas d'un
accès 3GPP et d'un accès non 3GPP, respectivement.
Une étude plus récente [90] propose un protocole léger d'authentification et de distribution de
clés (LAKD) pour les communications M2M. Il permet à un appareil de s'assurer de l'identité
d'un autre appareil et distribue des clés à utiliser pour la confidentialité et l'intégrité des
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données échangées. LAKD est conçu pour les appareils à ressources très limitées et repose
sur les opérations légères XOR, addition et soustraction, et une fonction de hachage.
Dans [91], les auteurs ont proposé dans cet article un mécanisme d'authentification léger, basé
uniquement sur des opérations de hachage et l’opération logique XOR, pour les
communications M2M de machine à machine entre un dispositif industriel à ressources
limitées (par exemple, un capteur intelligent) comprenant un élément sécurisé (SE) et un
routeur équipé d'un module de plateforme de confiance (TPM : Trusted Platform Module).
Le mécanisme d’authentification comprend deux procédures :
1) La procédure d'enregistrement où le capteur est enregistré auprès du serveur
d'authentification (AS)
2) La procédure d'authentification où l'authentification mutuelle entre le capteur et le routeur
est réalisée.
Le mécanisme proposé est caractérisé par un faible coût de calcul, une faible surcharge de
communication et de stockage, tout en réalisant l'authentification mutuelle.
De nombreux protocoles ont été proposés pour sécuriser les communications entre les
capteurs, les actionneurs et d'autres dispositifs pour les réseaux de dispositifs M2M. La
gestion de l'identité et de l'authentification des dispositifs interconnectés peut être assurée par
une autorité centrale basée sur l'infrastructure à clé publique (ICP). Malheureusement, les
méthodes basées sur IPSec et SSL /TLS ne sont pas adaptées aux appareils à ressources
limitées. D'autres recherches [92],[93] se sont concentrées sur le 6LoWPAN (IPv6 Low
Power Wireless Personal Area Network) développé par l'IETF Internet Engineering Task
Force dans la RFC 6568.
Dans [93], les auteurs proposent une authentification mutuelle et un établissement de clés
pour les communications M2M dans les réseaux 6LoWPAN. Le protocole applique
l'algorithme ECDH (Elliptic Curve Diffie-Hellman) pour mettre en œuvre la distribution des
clés secrètes entre les nœuds.
Sur la base de l'analyse du protocole EAKES6Lo, qui montre son défaut dû à la perte de
données après la capture du nœud et sa vulnérabilité aux attaques par trou d'air et aux
attaques par choix de texte en clair, un nouveau protocole d'authentification mutuelle pour la
communication M2M basé sur 6LoWPAN est proposé dans [86]. Ce protocole établit un
mécanisme raisonnable de distribution des clés secrètes et conçoit une méthode de détection
des attaques anti-capture pour les nœuds non surveillés afin de résister aux attaques telles que
les attaques par rejeu, les attaques par trou d'air, les attaques par choix de texte en clair et les
attaques par capture physique.
SAKES (Secure Authentication and Key Establishment Scheme) est proposé dans [94]. Il est
basé sur une cryptographie à clé publique légère utilisant le schéma ECC afin d'établir la clé
de session. Celle-ci est établie entre le 6LoWPAN et le serveur, sur la base d'un échange
Diffie Hellman. Pour réduire la charge de calcul des nœuds de capteurs, SAKES effectue la
plupart des calculs au niveau des nœuds passerelles et envoie la clé calculée aux nœuds de
capteurs dans l'environnement 6LoWPAN.

5.2.6.2. Approches basées IA pour sécuriser les communications M2M dans l’IoT

L'intelligence artificielle (IA) et l'apprentissage machine (ML) facilitent la communication
entre les systèmes, leur permettant de faire leurs propres choix de manière autonome ; ils
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peuvent être utilisés pour répondre aux attaques de sécurité en temps réel en offrant une
approche proactive pour la sécurité des communications M2M.
Les systèmes de détection d’intrusion IDS/IPS, utilisent de plus en plus l'apprentissage
automatique et l'intelligence artificielle, pour améliorer leurs capacités de prévention en
développant des signatures d'attaques sophistiquées afin de pouvoir détecter des anomalies
qui seraient difficiles à découvrir avec des méthodes traditionnelles [5].
Les applications IoT/M2M génèrent un énorme volume d'informations. Avant que les
données ne soient utilisées, elles doivent faire l'objet d'un processus de vérification
automatique afin d'éviter toute donnée malveillante ou redondante. L'utilisation de techniques
d'apprentissage ou ML (Machine Learning) peut permettre aux appareils IoT/ M2M d'évaluer
les activités et les délais au sein des applications IoT/M2M afin de détecter les logiciels
malveillants [95].
De manière générale, l'apprentissage automatique permet de résoudre certains problèmes de
sécurité tels que la détection des intrusions, la préservation de la vie privée et le contrôle
d’accès. En fait, plusieurs algorithmes d'apprentissage supervisé sont largement utilisés pour
résoudre les problèmes de sécurité tels que le contrôle d'accès [96] [97], et la détection des
intrusions [98] [99].
En outre, l'apprentissage supervisé peut être utilisé pour prendre des contremesures contre les
attaques de sécurité dans l’IoT/M2M, dont les suivantes : Système de détection d'intrusion,
Détection des logiciels malveillants, Détection des anomalies, Identification des appareils IoT
non autorisé, Déni de service distribué ou DDoS, attaque par brouillage, attaque par
usurpation d'identité.

5.2.6.3. Blockchain pour sécuriser les communications M2M dans l’IoT

La blockchain peut constituer un moyen sûr et infalsifiable de stocker et de transmettre des
données entre machines, ce qui renforce encore la sécurité M2M.
La blockchain est une nouvelle méthodologie innovante de plus en plus utilisée par le monde
universitaire et industriel en raison de ses diverses caractéristiques avantageuses en tant que
base de données ou registre distribué, décentralisé et immuable maintenu dans un réseau
peer-to-peer [6][7][8][9].
Malgré ses nombreux avantages, elle présente plusieurs limites car elle nécessite de grandes
ressources de calcul, un espace de stockage important, une grande évolutivité, etc.., qui
entravent sa mise en œuvre dans le monde réel, en particulier pour les dispositifs M2M dans
notre cas. C'est pourquoi la blockchain est combinée à d'autres technologies telles que le
Cloud, l'Edge ou le Fog Computing pour surmonter ses limites.
Dans le reste de ce manuscrit, nous proposons une solution basée sur la blockchain au niveau
Edge proche du domaine des dispositifs M2M, pour sécuriser les communications dans les
réseaux de dispositifs M2M tout en réduisant au maximum les limites de la blockchain.
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6. Conclusion
La sécurité est d’une importance capitale pour les communications M2M en raison de
l’importance de leurs applications dans des domaines critiques (contrôle de processus
industriels, télémédecine, etc…). Les communications M2M font face à des défis posés par le
déploiement étendu, la décentralisation et l'hétérogénéité des appareils M2M. Les solutions
de sécurité classiques rencontrent des difficultés quant à leur implémentation sur des
dispositifs contraints en ressources.
Les services de sécurité que doit assurer un système M2M, ainsi que les attaques potentielles
auxquelles il doit faire face à différents niveaux de son architecture (serveurs d’application,
réseaux de communication, et réseau des dispositifs M2M) ont été énumérées et discutées.
L'examen des solutions de sécurité M2M, a été axé sur l'identification des risques et des
vulnérabilités potentiels associés aux communications M2M.
L'utilisation de mécanismes de chiffrement légers, pour assurer les services de confidentialité
et d'intégrité des données, ont été également abordées. Une attention particulière a été
accordée au service d’authentification qui représente la pierre angulaire d'une sécurité
efficace. Un état de l’art a alors été dressé, présentant des systèmes d'authentification pour les
communications M2M/IoT proposés dans la littérature, distinguant les solutions
d’authentification basées sur des techniques classiques, des solutions récentes qui utilisent
des méthodes de l’intelligence artificielle.
Enfin, le chapitre a introduit la technologie blockchain que nous avons adoptée dans cette
thèse pour sécuriser les communications M2M. Le chapitre suivant s’intéresse avec plus de
détails au concept de blockchain et ses applications, en insistant sur son apport et sa
prédisposition à assurer la sécurité des systèmes informatiques, et en particulier aux
communications M2M.
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Chapitre 4
BLOCKCHAIN POUR LA SÉCURITÉ DES COMMUNICATIONS M2M

1. Introduction
Dans ce chapitre, nous allons donner un aperçu général sur la technologie Blockchain et son
application pour résoudre les problèmes de gestion et de sécurité dans le monde informatique.
Historiquement, Introduite par Haber et Stornetta [100], la blockchain a suscité un intérêt
intense grâce au principe du Bitcoin énoncé par Nakamoto en 2008 [101]. Le bitcoin, la
crypto-monnaie numérique, a été le premier cas d'utilisation de la blockchain, permettant aux
transactions commerciales et financières d'être effectuées de manière anonyme et sans
l'intervention des banques. La monnaie numérique Bitcoin est utilisée par les utilisateurs
impliqués ou les participants à une transaction comme forme acceptée (astuce ou moyen)
d'échange. La force du bitcoin est qu'il ne nécessite pas de tiers de confiance. Par conséquent,
la blockchain a suscité une grande attention pour être appliquée à de nombreux autres
domaines et secteurs, et pas seulement à la monnaie bitcoin.

2. Concept de la Blockchain
Les blockchains sont une technologie numérique émergente qui combine la cryptographie, la
gestion des données, les réseaux et plusieurs mécanismes de vérification, d'exécution et
d'enregistrement des transactions entre différentes entités. Un registre blockchain ('ledger') est
une liste (' chaîne ') de groupes ('blocs') de transactions. 
Les entités qui proposent une transaction peuvent l'ajouter à un ensemble de transactions
destinées à être enregistrées dans le ledger, les nœuds de traitement prennent certaines de ces
transactions, vérifient leurs intégrités et les enregistrent dans de nouveaux blocs sur le ledger.
Ce dernier sera répliqué à travers et dans de nombreux nœuds géographiquement répartis. Ces
nœuds travaillent conjointement sans le contrôle d’une partie tierce de confiance. Néanmoins,
La technologie garantit que tous les nœuds parviennent finalement à un consensus en termes
d'intégrité et de contenu du ledger de la blockchain.
Traditionnellement, les transactions de valeurs entre différentes entités, sont effectuées à
l’aide d’une partie tierce de confiance comme une banque ou autres. La blockchain fournit un
concept différent pour réaliser ces transactions: au lieu de faire confiance à une seule partie
tierce, la confiance est faite désormais grâce au travail collaboratif des nœuds de traitements
dans le réseau blockchain. La Figure 4.1. illustre le fonctionnement de la technologie
blockchain.



Figure 4.1. Fonctionnement principal de la blockchain.

Plusieurs définitions ont été attribuées à la technologie Blockchain, nous donnons ici une
définition non-technique de ce paradigme : 
La Blockchain est un grand livre digital qui est stocké sur plusieurs nœuds dans un réseau
public ou privé (Figure 4.2). Les Blockchain comprennent des enregistrements de données ou
des blocs. Chaque transaction est placée dans un bloc au fur et à mesure. Chaque bloc est
relié à celui qui le précède. Ce dernier est ajouté de façon irréversible et les transactions sont
“bloquées” ensemble - d'où le terme "blockchain". Une fois que ces blocs sont rassemblés
dans une chaîne, ils ne peuvent être modifiés ou supprimés par un acteur. Au contraire, ils
sont vérifiés et gérés à l'aide de protocoles de consensus [102].

Figure 4.2. Le monde de la Blockchain : Un réseau distribué
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3. Les protocoles de consensus
Un algorithme de consensus est un accord utilisé dans un réseau décentralisé pour prendre
collectivement une décision lorsqu'elle est nécessaire. Ses propriétés comprennent la
non-répudiation, l'authentification, le contrôle décentralisé, la transparence et la tolérance aux
fautes byzantines[103]. Les auteurs dans [104] ont décrit les cinq composantes de
l'algorithme de consensus : (1) proposition de bloc, (2) validation de bloc, (3) propagation de
l'information, (4) finalisation de bloc et (5) mécanisme d'incitation. 
 Une fois que le nouveau bloc est généré à travers le mineur, ce dernier va propager ce bloc
pour ses voisins dans le réseau blockchain. Cependant, il se peut que le mineur rencontre un
bloc compétitif d’un autre mineur, ce cas est résolu grâce au mécanisme de consensus défini
par la blockchain [105].
Effectivement, l’approche du consensus est fixée par la blockchain utilisée, nous pouvons par
exemple voir que le protocole Bitcoin utilise le consensus Preuve de travail (PoW pour Proof
of Work en Anglais). Ethereum [106] utilisait aussi le consensus Preuve de travail et a migré
vers  le consensus Preuve d’enjeu (PoS pour Proof of Stack en Anglais). HyperLedger Fabric
quant à lui casse un peu les règles en proposant de choisir librement entre les différents
consensus mais qui utilise principalement le consensus de Tolérance pratique aux fautes
byzantines (PBFT pour Practical Byzantine Fault Tolerance en Anglais), Le consensus DPoS
(Delegated Proof-of-Stake en Anglais) et Raft. Nous allons définir les consensus les plus
populaires ainsi que voir leurs principales différences.

3.1. Preuve de travail 

La preuve de travail (ou Proof of Work) est une stratégie de consensus utilisée dans le cadre
du protocole Bitcoin [101]. Dans un réseau décentralisé un nœud doit être sélectionné pour
enregistrer une transaction. Le moyen le plus simple est la sélection aléatoire. Cependant, la
sélection aléatoire est vulnérable aux attaques. Ainsi, si un nœud veut publier un bloc de
transactions, il faut beaucoup de traitement par ordinateur pour prouver que le nœud n'est pas
susceptible d'attaquer le réseau.
Dans PoW, chaque nœud du réseau calcule une valeur de hachage de l'en-tête du bloc.
L'en-tête de bloc contient un nonce et les mineurs changent fréquemment le nonce pour
obtenir des valeurs de hachage différentes. Le consensus exige que le hachage soit égal ou
inférieur à une certaine valeur donnée. Il exige que le résultat du calcul contient un certain
nombre de zéros à gauche, spécifié par la valeur de difficulté (Target en Anglais). Cette
valeur détermine la difficulté du calcul : plus le nombre de zéros requis est grand, plus il est
difficile de trouver un résultat valide. Ce résultat est souvent représenté en hexadécimal, et la
difficulté est ajustée pour que le résultat obtenu soit inférieur à la valeur cible, convertie en
hexadécimal.
Lorsqu'un nœud atteint la valeur cible, il diffuse le bloc aux autres nœuds et tous les autres
nœuds doivent confirmer mutuellement l'exactitude de la valeur de hachage. Si le bloc est
validé, les autres mineurs ajoutent alors ce nouveau bloc à leur propre ledger. Les nœuds qui
calculent les valeurs de hachage sont appelés "mineurs" et leur procédure dans un contexte
PoW  est appelée "minage" (mining en Anglais) dans le protocole Bitcoin.
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Dans un réseau décentralisé, des blocs valables peuvent être générés simultanément lorsque
plusieurs nœuds trouvent le nonce approprié presque en même temps. En conséquence, des
branches peuvent être générées. Cependant, il est peu probable que deux fourches
concurrentes génèrent le bloc suivant simultanément.
Dans le protocole PoW, la chaîne la plus longue par la suite est jugée comme étant la chaîne
authentique.
Les mineurs doivent faire beaucoup de calculs en PoW, et ces derniers gaspillent trop de
ressources. Pour limiter les pertes, certains protocoles de PoW dans lesquels les travaux
pourraient avoir des applications secondaires ont été conçus. Par exemple, Primecoin [107]
recherche des chaînes de nombres premiers spéciaux qui peuvent être utilisées pour la
recherche mathématique [108]

3.2. Preuve d’Enjeu

La Preuve d'Enjeu, ou Proof of Stake (PoS), était introduite dans l’année 2011 sur le forum
BitcoinTalk [109]. Le but de ce protocole de consensus est de réduire considérablement les
dépenses énergétiques engendrées par la Preuve de Travail, tout en assurant une sécurité
acceptable. Les mineurs seront remplacés par les validateurs, ces derniers sont sélectionnés
en tenant compte du montant des jetons qu’ils possèdent ainsi que l'ancienneté des jetons
qu’ils détiennent. Un validateur possédant le plus de jetons et que l'ancienneté de ces derniers
est grande a donc beaucoup plus de chances d'être retenu pour valider un bloc[110].

3.3. Tolérance pratique aux fautes byzantines

Le consensus Tolérance pratique aux fautes byzantines (PBFT pour Practical Byzantine Fault
Tolerance en Anglais) est un algorithme de réplication qui tolère les failles. Ce consensus
peut gérer jusqu'à 1/3 des réplications byzantines malveillantes. Un nouveau bloc est
déterminé lors d'une ronde. À chaque tour, une primaire serait sélectionnée selon certaines
règles. Et il est responsable de l'ordre de la transaction. L'ensemble du processus pourrait être
divisé en trois phases : pré-préparation, préparation et la validation (ou exécution). Dans
chaque phase, un nœud entrerait dans la phase suivante s'il reçoit les votes de plus de 2/3 de
tous les nœuds. Le PBFT exige donc que chaque nœud soit connu du réseau.

3.4. Le consensus de Preuve d'Enjeu Déléguée

Le consensus DPoS (Delegated Proof-of-Stake en Anglais) est considéré comme une variante
de la preuve d'enjeu[110]. Il ne représente pas une amélioration significative, mais la
différence entre la preuve d'enjeu (PoS) et le DPoS est principalement basée sur la démocratie
directe, tandis que l'autre est basée sur une démocratie représentative. Dans le modèle DPoS,
les mineurs (nœuds) se voient attribuer le droit de choisir leur représentant, appelé délégué.
Le délégué est chargé d'accomplir trois tâches, notamment la création, la validation et la
vérification du bloc. Le processus de validation serait beaucoup plus rapide si un nombre
limité de mineurs (nœuds) effectuaient le processus de validation au lieu de l'ensemble du
réseau. Par conséquent, cela aurait un impact direct sur le débit des transactions. De plus, les
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délégués sont responsables de contrôler et de gérer la taille des blocs. Le délégué malhonnête
ne devrait pas être une préoccupation car chaque nœud a le droit de voter pour le délégué de
son choix. Bitshares est un exemple de mise en œuvre du DPoS.

3.5. Raft

Raft[111] est un algorithme de consensus conçu pour être facile à comprendre. Il est
équivalent à Paxos en termes de tolérance aux pannes et de performance. La différence réside
dans le fait qu'il est décomposé en sous-problèmes relativement indépendants, et il aborde de
manière claire tous les principaux éléments nécessaires pour les systèmes pratiques. Le
protocole Raft a été conçu par Diego Ongaro et John Ousterhout en 2013. Il est souvent
comparé à l'algorithme de consensus Paxos en raison de sa similitude en termes de tolérance
aux pannes et de performances. Cependant, Raft se distingue par sa structure modulaire et son
approche plus intuitive, ce qui le rend plus facile à implémenter et à comprendre pour un
large éventail de développeurs. Son objectif principal est de simplifier le processus de
consensus, permettant ainsi à un plus grand nombre de personnes de créer des systèmes
distribués robustes et fiables.

Table 4.1 : Comparaison des principaux mécanismes de consensus[112]

PoW PoS DPoS Raft

Scénarios d'application Blockchain publique Blockchain Privé Blockchain Privé Consortium

Degré de
décentralisation

Entièrement Entièrement Entièrement Semi-décentralisé

Nœud comptable Réseau complet Réseau complet Nœuds sélectionnés Basé sur le leader

Temps de réponse Environ 10 minutes Environ 1
minutes

Environ 3 secondes Deuxième niveau

Débit Environ 7 TPS - Environ 700 TPS -

Efficacité de stockage Ledger complet Ledger complet Ledger complet Ledger complet

Tolérance aux pannes 50% 50% 50% 50%

4. Types de la Blockchain
La blockchain est généralement classée en trois catégories : la blockchain publique ou sans
permission, la blockchain privée ou avec permission et la blockchain de consortium[113].
Nous comparons ces trois types de blockchain sous différents angles. La comparaison est
présentée dans la Table 4.2.

4.1. Blockchain Publique

Dans une blockchain publique, il n'y a pas d'autorité dominante et aucune partie n'a plus de
pouvoir que les autres dans le réseau. Les participants peuvent entrer et sortir à tout moment,
et tout le monde peut participer au processus de consensus. Ces plateformes qui ne
demandent aucune confiance sont sécurisées par les mécanismes de consensus que nous
avons décrits ci-dessus.
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4.2. Blockchain Privée

Avec une blockchain privée, une structure centralisée est suivie, où une seule entité a le plein
pouvoir de valider les transactions et de prendre des décisions. La blockchain privée est plus
efficace, facile à mettre en œuvre, utilise moins de ressources énergétiques et est plus rapide
que la blockchain publique.
En réalité  il existe deux catégories, publique et privée. Le consortium est un dérivé de la
chaîne privée avec de multiples membres/participants identifiés et autorisés [112].

4.3. Consortium

Tous les membres n'ont pas les mêmes autorisations. Quelques membres du réseau de la
blockchain se voient attribuer certains privilèges pour valider les nouveaux blocs. Les autres
membres peuvent également valider les blocs, mais doivent parvenir à un consensus avant
leur mise en œuvre. 

Table 4.2 : Comparaisons entre la blockchain publique, consortium et privée[112]

Propriété Blockchain publique Blockchain consortium Blockchain privée

Détermination du consensus Tous les mineurs Ensemble sélectionné de nœuds Une organisation

Permission de lecture Publique Publique ou restreinte Publique ou restreinte

Immutabilité Presque impossible à altérer Peut être altérée Peut être altérée

Efficacité Faible Élevée Élevée

Centralisé Non Partiel Oui

Processus de consensus Sans permission Avec permission Avec permission

5. Les plateformes Blockchain existantes
Dans cette partie nous présentons les plateformes les plus populaires de la blockchain, dont la
liste se résume dans Bitcoin, Ethereum, Hyperledger Fabric, et quelques autres technologies
que nous décrivons brièvement:
Bitcoin[101] est la première crypto-monnaie exploitée sur un réseau de type peer-to-peer.
Contrairement aux systèmes bancaires et de paiement traditionnels, Bitcoin est basé sur une
confiance décentralisée ; il n'y a pas d'autorité centrale de confiance dans le système. La
confiance est due aux interactions entre les différents participants de l'écosystème. Dans le
système Bitcoin, il existe un grand livre distribué qui stocke toutes les transactions Bitcoin
depuis sa naissance en 2008. Le contenu du Ledger est répliqué dans de nombreux nœuds de
traitement répartis géographiquement au sein du réseau Bitcoin.
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Ethereum[106] est une plateforme pour la création et la publication des applications
distribuées; plus fondamentalement, c’est une plateforme de crypto-monnaie générale de base
qui est exécuté sur une machine virtuelle complète (ce qui signifie qu'elle peut exécuter
n'importe quel script ou projet de crypto-monnaie). Plutôt que d'être une Blockchain, ou un
protocole fonctionnant sur une Blockchain, Ethereum est une plateforme d'infrastructure
sous-jacente fondamentale qui peut exécuter toutes les Blockchains et tous les protocoles, un
peu comme une plateforme de développement universelle unifiée. Chaque nœud du réseau
Ethereum fait fonctionner la machine virtuelle Ethereum pour une exécution transparente des
programmes distribués (sous le nom de contrat intelligent ou Smart Contract en
Anglais)[114].
Hyperledger est un effort de collaboration multi-projets à code source libre, hébergé par la
Fondation Linux, créé pour faire progresser les technologies de Blockchain intersectorielles
[115]. Hyperledger Fabric est un framework Blockchain destiné aux entreprises, pour le
développement des solutions de base Blockchain avec une architecture modulaire. Les
données peuvent être stockées dans plusieurs formats, et divers algorithmes de consensus
peuvent être configurés, à savoir : le PBFT, le PoW et bien d'autres. 
Tout comme l'Hyperledger Fabric, Corda[116] proposé par R3 a également des grands
ledgers partagés uniquement entre des groupes d'entités bien définis. Ceci vise à améliorer la
confidentialité et l'évolutivité en réduisant la réplication des données sur le réseau.
Ripple[117] est un système de règlement brut en temps réel, un réseau d'échange de devises
et de transferts de fonds entre les institutions financières. Ripple utilise un ledger commun
qui est géré par un réseau de serveurs de validation indépendants qui comparent constamment
les enregistrements des transactions. Ces serveurs de validation peuvent appartenir à des
particuliers ou à des banques.
Diverses techniques ont été proposées pour préserver la vie privée sur  blockchain. Par
exemple, Zcash[118] crypte les informations de paiement lors des transactions mais utilise
une méthode cryptographique pour permettre à n'importe quel nœud de vérifier néanmoins la
validité des transactions cryptées. Une construction à connaissance zéro est utilisée pour
permettre au réseau de la Blockchain de maintenir le ledger sécurisé et de permettre un
paiement privé sans divulguer les parties ou les montants impliqués. 
IOTA est un nouveau système révolutionnaire à base Blockchain qui utilise une nouvelle
innovation, appelée Tangle, en son cœur. Le Tangle est une nouvelle structure de données
basée sur un graphique acyclique dirigé (DAG pour Directed Acyclic Graph en Anglais ), ce
dernier ni blocs, ni chaînes et ni de mineurs. En raison de cette nouvelle architecture radicale,
le fonctionnement de l'IOTA est très différent de celui des autres Blockchains [119], ce réseau
a pour but, à terme, de proposer des transactions sans frais, des transferts sécurisés ainsi
qu’un nombre de transactions illimités.

Stellar[120] est une plateforme blockchain conçue pour faciliter les transferts de valeur de
manière rapide, sécurisée et à faible coût. Fondée par Jed McCaleb en 2014, Stellar utilise le
Stellar Consensus Protocol (SCP) pour permettre une validation efficace des transactions sans
nécessiter de minage, ce qui réduit considérablement les frais et le temps de traitement. La
cryptomonnaie native de Stellar, le Lumen (XLM), joue un rôle crucial en facilitant les
échanges entre différentes devises et en évitant le spam du réseau. Contrairement à d'autres
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blockchains, Stellar se distingue par son objectif de promouvoir l'inclusion financière
mondiale en connectant les systèmes financiers, ce qui en fait une solution idéale pour les
paiements transfrontaliers et les micro-transactions.

Tezos[121] est une plateforme blockchain décentralisée qui se distingue par son mécanisme
de gouvernance en chaîne, permettant aux parties prenantes de voter sur les propositions
d'amélioration du protocole. Fondée par Arthur et Kathleen Breitman, Tezos vise à créer une
infrastructure dynamique capable d'évoluer et de s'améliorer au fil du temps sans nécessiter
de hard forks. Elle utilise un mécanisme de consensus basé sur la preuve d'enjeu (Proof of
Stake, PoS) et supporte des contrats intelligents écrits en Michelson, un langage formel conçu
pour la vérification formelle des programmes. Cette vérification formelle améliore la sécurité
des contrats intelligents, faisant de Tezos une option robuste pour les applications
décentralisées.

Cardano[122] est une plateforme blockchain publique décentralisée qui repose sur une
approche scientifique rigoureuse et sur une philosophie de recherche académique. Fondée par
Charles Hoskinson, l'un des co-fondateurs d'Ethereum, Cardano vise à offrir une
infrastructure de blockchain évolutive et durable pour les applications décentralisées et les
contrats intelligents. Le protocole de Cardano utilise Ouroboros, un algorithme de consensus
basé sur la preuve d'enjeu (Proof of Stake, PoS), qui améliore l'efficacité énergétique et la
sécurité. Cardano est développé en deux couches : la couche de règlement (Cardano
Settlement Layer, CSL) pour les transferts de valeur et la couche de calcul (Cardano
Computation Layer, CCL) pour les contrats intelligents, permettant une flexibilité et une
évolution indépendantes des fonctionnalités. Grâce à sa fondation sur des principes
académiques et des revues par les pairs, Cardano aspire à offrir une plateforme robuste et
fiable pour les systèmes financiers de nouvelle génération.

6. Evolution de la blockchain
Alors que le monde passait par l’un des plus grands effondrements économiques de cette
dernière décennie causée principalement par les banques américaines en 2008, cette crise a
provoqué un problème de confiance vis-à-vis des intermédiaires et plus précisément des
institutions bancaires. Ces intermédiaires dictent leurs lois, abusent parfois de leurs autorités
et plus important, concentrent les risques.
C’est dans ce climat de méfiance qu’une personne (ou un groupe de personnes) sous le nom
de ”Satoshi Nakamoto” a publié un livre blanc ainsi qu’un code de base pour un nouveau
type de système monétaire basé sur les travaux des chercheurs Stuart Haber et W. Scott
Stornetta de 1991, qui parle principalement de comment horodater un document
numérique[100].
Le travail de Nakamoto S.  a permis d’introduire une nouvelle méthode pour créer et stocker
de la valeur sous forme digitale complètement décentralisée reposant sur une approche de
“chaîne de blocs” que nous avons nommée Blockchain. Par la suite, plusieurs domaines
autres que le domaine financier tel que les chaînes d’approvisionnement, la vérification des
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documents éducatifs [123], le vote, les droits d’auteurs [124] et bien d’autres ont essayé
d'intégrer cette technologie.
Le reste de cette section présentera une étude sur l'évolution de la Blockchain et de ses quatre
générations. Nous commencerons par la Blockchain 1.0, qui est principalement liée au
Bitcoin et aux Crypto-monnaies. puis nous passerons à l'enregistrement et au transfert des
contrats intelligents, à savoir Blockchain 2.0. Ensuite nous aborderons l'extension de la
Blockchain à divers domaines tels que la gouvernance et l'éducation, qui est indiqué comme
Blockchain 3.0. Enfin nous terminerons par voir l'utilisation de la Blockchain dans le secteur
industriel en tant que révolution, qui est vue comme Blockchain 4.0.

6.1. Blockchain 1.0: Les cryptos-monnaies

La première génération était entièrement consacrée à la décentralisation de la monnaie et des
paiements, bien qu'il s'agisse de la première mise en œuvre d'une technologie de grand
registre distribué (DLT pour distributed ledger technology en Anglais). Elle soutient
l'exploitation des bitcoins. Le réseau est de type peer to peer et les transactions ont lieu entre
les utilisateurs directement sans l'intervention d'une partie tierce. D'autres crypto-monnaies
avaient vu le jour telles que Litecoin, Dogecoin, etc. La technologie de bitcoin se repose sur
la Blockchain et sur un protocole qui est utilisé pour décrire la manière dont les bitcoins sont
transférés. L'algorithme de consensus utilisé est la Preuve du travail (PoW).  La Blockchain
1.0 garantit un stockage distribué, permet le partage des données entre les nœuds et assure la
transparence des transactions[125].

Figure 4.3. Le nombre de crypto-monnaies dans le monde[126].

Le graphique dans la Figure 4.3 montre l'évolution du nombre de crypto-monnaies dans le
monde de 2013 à janvier 2024, avec des données provenant de Statista [126]. On peut
observer une croissance exponentielle du nombre de crypto-monnaies au cours de la période
étudiée. En 2013, il n'y avait que 66 cryptomonnaies. En janvier 2024, ce nombre est passé à
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12 500. La croissance a été particulièrement forte en 2017 et 2018, années au cours
desquelles le nombre de crypto-monnaies a doublé, voire triplé.

6.2. Blockchain 2.0 : Les contrats intelligents

Dans Blockchain 2.0, un niveau logique a été ajouté dans le ledger qui supporte ce que l'on
appelle les contrats intelligents. Les contrats intelligents sont de petits programmes
informatiques qui s'exécutent automatiquement lorsque certaines conditions sont remplies.
Comme les contrats intelligents sont par essence inviolables, ils réduisent le coût de la
vérification, de l'exécution et de la prévention des fraudes. Le concept de contrat intelligent a
été proposé pour la première fois par Nick Szabo[127] en 1994 et a été mis en œuvre pour la
première fois dans Ethereum dont la proposition a été faite en 2013. La première version de
sa blockchain est sortie en juillet 2015. Cette version permet la création et le transfert de
biens numériques[125].
Les contrats intelligents [128] sont déployés dans la blockchain sous la forme d'un accord
numérique entre deux ou plusieurs autres parties.. Les contrats intelligents sont des
programmes informatiques qui peuvent être exécutés de manière cohérente par un réseau de
nœuds se méfiant mutuellement, sans l'arbitrage d'une autorité de confiance. Intégrés dans les
blockchains, les smart contracts permettent d'appliquer automatiquement les termes
contractuels d'un accord sans l'intervention d'un tiers de confiance. Sur la base de sa fonction
prédéfinie, il peut stocker, traiter des informations et écrire des résultats. Pour éviter toute
falsification, les contrats intelligents sont copiés sur chaque nœud de la blockchain. [129]. 
La Table 4.3 compare Ethereum, Fabric, Corda sous les aspects suivants : environnement
d'exécution, langage de support , protocoles de consensus et le type de la blockchain[130] .

Table 4.3 : Comparaison des plateformes de contrats intelligents

Plateforme Langage Protocoles de consensus Permission

Ethereum Solidity, Serpent, LLL, Mutan PoW Sans( Publique )

Corda Java, Kotlin Raft Avec ( Privée )

Fabric Java, Golang PBFT Avec ( Privée )

6.3. Blockchain 3.0 : La Convergence vers les DApp ( applications décentralisées)

Après les premiers succès de Blockchain 1.0 et 2.0, plusieurs limites ont été révélées.  Les
plus importantes sont :

● La consommation d'énergie : Comme le minage nécessite une énergie importante
(électricité) coûtant des milliards de dollars par an.

● Volume des transactions : Le nombre de transactions augmente toutes les 10-12
secondes à chaque nouvelle création de bloc. Bitcoin peut théoriquement traiter 7
transactions par seconde, tandis que Ethereum en traite 15 par seconde. Si nous
comparons le nombre de transactions au réseau Visa, qui traite 24 000 transactions par
seconde, nous devons encore améliorer le volume des transactions.
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● Coût : étant donné qu'une petite redevance est exigée des mineurs pour la tenue du
grand livre, ce système ne convient qu'à un nombre limité de grandes transactions,
mais pas aux micro-transactions, car son coût deviendrait prohibitif

Afin de remédier aux limitations des deux premières générations, une troisième génération de
Blockchain est actuellement en cours de développement, comme Dfinity, NEO, IOTA et
Ethereum, en utilisant différentes approches; ces dernières visent à prendre en charge
plusieurs langages de programmation et le développement de diverses applications
mobiles[127].

6.4. Blockchain 4.0 : L’intégration transparente avec l'industrie 4.0

Blockchain 4.0 est la dernière génération de la technologie Blockchain. Elle promet de
fournir une Blockchain en tant qu'environnement utilisable par les entreprises pour créer et
exécuter des applications, ce qui permettra à la technologie de se généraliser [131]. 
Effectivement la Blockchain jusqu'ici n'avait pas encore surmonté plusieurs obstacles majeurs
: la vitesse était beaucoup trop faible et seul un petit nombre de personnes possédait les
compétences spécialisées requises pour pouvoir développer des applications décentralisées
La quatrième génération prend tous les avantages des trois précédentes générations et promet
des applications décentralisées comparables aux applications centralisées.

7. Les avantages et les défis de la technologie Blockchain

7.1. Services offerts par la Blockchain 

Intégrité : Pour des raisons de sécurité, ce programme a été conçu de telle sorte que tout bloc
ou même une transaction qui s'ajoute à la chaîne ne peut être modifié, ce qui assure en fin de
compte un très haut niveau de sécurité.

Traçabilité : Le format de la Blockchain est conçu de telle sorte qu'il permet de localiser
facilement tout problème et de le corriger s'il y en a un. Il crée également une piste d'audit
irréversible.

Sécurité : La technologie Blockchain est hautement sécurisée car chaque personne qui entre
dans le réseau Blockchain se voit attribuer une identité unique liée à son compte. Cela permet
de s'assurer que le propriétaire du compte effectue lui-même les transactions. Le cryptage par
bloc dans la chaîne rend plus difficile pour tout pirate informatique de perturber la
configuration traditionnelle de la chaîne.

Traitement plus rapide : Avant l'invention de la Blockchain, l'organisation bancaire
traditionnelle prenait beaucoup de temps pour traiter et lancer la transaction, mais après
l'apparition de la technologie de la Blockchain, la vitesse de la transaction a augmenté dans
une très large mesure. Auparavant, le processus bancaire global prenait environ trois jours
pour être réglé, mais après l'introduction de la Blockchain, ce délai a été réduit à près de
quelques minutes, voire quelques secondes.
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7.2. Les défis de la technologie Blockchain

La technologie Blockchain est confrontée à plusieurs défis qui nécessitent une attention
particulière afin de garantir son adoption et son utilisation efficace. Parmi ces défis, la
consommation d'énergie élevée, les coûts associés et le statut réglementaire incertain dans
certains contextes sont particulièrement préoccupants. De plus, il est à noter que les modèles
de consensus actuellement disponibles ne sont pas suffisamment efficaces en termes
d'évolutivité, ce qui limite leur capacité à offrir une qualité de service optimale (en termes de
débit et de latence) pour les applications industrielles pratiques.

1. Consommation d'énergie

La consommation énergétique élevée de la Blockchain dépend en grande partie du protocole
de consensus utilisé. Certains protocoles, tels que la preuve de travail (Proof of Work) utilisé
par Bitcoin, sont connus pour leur forte consommation d'énergie, tandis que d'autres
protocoles, comme la preuve d'enjeu (Proof of Stake) envisagée dans Ethereum 2.0, visent à
réduire considérablement cette consommation.

2. Coût

En plus de la consommation d'énergie, les coûts associés aux transactions sur la Blockchain
peuvent également poser des défis. Selon certaines études, le coût moyen d'une transaction
Bitcoin peut atteindre jusqu'à 160 dollars, principalement en raison de la consommation
d'énergie. 
Lorsque une transaction est ajoutée à un bloc, elle y prend donc une certaine place en octets.
Et comme un bloc est de taille limitée, il est commun qu’il y ait plus de transactions en
attente qu’il n’est possible d’en ajouter dans le prochain bloc.
Le mineur qui compose ce prochain bloc a donc la liberté de sélectionner et choisir quelles
transactions il souhaite y inclure. En général, les mineurs cherchent à maximiser les frais
qu’ils collectent dans le bloc, et vont donc choisir les transactions aux frais les plus élevés.
C’est ce mécanisme qui explique que, sauf exception, plus les frais d’une transaction sont
importants et plus vite elle sera confirmée par un mineur.
Cette problématique souligne l'importance de trouver des solutions durables pour réduire les
coûts tout en maintenant l'efficacité du système.

3. Le statut réglementaire 

Le statut réglementaire de la blockchain reste incertain dans de nombreux pays, ce qui
constitue un obstacle majeur à son adoption généralisée. Plusieurs facteurs contribuent à cette
incertitude, notamment l'absence d'un cadre juridique clair, la classification variée de la
blockchain selon ses applications, et les préoccupations des régulateurs concernant les risques
potentiels associés à cette technologie. 
Néanmoins, cette incertitude réglementaire freine l'investissement des entreprises dans la
blockchain, limitant ainsi le développement de nouvelles applications et services basés sur
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cette technologie. Il est crucial que des réglementations claires et transparentes soient établies
pour favoriser une adoption généralisée et pérenne de la blockchain dans le futur.

4. Scalabilité 

Plusieurs études ont examiné le concept du trilemme de la scalabilité pour la blockchain
[132,133]. Initialement, ce concept a été décrit par Vitalik Buterin, le cofondateur
d'Ethereum, qui a déclaré que des compromis sont inévitables entre trois propriétés
importantes de la blockchain : la décentralisation, l'évolutivité et la sécurité comme illustrées
dans la Figure 4.4 La décentralisation est le cœur et la nature de la blockchain. La sécurité est
une propriété essentielle, tandis que l'évolutivité est le principal défi. En d'autres termes, le
trilemme de l'évolutivité indique que des compromis sont presque inévitables entre ces
caractéristiques de la blockchain [134]. Ces propriétés sont corrélées négativement. Ainsi en
se concentrant trop sur deux d'entre elles, la troisième sera affectée négativement.
La scalabilité hors chaîne fait référence aux approches qui permettent l'exécution des
transactions sans encombrer la blockchain. Les protocoles qui se branchent sur la chaîne
permettent aux utilisateurs d'envoyer et de recevoir des fonds, sans que les transactions
apparaissent sur la chaîne principale [135].
La scalabilité demeure un défi crucial pour des blockchains telles que Bitcoin et Ethereum,
confrontées à des problèmes de débit limité, de latence élevée des transactions et de
consommation d'énergie considérable. Cela a conduit à la recherche de solutions hors chaîne
pour atteindre la scalabilité tout en préservant la sécurité et la décentralisation de la
blockchain principale.

Figure 4.4. Le trilemme de la blockchain[135]

Une approche prometteuse est celle des sidechains (chaînes latérales), qui permettent
l'exécution des transactions sans surcharger la blockchain principale. Les sidechains sont des
blockchains distinctes, interopérables avec la chaîne principale, permettant ainsi le transfert
d'actifs entre les deux. Ces sidechains offrent la possibilité d'expérimenter de nouveaux
mécanismes de consensus et d'implémenter des fonctionnalités qui ne seraient pas réalisables
sur la chaîne principale. Elles peuvent ainsi contribuer de manière significative à la scalabilité
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de la blockchain tout en offrant des avantages supplémentaires en termes de rapidité et
d'efficacité des transactions.
Une sidechain est une blockchain distincte. Toutefois, il ne s'agit pas d'une plateforme
autonome, car elle est rattachée d'une manière ou d'une autre à la chaîne principale. La chaîne
principale et la sidechain sont interopérables, ce qui signifie que les actifs peuvent circuler
librement de l'une à l'autre.
Les sidechains fonctionnent selon des règles différentes de celles de la chaîne principale. En
réalité, elles ne sont même pas tenues d'utiliser la preuve de travail pour leur fonctionnement.
Elles offrent la flexibilité d'utiliser divers mécanismes de consensus, de faire confiance à un
seul validateur ou de modifier plusieurs paramètres. Les sidechains permettent d'apporter des
améliorations inexistantes sur la chaîne principale, telles que la production de blocs plus
importants et l'application de règlements plus rapides.
Un aspect remarquable des sidechains est leur capacité à présenter des bogues critiques sans
affecter la chaîne principale. Cela en fait des plateformes idéales pour l'expérimentation et le
déploiement de fonctionnalités qui nécessitent normalement le consensus de la majorité du
réseau.

5. Attaques classiques sur une blockchain

Les blockchains sont considérées comme des systèmes de stockage de données fiables et
sécurisés, mais cela ne signifie pas qu'elles sont à l'abri des attaques. La Blockchain est
concernée par  les attaques classiques sur les données , nous nous contentons dans cette
section de présenter  les attaques spécifiques aux blockchains :
Attaque 51 % : elle peut s'appliquer à toute blockchain basée sur l'algorithme de consensus
PoW, où la puissance de calcul est utilisée pour résoudre des problèmes complexes et valider
les transactions. Elle se produit lorsqu'un attaquant ou un groupe d'attaquants contrôle 51 %
ou plus de la puissance de calcul du réseau de la blockchain et qu'il est donc en mesure
d'influencer le consensus de la blockchain, d'annuler des transactions antérieures, de miner
des blocs et de dépenser plusieurs fois les mêmes fonds. En effet, des attaques à 51 % ont été
observées sur plusieurs blockchains, en particulier sur les petits réseaux et les altcoins qui ont
une faible participation et une faible puissance de calcul. La protection contre ce type
d'attaque se fait en favorisant la décentralisation, en encourageant la participation de
nombreux mineurs et en diversifiant la puissance de calcul sur le réseau [136].
Attaque par réplication : il s'agit d'une menace par laquelle des copies de la blockchain
légitime sont créées pour introduire des transactions frauduleuses ou modifier l'historique des
transactions. Cela peut compromettre l'intégrité de la blockchain. Les utilisateurs peuvent
prévenir ce type d'attaque en veillant à utiliser des algorithmes de consensus robustes qui
garantissent la validité des blocs et en vérifiant l'intégrité de la chaîne en comparant les
versions entre les nœuds du réseau [137]
Le minage égoïste : il s'agit d'une attaque par laquelle un mineur malveillant garde pour lui
les blocs nouvellement minés au lieu de les partager avec le reste du réseau. Cela lui donne
un avantage injuste en termes de récompenses minières et perturbe l'équilibre du système. En
effet, pour éviter cette attaque, il est important d'utiliser des protocoles de consensus
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équitables qui récompensent une participation honnête et de surveiller attentivement l'activité
des mineurs pour détecter tout comportement suspect [138].

8. Les Applications de la Blockchain
La Blockchain peut être utilisée dans les différents domaines industriels et techniques. Les
plus grandes sociétés informatiques mettent en œuvre cette technologie pour améliorer la
qualité et la capacité de travail des systèmes. La liste des applications déjà existantes n’est
pas finie et nous pensons que d'autres applications Blockchain apparaîtront dans un avenir
proche dans des domaines aussi divers que l'art, le tourisme, le sport et autres. Bien qu'encore
à leurs débuts, il ne faut pas sous-estimer les avantages socio-économiques prometteurs de
ces changements technologiques extraordinaires [139].
Dans cette section, nous présentons certaines applications de la technologie Blockchain.

8.1. Les systèmes de vote basés sur la Blockchain 

En février 2015, la Fondation Bitcoin (2015) a dévoilé un nouveau projet qui s'articule autour
d'un système de vote basé sur la blockchain, qui offre une transparence encore plus grande
dans le processus de vote, chaque vote étant enregistré sur la blockchain s'appuyant sur
l'immuabilité, la transparence et le consensus inhérents à la technologie des blockchains, les
systèmes de vote, où chaque vote est enregistré sous un code hash cryptographique sécurisé,
apparaissent comme une avancée technologique majeure. À la jonction entre la démocratie
électronique et la technologie de la blockchain, ce type de système de vote a d'abord été mis
en œuvre par un parti politique danois pour des élections internes[140].

8.2. Améliorer la transparence des chaînes d'approvisionnements: 

Pour accroître l'efficacité du fret maritime, Maersk le plus grand armateur de
porte-conteneurs du monde et IBM ont lancé une initiative visant à établir un système
mondial basé sur la blockchain pour numériser les flux commerciaux et le suivi des
expéditions de bout en bout. Le système permet à chaque partie prenante de la chaîne
d'approvisionnement de visualiser la progression des marchandises tout au long de la chaîne,
en comprenant où un conteneur est en transit. Les parties prenantes peuvent également voir le
statut des documents douaniers et peuvent consulter les connaissements et d'autres données.
La technologie de la Blockchain garantit un échange de données sécurisé et un dépôt
inviolable de cette documentation [141].

8.3. L’identité numérique  

La blockchain pourrait être utilisée autant que moyen sûr de vérification d'authenticité d’une
personne, cela implique la réduction ou même l’élimination des possibilités de fraudes.
L’Estonie par exemple a mis en œuvre le système E-Residence comme système
d'identification électronique basée sur la technologie blockchain pour ses citoyens [142].
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8.4. La blockchain pour M2M/ IoT 

L'intégration de la technologie blockchain dans les réseaux Machine à Machine (M2M) offre
des solutions pour renforcer la sécurité, la transparence et l'efficacité de ces systèmes. La
blockchain garantit une sécurité renforcée grâce à son caractère immuable et son cryptage
robuste, ce qui rend les systèmes M2M plus résistants aux cyberattaques. De plus, elle permet
une traçabilité complète des données, réduisant ainsi les risques de fraude. La décentralisation
du contrôle grâce à la blockchain donne aux utilisateurs et aux appareils M2M plus
d'autonomie et de contrôle sur leurs données, renforçant ainsi la confidentialité.
Sur le plan opérationnel, la blockchain facilite l'automatisation des processus et les
transactions sécurisées entre les appareils et les systèmes, ce qui peut entraîner une
amélioration significative de l'efficacité opérationnelle.
Enfin, l'intégration de la blockchain ouvre de nouvelles perspectives commerciales en
permettant la création de marchés décentralisés pour les données M2M, offrant ainsi de
nouvelles sources de revenus. Cependant, des défis subsistent, notamment en termes
d'évolutivité des blockchains publiques pour les réseaux M2M à grande échelle, de
consommation énergétique des technologies de consensus blockchain et de complexité liée à
l'intégration de la blockchain dans les systèmes M2M[135]. Cependant, les attaques et les
défaillances de sécurité pourraient causer d'énormes maux de tête aux réseaux M2M. Par
exemple, les centres de données centraux sont vulnérables aux défaillances ponctuelles et aux
attaques malveillantes. En outre, la communication entre les dispositifs peut faire l'objet d'une
interception des données, et la crédibilité des données collectées ne peut être garantie. 

8 4.1. Blockchain pour la sécurité des communications M2M /IoT

Ces dernières années, avec l'émergence de la blockchain, l'idée de combiner la blockchain
avec l'internet des objets a suscité une grande attention [143,144]. En tirant parti des
caractéristiques du mécanisme de consensus décentralisé et inviolable de la blockchain, il est
possible de résoudre les problèmes de sécurité des systèmes de l'IIoT décrits ci-dessus. Il
existe quelques recherches sur ce sujet, par exemple, O. Novo [143] propose un système de
contrôle d'accès basé sur la technologie blockchain pour gérer les appareils IoT. Cependant,
le système n'est pas entièrement construit sur une architecture distribuée en raison de
l'utilisation d'un centre de gestion central. Lorsque le centre de gestion est défaillant ou
attaqué, les appareils IoT qui y sont connectés deviennent indisponibles. Z. Li et al [145]
exploitent la technologie blockchain de type consortium pour proposer un système d'échange
d'énergie sécurisé. Mais ils ne prennent pas en compte les questions de confidentialité, telles
que le risque de divulgation des données sensibles, et ne peuvent donc pas garantir la sécurité
des données sensibles. 
Les systèmes susmentionnés adoptent tous des blockchains structurées en chaîne dans les
systèmes IoT, qui sont surchargées pour les dispositifs IoT à puissance limitée. Z. Xiong et al
[146] introduisent l'informatique périphérique (Edge computing) pour les applications
blockchain mobiles et présentent un modèle de jeu de Stackelberg pour une gestion efficace
des ressources périphériques pour la blockchain mobile. Ils réduisent les exigences de calcul
des appareils mobiles en tirant parti de l'informatique périphérique. En outre, d'autres défis
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sont apparus lors de l'introduction de la nouvelle conception de la blockchain dans les
systèmes IIoT. 
Les auteurs de [147] utilisent une approche basée sur la blockchain pour sécuriser le
processus de routage en considérant la blockchain comme une mémoire partagée dans le
WSN. Afin d'optimiser et de sécuriser la phase de routage, la blockchain conserve la trace des
transactions générées sur le réseau, indiquant quels nœuds transmettent et par quels chemins.
Un processus de sécurisation des informations basé sur la blockchain, dans lequel les données
sont collectées à partir des capteurs en utilisant un véhicule aérien sans pilote (UAV) comme
relais, est présenté dans [148]. Les informations collectées sont stockées en toute sécurité
dans la blockchain sur le serveur informatique mobile (MEC pour mobile edge computing).
Dans le cadre du système proposé, les informations sont cryptées avant d'être transférées au
serveur MEC à l'aide du drone. Lorsqu'il reçoit l'information, le serveur MEC approuve
l'information et l'identité de l'expéditeur. La validation effective est suivie du stockage de
l'information dans la blockchain.
Dans [149], les auteurs présentent un système basé sur la blockchain en combinaison avec un
mécanisme de chiffrement par procuration pour garantir la confidentialité des informations.
Les transactions correspondantes sont donc gérées par le contrat intelligent convenu et
sauvegardées dans la blockchain.
Une architecture de blockchain décentralisée dans [150] est adoptée dans le but principal de
faciliter l'échange d'informations sécurisées au sein d'une APL (plateforme de protection
adaptative). L'architecture augmente le débit tout en conduisant à une meilleure évolutivité et
à un faible stockage de nœuds. 
Une approche de gestion d'identité légère est présentée dans [151]. Elle est basée sur une
blockchain de consortium pour l'IdO. Le protocole aborde les problèmes de confidentialité et
de sécurité dans les systèmes centralisés traditionnels et se concentre sur le concept de
dispersion de l'autorité d'un système d'identité à un groupe d'organisations. La preuve de
concept (PoC) en tant que modèle de consensus modérément léger est mise en œuvre.
Dans [152], le modèle proposé fournit une zone d'observation sécurisée pour vérifier les
données IoT générées par les appareils IoT. À l'aide du protocole MAM (Masked
Authentication Messaging), les données cryptées des capteurs environnementaux sont
diffusées, stockées et extraites d'un grand livre distribué pour l'IdO, appelé IOTA, afin de
garantir l'intégrité, la sécurité et la confidentialité. 

9. Conclusion
La Blockchain représente une avancée significative dans le domaine de la technologie de
l'information, offrant un cadre transparent, sécurisé et décentralisé pour la gestion des
transactions et des données. Ce chapitre a exploré en détail les concepts fondamentaux de la
Blockchain, y compris ses protocoles de consensus, ses différents types, et son évolution à
travers les différentes générations. Nous avons également examiné ses avantages, tels que la
sécurité accrue et la réduction des coûts de transaction, ainsi que ses défis, notamment la
consommation d'énergie élevée, le statut réglementaire incertain et les limitations en termes
de scalabilité.
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Malgré ces défis, la Blockchain continue d'être explorée et adoptée dans divers secteurs,
notamment pour améliorer la sécurité des communications IoT/M2M. En combinant des
approches innovantes avec la Blockchain, de nouvelles possibilités émergent pour renforcer
la confidentialité, l'intégrité et la résilience des communications dans un environnement de
plus en plus connecté.  En l'occurrence, dans le cadre de cette thèse, l'intégration de la
technologie Blockchain pour assurer la sécurité des communications M2M a fait l’objet de
nos recherches. Le chapitre suivant portera sur les architectures et mécanismes basés
Blockchain, que nous proposons pour sécuriser les communications dans le domaine des
réseaux  de dispositifs M2M sans fil.

67



Chapitre 5
APPROCHES POUR LA SÉCURITÉ DES COMMUNICATIONS M2M

1. Introduction
Dans les chapitres précédents, nous nous sommes intéressés à différents aspects de
l’architecture M2M (caractéristiques, contraintes,…), insistant en particulier sur le volet  de
la sécurité des communications M2M (Machine à Machine). Notre étude de l’état de l’art,
nous a permis de comprendre les nuances des diverses couches de communication M2M, les
protocoles en place, ainsi que les architectures et solutions de sécurité existantes. Les
nouvelles tendances pour la sécurisation des réseaux des dispositifs M2M nous ont amené à
explorer le domaine de la blockchain et ses potentialités à répondre à notre problématique,
examinant ses concepts fondamentaux, les protocoles de consensus, les types et les
applications dans le contexte de l'IoT/M2M. Les solutions, que nous avons proposées dans le
cadre de cette thèse, s’articulent autour d’une architecture basée sur une blockchain placée
sur une infrastructure Edge, à la périphérie du champ des réseaux des dispositifs M2M (M2M
Device Area Network) .
Dans ce chapitre, consacré à nos contributions, nous présentons les résultats de nos travaux
que nous avons soumis sous formes d’articles scientifiques distincts pour publications dans
des journaux et conférences internationales.

1) Mécanisme d'authentification léger basé sur la blockchain pour les communications
M2M dans l'IoT (Lightweight Blockchain-Based Scheme to Secure Wireless M2M Area
Networks).
Cette contribution propose un schéma léger basé sur une blockchain privée pour sécuriser les
communications sans fil M2M au niveau du domaine réseau des dispositifs. Il offre un
stockage sécurisé des données tout en préservant l'intégrité, la traçabilité et la disponibilité
des données échangées.

2) Mécanisme d'authentification léger basé sur une blockchain à deux couches pour les
communications M2M dans l'IoT (Blockchain-based Authentication Protocol for Wireless
M2M Area Networks with Sidechain Integration )

Alors que la première contribution proposait un mécanisme d'authentification basé sur une
blockchain privée pour sécuriser les communications M2M au niveau du domaine des
dispositifs M2M, ses résultats ont mis en lumière des défis de scalabilité inhérents aux
solutions basées sur une seule blockchain. En effet, les dispositifs M2M, caractérisés par
leurs ressources limitées, peuvent rencontrer des difficultés à gérer les exigences
computationnelles des blockchains traditionnelles. Pour aborder cette problématique, le
deuxième article de cette thèse présente une approche reposant sur l'intégration de deux
blockchains (mainchain et sidechain) au sein d'un réseau de stations de base situé au niveau
de la périphérie, proche du champ de détection M2M.



3) Protocole de communication multi-sauts sécurisé et économe en énergie (SEEM-D2D:
Secure and Energy Efficient Multi-hop D2D Communications in Wireless M2M Area
Networks using Two-Layer Blockchain)

Cette contribution propose un protocole de communication multi-sauts sécurisé et économe
en énergie pour les réseaux M2M sans fil, utilisant une blockchain à deux couches avec
intégration d’une sidechain (chaîne latérale). Il garantit une authentification préliminaire
sécurisée et permet des communications efficaces entre machines via des relais intermédiaires
en mode multi-sauts. En outre, il est important de noter que ce protocole permet d'assurer les
communications D2D sans avoir recours à une station de base, ce qui renforce encore plus
l'efficacité et la flexibilité du système.

2. Contributions

2.1. Mécanisme d'authentification léger basé sur la blockchain pour les communications
M2M dans l'IoT (Lightweight Blockchain-Based Scheme to Secure Wireless M2M Area
Networks).

2.1.1. Introduction

La sécurité représente un défi majeur pour les applications M2M/IoT en raison du
déploiement, de la décentralisation et de l'hétérogénéité des dispositifs M2M et IoT. Les
solutions de sécurité typiques peuvent ne pas être adaptées aux systèmes M2M/IoT en raison
des difficultés rencontrées pour leur mise en œuvre sur des dispositifs aux ressources
limitées. Dans ce contexte, nous proposons un mécanisme d'authentification et d'autorisation
léger basé sur une blockchain privée afin de sécuriser les communications sans fil M2M au
niveau du domaine réseau des dispositifs. L'intégration de la blockchain offre un stockage
sécurisé des données tout en préservant l'intégrité, la traçabilité et la disponibilité des
informations échangées. Nous présentons par la suite un état de l’art sur différents protocoles
de sécurité pour les communications M2M sans fil, suivie d'une description détaillée de
l'architecture de communication M2M standard et de ses différents composants. Ensuite, nous
exposons en détail le schéma d'authentification proposé pour le domaine des dispositifs
M2M, en mettant en lumière ses phases de pré-enregistrement, d'enregistrement et
d'authentification. Nous analysons également les performances de ce schéma à l'aide de
simulations expérimentales et nous comparons ses résultats avec d'autres protocoles
similaires. Enfin, nous discutons des avantages introduits par notre approche et des directions
de recherche futures envisageables.

2.1.2. Architecture du domaine des dispositifs M2M

Dans l'architecture proposée pour le domaine des dispositifs M2M (Figure. 5.1), les réseaux
de périphériques sont connectés à la couche réseau via des passerelles en fonction des
technologies particulières (Wi-Fi, Zigbee, réseaux cellulaires 4G et 5G, etc.). La Table 5.1
présente les paramètres utilisés avec leurs longueurs en bits.
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Table 5.1 : Notations et longueurs des paramètres.

Symbol Description(Anglais) Description(Français) Length (bits)

DID Device identity Identité de l'appareil 128

DPbK Device Public Key Clé publique de l'appareil 160

DPrK Device Private Key Clé privée de l'appareil 160

BSPbK Base Station public Key Clé publique de la SB 160

BSPrK Base Station private Key Clé privée de la station de base 160

PsK Pre-shared key Clé pré-partagée 128

SK Session key Clé de session 80

MAC Message Authentication Code Code d'authentification du message 256

Tstmp TimeStamp Horodatage 32

Figure. 5.1. Architecture de la Couche M2M.

Les stations de base incorporent des passerelles, présentées dans la Figure. 5.2 sont supposées
avoir des ressources computationnelles et énergétiques élevées (ou illimitées).
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Figure. 5.2. Station de base M2M.

Elles effectuent les tâches suivantes :
● Enregistrement d'un nouveau nœud sur le réseau en tant qu'entité nouvelle.
● Gestion de l'identité et de l'authentification des communications sécurisées.
Les nœuds M2M (capteurs, objets connectés, etc.) collectent et transmettent des paquets de
données avant de les transmettre aux passerelles M2M. Après réception des paquets, une
passerelle M2M gère les paquets et fournit des chemins appropriés pour les transmettre à un
serveur d'application M2M ou à d'autres nœuds de périphériques sur différents réseaux de
périphériques via des réseaux câblés/sans fil. Bien entendu, les passerelles effectuent une
conversion de protocole appropriée et une segmentation ou assemblage des données (par
exemple, de IP à 802.15.4 et vice versa).

2.1.3. Schéma d'authentification proposé

La technologie de la blockchain en tant que système distribué permet d'éviter le Point de
Défaillance Unique (SPF) des schémas centralisés. La blockchain nous permet de résoudre
les problèmes de sécurité tels que la gestion des identités, la disponibilité, l'intégrité et offre
une solution pour la traçabilité afin de suivre l'historique de chaque activité de périphérique
tout en enregistrant toutes ses transactions.
Étant donné que les périphériques contraints ne peuvent pas supporter le traitement lourd que
la technologie blockchain introduit pour le minage et les opérations cryptographiques, une
blockchain privée est adoptée et située sur un ensemble de stations de base plus proches du
champ détecté (c'est-à-dire la zone M2M), ce qui présente plusieurs avantages, car cela
permet des retards courts et un contrôle précoce des appareils. La blockchain est conçue pour
contenir toutes les informations relatives à chaque appareil. La Figure. 5.3 représente le
contenu et la structure des blocs.
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Figure. 5.3. Structure de bloc de la blockchain

D'autre part, nous choisissons Practical Byzantine Fault Tolerance (PBFT) à implémenter
comme algorithme de consensus léger adapté à la blockchain privée. Le consensus PBFT
garantit l'intégrité et la fiabilité des données même si N/3 -1 des N nœuds du réseau sont
compromis. Ainsi, un nouveau bloc est validé et ajouté à la blockchain si (2 ∗ N/3) +1 nœuds,
au minimum, atteignent le consensus.
Avant que la communication ait lieu, le processus d'identification est lancé avec trois phases :
pré-enregistrement, enregistrement et authentification.

2.1.3.1. Phase de pré-enregistrement

Une clé pré-partagée (PsK) utilisée pour l'enregistrement d'un appareil peut être générée par
l'application M2M après vérification de la non-existence de l'appareil dans la blockchain. PsK
est envoyée à l'appareil via un canal sécurisé, ou automatiquement stockée dans les appareils
lors de la configuration initiale de l'appareil (avant le déploiement) et communiquée au
serveur d'application M2M via un canal sécurisé comme illustré dans la Figure. 5.4.
L'identifiant de l'appareil est transféré via un canal sécurisé pour être ajouté dans la
blockchain privée en utilisant le contrat intelligent déployé dans la Figure. 5.5. Tout d'abord,
il vérifie l'existence de l'appareil dans la blockchain en utilisant la fonction IsRegistered() du
contrat intelligent, après quoi le nœud peut être ajouté à la blockchain uniquement s'il n'existe
pas déjà en appelant la fonction AddDevice().
L'ordre d'enregistrement doit être validé par les nœuds du réseau grâce au consensus PBFT,
afin qu'il puisse être stocké dans la blockchain privée. On suppose que les stations de base
sont déjà enregistrées au niveau du réseau.
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Figure. 5.4. Phase de pré-enregistrement.
Avant de commencer l'échange d'informations, la BS et l'appareil final doivent établir une clé
de session (SK) à utiliser pour le chiffrement symétrique. Un AES-128 bits est le chiffrement
par bloc le plus efficace (approuvé par le NIST) pour des raisons de confidentialité en termes
de sécurité. Cependant, sa mise en œuvre sur des appareils à ressources limitées est
inappropriée en raison de ses cycles d'exécution élevés et de sa consommation de mémoire.
De plus, une variante dérivée légère d'AES telle que PRESENT [76] avec une clé partagée de
80 bits et un bloc de 64 bits, présentant des performances acceptées, est suggérée pour
garantir la confidentialité dans notre conception.
La clé de session est obtenue à partir du point de base de la courbe ECC utilisé par le
protocole d'échange de clés ECDH[74] pour être transférée à l'appareil pour un stockage
sécurisé. La clé de session a une période de validité et peut être régénérée pour chaque
nouvelle session.
Les clés privées DPrK et BSPrK sont des entiers choisis de manière aléatoire dans l'intervalle
[1, n - 1], où n est l'ordre de la courbe. Les clés publiques de la station de base et de l'appareil
sont corrélées avec leurs clés privées respectives.
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Puisque : DPbK = DPrK * G et BSPbK = BSPrK * G où G est le point de base sur la courbe, la clé
secrète partagée est alors donnée par l'Équation (1.1) :

BSPrK*DPbK=BSPrK(DPrK* G)=DPrK(BSPrK*G)=DprK*BSPrK (1.1)

Lorsqu'un appareil sans fil tente de se connecter au réseau pour la première fois, la phase
d’enregistrement sera lancée. L'appareil commence par scanner l'environnement et demande
la connexion à la station de base la plus proche.

Figure. 5.5. Contrat intelligent du schéma d'authentification.
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2.1.3.2. Phase d’enregistrement

La phase d’enregistrement se compose de cinq étapes (Figure. 5.6), détaillées comme suit :

Figure. 5.6. Phase d’enregistrement.

Étape 1 : L'appareil calcule Y, le hash de (DID || PsK). Une variante légère de SHA-3 avec
256 bits est adoptée, comme indiqué par le NIST, la plus susceptible d'être utilisée dans le
domaine des conceptions contraintes.
Étape 2 : L'appareil envoie DID et Y à la station de base.
Étape 3 : La station de base vérifie l'existence de l'appareil dans la blockchain, et si elle
n'existe pas, l'enregistrement est refusé. Dans l'autre cas, la fonction 3, "GetAllTheInfo", dans
la Figure. 5.7 du contrat intelligent est appelée pour obtenir les informations sur l'appareil. La
station de base calcule hash(DID || PsK) et le compare à Y, et si la comparaison est vérifiée,
elle calcule le MAC ( Message Authentication Code ) d’une façon pseudo aléatoire comme
suit : MAC = Hash(Y || RandomNumber), où Y est le contenu du message reçu .
Étape 4 : La station de base chiffre le MAC et le PsK' en utilisant le PsK où PsK' est la clé
pré-partagée de l'appareil stockée dans la blockchain.

75

https://app.diagrams.net/?page-id=xNNO-DUyigtk2Uv3SPEl&scale=auto#G17G5c6EON8fZvS5wsqL08OB93c3TIlZg4


Étape 5 : L'appareil déchiffre M6 et vérifie si PsK' est égal à son PsK, le MAC est alors
stocké pour une utilisation ultérieure si la comparaison est vérifiée, sinon l'enregistrement
échoue.

Figure. 5.7. Fonction GetAllTheInfo().

2.1.3.3. Phase d’authentification

L'authentification de tout appareil se fait avec un code d'authentification de message (MAC)
valide car le contrat intelligent est déployé sur toutes les stations de base, ce qui permet de
trouver le hachage du bloc précédent contenant l'identifiant de l'appareil. Ce mécanisme
renforce la sécurité du réseau.
La phase d'authentification est composée de sept étapes (Figure. 5.8) décrites comme suit :
Étape 1 : L'appareil génère sa clé privée et calcule sa clé publique.
Étape 2 : L'appareil calcule Z où Z = Hachage(MAC || PSK || DPbK).
Étape 3 : L'appareil envoie DID, Z, DPbK à la BS.
Étape 4 : La BS vérifie le timestamp (la valeur du timestamp doit être dans une plage
acceptable du temps actuel). La BS vérifie ensuite si l'appareil est déjà enregistré, si ce n'est
pas le cas, elle annule l'authentification, sinon, elle vérifie si l'appareil a déjà été authentifié
(en vérifiant son existence dans la table des appareils authentifiés), s'il n'existe pas dans la
table, la BS collecte les informations sur l'appareil en appelant la fonction
GetAllTheInfo(DID) du contrat intelligent, puis elle calcule X où X = DID XOR PH, après
cela, elle vérifie si Y est égal à hachage(X || PsK’ || DPbK || Tstmp), l'authentification échoue
si la comparaison ne tient pas, sinon l'appareil est authentifié avec succès.
Étape 5 : La BS génère sa clé privée, et calcule sa clé publique où BSPbK= BSPrK * G, et
calcule la clé de session où SK = BSPrK*DPbK.
Étape 6 : La BS chiffre SK et BSPbK en utilisant la clé publique de l'appareil, le résultat sera
envoyé à l'appareil.
Étape 7 : L'appareil déchiffre M4 et calcule la clé de session, le résultat sera comparé à la clé
de session reçue dans M4, la BS est authentifiée avec succès si la comparaison est valide,
sinon l'authentification échoue.
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Figure. 5.8. Phase d’authentification.

2.1.4. Évaluation des performances
Dans le cadre de notre analyse comparative des protocoles de sécurité pour les
communications M2M, nous avons examiné plusieurs approches traditionnelles ainsi que de
nouvelles méthodologies émergentes. Nous avons identifié d’autres protocoles dans la
littérature, qui représentent un éventail diversifié de solutions sécurisées pour les réseaux
M2M et IoT.

Les auteurs de[153] proposent un cadre d'authentification à trois facteurs basé sur un modèle
de publication-abonnement utilisant le protocole de communication d'application de file de
messages (MQTT). L'architecture générale prend en charge l'authentification mutuelle des
entités entre un utilisateur distant (abonné), un courtier (passerelle) et un nœud IoT (éditeur),
basée sur le mot de passe, l'identité et une signature numérique à faible coût, utilisant la
cryptographie à courbes elliptiques.

Un schéma de clé authentifié basé sur une signature pour traiter les problèmes de sécurité
dans l'IoT est présenté dans[154]. L'authentification mutuelle entre l'utilisateur et le dispositif
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final est vérifiée à l'aide de la logique de Burrows–Abadi–Needham (également connue sous
le nom de logique BAN ou logique BAN largement acceptée).

Un protocole d'authentification à trois facteurs pour l'internet industriel des objets visant à
garantir la confidentialité de l'utilisateur est présenté dans [155]. Le protocole proposé adopte
un extracteur flou qui utilise des informations biométriques pour créer des clés robustes, à
utiliser en entrée des techniques cryptographiques standard.

Ensuite, nous évaluons les performances du mécanisme d'authentification proposé en termes
de paramètres clés tels que les surcharges de communication et de calcul, le délai moyen et la
consommation énergétique introduits par le mécanisme d'authentification.

2.1.3.1. Surcharge de communication

La taille des messages d'authentification échangés (surcharge de communication) est un
paramètre important dans l'évaluation des performances ; la surcharge de communication est
définie comme la somme des longueurs des messages (en bits) transmis et reçus par un
appareil dans le processus d'authentification. Ici, le protocole utilise six messages pour
réaliser l'authentification. La surcharge de communication est calculée comme suit :

M1 (128 bits) + M4 (128 bits) + M5 (384 bits) + M6 (384 bits) + M7 (576 bits) + M8 (240 bits) (1.2)

Table 5.2 : Coût de communication.

Protocole Taille des messages échangés (bits)

Protocole proposé 1840

[8] 3152

[81] 2304

[91] 1920

[153] 2560

[154] 2528

[155] 2688

Les surcharges de communication des différents protocoles sont données dans la Table 5.2.
Le protocole proposé présente un stockage supplémentaire limité et un coût de
communication limité comparativement à d'autres protocoles, comme illustré dans le
graphique de la Figure. 5.9.
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Figure. 5.9. Comparaison des surcharges de communication.

2.1.3.2. La surcharge de calcul

Le coût de la surcharge de calcul prend en considération le temps nécessaire pour effectuer
différentes opérations cryptographiques (fonction de hachage, chiffrement et déchiffrement et
opérations arithmétiques ECC). L'estimation du coût de calcul est basée sur les mêmes
hypothèses utilisées dans [154], comme indiqué dans la Table 5.3.
L'évaluation de la surcharge de calcul a impliqué des mesures détaillées effectuées sur le
système d'exploitation Ubuntu 20.04. Nous avons spécifiquement mesuré les opérations
cryptographiques pour obtenir des chronométrages précis pour différents processus, ce qui est
essentiel pour évaluer l'efficacité computationnelle.

Table 5.3 : Le temps approximatif pour chaque opération cryptographique [154].

Symbole Fonction Temps (Sec.)

T (h) Fonction de hachage 0.00032 s

T (sym) Chiffrement/déchiffrement symétrique 0.0171 s

T (eca) Temps d'addition de points ECC 0.0044 s

T (ecm) Temps de multiplication de points ECC 0.0171 s

Par exemple, les opérations de chiffrement/déchiffrement symétriques, représentées par
T(Sym), ont été mesurées à 0.0171s, en utilisant PRESENT [76] comme une variante dérivée
légère de AES. Les opérations de chiffrement asymétrique utilisant Diffie-Hellman sur
courbe elliptique (ECDH) [74] ont été chronométrées à T(asym)=0.0171s. Les opérations de
hachage, représentées par T(hash), ont été quantifiées en utilisant SHA-3 avec 256 bits,
donnant un temps de 0.00032s. De plus, l'addition de points ECC, désignée par T(ECA), a été
mesurée à 0.0044s.
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Les résultats obtenus dans la Table 5.4, illustrés par le graphique dans la Figure. 5.10,
montrent que le schéma d’authentification proposé présente le coût total de calcul (TCC) le
plus bas, y compris le coût de calcul du dispositif (DCC), bien que le coût de calcul du
dispositif soit légèrement plus élevé comparativement à [155].

Table 5.4 : Comparaison du coût de calcul (CC) de l'authentification en secondes.

Protocole Device CC (DCC) DCC en Sec. Total CC (TCC) TCC en Sec.

Proposé 2 T (h) + 2 T (sym) + T (eca) + T (ecm) 0.0563 s 5 T (h) + 4 T (sym) + T (eca) + 2 T (ecm) 0.113 s

[153] 3 T(ecm) + 1 T (h) + 2 T (eca) 0.0604 s 10 T (ecm) + 7 T (h) + 4 T (eca) 0.190 s

[154] 4 T (ecm) + 3 T (h) 0.0693 s 14 T (ecm) + 12 T (h) 0.243 s

[155] 4 T (h) + 2 T (sym) 0.0354 s 3 T (ecm) + 19 T (h) + 8 T (sym) 0.194 s

Figure. 5.10. Comparatif des coûts computationnels.

2.1.3.3. Latence moyenne

La surcharge de latence moyenne (AoD : The Average overhead delay) est une métrique
importante à considérer pour évaluer l'influence de la surcharge de communication introduite
par le protocole proposé pour la sécurité des communications. Dans notre évaluation, cette
latence inclut la mise en file d'attente de la couche MAC ainsi que les retards de transmission
et de propagation. Elle est exprimée pour un paquet comme la différence entre le moment de
la réception du paquet à la destination (rec time) et le moment de l'émission du paquet du côté
source (émis time).
La surcharge de latence moyenne (AoD) pour un réseau de N dispositifs est calculée comme
suit :
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M : nombre de paquets (surcharge) introduits dans le processus d'authentification du
dispositif j.

2.1.3.4. Consommation énergétique

Le modèle décrit dans [156] et connu sous le nom de modèle de communication radio de
premier ordre est adopté dans notre évaluation. Eelec est supposé être la consommation
d'énergie radio pour transmettre ou recevoir 1 bit de données, la dissipation d'énergie pour
transmettre 1 bit de données du nœud source au nœud de destination à la distance d peut être
estimée par l'équation suivante :

Eα = l.Eelec + l.Eamp.d²toBS (1.4)

La dissipation totale d'énergie par la transmission de M messages par un dispositif :

Etx_tot=
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Alors que la dissipation d'énergie par un dispositif pour recevoir l bits de données est
formulée comme suit :

Erx=l.Eelec (1.6)

La dissipation totale d'énergie par un dispositif pour la réception de M' messages est :

Erx_tot=
𝑖=1
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𝑖
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𝑒𝑙𝑒𝑐
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L’énergie totale consommée par le processus d'authentification des N dispositifs dans notre
cas peut être estimée par l'équation suivante :
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où :
li : la taille totale en bits des données transmises par le dispositif i.
Eelec: la dissipation d'énergie radio.
Eamp : la dissipation d'énergie de l'amplificateur de transmission.
N : le nombre de dispositifs dans le réseau.

Le modèle est adapté pour de courtes distances. Pour des distances plus longues (d > d0), le
terme d2 est remplacé par d4 dans les équations (4), (5) et (8). d0 est la distance de croisement
telle que définie dans le modèle de communication radio [156].

2.1.5. Résultats de simulation

Pour évaluer les performances du protocole proposé en termes de latence moyenne, de taux
de livraison des paquets et de consommation d'énergie, nous avons réalisé des simulations
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sous le simulateur NS3 sur une station de travail Linux. La station de base est située à
l'origine du système de coordonnées. Les appareils intelligents sont placés à une distance de 1
à 100 m de la station de base (nous plaçons un appareil tous les deux mètres).
La communication est considérée à travers le IEEE 802.15.4 LWPAN et 2,405 GHz (canal
11). La consommation d'énergie pour l'électronique de l'émetteur et du récepteur est de 50
nJ/bit et pour l'amplificateur de l'émetteur est de 100 pJ/bit/m2. Les autres paramètres sont
supposés être à leurs valeurs par défaut telles que définies dans NS3. Les paramètres de
simulation sont présentés dans la Table 5.5.

Table 5.5 : Paramètres de simulation.

Paramètre Description

Plateforme NS3.33/Ubuntu 20.04

Programmation C++

Puissance de transmission (dBm) 0 dBm

Eelec 50 nJ/bit

Eamp 100 pJ/bit/m2

Distance maximale 100 m

Nombre d'appareils 50

Des expériences, en considérant un réseau d'appareils M2M IEEE 802.15.4 comme étude de
cas, la latence moyenne, le taux de livraison des paquets (PDR) et la consommation d'énergie
supplémentaire du réseau, obtenus à partir de la simulation sont présentés dans les Figure.
5.11 et 5.12.
Les résultats de simulation illustrés par le graphique dans la Figure. 5.11 montrent que la
latence augmente avec l'évolution de la distance. Dans notre expérimentation, 92 m est la
distance maximale couverte par la radio de l'appareil ; sur des distances plus longues (d > 92
m), le taux de livraison des paquets (PDR) devient égal à zéro. La raison en est que la
puissance de transmission de 0 dB correspond à une portée de communication d'environ 87 à
92 m.
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Figure. 5.11. latence moyenne, taux de livraison des paquets en fonction de la distance.

Le protocole proposé offre des surcharges de communication et de stockage comparables
ainsi qu'un taux de livraison des paquets (PDR) similaire aux autres protocoles étudiés, mais
avec une consommation d'énergie relativement moindre par les appareils sans fil, comme le
montre la Figure. 5.12. Cela conduit par conséquent à une amélioration de la durée de vie du
réseau d'appareils M2M.

Figure. 5.12. Consommation d'énergie.
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2.1.6. Analyse de sécurité

Pour vérifier la validité de notre schéma, une analyse informelle est menée. Nous utilisons un
modèle d'adversaire courant [154] [156] décrivant des attaques de sécurité bien connues au
niveau du réseau de périphériques M2M, et expliquons comment le schéma proposé les
contrecarre. On suppose qu'un attaquant malveillant peut intercepter secrètement les
communications ou les altérer entre deux entités. Il peut également usurper l'identité d'un
autre périphérique afin de créer de fausses demandes et transactions, entraver la
communication, rejeter les transactions, supprimer ou modifier des données de transaction, ou
lier une transaction utilisateur à son identité. Un adversaire peut également transmettre un
flux de messages précédemment transmis aux autres. L'adversaire peut également tenter de
falsifier la signature d'une entité légitime et l'envoyer à d'autres. On suppose que les stations
de base sont sécurisées.
- Attaque de l'homme du milieu : En plus de l'authentification mutuelle fournie par notre
schéma, l'utilisation de fonctions de hachage par le périphérique pendant toutes les phases est
considérée comme une preuve de la validité de l'identité du périphérique. Chaque fois que la
station de base reçoit un message du périphérique, elle récupère ses informations à partir de la
blockchain et les hache afin de comparer le résultat au code de hachage reçu. Le résultat de la
comparaison montre si les données ont été modifiées ou non par un homme du milieu.
- Attaque de rejeu : l'attaquant retarde ou renvoie frauduleusement une demande au
destinataire. Nous nous attendons à ce qu'un périphérique authentique ait envoyé M5 à la
station de base. Dans le cas où un adversaire tente d'usurper l'identité du périphérique
authentique en rejouant M5, la station de base rejettera la demande d'inscription car le
périphérique est déjà enregistré. Dans le cas où un adversaire tente d'imiter le périphérique
authentique en rejouant M7, la station de base calcule la différence entre le timestamp reçu et
son timestamp actuel, la station de base ignore le message reçu si la valeur est hors de portée.
- Attaque d'usurpation : Nous considérons qu'un périphérique B a l'intention d'usurper
l'identité du périphérique A. Cependant, le périphérique B ne peut pas obtenir le MAC du
périphérique A. Si le périphérique B veut générer lui-même le MAC du périphérique A, il
aura besoin du hachage précédent du bloc où le périphérique A était stocké dans la phase de
pré-enregistrement, ce qui ne serait pas possible car les périphériques n'ont pas accès à la
blockchain, et il n'y a pas de fonction dans le contrat intelligent déployé, qui renvoie un MAC
sauf dans la phase d'inscription.
- Authentification mutuelle : L'authentification mutuelle fait référence à deux entités qui
s'authentifient mutuellement avant l'établissement formel de la communication. À la
réception de M7, la station de base récupère les informations du périphérique à partir de la
blockchain et les hache afin de comparer le hachage à Z reçu dans M7. Le périphérique est
considéré comme authentifié si la comparaison est correcte. Lorsque le périphérique reçoit le
message M8, qui contient la clé publique de la BS et la clé de session, précédemment
calculée par la BS, le périphérique calcule la clé de session et la compare à la clé de session
reçue dans M8, la station de base est également considérée comme authentifiée si la
comparaison est correcte.
- Attaque de falsification : l'adversaire tente de falsifier la signature d'une entité légitime et de
l'envoyer à d'autres. Dans le schéma proposé, la clé prépartagée est échangée dans un canal
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sécurisé lors de la phase de pré-enregistrement. Dans les autres phases, la PSK est toujours
cryptée avant tout échange. Tant qu'elle n'est pas compromise, la théorie cryptographique
adoptée garantit qu'il est impossible de falsifier une signature valide sans connaître la clé
prépartagée.

2.1.7. Discussion

La Table 5.6 ci-dessous illustre les forces et les faiblesses des différents protocoles de sécurité
tout en mettant en évidence les propriétés du schéma proposé basé sur la blockchain.
En plus de meilleures performances au niveau du périphérique (c'est-à-dire, faible coût de
calcul, faibles surcharges de communication et de stockage utilisant un nombre relativement
limité de messages courts échangés), la proposition utilise des clés cryptographiques plus
longues de 160 bits, comparativement à d'autres protocoles utilisant des valeurs de hachage
de 128 bits pour les fonctions cryptographiques[91]. Cela conduit à une solution
cryptographique plus robuste (les clés publiques ECC de 160 bits sont équivalentes au
système cryptographique RSA de 1024 bits [154]). Comparé à notre schéma, le point faible
du schéma présenté dans [8] est sa consommation d'énergie plus élevée, comme le montre la
Figure. 5.12.
Le schéma proposé bénéficie des avantages offerts par la technologie de la blockchain, ce qui
permet un processus d'authentification plus puissant et un partage et un stockage de données
plus sécurisés tout en préservant leur intégrité, leur disponibilité et leur traçabilité (ou
historique des transactions).
La plupart des protocoles d'authentification proposés pour sécuriser les périphériques sans fil
contraints garantissent un accord sur les clés et une authentification mutuelle, mais présentent
l'inconvénient de SPF et une architecture centralisée (organisée autour d'un AS: serveur
d'authentification comme dans [91], RA: Autorité d'enregistrement dans [81], GN: nœud de
passerelle dans [154], ou courtier dans [155]). Au contraire, plutôt que d'utiliser l'autorité
d'une organisation centralisée, le schéma proposé, en tirant parti des technologies de la
blockchain et comparable au système proposé dans [8], est décentralisé et exempt de SPF.
Les fonctionnalités de sécurité de la blockchain garantissent manifestement un haut niveau de
confiance sans nécessité de gérer la confiance entre les périphériques et les stations de base.
Évidemment, le schéma basé sur la blockchain consomme plus de temps de traitement, lié
aux opérations supplémentaires de cryptominage et de hachage, ce qui augmente donc la
consommation d'énergie au niveau des stations de base. Ces dernières sont considérées
comme des périphériques à ressources élevées, responsables de l'extraction et du stockage du
grand livre distribué en tant que blockchain privée et sécurisée avec des coûts de calcul et de
communication supplémentaires relativement faibles au niveau du réseau de périphériques.
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Table 5.6 : Comparaison avec d'autres protocoles

Protocole Proposé [91] [153] [81] [154] [155] [8]

Centralisé Non Oui Oui Oui Oui Oui Non

Niveau de confiance Élevé Faible Faible Moyen Faible Faible Élevé

Point unique de défaillance Non Oui Oui Oui Oui Oui Non

Authentification mutuelle Oui Oui Oui Oui Oui Oui Oui

Accord de clé Oui Oui Oui Oui Oui Oui Oui

Résistance à l'homme du milieu Oui Non Oui Oui Oui Non Oui

Historique des transactions Oui Non Non Oui Non Non Oui

2.1.8. Conclusion

Dans le cadre de nos recherches, nous avons proposé une architecture sécurisée pour les
communications de la couche M2M. Un mécanisme de sécurité est suggéré pour
l'authentification mutuelle entre les stations de base et les dispositifs finaux une fois
enregistrés. Une technologie de blockchain est utilisée pour fournir la sécurité des
communications M2M tout en améliorant la gestion des identités et en facilitant la traçabilité,
l'intégrité et la disponibilité des transactions de données.
La proposition repose sur des procédures légères impliquant un stockage minimal
encombrant et un nombre limité de messages échangés pour la gestion des identités. De plus,
l'analyse de sécurité de notre proposition confirme que notre solution résiste à différentes
attaques. Dans le cadre des travaux futurs, nous prévoyons d'étendre le schéma proposé afin
de prendre en charge la mobilité des appareils et l'hétérogénéité des réseaux. De plus, nous
prévoyons d'évaluer les performances du schéma basé sur la blockchain étendu à travers des
simulations, dans lesquelles les appareils doivent accéder au service d'authentification à
travers les niveaux élevés de l'architecture M2M, et de mettre en œuvre un nouveau
consensus léger PBFT adapté.
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2.2 Mécanisme d'authentification léger basé sur une blockchain à deux couches pour les
communications M2M dans l'IoT (Blockchain-based Authentication Protocol for Wireless
M2M area Networks with Sidechain Integration )

Cette contribution introduit une approche à double blockchain, comprenant une
Mainchain et une Sidechain, pour répondre aux problèmes d'évolutivité (scalabilité ou mise à
l’échelle) qui prévalent dans les solutions blockchain traditionnelles.

2.2.1. Introduction

Étant donné que les dispositifs contraints en ressources sont mal adaptés pour gérer les
demandes computationnelles de la technologie de la blockchain, une approche alternative est
adoptée qui propose un protocole d’authentification basé sur un travail précédent [157]. Le
protocole exploite le potentiel d'une blockchain pour stocker les nœuds initialement
enregistrés, principalement à des fins d'authentification, avant d'initier l'échange de données
pendant la phase de communication. Dans cette approche, deux blockchains distinctes
(c'est-à-dire une chaîne principale et une chaîne latérale) sont mises en œuvre et positionnées
stratégiquement au niveau d'un ensemble de stations de base situées au niveau du Edge, près
du champ de détection, à savoir la zone M2M conformément aux normes architecturales de
l'ETSI [19], comme illustré dans la Figure. 5.13.

Figure. 5.13. Architecture M2M basée sur la blockchain.
Cette approche présente plusieurs avantages, notamment la réduction des retards de
traitement et l’énergie consommée par les nœuds du réseau. Le cadre de la blockchain est
conçu pour stocker toutes les informations liées aux appareils individuels.

Nous avons désigné à la fois la chaîne principale et la chaîne secondaire comme privées, ne
stockant que des informations limitées sur les dispositifs. Contrairement aux blockchains
publiques qui privilégient la transparence et l'immutabilité, notre approche met l'accent sur la
confidentialité des données et l'accès contrôlé. La Figure. 5.14 illustre les structures de blocs
des deux blockchains.
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En conjonction avec le système de communication sécurisé, nous proposons un pont robuste,
reliant notre chaîne principale à une chaîne secondaire dédiée. Ce pont agit comme un
conduit pour le flux transparent de données et d'actifs entre les deux chaînes, leur permettant
de fonctionner en concert tout en préservant les attributs distincts de chacune, comme le
montre visuellement la Figure. 5.14.
Le pont comprend des contrats intelligents qui exécutent des fonctions prédéfinies et limitées,
facilitant la synchronisation et l'échange de données et d'actifs entre la chaîne principale et la
chaîne secondaire. Ce protocole de pont proposé est hautement adaptable, capable de
s'intégrer de manière transparente à un large éventail de blockchains, qu'elles soient publiques
ou privées et utilisent différents mécanismes de consensus. Cette adaptabilité est un choix de
conception délibéré pour garantir la compatibilité avec des configurations de blockchain
diverses.
La clé de cette adaptabilité réside dans l'utilisation du langage de programmation approprié
pour la blockchain choisie. Les contrats intelligents qui forment le pont peuvent être écrits
dans différents langages de programmation spécifiques à ces blockchains, car ils peuvent être
hébergés indépendamment sur différentes plateformes. Dans notre cas, où nous utilisons
Ethereum [106] pour héberger les deux blockchains, nous avons choisi Solidity, le langage de
programmation couramment utilisé pour les contrats intelligents sur Ethereum.

Figure. 5.14. Structure des blockchains
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Pour garantir une communication sécurisée, le dispositif et la station de base (BS) doivent
établir une clé de session. À cette fin, le protocole d'échange de clés Elliptic Curve
Diffie-Hellman (ECDH) [74] est utilisé. Ce protocole dérive la clé secrète partagée (SK) à
partir du point de base de la Cryptographie à Courbes Elliptiques (ECC) utilisée.

2.2.2. Processus d’authentification

Le processus d'authentification au sein de ce protocole basé sur la blockchain est structuré en
trois phases clés : Enregistrement, Autorisation et Authentification.

2.2.2.1. Phase d'enregistrement

Dans la phase d'enregistrement, chaque dispositif débute en générant sa clé privée (DPrK),
choisie aléatoirement dans la plage [1, n - 1], où 'n' représente l'ordre de la courbe et 'G'
désigne le point de générateur sur la courbe elliptique. Ensuite, le dispositif calcule sa clé
publique (DpbK) en utilisant (2.1).

DPbK = DPrK * G (2.1)

Parallèlement à cela, une clé pré-partagée (PsK) est créée pour l'enregistrement du dispositif.
À la fois la PsK et la paire de clés du dispositif (DPrk, DPbk) sont ensuite chargées dans le
dispositif lors de sa configuration initiale.
Ensuite, la station de base ajoute les informations du dispositif, y compris sa clé publique
(DPbk), l'identifiant du dispositif, et la PsK chiffrée en utilisant le Dpbk, à la blockchain
privée (chaîne principale). Ce processus est effectué en appelant la fonction registerDevice()
du contrat intelligent déployé sur la chaîne principale.

2.2.2.2. Phase d'autorisation

Le processus d'autorisation interagit exclusivement avec la chaîne principale et se compose
de neuf étapes séquentielles, comme illustré dans la Figure.5.15.
Les étapes détaillées sont les suivantes :
1- Le dispositif calcule la signature en chiffrant l'identifiant du dispositif en utilisant sa propre
clé privée.

2- Le dispositif envoie l'identifiant du dispositif (DID) et la signature à la station de base.

3- La station de base lance un processus de vérification en interagissant avec la chaîne
principale. Elle vérifie la présence du dispositif sur la chaîne principale en utilisant la
fonction IsRegistered() du contrat intelligent de la chaîne principale. Si le dispositif n'est pas
trouvé, l'autorisation est refusée. Sinon, la fonction GetInformation() est appelée pour
récupérer les informations du dispositif, y compris la clé publique du dispositif et la clé
pré-partagée (PsK) chiffrée.

4- La station de base déchiffre la signature en utilisant la clé publique du dispositif, puis
compare le résultat avec l'identifiant du dispositif. Ce processus garantit l'intégrité et
l'authenticité du message. Si la comparaison échoue, indiquant que le message a été altéré ou
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Figure. 5.15. Diagramme du processus d'autorisation

qu'il provient d'une source non autorisée, le processus d'autorisation est terminé ; sinon, il
passe à l'étape suivante.

5- Le Code d'Authentification de Message (MAC) est dérivé de la PsK chiffrée stockée dans
la blockchain concaténée avec un nombre généré aléatoirement.

6- La fonction AuthorizeDevice (DID, MAC) de la chaîne principale est exécutée, ce qui
stocke le hachage du MAC du dispositif dans la chaîne principale pour référence future.

7- La station de base chiffre le MAC, la PsK chiffrée récupérée de la blockchain en utilisant
la clé publique du dispositif, puis envoie ce message chiffré M2 au dispositif.

8- Le dispositif déchiffre le message en utilisant sa propre clé privée pour récupérer le MAC
et la PsK’ chiffrée.

9- Le dispositif déchiffre la PsK chiffrée en utilisant sa clé privée, puis compare le résultat
avec la PsK' stockée dans le dispositif. Si la comparaison est correcte, l'autorisation est
accordée; sinon, la station de base est compromise et l'autorisation échoue.
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2.2.2.3. Phase d'authentification

Le schéma détaillé du protocole décrivant la phase d'authentification est présenté dans la
Figure. 5.16.

Figure. 5.16. Organigramme du processus d'authentification

Le processus d'authentification commence par le dispositif chiffrant le message MAC en
utilisant la clé publique de la station de base (BSPbK) et stocke le résultat dans la variable
Dev.Z. Ensuite, le dispositif construit le message M3 en concaténant son DID avec Dev.Z, et
transmet M3 à la BS.
À la réception de M3, la station de base initie le processus d'authentification en vérifiant le
statut d'autorisation du dispositif sur la chaîne principale. Si le dispositif est autorisé, la
station de base récupère le MAC associé au dispositif depuis la chaîne principale en utilisant
son DID. Ensuite, elle déchiffre Dev.M3 en utilisant sa clé privée (BSPrk) pour obtenir le
MAC déchiffré.
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Si le MAC stocké dans la chaîne principale correspond au MAC déchiffré, indiquant un
déchiffrement et une vérification réussis, l'authentification réussit. Sinon, l'authentification
échoue et le processus est terminé. Ensuite, la station de base authentifie le dispositif sur la
sidechain en invoquant la fonction AuthenticateDev, fournissant l'ID du dispositif, sa propre
clé publique (BSPbK) et la clé publique du dispositif (DevPbK).
Après une authentification réussie, la station de base calcule la clé secrète partagée (SK). En
utilisant (1) et étant donné que la station de base dispose déjà d'une clé privée et d'une clé
publique, elle dérive SK comme indiqué dans (2.2) . La station de base chiffre ensuite SK
pour générer le message M4, qui est envoyé au dispositif.

SK = BSPrK * DPbK = BSPrK * (DPrK * G) = DPrK * (BSPrK * G) = DPrK * BSPrK  (2.2)

À la réception de M4, le dispositif le déchiffre en utilisant sa clé privée (DPrk). Le dispositif
calcule ensuite sa propre clé secrète partagée (Dev.SK') selon (2) en utilisant sa clé privée
(DPrK) et la clé publique de la station de base (BSPbK). Si Dev.SK correspond à SK reçu de
la station de base, l'authentification est réussie. Sinon, l'authentification échoue.

2.2.3. Évaluation des performances

Dans notre étude, nous avons comparé les performances de notre protocole avec celles
proposées dans notre précédent travail [157]. Cette comparaison peut être étendue à des
protocoles basés sur une blockchain à une seule couche [8][158][159]. Tous ces travaux
présentent des problèmes de scalabilité. Dans [157], une seule chaîne est utilisée et sera
désignée dans le reste du document comme BC1. Les deux chaînes utilisées dans ce travail
seront désignées par MC2 pour la chaîne principale et SC2 pour sidechain.

Dans [158], une blockchain privée à l'échelle industrielle pour les appareils IoT est proposée
pour préserver la confidentialité des propriétaires d'appareils tout en préservant les identités
des utilisateurs via la blockchain et le cloud computing. La plateforme proposée est basée sur
le protocole EPID (Enhanced Privacy Identity). Une architecture ChainAnchor est introduite
pour soutenir le commissionnement anonyme des appareils. Ce système permet aux
propriétaires d'appareils de recevoir une compensation pour la vente de données collectées
aux fournisseurs de services, tout en permettant également aux fournisseurs de services de
partager des données de capteurs de manière préservant la confidentialité.

Pour protéger la confidentialité et les exigences de sécurité des appareils IoT dans les
maisons intelligentes, les auteurs dans [159] suggèrent une approche basée sur une
blockchain privée. L'architecture BC proposée intègre “Hyperledger Fabric” et “Hyperledger
Composer” pour surmonter les limitations de sécurité de la plupart des approches basées sur
la blockchain privée et répondre aux exigences de sécurité des maisons intelligentes.
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2.2.3.1. Coût de stockage:

Dans [157], les transactions d'inscription (TXreg), les transactions d'autorisation (TXatrz), les
transactions d'authentification (TXauth), et plusieurs autres transactions utiles (TXuseful)
peuvent être stockées dans le même bloc de la blockchain (BC1). Nous supposons que
chaque nœud a effectué au moins une inscription, une autorisation et une authentification.
Cela entraîne à son tour une augmentation de la taille de la blockchain BC1, qui dépassera la
taille de la chaîne principale (MC2) proposée dans ce protocole. Cela peut être démontré à
travers les équations suivantes :

Len(BC1)= (2.3)
0

𝑁

∑(𝑇𝑋𝑟𝑒𝑔 + 𝑇𝑋𝑎𝑡𝑟𝑧 + 𝑇𝑋𝑎𝑢𝑡ℎ + 𝑇𝑋𝑢𝑠𝑒𝑓𝑢𝑙)

En revanche, notre nouveau protocole introduit le concept d'une sidehcain. (5) et (6)
définissent respectivement la longueur de la sidechain (SC2) et la chaîne principale (MC2)
comme suit :

Len(SC2) = (2.4)
0

𝑁

∑(𝑇𝑋𝑎𝑡𝑟𝑧 +  𝑇𝑋𝑎𝑢𝑡ℎ)

Len(MC2) = ) (2.5) 
0

𝑀

∑(𝑇𝑋𝑟𝑒𝑔 + 𝑇𝑋𝑢𝑠𝑒𝑓𝑢𝑙 

en combinant (2.3), (2.4) et (2.5), nous obtenons :

Len(BC1)=Len(MC2)+ (2.6)
0

𝑁

∑(𝑇𝑋𝑎𝑡𝑟𝑧 + 𝑇𝑋𝑎𝑢𝑡ℎ)

Puisque les nœuds sont authentifiés et autorisés au moins une fois :

> 0 (2.7)
0

𝑁

∑(𝑇𝑋𝑎𝑡𝑟𝑧 +  𝑇𝑋𝑎𝑢𝑡ℎ)

À partir de (2.6) et (2.7), nous déduisons que Len (BC1) > Len(MC2)

2.2.3.2. Analyse du Temps d'Authentification

Nous simulons une demande d'autorisation et une demande d'authentification. Le temps
d'authentification peut être divisé en plusieurs composantes. Des facteurs tels que la
congestion du réseau et la puissance de calcul des nœuds peuvent potentiellement affecter le
temps d'écriture. Cependant, dans le cadre de notre simulation et de notre comparaison, nous
négligeons ce paramètre pour garantir une évaluation cohérente des blockchains
sélectionnées.
1)Temps de calcul : Cela inclut le temps nécessaire pour divers calculs.
2)Temps de communication : Le temps nécessaire aux processus de communication.
3)Temps d'écriture des données sur la blockchain : Il est important de reconnaître que le
temps nécessaire pour écrire des transactions sur une blockchain peut varier en fonction des
réseaux blockchain choisis. Par exemple, le temps estimé pour écrire des transactions sur la
blockchain Ethereum est d'environ 15 secondes [106].
4) Temps de lecture des données de la blockchain : Le temps de lecture peut être calculé
comme suit :
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Tresp(N, B) = (N * B) / S (2.8)

Ici, Tresp (N, B) représente le temps de réponse en fonction de la taille de la blockchain en
termes du nombre de blocs (N) et de la taille du bloc (B). S est fixé à 10000 Tx/s pour
représenter la vitesse de récupération des données de la blockchain.

2.2.4. Résultats de simulation

Les simulations ont été réalisées dans un environnement contrôlé, en utilisant un ASUS
VivoBook x512 pour le matériel et le framework NS-3 sous le système d'exploitation Ubuntu
20.04. Les opérations de chiffrement symétrique sont basées sur AES-128 bits (0,004s). Les
opérations de chiffrement asymétrique sont effectuées en utilisant ECDH (0,0171s). SHA-3
avec 256 bits est utilisé pour les opérations de hachage (0,00032s), et un temps de
communication estimé à 0,02s [157].
Nous avons mené des simulations à la fois sur BC1 et MC2, en considérant des tailles de
blockchain de 1000 blocs et 2000 blocs. Lorsqu'un nœud lance un processus
d'authentification, la station de base doit vérifier sa présence dans la blockchain, BC1,
comme décrit dans [157], ou la chaîne principale, MC2, dans notre cas particulier. Nous
avons examiné trois positions de bloc différentes pour chaque scénario de longueur de bloc :
lorsque TXreg est situé dans le premier bloc, le bloc du milieu et le dernier bloc de
BC1/MC2, désignés respectivement par FirstBlock, MidBlock et LastBlock.
La Figure. 5.17 illustre une comparaison des durées d'authentification à travers les trois
positions de bloc mentionnées précédemment, en tenant compte des différentes longueurs de
blockchain. Le graphique montre que les blockchains à deux couches (MC2) présentent des
durées d'authentification plus courtes par rapport aux blockchains à une seule couche (BC1).

Figure. 5.17. Comparaison du temps d'authentification.

Le graphique de la Figure. 5.18 illustre clairement que l'augmentation du nombre de nœuds
n'affecte pas significativement le temps de transaction d'authentification, qui reste plus faible
dans le cas du protocole basé sur la sidechain par rapport au modèle de blockchain
traditionnel [8][154][155]. Cela est dû à ses avantages dans la réduction de la complexité de
la récupération des informations.
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Figure. 5.18. Temps d'authentification vs nombre de nœuds.

Les résultats illustrés dans la Figure. 5.17 et la Figure. 5.18 montrent l'efficacité de notre
approche de sidechain dans la gestion de plus grandes quantités de données, et démontrent
l'efficacité des sidechains dans la résolution des problèmes de scalabilité. Cela est réalisé en
soulageant la congestion sur la mainchain grâce au stockage des transactions non essentielles
dans la sidechain.

2.2.5. Analyse de sécurité

Dans cette étude, AVISPA [10] est utilisé pour évaluer la résistance de notre protocole aux
menaces actives, notamment les attaques de rejeu et de l'homme du milieu, confirmant
l'authentification mutuelle et la confidentialité des clés privées. La spécification de propriétés
de sécurité basée sur HLPSL, comme représenté dans la Figure. 5.19, englobe l'assurance de
la confidentialité pour le Mac (secret de Sec_1), la clé de session Sk (secret de Sec_2), et
l'authentification mutuelle entre le dispositif et la station de base (authentification_sur
sk_auth_1).

Figure. 5.19. Objectifs et propriétés de sécurité

A. Attaque de rejeu : OFMC évalue si une partie légitime pourrait agir involontairement en
tant qu'intrus passif en exécutant un schéma spécifique. Par la suite, OFMC fournit à cet
intrus des informations sur les sessions régulières menées par des agents légitimes. De plus,
OFMC évalue la possibilité pour l'intrus de mener une attaque de l'homme du milieu.
Dans la Figure. 5.20, deux sessions identiques ont été intentionnellement configurées pour
simuler l'occurrence d'une attaque de rejeu. La spécification fournie ci-dessous pour le rôle de
l'environnement dans HLPSL décrit comment ces deux sessions identiques entre le dispositif
et la station de base sont traitées, permettant la détection des attaques de rejeu si elles se
produisent.
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Figure. 5.20. Les principales spécifications.

Les résultats présentés dans la Figure. 5.21, démontrent que notre protocole est sûr, comme
indiqué par le résultat.
B. Attaque de l'homme du milieu : Le troisième scénario commenté dans le rôle de
l'environnement dans la Figure. 5.20, est conçu pour détecter la présence d'une attaque de
l'homme du milieu, si elle se produit. Dans notre approche, le protocole ECDH (Elliptic
Curve Diffie-Hellman)[74] est employé pour le partage de clés afin d’établir une connexion
sécurisée. De plus, le dispositif utilise sa clé privée pour signer son message de demande
d'autorisation pour qu’il puisse s’authentifier dans le réseau, ce qui assure l'intégrité des
messages échangés. Les résultats, représentés dans la Figure 5.21, fournissent des preuves
que notre protocole est sécurisé contre les attaques de l'homme du milieu et assure une
authentification mutuelle.

Figure. 5.21 Résultats de la vérification du protocole

2.2.6. Conclusion

L'évaluation du processus d'authentification proposé montre de bonnes performances en
termes de temps et de consommation énergétique. L'ajout d'une sidechain permet de répondre
aux défis de scalabilité inhérents aux blockchains classiques tout en optimisant l'utilisation
des ressources. L'évaluation de cette approche montre que notre système peut gérer
efficacement la sécurité des communications M2M en minimisant les risques et en préservant
les performances de la mainchain pour les transactions essentielles. Cependant, notre
conception présente certaines limitations car elle considère des réseaux d'aires de dispositifs
M2M homogènes avec une faible mobilité, ce qui limite son application aux environnements
hétérogènes dynamiques avec une forte mobilité.
En tant que travaux futurs, nous prévoyons d'étendre cette proposition à la conception
complète d'un protocole combiné léger basé sur la blockchain tout en garantissant plus de
services pour sécuriser les communications M2M dans des environnements hétérogènes
dynamiques.
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2.3. Protocole de communication multi-sauts sécurisé et économe en énergie (SEEM-D2D:
Secure and Energy Efficient Multi-hop D2D Communications in Wireless M2M Area Networks
using Two-Layer Blockchain)

2.3.1. Introduction

Les communications multi-sauts sont reconnues pour leur efficacité énergétique par rapport
aux communications directes ou à saut unique. Toutefois, dans les réseaux de communication
multi-sauts, les nœuds de relais intermédiaires introduisent un nouveau degré de vulnérabilité
aux menaces de sécurité. Pour répondre à ce défi, nous proposons un protocole de
communication multi-sauts sécurisé et économe en énergie pour les réseaux des dispositifs
sans fil M2M. Les communications peuvent fonctionner dans ce cas l'un des deux modes
suivants: le mode supervisé (ou avec infrastructure) sous le contrôle des stations de base, ou
le mode non supervisé (ou en mode ad hoc sans infrastructure) où les appareils
communiquent directement sans supervision des stations de base (SB). Les communications
non supervisées sont également connues sous le nom de communications D2D.

Les communications D2D représentent un nouveau paradigme dans les réseaux cellulaires.
Elles ont récemment attiré une grande attention en raison de leur grande efficacité en termes
de consommation d'énergie et d’utilisation du spectre. Les communications D2D sont
devenues ainsi l'une des technologies clés des réseaux hétérogènes 5G et 6G (HetNets).

Les communications D2D peuvent être utilisées aussi pour les communications M2M afin
d'améliorer les performances du réseau et de réduire les délais de transmission [2]. En effet,
elles offrent de faibles retards, vu qu’elles permettent d’éviter le passage par le domaine des
réseaux de communication via les stations de bases alors que les nœuds sont à proximité,
pouvant communiquer directement entre eux, en utilisant un chemin de traversée du signal
plus court. Diverses technologies sans fil à courte portée comme Bluetooth, Zigbee, WiFi
Direct et LTE Direct, peuvent être utilisées pour assurer la communication D2D.

Les communications D2D peuvent être utilisées comme alternative dans les réseaux
cellulaires dans différentes applications, par exemple dans les applications où la station de
base n’est pas nécessaire, ou en cas de défaillance de la station de base comme dans une
situation de catastrophe naturelle telle que le séisme. Dans ce cas, les données peuvent être
acheminées d’une source à une destination à travers une liaison directe, en un seul saut ou en
multi-sauts, dépendamment de la route choisie.

Le routage sécurisé est l'une des solutions adoptées pour contrer les problèmes de sécurité
dans les réseaux de communication D2D multi-sauts.
Dans ce contexte, un modèle de communication multi-sauts sécurisé et économe en énergie
est proposé pour réaliser les tâches suivantes:
- Échange de données entre les dispositifs M2M dans l'un des deux modes suivants :
1)- avec infrastructure sous le contrôle des stations de base
2)- sans infrastructure, en utilisant les communications D2D en cas de défaillance de la
station de base.
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- Sécurité des communications grâce à l'introduction d'une blockchain à deux niveaux (une
chaîne principale et une chaîne secondaire) pour stocker les nœuds enregistrés au niveau de la
périphérie.

La blockchain est utilisée pour garantir la sécurité en termes d'authentification, de
confidentialité et de disponibilité, confidentialité et de disponibilité. En outre, la sidechain
ajoutée est utilisée pour permettre l'évolutivité des réseaux de périphériques M2M.
De manière concise, le système proposé tend à assurer la sécurité et l'évolutivité des réseaux
M2M, à l'aide d'une blockchain à deux couches comme proposé dans [160], et d'un protocole
de routage D2D multi-sauts économe en énergie.

2.3.2. Modèle du système

Notre schéma proposé est destiné aux réseaux d'aires sans fil M2M avec une faible mobilité.
Selon la norme 3GPP, les communications M2M se caractérisent par 14 fonctionnalités,
notamment une faible consommation d'énergie, un faible débit, une tolérance temporelle, la
transmission de petites quantités de données, une faible mobilité (c'est-à-dire que les
dispositifs M2M ne se déplacent pas, se déplacent rarement, ou se déplacent uniquement dans
une certaine région) [36].
En ce qui concerne l'architecture M2M générale telle que définie par l'ETSI [19], le modèle
proposé est présenté dans la Figure. 5.22 et divisé en trois domaines interconnectés. Le
premier est le domaine M2M (dispositifs, passerelles), suivi du domaine du réseau M2M et
enfin, du domaine d'application M2M.
Les dispositifs M2M, organisés en clusters, sont utilisés pour l'acquisition et la transmission
des données demandées. Un réseau de dispositifs M2M établit des connexions entre ces
dispositifs et les passerelles M2M. Ces dernières, à leur tour, interconnectent les réseaux de
dispositifs M2M avec des réseaux de communication plus larges. Le réseau de
communication M2M sert de lien entre les passerelles M2M et Internet ou les serveurs
d'application M2M.
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Figure. 5.22. Architecture M2M

2.3.2.1. Formation de clusters

L'adoption d'architectures en clusters ou hiérarchiques pour les réseaux sans fil, sous le
contrôle des stations de base, contribue à réduire la consommation d'énergie et donc à
augmenter la durée de vie du réseau. Cela se fait en éliminant les transmissions D2I
redondantes, et en fusionnant également les données collectées dans un seul paquet avant de
les transmettre au puits par une tête de cluster.
Cependant, la création de clusters est une opération consommatrice d'énergie. Par conséquent,
le clustering centralisé est adopté dans notre schéma proposé (c'est-à-dire que l'opération est
déléguée aux stations de base que nous supposons dotées d'une réserve infinie d'énergie). De
plus, ce choix est renforcé pour la raison que la BS est plus sécurisée que les dispositifs
autonomes et sujets à différentes attaques.
Comme dans la plupart des versions du protocole LEACH [161], nous utilisons un clustering
dynamique basé sur deux phases, la phase de configuration (ou d'initialisation) et la phase
stable (ou de communication).
À chaque phase d'initialisation (ou de configuration), chaque nœud du réseau, en
communication montante, envoie un paquet de contrôle à sa BS, contenant son identifiant, sa
réserve d'énergie et sa localisation sur le réseau. Ces informations sont utilisées par la station
de base pour la définition des clusters et la sélection des têtes de cluster (CH). On suppose
que les têtes de cluster sont des dispositifs hétérogènes équipés de deux antennes, permettant
la communication sur deux canaux séparés. Les CH sont sélectionnées de manière simple, à
chaque cycle, la BS sélectionne entre les CH potentiels de chaque cluster, celui avec la plus
haute énergie résiduelle comme nouveau CH. Suite à la sélection des nouvelles têtes de
cluster, les stations de base diffusent la liste mise à jour des CH avec leurs positions
respectives à tous les nœuds du réseau. Ensuite, chaque dispositif sélectionne de manière
autonome la CH la plus proche à laquelle il doit être associé.
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À chaque cycle, le schéma TDMA (Time Division Multiple Access) est utilisé pour allouer
un ensemble de créneaux horaires (time slots) appartenant à un canal commun afin d'éviter
les interférences et les collisions entre les nœuds pendant les transmissions. Dans le contexte
de la gestion de clusters, l'utilisation de différentes fréquences pour les clusters voisins aide à
éviter les interférences et les collisions entre les transmissions de données. Chaque cluster se
voit attribuer une fréquence spécifique dans le spectre radio.
De plus, le TDMA permet la préservation de l'énergie en permettant aux nœuds de désactiver
leurs antennes après la transmission et d'entrer en mode veille, en attendant leur prochain
créneau horaire pour transmettre.

2.3.2.2. Routage

Pendant la phase de communication, les données sont routées des nœuds vers la BS via les
CH, ou de dispositif à dispositif directement sans utiliser la BS.
Le modèle proposé prend en compte deux modes de communication :
1) Les communications cellulaires classiques via les stations de base, lorsque la

destination est accessible via l'une des stations de base connectant les réseaux de la
zone M2M. De plus, dans la communication multi-sauts D2I/I2D (De dispositif à
infrastructure, infrastructure à dispositif), un nœud peut non seulement communiquer
avec sa propre BS, mais peut également communiquer avec d'autres stations de base en
utilisant les voisins et les têtes de cluster comme nœuds relais. Chaque nœud agrège les
données reçues et collectées et les envoie pendant son créneau horaire au prochain saut,
qui pourrait être un autre dispositif, une CH ou une BS.

2) Directement entre eux en utilisant les communications D2D, les dispositifs M2M
peuvent échanger des données directement de manière ad hoc sans intervention de la
station de base.

Les protocoles de communication économes en énergie pour les réseaux de dispositifs sans fil
IoT/M2M sont généralement basés sur un routage économe en énergie.
Dans notre conception, nous adoptons un protocole de routage en phase de communication
inspiré de AODV et basé sur trois phases (Demande de route, Réponse de route et
Transmission de données). De plus, chaque nœud dans le chemin de routage récupéré estime
et choisit le meilleur chemin en termes de consommation d'énergie, avant de transmettre les
données pendant son créneau horaire, en utilisant sa table de routage.
La sécurité des communications M2M est assurée au niveau du routage. Des fonctionnalités
supplémentaires ont été intégrées à la fonction de routage pour garantir des transmissions de
données sécurisées entre les dispositifs. Les détails spécifiques du mécanisme de routage
sécurisé proposé sont expliqués plus tard dans la section suivante de la phase de
communication à venir.
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2.3.3. Système de sécurité proposé

La sécurité de notre système de communication repose sur un travail précédent [157], dans
lequel nous avons introduit un protocole d'authentification léger utilisant une blockchain
privée conçue pour contenir des informations relatives à chaque dispositif (identifiant du
dispositif, clé pré-partagée,...). La blockchain est située sur un ensemble de stations de base
plus proches du champ de détection (c'est-à-dire, la zone M2M). Pour garantir la sécurité en
termes d'authentification au sein des réseaux de dispositifs M2M sans fil, le mécanisme
proposé fonctionne à travers trois phases: la pré-enregistrement, l'enregistrement et
l'authentification.
La phase de pré-enregistrement implique la génération d'une clé pré-partagée (PsK) pour
l'enregistrement du dispositif, qui est ensuite préchargée dans le dispositif lors de sa
configuration initiale.

Figure. 5.23. Diagramme de séquence du protocole proposé.

Cette clé et l'identifiant du dispositif sont ajoutés à la blockchain privée lors de la phase
d'enregistrement. Cet enregistrement est nécessaire pour que le nœud soit authentifié au sein
du réseau, lui permettant de communiquer.
Cependant, nous avons apporté une modification significative aux étapes d'enregistrement et
d'authentification. Nous avons également mis en œuvre une sidechain à la blockchain
principale comme indiqué dans la Figure. 5.23, dans le but de résoudre le problème
d'évolutivité de la technologie blockchain [119] et d'améliorer la sécurité des communications
M2M.
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Figure. 5.24. Structure des blocs

Notre système utilise Ethereum [106] pour héberger les deux blockchains, en sélectionnant
Solidity comme langage de programmation pour les contrats intelligents, largement reconnu
au sein de la communauté Ethereum. La structure des deux blockchains est illustrée dans la
Figure. 5.24.

2.3.3.1. Phase d'enregistrement

Figure. 5.25. Contrat intelligent de la chaîne principale.
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Lors du processus d'enregistrement du nœud, celui-ci génère d'abord ses clés privée et
publique, puis envoie son identifiant (sa clé publique) et sa position (x, y, z) à la station de
base. La station de base vérifie ensuite si le dispositif est pré-enregistré en appelant la
fonction isRegistred() du contrat intelligent de la chaîne principale présentée dans la
Figure.5.25.
Si le nœud est pré-enregistré, la fonction GenMac(DID , y), déployée sur la mainchain et
présentée dans la Figure. 5.26, est appelée pour générer et stocker le MAC dans la
mainchain.
Le code d'authentification de message sera généré d’une façon pseudo aléatoire comme suit :
MAC = Hash(Y || RandomNumber), où Y est le contenu du message réçu .

Figure. 5.26. Fonction Générer MAC

2.3.3.2. Phase d'authentification

Device.GenKeyPair(DevPrK, DevPbK)
Device.Z = Hash(MAC || PSK || DID || TSTP)
Device.Message1 = DID || Z || TSTP || DevPbK
Device.SendToBaseStation(Message1)
if !BS.MainChain.isAuthorized(DID) then
Return "Failed" // Authentication failed
else :
BS.MAC[DID] = MainChain.getMAC(DID)
BS.PSK'[DID] = MainChain.getPSK(DID)
if Hash(BS.MAC[DID] || BS.PSK'[DID] || DID || TSTP) != Z then
Return "Failed" // Authentication failed
else
BS.SideChain.AuthenticateDev(DID, BS.PublicKey, DevPbK)
BS.SK[DID] = BS.PrivateKey * DevPbK
BS.Message2 = Encrypt(SK || BS.PublicKey, DevPbK)
BS.SendToDevice(Message2)
Device.DecryptedMessage2 = Decrypt(Message2, DevPrivateKey)
DevSK' = DevPrK * BS.PublicKey
if DevSK' equals SK then Return "Successful"
else Return "Failed" // Authentication failed
end if , end if

Figure. 5.27. Pseudocode de la phase d'authentification
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Les clés privées et publiques sont générées par le dispositif et la station de base, contribuant à
établir une fondation de communication sécurisée. La cryptographie sur courbes elliptiques
(ECC) dans le protocole d'échange de clés Diffie-Hellman sur courbes elliptiques (ECDH)
[74] facilite la dérivation d'une clé de session (SK). De plus, une vérification des horodatages
et du statut d'enregistrement des dispositifs renforce le système contre les menaces
potentielles.
L'invocation du contrat intelligent de la fonction AuthenticateDev() dans la sidechain
conserve les informations essentielles comme indiqué dans la Figure. 5.28, maintenant un
historique complet des dispositifs authentifiés.

Figure. 5.28. Fonction de la sidechain : Authenticate Device

L'utilisation de la blockchain nous permet de suivre et de surveiller les dispositifs
authentifiés, d'identifier la station de base responsable et d'horodater chaque événement
d'authentification. Ces capacités de surveillance contribuent à l'analyse de la sécurité du
réseau et fournissent des informations précieuses sur les performances globales du système.
À la fin de la phase d'authentification, la BS génère, pour chaque nœud :
1- Les identités de ses voisins et leurs distances (seuls les voisins directs, même s'ils sont
dans un autre cluster).
2- La clé de session, qui est calculée via le système cryptographique ECDH [74] comme suit :
Les clés privées DPRK et BSPRK sont des entiers choisis aléatoirement dans l'intervalle [1, n -
1], où n est l'ordre de la courbe.
Les clés publiques de la BS et du dispositif sont corrélées avec leurs clés privées respectives.
Depuis :

DPBK =DPRK * G (3.1)

BSPBK = BSPRK * G (3.2)

où G est le point de base sur la courbe, défini par la station de base et n'importe quel
dispositif pendant la phase de pré-enregistrement. La clé secrète partagée est donnée par :

SK = BSPRK * DPBK = BSPRK*(DPRK *G) = DPRK* BSPRK * G = DPRK * BSPBK (3.3)

Il est important de noter que le point de base G est prédéterminé et partagé entre tous les
nœuds, car il est défini par la station de base lors de la phase de pré-enregistrement et
transmis à chaque dispositif. Par conséquent, chaque nœud du réseau utilise le même point de
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base G pour la génération de clés. Ainsi, l'équation (3.3) produit la clé secrète partagée,
garantissant une communication sécurisée entre la station de base et le dispositif.

2.3.3.3. Phase de communication

Comme déjà mentionné, dans notre approche, la communication M2M peut être réalisée avec
une infrastructure via une station de base (D2I/I2D) ou sans infrastructure en mode D2D.
Communication D2I : Pendant la communication D2I, lorsqu'un nœud cherche à
communiquer avec une destination dans un autre réseau, éventuellement située loin de son
cluster d'origine, il initie la transmission en envoyant des messages de demande de route
RREQ (Route request en Anglais ) aux nœuds voisins. Ces nœuds transmettent à leur tour les
paquets au chef de cluster, qui les achemine ensuite vers la station de base correspondante
pour les livrer à la destination finale. Ce processus s'applique également lorsque la station de
base elle-même est la destination, comme lorsque les nœuds captent des données et les
transmettent à la station de base. Dans les deux scénarios, le chemin de communication
implique la transmission à travers les nœuds voisins, les chefs de cluster, et atteint finalement
la station de base désignée pour un traitement ou un stockage ultérieur.
Communication D2D : La communication D2D permet aux dispositifs M2M d'échanger des
données directement de manière ad hoc, contournant la station de base. Ce mode est efficace
pour les transferts de données rapides et réduit la latence dans la communication.
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2.3.3.4. Protocole de routage proposé

De manière similaire au protocole AODV, le schéma de routage proposé fonctionne en deux
phases : la découverte du réseau et la transmission des données. Si un nœud source n'a pas de
route vers la destination, il utilise un message de demande de route (RREQ) présenté dans la
Figure. 5.29 pour découvrir un chemin vers la destination.

Figure. 5.29. Le message Route Request

Le message RREQ de SEEM-D2D contient, en plus des champs du message RREQ dans le
protocole AODV, la distance moyenne , et la clé de session cryptée en utilisant la clé
publique de la destination.
La distance moyenne AD ( Average Distance en Anglais) d'un itinéraire peut être calculée à
l'aide de l'équation suivante :

(3.4)𝐴𝐷 = [
𝑖=1

𝑁−1

∑ 𝐷(𝑖, 𝑖 + 1)] / (𝑁 − 1)

Où N est le nombre de nœuds formant l'itinéraire, D(i,j) représente la distance entre deux
nœuds voisins i et j, et est calculée comme suit :

D (i,j) = (3.5)(𝑋𝑗 − 𝑋𝑖)² + (𝑌𝑗 − 𝑌𝑖)² 

Où (Xi,Yi) et (Xj,Yj) représentent respectivement les coordonnées des nœuds i et j.
À partir de (3.4), lorsqu'un nœud reçoit un RREQ, il calcule de manière itérative la distance
moyenne ADi en utilisant la formule (3.6). Ce processus itératif permet aux nœuds d'évaluer
progressivement la distance moyenne du nœud source au nœud de destination à travers les
nœuds intermédiaires.

ADi = with AD0 = 0 , i∈ [1, N] (3.6)𝐷(𝑖−1,𝑖) + (𝑁−2)* 𝐴𝐷𝑖−1
𝑁−1

À chaque itération, la distance moyenne calculée est insérée dans le paquet RREQ avant
d'être transmise au nœud voisin suivant dans le réseau, jusqu'à ce que le RREQ atteigne le
nœud de destination. En accumulant les informations de distance moyenne le long du chemin,
les nœuds contribuent à construire une compréhension complète de la topologie du réseau,
facilitant la détermination du chemin le plus efficace pour la transmission ultérieure des
données.

Lorsque la destination reçoit le message RREQ, elle répond avec un message de réponse de
route (RREP) illustré dans la Figure. 5.30 informant le nœud source du chemin à emprunter
pour atteindre la destination.

106

https://app.diagrams.net/?page-id=WoLSIQ55mJ9fygXhkCb5&scale=auto#G1laoPgsqdlrGF4e6Fy3CiSJLxNZtIpdgU


Figure. 5.30. Le message “Route Reply”

Le diagramme de flux représenté dans la Figure. 5.31 représente le processus de routage du
protocole SEEM-D2D. Le processus commence lorsqu'un nœud source, appelé 'Source',
souhaite communiquer avec un nœud de destination, appelé 'Destination'.

1- Initialisation : Avant de transmettre, le nœud source initialise le processus de routage en
consultant sa propre table de routage pour vérifier si une route vers la destination est déjà
connue. Si une telle route existe, le nœud source l'utilise, et le processus de découverte de
route s'arrête.

2- Route inconnue : Si le nœud source n'a pas d'entrée pour la destination, il calcule la clé de
session en utilisant l'équation (3.7) car les nœuds peuvent être identifiés par leurs clés
publiques, puis génère un message de demande de route (RREQ) pour découvrir le chemin
optimal en termes d'énergie requise pour atteindre la destination.

SK= SrcPRK*DesPBK= SrcPBK* DesPRK (3.7)

Le nœud source connaît ses voisins authentifiés car la station de base l'informe de leurs
identités et positions à la fin de la phase d'authentification. Les tables de routage sont
construites sur la base des informations extraites de la blockchain, garantissant que les voisins
répertoriés sont authentifiés.

3- Découverte de la route: Tout d'abord, en cas de communication D2I, les données sont
collectées par le nœud n pour être transmises à la BS via le CH. Si le nœud n n'a pas de route
vers le CH, il envoie un message RREQ en multi saut au chef de cluster. Le chef de cluster
renvoie un ou plusieurs RREP en fonction du nombre de RREQ reçus, indiquant le chemin
vers la destination. Le nœud source n sélectionne le meilleur chemin en termes d'énergie et
commence à envoyer les données collectées.
Deuxièmement, en cas de communication D2D, le schéma sélectionne un chemin sécurisé et
optimal en termes de consommation d'énergie entre les appareils (ou machines)
communicants. Le nœud n envoie en multidiffusion un RREQ à tous ses voisins, ce qui inclut
son identifiant (clé publique), la distance moyenne initialisée à 0 et la clé de session chiffrée
qui sera utilisée pour communiquer avec le nœud de destination. Cette dernière est calculée
par le nœud source selon l'équation (3.7), chiffrée avec la clé publique du destinataire, puis
insérée dans le message de demande de route.
À la réception d'un message RREQ, le nœud intermédiaire met à jour sa table de routage en
ajoutant l'expéditeur du message RREQ, puis calcule la distance moyenne en utilisant la
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formule (3.6) et diffuse le message RREQ à ses nœuds voisins jusqu'à ce que le message
atteint la destination.
À la réception d'un message RREQ par la destination, celle-ci déchiffre le message en
utilisant sa clé privée, calcule la clé de session et la compare à la clé de session incluse dans
le message. Si les deux clés de session correspondent, le nœud de destination génère le
message de réponse de route RREP, qui contiendra le hachage de la clé de session utilisant la
clé de session. Ce message RREP est ensuite renvoyé au nœud source via le voisin qui a
transmis le message RREQ.
Les nœuds intermédiaires jouent un rôle dans l'établissement de la route en ajoutant
l'expéditeur du RREP (destination) à leurs tables de routage, puis en envoyant le message
RREP au nœud source via le prochain saut stocké dans leurs tables de routage.
Une fois que le nœud source reçoit le message RREP, il déchiffre le message en utilisant la
clé de session pour récupérer le hash. Ensuite, il calcule le hash de la clé de session et le
compare au hachage reçu. Si le hachage calculé correspond au hachage reçu, l'intégrité de la
route est vérifiée, ce qui indique que les deux parties possèdent la bonne clé de session. Cette
vérification réussie leur permet de communiquer de manière sécurisée.

4- Mise en cache des routes : Le nœud source met en cache les routes reçues dans sa table de
routage pour les communications futures, à la fois au sein de son cluster et entre les clusters.
En tirant parti des mécanismes de mise en cache des routes, on garantit une utilisation
efficace des routes précédemment découvertes, réduisant les surcharges et améliorant les
performances globales du réseau.

5- Transfert de données : Une fois que les routes sont établies, le nœud source sélectionne le
chemin optimal en fonction de facteurs tels que le nombre de sauts et la distance moyenne
stockée dans sa table de routage avant d'initier le transfert de données. Cette route reste active
tant qu'elle est viable. En cas de défaillance de liaison, le dernier nœud dans la route envoie
un message d'erreur de route (RERR) au nœud source, indiquant que la destination est
inaccessible, comme illustré dans la Figure. 5.32. Si le nœud source a toujours besoin d'une
route vers la destination, ou s'il n'a pas d'autre route vers la destination, il doit initier à
nouveau le processus de découverte de route.

Figure. 5.32. Erreur d’itinéraire.
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Figure. 5.31. Diagramme de flux du processus de routage

Pour élucider le système de communication adopté dans notre conception, trois scénarios
différents illustrant la communication intra-cluster D2D, la communication inter-cluster D2D
et la communication D2I (dispositif vers infrastructure) sont présentés dans la Figure. 5.33.
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Figure. 5.33. Schéma de communication proposé.

Communication D2I: Ce scénario de communication se produit lorsque la destination est
uniquement accessible via la station de base ou lorsque la station de base elle-même est le
nœud de destination.
Un exemple est illustré dans le premier cas présenté dans la Figure. 5.33, où le nœud N5
capture des données dans le but de les transmettre à une station de base (BS2) pour traitement
ou stockage dans la blockchain. La transmission des données suit l'itinéraire R5, qui
comprend les nœuds voisins, CH2, et BS2.
Nous remarquons que le schéma de routage proposé démontre une tolérance aux pannes
robuste, garantissant une communication ininterrompue même en cas de défaillance de la
station de base. Par exemple, si BS2 rencontre une défaillance dans le premier cas illustré
dans la Figure. 5.33, CH2 envoie les données à d'autres chefs de clusters. Dans une telle
situation, les données sont routées vers CH1, qui les relaie ensuite à BS1 (route R5’).

Communication intra-cluster D2D: Dans ce cas, les nœuds communiquent au sein de leurs
clusters respectifs. Le chef de cluster n'a pas de tâche spéciale ; il joue simplement le rôle
d'un nœud intermédiaire.
Par exemple, dans le deuxième cas illustré dans la Figure. 5.33, le nœud N0 envoie une
RREQ à ses nœuds voisins, en spécifiant N1 comme destination. En conséquence, N1 reçoit
trois RREQs le long des routes R1, R2 et R3. En réponse, N1 envoie trois RREPs. Le nœud
N0 reçoit ensuite et stocke les trois routes dans sa table de routage.
Il est à noter que les routes R1 et R2 ne nécessitent pas l'intervention du chef de cluster et
peuvent être utilisées pour la transmission de données. Même dans la route R3, le chef de
cluster agit comme un nœud intermédiaire comme les autres nœuds au sein du cluster.

Communication inter-cluster D2D: Dans les scénarios où les nœuds source et destination
ne se trouvent pas dans le même cluster (la destination est soit dans le même réseau soit dans
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un autre réseau couvert par une autre station de base), si le nœud source envoie une RREQ et
ne reçoit pas de RREP en réponse, le chef de cluster, agissant en tant que nœud relais
spécialisé, transmettra la RREQ à d'autres chefs de cluster en utilisant le mode D2D. Ce
processus se poursuit jusqu'à atteindre la destination prévue.
Par exemple, considérez le troisième cas illustré dans la Figure. 5.33, où N3 situé dans le
cluster 2 souhaite communiquer avec N10 du cluster 3, la RREQ est routée de N3 à tous ses
voisins dans le cluster jusqu'à ce qu'elle atteigne le chef de cluster (CH2). Ce dernier mettra à
jour la RREQ (le champ de distance moyenne en utilisant la formule (6)), puis l'envoie à ses
chefs de clusters voisins (CH1, CH3). CH3 dans ce cas sera responsable de router le paquet
vers N10, et une fois que le nœud de destination reçoit la RREQ, il répond avec un RREP via
le chemin utilisé. Le nœud N3 capture les informations de routage et les stocke dans sa table
de routage telles que le nœud de destination, le nœud suivant, le nombre de sauts et la
distance moyenne jusqu'à ce nœud, comme illustré dans la Figure. 5.34.

Figure. 5.34. La table de routage du dispositif N3
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2.3.4. Évaluation des performances

Dans cette section, nous évaluons les performances du mécanisme d'authentification et du
protocole de routage proposés, en termes de paramètres clés tels que les surcharges de
communication et de calcul, le délai moyen et la consommation d'énergie introduits par le
système proposé.
À des fins de comparaison, cette section traite des protocoles liés au routage sécurisé, à savoir
ACSRP[162], SAODV[163], IJS[164][165][166][167][168]. Ces protocoles fournissent une
authentification et une sécurité pour les communications multi-sauts dans les réseaux sans fil.
Une comparaison de leurs performances avec celles du SEEM-D2D proposé est présentée
ci-dessous.

Un protocole de routage sécurisé basé sur AODV pour les réseaux IoT sans fil multi-saut est
proposé dans [162] . Dans ce protocole, chaque nœud intermédiaire signe le paquet à relayer
en utilisant une signature basée sur l'identification. Chaque nœud génère sa propre RREP
signée pour empêcher toute altération de paquets et les attaques par des nœuds malveillants.
Enregistrer les réponses de routage dans la table de routage permet à un nœud intermédiaire
de prouver la validité du chemin à une tierce partie et de générer des RREPs pour répondre
aux RREQs avant la destination dans le processus de routage.

Le protocole Secure Ad hoc On-Demand Distance Vector (SAODV) [163] aborde le
problème de la sécurisation d'un réseau MANET. SAODV est une extension du protocole de
routage AODV qui peut être utilisée pour protéger le mécanisme de découverte de route en
fournissant des fonctionnalités de sécurité telles que l'intégrité, l'authentification et la
non-répudiation. SAODV suppose que chaque nœud ad hoc dispose d'une paire de clés de
signature d'un système de cryptographie asymétrique approprié. De plus, chaque nœud ad hoc
est capable de vérifier de manière sécurisée l'association entre l'adresse d'un nœud ad hoc
donné et la clé publique de ce nœud. La gestion de clés est chargée de réaliser cela.

Un mécanisme d'authentification de nœud multi-saut est adopté par le protocole Indirect Join
to the Sink (IJS), introduit dans [164], qui présente une approche innovante pour permettre
aux nouveaux nœuds de rejoindre le réseau via des nœuds intermédiaires, atteignant
finalement le puits pour l'authentification. IJS propose différentes versions, chacune adaptée à
des contraintes et des besoins de sécurité spécifiques.

Dans [165], les auteurs proposent un nouveau protocole de routage pour les réseaux
cellulaires multihop (MCN). Ce protocole sélectionne un chemin sécurisé et court dans le
processus de communication. Il assure la confidentialité en utilisant le schéma Well Pairing et
applique le schéma Smart-Chen-Kudla pour la génération de clés et l'authentification. Il
fournit également l'anonymat, où les nœuds participants génèrent des identités temporaires
pour chaque session de communication afin d'éviter de révéler leur identité réelle.

Dans [166], Lutful Karim et al. présentent un schéma de clustering tolérant aux fautes,
économe en énergie et sécurisé pour les réseaux de zone M2M. Le mécanisme de sécurité
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proposé génère et attribue des clés secrètes aux dispositifs M2M. Il utilise la cryptographie à
clé symétrique à deux niveaux où chaque paire de dispositifs utilise la même clé secrète pour
transmettre des données. Les clés partagées basées sur la permutation sont utilisées entre les
nœuds membres, les CH (Cluster Heads) et la passerelle ; avant de transmettre des données.
La clé partagée ou la permutation simple est utilisée à la fois pour chiffrer et déchiffrer les
données réelles. Tant la clé secrète que les données captées sont chiffrées à l'aide du chiffre
de Vigenère.

Dans [167], les auteurs proposent un cadre appelé SEMUD pour sécuriser les
communications D2D multi-saut contre les attaques de déni de service (DoS) et autres, dans
les réseaux sans fil avec et sans infrastructure cellulaire. SEMUD propose pour les
applications D2D une gestion des certificats pour l'authentification mutuelle des utilisateurs
et la découverte des voisins pour le service de disponibilité. De plus, SEMUD utilise la
cryptographie à clé symétrique pour la confidentialité et l'intégrité des messages.
Dans [168], un protocole de routage multi-saut sécurisé pour les réseaux sans fil multi-saut
est proposé pour sélectionner un chemin sécurisé et optimal pour la communication de
données. Le protocole assure des services de confidentialité et d'authenticité basés sur une
méthode d'accord de clés utilisant le schéma Well Pairing. Le service d'intégrité est réalisé
par la vérification de la fonction MAC.

2.3.4.1. Surcharge de calcul

Nous avons comparé la surcharge de calcul pour la découverte de route de notre protocole
SEEM-D2D et du protocole IJS, pour un nombre N de sauts. Nous avons calculé le coût de
calcul de chaque protocole et résumé les résultats dans la Table 5.7.

Table 5.7 : Le coût de la surcharge de calcul du routage

Protocol Routing Computation Overhead Cost

SEEM-D2D 2*T(Asym)+2*T(Sym)+2*T(Eca)+ 2*T(hash)

IJS[164] 2*T(Asym) + 2*N*T(Sym)

Les nœuds intermédiaires dans le protocole SEEM-D2D se contentent de transmettre les
messages au prochain saut sans effectuer de calculs. En revanche, IJS demande aux nœuds
intermédiaires de déchiffrer ou de chiffrer les messages à chaque saut, ce qui entraîne une
complexité de O(N). Avec notre protocole démontrant une complexité computationnelle de
O(1), il s'avère être une option plus efficace et supérieure par rapport à IJS, présentant des
coûts de calcul plus faibles et le rendant ainsi l'option préférée pour une implémentation
pratique.
Le graphique représenté dans la Figure. 5.35. indique que notre protocole proposé surpasse
systématiquement le protocole IJS à mesure que le nombre de nœuds intermédiaires
augmente en termes de temps de calcul.
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Figure. 5.35. Comparaison de la surcharge de calcul

2.3.4.2. Surcharge de communication

La surcharge de communication ( Communication overhead en Anglais ) est déterminée par
la longueur totale des champs ajoutés dans les messages transmis et reçus lors du processus
d'établissement de la route, mesurée en octets. Dans cette phase, le protocole utilise deux
messages, RREQ pour la demande de route et RREP pour la réponse de route. La surcharge
de communication introduite par le processus de sécurité peut être calculée comme suit :
Surcharge de communication= RREQ (11 bytes) + RREP (34 bytes),
Où : Surcharge de RREQ = Session Key (10 bytes) + Average Distance (2 bytes ) ,
Surcharge de RREP = Hash(CSK) (32 bytes) + Distance moyenne (2 bytes).

Table 5.8 : Coût de surcharge de communication (CSC) pour N sauts.

Protocol SEEM-D2D SAODV[163] IJS[164]

RREQ Longueur 12 Bytes 308 Bytes ( 4N + 5 ) Bytes

RREQ CSC 12 * N (N+1) * 308
0

𝑁

∑(4𝑁 + 5)

RREP Longueur 34 Bytes (N + 308) Bytes ( 4N+5 ) Bytes

RREP CSC 34*N (N+1) * 308
0

𝑁

∑(4𝑁 + 5)

Total CSC 46*N 616*N+616 2
0

𝑁

∑(4𝑁 + 5)

Complexité O(N) O(N) O(N²)
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Le tableau 5.8. fournit une comparaison des surcharges de communication pour divers
protocoles. Notamment, le protocole proposé présente des exigences de stockage réduites et
des coûts de communication inférieurs par rapport à d'autres protocoles alternatifs.

En termes de surcharge de communication, le protocole proposé présente une complexité de
O(N) tout comme SAODV[163]. Cependant, le protocole SEEM-D2D surpasse SAODV et
IJS [164] en raison de sa taille de message significativement plus petite de 42 octets par
rapport aux 616 octets de SAODV et à la complexité de O(N²) d'IJS.

2.3.4.3. Consommation énergétique

Pour évaluer la consommation énergétique des appareils, nous définissons l'énergie totale
consommée (Etot), calculons l'énergie utilisée lors de la transmission de la réception en
fonction de la taille du paquet de données (L) et de la distance de transmission D(i, j) entre
deux nœuds i et j. L'énergie totale Etot utilisée pour authentifier N dispositifs dans notre
scénario peut être estimée en utilisant le modèle de communication radio du premier ordre
[156] comme suit :

(3.8)𝐸𝑡𝑜𝑡 =
𝑗=1

𝑁

∑ ( 
𝑖=1

𝑀

∑ 𝐿𝑖 * 𝐸𝑒𝑙𝑒𝑐 +  𝐿𝑖 * 𝐸𝑎𝑚𝑝 * 𝐷 𝑗, 𝑖( )2 +
𝑖=1

𝑀'

∑ 𝐿𝑖 * 𝐸𝑒𝑙𝑒𝑐 ) 

où :𝐿𝑖: La taille totale en bits des données transmises par le dispositif i.
EELEC : la dissipation d'énergie radio.
EAMP : la dissipation d'énergie de l'amplificateur de transmission.
N est le nombre de nœuds, M est le nombre de messages émis, M' est le nombre de messages
reçus

2.3.5. Résultats de la simulation

Table 5.9 :Paramètres de simulation

Paramètre Description

Platforme NS3.33/Ubuntu 20.04

Programmation C++

Technologie radio 802.15.4

Nombre de nœuds 200

Puissance de transmission (dBm) 0 dBm

Eamp 100pJ/bit/m²

Eelec 50 nJ/bit

Pour analyser la consommation d'énergie et les temps de transaction pour l'établissement de
routes dans les réseaux M2M à saut unique et à plusieurs sauts, nous faisons varier la distance
moyenne entre les nœuds participants dans notre simulation. Ce paramétrage de la distance
offre des informations précieuses sur l'efficacité et la praticité de différentes stratégies de
routage dans divers scénarios de réseau. De plus, notre scénario de simulation comprend trois
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clusters avec une station de base positionnée au centre de la zone du réseau, mesurant 200m x
200m.
L'utilisation d'énergie pour les dispositifs de transmission et de réception est quantifiée à 50
nJ/bit, tandis que la consommation d'énergie de l'amplificateur de transmission est de 100
pJ/bit/m². Il est important de noter que les autres paramètres sont supposés conserver leurs
configurations par défaut telles que spécifiées dans NS3. Les paramètres de simulation sont
présentés dans la Table 5.9.
La distance moyenne entre les nœuds est cruciale car elle impacte directement l'énergie
dépensée lors de l'établissement de la route. À partir de la formule (3.8), des distances plus
longues entraînent généralement des coûts énergétiques plus élevés pour la transmission et le
relais de données. En incorporant ce calcul dans notre analyse de la consommation d'énergie,
nous pouvons mieux comprendre les compromis entre la distance, la consommation d'énergie
et l'efficacité de la route dans les réseaux M2M à un ou plusieurs sauts.
La simulation explore divers scénarios de communication, allant d'un à huit sauts pour
atteindre une destination à des distances variables. Les résultats révèlent que différents
nombres de sauts sont optimaux pour différentes gammes de distances. Par exemple, un saut
est plus favorable que la communication multi-saut pour les distances plus courtes, tandis que
deux, quatre, voire huit sauts deviennent plus économes en énergie pour les distances plus
longues. Cette observation souligne l'adaptabilité de notre protocole de routage sécurisé,
permettant aux dispositifs de sélectionner la route la plus économe en énergie en fonction de
leurs besoins de communication spécifiques.

Figure. 5.36. Consommation d'énergie par type de communication à différentes distances

Figure. 5.36. illustre la consommation d'énergie de SEEM-D2D pour des distances variables
dans les scénarios de routage à un seul saut et à plusieurs sauts. Le diagramme présente
quatre courbes représentant la consommation d'énergie pour SEEM-D2D avec des scénarios
de routage à un saut, deux sauts, quatre sauts et huit sauts. Les observations révèlent que pour
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des distances inférieures à 20 mètres, le routage à un seul saut représente le protocole le plus
économe en énergie. À mesure que les distances dépassent 20 mètres, le routage à plusieurs
sauts devient plus économe en énergie.

Cependant, à la distance de croisement critique de 80 mètres, la consommation d'énergie du
routage à un seul saut augmente significativement en raison des limitations du protocole
802.15.4, qui ne peut pas transmettre au-delà de cette distance. Une tendance similaire est
observée pour le routage à deux sauts à 160 mètres. La Table 5.10 fournit un classement des
types de communication en fonction de la distance moyenne entre la source et la destination.

Ce classement illustre le type de communication préféré en termes de nombre de sauts, pour
différentes plages de distance moyenne entre les nœuds du réseau.

Table 5.10 : Classement par type de communication à des distances variables.

Distance Meilleur Deuxième Troisième Quatrième

0<D<45 One Hop 2 Hops 4 Hops 8 Hops

45<D<65 2 Hops One Hop 4 Hops 8 Hops

65<D<80 2 Hops 4 Hops One Hop 8 Hops

80<D<90 2 Hops 4 Hops 8 Hops /

90<D<130 4 Hops 2 Hops 8 Hops /

130<D<160 4 Hops 8 Hops 2 Hops /

160<D<190 4 Hops 8 Hops / /

190<D 8 Hops 4 Hops / /

Le graphique présenté dans la Figure. 5.37 montre les résultats obtenus en termes de
consommation d'énergie en microjoules [μJ] de quatre protocoles : SEEM-D2D, [162], [163]
et [164] pour l'établissement de la route. La Figure. offre une étude comparative à travers un
nombre variable de nœuds intermédiaires avec une distance moyenne fixée à 12 mètres.
Malgré la taille fixe du message de 308 octets dans le protocole SAODV, il reste
significativement plus grand par rapport aux autres protocoles. Cette taille de message
substantielle explique la consommation d'énergie élevée observée dans ce protocole.
En ce qui concerne le protocole IJS, sa consommation d'énergie est élevée en raison de
l'inclusion d'informations supplémentaires avec un surcoût de 4 octets à chaque saut. Par
conséquent, à mesure que le nombre de sauts augmente, la taille du message augmente
également. Cette augmentation de la taille du message suit une séquence arithmétique,
représentée spécifiquement par la formule (4N)+5. Cela résulte en une taille de message
variable, où dans le X-ième saut, la taille du message échangé est donnée par (4X) + 5. Par
exemple, dans le 20ème saut, la taille du message sera de 85 octets.
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Figure. 5.37. Energie consommée pour l'établissement de la route vs nombre de sauts

D'autre part, le protocole présenté dans [162] montre une consommation d'énergie plus faible
car la taille des messages échangés reste fixée à 320 octets. Le protocole SAODV[163]
entraîne une consommation d'énergie élevée en raison de son important surcoût, tandis que le
protocole IJS[164] connaît une consommation d'énergie croissante avec le nombre de sauts en
raison de l'augmentation de la taille des messages. Le protocole proposé ainsi que le
protocole de [162] démontrent une consommation d'énergie relativement faible, tandis que le
protocole SEEM-D2D montre un bon niveau de sécurité et une efficacité énergétique en
employant une authentification des nœuds voisins basée sur la blockchain.

La Figure. 5.38. illustre la surcharge énergétique introduite par le protocole SEEM-D2D à des
fins de sécurité. Cette surcharge est principalement due au processus d'établissement de la
route, où une clé de session de 80 bits, la distance moyenne de 8 bits, sont insérés dans le
message de demande de route, et le hachage de la route empruntée par la demande de route,
d'une taille de 256 bits, qui est inclus dans le message de réponse de route. Ces champs
supplémentaires contribuent à l'augmentation de la consommation d'énergie observée dans le
système SEEM-D2D avec des mesures de sécurité.
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Figure. 5.38 Consommation d'énergie de l'établissement de route avec et sans sécurité.

Notre approche, telle qu'illustrée dans la Figure. 5.39, montre un impact minimal sur les
temps de transaction d'authentification même avec l'augmentation du nombre de nœuds.
Notamment, le protocole basé sur la sidechain dépasse systématiquement les modèles
traditionnels de blockchain, présentant des temps de transaction plus courts. En incorporant
une sidechain dans notre architecture réseau, nous adressons efficacement les défis de
scalabilité couramment rencontrés dans les blockchains a une seule couche.

Figure. 5.39. Temps d'authentification en fonction du nombre de nœuds.
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2.3.6. Analyse de sécurité

Notre schéma de sécurité intègre plusieurs mesures pour garantir une communication
sécurisée. Tout d'abord, il assure une authentification mutuelle entre les dispositifs et la
station de base. De plus, des fonctions de hachage sont utilisées à toutes les phases, servant
de preuve de la validité de l'identité du dispositif.
Nous avons choisi AVISPA[10], un outil de vérification de sécurité reconnu, utilisant le
langage de spécification de protocole de haut niveau (HLPSL) via le framework AVIPSA
pour des descriptions détaillées de protocoles et leur traduction en un format intermédiaire
(IF). L'évaluation de notre protocole impliquera une simulation avec le Model-Checker
On-the-fly (OFMC).
Cette vérification évalue la résistance du protocole aux menaces actives, y compris les
attaques de rejeu et de l'homme du milieu, confirmant l'authentification mutuelle et la
confidentialité des clés privées. La spécification des propriétés de sécurité basée sur le
HLPSL, comme illustré dans la Figure. 5.40., englobe l'assurance de la confidentialité du
code d'authentification des messages (secrecy_MAC), la confidentialité de la clé de session
Sk (secrecy_SK), et l'authentification mutuelle entre le dispositif et la station de base
(authentication_on sk_auth_1).

Figure. 5.40. Objectifs et propriétés de sécurité

2.3.6.1. Attaque de rejeu

Pour contrer une telle attaque pendant le processus d'authentification avec la station de base,
notre protocole utilise un horodatage. Si un adversaire tente de rejouer une demande
d'authentification avec un horodatage expiré ou précédent, la station de base rejette la
demande. Cependant, si un adversaire tente de rejouer une RREQ, un numéro de séquence est
utilisé pour vérifier si la demande a déjà été traitée à chaque saut. Si la Route-Request a déjà
été traitée, elle sera ignorée.
Pour renforcer la sécurité et contrer les attaques par rejeu dans la phase de communication,
nous avons opté pour l’utilisation d’un hash de la clé de session dans le message de réponse
de route (RREP) au lieu de la clé de session cryptée. En effet, le message de demande de
route (RREQ) contient la valeur de la clé de session cryptée. Si un attaquant parvient à
intercepter cette valeur, il pourrait potentiellement l'utiliser pour générer une fausse RREQ.
En utilisant un hash de la clé de session, nous nous assurons que même si la clé cryptée est
interceptée, elle ne pourra pas être directement utilisée pour rejouer d’anciens messages. Le
hash de la clé de session dans le RREP fournit donc une couche supplémentaire de sécurité,
garantissant que seules les parties légitimes ayant connaissance de la clé peuvent valider et
répondre aux demandes de route de manière sécurisée.
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En ce qui concerne les attaques de rejeu, OFMC évalue si une partie légitime pourrait agir
involontairement comme un intrus passif en exécutant un schéma spécifique. Par la suite,
OFMC fournit à cet intrus des informations sur les sessions régulières menées par des agents
légitimes. De plus, OFMC évalue le potentiel de l'intrus à mener une attaque de l'homme du
milieu.
Sur la Figure. 5.41, deux sessions identiques ont été intentionnellement configurées pour
simuler l'occurrence d'une attaque de rejeu. La spécification fournie ci-dessous pour le rôle de
l'environnement dans HLPSL décrit comment ces deux sessions identiques entre le
périphérique et la station de base sont traitées, permettant la détection des attaques de rejeu si
elles se produisent.

Figure. 5.41. Les principales spécifications.

2.3.6.2. Attaque de l'Homme du Milieu (MIM)

Pour les communications D2I, lorsqu'une demande d'authentification est reçue par la station
de base, celle-ci récupère les informations du périphérique depuis la blockchain et les hache,
comparant le code de hachage résultant au code de hachage reçu pour détecter toute
modification effectuée par une éventuelle attaque de l'homme du milieu.
Pour maintenir la sécurité du réseau dans les communications D2D, chaque nœud vérifie si
les données reçues proviennent d'un expéditeur connu et de confiance en vérifiant sa table de
routage qui contient les nœuds authentifiés. Si l'expéditeur n'est pas authentifié, tous les
paquets entrants en provenance de celui-ci sont immédiatement rejetés. De plus, chaque nœud
est identifié par sa clé publique, et avant que la communication ne se produise, le nœud
source chiffre le message avec la clé de session calculée via ECDH [74], garantissant que
seul le nœud de destination peut le déchiffrer.
La troisième session, commentée dans le rôle de l'environnement dans la Figure. 5.41, est
conçue pour détecter la présence d'une attaque de l'homme du milieu, si elle se produit. Les
résultats présentés dans la Figure. 5.42. fournissent des preuves que notre protocole est en
effet sécurisé contre les attaques de l'homme du milieu, et il assure une authentification
mutuelle.

2.3.6.3. Attaque d'usurpation d'identité

L'utilisation des clés publiques comme identifiants pour chaque nœud peut renforcer la
sécurité de notre réseau. Si un nœud B tente de se faire passer pour un nœud A, il doit utiliser
sa propre clé publique. Par conséquent, les réponses à ses messages seront toujours chiffrées,
et il ne pourra pas les déchiffrer sans obtenir la clé privée du nœud A. Cela peut prévenir les
attaques d'usurpation d'identité et protéger l'intégrité et la confidentialité des données de notre
réseau M2M.
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2.3.6.4. Attaque par déni de service distribué (DDoS)

Le protocole proposé peut atténuer les attaques DDoS en veillant à ce que les nœuds ne
communiquent qu'avec des nœuds authentifiés. De plus, à chaque saut pendant la
communication, les nœuds vérifient si la demande a déjà été traitée COMMENT?. Si c'est le
cas, elle sera ignorée pour éviter un trafic inutile et réduire le risque d'attaques DDoS. Ce
mécanisme peut aider à empêcher les nœuds malveillants de submerger le réseau avec des
demandes répétées et garantir que les demandes légitimes sont traitées efficacement.

Figure. 5.42. Résultats de vérification du protocole

2.3.6.5. Authentification mutuelle

Une authentification mutuelle entre les nœuds et la station de base peut renforcer la sécurité
de notre réseau. À la fin de la phase d'authentification pour chaque nœud dans le réseau, la
station de base envoie au nœud sa liste de voisins (table de routage) et lui envoie également la
clé PsK stockée dans la blockchain. Le dispositif vérifie alors l'exactitude de la PsK’ pour
authentifier une station de base. Cela garantit que chaque nœud ne peut communiquer qu'avec
des nœuds déjà authentifiés dans le réseau. De plus, l'utilisation d'une table de routage
sécurisée et de clés de session générées via ECDH [74] entre deux appareils avant toute
communication D2D peut également renforcer la sécurité du réseau en garantissant que seuls
les nœuds authentifiés peuvent communiquer entre eux, assurant ainsi que leur
communication est chiffrée et sécurisée.
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2.3.7. Discussion

Le protocole proposé offre des solutions efficaces pour des communications M2M sécurisées,
comprenant l'authentification, la confidentialité, le clustering efficace du réseau et le support
des paradigmes de communication à saut unique et multi-saut, ainsi que la communication de
dispositif à dispositif (D2D) comme indiqué dans la Table 5.10 Cependant, il est conçu pour
des réseaux de zones de dispositifs M2M homogènes avec une faible mobilité, ce qui peut
limiter son applicabilité dans des environnements hautement dynamiques.
L'avenir des communications en réseau accordera une place plus importante aux
communications M2M sans intervention humaine. La tendance va vers la coexistence de
différents réseaux hétérogènes utilisant une variété de technologies de communication
impliquant des appareils avec des capacités de traitement et de stockage variables. Cela
encourage à attribuer des tâches distinctes aux appareils connectés (ou machines) dans la
gestion et la sécurité des communications.

Table 5.11 : Caractéristiques de certains protocoles de routage M2M existants.

AS CS CL SH MH D2D

SAODV[163] X X X X

IJS[164] X X X
[165] X X X X

[166] X X X X

[167] X X X X

[168] X X X X

SEEM-D2D X X X X X X

AS: Authentication Service, CS: Confidentiality Service, CL: Clustering, SH: Single Hop, MH: Multi-hop, D2D: Device to Device

2.3.8. Conclusion

Cette contribution présente un protocole de communication multi-sauts économe en énergie
et sécurisé basé sur une blockchain à deux couches. Les techniques de clustering, de D2D et
de multi-sauts utilisant les nœuds voisins avec la réserve d'énergie la plus élevée fournissent
une efficacité énergétique basée sur un routage léger à l'intérieur des clusters de dispositifs.
Les expériences de simulation démontrent que la proposition introduit des surcharges
d'énergie, de stockage et de retard limitées par rapport à d'autres schémas existants. De plus,
la mise en œuvre d'une blockchain à deux couches permet une amélioration en termes de
scalabilité du réseau, ce qui est un inconvénient associé aux blockchains à une seule couche.
La sidechain introduite sert de mécanisme crucial pour décharger le traitement des
transactions, permettant au réseau de s'adapter de manière transparente et de répondre aux
demandes évolutives tout en maintenant des performances et une sécurité optimales.
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En perspective à ce travail, nous envisageons dans des travaux futurs, d'élargir le champ
d’application de notre étude aux réseaux M2M à haute mobilité tels que les réseaux
véhiculaires.
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CONCLUSION GENERALE

La sécurité revêt une importance capitale dans les communications M2M en raison de
l’étendue de leur champ d’application, et de leur impact sur notre vie quotidienne. La
sécurisation des systèmes M2M fait face à des défis posés par le déploiement étendu, la
décentralisation et l'hétérogénéité des appareils. En outre, les solutions de sécurité classiques
se heurtent à des difficultés lors de leur implémentation sur les dispositifs M2M qui sont
généralement limités en ressources de mémoire, de traitement et d'énergie .

Cette thèse s’est intéressée à différents aspects de l’architecture M2M (caractéristiques,
contraintes, etc.), comme défini par L’ETSI, en expliquant ses trois domaines (le domaine
Application, le domaine Réseau de Communication, et le domaine Réseau des Dispositifs
M2M). La normalisation des systèmes M2M a été abordée pour souligner l'intérêt que les
organismes et alliances de standardisation accordent à ce créneau, pour éviter leur
diversification et permettre le développement du marché des communications M2M.
Certaines caractéristiques des communications M2M importantes (faible mobilité, faible
consommation d’énergie, nature du trafic, tolérance temporelle,...) ont été mises en évidence,
ainsi que les défis en matière de scalabilité, d’hétérogénéité, de congestion, de qualité de
service, etc. qui ont été abordés en insistant en particulier sur le volet de la sécurité des
communications M2M (Machine à Machine). Notre étude de l’état de l’art à ce sujet, nous a
permis de dégager les vulnérabilités et les menaces à différents niveaux de l’architecture des
systèmes M2M. Les attaques possibles contre ces systèmes ont été catégorisées et
énumérées, ainsi que les architectures et solutions de sécurité existantes. Les nouvelles
tendances pour la sécurisation des réseaux des dispositifs M2M, nous ont amené à explorer le
domaine de la blockchain et ses potentialités à répondre à notre problématique. Nous avons
examiné les concepts fondamentaux de la technologie blockchain, ses protocoles de
consensus, ses types et ses applications dans le contexte de l'IoT/M2M.

Les solutions que nous avons proposées dans le cadre de cette thèse, s’articulent autour d’une
architecture basée sur la blockchain placée sur une infrastructure Edge, à la périphérie du
domaine réseau des dispositifs M2M (M2M Device Area Network)..

Dans notre première contribution, nous avons introduit un mécanisme d'authentification basé
sur la technologie blockchain pour assurer les services d’autorisation d'accès,
d’authentification et d’intégrité, en offrant de bonnes performances et des coûts réduits de
traitement et de communication. En utilisant des clés cryptographiques plus courtes et
exploitant les avantages de la technologie blockchain, notre proposition garantit une
authentification plus puissante et un partage sécurisé des données tout en préservant leur
intégrité, leur disponibilité et leur traçabilité. Contrairement aux protocoles traditionnels qui
reposent sur une architecture centralisée, notre approche décentralisée élimine le besoin de
gérer la confiance entre les appareils et les stations de base grâce à une entité centrale de
certification, offrant ainsi un niveau de confiance élevé sans SPF (Single Point of Failure).
Cependant, il convient de noter que l'implémentation de la blockchain entraîne une
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augmentation du temps de traitement et de la consommation d'énergie, en particulier au
niveau des stations de base.

Notre deuxième contribution a consisté en un protocole d'authentification basé blockchain,
mais intégrant en plus, une deuxième blockchain latérale, pour résoudre le défi de scalabilité
qui représente un handicap associé aux blockchains à une couche. La mise en œuvre d'une
blockchain à deux couches permet d'améliorer l'évolutivité du réseau car la sidechain
introduite sert de mécanisme pour décharger la blockchain principale du traitement des
transactions, ce qui permet au réseau de mieux s'adapter à l'évolution, en maintenant des
performances et une sécurité optimales.

Enfin, une troisième contribution a introduit un protocole de communication sécurisé et
reposant sur une blockchain à deux couches, à travers une communication multi-sauts
efficace en énergie, et utilisant la technologie D2D (Device to Device), qui représente un
nouveau paradigme introduit dans les réseaux 5G et 6G, pour des communications directes
sans passer par les infrastructures des réseaux cellulaires.
Bien que notre proposition offre des solutions efficaces pour sécuriser les communications
M2M, il reste qu’elle est conçue pour des réseaux à faible mobilité, et présente donc des
défis potentiels à relever pour son application dans des environnements hautement
dynamiques et hétérogènes.
En tant que travaux futurs, et pour faire face aux limitations du schéma sécurisé proposé,
nous prévoyons d'élargir le champ de notre investigation à divers environnements réseaux,
notamment aux réseaux M2M à haute mobilité, y compris les réseaux véhiculaires
autonomes, et aux systèmes embarqués hétérogènes dans les réseaux de zone de dispositifs
M2M.

La tendance des communications M2M futures est à la coexistence de différents réseaux
hétérogènes 5G et 6G , qui utilisent une variété de technologies de transmission impliquant
des appareils dont les capacités de communication, de traitement et de stockage variées. Cela
encourage à attribuer des tâches distinctes aux appareils (ou machines) connectés, notamment
au niveau routage dans le réseau des dispositifs M2M, pour répondre aux différents
challenges cités plus haut, et particulièrement à celui de la sécurité, dans le contexte d’un
environnement contraint en ressources, et exposé aux attaques physiques et logiques.
L’ordonnancement et la distribution des tâches en fonction de leur importance et de leur
volume sur les appareils M2M dans le domaine des dispositifs M2M représente aussi un sujet
d'intérêt à investir.

Enfin, les tests et les expérimentations que nous avons conduits par simulation ne sauraient
remplacer une analyse de scénarios réalistes, dans un environnement le plus proche possible
du réel. Afin de compléter les résultats obtenus, il serait intéressant de déployer un réseau de
dispositifs M2M avec une blockchain installée sur des stations de base au niveau edge, en
utilisant une plateforme telle que Hyperledger Fabric. Cette approche permettrait d’évaluer
les mécanismes proposés dans des scénarios réels, en tenant compte des contraintes
spécifiques.
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