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Résume

Cette thése présente deux contributions dans le domaine des systémes distribués :
OMAHA et le Consensus f-Révocable.

OMAHA (Opportunistic Message Aggregation for pHase-based Algorithms) est
un mécanisme d’agrégation de messages conc¢u pour les algorithmes & phases. Dans les
environnements Cloud, ou plusieurs applications partagent la méme infrastructure, la
bande passante est une ressource critique. Dans les datacenters, une partie importante
du trafic est consacrée aux petits messages. Chaque message posséde un en-téte,
ainsi, l'accumulation de ces petits messages pose un véritable probléme et entraine
une consommation non négligeable de bande passante. Plusieurs mécanismes ont été
proposés pour adresser ce défi, mais peu d’entre eux prennent en compte les caracté-
ristiques applicatives. Ils reposent principalement sur une agrégation des messages
au niveau de la couche réseau. OMAHA exploite les spécificités des algorithmes a
phases pour agréger intelligemment et de maniére opportuniste les messages. Bien que
gourmands en messages, de trés nombreuses applications reposent sur des algorithmes
a phases (Google Spanner, Zookeeper, etc.). Cependant, ils possédent un avantage
majeur : des communications prévisibles. En anticipant les futures communications,
OMAHA retarde les messages en les regroupant avec d’autres destinés au méme
processus. Cela permet de réduire le nombre de messages envoyés sur le réseau et
donc une économie de bande passante. Nos expériences montrent des économies de
bande passante allant jusqu’a 30%, tout en limitant la dégradation de la latence a

5% pour le célebre algorithme de Paxos.

Dans les systémes distribués, atteindre un consensus sur une action ou une valeur
est un défi complexe, surtout lorsque les processus sont soumis a des contraintes.
De nombreux systémes, tels que les systémes multi-agents (véhicules autonomes,
gestion d’agenda, robotique, etc.) ou encore les systémes d’allocation de ressources,
doivent respecter des contraintes tout en atteignant un objectif global commun.

Cependant, les algorithmes de consensus traditionnels ne prennent pas en compte




ces contraintes, la décision se basant uniquement sur les valeurs proposées par les
processus. Une solution triviale consisterait a recueillir toutes les contraintes, mais
en raison de l'asynchronisme et des pannes, cela est impossible. Pour tolérer les
pannes, certains algorithmes définissent un nombre maximal de fautes qu’ils peuvent
supporter. Cela permet a l'algorithme de progresser sans attendre la réponse de
tous les processus. En conséquence, la valeur décidée est souvent imposée par un
sous-ensemble de processus, la majorité. Les contraintes de la minorité sont ainsi
ignorées. Pour répondre a ce probléme, nous avons introduit le Consensus f-Révocable.
Ce consensus revisité permet de choisir une valeur qui respecte les contraintes des
processus tout en offrant la possibilité de révoquer une décision prise par la majorité si
celle-ci viole les contraintes d’un processus de la minorité. La convergence est assurée
car le nombre de révocations est borné par le nombre de processus appartenant a la
minorité. Nous avons développé deux adaptations de 'algorithme Paxos pour mettre

en pratique ce nouveau consensus.




Abstract

This thesis presents two contributions to the field of distributed systems : OMAHA

and the f-Revoke Consensus.

OMAHA (Opportunistic Message Aggregation for pHase-based Algorithms) is
a message aggregation mechanism designed for phase-based algorithms. In cloud
environments, multiple applications share the same infrastructure, making band-
width a critical resource. A significant portion of traffic in data centers consists of
small messages. Each message includes a header, leading to substantial bandwidth
consumption. Several mechanisms have been proposed to address this issue, but few
consider application-specific characteristics. Most rely on aggregation at the network
layer. OMAHA leverages the features of phase-based algorithms to intelligently and
opportunistically aggregate messages. Many applications, such as Google Spanner
and Zookeeper, depend on phase-based algorithms. They are often message-intensive
but offer a key advantage : predictable communications. By anticipating future com-
munications, OMAHA delays messages and groups them with others intended for the
same process. This approach reduces the number of messages sent over the network,
resulting in bandwidth savings. Our experiments show bandwidth saving of up to

30%, while limiting latency degradation to 5% for the well-known Paxos algorithm.

In distributed systems, achieving consensus on an action or value is complex,
especially when processes face constraints. Many systems, including multi-agent
systems (like autonomous vehicles and robotics) and resource allocation systems, need
to respect these constraints while working towards a common goal. Unfortunately,
traditional consensus algorithms often overlook these constraints, focusing only on
the values proposed by the processes. A straightforward solution would be to gather
all constraints, but due to asynchrony and potential failures, this is impossible. To
handle failures, some algorithms set a limit on the number of faults they can tolerate.
This allows them to move forward without waiting for responses from every process.

As a result, the final decision is made by a subset of processes known as the majority.




This leads to the exclusion of constraints from the minority. To tackle this problem,
we introduced the f-Revoke Consensus. This new approach enables the selection of
a value that considers processes’ constraints. It also allows for the revocation of a
majority decision if it violates the constraints of a minority process. Importantly,
convergence is ensured because the number of revocations is limited by the size of
the minority. We developed two adaptations of the Paxos algorithm to implement

this new consensus.
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YA © consensus est un probléme fondamental dans les systémes distribués. Il
( . . ,

7 permet & plusieurs processus de s’accorder sur une valeur commune malgré
SR

‘éventuelle présence de fautes. Le consensus est essentiel dans de nombreux envi-
ronnements distribués, comme les bases de données répliquées ou encore les services
cloud. Il permet de coordonner les accés concurrents a un objet partagé et d’assurer

sa cohérence.

Cependant, les algorithmes de consensus actuels se concentrent surtout sur la réduc-

21



tion de la latence, souvent au détriment d’un grand nombre de messages échangés
entre les processus. Cette complexité en messages devient problématique dans les
environnements cloud ou la bande passante est une ressource critique. L’envoi de
nombreux messages, notamment dans des grandes infrastructures, peut entrainer une

surcharge réseau et donc ralentir les performances globales.

De plus, dans les algorithmes de consensus classiques, la décision de la majorité
prévaut et est irrévocable. Cependant, dans des environnements plus complexes, tels
que les systémes multi-agents ou les systémes d’allocation de ressources, certains
processus peuvent étre soumis & des contraintes spécifiques. Ces contraintes peuvent
inclure des exigences de sécurité, de temps ou encore des limites en ressources. Ainsi,
il est difficile pour un processus d’accepter une décision imposée par la majorité qui

viole ses contraintes.

1.1 Contributions

Les contributions principales de cette thése sont les suivantes :

e OMAHA : un mécanisme destiné a réduire la complexité des algorithmes a
phases (notamment ceux de consensus) en agrégeant les messages provenant de

différentes applications.

e Consensus f-Révocable : une extension du consensus permettant de prendre

en compte les contraintes des processus.
1.1.1 OMAHA : un mécanisme d’agrégation opportuniste
Dans les infrastructures cloud, les applications s’exécutent sur des systémes distribués

a grande échelle. La virtualisation permet a plusieurs d’entre elles de partager les

mémes ressources physiques. La ressource réseau étant partagée, la bande passante

22



devient alors un élément critique. Des études ont révélé que la bande passante est sou-
vent un facteur limitant dans les datacenters |1, 2, 3, 4]. Par ailleurs, une proportion
significative du trafic réseau est constituée de petits messages, ce qui conduit a une
utilisation conséquente de la bande passante pour le transport des en-tétes [5, 6, 7].
Benson et al. [6] ont par exemple montré que prés de 50% des paquets échangés

mesuraient moins de 300 octets.

Plusieurs travaux ont tenté de réduire la bande passante consommée par les applica-
tions en proposant une répartition plus efficace des ressources réseau. Certains de ces
travaux intégrent une meilleure compréhension des besoins des applications [8, 9]. En
effet, certaines applications sont trés sensibles & la bande passante, et toute réduction
dégraderait considérablement leurs performances, tandis que d’autres ne seraient pas
affectées. D’autres travaux se concentrent sur les couches réseau, notamment la couche
MAC, en optimisant l’allocation de bande passante et en prévenant les collisions de
données [10, 11]. Une autre approche repose sur ’agrégation des messages dans les
couches basses de la pile réseau. Cependant, ces solutions ne tiennent pas compte des
caractéristiques des applications. La couche réseau est incapable de distinguer les mes-
sages critiques, dont le retard pourrait nuire a I'efficacité de 'application, des messages

moins urgents qui pourraient étre retardés sans impact significatif sur les performances.

De nombreuses applications distribuées s’appuient sur des algorithmes a phases,
notamment pour la gestion de bases de données [12, 13, 14, 15, 16]. Ces algorithmes,
tels que le consensus (Paxos [17]) ou les protocoles de validation atomique (Zookeeper
Atomic Broadcast [18], Two-phase commit [19]), impliquent de multiples échanges
de messages entre les différents nceuds du systéme. La communication pendant les
phases génére un volume élevé de messages, ce qui augmente la consommation de
bande passante. Par exemple, I'algorithme Paxos [17], largement déployé dans les
systémes distribués [20], repose sur une diffusion de messages dont la complexité en

termes de communication est quadratique en fonction du nombre de noeuds.
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Dans ces algorithmes a phases, les étapes de communication entre les nceuds sont
prévisibles. Ainsi, il est possible d’anticiper les échanges futurs et d’agréger certains
messages pour économiser la bande passante allouée aux en-tétes. Fort de ce constat,
nous avons congu OMAHA (Opportunistic Message Aggregation for pHase-based
Algorithms), un mécanisme générique, opportuniste et non intrusif d’agrégation de
messages pour les algorithmes & phases. Ce mécanisme s’applique dans des environne-
ments ol plusieurs applications s’exécutent en paralléle sur une méme infrastructure.
OMAHA permet de réduire significativement la consommation de bande passante
tout en limitant I'impact sur la latence. Il contribue ainsi a désengorger le réseau et a

améliorer les performances des applications.

1.1.2 Consensus f-Révocable

Dans les systémes distribués, parvenir & un accord sur une action ou une valeur peut
s’avérer complexe. Au-dela du probléme du consensus, la résolution de contraintes
constitue un véritable défi dans des systémes de plus en plus distribués. Les systémes
multi-agents, par exemple, imposent des contraintes spécifiques a chaque agent,
rendant la gestion du consensus plus complexe. Chaque agent peut étre soumis a
des contraintes propres & sa mission, a sa localisation ou a sa capacité de calcul
[21, 22, 23, 24]. Ces contraintes doivent étre prises en compte pour garantir que les
décisions respectent les besoins de chaque agent tout en atteignant un objectif global
commun. De méme, 'allocation de ressources dans un environnement cloud, telles que
la bande passante, la mémoire ou le processeur, conduit a la résolution d'un systéme
de contraintes [25]. Ce probléme se manifeste, par exemple, dans le Software Defined
Network (SDN) pour placer des fonctions réseau virtuelles. L’allocation de ressources
dans un tel systéme doit non seulement respecter les contraintes spécifiques a chaque
fonction, mais aussi prendre en compte le fait que chaque allocation peut engendrer

de nouvelles contraintes pour les allocations & venir |26, 27].

Le consensus classique, tel qu'il est défini [28], ne gére pas les contraintes des processus

participants. En effet, il permet & un ensemble de processus de s’accorder sur une
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valeur proposée par 'un d’eux, sans imposer de conditions sur le choix de cette
valeur. Choisir la valeur proposée par un des processus revient a ne considérer que
les contraintes de ce seul processus, et non la combinaison des contraintes de tous.
Une solution triviale serait d’échanger les contraintes entre les processus avant de
parvenir a un consensus. Cependant, dans un systéme asynchrone sujet aux pannes, il
est impossible de collecter ’ensemble des contraintes. En effet, un processus ne peut

pas distinguer si un autre processus est en panne ou simplement lent.

Pour pallier ce probléme, les algorithmes de consensus sont congus pour tolérer un
nombre maximal de fautes et ajustent leurs communications en conséquence. Ainsi, la
valeur décidée est souvent déterminée par la majorité des processus, ceux considérés
comme non fautifs (leur nombre étant déterminé en fonction du nombre de fautes
tolérées par 1'algorithme). Cela conduit & ignorer les valeurs proposées par la minorité.
Une autre solution serait donc de relancer une instance de consensus si les contraintes
dun processus sont violées. Cependant, avec une telle approche, la convergence n’est
pas assurée. En effet, pour que les contraintes de la minorité soient prises en compte,
les processus de ’ancienne minorité doivent étre suffisamment rapides pour faire
partie de la majorité de la nouvelle instance. Dans le cas contraire, 1’algorithme
pourrait continuer a progresser en ignorant a nouveau les contraintes des processus

de la minorité.

Il est donc essentiel non seulement de prendre en compte les contraintes des processus,
mais aussi de permettre une réévaluation de la décision si elle s’avére incorrecte. Cela
nécessite de repenser le modéle du consensus pour permettre une révocabilité des
décisions, tout en respectant les obligations de chaque processus. Nous introduisons
le Consensus f-Révocable, f étant le nombre de fautes tolérées. Ce consensus revisité
permet de décider d’une valeur respectant les contraintes des processus, mais surtout
de révoquer au plus f fois une décision prise par la majorité qui viole les contraintes
d’un processus de la minorité. Outre la définition de ce nouveau type de consensus,
nous proposons deux adaptations de I'algorithme Paxos pour réaliser un Consensus
f-Révocable. Le premier algorithme utilise une séquence de consensus, ot plusieurs

instances de Paxos sont exécutées de maniére itérative pour permettre aux processus
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contraints de faire valoir leurs contraintes. Le second est une version permettant de
détecter une incompatibilité des contraintes au sein méme de l'instance en cours

d’exécution afin d’améliorer les performances.

1.2 Publications

Les articles suivants ont été publiés au cours de la thése :

Auteurs : Célia Mahamdi, Jonathan Lejeune, Julien Sopena, Pierre Sens et Mesaac

Makpangou

o Réduire le cott de communication des algorithmes a phases par ’agrégation
de messages : application a Pazos, COMPAS 2021 - Conférence francophone

d’informatique en Parallélisme, Architecture et Systéme.

o Agrégation opportuniste de messages pour les algorithmes a phases, COMPAS
2023 - Conférence francophone d’informatique en Parallélisme, Architecture et
Systéme.

o OMAHA : Opportunistic Message Aggregation for pHase-based Algorithms,
PRDC 2023 - Pacific Rim International Symposium on Dependable Computing.

o OMAHA : Opportunistic Message Aggregation for pHase-based Algorithms,
ACM Journal : Formal Aspects of Computing (FAC), Septembre 2024 (version
étendue de PRDC 2023).

1.3 Organisation du manuscrit

La suite de la these est organisée comme suit :

Le Chapitre 2 introduit les concepts et définitions essentiels & cette thése. Nous y

présentons les systémes distribués, le consensus et ses extensions. Ce chapitre décrit
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également certains algorithmes a phases ainsi que des mécanismes d’agrégation de

messages.

Le Chapitre 3 présente OMAHA, notre mécanisme d’agrégation opportuniste congu
pour les algorithmes a phases. OMAHA permet une agrégation intelligente des

messages en tenant compte des spécificités des applications.

Le Chapitre 4 introduit le Consensus f-Révocable, qui affaiblit la propriété d’irré-
vocabilité des décisions. Deux adaptations de I'algorithme Paxos sont proposées pour

traiter ce nouveau probléme.

Le Chapitre 5 clot le manuscrit en récapitulant les contributions et en présentant

les perspectives futures.
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2.1 Introduction

» ans ce chapitre, nous introduisons le concept des systémes distribués. Nous

environnement asynchrone a travers le résultat d’impossibilité de Fischer, Lynch et

présentons ensuite le probléme du consensus ainsi que ses limites dans un

Paterson. Nous détaillons ensuite les différentes maniéres de contourner ce résultat.

Enfin, nous présentons des algorithmes de consensus a phases.

2.2 Modéles des systémes répartis

Systémes distribués Les systémes distribués sont constitués de divers types de
machines ou nceuds de calcul : ordinateurs portables, appareils mobiles, serveurs, etc.
Les processus représentent une abstraction des machines qui composent un systéme
distribué. Dans la suite de la thése, nous considérerons comme interchangeables les

termes processus et noeuds.

Les systémes distribués sont généralement composés de nombreux processus. Chaque

processus s’exécute indépendamment des autres. L’ensemble des processus du systéme
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est noté I1 = {p1,...,pn}. Les processus ont généralement connaissance de II ainsi
que du nombre de processus du systéme (ce n’est pas toujours le cas, notamment

pour les systémes dynamiques [29] [30] ou encore trés volumineux).

Asynchronie De nombreux travaux supposent que les processus sont asynchrones :
chaque processus s’exécute sans faire d’hypotheéses sur la vitesse relative des autres
processus [31]. Ainsi, un systéme asynchrone ne posséde aucune hypothése de temps.
Contrairement aux systémes synchrones, il n’existe pas de bornes sur les délais de

transmission et sur les vitesses relatives des processus.

Fautes Un processus est correct s’il s’exécute correctement et est exempt d’erreurs
sur toute la durée de l'exécution [32]. Dans le cas contraire, il est fautif. Les fautes
peuvent affecter un processus ou un canal de communication. Nous pouvons distinguer
plusieurs types de fautes, qu’il est possible de hiérarchiser. Un type de faute est
considéré comme plus faible qu’un autre s’il en est un sous-ensemble. Ainsi, les fautes

introduites ci-dessous sont classées de la plus faible a la plus forte :

o Faute franche (fail-silent) : cette faute entraine I'arrét définitif du composant.
Un processus cesse toute activité tandis qu’'un canal de communication est

coupé définitivement.

e Omission (omission failure) : cette faute entraine une cessation momentanée de
lactivité du composant. Dans le cas d’un processus, certains messages peuvent,
par exemple, ne pas étre envoyés. Le processus reprend ensuite le cours normal
de son activité. Pour un canal de communication, cela correspond & des pertes

ponctuelles de messages.

o Faute temporelle (timing failure) : cette faute suppose que les hypothéses
temporelles réalisées sur la durée d’une tache ou sur le délai de transmission
d’un message ne sont pas respectées. Un résultat ou un message est délivré trop

tot ou trop tard.

o Faute byzantine (byzantine failure) : cette faute inclut tous les autres types de
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fautes, y compris le fait de délivrer un résultat ou message erroné. Elle permet

de modéliser 'intrusion d’une personne mal intentionnée dans le systéme.

Le nombre maximum de fautes qu’un algorithme peut supporter est noté f.

Canaux [l existe plusieurs types de canaux de communication : fiables, quasi-fiables

et équitables. Ils possédent certaines caractéristiques communes :

e Pas de création : Si un processus ¢ recoit un message m d’un processus p, alors

le processus p a envoyé le message m au processus q.

e Pas de duplication : Si un processus p envoie un message m au processus g,

alors le processus ¢ recevra le message m du processus p au plus une fois.
En revanche, leur caractérisation en termes de perte de messages différe [33, 34| :

e Canaux non fiables (lossy channels) : Tout message envoyé peut étre perdu.

e Canaux équitables (fair-lossy channels) : Si un processus correct p envoie
un message m une infinité de fois & un processus correct g, alors le processus ¢

regoit une infinité de fois le message m.

e Canaux quasi-fiables (quasi-reliable channels) : Si un processus correct p
envoie un message m a un processus correct ¢, alors ¢ recoit finalement le

message m.

e Canaux fiables (reliable channels) : Si un processus p envoie un message m a

un processus correct ¢, alors ¢ recoit finalement le message m.

2.3 (Consensus

Le consensus est un probléme fondamental des systémes distribués. Informellement, il
peut étre défini comme un accord sur une valeur ou une action auprés d’un ensemble de

processus. Un grand nombre de variations de ce probléme existent dans la littérature,
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elles different de par leurs propriétés ou encore leurs hypothéses. En fonction de
celles-ci, le consensus peut devenir insoluble en présence de fautes, comme le démontre

le résultat d’impossibilité de Fischer, Lynch et Paterson.

Les algorithmes de consensus jouent un roéle crucial dans diverses applications, des
bases de données répliquées aux blockchains. Ils sont essentiels pour construire des
systémes distribués, résilients et fiables, capables de supporter les défaillances tout en

maintenant un certain degré de cohérence.

Dans ce contexte, implanter un algorithme de consensus nécessite de naviguer a
travers un paysage complexe d’algorithmes, de stratégies de résilience et de protocoles

de communication.

2.3.1 Deéfinition du consensus

Le probléme du consensus (C) doit assurer des propriétés de sireté et de vivacité.
I1 définit deux primitives, propose(v) et decide(v), permettant respectivement a un
processus de proposer et de décider la valeur v. Il est généralement défini comme suit
[35] :

C-Cohérence : Deux processus corrects ne peuvent pas décider différemment.

C-Validité : Si un processus décide d’une valeur v, alors v a été une valeur

proposée par au moins un processus.

C-Terminaison : Chaque processus correct doit a terme décider.

C-Intégrité : Chaque processus décide au plus une fois.

2.3.2 Résultat d’impossibilité de Fischer, Lynch et Paterson
(FLP)

Un résultat fondamental du probléme du consensus a été démontré par Fischer, Lynch

et Paterson [36]. Ce résultat prouve qu'il est impossible de concevoir un algorithme
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de consensus déterministe dans un systéme distribué asynchrone si un processus peut

subir une panne.

L’intuition derriére ce résultat d’impossibilité réside dans 'incapacité de différencier

de maniére fiable un processus en panne d’un processus trés lent.

Ce résultat a incité les chercheurs a trouver des moyens de contourner FLP. Deux

approches ont émergé :

e Identifier un ensemble d’hypothéses minimales qui, lorsqu’elles sont satisfaites

par un systéme asynchrone, permettent de résoudre le probléme du consensus.

e Affaiblir le probléme.

2.3.3 Contourner FLP : hypothéses supplémentaires

Afin de contourner FLP, les chercheurs ont ajouté aux systémes asynchrones une
juste dose de synchronie permettant de résoudre le probléme du consensus. Plusieurs
approches ont émergé, parmi les plus connues figurent les systémes partiellement

synchrones et les détecteurs de fautes.

Systémes partiellement synchrones

Dolev, Dwork et Stockmeyer [37] se sont intéressés a I'influence des différents types
d’asynchronie sur le consensus. Ils sont arrivés a la conclusion qu’il existait 32 modeéles

partiellement synchrones. Ces travaux ont constitué une base pour leur définition.

Un modéle partiellement synchrone se caractérise par un fonctionnement asynchrone
pendant une période donnée, suivi d’une stabilisation progressive vers un compor-
tement plus synchrone. L’approche générale consiste & maintenir ’asynchronisme
tout en établissant des hypothéses temporelles qui seront a terme satisfaites. Dwork,
Lynch et Stockmeyer [38] ont introduit A et & qui sont respectivement des bornes

sur les délais de transmission et sur la vitesse relative des processus. De ces bornes,
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nous savons deux choses : elles existent et peuvent étre inconnues ou sont connues,
mais ne sont effectives qu’a partir d’un certain temps inconnu appelé GST (Global

Stabilization Time).

Détecteurs de fautes

Chandra et Toueg ont proposé d’enrichir les modeéles des systémes asynchrones avec
des détecteurs de défaillances non fiables [28|. Dans leur article, le systéme comprend
un ensemble de n processus pouvant subir des pannes franches. Un détecteur de
fautes est un oracle distribué qui fournit des indications, possiblement erronées, sur
les processus en panne. Chaque processus a accés localement & une liste de processus
suspectés d’étre défaillants et consulte régulierement le détecteur pour mettre a jour

sa liste de suspects et résoudre le consensus.

Les détecteurs de fautes permettent d’obtenir des indices sur les fautes d’un processus.
Nous parlons d’indice, car les informations peuvent étre incorrectes (a cause de
I’asynchronie et de FLP). Cependant, pour étre utiles, ils doivent finir par fournir
des informations correctes sur les processus défaillants. Ainsi, les détecteurs sont

caractérisés par des propriétés de justesse et de complétude :

Complétude La complétude décrit la capacité a suspecter tous les processus fautifs.

Il existe principalement deux niveaux de complétude :

e Forte : il existe un instant & partir duquel tout processus défaillant est suspecté

par tous les processus corrects.

e Faible : il existe un instant & partir duquel tout processus défaillant est suspecté

par un processus correct.

Justesse La justesse apporte des restrictions sur les suspicions erronées. Il existe

principalement quatre niveaux de justesse :

e Forte : aucun processus correct n’est suspecté
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e Faible : il existe au moins un processus correct qui n’est jamais suspecté

e Finalement forte : il existe un instant & partir duquel tout processus correct

n’est plus suspecté par les processus corrects

e Finalement faible : il existe un instant & partir duquel au moins un processus

correct n’est plus suspecté par les processus corrects

Chandra, Hadzilacos et Toueg [39] ont démontré qu’un détecteur de fautes avec une
complétude faible et une justesse finalement faible est nécessaire et suffisant pour
résoudre le consensus dans un systéme asynchrone avec une majorité de processus
corrects. Leurs travaux ont ouvert la voie a de nombreuses recherches dans le domaine
[40, 41, 42, 43, 44].

2.3.4 Contourner FLP : Ajffaiblissement du probléme

Une autre maniére de contourner FLP consiste a affaiblir le probléme du consensus.

Consensus probabilistes

Une premiére approche consiste a sacrifier le déterminisme. L’idée est de substituer
I'une des propriétés fondamentales du consensus par une autre propriété similaire,
pouvant étre satisfaite seulement avec une certaine probabilité. La plupart de ces
algorithmes modifient la propriété de terminaison [45, 46]. Ainsi, bien que I'exécution
de I'algorithme puisse potentiellement ne jamais se terminer, cette éventualité survient
avec une probabilité de 0, évitant ainsi toute contradiction avec FLP. Il existe
également des algorithmes qui modifient la propriété de cohérence [47]. L’accord est

donc réalisé sur une valeur avec une certaine probabilité.

Les processus peuvent également effectuer des opérations qui renvoient des valeurs
aléatoires. Le premier algorithme probabiliste a été proposé par Ben-Or [45]. Le
principe est simple : chaque processus exécute des rondes successives jusqu’a ce que

tous les processus parviennent & une décision. La premiére étape d’une ronde est
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un vote ol chaque processus envoie sa valeur aux autres. Si un processus recoit une
majorité de messages avec la méme valeur, alors tous les processus décident de cette
valeur pour la ronde suivante. Sinon, le processus choisit aléatoirement 1'une des

valeurs proposées et recommence.

Il est possible d’introduire un caractére probabiliste au niveau du modeéle et/ou des
processus. Pour le modele, plutét que d’exécuter toutes les opérations possibles a
chaque étape, certaines opérations sont exécutées avec une probabilité donnée. Cette
approche a été formalisée par Bracha et Toueg a travers les schedulers [48]. Un
scheduler est un agent qui controle le systéme de messages et décide quels processus

vont effectuer une nouvelle étape.

Affaiblissement de la terminaison

Plusieurs algorithmes de consensus affaiblissent la propriété de terminaison [17, 49,
50, 51]. Lorsqu’une majorité de processus n’est pas disponible, ou lorsque des scrutins
sont lancés infiniment souvent (dans le cas des algorithmes & la Paxos), aucun de
ces algorithmes ne progresse. Ce mécanisme assure que la propriété de cohérence ne
soit jamais violée lorsque le systéme est asynchrone, au détriment de la propriété de

terminaison.

K-set agreement

Le k-set agreement est une généralisation du probléme du consensus. La propriété de
cohérence est affaiblie : I’ensemble des valeurs décidées par les processus corrects a
une taille d’au plus k. Contrairement au consensus traditionnel qui vise & s’accorder
sur une seule valeur, le k-set agreement permet de converger vers au moins une, mais
pas plus de k valeurs différentes. Le cas k = 1 correspond au consensus classique.
Cette approche a été proposée pour la premiére fois par Chaudhuri en 1993 avec un
algorithme permettant aux processus de se mettre d’accord sur un vecteur de taille k
[52].
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Gracefully Degrading Consensus

Une autre maniére d’affaiblir le probléme est de réaliser un Gracefully Degrading
Consensus que l'on pourrait traduire en frangais par dégradation progressive du
consensus. Ce type d’algorithme permet de dégrader le consensus en k-set agreement
dans le cas ou les conditions du réseau ne permettraient pas la réalisation d’un
consensus classique. Il existe plusieurs variantes. Par exemple, Vaidya a proposé un
algorithme permettant de réaliser un consensus qui supporte un certain nombre de

fautes, mais qui au-dela dégrade le probléme [53].

2.4 FExtension du consensus

Cette section explore plusieurs variantes du consensus (ainsi que des problémes
connexes) liées a la révocation de décisions et a la prise de décisions dans des

environnements ot les processus sont soumis a des contraintes.

2.4.1 Consensus abandonnable et validation atomique

De nombreux systémes tolérants aux pannes nécessitent un accord unanime. Nous
pouvons citer comme exemple la réplication de machines a états [54]. Il existe
néanmoins des cas ol un léger désaccord est tolérable. En effet, sacrifier la progression
au profit de 'accord n’est pas toujours optimal. Par exemple, le consensus peut étre
utilisé pour implémenter une diffusion atomique [28] , qui garantit I’accord sur Iordre
de livraison des messages. Cependant, un accord unanime sur cet ordre n’est pas
forcément nécessaire. Felber et Pedone [55] ont étudié une version probabiliste de la
diffusion atomique, ou il suffit de garantir ’ordre des messages avec une probabilité

élevée.

De maniére générale, le consensus asynchrone et ses implémentations privilégient

I’accord au détriment de la progression. Wei Chen propose une version plus flexible

38



du consensus asynchrone, appelée abortable consensus [56]. Ce type de consensus
offre la possibilité de trouver un compromis entre la progression de ’algorithme et

l'accord.

Intuitivement, lorsqu’un processus ne peut pas communiquer avec la majorité, il
peut choisir d’abandonner le consensus plutot que de décider d’une valeur. Cela lui
évite de rester bloqué indéfiniment. Au lieu d’imposer & tous les processus corrects
une décision unique, le consensus abandonnable offre la possibilité a certains de
I’abandonner tandis que d’autres décident. Il est important de noter que les processus
qui décident doivent obligatoirement s’accorder sur la méme valeur. Chen introduit
un seuil de probabilité d’abandon, noté «, permettant de choisir selon les besoins

d’une application, la probabilité qu’un processus abandonne lors d’un consensus.
pp ) p q p

Guerraoui et al. [44] ont également défini la notion de quittable consensus. Ce type
de consensus offre aux processus la possibilité de se mettre d’accord sur la valeur

spéciale quit en cas de défaillances.

Ces variations du consensus sont corrélées a un autre probléme des systémes distribués :
le NonBlocking Atomic Commit (NBAC) [57, 58]. Le NBAC est un probléme bien
connu qui se pose dans le traitement des transactions distribuées. Informellement,
ce probléme consiste pour un ensemble de processus a se mettre d’accord pour soit
valider (Commit), soit annuler (Abort) une transaction. Initialement, chaque processus
vote, dans le but d’aboutir & une décision commune. La décision de Commit n’est
possible que si tous les processus votent en faveur. En 'absence de défaillances, un

vote unanime pour le Commit doit conduire & cette décision.

Comme 1'a observé Hadzilacos dans [59, 60|, les spécifications du consensus binaire et
du NBAC sont trés similaires. Elles ne différent que par leur propriété de validité.
Dans le cas du consensus, les valeurs de décision possibles sont uniquement liées
aux valeurs initiales des processus, tandis que dans le NBAC, elles dépendent a la
fois des valeurs d’entrée et du modéle de défaillance. Une analyse plus approfondie
montre que ces conditions de validité sont distinctes et ne peuvent étre directement

comparées. Ainsi, sur le plan strict des spécifications, le consensus et le NBAC sont
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incomparables.

2.4.2 Cohérence et Intégrité a terme

Dans les systémes de calcul distribué, il est souvent nécessaire de gérer un objet
partagé (bases de données, systémes de fichiers, verrous, etc.). Pour que ce partage

soit efficace, deux propriétés sont recherchées [61] :

e Linéarisabilité : L’objet doit se comporter comme s’il était utilisé de maniére

séquentielle.

e Sans Attente : Chaque accés a cet objet doit se terminer en un nombre fini

d’étapes.

Assurer ces deux propriétés nécessite de résoudre le probléme du consensus afin de
coordonner les accés concurrents des différents processus. Ainsi, lorsqu’ils accédent
fréquemment & un méme objet, la rapidité de résolution devient cruciale pour les
performances. Toutefois, le consensus tel qu'il est défini (cf 2.3.1), impose un ordre
strict sur les accés ce qui peut affecter la latence. Plusieurs solutions ont été envisa-
gées pour améliorer les performances parmi elles, la cohérence a terme (enventual

consistency) ou encore le Consensus Généralisé (cf 2.4.3).

Cohérence a terme

Les techniques de réplication classiques sont pessimistes [62, 63, 64, 65]. Elles donnent
aux utilisateurs 'illusion de disposer d’une seule copie des données [66, 67]. Les algo-
rithmes synchronisent les réplicas pendant les accés et bloquent les autres utilisateurs
lors d’une mise a jour. Cette approche impacte significativement les performances,
notamment dans les bases de données géorépliquées ot les latences entre réplicas
peuvent étre élevées. Pour pallier ce probléme, une nouvelle approche a été proposée :

la cohérence a terme.
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Dans ce nouveau type de cohérence, les réplicas n’ont plus I'obligation d’étre identiques
a tout moment, mais doivent 1’étre a terme. Les algorithmes permettent ainsi de lire
ou d’écrire des données sans nécessiter de synchronisation préalable, en s’appuyant
sur ’hypothése optimiste que les problémes surviendront rarement, voire jamais [68].
Ainsi, la cohérence a terme autorise une divergence temporaire des réplicas, tant que
cette période reste finie [69]. Plusieurs systémes implémentent la cohérence a terme
[70, 71, 72, 14].

Sur cette base, Dubois et al. [73] ont formalisé le probléme du consensus a terme
(eventual consensus). Le consensus a terme stipule qu’a partir d’un certain moment,

deux processus ne peuvent plus décider de valeurs différentes.

Intégrité a terme

A notre connaissance, trés peu de travaux remettent en question la propriété d’inté-
grité du consensus. Dans 73], la notion de consensus irrévocable a terme (eventual
irrevocable consensus) est introduite. Cette variante du multi-consensus permet aux
processus de décider plusieurs fois , mais seulement jusqu’a k d’instances du consensus,

aprés k consensus ils ne peuvent plus revenir sur leur choix.

2.4.3 Consensus Généralisé

Dans la section 2.4.2, nous avons souligné que les accés concurrents et fréquents a un
méme objet peuvent dégrader les performances, principalement en raison du consensus
qui impose un ordre strict sur chaque accés. Lamport propose une alternative visant

a réduire la latence en ordonnant strictement que les accés non commutatifs.

Lamport illustre le probléme de la maniére suivante. Dans un systéme bancaire, chaque
client posséde un compte sur lequel il peut effectuer des dépdts ou des retraits d’argent.
L’approche classique des machines & états utilise des algorithmes de consensus pour

ordonner les demandes des clients. Dans Paxos (cf 2.5.1), les clients envoient leurs
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demandes & un leader qui les ordonne avant de les soumettre aux autres processus.
Fast Paxos (cf 2.5.2), une version optimisée, permet aux clients d’envoyer directement
leurs demandes aux processus, ce qui réduit les délais de communication. Cependant,
en cas de conflits (par exemple deux clients émettant des commandes simultanées),
Fast Paxos peut nécessiter des étapes de communications supplémentaires, ce qui
réduit son efficacité. Lorsque les commandes concurrentes sont commutatives (comme
des opérations sur des comptes distincts, ou l'ordre d’exécution importe peu), il n’est
pas nécessaire d’avoir un ordre strict. Au lieu d’'imposer un ordre global pour toutes
les commandes, Lamport propose de se concentrer uniquement sur I’ordonnancement
des commandes non commutatives, ce qui améliore U'efficacité (en réduisant le nombre
de collisions). La définition de la commutativité des commandes doit étre définie

formellement par 1'utilisateur.

Ce type de consensus est appelé Consensus Généralisé. Lamport a proposé une version
de Paxos, appelée Generalized Pazos, qui résout le consensus généralisé en deux étapes
de communication lorsque les accés concurrents sont commutatifs. Ce résultat est
optimal [74]. Toutefois, lorsque des processus accédent de maniére concurrente et non
commutative & ’objet, des conflits peuvent survenir. Dans ces situations, Generalized
Paxos nécessite quatre étapes de communication supplémentaires, ce qui le rend

moins performant que Fast Paxos.

Sutra et Shapiro |75] ont proposé FGGC (Fast Genuine Generalized Consensus) un
algorithme permettant de résoudre une collision en une seule étape de communication
sous certaines conditions. En outre, FGGC nécessite 2f + 1 processus et fait usage
seulement de f 4 1 d’entre eux contre 3f 4 1 processus et un usage de 2f + 1 pour le

Generalized Paxos.

2.4.4 Consensus contraint

Les problémes de controle coopératif distribué concernent des systémes ot plusieurs

agents autonomes collaborent pour atteindre un objectif global commun. Ces agents
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interagissent via des algorithmes distribués, ce qui leur permet de partager des
informations et de coordonner leurs actions sans nécessiter de controle centralisé.
Dans ce contexte, chaque agent effectue des décisions locales en se basant sur les
données regues de ses voisins, tout en contribuant & un objectif collectif. Ce type de
controle est essentiel pour certaines applications (robotique, coordination de véhicules

autonomes, etc. ).

Malgré 'abondance des travaux dans ce domaine |77, 78, 76|, la littérature existante
aborde peu les situations ou les valeurs des agents sont contraintes d’appartenir a
des ensembles donnés. Ces contraintes sont pourtant cruciales dans de nombreuses
applications, telles que la planification de mouvements ou les problémes d’alignement,

ou la position de chaque agent est limitée a une certaine région ou plage.

Nedic et al. ont étudié le probléme de controle coopératif ou les valeurs des agents
doivent respecter des contraintes appartenant a des ensembles convexes fermés [22].
Les informations concernant les contraintes sont elles-mémes réparties entre les agents,
c’est-a-dire que chaque agent ne connait que son propre ensemble de contraintes.
Ils proposent un algorithme de consensus sous contrainte qui fonctionne & partir
des informations locales de chaque agent. Plus précisément, chaque agent combine
linéairement la valeur qu’il a estimée avec celles regues de ses voisins (agents adjacents)
dans un réseau a connectivité variable, puis projette cette combinaison sur son propre

ensemble de contraintes.

2.5 Algorithme a phases

Les algorithmes a phases sont des modéles d’algorithmes qui découpent la résolution
d’un probléme en différentes étapes distinctes. Ces algorithmes exécutent une séquence
d’étapes ou l'étape i+1 démarre aprés 'achévement de tout ou d’une partie de
I’étape i. L’exécution de ces phases se fait de maniére séquentielle, avec des étapes

interdépendantes les unes des autres.
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Les phases peuvent avoir différents patterns de communications. Ces patterns sont

illustrés dans la Figure 2.1.

1—hn—>1 - 1—n : n—n

FIGURE 2.1 — Patterns des phases

Dans cette figure, nous distinguons trois phases, de ¢ — 1 a ¢ + 1, chacune avec un
schéma de communication spécifique. La phase ¢ — 1 suit un modéle 1 — n — 1,
généralement représentatif d’'une requéte initiée par un noeud suivie de la réception
des réponses. La phase i adopte un schéma 1 — n, tandis que la phase ¢ + 1 illustre
un modéle n — n avec une série de diffusions (broadcasts). Ce type de schéma est
couramment utilisé, c’est notamment le cas pour l'algorithme de Paxos, qui sera

détaillé plus loin.

Les algorithmes & phases jouent un role crucial dans la résolution de problémes

fondamentaux en systémes distribués.

Dans cette section, nous présentons quatre algorithmes a phases représentatifs que

nous avons implantés pour évaluer nos contributions.
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2.5.1 Paxos

Nous avons vu précédemment qu’affaiblir le probléme du consensus était une maniére
de contourner FLP. En pratique, c’est ce qui est fait en industrie notamment par le biais
d’algorithmes a phases et plus particulierement d’algorithmes a la Paxos. Dans cette
catégorie d’algorithmes, une exécution est divisée en une séquence (potentiellement
illimitée) de scrutins numeérotés. Un processus peut rejoindre un scrutin s (ou ballot)
si et seulement s’il n’a pas rejoint un scrutin supérieur. Chaque scrutin s est associé a
un coordinateur unique. Pendant le scrutin, le coordinateur de s essaie de convaincre
les autres processus d’accepter une valeur proposée. Ce type d’algorithmes est trés

utilisé notamment pour la gestion de bases de données.

L’algorithme de Paxos [17|, proposé par Lamport en 1998, est I'un des algorithmes
de consensus les plus connus. Souvent per¢u comme complexe, il demeure néanmoins
largement utilisé dans I'industrie, notamment pour la gestion des réplicas de bases de
données [79],[80].

Paxos est un algorithme de consensus robuste. Il est cong¢u pour tolérer la perte de
messages et fonctionne avec un nombre fixe de noeuds capables de subir des fautes

franches, tout en permettant la reprise en cas de défaillance (crash-recovery).

Les noeuds peuvent avoir différents roles :

e Proposer : initie la proposition d'une valeur.
e Acceptor : accepte ou rejette une proposition émise par un proposer.

e Learner : surveille les réponses des acceptors.

Pour tolérer f acceptors défaillants, un total de 2f + 1 acceptors est nécessaire et la

taille du quorum s’éléve a une majorité simple, soit f 4+ 1 acceptors.

L’algorithme de Paxos est composé de trois phases : la phase de préparation (prepare),
la phase d’acceptation (accept) et la phase de décision (commit). Voici un apergu de

chaque phase :
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Phase de préparation : Le proposer p envoie un message de type Prepare contenant
un numéro de ballot a tous les acceptors. Ce numéro de ballot doit étre strictement
supérieur a tous les ballots déja envoyés par p. Dés réception du message Prepare
venant de p, un acceptor a vérifie si le ballot est supérieur a tous les autres ballots
auxquels il a participé. Si c’est le cas, alors a rejoint le ballot et informe p via un
message de type Ack contenant la derniére valeur qu’il a acceptée et le numéro de

ballot qui lui est associé. Sinon, le message est ignoré.

Phase d’acceptation : lorsque p détecte qu'une majorité d’acceptors ont rejoint
son ballot, il doit choisir une valeur. Si parmi les messages Ack, des valeurs ont été
acceptées, alors p choisit la valeur associée au plus grand ballot. Sinon, p est libre
de choisir la valeur. Le proposer p envoie ensuite un message de type Accept a tous
les acceptors contenant la valeur choisie et son numéro de ballot. Les acceptors, s’ils
n’ont pas rejoint de ballot plus récent, vont retransmettre ce message aux learners

via un message de type Accepted.

Phase de décision : Lorsqu’un learner [ a recu une majorité de messages Accepted

pour un méme numéro de ballot, il décide.

Pour garantir la progression de 1’algorithme, un seul proposeur doit initier les propo-

sitions, ce proposeur est désigné comme le leader.

La Figure 2.2 illustre les différentes phases de Paxos. Le leader, le nceud 2, est

représenté en gras.

2.5.2 Fast Paxos

Fast Paxos [81] est une amélioration de 'algorithme de Paxos, visant a réduire la
complexité en messages. Concu par Lamport en 2005, il permet d’accélérer le protocole

de consensus en réduisant le nombre de messages.
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Prepare Ack Accept Accepted

Préparation Acceptation Decision

Temps

FIGURE 2.2 — Schéma des phases de Paxos

Fast Paxos offre la possibilité aux nceuds de proposer directement une valeur, contour-
nant ainsi le besoin d’un leader pour initier chaque nouvelle proposition. Afin de
tolérer f acceptors défaillants, un total de 3f 4+ 1 acceptors est nécessaire. La taille

du quorum différe et s’éleve a 2f + 1 .

Ainsi, Fast Paxos peut se dérouler selon deux approches :

e Version classique : application de I'algorithme de Paxos en suivant les étapes de

préparation, d’acceptation et de décision mentionnées précédemment.

e Version rapide : les nceuds peuvent proposer directement leur valeur sans passer

par la phase de préparation. Cette valeur doit étre acceptée par 2f + 1 nceuds.

Le mode rapide nécessite I'intégration d’un mécanisme spécifique permettant de

minimiser les collisions et donc de garantir la cohérence des décisions prises par les
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neeuds du systéme. Lorsque plusieurs noeuds envoient des propositions simultanément,
ces propositions peuvent étre recues dans un ordre différent. Les nceuds peuvent ainsi
accepter différentes valeurs. Dés qu’une collision est détectée par le leader, celui-ci
reprend la main et relance une nouvelle phase d’acceptation en choisissant une valeur

parmi les différentes acceptées.

La Figure 2.3 illustre le déroulé d’une phase rapide. Le leader, le noeud 1, est représenté

en gras.

Accept Accepted

Acceptation Décision

Temps

FIGURE 2.3 — Schéma des phases de Fast Paxos version rapide

En résumé, Fast Paxos vise a accélérer le processus de consensus en réduisant les
étapes de communications entre les noceuds. Cependant, il peut étre confronté a des

collisions, ce qui peut nécessiter des étapes supplémentaires pour résoudre ces conflits.
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2.5.83 Fast Byzantine Pazxos

Fast Byzantine Paxos, présenté dans [82], est une extension de Paxos résolvant le
consensus byzantin. FBP repose sur un leader. Il nécessite 5f + 1 nceuds et, plus
précisément :

e Un nombre a d’acceptors supérieur ou égal a 5f + 1

e Un nombre p de proposers supérieur ou égal a 3f + 1

e Un nombre [ de learners supérieur ou égal a 3f + 1

L’algorithme fonctionne de la maniére suivante :

Phase d’acceptation : Cette phase est similaire a celle de Paxos. Le leader propose
sa valeur et un numéro de ballot & tous les acceptors via un message de type Propose.
Il continue de retransmettre ce message jusqu’a recevoir (p + f + 1)/2 messages de
type Satisfied. Si les acceptors n’ont pas encore accepté de valeur, ils 'acceptent et

retransmettent la valeur regue via un message de type Accepted a tous les learners.

Phase de validation : Lorsqu’un learner recoit (a + 3f + 1)/2 messages Accepted,
la valeur est décidée. Les learners informent ensuite les proposers via un message de

type Learned.

Phase de vérification : Lorsqu'un proposer regoit (I + f 4 1)/2 messages de type
Learned, il envoie un message de type Satisfied & tous les proposers. Si un proposer
n’est pas contacté par (I + f + 1)/2 learners, il commence a suspecter le leader. Si

(p+ f + 1)/2 proposers partagent cette suspicion, un nouveau leader est élu.

La Figure 2.5 illustre les différentes phases de FBP. Le leader, le noeud 2, est représenté
en gras. Du a la possible présence de noeuds byzantins, I'algorithme nécessite plus de

neeuds que les algorithmes a phases évoqués précédemment.

En résumé, Fast Byzantine Paxos résout le probléme du consensus en présence de
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Propose Accepted Learned Satisfied

Acceptation Validation Vérification

Temps

FIGURE 2.4 — Schéma des phases de FBP

fautes byzantines. Ils possédent plusieurs étapes de communications parmi lesquelles

figurent de nombreux broadcasts.

2.5.4 Zookeeper Atomic Broadcast - ZAB

ZAB (Zookeeper Atomic Broadcast) est un algorithme de diffusion atomique au
coeur du service de coordination Zookeeper. Il comporte trois phases : découverte,

synchronisation et diffusion.

Un processus ZAB peut avoir deux roles : leader et/ou follower. Le leader joue le role
principal en proposant des transactions, tandis que les followers les acceptent. Un

leader est également un follower. Une époque est une unité de temps ou de séquence

50



utilisée pour identifier et ordonner divers événements ou transactions.

Phase de découverte Dans cette phase, les followers partagent avec leur futur
leader les transactions qu’ils ont récemment acceptées. Cette étape vise & identifier la
séquence la plus récente de transactions acceptées au sein d’un quorum (), amorgant

ainsi une nouvelle époque.

Phase de synchronisation Cette phase a pour objectif de synchroniser les réplicas
en utilisant les transactions acceptées par le leader, appelées historique. Le leader
propose aux followers, dans (), des transactions extraites de son historique. S’ils
n’ont pas encore rejoint une époque plus récente, les followers confirment la réception
des propositions. Une fois que le leader a recu un ensemble d’accusés de réception
(acknowledgments) du quorum @, il envoie un message de validation & tous les

followers, marquant ainsi son établissement en tant que leader.

Phase de diffusion Enfin, vient la phase de diffusion. Le leader propose une
nouvelle transaction aux followers du quorum ). Une fois qu’il regoit un quorum
d’accusés de réception, le leader envoie un message de validation a tous les followers,
confirmant ainsi la transaction. En ’absence d’incidents, les processus restent dans
cette phase indéfiniment, diffusant des transactions chaque fois qu'un client Zookeeper

lance une demande d’écriture.

La Figure 2.5 illustre les différentes phases de ZAB. Le leader, le nceud 2, est représenté

en gras.

ZAB est un algorithme de diffusion atomique utilisé par Zookeeper. Il a été congu
pour assurer une transmission fiable et ordonnée des messages parmi un groupe de

neeuds, garantissant ainsi la cohérence et la tolérance aux pannes.
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ACK-E NewlLeader ACK-LD Commit-LD Propose ACK  Commit

Découverte

Synchronisation

FIGURE 2.5 — Schéma des phases de ZAB

2.5.5 Comparaison des algorithmes

Dans la suite de cette thése, pour Paxos et ses variantes, nous considérons que

chaque nceud joue les roles de proposer, acceptor et learner. Le tableau 2.1 résume

les caractéristiques des quatre algorithmes.

Classical | Fast Fast Byzantine Paxos (FBP) [82] |ZAB [18§]
Paxos|17] |Paxos|81]
Etapes 4 2 4 3
Noeuds 2f+1 3f+1 5f+1 2f+1
Taille des quorums | f + 1 2f+1 3f+1or4df+1 (selon les phases )| f+1

TABLE 2.1 — Tableau récapitulatif des protocoles pour un systéme supportant jusqu’a
f nceuds défaillants
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2.6 Mécanismes d’agrégation

Cette section présente les mécanismes d’agrégation existants a différents niveaux. A
notre connaissance, nous n’avons pas trouvé de mécanismes d’agrégation similaires a
OMAHA pouvant étre activés de maniére opportuniste et multiplexant les messages de
n’importe quelle application en cours d’exécution. Cependant, plusieurs mécanismes
permettant un certain niveau d’agrégation ont été proposés dans la littérature ou

sont disponibles dans les couches basses du réseau.

2.6.1 Agrégation de messages au niveau des couches réseau

La transmission fiable de données sur un réseau non fiable (comme IP) nécessite
I'utilisation de protocoles de bout en bout (comme TCP) qui reposent sur des
mécanismes de feedback. Ces protocoles utilisent des messages de controle pour établir
des connexions et accuser de la réception (totale ou partielle) des données. Cependant,
cette approche entraine une surcharge de communication, pouvant diminuer le débit
global du réseau. Pour atténuer cette surcharge, il est possible d’agréger plusieurs
messages de controle en un seul paquet, ce qui permet de réduire le nombre de
transmissions. Cette méthode entraine un délai supplémentaire. En effet, un message
de controle peut étre retardé jusqu’a l'arrivée d’autres messages de controle avant de

les envoyer en un seul et méme paquet [83].

Ces techniques d’agrégation réseau reposent sur le "piggybacking" de messages. Le
protocole TCP offre un mécanisme d’agrégation basé sur I'algorithme de Nagle [84][85],
activé par défaut dans la plupart des implémentations TCP. Etant donné que les
paquets TCP/IP comportent un en-téte de 40 octets, 'envoi d'une multitude de petits
messages peut entrainer une surcharge et une congestion du réseau. L’algorithme
de Nagle consiste a stocker temporairement les données jusqu’a ce qu’'un accusé de

réception (ACK TCP) soit regu ou que la mémoire tampon soit saturée.

L’application de telles techniques permet d’optimiser les communications point a point
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en agrégeant certains messages adressés au méme destinataire. Toutefois, I'agrégation
peut également étre mise en ceuvre sur un graphe de communications plus complexe.
Ceci est connu comme le probléme du joint replenishment problem (JRP) [86] [87].
Pour l'illustrer, nous pouvons considérer un scénario ot l’on cherche a optimiser les
expéditions de marchandises d’un fournisseur vers des détaillants, en passant par un
entrepot partagé. Dans ce cadre, I'agrégation des expéditions s’opére a deux niveaux.
D’une part, les articles destinés a différents détaillants peuvent étre expédiés ensemble
vers 'entrepot. D’autre part, plusieurs articles destinés & un méme détaillant peuvent
étre expédiés de I'entrepot vers ce détaillant. Les demandes en attente générent des
cotits de stockage jusqu’a ce qu’elles soient expédiées. L’objectif est de minimiser la

somme totale des cotlits d’expédition et des cotits de stockage.

Bienkowski et al. ont introduit la notion formelle de Multiple-Level Agregation (MLAP)
[88]. Les différentes couches d’agrégation sont représentées a ’aide d’un arbre. Ainsi,
le probléme des ACK TCP et du JRP peuvent étre vus comme des problémes
d’agrégation sur des arbres pondérés de profondeurs respectives 1 et 2. Dans le cas des
ACK TCP, 'arbre est réduit a une simple aréte reliant ’expéditeur au destinataire. En
revanche, pour le JRP, 'arbre est structuré avec la racine représentant le fournisseur,
un fils représentant l'entrepot, et plusieurs petits-fils représentant les détaillants.
Une expédition peut étre modélisée comme un sous-arbre de cet arbre, les poids des
arétes correspondant aux cotits d’expédition. Cela s’étend naturellement aux arbres

de profondeur quelconque, ol 'agrégation est permise a chaque niveau.

Ainsi, I'agrégation de messages multi-niveaux a été étudiée dans divers contextes au
sein des réseaux de communication. Badrinath et Sudame ont, par exemple, proposé
un mécanisme d’agrégation appelé Gathercast [89]. Gathercast regroupe les petits
paquets de différentes sources en un paquet plus grand vers une méme destination,
puis régéneére les paquets d’origine a la destination. Ce processus réduit ainsi le
nombre de paquets traités par les routeurs dans le réseau, contribuant a diminuer
la congestion et & améliorer efficacité du réseau. Khanna et al. [90] ont, quant a
eux, cherché & optimiser 'agrégation de données dans des arbres de multidiffusion

(multicast). Un arbre de multidiffusion est donné avec un cotit de communication
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associé a chaque lien. Lorsqu’un paquet arrive & un noeud récepteur (feuille ou noeud
interne), un message de controle (généralement un ACK) doit étre transmis a la racine.
Les noeuds peuvent retarder I'envoi de ces messages afin de les agréger, réduisant

ainsi le colit de communication.

Cependant, ces mécanismes opérent au niveau des couches réseau et ne tiennent pas
compte des caractéristiques des applications. Cela peut affecter négativement les
applications sensibles au temps telles que les chats ou encore le streaming, qui ne

tolérent aucun retard dans la transmission des messages.

Cependant, ces mécanismes opérent au niveau des couches réseau et ne tiennent pas
compte des caractéristiques des applications. Cela peut affecter négativement les
applications sensibles au temps telles que les chats ou encore le streaming, qui ne

tolérent aucun retard dans la transmission des messages.

2.6.2 Agrégation de messages au niveau applicatif

Il est également possible d’agréger des messages en tenant compte du protocole
applicatif. Par exemple, HotStuff [91], un protocole de réplication tolérant aux fautes
byzantines, économise les messages en regroupant les phases des instances de consensus
consécutives. Cela permet de réduire les communications nécessaires entre les nceuds
du réseau. HotStuff est un protocole qui repose sur un leader et sur un systéme

partiellement synchrone ot un délai de transmission maximum est a terme respecté.

Le regroupement (batching) est une optimisation courante dans les systémes de
communication, offrant généralement des gains de performance significatifs [92|. Le
batching est un exemple d’agrégation qui consiste a rassembler plusieurs requétes dans
une seule instance du protocole. Cela permet de réduire la surcharge (overhead) par
requéte et entraine généralement un débit plus élevé. Santos et Schiper [93| ont étudié
les performances de Paxos dans ce contexte. Le regroupement peut étre appliqué
a Paxos de maniére a ce que le leader, au lieu de proposer une seule requéte par

instance, regroupe plusieurs requétes dans une méme instance. Une fois 'ordre de
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I’ensemble des requétes déterminé, 1’ordre des requétes individuelles est défini par une
régle déterministe appliquée aux identifiants des requétes. Santos et Schiper proposent
également de coupler le batching au pipelining afin d’améliorer les performances. Ainsi,
en plus du batching, Paxos peut étre étendu pour permettre au leader d’exécuter
plusieurs instances en paralléle [17]. Dans ce cas, lorsque le leader regoit une nouvelle
requéte, il peut décider de lancer immédiatement une nouvelle instance, méme si

d’autres instances ne sont pas encore décidées.

Cependant, ces mécanismes d’agrégation de messages sont spécifiques a une seule
instance d’application, ce qui signifie qu’ils sont appliqués & un seul processus ou flux

de données de 'application.

2.7 Conclusion

Dans ce chapitre, nous avons présenté le probléme du consensus dans les systémes
distribués. Le consensus joue un role fondamental dans la construction de systémes
robustes et fiables permettant de maintenir la cohérence. Nous avons décrit les proprié-
tés du consensus ainsi que les limitations imposées aux environnements asynchrones
par FLP. En réponse & ces défis, nous avons abordé plusieurs approches visant a

contourner ce résultat d’impossibilité.

Parmi ces approches, I'affaiblissement du probléme du consensus se distingue avec
des algorithmes tels que Paxos et ses variantes largement utilisées dans le domaine du
Cloud. Parmi les algorithmes existants, beaucoup se concentrent sur la réduction de
la latence au prix d’un nombre élevé de messages. En effet, malgré leur efficacité, ils
nécessitent d’envoyer beaucoup de messages via des séries de broadcasts. Cependant,
selon le contexte, la bande passante est une ressource critique. Des recherches mettent
en évidence la bande passante comme 1'un des principaux points de congestion
des infrastructures réseau des datacenters. Pour pallier ce probléme, une solution
consiste a utiliser des mécanismes d’agrégation dans les couches inférieures de la

pile réseau. Le principe repose sur le multiplexage de plusieurs messages adressés
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au méme destinataire. Cependant, cette stratégie est agnostique aux applications,
ce qui empéche une agrégation intelligente des messages. En effet, la couche réseau
ne peut pas déterminer si un message est critique et/ou bloquant pour la vivacité
de I'application. Nous nous sommes donc interrogés sur la possibilité de réduire ce
cott. En réponse, nous avons proposé un mécanisme d’agrégation opportuniste qui
s’applique aux algorithmes & phases. Il permet de diminuer la consommation de bande

passante via une agrégation intelligente tout en limitant la dégradation de la latence.

Dans de nombreux systémes distribués, les processus doivent coopérer pour atteindre
un consensus. Cependant, dans certains environnements plus complexes, les processus
peuvent étre soumis a des contraintes internes (géographiques, algorithmiques ou
matérielles). C’est notamment le cas des systémes multi-agents (gestion d’agenda,
coordination de véhicules autonomes, etc.) ou des mécanismes liés a I'allocation de
ressources (cloud, Software Defined Network, etc.). Ces contraintes peuvent influencer
le vote d’un processus. Le consensus traditionnel ne permet pas de prendre répondre
aux contraintes des noeuds. Nous proposons donc une extension du consensus, appelée
Consensus f-Révocable. Cette extension introduit la notion de processus contraints et
remet en question l'irrévocabilité des décisions, permettant a la minorité de révoquer
une décision qui viole ses contraintes. Nous proposons également deux algorithmes

répondant a cette nouvelle définition du consensus.
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CHAPITRE

OMAHA : un mécanisme d’agrégation

opportuniste
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3.1 Introduction

0

applications partagent simultanément les mémes ressources physiques. La bande

5 ans les environnements cloud, les applications sont déployées sur une infra-
4

structure distribuée et de grande échelle. Grace a la virtualisation, plusieurs

passante est une ressource particuliérement critique. Des travaux ont montré que la
bande passante est I'un des principaux goulots d’étranglement dans les réseaux de
datacenters [1, 2, 3, 4]. De plus, certaines études soulignent que les petits messages
représentent une grande part du trafic réseau, ce qui entraine une utilisation impor-
tante de la bande passante par les en-tétes de ces messages [5, 6, 7|. Par exemple,
Benson et al. [6] ont constaté que 50% des paquets avaient une taille inférieure a 300

octets.

Dans les datacenters, plusieurs applications sont trés consommatrices en bande
passante, ce qui peut saturer le réseau et augmenter les délais de traitement. Des
recherches récentes ont exploré des solutions pour mieux équilibrer 'utilisation de la
bande passante, en s’appuyant soit sur la connaissance des besoins en bande passante
des applications |8, 9], soit sur des optimisations au niveau de la couche MAC [10, 11].
Une autre approche repose sur des mécanismes d’agrégation des messages dans les

couches inférieures du réseau, en regroupant plusieurs messages a destination d’un
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méme nceud. Toutefois, ces méthodes ne prennent pas en compte les besoins spécifiques
des applications, empéchant ainsi une gestion plus fine et efficace de ’agrégation. Par
exemple, la couche réseau ne peut pas identifier si un message est crucial pour le
bon déroulement de I'application ou s’il peut étre retardé sans impact négatif sur les

performances.

De nombreuses applications distribuées s’appuient sur des algorithmes a phases,
notamment pour la gestion des données [12, 13, 14, 15, 16]. Ces algorithmes, tels
que le consensus (Paxos [17]), les protocoles de validation atomique (Zookeeper
Atomic Broadcast [18], ou encore le two-phase commit [19]), nécessitent de nombreux
échanges de messages entre les noeuds du systéme. Par exemple, I'algorithme Paxos
[17], largement utilisé dans les systémes distribués [20], génére une diffusion de

messages dont la complexité est quadratique par rapport au nombre de nceuds.

Dans ces algorithmes a phases, les échanges de messages entre les nceuds peuvent étre
anticipés, ce qui permet de prédire quels noeuds communiqueront prochainement. Cela
offre 'opportunité de retarder certains messages pour les regrouper et ainsi économiser
la bande passante. Sur cette base, nous avons congu OMAHA (Opportunistic Message
Aggregation for pHase-based Algorithms), un mécanisme d’agrégation de messages
générique, opportuniste et non intrusif. OMAHA réduit de maniére significative la
consommation de bande passante sans affecter fortement la latence, ce qui contribue
a diminuer la congestion réseau et, par conséquent, a accélérer le traitement des
applications. Ce mécanisme est applicable dans un contexte ou plusieurs applications
s’exécutent simultanément sur une méme infrastructure et permet d’améliorer 'effica-
cité globale en réduisant la charge réseau et les délais de traitement. En surchargeant
I’API de communication traditionnelle, il fournit une couche intermédiaire entre les
applications et la pile réseau. Le coeur de cette nouvelle API réside dans la définition
d’une nouvelle primitive "send", qui offre aux utilisateurs la possibilité de trouver un
compromis entre ’économie de bande passante et la dégradation de la latence selon

leurs besoins.

Dans ce chapitre, nous introduisons en détail notre mécanisme d’agrégation, en
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abordant ses spécificités et son implantation. Nous poursuivons par une étude expé-
rimentale pour tester et évaluer l'efficacité de notre mécanisme. Par la suite, nous
expliquons le processus de dimensionnement des paramétres ’OMAHA, visant a
déterminer la configuration permettant d’économiser le plus de bande passante tout en
respectant un taux de dégradation de la latence imposé par 'utilisateur. Enfin, nous
abordons la configuration des paramétres d’un point de vue théorique et pratique,
offrant ainsi une vue d’ensemble sur le réglage des paramétres pour améliorer les

performances de notre mécanisme.

3.2 Principe du mécanisme d’agrégation

Cette section introduit le corps d’OMAHA. Dans la suite, nous supposerons que
chaque neceud et application disposent d’un identifiant unique. Chaque nceud maintient

également un tampon de messages pour chaque destinataire.

Lors de la mise en place d’un mécanisme d’agrégation, deux questions essentielles se

posent :

1. Doit-on mettre dans le tampon un nouveau message (et donc le retarder) ou

I’envoyer immédiatement ?
2. Quand les messages mis dans le tampon doivent-ils étre envoyés ?

Une maniére simple de répondre a ces questions consiste a retarder systématiquement
I’envoi des messages, et ce, pendant une durée fixe. Ce mécanisme agnostique a
I'application sera utilisé comme référence dans notre étude expérimentale (Section
3.4).

Pour OMAHA, la réponse a la premiére question est conditionnée par la criticité
du message pour 'algorithme. En effet, plus un message est critique, plus il risque
de bloquer I'exécution de l'algorithme. Pour la seconde question, nous profitons des
différentes phases de I’algorithme pour retarder I’envoi des messages sans impacter

significativement les performances de I’application.
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Dans un premier temps, nous introduirons le mécanisme d’agrégation agnostique
a 'application et basé sur le temps. Ensuite, nous présenterons notre approche

opportuniste appliquée au protocole Paxos. Enfin, nous détaillerons notre nouvelle

APIL

3.2.1 Approche agnostique basée sur le temps

L’approche temporelle agnostique agrége les messages sur une période spécifique ou
jusqu’a ce que le tampon soit plein. Elle ne prend pas en compte les caractéristiques

applicatives. Ainsi, pour répondre aux questions posées précédemment, il faut :

1. Mettre systématiquement les messages en tampon.

2. Choisir arbitrairement une durée de mise en tampon.

Cette méthode, facile & mettre en ceuvre, améliore 1'utilisation de la bande passante

en réduisant considérablement le nombre de messages transmis.

Néanmoins, cette approche indépendante de I'application retarde tous les messages
émis. Par conséquent, elle ne distingue pas I'importance des messages, ce qui peut
entrainer une dégradation significative de la latence. Il est ainsi possible de mettre
en tampon un message a destination d’un nceud méme si aucun autre message a
destination de ce noeud ne doit étre envoyé, ce qui se révele inutile et cotiteux. De plus,
elle ne tient pas compte de la charge du systéme. Bien qu’elle soit efficace dans des
situations de forte charge, 'approche agnostique devient moins performante lorsque

la charge diminue ou fluctue.

3.2.2 Approche opportuniste

Notre approche s’applique aux applications reposant sur des algorithmes a phases. En

exploitant la connaissance du schéma de communication de 1’algorithme, il est possible
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de réaliser une mise en tampon intelligente des messages. Ainsi, nous parvenons a
7
proposer un compromis entre I’économie de la bande passante et la dégradation de la

latence, quel que soit le niveau de charge.

La Figure 3.1 illustre le principe de notre approche appliqué au protocole Paxos [17]
dans un contexte multi-applicatif. Chaque application opére de maniére autonome
par rapport aux autres et s’exécute sur son propre ensemble de nceuds physiques.

Cependant, nous supposons que ces ensembles s’intersectent.

\
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>
BUFFERING
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Time Time

(a) Sans mécanisme d’agrégation (b) Avec OMAHA

FIGURE 3.1 — Début d’une instance de Paxos

Dans cet exemple, nous avons deux ensembles de noeuds, chacun représentant une
application en cours d’exécution. L’ensemble bleu comprend les nceuds 1, 2, 3, tandis
que I’ensemble rouge est constitué des nceuds 2, 3,4. Chaque ensemble peut démarrer
des instances de Paxos selon ses besoins. Dans cet exemple, les noeuds 2 et 3 agissent

en tant que leaders respectivement pour les ensembles bleu et rouge.

La Figure 3.1(a) montre une exécution sans mécanisme d’agrégation. Initialement, le
nceud 2 démarre une instance de Paxos pour I’ensemble bleu, puis le nceud 3 lance

une instance pour ’ensemble rouge.

La premiére étape consiste a déterminer le moment propice pour retarder un message.

Nous observons qu’une fois que le nceud 2 envoie un message prepare a l’ensemble
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bleu (début de la phase 1), il diffusera un message accept dés qu'il recevra un quorum
de messages ack (début de la phase 2). Le protocole garantit que tout noceud envoyant
un message prepare contactera le méme ensemble de destinataires & court terme (une
fois le quorum atteint). Ainsi, il devient possible d’utiliser cette connaissance pour
mettre en tampon des messages provenant d’'une autre application et destinés aux
neeuds du premier ensemble. Nous appelons ce mécanisme un pledge : un nceud peut

mettre en tampon et retarder un message s’il s’engage a 1’envoyer ultérieurement.

Dans la Figure 3.1(b), nous voyons que le nceud 2 appartient aux deux ensembles. Le
mécanisme de pledge identifie ici la possibilité de mettre en tampon le message ack
de I'ensemble rouge destiné au noeud 3 afin de l'agréger avec le message accept de

I’ensemble bleu.

En résumé, OMAHA peut prédire quand un nceud A enverra un message a un noceud B
en utilisant la connaissance des phases de I’algorithme. Pour lancer une nouvelle phase,
I’attente d’'un quorum de messages est nécessaire. Cette attente étant intrinséque a
I’algorithme, nous pouvons 'utiliser pour agréger les messages de A & B provenant

d’autres applications.

3.2.3 Réduction de la latence

Pour limiter la dégradation de la latence, nous avons introduit deux mécanismes
supplémentaires : le timeout et la probaBuf. Le mécanisme de timeout permet de
borner le temps de mise en tampon d’un message. Le mécanisme probaBuf, quant a

lui, associe a un message une probabilité d’insertion dans le tampon.

La Figure 3.2(a) illustre une exécution ’OMAHA sans ces deux nouveaux mécanismes.
Le leader (le noeud 2 pour les deux ensembles) initie un Paxos bleu puis attend une
majorité d’acquittements bleus. Il débute ensuite un Paxos rouge. Le nceud 4, n’étant
pas impliqué dans le Paxos bleu, recoit le message prepare directement. En revanche,
pour les neeuds 2 et 3, nous pouvons retarder le prepare rouge pour 'agréger avec le

accept bleu.
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FIGURE 3.2 — Mécanisme OMAHA : timeout et probaBuf

Timeout Dans la Figure 3.2(b), les prepare bleus a destination des noeuds 2 et 3
peuvent étre retardés. Cependant, 'acquittement bleu du nceud 3 tarde & arriver.
Pour limiter la dégradation de la latence et assurer la vivacité de I’application, chaque
message mis en mémoire tampon arme un timeout. Si il est déclenché, alors les

messages présents dans le tampon sont envoyés.

Probabuf Si un pledge peut s’appliquer a un message, une probabilité de mise
en tampon lui est attribuée appelée probaBuf. Dans la Figure 3.2(c), le prepare a

destination du noeud 2 est envoyé directement, tandis que celui du nceud 3 est retardé.
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Ces deux paramétres peuvent étre couplés (Figure 3.2) permettant ainsi a 1'utilisateur
de trouver un compromis entre le gain en bande passante et la dégradation de la
latence. Le bon paramétrage ' OMAHA est donc essentiel pour ses performances. Ce

point sera discuté dans la section 3.5.

3.3 Algorithme d’agrégation

Cette section décrit les algorithmes ’OMAHA, du mécanisme de pledge, ainsi qu’une
application d’OMAHA & I'algorithme de Paxos.

3.3.1 Description de l’algorithme

Le pseudo-code du mécanisme de pledge est présenté dans I’Algorithme 1 et peut
étre appliqué & n’importe quel algorithme a phases. Afin de rester générique et peu
intrusif, nous étendons I’API réseau en introduisant trois nouveaux paramétres a la

primitive send (msg, dests) (voir ligne 21) :

e probaBuf : la probabilité de mise en tampon du message si un pledge est détecté.
Zéro signifie que le message sera envoyé immédiatement (I’équivalent du send
original), tandis que 1 (100%) indique que le message sera retardé. Opter pour
une probabilité plutdét qu’'un simple booléen permet de prendre en compte
I'importance du message pour l'exécution de ’algorithme. Cette probabilité
impacte directement la latence : une valeur plus élevée augmente la probabilité

de mise en tampon et, par conséquent, accroit la latence.

e timeout (noté t dans le pseudo-code) : la durée maximale pendant laquelle le
message peut étre mis en tampon. Cela garantit qu'un message retardé a la
suite d’'un pledge sera finalement transmis, préservant ainsi les propriétés de

stireté et de vivacité de l'algorithme.

e app : lidentifiant de ’application.
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Durant une période d’attente, notamment lors de I'attente d'un quorum, le nceud
entre en "période de pledge". Deux primitives sont fournies & 'application pour

indiquer le début et la fin d’une telle période dans son algorithme :

e beginPledge(app, futureDests) : marque le début d’une période de pledge
pour I'application app (ligne 6). futureDests représente ’ensemble des noeuds
qui seront contactés a la fin de cette période. Il devient alors possible de mettre

en tampon tout message destiné a ces noeuds.

e pledgedSend(msg,dests,probaBuf, timeout, app) : marque la fin d’une
période de pledge pour I'application app (ligne 16) et ’envoi du message msg.
L’envoi de ce message suit le méme protocole que celui des autres messages

utilisant la primitive send surchargée.

Ces primitives définissent I’API d’une nouvelle couche, positionnée entre les couches
réseau et applicative. Au sein de cette couche, chaque noeud maintient un tampon
pour chaque destinataire (ligne 4). Les messages mis en tampon sont des messages
applicatifs. Ainsi, 'envoi du tampon équivaut a un unique message réseau. Chaque
tampon est associé a une échéance (indiqué par le paramétre timeout), déterminant
le moment ot les messages seront envoyés au plus tard. Cette échéance est définie
par 'utilisateur et varie selon le type de message (lignes 32 et 33). Lors de I'appel a

la primitive send, deux situations peuvent se présenter :

e siprobaBuf = 0, le message est envoyé immédiatement sans passer par OMAHA.
(ligne 23 ).
e si probaBuf > 0, la décision de mettre en tampon le message dépend a la fois

de la valeur de probaBuf et de la période dans laquelle se trouve le nceud, en

I'occurrence s’il est en période de pledge pour les destinataires (ligne 30). Ainsi :

— en 'absence de période de pledge pour un destinataire r, le message doit
étre transmis a r (ligne 40) . Si le tampon associé aux destinataires n’est
pas vide, le message est agrégé avec les autres messages présents (ligne 29).

L’ensemble est ensuite envoyé immédiatement.

— en période de pledge, avec une probabilité probaBuf, le message est ajouté
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aux tampons de chaque destinataire, et leurs échéances sont mises & jour
(lignes 29 a 34). Autrement dit, le message, ainsi que ceux déja en attente,

sont transmis immédiatement avec une probabilité de 1 — probaBuf.

Enfin, dés qu'une échéance est atteinte, tous les messages sont envoyés ensemble en

tant que message réseau unique.

3.3.2 Intégration du mécanisme : application a Paxos

Dans cette section, nous illustrons un exemple concret d’utilisation ’OMAHA a
travers I'algorithme de Paxos. Les appels a notre API doivent étre intégrés directement
dans l'algorithme. Pour ce faire, il faut repérer le début et la fin d’une période de

pledge en utilisant les fonctions beginPledge et pledgedSend, respectivement.

Dans I’Algorithme 2, nous nous concentrons sur la phase de préparation jusqu’au
début de la phase d’acceptation. Nous supposons que l'identifiant de 'application est
connu (ligne 6) et que chaque type de message est associé a un timeout (ligne 7) et a

une probabilité de mise en tampon (ligne 8).

Quand le leader démarre une nouvelle instance de Paxos (ligne 9), il envoie un message
de type prepare (ligne 12) a tous les noeuds de cette application. Pour passer a la
phase suivante, le leader attend une majorité de messages Ack. OMAHA détecte cette
attente via ’appel a la fonction beginPledge (ligne 13). La réception d’une majorité
de Ack par le leader marque la fin de cette période d’attente (ligne 22). Le leader
envoie alors un message accept via la fonction pledgeSend, signalant & OMAHA la

fin de la période de pledge (ligne 29).

69



Algorithme 1 : I’algorithme du mécanisme de pledge

1 Local variables :

2 begin

3 curPledges : Map of (app : application id, nodes :Set of node ids)

/* map associating an application id with a set of node ids for which
we know they will be contacted in a near future */

a bufs : Map of (nodeid,(msgs : Set of Message, deadline))

/* map associating a recipient id with the list of buffered messages
that are intended for it and the associated deadline of sending */

end

o

Primitive beginPledge(app, futureDests) :
begin

‘ put(app, futureDests) in curPledges
end

10 Primitive sendBuff (buff dest, dest) :

11 begin

12 cancel any scheduling related to buff dest
13 networkSend (buff dest.msgs) to dest

14 clear buff dest

15 end

© o N o

16 Primitive pledgedSend(msg, dests, probaBuf, t, app) :
17 begin

18 removeEntry (app) in curPledges

19 send(msg, dests, probaBuf, t, app)

20 end

21 Primitive send(msg, dests, probaBuf, t, app) :

22 begin

23 if probaBuf == 0 then

24 networkSend(msg) to dests

25 return

26 end

27 for all d € dests do

28 flushing < true

29 add msg to bufs[d].msgs

30 if J(app’,nodes) € curPledges where d € nodes and app # app’ then
31 if random() < probaBuf then

32 if bufs[d].deadline does not exist or bufs[d].deadline > now + ¢ then
33 bufs[d].deadline + now + t

34 schedule sendBuff (bufs[d], d) at bufs|d].deadline
35 end

36 flushing < false

37 end

38 end

39 if flushing == true then

40 | sendBuff (bufsld], d)

a1 end

a2 end

a3 end
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Algorithme 2 : Phase de préparation de 'algorithme Paxos pour un pro-
cessus p;

@ o~ W N

10
11
12
13

14

15
16
17
18
19

20

21

22

23
24
25
26
27
28
29

30

Original local variables to Paxos :

ballot : (numBallot, p,) initially (0,L1)

accept Bal initially 1

acceptVal initially L

Dedicated local variables to OMAHA :
app_id

/* unique id for each application
timeouts : Map of (message type, timeout)

/* timeout value for each type of message
probaBuf : Map of (message type, probability)
/* probaBuf value for each type of message

Upon Propose (new_val) :

begin
ballot + Ballot(ballot.numBallot++, p; )
send (< Prepare, ballot >, sety, probaBuf[Prepare|, timeout| Prepare|, app _id)
beginPledge(app id, all nodes of app_id)

end

Upon reception of message Prepare(bal) from p; :
begin
if ballot < bal then
ballot < bal
send(< Ack, bal, accept Bal, acceptVal > , {p;}, probaBuf[Ack], timeout[Ack],
app_id)
end
end

Upon reception of message Ack (bal, acceptBal, acceptVal) from a majority of
nodes :

begin

if all acceptVal = 1 then
‘ val < new__val

else
‘ val < the value associated with the biggest bal for all accept Bal

end

pledgedSend(< Accept, ballot,val > , all nodes of app id, probaBuf[Accept],
timeout[Accept], app _id)

end

*/
*/

*/
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3.3.3 Implantation d’ OMAHA

OMAHA peut étre implémenté sous forme de bibliothéque. Pour améliorer ses perfor-
mances, il peut étre déployé au niveau du noyau ou de I’hyperviseur. Ce choix permet
d’éviter ’engorgement associé a une éventuelle couche middleware. L’implantation
d’OMAHA a été congue pour TCP/IP. Nous avons fait ce choix car son utilisation
est tres répandue notamment dans les applications utilisant des algorithmes & phases

(Apache ZooKeeper, Google Spanner, Apache Kafka, etc.).

La Figure 3.3 présente 'implémentation d’un noeud sans OMAHA. Les messages
applicatifs sont transmis d’un nceud & un autre via le port de I'application. Les
messages applicatifs peuvent également étre chiffrés, ’application 2 représentée en

rouge illustre ce cas de figure.

La Figure 3.4 décrit I'intégration I’OMAHA dans un noeud. Chaque application
conserve ses ports d’origine pour la transmission, indépendamment de I'utilisation
d’OMAHA. Les applications utilisant OMAHA encapsulent sa bibliothéque afin
d’utiliser les primitives send et beginPledge. Le serveur OMAHA maintient des tampons
pour chaque noeud et posséde son propre port, ce qui lui permet de multiplexer des

messages destinés a plusieurs ports simultanément.

r D r A
(App 1 App 1]
§§ »[port 1 |—> port 1 > gg
L Threads Threads )
App 2 [ \ == 1 App 2
i — T o) — () ——— [

L Thi d Thi d: )
g J . J

FIGURE 3.3 — Applications natives sans OMAHA

La Figure 3.4 illustre le flux des messages :
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FIGURE 3.4 — Applications avec OMAHA

1. Les applications transmettent directement les messages qui ne peuvent pas étre

mis en mémoire tampon.

2. Les messages pouvant étre mis en tampon passent par Omaha.

3. En fonction de la valeur de probaBuf, le message peut étre envoyé directement.

4. Sinon, il est transmis au serveur OMAHA via une mémoire partagée pour étre

stocké dans le tampon du noeud de destination.

5. Lorsqu'une "période de pledge" se termine ou qu’un timeout expire, le contenu

du tampon est envoyé en tant que message réseau unique.

6. A la réception de ce message, le serveur OMAHA se charge de distribuer les

messages aux applications concernées.

3.4 Ewvaluation

Cette section présente les différentes expériences réalisées pour tester et évaluer

OMAHA. Notre mécanisme a été évalué a la fois par simulation et dans un environ-
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nement réel [94].

3.4.1 Environnement d’expérimentation et configuration

Cette section décrit 'environnement dans lequel nos expériences ont été réalisées.
OMAHA peut étre intégré a divers environnements, qu’ils soient simulés ou réels,

grace a une bibliothéque développée au sein de notre équipe (DELYS) [95].

Parameétres d’infrastructure

Afin d’analyser I'impact de différentes combinaisons de paramétres, nous avons
initialement conduit nos expériences sur Peersim [96], un simulateur & événements
discrets (Sections 3.4.2 & 3.4.5). Dans le but de valider nos résultats, nous avons ensuite
testé OMAHA dans un environnement réel via la plateforme Grid’5000, également
appelée gbk [94] (Section 3.4.6).

Dans les deux environnements, nous avons déployé 15 noeuds. Nous considérons
un graphe de communication complet, permettant & chaque noeud d’échanger avec
n’importe quel autre. Sur la plateforme gbk, chaque noeud est installé sur un hote

physique dédié¢ !. La communication entre les nceuds s’effectue via des sockets TCP /IP.

La latence moyenne d'un RTT s’¢leve & 60 millisecondes, et suit une distribution
normale avec un écart type de 10%. Sur la plateforme gbk, la latence réseau a été

intégrée pour reproduire la méme configuration.

Dans les sections 3.4.2, 3.4.3, 3.4.4, et 3.5, nous supposons un systéme fiable. Dans
cette configuration, aucun noeud ne subit de défaillance, aucun message n’est perdu ni
dupliqué, et les noeuds exécutent correctement leur protocole. Cette approche simplifie

I’analyse des résultats en mettant ’accent sur I'impact du mécanisme d’agrégation.

1. Configuration d’un hote physique gbk : 2 CPU Intel Xeon E5-2660, 8 coeurs par CPU, 64 Go
de RAM, 1863 Go de stockage, 1 x 10 Gb Ethernet, fonctionnant sous Linux 5.10.0-16-amd64 avec
Java 11
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Enfin dans la section 3.4.5, nous abordons 'impact de la perte de messages. Notre
mécanisme, reposant sur ’agrégation de plusieurs messages applicatifs en un seul

message réseau, pourrait étre particuliérement sensible a la perte.

Algorithmes a phases considérés

Nous avons étudié et implanté les quatre algorithmes a phases, présentés dans la
Section 2.5 : trois variantes de I’algorithme Paxos (Paxos [17], Fast Paxos|81] et Fast

Byzantine Paxos [82]) ainsi que 'algorithme de diffusion atomique Zookeeper (ZAB
[18]).

Nous comparons les performances ’OMAHA avec :

e L’algorithme sans mécanisme d’agrégation.

e L’algorithme couplé a un mécanisme d’agrégation agnostique (cf. 3.2.1), qui

stocke systématiquement les messages en mémoire tampon.

Workload

Les performances des mécanismes d’agrégation sont directement liées a la charge du
systéme, et par conséquent, au nombre d’instances qui s’exécutent en simultanées.
Dans les expériences a suivre, nous évaluons chaque mécanisme avec trois niveaux
de charge : faible, moyen et élevé. Chaque modéle correspond respectivement a une

moyenne de 2, 5 et 10 instances concurrentes du méme algorithme.

Ces instances concurrentes ne sont pas synchronisées, ce qui signifie qu’une instance
b

peut démarrer indépendamment de I’état des autres instances en cours d’exécution.

Ainsi, elles ne se trouvent pas toutes dans la méme phase simultanément. De plus

b )

pour chaque instance, nous choisissons arbitrairement son nceud leader avant de lancer

Iinstance. Les 15 noeuds participent & chaque instance.
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Métriques

Pour comparer 'efficacité de chaque mécanisme d’agrégation, nous définissons les

deux métriques suivantes :

¢ La latence moyenne, qui correspond au temps écoulé entre le démarrage du
protocole par un nceud et le moment ot un quorum de nceuds parvient a une
décision (que ce soit un consensus sur une valeur dans le cas des algorithmes de

consensus Paxos ou la confirmation d’une transaction pour ZAB).

e La consommation de bande passante, qui correspond a la quantité totale

de données générées par la couche réseau (IP) tout au long de 'expérience.

Chaque expérience se conclut a I’achévement de la 3000éme instance de 1’algorithme.
Les 100 premiéres instances sont exclues des mesures afin de considérer une charge
stable.

Il est important de noter que dans les tableaux et graphiques suivants, les valeurs
ne sont pas absolues, mais relatives aux performances du protocole sans mécanisme
d’agrégation. Ainsi, ces deux métriques sont exprimées respectivement en termes de
dégradation de la latence (moins la valeur est élevée, meilleure est la performance) et

d’économie de bande passante (plus la valeur est élevée, meilleure est la performance).

Nous avons étudié I'impact des deux parameétres suivants :

o Le paramétre timeout, qui définit la durée maximale qu'un message peut passer
en mémoire tampon avant d’étre envoyé. Il s’applique a I’approche agnostique
et & OMAHA.

e Le paramétre probaBuf, qui indique la probabilité qu’un message soit mis en

mémoire tampon par OMAHA si un pledge peut étre appliqué.

Ces deux parameétres sont a définir par I'utilisateur pour chaque message en utilisant
I’API A’OMAHA via la primitive send (Section 3.3). Dans les sections 3.4.2, 3.4.3,

3.4.4, et 3.4.5, nous considérons que ces paramétres restent constants, indépendamment
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de la phase ou du type de message. Toutefois, dans la section 3.5, nous explorons

différentes valeurs de probaBuf en fonction de la criticité du type de message.

3.4.2 Impact du paramétre probaBuf

Les tableaux 3.1 et 3.2 présentent les performances d’OMAHA sur des instances de
Paxos. Pour cela, nous avons fait varier la charge et le paramétre probaBuf, tout en
fixant le paramétre timeout & un RTT. Cette valeur a été choisie car elle correspond

au temps moyen pour envoyer un message et obtenir une réponse.

Buffering proba-| 10 20 30 40 50 60 70 80 90 100
bility Load

Low 0.6% | 1.2% | 1.8% | 2.3% | 2.9% | 3.5% | 4.0% | 45% | 5.1% | 5.6%
Medium 1.6% | 31% | 4.6% | 6.1% | 7.6% | 91% | 10.5% | 12.0% | 13.4% | 14.7%
High 3.4% | 6.4% | 9.5% | 12.6% | 15.9% | 18.9% | 22.2% | 25.3% | 28.1% | 30.2%

TABLE 3.1 — Impact du parameétre probaBuf sur ’algorithme classique Paxos : gain
en bande passante

Buffering proba-| 10 20 30 40 50 60 70 80 90 100
bility Load

Low 0.0% | 0.0% | 0.0% | 0.1% | 0.1% | 0.2% | 0.2% | 0.3% | 0.3% | 0.3%
Medium 0.1% | 0.3% | 0.4% | 0.5% | 0.7% | 0.8% | 1.0% | 1.2% | 1.4% | 1.6%
High 0.2% | 0.4% | 0.7% | 1.0% | 1.4% | 1.8% | 2.4% | 3.2% | 4.2% | 5.4%

TABLE 3.2 — Impact du paramétre probaBuf sur l'algorithme classique Paxos :
dégradation de la latence

Dans le tableau 3.1, nous observons que le gain en bande passante augmente de
maniére linéaire avec probaBuf, quel que soit le niveau de charge du systéme. Cette

observation est cohérente car la valeur de probaBuf est la méme pour tous les messages.

Le gain en bande passante varie selon la charge : il est plus important en cas de
charge élevée. En effet, 'exécution simultanée de plusieurs instances de Paxos favorise
la mise en place de pledges. A I'inverse, lorsque la charge est faible, peu d’instances

de Paxos s’exécutent simultanément. Dans ce cas, OMAHA a plus de difficultés a
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anticiper les communications futures, les gains en bande passante sont donc moins

importants.

Le tableau 3.2 décrit l'effet ’OMAHA sur la latence de ’algorithme. Nous observons
que I'impact de la probabilité différe selon la charge. En situation de forte charge,
la mise en place de nombreux pledges entraine des retards supplémentaires dans
la transmission des messages. Malgré cela, une économie de bande passante allant

jusqu’a 30.2% peut étre réalisée, avec une légeére dégradation de la latence (5.4%).

3.4.3 Impact du paramétre timeout

Nous nous intéressons & présent a I'impact du parameétre timeout sur 'algorithme de
Paxos. Nous présentons les résultats dans les tableaux 3.3 et 3.4. Cette fois ci, nous
faisons varier la valeur du paramétre timeout entre RTT/4 et 1.2 RTT tout en fixant

une probabilité de mise en tampon a 90%.

Timeout - Load RTT/4 | RTT/2 | RTT | 1.2RTT
Low 1.3% 3.7% 5.1% 5.2%

Medium 5.6% 9.9% | 13.4% | 13.8%
High 18.7% | 24.9% | 28.1% | 29.2%

TABLE 3.3 — Impact du paramétre timeout sur ’algorithme classique

Paxos : gain en bande passante

Timeout - Load RTT/4 | RTT/2 | RTT | 1.2RTT
Low 0.4% 0.3% |03% | 0.2%
Medium 1.4% 1.3% | 1.4% | 1.3%
High 3.2% 3.8% | 42% | 41%

TABLE 3.4 — Impact du paramétre timeout sur 'algorithme classique
Paxos : dégradation de la latence
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Dans le tableau 3.3, le gain en bande passante suit globalement la méme tendance
pour toutes les charges. Initialement, entre RTT/4 et RTT, le gain augmente. Ensuite,
il ralentit et se stabilise. Cette stabilisation s’explique par la durée moyenne d’une
phase, qui est de un RT'T. Ainsi, un timeout supérieur & RTT a une faible chance
d’expirer, ’envoi de messages est principalement déclenché par le mécanisme de pledge,

correspondant au début de la phase suivante de ’algorithme.

Dans le tableau 3.4, on remarque une légére dégradation de la latence, surtout lorsque
la charge est faible car moins de messages peuvent étre agrégés (jusqu’a 0,4%). En
revanche, & des charges plus élevées, ou il est possible de regrouper davantage de

messages, la dégradation de la latence est plus prononcée (jusqu’a 4,2%).

3.4.4 Compromis entre le gain en bande passante et la dégra-

dation de la latence

Dans cette section, nous étudions le compromis entre le gain en bande passante et la
dégradation de la latence pour différents paramétrages de probaBuf et timeout. La
Figure 3.5 présente les résultats pour une charge élevée. Les autres charges seront
discutées ultérieurement. Pour une simulation donnée, la consommation totale de
bande passante en valeur absolue pour Paxos, Fast Paxos, Fast Byzantine Paxos et
ZAB sans mécanisme d’agrégation s’éléve respectivement a 123,525 Mo, 105,12 Mo,
302,22 Mo et 22,04 Mo.

Sur ’axe des abscisses et 'axe des ordonnées se trouvent respectivement le gain en
bande passante et la dégradation de la latence. La forme des points indique la valeur
du paramétre timeout, tandis que la couleur représente la valeur de probaBuf. La
couleur noire est réservée au mécanisme d’agrégation agnostique, qui sert de point de

comparaison.

Tout d’abord, notons qu’il n’y a pas de corrélation linéaire entre les deux métriques.
Nous observons une corrélation positive, avec des points trés proches d’un front de

Pareto. Nous remarquons également qu’il n’y a pas de valeurs aberrantes, ce qui
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FIGURE 3.5 — Pareto a charge forte

s’explique par les faibles écarts-types. En moyenne, une instance de Paxos prend 120
ms pour converger, avec un écart type maximal de 3 ms. Cela souligne la stabilité

des mécanismes d’agrégation malgré la gigue injectée dans 1’expérience.

Deuxiemement, quelle que soit la variante de Paxos, la dégradation de la latence reste
faible tant que le gain en bande passante reste en dessous de 50%. Nous pourrions
supposer de prime abord, que ce phénoméne est di a la taille des quorums. En effet,
si 50 % des réponses sont nécessaires pour faire progresser 'algorithme, il devient

possible d’agréger I'autre moitié des messages sans affecter la latence. En suivant ce
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raisonnement, une dégradation devrait apparaitre plus tot pour Fast Paxos et Fast

Byzantine Paxos dont la taille des quorums est plus grande (voir Tableau 2.1).

Les quorums du Fast Byzantine Paxos (FBP) sont plus grands que ceux des autres
algorithmes. De plus, FBP comporte un plus grand nombre de phases, entrainant
ainsi plusieurs de quorums. Cela permet de réaliser davantage de pledges et donc une
économie de bande passante plus importante. Ainsi, bien que la taille du quorum
influence le mécanisme, 'efficacité ’OMAHA dépend surtout de la présence et de la
réalisation des pledges. Les performances d’OMAHA restent, malgré tout, significatives

pour 'algorithme de Paxos.

Il important de noter que chaque type de message peut étre retardé, la probaBuf
étant la méme pour tous les messages. Cela signifie que les messages essentiels a
la progression de 'algorithme seront potentiellement retardés, entrainant ainsi une

dégradation de la latence.

L’impact du pattern de communication de I’algorithme est visible en comparant les
Figures 3.5(a) et 3.5(b), ot 'on constate que 'efficacité I’'OMAHA est plus marquée
avec FBP qu’avec Paxos. Cette différence peut s’expliquer par le caractére centralisé
de l'algorithme de Paxos : la plupart des phases sont dirigées par le leader, qui
concentre les pledges. En revanche, dans FBP, tous les noeuds peuvent effectuer des

pledges. Le pouvoir d’agrégation est donc mieux réparti entre les noeuds.

ZAB est un algorithme centralisé, mais il utilise trés peu de messages. A la différence
de Paxos, le leader propose une transaction a un quorum de noceuds seulement. Aprés
avoir recu un accusé de réception de tous les nceuds du quorum initial, le leader envoie
un message de confirmation a chaque noeud. Tout retard dans I’envoi d’un message a
un noeud du quorum entrainerait une dégradation significative de la latence, comme
le montre la Figure 3.5(d). Dans la Section 3.5, nous montrerons qu’il est possible

d’améliorer les performances de ZAB.

Pour conclure, nous avons montré qu’ OMAHA parvient a économiser de maniére
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significative la bande passante tout en maintenant une dégradation de la latence
acceptable. Son efficacité repose sur le modéle des phases de I'algorithme et un bon

paramétrage.

3.4.5 Impact de la perte de message

OMAHA agréege plusieurs messages applicatifs en un seul message réseau, ce qui peut
susciter des interrogations sur 'impact de la perte de messages. Par conséquent, nous
avons examiné le comportement ’OMAHA avec I'algorithme de Paxos dans différents

scénarios de perte de messages.

A chaque envoi de message de type prepare ou accept, Paxos arme un timeout pour
détecter d’éventuelles pertes de message. Lorsque ce délai expire, les messages sont
renvoyés. Pour éviter les fausses détections dues a la mise en tampon, nous réglons le
timeout de Paxos & une valeur supérieure au retard maximal pouvant étre induit par
OMAHA : RTT + 2« timeout. Pour rappel, le timeout correspond au paramétre de la
primitive send (cf Algorithm 1). Le timeout de Paxos est défini en tenant compte du
pire cas. Il est basé sur le délai moyen d’une phase, soit un RTT, avec la possibilité que
les deux messages de cette phase soient agrégés par OMAHA, ce qui peut entrainer

un retard supplémentaire équivalent & un timeout a chaque fois.

Dans la Figure 3.6, nous présentons les fronts de Pareto obtenus en considérant
différents taux de perte de messages. Nous remarquons que la perte de messages a un

impact limité sur les performances ’OMAHA.

Pour un taux de perte de 1%, les performances d’OMAHA ne sont pas dégradées. A
ce taux, la perte d’'un message reste un phénomeéne ponctuel. De plus, étant donné
que le message perdu est un agrégat de messages issus de différentes applications, son
impact sur celles-ci est minime. En effet, chaque application concernée ne subit la
perte que d’un seul message. Au-dela, nous observons une dégradation de la latence
proportionnelle & I’économie de bande passante. En effet, un gain en bande passante

élevé est dli & un nombre important de messages agrégés. La perte d’un message
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FIGURE 3.6 — Impact de la perte de message sur Paxos

réseau étant plus probable, cela peut finir par ralentir plusieurs applications.

3.4.6 FExpérience sur la plateforme Grid’5000

Cette section présente les résultats des expériences menées sur la plateforme ghk (voir

section 3.4.1 pour les paramétres de la plateforme).

Pour cette expérience, nous avons exécuté simultanément un nombre égal d’instances
de Paxos, ZAB, Fast Paxos et Fast Byzantine Paxos. A chaque démarrage d’instance,

le protocole est choisi de maniére aléatoire selon une distribution uniforme.

La Figure 3.7 donne le front de Pareto de chaque protocole s’exécutant simultanément

sur la méme infrastructure.

Dans la Figure 3.5(d), nous avons observé quOMAHA n’était pas efficace pour ZAB.
Comme évoqué dans la section 3.4.4, ZAB génére peu de pledges. Cependant, cette
nouvelle expérience montre que ZAB est capable d’exploiter les périodes de pledge

des autres protocoles pour réduire considérablement son coiit en bande passante.
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FIGURE 3.7 — Pareto obtenu en mixant différents protocoles concurrents sur la
plateforme gbk

Parmi tous les protocoles, ZAB réalise le meilleur compromis entre économie de bande

passante et dégradation de la latence.

Si nous comparons le comportement de ZAB dans les Figures 3.7 et 3.5(d), les résultats
sont trés différents. Pour la méme configuration (probaBuf de 40%, un délai d’attente
d’'un RTT, triangle noir dans la Figure 3.7 et cercle jaune dans la Figure 3.5(d)),
nous observons que ’économie de bande passante passe de 12.7% a 28.5%, tandis
que la dégradation de la latence est réduite de 29.1% a 6.5%. Ce dernier résultat est
encourageant et montre que OMAHA pourrait bénéficier a toutes les applications

utilisant des algorithmes & phases en cours d’exécution dans le systéme.

3.4.7 Configuration A’ OMAHA

Le paramétrage I’OMAHA est au cceur de son efficacité. Dans cette section, nous
présentons une étude visant & identifier la meilleure configuration pour économiser de

la bande passante tout en respectant un taux de dégradation de latence acceptable
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pour l'utilisateur.

Nous avons considéré les quatre algorithmes précédemment mentionnés (Paxos, Fast
Paxos, Fast Byzantine Paxos et ZAB) et évalué via un environnement simulé chaque

mécanisme (OMAHA et approche agnostique) selon trois scénarios de charge :
e Faible : Un démarrage d’instance toutes les 100 ms.
e Moyen : Un démarrage d’instance toutes les 50 ms.
e Elevé : Un démarrage d’instance toutes les 20 ms.

Nous avons synthétisé les résultats dans le Tableau 3.5. Pour des taux de dégradation
de la latence de 5%, 10%, 20% et 50%, nous indiquons les gains en bande passante
réalisés par OMAHA et I'approche agnostique qui agrége systématiquement les
messages. Les valeurs présentées correspondent au gain de bande passante le plus
élevé tout en maintenant la dégradation de la latence égale ou inférieure aux différents
taux considérés. Le taux maximal de dégradation n’est donc pas systématiquement
atteint. Les cases étiquetées NR (Not Reachable) indiquent qu’il n’existe aucune
configuration permettant d’économiser de la bande passante pour une telle dégradation
de la latence. Les résultats sont marqués en vert lorsqu’ OMAHA est la meilleure

option, et en orange lorsque 'approche agnostique offre de meilleurs résultats.

Nous pouvons observer initialement qu’'indépendamment de I'objectif, de 1'algorithme
ou de la charge (& 'exception d’'un cas avec I'algorithme ZAB), OMAHA offre une
configuration permettant d’économiser de la bande passante. Pour toutes les charges

considérées et un taux maximal de dégradation de la latence de :

e 5% : les économies de bande passante vont de 1% a 29,2% pour une dégradation
de la latence allant de 0,3% a 4,8%.

e 10% : les économies de bande passante vont de 1,6% a 44,7% pour une dégrada-
tion de la latence allant de 0,3% a 9,9%.

e 20% : les économies de bande passante vont de 1,6% a 62% pour une dégradation
de la latence allant de 0,3% a 20,0%.
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e 50% : les économies de bande passante vont de 1,6% a 74,5% pour une dégrada-
tion de la latence allant de 0,3% a 49,2%.

Pour des taux de dégradation de 5%, 10% et 20%, OMAHA ’emporte systématique-
ment. L’approche agnostique ne parvient jamais a proposer une configuration avec

un taux de perte inférieur ou égal & ces valeurs.

Lorsque la charge est modérée, méme avec une dégradation autorisée de la latence
de 5%, des gains significatifs de bande passante sont observés. A 10% et 20%, ils
deviennent importants, atteignant respectivement jusqu’a 27,2% et 45,8%. A un taux
de dégradation élevé de 50%, OMAHA ne fournit aucun avantage par rapport a la
stratégie agnostique qui, tout en compromettant significativement la latence, réalise

des économies de bande passante plus importantes.

Nous avons vérifié la qualité de notre simulation en comparant nos prédictions avec
des mesures réelles pour le Fast Byzantine Paxos, I'algorithme le plus efficace en
termes de bande passante. Nous avons reproduit les mémes expériences sur gbk. Pour
chaque charge, nous utilisons la configuration ’OMAHA qui économise le plus de
bande passante tout en limitant la dégradation de la latence a 10%. Les résultats

sont synthétisés dans le Tableau 3.6.

Prediction Real measurements

Latency | Bandwidth | Latency | Bandwidth
Low 7,0% 9,7% 3,5% 10,1%
Medium | 9,3% 27,3% 10,9% 27,1%
High 9,2% 44.7% 13,4% 43,4%

TABLE 3.6 — Simulation versus Grid5000

Nous constatons que les résultats obtenus correspondent aux prévisions faites hors
ligne. Cependant, une différence de latence entre les prédictions et les mesures réelles
a faible débit (7,0% vs 3,5%) est observée, attribuée a I'entropie. Pour réduire cet

effet, il est nécessaire de répéter I'expérience un grand nombre de fois.
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5% 10% 20% 50%
Latency Degradation | 0,3% | 0,3% | 0,3% | 0,3%
Low OMAHA Bandwidth Gain 57% | 5,7% | 5,7% | 5, 7%
Timebased Latency Degradation | NR NR NR 42.7%
Bandwidth Gain NR NR NR 8,2%
Latency Degradation | 1,5% | 1,5% | 1,5% | 1.5%
PAXOS Medium OMAHA Bandwidth Gain 15,3% | 15,3% | 15,3% | 15,3%
Timebased Latency Degradation | NR NR NR 38,6%
Bandwidth Gain NR NR NR 32,2%
Latency Degradation | 4,1% | 5,3% | 5,3% | 5.3%
High OMAHA -5 Twidth Gain 20.2% | 32.5% | 32,5% | 32.5%
Timebased Latency Degradation | NR NR NR 35,2%
Bandwidth Gain NR NR NR 52,0%
OMAHA Latency Degra.dation 48% 6,1% 6,1% 434%
Low Bandwidth Gain 1,4% | 82% | 8,2% 19,4%
Timebased Latency Degradation | NR NR NR 27,9%
Bandwidth Gain NR NR NR 4.1%
OMATIA Latenc%/ Degrafiation 3,0% 9,6%1 193% 46,0%
FAST PAXOS Medium Bandwidth Gain . 9,6% 18,2% | 26,5% | 53,3%
Timebased Latency Degradation | NR NR NR 46,0%
Bandwidth Gain NR NR NR 53,2%
OMAHA Latency Degrafiation 48% 9,0% 20,0% 42,5%
High Bandwidth Gain ' 18,4% | 27,1% | 43.1% | 67,2%
Timebased Latency Degradation | NR NR NR 42.5%
Bandwidth Gain NR NR NR 67,2%
Latency Degradation | 4,2% | 7,0% | 16,8% | 49,2%
Low OMAHA Bandwidth Gain 2,5% 9,7% 18,6% | 41,6%
Timebased Latency Degradation | NR NR NR 27,3%
Bandwidth Gain NR NR NR 43,5%
OMAHA Latency Degradation | 4,8% 9,4%‘7 19,4(;70 47,3%
FAST BYZANTINE |\ .. Bandwidth Gain 16,0% | 27.2% | 45.8% | 67.3%
PAXOS Timebased Latency Degradation | NR NR NR 47.2%
Bandwidth Gain NR NR NR 73,2%
OMAHA Latency Degradation 3,3%7 9,2%7 16,7% 38,3%
High Bandwidth Gain . 272% | 44,7% | 62,0% | 74,5%
Timebased Latency Degradation | NR NR NR 44,7%
Bandwidth Gain NR NR NR 79,0%
Latency Degradation | 3.2% | 9,7% | 9,7% | 9,7%
Low OMAHA Bandwidth Gain 1% 1,6% 1,6% 1,6%
Timebased Latency Degradation | NR NR NR 43.2%
Bandwidth Gain NR NR NR 4,1%
OMALA Latency Degrafiation NR 9()% 1(5,7"% 5()9%
ZAB Medium Bandwidth Gain . NR 2,9% | 6,8% 14,0%
Timebased Latency Degradation | NR NR NR 42.1%
Bandwidth Gain NR NR NR 12,7%
OMALA Latency Degrafiation 4,7% 9,9% 17,9% 385%
High Bandwidth Gain . 2,9% | 5,3% 15,0% | 22,4%
Timebased Latency Degradation | NR NR NR 40,3%
Bandwidth Gain NR NR NR 26,8%

TABLE 3.5 — Tableau récapitulatif des expérimentations
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3.5 Analyse théorique du paramétrage

Pour utiliser notre mécanisme d’agrégation, 1'utilisateur doit définir les paramétres
de la primitive send. Choisir la bonne combinaison est crucial pour les performances
d’OMAHA.

Dans un premier temps, nous proposons une analyse théorique visant & déterminer une
valeur optimale du paramétre probaBuf. Notre objectif est de maximiser 1’économie
de bande passante tout en minimisant la dégradation de la latence. Pour cela, nous
considérons que les messages ont tous la méme importance (donc la méme valeur
de probaBuf) et peuvent étre mis en mémoire tampon. Dans un second temps, nous
étudions comment définir le paramétre probaBuf dans un cas concret ou les messages

ont une importance différente selon leur sémantique.

3.5.1 Probabilités uniformes

Le choix de la valeur de probaBuf est essentielle pour éviter de perturber I'exécution
de I'algorithme. En effet, pour choisir la valeur de probaBuf d’un message, il est crucial
de prendre en considération la probabilité des types de messages qui le précédent

dans le protocole.

La Figure 3.8 illustre un scénario impliquant quatre nceuds. Le nceud 2 envoie un
message, ml, a tous les neeuds, avec une probabilité de 50% qu’il soit retardé. Apres
avoir recu m1, les noeuds répondent via le message m2, qui a également une probabilité
de 50% d’étre retardé. Dans ce cas, la probabilité que le nceud 2 regoive une réponse
est de 25%, et non de 50%. La probabilité de recevoir le message m2 est calculée

selon la formule suivante 3.1 :

P(receive m2) = P(send ml) x P(send m2| receive m1) =0,5x0,5=0,25 (3.1)
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Probabilité d'envoyer m1: 50% Probabilité d'envoyer : 50%
Probabilité de recevoir m2: 25%

FIGURE 3.8 — Probabilités conditionnelles exemple

Cette probabilité étant inférieure a la valeur du quorum, le nceud ne recevra pas une
majorité de réponses. Il est donc nécessaire de s’assurer qu'un quorum de messages
soit toujours recevable. Pour cela, nous considérons le pire scénario ol chaque message
peut étre mis en mémoire tampon. L’envoi des messages dépend alors de la probabilité
qui leur est associée. Ainsi, pour passer d’'une phase a 'autre, il est nécessaire de

recevoir un quorum de messages.

De maniére plus formelle, considérons un algorithme qui nécessite un quorum gq. Le
quorum indique le seuil minimum de réponses attendues par un nceud ¢ pour prendre
une décision. Nous voulons calculer la probabilité pour ¢ de recevoir ¢ messages.
Soit myq, .., m, 'ensemble des messages envoyés a ¢, chaque message étant associé a
une probabilité d’étre mis en mémoire tampon, notée py, ..., p,. La probabilité que ¢

regoive les messages est exprimée par la formule 3.2 :

P(c receive messages) = Hpi (3.2)
i=1

Pour s’assurer qu'un quorum de messages est recu, cette probabilité doit étre supérieure
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au quorum. Nous avons alors ’équation suivante :

n
P(c receive messages) = q/n < Hpi =q/n (3.3)
i=1
Maintenant, en supposant que les p; sont uniformes avec p;=ps=...=p,=p, nous

pouvons calculer les valeurs de p, ce qui nous donne :

Pt =q/nep=/q/n (3.4)

Cette valeur est théorique et s’applique uniquement si tous les p; sont égaux, sans
considérer I'importance des messages. Cependant, elle garantit la réception d’un
quorum de messages pour chaque message, évitant ainsi de bloquer ’exécution de

I’algorithme.

3.5.2 Probabilités non uniformes

Dans le calcul théorique, nous avons supposé que tous les messages étaient susceptibles
d’étre mis en mémoire tampon et que les probabilités étaient uniformes. Cependant, en
pratique, ce scénario se produit rarement. Par conséquent, pour configurer OMAHA,
nous avons décidé de choisir la valeur de probaBuf en fonction de 'importance des

messages.

Certains messages sont essentiels a la progression de ’algorithme, et retarder leur
envoi peut entrainer une dégradation significative de la latence. Dans le protocole
Paxos, c’est le cas des messages prepare et accept envoyés par le leader. En revanche,
certains messages peuvent étre retardés sans affecter 1'algorithme. C’est notamment
le cas des messages permettant d’atteindre un quorum de réponses. Dans le protocole
Paxos, c’est le cas des messages réponses ack et accepted. Tout message supplémentaire

recu aprés avoir réuni un quorum de réponses est inutile et peut étre retardé sans
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compromettre la vivacité de 'algorithme. Ainsi, prendre en compte 'importance des
messages permet d’économiser de la bande passante tout en diminuant I'impact sur

la latence.

Les messages de réponses doivent avoir une probabilité de mise en tampon proche de

1— taille(quorum)
#noeuds

grand quorum, supposons 2/3 des nceuds, les messages auront une faible probabilité
d’étre retardés, de 33%.

pour garantir une réception suffisante des messages. Ainsi, pour un

Dans la Figure 3.9, nous avons ajusté la valeur de probaBuf pour les algorithmes

Paxos, FBP et ZAB en considérant les 3 modéles de charge.

Dans Paxos (Figures 3.9(a), 3.9(b)), nous avons opté pour une probabilité de 45%
pour les réponses. Cette valeur est légérement inférieure a la taille du quorum (50%
des noeuds). Pour les messages critiques, nous fixons une probabilité de 25%. Nous
observons qu’adapter la probabilité de mise en mémoire tampon n’a peu d’impact
significatif sur les performances. Néanmoins, on observe une légére amélioration de la

bande passante avec une dégradation de latence presque équivalente.

Fast Byzantine Paxos nécessitant des quorums plus larges (60% et 80% selon les
phases), nous choisissons une probabilité de 35% pour les réponses et de 15% pour
les messages critiques. Ce réglage entraine une baisse significative de la latence et un

gain en bande passante, comme le montrent les Figures 3.9(c) et 3.9(d).

Concernant ZAB, ou le paramétrage est crucial (cf explications Figure 3.5(d)), nous
décidons de ne pas mettre en mémoire tampon les messages critiques. Les autres mes-
sages le sont avec une probabilité de 40%. Cette configuration conduit & une réduction
importante de la dégradation de la latence, mais I’économie de bande passante est
faible (Figures 3.9(e) et 3.9(f)). Toutefois, pour un méme gain de bande passante
s’élevant & 5,9%, les taux de dégradation de la latence varient considérablement. Ce
gain correspond a un timeout de RTT/2 sur la courbe bleue et & 1.2RTT sur la
courbe rouge. La dégradation de la latence associée est respectivement de 24,0% et

7,2%. Ainsi, pour le méme gain de bande passante, nous observons une différence de
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FIGURE 3.9 — Adaptation de la probabilité de mise en tampon

16,8 points. Nous avons donc une nette amélioration de la latence.
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3.6 Conclusion

Ce chapitre a introduit OMAHA, un mécanisme d’agrégation de messages opportuniste
permettant de trouver un compromis entre 1’économie de bande passante et la
dégradation de la latence. Il vise a des applications s’exécutant simultanément sur

une méme infrastructure physique et utilisant des algorithmes a phases.

Nous avons comparé les performances I’OMAHA avec une approche agnostique
basée sur le temps, qui met en mémoire tampon tous les messages et les envoie
périodiquement. Nos résultats montrent qu’il est possible d’économiser jusqu’a 30%
de bande passante tout en limitant la dégradation de la latence a seulement 5% pour

le protocole Paxos.

OMAHA offre une API permettant la mise en place d’une couche intermédiaire entre
le réseau et les applications. Cette API a été congue pour étre peu intrusive et limiter
les modifications des algorithmes considérés. Nous avons appliqué ce mécanisme
d’agrégation a quatre algorithmes a phases largement utilisés : trois variantes de
Paxos et ’algorithme de diffusion atomique de Zookeeper. En anticipant les futures
communications, OMAHA réduit le nombre de messages échangés tout en limitant la
dégradation de la latence. Son efficacité dépend des spécificités de chaque algorithme
telles que le nombre de phases, la taille des quorums et le type des messages, qui

doivent étre clairement définies pour ajuster correctement les parameétres de I’APIL.

93






CHAPITRE

Consensus f-Révocable

Sommaire
4.1 Imntroduction . ... ......... .. . 0o 96
4.2 Définition du Consensus f-Révocable . ... .... ... 98
4.3 Modeéle . . . . . . . e e e e e e e 99
4.4 Application aPaxos . . . . ... ... .. 0000 99
4.4.1 Premiére approche : attente bornée . . . . . . . ... ... 100
4.4.2 Deuxiéme approche : séquence de consensus . . . . . . . . 100
4.4.3 Derniére approche : révocation anticipée . . . . . . . . .. 103
4.5 Paxos f-Révocable . . . . . ... ... ... ... 00 105
4.5.1 Phase de préparation . . . . . ... ... 107
4.5.2 Phase d’acceptation . . . . ... ... ... .. 108
4.5.3 Abort . . ... 111
4.6 Esquissedepreuve. . . . . . . . .. it 111
4.6.1 Cohérence . . . . . . . ..o 112

95



4.6.2 Validité . ... ... 113

4.6.3 Intégrité . . . . . . .. L 114
4.6.4 Terminaison . . . . . . . . ... Lo 114
4.7 Evaluation . . . . . . .. . vttt e 115
4.7.1 Environnement d’expérimentation et configuration . .. . 115
4.7.2  Etude des révocations . . . .. .. ... .. .. ... ... 117
4.7.3 Etude d'un cas pratique . . . . . . ... ... ... ... 119
4.8 Conclusion. . . . . . ... 0oL e 126

4.1 Introduction

» ans les systémes distribués, parvenir & un accord sur une action ou une valeur

& ‘J peut étre particuliérement difficile. Au-dela du consensus traditionnel, la

oy
reso

%

ution de contraintes représente un défi croissant dans des environnements de
plus en plus distribués. Par exemple, les systémes multi-agents peuvent imposer
des contraintes spécifiques a chaque agent, ce qui rend la gestion du consensus plus
complexe. Chaque agent peut étre soumis a des contraintes spécifiques a sa mission, sa
localisation ou sa capacité de calcul [22; 97]. Trés répandus, nombre de systémes multi-
agents nécessitent de gérer des contraintes : coordinations de véhicules autonomes
[23, 24], gestion de réseaux de capteurs [98, 99| ou encore gestion d’agenda [21]. II est
donc crucial de prendre en compte ces contraintes pour s’assurer que les décisions
respectent les besoins individuels tout en atteignant un objectif commun. De méme,
dans les environnements cloud, la gestion des ressources telles que la bande passante,
la mémoire ou le processeur exige la résolution de systémes de contraintes [25]. Ce
probléme se manifeste notamment dans les Software Defined Networks (SDN) pour le
placement de fonctions réseau virtuelles. L’allocation des ressources dans les SDN doit
respecter les contraintes propres a chaque fonction, tout en prenant en considération
que chaque allocation peut introduire de nouvelles contraintes pour les suivantes
[26, 27].
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Le consensus, dans sa définition classique, ne prend pas en compte les contraintes des
processus. En effet, il permet & un ensemble de processus de s’accorder sur une valeur
proposée par 'un d’eux, sans imposer de conditions sur le choix de cette valeur. Si les
valeurs proposées représentent des contraintes, cela implique que seules les contraintes
d’un processus sont prises en compte, et non ’ensemble des contraintes. Une solution
triviale consisterait a échanger les contraintes entre les processus avant d’atteindre
un consensus. Cependant, dans un systéme asynchrone, il est impossible de collecter
toutes les contraintes, car un processus ne peut pas toujours savoir si un autre est en

panne ou simplement lent.

Pour résoudre ce probléme, les algorithmes de consensus sont congus pour tolérer
un nombre maximal de pannes et ajustent leurs communications en conséquence.
Ainsi, la décision est généralement déterminée par la majorité des processus, ceux
considérés comme non fautifs. Cela conduit toutefois a ignorer les valeurs proposées
par la minorité. Une alternative serait de relancer une instance de consensus si les
contraintes d’'un processus sont violées. Cependant, une telle approche ne garantit pas
toujours la convergence. En effet, pour que les contraintes des processus minoritaires
soient prises en compte, ces derniers doivent étre suffisamment rapides pour rejoindre
la majorité de la nouvelle instance. Sinon, ’algorithme pourrait continuer a progresser

en ignorant de nouveau les processus de la minorité.

Il est donc important non seulement de prendre en compte les contraintes des processus,
mais aussi de permettre la réévaluation d’une décision incorrecte. Cela conduit a
repenser le modéle du consensus pour autoriser la révocabilité des décisions tout
en prenant en compte les contraintes de chaque processus. Pour répondre a cette
problématique, nous avons introduit le Consensus f-Révocable. Ce nouveau type de
consensus permet non seulement de prendre une décision respectant les contraintes
des processus, mais aussi de révoquer une décision qui violerait les contraintes d’un

processus appartenant & la minorité.

Dans ce chapitre, nous introduisons formellement le concept de Consensus f-Révocable.

De maniére incrémentale, nous présenterons a travers l'algorithme de Paxos plusieurs
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solutions permettant de répondre au Consensus f-Révocable. Nous détaillons ensuite
le Paxos f-Révocable, une version améliorée des solutions présentées précédemment
permettant de révoquer une instance en cours d’exécution. Par la suite, nous présentons
des esquisses de preuves donnant l'intuition de la validité de notre algorithme. Enfin,
nous présentons nos résultats expérimentaux a travers une étude des révocations et

un cas d’étude concret.

4.2 Définition du Consensus f-Révocable

Dans cette section, nous présentons une définition révisée du consensus, intégrant la
notion de contrainte ainsi que la possibilité de révoquer les décisions. Contrairement
au consensus traditionnel, qui ne permet de choisir qu'une seule valeur parmi celles
proposées par les processus, le Consensus f-Révocable (CR) permet & ces derniers de
définir des contraintes sous forme d’ensembles de valeurs acceptables. Ainsi, chaque

processus peut soumettre plusieurs valeurs, plutdot que de se limiter a une seule option.

Soit II = {p1,ps,...,pn} l'ensemble des processus participant au consensus, et
E = {E\, Es,...,E,} 'ensemble des contraintes, ou F; représente l'ensemble des
valeurs que le processus p; peut accepter. Le paramétre f du Consensus f-Révocable

correspond au nombre maximal de processus pouvant étre fautifs.

Le Consensus f-Révocable est défini par les propriétés suivantes :

e CR-Cohérence : Deux processus corrects ne peuvent, a terme, décider de valeurs

différentes.
e CR-Validité : Si un processus correct p; décide v, alors deux cas sont possibles :
— v € E; ou

— v est égal a L si l'intersection des ensembles recus par au moins un

processus correct est vide.

e CR-Terminaison : Chaque processus correct doit, a terme, décider.
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o CR-Intégrité : Chaque processus peut décider au maximum f fois. Cependant,

apres avoir décidé L, un processus ne peut plus décider une autre valeur.

4.3 Modéle

Chaque noeud suit la spécification de ’algorithme, jusqu’a ce qu’il rencontre une
éventuelle faute. Les nceuds peuvent subir des pannes franches. Un neeud est considéré
comme correct s’il ne tombe jamais en panne. Dans le cas contraire, il est considéré

comme fautif, jusqu’a ce qu’il revienne dans le systéme.

Les nceuds communiquent via des canaux de communications équitables (voir 2.2).
Ainsi, des messages peuvent étre perdus. Nous considérons un graphe de communi-
cations complet ol chaque nceud est en mesure de contacter directement un autre

noeud.

4.4 Application a Paxos

Cette section aborde différentes approches envisagées pour résoudre le Consensus

f-Révocable en s’appuyant sur ’algorithme de Paxos.

Dans Paxos original, aprés avoir obtenu une majorité de Ack, le leader sélectionne une
des valeurs proposées. Cependant, ce choix peut violer certaines contraintes au sein
méme de la majorité, entrainant potentiellement plus de f révocations. Par exemple,
si deux noeuds de la majorité possédent respectivement les contraintes "nombre pair
entre 1 et 10" et "mombre pair entre 4 et 10", proposer la valeur 2 violerait les

contraintes du second nceud.

Pour remédier a cela, les nceuds incluent désormais I’ensemble de valeurs répondant a
leurs contraintes dans le message de type Ack a la place de la valeur. Le consensus per-

met alors d’obtenir 'intersection des ensembles des nceuds. Une fois cette intersection
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déterminée, une valeur est choisie arbitrairement, par exemple la plus petite. Grace a
cette approche, le leader peut également identifier d’éventuelles incompatibilités dans

les contraintes des nceuds, facilitant ainsi la gestion des conflits.

Cependant, cette approche n’est pas suffisante. S’il est possible de satisfaire toutes les

contraintes de la majorité, les contraintes de la minorité sont quant a elles ignorées.

4.4.1 Premiére approche : attente bornée

Une premiére approche consisterait a attendre pendant une durée fixe les potentielles
réponses de la minorité. Cette stratégie pourrait permettre de prévenir une décision
incompatible avec les contraintes de certains noeuds de la minorité. Cependant, elle
présente un inconvénient majeur : une dégradation significative de la latence. En
effet, I'algorithme doit s’ajuster au rythme du processus le plus lent. Etant donné que
le pire cas est toujours pris en compte, ce retard peut se révéler inutile lorsqu’une
décision acceptée par la majorité satisfait déja tous les nceuds. De plus, le temps
d’attente étant borné, il est possible de ne pas recevoir les contraintes d’un nceud

lent.

Dans la Figure 4.1, nous considérons cinq nceuds, avec le nceud 2 comme leader. Tous
les noeuds partagent les mémes contraintes : I’ensemble des nombres pairs. La durée
d’attente est fixée en fonction du noeud le plus lent (ici, le noeud 5). Ainsi, le leader
prolonge intentionnellement son attente pour tenter de recueillir tous les ensembles.
Cependant, ce retard s’avére superflu, car aucune des contraintes de la minorité ne

contredit la décision que la majorité aurait prise.

4.4.2 Deuxiéme approche : séquence de consensus

Une autre approche consiste a lancer une nouvelle instance de Paxos chaque fois qu'un
noeud détecte une décision incompatible avec ses contraintes. Cependant, relancer le

consensus tel quel ne garantit pas nécessairement qu'une valeur satisfaisant tous les
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P1 Prepare <1> Accepted<1,even>

ck <1, even>
ck <1 even
P2 Dela
Ack <1, even>
P3

ck <1 evenz
P4

Ack <1, even>

FIGURE 4.1 — Attente bornée

neeuds corrects soit décidée. Cette méthode pourrait méme entrainer davantage de

révocations (plus de f) et violer la propriété de terminaison.

En effet, la valeur a décider dépend des contraintes regues aprés réception d’une
majorité d’Acks. Ainsi, si le nceud ayant détecté I'incompatibilité n’est pas assez
rapide pour faire partie de la majorité dans la nouvelle instance, ses contraintes ne

seront de nouveau pas prises en compte.

Pour pallier ce probléme, il est nécessaire de redémarrer le consensus en tenant compte
a la fois de 'intersection des ensembles précédemment décidée par la majorité et de
I’ensemble ayant provoqué la révocation. Nous introduisons ainsi un nouveau type de

message le Abort.

Dans la Figure 4.2, les nocuds 1 a 4 partagent les mémes contraintes : la valeur
décidée doit étre un nombre pair. Le noeud 5, quant a lui, doit choisir une valeur
multiple de 4. Le leader, ici le nceud 2, initie une instance de Paxos en envoyant un

message Prepare. A la réception de ce message, les noeuds répondent par des Acks,
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Quorum reached New consensus

Ack <1\ Accepted<1,even> Accepted<2,multiple of 4>

P1 Prepare <1> gyan> Prepare <2>

Ack <1, eve / Abort<1 Ack <2, /
multiple| even>
P3 / ) of 4> / /

P4 >
Ack <1, 'Ack <2,
P5 multiple of 4 > multiple of 4>
' . >

Decision even: predicate
multiple of 4 violated

>

ck <2,even>

P2

FIGURE 4.2 — Enchainement de consensus

incluant leurs contraintes respectives. Une fois qu’une majorité d’Acks est regue, le
leader calcule l'intersection des ensembles. Ainsi, aprés avoir recueilli les réponses
des noeuds 1, 3 et de lui-méme, 'ensemble de valeurs retenu est celui des nombres
pairs. Le leader envoie ensuite un message Accept (en orange), incluant I'intersection
des ensembles recus, qui est ensuite relayé par des messages Accepted (en rouge).
Lorsqu’une majorité de messages d’acceptation est recue, les nceuds doivent décider.
A ce moment-1a, les nceuds vérifient la compatibilité entre I’ensemble retenu et le leur.
Autrement dit, ils vérifient I'inclusion de I’ensemble recu dans leur propre ensemble.
Dans notre exemple, le nceud 5 détecte que I'ensemble de valeurs qui a été accepté
"nombre pair” n’est pas inclus dans son ensemble "nombre multiple de 4". En cas
d’incohérence, le noeud concerné envoie un message Abort au leader. Ce dernier initie
alors un nouveau consensus en incrémentant le numéro de ballot pour ignorer les
messages obsolétes, tout en prenant en compte a la fois de I’ensemble de valeurs

précédemment accepté et celui ayant déclenché le message Abort.
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Notons qu’il est possible d’associer une date de validité & une demande de révocation.

4.4.3 Derniére approche : révocation anticipée

L’approche précédente est fonctionnelle, mais peut étre améliorée. En effet, nous
pourrions tenter de stopper le consensus dés qu’'un nceud détecte un conflit avec ses
contraintes sans attendre la décision. Dans certains cas, cela pourrait méme empécher
la prise d'une décision erronée. Dans le cas contraire, nous pouvons au moins omettre
la phase de préparation lors d'un nouveau consensus. Les résultats dépendront de la

rapidité des nceuds impliqués dans la révocation.

Détection d’incompatibilités avec le leader

Pour détecter les révocations le plus tot possible, nous avons introduit un mécanisme
permettant d’identifier proactivement les conflits entre les contraintes des noeuds et

ceux du leader.

Dans Paxos original, le leader envoie un message Prepare contenant un numéro
de ballot. Dans notre version, le leader inclut également son ensemble de valeurs,
permettant ainsi aux noeuds de vérifier la compatibilité avec leur propre ensemble.
En cas de détection d’un conflit, le consensus peut étre interrompu rapidement et

corrigé.

Dans la Figure 4.3, lorsque le leader (noeud 2) envoie un message Prepare indiquant
la sélection d’une valeur paire, le nceud 4, qui doit choisir une valeur impaire, détecte
I'incompatibilité. Il interrompt immédiatement I'instance en cours en envoyant un
message Abort a tous les nceuds. Constatant I'impossibilité de satisfaire les contraintes

des processus, les nceuds décident finalement d’opter pour la valeur spéciale L.
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Prepare <l,even> Ack <1, even> Accepted<l,L>
P1

P2

P3

P4

P5

Abort<1, odd>

Time

FIGURE 4.3 — Incompatibilité entre le leader et I'un des noeuds

Cas Général

Se limiter & la détection des incompatibilités avec le leader est insuffisant, car des
conflits peuvent également survenir entre les nceuds autres que le leader. Contrairement
a I'approche décrite dans la Section 4.4.2, les nceuds n’ont pas besoin d’attendre la

décision finale pour identifier une violation des contraintes.

Dans la majorité des cas, le leader détectera une incompatibilité lors de la réception
d’un Ack provenant de la minorité. Cependant, en cas de perte de messages ou
de perturbations du réseau, les autres nceuds peuvent également tenter de stopper
I'instance en cours en envoyant un message Abort via un broadcast dés la réception

d’un message Accept ou Accepted contenant une incompatibilité.

Dans la Figure 4.4, dés réception du message Accept avec l’ensemble des nombres
pairs, le noeud 5, qui doit décider d’un multiple de 4, envoie un Abort pour corriger
I’ensemble accepté. A la réception de 'Abort, le leader inclus ’ensemble du nceud 5
et envoie un nouvel Accept avec un numéro de ballot plus élevé, contournant ainsi la

phase de préparation.
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Ack <1, even> Accepted<1,even> Accepted<2, multiple of 4>

pq Prepare <1,
even>

P5

Ack <1, multiple of 4> Abort <1,multiple of 4>

FIGURE 4.4 — Détection d'une incompatibilité a la réception d'un Accept

Dans Paxos original, lorsque le leader est stable, une optimisation courante consiste a
omettre la phase de préparation. Cependant, dans notre scénario, cette phase reste
nécessaire, car elle a été modifiée pour permettre aux nceuds de transmettre leurs
contraintes. Toutefois, une fois les contraintes transmises et en cas de révocation,
la phase de préparation devient inutile. Ainsi, en plus de la détection précoce des

incompatibilités, nous pouvons éviter la phase de préparation aprés une révocation.

4.5 Pazxos [-Révocable

Dans cette section, nous présentons le pseudo-code du Paxos f-Revocable. L’algo-

rithme 3 détaille les variables locales utilisées par les processus.

Dans Paxos f-Révocable, toutes les variables sont représentées sous la forme de
dictionnaires, associant un numéro d’instance k & une valeur (ballot, valeur décidée,

etc.). Cette structure permet de distinguer clairement les différentes instances du
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Algorithme 3 : Variables locales au processus ¢

1 Variables propres a Paxos :

2 val; initially {(k1, none), (k2, none) ... }

/* Map an instance number k; with the last decided value */
3 bal; initially {(k1, -1), (k2, -1).... }

/* Map the latest ballot known with an k; instance number */
4 lastBalAccept initially {(k1, -1), (k2, -1) ... }

/* Map an instance number k; with the last ballot accepted */

5 lastIntersectionAccept initially {(k1, none), (k2, none) ... }
/* Map an instance number k; with the last intersection accepted

*/

6 Variables ajoutées pour la gestion des contraintes :
7 set; initially {(k1, s1), (k2, s2) ... }

/* Map an instance number k; to a set of constraints s; */
8 intersection; initially {(k1, none), (k2, none) ... }

/* Intersection of set known per instance */
9 abortBal; initially ()

/* Ballots to ignore */

protocole. Dans Paxos original, le numéro de ballot sert a identifier et a ordonner les
propositions concurrentes des processus issues de différents leaders. Dans notre version,
il gére également les révocations. Pour simplifier ce mécanisme, nous supposons un
leader stable qui ordonne les propositions des noeuds. Ainsi, au lieu d’incrémenter le
numeéro de ballot, chaque nouvelle proposition (prepare) correspond & une nouvelle

instance.

Variables propres a 1’algorithme de Paxos

Le Paxos f-Révocable reprend les variables du Paxos original. Les variables sont

décrites pour un numeéro d’instance donné k; :

e val; (ligne 2) : la derniére valeur décidée par le processus p; (pour un numéro
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d’instance).
e bal; (ligne 3) : le dernier numeéro de ballot auquel p; a participé.
o lastBalAccept (ligne 4) : le dernier numéro de ballot accepté par p;.
o lastIntersectionAccept (ligne 5) : la derniére intersection d’ensembles acceptée

par p;.

Les variables lastBalAccept et lastIntersectionAccept permettent de limiter le
nombre de révocations a f, méme en présence de fautes. En cas de panne du leader,
elles aident les noeuds a retrouver 1’état ot ils se sont arrétés, évitant ainsi de repartir

du début.

Variables permettant la gestion des contraintes

Cette section présente les variables ajoutées pour la gestion des contraintes des noeuds.

o set; (ligne 7) : 'ensemble des valeurs respectant les contraintes du processus p;.

e intersection; (ligne 8) : I'intersection des ensembles connus de p;, représentant

les contraintes que le nceud a réussi a rassembler.

e abortBal; (ligne 9) : I'ensemble des ballots qui ont été abandonnés.

4.5.1 Phase de préparation

L’algorithme 4 présente la nouvelle version de la phase de préparation.

Comme mentionné précédemment, le leader inclut désormais son ensemble de valeurs
dans le message Prepare (ligne 1). A la réception de ce message, les nceuds réalisent
I'intersection de leur ensemble avec celui recu. Si I'intersection n’est pas vide, le nceud
répond en envoyant un Ack au leader, contenant son ensemble ainsi que les valeurs des
variables spécifiques a I'algorithme Paxos (derniers ballots et intersections acceptés)
(ligne 6). Dans le cas contraire, un message Abort est immédiatement envoyé a tous

les nceuds pour interrompre U'instance en cours (ligne 8).
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Lorsqu’il recoit un Ack, le leader met & jour sa connaissance de l'intersection des
ensembles (ligne 14). Si I'intersection est vide, c¢’est-a-dire qu’aucune valeur ne peut
satisfaire ’ensemble des nceuds, il est inutile d’attendre la réception d’une majorité

d’Ack. Le leader envoie directement un message Accept (lignes 15 a 18).

Si une majorité d’Ack est obtenue, deux cas de figure se présentent. Si aucune
intersection n’a été précédemment acceptée, I'intersection reste inchangée. Sinon, la
derniére intersection acceptée associée au plus grand numéro de ballot est ajoutée
a lintersection (lignes 21 a 24). Le leader envoie alors un message Accept avec

I'intersection retenue.

Enfin, si le leader détecte que l'intersection retenue par la majorité n’est pas incluse
dans I'un des ensembles de la minorité, il déclenche une procédure d’Abort (lignes 28

a 30). Cela se traduit par 'envoi d’'un nouvel Accept (Algorithme 6 ligne 15).

4.5.2 Phase d’acceptation

La phase d’acceptation, présentée dans ’algorithme 5, suit un schéma similaire a celui
du Paxos original. Cependant, nous avons introduit une vérification des contraintes
lors de la réception des messages Accept et Accepted (lignes 5 et 15) afin de détecter
d’éventuelles incompatibilités entre les ensembles. Ainsi, si 'ensemble de valeurs
recues n’est pas inclus dans I’ensemble de valeurs du neeud lors de la réception d’un
message Accept ou Accepted, une procédure d’abandon (Abort) est déclenchée (lignes
9 et 16).

Puisque I'élément accepté est un ensemble, une valeur doit étre choisie lors de la
décision. Deux scénarios sont possibles : si I'intersection des ensembles est vide, la
valeur décidée est L ; sinon, la valeur choisie est une valeur appartenant a 1’ensemble,

par exemple la plus petite (lignes 19 a 22).
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Algorithme 4 : Phase de préparation pour le processus p;

1 Upon reception of Prepare(k, bal, set;) from p;
2 begin

3 if bal;(k) < bal then

4 bal;(k) < bal

5 if set; N set;(k) # () then

6 send(Ack, k, bal, set;(k), lastIntersectionAccept;(k),

last Bal Accept;(k)) to p;
7 else
8 | send(Abort, k, bal, set;(k)) to all
end

10 end
11 end

12 Upon reception of Ack (k, bal, set;, lastIntersectionAccept;,
lastBal Accept;) from p; :

13 begin

14 | intersection;(k) < intersection;(k) N set;

15 if intersection;(k) == 0 and not already sent an Accept message for
empty intersection then

16 lastIntersectionAccept;(k) < ()

17 send(Accept, bal, 0) to all

18 return

19 end

20 if p; received Ack from a majority of participants for bal and
bal ¢ abortBal(k) then

21 if p; received an Ack with lastBal Accept# —1 then

22 highest LastIntersectione Accept < lastIntersectionAccept

associated with the highest last Bal Accept received
23 intersection; (k) <
intersection;(k) N highest LastIntersection Accept

24 end

25 lastIntersection Accept;(k) < intersection;(k)

26 send(Accept, bal, intersection;(k)) to all

27 end

28 if p; received Ack from the minority and
lastIntersectionAccept;(k) ¢ set; then

29 abortAndSendNewAccept(k, bal, set;)

30 return

31 end

32 end
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Algorithme 5 : Phase d’acceptation pour le processus p;

1
2

© 0 9 o oA~ W

10
11
12

13
14
15
16
17
18

19
20
21
22
23
24
25

Upon reception of Accept(k, bal, intersectionAccept;) from p; :

begin
if bal;(k) < bal then
bal;(k) < bal
if intersectionAccept; C set;(k) and bal ¢ abortBal(k) then
lastIntersectionAccept;(k) < intersectionAccept;
send(Accepted, k, bal, intersectionAccept; ) to all
else
| send(Abort, k, bal, set;(k)) to all
end
end
end

Upon reception of Accepted (k, bal, intersectionAccept;) from p; :
begin

if intersectionAccept; ¢ set;(k) then
| send(Abort, k, bal, set;(k)) to all participants
end
if p 1 received Acccepted from a majority of participants for bal and
bal ¢ abortBal(k) then
if intersectionAccept; == () then
‘ val;(k) «+ L
else
| wal;(k) < A value belonging to the intersection (e.g the smallest)
end
end
end
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4.5.3 Abort

Lorsqu’un neceud détecte une incompatibilité, une procédure d’abort est initiée. Cette
procédure est présentée dans 1’algorithme 6. A la réception d’un message Abort, les
neeuds se souviennent des numéros de ballots annulés afin d’ignorer les messages
associés a ces ballots (ligne 3). Le leader, quant a lui, met a jour l'intersection des
ensembles et le numéro de ballot, puis envoie un nouvel Accept a tous les nceuds

(lignes 5 et 6 ).

Algorithme 6 : Abort pour le processus p;

1 Upon reception of message Abort(k, bal, set;) from p; :

2 begin

3 abort Bal(k).add(bal)

4 if p; is the leader of bal then

5 if set; N set;(k)==0 or lastIntersectionAccept;(k) ¢ set; then
6 ‘ abortAndSendNewAccept(k, bal, set;)

7 end

8 end

9 end

10 Primitive : abortAndSendNewAccept(k, bal, set;) :

11 begin
12 intersection;(k) < intersection;(k) N set;
13 lastIntersectionAccept;(k) < intersection;(k)

14 | bal;(k) < max (bal, bal;(k) )+1
15 send(Accept, bal;(k), intersection;(k)) to all
16 end

4.6 FEsquisse de preuve

Cette section présente le principe de la preuve.

Pour garantir I'unicité de la décision finale, nous supposons des canaux équitables et
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renvoyons périodiquement la valeur décidée.

4.6.1 Cohérence
Pour rappel, la propriété de cohérence est la suivante :

Deux processus corrects ne peuvent pas, a terme, décider de valeurs

différentes.

Dans le protocole du Paxos original, avant qu’un proposer ne suggére une valeur, il
vérifie auprés d'une majorité d’acceptors si une valeur a déja été choisie. Si tel est
le cas, le proposer propose cette valeur choisie aux autres acceptors afin d’assurer

I'unicité de la valeur décidée et de maintenir I'intégrité.

En effet, si une majorité d’acceptors acceptent une valeur, celle-ci est considérée
comme choisie et doit étre décidée a terme. Dans le cas contraire, un autre proposer
pourrait proposer une valeur différente a une autre majorité d’acceptors. Certains
acceptors pourraient recevoir les deux propositions, car une majorité signifie que les
deux ensembles ont au moins un acceptor en commun. Cela suggére qu’au moins un
acceptor a changé d’avis sur la valeur finale, violant ainsi a la fois les propriétés de

cohérence et d’intégrité.

Dans le Paxos f-Revocable, les noeuds peuvent révoquer des décisions et donc décider
plusieurs fois. Il faut donc s’assurer qu’a terme, deux processus corrects ne puissent

pas décider de valeurs différentes.

Pour garantir 'unicité de la décision finale, nous supposons que la derniére valeur
décidée est périodiquement retransmise. La valeur associée au plus grand numéro de

ballot sera ainsi décidée par tous les processus corrects.

Supposons par ’absurde que deux processus corrects p; et py décident respectivement
des valeurs différentes vl et v2. Un numéro de ballot est incrémenté dés qu’une

incompatibilité est détectée. Ce numéro de ballot est alors associé a une nouvelle
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valeur. Comme v1 # v2, nous avons bl # b2, et donc bl < b2 ou bl > b2. Le
raisonnement étant symétrique, supposons donc bl < b2. Dés qu’'un message avec
un numéro de ballot plus élevé est recu, tous les messages associés a un numeéro de
ballot inférieur sont ignorés. Ainsi, si p; décide de v1, cela signifie qu’il n’a pas regu
de messages associés au ballot 2. Comme la décision est périodiquement retransmise,

les canaux équitables et que p; est correct, cela n’est pas possible.

4.6.2 Validite
La propriété de validité stipule :

Si un processus correct p; décide v, alors deux cas sont possibles :
e vEFE; ou

e v est égal & | si l'intersection des ensembles regus par au moins un

processus correct est vide.

Soit p; € Il un processus correct et F; € E son ensemble de contraintes. Soit v la

valeur décidée par p;.
Supposons par I’absurde que v # L et que v ¢ E;.

Puisque v # L, un processus de la minorité peut initier une révocation. Comme
v ¢ E;, cela signifie que les contraintes de p; n’ont pas été respectées. Etant donné
que les décisions sont périodiquement retransmises et que p; est correct, il finira par
détecter que la valeur décidée ne fait pas partie de son ensemble de contraintes. A
terme, sa demande de révocation sera prise en compte par au moins une majorité de
processus corrects. Ainsi, I'intersection des ensembles connus intégrera les contraintes
de p;. Si cet ensemble n’est pas vide, alors v ne pourra pas étre égal & | et appartiendra
nécessairement & E;. Si cet ensemble est vide, v prendra la valeur L et ne pourra
donc pas appartenir & F;. Dans les deux cas, il est impossible que v n’appartienne

pas & E; tout en étant différent de L.
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4.6.3 Intégrité
La propriété d’intégrité est :

Chaque processus peut décider au maximum f fois. Cependant, aprés

avoir décidé |, un processus ne peut plus décider une autre valeur.

Pour choisir une valeur, le leader doit recevoir les ensembles d’une majorité de
processus. Une fois cette majorité atteinte, 'intersection des ensembles est acceptée
et une valeur appartenant a cet ensemble est décidée. Par conséquent, les ensembles

de la minorité ne sont pas pris en compte.

En conséquence, jusqu’a f processus (représentant la minorité) peuvent détecter une
incompatibilité et déclencher une révocation en précisant leurs contraintes. Deux cas

de figure se présentent alors :

e Si les contraintes de tous les processus corrects sont recues par le leader aprés

au plus f révocations, le leader choisit une valeur compatible qui sera acceptée.

e Sinon, le leader envoie L en cas d’impossibilité et tous décident de cette valeur.

Dans les deux cas, aucune nouvelle révocation ne peut étre initiée.

En cas de panne du leader, le dernier ensemble accepté est transmis via les messages
Ack au nouveau leader. Cela permet aux noeuds de reprendre 1a ot ils s’étaient arrétés,

évitant de repartir de zéro et de décider d’ensembles déja jugés incompatibles.

Il est donc impossible de décider plus de f fois.

4.6.4 Terminaison
La propriété de terminaison impose que :

Chaque processus correct doit a terme décider.
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Le protocole Paxos ne garantit pas la terminaison si des ballots sont démarrés
infiniment souvent. Pour assurer la terminaison & terme, une proposition doit rester
valide, c’est-a-dire avoir le numéro de ballot le plus élevé, suffisamment longtemps
pour obtenir une majorité d’Acks et envoyer un Accept a une majorité de nceuds. Si

au moins une majorité de nceuds coopérent, ’algorithme peut se terminer.

Nous supposons donc la stabilité a terme du leader (détecteur ) ainsi qu’une
retransmission des décisions. Le nombre de révocations étant borné, la terminaison

est assurée.

4.7 FEwvaluation

Cette section présente les différentes expériences réalisées pour tester le Paxos f-

Révocable.

4.7.1 Environnement d’expérimentation et configuration

Cette section décrit I’environnement dans lequel nous avons réalisé les expériences.

Parameétres d’infrastructure

Nos expériences ont été réalisées a I'aide du simulateur Peersim [96]. Nous avons
déployé 15 nocuds dans un graphe de communication complet, ot chaque nceud peut

échanger avec tous les autres.

Selon les expériences, nous avons supposé trois localisations pour nos nceuds. Dans
un premier scénario, nous avons considéré un environnement homogeéne, avec tous
les nceuds situés a Paris. La latence moyenne d’'un RTT (Round-Trip Time) y est
de 8 ms, avec une distribution normale et un écart type de 10%. Dans un second

scénario, nous avons réparti certains nceuds a Osaka et dans I’Oregon. La Figure 4.5
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nous donne le RT'T moyen entre chaque site [100].

8 ms

(2

Paris
234 ms 136 ms

Osaka < » Oregon

O 100 ms O

8 ms 8 ms

FI1GURE 4.5 — RTT moyen entre les différents sites

Meétriques

Nous comparons les performances de deux versions de Paxos implantant le probléme

du Consensus f-Révocable :

e L’enchainement de consensus avec abort, présenté en 4.4.2. Cette version sera

appelée Paxos v1 dans la suite.

e [’algorithme Paxos f-Révocable, décrit en 4.5, que nous nommerons Paxos v2.
Nous avons étudié I'impact du nombre de révocations sur les deux métriques suivantes :

¢ La latence moyenne, qui correspond au temps écoulé entre le démarrage d’une
instance de Paxos par un nceud et le moment ot un quorum de nceuds parvient

4 une décision irrévocable.

¢ Le nombre de messages, qui correspond au nombre total de messages envoyés

pour une instance de Paxos.
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4.7.2 FEtude des révocations

Dans un premier temps, nous avons étudié 'impact des révocations en nous abstrayant
des ensembles de contraintes. Les révocations ont donc été déclenchées avec une
certaine probabilité. Pour chaque probabilité considérée, nous avons exécuté 400
instances de Paxos, que nous avons ensuite regroupées en fonction du nombre de
révocations. Pour l'algorithme Paxos v2, nous avons différencié les révocations selon

le type de message.

En considérant 15 noeuds, la majorité est composée de 8 neeuds, ce qui limite a 7 le
nombre maximal de révocations possibles. Tous les noeuds sont situés a Paris. Les

courbes présentées ont été tracées avec des intervalles de confiance de 95%.

Les révocations sont déclenchées lors de la prise de décision pour Paxos v1, ou a la
réception d’un message Ack, Accept, ou Accepted pour Paxos v2. Chaque type de

révocation est représenté par une courbe distincte.

Les Figures 4.6 et 4.7 illustrent respectivement 'impact des révocations sur la latence
et le nombre de messages échangés. Nous constatons que l'algorithme Paxos v2 offre
de meilleures performances en termes de latence par rapport au Paxos v1. Plus la
détection d’incompatibilité est précoce, moins la latence est affectée. Lors d’une
révocation, la latence du Paxos v2 Ack est réduite de 55,6% par rapport a celle du
Paxos v1. Méme une détection tardive a la réception d’'un Accepted, permet d’obtenir

des gains significatifs, avec une latence inférieure de 17,1% par rapport au Paxos v1.

Pour Paxos v1, nous observons une augmentation significative de la latence dés la
premiére révocation (Figure 4.6). C’est un résultat attendu puisque chaque révocation
nécessite I’envoi d'un message Abort et le démarrage d’une nouvelle instance de Paxos.
Toutefois, au-dela de la premiére révocation, la latence augmente assez peu. Nous
pourrions penser de prime abord que chaque révocation déclencherait une nouvelle
instance de Paxos dans son intégralité, entrainant une augmentation linéaire de la
latence. Ce n’est pas le cas, et cette observation s’explique par I'intervalle de temps

entre les révocations et le numéro de ballot.
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Les révocations sont lancées a la chaine, ainsi lorsqu’un méme message est recu, les
nceuds déclenchent une révocation avec une certaine probabilité. L’intervalle entre
deux révocations est donc trés court. La phase de préparation dans le Paxos vl

nécessite une vérification du numéro de ballot. Par conséquent, si deux révocations
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sont lancées, la premiére ne pourra pas compléter son instance de Paxos avant que la

deuxiéme instance ne la rende obsoléte (son numéro de ballot étant plus élevé).

Intéressons-nous maintenant aux échanges de messages (voir Figure 4.7). Dans Paxos
v2, pour réduire la latence liée & la premiére phase, le leader envoie directement
un message Accept contenant la nouvelle intersection des ensembles de contraintes.
Ce message est ensuite diffusé via un broadcast Accepted dés sa réception. Ainsi, a
chaque nouvelle révocation, un Accept et des Accepted sont envoyés. Cela se traduit
sur les courbes par une augmentation linéaire du nombre de messages en fonction du

nombre de révocations.

Bien que des révocations aient été déclenchées pour chaque type de message, en
pratique, nous nous attendons & observer une courbe similaire a celle des révocations
initiées lors des Ack. En effet, en ’absence de fautes, le leader sera le premier a
détecter et corriger les incompatibilités entre les contraintes. Par conséquent, I’envoi
d'un Abort lors de la réception d'un message Accepted ne survient qu’en cas de perte

de messages.

4.7.8 Etude d’un cas pratique

Nous avons évalué nos deux versions du Paxos f-révocable dans un scénario concret.
Nous avons supposé que les nceuds étaient soumis a des contraintes sur deux variables :
x et y. D’un point de vue pratique, ces variables pourraient correspondre a des
ressources telles que la mémoire ou le CPU. Chaque nceud posséde, pour chaque
variable, un ensemble de valeurs respectant ses contraintes. L’objectif est de parvenir

a un consensus permettant de déterminer les valeurs de x et y.

Parmi les 15 neceuds étudiés, 11 ne sont soumis & aucune contrainte, ce qui signifie
qu’ils peuvent accepter n’importe quelle valeur. En revanche, les 4 noeuds restants

établissent des contraintes :

e ler nceud : impose que x soit supérieur ou égal & une valeur minimale, notée
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Lmin -

e 2éme noeud : impose que x soit inférieur ou égal a une valeur maximale, notée
:Emax~

e 3éme noeud : impose que y soit supérieur ou égal & une valeur minimale, notée
Ymin-

e 4éme noeud : impose que y soit inférieur ou égal & une valeur maximale, notée

ymax .

Les quatre nceuds soumis a des contraintes sont choisis aléatoirement parmi les 15

neceuds, selon une distribution uniforme.

Probabilité des révocations attendues

Une révocation est déclenchée lorsqu’une incompatibilité est détectée avec une
contrainte imposée par un noeud de la minorité. Autrement dit, si I'un des quatre
neeuds contraints ne parvient pas a étre suffisamment rapide pour rejoindre la majo-
rité, une révocation se produira. La probabilité que x nceuds contraints fassent partie

de la majorité est donnée par 1’équation 4.1 :

() ()
P(x contraintes dans Q) = -~ (4.1)
Les équations 4.2, 4.3, 4.4, 4.5 et 4.6 déterminent les probabilités d’avoir de 0 a 4
neeuds dans le quorum (et donc 4 a 0 révocations). Nous notons () comme étant le

quorum.

P(4 contraintes dans Q) = P(0 révocation) =

P(3 contraintes dans @) = P(1 révocation) =
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P(2 contraintes dans Q) = P(2 révocations) =

P(1 contrainte dans @)) = P(3 révocations) =

Résultats sur un réseau homogéne

Nous avons étudié deux variantes de Paxos v2 : I'une avec envoi de broadcast Abort
et 'autre sans. Lorsqu’un Ack de la minorité est regu , si le leader détecte une
incompatibilité avec la valeur précédemment acceptée, il ne diffuse pas de broadcast
Abort pour prévenir les autres noeuds. A la place, il résout I'incompatibilité en

envoyant directement un nouveau message Accept.

Par conséquent, certains nceuds de la minorité peuvent encore envoyer un message
de broadcast Abort apres avoir recu le premier message Accept, ce qui entraine un

surcolit en termes de messages.

Nous souhaitons maintenant vérifier si les probabilités précédemment calculées se
retrouvent dans les expériences. Pour cela, nous avons exécuté 10 000 instances de
Paxos. Le Tableau 4.1 présente les proportions obtenues pour Paxos v1, v2 et sa

version sans abort :
Ces valeurs concordent avec celles des équations 4.2, 4.3, 4.4, 4.5 et 4.6.

Intéressons-nous maintenant aux courbes représentées dans les Figures 4.8 et 4.9 sous
forme de nuages de points. Cela permet de visualiser la proportion d’instances de
Paxos en fonction du nombre de révocations. Nous observons d’abord que le nombre

de révocations maximum s’éléve a 4 ce qui est cohérent avec le scénario (4 nceuds
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Nombre de révocations | Paxos vl | Paxos v2 | Paxos v2 sans abort
5,82% 6,31% 5,97%

30,26% 29,33% 30,51%

41,73% 42,30% 42,13%

19,80% 19,70% 19,09%

2,39% 2,36% 2,30%

=W N = O

TABLE 4.1 — Proportion d’instances en fonction du nombre de révocations

avec contraintes et 11 noeuds sans).
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FIGURE 4.8 — Impact des révocations sur la latence

Dans la Figure 4.8, nous observons des résultats de latence similaires & ceux de la
Figure 4.6. Pour Paxos v2, quelle que soit la variante, les valeurs correspondent & des
révocations ayant eu lieu & la réception d'un Ack. Les résultats pour Paxos v1 sont

également cohérents.

Dans la Figure 4.9, nous analysons 'impact des révocations sur le nombre de messages
échangés. Les résultats sont également similaires a ceux présentés dans la Figure 4.7.
Pour Paxos v2, bien que le Abort n’ait pas d’effet sur la latence, il est clair que son

absence entraine une diminution du nombre de messages. Ainsi, nous pouvons nous

122



1200

1000

O*CC
5800
E
® °
3 n—‘gmoo W)
o 600 T "
> © ——
©
0
0 Ce————
9]
= 400
S —
200 e Paxos vl

Paxos v2
o Paxos v2 sans broadcast abort

0 1 2 3 4
Number of revocations

FIGURE 4.9 — Impact des révocations sur le nombre de messages

interroger sur 1'utilité de ce broadcast.

Résultats dans un réseau hétérogéne

Le broadcast Abort permet de pallier la perte de messages tolérée dans ’algorithme
de Paxos. Si un Ack est perdu, le leader peut ne pas étre informé des contraintes
d’un nceud et donc d’'une incompatibilité. Le broadcast Abort permet aux noeuds
de stopper l'instance en cours le plus rapidement possible aprés la détection d’une
incohérence. Cependant, comme nous l’avons observé dans la section précédente, ce
broadcast entraine un cotit supplémentaire en messages. Mais ce n’est pas toujours le

cas.

Nous considérons désormais que nos 15 noeuds sont répartis de maniére égalitaire sur

3 sites : Paris, Osaka et Oregon (voir Figure 4.5).

Nous supposons que le leader se situe a Paris. De maniére similaire a ’expérience
précédente, les 4 nceuds possédant des contraintes sont choisis aléatoirement selon

une loi uniforme, et 10 000 instances de Paxos sont lancées. Les Figures 4.10 et 4.11
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présentent les résultats obtenus en termes de latence et de messages échangés dans ce

contexte hétérogeéne.

Intéressons-nous dans un premier temps a la latence. Nous observons une fois de
plus que les versions de Paxos f-Révocable, avec ou sans diffusion d’Abort, affichent
des valeurs de latence identiques. Selon la localisation des noeuds ayant déclenché
les révocations, les valeurs de latence varient. En effet, le leader se trouvant a
Paris, une révocation initiée & Osaka prolonge davantage le temps de convergence
qu’une révocation déclenchée dans I’Oregon. C’est pourquoi nous constatons deux
regroupements distincts sur le nuage de points. Les points présentant les latences
les plus élevées (environ 500 ms) indiquent qu’au moins une révocation a été initiée
a Osaka. Les autres points (environ 300 ms) suggérent que seules des révocations
démarrant dans I’Oregon ont eu lieu. Cela explique également pourquoi le nombre
de révocations issu de I’Oregon n’exceéde pas 2. En effet, le quorum est généralement
constitué des nceuds les plus rapides par rapport a la localisation du leader, a savoir

5 nceuds situés a Paris et 3 dans I’Oregon.

En ce qui concerne le nombre de messages, nous pouvons observer une inversion
de la tendance constatée en milieu homogene. Cette fois-ci, les diffusions de Abort
permettent de réduire le nombre de messages. Cette diminution s’explique par la

topologie du systéme.

L’idée derriere I'utilisation du Abort est, au-dela de la gestion de la perte éventuelle de
messages, de stopper rapidement les nceuds. Cela permet d’empécher leur progression
dans I'algorithme et d’éviter ainsi le surcotit lié a I’envoi et a la réception de messages
pour une valeur incompatible. Dans un réseau homogéne ot les noeuds sont proches
les uns des autres, cette méthode n’est pas tres efficace, car il est souvent déja trop
tard. En effet, lorsqu'une incompatibilité est détectée, un message Accept a déja été
envoyé. Sauf dans les cas ol les messages sont requs dans un ordre non FIFO, le
message Accept sera regu avant le Abort (ou un nouveau Accept dans le cadre d’une
révocation au moment du Ack). La réception de cet Accept déclenche alors une série

de diffusions Accepted, car les nceuds ne sont pas encore informés de I'incompatibilité,
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sauf pour le nceud dont les contraintes sont violées et éventuellement le leader.

En revanche, avec les variations du réseau et dans cette configuration, un Abort

peut empécher la série de diffusions Accepted et ainsi limiter le cotit en termes de

messages. Dans la Figure 4.12, pour simplifier, nous considérons trois noeuds avec un
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FIGURE 4.12 — Broadcast Accepted évité

leader situé a Paris. Lorsque le nceud en Oregon détecte une incompatibilité, il envoie
immédiatement un broadcast Abort. En raison de la latence réseau entre les nocuds
et de ses variations, le noeud a Osaka recoit le Abort avant le Accept provenant de
Paris, ce qui lui permet d’éviter la diffusion d’un Accepted a la réception de I’Accept.
Ce phénomeéne peut se produire fréquemment, et, avec une expérience impliquant 15

neeuds, I'impact sur le nombre de messages est significatif.

4.8 Conclusion

Dans ce chapitre, nous avons présenté le concept de Consensus f-Révocable. Ce
nouveau type de consensus affaiblit la propriété d’irrévocabilité des décisions. Dans le
probléme du consensus traditionnel, le choix de la majorité prévaut. Cependant, cela
peut poser des problémes dans des environnements complexes ot les contraintes —
qu’elles soient géographiques, algorithmiques ou matérielles — jouent un réle crucial.
Ainsi, n’importe quel nceud de la minorité peut révoquer une décision si celle-ci viole
ses contraintes locales. Nous avons donc redéfini les quatre propriétés du Consensus

f-Révocable : Cohérence, Validité, Intégrité et Terminaison.

Pour implanter ce consensus, nous avons proposé deux algorithmes adaptés de Paxos.
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Nous avons d’abord présenté une solution fonctionnelle, puis nous avons cherché a
I’améliorer afin d’augmenter ses performances. Cette nouvelle approche permet de
réduire significativement le cotit en latence : pour une révocation, la latence peut étre
diminuée de 55,6% par rapport a la premicre version. En revanche, le cotit en messages
est plus élevé, bien que celui-ci dépende de la configuration du réseau, comme nous

I’avons observé lors des expériences réalisées.
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e consensus est un probléme fondamental dans les systémes distribués, per-

( (@ . ’

7 A mettant & plusieurs processus de s’accorder sur une valeur malgré I’éventuelle
B G

présence de fautes dans le systéme. Parmi les algorithmes de consensus largement
utilisés, Paxos et ses variantes se distinguent. Ils présentent néanmoins des limitations
concernant leur nombre de messages élevé et la consommation de bande passante qui
en découle. La bande passante, en particulier dans les datacenters, est une ressource

critique, souvent identifiée comme un goulot d’étranglement majeur. Une solution clas-
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sique pour limiter la bande passante consiste a utiliser des mécanismes d’agrégation de
messages. Cependant, ces mécanismes sont souvent agnostiques aux caractéristiques
des applications, empéchant ainsi une agrégation intelligente des messages. En réponse
a ces défis, nous avons proposé OMAHA, un mécanisme d’agrégation opportuniste

applicable aux algorithmes a phases.

Dans des environnements complexes, tels que les systémes multi-agents ou les systémes
d’allocation de ressources, les processus doivent composer avec des contraintes internes.
Ces contraintes influencent le processus décisionnel, rendant les mécanismes de
consensus traditionnels insuffisants pour satisfaire les obligations de chaque processus.
Pour relever ce défi, nous avons proposé une extension du consensus : le Consensus
f-Révocable. Cette approche introduit la prise en compte des contraintes propres &
chaque processus et permet une réévaluation des décisions lorsque celles-ci entrent en

conflit avec les contraintes d’un processus.

Les sections 5.1 et 5.2 résument ces deux contributions. La section 5.3 propose des

perspectives pour des travaux futurs.

5.1 OMAHA : Agrégation opportuniste de

messages pour algorithmes a phases

OMAHA est un mécanisme d’agrégation de messages opportuniste qui permet & un
utilisateur de trouver un équilibre entre I’économie de bande passante et la dégradation
de la latence. Il est con¢u pour des applications fonctionnant simultanément sur une

méme infrastructure physique et utilisant des algorithmes & phases.

Dans les algorithmes a phases, les étapes de communication entre les nceuds sont
prévisibles. OMAHA tire parti de cette connaissance pour anticiper les échanges a
venir, ce qui lui permet d’agréger certains messages et, ainsi, d’économiser la bande

passante allouée aux en-tétes.
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OMAHA propose une API qui établit une couche intermédiaire entre le réseau et
les applications. Cette API est concue pour étre peu intrusive, minimisant ainsi
les modifications apportées aux algorithmes. Nous avons appliqué ce mécanisme
d’agrégation a quatre algorithmes a phases largement utilisés : trois variantes de
Paxos et ’algorithme de diffusion atomique de Zookeeper. L’efficacité ’"OMAHA
dépend des caractéristiques de chaque algorithme, telles que le nombre de phases, la
taille des quorums et le type de message. Il est donc essentiel de définir clairement

ces éléments pour ajuster correctement les paramétres de I’API.

Dans un premier temps, nous avons mené nos expériences dans un environnement
simulé, puis nous avons validé nos résultats dans un environnement réel via la
plateforme Grid’5000. Nous avons évalué les performances d’OMAHA par rapport
a une méthode agnostique, qui met en mémoire tampon tous les messages pour les
envoyer de maniére périodique. Nos résultats indiquent qu’il est possible d’économiser
jusqu’a 30% de bande passante tout en maintenant une dégradation de la latence

limitée a seulement 5% pour le protocole Paxos.

5.2 Consensus f-Révocable

Nous avons défini le Consensus f-Révocable pour gérer 'accord entre les processus
dans des environnements distribués soumis a des contraintes internes. Cela répond
aux limitations des algorithmes de consensus classiques, ot la décision de la majorité
prévaut et peut donc entrainer la violation des contraintes de la minorité. Le Consensus
f-Révocable permet a ces processus de contester et de révoquer des décisions qui ne

respectent pas leurs contraintes internes tout en assurant la convergence.

Nous avons proposé deux algorithmes adaptés de 1'algorithme de Paxos implantant un
Consensus f-Révocable. Un premier algorithme, non optimisé, qui exécute plusieurs
instances de consensus de maniére itérative jusqu’a ce que les contraintes soient
respectées. Nous avons ensuite modifié cette approche pour améliorer les perfor-

mances. Le deuxiéme algorithme permet ainsi de détecter une incompatibilité entre
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les contraintes au sein méme d’une instance de consensus en cours d’exécution. Cette
nouvelle version permet de réduire significativement la latence. En effet, celle-ci peut
étre diminuée jusqu’a 55,6% pour une révocation. De plus, nous avons fourni des

esquisses de preuves qui offrent une intuition sur la validité de nos algorithmes.

5.3 Perspectives

Cette section présente quelques perspectives de recherche ouvertes par les travaux

présentés dans cette thése.

5.3.1 OMAHA

Lors de notre étude du mécanisme OMAHA, nous avons constaté que son paramétrage
joue un role crucial pour ses performances. Actuellement, le choix des parameétres
incombe & l'utilisateur. A terme, nous envisageons de rendre ce processus automatique
en ajustant dynamiquement les paramétres en fonction de I’état du systéme (vitesse

de communication, congestion, etc.).

Dans cette thése, nous avons choisi d’appliquer OMAHA aux algorithmes & phases.
Le fait de connaitre les différentes phases permet d’anticiper les communications
futures, facilitant ainsi une agrégation intelligente des messages. Toutefois, il serait
intéressant d’étendre 1'utilisation d’OMAHA & un plus grand nombre d’algorithmes,
notamment en intégrant des techniques d’apprentissage. Cela permettrait d’identifier
les schémas de communication récurrents, offrant ainsi la possibilité de prédire et

d’agréger les messages, méme pour des algorithmes qui ne sont pas a phases.

A ce jour, OMAHA est implanté sous forme de bibliothéque. Pour en améliorer les
performances et la portabilité, une intégration au niveau de la couche OS pourrait
étre envisagée. Cette intégration pourrait prendre deux formes. La premiére, explicite,

consisterait a ajouter une API dédiée & OMAHA directement dans le noyau. Elle
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pourrait prendre la forme d’un patch de 'appel systéme générique socketcall, permet-
tant a 'application d’indiquer quels sont les messages a mettre en mémoire tampon.
La seconde, implicite, confierait au noyau la gestion de cette derniére. Il faudrait
alors ajouter un mécanisme d’analyse du trafic réseau pour inférer 'activation du

mécanisme.

5.3.2 Consensus f-Révocable

Dans nos travaux sur le Consensus f-Révocable, nous avons supposé que les contraintes
des processus restaient inchangées. Bien que cela réponde aux besoins de nombreuses
applications distribuées, il serait intéressant de pouvoir faire évoluer ces contraintes
pendant la résolution du consensus. Dans le cas du probléme d’allocations de ressources,
par exemple, un nceud peut participer a plusieurs instances de consensus en paralléle.
Une décision prise dans 'une de ces instances modifiera les ressources disponibles,
et donc les contraintes de ce noeud pour les autres instances en cours d’exécution.
Cependant, intégrer la dynamique des contraintes est complexe, car cela ne doit pas

entraver la convergence de l’algorithme.
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