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INTRODUCTION GENERALE

L’intelligence artificielle est aujourd’hui bien plus qu’une simple innovation techno-
logique ; elle représente une révolution qui fagonne notre monde a de multiples niveaux.
L’importance de l'intelligence artificielle dans la société moderne est indéniable, et ses
implications touchent pratiquement tous les aspects de notre vie quotidienne. Méme les
informations privées telles que les données médicales, financiéres ou personnelles sont par-
fois utilisées par l'intelligence artificielle. Cela souleve des questions cruciales en matiere
de protection de la vie privée, de sécurité et d’éthique et implique la mise en place de po-
litiques de confidentialité solides, de mesures de sécurité robustes, et d’une sensibilisation
accrue aux questions éthiques liées a 'utilisation des données privées dans le domaine de
I'intelligence artificielle. Ainsi, des réglementations sur la protection des données, telles
que le reglement général sur la protection des données (RGPD) en Europe, sont apparues
pour protéger I'utilisation des données personnelles privées. Il est également devenu impé-
ratif de développer des systemes d’intelligence artificielle qui préservent la confidentialité
des données privées.

L’objectif principal de cette theése est de développer un systéme basé sur 'intelligence
artificielle qui préserve la sécurité des données personnelles privées, en traitant des données
cryptées. Le systeme développé assure la classification. Ce systeme peut étre appliqué a
une variété d’applications, mais les applications fondamentales de cette theése sont la
reconnaissance faciale et le contrdle d’acces.

La figure 1 montre le schéma général du systeme développé dans cette these. Le sys-
teme peut étre considéré comme composé de deux parties principales indépendantes, qui
peuvent étre utilisées séparément ou ensemble : la partie cryptage et la partie classification

Une nouvelle méthode de cryptage est développée dans cette these, basée sur la trans-
formation en cosinus discrete (DCT). Cette méthode transforme les données claires dans
le domaine fréquentiel, ou elle utilise des clés de cryptage privées pour obtenir les infor-
mations cryptées finales. Le résultat final du cryptage est une image grise contenant peu
d’informations, dont 'information d’origine est tres difficile a déterminer. L.'un des princi-
paux avantages de cette méthode de cryptage est qu’elle ne nécessite aucune modification

au niveau du réseau neuronal qui traitera les données cryptées. Le réseau de neurones
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FIGURE 1 — Le schéma général du systeme développé.

peut étre entrainé normalement et immédiatement sur les données cryptées, méme sans
augmentation du temps d’entrainement. La nouvelle méthode de cryptage peut étre utili-
sée pour cacher n’importe quelle image, qu’elle soit ou non utilisée et traitée par le réseau

de neurones.

Pour la partie classification de cette theése, une nouvelle méthode de classification
basée sur la génération est développée. Cette méthode de classification utilise n’importe
quel réseau de neurones pouvant étre entrainé a générer une sortie précise. Dans cette
méthode, ce réseau de neurones est appelé "générateur'. Le réseau générateur est entrainé
a générer une sortie spécifique unique pour chaque classe. La décision concernant la classe
est prise en fonction de la sortie générée. Cette méthode de classification nécessite la
création d’une base de références contenant tous les résultats spécifiques souhaités pour
chaque classe. Les générateurs testés dans cette these sont 'auto-encodeur et le pix2pix.
La classification par génération est une méthode générale qui peut étre utilisée pour
n’importe quelle application, sur n’importe quel type de données, avec n’importe quel
générateur.

La combinaison de ces deux parties crée un systeme d’intelligence artificielle qui traite
les données cryptées, dans le but de préserver la confidentialité des données. Les données
cryptées a 'aide de la nouvelle méthode de cryptage basée sur la DCT sont classées a
I’aide de la méthode de classification par génération, afin de conserver leur confidentialité.

Ce rapport est organisé comme suit :

— Chapitre 1 : Ce chapitre présente ’état de 'art et explique le probleme en détail.

Des méthodes de préservation de la confidentialité des données sont présentées,
ainsi que des méthodes de reconnaissance faciale.

— Chapitre 2 : Dans ce chapitre, la méthode de classification par génération est pré-



sentée en détail. Différentes applications sont testées, et les résultats sont discutés
et interprétés.

— Chapitre 3 : La méthode de cryptage et le systeme global sont présentés dans
ce chapitre. Des tests de robustesse sont effectués. En conclusion, les perspectives
d’avenir sont exposées.

— Conclusion générale et perspectives : Ce manuscrit se termine par une conclu-
sion générale qui résume l’ensemble des travaux réalisés et trace les perspectives

d’avenir.






CHAPITRE 1

BESOIN DE SECURITE

1.1 Introduction

L’Intelligence Artificielle (IA) est un processus d’imitation de I'intelligence humaine,
basé sur la création et 'application d’algorithmes exécutés dans un environnement in-
formatique dynamique. Son objectif est de permettre aux machines de penser et d’agir
comme des étres humains.

C’est dans les années 1950 que I'TA a été exposée, et la conférence de Dartmouth
sur l'intelligence artificielle de 1956 [1] est considéré comme son point de départ officiel.
Suite a cette conférence, pendant pres de deux décennies, des succes significatifs ont été
enregistrés dans le domaine de I'IA. Au cours de cette période, le célebre programme
informatique ELIZA [2] et le programme de résolution de problémes généraux [3] ont été
créés. En 1973, les dépenses élevées consacrées a la recherche en IA ont commencé a étre
fortement critiquées et le support financier accordé a ce type de recherche a diminué [4];
cette période est considérée comme le premier hiver de I'TA.

Le développement du Réseau de Neurones (RN) convolutions multicouches hiérar-
chiques en 1980 [5] et I'invention de 'algorithme d’apprentissage par rétro-propagation en
1986 [6] ont eu un impact significatif et ont donné lieu a de hautes perspectives de réussite
pour l'avenir. Toutefois, les succes réels ont été moins importants et les investissements
dans le domaine de I'TA ont de nouveau diminué au début des années 1990. Cette période
est considérée comme le deuxieme hiver de I'TA.

Récemment, I'TA a fortement réapparu, notamment avec le développement et le grand
succes de 'apprentissage automatique ou le Machine Learning (ML) et de 'apprentissage
profond ou le Deep Learning (DL). Cette reprise est également liée a la disponibilité
des données et a la réduction des cofits de calcul et de mémoire [7]. L’apprentissage
profond est un type d’intelligence artificielle provenant de ’apprentissage automatique,
ou la machine est capable d’apprendre par elle-méme a partir d'une grande quantité de

données. Par conséquent, la préparation et la disponibilité des données sont essentielles au
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Partie , Chapitre 1 — Besoin de sécurité

développement d’un systeéme intelligent performant. Les réseaux de neurones constituent

la base des algorithmes d’apprentissage profond.

Dans le monde d’aujourd’hui, I'TA est devenue tres importante. Elle est présente dans
notre vie quotidienne, elle est appliquée dans un grand nombre de domaines, tels que
la vision par ordinateur, la prédiction, l'analyse sémantique, le traitement du langage
naturel et la recherche d’informations, afin de résoudre une grande variété de problemes
[8]. Il existe de nombreuses applications efficaces de 'apprentissage automatique dans la
détection des objets [9] [10], les diagnostics médicaux [11] [12], la reconnaissance vocale

[13] [14], manuscrite [15] et faciale [16] [17], la finance [18] et bien d’autres applications.

Certains domaines et applications utilisent des données privées et confidentielles, qui
ne doivent pas étre partagées ou diffusées partout. Il est donc impossible d’utiliser des
solutions d’TA transportées dans des environnements en nuage[19], normalement non sé-
curisés. En outre, dans ces domaines, le probléme de la disponibilité des données apparait ;
la collection des données devient tres difficile et impose différentes normes et réglemen-
tations. D’ou le besoin d’une solution qui préserve la confidentialité et la sécurité des
données, tout en étant compatible avec les solutions basées sur I'TA. C’est ainsi qu’est
apparu le développement des systemes d’IA préservant la sécurité et la confidentialité des

données.

Un autre domaine de préservation de la sécurité apparait avec la forte domination de la
digitalisation et sa large utilisation. Maintenir la sécurité des systemes, établir des limites
claires et controler I'acces des personnes afin d’autoriser ou de refuser I'acces a certaines
fonctionnalités sont devenus des taches fondamentales tres importantes. D’ou la nécessité
de développer des systémes de reconnaissance capables non seulement d’identifier et de
classer les personnes, mais aussi d’identifier tout étranger qui n’a pas le droit d’accéder

au systeme.

La premiere méthode traditionnelle et tres simple de controle d’acces était basée sur des
personnes physiques protégeant les batiments et autres biens physiques contre les entrées
non autorisées. Puis, en 1961, les mots de passe numériques ont été utilisés comme méthode
d’identification et d’authentification pour controler I’acces. Une personne possédant le bon
mot de passe est une personne ayant acces. Plusieurs mots de passe peuvent étre utilisés

pour identifier différentes personnes ayant un acces.

Au fil du temps, les méthodes d’identification ont évolué pour étre basées sur des
informations connues ou des objets possédés. Les informations connues peuvent étre des

mots ou des phrases, des mots de passe graphiques, des numéros d’identification personnels
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1.1. Introduction

ou des réponses a des questions spécifiques. [20] [21] [22] [23] [24]. Les objets possédés
peuvent étre un jeton, une clé, un téléphone, une carte a puce ou une clé logicielle [25].
L’inconvénient de ces méthodes est qu’elles peuvent facilement étre perdues, volées ou

utilisées par des personnes non autorisées.

Aujourd’hui, les méthodes de contrdle d’acces biométriques sont de plus en plus uti-
lisées en raison des avantages qu’elles présentent par rapport aux méthodes de controle
traditionnelles. Les méthodes biométriques offrent un niveau de sécurité plus élevé du fait
que les caractéristiques biométriques sont propres a chaque individu, d’ou la possibilité
de créer une correspondance unique entre une personne et un élément de données, ce qui
rend extrémement difficile aux utilisateurs non autorisés de les reproduire ou imiter [26)]
[27]. Ces méthodes sont plus pratiques et plus simples, les utilisateurs pouvant simple-
ment présenter leurs caractéristiques biométriques, sans effort et sans avoir besoin de se

rappeler des informations ou de présenter des jetons.

Les méthodes biométriques peuvent étre basées sur la lecture d’empreintes digitales
[28], la lecture de la rétine, la reconnaissance de l'iris [29], la reconnaissance vocale [30]
ou la reconnaissance faciale [31]. La reconnaissance faciale est 'une des méthodes biomé-

triques les plus utilisées.

La reconnaissance faciale ne nécessite aucune interaction humaine et elle est rapide et
facile & utiliser [32]. Elle est généralement bien acceptée par les utilisateurs en raison de son
caractere naturel et immédiat. Les utilisateurs sont habitués a la reconnaissance faciale
dans leurs interactions quotidiennes et la trouvent plus facile a adopter que d’autres mé-
thodes biométriques qui peuvent nécessiter un contact physique ou des actions spécifiques.
De plus, le controle d’acces par la reconnaissance faciale ne nécessite pas d’équipement
cotiteux, il suffit d’une simple caméra pour capturer les visages afin de les traiter et de

prendre des décisions.

Le traitement des images pour identifier les personnes et trouver les étrangers a partir
de leurs visages est possible grace a une variété de techniques, et ce domaine en parti-
culier a été largement amélioré, notamment avec le développement de I'IA ; de nouvelles

techniques et approches ont été développées et continuent de 1’étre.

Ce chapitre présente les deux axes de préservation de la sécurité. La premiere sec-
tion présente les méthodes permettant de préserver la sécurité et la confidentialité des
données, tandis que la seconde présente les méthodes permettant de préserver la sécurité
en identifiant et en vérifiant les individus grace a la reconnaissance faciale. Pour finir,

la combinaison de ces deux axes, ainsi que 1'objectif de la these, seront discutés dans la
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Partie , Chapitre 1 — Besoin de sécurité

conclusion.

1.2 Préservation de la confidentialité des données

Le fait que la disponibilité des données représente un élément tres important dans le
développement d'un systeme performant basé sur 'apprentissage profond et que, dans
certaines applications, les données utilisées sont confidentielles et privées, le développe-
ment des systemes préservant la confidentialité et la sécurité de ces données est devenue
une priorité essentielle. L'une des méthodes permettant la protection des données et la
préservation de leur confidentialité est le cryptage. Il était donc intéressant de développer
des systemes d’apprentissage automatique capables de traiter des données cryptées.

Combiner 'apprentissage automatique et la cryptographie est une idée qui existe déja,
les deux approches ont été rencontrées dans différentes applications. Des méthodes d’ap-
prentissage profond ont été utilisées en stéganographie pour cacher et dissimuler des infor-
mations [33] [34] [35], ainsi que dans la cryptanalyse dans le but de développer de nouvelles
méthodes d’attaque permettant la reconstitution des clés. Les méthodes d’apprentissage
profond ont également été utilisées pour évaluer la sécurité d’un systeme cryptographie et
déterminer la robustesse d’un algorithme de cryptage [36]. Ces méthodes ont également
été appliquées pour créer des systemes de cryptage; le réseau de neurones a été utilisé
comme une clé secrete de cryptage [37].

Les algorithmes d’apprentissage profond ont notamment été utilisés pour traiter et
classer les données dans le domaine crypté afin de préserver la confidentialité et la sécurité
des données. Plusieurs méthodes basées sur les réseaux de neurones ont été proposées et
développées. Ces méthodes peuvent étre classées en deux catégories : les méthodes de

calcul et les méthodes de cryptage perceptuelles des images [38].

1.2.1 Méthodes de calcul

Les méthodes de calcul permettent aux RNs de traiter des données cryptées, sans
avoir besoin de les décrypter et de connaitre les informations en clair. Pour ce faire, des
modifications spécifiques sont nécessaires et certaines limites sont imposées aux struc-
tures des RNs et a leurs fonctions d’activation. Il exige également que les données soient
cryptées a 'aide d’une méthode de cryptage connues déja existante comme le cryptage

homomorphique (CH) ou le cryptage fonctionnel (CF). La différence entre CH et CF est
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1.2. Préservation de la confidentialité des données

que le résultat du calcul des données cryptées en utilisant CH est crypté puisque CH
évalue les données sans décryptage, alors que le résultat du calcul des données cryptées en
utilisant CF est en clair puisque CF applique I’étape de décryptage pour évaluer le calcul
des données cryptées [39].

Le CH évalue les données cryptées, de sorte que le résultat obtenu d'un calcul sur
des données cryptées est le méme que le cryptage du résultat obtenu du méme calcul
sur les données en clair [40]. CH ne supporte que l'addition et la multiplication comme
opérations de calcul, donc uniquement les fonctions polynomiales. Soit Enc la fonction de
chiffrement, * I'opération supportée par le CH, et x, y des exemples de données en clair,
alors :

Enc(z) x Enc(y) = Enc(x x y) (1.1)

De son ¢oté, le CF d’une fonction f se compose de quatre algorithmes essentiels [41] :

— Setup : génere la clé publique mpk et la clé secrete principale msk de cryptage.

— KeyDrive : fournit la clé secrete sk de la fonction f a 'aide de msk.

— Cryptage : crypte le message x a 'aide de mpk.

— Décryptage : calcul f(x) en utilisant mpk, sky et le texte crypté de x généré lors
de I'étape de Cryptage.

Dans ce qui suit, quelques méthodes de calcul, basées sur le cryptage homomorphique

et sur le cryptage fonctionnel, sont présentées.

1.2.1.1 CryptoNets

En 2016, les CryptoNets [42] ont été proposés comme des RNs capables de classer des
données cryptées par le CH. Comme le CH ne supporte que les fonctions polynomiales,
toutes les fonctions du RN doivent I'étre. Ainsi, certains ajustements nécessaires ont été
imposés aux RNs pour créer les CryptoNets ; toutes les couches de pooling ont été rempla-
cées par une couche de pooling a moyenne échelonnée dont la fonction est Y x, et toutes
les fonctions d’activation telles que sigmoide et ReLu ont été remplacées par la fonction
carrée x2, & l'exception de la derniére fonction d’activation sigmoide qui est nécessaire
pour la phase d’apprentissage. Le RN ainsi modifié, totalement compatible avec le CH,
est entrainé en utilisant des données non cryptées. Une fois I'entrainement terminé, la
fonction d’activation sigmoide est supprimée et les couches consécutives qui n’utilisent
que des transformations linéaires sont réduites pour augmenter 'efficacité.

Pour utiliser les CryptoNets, I'utilisateur doit d’abord crypter ses données a l’aide
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Partie , Chapitre 1 — Besoin de sécurité

des clés de cryptage. Ensuite, il peut envoyer ses données cryptées au réseau CryptoNets
pour étre classées et ainsi recevoir un résultat crypté. Enfin, 'utilisateur doit décrypter le
résultat obtenu a 'aide de la clé de cryptage secrete pour atteindre le résultat final non
crypté.

Bien que les CryptoNets réalisent de bonnes performances, ils présentent de nom-
breuses difficultés et limitations. Le traitement des données avec les CryptoNets prend
beaucoup de temps, et une prédiction prend 250 secondes. De plus, le réseau doit d’abord
étre entrainé sur des données non cryptées, puis testé sur des données cryptées, ce qui ne
résout pas complétement le probleme de la sécurité des données. En outre, les CryptoNets
utilisent un réseau de neurones a double profondeur, qui n’est pas considéré comme un

réseau profond, d’ou la limitation de la profondeur du réseau a utiliser.

1.2.1.2 CryptoDL

En 2017, une solution permettant aux réseaux de neurones profonds de traiter des
données chiffrées a été proposée [43]. Cette technique se compose de deux éléments de
base : les réseaux de neurones convolutifs (RNC) et le CH, précisément le CH a niveaux.

Pour rendre le RNC compatible avec le CH, les couches de pooling ont été rempla-
cées par des couches de pooling a moyenne échelonnée, et une nouvelle méthode a été
congue pour approximer les fonctions d’activation les plus courantes (ReLu, sigmoide, et
tangh) avec des polynémes de faible degré. Le polynome a degré élevé permet d’obte-
nir de meilleures performances, mais a un cotit de calcul élevé ; par conséquent, seuls les
polyndémes de degré deux et trois ont été utilisés.

La technique d’approximation proposée est basée sur la dérivée de la fonction d’acti-
vation au lieu de la fonction d’activation elle-méme, en utilisant des polyndémes de degré
trois. Cette méthode a été comparée avec I'analyse numérique, les séries de Taylor, les
polynoémes de Tchebychev standard et les polynémes de Tchebychev modifiés pour 'ap-
proximation de la fonction ReLu, et a permis d’obtenir la meilleure approximation. En
outre, il a été prouvé que le comportement de 'approximation polynomiale de la fonc-
tion ReLu est robuste aux modifications de la structure du RNC. De plus, les différentes
fonctions d’activation, ReLu, sigmoide, et tangh, avec leur remplacement polynomial ont
été comparées et la meilleure précision a été obtenue en utilisant la fonction d’activation
RelLu.

CryptoDL doit étre entrainé sur des données non cryptées. Apres 'apprentissage, les

nouvelles données a traiter doivent étre cryptées. Les résultats de CryptoDL sont affectés
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par la base utilisée et par I'application. Tout comme pour les CryptoNets, CryptoDL ne
résout pas totalement le probleme de la préservation de la sécurité des données, tant que

le processus d’apprentissage doit étre appliqué a des données non cryptées.

1.2.1.3 CryptoNN

En 2019, CryptoNN [44] a été proposé comme un modele qui supporte a la fois les
phases d’entrainement et de test sur des données cryptées. Ce modele repose sur un calcul
matriciel sécurisé basé sur le cryptage fonctionnel.

Un schéma de cryptage fonctionnel CFPI pour une fonction de produit interne f(x,y)
a été adopté, ou n est la longueur des vecteurs de données x et y. Un deuxiéme schéma
de cryptage fonctionnel CFOB pour les opérations de base fa(z,y) a été proposé, ou A

peut étre 'addition, la soustraction, la multiplication, ou la division.

n

flz.y) =) (ziy:) (1.2)

fa =xAy (1.3)

Le modele CryptoNN se compose de trois unités, comme le montre la figure 1.1 :

— L’autorité : génere la clé publique mpk, la clé secrete principale msk, et la clé
secrete de la fonction sky (étape KeyDrive). CFOB a différentes approches pour la
génération de sky; la clé secrete de la fonction sk, est calculée selon A.

— Le client : prépare et crypte les données - les entrées (z) et les étiquettes (y) - a l'aide
de mpk et les envoie au serveur (étape Cryptage). Les étiquettes doivent d’abord
étre codées a l'aide de la méthode encodage a chaud, puis mises en correspondance
avec un vecteur aléatoire r dont les composantes sont r;.

— Le serveur : entraine et teste le RN en utilisant les données recues des clients.
Ayant les données d’entrée et la premiere couche cachée dans le processus de pro-
pagation avant, et les étiquettes et la couche de sortie dans le processus de rétro-
propagation, le serveur obtient de l'autorité le sk; correspondant a la fonction
spécifique et décrypte ensuite le résultat de la fonction (étape de Décryptage). Le
serveur peut poursuivre normalement les processus de rétro-propagation et de pro-
pagation avant. La sortie du réseau est p;, qui est la probabilité que les données
d’entrée x appartiennent a la classe 7.

Le systeme proposé comporte donc deux cycles de calcul sécurisé : au début du proces-
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FIGURE 1.1 — CryptoNN.

sus de propagation avant, appelé propagation avant sécurisée, et au début du processus
de rétro-propagation, appelé rétro-propagation / évaluation sécurisée. Un cas pratique
de CryptoNN, CryptoCNN, utilisant ’architecture LetNet-5 qui comprend cing couches
cachées, a été créé et utilisé. La propagation avant sécurisée a lieu dans la premiere couche
cachée, soit la couche convolutive, tandis que la rétro-propagation sécurisée a lieu dans la
couche de sortie.

Le CryptoCNN peut étre considéré comme une solution au probléeme de la sécurité des
données, car il permet d’entrainer et de tester le RN sur des données cryptées, mais il pose
également un probleme de temps pour entrainer ce réseau. Son entrainement nécessite un

long temps avec l'intégrité du calcul matriciel sécurisé.

1.2.2 Meéthodes perceptuelles

Les méthodes perceptuelles protegent I'information visuelle en générant des images in-
compréhensibles, directement appliquées aux algorithmes de traitement d’images et aux
RNs sans aucune modification. De nombreuses méthodes perceptuelles ont été proposées,
dont certaines peuvent étre appliquées aux algorithmes d’apprentissage automatique tra-
ditionnels tels que les machines a vecteurs de support et les forét d’arbres décisionnels

[45], [46]. De méme, des méthodes de cryptage d’images perceptuelles ont été établies
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pour étre utilisées sur des RNs sans imposition de contraintes ou de modifications sur ces
réseaux ni sur leurs fonctions d’activation, contrairement aux méthodes de calcul.
Dans ce qui suit, quelques méthodes de cryptage perceptuelles des images sont pré-

sentées.

1.2.2.1 Le schéma de Tanaka

Le schéma de Tanaka [47], proposé en 2018, est basé sur le cryptage par blocs. L’'image
claire, composée de trois canaux RVB de 8 bits, doit d’abord étre divisée en blocs de
dimensions M x M x 3 chacun, comme le montre la figure 1.2. Ensuite, chaque bloc
doit étre divisé en valeurs de 4 bits des pixels supérieurs et inférieurs pour former des
blocs d’image a 6 canaux. Pour crypter les informations portées par les pixels, leurs
valeurs doivent étre inversées et réarrangées de maniere aléatoire a l'aide de la clé secrete
d’inversion Kj,, et de la clé secréte de ré-arrangement K,.,,.. On obtient enfin une partie
de I'image cryptée en reformant les blocs a 6 canaux en blocs a 3 canaux. L’image cryptée
est le regroupement de toutes les parties cryptées. Pour que les images cryptées puissent
étre traitées par le RN et afin de réduire I'influence du cryptage des images, un réseau

d’adaptation doit étre ajouté avant le RN a utiliser.

MxMx 3
4 bits supérieurs

h i'!i Kl"é'ﬂi"

MxMx 3 IE MxMx 6 |
¥
¢ = Im Ers10m |, Réarrangement - %
A % MxMx 3 / des intensités des pixels
rs

4%

\tl:uts inferieu

FIGURE 1.2 — Le schéma de Tanaka.

En 2020, une méthode de brouillage d’image par blocs a été proposée pour augmenter
le niveau de sécurité des images protégées visuellement [48]. Cette méthode est connue
sous le nom de cryptage apprenable étendu. Dans cette méthode, apres avoir divisé 'image
en M x M blocs, les positions des blocs sont réarrangées (Voir la figure 1.3), ensuite les

pixels dans chaque bloc le sont aussi. Enfin, les blocs sont concaténés et 'image cryptée
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est obtenue. L’augmentation du niveau de sécurité de cette méthode cause une diminution

de la précision de la classification.

50 EE0 ONON
SCEC-cc:
OO0ON [dL R
I, Segmentation ___  Reéarrangement _ Opérations . Regroupement I
d'image des blocs sur pixels des blocs

FIGURE 1.3 — Le cryptage apprenable étendu.

1.2.2.2 Le cryptage d’images basé sur les pixels

Une méthode de cryptage d’images basée sur les pixels qui prend en compte 'aug-
mentation des données dans le domaine crypté a été proposée en 2019 [49] [50]. Avec
cette méthode, 'augmentation des données peut étre effectuée par 1'utilisateur avant le
cryptage ou par le serveur apres le cryptage.

Pour générer une image cryptée I, a partir d’une image couleur a trois canaux (rouge,
vert et bleu) I = {Ig, Iy, Ip} avec n pixels, 'image I doit d’abord étre divisée en pixels
(Voir la figure 1.4). Ensuite, en fonction d’un entier binaire aléatoire (i), une transforma-
tion Négatif-Positif (NP) doit étre appliquée individuellement & chaque pixel p des trois
canaux de couleur pour obtenir un pixel transformé p’. L’entier 7 (i) est généré en utilisant
un ensemble de clés secretes Kyp = {Kgr, K¢, Kp}, utilisées respectivement pour I, Ig
et Ip, ou i est le ieme pixel de I. Si r(i) est égal a zéro, la valeur du pixel est conservée
telle quelle, alors p’ = p. Sinon, la transformation NP doit étre appliquée au pixel p formé
par L bits :

P=p&(2t-1) si r()=
Enfin, les trois composantes de couleur de chaque pixel peuvent étre réarrangées en
utilisant la clé secrete K,.. Ainsi, la clé de cryptage secréte devient K = {Kyp, K, }.
Deux possibilités de clés de cryptage existent pour générer des images d’apprentissage

et de test cryptées :
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FIGURE 1.4 — Le Cryptage d’images basé sur les pixels.

— Méme clé de cryptage : toutes les images d’entrainement et de test sont cryptées
a l'aide de la méme clé de cryptage K.

— Clés de cryptage différentes : des clés différentes sont attribuées indépendamment
aux images d’apprentissage et aux images de test.

Comme pour la méthode de Tanaka, un réseau d’adaptation composé de 1 x 1 couches

de convolution a été proposé pour rendre les images cryptées compatibles avec le RN.

1.2.2.3 Le schéma de transformation d’images basé sur le GAN

En 2020, un réseau de transformation d’images (TN-GAN) a été développé a partir du
réseau antagoniste génératif - Generative Adversarial Network (GAN), afin de préserver
la confidentialité des données lors de l'utilisation des RNs profonds [51]. Ce réseau de
transformation h,(.) a été utilisé pour protéger les images d’entrainement et les images
de test en les transportant du domaine clair A vers un domaine B visuellement protégé.
Pour obtenir h,(.), une translation d’image a image non appariée basée sur un réseau
antagoniste génératif a cycle-consistant (cycle-GAN) a été entrainée et utilisée.

Le cycle-GAN se compose de deux GANs : deux réseaux génératifs G4p et Gpa et deux
réseaux discriminants D4 et Dp (voir la figure 1.5). Son objectif est de transporter des
images d'un domaine a l'autre a l'aide des générateurs et de s’assurer que l'image générée
dans le nouveau domaine y correspond parfaitement a l’aide des discriminants. Dans
cette application, les deux domaines sont le domaine clair A et le domaine visuellement
protégé B. En effet, G4p transporte des images x du domaine A vers le domaine B, et
Dp distingue la différence entre les images nouvellement générées Gap(x) et les images
réelles du domaine B x,. De méme, G, transporte des images z, du domaine B vers le
domaine A, et D, distingue la différence entre les images nouvellement générées Gpa(z,)

et les images réelles du domaine B .
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FIGURE 1.5 — Cycle-GAN.

Le réseau génératif G4p du cycle-GAN est utilisé comme le réseau de transformation
hy,(.). Ce réseau est entrainé en utilisant des images X avec leurs étiquettes correspondantes
Y et un ensemble d’images protégées préliminaires P, comme illustré a la figure 1.6. Les
images P sont générés a partir d’'un modele pré-entrainé hy(.) en utilisant X et Y dans un
processus de protection visuelle préliminaire. La sortie X, = h,(X) de h,(.) est une image
protégé visuellement, qui peut étre utilisée directement pour entrainer un autre RN afin de
préserver la confidentialité des données. Dans ’application, le VGG-13 a été utilisé comme
le réseau pré-entrainé hy(.), le U-Net a été utilisé comme le réseau de transformation h,(.),

et le ResNet-18 a été utilisé comme le RN de classification.

1.2.2.4 Le schéma de transformation d’images basé sur un modele

Un réseau de transformation d’images entrainé par un modele (TN-modele) a été
proposé encore en 2020 [52] [53]. Le réseau de transformation hy(.), qui peut étre accessible
a tout le monde, est entrainé en parallele avec un modele de classification ¢, pour générer
des images visuellement protégées (Voire figure 1.7).

Le modele de classification 1, généralement installé dans le nuage, est entrainé a
partir des images X en clair et de leurs étiquettes correspondantes Y. Un sous-ensemble
des images d’entrainement (X’ C X) dont ’ensemble des étiquettes correspondantes est

Y’ est envoyé a 'utilisateur pour entrainer le réseau de transformation hy(.). La sortie du
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FIGURE 1.6 — Le processus d’apprentissage de hy(.) dans la méthode TN-GAN.
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FIGURE 1.7 — Le processus d’apprentissage de hy(.) dans la méthode TN-modele.
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réseau de transformation, X)) = hy(X), est en ensemble des images visuellement protégées
qui doivent étre renvoyées au classificateur afin qu’il tente de les classer correctement. Les
résultats correspondants prédits par le modele de classification sont Y.

La fonction de perte du réseau de transformation Ly, .,s doit étre minimisée.
Ltrans (-Tia :Ep’ia yz> = Lclass<xpi7 yz) — Q. Lcar (wia 'Z'pi)a (15)

ol 7 est un nombre entier compris entre 1 et m, m est le nombre d’images dans X'.
La perte de classification L..ss est une fonction de perte d’entropie croisée calculée en
utilisant g; = ¢(Z;) et y;. « est un coefficient de L, qui est la perte de reconstruction des
caractéristiques calculée a I’aide du ’feature map’ de 'image originale ¢ (x;) et du 'feature
map’ de I'image reconstruite protégée visuellement ¢y (2;). Ck, Hy, Wy représentent les

dimensions du ’feature map’ ¢ (.).

1
_CkXHkXWk

0w (2pi) — on(za)ll2- (1.6)

Lcar (in, xpi)

1.2.3 Discussion

Avec la large diffusion et I'efficacité des solutions basées sur les réseaux de neurones, et
avec le souci important de la préservation de la confidentialité des données, il était néces-
saire de développer des réseaux de neurones préservant la confidentialité. Les méthodes
préservant la confidentialité des données permettent I'utilisation et le traitement des don-
nées privées par les réseaux de neurones sans étre obligé de diffuser les informations. Les
méthodes préservant la confidentialité des données se concentrent sur la classification des
données cryptées, et atteignent des performances intéressantes. Ces méthodes se divisent
en deux catégories : les méthodes de calcul et les méthodes perceptuelles.

Les méthodes de calcul visent a utiliser les RN sur des données cryptées par des
méthodes de cryptage déja existantes et connues, telles que le cryptage homomorphique
et le cryptage fonctionnel. Ces méthodes permettent d’obtenir de bons résultats, mais
présentent certaines limites en termes de profondeur du RN utilisé, de colit de calcul
élevé, de temps de prédiction et d’entrainement, et d’interdiction de ’entrainement sur
des données cryptées.

CryptoNets et CryptoDL modifient le RN pour le rendre compatible avec la méthode
de cryptage CH utilisée. Les principales différences entre CryptoNets et CryptoDL sont

les fonctions d’activation choisies et la technique d’approximation utilisée. Le choix de la
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fonction d’activation et la technique d’approximation appliquée ont un impact significatif
sur la performance de la classification du RN et sur le temps de prédiction. La latence
de prédiction est causée par la complexité de calcul; toutes les fonctions doivent étre
calculées a 'aide d’additions et de multiplications imbriquées. Elle est également liée a la
grande dimension des données cryptées par rapport aux données non cryptées ; les données
cryptées sont une a trois fois plus grandes que les données non cryptées. Cela implique le

transfert de grandes quantités de données.

CryptoNN permet au RN de traiter des données tout en préservant leur confidentialité
et leur sécurité grace au calcul matriciel sécurisé basé sur le CF, qui ne nécessite pas la
modification des fonctions et de la structure du RN. Tandis que CryptoNets et CryptoDL
permettent la classification de données cryptées a ’aide d'un RN précédemment entrainés
sur des données non cryptées, le CryptoNN permet a la fois I’entrainement et le test sur
des données cryptées. Par contre, la difficulté de CryptoNN réside dans la nécessité de
communiquer fréquemment avec I'autorité afin de générer et d’obtenir les clés correspon-
dantes. Cette difficulté et les calculs cryptographies complexes qu’elle implique font que

CryptoNN nécessite un temps d’apprentissage beaucoup plus long que le réseau original.

Toutes ces méthodes de calcul n’ont été testées que sur des bases de données simples,
telles que MNIST et CIFAR-10, de sorte que leur variabilité n’est pas encore certaine.
Et malgré la simplicité des bases de données et 1'utilisation des réseaux peu profonds, le
calcul était tres complexe et son cotit était tres élevé. Cela souligne la difficulté d’appliquer
ces méthodes aux réseaux de neurones profonds convolutifs et de résoudre des problemes

plus réalistes.

D’autre part, les méthodes de cryptage perceptuelles transforment ou cryptent une
image d'une maniere qui la rend incompréhensible pour les humains, mais toujours ap-
prise par les RNs. Les images qui en résultent sont des images visuellement protégées
qui ne contiennent aucune information claire. Contrairement aux méthodes de calcul, ces
méthodes peuvent étre appliquées a n'importe quel type de réseau, sans limitation d’ar-
chitecture ou de fonctions d’activation. Cependant, un nouveau probleme apparait, lié a
la clé de cryptage utilisée pour cacher 'information, et a la possibilité de régénérer les
images initiales et de récupérer les informations privées.

Le schéma de Tanaka et la méthode de cryptage d’images basée sur les pixels per-
mettent a la fois d’entrainer et de tester le RN sur des images cryptées. Ils utilisent des
réseaux d’adaptation pour réduire I'influence du cryptage d’images, tandis que l'analyse

de ces réseaux peut permettre de comprendre le processus de cryptage, de sorte que les
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images visuellement protégées peuvent étre facilement reconstruites par des adversaires.
L’utilisation d’un réseau d’adaptation n’est donc pas une solution parfaite, malgré les
avantages offerts.

Les deux méthodes, le schéma de Tanaka et la méthode de cryptage basée sur les pixels,
ont un faible cotit de calcul et appliquent des fonctions de transformation simples aux
images initiales. Par conséquent, les adversaires peuvent déduire le processus de cryptage
a I’aide de méthodes d’attaque par texte chiffré uniquement, surtout lorsque la méme clé
de cryptage est utilisée pour crypter toutes les images. Toutefois, la méthode de cryptage
d’images basée sur les pixels présente un espace de clés plus grand que le schéma de Tanaka
si I'image est plus grande que 11 x 11 pixels, et elle autorise 1'utilisation des différentes clés
de cryptage pour chaque image tout en maintenant la performance de la classification.
Cette méthode permet également I'augmentation des données dans le domaine crypté.
Les performances obtenues en appliquant ’augmentation des données avant ou apres le
cryptage sont tres proches.

Contrairement au systeme de Tanaka et a la méthode de cryptage basée sur les pixels,
TN-GAN et TN-modele n’utilisent pas de simples fonctions de transformation pour géné-
rer des images visuellement protégées, mais utilisent des réseaux de transformation. Ces
réseaux doivent étre entrainés, ce qui augmente le cotit de calcul. Le coflit de calcul du
TN-GAN est plus élevé que celui du TN-modele parce que le TN-GAN doit entrainer un
cycle-GAN composé de deux réseaux génératifs et de deux réseaux discriminants pour ob-
tenir son réseau de transformation, alors que le TN-modele n’entraine qu'un seul réseau.
Cependant, le TN-modele ne permet pas d’entrainer le RN sur des données cryptées, alors
que le TN-GAN le permet.

1.3 Reconnaissance faciale

La reconnaissance faciale est I'un des domaines de recherche les plus actifs dans le
domaine de la vision par ordinateur et de la reconnaissance des formes. Bien que les sys-
temes existants d’apprentissage automatique et de reconnaissance des visages présentent
un certain degré de maturité et de bonnes performances, ils sont encore loin des capacités
du systeme visuel humain, a cause des influences des diverses conditions imposées dans
les applications réelles, telles que 1’éclairage, la posture, les expressions faciales et bien
d’autres [31] [54].

Un systeme de reconnaissance faciale peut fonctionner en mode de vérification ou en
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mode d’identification [55]. La vérification est un processus un a un qui consiste a confir-
mer ou a infirmer l'identité déclarée d’une personne. Par contre, I'identification est un
processus un a plusieurs qui consiste a déterminer 1'identité d’'une personne généralement
en comparant ses données avec toutes les données identifiant les personnes dans la base
de données.

La reconnaissance faciale commence par la détection des visages dans 'image, afin de
déterminer si 'image contient ou non des visages et de les localiser si nécessaire. Ensuite,
les caractéristiques des visages doivent étre extraites pour créer le vecteur de signature
représentant chaque visage. Enfin, la reconnaissance faciale, la décision, peut étre effectuée
a partir des vecteurs de signature [56]. Selon les étapes d’extraction des caractéristiques
et de décision utilisées, les méthodes de reconnaissance faciale peuvent étre divisées en
quatre approches différentes [54] : approche holistique, approche locale, approche par

texture locale, et approche par apprentissage profond.

1.3.1 Approche holistique

L’approche holistique ou l'approche du sous-espace considere 1’ensemble du visage
comme une entité unique pour l'identification. Elle prend en compte la structure et I‘aspect
global du visage et représente I'image du visage par un vecteur obtenu en alignant les
différentes lignes de I'image. Le vecteur est implémenté dans un espace de faible dimension,
afin de réduire sa dimension. L’étape de décision est effectuée en projetant le visage de
I'image test et en calculant la mesure de la distance avec toutes les classes dans le sous-
espace. Selon la représentation du sous-espace, les méthodes holistiques sont divisées en
méthodes linéaires et non linéaires.

Eigenface est 'une des approches holistiques linéaires les plus connues [57] [58]. Elle
est basée sur la technique de l'analyse en composantes principales (ACP). L’objectif de
I’ACP est de réduire la taille de I'espace de données. L’ACP a noyau est une amélioration
de la méthode eigenface qui utilise la technique de la méthode a noyau. C’est une méthode
holistique non linéaire [59]. Fisherface est une autre méthode holistique linéaire qui utilise
I’analyse discriminante linéaire (ADL) au lieu de I’ACP pour réduire 'espace d’image a
haute dimension [60], [61]. La différence réside dans le fait que I’ACP est une technique
supervisée, tandis que I’ADL est une technique non supervisée. La transformée en cosinus
discrete (TCD) et la transformée en ondelettes discrete (TOD) sont d’autres techniques
qui ont été employées dans la compression d’images et la sélection de caractéristiques

pour l'analyse faciale [62] [63].
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Les méthodes holistiques offrent une reconnaissance robuste dans différentes conditions
d’éclairage et d’expressions faciales. Bien que ces méthodes permettent une meilleure ré-
duction de dimension et améliorent le taux de reconnaissance, elles ne sont pas invariantes

aux translations et aux rotations [31].

1.3.2 Approche local

Les points de repere du visage sont utilisés pour enregistrer les caractéristiques faciales,
la normalisation des expressions et la reconnaissance de positions définies. Les points de
repere les plus couramment utilisés sur le visage sont le bout du nez, le bout des yeux, le
bout des coins de la bouche, les sourcils, le milieu de I'iris, le haut de 1’oreille, les narines
et le nez. La distribution des points de repere est utilisée dans I’approche locale dans la
structure des regles heuristiques impliquant des distances, des angles et des régions.

La correspondance graphique élastique (CGE) est une méthode connue de reconnais-
sance des visages basée sur 1'utilisation de points de repere. Cette méthode est une ap-
plication de la construction dynamique d’arcs pour la détection d’objets, qui fournit une
approche réaliste de la reconnaissance des visages [64] [65]. L’appariement de grappes
élastiques est une extension de la CGE [66].

L’un des principaux inconvénients de toutes les méthodes basées sur la géométrie est
la nécessité de disposer d’images faciales parfaitement alignées. Pour obtenir des résultats
précis, les images du visage doivent étre alignées afin de s’assurer que tous les points de
référence correspondent aux caractéristiques appropriées du vecteur de caractéristiques.
En général, I'alignement des images faciales est effectué manuellement, ce qui implique
souvent un changement d’échelle anisotrope. L’obtention d’un alignement automatique

optimal est considérée comme une tache difficile dans ce contexte [54].

1.3.3 Approche par texture locale

L’approche de la texture locale est basée sur les importantes informations que porte
la texture. Il s’agit d’une technique utilisée pour extraire des caractéristiques de n’im-
porte quel objet et qui joue un réle important dans la reconnaissance des formes et la
vision par ordinateur. Le motif binaire local (LBP) est la technique la plus couramment
utilisée, et elle a été largement appliquée a la reconnaissance des visages. La quantifica-
tion de phase locale, un opérateur nouvellement introduit, a également été utilisée dans

la reconnaissance des visages pour résoudre le probleme de la reconnaissance des visages
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flous.

Ces méthodes se caractérisent par la complexité de la détection automatique des carac-
téristiques pertinentes et 'incapacité a faire de la discrimination. De plus, elles rencontrent
des difficultés dans les situations suivantes : variations de la posture, faible résolution des

images, variations d’expression faciale et conditions d’éclairage variables [54].

1.3.4 Approche par apprentissage profond

Avec D'utilisation et le développement étendus de I'TA, différentes méthodes ont été
utilisées pour la reconnaissance des visages. Certaines méthodes sont basées sur 'une des
approches précédentes et utilisent I'TA; comme les machines a vecteurs de support [67]
[68], les k-plus proches voisins [69] [70], les k-moyennes [71] [72] et I'apprentissage profond,
pour la classification et la prise de décision.

Les approches d’apprentissage profond sont utilisées non seulement comme classifieur
classificateur multiclasses pour séparer les différentes identité faciales. Les réseaux de
neurones profonds, en particulier les réseaux de neurones convolutionnels, sont entrainés
pour apprendre des caractéristiques faciales approfondies plus discriminantes. Certaines
méthodes se concentrent sur 'extraction de caractéristiques a partir de différentes ré-
gions du visage, tandis que d’autres se focalisent sur ’extraction de caractéristiques a
partir d’images faciales avec des variations d’apparence non frontales [73] [74] [75]. De
nombreux travaux inteégrent des concepts de I'apprentissage métrique, en combinant dif-
férentes fonctions de perte ou en utilisant des méthodes de fonction de perte efficaces [76]
[77] [78]. Parallelement, d’autres approches mettent en ceuvre des fonctions d’activation

appropriées pour améliorer les performances [79] [80].

1.4 Conclusion

Le monde d’aujourd’hui pose de nouveaux défis en matiere de sécurité. Avec la domi-
nation des techniques intelligentes et de la numérisation, le maintien de la sécurité des
systemes devient une tache importante. Le développement de solutions d’intelligence ar-
tificielle a permis de réaliser des systémes de controle d’acces basés sur des données que
I'individu ne peut ni oublier ni perdre, des données biométriques qui lui accompagnent
tout au long de sa vie, qui lui sont propres et uniques et qu’il est donc difficile d’imiter.

La reconnaissance faciale est 1'une des méthodes de controle d’acces biométrique, lar-
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gement développée par l'intelligence artificielle et les techniques d’apprentissage profond.
La reconnaissance faciale utilise les images des visages des personnes, qui sont des données
privées pouvant étre utilisées et exploitées pour des applications sans leur autorisation.
D’ou le probleme de la disponibilité des données. D’autre part, les systemes d’intelligence
artificielle et les réseaux neuronaux nécessitent de tres grandes quantités de données, afin
d’obtenir de bonnes performances.

Le probleme de la disponibilité des données privées pour ’entrainement des systémes
d’intelligence artificielle peut étre résolu en développant des systemes préservant la confi-
dentialité des données. Grace aux méthodes de cryptage perceptuelles des images, le réseau
peut étre entrainé et utilisé sur des données cryptées sans qu’il soit nécessaire de connaitre
les informations en clair.

I'objectif de cette these est de développer un systéme pour le contréle d’acces basant
sur la reconnaissance faciale tout en préservant la sécurité des données de bout en bout.
Une nouvelle approche d’identification basée sur la génération de données est appliquée.
La confidentialité des données est préservée par 'application d’une nouvelle méthode de
cryptage basée sur la transformée en cosinus discréete (DCT). Toutes les images sont cryp-
tées, puis envoyées au systeme pour l'entrainer et 'utiliser ultérieurement. Le systéme,
constitué d’un réseau capable de générer des données, génere une image code que seul 1'uti-
lisateur peut comprendre, en la comparant a une base de référence déja créée. Différents

réseaux ont été tester.
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CHAPITRE 2

CLASSIFICATION PAR GENERATION

2.1 Introduction

Le domaine de l'intelligence artificielle est en évolution et développement continus.
De nouvelles approches, techniques et applications apparaissent et se développent en per-
manence pour résoudre des problemes complexes dans divers domaines. Les applications
courantes de I'TA comprennent la classification, la régression, la génération, le traitement
du langage naturel, ’optimisation, et bien d’autres encore.

Les algorithmes d’TA peuvent étre utilisés dans la classification des données, ou le
modele tente de prédire la classe correcte pour un élément de données, apres avoir été
entrainé sur une base de données avec ses classes correspondantes [81]. Dans la littérature,
différents algorithmes ont été développés pour classer les données, tels que les machines a
vecteurs de support, les k-plus proches voisins et les réseaux de neurones [82] [83]. Les ré-
seaux de neurones, en particulier les réseaux de neurones profonds, ont attiré une attention
particuliere grace a leurs performances exceptionnelles dans les taches de classification.

La généralisation, 'apprentissage et le test sont bien meilleurs dans les réseaux neuro-
naux que dans les autres méthodes. Les réseaux neuronaux peuvent capturer des modeles
et des caractéristiques complexes dans les données, ce qui les rend adaptés a des taches
complexes telles que la reconnaissance d’images, la compréhension du langage naturel
et le traitement de la parole. Ils peuvent effectuer un apprentissage de bout en bout,
c’est-a-dire qu’ils peuvent prendre des données brutes en entrée et produire des résultats
significatifs en sortie, sans qu’il soit nécessaire de procéder a une ingénierie approfondie
des caractéristiques. Ce qui simplifie le processus de développement et peut conduire a des
modeles plus précis. De plus, les réseaux de neurones gerent mieux les grandes bases de
données. Les réseaux de neurones convolutifs sont largement utilisés pour la classification
d’images [84].

Les algorithmes d’TA sont également capables de générer de nouvelles données en

apprenant a partir de données existantes. Grace aux connaissances acquises, le modele
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génératif crée de nouvelles données uniques. Les réseaux génératifs antagonistes (GAN)
[85] et les auto-encodeurs variationnels (VAE) sont les modeles génératifs les plus communs
[86].

Une nouvelle méthode de classification basée sur la génération de données par réseaux
de neurones est développée et présentée dans ce chapitre. Cette méthode est basée sur
des modeles capables d’étre entrainés pour générer des données. Cette génération de don-
nées est déterminée par une base de références créée précédemment. La classification est
finalement réalisée en comparant les données nouvellement générées avec les données de
la base de références. Deux réseaux, pix2pix et auto-encodeur (AE), ont été utilisés pour
la génération de données et ont été testés.

Ce chapitre présente d’abord réseaux de neurones puis les GAN, en particulier pix2pix,
et les auto-encodeurs. Ensuite, la nouvelle approche de classification incluant la création
de la base de références, les réseaux utilisés et la comparaison pour prendre la décision
sont présentés. Enfin, les résultats obtenus sur différentes applications ainsi que leur in-

terprétation concluent ce chapitre.

2.2 Réseaux de neurones

Les réseaux de neurones sont I'un des algorithmes d’intelligence artificielle, en particu-
lier un type d’apprentissage profond, qui sont inspirés par la structure et le fonctionnement
du cerveau humain, imitant la facon dont les neurones biologiques se signalent les uns aux
autres.

Un réseau de neurones est constitué de noeuds interconnectés, organisés en couches,
qui traitent et transforment les données. Chaque nceud ou neurone recoit des données
X;, les traite et produit une sortie en appliquant une fonction mathématique appelée la
fonction d’activation (AF) (Voir la figure 2.1). Des poids (WW;)sont appliqués aux données
lorsqu’elles traversent les synapses pour atteindre le neurone. Ils déterminent la force des
connexions et influencent I'impact de la sortie d'un neurone sur un autre. Au cours de
I’apprentissage, ces poids sont ajustés pour minimiser 1’erreur du réseau.

Les neurones sont organisés en couches qui peuvent étre classées en fonction de leur
position dans le réseau : entrée, cachée et sortie. La couche d’entrée recoit les données,
et la couche de sortie donne le résultat final de tous les traitements de données effectués
par le réseau de neurones artificiels. Un réseau peut contenir une ou plusieurs couches

cachées, ce qui détermine s’il s’agit d'un réseau profond ou non. Les couches cachées
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FIGURE 2.1 — Représentation du neurone.

traitent et analysent les données recgues soit de la couche d’entrée, soit des couches cachées
précédentes.

Le processus de déplacement des données dans le réseau neuronal, de I’entrée a la sortie,
est connu sous le nom de "feedforward'. Par contre, le calcul du gradient de I'erreur du
réseau par rapport a ses poids et I'ajustement des poids dans la direction opposée pour
minimiser I'erreur est connu sous le nom de rétropropagation. Pendant son apprentissage,
le réseau a pour objectif de minimiser la fonction de perte qui mesure la différence entre

la sortie du réseau et les valeurs cibles réelles.

2.3 Réseaux génératifs antagonistes - pix2pix

Les réseaux génératifs antagonistes (Generative Adversarial Networks GAN), sont un
des d’algorithmes d’apprentissage profond utilisés pour la génération de données synthé-
tiques réalistes. Ils ont été introduits en 2014 par Goodfellow et son équipe et ils ont gagné
beaucoup de popularité [85].

Un GAN est composé de deux réseaux de neurones, le générateur G et le discrimi-
nateur D. Le générateur G capte la distribution de probabilité des données réelles z, il
prend en entrée un vecteur de bruit aléatoire z et essaie de générer des données G(z)
semblable et dans le méme domaine que ’ensemble de données d’apprentissage réelles
x (Voir la figure 2.2). Le discriminateur D prend en entrée des données provenant de
deux sources différentes : I'ensemble de données d’apprentissage réelles x et les données
générées par le générateur G(z). Il estime la probabilité qu’un échantillon provienne des
données d’apprentissage ou des données générées par G, classant ainsi les données comme
des données réelles ou des données générées. Le discriminateur produit un scalaire unique

[0;1], en utilisant  comme données positives (D(z) = 1) et en utilisant G(z) comme
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données négatives (D(G(z)) = 0) au cours de I'apprentissage.

Par conséquent, l'objectif du générateur est de générer des données réelles pour trom-
per le discriminateur, de manieére a minimiser log(l — D(G(Z))), tandis que l'objec-
tif du discriminateur est de classer correctement les données, de maniere a maximiser
log(1 — D(G(Z))) et & maximiser logD(x). Ainsi, les deux réseaux sont en compétition
I'un contre 'autre, ils sont antagonistes au sens de la théorie des jeux et participent a un

jeu a somme nulle, et la fonction objective du GAN original peut étre définie comme suit :
m(}n max Vean (D, G) = E,[logD(x)] + E.[log(1 — D(G(z)))], (2.1)

ou E, est la valeur attendue lorsque x provient d’une distribution de données réelles,

et E, est la valeur attendue lorsque z provient d’une distribution aléatoire.

vecteur de bruit
aléatoire z

l
[ Générateur G

!

Q0 O ol |4y + ¢

=)

~ /

Données générees G(z) Données réelles x

| |
'

[ Discriminateur D ]
!

Réelle ou générée ??

[ D& =0epGz) =1 |

FIGURE 2.2 — Le schéma représentatif du GAN original.

De nombreuses versions de GAN ont été développées et modifiées, et leurs applications
sont tres diverses. Les GAN ont développé et introduit de nouvelles perspectives dans le
domaine de l'intelligence artificielle, telles que la super résolution [87] [88], la translation
d’image a image [89] [90] [91] [92], et la translation de texte a image [93] [94] [95], en raison

de leur capacité a générer de nouvelles données. Les premiers GAN ont été utilisés pour
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générer de nouvelles données réalistes sans qu’il soit possible de définir les caractéristiques
des données a générer. Ensuite, il est devenu possible de préciser les caractéristiques des
données générées, a I’aide d’une condition [96].

D’autres versions ont également été développées pour traiter le probleme de la gé-
nération spécifique en utilisant le terme de classification. Le classifieur auxiliaire GAN
(Auxiliary Classifier Generative Adversarial Network : ACGAN) a été développé pour
améliorer I’entrainement du générateur, et permet de générer des données tout en contro-
lant la classe souhaitée [97]. Le générateur prend en entrée le vecteur z avec une condition
qui est la classe de I'image a générer, et le discriminateur tend a distinguer 'image réelle
de I'image générée et a la classer. La fonction de perte du ACGAN se compose de la
perte antagoniste et de la perte de classification auxiliaire. La classification fournit une
supervision supplémentaire, stabilisant ainsi le processus d’apprentissage du GAN.

Le réseau génératif antagoniste avec classificateur auxiliaire polyvalent (Versatile Auxi-
liary Classifier Generative Adversarial Network VACGAN) introduit un réseau de clas-
sification en parallele avec le discriminateur [98]. Le classifieur prend les données du gé-
nérateur en entrée et cherche a les classer. L’erreur de classification est rétro-propagée a
travers le classificateur et le générateur. Classiquement, le discriminateur tente a son tour
de distinguer les données générées des données réelles.

La classification a pu étre réalisée a I’aide de GAN, suite & quelques modifications et /ou
compléments apportés au niveau du discriminateur. La classification a été utilisée pour
forcer le générateur a générer une classe spécifique de données pour une entrée donnée,
et pour améliorer le processus d’entrainement, afin de générer des données plus réalistes.
Cette classification n’a pas été utilisée pour rendre le modele un outil de classification.

L’une des versions qui nous intéresse dans la suite est le pix2pix qui est utilisée pour

la transformation d’images entre différents domaines, la translation d’image a image.

pix2pix

Le pix2pix [89] est une version du GAN est conditionné par y lors de I'apprentissage.
La condition y est une image, dont le but du générateur est de la régénérer a partir de
I'image d’entrée x. Le générateur apprend la correspondance entre I'image observée z et le
bruit aléatoire z, d'une part, et la condition y, d’autre part. Il essaie de produire en sortie
G(z, z) indistinguable de y. Le discriminateur D cherche a reconnaitre I'image générée
entre G(x, z) et y. Le générateur et le discriminateur prennent en entrée I'image observée

x et la condition y, comme le montre la figure 2.3.
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FIGURE 2.3 — Le schéma représentatif du pix2pix.

La fonction objective finale de pix2pix devient :
min max Viizopiz(D, G) = Ey yllogD(z,y)] + Ey . [log(1 — D(G(x, 2)))] + AL (G) (2.2)

ou L, , est la valeur attendue lorsque x provient d’une distribution de données réelles
et y la condition, E, . est la valeur attendue lorsque z provient d'une distribution de
données réelles et z provient d’une distribution aléatoire, A est un coefficient de réduction
et L11(G) est la distance L1 entre y et G(z, 2) :

L11(G) = Eayellly = Gla, 2)[ 1] (2.3)

ou F,, . est la valeur attendue lorsque = provient d’une distribution de données réelles,

y la condition, et z provient d’une distribution aléatoire.

Une fois 'apprentissage terminé, le discriminateur peut étre supprimé et seul le géné-
rateur est utilisé (Voir la figure 2.4). Le générateur prend une image d’entrée x et tente
de produire une image G(z) basée sur x et dans le méme domaine que celui dans lequel
il a été entrainé.

Dans cette these, le pix2pix sera utilisé, et son générateur est responsable de la géné-

ration des données sous une condition qui sera spécifiée dans la section 2.5.
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FIGURE 2.4 — Utilisation du pix2pix aprés entrainement.

2.4 Auto-encodeur

Les auto-encodeurs (AE) sont des réseaux de neurones, introduits pour la premiere
fois en 1986, entrainés a reconstruire la donnée d’entrée en réduisant sa dimension [99].
I’AE se compose de deux éléments essentiels : I'encodeur E et le décodeur D. L’enco-
deur transforme I'entrée x en une représentation dans un espace de dimension plus faible
appelé espace latent. La sortie de I'encodeur F(x) est une représentation latente, utilisée
comme entrée du décodeur. A partir de cette représentation latente, le décodeur tente a

reconstruire l'entrée initiale z (Voir la figure 2.5).

Q0 o
| |
Image d'entrée Représentation . Image de sortie
x latente E(x) Décodeur D D(E(x))

FIGURE 2.5 — Le schéma représentatif de ' AE.

Le processus d’apprentissage de I’AE consiste a minimiser la différence entre I’entrée
initiale x et la sortie reconstruite par le décodeur, d’ou la fonction objective de I'auto-

encoder est :
arg mingp E, [A(z, D(E(x)) )] (2.4)

ou F, est la valeur attendue lorsque x provient de la distribution des données d’entraine-
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ment, &/ et D sont I'encodeur et le décodeur respectivement.

Les AE sont principalement utilisés pour compresser et retirer les données utiles [100]
[101]. Plusieurs modeles et versions d’auto-encodeurs ont ensuite été développés pour

répondre a différents défis et taches :

— Les auto-encodeurs de dé-bruitage ont été utilisé pour éliminer le bruit des don-
nées[102]. Ces AE sont entrainés sur des données perturbées par un bruit, et ont
pour objectif de régénérer les données initiales dépourvues de bruit.

— Les auto-encodeurs sparce introduisent une contrainte de parcimonie pour activer
uniquement un petit nombre de neurones dans la couche cachée [103]. Selon cette
contrainte, seul un certain pourcentage de noeuds peut étre actif dans une couche
cachée. Les AE sparce réduisent le risque de sur-apprentissage et améliorent ainsi
la généralisation du modele.

— Les auto-encodeurs contractifs [104] sont plus résistants et plus robustes face a
certaines perturbations d’entrée, alors que ’extraction de caractéristiques est moins
sensible aux petites perturbations. Cette robustesse est obtenue en appliquant une
pénalisation a la fonction de perte.

— Les auto-encodeurs variationnels (VAE) sont utilisés pour générer de nouvelles don-
nées a partir d’une distribution latente apprise [86]. La principale différence des
VAE réside dans le fait que la sortie de ’encodeur est une distribution de proba-
bilité. La fonction de perte des VAE est composée d'un terme de reconstruction,
qui tend a rendre le schéma de codage-décodage aussi efficace que possible, et d'un
terme de régularisation, qui tend a régulariser I'organisation de 1’espace latent en
faisant en sorte que les distributions renvoyées par ’encodeur soient proches d'une
distribution normale standard. La régularisation est exprimée par la divergence
de Kulback-Leibler entre la distribution retournée et une distribution gaussienne

standard.

Les auto-encodeurs ont été utilisés dans une grande variété d’applications, et diffé-
rents types ont été modifiés et combinés pour former de nouveaux modeles destinés a de
nouvelles applications. La premiere application des AE a été la réduction des dimensions.
Les auto-encodeurs ont également été largement utilisés pour les taches de classification.
L’encodeur peut étre considéré comme un extracteur de caractéristiques dont la sortie est
utilisée pour former un classificateur tel que le SVM. [105]. Avec le développement des
VAE, les auto-encodeurs ont été utilisés dans des applications de génération de nouvelles

données [106] et sont considérés comme des modeles génératifs.
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Dans cette these, la partie encodeur de l'auto-encodeur sera utilisée seule, sans la
partie décodeur, ainsi sa sortie est la représentation latente. Le vecteur latent généré par
I’encodeur est considéré comme la donnée générée selon une condition qui sera expliquée

dans la section suivante, et l'encodeur est considéré comme un générateur.

2.5 Classification par génération

Les méthodes et les modeles permettant de générer des données ont été largement
développés et ont fait 'objet d’une attention particuliere. Leur capacité a générer des
données réalistes présente un grand intérét. Ces méthodes ont permis la création de nou-
veaux domaines et de nouveaux défis. Les GAN et les AE ont été testés dans plusieurs
applications de génération et ont montré de trés bonnes performances. Ils ont également
été utilisés pour des taches de classification telles que TACGAN, le VACGAN et I'extrac-
tion de caractéristiques pour la classification a l’aide de I’AE. Mais cette classification ne
nous dit rien sur la capacité de ces méthodes a différencier les différentes classes. Pour les
GAN, la classification est un outil d’amélioration de performance, et se fait soit par ’ajout
d’un classifieur, soit par le discriminateur qui est déja un classifieur. Les auto-encodeurs
permettent de préparer I'information nécessaire utilisée par un autre classifieur.

Dans cette these une méthode de classification par génération est développée inspirée
par la méthode de classification a faible colt a I’aide d’auto-encodeurs [107]. Cette mé-
thode présente un test réel de la capacité des méthodes générant des données a effectuer
une classification. Dans cette méthodes, les modeles ont pour but de générer des données
spécifiques en fonction de la classe de I'image d’entrée. Les données utilisées sont des
images.

Dans ce qui suit, la création de la base de références nécessaire a la méthode de
classification par génération sera expliquée, puis les réseaux utilisés seront présentées,

ainsi que la méthode de comparaison et la prise de décision.

2.5.1 Base de références

La préparation de la base de références est la premiere étape de la classification par
génération. Toutes les classes doivent étre présentées par une donnée dans la base de
références qui est considérée comme la référence de cette classe.

Soit X l'ensemble d’apprentissage contenant p classes et m images par classe. X =
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{z}, ...z, ..., :L‘}l?, ...,x'}. Pour chaque classe 7, une image de référence r; est choisie, o
0 < i < p, comme le montre la figure 2.6. Un ensemble de références R = {ry,...,r,} est
donc créé. Par conséquent, a chaque image x de ’ensemble d’apprentissage X correspond

une référence r dans la base de références.

Base d’apprentissage X

2

«

b4

= i@ < R
5 e

2
2

D

2
2
M
Q

T @G

Base de références R

FIGURE 2.6 — Création de la base de références.

La donnée représentant la classe dans la base de références peut étre choisie a partir
de la base d’apprentissage de telle sorte que r; € {x},...,27}, si possible. Cette donnée
peut également étre une donnée quelconque sans aucun rapport avec la classe qu’elle

représente.

2.5.2 Les réseaux

Les réseaux utilisés dans cette méthode de classification sont appelés générateurs parce
qu’ils génerent les données importantes, méme s’ils ne sont pas considérés comme des
modeles génératifs. Pour classer des images a 1’aide de la méthode de classification par
génération, le réseau utilisé doit étre capable de générer une sortie de méme nature que
les données dans la base de références. La sortie du réseau n’est pas une probabilité mais
une donnée générée.

Les réseaux sont entrainés de maniere a ce que, quelle que soit I'image d’entrée ap-
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partenant a une classe 7, ils génerent en sortie 'image r; représentant cette classe dans la
base référence, comme le montre la figure 2.7. Par conséquent, les images de la base de
référence peuvent étre considérées comme les données représentatives de toutes les classes,

ainsi que comme les données souhaitées obtenues par le générateur.

—_— Réseau | —— >

6 L
;
1

FIGURE 2.7 — Schéma de la classification par génération.

Le pix2pix et I'auto-encodeur ont été utilisés dans la classification par génération en
tant que réseaux. Ils sont implémentés en utilisant la librairie Pytorch. La taille du lot
(batch size) est fixée a 32 et le taux d’apprentissage (learning rate) a 0,0002. Les réseaux

sont entrainés sur 100 époques.

2.5.3 Le pix2pix

Le pix2pix formé de deux réseaux, le générateur G et le discriminateur D peut étre
utilisé pour la classification par génération [108]. Pendant la phase d’apprentissage, le
générateur G prend en entrée 'image =7 € X qui doit étre classée, la condition y =r; € R
étant la référence correspondante de z?. Le générateur tente de régénérer la référence r;,
vue comme la sortie souhaitée. Comme d’habitude, le discriminateur cherche & reconnaitre
I'image générée entre G(xf) et r;.

Une fois le réseau correctement entrainé, le discriminateur est inutile et peut étre
supprimé ; seul le générateur est utilisé pour classer les données. Etant donné une image
d’entrée, le générateur doit générer la sortie la plus similaire a la référence correspondante
a sa classe.

Le pix2pix utilisé est celui de [89]. Le générateur est basé sur le réseau U (U-net)
[109], dont I’architecture est détaillée dans la figure 2.8. Le classifieur patchGAN [110]

est utilisé comme discriminateur dont ’architecture est présentée dans la figure 2.9.
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Pour toutes les figures d’architecture des réseaux ( 2.8, 2.9 et 2.11), les couches des

réseaux de neurones sont définies dans la figure 2.10.

(3, 64 kgiji 2,p=1) UO Bloc (128, 3) OBlocers)

T LeakyReLU (0.2)
¢ Conv2d (e, s, k=4,5t=2,p=1)
InstanceNorm2d (s)
D Bloc (64, 128) U Bloc (256, 64)
s
¥ DB Bloc (e, 5)
D Bloc (128, 256) U Bloc (512, 128) LeakyReLU (0.2)
4 Conv2d (e, s, k=4,st=2,p=1)
¥
D Bloc (256, 512) U Bloc (1024, 256) U Bloc (e, 5)
=¢ RelU
| ConvTranspose2d (e, s, k=4,5t=2,p=1)
D Bloc (512, 512) U Bloc {1324* 512) InstanceNormzd [s)
¥
D Bloc (512, 512) U Bloc (1024, 512) UO Bloc (e, 5)
4 RelU
ConvTranspose2d (e, s, k=4,st=2,p=1)
DB Bloc (512, 512) U Bloc (512, 512) Tanh
| t &F concaténer

FIGURE 2.8 — L’architecture du générateur - U-net.

Le générateur prend en entrée une image couleur & trois canaux (RVB - Rouge, Vert,
Bleu) de dimensions 128 x 128 x 3. Il génére une image de sortie RVB de mémes dimensions
128 x 128 x 3. La base de référence doit donc comporter des images ayant les mémes

dimensions que l'image de sortie du générateur, c’est-a-dire des images de dimensions
128 x 128 x 3.

2.5.4 L’auto-encodeur

L’auto-encodeur peut également étre utilisé pour la classification par génération. Seule
la partie encodeur est utilisée. Sa sortie, la représentation latente, est considérée comme
la donnée générée importante. L’encodeur prend en entrée I'image x! € X qui doit étre
classée, et est entrainé a régénérer la référence r; correspondante & son entrée .

Le ResNet-18 dont l'architecture est présentée dans la figure 2.8 est utilisé comme
encodeur. Il prend en entrée une image couleur RVB de dimensions 128 x 128 x 3. La

représentation latente générée par I’encodeur est un vecteur latent de dimensions 1024.
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Conv2d (3,64, k=4,5t=2,p=1)

|

LeakyRelU (0.2)

P Bloc (64, 128, 2)

|

P Bloc (128, 256, 2)

l P Bloc (e, s, st)
P Bloc (256, 512, 1)
l Convad (e, s, k=4,st, p=1)
InstanceMorm2d (s)
Conv2d (512,1,k=4,st=1,p=1) LeakyReLU {0.2)

FIGURE 2.9 — L’architecture du discriminateur - PatchGAN.

La base de référence doit donc comporter des données de méme nature que la sortie de

I’encodeur, c’est-a-dire des vecteurs de dimensions 1024.

2.5.5 Comparaison et prise de décision

Le réseau est entrainé a générer en sortie la donnée de référence représentant la classe
de 'image d’entrée. La donnée générée par le réseau G(x) doit donc étre comparée a
toutes les données r; de la base de références, afin de déterminer I'image de référence qui
lui ressemble le plus. Cette comparaison se fait a ’aide de I'erreur quadratique moyenne

(Mean Squared Error MSE) entre la donnée générée et les données de la base de références :

[ri = G(x)]”

nxm

Ou 0 < i < p, p le nombre de classes, n et m les dimensions de la donnée générée. Dans le
cas de pix2pix n = m = 128, tandis que dans le cas de 'auto-encodeur n = 1 et m = 1024.
L’image d’entrée est considérée comme appartenant a la classe j représentée par la donnée
de référence ayant la valeur MSE la plus faible, donc la donnée la plus proche de la donnée
générée.
MSE; = orgz‘igp{MSEi}’ (2.6)
Dans 'application du controle d’acces, le choix "inconnu" est essentiel. Certaines per-
sonnes sont inconnues, n’appartiennent pas aux utilisateurs autorisés, ne font pas partie

de la base d’entrainement, et doivent étre rejetées par le systéme apres avoir été consi-
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Conv2d (i, o, k, st, p)

Couche de convolution 2D -

- i:nombre de canaux d'entrée
- ©:nombre de canaux de sortie
-k :taille du noyau (kernel size)
- st : foulée [stride)

- p:rembourrage (padding)

BatchMorm2d (n)

Couche de normalisation par lots sur une entrée 40:
- n : nombre de caracteristigues

PReLU
Couche de |a fonction &lémentaire
PRelLU(x) = max(0,x) + a = min(0, x)
MaxPool2d (k, st, p)

Couche de 2D max pooling :

-k :taille du noyau (kernel size)
- st : foulée [stride)

- p:rembourrage (padding)

AdaptivefvgPool2d

Couche de regroupement des moyennes adaptatives en 2D

Linear(i, o)

Couche de transformation linéaire :
- i:nombre de canaux d'entrée
- ©:nombre de canaux de sortie

PRelU
Couche de la fonction élémentaire
. . 1
Sigmoid(x) = a(x) = e

Flatten

Aplatit I'entrée en la transformant en un tenseur
unidimensionnel

BatchNormld (n)

Couche de normalisation par lots sur une entrée 2D:
- n : nombre de caractéristiques

LeakyRelU (ns)

Couche de Ia fonction élémentaire :
LeakyRellU{x) = max(0,x) + ns + min(0, x)
- N5 © pENnte négative

InstanceMorm2d

Couche de normalisation des instances sur une entrée 40

ConvTranspose2d (i, o, k, st, p}

Couche de de convolution transposé 20
- i:nombre de canaux d'entrée

- 0 nombre de canaux de sortie

-k taille du noyau (kernel size)

- st : foulée [stride)

- p:rembourrage (padding)

Tanh

Couche de la fonction Tangente hyperbolique par &lément

FIGURE 2.10 — Définition des couches des réseaux de neurones.

44



2.5. Classification par génération

Bloc entrée (3, 64)
RES Blpc (64)
RES Bloc (64)

}

RESD Blmi{ﬁah 128)
RES Bldc (128)

RES D Blucl(iLEB, 256)

}

RES Bloc (256)

}

RES D Blocr[zf-ﬁ, 512)

RES BlT: (512)

Bloc sortie (512, 1024)

RES Eloc (e)

IR Bloc (e, e)

!

SE Bloc (e)

!
X

RES D Bloc (e, s)

IR Bloc (e, s)

!

SE Bloc (s)
'
X
Die,s) =+

PRelU

Bloc entrée (e, s)
Conv2d (e, 5, k=3,st=1,p=1)
BatchNorm2d (s)
PReLU
MaxPool2d (k=2,st=2,p=0|

IR Bloc (e, s)

BatchMNorm2d (e)
Convad (e,e, k=3,st=1,p=1)
BatchNorm2d (g)
PRelU
Convld (e, s, k=3,st=1,p=1)
BatchNorm2d (s)

SE Bloc ()
AdaptiveAvegPool2d
Linear (e, e/16)
PRelU
Linear (g/16, )
Sigmoid

Die s)

Convld (e, s, k=1,5t=2,p=0)
BatchNorm2d (s)

Bloc sortie (e, 5)
BatchMNorm2d (e)
Flatten
Linear (ex2x8, s)
BatchNorm1d (s)

FIGURE 2.11 — L’architecture de ’encodeur - ResNet-18.
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dérées comme inconnues. Dans cette approche, la personne est supposée inconnue si le
réseau ne parvient pas a générer une donnée de sortie proche de 1'une des données de
la base de références. Dans ce cas, le réseau génere une sortie sans caractéristiques, une
combinaison de différentes données de référence, une sortie plus proche d’un bruit.

Afin de décider si une entrée est connue ou non, la différence entre les deux plus petites

valeurs MSE précédemment calculées doit étre évaluée :

ming — Min,

D= —"—7-— 2.7
mMing (27)
Avec :
min; = MSE; = 01212}3{]\45&} (2.8)
ming = O%%}U;{MSE} (2.9)
i#]

Si D est supérieur a un seuil prédéfini s, le réseau a proprement généré la sortie de telle
sorte qu’elle est trés proche de la référence correspondante et assez éloignée des autres
références, 'entrée est donc considérée comme une personne connue appartenant a la
classe j correspondant a min;.

Dans le cas contraire, si D est inférieur au seuil, la sortie générée est douteuse, res-
semblant a deux ou plusieurs références en méme temps, ou tres éloignée de toutes les
références. Dans ce cas ’entrée est considérée comme une personne inconnue.

Le schéma final de la méthode de classification par génération devient alors comme le

montre la figure suivante 2.12

2.6 Résultats

2.6.1 Base de données

La méthode de classification par génération a été testée, dans un premier temps,
a l'aide de la base de données ORL (Olivetti Research Laboratory) [111]. Cette base,
normalement utilisée pour la reconnaissance faciale, contient 400 images faciales frontales
de 40 individus différents. Chaque classe est composée de 10 images prises dans des poses,
des expressions faciales et des angles différents, avec ou sans lunettes. Un exemple de classe
est présenté dans la figure 2.13a. Une méthode de détection des visages a été appliquée

aux images de la base de données (Voir figure 2.13b) afin de sauvegarder et de traiter
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[ Donnée entrée ]

—-

2,

G

Réseau
générateur

e Calcul MSE entre sortie générée

[ Donnée générée,

sortie

J

St

Comparaison et prise de décision

et les données de la base de références

—

Références | @ @ @ @

1.89

Sortie & 1.355
<

0.23
minl

1.4

0.56
min2

minl : Classification correcte ou incorrecte.

Différence : Image connue ou inconnue.

o D> seuil :image

connue.

o D <seuil :image inconnue.

2
o

min2 — minl
min2

FIGURE 2.12 — schéma final de la méthode de classification par génération.
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uniquement les visages.

) fv-"ﬁ\;,
"'/l = l""/ ’IL:-

:]/ ‘F‘:!b N ,.,‘.L, -

(a) Images originales. b) Images apres détection du visage.

FIGURE 2.13 — Exemples d’images d'une classe de la base de données ORL.

Afin d’adapter la base de données ORL a I'application de contrdle d’acces, certaines
classes e doivent étre exclues de la base d’apprentissage, et leurs images constituent 1’en-
semble exclu E. Les personnes appartenant aux classes exclues sont considérées comme
inconnues. Les images des autres classes de personnes connues sont divisées en deux en-
sembles : I'ensemble d’apprentissage A contenant a images par classe est utilisée pour
I’apprentissage du réseau, et ’ensemble de test 7' contenant les ¢ images restantes par
classe n’appartenant pas a A est utilisée pour le test.

Une autre application, autre que le controle d’acces, a été testée en utilisant la base
de données MNIST afin de vérifier les performances de la méthode de classification basée
sur la génération. La base MNIST [112] contient 70 000 images de chiffres écrits a la main
réparties en 10 classes, dont 60 000 images sont utilisées pour ’apprentissage et les 10 000
images restantes sont utilisées pour le test. La figure 2.14 montre quelques exemples des
images dans MNIST.

Dans tout ce qui suit, la base de données ORL sera utilisée par défaut. En cas d’uti-

lisation d'une autre base de données, une note sera clairement fournie.

O/ 23 HI5|617|8|9
97213 A5I6FRIT

FIGURE 2.14 — Exemple d’images de la base de données MNIST.
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2.6.2 Matrice de confusion et évaluation

Pour définir correctement toutes les notions, le tableau 2.1 est utilisé. Une image
appartenant a ’ensemble exclu E est toujours classée parmi les classes d’apprentissage
connues. Cette image doit étre considérée comme inconnue donc son D doit étre inférieur
au seuil e (cas ATN). Par contre, si D est supérieur au seuil, I'image est considérée
comme étant une autre personne connue, ce qui est le pire des cas (cas AFP). Un autre
cas indésirable est celui ot une personne appartenant a une classe connue (appartenant
a I'ensemble de test T') est mal classée et est considérée comme connue (cas FP). Dans le
cas de classification erronée, la personne doit étre considérée comme inconnue (cas TN).
Une personne bien classée peut étre considérée comme connue (cas TP) ou inconnue (non

préférée - cas FN).

TABLE 2.1 — La matrice de confusion.

Classification
Correcte Incorrecte
Décision | Connue | Vrai positif TP | Faux positif FP / AFP
Inconnue | Faux négatif FN | Vrai négatif TN / ATN

La méthode de classification par génération est évaluée a 'aide des parametres sui-
vants :

— Précision de la classification :

TP+ FN

PC = .
¢ TP+ FN+FP+TN

(2.10)

c’est le nombre d’images test de ’ensemble T qui sont bien classées indépendam-
ment de la tache de contréle d’acces, donc indépendamment du seuil prédéfini.

— Précision du controle d’acces sur les images test de ’ensemble 7" uniquement :

TP+TN

PT = 2.11
TP+TN+ FP+ FN (2.11)
— Précision du controle d’acces sur les images exclues, les images de ’ensemble F
seulement : ATN
PE=—r—— 2.12
ATN + AFP (2.12)

— Précision du controle d’acces sur les images test et exclues, les images provenant
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de la combinaison de T et E :

TP +TN+ ATN

PS —
S TP+TN+ FP+ FN + ATN + AFP

(2.13)

Pour choisir le seuil e, la courbe ROC (receiver operating characteristic) a été utilisée.
La courbe ROC est obtenue en tracant le taux de vrais positifs (TPR) et le taux de vrais
négatifs (TNR) a différents seuils. Dans cette étude, les seuils sont compris entre 0 et 1,

avec un pas de 0,01. Le seuil est choisi comme l'intersection des deux taux, TPR et TNR.

TP
TPR = ——— 2.14
h TP+ FN ( )
TN+ ATN
TNR = 2.1
R FP+AFP+TN + ATN (2.15)

2.6.3 Choix de la référence

Les résultats générés par le réseau générateur-classificateur sont essentiellement basés
sur les données de la base de références. La création de cette base est par conséquent une
étape importante et essentielle dans la méthode de classification par génération. Comme
indiqué dans la section 2.5.1 et selon le réseau générateur utilisé, les données de référence
peuvent soit étre choisies a partir de la base d’apprentissage, soit étre des données quel-
conques aléatoires sans aucun lien avec la classe qu’elles représentent. Ainsi, le choix de
ces références est un facteur intéressant qui doit étre évalué et étudié dans ses diverses
possibilités afin de mieux comprendre et de vérifier son effet sur les performances de la
méthode de classification par génération.

Vu que la sortie du générateur pix2pix est une donnée de méme nature (une image)
et de méme dimensions que la donnée d’entrée, la diversité des possibilités de création de
la base de données de référence existe, contrairement au cas du réseau d’auto-encodeurs.
La sortie de 'auto-encodeur étant un vecteur de dimension 1024, les données de la base
de références doivent 1’étre également. Dans ce cas, la base de références ne peut donc
pas étre formée a partir de données appartenant a la base de données d’apprentissage qui
sont des images de dimension 128 x 128 x 3. Par conséquent, le réseau pix2pix sera utilisé
pour étudier l'effet de la sélection des références et l'efficacité de la création d’une base
de références aléatoire.

La base de données utilisée dans cette étude est la base ORL. Toutes ses classes

sont utilisées pour 'apprentissage, 'ensemble exclu E est donc vide. Dans tous les tests,
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I’ensemble d’apprentissage A est composé de 360 images au total, avec 9 images par classe
(a =9), et 'ensemble de test T" est composé de 40 images au total, avec I'image restante

d’indice imt de chaque classe (t = 1).

2.6.3.1 Références de la base d’apprentissage

Chaque classe de la base de données ORL se compose de 10 images différentes. Les
différentes images de chaque classe ont été testées comme images de référence. Dans
chaque test, I'image d’indice ref, appartenant a A, a été ajoutée a la base de référence,
ou 0 < ref <10, et ref # imt.

2.6.3.2 Références aléatoires

Pour chaque classe, une image aléatoire de référence de dimension 128 x 128 x 3 est
créée. L’'image aléatoire est composée de 64 blocs de dimension 16 x 16 chacun, formés
de 3 nombres entiers aléatoires représentant les trois canaux RVB. La figure 2.15 montre

quelques exemples de références aléatoires (référence i) créées pour différentes classes 7.

Référence 1 Référence 5

Référence 6 Référence 7 Référence 8 Référence 9  Référence 10

FIGURE 2.15 — Les références aléatoires des dix premieres classes de la base de données ORL.

2.6.3.3 Résultats

Le tableau 2.2 montre les différentes précisions de classification PC obtenues en chan-
geant 'image de référence choisie pour chaque cas. Dans ce tableau, ref désigne I'indice
de I'image de référence choisie pour chaque classe, et 1mt désigne l'indice de 'image test

utilisée. L’indice RA de ref correspond a la référence aléatoire.
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TABLE 2.2 — La précision de classification PC' dans les différents cas de la création de la
base de références.

ref 1 2 3 4 ) 6 7 8 9 10 | RA
imt 2 1 2 2 2 2 2 2 2 2 2
PC (%) | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 97.5 | 100 | 100

La figure 2.16 montre quelques exemples de résultats obtenus (sorties obtenues ou gé-
nérées) sur des images d’entrée de test, au dessus de références choisies (sorties souhaitées)

pour différents cas d’images de référence.

ref=1 ref=3 ref=4 ref=5 ref = RA

Image entrée

>

Référence

Sortie
générée

Image entrée

Référence

Sortie
générée

FIGURE 2.16 — Images générées par le pix2pix avec I’image test en entrée, au dessus des références
pour différents cas.

Les résultats montrent que la performance de la classification est indépendante de
la référence choisie. Quelle que soit la référence utilisée, la méme performance est obte-
nue. Le réseau générateur a réussi a générer correctement la référence dans tous les cas,
quelle que soit la relation entre I'image test d’entrée et la référence. Malgré les différences

entre I'image test et 'image de référence dans les différents cas (expressions faciales diffé-
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rentes, port de lunettes, sourire ou non, différentes inclinaisons du visage), le générateur
a conservé les traits et les caractéristiques des visages. Dans le cas d'une référence aléa-
toire, le générateur a également réussi a générer une image similaire a I'image souhaitée,
bien divisée en blocs, en préservant la séquence des couleurs. Il est clair que la luminosité
de la sortie générée differe de celle de la référence, mais cette différence n’affecte pas la
classification des données.

La création de la base de référence peut donc se faire de n’importe quelle maniere,
sans donner d’importance aux références qui représenteront les classes, et sans affecter la
performance de la classification. Toute donnée peut étre utilisée comme référence, qu’elle
appartienne ou non a la base d’entrainement et qu’elle soit ou non liée a la classe qu’elle
représente. Par conséquent, le choix de la référence peut étre fait de maniere aléatoire, et
la création d’'une base de référence aléatoire est possible et efficace.

Dans ce qui suit, et dans le cas de références appartenant a la base d’apprentissage,
I'image d’indice 1 de chaque classe est utilisée comme image de référence si elle n’appar-
tient pas a ’ensemble de test 1. Dans le cas contraire, I'image d’indice 2 ou 3 est utilisée

comme référence.

2.6.4 Classification

Pour évaluer la performance de la méthode de classification par génération, les deux
réseaux générateurs, le pix2pix et 'auto-encodeur, ont été utilisés sur différentes distri-
butions (a, t) de la base de données ORL, ot a est le nombre d’images par classe utilisé
pour l'apprentissage, et t est le nombre d’images par classe utilisé pour le test. Dans
I’évaluation de la classification, toutes les classes de la base de données sont utilisées pour
I’apprentissage et ’ensemble exclu F est vide.

Dans le cas du générateur pix2pix, la base de référence peut étre créée soit a partir
de I'ensemble d’apprentissage, soit de maniere aléatoire. Les deux possibilités ont été
expérimentées.

La sortie du générateur d’auto-encodeur est un vecteur de dimension 1024. La base
de référence dans ce cas est formée de vecteurs de dimensions 1024 avec des valeurs
aléatoires d’une distribution normale (gaussienne). Pour visualiser les résultats, le vecteur
est transformé en une image de dimensions 152 x 144 x 3 composée de 1026 blocs de
dimensions 8 x 8. Chaque bloc a une valeur du vecteur de référence, et les deux derniers
blocs de I'image représentative ont des valeurs nulles. La figure 2.17 montre quelques

exemples des images représentatives des vecteurs références crées pour différentes classes
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Référence 1  Référence 2 Référence 3 Référence 4  Référence 5

Reéférence 6 Référence 7 Référence 8 Référence 9 Référence 10

FIGURE 2.17 — Les images représentatives des références créées pour I'auto-encodeur pour les dix
premieres classes de la base de données ORL.

Dans cette section, toutes les précisions de classification (PC) correspondent a la valeur
moyenne de 10 répétitions, en changeant a chaque répétition les images utilisées pour
I’entrainement et le test des réseaux.

Le tableau 2.3 montre la précision de classification moyenne des 10 tests, ainsi que
I'écart-type, pour différentes valeurs de (a, t) et pour les deux réseaux générateurs pix2pix
et auto-encodeur. Dans le cas de pix2pix, les résultats pour les deux cas de références,
appartenant a la base de données (références : B) et aléatoires (références : A), sont

présentés.

TABLE 2.3 — Les précisions de classification (PC %) et les écarts types (£) pour les
différents réseaux utilisés (pix2pix et auto-encodeur), pour différentes valeurs de (a, t), ou
B désigne les références appartenant a la base d’apprentissage et A désigne les références
aléatoires.

| Réseau | Références | (a,t) [ (5,5)](6,4) [ (7,3)](8,2)](9,1) |
o PC 92.25 | 95.75 | 97.42 | 98.25 | 99.25
pixZpix B Ecart-type | 257 | 1.972 | 1.261 | 1.785 | 1.145
o PC 049 | 975 | 98.58 | 985 | 98.5
pix2pix A Ecart-type) | 1758 | 1.281 | 0.917 | 1.658 | 2
AR N PC 05.65 | 97.50 | 99.08 | 98.87 | 99
Ecart-type || 1.361 | 1.046 | 0.583 | 1.179 | 1.658
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Dans tous les cas présentés dans le tableau, de bonnes précisions de classification sont
obtenues. Avec seulement cinq images par classe utilisées pour entrainer le réseau, les
performances obtenues peuvent étre considérées comme satisfaisantes, et cette méthode
peut donc étre utilisée dans les cas ou les données ne sont pas largement disponibles.
Cependant, la précision de la classification augmente avec le nombre d’images par classe
utilisées pour l'apprentissage, ce qui est logique et évident. Ainsi, si de meilleures per-
formances sont requises, plus de données sont nécessaires. Dans tous les cas, les valeurs
de I'écart-type sont faibles, ce qui confirme la grande reproductibilité et la fiabilité des
résultats, reflétant la stabilité et la cohérence de cette méthode.

Les graphiques montrant 1’évolution des valeurs de PC en fonction du nombre d’images
d’apprentissage a par classe pour les deux cas de référence du pix2pix et pour l'auto-
encodeur sont présentés dans les figures 2.18 et 2.19 respectivement. Dans ces graphiques,
I'intervalle de PC est indiqué par les valeurs maximales (triangles rouges) et minimales
(triangles verts) obtenues. Cet intervalle de valeurs de précision est principalement di au
choix de I'image test par classe. Dans la base ORL, certaines images sont significativement

différentes des autres images de la méme classe.
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FIGURE 2.18 — Précision de classification moyenne avec les valeurs maximales et minimales en utilisant
le réseau pix2pix pour différentes valeurs de a.

La figure 2.20 montre quelques images générées par les deux générateurs pix2pix
et AE. Cette figure montre 'image test en entrée du réseau, la référence ou la sortie
souhaitée, et les images générées pour différentes valeurs de (a,t). Dans le cas de 'AE,
les images présentées sont les images représentatives des vecteurs, par conséquent, dans

ce cas, la séquence de couleurs est la seule caractéristique importante.
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FIGURE 2.19 — Précision de classification moyenne avec les valeurs maximales et minimales en utilisant
le réseau auto-encodeur pour différentes valeurs de a.

Sortie générée pour (a, t)

Réseau: Entrée Reférence
(6,4) (7, 3) (8, 2) (9,1)

Pix2pix @
H
o @
e -
) @
-

FIGURE 2.20 — Les résultats obtenus pour différentes valeurs (a, t) par les deux générateurs pix2pix
et AE ayant comme entrée 'image test, ainsi que les références.
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Il est remarquable qu’avec 'augmentation de a, la qualité de I'image générée dans le cas
du générateur pix2pix s’améliore; dans le cas d’une référence appartenant a l’ensemble
d’apprentissage, I'image conserve ses caractéristiques et ses expressions, et dans le cas
d’une référence aléatoire, les blocs sont de plus en plus bien bordés et ne se superposent
pas. De méme, a mesure que a augmente, et dans le cas d’une référence aléatoire pour
les deux réseaux, la séquence de couleurs devient de plus en plus proche de celle de la
référence. Cela explique mieux les résultats obtenus dans le tableau 2.3.

De plus, le tableau 2.3 montre que le cas des références aléatoires sur-performe le cas
des références appartenant a la base de référence pour a < 9, pour le réseau pix2pix. Ceci
peut s’expliquer par la mauvaise qualité de I'image du visage générée. Pour une petite
valeur de a, I'image générée devient proche d’'un visage flou et sans caractéristiques, car
le réseau ne parvient pas a générer les caractéristiques correctement, ce qui ne permet
pas de faire correspondre 'image générée a la référence correspondante. En outre, dans
le cas de références aléatoires, méme si la qualité de I'image générée est pauvre, le réseau
arrive toujours a générer des blocs de couleur, avec a peu pres la méme séquence que la
référence correspondante, bien qu’avec des degrés de couleur différents.

Le tableau 2.4 compare la méthode de classification par génération utilisant les diffé-
rents cas avec d’autres algorithmes de détection de visages, PCA, FLDA, ICA, caracté-
ristiques propres (eigen features) et visage propre (eigen face) [113]. La comparaison n’est
pas tres exacte, car il n’y a pas d’information sur le nombre d’images utilisées pour entrai-
ner ces méthodes, ou si ces résultats sont la moyenne ou le meilleur. Pour la classification
par génération, le résultat moyen obtenu avec la distribution des données(a,t) = (9, 1) est
considéré. Néanmoins, notre méthode de classification est plus performante que la plupart
des autres méthodes. Si le meilleur résultat est pris en compte, notre méthode surpasse
toutes les autres méthodes. En outre, si la précision de classification moyenne obtenue
avec d’autres répartitions (a, t) est prise en compte, notre méthode présente des résultats

acceptables par rapport aux autres méthodes.

2.6.5 Controle d’acces

Afin d’étudier la robustesse de la méthode de classification générative et son efficacité,
une application de controle d’acces a été testée. Dans cette application, la capacité de
la méthode de classification générative a distinguer les personnes connues et a rejeter les
visages des personnes inconnues a été examinée.

Dans l'application de contréle d’acces, I’ensemble exclu ne doit pas étre vide; il est
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TABLE 2.4 — Précision de la classification de la méthode de classification par génération
contre I’ACP, la FLDA, 'ICA, les caractéristiques propres et le visage propre sur la base
de données ORL.

Méthode PC (%)
PCA 94.30
FLDA 98
ICA 99.14
Caractéristiques propres 87
Visage propre 87.4
pix2pix (B) 99.25
pix2pix (A) 98.5
AE (A) 99

composé de ne classes considérées comme des classes inconnues. Différentes valeurs de ne
ont été utilisées dans le test, ne € {1, 3,5,10,20}. Pour chaque valeur, 'apprentissage et
le test ont été répétés 40 fois, en changeant a chaque fois les classes exclues e. L’ensemble
d’apprentissage A est constitué de 9 images par classe (a = 9), et ’ensemble de test T est
constitué de I'image restante d’indice imt =2 (t = 1)

Dans la suite, toutes les valeurs des parameétres mesurant la performance correspondent

aux valeurs moyennes des 40 répétitions.

Le tableau 2.5 présente les résultats obtenus pour différentes valeurs de ne, en utilisant
les deux réseaux de génération pix2pix et AE. Dans ce tableau, B désigne le cas des
références appartenant a ’ensemble d’apprentissage, et A désigne le cas des références
aléatoires. Dans tous les cas, les réseaux ont été capables de classer tous les individus
appartenant aux classes connues, indépendamment de la tache de controle d’acces et du
seuil a définir.

Une fois le seuil défini, certaines images de l'ensemble de test, bien classées, sont
considérées comme inconnues, ce qui explique pourquoi PT est inférieur a PC. La dé-
cision inconnue peut étre due a la mauvaise qualité de I'image générée dans le cas de
pix2pix, de sorte qu’elle n’est pas suffisamment proche de la référence correspondante.
Cette décision inconnue peut également étre due a la ressemblance des données générées

(dans les deux cas de réseau) avec plusieurs références, de sorte que les données générées
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2.6. Résultats

TABLE 2.5 — Les parametres (PC, PT, PE, PS en %) mesurant les performances des
réseaux générateurs, pix2pix et AE, pour différents nombres ne de classes exclues de la
base d’apprentissage, et pour les seuils choisis.

’ Réseau \ Références \ ne H 1 \ 3 \ 5 \ 10 \ 20 ‘

PC 100 100 100 100 100

seuil || 0.651 | 0.688 | 0.665 | 0.68 | 0.68

pix2pix PT 91.6 | 91.69 | 90.5 | 90.08 | 89.12
PE | 91.75 ] 91.83 | 90.5 | 90.01 | 89.2

PS | 91.63|91.75 | 90.5 | 90.1 | 89.12

PC 100 100 100 100 100

seuil || 0.761 | 0.683 | 0.753 | 0.775 | 0.78

pix2pix PT 94.1 19736 | 95 |93.42 | 93.5
PE 94 | 83.921|95.15| 93.5 | 93.46

PS 94.1 | 91.34 | 95.09 | 93.5 | 93.47

PC 100 100 100 100 100

seuil || 0.418 | 0.41 | 0.417 | 0.457 | 0.511

AE PT 95.6 | 96.9 | 96.3 | 95.3 | 95.8
PE 95.5 196.92 | 96.2 | 95.4 | 95.82

PS | 9556 | 96.9 | 96.8 | 95.38 | 95.82
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ne sont pas vraiment considérées comme ressemblant a la référence correspondante, mais
qu’il existe un doute entre plusieurs références. La méthode de classification par généra-
tion permet de déterminer les différents inconnus, comme le montrent les valeurs élevées
de PE. Généralement, cette méthode de classification réussit a distinguer les personnes
connues et a rejeter les personnes inconnues en méme temps (voir le tableau des valeurs
PS).

Le seuil est choisi comme expliqué dans la section 2.6.2. Pour chaque valeur de ne, un
seuil unique est choisi pour les 40 répétitions, en tragant les taux moyens TPR et TNR
comme indiqué dans la figure 2.21. Cette figure correspond au cas du générateur pix2pix,

avec des références appartenant a la base d’apprentissage.
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FIGURE 2.21 — Courbes ROC : TPR et TNR en fonction du seuil, pour différents nombres ne de
classes exclues, dans le cas de pix2pix, avec des références de I’ensemble d’apprentissage.

La figure 2.22 montre la précision du contrdle d’acces sur les images test et les images
exclues, pour différentes valeurs de seuil (PS), et met en évidence la valeur PS pour le seuil
choisi, dans le cas du générateur pix2pix, avec des références appartenant a I’ensemble
d’apprentissage. La valeur maximale de PS n’a pas été choisie (dans tous les cas de réseaux

et de références), car il est nécessaire d’équilibrer PT et PE. Pour une valeur maximale de
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SA, on obtient une valeur tres faible de PT ou de PE. Dans ce cas, les réseaux ne seront

pas efficaces pour la classification et le controle d’acces simultanément.
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FIGURE 2.22 — Valeurs PS de pix2pix avec des références appartenant a ’ensemble d’apprentissage,
pour différents nombres ne de classes exclues, en fonction du seuil.

La figure 2.23 montre quelques exemples d’images générées par pix2pix, et quelques
exemples d’images représentatives de la sortie AE, pour différentes images d’entrée connues
et inconnues, en face des références, dans le cas de ne = 3. Pour une personne connue,
ayant une référence dans la base de références, la sortie générée est tres similaire a la
référence correspondante, et de bonne qualité (dans le cas de pix2pix). Dans le cas d'une
personne sans images de référence, donc d'une personne inconnue, le résultat généré peut
étre considéré comme la combinaison de plusieurs références existantes. Dans le cas d'une
référence appartenant a l’ensemble d’apprentissage, et pour une personne inconnue, le
résultat généré est un visage flou, sans caractéristiques, ressemblant a plusieurs visages

de la base de données de référence.
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Réseau : pix2pix pix2pix AE

Sortie générée Référence Sortie générée

Image entrée Référence Sortie générée

é3
e
vl

Pas de Pas de Pas de
référence reférence référence

Q Pas de Pas de Pas de
référence référence référence

Pas de Pas de Pas de
référence référence référence

FIGURE 2.23 — Les résultats générés par les deux réseaux générateurs pix2pix et AE pour différentes
images d’entrée connues et inconnues, dans le cas de ne = 3.

2.6.6 Reconnaissance des chiffres

Afin de tester la généralité de la méthode de classification par génération, 'application
de reconnaissance de chiffres a également été testée. Dans cette application, la base de
données MNIST a été utilisée. Dans cette application, seul le réseau pix2pix a été utilisé,
avec des références appartenant a I’ensemble d’apprentissage. Le réseau a été entrainé sur
50 époques.

Les figures 2.24 et 2.25 montrent quelques exemples d’images générées par le généra-
teur pix2pix dans les cas de bonne et de mauvaise classification respectivement, comparées
aux références correspondantes. Le réseau a réussi a générer des références de bonne qua-
lité. Le cas de mauvaise classification correspond souvent a des images difficiles a classer,
telles que des images mal écrites.

Le tableau 2.6 compare les résultats de la méthode de classification par génération
(pix2pix B) avec ceux de FSCGAN [114], d’un réseau neuronal convolutif (CNN) [107] et
de LeNet-5 [115]. Pour FSCGAN, le cas de multiples fausses classes avec zéro échantillon
non étiqueté est pris en compte afin d’étre proche du cas étudié.

La méthode de classification par génération rivalise avec les méthodes précédemment
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Image entrée

Reférence

Sortie générée

FIGURE 2.24 — Les résultats du MNIST correctement classés, générés par pix2pix, pour les images
d’entrée, avec les références correspondantes.
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Référence

Sortie générée

837

FIGURE 2.25 — Les résultats du MNIST mal classés, générés par pix2pix, pour les images d’entrée,
avec les références correspondantes.
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TABLE 2.6 — Précision de la classification de la méthode de classification par génération
(pix2pix B) par rapport &8 FSCGAN, CNN et LeNet-5 sur la base de données MNIST.

Méthode | PC (%)
pix2pix (B) | 99.36
LeNet-5 99.05
CNN 98.62
FSCGAN 98.35

citées avec une légere différence de précision. La force de cette méthode par rapport a
FSCGAN est que seul le générateur est utilisé pour effectuer la classification ; une fois que
I’entrainement est terminé, le discriminateur peut étre exclu. La comparaison de notre
méthode avec LeNet et CNN montre 'efficacité de notre méthode en terme de classifi-
cation, bien que LeNet et CNN soient développés pour la classification contrairement a
pix2pix. Bien que la méthode de classification par génération n’atteigne pas I'état de 'art
sur la base du jeu de données MNIST), il peut étre noté que cette méthode est fortement

compétitive par rapport a d’autres méthodes.

2.7 Conclusion

Ce chapitre présente une nouvelle méthode de classification basée sur la génération
de données. Cette méthode est développée afin de tester la capacité réelle des réseaux
générateurs de données (pix2pix et AE) a effectuer une vraie classification sans 'ajout de
classificateurs. Dans cette méthode, le réseau générateur est entrainé a lier les données de
chaque classe a une seule donnée que le réseau essaie de générer.

La méthode de classification par génération nécessite tout d’abord la création d’une
base de références contenant toutes les données représentant toutes les classes. L’analyse
des résultats obtenus sur différentes bases de références montre que les références peuvent
étre formées de maniére aléatoire sans accorder beaucoup d’importance a leur choix.

La généralité de la nouvelle méthode de classification a été examinée en la testant
sur différentes applications. Cette méthode a réussi a effectuer la reconnaissance faciale
d’images de la base de données ORL et la reconnaissance de chiffres de la base de données

MNIST. Les résultats obtenus en termes de précision de la classification sont satisfaisants
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et capables de rivaliser avec les résultats d’autres méthodes de classification existantes.

En outre, la robustesse de la méthode de classification par génération a été testée en
I’appliquant a la tache de controle d’acces. Cette méthode a permis de reconnaitre et de
classer les différentes personnes connues et de découvrir les inconnues.

La méthode de classification par génération est implémentée en utilisant deux réseaux
générateurs différents, le pix2pix et 'auto-encodeur. Dans les deux cas, de bonnes per-
formances sont obtenues et le réseau générateur n’affecte pas fortement les résultats. La
possibilité de généraliser les réseaux est donc presque approuvée. Pour appliquer cette
méthode de classification, n’importe quel réseau capable de générer en sortie des données

peut étre utilisé.
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CHAPITRE 3

CRYPTAGE ET TENTATIVE
D’AMELIORATION DES RESULTATS

3.1 Introduction

Préserver la sécurité des données partagées est un besoin qui existe depuis les civili-
sations anciennes, vu que certaines informations sont sensibles et privées, et ne devraient
pas étre accessibles a tout le monde lorsqu’elles sont partagées. L’histoire de la cryptogra-
phie a évolué depuis les simples méthodes de communication secrete jusqu’aux techniques
cryptographiques complexes utilisées aujourd’hui dans le domaine de la sécurité numé-
rique.

La premiere utilisation connue de la cryptographie a été 1'utilisation de hiéroglyphes
dans les tombes des souverains et des rois décédés [116]. Ces hiéroglyphes étaient congus
pour raconter la vie du roi et rappeler les hauts faits de sa vie d’'une maniere plus royale et
plus importante, et non pour cacher le texte. Au fil du temps, ces écritures sont devenues
de plus en plus compliquées et nécessitaient d’étre déchiffrées pour étre comprises.

L’une des méthodes de chiffrement simples les plus connues est le "chiffrement par
décalage de César" de Julius Ceasar, utilisé initialement pour transmettre des messages
secrets aux généraux de I'armée. La méthode consiste a décaler les lettres d’'un message
d’un nombre défini (qui représente la clé de cryptage), et le destinataire de ce message
avance a son tour les lettres du méme nombre pour obtenir le message original [117].

Différentes méthodes de cryptage et des techniques améliorées ont été développées. La
méthode de substitution polyalphabétique [118] utilise plusieurs alphabets de substitution,
en prenant deux disques de tailles différentes, ’alphabet clair est écrit sur la circonférence
du disque inférieur et 'alphabet chiffré sur celle du disque supérieur. En déplagant le
disque intérieur d'une position a l'autre, différentes lettres du texte chiffré sont placées

contre les lettres du texte clair, et chaque nouvelle position crée donc un nouvel alphabet
chiffré.
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Pendant la seconde guerre mondiale, la machine allemande Enigma, I'un des dispositifs
de cryptage les plus connus, a été développée [119]. Elle utilise un systéme de cryptage

mécanique a base de rotors pour coder les messages.

Aujourd’hui, le cryptage est un élément essentiel de la sécurité numérique, qui couvre
les différentes formes de communication. Les protocoles cryptographiques sécurisent et
protegent les échanges en ligne, les informations sensibles et permettent d’assurer la confi-
dentialité des communications numériques. De nombreuses méthodes de cryptage ont été
particulierement développées pour sécuriser et protéger les images numériques. Ces mé-
thodes permettent de préserver la confidentialité des images lors de leur transmission ou

de leur stockage.

Les méthodes de cryptage d’images peuvent étre divisées en deux catégories selon le
domaine dans lequel le cryptage est appliqué : les méthodes spatiales et les méthodes
fréquentielles [120]. Dans les méthodes du domaine spatial, les différentes procédures sont
appliquées directement aux pixels qui composent les images. Les méthodes du domaine
fréquentiel transforment les images du domaine spatial au domaine fréquentiel, ou les
différentes procédures de cryptage sont appliquées [121]. Ce type de cryptage présente

I’avantage de pouvoir étre implémenté optiquement.

D’autre part, les systémes d’intelligence artificielle nécessitant la disponibilité des don-
nées sont utilisés dans divers domaines, dont certains utilisent des données personnelles
privées. Cette dualité entre disponibilité et sécurité des données représente 1'un des princi-
paux défis auxquels est confrontée I’application de 'intelligence artificielle. Afin de préser-
ver la sécurité des données, le développement de systemes d’intelligence artificielle capables
d’étre entrainés sur des données cryptées et de les traiter, ainsi que le développement de
méthodes de cryptage permettant de cacher les informations significatives aux humains
et de conserver les informations indispensables pour les systemes d’intelligence artificielle

et les réseaux de neurones en particulier, sont devenus des projets intéressants.

Dans ce chapitre, une nouvelle méthode de cryptage d’images basée sur la transformée
en cosinus discrete (DCT) est développée. Cette méthode de cryptage est utilisée sur les
données privées de la méthode de classification par génération, afin de créer un systéme
de classification préservant la confidentialité des données en les cryptant. L’objectif de ce
systeme est de pouvoir utiliser immédiatement les données cryptées, sans nécessiter de
modifications majeures au niveau du classificateur. La méthode de cryptage développée

peut alors étre considérée comme une méthode de cryptage perceptuelle.

L’utilisation directe de données cryptées par les réseaux de neurones peut affecter les
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performances, car le cryptage change, modifie et cache les informations. Une tentative
pour augmenter les performances a été testée dans ce chapitre sur les données cryptées,
en utilisant le principe de l'apprentissage par transfert (Transfer Learning) par le biais
d’un réglage fin (Fine Tuning - FT).

Ce chapitre est organisé comme suit : Apres cette introduction, la méthode de cryptage
basée sur la DCT est présentée, étudiée et testée avec la méthode de classification par
génération dans les applications de classification et de controle d’acces, ou la base de
référence est constituée de références aléatoires créées comme indiqué dans 2.6.3.2 et 2.6.4,
en utilisant le pix2pix et I’AE. Ensuite, la tentative d’amélioration des performances a
I'aide de FT est détaillée et testée. La robustesse du systéme entier est ensuite étudiée.

Enfin, une conclusion incluant les perspectives conclut ce chapitre.

3.2 Meéthode de cryptage

Une nouvelle méthode de cryptage d’images dans le domaine fréquentiel est présentée
dans cette section. Cette méthode de cryptage est basée sur la transformée en cosinus
discrete (DCT), qui est principalement utilisée dans le traitement des signaux et la com-
pression d’'images [122]. La DCT transforme mathématiquement un signal ou une image
du domaine spatial au domaine fréquentiel. Dans cette méthode, le cas de I'image (de

dimensions n X m) est considéré, en appliquant I’équation DCT 2D suivante :

F(u,v) = \/3@2?2_: a(i)a(j)cos BZ(% + 1)] cos B;;(Qj + 1)] fG,5) (3.1

ou F(u,v) est le coefficient DCT de la ligne u et de la colonne v, f(i,j) est I'intensité

du pixel de la ligne 7 et de la colonne j de 'image, et :

A G
73 siz=0

(3.2)

a(r) =
1,  sinon

Le coefficient supérieur gauche, correspondant & u = v = 0, représente le courant
continu ou le coefficient DC. Il représente la luminosité ou I'intensité moyenne de I'image.
Le coefficient DC est généralement le plus grand coefficient et joue un réle important dans

la détermination de l'aspect général de 'image.
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Pour se préparer a crypter les images, la clé de cryptage doit d’abord étre créée. Une
image aléatoire ayant les mémes dimensions que I'image a crypter (N x M) doit étre créée
et divisée en blocs de dimensions b x b comme le montre la figure 3.1a. La DCT est ensuite
appliquée a chaque bloc (n = m = b dans 'équation 3.1). Compte tenu de I'importance
du coefficient DC du DCT et afin de réduire sa valeur pendant le cryptage, chaque bloc
DCT est inversé de maniere a ce que ce coefficient DC se retrouve dans le coin inférieur

droit, comme le montre la figure 3.1b.

Linverse de la DCT

Image aléatoire DCT de I'image aléatoire .
& & La clé finale

(a) Création de blocs aléatoires et application de la DCT.

N S EEN
e | @/

: 10 ] 4

(b) Inversion des blocs.

FIGURE 3.1 — Création de la clé de cryptage.

Pour crypter une image claire de dimensions N x M, il faut d’abord la diviser en blocs
de dimensions b x b, puis appliquer la DCT a chaque bloc (voir figure 3.2). Ensuite, la
DCT de chaque bloc est multipliée par le bloc correspondant de la clé de cryptage, ayant la
méme position. Comme le montre la figure 3.2, des pixels brillants apparaissent toujours
dans les coins des blocs, ce qui facilite 'interprétation et permet de déduire I'application
d’une méthode fréquentielle et de déterminer la taille b des blocs utilisés. Afin de casser

cette forme de bloc, un mélange de pixels est appliqué sur la donnée cryptée entiere (et non
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3.2. Méthode de cryptage

au niveau du bloc) a l'aide d'une clé de cryptage de mélange. Ainsi, dans cette méthode

de cryptage, deux clés sont utilisées : la clé des blocs et la clé de mélange.

agrandlssement d'un bloc

FIGURE 3.2 — La méthode de cryptage.

La clé finale de cryptage

3.2.1 Choix de la taille des blocs

La taille de bloc b est un parametre important sur lequel la méthode de cryptage est
basée. La figure 3.3 montre les DCT des images a crypter pour différentes valeurs de la
taille de bloc b utilisée. Il est clair qu’a mesure que b diminue, I'information obtenue devient
de plus en plus claire. Pour b = 1, la DCT obtenue est la méme que la donnée claire. Pour
b =4 et b =8, les caractéristiques de I'image sont visibles, avec un peu d’attention on
peut prédire que les données claires sont un visage dont les yeux et la bouche sont bien
définis. Pour b = 32, 'information importante se trouve dans un petit nombre d’endroits,
et 'application du cryptage peut provoquer la perte de cette information. Dans ce qui suit,
la taille de bloc de cryptage b = 16 est considérée et utilisée. Dans ce cas, les informations

importantes sont bien réparties et la forme des données initiales est cassée.
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FIGURE 3.3 — DCT des images a crypter pour différentes valeurs de b.

3.2.2 Résultats

Afin de tester 'efficacité de la méthode de classification par génération sur des données
cryptées et de déterminer l'influence de la nouvelle méthode de cryptage basée sur le
DCT, la méthode de classification a été testée sur les données cryptées par la nouvelle
méthode de cryptage, en choisissant des données aléatoires comme références, dans les
deux applications de classification et de contrdle d’acces.

Le tableau 3.1 montre la précision de classification moyenne de 10 tests, ou la distri-
bution des images utilisées pour l'entrainement (a) et le test (¢) des réseaux est modifiée
a chaque test, ainsi que 1’écart-type, pour les deux réseaux générateurs pix2pix et auto-
encodeur.

De bons résultats et de faibles valeurs d’écart type sont obtenus dans tous les cas
présentés dans le tableau 3.1. La comparaison des tableaux 2.3 et 3.1 montre des résul-
tats similaires, ce qui indique que la méthode de cryptage a conservé les informations
importantes dont le réseau a besoin et que la méthode de classification par génération est
capable de traiter les données cryptées. Dans le cas de I’AE, les performances obtenues sur
les données claires sont légerement supérieures a celles obtenues sur les données cryptées.

Les graphiques montrant 1’évolution des valeurs de PC en fonction du nombre d’images
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3.2. Méthode de cryptage

TABLE 3.1 — Les précisions de classification (PC %) et les écarts types (£) pour les
différents réseaux utilisés (pix2pix et auto-encodeur), pour différentes valeurs de (a, t),
sur les données cryptées.

|Réseau | (a,t) [ (5,5)](6,4)][(7.3)[(8,2](9,1)]

Pix2pix PC 94.45 | 97.31 | 98.83 | 99.12 | 98.75
Ecart-type || 2.079 | 1.282 | 0.408 | 0.8 | 1.677

AE PC 94.5 97 1 98.08 | 98.25 | 98.5
Ecart-type || 2.037 | 1.11 | 0.917 | 1.601 | 2.549

d’apprentissage a par classe pour les deux cas de référence de pix2pix et pour I'auto-
encodeur sont présentés dans les figures 3.4a et 3.4b respectivement. Les triangles rouges

et verts indiquent respectivement les valeurs maximales et minimales.

100 4 4 100 ) 4 4
'y ! : rs : [ :
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| 1 1 1 ! 1
H 1 ! 1 ! 1
: = ! ) ‘ i
964 ! i 96 -
2 ! i P !
i : v v
¥
%49 | 944 |
1 1
1 1
1 1
| |
92 | 924 |
¥ v
5 6 7 8 9 5 6 7 8 5
a a
(a) pix2pix (b) Auto-encodeur

FIGURE 3.4 — Précision de classification moyenne avec les valeurs maximales et minimales en utilisant
les réseaux pix2pix et auto-encodeur pour différentes valeurs de a, sur des données cryptées.

La figure 3.5 montre quelques images générées par les deux générateurs pix2pix et AE.
Cette figure montre I'image initiale non cryptée, 'image test cryptée entrée du réseau, la
référence ou la sortie souhaitée, et les images générées pour différentes valeurs de (a, t).

La différence de couleur entre les données générées et les données souhaitées est re-
marquable, mais en général, le réseau a réussi a régénérer des séquences similaires. Cette
différence de couleur peut étre due a une simple différence de valeurs dans I'un des canaux
de couleur. La qualité des données générées s’améliore avec l'augmentation du nombre

d’images utilisées pour I'apprentissage.
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Sortie générée pour (a, t)

Réseau: Donneée Donnée cryptée _,
Reférence (5. 5) (6, 4) (7, 3) (8, 2)

initiale Entrée

Pix2pix

AE

FIGURE 3.5 — Les résultats obtenus pour différentes valeurs (a, t) par les deux générateurs pix2pix et
AE ayant comme entrée I'image test cryptée, ainsi que les références

Malgré la grande similitude de toutes les données d’entrée cryptées et I'impossibilité
de les distinguer a l'ceil nu, le réseau génératif a réussi a générer 'image de référence
correcte correspondante a la classe d’entrée. En général, la méthode de cryptage n’a pas
vraiment affecté les performances. La méthode de cryptage a conservé toutes les infor-
mations nécessaires a la classification des données, sans qu’il soit nécessaire de modifier
les réseaux. Cette méthode de cryptage peut donc étre considérée comme une méthode
perceptuelle. Ces tests ont également montré la capacité de la méthode de classification

par génération a traiter différents types de données.

L’application de contrdle d’acces est aussi testée sur les données cryptées. Le tableau
3.2 montre les résultats obtenus pour différents nombres de classes exclues ne, en utilisant
les réseaux de génération pix2pix et AE sur des données cryptées. Toutes les valeurs des
parametres mesurant la performance correspondent aux valeurs moyennes de 40 répéti-
tions, en changeant a chaque fois les classes inconnues. Dans tous les cas, les réseaux
ont pu classer tous les individus appartenant aux classes connues, indépendamment de la
tache de contréle d’acces et du seuil a définir.

La figure 3.6 montre quelques exemples d’images générées par pix2pix, et quelques
exemples d’images représentatives de la sortie AE, pour différentes images d’entrée cryp-
tées, connues et inconnues, en face des références, dans le cas de ne = 3. Dans le cas d'une

personne sans images de référence, c’est-a-dire une personne inconnue, le résultat généré
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3.3. Tentative d’amélioration des résultats

TABLE 3.2 — Les parametres (PC, PT, PE, PS en %) mesurant les performances des
réseaux générateurs, pix2pix et AE, pour différents nombres ne de classes exclues de la
base d’apprentissage, et pour les seuils choisis, sur des données cryptées.

’Réseau\ ne H 1 \ 3 \ 5 \ 10 \ 20 ‘
PC 100 100 100 100 100
seuil | 0.73 | 0.734 | 0.712 | 0.756 | 0.752
pix2pix | PT || 95.76 | 95.68 | 96.21 | 94.25 | 93.25
PE | 95.75 | 96.08 | 96.1 | 94.25 | 93.16
PS | 95.76 | 95.86 | 96.15 | 94.25 | 93.17

PC 100 100 100 100 100
seuil || 0.487 | 0.46 | 0.488 | 0.516 | 0.589
AE PT || 922 | 93.8 | 93.2 | 93.3 | 93.5
PE | 92.25|93.75 | 934 |92.97 | 93.54
PS | 9224 | 93.77 | 93.32 | 93.04 | 93.53

peut étre considéré comme la combinaison de plusieurs références existantes.

On constate que dans le cas de pix2pix, les résultats obtenus sur les données cryptées
sont supérieurs a ceux obtenus sur les données en clair, tandis que dans le cas d’AE, les
résultats obtenus sur les données en clair sont supérieurs a ceux obtenus sur les données
cryptées. D’ou 'impossibilité de déterminer une regle générale.

Cette disparité dans les résultats obtenus peut étre considérée comme un point positif
de la méthode de classification par génération. Cette méthode peut étre utilisée avec
n’importe quel réseau et n’importe quelles données. Elle peut donc étre considérée comme

généraliste, comme les données d’entrée ne 'affectent pas de maniere significative.

3.3 Tentative d’amélioration des résultats

La méthode de cryptage dissimule les données originales en y apportant des modifi-
cations significatives. Toutes les données d’entrée cryptées sont similaires et la base de
données utilisée, ORL, ne contient pas un grand nombre d’images, ni une grande variété
de classes. Il est donc intéressant d’entrainer le réseau classificateur avec une grande base
de données contenant une grande variété d’images. Une fois I'entrainement terminé, les
connaissances acquises peuvent étre transférées et adaptées a la petite base de données

qui nous intéresse (ORL) en appliquant une méthode d’apprentissage par transfert, le
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Reéseau : pix2pix AE

Image initiale  Donnée entrée Référence  Sortie générée Reéférence  Sortie généree

Pas de Pas de
référence référence
Pas de Pas de
reference reference
Pas de Pas de
référence référence

FIGURE 3.6 — Les résultats générés par les deux réseaux générateurs pix2pix et AE pour différentes
images d’entrée cryptées connues et inconnues, dans le cas de ne = 3.



3.3. Tentative d’amélioration des résultats

fine-tuning F'T.
La base de données VGG face 2 contenant 1071283 images de 8693 personnes diffé-
rentes est utilisée comme base de données de pré-entrainement. Toutes les images sont

cryptées a l'aide de la nouvelle méthode de cryptage et de la méme clé de cryptage K.

3.3.1 Entrainement

Dans le cas de pix2pix, les réseaux du générateur et du discriminateur sont entrainés
a l'aide de données cryptées de la base de données VGG, en créant une référence aléatoire
pour chaque classe, comme décrit dans la section 2.6.3.2. Une fois I'entrainement terminé,
le réseau discriminateur est supprimé et le réseau générateur entrainé est ré-entrainé sur
les données cryptées de la base de données ORL, apres avoir créé la base de données de
référence.

Dans le cas de ’auto-encodeur, I’encodeur est entrainé avec le classificateur de produits
sphériques [80] sur les données cryptées de la base de données VGG, de sorte que les
sorties générées par I’encodeur sont correctement classées par le classificateur. Une fois
I’entrainement terminé, le classificateur est supprimé et seul le codeur est ré-entrainé sur

les données ORL cryptées, apres la création de la base de données de référence.

3.3.2 Création de la base de références

Les connaissances acquises par le réseau lors du pré-entrainement doivent étre utilisées
pour créer la base de références de la petite base de données d’intérét. Dans ce cas, le
réseau pré entrainé est le responsable de la création de la base de référence, les références
ne seront donc plus des références aléatoires, mais des références générées par le réseau
en fonction de ce qu’il a appris.

Une image par classe de la base de données ORL est choisie pour étre traitée par le
réseau générateur pré-entrainé, elle est cryptée en utilisant une clé de cryptage K, et la
sortie générée est considérée comme la référence pour sa classe. Dans le cas de pix2pix,
I'image générée est constituée de blocs de couleur. Afin de créer correctement la référence,
la sortie est régénérée en remplacant les valeurs de chaque bloc de couleur par la valeur
moyenne du bloc (voir figure 3.7 ). Dans le cas de I’AE, la sortie est un vecteur qui est
directement utilise comme référence.

Dans le cas de pix2pix ou K = K, les sorties générées ressemblent au bruit comme le

montre la figure 3.8a, ce qui rend impossible la création d’une base de référence, méme
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FIGURE 3.7 — Régénération des références en remplacant les valeurs de chaque bloc de couleur par sa
valeur moyenne.

apres la régénération des sorties. En changeant la clé de cryptage utilisée pour crypter les
images ORL, soit K = K3, le probleme est résolu et les images générées sont des blocs
de couleurs (voir la figure 3.8b), combinant plusieurs références de la base de données
VGG, mais loin de chacune d’entre elles. Avec ’AE, ce probleme de création de base de
références n’existe pas, car la sortie générée est un vecteur, et non une image. Tous les

vecteurs générés sont différents et uniques.

(a) Cryptage par K (b) Cryptage par Ko

FIGURE 3.8 — Les images générées par le réseau pix2pix pré-entrainé sur la base de données VGG
cryptée par K; de la premieére classe de la base de données ORL, avant régénération.

Afin de créer la base de références de la base de données ORL, toutes ses images
cryptées par K = K, sont traitées par le réseau pré-entrainé. Pour chaque classe, la sortie
générée la plus éloignée (avec le plus grand MSE) de toutes les images générées a partir de
I’ensemble de la base ORL est considérée comme la référence de la classe. Les figures 3.9a
et 3.9b montrent les références créées par le réseau pré-entraineur pour les 10 premieres
classes de la base de données ORL, en utilisant respectivement pix2pix et AE comme
générateurs. Dans le cas de pix2pix, les références montrées sont apres régénération, et

dans le cas d’AE, les références montrées sont les images représentatives des vecteurs.
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Référence 1 Référence 2 Référence3 Référenced  Référence 5 Référence1 Référence2 Référence3 Référenced Référence5

] S 0

Référence 6 Référence 7 Référence 8 Référence9  Référence 10 Référence 6 Référence7 Référence 8 Référence9  Référence 10

(a) pix2pix (b) AE

FIGURE 3.9 — Références créées par les réseaux pré-entrainés des dix premiéres classes de la base de
données ORL.

Génération du probleme des références

Dans le cas du réseau pix2pix, un probléme a été rencontré lors de la création de la base
de données de référence. Il a été impossible de créer une base de données de référence en
cryptant les images de la base ORL avec la méme clé K utilisée pour crypter la base VGG
avec laquelle le réseau pix2pix a été pré-entrainé. Les images générées étaient bruitées. Ce
probleme a été résolu en changeant la clé utilisée pour crypter les images ORL.

Afin de généraliser et d’interpréter ce probléeme, un deuxieme essai a été réalisé avec
une autre base de données. La base de données ORL a été remplacée par la base de données
ISEN-25 créée dans le cadre de cette these. ISEN-25 est une base de données contenant
les visages de 25 personnes de I'unité de recherche ISEN. Elle comprend 25 classes, chaque
classe étant constituée de 10 images du visage d’'une méme personne prises sous différents
angles. Cette base de données est en couleur.

Le réseau utilisé est pré-entrainé par la base de données VGG cryptée avec la clé K.
Le réentralnement est effectué a l'aide de la base de données ISEN-25. La premiere fois,
ISEN-25 est cryptée a 'aide de la méme clé K;. Les images générées sont a nouveau
du bruit, comme le montre la figure 3.10a, qui rend impossible la création de la base de
références. La deuxieme fois, ISEN-25 est crypté a I'aide de la deuxieme clé de cryptage
K5. Au moins une image générée par classe n’est pas bruitée et peut étre considérée comme
la référence de la classe. La figure 3.10b montre un exemple de toutes les images générées
pour une classe.

D’apres les résultats obtenus avec pix2pix, et dans le cas d'un pré-entrainement sur
une grande base de données cryptée avec une clé A, le résultat obtenu en utilisant une

image d’une autre base de données cryptée avec la méme clé A semble bruité. Alors que
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(a) Cryptage par K (b) Cryptage par Kj

FIGURE 3.10 — Les images générées par le réseau pix2pix pré-entrainé sur la base de données VGG
cryptée par K; d’une classe de la base de données ISEN-25, avant régénération.

I'utilisation d’une autre clé de cryptage B donne des résultats de plus en plus proches des
résultats souhaités dans la forme, mais tres éloignés des références initiales. Ce résultat
est en fait un bonus. Dans le cas du "fine tuning", il n’est pas nécessaire d’envoyer la clé
A a tous les utilisateurs qui utiliseront le réseau pré-entrainé, mais chaque utilisateur doit
créer sa propre clé de cryptage afin de ré-entrainer le réseau sur sa propre base et pour sa

propre application.

3.3.3 Résultats

Le réseau ré-entrainé avec la base de données ORL cryptée utilisant la clé K5 est testé
dans I'application de contrdle d’acces. Les réseaux pix2pix et AE sont utilisés. Le tableau
3.3 montre les résultats obtenus pour différents nombres de classes exclues ne. Toutes les
valeurs des parametres mesurant la performance correspondent aux valeurs moyennes de

40 répétitions, en changeant a chaque fois les classes inconnues.

En comparant les tableaux 3.2 et 3.3, il apparalt que dans le cas de pix2pix, les résultats
sans FT sont meilleurs que ceux avec FT, et que dans le cas d’AE, les résultats avec F'T
sont meilleurs que ceux sans F'T. Ces résultats peuvent étre dus a la nature différente de
la sortie des deux générateurs. Avec une sortie vectorielle, la génération devient plus facile
qu’avec une sortie image, et avec un changement de base de données, 'adaptation a la
nouvelle base de données et a la nouvelle application devient plus facile. Dans le cas de
I’AE, il n’y a pas de grand changement de référence. Les références dans ce cas sont des
vecteurs dont les valeurs changeront, alors que dans le cas de pix2pix les références sont
des images ; I'image entiere, les bordures, les couleurs et la séquence des couleurs doivent

étre adaptées.
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TABLE 3.3 — Les parametres (PC, PT, PE, PS en %) mesurant les performances des
réseaux générateurs, pix2pix et AE, pour différents nombres ne de classes exclues de
la base d’apprentissage, et pour les seuils choisis, sur des données cryptées apres ré-
entralnement.

’Réseau\ ne H 1 \ 3 \ 5 \ 10 \ 20 ‘
PC | 99.94 | 100 |99.71 | 100 | 99.75
seuil | 0.415 | 0.458 | 0.366 | 0.479 | 0.3
pix2pix | PT || 95.64 | 96.62 | 96.86 | 96.75 | 94.75
PE 95.5 | 96.58 | 96.6 | 96.77 | 94.7
PS | 95.61 | 96.6 | 96.1 | 96.77 | 94.7

PC 100 100 100 100 100
seuil | 0.3 | 0.306 | 0.307 | 0.322 | 0.355
AE PT | 955 | 964 | 95.1 | 94.8 | 95.1
PE | 955 | 96.67 | 95.05 | 94.5 | 95.19
PS | 95.46 | 96.53 | 95.09 | 94.71 | 95.18

3.4 Test de robustesse

Avec le développement intensif des méthodes d’attaque, il est essentiel que le systeme
développé soit soumis a des tests de robustesse pour vérifier son efficacité et garantir
la sécurité des données privées sensibles. Le systéme de classification par génération des
données cryptées est soumis a des tests de robustesse afin de déterminer la fiabilité de ses
résultats et de tester la robustesse de la méthode de cryptage face a la modification des
clés de cryptage.

Pour tester la robustesse du systéme, le réseau générateur est entrainé sur la base de
données ORL cryptée a I'aide de la clé K, et testé sans ré-entralnement sur une autre base
de données BT'. L’idéal est que le systeme classifie toute la base de données BT comme
inconnue (ATN = 100%). Le tableau 3.4 montre les résultats obtenus pour différents cas
de BT, et en utilisant les deux réseaux générateurs, le pix2pix et ’AE. Ces résultats sont
obtenus en fixant le seuil de décision a 0.5.

Le classifieur a pu rejeter toutes les bases de données ORL et ISEN-5 non cryptées,
ce qui indique que la méthode de cryptage a effectivement changé et caché les informa-
tions importantes. De méme, en changeant la clé de cryptage, le classifieur n’a pas pu
reconnaitre les mémes personnes ou de nouvelles personnes, et il les a classées comme

inconnues, malgré la similitude générale de forme et de couleur entre les données cryptées

81



Partie , Chapitre 3 — Cryptage et tentative d’amélioration des résultats

TABLE 3.4 — Résultats des tests de robustesse sur la base BT, avec un seuil égal a 0.5.

’ BT ‘ Réseau ‘ ATN ‘
ORL non cryptée pbfé) = 188
ORL cryptée K, pipriX 188

ISEN-25 non cryptée p“ffé’ix 188
ISEN-25 cryptée K; pi);Q]g x 911)(?
ISEN-25 cryptée Ko pi)fé)ix 188

par deux clés différentes. Ce résultat montre 'importance de la clé de cryptage et la dif-
ficulté de récupérer les informations importantes sans elle. Dans le cas de 1'utilisation de
la méme clé de cryptage sur une autre base de données, les réseaux ont classé la plupart
des images comme inconnues, mais le pix2pix a fait ressembler certaines images a des

personnes connues.

3.5 Conclusion

Dans ce chapitre, une nouvelle méthode de cryptage basée sur la DCT est présentée.
Cette méthode de cryptage transforme les données claires dans le domaine fréquentiel
en appliquant la DCT, puis, a l'aide de la clé de cryptage privée composée de deux
éléments, des modifications sont apportées en appliquant des opérations de calcul et en
réarrangeant et en mélangeant les données. Cette méthode de cryptage modifie le domaine
et les données importantes, ce qui donne une image grise avec peu d’informations, qui
semble difficile a traiter. I’avantage de cette méthode de cryptage est la possibilité de la
réaliser optiquement et la facilité de I'utiliser dans le systéme de classification développé
dans le chapitre précédent.

La méthode de cryptage présentée dans ce chapitre peut étre considérée comme une
méthode de cryptage perceptuelle, car elle ne nécessite aucune modification du réseau
de neurones utilisé pour traiter les données cryptées. Cette méthode de cryptage a été

utilisée pour dissimuler des informations privées des données utilisées dans la méthode
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3.5. Conclusion

de classification par génération. Elle n’a pas affecté les performances de classification et
de controle d’acces, et le classificateur a été capable de correctement classer les données
cryptées et de distinguer les personnes inconnues dans le domaine crypté. La méthode
de classification par génération et la méthode de cryptage forment ensemble un systéme
d’intelligence artificielle qui préserve la confidentialité des données privées sensibles.

Une tentative d’amélioration des performances a été testée en utilisant le "Fine Tuning'
(réglage fin). Cette méthode a permis d’améliorer les performances de ’AE mais n’a pas
donné les résultats attendus avec le pix2pix, probablement en raison de la différence de
nature de la sortie générée par les deux générateurs. Le F'T a été utilisé pour transférer les
connaissances acquises pendant I’entrainement sur une grande base de données cryptée,
en créant des références basées sur les connaissances acquises et en utilisant le modele
pré-entrainé comme point de départ pour le ré-entrainement sur la base de données a
utiliser.

La robustesse de ce systeme a été évaluée en le testant sur des bases de données
différentes de celle utilisée pour 'entrainement. Ce test de robustesse a montré 'efficacité

de la méthode de cryptage et I'importance de la clé de cryptage.
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CONCLUSION GENERALE ET
PERSPECTIVES

Cette these cherche a résoudre 'un des principaux problemes auxquels est confrontée
Iapplication de l'intelligence artificielle dans certains domaines sensibles. Son objectif
est de développer un systeme d’intelligence artificielle qui préserve la confidentialité des
données privées utilisées. Cette préservation est obtenue en classant les données cryptées
dans des applications de reconnaissance faciale et de contrdle d’acces.

Le systeme développé dans cette these se compose de deux parties principales : la
classification et le cryptage. La combinaison de ces deux parties indépendantes a permis
la réalisation d'un systeme de classification sécurisé de bout en bout.

Une nouvelle méthode de classification par génération a été développée et adaptée,
qui utilise un réseau de neurones capable de générer des données en sortie, appelé dans
ce manuscrit réseau générateur. Tout réseau présentant cette caractéristique peut étre
utilisé, mais dans ce travail nous avons appliqué le générateur de pix2pix et I’encodeur de
I’auto-encodeur.

Cette méthode nécessite de plus la création d’une base de données de référence pré-
liminaire, contenant des données présentant toutes les classes d’entrainement. Différents
choix de base de référence ont été testés, et il a été constaté que le choix de la référence
présentant la classe n’affectait pas les performances du classificateur. Ainsi, les références
peuvent étre choisies soit dans la base d’entrainement si cela est possible (dans le cas ou
la sortie du générateur est de méme nature que son entrée), soit de maniere aléatoire.

Enfin, pour que cette méthode de classification prenne la décision de la classe appro-
priée pour 'image d’entrée, une comparaison est effectuée entre I'image de sortie générée
par le générateur et toutes les images de référence. Diverses applications de la reconnais-
sance de chiffres manuscrits de MNIST, de la reconnaissance faciale et du controle d’acces
de 'ORL ont été testées, et ont donné de bons résultats. Il convient de noter que la base
de données ORL a été choisie en raison de sa petite taille, ce qui la rend adaptée a ce type
de travail, qui vise a controler 'acces a la gestion d’une entreprise ou d'une école, par

exemple, qui compte un petit nombre de personnes. Le personnel administratif ne devrait
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pas dépasser quelques dizaines de personnes. D’ou le choix de cette base de données. La
méthode de classification développée peut étre utilisée avec des données en clair, ou avec

des données cryptées, pour des applications qui préservent la sécurité de ces données.

La deuxieme partie du systeme global développé dans cette these est la méthode de
cryptage, qui garantira la préservation de la confidentialité des données personnelles pri-
vées. Cette méthode de cryptage est une méthode optique qui peut étre appliquée directe-
ment dans la caméra lors de la saisie de 'image, basée sur la DCT. Deux clés de cryptage
sont nécessaires, I'une utilisée avec la DCT de I'image pour obtenir un spectre crypté, et
I’autre utilisée pour réarranger les données cryptées afin de cacher des informations telles
que l'utilisation de la DCT et la taille du bloc de la DCT. Les données cryptées a l'aide
de cette méthode de cryptage peuvent étre utilisées directement aupres du classificateur
déja développé, sans qu’il soit nécessaire de modifier ce dernier. L’utilisation des données
cryptées n’affecte pas considérablement les performances du classificateur et du contréleur

d’acces ; au contraire, dans certains cas, de meilleurs résultats sont obtenus.

Une tentative pour améliorer les résultats a été faite par apprentissage de transfert avec
la grande base de données de VGG Face 2, mais 'amélioration souhaitée de la performance
n’a pas été atteinte. D’autre part, ce systeme a démontré un haut degré de robustesse en
changeant la clé de cryptage et la base de données d’entralnement, ce qui met en évidence
'efficacité de la méthode de cryptage et la validité de la clé de cryptage. D’autres tests

de robustesse pourront étre effectués.

Cette these a abouti a des publications, des présentations a des conférences, des sémi-

naires et d’autres journées de recherche :

— Un article de journal sur I'état de ’art qui traite des méthodes de préservation de
la sécurité des données utilisées par les réseaux de neurones.
R. El Saj, E. Sedgh Gooya, A. Alfalou et M. Khalil, « Privacy-preserving deep
neural network methods : computational and perceptual methods—an overview »,
Electronics, t. 10, 11, p. 1367, 2021 [38].

— Un article de conférence présentant la méthode de classification par génération.
R. El Saj, E. S. Gooya, A. Alfalou et M. Khalil, « Generative classifier pix2piz »,
in Pattern Recognition and Tracking XXXIV, SPIE, t. 12527, 2023, p. 85-92 [108]

— Un article de conférence sur I'application de la reconnaissance faciale et du controle
d’acces par la méthode de classification par génération.
R. El Saj, E. S. Gooya, A. Alfalou et M. Khalil, « Face recognition and access

control applications of the generative classifier pix2pix », in Pattern Recognition
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and Tracking XXXIV, SPIE, t. 12527, 2023, p. 60-66 [123].

— un article de conférence, en vue de sa publication, présentant la méthode de cryp-
tage et la classification par génération utilisant ’encodeur sur des données cryptées.
R. El Saj, C. H. Pham, E. S. Gooya, A. Alfalou et M. Khalil, « Privacy Preser-
ving Encoder Classifier for Access Control Based on Face Recognition », in 2023
Twelfth International Conference on Image Processing Theory, Tools and Applica-
tions (IPTA).

Les travaux développés dans cette these ouvrent des perspectives et des possibilités de
recherche supplémentaires. L’une des perspectives de ce systeéme est la possibilité d’ajouter
une nouvelle classe sans nécessiter de ré-entrainement. Etant donné que le générateur est
chargé de créer des sorties spécifiques a une classe, ’objectif est que, pour toute nouvelle
classe a ajouter, le générateur n’ait besoin que d’une seule image de la nouvelle classe.
La classification doit étre inconnue. La sortie est alors ajoutée a la base de référence et
considérée comme la référence de cette classe. Si une deuxiéeme image de cette nouvelle
classe est traitée par le réseau, la sortie générée doit étre tres similaire a la référence déja
ajoutée, la décision doit étre connue et I'image doit étre classée comme appartenant a la
nouvelle classe ajoutée.

En outre, 'efficacité et la robustesse de la méthode de cryptage peuvent étre vérifiées
en effectuant des tests spécifiques. De méme, la robustesse du systeme global peut étre
vérifiée en effectuant des tests supplémentaires contre les attaques de I'adversaire ou les

attaques du réseau de transformation inverse.
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Résumé Récemment [lintelligence
artificielle s'est répandue partout, résolvant
une variété de problémes dans différents
domaines et applications. Un systeme
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grande quantité de données pour s'entrainer,
or la disponibilité de ces données représente
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applications traitent de données privées
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artificielle qui préservent la confidentialité et
la sécuritté des données devient une
nécessité. Le besoin de sécurité est bien
plus large que la préservation de la sécurité
des données. Toutefois, avec la propagation
de la numérisation, il était tout aussi
important de développer des solutions qui
préservent la sécurité du systéme en
controlant I'accés des différents utilisateurs,

en donnant l'accés a certains et en le
blogquant pour les inconnus. Dans cette
thése, un systéme de contrdle d'acces
basé sur la reconnaissance faciale qui
préserve la confidentialité des données est
développé. La confidentialité est préservée
en cryptant les données a l'aide d'une
nouvelle méthode de cryptage basée sur la
transformée en cosinus discréte. Ce
systéme de contrdle d'accés utilise une
méthode de classification basée sur la
génération de données. Cette approche de
classification met en évidence la capacité
des réseaux tels que pix2pix et l'auto-
encodeur, normalement utilisé pour la
régénération de données, a distinguer et a
classer les données, qu'elles soient
cryptées ou non cryptées.
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Abstract : Recently artificial intelligence has
become widely used, solving a variety of
problems in different fields and applications.
Artificial intelligence systems need large
amounts of data to be trained. However, the
availability of data represents a major
challenge, especially as some applications
use private sensitive data that must not be
shared or distributed. Consequently, the
development of privacy and security-
preserving artificial inteligence systems is
becoming a necessity. The security need is
much broader than just preserving data
security. However, with the spread of
digitalization, it was also important to develop

solutions that preserve the security of the
system by controlling access of different users,
giving access to some and blocking it for the
unknown. In this thesis, a privacy preserving
access control system based on facial
recognition is developed. Priacy is preserved by
encrypting data using a new encryption method
based on the discrete cosine transform. This
access control system uses a classification
method based on the generation of data. This
classification approach highlights the ability of
networks such as pix2pix and the auto-encoder,
normally used for data regeneration, to
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