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INTRODUCTION GENERALE

Enjeux

Au cours des derniéres années, le monde a traversé une période de turbulences
sans précédent. La fin de 2020 a 2024, période pendant laquelle cette theése a été ré-
digée et ses recherches menées, a été marquée par des crises globales et locales telles
que la pandémie de COVID-19 et la guerre russo-ukrainienne. Ces événements ont
pris de court les gouvernements, les entreprises et tant d’autres organisations, per-
turbant profondément leurs environnements de développement et de fonctionnement.
L'émergence soudaine de ces incidents majeurs n’a pas seulement modifié les dyna-
miques mondiales, mais a également révélé les vulnérabilités des plans stratégiques
existants, entrainant des conséquences graves telles que des récessions économiques,
des faillites d’entreprises et des dysfonctionnements gouvernementaux.

Cependant, malgré 'apparente imprévisibilité de ces crises, elles ne surgissent
souvent pas sans avertissement. Des signaux faibles précedent généralement ces évé-
nements transformateurs, fournissant des indices subtils de changements potentiels.
Dans le domaine des données textuelles, ces signaux faibles se manifestent souvent
sous la forme de textes anormaux, c’est-a-dire des informations qui dévient des sché-
mas ou themes attendus au sein d’un flux d’information donné. Identifier de telles
anomalies est crucial car elles peuvent servir d’alertes précoces, permettant la mise
en place de mesures proactives en matiere de gestion des risques et de planification
stratégique.

La détection d’anomalies textuelles devient donc un outil essentiel pour identi-
fier ces signaux faibles. En analysant les déviations dans les données textuelles, les
organisations peuvent obtenir des informations sur les risques et opportunités émer-
gents, améliorant ainsi leur préparation et leur capacité a répondre aux changements
imprévus. Par exemple, dans le contexte de la veille économique, la capacité a détec-
ter des anomalies dans les rapports de marché ou les conversations sur les réseaux
sociaux peut aider les organisations a anticiper les perturbations du marché ou les
changements dans le sentiment des consommateurs. A mesure que I'environnement
mondial devient de plus en plus volatile, la capacité a reconnaitre et a agir sur ces in-
dicateurs précoces est cruciale pour maintenir la résilience et 'avantage stratégique.

Contexte de la recherche

Contexte industriel Ce travail de thése est réalisé au sein de 'entreprise Ber-
tin IT (actuellement ChapsVision CyberGov) dans le cadre d’'une convention CIFRE.
Bertin IT est une entreprise spécialisée dans le développement de solutions logicielles
pour la cybersécurité, I'intelligence stratégique et le traitement automatique du lan-
gage naturel. Le principal objectif de ce travail de recherche est d’enrichir les fonc-
tionnalités de deux plateformes clés de Bertin IT : MediaCentric et AMI Enterprise
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Intelligence (AMI EI).

MediaCentric est une plateforme d’investigation en profondeur qui permet I’ac-
quisition multi-sources (web, médias, réseaux sociaux) en temps réel et 'analyse
de contenus multimédias et multilingues. Elle est principalement utilisée par les
agences gouvernementales pour la détection de signaux faibles et anticipation de
menaces. La détection d’anomalies textuelles y joue un role crucial pour alerter ra-
pidement les analystes sur des informations divergentes ou inhabituelles qui pour-
raient indiquer des événements émergents ou des crises.

AMI EI, quant a elle, est une solution de veille stratégique qui aide les entreprises
a exploiter les données massives (Big Data) pour anticiper les évolutions de leur en-
vironnement concurrentiel, technologique ou législatif, et pour identifier de nouvelles
opportunités de développement. La détection d’anomalies textuelles dans ce contexte
permet de repérer des tendances naissantes, des innovations technologiques ou des
changements réglementaires susceptibles d’influencer le positionnement stratégique
de I'entreprise.

Compte tenu de ce contexte, cette étude se concentre sur la détection d’anomalies
textuelles appliquée aux systémes de veille. L'objectif est de développer et d’adapter
des méthodes de détection capables d’identifier des anomalies dans des flux de don-
nées textuelles variés. Cette recherche vise a améliorer la capacité des plateformes
MediaCentric et AMI EI a repérer des informations déviantes, afin de soutenir les
processus de veille stratégique et d’anticipation des évolutions du marché.

Contexte académique La détection d’anomalies, largement étudiée depuis des dé-
cennies dans le domaine de la fouille de données, a abouti au développement de nom-
breux algorithmes d’apprentissage automatique. Cependant, les recherches actuelles
dans ce domaine se concentrent principalement sur des types de données structu-
rées, telles que les données tabulaires, les séries temporelles ou les images. En ce qui
concerne les données textuelles non structurées, peu d’études ont été menées pour
adapter ces méthodes a la spécificité du texte. L'un des objectifs de cette thése est
donc d’explorer comment étendre les méthodes de fouille de données, en particulier
celles récemment proposées, afin de mieux prendre en compte les caractéristiques des
données textuelles.

Se situant a 'intersection de la fouille de données et du traitement automatique
des langues naturelles (TALN), la détection d’anomalies textuelles a progressivement
attiré I'attention de la communauté TALN ces derniéres années. Plusieurs travaux
de recherche ont introduit des techniques de TALN, notamment les modeles pré-
entrainés, pour améliorer la détection d’anomalies dans les textes. Dans cette conti-
nuité, un autre objectif de cette these est d’explorer 'utilisation des grands modeles
de langue (Large Language Models, LLMs) pour la détection d’anomalies textuelles,
en mettant ’'accent sur leur capacité a capturer des nuances contextuelles et séman-
tiques dans les données textuelles non structurées.

Ces axes de recherche visent a combler les lacunes existantes dans I'application
des méthodes de détection d’anomalies au texte, tout en tirant parti des avancées
récentes en apprentissage automatique et en TALN.
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Organisation du manuscrit

Pour répondre aux objectifs de cette recherche, le manuscrit est structuré en trois
parties principales :

= Partie I : Etat de l’art
La premiére partie explore les méthodes de détection d’anomalies existantes
dans les domaines de la fouille de données et du traitement automatique des
langues. Elle met en lumiére les défis spécifiques posés par les données tex-
tuelles non structurées.

= Partie II : Application des méthodes de fouille de données appliquées
aux textes
La deuxieme partie présente 'adaptation et 'extension des techniques de fouille
de données pour la détection d’anomalies textuelles. Il examine comment ces
méthodes peuvent étre appliquées aux flux de données textuelles pour repérer
des informations atypiques.

= Partie III : Utilisation des grands modeéles de langue pour la détection
d’anomalies
La derniere partie explore I'intégration des LLMs dans la détection d’anomalies
textuelles, en évaluant leur capacité a capter des informations contextuelles et
sémantiques. Elle aborde également les défis liés a leur déploiement dans des
systemes de veille.

A travers les différentes parties de ce manuscrit, nous cherchons a répondre aux
questions de recherche suivantes :

— Quels sont les principaux facteurs qui influencent l'efficacité des méthodes de
fouille de données dans la détection d’anomalies pour les données textuelles non
structurées?

— Comment les LLMs se comparent-ils aux méthodes traditionnelles de fouille
de données dans la détection d’anomalies textuelles? Dominent-t-ils dans ce
domaine comme dans d’autres ?

— Comment les contraintes pratiques, telles que les ressources computationnelles,
le temps de traitement et la disponibilité des données, influencent-elles le choix
des techniques de détection d’anomalies textuelles?

— Quelles sont les perspectives de recherche pour améliorer la détection d’anoma-
lies textuelles, notamment avec 'intégration des LLMs?






Premiere partie

Etat de l’art






INTRODUCTION DE LA PREMIERE PARTIE

Cette premiere partie de la thése est consacrée a ’établissement d'un état de
Part détaillé sur la détection d’anomalies, avec une attention particuliére portée aux
anomalies dans les textes. Notre objectif est de dresser un panorama des recherches
et développements récents dans ce domaine, en identifiant les tendances actuelles,
les méthodes prédominantes et les lacunes éventuelles. Cette revue permet de situer
la détection d’anomalies textuelles dans un contexte scientifique plus large, offrant
ainsi une base théorique et pratique nécessaire pour notre recherche.

&k ock

Le Chapitre 1 offre un apercu général de la recherche en détection d’anomalies.
Nous commencerons par un examen des bases théoriques et pratiques du domaine.
Ensuite, nous nous pencherons sur les différentes approches et techniques utilisées
dans la détection d’anomalies, suivies d'une discussion sur les métriques d’évaluation
prédominantes pour les taches et les systémes de détection d’anomalies. Ce chapitre
se terminera par une revue des applications dans divers domaines, en mettant en
lumiere les défis spécifiques posés par différents types de données.

Dans le Chapitre 2, nous nous concentrons sur la détection d’anomalies dans les
données textuelles, objectif poursuivi dans ce travail de thése. Nous commencerons
par les concepts clés des anomalies textuelles, ainsi que des ressources linguistiques
existantes. Ensuite, nous passerons en revue les différentes approches méthodolo-
giques pour la détection d’anomalies textuelles. Enfin, nous aborderons spécifique-
ment la détection d’anomalies dans le contexte de la veille, en définissant la portée
de notre recherche et ses applications potentielles.

%ok ok

Ainsi, a travers ces chapitres, nous positionnons la détection d’anomalies tex-
tuelles dans un cadre élargi, reliant les connaissances théoriques de la détection
d’anomalies a leurs applications spécifiques dans le domaine des textes. Cette revue
de la littérature vise a répondre aux questions de recherche suivantes :

— Comment les anomalies sont-elles définies dans la littérature, et quelles sont
les caractéristiques principales qui les distinguent des données normales ?

— Quel est le processus général de détection d’anomalies, et quelles sont les étapes
typiques impliquées?

— Quelles sont les applications et les cas d’utilisation communs de la détection
d’anomalies dans divers domaines?

— Quelles sont les approches et les techniques les plus couramment utilisées pour

la détection des anomalies? Comment les approches d’apprentissage automa-
tique (non supervisées, semi-supervisées et faiblement supervisées) different-
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elles dans leur application a la détection d’anomalies? Quels sont les apports
des techniques d’apprentissage profond a la détection d’anomalies par rapport
aux méthodes traditionnelles?

— Quelles sont les tendances actuelles dans la recherche en détection d’anomalies,
et quelles lacunes ou questions ouvertes subsistent ?

— Quelles sont les métriques couramment utilisées pour évaluer la performance
des modeles de détection d’anomalies? Comment différentes métriques d’éva-
luation impactent-elles le jugement porté sur les modeles ?

— Quels phénomenes linguistiques peuvent étre abordés dans le cadre de la détec-
tion d’anomalies ?

— Quelles sont les caractéristiques clés et les types d’anomalies textuelles ?

— Quels sont les défis dans la création de jeux de données de référence pour la
détection d’anomalies, et comment sont-ils généralement abordés ?

— Comment la détection d’anomalies textuelles évolue-t-elle avec 'avenement des
grands modeles de langue?

— Quels sont les domaines d’application potentiels pour la détection d’anomalies
dans les textes, en particulier dans le contexte de la veille, et quels défis spéci-
fiques présentent-ils ?

En abordant ces questions, nous visons a établir les axes de notre propre re-
cherche. Cette approche mettra en lumiere les avancées actuelles et révélera les
domaines nécessitant une exploration plus approfondie, fournissant ainsi une base
solide pour notre investigation.
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1.1 Introduction

La détection d’anomalies est un domaine de recherche dynamique et tres actif,
qui se situe a l'intersection de plusieurs disciplines scientifiques et technologiques,
notamment l'ingénierie, la statistique, 'apprentissage automatique et la fouille de
données. Il s’agit d’identifier des patterns ou des points de données qui s’écartent de
maniére significative du comportement attendu, tel que défini par la majorité des
données. Ces anomalies sont souvent indicatives d’erreurs, de changements signi-
ficatifs ou d’activités suspectes, rendant leur détection cruciale dans de nombreux
secteurs. En reconnaissant ces déviations, la détection d’anomalies fournit des infor-
mations critiques qui s’averent précieuses dans divers contextes.

Limportance de la détection d’anomalies est soulignée par son application répan-
due dans de nombreux domaines clés :
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— Finance : Identifier les transactions frauduleuses [Ahmed et al., 2016a; Huang
et al., 2018; Moschini et al., 2021; Hilal et al., 2022] et les mouvements de mar-
ché anormaux [Luo et al., 2008; Golmohammadi and Zaiane, 2015; Ahmed et al.,
2017; Weber et al., 2019; Cheong et al., 2021], pour éviter les pertes financiéres
et renforcer la sécurité des systéemes financiers.

— Sécurité informatique : Reconnaitre les signes d’intrusion dans les systémes
ou de cyber-attaques [Garcia-Teodoro et al., 2009; Xu et al., 2009; Gogoi et al.,
2011; Ten et al., 2011; Pascoal et al., 2012; Vartouni et al., 2018; Meng et al.,
2019], protégeant ainsi les informations sensibles et les infrastructures contre
les activités malveillantes.

— Veille stratégique : Surveiller les médias et les réseaux sociaux pour détec-
ter les tendances émergentes, les nouvelles concurrences et les changements
dans l'opinion publique, ce qui aide a la prise de décisions stratégiques [Sara-
nya et al., 2014; Takahashi et al., 2014; Yu et al., 2016; Kim and Lee, 2017; Sufi,
2022].

— Santé et médical : Détecter des schémas inhabituels dans les données des
patients [Hauskrecht et al., 2013; Salem et al., 2013; Salmon et al., 2016; Su
et al., 2019; Liu et al., 2020b; Gupta et al., 2021], ce qui facilite le diagnostic
précoce et la personnalisation des traitements.

— Industrie : Dans l'industrie, notamment avec ’avéenement de 'internet des ob-
jets, la détection d’anomalies devient cruciale pour la surveillance de I’état des
machines connectées et la prévision de pannes [Fahim and Sillitti, 2019; Janjua
et al., 2019; Cook et al., 2020; Al-amri et al., 2021; Ullah and Mahmoud, 2021],
ce qui contribue a la maintenance préventive et a ’'amélioration des processus
de production.

Ce premier chapitre de I’état de I'art a pour objectif de fournir une vision globale
de la recherche en détection d’anomalies. Nous commencerons avec la présentation
des fondements théoriques et pratiques de ce domaine. Ensuite, nous procéderons a
Panalyse des approches et techniques courantes sous différents angles, et a la dis-
cussion des criteres d’évaluation prédominants pour les taches et systemes de détec-
tion d’anomalies. En fin, nous aborderons les applications de la détection d’anomalies
dans divers domaines, en mettant particulierement I'accent sur les défis spécifiques
posés par différents types de données.

1.2 Cadre théorique et pratique

1.2.1 Anomalie

Dans de nombreux domaines du monde réel, des données sont constamment gé-
nérées a travers divers processus naturels et humains. Que ce soit dans les systéemes
environnementaux, socio-économiques, mécaniques ou biologiques, chaque processus
suit généralement un certain modele ou comportement prévisible, formant ainsi une
«norme » pour les données produites. Cette référence normative reflete 'état normal
et fonctionnel du systéme ou du processus en question.

Cependant, au sein de ce flux continu de données, il se produit parfois des points
de données qui ne sont pas conformes au comportement attendu. Ces données aber-
rantes ne sont pas de simples coincidences ; elles signifient souvent que les processus
sous-jacents ont subi des modifications ou fonctionnent dans des conditions nouvelles
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et inattendues. Ainsi, elles peuvent servir d’indicateurs d’événements significatifs,
tels que des changements environnementaux, des tendances économiques imprévues,
des défaillances dans les systémes mécaniques, ou méme de nouvelles dynamiques
sociales, suscitant ainsi un grand intérét dans divers domaines de recherche.

Dans la littérature scientifique, la terminologie utilisée pour désigner ces dévia-
tions significatives varie selon le contexte. Des termes comme « nouveauté (novelty) »
[Scholkopf et al., 1999; Yang et al., 2002; Markou and Singh, 2003a,b; Hoffmann,
2007; Pimentel et al., 2014; Tack et al., 2020], « déviation (deviation ou deviant) » [Ar-
ning et al., 1996; Palpanas et al., 2003; Kamaruddin et al., 2015; Toth and Chawla,
2018; Foorthuis, 2021], « exception (exception) » [Knorr, 2002; Suzuki et al., 2003;
Luo et al., 2008; Ruiz et al., 2015; Riahi and Schulte, 2018], « aberration (aberra-
tion) » [Hutwagner et al., 2005; Jackson et al., 2007; Salmon et al., 2016; Yuan et al.,
2019b], « surprise (surprise) » [Bayarri and Morales, 2003; Itti and Baldi, 2009; Borne
and Vedachalam, 2012; Gutflaish et al., 2019], « événement rare (rare event) » [Cheon
et al., 2009; Straub et al., 2016; Janjua et al., 2019; Theofilatos et al., 2019] et « point
de changement (change point) » [Takeuchi and Yamanishi, 2006; Zhou et al., 2016;
Aminikhanghahi and Cook, 2017; Fearnhead and Rigaill, 2019] sont couramment
employés, chacun portant des nuances qui correspondent a des scénarios particuliers
dans différents domaines. En fouille de données, ou le sujet est étudié intensivement
depuis des décennies, les termes « anomalie (anomaly) » [Chandola et al., 2009; Ah-
med et al., 2016a; Chalapathy et al., 2019; Pang et al., 2021b; Ait-Saada and Nadif,
2023; Bejan et al., 2023; Samariya and Thakkar, 2023; Xu et al., 2023b; Su et al.,
2024] et « valeur aberrante (outlier) » [Aggarwal, 2017a; Kannan et al., 2017; Zhuang
et al., 2017; Aggarwal and Reddy, 2018; Domingues et al., 2018; Barrett et al., 2019;
Boukerche et al., 2021; Xu et al., 2023a] sont largement utilisés de maniére inter-
changeable. Pour maintenir une terminologie cohérente au sein de ce manuscrit de
these, nous adoptons dorénavant le terme « anomalie ».

Cette diversité terminologique reflete la nature intrinséquement floue et contex-
tuelle des anomalies. Tout comme il n’existe pas de consensus dans la littérature sur
I'usage de ces termes, il n’y a pas non plus de définition universellement acceptée du
terme « anomalie » lui-méme. Par leur nature méme, les anomalies sont inconnues,
inattendues et imprévisibles, ce qui complique toute tentative de les prédéfinir de ma-
niére uniforme. En général, il convient de les définir selon le domaine d’application
et de les délimiter en fonction du contexte spécifique.

Pourtant, une définition fréquemment citée et largement adoptée, proposée par
Hawkins [1980], peut constituer un point de départ pour notre étude :

Définition (Anomalie). Une anomalie est une observation qui s’écarte tellement des
autres observations qu’elle suscite des soupgons qu’elle a été générée par un méca-
nisme différent.

Cette définition encapsule I'essence des anomalies comme indicateurs de change-
ments ou de perturbations significatifs. La détection de ces anomalies est cruciale,
car elle sert de systeme d’alerte précoce pour des problémes potentiels ou des évo-
lutions importantes. Dans des systéemes industriels, par exemple, une perturbation
dans les données de performance d'un équipement peut étre le premier signe d'une
défaillance imminente. Sa détection permet alors de planifier une maintenance proac-
tive et d’éviter des interruptions de production cotiteuses. De méme, dans le domaine
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de la cybersécurité, des changements inhabituels dans le trafic réseau peuvent indi-
quer une tentative d’intrusion, et leur détection permet d’agir avant que des dom-
mages ne soient causés. Ainsi, ce sont les changements et perturbations signalés par
les anomalies qui nous offrent une opportunité d’identifier et d’intervenir sur des pro-
blemes cachés ou émergents. Ce n’est pas simplement le fait que 'anomalie s’écarte
de la norme qui est important, mais plutét qu’elle constitue souvent le signe dun
dysfonctionnement majeur ou d’une modification sous-jacente du systéme.

De plus, en définissant les anomalies simplement comme des points de données
qui s’écartent de maniére significative de la majorité dans un ensemble de données,
cette définition établit des principes fondamentaux pour la pratique de la détection
d’anomalies.

1.2.2 Détection d’anomalies

Selon la définition proposée par Hawkins [1980], la détection d’anomalies est un
processus analytique visant a identifier des observations qui dévient significative-
ment de la majorité des données dans un ensemble donné, comme illustré dans la
Figure 1.1. En pratique, le probleme de la détection d’anomalies peut étre formulé
comme suit :

Données d’entrée Soit un ensemble de données X composé de n observations, ou
chaque observation z; € R? est représentée par un vecteur a d dimensions :

X ={x1,22,...,2n}

Cet ensemble de données X est composé de deux sous-ensembles : le sous-ensemble
d’anomalies A et le sous-ensemble de données normales N, avec |A| < |N]|. Cela
correspond au scénario typique de la détection d’anomalies, ou les anomalies sont
extrémement rares par rapport aux données normales.

Objectif Lobjectif de la détection d’anomalies est de construire un modéle qui peut
soit :
1. Fournir des étiquettes binaires : Indiquer si chaque instance est normale
(0) ou anormale (1).

2. Produire des scores d’anomalie : Indiquer le degré de déviation de chaque
instance.

= Etiquettes binaires Dans 'approche d’étiquetage binaire, le modele attribue
une étiquette y; € {0, 1} a chaque observation xz;, ou :
{1 si T; € A
Yi = . ~
0 siz;eN
Ici, A représente 'ensemble des anomalies prédites, et N représente ensemble des

instances normales prédites. Le but est de concevoir un modeéle qui attribue exacte-
ment ces étiquettes binaires en fonction des caractéristiques des données concernées.
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(a) Détection d’anomalies dans un espace 2D.
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(b) Détection d’anomalies dans un espace 3D.

FIGURE 1.1 — Illustration de la détection d’anomalies dans les espaces 2D et
3D. Cette figure présente la détection d’anomalies dans les ensembles de données
X € R™2 et X € R"S3. Les points identifiés comme normaux (\') sont en violet,

tandis que les points détectés comme des anomalies (A) sont en orange.
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= Scores d’anomalie Dans I'approche de scoring des anomalies, le modele attri-

bue un score a valeur réelle ¢(z;) € R a chaque observation z;, indiquant son degré
de déviation. Idéalement, la fonction ¢ : X — R devrait étre concue de telle sorte
que pour toute anomalie véritable x; € A et tout objet de données normal véritable
z; € N, la fonction satisfasse :

Y(xi) > P(x;)

De cette facon, les scores les plus élevés indiquent une plus grande probabilité d’étre
des anomalies. Pour déterminer quelles instances sont des anomalies, un seuil 7 est
prédéfini. Les observations pour lesquelles ¢(z;) > 7 sont étiquetées comme anoma-
lies :

A= {z; € X|(x;) > 7}

Il est ainsi possible de prendre des décisions de maniére flexible en fonction des exi-
gences spécifiques de I'application.

Procédure Lapproche d’étiquetage binaire offre une réponse directe et claire, ce
qui la rend particulierement adaptée aux applications nécessitant une prise de dé-
cision rapide, telles que les systémes de sécurité et les systemes d’alerte précoce.
Cependant, il manque de flexibilité et d’interprétabilité par rapport a I’approche ba-
sée sur les scores d’anomalie. Les scores d’anomalie permettent non seulement de
prendre des décisions binaires en appliquant des seuils, mais aussi de quantifier la
sévérité des anomalies, ce qui renforce le processus de prise de décision en fournis-
sant des apercus précis sur la nature et la magnitude de chaque déviation.

L'approche a base de scores d’anomalie est ainsi privilégiée dans la plupart des
systémes de détection d’anomalies du monde réel. Par conséquent, une solution ty-
pique au probléeme de la détection d’anomalies implique les étapes suivantes :

1. Modélisation du comportement normal : Cette premiére étape consiste a
construire un modele M, qui capture le comportement normal de ’ensemble de
données. Selon la disponibilité des étiquettes de vérité terrain a cette phase, ce
modele peut étre développé sous divers paradigmes d’apprentissage, tels que
Papprentissage non supervisé, semi-supervisé ou faiblement supervisé.

2. Calcul des scores d’anomalie : Avec le modele M en place, I’étape suivante
consiste a évaluer chaque observation x; pour déterminer sa déviation par rap-
port a ce qui est défini comme normal. Cette déviation est quantifiée par un
score d’anomalie ¢ (z;), qui est calculé sur la base de différentes théories sous-
jacentes appropriées aux données.

3. Seuil de décision : La derniére étape consiste a fixer un seuil 7 qui déter-
mine quels scores indiquent un comportement anormal. Ce seuil peut étre soit
une valeur statique, basée sur des connaissances préalables et des données his-
toriques, soit une valeur dynamique, mise a jour en réponse a I’évolution des
caractéristiques de données.
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FIGURE 1.2 —Illustration du seuillage de la détection d’anomalies. (a) Scénario idéal.
Présenter deux distributions sans chevauchement ou les scores d’anomalie pour les
observations anormales (A) et normales (\) sont clairement séparés, facilitant I'éta-
blissement d’'un seuil efficace a = = 0.35. (b) Détection d’anomalies en conditions
réelles. Illustrer les distributions chevauchantes des scores d’anomalie produits en
contexte pratique par l'algorithme PCA sur le corpus TDT2. (¢) Seuillage. Montre
I'impact de 'emplacement du seuil sur la prise de décision, en mettant en lumiere les
régions correspondant aux erreurs de détection. La zone de chevauchement a gauche
du seuil (en rouge) correspond au taux de ratés, représentant la proportion d’anoma-
lies réelles mal classifiées comme normales. Inversement, la zone de chevauchement
a droite du seuil (en bleu) correspond au taux de fausses alarmes, indiquant la pro-
portion de données normales incorrectement identifiées comme des anomalies.
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Dans un scénario idéal de détection d’anomalies (Figure 1.2a), toute paire de
points de données (z;,z;), ol z; € A représente une observation anormale et z; € N/
une observation normale, devrait recevoir des scores d’anomalie nettement distincts,
de sorte que v (x;) > v (x;), sans aucun chevauchement entre leurs distributions de
scores. Cette séparation permet a toute valeur située a la frontiere de ces deux dis-
tributions de servir efficacement de seuil de décision (par exemple, 7 = 0.35).

Cependant, les scénarios réels présentent souvent des défis significatifs (Figure
1.2b). Typiquement, les distributions de scores d’anomalie pour les données normales
et anormales se chevauchent, ce qui entraine des erreurs de détection. Ce chevauche-
ment se traduit par deux types d’erreurs : les détections ratées (anomalies mal classi-
fiées comme normales) et les fausses alarmes (observations normales incorrectement
identifiées comme anormales), comme montré dans la Figure 1.2c.

Ajuster le seuil 7 permet d’affiner le processus de détection en fonction des be-
soins spécifiques de 'application. Bien que le seuillage ne soit pas nécessairement au
centre des préoccupations de la recherche académique, il s’avere indispensable dans
la pratique industrielle en tant qu’étape de post-traitement de la détection d’anoma-
lies. Cet étalonnage peut étre effectué manuellement par des experts du domaine
et des analystes ou automatiquement via des mécanismes de seuillage dynamique
[Ali et al., 2013; Hundman et al., 2018; Li et al., 2020a; Tayeh et al., 2022]. Cette
étape est particulierement importante pour des méthodes sensibles au seuil comme
XGBOD [Zhao and Hryniewicki, 2018].

1.3 Approches

La recherche sur la détection d’anomalies a une longue histoire, qui couvre plu-
sieurs disciplines, notamment I'ingénierie, la statistique, ’apprentissage automa-
tique et la fouille de données. L'étude des observations aberrantes remonte a la fin du
XIXe siecle, lorsque les « observations discordantes » ont été formellement définies et
rigoureusement étudiées dans le domaine de la statistique [Edgeworth, 1887].

Le début du XXe siecle a vu la poursuite du développement de la détection des
anomalies, notamment grace aux contributions de Walter A. Shewhart dans les an-
nées 1930. Shewhart [1930] a développé des cartes de contrdle pour le contréle de
qualité et la maitrise statistique des procédés, qui sont considérées comme I'un des
premiers, sinon le tout premier, algorithmes de détection d’anomalies.

Au cours de la seconde moitié du XXe siecle, le domaine de la détection d’ano-
malies a gagné une importance croissante, en particulier dans la fouille de données.
Depuis les années 1960, plusieurs techniques statistiques ont été adaptées pour iden-
tifier les « valeurs aberrantes » [Anscombe and Guttman, 1960; Box and Tiao, 1968;
Grubbs, 1969; Fox, 1972; Hawkins, 1974].

La résurgence de I'intérét pour ’apprentissage automatique dans les années 1980
a grandement stimulé le progrés de la détection d’anomalies, donnant naissance a
de nombreuses nouvelles méthodes dans divers domaines tels que la sécurité infor-
matique [Denning, 1987; Ilgun et al., 1995; Ghosh et al., 1998], la finance [Aleskerov
et al., 1997; Brause et al., 1999; Donoho, 2004], et la médecine [He et al., 1997; Lin
et al., 2005].

Avec I'essor de 'apprentissage profond dans les années 2010, des techniques inno-
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vantes basées sur diverses architectures de réseaux de neurones ont émergé, qui va-
rient considérablement en termes de complexité, d’exactitude et d’applicabilité [Cha-
lapathy and Chawla, 2019; Pang et al., 2021a,b].

Des approches statistiques traditionnelles aux techniques avancées d’apprentis-
sage profond, le domaine de la détection d’anomalies a connu une évolution remar-
quable au cours des dernieres décennies. Dans cette section, nous explorerons ces
méthodes sous plusieurs angles. Nous les classerons d’abord en fonction de leur pa-
radigme d’apprentissage, en nous concentrant sur l'utilisation des étiquettes de vé-
rité terrain. Ensuite, nous nous pencherons sur I'architecture des modeles, en faisant
la distinction entre les approches traditionnelles d’apprentissage automatique, par-
fois qualifiées d’apprentissage « peu profond (shallow) » [Ding et al., 2019; Ruff et al.,
2021; Han et al., 2022], et les méthodes plus récentes et plus complexes basées sur
Papprentissage profond. Enfin, nous examinerons en détail les techniques selon le cal-
cul des scores d’anomalie, 'élément central de tout algorithme de détection d’anoma-
lies. Cette analyse multidimensionnelle permettra de dresser un panorama complet
des méthodes actuelles de détection d’anomalies, mettant en lumiére les tendances
générales de la recherche.

1.3.1 Paradigme d’apprentissage

L’apprentissage automatique, composant fondamental de I'intelligence artificielle
(IA), désigne I'ensemble des méthodes et techniques qui permettent aux machines
d’acquérir des connaissances a partir des données et de prendre des décisions basées
sur cet apprentissage. Contrairement a la programmation traditionnelle, qui repose
sur des instructions explicites pour effectuer des taches spécifiques, 'apprentissage
automatique entraine des algorithmes pour identifier des patterns, faire des prédic-
tions ou prendre des décisions sans étre explicitement programmé pour ces taches
spécifiques [Zhou, 2021].

En ce qui concerne la détection d’anomalies, il s’agit d’entrainer des algorithmes
sur des données pour créer des modeles qui capturent le comportement normal au
sein d’'un ensemble de données. Ces modeéles identifient ensuite les déviations signifi-
catives comme des anomalies. Depuis sa renaissance dans les années 1980 aprés ’hi-
ver de I'TA, apprentissage automatique est devenu I'approche prédominante dans le
domaine de la détection d’anomalies [Chandola et al., 2009; Omar et al., 2013; Nassif
et al., 2021]. Selon I'utilisation de données étiquetées pour guider la construction du
modele, nous pouvons distinguer quatre principaux paradigmes d’apprentissage :

— Apprentissage supervisé : Le paradigme d’apprentissage le plus élémentaire
ou les données d’entrainement sont entiérement étiquetées, fournissant des in-
dications claires sur ce qui constitue la norme et ce qui reléve d’'une anomalie.

— Apprentissage non supervisé : Ce paradigme fonctionne sans données éti-
quetées et a traditionnellement dominé la détection d’anomalies, ou les anoma-
lies sont rarement connues ou étiquetées a 'avance.

— Apprentissage semi-supervisé : Ce paradigme comble le fossé entre ’appren-
tissage entiérement supervisé et 'apprentissage non supervisé en utilisant des
données partiellement étiquetées pour guider le processus d’entrainement.

— Apprentissage faiblement supervisé : Ce paradigme utilise un petit nombre
de données étiquetées ainsi qu'une grande quantité de données non étiquetées.
L'idée est d’utiliser les données étiquetées limitées pour guider le processus
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d’apprentissage tout en exploitant I’abondance de données non étiquetées pour
améliorer les performances du modele.

Il convient de noter que les termes « apprentissage semi-supervisé » et « apprentissage
faiblement supervisé » n’ont pas de définitions universellement acceptées et ont des
portées variablement délimitées dans le domaine de la détection d’anomalies. Diffé-
rents auteurs peuvent utiliser ces termes de diverses maniéres. Ainsi, dans la discus-
sion suivante, nous définirons spécifiquement ces termes et expliquerons leur portée
dans le contexte de notre étude, qui peut différer de leur utilisation dans d’autres
travaux sur la détection d’anomalies ou dans d’autres domaines.

1.3.1.1 Approche supervisée

Lapprentissage supervisé est le paradigme le plus courant de 'apprentissage au-
tomatique [Jordan and Mitchell, 2015; Li, 2024], ot les modeéles sont entrainés a
partir des données entiérement étiquetées (Figure 1.3f). Chaque échantillon d’entrai-
nement comprend des données d’entrée ainsi que la sortie correcte correspondante, ce
qui permet au modele d’apprendre une correspondance entre les entrées et les sorties.
Cette approche est typiquement utilisée pour des problemes tels que la classification
et la régression.

Gréce a ce haut degré de supervision, les méthodes entiérement supervisées se
distinguent par leur haute exactitude de détection, notamment pour des données
complexes et a haute dimension [Goernitz et al., 2013; Omar et al., 2013]. Néanmoins,
lorsqu’il s’agit de détection d’anomalies, cette approche nécessite un ensemble de don-
nées volumineux et entiérement annoté, o1 chaque instance est exactement étiquetée
comme normale ou anormale. Cette exigence pose des défis considérables, car la ra-
reté et l'irrégularité intrinseques des anomalies rendent difficile, voire impossible, la
collecte et 'annotation d'un ensemble d’anomalies suffisamment représentatif.

Malgré ces limitations, certaines études ont tenté d’effectuer la détection d’ano-
malies dans un cadre entierement supervisé. Ces efforts, cependant, ne répondent
pas spécifiquement aux défis uniques de la détection d’anomalies; en revanche, ils
abordent le probleme dans le cadre d’une classification binaire qui est caractérisée
par un déséquilibre significatif entre le nombre d’échantillons normaux et anormaux.
En général, il s’agit de construire un classificateur, soit discriminatif, soit génératif,
capable de distinguer efficacement les comportements normaux des comportements
déviants. Pour résoudre les problemes liés au déséquilibre de classes et au manque
d’anomalies étiquetées, les chercheurs ont mis en ceuvre des stratégies telles que
le développement de nouvelles fonctions de perte, le suréchantillonnage des classes
minoritaires et I'utilisation de techniques d’augmentation de données [Subudhi and
Panigrahi, 2015; Hassan and Abraham, 2016; Wang et al., 2017; Yamanaka et al.,
2019; Liu et al., 2021a]. En dépit de ces efforts, ’adoption de 'apprentissage entie-
rement supervisé dans la détection d’anomalies reste tres limitée en raison de pro-
blemes tels que les anomalies hors distribution (dérives conceptuelles et nouveautés),
le cofit élevé de 'annotation et les risques de surapprentissage [Chandola et al., 2009;
Aggarwal, 2017a; Han et al., 2022].

Lapprentissage entiérement supervisé s’avere tres efficace dans la détection
d’anomalies [Goernitz et al., 2013; Aggarwal, 2017a]. Par conséquent, il reste une
option pertinente pour des contextes disposant de données étiquetées en quantité
suffisante, notamment pour des anomalies bien comprises ou prévisibles. De plus,
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FIGURE 1.3 — Paradigmes d’apprentissage de la détection d’anomalies (DA).

dans des scénarios ou les données étiquetées sont rares ou difficiles a obtenir, une
des grandes tendances de la recherche récente est d’introduire un certain niveau de
supervision, comme dans les approches semi-supervisées et faiblement supervisées,
pour améliorer les modeles de détection d’anomalies [Goernitz et al., 2013; Zhao and
Hryniewicki, 2018; Ruff et al., 2020; Pang et al., 2020; Villa-Pérez et al., 2021; Han
et al., 2022; Jiang et al., 2023]. Ces approches visent a tirer parti des données étique-
tées limitées tout en bénéficiant de la flexibilité des méthodes non supervisées. Tou-
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tefois, comme I'indiquent les travaux existants [Goernitz et al., 2013; Kawachi et al.,
2018], pour détecter efficacement les anomalies inconnues tout comme connues, ces
méthodes, au lieu de s’appuyer uniquement sur le cadre de 'apprentissage entiere-
ment supervisé, devraient se fonder sur le paradigme de 'apprentissage non super-
visé, qui est privilégié dans la détection d’anomalies.

1.3.1.2 Approche non supervisée

Contrairement aux méthodes supervisées qui s’appuient sur des données étique-
tées pour apprendre a distinguer les instances anormales des instances normales, la
détection d’anomalies non supervisée établit 1a norme exclusivement a partir de don-
nées non étiquetées (Figure 1.3b). Ce paradigme repose sur ’hypothése générale que
les instances normales sont beaucoup plus nombreuses que les anomalies au sein de
I’ensemble de données. Si cette hypothese s’avere fausse, autrement dit le taux d’ano-
malies est sous-estimé, ces techniques peuvent souffrir d'un taux de fausse alarme
élevé [Chandola et al., 2009].

Les méthodes non supervisées ne nécessitent pas de données d’entrainement éti-
quetées. Leur objectif principal est plutét de découvrir des patterns cachés et des
structures intrinséques au sein des données. Contrairement a I’apprentissage super-
visé, qui vise a développer des modeles capables de généraliser sur de nouvelles ins-
tances non vues auparavant, la détection d’anomalies non supervisée utilise généra-
lement une approche d’inférence transductive [Ding et al., 2021]. Cette approche se
concentre sur la prédiction directe sur les données d’entrée spécifiques, ce qui s’aligne
bien avec la nature imprévisible et hautement contextuelle des anomalies. Il est éga-
lement possible d’adapter ces méthodes a I'inférence inductive en sérialisant simple-
ment les parametres appris pendant 'entrainement pour les appliquer a de nouvelles
données [Han et al., 2022].

Etant donné la nature dynamique et irréguliere des anomalies, I'apprentissage
non supervisé est particulierement adapté a la détection d’anomalies. Ne dépendant
pas de connaissances préalables sur ce qui constitue une anomalie, les méthodes non
supervisées se révelent idéales pour identifier des patterns inhabituels au fur et a
mesure de leur apparition. Par conséquent, la détection d’anomalies est traditionnel-
lement considérée comme une tache typiquement non supervisée et a été principale-
ment explorée dans ce cadre [Chandola et al., 2009; Pimentel et al., 2014; Aggarwal,
2017a; Pang et al., 2021b].

Dans la littérature, de nombreuses méthodes de détection d’anomalies non super-
visées ont été développées en se basant sur différentes hypotheses de distribution
des données et théories sous-jacentes, conduisant a diverses approches pour calcu-
ler les scores d’anomalie. Ces méthodes englobent un large éventail de techniques,
notamment les méthodes basées sur les statistiques, sur la proximité et sur la re-
construction, entre autres.

Par exemple, les méthodes a base de proximité supposent que les instances nor-
males sont situées dans des régions denses de I'espace de données, tandis que les
anomalies sont isolées et se trouvent dans des régions peu peuplées. Une méthode
typique basée sur la proximité est 'approche des k plus proches voisins (K-Nearest
Neighbors, KNN) [Zhao et al., 2018; Gu et al., 2019], ou une instance est considérée
comme anormale si elle est éloignée de ses voisins les plus proches dans I'espace des
caractéristiques.
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En effet, la plupart des méthodes semi-supervisées et faiblement supervisées
peuvent étre adaptées au paradigme non supervisé en utilisant une partie des don-
nées non étiquetées pour 'apprentissage [Akcay et al., 2019; Pang et al., 2020; Mano-
lache et al., 2021; Pang et al., 2023]. Cette adaptation repose sur I’hypothése que les
données de test comporteront trés peu d’anomalies et que le modéle développé pen-
dant la phase d’entrainement restera efficace malgré la présence de ces anomalies
peu nombreuses [Chandola et al., 2009].

1.3.1.3 Approche semi-supervisée

Historiquement, la détection d’anomalies a été dominée par des méthodes non su-
pervisées [Markou and Singh, 2003a,b; Chandola et al., 2009; Goldstein and Uchida,
2016; Aggarwal, 2017a; Pang et al., 2020]. Cependant, I'introduction d’un certain de-
gré de supervision a démontré une amélioration significative des performances, mar-
quant une tendance notable dans les recherches récentes [Zhao and Hryniewicki,
2018; Kiran et al., 2018; Villa-Pérez et al., 2021; Han et al., 2022; Jiang et al., 2023].
L'apprentissage semi-supervisé représente une avancée significative a cet égard en
intégrant un niveau modéré de supervision. Cette méthode trouve un équilibre entre
Papprentissage entiérement supervisé et non supervisé, en utilisant des données par-
tiellement étiquetées dans le processus d’entrainement.

L’apprentissage semi-supervisé est une approche hybride qui exploite a la fois des
données étiquetées et non étiquetées. Théoriquement, il peut s’agir de toute com-
binaison possible de données normales et anormales, mais dans le contexte de la
détection d’anomalies, le paradigme semi-supervisé consiste généralement a guider
le processus d’entrainement avec des classes partiellement observées. Typiquement,
les données contiennent une classe normale et plusieurs classes anormales. Le pa-
radigme semi-supervisé peut se concentrer sur I'un ou l'autre scénario en fonction
des données étiquetées disponibles : échantillons de comportements normaux ou ins-
tances d’anomalies.

Paradigme d’apprentissage Normal-Only (NO) La forme la plus courante de
détection d’anomalies semi-supervisée est le paradigme Normal-Only (NO) [Chan-
dola et al., 2009; Aggarwal, 2017a; Akcay et al., 2019], ot seuls les exemples nor-
maux sont étiquetés et aucune instance anormale n’est observée pendant la phase
d’apprentissage (Figure 1.3c). Ce scénario s’aligne étroitement avec les techniques de
classification a classe unique (One-Class Classification, OCC) [Tax, 2001; Khan and
Madden, 2014; Pimentel et al., 2014; Perera et al., 2021; Seliya et al., 2021] dans
Iapprentissage automatique, o1 I'objectif est de modéliser le comportement normal
exclusivement a partir des données d’entrainement normales, puis d’utiliser le mo-
deéle pour identifier (et rejeter) les anomalies potentielles lors de I'inférence.

Les méthodes traditionnelles dans cette catégorie incluent des techniques basées
sur la région, telles que les machines a vecteurs de support a classe unique (One-
Class Support Vector Machines, OCSVM) [Scholkopf et al., 1999] et la description
des données par vecteurs de support (Support Vector Data Description, SVDD) [Tax,
2001], ainsi que leurs variantes [Duong et al., 2015; Ruff et al., 2018; Wang and
Cherian, 2019; Liu and Gryllias, 2020; Yang et al., 2021; Mukherjee et al., 2022],
qui se concentrent sur la définition d’'une frontiere autour des données normales.
Les méthodes non supervisées basées sur la proximité, comme les KNN [Agarwal
and Sureka, 2015; Daneshpazhouh and Sami, 2015; Dang et al., 2015; Song et al.,
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2017] et le Density-Based Spatial Clustering of Applications with Noise (DBSCAN)
[Zhou et al., 2017; Castro Gertrudes et al., 2019; Deng and Brown, 2022], peuvent
également étre adaptées pour exploiter des données partiellement étiquetées.

Pour les modeles profonds, les approches basées sur les réseaux antagonistes gé-
nératifs (Generative Adversarial Networks, GANs) comme AnoGAN [Schlegl et al.,
2017, 2019; Yap, 2020] et Ganomaly [Akcay et al., 2019; Luo et al., 2021] fonctionnent
généralement en mode semi-supervisé, visant a générer des distributions de don-
nées normales et a identifier les déviations comme des anomalies. De plus, des ré-
seaux de neurones pré-entrainés comme One-Class Convolutional Neural Network
(OCCNN) [Oza and Patel, 2019] et Multi-layer One-Class ClassificAtion (MOCCA)
[Massoli et al., 2022] ont été proposés pour détecter des anomalies dans le cadre
d’OCC via l'apprentissage par transfert. Récemment, 'apprentissage few-shot a été
introduit dans la détection d’anomalies semi-supervisée, visant & modéliser efficace-
ment le comportement normal avec un nombre minimal d’exemples normaux [Frikha
et al., 2021; Belton et al., 2023].

Ces méthodes bénéficient d'un niveau de supervision plus élevé que les techniques
non supervisées, aboutissant souvent a une exactitude de prédiction améliorée. Elles
offrent également un champ d’application plus large par rapport aux techniques su-
pervisées, car elles ne nécessitent pas d’étiquettes pour les classes d’anomalies. 11
convient toutefois de noter que la frontiére entre les méthodes non supervisées et les
méthodes NO semi-supervisées est souvent floue, étant donné ’hypothese de base de
la détection d’anomalies non supervisée. En pratique, de nombreuses techniques non
supervisées peuvent étre adaptées ou appliquées directement en mode d’inférence
inductive pour étre utilisées dans un cadre semi-supervisé [Chandola et al., 2009;
Aggarwal, 2017a].

Paradigme d’apprentissage Positive-Unlabeled (PU) Dans certains scénarios,
seules quelques instances des classes anormales sont disponibles. Si la distribution
des données satisfait a I’hypotheése que les données normales sont nettement pré-
dominantes, ces scénarios sont souvent abordés dans le cadre du paradigme d’ap-
prentissage Positive-Unlabeled (PU) [Aggarwal, 2017a; Bekker and Davis, 2020; Jas-
kie and Spanias, 2022]. L'apprentissage PU utilise un nombre limité d’instances des
classes positives (anormales) ainsi qu'une grande quantité de données non étique-
tées, en supposant que les données non étiquetées sont essentiellement constituées
d’instances normales, avec une tres faible proportion d’anomalies (contamination).

Il convient de préciser ici deux points. Premiérement, dans notre étude, nous
considérons les anomalies comme la classe positive a partir d'une perspective tra-
ditionnelle, ce qui est en ligne avec la pratique courante en détection d’anomalies
[Chandola et al., 2009; Pimentel et al., 2014]. Cependant, certaines recherches uti-
lisent ’'apprentissage PU inversement, ou la classe positive désigne un grand nombre
de données normales étiquetées [Zhang et al., 2017, 2018, 2019; Mu et al., 2021a].
Dans de tels cas, ces méthodes montrent peu de différence par rapport aux approches
semi-supervisé NO en pratique [Aggarwal, 2017a]. Deuxiemement, dans la littéra-
ture plus récente sur la détection d’anomalies, 'apprentissage PU est parfois discuté
sous l'apprentissage faiblement supervisé en raison de son utilisation des étiquettes
incompletes [Ortega Vazquez et al., 2023; Wittkopp et al., 2023]. Dans cette étude,
pour établir une délimitation claire entre I'apprentissage semi-supervisé et I’appren-
tissage faiblement supervisé, nous adoptons une définition plus stricte de la supervi-
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sion faible, classant ainsi ’apprentissage PU comme semi-supervisé avec des classes
partiellement observées.

Portée de la détection d’anomalies semi-supervisée Dans notre analyse, les
méthodes de détection d’anomalies semi-supervisées sont principalement catégori-
sées en approches Normal-Only et Positive-Unlabeled. Les méthodes qui utilisent un
nombre limité d’échantillons étiquetés pour les deux classes (normales et anormales),
ainsi qu'un ensemble plus large de données non étiquetées, sont examinées dans le
cadre de 'apprentissage faiblement supervisé pour maintenir une distinction claire
entre les paradigmes.

1.3.1.4 Approche faiblement supervisée

La détection d’anomalies faiblement supervisée constitue le dernier développe-
ment de la tendance a incorporer différents niveaux de supervision dans les tech-
niques de détection d’anomalies. Ce paradigme est particulierement efficace dans
les scénarios ou il existe une quantité limitée de données étiquetées, combinée a un
grand volume de données non étiquetées. En général, il existe trois types de supervi-
sion faible : la supervision incompléte, imprécise et incorrecte [Zhou, 2018].

— Supervision incomplete : Il s’agit de la forme de supervision faible la plus
courante dans la détection d’anomalies, ou seul une proportion limitée des don-
nées d’entrainement est étiquetée. Le colit élevé de 'annotation des données
limite souvent la disponibilité des ensembles de données entierement étique-
tés, ce qui rend la supervision incompléte particuliérement pertinente pour la
détection d’anomalies.

— Supervision imprécise : Dans ce cas, les étiquettes sont fournies uniquement
a gros grains. Bien que courante dans d’autres domaines, ’annotation imprécise
n’est généralement pas un probleme majeur dans la détection d’anomalies.

— Supervision incorrecte : Il s’agit des scénarios dans lesquels certaines des
étiquettes fournies ne sont pas tout a fait correctes. Les applications de détec-
tion d’anomalies abordent souvent ce probléme en développant des algorithmes
résistants au bruit des étiquettes, plutét qu’en intégrant une supervision faible.

En raison de sa prédominance et de sa forte pertinence, la plupart des travaux
sur la détection d’anomalies faiblement supervisée se concentrent sur la supervision
incomplete (Figure 1.3e). Lobjectif central est d’améliorer les capacités de détection
d’anomalies en utilisant efficacement des données étiquetées limitées, en particulier
les anomalies.

L'une des principales approches faiblement supervisées est 'apprentissage de la
représentation des caractéristiques des anomalies. Cette approche vise a améliorer
Iapprentissage de la représentation en utilisant des informations partiellement dis-
ponibles. L'idée principale est d’apprendre des représentations de données enrichies
et spécifiques aux anomalies simultanément a partir de données normales et anor-
males, permettant ainsi de créer un profil plus fidele et complet de la norme au sein
des données.

Par exemple, les méthodes comme Extreme Boosting Based Outlier Detection (XG-
BOD) [Zhao and Hryniewicki, 2018] utilisent des algorithmes de détection d’anoma-
lies non supervisés comme extracteurs de caractéristiques. Elles enrichissent les ca-
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ractéristiques originales avec des scores d’anomalie prédits par ces algorithmes, en
utilisant a la fois des données étiquetées et non étiquetées. Cela permet une repré-
sentation plus exacte du comportement normal, améliorant ainsi les capacités de dé-
tection du systéme. De méme, Deep Semi-Supervised Anomaly Detection (DeepSAD)
[Ruff et al., 2020] se construit sur la méthode non supervisée profonde Deep Support
Vector Data Description (DeepSVDD) [Ruff et al., 2018] en introduisant un nombre
limité d’instances étiquetées lors de I'apprentissage. Cette méthode impose une pé-
nalité sur I'inverse de la distance des caractéristiques d’anomalie dans I'espace de
plongements, garantissant que les anomalies sont mappées plus loin du centre d'une
hypersphere de plongements. Une autre méthode, REPEN [Pang et al., 2018], utilise
un petit nombre d’anomalies étiquetées et applique un échantillonnage de triplets
pour apprendre des représentations de données expressives. Ce processus implique
la création de triplets de haute qualité qui aident le modeéle a distinguer les données
normales des anomalies, améliorant ainsi la qualité des représentations apprises.

Des efforts plus récents ont exploré I'utilisation de techniques telles que les GANs
et 'apprentissage few-shot pour améliorer I'entrainement du modeéle par 'augmen-
tation des données dans le cadre faiblement supervisé. Par exemple, Dual Multiple
Generative Adversarial Networks (Dual-MGAN) [Li et al., 2022b] intégre plusieurs
GANSs pour construire des distributions de référence et augmenter les données, ren-
forcant ainsi les performances de détection d’anomalies. De méme, Kale and Thing
[2023] proposent un cadre d’apprentissage few-shot qui enrichit les données d’entrai-
nement en générant des échantillons augmentés par des combinaisons de triplets
d’anomalies étiquetées et d’échantillons non étiquetés, suivies d'un apprentissage de
représentation et d'une régression ordinale pour améliorer la détection d’anomalies.

Ces méthodes contribuent collectivement a atténuer les difficultés causées par
la connaissance incomplete des anomalies en maximisant 1'utilité des données éti-
quetées disponibles. En améliorant la représentation des données et en incorporant
laugmentation des données, la détection d’anomalies faiblement supervisée offre une
approche robuste pour identifier les anomalies, méme lorsque 1’étiquetage complet est
irréalisable.

1.3.2 Architecture de modéle

La détection d’anomalies emploie diverses architectures de modeles pour distin-
guer efficacement les anomalies des données normales. Un aspect important dans
Panalyse de larchitecture des modeles est la distinction entre les modéles « peu
profond (shallow) » et « profonds (deep) » [Ding et al., 2019; Ruff et al., 2021; Han
et al., 2022], en fonction de leur complexité et I'utilisation de réseaux de neurones.
Cette distinction est essentielle car elle influence la performance, ’applicabilité et les
exigences opérationnelles du modele. Comprendre les différences entre ces modéles
permet de choisir 'approche appropriée en fonction des exigences spécifiques et des
contraintes des applications ciblées.

1.3.2.1 Modeles peu profonds

Dans le contexte de la détection d’anomalies, les modeles peu profonds désignent
généralement les algorithmes d’apprentissage automatique qui n’utilisent pas de
réseaux de neurones ou qui emploient des réseaux de neurones peu profonds avec
une seule couche cachée [Markou and Singh, 2003b]. Ces modeles sont souvent plus
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simples et linéaires, sans multiples couches de traitement ou d’abstraction. Ils se
caractérisent par leur transparence, leur facilité de mise en oeuvre et leurs faibles
exigences en termes de ressources informatiques par rapport aux modeles profonds.
Dans cette these, ces modeles sont également désignés comme des modeles d’appren-
tissage automatique traditionnels.

Les modeles peu profonds englobent une variété de méthodes. La plupart des mé-
thodes non supervisées basées sur la proximité et les statistiques entrent dans cette
catégorie. Les modeles a base de proximité, tels que le Local Outlier Factor (LOF)
[Breunig et al., 2000] et le K-means [Hartigan and Wong, 1979; Munz et al., 2007],
ainsi que leurs variantes, détectent les anomalies en s’appuyant sur la densité ou le
clustering des points de données [He et al., 2003; Papadimitriou et al., 2003; Li et al.,
2011; Chauhan and Shukla, 2015; Pevny, 2016; Wazid and Das, 2016; Na et al., 2018;
Wang et al., 2020; Boukela et al., 2021; Ripan et al., 2021; Yong et al., 2022]. Les
techniques telles que les modeles de mélange gaussien (Gaussian Mixture Models,
GMM) [Markou and Singh, 2003a; Miljkovi¢, 2010; Pimentel et al., 2014] et le mo-
dele Histogram-based Outlier Score (HBOS) [Goldstein and Dengel, 2012] identifient
les anomalies en modélisant la distribution statistique des données.

Certains modeles simples a base de région et des premieres techniques a base de
reconstruction appartiennent également a ce groupe. Les modéles de classification a
classe unique (OCC) comme OCSVM et SVDD créent une frontiére autour de la ré-
gion des données normales pour identifier les anomalies. Les méthodes de réduction
de dimension telles que I'analyse en composantes principales (Principal Component
Analysis, PCA) [Shyu et al., 2003; Brauckhoff et al., 2009; Hoang and Nguyen, 2018]
et ses variantes [Hoffmann, 2007; Pascoal et al., 2012; Siwach and Mann, 2022] com-
priment les données , puis les reconstruisent pour trouver des anomalies en mesurant
les erreurs de reconstruction.

Les développements récents des modeles peu profonds visent a relever des défis
spécifiques. Par exemple, les méthodes basées sur les statistiques comme le modeéle
Copula-Based Outlier Detection (COPOD) [Li et al., 2020b] et le modele Empirical
Cumulative Distribution Functions for Outlier Detection (ECOD) [Li et al., 2022c]
sont optimisées pour traiter la malédiction de la dimensionnalité. Pour améliorer les
performances, les modeles a base I'apprentissage ensembliste, comme XGBOD, com-
binent plusieurs modeles peu profonds pour améliorer la robustesse et I'exactitude
de la détection.

Les modeles peu profonds sont connus pour leurs exigences moindres en termes de
ressources informatiques, ce qui les rend idéaux pour les applications en temps réel et
les scénarios avec des ressources limitées. Un autre avantage majeur des modeéles peu
profonds est leur haute interprétabilité, ce qui les rend particulierement intéressants
pour les contextes ou il est important de maitriser le processus de prise de décision du
modele. Cependant, leur efficacité diminue avec 'augmentation de la dimensionnalité
des données, et ils ne s’adaptent souvent pas bien aux ensembles de données plus
volumineux.

1.3.2.2 Modeles profonds

Les modeéles profonds dans la détection d’anomalies sont définis par l'utilisation
de réseaux de neurones profonds avec plusieurs couches cachées. Ces modeles sont
capables d’exécuter des transformations complexes et non linéaires, leur permettant
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d’apprendre des patterns et des représentations complexes a partir des données. Ils
sont donc particulierement efficaces pour traiter des taches de détection d’anomalies
complexes et de haute dimension.

Les approches profondes les plus courantes sont les méthodes d’OCC profondes
et les modeles basés sur des variantes d’auto-encodeurs et des GANs. Les méthodes
d’OCC profondes utilisent souvent des techniques basées sur les régions, notamment
des modeles tels que DeepSVDD, DeepSAD et One-Class Neural Network (OC-NN)
[Chalapathy et al., 2019]. Comme les modeles peu profonds a base de région, ils créent
des frontiéres complexes autour des régions de données normales dans des espaces de
haute dimension. Les méthodes basées sur des autoencodeurs, a ’'aide de leur struc-
ture codeur-décodeur, apprennent a compresser et reconstruire les données, ce qui
permet d’identifier les anomalies en utilisant les erreurs de reconstruction. Les mé-
thodes basées sur les GANS, telles que AnoGAN, Ganomaly et Adversarially Learned
Anomaly Detection (ALAD) [Zenati et al., 2018], utilisent les capacités génératives
des GANs pour modéliser la distribution des données normales et détecter les ano-
malies comme des écarts par rapport a cette distribution.

Les modeles ensemblistes bénéficient également des réseaux de neurones pro-
fonds. Ces modeéles integrent des réseaux de neurones dans des modeles ensemblistes
peu profonds pour améliorer la représentation des caractéristiques ou combinent
plusieurs modeles de base profonds pour obtenir une performance supérieure [Tang
et al., 2020; Tsogbaatar et al., 2021; Sarvari et al., 2021; Khan and Haroon, 2022].

Les développements plus récents impliquent 'intégration de réseaux de neurones
dans des cadres semi-supervisés et faiblement supervisés pour maximiser I'utilité des
données étiquetées limitées. Les méthodes a base de 'apprentissage des scores, telles
que DevNet [Pang et al., 2019] et PreNet [Pang et al., 2023], illustrent cette tendance.
DevNet emploie une approche d’apprentissage de bout en bout en entrainant directe-
ment le réseau a produire des scores d’anomalie, évitant ainsi les inconvénients cau-
sés par le processus de détection traditionnel en deux étapes. PreNet, en revanche,
utilise des réseaux de neurones pour 'apprentissage des scores par paires, ce qui
permet d’affiner sa capacité a distinguer efficacement les instances normales et anor-
males. En termes d’apprentissage de représentation, des méthodes comme Feature
Encoding with AutoEncoders for Weakly Supervised Anomaly Detection (FEAWAD)
[Zhou et al., 2022b] utilisent des auto-encodeurs pour encoder les données dans un
espace de plus basse dimension qui discrimine mieux entre les patterns normaux et
anormaux, améliorant ainsi les capacités de détection en utilisant efficacement les
données étiquetées et non étiquetées.

Les modeéles profonds excellent dans le traitement des données 4 haute dimension
et dans l'apprentissage de petterns complexes que les modeéles peu profonds pour-
raient rater. Ils sont particulierement efficaces dans les applications impliquant des
images, de ’audio ou des données séquentielles [Nassif et al., 2021; Ruff et al., 2021].
Cependant, les modeles profonds présentent des inconvénients majeurs, notamment
des exigences informatiques élevées et des défis en termes d’interprétabilité. L'entrai-
nement et le déploiement des modeles profonds nécessitent une puissance de calcul
et une mémoire substantielles, ce qui peut étre prohibitif dans les environnements
avec des ressources limitées. De plus, leur complexité entraine souvent une transpa-
rence réduite, posant des problémes critiques dans les domaines ou ’explicabilité est
essentielle.
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En conclusion, les modéles profonds surpassent les modeles traditionnels peu pro-
fonds dans de nombreux cas, ce qui entraine une tendance générale a favoriser I'intro-
duction de réseaux de neurones profonds lorsque les conditions le permettent [Cha-
lapathy and Chawla, 2019; Al-amri et al., 2021; Nassif et al., 2021; Ruff et al., 2021;
Han et al., 2022; Landauer et al., 2023]. Cependant, les modeles peu profonds et pro-
fonds présentent tous deux des avantages et des inconvénients distincts, ce qui rend
le choix entre eux dépendant des besoins spécifiques de ’application, de la complexité
des données et des ressources informatiques disponibles. Comprendre ces différences
est crucial pour concevoir des systemes de détection d’anomalies efficaces, adaptés
aux défis uniques présentés par différents ensembles de données et environnements
opérationnels.

1.3.3 Scores d’anomalie

Comme discuté dans la section §1.2, la plupart des techniques de détection d’ano-
malies en fouille de données se concentrent sur le calcul des scores d’anomalie. Ces
scores indiquent de maniére quantitative le degré de déviation par rapport au com-
portement normal. Typiquement, le calcul des scores suit un processus en deux
étapes : d’abord I’établissement d’'une norme, puis I'évaluation de la déviation par
rapport a cette norme. Selon la technique utilisée, ce processus peut étre fondé sur
différentes hypotheéses et guidé par divers cadres théoriques. Par conséquent, ces
techniques peuvent étre catégorisées en plusieurs groupes, y compris les cadres tra-
ditionnels tels que les méthodes basées sur les statistiques, la proximité, la région,
la reconstruction et la théorie de I'information, ainsi que les tendances plus récentes
comme les méthodes ensembliste et ’'apprentissage des scores de bout en bout [Mar-
kou and Singh, 2003a,b; Patcha and Park, 2007; Chandola et al., 2009; Miljkovic,
2010; Pimentel et al., 2014; Agrawal and Agrawal, 2015; Aggarwal, 2017a; Pang et al.,
2021b; Ruff et al., 2021; Samariya and Thakkar, 2023]. Cette section explorera les
méthodes de détection d’anomalies du point de vue du calcul des scores d’anomalie.

1.3.3.1 Approche basée sur les statistiques

Les méthodes basées sur les statistiques sont les premiéeres approches pour la
détection d’anomalies et ont dominé le domaine avant ’avénement des techniques
d’apprentissage automatique. Ces méthodes utilisent des modeles probabilistes et
statistiques pour identifier les anomalies en supposant que les instances de données
normales se trouvent dans les régions a haute probabilité d'un modele stochastique,
tandis que les anomalies se trouvent dans les régions de probabilité plus faible [Mar-
kou and Singh, 2003a; Clifton et al., 2009; Chandola et al., 2009; Aggarwal, 2017a;
Samariya and Thakkar, 2023]. Pour y parvenir, un modele statistique est d’abord
ajusté aux données afin de représenter le comportement normal. Les instances ayant
une faible probabilité d’étre générées par ce modele sont ensuite signalées comme
anomalies par des tests d’inférence statistique. Les méthodes a base de statistiques
peuvent étre paramétriques ou non paramétriques.

Les méthodes paramétriques supposent que les données suivent une distribu-
tion spécifique, typiquement gaussienne, et utilisent des parameétres (par exemple,
la moyenne et la variance) dérivés des données pour définir cette distribution. Un
exemple classique est 'utilisation du test de Grubbs dans les modeles gaussiens
[Grubbs, 1969; Solak, 2009; Jain, 2010; Urvoy and Autrusseau, 2014; Adikaram et al.,
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2015], ou les données sont supposées suivre une distribution gaussienne. La moyenne
et la variance des données sont estimées a 'aide d’estimation du maximum de vrai-
semblance (Maximum Likelihood Estimation, MLE), et la distance d’un point de don-
nées par rapport a la moyenne, mesurée en écarts-types, sert de score d’anomalie. Le
test de Grubbs identifie les anomalies en évaluant le degré de déviation d’'un point
de données par rapport a la moyenne par rapport a I'écart-type. Une autre approche
paramétrique concerne des modeles de distribution de mélange, qui utilisent un mé-
lange de plusieurs distributions paramétriques pour modéliser les données. Une mé-
thode courante dans cette catégorie est le modele de mélange gaussien (Gaussian
Mixture Model, GMM) [Hollier and Austin, 2002; Bahrololum and Khaleghi, 2008;
Laxhammar et al., 2009; Attar et al., 2014; Qu et al., 2021], qui suppose que les
données sont générées a partir d'un mélange de distributions gaussiennes. Dans les
GMM, les données sont approximées par une combinaison de plusieurs distributions
gaussiennes, avec des parametres affinés par 'algorithme espérance-maximisation
(Expectation-Maximization, EM). Chaque point de données recoit une probabilité
d’appartenance a chaque composant gaussien, et les points ayant de faibles proba-
bilités a travers tous les composants sont déclarés comme anomalies.

En revanche, les méthodes non paramétriques ne reposent pas sur des hypotheses
concernant la distribution des données mais utilisent la structure inhérente des don-
nées pour détecter des anomalies. Une technique non paramétrique de base mais
puissante est les histogrammes [Kind et al., 2009; Goldstein and Dengel, 2012; Xie
et al., 2012; Wang et al., 2019b; Derhab et al., 2022], ou les données sont segmen-
tées en classes, et les fréquences d’occurrence dans chaque classe sont comptées. Les
anomalies sont généralement les points qui apparaissent dans des classes avec des
fréquences exceptionnellement basses, suggérant une irrégularité par rapport a la
norme. Une méthode courante basée sur les histogrammes est 'Histogram-based
Outlier Score (HBOS) [Goldstein and Dengel, 2012; Paulauskas and Baskys, 2019;
Wang et al., 2019b], qui simplifie le calcul en évaluant la densité de chaque classe
par un histogramme univarié. Cela permet une détection rapide et efficace des ano-
malies, méme dans de grands ensembles de données.

Une autre technique, 'estimation de la densité par noyau (Kernel Density Estima-
tion, KDE) [Latecki et al., 2007; Laxhammar et al., 2009; Gao et al., 2011; Schubert
et al., 2014; Tang and He, 2017; Zheng et al., 2017; Liu et al., 2020a; Shylendra et al.,
2020], estime la fonction de densité de probabilité des données en utilisant un noyau,
souvent gaussien, sans supposer de modele paramétrique spécifique. La KDE ap-
plique ce noyau a chaque point de données, avant d’agréger les résultats pour former
une estimation lisse de la densité. Les points de données dans des régions de faible
densité estimée sont déclarés comme anomalies, ce qui offre une méthode flexible et
robuste pour identifier les anomalies dans des ensembles de données divers.

L'un des développements récents se concentre sur la résolution de la « malédic-
tion de la dimensionnalité (curse of dimensionality) » , qui reste un défi majeur pour
la détection d’anomalies a base de statistiques [Thudumu et al., 2020; Samariya
and Thakkar, 2023]. Le modele Copula-Based Outlier Detection (COPOD) [Li et al.,
2020b] exploite les copules pour modéliser les dépendances entre les variables, ce
qui le rend efficace dans des environnements a haute dimensionnalité. La méthode
Empirical-Cumulative-distribution-based Outlier Detection (ECOD) [Li et al., 2022c]
calcule la fonction de distribution cumulative empirique pour chaque dimension sé-
parément, puis les agreége pour estimer les probabilités de queue conjointes, ce qui
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permet d’identifier efficacement les anomalies dans les données a haute dimension
en se concentrant sur les queues de la distribution a travers plusieurs dimensions.

En outre, les approches hybrides sont de plus en plus utilisées. Elles améliorent
les capacités de détection en combinant des méthodes statistiques avec d’autres tech-
niques d’apprentissage automatique, telles que I'intégration des GMM avec des mé-
thodes de clustering ou basées sur la densité, des techniques d’OCC, et des modeles
profonds comme les auto-encodeurs [Li et al., 2016; Tang and He, 2017; Zong et al.,
2018; Liu et al., 2019a, 2020a; An et al., 2022; Huang et al., 2022; Lang et al., 2022;
Wang et al., 2022; Ait-Saada and Nadif, 2023]. Avec la montée de I'apprentissage
ensembliste dans la détection d’anomalies, les modeles basés sur les statistiques
sont également devenus des composants essentiels des méthodes ensemblistes [Wang
et al., 2019b; An et al., 2022; Singh and Kane, 2022].

La principale force des méthodes statistiques réside dans leur base théorique so-
lide, qui fournit une interprétation probabiliste claire des anomalies et est tres ef-
ficace dans les scénarios ou la distribution des données peut étre présumée ou bien
approximée. Ces méthodes sont efficaces dans de nombreuses applications réelles
grace a leurs fondements mathématiques exacts. Cependant, leur efficacité dépend
de I'exactitude de la distribution supposée; des erreurs d’estimation de la distribu-
tion sous-jacente peuvent nuire considérablement la performance de la détection. De
plus, les méthodes paramétriques ont souvent des difficultés a traiter des données
complexes et a haute dimension, ou il est difficile d’estimer précisément la distribu-
tion réelle.

1.3.3.2 Approche basée sur la proximité

Les méthodes basées sur la proximité sont un groupe de techniques simples large-
ment utilisées dans le domaine de la détection d’anomalies. Reposant sur des concepts
de distance, de densité ou de clustering pour définir et détecter les anomalies, ces mé-
thodes sont particulierement appréciées pour leur simplicité, leur interprétabilité et
leur efficacité [Chandola et al., 2009; Duan et al., 2009; Pimentel et al., 2014; Tran
et al., 2016; Aggarwal, 2017a,b]. L'idée centrale de ces méthodes est que les points de
données normaux se trouvent généralement dans des voisinages densément peuplés,
tandis que les anomalies se caractérisent par une proximité faiblement peuplée, qui
indique une distance importante par rapport aux autres points de données.

Une des techniques les plus courantes dans la détection d’anomalies a base de
proximité est la méthode des plus proches voisins. Cette approche calcule la distance
de chaque point de données a ses plus proches voisins et utilise cette distance pour
déterminer si un point de données constitue une anomalie. Par exemple, la méthode
des k plus proches voisins (K-Nearest Neighbors, KNN) [Ramaswamy et al., 2000;
Chen et al., 2010; Dang et al., 2015; Lei et al., 2020; Ying et al., 2021; Zhou et al.,
2022a] calcule la distance de chaque point de données & son k™ plus proche voisin
et utilise cette distance comme score d’anomalie. Les points de données ayant des dis-
tances de k plus proches voisins plus grandes sont considérés comme des anomalies
potentielles. Cette méthode est non seulement couramment utilisée en soi, mais elle
sert également d’élément de base pour des algorithmes et modeles plus sophistiqués
[Xie et al., 2013; Agarwal and Sureka, 2015; Song et al., 2017; Zhao and Hryniewicki,
2018; Gu et al., 2019; Sarmadi and Karamodin, 2020; Chen et al., 2021b; Singh and
Kane, 2022].



40 CHAPITRE 1. DETECTION D’ ANOMALIES

Les méthodes basées sur le clustering fonctionnent sur ’hypothése que les ins-
tances de données normales appartiennent a un certain cluster dans les données,
tandis que les anomalies n’appartiennent a aucun cluster. En général, ces méthodes
appliquent d’abord des algorithmes de clustering tels que K-means [Hartigan and
Wong, 1979; Likas et al., 2003; Munz et al., 2007; Wazid and Das, 2016; Ripan et al.,
20211, Density-Based Spatial Clustering of Applications with Noise (DBSCAN) [Ester
et al., 1996; Duan et al., 2009; Celik et al., 2011; Thang and Kim, 2011; Sheridan
et al., 2020; Jain et al., 2022] et Ordering Points To Identify the Clustering Struc-
ture (OPTICS) [Ankerst et al., 1999; Breunig et al., 1999; Wang et al., 2019¢c; Zeu-
fack et al., 2021; Subudhi and Panigrahi, 2022] pour identifier les régions ou clusters
denses au sein des données. Ensuite, elles calculent un score d’anomalie en fonction
du degré d’intégration de chaque point de données dans ces clusters. Les points qui
ne s’intégrent pas bien sont signalés comme des anomalies. Cette approche est par-
ticulierement utile dans les ensembles de données ou des groupements naturels de
points de données peuvent étre identifiés.

En revanche, les méthodes basées sur la densité ne partitionnent pas les points de
données mais plutét I'espace des données [Aggarwal, 2017a]. Elles définissent la den-
sité locale d’'un point de données comme le nombre d’autres points dans une région
spécifiée autour de ce point de données. Les valeurs de densité locale sont ensuite
converties en scores d’anomalie. Par exemple, Local Outlier Factor (LOF) [Breunig
et al., 2000; Tang et al., 2002; Huang et al., 2013; Barrett et al., 2019; Song and Suh,
2019; Boukela et al., 2021; Rousseau et al., 2021], la méthode la plus couramment
utilisée dans cette catégorie, attribue un score d’anomalie a chaque point de données
en fonction de sa densité locale par rapport a celle de ses voisins. Le score LOF est
calculé en déterminant d’abord la densité d’accessibilité locale d’'un point, qui est I'in-
verse de la distance moyenne entre ce point et ses voisins. Ensuite, le ratio de cette
densité par rapport aux densités de ses voisins est calculé. Un point dont la densité
est nettement inférieure a celle de ses voisins aura un score LOF élevé, indiquant
ainsi une anomalie. Le modele LOF a connu de nombreuses variantes, telles que
COF [Tang et al., 2002], LOCI [Papadimitriou et al., 2003], CBLOF [He et al., 2003],
LoOP [Kriegel et al., 2009], DILOF [Na et al., 2018], and CELOF [Chen et al., 2021a],
qui améliorent ou modifient son concept fondamental pour répondre a des caractéris-
tiques spécifiques des données ou a des défis particuliers de la tache. En outre, tout
comme KNN, LOF a été fondamental dans le développement d’algorithmes et de mo-
deles plus sophistiqués [Pevny, 2016; Xu et al., 2022; Yong et al., 2022; Zou et al.,
2023; Ding et al., 2024], ce qui souligne sa polyvalence et sa pertinence constante
dans le domaine de la détection d’anomalies .

Malgré leur applicabilité générale, les méthodes basées sur la proximité sont
confrontées a des défis, en particulier avec les données a haute dimension, ou la
malédiction de la dimensionnalité peut réduire I'efficacité des mesures de distance
traditionnelles. Pour y remédier, des méthodes basées sur les angles, telles que Angle-
Based Outlier Detection (ABOD) [Kriegel et al., 2008; Susto et al., 2017; Al-taei and
Haeri, 2019; Taheri Sarteshnizi et al., 2024], ont été développées. ABOD évalue la
variance des angles formés entre les vecteurs de différence d’'un point et toutes les
paires d’autres points dans ’ensemble de données. Cette méthode identifie les ano-
malies en se concentrant sur la distribution de ces angles au lieu des distances qui
deviennent moins fiables dans les espaces a haute dimension. Les points ayant une
variance élevée dans leurs angles sont considérés comme des anomalies, ce qui rend
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ABOD particulierement efficace pour détecter les anomalies dans les données a haute
dimension, ou les techniques traditionnelles a base de distance échouent.

Les méthodes basées sur la proximité offrent une approche claire et interprétable
pour la détection d’anomalies, en exploitant la structure inhérente des données. Elles
excellent dans les environnements ou les clusters de données et les variations de den-
sité sont prononcés. Cependant, leur applicabilité restreinte pour les données a haute
dimension et leur sensibilité aux parametres peuvent poser des défis, nécessitant des
techniques avancées et un développement continu pour maintenir leur efficacité.

1.3.3.3 Approche basée sur la région

Les méthodes de détection d’anomalies basées sur la région ou le domaine
consistent a établir une frontiére autour de ce qui est considéré comme des données
normales et a identifier tous les points qui se situent en dehors de cette frontiere
comme des anomalies [Pimentel et al., 2014; Solarz et al., 2017; Ruff et al., 2021].
Ces approches utilisent généralement des techniques telles que les machines a vec-
teurs de support pour définir le domaine des données normales dans l’espace des
caractéristiques. Ces méthodes se concentrent sur la maximisation de la marge entre
les points de données normaux et la frontiere, ce qui leur permet de distinguer effica-
cement les anomalies des données normales.

Une technique fondamentale dans ce domaine est la machine a vecteurs de sup-
port a classe unique (One-Class Support Vector Machine, OCSVM) [Schélkopf et al.,
2001; Li et al., 2003; Shinnou and Sasaki, 2010; Beghi et al., 2014; Solarz et al., 2017;
Miao et al., 2019; Todkar et al., 2021; Yang et al., 2021; Avola et al., 2022]. LOCSVM
mappe les données d’entrée vers un espace de dimension supérieure a 'aide d'une
fonction noyau, puis trouve un hyperplan a marge maximale qui sépare les points de
données normaux de 'origine (le point de référence dans I'espace des caractéristiques
ou toutes les valeurs des caractéristiques sont nulles), isolant ainsi effectivement
toutes les données normales d’un c6té de ’hyperplan. Cet hyperplan définit la limite
des données normales, et les points qui se trouvent en dehors de cette limite sont
considérés comme des anomalies. De méme, la description de données par vecteurs
de support (Support Vector Data Description, SVDD) [Tax and Duin, 2004; Banerjee
et al., 2007; Tao et al., 2007; Duong et al., 2015; Liu and Gryllias, 2020] est une autre
technique clé qui construit une hypersphére autour des points de données normaux
dans l'espace des caractéristiques. Le rayon et le centre de cette hypersphére sont
optimisés pour inclure autant de points normaux que possible tout en minimisant
le volume de la sphere. Les points qui se trouvent a ’extérieur de cette sphére sont
signalés comme des anomalies.

Les progres relativement récents impliquent 'intégration de réseaux neuronaux
dans les modeéles traditionnels, ce qui a conduit au développement des approches
telles que DeepSVDD et DeepSAD. DeepSVDD [Ruff et al., 2018; Erfani et al., 2020;
Zhang and Deng, 2021; Li et al., 2022a; Liu et al., 2024] étend le concept SVDD
en utilisant des réseaux neuronaux pour extraire des caractéristiques mieux adap-
tées a la détection d’anomalies. Le réseau est entrainé 4 mapper les données nor-
males vers une région avec un volume minimisé dans I'espace des caractéristiques,
et les anomalies sont identifiées comme des points qui tombent en dehors de cette
région. DeepSVDD a ensuite évolué vers Deep Semi-Supervised Anomaly Detection
(DeepSAD) [Ruff et al., 2020], qui incorpore a la fois des données étiquetées et non
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étiquetées pendant ’entrainement. Un autre modéle innovant, Context Vector Data
Description (CVDD) [Ruff et al., 2019; Mu et al., 2021b], applique ces principes spéci-
fiquement aux données textuelles, en analysant les contextes textuels pour identifier
efficacement les documents ou phrases déviants.

Ces méthodes basées sur les régions offrent plusieurs avantages, notamment la
flexibilité dans le traitement des diverses distributions de données et I'efficacité dans
les contextes a haute dimension grace a I'utilisation de fonctions noyau. L'adaptabi-
lité des frontiéres a la forme de la distribution des données normales améliore encore
leur utilité. Cependant, ces méthodes présentent également certaines contraintes.
Elles sont sensibles au réglage spécifique des parametres comme le type de noyau
et le parametre de régularisation, et leur complexité algorithmique peut étre prohi-
bitive pour de grands ensembles de données. En outre, leur performance peut étre
significativement affectée par des données bruyantes ou des classes chevauchantes,
ce qui nécessite une préparation supplémentaire des données pour obtenir des résul-
tats optimaux [Pimentel et al., 2014; Nassif et al., 2021].

1.3.3.4 Approche basée sur la reconstruction

La détection d’anomalies basée sur la reconstruction identifie les anomalies en
reconstruisant les données a I'aide d'un modéle entrainé sur des données normales
et en dérivant des scores a partir de ’erreur de reconstruction [Pimentel et al., 2014;
An and Cho, 2015; Aggarwal, 2017a; Chen et al., 2018c; Zenati et al., 2018; Thudumu
et al., 2020]. Cette approche repose sur I’hypothese que les données normales peuvent
étre reconstruites exactement par un tel modeéle, tandis que les anomalies ne peuvent
pas étre reconstruites aussi précisément. Les méthodes basées sur les sous-espaces
et les réseaux neuronaux sont couramment utilisées dans ce cadre pour apprendre
une représentation compressée des données normales.

L'une des techniques classiques basées sur la reconstruction est ’analyse en com-
posantes principales (Principal Component Analysis, PCA) [Shyu et al., 2003, 2006;
Brauckhoff et al., 2009; Pascoal et al., 2012; Ding and Kolaczyk, 2013; Kumar and
Ravi, 2017; Hoang and Nguyen, 2018]. La PCA projette les données sur un espace
de dimension inférieure défini par les composantes principales qui capturent la plus
grande variance dans les données. Les anomalies sont identifiées en mesurant I'er-
reur de reconstruction, a savoir la différence entre les données originales et leur pro-
jection sur les composantes principales. Outre la PCA standard, différentes variantes
de PCA ont été concues pour répondre a des défis spécifiques. Par exemple, la PCA a
noyaux (Kernel Principal Component Analysis, KPCA) [Hoffmann, 2007; Xiao et al.,
2014; Yong et al., 2017; Wang et al., 2021; Pan et al., 2022; Simmini et al., 2022] étend
cette approche pour traiter les relations non linéaires dans les données en utilisant
des fonctions de noyau.

Les réseaux de neurones, notamment les auto-encodeurs et les auto-encodeurs va-
riationnels (Variational AutoEncoder, VAE), sont également largement utilisés dans
ce cadre. Les auto-encodeurs se composent d’'un encodeur et d'un décodeur, ou ’en-
codeur mappe les données d’entrée vers un espace latent, et le décodeur reconstruit
Ientrée a partir de cette représentation latente. Des erreurs de reconstruction éle-
vées indiquent des anomalies [Sakurada and Yairi, 2014; Chen et al., 2017; Zhou and
Paffenroth, 2017; Chen et al., 2018¢; Kieu et al., 2019; Sarvari et al., 2021; Abhaya
and Patra, 2023]. D’autre part, les VAE introduisent une approche probabiliste en
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modélisant les données d’entrée comme une distribution et en cherchant a régéné-
rer I’entrée a partir de cette distribution, fournissant ainsi une mesure d’incertitude
dans les reconstructions, ce qui est utile pour la détection d’anomalies.

Les réseaux antagonistes génératifs (Generative Adversarial Networks, GANS)
[Goodfellow et al., 2014] ont également été adaptés pour la détection d’anomalies.
Dans le cadre standard des GANSs, un générateur crée des échantillons de données,
et un discriminateur tente de distinguer entre les échantillons réels et générés. Pour
la détection d’anomalies, le générateur est entrainé a reconstruire des échantillons
de données normales, et le discriminateur est utilisé pour évaluer la qualité de ces
reconstructions. L'erreur de reconstruction, a savoir la différence entre I'entrée et
la sortie générée, est utilisée comme un score d’anomalie [Beula Rani and Suma-
thi M. E, 2020; Di Mattia et al., 2021; Xia et al., 2022; Li and Li, 2023]. AnoGAN
[Schlegl et al., 2017, 2019; Shin et al., 2020; Kim et al., 2021a; Singh and Reddy,
2024] entraine un GAN sur des données normales et utilise le générateur pour trou-
ver la représentation la plus proche d’'un échantillon de test dans I'espace latent,
minimisant 'erreur de reconstruction pour les données normales et en identifiant
les anomalies par leurs erreurs plus élevées. Ganomaly [Akcay et al., 2019; Jiang
et al., 2019; Luo et al., 2021; Liu et al., 2022a] améliore AnoGAN en introduisant
une architecture encodeur-décodeur-encodeur, ou1 un second encodeur mappe ’échan-
tillon généré de nouveau dans 'espace latent, apprenant ainsi des caractéristiques
plus robustes pour détecter les anomalies. Adversarially Learned Anomaly Detection
(ALAD) [Zenati et al., 2018; Knapp et al., 2021; Zhang and Zuo, 2021] améliore les
GANs standards en employant des GANSs bidirectionnels (BiGANs) [Donahue et al.,
2017], qui assurent la cohérence entre les données d’entrée et les espaces latents.
Il utilise des pertes de cohérence du cycle et deux discriminateurs pour améliorer
Iexactitude de la détection en comparant les erreurs de reconstruction a la fois dans
les données et les espaces latents.

Les méthodes basées sur la reconstruction peuvent traiter des structures de don-
nées complexes et a haute dimension. Elles sont particulierement efficaces pour
les contextes d’apprentissage non supervisés et semi-supervisés. Cependant, elles
exigent d’'importantes ressources informatiques, en particulier lors de I'utilisation
de modeles profonds sur de grands ensembles de données. De plus, la complexité et le
manque d’interprétabilité de ces modeles peuvent les rendre difficiles a comprendre
et a diagnostiquer dans des applications pratiques.

1.3.3.5 Approche basée sur la théorie de I'information

La détection d’anomalies basée sur la théorie de l'information utilise des mé-
triques de la théorie de I'information, telles que I’entropie, I'information mutuelle
et les mesures de divergence, pour identifier les anomalies au sein des ensembles
de données. Ces méthodes reposent sur ’hypothése fondamentale que les données
normales suivent une distribution statistique spécifique, et les anomalies perturbent
cette distribution en modifiant le contenu informationnel des données, ce qui entraine
des changements détectables dans les mesures théoriques de I'information [Chandola
et al., 2009; Pimentel et al., 2014; Ahmed et al., 2016b].

Au coeur de ces méthodes est le calcul du contenu informationnel a ’'aide de me-
sures telles que 'entropie et 'entropie relative. L'entropie, par exemple, mesure le
niveau d’incertitude ou degré d’aléa au sein des données. Les données normales pré-
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sentent généralement une entropie plus faible en raison de leurs patterns prévisibles,
tandis que les données anormales introduisent de 'imprévisibilité, augmentant ainsi
Ientropie. En comparant I'entropie de 'ensemble de données avant et apres le retrait
de certains points de données, les anomalies peuvent étre détectées comme les points
qui augmentent significativement 'entropie lorsqu’ils sont inclus [Wagner and Platt-
ner, 2005; Jiang et al., 2010; Muter and Asaj, 2011; Navaz et al., 2013; Berezinski
et al., 2015; Howedi et al., 2020].

Une autre mesure critique utilisée dans ce cadre est la divergence de Kullback-
Leibler (KLD), également connue sous le nom d’entropie relative, qui quantifie la
différence entre les distributions de probabilité des données normales et des données
observées. Cette méthode suppose que les données normales suivent une distribu-
tion de probabilité connue, et les anomalies dévient de cette distribution, entrainant
des valeurs de divergence importantes. En calculant la KLD entre les distributions
des données normales et observées, les anomalies peuvent étre identifiées comme les
points causant des déviations significatives [Anderson and Haas, 2011; Zeng et al.,
2014; Youssef et al., 2016; Xie et al., 2017; Huang et al., 2021].

Linformation mutuelle mesure la dépendance entre les variables au sein de I'en-
semble de données. Dans les données normales, les variables présentent de fortes
dépendances, quantifiées par des valeurs élevées d’'information mutuelle. Les ano-
malies perturbent ces dépendances, ce qui entraine une réduction de I'information
mutuelle. En mesurant I'information mutuelle entre les variables dans ’ensemble de
données, les anomalies peuvent étre détectées comme les points qui affaiblissent les
dépendances normales [Kopylova et al., 2008; Amiri et al., 2011; Bian et al., 2019; Ye
et al., 2021; Hu et al., 2023].

Ces métriques de la théorie de I'information sont souvent employées aux cotés de
techniques de compression telles que la PCA [Kanda et al., 2013; Callegari et al.,
2014; Harmouche et al., 2014, 2015; Hong et al., 2016; Wang et al., 2016b; Bou-
noua et al., 2020]. L'idée est que les données normales, en raison de leurs patterns
réguliers, se compressent efficacement, tandis que les données anormales, qui per-
turbent ces patterns, entrainent une compression moins efficace. En examinant les
différences de taux de compression, les anomalies peuvent étre identifiées comme les
points qui augmentent significativement la taille de la compression.

Les méthodes a base de théorie de I'information ne dépendent pas de modeles ou
d’hypotheses spécifiques sur la distribution des données, ce qui les rend polyvalentes
et applicables a divers types de données. Elles peuvent traiter efficacement des don-
nées a haute dimension, car elles se concentrent sur le contenu informationnel plutot
que sur la dimensionnalité. De plus, ces techniques sont sensibles aux changements
dans la distribution des données, ce qui les rend efficaces pour détecter des anoma-
lies subtiles qui pourraient étre ratées par d’autres méthodes. Malgré ces avantages,
les méthodes basées sur la théorie de I'information sont confrontées a des défis. Elles
exigent des calculs considérables, surtout lorsqu’il s’agit de grands ensembles de don-
nées a haute dimension. De plus, ces méthodes sont sensibles aux parameéetres, ce
qui nécessite un réglage attentif pour garantir 'exactitude. Les résultats de ces ap-
proches peuvent parfois étre difficiles a interpréter, car ils fournissent une mesure
du contenu informationnel plutoét qu’'une indication directe de ce qui constitue une
anomalie.
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1.3.3.6 Approche basée sur 'apprentissage ensembliste

Les méthodes ensemblistes constituent I'une des tendances majeures dans la
recherche récente en détection d’anomalies [Xu et al., 2019b; Villa-Pérez et al.,
2021; Han et al., 2022]. Elles combinent plusieurs modeles de détection d’anoma-
lies pour améliorer les performances globales de détection. Cette approche repose sur
le concept de 'apprentissage ensembliste, qui suppose que la combinaison des forces
de plusieurs modeles peut aboutir & un ensemble plus performant, plus robuste et
plus généralisable qu'un modele unique [Zhou, 2012; Nun et al., 2016; Dong et al.,
2020; Zhou and Zhou, 2021]. En profitant des points forts des modeles individuels,
les méthodes ensemblistes peuvent capturer divers aspects des anomalies plus effi-
cacement, fournissant ainsi des résultats plus plausibles.

Lune des techniques principales dans ce cadre est le Bagging, ou Bootstrap Aggre-
gating [Zimek et al., 2013; Pasillas-Diaz and Ratté, 2017; Biswas and Samanta, 2021;
Ouyang et al., 2021; Reddy et al., 2021]. Cette approche consiste a générer plusieurs
sous-ensembles de ’ensemble de données par bootstrap et a entrainer un modele sur
chaque sous-ensemble. Les prédictions de ces modeles sont ensuite agrégées, généra-
lement par moyenne ou vote, pour former une décision finale sur les points de don-
nées. Un exemple notable de cette approche est le modele Isolation Forest (IForest)
[Liu et al., 2008, 2012; Ding and Fei, 2013; Xu et al., 2017], qui construit un ensemble
d’arbres pour isoler les anomalies en partitionnant récursivement les données. Son
adaptation, Deep Isolation Forest (DIF) [Xu et al., 2023b], étend ce concept en utili-
sant des techniques d’apprentissage profond pour traiter des structures de données
plus complexes.

Une autre technique, le Boosting [Salehi et al., 2016; Sundqvist et al., 2020; Xing
and Liu, 2020; Ikram et al., 2021; Shahzad et al., 2022], se concentre sur la construc-
tion séquentielle de modeles, chacun visant a corriger les erreurs de ses prédéces-
seurs, améliorant ainsi ’exactitude globale des prédictions. Cette approche garantit
que les points de données difficiles a prédire, qui sont souvent des anomalies, re-
coivent plus d’attention dans les modeles suivants. Un exemple typique est Extreme
Gradient Boosting for Outlier Detection (XGBOD) [Zhao and Hryniewicki, 2018], qui
combine le gradient boosting [Chen and Guestrin, 2016] et les méthodes de détection
d’anomalies pour corriger séquentiellement les erreurs et ajuster les poids des mo-
déles en fonction de leurs performances, aboutissant a un classificateur performant
en détection d’anomalies.

Le Stacking [Ouyang et al., 2018; Fatemifar et al., 2020; Nkenyereye et al., 2020;
Zhang et al., 2021b] compleéte ces approches en intégrant les prédictions de plusieurs
modeles a 'aide d’'un méta-modele. L'hypothése sous-jacente est que I'architecture
du modele en couches capture un ensemble plus riche de complexités des données,
améliorant ainsi les capacités de détection. Cette stratégie entraine plusieurs mo-
deéles de base indépendamment, puis utilise leurs prédictions comme entrées pour un
méta-modele afin de prendre la décision finale concernant les anomalies.

Le mélange d’experts (Mixture of Experts, MoE) [Nun et al., 2016; Pham et al.,
2021; Yu et al., 2021; Schulze et al., 2022; Zhao et al., 2023] est I'une des approches
les plus remarquables de 'apprentissage ensembliste profond. Il combine plusieurs
réseaux spécialisés, appelés experts, pour résoudre des problémes comme la détec-
tion d’anomalies. Dans un modéle MoE, chaque expert se spécialise dans une partie
particuliere des données d’entrée, et un réseau de controle décide quel expert doit
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étre utilisé pour chaque point de donnée. Le réseau de contréle apprend a sélection-
ner l'expert le plus adapté en fonction des caractéristiques du point donnée, ce qui
permet d’appliquer le meilleur modele pour chaque cas. Cette méthode améliore les
performances globales en combinant les forces de modeles spécialisés, chacun étant
compétent pour détecter les anomalies dans des régions spécifiques des données.

Les méthodes ensemblistes offrent plusieurs avantages. Elles améliorent ’exacti-
tude et la robustesse de détection par rapport aux modeles individuels, traitent divers
types d’anomalies et de distributions de données, et réduisent le risque de surappren-
tissage en exploitant plusieurs modeles. Cependant, elles présentent également des
limitations. Ces méthodes augmentent la complexité de calcul et les exigences en
termes de ressources informatiques, nécessitent une sélection attentive des modeles
de base et de la stratégie d’apprentissage ensembliste, et peuvent rendre I'interpré-
tation des résultats plus complexe en raison de la combinaison de plusieurs modeles.

1.3.3.7 Approche basée sur ’apprentissage de scores d’anomalie

Lapprentissage de scores de bout en bout représente un autre changement impor-
tant dans la détection d’anomalies, évoluant des approches traditionnelles en deux
étapes, a savoir I'établissement de la norme et I’évaluation des écarts, vers une mé-
thode plus intégrée grace a I'apprentissage profond [Pang et al., 2021b; Xu et al.,
2019b; Han et al., 2022; Jiang et al., 2023]. Cette approche optimise la détection
d’anomalies en apprenant les scores d’anomalie directement a partir des données
dans un processus continu et unique, évitant ainsi les inconvénients de la séparation
entre 'apprentissage des caractéristiques et le calcul des scores.

De nombreuses méthodes ont été développées dans ce cadre. Deep Anomaly De-
tection with Deviation Networks (DevNet) [Pang et al., 2019], par exemple, optimise
une fonction de perte de déviation a base de score z pour aligner les scores d’ano-
malie prédits avec une distribution gaussienne a priori, améliorant ainsi la capacité
a détecter des anomalies dans les données de haute dimension. Une autre méthode,
Pairwise Relation prediction Network (PreNet) [Pang et al., 2020], se concentre sur
Iapprentissage des relations par paire entre les points de données. En prédisant les
scores d’anomalie relatifs entre les paires d’échantillons, PreNet identifie efficace-
ment les instances anormales a I'aide d’'une approche comparative, en exploitant les
relations contextuelles au sein des données. Par ailleurs, Adversarially Learned One-
Class (ALCCO) [Sabokrou et al., 2018] s’appuie sur 'apprentissage antagoniste et
la classification a classe unique pour entrainer un classificateur a distinguer les ins-
tances normales et anormales de maniére intégrée.

Les avantages de 'apprentissage de scores de bout en bout sont multiples. Il est
particulierement efficace pour traiter des données a haute dimension dans un cadre
unifié qui integre I'extraction des caractéristiques, 'évaluation des scores d’anoma-
lie et 1a prise de décision, minimisant ainsi les risques d’erreurs inhérents aux pro-
cessus multi-étapes [Pang et al., 2019; Hamdi et al., 2021]. De plus, cette approche
permet d’incorporer des modeles pré-entrainés et des techniques d’apprentissage par
transfert, améliorant ainsi les performances sur des taches spécifiques. Cependant, il
existe également des limites notables. Lentrainement des modeles profonds exige des
ressources informatiques considérables. De plus, les opérations des modeles sont sou-
vent opaques, rendant difficile I'interprétation des raisons derriéere leurs décisions. Ce
manque de transparence peut constituer un inconvénient majeur, notamment dans
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les applications critiques ou comprendre le processus de décision est essentiel.

1.4 Evaluation

Lévaluation efficace des algorithmes est une étape cruciale dans le développe-
ment des systéemes de détection d’anomalies. Néanmoins, comme les anomalies sont
rares par nature et que le processus d’annotation peut étre tres subjectif, il s’avere
souvent difficile d’obtenir suffisamment d’étiquettes de référence pour une évalua-
tion complete. Par conséquent, les applications dans le monde réel ont tendance a
s’appuyer plutot sur des études de cas avec une analyse qualitative et des techniques
de visualisation que sur des évaluations quantitatives systématiques pour évaluer
les performances des systemes de détection d’anomalies.

En ce qui concerne I’évaluation quantitative, les études antérieures ont parfois
utilisé des mesures de validité interne telles que le score de Silhouette [Rousseeuw,
1987] ou l'indice de Davies-Bouldin [Davies and Bouldin, 1979]. Ces mesures éva-
luent la qualité de la détection sur la base des propriétés intrinseéques des données,
sans avoir recours a des connaissances externes ou a des étiquettes de référence. Ils
donnent un apercu de la structure de I'’ensemble de données et aident & perfection-
ner les modeles en évaluant les caractéristiques de clustering, contribuant ainsi a la
détection d’anomalies.

Toutefois, ces mesures de validité interne, principalement concues pour les taches
de clustering, sont intrinséquement limitées pour ’évaluation de la détection d’ano-
malies. En matiere de clustering, 'objectif est de maximiser la similarité a I'intérieur
d’un cluster et de minimiser la similarité entre les clusters. En revanche, la détection
d’anomalies vise a identifier les points de données qui s’écartent de maniere significa-
tive de la majorité. Ainsi, ces mesures offrent seulement des comparaisons relatives
et ne mesurent pas directement l'efficacité d’un algorithme a isoler les événements
rares. De plus, elles reposent souvent sur ’hypothése que les données peuvent natu-
rellement étre segmentées en clusters distincts, une hypothése qui n’est pas néces-
sairement appropriée pour la détection d’anomalies. En outre, les anomalies peuvent
perturber les mesures telles que le score de Silhouette ou I'indice de Davies-Bouldin
en faussant les calculs de distance. Cette distorsion donne 'impression que les clus-
ters sont plus dispersés et moins compacts, ce qui conduit a des évaluations inexactes.

Au vu de ces limites, les mesures de validité interne ne sont pas couramment
utilisées dans la détection d’anomalies. A la place, les chercheurs se tournent vers
des mesures de validité externe, qui évaluent les performances d’un algorithme par
rapport a une vérité de référence fournie de 'extérieur. Le plus souvent, il s’agit d’uti-
liser des benchmarks externes ou des jeux de données synthétiques qui comportent
des anomalies déja connues. Ces ensembles de données proviennent généralement de
taches de classification (déséquilibrée), ou des étiquettes rares servent de substituts
aux anomalies réelles. Par conséquent, la détection d’anomalies est généralement
évaluée a I'aide de métriques appropriées pour la classification binaire, en particu-
lier dans des contextes ou les données sont extrémement déséquilibrées. Les mesures
couramment utilisées en classification binaire, telles que la matrice de confusion, la
précision, le rappel, le F-score, TAUCROC et TAUCPR, sont également privilégiées
pour évaluer la détection d’anomalies.

Comme nous l'avons indiqué dans la section §1.2, la sortie d'un systeme de dé-
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tection d’anomalies peut prendre deux formes : une étiquette binaire ou un score
d’anomalie continu. La plupart des systémes produisent d’abord un score d’anomalie
continu, qui est ensuite converti en une étiquette binaire a ’aide d’'un seuil spécifique.
Les mesures d’évaluation varient selon le type de sortie : par exemple, la précision et
le rappel ne conviennent que pour les étiquettes discretes, typiques de la classifica-
tion binaire, tandis que la courbe ROC exige une probabilité ou un score d’anomalie
continu. Dans notre discussion sur les métriques d’évaluation, nous traiterons les
étiquettes binaires comme résultant de application d'un seuil a un score d’anomalie
continu.

1.4.1 Matrice de confusion

Considérons une tache de détection d’anomalies sur un ensemble de données D.
L'ensemble des anomalies de vérité terrain est désigné par V,. Pour un seuil donné
s, 'ensemble des anomalies prédites est désigné par A(s). La taille de A(s) change
en fonction de s, typiquement en diminuant lorsque le seuil se leve. Les résultats du
systéme de détection peuvent étre classés en quatre catégories de base :

— Vrais Positifs (VP) : Les anomalies correctement identifiées comme des ano-
malies (A(s) N V,).

— Vrais Négatifs (VN) : Les instances normales correctement identifiées comme
normales (A(s) N V,).

— Faux Positifs (FP) : Les instances normales incorrectement identifiées comme
des anomalies (A(s) N V,).

— Faux Négatifs (FN) : Les anomalies incorrectement identifiées comme nor-
males (A(s) N V,).

Ces quatre résultats peuvent étre organisés sous la forme d’'un tableau de contin-
gence 2 x 2, ou les lignes correspondent a la vérité de référence (condition réelle) et les
colonnes a la prédiction (condition prédite). Ce tableau est appelé matrice de confu-
sion ou matrice d’erreur. Il fournit une visualisation directe des performances de
I’algorithme de détection d’anomalies et sert souvent de métrique d’évaluation la plus
élémentaire pour cette tache.

1.4.2 Ratios importants

A partir des quatre résultats de base, on peut dériver plusieurs ratios qui servent
d’indicateurs importants pour la performance des systémes de détection d’anomalies,
tant dans la recherche que dans les applications industrielles.

1.4.2.1 Taux de faux négatifs

Le taux de faux négatifs (TFN) est défini comme la proportion de véritables ano-
malies que I’algorithme classe a tort comme normales :

FN |A(s) N V|

TFN = -
N=fNivp V|

Il mesure la probabilité que de véritables anomalies ne soient pas détectées par le
systéme, et est également connu sous le nom de taux de ratés. Le TFN est par-
ticulierement utile lorsque le défaut de détection d’'une anomalie peut entrainer de
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graves conséquences. Par exemple, dans le domaine de la veille stratégique, omettre
un événement important concernant I’évolution stratégique d’un concurrent peut se
traduire par des pertes considérables pour ’entreprise. Dans ce cas, il convient d’aug-
menter le seuil pour minimiser le taux de ratés.

1.4.2.2 Taux de faux positifs

Le taux de faux positifs (TFP) est la proportion d’instances normales que 1’algo-
rithme classe a tort comme des anomalies :

FP  |A(s)N Vil

TFP = = 28
VN + FP A

Cet indicateur de performance est important dans les applications pratiques, car il
mesure la probabilité que le systeme déclenche de fausses alarmes. La TFP est par-
ticulierement utile dans les scénarios ot le colit du traitement des fausses alarmes est
élevé. Par exemple, dans le cadre de la surveillance stratégique, les signaux faibles
faussement détectés peuvent gaspiller des ressources substantielles en investigations
et analyses inutiles. Il est donc préférable de baisser le taux de fausses alarmes en
élevant le seuil.

1.4.2.3 Précision

La précision, également connue sous le nom de valeur prédictive positive (VPP),
est la proportion d’instances classées comme des anomalies qui le sont réellement :

VP |A(s) NV,

Précision = VP+FP  [A(s)]

Elle mesure l'exactitude des prédictions positives faites par I'algorithme. Cette me-
sure est simple et répond directement a la question : « Quand le modele prédit une
anomalie, quelle est la probabilité qu’il soit correct ? »

1.4.24 Rappel

Le rappel, également connu sous le nom de sensibilité ou de taux de vrais po-
sitifs (TVP), est la proportion de véritables anomalies correctement identifiées par
Palgorithme :

VP [A(s) NVl
VP +FN V]

Il mesure le degré d’exhaustivité des prédictions positives et répond a la question :
« Combien d’anomalies réelles le modele a-t-il détectées? »

Rappel =

1.4.2.5 Précision et rappel vs. FPR et FNR

La précision et le rappel sont directement liés aux objectifs principaux de la tache
de détection d’anomalies : identifier autant d’anomalies réelles que possible (rappel)
tout en maintenant un faible nombre de fausses alertes (précision). Ils offrent une
évaluation claire et intuitive de la performance d'un modéle en se concentrant sur la
qualité de ses prédictions.

En revanche, le taux de faux positifs (FPR) et le taux de faux négatifs (FNR)
offrent une compréhension plus détaillée des erreurs mais sont souvent moins alignés
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avec les objectifs directs de la détection d’anomalies. Ils sont généralement utilisés
dans des analyses diagnostiques plus détaillées plutot qu’'en tant que métriques de
performance principales.

1.4.3 F-score

Bien que la précision et le rappel fournissent un apercu utile de la performance
des modeéles de détection d’anomalies, il est souvent nécessaire de les considérer
conjointement pour obtenir une compréhension globale. Pour y parvenir, le F-score, ou
F-measure, est proposé. L'idée générale du F-score est de fournir une mesure unique
qui permette un compromis entre la précision et le rappel, donnant ainsi une évalua-
tion complete de 'efficacité d'un modeéle.

1.4.3.1 Fi-score

La forme de base du F-score, le Fi-score , est défini comme la moyenne harmo-
nique de la précision et du rappel :

Précision x Rappel
Fi =2 X 55—
Précision + Rappel

En équilibrant la précision et le rappel, le F;-score évite les inconvénients de I'utilisa-
tion isolée de ces mesures et fournit une évaluation plus compléete de la performance
du modele. Le F;-score est particulierement efficace dans les scénarios ou I'équilibre
entre la précision et le rappel est crucial.

1.4.3.2 Fg-score

Toutefois, dans certains contextes, surtout lorsque le cott associés aux faux néga-
tifs et aux faux positifs n’est pas le méme, la pondération égale du F;-score pourrait
ne paraitre pas idéale. Par conséquent, le F-score est étendu a une forme plus géné-
rale, le F3-score :

Précision x Rappel

Fy=(1+p°
p=01+5)x (32 x Précision + Rappel

ou 5 est un parametre qui détermine le poids du rappel dans le score combiné. Deux
valeurs couramment utilisées pour § sont 2, qui donne plus de poids au rappel qu’a
la précision, et 0.5, ce qui donne plus de poids a la précision qu’au rappel. Le score
Fj est idéal pour les applications ou I'importance de la précision et du rappel dif-
fere. Par exemple, dans le diagnostic médical, 8 > 1 (F5, F3, etc.) met 'accent sur
le rappel, ce qui est crucial lorsque manquer une anomalie (maladie) est plus grave
qu'une fausse alerte. En utilisant ces F-scores, les utilisateurs peuvent adapter leur
approche d’évaluation aux exigences spécifiques de leurs taches de détection d’ano-
malies, en s’assurant que la métrique choisie s’aligne avec les priorités opération-
nelles et commerciales.

1.44 PRC et AUCPR

Alors que le F-score fournisse une métrique équilibrée pour évaluer la perfor-
mance d'un modele de détection d’anomalies, il ne parvient pas toujours a donner
une vue globale des capacités d'un modele, en particulier en fonction de différents
seuils de décision. Pour y remédier, nous nous tournons vers la courbe précision-
rappel (PRC) et son aire sous la courbe (AUCPR).



1.4. EVALUATION 51

1.4.4.1 Courbe de Précision-Rappel (PRC)

En changeant le seuil s, il est possible de dresser une courbe en opposant la préci-
sion au rappel. Cette courbe est connue comme la courbe précision-rappel (Precision-
Recall Curve, PRC). La PRC est une représentation graphique qui illustre le com-
promis entre la précision et le rappel a différents seuils d'un modele de détection
d’anomalies. Chaque point de la courbe correspond a un seuil de décision spécifique,
indiquant la précision et le rappel obtenus par le modele a ce seuil. Contrairement au
F-score, qui fournit une métrique unique pour I’évaluation d’'un algorithme a un seuil
spécifique, la PRC offre une méthode visuelle et intuitive pour observer comment la
précision et le rappel varient en fonction des changements du seuil de décision. Cela
permet une analyse plus approfondie des performances du modeéle pour différents
seuils. En examinant la courbe, les utilisateurs peuvent identifier le seuil qui offre
des meilleurs résultats pour les besoins de leur application spécifique.

1.4.4.2 Aire sous la courbe PRC (AUCPR)

Laire sous la courbe précision-rappel (AUCPR) est une valeur scalaire unique
qui résume la performance du modele pour tous les seuils. UAUCPR est calculé en
intégrant la surface sous la courbe de précision-rappel, avec une valeur comprise
entreOet1:

— Un score élevé indique que le modele est performant a travers une variété de
seuils, en maintenant un équilibre élevé entre la précision et le rappel.

— Un score de 1 indique une précision et un rappel parfaits, ce qui est idéal.
— Un score de 0,5 suggere une performance au niveau de prédiction aléatoire.

— Les scores entre 0,5 et 1 correspondent a des degrés variables de performance
du modeéle en termes de précision et de rappel.

1.4.5 ROC et AUCROC

Alors que la PRC et TAUCPR offrent des perspectives intéressantes sur le com-
promis entre la précision et le rappel, un autre outil indispensable pour évaluer la
performance du modele a travers différents seuils est la courbe ROC (Receiver Ope-
rating Characteristic) et son aire sous la courbe correspondante (AUCROC).

1.4.5.1 Receiver Operating Characteristic (ROC)

La courbe ROC (Receiver Operating Characteristic) est une représentation gra-
phique qui illustre la capacité d'un modele a distinguer entre les classes normales et
anormales a travers tous les seuils de détection possibles. Cette courbe trace le taux
de vrais positifs (sensibilité ou rappel) contre le taux de faux positifs (1 — spécificité)
pour chaque seuil. Plus la courbe ROC est proche du coin supérieur gauche du gra-
phique, meilleure est la performance du modele. Un modele parfait aurait une courbe
qui atteint le coin supérieur gauche, indiquant un TVP de 1 (100% de sensibilité) et
un FPR de 0. La courbe montre comment les compromis entre les gains (vrais posi-
tifs) et les cotits (faux positifs) changent lorsque le seuil de décision varie. Elle permet
de sélectionner un seuil qui équilibre la sensibilité et la spécificité en fonction des be-
soins d’une application spécifique.
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1.4.5.2 Aire sous la courbe ROC (AUCROC)

Llaire sous la courbe ROC (AUCROC) est une mesure résumée qui capture la per-
formance globale du modeéle sur tous les seuils. Une valeur de TAUCROC s’étend de
0 a1, ou 1 indique une performance parfaite et 0,5 représente une performance équi-
valente a une prédiction aléatoire. Cette métrique est particulierement avantageuse
car elle fournit un seul chiffre récapitulatif permettant de comparer objectivement
différents modeles, indépendamment de tout seuil spécifique.

1.5 Données et applications

La détection d’anomalies est appliquée dans de nombreux domaines, impliquant
une variété de types de données. Cette section se penche sur les applications de la
détection d’anomalies, organisées selon la nature des données concernées.

1.5.1 Séries Temporelles

Omniprésentes dans les activités humaines, les séries temporelles consistent en
des séquences de points de données enregistrés a intervalles réguliers, chacun mar-
qué par un horodatage [Chandola et al., 2009; Shaukat et al., 2021; Schmidl et al.,
2022]. Ces données sont caractérisées par leur ordre temporel, ce qui nécessite une
analyse de la dépendance temporelle des points de données. Cette dépendance tem-
porelle est cruciale car elle influence I'identification des tendances et des variations
saisonnieres, qui ne sont pas pertinentes pour d’autres types de données [Amini-
khanghahi and Cook, 2017; Shaukat et al., 2021]. Les séries temporelles constituent
I'un des types de données les plus étudiés en détection d’anomalies, avec des appli-
cations étendues dans divers domaines. En finance, elles permettent de détecter les
fraudes par carte de crédit [Devaki et al., 2014; Tran et al., 2018; Moschini et al.,
2021; Zhang et al., 2021a; Igbal and Amin, 2024] et d’identifier les comportements
manipulateurs sur les marchés boursiers [Luo et al., 2008; Cao et al., 2015; Golmo-
hammadi and Zaiane, 2015, 2017; Tallboys et al., 2022]. Le secteur industriel les
utilise pour la maintenance prévisionnelle [De Benedetti et al., 2018; Makridis et al.,
2020; Carrasco et al., 2021; Coelho et al., 2022; Raparthi, 2023] et la surveillance de la
consommation d’énergie [Chou and Telaga, 2014; Janetzko et al., 2014; Chahla et al.,
2020; Liu et al., 2021c], ce qui est crucial pour maintenir Pefficacité opérationnelle.
Dans le domaine de la santé, la détection d’anomalies dans les séries temporelles est
essentielle pour le suivi des pandémies [Homayouni et al., 2021; Jombart et al., 2021;
Kumar et al., 2021] et la surveillance continue de la santé des patients [Chauhan and
Vig, 2015; Chuah and Fu, 2007; Presbitero et al., 2017; Salem et al., 2021; Sivapa-
lan et al., 2022], ce qui améliore les pratiques médicales préventives et réactives. En
outre, dans le secteur environnemental, elles contribuent a la surveillance du chan-
gement climatique [Das and Parthasarathy, 2009; Srinivasan et al., 2020; Wahyono
et al., 2020; Li and Jung, 2021], fournissant des données cruciales pour la prise de
décisions écologiques.

Les défis principaux de la détection d’anomalies dans les séries temporelles in-
cluent la capture et la modélisation des dépendances temporelles pour identifier exac-
tement les anomalies. Ces données contiennent souvent une saisonnalité et des ten-
dances inhérentes, qui doivent étre distinguées des anomalies réelles. De plus, les
besoins de traitement en temps réel dans de nombreuses applications, telles que la
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détection de fraudes financiéres ou la surveillance de la santé, exige des algorithmes
capables de fonctionner rapidement et efficacement pour fournir des alertes en temps
opportun.

1.5.2 Données spatiales

Les données spatiales, ou données géospatiales, concernent les informations liées
a la localisation spécifique sur la surface de la Terre, qui englobent les coordonnées
géographiques et les relations spatiales [Shekhar et al., 2003; Chen et al., 2008]. Ces
données sont souvent associées a des éléments temporels pour analyser les chan-
gements au fil du temps, ce qui est connu sous le nom d’analyse spatio-temporelle
[Atluri et al., 2018]. La détection d’anomalies est un aspect fondamental de 'analyse
spatio-temporelle, avec de nombreuses applications dans divers secteurs. Dans la sé-
curité publique, elle joue un réle crucial dans I'identification des épidémies [Kara-
dayi et al., 2020; Iacus et al., 2021], la réponse aux catastrophes naturelles [Refonaa
et al., 2015; Marzuoli and Liu, 2019] et la surveillance de 1’état des infrastructures
[De Melo Borges et al., 2016; Shu et al., 2023]. La planification urbaine utilise la
détection d’anomalies spatiales pour gérer I'utilisation des terres [Qian et al., 2010;
Kong et al., 2020] et surveiller les flux de trafic [Refonaa et al., 2015; Zhang et al.,
2016], tandis que le secteur agricole en profite pour surveiller I’état des cultures
[Moso et al., 2021; Dorbu and Hashemi-Beni, 2023] et analyser ’humidité du sol
[Cuina et al., 2019; Greifeneder et al., 2019]. Ses applications dans la gestion envi-
ronnementale incluent la détection de la déforestation [Hamunyela et al., 2016, 2020]
et la surveillance de la qualité de I'air [Chen et al., 2018a; Lin et al., 2022].

Les défis de la détection des anomalies spatiales proviennent de la dépendance
contextuelle et de la dynamique temporelle des données spatiales. Les anomalies
spatiales sont souvent dépendantes du contexte. Ce qui est considéré comme une ano-
malie dans une région ou un contexte peut étre normal dans un autre. Les méthodes
de détection d’anomalies doivent donc incorporer des informations contextuelles pour
identifier correctement les anomalies. De plus, de nombreux ensembles de données
spatiales sont dépendants du temps, ce qui ajoute une couche supplémentaire de com-
plexité. Les anomalies peuvent étre temporelles aussi bien que spatiales, nécessitant
des méthodes capables de gérer les données spatio-temporelles.

1.5.3 Images

Les images sont des représentations numériques d’'informations visuelles enregis-
trées sous forme de matrices de pixels. Comme ce type de données est omniprésent
dans l'industrie ainsi que dans la vie quotidienne, la détection d’anomalies dans les
images trouve de nombreux scénarios d’application dans divers domaines. Dans le
domaine de la santé, elle est largement utilisée pour le diagnostic médical [Xu et al.,
2019a; Baur et al., 2021; Han et al., 2021a; van Hespen et al., 2021; Emin Sahin,
2022], ou l'analyse des images médicales telles que les radiographies, IRM ou sca-
nographie aide a détecter des anomalies comme les tumeurs. Dans le secteur manu-
facturier, la détection d’anomalies visuelles assure le controle de la qualité sur les
chaines de production [Tonnaer et al., 2019; Lyu and Manoochehri, 2021; Napole-
tano et al., 2021] et inspecte les cartes de circuits imprimés pour détecter les défauts
[Volkau et al., 2019; Shi et al., 2020; Kim et al., 2021b]. En ce qui concerne les applica-
tions plus récentes, les véhicules autonomes s’appuient sur la détection d’anomalies
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visuelles pour des taches essentielles telles que la détection d’objets [Di Biase et al.,
2021; Walambe et al., 2021; Kapusi et al., 2022] et 'alerte de franchissement invo-
lontaire de ligne [Han et al., 2021b].

Les défis posés par le traitement des dans le cadre de la détection d’anomalies in-
cluent la haute dimensionnalité et la complexité des données visuelles, ce qui néces-
site des ressources computationnelles importantes. Par ailleurs, les anomalies dans
les images peuvent varier largement, exigeant des algorithmes capables de détecter
des irrégularités subtiles ainsi que des distorsions plus prononcées.

1.5.4 Vidéos

Les vidéos, une séquence d’images ou de trames englobant les dimensions a la fois
spatiales et temporelles, offrent une représentation dynamique des scénes au fil du
temps. Cette combinaison d’informations temporelles et spatiales présente des défis
uniques, car les vidéos héritent des complexités des images et des séries temporelles.
La détection d’anomalies visuelles dynamiques trouve des applications dans de nom-
breux domaines. Dans la sécurité et la surveillance, elle est utilisée pour détecter des
intrusions [Khaleghi and Moin, 2018; Nayak et al., 2019; Wang et al., 2023b] et iden-
tifier des comportements suspects [Smeureanu et al., 2017; Fan et al., 2020; Sharma
and Dhama, 2020] en analysant les vidéos provenant des caméras de surveillance.
Les systemes de gestion du trafic I'utilisent pour détecter les accidents [Yao et al.,
2019; Nguyen et al., 2020; Khan et al., 2022]. En ce qui concerne les services de soins
a domicile, la détection d’anomalies dans les vidéos aide a surveiller les personnes
agées pour assurer leur sécurité [Galvao et al., 2017; Thuc et al., 2017; Zhang et al.,
2024].

Les défis principaux proviennent de leur la haute dimensionnalité et du grand
volume des données vidéo, qui requiert des ressources informatiques substantielles.
Les besoins de traitement en temps réel dans de nombreuses applications, comme la
surveillance, ajoute une couche de complexité supplémentaire. En outre, la présence
de bruit et d’artefacts, qu’ils proviennent des méthodes de compression ou des condi-
tions environnementales, complique la tache de distinguer les anomalies réelles des
variations normales dans la vidéo.

1.5.5 Graphes

Les graphes, qui représentent les entités sous forme de nceuds et leurs relations
sous forme d’arétes, capturent des interactions complexes dans divers contextes tels
que les réseaux sociaux, les réseaux de communication et les systémes biologiques. La
détection d’anomalies basée sur les graphes est particulierement efficace dans I’ana-
lyse des réseaux sociaux pour détecter les botnets [Wang et al., 2018b; Safdari and
De Bacco, 2022] et identifier les faux comptes [BalaAnand et al., 2019; Yuan et al.,
2019a]. Le secteur de la cybersécurité s’appuie sur cette méthode pour la détection
des intrusions [Islam et al., 2022]. Les réseaux financiers utilisent la détection d’ano-
malies a base de graphe pour détecter des fraudes [Li et al., 2023; Wang et al., 2023a]
et des délits d’initiés [Eberle and Holder, 2009; Eberle et al., 2010], tandis qu’en bio-
logie, il s’agit d’un processus d’analyse crucial pour comprendre les interactions entre
protéines [Singh and Vig, 2017; Liu et al., 2022b].

La complexité des structures de graphes présente des défis significatifs pour la
détection d’anomalies. La nature dynamique des graphes, avec des ajouts ou des sup-
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pressions fréquents de noeuds et d’arétes, exige des modeles adaptables capables de
suivre le rythme des changements. De plus, 'ampleur massive des graphes, surtout
dans des applications comme les réseaux sociaux et de communication, pose des défis
de scalabilité. L'hétérogénéité des données de graphe, avec ses divers types et re-
lations, complique encore le développement de techniques universelles de détection
d’anomalies, nécessitant ainsi des approches adaptées pour différents scénarios.

1.6 Synthese

Ce chapitre a exploré le domaine dynamique de la détection d’anomalies, en abor-
dant les questions clés posées dans I'introduction de cette thése. Nous avons d’abord
clarifié la définition d'une anomalie, en nous basant sur la littérature existante, et
identifié les caractéristiques principales qui les distinguent, comme leur rareté et
leur divergence significative par rapport aux données normales. Le processus de dé-
tection d’anomalies a été décrit en trois étapes principales : la modélisation du com-
portement normal, le calcul des scores d’anomalie, et 'application d’un seuil pour
identifier les anomalies.

La recherche sur la détection d’anomalies suit plusieurs paradigmes d’appren-
tissage, chacun ayant ses propres avantages et défis. Les méthodes non supervisées
dominent traditionnellement le domaine, compte tenu de la difficulté d’obtenir des
données étiquetées pour les anomalies. Cependant, les approches semi-supervisées
et faiblement supervisées, qui exploitent un petit nombre d’étiquettes pour améliorer
la détection, gagnent en popularité. Ces méthodes permettent de combiner la robus-
tesse des approches non supervisées avec la précision accrue qu’offre l'utilisation de
données étiquetées, méme de maniere limitée.

Les développements récents ont mis en lumiere I'importance croissante de I'ap-
prentissage profond dans la détection d’anomalies. Les modeles profonds, bien qu’exi-
geants en termes de ressources, surpassent souvent les modeles traditionnels grace
a leur capacité a gérer des données complexes et a haute dimension. En particulier,
les architectures basées sur des réseaux de neurones profonds, telles que les auto-
encodeurs et les GANSs, sont devenues des outils essentiels pour la détection d’ano-
malies dans des domaines comme I'imagerie et les séries temporelles.

Une autre tendance notable est I'intérét croissant pour les techniques ensem-
blistes et 'apprentissage des scores de bout en bout, qui visent a améliorer la ro-
bustesse des modeles et la qualité des détections. Toutefois, ces méthodes plus so-
phistiquées présentent des défis en termes de ressources informatiques et d’interpré-
tabilité, rendant le choix du modeéle dépendant des contraintes spécifiques de ’'appli-
cation.

Ce chapitre a fourni une vue d’ensemble des concepts, méthodes et applications
de la détection d’anomalies. La prochaine étape de cette thése se concentrera sur la
détection d’anomalies dans les données textuelles, approfondissant les méthodologies
adaptées a la nature unique des données textuelles et explorant les défis spécifiques
de ce domaine.
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2.1 Introduction

Dans le chapitre précédent, nous avons exploré le role crucial de la détection
d’anomalies dans divers domaines, avec des applications a différents types de don-
nées. Alors que de nombreux travaux théoriques et pratiques ont été menés pour des
données telles que les séries temporelles, les images, les vidéos et les graphes, la dé-
tection d’anomalies dans les textes reste un domaine relativement peu exploré. Ce
chapitre est consacré a I’état de 'art concernant la détection d’anomalies textuelles,
un champ situé a I'intersection de la fouille de données et du traitement automatique
des langues naturelles (TALN).

Traditionnellement, la détection d’anomalies textuelles a été abordée comme une
application spécifique de la détection d’anomalies dans le cadre plus large de fouille
de données. Dans ce contexte, les méthodologies de fouille de données, plus précisé-
ment les techniques d’apprentissage automatique, ont joué un réle central. Les tech-
niques de TALN, en revanche, ont principalement assisté ces efforts en facilitant le
pré-traitement des données et I'extraction de caractéristiques pour la représentation
de textes.
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Cependant, le développement rapide du TALN, notamment avec ’avéenement des
modeles de langue pré-entrainés (Pretrained Language Models, PLMs), a conduit a
un changement de paradigme. Les techniques de TALN évoluent de leur réle tradi-
tionnel en tant qu’assistants vers celui de solutionneurs de problemes autonomes.
L'essor des grands modeéles de langue (Large Language Models, LLMs) renforce da-
vantage ce changement, en positionnant les techniques de TALN, notamment les
modeles de langue, comme fournisseurs potentiels de solutions générales pour les
probléemes de détection d’anomalies.

Ce chapitre vise a retracer le parcours de la détection d’anomalies textuelles de-
puis ses débuts jusqu’a son état actuel, en mettant en évidence les contributions es-
sentielles des avancées du TALN. Avant de plonger dans I'examen des techniques de
détection d’anomalies textuelles, nous présenterons les concepts fondamentaux des
anomalies textuelles et passerons en revue les ressources linguistiques existantes
qui ont influencé la recherche dans ce domaine. Au vu de la nature expansive de la
détection d’anomalies textuelles, qui englobe une variété de caractéristiques linguis-
tiques et de types d’anomalies, nous conclurons ce chapitre en délimitant notre sujet
de recherche. La section finale définira la portée de cette these, en ciblant spécifique-
ment le scénario de veille, afin de s’aligner sur les objectifs de cette these CIFRE.

A travers cet examen, nous visons a fournir un apercu global de ’état de I’'art en
matiére de détection d’anomalies textuelles, en mettant en lumiére les avancées si-
gnificatives et en identifiant les directions potentielles pour les recherches suivantes.

2.2 Anomalies textuelles

2.2.1 Anomalies textuelles - phénomeénes linguistiques anormaux

Un défi fondamental dans la détection d’anomalies dans les textes consiste a dé-
finir ce qui constitue une « anomalie textuelle » et a déterminer quels phénomeénes
linguistiques peuvent étre analysés dans le cadre de la détection d’anomalies. Une
définition vague ou imprécise peut entraver cette tache a plusieurs niveaux, condui-
sant a une annotation de corpus peu fiable, une détection inexacte et une évaluation
inefficace.

Les anomalies sont généralement définies par leur déviation par rapport aux
normes et sont caractérisées par leur rareté et leur imprévisibilité. Nous pouvons
ainsi délimiter le concept d’anomalie textuelle et circonscrire le champ d’application
de la détection d’anomalies textuelles selon deux perspectives : une perspective théo-
rique, ancrée dans la définition de ’anomalie, et une perspective pratique, basée sur
la nature spécifique des données anormales.

D’un point de vue théorique, la détection d’anomalies est applicable dans des
contextes ou il existe des normes clairement définies ou largement accep-
tées. Par exemple, en ce qui concerne l'utilisation de la langue, la norme, connue
sous le nom de norme linguistique, est définie comme les usages linguistiques his-
toriquement établis ou largement acceptés dans la pratique par les membres d’'une
communauté ou d'un groupe social spécifique. Cette norme englobe des regles et des
patterns régissant divers éléments linguistiques tels que la phonologie, la morpholo-
gie, la syntaxe, la sémantique et la pragmatique. Ces normes peuvent étre prescrip-
tives, établies par des linguistes, ou descriptives, observées dans la pratique.
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Dans ce contexte, les usages linguistiques qui s’écartent de ces normes sont consi-
dérés comme des anomalies. Ces déviations peuvent se manifester a différents ni-
veaux, y compris lexicale, syntaxique, sémantique et pragmatique. Ainsi, la détection
d’anomalies peut étre employée pour des taches telles que la détection des fautes d’or-
thographe, I'identification des néologismes, la correction des erreurs grammaticales,
ou le diagnostic des troubles du développement du langage. Sous I’angle sociolinguis-
tique, cette norme peut s’étendre aux éléments régissant les interactions sociales, tels
que les codes linguistiques restreints, le politiquement correct et la courtoisie, ce qui
rend la détection d’anomalies utile pour identifier des comportements linguistiques
déviants, tels que les discours de haine. A une échelle plus large, du point de vue de
la linguistique historique et évolutive, la détection d’anomalies peut également étre
appliquée pour détecter les changements linguistiques.

Cependant, tous les contextes concernant des données textuelles ne se prétent
pas a une approche normative. De nombreux scénarios ne permettent pas d’établir
naturellement de telles normes. En pratique, compte tenu de la nature particuliére
des anomalies, la détection d’anomalies textuelles peut englober une plus grande
variété de phénomenes linguistiques et s’appliquer aux scénarios dans lesquels :

1. Les données positives (anomales) sont rares, difficiles a collecter de ma-
niére exhaustive, ou insuffisants pour entrainer un modele représentatif’; tandis
que les données non positives sont abondantes et faciles a obtenir. Par exemple :

= Analyse des rapports médicaux. Alors que les maladies courantes et
les affections qui suivent des schémas prévisibles sont bien documentées
et abondamment disponibles dans la littérature médicale, le diagnostic des
maladies rares a partir de rapports médicaux reste une tache difficile. La
rareté de ces conditions, accompagnée de préoccupations éthiques et de dif-
ficultés pratiques liées a la collecte de données, rend les méthodes de diag-
nostic traditionnelles moins efficaces. Dans ce cas, les techniques de détec-
tion d’anomalies peuvent étre employées pour identifier les écarts dans les
profils de diagnostic qui suggerent une maladie rare, renforcant ainsi le
diagnostic précoce.

iz Analyse des documents juridiques. Dans les procédures judiciaires, les
décisions des juges sont généralement en concordance avec les décisions
existantes dans des cas similaires. Ces décisions cohérentes sont abon-
damment documentées, fournissant un cadre clair pour ’analyse juridique.
En revanche, les cas ou une décision de juge s’écarte significativement des
précédents sont rares. Dans ce contexte, I'identification des décisions judi-
ciaires inhabituelles ou aberrantes peut étre efficacement abordée en utili-
sant la détection d’anomalies textuelles, mettant en lumiere des pratiques
contestables qui pourraient autrement passer inapercues [Bobur et al.,
2020].

2. Les données positives (anomales) sont imprévisibles, trés variés ou en
constante évolution, ce qui les rend difficiles a définir de maniere claire et ex-
haustive. Par contre, les données non positives sont statiques ou stables, ce qui
les rend faciles a définir. Par exemple :

iz Veille stratégique. Il s’agit de recueillir et d’analyser des informations
sur les avancées technologiques, les activités des concurrents et les ten-
dances du marché afin de soutenir la prise de décision stratégique. Les rap-
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ports et les nouvelles réguliers sur les technologies existantes et les condi-
tions habituelles du marché ont tendance a se concentrer sur un nombre
limité de sujets, formant ainsi un scénario statique. Cependant, les infor-
mations les plus critiques résident généralement dans des événements in-
attendus ou imprévisibles, qui peuvent prendre de nombreuses formes, des
dépots de brevets aux annonces de nouveaux produits. Cette imprévisibi-
lité et cette variabilité constituent un défi pour la définition exhaustive de
toutes les possibilités potentielles. Dans de tels cas, la détection d’anoma-
lies peut étre utilisée pour identifier et évaluer ces déviations, fournissant
ainsi des renseignements précieux qui pourraient autrement étre négligés.

— = Sécurité de 'information. Il s’agit de surveiller et d’analyser les jour-
naux du systéme afin de détecter les failles de sécurité, les intrusions ou
les activités des logiciels malveillants. Les entrées réguliéres dans les jour-
naux et les activités habituelles du réseau suivent généralement des sché-
mas et des comportements standard prédéfinis ou prévisibles. Toutefois, les
intrusions peuvent varier considérablement et continuer a évoluer au fil du
temps. Dans ce contexte, la détection d’anomalies textuelles est particulie-
rement utile. Elle permet d’identifier les écarts par rapport a ces schémas
standard prédéfinis, permettant la détection rapide des anomalies dans
le comportement du systéme qui pourraient indiquer des menaces poten-
tielles pour la sécurité.

En résumé, une anomalie textuelle est identifiée par sa déviation par rapport aux
normes établies, typiquement caractérisée par la rareté et I'imprévisibilité. Ce cadre
conceptuel est généralement applicable aux contextes o1 les normes sont bien défi-
nies. En outre, il s’avere particulierement pertinent dans les scénarios ot les données
textuelles cibles sont rares ou présentent des patterns imprévisibles.

La détection d’anomalies dans les textes trouve des applications pratiques dans
divers scénarios du monde réel, tels que 'analyse de rapports financiers [Barrett
et al., 2019; Lokanan et al., 2019], I'analyse des brevets [Yoon, 2012; Wang and
Chen, 2019], ’'analyse des rapports d’accidents [Verma and Maiti, 2018; Song and
Suh, 2019], 'analyse des systémes complexes [Srivastava and Zane-Ulman, 2005],
la détection des thématiques ou tendances émergentes [Takahashi et al., 2014; Sufi,
2022], la modélisation et la détection des événements [Dasigi and Hovy, 2014; Guille
and Favre, 2015; Wurzer et al., 2015; Sufi, 2022], la détection de I'extrémisme et de
la radicalisation [Kramer, 2010; Agarwal and Sureka, 2015; Aldera et al., 2021], la
détection des discours de haine [Grondahl et al., 2018], 1a détection des fausses nou-
velles [Ruchansky et al., 2017; Li et al., 2021; Garcia et al., 2023], la détection des
rumeurs [Chen et al., 2018b; Torshizi and Ghazikhani, 2019], la détection des spams
[Laorden et al., 2014; Wang et al., 2016a] et la détection des erreurs d’annotation
[Eskin, 2000; Matousek and Tihelka, 2017].

2.2.2 Formats de données textuelles

La détection d’anomalies textuelles peut étre appliquée a des données textuelles
sous différents formats, qui se divisent généralement en trois catégories : structurées,
semi-structurées et non structurées. Chaque catégorie présente des défis uniques et
nécessite des techniques spécifiques pour une détection efficace des anomalies.
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Données structurées Les données textuelles structurées sont hautement organi-
sées et respectent un format ou un schéma prédéfini, ce qui facilite ’analyse et le
traitement. Cette catégorie englobe des sous-types tels que les données tabulaires
(par exemple, les tables de bases de données, les feuilles de calcul, les fichiers CSV),
les données hiérarchiques (par exemple, ’arborescence), les données de type diction-
naire (paires clé-valeur) et les données sous forme de graphes.

Une application notable de la détection d’anomalies dans les textes structurés
concerne les graphes de connaissances. Dans ce contexte, les techniques de traite-
ment du texte sont intégrées avec des méthodes de détection d’anomalies basées sur
les graphes pour identifier des anomalies, telles que des relations suspectes entre en-
tités. Une autre application concerne les données textuelles structurées en arbores-
cence, comme les systémes de fichiers, ou la détection d’anomalies est utilisée pour
identifier des éléments mal classés ou une organisation aberrante des répertoires
[Fouche et al., 2020]. Cette application est cruciale pour maintenir I'intégrité organi-
sationnelle et assurer la cohérence des données dans des systémes de fichiers larges
et complexes.

Dans ces scénarios, les informations structurelles sont généralement prioritaires
par rapport au contenu textuel lui-méme. L'accent est mis sur les aspects organi-
sationnels et relationnels des données, garantissant que la structure respecte les
normes attendues et que toute déviation est rapidement identifiée et corrigée. Par
conséquent, 'analyse du contenu textuel occupe souvent une place marginale dans le
processus de détection d’anomalies pour les données textuelles structurées.

Données semi-structurées Les données textuelles semi-structurées, bien que
moins rigidement formatées que les données structurées, comportent encore des ba-
lises ou des marqueurs qui séparent les éléments sémantiques et imposent une hié-
rarchie des enregistrements et des champs. Ce format offre une plus grande flexibi-
lité dans la structure tout en maintenant suffisamment d’organisation pour faciliter
Panalyse et le traitement.

La détection d’anomalies dans les textes semi-structurés se concentre principa-
lement sur les fichiers journaux. Ces fichiers sont essentiels pour la surveillance et
le diagnostic des systémes et contiennent généralement des éléments tels que des
horodatages, des types de journal (par exemple, INFO, ERROR) et des messages. La
structure des fichiers journaux peut varier considérablement selon les systéemes ou
les événements, posant des défis uniques pour la détection d’anomalies. Le processus
typique de détection d’anomalies dans les données de journal consiste a transformer
le texte en une série de templates prédéfinis a ’'aide de techniques de TALN, notam-
ment 'analyse syntaxique (parsing) de texte. Ensuite, des algorithmes de détection
d’anomalies sont appliqués pour identifier les déviations par rapport aux schémas at-
tendus. Dans ce cas, le TALN, bien que jouant un réle secondaire, est essentiel pour
gérer la complexité et la variabilité des données de journal.

Données non structurées Les données textuelles non structurées sont le format
le plus flexible mais aussi le plus complexe, car elles ne suivent aucun schéma ou
structure organisationnelle prédéfinis. Ce type de données domine la recherche et les
applications en TALN en raison de son omniprésence et de la richesse des informa-
tions qu’il contient. Cette catégorie englobe la grande majorité des données textuelles
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générées par les humains, telles que les courriels, les posts sur les réseaux sociaux,
les articles, les rapports et d’autres communications écrites.

La détection d’anomalies dans les textes non structurés nécessite souvent des
techniques de TALN plus sophistiquées pour imposer une structure, extraire des ca-
ractéristiques ou analyser les contenus en vue de l'identification des anomalies. Par
exemple, dans les avis de clients, les anomalies peuvent se manifester sous la forme
de sentiments marginaux qui dévient considérablement de la majorité des avis ou
sous la forme de contenus inauthentiques ou indésirables. De méme, dans les com-
munications par courriel, 'accent peut étre mis sur I'identification des tentatives
d’hameconnage (phishing) ou des changements inhabituels de ton ou de style, qui
pourraient indiquer des failles de sécurité ou des fraudes. Ces applications néces-
sitent une compréhension nuancée de la langue naturelle et des indices contextuels,
ce qui place le TALN et ’analyse du contenu textuel au centre des efforts de détection
d’anomalies dans les environnements de données non structurées.

Cette progression des données structurées vers les données non structurées en
passant par les données semi-structurées illustre une dépendance croissante et une
sophistication accrue des techniques de TALN.

2.2.3 Caractéristiques des anomalies textuelles

La détection d’anomalies dans les données textuelles présente des défis uniques
en raison des propriétés inhérentes de la langue et de la communication. Une compré-
hension claire de ces caractéristiques est essentielle pour développer des techniques
efficaces d’identification et d’interprétation des anomalies dans les textes.

Dépendance contextuelle La détection d’anomalies dans les textes est fortement
dépendante du contexte. Un texte considéré comme anormal dans un scénario ou
un corpus peut étre tout a fait normal dans un autre. Par exemple, les articles avec
des discussions détaillées sur des avancées technologiques novatrices sont attendus
dans les rubriques scientifiques et technologiques, mais seraient inhabituelles dans
les sections économiques ou financiéres. Lorsque de telles discussions apparaissent
dans un contexte économique, elles peuvent suggérer des impacts de technologies
émergentes sur la dynamique du marché ou indiquer des innovations disruptives.

Subjectivité La perception des anomalies textuelles est également subjective, in-
fluencée par les perspectives individuelles ou culturelles, les expériences et les biais.
Par exemple, le terme « pants » désigne des pantalons en anglais américain, tandis
qu’en anglais britannique, il fait généralement référence a des sous-vétements. Un
américain pourrait considérer comme normal d’utiliser le terme « pants » pour dési-
gner des pantalons, tandis qu’un britannique pourrait trouver cet usage déroutant ou
amusant. Cela illustre le défi de I’établissement de normes universelles pour la dé-
tection d’anomalies textuelles, car les différences culturelles et linguistiques doivent
étre prises en compte pour éviter les erreurs de classification.

Nature dynamique Dans les données textuelles, le statut d’anormalité ou de nou-
veauté n’est pas statique. Leur pertinence et leur interprétation peuvent changer
au fil du temps, rendant commun ce qui était autrefois anormal, et vice versa. Par
exemple, les premiers rapports sur le COVID-19 fin 2019 étaient initialement percus
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comme des anomalies isolées. Cependant, en mars 2020, la situation s’est transfor-
mée en pandémie mondiale, dominant les médias et les discussions publiques. Cette
transition d’'une anomalie a4 une préoccupation généralisée illustre la rapidité avec la-
quelle les signaux précoces peuvent évoluer en événements significatifs. Les systéemes
de détection d’anomalies jouent un role crucial dans I'identification de ces premiers
signaux, ce qui permet des réponses et des adaptations opportunes a I’évolution de la
situation.

Multi-aspects Les anomalies textuelles peuvent se manifester sur plusieurs as-
pects simultanément, tels que le vocabulaire, la syntaxe, le sentiment, la thématique
et le genre. Par exemple, dans les systéemes de surveillance de la réputation en ligne
qui suivent les changements d’opinion publique ou les retours des clients, les don-
nées d’entrée peuvent contenir non seulement des changements de sentiment, mais
aussi des variations en termes de sujet, de registre linguistique ou méme de langue
utilisée. Ces variations non pertinentes introduisent du bruit qui peut obscurcir les
analyses et compliquer la détection et I'interprétation des anomalies. En particulier,
les méthodes de fouille de données qui dépendent de la modélisation des distributions
de données peuvent éprouver des difficultés a s’adapter a ces changements multi-
facettes et dynamiques.

Haute dimensionnalité Au-dela des caractéristiques inhérentes du texte lui-
méme, la représentation compréhensible par machine des données textuelles pose
également des problémes en raison de leur dimensionnalité typiquement élevée.
Qu’elles soient transformées par des techniques telles que les sacs de mots ou les
plongements de textes les plus récents, les espaces de caractéristiques des données
textuelles sont généralement caractérisés par une haute dimensionnalité, allant de
centaines a des milliers de dimensions. Cette complexité pose des défis importants
pour les algorithmes de détection d’anomalies, en particulier ceux qui sont soumis a
la « malédiction de la dimensionnalité ».

2.3 Ressources linguistiques

Dans la détection d’anomalies textuelles, les caractéristiques distinctives des ano-
malies textuelles, telles que la dépendance contextuelle et la subjectivité, posent non
seulement des défis aux méthodologies de détection mais compliquent également le
développement des ressources de support nécessaires. Ces caractéristiques contri-
buent & une pénurie notable, voire une absence compléte, de corpus dédiés. A notre
connaissance, il n’existe actuellement aucun corpus accessible au public spécifique-
ment congu et annoté a cette fin.

N

Une solution viable consiste a utiliser directement des corpus créés pour des
taches similaires, notamment la détection de nouveautés et la détection de premiere
occurrence d’événements. Pour mieux pallier ’'absence de corpus annotés dédiés, les
chercheurs ont proposé trois stratégies principales dans la littérature : la synthese, la
fusion et 'adaptation. La synthése consiste a générer des ensembles de données ar-
tificielles basées sur des distributions et des vocabulaires spécifiques, généralement
avec un accent sur la création d’instances d’anomalies. La fusion consiste & combiner
des textes provenant de diverses sources, en sélectionnant des exemples « normaux »
dans I'un et des anomalies dans l'autre, pour construire un ensemble de données
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complet. La stratégie la plus courante, 'adaptation, consiste a modifier des corpus
existants initialement concus pour d’autres taches afin de les rendre adaptés a la dé-
tection d’anomalies, souvent en sous-échantillonnant certaines classes pour mettre
en évidence les anomalies.

Cette section examine ces stratégies en explorant quatre types de corpus : anno-
tés, synthétisés, fusionnés et adaptés, et en explorant comment chacun contribue a
surmonter les défis dans le développement des ressources pour la détection d’anoma-
lies.

2.3.1 Corpus annotés

Les corpus annotés pour la détection de nouveautés et la détection de premiere
occurrence d’événements (First Story Detection, FSD) sont étroitement liés a la détec-
tion d’anomalies textuelles. Ils fournissent des ressources précieuses pour identifier
des patterns inhabituels ou des déviations dans les données textuelles, un aspect
central de la détection d’anomalies.

La détection de nouveautés est étroitement liée a la détection d’anomalies, car
elle se concentre sur I'identification d’informations nouvelles ou uniques au sein d'un
ensemble de données. Ce processus implique intrinséquement de repérer des ano-
malies, autrement dit de nouvelles données qui se distinguent des patterns connus.
Un exemple typique des corpus de détection de nouveautés est le TREC Novelty De-
tection Corpus [Harman et al., 2002; Soboroff and Harman, 2003; Soboroff, 2004;
Soboroff and Harman, 2005], con¢u pour détecter les nouveautés sémantiques et syn-
taxiques dans les articles de presse segmentés et annotés au niveau de la phrase.
L'ensemble de données plus récent, TAP-DLND 1.0 [Ghosal et al., 2018], catégorise
les documents en novel et non—novel, en se concentrant sur I’élimination des in-
formations et contenus connus pour mettre en lumiére les informations nouvelles.
Son successeur, TAP-DLND 2.0 [Ghosal et al., 2022], offre une analyse plus fine avec
des annotations au niveau des phrases, fournissant une évaluation détaillée de la
nouveauté au sein des documents.

La FSD [Allan et al., 2000], issue du projet Topic Detection and Tracking (TDT)
[Wayne, 1997], consiste a détecter la premiére occurrence de nouveaux événements
ou sujets, qui peuvent étre considérés comme des anomalies dans le flux continu de
données textuelles. Les corpus TDT, qui ont débuté avec le TDT Pilot Study Corpus
[Allan et al., 1998] et se sont étendus a travers TDT2 [Cieri et al., 1999a; Fiscus et al.,
1999], TDT3 [Graff et al., 1999], TDT4, et TDT5, couvrent une large éventail d’évé-
nements annotés provenant a la fois de sources d’information de la presse et de la
radiodiffusion. Ces ensembles de données fournissent une riche source pour entrai-
ner des systémes a reconnaitre des déviations significatives par rapport aux sujets
ou événements connus, a 'appui des scénarios tels que la détection d’événements,
I'identification de désinformation et les systémes d’alerte précoce.

2.3.2 Corpus synthétisés

Les données synthétiques ont été largement utilisées en détection d’anomalies
[Lim et al., 2018; Gu et al., 2019; Pang et al., 2019], en particulier pour tester la robus-
tesse et 'efficacité des systéemes de détection. Au vu des complexités spécifiques asso-
ciées aux données textuelles, 'application de données synthétiques dans ce contexte



2.3. RESSOURCES LINGUISTIQUES 65

a été relativement limitée, avec, toutefois, certaines tentatives en ce sens dans la
littérature.

Une approche innovante est détaillée dans I’étude de Christophe et al. [2020], ou
un systéeme de simulation génére des ensembles de données textuelles avec des oc-
currences de nouveautés controlées. Il s’agit de simuler des nouveautés émergentes,
cycliques et ponctuelles en utilisant des modeles thématiques pour créer des textes
(sacs de mots) dotés d'une dynamique temporelle spécifique. En contrélant la fré-
quence et la nature de ces nouveautés, les chercheurs peuvent évaluer divers mé-
thodes de détection d’anomalies, telles que celles basées sur la modélisation théma-
tique ou I'analyse statistique, dans différentes conditions.

Pantin et al. [2022] a également proposé un modele nommé GenTO qui génere des
données textuelles synthétiques pour simuler des anomalies, facilitant ainsi I'évalua-
tion des méthodes de détection d’anomalies. Il fonctionne en créant deux types d’aber-
rations : indépendantes et contextuelles. Les aberrations indépendantes sont géné-
rées en sélectionnant des thématiques non liés aux données normales, produisant
des anomalies avec un contenu entiérement distinct. Les aberrations contextuelles,
en revanche, consistent a générer des textes partageant un theme général avec les
données normales mais contenant des éléments inhabituels, tels que des choix de
mots rares ou des structures narratives inattendues, ce qui les rend subtilement
anormaux. Cette approche permet de tester la capacité des modeles de détection a
identifier a la fois des anomalies nettes et nuancées dans les ensembles de données
textuelles.

En outre, Jafari [2022] a exploré I'utilisation de données synthétiques en injec-
tant des anomalies dans un ensemble de données textuelles standard. Ce processus
implique la modification d’échantillons normaux pour introduire des éléments aber-
rants. Cette méthode met les systémes de détection au défi d’identifier des déviations
subtiles par rapport a la norme, améliorant ainsi leur capacité a traiter une variété
de scénarios anormaux.

2.3.3 Corpus fusionnés

La méthodologie de fusion, bien que peu utilisée, est également un moyen effi-
cace de créer des corpus pour la détection d’anomalies textuelles. Cette technique
consiste a combiner des textes provenant de diverses sources, telles que différents
sites web, journaux ou catégories au sein d'une bibliotheque en ligne, pour compiler
un ensemble de données comprenant a la fois des exemples normaux et anormaux.

Un exemple notable de cette approche est présenté dans le travail de Dasigi
and Hovy [2014], qui implique la construction d’un corpus en fusionnant différentes
sources de titres de journaux. Les chercheurs ont utilisé le corpus Gigaword Events,
une collection de textes d’agences de presse standard, pour fournir les exemples nor-
maux. Pour les exemples anormaux, ils ont sélectionné du contenu provenant de la
rubrique « Weird News » du site NBC News, qui présente des événements inhabituels
ou rares. Cette combinaison unique a permis aux chercheurs de créer un corpus ou les
données anormales déviaient significativement de la norme, facilitant ainsi ’entrai-
nement et ’évaluation de modeles spécialement concus pour détecter des anomalies
dans les textes de presse.
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2.3.4 Corpus adaptés

L'adaptation est la stratégie la plus couramment employée, qui consiste a exploi-
ter des corpus existants initialement concus pour d’autres fins. Il s’agit souvent de
modifier ces corpus pour mettre en évidence les anomalies, généralement en rédui-
sant I’échantillonnage de certaines classes. Cette méthode permet aux chercheurs de
réutiliser des ensembles de données bien établis pour répondre aux exigences parti-
culieres de la détection d’anomalies sans avoir a créer de nouvelles données a partir
de zéro. Les ensembles de données fréquemment utilisés pour I'adaptation incluent
Reuters, AGNews [Zhang et al., 2015], 20NewsGroups, et IMDB [Maas et al., 2011].

Par exemple, le corpus Reuters-21578, traditionnellement utilisé pour classifier
des themes tels que acqg (acquisitions) et earn (gains), est adapté en désignant ces ca-
tégories dominantes comme des classes normales. En revanche, les catégories moins
fréquentes comme interest sont traitées comme des anomalies, créant ainsi un
scénario ou la rareté du théme souligne son statut d’anomalie [Barrett et al., 2019;
Yap, 2020; Hu et al., 2021; Han et al., 2022; Mai et al., 2022; Das et al., 2024]. De
méme, le corpus AGNews, qui classe les articles de presse en quatre catégories, a
savoir world, sports, business et science, est adapté en sélectionnant une caté-
gorie comme normale et les autres comme anormales [Manolache et al., 2021; Madan
et al., 2021; Mai et al., 2022; Zeng et al., 2022; Bejan et al., 2023; Breidenstein and
Labeau, 2024; Das et al., 2024]. L'adaptation du corpus 20NewsGroups utilise gé-
néralement sa hiérarchie de catégories de premier niveau. Les chercheurs peuvent
choisir une large catégorie, comme computer, comme classe normale, tandis que les
textes des autres catégories, telles que science ou politics, sont utilisés comme
anomalies [Barrett et al., 2019; Hu et al., 2021; Mai et al., 2022; Bejan et al., 2023;
Breidenstein and Labeau, 2024; Das et al., 2024].

Le jeu de données IMDB, initialement destiné a la classification de sentiments,
offre un autre exemple d’adaptation. Ici, les commentaires étiquetés sous un senti-
ment (par exemple, positif) sont considérés comme normaux, tandis que ceux sous le
sentiment opposé (négatif) sont considérés comme des anomalies [Ruff et al., 2019; de
la Torre-Abaitua et al., 2021; Madan et al., 2021; You et al., 2021; Mai et al., 2022].
Cette approche est également appliquée a d’autres corpus d’analyse de sentiments
comme Amazon [Keung et al., 2020] et Yelp, ou la polarité des sentiments aide a
définir des sous-ensembles normaux et anormaux.

Les progres récents dans les méthodologies d’adaptation sont notamment mar-
qués par la création de benchmarks comme le jeu de données AD-NLP [Bejan et al.,
2023]. AD-NLP est un benchmark complet con¢u pour faciliter la recherche en détec-
tion d’anomalies textuelles a travers divers types d’anomalies, y compris syntaxiques,
sémantiques, pragmatiques et stylistiques. En plus d’intégrer les adaptations exis-
tantes comme AGNews et 20NewsGroups, il propose également de nouvelles adap-
tations comme CoLA, VUA, Song Genres et Gutenberg Categories, afin de traiter
différents types d’anomalies telles que le changement de genre et la fausse paternité.
Cette approche permet une évaluation complete des systemes de détection d’anoma-
lies, en les équipant pour identifier et analyser efficacement les déviations a travers
diverses dimensions et contextes textuels.
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2.4 Approches

La détection d’anomalies textuelles a traditionnellement été une application de
niche dans le domaine plus large de la fouille de données. Historiquement, les métho-
dologies de fouille de données, en particulier les techniques d’apprentissage automa-
tique, ont constitué la pierre angulaire de ce domaine, avec les techniques de TALN
supportant ces efforts principalement par le biais du prétraitement des données et
de l'extraction de caractéristiques. Au cours des derniéres décennies, cependant, le
paysage de la détection d’anomalies textuelles a connu une évolution significative,
sous I'impulsion des progres réalisés a la fois dans le domaine de ’apprentissage au-
tomatique et de la modélisation de la langue.

Cette progression reflete les tendances générales de l'intelligence artificielle, no-
tamment la montée en puissance des modeles de langue préentrainés (Pretrained
Language Models, PLMs). Ces modeles ont révolutionné le domaine en offrant des
solutions sophistiquées pour la détection d’anomalies dans les données textuelles.
Nous présentons ici un apercu général des grandes phases et des techniques clés qui
ont faconné le développement des méthodologies de détection d’anomalies textuelles,
en mettant 'accent sur les contributions révolutionnaires des techniques de TALN.

2.4.1 Approches a base de fouille de données

Depuis les débuts de la détection d’anomalies textuelles, les méthodologies ont
principalement reposé sur des techniques de fouille de données. Cette approche se dé-
roule généralement en deux phases distinctes : d’abord, I'utilisation de techniques de
TALN pour transformer le texte non structuré en une représentation compréhensible
par machine ou pour extraire des caractéristiques a partir de texte brut; ensuite,
Papplication a cette représentation textuelle d’algorithmes de détection d’anomalies
issus du domaine la fouille de données.

Représentation de texte traditionnelle La représentation de texte tradition-
nelle englobe une variété de techniques, allant des méthodes simples telles que le
sac de mots (Bag of Words, BoW), les n-grams, et la TF-IDF (Term Frequency-Inverse
Document Frequency), a des approches plus complexes telles que les méthodes de
modélisation thématique comme 'allocation de Dirichlet latente (Latent Dirichlet Al-
location, LDA) et les méthodes de compression de données comme 1’analyse en com-
posantes principales (Principal Component Analysis, PCA).

Par exemple, Barrett et al. [2019] ont exploré la détection d’anomalies textuelles
dans les rapports financiers, en se concentrant sur les sections liées aux facteurs de
risque dans les rapports annuels des entreprises. Ils ont utilisé diverses techniques
de représentation textuelle, y compris BoW, TF-IDF, et PCA pour transformer le texte
brut. Ces représentations ont facilité 'utilisation d’algorithmes de fouille de données
tels que KNN, LOF et OCSVM pour détecter des anomalies dans les textes.

De méme, Song and Suh [2019] ont utilisé TF-IDF pour extraire des mots-clés
significatifs des textes narratifs rapports d’accidents industriels. Ces mots-clés ont
ensuite été analysés a I'aide de 'algorithme LOF pour identifier les anomalies basées
sur les déviations de densité locale. Leur approche a permis d’identifier efficacement
les accidents critiques et peu fréquents en comparant les schémas de mots-clés des
incidents anormaux a ceux des incidents normaux.
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Mei et al. [2018] ont exploré I'utilisation du clustering sémantique et des auto-
encodeurs pour détecter des nouveautés (idées innovantes) dans les corpus de textes
courts, en particulier des échanges de brainstorming. Ils ont utilisé la modélisation
thématique, notamment LDA, pour plonger les textes dans un espace sémantique
et ont ensuite utilisé des auto-encodeurs pour reconstruire ces plongements (embed-
dings). Lerreur de reconstruction a servi d’'indicateur d’anomalie, des erreurs plus
élevées suggérant des idées plus novatrices ou anormales.

Plongements statiques Avec les progres des techniques de TALN dans les an-
nées 2010, la détection d’anomalies textuelles a vu l'intégration de méthodes de re-
présentation de texte plus sophistiquées, allant des plongements de mots statiques
aux plongements de documents contextuels. Durant cette période, bien que les al-
gorithmes de fouille de données demeurent centraux, les techniques de TALN ont
commencé a jouer un role plus important dans ’amélioration des performances glo-
bales.

Llintroduction de plongements de mots statiques pré-entrainés tels que Word2Vec
Mikolov et al. [2013], GloVe [Pennington et al., 2014] et FastText [Bojanowski et al.,
2017] a considérablement fait progresser les efforts de détection d’anomalies tex-
tuelles. Ces modéles ont permis une représentation plus nuancée des données tex-
tuelles en capturant les associations de mots basées sur leur utilisation dans de
vastes corpus.

Seo et al. [2020] ont développé un systéme pour identifier les réponses inhabi-
tuelles des clients dans les enquétes sur la fiabilité des véhicules. Ils ont utilisé
Doc2Vec [Le and Mikolov, 2014], une technique de plongements de texte basée sur un
réseau de neurones, pour convertir les commentaires des clients en vecteurs continus.
L'algorithme LOF a ensuite été appliqué a ces vecteurs pour détecter les réponses
anormales. De plus, ’étude a utilisé TF-IDF pour extraire des mots-clés significatifs
des textes anormaux, aidant a visualiser et interpréter les préoccupations inhabi-
tuelles des clients, permettant ainsi aux ingénieurs de traiter les retours critiques.

Cichosz [2020] a exploré la détection non supervisée d’anomalies dans les forums
en ligne, en utilisant des plongements de mots pour la représentation des textes.
L'auteur a utilisé les plongements GloVe (Global Vectors) pour convertir les messages
des forums en représentations vectorielles denses. Pour la détection des anomalies,
I’étude a appliqué deux méthodes : OCSVM et k-medoids clustering. Les résultats
ont démontré que les plongements GloVe, combinés a 'approche de dissimilarité des
clusters, surpassaient les modeéles BoW traditionnels, offrant une meilleure qualité
de détection et atténuant les problemes de haute dimensionnalité souvent rencontrés
dans le clustering de texte.

Ait-Saada and Nadif [2023] se sont concentrés sur la détection d’anomalies au ni-
veau de thématiques dans les textes courts. Ils ont utilisé une combinaison de plon-
gements FastText, qui fournissent des représentations vectorielles denses pour les
mots, et de modeles de mélange gaussien (GMM) pour capturer les variations séman-
tiques au sein des textes. En exploitant la capacité des modeles GMM a modéliser
la distribution de probabilité des plongements, I'’étude a identifié efficacement les
échantillons anormaux qui déviaient significativement de la distribution normale du
corpus.
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Plongements contextuels L'évolution s’est poursuivie avec I'incorporation d’ar-
chitectures d’apprentissage profond, conduisant au développement de plongements
dynamiques et contextuels comme ELMo (Embeddings from Language Models) et
BERT (Bidirectional Encoder Representations from Transformers). Ces modeles four-
nissent des représentations de mots et de phrases plus riches et conscientes du
contexte, en capturant des nuances sémantiques que les méthodes précédentes ne
pouvaient pas saisir. Cette progression dans la représentation de texte a révolutionné
davantage la détection d’anomalies textuelles, ce qui permet une identification plus
précise des anomalies en s’appuyant sur une compréhension plus profonde de la sé-
mantique et du contexte fournie par ces modeles.

Madan et al. [2021] ont proposé le cadre TADPOLE pour aborder le probléeme du
changement de domaine souvent rencontré dans le paradigme de « pré-entrainement
et ajustement ». Ce cadre vise a réaliser un pré-entrainement adapté a la tache cible
grace a des techniques de détection d’anomalies. Pour y arriver, ils ont utilisé des
plongements BERT pour représenter les textes et ont employé des algorithmes tels
que PCA, LOF et Isolation Forests pour détecter des anomalies. Il s’agit d’identifier
les données spécifiques au domaine cible a partir d’'un corpus général en classant les
textes en fonction de leurs scores de pertinence dérivés de la détection d’anomalies.
Cette méthode permet une adaptation efficace au domaine, particulierement utile
pour les taches avec des données étiquetées limitées. En filtrant les informations
moins pertinentes, TADPOLE améliore efficacement la performance des modéles de
langue dans les taches en aval.

Kumar et al. [2022] ont développé un modele de détection d’anomalies pour les
données de Twitter, en se concentrant sur les tweets liés a la santé pendant la pandé-
mie de COVID-19. Ils ont utilisé une combinaison de LDA et de NMF (Non-negative
Matrix Factorization) pour la modélisation thématique, créant ainsi un ensemble de
requétes concernant les thématiques dominantes. Par la suite, le modéle BERT a été
appliqué pour évaluer la similarité sémantique des nouveaux tweets par rapport a ces
requétes. Le clustering K-means a été utilisé pour regrouper des tweets similaires,
distinguant efficacement les schémas de tweets habituels et inhabituels, identifiant
ainsi les anomalies dans les discussions sur la santé publique.

Cadre intégré Plus récemment, le passage des étapes séparées de représentation
de texte et de détection d’anomalies a un cadre plus unifié a constitué une évolution
notable. Un exemple typique est le modéle CVDD (Context Vector Data Description)
introduit par Ruff et al. [2019]. CVDD utilise des modeles de plongements de mots
pré-entrainés, tels que GloVe ou FastText, pour transformer les mots en représenta-
tions vectorielles de longueur fixe, capturant des informations sémantiques générales
a partir de grands corpus. Le mécanisme d’auto-attention multi-tétes opére ensuite
sur ces plongements, pour créer des combinaisons pondérées qui aboutissent a de
multiples plongements de phrases spécifiques au contexte. Chaque téte d’attention se
concentre sur différentes parties de la phrase, ce qui permet d’extraire divers aspects
sémantiques. Ces plongements spécifiques au contexte sont comparés a un ensemble
de vecteurs de contexte appris, que le modele affine pendant I’entrainement. L'ob-
jectif est de minimiser la distance cosinus entre les plongements de phrases et ces
vecteurs de contexte, regroupant efficacement les données normales autour de ces re-
présentations apprises. Les points de données anormaux sont identifiés comme ceux
dont les plongements ne s’alignent pas bien avec les vecteurs de contexte, indiquant
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qu’ils dévient des patterns normaux. Ce modele intégré permet a CVDD de réaliser
une détection d’anomalies contextuelles en exploitant les informations sémantiques
riches et pré-entrainées et en les affinant pour capturer les différences nuancées, ce
qui améliore a la fois la fiabilité et 'interprétabilité de la détection.

De méme, le cadre FATE (Few-shot Anomaly Ddetection in TExt with deviation
learning), introduit par Das et al. [2024], avance davantage cette approche unifiée.
Contrairement a CVDD, FATE utilise un modele basé sur les transformeurs, spécifi-
quement BERT, pour générer des plongements dynamiques et contextuels des textes
d’entrée. Ces plongements sont traités par une couche d’auto-attention multi-tétes
pour produire plusieurs scores d’anomalie capturant différents aspects sémantiques
du texte. FATE apprend explicitement les scores d’anomalie via une approche d’ap-
prentissage par déviation. Les échantillons normaux sont guidés pour s’aligner étroi-
tement avec un score de référence dérivé d’une distribution préalable, tandis que les
échantillons anormaux sont concus pour dévier significativement de cette référence.
Cette approche permet a FATE d’utiliser efficacement un nombre limité d’anomalies
étiquetées, offrant un cadre robuste et évolutif pour la détection d’anomalies dans
divers ensembles de données textuelles. En intégrant la génération de plongements
et le calcul de scores d’anomalies dans un seul modele, FATE améliore a la fois la
précision et I'interprétabilité des résultats de détection d’anomalies.

Extraction de caractéristiques A part la représentation de texte, les techniques
de TALN servent également a I’extraction de caractéristiques dans des applications
de détection d’anomalies plus complexes, telles que la détection d’événements et la
détection de fausses nouvelles. Dans ces scénarios, le TALN est utilisé pour extraire
des informations telles que la polarité des sentiments, les mots-clés, les entités nom-
mées et les relations. Par exemple, AI-GlobalEvents, développé par Sufi [2022], utilise
des techniques de TALN comme la reconnaissance des entités nommées et ’analyse
des sentiments pour extraire des caractéristiques cruciales dans de vastes quantités
de textes d’actualité agrégées a partir de sources en ligne. Il s’agit d’identifier les
entités clés impliquées dans les événements, de déterminer leurs relations et d’éva-
luer le sentiment associé a ces entités. Les caractéristiques extraites sont ensuite
traitées a I'aide d’algorithmes de détection d’anomalies, en particulier le résidu spec-
tral (Spectral Residual, SR) avec les réseaux de neurones convolutifs (Convolutional
Neural Networks, CNN). Ces algorithmes analysent les données pour identifier des
schémas inhabituels ou des anomalies dans le flux d’actualités, ce qui peut indiquer
des événements importants ou inattendus.

Pour les approches de détection d’anomalies textuelles basées sur la fouille de don-
nées, les techniques de TALN jouent principalement un réle de support. Leur objectif
principal est d’améliorer la performance des algorithmes de détection d’anomalies en
fournissant des entrées plus claires, plus significatives et mieux structurées.

2.4.2 Approches a base de modéles de langue

Modeles de langue pré-entrainés Depuis 2018, 'essor des modeles de langue
pré-entrainés (Pretrained Language Models, PLMs) tels que BERT [Devlin et al.,
2019], RoBERTa [Liu et al., 2019b] et ELECTRA [Clark et al., 2020] a marqué un
changement de paradigme significatif dans le domaine du TALN, passant du para-
digme traditionnel d’« entrainement et test » au paradigme de « pré-entrainement et
ajustement (pre-training and fine-tuning) » [Liu et al., 2021b]. Ce nouveau paradigme
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permet aux modeles d’exploiter les riches connaissances contextuelles encodées lors
du pré-entrainement et de les adapter a des taches en aval par le biais d'un ajus-
tement raffiné, ce qui conduit a des avancées significatives dans diverses taches de
TALN. Ce changement de paradigme a également profondément impacté la détection
d’anomalies textuelles, avec des techniques de TALN, plus précisément les modeles
de langue, évoluant d’'une simple assistance a la résolution de problémes a des four-
nisseurs de solutions autonomes. Ce changement a été notamment exemplifié par la
méthode DATE proposée par Manolache et al. [2021].

DATE (Detecting Anomalies in Text using ELECTRA) exploite les capacités des
modeles de langue pré-entrainés dans un contexte auto-supervisé pour la détec-
tion d’anomalies textuelles. Il utilise le modele ELECTRA [Clark et al., 2020] et se
concentre sur deux taches : la détection de tokens remplacés (Replaced Token Detec-
tion, RTD) et la détection de masques remplacés (Replaced Mask Detection, RMD).
Dans la RTD, un générateur remplace certains tokens par des alternatives plau-
sibles, et le discriminateur du modéle prédit si chaque token est original ou rem-
placé. Cette tache aide le modéle a comprendre les distributions typiques des tokens.
La RMD étend le concept aux séquences, ou le modele prédit le schéma de masque
utilisé lors du remplacement des tokens. Il s’agit de masquer certains mots dans une
phrase et de les remplacer, puis de demander au discriminateur de déterminer le
schéma de masque original. La combinaison de ces taches permet a DATE de captu-
rer efficacement les normes au niveau des tokens et des séquences. Le modéle géneéere
des scores d’anomalie basés sur un score de pseudo-étiquette, calculé en agrégant
la confiance des résultats du discriminateur. Ce score indique a quel point un texte
dévie des schémas normaux appris, des scores plus élevés suggérant des anomalies
potentielles. Ce cadre illustre le changement de paradigme o1 des modeles de langue
comme ELECTRA non seulement assistent a ’extraction de caractéristiques, mais
jouent également un role central dans la détection d’anomalies, agissant ainsi comme
des fournisseurs de solutions autonomes dans le processus de détection d’anomalies.

Le modele DATE est devenu un point de référence important dans la recherche
sur la détection d’anomalies textuelles [Han et al., 2022; Ait-Saada and Nadif, 2023;
Das et al., 2024]. Cependant, une limitation significative de cette méthode est son
accent sur les applications académiques plutét que sur le déploiement pratique et
réel. Le cadre original de DATE ne fournit pas de prédictions directes sous forme de
scores d’anomalie ou d’étiquettes binaires. Au lieu de cela, il géneére des sorties sous
forme de mesures d’évaluation telles que le score AUCROC, qui est précieux pour
la recherche et les études comparatives mais moins applicable dans des contextes
opérationnels ou des prédictions exploitables sont nécessaires.

Un autre exemple de l'utilisation des PLMs dans la détection d’anomalies tex-
tuelles est fourni par Mai et al. [2022]. Leur étude examine I'apprentissage auto-
supervisé pour la détection d’anomalies textuelles a classe unique, en se concentrant
sur des scénarios ou seules des données normales sont disponibles lors de ’entraine-
ment. Les chercheurs ont ajusté des modeles de transformeur pré-entrainés, spécifi-
quement BERT, en utilisant divers objectifs d’apprentissage auto-supervisé tels que
la modélisation de langue masquée, la modélisation de langue causale et ’'apprentis-
sage contrastif. Ils ont utilisé les valeurs de perte issues de ces processus d’ajuste-
ment comme scores d’anomalie, sous ’hypothése que les échantillons normaux pro-
duiraient des scores de perte inférieurs par rapport aux anomalies, qui ne se confor-
meraient pas a la représentation apprise par le modele. Les résultats montrent que
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cette approche d’ajustement identifie efficacement les anomalies, en particulier dans
la détection des déviations sémantiques et syntaxiques. Cette recherche met en évi-
dence comment l'utilisation des PLMs pour la détection d’anomalies non seulement
améliore 'exactitude mais également simplifie le processus de détection.

Grands modeles de langue La derniére évolution en TALN a été marquée par
Pavenement des grands modeles de langue (Large Language Models, LLMs) comme
GPT-4 et LLaMA 3. Ces modeéles non seulement continuent la tendance du paradigme
« pré-entrainement et ajustement », mais introduisent également un nouveau para-
digme, a savoir le « pré-entrainement et prompts ». Ce paradigme exploite la grande
quantité de données et de connaissances générales que ces modeles acquierent au
cours du pré-entrainement. En utilisant des prompts, des taches spécifiques peuvent
étre abordées en conditionnant la réponse du modele sur le prompt donné, guidant
efficacement le modeéle pour générer des sorties contextuellement pertinentes et spé-
cifiques a la tache sans nécessiter un ajustement complet sur de nouveaux ensembles
de données.

Les LLMs ont démontré leur efficacité dans de nombreuses taches de TALN au
cours des derniéres années. Cependant, I'exploration des méthodes basées sur les
prompts pour la détection d’anomalies textuelles est encore a ses débuts. Les re-
cherches existantes se concentrent principalement sur des modeles tels que BERT
et GPT-2, qui sont généralement classés comme des modeéles de langue pré-entrainés
plutot que comme des grands modeéles de langue au sens strict. De plus, les premiéres
explorations se sont principalement concentrées sur le traitement des logs en raison
de leurs schémas bien définis et de leur nature semi-structurée [Boutalbi et al., 2023;
Su et al., 2024]. En ce qui concerne les textes non structurés, en particulier les docu-
ments plus longs tels que les articles de presse et les blogs, 'application des LLMs
comme GPT-4, LLaMA 3 et Claude 3 dans la détection d’anomalies reste largement
inexplorée. Un défi significatif dans ce domaine est les limitations de longueur de
contexte des modeles, ce qui limite leur efficacité a effectuer un apprentissage en
contexte pour la détection d’anomalies textuelles.

2.5 Détection d’anomalies dans la veille

Comme indiqué au début de cette these, I'objectif principal de cette recherche est
Papplication de la détection d’anomalies textuelles dans le contexte de la veille. La
veille est le processus systématique de collecte, d’analyse et d’utilisation d’informa-
tions pour anticiper et répondre aux changements dans I'environnement extérieur.
Elle englobe diverses activités d’intelligence visant a surveiller les tendances, les
innovations et les développements dans des domaines spécifiques d’intérét, afin de
soutenir la prise de décision stratégique en identifiant les opportunités, les risques et
les avantages concurrentiels.

La veille peut étre largement catégorisée en plusieurs types, chacun avec un ob-
jectif spécifique. La veille technologique implique la surveillance des avancées tech-
nologiques, fournissant des informations sur les innovations émergentes susceptibles
d’avoir un impact sur les différentes industries. La veille concurrentielle se concentre
sur le suivi de la dynamique des concurrents, aidant les organisations a comprendre
leur position sur le marché et a anticiper les stratégies de leurs rivaux. La veille
commerciale observe les tendances du marché, les préférences des consommateurs et
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les indicateurs économiques, offrant une vue d’ensemble des conditions du marché
et des potentiels changements dans le comportement des consommateurs. La veille
stratégique, quant a elle, évalue ’environnement stratégique global, y compris les
facteurs politiques, économiques, sociaux et technologiques, assurant que les organi-
sations sont conscientes des influences externes plus larges qui pourraient affecter
leur direction stratégique.

L'un des principaux objectifs des systéemes de veille est la détection des signaux
faibles, c’est-a-dire des indications précoces de changements potentiels ou de ten-
dances émergentes qui peuvent devenir significatives a ’avenir. Les signaux faibles
sont souvent subtils, ambigus et pas encore completement formés, ce qui les rend dif-
ficiles a détecter et a interpréter. Ces signaux se manifestent typiquement par des
déviations mineures, des événements inhabituels ou des schémas inattendus dans
les données, provenant d’'une large gamme de matériaux, y compris les publications
scientifiques, les réseaux sociaux, les retours des clients et des sources non conven-
tionnelles telles que les forums et les discussions de groupes d’intérét spécial.

Ainsi, les signaux faibles peuvent étre interprétés comme des types spécifiques
d’anomalies textuelles, a savoir des textes véhiculant des informations inhabituelles
qui suggerent des tendances ou des changements futurs significatifs. Le processus
de détection automatique des signaux faibles peut étre divisé en deux phases princi-
pales :

1. Détection des anomalies textuelles : Cette phase initiale consiste a identi-
fier les déviations par rapport aux schémas textuels normaux a travers diverses
sources de données.

2. Evaluation des mégatendances potentielles : La deuxiéme phase analyse
ces anomalies textuelles détectées pour déterminer lesquelles pourraient poten-
tiellement se transformer en tendances significatives ou en changements ma-
jeurs.

Cette theése se concentrera spécifiquement sur les anomalies textuelles au niveau
des thématiques, en se basant sur 'idée que ces anomalies sont la principale source
de signaux faibles potentiels, en particulier dans des contextes tels que la veille stra-
tégique, concurrentielle et technologique [Hiltunen, 2007].

En conclusion, la détection d’anomalies textuelles est essentielle pour le fonction-
nement efficace des systemes de veille, facilitant I'identification précoce et ’évalua-
tion des signaux faibles. Cette fonctionnalité renforce la capacité d’'une organisation
a répondre stratégiquement aux opportunités et aux menaces potentielles, garantis-
sant qu’elle reste proactive plutét que réactive dans un environnement en constante
évolution.

2.6 Synthese

Ce chapitre a abordé le domaine spécifique de la détection d’anomalies dans les
textes, en se concentrant sur les défis uniques que présentent les données textuelles,
les méthodes développées pour relever ces défis, et le role significatif des modeles de
langue modernes dans ce domaine en pleine évolution.

Les anomalies textuelles, contrairement aux autres types de données, présentent
des défis uniques dus a leur dépendance contextuelle, leur subjectivité, et leur na-
ture dynamique. Ces propriétés rendent la détection d’anomalies textuelles particu-



74 CHAPITRE 2. DETECTION D’ANOMALIES TEXTUELLES

lierement complexe, nécessitant des techniques avancées de TALN. Les approches
traditionnelles basées sur la fouille de données ont évolué pour intégrer des repré-
sentations textuelles plus sophistiquées, allant des méthodes simples comme le sac
de mots aux plongements contextuels avancés offerts par les modeles de langue pré-
entrainés.

Les approches basées sur les modeles de langue ont marqué une avancée signi-
ficative dans la détection d’anomalies textuelles, en particulier avec 'émergence des
PLMs comme BERT et ELECTRA. Ces modeéles utilisent la compréhension contex-
tuelle profonde et les connaissances acquises lors du pré-entrainement pour identifier
les anomalies avec une efficacité accrue, ce qui illustre un changement de paradigme
important dans ce domain, ou les modeles de langue passent d'un role de support a
celui de solutionneurs autonomes de probléemes.

Par ailleurs, le développement des ressources linguistiques pour la détection
d’anomalies textuelles reste un défi majeur. Ce chapitre a également examiné di-
verses stratégies pour pallier le manque de corpus spécifiques, notamment l'utilisa-
tion de corpus annotés, synthétisés, fusionnés, et adaptés. Ces ressources sont essen-
tielles pour entrainer et évaluer les systémes de détection d’anomalies, permettant
d’identifier des déviations textuelles significatives dans divers contextes.

En conclusion, ce chapitre a souligné les progres essentiels réalisés dans le do-
maine de la détection d’anomalies textuelles, avec un accent particulier sur le role
des techniques de TALN. La transition en cours vers des modeles de langue toujours
plus puissants constitue une direction prometteuse pour les recherches futures. Bien
que les grands modeles de langue tels que GPT-4 et LlaMA 3 n’aient pas encore plei-
nement démontré leurs capacités dans ce domaine, ils offrent un potentiel pour de
nouvelles approches de détection et d’interprétation des anomalies textuelles. Cette
these explorera plus en profondeur ces perspectives et proposera des pistes pour va-
lider leur efficacité dans ce domaine spécifique.



CONCLUSION DE LA PREMIERE PARTIE

Dans cette premiere partie de la these, nous avons mené une revue globale de
I’état de la recherche en détection d’anomalies, en mettant particulierement ’accent
sur les données textuelles. Cette exploration a couvert divers domaines de la détec-
tion d’anomalies, aboutissant a une étude approfondie des techniques spécifiques a
la détection d’anomalies textuelles, qui est au coeur de notre recherche. Grace a cette
analyse, nous avons identifié les principales méthodologies, tendances et défis qui
faconnent actuellement ’'état de I’art.

Le chapitre 1 a fourni un apercu général de la détection d’anomalies a travers
divers domaines, en retracant son évolution depuis les premiéres méthodes statis-
tiques jusqu’aux approches contemporaines basées sur 'apprentissage automatique.
Nous avons observé trois tendances de recherche significatives : le recours croissant
aux réseaux neuronaux et aux modeles profonds, le changement de paradigme vers
Iapprentissage semi-supervisé et faiblement supervisé, et le développement de mé-
thodes de calcul de scores innovantes, notamment celles qui reposent sur les cadres
d’apprentissage ensembliste et d’apprentissage de bout en bout. Ces tendances dé-
montrent la nature dynamique de la recherche en détection d’anomalies, reflétant
comment les progres en disponibilité des données et en puissance de calcul ont
conduit au développement de modeles sophistiqués capables de gérer des environ-
nements complexes.

Le chapitre 2 s’est ensuite concentré sur la détection d’anomalies dans les textes,
un domaine caractérisé par les défis uniques posés par la variabilité et la richesse
de la langue naturelle. Nous avons exploré la maniere dont les méthodes tradition-
nelles de détection d’anomalies ont été adaptées aux données textuelles, principa-
lement par l'utilisation de modeles de langue et de techniques de plongements qui
facilitent une représentation efficace du texte pour la détection d’anomalies. Nous
avons également discuté de I'impact significatif des modeles de langue pré-entrainés,
en soulignant comment ceux-ci ont permis aux techniques TALN de devenir des solu-
tions autonomes pour la détection d’anomalies. Ce chapitre a souligné I'indépendance
croissante des techniques TALN dans la gestion des défis de détection d’anomalies,
une tendance qui est devenue de plus en plus prédominante avec I’avancement des
grands modeles de langage. Ce chapitre a mis en évidence I'indépendance croissante
des techniques TALN pour relever les défis de la détection d’anomalies, une tendance
de plus en plus marquée a mesure que les grands modeles de langue deviennent plus
puissants et plus sophistiqués.

K ok ok
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Ensemble, ces chapitres ont non seulement consolidé notre compréhension des
fondements théoriques et des avancées méthodologiques en détection d’anomalies,
mais ont également mis en lumiere des lacunes importantes et des tendances émer-
gentes. Ces apercus informent directement les deux axes de recherche de notre tra-
vail : premierement, ’'adaptation de méthodologies établies dans des domaines plus
larges aux données textuelles, et deuxiémement, I'utilisation de techniques TALN de
pointe, en particulier les grands modeles de langue, pour mettre au point de nouvelles
approches dans la détection d’anomalies textuelles.



Deuxieme partie

Méthodes de fouille de données






INTRODUCTION DE LA DEUXIEME PARTIE

Cette deuxieme partie de la theése vise a faire le pont entre les méthodologies
de fouille de données et les spécificités des données textuelles. Cela implique une
adaptation des algorithmes de détection d’anomalies existants pour répondre aux
propriétés distinctes des données textuelles, suivie d'une évaluation compléte de leur
performance.
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Le Chapitre 3 présente la méthodologie employée pour appliquer les techniques
de fouille de données a la détection d’anomalies dans les données textuelles. Ce cha-
pitre commence par discuter des approches de prétraitement et de représentation des
textes, puis explore les algorithmes de détection d’anomalies adaptés aux données
textuelles. Laccent est mis sur trois aspects critiques : le paradigme d’apprentissage
utilisé, I'intégration des réseaux neuronaux, et les bases théoriques qui guident le
calcul des scores d’anomalie.

Le Chapitre 4 se concentre sur les ensembles de données utilisés pour nos expé-
rimentations. Il décrit les critéres de sélection et les processus d’adaptation des jeux
de données textuels pour la détection d’anomalies, visant a garantir la diversité et la
pertinence des types d’anomalies inclus dans les jeux de données. Ce chapitre établit
une base solide pour les expériences a venir en assurant une couverture adéquate des
différents types d’anomalies textuelles.

Le Chapitre 5 couvre les expériences réalisées pour évaluer l'efficacité des diffé-
rentes méthodes de fouille de données appliquées aux textes. Nous y présentons une
comparaison détaillée des performances des différents modéles. Les résultats obtenus
fournissent des perspectives clés sur les stratégies optimales pour divers scénarios de
détection d’anomalies textuelles.

Ces chapitres sont guidés par les questions de recherche suivantes, qui visent a
approfondir notre compréhension des défis et des opportunités liés a ’application des
techniques de fouille de données a la détection d’anomalies textuelles :

— Quel est 'impact des différents paradigmes d’apprentissage automatique
sur la détection d’anomalies textuelles, notamment lors de l'intégration de
données partiellement étiquetées? Combien d’échantillons annotés sont néces-
saires pour améliorer significativement les résultats, et quels types d’anomalies
annotées sont les plus utiles pour ’entrainement des modeles ?

— Comment différentes techniques de représentation influencent-elles I'effica-
cité de la détection d’anomalies dans le texte?
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— Existe-t-il des avantages a utiliser certains types de scores d’anomalie par
rapport a d’autres, et si oui, pour quelles raisons ?

— Les modeles d’'apprentissage profond surpassent-ils systématiquement les
modeles traditionnels peu profonds dans la détection d’anomalies textuelles,
comme cela a été observé dans d’autres scénarios de I'apprentissage automa-
tique?

— Quel est le meilleur compromis entre efficacité temporelle, exactitude des
prédictions et exigences matérielles pour différents scénarios de détection
d’anomalies textuelles ?

En répondant a ces questions, cette partie vise a offrir une évaluation globale des
méthodes existantes et a proposer de nouvelles perspectives de recherche et d’inno-
vation dans le domaine de la détection d’anomalies textuelles.
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3.1 Introduction

Dans ce chapitre, nous présentons la méthodologie employée pour détecter les
anomalies textuelles dans le cadre de fouille de données, en nous concentrant sur
deux composants principaux : 1) les techniques de représentation de texte et 2) les
algorithmes de détection d’anomalies

La détection d’anomalies dans les textes est un défi particuliérement complexe
en raison de la nature intrinsequement non structurée et linguistiquement nuancée
des données textuelles. Contrairement aux données numériques ou bien structurées,
qui peuvent étre traitées plus directement pour la détection d’anomalies, les données
textuelles nécessitent une transformation en un format compréhensible par la ma-
chine, qui capture les subtilités sémantiques et syntaxiques. Cette transformation est
au cceur du premier composant, la représentation de texte. Nous abordons comment
encoder efficacement les caractéristiques linguistiques telles que les nuances, les sy-
nonymes et les ambiguités, établissant ainsi les bases fondamentales pour I'analyse
ultérieure.

Le deuxiéme composant concerne les algorithmes de détection d’anomalies. Une
fois que les données textuelles sont transformées en représentations numériques ap-
propriées, typiquement sous forme de vecteurs a haute dimension, le défi est désor-
mais de répondre aux problemes posés par cette haute dimensionnalité a 1'aide des
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algorithmes de fouille de données. Ces algorithmes apprennent a partir de ’espace
de caractéristiques établi par le premier composant et calculent un score d’anoma-
lie continu pour chaque texte, basé sur un cadre théorique spécifique. Pour faciliter
les analyses ultérieures, la discussion concernant les algorithmes mettra en lumiére
trois aspects critiques : le paradigme d’apprentissage utilisé, I'intégration de réseaux
neuronaux, et les bases théoriques qui guident le calcul des scores d’anomalie.

A travers une exploration détaillée de ces méthodologies, ce chapitre vise a fournir
un apercu complet des techniques essentiels pour détecter les anomalies dans les
textes.

3.2 Représentation de texte

Dans la détection d’anomalies, les caractéristiques uniques des données textuelles
posent des défis importants par rapport aux données typiques pour lesquelles la plu-
part des algorithmes de détection d’anomalies sont congus, telles que les séries tempo-
relles, les signaux, les images ou les données tabulaires. Contrairement a ces formats
structurés, le texte brut est intrinseéquement non structuré, avec une longueur et une
complexité qui varient considérablement. De plus, I'interprétation et la compréhen-
sion des données textuelles sont fortement influencées par le contexte. Cette com-
plexité nécessite I'emploi de techniques spécialisées de représentation pour convertir
le texte en formats numériques et structurés, que les algorithmes d’apprentissage
automatique peuvent alors exploiter efficacement. Une telle représentation assure
que les subtilités contextuelles et nuancées du texte sont correctement capturées,
facilitant ainsi une détection exacte des anomalies.

La représentation de texte est une technique fondamentale en traitement auto-
matique des langues naturelles (TALN) et a considérablement évolué tout au long de
I’histoire du domaine. Elle a commencé avec 'Encodage One-Hot, ou chaque mot du
vocabulaire est attribué un vecteur unique dans un espace de haute dimension, prin-
cipalement rempli de zéros a ’exception d’un seul « One » a I'indice correspondant au
mot. Malgré sa nature simple, la grande dimensionnalité et I'incapacité a capturer
les relations entre les mots avec 'encodage One-Hot ont nécessité le développement
de méthodes plus avancées. Cela a mené au modele Sac de Mots (Bag of Words ou
BoW), qui a amélioré la représentation textuelle en comptant la fréquence d’appari-
tion de chaque mot dans un document. Bien que BoW constitue un progres, il néglige
toujours la syntaxe et la sémantique du langage, traitant le texte comme de simples
collections de mots sans égard a leur ordre ou a leurs relations contextuelles.

Lintroduction des plongements de mots (word embeddings) comme Word2Vec
[Mikolov et al., 2013] et GloVe [Pennington et al., 2014] a marqué une progression
significative. Ces techniques apprennent des représentations denses et de faible di-
mension des mots basées sur leurs cooccurrences contextuelles dans de grands cor-
pus, capturant des relations sémantiques subtiles bien plus efficacement que BoW.
Cependant, ces plongements statiques ne peuvent pas rendre compte des significa-
tions variables que les mots peuvent avoir dans différents contextes. Pour résoudre
cela, des plongements dynamiques ou contextuels comme ELMo [Peters et al.,
2018] et BERT [Devlin et al., 2019] ont été développés. Ces modeles peuvent générer
différents plongements pour un mot en fonction de son contexte environnant. Cette
avancée a considérablement amélioré la gestion des mots ayant plusieurs significa-
tions et a boosté la performance a travers diverses taches de TAL.



3.2. REPRESENTATION DE TEXTE 83

Les avancées récentes ont conduit a des techniques telles que Doc2Vec [Le and
Mikolov, 2014] et Sentence-BERT [Reimers and Gurevych, 2019] pour représenter
des unités textuelles plus grandes telles que des phrases et des documents. Ces
plongements de phrases/documents encapsulent des informations contextuelles
plus larges, cruciales pour des taches nécessitant la compréhension de textes entiers,
comme la classification de documents.

Dans notre recherche, nous examinerons I'impact des techniques de représenta-
tion sur la détection d’anomalies textuelles en comparant des méthodes tradition-
nelles a des méthodes plus récentes. Nous utilisons TF-IDF, une méthode largement
utilisée tant dans le milieu académique qu’industriel, comme technique tradition-
nelle. Pour une méthode plus récente, nous employons Sentence-BERT, qui a démon-
tré son efficacité dans de nombreuses taches de TALN.

3.2.1 TF-IDF

TF-IDF (Term Frequency-Inverse Document Frequency) est une mesure statis-
tique utilisée pour évaluer I'importance d’'un terme contenu dans un document, re-
lativement a une collection ou un corpus. Cette méthode est largement utilisée dans
la recherche d’informations et la fouille de textes. Le modele BoW, prédécesseur du
TF-IDF, compte simplement les occurrences de chaque terme dans un document pour
représenter son contenu, ce qui présente un inconvénient majeur : elle traite chaque
terme comme étant également important et ne tient pas compte de la fréquence des
termes a travers le corpus. Cela conduit a ce que les mots courants (par exemple,
"le", "est") submergent la représentation du document, obscurcissant 'importance des
mots plus significatifs et spécifiques au sujet. La motivation derriere le TF-IDF est de
pallier ce probleme en introduisant une mesure de la spécificité d'un terme pour un
document au sein d’un corpus plus large. L'objectif est de prioriser les termes qui sont
fréquents dans un document particulier mais peu utilisés dans les autres documents,
mettant ainsi en évidence les sujets ou termes uniques de chaque document.

Le TF-IDF est le produit de deux statistiques :

Fréquence du Terme (TF) La TF mesure la fréquence a laquelle un terme se pro-
duit dans un document. Elle peut étre calculée de différentes maniéres, mais la plus
simple consiste a compter le nombre d’occurrences d'un terme ¢ dans un document d
et a le diviser par le nombre total de termes dans le document.

Nombre d’occurrences de terme ¢ dans le document d
Nombre total de termes dans le document d

TF(t,d) =

Fréquence Inverse du Document (IDF) LIDF évalue l'inverse de la fréquence
des termes a travers un corpus, ce qui aide a diminuer la significativité des termes
qui apparaissent plus fréquemment dans les documents.

IDF(t, D) = log < Taille de la collection de documents D )

Nombre de documents contenant le terme ¢t + 1

Le "+1" au dénominateur évite la division par zéro et lisse les cas ol1 un terme pour-
rait ne pas apparaitre dans aucun document.
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Fréquence du Terme - Fréquence Inverse du Document Le score TF-IDF est
obtenu en multipliant ces deux statistiques :

TF — IDF(t,d, D) = TF(t,d) x IDF(t, D)

Le TF-IDF offre des avantages significatifs tels que sa capacité a prioriser la per-
tinence plutét que la fréquence pure, ce qui aide a distinguer les mots importants
dans les documents. Cette caractéristique est particuliérement bénéfique pour des
taches telles que la classification de documents et le clustering, car le TF-IDF aide
a sélectionner des caractéristiques descriptives qui encapsulent 'essence des docu-
ments. De plus, son efficacité computationnelle et sa scalabilité le rendent idéal pour
gérer de grands jeux de données. Cependant, 'approche n’est pas sans défauts. Les
calculs de TF-IDF ignorent souvent les relations contextuelles entre les mots, trai-
tant les termes comme des unités indépendantes sans considérer les synonymes ou
les connexions sémantiques, ce qui peut conduire a une perte de sens nuancé. De plus,
il y a une tendance a la partialité envers les documents plus longs, et la nature sta-
tique du TF-IDF signifie qu’il ne se met pas a jour dynamiquement avec de nouveaux
documents ou des changements dans I'usage de la langue, réduisant potentiellement
son efficacité avec le temps.

3.2.2 Sentence-BERT
3.2.2.1 BERT

BERT, ou Bidirectional Encoder Representations from Transformers, est une mé-
thode révolutionnaire introduite par Devlin et al. [2019] pour la représentation des
langues naturelles. Contrairement aux modeles de langue précédents qui traitaient
les entrées textuelles de maniere séquentielle, soit de gauche a droite, soit de droite
a gauche, BERT utilise le mécanisme d’attention de ’architecture des transformeurs
pour prendre en compte simultanément le contexte des deux cotés d’'un token dans
une phrase. BERT est concu pour pré-entrainer des représentations bidirectionnelles
profondes en tenant compte conjointement des contextes gauche et droit a travers
toutes ses couches, ce qui en fait un modeéle profondément bidirectionnel.

BERT surmonte les limitations des modéles pré-entrainés antérieurs, tels que
Word2Vec ou GloVe, qui généraient un seul vecteur de plongement pour chaque mot
du vocabulaire, sans tenir compte du contexte spécifique dans lequel le mot apparait.
Ces modeles unidirectionnels ou bidirectionnels superficiels ne pouvaient pas captu-
rer toute la complexité contextuelle de la langue naturelle. En revanche, la bidirec-
tionnalité profonde de BERT lui permet de mieux comprendre le contexte global d'une
phrase, améliorant ainsi, améliorant ainsi ses performances dans diverses taches de
TALN telles que la réponse aux questions, I'inférence linguistique et I’analyse des
sentiments.

Au cceur de BERT se trouve un encodeur transformeur bidirectionnel multi-
couche, chaque couche comprenant deux composants principaux : un mécanisme
d’auto-attention multi-tétes et un réseau entiérement connecté de type feed-forward.
Le modele est pré-entrainé en utilisant deux taches non supervisées : la modélisa-
tion de langue masquée (Masked Language Modeling, MLM) et la prédiction de la
prochaine phrase (Next Sentence PredictionNSP). Dans le MLM, BERT prédit des
mots masqués aléatoirement en fonction de leur contexte, tandis que dans NSP, il dé-
termine si une phrase suit logiquement une autre. Contrairement aux plongements
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statiques, les plongements générés par BERT sont contextuels, permettant au modele
de gérer efficacement des phénomeénes comme la polysémie.

3.2.2.2 Sentence-BERT

Traditionnellement, les plongements BERT pour les phrases et les documents
étaient obtenus en prenant la sortie du modéle BERT pour chaque token et en ap-
pliquant une stratégie de pooling pour dériver un vecteur de longueur fixe pour I'en-
semble de la phrase ou du document. Cependant, cette méthode échouait souvent a
capturer efficacement les nuances sémantiques des textes plus longs [Reimers and
Gurevych, 2019; Ferret, 2021]. Dans ce contexte, Reimers and Gurevych [2019] ont
introduit Sentence-BERT (SBERT), une adaptation de ’'architecture BERT qui uti-
lise des structures de réseau siamoises et triplet pour générer des plongements de
phrases sémantiquement significatifs plus efficacement.

En pratique, SBERT affine un modéle BERT pré-entrainé sur des taches spéci-
fiques impliquant des paires ou des triplets de phrases avec 'objectif de produire
des plongements qui rapprochent sémantiquement des phrases similaires dans I’es-
pace vectoriel tout en éloignant celles qui sont différentes. Cet ajustement est réali-
sée grace a des objectifs d’entrainement tels que la similarité cosinus, la distance de
Manhattan ou la distance euclidienne.

Plusieurs modeles SBERT pré-entrainés sont disponibles, adaptés a différents
types de données, langues ou domaines. Ces modeles facilitent des applications telles
que la similarité de phrases, le clustering et la recherche d’informations, offrant une
réduction substantielle des ressources computationnelles et du temps nécessaires
pour entrainer un modele a partir de zéro.

3.3 Algorithmes de détection d’anomalies

Suite a notre discussion sur les techniques de représentation de texte dans la
premiére section, nous nous tournons maintenant vers le deuxiéme composant : les
algorithmes de détection d’anomalies.

La détection d’anomalies est un domaine de recherche trés actif ces derniéres
années, avec une multitude d’algorithmes proposés, allant des approches d’appren-
tissage automatique traditionnelles aux méthodes d’apprentissage profond. Ces al-
gorithmes utilisent divers mécanismes pour calculer les scores d’anomalie et sont
appliqués sous différents paradigmes d’apprentissage. La tendance récente de la re-
cherche est marquée par un changement de paradigme, passant de 'apprentissage
non supervisé a 'apprentissage semi-supervisé ou faiblement supervisé, parallele-
ment au développement de nouveaux mécanismes de calcul des scores d’anomalie.

Compte tenu des défis spécifiques de la détection d’anomalies dans les textes, ou
des représentations vectorielles de haute dimension sont impliquées, notre stratégie
de sélection et d’adaptation des algorithmes repose sur les principes suivants :

1. Utilisation d’algorithmes qui ont été testés sur des données tabulaires et
d’image, ou qui sont spécifiquement concus pour les données de haute dimen-
sion.

2. Sélection d’algorithmes qui n’ont pas été systématiquement évalués sur des
données textuelles.
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3. Couverture d’un large éventail de mécanismes traditionnels de calcul des scores
d’anomalie, y compris les méthodes basées sur la proximité, les statistiques-
probabilités, la reconstruction et 'apprentissage ensembliste. Nous incluons
également des mécanismes récemment proposés, tels que 'apprentissage de re-
présentation d’anomalies et 'apprentissage de scores d’anomalie, afin d’évaluer
leurs avantages relatifs.

4. Pour les mécanismes traditionnels, intégration de méthodes avec des approches
innovantes, telles que les algorithmes basés sur les angles ou les ordres pour
les méthodes a base de proximité, et les ensembles hétérogenes pour I'appren-
tissage ensembliste.

5. Pour chaque type de mécanisme, évaluation a la fois des méthodes d’apprentis-
sage profond et des méthodes d’apprentissage automatique traditionnelles afin
d’examiner la nécessité et l'efficacité de I'inclusion des réseaux de neurones.

En appliquant ces criteres, nous avons examiné sept algorithmes dans cette section.

3.3.1 ABOD

ABOD (Angle-Based Outlier Detection) [Kriegel et al., 2008] est un modéle de dé-
tection d’anomalies basé sur la proximité, particulierement conc¢u pour les données
de haute dimension. La majorité des méthodes basées sur la proximité reposent sur
la mesure des distances dans un espace euclidien a toutes les dimensions. Toutefois,
dans les espaces a haute dimension, les distances peuvent perdre de leur pertinence
a mesure que la dimensionnalité augmente, ce qui est connu sous le nom de « malé-
diction de la dimensionnalité ». ABOD est proposé pour résoudre ce probléme en se
concentrant sur les relations angulaires plutot que sur les distances.

Lidée centrale des méthodes basées sur les angles est que les points anormaux,
généralement situés en dehors du cluster principal de données, ont tendance a former
des angles plus petits avec d’autres points de données. En revanche, les points bien
intégrés dans le cluster de données sont entourés d’autres points couvrant diverses
directions, ce qui se traduit par une plus grande variété d’angles.

Considérons un jeu de données comme illustré dans la Figure 3.1, ou le point B
est situé au centre du cluster et le point A est une anomalie située loin du cluster.
Tous les autres points de données forment un angle () limité autour du point A, in-
diquant son statut d’anomalie. D’autre part, pour les points a I'intérieur du cluster
comme B, les angles entre les paires de points de données (par example, « et ) va-
rient considérablement. En effet, plus un point de données est isolé des autres points,
plus I'angle sous-jacent est vraisemblablement petit. Les points de données avec un
spectre des angles plus petit sont des anomalies, tandis que ceux avec un spectre des
angles plus large sont normaux. Ainsi, la variance dans le spectre des angles peut
servir d’indicateur fiable d’anomalie au sein d’'un ensemble de données.

Formellement, soit un jeu de données D avec un point de requéte A € D et toute
paire de points B, C € D, le vecteur AB représente la différence B — A. Pour un point
anormal A, les angles entre les vecteurs AB et AC ont tendance & montrer peu de
variation entre les différentes paires B et C. Ces angles sont ensuite inversement
pondérés par la distance entre les points pour atténuer l'influence des paires dis-
tantes, réduisant ainsi efficacement les angles pondérés pour les points aberrants.
Cet ajustement impacte ultérieurement le spectre global des angles associés au point
de requéte.
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F1GURE 3.1 — ABOD (Angle-Based Outlier Detection)
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Le facteur d’anomalie basé sur I'angle ( Angle-Based Outlier Factor, ABOF) pour
un point A est ainsi défini comme la variance de ces angles pondérés sur toutes les
paires de points dans D :

ABOF(E):VARRGGD( (4B, AC) )

IAB|3 - |ACII3

Ici, || ||? représente la norme euclidienne au carré (Lz-norme), et (-) désigne le produit
scalaire. Uangle entre deux vecteurs de différence quelconques est normalisé par le
produit de leurs longueurs au carré, ajustant ainsi I'effet de la distance dans le calcul
de I'angle.

Lapproche ABOD de base prend en compte tous les points de données, ce qui en-
traine une grande complexité de calcul. Sa complexité temporelle de O(n?) la rend
moins intéressante par rapport a des méthodes plus efficaces comme LOF, qui fonc-
tionne en O(n? - k). Pour accélérer I'approche, FastABOD a été développé pour amé-
liorer l'efficacité par approximation.

Contrairement a ’ABOD de base, FastABOD applique une technique d’élagage a
base de bornes pour réduire la complexité de calcul en établissant des limites. Cette
approche se concentre sur le calcul des angles uniquement entre un point et ses k plus
proches voisins, qui sont les plus influents pour déterminer la variance des angles. Le
principe sous-jacent est que les points éloignés les uns des autres ont moins d’impact
sur le ABOF, ce qui rend leur prise en compte souvent inutile pour une détection
précise des anomalies.

LABOF approximatif est défini comme suit :

—,

approxABOF, (A) = VAR

([ (@#BAC)
BOENA \ | AB3 - |AC|3

ou Ny (A ) C D représente les k plus proches voisins du point A.

En se concentrant sur les points les plus pertinents, FastABOD échange un
certain degré de précision contre des gains significatifs en vitesse et en efficacité
computationnelle. Cette méthode optimisée aboutit a une complexité temporelle de
O(n?+n-k?), rendant FastABOD particuliérement adapté aux grands jeux de données
ou aux applications nécessitant un traitement en temps réel.

3.3.2 COPOD

COPOD (Copula-Based Outlier Detection) [Li et al., 2020b] est un modele de dé-
tection d’anomalies basé sur la probabilité, con¢u pour remédier au probleme de la
complexité de calcul élevée et la faible interprétabilité des méthodes traditionnelles,
telles que ’OCSVM et les GMMs, lors du traitement de données a haute dimension.

COPOD construit une copule empirique et prédit ensuite les probabilités de queue
pour chaque point de données. Ces probabilités de queue déterminent le niveau d’« ex-
trémalité » du point de données. Une copule est une fonction de distribution cumu-
lative (FDC) multivariée qui décrit la dépendance (inter-corrélation) entre des va-
riables aléatoires. Elle permet de séparer les distributions marginales (comporte-
ments des variables individuelles) de la structure de dépendance (comment les va-
riables sont liées les unes aux autres).



3.3. ALGORITHMES DE DETECTION D’ANOMALIES 89

Etant donné un vecteur aléatoire d-dimensionnel (X1, Xo,...,X4), ou les FDC
marginales Fj(z) = P(X; < x) sont des fonctions continues. En appliquant la trans-
formation intégrale de probabilité a chaque composante, nous rendons les marginales
uniformément distribuées sur 'intervalle [0, 1] :

(U1,Us,...,Uq) = (F1(X1), F2(Xa), ..., Fa(Xq))
La copule C de X est définie comme la FDC jointe de U :
Clui,uz, ..., uq) = P(Up <u1,Uz <u,...,Us < uyg)

ou u; représente la valeur marginale uniforme pour la i-eme composante.

Le théoréme de Sklar [Sklar, 1959] indique que toute distribution jointe multiva-
riée F(x1,...,z4) peut étre exprimée en termes de fonctions de distribution margi-
nales univariées I, ..., Fy et d'une copule :

F(x) = C(Fi(21),. .., Fa(za))

Ainsi, une copule nous permet de décrire la distribution jointe de (Xi,...,Xy) en
utilisant uniquement leurs marginales. Cette méthode est trés pratique pour traiter
les données de haute dimension, car elle permet de modéliser chaque dimension de
maniére indépendante tout en fournissant un mécanisme fiable pour combiner ces
distributions marginales en une distribution jointe compléte.

Pour un jeu de données d-dimensionnel avec n échantillons X = (X1 ;,..., X4;),i =
1,...,n, le processus de détection d’anomalies avec COPOD se déroule en trois
étapes :

Etape 1: Calcul des FDC empiriques. Calculer les FDC empiriques pour chaque
variable (caractéristique) dans le jeu de données. La FDC empirique F'(z) est définie

comme :
n

! > (X <x)

Pla) =B((—o0,2)) = -
=1

ou [(-) est la fonction indicatrice qui vaut 1 lorsque son argument est vrai et 0 sinon.

Etape 2 : Construction de la copule empirique. Construire une copule empi-
rique basée sur les FDC empiriques. D’abord, les observations de la copule empirique
sont obtenues par transformation uniforme :

Uiy Ua) = (F(X124), ..., F(Xays))

Ensuite, en incorporant les observations de la copule empirique dans la fonction co-
pule, COPOD construit la copule empirique :

A 13 - -
C(ul,...,ud) = EZHH(ULZ' §u1,...,Ud7i § ud)
=1

ou U ;i représente les probabiljtés de queue droite pour chaque dimension j et chaque
observation i, autrement dit U;; = 1 — F;(Xj;).
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Etape 3 : Prédiction de la probabilité de queue. Estimer les probabilités de
queue pour chaque observation z; en utilisant la copule empirique. COPOD consideére
les anomalies comme des événements de queue. Cette étape a donc pour objectif de
calculer les probabilités de queue pour chaque observation z; :

— Probabilité de queue gauche : Fx(z;) = P(X1 < 214,...,Xq < 2q4)
— Probabilité de queue droite : 1 — Fx(z;) = P(X| > x14,..., X4 > z4;)

Exprimées en termes de copule empirique :

A

Fx<xz) = CA'(ULZ‘, ey Ud,i) =

n d
1-— Fx(.l'l) =1- O(Ul,i7"'70d,i) = lz HH(NJ"Z‘ > Uj)

i=1j=1
La probabilité de queue représente la chance de rencontrer un point aussi extréme
que ou plus extréme que z;. Une anomalie est identifiée lorsque la probabilité de
queue gauche ou droite est faible, suggérant qu’il est peu probable d’observer un point
de données avec une extrémalité plus élevée. Le score d’anomalie est calculé comme
le logarithme négatif de la probabilité de queue. Une probabilité de queue plus faible
se traduit par un score d’anomalie plus élevé, indiquant que I'observation est plus
susceptible d’étre une anomalie en fonction de son extrémité relatif a I’ensemble de
données. Ce score représente une mesure relative de la vraisemblance que X; soit
une valeur aberrante, plutét que sa probabilité absolue.

COPOD est une méthode non supervisée qui ne nécessite pas de données étique-
tées lors de I'apprentissage, ce qui la rend extrémement flexible et accessible. Sa na-
ture déterministe signifie qu’elle fonctionne tout simplement sans hyperparameétres,
ce qui élimine la complexité du tuning tout en garantissant la reproductibilité et la
cohérence de ses résultats. Lefficacité de COPOD en fait un choix idéal pour les jeux
de données de haute dimension, offrant des performances robustes sans sacrifier la
vitesse, répondant ainsi aux exigences des scénarios de données a grande échelle.
En outre, COPOD se distingue par son interprétabilité ; il quantifie la contribution
d’anormalité de chaque dimension griace au graphe dimensionnel des valeurs aber-
rantes, offrant ainsi un apercu clair de la structure des données.

3.3.3 ECOD

ECOD (Empirical Cumulative Distribution-based Outlier Detection) [Li et al.,
2022c] est un autre modele de détection d’anomalies peu profond basé sur la pro-
babilité, spécialement congu pour les données de grande taille et a haute dimension.
De méme que le modele COPOD, ECOD considére les anomalies comme des événe-
ments de queue, qui sont des occurrences rares dans les régions de faible densité de la
distribution de probabilité. L'idée fondamentale derriere ECOD est d’estimer la FDC
empirique des données, puis de dériver les scores d’anomalie a partir des probabilités
de queue.

Les données a haute dimension posent un probléme important lors de I'applica-
tion des FDC empiriques traditionnelles. A mesure que le nombre de dimensions aug-
mente, la FDC empirique jointe sur toutes les variables converge plus difficilement
vers la véritable FDC jointe. Tout comme COPOD, ECOD est spécialement concu
pour résoudre cette malédiction de la dimensionnalité.
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COPOD utilise le théoreme de Sklar pour calculer séparément les distributions
marginales de chaque dimension et utilise des copules pour représenter la FDC
jointe. Cette approche permet de modéliser les dépendances entre les dimensions
en utilisant des copules, qui séparent les distributions marginales de la structure de
dépendance d’une distribution multivariée.

ECOD, en revanche, fonctionne sous ’hypothese simplificatrice d'indépendance
entre les dimensions. Soit un jeu de données X a d dimensions avec n observations.
Nous utilisons X; ; pour désigner la i-eme observation de la j-eme dimension. Cette
hypothése peut étre représentée mathématiquement comme suit :

F(X1,Xo,..., Xa) = [ F5(X;)

o F(X1,Xo,...,X,) est la FDC jointe pour le vecteur X; € R? et Fj(z) = P(X; <
x),z € R représente la FDC univariée pour la dimension j. Bien que cette hypo-
these ne soit pas forcément toujours vraie, ECOD a démontré son efficacité dans de
nombreux scénarios pratiques, y compris les cas ou les caractéristiques sont interdé-
pendantes.

La méthode ECOD fonctionne en deux étapes principales :

Etape 1 : Calcul des FDC univariées et des probabilités de queue. La FDC
univariée est estimée en utilisant la FDC empirique :

n

1
Y I(X;;<2), zeR

Fgauche _ =
;@)=
=1

La FDC de la queue droite est :

A~ 3 " 1 -
Fjdrozte(z) —1_ Fjgauche(z) _ ﬁ ZH(Xi,j > z), z€eR
=1

Ainsi, nous pouvons estimer les FDC empiriques jointes des queues gauche et
droite sur toutes les d dimensions sous ’hypothese d’indépendance :

d d
Fgauche H F auche xj et Fdrozte H rozte

Etape 2 : Agrégation des scores d’anomalie. Pour chaque point de données
X, ses probabilités de queue sont agrégées pour former un score d’anomalie final
S; € (0,00]. Pour mesurer le degré d’anomalie d'un point de données, ECOD calcule
ses probabilités de queue dans toutes les dimensions, en supposant qu’elles sont in-
dépendantes. Cette étape demande un choix de la probabilité de queue a utiliser, soit
a droite, soit a gauche. La décision est prise en fonction de I'asymétrie du jeu des
données. Le coefficient d’asymétrie pour la dimension j est défini comme suit :
w1 (Xiy — X5)°

T - X[
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ol X ; est la moyenne de la dimension ;.

En ce qui concerne le score d’anomalie final, ECOD fonctionne dans l’espace des
probabilités logarithmiques négatives comme COPOD. La méthode implique de cal-
culer trois scores différents et de sélectionner la valeur maximale parmi eux :

1. Score basé sur la queue gauche (Sfa“he) :

d
Sgauche (X Z log (Fgauche (Xz,j)>
7=1

2. Score basé sur la queue droite (S i) :

Szdroite (X Z log (Fdrozte (X ,j))
7j=1

3. Score automatiquement choisi (S#“°) :
d
Sauto Z [ v < O log( gauche(X )) —l—H( > 0) log( drozte(X%j))}

Le score d’anomalie final S; pour chaque point de données X; est :

S; = InaX{S;qauChe(Xi)y Sldroite ()(Z)7 S,Ewm(Xi)}

ECOD offre un cadre efficace pour détecter les anomalies dans les données a haute
dimension en utilisant des distributions cumulatives empiriques et des probabilités
de queue. Sa gestion de la malédiction de la dimensionnalité et son calcul efficace
en font un outil précieux en détection d’anomalies. Cependant, I’hypotheése d’indé-
pendance sur laquelle repose ECOD n’est pas toujours vérifiée dans les données tex-
tuelles transformées. Malgré cela, ses performances prouvées dans d’autres contextes
avec des caractéristiques interdépendantes suggérent qu’il serait intéressant de tes-
ter ECOD pour la détection d’anomalies textuelles. Cela pourrait valider son efficacité
et offrir de nouvelles perspectives d’application.

3.3.4 ALAD

ALAD (Adversarially Learned Anomaly Detection) [Zenati et al., 2018] est une
méthode semi-supervisée utilisant les réseaux antagonistes génératifs (Generative
Adversarial Networks, GANSs), qui sont reconnus pour leur capacité a modéliser des
distributions de données complexes et de haute dimension. Un GAN typique com-
prend deux composants principaux : un générateur (G) et un discriminateur (D).
Le générateur est entrainé pour produire des données qui ressemblent aux données
réelles, tandis que le discriminateur est entrainé pour différencier les données géné-
rées des données réelles. Dans le contexte de la détection d’anomalies, un GAN est
généralement entrainé sur des échantillons de données normaux pour apprendre un
mappage de la représentation de I'espace latent aux échantillons réalistes. Ce map-
page est ensuite utilisé pour projeter de nouveaux échantillons non vus dans I’espace
latent. Le générateur, ayant été entrainé exclusivement sur des données normales,
tend a reconstruire toute entrée anormale comme normale. Par conséquent, I’écart
entre 'entrée et sa reconstruction peut étre utilisé pour identifier les anomalies.
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FIGURE 3.2 — ALAD (Adversarially Learned Anomaly Detection)

Contrairement aux méthodes basées sur les GANs standard comme AnoGAN,
ALAD integre une architecture GAN bidirectionnelle en ajoutant un encodeur sup-
plémentaire (EF). Grace a cet encodeur, ’ALAD établit également une correspondance
entre les échantillons de données et les variables latentes, ce qui lui permet d’évi-
ter la procédure d’inférence cofiteuse en calcul requise par d’autres méthodes (par
exemple, ’AnoGAN) lors de la récupération des variables latentes pour la détection
d’anomalies.

Larchitecture d’ALAD comprend plusieurs composants (voir Figure 3.2) :

— Le générateur (G) crée des données synthétiques G(z) a partir de variables la-
tentes aléatoires z dans I'espace latent Z.

— Le codeur (F) met en correspondance les données originales X avec l’espace
latent Z, dans le but de créer une représentation latente (approximative) F(x)
pour un point de données x. Un discriminant supplémentaire Dy x est ajouté
pour garantir la cohérence du cycle, c’est-a-dire que G(E(z)) =~ =.

— Le discriminateur Dy, compare les variables latentes réelles z aux variables
latentes encodées E(G(z)) pour s’assurer que les échantillons générés ont des
représentations latentes similaires a celles des données réelles.

— Le discriminateur Dy, compare les paires de données réelles z et leurs ver-
sions encodées E(z) avec les données générées G(z) et leurs encodages z pour
s’assurer de la cohérence des processus d’encodage et de génération.

— Le discriminateur Dxx compare les paires de données réelles (x,z) avec les
paires générées et recodées (x, G(E(x)) pour assurer 'exactitude du processus
de reconstruction. Lerreur de reconstruction est utilisée comme score d’anoma-
lie. Le générateur, le discrminateur et ’encodeur sont formés conjointement sur
des données normales.

Le modele ALAD, initialement con¢u pour des données complexes et de haute
dimension comme les images, a été efficacement appliqué a des ensembles de données
d’images et tabulaires. Pour adapter TALAD aux données textuelles, il est crucial de
représenter et de prétraiter correctement le texte.
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3.3.5 XGBOD

XGBOD (Extreme Boosting Based Outlier Detection) [Zhao and Hryniewicki, 2018]
est un modele ensembliste qui intégre un processus d’apprentissage de caractéris-
tiques pour la détection des anomalies. Il s’agit d'une approche hybride combinant
des techniques supervisées et non supervisées. XGBOD extrait des représentations
utiles des données en utilisant plusieurs algorithmes de détection d’anomalies non
supervisés, augmentant ainsi les capacités prédictives d’'un classificateur supervisé
intégré.

Ce modele est applicable aussi bien dans un scénario faiblement supervisé que
dans un scénario entierement supervisé. Il est particulierement adapté aux situa-
tions ou les anomalies sont connues mais rares, car il peut utiliser efficacement
un nombre limité de données étiquetées. Méme une petite quantité de données
étiquetées peut considérablement améliorer les performances de XGBOD dans des
contextes faiblement supervisés.

XGBOD opere en trois phases distinctes :

Phase 1 : Apprentissage de représentation non supervisé (génération de
TOS). Dans cette phase initiale, diverses méthodes de détection d’anomalies non
supervisées telles que KNN, AvgKNN, LOF, IForest, HBOS et OCSVM sont appli-
quées aux données originales. Ces méthodes génerent des scores d’anomalie transfor-
més (Transformed Outlier Scores, TOS), qui servent de représentations de données
supplémentaires capturant des informations liées aux anomalies.

Soit X € R"*? le jeu de données originales avec n points de données et d carac-
téristiques. Les fonctions de score d’anomalie, ¢;(-), générent une matrice de scores
d’anomalie ¢(X) € R ou k représente le nombre de fonctions de score d’anomalie
utilisées.

Phase 2 : Augmentation des caractéristiques. La deuxiéme phase implique la
sélection d’'un sous-ensemble de TOS en utilisant plusieurs méthodes de séléction.
Les TOS choisis sont ensuite concaténés avec les caractéristiques originales pour
créer un espace de caractéristiques augmenté. Cet espace de caractéristiques enrichi
integre les caractéristiques des données originales avec les indicateurs d’anomalies
nouvellement dérivés, fournissant ainsi une représentation des données plus com-
pléete pour les analyses subséquentes. Les TOS sont sélectionnées selon 3 stratégies
(voir Figure 3.3) :

— Sélection aléatoire : Choisir p TOS de maniére aléatoire parmi les & TOS
disponibles.

— Sélection précise : Sélectionner les p TOS les plus précis en utilisant une
métrique d’évaluation telle que le score AUCROC.

— Sélection équilibrée : Maintenir un équilibre entre exactitude et diversité en
choisissant les TOS avec la meilleure exactitude pondérée par leur diversité. La
fonction de exactitude pondérée est définie par :

N ACC(¢i)
V(g 1+ es p(is 05)
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ou ACC(¢;) est 'exactitude de ¢; et p(¢;, ¢;) est la corrélation de Pearson entre
oi et ;.

Phase 3 : Classificateur XGBoost. La phase finale utilise un classificateur Ex-
treme Gradient Boosting (XGBoost), entrainé sur I'espace de caractéristiques aug-
menté. Le gradient boosting est une technique d’ensemble qui emploie de multiples
arbres de décision comme apprenants faibles pour former un modele prédictif ro-
buste. Chaque arbre est construit séquentiellement pour corriger les erreurs des
arbres précédents, et XGBoost améliore ce processus en intégrant des termes de régu-
larisation pour prévenir le surapprentissage et optimiser a la fois la vitesse de calcul
et la performance du modele.

XGBOD a montré une performance supérieure a travers divers benchmarks de dé-
tection d’anomalies, surpassant les détecteurs individuels, les ensembles complets et
d’autres algorithmes basés sur 'apprentissage de représentation sur plusieurs jeux
de données d’anomalies. Initialement concu pour et largement testé sur des données
tabulaires, XGBOD fait face & un principal défi lorsqu’il est adapté aux données tex-
tuelles : la représentation efficace du texte pour la détection d’anomalies. Cela néces-
site de transformer le texte non structuré en un format structuré qui s’aligne sur les
exigences de la méthodologie XGBOD, garantissant ainsi que les données textuelles
peuvent étre efficacement incorporées dans le processus de détection d’anomalies.

3.3.6 DevNet

DevNet (Deviation Networks) [Pang et al., 2019] est un modele de détection d’ano-
malies profond, congu pour répondre aux défis de la détection d’anomalies dans des
données complexes et a haute dimension.

Les méthodes traditionnelles de détection d’anomalies profondes reposent géné-
ralement sur un processus en deux étapes : elles reconstruisent les données d’entrée
(comme avec AnoGan et VAE) ou apprennent de nouvelles caractéristiques (comme
avec REPEN et DeepSVDD), puis elles calculent les scores d’anomalie a partir de ces
représentations reconstruites ou nouvellement générées.

Ces méthodes souffrent souvent d’inefficacité en raison de la nature indirecte de
leurs mécanismes de calcul de score, ce qui peut nuire a I'exactitude de la détection.
La dépendance a la reconstruction ou a la transformation des caractéristiques peut
introduire du bruit et de la complexité, diluant potentiellement I'exactitude et I'effi-
cacité de la détection des anomalies, surtout dans des ensembles de données a haute
dimension ou la distinction entre les instances normales et anormales peut étre sub-
tile et complexe. En revanche, DevNet adopte une approche unifiée qui apprend et
optimise directement les scores d’anomalie a partir des données d’entrée grace a un
processus d’apprentissage de la déviation de bout en bout.

DevNet fonctionne sous un paradigme d’apprentissage semi-supervisé PU
(Positive-Unlabeled) en utilisant un petit ensemble d’anomalies étiquetées pour gui-
der efficacement son processus d’apprentissage. Contrairement aux méthodes non
supervisées traditionnelles, qui souffrent souvent d’'une inefficacité dans 'utilisation
des données et d'un score de détection sous-optimal, DevNet tire parti de cette infor-
mation partielle pour mieux distinguer les anomalies des données normales.
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FIGURE 3.3 — Lalgorithme XGBOD (Extreme Boosting Based Outlier Detection) en
trois étapes principales : (1) Génération de TOS : Plusieurs méthodes de détection
d’anomalies non supervisées génerent des scores d’anomalies transformés (TOS) a
partir du jeu de données original X. (2) Sélection de TOS et augmentation de ca-
ractéristiques : Les TOS sélectionnés (¢,) sont concaténés avec les caractéristiques
originales pour créer un espace de caractéristiques augmenté (Xayg = [X | ¢,)). Les
stratégies de sélection incluent des approches aléatoires, précises et équilibrées. (3)
Classificateur XGBoost : L'espace de caractéristiques augmenté est utilisé pour
entrainer un classificateur XGBoost, qui prédit les anomalies en exploitant la repré-
sentation enrichie.
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Apercu du modele Lobjectif du modele DevNet est d’apprendre une fonction de
scoring d’anomalie ¢ : X — R, qui attribue des scores plus élevés aux anomalies
qu’aux points de données normales au sein d’'un ensemble de données X' = AU U,
ou U représente les données non étiquetées et A est un petit ensemble d’anomalies
étiquetées avec | A| < |U|. Pour ce faire, DevNet introduit une distribution de probabi-
lité a priori des scores d’anomalie et une nouvelle fonction de perte pour entrainer un
détecteur d’anomalies profondes de bout en bout, avec 'objectif d’attribuer des scores
d’anomalie statistiquement significativement plus élevés aux anomalies qu’aux ob-
jets normaux. Ainsi, le modeéle se compose de trois éléments principaux (Figure 3.4) :

1. Réseau de scoring d’anomalie (¢) : Produit un score d’anomalie scalaire pour
chaque entrée x.

2. Générateur de scores de référence : Génére un score de référence pg qui
est la moyenne des scores d’anomalie pour un ensemble d’échantillons normaux
sélectionnés aléatoirement. Ce score de référence est déterminé par une distri-
bution de probabilité a priori, ce qui facilite la génération de scores d’anomalie
efficaces et interprétables.

3. Fonction de perte de déviation : Utilise ¢(x), ur et I’écart-type o pour gui-
der l'optimisation des scores d’anomalie. Elle assure que les scores d’anomalie
des anomalies s’écartent significativement de ur dans la queue supérieure tan-
dis que les scores des données normales sont proches de .

Réseau de scoring d’anomalie de bout en bout Soit Q € RM un espace de
représentation intermédiaire a M dimension. Un réseau de scoring d’anomalie ¢ peut
étre défini comme une combinaison de deux composants :

1. Apprenant de représentation des caractéristiques (v)) : Lapprenant de
caractéristiques ¢(-;0,) : X — Q est un réseau de neurones avec H couches
cachées. Il mappe I'entrée x en une représentation intermédiaire q :

q= 1/1(X; @r)

oux € X, q € Q et O, représente les parametres du réseau. La structure du
réseau varie selon le type de données d’entrée, comme des réseaux convolutifs
pour les données d’image et des réseaux récurrents pour les données séquen-
tielles.

2. Apprenant de score d’anomalie () : Lapprenant de score d’anomalie
n(;0s) : @ — R est une seule couche linéaire qui mappe la représentation
intermédiaire q a un score d’anomalie scalaire :

M
n(q;0s) =Y wigi+whyi
i=1
ou O consiste en les poids wy et le biais wf, ;.

Ainsi, la fonction de scoring d’anomalie compléte ¢ est représentée comme suit :

d(x;0) = n(1(x;0,); 65)

Cette configuration mappe directement les données d’entrée a des scores d’anomalie
scalaires et peut étre entrainée de bout en bout.
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FIGURE 3.4 — Illustration du modele DevNet. ¢(x; ©) est un apprenant de score d’ano-
malie avec les parametres O. ur est la moyenne des scores d’anomalie de certains
objets normaux, déterminée par une distribution de probabilité a priori F. o est un
écart-type associé a ur. La perte L(¢(x;0), ug,or) est définie pour garantir que les
scores d’anomalie des anomalies s’écartent de maniére statistiquement significative
de ur dans la queue supérieure, tandis que les objets normaux ont des scores d’ano-
malie aussi proches que possible de 5.

Scores de référence basés sur une loi gaussienne Le score de référence up
est défini comme la moyenne des scores d’anomalie d'un ensemble de [ échantillons
normaux {ry,72,...,7}. En employant une loi gaussienne, les scores d’anomalie r;
sont tirés d'une distribution gaussienne :

r1,72,...,T NN(H’702)

l
1
HR = 7 Z L}
i=1
ou i et o sont la moyenne et I'écart-type de la distribution gaussienne.

Perte de déviation basée sur le score Z La déviation d’un score d’anomalie par
rapport au score de référence est calculée en utilisant le score Z :

$(:0) — pr

dev(x) = .
R

ou o est 'écart-type des scores de référence. La fonction de perte de déviation L est
définie comme suit :

L(¢(z;0), ur,or) = (1 —y)|dev(x)| + ymax (0, a — dev(x))
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Ici, y est I’étiquette (1 pour les anomalies, 0 pour les données normales) et a est un pa-
rametre d’intervalle de confiance. Cette perte assure que les scores d’anomalie pour
les échantillons normaux restent aussi proches que possible de ur, tout en forcant
une déviation minimale de a entre p5; et les scores d’anomalie des anomalies. Malgré
I’absence de données normales étiquetées, DevNet a montré de bonnes performances
en traitant les données non étiquetées dans I/ comme normales. Cette stratégie s’est
avérée efficace méme au sein de 'ensemble de données avec un ratio d’anomalie im-
portant [Pang et al., 2019].

DevNet est particulierement efficace dans les scénarios avec un nombre limité
d’anomalies étiquetées et des ensembles de données a haute dimension. Il surpasse
de nombreuses méthodes existantes sur plusieurs benchmarks, excellant en termes
de AUC-ROC et AUC-PR [Pang et al., 2019]. Cela en fait un candidat fort pour des
applications telles que la détection d’anomalies dans les textes, o1 la complexité des
données et la rareté des anomalies posent des défis significatifs.

3.3.7 PReNET

PReNET (Pairwise Relation prediction-based ordinal regression NETwork) [Pang
et al., 2023] est un modele d’apprentissage profond con¢u pour la détection d’ano-
malies semi-supervisée '. Il introduit une nouvelle approche en convertissant le pro-
bleéme de la détection d’anomalies en une tiche de prédiction de la relation entre un
couple d’observations.

Le modéle utilise un réseau neuronal de régression ordinale a deux flux (fwo-
stream ordinal regression network) pour prédire les relations entre les paires d’ob-
servations. Ce réseau comporte deux branches paralléles qui apprennent les repré-
sentations des deux instances dans chaque paire. Ensuite, ces représentations sont
combinées pour prédire une étiquette ordinale, reflétant la normalité relative des
instances 'une par rapport a 'autre.

La régression ordinale permet de classer les paires d’instances selon un ordre
spécifique, en attribuant des étiquettes ordinales qui indiquent la probabilité que les
paires contiennent des anomalies. Cela signifie que PReNET identifie les anomalies
en fonction de la position relative des instances anormales et normales dans 1’espace
de représentation appris, avec des paires contenant deux anomalies ayant des scores
plus élevés que les paires avec une seule ou aucune anomalie.

Cette approche basée sur I'ordre permet & PReNET de généraliser plus efficace-
ment, car elle exploite les différences relatives entre les instances normales et anor-
males plutot que de se concentrer uniquement sur des anomalies spécifiques déja
observées.

Méthode semi-supervisée, PReNET fonctionne en deux phases (voir Figure 3.5) :
Ientrainement et le test. Le processus d’apprentissage se compose de trois éléments
consécutifs, alors que le processus de détection se concentre sur le calcul des scores
d’anomalie.

1. Larticle original considere PReNET comme une méthode faiblement supervisée en 'opposant aux
méthodes semi-supervisées. Cette distinction est due au fait que I’'article définit la semi-supervision
dans un sens étroit et traditionnel, en se concentrant sur le paradigme d’apprentissage « Normal-Only
(NO) ». Cependant, dans cette thése, nous la considérons dans notre cadre théorique plus large de I’ap-
prentissage semi-supervisé, qui comprend a la fois le paradigme d’apprentissage « Positive-Unlabeled
(PU) » et celui d’apprentissage NO.
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FI1GURE 3.5 — L'algorithme PReNET (Pairwise Relation Prediction-based Ordinal Re-
gression Network) en trois étapes principales : (1) Apprentissage des relations
de paire et augmentation des données : Création de paires ordinales a partir
de données anormales étiquetées et non étiquetées. (2) Apprentissage de scores
d’anomalies de bout en bout : (i) Apprenant de caractéristiques : Transforma-
tion des instances de données en une représentation intermédiaire. (ii) Apprenant
de score d’anomalie : Calcul des scores d’anomalies et (3)Régression ordinale :
Minimisation de la perte de régression ordinale.
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Apprentissage des relations de paire et augmentation des données PReNET
utilise une méthode d’augmentation de données en deux étapes, basée sur I'apparie-
ment, afin d’élargir considérablement les données étiquetées. Soit X = AU N un
jeu de données, ou A désigne le sous-ensemble d’anomalies étiquetées et N désigne
le sous-ensemble non étiqueté. Le modele génere des paires d’observations échan-
tillonnées aléatoirement a partir de ’'ensemble A et de I’ensemble N. Ces paires sont
classées en trois types :

1. Paires anomalie-anomalie (AA). Les deux instances sont des anomalies éti-
quetées.

2. Paires anomalie-non étiqueté (AN). Une instance est une anomalie étique-
tée et 'autre provient de ’ensemble non étiqueté.

3. Paires non étiqueté-non étiqueté (NN). Les deux instances proviennent de
I’ensemble non étiqueté.

Chaque paire recoit une étiquette ordinale synthétique en fonction de sa composi-
tion : yaa > yan > ynn. Cette classification guide le processus d’apprentissage en
fournissant une hiérarchie de probabilités d’anomalie. Avec ces paires d’instances et
leurs étiquettes correspondantes, PReNET crée un grand ensemble de données en-
tierement étiquetées P = { (i, Tj, Yu, o;) |75, ¥j € X, Yz, 2, € N}, ce qui augmente signi-
ficativement la quantité de données d’entrainement disponibles. En outre, P fournit
une diversité d’exemples représentant différents écarts entre normalité et anorma-
lité, ce qui aide le modele a mieux distinguer les anomalies des instances normales.
Cette diversité permet au modele de s’adapter a des variations subtiles et complexes
dans les données, rendant les représentations apprises plus robustes pour la détec-
tion d’anomalies.

Apprentissage de scores d’anomalies de bout en bout Le noyeau de PReNET
réside dans son mécanisme d’apprentissage de bout en bout, ou le modeéle apprend
directement a prédire les scores d’anomalies en comparant les échantillons par paire
a l'aide d’'un réseau de score d’anomalie a deux flux. Le réseau ¢((-,-);0) : P — R se
compose de deux composants principaux :

1. Apprenant de caractéristiques (¢)). Cette partie du réseau transforme
chaque instance de données en un espace de représentation intermédiaire Z :

P(;0,) X = Z

2. Apprenant de score d’anomalie (). Ce composant prend la paire de repré-
sentations intermédiaires et calcule un score d’anomalie :

77('365) : (sz) — R

Ainsi, le modele est formellement défini comme suit :

(w5, 75); ©) = n((Y(zi;0), 9 (25;Or)); Os)

ou © = {O,,0,} représente les parametres de 'apprenant de caractéristiques et de
Iapprenant de score d’anomalie.
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Régression ordinale Lobjectif d’apprentissage est de minimiser la perte de ré-
gression ordinale, qui est la différence absolue entre les scores prédits et les éti-
quettes de classe ordinale :

L(((%i,75); ©), Y(zs,2,) = ‘y(mi,xj) — ¢((w4, 75); @)‘

Cette fonction de perte garantit que le modele attribue des scores plus élevés aux
paires contenant des anomalies, différenciant ainsi efficacement les instances nor-
males des instances anormales.

Calcul du score d’anomalie Lors de la phase de détection, PReNET calcule le
score d’anomalie pour une nouvelle observation z; en faisant la moyenne des scores
obtenus par I'appariement avec des anomalies étiquetées et des instances non étique-
tées :

E E
1 *
S = 57 (Z Bl(a1,21)0°) + 3 0l(k13); © >)
i=1 j=1
Ici, ©* désigne les parametres du modele entrainé, et E est la taille de 'ensemble.
Cette approche par ensemble stabilise le score d’anomalie, en tirant parti de la loi
des grands nombres pour réduire la variance.

PReNET présente plusieurs avantages qui en font un choix incontournable pour
la détection d’anomalies, en particulier dans les données textuelles. Tout d’abord,
il dépasse les méthodes non supervisées traditionnelles en termes de performance
en s’appuyant sur un nombre limité d’échantillons étiquetés. Ainsi, PReNET est tres
économe en termes de ressources et offre une meilleure exactitude. Deuxiémement, le
mécanisme d’apprentissage par paire combiné a la régression ordinale permet 4 PRe-
NET de bien se généraliser aux anomalies non vues, améliorant ainsi sa robustesse
et sa fiabilité. Enfin, PReNET est particulierement adapté a la détection d’anoma-
lies textuelles grace a sa capacité a gérer des données complexes. En s’appuyant sur
I'information relationnelle entre les paires d’exemples, il capture des variations fines
et des anomalies cachées dans des corpus textuels complexes, ce qui en fait un outil
puissant pour la détection d’anomalies dans les textes.

3.4 Synthese

Dans ce chapitre, nous avons présenté la méthodologie pour la détection d’anoma-
lies textuelles, en nous concentrant sur deux composantes principales : les techniques
de représentation de texte et les algorithmes de détection d’anomalies. Ce double fo-
cus nous a permis de relever les défis uniques posés par les données textuelles, qui
sont intrinsequement non structurées et sémantiquement complexes par rapport a
d’autres types de données, telles que les données numériques ou tabulaires.

Nous avons commencé par discuter des techniques de représentation de texte qui
convertissent les textes bruts en formats numériques appropriés pour l'apprentis-
sage automatique. Les méthodes traditionnelles comme TF-IDF, bien qu’efficaces en
termes de calcul, ne parviennent souvent pas a capturer les nuances contextuelles du
texte. En revanche, des méthodes avancées comme Sentence-BERT, qui utilisent ’ap-
prentissage profond pour générer des représentations contextuelles, se sont révélées
plus efficaces pour saisir les relations sémantiques, ce qui les rend particulierement
utiles pour la détection d’anomalies textuelles.
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Algo Référence Paradigme Score Arch.
ABOD Kriegel et al. 2008 unsup. prox. & prob. ML
ALAD Zenati et al. 2018 semi-sup. NO | reconst. DL
unsup.
COPOD | Liet al. 2020b unsup. stat. ML
DevNet | Panget al. 2019 semi-sup. PU | end-to-end DL
ECOD Li et al. 2022¢ unsup. stat. ML
PReNet | Pang et al. 2020 semi-sup. PU | prox. & end-to-end | DL
XGBOD | Zhao and Hryniewicki 2018 | weakly-sup. ensemble ML
sup.

TABLE 3.1 — Bilan des algorithmes sélectionnés pour la détection d’anomalies tex-
tuelles. Paradigme : non supervisé (unsup.), semi-supervisé avec uniquement des
données normales (semi-sup. NO), semi-supervisé avec données positives et non éti-
quetées (semi-sup. PU), faiblement supervisé (weakly-sup.), entierement supervisé
(sup.). Mécanisme de score : basé sur la proximité (prox.), la probabilité (prob.),
les statistiques (stat.), la reconstruction (reconst.), 'apprentissage de score de bout
en bout (end-to-end), 'apprentissage ensembliste (ensemble). Architecture : modele
profond (deep learning, DL), modele peu profond (machine learning, ML). Ce tableau
résume chaque algorithme par I'article original, le paradigme d’apprentissage, le mé-
canisme de score et 'architecture.

La seconde partie du chapitre s’est concentrée sur divers algorithmes de détection
d’anomalies qui opérent sur ces représentations de texte. Comme résumé dans le
Tableau 3.1, nous avons sélectionné des algorithmes reflétant les tendances récentes
de la recherche :

1. Améliorations des méthodes traditionnelles : Des algorithmes tels que CO-
POD et ECOD améliorent les méthodes statistiques traditionnelles pour mieux
gérer les données a haute dimension.

2. Mécanismes innovants de calcul de scores : Des modeles comme DevNet
et PReNET introduisent de nouveaux cadres d’apprentissage de bout en bout
qui apprennent et optimisent les scores d’anomalie directement a partir des
données d’entrée.

3. Approches d’apprentissage ensembliste : XGBOD integre 'apprentissage
ensembliste en combinant plusieurs détecteurs non supervisés avec un classifi-
cateur supervisé pour améliorer I'exactitude de détection.

4. Approches hybrides de calcul de scores : Des modeles comme ABOD com-
binent différents mécanismes de calcul de scores, tels que des approches basées
sur la proximité et la probabilité, pour améliorer les performances.

5. Intégration de la supervision : Des modeéles semi-supervisés et faiblement
supervisés, incluant DevNet et XGBOD, exploitent un nombre limité de données
étiquetées pour guider le processus de détection d’anomalies, améliorant ainsi
les performances des modeles.

6. Intégration de 'apprentissage profond : L'utilisation de techniques d’ap-
prentissage profond, exemplifiées par des modeles comme ALAD, permet de
détecter des patterns complexes dans les données a haute dimension que les
méthodes traditionnelles pourraient négliger.

Ce chapitre établit un cadre global pour la détection d’anomalies textuelles, com-
binant des techniques avancées de représentation de texte avec des algorithmes de
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détection d’anomalies a 1’état de I'art. Le chapitre suivant explorera les jeux de don-
nées utilisés dans notre étude, en détaillant les caractéristiques des corpus et les
contextes dans lesquels ces méthodologies sont appliquées. Cette progression prépare
le terrain pour une validation empirique et des analyses approfondies des techniques
de détection d’anomalies textuelles.
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4.1 Introduction

Le développement de corpus efficaces est essentiel pour faire avancer la recherche
en détection d’anomalies textuelles, mais cette entreprise rencontre des défis consi-
dérables. Comme discuté dans §2.3, la création de corpus adaptés a cette tache est
entravée par plusieurs obstacles. Tout d’abord, les anomalies sont intrinséquement
rares et imprévisibles, ce qui complique l'acquisition de suffisamment d’échantillons
positifs (anomalies) pour construire un corpus représentatif pour la plupart des ap-
plications réelles. De plus, la définition de ce qui constitue une anomalie dépend for-
tement du contexte; un texte considéré comme anormal dans un scénario peut étre
normal dans un autre, ce qui rend la création d’'un corpus universellement appli-
cable difficile. En outre, le processus d’annotation de tels corpus implique souvent un
haut degré de subjectivité, en particulier dans les scénarios complexes ou le contexte
et les nuances du texte influencent grandement la perception et 'interprétation des
anomalies. Cette subjectivité rend 'annotation des corpus coiiteuse en temps et en
ressources.

Malgré ces défis, des recherches académiques antérieures ont proposé plusieurs
méthodologies pour atténuer ces problemes (voir §2.3 pour une discussion détaillée).
Ces stratégies peuvent étre catégorisées en trois groupes principaux : 1) la synthese,
qui introduit des anomalies artificiellement créées dans un corpus existants dont le
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textes sont considéré comme normaux ; 2) la fusion, qui combine diverses sources tex-
tuelles pour compiler un jeux de données avec des échantillons « normaux » provenant
d’un corpus et des anomalies d’un autre ; et 3) 'adaptation consiste a transformer des
corpus existants, initialement destinés a d’autres taches, pour les utiliser dans la
détection d’anomalies.

Dans notre travail, nous avons utilisé cette troisieme stratégie d’adaptation des
corpus en exploitant 14 jeux de données concus a l'origine pour trois taches diffé-
rentes : classification thématique, analyse de sentiments et détection de dis-
cours haineux. A partir de ces 14 jeux de données, nous avons créé 17 corpus spéci-
fiquement adaptés pour la détection d’anomalies textuelles. Ce chapitre examine en
détail ces corpus et la logique de leur adaptation.

4.2 Sélection de jeux de données

Lors de la sélection des jeux de données, nous avons pris en compte plusieurs
considérations essentielles. Tout d’abord, les anomalies textuelles se manifestent
sous diverses formes et a différents niveaux linguistiques, allant des erreurs d’ortho-
graphe et grammaticales aux pseudépigraphes dans un anthologie. Pour faciliter une
évaluation globale des mécanismes de détection d’anomalies, il convient d’inclure un
large éventail de types d’anomalies. Etant donnée le contexte industriel de notre tra-
vail, nous avons spécifiquement ciblé trois types d’anomalies textuelles pertinentes
pour la veille : les themes nouveaux (ou anormaux) cruciaux dans l'intelligence stra-
tégique, les sentiments négatifs liés a la surveillance de la réputation en ligne, les
discours de haine pertinents pour la cybersécurité.

De plus, alors que la majorité des recherches existantes en détection d’anomalies
se sont limitées a I'anglais, notre travail étend la portée linguistique en incorporant
des jeux de données en anglais, francais et chinois. Cette approche multilingue élar-
git non seulement 'applicabilité de nos résultats mais approfondit également notre
compréhension des anomalies textuelles dans différents contextes culturels et lin-
guistiques.

En outre, pour couvrir autant de genres de textes que possible, nos données sé-
lectionnées proviennent de sources diverses, y compris des agences de presse comme
ABC News et Reuters, des plateformes de réseaux sociaux incluant Twitter et Weibo,
et divers sites web comme Amazon et IMDB. Cette source diversifiée garantit que
notre analyse est robuste et refléte les complexités des applications du monde réel.

Dans la discussion suivante, nous examinerons chaque jeu de données en détail,
en décrivant leurs caractéristiques spécifiques et les raisons de leur sélection pour
cette recherche.

4.2.1 Classification thématique : 20NG, AGNews et Reuters

La détection d’anomalies peut souvent étre considérée comme un cas spécifique
dans le cadre de la classification a classe unique. Les jeux de données de classification
s’averent ainsi idéaux pour les taches de détection d’anomalies grace a leur facilité de
s’adapter aux scénarios de classification a classe unique [Ruff et al., 2019; Manolache
et al., 2021]. Dans des recherches récentes, divers jeux de données de classification
thématique, notamment AGNews, 20NewsGroups et Reuters, ont été adaptés et utili-
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sés comme benchmarks pour la détection d’anomalies textuelles [Barrett et al., 2019;
Han et al., 2022; Pantin et al., 2022; Bejan et al., 2023].

AGNews Le jeu de données AG News Topic Classification (AGNews) [Zhang et al.,
2015] est un sous-ensemble du plus large AG’s Corpus of News Articles' qui est
constitué des données collectées par le moteur de recherche académique ComeToMy-
Head ? depuis juillet 2004. Le jeu de données AG original comprend plus d’un million
d’articles de presse provenant de plus de 2 000 sources de nouvelles sur une période
d’un an. A partir de cette vaste collection, le sous-ensemble AGNews a été créé en
sélectionnant 496 835 articles classés sous quatre catégories : Business, Science,
Sports, et World, chacune contenant 30 000 échantillons d’entrainement et 1,900
échantillons de test. Pour la recherche en classification de textes, seuls les titres et
descriptions des articles sont conservés dans ce sous-ensemble. AGNews a été large-
ment utilisé dans la recherche en classification de textes ainsi que dans les travaux de
benckmarking en détection d’anomalies [Han et al., 2022; Pantin et al., 2022; Bejan
et al., 2023].

20NG Le jeu de données 20 Newsgroups (20NG)? est une vaste collection d’envi-
ron 20 000 documents de groupes de discussion, répartis uniformément entre 20
groupes de discussion distincts. Chaque groupe représente un sujet différent, al-
lant des systemes informatiques aux sports et a la politique. Le jeu de données
offre un spectre diversifié de sujets, certains groupes étant étroitement liés, comme
comp.sys.ibm.pc.hardware et comp.sys.mac.hardware, tandis que d’autres,
tels que talk.politics.mideast et misc.forsale, sont nettement sans rapport.
Cette granularité fine, en fait une ressource idéale pour explorer la détection d’ano-
malies dans des scénarios de paires inliner-outlier subtilement nuancées.

Reuters Le jeu de données Reuters-21578 (Reuters) est une collection d’articles du
service de nouvelles financieres Reuters, compilée en 1987. Collectés et annotés par
le Carnegie Group, Inc. et Reuters, Ltd., ils étaient initialement congus pour soute-
nir le développement du systéme de classification de textes CONSTRUE. Avec 10 369
documents couvrant une variété de sujets en finance, commerce et économie, Reu-
ters a été 'un des jeux de données les plus influents et les plus utilisés dans la re-
cherche en classification de textes. Le jeu de données est connu pour son approche
d’annotation multi-étiquettes, une caractéristique peu commune dans des jeux de
données de classification thématique qui attribuent typiquement une seule étiquette
a chaque document. Les étiquettes couvrent plus de 100 sujets, englobant des do-
maines économiques et industriels tels que 'agriculture ("rice", "tea", "soybean"),
la macroéconomie ("income", "gnp", "money-supply") et diverses industries ("gas",
"0i1", "steel"). Cette annotation multi-classe rend Reuters extrémement utile pour
développer et tester des algorithmes capables de gérer des jeux de données complexes
du monde réel. Bien que Reuters ait été supplanté par les collections plus modernes
comme RCV1“, son impact profond sur le domaine de la classification de textes de-

meure. Il sert toujours de benchmark essentielle pour de nouveaux algorithmes et

. http://groups.di.unipi.it/~gulli/AG_corpus_of_news_articles.html
. http://newsengine.di.unipi.it/

. http://gwone.com/~jason/20Newsgroups/

. https://trec.nist.gov/data/reuters/reuters.html
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méthodologies dans I'analyse de données textuelles, en particulier dans la détection
d’anomalies [Han et al., 2022; Bejan et al., 2023].

4.2.2 Classification thématique : Covid-News (fr) et TTNews (cn)

TTNews Le jeu de données TouTiao Text Classification for News Titles (TTNews)
[Xu et al., 2020] comprend une collection de 73 360 titres de nouvelles en chinois pro-
venant de la plateforme TouTiao” (3k%%, «la une ») pour une période allant jusqu’a
mai 2018. Les titres sont classés dans 15 catégories distinctes, telles que la finance,
la technologie, la culture et le militaire. Ce jeu de données est congu pour la classi-
fication de textes courts et I'identification des thématiques des nouvelles. TTNews
fait partie des efforts du projet CLUE Benchmark, qui vise a créer un systéme de
référence robuste pour la compréhension de la langue chinoise, similaire aux bench-
marks GLUE [Wang et al., 2018a] et SuperGLUE [Wang et al., 2019a] en anglais [Xu
et al., 2020]. Pour rendre le jeu de données plus discriminant, les auteurs ont utilisé
une validation croisée a quatre plis pour filtrer certains des exemples les plus faciles.
Un modele ALBERT-tiny [Lan et al., 2020] est ajusté sur trois plis du jeu de don-
nées, puis utilisé pour sélectionner et filtrer les exemples moins complexes a partir
du pli restant, garantissant ainsi un haut niveau de complexité pour les taches de
classification de texte.

COVIDNews Le jeu de données COVID-19 French News (COVIDNews) Cortal
[2022] comprend une collection diversifiée de plus de 40 000 articles de presse liés
a la COVID-19, recueillis a partir de plus de 50 sources d’actualités francophones en
ligne. Collecté et compilé a ’'aide de I'outil d’extraction d'informations news-please, ce
jeu de données est élaboré pour la classification de textes au niveau des sujets, avec
des étiquettes couvrant 12 catégories, telles la que santé, la société et la finance.

4.2.3 Classification thématique au niveau des événements : TDT2

Le jeu données TDT2 Multilanguage Text V4.0 (TDT2)° [Cieri et al., 1999b; Fis-
cus et al., 1999] a été développé dans le cadre du programme Topic Detection and
Tracking (TDT) financé par la DARPA, qui vise a développer des technologies pour
identifier des matériaux liés a des thémes dans des flux de données tels que les fils
de presse et les émissions radiodiffusées. Créé pour soutenir la deuxiéme phase du
programme TDT, le corpus TDTZ2 se concentre sur trois taches clés : la segmentation
(identifier des sections homogeénes au niveau thématique), la détection (identifier de
nouveaux événements) et le suivi (surveiller la récurrence des événements).

La tache de détection, mieux connu sous le nom de First Story Detection (FSD) [Al-
lan et al., 2000], est largement reconnue comme la premiere tentative systématique
pour relever le défi de la détection de nouveauté dans les données textuelles [Tsali,
2010; Ghosal et al., 2022]. Le FSD consiste a identifier le premier reportage sur un
événement. LU « événement » a été initialement défini comme « un incident spécifique
qui se produit a un moment et en un lieu déterminés », puis étendu a « un incident

5. TouTiao, une application développée par ByteDance, est I'une des principales plateformes d’ac-
tualités et d’'informations en Chine, offrant aux utilisateurs un flux personnalisé de titres de nouvelles.
Cette plateforme est largement utilisée pour sa capacité a agréger et distribuer du contenu a grande
échelle.

6. https://catalog.ldc.upenn.edu/LDC2001T57
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séminal ainsi que toutes les activités directement liées », pour s’aligner sur la no-
tion de topic » dans la recherche TDT [Allan et al., 2000; Harman et al., 2002]. Par
exemple, la notion d’événement englobe non seulement des incidents majeurs comme
les « attentats de Paris en novembre 2015 », mais aussi des activités subséquentes
liées, y compris les réactions du gouvernement et les procédures légales suivantes.

TDT2 est un jeu de données multilingue qui comprend des données collectées
quotidiennement durant six mois (janvier - juin 1998), a partir de sources en anglais
américain et en chinois mandarin. Les sources de données en anglais incluent Asso-
ciated Press, New York Times,Public Radio International, Voice of America, ABC et
CNN, avec des transcriptions automatiques et manuelles disponibles pour les nou-
velles radiodiffusées. Le jeu de données contient plus de 10 000 textes répartis sur
216 événements. Pour les 100 premiers événements, il fournit une documentation
détaillée, incluant des informations sur le lieu, la date et une bréve description de
chaque événement.

N° Texte Etiquette

1 The Indonesian President Suharto said today that In- Asian Economic
donesians are going to have to make "painful sacri- Crisis
fices” to survive the economic crisis which is very ra-
pidly plunging Indonesia closer to chaos ...

2 good evening. defense secretary william cohen said to- Current
day that a military strike against iraq would be "sub- Conflict with
stantial in impact.” but he stressed that the strike Iragqg
would not be able to remove saddam hussein from po-
wer ...

3 Israeli and Palestinian security forces report they have Israeli
carried out separate raids on hide-outs of the militant Palestinian
Palestinian group Hamas where terrorist attacks were Raids
being planned ...

4  After months of deadlock, the Israeli and Palestinian Israeli-Palestinian
leaders have agreed to attend Mideast peace talks in Talks (London)
London next month hosted by the United States and
Britain ...

5  Still overseas, in Indonesia today the latest signs that Anti-Suharto
all is not well between the government and the gover- Violence
ned. President Sue harto had no hesitation putting his
riot police on the streets at the slightest signs of de-
monstration against his government ...

6 A China Airlines A-300 jetliner returning from the In- China Airlines
donesian island of Bali with 197 passengers and crew Crash
crashed and burst into flame Monday night just short
of Taipei’s Chiang Kai-shek airport ...

TABLE 4.1 — Exemples tirés du jeu de données TDT2 anglais, illustrant divers évé-
nements et leurs étiquettes associées.

TDT2 est choisi comme notre jeu de données principal tout au long de notre re-
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cherche en raison de son annotation détaillée. Dans le contexte de détection d’anoam-
lies, les jeux de données de classification de texte traditionnellement utilisés, comme
20NG et AGNews, sont annotés a un niveau grossier et couvrent des catégories géné-
riques telles que « sports », « politique », « affaires » et « science ». En revanche, TDT2
(voir le Tableau 4.1) se concentre sur des événements spécifiques tels que la «crise
économique asiatique » ou les «jeux olympiques d’hiver de 1998 », ce qui facilite le test
des méthodes sur des scénarios moins distinguables a travers des paires inline-outlier
sémantiquement nuancées, telles que «raids israélo-palestiniens » contre « pourpar-
lers de paix israélo-palestiniens a Londres ». Cette granularité fine est aussi essen-
tielle pour simuler des scénarios réels ou les anomalies doivent étre détectées dans
des contextes de sujets étroitement liés.

De plus, le développement de TDT2 sous la supervision rigoureuse de la DARPA
et du NIST, ainsi que son enregistrement aupres de la LDC, garantit des annotations
de haute qualité et bien documentées, le distinguant des jeux de données avec des
processus de collecte et d’annotation moins transparents.

4.2.4 Analyse de sentiments : IMDB, Amazon, Yelp

Les jeux de données d’analyse de sentiments sont également utilisés dans la dé-
tection d’anomalies, notamment dans des scénarios ou comprendre les changements
de sentiments est crucial, comme le développement de systémes de surveillance de
la réputation en ligne et de plateformes de service client. Dans ces contextes, les
sentiments négatifs sont souvent traités comme des anomalies qui déclenchent des
alertes, ce qui signale des problémes potentiels nécessitant une attention. Dans notre
recherche, nous avons choisi trois ensembles de données d’analyse de sentiments im-
portants : IMDB, Amazon et Yelp Review, chacun offrant des perspectives uniques
sur différents scénarios.

IMDB Internet Movie Database est une plateforme en ligne qui permet aux utili-
sateurs de noter les films sur une échelle de 1 a 10 et de fournir des commentaires.
Le Large Movie Review Dataset (IMDB) [Maas et al., 2011] comprend 50 000 com-
mentaires de films collectés sur la plateforme et est spécifiquement concus pour la
classification binaire des sentiments. Chaque commentaire dans le jeu de données
est étiqueté comme positif ou négatif, selon le sentiment exprimé par le commen-
taire. Les commentaires sont catégorisés comme négatifs s’ils obtiennent une note de
4 sur 10 ou moins, et comme positifs si la note est de 7 sur 10 ou plus, excluant dé-
libérément les commentaires neutres pour accentuer le contraste de polarité. Ce jeu
de données est parfaitement équilibré avec un nombre égal de commentaires positifs
et négatifs, et est divisé également en sous-ensembles d’entrainement et de test. Le
jeu de données IMDB dépasse significativement les benchmarks antérieurs tels que
le Polarity Dataset v2.0 " en termes d’échelle et de portée, ce qui en fait I'un des jeux
de données les plus utilisés dans la classification binaire des sentiments.

Amazon Le jeu de données Multilingual Amazon Reviews (Amazon) [Keung et al.,
2020] est une vaste collection de commentaires sur la plateforme Amazon, congue
pour les taches de classification de texte. Ce corpus contient des commentaires dans
six langues : anglais, japonais, allemand, francais, chinois et espagnol, recueillies de

7. https://www.cs.cornell.edu/people/pabo/movie-review-data/.
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novembre 2015 a4 novembre 2019. Chaque entrée dans le jeu de données comprend
plusieurs composants : le texte du commentaire, le titre, la note en étoiles, I'identi-
fiant du client, I'identifiant du produit et la catégorie générale de produit telle que
livres ou appareils. Pour chaque langue, il y a 200 000, 5 000 et 5 000 commen-
taires dans les sous-ensembles d’entrainement, de développement et de test respec-
tivement. Le corpus maintient un équilibre a travers le systéeme de notation a cing
étoiles, chaque notation représentant 20% des commentaires. Les commentaires sont
standardisées en longueur, avec une coupure a 2 000 caracteres et un minimum de 20
caracteres, pour garantir la cohérence de 'ensemble de données. Ce corpus a été lar-
gement utilisé dans une variété d’applications de fouille de textes, notamment dans la
détection d’anomalies textuelles. Dans de tels contextes, il est souvent transformé en
corpus de détection de polarité de sentiments, ou le systeme d’évaluation a 5 étoiles
est adapté en un cadre de polarité binaire.

Yelp Yelp.com est une plateforme en ligne ou les utilisateurs peuvent partager leurs
expériences en écrivant des commentaires et en notant diverses entreprises locales.
En 2015, Yelp Inc. a lancé le Yelp Open Dataset dans le cadre de son projet Dataset
Challenge. Ce vaste jeu de données est initialement compilé pour fournir des infor-
mations complétes sur le comportement des consommateurs et les caractéristiques
des entreprises. Il comprend 1,6 million de commentaires et 500 000 conseils éma-
nant de 366 000 utilisateurs pour 61 000 entreprises. Outre les commentaires et les
conseils, 'ensemble de données comprend des données supplémentaires telles que les
heures d’ouverture des entreprises, la disponibilité des parkings et les visites des uti-
lisateurs. Le Yelp Review Dataset (Yelp Review) est un sous-ensemble du Yelp Open
Dataset qui est centré sur les commentaires des utilisateurs. Ce sous-ensemble conte-
nant deux champs : le texte (commentaire) et ’étiquette (note allant de 1 a 5).

4.2.5 Détection de discours haineux : OLID, COLDataset, MLMA

Les jeux de données de détection de discours haineux ou de langage offensant
constituent une autre ressource précieuse pour la recherche en détection d’anoma-
lies. La détection des anomalies est particulierement adaptée a I'identification de ces
formes de communication en raison de la subtilité et de la nature contextuelle de leur
interprétation [Wahl, 2021]. Contrairement aux méthodes traditionnelles basées sur
des approches de classification, qui reposent sur des données étiquetées et peuvent
avoir des difficultés a capturer les complexités évolutives de la langue, la détection
d’anomalies excelle en se concentrant sur les points de données aberrants, c’est-a-dire
les éléments qui s’écartent de manieére substantielle de la norme établie. En appre-
nant des patterns du langage non offensant et en repérant les écarts significatifs, la
détection d’anomalies s’adapte de maniére dynamique. Cela permet de reconnaitre
efficacement diverses formes de langage nuisible sans s’appuyer sur des définitions
rigides, répondant ainsi a la nature subjective de ce qui constitue un contenu offen-
sant. Dans notre recherche, nous avons intégré trois corpus distincts de discours de
haine et de langage offensant : OLID, COLDataset et MLMA.

OLID Offensive Language Identification Dataset (OLID) [Zampieri et al., 2019] est
un jeu de données hiérarchique concu pour I'identification et la catégorisation du lan-
gage offensant sur les réseaux sociaux, en particulier Twitter. Composé de 14 100
tweets en anglais, dont 13 240 pour 'entrainement et 860 pour les tests, OLID uti-
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lise un schéma d’annotation hiérarchique a trois niveaux pour une analyse nuancée :
1) Détection de langage offensant (of fensant et non offensant), 2) Catégorisation
du langage offensant (insultes ciblées et contenu non ciblé), et 3) Identifica-
tion de la cible du langage offensant (ciblant un individu, un groupe ou une autre
entité). La création d’OLID est réalisée a ’'aide de ’API de Twitter pour récupérer
sélectivement des tweets basés sur des mots-clés et des phrases couramment trouvés
dans les messages offensants, avec un accent sur les termes politiquement chargés
tels que « @BreitBartNews », « MAGA », «antifa » et «liberals », qui présentent souvent
une incitation plus forte de langage offensant.

COLDataset Le jeu de données Chinese Offensive Language Dataset (COLDataset)
[Deng et al., 2022] est concu pour I'analyse et la détection du langage offensant sur
les plateformes de réseaux sociaux chinois. Les données ont été recueillies sur les
plateformes chinoises telles que Zhihu(%1-F) et Weibo(f# {#). Comme les posts sont
majoritairement non-offensants, la collection de données a été réalisée a I'aide de
requétes par mots-clés pour capturer du contenu riche en langage offensant. Ce
jeu de données comprend 37 480 phrases annotées, ciblant des problématiques de
préjugés de race, de sexe et de région. Le jeu d’entrainement inclut 32 157 phrases
semi-automatiquement étiquetées pour leur caracteére offensant, en utilisant un sys-
teme de modele en boucle (model-in-the-loop) pour améliorer l'efficacité. Le jeu de
test, composé de 5 323 phrases, est annoté par des experts humains en quatre
catégories : attaque contre des individus, attaque contre des groupes,
anti-biais, et autre message non-offensant.

MLMA Multilingual and Multi-Aspect Hate Speech Analysis (MLMA) [Ousidhoum
et al., 2019] est un jeu de données multilingue con¢u pour la détection et 'ana-
lyse des discours de haine a travers différentes langues et cultures. Ce jeu de don-
nées comprend environ 13 000 tweets répartis entre I'anglais (5 647), le francais
(4 014) et l'arabe (3 353). Chaque tweet est annoté selon plusieurs dimensions
clés : la directivité du discours de haine (direct ou indirect), le type d’hos-
tilité (comme offensant, irrespectueux ou haineux), la cible spécifique (par
exemple, 'origine ethnique, le sexe) et le groupe particulier ciblé (par exemple,
les immigrants, les groupes religieux). La collecte des données a été organisée
pour obtenir une représentation équilibrée des types de discours haineux les plus cou-
rants dans chaque langue, ce qui fait du MLMA une référence solide pour I’évaluation
des systemes de détection de discours haineux.

4.3 Création de corpus

L'adaptation est I’étape centrale de la préparation des corpus pour la détection
d’anomalies. Dans cette section, nous décrivons les stratégies d’adaptation adoptées
pour chaque corpus, en tenant compte des particularités de leurs textes et de leurs
annotations. Avant d’entrer dans les détails de chaque corpus, nous introduisons
d’abord les principes généraux de ’adaptation des jeux de données :

1. Objectif général : Les jeux de données sont initialement concus pour trois
taches distinctes, a savoir la classification de thématiques, la détection de (pola-
rité de) sentiments et la détection de discours haineux, avec des étiquettes mul-
ticlasse et une distribution équilibrée des données. Cependant, dans le cadre
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de la détection d’anomalies, la composition des corpus doit refléter une clas-
sification binaire spécifique ou la distribution des étiquettes est extrémement
déséquilibrée, marquée par une prédominance d’échantillons normaux et une
rareté des anomalies. Par conséquent, I’adaptation implique principalement
Iéchantillonnage des données a partir des jeux de données originaux, le map-
ping des étiquettes multiclasse vers un espace d’étiquettes binaire, et I'ajuste-
ment de la proportion des étiquettes selon les taux d’anomalies définis.

2. Ratio d’anomalie ()\,) : Dans les jeux de données du monde réel, les anoma-
lies sont rares, ce qui conduit a des distributions de classes trés déséquilibrées
avec des ratios d’anomalie extrémement faibles (souvent inférieurs a 2%). En
revanche, dans la recherche académique, les jeux de données synthétiques ont
souvent un taux d’anomalie contr6lé pour permettre une comparaison plus fa-
cile entre les études. Dans notre travail, nous avons normalisé le ratio d’ano-
malie A\, a 10%, conformément aux pratiques courantes dans le domaine ou les
ratios sont généralement fixés a 1%, 5% ou 10% [Manolache et al., 2021; Pan-
tin et al., 2022; Han et al., 2022; Ait-Saada and Nadif, 2023]. Cette décision
g’aligne également sur les taux de contamination typiques utilisés dans les ou-
tils de détection d’anomalies populaires tels que Scikit-learn [Pedregosa et al.,
2011], PyOD [Zhao et al., 2019] et DeepOD [Xu et al., 2023b].

3. Echantillonnage : Nous avons créé les corpus en effectuant un échantillon-
nage aléatoire stratifié a partir des jeux de données originaux, en respectant le
ratio d’anomalie prédéfini. Dans les cas ou les jeux de données étaient divisés
en 2 ou 3 sous-ensembles, nous avons agrégé ces sous-ensembles et procédé a
un échantillonnage a partir de ’ensemble de données.

Sur la base de ces principes, nous avons créé une série de corpus pour la détection
d’anomalies textuelles a partir des jeux de données mentionnés ci-dessus (§4.2).

4.3.1 Anomalies au niveau des thématiques (événements)

TDT2 Le corpus TDT2, vu ses avantages décrits dans §4.2, est le corpus principal
utilisé tout au long de cette thése. Lors de la création de ce corpus, nous avons cherché
a simuler un scénario réel pour la surveillance des médias, ou un seul événement ciblé
est considéré comme la norme, et tous les autres événements divergents sont traités
comme des anomalies. L'objectif principal était d’établir un corpus dans lequel : 1) la
classe normale est centrée sur un événement unique et bien documenté, et 2) la taille
globale du corpus est aussi grande que possible, avec un taux d’anomalie fixé a 10%.
Etant donnée qu’aucune des thématiques du sous-ensemble chinois ne contient plus
de 100 documents, il est impossible de construire un corpus chinois qui réponde a
ces criteres. Par conséquent, notre recherche s’est concentrée sur le sous-ensemble
anglais.

Le jeu de données anglais comprend environ 10 000 documents dispersés dans 216
thématiques au niveau de ’événement. La plupart de ces thématiques contiennent
moins de 10 documents, mais trois d’entre elles comptent chacune plus de 1 000 do-
cuments. Nous avons sélectionné I'un de ces trois thématiques majeures pour former
la base de notre classe normale, ce qui nous a permis de créer un corpus de détection
d’anomalies de 1 000 documents.

Pour la classe normale, nous avons choisi la thématique « Asian Economic
Crisis (thématique n°1) » comme thématique principale, a partir de laquelle nous
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avons extrait 900 documents de maniere aléatoire. En ce qui concerne la classe anor-
male, nous avons regroupé les documents des thématiques n°2 a n°40, en garantis-
sant que chaque thématique au sein de cette classe anormale contribue a 2 ou 3
documents. Cette adaptation permet de créer un environnement de détection d’ano-
malies robuste, qui reproduit fidélement la variabilité et le caractére inattendu des
anomalies réelles dans le domaine de la surveillance des médias. Ainsi, nous avons
constitué a partir du jeu de données original un corpus TDT2 standard.

TDT2-hard Outre le corpus standard, nous avons élaboré un corpus plus complexe,
nommé TDT2-hard, con¢u pour mieux refléter les défis des applications réelles. Dans
de nombreuses applications pratiques, les anomalies ne sont pas toujours trés éloi-
gnées du theme principal, ce qui rend leur détection difficile. Par exemple, des évé-
nements tels que des troubles sociaux ou des émeutes survenant pendant une crise
économique peuvent sembler liés au theme central de la crise, mais ils représentent
pourtant des anomalies importantes a détecter dans un contexte de veille. Le corpus
TDT2-hard a été concu pour simuler ces scénarios nuancés, ou la distinction entre ce
qui est « normal » et « anormal » est subtile et parfois floue. Cela reflete des situations
réelles ou des événements mineurs ou indirectement liés peuvent avoir un impact
significatif et nécessitent une détection d’anomalies plus fine.

Pour cette variante plus difficile, nous avons conservé la « Asian Economic
Crisis » comme thématique normale. Pour les thématiques anormales candidates,
nous avons uniquement retenu les thématiques comportant plus de 50 documents.
Apres avoir transformé les textes via SBERT, nous avons calculé la distance cosinus
entre les paires de textes, ce qui permet déterminer les distances moyennes entre
les thématiques anormales candidates et le thématique normale. A I'issue de ce pro-
cessus, la thématique n°76 « Anti-Soharto Violence », qui se concentre sur les
troubles sociaux et politiques tels que les activités anti-gouvernementales durant
la crise économique, s’est révélé comme la thématique la plus proche de la norme.
Pour vérifier s’il s’agit effectivement du plus difficile a distinguer, nous avons utilisé
les techniques KNN, LOF, et GMM pour calculer les scores d’anomalie pour chaque
texte. Les analyses de la divergence de Kullback-Leibler et de la distance de Hellin-
ger entre les distributions des scores d’anomalie ont confirmé que la thématique n°76
présente les valeurs les plus basses, indiquant une faible distinction par rapport a la
norme. Ainsi, le TDT2-hard est composé de 900 textes la thématique n°1 (norme) et
100 textes la thématique n°76 (anomalie), ce qui offre un cadre robuste pour tester la
détection d’anomalies dans des scénarios nuancés et complexes.

4.3.2 Anomalies au niveau des thématiques

Dans le cadre de la création des corpus pour la détection d’anomalies au niveau
des thématiques a gros grains, les jeux de données AGNews, 20NG, Reuters, TTNews
(chinois) et COVIDNews (francais) ont été adaptés selon la méthodologie suivante :

1. Filtrer les classes trop petites (par exemple, moins de 1 000 documents) pour
éviter qu’elles ne constituent la norme dans un contexte de détection d’anoma-
lies.

2. Sélectionner n classes comme classes normales, en tenant compte de la nature
de la classe et des caractéristiques spécifiques des textes.
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3. Constituer n sous-ensembles correspondants, chacun avec une classe normale
majoritaire et un taux de 10% d’anomalies sélectionnées aléatoirement parmi
les autres classes.

4. Rassembler ces sous-ensembles pour former le corpus final.
Les corpus créés selon cette méthode se détaillent comme suit :

— AGNews : Quatre classes normales ont été retenues : world, sports,
business et science. Chaque sous-ensemble contient 10 000 documents, avec
9 000 documents normaux et 1 000 anormaux, totalisant ainsi 40 000 docu-
ments pour 'ensemble du corpus.

— 20NG : Uniquement les thématiques de niveau supérieur ont été conservés,
en fusionnant des sous-thématiques tels que comp.sys.ibm.pc.hardware
et comp.sys.mac.hardware. Les classes normales sélectionnées, comp, rec,
sci, et talk, ont chacune constitué un sous-ensemble de 1 000 documents,
comprenant 900 documents normaux et 100 anomalies, pour un total de 4 000
documents.

— Reuters : Apres avoir éliminé les textes portant plusieurs étiquettes, les classes
acq (acquisitions) et earn ont été désignées comme normales. Chaque sous-
ensemble comprend 2 000 documents, dont 1 800 normaux et 200 anomaux,
atteignant ainsi un total de 4 000 documents.

— TTNews : Les classes normales choisies sont agriculture, technology,
finance, sports et military. Chaque sous-ensemble contient 2 000 docu-
ments, avec 1 800 documents normaux et 200 anomalies, totalisant ainsi 10 000
documents pour I’ensemble du corpus.

— COVIDNews : La classe normale choisie est la santé. Ce corpus ne comporte
qu'une seule classe normale. Le corpus total comprend 5 000 documents, avec 4
500 documents normaux et 500 anomalies couvrant des sujets tels que le sport
et la technologie.

En complément de ces corpus standard, deux corpus plus complexes ont été créés
a partir de 20NG. Chaque corpus, nommé 20NG-hard-1 et 20NG-hard-2, contient 1
000 documents. Les sous-thématiques utilisées pour ces corpus sont les suivantes :

— 20NG-hard-1 : La classe normale est comp.sys.ibm.pc.hardware et la
classe anormale est comp.sys.mac.hardware.

— 20NG-hard-2 : La classe normale est talk.politics.misc et la classe anor-
male est talk.religion.misc.

Ces corpus ‘difficiles’ sont congus pour évaluer la robustesse des modéles face a des
scénarios d’anomalies plus subtiles, offrant ainsi un défi significatif pour la détection
d’anomalies.

4.3.3 Anomalies au niveau des sentiments

Pour la création des corpus destinés a la détection d’anomalies au niveau des sen-
timents, nous avons adapté les jeux de données Amazon (versions anglaise, chinoise,
et francaise), IMDB et Yelp. La méthodologie d’adaptation dépend de la forme des
étiquettes :

1. Pour les jeux de données ou les sentiments sont étiquetés en termes de polarité,
la classe des sentiments positifs a été considérée comme normale, et celle des
sentiments négatifs comme anormale.
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2. Dans les cas ou une échelle de cinq points était utilisée, les textes évalués a 1 ou
2 points ont été classés comme anormaux (sentiments négatifs), et ceux évalués
a 4 ou 5 points comme normaux (sentiments positifs).

Les corpus ainsi créés se présentent comme suit :

— Amazon-(en/zh/fr) : Trois corpus ont été créés, chacun pour une langue (an-
glais, chinois et francais). Pour éviter les facteurs de confusion, chaque cor-
pus utilise uniquement les commentaires d’'une seule catégorie de produits :
apparel pour les versions anglaise et chinoise, et toy pour la version fran-
caise. Chaque corpus contient 5 000 documents, avec 4 500 documents normaux
et 500 anomalies.

— IMDB : Le corpus contient 10 000 documents, avec 9 000 documents normaux
et 1 000 anomalies.

— Yelp : Similaire a IMDB, ce corpus est également composé de 10 000 documents,
dont 9 000 normaux et 1 000 anomalies.

En plus de ces corpus standard, nous avons créé des variantes pour les corpus Ama-
zon, pour chaque langue, afin de tester la robustesse des modeles face a des scénarios
de sentiments plus ou moins évidents :

— Amazon-(en/zh/fr)-easy : Dans cette variante plus facile, les commentaires
avec 5 étoiles sont considérés comme normaux et ceux avec 1 étoile comme anor-
maux.

— Amazon-(en/zh/fr)-hard : Dans cette variante plus difficile, les commentaires
avec 4 étoiles sont considérés comme normaux et ceux avec 2 étoiles comme
anormaux.

— Chaque variante contient 2 000 documents.

4.3.4 Anomalies au niveau de 'usage du langage

La création des corpus pour la détection du discours haineux en tant quusage
anormal du langage a impliqué ’adaptation des jeux de données OLID, COLDataset
(chinois) et MLMA (francais). Ces adaptations ont été orientées par la méthodologie
suivante :

1. Dans les contextes de classification binaire, la classe positive (contenu haineux
ou offensant) a été identifiée comme anormale, tandis que la classe négative
(contenu non haineux ou non offensant) a été désignée comme normale. Cela
s’aligne sur la pratique typique de détection d’anomalies ou les expressions nui-
sibles sont considérées comme aberrantes.

2. Pour les scénarios de classification multi-classe, divers types de discours hai-
neux ont été regroupés en une seule classe anormale, en contraste avec les
textes non haineux regroupés dans la classe normale.

Détails des corpus adaptés pour cette étude :

— OLID : Ce corpus inclut uniquement les textes contenant plus de 10 tokens. La
taille totale du corpus est de 5 000 documents.

— COLDataset : Seuls les textes issus du sous-ensemble d’entrainement, annotés
comme offensants ou non-offensants, ont été utilisés. En outre, les textes com-
prenant moins de 10 caractéres chinois ont été éliminés. Le corpus final contient
5 000 documents.
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— MLMA : Dans ce corpus nous considérons des expressions offensives, irrespec-
tueuses et des discours haineux comme anomalies, et les message neutres sans
éléments nuisibles comme norme. Il comprend 900 documents.

4.4 Synthese

Dans ce chapitre, nous avons présenté les données utilisées pour la détection
d’anomalies textuelles, en détaillant les jeux de données sélectionnés et la méthode
d’adaptation des corpus. La sélection des jeux de données a été guidée par la nécessité
de couvrir un large éventail de types d’anomalies textuelles, notamment des anoma-
lies thématiques, des anomalies sentimentales et des discours haineux. Les jeux de
données incluent des collections en plusieurs langues (anglais, francais, chinois) et
proviennent de diverses sources, telles que les articles de presse, les réseaux sociaux
et les plateformes de critiques, pour garantir une robustesse et une pertinence des
résultats dans divers contextes.

Notre travail s’est concentré sur ’'adaptation de 14 jeux de données existants afin
de créer 17 corpus spécifiques a la détection d’anomalies textuelles. Cette adaptation
a impliqué des modifications spécifiques pour introduire des anomalies controélées et
ajuster les étiquettes des données, permettant ainsi de refléter les scénarios réels ou
les anomalies sont rares et souvent contextuelles. Les corpus ainsi créés sont concus
pour surmonter les défis associés a la rareté des anomalies et a la subjectivité de
Pannotation des données.

Ce chapitre a ainsi établi une base solide pour les expérimentations futures, en
fournissant des corpus diversifiés et adaptés qui seront utilisés pour évaluer l'effi-
cacité des méthodes de détection d’anomalies dans le chapitre suivant consacré aux
expériences.
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5.1 Introduction

Dans les chapitres précédents de cette partie, nous avons examiné en détail les
fondements théoriques et les approches méthodologiques pertinentes pour la détec-
tion d’anomalies textuelles le cadre de fouille de données, ainsi que les jeux de don-
nées utilisés dans nos études. Ce chapitre est consacré a I’élaboration des procédures
et configurations expérimentales, ainsi qu’a I'évaluation empirique des algorithmes
de fouille de données adaptés.

Nos expériences sont concues pour évaluer en profondeur l'efficacité et la robus-
tesse des algorithmes de détection d’anomalies existants lorsqu’ils sont appliqués a
des données textuelles. Cela permet d’explorer une solution potentielle pour la détec-
tion d’anomalies textuelles dans le cadre de fouille de données.

Ce chapitre se compose de deux sections :

1. Configuration expérimentale : Dans cette section, nous examinerons en dé-
tail la configuration expérimentale de nos études. Nous commencons par les
processus de préparation des données, plus précisément le partitionnement du
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corpus et la transformation des étiquettes, nécessaires pour les approches semi-
supervisées et faiblement supervisées. Nous décrivons ensuite ’exécution des
expériences, y compris les détails des essais indépendants réalisés et les pra-
tiques concernant le paramétrage des hyperparametres dans ce domaine. En
fin, nous présenterons les métriques d’évaluation choisies dans notre étude,
avec des justifications pour chaque choix.

2. Résultats et discussion : Cette section est précisément alignée sur les problé-
matiques et les questions de recherche posées a I'Introduction de la deuxieme
partie. Elle présente une discussion approfondie apportant nos réponses a ces
questions.

5.2 Configuration expérimentale

5.2.1 Répartition des données et validation croisée

Dans cette étude, nous avons élaboré 17 corpus en adaptant 14 jeux de données
pour couvrir trois types d’anomalies : thématiques anormales, sentiments déviants
et discours de haine. Pour assurer la robustesse et la fiabilité de nos résultats, nous
avons employé une méthodologie de validation croisée a cinq plis.

Il s’agit de diviser aléatoirement les données en cinq plis. A chacune des cing ité-
rations, un pli est utilisé comme ensemble de test, tandis que les quatre plis restants
servent de données d’entrainement. Cette procédure assure que chaque instance du
jeu de données est utilisée a la fois pour I'entrainement et le test, offrant une éva-
luation complete des performances du modele. Pour obtenir la prédiction finale sur
I’ensemble du corpus, nous avons combiné les résultats de chaque itération. De plus,
nous avons utilisé un échantillonnage stratifié pour maintenir un ratio d’anomalies
constant dans tous les plis, assurant ainsi que chaque pli reflete fidelement la distri-
bution globale du jeu de données.

Ce processus de validation croisée a été répété deux fois, et nous avons calculé la
moyenne des résultats pour chaque métrique d’évaluation. Cette moyenne agrégée
minimise I'impact potentiel des variations aléatoires, fournissant ainsi une évalua-
tion plus stable et fiable des performances du modele.

5.2.2 Transformation des étiquettes

Dans notre étude, nous commencons avec un corpus entiérement annoté ou
chaque entrée est représentée par un tuple (texte, étiquette), avec des étiquettes « 0 »
pour les instances normales et « 1 » pour les anomalies. Ce schéma d’étiquetage est
applicable aussi bien aux scénarios supervisés qu’aux scénarios non supervisés, car
les algorithmes non supervisés ignorent les étiquettes.

Cependant, pour 'apprentissage semi-supervisé et faiblement supervisé, il est né-
cessaire de transformer une partie de ces étiquettes, soit en les masquant, soit en
les modifiant. Dans ce contexte, certaines étiquettes sont converties en inconnu (re-
présenté par «-1» ou « None », selon I'implémentation utilisée). La proportion d’éti-
quettes conservées est définie par le taux d’annotation ~;, qui varie selon différents
parametres : 1%, 5%, 10%, 20%, 30%, ..., 90%, 100%.

— Apprentissage semi-supervisé NO (Normal-Only). Pour 'apprentissage
semi-supervisé NO, toutes les étiquettes d’anomalies « 1 » sont converties en
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inconnues. Cette approche est utilisée pour tester la capacité des algorithmes a
identifier les anomalies lorsqu’aucune étiquette d’anomalie explicite n’est four-
nie pendant 'entrainement.

— Apprentissage semi-supervisé PU (Positive-Unlabeled). Pour I'apprentis-
sage semi-supervisé PU, une partie des étiquettes positives « 1 » est conservée,
tandis que les autres étiquettes sont changées en inconnues.

— Apprentissage faiblement supervisé. Pour I'apprentissage faiblement su-
pervisé, nous conservons seulement une partie des étiquettes (a la fois «0» et
«1»), les autres étant transformées en inconnues'. Pour maintenir un taux
d’anomalie constant, nous utilisons un échantillonnage stratifié, assurant que
le sous-ensemble retenu représente fidelement la distribution globale des ano-
malies.

5.2.3 Hyperparametres

Dans de nombreuses tadches d’apprentissage automatique, il est courant de faire
tourner un algorithme plusieurs fois avec différents hyperparameétres pour identi-
fier les réglages qui optimisent la performance. Ce processus, connu sous le nom de
recherche d’hyperparametres, est efficace dans les taches de classification et de ré-
gression standard. Cependant, une telle approche s’avere problématique pour la dé-
tection d’anomalies en raison des caractéristiques uniques des anomalies [Aggarwal,
2017a]. Les anomalies sont, par définition, des événements qui s’écartent de maniére
significative des patterns habituels et qui ne sont pas prévisibles. Par conséquent,
les hyperparametres optimisés sur les données d’apprentissage échouent souvent a
se généraliser aux nouvelles données, ou les anomalies peuvent se manifester de ma-
niere imprévue. Cela peut conduire a un surajustement aux données d’entrainement,
ce qui réduit lefficacité du modele dans des scénarios réels.

Pour garantir une évaluation fiable et une comparaison équitable, nous adhé-
rons a la pratique courante qui consiste a utiliser les hyperparametres par défaut
tels que prescrits dans les publications originales pour chaque algorithme, a I'ex-
ception unique du taux de contamination [Aggarwal, 2017a; Han et al., 2022]. Les
algorithmes de détection d’anomalies attribuent généralement un score d’anomalie
qui est converti en un résultat binaire basé sur un seuil défini par le taux de conta-
mination. Etant donné que le taux d’anomalie )\, dans nos jeux de données est sys-
tématiquement fixé a 10%, nous standardisons le taux de contamination a 10% pour
tous les algorithmes. Cette approche uniforme facilite une évaluation standardisée et
équitable.

En conclusion, en évitant le réglage des hyperparameétres et en maintenant un
taux de contamination constant, nous préservons la simplicité et ’équité de notre
processus d’évaluation. Cela assure une comparaison équitable et directe entre diffé-
rents algorithmes de détection d’anomalies.

5.2.4 Algorithmes de référence

Dans nos expériences, en plus des algorithmes décrits dans le Chapitre 3, nous
avons également examiné plusieurs méthodes traditionnelles comme référence. Sui-

1. 11 convient de noter que lorsque le taux d’annotation v, = 100%, la tiche devient effectivement
une tache de classification supervisée, avec toutefois un ensemble de données extrémement déséquilibré
en raison de la rareté des anomalies.
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Algorithme Nom Citation Paradigme Score Architecture
AutoEncoder Auto Encoder non supervisé reconstruction DL
DeepSVDD  Deep One-Class Classifier with AutoEncoder Ruff et al. [2018] non supervisé domaine DL
DIF Deep Isolation Forest Xu et al. [2023b] non supervisé ensemble DL
HBOS Histogram-based Outlier Detection Goldstein and Dengel [2012] non supervisé statistique-probabilité ML
IForest Isolation Forest Liu et al. [2008] non supervisé ensemble ML
kNN k-Nearest Neighbors Detector Ramaswamy et al. [2000] non supervisé proximité ML
LOF Local Outlier Factor Breunig et al. [2000] non supervisé proximité ML
OCSVM One Class Support Vector Machine Scholkopf et al. [2001] semi-sup. NO domaine ML
PCA Principal Component Analysis Shyu et al. [2003] non supervisé reconstruction ML

TABLE 5.1 — Apercu des algorithmes de détection d’anomalies de référence.

vant les mémes principes indiqués dans la § 3.1, nous avons cherché a couvrir la plu-
part des mécanismes traditionnels de détection d’anomalies, telles que les méthodes
a base de proximité et a base de reconstruction. Si le chapitre méthodologique intro-
duit un modeéle d’apprentissage profond, nous optons ici pour un modele traditionnel
d’apprentissage automatique, et vice versa. Ce principe nous a conduits a explorer
neuf méthodes différentes, comme détaillé dans le Tableau 5.1.

5.2.5 Cadre de apprentissage inductif

Dans nos expériences, nous examinons des algorithmes concus pour différents pa-
radigmes d’apprentissage : non supervisé, semi-supervisé (PU et NO), et faiblement
supervisé (annotation partielle).

Les algorithmes non supervisés, par leur nature méme, ont tendance a fonction-
ner de maniére transductive, en se concentrant sur la prédiction pour un ensemble
spécifique d’instances fournies pendant ’entrainement. Ils ne sont pas nécessaire-
ment censés se généraliser bien a de nouveaux ensembles de données. Cependant,
pour assurer une comparaison juste et fiable avec les algorithmes avec supervision,
nos expériences sont uniformément menées dans un cadre inductif. Dans ce contexte,
les algorithmes non supervisés apprennent des parametres et des patterns normaux
a partir des données d’entrainement. Ensuite, ces modeles sont sérialisés et appli-
qués pour détecter des anomalies lors de la phase de test. Cette adaptation permet
aux algorithmes non supervisés d’étre utilisés de maniere similaire aux algorithmes
supervisés, facilitant ainsi une comparaison équitable. En effet, la plupart des im-
plémentations existantes des algorithmes de détection d’anomalies ont adapté les
méthodes non supervisées pour fonctionner dans un cadre inductif.

5.2.6 Métriques d’évaluation

En considérant les diverses métriques d’évaluation discutées dans le Chapitre
1, nous nous priorisons l'utilisation de TAUCROC comme notre métrique principale
dans les expériences et 'analyse de cette partie pour les raisons suivantes :

— Indépendance du seuil : TAUCROC offre une perspective globale sur la capa-
cité d’'un modele a distinguer entre les instances normales et anormales sans se
lier & un seuil spécifique. Cette caractéristique est cruciale dans des scénarios
ou la définition du seuil optimal n’est pas triviale et ou des seuils mal ajustés
peuvent entrainer des résultats trompeurs.

— Interprétation probabiliste : L'interprétation probabiliste de TAUCROC est
I'un de ses aspects les plus intéressants. LAUCROC peut étre interprétée
comme la probabilité qu'un échantillon positif (anomalie) obtienne un score
d’anomalie plus élevé qu'un échantillon négatif, lorsque les deux échantillons
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sont choisis de maniére aléatoire. Ainsi, un AUCROC de 0,90 signifie qu’il y a
90% de chances que le détecteur attribue un score plus élevé a une anomalie
choisie aléatoirement qu’a une instance normale choisie aléatoirement.

L'AUCROC évalue la performance globale d'un modele en prenant en compte a la
fois le taux de vrais positifs et le taux de faux positifs. Elle offre une vision plus large
de la capacité du modele a distinguer entre les instances normales et anormales, mais
peut parfois s’avérer moins sensible aux performances concernant la classe minori-
taire. Dans les jeux de données fortement déséquilibrés, TAUCROC pourrait présen-
ter une vision trop optimiste de la performance du modele puisqu’elle inclut le taux
de vrais négatifs (spécificité), qui est généralement élevé. En revanche, ’TAUCPR offre
une évaluation plus réaliste de I'efficacité du modele a identifier la classe minoritaire.
Il est plus informatif de compléter TAUCROC avec TAUCPR dans les scénarios forte-
ment déséquilibrés ou le nombre de cas positifs est bien inférieur au nombre de cas
négatifs. Ainsi, pour une évaluation compléte et précise dans la détection d’anoma-
lies, nous avons choisi d’adopter TAUCPR comme métrique complémentaire.

5.3 Résultats et analyses

Dans cette section, nous présentons une analyse et une discussion détaillées des
résultats dérivés d’'une série d’expériences congues pour faire progresser notre com-
préhension de la détection d’anomalies textuelles a I’aide de techniques de fouille de
données .

Nous avons évalué 17 algorithmes distincts de détection d’anomalies, chacun basé
sur divers cadres théoriques et paradigmes d’apprentissage. Nos expériences ont ex-
ploité une grande variété de corpus dans trois langues, en se concentrant sur trois
types spécifiques d’anomalies textuelles : les anomalies thématiques, les sentiments
déviants et les discours de haine. De plus, les données ont été représentées a I'aide de
techniques traditionnelles et de méthodes modernes de plongements. Ces configura-
tions ont permis une évaluation compléte de I'efficacité des algorithmes de détection
d’anomalies dans les données textuelles.

Lobjectif principal de cette analyse est de répondre aux questions de recherche
énoncées au début de la Partie I1.

5.3.1 Paradigme d’apprentissage

Nous commencons par examiner I'impact des différents paradigmes d’apprentis-
sage automatique sur 'efficacité de la détection d’anomalies dans les textes, en nous
concentrant plus particuliéerement sur I'utilisation de données partiellement étique-
tées. Notre analyse porte sur trois paradigmes d’apprentissage distincts : les ap-
proches non supervisées, semi-supervisées (incluant Normal-Only ou NO, et Positive-
Unlabeled ou PU), et faiblement supervisées. Les performances des modeles sous dif-
férents paradigmes sont visualisées a 'aide de diagrammes en boite (Figures 5.1 et
5.2), qui illustrent la distribution des mesures de performance (AUCROC et AUCPR)
pour les algorithmes de détection d’anomalies selon les différents paradigmes.

2. Voir Annex A pour les résultats détaillés des expériences menées dans la Partie II
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Distribution des scores AUCROC par algorithme et paradigme d'apprentissage
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FIGURE 5.1 — Distribution des scores AUCROC des algorithmes de détection d’ano-
malies regroupés par paradigme d’apprentissage. Ce diagramme en boite présente la
distribution des scores AUCROC pour divers algorithmes de détection d’anomalies,
catégorisés par leurs paradigmes d’apprentissage : non supervisé, semi-supervisé
NO, semi-supervisé PU et faiblement supervisé. Les couleurs de fond dans la figure
représentent ces paradigmes : jaune clair pour non supervisé, vert clair pour semi-
supervisé NO, bleu clair pour semi-supervisé PU et violet clair pour faiblement su-
pervisé.

Distribution des AUCPR par algorithme et paradigme d'apprentissage
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FIGURE 5.2 — Distribution des scores AUCPR des algorithmes de détection d’anoma-
lies regroupés par paradigme d’apprentissage. Ce diagramme en boite présente les
scores AUCPR pour divers algorithmes de détection d’anomalies.

5.3.1.1 Paradigme non supervisé et paradigmes partiellement supervisés

Apprentissage non supervisé Historiquement, la détection d’anomalies a été
abordée comme une tache typiquement non supervisée, de méme nature que le cluste-
ring. Aussi, 'apprentissage non supervisé constitue une grande partie des méthodolo-
gies traditionnelles de détection d’anomalies. Ces algorithmes s’appuient uniquement
sur la structure intrinseque des données et opérent sans aucune entrée étiquetée.
L'absence de données étiquetées peut entraver considérablement les performances,
car ces modeles ne disposent pas des signaux contextuels fournis par les étiquettes
qui définissent ce qui constitue une anomalie. En conséquence, ils ont souvent du mal
a différencier efficacement les variations normales des véritables anomalies. Cette
déficience est particulierement prononcée dans les scénarios complexes qui exigent
une compréhension nuancée des données anormales.
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Les résultats des expériences soulignent ces défis, comme en témoignent les scores
AUCPR et AUCROC inférieurs observés pour les algorithmes non supervisés par rap-
port & leurs homologues partiellement supervisés. En particulier, leurs scores AUCPR
sont généralement les plus bas parmi tous les paradigmes, ce qui reflete des taux éle-
vés de faux positifs et de faux négatifs. La précision et le rappel souffrent de ’absence
de données étiquetées pour guider le modeéle, conduisant 8 une mauvaise performance
globale de détection. Les diagrammes en boite dans les Figures 5.1 et 5.2 illustrent
clairement ces tendances, montrant que les algorithmes non supervisés sont a la
traine en termes d’efficacité.

Apprentissage semi-supervisé NO Le paradigme semi-supervisé NO est souvent
considéré comme la forme la plus classique d’apprentissage semi-supervisé dans la
détection d’anomalies. En entrainant les modeles exclusivement sur des instances
normales annotées, cette approche se concentre principalement sur la modélisation
de ce qui constitue un comportement normal des données.

Ce type de modele est particulierement utile pour réduire le nombre de faux po-
sitifs, c’est-a-dire d’instances normales classées a tort comme des anomalies. Cepen-
dant, ’'absence de données d’anomalies étiquetées limite la capacité du modele a re-
connaitre et & comprendre les patterns anormaux, ce qui se traduit souvent par un
taux plus élevé de faux négatifs. Cela peut étre observé dans les résultats présentés
dans les Figures 5.3a et 5.3b, ou les méthodes semi-supervisées NO montrent une
précision moyenne plus élevée sur ’ensemble des corpus par rapport aux méthodes
non supervisées, bien que ce soit au détriment du rappel.

Comparaison du rappel moyen : non-supervisé vs. semi-supervisé-NO Comparaison de la précision moyenne : non-supervisé vs. semi-supervisé-NO

04

Rappel moyen
Précision moyenne

Non supervisé Semi-supervisé - NO Non supervisé Semi-supervisé - NO
(a) Rappel (b) Précision

FIGURE 5.3 — Comparaison du rappel et de la précision pour les méthodes non su-
pervisées et semi-supervisé NO.

En termes de scores AUCROC et AUCPR, le paradigme semi-supervisé NO, mal-
gré des performances légerement supérieures a celles des méthodes non supervisées,
reste nettement inférieur aux paradigmes semi-supervisé PU et faiblement super-
visé. Une amélioration tellement modeste par rapport aux méthodes non supervisées
indique que la seule intégration d’échantillons normaux annotés peut contribuer a
améliorer la détection d’anomalies dans les textes, mais son efficacité est tres limi-
tée.

Apprentissage semi-supervisé PU Lincorporation d’une petite quantité d’échan-
tillons positifs étiquetés, comme le démontre le paradigme semi-supervisé PU, amé-
liore considérablement la capacité d'un modele a détecter des anomalies. Cette ap-
proche utilise des anomalies étiquetées pour fournir des informations essentielles
sur la nature des anomalies, ce qui permet d’améliorer considérablement les taux
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de vrais positifs et de renforcer les capacités de détection globales du modele. L'ap-
prentissage PU maitrise habilement le compromis entre les faux positifs et les faux
négatifs, montrant un équilibre plus efficace que 'approche semi-supervisée NO.

Comme en témoignent les mesures de performance illustrées dans les Figures
5.1 et 5.2, 'introduction des anomalies étiquetées a un impact profond. Avec seule-
ment 40% des anomalies annotées dans les données d’entrainement (qui ont un ratio
global d’anomalies de 10%), les méthodes semi-supervisées PU atteignent un AU-
CROC de 0,818 et un AUCPR de 0,537. Ces chiffres dépassent de maniere significa-
tive ceux des méthodes non supervisées, qui obtiennent 0,647 en AUCROC et 0,215
en AUCPR, ainsi que des méthodes semi-supervisées NO, qui enregistrent 0,704 en
AUCROC et 0,293 en AUCPR. Des améliorations aussi remarquables, notamment
par rapport aux méthodes traditionnelles semi-supervisées NO, soulignent la perti-
nence des échantillons d’anomalies annotés. Elles suggerent que méme une portion
modeste d’échantillons positifs étiquetés peut améliorer de maniere significative les
performances. Les anomalies s’averent beaucoup plus informatives que les données
normales annotées.

Apprentissage faiblement supervisé Lapprentissage faiblement supervisé in-
tegre a la fois des étiquettes normales et anormales, bien que de maniére partielle,
ce qui permet un processus d’apprentissage plus approfondi. La présence des deux
types de données permet aux algorithmes d’établir des normes de comportement plus
précise et de mieux définir les anomalies, apprenant ainsi une frontiére de décision
plus claire et réduisant a la fois les faux positifs et les faux négatifs. En introduisant
40% de données annotées dans le processus d’apprentissage, le paradigme faiblement
supervisé a obtenu les meilleures performances globales parmi tous les paradigmes,
avec une AUCROC moyenne de 0,9 et une AUCPR de 0,64 sur ’ensemble des corpus.

L’analyse démontre clairement que I'intégration de données partiellement étique-
tées améliore significativement les performances des algorithmes de détection d’ano-
malies textuelles. Les paradigmes faiblement supervisés et PU semi-supervisés sur-
passent largement les paradigmes non supervisés et semi-supervisés NO. La pro-
gression des performances des méthodes non supervisées aux méthodes faiblement
supervisées met en évidence I'impact crucial de I'intégration de données étiquetées,
en particulier les anomalies véritables. Cela nous conduit & examiner plus en profon-
deur l'utilisation optimale des échantillons étiquetés : combien d’échantillons annotés
sont nécessaires pour obtenir des améliorations notables, et quels types d’anomalies
annotées sont les plus utiles pour entrainer les modeles ?

5.3.1.2 Ratio d’annotation optimal

Pour déterminer I'utilisation optimale des échantillons étiquetés dans la détection
d’anomalies, nous avons mené des expériences pour analyser I'impact de diverses
ratios d’annotation (y;) sur la performance des algorithmes. Les ratios d’annotations
testés allaient de 10% a 100%, ou 100% représente un scénario entierement étiqueté
similaire a une tache de classification a classes ouvertes avec un déséquilibre extréme
des classes.

Analyse des tendances générales
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— Augmentation des ratios d’annotation. Une amélioration générale des per-

formances est observée a mesure que le ratios d’annotation augmente de 10% a
100%. Cette tendance, clairement visible dans les deux figures de 5.4, confirme
que 'augmentation de la quantité de données étiquetées améliore systémati-
quement les performances du modele.

Plateau de performance. Cependant, il y a un plateau de performance no-
table ou des données étiquetées supplémentaires apportent des rendements dé-
croissants. Ce phénomene se produit généralement au-dela du taux d’annota-
tion de 50-60%. Comme illustré dans la Figure 5.5, en tracant le gain incrémen-
tal des mesures de performance par rapport au ratio d’annotation pour chaque
algorithme et en définissant un seuil de rendement décroissant pour chaque
mesure (par exemple, 0,05 pour AUCROC et 0,02 pour AUCPR), nous pouvons
constater qu’au-dela de ce point (y; > 50%), aucun des algorithmes n’obtient
d’améliorations significatives.

\}

AUCROC (%)

Performance sur les 9 corpus sélectionnés Performance sur les 9 corpus sélectionnés
10

S B B 7 B = = B B3
Ratio d'annotation (%) Ratio d'annotation (%)

(a) AUCROC (b) AUCPR

FIGURE 5.4 — Changements de performance en AUCROC et AUCPR en fonction de
ratios d’annotation. Ces figures illustrent les changements dans les métriques de per-
formance (AUCROC et AUCPR) pour différents algorithmes de détection d’anomalies
a mesure que le ratio d’annotation augmente. Elles tracent la progression de v; de 5%
a 95%, démontrant comment ces métriques évoluent avec plus de données étiquetées.
Les algorithmes présentés incluent DeepSAD, DevNet, PReNet et XGBOD, évalués
sur plusieurs corpus.

Observations spécifiques aux algorithmes

— Les algorithmes semi-supervisés PU comme PReNet et DevNET montrent des

améliorations significatives des performances jusqu’a la marque d’annotation
de 50%-60%, apres laquelle leurs performances se stabilisent. Cela indique leur
dépendance aux données étiquetées pour une détection efficace des anomalies.

— XGBOD, une méthode faiblement supervisée, présente des gains de perfor-

mance initiaux qui se stabilisent rapidement apres 20% d’annotation pour 'AU-
CROC et 30% pour ’AUCPR.

— DevNet, en revanche, démontre des performances constamment élevées deés le

départ, indiquant son efficacité avec de faibles quantités de données étiquetées
et plus grande indépendance vis-a-vis de 'augmentation du volume des données
annotées.

D’apres notre analyse, le ratio d’annotation optimal semble se situer autour de

50%.

Par conséquent, pour un ensemble de données d’entrainement contenant 1000

échantillons avec un taux d’anomalie estimé a 1%, 'annotation d’au moins 5 ano-
malies devrait permettre d’obtenir de bonnes performances. Ce repére fournit une
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Gains incrémentaux dans les scores AUCROC pour différents algorithmes Gains incrémentaux dans les scores AUCPR pour différents algorithmes
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FIGURE 5.5 — Gains incrémentaux des mesures de performance avec 'augmentation
des annotations. Ces figures présentent les améliorations progressives des scores AU-
CROC et AUCPR lorsque v; passe de 20% a 100 %. Chaque figure met en évidence
les seuils de performance spécifiques pour divers algorithmes de détection d’anoma-
lies. Les lignes de seuil, fixées a des gains de 0,005 pour TAUCROC et de 0,015 pour
IAUCPR, indiquent visuellement les points au-dela desquels des augmentations sup-
plémentaires des données annotées ont un impact décroissant.

ligne directrice pratique pour déployer efficacement les ressources dans les taches
de détection d’anomalies textuelles, garantissant que les données annotées pour 'en-
trainement aient un impact maximal sur l'efficacité du modele.

5.3.1.3 Sélection optimale des échantillons d’anomalies

Afin d’explorer la sélection optimale des échantillons d’anomalies pour ’entraine-
ment des modeles de détection d’anomalies, nous avons mené des expériences analy-
sant la relation entre le degré d’anormalité des échantillons annotés et la perfor-
mance des algorithmes. Liobjectif est de déterminer si des échantillons fortement
anormaux ou des échantillons plus nuancés et moins discernables sont plus efficaces
pour définir la frontiére de décision pour la détection d’anomalies.

Cette expérience s’est déroulée comme suit :

1. Adaptation de corpus. Nous avons adapté les corpus originaux (AGNews et
20NG) en classant tous les échantillons d’anomalies dans I’ensemble d’entrai-
nement selon leurs scores d’anomalie. Ces scores ont été attribués en utilisant
cinq modeles de détection d’anomalies non supervisés traditionnels : IForest,
HBOS, KNN, LOF et DBSCAN. Les échantillons avec les scores les plus élevés
étaient les plus anormaux, et ceux avec des scores plus bas étaient considérés
comme moins discernables.

2. Approche par fenétre coulissante. Une approche par fenétre coulissante a
été employée, ou le ratio d’annotation v, = 20% a été utilisé comme taille de
fenétre. A chaque essai, les 20% d’échantillons les plus anormaux ont été sé-
lectionnés comme données étiquetées, tandis que les 80% restants étaient non
étiquetés. Le processus a commencé a partir des 20% d’échantillons les plus
anormaux et s’est déplacé vers le bas par paliers de 10%, couvrant des inter-
valles de 0-20% a 80-100%.
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FIGURE 5.6 — Impact de la sélection des échantillons d’anomalies sur la performance
des modeles a travers différents intervalles de scores d’anomalie. Les figures affichent
les scores AUCROC et AUCPR pour les modeéles entrainés sur des échantillons d’ano-
malies provenant des corpus AGNews et 20NG, segmentés en divers intervalles de
scores d’anomalie allant des plus anormaux (0-20%) aux moins anormaux (80-100%).
Les graphiques montrent clairement comment la sélection des échantillons d’anoma-
lies, basée sur leur niveau d’anomalité, affecte les performances de différents algo-
rithmes de détection d’anomalies tels que DeepSAD, DevNet, PReNet et XGBOD.
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Les modéles ont ensuite été entrainés a partir des échantillons d’anomalies étiquetés
sélectionnés pour chaque intervalle et évalués en fonction de leurs scores AUCROC
et AUCPR, comme le montre la Figure 5.6.

Analyse des tendances générales

— Echantillons fortement anormaux. Les modéles entrainés avec les échan-
tillons les plus anormaux montrent généralement de meilleures performances
initiales en termes de scores AUCROC, suggérant que ces échantillons sont es-
sentiels pour aider les modeles a apprendre des frontieres de décision distinctes.

— Déclin des performances. A mesure que Ientrainement passe a des inter-
valles avec des échantillons moins anormaux (par exemple, 80-100%), il y a un
déclin notable des mesures de performance. Ces échantillons sont moins dis-
cernables des instances normales, ce qui rend plus difficile pour les modeles
d’apprendre et de définir des frontiéres robustes.

Observations spécifiques aux algorithmes

— Méthodes semi-supervisées PU (DeepSAD, DevNet, PReNet). En termes
de score AUCPR, lorsqu’ils sont entrainés avec les échantillons les plus anor-
maux (top 20%), ces modeéles montrent une haute précision, car ces échantillons
sont plus faciles a distinguer. Cependant, leur rappel est faible, car ils tendent
a surajuster aux cas les plus extrémes et échouent a généraliser aux instances
moins anormales. Dans les intervalles de milieu de gamme, ou ’ensemble d’en-
trainement inclut un mélange d’échantillons extrémement et modérément anor-
maux, ces modeles atteignent un meilleur équilibre entre précision et rappel,
conduisant a des scores AUCPR améliorés.

— XGBOD. En tant que méthode ensembliste, XGBOD gére plus efficacement une
large gamme de scores d’anomalie, méme lorsqu’il est entrainé avec les échan-
tillons les plus anormaux, ce qui se traduit par des scores AUCPR constamment
élevés des le départ.

5.3.1.4 Erreurs d’annotation

Les méthodes faiblement supervisées et semi-supervisées sont particuliérement
sensibles a la qualité des annotations. Pour étudier cette sensibilité, nous avons in-
troduit différents niveaux d’erreurs d’annotation dans les ensembles d’entrainement
en inversant les étiquettes de ¢,% des échantillons, avec ¢, variant de 1 a 50. Notre
analyse, menée sur DeepSAD, DevNet, PReNet et XGBOD, démontre comment ces
erreurs d’annotation impactent les performances des modeles, comme le montrent
les courbes ROC et les scores AUCROC fournis dans la Figure 5.7 et le Tableau 5.2.

Analyse des tendances générales Pour tous les algorithmes, on observe une
nette tendance vers la baisse des scores AUCROC a mesure que le taux d’erreur
d’annotation ¢, augmente. Cette tendance est un indicateur fort de la sensibilité gé-
nérale a la qualité des annotations, avec les taux d’erreur plus élevés conduisant
systématiquement a des performances réduites. La dégradation des performances
des modeles devient plus prononcée a des taux d’erreur plus élevés, en particulier
au-dela de 25%, suggérant un seuil au-dela duquel 'impact des erreurs compromet
significativement l'efficacité des algorithmes de détection. Lorsque le taux d’erreur ¢,
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Algorithme Sans Err. Err.1% Err.5% Err.10% Err.25% Err.50%

DeepSAD 0,80 0,78 0,75 0,71 0,63 0,50
DevNet 0,90 0,89 0,88 0,86 0,66 0,49
PReNet 0,75 0,75 0,73 0,70 0,62 0,49
XGBOD 0,91 0,91 0,88 0,86 0,76 0,49

TABLE 5.2 — Scores AUCROC sous différents taux d’erreur d’annotation. Ce tableau
présente les scores AUCROC obtenus par DeepSAD, DevNet, PReNet et XGBOD pour
un spectre d’erreurs d’annotation allant de 0 a 50%, fournissant une mesure quanti-
tative de 'impact de 'exactitude des annotations sur la performance des algorithmes.

atteint 50%, I'exactitude de la prédiction des modéles diminue a un niveau proche de
la devinette aléatoire.

Observations spécifiques aux algorithmes

— DeepSAD (Figure 5.7a) manifeste une diminution progressive mais constante
du score AUCROC. Le déclin systématique a travers tous les taux d’erreur sug-
gére une sensibilité linéaire aux erreurs d’annotation, indiquant que la perfor-
mance de DeepSAD diminue de maniére prévisible a mesure que la quantité
d’erreurs d’annotation augmente.

— DevNet (Figure 5.7b) commence avec un score élevé de 0,90 et maintient des
performances relativement stables jusqu’'a ¢, = 10. Cependant, au-dela de ce
point, il y a une chute brutale, en particulier de 0,86 a ¢, = 10 a4 0,66 a ¢, = 25,
ce qui constitue le déclin de performance le plus prononcé. Cela indique que,
bien que DevNet soit robuste contre les inexactitudes mineures, il rencontre
des difficultés significatives avec des taux d’erreur plus élevés.

— PReNet (Figure 5.7c¢) suit la tendance générale, en maintenant des perfor-
mances relativement stables jusqu’a ¢, = 10. Au-dela de ce point, il y a une
forte baisse de performance, s’alignant avec les tendances observées dans les
autres modeles.

— XGBOD (Figure 5.7d) démontre la plus grande résilience aux faibles taux d’er-
reur, en maintenant des performances élevées jusqu’a ¢, = 10, similaire a Dev-
Net. Cependant, contrairement & DevNet, XGBOD subit une dégradation plus
légere des performances au-dela de ce point, indiquant une plus grande robus-
tesse face a 'augmentation des erreurs d’annotation.

5.3.2 Nature d’anomalie textuelle

Dans notre étude, nous avons également exploré la compatibilité et 'efficacité des
algorithmes de fouille de données pour trois types d’anomalies textuelles pertinentes
dans le domaine de veille : les anomalies thématiques, les sentiments déviants et
les discours de haine (voir le Tableau 5.3 et la Figure 5.8). Ces anomalies ont été
analysées a I'aide de corpus adaptés a partir de jeux de données initialement concus
pour la classification de textes/thématiques, 'analyse des sentiments et la détection
des discours de haine.

De maniere générale, la performance des algorithmes de détection d’anomalies
peut étre influencée par l'origine des jeux de données, qui varient souvent considé-
rablement en termes de qualité de texte et de registre de langue. Par exemple, les
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FIGURE 5.7 — Courbes ROC pour les algorithmes de détection d’anomalies avec des
taux d’erreur variables. Cette série de courbes ROC illustre les performances de
DeepSAD, DevNet, PReNet et XGBOD sous différents taux d’erreur d’annotation,
soulignant comment les erreurs influencent les capacités de détection de chaque mo-
dele.

Type Min Max Moyenne Médiane Ecart type
Anomalies thématiques 0,3153 0,9975 0,7186 0,6620 0,1635
Sentiments déviants 0,4403 0,9822 0,6955 0,6807 0,1279
Discours de haine 0,3904 0,9399 0,5268 0,4765 0,1386

TABLE 5.3 — Statistiques de performance des modeles de détection d’anomalies pour
différents types d’anomalies. Ce tableau présente les statistiques de performance (mi-
nimum, maximum, moyenne, médiane et écart type des scores AUCROC) des algo-
rithmes de détection d’anomalies appliqués a différents types d’anomalies textuelles.

anomalies thématiques proviennent généralement de sources telles que la presse ou
des contenus élaborés de maniére professionnelle, ou la langue est standard et le
texte bien structuré. En revanche, les anomalies de sentiment proviennent souvent
de grands sites web et applications hébergeant des avis ou commentaires d’utilisa-
teurs. Dans ces contextes, la langue, bien que moins raffinée que celle de la presse,
reste plus structurée que celle utilisée dans les réseaux sociaux. Les discours de
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Distribution des scores AUCROC par par nature d'anomalies textuelles
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FIGURE 5.8 — Distribution des performances des algorithmes pour différents types
d’anomalies textuelles. Cette figure illustre la distribution des scores AUCROC pour
les algorithmes de détection d’anomalies a travers trois types d’anomalies textuelles :
les anomalies thématiques, les sentiments déviants et les discours de haine, repré-
sentés respectivement par le jaune clair, le vert clair et le bleu clair.

haine, quant a eux, se trouvent principalement sur les plateformes de réseaux so-
ciaux ou les forums, ou la langue est souvent tres familiére et contient des expres-
sions argotiques et non standard. La nature informelle et variée de la langue sur
ces plateformes rend l'identification du langage offensant particulierement difficile
avec une simple combinaison d’algorithmes de fouille de données et de techniques de
représentation de texte.

Anomalies thématiques Les algorithmes se révelent plus efficaces pour identifier
les anomalies aux niveaux thématiques, a savoir les sujets nouveaux ou inconnus,
comme en témoigne un score AUCROC moyen d’environ 0,72. Cette performance
élevée est probablement due a la similarité entre la détection d’anomalies théma-
tiques et les taches traditionnelles basées sur les thématiques. En effet, des tech-
niques comme la modélisation thématique et le clustering partagent des principes
avec les méthodes utilisées pour la détection d’anomalies, telles que celles basées sur
la proximité, les statistiques, et la reconstruction. Ainsi, dans un systéeme de veille
de l'actualité centré sur des sujets spécifiques, les algorithmes peuvent efficacement
détecter et signaler les événements nouveaux ou inattendus comme des anomalies.
Cette aptitude repose sur la capacité des modeles a identifier les déviations par rap-
port aux modeles thématiques établis, en utilisant des mécanismes similaires a ceux
de la modélisation thématique et du clustering.

Toutefois, les performances ne sont pas uniformément élevées pour tous les jeux
de données, comme I'indique le score minimum de TAUCROC de 0,32. Ce score ex-
ceptionnellement bas est di a I'inclusion de multiples corpus complémentaires ou les
distinctions entre exemples normaux et anormaux sont subtiles et complexes. Par
exemple, différencier entre « crise économique (normal) » et « violence contre le gou-
vernement pendant la crise (anomalie) » ou entre conflit israélo-palestinien » et « né-
gociations de paix entre Israél et la Palestine » pose des défis significatifs. Dans de
tels contextes, les nuances subtiles entre ce qui est considéré comme normal et ce qui
est signalé comme anormal peuvent gravement affecter I'efficacité des algorithmes
de fouille de données. Cette variabilité met en évidence une limitation critique des
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approches actuelles de détection d’anomalies, soulignant le besoin de méthodologies
plus nuancées et sensibles au contexte, capables de discerner des variations légeres
mais significatives dans les données thématiques.

Sentiment déviant Le score moyen de TAUCROC pour la détection des sentiments
déviants est d’environ 0,70, avec une plage de valeurs allant de 0,44 a 0,98. Cela
reflete une performance modérée, avec une variabilité moins extréme par rapport
aux anomalies thématiques.

D’une part, identifier des anomalies liées aux sentiments, comme les changements
de sentiment, présente un défi en raison des facons complexes et diversifiées dont les
émotions sont exprimées dans les textes. Une détection efficace nécessite des algo-
rithmes capables non seulement d’'interpréter les expressions explicites, mais aussi
de comprendre les implications nuancées telles que le sarcasme et d’autres indices
contextuels subtils. D’autre part, bien que ’analyse inclue des cas moins distincts, la
dégradation de la performance observée n’est pas aussi marquée que pour les anoma-
lies thématiques. Cela suggere que, bien que la détection des anomalies de sentiment
présente ses propres défis, ceux-ci sont généralement moins séveres que ceux rencon-
trés lors de la différenciation entre des thématiques étroitement liées mais distinctes.

Discours de haine LDLapplication des algorithmes de détection d’anomalies pour
identifier les discours de haine et le langage offensant présente des défis significatifs,
comme en témoigne un score AUCROC moyen d’environ 0,53 et une médiane de 0,48,
proche d’une estimation arbitraire. Ce défi résulte non seulement de la nécessité de
saisir les expressions implicites nuancées, comme c’est le cas pour détecter les sen-
timents déviants, mais aussi de I'obligation de comprendre les contextes sociaux et
culturels complexes intégrés dans la langue. L'approche actuelle utilise une combinai-
son des algorithmes de fouille de données avec des techniques de transformation de
texte, ce qui rend la compréhension de la langue entierement dépendante de la capa-
cité de ces techniques de transformation a capturer les connaissances linguistiques,
y compris les éléments lexicaux, syntaxiques et sémantiques. Cette dépendance peut
s’avérer problématique lorsqu’il s’agit de traiter des anomalies plus complexes telles
que le langage offensant, ou la compréhension d’expressions nuancées et culturelle-
ment contextuelles est cruciale.

L'analyse des performances des algorithmes a travers différents types d’anoma-
lies met en évidence la nécessité de trouver des approches adaptées aux différents
défis posés par les données textuelles. Alors que les techniques actuelles peuvent gé-
rer efficacement les anomalies thématiques, des anomalies plus complexes telles que
les sentiments déviants et les discours de haine exigent I'intégration de la compré-
hension contextuelle et de techniques TALN avancées pour une détection exacte.

5.3.3 Techniques de représentation

Pour analyser I'impact des différentes techniques de représentation sur la perfor-
mance de la détection d’anomalies dans le texte, nous effectuons deux comparaisons
principales : 1) Représentations traditionnelles (TFIDF) versus modeles de langue
pré-entrainés (Sentence-BERT ou SBERT); 2) Modeéles SBERT monolingues versus
modeles SBERT multilingues.
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5.3.3.1 TFIDF contre Sentence-BERT

Analyse de performance Nos résultats (Tableau 5.4 et Figure 5.9) montrent que
les modeles SBERT surpassent systématiquement et considérablement TFIDF dans
tous les jeux de données, avec une moyenne de AUCROC de 0,691. Dans certains
cas, SBERT atteint des performances quasi parfaites (AUCROC proche de 1) dans le
quartile supérieur de sa distribution. En revanche, de telles performances élevées ne
sont généralement observées que dans des cas aberrants pour TFIDF.

Scores AUCROC: Sentence-BERT et TFIDF

TFIDF SBERT

Min 0,1707  0,2306
Max 0,9956  0,9998
Moyenne 0,5528 0,6910
Médiane  0,5173  0,6718 y
Ecart-type 0,1563  0,1722

Score AUCROC

tfidf sbert
Technique de représentation

TABLE 5.4 — Statistiques comparatives de TFIDF et SBERT a travers les jeux de
données et les algorithmes. Ce tableau fournit une analyse statistique détaillée des
performances des techniques de représentation TFIDF (traditionnelle) et Sentence-
BERT (avancée) sur différents jeux de données et algorithmes. Les performances sont

quantifiées en termes de minimum, maximum, moyenne, médiane et écart-type des
scores AUCROC.

FIGURE 5.9 — Comparaison des performances de TFIDF et de SBERT a travers les
jeux de données et les algorithmes. Cette figure illustre les scores AUCROC obte-
nus par les techniques de représentation traditionnelle TFIDF et avancée Sentence-
BERT sur divers jeux de données et pour '’ensemble des algorithmes évalués

Compromis de performance Bien que SBERT offre des performances optimi-
sées, c’est au prix de temps d’exécution accrus, ce qui est problématique dans les
applications du monde réel. Le processus d’encodage de texte avec SBERT est relati-
vement chronophage, dépassant parfois le temps nécessaire au processus d’inférence
lui-méme. En outre, les représentations vectorielles denses de SBERT peuvent ralen-
tir la phase de détection, en particulier pour les modeles d’apprentissage profond, en
raison de 'augmentation du temps de traitement.

5.3.3.2 Modeles SBERT monolingues et modeles SBERT multilingues

Modeles en anglais et en chinois Les modeles monolingues pour le chinois (Fi-
gure 5.10a) et 'anglais (Figure 5.10b) montrent des performances comparables ou
légerement meilleures que les modeles multilingues, ce qui suggere des avantages
dans la capture des nuances spécifiques a chaque langue.

Modele en francais En revanche, le modele francais (Figure 5.10c) s’avére moins
compétitif par rapport au modéle multilingue dans nos expériences. Cela pourrait
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(a) Performance du modele multilingue par rapport au modele anglais sur les corpus anglais
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(b) Performance du modele multilingue par rapport au modele chinois sur les corpus chinois
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(c) Performance du modéle multilingue par rapport au modele francais sur les corpus francais

FIGURE 5.10 — Comparaison des performances des modéles SBERT multilingues et
monolingues sur des corpus spécifiques a chaque langue. Ces figures présentent une
comparaison des scores AUCROC des modeles SBERT multilingues et monolingues
sur des corpus anglais, chinois et francais, respectivement, mettant en évidence leurs
performances dans les taches de détection d’anomalies.
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étre attribué a la dimensionnalité plus élevée (1024 dimensions) du modele francais,
comparée aux 768 dimensions du modele multilingue et des autres modeles mono-
lingues. La dimensionnalité élevée est connue pour son impact négatif sur les perfor-
mances en raison de la malédiction de la dimensionnalité, qui augmente la complexité
et les exigences en matiére de calcul.

En résumé, les représentations contextuelles denses comme SBERT offrent géné-
ralement de meilleures performances pour la détection d’anomalies par rapport aux
méthodes traditionnelles comme TFIDF. Cependant, il est essentiel, pour les appli-
cations pratiques, de tenir compte de la dimensionnalité et des exigences computa-
tionnelles. Il est envisageable de parvenir aux résultats optimaux en employant des
modeles aux dimensions appropriées qui équilibrent la capture sémantique riche et
Iefficacité computationnelle.

5.3.4 Calcul des scores

Le mécanisme de calcul des scores d’anomalie, autrement dit la base théorique
sous-jacente, est le noyau d’un algorithme de détection d’anomalies. Par conséquent,
notre analyse vise également a vérifier si certains types de scores d’anomalie offrent
des avantages par rapport a d’autres et, le cas échéant, a élucider les raisons de leur
efficacité. Comme illustré dans la Figure 5.11, les algorithmes sont classés en fonction
de leur base théorique ou de leur mécanisme de calcul des scores d’anomalie, et leurs
performances sont visualisées a I'aide d'un diagramme en boite des scores AUCROC
a travers divers corpus.

Distribution des scores ROC par base théorique de I'algorithme
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FIGURE 5.11 — Comparaison des performances des algorithmes de détection d’ano-
malie en fonction de la base théorique. Cette figure montre les scores AUCROC obte-
nus par divers algorithmes a travers différents corpus. Les algorithmes sont classés
en fonction de la base théorique ou du mécanisme utilisé pour le calcul des scores
d’anomalie, avec les couleurs de fond indiquant : rouge clair pour les algorithmes
basés sur les statistiques/probabilités, orange clair pour les algorithmes basés sur
la proximité, jaune clair pour les algorithmes basés sur le domaine, vert clair pour
les algorithmes basés sur la reconstruction, bleu clair pour les algorithmes basés sur
I'apprentissage ensembliste, et bleu pour les mécanismes récemment proposés (basés
sur apprentissage des caractéristiques d’anomalie et basés sur 'apprentissage du
score d’anomalie).
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Algorithmes a base de proximité et a base de statistiques Les algorithmes de
ce groupe, qu’ils soient traditionnels (comme KNN, LOF, HBOS) ou récemment propo-
sés (comme COPOD, ECOD), ne parviennent pas a offrir un avantage de performance
statistiquement significatif par rapport aux autres types d’algorithmes. L'absence de
performances nettement supérieures indique que ces méthodes ne permettent pas
nécessairement de saisir efficacement les patterns complexes inhérents aux données
textuelles. Leur recours exclusif a la proximité ou aux propriétés statistiques peut
s’avérer inadéquat pour les taches de détection d’anomalies textuelles nuancées. De
plus, les algorithmes basés sur la proximité et les statistiques souffrent de la « malé-
diction de la dimensionnalité », ou leur performance se détériore a mesure que la di-
mensionnalité du jeu de données augmente. Bien que les méthodes les plus récentes,
telles que COPOD et ABOD, soient concues pour résoudre les problemes liés a la
haute dimension des données tabulaires, leur efficacité reste limitée lorsqu’elles sont
appliquées aux données textuelles, qui sont denses et de vaste dimension. Les amé-
liorations apportées par ces techniques récentes sont insuffisantes pour surmonter
les défis posés par la grande dimensionnalité des données textuelles, ce qui conduit
souvent a des résultats sous-optimaux de détection d’anomalies.

Algorithmes a base de reconstruction Les algorithmes a base de reconstruc-
tion, tels que les autoencodeurs et la PCA, ont connu un regain de popularité avec
Pavénement des GANs au cours de la derniere décennie. Ces méthodes ont remporté
un succes considérable dans diverses taches de détection d’anomalies, notamment
dans des domaines comme le traitement des images. Cependant, dans le contexte de
la détection d’anomalies textuelles, elles tendent a produire des résultats médiocres
pour plusieurs raisons. Premiérement, les paires nuancées introduisent du bruit :
ces méthodes sont extrémement sensibles au bruit, qui est courant dans les données
textuelles. Des changements subtils de thématiques ou de sentiments peuvent créer
du bruit que ces méthodes ont du mal a gérer. Cette sensibilité conduit a des per-
formances exceptionnellement faibles pour les algorithmes comme les autoencodeurs
et ALAD sur notre corpus complémentaire composé de paires normales-anomalies
peu distinguables. Deuxiemement, les données textuelles sont intrinsequement plus
complexes que les images ou les caractéristiques numériques. Les méthodes a base de
reconstruction réduisent généralement les données a une représentation de dimen-
sion inférieure et les reconstruisent ensuite pour identifier les déviations, mais les
données textuelles ont des significations sémantiques complexes, et il s’avere difficile
de saisir exactement ces nuances au cours de la reconstruction. Enfin, les dépen-
dances contextuelles dans les textes ajoutent une couche de complexité supplémen-
taire. Un mot rare peut étre normal dans un contexte mais une anomalie dans un
autre. Capturer ces dépendances contextuelles est un défi pour les méthodes basées
sur la reconstruction.

Algorithmes a base d’apprentissage ensembliste Des modeles comme IForest
et DeeplForest, qui integrent plusieurs détecteurs de bases homogenes, tendent a
donner des résultats médiocres lors de la détection d’anomalies dans les textes. Cette
dépendance envers une approche unique limite non seulement leur capacité a captu-
rer un grand éventail de caractéristiques d’anomalies, mais peine également a cer-
ner avec exactitude les variations a l'intérieur de la norme. En conséquence, cela
entraine deux problémes majeurs : le rejet de certaines anomalies spécifiques qui
s’écartent des caractéristiques d’anomalies identifiables et la production de faux po-
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sitifs en raison de l'incapacité a discerner les nuances des variations normales. Ces
défauts montrent les défis posés par l'utilisation de mécanismes de détection homo-
geénes pour gérer les complexités des données textuelles, ou les anomalies et les va-
riations normales sont complexes et délicates.

En revanche, des algorithmes comme XGBOD, qui utilisent un mélange de diffé-
rents détecteurs de base non supervisés, ont démontré des résultats impressionnants.
Ce succes est attribué a leur capacité a exploiter diverses mécanismes de détection,
chacune apportant des perspectives uniques sur les données. En incorporant divers
estimateurs non supervisés, XGBOD capture un large spectre de caractéristiques
d’anomalies, ainsi que des variations subtiles de la norme, améliorant ainsi a la fois
sa robustesse et 'exhaustivité de la détection. En outre, I'intégration de différentes
approches lui permet de se généraliser plus efficacement a travers divers jeux de don-
nées, compensant ainsi les faiblesses d'un détecteur unique lorsqu’il ne parvient pas
a identifier un type d’anomalie spécifique.

Mécanisme récentes Les théories de base récemment proposées pour la détec-
tion, telles que I'apprentissage des scores d’anomalie de bout en bout (implémentés
dans des modéles comme DevNet et PReNET) et les méthodes basées sur 'appren-
tissage des caractéristiques d’anomalie (utilisées dans DeepSAD), ont fait preuve
d’une efficacité exceptionnelle dans les scénarios ou les échantillons sont partielle-
ment annotés. Ces techniques de scoring innovantes sont particulierement aptes a
maximiser l'utilisation de données annotées limitées. En apprenant et en affinant de
manieére adaptative les scores d’anomalie a partir des annotations disponibles, ces
modeles peuvent profiter méme d’un petit nombre d’anomalies annotées pour amélio-
rer considérablement la qualité de la détection. De plus, ces mécanismes de scoring
permettent une interaction dynamique avec les données, ce qui permet aux modeles
a s’adapter continuellement aux changements dans le jeu de données au fil du temps.

Approches hybrides Certains algorithmes utilisent plusieurs théories fondamen-
tales pour calculer les scores d’anomalie, maximisant ainsi efficacement les forces de
diverses approches. XGBOD, par exemple, réunit ’apprentissage ensembliste avec
Iapprentissage de représentation d’anomalie (augmentation de caractéristiques), ce
qui lui permet de bénéficier simultanément de capacités de détection robustes et
d’'une représentation enrichie des données. De méme, PReNet associe le calcul de
la proximité a un mécanisme basé sur I'apprentissage des scores de bout en bout,
offrant une approche globale de la détection d’anomalies. Ces approches hybrides en-
richissent le cadre analytique en exploitant les forces de plusieurs théories de base,
aidant ainsi a surmonter les limitations inhérentes a une approche singuliére.

5.3.5 Efficacité du temps et des ressources
5.3.5.1 Apprentissage automatique et apprentissage profond

Dans l'application industrielle de la détection d’anomalies, il est crucial de trou-
ver un équilibre optimal entre la performance de détection et l'efficacité en termes
de temps et de ressources. A cet égard, déployer ou non des modeles d’apprentis-
sage profond (Deep Learning, DL) devient une décision stratégique critique, car les
méthodes DL nécessitent généralement plus de ressources informatiques et plus de
temps par rapport aux modeles traditionnels d’apprentissage automatique (Machine
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Learning, ML). Pour évaluer ces compromis, notre analyse compare la performance
et lefficacité entre les modeles ML et DL. Afin de garantir une comparaison relative-
ment équitable et de minimiser les facteurs confondants, nous comparons des paires
d’algorithmes qui reposent sur des bases théoriques similaires et qui ont la méme
disponibilité de données étiquetées. Par exemple, pour les modeles a base d’appren-
tissage ensembliste, [Forest est comparé & DeepIForest. Etant donné que les modeéles
basés sur la proximité et les statistiques sont essentiellement peu profonds, notre
attention se portera sur des modéles plus complexes tels que les méthodes basées
sur la reconstruction, le domaine et 'apprentissage ensembliste. Les résultats de ces
comparaisons sont détaillés dans le Tableau 5.5. De plus, une comparaison plus gé-
nérale englobant tous les algorithmes est également effectuée, comme illustrés dans
la figure 5.12.

Distribution des performances des algorithmes ML et DL

Moyenne DL ML
Recons. 0.6560 0.6502
Domaine 0.5354 0.7037 o
Ensemble 0.6566 0.6567 § 0s
(@)
Médiane DL ML 2,
Recon. 0.6253 0.6160 E—
Domaine 0.5330 0.6750 o2
Ensemble 0.6190 0.6073 0o

ML DL

Type de modéle

TABLE 5.5 — Comparaison des performances des modéles ML et DL dans la détec-
tion d’anomalies. Ce tableau fournit une comparaison statistique des modéles tra-
ditionnels d’apprentissage automatique (ML) et d’apprentissage profond (DL) a tra-
vers trois types d’algorithmes de détection d’anomalies : basé sur la reconstruction,
basé sur le domaine et basé sur 'apprentissage ensembliste. Il présente les scores
AUCROC moyens et médians obtenus par ces modeles sur plusieurs ensembles de
données.

FIGURE 5.12 — Comparaison des performances des modeles ML et DL dans la dé-
tection d’anomalies. Cette figure illustre la distribution des scores AUROC pour les
modeles traditionnels d’apprentissage automatique (ML) et d’apprentissage profond
(DL) dans divers scénarios de détection d’anomalies. Pour les modeéles ML, le score
AUROC moyen est de 0,68577 et la médiane de 0,66185. Quant aux modeles DL, ils
démontrent un score AUROC moyen légerement plus élevé de 0,70847 et une mé-
diane de 0,7014.

Les résultats de nos expériences révelent que les apports des modeéles DL dans la
détection d’anomalies dans les textes sont modérés et incohérents. Cette observation
est particulierement vraie dans les cadres théoriques traditionnels et les paradigmes
non supervisés. Par exemple, pour les méthodes a base de reconstruction, les modeles
DL montrent un avantage minime sur les modeles ML, avec des scores moyens AU-
CROC de 0,6560 pour DL comparés a 0,6502 pour ML. Par contre, les modeles DL
sont nettement sous-performants pour les méthodes a base de domaine, avec un AU-
ROC moyen de seulement 0,5354, bien inférieur aux 0,7037 atteints par les modeles
ML.
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Dans de tels scénarios, les réseaux de neurones n’offrent pas systématiquement
des améliorations pour la détection d’anomalies textuelles. Etant donné les exigences
computationnelles plus élevées de DL, les modeéles ML représentent souvent une op-
tion plus viable pour les taches de détection d’anomalies textuelles non supervisées.
Néanmoins, dans les cadres théoriques plus récents, notamment ceux qui concernent
des scénarios faiblement ou semi-supervisés, les réseaux neuronaux s’averent essen-
tiels pour utiliser efficacement des échantillons partiellement annotés.

Les analyses effectuées soulignent I'importance de choisir le bon modele adapté
au scénario d’application spécifique et a la disponibilité des données, garantissant
ainsi une performance et une efficacité optimales dans les taches de détection d’ano-
malies textuelles. A un stade ultérieur, Ianalyse se penchera davantage sur des al-
gorithmes spécifiques plutot que sur des architectures générales de modeles, dans le
but d’identifier le meilleur compromis entre I’efficacité temporelle et la performance
de détection.

5.3.5.2 Efficacité de temps et performance de détection

BN Multi-MPNet —e— AUCROC médian (Multi-MPNet)
B TF-IDF
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FIGURE 5.13 — Efficacité de temps par rapport a la performance de détection pour
les algorithmes de détection d’anomalies. Cette figure présente une comparaison a
double axe des algorithmes de détection d’anomalies, contrastant le temps moyen
requis pour traiter mille documents (représenté par des barres) avec les médians des
scores AUCROC (représentés par un graphique linéaire).

Apercu général Pour donner un apercu général de l'efficacité de temps et de la
performance de détection pour chaque algorithme, nous avons tracé la performance
AUCROC par rapport au temps requis pour traiter mille documents, comme illustré
dans la Figure 5.13.

Méthodologie d’analyse Pour mieux comprendre le compromis entre perfor-
mance et efficacité temporelle, nous avons procédé aux étapes analytiques suivantes :
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1. Normalisation des résultats de I’évaluation : Normaliser les résultats re-
latives au temps et au score AUCROC afin d’assurer la comparabilité. La nor-
malisation est effectuée en soustrayant la valeur minimale et en la divisant par
la plage de 'ensemble de données :

Temps — Temps,;,
Temps,, ., — Temps

Temps normalisé =
AUCROC — AUCROCin
AUCROCpax — AUCROC yin

2. Visualisation de I’équilibre temps-performance : Créez un diagramme de
dispersion ou les abscisses représentent le temps et les ordonnées représentent
le score AUCROC (Figure 5.14a). Ainsi, chaque point représente la performance
d’un algorithme spécifique sur un corpus spécifique.

3. Identification du front de Pareto : Mettre en évidence les algorithmes sur
le front de Pareto (Figure 5.14b). Les points situés sur le front de Pareto cor-
respondent aux algorithmes qui atteignent le meilleur équilibre, ce qui signi-
fie qu’aucun autre algorithme ne peut fournir une meilleure performance sans
sacrifier plus de temps ou vice versa. Essentiellement, ces points indiquent les
solutions les plus efficaces, ou toute tentative d’amélioration d’'un aspect condui-
rait & un compromis disproportionné dans 'autre.

AUCROC Normalisé =

Pour déterminer le front de Pareto, il convient d’analyser 'ensemble des choix
possibles. Un point est sur le front de Pareto si aucun autre point ne le domine.
Un point A domine B si A est au moins aussi bon que B dans toutes les di-
mensions et meilleur dans au moins une dimension. Mathématiquement, pour
chaque point (z4,y4) sur le graphique, il se trouve sur le front de Pareto s’il n’y
a pas de point (zp,yp) tel que zB < zA et yB > yA avec au moins une inégalité
stricte.

4. Calcul du score composite : Calculer un score composite pour chaque algo-
rithme afin de les classer en fonction de leur efficacité et de leur performance.
Le score composite peut étre défini en utilisant la formule :

Score composite = p; x (1 — temps normalisé) + p, x AUCROC normalisé

ou p; et pp sont les pondérations pour le temps et la performance, respective-
ment.

Analyse simplifiée du compromis Pour simplifier ’analyse, nous avons fusionné
les résultats de chaque algorithme a travers différents corpus (Figure 5.15) :

— Chaque point sur le graphique représente la performance d’'un algorithme spé-
cifique en termes de temps de traitement moyen et de score AUCROC moyen
(Figure 5.15a).

— Létiquette de chaque point indique a quel algorithme il correspond, ce qui per-
met d’identifier plus facilement les algorithmes qui offrent les meilleurs com-
promis.

— Les points rouges sur le graphique représentent le front de Pareto, montrant les
algorithmes optimaux qui équilibrent le temps et la performance.

— Le tableau 5.6 présente les algorithmes optimaux de Pareto identifiés, en affi-
chant le temps moyen, le ROC moyen et leurs valeurs normalisées.
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Compromis entre le temps et la performance pour différents algorithmes
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FIGURE 5.14 — Compromis entre le temps d’exécution et la performance de détection.
Chaque point représente la performance d'un algorithme sur un corpus.

Sélection de I’algorithme

— COPOD, HBOS, and IForest : Ces algorithmes sont particulierement efficaces
en termes de temps et offrent de bonnes performances, ce qui les rend idéaux
pour les applications en temps réel et les déploiements a grande échelle.

— DeepSAD and DevNet : Ces modeles DL affichent de bonnes performances
avec une efficacité temporelle raisonnable, appropriés pour les tiches ou la per-
formance est critique et ou les ressources sont modérément disponibles.

— XGBOD : Offre les meilleures performances globales, mais a un coat de cal-
cul relativement plus élevé, convenant aux scénarios exigeant la plus grande
exactitude de détection.
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Compromis général entre le temps et la performance pour différents algorithmes

1 xgbod
Lo devnet

o
®

deepsad,

prenety

o
o

o
IS

copogesey
hiege

pea
1 ‘mrﬁ'gﬁ

Score AUCROC normalisé

autoencodep,

alad;

)
N

0.04 deepsvdd,

O‘D 0.‘2 0‘.4 0‘6 0.‘8 1‘.0
Temps normalisé

(a) Chaque point représente la performance d’un algorithme sur un corpus.
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FIGURE 5.15 — Compromis entre le temps d’exécution et la performance de détection.

5.3.6 Seuillage

La computation des scores d’anomalie est un aspect fondamental de la recherche
sur la détection d’anomalies. Cependant, un élément pratique crucial est souvent
négligé : le processus de seuillage. Alors que notre travail se concentre principale-
ment sur les modeles capables de générer des scores d’anomalie distincts pour les
échantillons normaux et anormaux, 'identification d’un seuil optimal est tout aussi
essentielle pour l'efficacité opérationnelle.

Des scores élevés en termes d’AUCROC et de AUCPR indiquent la capacité d’'un
modele a distinguer efficacement entre les observations anormales et normales sur
une gamme de seuils possibles. Ces métriques refletent 1'efficacité globale d’'un mo-
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Algorithme Temps normalisé AUCROC normalisé Score composite

COPOD 0,0114 0,4314 0,7154
DeepSAD 0,0585 0,7297 0,8356
DevNet 0,0595 0,9644 0,9525
HBOS 0.0026 0,3962 0,6988
IForest 0.0000 0,3331 0,6665
OCSVM 0,0496 0,4621 0,7063
XGBOD 0,1091 1,0000 0,9455

TABLE 5.6 — Comparaison des algorithmes sélectionnés en fonction du temps norma-
lisé, des scores AUCROC normalisés et du score composite (p; = 0,5 et p, = 0, 5). Les
résultats les meilleurs sont indiqués en gras, tandis que ceux considérés comme le
deuxiéme et le troisieme meilleurs pour chaque critére sont soulignés, afin d’identi-
fier les choix optimaux de Pareto dans les taches de détection d’anomalies textuelles.

Distribution de scores d'anomalie : XGBOD sur TDT2-har¢ Distribution de scores d'anomalie : XGBOD sur TDT2-har¢
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(a) Performance de XGBOD avec le seuil fixé. (b) Performance de XGBOD avec le seuil ajusté.

FIGURE 5.16 — Performance de XGBOD avant et apres ajustement du seuil. Cette
figure présente une comparaison des performances de XGBOD sur le corpus TDT2-
hard avant et apres les ajustements de seuil. La sous-figure (a) illustre les perfor-
mances du modele en utilisant le seuil initialement fixé. Elle met en évidence les
difficultés d’équilibrer la précision et le rappel avec un seuil statique. La sous-figure
(b) montre 'amélioration des performances apres I'ajustement du seuil.

deéle pour la détection d’anomalies, mais ne garantissent pas des performances opti-
males a un seuil particulier.

Dans les scénarios pratiques, ou un seuil statique a été initialement fixé, comme
dans notre étude, la performance a ce seuil précis peut ne pas correspondre au po-
tentiel indiqué par ces scores globaux. Pour obtenir des performances optimales ou
répondre a des besoins spécifiques tels que la précision ou le rappel, il est essentiel
d’ajuster le seuil en fonction du contexte d’application particulier. Un tel ajustement
permet au modele de mieux répondre aux exigences opérationnelles spécifiques, en
équilibrant la sensibilité et la spécificité selon les demandes uniques de I’environne-
ment de déploiement.

Par exemple, comme le montrent la Figure 5.16 et le Tableau 5.7, le modele XG-
BOD a obtenu un score AUCROC impressionnant de 0,953 sur le corpus TDT2-hard,
indiquant une forte capacité de discrimination. Cependant, avec le seuil statique-
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Seuil Précision Rappel F1 Raté Fausse alarme
Par défaut 0,4492 0,7222  0,1300 0,2203 0,8700 0,0056
Ajusté 0,0120 0,6489  0,8500 0,7359 0,1500 0,0511

TABLE 5.7 — Performance de XGBOD avant et apres ajustement du seuil. Cette table
détaille la performance du modele XGBOD sur le corpus TDT2-hard avant et apres
les ajustements de seuil. La ligne ‘par défaut’ représente les configurations de seuil
par défaut, montrant une performance équilibrée mais non optimale. La ligne ‘ajusté’
reflete les configurations du seuil ajustées, ce qui améliore considérablement le rappel
et réduit le taux de ratés, bien qu’au prix d'une augmentation des fausses alarmes.

ment fixé en fonction du taux de contamination, le modéle n’a atteint quun F-score
modeste de 0,22 avec un taux de ratés élevé de 0,87. En ajustant le seuil, nous avons
amélioré le score F1 de maniere substantielle & 0,736 tout en réduisant le taux de
ratés a 0,15. Cet ajustement souligne I'importance du seuillage dynamique dans les
applications de détection d’anomalies sur mesure.

5.4 Synthese

Dans ce chapitre, nous avons détaillé les expériences menées pour évaluer 'effi-
cacité et la robustesse des algorithmes de détection d’anomalies appliqués a des don-
nées textuelles. Nous avons examiné 17 algorithmes distincts sur divers corpus mul-
tilingues, couvrant trois types principaux d’anomalies textuelles : thématiques, senti-
mentales et discours haineux. Les analyses se concentrent sur plusieurs aspects clés :
paradigmes d’apprentissage, types d’anomalies textuelles, techniques de représenta-
tion, mécanismes de calcul des scores d’anomalie, compromis temps-performance, et
seuils de détection.

Les résultats montrent que les algorithmes qui introduisent un certain niveau
de supervision surpassent les modeles non supervisés grace a l'utilisation de don-
nées partiellement étiquetées. En particulier, les modeéles semi-supervisés PU et fai-
blement supervisés améliorent la précision et le rappel, soulignant I'importance des
échantillons d’anomalies annotés pour une détection efficace.

Les algorithmes de détection d’anomalies montrent une efficacité variable selon le
type d’anomalie textuelle. Ils sont efficaces pour détecter les anomalies thématiques,
mais leur performance diminue avec des distinctions subtiles entre sujets similaires.
Les sentiments déviants posent des défis modérés, avec une variabilité de perfor-
mance moindre. La détection de discours de haine s’avére plus complexe, en raison
de la complexité contextuelle et linguistique des textes, nécessitant ainsi des tech-
niques TALN plus sophistiquées pour une meilleure analyse des textes.

L’analyse a également révélé que la sélection des techniques de représenta-
tion et des mécanismes de calcul des scores d’anomalie affecte significativement la
performance des algorithmes. Les représentations contextuelles avancées, comme
Sentence-BERT, surpassent les méthodes traditionnelles, bien qu’elles nécessitent
des ressources computationnelles accrues. Les modeles basés sur 'apprentissage du
score de bout en bout, tels que DevNet et PReNET, qui optimisent directement les
scores d’anomalie, montrent de meilleures performances comparées aux méthodes
traditionnelles basées sur la proximité, la probabilité, et la reconstruction. Les ap-
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proches d’apprentissage ensembliste, telles que XGBOD, qui combinent plusieurs dé-
tecteurs faibles, démontrent une capacité supérieure a travers différents ensembles
de données.

En conclusion, nos expériences montrent que l'intégration de techniques avan-
cées de représentation et de mécanismes de calcul des scores, ainsi que 'utilisation
de données étiquetées, sont essentielles pour améliorer la détection d’anomalies tex-
tuelles dans le cadre de fouille de données. Cependant, il est crucial de choisir judi-
cieusement les algorithmes et les approches en fonction du type de données et des
exigences spécifiques, afin de maximiser l'efficacité tout en équilibrant les ressources
computationnelles.






CONCLUSION DE LA DEUXIEME PARTIE

Dans cette partie de la thése, nous avons cherché a combler le décalage entre
les méthodologies de fouille de données et les exigences spécifiques de la détection
d’anomalies dans les données textuelles. Cette exploration nous a permis de mieux
comprendre comment les techniques de fouille de données peuvent étre appliquées
pour détecter des anomalies dans les textes.
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Le chapitre 3 a posé les bases en présentant les deux éléments fondamentaux
pour la détection d’anomalies dans le cadre de la fouille de données : 1a représentation
de texte et la sélection d’algorithmes de détection appropriés. Ce chapitre a détaillé
les méthodologies utilisées pour prétraiter et représenter les données textuelles, en
soulignant 'importance de capturer les nuances linguistiques et contextuelles néces-
saires a une détection efficace des anomalies. Il a également exploré ’adaptation de
divers algorithmes de détection d’anomalies, allant des méthodes traditionnelles aux
techniques incorporant des réseaux de neurones, spécifiquement concus pour gérer
la nature a haute dimensionnalité des données textuelles.

Le chapitre 4 s’est concentré sur le corpus utilisé pour nos expériences. Il a discuté
des criteres de sélection et d’adaptation des jeux de données textuels afin de garantir
une évaluation compleéte des méthodes. Ce chapitre a établi une base solide en four-
nissant une gamme diversifiée et pertinente d’anomalies textuelles, ouvrant la voie a
une validation empirique robuste des techniques de fouille de données adaptées.

Le chapitre 5 s’est appuyé sur les bases posées dans les chapitres précédents en
menant une série d’expériences visant a valider empiriquement l'efficacité des mé-
thodes de fouille de données appliquées a la détection d’anomalies textuelles. Ce cha-
pitre a offert une analyse détaillée des performances de différents modeles selon di-
vers points de vue et dans différents scénarios, répondant directement aux questions
de recherche spécifiques posées au début de la Partie II.

& sk osk

Paradigmes d’apprentissage. Les expériences ont montré que les paradigmes
d’apprentissage semi-supervisé et faiblement supervisé améliorent considérablement
la détection d’anomalies textuelles par rapport aux approches non supervisées. L'ap-
prentissage semi-supervisé PU (Positive-Unlabeled) et 'apprentissage faiblement su-
pervisé, qui integrent des étiquettes partiellement annotées, ont démontré une ca-
pacité supérieure a équilibrer les faux positifs et les faux négatifs. Un taux d’anno-
tation d’environ 50% est optimal pour maximiser les performances sans rendements
décroissants. Les anomalies plus marquées, lorsqu’elles sont incluses dans I'ensemble
d’entrainement, se sont révélées plus efficaces pour définir des frontiéres de décision
claires pour la détection.
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Techniques de représentation. Les techniques de représentation avancées,
comme Sentence-BERT (SBERT), surpassent systématiquement les méthodes tradi-
tionnelles telles que TF-IDF en matiéere de détection d’anomalies. Les représentations
contextuelles riches fournies par SBERT capturent mieux les nuances sémantiques
et contextuelles, ce qui est crucial pour détecter des anomalies subtiles dans les don-
nées textuelles. Cependant, cette amélioration de la performance s’accompagne d'une
augmentation du temps de traitement et des ressources nécessaires.

Scores d’anomalie. Certains types de scores d’anomalie offrent des avantages si-
gnificatifs. Les algorithmes basés sur 'apprentissage des scores d’anomalie de bout
en bout, comme DevNet et PReNet, montrent des performances supérieures en pré-
sence de données partiellement annotées. Ces méthodes apprennent de maniére
adaptative a partir des annotations disponibles, maximisant I'efficacité méme avec
un nombre limité d’anomalies annotées. Les approches basées sur I'apprentissage
ensembliste, comme XGBOD, bénéficient également de leur capacité a combiner plu-
sieurs perspectives pour une détection plus robuste.

Apprentissage profond. Les modeles d’apprentissage profond surpassent sou-
vent les modeles peu profonds dans la détection d’anomalies textuelles, en particulier
dans des scénarios complexes ol les anomalies sont subtiles. Les modeles d’appren-
tissage profond tels que DeepSAD, DevNet, et PReNet peuvent apprendre des repré-
sentations plus complexes et identifier des patterns anormaux mieux que les modeles
traditionnels peu profonds. Cependant, leur efficacité est aussi liée a une demande
accrue en ressources et en temps de calcul.

& sk sk

Dans la recherche actuelle sur la détection d’anomalies textuelles, les techniques
de fouille de données jouent toujours un roéle prédominant, tandis que les techniques
de TALN, en particulier les modeles de langue, ont généralement servi d’outils de
soutien. Cependant, avec 'avéenement et le progres rapide des grands modeéles de
langue (LLMs) au cours des derniéres années, le role des modeles de langue a évolué,
passant de simples assistants a des solveurs centraux dans de nombreux domaines.

Etant donné ce tournant, la prochaine partie de cette thése se concentrera sur
Iexploration du réle que les LLMs peuvent jouer dans la détection d’anomalies tex-
tuelles. Nous visons a étudier comment les LLMs se comportent par rapport aux
méthodes traditionnelles de fouille de données et quels avantages ou nouvelles pers-
pectives ils peuvent apporter a ce domaine. Nous déterminerons si les LLMs peuvent
révolutionner la détection d’anomalies dans les textes en comparant leurs perfor-
mances avec les méthodes établies, ouvrant ainsi la voie a des innovations méthodo-
logiques dans le domaine de détection d’anomalies.



Troisiéme partie

Méthodes de TALN - LLMs






INTRODUCTION DE LA TROISIEME
PARTIE

Comme nous 'avons vu au Chapitre 2, 1a détection d’anomalies textuelles a évo-
lué de manieére significative grace aux avancées dans le domaine du traitement auto-
matique des langues naturelles (TALN). Les modeles de langues (Language Models,
LMs), en particulier, ont joué un réle majeur dans cette évolution. Chaque progres
notable dans la modélisation de langue a propulsé la détection d’anomalies textuelles
vers de nouveaux horizons.

Au vu des succes récents des grands modéles de langue (Large Language Models,
LLMs) dans diverses branches de la recherche en TALN et en fouille de textes, il
devient pertinent d’explorer leur potentiel spécifique dans le contexte de la détec-
tion d’anomalies textuelles. Cette troisiéme partie de la thése se consacre donc a une
exploration approfondie du role et de I'efficacité des LLMs dans ce domaine.
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Avant de plonger dans le vif du sujet, un apercu général des LLMs sera présenté
au Chapitre 6. Ce chapitre établira les bases nécessaires pour comprendre comment
ces modeles peuvent étre exploités pour identifier des anomalies dans les textes. Par
la suite, le Chapitre 7 détaillera la méthodologie adoptée pour notre étude, incluant
une description des modeéles sélectionnés et de 'approche de prompt utilisée. Enfin,
le chapitre 8 constitue le coeur de cette étude empirique et exposera les expériences
menées. Ces expériences sont congues et organisées pour répondre aux questions de
recherche suivantes :

— Compte tenu de l'efficacité prouvée des LLMs dans diverses tidches de TALN
et de fouille de textes, ces modeles peuvent-ils également exceller dans la dé-
tection d’anomalies textuelles ? Si oui, comment se comparent-ils aux méthodes
traditionnelles de fouille de données ?

— Quels avantages spécifiques ou quelles nouvelles perspectives les LLMs
apportent-ils au domaine de la détection d’anomalies textuelles ?

— Quel modele ou type de modele se révele le plus efficace pour détecter des
anomalies dans les textes et dans quelles conditions ?

— Comment les différentes techniques de conception de prompts influencent-
elles la performance des LLMs dans cette tache?

— Existe-t-il des types particuliers d’anomalies ou des jeux de données pour les-
quels les LLMs démontrent une supériorité spécifique par rapport aux ap-
proches traditionnelles ?

— Quelles sont les limites de I'utilisation des LLMs dans la détection d’anomalies
textuelles et comment ces défis pourraient-ils étre adressés dans les recherches
futures?
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A travers ces chapitres, nous visons a apporter une analyse détaillée et compléete
du potentiel et des limites des LLMs dans la détection d’anomalies textuelles. En
répondant a ces questions, nous souhaitons fournir une compréhension plus profonde
de leur capacité a transformer le domaine de la détection d’anomalies textuelles.
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6.1 Introduction

Dans ce chapitre, nous aborderons la base théorique de grandes modeles de langue
(Large Language Models, LLMs) qui représentent une évolution remarquable dans
le domaine du traitement automatique des langues naturelles (TALN). Ces modeles
sont au ceeur des progres récents en matiere de compréhension et de génération au-
tomatique de texte. Une compréhension approfondie de ces modeles est cruciale pour
tirer pleinement parti de leurs capacités.

Le chapitre se structure en trois parties principales :

1. Nous débuterons par un examen rétrospectif des modeles de langues, en re-
tracant leur développement depuis les premiers modeles statistiques jusqu’aux
récents LLMs. Cette perspective historique nous permet de comprendre les pro-
gres technologiques et conceptuels qui ont mené aux systémes actuels.

2. Ensuite, nous présenterons une vue d’ensemble des LLMs, en mettant I'accent
sur les quatre éléments fondamentaux qui les définissent : le processus d’en-
trainement, I'architecture des transformeurs, la grande échelle et les capacités
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émergentes. Chacun de ces aspects sera exploré pour démontrer comment ils
contribuent a la performance exceptionnelle de ces modéles.

3. Enfin, nous introduirons la notion de prompt et d’ingénierie de prompts. Cette
partie mettra en lumieére la base théorique de la méthodologie employée dans
nos expérimentations.

Ce cadre théorique offre non seulement une compréhension des fondements des
LLMs mais sert également de préparer a leur application spécifique dans le domaine
qui nous intéresse.

6.2 Modeles de langue

La modélisation de la langue est une technique fondamentale dans le domaine du
TALN. Un modele de langue fonctionne essentiellement comme une distribution de
probabilités sur des mots ou des séquences de mots. Il est construit pour capturer les
patterns de la langue humaine et prédire la probabilité d'une séquence de mots, faci-
litant ainsi la prédiction des mots a venir ou manquants dans un contexte spécifique.
Les progres des modeles de langues ont permis de renforcer les capacités des ma-
chines a manipuler des langues naturelles, influencant ainsi une série d’applications
de TALN telles que la traduction et la synthese automatique. L'évolution des modeles
de langue peut étre divisée en quatre phases clés, chacune marquant un changement
substantiel de paradigme dans la maniére dont les tiches de TALN sont abordées et
résolues.

6.2.1 Modeles de langue statistiques

Les modeles de langue statistiques (Statistical Language Models, SLMs) repré-
sentent la forme la plus primitive de modélisation de langue dans le domaine du
TALN. Ces modeles sont généralement basés sur I’hypothése de Markov, qui simpli-
fie le probléme en supposant que la probabilité d'un mot ne dépend que d’'un nombre
fixe de mots précédents. Cela a conduit au développement de modeéles n—gramme,
ou n indique le nombre de mots pris en compte pour prédire le mot suivant. Les
exemples courants incluent les bigrammes (considérant un mot précédent) et les tri-
grammes (considérant deux mots précédents). L'idée principale derriere les SLMs est
de construire un modele prédictif pour les séquences de mots en utilisant des pro-
babilités dérivées de données observées. Par exemple, un modéle trigramme prédit
la probabilité d'un mot en fonction des deux mots précédents : P(w;|w;_1,w;_2). Ces
modeles calculent la probabilité de séquences de mots en comptant les occurrences
dans un grand corpus et en utilisant ces décomptes pour estimer la probabilité de
différentes séquences.

A cette époque, les modeles de langue étaient principalement utilisés pour amé-
liorer la performance de taches spécifiques de TALN. En fournissant un cadre statis-
tique pour prédire les séquences de mots, les SLMs ont amélioré des taches telles que
la reconnaissance vocale, la traduction automatique et la génération de texte. La ca-
pacité a prédire le mot suivant dans une séquence permettait d’obtenir des résultats
plus précis et contextuellement appropriés dans ces applications.

Le paradigme du TALN a ce stade reposait principalement sur une approche
d’apprentissage supervisé, souvent décrite comme un cadre d’« entrainement et
test ». Dans ce contexte, un modele spécifique a une tache était entrainé sur un jeu
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de données contenant des exemples d’entrées et de sorties pertinents pour la tache
ciblée. L'accent était mis sur I'ingénierie des caractéristiques (feature engineering),
ou les experts en TALN mobilisaient leurs connaissances du domaine pour identifier
et extraire les caractéristiques essentielles a partir des textes bruts. Ces caractéris-
tiques servaient ensuite a entrainer des modeles dotés du biais inductif approprié
pour apprendre efficacement a partir des données disponibles.

Globalement, les modeles de langue statistiques ont jeté les bases des avancées
ultérieures dans le domaine du TALN, en démontrant 'importance des approches
statistiques pour comprendre et générer la langue humaine. L'accent mis sur l'in-
génierie des caractéristiques et 'apprentissage supervisé a cette étape a fourni des
idées et des techniques précieuses qui ont influencé les développements ultérieurs
dans le domaine.

6.2.2 Modeles de langue neuronaux

L'évolution des modeles de langue a connu un bond significatif dans les an-
nées 2010 avec 'essor des modeles de langues neuronaux (Neural Language Models,
NLMs). Cette période a marqué un départ des approches statistiques traditionnelles,
en inaugurant une ére ou les réseaux neuronaux ont commencé a modéliser la proba-
bilité des séquences de mots.

L'une des principales avancées de cette époque a été la mise en pratique de re-
présentations distribuées des mots, également connues sous le nom de « word embed-
dings » (littéralement « plongements de mots »). Les plongements de mots encodent
les mots sous forme de vecteurs denses dans un espace vectoriel continu, capturant
les relations sémantiques plus efficacement que les modeéles précédents. L'introduc-
tion de Word2Vec [Mikolov et al., 2013], un modele qui utilise un réseau neuronal
a deux couches pour apprendre ces représentations de mots distribuées, a constitué
une avancée décisive a cet égard. Il utilisait deux approches principales : le Conti-
nuous Bag of Words (CBOW) et le Skip-Gram. Le CBOW prédit un mot en fonction
de son contexte environnant, tandis que le Skip-Gram prédit les mots du contexte en-
vironnant a partir d'un mot cible. Ces modeéles ont démontré que les plongements de
mots pouvaient capturer efficacement les relations syntaxiques et sémantiques dans
le texte, ce qui s’est avéré tres utile pour diverses tiches de TALN.

Le paradigme du TALN a ce stade adhérait encore largement au cadre
d’«entrainement et test », mais a évolué vers une solution de bout en bout (end-
to-end) plus sophistiquée. Les modeles de langue neuronaux sont devenus une partie
intégrante des solutions de bout en bout pour les taches de TALN, servant souvent de
couche de plongements dans des réseaux neuronaux plus étendus. Cette intégration
a transformé les modéles de langue neuronaux en apprenants de caractéristiques
adaptés a la tache. Ces modeles ont appris des représentations riches des mots et
des phrases, permettant des applications de TALN plus sophistiquées et contextuel-
lement conscientes. Cette évolution a marqué la transition du TALN de l'ingénierie
manuelle des caractéristiques a 'ingénierie de I'architecture, ou la conception d’ar-
chitectures de réseau appropriées est devenue primordiale.

Des modeéles tels que Word2Vec [Mikolov et al., 2013] et GloVe [Pennington et al.,
2014] ont joué un role déterminant a cette époque, en influencant considérablement
le développement d’architectures neuronales plus complexes et en inspirant d’autres
recherches sur les plongements de mots et leurs applications. Ces avancées ont mis
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en évidence la capacité des modeles de langue neuronaux a capturer des patterns
linguistiques complexes et a améliorer les performances des taches de TALN.

En résumé, cette phase de ’évolution des modeles de langue a introduit des ré-
seaux neuronaux qui ont fondamentalement changé le TALN en permettant un trai-
tement de la langue plus nuancé et plus conscient du contexte. Elle a marqué un
tournant majeur par rapport aux méthodes statistiques antérieures, ouvrant la voie
aux innovations ultérieures en matiere d’architectures neuronales et de modeles pré-
entrainés qui conduiraient & de nouveaux progres dans le domaine du TALN.

6.2.3 Modeles de langue pré-entrainés

La période de 2017 a 2019 a marqué une ere décisive dans 1’évolution des mo-
deles de langue avec 'avénement des modeles de langue pré-entrainés (Pre-trained
Language Models, PLMs). Cette phase a bouleversé le paysage du TALN en introdui-
sant un nouveau paradigme : le « pré-entrainement et ajustement ( pre-train
and fine-tuning ) » . Les modeéles de langue pré-entrainés ont apporté un changement
profond dans la facon d’aborder les taches de TALN, en positionnant les modeles de
langue comme des solveurs de problémes transférables plutét que des outils spéci-
fiques a une tache.

Les PLMs impliquent deux phases principales : le pré-entrainement et I'ajuste-
ment.

— Pré-entrainement : Cette phase initiale consiste a entrainer le modeéle pour
qu’il apprenne a prédire la probabilité des séquences de texte observées. Le
pré-entrainement utilise de vastes quantités de données textuelles brutes dis-
ponibles sur Internet, ce qui permet au modele d’apprendre des caractéristiques
riches et polyvalentes de la langue. Ce processus repose sur un apprentissage
non supervisé ou auto-supervisé, au cours duquel le modele capte des patterns
syntaxiques et sémantiques ainsi que des connaissances factuelles a partir des
données, en optimisant des objectifs de modélisation tels que la prédiction de
mots masqués ou de la phrase suivante dans une séquence.

— Ajustement : Apres le pré-entrainement, le modele peut est affiné pour des
taches spécifiques (appelées taches en aval) par un entrainement supplémen-
taire sur un jeu de données plus restreint et spécifique a la tache. Lajustement
consiste a introduire des parameétres supplémentaires et a ajuster le modeéle
pré-entrainé en fonction d’objectifs spécifiques a la tache, tels que 'analyse de
sentiments, la réponse a des questions ou la synthése de texte. Cette phase
permet d’adapter la compréhension générale de la langue acquise pendant le
pré-entrainement aux exigences particulieres de chaque tache, offrant ainsi au
modele pré-entrainé des performances élevées dans un large éventail de taches
de TALN avec un minimum de données et d’efforts supplémentaires.

Lintroduction des modéles de langue pré-entrainés a recentré la recherche en
TALN sur l'ingénierie des objectifs, qui consiste a concevoir des objectifs d’entrai-
nement optimaux pour les phases de pré-entrainement et d’ajustement Liu et al.
[2021Db]. Les chercheurs s’efforcent d’affiner ces objectifs pour améliorer la capacité
des modeles a se généraliser efficacement a travers diverses taches et domaines. Ce
nouveau paradigme a conduit au développement de modeles pré-entrainés une seule
fois, puis ajustés a plusieurs reprises pour différentes taches, réduisant ainsi de ma-
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niere significative les ressources computationnelles et le temps nécessaires par rap-
port a 'entrainement de modeles distincts pour chaque tache.

Parmi les modeles les plus remarquables de cette époque, on trouve BERT, GPT-2
et BART. BERT (Bidirectional Encoder Representations from Transformers) [Devlin
et al., 2019] s’appuie sur une architecture de transformeurs bidirectionnels pour ef-
fectuer un pré-entrainement sur un objectif de modélisation de langue masquée et de
prédiction de la phrase suivante. Ces deux objectifs permettent 4 BERT de saisir des
informations contextuelles dans les deux sens, ce qui améliore considérablement ses
performances dans des taches nécessitant une compréhension globale du texte. GPT-
2 (Generative Pre-trained Transformer 2) [Radford et al., 2019], quant a lui, utilise un
transfomeur unidirectionnel pour générer des textes cohérents et contextuellement
pertinents, démontrant ainsi la puissance des modeles de langue pour la génération
de texte. BART (Bidirectional and Auto-Regressive Transformers) [Lewis et al., 2020]
combine les approches de BERT et GPT en utilisant des transfomeurs a la fois bidi-
rectionnels et autorégressifs, permettant d’exceller dans les taches de génération et
de compréhension de textes.

Cette période a marqué l'essor des modeles de langue comme des outils po-
lyvalents et puissants pour le TALN, capables de transférer des connaissances a
travers différentes taches et domaines. Le paradigme de « pré—entrainement et
ajustement » a permis de créer des modeles dotés de capacités inégalées en compré-
hension et génération du langage, établissant un nouveau standard de performance
et d’efficacité en TALN.

6.2.4 Grands modeles de langue

La derniére évolution des modeles de langue, amorcée autour de 2020, est mar-
quée par '’émergence des grands modeles de langue (Large Language Models, LLMs).
Ces modeles représentent une avancée considérable dans la modélisation de la
langue, grace a plusieurs facteurs clés : 'architecture des transformeurs, la dispo-
nibilité massive de données d’entrainement, 'augmentation des capacités de calcul
(GPUs, TPUgs, clusters) et les stratégies d’entrainement distribuées. Ces avancées ont
collectivement permis le développement de modeles d'une ampleur et d’'une capacité
sans précédent.

Les LLMs ont provoqué un changement de paradigme significatif en TALN avec
I'introduction du cadre « pré—entrainement, prompt, prédiction» [Liuet al.,
2021b]. Contrairement a ’époque précédente qui reposait fortement sur ’ajustement
de modeéles pré-entrainés pour des taches spécifiques, cette nouvelle approche ex-
ploite les capacités et les connaissances inhérentes des LLMs. Plus précisément, au
lieu d’adapter des modeles pré-entrainés a chaque tache en aval par un ajustement
complexe, les tiches sont maintenant reformulées pour s’aligner sur ’entrainement
original du modele a I'aide de prompts soigneusement concus.

Partie centrale du paradigme « pré-entrainement, prompt, prédiction »,
les prompts sont des instructions textuelles qui guident le modeéle pour produire le ré-
sultat souhaité. Par exemple, pour une tache de traduction avec un LLM, un prompt
pourrait étre : « Traduisez la phrase suivante de I'anglais vers le francais : ‘Hello,
how are you ¢ ». Le modele, griace a ses vastes connaissances pré-entrainées, exécute
la demande et géneére la traduction : « Bonjour, comment allez-vous ? ». Cette approche
exploite les connaissances déja acquises par le modele et ses capacités polyvalentes,
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lui permettant d’accomplir des taches spécifiques sans nécessiter un entrainement
supplémentaire. Des prompts bien formulés jouent un role central dans ce contexte,
car ils exploitent pleinement les connaissances pré-acquises du modele pour guider
efficacement ses réponses.

Lingénierie de prompt est ainsi devenue un chainon clé dans l'utilisation des
LLMs. Elle consiste a concevoir des prompts clairs et concis, capables de susciter des
réponses correctes de la part du modele. Le défi réside dans la création de prompts
qui s’alignent avec ’entrainement du modeéle tout en guidant efficacement ses prédic-
tions pour accomplir les taches visées.

A ce stade, le role des modeles de langue a évolué vers celui d’un solutionneur de
probléemes généraux. Le vaste pré-entrainement sur des jeux de données diversifiés
leur permet d’aborder diverses taches sans ajustements significatifs spécifiques a la
tache. Les LLMs sont ainsi trés adaptables et efficaces, capables de générer des textes
cohérents et contextuellement pertinents, de répondre a des questions, de traduire
des textes et méme d’effectuer des taches d’écriture créative, en fonction des prompts
qu’ils recoivent. Parmi les modeles notables de cette époque, on trouve GPT d’OpenAl,
LlaMA de Meta, et Claude d’Anthropic. Ces modeéles ont établi de nouvelles normes
en matiére de compréhension et de génération de langue.

Le paradigme «pré-entrainement, prompt, prédiction» afondamentale-
ment transformé le paysage du TALN. Non seulement il améliore I'efficacité et la
polyvalence des modeles de langue, mais il démocratise également I'accés aux tech-
niques avancées de TALN. Désormais, griace a des prompts simples, méme les non-
experts peuvent tirer parti de la puissance des LLMs, rendant les applications TALN
sophistiquées plus accessibles.

6.3 Grands modeles de langue
6.3.1 Apercu général des LLMs

Les LLMs constituent la frontiere la plus avancée dans I’évolution de la modé-
lisation de la langue, symbolisant une rupture majeure par rapport aux approches
antérieures. Apres 'ere des modeles statistiques et la transition vers les modeles
neuronaux et pré-entrainés, les LLMs inaugurent une nouvelle phase ou la taille et
la complexité des modeles jouent un role déterminant.

Ces modeles avancés se distinguent par quatre éléments fondamentaux qui dé-
finissent leur performance et leur fonctionnement : le processus d’entrainement
plus élaboré, I'architecture des transformeurs, la grande échelle et les ca-
pacités émergentes. Dans les sections suivantes, nous explorerons chacun de ces
aspects pour comprendre comment ils permettent aux LLMs d’atteindre une effica-
cité sans précédent et de transformer le domaine du TALN.

6.3.2 Entralnement

Les LLMs représentent une évolution avancée des PLMs, avec un processus d’en-
trainement plus complexe qui introduit des distinctions significatives par rapport
aux PLMs traditionnels tels que BERT, GPT-2, ELECTRA et ALBERT. Le processus
général d’entrainement des LLMs comporte plusieurs étapes clés : pré-entrainement,
ajustement et RLHF.
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Pré-entrainement Le pré-entrainement reste une étape fondamentale dans le dé-
veloppement des LLMs, ou le modele est exposé a de vastes ensembles de données
non étiquetées pour apprendre les structures et les patterns de la langue.

Contrairement aux PLMs traditionnels comme BERT et ELECTRA, qui utilisent
divers objectifs d’entrainement tels que la modélisation de langue masquée ou la dé-
tection de tokens remplacés, la majorité des LLMs privilégient la modélisation de
langue autorégressive comme stratégie de pré-entrainement. Dans cette approche, le
modele génere chaque token en fonction des tokens précédents, ce qui le rend parti-
culierement efficace pour des taches comme la génération de texte, les systémes de
dialogue, et la création de contenu.

Etant donnée une séquence de tokens xi.; = [z1,22,...,27], la probabilité
conjointe P(z1.7) est modélisée comme un produit de probabilités conditionnelles :

P(z1.7) P(x¢|x0:4—1)

||,:]ﬂ

ou zo est un token spécial représentant le début de la séquence. Chaque probabilité
conditionnelle P(z;|x¢.;—1) est calculée par le modele, ou les tokens précédents x¢.;—1,
autrement dit le contexte, sont encodés en représentations de haute dimension par
Pencodeur du modeéle f.,.(-). La probabilité conditionnelle finale est ensuite calculée
comme suit :

]P)(xt’XOZt—l) = gLM(fenc(XO:t—l))

ou gy est la couche de prédiction du modele, qui mappe le contexte encodé a une
distribution de probabilité sur le vocabulaire, permettant de prédire le prochain token
de la séquence.

Cet entrainement autorégressif est optimisé a 'aide de I'estimation du maximum
de vraisemblance, ou le modele apprend a maximiser la vraisemblance des séquences
de tokens observées dans le corpus d’entrainement, améliorant ainsi sa capacité a
prédire les tokens a venir en fonction du contexte passé.

Ajustement Apres la phase de pré-entrainement, les LLMs subissent générale-
ment une phase d’ajustement pour s’adapter a des taches spécifiques ou aux besoins
des utilisateurs. Cette étape implique souvent un apprentissage supervisé, ou le mo-
dele est entrainé sur des ensembles de données étiquetées plus restreints, concus
pour des tiches particulieres comme la traduction, le résumé ou la réponse a des
questions.

Une avancée notable des LLMs est ’ajustement par instruction (instruction tu-
ning). Contrairement aux PLMs classiques comme BERT ou T5, qui nécessitaient un
ajustement spécifique a chaque tache, des modeéles comme GPT-4 et LLaMA 3 sont
ajustés a l'aide de grands ensembles de données d’instructions ou de prompts effec-
tués par des humains couvrant de multiples taches. Ce processus permet au modele
de mieux se généraliser a de nouvelles taches et de bien performer méme dans des
scénarios d’apprentissage de zero-shot ou de few-shot. L'ajustement par instruction
améliore spécifiquement la capacité du modele a suivre des commandes en langue na-
turelle, le rendant plus polyvalent et capable de traiter une grande variété de taches
sans nécessiter un entrainement spécialisé pour chacune d’elles.
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RLHF Bien que I'ajustement par instruction aide a aligner les modeéles sur les com-
mandes humaines, I'apprentissage par renforcement avec feedback humain (Reinfor-
cement Learning from Human Feedback, RLHF) pousse cet alignement encore plus
loin en affinant activement les réponses du modéle sur la base des évaluations hu-
maines. Dans le cadre du RLHF, des évaluateurs humains fournissent des retours
sur la qualité, la pertinence et I'utilité des réponses du modele. Ces retours sont in-
tégrés dans une boucle d’apprentissage par renforcement, permettant au modele de
s’améliorer en générant des réponses plus utiles et mieux alignées avec les attentes
humaines.

Alors que I'ajustement par instruction se concentre sur la généralisation des
taches et la compréhension des commandes, le RLHF garantit que les réponses du
modele sont optimisées en fonction des préférences humaines, telles que la clarté,
I'utilité et le ton. Cela est particulierement important dans les applications interac-
tives, comme les agents conversationnels ou les assistants virtuels, ot la génération
de réponses conformes aux attentes des utilisateurs est essentielle. Le RLHF apporte
une couche supplémentaire de raffinement aux LLMs, les aidant non seulement a
produire des réponses précises, mais aussi a répondre de maniére plus intuitive et
alignée sur les besoins des utilisateurs.

6.3.3 Transformeur et auto-attention

Le transformeur (transformer), proposé par Vaswani et al. [2017], a marqué une
avancée majeure dans le domaine du TALN en introduisant une nouvelle architecture
qui excelle dans la manipulation des dépendances a longue distance dans le texte.
Contrairement aux réseaux neuronaux récurrents ou convolutionnels traditionnels,
le transformeur repose sur un mécanisme d’auto-attention pour traiter les séquences
de texte, ce qui lui permet de prendre en compte le contexte global de chaque mot en
relation avec tous les autres mots de la séquence de maniére simultanée. Cette capa-
cité a gérer efficacement le contexte textuel permet une meilleure compréhension et

génération de texte, ce qui fait des transformeurs un pilier central dans la conception
des LLMs.

Mécanisme d’auto-attention Le mécanisme d’attention dans les transformeurs
permet au modele de se concentrer sur différentes parties de la séquence d’entrée
lors de la génération de chaque mot en sortie. Au lieu de traiter les séquences de
maniére strictement séquentielle, ’attention permet au modele de pondérer 'impor-
tance de chaque mot en fonction de sa relation avec les autres mots de la séquence.
Cela permet de gérer plus efficacement les dépendances a longue distance.

L’auto-attention (self-attention), une variante spécifique de 'attention, permet au
modele de capturer les relations entre tous les mots d’'une séquence en paralléle, ce
qui améliore considérablement la compréhension du contexte global. Pour chaque
mot d'une séquence, trois vecteurs sont calculés : la requéte (query), la clé (key) et la
valeur (value). Le modele calcule les scores d’attention en prenant le produit scalaire
de la requéte avec toutes les clés de la séquence, puis divise ces scores par la racine
carrée de la dimension des clés pour stabiliser 'apprentissage. Ces scores sont ensuite
normalisés a 'aide d’une fonction softmax pour obtenir les poids d’attention, qui sont
utilisés pour pondérer les valeurs correspondantes. Cette somme pondérée devient la
nouvelle représentation du mot dans la séquence.
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L'auto-attention permet également une parallélisation efficace. Contrairement
aux réseaux récurrents, qui traitent les tokens séquentiellement, ’auto-attention per-
met de traiter toutes les positions de la séquence simultanément, grace a des opéra-
tions matricielles, rendant ainsi possible un traitement massivement parallele sur
des architectures matérielles modernes comme les GPU. Cette capacité a traiter les
séquences en parallele rend I'architecture du transformeur particulierement adaptée
a I'entrainement sur de grands ensembles de données.

Lattention multi-téte (multi-head attention) est une extension du mécanisme
d’auto-attention. Elle consiste a exécuter plusieurs opérations d’attention en paral-
lele, avec chaque téte se concentrant sur des aspects différents des relations entre les
mots. Les sorties de toutes les tétes d’attention sont ensuite concaténées et transfor-
mées linéairement pour produire la représentation finale. Cette approche permet au
modele de capturer une diversité de dépendances et de patterns dans le texte, amélio-
rant ainsi la compréhension des relations complexes entre les mots d'une séquence.

De récentes innovations, telles que l'attention éparse (sparse attention), per-
mettent de traiter des contextes encore plus longs de maniére plus efficace en ré-
duisant les cotits de calcul. Modeles comme Gemini exploitent cette approche pour
gérer des contextes étendus, essentiels dans des tidches complexes comme la détec-
tion d’anomalies textuelles. Ces avancées renforcent la capacité des LLMs a analyser
de grandes quantités de données tout en conservant des performances élevées.

Architecture de transformeur Darchitecture de base du transformeur est com-
posée d’'un encodeur et d’'un décodeur, chacun constitué de plusieurs couches. L'en-
codeur prend en charge le traitement du texte d’entrée pour produire des représen-
tations contextuelles riches, tandis que le décodeur utilise ces représentations pour
générer le texte de sortie. Toutefois, dans les LLMs recents, I’architecture est souvent
simplifiée en utilisant uniquement le décodeur, une configuration particulierement
bien adaptée aux taches de génération de texte.

Les modeles comme GPT-4 et LlaMA 3 illustrent parfaitement cette tendance, ou
le décodeur recoit une séquence d’entrée et produit un texte fluide et cohérent en s’ap-
puyant sur les tokens précédents. Contrairement aux architectures plus complexes
qui incluent un encodeur pour la compréhension du texte, les modeles a base de dé-
codeurs se concentrent exclusivement sur la production de texte en se basant sur
Ihistorique des tokens déja générés, ce qui permet d’exceller dans des tadches comme
la création de dialogues ou la complétion de phrases.

En outre, cette configuration permet un entrainement plus rapide en évitant le
double traitement (encodeur et décodeur). Les modeles décodeurs sont également
hautement adaptables, se prétant bien aux taches non supervisées, ou ils peuvent
étre pré-entrainés sur de vastes corpus de données textuelles non étiquetées grace a
la modélisation de langue autorégressifs.

6.3.4 La grande échelle

La grande échelle est la caractéristique la plus distinctive des LLMs, qui leur
permet d’exécuter des tiches complexes et de saisir les subtilités de la langue. Le
concept de « grande échelle » englobe trois facteurs essentiels, comme indiqué par
Kaplan et al. [2020] : 1a taille du modeéle, qui fait référence au nombre de parametres
au sein des réseaux de neurones; la taille des données d’entrainement, soit le nombre
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total de tokens dans le corpus d’entrainement; et le colit computationnel, mesuré
en termes d’opérations en virgule flottante par seconde (Floating-point operations
per second, FLOPs). De nombreuses études ont démontré que 'augmentation de ces
facteurs améliore considérablement les capacités des LLMs [Radford et al., 2019;
Brown et al., 2020; Chowdhery et al., 2022].

Le développement de lois d’échelle, telles que la loi d’échelle Kaplan-McCandlish
(KM) [Kaplan et al., 2020] et la loi d’échelle Chinchilla [Hoffmann et al., 2022], a
fourni des cadres quantitatifs qui guident 'optimisation de la taille du modele, du vo-
lume des données et des ressources computationnelles. La loi KM suggére que 'aug-
mentation de la taille du modeéle a un impact plus significatif que celle de la taille des
données d’entrainement pour améliorer les performances. Cette étude recommande
d’entrainer de trés grands modeles sur une quantité relativement modeste de don-
nées, en arrétant I'entrainement bien avant d’atteindre la convergence. A l'inverse,
la loi d’échelle Chinchilla préne une approche équilibrée, ou la taille du modele et le
volume des données d’entrainement doivent étre ajustés proportionnellement pour
maximiser a la fois l'efficacité et les performances.

Ces lois d’échelle non seulement améliorent notre compréhension de la conception
des LLMs, mais elles affinent également les stratégies d’entrainement, permettant de
créer des modeles a la fois performants et computationnellement efficaces.

6.3.5 Capacités émergentes et apprentissage en contexte

A mesure que I'échelle des modeles augmente, ils manifestent souvent des capa-
cités sophistiquées qui ne sont pas observées dans les modeles plus petits. Commu-
nément appelées « capacités émergentes » [Wei et al., 2022b], ces capacités englobent
un large éventail de fonctionnalités, allant de taches simples comme les opérations
arithmétiques et 'exécution de code a des activités complexes telles que la planifi-
cation et la manipulation d’outils. Ces capacités ne sont pas explicitement program-
mées, mais plutét apparaissent naturellement a la suite d'un entrainement extensif
sur des ensembles de données diversifiés.

L'émergence de ces capacités ne peuvent pas étre prédites simplement en extra-
polant les performances de modeéles plus petits. En revanche, elles se matérialisent
sous forme d’un « saut discontinu » dans les performances, analogue a une transition
de phase en physique [Wei et al., 2022b]. Ce bond significatif se produit généralement
lorsque les modeéles atteignent une certaine échelle, leur permettant d’acquérir une
compréhension avancée de la langue et d’autres compétences cognitives qui n’étaient
ni prévues ni observées chez des modeles plus petits. Cette progression non linéaire
souligne la dynamique complexe qui accompagne 1’évolution des LLMs et révele leur
potentiel a débloquer de nouveaux niveaux de performance cognitive et analytique.

Parmi les capacités émergentes des LLMs, les plus remarquables sont 'appren-
tissage en contexte (in-context learning), le suivi des instructions et le raisonnement
par étapes :

— Apprentissage en contexte : Les LLMs excellent en tant qu'apprenants de
few-shot, capables de s’adapter a de nouvelles taches avec une exposition mini-
male, en utilisant seulement quelques exemples d’entrée-sortie pour guider leur
comportement [Brown et al., 2020]. Cette capacité, qui imite les processus d’ap-
prentissage humains, montre leur aptitude a généraliser efficacement a partir
de données limitées pour aborder de nouvelles taches.
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— Suivi des instructions : Grace a leur flexibilité, les LLMs peuvent comprendre
et exécuter des taches entierement nouvelles en se basant uniquement sur des
instructions descriptives, sans nécessiter de réajustement spécifique [Wei et al.,
2022a]. Cette capacité une application directe dans divers domaines.

— Raisonnement par étapes : Les LLMs sont capables de suivre une séquence
d’étapes logiques pour arriver a une conclusion, ce qui facilite une prise de dé-
cision plus transparente et interprétable [Wei et al., 2023]. Cette capacité est
crucial dans les scénarios de résolution de problemes complexes, ou comprendre
le raisonnement du modele est aussi important que la réponse elle-méme.

Ensemble, ces capacités émergentes transforment les LLMs en solutionneurs de
problémes polyvalents et autonomes, capables de relever divers défis sous le para-
digme de 'apprentissage a base de prompt.

6.4 Prompt

6.4.1 Prompt et apprentissage a base de prompt

Dans les systémes informatiques, un prompt, ou une invite, désign un message
textuel qui indique que le systéme est prét a recevoir une entrée et a exécuter une
commande. A I'instar de cette notion, dans les systémes d’intelligence artificielle, en
particulier en TALN, un prompt est un message textuel qui décrit la tache a effectuer
et guide le comportement du modele.

Avec 'avénement des LLMs, notamment ceux dotés des capacités émergentes
telles que 'apprentissage en contexte et le suivi des instructions, un changement de
paradigme s’est produit, passant de I'approche traditionnelle « pré-entrainement
et ajustement » & «pré—entrainement, prompt et prédiction» [Liu et al.,
2021b]. Ce nouveau paradigme exploite la capacité du modele a apprendre avec peu
(few-shot) ou pas d’exemples (zero-shot). Dans ce contexte, au lieu d’ajuster les mo-
deles pré-entrainés sur des tiches spécifiques en aval, ces taches sont reformulées
pour ressembler aux problémes rencontrés lors de la phase d’entrainement initial.
Concrétement, la tiche est présentée au modele sous la forme d’un prompt textuel,
transformant ainsi la tache en un probléme de prédiction de prochain token, un do-
maine ou les modeles génératifs autorégressifs excellent.

Le noyau de ce nouveau paradigme réside dans 'ingénierie de prompt, c’est-a-dire
la méthode systématique et pratique de conception de prompts efficaces.

6.4.2 Ingénierie de prompt

Lingénierie de prompt consiste a concevoir une fonction de prompt fprompt(z) qui
génere des prompts permettant la performance la plus efficace sur la tache en aval
[Qiu et al., 2020]. Ce processus comprend généralement deux étapes principales :

1. Optimisation de la composition et de la structure : Cette étape implique
la composition et la structuration délibérées des prompts afin de maximiser la
probabilité d’obtenir la réponse souhaitée de la part du modele. Elle nécessite
souvent des tests itératifs, une analyse détaillée des erreurs et des raffinements.

2. Création de templates : Il s’agit de concevoir des templates ou des cadres
adaptables pour les prompts qui peuvent étre systématiquement appliqués a
diverses taches ou requétes afin d’assurer cohérence et efficacité.
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Conception des composants Dans sa forme la plus simple, un prompt peut
consister en une instruction de tiche pour I'apprentissage de zero-shot ou une dé-
monstration de tache avec quelques exemples d’entrée-sortie pour 'apprentissage de
few-shot. Bien que ces approches soient efficaces pour de nombreuses taches, elles
sont souvent insuffisantes pour traiter des défis plus complexes. Pour améliorer la
performance sur de telles taches, diverses techniques ont été développées, notam-
ment le prompt par chaine de pensée (Chain of Thought, CoT), le prompt par arbre
de pensée (Tree of Thought, ToT), le prompt par auto-consistance (Self-Consistency) et
le prompt par auto-affinage (Self-Refinement). Chacune de ces techniques est congue
pour guider le processus de raisonnement du modele de maniere plus efficace et ali-
gner ses sorties plus étroitement sur les patterns de raisonnement humain.

Conception des templates Un template est un cadre structuré qui guide la créa-
tion de prompt. Il comprend typiquement des espaces réservés pour les données d’en-
trée, des instructions pour diriger le comportement du modele ou des directives pour
s’assurer que le prompt suscite des réponses appropriées. Les templates peuvent étre
développés manuellement ou automatiquement, ces derniers utilisant souvent des
techniques avancées telles que la fouille de prompt (prompt mining), la paraphrase
de prompt, la recherche prompt basée sur le gradient (gradient-based prompt search)
et la notation de prompt (prompt scoring). Ces méthodes facilitent la découverte et
Poptimisation de prmompts efficaces, améliorant ainsi la performance du modele sur
un large éventail de taches.

6.5 Synthese

Dans ce chapitre, nous avons exploré I'impact des modeéles de langue sur le TALN.
Nous avons commencé par un apercu de I’évolution des modeles de langue, en passant
des approches statistiques, comme les modéles n-grammes, aux modeles neuronaux
tels que Word2Vec et GloVe, puis aux modeles pré-entrainés comme BERT et GPT.
Ce parcours historique a montré comment chaque étape a apporté des améliorations
dans la compréhension et le traitement du texte.

Le cceur du chapitre s’est concentré sur les LLMs, caractérisés par leur grande
échelle, leur architecture a base de transformeurs, ainsi que leur capacité émer-
gente. Nous avons discuté de I'importance du pré-entrainement et de I'ajustement,
en mettant 'accent sur les modeles autorégressifs. De plus, nous avons examiné le
role du prompting, en soulignant comment des prompts bien cong¢us peuvent orien-
ter les LLMs dans des applications spécifiques sans nécessiter un ré-entrainement
intensif.

En conclusion, les LLMs représentent un saut transformationnel dans le TALN,
combinant une puissance de calcul considérable a des paradigms d’apprentissage
complexes. Ces modeles sont capables de réaliser un large éventail de taches avec
une précision remarquable, établissant un nouveau standard pour 'analyse et la gé-
nération de texte. Leur capacité a se généraliser a travers diverses taches, guidée par
I'ingénierie des prompts, offre un potentiel immense pour des applications avancées
telles que la détection d’anomalies textuelles, que nous explorerons dans les chapitres
suivants.
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7.1 Introduction

Apres avoir exploré les fondements théoriques des grands modeles de langue, no-
tamment leurs capacités émergentes, dans le chapitre précédent, nous nous concen-
trons ici sur leur application pratique a la détection d’anomalies textuelles. Ce cha-
pitre expose en détail la méthodologie employée pour exploiter pleinement le poten-
tiel de ces modeles.

Nous commencons par une analyse des principales familles de LLMs, telles que
GPT, LlaMA, Mistral et Gemini, afin d’identifier les modeles les plus adaptés a notre
problématique. Bien que tous ces modéles soient basés sur l'architecture des transfor-
meurs, ils se distinguent par leur taille, leur conception et leurs processus d’entrai-
nement, ce qui offre une diversité d’options pour la détection d’anomalies textuelles.

Le coeur de notre méthodologie repose sur l'utilisation des LLMs en tant que solu-
tionneurs de problémes, ou I'art du prompting joue un réle central. Nous décrivons les
composants essentiels des prompts ainsi que les stratégies de construction et d’opti-
misation, visant & maximiser la performance des modeles pour la détection des écarts
textuels. Enfin, nous abordons 'importance de la segmentation des corpus, indispen-
sable pour permettre aux LLMs de traiter des ensembles de données volumineux de
maniere efficace.

En combinant ces approches, ce chapitre présente une méthodologie complete
pour adapter les LLMs a des taches spécifiques, tout en assurant un haut niveau
de performance dans la détection d’anomalies textuelles.
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7.2 Modeles

Récemment, le domaine du TALN a connu des avancées majeures grace au déve-
loppement d’'une variété de LLMs par des entités commerciales et des organisations
académiques. Ces modeles different largement en termes d’architecture, de capacités
et d’accessibilité. Afin de mener une investigation concentrée et approfondie sur la
détection d’anomalies textuelles a 'aide des LLMs, nous avons réalisé une recherche
préparatoire pour déterminer les modéles a privilégier. Dans ce cadre, nous avons
étudié un large éventail de modeles, en nous basant sur 'examen des documenta-
tions officielles et les évaluations issues de plusieurs leaderboards de LLMs, notam-
ment LMSYS, Artificial Analysis, et Leaderboard LLM de HuggingFace. Apres cette
étude préparatoire, nous avons décidé de nous concentrer sur quatre familles de mo-
deles : GPT, LlaMA, Mistral, et Gemini, couvrant a la fois des modeéles open-source et
propriétaires.

Dans cette section, nous présenterons une introduction générale de ces modeles,
en mettant en lumiére leur architecture, leurs processus d’entrainement, et leurs
données d’entrainement. Cependant, il convient de noter que, pour certains modeéles,
notamment les modéles propriétaires, les détails techniques restent non divulgués
par leurs développeurs. Notre discussion se conformera strictement aux informations
publiées, évitant toute spéculation ou estimation par les chercheurs afin de garantir
I'intégrité et la véracité de notre analyse.

7.2.1 Les modéles de la famille GPT

La série Generative Pre-trained Transformer (GPT)', introduite par OpenAl,
constitue une pierre angulaire dans ’évolution des LLMs. Depuis le dévoilement du
GPT original par Radford et al. [2018], cette famille de modeéles n’a cessé de s’étendre
et d’évoluer, repoussant les limites de ce que l'intelligence artificielle peut accomplir
en matiére de compréhension et de génération de la langue naturelle. Les modeles de
la famille GPT sont construits sur une architecture de transformeur autoregressive
a décodeur unique, qui excelle dans la génération de textes cohérents et contextuel-
lement pertinents en prédisant le mot suivant dans une séquence basée sur les mots
précédents. Cette conception, ainsi que le pré-entrainement sur des ensembles de
données étendus de textes non étiquetés, leur permet de générer des contenus tex-
tuels semblables a ceux produits par les humains dans une vaste gamme de taches.
Depuis l'introduction du premier modele GPT en 2018, la série a évolué a travers
plusieurs générations, chacun étant plus capable et sophistiqué que le précédent.

GPT-1 [Radford et al., 2018], qui a marqué le début de cette série innovante,
est un modele pionnier exploitant I'architecture des transformeurs en se concen-
trant uniquement sur la partie décodeur. Ce modéle comprend douze couches de
transformeurs, chacune avec douze tétes d’auto-attention, ou chaque téte comporte
des états de 64 dimensions, totalisant ainsi 768 dimensions par couche. Le modéle,
riche de 117 millions de parameétres, utilise I'algorithme d’optimisation Adam avec

1. Dans cet these, le terme « GPT » est utilisé de maniére restreinte pour désigner la famille de
modeles proposée par OpenAl. Toutefois, dans un sens plus large, le terme désigne un type de LLM
prédominant dans l'intelligence artificielle générative. Les GPTs sont basés sur l'architecture trans-
formeur, pré-entrainés sur de grands ensembles de données textuelles non étiquetées, et capables de
générer du contenu nouveau semblable a celui produit par les humains. Bien que cette notion ait été
proposée par OpenAl et que les modeéles les plus célebres soient développés par cette entreprise, il existe
également d’autres modeles GPT tels que Neo-GPT.


https://chat.lmsys.org/
https://artificialanalysis.ai/leaderboards/models
https://huggingface.co/spaces/open-llm-leaderboard/open_llm_leaderboard
https://openai.com/
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un taux d’apprentissage maximal de 2.5e-4, augmenté linéairement puis diminué se-
lon un calendrier cosinus. Pour 'activation, il emploie I'unité linéaire d’erreur gaus-
sienne (GELU). Le modele suit un processus d’entrainement en deux étapes : un
pré-entrainement non supervisé suivi d'un ajustement spécifique a la tache. Le pré-
entrainement est réalisé sur le BooksCorpus, un ensemble de données de 4.5 GB
provenant de 7000 livres de fiction non publiés, ce qui permet au modele de gérer
efficacement les informations a longue portée.

GPT-2 [Radford et al., 2019] a considérablement développé cette base, non seule-
ment en taille, avec des options allant jusqu’a 1,5 milliard de paramétres, mais aussi
en portée, en utilisant un ensemble de données beaucoup plus large dérivé de millions
de pages web. Ce modele a démontré des améliorations remarquables dans la généra-
tion de textes plus longs et plus complexes, montrant le potentiel de 'augmentation
de la taille des modeles de transformeurs.

GPT-3 [Brown et al., 2020] a marqué une avancée majeure dans la série avec
ses 175 milliards de parameétres. Entrainé sur un corpus de texte encore plus vaste,
il a introduit la capacité d’apprentissage de few-shot et méme de zero-shot, lui per-
mettant d’exécuter des taches sans nécessiter d’exemples explicites. Les capacités de
GPT-3 ont établi de nouveaux standards pour les modeles de langage, tant en termes
de polyvalence que de profondeur des connaissances. L'évolution de cette série s’est
poursuivie avec GPT-3.5 ainsi que ses versions ajustées, telles que ChatGPT et Ins-
tructGPT, concues pour des taches plus interactives et instructives, augmentant
ainsi l'utilité des modeles dans des applications d’intelligence artificielle plus com-
plexes.

GPT-4, sorti en mars 2023, a étendu ces avancées en introduisant des capacités
multimodales, permettant au modele de traiter non seulement du texte mais aussi
des images, et en offrant des réponses plus nuancées et conscientes du contexte.
L'architecture de GPT-4 comportait également des innovations comme le message
du systéme, ce qui permet des sorties plus controlées et adaptées aux instructions
spécifiques des utilisateurs. Plus récemment, GPT-40, lancé en 2024, a marqué une
avancée significative en intégrant des capacités a générer des sorties a travers plu-
sieurs modalités, y compris le texte, ’'audio et les images en temps réel.

7.2.2 Les modéles de la famille L1aMA

La famille de modéles LlaMA (Large Language Model Meta Al) est une série de
LLMs développée par Meta Al A Iinstar des modéles GPT, les LLaMA sont des mo-
deles autorégressifs basés sur des transformeurs a décodeur unique. Cependant, ils
inteégrent plusieurs modifications uniques visant a améliorer les performances et la
stabilité. Ces innovations comprennent la normalisation des couches par la méthode
RMS (Root Mean Squared), les fonctions d’activation SwiGLU, et les plongements
RoPE (Rotary Positional Embeddings). Lancée en février 2023, la série LLaMA a
évolué de maniere significative a chaque nouvelle version, renforcant son efficacité
globale et sa fiabilité par rapport a des modeles comme GPT.

La version initiale, LlaMA 1 [Touvron et al., 2023a], offre des configurations al-
lant de 6,7 milliards a 65,2 milliards de parametres. Ces modeles ont été entrainés
sur un vaste ensemble de données comprenant entre 1 et 1,4 trillion de tokens issus
de sources diversifiées telles que CommonCrawl, GitHub, et Wikipedia. LlaMA 1 est
con¢u comme un modele fondamental généraliste, adaptable a diverses d’applications


https://llama.meta.com/
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spécifiques. LlaMA 2 [Touvron et al., 2023b] a augmenté les capacités des modeles
précédents jusqu’a 69 milliards de parameétres, avec un corpus d’entrainement élargi
a 2 trillions de tokens. LLaMA 2 propose a la fois des versions fondamentales et des
versions ajustées pour les instructions, qui bénéficient d’améliorations notables en
termes d’alignement et de performance, grace a I'intégration du RLHF.

Le modele LLaMA 3, lancée en avril 2024, constitue la troisieme génération de
la série, repoussant encore plus loin les limites avec des modeéles contenant jusqu’a
70 milliards de parametres et utilisant un ensemble de données étendu a 15 trillions
de tokens. Ce modele est également disponible en deux versions : une version fonda-
mentale et une version ajustée pour les instructions. LlaMA 3 bénéficie d'importantes
optimisations architecturales, incluant un vocabulaire étendu de 128 000 tokens et
un tokenizer amélioré, qui permettent un encodage de la langue plus efficace. L'ap-
plication de I’'attention par requétes groupées améliore également l'efficacité de I'in-
férence. De plus, la taille de la fenétre de contexte a été étendue a 8192 tokens, ce qui
permet d’aborder des tiches complexes comme la fouille de textes.

Le modele a été entrainé sur plus de 15 trillions de tokens provenant de sources
publiques, avec une attention particuliere portée a la qualité des données, grace a
des techniques avancées de filtrage, incluant des filtres heuristiques et la détection
de contenu NSFW (Not Safe For Work). Cette rigueur garantit un entrainement sur
des données de haute qualité, élément crucial pour la robustesse du modele. Le jeu
de données d’entrainement est principalement composé de données en anglais. Toute-
fois, pour préparer le modele a des applications multilingues, plus de 5% des données
de pré-entrainement proviennent de plus de 30 autres langues. Malgré cette inclu-
sion, les performances du modele dans ces langues ne sont pas censées égaler celles
obtenues en anglais.

7.2.3 Les modeéles de 1la famille Mistral

Les modeles Mistral, développés par la société francaise Mistral Al, constituent
une gamme diversifiée de LLMs, incluant des versions open source ainsi que des
modeles propriétaires optimisés.

Mistral 7B, lancé en septembre 2023, est le premier modeéle de cette famille. A
I'instar des LLMs précédents comme les GPT et les LlaMA, Mistral 7B est un modéle
autorégressive a base de transformeur a décodeur unique. Il utilise des mécanismes
d’attention groupée et d’attention a fenétre coulissante ( Sliding Window Attention,
SWA) pour améliorer les performances et gérer des séquences plus longues. Avec
uniquement 7,3 milliards de parameétres, ce modele est déclaré plus performants en
anglais et en code que les modeles LlaMA 2 13B et LlaMA 1 34B.

Mixtral 8x7B, sorti en décembre 2023, est le premier modele de Mistral a
base d’'une architecture de mélange clairsemé d’experts (Sparse Mixture-of-Experts,
SMoE). Dans cette architecture, les couches traditionnelles de réseaux de neurones
denses sont remplacées par des couches d’experts. Les experts sont des réseaux de
neurones spécialisés, chacun traitant une partie spécifique des données d’entrée. Le
modele comporte 8 groupes d’experts, chacun avec ses propres parametres distincts.
A chaque couche et pour chaque token, un réseau de routage détermine quels ex-
perts traiteront le token, en sélectionnant deux groupes d’experts dont les sorties
sont combinées de maniere additive. Ainsi, bien que le Mistral 8x7B comporte un
total de 46,7 milliards de parametres, chaque token n’en utilise activement que 12,9


https://mistral.ai/
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milliards. Cette configuration permet au modele de maintenir I'efficacité computa-
tionnelle d'un modele plus petit, tout en bénéficiant la puissance d’'un large espace
de parametres. Le Mixtral 8 x7B a démontré des performances exceptionnelles dans
divers benchmarks, surpassant méme des modeles plus grands tels que LlaMA 70B
et GPT-3.5.

Enfin, le modele Mistral 8 x22B, lancé en avril 2024, est actuellement le modele
open source le plus performant de Mistral. Il utilise 39 milliards de parametres actifs
sur un total de 141 milliards, offrant une efficacité inégalée pour sa taille. Ce modeéle
dispose d’'une fenétre de contexte de 64 000 tokens, permettant une récupération
précise de I'information a partir de grands documents. Ce modele est optimisé pour
suivre des instructions précises et est fluide en plusieurs langues, dont I'anglais, le
francais, l'italien, I'allemand et ’espagnol.

7.2.4 Les modeéles de la famille Gemini

La famille de modeles Gemini est une série de LLMs multimodaux développée par
Google DeepMind. Annoncée en décembre 2023, cette série a été concue comme une
alternative compétitive au modele GPT-4 d’OpenAl.

Les modeles de premiére génération, Gemini 1.0 [Team et al., 2024], se déclinent
en trois variantes : Ultra, Pro et Nano. Comme les autres LLMs, ils reposent sur une
architecture de transformateur a décodeur unique, mais avec des modifications pour
permettre un entrainement et une inférence efficaces sur les unités de traitement de
tenseurs (TPUs) de Google. Gemini Ultra se distingue par ses capacités a exceller
dans des taches complexes, surpassant GPT-4 et d’autres modeles concurrents sur
divers benchmarks industriels. Gemini Pro est optimisé pour offrir un bon compro-
mis entre performance, coit et latence, tandis que Gemini Nano est concu pour les
dispositifs a mémoire limitée.

La deuxiéme génération, Gemini 1.5 Pro [Team et al., 2024], introduit des inno-
vations substantielles, avec deux aspects particulierement notables. Premiérement,
I'implémentation de 'architecture de mélange clairsemé d’experts, similaire a celle
des modeles Mistral, améliore 'efficacité sans sacrifier les performances. Deuxiéme-
ment, une avancée majeure réside dans la gestion des contextes longs. La taille de la
fenétre de contexte a été étendue a plusieurs millions de tokens, ce qui rend Gemini
1.5 incontournable pour les taches impliquant la compréhension de contextes longs,
notamment la détection d’anomalies textuelles. Enfin, Gemini 1.5 Flash, la version
distillée du Pro, conserve une longueur de contexte supérieure a 2 millions de tokens,
tout en étant plus léger et efficace.

7.3 LLMs en tant que solutionneur

Comme discuté dans §6.2, avec 'avénement des LLMs, le role des modeles de
langue a évolué, passant de simples assistants a des fournisseurs de solutions au-
tonomes pour une variété de taches. Cette section explore la méthodologie pour em-
ployer les LLMs en tant que solutionneurs indépendants spécifiquement pour le pro-
bleme de détection d’anomalies textuelles.

Lutilisation de LLMs, tels que GPT-4 et LlaMA 3, comme fournisseurs de solu-
tions repose principalement sur une approche basée sur les prompts. Il s’agit d’inter-


https://deepmind.google/technologies/gemini/

172 CHAPITRE 7. METHODOLOGIE

agir avec le modele a I'aide des prompts textuels soigneusement congus qui guident le
modele pour générer des complétions de texte appropriées. Comme les modeles sont
particulierement sensibles aux nuances de la conception des prompts, il est essentiel
de maitriser 'art de construire des prompts efficaces, ce que I'on appelle 'ingénierie
des prompts. Ainsi, la conception et la construction des prompts constituent le coeur
de notre méthodologie.

Dans la discussion qui suit, nous examinerons les composants essentiels des
prompts efficaces, les stratégies pour leur construction et le processus de conversion
du corpus original en entrées appropriées pour les LLMs.

7.3.1 Composants de prompt

La construction de prompts pour les LLMs peut commencer simplement, soit avec
une instruction pour un prompt zero-shot, soit en fournissant quelques exemples pour
un prompt few-shot. Le prompt zero-shot ne nécessite aucun exemple préalable et
consiste a présenter au modele une instruction ou une requéte directe Wei et al.
[2022a]. Par exemple, un prompt zero-shot pour la traduction pourrait se présenter
ainsi :

Traduisez le texte suivant de ’anglais en francais :
"[Texte a traduire]" =

En revanche, le prompt few-shot, comme démontré par Brown et al. [2020],
consiste a fournir au modéle un petit ensemble d’exemples pour 'aider & comprendre
la tache ciblée et la sortie désirée :

Texte : "J’adore le nouveau design du site web! Il est tellement convivial et attrayant.”
Sentiment : Positif

Texte : "Le service au restaurant était terrible. J’ai attendu une heure avant
que ma nourriture n’arrive."
Sentiment : Négatif

Texte : "L'événement était bien organisé, mais le lieu était trop petit pour le
nombre de participants.”
Sentiment : Neutre

Texte : "[Texte a analyser]"
Sentiment :

Ces formes de base de prompt peuvent servir efficacement de nombreuses taches,
en particulier celles impliquant un raisonnement simple ou pour lesquelles le mo-
dele a été spécifiquement ajusté. Cependant, les nouvelles tiches complexes exigent
souvent des prompts plus élaborés pour obtenir les résultats souhaités.

Dans notre recherche, nous avons adopté une structure de prompt enrichie et
étendue comprenant plusieurs éléments clés : le message du systeme, les instruc-
tions, les exemples, la chaine de pensée, et les indications de sortie. Cette concep-
tion nous permet d’adapter les prompts pour répondre aux exigences spécifiques a



7.3. LLMS EN TANT QUE SOLUTIONNEUR 173

la tache de détection d’anomalies textuelles, améliorant ainsi les performances du
modele pour produire des sorties pertinentes et exactes.

7.3.1.1 Message du systeme

Un message du systéme est un composant essentiel placé au tout début d’un
prompt lors de I'interaction avec des LLMs. Ce message textuel définit le cadre de
I'interaction en fournissant au modele le contexte nécessaire, les instructions ou les
informations pertinentes pour la tache ou le scénario ciblé. Ce message préliminaire
est ainsi également appelé méta-prompt, prompt du systéme ou message d’initialisa-
tion.

Largement utilisés depuis la publication du GPT-3, les messages du systéme sont
devenus un concept formalisé et une pratique recommandée avec le GPT-4, et ont été
adoptés par des modeles ultérieurs tels que LLaMA 2 et Mistral. Le but de ces mes-
sages consiste a améliorer la guidabilité (steerability) du modeéle, en d’autres termes,
sa capacité a aligner son comportement et ses réponses sur les intentions humaines
et des objectifs spécifiques, évitant ainsi les résultats non désirés.

Le texte du message du systéme est traité avec une attention particuliere par le
modele, ayant un impact plus significatif et plus global sur les réponses du modele par
rapport au message de l'utilisateur ou d’autres éléments contextuels dans le prompt.
Des techniques avancées, telles que Ghost Attention, ont été développées pour garan-
tir que le message du systéme influence de maniéere cohérente le comportement du
modele tout au long de I'interaction [Touvron et al., 2023a].

En termes pratiques, le message du systéeme définit le profile du modele, ses capa-
cités et les restrictions en fonction d’'un scénario spécifique, ce qui permet de délimiter
son cadre opérationnel. Sans ces directives précises, les LLMs, qui sont extrémement
polyvalents, pourraient jouer par défaut le role d’'un assistant IA générique, suscep-
tible de répondre a un large éventail de problémes sans discernement.

Par exemple, dans la détection d’anomalies textuelles, un prompt générique pour-
rait conduire le modele a signaler toute forme d’irrégularité textuelle, des fautes d’or-
thographe aux incohérences stylistiques. Cependant, un message du systéeme bien
défini peut diriger le modele pour qu’il se concentre sur des anomalies spécifiques
pertinentes a un réle ou a un scénario particulier, comme les erreurs grammaticales
pour un enseignant de francais ou les événements exceptionnels pour un analyste
de renseignements. Si nous définissons plus précisément le scénario d’application
comme étant celui de la veille concurrentielle et stratégique, le modele devient ca-
pable de filtrer les textes non pertinents, en se concentrant exclusivement sur ceux
relatifs aux contextes économiques et technologiques.

Pour la détection d’anomalies textuelles, nous avons concu et comparé deux types
de messages du systéeme :

Message du systéme générique
— Rale : Spécialiste en fouille de textes, avec un intérét particulier pour la détec-
tion d’anomalies.

— Capacité : Identifier les déviations significatives dans les grands ensembles de
textes.

— Exemple :



174 CHAPITRE 7. METHODOLOGIE

You are a text mining specialist with expertise in anomaly detection. Your skills enable
you to identify significant deviations in content within large text datasets.

Message du systéme spécifique au scénario

— Roale : Analyste de renseignements spécialisé dans la détection de textes dé-
viants.

— Capacité : Détecter des déviations significatives dans le contenu textuel.

— Scénario : Scénarios tels que la veille médiatique, la surveillance de la réputa-
tion en ligne et la cybersécurité.

— Exemple :

You are an intelligence analyst specializing in detecting anomalous texts in large da-
tasets. Your expertise enable you to identify significant deviations in media content,
providing insights during media monitoring.

Lutilisation appropriée du message du systéme permet de diriger I'TA a opérer
avec des parametres étroitement définis, ce qui améliore la pertinence et la fiabilité
de ses réponses pour des applications ciblées.

7.3.1.2 Instruction

Linstruction constitue le composant le plus fondamental d'un prompt, souvent
utilisé pour guider le modeéle sur la tache attendue. Pour les taches simples et conven-
tionnelles, un prompt zero-shot avec des instructions directes peut étre suffisant.
Ces instructions, généralement dérivées directement de la définition de la tache, in-
diquent clairement au modele les actions a entreprendre.

En pratique, les instructions sont généralement utilisées conjointement avec le
message du systéme. Pour des taches simples, elles peuvent étre directement inté-
grées dans ce message. En revanche, pour des taches plus complexes, elles servent
de complément en fournissant des détails opérationnels supplémentaires que le mes-
sage systéme ne couvre pas entierement.

Dans notre étude, il est pertinent de développer deux ensembles d’instructions
correspondant a nos deux types de messages du systéme. Plus précisément, pour les
messages du systéme centrés sur le scénario, les instructions pourraient préciser des
actions telles que «identifier les sentiments déviants », « reconnaitre les thématiques
aberrantes » ou « détecter les discours nuisibles ».

Cependant, cette stratégie souléve certaines préoccupations. . Les LLMs utilisés
dans cette étude ont été ajustés pour des taches comme la classification des théma-
tiques et I'analyse des sentiments, ou ont subi un apprentissage par renforcement
avec retour humain pour filtrer les discours haineux. Fournir des instructions dé-
taillées pour des anomalies spécifiques, telles que les sentiments déviants ou les thé-
matiques aberrantes, pourrait involontairement amener les modéles a s’appuyer sur
leurs connaissances et biais préexistants, interprétant ainsi la détection d’anoma-
lies comme une simple extension de taches qu’ils maitrisent déja. Cela risquerait de
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fausser la tache de détection, ou le modele semblerait améliorer ses performances,
non pas en détectant les anomalies de maniére plus efficace, mais en appliquant a
tort son expérience dans des domaines connexes.

Nos expériences préliminaires sur la construction de prompts ont confirmé ces
préoccupations, notamment dans la détection des sentiments déviants et du langage
nuisible. Lorsque des instructions détaillées sont fournies, les modeéles ont tendance
a aborder ces taches comme de simples analyses de sentiment ou détections de dis-
cours haineux avec une distribution des étiquettes extrémement déséquilibrée. Ils
exploitent ainsi des capacités développées pour d’autres taches, plutot que d’établir
une norme et d’identifier de véritables anomalies.

Par conséquent, dans notre étude, nous avons décidé de limiter les instructions
détaillées uniquement a la détection d’anomalies thématiques, ou nous pouvons res-
treindre les informations complémentaires pour éviter ces écueils. Pour les autres
types d’anomalies, nous éviterons de fournir des normes explicites ou des définitions
spécifiques de ce qui constitue une anomalie. Nos instructions adhéreront étroite-
ment a une définition générique de la détection d’anomalies textuelles, en se concen-
trant uniquement sur ’aspect opérationnel de I'identification des écarts significatifs,
sans spécifier la nature de ces déviations.

Les instructions génériques et spécifiques pour les anomalies thématiques sont
basées sur les définitions suivantes :

Une anomalie textuelle est une instance qui, dans un contexte donné, présente une
déviation significative par rapport a la majorité des textes.

Dans un corpus de veille médiatique, un texte anormal est défini comme un texte
rapportant des événements ou des incidents qui s’écartent de maniére significative
par rapport a ceux décrits dans la majorité des autres textes du corpus.

Cette approche permet aux LLMs d’utiliser leurs capacités a établir, en toute indé-
pendance, des normes a partir de la majorité des textes et a identifier des déviations
sans notions préconcues sur ce qui constitue une anomalie. De cette maniére, nous
visons a véritablement tester et améliorer la capacité innée des modeles a détecter
de véritables anomalies textuelles.

7.3.1.3 Exemples

Bien que les LLMs montrent des capacités impressionnantes en zero-shot, ils ren-
contrent souvent des difficultés face a des taches plus complexes sans exemples préa-
lables. Pour y remédier, le prompt few-shot est employé, ce qui permet au modele
d’apprendre de maniére contextuelle en intégrant des exemples spécifiques dans le
prompt. Cette approche aide a orienter le modele vers de meilleures performances.

Dans les scénarios d’apprentissage few-shot, les exemples illustratifs, particulie-
rement ceux tirés du jeu de données d’entrainement, jouent un réle crucial. Notre
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étude se focalise sur deux catégories principales d’exemples, chacune adaptée a diffé-
rents paradigmes d’apprentissage :

1. Exemples Normal-Only : Ces exemples sont composés uniquement d’ins-
tances normales (négatives). Cela s’aligne sur le paradigme d’apprentissage
semi-supervisé NO, ou le modele est entrainé exclusivement sur des instances
négatives.

2. Exemples Contaminés : Ces exemples contiennent un mélange d’ins-
tances normales et anormales, adaptés aux paradigmes d’apprentissage semi-
supervisé PU (Positive-Unlabeled) et faiblement supervisé.

A titre d’illustration, le contenu de ces exemples est présenté comme suit :

Exemples Normal-Only

**Examples**
Here are some normal examples to help you learn the norm : [text 1] Asia’s financial
crisis deepened today. Hong Kong’s stock market fell nearly 9% ... | | normal (0)

[text n] The U.S. dollar edged lower against the yen. On Thursday, the Nihon Keizai
newspaper said ... | | normal (0)

*Expected Output*

. v
Exemples contaminés

**Examples**

[text 1] Asia’s financial crisis deepened today. Hong Kong’s stock market fell nearly 9%
... 'l normal (0)

[text 2] Hundreds of Indonesians have been killed in rioting over the past week, trig-
gered by the country’s economic crisis ... | | anomaly (1)

[text n] The U.S. dollar edged lower against the yen. On Thursday, the Nihon Keizai
newspaper said ... | | normal (0)

*Expected Output*

Pour la conception des exemples, plusieurs considérations clés sont prises en
compte :

— Etiquettes : Lespace d’étiquetage dans les démonstrations est important [Min
et al., 2022a]. Les étiquettes aident a définir le contexte de chaque exemple,
améliorant ainsi la performance du modéle méme avec une attribution aléa-
toire des étiquettes. Nous avons intégré des étiquettes dans les deux types de
démonstrations. Pour les exemples contaminés, nous avons exploré un scénario
d’étiquetage faible, ou chaque texte est étiqueté, et un scénario PU, ou seuls
les exemples anormaux sont étiquetés, laissant les exemples normaux sans éti-
quette.

— Sélection d’échantillons : Nous visons a sélectionner des exemples qui ne
sont ni trop facilement distinguables, ni indiscernables. Les échantillons sont
choisis en fonction de leurs scores d’anomalie obtenus via des détecteurs d’ano-
malies non supervisés. Nous privilégions ceux ayant des scores médians ou si-
tués dans un intervalle autour du score médian de leur groupe respectif.
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— Taille de ’'ensemble de démonstration : La distribution des étiquettes dans
cet ensemble de démonstration peut également influencer les résultats. Nous
avons testé différentes combinaisons, telles que des ratios de 1 — 4 (anomalie a
normal), 1 — 9 (qui reflete la distribution réelle), 2 — 5, 2 — 8, et 2 — 18, afin de
identifier ’équilibre le plus efficace pour ’entrainement.

Ces choix dans la conception des exemples ont pour but d’améliorer la compréhen-
sion de la tache par le modele, lui permettant ainsi de détecter les anomalies dans les
textes en interprétant efficacement les exemples présentés.

7.3.1.4 Chaine de pensée

Le prompt few-shot a démontré son efficacité dans une variété d’applications grace
a la fourniture d’exemples de guidage, il montre pourtant ses limites dans les taches
nécessitant un raisonnement complexe ou une résolution de problémes en plusieurs
étapes. Pour combler cette lacune, le prompt de chaine de pensée (Chain of Thought,
CoT) est employé.

Lapproche CoT s’inspire de la maniére dont les humains abordent les problémes
complexes. Face a une tache difficile, ils la décomposent en étapes plus petites et plus
gérables, et traitent chaque partie jusqu’a la résolution du probléeme global. Cette
approche structurée assure une progression claire et logique, minimise les risques
d’erreurs et augmente 'efficacité de la résolution. En appliquant le prompt CoT, nous
pouvons améliorer les capacités de raisonnement des LLMs, en les guidant a traiter
les problemes a travers une séquence d’étapes intermédiaires, similaire aux proces-
sus cognitifs humains.

Dans le contexte de la détection d’anomalies textuelles, nous utilisons le CoT en
décomposant la tache en trois étapes principales :

Décomposition de la tache en 3 étapes

1. Etablir une norme ou un standard basé sur les patterns courants observés dans
la majorité des textes donnés.

2. Calculer la déviation de chaque texte par rapport a la norme établie.

3. Classer chaque texte comme normal ou anormal, selon la déviation calculée.

Cette décomposition de la tdche complexe de détection d’anomalies en sous-taches
spécifiques transforme le défi en une série de taches plus simples et connexes. Ces
taches sont similaires a des activités telles que la synthese de documents multiples,
la syntheése de texte et la classification de texte, domaines ou les LLMs ont déja dé-
montré leur compétence.

Les avantages de I'approche CoT dépassent ’amélioration des performances du
modele. L'un de ses principaux atouts est l'interprétabilité supplémentaire qu’elle
offre. Dans des domaines tels que la détection d’anomalies, notamment avec des don-
nées textuelles, il est crucial de comprendre comment les décisions sont prises. Le
prompt CoT clarifie le processus de raisonnement du modele, expliquant comment
les conclusions sont tirées. Cette transparence permet non seulement de valider le
processus, mais aussi d’identifier et de corriger d’éventuelles erreurs, ce qui est essen-
tiel pour améliorer l'efficacité et la fiabilité des applications de détection d’anomalies
utilisant des LLMs.



178 CHAPITRE 7. METHODOLOGIE

7.3.1.5 Indication de sortie

L'élément final de l1a conception de notre prompt concerne la spécification de la sor-
tie, qui détermine le format des réponses du modele. La conception de cet indicateur
influe directement sur la nature et la qualité des réponses du modele. En demandant
au modeéle de fournir explicitement la « norme » établie dans I’analyse, ainsi qu'une
explication pour chaque anomalie détectée, nous veillons a ce que le modele adheére
aux instructions de la CoT.

Comme abordé dans le Chapitre 1, les sorties d'un systéme de détection d’anoma-
lies peuvent typiquement prendre deux formes : un score d’anomalie continu ou une
étiquette binaire. Lors de nos tests préliminaires pour la construction de prompts,
nous avons exploré les deux formats de sortie. Cependant, nous avons observé que,
lorsqu’ils devaient générer un score d’anomalie continu, les LLMs avaient tendance
a produire ces scores de manieére arbitraire. Bien que la distribution des scores soit
cohérente au sein d’'une méme requéte, permettant un classement correct des textes
selon leur niveau d’anomalie, les scores variaient considérablement entre les diffé-
rentes requétes, rendant les comparaisons peu fiables. Cette incohérence montre que
les LLMs ont des difficultés a générer des scores continus fiables et consistants.

Face a ces défis, nous avons opté pour des étiquettes binaires dans la conception
de notre prompt, simplifiant ainsi la sortie en catégorisant chaque texte comme « nor-
mal » (0) ou « anormalous » (1). Nous avons également configuré le modele pour qu’il
formate ses sorties en JSON, ce qui améliore la structure et I’accessibilité des don-
nées. Chaque sortie comprend :

— La norme établie, dérivée de 'analyse des textes normaux.
— Une prédiction binaire pour chaque texte.

— Une explication pour chaque anomalie détectée.

Ci-dessous un exemple illustrant la sortie :

Exemple de la sortie au format JSON

"norm": " [Details of the established norm.]",
"texts": [
{
"text_id":
"prediction": O
}l
{
"text_id": ,
"prediction": 1,
"explanation": "[This text deviates from the

norm due to X reason.]"
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7.3.2 Construction de templates

Une fois les composants de notre prompt déterminés, I’étape suivante consiste a
construire concretement les templates de prompt, dans lesquels nos données d’entrée
peuvent étre intégrées de maniere fluide.

Lélaboration du style et de la structure optimaux des prompts a été réalisée a
partir d’essais sur un échantillon de 100 documents issus des corpus TDT2 et Amazon
(en). Ce processus de conception a été facilité par I'assistant LLM GPT-40, qui a aidé
a affiner la formulation et ’organisation des prompts.

Chaque version du prompt élaboré a ensuite été évaluée sur les deux corpus, en
utilisant deux LLMs tiers : WizardLM-2-8x22B et Claude 3 Sonnet, sélectionnés
pour éviter tout biais en faveur de certains modeles ciblés lors de notre évaluation
systématique. Pour chaque composant du prompt, nous avons exploré trois a quatre
variations, en ajustant le style et la structure selon les retours du GPT-40. La version
avec le meilleur F-score a été retenue comme template final.

Durant nos tests, nous avons analysé les réponses générées pour identifier et rec-
tifier les problemes, notamment :

— Spécification de la sortie : Constatant que les modeles produisaient parfois
des descriptions de norme trop exhaustives, nous avons limité la longueur de ces
normes a 20 tokens et précisé les instructions telles que « Assurez-vous que cette
norme capture les similitudes substantielles présentes dans les textes. ». Cet
ajustement vise a concentrer le modele sur la synthese des patterns communs
plutét que sur I’énumération de tous les détails.

— Instructions : Nous avons également affiné les instructions pour assurer que
le modele limite ses évaluations aux textes fournis, en précisant explicitement :
« Limitez vos évaluations aux textes fournis, sans tirer parti de contextes ou
de connaissances externes. » Cette directive était nécessaire pour éviter que le
modeéle n’utilise ses connaissances du monde réel préexistantes, ce qui pourrait
introduire des biais, notamment dans I’établissement de la norme. La norme
doit étre exclusivement déterminée en fonction du contexte ou du corpus ana-
lysé, sans référence a des connaissances extérieures. Ce biais, introduit par les
connaissances préexistantes du modeéle, pourrait également influencer son ju-
gement lors de I'évaluation des écarts, compromettant ainsi la fiabilité de la
détection des anomalies.

— Réorganisation structurelle : Nous avons également observé un biais de ré-
cence chez les modeles, ou les instructions a la fin du prompt étaient plus sus-
ceptibles d’étre suivies que celles au milieu. Par exemple, la directive « Atten-
tion : STRICTEMENT fournir UNIQUEMENT la sortie en JSON ... » initiale-
ment placée dans la section de I'instruction de la sortie, était souvent négligée.
Cependant, une fois déplacée vers la section des exemples a la fin du prompt, la
conformité s’est améliorée.

Ci-dessous, un exemple de notre template de prompt final :
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Exemple du template de prompt

You are a text mining specialist with expertise in text anomaly detection.
Your skills enable you to identify significant deviations in content within
large text datasets.

Your task is to analyze a set of n texts and identify any text that deviates
significantly from the majority in terms of content.

*%*Step by step Instructions™*

*Step 1. Read and Establish Norms* : Carefully read each text in the collec-
tion. Identify and summarize the common patterns shared by the majority of
the texts to establish a clear and concise norm. Ensure this norm captures
the substantial commonalities present in the texts.

*Step 2. Evaluate and Identify Deviations* Evaluate each text by identifying
and measuring deviations from the established norm. Keep your assessments
confined to the provided texts, without leveraging external contexts or know-
ledge.

*Step 3. Classify and Explain* : Classify each text as "normal" or "anoma-
lous" based on the identified deviations. A text is "anomalous" if it signifi-
cantly deviates from the norm. Provide clear and detailed explanations for
the identified anomalies, explicitly referencing the specific deviations from
the norm.

**Qutput Specification™*
In the response, STRICTLY adhere to the following JSON format :

mne

json
**Examples**
[text 1] Asia’s financial crisis deepened today. Hong Kong’s stock market fell
nearly 9% ... | | normal (0)
[text 2] Hundreds of Indonesians have been Kkilled in rioting over the past
week, triggered by the country’s economic crisis ... | | anomaly (1)

[text n] The U.S. dollar edged lower against the yen. On Thursday, the Nihon
Keizai newspaper said ... | | normal (0)
*Expected Output*

Attention :
STRICTLY provide ONLY the JSON output. DO NOT INCLUDE any intro-

ductory text, explanations, or analysis outside the structured JSON response.

**Texts to analyse** : ["Entrée : textes a analyser"]
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7.3.3 Entrées - segmentation de corpus

La détection d’anomalies textuelles se distingue des téches traditionnelles de
fouille de textes, telles que la classification ou ’analyse des sentiments, par sa forte
dépendance au contexte plutdt qu’a des criteres prédéfinis ou des connaissances préa-
lables. Contrairement a ces taches, ou des modeles pré-entrainés peuvent s’appuyer
sur des catégories fixes (thémes, sentiments, etc.), la détection d’anomalies repose
uniquement sur 'analyse du corpus, sans recours a des informations externes.

L'anomalie n’est pas une caractéristique intrinséque d’un texte, mais se définit
en relation avec la norme établie par I’ensemble des textes du corpus. Cette norme
découle de la distribution des données dans le corpus et n’est pas déterminée a priori.
Le modeéle doit donc inférer la normalité a partir du corpus pour identifier les anoma-
lies, ce qui rend I'analyse contextuelle cruciale. Ce qui est per¢u comme normal dans
un corpus peut étre considéré comme anormal dans un autre.

Traditionnellement, le contexte étendu nécessaire a la détection d’anomalies tex-
tuelles représentait un défi majeur, en raison des limitations des fenétres de contexte
des LLMs. Les modeéles antérieurs ne pouvaient traiter que de petits extraits de texte,
ce qui rendait difficile I’établissement d’'une norme compléte a partir de grands en-
sembles de données.

Pour contourner ce probleme, nous avons adopté une stratégie de segmentation
heuristique. Cette méthode consiste a diviser le corpus en segments plus gérables,
chaque segment comprenant plusieurs textes, traités séquentiellement par le modele.
Chaque segment permet au modele de développer une norme basée sur le contexte
local, évitant ainsi les difficultés liées a ’'analyse d’'un contexte global en une seule
passe. Le modele analyse chaque segment individuellement et prend des décisions en
fonction de ce contexte localisé.

Nous avons expérimenté différentes configurations de fenétres de segmentation,
avec des tailles variant de 10 a 100 textes par segment, selon les capacités du modeéle.
Chaque texte est limité a 150 tokens, ce qui garantit que le modele dispose de suf-
fisamment d’informations pour formuler des décisions éclairées, tout en évitant une
surcharge de données.

Néanmoins, il est important de noter que les progrés récents, notamment avec
des modeles comme Gemini, ont considérablement amélioré la capacité des LLMs a
traiter de plus grands contextes. Avec des fenétres de contexte atteignant jusqu’a un
million de tokens, ces avancées permettent d’intégrer des segments beaucoup plus
larges, facilitant ainsi I'identification des anomalies dans de vastes corpus. Ces amé-
liorations permettent de tirer pleinement parti des capacités des LLMs pour la dé-
tection d’anomalies textuelles.

7.4 Synthese

Dans ce chapitre, nous avons mis en place une méthodologie pour ’application des
LLMs a la détection d’anomalies textuelles. Nous avons d’abord examiné différentes
familles de modeles, telles que GPT, LlaMA, Mistral et Gemini, en analysant leurs
architectures de transformeurs, leur taille, et leur processus d’entrainement, pour
identifier celles qui conviennent le mieux a notre approche. Les modeles spécifiques
seront discutés en détail dans le chapitre suivant consacré aux expériences.
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La méthodologie s’est ensuite penchée sur I'utilisation des LLMs en tant que so-
lutionneurs de problemes, en mettant I'accent sur les composants et la structure des
prompts. Nous avons détaillé la maniére de concevoir des prompts efficaces, en te-
nant compte du message du systéme, des instructions, des exemples, et des stra-
tégies telles que la chaine de pensée (Chain of Thought). Ces éléments permettent
d’orienter les LLMs dans la détection d’anomalies textuelles de maniere plus précise
et contextuelle.

Enfin, la question de la segmentation des corpus a été abordée comme un point clé
pour permettre aux LLMs de traiter efficacement de grandes quantités de données.
Grace a des avancées récentes, telles que 'augmentation de la fenétre de contexte
dans certains modeles comme Gemini, les LLMs peuvent désormais analyser des
corpus plus larges et détecter des anomalies avec une plus grande efficacité.

En conclusion, ce chapitre a posé les bases méthodologiques pour I'application des
LLMs a la détection d’anomalies textuelles. Le prochain chapitre se consacrera aux
expériences concréetes, ot nous évaluerons les performances des modeles sélectionnés
et leur capacité a résoudre des cas réels de détection d’anomalies textuelles.
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8.1 Introduction

Dans les chapitres précédents, nous avons exploré les fondements théoriques et
les cadres méthodologiques de la détection d’anomalies textuelles a I'aide des LLMs.
Sur cette base, ce chapitre est consacré a un compte rendu détaillé des procédures
expérimentales et des analyses menées dans notre recherche. Nos expériences visent
a évaluer l'efficacité et ’'adaptabilité des LLMs dans le contexte de la détection d’ano-
malies textuelles.

Ce chapitre est structuré en quatre sections :

1. Conception et procédure expérimentales : Cette section décrit la concep-
tion générale de nos expériences, en détaillant 'organisation et ’exécution des
tests pour évaluer les capacités des LLMs dans la détection d’anomalies.

2. Modeles et données : Nous présentons ici les modeles utilisés, leur configura-
tion, ainsi que les corpus sélectionnés pour ’évaluation. La motivation derriere
ces choix est également expliquée.
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3. Configuration expérimentale : Cette section aborde les métriques d’évalua-
tion retenues pour mesurer la performance des LLMs, ainsi que les méthodes
de référence pour la comparaison.

4. Résultats et analyse : Enfin, nous présentons les résultats de nos expériences,
accompagnés dune discussion approfondie qui analyse et interpréete ces résul-
tats dans le but de répondre aux questions de recherche posées au début de
cette partie.

Ce chapitre vise non seulement a rapporter les résultats de nos investigations
empiriques, mais aussi a réfléchir aux implications de ces découvertes, en discutant
a la fois des forces et des limitations de l'utilisation des LLMs dans le contexte de la
détection d’anomalies. A travers cette examen détaillé, le lecteur acquerra une appré-
ciation plus profonde des contributions pratiques et théoriques de notre recherche.

8.2 Conception expérimentale

Cette section présente la conception expérimentale de notre étude sur 'efficacité
des LLMs dans la détection d’anomalies textuelles. Les expériences sont organisées
en trois phases distinctes : les expériences préliminaires, les études d’ablation, et une
comparaison systématique avec les méthodes traditionnelles de fouille de données
(Data Mining, DM). Chaque phase est concue pour explorer différents aspects de la
détection d’anomalies a I'aide des LLMs et pour affiner notre approche en fonction
des perspectives acquises.

8.2.1 Expériences préliminaires

La phase préliminaire de nos expériences vise a identifier la configuration opti-
male pour l'utilisation des LLMs dans la détection d’anomalies, en mettant 'accent
sur deux aspects clés : la taille de la fenétre d’entrée et la composition de la démons-
tration de la tache au sein des prompts.

8.2.1.1 Taille de la fenétre d’entrée

Dans la détection d’anomalies textuelles, la taille de la fenétre d’entrée, c’est-a-
dire le nombre de textes traités par requéte, est un facteur crucial en raison de la
nature contextuelle de la tache. Contrairement aux taches de classification tradition-
nelles, ou les modeéles peuvent s’appuyer sur des critéres prédéfinis ou des connais-
sances antérieures pour établir une frontiere de décision, la détection d’anomalies
repose exclusivement sur 'analyse du jeu de données fourni, sans recours a des in-
formations externes. La décision est donc basée sur une compréhension solide de ce
qui est considéré comme « normal » dans les données, ce qui nécessite une fenétre
contextuelle suffisamment large pour capter ces dynamiques.

Dans nos expériences préliminaires, nous avons testé différentes tailles de fe-
nétres pour évaluer I'impact de la quantité de textes traités par requéte sur la ca-
pacité du modele a détecter des anomalies. Les tailles sélectionnées étaient de 10
textes (w10), 20 textes (w20), 40 textes (w40) et 100 textes (w100), ajustées en fonc-
tion de la capacité contextuelle des modeles utilisés. Ces essais visaient a identifier
la configuration optimale qui garantit une détection performante des anomalies, tout
en maximisant 'efficacité du traitement en termes de temps et de calcul.
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8.2.1.2 Composition de la démonstration

Ces expériences ont pour objectif d’examiner différentes compositions d’exemples
de démonstration dans les prompts. Nous avons testé plusieurs configurations, no-
tamment : 1in5 (une anomalie sur cinq exemples), 2in5, 1in10, 2in10, 3in10 et
2in20. Lanalyse s’est concentrée sur trois variables clés :

— Taille de démonstration : Déterminer si 'augmentation du nombre total
d’exemples améliore systématiquement la performance en termes de précision,
rappel ou efficacité globale.

— Nombre d’exemples positifs : Examiner si un plus grand nombre d’exemples
d’anomalies (positifs) dans le prompt entraine une amélioration des résultats.

— Ratio d’anomalies : Etudier I'impact de ’'alignement entre la proportion d’ano-
malies dans les exemples et la distribution réelle des étiquettes au sein du jeu
de données.

8.2.2 Ktudes d’ablation

Les études d’ablation sont concues pour analyser I'impact des composants indivi-
duels d’'un systéme en les supprimant ou en les modifiant de manieére sélective. Cette
approche aide a isoler les contributions spécifiques de chaque composant a la perfor-
mance globale du systéeme. Dans notre recherche sur la détection d’anomalies a I'aide
des LLMs, I’étude d’ablation a été employée pour disséquer les contributions indivi-
duelles de chaque composant dans les prompts, ce qui sert a affiner et optimiser la
composition et la structure de ces prompts.

8.2.2.1 Prompt de base

Le prompt de base, tel que décrit dans la section §7.3, consiste en une structure
étendue incluant un message du systéme, des instructions de tache, une chaine de
pensée (CoT), une démonstration de la tache (exemples) et une spécification de sor-
tie. Ce prompt complet sert de configuration standard contre laquelle les prompts
modifiés sont comparés.

8.2.2.2 Composants évalués

Nos études d’ablation examinent trois principaux composants du prompt (voir la
Figure 8.1) :

1. Message du systeme et instructions de tache : Ces éléments fondamentaux
établissent le contexte et définissent la tache pour le modele. Nous avons testé
des messages du systéme et des instructions générales, ainsi que des versions
spécifiques au scénario, adaptées a des types particuliers d’anomalies et de jeux
de données.

2. Chaine de pensée : La CoT est un composant qui modélise explicitement le
processus de raisonnement par étapes nécessaire pour aborder la tache de dé-
tection d’anomalies. Nous évaluons I'impact de sa suppression pour déterminer
dans quelle mesure le raisonnement par étapes contribue a la performance.

3. Démonstration de la tache :
— Standard : Les exemples mélangés (ou contaminés) contiennent a la fois

des échantillons normaux et des anomalies, afin de refléter le scénario ty-
pique rencontré dans les taches de détection d’anomalies.
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— Sans exemples : Cette variante élimine entiérement la démonstration de
la tache, ce qui permet de tester la capacité intrinseque du modele a détec-
ter des anomalies sans exemples explicites.

— Exemples Normal-Only : Aligné avec le paradigme d’apprentissage semi-
supervisé NO, cette configuration utilise uniquement des exemples nor-
maux pour voir si le modele peut implicitement apprendre a identifier les
écarts sans exemples directs d’anomalies.

8.2.2.3 Conditions de I’étude d’ablation

Pour analyser 'impact de ces modifications, nous définissons deux conditions spé-
cifiques pour chaque série d’expériences d’ablation (voir la Figure 8.1) :

— Condition standard (STD) : Cela fait référence a la configuration du prompt
de base, qui englobe tous les composants mentionnés ci-dessus. Il s’agit du
groupe de controle dans nos expériences.

— Condition ablatée (XX-abl) : Chaque condition d’ablation, désignée par un
suffixe indiquant le composant supprimé ou modifié (par exemple, 'CoT-abl
(-)’ pour la chaine de pensée supprimé), explore les effets de I’absence ou de
Paltération de ce composant. Cette méthode permet une évaluation précise du
role de chaque composant dans I'efficacité de la détection d’anomalies par LLMs.

Standard . | Message Tache Sortie

: N . CoT TR Exemples
(Prompt de Base) . System Instructions Spécification p
CoT-abl (-)
0]
8 __________________________ N
el -~ (- )
(0]
n Exemples-abl (-)
0
0, | . J
é F- T T T N T g ™\
| AnoExemples-abl (%) : Ngrmal-?nly
{ 3 xemples
___________________________ | J
""""""""""""""" 9 4 N\ ~
SysMsg-abl : Message Tache
Instructions-abl Systéme || Instructions
y i & i Situe )| Situées L

Composants de Prompt

FIGURE 8.1 — Etudes d’ablation des composants de prompt dans la détection d’ano-
malies textuelles. Cette figure illustre les différentes configurations de prompt uti-
lisées dans les expériences d’ablation, mettant en évidence les effets de la suppres-
sion ou de la modification de composants spécifiques. Les conditions expérimentales
comprennent le prompt standard (prompt de base), la suppression de la CoT (CoT-
abl), la suppression des exemples (Exemples-abl), I'utilisation d’exemples normaux
uniquement (AnoExemples-abl), et 1a modification du message du systéme et des ins-
tructions (SysMsg-abl et Instructions-abl). Chaque configuration permet d’analyser
I'impact de chaque composant sur la performance de détection des anomalies.
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8.2.3 Comparaison systématique

La phase finale consiste en une étude comparative entre la détection d’anomalies
al’aide des LLMs et les méthodes traditionnelles de fouille de données (DM) discutées
dans la Partie II. Cette étape vise a mettre en lumiere les forces et les faiblesses
de chaque approche dans des conditions de test identiques en utilisant les mémes
corpus.

A la suite de la comparaison systématique entre les LLMs et les méthodes de
DM, nous meénerons une analyse approfondie des erreurs. Cette analyse permettra
d’identifier et de catégoriser les erreurs afin de révéler les faiblesses ou limitations
spécifiques des LLMs dans la détection d’anomalies textuelles. En examinant les dé-
tections ratées et les fausses alertes, nous visons a identifier les conditions sous les-
quelles les LLMs sont moins performants et & explorer les améliorations potentielles
ou les ajustements nécessaires dans les configurations des modeles et la conception
des prompts.

8.3 Modeles et données

8.3.1 Modeles

Parmi les quatre familles de modéles mentionnées dans la section §7.2, a savoir
GPT, LlaMA, Mistral et Gemini, nous avons sélectionné cinq modeéles pour nos expé-
riences, en nous basant sur leurs performances dans divers classements publics de
LLMs. Ces modeles sont : LlaMA 3-70B, Mistral 8x22B, GPT-3.5-Turbo, GPT-4,

et Gemini Pro.

La sélection de ces modeles a été guidée par plusieurs critéres essentiels a notre
recherche. Parmi eux figuraient : la qualité des modeles, attestée par leurs résultats
sur des benchmarks reconnus tels que MMLU [Hendrycks et al., 2021] et MT-bench
Zheng et al. [2024]; la taille de la fenétre de contexte, qui détermine la longueur
maximale du texte que les modeles peuvent traiter en une seule instance; I’échelle
des modeles en termes de nombre de parametres; et les conditions de licence sous
lesquelles ils sont diffusés '

Pour affiner notre sélection, nous avons effectué des tests sur tous les modeéles ac-
cessibles de chaque famille, en utilisant notamment le corpus TDT2 pour les évaluer.
A Iissue de cette phase, ces cinq modeles ont été retenus pour notre évaluation. Lors
des expériences préliminaires et des études d’ablation, 'accent a été mis sur LlaMA
3-70B, Mistral 8 x22B et GPT-3.5-Turbo, tandis que tous les modeéles ont été utilisés
dans la phase de comparaison systématique.

Un hyperparameétre important pour ces modeles est la température, fixée
constamment a 0,1 pour assurer des sorties stables et prévisibles. Dans les LLMs,
la température contréle le niveau d’aléatoire des réponses; des valeurs plus basses
produisent des sorties plus déterministes et conservatrices, ce qui est essentiel dans
la détection d’anomalies pour réduire la variabilité des performances et renforcer la
fiabilité des résultats de détection.

1. Voir Annexe B pour la comparaison détaillée de ces criteres.
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8.3.2 Corpus

Au vu des capacités linguistiques des modeéles sélectionnés, notre étude se limite
aux corpus en anglais. Nous avons choisi un corpus pour chaque type d’anomalie :
TDT2 pour les anomalies au niveau des thématiques, Amazon pour les sentiments
déviants, et OLID pour les discours de haine et le langage offensant. De plus, pour
augmenter le défi, nous avons inclus TDT2-hard et Amazon-hard, qui présentent
des anomalies moins distinguables, comme détaillés dans le Chapitre 4. Pour les ex-
périences préliminaires et les études d’ablation, nous nous sommes principalement
concentrés sur les trois corpus standard. Lors de la phase de comparaison systéma-
tique, tous les cinqg corpus étaient utilisés pour permettre une évaluation compléte a
travers des jeux de données divers et complexes.

8.4 Configuration Expérimentale

8.4.1 Métriques d’évaluation

Comme indiqué dans la section §7.3, les LLMs sont mieux adaptés a la prise de
décision binaire qu’a la génération de scores d’anomalie continus. Par conséquent, les
métriques traditionnelles telles que le score AUCROC, appropriées pour évaluer la
performance des modeéles produisant des sorties continues, ne sont plus applicables
ici. Au lieu de cela, notre évaluation repose sur des métriques de classification bi-
naire, incluant la précision, le rappel et le F-score.

Il convient toutefois de noter que ces mesures refletent les performances d’'une
méthode a un seuil spécifique, déterminé dans nos expériences par un taux de conta-
mination uniformément fixé. Bien que cette approche offre une base de comparaison
cohérente, elle ne refléte pas nécessairement le potentiel global des méthodes de DM,
notamment pour des modeles comme XGBOD, dont les performances peuvent varier
en fonction des niveaux de seuil.

8.4.2 Méthodes de référence

Pour évaluer la performance des LLMs dans la détection d’anomalies textuelles,
nous les avons comparés a des méthodes de DM discutées dans la Partie II , qui
servent de références :

1. Détection d’anomalies non supervisée : Pour les configurations de LLMs
imitant Papprentissage non supervisé (c’est-a-dire des prompts sans exemples),
nous avons comparé leurs performances a celles de méthodes de DM non su-
pervisées telles que ADOD, ALAD, AutoEncoder, COPOD, DIF, HBOS, IForest,
KNN, et LOF.

2. Détection d’anomalies semi-supervisée : Pour les configurations ou les
prompts incluent un mélange d’exemples, qui ressemblent aux approches d’ap-
prentissage semi-supervisé et faiblement supervisé, les LLMs ont été évalués
en comparaison avec des méthodes de DM comme DeepSAD, DevNet, PreNet,
et XGBOD.

Les paramétrages et les réglages des seuils pour ces méthodes de DM de référence
ont été rigoureusement maintenus conformément aux directives établies dans la Par-
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tie II, assurant une comparaison équilibrée et juste entre différents modeles et mé-
thodes.

8.5 Résultats et analyses

8.5.1 Expériences préliminaires

Nous commencons par les expériences préliminaires visant a optimiser l'utilisa-
tion des LLMs dans la détection d’anomalies textuelles, pour évaluer I'impact des
différentes tailles de fenétre d’entrée et des compositions de démonstration sur I'ef-
ficacité de la détection d’anomalies. A travers des tests systématiques sur plusieurs
modeles et jeux de données, nous cherchons a établir des directives sur le nombre
optimal de textes par requéte ainsi que sur I’équilibre des types d’exemples dans les
prompts pour les expériences suivantes.

8.5.1.1 Taille de la fenétre d’entrée

Dans nos expériences, nous avons évalué la performance des LLMs a travers dif-
férents modéles et ensembles de données, avec des tailles de fenétre allant de 10 a
100 textes par segment, afin d’identifier la taille de fenétre optimale pour la détection
d’anomalies. Les résultats de cette analyse sont illustrés dans la Figure 8.2.

Tendances générales a travers les modéeles et les corpus

— Score F1 : Le score F1 s’améliore généralement a mesure que la taille de la
fenétre passe de w10 a w40 a travers la plupart des jeux de données et modeles.
Cela indique qu'une fenétre de contexte plus large aide les modéles a mieux
capturer et comprendre les anomalies, équilibrant ainsi efficacement la préci-
sion et le rappel. Cependant, 'amélioration des scores F1 tend a se stabiliser,
voire a diminuer légérement au-dela d’une taille de fenétre de 40, ce qui sug-
gére qu’un exces de contexte pourrait introduire du bruit ou des informations
non pertinentes, perturbant ainsi le modele plutét que de l'aider. Par ailleurs,
les problemes opérationnels signalés pour des fenétres de taille plus importante
(supérieures a 50) suggerent que la performance pourrait se dégrader significa-
tivement en raison des difficultés de gestion du contexte.

— Rappel : Le rappel diminue progressivement & mesure que la taille de la fenétre
augmente de w10 a w40. Cette baisse pourrait s’expliquer par la dilution du
signal anormal lorsque de plus grandes quantités de texte normal sont incluses
dans des fenétres plus larges, rendant ainsi 'identification des anomalies plus
subtiles plus difficile pour les modeles.

— Précision : La précision augmente initialement avec la taille de la fenétre, mais
commence a diminuer ou a se stabiliser au-dela de w40, ce qui indique un seuil
a partir duquel I'inclusion de textes supplémentaires peut introduire du bruit
ou des informations non pertinentes, réduisant ainsi la précision de la détection
d’anomalies.

Taille de fenétre w40 A la lumigre de ces résultats, nous avons décidé de standar-
diser la taille de la fenétre a 40 pour tous les modeéles et prompts dans les expériences
ultérieures, une décision justifiée par plusieurs observations clés :
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FIGURE 8.2 — Impact de la taille de fenétre sur la performance de détection d’ano-
malies textuelles. Cette figure illustre I'effet des différentes tailles de fenétre (w10,
w20, w40) sur les performances (précision, rappel, F1) des modeles (LlaMA 3, Mis-
tral et GPT-3.5) dans la détection d’anomalies textuelles. L'évaluation porte sur trois

corpus : TDT2, Amazon, et OLID.

— Equilibre optimal : Une fenétre de 40 textes a constamment offert le meilleur
compromis entre I'extension de la compréhension contextuelle par les modeles
et le maintien d’une taille d’entrée adaptée a leurs capacités de traitement.

— Minimisation des erreurs : Lorsque la taille de la fenétre dépasse 40, en par-
ticulier pour les modeles dotés d’'une grande capacité de contexte comme Mis-
tral et Gemini, on observe une augmentation remarquable du nombre d’erreurs
opérationnelles. Il s’agit notamment des problémes de structure JSON mal for-
mée, qui peuvent compromettre I'intégrité des réponses du modele. De plus, les
modeéles éprouvent des difficultés a maintenir I'intégralité et ’exactitude de la
sortie, comme 'omission de textes et I’absence d’explications pour les anomalies

détectées.
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— Dégradation du respect des instructions : Pour les textes complexes du
corpus TDT2, une dégradation rapide de la performance et du respect des ins-
tructions a été observée a mesure que la taille de la fenétre approchait de 80.
Cela inclut des comportements inattendus, tels que le non-respect du format de
réponse, une généralisation excessive de la norme ou l'identification erronée de
la majorité des textes comme anomalies, suggérant une « surcharge cognitive ».

8.5.1.2 Composition de la démonstration

Cette analyse synthétise les résultats obtenus a travers différents modeéles et cor-
pus afin d’identifier les tendances générales et les configurations optimales de dé-
monstration (exemples) qui améliorent les capacités des LLMs en matiéere de détec-
tion d’anomalies textuelles (voir la Figure 8.3).

Exemples positifs

— Amélioration du rappel : Augmenter le nombre d’exemples d’anomalies dans
un total fixe améliore systématiquement le rappel a travers tous les corpus et
modeles (par exemple, en passant de 1in5a 2in5,etde 1in10 a 3in10). Cette
tendance indique qu’une plus grande exposition aux anomalies, sans submerger
le modele, renforce sa sensibilité et lui permet d’apprendre les caractéristiques
des anomalies plus efficacement.

— Equilibre de la précision : Alors que 'augmentation des exemples d’anoma-
lies améliore généralement le rappel, elle peut affecter négativement la préci-
sion, notamment dans les corpus tels qu TDT2 et Amazon. Dégradation L'équi-
libre optimal est souvent trouvé dans des configurations comme 2in10,ouilya
suffisamment d’exposition aux anomalies pour améliorer la sensibilité, tout en
maintenant un nombre suffisant d’exemples normaux pour contréler les faux
positifs.

Nombre total d’exemples

— Amélioration de la précision : Augmenter le nombre total d’exemples amé-
liore généralement la précision, comme on le voit en passant de 1in5 a 1inl0,
et de 2in5 a 2in10. Plus d’exemples fournissent au modele davantage d’in-
formations contextuelles, lui permettant de différencier plus précisément le
contenu anormal du contenu normal. La configuration 2in10 se distingue en
améliorant la précision a travers plusieurs corpus, suggérant que ce nombre
d’exemples aide le modele a calibrer efficacement ses frontiéres de décision dans
la détection d’anomalies textuelles.

— Point de saturation : Il existe apparemment un point de saturation au-dela
duquel des exemples supplémentaires n’améliorent pas substantiellement la
performance et peuvent méme conduire a des rendements marginaux, comme
observé en passant de 10 a 20 exemples dans les configurations comme 2in20.
Cela suggere qu’il existe un nombre optimal d’exemples ou les avantages appor-
tés par un contexte supplémentaire s’équilibrent avec les coiits de traitement
d’un volume d’informations accru.

Distribution des étiquettes et ratio d’anomalie
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FIGURE 8.3 — Performance moyenne des modéles sur trois corpus (Amazon, TDT2,
OLID). Cette figure présente la performance de différents modeles a travers trois
corpus, en fonction des métriques (précision, rappel et score F1) et des variables
de composition des démonstrations (ratio d’anomalie, nombre d’exemples positifs et
nombre total d’exemples). Les variables sont disposées verticalement, tandis que les
métriques sont présentées horizontalement, avec ’axe des abscisses organisé en fonc-
tion des variables.

— Distribution réelle : Contrairement a certains travaux antérieurs comme Min
et al. [2022b], nos résultats indiquent que le respect de la distribution réelle des
anomalies (par exemple, les configurations 1surl0 et 2sur20) ne produit pas
systématiquement de meilleurs résultats. En fait, ces configurations sont sou-
vent moins performantes que celles avec des ratios d’anomalies ajustés, ce qui
indique que les distributions d’étiquettes réelles ne correspondent pas toujours
a la composition de démonstration la plus efficace pour la détection d’anomalies.

— Distributions ajustées : De légers ajustements du ratio d’anomalies, tels que
Paugmentation de la proportion d’exemples d’anomalies (par exemple, 2sur5),
produisent souvent de meilleurs résultats. Cela pourrait étre dii & une amélio-
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FIGURE 8.4 — Carte thermique des métriques normalisées pour les corpus concernés.
Cette carte thermique illustre les métriques normalisées pour chaque corpus, faci-
litant ainsi la comparaison des performances des différentes configurations sur ces
corpus. La normalisation, qui raméne chaque métrique a une échelle de 0 a 1, per-
met une analyse comparative claire entre les configurations et les métriques. Cette
visualisation met en lumiere I'efficacité variable des configurations selon les corpus,
offrant des pistes stratégiques pour adapter les prompts de détection d’anomalies en
fonction des types spécifiques de texte et d’anomalies.

ration de la représentativité des exemples d’anomalies, offrant ainsi au modele
des indices plus clairs pour mieux détecter des anomalies dans des contextes
variés, surtout lorsque les anomalies sont subtiles.

Configurations spécifiques aux corpus Pour déterminer la composition de dé-
monstration optimale pour nos expériences, nous avons utilisé une carte thermique
de la performance normalisée a travers différents modeles et compositions (Figure
8.4). Cette analyse souligne que les configurations optimales varient considérable-
ment entre les corpus en raison des différences dans les caractéristiques des textes
et les types d’anomalies :

— Corpus TDT2 : La configuration 2sur10 offre le meilleur équilibre, permettant
un apprentissage efficace a partir des anomalies tout en maintenant une vue
complete du contenu normal, assurant ainsi des capacités de détection robustes.

— Corpus Amazon : La configuration 2sur5 excelle a équilibrer le rappel et la
précision, la rendant tres efficace pour ce corpus.

— Corpus OLID : Un nombre total plus élevé avec une distribution réelle, comme
2sur20, optimise la performance, probablement en raison du besoin de com-
prendre le contexte de maniere détaillée pour identifier des anomalies nuancées
comme les discours de haine.

8.5.2 Etudes d’ablation

Nous procédons maintenant a 'examen des résultats des études d’ablation,
congues pour évaluer les contributions individuelles des différents composants des
prompts. Cette analyse porte sur les variations des messages du systeme et des ins-
tructions de téche, l'inclusion d’'une chaine de pensée (CoT), ainsi que la présence
d’exemples. En supprimant ou modifiant ces éléments, nous cherchons a discerner
leur impact précis sur la performance du modéle a travers divers scénarios de détec-
tion d’anomalies.
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Statistique-t et valeur-p Pour évaluer I'impact de ces modifications, nous avons
mené une analyse statistique en comparant les métriques de performance moyennes
(F'1, rappel, précision) entre les conditions standard et ablatées, couvrant différents
modeles et corpus. Des tests t appariés ont été utilisés pour calculer les statistiques-t
et les valeurs-p, nous permettant ainsi de déterminer la significativité statistique des
différences de performance observées entre ces configurations.

— Statistique-t : Indique 'ampleur et la direction de la différence entre les deux
conditions.

= Valeur positive : Suggere que la condition standard a surpassé la condi-
tion ablatée.

= Valeur négative : Suggere que la condition ablatée a surpassé la condition
standard.

= Ampleur : Une valeur absolue plus grande indique une différence plus
significative entre les conditions.

— Valeur-p : Evalue la probabilité que les différences observées se produisent par
hasard.

= Valeur-p faible (< 0,05) : Indique une différence statistiquement signi-
ficative, suggérant que les résultats ne sont probablement pas dus au ha-
sard.

= Valeur-p élevée (> 0,05) : Indique une différence qui n’est pas statistique-
ment significative et qui pourrait étre attribuée a une variation aléatoire.

Outre les tests statistiques, nous avons utilisé des diagrammes en boite pour com-

parer visuellement la performance des prompts a travers les corpus et les modéles,
avec et sans les composants ablatés.

8.5.2.1 Suppression de chaine de pensée

LlaMA 3 Mistral GPT-3.5 TDT2 Amazon OLID

t_stat 2,287536 -1,137899 4,554404 t_stat 2,221692 2,756764 -1,406293

p_val 0,028322 0,262892 0,000061 p_val 0,032867 0,009210 0,168454
Résultats par Modele Résultats par Corpus

TABLE 8.1 — Analyse statistique des différences de performance dues a I’ablation de
CoT a travers les modeles et les corpus. Ces tableaux fournissent un détail statis-
tique, incluant les statistiques-t et les valeurs-p, qui quantifient I'impact de la sup-
pression de CoT des prompts.

Tendances générales

— Métriques de performance : Pour la majorité des modeles et des corpus, la
présence de CoT dans les prompts améliore généralement la performance en
termes de score F1, de rappel et de précision. Les métriques de performance
moyennes, illustrées dans la Figure 8.5, montrent des scores plus élevés dans la
condition Standard (STD) ot la CoT est incluse par rapport a la condition sans
CoT (CoT-abl).
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FIGURE 8.5 — Comparaison de I'impact de I'inclusion de la chaine de pensée (CoT)
sur les performances a travers différents modeéles et corpus. Ces figures illustrent les
différences de performance entre les scénarios ou la CoT est incluse dans les prompts
(en bleu) et ceux ou elle est omise (en orange). Chaque figure correspond a un modele
ou a un corpus spécifique, mettant en évidence les gains relatifs en termes de scores
F1, de rappel et de précision lorsque la CoT est intégrée.

— Significativité statistique :

Les statistiques-t et les valeurs-p, rapportées

dans le Tableau 8.1, indiquent que les différences de performance sont statis-
tiquement significatives dans la plupart des cas. Les valeurs-p faibles (< 0, 05)
sur plusieurs coprus et modeles suggeérent que les améliorations avec la CoT
sont cohérentes et fiables, et ne sont pas dues a des variations aléatoires.

Observations spécifiques aux modeles

— GPT-3.5 et L1aMA 3 montrent une baisse évidente des performances a travers
différents corpus lorsque la CoT est ablatée, démontrant une dépendance pro-

noncée a la CoT pour des performances optimales.

— En revanche, 'inclusion de la CoT entraine une baisse de performance pour
Mistral sur le corpus Amazon, tandis qu’aucune différence importante n’est ob-
servée sur les corpus TDT2 et OLID. Globalement, cette baisse de performance
de Mistral avec la CoT n’est pas statistiquement significative, comme le montre

une valeur-p de 0,263.

Les résultats de notre étude d’ablation démontrent le réle significatif que joue la
CoT dans des performances des LLMs pour la détection d’anomalies textuelles. En
favorisant une approche plus structurée a la résolution de problémes, la CoT per-
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met aux modeles de fonctionner avec une plus grande exactitude et fiabilité. Cette
observation est solide, confirmée par une significativité statistique constante et des
améliorations de performance visibles a travers différents scénarios de test.

8.5.2.2 Suppression de démonstration
LlaMA 3 Mistral GPT-3.5 TDT2 Amazon OLID
t_stat 6,874903 0,517934 5,038969 t_stat -0,262224 7,407911 11,745098
p_val 0,000000 0,607763 0,000014 p_val 0,794686 0,000000 0,000000
Résultats par Modele Résultats par Corpus
TABLE 8.2 — Analyse statistique des différences de performance dues a I'inclusion

des exemples dans le prompt a travers les modeles et les corpus.
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FIGURE 8.6 — Comparaison de 'impact de I'inclusion d’exemples sur les performances
a travers différents modeles et corpus. Ces figures illustrent les métriques de perfor-

mance

comparatives a travers différents modeles et corpus, démontrant comment

I'inclusion d’exemples améliore la capacité des modéles a détecter efficacement des
anomalies.

Tendances générales

— Métriques de performance : Comme le montre la Figure 8.6, pour tous les
corpus et la plupart des modeles, la présence d’exemples dans les prompts (STD)
conduit généralement a de meilleures performances par rapport a leur absence
(Exemples—abl).
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— Significativité statistique : Les résultats statistiques, résumés dans le Ta-
bleau 8.2, soulignent que les différences de performance sont statistiquement
significatives dans la plupart des cas, soutenant la conclusion que les exemples
sont un élément crucial pour renforcer les capacités de détection des LLMs.

Observations spécifiques aux corpus et modeéles

— GPT-3.5 et LlaMA 3 présentent une baisse constante de performance pour
toutes les métriques lorsque les exemples sont retirés, soulignant leur dépen-
dance aux exemples pour optimiser la performance de détection d’anomalies.

— Mistral montre également de légeres améliorations avec l'intégration
d’exemples. Cependant, une valeur-p de 0,6 indique que la différence n’est pas
statistiquement significative, suggérant que cela pourrait étre di au hasard.

— Les corpus Amazon et OLID montrent des baisses de performance significa-
tives lorsque les exemples sont retirés. Cela indique que les exemples jouent un
role vital en aidant les modéles a contextualiser et comprendre la tache de dé-
tection d’anomalies dans ces scénarios relativement plus complexes et difficiles.

L'analyse démontre de maniére concluante que les exemples dans les pormpts
contribuent significativement a ’efficacité des LLMs dans la détection d’anomalies
textuelles. En fournissant aux modeles un contexte et des points de référence, les
exemples aident a mieux comprendre les nuances et les variations dans les données
textuelles, ce qui est crucial pour identifier correctement des anomalies.

8.5.2.3 Altération de démonstration

LlaMA 3 Mistral GPT-3.5 TDT2 Amazon OLID

t_stat 6,609954 4,077021 3,674156 t_stat 3,045666 11,872643 2,361165

p_val 0,000000 0,000250 0,000792 p_val 0,004393 0,000000 0,023915
Résultats par Modele Résultats par Corpus

TABLE 8.3 — Analyse statistique des différences de performance dues a I'inclusion
d’exemples d’anomalie (positifs) dans la démonstration a travers les modeles et
les corpus. Ces tableaux fournissent une analyse statistique détaillée, incluant les
statistiques-t et les valeurs-p, pour quantifier la significativité des différences de per-
formance avec et sans exemples positifs dans la démonstration.

Tendances générales

— Meétriques de performance : A travers les corpus et les modéles, la condition
standard avec des exemples contaminés montre généralement de meilleures
performances par rapport a la condition ou seulement des exemples normaux
sont utilisés (AnoExemples—-abl). Cela suggere que l'inclusion d’exemples
d’anomalies aux cotés des exemples normaux fournit un contexte crucial qui
améliore la capacité des modeles a détecter efficacement des anomalies.

— Significativité statistique : Les statistiques-t et les valeurs-p, présentées
dans le Tableau 8.3, indiquent que les différences de performance sont statis-
tiqguement significatives dans la plupart des cas. Des valeurs-p faibles (< 0, 05)
a travers de multiples corpus et modeles suggerent que les améliorations avec
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FIGURE 8.7 — Comparaison de I'impact de l'inclusion d’exemples d’anomalies (posi-
tifs) sur les performances a travers différents modeles et corpus. Ces figures montrent
comment l'utilisation d’exemples contaminés, comparée a celle d’exemples unique-
ment normaux, affecte les capacités de détection des différents modeles sur divers
corpus, en mettant en évidence les différences dans les scores F1, le rappel et la pré-
cision.

I'inclusion d’exemples contaminés sont cohérentes et fiables, et ne sont pas dues
a une variation aléatoire.

Linclusion d’exemples normaux et d’anomalies dans les prompt améliore signifi-
cativement la performance des LLMs dans les taches de détection d’anomalies a tra-
vers divers jeux de données. Cela suggere que les exemples contaminés fournissent
un contexte essentiel qui aide les modeles a différencier plus efficacement entre le
contenu normal et anormal.

8.5.2.4 Messages du systeme et instructions spécifiques au scénario

Tendances générales

— Métriques de performance : La Figure 8.8 montre des réactions variées des
modeles a la suppression des éléments spécifiques au scénario dans les mes-
sages du systéme et les instructions de tache. Alors que certains modeles enre-
gistrent une baisse de performance, d’autres affichent peu de changements.

— Significativité statistique : Les résultats des tests statistiques, tels que reflé-
tés dans le Tableau 8.4, indiquent différents niveaux de significativité : GPT-3.5
montre une baisse de performance statistiquement significative lorsque les élé-
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GPT-3.5 Mistral LlaMA 3

t_stat 2,695800 2,019531 1,361118
p_val 0020812 0,068471 0,200708

TABLE 8.4 — Analyse statistique de 'impact des instructions spécifiques au scénario a
travers les modeles. Ce tableau détaille les statistiques-t et les valeurs-p pour chaque
modele, quantifiant la significativité des différences observées dues a la présence ou
a l’absence d’éléments spécifiques au scénario.

Comparaison des performances pour GPT-3.5 Comparaison des performances pour Mistral Comparaison des performances pour Llama3
(p-valeur: 0.021) (p-valeur: 0.068) (p-valeur: 0.201)

0.9

FIGURE 8.8 — Effet des instructions spécifiques au scénario sur comparaison des
performances de LLMs dans le corpus TDT2. Cette figure illustre la comparaison
des performances de différents LLMs avec et sans éléments spécifiques au scénario
dans le prompt, soulignant la variabilité de leur dépendance a ces éléments pour une
performance optimale.

ments spécifiques au scénario sont retirés (valeur-p : 0.021), suggérant que ces
éléments sont cruciaux pour une performance optimale; Mistral présente une
valeur-p marginale (0.068), indiquant une tendance presque significative ou la
spécificité du scénario pourrait modérément influencer la performance ; LlaMA
3 affiche une valeur-p élevée (0.201), suggérant qu’il n’y a pas d'impact signifi-
catif de I'inclusion d’éléments spécifiques au scénario.

Linclusion d’éléments spécifiques au scénario dans les messages du systéme et
les instructions de tiche améliore la performance pour certains modéles mais n’est
pas universellement bénéfique. Cela suggere que, bien que les éléments spécifiques
au scénario puissent aider a contextualiser les tiches, leur utilité est dépendante du
modele et influencée par les mécanismes sous-jacents de chaque modele.

8.5.3 Analyse comparative
8.5.3.1 LLMs contre méthodes de DM non supervisées

Performance globale Les résultats de nos expériences (voir la Figure 8.9) révelent
que, globalement, les LLMs surpassent les méthodes traditionnelles de DM sur les
trois corpus standards, notamment TDT2, qui se concentre sur les anomalies au ni-
veau des thématiques. Cette supériorité est principalement due a des scores de pré-
cision plus élevés des LLMs. Cependant, la performance des LLMs décline significa-
tivement sur les anomalies textuelles plus difficiles (sentiments déviants et discours
haineux), ou ils sont généralement moins performants par rapport aux méthodes de
DM.
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FIGURE 8.9 — LLMs a l'aide des prompts sans démonstration vs méthodes tradi-
tionnelles de fouille de données non supervisées. Cette figure compare les scores F1
des LLMs avec prompts sans démonstration (en violet clair) et des méthodes tradi-
tionnelles de fouille de données non supervisées (DM, en rouge clair) sur cing corpus :
TDT2, Amazon, OLID, TDT2-hard, et Amazon-hard. Le score F1 moyen des méthodes
de DM pour chaque corpus est représenté par une ligne rouge.
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Observations spécifiques aux modeles

— Mistral démontre un avantage constant dans un contexte sans échantillons
annotés (scénarios non supervisés). Il excelle sur tous les criteres et jeux de
données, surpassant non seulement les méthodes de DM mais aussi d’autres
LLMs.

— LlaMA 3 et GPT-3.5 suivent la tendance générale a exceller dans les corpus
standards en termes de précision et de scores F1, mais échouent sur les corpus
avec des paires anomalie-normalité moins distinguables.

— Gemini Pro montre une compétence unique dans la détection d’anomalies au
niveau des thématiques et des événements au sein des corpus TDT2 et TDT2-
hard, indiquant sa capacité spécialisée en analyse thématique. Cependant, sa
performance déclinent dans d’autres corpus, mettant en évidence une éven-
tuelle étroitesse d’application au-dela des types d’anomalies spécifiques.

— GPT-4, malgré sa performance de pointe dans de nombreuses taches de TALN,
ne montre un avantage que dans 'ensemble de données TDT2. Dans d’autres
corpus, il est généralement moins performant par rapport aux méthodes de DM
traditionnelles, principalement a cause de son faible rappel. Les résultats ré-
velent une inclination conservatrice évidente de GPT-4 en ’absence d’exemples,
qui atteint une haute précision mais manque de nombreuses anomalies.

Observations spécifiques aux corpus

— Pour le corpus TDT2, qui traite des anomalies au niveau des thématiques, les
LLMs performent a la hauteur des méthodes de DM a base de statistiques-
probabilités et surpassent significativement d’autres méthodes de DM. Cette
performance équilibrée en précision et rappel souligne le potentiel des LLMs
dans la détection d’anomalies liées aux thématiques dans les scénario relative-
ment simple.

— Pour TDT2-hard et Amazon-hard, deux corpus particulierement difficiles
pour les méthodes de DM, les LLMs se montrent encore plus vulnérables. La
nature complexe de ces ensembles de données, o1 les anomalies sont moins dis-
tinguables et plus nuancées, met davantage en évidence les limites des LLMs
dans la gestion de taches de détection d’anomalies complexes et subtiles. Les
faibles scores de rappel observés dans ces corpus difficiles indiquent que les
LLMs, malgré leurs capacités avancées, manquent souvent une proportion si-
gnificative d’anomalies.

8.5.3.2 LLMs contre méthodes de DM semi-supervisées et faiblement
supervisées

Performance globale

— Dans les corpus plus simples tels que TDT2 et Amazon, les LLMs démontrent
une performance supérieure comparée aux méthodes traditionnelles de DM
lorsque v = 10, et restent compétitifs ou légérement meilleurs lorsque v = 40.
Cependant, dans les corpus plus complexes comme OLID et les versions diffi-
ciles de TDT2 et Amazon, les LLMs montrent un déclin de performance plus pro-
noncé. Cette tendance met en lumiere leurs limitations dans la gestion d’ano-
malies complexes et subtiles ou la distinction entre le texte normal et anormal
est moins claire.



202 CHAPITRE 8. EXPERIENCES
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FIGURE 8.10 — LLMs a l'aide des prompts avec démonstration vs méthodes tradition-
nelles de fouille de données semi-supervisées et faiblement supervisées. Cette figure
compare les scores F1 des LLMs a l'aide des prompts démonstratifs (en bleu foncé)
et des méthodes traditionnelles de fouille de données semi-supervisées et faiblement
supervisées (en vert clair pour v; = 10, en bleu clair pour v; = 40) a travers cinq
corpus. Les scores F1 moyens des méthodes de DM pour chaque corpus sont indiqués
par les lignes vertes claires pour v = 10 et les lignes vertes foncées pour v = 40.
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— Les LLMs ont manifesté une tendance conservatrice évidente en I’absence
d’exemples. En revanche, dans les scénarios avec des prompt de type few-shot,
les LLMs, particulierement GPT-3.5, montrent un changement vers un rappel
plus élevé mais au détriment de la précision, indiquant une approche de détec-
tion d’anomalies plus agressive. Un tel comportement est indicatif de la réponse
adaptative des LLMs a l'inclusion d’exemples explicites, qui pourrait modifier
leurs seuils de détection.

Observations spécifiques aux modeles

— LlaMA 3 apparait souvent parmi les modeles qui offrent les meilleures perfor-
mances. Ce modéle équilibre le rappel avec un niveau acceptable de précision,
le rendant bien adapté aux scénarios o1 aussi bien les faux positifs que les faux
négatifs ont des conséquences significatives.

— GPT-3.5 et Mistral suivent de prés Llama3 avec un rappel spécifiquement
élevé, ce qui les rend idéaux pour des environnements a forts enjeux ou le défaut
de détection d’'une anomalie pourrait avoir de graves conséquences.

— La performance de Gemini Pro et de GPT-4 varie considérablement. Gemini
Pro montre un profil de performance distinct, excellant spécifiquement dans
la gestion des anomalies au niveau des thématiques au sein du corpus TDT2
et sa variante plus difficile. Cependant, son efficacité diminue avec d’autres
types d’anomalies a travers différents corpus. GPT-4 présente une performance
moyenne dans les coprus plus simples mais rencontre des difficultés notables
dans les jeux de données complexes. Cette variation de performance souligne
les défis potentiels de la capacité du modele a généraliser ses capacités de dé-
tection a des types d’anomalies plus nuancés ou moins distincts.

8.5.4 Analyse des erreurs

Dans l'analyse suivante, nous visons a examiner les erreurs de prédiction rencon-
trées lors des expériences avec les LLMs et a explorer les origines de ces erreurs.
Notre attention se portera sur deux types principaux d’erreurs (Figure 8.11a) :

— Raté : Cette erreur se produit lorsque des anomalies sont incorrectement iden-
tifiées comme du texte normal.

— Fausse Alarme : Cette erreur survient lorsque des textes normaux sont a tort
déclarés comme des anomalies.

Un avantage des LLMs dans la détection d’anomalies est leur capacité a fournir
des sorties qui incluent les normes établies et des explications pour les décisions,
améliorant I'interprétabilité et la transparence du processus de prise de décision. En
examinant les normes et les explications produites par les modeéles, nous pouvons
efficacement retracer les racines de ces erreurs (Figure 8.11), améliorant ainsi la
performance pour les études futures.

8.5.4.1 Analyse des origines des erreurs

Problemes d’établissement des normes Ces problémes surviennent lors de la
phase d’établissement des normes et peuvent étre classés en trois sous-catégories :

1. Norme définie de maniere extensive : Les normes sont trop inclusives, en-
globant des variations qui devraient étre considérées comme des anomalies.
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(b) Analyse de l'origine des erreurs a travers les modeles et les corpus

FIGURE 8.11 — Analyse des types et des origines des erreurs dans la détection d’ano-
malies avec LLMs a travers divers corpus. La sous-figure (a) illustre la distribution
des erreurs (raté et fausses alarmes) pour chaque modele dans différents corpus, ce
qui donne un apercu de la sensibilité et de la spécificité de chaque modele dans la
détection d’anomalies. La sous-figure (b) examine plus en détail les causes des er-
reurs, en les regroupant en plusieurs catégories : problemes liés a I’établissement des
normes (normes étroites, larges et incorrectes), difficultés d’évaluation (anomalies
subtiles non détectées, sensibilité excessive et interprétation erronée) et problemes
opérationnels (étiquettes incorrectes et non-respect des instructions).

Cela entraine des taux de ratés plus élevés, car ces anomalies sont incorrec-
tement classées comme normales.

< Exemple
= Modele et texte : LlaMA 3, TDT-2-hard [TEXTE 605]

= Norme définie : « Reports on the Asian financial crisis, including economic
reforms, IMF bailouts, and political unrest in countries such as Indonesia,
Japan, and South Korea. »

= Norme réelle : « Economic crisis in Asia. Topic related stories include- IMF
bail-out and U.S. involvement, ripple effect in U.S. and other stock markets,
impact on international businesses, impact of people’s daily life. »

= Anomalie réelle : « Anti-government protests and violence motivated by
the economic crisis. »

= Probleme : La définition trés vague a entrainé des chevauchements entre
les textes normaux et anormaux, ce qui a empéché la détection de certaines
anomalies telles que les textes concernant les bouleversements politiques.
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2. Norme définie de maniére étroite : Les normes sont trop spécifiques,, ce qui
entraine des taux de fausses alarmes plus élevés, car les textes normaux qui
dévient légerement sont incorrectement signalés comme des anomalies.

« Exemple

= Modele et texte : GPT-4, TDT2-hard, [TEXTE 964]

= Norme définie : « Indonesia’s economic crisis and its global impact. »
= Norme réelle : « Economic crisis in Asia. »

= probleme : Les textes abordant la crise économique dans des pays non ex-
plicitement mentionnés dans la norme étroite (comme le Japon et la Chine)
ont été déclarés a tort comme des anomalies.

3. Norme mal définie : Les normes ne refletent pas fidelement les patterns prin-
cipaux du corpus, conduisant a des interprétations erronées et a des classifica-
tions incorrectes des textes normaux et anormaux.

< Exemple
= Modele et texte : Gemini Pro, OLID, [TEXTE 209]

= Norme définie : « Tweets discussing politics, opinions, and personal inter-
actions. »
= Norme réelle : « Comments using neutral or non-offensive language. »

= Probleme : La mauvaise définition de la norme a conduit a des erreurs de
classification basées sur la nature du contenu.

Probléemes d’évaluation Ces problemes surviennent lors du processus d’évalua-
tion des déviations par rapport aux normes établies et peuvent conduire a des ratés
et des fausses alarmes :

1. Anomalies nuancées ratées : Le modele ne parvient pas a détecter des écarts
subtils mais significatifs indiquant des anomalies, ce qui se traduit par des taux
ratés élevé, avec des anomalies classées incorrectement comme normales.

< Exemple
= Modele et texte : LlaMA 3, Amazon-hard, [TEXT 645]

= Norme définie : « Product reviews with positive or neutral sentiment dis-
cussing features, fit, and quality. »

= Contenu : «I love these pants, but they started coming until stitched after
a few wears and washes ... »

= Probléme : Le modele n’a pas détecté les implications légérement néga-
tives, classant la critique comme normale en raison de son incapacité a
identifier le glissement subtil du sentiment.

2. Sensibilité excessive : Le modeéle est trop sensible aux écarts mineurs et si-
gnale incorrectement les textes normaux comme des anomalies.
+ Exemple
= Modele et texte : LlaMA 3, TDT2-hard [TEXT 126]
= Norme définie : « Discussions on the economic crisis in Asia. »
= Explication : « Discussion about Malaysian banks raising lending rates. »

= Probleme : Le modéle a marqué ce détail financier spécifique comme une
anomalie, reflétant une réponse trop sensible a une variation normale dans
le cadre de la discussion économique plus large.
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3. Interprétation et classification erronées : Le modele ne comprend pas cor-
rectement le contexte ou la sémantique du texte, conduisant a une détection
d’anomalie incorrecte.

< Exemple
= Modele et texte : Mistral, TDT2, [TEXT 152]

= Norme définie : « Texts discussing the economic crisis in Asia, impacts on
various countries. »

Contenu actuel : « Report on an avalanche near the Italian border. »
Prédiction : normal (0)

R

Probléme : Le modele a classé incorrectement le rapport comme lié a la
crise économique en raison de son incapacité a interpréter correctement le
contexte et le sujet du texte.

Probléemes d’annotation et de fonctionnement Outre les problemes principaux
liés aux phases de détection, des erreurs peuvent également survenir en raison de fac-
teurs moins courants, tels que I'annotation incorrecte du corpus et le comportement
inattendu du modele.

1. Erreurs d’annotation : Les étiquettes de vérité terrain sont inexactes ou ne
correspondent pas au contenu du texte, entrainant des écarts dans I’évaluation.

%+ Exemple
= Modele et texte : GPT-4, TDT-2, [TEXT 126]

= Contenu : «A british aircraft carrier and an auxiliary ship are moving
through the suez canal en route to the persian gulf ... »

= Etiquette : «Asian Economic Crisis (Normal) »
= Probleme : Le contenu du texte a été incorrectement étiqueté comme lié
a la crise économique asiatique, entrainant des erreurs d’évaluation.

2. Comportement contraire aux instructions de tache : Il arrive que le mo-
dele se comporte d'une maniére contraire aux instructions de la tache. Par
exemple, bien que la norme soit correctement établie et I’écart par rapport a
la norme identifié, le texte est toujours classé comme normal.

% Exemple

= Modele et texte : GPT-3.5, Amazon, [TEXT 126]

= Prédiction : anormal (1)

= Explication : « Positive review with sizing up mentioned, not a deviation
from the norm. »

= Probléeme : Malgré I'identification de la critique positive comme corres-
pondant a la norme, le texte a été incorrectement classé comme une ano-
malie, indiquant un échec dans le processus de décision.

8.5.4.2 Analyse des erreurs spécifiques aux modeles et aux corpus

LlaMA 3 présente une distribution relativement équilibrée entre les ratés et les
fausses alarmes dans la plupart des cas, démontrant un niveau optimal de sensibilité
et de spécificité. Toutefois, cet équilibre est rompu sur les corpus TDT2 et TDT2-
hard, ou une augmentation notable des fausses alarmes est observée. Cette hausse
est liée a une sensibilité excessive du modele lors de I’évaluation, probablement due a
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une surexposition aux anomalies potentielles via les prompts. Ceci indique un besoin
d’ajustement des prompts pour mieux distinguer entre les variations normales et les
anomalies véritables, en particulier pour les jeux de données caractérisés par des
variations normales complexes.

Mistral est marqué par des taux élevés de fausses alarmes dans différents cor-
pus, principalement a cause de problémes dans I’établissement des normes. Ce mo-
dele adopte souvent une définition trop étroite des normes, comme le montre sa ges-
tion des corpus Amazon et TDT2-hard. Cette étroitesse provient probablement d’un
ajustement excessif aux exemples normaux dans les prompts, amenant Mistral a per-
cevoir toute légere déviation comme anomale. La persistance de ce probleme suggere
que l'approche de Mistral pour définir les normes est trop restrictive, limitant ainsi
sa capacité a se généraliser face aux variations du monde réel et entrainant de fré-
quentes fausses alarmes.

GPT-3.5 se distingue par une approche de prédiction agressive, menant a des
taux plus élevés de fausses alarmes dans tous les corpus évalués. La sensibilité de
ce modele durant la phase d’évaluation, bien que potentiellement utile pour détecter
des anomalies subtiles, se manifeste souvent par un exces de vigilance, ot méme des
écarts mineurs sont signalés comme des anomalies potentielles. Ajuster la sensibilité
des prompts pourrait aider a équilibrer les capacités de détection de GPT-3.5.

Contrairement aux autres modeéles, GPT-4 adopte une approche plus conserva-
trice, avec une tendance plus marquée a ne pas détecter les anomalies plutét qu’a
signaler a tort des textes normaux comme anormaux. Cette approche conservatrice
est particulierement évidente dans le corpus TDTZ2, ou elle contraste avec d’autres
modeles qui affichent un nombre plus élevé de fausses alarmes.

Les corpus OLID, Amazon, et Amazon-Hard sont particulierement difficiles en
termes d’établissement des normes. Définir ce qui constitue un comportement normal
dans des contextes chargés de sentiments déviants et de discours haineux nécessite
une compréhension approfondie de I'usage nuancé de la langue. La difficulté a établir
des normes efficaces via les prompts actuelles souligne le besoin d’'une ingénierie
plus sophistiquée des prompts pour capturer les subtilités complexes de la langue
inhérentes a ces contextes.

Dans les corpus TDT2-Hard et Amazon-Hard, olu les anomalies sont moins dis-
tinguables, le défi de rater des anomalies subtiles est particulierement prononcé. Les
prompts actuels pourraient ne pas capturer suffisamment les nuances nécessaires
pour détecter ces écarts discrets, ce qui suggere un axe d’amélioration possible dans
la conception des prompts pour accroitre la sensibilité aux détails plus fins sans pour
autant augmenter le bruit des fausses alarmes.

8.6 Synthese

Ce chapitre a détaillé les expériences menées pour évaluer l'efficacité des LLMs
dans la détection d’anomalies textuelles. Les expériences se sont articulées autour de
trois axes : les tests préliminaires, les études d’ablation, et une comparaison systé-
matique avec des méthodes traditionnelles de fouille de données.

Dans les tests préliminaires, nous avons exploré différentes configurations de
taille de fenétre et de composition de prompts pour optimiser l'utilisation des LLMs.
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Il en ressort que les fenétres contextuelles plus larges (jusqu’a 40 textes) et des dé-
monstrations riches en exemples d’anomalies améliorent la performance des modeles,
tant en termes de précision que de rappel.

Les études d’ablation ont mis en lumiere I'importance de certains composants
des prompts, tels que la chaine de pensée (CoT) et les exemples. Linclusion de ces
éléments a permis d’augmenter significativement la capacité des LLMs a détecter
des anomalies textuelles complexes.

Enfin, la comparaison systématique avec les méthodes de fouille de données
a montré que les LLMs surpassent largement les méthodes traditionnelles dans des
scénarios ou les données étiquetées sont totalement absentes. Grace a des descrip-
tions simples de la tache ou a des instructions étape par étape, les LLMs parviennent
a résoudre des problemes de maniere plus efficace que les méthodes de fouille de don-
nées classiques. De plus, dans des scénarios o nous disposons de tres peu de données
étiquetées, les LLMs démontrent une capacité notable a bien généraliser a partir d'un
petit nombre d’exemples. Il convient toutefois de noter que, face a des scénarios plus
complexes ou les anomalies sont plus subtiles, les performances des deux types de
méthodes, qu’il s’agisse des méthodes de fouille de données ou des LLMs, tendent
a se dégrader. Néanmoins, cette dégradation est plus marquée pour les LLMs, ce
qui souligne I'importance d’adapter les prompts et stratégies de détection pour ces
contextes plus difficiles.



CONCLUSION DE LA TROISIEME PARTIE

Dans cette partie, nous avons cherché a adapter et a appliquer les LLMs pour
répondre aux exigences spécifiques de la détection d’anomalies dans les données tex-
tuelles. Cette exploration nous a permis de mieux comprendre comment les LLMs,
avec leurs capacités émergentes, peuvent étre intégrés dans des pipelines de détec-
tion d’anomalies textuelles, offrant des solutions plus avancées et performantes que
les méthodes traditionnelles.

* %k ok

Le Chapitre 6 a exposé les fondements théoriques des LLMs, en présentant leur
architecture, leur échelle, et leurs capacités émergentes. Ce chapitre a permis de com-
prendre comment ces modeéles peuvent étre pré-entrainés sur de grandes quantités
de données non structurées pour ensuite étre adaptés a diverses taches, y compris
la détection d’anomalies textuelles. Nous avons mis en avant les avantages des mo-
deles autorégressifs et discuté du roéle central des prompts dans la direction et la
performance des LLMs.

Le Chapitre 7 s’est centré sur la méthodologie développée pour exploiter les LLMs
dans la détection d’anomalies textuelles. Ce chapitre a mis I'accent sur I'utilisation
des LLMs comme solutionneurs de problémes, en particulier via la conception de
prompts. Nous avons exploré comment structurer les prompts pour orienter les mo-
deles dans des scénarios complexes, en tenant compte de I'importance de la segmen-
tation des données et du contexte des corpus textuels. Ce travail méthodologique a
démontré que 'optimisation des prompts et la gestion du contexte textuel sont des
facteurs critiques pour maximiser la performance des LLMs dans la détection d’ano-
malies.

Le Chapitre 8 a rapporté les résultats des expériences menées avec les LLMs, en
comparant leur performance a celle des méthodes traditionnelles de fouille de don-
nées. Les résultats ont montré que les LLMs sont tres performants dans des taches
simples de détection d’anomalies, mais qu’ils rencontrent certaines limites face a des
anomalies plus subtiles. L'étude des performances a révélé que certains composants,
comme la chaine de pensée et les exemples, sont cruciaux pour maximiser 1’efficacité
des LLMs dans des contextes plus complexes.

%k ock

Les LLMs peuvent-ils exceller dans la détection d’anomalies textuelles et
comment se comparent-ils aux méthodes traditionnelles? Les résultats ex-
périmentaux ont montré que les LLMs surpassent souvent les méthodes de fouille
de données traditionnelles dans la détection d’anomalies textuelles, en particulier
pour les anomalies bien définies et dans les contextes ou1 les données annotées sont
inexistantes. Leur capacité a généraliser sans supervision directe les rend particu-
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lierement efficaces dans ces scénarios. Cependant, face a des jeux de données plus
complexes ou a des anomalies plus subtiles, leurs performances se dégradent davan-
tage par rapport aux méthodes de fouille de données, mettant en évidence la nécessité
d’optimisations supplémentaires pour les adapter a des taches plus nuancées.

Quel modeéle ou type de modele est le plus efficace pour détecter des ano-
malies dans les textes? D’apres les résultats expérimentaux, le modele LLaMA
3 s’est révélé le plus efficace pour la détection d’anomalies textuelles, en offrant un
bon équilibre entre le rappel et la précision. Ce modele a particulierement bien fonc-
tionné dans les contextes ou il est important de minimiser a la fois les faux positifs
et les faux négatifs. D’autres modeles, tels que GPT-3.5 et Mistral, ont adopté une
approche plus proactive, identifiant rapidement un large éventail d’anomalies. Cette
agressivité peut étre bénéfique dans des contextes ou une détection exhaustive et ra-
pide est essentielle, bien qu’elle entraine une augmentation des faux positifs. Gemini
Pro a montré une efficacité notable pour la détection d’anomalies thématiques, mais
a rencontré des difficultés pour d’autres types d’anomalies. Ces résultats montrent
que, bien que LLaMA 3 soit globalement le modeéle le plus performant, le choix du
modele dépend largement du type d’anomalies a détecter et de ’exigence spécifique
du scénario d’application.

Comment les techniques de conception de prompts influencent-elles les per-
formances des LLMs? La conception de prompts joue un role déterminant dans la
performance des LLMs. Les prompts riches en exemples et les techniques de chaine
de pensée se sont révélées particulierement efficaces pour guider les modeles dans des
taches complexes. Les résultats suggerent que des prompts bien optimisés peuvent
compenser certaines limites intrinseques des modeles.

Quelles sont les limites des LLMs et comment pourraient-elles étre surmon-
tées? Les limites des LLMs résident principalement dans leur difficulté a détecter
des anomalies tres subtiles ou spécifiques & un domaine. Des pistes d’amélioration
incluent I'optimisation des prompts et 'adaptation des modéles a des contextes plus
spécialisés. De futures recherches devront se concentrer sur ces ajustements pour
maximiser l’efficacité des LLMs dans des environnements plus complexes.

%ok ok

Les résultats de cette troisiéme partie suggerent que, bien que les LLMs aient
montré des performances prometteuses, leur utilisation pour la détection d’anoma-
lies textuelles peut encore étre optimisée. Les axes de recherche futurs devraient
porter sur 'amélioration des techniques de prompting, 'adaptation des modeles a
des anomalies plus complexes et 'optimisation des ressources nécessaires pour trai-
ter de grands volumes de données. De plus, I'intégration des LLMs dans des pipelines
hybrides, combinant des approches traditionnelles et des techniques d’apprentissage
profond, pourrait ouvrir de nouvelles perspectives pour une détection d’anomalies
plus robuste et efficace.



CONCLUSION GENERALE

La présente thése a exploré les défis et les solutions associés a la détection d’ano-
malies textuelles dans le cadre de la veille stratégique. Lobjectif principal était de
développer et d’adapter des méthodes avancées de fouille de données et des grands
modeles de langue (LLMs) pour améliorer la détection d’anomalies dans des données
textuelles non structurées. A travers un examen approfondi de l'état de l'art, ’éla-
boration de méthodologies adaptées et des expérimentations empiriques, ce travail
apporte des pistes de solutions spécifiques pour répondre aux problématiques posées.

&k ock

La premiere partie de la thése présente un panorama complet des approches de
détection d’anomalies, avec un focus particulier sur les méthodes appliquées aux don-
nées textuelles. Le Chapitre 1 explore I’évolution des techniques de détection d’ano-
malies, en retracant les progres réalisés depuis les méthodes statistiques tradition-
nelles jusqu’aux approches modernes basées sur 'apprentissage automatique. Il met
en lumiere les tendances actuelles, telles que ’essor des réseaux neuronaux, I’appren-
tissage semi-supervisé, et les méthodes de calcul de scores innovantes. Le Chapitre 2
se concentre sur les défis uniques de la détection d’anomalies dans les textes, en pré-
sentant les techniques spécifiques adaptées a ce type de données non structurées. Il
souligne I'importance des modéles de langue pré-entrainés, qui permettent une repré-
sentation plus efficace des données textuelles, et discute des applications potentielles
dans le cadre de la veille stratégique. La partie conclut en identifiant les lacunes
des approches actuelles et en définissant les axes de recherche qui seront développés
dans la suite de la these.

La deuxiéme partie se concentre sur I'application et I'adaptation des techniques
de fouille de données pour la détection d’anomalies dans les textes. Le Chapitre
3 détaille les méthodologies de pré-traitement et de représentation des données
textuelles, en mettant 'accent sur I'importance de techniques avancées telles que
Sentence-BERT. Il explore également l'intégration de divers algorithmes de détec-
tion, allant des méthodes traditionnelles aux approches incorporant des réseaux neu-
ronaux. Le Chapitre 4 se concentre sur les ensembles de données utilisés pour les
expérimentations, en décrivant les criteres de sélection et les processus d’adaptation
pour garantir une diversité et une pertinence des types d’anomalies. Le Chapitre
5 présente les résultats expérimentaux, démontrant comment les techniques de re-
présentation avancées, combinées aux algorithmes d’apprentissage spécifiques, amé-
liorent la détection d’anomalies textuelles, méme avec un nombre limité de données
annotées.

La troisieme partie explore I'utilisation des Grands Modeles de Langue (LLMs)
pour la détection d’anomalies textuelles. Le Chapitre 6 introduit les bases théoriques
des LLMs et discute de leur architecture, leur échelle, et leurs capacités émergentes,
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tout en soulignant leur pertinence pour la tiche de détection d’anomalies. Le Cha-
pitre 7 développe une méthodologie basée sur I'utilisation des prompts pour maximi-
ser la performance des LLMs dans des scénarios complexes. Ce chapitre se focalise
sur la structuration des prompts et 'importance de la segmentation des données pour
orienter efficacement les LLMs vers la détection d’anomalies. Le Chapitre 8 présente
une série d’expérimentations qui évaluent la performance des LLMs en comparai-
son avec des méthodes de fouille de données classiques. Les résultats montrent que,
dans des scénarios ou les données annotées sont absentes, les LLMs surpassent les
approches classiques. Cependant, leur avantage diminue dans des contextes ou des
données annotées sont disponibles, rendant les méthodes semi-supervisées ou fai-
blement supervisées plus efficaces. La partie conclut en proposant des perspectives
d’intégration des LLMs dans les systémes de veille stratégique, tout en explorant
I'utilisation de ces modéles pour 'augmentation de données annotées et ’élaboration
de systemes hybrides combinant LLMs et méthodes traditionnelles pour une détec-
tion d’anomalies plus robuste et efficace.

% ok sk

A travers cette recherche, nous avons apporté des réponses concrétes aux ques-
tions de recherche posées en explorant les méthodologies de fouille de données et
Iintégration des LLMs dans la détection d’anomalies textuelles.

Quels sont les principaux facteurs qui influencent efficacité des méthodes
de fouille de données dans la détection d’anomalies pour les données tex-
tuelles non structurées? Les résultats de cette thése montrent que plusieurs fac-
teurs influencent directement l'efficacité des méthodes de fouille de données dans la
détection d’anomalies textuelles :

— Techniques de représentation : L'utilisation de techniques de représentation
avancées, comme SBERT, améliore considérablement I’exactitude des modeles
par rapport aux méthodes traditionnelles comme TF-IDF. Ces techniques per-
mettent de capturer les relations sémantiques et le contexte des textes, facili-
tant ainsi la détection des anomalies complexes.

— Niveau de supervision : Les méthodes semi-supervisées PU et faiblement
supervisées surpassent les méthodes non supervisées, méme avec un nombre
limité de données annotées. Ces techniques exploitent au mieux les exemples
d’anomalies annotées (positifs), qui apportent plus d’informations que les
exemples normaux.

— Mécanismes de calcul de score : Les mécanismes d’apprentissage de score
de bout en bout montrent une performance supérieure aux méthodes tradition-
nelles a deux étapes pour le calcul des scores d’anomalie. Les méthodes basées
sur l'apprentissage ensembliste, combinant plusieurs détecteurs, se révelent
également plus robustes.

Comment les LLMs se comparent-ils aux méthodes traditionnelles de fouille
de données dans la détection d’anomalies textuelles? Dominent-ils dans
ce domaine comme dans d’autres? Contrairement a d’autres domaines ou les
LLMs dominent, leur performance dans la détection d’anomalies textuelles est plus
nuancée.
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— Scénarios sans données annotées : Les LLMs se distinguent par leur ca-
pacité de zero-shot a détecter des anomalies, c’est-a-dire leur aptitude a effec-
tuer des taches sans étre exposés a des exemples annotés spécifiques. Dans
ces contextes, les LLMs surpassent largement les méthodes traditionnelles de
fouille de données car ils sont capables d’adopter un cadre général de détection
d’anomalies basé sur leur vaste pré-entrainement, ce qui les rend particulie-
rement efficaces pour détecter des comportements ou des patterns inhabituels
méme en 'absence totale de données annotées.

— Scénarios avec données partiellement annotées : Lorsque des données
annotées sont partiellement disponibles, en particulier des exemples d’anoma-
lies, les LLMs montrent des performances comparables aux méthodes semi-
supervisées et faiblement supervisées. Toutefois, les méthodes de fouille de don-
nées peuvent surpasser nettement les LLMs dans certains cas, surtout lorsque
les anomalies et les données normales sont moins distinguables. Cela s’explique
par le fait que les LLMs, méme avec des capacités de compréhension contex-
tuelle, ne sont pas toujours optimisés pour ces distinctions fines sans un grand
nombre d’exemples annotés.

— Quantité d’exemples requis : Les LLMs sont capables de fournir des résul-
tats satisfaisants avec un nombre limité d’exemples annotés, ce qui les rend
avantageux dans des contextes ou les données annotées sont rares. Les mé-
thodes de fouille de données, en revanche, nécessitent un plus grand nombre
d’exemples pour atteindre une performance optimale, ce qui peut limiter leur
efficacité lorsque les ressources en données annotées sont limitées.

Comment les contraintes pratiques, telles que les ressources computation-
nelles, le temps de traitement et la disponibilité des données, influencent-
elles le choix des techniques de détection d’anomalies textuelles? Les
contraintes pratiques influencent fortement le choix des techniques a utiliser :

— Ressources computationnelles et temps de traitement : Les méthodes de
fouille de données et les LLMs different considérablement en termes de besoins
en ressources. Les méthodes de fouille de données peu profondes, comme XG-
BOD, sont rapides a entrainer et a exécuter, nécessitant peu de ressources, ce
qui les rend adaptées aux applications en temps réel. En revanche, les mo-
deles profonds et les LLMs demandent des infrastructures computationnelles
plus importantes et un temps de traitement prolongé, limitant leur usage dans
des environnements a ressources limitées ou nécessitant des réponses en temps
réel.

— Disponibilité des données annotées : Les méthodes de fouille de don-
nées semi-supervisées et faiblement supervisées, telles que DevNet et XGBOD,
offrent de meilleures performances lorsqu’un certain nombre d’exemples an-
notés est disponible. Elles exploitent efficacement les données annotées pour
détecter des anomalies, mais leur efficacité diminue en 'absence de telles an-
notations. En revanche, les LLMs nécessitent moins d’exemples annotés pour
fournir des résultats acceptables. Leur capacité a généraliser a partir d’'un petit
nombre d’exemples les rend particulierement adaptés dans des scénarios ou les
annotations sont rares ou cotiteuses a obtenir.

Quelles sont les perspectives de recherche pour améliorer la détection
d’anomalies textuelles, notamment avec l'intégration des LLMs? Les pers-
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pectives de recherche pour améliorer la détection d’anomalies textuelles incluent :

— Développement de modeles hybrides : Combiner les LLMs avec des mé-
thodes de fouille de données pour tirer parti des forces de chaque approche. Par
exemple, les LLMs peuvent étre utilisés pour la génération de données anno-
tées synthétiques, qui peuvent ensuite étre exploitées par des méthodes semi-
supervisées et faiblement supervisées.

— Ingénierie adaptative des prompts : Concevoir des prompts dynamiques
qui s’adaptent en fonction des caractéristiques des données d’entrée, permet-
tant une amélioration continue des résultats en ajustant automatiquement les
formulations des prompts selon les types d’anomalies détectées. Cela inclut des
méthodes comme I'ajustement incrémental des prompts, ou les prompts sont
affinés au fur et & mesure que de nouvelles données deviennent disponibles.

— Applications en temps réel et avec contraintes de ressources : Explo-
rer l'utilisation de LLMs légers ou de modeéles optimisés, comme Gemini Nano,
pour une détection d’anomalies efficace dans des environnements contraints en
ressources computationnelles et en temps réel.
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Moyenne de TAUCROC sur 2 essais indépendants avec validation croisée a 5 plis pour 17 algorithmes

appliqués a 17 corpus (23 sous-corpus) représentés par TF-IDF.
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Moyenne de TAUCROC sur 2 essais indépendants avec validation croisée a 5 plis pour 17 algorithmes

appliqués a 17 corpus (23 sous-corpus) représentés par SBERT-multi-mpnet.
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appliqués a 5 (sous-)corpus francais représentés par SBERT-camembert-large.
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GRANDS MODELES DE LANGUE

Le tableau récapitule diverses familles de grands modeéles de langues (LLMs)
abordées dans la these, avec des informations clés sur leur créateur, leur capacité
de traitement, leur score moyen lors des évaluations, et leur accessibilité. Voici un
détail des colonnes du tableau :

1.

2.

Modele : Cette colonne indique le nom du modele en question. Il peut s’agir de
variantes de la méme famille (par exemple, GPT-4 et GPT-40).

Créateur : Le créateur du modele, souvent une entreprise ou une organisation
de recherche, qui a con¢u, développé et publié le modele.

. Contexte : Représente la capacité maximale du modele en termes de nombre

de tokens pouvant étre traités simultanément. Cela correspond a la taille de
la fenétre contextuelle, ce qui signifie le nombre de tokens que le modeéle peut
analyser ou générer en une seule fois.

. Score : Il s’agit de la performance moyenne du modele basée sur des évalua-

tions spécifiques de l'intelligence artificielle. Les scores sont dérivés de tests
publics tels que MMLU, GPQA, Math, et HumanEval.

Accessibilité : Indique si le modele est accessible en open-source ou s’il est
propriétaire, c’est-a-dire contrélé par une entreprise et généralement accessible
via une API ou une licence payante.

Modele Créateur Contexte Score Accessibilité
GPT-3.5 Turbo OpenAl 16k tokens 52
GPT-4 Turbo OpenAl 128k tokens 74 Propriétaire
GPT-40 OpenAl 128k tokens 77
Llama 3 8B Meta 8k tokens 46

Open-source
Llama 3 70B Meta 8k tokens 62
Mistral 7B MistralAI 33k tokens 24
Mixtral 8x7B MistralAI 33k tokens 42 Open-source

Mixtral 8x22B MistralAI 65k tokens 61

Gemini 1.0 Pro Google 33k tokens
Gemini 1.5 Flash Google 1M tokens Propriétaire
Gemini 1.5 Pro Google 2M tokens







ANNEXE

GLOSSAIRE ET ABREVIATIONS

C.1 Glossaire

ajustement
Anglais : fine-tuning

Alias : réglage; affinement
Pages : 69, 70, 271

apprentissage few-shot
Anglais : few-shot learning

Pages : 32, 175, 271
apprentissage en contexte
Anglais : in-context learning

Pages : 165, 271
apprentissage a base de prompt
Anglais : prompt learning

Pages : 165, 271
auto-attention
Anglais : self-attention

Pages : 162, 271

capacités émergentes
Anglais : emergent abilities

Pages : 164, 271
chaine de pensée
Anglais : chain of thought

Acronyme : CoT
Pages : 166, 177, 271

estimation du maximum de vraisemblance
Anglais : maximum likelihood estimation

Acronyme : MLE
Pages : 38, 271
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grands modeles de langue
Anglais : large langue model(s)

Acronyme : LLM(s)

Alias : grand modele de langage; grand modele linguistique; modele
de langage/langue de grande taille; modele de langage/langue a grande
échelle

Pages : 72, 159, 271

ingénierie de prompt
Anglais : prompt engineering

Pages : 160, 165, 271

ingénierie des caractéristiques
Anglais : feature engineering

Pages : 157,271

lois d’échelle
Anglais : scaling laws

Pages : 164, 271

modeles de langue pré-entrainés
Anglais : pre-trained language model(s)

Acronyme : PLM(s)

Pages : 58, 158, 271

modeles de langue statistiques
Anglais : statistical language model(s)

Acronyme : SLM(s)
Pages : 156, 271

modeles de langues neuronaux
Anglais : neural language model(s)

Acronyme : NLMs

Pages : 157,271

modélisation de langue masquée
Anglais : masked language modeling

Acronyme : MLM
Pages : 71, 159, 271

traitement automatique des langues naturelles
Anglais : natural language processing, NLP

Acronyme : TALN
Alias : traitement automatique des langues, TAL

Pages : 57, 153, 155, 271
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transformeur
Anglais : transformer

Alias : transformateur ; modele auto-attentif
Pages : 162, 271
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C.2 Abréviations

Abréviation Forme Complete

ABOD Angle-Based Outlier Detection

ALAD Adversarially Learned Anomaly Detection
AUCROC Area Under the Receiver Operating Characteristic Curve
AUCPR Area Under the Precision-Recall Curve

CDF Cumulative Distribution Function

COPOD COPula-based Outlier Detection

CoT Chain of Thought

CVDD Context Vector Data Description

DL Deep Learning

DM Data Mining

DeepSAD Deep Semi-supervised Anomaly Detection
DeepSVDD Deep Support Vector Data Description
DevNET Anomaly Detection with Deviation NETworks
DIF Deep Isolation Forest

ECDF Empirical Cumulative Distribution Function
GAN Generative Adversarial Network

GPT Generative Pre-trained Transformer

GMM Gaussian Mixture Model

HBOS Histogram-Based QOutlier Score

KNN K-Nearest Neighbors

LLM Large Language Model

LOF Local Outlier Factor

ML Machine Learning

OCC One-Class Classification

OCSM One-Class Support Vector Machines

PCA Principal Component Analysis

PLM Pre-trained Language Model

PReNET Pairwise Relation Prediction-based Ordinal Regression NETwork
PU Positive-Unlabeled (Semi-supervised Learning)
NO Normal-Only (Semi-supervised Learning)
RLHF Reinforcement Learning from Human Feedback
MoE Mixture of Experts

SVDD Support Vector Data Description

XGBOD EXitreme Gradient Boosting QOutlier Detection
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Détection d'anomalies dans les textes pour la veille

Résumé : Le travail présenté dans cette thése, mené au sein de Chapsvision
dans le cadre d'une convention CIFRE, a pour objectif de développer et affiner
des méthodes pour identifier des anomalies dans les textes, avec une attention
particuliere portée aux scénarios de veille stratégique. La détection
d'anomalies, essentielle pour identifier erreurs, changements critiques ou
activités suspectes, a été peu explorée dans le contexte des données
textuelles.

Pour combler cette lacune, notre approche repose sur deux axes. D’une part,
des algorithmes d’apprentissage automatique conc¢us pour d’autres types de
données (séries temporelles, données tabulaires, images) ont été adaptés pour
traiter les spécificités des textes via des méthodes semi-supervisées, non
supervisées et faiblement supervisées. D'autre part, nous avons intégré les
modeéles les grands modéles de langue (LLMs) dans notre solutionpour la
détection d'anomalies, en expérimentant avec diverses stratégies de
conception de prompts.

Les contributions de cette recherche permettent d’avancer I'état de I’art dans
le domaine de la détection d’anomalies dans les données textuelles, offrant des
perspectives prometteuses pour des applications en veille stratégique et au-
dela.

Mots-clés : détection d'anomalies, veille stratégique, apprentissage
automatique, grands modéles de langue (LLMs)

Anomaly Detection in Texts for Monitoring

Abstract : The work presented in this thesis, conducted at Chapsvision under a
CIFRE agreement, aims to develop and refine methods for identifying anomalies
in texts, with a particular focus on strategic monitoring scenarios. Anomaly
detection, crucial for identifying errors, critical changes, or suspicious activities,
remains underexplored for text data.

To address this gap, our approach is based on two axes. On the one hand,
machine learning algorithms originally designed for other data types (e.qg., time
series, tabular data, images) were adapted for textual data using semi-
supervised, unsupervised, and weakly supervised methods. On the other hand,
we leveraged Large Language Models (LLMs) for anomaly detection,
experimenting with various strategies for designing tailored prompts.

The contributions of this research advance the state of the art in the field of
anomaly detection in textual data, offering promising prospects for strategic
monitoring applications and beyond.

Keywords : Anomaly Detection, Strategic Monitoring, Machine Learning, Large
Language Models (LLMs)
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