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à l’équipe du cours de traitement du signal et essentiellement à Gérard Scorletti, Julien
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Résumé

L’architecture de Von Neumann est actuellement la plus répandue dans la conception
des systèmes électroniques. Son organisation repose sur une distinction nette entre les
unités de calcul et les zones de mémoire. Cette séparation, combinée à l’évolution beau-
coup plus lente des technologies mémoire par rapport à celle des processeurs, entrâıne un
ralentissement significatif de l’échange des données [2]. Ce phénomène, connu sous le nom
de ≪ goulot d’étranglement de Von Neumann ≫ ou ≪ Memory Wall ≫, limite fortement
les performances globales des systèmes et est responsable de plus de la moitié de leur
consommation énergétique [3].

Cette contrainte technologique devient d’autant plus critique dans le contexte actuel
marqué par l’essor de l’Internet des Objets (IoT, Internet of Things). D’ici à 2030, on estime
à plus de 32 milliards le nombre de dispositifs connectés [4], dont une majorité reposera sur
des capteurs disposant d’un faible apport en énergie. Pour ces systèmes, l’optimisation de
la consommation est un enjeu central, rendant indispensable le développement de solutions
matérielles capables de réduire les transferts énergivores entre calcul et mémoire.

Dans cette perspective, les mémoires non-volatiles émergentes, et en particulier les tran-
sistors ferroélectriques à effet de champ (FeFET) [5], suscitent un intérêt croissant. Compa-
tibles avec les procédés CMOS, ces dispositifs offrent la possibilité d’intégrer directement
des capacités de stockage au plus près des unités de calcul. Grâce à leur non-volatilité,
ils réduisent les transferts de données nécessaires et apparaissent ainsi comme une voie
prometteuse pour atténuer le ≪ goulot d’étranglement de Von Neumann ≫.

L’intégration de telles technologies se heurte cependant à des difficultés : la conception
d’opérateurs exploitant ces technologies encore en cours de développement demeure un
processus long et coûteux. Afin de disposer de résultats intermédiaires sur leur pertinence,
il est nécessaire de s’appuyer sur des outils d’évaluation adaptés. Ces derniers permettent
d’anticiper l’impact de ces nouvelles technologies sur les architectures existantes, tout en
guidant les efforts de conception matérielle.

Dans ce contexte, cette thèse propose une plateforme d’émulation fondée sur l’archi-
tecture RISC-V. Celle-ci permet de modéliser et d’évaluer le comportement de nouvelles
instructions intégrant des composants non-volatiles. Un exemple d’utilisation est présenté
autour de l’opération de déchiffrement AES, démontrant comment l’émulation fournit des
indications précieuses sur l’impact de l’intégration de FeFET dans le flot d’exécution d’un
processeur.



Abstract

The Von Neumann architecture is currently the most widely used in the design of
electronic systems and processors. Its organisation is based on a clear distinction between
computing units and memory areas. This separation, combined with the much slower
evolution of memory technologies compared to processors, leads to a significant slowdown
in data exchange [2]. This phenomenon, known as the “Von Neumann bottleneck” or
“Memory Wall”, severely limits the overall performance of systems and is responsible for
more than half of their energy consumption [3].

This technological constraint is becoming all the more critical in the current context
marked by the rise of the Internet of Things (IoT). By 2030, it is estimated that there
will be more than 32 billion connected devices [4], the majority of which will be low-power
sensors. For these systems, optimising energy consumption is a key challenge, making
it essential to develop hardware solutions capable of reducing energy-intensive transfers
between computing and memory.

In this context, emerging non-volatile memories, and in particular ferroelectric field-
effect transistors (FeFET) [5], are attracting growing interest. Compatible with CMOS
processes, these devices offer the possibility of directly integrating storage capacities as
close as possible to the computing units. Thanks to their non-volatility, they reduce the
amount of data transfer required and thus appear to be a promising way of alleviating the
“Von Neumann bottleneck”.

However, integrating such technologies presents challenges: designing operators that
exploit these technologies, which are still under development, remains a lengthy and costly
process. In order to obtain interim results on their relevance, it is necessary to rely on
appropriate evaluation tools. These tools make it possible to anticipate the impact of
these new technologies on existing architectures, while guiding hardware design efforts.

In this context, this thesis proposes an emulation platform based on the RISC-V ar-
chitecture. This platform makes it possible to model and evaluate the behaviour of new
instructions incorporating non-volatile components. An example of its use is presented
around the AES decryption operation, demonstrating how emulation provides valuable
insights into the impact of integrating FeFET into a processor’s execution flow.
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3 L’émulation d’opérateurs non-volatiles 41
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4.2.1 Création de la carte modèle d’un FeFET . . . . . . . . . . . . . . . . 67
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à l’étude en rouge . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

2.2 Comparaison des architectures ARM et x86 . . . . . . . . . . . . . . . . . . 32
2.3 Table de comparaison des points avantages et inconvénients de chaque méthode 39
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ASIC Circuit intégré propre à une application (Application-specific integrated circuit).
37
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Depuis l’explosion de l’Internet des Objets (IoT), qui est un terme pour désigner les
objets connectés, en 2024, 18 milliards de systèmes électroniques sont recensés. Ce nombre
pourrait atteindre 32 milliards de systèmes électroniques, communicants en permanence
entre eux, d’ici 2030 [4]. Cette multitude d’objets pose un certain nombre de problèmes.
Parmi ceux-ci, on observe notamment une croissance du nombre de communications et de
données transmises. Ces données peuvent être sensibles et ont besoin de protection pour
pouvoir être envoyées en toute sécurité, ce qui ajoute un surcoût dans le développement
de systèmes électroniques [6].

Le nombre croissant d’objets connectés accentue un problème majeur en électronique :
les limites de l’architecture dominante utilisée par les processeurs pour traiter les données.
L’architecture de Von Neumann, la plus couramment utilisée, souffre de la séparation
entre les unités de calcul et les zones mémoire. Cette dissociation, aggravée par l’évolution
des technologies de mémoire, plus lente que celle des processeurs [2], ralentit l’échange
des données entre ces parties et engendre le phénomène connu sous le nom de ≪ goulot
d’étranglement de Von Neumann ≫ ou ≪ Memory Wall ≫. Ce problème fait que transférer
les données entre ces deux parties représente plus de la moitié de la consommation dans
les systèmes électroniques [3].

Le nombre croissant d’objets connectés augmente davantage le surcoût global en énergie
dû au ≪ Memory Wall ≫, ce qui oblige le monde informatique à repenser les systèmes, voire
à repenser la façon de calculer. Actuellement, de nombreuses technologies sont évaluées
pour essayer de venir à bout de ces défis. Les technologies intégrant de la mémoire non-
volatile (NVM) au sein des unités de calcul figurent parmi les domaines de recherche les plus
explorés [7]. Ces technologies viennent directement fournir une réponse aux défis présentés
du fait qu’elles permettent de réduire le nombre de transferts de la mémoire vers les unités
de calcul grâce à cette non-volatilité. Cependant, ces technologies doivent être testées afin
de savoir si leur fonctionnement peut être efficace dans le système complet. Parmi elles
se trouve la technologie des transistors ferroélectriques (FeFET) qui permet d’obtenir une
porte logique non-volatile à l’aide d’un simple transistor [5]. Si cette technologie semble
prometteuse d’un point de vue théorique, il est nécessaire de l’évaluer dans un système
complet. L’un des objectifs de la thèse est de répondre à ce besoin d’évaluation. Dans ce
manuscrit sera présentée une plate-forme d’émulation de ces technologies mise au point au
cours de la thèse afin d’avoir une première vision de l’impact de ces nouveaux opérateurs
non-volatiles au sein d’une architecture de calcul complète.

Dans ce chapitre, seront tout d’abord présentées en Section 1.1 les raisons de l’existence
de la thèse en détaillant le contexte dans lequel le travail se situe. La Section 1.2 présente
l’une des solutions possibles à la résolution des problèmes posés. La Section 1.3 présente les
défis liés au développement de ces nouveaux outils. Enfin, les Sections 1.4 et 1.5 présentent
les objectifs de la thèse et détaillent le plan de ce manuscrit.
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1.1 Contexte de la thèse

1.1.1 L’explosion de l’IoT

1.1.1.1 L’origine et les chiffres autour de l’IoT

Ce qui est communément appelé ≪ Internet of Things ≫ (IoT) en anglais, ou l’Internet
des Objets en français, est un concept inventé en 1999 par Kevin Ashton, un scientifique
anglais travaillant au MIT, qui a notamment contribué à la standardisation du proto-
cole pour la radio-identification (Radio-Frequency Identification, RFID en anglais). Une
définition possible pour ce terme est la suivante : ≪ Un réseau global et ouvert d’objets
intelligents qui ont la capacité de s’auto-organiser, de partager des informations ou des
ressources, d’agir et de réagir par rapport à des situations et des changements dans leur
environnement de fonctionnement ≫ [8]. De nombreuses définitions sont possibles, mais
toutes s’accordent à dire que l’IoT est une deuxième version d’Internet où les données sont
créées par des ≪ objets ≫, là où la première version d’Internet découlait des données créées
par les utilisateurs humains.

L’appellation a cependant rapidement pris de l’importance au niveau du grand pu-
blic, du fait de l’immense nombre d’objets du quotidien qui possèdent maintenant des
variantes connectées. Les applications de l’IoT sont nombreuses, allant d’un réseau de cap-
teurs permettant de prévoir des séismes [9] à des outils permettant aux personnes âgées
de vivre plus confortablement [10]. Il est désormais courant de trouver dans les maisons
un certain nombre de ces objets, que ce soit les télévisions, les aspirateurs robots contrôlés
via smartphone, ou bien encore les compagnons dotés d’intelligence artificielle, comme
≪ Alexa ≫ proposé par la marque Amazon. Cette utilisation grand public fait que, depuis
quelques années déjà, le nombre d’objets connectés a explosé. En effet, on peut voir sur
la Figure 1.1 que le nombre d’objets attendu pour 2030 est estimé à environ 30 milliards
d’objets connectés simultanément [4], avec parmi ces derniers une bonne moitié d’objets
pour les consommateurs, bien devant le secteur tertiaire.

Ce nombre croissant de systèmes connectés représente une opportunité commerciale
avec des revenus annuels qui sont actuellement de 293 milliards de dollars en 2023 et qui
sont supposés atteindre 621 milliards de dollars d’ici 2030 [12]. Cependant, cette génération
de revenus ne se fera qu’en augmentant drastiquement le nombre d’objets disponibles, ce qui
induira une croissance du nombre de communications entre les systèmes connectés et donc
la quantité d’informations transmises. Il est estimé que le volume de données transmises
par l’IoT pourrait atteindre 79,4 zettaoctets d’ici à 2025 [13].

Cette quantité immense de données doit être traitée toujours plus rapidement et ef-
ficacement. De plus, parmi ces données se trouvent par exemple des données médicales,
hautement sensibles, qui ont besoin d’être sécurisées afin de rester privées. Cette protec-
tion est partiellement mise en place au niveau de la communication vers le cloud, car les
protocoles de communication demandent une sécurisation de plus en plus importante des
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Figure 1.1 : Nombre d’objets connectés entre 2019 et 2030, par secteur [11]

données échangées. Cela ne reste pas suffisant et il reste un large espace où des données
non protégées sont manipulées.

Parmi ces espaces se situent notamment l’intérieur des systèmes eux-mêmes où les
données sont bien souvent brutes (non cryptées ou transformées) et donc vulnérables à de
nombreuses attaques existantes. Une façon courante de compromettre les données du nœud
IoT est ce qu’on appelle le probing (sondage en français). Cette technique consiste à directe-
ment venir observer ce qui se passe sur les éléments du circuit à l’aide de techniques comme
celle de la sonde ionique focalisée qui consiste à injecter un matériel permettant d’envoyer
des informations, ou de re-router des chemins de données [14]. Un autre type d’attaque est
par exemple la ≪ Screaming Channel ≫ [15] qui se base sur une caractéristique spécifique des
puces intégrées aux systèmes IoT : la coexistence des transmetteurs radio et des circuits de
traitement des données. Cette coexistence entrâıne une interaction entre les rayonnements
électromagnétiques générés lors des calculs et la fréquence porteuse de l’onde radio. Par
conséquent, des informations sensibles, telles que des détails sur le chiffrement des données,
peuvent être involontairement transmises. Cette fuite de rayonnement électromagnétique
est à l’origine de l’appellation ≪ Screaming Channel ≫, ou ≪ Canaux hurlants ≫ en français.
Pour diminuer le risque de fuites de données, des projets informatiques sont nés, dont le
projet SECRET.
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(a) Schéma classique d’un capteur IoT avec les
zones sensibles représentées par les éclairs
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Figure 1.2 : Idée de la solution proposée par le projet SECRET avec (a) le capteur IoT
avant la sécurisation et (b) le même capteur après sécurisation

1.1.1.2 Le projet SECRET

Le projet SECRET, pour ≪ SECure and Reconfigurable processor using Emerging Tech-
nology ≫ (ou Processeur sécurisé et reconfigurable à l’aide de technologies émergentes en
français), se place dans le contexte de l’IoT présenté précédemment. L’objectif du projet
est de renforcer la sécurité des données collectées par les nœuds des dispositifs IoT. Cette
partie figure parmi les plus vulnérables en termes de types d’attaques possibles, du fait de
la possibilité d’interagir physiquement avec les nœuds du réseau de capteurs, contrairement
au reste du réseau, qui se trouve généralement dans des lieux éloignés ou sur le Cloud.

À l’heure actuelle, les nœuds des réseaux de capteurs ont un déficit de protection et
peuvent se faire attaquer en de nombreux endroits, comme le montre la Figure 1.2a.

La zone la plus dangereuse se situe entre le bloc de prétraitement et le reste de la
zone de calcul du système. En effet, cette dernière contient les données utiles sensibles non
protégées, tout juste mises en forme, qui sont en train d’être transférées vers le reste de la
plateforme pour leur traitement.

Ainsi, le but du projet est d’ajouter une couche de sécurité au plus près de la partie
captant les données transmises pour réduire fortement toutes ces zones de vulnérabilités. Le
but final est d’atteindre une structure plus sécurisée, comme représentée à la Figure 1.2b.

Cependant, l’ajout d’une couche de sécurité supplémentaire possède de nombreux
inconvénients. Les solutions de sécurité matérielle et logicielle pour l’IoT sont peu at-
trayantes [6] car elles entrâınent un surcoût en termes de surface du circuit, du fait de l’ajout
du circuit correspondant au bloc de sécurisation. De plus, elles augmentent également la
quantité d’énergie consommée dans un domaine déjà limité par la taille de ses systèmes.
Il est donc primordial d’améliorer l’efficacité énergétique liée à la mise en œuvre d’une
solution de sécurité dans les dispositifs concernés. Il est également nécessaire de prendre en
compte la croissance rapide de l’IoT et de l’Intelligence Artificielle (IA), qui fait également
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exploser la consommation énergétique [16].
Dans cette optique, le projet SECRET souhaite modifier l’architecture de l’unité de

calcul située entre les capteurs et l’unité permettant l’envoi des données collectées. Cette
modification vise l’intégration de nouveaux opérateurs de calcul dédiés à la sécurité, conçus
à partir de technologies émergentes et se servant de concepts connus sous le nom d’≪ In-
memory Computing ≫ (IMC calcul en mémoire) et plus précisément d’une de ces sous-
parties, la ≪ Logic in Memory ≫ (LiM, logique en mémoire en français).

L’ajout de mémoire capable d’effectuer des calculs logiques permet également de contrer
un problème majeur actuel, connu sous le nom de ≪ Memory Wall ≫ (mur de la mémoire
en français).

1.1.2 Le problème du ≪ Memory Wall ≫

Le concept de ≪ Memory Wall ≫ en électronique a évolué en même temps que les
systèmes électroniques en général [17]. Le concept a été popularisé dans les années 90 [18]
et désigne la situation où les processeurs et autres unités de calcul se développent plus rapi-
dement, du fait des évolutions de la technologie des semi-conducteurs et de l’amélioration
des architectures des processeurs, que les systèmes mémoire comme la RAM (Random
Access Memory) et autres cellules mémoires. De nos jours, les processeurs peuvent fonc-
tionner à de grandes vitesses et peuvent même effectuer des tâches en parallèle. Les cellules
mémoires ont elles aussi progressé, mais pas à la même vitesse que les processeurs, comme le
montre la Figure 1.3. Les deux technologies progressent à partir d’une base d’amélioration
commune. Cependant, l’évolution des processeurs est beaucoup plus rapide, atteignant un
facteur supérieur à 10 000 sur une période de 30 ans, tandis que la progression des cellules
mémoires sur la même période est d’environ un facteur 10 [2].

Cette disparité dans le développement des deux technologies fait que le temps nécessaire
au système pour accéder à une donnée dans la mémoire peut devenir significatif par rapport
à la vitesse de calcul du processeur. Cela engendre un goulot d’étranglement pour le CPU,
et donc une réduction de la vitesse globale du système.

Un autre nom pour ce phénomène est ≪ Goulot d’étranglement de Von Neumann ≫.
Cependant, ce terme est plutôt mal choisi car il fait référence à l’architecture de Von Neu-
mann. Cette dernière est utilisée par la majeure partie des unités de calcul et se caractérise
par la séparation entre le processeur et la mémoire qui sont reliés par un seul bus de
données, comme le montre la Figure 1.4.

Ce simple bus est donc responsable d’un éventuel goulot d’étranglement. Dans un cas
où la mémoire serait aussi rapide que le processeur, ce bus viendrait limiter la vitesse
du système complet du fait du manque de bande passante due à la lenteur du bus de
données possiblement saturé d’informations (entre les requêtes de données du processeur
et les informations à transmettre provenant de la mémoire). Ainsi, l’appellation goulot
d’étranglement de Von Neumann est abusive car le problème ne vient pas seulement de
l’architecture, bien que ses caractéristiques y contribuent, mais du fait que la vitesse de
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Mémoire/processeur

Alpha 21164

Intel Pentium III

64-bit Intel Xeon

1980

VAX-11/780

64Kb

MIPS M2000

1985 1990 1995 2000 2005 2010

100 000

10 000

1 000

100

10

1
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développement des processeurs est plus rapide que celle des technologies de la mémoire.
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Figure 1.4 : Architecture de Von Neumann

Ce ≪ Memory Wall ≫ engendre de nombreux problèmes dans les systèmes électroniques.
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Comme la différence de performance entre les mémoires et les processeurs continue de s’ac-
crôıtre, les CPU ont souvent besoin d’attendre pour obtenir les données nécessaires au bon
déroulement du programme. Cette attente ralentit le programme et nuit aux performances
du système complet. D’autre part, comme le processeur est fréquemment obligé d’attendre
pour finir le programme, cela augmente la consommation d’énergie tout en ralentissant son
exécution. En effet, le processeur est toujours allumé même s’il ne traite pas activement
des données. Cela nuit donc à la durée de vie d’éventuelles batteries ce qui, dans le cas de
l’IoT, pose un sérieux problème. À l’heure actuelle, le transfert de la mémoire à l’unité de
calcul est ce qui consomme le plus d’énergie dans les systèmes [3].

Cette contrainte est aussi présente dans les systèmes de grande taille comme les centres
de données, car les systèmes de mémoire ont plus de transferts à effectuer du fait d’un plus
grand nombre de processeurs. La solution actuelle pour palier au ≪ Memory Wall ≫ est
l’ajout de mémoires cache, plus rapides que les mémoires principales utilisées. Cependant,
ces mémoires conçues pour être plus proches de la zone de calculs sont plus petites et
onéreuses que les mémoires principales.

De plus, cette technique n’est pas une solution miracle car il peut toujours y avoir des
goulots d’étranglement, surtout dans le cas où la quantité de données travaillées excéde la
capacité de la mémoire cache. Ce problème est un défi significatif dans l’élaboration des
architectures et il est donc nécessaire de trouver des solutions efficaces pour palier à ces
limitations.

1.2 L’émergence d’un nouveau paradigme : la Logique en
Mémoire (LiM)

Pour surmonter ces défis causés par le ≪ Memory Wall ≫, de nombreuses solutions
sont explorées. L’une d’entre elles est le paradigme Logique en Mémoire (LiM). Cette
approche de calcul est apparue dans les années 70 [19]. Le principe est de concevoir une
cellule mémoire capable d’effectuer des opérations logiques ou bien, lorsque le système
le permet, de réaliser des calculs plus complexes. Cette technique palie efficacement au
≪ Memory Wall ≫ en supprimant le besoin de transférer certaines données. Ce paradigme a
beaucoup gagné en popularité ces dernières années [20] grâce aux technologies émergentes
non-volatiles qui permettent une intégration étroite avec les technologies CMOS telles que le
transistor à effet de champ ferroélectrique (FeFET) [21] ou les jonctions tunnel magnétiques
à transfert de spin (STT-MTJs) [22]. Dans le projet SECRET, l’objectif est notamment
de concevoir des opérateurs non-volatiles de Logique en Mémoire à base de FeFET [5].
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1.3 Le défi de créer de nouveaux opérateurs dédiés à ces
nouvelles technologies

Il est impératif de tester les nouveaux dispositifs LiM qui seront conçus sur la base de
la technologie non-volatile. Il existe 2 méthodes principales pour tester ces opérateurs : la
création de démonstrateur et la simulation.

La création de démonstrateurs pour les nouveaux opérateurs possède plusieurs in-
convénients. Le fait que des technologies émergentes soient utilisées demande plus d’efforts
pour la préparation des démonstrateurs. Cela s’explique par l’introduction de nouveaux
matériaux, dont les exigences techniques diffèrent de celles des transistors conventionnels.
L’utilisation de nouvelles techniques pour faire les transistors vient donc rajouter des étapes
dans la réalisation et donc engendre un coût supplémentaire [23, 24].

L’autre solution, la simulation, permet d’enlever le coût et le temps pris par le routage
ainsi que la création des démonstrateurs car tout se fait à l’aide de logiciels. La simulation
présente malgré tout un autre problème. Cette technique de test est très pratique pour de
petits systèmes et pour évaluer les opérateurs de manière individuelle du fait de sa rapidité
de mise en place. Cependant, pour simuler un système complet, qui est ce que l’on recherche
avec le projet SECRET. Cette solution n’est pas viable car le fait de simuler à bas niveau
un processeur complet est très chronophage. En effet, d’après [25], il faut un total de huit
heures de simulation pour obtenir le fonctionnement d’un processeur sur une seconde.

Compte tenu des inconvénients de ces deux méthodes, nous allons choisir une troisième
solution : l’émulation.

L’émulation est la reproduction du fonctionnement d’un composant électronique sim-
plement à l’aide d’un modèle logiciel qui sera inclus dans un système physique. Cela permet
dans le cas du projet SECRET de préparer un modèle des opérateurs à évaluer et de les
inclure sous la forme d’une nouvelle instruction dans un système composé d’un processeur
RISC-V lui même inclut dans une carte électronique FPGA .

1.4 Les objectifs de la Thèse

Cette thèse s’inscrivant dans le cadre du projet SECRET, ses objectifs sont alignés avec
ce dernier. La première étape du projet SECRET est d’étudier l’intégration d’opérateurs
non-volatiles au sein d’une unité de calcul sans payer le prix d’un démonstrateur sur puce,
ni de prendre le temps d’une simulation bas niveau d’un système complexe. Cette thèse
s’est donc focalisée sur le développement d’une plateforme d’émulation matérielle FPGA
permettant d’évaluer le fonctionnement d’opérateurs de calcul basé sur des technologies
émergentes au sein d’un système complet. Cette évaluation se fait en développant des
modules imitant le comportement des opérateurs intégrés dans notre plateforme sous la
forme de nouvelles instructions utilisées par un processeur RISC-V.
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1.5 Plan du manuscrit de Thèse

Le manuscrit est organisé de manière à présenter les travaux de thèse. Dans le Cha-
pitre 2, l’accent est mis sur l’état de l’art et les informations nécessaires à la compréhension
du manuscrit.

Le Chapitre 3 se concentre sur la première partie du travail réalisé pendant la thèse.
Il détaille l’approche pour émuler les transistors ferroélectriques (FeFET), comprenant la
présentation du modèle, le processus de sélection de l’unité de calcul appropriée, et la
description de la plateforme dans son ensemble.

Le Chapitre 4 décrit le contexte de l’expérience réalisée et présente les résultats ob-
tenus à la suite de l’utilisation des opérateurs à base de FeFET dans la situation décrite
précédemment.

Enfin, le Chapitre 5 conclut le manuscrit en proposant des pistes pour poursuivre le
projet de recherche.
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2.1.2 In memory Computing :Logic-in-Memory à l’aide des NVM . . . . 24
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Ce chapitre vient fournir les bases nécessaires pour comprendre le contexte scientifique
et technique de cette thèse, ainsi que les choix méthodologiques effectués. Le chapitre
présente les éléments de manière croissante, comme présenté dans la figure 2.1, allant de
la brique de base que sont les modules de LiM à base de technologies de NVM émergentes
jusqu’à présenter le système complet qui est basé sur de l’émulation et qui servira de base
à tous nos tests.

Sec.1

Plateforme d'émulation FPGA
Processeur RISC-V
Logic in Memory

Substrat
DrainSource

Diélectrique
Couche FE

Grille
Cristalline

Amorphe

ES

EI

NVM

Sec.2

Sec.3

Figure 2.1 : Schéma explicatif du plan de l’état de l’art

Le chapitre est formé des trois sections suivantes :

• Technologies de mémoires non-volatiles et Logic-In-Memory (LiM)
Cette section compare les différentes technologies émergentes, avec un focus par-
ticulier sur la technologie FeFET utilisée dans le projet SECRET. Elle introduit
également le paradigme LiM, en détaillant ses principes théoriques et en présentant
des exemples de l’état de l’art.

• Processeurs RISC-V et leur rôle dans l’intégration
Une introduction à l’architecture RISC-V est proposée, avec un aperçu de son histo-
rique et de sa structure. L’accent est mis sur l’Instruction Set Architecture (ISA) et
sur les avantages qu’elle offre pour l’intégration de nouvelles technologies.

• Méthodes d’évaluation des technologies
Un panorama des approches d’évaluation est présenté, mettant en avant l’émulation
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en tant qu’outil clé. Cette méthode est analysée en détail, en soulignant son intérêt
et son intégration dans les travaux de la littérature.

2.1 Technologie de mémoires non-volatiles émergentes et
intégration dans le Logic-In-Memory

Les progrès technologiques dans le domaine des systèmes électroniques nécessitent
des mémoires plus performantes, fiables et à faible consommation d’énergie. Les NVM
représentent une solution innovante pour répondre à ces besoins en combinant les avantages
des mémoires volatiles et non-volatiles classiques. Cependant, comme leur nom l’indique,
ces mémoires émergentes sont toujours en développement et les applications pratiques
ne sont pas encore totalement exploitées ou explorées ; leur adoption à grande échelle se
heurte à des défis techniques, économiques et architecturaux. Cette partie explore les di-
verses technologies NVM, leurs caractéristiques distinctives et leur potentiel d’intégration
dans les architectures Logic-In-Memory (LiM), qui visent à réinventer les paradigmes du
calcul et du stockage des données.

2.1.1 Technologies de mémoires non-volatiles émergentes

2.1.1.1 Introduction aux mémoires non-volatiles émergentes

Ces technologies sont appelées non-volatiles car, lorsque le système de mémoire n’est
plus alimenté en énergie, l’information contenue dans les systèmes mémoires n’est pas
perdue, à l’opposé des mémoires vives classiques qui, elles, se vident lorsque la source
d’alimentation est retirée. Un exemple courant de chacune des mémoires est, par exemple,
la mémoire RAM, rapide, contenue dans les ordinateurs pour la mémoire volatile et les
mémoires des disques durs qui, eux, sont des exemples de mémoires non-volatiles, mais qui
sont lentes.

Comme on peut voir sur la Figure 2.2, il y a d’un côté les technologies résistives qui
fonctionnent grâce à un changement de résistivité des matériaux qui les constituent. C’est-
à-dire, leur capacité à s’opposer aux courants électriques qui leur sont appliqués. Cette va-
riation est due à un changement de la structure du matériau, de façon pérenne et réversible.
C’est ce changement d’état et sa réversibilité qui permettent d’utiliser ces composants pour
le stockage d’information. Les principaux représentants de cette famille sont les technologies
basées sur ce qui est appelé un memristor [26] : la Résistive RAM [27] (RRAM) qui possède
elle-même des sous-classes, La mémoire vive magnétique (MRAM, pour Magnetoresistive
RAM en anglais) [28] et les mémoires à changement de phase (PCM pour Phase Change
Memory en anglais) [29]. De l’autre côté, la famille ferroélectrique utilise des matériaux du
même nom dont la particularité est qu’ils soient naturellement polarisés. Ce phénomène
physique a été découvert en 1921 [30]. Les applications de ces matériaux sont nombreuses,
notamment dans les domaines de l’électronique et des dispositifs mémoires [31]. Mais c’est
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Technologies NVM
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RRAM
CBRAM
OxRAM

PCM
MRAM

Ferro
FeRAM
FeFET

Figure 2.2 : Les différentes catégories de NVM

principalement en 2011 grâce à la découverte de la ferroélectricité dans l’oxyde d’Haf-
nium [32, 33] que les mémoires ferroélectriques ont commencé à être un candidat sérieux
pour les mémoires émergentes non-volatiles du fait de la compatibilité avec le procédé
de fabrication des circuits CMOS (pour Complementary Metal-Oxide-Semiconductor ou
encore semi-conducteur à oxyde métallique complémentaire en français) [34].

De nombreux exemples sont présents dans la littérature pour les intérêts que ces
matériaux peuvent avoir. En effet, les NVMs à base de ces matériaux montrent des gains
de performance significatifs par rapport aux systèmes classiques, en particulier dans des
environnements à faible consommation d’énergie comme le montre la Figure 2.3.

Cette figure issue de [35] montre en effet un fort gain de temps de calcul pour le pro-
cesseur non-volatile dans un contexte de système IoT fonctionnant uniquement à l’aide de
récupération d’énergie passive. Cette nette amélioration est obtenue grâce au fait que le
rechargement du contexte est géré dans un environnement plus proche. Grâce à la non-
volatilité, les calculs intermédiaires sont préservés, contrairement aux processeurs vola-
tils classiques qui nécessitent souvent de recommencer les calculs depuis le début. Par
conséquent, cela permet de réaliser des économies de temps de calcul et d’énergie pour le
processeur.

2.1.1.2 Présentation des mémoires non-volatiles émergentes les plus popu-
laires

Les technologies présentées dans la figure 2.2 vont être détaillées ici, une à une, avec
une explication du phénomène physique derrière le fonctionnement du système mémoire et
des exemples de la littérature scientifique. Les technologies sont présentées sans distinction
des familles de mémoires auxquelles elles appartiennent.
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Figure 2.4 : (a) : Schéma représentatif du canal formé à l’intérieur de la couche isolante
dans une cellule RRAM et (b) : Schéma du même canal dans l’état reset

RRAM (Resistive RAM) : Technologie à base de changement de résistance
Les mémoires de type RRAM utilisent le principe de changement de résistance de certains
matériaux. On peut simplement décrire la mémoire RRAM comme un sandwich formé
de deux électrodes, l’électrode supérieure (ES) et l’électrode inférieure (EI), au milieu
desquelles se situe un matériau isolant. La résistance de ce matériau varie entre des états
de haute et basse résistances de manière contrôlée afin de stocker des données de façon non-
volatile. Comme représenté sur la Figure 2.4, ce changement de résistances se manifeste par
l’apparition d’un filament conducteur. Ce changement de résistance est dû à l’application
d’une contrainte externe via les électrodes sur la couche isolante qui va influer sur la taille
du chemin formé par le filament conducteur et donc augmenter ou diminuer la résistance
de la RRAM [28]. La mémoire n’est pas limitée à deux états, haut et bas, il est possible de
jouer avec le développement du filament afin de faire un système de stockage multibits [36].
Dans la littérature, les RRAM sont fréquemment classées en deux catégories : les mémoires
à accès aléatoire à oxyde métallique (de l’anglais Metal Oxide Random Access Memory
(OxRAM)) [37] et les mémoires à accès aléatoire à pont conducteur (Conductive Bridge
Random Access Memory [38] (CBRAM)).

La littérature présente des exemples de technologies RRAM dont les performances
excèdent celles des technologies conventionnelles. Par exemple, la puce M3D-LIME [39], une
intégration monolithique tridimensionnelle (M3D) de mémoire vive résistive (RRAM), a été
développée pour l’apprentissage en un coup qui est une technique utilisée dans l’intelligence
artificielle. Elle se compose d’une couche de contrôle CMOS (130 nm) pour la gestion des
données, d’une couche de calcul en mémoire (Computing In Memory, CiM) avec une RRAM
analogique pour l’extraction de caractéristiques, et d’une couche mémoire avec une RRAM
numérique et des CNFETs (Carbon Nanotube Field Effect Transistor) pour le stockage et
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la correspondance de modèle. Appliquée à l’apprentissage en un coup, la puce a atteint
une précision de 96% sur le jeu de données Omniglot, ce qui est équivalent aux solutions
actuelles à base de processeur graphique (Graphic processing unit, GPU), avec une efficacité
énergétique 18,3× supérieure et un traitement 2,73× plus rapide que les conceptions 2D
conventionnelles.

Dans un autre exemple prenant le cas de l’IoT qui exige des systèmes à ultra-faible
consommation [40], il est noté le fait que les FPGAs, bien que flexibles, restent limités par
leur efficacité énergétique. Ainsi, cette étude analyse une architecture FPGA exploitant
la RRAM évaluée via un flux OpenFPGA modifié et des simulations SPICE. Comparée
aux FPGAs basés sur les mémoires RAM statiques (Static RAM, SRAM), cette solution
réduit la taille de la surface (8%), améliore le temps de calcul (22%) et la puissance (16%)
sous tension nominale. En régime proche de Vt, elle double l’efficacité énergétique sans
impact sur les performances. La RRAM réduit la consommation en veille et optimise les
multiplexeurs de routage. Une analyse de robustesse et des simulations de Monte Carlo
confirment sa tolérance aux variations jusqu’à 30%, faisant des FPGAs RRAM une solution
prometteuse pour l’edge computing.

PCM (Phase-Change Memory) : Stockage via changement de phase Les
mémoires basées sur le changement de phase d’un matériau, connu en anglais sous le
nom de ≪ Phase Change Memory ≫ [29] (PCM) sont des matériaux capables de passer
d’une phase désordonnée dite amorphe à une phase ordonnée comme une structure cris-
talline. Chacune de ces phases dispose de résistances électriques différentes, avec la phase
amorphe qui a une forte résistivité électrique mais une faible réflectivité optique, tandis que
la phase cristalline présente une faible résistivité mais une forte réflectivité. L’utilisation
des propriétés de réflectivité des matériaux à changement de phase est assez ancienne, avec
notamment la création de dispositifs de stockage comme les Blu-Ray ou des DVDs [41].
La Figure 2.5 illustre le changement de phase à l’intérieur d’une cellule mémoire PCM.
Il y a deux actions possibles sur une cellule : la cristallisation qui correspond au passage
de la phase amorphe à la phase cristalline et l’amorphisation, inverse de la cristallisation.
D’autres termes comme ≪ potentation ≫ et ≪ dépression ≫ [42] peuvent être utilisés pour
parler de ces changements.

Comme montré sur la figure 2.5 une cellule PCM est composée d’un volume actif de
matériau à changement de phase pris en sandwich entre deux électrodes, un peu à la manière
de la RRAM. L’information est stockée dans les mémoires PCM en utilisant le contraste
de résistance entre la phase cristalline hautement conductrice et la phase amorphe. Cette
information est récupérée en mesurant la résistance électrique du composant.

Les caractéristiques intéressantes des PCM sont la durée de rétention des données (au-
tour de 10 ans à température ambiante) ainsi que la vitesse d’écriture dans cette mémoire
(en quelques nanosecondes) [43]. Ces deux points permettent aux PCM d’être utilisées pour
le stockage non-volatile tout en fonctionnant à une vitesse équivalente aux mémoires vola-
tiles à haute performance comme les mémoires vives dynamiques (DRAM pour Dynamic
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Figure 2.5 : Illustration du changement de phase d’une Cellule PCM

Random Access Memory).
Les PCM sont utilisées pour l’inférence d’apprentissage profond [44] car ces dernières

permettent la multiplication matricielle. Pour ce faire, les poids synaptiques sont réalisés
en faisant varier les résistances des cellules PCM. Les cellules de mémoire à changement
de phases sont aussi utilisées pour la formation de Binary Neural Network. Dans [45] les
auteurs ont proposé une architecture utilisant ces cellules en représentant les poids synap-
tiques entre chaque neurone à l’aide de la conductance combinée de N dispositifs PCM.
Dans le réseau, une tension d’entrée correspondant à l’activation neuronale est appliquée
à toutes les cellules mémoires et la somme des courants de sorties des N dispositifs forme
la sortie synaptique. Pour effectuer l’apprentissage du réseau, une cellule est sélectionnée
et programmée à la fois (sélection avec un arbitrage basé sur un compteur).

, pour les réseaux de neurones binaires à l’aide de PCM est présentée. Dans cet article
Dans [46], une nouvelle méthode de mappage des données pour les réseaux de neurones

binaires à l’aide de PCM, nommée TacitMap, est proposée pour une architecture de calcul
en mémoire, maximisant le parallélisme tout en réduisant les transferts de données. Un
accélérateur matériel, EinsteinBarrier, basé sur la mémoire PCM optique, est également
introduit. L’auteur de l’article explique qu’il exploite TacitMap et intègre un multiplexage
en longueur d’onde pour améliorer encore la latence. Les simulations révèlent que, par rap-
port à l’architecture de référence utilisée [47] dans l’article, TacitMap et EinsteinBarrier
réduisent considérablement le temps d’exécution, jusqu’à environ 78 fois et 1205 fois res-
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Figure 2.6 : Schéma illustrant une cellule de STT-MRAM

pectivement, tout en maintenant la consommation énergétique à 60% de celle du modèle
de base.

MRAM (Magnetoresistive RAM) : Utilisation de la magnétorésistance Les
cellules de mémoire sont basées sur un composant qu’on appelle une jonction tunnel
magnétique (MTJ pour Magnetic Tunnel Junction) [48] qui permet l’utilisation d’un
phénomène physique appelé la magnétorésistance à effet tunnel. Ce composant est constitué
d’une couche ferromagnétique (FM) fixe qui est appelée ≪ couche de référence ≫, d’une
couche fine d’oxyde et d’une couche ferromagnétiques reconfigurable à l’aide d’un cou-
rant électrique qui est appelée ≪ couche libre ≫. En fonction de l’orientation de la couche
libre, soit la MTJ est dans ce qu’on appelle le mode parallèle, lorsque les deux couches
sont orientées dans le même sens, soit la MTJ est dans le mode anti-parallèle, lorsque les
deux couches ont une orientation magnétique opposée. Afin qu’un électron puisse passer la
barrière d’oxyde séparant les deux couches FM, son orientation doit être la même que celle
de la couche FM située de l’autre côté de la barrière. C’est-à-dire que si la couche FM est
polarisée dans le sens opposé (donc anti-parallèle) par rapport à la couche dont provient
l’électron, alors celui-ci aura plus de mal à traverser le tunnel. La conductance de la MTJ
est plus faible, donc la résistance de la MTJ est plus grande.

Dans la MTJ, lorsque les électrons circulent de la couche de référence vers la couche
libre, les spins de ces derniers se polarisent dans la couche de référence et peuvent ainsi
changer la direction de l’aimantation de la couche libre, ce qui peut faire basculer l’aiman-
tation de la couche libre dans l’état ≪ 0 ≫ du fait du transfert du moment angulaire du
spin vers la couche libre. L’inversion de la direction du courant peut faire passer la couche
libre dans l’état inversé ≪ 1 ≫.

Afin de compléter une cellule MRAM, on associe ce composant de Tunnel avec un
transistor. Cela le transforme plus précisément dans un composant appelé RAM à couple
de transfert de spin magnétorésistif (STT-MRAM pour Spin-Transfer Torque MRAM en
anglais). Dans la Figure 2.6, on peut voir une telle cellule où le MTJ est disposé en ≪ Back
End of Line ≫, du fait du placement à la fin de la conception d’un transistor, le situant au
sommet du transistor et relié à une Bit-Line.
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La STT-MRAM fait partie des mémoires les plus prometteuses. En effet, elle pourrait
être utilisée comme unité de mémoire autonome, dans [49] le dispositif a montré une en-
durance en écriture capable de rivaliser avec les mémoires traditionnelles et des temps de
lecture compris entre 30 et 100 nanosecondes. Les STT-MRAMs sont souvent utilisées pour
remplacer les mémoires SRAM et DRAM qui nécessitent une alimentation pour conserver
les données stockées.

De même que les RRAMs, les STT-MRAM sont intéressantes pour accélérer l’appren-
tissage rapide dans les réseaux neuronaux binaires. Dans [50], une architecture de calcul
en mémoire pour les réseaux neuronaux binaires fonctionnant à l’aide de STT-MRAM
est proposée, exploitant une accumulation directe des produits via la tension des lignes
sources afin d’optimiser l’utilisation de la matrice et d’améliorer le débit. Contrairement
aux approches traditionnelles, où la détection repose sur le courant des lignes de bits,
cette méthode réduit la consommation énergétique et améliore l’efficacité du calcul. Pour
renforcer la robustesse face aux variations de processus, une détection temporelle (TBS)
et un renforcement des lignes de sélection sont introduits, améliorant ainsi la précision
du réseau. Les simulations montrent une précision de 80,01% sur CIFAR-10 et 98,42%
sur MNIST, avec une perte limitée par rapport aux implémentations logicielles (8,59% et
0,38%, respectivement). L’architecture atteint une efficacité énergétique de 311 TOPS/W
(pour Tera Opération par Seconde par Watt) ce qui est une bonne valeur moyenne com-
parée aux 137,35 TOPS/W d’un réseau de neurones binaire basé sur les RRAM [51] et les
622,35 TOPS/W d’un autre réseau fait à partir de neuristors [52], démontrant ainsi sa per-
tinence pour les accélérateurs de calcul en mémoire, tout en nécessitant des modifications
périphériques minimales.

FeRAM (Ferroelectric RAM) et FeFET (Ferroelectric Field Effect Transistor) :
Stockage via utilisation de la ferroélectricité La ferroélectricité est une propriété
propre à certains matériaux possédant une polarisation spontanée. Depuis sa découverte
en 1921 [30], les applications se sont multipliées. Afin de comprendre la ferroélectricité,
il faut connâıtre les différentes caractéristiques des matériaux qui sont ferroélectriques.
Tout d’abord, tous les matériaux ferroélectriques sont des cristaux dotés des propriétés
suivantes :

• La piézoélectricité : les matériaux ferroélectriques sont tous piézoélectriques, c’est-
à-dire qu’ils présentent tous une polarisation lorsqu’ils sont soumis à une contrainte
mécanique ou électromagnétique.

• Pyroélectricité : une sous-classe des cristaux piézoélectriques. Chacun de ces cris-
taux présente un axe de polarisation unique, ils présentent une polarisation spontanée
due à la présence d’un moment dipolaire au sein des mailles des cristaux. On peut
observer ce phénomène en chauffant la surface du cristal, ce qui provoque une circu-
lation de charges depuis la surface vers une autre surface.
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Figure 2.7 : Illustration de l’hystérésis du matériau ferroélectrique

• Ferroélectricité : les cristaux ferroélectriques sont des cristaux diélectriques,
piézoélectriques et pyroélectriques avec deux états d’orientation en présence d’un
champ électrique extérieur. On peut définir un matériau férroélectrique comme un
matériau possédant une polarisation spontanée dont la direction peut être modifiée
lorsque ce dernier est soumis à un champ électrique suffisamment fort.

Ainsi, lorsque ces matériaux sont chauffés à une température appropriée (on appelle
cette température la température de Curie), ils vont effectuer un changement de polari-
sation. Cependant, cette polarisation ne se fait pas de manière homogène ni de manière
instantanée pour la polarisation rémanente. Lors du processus de polarisation, il y aura à
l’intérieur du matériau une cohabitation de différentes polarités. On appelle ces différentes
régions des domaines ferroélectriques et la frontière qui sépare ces domaines est appelée
paroi de domaines. Dans la littérature, on peut trouver de nombreuses applications [53, 54]
pour ces parois. Il est possible d’impacter leur position et donc, par exemple, la conducti-
vité de ces matériaux [55]. La polarisation globale laisse apparâıtre une hystérésis dans la
courbe P = f(V ) comme montrée dans la Figure 2.7.

Les matériaux ferroélectriques servent notamment à créer deux types de mémoires, les
mémoires FeRAM ainsi que les FeFET.

Les mémoires RAM Ferroélectriques :
Ces mémoires sont les premières applications effectuées à l’aide des matériaux

ferroélectriques. Pour créer ces registres à base de mémoires RAM ferroélectriques, il
faut remplacer la couche diélectrique du condensateur d’une cellule modifiée de RAM
dynamique (DRAM), composée d’un transistor et d’un condensateur (1T-1C), par une
couche d’un matériau ferroélectrique. Le concept de la FeRAM n’est pas nouveau parmi
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Figure 2.9 : Schéma classique d’une cellule FeFET

les technologies de mémoires émergentes non-volatiles [57]. Cependant, l’objectif actuel
des chercheurs est d’obtenir des cellules NVM dont les performances ainsi que la taille
seraient similaires à celles des DRAM pour obtenir une véritable RAM non-volatile [32].

Les Tansistors à Effet de Champ Ferroélectrique (FeFET) :
Depuis la découverte de la ferroélectricité dans l’oxyde d’hafnium en 2011 [33], l’intérêt

pour les technologies de mémoires non-volatiles a fortement augmenté. Cela s’explique
notamment par le fait que l’oxyde d’hafnium permet de réaliser des FeFET compatibles
avec les procédés CMOS [34]. Cette découverte permet de faire des FeFETs une solution
de NVM compétitive du fait de la possibilité de réaliser des portes logiques ainsi que des
cellules mémoire à l’aide d’un seul transistor [5]. La particularité des FeFETs est l’ajout
d’une couche d’un matériau ferroélectrique au niveau de la grille du transistor. Cela fait
que ce dernier peut fonctionner de deux manières : un mode non-volatile, qui se base
sur l’hystérésis présenté Figure 2.7 et un mode de commutation qui peut ne pas avoir
d’hystérésis [58]. Les FeFETs sont particulièrement attractifs en tant que mémoire grâce à
leur capacité de rétention de la polarisation, leur rapport de courant élevé entre les deux
états et leur faible tension de fonctionnement. En tant que dispositifs à trois bornes, ils
permettent de séparer les chemins de lecture et d’écriture, optimisant ainsi ces opérations
simultanément. Contrairement à la FeRAM, dont la lecture est destructive et nécessite une
réécriture, les FeFETs offrent un accès non destructif, ce qui les rend plus adaptés aux
applications nécessitant des lectures fréquentes [43].

Le FeFET est un dispositif de stockage non-volatile particulièrement intéressant.
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Comme proposé dans [59] où il est présenté une architecture de tableau de correspon-
dance (Look-up Table, LUT), le système est organisé en rangées composées de N FeFET,
avec un transistor par bit. Les bornes de source des FeFET sont connectées à une ligne
de source commune, tandis que leurs grilles sont reliées à une ligne d’écriture/lecture par-
tagée. Selon des simulations basées sur un modèle prédictif FeFET 45 nm, l’utilisation du
stockage 1T permettrait de réduire le nombre de transistors d’environ 63%.

2.1.1.3 Comparaison des différentes technologies de NVM

Le tableau 2.1 propose une comparaison des différentes technologies non-volatiles entre
elles ainsi qu’avec les technologies déjà existantes. Le tableau regroupe les informations
sur le fonctionnement de ces mémoires à partir d’un certain nombre de textes, avec
comme éléments centraux le tableau et les textes issus de [43, 60, 61] ainsi que quelques
compléments ajoutés via les articles [42, 62-69].

Technologie eSRAM eDRAM FG Flash SONOS
RRAM

(OxRAM)
PCM STT-MRAM FeRAM FeFET

Structure 6T 1T-1C 1,5T 2T 1T-1R 1T-1R 1T-1R 1T-1C 1T

Taille de la cellule 120-150F² 40F² 50F² 60F² 60F² 60F² 50F² 50F² 20-30F²
Ratio On/Off N/A N/A > 104 > 104 106 106 10 104 106

Energie/bit ∼1fJ ∼1pJ 100pJ 10pJ ∼1pJ 10pJ ∼100fJ ∼100fJ ∼1fJ

Temps d’écriture <1ns >10 ns 0.1-1ms 10-100ns <10ns ∼ 50ns >10ns >10ns ∼ 1ns

Endurance 1016 1010 104-105 104-106 105-108 106-107 1015 1014 105-109

Rétention Volatile Volatile 10 ans 10 ans 10 ans 10 ans 10 ans 10 ans 10 ans

Table 2.1 : Tableau comparatif des différentes technologies de mémoire avec les techno-
logies disponibles indiquées en vert, celles en conception en orange et celles à l’étude en
rouge

On peut voir dans le tableau Tab 2.1 un récapitulatif des technologies utilisées de
manière générale pour les systèmes embarqués, noté par le ≪ e ≫ devant les technologies
pour la SRAM ainsi que la DRAM. Ces deux technologies n’ont pas les mêmes usages
dans les systèmes, avec la DRAM, plus lente et dense, utilisée comme mémoire principale
et la SRAM, plus rapide, utilisée pour les caches CPU. Ensuite, les technologies FG (à
Grille Flottante) Flash [70] ainsi que SONOS [71] sont des technologies non-volatiles clas-
siques n’utilisant pas de technologies émergentes. On peut voir que bien qu’elles soient
intéressantes pour cet aspect, ces technologies ont des points faibles assez importants,
comme le temps d’écriture pour la FG Flash, ou bien encore l’endurance qui est plus faible
que les endurances atteignables via l’utilisation des technologies émergentes. Ces technolo-
gies ont cependant l’intérêt d’avoir une surface de cellule bien inférieure à celle de la SRAM
et donc permettent le stockage de plus d’informations sur une surface équivalente. Le Ratio
On/Off, qui compare la valeur en sortie entre le moment où la cellule est ≪ Allumée ≫ et
≪ Éteinte ≫ à savoir le moment où on lit soit un 0 soit un 1, est aussi intéressant, car
il permet de savoir à quel point la distinction entre ces deux valeurs est simple pour le
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système et, pour ces deux technologies, le ratio a une valeur très comparable aux valeurs
des technologies émergentes, ce qui indique une utilisation simple. Ce qui vient freiner
l’utilisation de ces technologies est la faible endurance dont elles font preuve, notamment
dans le contexte actuel où l’utilisation de données est intensive. C’est pour cela que les
technologies non-volatiles émergentes sont intéressantes. On voit que pour les technologies
présentées, l’endurance est d’au moins un ordre de grandeur supérieur aux technologies
SONOS et FG Flash. On voit aussi qu’en termes d’espace utilisé, ces technologies sont plus
compactes que les technologies classiques. La STT-MRAM, bien que très compétitive sur
les temps d’écritures et en terme d’énergie par bits, est un peu en retrait sur son Ratio
On/Off qui est très faible. Les autres technologies que sont la OxRAM et les PCM sont
moins compactes, avec les 60F² par rapport aux 20-30F² des FeFETs et les 50F² de la
FeRAM. Enfin, ces deux technologies ont aussi une consommation d’énergie par bit et un
temps d’écriture d’au moins un ordre de grandeur au-dessus des technologies FeRAM et
FeFET.

Mais ce qui démarque les technologies ferroélectriques des autres est l’endurance avec
des valeurs plus que correct (1014 pour la FeRAM et 109 pour les FeFETs) ce qui en
fait des technologies robustes avec les utilisations actuelles. Il faut ajouter à cela le fait
que les FeFETs ont un processus de lecture non-destructif, ce qui permet de ne pas avoir
à réécrire le résultat à chaque utilisation. De plus, on constate aussi que les transistors
ferroélectriques consomment une énergie de l’ordre du femtojoule pour les écritures, tout
en ayant un temps d’écriture équivalent à la technologie SRAM qui est la plus efficace si
on oublie le côté rétention de l’information. La fabrication des cellules FeFETs est aussi
simplifiée du fait que la ferroélectricité avec le hafnium est compatible avec les processus
CMOS existants, contrairement aux autres matériaux qui nécessitent des processus plus
complexes pour leur fabrication.

Ces avantages font des technologies ferroélectriques des candidates idéales pour de nou-
velles architectures orientées traitement des données. La suite des travaux dans la thèse,
conjointement au projet SECRET, se fera en utilisant des technologies ferroélectriques
basées sur la technologie 28 nm SLP de GLOBALFOUNDRIES comme technologie prin-
cipale pour nos tests [21]. C’est dans ce contexte que s’inscrit la suite de cette étude, qui
s’intéresse à l’intégration de ces mémoires dans des architectures de logique en mémoire
(Logic-in-Memory, LiM).

2.1.2 In memory Computing :Logic-in-Memory à l’aide des NVM

2.1.2.1 Introduction au In-memory Computing et au LiM

Pour comprendre le LiM, il faut tout d’abord définir le plus grand groupe auquel ce
paradigme appartient, qui est ce que l’on peut appeler les architectures centrées sur la
mémoire. Ces architectures sont classées selon deux critères : tout d’abord la distance
entre les éléments de mémoire, puis les éléments de calcul et les technologies utilisées pour
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fabriquer ces éléments de mémoire. Grâce à ces critères, on peut distinguer deux catégories
d’architecture, à savoir celle pour le calcul proche mémoire (NMC pour Near Memory
Computing en anglais) où les unités de calcul sont proches, mais hors de la mémoire, et
l’architecture calcul en mémoire (IMC pour In Memory Computing en anglais) où cette
fois-ci les calculs sont embarqués dans les zones mémoire du cœur. On peut détailler le
modèle un peu plus avec cette fois-ci quatre catégories :

• Le calcul en mémoire (CiM pour Computing in Memory en anglais) : Le
calcul est réalisé en lisant les données de la mémoire par l’intermédiaire d’amplifi-
cateurs de détection. L’accès à la mémoire est modifié afin de prendre en charge le
calcul des fonctions booléennes. Par exemple [72], il est possible de faire en sorte que
la lecture d’information concerne une colonne de données ou plus au lieu d’une seule.
Cela fait que le système détecte comme donnée le résultat d’une fonction booléenne
(comme un NOR) des valeurs qui sont stockées en mémoire.

• Le calcul avec mémoire (CwM pour Computing with Memory) : C’est par
exemple un système qui va venir stocker en mémoire les résultats précalculés et dont
les adresses mémoire correspondent aux opérandes [73] .

• Le calcul proche mémoire (NMC) : L’unité de calcul se trouve à l’extérieur de
l’unité de mémoire. Les opérandes doivent être lus à partir de la mémoire.

• La logique en mémoire (LiM) : Il est possible d’accéder aux cellules de la mémoire
en mode ≪ calcul ≫ pour réaliser une fonction booléenne donnée, comme le montre
l’article définissant ce concept en 1970 [19] ou bien l’architecture Magic qui effectue
la même chose à l’aide de memristors [74] .

Le schéma Fig. 2.10 vient résumer ces catégories en une image. Des techniques plus
détaillées de classifications ont également été proposées. Dans [75], il est proposé un clas-
sement des architectures centrées sur la mémoire suivant l’emplacement de production
des résultats dans le système. Dans cette classification, on appelle calcul toute opération
logique ou arithmétique élémentaire. Ainsi, comme dans la figure Fig. 2.10, on peut distin-
guer les calculs selon leur proximité avec la mémoire. Si les calculs sont faits à l’intérieur
de la mémoire, on définit l’architecture comme étant CiM. Si le résultat est produit hors
de la mémoire, l’architecture est simplement CoM avec le O qui provient de Outside en
anglais. Cela est le premier niveau de détail, on peut aller plus loin en détaillant comment
sont produites les données. Pour la classe CiM on aura donc, les CiM-A (pour Array) si
les données sont produites en matrices par exemple, et pour les CoM on distinguera la
distance à la mémoire, avec les CoM-N (N pour Near, proche en anglais) que l’on peut
associer aux CnM définies précédemment, et les CoM-F (Far, lointain en anglais). Ensuite,
on continue cette classification en précisant quelle technologie de mémoire est utilisée pour
l’implémentation des matrices mémoires. Ces mémoires sont celles présentées dans la sous-
section sur les mémoires non-volatiles, à l’exception notable des mémoires ferroélectriques,
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Figure 2.10 : Présentation des différents types de calcul en mémoire avec deux principaux
paradigmes qui sont le IMC et le NMC. Sur la droite de la figure, on voit que l’IMC est
lui-même divisé en trois avec le CiM, le CwM et la LiM
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ainsi que des traditionnelles DRAM [76] et SRAM [77]. Finalement, les architectures sont
classées selon leur type de parallélisme. On peut en distinguer trois différents. Le pre-
mier est le parallélisme de tâche. L’architecture intègre plusieurs unités de contrôle (telles
qu’indiquée Fig. 2.12) indépendantes et plusieurs mémoires de données. On retrouve no-
tamment ce type de parallélisme dans les processeurs multi-cœurs actuels pour la gestion
de plusieurs tâches concurrentes. On a ensuite le parallélisme de données qui se distingue
par des architectures ne contenant qu’une unité de contrôle utilisée pour envoyer la même
instruction simultanément sur un ensemble de données. Le troisième et dernier est le pa-
rallélisme d’instruction où une seule unité de contrôle est utilisée pour exécuter plusieurs
instructions simultanément. Cependant, cette caractérisation n’est pas parfaite non plus.
On peut critiquer le fait d’intégrer les technologies utilisées comme critère de classification.
En effet, cette dernière ne parle pas des mémoires ferroélectriques. De plus, il faut trois
critères afin de pouvoir classer une architecture, mais l’axe technologie est un critère trop
large puisque ces technologies peuvent faire partie de plusieurs classes de proximité et de
parallélisme.

Maintenant que le concept de CiM a été présenté, il faut raffiner l’analyse par rapport
à ce qui sera utilisé pendant la thèse, à savoir la partie de Logic-In-Memory (LiM). Comme
précisé précédemment, ce paradigme existe depuis les années 70 [19]. L’objectif principal
de ce paradigme est donc de produire des mémoires capables d’effectuer directement des
calculs plutôt que de devoir effectuer des transferts importants de mémoire. Cette solution
est l’une des approches envisagées pour passer outre le souci du ≪ Mur de la mémoire ≫ [20]
tout en réduisant la consommation des circuits [58]. Le regain d’intérêt pour ce paradigme
est lié au développement des nouvelles technologies de mémoire émergentes présentées
précédemment, car ces dernières permettent de développer des solutions rivalisant en vitesse
avec les technologies DRAM et SRAM actuellement utilisées, tout en permettant la non-
volatilité.

2.1.2.2 Intégration des NVM dans les architecture LiM

L’intégration des NVM émergentes dans des circuits utilisant le paradigme LiM est un
point de départ intéressant pour les défis actuels que sont les applications d’IA qui ont
besoin d’une quantité énorme de données, ou encore pour contrer le phénomène du goulot
d’étranglement de Von Neumann. En effet, utiliser les nouvelles technologies permet d’avoir
de nouveaux outils pour lutter contre ces problèmes.

L’architecture 1T/1R pour les cellules RRAM a notamment permis de construire un
cube mémoire d’une grande densité [78]. Les cellules dans ce projet, en associant les cellules
OxRAMs à des transistors à feuillets nanométriques empilés (FinFET), permettent d’avoir
une densité de cellule de 23,9 F²/N avec N le nombre de feuillets empilés, ce qui donne la
possibilité d’une grande intégration. Le fait que ces cellules puissent se superposer permet
à l’architecture d’avoir un haut niveau de parallélisme pour l’écriture ainsi que pour la
lecture, ce qui est un critère important pour la Logic-in-Memory. De plus, les simulations
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SPICE réalisées dans l’article montrent aussi que l’approche utilisée est environ deux fois
plus efficace que les logiques traditionnelles.

Chacune des technologies propose ses solutions, à l’aide d’optimisations des cellules
mémoire. Les calculs vectoriels par exemple, peuvent être eux aussi optimisés à l’aide de
technologies non-volatiles. La STT-CiM [79] est une utilisation des mémoires STT-MRAM
afin d’obtenir une unité de mémoire capable d’effectuer des opérations logiques, vecto-
rielles ou encore arithmétiques. Dans les tests effectués au niveau d’un système complet,
les résultats montrent une amélioration des performances d’un facteur 4 tout en réduisant
la consommation énergétique du système mémoire d’un même facteur.

Le développement des mémoires non-volatiles a aussi permis l’optimisation de circuits
déjà existants et intéressant dans le contexte de LiM. En 2017, une équipe de l’université
de Notre Dame aux États-Unis a présenté un design de cellules TCAM (mémoires adres-
sables par contenu ternaire), utilisées par exemple dans les réseaux de neurones, basé sur
des FeFETs [80]. Le concept de leur cellule TCAM utilisant 4 transistors et 2 FeFETs
est de se servir non pas de différentes valeurs de résistance pour stocker les informations
binaires, mais d’utiliser la particularité de la courbe d’hystérésis des FeFET afin de pou-
voir stocker de l’information à l’intérieur d’un seul transistor. Cette amélioration permet
un gain de surface d’environ 42% lorsqu’elle est comparée à une architecture classique de
TCAM composée de 16 transistors CMOS avec des énergies et des délais de recherche de
contenu similaires. Cependant, ce n’est pas la seule amélioration que permet ce design,
car il offre aussi une réduction de la consommation par rapport à des designs utilisant
des RRAM/MTJ de respectivement 7,5 et 149 fois. Cette idée de TCAM basée sur les
FeFETs est poussée plus loin dans un autre article présentant cette fois-ci le concept de
TC-MEM [81]. L’idée est d’utiliser le fait que les FeFETs ont déjà été utilisés à la fois
comme cellule de mémoire pour réaliser de la LiM mais aussi des cellules TCAM. Il est
donc présenté ici une cellule faisant office à la fois de cellule mémoire mais aussi de cellule
TCAM. Cette cellule a notamment une utilité dans des algorithmes de chiffrement comme
l’AES, qui utilisent des tables de transformation communes pour chiffrer et déchiffrer des
données.

Dans le circuit présenté Fig. 2.11, il a fallu composer les deux fonctions de mémoire et
de mémoire adressable par contenu. Cela est fait en ajoutant un simple transistor nMOS
entre les deux FeFETs connectés en parallèle, représenté par l’entrée M. Lorsque l’entrée
M est égale à 0, le transistor nMOS est à l’état bas. Cela implique que seul le FeFET
2 peut changer la sortie de la ML (match line pour la TCAM)/ WL (word line pour la
mémoire simple). Cela correspond donc au mode mémoire. Quand l’entrée M est à l’état
haut (M=1), les FeFETs sont connectés en parallèle et produisent une sortie correspondant
à une fonction logique XOR, qui est le composant essentiel d’une mémoire TCAM.
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Figure 2.11 : Schématique d’une cellule TC-MEM pour un bit

2.1.2.3 Défis et problématiques liés à l’intégration des NVM

L’intégration de ces technologies émergentes permet d’avoir accès à de nouveaux types
de circuits comme les TC-MEM ou, comme l’illustrent les autres exemples, d’améliorer les
performances de circuits déjà existants. Il faut cependant pour cela passer outre les nom-
breux défis liés à l’intégration de ces nouvelles technologies. En effet, bien que les perfor-
mances soient améliorées dans certaines conditions présentées précédemment, les mémoires
émergentes non-volatiles ont encore de nombreux points à développer, notamment le fait
que ces cellules mémoires sont bien souvent écrites de manière individuelle, ce qui fait que
certaines cellules peuvent avoir un nombre d’écritures bien plus important à faire et donc se
fatiguer plus vite. Cette contrainte, ajoutée à la faible endurance de certaines technologies
pose une limitation importante [82].

De plus, les technologies de mémoires CMOS se sont développées au point d’aller en
dessous de 5 nanomètres. Il est donc compliqué d’intégrer de nouvelles technologies non-
volatiles à ces systèmes, car ces dernières sont encore à un stade assez immature et de
tailles beaucoup plus importantes [83].

Ces points sont deux exemples pour lesquels les mémoires non-volatiles émergentes
permettent de combiner des fonctions de stockage et de traitement au sein d’une même
unité de mémoire, mais qui ont besoin d’un environnement modulaire pour s’intégrer aux
cas d’utilisation actuels. La mise en œuvre concrète des approches Logic-in-Memory (LiM)
nécessite donc une articulation étroite entre les structures mémoires émergentes et les
unités de traitement, imposant ainsi des exigences spécifiques en matière de flexibilité
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architecturale. Dans ce contexte, l’architecture RISC-V, par sa nature libre, modulaire et
extensible, offre un cadre particulièrement pertinent pour explorer et intégrer ces nouveaux
paradigmes computationnels. La section suivante s’attache donc à présenter les fondements
de cette architecture et à en justifier le choix dans le cadre de nos travaux.

2.2 Processeur : RISC-V

Les architectures de processeurs jouent un rôle central dans le développement
des systèmes électroniques. Pendant longtemps, les modèles propriétaires, comme ceux
développés par Intel (x86) ou ARM, ont dominé le marché. Cependant, ces solutions, bien
que performantes, posent des limites significatives, notamment en termes de flexibilité, de
coûts et de dépendance technologique. C’est dans ce contexte qu’émergent des initiatives
comme RISC-V, une architecture ouverte et modulaire qui transforme le paysage grâce à
son accessibilité (licence libre) et sa capacité à s’adapter aux besoins spécifiques des nou-
velles technologies. Cette section explore comment RISC-V s’inscrit dans l’évolution des
architectures et pourquoi elle représente un atout majeur pour les projets expérimentaux
et innovants, en particulier ceux liés aux mémoires non-volatiles et aux systèmes Logic-In-
Memory (LiM).

2.2.1 Bref historique des architectures des processeurs

Afin de bien comprendre l’intérêt de l’architecture RISC-V, il est utile de revenir
sur l’historique de l’évolution des processeurs. Dans cette partie, il va tout d’abord être
présenté un résumé de l’évolution de l’architecture des processeurs, puis une présentation
de l’émergence de ≪ l’open hardware ≫.

2.2.1.1 Historique de l’architecture des processeurs

À l’origine des architectures utilisées actuellement dans nos systèmes se trouvent deux
architectures qui ont posé les bases des processeurs modernes. Tout d’abord, l’architecture
de Harvard mise au point en 1939 a été introduite avec l’ordinateur Harvard Mark 1 conçu
par Howard Aiken [84]. Cette architecture se caractérise par la séparation des mémoires
d’instructions et de données, ainsi que par des chemins d’accès distincts, permettant un
accès simultané aux données et aux instructions, comme illustré dans la Figure 2.12b.
Cependant, le principal inconvénient de cette architecture est que la conception de machines
l’utilisant est plus complexe et demande souvent plus d’espace que l’architecture de von
Neumann, également émergente à cette époque.

En parallèle, l’architecture de John Von Neumann, comme montrée Fig 2.12a, pro-
pose une machine séquentielle avec une mémoire commune pour les instructions et les
données [85]. Cette architecture a rapidement été préférée au modèle d’Harvard pour plu-
sieurs raisons. Tout d’abord, elle permet de considérer les programmes comme des données,
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Figure 2.12 : Schéma illustrant les deux architectures les plus couramment utilisées dans
les processeurs

ce qui permet une reprogrammation dynamique de ces derniers sans modifier la machine.
D’autre part, du fait de la mémoire partagée, l’architecture de Von Neumann est aussi
moins coûteuse en termes de surface et de complexité de conception. Ces points ont fait
que l’architecture de Von Neumann a pris le pas sur celle d’Harvard, bien que celle-ci puisse
proposer de meilleures performances.

Par la suite, les premiers ordinateurs ENIAC [86] ont été fabriqués, mais c’est principa-
lement à partir des années 1970 que les modèles de microprocesseurs actuels ont fait leur
apparition. En 1971, la société Intel introduisit le premier microprocesseur 4 bits avec la
puce Intel 4004 [87]. Quelques années plus tard, apparâıt l’architecture x86, encore utilisée
de nos jours avec la puce Intel 8086 [88]. Ces processeurs introduisent un jeu d’instructions
permettant des calculs plus complexes et efficaces que les anciens modèles. il s’agit aussi
d’un processeur à utilisation générale. Cela fait que cette série de processeurs d’Intel devient
dominante dans le monde des ordinateurs personnels à partir de 1981. Cette architecture
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est un processeur de modèle CISC du fait d’un grand nombre d’instructions différentes et
spécifiques, CISC signifiant ≪ Complex Instruction Set Computer ≫ en anglais. Cependant,
à partir des années 80, apparâıt nouveau type d’architecture avec les architectures dites
RISC pour ≪ Reduced Instruction Set Computer ≫ [89] qui vient de la réalisation du fait
que pour 80% du temps seuls 20% des instructions étaient utilisées.

Ce faisant, les constructeurs ont développé de nouvelles puces suivant ce précepte avec
notamment l’arrivée des puces ARM, pour ≪ Acorn RISC Machine ≫ du fait de l’entreprise
d’origine qui est ensuite devenue ≪ Advanced RISC Machine ≫ lorsque l’architecture s’est
démocratisée. L’intérêt de cette architecture est qu’elle se concentre sur un petit nombre
d’instructions pour avoir une exécution plus rapide ainsi qu’une meilleure efficacité
énergétique que son homologue x86. Cela en fait un choix intéressant pour tous les
systèmes embarqués. Le tableau Tab 2.2 ci-dessous compare ces deux architectures.

Critère
Type

d’architecture
Consommation
énergétique

Performance
Génération
de chaleur

Place dans
le marché

ARM CISC Faible
Optimisé pour
l’efficacité

Moins
importante

Systèmes embarqués
mobiles

x86 CISC Élevée
Optimisé pour
les performances

Plus
importante

PC et serveurs

Table 2.2 : Comparaison des architectures ARM et x86

Comme le montre Tab 2.2, ces deux architectures sont complémentaires et ont des
cas d’utilisation bien différents. Les processeurs de type x86 sont intéressants pour les
ordinateurs personnels, et les processeurs ARM, qui, du fait de leur faible consommation
énergétique, sont utilisés pour les systèmes embarqués, qui seront les modèles dominants
pour les années à venir. Ces architectures sont à l’heure actuelle toujours dominantes avec
un plus grand nombre de modèles, comme les modèles Ryzen de la marque AMD, qui sont
des architectures x86, ou encore les modèles d’Apple M1, qui utilisent l’architecture ARM
qui sont également utilisés dans les ordinateurs personnels. Cette évolution des architectures
est rappelée Figure 2.13 afin d’avoir une vue graphique de cette temporalité.

Ces architectures posent cependant des limites dans le contexte technologique actuel,
ce qui va faire nâıtre un besoin d’ouverture et donc aider à la naissance de ce qu’on peut
appeler l’≪ Open Hardware ≫.

2.2.1.2 L’émergence de l’open hardware

À partir de 1999, un groupe s’intéresse déjà au fait de se défaire des architectures
propriétaires, OpenCores [90] fondé par Damjan Lampret [91]. Ce groupe cherche à contrer
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Figure 2.13 : Frise chronologique de l’évolution des architectures de processeur

les soucis liés aux architectures propriétaires qui ont émergé petit à petit avec l’évolution
du monde numérique.

En effet, même si les architectures x86 et ARM maintiennent leur domination, leur
nature propriétaire entre de plus en plus en conflit avec les besoins changeants du secteur
en matière de flexibilité, d’efficacité et d’innovation. À mesure que l’industrie va ≪ au-delà
de la loi de Moore ≫ [92], où l’efficacité énergétique et la spécialisation deviennent de plus en
plus critiques, les architectures ouvertes offrent une voie d’avenir intéressante, permettant
une plus grande personnalisation sans les restrictions imposées par les fournisseurs en place.

Un autre de ces soucis est que cette complexité gonfle les coûts de développement, où
les processeurs x86 actuels prennent en charge environ 3600 instructions contre seulement
150 pour l’architecture ouverte RISC-V. Ce jeu d’instructions étendu implique un décodage
plus complexe, ce qui augmente la latence et la consommation d’énergie. De plus, ce grand
nombre d’instructions nécessite une surface de puce plus importante et une consommation
accrue de silicium. En outre, les exigences en matière de rétrocompatibilité entrâınent des
inefficacités supplémentaires. La prise en charge d’un code vieux de plusieurs décennies fait
que x86 conserve des instructions à longueur variable et des circuits redondants, augmen-
tant ainsi la consommation électrique et la production de chaleur. Certaines fonctionnalités
héritées, comme l’extension d’adresse physique (PAE) 32 bits, continuent de consommer
des ressources qui seraient mieux utilisées pour les charges de travail plus modernes. De
telles inefficacités sont parmi les raisons des limitations thermiques et de puissance des
architectures propriétaires. Contrairement à l’architecture ouverte RISC-V et à ARM, la
prise en charge héritée de x86 et l’architecture complexe CISC entrâınent une consom-
mation d’énergie plus élevée, ce qui rend x86 inadaptée aux appareils mobiles et IoT. En
outre, le besoin de refroidissement actif dans les systèmes x86 limite encore leur utilisation
dans des environnements à puissance limitée.

Ces limitations ont un impact direct sur les défis informatiques actuels. Les architectures
propriétaires sont limitées dans l’atténuation du goulot d’étranglement de Von Neumann et
le mur de mémoire. L’architecture x86 introduit la latence, et l’écosystème fermé d’ARM
dissuade l’adoption généralisée des techniques de calcul en mémoire proche. L’efficacité
énergétique demeure un défi permanent. Alors que l’ARM domine les appareils mobiles
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avec son design RISC à faible consommation d’énergie, son modèle de licence restreint la
personnalisation, ce qui limite son potentiel pour les charges de travail futures.

Cette inefficacité est également aggravée par une stagnation de l’innovation. Les ISA
propriétaires donnent la priorité aux intérêts des fournisseurs plutôt qu’à l’adoption plus
large de nouveaux paradigmes informatiques. L’adoption forcée d’ARMv8 par ARM, par
exemple, a brisé la compatibilité héritée, tandis que les architectures propriétaires ont été
lentes à intégrer des réponses comme le CiM pour combattre le mur de mémoire. Les
ISA ouvertes comme le RISC-V permettent d’expérimenter et de s’adapter à un rythme
beaucoup plus élevé, formant une innovation plus réactive en termes de technologie.

Outre la sophistication technique, l’enfermement des fournisseurs aggrave également le
problème. Les architectures propriétaires se traduisent par des dépendances importantes,
avec des migrations vers de nouvelles plateformes lourdes et coûteuses.

Les écosystèmes logiciels basés sur x86 et ARM nécessitent une émulation lors du pas-
sage à de nouvelles plateformes, ce qui entrâıne des pertes de performance et de compati-
bilité. Les contraintes matérielles jouent également un rôle, car les fournisseurs contrôlent
les mises à jour des fonctionnalités et les coûts associés. Par exemple, le projet Itanium
d’Intel a entrâıné des pertes financières monumentales dans l’industrie, montrant comment
la décision d’un seul fournisseur peut affecter l’ensemble de l’industrie.

La concurrence et l’innovation sont également limitées par des obstacles juridiques.
Les brevets déposés par Intel et ARM font qu’il est difficile pour des tiers de mettre au
point des solutions de remplacement sans devoir payer des frais de licence très élevés.
Une telle exclusivité profite aux grandes entreprises qui ont les ressources nécessaires pour
acheter des licences de base personnalisées, mais désavantage les petits acteurs car ces
architectures nécessitent des années de développement et des dizaines de millions de dollars
d’investissement avant d’atteindre le marché. Même ceux qui obtiennent des licences ne sont
pas entièrement protégés de l’exposition juridique, comme on le voit dans des cas tels que
Nvidia vs. Qualcomm / Samsung sur les brevets liés au GPU.

La fragmentation de l’écosystème est un autre problème grave. Les ISA propriétaires tels
que x86, ARM et MIPS (pour Microprocessor without Interlocked Pipelined Stages) [93],
dont l’entreprise fondatrice est passée à RISC-V depuis 2021 [94], ont contribué à la création
d’un écosystème logiciel fragmenté, où les changements architecturaux rompent souvent la
rétrocompatibilité. Par exemple, le passage d’AArch32 à AArch64 dans ARM a nécessité
d’importantes modifications logicielles et les développeurs ont dû faire face à des défis
pour maintenir la compatibilité multiplateforme. De plus, les architectures propriétaires
limitent la personnalisation et les utilisateurs ne peuvent pas optimiser les processeurs
pour des tâches spécialisées telles que l’IA et l’informatique en périphérie.

Pour résoudre ces problèmes, des architectures ouvertes comme RISC-V sont appa-
rues comme une alternative viable. En éliminant les restrictions liées aux brevets et aux
licences, le jeu d’instruction RISC-V permet l’innovation et l’accessibilité. En tant qu’ar-
chitecture ouverte, RISC-V permet l’intégration d’accélérateurs spécifiques à un domaine,
par exemple pour des conceptions orientées IA, sans restrictions de la part des ISA pro-
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priétaires. L’écosystème collaboratif RISC-V simplifie également la vérification et accélère
l’adoption de nouvelles technologies.

2.2.2 Présentation de RISC-V

2.2.2.1 Origines et philosophie

RISC-V (à prononcer RISC five) est un jeu d’instructions (ISA) ouvert sur lequel des
étudiants de l’université de Berkeley aux États-Unis ont commencé à travailler à partir
de 2010 [95]. Le ≪ V ≫ dans le nom correspond à la cinquième génération de processeurs
RISC développés à Berkeley. Cette initiative a été lancée par Krste Asanovic, Yunsup Lee et
Andrew Waterman qui avaient pour objectif de s’attaquer aux limitations des architectures
propriétaires dominantes et de leurs jeux d’instructions, x86 et ARM par exemple. Comme
expliqué précédemment, ces architectures sont fréquemment inaccessibles aux académiciens
du fait des prix des licences de ces architectures et des problèmes évoqués plus haut. Ils se
sont donc inspirés de ce qui existait déjà au niveau du développement logiciel et avaient
pour objectif d’offrir avec RISC-V le même niveau d’ouverture et de flexibilité dans le
monde du développement électronique.

La première version du manuel de RISC-V est publiée en 2011, avec un jeu d’ins-
tructions minimaliste mais extensible pour permettre une utilisation académique et une
utilisation à la fois académique et industrielle. À partir de 2015, la fondation RISC-V est
créée avec pour objectif de promouvoir et de favoriser l’adoption à grande échelle du jeu
d’instructions RISC-V. L’organisation s’est fortement développée et compte maintenant
plus de 200 entreprises membres contribuant à l’écosystème RISC-V.

La philosophie du jeu d’instructions est de promouvoir l’ouverture, la modularité et
l’efficacité. Pour cela RISC-V peut s’appuyer sur des caractéristiques clés, qui constituent
son principal attrait pour les concepteurs et utilisateurs de cette architecture. Ces dernières
sont les suivantes :

• Une architecture ouverte : RISC-V a été créé avec comme premier objectif de
faire un jeu d’instruction ouvert ne nécessitant pas de payer des frais afin de pouvoir
développer sur le jeu d’instruction ou encore d’utiliser les extensions qui ont été
validées par la fondation RISC-V

• Une ISA simple et efficace : L’objectif de RISC-V est d’être un jeu d’instruction
simple et efficace afin de favoriser la rapidité d’implémentation et la portabilité. À
titre de comparaison, dans le jeu d’instruction de base de RISC-V, le RV32I comprend
52 instructions distinctes [96]. À l’inverse, le jeu d’instructions de base A32 de ARM
comporte au minimum 151 instructions [97].

• Une grande modularité : La vraie grande force de RISC-V est sa modularité,
les jeux de bases (RV32I ou RV64I) sont extensibles via des modules optionnels qui
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permettent de développer simplement des architectures spécialisées dans certaines ap-
plications [98] comme par exemple les calculs vectoriels, la gestion des flottants ou en-
core même des calculs pour la cybersécurité avec l’implémentation des mathématiques
pour les champs finis.

• Un écosystème en pleine expansion : plus de dix ans après son introduction, la
communauté RISC-V continue de s’étendre avec de nouveaux acteurs qui s’intéressent
à ce jeu ouvert. Il y a déjà l’existence notable de projets impactants comme par
exemple Rocket Chip par Chipsalliance qui permet de développer un système sur
puce via leur application [99]. Il est aussi estimé que pour 2025, il y aurait 60 milliards
de coeurs RISC-V [98]

2.2.2.2 Intérêt de RISC-V pour les nouvelles technologies de mémoire et le
LiM

Les caractéristiques présentées précédemment permettent de nombreux cas d’utilisation
de RISC-V dans les technologies actuelles. Un processeur basé sur des memristors ainsi
que de la LiM a réussi à atteindre une amélioration de 70% en termes de performance
et de consommation d’énergie dans le cas d’utilisation d’un algorithme de hachage lors de
communications via des outils IoT [100]. L’intérêt de RISC-V dans ce contexte de ressources
limitées est le fait que le jeu d’instructions de base soit simple et peu gourmand en termes
de consommation, mais que malgré tout, il puisse aussi s’adapter à un nouveau type de
calcul, dans ce cas, l’algorithme de hachage.

Dans un autre exemple, la possibilité d’étendre le jeu d’instructions de RISC-V a per-
mis d’intégrer de la LiM au sein d’un processeur [101]. Cet ajout a permis d’obtenir une
réduction de la consommation d’énergie d’au moins 43% lors d’un benchmark avec des
technologies CMOS classiques, mais aussi de rendre le code plus parallèle et de réduire le
nombre d’opérations mémoire.

Il apparait que RISC-V est très intéressant afin d’utiliser sa possibilité d’extension du
jeu d’instructions de base tout en restant un moyen de construire des processeurs peu
énergivores. Cependant, ce n’est pas tout, car RISC-V peut aussi servir dans le cas de pro-
cesseurs cherchant la haute performance, bien qu’il reste encore en retrait par rapport à des
architectures établies comme x86. À l’heure actuelle, RISC-V se dote d’extensions permet-
tant la conception d’architectures de type GPU [102]. Il existe également de nombreuses
autres extensions, notamment dédiées à la cryptographie post-quantique [103], ainsi que
d’autres domaines détaillés dans la littérature [98].

L’introduction des architectures ouvertes comme RISC-V facilite l’exploration de nou-
velles approches d’intégration, telles que celles requises par les dispositifs Logic-in-Memory.
Toutefois, l’évaluation rigoureuse de ces systèmes, à la fois sur le plan fonctionnel et en
termes de performances, impose la mise en œuvre de méthodologies de test adaptées. La
section suivante a pour objectif de présenter les différentes stratégies de validation des
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systèmes et de nouveaux opérateurs, en mettant en lumière les apports spécifiques de la
simulation, de l’émulation et du prototypage.

2.3 Méthodes d’évaluation des technologies de mémoires
non-volatiles.

L’évaluation des technologies de mémoires non-volatiles constitue une étape essentielle
pour valider leur faisabilité et leurs performances avant une intégration à grande échelle.
Face aux nombreux défis posés par ces technologies émergentes, tels que la variabilité des
dispositifs, la fiabilité à long terme ou encore leur adaptation aux systèmes complexes,
plusieurs approches complémentaires ont été développées. Ces approches, allant des tests
physiques sur prototypes aux simulations logicielles, en passant par l’émulation matérielle,
permettent d’obtenir une vision globale et détaillée des caractéristiques de ces mémoires
dans divers contextes. Cette section explore ces méthodes en détaillant leurs principes,
leurs avantages et leurs limitations, avant de démontrer pourquoi l’émulation se distingue
comme une approche clé.

2.3.1 Approches de tests et d’évaluations

Parmi toutes les méthodes pour tester les nouveaux opérateurs, il va ici être présenté
trois méthodes qui sont parmi les plus courantes pour l’évaluation. Dans l’ordre, vont être
présentés le prototypage qui consiste, comme son nom l’indique, à réaliser un prototype
des nouveaux opérateurs à l’aide par exemple d’un circuit spécifique à l’application voulue
(Application Specific Integrated Circuit, ASIC), puis la simulation qui utilise des logiciels
pour évaluer des représentations des circuits et enfin l’émulation qui se sert d’une plateforme
matérielle pour imiter le comportement réel des circuits ciblés.

2.3.1.1 Test Hardware : prototypage

Cette approche implique de concevoir physiquement les puces liées à notre nouvelle fonc-
tion, puis d’évaluer leurs performances réelles, leur fiabilité et leur compatibilité avec des
environnements plus grands [104]. Ce type de test permet d’avoir la plus grande fidélité
dans les résultats, car il est possible d’observer à la fois le fonctionnement du circuit,
mais aussi les variations lors de la fabrication des prototypes, les facteurs environnemen-
taux et le stress opérationnel. Habituellement, cette approche est utilisée comme méthode
d’évaluation finale permettant de faire un benchmarking avant de pouvoir envoyer les nou-
veaux circuits vers une production de masse. La raison pour laquelle cette méthode est
utilisée en dernier est notamment due aux coûts de fabrication des puces prototypes ainsi
qu’au temps nécessaire à leur élaboration. En effet, chaque nouvelle itération de la puce
demande de créer de nouveaux prototypes. Un autre point négatif de cette méthode est

37



le fait que l’observation du fonctionnement du système ainsi que le débogage sont plus
complexes du fait de la faible flexibilité du circuit et du coût éventuel des outils de test.

2.3.1.2 Simulation du circuit

La simulation est une approche orientée logicielle qui permet de modéliser le compor-
tement des cellules d’opérateurs à tester à divers niveaux d’abstraction, comme la cellule
elle-même, le circuit l’intégrant ou encore tout un système comme un processeur. Le concept
est alors d’utiliser les modèles physiques ou comportementaux des opérateurs désirés. Cette
méthode est généralement privilégiée dans les premières étapes de conception d’un nou-
vel opérateur car elle permet une itération rapide des paramètres du circuit sans avoir
besoin de fabriquer de nouveaux prototypes. À l’aide de la simulation, il est possible de
capturer en détail le fonctionnement des circuits et d’obtenir des informations concernant
l’endurance, la durée de rétention dans le cas des mémoires, ou encore les défaillances de
fonctionnement de l’opérateur. La simulation est cependant limitée par la vitesse à laquelle
elle peut fonctionner [25] où, pour simuler une seconde de fonctionnement d’un processeur
mono-cœur, cela peut prendre jusqu’à 8 heures. Une autre limitation est la précision des
résultats obtenus qui dépend de la définition du modèle utilisé. Ces modèles peuvent ne
pas prendre en compte la totalité de l’impact du monde réel et, par exemple, les défauts
de fabrication.

2.3.1.3 Émulation matérielle sur FPGA ou plateformes spécifiques

L’émulation est une technique qui se situe à l’interface des deux précédentes. Le principe
est d’utiliser une plateforme physique reconfigurable, comme un FPGA [105], dans le but
d’imiter le fonctionnement ainsi que de reproduire les timings des cellules testées à un
niveau proche du matériel. L’avantage principal de l’émulation est sa capacité à exécuter
des processus rapidement malgré leur complexité comparée à la simulation. Cela permet
donc de tester de nombreuses configurations pour le circuit émulé, malgré la complexité
apparente de l’application considérée, tout en restant dans un environnement contrôlé et
flexible. L’émulation, dans le cadre des systèmes mémoires par exemple, permet de tester
les interactions entre les NVM et les autres composants du système avant de passer à la
fabrication réelle. La reconfiguration des FPGAs permet des mises à jour rapides du système
à évaluer alors que le prototypage implique de refaire fabriquer de nouveaux circuits.

Un avantage des FPGA pour le test des mémoires non-volatiles est la possibilité
d’émuler une coupure d’énergie [106]. Cette capacité est particulièrement intéressant dans
le contexte actuel de l’IoT. Le point faible de cette méthode est qu’il est nécessaire de
configurer un système complet,même lorsqu’il s’agit de tester un opérateur élémentaire. De
plus, il faut prévoir un modèle adapté afin de ne pas avoir de conflit d’espace interne au
FPGA en termes d’espace mémoire, ce qui peut réduire la précision des résultats obtenus.
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2.3.2 Comparaison des méthodes et explication du choix pour la thèse

Technique Simulation Emulation Prototypage

Vitesse Lente Rapide Circuit réel

Flexibilité Elevée Elevée Basse

Fidélité
Dépendant
du modèle

Comportementale
ou structurelle

Exacte

Coût Faible Moyen Elevée

Débogage
Visiblité complète

du système
Monitoring, sondes,

Outil FPGA
Limité par les Sondes

Table 2.3 : Table de comparaison des points avantages et inconvénients de chaque méthode

Le tableau Tab 2.3 permet de comparer chacune des méthodes et d’expliquer le choix
méthodologique retenu dans cette thèse. Tout d’abord, une première comparaison peut être
établie du point de vue des performances. La simulation, selon le niveau d’abstraction sou-
haité, est facilement la plus lente des méthodes avec la difficulté à simuler des architectures
complexes comme des processeurs complets à un niveau RTL. Cependant, cette lenteur est
bien compensée par le fait qu’il s’agit de la méthode offrant la plus grande flexibilité pour
les tests, avec la possibilité de modifier absolument tous les paramètres imaginables. Le
recours exclusif à des outils logiciels rend aussi le débogage plus simple qu’avec les autres
méthodes comme l’émulation, qui nécessite malgré tout un contrôle du FPGA. Cependant,
de son côté, l’émulation possède une vitesse proche de la vitesse réelle du circuit grâce
à l’adaptation du modèle matériel visant à reproduire son comportement. En revanche,
les résultats obtenus seront uniquement comportementaux, du fait de la possible grande
abstraction du modèle utilisé. Le prototypage est le plus rapide avec une vitesse réelle ; en
revanche, il s’agit de l’approche la moins flexible et la plus difficile à tester. En termes de
coût, le prototypage constitue l’approche la plus onéreuse, suivi de l’utilisation d’un FPGA,
tandis que la simulation, reposant uniquement sur des outils logiciels, demeure la méthode
la plus économique. D’un point de vue général, chaque méthode a son intérêt et elles sont
complémentaires. La simulation est souvent utilisée pour obtenir les premiers résultats afin
de savoir s’il est intéressant de poursuivre la recherche, tandis que le prototypage permet
de consolider et de valider l’intégration finale du système.

L’émulation s’impose progressivement comme une méthode intermédiaire afin d’obtenir
des informations dans des systèmes plus complexes que le circuit seul. C’est dans ce contexte
que l’émulation a été retenue comme méthodologie principale pour cette thèse. Des résultats
préalables ont déjà été obtenus avec les circuits et l’émulation permet ainsi une évaluation
rapide dès les premières étapes de conception des opérateurs fondés sur des technologies
émergentes. Elle reste en effet plus économique et moins chronophage que la fabrication de
démonstrateurs matériels destinés à vérifier la fonctionnalité.
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2.4 Conclusions

La solution prometteuse du CiM afin de pallier le ≪ Memory Wall ≫ rejoint la littérature
présentée précédemment et s’impose comme une brique importante du développement de la
thèse. Son développement est particulièrement pertinent au regard des multiples bénéfices
proposés, notamment une augmentation des performances en termes de vitesse de fonc-
tionnement ainsi qu’une réduction significative de la consommation énergétique, comme
illustré par la Figure 2.3. Le projet SECRET s’inscrit dans ce contexte d’utilisation du
paradigme CiM afin de développer de nouveaux outils pour la cryptographie.

Ces nouveaux opérateurs basés sur les mémoires FeFET doivent être testés à la suite
de simulations donnant des résultats intéressants. Dans cette optique, la suite du manus-
crit présente une plateforme d’émulation reposant sur un cœur de processeur RISC-V,
comprenant de nouvelles instructions permettant d’effectuer l’émulation des opérateurs
nécessaires.
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3.2.1 Quel type d’unité de calcul pour la plateforme ? . . . . . . . . . . . 46

3.2.2 Le choix du processeur . . . . . . . . . . . . . . . . . . . . . . . . . 48

3.2.3 COMET RISC-V . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

3.3 La plateforme d’émulation complète . . . . . . . . . . . . . . . . 53
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L’essor des technologies NVM, en particulier celles basées sur des dispositifs émergents
comme les FeFETs, nécessite la mise en place de méthodologies d’évaluation adaptées à
leurs particularités. En effet, leur intégration au sein d’architectures de calcul, notamment
dans le cadre du Logic-in-Memory, implique des défis d’analyse complexes, tant au niveau
technologique que fonctionnel.Pour répondre à ces enjeux, l’émulation se présente comme
une approche efficace permettant d’analyser le comportement de circuits de calcul reposant
sur des dispositifs émergents, désignés par la suite comme des opérateurs,dans un environ-
nement réaliste, sans supporter les coûts associés à la fabrication de prototypes matériels,
ni les limitations de scalabilité rencontrées avec les simulations traditionnelles.Ce chapitre
propose ainsi de détailler le processus de mise en place d’une plateforme d’émulation dédiée
aux opérateurs non-volatiles, visant à permettre leur intégration, leur configuration et leur
analyse dans le contexte d’un cœur processeur RISC-V.

Les sections de ce chapitre s’articulent autour des étapes clés suivantes, avant de
conclure par une synthèse des choix techniques opérés, de la structure finale obtenue, et
des perspectives pour les expérimentations à venir :

• Choix pour l’élaboration de la plateforme d’émulation
Présentation des spécificités de l’émulation appliquée aux technologies émergentes,
ainsi que de la sélection du cœur de processeur cible en fonction des contraintes
d’intégration et de flexibilité.

• Implémentation des opérateurs non-volatiles
Description de la forme logique et fonctionnelle retenue pour les opérateurs, puis
intégration pratique au sein du cœur processeur via des extensions matérielles ou des
instructions spécifiques.

• Construction de la plateforme complète d’émulation
Assemblage des différents blocs nécessaires au bon fonctionnement de la plateforme,
intégration des outils de test, et préparation à l’évaluation.

3.1 L’élaboration du modèle pour les opérateurs NVM

Dans cette section, sont présentées les réflexions et les choix effectués dans le cadre de
l’émulation des opérateurs. Dans un premier temps, la piste de l’approche dite réaliste
est introduite avec l’exemple de l’émulation des FeFET, puis le choix de la carte de
développement retenue est détaillé au regard des facteurs clés identifiés.

3.1.1 Le modèle réaliste

Le projet SECRET, tel qu’expliqué précédemment, vise à concevoir de nouveaux
opérateurs exploitant des technologies émergentes non-volatiles. Au cours du projet,
l’approche adoptée consistait à utiliser les caractéristiques d’hystérésis des transistors
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(a) Arctangente
LVT : ER = 4.7%
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(b) Tangente hyperbolique
LVT : ER = 4.5%
HVT : ER = 4.3%
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(c) Spline cubique
LVT : ER = 2.1%
HVT : ER = 3.2%

Figure 3.1 : Comparaison des hystérésis entre modèle approché et modèle réel

ferroélectriques, obtenues à partir de tests sur des transistors ferroélectriques de 28 nm
réalisés par Namlab en Allemagne. Ces tests ont fourni des informations cruciales sur la
consommation de puissance et la vitesse de ces transistors. L’idée sous-jacente était de
développer un système centré sur un processeur intégrant une section dédiée à l’émulation
transistors ferroélectriques, permettant ainsi d’observer leur comportement dans le contexte
global d’un processeur.

Cette approche présente plusieurs avantages. Tout d’abord, comme rappelé dans le
chapitre précédent, elle offre un gain de temps significatif par rapport à la simulation
complète d’un processeur, qui peut prendre jusqu’à 8 heures pour simuler une seconde
de fonctionnement à une vitesse de 200 000 instructions par seconde [25]. De plus, elle
élimine la nécessité de développer des cartes d’essai physiques, réduisant le temps total de
conception ainsi que les besoins en matériaux. En concentrant l’émulation sur la dynamique
des transistors ferroélectriques, cette méthode permet une analyse plus ciblée et efficace
des performances, contribuant ainsi à accélérer le processus de développement du projet
SECRET.

Cette technique d’émulation permet d’avoir une vision précise du fonctionnement des
transistors étudiés afin de pouvoir obtenir les données les plus réalistes lors des tests de
ces derniers en termes de vitesse d’exécution et de consommation. Ce type d’émulation
a été réalisé au sein de l’équipe du projet SECRET par un autre doctorant [107] et il
obtient les résultats montrés Figure 3.1 sur le degré de précision par rapport à l’hystérésis
du fonctionnement des transistors.

On observe sur la Figure 3.1 que la reproduction des équations à l’aide des techniques
d’approximations classiques des équations donne des résultats très proches des courbes
issues de mesures expérimentales, avec des erreurs comprises entre 3% et 4% pour les
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courbes des hautes tensions (HVT) et de 4% et 2% pour les courbes des basses tensions
(LVT). Ces résultats montrent que le modèle approché permet d’obtenir des valeurs très
proches du comportement réel des transistors testés.Cependant, l’émulation des transistors
à l’aide de cette approche se révèle particulièrement gourmande en ressources matérielles
sur la carte FPGA utilisée dans le cadre de ces travaux, dont les capacités sont récapitulées
dans le Tableau 3.1.

Cellules logiques Blocs logiques reconfigurables LUT Blocs DSP Blocs RAM(en KB)

693 120 108 300 433 200 3600 52 920

Table 3.1 : Éléments présents dans le coeur FPGA Virtex7 XC7VX690T
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Figure 3.2 : Utilisation des ressources sur le FPGA (DSP ou LUT) en fonction de la
méthode choisie

La Figure 3.2 présente la consommation des ressources du FPGA lors de l’émulation
d’une unique courbe d’hystérésis. Il apparâıt que l’exploitation des ressources du cœur
Virtex-7 est particulièrement élevée. À l’exception de la méthode basée sur la tangente
hyperbolique, l’occupation des LUT n’apparâıt pas comme le facteur limitant dans ce
contexte, comme le démontre la Figure 3.2b lorsque les résultats sont comparés aux res-
sources disponibles sur le coeur Virtex-7. En revanche, la génération d’une seule courbe
requiert environ 50 unités de traitement du signal numérique (DSP) sur la carte FPGA,
conformément aux résultats illustrés à la Figure 3.2a.

La contrainte principale provient du fait qu’un transistor complet exige l’émulation
de quatre courbes distinctes : les courbes de tension et d’intensité associées à l’hystérésis
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montante, ainsi que ces mêmes courbes pour l’hystérésis descendante. Cela conduit à une
mobilisation d’environ 200 unités de DSP par transistor, limitant ainsi l’implémentation à
un maximum de 18 transistors ferroélectriques, sans sans même considérer la consommation
des ressources dédiées au processeur et aux autres éléments de la plateforme d’émulation.
Cette approche ne permet donc pas d’évaluer de manière exhaustive l’impact des transis-
tors ferroélectriques intégrés au sein du processeur, notamment dans le cas d’opérateurs
regroupant typiquement bien plus d’un ou deux éléments de ce type.

Afin de poursuivre cette démarche d’évaluation à l’échelle du système, il devient
nécessaire d’identifier une version simplifiée du modèle. Une telle simplification impliquerait
inévitablement une réduction de la précision des estimations obtenues, mais constituerait
un compromis nécessaire afin de rendre l’exercice d’émulation réaliste à l’échelle du système
envisagé.

3.1.2 Le modèle comportemental

Pour répondre aux contraintes d’utilisation des ressources liées à l’émulation précise
d’un transistor ferroélectrique, il a été choisi de développer un modèle abstrait, sous la
forme d’un ensemble de caractéristiques, désigné par la suite comme une carte modèle
afin de bien imiter le comportement des FeFET, sans avoir à représenter explicitement les
courbes caractéristiques. Les paramètres jugés pertinents pour la définition de ce modèle
sont les suivants :

• La consommation énergétique des transistors pour chacune des opération, , à savoir
la lecture et l’écriture, en fonction de la valeur manipulée (0 ou 1), afin de permettre
l’estimation de la consommation associée aux calculs,

• Les délais nécessaires à la lectures d’une donnée lors d’un passage au travers des
transistors,

• les délais nécessaires à l’écriture d’une donnée lors d’un passage au travers des tran-
sistors

L’utilisation de ces paramètres permet de concevoir un code de test destiné à
l’évaluation des opérateurs au sein de nos fonctions. L’utilisation de ces paramètres permet
de concevoir un code de test destiné à l’évaluation des opérateurs au sein de nos fonctions.

Par exemple dans le cas de la lecture pour un opérateur basé sur des FeFETs, il fau-
dra adapter le temps d’exécution associé à l’utilisation de la porte logique constituée du
transistor ferroélectrique à la fréquence de fonctionnement de l’unité de calcul. Dans le cas
d’une porte NAND à l’aide d’un unique transistor ferroélectrique [5], dans le pire cas, à
savoir lorsque la valeur stockée dans le transistor est 1 et qu’on vient mettre l’entrée à 1
aussi comme indiqué dans la table, le temps de lecture d’une donnée prend 260,3 ns. Si le
processeur possède une vitesse de 100 MHz soit l’équivalent d’un cycle toutes les 10 ns, ce
délai équivaut à devoir effectuer une lecture de la donnée contenue dans notre porte NAND
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non-volatile en prenant un total de 27 cycles processeurs. Bien que la valeur soit proche
de 260 ns, il est nécessaire de prendre en compte le temps complet du passage à travers la
porte et donc ajouter un cycle processeur aux 26 cycles si on arrondissait.

Concernant la consommation, il faut prendre en compte le passage dans chaque porte
en fonction de la table de vérité de cette dernière. Étant donné que les différentes portes
logiques utilisées dans le système sont connues, la plateforme permet de suivre le nombre
de traversées de chaque porte, ainsi que le résultat logique associé à chacune d’elles. Par
exemple, dans le cas de la porte NAND, le système surveille le nombre de passage par la
porte logique tout en vérifiant dans quel état est la porte logique quand on y passe. Pour
ce faire, un système de compteurs est utilisé. Une fois le total de passages dans la porte
effectué par le programme obtenu, les valeurs des compteurs sont renvoyées sur le PC pour
effectuer le calcul de consommation totale. Il faut faire de même pour l’écriture en tenant
compte cette fois-ci du passage d’une valeur à l’autre. Combien de fois passe-t-on de 0 à 1,
de 1 à 0 ou bien même de 0 à 0 ainsi que de 1 à 1.

Maintenant que la méthodologie d’implémentation des opérateurs est définie, en
implémentant un délai et en préparant des compteurs, il faut choisir une plateforme adaptée
à cette utilisation. Pour cela, il faut choisir un système simple et peu gourmand afin de col-
ler au contexte de l’IoT, et modifiable en profondeur pour pouvoir insérer nos opérateurs.
Le choix du langage de description ou de programmation n’est pas un critère déterminant,
mais la disponibilité d’un langage simple et facilement exploitable constitue néanmoins un
atout. Dans cette optique, la section suivante est consacrée à l’identification du composant
central du système qui sera utilisé comme base de la plateforme d’émulation.

3.2 Le choix du coeur de la plateforme

3.2.1 Quel type d’unité de calcul pour la plateforme ?

Pour répondre à l’orientation du projet SECRET vers l’IoT, il est impératif de
sélectionner un processeur adapté à nos exigences. Cela a nécessité une analyse approfondie
pour identifier l’unité de calcul la plus appropriée. Deux options principales se présentaient
dans notre cas : l’utilisation d’un microcontrôleur ou le choix d’un processeur généraliste.

• Pour le cas du microcontrôleur, il s’agit en général d’une architecture peu complexe
qui possède à la fois un coeur de calcul ainsi que tout un ensemble de périphériques
dont une mémoire embarquée. Cela autorise une utilisation quasi immédiate du
système, la seule contrainte résidant dans la prise en compte, lors de l’écriture du
code, des différents registres nécessaires au bon fonctionnement de l’ensemble des
périphériques. Dans le cadre de l’IoT certains peuvent être optimisés afin d’offrir une
utilisation ultra basse consommation. Le principal inconvénient des architectures de
type microcontrôleur réside toutefois dans leurs capacités de calcul limitées. En effet,
Le fait d’avoir un coeur de calcul simplifié et une mémoire de taille limitée ne permet
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pas un grand nombre de calculs différents. De plus, la programmation du micropro-
cesseur imposerait un code bien précis ne pouvant répondre qu’à une application
spécifique.

• Dans le cas des processeurs, ces derniers ont l’avantage d’être génériques et per-
mettent un nombre plus important de calculs. Contrairement aux microcontrôleurs,
les processeurs ne disposent généralement pas de périphériques ni de mémoire em-
barquée, en dehors d’éventuelles mémoires internes telles que les registres ou la
mémoire cache. Il est donc nécessaire de concevoir un environnement matériel com-
plet autour du processeur choisi, tout en veillant à respecter les contraintes propres
au contexte de l’IoT.

Que ce soit dans le cas d’un microcontrôleur ou d’un processeur, l’accès à l’architecture
interne de l’unité de calcul reste en général limité, ces architectures étant bien souvent la
propriété d’entreprises. Toutefois, le processeur offre une flexibilité accrue, même si cela
implique d’implémenter également les blocs périphériques nécessaires à son fonctionnement.
Ce choix est d’autant plus pertinent que la modification de l’architecture du cœur de calcul
constitue une transformation lourde, plus aisée à réaliser avec un processeur, notamment
grâce aux possibilités offertes par son implantation sur un FPGA.

Dans le cas d’un microcontrôleur, les mécanismes d’interruptions permettent effecti-
vement d’exploiter un certain parallélisme entre l’unité de calcul et les blocs matériels
associés. Cela constitue un avantage notable pour de nombreuses applications embarquées.
Cependant, dans notre contexte, l’intégration d’opérateurs non-volatiles nécessite une mo-
dification directe du flot d’exécution et de l’architecture du cœur, ce qui ne peut pas être
géré efficacement uniquement par des interruptions. Ces dernières restent adaptées pour
orchestrer des événements matériels, Les interruptions restent adaptées à l’orchestration
d’événements matériels, mais elles ne permettent pas de redéfinir le pipeline d’exécution ni
le jeu d’instructions, éléments centraux de notre étude.

Ainsi, le choix d’un processeur, pour lequel il est possible d’implémenter directement de
nouvelles instructions au sein du pipeline, s’est imposé comme la solution la plus adaptée
à nos objectifs.

L’étape suivante a consisté en la définition du type de processeur le plus adapté aux
besoins du projet. L’idée initiale reposait sur la conception d’un processeur entièrement
dédié, fondé sur un jeu d’instructions minimaliste que nous aurions pu enrichir progressi-
vement. Une telle approche aurait offert un contrôle total sur la définition et l’évolution du
jeu d’instructions, ainsi qu’une connaissance exhaustive de l’architecture matérielle sous-
jacente. Toutefois, cette piste a rapidement été écartée. En effet, le développement complet
d’un processeur représente un investissement considérable en temps et en ressources, no-
tamment pour assurer la validation fonctionnelle de l’architecture, la mise en place d’un flot
de compilation adapté et la conception d’un jeu d’instructions à la fois cohérent, flexible
et évolutif. Dans le cadre temporel restreint du projet SECRET, un tel investissement
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s’avérait difficilement compatible avec les objectifs de recherche visés. Par conséquent, afin
de disposer d’une base stable et éprouvée, il a été décidé de s’appuyer sur un jeu d’ins-
tructions existant, offrant à la fois un écosystème logiciel déjà établi et la possibilité d’y
intégrer de nouvelles instructions de manière plus pragmatique.

C’est pourquoi le jeu d’instructions RISC-V, tel que présenté dans le chapitre précédent,
constitue un choix particulièrement pertinent pour l’avancement de notre projet. En effet,
en tant que jeu d’instructions ouvert, et donc libre d’accès à l’utilisation pour tout le
monde, cela permet de développer ses propres architectures de calcul sans avoir à se soucier
de son appartenance à une entreprise. De plus, RISC-V a gagné une popularité croissante
à l’échelle internationale [108]. Il bénéficie d’une vaste communauté regroupant à la fois
des chercheurs et des acteurs industriels [109], garantissant l’existence d’un large éventail
de processeurs susceptibles de répondre aux besoins de notre projet. Par ailleurs, le jeu
d’instructions RISC-V repose sur des principes simples et offre une grande flexibilité pour
l’ajout d’instructions supplémentaires. Cette caractéristique confirme donc son adéquation
à nos besoins. En choisissant le jeu d’instructions RISC-V, le projet SECRET s’intègre à une
communauté dynamique dont le nombre de membres est en constante augmentation. Cela
nous permet d’échanger simplement avec les membres de cette dernière pour mieux se placer
et pouvoir avoir directement des informations par rapport aux processeurs développés. De
plus, cela permettra aussi à la communauté de réutiliser librement notre travail.

3.2.2 Le choix du processeur

Après avoir décidé de retenir un processeur déjà existant ainsi qu’un processeur basé sur
le jeu d’instructions RISC-V, il convient désormais d’identifier le processeur avec lequel les
travaux seront menés. La principale difficulté réside dans le fait que, parmi tous les proces-
seurs proposés librement, la majorité dispose d’une documentation très détaillée concernant
leur utilisation et la mise en place de l’environnement nécessaire à leur fonctionnement.En
revanche, en ce qui concerne la modification des cœurs et la description de l’organisation
des fichiers, la documentation se révèle généralement insuffisante, les explications étant
souvent très succinctes et se limitant à un simple schéma décrivant l’architecture globale.
Cette situation rend particulièrement complexe l’appropriation de l’architecture interne
du processeur, en raison du manque de commentaires dans la documentation décrivant le
cœur, ainsi que de l’absence fréquente d’un code exhaustivement commenté expliquant le
rôle et le fonctionnement des différents fichiers sources.

Il faut donc choisir un coeur de processeur qui répond bien à ces exigences ainsi qu’à
celles données par le projet SECRET. Le fait que le projet s’inscrive dans le contexte de
l’IoT implique de choisir une unité de calcul efficace énergétiquement mais aussi simple
et peu gourmande en termes de ressources sur le FPGA. Avec ces informations, on peut
établir les points suivants :

1. Une architecture simple et peu gourmande qui effectue le travail d’un processeur et de
ses fonctions basiques sans trop utiliser de ressource que ce soit en termes de silicium
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ou bien d’un point de vue consommation énergétique afin de coller aux architectures
présente dans les technologies utilisés en IoT.

2. Une architecture suffisamment bien documentée et/ou simple à comprendre afin de
pouvoir la modifier et de pouvoir la partager avec la communauté tout en incluant
les solutions que nous proposons.

Ces points font que les processeurs que nous allons chercher au sein de l’environnement
RISC-V seront ceux suivant le jeu d’instruction RV32-I qui est le set élémentaire de la
fondation RISC-V. De plus, dans l’idéal, le processeur trouvé n’aurait pas de mémoire
cache afin de garder la simplicité du processeur.

Les coeurs présentés ci-après sont ceux sur lesquels une période de réflexion a été
effectuée.

• Le coeur Rocket [110, 111] : Les coeurs Rocket sont relativements simple à générer à
partir de l’environnement Rocket Chip. Malheureusement, même si cette solution per-
met de générer des coeurs de processeur qui pourrais convenir à SECRET : RV32-I ;
ils sont écrits en Chisel et le RTL généré est en Verilog. De plus, le coeur possèderait
une mémoire cache d’après la documentation. Cela implique l’apprentissage de deux
nouveaux langages : Chisel et Verilog. Enfin, bien que la documentation soit relative-
ment fournie, elle ne permet pas de connaitre l’architecture interne du coeur généré
et impliquerait une étape d’ingénierie reverse afin de comprendre comment modifier
ce coeur pour l’adapter au projet.

• la plateforme PULP [112] : Les solutions de la plateforme PULP 1 : L’environnement
proposé par la plateforme PULP est assez vaste. Malheureusement, le plus petit coeur
proposé (zero-RISC-V) possède déjà les extensions de multiplication et de division, ce
qui n’est pas souhaité dans l’immédiat. De plus, les fichiers RTL disponible sont en ve-
rilog. La solution est donc écartée pour le moment. Néanmoins, elle reste intéressante
si jamais nous souhaitons changer de coeur au cours du projet ou comparer notre
solution avec un coeur de processeur léger qui pourrait convenir dans un contexte
IoT.

• la solution Neorrv32 [113] : Cette solution est un SOC complet et ne convient pas au
projet SECRET. Cependant, il est possible de télécharger la base d’un coeur RISC-V
RV32I configurable avec un grand nombre d’extensions (ce qui ne nous intéresse a
priori pas). Cette solution sera envisagée si le projet a besoin d’un coeur alternatif
car le code RTL est en VHDL et partiellement commenté : il sera possible d’adapter
l’architecture après une étape d’ingénierie inverse.

• La solution potato [114] :Il s’agit d’un petit processeur développé en VHDL qui
pourrait convenir au projet. Son seul défaut est de présenter un code non commenté
réparti sur un grand nombre de fichier. Cela fait que pour pouvoir travailler sur le
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processeur une lourde étape d’ingénierie inverse est nécessaire pour comprendre le
code. De plus cette solution est laissée de côté car elle n’est plus mise à jour et il n’y
a presque pas de suivi.

• le coeur VexRISCV [115] : Ce coeur RISC-V a été développé dans un langage basé
sur Chisel appelé SpinalHDL. Sa force est de pouvoir générer du Verilog ou du VHDL
alors que chisel ne permet que de générer du Verilog. L’inconvénient majeur de cette
solution réside dans le fait qu’il faut apprendre un langage supplémentaire. De plus,
comme pour la majorité des coeurs disponible, celui proposé de base est très peu
commenté pour des modifications. Cette solution a toutefois été explorée dans un
premier temps car le fait de pouvoir générer VHDL et Verilog est très intéressant
pour toucher une plus grande communauté internationale. Cependant, la solution a
été écarté face à la difficulté d’apprentissage du langage mais aussi car la génération
du RTL n’est pas hiérarchique : cela implique de retravailler les fichiers générés pour
clarifier le code.

• le processeur COMET [116] : Ce coeur RISC-V a été développé à l’aide d’un langage
utilisant le paradigme orienté objet du C++, offrant une flexibilité et une lisibilité no-
tablement supérieures aux approches basées sur les langages de description matériels
classiques (HDL). Cette spécification unique permet, via des méthodes de synthèse
haut niveau, de générer à la fois du Verilog et du VHDL, alors que des solutions telles
que Chisel se limitent à la production de Verilog, ce qui élargit le potentiel d’adop-
tion internationale du cœur COMET. L’utilisation du language C++ permet aussi
de créer à partir du même code source, tant le design matériel cible que des simu-
lateurs performants et précis par compilation logicielle. La modification, l’expansion
et la vérification du modèle processeur se trouvent ainsi facilitées par l’utilisation
de méthodologies standards du développement logiciel. Toutefois, cette approche re-
quiert l’utilisation d’une ressource logicielle supplémentaire pour la génération du
cœur, et il faut noter que, comme pour la plupart des cœurs disponibles, la docu-
mentation en vue de modifications reste limitée. Malgré ces réserves, la possibilité de
générer facilement des versions matérielles et simulées à partir du même code source
représente un atout significatif pour l’évolution rapide de l’architecture, même si une
simplification et une amélioration de la hiérarchisation du code généré pourraient
encore optimiser cette méthode.

On choisit donc de se concentrer sur le processeur COMET comme plateforme de
référence lors de notre projet. Ce coeur a été développé par l’équipe de l’Institut Na-
tional de Recherche en Informatique et en Automatique (INRIA) de Rennes. Le fait qu’il
s’agisse d’un laboratoire français a permis d’établir des interactions étroites, et a notam-
ment conduit à un séjour de trois semaines en septembre 2022 afin de se familiariser avec
l’utilisation du logiciel CATAPULT HLS pour la synthèse de descriptions matérielles en
VHDL ou en Verilog, à partir d’une base de fichiers en C++. Ce séjour a également permis
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de se familiariser avec l’agencement des fichiers et de comprendre le fonctionnement du
simulateur du coeur COMET. Ce simulateur constitue un élément central de la démarche,
car il permet de tester les fonctionnalités ajoutées au cœur RISC-V tout en fournissant des
résultats préliminaires sur les opérateurs évalués. Les résultats présentés dans le chapitre
suivant sont d’ailleurs issus de ce simulateur.

Afin de mieux appréhender les capacités et les choix de conception du cœur COMET,
il est essentiel d’en examiner en détail le fonctionnement interne. La section suivante se
propose ainsi de présenter les caractéristiques architecturales clés de ce processeur RISC-V,
ainsi que les spécificités de son implémentation et de son pipeline, qui constituent le socle
des développements menés dans ce projet.

3.2.3 COMET RISC-V

Le cœur RISC-V COMET a été conçu dans le but d’exploiter au maximum le potentiel
de la synthèse haut niveau (High-Level Synthesis, HLS). Ce paradigme a pour objectif de
venir contrer un problème du design RTL qui provient du fait de la complexification des
systèmes embarqués, qui deviennent de plus en plus complets, comprenant de plus en plus
d’élements à développer et à tester [117]. L’objectif du HLS, en utilisant un langage haut
niveau comme par exemple le C est de permettre d’obtenir la description d’un système
complet à partir du fichier décrivant son fonctionnement comportemental dans ce langage
haut niveau ainsi que d’un outil traduisant ce fichier dans les langages fréquemment utilisés
qui sont le Verilog ou encore le VHDL. Ce projet, initié et développé à l’INRIA Rennes,
met en évidence l’intérêt de la HLS dans le domaine des architectures processeur. En plus
de la rapidité de prototypage et de validation, la description haut niveau offre une souplesse
importante, en permettant à la fois la simulation fonctionnelle et la génération automatique
d’une description matérielle équivalente en RTL (VHDL ou Verilog). Cette approche réduit
considérablement les contraintes liées à la maintenance d’un code RTL et permet des gains
notables en productivité.

Le cœur COMET est un coeur totalement décrit à l’aide du langage C++, qui
implémente l’ISA RISC-V RV32I, auquel il est possible d’ajouter certaines extensions,
comme l’extension M introduisant les opérations de multiplication. Le processeur peut
également intégrer une mémoire cache, bien que cette fonctionnalité ne soit pas recherchée
lors du développement de la solution du fait de l’objectif d’avoir un système simplifié au
maximum afin de représenter de petits objets issus de l’IoT. L’interface mémoire est conçue
de manière générique : elle repose sur l’héritage d’une classe abstraite qui définit un en-
semble d’entrées/sorties standardisées. Grâce à ce mécanisme, le cœur reste indépendant du
type de mémoire utilisé, ce qui permet de substituer facilement des caches, des scratchpads
ou encore une combinaison des deux, selon les besoins expérimentaux.

Le processeur fonctionne avec un pipeline à cinq étages, dont chacun est explicitement
décrit par une fonction dédiée en C++. La Figure 3.3 illustre l’organisation interne du
pipeline du cœur COMET, dont le fonctionnement repose sur une organisation séquentielle
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Pipeline

Initialisation Fetch Decode Execute WriteBackMemory

Figure 3.3 : Pipeline du processeur Comet

des étapes :

1. Fetch : récupération de l’instruction en mémoire.

2. Decode : décodage de l’instruction, réalisé à l’aide de structures switch-case adaptées
aux différentes catégories d’instructions.

3. Execute : exécution de l’opération, incluant notamment les opérations arithmétiques
et logiques, lui aussi réalisé à l’aide de structure switch-case.

4. Memory : accès mémoire pour les instructions de chargement et de stockage.

5. Write Back : écriture du résultat dans le registre de destination.

Un soin particulier a été porté à la gestion des dépendances et à la mise en place des
mécanismes de forwarding, indispensables pour garantir le fonctionnement correct et per-
formant du pipeline.

La description C++ du cœur peut ensuite être synthétisée à l’aide de l’outil Catapult
HLS (Mentor) et de Design Compiler (Synopsys). L’utilisation de ces outils permet la
génération automatique de fichiers VHDL ou Verilog directement à partir du code C++
haut niveau. Il est cependant important de noter qu’afin d’ajouter de nouvelles opérations,
il faut effectuer une vérification manuelle du temps d’exécution desdites opérations, afin
de s’assurer qu’elles n’introduisent pas de ralentissement significatif dans le pipeline, en
créant par exemple un étage superflu non désiré dans la pipeline. Cependant ce n’est pas
tout : comme le coeur est totalement décrit à l’aide de C++, il est possible de compiler
le coeur et de l’utiliser sous la forme d’un simulateur C++ qui correspond strictement à
la description matérielle générée. En effet, le simulateur ainsi produit est précis au cycle
et au bit d’information prêt, ce qui facilite grandement le débogage (réalisé avec des outils
standards tels que GDB) en comparaison avec une approche RTL classique, beaucoup plus
laborieuse.

La conception du cœur COMET met en avant sa simplicité et sa modularité. Sa des-
cription, composée d’environ un millier de lignes de C++, peut être facilement comprise
et modifiée, ce qui rend l’ajout de nouvelles instructions ou de mécanismes de suivi (par
exemple le comptage des occurrences d’instructions) particulièrement aisé. De plus, le pro-
jet tire profit de pratiques modernes de développement logiciel, telles que l’intégration
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Figure 3.4 : Schéma complet de la plateforme d’émulation des opérateurs non-volatiles

continue, permettant de vérifier à chaque modification que le simulateur fonctionne correc-
tement et qu’il est toujours synthétisable en matériel.

L’intérêt principal du cœur COMET réside ainsi dans sa flexibilité et son accessibilité :
basé sur le jeu d’instructions RV32I, et pouvant intégrer ou non une mémoire cache, il
constitue une base simple mais efficace pour l’expérimentation. Le fait que l’ensemble du
pipeline soit décrit dans un unique fichier C++ facilite la prise en main et la modification de
certains étages, condition indispensable à l’intégration d’instructions personnalisées dans
le cadre de nos travaux.

Maintenant que le processeur COMET, élément central de la plateforme d’émulation
matérielle, a été présenté, il est temps d’utiliser celui-ci dans la plateforme d’émulation et
de présenter son fonctionnement global dans la prochaine section de ce chapitre.

3.3 La plateforme d’émulation complète

Maintenant que tous les éléments de la plateforme ont été présentés et que la méthode
d’émulation des opérateurs a aussi été présentée, il convient maintenant de décrire la pla-
teforme dans son ensemble ainsi que ses différents blocs. L’ensemble de la plateforme est
représenté Figure 3.4, et chaque bloc va maintenant être présenté plus en détail.

Outre les principaux blocs de la plateforme qui sont le processeur COMET qui a pour
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objectif d’effectuer tous les calculs et qui contient les opérateurs non-volatiles, et le Core
Manager, qui, lui, est le contrôleur de la plateforme, la plateforme possède des blocs secon-
daires, présentés ci-dessous.

Le bloc horloge : Le bloc PLL pour Phase Lock Loop, boucle à verrouillage de phase
en français, est le bloc servant d’horloge dans la plateforme.

Le bloc UART : Ce bloc permet la communication avec l’ordinateur connecté à la plate-
forme via une liaison UART, qui signifie receveur/émetteur asynchrone universel (Universal
Asynchronous Receiver Transmitter). L’ensemble des données reçues par ce bloc est envoyé
au Core manager et c’est aussi à l’aide de ce bloc que sont transférées les données relatives
aux opérateurs non-volatile.

La DPRAM : La mémoire RAM double port (Dual-Port RAM) est la mémoire princi-
pale de la plateforme d’émulation, elle contient toutes les informations relatives aux données
qui seront utilisées par la plateforme ainsi que l’ensemble des instructions du programme.

Le bloc des Ports Externe : Cette partie de la plateforme permettra dans un temps fu-
tur de se connecter à des périphériques nécessitant l’utilisation des technologies de mémoire
non-volatile.

Le bloc d’Accès Core Manager : Ce bloc permet de faire la liaison entre le Core
manager, qui contrôle toute la plateforme, et le processeur COMET à l’aide d’instructions
ajoutées au set d’instructions de base RISC-V.

le bloc MUX : Un multiplexeur qui va faire en sorte que soit la DPRAM reçoit les
données envoyées par le core manager, soit la DPRAM va envoyer la suite d’instructions
du programme au processeur COMET.

Core Manager : L’objectif de cette partie de la plateforme est donc de contrôler l’en-
semble de la plateforme d’émulation. Pour ce faire, le Core manager possède 4 commandes
de contrôle sur 8 bits lui permettant d’interagir avec le reste de la plateforme. Ces com-
mandes sont les suivantes :

• Obtenir l’ensemble du programme de la part de l’ordinateur via la connexion UART
et l’envoyer vers la DPRAM,

• Envoyer tout ou partie de la mémoire de la plateforme d’émulation vers l’ordinateur,

• Mettre le CPU COMET en route en envoyant un signal d’activation via le control
bus reliant le CORE Manager au processeur.
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• Mettre le CPU en pause si un signal est reçu dans le Core manager via le bloc d’accès
au Core manager

Ces quatre commandes permettent une utilisation du processeur COMET. De plus, la
dernière instruction, permettant de réaliser une mise en pause du processeur à n’importe
quel moment, permet d’obtenir les informations dans la mémoire de la plateforme, comme
par exemple après un calcul critique de la part de la plateforme.

Le processeur COMET RISC-V : Le bloc principal de la plateforme, comme présenté
précédemment, le processeur COMET est un processeur RISC-V RV32I auquel on a ra-
jouté de nouvelles instructions afin de pouvoir effectuer nos opérations d’émulation, ou de
simulation lorsqu’on utilise le simulateur fourni, et de tests de nos opérateurs non-volatiles.
Comme l’objectif de la thèse est de tester nos opérateurs avec le processeur le plus simple
possible du fait du contexte de l’IoT, la mémoire cache a été retirée.

Les opérateurs non-volatiles : Ce bloc peut être implémenté de trois manières dis-
tinctes. Tout d’abord, le bloc numéro 1 qui n’est pas là en lui-même étant donné qu’il
est inclus sous la forme d’instructions dans notre processeur COMET RISC-V. Chacune
des nouvelles instructions sera dédiée à l’utilisation d’un nouvel opérateur. En pratique à
l’utilisation, elles sont placées dans le code C à l’endroit où les opérateurs vont être utilisés
à l’aide de l’assembleur inline. Utiliser cette méthode permet d’enlever l’étape de modifica-
tion du compilateur pour utiliser les instructions préparées. C’est avec cette méthode que
sont présentés les résultats du chapitre suivant. Ensuite, le bloc numéro 2 vient représenter
une implémentation dans la cellule mémoire pour effectuer du IMC. Pour cette méthode,
les informations à traiter seront référencées et placées directement à des adresses mémoires
spécifiques qui effectueront les calculs et écriront le résultat de ces opérations dans une autre
adresse dédiée à l’opérateur. Enfin le Bloc 3 vient représenter la méthode utilisant un autre
élément connecté au SOC. Cela peut représenter un autre FPGA utilisant une émulation
nécessitant plus de ressources matérielles que disponibles sur une seule puce ou bien encore
des modèles physiques des opérateurs construits afin de tester leur fonctionnement à la
suite de leur élaboration plus poussée.

3.4 Conclusions

Au cours de ce chapitre, la plateforme d’émulation a été détaillée dans son ensemble,
afin de comprendre la démarche suivie pour sa conception. Son fonctionnement, ainsi que la
manière dont les opérateurs basés sur les mémoires non-volatiles (NVM) sont implémentés
et émulés, ont été présentés dans le but de permettre leur évaluation.

Le choix du processeur RISC-V COMETpermet d’intégrer au sein de la plateforme un
processeur développé en France, reposant sur le jeu d’instructions RISC-V, aujourd’hui
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largement adopté par la communauté scientifique. La plateforme présentée fonctionne ac-
tuellement en simulation, à l’aide du processeur COMET, et est destinée à être déployée
ultérieurement sur FPGA.

À terme, l’objectif est de disposer d’un processeur pleinement fonctionnel sur la plate-
forme matérielle et d’exploiter les ports externes afin de connecter des périphériques, dans
le but d’élargir le champ des tests réalisés, notamment vers des systèmes plus complexes.
De plus, le cœur COMET permet d’obtenir des résultats préliminaires par simulation,
facilitant ainsi la validation des choix architecturaux avant l’implémentation matérielle.

Ces premiers résultats seront présentés dans le chapitre suivant, au travers d’un cas
d’étude portant sur l’algorithme de sécurisation des données AES.
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La mise en place d’une plateforme d’émulation dédiée aux opérateurs non-volatiles,
détaillée au chapitre précédent, constitue une première étape vers l’évaluation concrète
de l’intégration de ces opérateurs dans des architectures de traitement standards. Afin de
valider l’intérêt de la méthode présentée, il est nécessaire de s’appuyer sur un cas d’usage
représentatif à la fois des contraintes réelles du monde applicatif et des exigences fonction-
nelles d’un traitement embarqué. C’est dans ce cadre que s’inscrit ce chapitre, qui s’at-
tache à tester et analyser l’impact de l’intégration d’opérateurs non-volatiles, inspirés des
technologies émergentes comme les FeFET, à travers l’exécution partielle d’un algorithme
cryptographique de référence : l’AES (Advanced Encryption Standard) [118].

Le choix de l’AES comme base expérimentale se justifie par plusieurs raisons. Tout
d’abord, comme présenté en introduction du manuscrit dans le contexte de l’IoT avec le
projet SECRET, la confidentialité des données échangées est cruciale. Les objets connectés
génèrent un volume croissant de données sensibles, qu’elles soient médicales, bancaires ou
industrielles, qui nécessitent une couche supplémentaire de sécurisation, ce qui se traduit
généralement par des mécanismes de chiffrement sur des modules spécifiques comme la
méthode proposée en Figure 1.2b. Cet algorithme occupe une place centrale dans les pro-
tocoles de sécurité modernes. En effet, en tant qu’algorithme standardisé et largement
adopté, il constitue de ce fait un cas d’étude pertinent.

D’autre part, l’AES présente une structure modulaire composée de plusieurs opérations
mathématiques, dont certaines se prêtent particulièrement bien à une implémentation
matérielle dédiée, voire à une réécriture sous forme d’opérateurs spécialisés. En particu-
lier, les opérations définies sur des corps de Galois, au cœur du fonctionnement de l’AES,
nécessitent des calculs algébriques spécifiques qui offrent un terrain favorable à l’étude de
blocs logiques alternatifs, qu’ils soient volatiles ou non-volatiles.

L’objectif de ce chapitre est double. Il s’agit d’une part de démontrer la capacité de
la plateforme d’émulation à prendre en charge l’exécution d’opérateurs complexes intégrés
dans un cœur RISC-V à l’aide de la méthodologie présentée précédemment. D’autre part, il
permet d’analyser l’influence de ces opérateurs sur le comportement global du système. Ce
travail est mené à l’aide d’un simulateur logiciel, dans lequel les opérateurs non-volatiles
sont représentés par des modèles comportementaux insérés dans le flot d’instructions du
processeur.

Le chapitre se découpe de la manière suivante. Tout d’abord, une présentation du
contexte cryptographique de l’AES, de ses fondements algébriques, et des opérations ciblées
pour l’intégration d’opérateurs spécialisés. La partie suivante décrit la mise en œuvre
concrète de ces opérateurs au sein de l’environnement d’émulation, avant de conclure par
une analyse des résultats obtenus, illustrant les apports et les limites de cette approche
dans un cadre d’expérimentation réaliste.
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4.1 Présentation du contexte de l’expérience : l’AES et les
Corps de Galois

L’AES, pour Advanced Encryption Standard, est l’un des algorithmes de cryptographie
les plus utilisés au monde, qui a été standardisé en 2001. Cet algorithme de cryptogra-
phie symétrique moderne assure la protection des données sensibles à l’échelle mondiale.
Sa conception repose fortement sur l’utilisation des mathématiques des corps de Galois,
qui fournissent la structure algébrique nécessaire à la réalisation de ses transformations
fondamentales. Un point fort majeur des algorithmes de cryptographie est que nombre
d’entre eux utilisent des constantes publiquement connues qui restent les mêmes pour une
longue période de temps et l’AES ne fait pas exception. Au vu des capacités de nos fu-
turs opérateurs à conserver en mémoire pour une longue durée les informations, cela fait
de l’AES un candidat idéal pour tester ces capacités de stockage. Cette section propose
une présentation approfondie de l’AES, puis explore les fondements mathématiques des
corps de Galois, et se conclut par des exemples concrets illustrant leur mise en œuvre dans
l’algorithme.

4.1.1 L’Advanced Encryption Standard : Un algorithme de cryptogra-
phie impactant

4.1.1.1 Introduction à l’AES

La norme AES (Advanced Encryption Standard) est un algorithme de chiffrement par
blocs symétrique devenu la norme mondiale en matière de chiffrement des données sensibles.
Développé en réponse aux vulnérabilités de son prédécesseur, le DES (Data Encryption
Standard), l’AES a été mis au point par le NIST (National Institute of Standards and
Technology) aux États-Unis et publié officiellement sous le nom de FIPS PUB 197 en
2001 [119]. L’AES est né d’un concours public lancé par le NIST à la fin des années
1990 pour remplacer le DES, qui était devenu vulnérable aux attaques par force brute.
L’algorithme gagnant, connu sous le nom de Rijndael [120] (développé par Joan Daemen
et Vincent Rijmen), a été choisi pour sa combinaison de sécurité, de performance et de
flexibilité.

L’AES est considéré comme hautement sécurisé et, à ce jour, aucune attaque
mathématique pratique n’a été trouvée qui puisse compromettre l’algorithme complet lors-
qu’il est utilisé avec des clés fortes. Sa conception résiste à toutes les formes connues de
cryptanalyse, y compris la cryptanalyse linéaire et différentielle, grâce à sa structure de
réseau de substitution-permutation, à la conception solide de la ≪ S-box ≫ et au mélange
minutieux des clés. La principale menace qui pèse sur l’AES est la recherche de clés par force
brute, qui est irréalisable en pratique pour les clés de 128 bits et plus avec la technologie
actuelle.

Depuis son adoption, l’AES a été mis en œuvre dans d’innombrables applications. Sa
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capacité à être mis en œuvre à la fois dans le logiciel et dans le matériel le rend adapté à un
large éventail d’applications. Son efficacité lui permet d’être utilisé dans des environnements
à ressources limitées tels que les systèmes embarqués et les cartes à puce, ainsi que dans
des systèmes à haut débit tels que les réseaux privés virtuels et le chiffrement des disques.
L’AES est la norme de sécurisation des informations classifiées du gouvernement américain
et son utilisation est obligatoire dans de nombreux protocoles et normes internationales,
notamment dans les domaines des communications sécurisées, du chiffrement de fichiers et
des modules de sécurité matériels. Aujourd’hui, l’algorithme est largement reconnu comme
la référence en matière de chiffrement des données dans les secteurs gouvernementaux et
commerciaux en raison de sa sécurité robuste, de son efficacité et de sa polyvalence.

Les principaux avantages de l’AES sont sa grande sécurité, son efficacité et sa flexibilité
sur toutes les plateformes. Sa principale limite est la nécessité d’une gestion sécurisée des
clés, car la sécurité du chiffrement symétrique dépend entièrement du secret de la clé. Si
la clé est compromise, les données chiffrées le sont aussi. En outre, bien que l’AES soit
très résistant à la cryptanalyse classique, l’avènement de l’informatique quantique pourrait
menacer les chiffrements symétriques à l’avenir, bien que l’AES-256 soit considéré comme
résistant à la quantique dans une certaine mesure.

L’Advanced Encryption Standard est la pierre angulaire de la cryptographie moderne,
alliant une sécurité robuste à une efficacité pratique. Son adoption en tant que norme
mondiale témoigne de sa résistance aux attaques et de son adaptabilité à divers environ-
nements technologiques. Pour toute personne travaillant dans le domaine de la sécurité de
l’information, une compréhension approfondie de l’AES est essentielle, car il sous-tend la
confidentialité et l’intégrité des communications numériques et du stockage des données
dans le monde contemporain.

4.1.1.2 Le fonctionnement de l’AES

Maintenant que l’AES a été présenté dans la partie précédente, son fonctionnement
est présenté ici. L’AES est un algorithme à clé symétrique, ce qui signifie que la même
clé secrète est utilisée pour le chiffrement et le déchiffrement. Cela contraste avec les al-
gorithmes asymétriques, qui utilisent des clés publiques et privées distinctes. En tant que
chiffrement par bloc, l’AES traite les données par blocs discrets de 128 bits (16 octets) à
la fois. Il prend en charge trois longueurs de clé de chiffrement : 128, 192 et 256 bits. Le
choix de la longueur de clé affecte directement la sécurité de l’algorithme et le nombre de
tours de transformation effectués lors du chiffrement et du déchiffrement.

L’algorithme fonctionne avec trois tailles de clé possibles :

• l’AES-128 : utilise une clé de 128 bits et effectue 10 tours de transformation,

• l’AES-192 : utilise une clé de 192 bits et effectue 12 tours de transformation,

• l’AES-256 : utilise une clé de 256 bits et effectue 14 tours de transformation,
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Chaque tour consiste en une série de transformations cryptographiques conçues pour
obscurcir complètement la relation entre le texte en clair et le texte chiffré. Plus la longueur
de la clé est importante, plus le nombre de tours est élevé, ce qui renforce la sécurité mais
augmente également la complexité des calculs à effectuer.

Le processus de chiffrement de l’AES est très structuré et se compose de plusieurs
étapes clés :

1. Expansion de la clé : La clé secrète d’origine subit un processus d’expansion de
clé, générant une série de clés rondes. Ces clés rondes sont dérivées de la clé d’origine à
l’aide d’un algorithme de planification des clés, garantissant que chaque tour de chiffrement
utilise une clé unique. Le nombre de clés rondes générées dépend de la longueur de la clé
et du nombre de tours.

2. Tour initial (AddRoundKey) : Avant le début des tours principaux, le bloc de texte
en clair est combiné à la clé de chiffrement lors d’un tour initial, à l’aide d’une opération
OU exclusif (XOR) bit à bit. Cette étape permet d’intégrer la clé dans les données dès le
départ, ce qui constitue une première couche de sécurité.

3. Boucle des tours principaux : Chaque tour principal de l’AES consiste en quatre
transformations fondamentales appliquées au bloc de données, qui est représenté en interne
sous la forme d’une matrice de 4× 4 octets appelée ≪ tableau d’état ≫ :

• SubBytes : Il s’agit d’une étape de substitution non linéaire au cours de laquelle
chaque octet du tableau d’état est remplacé par un autre octet à l’aide d’une bôıte de
substitution (S-box). La S-box est soigneusement conçue pour résister aux attaques
cryptographiques en offrant une forte non-linéarité et une grande confusion.

• ShiftRows : Les lignes du tableau d’état sont décalées cycliquement par différents
décalages. La première ligne reste inchangée, la deuxième ligne est décalée d’un octet,
la troisième de deux octets et la quatrième de trois octets. Cette étape permet de
disperser les données dans les colonnes, ce qui améliore la diffusion.

• MixColumns : Chaque colonne du tableau d’état subit une transformation linéaire
utilisant la multiplication matricielle sur un corps fini (corps de Galois GF (28)). Cette
opération mélange les octets dans chaque colonne, diffusant davantage les données et
les rendant plus résistantes aux attaques.

• AddRoundKey : Le tableau d’état est combiné avec la clé du tour en cours à l’aide
d’un XOR, en intégrant le matériel de la clé à chaque étape.

Le nombre de tours principaux dépend de la taille de la clé, l’AES-128 en a 9, l’AES-192
en a 11 et l’AES-256 en a 13.
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Figure 4.1 : Schéma des tours de l’algorithme AES pour le chiffrement (à gauche) et le
déchiffrement (à droite)

4. Dernier tour : Le dernier tour d’AES omet l’étape MixColumns, mais inclut
SubBytes, ShiftRows et AddRoundKey. Cela permet de s’assurer que le texte chiffré est
entièrement brouillé et bénéficie d’un niveau de protection élevé.

Pour résumer toutes ces transformations, un schéma est proposé en Figure 4.1,
présentant sous forme de frise l’ensemble des étapes du chiffrement.

Le déchiffrement de l’AES est essentiellement l’inverse du processus de chiffrement. Il
s’agit d’appliquer les opérations inverses de chaque transformation dans l’ordre opposé, en
utilisant le même jeu de clés rondes, également appliquées en sens inverse. Les opérations in-
verses sont InvSubBytes, InvShiftRows, InvMixColumns et AddRoundKey. Cette symétrie
entre le chiffrement et le déchiffrement est une caractéristique des chiffrements par blocs
symétriques et contribue à l’efficacité de l’algorithme.

Bien que l’AES soit le principal algorithme de chiffrement par bloc, il est souvent
utilisé avec différents modes de fonctionnement pour chiffrer des flux de données ou des
fichiers plus volumineux qu’un seul bloc. Les modes les plus courants sont l’Electronic Co-
debook (ECB), qui correspond à la forme la plus simple d’utilisation de l’algorithme, le
Cipher Block Chaining (CBC) [121], le Counter (CTR) [122] et le Galois/Counter Mode
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(GCM) [123]. Chaque mode offre des compromis différents en termes de sécurité, de pro-
pagation des erreurs et de parallélisme. Le mode GCM, par exemple, assure à la fois la
confidentialité et l’authenticité et est largement utilisé dans les protocoles de communica-
tion sécurisés modernes.

4.1.2 Les Corps de Galois : la part mathématique de l’AES

4.1.2.1 Présentation des corps de Galois

Un Corps de Galois (également connu sous le nom de corps fini) est une structure
mathématique composée d’un nombre fini d’éléments, dotée de deux opérations, l’addition
et la multiplication, satisfaisant les axiomes d’un champ. Les corps de Galois sont notés
GF (pn), où p est un nombre premier (la caractéristique du corps), et n est un entier positif.
Les corps les plus courants en cryptographie, tels que ceux utilisés dans l’AES, sont de la
forme GF (2n), ce qui signifie qu’ils contiennent 2n éléments et opèrent sur des nombres
binaires. Dans GF (2n), chaque élément peut être représenté par un nombre binaire de n
bits ou, de manière équivalente, par un polynôme de degré inférieur à n avec des coefficients
dans GF (2) (c’est-à-dire 0 ou 1).

Par exemple : l’octet 11001010 dans GF (28) correspond au polynôme x7+x6+x3+x.
Cette représentation polynomiale est essentielle pour comprendre comment l’arithmétique,
en particulier la multiplication, est effectuée.

La multiplication des orps de Galois est fondamentale pour la cryptographie, les codes
correcteurs d’erreurs et les communications numériques. Dans l’AES, elle joue un rôle
central dans la transformation MixColumns, qui assure la diffusion en mélangeant les oc-
tets d’une manière mathématiquement robuste. L’utilisation de GF (28) permet d’effectuer
des opérations efficaces, sûres et prévisibles sur des octets de 8 bits, ce qui correspond
à la structure des systèmes numériques modernes. La multiplication des corps de Galois
est une pierre angulaire de la cryptographie moderne et des systèmes numériques. En
représentant les éléments comme des polynômes et en effectuant une multiplication suivie
d’une réduction modulaire avec un polynôme irréductible, GF (2n) permet des opérations
mathématiquement solides. C’est cette structure qui permet à l’AES et à des algorithmes
similaires d’atteindre un niveau de sécurité et de performance élevés dans la pratique.

4.1.2.2 Fonctionnement des opérations dans le corps de Galois

La présentation des corps finis étant faite, il est maintenant important d’expliquer le
fonctionnement des différentes opérations dans le corps de Galois.

L’addition dans GF (2n) est simple : elle est réalisée en ajoutant les coefficients corres-
pondants modulo 2, ce qui est équivalent à l’opération XOR bit à bit. Par exemple, dans
GF (2) :
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• 0 + 0 = 0

• 0 + 1 = 1

• 1 + 1 = 0

On peut constater à travers cet exemple que l’addition et la soustraction sont la même
opération. De plus, cette simplicité rend l’addition très efficace dans les implémentations
matérielles et logicielles.

La multiplication dans un corps de Galois est plus complexe que l’addition, en particu-
lier dans les champs de la forme GF (2n). Le processus comporte deux étapes principales :

• 1. Multiplication polynomiale : Multiplier les deux polynômes représentant les
éléments comme vous le feriez en algèbre ordinaire, mais avec toute l’arithmétique
des coefficients effectuée modulo 2 (c.-à-d., 1 + 1 = 0).

• 2. Réduction modulaire : Réduire le polynôme résultant modulo un polynôme
irréductible de degré n. Cela garantit que le résultat reste dans le corps, c’est-à-dire
qu’il s’agit d’un polynôme de degré inférieur à n.

Par exemple : Supposons qu’il faille multiplier deux éléments, A et B, dans GF (28) :

• La première étape est d’exprimer les deux valeurs sous la forme de polynômes : Soit
A = a7x

7 + · · ·+ a0 et B = b7x
7 + · · ·+ b0.

• Ensuite, il faut calculer le produit C(x) = A(x)·B(x). Cela peut donner un polynôme
de degré inférieur ou égal à 14.

• Enfin, afin de retourner dans le corps, à savoir un polynôme de degré inférieur à 8,
il faut diviser C(x) par le polynôme irréductible du corps choisi P (x) et garder le
reste. Cela garantit que le résultat obtenu est un polynôme de degré inférieur à 8,
correspondant à une valeur de 8 bits.

Le choix du polynôme irréductible utilisé dans la multiplication définit la structure du
corps. Dans l’AES (GF(28)), le polynôme irréductible standard est : P (x) = x8+x4+x3+
x+1 ou encore 0x11B en hexadécimal. Cela permet de s’assurer que le résultat ne dépasse
pas les 8 bits d’information avec la présence de x8.

Ce polynôme ne peut pas être factorisé en polynômes de degré inférieur sur GF (2), ce
qui est essentiel pour que le corps ait les propriétés mathématiques souhaitées.

Dans la pratique, en particulier dans l’AES, la multiplication est effectuée à l’aide d’un
algorithme ≪ sans retenue ≫ qui peut être résumé de la manière suivante :

On effectue une boucle pour chaque bit d’un des opérandes, B dans notre cas en allant
du bit le moins important au plus important :

• Si le bit est à 1, faire un XOR de la valeur actuelle de A dans le résultat.
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• Décaler A d’un bit vers la gauche. Si le bit le plus à gauche (avant le décalage) était
à 1, faire un XOR de A avec le polynôme irréductible (sans le terme x8, puisque le
terme le plus élevé est toujours réduit).

• Répéter l’opération pour les 8 bits.

Ce processus est efficace et bien adapté au matériel binaire.
Finalement, il reste à parler des propriétés de la multiplication des corps de Galois.

Tout d’abord le produit de deux éléments quelconques du corps est également dans le corps.
La multiplication est à la fois associative et commutative. Il existe un élément d’identité
unique qui est la valeur 1. Enfin, chaque élément non nul a un inverse de telle manière que
le produit de l’inverse et du nombre donne l’élément neutre.

4.1.2.3 Un exemple de Multiplication dans les Corps de Galois

Afin de montrer étape par étape l’algorithme de multiplication classique qui va être
utilisé dans l’expérience, un exemple détaillé va être fait dans cette sous-section. Pour ce
faire, on va se placer dans le contexte de l’AES en utilisant les deux octets A = 10111001
et B = 00011110 dans GF (28), avec le polynôme irréductible P (x) = x8 + x4 + x3 + x+ 1
( en hexadécimal 0x11B) :

Étape 1 : Initialisation

• Le premier opérande : A = 10111001 (0xB9),

• Le second opérande : B = 00011110 (0x1E),

• Le Résultat : R = 00000000 ,

• Le Polynôme irréductible de l’AES : P (x) = x8+x4+x3+x+1 (0x11B) utilisé pour
la réduction si le bit de A est défini après le décalage.

Étape 2 : Multiplication itérative : Nous traitons chaque bit de B, du moins
significatif au plus significatif (de droite à gauche) :

Bit 0 (b0 = 0) :

• Aucune action (puisque b0 est 0).

• Décalage de A vers la gauche : 01110010, le MSB était 1, donc après le décalage,
XOR avec 0x1B : 01110010 XOR 00011011 = 01101001, on note ici le polynôme
irréductible 0x1B car le bit de poids fort va toujours finir à 0 du fait que l’opération
ne s’effectue que si le MSB de A vaut 1.
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• Décalage B à droite : 00001111.

Bit 1 (b1 = 1) :

• R = R XOR A ⇐⇒ 00000000 XOR 01101001 = 01101001.

• Décalage A vers la gauche : 11010010 (le MSB était 0, donc pas de réduction).

• Décalage B à droite : 00000111.

Bit 2 (b2 = 1) :

• R = R XOR A ⇐⇒ 01101001 XOR 11010010 = 10111011.

• Décalage A vers la gauche : 10100100, le MSB était 1, donc après le décalage, XOR
avec 0x1B : 10100100 XOR 00011011 = 10111111.

• Décalage B à droite : 00000011.

Bit 3 (b3 = 1) :

• R = R XOR A ⇐⇒ 10111011 XOR 10111111 = 00000100.

• Décalage A vers la gauche : 01111110, le MSB était 1, donc après le décalage, XOR
avec 0x1B : 01111110 XOR 00011011 = 01100101.

• Décalage B à droite : 00000001.

Bit 4 (b4 = 1) :

• R = R XOR A ⇐⇒ 00000100 XOR 01100101 = 01100001.

• Décalage A vers la gauche : 11001010 (le MSB était 0, donc pas de réduction).

• Décalage B à droite : 00000000.

Bit 5, 6, 7 (tous 0) :

• Aucune action (puisque les bits sont à 0).

• Continuer à décaler A et B, mais aucun autre XOR n’est effectué
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Étape 3 : Le résultat final : Une fois que tous les bits de B ont été traités, la valeur
dans R est le produit dans GF (28). Soit R = 01100001 ou 0x61 en hexadécimal. Il s’agit
du résultat de la multiplication de 0xB9 (10111001) par 0x1E (00011110) dans le champ
de Galois AES à l’aide du polynôme irréductible 0x1B.

Après l’exemple si on doit résumer l’algorithme, pour chaque bit de l’opérande (ici B),
si ce dernier est à la valeur 1, le résultat R est XOR avec la valeur actuelle de A, sinon
aucune action n’est nécessaire. Ensuite, il faut décaler A de 1 bit vers la gauche, si le bit
de poids fort de A valait 1 avant le décalage, il faut XOR A avec le polynôme irréductible
de l’AES. Enfin, il faut décaler B d’un bit vers la droite. Une fois l’étape répétée autant
de fois que nécessaire, le résultat est contenu dans R. Cette méthode, connue sous le nom
de multiplication sans retenue avec réduction modulaire, est précisément la manière dont
AES met en œuvre la multiplication par corps de Galois pour ses opérations MixColumns
et S-box.

4.2 Mise en place des opérateurs non-volatiles à base de Fe-
FETs

Après avoir présenté l’algorithme AES et les fondements mathématiques sur lesquels
reposent les fonctions ciblées, cette section se concentre sur l’implémentation concrète des
opérateurs non volatils au sein de notre architecture. L’objectif est de modéliser le com-
portement d’un FeFET en tant qu’unité de calcul, puis d’intégrer cette modélisation dans
un cœur de processeur afin d’en évaluer l’impact sur l’exécution d’un algorithme crypto-
graphique. La première sous-partie est ainsi dédiée à la construction d’une carte modèle
représentant de manière abstraite le fonctionnement d’un FeFET, en tenant compte de ses
propriétés structurelles et électriques. La seconde sous-partie décrit la démarche d’inser-
tion de ces opérateurs dans l’environnement d’émulation associé à notre cœur RISC-V, en
précisant les adaptations architecturales nécessaires pour garantir une intégration fonction-
nelle et cohérente.

4.2.1 Création de la carte modèle d’un FeFET

Comme présenté dans le chapitre précédent, l’émulation à l’aide de modèles réalistes
consomme trop de ressources dans les outils matériels utilisés. Il a donc fallu créer un
modèle comportemental afin d’obtenir un fonctionnement réaliste des opérateurs utilisés.
Ainsi, l’objectif de la carte modèle est de permettre l’intégration d’opérateurs NVM dans
un coeur RISC-V sans implémentation physique réelle, tout en conservant un comporte-
ment temporel viable et en permettant une évaluation a posteriori de la consommation
énergétique de notre carte. L’avantage de cette solution est qu’elle permet aussi une grande
flexibilité. En effet, tant que les caractéristiques temporelles sont connues, il est possible
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Figure 4.2 : Schéma des différentes portes FeFET avec (a) un NAND, (b) un XOR, et
(c) un AND issu de [5]

d’avoir une idée du temps nécessaire pour la progression des calculs pour n’importe quelle
technologie de mémoire non-volatile. De plus, en connaissant la construction du circuit,
il est possible, si les consommations énergétiques sont connues, d’avoir une estimation
globale du circuit lors de l’exécution de calculs.

La façon dont la carte modèle est créée est la suivante : Il est nécessaire de disposer
des informations en termes de temps nécessaires pour chacune des situations de l’objet
à émuler, ainsi que les consommations pour ces mêmes opérations. Dans le cadre de nos
expériences avec les FeFET, nous nous basons sur des portes logiques simples afin d’avoir
ces informations. De plus, afin d’avoir des évaluations pessimistes, les valeurs utilisées
seront les cas les plus défavorables.

Afin de bien présenter, nous nous basons sur un exemple de situation. Dans le cas de
la lecture pour un opérateur NVM basé sur des FeFETs, plusieurs paramètres doivent
être pris en compte.. Il est nécessaire, tout d’abord, de récupérer les informations sur le
temps mis pour chaque cas dans la lecture. Il faudra adapter le temps pris par l’utilisation
de la porte logique constituée du transistor ferroélectrique à la fréquence de notre unité
de calcul. Pour le cas de la porte NAND réalisée par un unique transistor ferroélectrique
nFET comme indiqué Figure 4.2. De plus, les portes sont toutes constituées soit d’un
transistor ferroélectrique, soit d’un maximum de deux transistors en parallèle. Par
conséquent, le temps de propagation à travers ces portes est équivalent à celui d’un seul
transistor.

L’étape suivante consiste à considérer le pire cas possible pour le temps de lecture,
à savoir lorsque la valeur stockée dans le transistor est un 1 logique et que l’entrée est
également positionnée à 1. Dans ce cas, le temps de lecture d’une donnée est de 260,3
ns, d’après les valeurs d’émulation obtenues au sein de l’équipe. Le processeur COMET
possède une vitesse de 100 MHz, soit l’équivalent d’un cycle toutes les 10 ns. Pour
effectuer une lecture de la donnée contenue dans notre porte NAND non-volatile, il faut
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Partie Concernée Lecture dans le FeFET Écriture dans le FeFET
(en termes de cycles du cœur)

Valeurs Actuelles 27 54

Valeurs Prévues 1 10

Table 4.1 : Informations sur les paramètres utilisés pour les premiers tests

donc prendre un total de 27 cycles processeur. Bien que la valeur soit proche de 260 ns,
il faut prendre en compte le temps complet du passage à travers la porte et du cycle
processeur comme ce dernier est de 10 ns précisément, il faut rajouter un cycle processeur
aux 26 cycles initialement arrondis. De plus, afin de ne pas perturber le pipeline du
processeur, pendant les moments où les opérateurs sont utilisés, le processeur sera mis en
état d’attente pendant le nombre de cycles nécessaires pour reproduire le temps requis par
les cellules conçues.

Avec une première version des FeFETs, une série de tests est effectuée avec les valeurs
du Tableau 4.1. Le tableau présente deux jeux de valeurs. Le premier correspond à celles
obtenues à l’aide d’un premier modèle de FeFET qui est basé sur le modèle de FeFET
carré de 500nm [5] et dont les valeurs de lecture et d’écriture ont été obtenues par des
simulations sur le logiciel Cadence. Le second jeu de valeurs correspond à des projections
estimées proposées par l’équipe et issues de la littérature. Ces projections indiquent un
temps d’écriture d’environ 100 ns [124] et un temps de lecture d’environ 5 ns, ce qui
correspond, comme indiqué dans le tableau, à 10 cycles pour l’écriture et 1 cycle pour la
lecture.

Deux choses sont remarquables sur ce premier jeu de valeurs : l’absence de consom-
mation dans l’ensemble des valeurs présentées, et la valeur 54, qui correspond au double
des 27 cycles de lecture. La raison pour ces deux choses est que pour la première série
de modèles de FeFET, les valeurs écrites étaient déjà préenregistrées et avaient pour but
de vérifier le fonctionnement du modèle. La valeur correcte est donc les 27 cycles de lec-
ture, correspondant aux 260,3 ns. Ainsi, afin de tester l’écriture, une valeur pessimiste du
double du temps de lecture a été retenue pour effectuer la première série de tests. En ce qui
concerne la consommation, elle n’a pas été mesurée, car l’objectif principal était d’obtenir
un modèle fonctionnel.

4.2.2 Création de la carte modèle d’un FeMFET

Dans un deuxième temps, un autre modèle a été utilisé [125]. Pour cette nouvelle
version, le FeFET utilisé précédemment, qui est une version dont le matériau ferroélectrique
est directement placé sur une couche d’isolant diélectrique avant le substrat du transistor
(aussi appelé MFIS pour ≪ Métal-Ferroélectrique-Isolant-Substrat ≫) comme montré dans
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la Figure 4.3a, est remplacé par une version où une couche métallique est intercalée entre
l’isolant et la couche de ferroélectriques comme montré Figure 4.3b. Cette version des
FeFETs de type MFMIS pour ≪ Métal-Ferroélectrique-Métal-Isolant-Substrat ≫ [126] est
aussi appelée FeMFET.

Substrat

DrainSource

Diélectrique

Couche FE

Grille

(a)

Substrat

DrainSource

Diélectrique

Couche FE

Grille

Métal

(b)

Figure 4.3 : Les deux types de FeFET utilisés avec (a) le transistor MFIS et (b) le
transistor MFMIS

L’intérêt de ces FeFETs est qu’ils offrent une meilleure rétention des données stockées.
De plus, ces FeFETs sont aussi intégrables dans une technologie CMOS ce qui apporte des
bénéfices en unissant des paires symétriques de transistors de type n et de type p (par rap-
port à la charge du substrat). Les bénéfices apportés par ce couplage sont une plus grande
résistance au bruit ainsi qu’une faible consommation d’énergie statique [127, 128]. En effet,
seul un des transistors est passant, et le circuit ne présente un pic de consommation que
lors de la transition de l’état passant à l’état bloquant. Cette réduction de la consommation
d’énergie est la principale raison pour laquelle le CMOS est la technologie la plus utilisée
dans les puces électroniques.

Pour ce modèle, trois portes, parmi les plus utilisées en électronique, sont caractérisées.
Les schémas de ces portes sont indiqués dans la Figure 4.4. Les schémas montrent que
les sources des pFeMFET et des pFET sont connectées au Vdd, tandis que les sources
des nFeMFET et des nFET sont reliées à la masse. Les drains de tous les transistors sont
connectés au même point, correspondant à la sortie de la porte logique non-volatile. Il est
également notable que, dans les portes NAND et AND, un transistor MOSFET classique
est présent. Ce transistor est issu des technologies actuelles, avec une taille optimisée,
et il est donc plus mature que ceux des technologies émergentes. De plus, les transistors
FeMFETs sont beaucoup plus gros (considérés comme des carrés de 500 nm de côté). Ainsi,
les valeurs présentées dans le tableau sont principalement dues à la consommation et aux
temps de propagation des transistors FeMFET. Enfin, pour deux transistors de même
type (n ou p), il n’est pas nécessaire qu’ils soient passants simultanément, ces derniers
sont donc programmés de manière complémentaire. Il est également impératif d’éviter
que deux transistors complémentaires soient passants simultanément, afin de prévenir un
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Figure 4.4 : Schéma des différentes portes FeMFET avec (a) un NAND, (b) un AND, et
(c) un XNOR

Porte Énergie d’écriture (J) Énergie de lecture (J) Puissance Statique (W)

NAND 35, 93× 10−3 pJ 1, 288× 10−3 pJ 14, 55× 10−3 pW

AND 37, 783× 10−3 pJ 1, 26× 10−3 pJ 66, 44× 10−3 pW

XNOR 11, 174 pJ 3, 157× 10−3 pJ 1, 055 pW

Table 4.2 : Caractéristiques de consommation énergétique des portes FeMFET

court-circuit direct. Cette contrainte est assurée par les programmations complémentaires
des transistors. Finalement, au moins un transistor doit être passant afin d’éviter une sortie
en état haute impédance.

Pour chacune de ces portes, toutes les informations nécessaires concernant l’écriture et
la lecture des données sont disponibles. Ces informations sont réparties en deux tableaux :
le premier présente la consommation, tandis que le second donne les délais des cellules.

Le tableau 4.2 présente les caractéristiques énergétiques des portes logiques réalisées
à partir de transistors FeMFET, notamment l’énergie nécessaire à l’écriture et à la lec-
ture d’une donnée, ainsi que la puissance statique consommée. Les valeurs indiquées pro-
viennent de simulations effectuées sur la base des paramètres technologiques des dispositifs
considérés. Il apparâıt que les portes AND et NAND présentent des consommations très
proches, ce qui est cohérent avec la similarité de leur architecture interne. En effet, cha-
cune d’elles intègre deux transistors FeMFET, l’un de types n et l’autre de type p, ainsi
qu’un MOSFET. La porte XNOR, en revanche, affiche des consommations et des délais
plus élevés. Cette différence s’explique par la présence de quatre transistors FeMFET, dont
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Porte Temps de transition (s) Temps de propagation (s)

NAND 27, 73 ps 268, 63 ps

AND 89, 54 ps 221, 55 ps

XNOR 869, 36 ps 928, 98 ps

Table 4.3 : Temps de transition et de propagation des portes logiques FEMFET

les dimensions sont supérieures à celles des MOSFET utilisés. Ces derniers étant optimisés
en taille afin de minimiser leur consommation. Il en résulte que la majeure partie de la
consommation énergétique provient des transistors FeMFET, tandis que la contribution
des MOSFET reste marginale.

Pour déterminer la consommation totale d’un circuit exploitant ces portes logiques,
un suivi est effectué sur le nombre d’activation de chaque porte au cours de l’exécution
d’un programme. Ce comptage permet, à partir des valeurs unitaires présentées dans le
tableau, de calculer la consommation globale en lecture et en écriture. Les informations
ainsi collectées sont transférées vers une station de calcul où les traitements nécessaires sont
effectués. Cette méthode repose sur l’utilisation de données issues de simulations et s’inscrit
dans le cadre d’un modèle de caractérisation énergétique, ce qui permet une adaptation
aisée à d’autres technologies de transistors non-volatiles.

Les résultats présentés dans le tableau 4.3 reflètent une cohérence comparable à celle
constatée dans l’analyse de la consommation. Il est mis évidence que les temps de transition
et de propagation observés pour les portes AND et NAND sont très similaires, comme
dans le cas de la consommation énergétique. Ce résultat est peu surprenant compte tenu
de la forte similitude entre les architectures des deux portes. La porte XNOR présente
également des résultats cohérents avec ceux observés pour la consommation énergétique,
lesquels s’expliquent par le nombre plus élevé de transistors FeMFET nécessaires à sa
réalisation.

OOn peut constater dans le tableau l’absence des temps d’écriture, qui constituent
pourtant l’opération la plus coûteuse dans le cas de ces dispositifs FeMFET. Ceci s’ex-
plique par le fait que, pour ces simulations, l’objectif principal était de s’assurer du bon
comportement fonctionnel des portes. Pour cela, un temps d’écriture de l’ordre de 1 µs a été
utilisé afin de garantir la programmation désirée et d’éviter des erreurs d’états. Néanmoins,
la littérature scientifique rapporte des délais nettement plus courts, on peut y voir qu’un
temps moyen d’écriture dans un FeMFET est de l’ordre de 100 ns [129].

Dans le cadre de nos expériences, les paramètres d’intérêt sont donc les temps d’écriture
ainsi que les temps de propagation au sein des portes. En ce qui concerne les temps de
lecture, on constate qu’ils sont tous inférieurs à la période du cycle du processeur COMET
cadencé à 100 MHz, utilisé dans ce travail. Ainsi, le temps de lecture des portes FeMFET
sera dans tous les cas d’un cycle processeur. Dans le cas de l’écriture, deux scénarios
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Porte NAND AND XOR

Temps de Lecture (cycles) 1 1 1

Temps d’Ecriture (Test) 100 100 100

Temps d’Ecriture (Litérature) 10 10 10

Energie de Lecture (J) 1, 288× 10−3 pJ 1, 26× 10−3 pJ 3, 157× 10−3 pJ

Energie d’Ecriture (J) 35, 93× 10−3 pJ 37, 783× 10−3 pJ 11, 174 pJ

Table 4.4 : Carte Modèle pour les FeMFETs

peuvent être considérés. Avec un temps d’écriture de 1 µs, l’opération nécessite 100 cycles
processeur, tandis qu’avec la valeur de 100 ns rapportée dans la littérature, l’écriture
requiert 10 cycles processeur.

Avec toutes ces informations, la mise en place de la carte modèle pour les FeMFET est
telle que représentée dans le tableau Tab. 4.4. Il est intéressant de constater que, d’après la
littérature et les résultats issus des tests des portes logiques, les valeurs retenues pour les
temps d’écriture, en dehors des marges de sécurité utilisées pour garantir la programmation
des transistors, ainsi que pour les temps de lecture sont cohérentes avec celles considérées
lors du premier test utilisant des FeMFETs. L’intérêt de cette approche réside dans le fait
qu’en plus des temps de calcul, les consommations associées à chaque porte sont également
prises en compte. Cela permet d’obtenir une caractérisation plus complète du comporte-
ment des opérateurs dans le cadre de programmes fréquemment utilisés dans l’IoT, ainsi
que lors de leur exécution sur un processeur.

Ces cartes modèles constituent l’élément central de la méthode proposée. En effet,
elles permettent de modéliser le comportement de n’importe quel opérateur ou composant
électronique. Cette flexibilité offre la possibilité soit d’évaluer une technologie donnée, soit
d’analyser une même méthode en la confrontant à plusieurs technologies différentes. La
section suivante présente l’opération étudiée ainsi que les résultats obtenus pour les deux
technologies considérées.

4.3 Expériences et Résultats

Dans cette section sont présentés les expériences menées ainsi que les résultats obtenus.
Dans un premier temps, l’opération de MixColumn est adaptée en définissant de nouvelles
instructions RISC-V spécifiques et en utilisant comme modèle comportemental un circuit
dédié à cette opération de multiplication [130]. La deuxième partie est consacrée à la mise
en place pratique de ces instructions dans le cœur du processeur et à la façon dont elles
sont appelées. Enfin, la troisième partie expose les résultats des expériences issues de cette
intégration ainsi que leur analyse.
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Figure 4.5 : Schéma du multiplicateur de Galois pour 4 bits sans NVM

4.3.1 La mise en place de l’opération de MixColumn

Pour les tests effectués, l’opération qui a été choisie est l’opération MixColumns de
l’AES. Pour cette opération, chaque colonne du tableau d’état subit une transformation
linéaire impliquant une multiplication matricielle sur un champ fini, à savoir un champ de
Galois GF (28). Cette opération mélange les octets dans chaque colonne, diffusant davan-
tage les données et les rendant plus résistantes aux attaques. Du fait de la multiplication
matricielle, les opérations arithmétiques dans les corps de Galois sont utilisées de manière
intensive. Dans cette opération, chaque élément est réduit modulo un polynôme irréductible
spécifique de l’AES : P (x) = x8+x4+x3+x+1, noté 0x11B en représentation hexadécimale.
PPour adapter cette opération et rendre son fonctionnement équivalent à celui d’un circuit
matériel réel, il a fallu mettre en place un bloc dans le cœur de notre processeur, basé sur
un circuit compatible avec les composants. Pour ce faire, un circuit déjà existant [130],
dédié à la multiplication dans un corps de Galois fini, a été utilisé après avoir été modifié
afin d’inclure des portes à base de NVM.

Le circuit représenté en Figure 4.5 correspond au circuit issu de l’article de référence
pour une multiplication sur 4 bits. L’un des points remarquables est que ce circuit est
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totalement extensible du fait de la mise en série d’éléments multiplicatifs CMi traitant un
bit, représentés en Figure 4.6a. Sur cet élément, il est possible de distinguer trois blocs.
De bas en haut, il y a tout d’abord une opération AND entre un bit de chaque opérande,
à savoir ai et bi, issus respectivement des opérandes A et B. Au-dessus se trouve un autre
opérateur AND qui effectue une opération entre l’élément du polynôme irréductible pi du
polynôme P décrit précédemment, et le bit de poids fort du résultat de l’opération courante
R, c’est-à-dire MSB(R). Enfin, une opération XOR est réalisée entre l’élément courant du
produit et les résultats des deux blocs précédents. Le fait que la multiplication pour un
bit utilise le ≪ produit courant ≫ indique que l’opération s’effectue en plusieurs étapes
proportionnelles à la longueur des éléments multiplicatifs. Il en résulte que la complexité
de l’algorithme est de l’ordre de la longueur des éléments utilisés. Ainsi, pour huit bits,
il suffit de rallonger le circuit de quatre éléments CM, ce qui implique que l’opération de
multiplication nécessite huit cycles d’horloge complets pour être réalisée.

bi

bi

bi

bi

MSB(R)

MSB(R) MSB(R)

MSB(R)

piai

MSB : Most Significant Bit (Bit de Poids Fort)

Ri
Ri+1

(a)

piai

bi MSB(R)

Ri
Ri+1

(b)

Figure 4.6 : Schéma de la cellule de multiplication dans un corps de Galois pour un bit,
avec (a) le schéma issu de l’article et (b) la version adaptée aux technologies non-volatiles.

Dans le projet, l’objectif est cependant d’évaluer le fonctionnement de nouvelles
mémoires non-volatiles. Il est donc nécessaire d’adapter l’ensemble de ce circuit aux nou-
veaux opérateurs. À cet effet, la cellule mono-bit est adaptée dans la version présentée
en Figure 4.6b. Les portes AND utilisées précédemment sont remplacées par des versions
FeFET développées dans le cadre du projet. L’impact sur le circuit est qu’il peut désormais
stocker l’équivalent de deux constantes, ce qui permet d’éliminer certaines entrées logiques.
De plus, du point de vue du fonctionnement, comme les deux portes non-volatiles sont en
parallèle, l’écriture et la lecture peuvent être réalisées simultanément. Ainsi, lors de l’uti-
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Figure 4.7 : Schéma du multiplicateur de Galois pour 4 bits à base de NVM

lisation de ces portes, il est possible de considérer que les deux portes AND en parallèle
constituent le principal facteur influençant le temps de calcul.

La version finale du circuit multiplicatif non-volatile pour quatre bits est représenté en
Figure 4.7. Ce circuit, issu du travail de l’équipe, constitue la brique de base permettant
l’évaluation des opérateurs non-volatile. Comme ce circuit ne modifie pas profondément
la structure existante, il reste nécessaire de huit cycles pour effectuer l’opération de mul-
tiplication de Galois. Il permet cependant d’améliorer la consommation énergétique du
circuit, notamment en termes d’accès mémoire, puisque le besoin de charger le polynôme
à chaque étape est supprimé, celui-ci pouvant être stocké jusqu’à un éventuel changement
de configuration, et donc d’algorithme.

De plus, dans le cas présent de l’AES, afin d’être optimal, il n’est pas pertinent d’avoir
deux portes AND à base de NVM dans les blocs de base du circuit. En effet, le fait de devoir
écrire dans la porte contenant les deux opérateurs A et B ralentirait le bon fonctionnement
du circuit, en raison du changement fréquent de la valeur A, qui nécessiterait un nombre
plus élevé d’écritures avec les NVM, opération la plus coûteuse. Dans ce contexte, le circuit
testé est une combinaison des deux architectures présentées précédemment, avec comme
brique de base le circuit illustré en Figure 4.8.

Ainsi, pour revenir aux cartes modèle utilisées, il est possible de redéfinir la carte
complète du circuit à partir des informations relatives au fonctionnement du circuit multi-
plicatif. Comme pour les valeurs associées aux FeFETs, la possibilité d’envisager un circuit
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Figure 4.8 : Schéma de la cellule pour la multiplication de Galois pour un bit à base de
NVM spécifique pour l’AES

multiplicatif effectuant la multiplication en parallèle, et non plus en série, réduisant ainsi le
nombre total de cycles nécessaires à un, a été évaluée afin de pouvoir comparer les résultats
finaux. Le tableau contenant l’ensemble des valeurs est donc présenté dans le Tableau 4.5.
Il contient l’ensemble des valeurs temporelles obtenues lors des tests et prévues avec les
différentes technologies ainsi que la consommation pour la porte AND qui est celle utilisée
pour l’opération.

L’opérateur ainsi défini trouve principalement son intérêt dans la phase de
déchiffrement. En effet, lors du chiffrement, les coefficients par lesquels les opérandes doivent
être multipliés sont limités à des entiers compris entre 1 et 3. Dans ce contexte, la multipli-
cation dans le corps de Galois devient moins pertinente, celle-ci pouvant être efficacement
remplacée par un simple décalage à gauche, déjà pris en charge dans l’ISA RISC-V.

Afin de rendre cet opérateur exploitable au sein du processeur, il a été nécessaire d’in-
troduire de nouvelles instructions RISC-V au-dessus du jeu RV32-I. Deux instructions
principales ont ainsi été ajoutées à l’ensemble d’instructions :

• LoadPoly : une instruction configurant les neuf bits du polynôme irréductible sur
notre plateforme, pour lequel il existe un registre dédié à cet effet au sein du proces-
seur.

• GaloisMul : cette instruction est chargée d’exécuter la multiplication dans le corps de
Galois entre deux entiers codés sur huit bits. La précision sur la taille des opérandes
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Valeurs obtenues (cycles) Valeurs prévues (cycles)

Lecture (FeFET) 27 1

Ecriture (FeFET) 54 10

Lecture (FEMFET) 1 1

Ecriture (FEMFET) 100 10

Circuit de
Multiplication

8 1

(a) (Temps de calcul)

Porte Energie de Lecture (J) Energie d’Ecriture (J)

AND 1, 26× 10−3 pJ 37, 783× 10−3 pJ

(b) Energie

Table 4.5 : Paramètres finaux pour l’opération de Mix Column

est essentielle, car elle conditionne directement le nombre de cycles requis pour ache-
ver l’opération.

Chacune de ces instructions est déclinée en deux versions : une version volatile et une
version non-volatile reposant sur les FeFET. Dans le cas de l’instruction LoadPoly, la
différence réside dans la prise en compte des transitions de chaque bit stocké dans les
FeFET, nécessitant une surveillance systématique de ces changements d’état. Pour l’ins-
truction GaloisMul, la distinction se situe au niveau de la durée de blocage du processeur
COMET, qui doit être adaptée en fonction des caractéristiques de l’opérateur intégré. Par
exemple, pour une multiplication dans le champ de Galois sur huit bits, le processeur doit
être maintenu dans son état d’arrêt pendant huit cycles, tout en prenant en considération
les délais supplémentaires liés aux opérations de lecture et d’écriture dans les transistors
ferroélectriques.

L’intégration de ces nouvelles instructions a nécessité des modifications sur le coeur de
processeur COMET utilisé dans le projet. Dans la prochaine partie, les modifications ainsi
que le fonctionnement de la plateforme seront présentés.

4.3.2 Fonctionnement du simulateur

Afin d’utiliser pleinement l’environnement RISC-V, plusieurs étapes sont nécessaires en
termes d’installation et de configuration. Une fois cela fait, il est nécessaire de comprendre
le fonctionnement du processeur. Comme expliqué précédemment, le processeur COMET
RISC-V est pipeliné à cinq étages. Le fonctionnement est présenté en Figure 4.9. Il est
possible de noter sur cette figure les étapes surlignées en bleu, car ce sont dans ces étapes
que les modifications seront effectuées.
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Pipeline

Initialisation Fetch Decode Execute WriteBackMemory

Figure 4.9 : Pipeline du processeur Comet, avec les étages modifiés en bleu

Afin d’utiliser ces instructions, il faut indiquer au processeur que de nouvelles options
pour effectuer des calculs sont disponibles. Les modifications du cœur de COMET sont
effectuées dans l’étape de décodage, chargée d’interpréter les instructions reçues. Il est
nécessaire d’initialiser les constantes liées aux calculs à effectuer, lesquelles seront ensuite
transmises et utilisées dans les autres étages du pipeline. Ces informations sont reçues par
l’étape d’exécution, qui assure l’exécution finale des étapes de fonctionnement du cœur.
C’est dans cette partie qu’est implémentée la mise en attente du cœur, une fois que les
constantes de temps d’écriture et de lecture ont été prises en compte.

Une fois le cœur mis en place, il faut définir le code de test pour l’expérience. Dans
le cas présent, ce dernier est entièrement écrit en C, afin d’être cohérent avec le code
utilisé par le processeur COMET. Cependant, il est nécessaire d’indiquer explicitement au
processeur qu’il doit utiliser les nouvelles instructions. Pour ce faire, deux solutions ont
été explorées. Tout d’abord, la modification du compilateur a été envisagée afin d’obtenir
une insertion générale des instructions de manière automatique. La deuxième solution a
consisté à utiliser de ≪ l’inline assembly ≫, qui consiste à écrire directement les commandes
sous forme assembleur dans le code de test, en appelant des fonctions déjà définies en C.
Cette méthode ne permet pas une flexibilité aussi grande que de modifier complètement
le compilateur. Cependant, si les positions exactes d’utilisation des nouvelles instructions
sont connues, elle garantit que les commandes seront utilisées à l’endroit souhaité, ce qui
est le cas dans le projet.

Une fois que cela est fait, il est alors nécessaire de traduire l’ensemble du code en
instructions compréhensibles par COMET, puis de lancer le code assembleur via la version
logicielle du processeur.

4.3.3 Présentation des résultats

Après avoir effectué les tests avec les combinaisons de paramètres présentées, il est
désormais possible d’analyser les résultats obtenus.

La figure 4.10 présente les résultats pour l’ensemble des cas énumérés dans le ta-
bleau 4.5a, à l’exception du cas correspondant à un temps d’écriture de 100 cycles, ce
dernier étant non compétitif par rapport aux autres. De plus, concernant les différents
modèles de FeFET et de FeMFET, les temps d’écriture mesurés expérimentalement et
ceux issus de la littérature ont été regroupés.
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Tout d’abord, la figure met en évidence qu’un simple ajout d’une instruction dédiée à
la multiplication dans le corps de Galois entrâıne une réduction significative de la charge de
travail du processeur, diminuant le nombre d’instructions nécessaires pour un déchiffrement
d’un facteur 5,7×. Ce premier résultat est particulièrement intéressant, puisqu’il montre
qu’une unique opération spécialisée peut profondément améliorer l’efficacité du processeur,
tant en termes de temps d’exécution que de consommation énergétique. Ensuite, concer-
nant la comparaison entre opérateurs volatiles et non-volatiles, il apparâıt que, pour une
seule séquence de déchiffrement, la version non-volatile demeure moins performante que
son équivalent basé sur des transistors CMOS. Cette différence s’explique par le fait que
les technologies non-volatiles n’ont pas encore atteint le même degré de maturité que les so-
lutions CMOS traditionnelles, comme discuté dans les sections précédentes. Néanmoins, il
est remarquable de constater que, dans le cas du circuit NVM optimisé, c’est-à-dire lorsque
l’écriture nécessite 10 cycles, la lecture nécessite un seul cycle, et que le multiplicateur est
exécuté en parallèle plutôt qu’en série, l’écart avec la version volatile n’est plus que de deux
cycles processeur seulement.

Cependant, outre le fait que le circuit sera déjà compétitif dès un tour de déchiffrement,
le principal intérêt de la technologie provient de sa non-volatilité. À savoir qu’il n’est plus
nécessaire de charger le polynôme spécifique à l’AES dans le cas présent. Le Tableau 4.6
présente l’impact du nombre de déchiffrements successifs sans avoir besoin de recharger
la valeur du polynôme. Le tableau est structuré de telle sorte que, d’un côté, dans la
deuxième colonne, figure le nombre total d’instructions effectuées par le processeur lors des
déchiffrements avec l’opérateur simple. De l’autre côté, lors de l’utilisation des opérateurs
non-volatiles, ce qui est affiché n’est pas l’ensemble des cycles effectués mais une compa-
raison par rapport au circuit CMOS. Par exemple, il est remarquable que, dans le cas de
l’utilisation d’un opérateur basé sur les FeFETs nécessitant R=27 cycles pour une lecture et
W=54 cycles pour une écriture, ainsi qu’un circuit multiplicatif fonctionnant en parallèle, le
surcoût en cycles processeur pour un déchiffrement est de 119 854 cycles supplémentaires.

Un résultat particulièrement intéressant est que, dès deux déchiffrements consécutifs, le
circuit non-volatile optimisé parvient à surpasser l’implémentation reposant sur les instruc-
tions classiques de multiplication dans le corps de Galois. Cet avantage s’accentue progres-
sivement à mesure que le nombre de déchiffrements augmente. Ces observations mettent
en évidence que la technologie non-volatile, au-delà de l’élimination des rechargements
répétés, permet également de réduire la charge de calcul globale subie par le processeur.
L’amélioration en termes de performance demeure toutefois relativement modeste dans ce
cas précis, en raison de la faible quantité d’informations stockées, soit seulement 8 bits au
total. Néanmoins, ces premiers résultats sont prometteurs et ouvrent la voie à des pers-
pectives d’optimisation, notamment par une exploitation de circuits plus complexes ou par
l’augmentation du volume de données stockées.

Dans le Tableau 4.7, le pourcentage de surcoût en instructions par rapport à l’instruc-
tion simple est représenté pour chaque ordre de grandeur. Il apparâıt que le pourcentage
de surcoût ne diminue pas dans la plupart des cas. En particulier, dans le cadre d’un
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Nb Decrypt
Simple Instruction

(raw value)

NV
R=27 W=54

Mult=8

NV
R=27 W=54

Mult=1

NV
R=1 W=10
Mult=8

NV
R=1 W=10
Mult=1

1 327 573 990 766 119 854 32 258 2

3 654 803 1 981 472 239 648 64 500 -12

5 982 033 2 972 178 35 9442 96 742 -26

10 1 800 108 5 448 943 658 927 177 347 -61

30 5 072 408 15 356 003 1 856 867 499 767 -201

50 8 344 708 25 263 063 3 054 807 822 187 -341

100 16 525 458 50 030 713 6 049 657 1 628 237 -691

300 49 248 458 149 101 313 18 029 057 4 852 437 -2 091

500 81 971 458 248 171 913 30 008 457 8 076 637 -3 491

1000 163 778 958 495 848 413 59 956 957 16 137 137 -6 991

Table 4.6 : Différence en termes de cycles consommés par l’instruction simple et les
différentes versions de l’opérateur non-volatile

Nombre de
déchiffrement

Simple Instruction
(raw value)

NV
R=27 W=54

Mult=8 (en %)

NV
R=27 W=54

Mult=1 (en %)

NV
R=1 W=10

Mult=8 (en %)

NV
R=1 W=10

Mult=1 (en %)

1 327 573 302.5% 36.59% 9.848% 0.0006%

10 1 800 108 302.7% 36.60% 9.852% -0.0034%

100 16 525 458 302.7% 36.61% 9.853% -0.0042%

1000 163 778 959 302.8% 36.61% 9.853% -0.0043%

Table 4.7 : Excédent, exprimé en pourcentage, pour chaque version de l’instruction
basée sur la NVM par rapport à la version de base.
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Nombre de déchiffrement

200 400 600 800 10000

Figure 4.11 : Graphique représentant le nombre de cycles du cœur du processeur
nécessaires pour l’opération de déchiffrement en fonction du nombre de déchiffrements.
(a) présente les résultats sur une échelle logarithmique et (b) présente les résultats en va-
leurs absolues.

circuit utilisant les valeurs actuelles du FeFET, ce qui est essentiellement dû à la lecture
nécessitant 27 cycles, l’écart en pourcentage augmente. Ensuite, dans le cas de l’utilisation
d’un multiplicateur en série, nécessitant 8 cycles pour effectuer une multiplication dans le
corps de Galois, l’écart augmente également. En effet, même si le polynôme doit être re-
chargé à chaque nouveau déchiffrement, le besoin de 8 cycles par multiplication représente
un coût trop élevé pour être compétitif avec l’instruction volatile. Il ressort du tableau
que, si le circuit est entièrement optimisé avec un fonctionnement en parallèle, la version
volatile finira par dépasser le nombre d’instructions utilisées par le circuit contenant des
opérateurs non-volatiles.

Lorsque le nombre de cycles est tracé en fonction du nombre de déchiffrements, comme
illustré dans la Figure 4.11, il apparâıt que le comportement du circuit est linéaire. Cette
tendance s’explique naturellement par le fait que l’augmentation observée provient de la
répétition systématique de la même opération plusieurs fois. Dès lors, il devient possible de
déterminer avec précision le coût en cycles d’un déchiffrement isolé, en se basant uniquement
sur les opérations elles-mêmes, indépendamment de la couche de contrôle apportée par le
processeur.

Pour déterminer ces constantes, une soustraction élément par élément entre deux lignes
du tableau de valeurs non transformées a été effectuée, suivie d’une normalisation par le
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Sans
intruction

Instruction
Volatile

NV
R=27 W=54

Mult=8

NV
R=27 W=54

Mult=1

NV
R=1 W=10
Mult=8

NV
R=1 W=10
Mult=1

Nombre
de Cycles

948 840 163 615 658 968 223 512 179 736 163 608

Table 4.8 : Nombre de cycles par opération de déchiffrement pour chaque configuration
des paramètres testés

Sans
intruction

Instruction
Volatile

NV
R=27 W=54

Mult=8

NV
R=27 W=54

Mult=1

NV
R=1 W=10
Mult=8

NV
R=1 W=10
Mult=1

Nombre
de Cycles

949 192 163 958 65 371 223 915 180 095 163 967

Table 4.9 : Nombre de cycles par déchiffrement pour chaque configuration des
paramètres

nombre de déchiffrements. Les résultats obtenus pour chaque configuration sont présentés
dans le Tableau 4.8. Ces chiffres confirment les observations précédentes : ils mettent en
évidence que la seule configuration susceptible de surpasser l’instruction volatile correspond
au cas d’une instruction non-volatile entièrement optimisée.

Un autre enseignement tiré de ces résultats concerne l’évaluation du nombre de cycles
consommés par le processeur pour l’exécution de l’ensemble du code autour de la phase de
déchiffrement. Ces valeurs sont présentées dans le Tableau 4.9. Un résultat particulièrement
notable apparâıt ici : l’écart entre l’instruction volatile et la version optimisée basée sur la
NVM n’est que de 9 cycles processeur. Cette observation s’explique de manière cohérente
par le fait que, mis à part l’opération d’écriture, les deux configurations sont équivalentes.
En effet, dans le cas non-volatile, cette écriture requiert 10 cycles, ce qui justifie pleinement
le léger surcoût observé.

En ce qui concerne la consommation énergétique, l’utilisation du système de comptage
présenté précédemment permet d’obtenir les résultats présentés dans le Tableau 4.10. À
noter que les valeurs liées aux écritures n’y figurent pas, puisque, dans tous les cas, le
polynôme étant stocké de manière non-volatile, huit écritures initiales sont nécessaires au
démarrage de l’expérience, correspondant à l’insertion des huit bits de données. L’analyse se
concentre donc sur les opérations de lecture dans les portes à base de FeFET. Deux configu-
rations sont considérées. Dans le premier cas, lorsque la multiplication est réalisée en série,
chaque multiplication nécessite 8 cycles, impliquant à chaque cycle un parcours complet
de huit portes AND. Cela conduit à un nombre particulièrement élevé de lectures pour
chaque opération. Dans le second cas, correspondant à une implémentation parallèle, et en

84



Nombre de
déchiffrement

Lecture Circuit
Parallèle

Lecture Circuit
Série

0 0 0

1 18 432 147 456

2 36 864 294 912

3 55 296 442 368

4 73 728 589 824

5 92 160 737 280

10 184 320 1 474 560

Table 4.10 : Nombre de lecture des portes NVM AND lors des expériences

supposant que l’architecture globale du circuit reste similaire, le nombre total de lectures
est réduit d’un facteur de 8, ce qui améliore significativement l’efficacité de l’opération.

Il est également possible d’estimer la consommation énergétique à partir des valeurs
présentées précédemment. Concernant les écritures avec les opérateurs non-volatiles, dans
le cadre de l’AES, l’énergie consommée peut être évaluée à 3,023×10−1 pJ. Le Tableau 4.11
synthétise quant à lui les résultats obtenus pour les lectures. Comme pour les mesures de
performances en nombre de cycles processeur, les valeurs obtenues suivent une tendance
fortement linéaire, ce qui s’explique par la méthodologie employée : le test repose sur la
répétition systématique des mêmes calculs plusieurs fois. Il est toutefois notable que, pour
un déchiffrement complet, la consommation mesurée atteint 23,224 pJ.

D’un point de vue strictement énergétique, ce résultat demeure très élevé en compa-
raison de ce qui serait attendu avec des transistors CMOS en technologie 16 nm, dont la
consommation se situe typiquement à l’échelle de l’attojoule [131]. Cette différence impor-
tante peut néanmoins être expliquée par deux facteurs principaux : d’une part, le manque
de maturité des technologies non-volatiles utilisées, et d’autre part, la taille des FeFETs
expérimentaux testés (500 nm), qui influence directement la consommation énergétique
observée.

Ces premiers résultats mettent clairement en évidence la pertinence de la méthodologie
proposée. En effet, celle-ci a permis d’obtenir une première évaluation réaliste de l’impact
potentiel de l’intégration d’opérateurs NVM au sein du cœur du processeur. Le choix du cas
d’étude, fondé sur l’algorithme AES, apparâıt d’autant plus pertinent que le polynôme as-
socié est utilisé depuis plus de vingt ans dans le domaine de la cryptographie, conférant ainsi
à l’analyse un cadre solide et représentatif. Toutefois, cette configuration expérimentale
présente également une limite importante : la quantité de données rendues non-volatiles
reste extrêmement réduite, puisqu’elle se limite à seulement huit bits de données.
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Nombre de
déchiffrement

Énergie Circuit
Parallèle (pj)

Énergie Circuit
Série (pj)

0 0 0

1 23 185

2 46 371

3 69 557

4 92 743

5 116 9283

10 232 1857

Table 4.11 : Valeurs estimées en picojoules pour les différents nombres de déchiffrements
effectués

4.4 Conclusion

Ainsi, les résultats préliminaires obtenus mettent en évidence l’intérêt concret de
l’intégration d’éléments issus de technologies non-volatiles. Tout d’abord, l’ajout d’une ins-
truction dédiée à la multiplication de Galois a permis de réduire d’un facteur 6 le nombre de
cycles nécessaires pour effectuer un déchiffrement. Par ailleurs, lorsque le circuit exploite un
fonctionnement parallèle avec des FeMFET, en considérant un cycle de lecture et dix cycles
d’écriture, le Tableau 4.7 montre que le nombre d’instructions supplémentaires induites par
les caractéristiques de ces opérateurs décrôıt à mesure que le nombre de déchiffrements aug-
mente. À partir de deux déchiffrements, les résultats indiquent même une amélioration par
rapport à la version basée sur une instruction unique. Certes, ces gains demeurent limités
en raison du faible volume de données concerné, soit un polynôme de huit bits. Néanmoins,
il est intéressant d’envisager le potentiel de ces opérateurs dans des applications beaucoup
plus gourmandes en mémoire, telles que le stockage et la manipulation des poids dans les
réseaux neuronaux.

L’objectif principal de ces expériences résidait toutefois moins dans la recherche d’un
gain immédiat de performance que dans la validation de la méthodologie proposée pour
l’évaluation des technologies non-volatiles. À cet égard, la mise en place d’une carte modèle
associée à l’intégration de nouvelles instructions dédiées dans un processeur RISC-V a
démontré son efficacité. Cette approche offre en effet une évaluation pertinente et rapide
de l’impact de ces nouvelles NVM, y compris lorsqu’elles sont comparées aux technologies
volatiles CMOS traditionnelles CMOS, déjà largement optimisées.
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Dans un premier temps, il convient de rappeler que l’objectif de la thèse était de trou-
ver une méthode permettant de tester de nouveaux opérateurs à base de NVM dans le
contexte de l’exécution sur un processeur, tout en ayant un retour réaliste de l’impact
de ces technologies sur le fonctionnement du système. Ce chapitre présente les contribu-
tions techniques dans une première section ; dans une deuxième section, les perspectives
et pistes d’amélioration sont présentées. Enfin, dans une troisième section, un résumé des
contributions et de la dissémination scientifique est présenté.

5.1 Résumé de la contribution Technique

Dans ce manuscrit, ce travail de thèse présente plusieurs développements originaux
portant sur les problématiques de test de nouvelles technologies dans le contexte de leur
utilisation au sein d’un processeur. La première contribution concerne l’élaboration d’une
méthode d’évaluation des opérateurs non-volatiles. Dans un premier temps, un modèle
initial, reposant sur des approximations de courbes telles que la tangente hyperbolique, a
été proposé. Toutefois, il a été démontré que l’émulation précise des courbes d’hystérésis
nécessitait environ 50 DSPs par courbe, soit un total de 200 DSPs par FeFET pour générer
l’ensemble des courbes de tension et d’intensité, montantes et descendantes. Ce coût en
ressources, particulièrement élevé, s’est révélé prohibitif, même pour un FPGA de grande
capacité tel qu’un FPGA de la famille Virtex-7.

Il a donc été nécessaire de proposer une approche alternative permettant d’émuler un
plus grand nombre de transistors ferroélectriques. La méthode retenue repose sur l’uti-
lisation d’une carte modèle représentant les caractéristiques essentielles d’un opérateur
non-volatile ou d’une porte logique. Cette abstraction est construite à partir de paramètres
clés tels que le temps de propagation dans la porte et la consommation énergétique globale
du circuit. Elle offre ainsi un compromis entre simplicité et fidélité : suffisamment légère
pour être exploitée dans des contextes plus larges, tout en conservant le niveau de précision
requis pour analyser de manière pertinente l’impact de ces opérateurs au sein d’un système
complet.

À l’aide des cartes modèles développées, l’utilisation du processeur RISC-V COMET a
permis de concevoir une plateforme d’émulation spécifiquement dédiée à l’évaluation des
opérateurs non-volatiles. Cette plateforme offre une grande flexibilité en permettant de
tester différentes technologies émergentes directement dans le contexte d’exécution d’un
processeur. L’implémentation dans le cœur RV32-I, dépourvu de mémoire cache, s’effectue
par l’ajout de nouvelles instructions dédiées aux opérations exploitant les NVM. Contrai-
rement aux approches purement logicielles ou aux estimations isolées, cette méthodologie
replace l’opérateur étudié au sein du flot d’instructions réel d’un cœur RISC-V, ce qui au-
torise une évaluation précise de son impact sur les performances globales du système. Par
ailleurs, cette approche se distingue par sa rapidité : elle permet d’obtenir des résultats dans
des délais bien plus courts que la simulation classique, dont la complexité peut nécessiter
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jusqu’à huit heures pour reproduire une seule seconde d’exécution dans le contexte d’un
processeur [25].

Enfin, une troisième contribution de cette thèse réside dans l’évaluation de l’impact
d’opérateurs non-volatiles à base de FeFET dans le cadre d’une application concrète, à
savoir l’algorithme AES. L’étude a tout d’abord montré que l’introduction d’instructions
dédiées à la multiplication dans les corps de Galois permettait une réduction significative
du nombre de cycles, en diminuant ce dernier d’un facteur d’environ six par rapport au jeu
d’instructions standard RV32-I utilisé par le cœur COMET.

Dans un second temps, une comparaison a été menée entre l’ajout d’une instruction
dédiée classique et l’intégration d’une instruction reposant sur des opérateurs non-volatiles
issus de technologies émergentes. Les résultats indiquent qu’à l’heure actuelle, ces dernières
nécessitent un nombre de cycles plus élevé que leur équivalent basé sur des technolo-
gies CMOS pour effectuer une opération de déchiffrement. Toutefois, l’analyse dans un
scénario prenant en compte des extinctions de la plateforme a mis en évidence une évolution
intéressante : le surcoût initial en cycles diminue lorsque le circuit de multiplication dans
les corps de Galois est optimisé pour fonctionner en parallèle plutôt qu’en série, avec une
amélioration d’autant plus marquée que le nombre de déchiffrements augmente.

Enfin, dans une configuration combinant un multiplicateur parallèle optimisé et des
portes logiques non-volatiles caractérisées par des paramètres proches des projections
théoriques issues de la simulation, il a été observé que la version non-volatile devient plus
performante que la version CMOS dès trois déchiffrements, en nécessitant cinq cycles de
moins que l’implémentation reposant uniquement sur des instructions dédiées classiques.
Ces résultats constituent ainsi une preuve de concept claire du potentiel des opérateurs
à base de FeFET dans un contexte cryptographique. Ils soulignent en particulier que le
pourcentage de cycles supplémentaires diminue progressivement grâce à la non-volatilité.
Néanmoins, il convient de relativiser ces résultats : dans les expériences menées, les cellules
utilisées étaient programmées et lues de manière analogue, avec pour seule différence les
tensions appliquées. Dans le cadre d’un circuit de grande échelle intégrant une mémoire
non-volatile, il serait indispensable d’introduire une surcouche de gestion de la program-
mation, ce qui pourrait influer sur les performances globales.

5.2 Perspectives

Ce travail ouvre plusieurs perspectives de recherche et de développement :

1. Une première piste est l’évaluation d’autres technologies non-volatiles compatibles
CMOS en développant des cartes modèles à utiliser dans la plateforme de test, afin
de comparer leurs performances et leur adéquation à différents scénarios d’utilisation.
Cette diversification permettrait de positionner la méthodologie utilisée au cours de
la thèse comme un outil générique d’évaluation des mémoires émergentes.
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2. Une deuxième perspective concerne l’étude d’applications plus intensives en mémoire
que le chiffrement, notamment les algorithmes d’intelligence artificielle embarquée.
Ces applications, particulièrement gourmandes en échanges mémoire-processeur,
constituent un terrain privilégié pour exploiter les avantages de la non-volatilité,
par exemple en modélisant un ensemble de poids pour un réseau neuronal à l’aide de
ces nouvelles mémoires FeFET, ou, comme indiqué précédemment, à l’aide d’autres
technologies de mémoire émergentes, grâce à la simplicité de la mise au point d’une
carte modèle.

3. Enfin, une troisième piste d’exploration est l’intégration de la mémoire non-volatile
sous d’autres formes architecturales : directement connectée à la mémoire principale
de la plateforme, ou encore en tant qu’accélérateur externe relié via les ports de sortie
du processeur. Chacune de ces méthodes d’implantation pourrait offrir des compromis
différents en termes de performance et de consommation.

4. La plateforme d’émulation sur FPGA pourrait être étendue à l’aide des ports externes
pour fonctionner directement au sein de circuits de plus grande envergure. Une telle
extension permettrait de renforcer le réalisme de l’évaluation, de réduire l’écart entre
l’émulation et les futures implémentations matérielles, et d’ouvrir la voie à des études
à plus grande échelle, comme par exemple le test de réseaux de capteurs ou, plus
simplement, la mise en œuvre d’un échange réel d’informations entre deux FPGA
échangeant des données chiffrées par AES.

5.3 La dissémination du travail

Cette section présente l’ensemble de la dissémination effectuée au cours de la thèse,
selon l’ordre chronologique de publication pour les articles et de présentation pour les
posters.

1. La première dissémination des recherches fut la présentation d’un poster présentant
l’élaboration de la méthodologie et les choix effectués lors de l’école d’hiver FETCH
en juin 2022.

2. Un second poster a été présenté lors du colloque annuel du Groupement de recherche
SOC² à Strasbourg, sur les systèmes embarqués et les objets connectés, en juin 2022.

3. Un poster a été présenté l’année suivante lors du colloque du GDR SOC² à Lyon,
présentant les premiers résultats de la plateforme en juin 2023.

4. Un article de conférence a été publié, en tant que second auteur, intitulé ≪ FeFET ba-
sed Logic-in-Memory design methodologies, tools and open challenges ≫, en novembre
2023, à la suite de la conférence VLSI-SoC 2023 [132].
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5. Un article de conférence a été publié, en tant que premier auteur, lors de la conférence
Nanoarch 2023 à Dresde, en Allemagne, présentant les résultats de la plateforme
d’émulation d’opérateurs non-volatiles au cours d’une présentation en décembre 2023,
ainsi que dans un article en ligne disponible en janvier 2024 [133].

Cela représente un total de trois conférences au cours desquelles les avancées et résultats
ont été présentés sous forme de posters, ainsi que deux articles de conférence.
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17.475 (visité le 09/03/2025).

[31] Hidemi Takasu. ≪ The Ferroelectric Memory and its Applications ≫. en. In : Jour-
nal of Electroceramics 4.2 (juin 2000), p. 327-338. issn : 1573-8663. doi : 10.1023/A:
1009910525462. url : https://doi.org/10.1023/A:1009910525462 (visité le
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[34] T. S. Böscke et al. ≪ Ferroelectricity in hafnium oxide : CMOS compatible ferroe-
lectric field effect transistors ≫. In : 2011 International Electron Devices Meeting.
ISSN : 2156-017X. Déc. 2011, p. 24.5.1-24.5.4. doi : 10.1109/IEDM.2011.6131606.
url : https://ieeexplore.ieee.org/abstract/document/6131606 (visité le
09/03/2025).

D

https://doi.org/10.1109/TCT.1971.1083337
https://ieeexplore.ieee.org/abstract/document/1083337
https://ieeexplore.ieee.org/abstract/document/8961211
https://ieeexplore.ieee.org/abstract/document/8961211
https://doi.org/10.1109/TED.2017.2746342
https://ieeexplore.ieee.org/abstract/document/8048346
https://doi.org/10.1103/PhysRev.17.475
https://link.aps.org/doi/10.1103/PhysRev.17.475
https://link.aps.org/doi/10.1103/PhysRev.17.475
https://doi.org/10.1023/A:1009910525462
https://doi.org/10.1023/A:1009910525462
https://doi.org/10.1023/A:1009910525462
https://doi.org/10.1109/TED.2020.2976148
https://ieeexplore.ieee.org/abstract/document/9032362
https://ieeexplore.ieee.org/abstract/document/9032362
https://doi.org/10.1063/1.3634052
https://doi.org/10.1063/1.3634052
https://doi.org/10.1063/1.3634052
https://doi.org/10.1109/IEDM.2011.6131606
https://ieeexplore.ieee.org/abstract/document/6131606


[35] YiqunWang et al. ≪ A 3us wake-up time nonvolatile processor based on ferroelectric
flip-flops ≫. In : sept. 2012, p. 149-152. isbn : 978-1-4673-2212-6. doi : 10.1109/
ESSCIRC.2012.6341281.

[36] Furqan Zahoor, Tun Zainal Azni Zulkifli et Farooq Ahmad Khanday. ≪ Resis-
tive Random Access Memory (RRAM) : an Overview of Materials, Switching Me-
chanism, Performance, Multilevel Cell (mlc) Storage, Modeling, and Applications ≫.
en. In : Nanoscale Research Letters 15.1 (avr. 2020), p. 90. issn : 1556-276X. doi :
10.1186/s11671-020-03299-9. url : https://doi.org/10.1186/s11671-020-
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10/04/2025).

[44] S. R. Nandakumar et al. ≪ Phase-Change Memory Models for Deep Learning Trai-
ning and Inference ≫. In : 2019 26th IEEE International Conference on Electronics,
Circuits and Systems (ICECS). Nov. 2019, p. 727-730. doi : 10.1109/ICECS46596.
2019.8964852. url : https://ieeexplore.ieee.org/abstract/document/
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7827698 (visité le 10/03/2025).

G

https://doi.org/10.1109/ASPDAC.2018.8297384
https://ieeexplore.ieee.org/abstract/document/8297384
https://ieeexplore.ieee.org/abstract/document/8297384
https://doi.org/10.1038/s41928-021-00591-z
https://www.nature.com/articles/s41928-021-00591-z
https://doi.org/10.1126/sciadv.1700512
https://www.science.org/doi/full/10.1126/sciadv.1700512
https://www.science.org/doi/full/10.1126/sciadv.1700512
https://doi.org/10.1038/s41578-021-00375-z
https://www.nature.com/articles/s41578-021-00375-z
https://doi.org/10.1038/nnano.2014.320
https://www.nature.com/articles/nnano.2014.320
https://www.nature.com/articles/nnano.2014.320
https://doi.org/10.1109/JEDS.2021.3129279
https://ieeexplore.ieee.org/abstract/document/9621226
https://ieeexplore.ieee.org/abstract/document/9621226
https://doi.org/10.1557/PROC-655-CC1.1.1
https://www.cambridge.org/core/journals/mrs-online-proceedings-library-archive/article/abs/an-overview-of-feram-technology-for-high-density-applications/D5D3BC00E21243964089EFB1B1D44534
https://www.cambridge.org/core/journals/mrs-online-proceedings-library-archive/article/abs/an-overview-of-feram-technology-for-high-density-applications/D5D3BC00E21243964089EFB1B1D44534
https://www.cambridge.org/core/journals/mrs-online-proceedings-library-archive/article/abs/an-overview-of-feram-technology-for-high-density-applications/D5D3BC00E21243964089EFB1B1D44534
https://doi.org/10.1145/2966986.2967037
https://doi.org/10.1145/2966986.2967037
https://ieeexplore.ieee.org/abstract/document/7827698
https://ieeexplore.ieee.org/abstract/document/7827698


[59] Xiaoming Chen, Michael Niemier et Xiaobo Sharon Hu. ≪ Nonvolatile Lookup
Table Design Based on Ferroelectric Field-Effect Transistors ≫. In : 2018 IEEE
International Symposium on Circuits and Systems (ISCAS). ISSN : 2379-447X. Mai
2018, p. 1-5. doi : 10.1109/ISCAS.2018.8351375. url : https://ieeexplore.
ieee.org/abstract/document/8351375 (visité le 10/03/2025).
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2990 (visité le 09/04/2025).

L

http://www.lampret.com/
https://doi.org/10.1098/rsta.2019.0061
https://royalsocietypublishing.org/doi/full/10.1098/rsta.2019.0061
https://royalsocietypublishing.org/doi/full/10.1098/rsta.2019.0061
https://doi.org/10.1145/1014194.800930
https://dl.acm.org/doi/10.1145/1014194.800930
https://riscv.org/blog/2022/05/mips-pivots-to-risc-v-with-best-in-class-performance-and-scalability-mips/
https://riscv.org/blog/2022/05/mips-pivots-to-risc-v-with-best-in-class-performance-and-scalability-mips/
https://riscv.org/blog/2022/05/mips-pivots-to-risc-v-with-best-in-class-performance-and-scalability-mips/
https://riscv.org/about/
https://msyksphinz-self.github.io/riscv-isadoc/html/rvi.html#
https://msyksphinz-self.github.io/riscv-isadoc/html/rvi.html#
https://developer.arm.com/documentation/100076/0200/a32-t32-instruction-set-reference/a32-and-t32-instructions/a32-and-t32-instruction-summary?lang=en
https://developer.arm.com/documentation/100076/0200/a32-t32-instruction-set-reference/a32-and-t32-instructions/a32-and-t32-instruction-summary?lang=en
https://developer.arm.com/documentation/100076/0200/a32-t32-instruction-set-reference/a32-and-t32-instructions/a32-and-t32-instruction-summary?lang=en
https://doi.org/10.1109/ACCESS.2023.3246491
https://ieeexplore.ieee.org/abstract/document/10049118
https://ieeexplore.ieee.org/abstract/document/10049118
https://github.com/chipsalliance/rocket-chip
https://doi.org/10.3390/mi10080541
https://www.mdpi.com/2072-666X/10/8/541
https://doi.org/10.3390/electronics11192990
https://doi.org/10.3390/electronics11192990
https://www.mdpi.com/2079-9292/11/19/2990
https://www.mdpi.com/2079-9292/11/19/2990


[102] Ruobing Han et al. Supporting CUDA for an extended RISC-V GPU architecture.
arXiv :2109.00673 [cs]. Sept. 2021. doi : 10.48550/arXiv.2109.00673. url :
http://arxiv.org/abs/2109.00673 (visité le 09/05/2025).
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[105] Wentao Wang, Zhuoxuan Shen et Venkata Dinavahi. ≪ Physics-Based Device-
Level Power Electronic Circuit Hardware Emulation on FPGA ≫. In : IEEE Tran-
sactions on Industrial Informatics 10.4 (nov. 2014), p. 2166-2179. issn : 1941-0050.
doi : 10.1109/TII.2014.2361656. url : https://ieeexplore.ieee.org/
abstract/document/6917006 (visité le 13/05/2025).
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01/09/2025).

[108] NASA Makes RISC-V the Go-to Ecosystem for Future Space Missions. en-us. url :
https://www.sifive.com/press/nasa-selects-sifive-and-makes-risc-v-

the-go-to-ecosystem (visité le 01/09/2025).
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(visité le 16/08/2025).

[130] P Scott, SE Tavares et L Peppard. ≪ A fast VLSI multiplier for GF (2 m) ≫.
In : IEEE Journal on selected Areas in Communications 4.1 (1986), p. 62-66.

[131] Valeriu Beiu, Azam Beg et Walid Ibrahim. ≪ Atto-Joule gates for the whole vol-
tage range ≫. In : 2011 11th IEEE International Conference on Nanotechnology.
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