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Introduction

SÛRETÉ DE FONCTIONNEMENT , VÉRIFICATION ET VALIDATION

L’utilisation de logiciels dans des domaines à la fois variés et sensibles nécessite une
confiance accrue dans les services qu’ils réalisent. La propriété qui permet aux utilisa-
teurs d’un logiciel d’avoir cette confiance est sasûreté de fonctionnement[Lap92]. La
sûreté de fonctionnement d’un logiciel est influencée par toutes les activités du cycle
de développement mais elle est plus particulièrement concernée par deux d’entre
elles : lavérification et lavalidation [WF89]. Ces deux activités, qui visent précisé-
ment à contrôler et à améliorer la sûreté de fonctionnement du logiciel, ont un rôle
majeur dans le cycle de vie de ce dernier, aussi bien par l’importance de leur fonction
que par leur coût élevé.

Boehm [Boe81]1 définit l’activité de vérification comme le moyen d’établir la cor-
respondance entre un produit logiciel et sa spécification, et la validation comme le
moyen d’assurer que le logiciel accomplit bien la fonction pour laquelle il a été conçu.
On dit souvent, de manière moins formelle, que la validation vise à s’assurer que l’on
a réalisé “le bon logiciel” tandis que la vérification décide si on l’a “bien réalisé”.

En réalité, par vérification et validation on désigne un ensemble de techniques por-
tant sur tout le cycle de développement du logiciel et sur tous ses produits intermédiai-
res. Ainsi, les revues et les inspections de documents ainsi que le test font partie de ces
techniques.

Les activités de validation et de vérification se déroulent bien souvent conjointe-
ment. Par exemple, l’examen d’un document a comme but, d’une part, d’établir la
conformité de ce dernier aux normes de rédaction en vigueur ainsi que l’adéquation de

1. Une définition similaire est donnée par l’AFNOR et l’IEEE.
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la solution qu’il propose aux problèmes exposés dans les documents en amont du pro-
jet. Il s’agit là d’une activité de vérification. D’autre part, l’examen du document doit
porter sur la pertinence de son contenu par rapport aux besoins exprimés mais non
consignés et, plus généralement, implicites au début du développement. Il est en effet
possible que le document ne réponde pas aux attentes initiales malgré sa conformité
aux normes et sa cohérence avec les documents précédents (soit parce que les normes
sont mal adaptées, soit parce que les documents précédents sont imprécis). L’activité
opérée ici relève clairement de la validation puisqu’au delà de la conformité aux
règles étudiée lors de la vérification (“bien fait”), on s’intéresse à la conformité aux
besoins (“le bon logiciel”).

Ces mêmes observations s’appliquent à l’examen d’un programme ou module pour
lequel on dispose par ailleurs d’une spécification. Il est, en effet, important de s’assu-
rer à la fois que les résultats de l’exécution du programme sont bien conformes à ceux
décrits par la spécification mais aussi que cette exécution répond aux besoins initiaux
(souvent informels et implicites) qui peuvent ne pas être reflétés exactement par la
spécification, éventuellement incomplète, du programme.

La sûreté de fonctionnement est d’une importance capitale pour une catégorie par-
ticulière de logiciels : les logiciels critiques. Un logiciel est qualifié decritique si une
anomalie dans son fonctionnement peut avoir des conséquences beaucoup plus impor-
tantes que le bénéfice procuré par le service qu’il assure en absence d’anomalies
[Lap95]. Les logiciels de pilotage d’avion ou de train ainsi que ceux assurant le con-
trôle de réacteurs nucléaires en sont des exemples typiques, puisque leur défaillance
peut causer des pertes de vies humaines ainsi que des dégâts matériels importants. Ces
logiciels sont généralement en interaction permanente avec leur environnement et
sont, de ce fait, appelésréactifs. Ils sont en plus qualifiés detemps-réel quand ils doi-
vent satisfaire des contraintes temporelles imposées par cet environnement [BB91]
(notons, cependant, que le terme “réactif” est souvent utilisé à la place de “réactif
temps-réel” [HCRP91]). Ainsi, la correction d’un logiciel réactif temps-réel se définit
aussi bien par rapport aux résultats qu’il fournit (correction fonctionnelle) que par rap-
port aux délais dans lesquels il les fournit (correction temporelle).

Dans le cadre du développement de logiciels critiques, les activités de vérification
et de validation requièrent une rigueur et une efficacité exceptionnelle, aussi bien sur
les aspects fonctionnels que temporels. Pour les logiciels réactifs temps-réel, divers
travaux (par exemple [AG93], [JM86], [RLO92]) ont mené à des approches permet-
tant la mise en œuvre de techniques de preuve ou de test sophistiquées. Ces techniques
reposent généralement sur une description formelle du comportement du logiciel
(autre, bien entendu, que son implantation).

VÉRIFICATION ET VALIDATION DES LOGICIELS SYNCHRONES

Nous nous intéressons dans cette thèse à une catégorie particulière de logiciels réac-
tifs, les logicielssynchrones. Un logiciel est qualifié de synchrone si sa réaction à ses
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entrées est instantanée ou, d’une manière plus pratique, s’il est assez rapide pour pren-
dre en compte toute variation significative de son environnement. Cette propriété
représente l’hypothèse de synchronisme. L’approche synchrone [BB91] a connu un
grand essor depuis une dizaine d’années, en particulier grâce à l’apparition de langa-
ges qui lui sont propres, tels que LUSTRE [HCRP91], ESTEREL [BDS91] et SIGNAL

[LGLL91]. Ces langages ont été conçus dans le but de rendre la programmation des
logiciels réactifs simple. Ils disposent tous de compilateurs qui, grâce à l’hypothèse de
synchronisme, produisent un code très efficace du point de vue du temps d’exécution,
souvent sous forme d’automate d’états finis. Par ailleurs, leur sémantique étant définie
de manière très rigoureuse, ils peuvent servir de support à la spécification formelle
ainsi qu’à la preuve de programmes [HPOG89] [JPVO95].

Le travail présenté dans ce document porte plus particulièrement sur le langage
synchrone LUSTRE. Conçu au Laboratoire de Génie Informatique de l’IMAG entre
1986 et 1987 [Ber86] [CHPP87], LUSTRE a été l’objet de plusieurs travaux de recher-
che portant aussi bien sur sa compilation que sur sa vérification (voir par exemple
[Glo89] [Ray91] [Rat92]). Poursuivant la voie ouverte par [PH88] ces travaux ont mis
en évidence, entre autres, que LUSTRE peut servir à la fois de langage de programma-
tion et de logique temporelle du passé. Ainsi, LUSTRE est utilisable pour la description
de certaines propriétés que doit satisfaire le logiciel, ditesde sûreté, qui expriment
l’absence de comportements particulièrement indésirables. L’outil LESAR [Glo89]
[Rat92] permet de prouver formellement qu’un programme LUSTRE satisfait un
ensemble de propriétés de sûreté. Il automatise un processus de preuve qui requiert
l’expression en LUSTRE de ces propriétés. Du programme est construit un modèle (un
automate d’états finis) qui est exhaustivement parcouru afin de montrer que les pro-
priétés sont satisfaites dans chacun de ses états (par la technique dite de “model-chec-
king”). En cas de preuve réussie, on peut conclure que le logiciel satisfait les
propriétés spécifiées. Cette technique de preuve relève de la vérification.

Les propriétés de sûreté sont dans la plupart des cas des relations simples entre les
signaux d’entrée et de sortie du logiciel. De ce fait, les modèles manipulés par la
preuve restent souvent d’une taille raisonnable, si bien que des applications réelles ont
pu être vérifiées. Il est cependant fréquent que l’utilisation de cette technique de
preuve se heurte à un problème classique des techniques de ce type : l’explosion du
nombre d’états des modèles. En effet, ce nombre devient prohibitif au fur et à mesure
que la complexité et la taille du programme et des propriétés à vérifier augmentent. De
nombreux travaux ont été effectués pour trouver des solutions à ce problème crucial,
en ne représentant qu’une partie des états en mémoire (vérification à la volée), en
comprimant les représentations (ordres partiels), en décomposant le système à vérifier
ou encore en le traitant partiellement (réduction, abstraction). Une autre approche, la
manipulation symbolique de modèles, connaît un fort essor mais elle rend souvent les
traitements plus longs si bien que dans plusieurs cas la diminution du nombre d’états
est compensée par une augmentation très importante du temps de traitement.

La preuve formelle de programmes LUSTRE s’appuie sur l’exécution symbolique
du logiciel et vise exclusivement à prouver que les propriétés considérées sont respec-
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tées par tous ses comportements. Cependant, cette technique ne nous permet pas
d’affirmer que le logiciel répondréellement à nos attentes et ceci au moins pour deux
raisons :

• La première raison est relative au problème de lavalidation des spécifications.
En effet, les propriétés de sûreté spécifiées peuvent être insuffisantes ou fausses.
Ainsi, en cas d’échec de la preuve, il peut être difficile de décider si nous som-
mes en présence d’un défaut du logiciel ou d’un défaut de sa spécification. De
plus, une preuve réussie ne montre que la satisfaction de propriétés dont on n’a
aucun moyen d’assurer qu’elles excluent bien tous les comportements dange-
reux. Ce point de vue est conforté par la définition donnée dans [Lap95] de la
défaillance : une défaillance est une non conformité à lafonction du système, et
non à sa spécification qui peut être erronée.

• La deuxième raison est que la preuve s’intéresse essentiellement aux propriétés
de sûreté du logiciel et plus généralement les propriétés qui peuvent être expri-
mées en LUSTRE. Or, certains défauts du logiciel peuvent ne pas avoir d’impact
sur la préservation de ces propriétés et passeront, de ce fait, inaperçus.

Par ailleurs, si la preuve ne peut pas aboutir, suite à un manque de ressources physi-
ques, on ne peut rien conclure sur les chances du logiciel de satisfaire sa spécification.

LE TEST DES LOGICIELS

Le test des logiciels nous a semblé une approche intéressante pouvant combler certai-
nes insuffisances des techniques de vérification fondées sur la preuve. Une des défini-
tions les plus acceptées du test [Mye79] l’identifie à un processus consistant à
exécuter le logiciel dans l’intention de détecter des défauts. Ces défauts peuvent être
introduits à différentes étapes du cycle de développement si bien que chaque étape se
prête à un type de test différent. Ainsi, le test unitaire concerne les composants élé-
mentaires du logiciel (modules ou objets) et à détecter les défauts introduits lors de la
programmation. Le test d’intégration s’intéresse à l’interaction entre ces composants
et peut mettre en évidence de problèmes d’interface entre modules ou des défauts dans
l’architecture du logiciel. Le test système, enfin, consiste à tester l’ensemble du logi-
ciel et à comparer les résultats obtenus aux spécifications initiales dans le but de détec-
ter des incohérences.

Quelle que soit l’étape du cycle de développement, l’activité de test se déroule
généralement en deux temps. Un ensemble de données d’entrée (souvent appelées
jeux de test ou jeux d’essai) est d’abord sélectionné. Le logiciel est ensuite exécuté
avec ces données en entrée et son comportement est observé. Cette observation du
comportement est souvent effectuée par un humain qui doit prononcer un “oracle”
(i.e. il doit décider si les résultats de l’exécution sont corrects).

Dans certains cas, le verdict de conformité entre le comportement observé et celui
attendu peut être rendu de manière automatique. Un programme (appelé, par abus de
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langage, oracle) est chargé de détecter automatiquement les comportements erratiques
du logiciel. Il compare pour cela tous les comportements obtenus à une spécification
et signale la présence de ceux qui n’y sont pas conformes.

La nature de la spécification utilisée dans un oracle automatique varie d’une appli-
cation à l’autre. On retiendra, cependant, que la construction d’un oracle détectant
tous les mauvais comportements du logiciel est une tâche aussi difficile que la cons-
truction du logiciel lui-même et qu’en pratique, on se contente d’une spécification res-
treinte (par exemple sous forme de table d’association entre certaines entrées et sorties
ou d’un ensemble de propriétés exprimées sur les entrées et les sorties). Notons, enfin,
que l’utilité pratique des oracles automatiques a été mise en évidence par des expé-
riences qui ont montré que l’observation par un humain de l’exécution d’un logiciel ne
permet pas, à elle seule, la détection de toutes ses défaillances [BS87].

La comparaison du comportement du programme à sa spécification est typique-
ment une activité de vérification. On vérifie, en effet, que l’implantation correspond
aux intentions exprimées par la spécification. Néanmoins, l’obligation d’exécuter le
logiciel fait également du test une activité de validation car un observateur humain
peut déceler des comportements (éventuellement acceptés par l’oracle automatique)
qui ne correspondent pas à ses attentes (cas de spécification incomplète ou erronée).
Soulignons ici que l’écriture des spécifications est une tâche complexe, exigeant sou-
vent une bonne maîtrise d’un ou plusieurs langages formels, pendant laquelle des fau-
tes ou des omissions sont loin d’être exclues. La simple comparaison du
comportement du logiciel à sa spécification ne révélera pas la présence de ces fautes :
seul un observateur humain peut les détecter. Par ailleurs, il se peut que la spécifica-
tion d’un logiciel ne puisse être entièrement déterminée que par l’observation de ce
dernier dans son environnement opérationnel [Lap93].

De nombreux travaux de recherche ont été menés sur le test des logiciels. Bien que
certains aient cherché à définir un cadre théorique général pour le test, la plupart
d’entre eux ont proposé des techniques spécifiques à des défauts particuliers (défauts
de programmation, défauts liés au respect de la spécification etc.). Ainsi, une bonne
méthode de recherche de défauts doit adopter plusieurs techniques de test différentes,
en fonction des défauts visés. L’efficacité en termes de pouvoir de détection de défauts
et de coût de toutes ces techniques est rarement établie de manière formelle. Elle
repose plutôt sur des études statistiques [WWH91].

On distingue deux grandes catégories de techniques. Les techniques de la première
catégorie, dites en “boîte noire”, se contentent d’exécuter le logiciel avec des données
de test sélectionnées au hasard ou bien construits à partir d’une spécification (formelle
ou informelle) du logiciel (dans ce dernier cas on parle aussi detest fonctionnel). Ces
techniques ne prennent pas en compte la manière dont le logiciel a été implanté (lan-
gage utilisé, code produit etc.). Elles sont adaptées principalement à la détection de
défauts dus à une mauvaise compréhension de la spécification du logiciel.

Les techniques de la deuxième catégorie, ditesstructurelles (ou encore en “boîte de
verre”), s’appuient, elles, sur une analyse du code réalisant le logiciel. Elles considè-
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rent des jeux d’essai dont l’exécution assure l’activation de ce code de différentes
manières. Par exemple, lacouverture des instructions est satisfaite par un jeu de test si
toutes les instructions du logiciel sont exécutées au moins une fois. Les défauts visés
par les techniques structurelles sont ceux directement liés à l’implantation et au lan-
gage de programmation utilisé.

Contrairement à la vérification formelle, aucune technique de test réaliste ne peut
servir à la preuve de la correction d’un programme. En effet, prouver la correction du
logiciel nécessiterait son exécution dans tous les cas possibles (i.e. avec toutes les
données d’entrée possibles) ce qui est généralement impossible en pratique.

Ainsi, la seule chose qu’on peut prouver par le test est la présence (et non
l’absence) de défauts dans le logiciel. Notons cependant que cette perception du test
est aujourd’hui moins partagée. En effet, si le but est de révéler des défauts, l’absence
de défaillance ne mène à aucune conclusion sur la correction du logiciel. Or, il semble
raisonnable de vouloir traduire cette absence de défaillance en une mesure, reflétant
précisément laprobabilité d’absence de défauts. Une tentative de définition d’une
telle mesure, appelée “correction probable”, a été réalisée par Hamlet [Ham95]. Ce
même auteur prédit une évolution du test, de moyen de recherche de défauts en un
moyen d’estimation de la qualité du logiciel. Une autre illustration industrielle de cet
usage du test pour établir la correction vient du domaine de la validation des protoco-
les [ISO91]. Le test y est clairement utilisé dans le but d’établir la correction d’un
logiciel et plus particulièrement de certifier sa conformité à une spécification si bien
qu’on parle detest de conformité.

TEST DES LOGICIELS RÉACTIFS SYNCHRONES

L’objectif principal du travail que nous présentons ici est de proposer des techniques
de test aptes à détecter des défauts dans les logiciels réactifs synchrones. La variété
des défauts potentiellement présents dans ces logiciels nous a obligé à considérer plu-
sieurs techniques de test, chacune adaptée à une catégorie particulière de défauts. Plus
précisément, comme dans la plupart des travaux connus sur le test, nous avons consi-
déré deux grandes classes de défauts : ceux qui sont dus à une mauvaise compréhen-
sion de la spécification et ceux directement issus de l’activité de programmation.

Nous nous sommes par ailleurs efforcés de concevoir des techniques qui ne deman-
dent pas d’effort de spécification supplémentaire par rapport à la technique de preuve
formelle de programmes LUSTRE. Notre but est en effet de fournir un complément à
cette technique, complément qui s’intègre facilement dans le processus de vérification
existant. Pour ces raisons, nous avons considéré les mêmes contraintes de spécifica-
tion et nous avons restreint les propriétés exprimées à celles qui n’utilisent que des
variables booléennes.

Une particularité des logiciels qui sont l’objet de ce travail est la nécessité de pro-
duire desséquences de valeurs d’entrée pour les tester. En effet, les propriétés qu’ils
doivent vérifier expriment des relations entre les valeurs que prennent les entrées et les
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sorties du logiciel à plusieurs instants différents. L’approche que nous avons adoptée
pour cette production est celle d’une générationdynamique, par opposition à la consti-
tution avant l’opération de test de l’ensemble des séquences d’entrées. Pour cela, nous
avons défini des processus de dérivationentièrement automatiquedes jeux d’essai à
partir de la spécification en LUSTRE des différentes caractéristiques du logiciel. Nous
obtenons ainsi des programmesgénérateurs de données d’entrée qui sont exécutés en
même temps que le logiciel sous test et qui simulent le comportement de son environ-
nement.

La spécification retenue pour la génération des jeux de test est la même que celle
utilisée par le processus de preuve formelle de programmes LUSTRE. Ainsi, la spécifi-
cation développée pour vérifier formellement le programme peut être réutilisée afin de
le tester. Cette caractéristique permet d’atteindre notre objectif d’intégration facile de
nos techniques dans le processus de vérification.

Plus précisément, nous proposons trois techniques de test avec des motivations dif-
férentes pour chacune d’entre elles. La première permet de mettre en place une simu-
lation aléatoire de l’environnement du logiciel. L’observation du comportement du
logiciel dans un environnement simulé ne peut que renforcer notre confiance dans son
bon fonctionnement dans les conditions réelles d’opération, même si ce type de test ne
favorise la détection d’aucun type particulier de défauts. Cette technique, qui s’appuie
sur une spécification LUSTRE non déterministe de l’environnement du logiciel, permet
par ailleurs la prise en compte de la spécification explicite de probabilités d’occur-
rence de certains comportements (on parle aussi deprofil opérationnel).

La deuxième technique a comme objectif de produire des données de test appro-
priées à la recherche des défauts directement liés au non respect des propriétés de
sûreté (on dira que ces donnéestestent les propriétés). Pour cela, les propriétés sont
automatiquement analysées dans le but d’identifier les cas d’exécution mettant en évi-
dence leur non respect. Cette identification nous permet, en particulier, d’exclure les
entrées qui rendraient les propriétés vraies indépendamment de la valeur des sorties et
de rendre, ainsi, le processus de test plus efficace, en matière de coût et de probabilité
de détection de défauts.

Ces deux premières techniques [PO96a] sont de type “boîte noire” (i.e. elles
n’imposent pas que le logiciel soit implanté dans un langage particulier). Cela rend
possible leur utilisation pour la vérification et la validation des applications synchro-
nes programmées dans d’autres langages, à condition, bien entendu, que la spécifica-
tion de l’environnement et des propriétés de sûreté soit exprimée en LUSTRE.

Contrairement aux techniques précédentes, la dernière technique que nous propo-
sons considère que le logiciel réactif est réalisé en LUSTRE. Il s’agit d’une adaptation à
LUSTRE de différentes techniques de test structurel utilisées dans le cadre de langages
de programmation séquentiels. Sa vocation est de rechercher les défauts liés à l’utili-
sation de LUSTRE pour l’implantation du logiciel [OP94b].

D’un point de vue méthodologique, cette dernière technique est plutôt adaptée au
test unitaire de nœuds LUSTRE de taille modérée. Au contraire, les techniques de géné-
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ration aléatoire sous contraintes peuvent être également utilisées pour d’autres types
de test (intégration, système), à condition qu’on puisse exprimer sous forme de pro-
priétés invariantes les comportements souhaités des composants logiciels sous test.

Nous espérons que cet ensemble de techniques constitue un outil de vérification
d’emploi toujours possible (même si les résultats obtenus sont modestes) et dont
l’automatisation permet d’observer un grand nombre de cas d’exécution du logiciel.
Par ailleurs, le processus de test étant formellement défini, nous pourrons envisager
l’évaluation (et, si possible, la quantification) des résultats obtenus. En même temps,
le test permet l’observation des comportements du logiciel et facilite le diagnostic en
cas de non respect des spécifications offrant, ainsi, un moyen de validation.

Le test apparaît donc comme un complément irremplaçable à la preuve. La complé-
mentarité des deux approches, test et preuve, pour la vérification et la validation des
programmes LUSTREest d’ailleurs défendue par des travaux de recherche récents sur
l’utilisation conjointe des techniques de vérification formelle et de test systématique

[MHM +95]. Cette approche considère une spécification du comportement du logiciel
sous forme de machine d’états finis. Les données de test sont ensuite engendrées
moyennant une analyse de cette spécification. Notons également que d’autres travaux
portant sur le test des programmes LUSTREont été menés récemment [Hsi94, Cal95]
[Maz94]. Dans [Maz94], l’automate engendré par le compilateur LUSTRE est utilisé
comme modèle du programme afin d’effectuer du test statistique guidé par différents
critères de couverture (couverture des états ou des transitions de l’automate). L’appro-
che adoptée dans [Hsi94] est fondée sur une modélisation algébrique des programmes
LUSTRE et plus particulièrement des flots d’entrée et de sortie. L’utilisation d’un outil
d’analyse de spécifications algébriques permet, ensuite, d’obtenir de manière automa-
tique des données de test.

Notre approche est fondamentalement différente de celle de [Maz94] car l’auto-
mate représentant le programme n’est utilisé par aucune de nos techniques. Par
ailleurs, le type de test que l’on effectue ne vise pas,a priori, à établir une quelconque
couverture de cet automate. Il faut noter qu’un programme LUSTRE peut aussi être
compilé en un code “naïf” [Ray91], beaucoup plus compact que l’automate associé,
consistant en une simple boucle infinie. Nous nous sommes efforcés de concevoir des
techniques pour lesquelles cette forme de code est suffisante et qui ne sont donc pas
soumises aux limitations sévères relatives à la taille de l’automate souvent explosive.

Nos techniques de génération aléatoire sous contraintes présentent une certaine

analogie avec les approches proposées dans [Hsi94, Cal95] et [MHM+95] qui sont
fondées sur l’analyse de spécifications formelles. Toutefois, aussi bien le type des spé-
cifications utilisées que la démarche adoptée pour la génération des jeux de test sont
clairement différentes (cf. chapitre 7).
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EVALUATION EXPÉRIMENTALE DES TECHNIQUES DE TEST

Une véritable évaluation de l’efficacité de nos techniques ne peut s’opérer que par leur
application sur un logiciel de type industriel. Malheureusement, le cadre dans lequel
s’est déroulée cette thèse ne nous a pas permis de confronter ces techniques au pro-
blème du test d’un tel logiciel. Toutefois, conscients de la nécessité de leur validation
par l’expérience, nous avons développé en LUSTRE une version simplifiée d’un logi-
ciel de contrôle d’ascenseur sur laquelle nous avons appliqué certaines des techniques
proposées.

Le choix de cet exemple présente plusieurs avantages :

• L’expérience présente peu de difficultés de compréhension. La spécification
informelle du fonctionnement d’un ascenseur est très simple. La seule difficulté
pour le lecteur réside, donc, d’une part dans la compréhension de la spécification
formelle et, d’autre part, dans l’application des techniques de test. On note que
cet exemple a été utilisé dans plusieurs études sur la vérification des logiciels

réactifs [RLO92] [MHM+95] [DKM+94].

• La taille de l’application et sa complexité rendent, à notre avis, l’expérience
convaincante quant aux possibilités d’application des techniques de test à
d’autres logiciels.

Le développement de cet exemple nous a permis, entre autres, de nous convaincre de
la pertinence de la méthodologie que nous préconisons, nos outils étant d’une aide
précieuse pour l’écriture des spécifications (cf. chapitre 6).

PLAN DU DOCUMENT

Le premier chapitre de ce document consiste en un exposé rapide des principaux
résultats des travaux de recherche sur la compilation et la vérification du langage LUS-

TRE. Il inclut la présentation des caractéristiques les plus importantes du langage ainsi
qu’une illustration de son utilisation pour la programmation des logiciels réactifs.

Dans le chapitre 2 nous introduisons le test des logiciels et nous résumons les résul-
tats théoriques et pratiques les plus significatifs de ce domaine. Dans ce même chapi-
tre, nous présentons de manière sommaire les techniques de test que nous avons
conçues. Nous suggérons également une méthodologie de vérification et validation
aussi bien pour le cas où le test est utilisé comme un complément à la vérification for-
melle que pour le cas où il constitue le seul moyen de vérification et validation.

Les trois chapitres suivants présentent en détail nos techniques de test. Plus préci-
sément, le chapitre 3 concerne les techniques de génération aléatoire de jeux de test
qui sont définies formellement tandis que le chapitre 4 est consacré à l’implantation de
ces mêmes techniques. Enfin, le chapitre 5 décrit la dernière technique de test qui est
de type structurel.
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Le chapitre 6 récapitule les réalisations et expériences pratiques que nous avons
mises en œuvre durant cette thèse et en particulier, l’illustration de leur utilisation sur
le logiciel de contrôle d’ascenseur dont nous avons développée une spécification com-
plète en LUSTRE (fournie en annexe B).

Enfin, dans le chapitre 7 nous replaçons notre travail par rapport à un ensemble de
travaux de recherche portant aussi bien sur le test que sur la vérification formelle des
logiciels.
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1
Programmation et vérification des
logiciels synchrones en LUSTRE

1.1 INTRODUCTION

Ce chapitre est consacré à la présentation de LUSTRE. Nous donnons une description
informelle du langage avant d’illustrer son utilisation pour la spécification des logi-
ciels réactifs synchrones sur un exemple simple, un système de climatisation. Aupara-
vant, nous présentons rapidement les domaines concernés par le langage : les logiciels
réactifs et l’approche synchrone.

Nous nous intéressons ensuite de manière plus approfondie au langage, en particu-
lier en exposant rapidement les techniques de compilation et de vérification formelle
associées. Ces résultats ayant à notre travail, leur présentation est nécessaire.

1.2 LES LOGICIELS RÉACTIFS

Selon une de leurs premières définitions donnée dans [Pnu86], les logiciels (ou systè-
mes) réactifs sont des programmes dont l’objectif est de maintenir uneinteraction
continue avec leur environnement et dont l’exécution, idéalement, ne se termine
jamais. Les logiciels de contrôle de procédés industriels, les systèmes d’exploitation,
les logiciels intégrés aux automates de billetterie en sont des exemples représentatifs.
Les logiciels ditstemps-réel font également partie des logiciels réactifs. Leur particu-
larité réside dans les contraintes de temps de réponse auxquelles ils sont soumis et qui
leur sont imposées par leur environnement [BB91].

La définition des logiciels réactifs nécessite l’utilisation de formalismes appropriés
puisque nous ne pouvons pas les décrire de la même manière que les logicielstrans-
formationnelsqui lisent leurs entrées au début de leur exécution et produisent leurs
sorties lors de leur terminaison. En effet, un logiciel transformationnel est vu comme
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une fonction d’un état initial vers un état final (ou comme une relation entre états, si le
logiciel est non déterministe) tandis qu’au contraire, un système réactif est décrit plu-
tôt par sescomportements qui sont des séquences, éventuellement infinies, d’états ou
d’événements. La description de ces comportements est le plus souvent effectuée à
l’aide delogiques temporelles [Pnu86] qui permettent d’exprimer des propriétés por-
tant sur le déroulement même de l’exécution (par exemple des contraintes d’ordon-
nancement des actions du logiciel).

1.3 L’APPROCHE SYNCHRONE

L’importance attachée au bon fonctionnement des logiciels réactifs impose un certain
nombre de règles auxquelles doivent obéir les outils d’aide à leur développement
[Ben89]. En particulier, ces outils doivent permettre une spécification claire et uni-
forme du logiciel et de son environnement d’exécution matériel, qui prend en compte
l’aspect asynchrone des communications avec l’extérieur. Ils doivent par ailleurs per-
mettre la génération automatique de code exécutable. Ainsi, les défauts introduits lors
des phases de spécification et d’implantation seront sensiblement réduits. Des possibi-
lités de preuve ou de test automatiques doivent par ailleurs permettre de garantir la
satisfaction de certaines propriétés cruciales par les logiciels développés.

Plusieurs outils destinés à répondre à ces besoins ont été proposés, suggérant soit la
programmation directe des tâches séquentielles communicant à l’aide d’exécutifs
temps réel, soit la programmation d’automates pour la réalisation de protocoles (par
exemple XESAR [RRSV87]), soit, enfin, la programmation concurrente de haut niveau
(ADA, OCCAM). Tous ces outils considèrent que les communications entre les diffé-
rents composants du logiciel ainsi qu’avec l’extérieur, sont asynchrones. Cette hypo-
thèse leur permet de décrire pratiquement tout type de système réactif mais,a
contrario, elle a rendu la validation des programmes que l’on développe très difficile.

L’approchesynchrone [BB91] consiste à ignorer l’asynchronisme de ces communi-
cations, les systèmes considérés étant supposés réagir de manièreinstantanée à leurs
entrées. En d’autres termes, le temps nécessaire au logiciel pour calculer ses nouvelles
sorties à partir de ses entrées est supposénul. Cette hypothèse simplificatrice, dite de
synchronisme, permet de spécifier proprement les logiciels réactifs ainsi que d’engen-
drer automatiquement à partir de cette spécification un code exécutable efficace et,
surtout, rend possible la preuve de la satisfaction par un programme de certaines pro-
priétés. En pratique, l’hypothèse de synchronisme peut être plus souple, en fonction
de l’environnement du logiciel réactif. Il suffit, en effet, que la vitesse de réaction du
logiciel soit supérieure à la vitesse d’évolution de son environnement, ou, en d’autres
termes, que le temps de réaction du logiciel soit inférieur au délai minimal nécessaire
à un changement d’état significatif de l’environnement. En particulier, dans de nom-
breuses applications où les événements extérieurs sont asynchrones, l’utilisation des
moniteurs d’interface permet de se ramener au cas synchrone et de profiter ainsi de ses
avantages [BB91].
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Plusieurs langages de programmation synchrones ont vu le jour à partir du milieu
des années 80. Esterel [BDS91] est un langage impératif tandis que LUSTRE

[CHPP87] et Signal [LGLL91] sont des langages déclaratifs. Ces deux derniers
exploitent l’hypothèse de synchronisme et la simultanéité des calculs qu’elle implique
pour représenter tout système réactif par un système d’équations dynamiques. Cela
permet l’utilisation de techniques mathématiques de preuve de propriétés sur ce sys-
tème d’équations.

Par ailleurs, les compilateurs associés aux langages synchrones produisent un code
très efficace et, surtout, mesurable. Dans le cas de LUSTRE [HRR91] et d’Esterel
[BDS91] ce code a la forme d’un automate d’états finis dont les transitions ne compor-
tent ni itération ni appel de fonctions récursives, ce qui permet de borner supérieure-
ment le temps nécessaire à leur exécution. Ainsi, la pertinence de l’hypothèse de
synchronisme peut être prouvée par le calcul de cette borne supérieure.

1.4 LE LANGAGE LUSTRE

1.4.1 Un langage flot de données synchrones

Le principe de l’approcheflot de données est de considérer un programme comme un
réseau d'opérateursconstitué d’un ensemble denœuds (les opérateurs du réseau) con-
nectés par des canaux de communication (appelés égalementarcs), les données étant
traitées en traversant ce réseau. Un réseau d’opérateurs peut posséder unemémoire et,
de ce fait, le calcul d’une sortie peut dépendre, à un instant donné, aussi bien des
valeurs courantes des entrées que des valeurs passées. En d’autres termes, un pro-
gramme est considéré comme une fonction associant à uneséquence d’entrées une
séquence de sorties.

Un des langages de programmation flot de données les plus connus est LUCID

[AW85] dont LUSTRE [CHPP87] est la version synchrone. Construire un programme
LUSTRE revient à décrire un réseau d’opérateurs qui, à partir de ses entrées, calcule ses
sorties de manière instantanée. Plus précisément, on considère en LUSTRE que l’exé-
cution d’un programme est pilotée par unehorloge dont chaque cycle correspond à
une lecture des entrées et un calcul des nouvelles sorties. Cela revient à avoir une vue
discrète du temps, assimilé ici à une suite d’instants. Ainsi, toute expression dans un
programme peut être vue comme unefonction du temps, associant à un instant la
valeur que prend l’expression à cet instant ou encore commela suite des valeurs suc-
cessives prises par l’expression depuis l’instant initial.

Chaque programme LUSTRE est la définition d’un nouvel opérateur qui peut, à son
tour, faire partie d’un réseau plus important (i.e. un autre programme LUSTRE), ce qui
permet une implantation hiérarchique. Par analogie au modèle du réseau d’opérateurs,
un programme LUSTRE est appelénœud (node en anglais).

Un nœud LUSTRE représente le comportement d’un programme au moyen d’un
ensemble non ordonné d’équations. Ceci est possible grâce à un résultat fondamental
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obtenu par Kahn [Kah74] qui a montré que le comportement d’un réseau d’opérateurs
fonctionnel est l’unique solution minimale d’un ensemble d’équations.

Exemple 1-1

Un exemple de nœud LUSTRE n’utilisant que des opérateurs de base du langage est
présenté dans la figure 1-1. Dans cette même figure on trouve la représentation graphi-
que du réseau d’opérateurs associé. Il s’agit d’un programme dont la sortie booléenne
prend une valeur vraie si et seulement si son unique entrée n’a jamais été vraie depuis
le début de l’exécution. Par exemple, à la séquence de valeurs d’entrée(false, false,
false, true, false) le nœudNever associe la séquence de valeurs de sortie(true, true,
true, false, false).

Il faut souligner que l’approche flot de données est utilisée depuis de nombreuses
années pour la spécification d’applications industrielles; ceci a donné naissance à des
outils pour accroître l’efficacité du travail de spécification. En particulier, SAGA

[PB88] est un environnement de programmation incluant une version graphique sim-
plifiée de LUSTRE.

1.4.2 Présentation de LUSTRE

Nous donnons ici une description sommaire et informelle du langage, mais ample-
ment suffisante pour la lecture de ce document (pour une description plus détaillée on
pourra se référer à [HCRP91]).

Un nœud LUSTRE consiste en un ensemble d’équations définissant ses sorties en
fonction de ses entrées, éventuellement en utilisant des variables locales. La syntaxe
d’un nœud de nomN est informellement présentée dans la figure 1-2.

Une expression LUSTRE est constituée de constantes, de variables et d’opérateurs.
Les opérateurs booléens et arithmétiques habituels font partie du langage ainsi que
deux opérateurs spécifiques à LUSTRE, l’opérateur “précédent”, noté pre, et l’opéra-

node Never (A :bool) returns (never_A :bool);
let

never_A =not A -> (not A and pre (never_A));
tel

->A
never_A

pre

Figure 1-1  :Exemple de programme LUSTRE
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teur “suivi de”, noté->, dont la définition est la suivante (ces deux opérateurs sont uti-
lisés dans l’exemple de la figure 1-1) :

• Si E est une expression dénotant la séquence de valeurs(e0, e1, ..., en, ...) alors
pre E dénote la séquence des valeurs(nil, e0, e1, ..., en-1, ...) oùnil est une valeur
indéterminée. En d’autres termes,pre permet d’accéder à un instantt à la valeur
prise par une expression à l’instantt-1.

• Si E etF sont des expressions dénotant respectivement les séquences de valeurs
(e0, e1, e2, ..., en, ...) et (f0, f1, f2, ..., fn, ...) alorsE -> F dénote la séquence des
valeurs(e0, f1, f2, ..., fn, ...). De manière informelle, l’opérateur-> permet de
définir la valeur prise par une expression à l’instant initialt = 0.

Toutes les expressions LUSTRE possèdent un type. Les types proposés par LUSTRE

sont les booléens, les entiers et les réels. Tous les opérateurs habituels de ces types
sont disponibles, leur application sur les séquences d’éléments se faisant point par
point.

Notons l’existence d’un opérateur peu commun :#. Cet opérateur booléen appliqué
sur une liste finie d’expressions booléennes, retourne une valeur vraie quandau plus
une de ces expressions est vraie.

Des types composés peuvent être construits au moyen detuples qui sont des listes
finies d’éléments de type quelconque.

L’utilisation de tableaux est également possible mais uniquement en tant que faci-
lité syntaxique, puisque les indices des éléments accédés dans le programme doivent
être tous calculables au moment de la compilation (cf. paragraphe 1.4.3).

Ainsi, les équations d’un nœud sont de la forme

<identificateur> = <expression> ;

où<identificateur> est soit un nom de variable, soit un tuple.

Toute variable autre qu’une entrée doit être définie au moyen d’une et une seule
équation. Leprincipe de substitution permet de remplacer toute expressionE par une
variablex si l’équationx = E fait partie du programme (et inversement).

node N (<variables d’entrée>)returns (<variables de sortie>);
var <variables locales>;
let

<équations et assertions>
tel

Figure 1-2  :Syntaxe d’un nœud LUSTRE
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Une variable étant une fonction du temps, sa valeur à un instant ne peut dépendre
que des valeurs qu’elle a prises aux instants précédents. Ainsi, l’équationx = x + 1
n’est pas autorisée en LUSTRE (cela signifieraitx(t) = x(t) +1 et entraînerait une récur-
sion infinie). Ce type de définitions, appelées “boucles combinatoires”, sont détectées
et refusées par le compilateur LUSTRE.

Enfin, lesassertions sont un moyen de spécifier des hypothèses sur l’environne-
ment du logiciel et peuvent être introduites grâce à l’opérateurassert. Une assertion a
la forme

assert <expression> ;

et spécifie que l’expression booléenne<expression> restera continuellement satisfaite
tout au long de l’exécution du programme.

Notons qu’une caractéristique de LUSTRE que nous n’avons pas pris en compte
dans ce travail est la possibilité de définir deshorloges multiples. Cela consiste à asso-
cier à chaque expression (au moyen de l’opérateurwhen) une condition qui détermine
à quel moment l’expression sera évaluée. L’opérateurcurrent (dit de projection) per-
met de réaliser des opérations sur des expressions possédant des horloges différentes.

Notre choix d’ignorer cette caractéristique est motivé par le fait que les travaux sur
la vérification formelle des programmes LUSTRE [Rat92] n’ont pas traité cet aspect.
Ces travaux concernaient, en effet, la preuve des applications écrites en SAGA qui ne
permet pas la définition d’horloges multiples. Cela nous autorise à croire que notre
choix n’a pas de conséquences graves sur le champ d’application des techniques que
nous avons développées. Par ailleurs, l’absence d’horloges multiples rend la sémanti-
que de LUSTRE beaucoup plus simple.

En conséquence, nous considérons que toutes les expressions du programme sont
définies sur la même horloge, l’horloge de base du programme. Cette dernière corres-
pond à un cycle d’exécution, commençant par une lecture des entrées et se terminant
par l’émission des sorties après leur calcul.

1.4.3 Tableaux et nœuds récursifs

Les tableaux et les nœuds récursifs sont destinés à rendre les programmes LUSTRE

plus courts, plus simples et plus structurés (cf exemple du chapitre 6). Il s’agit, en réa-
lité, de facilités syntaxiques. En effet, avant la compilation, les tableaux sont rempla-
cés par autant de variables qu’ils ont d’éléments. Au même moment, les nœuds
récursifs qui définissent des traitement répétitifs sur les tableaux sont remplacés par un
ensemble d’équations. Cela implique que la taille des tableaux, mais aussi les indices
des éléments référencés, doivent être connus au moment de la compilation. Cette res-
triction est nécessaire afin de garantir le respect de l’hypothèse de synchronisme.
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Exemple 1-2

Quelques exemples simples d’utilisation des tableaux et des nœuds récursifs sont don-
nés dans la figure 1-3. Le nœudOR est un nœud récursif défini sur des tableaux de
booléens et calcule la disjonction des éléments du tableau. Il utilise pour cela l’opéra-
teur conditionnel statiquewith then else dont la fonction est de définir des traitements
récursifs. Le premier paramètre de ce nœud est la taille du tableau, le deuxième étant
le tableau lui-même (bool̂ n signifie “tableau den booléens”).

Le nœudExemple1 définit un prédicat à deux paramètres : deux tableaux de boo-
léens de taillep. Sa valeur est vraie uniquement quand au moins un des éléments de
chaque tableau vaut vrai.

Le nœudExemple2 réalise un calcul similaire mais en se limitant à la “tranche” des
p-1 premiers éléments du premier paramètre et desp-1 derniers éléments du second.

const p = 5;

node OR(const n: int; Tab :bool̂ n) returns (OR_de_Tab :bool);
let

OR_de_Tab =with n = 1 then Tab[0]
else Tab[0] or OR(n-1, Tab[1..n-1]);

tel

node Exemple1(tab1, tab2 : bool^p)returns ( AND_de_OR :bool)
let

AND_de_OR = OR(p, tab1)and OR(p, tab2);
tel

node Exemple2(tab1, tab2 : bool^p)returns ( AND_de_OR_partiel :bool)
let

AND_de_OR_partiel = OR(p-1, tab1[0..p-2])and OR(p, tab2[1..p-1]);
tel

node Exemple3(tab1, tab2 : bool^p)returns ( OR_de_AND :bool)
let

OR_de_AND = OR(p, tab1and tab2);
tel

node Exemple4(tab1 : bool^p; e :bool) returns ( tab2 :bool)
let

 tab2[0..p-1] = tab1[0..p-1] or e^p;
tel

Figure 1-3  :Tableaux et nœuds récursifs en LUSTRE
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Le nœudExemple3 retourne une valeur vraie si le tableau résultant de la conjonc-
tion élément par élément de ses deux paramètres comporte au moins un élément vrai.
Nous remarquons que l’opérateur booléenand peut être appliqué aux tableaux (poly-
morphisme).

Enfin, le nœudExemple4 retourne un tableautab2 dont chaque élément est la dis-
jonction de l’élément correspondant de son premier paramètretab1 avec son
deuxième paramètree. Notons que pour toute expression LUSTRE E, E^p dénote le
tableau de longueurp dont tous les éléments ont la valeur deE.

1.4.4 Un programme réactif simple

Nous illustrons l’utilisation de LUSTRE sur un exemple simple extrait de [AG93] (un
exemple plus conséquent est fourni dans le chapitre 6). Il s’agit d’un système de cli-
matisation comportant des dispositifs de diffusion d’air chaud ou froid. Il est com-
mandé à l’aide d’un interrupteur de mise sous tension et d’un thermostat réglable. En
fonction de la température ambiante, dont il est informé au moyen d’une sonde, il doit
diffuser de l’air chaud ou froid jusqu’à ce que la température de son thermostat soit
atteinte. Nous souhaitons réaliser un logiciel permettant de contrôler ce climatiseur
suivant cette spécification informelle.

Il est intéressant de noter que le modèle retenu pour la spécification initiale du sys-
tème, fournie dans [AG93], n’est pas synchrone (spécification SCR [Hen80]). Au
paragraphe 1.4.5 nous donnons les hypothèses justifiant l’application de l’approche
synchrone à cet exemple.

Le système est représenté par une machine à quatre états (appelésmodes) :

• ARRETE, correspondant à l’état “hors service” du climatiseur,

• CHAUD, signifiant que le climatiseur est en marche et en train de diffuser de
l’air chaud,

• FROID, symétrique au précédent (en marche et diffusion d’air froid)

• INACTIF, signifiant que le climatiseur est en marche mais ne diffuse pas d’air
(cette situation se produit quand la température ambiante est identique à celle
indiquée par thermostat).

Les changements de mode (i.e. les transitions du système) sont opérés sous certaines
conditions:

• Marche est vraie quand l’interrupteur de mise sous tension est en position “mar-
che”, fausse sinon,

• TempInf, TempOK et TempSup sont vraies quand la température ambiante est
respectivement inférieure, égale ou supérieure à la température indiquée par le
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thermostat du climatiseur. Ces trois conditions constituent une vue simplifiée
des informations en provenance de la sonde et du thermostat.

Le changement de valeur logique d’une condition correspond à unévénement. Ainsi,
deux types d’événements sont considérés :

• @T correspond au passage de la condition de faux à vrai.

• @F correspond au passage de la condition de vrai à faux.

Selon ces définitions, la spécification du système peut se résumer par la table présen-
tée dans figure 1-4. Chaque ligne de cette table décrit une transition du modèle. Par
exemple, la deuxième ligne spécifie que le climatiseur passe du modeARRETE au
modeCHAUD au moment où la conditionMarche devient vraie, à condition que la
température ambiante soit, à ce moment, inférieure à celle indiquée par le thermostat
(i.e. que la conditionTempInf soit vraie).

La première hypothèse sur laquelle est fondée cette spécification est qu’une et une
seule des conditionsTempInf, TempOK etTempSup peut être vraie à la fois. De ce fait,
les événements et les valeurs des conditions de la table de la figure 1-4 ne sont pas
indépendants. Ainsi, on note en caractères gras les événements et conditions qui sont
déduits des autres informations constituant la transition. Par exemple, dans la pre-
mière ligne de la table, les valeurs des conditionsTempInf et TempSup sont fixées à
faux du moment que la conditionTempOK est vraie.

Par ailleurs, nous pouvons remarquer qu’il n’existe aucune transition permettant de
passer directement du modeCHAUD au modeFROID et inversement. Nous consta-

Mode
courant

Marche TempInf TempOK TempSup
Nouveau
Mode

ARRETE @T f t f INACTIF

@T t f f CHAUD

@T f f t FROID

INACTIF @F - - - ARRETE

t @T @F f CHAUD

t f @F @T FROID

CHAUD @F - - - ARRETE

t @F @T f INACTIF

FROID @F - - - ARRETE

t f @T @F INACTIF

Figure 1-4  :Spécification originale du climatiseur
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tons, donc, qu’une autre hypothèse est nécessaire pour que cette spécification soit
pertinente : entre le passage à vrai de la conditionTempInf et celui de la condition
TempSup, la conditionTempOK sera vraie au moins une fois (et inversement). On
note, par exemple, que l’occurrence de l’événement@T sur la conditionTempInf
implique l’occurrence de@F sur la conditionTempOK. Cela revient à supposer une
continuitédans la variation de la température sondée, c’est à dire à considérer que la
température ambiante ne peut pas évoluer d’une valeur inférieure à celle indiquée par
le thermostat à une valeur supérieure qu’en étant, entre temps, égale à la température
indiquée par le thermostat.

Ces deux hypothèses portent sur l’environnement du climatiseur, qui est assimilé
aux séquences de valeurs prises par les conditionsMarche, TempInf, TempOK et
TempSup (cf. paragraphe 1.4.7.1).

1.4.5 Application de l’hypothèse de synchronisme

Afin de pouvoir spécifier le logiciel de l’exemple en LUSTRE, nous sommes obligés de
justifier l’adéquation de l’approche synchrone. Il suffit pour cela de montrer sous quel-
les hypothèses le modèle synchrone est réaliste.

Une première hypothèse que nous exprimons porte sur la vitesse d’évolution de la
température. Nous supposons que le temps nécessaire pour percevoir une variation
significative de la température (i.e. correspondant à la modification de la valeur des
conditionsTempInf, TempOK, TempSup) est supérieur au temps de réaction du pro-
gramme. En d’autres mots, le temps écoulé entre le passage à vrai d’une des trois con-
ditions relatives à la température et son passage à faux (et inversement) doit être
supérieur au temps de réaction du programme.

Le même genre d’hypothèse doit s’exprimer sur l’interrupteur de mise sous tension
qui doit toujours rester dans une position significative (“marche” ou “arrêt”) pour un
temps au moins aussi long que le temps de réaction du programme.

La première hypothèse garantit que le logiciel pourra prendre en compte tout chan-
gement significatif de température. Dans le cas où la deuxième hypothèse n’est pas
satisfaite, une action de mise sous ou hors tension pourrait être ignorée si elle est suivi
de très près d’une autre modification de l’état de l’interrupteur.

1.4.6 LUSTRE vu comme une logique temporelle

Les travaux portant sur la définition de la sémantique de LUSTRE ont montré que cette
dernière peut être entièrement exprimée au moyen d’une logique temporelle [PH88].
Ainsi, LUSTRE peut être considéré comme un sous-ensemble de cette logique.

Par ailleurs, il a été montré que les propriétés les plus importantes pour les logiciels
réactifs (propriétés de sûreté) peuvent être exprimées à l’aide de ce sous-ensemble et,
donc, en LUSTRE [Glo89] [HPOG89]. Ainsi, une approche mono-langage a été adop-
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tée pour la vérification des programmes LUSTRE, consistant à exprimer dans le même
formalisme le programme et ses propriétés de sûreté.

Plus précisément, les propriétés de sûreté sont des invariants temporels dont
l’expression est possible grâce à l’opérateurpre du langage. Or, un petit ensemble
d’opérateurs temporels suffit à l’expression de ces propriétés [Glo89]. Nous présen-
tons ici la définition intuitive, puis en LUSTRE, de deux de ces opérateurs que nous uti-
liserons dans la suite.

A, B etC étant des expressions booléennes LUSTRE quelconques :

• L’opérateurAlways A from B to C est vrai uniquement si entre les deux derniers
instants où respectivementB etC ont été vraies,A a toujours été vraie.

• De manière analogue, l’opérateurOnce A from B to C est vrai uniquement si
entre les deux derniers instants où respectivementB et C ont été vraies,A a été
vraieau moins une fois.

L’expression en LUSTRE de ces opérateurs est réalisée à l’aide de nœuds dont la des-
cription complète [Rat92] [HLR92] est donnée dans la figure 1-5.

1.4.7 Spécification d’un logiciel synchrone en LUSTRE

Nous considérons que la description d’un logiciel synchrone nécessite trois types de
spécifications :

• Une spécification fonctionnelle consistant à décrire au moyen d’un nœud LUS-

TRE le comportement du logiciel. Il s’agit de définir le calcul exact des sorties du
logiciel à partir de ces entrées.

• Unespécification de l’environnement du logiciel formée d’un ensemble de pro-
priétés invariantes que satisfait l’environnement.

• Unespécification des propriétés de sûreté du logiciel consistant de nouveau en
une liste de propriétés invariantes portant, cette fois, sur le comportement du
logiciel et exprimant l’absence de comportements dangereux.

Ce principe de spécification est suggéré par les travaux sur la vérification formelle de
programmes LUSTRE [Rat92].

Nous considérons pour la suite de ce paragraphe que ces trois spécifications sont
développées de manièreindépendante (cela explique, en particulier, certaines redon-
dances dans l’exemple illustrant le principe de spécification). De plus, nous présen-
tons en premier la spécification de l’environnement et des propriétés de sûreté du
logiciel en laissant pour la fin la spécification fonctionnelle. Nous pensons ainsi facili-
ter la compréhension du problème puisque cette démarche nous semble plus appro-
priée pour ce type de logiciels : la spécification fonctionnelle n’est abordée qu’une
fois l’environnement étudié et spécifié et les situations dangereuses identifiées.
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1.4.7.1 Spécification de l’environnement

Nous assimilons l’environnement du logiciel à l’ensemble des variables d’entrée de
ce dernier. Par conséquent, spécifier les comportements de l’environnement revient à
spécifier les séquences de valeurs que prennent ces variables. Dans l’exemple, il s’agit
des séquences de valeurs de(Marche, TempInf, TempOK, TempSup).En effet, ces
conditions résument tous les événements externes significatifs pour le climatiseur, à
savoir un changement de température et une mise sous ou hors tension.

Nous nous contentons ici d’exprimer en LUSTRE les deux hypothèses sur la varia-
tion de la température identifiées dans le paragraphe 1.4.4.

node Always_from_to(A, B, C :bool) returns (always_A_from_B_to_C :bool);
let

always_A_from_B_to_C = Once_since(C,B)or Always_since(A,B);
tel

node Once_from_to(A, B, C :bool) returns (once_A_from_B_to_C :bool);
let

once_A_from_B_to_C = Implies(C, Once_since_(A,B));
tel

node Once_since(A, B :bool) returns (once_A_since_B :bool);
let

once_A_since_B =if  B then A else (true -> (A or pre (once_A_since_B)));
tel

node Always_since(A, B :bool) returns (always_A_since_B :bool);
let

always_A_since_B = if  Never(B)then true
else if B then A

else (true -> A and pre (always_A_since_B));
tel

node Implies(A, B:bool) returns (A_implies_B :bool);
let

A_implies_B =not A or B;
tel

Figure 1-5  :Opérateurs temporels définis en LUSTRE
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1. Une seule des conditionsTempInf, TempOK et TempSup peut être vraie à la
fois :
(TempSupor TempOKor TempInf)and#(TempSup, TempOK, TempInf)

2. Entre le passage à vrai de la conditionTempInf et celui de la conditionTempSup,
la conditionTempOK sera vraie au moins une fois (et inversement) :
Once_from_to(TempOK, TempInf, TempSup)and
Once_from_to(TempOK, TempSup, TempInf)

Ces contraintes doivent être vérifiées par toute séquence d’entrées du programme.
Une discussion plus détaillée sur le type de contraintes qui peuvent être utilisées pour
la spécification de l’environnement est présentée au chapitre 3.

1.4.7.2 Spécification des contraintes de sûreté

Comme nous l’avons mentionné auparavant, les propriétés de sûreté sont des formules
de logique temporelle qui doivent être satisfaites par toute séquence d’entrées et sor-
ties du programme. A l’opposé des contraintes d’environnement, les propriétés de
sûreté sont sensées exprimer des contraintes sur le calcul des sorties du logiciel.

Nous reportons, dans un premier temps, les propriétés de sûreté données dans

[AG93]1 :

1. Le système est arrêté uniquement quand l’interrupteur de mise en marche est en
position ‘arrêt’ :
ARRETE⇒ ~Marche

2. Le système est inactif uniquement quand il est sous tension et la température
ambiante est identique à celle indiquée par le thermostat :
INACTIF ⇒  (Marche & TempOK)

3. Le système diffuse de l’air chaud uniquement quand il est sous tension et la tem-
pérature ambiante est inférieure à celle indiquée par le thermostat :
CHAUD ⇒  (Marche & TempInf)

4. Le système diffuse de l’air froid uniquement quand il est sous tension et la tem-
pérature ambiante est supérieure à celle indiquée par le thermostat :
FROID ⇒  (Marche & TempSup)

5. Le système étant sous tension, dès que la température ambiante devient infé-
rieure à celle indiquée par le thermostat, il se met à diffuser de l’air chaud :
(Marche & TempInf)⇒  (CHAUD|O(CHAUD))
où O est l’opérateur ‘état suivant’ :O(A) signifie queA sera vrai dans l’état sui-
vant du système.

1. Les symboles⇒ , ~, &, | désignent respectivement les opérateurs logiques d’implication, de
négation, de conjonction et de disjonction.
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6. La même propriété est définie pour le cas de la diffusion d’air froid :
(Marche & TempSup)⇒  (FROID|O(FROID))

L’expression en LUSTRE des quatre premières propriétés avec les seuls opérateurs de
base est immédiate. En revanche, les deux dernières formules ne peuvent pas être
directement traduites en LUSTRE suite à l’utilisation de l’opérateurO qui fait référence
au futur. En effet, LUSTRE ne possède que l’opérateur temporelpre. Cependant, l’opé-
rateurO n’implique que des valeurs de l’état suivant du logiciel ce qui permet la tra-
duction des formules l’utilisant, après une légère transformation qui consiste
simplement à décaler l’instant de référence :

1. not ARRETEor not Marche

2. not INACTIFor Marcheand TempOK

3. not CHAUDor Marcheand TempInf

4. not FROIDor Marcheand TempSup

5. not pre (Marcheand TempInf)or (pre CHAUDor CHAUD)

6. not pre (Marcheand TempSup)or (pre FROIDor FROID)

Enfin, nous pouvons ajouter une nouvelle propriété pour garantir que le système se
trouve à tout moment dans un mode et un seul (d’ailleurs, cette propriété peut être
déduite des hypothèses sur l’environnement et des six autres propriétés de sûreté) :

7. #(ARRETE, INACTIF, CHAUD, FROID)and (ARRETE or INACTIF or
CHAUDor FROID).

1.4.7.3 Réalisation en LUSTRE

La figure 1-6 présente une possibilité d’implantation du logiciel de contrôle du clima-
tiseur en LUSTRE au moyen du nœudClim. Les entrées de ce nœud sont les conditions
sur la température et la marche du système, ses sorties étant les modes du logiciel de
contrôle. Les équations du nœud définissent les conditions qui doivent être vérifiées
pour que le système se trouve dans un mode donné.

Notons que ce nœud est une implantation simplifiée de la spécification initiale de la
figure 1-4. En effet, les équations définissant les modesCHAUD etFROID permettent
le passage du modeFROID au modeCHAUD sans passage intermédiaire par le mode
INACTIF. Une définition plus exacte pour ces deux modes serait :

CHAUD = Marcheand TempInf->
pre(ARRETEor INACTIF or CHAUD)andMarcheand TempInf ;

FROID = Marcheand TempSup->
pre(ARRETEor INACTIF or FROID)andMarcheand TempSup ;
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Nous constatons très facilement que les quatre premières propriétés spécifiées au
paragraphe 1.4.7.2 sont vérifiées par cette implantation. Cette facilité n’est (malheu-
reusement) due qu’à la simplicité de l’exemple. Dans le cas général, (voir l’exemple
plus conséquent fourni au chapitre 6) la lecture du programme ne permet pas d’émet-
tre un avis sur la satisfaction des propriétés de sûreté.

1.5 COMPILATION ET VÉRIFICATION DE PROGRAMMES LUSTRE

Nous nous intéressons maintenant à la définition formelle du langage et aux techni-
ques de compilation et de vérification de programmes LUSTRE. Dans un premier
temps, nous reportons la sémantique des programmes LUSTRE formellement exprimée
sur leurs traces d’exécution [Rat92]. Intuitivement, une trace d’un programmeP cor-
respond à la suite des valeurs prises par les variables deP pendant une exécution.

En s’appuyant sur cette sémantique, nous rappelons ensuite que tout programme
LUSTRE peut être représenté par un modèle abstrait, une machine d’états finis, dont
nous expliquons le principe de définition des états et des transitions. Ce modèle est en
fait construit par le compilateur LUSTRE pour la production d’un code exécutable effi-
cace, ainsi que par l’outil de vérification formelle LESAR.

node Clim(
Marche, -- position de l’interrupteur
 TempInf, -- temp. ambiante < thermostat
TempOK, -- temp. ambiante = thermostat
TempSup :bool); -- temp. ambiante > thermostat

returns(
ARRETE, -- hors tension
INACTIF, -- sous tension, pas de diffusion
CHAUD, -- diffusion d’air chaud
FROID: bool) -- diffusion d’air froid

let
assert ((TempSupor TempOKor TempInf)and

#(TempSup, TempOK, TempInf));
assert(once_from_to(TempOK, TempInf, TempSup)and

once_from_to(TempOK, TempSup, TempInf));
ARRETE =not Marche;
INACTIF = Marcheand TempOK ;
CHAUD = Marcheand TempInf;
FROID = Marcheand TempSup;

tel;

Figure 1-6  : Implantation du logiciel de contrôle du climatiseur
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1.5.1 Sémantique opérationnelle de LUSTRE

I étant l’ensemble des identificateurs d’un programme LUSTRE et V l’ensemble de
leurs valeurs, on appellemémoire toute fonctionσ deI dansV. Toute mémoire caracté-
rise formellement un état d’un programme à un instant donné en associant à toute
variablex du programme sa valeurσ(x) dans cet état. Toute séquence non vide (finie
ou infinie) de mémoires est unetrace d’exécution du programme.

Un programme LUSTRE associe à une séquence d’entrées infinie une séquence de
sorties également infinie. Sa sémantique est donc définie sur les traces d’exécution
infinies. Toutefois, il suffit de donner cette sémantique sur les traces finies, le passage
aux traces infinies étant ensuite immédiat.

Nous pouvons définir la valeur de toute expression d’un programme LUSTRE pour
une trace finieΣ = (σ0, ..., σn) (on noteΣ |-E | v le fait que l’expressionE prend la
valeurv après une exécution dont la trace estΣ [Rat92]) :

• k étant une constante etk sa valeur,
Σ |-  k |k

• x étant une variable,
(σ0, ...,σn) |-  x |σn(x)

• *  dénotant tout opérateurn-aire (n ≥ 1) arithmétique, booléen ou conditionnel,
Ei étant des expressions quelconques,
Σ |-E1 | v1, ...,Σ |-En | vn________________________

Σ |-*  ( E1, ...,En) | * (v1, ...,vn)

• E1 etE2 dénotant deux expressions du langage et Σ.σ désignant la trace d’exécu-
tion obtenue par concaténation de la traceΣ et de la mémoireσ),
σ0 |-E1 | v1 Σ.σ |-E2 | v2________________ ___________________
σ0 |- (E1 -> E2) | v1 Σ.σ |- (E1 -> E2) | v2

• E étant une expression quelconque du langage etnil étant une valeur indétermi-
née,

σ0 |- preE | nil
Σ |-E | v________________
Σ.σ |- (preE ) | v

Toute traceΣ représentant le comportement d’un certain programme, il est important
de définir les rapports entre les traces et les programmes. Une trace finieΣ estcompa-
tible avec un programmeP (on noteΣ |-P) si elle est compatible avec les équations et
les assertions de ce dernier. Cette compatibilité est définie par les règles suivantes :
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• Compatibilité avec les équations et avec leur composition :
(σ0, ...,σn) |-E | v, σn(x) = v________________________
(σ0, ...,σn) |- x = E

Σ |-P1 | v1, Σ |-P2 | v2___________________

Σ |- P1; P2

• Compatibilité avec les assertions :
Σ |-A | true___________

Σ |- assert A

Une trace infinieΣ = (σ0, ..., σn, ...) est compatible avec un programme LUSTRE si
tous ses préfixes finis le sont. Elle est diteexécutable si elle est compatible avec les
équations etvalide si elle est, en plus, compatible avec les assertions [Rat92].

1.5.2 Modèle d’exécution des programmes LUSTRE

A partir de la sémantique sur les traces d’exécution, il est possible de définir une
sémantique plus simple dans laquelle la valeur d’une expression ne dépend que des
deux dernières mémoires d’une trace. Cela permet, en particulier, d’associer à tout
programme LUSTRE un modèle fini sous forme d’automate, comme on le montre dans
la suite de ce paragraphe.

Pour construire cette nouvelle sémantique, il suffit de supposer que dans tout pro-
gramme LUSTRE l’opérateurpre s’applique uniquement à des variables (et non à des
expressions plus complexes). Cette hypothèse ne restreint pas le pouvoir d’expression
du langage puisque, par application successive du principe de substitution, il est tou-
jours possible de transformer un programme en un autre équivalent la satisfaisant.
Sous cette hypothèse, toute expression du programme peut être évaluée sur les deux
dernières mémoires de la traceσ, σ’. Plus précisément, toute expression ne compor-
tant pas d’occurrence de l’opérateurpre est évaluée uniquement à l’aide deσ’ tandis
que toute expression de la formeprex est évaluée surσ.

Nous reportons brièvement cette nouvelle sémantique dans laquelle on noteσ, σ’ |-
E | v le fait que l’expressionE prend la valeurv sur toute trace dont les deux dernières
mémoires sont, dans l’ordre,σ etσ’ [Rat92] :

• k étant une constante etk sa valeur,
σ, σ’ |-  k | k

• x étant une variable,
σ, σ’ |-  x | σ’(x)
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• *  dénotant tout opérateurn-aire (n ≥ 1) arithmétique, booléen ou conditionnel, et
Ei étant des expressions quelconques,
σ, σ’ |- E1 | v1, ...,σ, σ’ |- En | vn____________________________
σ, σ’ |-* ( E1, ...,En) | * (v1, ...,vn)

• E1 etE2 dénotant deux expressions du langage et⊥  dénotant une mémoire indé-
finie,
⊥, σ ’|- E1 | v1 σ, σ’ |- E2 | v2___________________ ___________________
⊥, σ ’  |- (E1 -> E2) | v1 σ, σ’ |- ( E1 -> E2) | v2

• x étant une variable etnil étant une valeur indéterminée,
⊥, σ ’ |- pre(x) | nil σ, σ’ |- pre(x) | σ(x)

La même simplification s’applique aux règles de compatibilité d’un programme avec
les équations et leur composition ainsi qu’avec les assertions :

• Compatibilité avec les équations :
σ, σ’ |- E | v, σ’ (x) = v___________________
σ, σ’ |- x = E

σ, σ’ |- P1 | v1, σ, σ’ |- P2 | v2_________________________
σ, σ’ |- P1; P2

• Compatibilité avec les assertions :
σ, σ’ |- A | true______________
σ, σ’ |- assert A

Ainsi, à tout programmeP nous pouvons associer un modèle consistant en un système
de transitions dont les états sont les mémoiresσ et dont la relation de transition→ est
définie comme suit :

∀σ , ∀σ ’, σ → σ’ ⇔ σ, σ’ |-  P

Le nombre d’états de ce système est théoriquement infini. En effet, les variables du
programme étant éventuellement numériques (entières ou réelles) le nombre de leurs
valeurs est infini. Il en est donc de même pour le nombre de mémoires (i.e le nombre
d’états).

Un moyen d’en extraire un modèle fini est de considérer uneabstraction booléenne
des états en ne retenant que lamémoire booléennedu programme. Plus précisément,
on considère qu’une mémoireσ est un couple(σB, σB) oùσB, σB sont respectivement
une mémoire booléenne (i.e. fonction définie uniquement sur les variables booléen-
nes) et une mémoire non booléenne du programme. Les états du nouveau modèle abs-
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trait sont les mémoires booléennesσB deP. Une variable booléenne n’ayant que deux
valeurs possibles, le nombre d’états de ce modèle est fini. La nouvelle relation de tran-
sition→B est définie comme suit :

∀σ B ∀σ B’ (σB →B σB’ ⇔ ∃σ B ∃σ B’ (σB, σB) → (σB’, σB’))

Le système de transitions ainsi obtenu à partir d’un programmeP est une machine
d’états finisM = (Q, E, S, qinit, a, s, t). VE etVS dénotant respectivement les ensembles

{0, 1}|E|, {0, 1}|S|, cette machine est telle que :

• E est l’ensemble des variables d’entrée deP,

• S est l’ensemble des variables de sortie deP,

• Q est l’ensemble des états du modèle consistant en l’ensemble des mémoires
booléennes deP,

• qinit ∈ Q est l’état initial,

• a : Q x VE → {0, 1} est la fonction d’assertion dont le but est d’identifier les
états et les entrées conformes aux propriétés d’environnement spécifiées au
moyen de l’opérateurassert,

• s : Q x VE → VS est la fonction de sortie qui permet de calculer la valeur des
variables de sortie du programme,

• t : Q x VE → Q est la fonction de transition, telle que

∀ (q, q’) ∈  Q2 ∀ e ∈ VE (t(q, e) = q’⇔ (q’(E) = e ∧  q, q’ |-  P)

1.5.3 Compilation

Le compilateur LUSTRE [Ray91] produit, pour tout programmeP, un code exécutable
implantant un automate représentant le modèle d’exécution abstrait deP ou, en
d’autres termes, lastructure de contrôle deP. Une minimisation de cet automate peut
ensuite être opérée consistant à regrouper des étatséquivalents en un seul état. Deux
étatsq1 etq2 sont considérés comme équivalents s’ils calculent leurs états successeurs
et les sorties du programme de manière identique.

Pour certains programmes, les modèles associés ont un nombre d’états trop impor-
tant, ce qui rend leur génération impossible en pratique. Pour pallier cet inconvénient,
un algorithme de génération demodèles minimaux [BFH90] a été adapté à LUSTRE.
Cet algorithme permet la construction d’un automate directement minimal (génération
dirigée par la demande) [Ray91]. Il considère qu’au départ, tous les états de l’auto-
mate constituent une seule classe d’équivalence (selon le critère énoncé plus haut).
Cette classe est ensuite divisée si elle contient des états qui diffèrent sur le calcul de la
sortie ou sur le calcul de leurs successeurs. Deux nouvelles sous-classes sont ainsi
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créées, la première contenant les états dont le calcul des sorties et des successeurs est
identique, la seconde contenant tous les autres états. Le même procédé est successive-
ment appliqué à la deuxième classe et ainsi de suite jusqu’à stabilité des classes obte-
nues. L’ensemble d’états du modèle final est l’ensemble des classes d’équivalence
résultant de ce processus de génération.

Les ensembles d’états sont représentés par leur fonction caractéristique ce qui per-
met de mettre en œuvre l’algorithme ci-dessus de manière efficace, en utilisant des
techniques symboliques. Il arrive cependant que, malgré l’utilisation de cet algo-
rithme, le modèle ne puisse pas être entièrement engendré en particulier quand la taille
du modèle minimal est explosive ou quand les manipulations de fonctions nécessaires
au calcul symbolique des classes d’équivalence d’états sont trop gourmandes en
espace mémoire ou en temps d’exécution. Dans ce cas, le compilateur LUSTRE pro-
pose la génération d’un modèle comportant un seul état. Cela revient à produire sim-
plement une boucle infinie traduisant de manière triviale le traitement effectué par le
programme. Ce mode de génération produit un code qui est loin d’être optimal du
point de vue du temps d’exécution. En effet, l’absence d’états nécessite la vérification
de nombreuses conditions supplémentaires par la fonction de transition qui devient, de
ce fait, beaucoup plus complexe. Il a néanmoins le mérite de produire un code de taille
très réduite et de permettre ainsi la compilation de pratiquement tout programme LUS-

TRE indépendamment de la taille de son modèle associé.

La fonction d’assertion est utilisée pendant la compilation pour minimiser la taille
du modèle produit. En effet, les transitions rendant fausse cette fonction sont suppri-
mées de cet automate. Notons, cependant, que parfois la prise en compte de la fonc-
tion d’assertion entraîne une augmentation de la taille du modèle. Dans ce cas, le
compilateur ignore cette fonction [Ray91].

1.5.4 Vérification formelle de propriétés de sûreté

Nous avons déjà évoqué la possibilité d’utiliser LUSTREcomme une logique tempo-
relle dans le but d’exprimer des propriétés de sûreté que doit respecter un programme
réactifP (cf. paragraphe 1.4.7.2). Cette particularité permet de prouver simplement la
validité de ces propriétés dansP. Il suffit pour cela de construire un nouveau pro-
grammeP' incluant à la foisP, les propriétés de sûreté qu’il doit vérifier et les asser-
tions sur son environnement. L’unique sortie booléenne du programmeP’ ainsi
construit est la conjonction des propriétés de sûreté.

Exemple 1-3

Dans le cas du logiciel de contrôle de climatiseur présenté au paragraphe 1.4, le pro-
gramme de vérification associé est donné dans la figure 1–7 (nœud VerifClim).

Le processus de vérification formelle, réalisé par l’outil LESAR [Glo89] [Rat92] peut
se faire par deux méthodes différentes communément appelées “en avant” et “en
arrière”. Quelle que soit l’approche utilisée, LESAR est capable, en cas de non satisfac-
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tion des propriétés de sûreté, de fournir une séquence d’entrées menant le programme
dans un état de violation de ces propriétés.

1.5.4.1 La méthode en avant

La vérification en avant d’un modèle peut elle-même suivre deux approches, appelées
respectivement “classique” et “à la volée”.

• L’approche classique consiste à explorer de manière exhaustive les transitions
du modèle depuis l’état initial et de mémoriser l’ensemble des états accessibles

node VerifClim(
Marche, -- position de l’interrupteur
TempInf, -- temp. ambiante < thermostat
TempOK, -- temp. ambiante. = thermostat
TempSup :bool) -- temp. ambiante. > thermostat

returns(
ok : bool); -- vrai si les propriétés de sûreté

-- sont respectées
var ARRETE, -- hors tension

INACTIF, -- sous tension, pas de diffusion
CHAUD, -- diffusion d’air chaud
FROID: bool -- diffusion d’air froid

let
-- Hypothèses sur l’environnement
assert ((TempSupor TempOKor TempInf)and

#(TempSup, TempOK, TempInf));
assert(once_from_to(TempOK, TempInf, TempSup)and

once_from_to(TempOK, TempSup, TempInf));

-- Calcul de la validité des propriétés de sûreté
ok = (not ARRETEor not Marche)and

(not INACTIFor Marcheand TempOK)and
(not CHAUDor Marcheand TempInf) and
(not FROIDor Marcheand TempSup) and
(not pre (Marcheand TempInf)or (pre CHAUDor CHAUD) ) and
(not pre (Marcheand TempSup)or (pre FROIDor FROID);

-- Appel du nœud Clim
(ARRETE , INACTIF, CHAUD, FROID) =

Clim(Marche, TempInf, TempOK, TempSup);
tel;

Figure 1–7  :Nœud de vérification du logiciel de contrôle du climatiseur
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ainsi que les transitions permettant d’y accéder. Pour chaque étatq’ ∈  Q accédé
depuis l’étatq ∈ Q par la transitiont(q, e), le triplet(q, e, q’)∈  Q x VE x Q est
mémorisé si bien qu’à la fin de l’exploration on se retrouve avec un ensemble de
triplets décrivant la totalité des traces exécutables du modèle. Il suffit alors
d’évaluer la valeur de la fonction de sorties(q, e) pour chaque triplet(q, e, q’) de
cet ensemble qui doit être toujours vraie pour que le programme vérifie les pro-
priétés.
L’inconvénient de cette approche est que si le nombre d’états du modèle est
élevé, l’ensemble de triplets ainsi construit risque d’être prohibitif.

• L’approche “à la volée” cherche à minimiser le nombre d’informations mémori-
sées à l’issue de l’exploration du modèle. Elle consiste à évaluer la valeur de la
fonction de sorties(q, e) par les transitions au moment de la génération du
modèle. Cela répond à l’objectif de minimisation car il suffit de ne mémoriser
que les états déjà explorés. Bien que cette deuxième approche soit plus perfor-
mante que l’approche classique, elle n’offre pas une solution au problème de
l’explosion du modèle qu’il faut également explorer de manière exhaustive.

Notons qu’il existe deux techniques d’implantation possibles de ces deux approches.
La première est énumérative et consiste à représenter explicitement les ensembles
manipulés. Sa mise en œuvre est très simple mais ne peut être appliquée que pour des
ensembles de taille réduite. La deuxième technique représente les ensembles de
manière symbolique c’est à dire à l’aide de leur fonction caractéristique. La taille des
ensembles représentés peut dans ce cas être beaucoup plus importante.

1.5.4.2 La méthode en arrière

La méthode de vérification en arrière repose sur l’utilisation de l’algorithme de géné-
ration de modèle minimal dont le principe d’application à la compilation a été exposé
au paragraphe 1.5.3. Dans le cadre de la vérification, il suffit d’appliquer ce même
algorithme au nœud de vérificationP’. Cependant, cette fois il ne s’agit pas de cons-
truire toutes les classes d’équivalence mais d’éliminer celles dont les états violent les
propriétés de sûreté ou bien mènent dans un tel état.

Plus précisément, la seule sortie deP’ étant la conjonction des propriétés de sûreté,
nous obtenons, après division de la classe d’équivalence initiale, deux sous-classes :
une contenant les états où la sortie du programme prend la valeur vraie et une autre
contenant les états où la sortie est fausse. La classe retenue est la première qui est de
nouveau divisée en deux parties comportant respectivement les états dont les succes-
seurs sont dans ou en dehors de la classe. Les états de la deuxième partie étant élimi-
nés, on obtient une classe contenant tous les états satisfaisant les propriétés de sûreté
et dont les successeurs les satisfont également. Ce principe de division est appliqué de
nouveau et ainsi de suite jusqu’à obtention d’une classe fermée. Il suffit alors de véri-
fier que l’état initial du modèle figure dans cette classe, auquel cas le programme véri-
fie les propriétés de sûreté.
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1.5.4.3 Utilisation de la fonction d’assertion

Quelle que soit la méthode de vérification utilisée, la fonction d’assertion est prise en
compte dans le but d’éliminer toute transition qui ne la vérifie pas. Ainsi, les viola-
tions des propriétés de sûreté dues à des valeurs d’entrées incohérentes avec la spécifi-
cation de l’environnement sont toujours identifiées et ignorées (par opposition au
processus de compilation, présenté au paragraphe 1.5.3, qui ne tient compte des asser-
tions que quand en résulte une minimisation du code produit).

1.5.5 Représentation symbolique du modèle d’exécution

1.5.5.1 Encodage du modèle à l’aide de fonctions booléennes

Comme nous l’avons vu au paragraphe 1.5.2, le modèle associé à un programme LUS-

TRE est une machine d’états finis dont les états sont les mémoires booléennes du pro-
gramme. Un moyen de représenter de manière compacte ce modèle est de considérer
que les états sont définis à l’aide devariables d’état, qui sont des variables booléennes
définies de la manière suivante [Ray91] [Rat92] :

• Une variable d’état est associée à chaque expressionpre x distincte du pro-
gramme, oùx est une variable booléenne.

• Une variable d’état supplémentaire caractérise l’état initial du modèle. Sa valeur
est vraie à l’état initial et fausse à tout autre état.

Un état est associé à chaque valeur distincte du vecteur de variables d’état(vi)i = 1, n

ainsi obtenu. La fonction de transition est définie comme un vecteur(ti)i = 1, n de fonc-
tions de transition partielles telles que chaque fonctionti est associée à la variable
d’étatvi. Etant donnés l’état courant (i.e. la valeur de variables d’état(vi)i = 1, n) et les
valeurs des variables d’entrée,ti associe à la variable d’étatvi la valeur que celle-ci
prendra à l’état suivant.

Cette représentation du modèle, bien que compacte, n’implique aucune perte
d’information par rapport au modèle original. Elle consiste simplement à ne conserver
que les informations nécessaires au calcul des transitions et des sorties. En effet, la
totalité des variables du programme sont définies du moment que les entrées et les
variables d’état le sont. Il en est de même pour la fonction de transition.

En résumé, le modèle d’un programme est décrit par un ensemble de fonctions
booléennes (fonctions de transition, de sortie et d’assertion) portant sur les variables
d’état et les entrées. La manipulation de ces fonctions, aussi bien dans le cadre de la
vérification formelle que de la compilation, est largement facilitée quand leur repré-
sentation est faite sous forme degraphes de décision binaires (souvent désignés par
leur acronyme en anglaisBDD : “Binary Decision Diagrams”) [Ake78] [Bry86].
Cette structure, que nous avons également utilisée dans le cadre de notre travail, per-
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met une représentation canonique des fonctions et rend l’implantation des opérateurs
booléens très efficace. Nous en donnons ici un bref aperçu.

1.5.5.2 Représentation des fonctions booléennes en BDD

Expansion de Shannon des fonctions booléennes

Le résultat fondamental sur lequel sont fondés les graphes de décision binaires est le
théorème d’expansion de Shannon [Sha38].

Soit f : ({0, 1})n → {0, 1} une fonction booléenne àn variables. L’expansion de
Shannon def par rapport à lai-ème variablexi (1 ≤ i ≤ n) consiste en un couple de
fonctions (fxi, fxi) :

fxi : ({0, 1})n-1 → {0, 1} / fxi = f(x1, ..., xi-1, 1, xi+1, ..., xn)

fxi : ({0, 1})n-1 → {0, 1} / fxi = f(x1, ..., xi-1, 0, xi+1, ..., xn)

La fonction fxi (resp.fxi) est lecofacteur de f par rapport à xi (resp.xi) tandis quexi est

la variable d’expansion. La fonction f peut être exprimée en fonction de ses deux
cofacteurs :

f = xi ∧  fxi ∨ xi ∧  fxi

Le théorème de Shannon garantit que pour une variable d’expansion donnéexi, les

cofacteurs (fxi, fxi) def sontuniques. Il en résulte que si deux fonctionsf : ({0, 1})n →

{0, 1} etg : ({0, 1})n → {0, 1} ont les mêmes cofacteurs par rapport à une même varia-
blexi, elles sont identiques.

Le principe d’expansion peut s’appliquer aux cofacteurs def (par rapport, bien
entendu, à une autre variable d’expansion) et ainsi de suite jusqu’à obtention de cofac-
teurs constants (de domaine de définition vide). On obtient ainsi uneexpansion com-
plète def.

Malheureusement, l’expansion complète d’une fonction n’est pas unique. Il est
cependant possible de définir une expansion complètecanonique. Pour cela, on définit
unordre d’expansion sur les variables def.

Soit une permutationp sur(1, ..., n). L’ordre d’expansion<p est défini comme suit :

xi <p xj ⇔ p(i) < p(j)
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L’expansion de Shannon canonique d’une fonctionf : ({0, 1})n → {0, 1} pour un ordre
<p est obtenue en choisissant la même variablexp(i) pour l’expansion de tous les

cofacteurs définis sur{0, 1}i.

L’expansion de toute fonction booléennef peut être représentée par un arbre (arbre
de Shannon) dont la racine est associée à la variable d’expansion et dont les fils sont
associés aux cofacteurs. Par convention, le fils droit sera associé au cofacteur par rap-
port à xi et le fils gauche sera associé au cofacteur par rapport àxi, comme le montre la
figure 1-8. L’expansion complète d’une fonctionf peut ainsi être représenté par un
arbre de Shannon dont toutes les feuilles sont0 ou1.

Exemple 1-4

Considérons la fonction booléennef : ({0, 1})3 → {0, 1} définie comme suit :

f(x1, x2, x3) = x1 ∧  x2 ∨  x2 ∧  x3 ∨  x1 ∧  x3

Soit l’ordre d’expansion<p tel quep(i) = i  pour1 ≤ i ≤ 3. L’expansion def par rapport
àx1 est donnée par :

f = x1 ∧  fx1 ∨ x1 ∧  fx1 où fx1 = x2 ∨  x3 et fx1 = x2 ∧  x3

L’expansion des cofacteursfx1 et fx1 par rapport àx2 est :

fx1 = x2 ∧  (fx1)x2 ∨ x2 ∧  (fx1)x2 où (fx1)x2 = 1 et (fx1)x2 = x3

fx1 = x2 ∧  (fx1)x2 ∨ x2 ∧  (fx1)x2 où (fx1)x2 = x3 et (fx1)x2 = 0.

Enfin,

((fx1)x2)x3 = 1, ((fx1)x2)x3 = 0, ((fx1)x2)x3 = 1, ((fx1)x2)x3 = 0

Figure 1-8  :Arbre de Shannon

xi

fxifxi
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L’ arbre de Shannon associé à l’expansion complète def suivant l’ordre d’expansion
<p est donné par la figure 1-9.

Les graphes de décision binaires (BDD)

Le nombre de nœuds d’un arbre de Shannon est exponentiel par rapport au nombre de
variables de la fonction. Les graphes de décision binaires, que nous noterons souvent
dans la suite BDD par souci de brièveté, est une structure semblable à l’arbre de Shan-
non mais de taille plus réduite. Un BDD est obtenu à partir d’un arbre de Shannon au
moyen de deux opérations, l’élimination des nœuds redondants et lepartage des sous
arbres isomorphes:

• L’élimination des nœuds redondants consiste à remplacer tout nœud dont les fils
sont identiques par un de ses fils. Dans le cas de l’exemple 1-4 on obtient, après
élimination des nœuds redondants, le graphe de la figure 1-10.

• Le partage des sous arbres isomorphes consiste à ne stocker en mémoire qu’une
seule fois les nœuds représentant la même expansion. Ainsi, pour la fonction de
l’exemple 1-4 nous obtenons le BDD de la figure 1-11.

Bien que ces deux opérations permettent, en général, de réduire considérablement le
nombre des nœuds du BDD, il faut rappeler que sa taille dépend de l’ordre d’expansion
considéré (la taille d’un BDD représentant une fonction booléennef à n variables est

potentiellement exponentielle :O(2n/n) [Cou91]). Néanmoins, les BDD s’avèrent être,
en pratique, une représentation plutôt compacte. Dans [Rat92] on trouve des heuristi-
ques permettant d’optimiser la taille des graphes obtenus en intervenant sur l’ordre
des variables d’expansion.

Figure 1-9  :Arbre de Shannon dex1 ∧  x2 ∨  x2 ∧  x3 ∨  x1 ∧  x3

x1

x2 x2

x3 x3 x3 x3

0 1110100
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Tous les opérateurs booléens habituels peuvent être définis sur les graphes de déci-
sion binaires. L’efficacité de leur implantation exige une bonne gestion de la mémoire
utilisée (association de caches aux opérateurs, gestion des caches, ...) [Cou91]
[Rat92]. Les détails de cette implantation débordant du cadre de notre travail, nous
nous contentons de fournir certains opérateurs utiles avec leur complexité algorithmi-
que respective. Dans le tableau de la figure 1-12 [Rat92] f, g et h sont des fonctions
booléennes. La taille des graphes de décision binaires (i.e. le nombre de leurs nœuds
distincts) qui leur sont associés sont respectivement|f|, |g| et |h|. Enfin, dans la défini-
tion des opérateurs de quantification (i.e. deux dernières lignes du tableau de la figure
1-12)x désigne une variable def tandis queX désigne l’ensemble des variables def.

Figure 1-10  :Elimination des nœuds redondants

x1

x2 x2

x3 x30 1

1010

Figure 1-11  :Partage des sous-arbres isomorphes
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Dans la suite du document nous éviterons parfois de prendre en compte la totalité
des partages de sous-arbres isomorphes dans la représentation graphique des BDD.
Cela sera fait uniquement dans un souci de lisibilité et ne constitue en aucune manière
une suggestion de modification de la structure réelle des graphes.

Opération Coût

f = g, f ≠ 0, f = 1 O(1)

f ⇒ g, f ∧  g, f ∨  g O(|f| x |g|)

Evaluation de f(x1, ..., xn) O(n)

¬  f O(|f|)

si f alors g sinon h O(|f| x |g| x |h|)

∃ x f, ∀ x f O(|f|2)

∃ X f, ∀ X f O(2√|f| )

Figure 1-12  :Coût des opérateurs booléens sur les BDD
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2
Test des logiciels synchrones

2.1 INTRODUCTION

Nous abordons maintenant la partie principale de notre travail qui consiste en la défi-
nition de techniques de test pour les logiciels synchrones. Avant de présenter les tech-
niques que nous avons développées, nous situons notre problématique par rapport au
thème plus général de la sûreté de fonctionnement de ces logiciels. En particulier,
nous identifions certains besoins auxquels la technique de vérification formelle actuel-
lement disponible ne peut apporter une réponse satisfaisante et que le test peut satis-
faire sous certaines conditions.

Après avoir justifié l’intérêt du test, nous consacrons une partie du chapitre à
l’exposé synthétique des principaux travaux théoriques et empiriques sur le test, dont
nous nous sommes inévitablement inspirés lors de la conception de nos propres tech-
niques. Ces dernières sont présentées ensuite de manière sommaire, leur développe-
ment détaillé faisant l’objet des trois chapitres suivants.

2.2 TEST ET SÛRETÉ DE FONCTIONNEMENT DES LOGICIELS

2.2.1 Sûreté de fonctionnement

La propriété qui permet d’avoir confiance dans le service délivré par un système infor-
matique est sasûreté de fonctionnement [Lap95] (les termescrédibilité [PvSPK90] et
correction probable [Ham95] désignent cette même propriété). La sûreté de fonction-
nement dépend de plusieurs facteurs dont l’importance varie avec le domaine d’utili-
sation du logiciel. Ces facteurs sont lesattributs de la sûreté de fonctionnement :

• La disponibilité exprime le fait que le logiciel est prêt à l’utilisation.
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• La fiabilité mesure la continuité du service assuré.

• La sécurité-innocuité requiert l’absence d’occurrences de comportements parti-
culièrement dangereux, dans le but d’éviter les risques de catastrophe.

• La confidentialitéet l’intégrité expriment l’absence respectivement de divulga-
tions non autorisées et d’altérations non appropriées d’informations (ces deux
attributs sont parfois regroupés sous le nom desécurité-confidentialité).

• La maintenabilité correspond à l’aptitude du logiciel aux réparations et aux évo-
lutions.

Dans le domaine des logiciels réactifs, un de ces attributs est dominant, lasécurité-
innocuité [Lap93] ousûreté [Lev90]. Les contraintes de sûreté d’un système réactif
consistent souvent en un ensemble de spécifications imposant l’absence de comporte-
ments dangereux et peuvent de ce fait s’opposer à certaines des spécifications fonc-
tionnelles du système [Lev91]. Leveson [Lev86] suggère que la sûreté soit
différenciée de la fiabilité et de la sécurité-confidentialité. En effet, les contraintes de
fiabilité ont comme objectif ultime l’obtention d’un logiciel sans risque de défaillance
tandis que les exigences de sûreté sont satisfaites par un logiciel qui ne présente pas de
risque d’incident susceptible de provoquer une catastrophe. Quant au concept de sécu-
rité-confidentialité, bien que beaucoup plus proche de celui de la sûreté, il a principa-
lement pour objet des actions malveillantes (par exemple des intrusions) tandis que la
sûreté est également concernée par des actions accidentelles. Il est par ailleurs évident
que la disponibilité n’a, en général, qu’un faible rapport avec la sûreté, puisque dans
plusieurs cas l’absence totale de disponibilité peut être une garantie de sûreté (“l’avion
le plus sûr est celui qui ne quitte jamais le sol”). Citons, enfin, la perception différente
de Parnas [PvSPK90] qui ne considère pas la sûreté comme un attribut à part, mais
plutôt comme un but à atteindre par l’amélioration de la fiabilité du logiciel.

Selon la terminologie de Laprie [Lap92], unedéfaillance correspond à une dévia-
tion du service assuré par le logiciel de la fonction supposée de ce dernier. Les
défaillances d’un logiciel peuvent être de gravité variée, chaque niveau de gravité
étant appelémode de défaillance. La criticité d’un logiciel correspond à son mode de
défaillance le plus élevé. On qualifie decritiques les logiciels de criticité très élevée,
c’est à dire ceux dont la défaillance peut avoir un coût supérieur au bénéfice
qu’apporte leur utilisation.

Suivant cette même terminologie, uneerreur est la partie de l’état du logiciel sus-
ceptible d’entraîner une défaillance. Typiquement, une erreur est la prise d’une mau-
vaise valeur par une variable ou expression du programme ou par le compteur
d’instructions.

Enfin, unefaute ou undéfaut est la cause supposée d’une erreur dans le programme
(par exemple une instruction manquante ou erronée).

La sûreté de fonctionnement d’un logiciel peut être obtenue à l’aide demoyens qui,
en fonction de la manière dont ils traitent les fautes, sont classés en quatre catégories :
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• La prévention des fautes a comme but d’empêcher l’introduction des fautes dans
le logiciel.

• L’ élimination des fautes regroupe les moyens ayant comme objectif de réduire
le nombre et la gravité des fautes présentes dans le logiciel.

• La tolérance aux fautes concerne les mécanismes permettant au logiciel de con-
tinuer à assurer un service malgré la présence de fautes.

• La prévision des fautes a pour objet l’estimation de la présence, de la création et
des conséquences des fautes.

Des techniques diverses sont actuellement proposées dans le cadre des trois dernières
catégories. Aucune technique particulière n’est, au contraire, consacrée à la préven-
tion des fautes. En effet, cette dernière concerne l’ensemble des méthodes et techni-
ques utilisées dans le cadre du développement des logiciels (méthodes et langages de
spécification, logistique, ...).

2.2.2 Sûreté de fonctionnement des logiciels synchrones

Dans le cadre de ce travail nous nous sommes intéressés à la définition de nouveaux
moyens d’élimination de fautes dans les logiciels synchrones. La preuve formelle des
propriétés de sûreté sur les programmes LUSTRE, telle qu’elle a été présentée dans le
chapitre 1, offre un moyen d’élimination de défauts incontestablement utile mais ne
suffit pas à elle seule à assurer l’élimination de tous les défauts d’un logiciel syn-
chrone pour les raisons suivantes :

• La taille du modèle du programme nécessaire pour la preuve peut être prohibi-
tive. Dans ce cas, la preuve échoue et aucune information sur la validité des pro-
priétés n’est fournie.

• La preuve a comme seul but de montrer la conformité du programme à une spé-
cification formelle de propriétés. Or, une défaillance est définie par rapport à la
fonction supposée du logiciel et non pas par rapport à sa spécification [Lap95].
Ainsi, même si la preuve réussit, nous ne pouvons pas affirmer que le logiciel
répond bien à nos besoins réels; il ne satisfait que ceux exprimés par les proprié-
tés, qui peuvent être elles-mêmes erronées.

• La preuve ne s’intéresse qu’aux fautes relatives aux propriétés de sûreté. Il est
donc nécessaire de disposer de moyens de détection d’autres types de fautes.

• La preuve nécessite que le logiciel soit entièrement implanté en LUSTRE.

Ces remarques peuvent s’appliquer à la plupart des techniques de preuve automatique,
en dehors du seul cadre de LUSTRE; elles mettent bien en évidence leur incapacité de
répondre de manière satisfaisante au défi consistant à développer des logiciels sûrs de
fonctionnement. Cela semble être confirmé par le fait que le moyen de vérification et
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de validation le plus utilisé aujourd’hui dans le monde industriel reste letest des logi-
ciels [Bei90]. Ainsi, nous nous sommes tournés vers le test pour rechercher des tech-
niques de vérification et de validation capables d’apporter un complément à la preuve
formelle.

2.3 TEST DES LOGICIELS : UN BREF ÉTAT DE L ’ART

2.3.1 Définition

Contrairement à la preuve, le test ne peut pas démontrer la correction d’un logiciel
mais vise àdécouvrir des défauts dans son implantation [Mye79]. Cependant, il est
incontestable que ce faisant, le test permet d’évaluer et d’améliorer la sûreté de fonc-
tionnement du logiciel [Ham94] [Ham95].

D’une manière générale, tester un logiciel consiste à l’exécuter en ayant la totale
maîtrise des données qui lui sont fournies en entrée tout en vérifiant que son compor-
tement est celui attendu. Cette définition met en évidence deux tâches distinctes
nécessaires à l’activité de test :

• La constitution d’un ensemble de données qui seront fournies en entrée au logi-
ciel à tester (i.e desjeux de test) suivant un certaincritère.

• L’observation de l’exécution du logiciel, qui doit permettre l’identification des
défaillances.

Il faut noter que la définition du test que nous avons donnée n’inclut pas deux autres
activités nécessaires à l’élimination des défauts, à savoir leur localisation et leur cor-
rection (cf. paragraphe 2.4.5).

2.3.2 Construction des jeux de test

2.3.2.1 Critères de sélection, d’adéquation et d’arrêt

Etant donné que la prise en compte de la totalité du domaine d’entrée du logiciel (test
exhaustif) est presque toujours impossible, un ensemble de jeux de test doit être un
sous-domaine de taille réaliste. Idéalement, un critère doit définir un tel sous-domaine
dont le pouvoir de révélation de défauts est identique à celui du test exhaustif.

La construction d’un ensemble de jeux de test conforme à un critère peut être effec-
tuée suivant deux approches. La première consiste en la sélection à l’avance des élé-
ments de cet ensemble suivant le critère qui est dans ce cas appelécritère de sélection.
La deuxième approche est de considérer un jeu de test quelconque et d’évaluera pos-
teriori sa conformité au critère qui est dans ce cas appelécritère d’adéquation. Con-
crètement, cette dernière approche revient à tester le logiciel avec des données
quelconques en entrée jusqu’à ce que le critère soit satisfait (pour cette raison on parle
parfois également decritère d’arrêt) [WWH91]. Dans la suite, nous utiliserons le
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terme “critère de sélection” dans tout contexte où la manière de construire l’ensemble
de jeux de test est sans importance.

Le test aléatoire est souvent assimilé au critère le plus élémentaire puisque les jeux
de test sont sélectionnés au hasard. Dans les autres cas, un critère de sélection définit
généralement une décomposition du domaine d’entrée du logiciel en un nombre fini
de sous-domaines. Bien que ces sous-domaines ne soient pas toujours disjoints, on
parle souvent de “partition” du domaine des entrées. Le pouvoir de détection de
défauts des éléments d’un même sous-domaine est considéré équivalent, ce qui signi-
fie qu’un seul élément du sous-domaine met en évidence tous les défauts que peut
détecter le sous-domaine entier. Plusieurs critères de cette nature ont été proposés
dans la littérature pendant ces vingt dernières années dont nous donnons un aperçu
synthétique plus loin dans ce paragraphe. Il faut cependant noter que l’efficacité des
critères fondés sur une partition du domaine d’entrée est contestée car, dans de nom-
breux cas, le nombre de défauts détectés ne dépasse pas celui obtenu en testant le logi-
ciel de manière purement aléatoire [HT90]. Cela est dû, entre autres, à la difficulté de
choisir de manière judicieuse un élément représentant chaque sous-domaine [Mül94].

2.3.2.2 Evaluation théorique des critères de sélection

Lors d’une des premières tentatives d’établir une théorie pour le test des logiciels,
Goodenough et Gerhart [GG75] se sont intéressés aux propriétés que doivent posséder
les critères de sélection. Ainsi, ils qualifient un critère defiable si tous les jeux de test
conformes à ce critère détectent les mêmes défauts. Il sera, de plus, ditvalide si tout
défaut du logiciel peut être détecté par au moins un jeu de test conforme au critère. En
pratique, malheureusement, nous n’avons aucun moyen de montrer qu’un critère de
sélection est fiable ou valide ou de concevoir un critère possédant ces deux qualités
(cela nécessiterait, en effet, la connaissance de tous les défauts du logiciel). Néan-
moins, ces deux attributs expriment bien les propriétés qu’on souhaite voir vérifiées
par tout critère de sélection. Un moyen pratique d’évaluation de la fiabilité et de la
validité d’un critère est présenté au paragraphe 2.3.2.3.

Plusieurs travaux ont suivi depuis dont certains ont tenté de consolider et d’affiner
ces premières considérations [Gou83] [How76] tandis que d’autres les ont plutôt criti-
quées [WO80]. Dans [Gou83] et [Whi81] on trouvera un ensemble de définitions for-
melles et de résultats théoriques résumant la plupart des travaux de recherche sur ce
sujet. Ces travaux ont, en particulier, établi les résultats théoriques fondamentaux
suivants :

• Le problème de l’équivalence de deux programmes est non décidable. Une con-
séquence de ce résultat est que la sélection d’un jeu de test montrant la correc-
tion d’un programme est également un problème non décidable.

• La sélection d’un jeu de test activant une partie donnée du programme est un
problème non décidable. Ce résultat est particulièrement important pour les
techniques de test structurel (cf. paragraphe 2.3.5).
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Cependant, dans plusieurs cas particuliers ces problèmes sont décidables. Ainsi, bien
que le développement de techniques universelles soit impossible, plusieurs techniques
adaptées à ces cas particuliers ont pu voir le jour.

Une autre tentative de construction d’un cadre théorique pour la définition de critè-
res de sélection est celle de Weyuker [Wey86] [Wey88] qui a proposé un ensemble
d’axiomes que doivent vérifier ces critères. Il s’agit d’une approche pragmatique qui
peut être vue comme une spécification minimale que doit satisfaire tout critère.
Cependant, bien que certains auteurs aient tenté de l’améliorer [ZG89] [PZ93], cette
approche reste imprécise quant à son application et surtout quant à sa pertinence.

Un dernier point intéressant est la possibilité decomparer deux critères de sélec-
tion entre eux. Le moyen le plus courant de faire une telle comparaison est unerela-
tion d’inclusion : un critèreX est inclus dans le critèreY si tout jeu de test satisfaisant
Y satisfait égalementX. Dans le cadre des techniques de test structurelles (cf. paragra-
phe 2.3.5) une telle classification est donnée dans [Nta88]. Tous les critères n’étant pas
comparables, cette relation définit un ordre partiel entre critères, représenté habituelle-
ment par un treillis. Notons que l’inclusion d’un critère dans un autre n’implique pas
une relation analogue entre leurs pouvoirs de détection de défauts respectifs
[WWH91]. Une hypothèse (très forte et souvent non vérifiée) est faite en pratique,
consistant à admettre que les critères sont fiables (i.e. tous les jeux de test conformes à
un critère ont le même pouvoir de détection de défauts). Sous cette hypothèse, la rela-
tion d’inclusion reflète également le pouvoir de détection de défauts des critères.

L’intérêt d’une telle relation d’ordre est qu’elle fournit un moyen de planifier les
activités de test. Il est, en effet, inutile de tester en utilisant un critèreX si un autre cri-
tèreY l’incluant a déjà été appliqué. Nous pouvons cependant noter un inconvénient :
la relation d’inclusion ne tient pas compte ducoût de la génération des données néces-
saires à la satisfaction des critères. Ce coût est fonction de la taille minimale de
l’ensemble de jeux de test satisfaisant le critère ou de la difficulté de sa construction.

En pratique, le choix d’un critère de sélection nécessite un compromis entre le pou-
voir de détection de défauts présumé du critère et le coût de la construction d’un
ensemble de jeux de test le satisfaisant.

2.3.2.3 Evaluation pratique : la technique des mutants

L’absence d’un cadre théorique satisfaisant et uniforme a favorisé le développement
d’approches empiriques pour l’évaluation des critères de sélection de jeux de test. Une
des méthodes les plus utilisées à ce jour est celle desmutants [DLS78]. Suivant cette
méthode, des défauts simples sont introduits au logiciel par une opération appelée
“mutation” qui consiste en le remplacement d’une constante ou d’une variable par une
autre de même type ou bien la modification d’un opérateur arithmétique ou relationnel
(par exemple+  par- ou<  par<= ). Chaque défaut ainsi introduit donne naissance à un
nouveau programme, appelé “mutant”.
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Après avoir ainsi constitué un ensemble conséquent de mutants, ces derniers sont
exécutés avec le jeu de test dont on veut évaluer l’efficacité et leurs résultats sont com-
parés à ceux du programme original. Idéalement, le jeu de test devrait provoquer la
production de résultats différents par les mutants (on dit alors que les mutants sont
“tués”). Dans ce cas, nous admettons que le critère de sélection ayant servi à la cons-
truction du jeu d’essai est valide. Toutefois, cette conclusion ne sera acceptable que si
plusieurs jeux d’essai issus du même critère de sélection ont fait l’objet de cette procé-
dure d’évaluation.

Quand un mutant n’a pas pu être tué par l’exécution des jeux de test, deux cas se
présentent :

• Le mutant est équivalent au programme initial. Cela signifie que la modification
apportée était sans conséquence sur le fonctionnement du programme. Cette
information peut être intéressante pour le programmeur mais n’a aucune inci-
dence sur la qualité du jeu de test ou du critère utilisé.

• Le mutant et le programme original ne sont pas équivalents (i.e. on peut mettre
en évidence une donnée d’entrée produisant des résultats différents pour les
deux programmes). Dans ce cas, on peut conclure soit que le critère n’est pas
valide (si aucun des jeux de test utilisés n’a pas pu tuer le mutant), soit qu’il
n’est pas fiable (si certains des jeux de test seulement l’ont tué).

L’avantage de la technique des mutants est qu’elle est très facilement automatisable,
aussi bien en ce qui concerne la production des mutants que leur exécution, bien que
les cas des mutants non tués nécessitent une analyse manuelle. En revanche, la perti-
nence des évaluations des critères de sélection que l’on peut obtenir est conditionnée
par la validité de deux principes :

• L’hypothèse du “programmeur compétent” stipule que le programme que l’on
teste est “très proche” du programme correct. En d’autres termes, le premier
peut être obtenu à partir du second au moyen d’une suite de mutations.

• L’ effet de couplage est un principe empirique : tout défaut multiple du logiciel
est correlé à un défaut simple. Cela permet de construire des mutants contenant
une seule mutation par rapport au programme initial, l’effet de couplage garan-
tissant que si un jeu de test détecte un défaut simple, alors il détectera tout défaut
multiple le contenant.

Notons que l’hypothèse du programmeur compétent est une hypothèse très forte dont
la validité dans le cas général a été contestée [Gou83].

2.3.3 Observation du comportement : le problème de l’oracle

La deuxième tâche nécessaire à l’activité de test est l’observation de l’exécution du
logiciel. Elle doit permettre l’identification des comportements erratiques (défaillan-
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ces), faute de quoi le test serait inutile. L’observation du comportement du logiciel est
un problème délicat, connu sous le nom du “problème de l’oracle”.

Dans certains cas, un observateur humain peut accomplir de manière satisfaisante
cette fonction d’observation, en particulier quand les défaillances se manifestent par
un arrêt du logiciel. Cependant, ce type d’observation n’offre pas une solution satisfai-
sante au problème de l’oracle, comme l’ont par ailleurs montré des expériences
[BS87] pendant lesquelles un nombre de défaillances considérable (de l’ordre de
30%) n’a pas pu être détecté par des observateurs expérimentés. Cette constatation
met en évidence la nécessité de moyens automatiques d’observation. Ainsi, on essaie
de construire des programmes, appelés “oracles”, capables de vérifier que le logiciel
sous test se comporte correctement pour les cas d’exécution considérés.

En d’autres mots, un oracle consiste en une spécification partielle du logiciel, por-
tant sur un nombre restreint de cas d’exécution. Plus le nombre de ces cas est impor-
tant, plus l’oracle sera difficile à construire. Ainsi, le développement d’un oracle
reconnaissant tous les comportements corrects du programme serait aussi difficile que
celui du programme lui-même.

Notons, enfin, qu’au même titre que les spécifications peuvent être erronées, un
oracle peut lui-même contenir des fautes. C’est pour cette raison que nous pensons
qu’un oracle n’est qu’un assistant de l’observateur humain et non pas, dans le cas
général, son remplaçant. Ce dernier reste, en effet, le dernier rempart contre les spéci-
fications erronées. Dans le paragraphe 2.3.8, nous exposons les techniques les plus
courantes de construction d’oracles.

2.3.4 Classification des techniques de test

Plusieurs techniques de test on été proposées ces vingt dernières années. Elles consis-
tent en la définition de critères de sélection, éventuellement accompagnés de moyens
de génération des jeux de test associés.

Selon la phase du cycle de développement du logiciel pendant laquelle il est effec-
tué, le test est qualifié d’unitaire, d’intégration ou desystème. Le test unitaire con-
cerne chacun des modules qui constituent le logiciel en le traitant isolément : son but
est la recherche de défauts dans la réalisation de ce module en ne considérant que la
spécification de ce module. L’objectif du test d’intégration, au contraire, est la mise en
évidence d’anomalies dans les appels entre modules ou dans la répartition des traite-
ments entre modules pour réaliser les principales fonctions du logiciel. Le test sys-
tème, enfin, porte sur l’ensemble du logiciel et vise à identifier les cas où sa
spécification initiale n’est pas respectée.

Presque tous les travaux de recherche connus sur le test se situent au niveau uni-
taire. Les techniques qui sont proposées dans ces travaux peuvent être classées en
deux catégories, en fonction du modèle du programme sur lequel sont définis leurs cri-
tères de sélection :



Test des logiciels : un bref état de l’art

- 47 -

• Les techniquesstructurelles ou “boîte de verre” considèrent pour la sélection
des jeux de test le code source du programme représenté par songraphe de con-
trôle. Les critères de sélection de ce type de techniques se définissent en termes
decouverture d’éléments définis sur ce graphe.

• Les techniquesfonctionnelles ou “boîte noire” sélectionnent des jeux de test en
s’appuyant uniquement sur une spécification externe du logiciel, informelle ou
formelle. Quand cette spécification est formelle, on peut automatiser totalement
ou partiellement ou, à défaut, rendre systématique la mise en œuvre de la techni-
que.

Les deux paragraphes suivants (2.3.5 et 2.3.6) sont consacrés à la présentation de ces
catégories de techniques.

2.3.5 Techniques de test structurel

Le test structurel [Hua75] est certainement l’approche la plus largement utilisée en
milieu industriel. Il comprend des techniques définis sur la structure de contrôle du
programme qui est le plus souvent représentée par ungraphe de contrôle. Ce modèle
est le plus approprié pour représenter des logiciels programmés dans des langages
séquentiels (Pascal, C, etc).

Après une définition rapide du graphe de contrôle et de ses composants, nous sur-
volons les principaux critères définis à ce jour ainsi que les moyens de procéder à la
génération de jeux de test.

2.3.5.1 Graphe de contrôle

Un graphe de contrôle est un graphe orientéC = (N, A, e, s) tel que :

• N est un ensemble denœuds;

• A est une relation binaire surN, appelé ensemble d’arcs;

• e ∈ N ets ∈ N sont lesnœuds d’entrée etde sortie du graphe.

Un nœud deN correspond à une instruction du programme autre qu’une instruction
conditionnelle ou bien à l’évaluation de la condition d’une instruction conditionnelle
ou d’une boucle.

Un arc(ni, nj) ∈  A représente un transfert du contrôle deni ànj. Un arc sera appelé
branche si ni est une condition. A chaque branche du graphe de contrôle on peut asso-
cier un prédicat, appeléprédicat de branche, qui décrit les conditions requises pour
que la branche soit traversée.

Un chemin du graphe de contrôle est une séquence(n1, ..., nk) de nœuds deN tels
quen1 = e, nk = s et pour touti, 1 ≤ i < k, (ni, ni+1) ∈  A. Unevariable d’entrée est une
variable du programme apparaissant dans une instruction de lecture. Un chemin est
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exécutable s’il existe une valeur des variables d’entrée du programme pour lesquelles
le chemin est traversé pendant l’exécution associée. S’il n’existe aucune telle valeur,
le chemin est ditimpossible.

2.3.5.2 Critères de sélection

Une multitude de critères de sélection définis sur le graphe de contrôle des program-
mes ont été proposés dont une classification au moyen de la relation d’inclusion est
donnée dans [Nta88]. Le critère le plus élémentaire est lacouverture des instructions
(ou couverture des nœuds) qui consiste à exécuter le logiciel de sorte que tous les
nœuds de son graphe de contrôle soient exécutés au moins une fois.

La couverture des branches est le critère le plus largement utilisé ces dernières
années en milieu industriel [Bei90]. Elle consiste à exécuter toutes les branches du
graphe de contrôle ce qui revient à exécuter le logiciel de telle sorte que toutes les con-
ditions figurant dans les instructions de branchement conditionnel soient évaluées au
moins une fois à vrai et au moins une fois à faux.

Enfin, lacouverture des chemins est satisfaite si chaque chemin du graphe de con-
trôle est exécuté au moins une fois.

La couverture des instructions est incluse dans la couverture des branches, elle
même incluse dans la couverture des chemins.

En présence de boucles, le nombre de chemins d’un graphe de contrôle est poten-
tiellement infini. En conséquence, la couverture des chemins est théoriquement
impossible à atteindre. Pour cette raison, plusieurs autres critères ont été définis dans
le but de combler le vide entre la couverture des branches et celle des chemins. Par

exemple, la couverture des chemins intérieur-extérieur1 [How75] consiste à sélection-
ner pour chaque boucle un chemin tel que la condition d’entrée soit fausse (extérieur)
et au moins un chemin tel que la condition soit vraie (intérieur). La couverture des
chemins de longueurk consiste, elle, à sélectionner tous les chemins provoquant au
plusk itérations des boucles. Enfin, la couverture desLCSAJ (“Linear Code Sequence
and Jump”) [WHH80] est fondée sur la définition de portions de code comportant une
séquence d’instructions consécutives dont la première est soit l’instruction d’entrée du
programme soit la destination d’une instruction de branchement et la dernière est soit
une instruction de branchement soit l’instruction de sortie du programme.

Un autre type de critères procède à une sélection de chemins fondée sur l’analyse
du flux de données dans le programme [RW85] [CPRZ89]. Les chemins considérés
sont ceux reliant une affectation de variable à une de ces utilisations ultérieures dans
un calcul. On espère ainsi mettre en évidence des défauts dans l’utilisation ou la défi-
nition des variables. Les critères de sélection de ce type s’expriment en termes de cou-
verture de ces chemins. Par exemple [RW85], lacouverture des définitions consiste en
l’exécution, pour chaque affectation de variable, d’au moins un chemin la reliant à une

1. Traduction libre de“boundary-interior path testing”
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de ses utilisations ultérieures tandis que lacouverture des utilisations exécute en plus
un tel chemin pour chacune de ces utilisations (des critères intermédiaires de couver-
ture partielle des utilisations sont également définis tels que la couverture des utilisa-
tions dans une condition d’instruction conditionnelle ou de boucle ou la couverture
des utilisations de la variable dans un autre calcul).

Un point commun de tous les critères de type structurel est qu’ils décomposent le
domaine d’entrée du logiciel en des sous-domaines (non forcément disjoints) dont
chacun est représenté dans l’ensemble de jeux de test sélectionné par au moins un élé-
ment. Par exemple, la couverture des instructions divise le domaine d’entrée du logi-
ciel en un ensemble de sous-domaines tel que les entrées de chaque sous-domaine
exécutent une instruction. Il est ensuite supposé qu’il suffit de sélectionner un seul élé-
ment par sous-domaine pour révéler tous les défauts de l’instruction correspondante.

Notons que lors d’une évaluation expérimentale de la fiabilité (au sens donné au
paragraphe 2.3.2.2) de l’approche structurelle [How76], il a été constaté qu’un jeu de
tests satisfaisant la couverture des chemins garantissait la détection d’au moins 65%
des défauts des programmes considérés.

Les techniques de test de type structurel sont utilisées pour le test unitaire des logi-
ciels. Elles sont de ce fait appliquées à des programmes de taille modérée (modules ou
fonctions). Cela est dû au coût élevé de représentation et d’analyse du graphe de con-
trôle de composants logiciels plus importants.

2.3.5.3 Génération des jeux de test

La génération des jeux de test satisfaisant un critère peut se faire, comme nous l’avons
expliqué au paragraphe 2.3.1, de deux manières. La première consiste à construire à
l’avance les jeux de test en s’assurant qu’ils satisfont le critère de sélection retenu. Ce
type de génération, parfois qualifié dedéterministe [Lap95], comporte deux étapes :

• Lors de la première étape il faut sélectionner un ensemble (si possible minimal)
de chemins satisfaisant le critère. La difficulté de cette tâche vient de l’existence
potentielle de chemins impossibles parmi ceux sélectionnés. Puisque ces che-
mins sont sélectionnés de manière statique, ce problème ne possède pas de solu-
tion, le calcul d’une entrée exécutant un chemin étant non décidable dans le cas
général [Whi81]. Ainsi, on se contente d’utiliser des heuristiques qui tentent de
minimiser le nombre de chemins impossibles (voir par exemple [BM94]).

• La deuxième étape consiste à calculer pour chacun des chemins sélectionnés un
jeu de test l’exécutant. Il est en général non décidable de déterminer de manière
statique les données d’entrée provoquant l’exécution d’un chemin donné. Même
dans les cas particuliers où ce calcul devient décidable, il est nécessaire de pro-
céder à une évaluation symbolique du programme dont le coût devient vite pro-
hibitif au fur et à mesure que la complexité du graphe de contrôle et des
structures de données du programme augmentent (par exemple en présence de
tableaux).
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Les problèmes de génération que nous venons de présenter nous amènent souvent à
adopter la deuxième approche à la génération de jeux de test qui consiste à exécuter le
logiciel avec des jeux de test aléatoires et à s’arrêter dès que le critère d’arrêt est satis-
fait. De cette manière nous ne sommes plus confrontés aux problèmes de complexité
de l’évaluation symbolique nécessaires au calcul des jeux de test. Un cas intéressant
de génération de ce type est letest statistique [Thé89] [Wae93] : la distribution des
entrées est déterminée par une analyse de la structure du programme.

Notons que des approches se situant entre les deux mentionnées plus haut sont
envisagées. Une approche courante est l’utilisation des jeux de test aléatoires pour les
phases initiales du test. Cela permet dans la plupart des cas d’obtenir rapidement un
taux de satisfaction suffisamment élevé du critère considéré (par exemple 70% de
branches exécutées). L’expérience montre qu’au delà d’un certain taux, le test aléa-
toire est peu efficace, certaines parties des programmes ayant une très faible probabi-
lité d’être activées. Des techniques de génération déterministe sont donc utilisées pour
améliorer ce taux.

Une autre approche est celle proposée par Korel [Kor90]. Il s’agit d’une technique
qui remplace une partie de l’exécution symbolique nécessaire à la génération détermi-
niste par une analyse dynamique du programme. Cette analyse se déroule pendant
l’exécution de ce dernier et permet, à l’aide d’heuristiques, de sélectionner plus facile-
ment des données d’entrée satisfaisant le critère visé.

Il faut remarquer que, dans tous les cas, il est nécessaire de disposer d’outils d’aide
à la génération des jeux de test et à l’analyse du programme. Sans de tels outils, le coût
de l’application des techniques de test structurel peut devenir prohibitif, le calcul
manuel des chemins, de leurs prédicats et des entrées les satisfaisant étant souvent très
complexe. Par ailleurs, la confiance qu’on pourrait placer dans le processus de test
serait nettement affectée, les jeux de test manuellement développés pouvant plus faci-
lement être erronés (i.e. ne pas garantir la satisfaction du critère).

Ainsi, on utilise d’une part des outils d’évaluation symbolique de programmes, qui
permettent le calcul automatique d’un prédicat de chemin et, éventuellement, des
entrées le satisfaisant et, d’autre part, de compilateurs spécialisés produisant pour le
logiciel sous test un code enrichi d’instructions destinées à mesurer le taux de satisfac-
tion d’un critère donné.

2.3.6 Techniques de test fonctionnel

Les techniques de test fonctionnel, ou “boîte noire”, sont généralement fondées sur
l’analyse des spécifications, formelles ou informelles, du logiciel.

Dans [How87], la spécification du programme consiste en uneabstraction fonc-
tionnelle, c’est à dire en la description des fonctions que doit réaliser le programme.
Cette abstraction n’est pas nécessairement donnée dans un langage formel. De ce fait,
son analyse pour la génération de données testant chaque fonction identifiée ne peut
pas être automatique.
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L’existence de spécifications formelles permet de rendre - totalement ou partielle-
ment - automatique cette génération. Par exemple, une méthode de dérivation de jeux
de test à partir de spécifications algébriques a été proposée dans [BGM91]. Son intérêt
découle, en particulier, de la définition d’un cadre théorique qui prend en compte à la
fois la sélection des jeux de test, les hypothèses sous lesquelles les jeux de test sont
valides et, enfin, la construction d’un oracle. Plus précisément, uncontexte de test est
défini comme un triplet(H, T, O) tel queT est un jeu de test fini etO est un oracle
construit pour identifier les défaillances provoquées par les éléments deT. H est un
ensemble d’hypothèses sous lesquelles :

• le contexte de test reconnaît tous les programmes erronées (i.e.T est valide etO
détecte toutes les défaillances),

• le contexte de test ne rejette pas de programmes corrects (i.eO ne détecte pas de
défaillance inexistante).

La spécification formelle du logiciel est donnée sous forme d’axiomes. Uneinstance
d’un axiome est obtenue en affectant à chaque variable d’entrée apparaissant dans ce
dernier une valeur. Ainsi, sélectionner un ensemble de jeux de test consiste à cons-
truire un nombrefini d’instances pour chaque axiome. Cette construction peut reposer
sur les hypothèses suivantes :

• L’ hypothèse d’Ω-régularité stipule que chaque axiome peut être testé au moyen
d’un nombre fini d’instances. Plus précisément, on considère unefonction
d’intérêt associant une valeur entière à toute instance de l’axiome (typiquement
sa longueur). Ensuite, une borne supérieure est fixée et toute instance dont la
fonction d’intérêt y est supérieure est ignorée.

• L’ hypothèse d’Ω-uniformité, stipule qu’une seule des instances de l’axiome suf-
fit pour le tester.

Il est intéressant de noter qu’une hypothèse d’uniformité, bien que cela ne soit pas
toujours clairement mentionné, est utilisée par la plupart des critères de sélection,
structurels ou fonctionnels, fondés sur la division du domaine d’entrée. Par exemple,
la couverture des instructions suppose qu’il suffit d’exécuter chaque instruction du
programme une seule fois pour détecter tous les défauts éventuels qu’elle comporte.

L’expérience montre que cette hypothèse n’est pas toujours justifiée. En particulier,
il est fréquent que des défauts soient localisés à des parties du programme effectuant
des traitements singuliers, c’est à dire des traitements correspondant à des éléments
très spécifiques du domaine d’entrée. C’est le cas, par exemple, des valeurs proches
des frontières des sous-domaines identifiés par les critères de sélection : l’exécution

du logiciel avec ces entrées est qualifiée de “test aux limites”1 [Mye79]. Cependant,
l’identification de ces éléments est très difficilement automatisable.

1. “Boundary-value testing”
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Une autre approche [ROT89] suggère d’appliquer des critères de sélection analo-
gues à ceux utilisés pour le test structurel à des spécifications écrites dans des langages
formels. Les spécifications considérées sont toujours ramenées à un ensemble de cou-
ples (précondition, postcondition). Un processus de test automatique peut être alors
défini permettant d’engendrer les jeux de tests satisfaisant les préconditions tout en
vérifiant que la postcondition est vérifiée.

Notons également une approche de test utilisant à la fois le code du programme et
sa spécification pour construire une partition du domaine d’entrée [RC85]. Des techni-
ques de vérification formelle par évaluation symbolique et de test structurel sont alors
appliquées conjointement à partir de cette partition pour vérifier que les fonctions réa-
lisées par le logiciel sont identiques à celles définies dans la spécification.

Enfin, une approche intéressante est proposée dans [Cho78]. La spécification for-
melle sur laquelle elle s’appuie est un automate d’états finis. Des critères de couver-
ture semblables à ceux considérés dans le cadre des techniques structurelles sont
définis sur cet automate, tels que la couverture des états, la couverture des transitions
et la couverture des séquences de transitions d’une longueur donnée.

2.3.7 Test structurel et test fonctionnel : deux approches complémentaires

Les deux approches de test qui viennent d’être présentées visent la détection de
défauts de nature différente. En effet, les techniques de test fonctionnel ont pour
objectif de mettre en évidence l’existence de défauts dont l’origine est la mauvaise
compréhension de la spécification du logiciel. La difficulté essentielle dans leur con-
ception est la définition de critères permettant la sélection judicieuse de données
d’entrée à partir de la spécification.

Les techniques de test structurel, au contraire, visent des défauts dont l’origine peut
être l’inattention du programmeur ou la maîtrise insuffisante d’un langage de pro-
grammation utilisé. Pour cette raison, elles cherchent à exécuter différents composants
du graphe de contrôle du programme de sorte que des défauts de ce type puissent, le
cas échéant, se manifester.

Il est aujourd’hui reconnu que les deux approches sont complémentaires. Par
exemple, les techniques de test structurel ne sont pas capables d’identifier des traite-
ments manquants dans le programme, que seule une technique fonctionnelle basée sur
sa spécification pourra révéler. Les techniques fonctionnelles, en revanche, sont dans
l’incapacité d’activer de manière satisfaisante les composants du programme et peu-
vent, de ce fait, laisser échapper certains défauts de programmation.

2.3.8 Techniques de construction d’oracles

Bien que l’oracle soit une composante essentielle du processus de test, très peu de tra-
vaux de recherche ont à ce jour concerné ce thème. Afin de résumer les pratiques cou-
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rantes et les travaux de recherche relatifs aux oracles, nous identifions deux cas de
figure :

• Une spécification formelle (même partielle) du logiciel est disponible.

• Seules des spécifications informelles sont fournies.

Dans le deuxième cas, la seule possibilité est l’observation du comportement du logi-
ciel par un humain. Cela peut être une solution acceptable pour certains types de logi-
ciels dont les défaillances se manifestent de manière nette (par exemple arrêt d’un
système d’exploitation). Cependant, ce mode d’observation ne peut être une solution
générale au problème de l’oracle car il ne permet pas la détection de défaillances plus
subtiles (cf. paragraphe 2.3.3).

L’existence d’une spécification formelle du logiciel facilite considérablement la
construction d’un oracle. Par exemple, si tout jeu de test est accompagné de la valeur
des sorties attendue, il est très simple de construire un oracle automatique comparant,
après exécution, les résultats obtenus à ceux attendus. Malheureusement, il n’est pas
toujours facile de disposer de cette information. En effet, calculer “à la main” le résul-
tat attendu peut être une opération très fastidieuse, voire impossible en pratique.

Cette remarque s’applique particulièrement au cadre des logiciels réactifs dont les
entrées et les sorties sont desséquences de valeurs et dont on cherche à observer le
comportement pour une période de temps relativement longue (ce qui implique une
longueur élevée des séquences à étudier). Dans [RLO92] on trouvera une méthodolo-
gie de dérivation systématique d’oracles pour des logiciels réactifs à partir de spécifi-
cations formelles RTIL (Real-Time Interval Logic) et Z. Ces spécifications sont des
propriétés invariantes qui caractérisent les comportements acceptables du système.
Cependant, cette méthodologie ne permet pas la construction automatique de l’oracle.

L’utilisation de langages de spécification plus restreints mais décidables simplifie
sensiblement cette tâche. Dans [DY94] on trouvera une méthode de spécification
d’oracles au moyen de la logique temporelle graphique GIL (Graphic Interval Logic).
Dans ce cas l’oracle peut être engendré de manière automatique.

2.4 TEST DES LOGICIELS RÉACTIFS SYNCHRONES

2.4.1 Motivations, objectifs et hypothèses

Ce travail est principalement motivé par le besoin de nouveaux moyens de vérification
et de validation de logiciels synchrones. Ces moyens devraient combler certaines fai-
blesses des approches fondées sur la preuve formelle signalées au paragraphe 2.2.2.

Notre objectif est de proposer des techniques de test pour des logiciels synchrones
fondées sur l’utilisation du langage LUSTRE. Il s’agit, en particulier, de définir descri-
tères de sélection et des moyens degénération automatique de jeux de test adaptés au
contexte particulier de ces logiciels [OP94b].
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Nous envisageons le test de deux points de vue. Le premier consiste à se placer
dans un cadre identique à celui de la preuve automatique de programmes LUSTRE en
supposant en particulier que la spécification de l’environnement du logiciel, de ses
propriétés de sûreté et de son comportement sont toutes exprimées en LUSTRE. Dans
un tel contexte, nous considérons que le test est un moyen de vérification et de valida-
tion complémentaire à la preuve formelle de LUSTRE. Cette complémentarité a plu-
sieurs aspects :

• Le test peut être unesolution de secours au cas où la preuve formelle échoue,
suite à un manque de ressources physiques. Il serait alors intéressant de pouvoir
utiliser les mêmes spécifications pour tester le logiciel même si les résultats
obtenus sont plus modestes que ceux de la preuve.

• Le test peut être un moyen devalidation des spécifications utilisées pour la
preuve. En effet, le développement des spécifications sur lesquelles repose la
preuve formelle est souvent complexe si bien que ces dernières peuvent contenir
des défauts. L’animation de ces spécifications avant la preuve peut permettre
d’acquérir une certaine confiance dans leur validité et, par ce biais, dans les
résultats de la preuve.

• Le test peut permettre lavérification et la validation de programmes pour les-
quels la preuve est impossible parce que leur spécification utilise des variables
numériques.

Mais il est possible de percevoir le test comme une technique de vérification et de
validation qui peut être appliquée indépendamment de la preuve formelle. Ceci est en
particulier vrai dans les deux cas suivants :

• On s’intéresse à la recherche de défauts qui n’ont pas d’impact sur les propriétés
de sûreté mais dont la détection et l’élimination sont néanmoins importantes. La
preuve formelle est dans l’incapacité de mettre en évidence ces défauts.

• Le logiciel à tester n’est pas entièrement spécifié en LUSTRE. Dans ce cas,
l’application de la technique de preuve formelle n’est simplement pas envisa-
geable.

Pour le premier cas, nous pouvons envisager des moyens de simulation qui permet-
tent, par observation, la détection de certains défauts tandis que pour le second il est
nécessaire de concevoir des techniques qui sont fondées sur l’existence de spécifica-
tions partielles du logiciel.

Les techniques que nous avons développées et qui sont rapidement présentées dans
la suite de ce paragraphe, expriment ces deux manières d’envisager le test. Elles con-
sistent, d’une part, en des critères de sélection, de type aussi bien fonctionnel que
structurel. Nous estimons qu’en incluant des critères de ces deux approches complé-
mentaires, le pouvoir de détection de défauts de l’ensemble des techniques proposées
ne saurait qu’être renforcé (cf. paragraphe 2.3.7).
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Nous nous sommes efforcés, d’autre part, de définir des moyens de génération
entièrement automatique des jeux de test conformes à ces critères.

Quel que soit le cadre dans lequel nous nous plaçons, notre choix est dene pas
imposer un effort de spécification supplémentaire au programmeur par rapport à celui
déjà demandé pour la vérification formelle : nos techniques de test nécessiteront, au
plus, le même ensemble de spécifications, à savoir le programme LUSTRE, la spécifica-
tion des contraintes d’environnement et la spécification des propriétés de sûreté.

Ce choix, accompagné de la possibilité de génération automatique de jeux de test,
permet à nos techniques d’être facilement intégrées dans le processus de vérification
actuel par la preuve, lui aussi entièrement automatique.

Notons, enfin, que les techniques de test que nous proposons peuvent, dans certai-
nes conditions, être utilisées aussi bien comme techniques de test unitaire que d’inté-
gration ou système. Leur utilisation, cependant, pour ces deux derniers types de test
dépend de la complexité des spécifications composant le logiciel. Ce point relève de la
méthodologie de test utilisée pour la validation des logiciels synchrones et est discuté
de manière plus détaillée au paragraphe 2.4.4.

2.4.2 Terminologie

Comme nous l’avons vu au chapitre 1, un logiciel synchrone peut être assimilé à une
fonction associant une séquence de sorties à une séquence d’entrées. Construire un jeu
de test pour un logiciel synchrone revient donc à construire un ensemble de séquences
d’entrées. Nous adopterons pour la suite du document une terminologie adaptée à
cette particularité.

SoientE etS respectivement les ensembles des variables d’entrée et de sortie d’un
logiciel synchrone et soientVE etVS leurs ensembles de valeurs respectifs.

• Un élément deVE est uneentrée.

• Un élément deVS est unesortie.

• Unedonnée de test est une séquence d’entrées, c’est à dire un élément deVE
n où

n est un entier positif non nul quelconque (on parlera aussi dedonnée de test de
longueur n).

• Enfin, un jeu de test est un ensemble fini ou infini de données de test de lon-
gueur quelconque.

2.4.3 Aperçu des techniques de test proposées

Parmi les techniques de test que nous proposons, nous qualifions de fonctionnelles
celles qui utilisent pour la génération de jeux de test la spécification de l’environne-
ment du logiciel et, éventuellement, celle de ses propriétés de sûreté. En revanche, les
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techniques qui utilisent la spécification fonctionnelle du logiciel (i.e. son implantation
LUSTRE) sont qualifiées de structurelles.

La conception des techniques structurelles a consisté en la définition d’un cadre
analogue à celui utilisé pour les programmes séquentiels. Plus précisément, nous
avons choisi un modèle représentant la structure du programme LUSTRE et nous avons
défini des critères de sélection ainsi que des moyens de génération automatique de
données de test les satisfaisant.

Les techniques fonctionnelles présentent des similitudes avec certaines techniques
de test fondées sur des spécifications formelles et plus particulièrement avec les
méthodes de sélection de jeux de test à partir de spécifications algébriques (cf. para-
graphes 2.3.6). En effet, les propriétés de sûreté de logiciel peuvent être vues comme
des “axiomes” dont le test doit examiner la validité. Toutefois, les spécifications étant
dans notre cas des formules de logique temporelle exprimées en LUSTRE, le principe
de l’analyse nécessaire à la génération est différent.

2.4.3.1 Techniques de test fonctionnel

Nous avons d’abord étudié la mise en œuvre du critère le plus élémentaire, letest
aléatoire. Bien que ce type de test soit, en général, d’une grande simplicité, il s’avère
qu’il n’en est pas ainsi dans le cas des logiciels réactifs. En effet, ces derniers sont
généralement construits sous certaines hypothèses sur leur environnement d’exécu-
tion; elles doivent donc être satisfaites par les données de test engendrées.

Ainsi, la première technique que nous avons développée est fondée sur l’utilisation
de la spécification de l’ensemble des comportements valides de l’environnement.
Cette spécification est la même que celle introduite sous forme d’assertions dans le
nœud de vérification formelle. Les données de test sont choisies de manière aléatoire
parmi toutes les séquences satisfaisant cette spécification. Il s’agit de ce fait d’une
simulation aléatoire de l’environnement [PO96b].

Une telle génération de données de test aléatoires peut être utile pour plusieurs
raisons :

• Elle offre un moyen simple de simuler le comportement de l’environnement afin
de valider sa spécification qui peut éventuellement être ensuite utilisée à des fins
de vérification formelle.

• Elle permet de tester le logiciel avec des données valides vis à vis de la spécifi-
cation de l’environnement. Ainsi, les défaillances dues à un comportement inco-
hérent de ce dernier et non à un défaut du logiciel ne perturbent pas le processus
de test.

• Elle crée des conditions propices à la mesure de lafiabilité du logiciel. En effet,
la fiabilité d’un logiciel ne peut être mesurée de manière significative que si le
comportement de son environnement est cohérent.
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La simulation de l’environnement définit implicitement un premier critère de sélec-
tion, puisque les données de test sont choisies en fonction de leur conformité à une
spécification. Nous estimons que ce critère est leplus faible (au sens de l’inclusion des
critères) que l’on puisse définir pour les logiciels réactifs synchrones. En effet, tout
autre critère incluant strictement cette simulation de l’environnement permettrait la
sélection de données de test qui ne satisferaient pas la spécification de l’environne-
ment et qui, de ce fait, seraient sans intérêt pour la détection des défauts. En d’autres
termes, la simulation de l’environnement est synonyme dutest exhaustif pour les logi-
ciels synchrones.

Nous avons ensuite étudié la prise en compte de la spécification des propriétés de
sûreté par le processus de test. Nous envisageons deux utilisations de cette spécifica-
tion. La première consiste en une extension intéressante du principe de la simulation
de l’environnement, lasimulation d’un logiciel sûr. Elle consiste à reproduire, de
manière aléatoire, les comportements du logiciel sous test conformes à l’ensemble de
ses propriétés de sûreté. L’utilisation conjointe des deux types de simulation (de
l’environnement et du logiciel) peut fournir un moyen intéressant de validation des
spécifications en vue de la preuve (cf. paragraphe 2.4.4.1).

La deuxième technique fondée sur la spécification des propriétés de sûreté du logi-
ciel, appeléetest des propriétés de sûreté[PO96a], permet d’engendrer automatique-
ment des comportements de l’environnement qui sont à la fois conformes à sa
spécification et aptes à détecter des violations des propriétés de sûreté. Elle utilise
pour cela à la fois la spécification de l’environnement et celle des propriétés de sûreté
du logiciel, développées de la même manière que dans le cadre de la vérification for-
melle. Le critère de sélection ainsi défini est inclus dans la simulation de l’environne-
ment et cerne mieux le problème de la vérification de la validité des propriétés de
sûreté.

Le test des propriétés de sûreté est une technique dont les motivations sont analo-
gues à celles de la preuve formelle. En effet, les données de test sont sélectionnées en
fonction de leur aptitude de mettre en évidence un non respect des propriétés de
sûreté. Le domaine d’entrée du logiciel est ainsi réduit aux données possédant cette
aptitude. Cette réduction du domaine des entrées est similaire à la minimisation du
modèle engendré lors de la preuve formelle (cf. paragraphe 7.2).

Les techniques ci-dessus sont regroupées sous le nom degénération aléatoire sous
contraintes, les contraintes étant la spécification de l’environnement ou des propriétés
de sûreté ou l’aptitude à tester les propriétés de sûreté. Elles sont formellement défi-
nies au moyen de machines d’entrées - sorties synchrones qui modélisent les spécifi-
cations considérées. Leur définition est donnée au chapitre 3 tandis qu’au chapitre 4
nous exposons la méthode d’implantation utilisée qui est basée sur les graphes de
décision binaire. Dans ce même chapitre nous étudions la possibilité d’étendre la
génération aléatoire à des spécifications utilisant des contraintes numériques.

Grâce à la génération aléatoire sous contraintes, nous estimons avoir répondu aux
deux premiers besoins de complémentarité à la preuve formelle définis au paragraphe
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2.4.1. Le troisième besoin, au contraire, concernant la prise en compte de variables
numériques, n’est que partiellement abordé ici puisque seules les contraintes numéri-
ques élémentaires peuvent être traitées de manière réaliste.

Une caractéristique intéressante de ces techniques est qu’on peut les utiliser pour
tester des logiciels synchrones implantés dans d’autres langages de programmation
que LUSTRE. Dans ce cas, LUSTRE est simplement utilisé pour la description de l’envi-
ronnement et des propriétés de sûreté du logiciel.

2.4.3.2 Test structurel

La dernière technique que nous proposons est de type structurel. Elle consiste en la
définition de critères de sélection de données de test exprimés en termes de couverture
du réseau d’opérateurs associé à un programme LUSTRE. Il s’agit d’une technique de
test unitaire, dont la définition s’inspire directement des techniques de test structurel-
les adaptées aux programmes séquentiels, présentées au paragraphe 2.3.5. La généra-
tion de données de test conformes à ces critères est automatique, en restant dans le
cadre restreint de l’utilisation exclusive de variables booléennes.

Notre objectif en introduisant cette technique, présentée au chapitre 5, est de pou-
voir détecter des défauts qui sont généralement issus d’erreurs de programmation et
qui n’affectent pas forcément la validité des propriétés de sûreté. Nous définissons, en
particulier, des chemins dans un réseau d’opérateurs et nous montrons qu’une condi-
tion d’activation peut être calculée pour chaque chemin. Nous discutons également le
problème de la sélection d’un ensemble de chemins satisfaisant un critère de couver-
ture donné et le problème de la génération automatique de données activant un chemin
donné.

2.4.3.3 Oracles

L’observation du comportement du logiciel sous test est le moyen essentiel dont dis-
pose un testeur pour détecter des défauts dans l’exécution du logiciel, en particulier
ceux qui proviennent des défauts qui ne sont pas pris en compte dans l’expression des
spécifications.

La spécification des propriétés de sûreté en LUSTRE peut être transformée de
manière immédiate en un oracle automatique dont le rôle est d’observer si ces proprié-
tés sont préservées à chaque instant de l’exécution (voir par exemple l’oracle construit
pour l’étude de cas fournie au chapitre 6). De plus, toute la capacité de LUSTRE peut
être utilisée pour l’expression des oracles : ces derniers ne sont donc pas limités au
seul emploi de variables booléennes.

Comme l’écriture d’oracles ne diffère en rien de l’écriture de programmes LUSTRE,
elle n’est pas abordée de manière approfondie dans ce document.
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2.4.4 Aspects de méthodologie

Nous suggérons d’appliquer nos techniques de test dans deux contextes différents. Le
premier cas d’utilisation envisagé est celui du développement de programmes LUSTRE

destinés à être prouvés formellement. Le test fournit alors un moyen de validation des
spécifications utilisées pour la preuve. Nous considérons ensuite le cas où le test est le
seul moyen retenu de vérification et de validation [Par96].

2.4.4.1 Le test en tant que complément à la preuve formelle

Nous supposons que l’implantation du logiciel en LUSTRE ainsi que la spécification
des invariants d’environnement et des propriétés de sûreté sont disponibles. Les tech-
niques de test peuvent être utilisées de la manière suivante :

• Afin de valider la spécification de l’environnement, on peut procéder à l’exécu-
tion du logiciel en lui fournissant des entrées produites par simulation de l’envi-
ronnement. L’observation des comportements de l’environnement produits peut
nous révéler des éventuels défauts.
Il est également envisageable de ne pas utiliser le logiciel dans cette opération en
se contentant de fournir en entrée du simulateur d’environnement des données
purement aléatoires.

• La validation des propriétés de sûreté peut, ensuite, avoir lieu de deux
manières :

• En les transformant en un oracle introduit dans le processus de test du logi-
ciel, on peut confirmer, par observation, que leur satisfaction correspond aux
comportements souhaités du logiciel.

• En effectuant une simulation de l’environnement et une simulation de com-
portement sûr du logiciel simultanées on peut également par observation
déceler des incohérences éventuelles dans la spécification des propriétés de
sûreté.

Nous montrons au chapitre 7 que l’utilisation de la simulation de l’environnement et
d’un oracle comportant les propriétés de sûreté du logiciel permet d’obtenir une
approximation de la preuve. En revanche, l’exécution concurrente de la simulation de
l’environnement et de la simulation des comportements sûrs du logiciel est uneani-
mation de spécifications visant leur validation par observation.

L’utilisation de spécifications ainsi validées ne saurait que renforcer notre con-
fiance dans les résultats obtenus par le processus de preuve.
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2.4.4.2 Utilisation exclusive du test

Considérons maintenant que le test est le seul moyen pratiqué de vérification et de
validation. Nous supposons que les contraintes d’environnement et les propriétés de
sûreté sont toutes disponibles et exprimées en LUSTRE. Nous distinguons deux cas :

• Le logiciel est lui aussi implanté en LUSTRE (ce cadre est identique à celui de la
vérification formelle, du point de vue des spécifications disponibles).

• Le logiciel est développé dans un langage quelconque; seul son code exécutable
est disponible.

Dans les deux cas nous définissons trois objectifs pour le test :

• Valider la spécification de l’environnement.

• Valider la spécification des propriétés de sûreté.

• Vérifier et valider le logiciel.

Pour la réalisation des deux premiers objectifs le langage d’implantation du logiciel
est sans importance. Ces objectifs sont atteints de la même manière qu’au paragraphe
2.4.4.1. Pour la vérification et la validation du logiciel le choix du langage d’implanta-
tion a une incidence. Nous suggérons l’application des techniques de test dans l’ordre
suivant :

• L’application de la simulation de l’environnement en phase initiale de test
devrait permettre de détecter rapidement un certain nombre de défauts dans le
logiciel par la simple observation de son comportement.

• Ensuite, l’application de la technique de test des propriétés de sûreté peut per-
mettre la mise en évidence des défauts liés aux propriétés de sûreté, dont la
détection par la seule simulation de l’environnement est difficile (par exemple
des défauts provoquant une erreur uniquement sous certaines conditions spécifi-
ques).

• Dans le cas où le logiciel est implanté en LUSTRE, l’utilisation de la technique de
test structurel est recommandée. Elle peut avoir lieu avant ou après le test des
propriétés de sûreté. D’ailleurs, on peut engendrer les données de test en utili-
sant un simulateur d’environnement, si on opte pour un mode de génération
aléatoire (cf. chapitre 5).

2.4.4.3 Test unitaire, test d’intégration, test système

Pour compléter la présentation de nos techniques, nous devons préciser les types de
test pour lesquels elles sont appropriées (unitaire, d’intégration ou système).
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Nous distinguons de nouveau la situation où nous disposons du code source LUS-

TRE du logiciel à tester de celle où seul le code exécutable du logiciel est présent.

Dans le deuxième cas, les techniques applicables (génération aléatoire sous con-
traintes) ne peuvent être considérées que comme des techniques de test système, leur
but étant la vérification de la conformité de l’ensemble du logiciel à ses spécifications.

Dans le premier cas, au contraire, on peut envisager de procéder successivement
aux trois types de test du logiciel synchrone.

Le test unitaire d’un logiciel écrit en LUSTRE peut être défini comme le test des
nœuds le composant. Toutes nos techniques s’appliquent à ce type de test. Plus préci-
sément, les techniques de génération aléatoire demandent, pour chaque nœud testé, le
développement d’une spécification sous forme d’invariants décrivant ses comporte-
ments et son environnement (i.e. les séquences de ses entrées). De plus, la technique
structurelle est spécifiquement conçue pour ce type de test.

Bien que l’application de nos techniques au test d’intégration ne soit pas étudiée
dans ce document, nous pouvons noter que la génération aléatoire sous contraintes
peut servir à ce type de test. En effet, il suffit pour cela de spécifier sous forme d’inva-
riants les propriétés que l’on souhaite vérifier sur l’interaction des différents nœuds.
Par ailleurs, la technique de test structurel permet de tester de manière progressive
chaque nœud, sans expansion préalable des nœuds qu’il utilise.

2.4.4.4 Estimation du coût

Il n’est pas possible de donner,a priori, une estimation du temps et de l’effort qui doit
être consacré à chaque type de test car ces grandeurs dépendent des ressources dispo-
nibles et de la qualité visée du logiciel. A titre indicatif, la simulation de l’environne-
ment doit être pratiquée jusqu’à ce qu’on ait gagné une certaine confiance dans les
spécifications de l’environnement et qu’un nombre suffisant de données de test aient
été exécutées sans aucune défaillance. Il en est de même pour le test des propriétés de
sûreté. Par ailleurs, l’application de plusieurs critères de test structurel doit avoir lieu à
condition qu’on adopte l’ordre d’application induit par la relation d’inclusion.

2.4.5 Correction des défauts

La plupart des travaux sur le test des logiciels ne traitent pas le problème de la locali-
sation et de la correction des défauts, se contentant de la mise en évidence des
défaillances correspondantes. Cependant, l’identification des défauts à l’origine d’une
défaillance est une tâche très complexe. Des outils permettant une automatisation par-
tielle de ce procédé ont été proposés, mais la localisation automatique des défauts est
loin d’être atteinte [Duc93].

Dans ce travail, nous avons abordé ce problème d’un point de vue purement prati-
que en prévoyant des moyens ergonomiques de visualisation des résultats du test
[OP95b] (cf. chapitre 6).
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Une autre démarche qui nous semble adaptée au cas de LUSTRE est celle adoptée
dans des travaux de recherche récents portant sur la testabilité des programmes flot de
données [LR95]. Dans ces travaux, l’effort de localisation des défauts est évalué en
fonction de la stratégie de test utilisée. Une stratégie définit un ordre dans lequel
seront exécutées les différents composants du programme sous test. Les composants
considérés sont des chemins (appelés écoulements) au sein d’un graphe de transfert
d’information. Ce graphe est une représentation dans une même structure du graphe
de contrôle et du graphe de dépendances de données. Un écoulement correspond à la
sélection, pour une variable de sortie donnée, des variables d’entrée et d’un traitement
(sous la forme d’une séquence d’instructions) qui affectent sa valeur.

Bien que dans ce travail nous n’ayons pas étudié le développement de techniques
minimisant l’effort de localisation de défauts, nous pensons qu’une telle étude consti-
tuerait une perspective intéressante. Par ailleurs, il serait intéressant d’étudier la possi-
bilité de procéder à une analyse des résultats de l’opération de test (les entrées et les
sorties du programme sous test) afin d’identifier les parties fautives du code (un exem-
ple d’analyse de ce type est fourni dans [AHLW95]).

2.4.6 Autres travaux sur le test des logiciels synchrones

Des travaux de recherche relatifs au test de programmes LUSTRE ont été menés
récemment :

• Dans [Maz94], on trouvera une approche de test structurel statistique fondée sur
l’exploration de l’automate engendré par le compilateur LUSTRE. Plus précisé-
ment, l’automate est transformé en un modèle stochastique du comportement du
logiciel par association d’une probabilité à chaque transition. La longueur des
séquences d’entrées est ensuite calculée de sorte que la probabilité de couverture
des états, des transitions ou des séquences de deux transitions soit supérieure à
un seuil fixé au préalable. Une extension au test d’intégration est également pro-
posée.

• L’approche proposée dans [MHM+95] préconise l’utilisation conjointe de tech-
niques de test et de vérification formelle (au moyen de LESAR) pour la validation
de programmes LUSTRE. La technique de test est fondée sur l’hypothèse de
l’existence d’une spécification comportementale du programme LUSTRE sous
test, donnée sous forme d’un automate d’états finis (autre que celui produit par
le compilateur LUSTRE). La génération de données de test s’effectue après une
analyse automatique de cet automate.

• Enfin, une dernière approche [Hsi94] consiste à appliquer dans le cas de LUSTRE

la technique de génération automatique de jeux de test à partir d’une spécifica-
tion algébrique [BGM91] citée au paragraphe 2.3.6. A cet effet, les types de
données et les opérateurs de LUSTRE sont exprimés dans une algèbre particu-
lière. Tout programme LUSTRE peut ainsi être transformé en une spécification
algébrique qui sert à la génération des jeux de test.
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Ces approches sont différentes de la nôtre sur plusieurs points et de ce fait ne sont pas
discutées en détail dans ce chapitre. En revanche, nous leur avons consacré, ainsi qu’à
d’autres travaux récents, le chapitre 7 où nous les comparons avec nos techniques
préalablement exposées.

2.5 PRÉVISION DES FAUTES ET TOLÉRANCE AUX FAUTES

Le test et la preuve de logiciels sont des moyens d’élimination de fautes. Cependant,
certaines des techniques de test que nous avons développées peuvent évoluer vers
deux autres moyens de la sûreté de fonctionnement, la prévision des fautes et la tolé-
rance aux fautes.

Plus précisément, la simulation aléatoire de l’environnement peut fournir un
moyen de mesure de la fiabilité du logiciel (temps moyen de fonctionnement correct et
continu du logiciel). Pour cela, il est nécessaire de pouvoir spécifier de manière plus
fine le comportement de l’environnement simulé, en particulier en affectant despro-
babilités d’occurrence aux différents éléments du domaine d’entrée. Cette possibilité
peut être aisément prise en compte par l’implantation des techniques de génération
aléatoire sous contraintes (cf. chapitre 4) [OP95a].

La tolérance aux fautes vise à limiter les effets d’une perturbation, c’est à dire
accroître la probabilité qu’une erreur soit tolérée par le système. Nous nous intéres-
sons ici à la tolérance aux fautes de conception qui concernent le développement de
logiciels et pour laquelle il existe deux approches [Lap95] :

• La première a pour objectif d’éviter qu’une défaillance n’entraîne la défaillance
de tout le système et cherchera donc à détecter au plus tôt la tâche erronée et de
l’arrêter.

• La deuxième approche, qui nous intéresse plus particulièrement ici, cherche à
assurer la continuité de service. Cet objectif est atteint par ladiversification
fonctionnelle qui consiste à mettre en œuvre un deuxième composant à même
d’assurer la tâche. Une technique de diversification fonctionnelle largement uti-
lisée est laprogrammation N-autotestable. Elle consiste en l’exécution en paral-
lèle d’au moins deux composants logiciels, chaque composant étant constitué
soit de l’association d’une variante et d’un test d’acceptation, soit de deux
variantes et d’un algorithme de comparaison. Dans ce dernier cas, une des deux
variantes peut se contenter de fournir un traitement de précision limitée. Le prin-
cipe de fonctionnement d’un composant autotestable est décrit par la figure 2-1.

Nous montrons au chapitre 3 que la simulation d’un logiciel sûr peut très facilement
évoluer vers une variante secondaire destinée à fonctionner au sein d’un composant
autotestable. Cette variante fournira continuellement des sorties aléatoires satisfaisant
les propriétés de sûreté du logiciel. Les sorties produites ne seront prises en compte
qu’en cas de non respect de ces propriétés par la variante principale.
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EnvironnementVariante Variante

secondaireprincipale

Figure 2-1  :Principe de fonctionnement d’un composant autotestable
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3
Techniques de génération aléatoire sous

contraintes

3.1 INTRODUCTION

Nous commençons l’exposé de nos techniques de test en présentant dans ce chapitre
les techniques de génération aléatoire sous contraintes. Plus précisément nous définis-
sons la syntaxe utilisée pour la spécification des propriétés à partir desquelles la géné-
ration est effectuée et la sémantique formelle qui lui est associée. Les aspects
d’implantation de ces techniques sont exposés au chapitre 4.

Les techniques de génération aléatoire sous contraintes consistent, comme nous
l’avons annoncé au chapitre 2, à engendrer des données conformes à un ensemble de
spécifications LUSTRE. Suivant le type de spécifications dont on dispose, la génération
aléatoire est unesimulation de l’environnement, un test des propriétés de sûretéou
unesimulation d’un programme sûr.

Conformément à notre intention de concevoir un outil complémentaire à la vérifi-
cation formelle et compatible avec elle, nous considérons que les spécifications dont
nous disposons sont de la même nature que celles développées dans le cadre de cette
dernière. En particulier, nous restreignons notre étude aux logiciels manipulant exclu-
sivement des variables booléennes. En fin de chapitre, nous discutons l’extension des
techniques de génération aléatoire sous contraintes au cas des logiciels utilisant des
variables numériques.

La simulation de l’environnement est fondée sur l’analyse d’un ensemble de pro-
priétés invariantes décrivant les comportements valides de l’environnement du logi-
ciel. L’environnement étant représenté par l’ensemble des variables d’entrée du
logiciel, les propriétés invariantes précitées définissent les valeurs prises successive-
ment par ces variables dans le temps, c’est à dire des séquences de valeurs. Le proces-
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sus de génération aléatoire doit tenir compte de ces propriétés en engendrant des
données qui les satisfont continuellement.

Quant au test des propriétés de sûreté, il fait appel aussi bien à la spécification des
comportements valides de l’environnement qu’à la spécification des propriétés de
sûreté du logiciel, également fournies sous forme d’invariants. Pour ce type de test, les
données d’entrée produites par le processus de génération aléatoire doivent à la fois
correspondre à des comportements valides de l’environnement et tester de manière
significative la validité des propriétés de sûreté.

Quel que soit le type de génération (simulation d’environnement ou test des pro-
priétés de sûreté), l’objectif de la génération aléatoire est de produire des séquences
d’entrées conformes à un ensemble de contraintes. Nous montrerons dans la suite du
chapitre que ces contraintes définissent, pour tout instant de l’exécution, unensemble
d’entrées du logiciel correspondant aux réactions de l’environnement qui sont confor-
mes aux contraintes. La génération aléatoire sous contraintes consiste, d’une part, à
représenter cet ensemble et, d’autre part, à choisir un de ses éléments qui sera l’entrée
à fournir au logiciel sous test.

Les spécifications utilisées portant sur des séquences d’entrées, la conformité des
réactions de l’environnement aux contraintes à un instant donné dépend généralement
des sorties que le logiciel a émises en direction de son environnement aux instants pré-
cédents. De ce fait, la production de manièrestatique de séquences conformes aux
contraintes d’environnement est impossible si on ne dispose pas d’une spécification
du logiciel décrivant de manière exacte ses réactions. Or, la seule connaissance que
nous avons du logiciel dans le cadre d’une technique de test boîte noire se résume à
ses ensembles de variables d’entrée et de sortie. En particulier, nous ne disposons pas
du code source implantant le logiciel et qui pourrait nous permettre de prédire ses
réactions. De plus, les propriétés de sûreté du logiciel, quand elles sont disponibles, ne
peuvent pas être facilement utilisées pour une telle prédiction car elles ne constituent
pas une description déterministe des réactions du logiciel.

Nous sommes ainsi amenés à définir non pas une méthode de construction statique
des données d’entrée mais plutôt une procédure de construction de programmes capa-
bles de produire ces données de manièredynamique, c’est à dirependant l’exécution
du logiciel sous test et en interaction continue avec lui, comme le montre la figure 3-1.
Nous appelons ces programmesgénérateurs aléatoires contraints.

Un générateur aléatoire contraint calcule de manière aléatoire à tout instant, en
fonction des valeurs passées des entrées qu’il a produites et des sorties correspondan-
tes du logiciel, une nouvelle entrée satisfaisant les contraintes imposées à la généra-
tion par la spécification.

Etudions d’abord un principe simple de mise en œuvre de la génération aléatoire
sous contraintes, présenté par la figure 3-2. Il s’agit d’un générateur aléatoire de
valeurs booléennes produisant des entrées sans se préoccuper de la validité des con-
traintes d’environnement. Ce générateur est associé à unfiltre chargé d’éliminer les
données violant ces contraintes. Les contraintes d’environnement étant des expres-
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sions booléennes, le filtre se contente d’évaluer la satisfaction de ces expressions. Si
leur valeur est vraie, cela signifie que l’entrée produite par le générateur aléatoire est
conforme aux contraintes et sera fournie au logiciel. Dans le cas opposé, l’entrée est
rejetée et le générateur aléatoire devra engendrer une autre valeur.

Malheureusement, cette première approche rudimentaire à la génération aléatoire
sous contraintes n’est pas réaliste pour un grand nombre de cas. En effet, la probabilité
pour qu’une entrée engendrée de manière aléatoire à un instant donné soit conforme
aux contraintes d’environnement est souvent très faible, en particulier quand le nom-
bre des variables d’entrée du logiciel et des contraintes d’environnement est élevé.
Cela nous obligerait à produire un nombre très important de valeurs d’entrée avant
d’en obtenir une capable de traverser le filtre; le coût du test en serait considérable-
ment augmenté [OP94a].

Pour cette raison, nous avons préféré définir un générateur aléatoire contraint
comme un programme capable de choisir, à tout moment, une valeur conforme aux
contraintes d’environnement sans que cela nécessite une étape de filtrage. Ce pro-
gramme est construit de manière entièrement automatique par compilation des con-
traintes d’environnement. Le coût de cette construction est supérieur à celui de la
solution avec filtre évoquée plus haut mais, en contrepartie, le temps de génération
d’une valeur pour les variables d’entrée est sensiblement inférieur.

Le but de ce chapitre est de présenter de manière formelle les principes de la cons-
truction des générateurs aléatoires sous contraintes. Dans les paragraphes 3.3 et 3.4

Logiciel
Générateur aléatoire

contraint

entrées

sorties

Oracle

Figure 3-1  :Principe de test aléatoire sous contraintes

Générateur
aléatoire

LogicielFiltre

sorties

entrées Oracle

Figure 3-2  :Utilisation d’un filtre
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nous définissons le principe de spécification des générateurs respectivement comme
moyens de simulation de l’environnement et comme moyens de test des propriétés de
sûreté. En particulier, nous définissons une syntaxe pour la description des générateurs
sous la forme de nœuds LUSTRE. Le paragraphe 3.5 est consacré à la définition for-
melle des générateurs au moyen des machines d’entrées-sorties synchrones et d’algo-
rithmes de génération appropriés.

Nous ne traitons pas dans ce chapitre un aspect important de la génération aléatoire
qui est ladistribution des données d’entrée engendrées. Ce point est discuté au chapi-
tre 4 où nous exposons, en particulier, les moyens de mettre en œuvre une loi uni-
forme mais aussi une technique qui permet la définition d’autres types de distribution.
Cela devra permettre, entre autres, d’intégrer des techniques de test statistique (cf.
paragraphe 7.3.1).

3.2 SPÉCIFICATION À L ’AIDE D ’ INVARIANTS

Dans le cadre de la vérification formelle de programmes LUSTRE (cf. chapitre 1) les
contraintes sur l’environnement du logiciel s’expriment sous forme d’expressions
booléennes invariantes LUSTRE (assertions), introduites dans le nœud de vérification
au moyen de l’opérateurassert. Les propriétés de sûreté du logiciel s’expriment égale-
ment au moyen d’invariants.

Les techniques de génération aléatoire sous contraintes reposent aussi sur ces deux
spécifications. Les invariants qui les constituent peuvent être informellement caracté-
risés de deux manières orthogonales.

En fonction dutype de variables dont ils dépendent, les invariants peuvent apparte-
nir à une des trois catégories suivantes :

1. Les invariants qui ne dépendent que des valeurs présentes ou passées des varia-
bles d’entrée du logiciel. Ces invariants portent clairement sur le comportement
de l’environnement.

2. Les invariants qui ne dépendent que des valeurs présentes ou passées des varia-
bles de sortie du logiciel. Il s’agit d’invariants qui portent uniquement sur le
comportement du logiciel et qui n’impliquent, de ce fait, aucune restriction sur
le comportement de l’environnement.

3. Les invariants qui dépendent des valeurs présentes ou passées à la fois des varia-
bles d’entrée et de sortie du logiciel. Ces invariants peuvent exprimer une res-
triction du comportement du logiciel mais aussi de celui de son environnement.

En fonction desdépendances temporelles entre leurs variables, on identifie deux types
d’invariants :

4. Les invariants exprimant des relations instantanées entre les entrées et/ou sorties
du logiciel.
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5. Les invariants exprimant, au moyen de l’opérateurpre, une relation entre les
entrées et/ou sorties du logiciel à des instants différents.

Cette caractérisation informelle fait abstraction de la présence éventuelle de variables
locales dans les invariants pour des raisons de simplicité. Elle peut être facilement
étendue au cas des invariants comportant ce type de variables puisque ces dernières
sont également définies en fonction de variables d’entrée et de sortie.

L’utilisation d’invariants comme moyen de spécification est relativement délicate.
Il est possible, en effet, que l’ensemble d’invariants fournisse une description insuffi-
samment précise du comportement souhaité. De même, des éventuelles “surspécifica-
tions” restreignent trop le comportement décrit.

Ces défauts de spécification peuvent être nuisibles à un processus de vérification et
en particulier au test. Plus précisément, dans le cadre de la simulation de l’environne-
ment on peut se trouver face à deux anomalies :

• En cas de spécification insuffisante, les défaillances révélées par le test ne seront
pas forcément dues à des défauts du logiciel mais à des comportements incohé-
rents de l’environnement auxquels le logiciel n’est pas sensé réagir.

• En cas de spécification trop restrictive, des comportements valides de l’environ-
nement ne seront pas pris en compte pendant le test et, de ce fait, les anomalies
éventuelles dans la réaction à ces comportements passeront inaperçus.

Nous estimons, cependant, que ce problème déborde du cadre de cette thèse. Nous
nous contentons de supposer que la constitution d’une spécification correcte de l’envi-
ronnement et des propriétés de sûreté du logiciel est toujours possible. Il n’en demeure
pas moins que les techniques de test que nous proposons peuvent permettre d’identi-
fier, par observation, des incohérences dans la spécification. De plus, les définitions
que nous donnons dans la suite du chapitre (cf. paragraphe 3.5) permettent de caracté-
riser certaines situations correspondant à des spécifications potentiellement erronées.

3.3 SIMULATION DE L ’ENVIRONNEMENT

3.3.1 Syntaxe

Un générateur aléatoire contraint est spécifié au moyen d’un nouveau type de nœud
LUSTRE que nous introduisons à cet effet, appelénœud testeur (‘testnode’). Il s’agit
d’un nœud particulier dont la syntaxe est informellement suggérée par la figure 3–3.
Ce nœud décrit l’environnement d’un logiciel réactif dont les variables d’entrée sont
(ei)i=1,p et les variables de sortie sont(si)i=1,n.

L’opérateurenvironment ne fait pas partie du langage LUSTRE standard et ne peut
figurer que dans un nœud testeur. Ses arguments sont des expressions booléennes
quelconques (I1, ..., Ir) exprimant les propriétés invariantes de l’environnement du
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logiciel. Ces expressions booléennes peuvent comporter des variables d’entrée et de
sortie ainsi que sur les variables locales du nœud testeur.

Les variables locales doivent être toutes définies dans le nœud testeur au moyen
d’équations. En revanche, à l’opposé des nœuds LUSTRE habituels, aucune équation
ne définit les variables de sortie d’un nœud testeur. Le calcul de ces variables est effec-
tué suivant la sémantique informellement expliquée au paragraphe suivant.

Exemple 3-1

Le nœud testeur associé au logiciel de climatisation présenté au chapitre 1, prend la
forme donnée dans la figure 3–4.

testnode N (s1, ... , sn : bool) returns (e1, ... , ep : bool);
var l1, ... , lq : bool;
let

environment(I1, ..., Ir); -- contraintes d’environnement

l1 = ...; ... lq = ... ; -- définition des variables locales
tel;

Figure 3–3  :Nœud testeur

testnode EnvClim(
ARRETE, -- hors tension
INACTIF, -- sous tension, pas de diffusion
CHAUD, -- diffusion d’air chaud
FROID: bool) -- diffusion d’air froid
returns(
Marche, -- position de l’interrupteur
TempInf, -- temp. ambiante < thermostat
TempOK, -- temp. ambiante = thermostat
TempSup :bool); -- temp. ambiante > thermostat

let
environment ((TempSupor TempOKor TempInf),

#(TempSup, TempOK, TempInf),
once_from_to(TempOK, TempInf, TempSup),
once_from_to(TempOK, TempSup, TempInf));

tel;

Figure 3–4  :Nœud testeur pour le logiciel de contrôle du climatiseur
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3.3.2 Sémantique informelle

Un nœud testeur fournit une spécificationnon déterministedu comportement de
l’environnement d’un logiciel réactif. Il définit, pour chaque instant de l’exécution,
l’ensemble de valeurs des variables d’entréeei du logiciel préservant les contraintes
d’environnement. Ces valeurs sont telles que les expressions booléennes associées
aux contraintes d’environnement sont vraies. Ce nœud est transformé en un pro-
gramme (un générateur aléatoire contraint) qui est exécuté en même temps que le logi-
ciel sous test et qui à tout moment de l’exécution sera capable de réagir aux sorties
produites par ce dernier, en émettant une entrée. La définition formelle d’un généra-
teur ainsi que le principe de sa construction à partir d’un nœud testeur sont respective-
ment présentés au paragraphe 3.5 et au chapitre 4.

Une propriété invariante est une expression booléenne LUSTRE définie sur les
ensemblesE de variables d’entrée etS de variables de sortie du programme. Repre-
nons les notations de la sémantique des traces d’exécution d’un programme LUSTRE

définie au chapitre 1. Considérons une trace d’exécutionΣ du nœud testeur et une
mémoireσ associant une valeur à chacune de ses variables. La propriété invarianteI
est vérifiée par la traceΣ.σ si et seulement siΣ.σ |-I | true.

Le processus de génération aléatoire sous contraintes se définit alors de la manière
suivante :

Etant donnée une trace finieΣ, choisir une entrée e∈ VE telle que
σ(E) = e etΣ.σ |- I | true.

Cette définition nous amène à imposer certaines restrictions aux invariants pouvant
servir à la spécification de l’environnement :

1. Nous interdisons les invariants de la deuxième catégorie, à savoir ceux qui ne
portent que sur des variables de sortie. En effet, ces invariants portent exclusive-
ment sur le comportement du logiciel et ne peuvent pas constituer une spécifica-
tion de son environnement. De ce fait, ils ne peuvent servir qu’à la spécification
des propriétés de sûreté du logiciel qui sont prises en compte par le test des pro-
priétés de sûreté présenté au paragraphe 3.4.

2. Nous excluons également les invariants qui appartiennent à la fois à la troisième
et la quatrième catégorie. Ces invariants expriment des relations instantanées
entre les entrées et les sorties du logiciel. De plus, parmi les invariants de la cin-
quième catégorie, nous excluons ceux dont le calcul dépend de la valeur cou-
rante des variables de sortie.
En effet, le calcul des invariants ainsi exclus dépend non seulement deσ(E),
mais aussi deσ(S). Or, la génération aléatoire sous contraintes est une approche
de test boîte noire, ce qui implique qu’au moment de la détermination deσ(E)
nous n’avons aucune information sur la valeur que prennent les variables deS.
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Ces restrictions sont traduites de manière formelle sur le modèle d’exécution défini
pour les générateurs aléatoires contraints au paragraphe 3.5. Cela permet la reconnais-
sance automatique des invariants non conformes à ces règles. Dans ce même paragra-
phe nous montrons que d’autres contraintes doivent être imposées sur les invariants
d’environnement pour assurer le bon fonctionnement des générateurs aléatoires con-
traints associés.

Nous pensons que les contraintes imposées aux invariants (et en particulier la
seconde) ne restreignent pas le pouvoir d’expression du langage en ce qui concerne la
spécification de l’environnement, la signification intuitive des spécifications éliminées
étant pour le moins ambiguë. En effet, une contrainte sur l’environnement peut être
intuitivement interprétée à tout instantt de l’exécution comme une propriété que doi-
vent satisfaire les entrées que va recevoir le logiciel à cet instant. Ces entrées serviront
au calcul des sorties du logiciel à ce même instantt. Il nous semble clair que la pro-
priété exprimée par les contraintes d’environnement ne peut dépendre que des valeurs
passées des variables de sortie (i.e. aux instantst-1, t-2, etc) et jamais de leurs valeurs
à l’instantt qui ne sont pas encore connues.

3.3.3 Sémantique formelle

Comme pour la définition de la sémantique opérationnelle de LUSTRE présentée au
paragraphe 1.5.1, nous supposons que toute occurrence de l’opérateurpre dans un
nœud testeurN s’applique uniquement à des variables et jamais à des expressions plus
complexes. Nous rappelons que, grâce au principe de substitution, cette restriction est
sans aucune conséquence sur le pouvoir d’expression du langage.

Nous imposons également pour la suite de ce chapitre une autre restriction sur
l’utilisation de l’opérateurenvironment. Au lieu d’une liste d’expressions booléennes
quelconques, nous admettons que cet opérateur accepte comme argument uneliste de
variables booléennes locales qui doivent être toutes définies dans le nœud testeur au
moyen d’équations. Le pouvoir d’expression de l’opérateur n’est pas affecté puisque,
par applications successives du principe de substitution, on peut toujours se ramener à
un nœud satisfaisant cette hypothèse.

Afin de caractériser formellement les comportements d’un nœud testeur, nous pou-
vons définir sa sémantique sur ses traces d’exécution de manière analogue à la séman-
tique d’un programme LUSTRE exposée au chapitre 1. Suite à l’hypothèse formulée
plus haut concernant l’utilisation de l’opérateurpre, nous exprimons directement cette
sémantique en fonction uniquement des deux dernières mémoires d’une trace
d’exécution :

• k étant une constante etk sa valeur,
σ, σ’ |-  k | k

• x étant une variable d’entrée ou locale,
σ, σ’ |-  x | σ’(x)
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• x étant unevariable de sortie etout étant une valeur indéterminée,
σ, σ’ |-  x | out
Cette règle est introduite pour prendre en compte la deuxième et troisième res-
triction du paragraphe 3.3.2 qui interdisent à la spécification de l’environnement
d’être calculée en fonction de la valeur courante des sorties. Elle ne signifie pas
queσ’ est indéfini pour la variable x mais uniquement que sa valeur ne peut pas
être utilisée par un quelconque calcul du nœud testeur.

• E étant une expression booléenne,
σ, σ’|- E | true σ, σ’ |- E | false________________ ________________
σ, σ’  |- not E | false σ, σ’ |- not E | true

• E1, E2 etE3 étant des expressions booléennes etα étant égal ànil ouout,
σ, σ’ |- E1 | true σ, σ’ |- E1 | false___________________________ __________________________
σ, σ’  |- if E1 thenE2 else E3 |E2 σ, σ’ |- if E1 thenE2 elseE3 |E3

σ, σ’ |- E1 | α___________________________
σ, σ’  |- if E1 thenE2 else E3 | α

• E1, E2 étant des expressions booléennes,

σ, σ’ |- E1 or E2 | if E1 then true else E2
σ, σ’ |- E1 andE2 | if E1 thenE2 else false

• E1 etE2 dénotant deux expressions du langage et⊥  dénotant une mémoire indé-
finie,
⊥, σ ’ |- E1 | v1 σ, σ’ |- E2 | v2___________________ ____________________
⊥, σ ’  |- (E1 -> E2) | v1 σ, σ’ |- ( E1 -> E2) | v2

• x étant une variable d’entrée, de sortie ou locale,
⊥, σ ’ |- pre(x) | nil σ, σ’ |- pre(x) | σ(x)

• Compatibilité avec les équations (définissant les variables locales) :
σ, σ’ |- E | v, σ’ (x) = v___________________
σ, σ’ |- x = E

σ, σ’ |- P1 | v1, σ, σ’ |- P2 | v2_________________________
σ, σ’ |- P1; P2

• Compatibilité avec l’opérateurenvironment:
σ, σ’ |- I1 | true ∧  ...∧ Ir | true__________________________
σ, σ’ |- environment( I1, ...,Ir)
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Notons que la règle de compatibilité avec l’opérateurenvironment est identique à
celle définissant la compatibilité avec l’opérateurassert de la sémantique de LUSTRE

standard.

3.4 TEST DES PROPRIÉTÉS DE SÛRETÉ

3.4.1 Syntaxe

Pour la mise en œuvre du test des propriétés de sûreté, nous considérons de nouveau
un nœud testeur. De plus, nous introduisons un nouvel opérateur,safety, qui permet de
spécifier la liste des propriétés de sûreté du logiciel réactif. L’utilisation de ce nouvel
opérateur est illustrée par le nœud testeur de la figure 3–5. Dans ce nœud,P1, ..., Pu

sont les expressions booléennes exprimant les propriétés de sûreté que doit satisfaire
le logiciel réactif associé.

Chaque propriété de sûreté exprime une contrainte sur un aspect particulier du
comportement du logiciel. Pour cette raison, nous avons préféré représenter au sein
d’un nœud testeur les propriétés de sûreté non pas comme une unique expression boo-
léenne (comme c’est le cas pour la vérification formelle proposée par LESAR) mais
comme une liste d’expressions qui constitue l’argument de l’opérateursafety. Cette
représentation nous permettra de définir une notion d’équité du test des propriétés de
sûreté (cf. paragraphe 3.5.8.2).

3.4.2 Sémantique informelle

Lors du test des propriétés de sûreté nous nous intéressons à une sélection plus fine
des données de test que celle effectuée dans le cadre de la simulation de l’environne-
ment. Plus précisément, nous souhaitonsorienter le test vers la détection des défauts
du logiciel liés au non respect des propriétés de sûreté.

Les données de test engendrées doivent, bien entendu, correspondre toujours à des
comportements conformes aux contraintes d’environnement. Il est donc nécessaire de
disposer à la fois de la spécification des contraintes d’environnement et de celle des

testnode N (s1, ... , sn : bool) returns (e1, ... , ep : bool);
var l1, ... , lq : bool;
let

environment(I1, ..., Ir); -- contraintes d’environnement
safety(P1, ..., Pu); -- propriétés de sûreté

l1 = ...; ... lq = ... ; -- définition des variables locales
tel;

Figure 3–5  :Opérateursafety
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propriétés de sûreté du logiciel réactif (d’où la présence dans le nœud testeur aussi
bien de l’opérateursafety que de l’opérateurenvironment).

Contrairement à la spécification de l’environnement, les propriétés de sûreté expri-
ment des restrictions sur le comportement du logiciel. Plus précisément, elles expri-
ment à l’aide d’invariants l’ensemble descomportements sûrs de ce dernier.

Au même titre que pour la spécification de l’environnement, nous pouvons imposer
des restrictions sur le type des invariants utilisés pour l’expression des propriétés de
sûreté (en particulier, en excluant les invariants utilisant exclusivement des variables
d’entrée). Cependant, la définition du processus de test des propriétés de sûreté ne
nécessitant pas l’introduction de telles restrictions, nous nous abstenons d’en imposer
par souci de simplicité.

La technique que nous proposons ici repose sur une caractérisation des données de
test en fonction de leurpouvoir de détection de défauts liés à la sûreté. Informelle-
ment, cette caractérisation s’exprime par le principe simple suivant :

“A un instant de l’exécution t, une entrée ne peut révéler un défaut que s’il existe une
sortie pour laquelle la valeur des propriétés de sûreté est fausse à ce même instant t”.

Ce principe stipule qu’il est inutile pour ce type de test d’exécuter le logiciel dans des
situations où les sorties qu’il émet n’ont aucun impact sur la satisfaction des propriétés
de sûreté.

Exemple 3-2

Illustrons ces propos sur l’exemple simple de la propriétép = A or B où A est une
variable d’entrée etB une variable de sortie du logiciel. Intuitivement,p signifie que si
l’entréeA est fausse, la sortieB doit impérativement être vraie afin que la propriété
soit préservée. Au contraire, si l’entréeA est vraie, nous n’avons aucune attente parti-
culière de la valeur prise parB car, dans ce cas,p est vraie pour toute valeur de cette
sortie. Il est clair que les seules données capables de révéler un défaut du logiciel vis à
vis de la satisfaction de la propriété de sûretép sont celles pour lesquellesA est vraie.

Plus formellement, soitΣ une trace d’exécution du nœud testeur et soitP la conjonc-
tion des propriétés de sûreté figurant dans la liste d’arguments de l’opérateursafety.
SoientE et S les ensembles de variables d’entrée et de sortie du logiciel et soitσ une
mémoire telle queσ(E) = e ∈ VE. La mémoireσ peut révéler un défaut lié aux pro-
priétés de sûreté si et seulement si :

∃ s ∈  VS (σ(S) = s⇒ Σ.σ |-P | false).

Ce principe nous permet de définir de manière simple un critère de sélection des don-
nées de test mais présente un inconvénient : il exclue les entrées qui rendent toujours
vraies les propriétés de sûreté à l’instantt mais qui représentent une condition néces-
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saire à la non satisfaction des propriétésà un instant ultérieur. Nous ne traitons pas en
détail ce problème dans ce paragraphe, une solution pouvant être difficilement appor-
tée sans la définition formelle du processus de génération. Une discussion plus
détaillée accompagnée d’une proposition de solution sera faite au paragraphe 3.5.8.2.

3.4.3 Sémantique formelle

A la définition de la sémantique formelle du nœud testeur donnée au paragraphe 3.3.3,
nous ajoutons la règle de compatibilité avec l’opérateursafety:

• Compatibilité avec l’opérateursafety :
σ, σ’ |- P1 | out ∨  ... ∨ Pu | out__________________________
σ, σ’ |- safety( P1, ...,Pu)

Pour interpréter cette règle, il suffit de remarquer que si la satisfaction d’une propriété
de sûretéPi dépend de la valeur des variables de sortie deσ’, alors elle ne peut que
prendre la valeur indéfinieout. En effet, suivant la règle de sémantique définissant la
valeur des variables de sortie, ces dernières s’évaluent toujours àout. Par ailleurs,
selon la sémantique des opérateurs du langage, le résultat de tout opération impliquant
out est égalementout. Ainsi, les mémoiresσ, σ’ sont conformes au principe du test
des propriétés de sûreté énoncé au paragraphe 3.4.2 si la satisfaction d’au moins une
de ces propriétés dépend des sorties (et donc s’évalue àout).

3.5 DÉFINITION D ’UN MODÈLE D ’EXÉCUTION

3.5.1 Système de transitions associé à un nœud testeur

A l’aide des règles de sémantique des paragraphes 3.3.3 et 3.4.3 nous définissons les
notations suivantes :

• σ, σ’ |-  N signifie que les mémoiresσ, σ’  sont compatibles avec les équations et
avec l’opérateurenvironmentdu nœudN.

• σ, σ’ |-=  N dénote la compatibilité avec uniquement les équations du nœudN.

• σ, σ’ |-s N signifie queσ, σ’ sont compatibles avec l’opérateursafety tout en
vérifiantσ, σ’ |-  N.

Sous ces hypothèses, considérons un système de transitionsTN associé à un nœud tes-
teurN dont les états sont les mémoiresσ et dont la relation de transition→ est définie
comme suit :

∀σ , ∀σ ’, σ → σ’ ⇔ σ, σ’ |-  N
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Remarquons que dans un nœud LUSTRE habituel, toutes les variables (autres que ses
entrées) sont définies par des équations. Dans le système de transitions associé, pour
une mémoire donnéeσ et pour une valeur donnéee des variables d’entréeE, il existe
au plus une mémoireσ’  telle queσ’(E) = e etσ → σ’ . En effet, les équations définis-
sent une manière unique de calculer les valeurs des variables locales et des variables
de sortie du nœud dansσ’  à partir des entréese et de la mémoireσ. Ainsi, la donnée
des entrées permet à tout moment de calculer la nouvelle mémoireσ’ . De plus, la
fonction de transition est définie sur les états et les entrées du modèle.

Cela n’est pas vrai pour un générateur aléatoire contraint. En effet, la valeurσ’(E)
qu’il calcule pour les variables d’entrée du logiciel n’est pas unique : toute valeur con-
forme à la sémantique ci-dessus (préservant en particulier la compatibilité avec l’opé-
rateurenvironment) peut leur être affectée.

De plus, la définition d’un générateur ne contient aucune information sur le calcul
de la valeur des variables de sortieσ’(S) par le logiciel. Or, cette valeur est nécessaire
à la détermination complète deσ’ .

Cette dernière différence a pour conséquence que les transitions du modèle associé
à un générateur aléatoire contraint sont définies différemment de celles du modèle des
programmes LUSTRE: les sorties du logiciel interviennent au même titre que son état
et ses entrées dans la définition de la fonction de transition.

Nous sommes ainsi amenés à définir un nouveau modèle d’exécution sous forme
d’une machine d’entrées-sorties synchrone [HLR93] spécialisée, qui est un cas parti-
culier d’automate d’entrées-sorties [HU79]. Sa définition nous permet de différencier
les entrées et les sorties du logiciel et répond de ce fait mieux aux besoins résultant de
la sémantique particulière des nœuds testeurs.

Nous définissons le modèle d’exécution d’un générateur aléatoire contraint de
manière progressive en utilisant, en particulier, des notions introduites dans [HLR93]
et [RW87]. Dans un premier temps nous considérons une machine d’états finis modé-
lisant un automate acceptant toute séquence d’entrées et sorties satisfaisant les con-
traintes d’environnementI1, ..., Ir. Ensuite nous montrons comment ce modèle est
utilisé pour la génération aléatoire sous contraintes au moyen d’algorithmes appro-
priés.

Par ailleurs, nous caractérisons formellement les types non autorisés de propriétés
pour la spécification des générateurs aléatoires contraints, qui ont été informellement
présentés au paragraphe 3.3.2.

3.5.2 Machine E/S associée à un nœud testeur

Définition 3-1 : Unemachine d’entrées sorties (machine E/S) est une machine d’états
finis R = (Q, E, S, qinit, r) telle que :

• E est un ensemble de variables d’entrée.
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• S est un ensemble de variables de sortie.

• Q est un ensemble d’états.

• qinit ∈ Q est l’état initial.

• r ⊆ Q x VE x VSx Q est la relation de transition.

Définition 3-2 : Une machine E/SR = (Q, E, S, qinit, r) estréactive si et seulement si

∀ q∈ Q ∀ e∈ VE ∀ s∈ VS ∃ q’∈ Q (q, e, s, q’)∈  t

La machineR sera en mesure d’exécuter depuis tout état une transition pour toute
valeur des variables d’entrée et de sortie.

Définition 3-3 : Une machine E/SR = (Q, S, E, qinit, r) estassociée à un nœud testeur
N si et seulement si :

• E est l’ensemble des variables d’entrée du logiciel réactif dontN est le nœud tes-
teur (E est donc l’ensemble des variables de sortie deN).

• S est l’ensemble des variables d’entrée deN (i.e. l’ensemble des variables de
sortie du logiciel réactif associé).

• Q est l’ensemble des mémoires booléennes du nœud. Ces mémoires associent
une valeur aux variables deE et deS ainsi qu’aux variables locales du nœud tes-
teur réunies dans l’ensembleL.

• qinit est l’état initial.

• La relation de transitionr ⊆ Q x VE x VSx Q est telle que

∀ (q, q’) ∈  Q2 ∀ (e, s)∈ VE x VS
((q, e, s, q’)∈ r ⇔ (q’(E) = e) ∧  (q’(S) = s)∧ ( q, q’ |-=  N))

oùq’(E) etq’(S) sont les valeurs des variables deE et deS respectives dans l’état
q’.
En d’autres termes, une transition n’est définie qu’entre les états compatibles
avec les équations du nœudN.
Nous remarquons que, la définition der respecte bien la sémantique opération-
nelle des nœuds testeurs donnée au paragraphe 3.5.1 puisqueq’ est déterminé de
manière unique à partir deq, e ets. En effet,q’ est une mémoire telle queq’(E)
= e et q’(S) = s. Les variables locales étant toutes définies par des équations,
q’(L) (et de ce fait,q’) est déterminé de manière unique à partir deq, q’(E) = e et
q’(S). Ainsi, nous représentons les transitions de la machine par une fonction de
transitiont : Q x (VE x VS) → Q telle quet(q, e, s) = q’ si et seulement si(q, e,
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s, q’) ∈ r.
Nous étendons la fonction de transition à une séquence de couples surVE x VS

en considérant pour tout entiern > 0 la fonctiontn : Q x (VE x VS)
n → Q, défi-

nie comme suit :

t1 = t ,

∀ n > 1 ∀ (ei, si)i = 1,n ∈  (VE x VS)
n ∀ q ∈  Q

tn(q, (ei, si)i = 1,n) = q’ ⇔ (∃ q’’ t n-1(q, (ei, si)i = 1, n-1) = q’’ ∧  t(q’’, en, sn) = q’ ).

Par abus de langage, nous désignerons pour toutn > 0 la fonction de transitiontn

part.

Nous pouvons par ailleurs constater qu’une machine associée à un nœud testeur est
réactive, sa fonction de transition étant définie pour tout état, toute entrée et toute sor-
tie.

3.5.3 Machine contrainte par une fonction

Etant donnée une machineR = (Q, S, E, qinit, t) associée à un nœud testeurN, nous
pouvons assimiler l’opérateurenvironment à une fonction booléenne totale
fenv: Q x VE → {0, 1}. Cette fonction est définie comme suit :

∀ q ∈  Q ∀ e ∈ VE (fenv(q, e) = 1⇔ ∃ q’ ∈  Q q’(E) = e∧ q, q’ |-  N)

Nous remarquons quefenv est définie uniquement sur l’état et la sortie courante de la
machine (i.e. l’entrée du logiciel), ce qui exprime bien le fait que les contraintes
d’environnement ne peuvent pas dépendre de l’entrée courante de la machine (i.e. la
sortie du logiciel) (cf. paragraphe 3.3.2).

Cette fonction permet d’opérer une restriction de la machine associée à un nœud
testeurN. Les transitions de cette machine restreinte ne sont pas définies pour ses états
et ses sorties qui ne vérifient pasfenv.

Définition 3-4 : SoitR = (Q, S, E, qinit, t) une machine E/S associée à un nœud testeur

N et soitf : Q x VE → {0, 1} une fonction booléenne totale. La machineR f = (Q, S, E,
qinit, tf) est contraintepar la fonctionf si et seulement si

∀ (q, q’) ∈  Q2 ∀ (e, s)∈ VE x VS

(f(q, e) = 1∧  t(q, e, s) = q’)⇔ tf (q, e, s) = q’
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En d’autres termes, pour qu’une transition deR f soit définie pour un étatq, une entrée

eet une sorties il faut et il suffit qu’elle le soit dansR et quef soit satisfaite par q ete.

La restriction ainsi obtenue de la machine associée à un nœud testeur, est sembla-
ble à celle opérée par la fonction d’assertion sur le modèle de programmes LUSTRE

défini au chapitre 1. Informellement, la machine contrainte par une fonctionf est obte-
nue à partir de la machine associée au nœud testeur en supprimant de cette dernière
toutes les transitions ne satisfaisant pasf.

Il est facile de constater que, par définition, la machineR associée à un nœud tes-
teurN est unique. Il en est de même pour la machineR’ contrainte par une fonctionf.

3.5.4 Machines accessibles

Le modèle introduit par la définition 3-4 étant obtenu par suppression de certaines
transitions, il peut comporter des états qui ne peuvent être atteints depuis l’état initial.
Cela peut en particulier être le cas d’une machine contrainte par une fonctionf dans
les deux cas suivants :

• La fonctionf peut être satisfaite par des transitions issues d’états inaccessibles
de la machineR .

• La restriction de la fonction de transition de la nouvelle machineR f contrainte
parf peut rendre inaccessibles certains états pour lesquelsf est vérifiée.

Dans ce paragraphe nous donnons les définitions nécessaires à l’identification et la
suppression de ces états.

Définition 3-5 : Soit R = (Q, E, S, qinit, t) une machine E/S. Un étatq∈ Q estaccessi-
blesi et seulement si

∃ n>0 ∃ (ei, si)i = 1,n∈ (VE x VS)
n t(qinit, (ei, si)i = 1,n) = q

Un état est donc accessible s’il existe une séquence d’entrées et de sorties menant à cet
état depuis l’état initial.

Définition 3-6 : Soit R = (Q, E, S, qinit, t) une machine E/S.Racc = (Qacc, E, S, qinit,

tacc) est lacomposante accessible deR si et seulement si elle est telle que :

• Qacc est l’ensemble de tous les états accessibles deQ

• tacc est la restriction det surQacc :

tacc(q, e, s) = q’ ⇔ t(q, e, s) = q’∧  (q, q’) ∈ Qacc
2
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La machineR est accessible siR = Racc.

3.5.5 Générateurs

Un générateur aléatoire contraint simule le comportement de l’environnement d’un
logiciel réactif. On exige de ce simulateur qu’il ne soit jamais en situation de blocage,
c’est à dire être dans l’impossibilité de fournir des entrées satisfaisant les contraintes.
Pour cette raison, avant de définir un générateur comme une association d’une
machine E/SR et d’une fonctionf contraignantR , nous exprimons une contrainte sur
f qui garantit l’absence de blocage.

Définition 3-7 : SoitR = (Q, S, E, qinit, t) une machine E/S associée à un nœud testeur

N et soitR f = (Q, S, E, qinit, tf) la machine contrainte par la fonction booléenne totale

f : Q x VE → {0, 1}. f estgénératrice (par rapport àR) si et seulement si la compo-

sante accessible deR f est réactive.

Concrètement, une machine contrainte par une fonction génératrice sera toujours en
mesure de fournir une entrée satisfaisant cette fonction.

Définition 3-8 : Soit R = (Q, S, E, qinit, t) une machine d’états finis associée à un
nœud testeurN et soitf : Q x VE → {0, 1} une fonction totale.

• Si f est génératrice par rapport àR , G = (R, f) est ungénérateur.On dit égale-
ment queG engendre la fonctionf.

• Si f n’est pas génératrice par rapport àR , G = (R, f) est ungénérateur faible.

Nous disposons, ainsi, de deux moyens de représentation des générateurs aléatoires
contraints. Le premier ne convient que pour le cas où on a la certitude que la fonction
f est génératrice. Or, il se peut qu’on soit dans l’impossibilité de prouver cette pro-
priété def. En effet, montrer qu’une fonction est génératrice nécessite, d’après la défi-
nition 3-7, le calcul des états accessibles de la machine contrainte associée. Nous
verrons plus loin (paragraphe 3.5.6.2) que ce calcul peut être coûteux, voire impossi-
ble en pratique. C’est pour cette raison, entre autres, que nous avons introduit la
notion de générateur faible. Pour chaque type de générateur, nous définissons au para-
graphe 3.5.7 un algorithme de génération qui complète le modèle d’exécution des
générateurs aléatoires contraints.

Il est intéressant de noter que la fonctionf associée aux contraintes d’environne-
ment du nœud testeur peut ne pas être génératrice, sans que cela corresponde forcé-
ment à une spécification erronée de l’environnement. En effet, il se peut que le
comportement du logiciel sous test soit tel que les états de la machine contrainte parf
qui correspondent à des situations de blocage ne soient jamais accédés. Notre modèle
ne faisant aucune hypothèse sur le comportement du logiciel à tester, il nous est
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impossible de détecter ces situations. Dans ce cas, cependant, l’utilisation d’un géné-
rateur faible est une solution strictement équivalente à celle d’un générateur.

3.5.6 Fonctions génératrices

La définition des générateurs repose sur l’existence d’une fonction génératrice décri-
vant les contraintes d’environnement. Nous étudions dans ce paragraphe de manière
plus approfondie ce type de fonctions. En particulier, nous les comparons avec les
assertionscausales, bien connues dans le domaine des logiciels synchrones. Nous rap-
pelons ensuite les principales difficultés que présente le calcul des états accessibles
d’une machine E/S, étape nécessaire à l’identification d’une fonction génératrice.

3.5.6.1 Fonctions génératrices et assertions causales

Considérons de nouveau le modèleM = (Q, E, S, qinit, a, s, t)associé à un programme
LUSTRE (cf. paragraphe 1.5.2). La fonction d’assertiona : Q x VE → {0, 1} est dite
causale [Rat92] si :

∀ q∈ Q ∀ e∈ VE  (a(q, e) = 1⇒ ∃ e’∈ VE a(t(q, e), e’) = 1)

Informellement, cela signifie que si la fonction d’assertion est vérifiée pour un étatq et
une entréee, l’unique transition associée mène à un étatq’ où la satisfaction de la
fonction d’assertion n’est pas impossible.

Cette définition n’est pas directement applicable à la fonctionfenv: Q x VE →
{0, 1} contraignant la machine E/SR = (Q, S, E, qinit, t) que nous avons retenue
comme modèle du générateur. En effet, pour un état et une entrée satisfaisantfenv il
existe éventuellement plusieurs transitions dans le modèle, la fonction de transitiont
étant définie sur les états, les entréeset les sorties.

En supposant queR = (Q, S, E, qinit, t) est accessible, nous pouvons définir trois
types de causalité pourfenv:

• Si fenv est vérifiée pour un état et une entrée,il existe au moins une transition
menant à un état où la satisfaction defenv n’est pas impossible :

∀ q ∈ Q ∀ e ∈ VE

fenv(q, e) = 1⇒ ∃ s ∈ VS ∃ q’ ∈ Q ∃ e’ ∈ VE ((t(q, e, s) = q’)∧ (fenv(q’, e’) = 1)) (3-a)

• En plus de 3-a,R vérifie la propriété suivante : sifenv est vérifiée pour un état et
une entrée,toute transition définie mène à un état où la satisfaction defenv n’est
pas impossible :
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∀ q ∈ Q ∀ e ∈ VE ∀ s ∈ VS ∀ q’ ∈ Q
((fenv(q, e) = 1)∧  t(q, e, s) = q’)⇒ ∃ e’ ∈ VE fenv(q’, e’) = 1 (3-b)

• En plus de 3-b,R vérifie la propriété suivante : sifenv est vérifiée pour un état et
une entrée,une transition est définie pour toute sortie et mène à un état où la
satisfaction defenv n’est pas impossible :

∀ q ∈ Q ∀ e ∈ VE

fenv(q, e) = 1⇒ ∀ s ∈ VS ∃ q’ ∈ Q ∃ e’ ∈ VE ((t(q, e, s) = q’)∧ (fenv(q’, e’) = 1)) (3-c)

D’après la définition 3-7,fenv est génératrice si la composante accessible de la

machineR = (Q, S, E, qinit, t) contrainte parfenv est réactive, c’est à dire :

∀ q ∈ Q ∃ e ∈ VE ∀ s ∈ VS ∃ q’ ∈ Q (fenv(q, e) = 1∧ t(q, e, s) = q’) (3-d)

Soientq ∈ Q ete ∈ VE tels quefenv(q, e) = 1. D’après 3-d on a :

fenv(q, e) = 1⇒ ∀ s∈ VS ∃ q’∈ Q t(q, e, s) = q’

En appliquant de nouveau 3-d à l’étatq’ on obtient :

fenv(q, e) = 1⇒ ∀ s∈ VS ∃ q’∈ Q ∃ e’∈ VE ((t(q, e, s) = q’∧ fenv(q’, e’) = 1))

Nous constatons donc que 3-d⇒  3-c (f génératrice⇒ f causale). La réciproque (f cau-
sale⇒ f génératrice) n’est manifestement pas vraie. En effet, la formule 3-c ne garan-
tit pas pour tout état l’existence d’une entrée satisfaisantfenv.

3.5.6.2 Calcul des états accessibles

D’après la définition 3-7, afin de déterminer si une fonctionf : Q x VE → {0, 1} est

génératrice par rapport à une machine E/SR = (Q, S, E, qinit, t), il est nécessaire, d’une
part, de calculer la composante accessible de la machine associée contrainte parf et,
d’autre part, de vérifier que cette composante est réactive.

Le calcul de l’ensembleAcc des états accessibles d’une machine d’E/S est un cal-

cul de plus petit point fixe [HLR93]. Plus précisément, soitpost: Q→ 2Q la fonction
permettant de calculer les états successeurs d’un ensemble d’états :

post(X) = {q’ | ∃ q ∈ X, ∃ (e,s)∈ VE x VS, t(q, e, s) = q’}
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Dans le cas d’une machine contrainte par une fonctionf, les seuls états successeurs
retenus sont ceux atteints par des transitions satisfaisantf. Cela revient à redéfinir une
fonctionpostf remplaçantpost de la manière suivante :

postf (X) = {q’ | ∃ q ∈ X, ∃ (e,s)∈ VE x VS, t(q, e, s) = q’∧ f(q, e) = 1}

Si µx.g dénote le plus petit point fixe d’une fonctiong, l’ensembleAccdes états acces-
sibles de la machineR f contrainte parf est défini comme suit :

Acc = µX. qinit ∪  postf (X)

Le calcul des états accessibles nécessite donc de parcourir de manière exhaustive les
états de la machineR f depuis son état initial.

Pour déterminer si la composante accessible deR est réactive nous calculons
d’abord la restrictionfAcc de la fonctionf sur l’ensembleAcc des états accessibles
ainsi défini. Ensuite, nous vérifions que pour tout état il existe une entrée satisfaisant
fAcc, ce qui revient à démontrer que la fonction booléenne∀ q∈ Acc ∀ s∈ VS ∃ e∈ VE

fAcc(q, e) n’est pas une contradiction.

La représentation du modèle au moyen de fonctions booléennes représentées par
des graphes de décision binaires (cf. chapitre 4) limite sensiblement les besoins en
mémoire de ces calculs. Néanmoins, leur complexité reste très élevée, si bien qu’ils
s’avèrent souvent impossibles en pratique.

3.5.7 Etude du processus de simulation de l’environnement

Nous pouvons maintenant définir des algorithmes de génération de jeux de test dans le
cadre de la simulation de l’environnement sur le modèle de générateur que nous
venons de construire. Après la présentation de ces algorithmes, nous discutons les
aspects d’équité du processus de génération.

3.5.7.1 Génération de données

Nous proposons deux algorithmes, respectivement pour les cas de générateur et de
générateur faible. Dans ce dernier cas, il est nécessaire de détecter les éventuelles
situations de blocage.

Cas d’un générateur

Soit un générateurG = (R, f) où R = (Q, S, E, qinit, t) est une machine E/S associée à
un nœud testeur etf : Q x VE → {0, 1} est une fonction génératrice. L’algorithme de
génération aléatoire standard est donné par la figure 3–6. Il inclut une fonctiontirage
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qui, appliquée à un ensemble, retourne un élément de cet ensemble choisi de manière
aléatoire. Notons que,f étant génératrice,tirage n’est jamais appliquée à l’ensemble
vide.

Cas d’un générateur faible

Soit un nœud testeur et soitR = (Q, S, E, qinit, t) sa machine E/S associée. Soit
f : Q x VE → {0, 1} une fonction booléenne non nécessairement génératrice. L’algo-
rithme de génération standard n’est pas directement applicable au générateur faible
(R , f) (le cas où la fonctiontirage s’applique à un ensemble vide n’étant plus exclu).
L’algorithme de la figure 3–7 en est une adaptation qui permet d’arrêter la génération
dès qu’un blocage survient.

variables
q: Q; e: VE; s: VS;

début
q <- qinit;
faire toujours

e <- tirage({x∈ VE | f(q, x)});
écrire(e);
lire(s);
q <- t(q, e, s);

finfaire;
fin.

Figure 3–6  :Algorithme de génération standard

variables
q: Q; e: VE; s: VS;

début
q <- qinit;
faire tantque∃ e’∈ VE f(q, e’)

e <- tirage({x∈ VE | f(q, x)});
écrire(e);
lire(s);
q <- t(q, e, s);

finfaire;
fin.

Figure 3–7  :Algorithme de génération pour générateur faible
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3.5.7.2 Equité de la simulation de l’environnement

Nous nous intéressons dans ce paragraphe à l’étude du comportement du processus de
simulation de l’environnement et plus précisément à l’étude de l’équité de l’ensemble
des transitions du modèle associé. Rappelons que la propriété de l’équité (“fairness”)
est définie sur les ensembles de transitions de la manière suivante [Pnu86] :

Soit un ensemble de transitions F. Si au cours d’une exécution les transitions de F
peuvent être exécutées un nombre infini de fois, alors elles sont exécutées un nombre

infini de fois.

Dans le cadre de la génération aléatoire sous contraintes et plus particulièrement de la
simulation de l’environnement nous pouvons reformuler cette définition en considé-
rant que l’ensembleF contient la totalité des transitions du modèle :

Si un état est accédé un nombre infini de fois, alors toute entrée satisfaisant, pour cet
état, la fonction fenv du générateur sera émise un nombre infini de fois.

Nous constatons que l’équité de la simulation de l’environnement dépend de la défini-
tion de la fonctiontirage et plus précisément de laprobabilité qu’a une entréex ∈  X
d’être sélectionnée partirage(X). Cette probabilité peut dépendre de plusieurs facteurs
et caractérise l’environnement opérationnel du logiciel.

Dans le chapitre 4, nous montrons que les générateurs aléatoires contraints peuvent
être implantés de sorte que la fonctiontirage sélectionne une valeur d’entrée parmi
celles satisfaisant les contraintes d’environnement avec la même probabilité, ce qui
garantit un tirage aléatoire équitable. Dans ce même chapitre, nous expliquons com-
ment des probabilités peuvent être associées de manière individuelle à chaque entrée.

3.5.8 Etude du processus de test des propriétés de sûreté

Nous définissons dans ce paragraphe un algorithme de génération de données d’entrée
pour le cas du test des propriétés de sûreté et nous étudions, de la même manière qu’au
paragraphe précédent, son équité. Nous montrons, en particulier, que certaines anoma-
lies peuvent survenir lors de la génération dues à l’aspect temporel des spécifications
utilisées.

3.5.8.1 Génération de données

La définition formelle du principe du test des propriétés de sûreté énoncé au paragra-
phe 3.4 est la suivante :
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Définition 3-9 : SoitR = (Q, E, S, qinit, t) une machine E/S associée à un nœud testeur
et soitf : Q x VE x VS→ 2 une fonction booléenne. Une valeur d’entréee ∈ VE teste f
dans l’état q∈ Q si et seulement si∃ s∈ VS f(q, e, s) = 0.

Soit R = (Q, E, S, qinit, t) une machine E/S associée à un nœud testeurN et soit
fP : Q x VE x VS→ 2 la fonction booléenne associée à la conjonction des propriétés de
sûretéSi. Soit la fonction booléennefS : Q x VE → 2 définie comme suit :

∀ q∈ Q ∀ e∈ VE (fS(q,e) = 1⇔ ∃ s∈ VS f(q, e, s) = 0) (3-e)

Idéalement, nous aimerions pouvoir construire un générateur aléatoire contraint à la
fois par la fonctionfS et par la fonctionfE associée aux contraintes d’environnement
(i.e. par la fonctionfS ∧ fE). Or, nous n’avons aucune raison de supposer que la fonc-

tion fS est génératrice par rapport àR. En effet, il est possible qu’à un instant donné de
l’exécution, il n’existe aucune entrée testant les propriétés (en d’autres termes il
n’existe pas toujours un état successeurq’ de l’état courantq tel queq, q’ |-s N). Par
conséquent,fS ∧ fE n’est pas nécessairement génératrice. Au contraire,fE est supposée
génératrice (il existe toujours un état successeurq’ de l’état courantq tel queq, q’ |-N)
et donc (R , fE) est un générateur. L’algorithme de la figure 3–8 permet, à partir de ce
générateur, d’engendrer des entrées qui satisferontfS ∧ fE chaque fois que cela est pos-
sible. Dans le cas opposé, les entrées satisferont simplementfE.

variables
q∈ Q; e∈ VE; s∈ VS;

début
q <- qinit;
faire toujours

e <- si ∃ x∈ VE (fS(q, x) = 1 ∧ fE(q, x) = 1)alors
 tirage({x∈ VE | (fS(q, x) = 1 ∧ fE(q, x) = 1)});

sinon
 tirage({x∈ VE | fE(q, x) = 1});

écrire(e);
lire(s);
q <- t(q, e, s);

finfaire;
fin.

Figure 3–8  :Algorithme de génération de données testant la propriétéfS
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3.5.8.2 Equité du test des propriétés de sûreté

Nous pouvons définir l’équité du test des propriétés de sûreté de la même manière que
pour la simulation de l’environnement. Dans ce cas, l’équité dépendra également de
l’implantation de la fonctiontirage.

Toutefois, l’équité de ce type de test peut être aussi définie par rapport auxproprié-
tés testées:

Si une propriété peut être testée un nombre infini de fois pendant une exécution, alors
des entrées la testant seront émises un nombre infini de fois.

Cette nouvelle définition de l’équité revient à considérer plusieurs ensembles de tran-
sitions Fi, chacun contenant les transitions testant une propriété de sûretéPi. Par
ailleurs, les exécutions du logiciel sous test ne sont pas infinies en pratique. Il serait
intéressant pour le processus de test de garantir que toutes les propriétés de sûreté
seront testées après un nombre raisonnable d’exécutions de données de test de lon-
gueur réaliste.

La définition du test des propriétés de sûreté que nous avons donnée dans ce chapi-
tre porte sur la conjonction des propriétés de l’opérateursafety. Cette démarche pré-
sente l’avantage de tester l’ensemble des propriétés avec les mêmes données de test
mais,a contrario, elle n’offre aucune certitude que toutes les propriétés seront testées.
En particulier, il se peut que certaines propriétés ne soient jamais testées. Cette situa-
tion peut se produire dans les cas suivants :

• Les entrées testant une propriété sont spécifiques et en petit nombre : leur proba-
bilité d’occurrence peut donc être très faible.

• Le choix d’entrées testant une propriété peut s’opposer au test d’autres proprié-
tés.

Ce dernier cas est illustré par l’exemple suivant :

Exemple 3-3

Considérons de nouveau le logiciel de contrôle de climatiseur en supposant, cette fois,
que les propriétés de sûreté qu’il doit vérifier sont les suivantes :

• not TempSupor FROID

• not (TempOKand pre TempInf)or (INACTIFor CHAUD)

Suivant l’algorithme de génération de la figure 3–8, la valeur émise pour(TempInf,
TempOK, TempSup) au premier instant de la génération est(0, 0, 1). En effet, cette
valeur est la seule testant la première des deux propriétés (la deuxième ne peut pas être
testée à l’instant initial,pre TempInf étant indéfini). Cette même valeur sera émise au
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deuxième instant ainsi qu’à tous les autres instant suivants, car,pre TempInfétant
faux, le seul moyen de tester une des propriétés est de rendreTempSup vrai. Ainsi, la
deuxième propriété ne sera jamais testée.

Ce problème est lié à la définition des entrées testant les propriétés de sûreté don-
née au paragraphe 3.4.2. Rappelons que suivant ce principe une entrée qui rendà un
instant t vraies les propriétés de sûreté indépendamment de la valeur des variables de
sortie sera ignorée par le processus de génération à cet instant. Or, comme le montre
l’exemple ci-dessus, il se peut que la sélection de telles entrées soit nécessaire afin que
d’autres entrées puissent ultérieurement tester les propriétés.

Une solution immédiate à ce problème serait d’appliquer de nouveau le processus
de test en considérant une propriété de sûreté à la fois en supposant, bien entendu, que
chaque propriété, prise individuellement, ne pose pas ce problème.

Un autre moyen d’éviter ces situations (qu’on pourrait qualifier de “blocages”
puisqu’elles empêchent l’évolution du système vers des états testant d’autres proprié-
tés) consiste en l’introduction d’un non déterminisme dans le choix de la transition par
l’algorithme de génération. Plus précisément, l’algorithme choisira avec une fré-
quence spécifiée à l’avance (déterminée de manière empirique) des entrées ne satisfai-
sant pasfS ∧ fE mais uniquementfE même quand la satisfaction defS ∧ fE est possible.
Toutefois, nous estimons que ces problèmes méritent une étude plus approfondie que
nous n’avons pas menée.

Les problèmes que nous venons de soulever nous ont conduit à envisager une autre
manière d’utiliser la spécification des propriétés de sûreté à des fins de test et plus pré-
cisément pourévaluer la qualité d’une séquence d’entrées produite par le simulateur
d’environnement. Cette qualité s’exprime en termes de pouvoir de détection des viola-
tions des propriétés de sûreté (défini par la formule 3-e). L’évaluation peut avoir lieu
au moyen de l’algorithme de la figure 3-9. A chaque instant de l’exécution, l’algo-
rithme évalue si l’entrée produite par le simulateur d’environnement teste les proprié-
tés de sûreté. De plus il affiche le taux des entrées qui ont testé les propriétés depuis le
début de l’exécution .

La figure 3-10 montre le principe de fonctionnement de cet évaluateur de qualité
pendant l’opération de test.

3.6 EXTENSION À LA SIMULATION D ’UN PROGRAMME SÛR

3.6.1 Objectif

Les techniques de génération aléatoire que nous venons de décrire ont comme objectif
de simuler le comportement de l’environnement du logiciel sous test. Une extension
intéressante du principe de simulation aléatoire sous contraintes est lasimulation d’un
programme sûr. Cette technique ne consiste plus à simuler le comportement de l’envi-
ronnement mais celui du logiciel lui-même. On s’appuie pour cela sur la spécification
des propriétés de sûreté (cf. paragraphe 3.4). Plus précisément nous définissons un
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générateur aléatoire contraint capable de produire les comportements du logiciel satis-
faisant ces propriétés.

Afin d’effectuer cette extension de la génération aléatoire sous contraintes, nous
reprenons certaines des définitions du paragraphe 3.5 et les adaptons au nouveau type
de spécifications considérées.

Pour la spécification des contraintes d’environnement nous avons énoncé certaines
restrictions. Ici, aucune restriction n’est imposée sur les expressions booléennes qui
peuvent représenter des propriétés de sûreté. Toute propriété est assimilée, de ce fait, à

variables
q∈ Q; e∈ VE; s∈ VS;
total = 0; ts = 0;

début
q <- qinit;
faire toujours

lire(e, s);
si fS(q, e) = 1alors

ts <- ts + 1;
total <- total + 1;
écrire(ts / total);
q <- t(q, e, s);

finfaire;
fin.

Figure 3-9  :Evaluateur de la qualité d’un jeu de test

Logiciel
Générateur aléatoire

contraint

entrées

sorties

Evaluateur %

Figure 3-10  :Principe de fonctionnement de l’évaluateur
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une fonction booléennef : Q x VE x VS→ {0, 1} (contrairement aux contraintes
d’environnement qui sont assimilées à une fonction définie uniquement sur l’état et
l’entrée courante).

Ce type de simulation peut avoir au moins deux applications intéressantes :

• La simulation du comportement sûr d’un logiciel permet de valider la spécifica-
tion des propriétés de sûreté. Cela peut être utile en particulier dans le cadre de
l’utilisation de cette spécification à des fins de vérification formelle.

• Un logiciel produisant des comportements sûrs peut être intégré dans un compo-
sant tolérant aux fautes. Il s’agit, plus précisément, de construire une variante
qui accompagnera un logiciel principal au sein d’un composant N-autotestable
(cf. paragraphe 2.5). Cette variante produit des résultats avec moins de précision
que le logiciel d’origine, puisqu’elle se contente de produire une sortie aléatoire
satisfaisant les propriétés de sûreté. Le résultat de la variante n’est utilisé qu’en
cas de défaillance du logiciel (i.e. violation des propriétés de sûreté).

3.6.2 Syntaxe

La syntaxe de la spécification dans le cadre de la simulation d’un programme sûr est
analogue à celle utilisée pour la simulation de l’environnement. Toutefois, nous appel-
lerons le nœud associénœud sûr (‘safenode’) . Par ailleurs, seul l’opérateursafety est
autorisé à apparaître dans ce type de nœud. La syntaxe d’un nœud sûr est donnée par
la figure 3–11, oùe1, ... , ep ets1, ... , sn désignent respectivement les entrées et les sor-
ties du logiciel dont ce nœud simule le comportement.

3.6.3 Sémantique informelle

Un nœud sûr est transformé en un générateur aléatoire contraint qui à tout instant de
son exécution produit une sortie aléatoire telle que les propriétés de sûreté de l’opéra-
teursafety seront satisfaites.

safenode N (e1, ... , ep : bool) returns (s1, ... , sn : bool);
var l1, ... , lq : bool;
let

safety(P1, ..., Pu); -- propriétés de sûreté

l1 = ...; ... lq = ... ; -- définition des variables locales
tel;

Figure 3–11  :Nœud sûr



Techniques de génération aléatoire sous contraintes

- 92 -

3.6.4 Sémantique formelle

Contrairement à la sémantique de la simulation de l’environnement, la sémantique
d’un nœud sûr n’interdit pas l’utilisation pour le calcul des expressions du nœud sûr
des valeurs courantes de ses variables d’entrée. Ainsi, la sémantique d’un générateur
aléatoire contraint issu de la compilation d’un nœud sûr est formellement définie par
des règles identiques à celles définissant la sémantique d’un nœud LUSTRE standard
(cf. paragraphe 1.5.1) à l’exception de la règle de compatibilité avec l’opérateur safety
suivante :

• Compatibilité avec l’opérateursafety:
σ, σ’ |- P1 | true ∧  ...∧ Pu| true__________________________
σ, σ’ |- safety( P1, ...,Pu)

3.6.5 Extension du modèle

Nous considérons de nouveau une machine E/SR = (Q, E, S, qinit, t) associée au nœud
sûr. Nous adaptons la définition d’une fonction génératrice au nouveau profil de la
fonction associée aux propriétés de sûreté.

Définition 3-10 : SoitR = (Q, E, S, qinit, t) une machine E/S associée à un nœud sûrN

et soitf : Q x VE x VS → {0, 1} une fonction booléenne totale. La machineR f = (Q, E,
S, qinit, tf) est contrainte par la fonctionf si et seulement si

∀ (q, q’) ∈  Q2 ∀ (e, s)∈ VE x VS

(f(q, e, s) = 1∧  t(q, e, s) = q’)⇔ tf (q, e, s) = q’

Les autres définitions du paragraphe 3.5 s’adaptent facilement au nouveau profil def.

3.6.6 Génération de données

Soit un générateurG = (R, fP) oùR = (Q, E, S, qinit, t) est une machine E/S associée à
un nœud sûrN et fP : Q x VE x VS → {0, 1} la fonction booléenne associée à la con-
jonction des propriétés de sûretéSi. Nous supposons quefP est génératrice par rapport

à R.

Le premier algorithme que nous proposons se contente d’engendrer de manière
aléatoire des sorties conformes aux propriétés de sûreté. Il est présenté dans la figure
3-12, et correspond au premier usage imaginé des nœuds sûrs (validation de spécifica-
tions).

En revanche, l’algorithme de génération utilisé au sein d’un composant tolérant
aux fautes incorpore un test d’acceptation des valeurs de sortie produites par le logi-
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ciel principal. A chaque instant, les entrées et sorties courantes du composant logiciel
sont lues et comparées à la spécification des propriétés de sûreté. Si les propriétés sont
respectées, la sortie produite par le composant est envoyée vers l’environnement
externe. Au contraire, en cas de non respect des propriétés, une valeur de sortie aléa-
toire est choisie satisfaisant les propriétés de sûreté et est substitué à la sortie
défaillante.

Ce type de fonctionnement suppose que la variante principale du composant logi-
ciel est capable de prendre en compte les corrections faites par la variante garantissant
le respect des propriétés de sûreté. Cette prise en compte ne nous préoccupe pas ici.

La figure 3-13 donne l’algorithme réalisant une variante destinée à seconder la ver-
sion complète au sein d’un composant autotestable.

variables
q∈ Q; e∈ VE; s ∈ VS;

début
q <- qinit;
faire toujours

lire(e);
s <- tirage({x ∈ VS | fP(q, e, x) = 1});
écrire(s);
q <- t(q, e, s1);

finfaire;
fin.

Figure 3-12  :Algorithme de simulation d’un logiciel sûr

variables
q∈ Q; e∈ VE; s, s1∈ VS;

début
q <- qinit;
faire toujours

lire(e,s);
s1 <- si fP(q, e,s) = 1alors s

sinon tirage({x ∈ VS | fP(q, e, x) = 1});
écrire(s1);

q <- t(q, e, s);
finfaire;

fin.

Figure 3-13  :Variante conservant les propriétés de sûreté
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3.7 EXTENSION AUX CONTRAINTES NUMÉRIQUES

L’extension des techniques de génération proposées dans ce chapitre au cas des varia-
bles non booléennes ne présente aucune difficulté théorique. Il suffit de considérer un
modèleR = (Q, E, S, qinit, t) dans lequelE etS sont des variables de type quelconque.
Néanmoins, la représentation en pratique d’un tel modèle est impossible, le nombre
des états et la complexité des transitions croissant trop rapidement. Dans le chapitre 4,
en même temps que l’implantation des générateurs dans le cas exclusivement booléen,
nous présentons un moyen d’étendre cette dernière afin de prendre en compte des con-
traintes portant sur des variables numériques et nous discutons les conséquences de
cette extension sur le processus de génération.
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4
Implantation de la génération aléatoire

sous contraintes

4.1 INTRODUCTION

Un générateur aléatoire contraint est défini comme une association d’une machine E/S
et d’une fonction booléenne définie sur les états, les entrées et éventuellement les sor-
ties de cette dernière. Nous exposons dans ce chapitre les choix d’implantation que
nous avons effectués en commençant par la représentation au moyen de graphes de
décision binaires de la machine et de la fonction booléenne constituant le générateur.
Nous détaillons ensuite la réalisation des algorithmes de génération sur ces structures
de données et nous évaluons leur complexité.

Nous explorons ensuite la possibilité d’intervenir explicitement dans l’attribution
des probabilités de sélection des valeurs des variables d’entrée et de construire, ainsi,
unprofil opérationnel du logiciel.

En fin de chapitre, nous abordons l’extension de la génération aléatoire aux con-
traintes utilisant des variables de type entier.

4.2 REPRÉSENTATION DE LA MACHINE E /S

Rappelons que la machineR = (Q, E, S, qinit, t) associée à un nœud testeur est telle
que :

• E est l’ensemble de variables de sortie du nœud testeur,

• S est l’ensemble de ses variables d’entrée,

• Q est l’ensemble d’états, correspondant aux mémoires booléennes du nœud tes-
teur,
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• qinit ∈ Q est l’état initial,

• t : Q x (VE x VS) → Q est la fonction de transition.

Ce modèle est encodé suivant le principe adopté pour le modèle classique de program-
mes LUSTREexposé au paragraphe 1.5.2. D’après ce principe, les états sont représen-
tés au moyen de variables d’état. Chaque variable d’état correspond à une expression
distincte de la formepre x apparaissant dans le nœud testeur, une variable supplémen-
taire caractérisant l’état initial. Nous obtenons ainsi un ensembleK = {v1, ..., vn} den
variables d’état.

La fonction de transition est un vecteur(ti)i = 1, n den fonctions booléennes telles
qu’une fonctionti : VK x VE x VS → {0, 1} est associée à chaque variable d’étatvi.
Etant donnés l’état courant (i.e. la valeur des variables d’état) et les valeurs des varia-
bles d’entrée et de sortie,ti calcule la valeur que prendra à l’état suivant la variable
d’étatvi.

Enfin, l’état initial est représenté par une fonction booléennefinit : VK → {0, 1}.

Ainsi, l’ensemble du générateur est encodé au moyen de variables et de fonctions
booléennes qui constituent un automate booléen. La syntaxe que nous avons adoptée
pour cette description est celle de l’outil BAC [Hal94] que nous présentons en
annexe A.

Exemple 4-1

Pour illustrer cette transformation, nous donnons dans la figure 4-1  la machine corres-
pondant au nœud testeur de l’exemple 3-1 (associé au logiciel de contrôle de climati-
seur introduit au chapitre 1).

Le passage du nœud testeur écrit en LUSTRE à l’automate booléen associé est effectuée
de manière entièrement automatique au moyen d’une partie du compilateur LUSTRE

[Ray91] adaptée à nos besoins.

4.3 IMPLANTATION DE LA SIMULATION D ’ENVIRONNEMENT

4.3.1 Représentation des contraintes d’environnement

Rappelons que les contraintes d’environnement sont assimilées à une fonction boo-
léennefenv définie sur les variables d’état et les entrées du modèle. Nous représentons
cette fonction à l’aide d’un BDD (cf. paragraphe 1.5.5). Sur un tel BDD il est facile de
constater si les restrictions concernant la dépendance des propriétés invariantes de la
valeur courante des sorties (cf. paragraphe 3.3.2) sont respectées. Il suffit pour cela
qu’aucun des nœuds du graphe ne soit associé à une variable de sortie.
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Nous imposons pour la construction de ce BDD un ordre d’expansion< tel que
pour toute variable d’étatvi et pour toute variable d’entréex on aitvi < x. Cela signifie
simplement que les nœuds associés aux variables d’état sont ceux de la partie supé-
rieure du BDD tandis que les variables d’entrée correspondent aux nœuds de la partie
inférieure. Cette règle ne définit pas de manière unique l’ordre d’expansion
puisqu’elle n’impose aucune contrainte sur la relation entre les variables d’état ou
entre les variables d’entrée. Bien que nous n’ayons envisagé dans ce travail aucun cri-
tère particulier pour ce choix, ce critère doit inclure le souci de minimisation de la
taille des BDD produits.

Exemple 4-2

Considérons le graphe associé à l’opérateurenvironmentdu nœud testeurEnvClim
(cf. figure 3–4), donné par la figure 4-2. Pour une meilleure lisibilité, pour chaque
nœud associé à l’expansion d’une fonctionf par rapport à une variablex nous avons

state -- variables d’état
v0,v1,v2,v3,v4;

inputs -- entrées du générateur
ARRETE, INACTIF, CHAUD, FROID ;

outputs -- sorties du générateur
Marche, TempSup, TempOK, TempInf;

initial -- état initial
v0and ( not v1)and ( not v2)and ( not v3)and ( not v4);

transition -- fonctions de transition partielles
v0’ = (v0 and ( not  1 ));

v1’ = (TempInfor (not v0andv1));

v2’ = if  TempInfthen TempOK
else not(not v0andv1) or (TempOKor v2)
fi ;

v3’ = (TempSupor (not v0andv3));

v4’ = if  TempSupthen TempOK
else not(not v0andv3) or (TempOKor v4)
fi ;

Figure 4-1  :Machine associée au nœud testeurEnvClim
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étiqueté par0 ou 1 les arcs menant respectivement aux cofacteursfx et fx. Pour cette
même raison, nous n’avons pas pris en compte le partage des feuilles du BDD.

4.3.2 Identification d’une fonction génératrice

Suite à la définition d’une fonction génératrice donnée au chapitre 3, nous présentons
brièvement l’implantation des deux étapes qui sont nécessaires pour déterminer si une
fonction f possède cette propriété. La première étape consiste en le calcul de l’ensem-
ble Acc des états accessibles de la machine contrainte parf la deuxième étant l’explo-
ration de la restriction def à cet ensemble.

4.3.2.1 Calcul des états accessibles

L’ensembleAcc des états accessibles de la machineR f = (Q, E, S, qinit, tf) contrainte
parf est un plus petit point fixe :

Acc = µX. qinit ∪  postf (X)

Figure 4-2  :BDD de l’environnement du logiciel de climatisation
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En d’autres termes,Acc = lim Acci oùAcc0 = qinit etAcci+1 = Acci ∪ postf(Acci). Le
calcul de chaqueAcci peut s’effectuer en construisant explicitement le BDD associé à
la fonctionpostf.

Une autre méthode plus efficace est proposée dans [Hal94]. Elle repose sur l’utili-
sation de l’opérateur booléen “constrain” qui permet de réduire considérablement le
nombre de variables des BDD manipulés et, par ce biais, la taille de ces derniers.

4.3.2.2 Calcul de la restriction de la fonction contraignantR

Pour restreindre la fonctionf à l’ensembleAcc des états accessibles deR f il suffit
d’utiliser l’opérateur booléen de restriction (“restrict”). SifA est la fonction caractéris-
tique de l’ensembleAcc alorsf ↓ fA est la restriction def recherchée (i.e.fAcc).

Une fois la fonctionfAcc calculée, déterminer sif est génératrice revient à démon-
trer que pour tout étatq deAcc il existe une entréee telle quefAcc(q, e) = 1. Cela est
effectué en parcourant le BDD associé àfAcc et en vérifiant qu’aucun des nœuds asso-
ciés à des variables d’état n’a de fils égal à la feuille0. Nous supposons, bien entendu,
que l’ordre d’expansion defAcc est le même que celui considéré au paragraphe 4.3.1.

4.3.3 Algorithme de génération standard

Les algorithmes de génération aléatoire proposés dans le chapitre 3 s’implantent de
manière efficace sur une telle représentation du générateur. Considérons, en premier,
l’algorithme de génération standard (cf. paragraphe 3.5.7.1) :

variables
q: Q; e: VE; s: VS;

début
q <- qinit;
faire toujours

e <- tirage({x∈ VE | f(q, x)});
écrire(e);
lire(s);
q <- t(q, e, s);

finfaire;
fin.

Etudions la signification de chaque instruction de cet algorithme sur la représentation
du générateur :



Implantation de la génération aléatoire sous contraintes

- 100 -

1. q <- qinit

Cette instruction correspond au calcul de la valeur des variables d’état vérifiant
le prédicat caractérisant l’état initial (partieinitial  de la description de l’auto-
mate booléen). Pour l’automate de la figure 4-1, on obtientv0 = 1, v1 = v2 = v3
= 0.

2. e <- tirage({e0 ∈ VE | f(q, e)})
Cette instruction se décompose en deux étapes :

• Dans un premier temps, on calcule à partir du graphe de la fonctionfenv le
sous-graphe correspondant à la valeur courante des variables d’état. Ce sous-
graphe ne comporte que des variables d’entrée.
Par exemple, pour la valeur de la variable d’étatv0 = 1 du graphe de la figure
4-2 on obtient le sous-graphe de la figure 4-3.

• Ensuite, on sélectionne de manière aléatoire une valeur pour les entrées telle
que le chemin associé dans ce sous-graphe mène à une feuille portant la
valeur booléenne1 (i.e. telles que la fonction booléenne représentée par le
sous-graphe soit satisfaite).

3. écrire(e)
Il s’agit simplement de l’émission de la valeur sélectionnée des variables
d’entrée.

4. lire(s);
Après l’émission des entrées, le logiciel synchrone sous test effectue le calcul de
la nouvelle valeur de ses variables de sortie. C’est cette valeur qui est lue par
cette instruction.

5. q <- t(q, e, s)
A partir de l’état courant, des valeurs courantes des variables d’entrée et des
valeurs des variables de sortie calculées par le logiciel, on calcule l’état suivant
au moyen de la fonction de transition.

Nous remarquons que la réalisation de l’instruction

TempInf

TempSup

TempOK

TempInf

1 1 00

TempOK

0

0 1

10 10

10

0 1

Figure 4-3  :Sous-graphe associé àv0 = 1 (état initial).
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e <- tirage({e0 ∈ VE | f(q, e)})

comporte deux opérations dont la première (sélection du sous-graphe) s’effectue de
manière évidente par une évaluation partielle du graphe de la fonctionfenv (le coût de
cette évaluation est deO(nv) oùnv est le nombre de variables d’état).

La deuxième opération consiste en la recherche d’un chemin dans ce sous-graphe.
Le coût de cette recherche est de (O(ne), où ne est le nombre de variables de la fonc-
tion fe associée au sous-graphe. En effet, il suffit de choisir pour chaque nœud du sous-
graphe une valeur associée à un cofacteur différent de0 (un tel cofacteur existe tou-
jours si la fonction décrivant l’environnement est génératrice).

La réalisation des autres instructions est triviale. Le calcul de l’état suivant consiste
en une simple évaluation des fonctions partielles de transition. Si ces fonctions sont
représentées par des BDD, le coût de ce calcul est deO(n), n étant le nombre de varia-
bles d’état, d’entrée et de sortie.

4.3.4 Algorithme de génération pour générateur faible

L’implantation de cet algorithme s’effectue de manière similaire à celle de l’algo-
rithme de génération standard. La seule différence entre les deux implantations réside
à l’existence de la condition d’entrée à la boucle. En pratique, il suffit de vérifier
l’existence d’une valeur satisfaisantf pendant le parcours du BDD (deuxième opéra-
tion de la 5ième étape du paragraphe 4.3.3).

4.4 IMPLANTATION DU TEST DES PROPRIÉTÉS DE SÛRETÉ

4.4.1 Représentation des contraintes

L’implantation de cet algorithme nécessite la représentation en BDD des fonctionsfE et
fS ∧ fE. Le tirage aléatoire de valeurs se réalise donc de la même manière que dans le
cas de l’algorithme de génération standard en utilisant les BDD associés respective-
ment àfS∧ fE et àfE.

4.4.2 Algorithme de génération

Cet algorithme ne diffère de l’algorithme de génération standard que par la manière
dont est calculée la valeur des variables d’entrée :

e <- si ∃ x∈ VE (fS(q, x) = 1 ∧ fE(q, x) = 1)alors
 tirage({e’∈ VE | (fS(q, e’) = 1 ∧ fE(q, e’) = 1)});

sinon
 tirage({e’∈ VE | fE(q, e’) = 1})
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La sélection d’une valeur aléatoire par la fonction tirage se fait de la même manière
qu’au paragraphe 4.3.3 à l’exception du fait que dans le cas où la condition de
l’expression conditionnelle est vérifiée, le BDD utilisé est celui représentant la fonc-
tion fS∧ fE (au lieu defE).

4.5 IMPLANTATION DE LA SIMULATION D ’UN PROGRAMME SÛR

De manière analogue à la simulation d’environnement, nous représentons les proprié-
tés de sûreté par un graphe de décision binaire. L’ordre d’expansion< de ce graphe est
tel que pour toute variable d’étatv, pour toute variable d’entréex et pour toute variable
de sortiey on ait v < x < y. En procédant ainsi, l’implantation de l’algorithme de
simulation est similaire à celle de l’algorithme de simulation de l’environnement.

4.6 EXTENSION À LA CONSTRUCTION DES PROFILS OPÉRATIONNELS

4.6.1 Profils opérationnels

L’implantation des algorithmes de génération proposée aux paragraphes 4.3, 4.4, 4.5
reste imprécise quant à la loi probabiliste suivant laquelle sont sélectionnées les
valeurs aléatoires. Nous remarquons, en effet, que la fonctiontirage est amenée à
sélectionner de manière aléatoire une valeur booléenne pour chaque variable de sortie
(quand une des deux valeurs possibles n’est pas interdite). La manière dont sera faite
cette sélection est déterminante pour la génération aléatoire puisqu’elle influe sur la
nature des séquences d’entrée produites.

Un moyen de réaliser ce choix aléatoire est de considérer que chaque valeur
d’entrée a uneprobabilité d’être sélectionnée spécifiée à l’avance. Une telle spécifica-
tion de probabilités de sélection (ouprobabilités d’occurrence) constitue un complé-
ment de la spécification de l’environnement. Ce nouvel ensemble de spécifications
(propriétés invariantes + probabilités d’occurrence) constitue unprofil opérationnel
[Mus93], c’est à dire une description del’environnement réel d’exécution du logiciel.
Les profils opérationnels sont d’une grande utilité dans le cadre de la validation des
logiciels et en particulier pour l’évaluation de leur fiabilité qui dépend directement de
leurs conditions d’utilisation.

La construction d’un profil opérationnel est le produit d’une analyse détaillée des
conditions d’utilisation du logiciel et se déroule en cinq étapes [Mus93] :

1. La première étape consiste en l’identification duprofil des clients. Plus précisé-
ment, il s’agit de déterminer les personnes ou organisations qui feront l’acquisi-
tion du logiciel et d’associer une probabilité d’occurrence à chacune d’entre
elles.

2. Le but de la deuxième étape est de définir leprofil des utilisateurs c’est à dire
d’identifier des groupes d’utilisateurs homogènes du logiciel au sein des organi-
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sations identifiées lors de l’étape précédente. Une probabilité d’occurrence doit
être associée à chacun de ses groupes.

3. La troisième étape consiste en la définition duprofil des modes du logiciel. Il
s’agit de déterminer des ensembles de fonctions ou opérations (les “modes”)
que le logiciel doit fournir simultanément. A chacun de ces modes on associe
une probabilité d’occurrence qui dépend du profil des utilisateurs déterminé au
cours de l’étape précédente.

4. Lors de la quatrième étape, chaque mode identifié est décomposé en fonctions
élémentaires du logiciel dont on détermine la probabilité d’occurrence. On
constitue ainsi leprofil fonctionnel du logiciel.

5. Enfin, la dernière étape consiste en l’élaboration duprofil opérationnel du logi-
ciel, ce qui revient à définir les opérations élémentaires qu’effectuent les utilisa-
teurs à l’aide du logiciel ainsi que leur fréquence (i.e. la manière dont les
utilisateurs se servent des fonctions identifiées dans le profil fonctionnel). Le
domaine d’entrée du logiciel est divisé en des classes de données disjointes,
dont chacune correspond à une opération, et une probabilité d’occurrence est
affectée à chacune d’entre elles.

Nous nous intéressons ici uniquement à la mise en œuvre consécutive à la dernière
étape de cette construction qui aboutit à l’association de probabilités d’occurrence aux
différentes entrées du logiciel. Nous supposons donc que l’analyse préalable néces-
saire à la détermination de ces probabilités est accomplie.

Un grand nombre parmi les approches proposées à la construction de profils opéra-
tionnels consistent en la simple association de probabilités aux valeurs des variables
d’entrée du logiciel de manièreinconditionnelle (voir par exemple [DN84]). Whitta-
ker [Whi92] a proposé une autre approche qui suggère de considérer que la probabilité
d’occurrence d’une entrée à l’instantt dépend d’une condition portant sur la valeur
des entrées à l’instantt-1. Cela revient à décrire le profil opérationnel sous la forme
d’une chaîne de Markov.

Dans [Woi93] on trouve une approche plus générale permettant d’associer des pro-
babilités qui peuvent dépendre de conditions portant sur un passé plus lointain des
entrées. Suivant cette approche, le domaine d’entrée du logiciel est divisé en classes
d’équivalence. De même, les séquences de valeurs passées des variables d’entrée sont
divisées en classes d’équivalences appelées “histoires”. Une probabilité d’occurrence
est ensuite affectée à chaque couple(c, h) formé d’une classe d’entréesc et d’une his-
toire h. Par exemple, si la probabilité d’occurrencep1 est associé au couple(c1, h1),
cela signifie que si, à un moment de l’exécution donné, les valeurs passées des varia-
bles d’entrée font partie de l’histoireh1 alors la valeur des variables d’entrée à cet ins-
tant appartiendra à la classec1 avec une probabilitép1. La définition des classes
d’entrées et des histoires ainsi que l’association des probabilités se font simplement au
moyen d’une table.
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Nous étudions dans la suite comment des probabilités d’occurrence peuvent être
d’abord spécifiées et ensuite intégrées dans le processus de génération aléatoire
[OP95a]. Cela devrait permettre la mise en place de simulations réalistes de l’environ-
nement d’exécution du logiciel et la définition, par ce biais, d’un moyen utile d’éva-
luation de sa fiabilité.

Inspirés des travaux cités plus haut, nous considérons deux types d’association de
probabilités d’occurrence, inconditionnelle et conditionnelle (on parlera respective-
ment deprobabilités conditionnelles etprobabilités inconditionnelles). Dans les deux
cas, l’attribution de probabilités aux entrées se fait simplement au moyen de tables
d’association. Les conditions nécessaires à l’association de probabilités du deuxième
type sont des expressions booléennes LUSTRE. En particulier, l’utilisation des opéra-
teurs temporels de LUSTRE permet d’exprimer des conditions portant sur des valeurs
passées des entrées ou sorties du logiciel sans se limiter aux valeurs prises à l’instant
précédant immédiatement l’instant courant.

Avant de traiter, aux paragraphes 4.6.3 et 4.6.4 ces deux cas d’association de proba-
bilités, nous exposons au paragraphe 4.6.2 une technique qui permet de doter un géné-
rateur aléatoire contraint d’une propriété intéressante, à savoir la capacité d’effectuer
le choix d’une valeur d’entrée à tout instant de l’exécution de manièreéquiprobable.
Cette technique n’affecte pas le coût de la construction du générateur ou celui des
algorithmes de génération et permet, par ailleurs, de disposer d’une implantation stan-
dard équitable (cf. paragraphe 3.5.7.2).

4.6.2 Génération équiprobable

4.6.2.1 Objectif

L’objectif de la génération équiprobable est de garantir qu’à chaque instant de l’exécu-
tion, la fonctiontirage choisira une valeur pour les variables d’entrée de manière équi-
probable. A cet effet, nous définissons un principe d’étiquetage du BDD représentant
les fonctions booléennesfE (associée aux contraintes d’environnement) etfS∧ fE (utile
pour le test des propriétés de sûreté) et nous proposons une implantation de la fonction
tirage appropriée.

4.6.2.2 Etiquetage du graphe

Tous les nœuds du graphe représentant une fonction booléennef qui sont associés à
des variables d’entrée sont étiquetés par un couple(v0, v1) de valeursentières positives
ou nulles. Ces valeurs sont définies de la manière suivante :

Soientei (1 ≤ i ≤ p) les variables d’entrée du graphe. On suppose de nouveau que
l’ordre d’expansion<exp utilisé est tel quei < j ⇔ ei <expej. Soitet une entrée asso-
ciée à un nœudn. Alors,v1 (resp.v0) est le nombre de valeurs distinctes du vecteur(et
= 1, et+1, ..., ep) (resp.(et = 0, et+1, ..., ep)) qui correspondent à des chemins du graphe
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de racinen menant à une feuille1. Plus formellement, sif est la fonction associée au
graphe de racinen :

v1 = card({(et+1, ..., ep) | fet
(et+1, ..., ep) = 1})

v0 = card({(et+1, ..., ep) | fet
(et+1, ..., ep) = 1})

Ce nouvel étiquetage du graphe se fait au moyen d’un parcours récursif de coûtO(|f|).

Exemple 4-3

La version étiquetée du diagramme de la figure 4-3 suivant ce principe est donnée
dans la figure 4-4. Dans cette figure, par souci de simplicité, nous n’avons conservé
que les nœuds correspondant aux variables d’entrée. Par ailleurs, nous donnons pour
chaque nœud soit la valeur de(c0 , c1), soit celle de(c1, c0) en fonction de la position
des arcs sortants.

Considérons le sous-graphe en traits épais dont la racine est associée àTempSup et
porte l’étiquette(v0, v1) = (2, 1). Nous remarquons en effet que dans le sous-graphe
associé àTempSup = 0il existe deux valeurs pour(TempOK, TempInf) menant à une
feuille 1, à savoir(0, 1) et (1, 0).Dans le cas oùTempSup = 1, il existe une valeur de
(TempOK, TempInf) menant à une feuille1, à savoir(0, 0).

4.6.2.3 Algorithme de génération

Afin de garantir, à un instant donné, la même probabilité de sélection pour toutes les
valeurs d’entrée satisfaisant la fonctionf (i.e. permettant d’atteindre une feuille1), la
fonctiontirage sélectionnera, pour toute variableet étiquetée par(v0, v1), une valeur0
ou1 avec une probabilitép0(et) oup1(et) telle que :

Figure 4-4  :Graphe étiqueté

TempSup

TempInf

TempSup

TempOK

TempSup TempSup

TempInf

1 1 0

TempOK

0

TempOK

0

0 1

10 10

1010

001 110 10

0
0 0

(0, 2) (0, 1) (2, 1) (1, 1)

(1, 1) (0, 1) (1, 0)

(0, 1) (1, 0)
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p1(et) = v1 / (v1 + v0)
p0(et) = v0 / (v1 + v0)

L’implantation de la fonctiontirage est donnée par la figure 4-5. Notons que le casf.v1

+ f.v0 = 0 ne peut pas se produire au moment de l’exécution de l’instruction ci-dessus.
En effet, ce cas correspond àf = 0 et est détecté par la fonctiontirage avant tout calcul
de probabilités.

Exemple 4-4

Pour illustrer cet algorithme, considérons de nouveau le sous-graphe en trait épais de
la figure 4-4. Le nœud associé àTempSup étant étiqueté par(2, 1), l’algorithme de
génération donnera àTempSup la valeur1 avec une probabilité de1/(1+2) = 1/3. Dans
ce cas,TempOK etTempInfprennent obligatoirement la valeur 0 (leurs étiquettes asso-
ciées sont égales à(1, 0)). Ainsi, la probabilité d’occurrence de la valeur d’entrée
(TempSup, TempOK, TempInf) = (1, 0, 0) est de (1/3)x(1/1)x(1/1) = 1/3. Dans le cas
où TempSup prend la valeur0 (la probabilité pour que cela arrive est de2/(1+2) = 2/
3), TempOK sera mis à1 ou à0 avec une probabilité identique de1/(1+1) = 1/2.
Ainsi, chacune des valeurs(0, 0, 1) et (0, 1, 0) sera affectée à(TempSup, TempOK,
TempInf) avec une probabilité de(2/3)x(1/2)x(1/1) = 1/3.

procédure tirage(BDD : f) ;
début

si f = 0 alors
erreur -- rien à engendrer

sinon si f  1alors
si f.v0 = 0 alors -- valeur obligatoire = 1

f.valeur <- 1
sinon si f.v1 = 0 alors -- valeur obligatoire = 0

f.valeur <- 0
sinon -- choix aléatoire d’une valeur booléenne

f.valeur <- 1 avec une probabilité de f.v1 / (f.v1 + f.v0)
si f.valeur = 0alors

tirage(f0) -- appel récursif sur le cofacteur
sinon

tirage(f1)
fin

Figure 4-5  : Implantation de la fonction tirage
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4.6.3 Spécification de probabilités inconditionnelles

Nous supposons maintenant que les probabilités d’occurrence des valeurs des varia-
bles d’entrée sont explicitement spécifiées par l’utilisateur au moyen d’une table
comme celle de la figure 4-6. Toutes les variables étant booléennes, cette table ne
comporte que la probabilité qu’a une entrée de prendre la valeur1. Pour toute variable
d’entréee, nous désignerons parprob(e) cette probabilité.

L’introduction de ce type de probabilités ne demande pas un étiquetage particulier
du graphe def mais une modification simple de la fonctiontirage qui doit prendre en
compte les probabilités spécifiées. Plus précisément, cette fonction est modifiée en
remplaçant l’instruction :

f.valeur <- 1 avec une probabilité de f.v1 / (f.v1 + f.v0)

par l’instruction :

f.valeur <- 1 avec une probabilité de prob(f.var)

Cependant, ce nouvel algorithme ne prend pas en compte letaux effectif d’occurrence
des entrées. En effet, les valeursp0 etp1 sont prises en compte pour l’attribution d’une
valeur à une variablex uniquement quand cela est possible, c’est à dire quand les
valeurs dev0 et v1 sont toutes les deux non nulles. Dans le cas opposé, la probabilité
spécifiée sera ignorée. Il se peut donc que le taux effectif d’occurrence d’une entrée
présente un écart important par rapport à la probabilité spécifiée.

Une amélioration de cet algorithme permettant la prise en compte de ce taux effec-
tif consiste en l’association à chaque variable d’entrée d’une information supplémen-
taire consistant en un couple(t0, t1) de valeurs entières positives ou nulles telles quet0
(resp.t1) est le nombre de fois que la variable a pris la valeur0 (resp.1) depuis le début
de la génération. Pour toute variable d’entréee, nous désignerons ces nombres respec-
tivement part0(e) et t1(e).

L’implantation de la fonctiontirage issue de cette modification est donnée par la
figure 4-7. Cet algorithme va tenter de rendre le taux d’occurrence effectif des valeurs
des variables d’entrée le plus proche possible de la probabilité d’occurrence spécifiée.
Il n’est cependant pas garanti qu’à la fin de la génération ces deux taux seront identi-
ques.

TempSup TempOK TempInf

0,4 0,2 0,4

Figure 4-6  :Association de probabilités inconditionnelles
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Notons, par ailleurs, qu’un problème intéressant que nous n’avons pas abordé dans
le cadre de ce travail est lavérification de la cohérence des probabilités spécifiées. Il
est en effet possible que des incohérences soient présentes dans cette spécification, en
particulier quand les probabilités d’occurrence des variables ne sont pas indépendan-
tes. Cette situation est illustrée par l’exemple suivant :

Exemple 4-5

Considérons la table d’association de probabilités d’occurrence de la figure 4-8. Il est
évident qu’étant donné que la spécification de l’environnement stipule qu’une et une

procédure tirage(BDD : f) ;
début

si f = 0 alors
erreur -- rien à engendrer

sinon si f  1alors
si f.v0 = 0 alors -- valeur obligatoire = 1

f.valeur <- 1
sinon si f.v1 = 0 alors -- valeur obligatoire = 0

f.valeur <- 0
sinon

f.valeur <-si p1 < t1(f.var) / (t1(f.var) + t0(f.var)) alors0
sinon si p1 > t1(f.var) / (t1(f.var) + t0(f.var)) alors 1
sinon 0 (resp. 1) avec une probabilité de f.v0 / (f.v1 + f.v0)

(resp. f.v1 / (f.v1 + f.v0))
si f.valeur = 0alors
t0(f.var) <- t0(f.var) + 1
tirage(f0) -- appel récursif sur le cofacteur
sinon

t1(f.var) <- t1(f.var) + 1
tirage(f1)

fin

Figure 4-7  :Nouvelle implantation de la fonctiontirage

TempSup TempOK TempInf

0,6 0,6 0,6

Figure 4-8  :Exemple d’association incohérente de probabilités
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seule des entréesTempSup, TempOK etTempInf est vraie à un instant donné, la somme
de leurs probabilités d’occurrence devrait être égale à1, ce qui n’est pas le cas.

4.6.4 Spécification de probabilités conditionnelles

L’association de probabilités conditionnelles est une généralisation de la technique
précédente. Elle consiste à considérer que la probabilité d’occurrence d’une entrée
dépend d’une condition. L’entrée prendra une valeur1 avec la probabilité spécifiée
uniquement si la condition associée est vraie. Dans le cas où aucune condition concer-
nant une variable n’est vraie, cette variable prendra une valeur suivant le principe de
sélection équiprobable du paragraphe 4.6.2. Les conditions dont dépendent les proba-
bilités sont des expressions booléennes LUSTRE quelconques.

Exemple 4-6

Dans l’exemple du logiciel de contrôle du climatiseur, une telle association pourrait
être celle de la figure 4-9. Selon cette table, la probabilité pour que l’entréeTempSup

soit vraie est plus grande (0,8) quand sa valeur précédente est également vraie. Notons
également que, conformément à la spécification de l’environnement, la probabilité
pour queTempInf devienne vrai quand la valeur précédente deTempSup est vrai est
nulle. Dans le cas opposé, il s’agirait d’une incohérence dans la spécification des pro-
babilités.

Les incohérences comme celle évoquée dans l’exemple 4-6 peuvent être facilement
détectées. En effet, supposons que quand la conditionC est vérifiée la probabilité
d’occurrence de la valeurx0 d’une variablex est non nulle. Supposons que la spécifi-
cation des contraintes d’environnement est donnée par l’expression booléenneI. La
probabilité d’occurrence spécifiée est cohérente si et seulement si la conjonctionI ∧ C
∧ ( x = x0) n’est pas une contradiction (i.e. différente de faux).

En revanche, le problème de spécifications incohérentes relatif aux variables
dépendantes évoqué au paragraphe 4.6.3 est également présent dans le cas des proba-
bilités conditionnelles.

Condition TempSup TempOK TempInf

pre TempSup 0,8 0,2 0,0

pre TempOK 0,45 0,1 0,45

pre TempInf 0,0 0,2 0,8

Figure 4-9  :Association de probabilités conditionnelles
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4.7 EXTENSION AUX CONTRAINTES NUMÉRIQUES

La technique de génération aléatoire exposée dans les chapitres précédents se limite à
la manipulation de variables booléennes. Bien que cette limitation existe également
dans le cadre de la vérification formelle de programmes LUSTRE, il est évident qu’une
extension au cas des contraintes utilisant des variables numériques serait d’un intérêt
incontestable, puisqu’elle permettrait d’élargir sensiblement le champ d’application
de nos techniques de test. Ce paragraphe présente les résultats d’une réflexion prélimi-
naire que nous avons menée sur ce problème, dans le but d’identifier les principales
difficultés.

Nous supposons dans la suite du paragraphe que le logiciel réactif que l’on veut
tester possède des entrées et des sorties de type booléenou entier. Les contraintes
d’environnement peuvent donc être soit des formules booléennes, soit des relations
sur des variables entières. Les relations que nous avons considérées sont desinéqua-
tions linéaires.

Nous avons décomposé cette étude1 en deux parties :

• Dans un premier temps, nous nous sommes intéressés à l’étude d’inéquations ne
comportant qu’une variable (i.e. comparaisons à une constante). Dans ce cas, la
méthode de génération aléatoire peut s’adapter de manière relativement simple,
moyennant une modification des étiquettes des nœuds du BDD représentant les
contraintes d’environnement. En revanche, l’équiprobabilité du choix des
valeurs numériques est plus difficile à mettre en œuvre.

• Nous nous sommes ensuite intéressés aux inéquations linéaires quelconques, qui
est un problème d’une complexité nettement supérieure.

4.7.1 Inéquations linéaires à variable unique

4.7.1.1 Définition d’un modèle

Afin d’associer au nœud testeur un modèle identique à celui utilisé dans le cas pure-
ment booléen, nous associons à chaque inéquation linéaireCi distincte du nœud une
variable booléenneci vraie uniquement quand l’inéquation est vérifiée. Ces variables
peuvent être associées à deux types d’inéquations :

• x R k où x est une variable entière d’entrée, de sortie ou locale,k est une cons-
tante etR un opérateur de comparaison (<=, <, >=, = ou >). Nous appellerons
ce type d’inéquationsconditions simples.

1. Cette étude a été réalisée en grande partie dans le cadre du stage de Frédéric Gloppe, étudiant en
1ère année de Magistère d’Informatique de Grenoble, en été 1995.
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• pre(x) R koù x, R et k sont définis comme précédemment. Nous appellerons ce
type d’inéquationsconditions d’état.

Ainsi, le modèle associé à un nœud testeur contenant des contraintes numériques est
obtenu à partir de celui utilisé en absence de ces dernières en considérant que l’ensem-
ble des variables d’état contient, en plus, les variables booléennes associées aux con-
ditions d’état. En conséquence, nous pouvons considérer de nouveau que l’ensemble
des contraintes d’environnement est de nouveau une fonction booléenne qui peut être
représentée par un BDD. Les nœuds de ce BDD sont soit des variables booléennes du
programme (variables d’entrée, de sortie, locales ou variables d’état) soit les variables
booléennes associées aux conditions ci-dessus.

Nous proposons une approche à la génération aléatoire à partir d’une telle structure
illustrée sur un exemple simple de nœud LUSTRE, donné par la figure 4-10. Plus préci-
sément, le paragraphe 4.7.1.2 définit l’ordre d’expansion utilisé, tandis que le paragra-
phe 4.7.1.3 introduit un principe d’étiquetage du BDD obtenu analogue à celui utilisé
en absence de variables numériques. Enfin, l’algorithme de génération associé au BDD

étiqueté est présenté au paragraphe 4.7.1.4.

Afin de simplifier la présentation, nous considérons pour la suite du paragraphe que
les contraintes d’environnement sont exclusivement constituées de conditions simples
ou d’état. L’extension de la technique proposée au cas des contraintes utilisant égale-
ment d’autres variables booléennes est immédiate.

4.7.1.2 Construction du BDD

L’ordre d’expansion du BDD associé aux contraintes d’environnement doit être tel que
les nœuds associés aux inéquations linéaires portant sur la même variable occupent
des nœuds contigus dans le graphe.

Plus précisément, soit un ordre total<v sur les variables numériques du nœud tel
que pour toutes variables numériques d’entréee et de sorties on ait :

testnode N(...)returns (x, y : int);
let

environment(
if (pre x >= 80 or pre x <= 40) then

if  x >= 20 or x <= 10 then
y<=40 and y >= 20

else
y>=40 or y <= 20

else y >= 0)
tel.

Figure 4-10  :Exemple de nœud testeur avec variables numériques
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e <v s

Dans ces conditions, pour tout couple d’inéquationsw, w’ portant respectivement sur
deux variablesv1 etv2 distinctes, l’ordre d’expansion<exp du BDD doit être tel que :

• w est une condition d’état etw’ est une condition simple⇒ w <exp w’

• w etw’ sont des conditions simples⇒ (w <exp w’ ⇔ v1 <v v2)

• w etw’ sont des conditions d’état⇒ (w <exp w’ ⇔ v1 <v v2)

Un exemple de BDD associé à la contrainte d’environnement du nœud testeur de la
figure 4-10 est donné par la figure 4-11. L’ordre d’expansion de ce BDD est tel que
x <v y.

4.7.1.3 Etiquetage du BDD

Un étiquetage des nœuds du BDD est nécessaire afin d’éviter les parcours inutiles et de
garantir un temps de génération linéaire par rapport au nombre des variables. Cet éti-
quetage consiste à associer à chaque nœud l’ensemble des valeurs que peut prendre la

pre x <= 40

pre x >= 80

x >= 20

x <= 10

y <= 40

y >= 20

y >= 40

y <= 20

10

0

0

1

1

Figure 4-11  :BDD avec contraintes numériques

y >= 0

0 1
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variable qui lui est associée pour que la propriété puisse être préservée. Cet ensemble
est exprimé à l’aide d’unions d’intervalles.

L’algorithme d’étiquetage est donné par la figure 4-12 et effectue un parcours com-
plet des nœuds du BDD pour construire les ensembles de valeurs associés. Le résultat
de son application sur le BDD de la figure 4-11 est donné par la figure 4-13.

Cet algorithme étiquette chaque nœud suivant le principe suivant :

procédure Etiqueter(f : BDD)
var ens0, ens1 : ensemble
début

si f = 0 alors f.ensemble <-∅
sinon si f = 1 alors f.ensemble <- ]-∞, +∞[
sinon

début
-- Etiquetage des cofacteurs
Etiqueter(f0)
Etiqueter(f1)
-- Construction des ensembles de valeurs ens0 et ens1 en
-- synthétisant les informations remontées des cofacteurs
pour i = 0, 1 faire
si fi.variable = f.variablealors

ensi <- fi.ensemble
sinon sifi.ensemble =∅ alors

ensi <- ∅
sinon

ensi <- ]- ∞, +∞[
-- Construction de l’ensemble de valeurs de f à partir de
-- ens0 et ens1 et de la contrainte numérique du nœud courant
si f.inéquation = “x <= k” alors

f.ensemble = (ens0 ∩ ]k, +∞[) ∪  (ens1 ∩ ]-∞, k])
sinon si f.inéquation = “x < k” alors

f.ensemble = (ens0 ∩ [k, +∞[) ∪  (ens1 ∩ ]-∞, k[)
sinon si f.inéquation = “x >= k” alors

f.ensemble = (ens0 ∩ ]-∞, k[) ∪  (ens1 ∩ [k, +∞[)
sinon sif.inéquation = “x > k” alors

f.ensemble = (ens0 ∩ ]-∞, k]) ∪  (ens1 ∩ ]k, +∞[)
fin

fin.

Figure 4-12  :Algorithme d’étiquetage
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• Les deux cofacteurs sont d’abord étiquetés. Pour calculer l’ensemble de valeurs
du nœud courant (f.ensemble) nous considérons les cas suivants :

• La variable du cofacteur gauche (resp. droit) est la même que celle du nœud
courant. Dans ce cas, l’ensemble de valeurs du cofacteur est copié dans la
variableens0 (resp.ens1). Cet ensemble correspond aux valeurs que la varia-
ble du nœud courant peut prendre pour que les contraintes d’environnement
soient satisfaites, étant données les inéquations situées aux nœuds inférieurs.

• La variable du cofacteur gauche (resp. droit) est différente de celle du nœud
courant. Dans ce cas, l’ensembleens0 (resp.ens1) est vide, si l’ensemble du

pre x ∈ ]-∞, +∞[

pre x ∈ ]-∞, +∞[

x ∈ ]-∞, +∞[

x ∈ ]-∞,  +∞[

y ∈ ]-∞, 20]∪ [40, +∞[

y ∈ ]-∞, 20]

10

0

0

1

1

Figure 4-13  :BDD étiqueté

y ∈ [20, +∞[

y ∈ [20, 40]

y ∈ [0, +∞[

0 1

pre x <= 40

pre x >= 80

x >= 20

y >= 0

x <= 10

y >= 40 y <= 40

y >= 20y <= 20

∅ ]-∞,  +∞[ ∅ ]-∞,  +∞[

]-∞,  +∞[ ∅

∅ ]-∞,  +∞[
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cofacteur associé est vide (cela signifie qu’aucune valeur de la variable du
cofacteur ne satisfait les contraintes d’environnement; il est donc inutile de
chercher une telle valeur pour les autres variables). Dans le cas opposé
(ensemble du cofacteur non vide) l’ensembleens0 (resp.ens1) est considéré
comme maximal (]-∞, +∞[ ).

• Les ensemblesens0 etens1 ainsi construits sont ensuite restreints afin de prendre
en compte l’inéquation du nœud courant.

4.7.1.4 Algorithme de génération

L’algorithme de génération de valeurs est identique à celui utilisé dans le cas booléen
(cf. figure 3–6). Seule la fonction effectuant le tirage aléatoire d’une valeur d’entrée
est différente.

Considérons la version simple de cette fonction donnée par la figure 4-14. Il est
facile de constater qu’aucune disposition n’est prise pour que la valeur engendrée pour
le vecteur des variables d’entrée du logiciel sous test soit sélectionnée de manière
équiprobable parmi celles satisfaisant les contraintes d’environnement dans un état
donné. En effet, la fonction se contente de tirer de manière aléatoire une valeur dans
l’ensemble décorant le nœud courant. Ce mode de sélection garantit, néanmoins,
qu’aucun retour ne sera effectué pendant le parcours du BDD (temps de parcours
linéaire par rapport au nombre de variables).

4.7.1.5 Génération équiprobable

Une sélection équiprobable de la valeur des variables d’entrée du logiciel nécessite un
étiquetage plus riche des nœuds du BDD. Plus précisément, il est nécessaire de connaî-

procédure tirage(BDD : f) ;
début

si f.ensemble =∅ alors
erreur -- rien à engendrer

sinon
f.valeur <- x∈  f.ensemble
-- Si l’inéquation et vérifiée par la valeur sélectionnée
si f.inéquation(f.valeur) = 1alors

tirage(f0) -- appel récursif sur le cofacteur gauche
sinon

tirage(f1) -- sinon appel sur le cofacteur droit
fin

Figure 4-14  :Tirage de valeurs d’entrée entières
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tre pour chaque nœud parcouru et pour chacune des valeurs de l’ensemble qui lui est
associé, le nombren de valeurs des variables des nœuds le succédant dans le BDD

pour lesquelles les contraintes d’environnement sont satisfaites. Il est facile de consta-
ter qu’un tel étiquetage peut être très coûteux, étant donné le nombre de valeurs asso-
ciées à chaque nœud.

Un moyen de rendre ce coût moins élevé est de représenter cet ensemble de valeurs
sous forme d’intervalles tels que le nombren soit identique pour chacun de leurs élé-
ments. Ainsi, l’étiquette de chaque nœud associé à une variablev consiste en une liste
de couples(I, n) où I est un intervalle d’entiers etn est le nombre de valeurs des varia-
blesv’ telles quev << v’ pour lesquelles les contraintes d’environnement sont satisfai-
tes quand la valeur dev appartient àI.

Ce nouveau principe d’étiquetage est illustré sur l’exemple du BDD de la figure 4-
11 dont la version étiquetée est proposée dans la figure 4-15. Dans cette figure,In
dénote le couple(I, n) constitué de l’intervalleI et de l’entier n1.

L’algorithme effectuant ce nouveau type d’étiquetage est donné par la figure 4-16
où l’on considère que pour tous intervallesI, I’  et tout entiern on aIn ∩ I’ = (I ∩ I’) n.

Soit un nœud du BDD et soitv sa variable associée. Soit(I j, nj)j=1,p la liste d’inter-
valles étiquetant le nœud. Soitp(Ij)j=1,p la probabilité pour que la valeur dev appar-
tienne à l’intervalleI j. Pour que la sélection de la valeur des variables d’entrée soit
équiprobable il faut que pour toutj :

p(Ij) = card(Ij) * nj / Σ
k=1

p
(card(Ik) * nk)

Pour obtenir une génération équiprobable, il suffit, donc, de remplacer dans l’algo-
rithme de la figure 4-14 la ligne :

f.valeur <- x∈  f.ensemble

par la ligne :

f.valeur <- x∈  Ij avec une probabilité de p(Ij) = card(Ij) * nj / Σ
k=1

p
(card(Ik) * nk).

Nous pouvons constater que la complexité de l’étiquetage ainsi que de l’algorithme de
génération dépend de la nature des inéquations qui peuvent amener les ensembles de
valeurs associés aux nœuds à être décomposés en un nombre d’intervalles considéra-

1.Bien entendu, les symboles -∞ et +∞ utilisés dans les figures 4-13 et 4-15 ne dénotent pas l’infini
au sens mathématique mais les valeurs respectivement minimale et maximale que peut prendre
une variable entière.
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ble. Cette complexité peut être explosive (par exemple, dans le cas ou chaque inter-
valle possède un seul élément). Nous pensons de ce fait qu’une évaluation de la
complexité pratique de cette technique de génération est nécessaire. Cette évaluation
ne peut s’effectuer qu’à travers plusieurs études de cas réels que nous n’avons pas pu
mener.

4.7.2 Inéquations linéaires à plusieurs variables

Le deuxième type de contraintes que nous avons considérées sont les inéquations
linéaires de la formeΣ(λixi + µi pre(xi) R 0) oùλi etµi sont des valeurs entières,xi est
une variable entière etR est un opérateur de comparaison (<=, <, >=, = ou >). Nous

pre x ∈ ]-∞, +∞[

pre x ∈ ]-∞, +∞[

x ∈ ]-∞, 10[2*∞-19 ∪ [10, +∞[21

x ∈ ]-∞, 10[2*∞-19 ∪ [10, +∞[21

y ∈ ]-∞, 20]∪ [40, +∞[

y ∈ ]-∞, 20]

10

0

0

1

1

Figure 4-15  :BDD étiqueté pour génération équiprobable

y ∈ [20, +∞[

y ∈ [20, 40]

y ∈ [0, +∞[

0 1

pre x <= 40

pre x >= 80

x >= 20

y >= 0

x <= 10

y >= 40 y <= 40

y >= 20y <= 20

∅ ]-∞,  +∞[ ∅ ]-∞,  +∞[

]-∞,  +∞[ ∅

∅ ]-∞,  +∞[
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procédure Etiqueter(f : BDD)
var ens0, ens1 : ensemble

c : entier
début

si f = 0 alors f.ensemble <-∅
sinon si f = 1 alors f.ensemble <- ]-∞, +∞[
sinon

début
-- Etiquetage des cofacteurs
Etiqueter(f0)
Etiqueter(f1)
-- Construction des ensembles de valeurs ens0 et ens1 en
-- synthétisant les informations remontées des cofacteurs
pour i = 0, 1 faire

si fi.variable = f.variablealors
ensi <- fiensemble

sinon sifi.ensemble =∅ alors
ensi <- ∅

sinon
c = Σ

(I, n) ∈  f
0
.ensemble
card(I) * n

ensi <- ]- ∞, +∞[c

-- Construction de la liste d’intervalles de f à partir de
-- ens0 et ens1 et de la contrainte numérique du nœud courant
si f.inéquation = “x <= k” alors

f.ensemble = (ens0 ∩ ]k, +∞[) ∪  (ens1 ∩ ]-∞, k])
sinon si f.inéquation = “x < k” alors

f.ensemble = (ens0 ∩ [k, +∞[) ∪  (ens1 ∩ ]-∞, k[)
sinon si f.inéquation = “x >= k” alors

f.ensemble = (ens0 ∩ ]-∞, k[) ∪  (ens1 ∩ [k, +∞[)
sinon sif.inéquation = “x > k” alors

f.ensemble = (ens0 ∩ ]-∞, k]) ∪  (ens1 ∩ ]k, +∞[)
fin

fin.

Figure 4-16  :Algorithme d’étiquetage pour génération équiprobable
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montrons dans la suite qu’une mise en œuvre de la génération aléatoire sous contrain-
tes analogue à celle adoptée au paragraphe 4.7.1 est beaucoup plus complexe et nous
essayons d’identifier les principaux problèmes qu’elle pose. Nous illustrons de nou-
veau cet exposé sur un exemple simple de nœud de test présenté par la figure 4-17.

Pour représenter la fonction associée aux contraintes d’environnement d’un tel
nœud de test nous pouvons adopter, au même titre que pour les inéquations à une seule
variable, un graphe de décision binaire dont les nœuds sont décorés soit par les varia-
bles booléennes du nœud testeur, soit par les variables d’état, soit enfin par des varia-
bles associées aux inéquations. Contrairement au paragraphe 4.7.1 nous ne classons
pas les inéquations en conditions simples et d’état. En effet, une même inéquation
peut contenir des références à la valeur à la fois courante et passée des variables (au
moyen de l’opérateurpre). Nous n’imposons donc aucune contrainte sur l’ordre
d’expansion du BDD associé en ce qui concerne les variables entières du nœud testeur.
Le BDD associé au nœud testeur de la figure 4-17 est donné par la figure 4-18.

Il est facile de constater que la construction d’ensembles de valeurs décorant les
nœuds n’est plus possible, puisque les variables ne sont plus indépendantes. Néan-
moins, nous pouvons caractériser l’ensemble des valeurs satisfaisant les contraintes
d’environnement par un ensemble depolyèdres (un ensemble de systèmes d’inéqua-
tions linéaires). Pour l’exemple de la figure 4-18 nous obtenons les polyèdres
suivants :

1. x > 40, x < 80, y >= 0

2. x > 40, x>=80, x +2*pre(y) >= 20, y - x <= 40, y + x >= 20

3. x <= 40, x +2*pre(y) >= 20, y - x <= 40, y + x >= 20

4. x <= 40, x +2*pre(y) < 20, x - 2*y <= 50, y - x <= 40, y + x >= 20

5. x > 40, x>=80, x +2*pre(y) < 20, x - 2*y <= 50, y - x <= 40, y + x >= 20

6. x <= 40, x +2*pre(y) < 20, x - 2*y > 50, y + 2*x = 40

7. x > 40, x>=80, x +2*pre(y) < 20, x - 2*y > 50, y + 2*x = 40

testnode N(...)returns (x, y : int);
let

environment(
if (x >= 80 or x <= 40) then

if  x +2*pre(y) >= 20 or x - 2*y <= 50 then
y - x <=40and y + x >= 20

else
y + 2*x = 40 or y <= 20

else y >= 0)
tel.

Figure 4-17  :Nœud testeur avec inéquations à plusieurs variables
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8. x <= 40, x +2*pre(y) < 20, x - 2*y > 50, y + 2*x  40, y <= 20

9. x > 40, x>=80, x +2*pre(y) < 20, x - 2*y > 50, y + 2*x  40, y <= 20

La construction de cet ensemble de polyèdres peut être effectuée par un parcours en
profondeur du BDD. La génération aléatoire sous contraintes revient, donc, à sélec-
tionner une valeur appartenant à au moins un de ces polyèdres.

Les difficultés principales d’une telle mise en œuvre sont les suivantes :

• La construction de l’ensemble des polyèdres est une opération coûteuse, en par-
ticulier si le nombre de polyèdres est important.

• La sélection d’une valeur appartenant à un polyèdre nécessite la recherche des
solutions du système d’inéquations associée qui dépend du nombre d’équations
et des variables. Le temps de calcul peut donc être important.

• Enfin, la mise en œuvre d’une stratégie de sélection équiprobable paraît très dif-
ficile, puisqu’il faut pour cela connaître le nombre d’éléments de chaque polyè-
dre.

 x <= 40

 x >= 80

x +2*pre(y) >= 20

x - 2*y <= 50

y - x <= 40

y + x >= 20

y + 2*x = 40

y <= 20

10

0

0

1

1

Figure 4-18  :BDD avec inéquations à plusieurs variables

y >= 0

0 1
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5
Test du réseau d’opérateurs

5.1 INTRODUCTION

Nous supposons dans ce chapitre que le programme réactif à tester est écrit en LUSTRE

et nous étudions les possibilités de mise en œuvre d’une technique de test structurel.
Plus précisément, nous définissons des critères de sélection fondés sur la structure des
programmes et nous décrivons les moyens de procéder à la génération automatique de
données d’entrée satisfaisant les critères.

5.2 CHOIX D ’UN MODÈLE

Les principales techniques de test structurel que nous avons survolées au chapitre 2
sont conçues pour des programmes écrits dans des langages séquentiels. Les critères
de couverture proposés pour ces programmes sont définis sur leur graphe de contrôle,
modélisation naturelle de leur structure qui représente le flux de contrôle du pro-
gramme.

Cette représentation n’est pas adaptée aux programmes LUSTRE qui, contrairement
aux langages séquentiels, définissent un traitement du flot de données qui les traverse.
Cette constatation nous a amené à rechercher un autre modèle que le graphe de con-
trôle pour représenter la structure d’un programme LUSTRE. Un tel modèle pourrait
être l’automate d’états finis produit par le compilateur qui correspond au modèle
obtenu par abstraction booléenne du programme. Rappelons que si le nombre d’états
est trop important pour que le modèle soit entièrement engendré, l’automate produit a
un seul état et une fonction de transition complexe (ce qui correspond à une boucle
infinie réalisant une traduction triviale du programme LUSTRE). Des critères de cou-
verture classiques sur les automates tels que la couverture des états ou des transitions,
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voire celle des séquences de transitions, peuvent être envisagés sur un tel modèle.
Cette approche est adoptée par [Maz94] qui procède au test statistique de l’automate.

Une autre approche consisterait à utiliser le graphe de contrôle du programme C
issu de la compilation du programme LUSTRE et qui décrit l’automate associé. Ce
modèle présente un certain intérêt parce qu’il permet utiliser les nombreux outils de
test disponibles pour le langage C.

Cependant, ces deux modèles présentent un inconvénient commun. En effet, lors
de sa compilation, le programme LUSTRE est transformé en un nœud unique “plat”
(sans appels d’autres nœuds). Il en résulte que le programme C et l’automate engen-
drésne reflètent plus la structure du programme initial. Or, les techniques structurel-
les sont principalement utilisées pour le test unitaire des logiciels, c’est à dire pour le
test des fonctions élémentaires ou des modules. Il est difficile de définir des unités
analogues sur ces deux modèles.

Notons, toutefois, que [Maz94] a introduit la notion d’automate d’intégration,
obtenu par simplification de l’automate initial, qui permet la définition du niveau uni-
taire. Cette définition nécessite l’étude du programme original LUSTRE.

Une dernière critique que nous pouvons formuler concernant le test structurel de
l’automate est que les critères définis ne tiennent pas compte des calculs internes des
états ou de ceux effectués lors de l’exécution des transitions. Dans [Maz94], cette
prise en compte est faite en fin de processus de test et demande une analyse
“manuelle” de l’automate.

Dans ce travail nous avons choisi de baser notre étude sur le réseau d’opérateurs
qui est associé à un programme LUSTRE (voir par exemple le réseau associé au nœud
Front de la figure 5-1). Les raisons qui ont motivé ce choix sont les suivantes :

• LUSTRE étant le langage dans lequel sont écrits les programmes, il sera plus
facile d’identifier des types de défauts liés à sa mauvaise utilisation et de définir
des critères de sélection pertinents, le réseau d’opérateurs reflétant de manière
directe la structure du programme à tester.

Figure 5-1  :Le nœudFront et son réseau d’opérateurs

node Front (X:bool) returns (Front_X:bool);
let

Front_X = X -> (X and not pre(X));
tel

pre
->X

Front_X
a1 a2

a3
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• Les unités concernées par le test structurel sont très facilement repérables : il
s’agit des nœuds composant le programme. Il sera donc simple d’utiliser les
techniques définies sur un tel modèle à des fins de test structurel.

Un réseau d’opérateurs étant un type particulier de graphe, nous pouvons définir, au
même titre que pour un graphe de contrôle, des critères de sélection exprimés en ter-
mes de couverture de ses différents composants. Dans la suite nous donnons l’expres-
sion formelle de ces définitions.

5.3 DÉFINITION DES COMPOSANTS DU RÉSEAU D ’OPÉRATEURS

Définition 5-1 : Pour tout nœud LUSTREN nous définissons les ensembles suivants :

• E, S etL sont les ensembles de variables d’entrée, de sortie et locales du nœud.

• C est l’ensemble des constantes figurant dans le nœud.

• A est un ensemble de variables tel queA ∩ (E ∪  S∪  L ∪  C) = ∅ . A est l’ensem-
ble des identificateurs des arcs du réseau qui ne correspondent pas à une variable
ou une constante (i.e. ce sont des résultats de calculs intermédiaires).

• V = A ∪ E ∪  S∪  L ∪  C est l’ensemble desarcs du réseau.

• O est l’ensemble des noms des opérateurs utilisés dans le nœud (opérateurs de
base du langage ou autres nœuds).

• Soitn etm entiers et soitx ∈ Vn x O x (V \ (E∪  C)m. On noterax.entrées, x.nom

etx.sorties les projections dex respectivement surVn, O et (V \ (E ∪  C)m.
x est uneoccurrence d’opérateur deN si et seulement s’il existe un opérateur de
N dont le nom estx.nom tel que :

• l’opérateur an entrées etm sorties,

• x.entrées est l’ensemble des arcs d’entrée de l’opérateur dansN,

• x.sorties est l’ensemble des arcs de sortie de l’opérateur dansN.

• Le réseau d’opérateurs RN associé au nœudN est l’ensemble (fini) des occur-
rences d’opérateurs deN.

Exemple 5-1

Dans le cas du nœudFront de la figure 5-1 on obtient les ensembles suivants :

• E = {X}

• S = {Front_X}

• C = ∅
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• A = {a1, a2, a3}

• O = {pre, not, and, ->}.

• RN = { (X, pre, a1), (a1, not, a2), (a2, X,and, a3), (X, a3, ->, Front_X) }

Définition 5-2 : Soit un réseau d’opérateursRN. Un chemin de RN est une séquence
finie d’arcsp = (x1, ..., xn) ∈ V telle que :

• x1 ⊂ (E ∪  C) (le premier arc d’un chemin est une variable d’entrée ou une cons-
tante).

• xn ⊂ S (le dernier arc d’un chemin est une variable de sortie).

• ∃ (o1, ..., on-1) ∈ RN
n-1 tel que x1 ∈  o1.entrées∧ xn-1 ∈  on-1.sorties∧ ∀ i 1 < i <

n-1 xi ∈ oi-1.sorties∩ oi.entrées (toute paire d’arcs consécutifs d’un chemin cor-
respond respectivement à l’entrée et la sortie d’un opérateur du réseau).

Exemple 5-2

Dans le réseau d’opérateurs du nœudFront (figure 5-1), nous identifions trois
chemins :

• p1 = (X, Front_X)

• p2 = (X, a1, a2, a3, Front_X)

• p3 = (X, a3, Front_X)

Définition 5-3 : Soit un réseauRN et soito ∈ RN et soiente ∈ o.entréeset s ∈  o.sor-
ties. Leprédicat d’arcsdee ets, notéPA(e, s), est une fonctionV x V \ (E∪  C) -> {0,
1}. Elle exprime la condition pour que le calcul de la sorties de l’opérateur dépende
de la valeur de l’entréee. Un prédicat d’arcs est une expression booléenne LUSTRE,
formellement définie par les règles suivantes :

1. Sio.nom= not, alorsPA(o.entrées, o.sorties) = true.

2. Sio.nom = pre, alorsPA(o.entrées, o.sorties) = true.

Le calcul de la valeur de sortie des opérateurs sur lesquels portent les règles précéden-
tes, dépend toujours de la valeur de toutes ses entrées. En revanche, la sortie de l’opé-
rateur if then else est égale à une de ses entrées en fonction de la valeur de la
condition.

3. Sio.nom= if then else eto.entrées= (e1, e2, e3) (i.e.o correspond àif  e1 thene2

elsee3) alors :
PA(e1, o.sorties) =true, PA(e2, o.sorties) = e1 etPA(e3, o.sorties) =not e1.



Définition des composants du réseau d’opérateurs

- 125 -

Les opérateursand et or sont transformés en des expressions conditionnelles équiva-
lentes (e1 and e2 = if  e1 then e2 else false ete1 or e2 = if  e1 then true else e2) :

4. Sio.nom= andet o.entrées = (e1, e2) alors:
PA(e1, o.sorties) = true etPA(e2, o.sorties) = e1.

5. Sio.nom= or et o.entrées = (e1, e2) alors:
PA(e1, o.sorties) = true etPA(e2 , o.sorties) = not e1.

6. Enfin, la sortie de l’opérateur-> dépend toujours de sa deuxième entrée sauf à
l’instant initial (i.eA -> B est équivalent àif  init then A else B). En considérant
queo.entrées= (e1, e2) :
Si o.nom= -> alorsPA(e1, o.sorties) = init etPA(e2, o.sorties) = not init
où init = true -> false(i.e init est toujours faux à l’exception de l’instant initial).

7. Sio.nom ne correspond pas à un des opérateurs du langage, il s’agit d’un nœud.
Dans ce cas, nous admettons que∀ x ∈ o.entrées∀ y ∈  o.sorties PA(x, y) = true,
c’est à dire que toute sortie d’un nœud dépend de toutes ses entrées.

Cette dernière définition est nécessaire si on veut utiliser cette technique pour le test
unitaire d’un nœud sans être obligé de procéder à l’expansion préalable de tous les
nœuds qu’il utilise.

Définition 5-4 : Soit Exp l’ensemble de toutes les expressions LUSTRE. Pour tout

entiern > 0 et pour toute expressionE ∈ Exp on définit la fonctionpren : Exp→ Exp
de la manière suivante :

• pre0(E) = E

• pren(E) = pre(pren-1(E)) pour toutn > 0.

En d’autres termes,pren(E) dénote l’expression LUSTRE obtenue aprèsn applications
successives de l’opérateurpre à l’expressionE.

Définition 5-5 : Soit un réseauRN et soitp = (x1, ..., xn) un chemin du réseau. Lepré-
dicat de chemindu cheminp, notéPC(p) est défini comme suit :

PC(p) = andi=1...n-1 preti(PA(xi, xi+1)) (5-a)

Les valeurs deti de la formule ci-dessus sont définis comme suit :

• tn - 1 = 0

• Pour touti < n - 1, o ∈  RN étant une occurrence d’opérateur telle quexi ∈
o.entrées etxi + 1 ∈  o.sorties:
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o.nom =pre ⇒  ti = t i + 1 + 1
o.nom≠ pre ⇒  ti = ti + 1 (5-b)

Les prédicats de chemin sont des conditions portant sur la valeur que prennent les arcs
à plusieurs instants successifs de l’exécution. De ce fait, un prédicat de cheminp défi-
nit un ensemble de séquences d’entrées dont l’exécution provoque l’activation dep.
En d’autres termes, le prédicat du cheminp est la condition pour quep soit traversé
par le flux des données.

Définition 5-6 : Soit p un chemin et soitPC(p)son prédicat.Lat(p) = max({ti | PC(p)

= andi=1...n-1 preti(PA(xi, xi+1))}) est lalatence dep.

La latence d’un cheminp est le nombre d’instants (ou cycles d’exécution) nécessaires
à la satisfaction du prédicat de chemin dep. En d’autres termes, une séquence
d’entrées qui satisfait le prédicat dep et dont le premier élément est lu par le pro-
gramme à l’instantt ne pourra avoir un impact sur la sortie du chemin qu’à l’instantt
+ Lat(p). Il est facile de comprendre queLat(p) est la longueur minimale d’une
séquence d’entrées satisfaisantPC(p).

Exemple 5-3

Nous illustrons ces définitions sur l’exemple du nœud Front dont les chemins sont
p1 = (X, Front_X), p2 = (X, a1, a2, a3, Front_X) etp3 = (X, a3, Front_X).

Conformément aux définitions 5-3 et 5-5, les prédicats dep1, p2 et p3 sont calculés
de la manière suivante :

1. D’après la formule 5-a et la règle 6 :
PC(p1) = PC((X, Front_X))= PA((X, Front_X)) = init

2. D’après la formule 5-a :
PC(p2) = PC((X, a1, a2, a3, Front_X)) =
pre PA(X, a1) and PA(a1, a2) and PA(a2, a3) and PA(a3, Front_X).
D’après la règle 2,PA(X, a1) = true;
d’après la règle 1,PA(a1, a2) = true;
d’après la règle 4,PA(a2, a3) = X;
d’après la règle 6,PA(a3, Front_X) =not init.
Donc,PC(p2) = X and not init.

3. D’après la formule 5-a :
PC(p3) = PC((X, a3, Front_X)) = PA(X, a3) and PA(a3, Front_X).
D’après la règle 4,PA(X, a3) = a2 = not a1 = not pre(X);
d’après la règle 6,PA(a3, Front_X) =not init.
Donc,PC(p3) = not pre(X) and not init.
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En récapitulant :

• PC(p1) = PP((X, Front_X))= init

• PC(p2) = PP((X, a1, a2, a3, Front_X))= X and not init

• PC(p3) = PP((X, a3, Front_X)) =not pre(X) and not init.

PP(p1) stipule que le cheminp1 peut être traversé seulement à l’instant initial d’une
exécution. En revanche, les cheminsp2 et p3 ne peuvent être traversés qu’à des ins-
tants autres que le premier, la conditionX (respectivementnot pre(X)) devant égale-
ment être vérifiées. De manière évidente :Lat(p1) = 1 etLat(p2) = Lat(p3) = 2.

5.4 DÉFINITION D ’UNE TECHNIQUE DE TEST STRUCTUREL

5.4.1 Objectifs

Une technique de test consiste en la définition à la fois d’un critère de sélection et
d’une méthode de génération de données de test satisfaisant ce critère. Dans le para-
graphe 5.4.3 nous étudions les moyens d’engendrer de manière automatique des don-
nées de test pour les critères définis au paragraphe 5.4.2.

5.4.2 Définition de critères de sélection

5.4.2.1 Signification des critères

Comme nous l’avons vu au chapitre 1, un programme LUSTRE réalise une fonction
associant à une séquence d’entrées une séquence de valeurs pour ses variables de sor-
tie. Il s’agit en réalité d’un vecteur de fonctions dont chacune calcule la valeur d’une
seule variable de sortie et exprime ainsi l’ensemble dedépendances entre cette varia-
ble de sortie et les variables d’entrée. Ce sont ces dépendances que nous essayons de
mettre en évidence en définissant des chemins dans le réseau d’opérateurs. Elles peu-
vent être assimilées à desfonctions partielles à une seule variable intervenant dans le
calcul de la sortie.

La définition de critères de sélection de données de test en termes de couverture de
certains chemins du réseau d’opérateurs s’identifie à celle des fonctions significatives
parmi les fonctions réalisées par les chemins. La sélection de telles fonctions est diffi-
cilement automatisable. Ainsi, nous nous contentons, au même titre que dans le cadre
du test structurel des programmes séquentiels (cf. chapitre 2), de définir dans ce para-
graphe des critères visant la couverture des différents composants élémentaires du
réseau, en commençant par ses opérateurs et ses arcs. En exigeant la couverture de ces
composants, les critères fournissent un moyen rudimentaire de forcer le test de toutes
les fonctions partielles réalisées par les chemins (ou au moins de tenter de le faire).
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Ce type de test est similaire à des techniques appliquées au test des circuits digi-
taux. Cependant, les fautes recherchées dans ce dernier cas sont clairement identifiées
(“collages” de certains fils) [ABF90].

5.4.2.2 Types de test visés

La possibilité d’appliquer ces critères à un nœud dépend bien entendu de sa taille et de
sa complexité (nombre d’opérateurs logiques, imbrication d’expressions conditionnel-
les) qui sont directement liées au nombre et à la complexité de ses chemins. Pour cette
raison nous préconisons l’utilisation de ces critères pour le test unitaire de program-
mes LUSTRE, c’est à dire le test des nœuds constituant le programme, pris individuel-
lement. Il s’agit là d’une définition imprécise du niveau unitaire puisque la taille de
ces nœuds peut varier de manière considérable. La seule solution à ce problème est la
définition de normes de programmation limitant la taille des nœuds et facilitant ainsi
leur test.

Rappelons que le calcul des prédicats de chemin d’un nœud (cf. définitions 5-3 et
5-5) tient compte de ce fait, puisque le traitement des appels à d’autres nœuds dans le
réseau d’opérateurs sous test ne nécessite pas la connaissance de leur contenu.

Notons cependant que l’utilisation d’une technique fondée sur l’analyse du réseau
d’opérateurs pour le test d’intégration des nœuds est envisageable. Il faudrait pour
cela définir des critères appropriés qui permettent la sélection de données de test dont
le but est de vérifier la bonne utilisation par le nœud sous test des nœuds qu’il appelle.

5.4.2.3 Définitions des critères

Dans les définitions suivantes nous considérons queRN est un réseau d’opérateurs etP
un ensemble de chemins deRN.

Définition 5-7 : P satisfait lacouverture des opérateursdeRN si

∀ o ∈ RN ∃ p ∈  P o.sorties∈ p

En d’autres termes, il faut qu’au moins une sortie de chaque opérateur deRN appar-
tienne à l’ensemble des arcs des chemins deP. Cela garantit que tout opérateur du
réseau sera activé et son résultat sera utilisé, éventuellement partiellement, au moins
une fois.

Définition 5-8 : P satisfait lacouverture des arcsdeRN si

∀ o ∈ RN ∀ x ∈  o.entrées∪  o.sorties∃ p ∈  P x ∈  p
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Informellement, tout arc du réseau doit appartenir à au moins un des chemins deP.
Cela garantit que tous les arcs seront utilisés au moins une fois pour le calcul d’une
sortie.

Il est clair que la couverture des arcs inclut la couverture des opérateurs (en consi-
dérant la relation d’inclusion définie au paragraphe 2.3.2.2). Par ailleurs, ces deux cri-
tères sont satisfaits siP satisfait lacouverture des cheminsc’est à dire siP est
l’ensemble de tous les chemins deRN. La couverture des chemins est un critère géné-
ralement impossible à satisfaire puisque le nombre de chemins est potentiellement
infini. Toutefois, si la longueur des chemins considérée est bornée (i.e. le nombre
d’instants successifs intervenant dans l’expression des prédicats de chemin est borné)
le nombre de chemins sera fini.

5.4.3 Génération des données d’entrée

Rappelons que la génération des données de test peut être déterministe ou aléatoire.
Dans le premier cas on essaie de calculer à l’avance les données de test satisfaisant le
critère au moyen de calculs symboliques. Cela nécessite en particulier la sélection de
l’ensemble de chemins qui seront traversés. Dans le deuxième on se contente d’engen-
drer des données de test aléatoires et d’évaluer,a posteriori, la satisfaction du critère.
Nous présentons l’application de ces deux techniques de génération dans notre cas aux
paragraphes 5.4.3.2 et 5.4.3.3.

5.4.3.1 Sélection des chemins

Dans le cadre des techniques structurelles de test définies sur un graphe de contrôle, la
difficulté du problème de la sélection d’un ensemble de chemins satisfaisant un critère
vient principalement de l’existence éventuelle de chemins dont l’exécution est impos-
sible (cf. paragraphe 2.3.5.3). Des chemins impossibles peuvent également subsister
dans un réseau d’opérateurs, comme le montre l’exemple suivant.

Exemple 5-4

Considérons le nœud de la figure 5-2 et plus particulièrement le cheminc = (true, out,
a3, a2, out) de son réseau d’opérateurs. Ce chemin est manifestement impossible. Son
prédicat de chemin estPC(c) = condand pre init. Cela signifie que la variablecond
doit être vraie au deuxième instant de l’exécution du nœud. Or, suivant sa définition,
la variablecond prend toujours une valeur fausse à cet instant, ce qui rend le cheminc
impossible.

Ce problème qui ne possède pas de solution simple [BM94] n’a pas été abordé dans ce
travail. Nous supposerons dans la suite du paragraphe qu’un ensemble fini de chemins
(pi)i=1...n satisfaisant le critère retenu a été calculé.
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5.4.3.2 Génération aléatoire

Une manière de procéder à une génération aléatoire de données de test est d’utiliser un
simulateur d’environnement (à condition que l’on dispose, bien entendu, de la spécifi-
cation sous forme d’invariants de l’environnement du programme à tester).

Un dernier point qui doit être traité pour la mise en œuvre d’une telle méthode de
test est la mesure du taux de satisfaction du critère retenu. Nous proposons ici un
moyen simple d’effectuer cette mesure consistant en l’utilisation d’un nœud LUSTRE

encapsulant les prédicats de l’ensemble de chemins satisfaisant le critère. Ce nœud
possède un nombre de sorties booléennes égal à celui des chemins à exécuter. Cha-
cune de ses sorties est initialement fausse et devient vraie dès que le chemin associé a
été exécuté (i.e. dès que le prédicat de ce chemin a été satisfait).

Exemple 5-5

Le nœud servant à mesurer le nombre de chemins exécutés du nœudFront est donné
par la figure 5-3.

5.4.3.3 Génération déterministe

Lors de la génération déterministe on cherche à calculer à l’avance les données de test
exécutant les chemins satisfaisant le critère retenu. La méthode présentée ici utilise
l’outil de vérification LESAR et a été proposée pour la première fois dans [Hil89]. Elle
consiste à essayer de prouver, pour chaque cheminpi, quenot (PP(pi)) est une pro-
priété invariante du programme. Si cette preuve réussit, alors le cheminpi est impossi-

a3

->
in

out

a1

a2
if

node exemple(in:bool) returns (out: bool);
var cond :bool;
let

cond = true -> not precond ;
out = true-> if  condthen pre(out)

else in;
tel

pre

->pre true

true

Figure 5-2  :Exemple de nœud contenant un chemin impossible
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Dans le cas opposé, LESAR fournit un contre-exemple sous forme d’une séquence
d’entrées amenant le programme dans un état violantnot (PP(pi)) (et, de ce fait, satis-
faisantPP(pi))). La longueur de cette séquence est minimale (Lat(pi)).

Exemple 5-6

La couverture des chemins du nœudFront nécessite l’exécution des cheminsp1, p2 et
p3. Les prédicats de chemin associés sont ceux calculés au paragraphe 5.4.2. Le prédi-
cat de chemin dep1 est satisfait par toute séquence d’entrées. En conséquence, nous
tentons de prouver avec LESAR la propriéténot (PC(p2)) = not (X and not init). La
séquence d’entrée résultante est(false, true) et couvre le cheminp2. De même si nous
tentons de prouvernot (PC(p3)) = not (not pre(X) and not init) nous obtenons la
séquence d’entrées(false, false), qui couvrep3 (notons que(false, true) couvrep2 et
p3).

Exemple 5-7

Considérons le nœudon_off de la figure 5-4. La valeur de la sortie booléenne de ce
nœud change à chaque fois que son entrée devient vraie. Le nombre de chemins du
réseau associé à ce nœud est infini :
p11 = (in, out) etp12 = (in, a3, out) qui peuvent être couverts par une séquence de lon-
gueur1, p21 = (in, out, a1, a3, out), p22 = (in, out, a1, a2, a3, out), p23 = (in, a3, out, a1,
a3, out), p24 = (in, a3, out, a1, a2, a3, out) qui nécessitent une séquence de longueur
minimale égale à2 et ainsi de suite. Par exemple, la couverture des arcs est satisfaite si
le cheminp22 = (in, out, a1, a2, a3, out) est exécuté. Son prédicat de chemin est cal-
culé de la manière suivante :
D’après • :
PC(p22) = PC(in, out, a1, a2, a3, out) =
pre PA(in, out)and pre PA(out, a1) and PA(a1, a2) and PA(a2, a3) and PA(a3, out).
D’après la règle 6,prePA(in, out) = pre init;
d’après la règle 2,prePA(out, a1) = pre true= true;

node CheminsFront(X:bool) returns (p1, p2, p3 :bool;)
var init : bool ;
let

init = true -> false ;
p1 = init or pre(p1) ;
p2 = Xand not init or pre(p2) ;
p3 = not pre(X) and not init or pre(p3) ;

tel;

Figure 5-3  :Nœud mesurant la couverture de chemins du nœud Front
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d’après la règle 1,PA(a1, a2) = true;
d’après la règle 3,PA(a2, a3) = in;
d’après la règle 6,PA(a3, out)= not init.
Donc,PC(p22, t) = pre(init) and in and not init.
LESAR produit pour ce prédicat la séquence(false, true) qui couvre le cheminp22.

5.5 IMPLANTATION

Au même titre que pour la définition des critères de couverture nous avons décomposé

l’implantation en deux étapes1. La première consiste à représenter le réseau d’opéra-
teurs sous la forme d’un graphe facilement exploitable tandis que la deuxième con-
cerne la construction des prédicats de chemins qui doivent être couverts.

5.5.1 Représentation du réseau d’opérateurs

Le programme LUSTRE à tester est transformé en un graphe orienté dont la structure
découle directement des définitions données au paragraphe 5.3. Plus précisément, les
nœuds de ce graphe sont de deux types :

• Les nœuds associés aux opérateurs du programme (opérateurs de base LUSTRE

ou nœuds). Dans ce cas, ils contiennent trois informations :

• Le nom de l’opérateur,

• la liste des nœuds associés aux arcs d’entrée de l’opérateur,

1.Le travail d’implantation présenté ici a été mené dans le cadre du stage de Cyril Perreau, étudiant
en Maîtrise d’Informatique, en été 1996.

Figure 5-4  :Le nœudon_off et son réseau d’opérateurs

a3
->

in
out

a1
pre

a2
if

node on_off(in:bool) returns (out: bool);
let

out = in -> if in then not pre(out)
else pre(out);

tel
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• la liste des nœuds associés aux arcs de sortie de l’opérateur.

• Les nœuds associés aux arcs du réseau d’opérateurs (variable ou résultat de cal-
cul intermédiaire). Ces nœuds contiennent quatre informations :

• Le type de l’arc (variable ou résultat intermédiaire),

• le nom de l’arc (s’il s’agit d’une variable),

• l’opérateur éventuel dont l’arc est une sortie,

• l’opérateur éventuel dont l’arc est une entrée.

Deux nœudsn1 etn2 de ce graphe sont reliés par un arc dans les cas suivants :

• n1 est un nœud associé à un opérateur etn2 fait partie de la liste des nœuds asso-
ciés aux arcs de sortie de l’opérateur.

• n2 est un nœud associé à un arc etn1 fait partie de la liste des nœuds associés
aux arcs d’entrée de l’opérateur.

5.5.2 Calcul des chemins et de leurs prédicats

Nous nous sommes contentés d’implanter la couverture des chemins de longueur finie
n fixée. Le calcul des chemins satisfaisant ce critère se fait simplement par un par-
cours complet du graphe représentant le réseau d’opérateurs. Un compteur permet de
limiter le nombre de parcours successifs de circuits du graphe àn qui est la longueur
maximale des chemins.

Le résultat de ce parcours est la liste des chemins du graphe, un chemin étant une
suite de nœuds successifs du graphe. Il est ensuite facile de calculer le prédicat de cha-
que chemin par application directe de la définition 5-5.
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6
Réalisations et expérimentations

6.1 INTRODUCTION

Parallèlement à l’étude théorique qui a abouti à la définition formelle des techniques
de test présentées aux chapitres précédents, nous avons réalisé un ensemble de déve-
loppements et expériences pratiques que nous résumons dans ce chapitre.

Dans un premier temps (paragraphe 6.2) nous faisons un bilan chiffré des dévelop-
pement conduits en vue de la réalisation des techniques de génération aléatoire sous
contraintes et de test structurel. Nous présentons également un autre travail de déve-
loppement que nous avons effectué dans le but de valoriser l’ensemble de ses techni-
ques en les intégrant au sein d’un outil interactif.

Nous décrivons ensuite (paragraphe 6.3) une expérience que nous avons menée et
qui s’inscrit dans le cadre de la validation pratique de nos techniques. Cette expé-
rience a comporté deux activités :

• A partir d’une spécification informelle simplifiée d’un logiciel réactif de con-
trôle d’ascenseur, nous avons développé en LUSTRE sa spécification fonction-
nelle, la spécification de son environnement ainsi que la spécification de ses
propriétés de sûreté. La présentation de ce travail de spécification fait l’objet du
paragraphe 6.3.

• Pour le développement des spécifications nous avons utilisé une première ver-
sion de l’outil de simulation d’environnement préalablement créé. Cela nous a
permis de constater l’utilité pratique de la technique et d’arriver à des conclu-
sions intéressantes sur les difficultés dans le développement des spécifications.
Le test structurel et le test des propriétés de sûreté ont été également appliqués
sur une petite partie du logiciel. Enfin, les spécifications de l’environnement et
des propriétés de sûreté ont été validées par l’exécution conjointe de deux simu-
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lateurs (d’environnement et de logiciel sûr). Le paragraphe 6.4 résume les prin-
cipales étapes de cette expérience ainsi que les réflexions qu’elle a suscitées.

6.2 RÉALISATION DES TECHNIQUES DE TEST

La réalisation des techniques de génération aléatoire sous contraintes a été largement
facilitée par l’utilisation de deux outils du laboratoire Vérimag :

• Un traducteur permettant de passer d’un programme LUSTRE à l’automate boo-
léen associé exprimé au format BAC.

• Une bibliothèque de fonctions de manipulation de BDD.

Parmi les techniques de génération aléatoire sous contraintes nous avons réalisé la
simulation d’environnement et le test des propriétés de sûreté pour le cas des variables
booléennes. Cette réalisation a nécessité l’écriture d’environ 4000 lignes de code dont
1400 de yacc et 2600 de C++.

Enfin, la réalisation de la technique de test structurel (couverture de chemins) a
nécessité l’écriture de 1500 lignes de C++.

Il faut noter que, parallèlement au développement de ces techniques, nous avons

étudié la mise en œuvre d’un outil interactif1 facilitant leur mise en oeuvre et intégrant
un certain nombre d’options de visualisation, utiles pour la recherche des défauts. Cet

outil, baptisé LUTESS2, offre les fonctionnalités suivantes :

• Saisie pour chaque type de test (simulation d’environnement, test des propriétés
de sûreté et test structurel) des paramètres nécessaires à la génération des don-
nées de test et au déroulement de l’opération de test (fichiers contenant les spéci-
fications, oracle, longueur et nombre souhaités des données de test, type et taux
de couverture du réseau d’opérateurs, etc.).

• Lancement automatique de l’opération de test.

• Consultation des résultats du test (valeur des entrées et sorties à chaque instant
de l’exécution) sous forme de tableaux avec différentes possibilités de filtrage
des variables visualisées.

• Pour le cas des programmes LUSTRE, possibilité d’exécution du programme pas
à pas avec mise en surbrillance des parties activées du code pour faciliter la loca-
lisation des défauts.

1. Ce projet, actuellement en cours, a successivement fait l’objet de deux mémoires d’ingénieur
CNAM (Anne Garcia, de Décembre 1994 à Novembre 1995 et Florence Georges, de Janvier
1996 à Octobre 1996) ainsi que d’un stage de fin de MST Experts en Systèmes Informatiques
(Fabrice Vallet, été 1996).

2. “LUstre-based Testing Environment for Synchronous Software”
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L’implantation de la version actuelle de cet outil, qui fait appel à la bibliothèque gra-

phique SUIT1, a nécessité l’écriture de 15000 lignes de code C++.

6.3 ETUDE DE CAS : UN LOGICIEL DE CONTRÔLE D ’ASCENSEUR

6.3.1 Description informelle

Nous considérons un logiciel réactif synchrone dont la fonction est de contrôler un
ascenseur installé dans un immeuble de trois étages. L’ascenseur, présenté dans la
figure 6-1, comporte une cabine qui se déplace dans sa cage de la manière habituelle.

1. “Simple User Interface Toolkit”, distribué gratuitement par l’Université de Virginie (Etats-Unis).

Moteur cabine

Moteur
portes

étage[noétage]
dessus[noétage]

dessous[noétage]

portes_fermées

portes_ouvertes

appel_montée[noétage]
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Figure 6-1  :L’ascenseur
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L’ouverture et la fermeture des portes de la cabine est réalisée automatiquement par
un moteur, commandé par le logiciel au moyen des signauxouvrir_portes et
fermer_portes qui ne doivent, évidemment, être jamais simultanément actifs. Les por-
tes de la cabine sont munies de capteurs permettant au logiciel de connaître à tout
moment leur état au moyen de deux signaux booléens,portes_ouvertes et
portes_fermées. Dans le cas où aucun de ces deux signaux n’est actif, l’état des portes
est indéterminé (cela peut correspondre à une position intermédiaire, si les portes sont
en train de s’ouvrir ou de se fermer).

Trois capteurs -dessus, étageet dessous -sont installés au niveau de chaque étage
et informent le logiciel de la position courante de la cabine via des signaux booléens.
Plus précisément, le signaldessus[noétage](resp.dessous[noétage]) est actif quand
la cabine est sur le point d’atteindre l’étagenoétage pendant sa descente (resp. sa
montée). Ces deux signaux permettent au logiciel d’envoyer, le cas échéant, une com-
mande d’arrêt au moteur de la cabine, afin que cette dernière puisse s’arrêter à temps à
l’étagenoétage.Le signalétage[noétage] n’est actif que quand la cabine est arrêtée à
l’étagenoétage. Bien entendu, il n’y a pas de capteurdessus au dernier étage ni de
capteurdessous au rez-de-chaussée.

Un passager souhaitant appeler l’ascenseur peut le faire au moyen de deux boutons
d’appel disposés verticalement. Le bouton supérieur sert à appeler l’ascenseur dans le
but de monter, le bouton inférieur servant au cas opposé. Les signaux
appel_montée[noétage] et appel_descente[noétage] sont respectivement envoyés au
logiciel chaque fois que les boutons d’appel de l’étagenoétage sont actionnés. Le
bouton de montée du dernier étage et le bouton de descente du rez-de-chaussée sont
déconnectés.

A l’intérieur de la cabine on trouve quatre boutons, un pour chaque étage. Quand
un passager appuie sur le bouton correspondant à l’étagenoétage, le signal
requête[noétage] est envoyé au logiciel.

Les boutons de l’intérieur de la cabine ainsi que les boutons d’appel de chaque
étage sont munis de voyants lumineux qui sont allumés si et seulement si les signaux
allumer_intérieur[noétage], allumer_haut[noétage] et allumer_bas[noétage], émis
par le logiciel, sont actifs.

L’envoi du signalstop par le logiciel vers le moteur de l’ascenseur provoque l’arrêt
de la cabine tandis qu’après l’envoi des signauxmonter et descendre, la cabine
entame, respectivement, un mouvement d’ascension et de descente.

Le rôle du logiciel est d’émettre les commandes appropriées afin de satisfaire les
requêtes des passagers ainsi que d’assurer l’allumage cohérent des voyants lumineux.
Les différentes requêtes doivent être satisfaites de sorte à minimiser les déplacements
de la cabine. Pour cela, nous considérons qu’une fois en ascension, elle continuera à
monter, tout en répondant aux requêtes de montée des passagers, jusqu’à l’étage
demandéle plus haut (et de manière symétrique pour la descente).
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Cet exemple est considérablement simplifié par rapport aux exigences réelles que
nous aurions pu avoir d’un tel logiciel. En particulier, nous ne traitons pas les inci-
dents éventuels empêchant l’ouverture ou la fermeture des portes de la cabine, ni le
problème de l’ouverture et fermeture des portes de chaque étage que nous considérons
pris en charge par des éléments matériels de l’ascenseur. Ce choix est également fait
dans un souci de clarté, puisque la prise en compte de ces points serait sans intérêt
dans le contexte de ce document.

6.3.2 Spécification en LUSTRE

Nous supposons que la représentation en LUSTRE des signauxdessus, étage, dessous,
appel_montée, appel_descente, allumer_haut, allumer_bas, allumer_intérieur et
requête, se fait au moyen de tableaux booléens de longueur quatre (d’indice variant de
0, pour le rez-de-chaussée, à3, pour le troisième étage). Les signauxportes_ouvertes,
portes_fermées, ouvrir_portes, fermer_portes, monter, descendre, stop sont représen-
tés par de simples variables booléennes.

6.3.2.1 Hypothèse de synchronisme

Nous supposons que l’environnement du logiciel (i.e. les indications des capteurs)
évolue à une vitesse permettant la prise en compte par l’implantation de tous les évé-
nements externes. En particulier, nous admettons que :

• tous les signaux en provenance des capteurs ou du logiciel sont transmis de
manière instantanée,

• la durée pendant laquelle les signauxdessous, étage etdessus sont actifs lors du
passage de la cabine est au moins égale au temps de réaction du logiciel,

• pour qu’un appel ou une requête d’un passager puissent être pris en compte avec
certitude par le logiciel, il faut que le bouton correspondant soit maintenu
appuyé pendant un temps au moins égal au temps de réaction du logiciel.

6.3.2.2 Spécification de l’environnement

Nous donnons dans la suite une série de propriétés invariantes extraites de la spécifi-
cation de l’environnement que nous avons développée (cf. annexe B) :

• A l’état initial du système, l’ascenseur est immobilisé à un étage quelconque :

OR(4, étage) ->true

où OR est un opérateur booléen défini sur les tableaux booléens et qui corres-
pond à la disjonction des éléments du tableau. De manière analogue nous pou-
vons définir un opérateurAND utilisé plus loin. Ces deux opérateurs, qui ne font
pas partie du langage de base, sont définis sous forme de nœuds récursifs (cf.
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chapitre 1).

• Les portes ne peuvent pas être simultanément ouvertes et fermées :

not (portes_ouvertesand portes_fermées)

• Un et un seul des signaux envoyés par les capteurs de position de la cabine dans
la cage est actif au même instant :

AuPlusUn(4,dessus)and AuPlusUn(4,étage)and AuPlusUn(4,dessous)and
#(OR(4,dessus),OR(4,étage),OR(4,dessous))and
(OR(4,dessus)or OR(4,étage)or OR(4,dessous))

où AuPlusUnest un opérateur booléen défini (sous forme de nœud récursif) sur
les tableaux booléens, qui est vrai quand au plus un des éléments du tableau a
une valeur vraie.

Ces trois propriétés expriment des relations instantanées sur les entrées du logiciel
contrairement aux deux propriétés qui suivent et qui expriment des relations entre les
valeurs courantes et passées des entrées et des sorties :

• L’état des portes ne change pas spontanément. En particulier, seule une com-
mande appropriée du logiciel peut provoquer un tel changement d’état :

always_from_to(portes_fermées, portes_fermées,pre ouvrir_portes)

En d’autres termes, du moment où les portes se ferment, elles resteront fermées
au moins jusqu’à l’instant suivant l’arrivée du signalouvrir_portes en prove-
nance du logiciel. De manière similaire :

always_from_to(portes_ouvertes, portes_ouvertes,pre fermer_portes)

• La cabine ne quitte un étage qu’après réception du signalmonter oudescendre:

AND(4, always_from_to(étage[0..3], étage[0..3],pre (monteror descendre)^(4))

La liste complète des contraintes d’environnement identifiées est donnée en annexe B.

6.3.2.3 Spécification des propriétés de sûreté

Nous présentons d’abord les propriétés qui garantissent la sécurité des passagers.
Ensuite, nous ajoutons certaines propriétés invariantes que nous estimons utiles dans
le cadre de la validation de ce logiciel.
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• Les portes de la cabine doivent être toujours fermées lors de ses déplacements.
L’expression en LUSTRE de cette propriété peut se faire de deux manières diffé-
rentes. La première est de décrire les comportementssûrs de la cabine et de ses
portes :

Implies(AND(4, not étage), portes_fermées) (6-a)

La deuxième manière consiste à décrire les comportementssûrs du logiciel pour
que cette propriété soit respectée. Nous devons, dans ce cas, réexprimer la pro-
priété de la manière suivante :

Implies(monteror descendre, portes_fermées)and
Implies(ouvrir_portes, OR(4, étage)) (6-b)

Cela revient à exiger du logiciel de ne jamais tenter de déplacer la cabine quand
ses portes sont ouvertes et, inversement, de ne jamais tenter d’ouvrir les portes si
la cabine n’est pas arrêtée à un étage.

• Chaque arrêt de la cabine à un étage doit être suivi d’une ouverture de ses portes
avant le nouveau départ de la cabine vers un autre étage. Cette propriété garantit,
entre autres, qu’un passager ne restera jamais bloqué dans la cabine. Nous pou-
vons de nouveau exprimer cette propriété de deux points de vue :

once_from_to(portes_ouvertes, front(OR(4, étage)),not OR(4, étage)) (6-c)

Cette propriété décrit les comportements sûrs de la cabine tandis que la propriété
suivante exprime les comportements sûrs du logiciel :

once_from_to(ouvrir_portes, front(OR(4, étage)),not OR(4, étage))and
once_from_to(portes_ouvertes, front(OR(4, étage)), monteror descendre) (6-d)

En d’autres mots, nous exigeons du logiciel d’envoyer au moins une fois un
signal d’ouverture de portes entre l’arrivée de la cabine à un étage et son nou-
veau départ. De plus, le logiciel ne doit pas ordonner le départ d’un étage de la
cabine si ses portes n’ont pas été ouvertes au moins une fois depuis son arrivée à
cet étage.

Les propriétés suivantes n’ont pas de conséquences directes sur la sécurité des passa-
gers mais excluent des comportements manifestement anormaux du logiciel qu’on
aimerait éviter.

• Un seul des signauxmonter, stop etdescendre peut être vrai à un instant donné :

#(monter, stop, descendre)
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• Un seul des signauxouvrir_portes et fermer_portes peut être vrai à un instant
donné :

#(ouvrir_portes, fermer_portes)

Ces propriétés ont été réunies dans un nœud LUSTRE qui a été utilisé comme oracle et
qui est présenté dans la figure 6-2.

6.4 RAPPORT D’EXPÉRIENCE

6.4.1 Validation des outils de test

Le premier objectif du développement du logiciel de contrôle d’ascenseur a été la vali-
dation de l’ensemble de programmes implantant nos techniques de test.

Plus précisément, l’implantation de la simulation de l’environnement a été validée
au moyen d’un “oracle” vérifiant que les données aléatoires produites sont conformes
aux contraintes d’environnement. Cet oracle est écrit en LUSTRE et consiste de
manière similaire à l’oracle de la figure 6-2 en la conjonction de ces contraintes. Il est
compilé à l’aide du compilateur LUSTRE que l’on suppose correct. Le même type de
validation automatique a pu être mis en œuvre pour la simulation de logiciel sûr à par-
tir des propriétés de sûreté du logiciel de contrôle d’ascenseur.

En revanche, ce genre de validation n’est pas envisageable pour le test des proprié-
tés de sûreté ou pour le test structurel, l’écriture d’un oracle n’étant pas possible. Nous
nous sommes ainsi contentés d’un contrôle visuel attentif des résultats obtenus. Ce
contrôle a été largement facilité par le développement d’une interface graphique de

node OracleAscenseur(étage :bool̂ 4;
portes_ouvertes, portes_fermées, monter, stop, descendre,
ouvrir_portes, fermer_portes :bool)

returns (ok :bool);
let

ok =
Implies(monteror descendre, portes_fermées)and
Implies(ouvrir_portes, OR(4, étage))and
once_from_to(ouvrir_portes, front(OR(4, étage)),

front(not OR(4, étage)))and
once_from_to(portes_ouvertes, front(OR(4, étage)),

monteror descendre)and
#(monter, stop, descendre)and
#(ouvrir_portes, fermer_portes) ;

tel

Figure 6-2  :Oracle pour le logiciel de contrôle d’ascenseur
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l’ascenseur représentant la position de la cabine, l’état des boutons d’appel (appuyés,
allumés) et des portes ainsi que la valeur des commandes envoyées par le logiciel.

6.4.2 Application des techniques de génération aléatoire sous contraintes

6.4.2.1 La simulation d’environnement comme un outil d’aide au développement
des spécifications

Les principales difficultés que nous avons rencontrées pendant l’application de la
simulation de l’environnement ont été liées au développement d’une “bonne” spécifi-
cation sous forme d’invariants du comportement de la cabine, des portes et du moteur
(éléments constituant l’environnement). L’obtention de la spécification nécessite une
bonne maîtrise de l’utilisation de la logique temporelle.

De plus, nous avons observé que la taille du BDD associé aux contraintes d’envi-
ronnement varie considérablement avec la manière dont sont exprimées ces contrain-
tes.

Nous avons commencé le développement du logiciel de contrôle par la rédaction
de la spécification de son environnement. Nous avons ensuite procédé à l’écriture des
nœuds LUSTRE réalisant le logiciel et des propriétés de sûreté.

La simulation de l’environnement a permis d’identifier plusieurs défaillances dans
le fonctionnement de l’ensemble logiciel-environnement. Ainsi, les deux spécifica-
tions ont évolué en parallèle, les défaillances constatées étant dues à des défauts rési-
dant à la fois dans les contraintes d’environnement et l’implantation du logiciel. De
cette manière, nous avons pu nous convaincre de la pertinence de cette démarche de
validation en phase initiale du développement qui a permis la détection d’un grand
nombre de défauts d’implantation (en particulier dans le nœudMoteur) mais aussi
d’obtenir rapidement une version acceptable de la spécification de l’environnement.

Toutefois, une simulation simple d’environnement ne réalise qu’un test aléatoire du
logiciel suivant une loi uniforme (équiprobabilité) et ne suffit pas à elle seule à la
détection de tous les défauts, comme nous l’avons signalé au chapitre 2. Ceci a été
confirmé lors de notre expérience durant laquelle un défaut important dans la spécifi-
cation de l’environnement n’a pas pu être identifié par ce type de test. Une des pro-
priétés de cette dernière considérait en effet que, contrairement aux indications de la
spécification informelle, le signalétage[i] était émis à chaque passage de la cabine par
l’étagei (et non uniquement quand la cabine est arrêtée à cet étage). Ainsi, la propriété

AND(3, always_from_to(dessus[0..2], dessus[0..2], etage[0..2]))and
AND(3, always_from_to(dessous[1..3], dessous[1..3], etage[1..3]))

exprime la continuité du mouvement de la cabine en s’appuyant sur cette considéra-
tion erronée.
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Par ailleurs, une deuxième propriété (conforme à la spécification informelle) stipu-
lait que le signalétage[i] ne peut être émis que suite à la réception par le logiciel du
signalstop:

AND(4, always_from_to(not étage,not étage,pre stop^(4)))

La conjonction de ces deux propriétés provoque une défaillance dans le cas où la
cabine se trouve sur le point d’atteindre un étagei (i.e. le signaldessus[i] ou des-
sous[i] a été émis) et le logiciel n’émet pas de signalstop, ce qui peut être tout à fait
normal si aucune requête n’est enregistrée pour l’étagei. La cabine se trouve alors
bloquée dans sa position courante.

La mise en évidence de cette défaillance suppose qu’au moment du passage de la
cabine par un étage, aucun appel et aucune requête n’ont été émis depuis ou vers cet
étage. Cette situation s’avère hautement improbable quand le tirage des entrées du
logiciel se fait de manière équiprobable (on notera qu’aucune contrainte de la spécifi-
cation d’environnement ne porte sur l’émission des appels ou des requêtes).

Il est par ailleurs facile de constater que le test des propriétés de sûreté n’aurait pas
permis une détection de ce défaut puisqu’aucune de ces propriétés ne s’intéresse à la
situation que nous venons de décrire.

Ce défaut pourrait être détecté dans les deux cas suivants :

• Si la génération aléatoire suit un profil opérationnel attribuant une faible proba-
bilité d’occurrence aux signaux de requête et d’appel, la situation décrite plus
haut révélant le défaut peut se manifester.

• Nous avons souligné au chapitre 2 que de nombreux défauts concernent souvent
des traitements singuliers correspondant à des éléments particuliers du domaine
d’entrée du logiciel qui doivent être identifiés et inclus dans les jeux de test.
L’absence de signal d’appel et de requête pour un étage nécessite manifestement
un tel traitement. Il suffit d’introduire dans la spécification de l’environnement
une propriété caractérisant cette singularité pour tester le comportement du sys-
tème dans le cas résultant. C’est en procédant ainsi que nous avons pu détecter
ce défaut de spécification et plus précisément en introduisant successivement la
propriété

not (requête[i]or appel_montée[i]or appel_descente[i])

dans la spécification de l’environnement, pour des valeurs dei extrêmes (0 et 3)
ainsi que pour une valeur intermédiaire (2).

Plus généralement, cette observation met en évidence l’impossibilité pour la simula-
tion d’environnement de détecter tout défaut du logiciel qui consiste à l’envoi du
signalstop à l’approche d’un étage pour lequel aucun appel ou requête n’ont été émis.
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6.4.2.2 Test et validation des spécifications et du logiciel

Conformément au cadre méthodologique suggéré au paragraphe 2.4.4, nous avons
procédé à la validation de la spécification de l’environnement, des propriétés de sûreté
et du logiciel de plusieurs manières :

• En faisant interagir le logiciel développé, le simulateur d’environnement associé
et l’oracle comportant les propriétés de sûreté identifiées et en observant le com-
portement de l’ensemble, de la manière décrite au paragraphe 6.4.2.1.

• En exécutant conjointement le simulateur associé aux contraintes d’environne-
ment et un simulateur d’environnement sûr construit à partir des propriétés de
sûreté et en observant les comportements obtenus. En plus de l’observation,
nous avons introduit une deuxième version de l’oracle dans laquelle les proprié-
tés 6-a et 6-c ont respectivement été remplacées par les propriétés 6-b et 6-d.
Nous avons ainsi voulu nous assurer de l’équivalence de ces propriétés (6-a avec
6-b et 6-c avec 6-d) en comparant les comportements engendrés à ceux acceptés
par l’oracle.
Lors de cette expérience nous avons détecté 2 violations de l’oracle ainsi cons-
truit, qui correspondent à des ouvertures des portes de la cabine tandis que cette
dernière se trouvait entre deux étages. Cela nous a amené à remplacer les pro-
priétés

#(monter, stop, descendre), #(ouvrir_portes, fermer_portes)

par la propriété

#(monter, stop, descendre, ouvrir_portes, fermer_portes).

Cette dernière signifie, en particulier, que le logiciel ne peut pas envoyer à la
fois une commande de déplacement de la cabine et une commande de modifica-
tion de l’état des portes.

• En procédant au test des propriétés de sûreté. Afin d’évaluer ce type de test,
nous avons introduit certains défauts dans le logiciel. Pour chaque séquence exé-
cutée, nous avons observé le nombre d’instants où une violation de l’oracle s’est
manifestée. Nous nous sommes ainsi aperçus que :

• Certaines situations de “blocage” que nous n’avons pas identifiées au para-
graphe 3.5.8.2 se sont manifestées. Plus précisément, considérons la
propriété :

Implies(monter or descendre, portes_fermées)

Le processus de test de propriétés de sûreté empêche la fermeture des portes
afin de vérifier que le signalmonter ou descendren’est pas envoyé par le
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logiciel. En conséquence, si la cabine se trouve à l’étagei les portes ouvertes
et si le logiciel vérifie la propriété ci-dessus pour cet étage, elle ne le quitte
plus jusqu’à la fin de l’exécution et n’atteint, donc, aucun autre étage (pour
lequel le logiciel se comporte éventuellement de manière incorrecte).
L’introduction d’un non déterminisme dans le choix des entrées par le pro-
cessus de test de propriétés de sûreté (préconisée au paragraphe 3.5.8.2) a
permis d’éviter ces situations.

• Quand les propriétés sont considérées individuellement ou quand les défauts
introduits concernent l’ensemble des propriétés testées, on obtient un taux de
violations de l’oracle nettement plus élevé (20 à 40 %) avec le test des pro-
priétés de sûreté qu’avec la simulation d’environnement simple.
Au contraire, si plusieurs propriétés sont testées simultanément et si le défaut
introduit ne concerne que peu d’entre elles, ce taux peut être moins important
que dans le cadre de la simulation d’environnement. Cela s’explique par le
fait que le processus de test des propriétés de sûreté engendrera plus de don-
nées qui testent les propriétés respectées par le logiciel et qui ne testent pas
forcément les propriétés non respectées.

Il semblerait, donc, que le test des propriétés de sûreté considérées individuelle-
ment est plus performant que le test global de ces mêmes propriétés.

• En procédant, enfin, au test structurel d’une petite partie du logiciel. Plus préci-
sément, nous avons créé un ensemble de mutants (cf. paragraphe 2.3.2.3) pour le
nœud BoutonsCabine (cf. annexe B). Ces mutants (36 au total) ont été obtenus
par les remplacements suivants :

• Suppression de l’opérateurnot; remplacement des opérateursand paror et
inversement.

• Remplacement des variables par des constantes.

• Remplacement d’une variable par une autre.

Nous avons ensuite testé le programme ainsi obtenu de deux manières :

• En calculant les données de test satisfaisant la couverture des chemins de
longueur 1.

• En testant le logiciel avec un simulateur d’environnement et en évaluanta
posteriori, la couverture des chemins de longueur 1 et 2 obtenue.

De cette expérience très restreinte, nous retirons certaines observations qui
demandent à être confirmées par d’autres expériences pour être validées :

• La couverture de chemins de longueur 1 ne semble donner aucune garantie
de détection des défauts. En effet, l’exécution du nœud BoutonsCabine avec
des données construites de manière déterministe satisfaisant cette couverture
n’a permis de tuer aucun des mutants.



Conclusions

- 147 -

• La couverture des chemins de longueur 2 semble être un critère plus efficace.
Les séquences aléatoires couvrant environ 70% de ces chemins ont permis
d’éliminer 31 des 36 mutants considérés.

• La couverture des chemins de longueur 3 ne semble pas apporter un pouvoir
de détection de défauts supplémentaire considérable.

La première observation n’est pas surprenante, d’une part suite à la présence de
l’opérateurpre qui nécessite l’exécution d’une séquence de longueur au moins
égale à 2 pour être évalué et, d’autre part, suite au très petit nombre de séquences
qui satisfont le critère.
La deuxième et troisième observation nous laissent espérer que la couverture de
chemins de longueur 2 pourrait être fortement correlée au pouvoir de détection
d’une séquence de données. Cela ferait de ce critère un moyen plus économique
de sélectionner les jeux de test que la couverture des séquences de transition de
longueur 2 de l’automate associé au programme, qui a été proposée par
[Maz94](cf. paragraphe 7.3.1).

6.5 CONCLUSIONS

La première conclusion de cette expérience concerne la mise en œuvre et l’utilisation
d’un simulateur d’environnement comme un outil d’aide au développement du logi-
ciel. En développant le programme de contrôle d’ascenseur, nous avons pu nous per-
suader de la pertinence et de l’utilité d’un tel outil. L’introduction de profils
opérationnels devrait renforcer son pouvoir de détection de défauts.

Le test des propriétés de sûreté semble renforcer ce pouvoir mais sous une
condition : qu’une seule des propriétés soit testée à la fois. Cela demande, en particu-
lier, de pouvoir définir la granularité des propriétés afin de pouvoir déterminer celles
qui seront considérées individuellement.

La simulation de l’environnement et du logiciel sûr, exécutées en parallèle, nous
ont permis, d’une part, de détecter des défauts dans la spécification des propriétés de
sûreté et, d’autre part d’avoir confiance dans l’ensemble de propriétés retenues.

Enfin, la définition de nouveaux critères semble une nécessité dans le cadre de la
technique de test structurel, les résultats obtenus n’étant pas concluants.
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7
Comparaisons

7.1 INTRODUCTION

Ce chapitre est consacré à la comparaison de notre approche à des travaux de recher-
che récents sur la vérification et la validation des logiciels réactifs. Cette comparaison
permet de situer notre travail par rapport à un ensemble de travaux connexes et, par ce
biais, de mieux comprendre son apport.

Nous avons plusieurs fois dans les chapitres précédents insisté sur la complémenta-
rité du test et de la vérification formelle de programmes LUSTRE. Il semble donc natu-
rel de comparer, dans un premier temps, nos techniques de test à la technique de
preuve formelle que nous avons présentée au chapitre 1. Le paragraphe 7.2 est consa-
cré à cette comparaison.

L’objet du paragraphe suivant (7.3) est l’étude de trois approches du test des logi-
ciels synchrones qui ont été proposées récemment et dont une brève présentation a été
faite au chapitre 2. La première de ces approches [Maz94] préconise l’utilisation des
techniques de test statistique dans le but d’assurer une bonne couverture de l’automate
que le compilateur construit à partir d’un programme LUSTRE. La deuxième approche
[Hsi94] est l’adaptation au cas de LUSTRE d’une technique d’aide à la génération auto-
matique de jeux de test à partir d’une spécification algébrique. Enfin, la dernière

approche [MHM+95] procède à la génération automatique de jeux de test à partir
d’une spécification formelle du programme donnée sous la forme d’un automate
d’états finis.

Le dernier paragraphe du chapitre (7.4) propose une brève comparaison de notre
approche à celles adoptées dans un domaine voisin, celui du test des protocoles. Cette
comparaison esta priori intéressante pour plusieurs raisons :
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• Les protocoles entrent dans la catégorie des logiciels critiques, et le test reçoit
donc un rôle très fort de maîtrise de la qualité.

• Les problèmes étudiés dans les travaux sur le test de protocoles sont proches de
nos préoccupations sur les rapports entre la validation et la vérification, et entre
le test et la preuve. Ainsi, le test de protocoles est probablement le seul domaine
d’application du test à avoir suscité autant de travaux théoriques où l’on cherche
à comprendre les mécanismes profonds mis en oeuvre dans le test, en s’intéres-
sant à deux questions : “qu’est-ce que le test peut prouver ?” et “comment sélec-
tionner un nombre raisonnable de données de test ?”.

• Enfin, les formalismes les plus couramment utilisés dans ce domaine sont à base
d’automates, donc proches de ceux que nous manipulons.

7.2 TEST ET VÉRIFICATION FORMELLE DE PROGRAMMES LUSTRE

La vérification formelle de programmes LUSTRE a été le point de départ de notre tra-
vail. Nous avons voulu que nos techniques de test soient à la fois complémentaires et
compatibles avec elle. Dans ce paragraphe nous tentons de comparer les deux appro-
ches - test et preuve - de sorte à mettre en évidence leurs similitudes et leurs différen-
ces. Nous espérons ainsi mieux montrer leur complémentarité.

Nous adoptons pour cette comparaison trois points de vue. Dans un premier temps
nous mettons en évidence les différences qui existent dans le type des spécifications
nécessaires en vue de la preuve ou du test. Nous montrons également que les techni-
ques de génération aléatoire sous contraintes peuvent être utiles dans le processus de
développement des spécifications en vue de la preuve.

Nous procédons ensuite à une comparaison plus formelle, en profitant de la défini-
tion des techniques de génération aléatoire sous contraintes dans un formalisme iden-
tique à celui utilisé pour la définition du processus de preuve formelle. Cette
comparaison fait apparaître un certain nombre de motivations communes qui sont à
l’origine des deux approches, bien que leurs mises en œuvre soient différentes.

Nous terminons cette comparaison en traitant les aspects de coût. Nous montrons,
en particulier, que dans le cas général, les besoins en place mémoire des techniques de
test sont plus faibles que dans le cadre de la preuve formelle.

7.2.1 Comparaison des processus de spécification

La vérification formelle des programmes LUSTRE nécessite trois types de spécifica-
tions :

• la spécification fonctionnelle du programme (i.e. son implantation),

• la spécification de son environnement,

• la spécification de ses propriétés de sûreté.
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Il est évident que si une de ces spécifications est absente ou exprimée dans un langage
autre que LUSTRE la preuve ne peut pas avoir lieu.

Lors de la conception de nos techniques nous avons adopté une optique différente
puisque nous n’avons pas voulu nous borner au cas des programmes rédigés entière-
ment en LUSTRE. Ainsi, un logiciel implanté dans un langage de programmation quel-
conque (et dont on ne dispose pas, par exemple, du code source) peut être testé avec
nos techniques de génération aléatoire sous contraintes à condition de développer en
LUSTRE la spécification de l’environnement et des propriétés de sûreté.

Cette caractéristique permet d’utiliser LUSTRE comme un langage d’aide à la vali-
dation des logiciels réactifs, même si un autre langage lui a été préféré pour leur
implantation. Mais elle permet également d’envisager d’utiliser nos techniques afin
d’accompagner le développement des spécifications d’un logiciel en vue de sa preuve
et plus particulièrement d’animer les spécifications dans le but d’acquérir une certaine
confiance dans leur validité et dans le lait qu’elles sont complètes. Cette animation de
spécifications peut être opérée de deux manières :

• Approximation de la preuve. Cela consiste simplement à exécuter le logiciel
sous test en utilisant un générateur aléatoire contraint par la spécification de
l’environnement et un oracle encapsulant les propriétés de sûreté. Contrairement
à la preuve, dans le cas du test, la satisfaction des propriétés de sûreté (vérifiée
par l’oracle) ne sera examinée que pour un nombre limité de comportements
reproduits par le générateur aléatoire sous contraintes (d’où le terme “approxi-
mation”). Il peut être utile de procéder à une telle simulation pour acquérir une
certaine confiance dans les spécifications et le logiciel avant de lancer la (coû-
teuse) procédure de preuve.

• Animation des spécifications. Nous pouvons imaginer que l’équipe développant
la spécification de l’environnement et les propriétés de sûreté du logiciel est
indépendante de celle développant le logiciel lui-même (ce qui est naturel dans
le cadre du développement de logiciels critiques). Dans ce cas, la première
équipe dispose d’un moyen de valider les spécifications qu’elle développe sans
être en possession du logiciel. Il suffit pour cela de procéder à l’animation con-
jointe des deux spécifications en faisant intervenir un simulateur d’environne-
ment et un simulateur de logiciel sûr. Cela revient, en clair, à animer les
propriétés de sûreté et la spécification de l’environnement en parallèle et à véri-
fier, par observation, que l’ensemble fonctionne correctement.

Nous constatons ainsi que les techniques de génération aléatoire sous contraintes peu-
vent constituer un outil puissant d’aide au développement des spécifications, qui peut
être utilisé en parfaite complémentarité avec le processus de preuve formelle.

Nous n’avons pas mentionné dans ce qui précède les techniques de test structurel.
En effet, ces dernières ne peuvent être utiles que si le logiciel à tester est implanté en
LUSTRE, ce qui les place en situation de concurrence avec la preuve. Toutefois, il ne
faut pas oublier que dans le cas où la preuve est impossible à cause d’un manque de
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ressources, ces techniques (mais aussi les techniques de génération aléatoire sous con-
traintes) peuvent fournir une solution de secours appréciable.

7.2.2 Comparaison des moyens de mise en œuvre

7.2.2.1 Génération aléatoire sous contraintes

Le processus de preuve formelle transforme les trois spécifications (fonctionnelle,
d’environnement et des propriétés de sûreté) en un modèle unique qui représente les
comportements du système réactif composé du logiciel et de son environnement. Cela
revient à spécifier deuxobservateurs [HLR93] associés aux contraintes d’environne-
ment et aux propriétés de sûreté. Il s’agit de machines d’entrées-sorties émettant un
signal d’alarme chaque fois que les propriétés qui leur sont associées ne sont pas res-
pectées. La preuve de la validité des propriétés de sûreté consiste en lacomposition
parallèle de ces deux observateurs avec la machine synchrone associée au logiciel.
Les propriétés sont vérifiées si la machine résultante ne comporte aucun état provo-
quant l’émission d’un signal d’alarme (i.e. tous les comportements de la machine
satisfont les propriétés).

Le rôle de la spécification d’environnement dans ce modèle est d’éliminer les com-
portements non valides de l’environnement, ce qui a comme résultat la suppression de
certaines transitions. Cette suppression se traduit généralement par une réduction de la
taille du modèle.

Les propriétés de sûreté sont également utilisées dans un souci de minimisation de
taille, en particulier lors de l’application de la méthode de vérification “en arrière” (cf.
paragraphe 1.5.4.2). En effet, les états sont regroupés en classes lors de l’exploration
du modèle. Ces classes sont définies à partir de la manière dont est fait le calcul de la
valeur logique de ces propriétés.

Ces deux spécifications sont utilisées dans le cadre de la génération aléatoire sous
contraintes avec une motivation similaire. Notons d’abord que, contrairement au pro-
cessus de preuve, les spécifications ne sont pas traduites en un seul modèle (en parti-
culier, l’implantation LUSTRE du logiciel n’est pas utilisée). Le modèle considéré est
une abstraction de l’environnement du logiciel.

Ce modèle représente tous les comportements valides de l’environnement. De
manière analogue à la preuve où la réaction du logiciel n’est pas vérifié pour des com-
portement non valides de son environnement, un logiciel testé au moyen d’un simula-
teur d’environnement ne sera jamais amené à réagir à de tels comportements. Ainsi,
tandis que dans le cadre de la preuve on utilise la spécification de l’environnement
pour réduire la taille du modèle, dans le cadre de la génération aléatoire sous contrain-
tes nous nous contentons de limiter le domaine d’entrées du logiciel (i.e. l’ensemble
de comportements de son environnement).

Le test des propriétés de sûreté amène une réduction supplémentaire de ce
domaine. De tous les comportements valides de l’environnement cette technique éli-
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mine une partie de ceux qui n’ont pas d’impact sur la satisfaction des propriétés de
sûreté.

7.2.2.2 Test structurel

Lors du test structurel on s’intéresse à l’exécution d’un petit nombre de cas qui sont
jugés significatifs par rapport à la structure du programme et non par rapport à un
modèle comportemental quelconque. Pour cette raison, une technique de test structu-
rel ne peut pas être simplement comparée à la vérification formelle. De plus, chaque
critère de type structurel définit une politique de sélection de données différente, ce
qui rend cette comparaison encore plus difficile.

Toutefois, l’utilisation de LESAR pour la génération des jeux de test permet de faire
un lien entre les deux approches. L’outil de vérification est vu, dans le cas du test,
comme un moyen simple de rechercher un contre-exemple. Nous pouvons noter que
la recherche d’un tel contre-exemple est en général beaucoup plus simple que la
preuve d’une propriété. Le besoin de ressources résultant de l’utilisation de LESAR

sera donc moindre dans ce cas.

7.2.3 Eléments de comparaison en termes de coût

Une comparaison des coûts du test et de la vérification formelle n’est pas envisageable
dans l’absolu, les deux techniques opérant sur des modèles différents. Nous rappelons,
cependant, dans ce paragraphe le coût de chaque technique en soulignant les étapes de
calcul les plus coûteuses. Nous avons écarté de cette étude l’approche structurelle de
test, estimant que la comparaison dans ce cas n’est pas significative.

7.2.3.1 Facteurs de coût de la vérification formelle

Quelle que soit la méthode de vérification utilisée (en avant ou en arrière), la vérifica-
tion formelle de programmes LUSTRE comporte deux étapes :

• Construction des fonctions booléennes de transition, d’assertion et de sortie du
modèle associé au nœud de vérification.

• Parcours des états du modèle représenté par ces trois fonctions.

• Dans le cadre de la méthode en avant, ce parcours consiste en un calcul itéra-
tif de l’ensemble des états accessibles, puis l’évaluation de la fonction de
sortie (correspondant aux propriétés de sûreté) dans chaque état de cet
ensemble.

• Dans le cadre de la vérification en arrière, l’ensemble des états accessibles
n’est pas engendré, l’algorithme consistant en la manipulation symbolique
de classes d’états.
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Dans les deux cas, la difficulté vient de la deuxième étape (parcours d’états) soit parce
que le nombre d’états est important (vérification en avant), soit parce que la manipula-
tion des fonctions booléennes décrivant les classes d’états est trop coûteuse en temps
(vérification en arrière).

7.2.3.2 Rapports entre les facteurs de coût des techniques de test et de vérification

La mise en œuvre de la génération aléatoire sous contraintes nécessite les trois étapes
suivantes :

• Construction de la fonction de transition, de la fonction associée aux contraintes
d’environnement et, éventuellement, de la fonction associée aux propriétés de
sûreté du modèle associé au nœud testeur.

• Etiquetage du BDD associé aux contraintes d’environnement.

• Application d’un des algorithmes de génération.

La transformation en BDD des fonctions associées au contraintes d’environnement,
aux propriétés de sûreté et aux transitions du modèle d’un générateur aléatoire con-
traint est similaire à celle des fonctions d’assertion, de sortie et de transition du
modèle dans le cadre de la vérification formelle.

Cependant, dans le cas de la vérification formelle, les variables de sortie étant tou-
tes définies dans le nœud de vérification, les fonctions de transition et de sortie sont
uniquement définies sur les entrées et les états du modèle. En revanche, dans le cas de
la génération aléatoire sous contraintes les variables de sortie ne sont pas définies dans
le nœud testeur (i.e. nous ignorons la manière exacte dont réagit le logiciel sous test).
La fonction de transition ainsi que la fonction décrivant les propriétés de sûreté sont
donc également définies sur les variables de sortie. Une conséquence de cette diffé-
rence est que les BDD représentant ces deux fonctions ont un nombre de variables plus
grand mais, en contrepartie, le coût de leur construction est plus faible, puisque le cal-
cul des sorties (qui implique la manipulation de fonctions booléennes supplémentai-
res) n’est pas pris en compte.

En ce qui concerne l’étiquetage du BDD associé aux contraintes d’environnement,
l’expérience nous a montré que son coût reste nettement inférieur à celui de la cons-
truction de ce même BDD. Nous considérons, ainsi, que l’étiquetage des BDD néces-
saire à la génération équiprobable de valeurs n’affecte pas le coût total de la
génération aléatoire.

Une manière d’évaluer le coût des algorithmes de génération est d’estimer celui de
chaque itération. Ce dernier est linéaire par rapport au nombre total des variables de la
fonction d’environnement. Concrètement, cela signifie que le temps de réaction à une
sortie du logiciel sous test d’un générateur aléatoire contraint est très court et mesura-
ble. En conséquence, la simulation du fonctionnement du logiciel devrait être réaliste.
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Une autre évaluation de ce coût peut être obtenue en considérant le modèle abstrait
associé au nœud de vérification du logiciel sous test (dans le cas où il est, bien
entendu, disponible) et d’estimer le nombre d’itérations nécessaires à la génération
d’un nombre de séquences assurant une couverture de tous les états de ce modèle.
Cette couverture assurerait la satisfaction des propriétés de sûreté par le logiciel au
même titre que la preuve. Bien que nous n’ayons pas étudié les moyens de procéder à
une telle évaluation, nous pouvons noter que le coût ainsi défini dépend du modèle du
logiciel sous test. Quand ce modèle est explicitement engendré, une analyse peut nous
permettre d’attribuer des probabilités d’exécution à chaque état et de calculer ainsi le
nombre d’itérations de l’algorithme de génération nécessaire pour que chaque état soit
accédé au moins une fois durant le test. Une méthode analogue consistant à calculer la
probabilité d’exécution des transitions est utilisée dans [Maz94] (cf. paragraphe
7.3.1).

7.2.4 Discussion

En récapitulant les comparaisons ci-dessus nous pouvons retenir les point suivants qui
confirment la complémentarité du test et de la preuve formelle :

• Les techniques de génération aléatoire sous contraintes donnent un moyen de
valider les spécifications développées en vue de la preuve formelle. Cette valida-
tion peut avoir la forme d’une animation de spécifications ou d’une approxima-
tion de la preuve.

• La simulation de l’environnement effectue une restriction du domaine d’entrée
du logiciel analogue à celle qu’opère la fonction d’assertion sur le modèle de la
vérification formelle. De même, le test des propriétés de sûreté est un moyen de
restreindre encore plus ce domaine suivant un critère basé sur le calcul des pro-
priétés de sûreté, de manière semblable à la minimisation du modèle effectuée
par la méthode de vérification “en arrière”.

• Le coût de la construction d’un générateur aléatoire contraint est généralement
inférieur à celui de la construction du modèle associé à un nœud de vérification.
Cela devrait permettre l’utilisation des techniques de test comme un outil de
vérification de secours quand la preuve s’avère impossible.

7.3 AUTRES APPROCHES DU TEST DES LOGICIELS SYNCHRONES

La récente parution d’un ensemble de travaux ayant pour objet le test des logiciels
synchrones et plus particulièrement des logiciels spécifiés en LUSTRE, montre que ce
thème suscite un certain intérêt aussi bien pour la recherche que pour l’industrie. Les
trois approches que nous présentons ici tentent d’adapter au cas de LUSTRE un ensem-
ble de techniques conçues dans d’autres contextes et dont les auteurs cherchent à mon-
trer l’adéquation au problème particulier du test des programmes synchrones.



Comparaisons

- 156 -

Le test statistique de programmes est une approche qui a été appliquée avec succès
aux programmes séquentiels [Wae93]. Il consiste à analyser la structure du graphe de
contrôle et à déterminer une loi de distribution pour les données d’entrée assurant une
probabilité élevée de satisfaction des critères de couverture retenus. Ainsi, plutôt que
de calculer les données exécutant un ensemble de chemins satisfaisant un critère, le
programme est exécuté avec un grand nombre de données aléatoires dont la distribu-
tion permet de supposer que le critère a été satisfait. L’adaptation de cette technique au
cas des programmes LUSTRE a fait l’objet d’une thèse [Maz94] dont nous présentons
un bref résumé synthétique suivi d’une discussion au paragraphe 7.3.1.

La deuxième approche que nous analysons tente d’appliquer au cas de LUSTRE une
méthode de génération de jeux de test à partir de l’analyse d’une spécification algébri-
que [BGM91], déjà évoquée au paragraphe 2.3.6. Cette méthode considère que la spé-
cification du programme à tester est donnée sous la forme d’un module comportant
des variables, des opérations ainsi qu’un ensemble d’axiomes spécifiant ces opéra-
tions. Un jeu de test est sélectionné pour chacun de ces axiomes. Une première thèse
[Hsi94] a exploré la possibilité d’adapter cette méthode à LUSTRE dont les principaux
résultats sont résumés au paragraphe 7.3.2.

Enfin, la dernière approche [MHM+95] repose sur l’utilisation conjointe de techni-
ques detest systématique et de vérification formelle (LESAR). Elle est illustrée sur
l’exemple de l’ascenseur que nous avons également utilisé (bien que les deux implan-
tations soient différentes). Cette approche est présentée au paragraphe 7.3.3.

Nous finissons ce paragraphe par une comparaison globale des ces trois méthodes à
notre approche en mettant en évidence ce qui, à notre avis, constitue son originalité.

7.3.1 Test statistique des programmes synchrones

La conception d’une technique statistique structurelle nécessite la définition d’un
modèle de la structure du programme. Le modèle choisi dans le cadre de cette techni-
que est l’automate construit par le compilateur LUSTRE qui représente le contrôle du
programme. La taille de l’automate étant généralement très importante, l’approche
adoptée consiste à définir deux techniques de test :

• Une technique de test unitaire adaptée au test des automates de taille réduite
(typiquement les automates issus des nœuds qui ne font appel à aucun autre
nœud). Cette technique est présentée au paragraphe 7.3.1.1.

• Une technique detest d’intégration qui procède à une simplification de l’auto-
mate en éliminant certaines informations associées aux nœuds appelés par le
nœud sous test.
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7.3.1.1 Test unitaire

Différents critères de sélection de jeux de test connus sur les automates sont
examinés : la couverture des états, la couverture des transitions et la couverture des
séquences.

La loi de distribution des données d’entrée, appeléeprofil du test, est calculée à
partir de l’analyse dugraphe stochastique du programme. Ce graphe n’est autre que
l’automate produit par le compilateur dans lequel les conditions étiquetant les transi-
tions sont remplacées par leur probabilité d’occurrence. Le profil du test est tel qu’il
maximise la probabilité d’occurrence la plus faible étiquetant une transition du graphe
stochastique.

Une fois le profil du test ainsi déterminé, le graphe stochastique est transformé en
un graphe fortement connexe par suppression de l’état initial. Cette transformation
permet d’effectuer le test avec une seule séquence d’entrées. La longueur de cette
séquence est lalongueur du test et est calculée en fonction de laqualité du test visée.
La qualité du test par rapport à un critèreC est la probabilité pour que le critère soit
satisfait après exécution de la séquence d’entrées. Les notions de qualité et de lon-
gueur de test sont directement issues des techniques de test de circuits digitaux
[ABF90].

La suppression de l’état initial du graphe stochastique n’est pas sans conséquences,
puisque les éventuelles affectations de valeurs initiales aux variables (au moyen de
l’opérateur LUSTRE->) ne sont pas prises en compte. L’auteur affirme qu’une analyse
manuelle postérieure permet de pallier ce problème.

Le test unitaire est complété par une recherche devaleurs spéciales d’entrée sus-
ceptibles d’entraîner des défaillances. La probabilité d’occurrence de ces valeurs reste
très faible dans le cadre du test statistique. Ces valeurs concernent, en particulier,
l’état initial de l’automate (exclu du test statistique) mais aussi certaines comparaisons
figurant sur les transitions. L’analyse permettant la détermination de ces valeurs est
manuelle ainsi que la construction des nouvelles séquences d’entrée correspondantes.

Une expérience visant à évaluer l’approche a été menée. Elle a porté sur une appli-
cation industrielle et a montré que la couverture des états assure une détection de
défauts insuffisante. Ceci est naturel étant donné qu’une partie importante des infor-
mations de l’automate (calcul des sorties et des états successeurs) sont portées par ses
transitions. La couverture des transitions semble être la solution la plus appropriée en
termes de coût et d’efficacité. La couverture des séquences, même d’une longueur au
plus égale à 2, ne peut être envisagée que pour des automates de très petite taille, la
longueur du test devenant très rapidement prohibitive.

La technique utilisée pour l’évaluation de cette approche a été l’analyse de muta-
tion, dont nous avons esquissé le principe au chapitre 2. Les mutations considérées ont
été les suivantes :
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• Modification d’un symbole du programme LUSTRE (constante, constantes
importées, variables, tableaux, appels de fonctions importées).

• Modification des opérateurs arithmétiques, logiques et relationnels.

• Insertion et suppression d’opérateurs unaires.

Les résultats de cette expérience ont montré qu’après un test statistique satisfaisant le
critère, de couverture des états, seulement 65% des 311 mutants construits ont été
tués. Au contraire, la couverture des transitions a tué pratiquement la totalité des
mutants (99%). Après recherche des valeurs spéciales ces taux sont respectivement
passés à 92% et 100%. Notons que dans cet exemple, la couverture des séquences de
longueur 2 n’a pas eu de meilleurs résultats que la couverture des transitions.

Un dernier problème abordé dans le cadre du test unitaire est le choix des nœuds
sur lesquels s’appliquera la méthode ci-dessus. En effet, contrairement aux langages
procéduraux habituels, les nœuds ne sont pas compilés séparément, une “mise à plat”
du programme étant effectuée avant la génération du code. Il n’est donc pas toujours
envisageable d’appliquer une telle technique de test unitaire à un nœud qui fait appel à
un ou plusieurs autres puisque dans ce cas la taille de l’automate produit peut rendre
toute tentative de couverture des transitions impossible. De plus, l’analyse du graphe
stochastique est une opération complexe qui devient d’un coût prohibitif au fur et à
mesure que la taille de l’automate augmente.

En pratique, on ne teste de cette manière que les nœuds “terminaux”, c’est à dire
ceux dont la réalisation ne nécessite l’appel d’aucun autre nœud. Toutefois, la formu-
lation de ce critère de choix est imprécise car la complexité de l’automate d’un nœud,
même terminal, peut être importante, même si le nœud est de “petite taille” (i.e. com-
porte peu d’équations).

7.3.1.2 Test d’intégration

La technique de test unitaire présentée plus haut ne peut s’appliquer qu’à des nœuds
dont l’automate associé est de petite taille. Ainsi, des nœuds plus complexes sont tes-
tés suivant une technique de test dite d’intégration. Les objectifs de cette technique
sont :

• Vérifier les conditions d’appel, c’est à dire s’assurer que les appels de nœuds
sont faits au bon moment.

• Vérifier quele calcul des paramètres d’appel est correct.

• Vérifier que lerésultat fourni par un nœud appelé sont correctement utilisé par
le nœud appelant pour le calcul de ses sorties.

Deux modèles du programme sont utilisés pour le test d’intégration, legraphe d’appel
et lesautomates d’intégration. Le graphe d’appel est un graphe orienté qui décrit les
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dépendances entre nœuds du programme. Chaque sommet de ce graphe est un nœud
LUSTREdu logiciel à tester. Si le nœudni appelle le nœudnj, alors dans ce graphe les

sommets associés à ces deux nœuds sont reliés par un arc partant du sommet associé à
ni.

L’automate d’intégration d’un nœudn est obtenu en simplifiant l’automate produit
par le compilateur LUSTRE. Pour cela, on supprime dans ce dernier toutes les informa-
tions relatives à la réalisation des nœuds appelés parn et qui ont déjà été testés. La
technique de test unitaire peut donc s’appliquer à ce nouvel automate.

Tous les nœuds LUSTRE peuvent donc être testés selon cette approche. Le test
s’effectue parniveaux d’intégration. Le premier niveau comprend les nœuds termi-
naux (n’appelant aucun autre nœud). Le niveau d’ordre n comprend les nœuds qui
n’appartiennent pas à des niveaux d’ordre inférieur àn et qui ne font appel qu’à des
nœuds de niveau inférieur ou égal àn-1.

7.3.1.3 Discussion

Bien que le thème de ces travaux soit très proche du nôtre, nous identifions très peu de
points communs entre eux. En effet, seules les motivations des deux travaux sont
communes, puisqu’elles admettent l’insuffisance de la vérification formelle pour la
validation des logiciels synchrones. Les principales différences entre cette approche et
notre travail sont les suivantes :

• La taille des modèles utilisés pour la vérification formelle n’est pas ressentie
dans ces travaux comme un problème potentiel. La nécessité du test découle du
besoin de validation du logiciel au moyen de son exécution. De plus, toutes les
techniques proposées sont fondées sur l’utilisation des automates que produit le
compilateur (elles supposent donc que la taille de ces automates n’est pas explo-
sive).

Dans le cadre de notre travail et plus particulièrement des techniques de test
fonctionnel, nous représentons les modèles manipulés sous une forme compacte
(variables et fonctions booléennes). Cette représentation a été adoptée pour
prendre en compte des cas où la taille des modèles rend leur génération impossi-
ble ou fastidieuse. En revanche, elle ne permet pas d’appliquer des techniques de
test statistique comparables à celle que nous venons d’étudier, puisque il n’est
pas possible d’associer de manière simple de probabilités d’occurrence aux tran-
sitions.

• L’automate associé à un programme LUSTRE n’est pas à notre avis un modèle de
la structure du programme mais un modèle de soncomportement. Ainsi, bien
qu’on puisse appliquer des critères de couverture de cet automate il semble diffi-
cile de déterminer leur signification sur le programme LUSTRE original. Pour
cette raison, d’ailleurs, la technique de test statistique présentée plus haut se
définit comme une “approche de test pour des programmes synchrones”.
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La technique de test structurel que nous avons proposée s’appuie sur le réseau
d’opérateurs du programme. Notre choix, comme nous l’avons expliqué au cha-
pitre 5, est motivé par la possibilité de définir des critères spécifiques au pro-
grammes LUSTRE assurant la couverture de leurs composants (opérateurs, arcs,
chemins) et d’éviter ainsi que des parties du code ne soient jamais exécutées.

• Nous pouvons reprocher à la technique de test statistique proposée de ne s’inté-
resser qu’à la couverture de l’automate sans examiner la conformité des données
de test utilisées aux contraintes d’environnement. En effet, comme nous l’avons
mentionné au chapitre 1, l’automate produit après la compilation ne tient compte
que des assertions qui permettent d’optimiser la taille du code engendré. En con-
séquence, les défaillances éventuelles provoquées par les données de test ainsi
engendrées peuvent correspondre non pas à un défaut du logiciel mais à un non
respect de la spécification de l’environnement.

Notre approche peut apporter une solution à ce problème. Cette solution consis-
terait à utiliser un simulateur d’environnement capables de prendre en compte
des profils opérationnels (cf. chapitre 4) et d’affecter aux variables d’entrée les
probabilités d’occurrence résultant de la détermination du profil de test.

• Un des points importants traités dans ces travaux, que nous n’avons que très par-
tiellement abordé dans notre travail, est la prise en compte de conditions faisant
intervenir des variables numériques. En effet, l’adoption d’une génération de
données aléatoire facilite le traitement de telles variables.

Une dernière critique que nous pouvons formuler concerne la définition du niveau uni-
taire et du niveau d’intégration. En effet, le niveau unitaire est défini non pas sur la
taille du nœud LUSTRE concerné mais sur la complexité de l’automate qui lui est asso-
cié. Cela peut rendre difficile la planification des activités de test. En effet, l’automate
d’un nœud dont la complexité initiale permet le test unitaire peut après une - même
très petite - modification (destinée, par exemple, à corriger un défaut découvert lors du
test) devenir de taille explosive.

Quant au critère d’intégration, il nécessite la génération de l’automate complet
d’un nœud avant de le simplifier en automate d’intégration. Cette démarche écarte,
encore une fois, des logiciels dont l’automate est d’une taille explosive.

7.3.2 Test à partir d’une modélisation algébrique de LUSTRE

7.3.2.1 Aperçu des travaux

Pour que l’utilisation d’une technique fondée sur l’existence de spécifications algébri-
ques soit rendue possible, il est nécessaire de montrer que tout programme LUSTRE

peut être transformé en une telle spécification. Hsiao [Hsi94] a montré qu’une telle
transformation est possible en introduisant une algèbre particulière. Les valeurs de
cette algèbre sont les suites de valeurs des expressions LUSTRE (des “flots”) tandis que
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ses fonctions sont des opérations sur ces suites. Un flot est de longueur finie mais non
bornée.

Cela permet de modéliser tout programme LUSTRE par un module de spécifications
algébriques. Les axiomes de ce module sont les équations et les assertions du pro-
gramme LUSTRE.

La modélisation de LUSTRE proposée tient compte de toutes les caractéristiques du
langage y compris les variables numériques et les horloges multiples. Ces dernières
semblent avoir été une des difficultés principales de la modélisation.

L’étude approfondie de l’adéquation de cette approche à la dérivation de jeux de
test étant actuellement en cours [Cal95], nous nous contentons d’en exposer briève-
ment ici les principes et les résultats qui nous paraissent significatifs.

La génération des jeux de test est effectuée au moyen de l’outil LOFT [BGM91] qui
implante la méthode originale de test à partir de spécifications algébriques. Pour cha-
cune des équations du programme LUSTRE (i.e. les axiomes du module) l’outil peut
calculer un ensemble de séquences de données d’entrée ainsi que la suite de valeurs
que prend la variable en partie gauche de l’équation pour chaque telle séquence. Il est
nécessaire pour cela de préciser la longueur des séquences à engendrer.

LOFT est une machine PROLOG spécialisée : il procède à une évaluation symbolique
de l’expression en partie gauche de l’équation par substitutions successives des varia-
bles y apparaissant en considérant tous les cas de figure possibles. Cette manière de
procéder rend impossible l’application directe de la technique pour des longueurs de
séquences d’entrées importantes, le nombre de cas à considérer devenant explosif. Il
est possible, toutefois, de restreindre le nombre de cas considérés lors de l’analyse de
l’expression en insérant judicieusement dans le processus d’analyse des clauses adé-
quates.

7.3.2.2 Discussion

Cette méthode peut être utilisée pour le test d’un logiciel implanté en un langage
autre que LUSTRE mais dont on a une spécification LUSTRE. En disposant des données
d’entrée et des valeurs des variables de sortie associées calculées par LOFT, on peut
vérifier que l’implantation sous test produit cette même sortie.

L’intérêt de la méthode est cependant moins clair quand le logiciel exécutable testé
est issu de la compilation du programme LUSTRE servant à la génération de données.
Une application de cette technique serait la vérification de la correction du compila-
teur LUSTRE.



Comparaisons

- 162 -

7.3.3 Test systématique et vérification formelle pour la validation
des logiciels synchrones

7.3.3.1 Aperçu des travaux

Selon la méthodologie exposée [MHM+95], le test devrait être utilisé dans le but
d’acquérir rapidement une certaine confiance dans les spécifications ainsi que dans le
programme à valider. Une fois cette confiance acquise, la vérification formelle est uti-
lisée pour prouver la validité des propriétés de sûreté. Cette vue de la validation nous
conforte dans notre travail dont les motivations sont similaires et confirme, par
ailleurs, la complémentarité entre le test et la vérification formelle (cf. paragraphe
7.2).

Le principe de vérification formelle basée sur l’utilisation de LESAR ayant été pré-
senté en détail au chapitre 1, nous nous contentons d’étudier ici la partie des travaux
portant sur le test qui nous intéresse plus particulièrement.

La technique de test utilisée est de type “boîte noire”. Elle utilise pour la sélection
des jeux de test une spécification comportementale du logiciel donnée sous la forme
d’un automate d’états finis. Contrairement à l’approche de test statistique présentée
précédemment, cet automate n’est pas celui construit par le compilateur mais est
développé de manière indépendante.

Suite au problème de l’explosion du nombre de ses états, cet automate ne repré-
sente qu’une abstraction du comportement réel du logiciel. Plus précisément, seules
les informations relatives au contrôle interviennent à la construction des états. Les
transitions sont étiquetées par deux informations :

• Une condition d’activation, qui est un prédicat portant sur les entrées du logi-
ciel. Ce prédicat doit être satisfait pour que la transition soit exécutée.

• Un calcul, qui correspond à l’ensemble des calculs effectués par le logiciel au
moment de l’exécution de la transition.

Cet automate est utilisé à la fois de base formelle pour la dérivation des jeux de test et
comme oracle pour la détection des comportements erronés du logiciel.

Pour la constitution de l’ensemble de jeux de test plusieurs critères de sélection
définis sur l’automate sont considérés tels que couverture des états et des transitions.
L’ensemble des prédicats présents sur les transitions peuvent également donner lieu à
la définition de critères tels que la couverture des conditions multiples (consistant à
considérer les conditions élémentaires dans une condition composée) ou le test aux
limites. Ce dernier consiste à exécuter le logiciel pour des valeurs de variables numé-
riques se situant à la frontière des intervalles rendant respectivement vraie ou fausse
une condition. Enfin, un critère plus original est celui desentrées simultanées qui
cherche à détecter des défauts dans la prise en compte par le logiciel de la modifica-
tion simultanée de deux variables d’entrée.
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La sélection des jeux d’essai est systématique mais leur génération n’est pas faite
de manière automatique. Ceci est en particulier dû à la multitude des critères de sélec-
tion utilisés et à l’existence de séquences de transitions impossibles à exécuter.

7.3.3.2 Discussion

Bien que ces travaux soient animés par des motivations similaires aux nôtres, la
démarche proposée présente une différence significative. En effet, l’approche de test
systématique proposée est fondée sur l’existence d’une spécification du comportement
du logiciel autre que son implantation. Cela implique un effort de spécification supplé-
mentaire qui, dans la plupart des cas, n’est pas nécessaire dans nos techniques. En
contrepartie, l’existence d’un modèle précis du comportement du logiciel présente des
avantages incontestables quant à la sélection des jeux de test, puisque la recherche des
défauts peut se situer à des niveaux beaucoup plus fins que la simple recherche de vio-
lations de propriétés de sûreté.

Une autre différence réside dans l’utilisation de critères de sélection destinés à la
recherche de défauts particuliers. Dans le cadre de notre travail nous n’ayons par étu-
dié de nombreux critères; nous voyons donc dans cette perspective une amélioration
intéressante de nos techniques.

Notons, enfin, que l’environnement du logiciel réactif n’est pas pris en compte par
la méthode de test, la spécification utilisée modélisant uniquement le comportement
du logiciel.

7.3.4 Bilan synthétique

Le point commun des approches que nous venons de survoler est qu’il s’agit d’adapta-
tions au cas des logiciels synchrones de techniques conçues à l’origine pour des logi-
ciels ne possédant pas cette caractéristique. De ce fait, les deux premières techniques
procèdent à la transformation des programmes LUSTRE en des modèles abstraits adap-
tés à leurs besoins tandis que la dernière repose sur l’existence d’une spécification
supplémentaire.

Il s’agit là de la première différence avec notre démarche qui n’a pas consisté à étu-
dier l’adaptation d’une méthode existante mais de concevoir des nouvelles techniques
qui tirent profit des caractéristiques particulières de LUSTRE (langage de programma-
tion - logique temporelle).

Une autre originalité de notre approche, et plus particulièrement des techniques de
génération aléatoire sous contraintes, est que la génération des jeux de test est
dynamique : les entrées fournies au logiciel sont calculées au moment de l’exécution
de ce dernier et en fonction de ses réactions. Il serait de ce fait intéressant d’étudier les
moyens d’effectuer du test statistique en définissant des profils opérationnels de la
même manière que les profils de test.
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Bien que le test des propriétés de sûreté définit un critère de sélection en orientant
le test vers la détection des défauts particuliers liés à la sûreté, il est clair que d’autres
critères doivent être étudiés et évalués de manière expérimentale.

De plus, la prise en compte de programmes comportant des variables numériques
est le défi principal pour notre travail et constitue un de ces points faibles vis à vis des
autres approches présentées ici.

7.4 TEST DE PROTOCOLES

Le test de protocoles est assimilable à un test de type fonctionnel et est formulé en
général sous la forme d’une question :

“Un logiciel L est-il conforme à une spécification S ?”

Pour donner un sens précis à cette question il faut définir formellement la notion de
conformité. Ce problème dépend des modes d’expression du programme et des spéci-
fications.

Dans le modèle le plus commun - le modèle comportemental- l’implantation et les
spécifications sont représentées chacune soit par une expression qui décrit ses com-
portements observables soit directement par un modèle opérationnel de comporte-
ment. Les expressions sont fournies dans des langages comme Estelle, Lotos ou LDS
tandis que les modèles opérationnels sont souvent des automates d’états finis ou des
systèmes de transitions.

La conformité est alors définie par une relation, dite d’implantation, entre le
modèle de l’implantation et celui des spécifications. Le choix de cette relation est arbi-
traire, bien que généralement il se porte sur une des relations bien adaptées au forma-
lisme retenu. Dans le cas du formalisme des machines d’entrées-sorties, le plus proche
du nôtre, diverses relations d’implantation sont proposées. On peut vouloir s’assurer
qu’un logiciel réalise au moins toutes les spécifications (c’est à dire qu’il ne la contre-
dit jamais) sans se soucier de ses réactions pour des comportements non prévus dans
ces spécifications. On peut également souhaiter montrer que l’implantation réalise
exactement les spécifications. C’est ce dernier cas (connu comme “l’équivalence de
traces”) qui est le plus souvent retenu.

Pour décider de la conformité, on s’appuie sur des données de test qui sont des
séquences d’entrées-sorties correspondant aux échanges d’interactions entre le logi-
ciel sous test et son environnement. Ces séquences sont produites sans disposer du
logiciel et stipulent des comportements du logiciel, à partir d’un point de vue externe à
ce dernier. Elles consistent en des comportements autorisés par la spécification et
d’autres qui ne lui sont pas conformes. En effet, le but du test étant de dévoiler des
défauts, la mise en évidence de comportements incorrects est également recherchée.
Le verdict de conformité est prononcé au vu des résultats des exécutions du logiciel
pour ces différentes données de test. Les séquences d’entrées-sorties sont construites
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par composition d’un testeur et d’un objectif de test, éventuellement de manière auto-
matique. Le testeur est lui-même dérivé automatiquement ou manuellement des spéci-
fications qui explicitent toutes les émissions et réceptions. Il consiste en un automate
qui fournit une image miroir de tous les comportements prévus par la spécification. Il
est ensuite complété par le rajout des transitions de détection d’erreurs et d’un état
caractérisant l’échec du test; lorsque le testeur reçoit une interaction qui n’est pas cen-
sée arriver dans un état donne, il passe dans cet état d’échec. L’objectif de test corres-
pond à des situations plus ou moins abstraites, énoncées par les responsables du test,
qu’il faut examiner. Un objectif de test peut donc être aussi bien un scénario particu-
lier qu’une propriété plus générale (de service par exemple). L’objectif de test sert à
réduire la taille de l’ensemble des comportements à analyser pour émettre un verdict.

Sur le plan formel, ce type de test revient à réaliser la composition parallèle avec
communication synchrone d’un automate testeur (éventuellement réduit par l’objectif
de test) déterministe et de l’automate du logiciel sous test. Il présente l’avantage de
pouvoir être mis en pratique immédiatement lorsque l’on teste en un temps fini des
implantations déterministes. Les principaux problèmes de mise en oeuvre demeurent
la construction des données de test, la caractérisation du verdict, et la sélection d’un
nombre raisonnable de données de test. Dans [Du 96] une étude a été menée sur les
possibilités de construire des données de test pour les applications synchrones sur le
modèle des testeurs dans le domaine des protocoles. Elle répond au besoin de pouvoir
assurer le test quand certains composants, les spécifications ou les objectifs de test, ne
sont pas fournis en LUSTRE mais dans un formalisme à base d’automates, plus précisé-
ment les automates d’entrées-sorties dans lesquels les transitions portent distinctement
une entrée ou une sortie. Le but assigné au test est de révéler les violations des pro-
priétés de sûreté, la spécification comprenant les invariants d’environnement et les
propriétés de sûreté. Les applications sont supposées n’opérer que sur des booléens.

La relation d’implantation retenue est l’inclusion des comportements du logiciel
dans ceux de la spécification. Le principe de construction du testeur s’appuie sur un
automate de comportements qui représente les interactions entre l’environnement et le
logiciel, sous le point de vue du logiciel. Les réactions de l’implantation sont limitées
à celles satisfaisant les propriétés de sûreté; aucune autre spécification des fonctions
du logiciel n’est fournie. L’automate de comportements est bi-parti pour distinguer les
entrées des sorties ainsi que les états de l’environnement de ceux du logiciel à tester. Il
peut être construit automatiquement à partir d’une spécification en LUSTRE. Le testeur
est obtenu à partir de cet automate en associant à chaque état la transition inverse de
l’automate de comportement et en créant les états d’échec nécessaires. Le testeur
représente bien alors les comportements autorisés, vus de l’environnement.

Cette étude a mis en évidence des similitudes et des différences entre le test de pro-
tocoles et le test des applications synchrones. On remarque d’abord que la possibilité
de production de données de test sans disposer de l’implantation est similaire aux
techniques d’animation de spécifications et plus particulièrement à l’interaction entre
un simulateur d’environnement et un simulateur de logiciel sûr. Toutefois, les séquen-
ces ainsi produites sont difficilement utilisables pour la validation de l’implantation,
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puisque les spécifications animées n’offrent qu’une description non déterministe du
logiciel. L’utilisation d’un oracle est le seul moyen automatique pour vérifier la con-
formité du comportement du logiciel à ces propriétés. Enfin, la prise en compte
d’objectifs de test formulés en LUSTRE n’introduit aucune difficulté : il faut adjoindre
ces dernières expressions aux propriétés de sûreté pour qu’elles soient prises en
compte dans le simulateur de logiciel sûr.
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Conclusion

RAPPEL DU CONTEXTE ET DES OBJECTIFS

Le travail que nous venons de présenter s’inscrit dans le cadre du développement de
méthodes et outils formels pour la spécification, la programmation, la vérification et la
validation des programmes réactifs à l’aide du langage synchrone LUSTRE. Il vient
enrichir une famille d’outils accompagnant ce langage et comprenant un compilateur
efficace et un outil de preuve de propriétés de sûreté. Ces outils constituent un cadre
rigoureux de développement qui favorise la prévention des fautes, grâce à la définition
formelle de la sémantique du langage, et l’élimination de fautes, plus précisément de
celles concernant les propriétés de sûreté.

Nous avons voulu renforcer ce cadre formel en lui adjoignant de nouveaux outils
pour étendre les capacités d’élimination de défauts. L’approche qui nous a semblé la
plus appropriée pour cela est le test des logiciels. Notre préférence pour ce type de
vérification et validation est justifiée par le fait qu’il est le moyen de recherche de
défauts le plus largement utilisé, en particulier en milieu industriel.

Ce travail a été réalisé sans négliger la multitude d’approches de test existantes
(formelles ou informelles, automatiques, systématiques ou empiriques) pour en conce-
voir des nouvelles, adaptées à notre cadre de développement rigoureux. Ces nouvelles
techniques doivent permettre en particulier la vérification et validation automatique,
une de leurs fonctions étant de compléter ou de se substituer à la preuve. Nous avons,
de ce fait, attaché une importance particulière à leur définition formelle, d’autant plus
que nous tenions à pouvoir les comparer avec celles de preuve.
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CONTRIBUTION

Nous avons commencé ce document par l’étude approfondie des techniques de compi-
lation et de preuve des programmes LUSTRE. Nous avons ensuite replacé le problème
de la vérification et de la validation des logiciels synchrones par rapport à celui, plus
général, de l’élimination des défauts.

Cette étude a montré qu’une approche de vérification et de validation exclusive-
ment fondée sur la preuve présente deux types d’insuffisances :

• Les insuffisances liées à la validation des spécifications utilisées : la preuve
repose sur des spécifications de l’environnement et des propriétés de sûreté dont
l’exactitude et la complétude demandent à être établies.

• Les insuffisances concernant le processus de preuve : fondé sur l’exploration de
modèles de taille importante, il ne peut s’intéresser, d’une part, qu’à un nombre
restreint de défauts liés aux propriétés de sûreté et reste exposé, d’autre part, au
danger de l’éventuelle explosion du nombre d’états.

Partant de ces deux constatations, nous avons cherché à définir un cadre méthodologi-
que qui prend en compte et pallie ces insuffisances. Nous avons ainsi abordé le pro-
blème du test avec deux motivations : la validation des spécifications et la recherche
des défauts.

• La validation des spécifications a deux objectifs. D’une part renforcer la con-
fiance des concepteurs dans leurs spécifications avant la preuve, et d’autre part,
assister ces derniers dans le travail complexe de rédaction d’une spécification
correcte.

• La recherche de défauts vise à compléter la preuve, en s’intéressant à des types
de défauts que cette dernière ignore, mais aussi à la remplacer quand son appli-
cation s’avère impossible.

Les techniques que nous avons développées sont variées comme les besoins qu’elles
doivent satisfaire. Il s’agit, d’une part, de techniques fonctionnelles qui permettent la
génération automatique de données à partir des spécifications de l’environnement et
des propriétés de sûreté et, d’autre part de techniques structurelles, fondées sur la
structure du programme LUSTRE.

Deux des techniques fonctionnelles, la simulation de l’environnement et la simula-
tion d’un logiciel sûr, permettent de procéder à l’animation des spécifications en cours
de rédaction et, par observation, à leur validation. Elles améliorent de ce fait la pré-
vention des défauts en fournissant un cadre plus riche et plus simple pour le dévelop-
pement des spécifications.

La première de ces techniques (simulation de l’environnement) a aussi pour objec-
tif la recherche des défauts, puisqu’elle peut produire des données de test pour le logi-
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ciel. Cette technique définit le critère de sélection de jeux de test le plus élémentaire
pour les logiciels réactifs.

Afin de permettre une meilleure détection des défauts liés au non respect des pro-
priétés de sûreté du logiciel, nous avons développé une dernière technique, le test des
propriétés de sûreté. Il s’agit d’un critère de sélection plus restrictif que la simulation
d’environnement simple, puisqu’il met l’accent sur un type particulier de défaut tout
en respectant les contraintes d’environnement.

L’étude de techniques de type structurel a été motivée par la difficulté pour ces
techniques fonctionnelles d’assurer la détection de défauts liés à l’activité de program-
mation. Le réseau d’opérateurs nous a semblé être le modèle le plus naturel de la
structure d’un programme LUSTRE. Des critères de couverture des différents éléments
du réseau ont été définis, au même titre que pour le graphe de contrôle utilisé dans le
cas des langages séquentiels.

Enfin, nous nous sommes intéressés à deux autres moyens de la sûreté de fonction-
nement, la prévision de fautes et la tolérance aux fautes qui sont absents du cadre
actuel de développement. Nous avons ainsi montré qu’un simulateur d’un logiciel sûr
peut être utilisé afin d’améliorer la tolérance aux fautes d’un logiciel réactif. De plus,
nous avons étudié les moyens de reproduire les comportements de l’environnement du
logiciel les plus proches de la réalité. Cela peut s’obtenir en associant des probabilités
d’occurrence aux entrées du logiciel et en les intégrant au processus de simulation
d’environnement. Cette prise en compte de probabilités est une condition nécessaire à
l’évaluation de la fiabilité du logiciel.

Toutes ces techniques ont fait l’objet d’une définition formelle. En particulier, les
techniques fonctionnelles ont été définies sur un modèle semblable à celui utilisé dans
le cadre de la vérification formelle, ce qui facilite la comparaison entre les deux appro-
ches. La définition de ce tel modèle a également permis l’expression claire et concise
des principes des techniques.

La dernière activité de ce travail était de nature pratique et expérimentale. Elle a
consisté en la mise en œuvre d’une partie des techniques développées ainsi qu’en la
réalisation d’une application synchrone qui a servi à leur évaluation. Cette application,
bien que restreinte, a partiellement comblé l’absence d’application à un logiciel de
type industriel et a permis de réaliser des observations dont certaines nous ont amené à
des conclusions intéressantes. En particulier, nous avons pu nous convaincre de l’uti-
lité des techniques servant à l’animation des spécifications mais aussi de la nécessité
de définir un plus grand nombre de critères de sélection pour une meilleure détection
de défauts.

En récapitulant, notre contribution peut se résumer en trois points :

• Définition d’un cadre méthodologique de vérification et de validation de logi-
ciels réactifs spécifiés en LUSTRE compatible avec la preuve formelle. Le con-
cepteur peut dans un premier temps utiliser les techniques de test pour vérifier et
valider l’ensemble de spécifications développées avant de procéder à la preuve :
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la confiance dans le résultat de cette dernière ne saurait qu’être renforcée. De
plus, en cas d’impossibilité d’application de la preuve, les techniques de test per-
mettent d’obtenir des informations précieuses sur la qualité du logiciel déve-
loppé.

• Les techniques développées ont fait l’objet d’une définition formelle qui a per-
mis, en particulier, de caractériser les spécifications utilisées et de mettre en évi-
dence les similitudes et les différences avec la vérification formelle ainsi
qu’avec d’autres techniques de test de logiciels réactifs.

• Enfin, bien que de manière succincte, nous avons mené une expérience qui nous
a permis d’identifier certains des points forts et faibles de nos techniques et de
mieux définir les améliorations à apporter. En particulier, nous avons pu nous
rendre compte de la difficulté de spécifier l’environnement d’un logiciel et ses
propriétés de sûreté qui rend leur animation encore plus utile.

CRITIQUES ET PERSPECTIVES

La principale critique que nous pouvons formuler concerne l’ évaluation pratique des
techniques de test. L’expérience que nous avons menée n’a pas été assez détaillée, en
particulier pour le test structurel, dont le pouvoir de détection de défauts devrait être
évalué de manière plus précise. De plus, une véritable évaluation ne peut s’opérer qu’à
travers plusieurs études de cas, incluant en particulier des applications industrielles.

Bien que limitée, l’expérience que nous avons conduite a mis en évidence un cer-
tain nombre de faiblesses de nos techniques : la simulation d’environnement et le test
des propriétés de sûreté sont dans l’incapacité de détecter certains types de défauts. De
plus, les critères de couverture structurelle semblent être insuffisants.

Enfin, les extensions de la génération aléatoire sous contraintes aux profils opéra-
tionnels et aux contraintes de type numérique n’ont pas été évaluées.

Ces critiques nous dictent un premier ensemble d’actions qui constituent les pers-
pectives à court terme à l’issue de ce travail. En particulier :

• L’ensemble des techniques proposées doivent être implantées et évaluées sur
l’exemple de logiciel de contrôle d’ascenseur. La technique de mutation, que
nous avons très partiellement appliquée, devrait permettre d’évaluer le pouvoir
de détection de défauts global de ces techniques.

• Nos techniques pourront être également évaluées dans le cadre de l’étude de la
validation incrémentale de services téléphoniques que nous allons mener dans le
cadre d’un contrat de recherche avec le Centre National d’Etudes des Télécom-
munications. Le but de cette étude et d’explorer la possibilité d’exprimer en
LUSTRE des services pour ensuite pouvoir les valider au moyen des techniques
d’animation de spécifications que nous avons développées.
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Ce travail a également mis en évidence plusieurs directions concrètes de recherche
future qui portent aussi bien sur le cadre méthodologique que sur la définition et la
mise en œuvre des techniques de test :

• La méthodologie proposée permet d’envisager l’intégration de l’ensemble des
techniques de vérification et de validation (preuve formelle et test) au sein d’un
environnement commun de développement de logiciels synchrones. L’outil inte-
ractif que nous sommes en train de développer devrait faciliter cette intégration.

• Le développement de nouvelles techniques de test est nécessaire. Ce besoin est
plus ressenti pour le test structurel pour lequel les critères définis n’ont pas con-
vaincu par leur efficacité. La prise en compte d’autres types de propriétés (par
exemple de vivacité) est également une voie à explorer.

• Enfin, l’implantation des techniques de génération aléatoire doit être améliorée
afin de minimiser le temps nécessaire au calcul des fonctions composant les
modèles manipulés.

Enfin, plusieurs points n’ont pas été abordés dans cette étude :

• Nous avons constaté que le développement des spécifications sous forme
d’invariants est une opération délicate à cause de la forte probabilité de spécifi-
cation excessive ou insuffisante. De plus, en fonction de leur utilisation future
(intégration dans un oracle, preuve, simulation d’environnement ou test de pro-
priétés de sûreté), les invariants doivent être exprimés de manière différente.
Bien que nous ayons énoncé certains principes empiriques pour le cas de la
simulation d’environnement, nous n’avons pas défini de manière formelle la
manière dont ces spécifications doivent être développées.

• Les défauts recherchés ont été simplement classés en défauts de spécification et
défauts d’implantation. Or, il est possible de les caractériser de manière plus fine
afin de concevoir des techniques adaptées à leurs particularités. Une telle classi-
fication nécessite, en particulier, l’étude expérimentale de plusieurs exemples de
programmes LUSTRE afin de se rendre compte des erreurs les plus souvent com-
mises lorsqu’on utilise ce langage.

• L’identification et la correction des fautes dont la présence est détectée par le
test est une activité essentielle pour l’élimination des défauts. Il est nécessaire,
donc, d’intégrer dans un outil de test des fonctionnalités facilitant ce travail.

En récapitulant, nous estimons avoir par ce travail répondu aux objectifs initiaux, en
définissant le cadre nécessaire au développement du test des applications synchrones,
en posant les fondements nécessaires au développement de nouvelles techniques de
test qui doivent, indéniablement, être développées et en montrant que le test est une
technique parfaitement complémentaire à la preuve formelle.
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ANNEXE A

Format de description des automates
booléens (BAC)

PRÉSENTATION DE L ’OUTIL BAC

BAC (“Boolean Automaton Checker”) [Hal94] est un outil de vérification d’automa-
tes booléens (i.e. dont les entrées sont exclusivement des signaux booléens). Les états
d’un automate booléen sont décrits au moyen d’un vecteur de variables (variables
d’état) : un état correspond à une valeur particulière des variables du vecteur.

Avant d’être traité par l’outil, un automate booléen doit être décrit dans la syntaxe
donnée dans la figure A-1. Suivant cette syntaxe, il y a quatre types de variables dans
un automate booléen :

• Les variables d’état servent à la définition des états de l’automate.

• Les variables d’entrée sont les signaux booléens correspondant aux stimuli
externes reçus par l’automate.

• Lesvariables de sortie sont des signaux booléens émis par l’automate.

• Lesvariables locales servent aux calculs intermédiaires nécessaires à la défini-
tion des variables d’entrée et de sortie ainsi qu’à la définition de la fonction de
transition.

L’ état initial de l’automate est défini au moyen d’une expression logique portant sur
ses variables d’état. La valeur de ces variables est telle que l’expression est vérifiée.

La fonction de transition est définie sous forme de fonctions de transitions
partielles : pour chaque variable d’étatv, une équation de la formev’ = <expression>
définit la valeur que prend cette variable à l’état suivant. Ainsi, la fonction de transi-
tion est composée par l’ensemble de ces équations.
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Les variables de sortie de l’automate sont également définies au moyen d’équations
ainsi que les variables locales éventuellement utilisées.

Nous remarquons enfin que la syntaxe proposée permet la définition d’uneasser-
tion et d’un invariant qui sont des expressions logiques portant sur les variables de
l’automate. L’assertion spécifie une relation entre les variable qui est supposée inva-
riante pendant toute exécution de l’automate tandis que l’invariant est une relation
analogue mais dont la validité est à prouver.

La fonction de l’outil est de vérifier que l’invariant est toujours vérifié par cet auto-
mate (i.e. quelle que soit son exécution) sous l’hypothèse que l’assertion soit satis-
faite. BAC propose également le calcul des états accessibles de l’automate. Le résultat
de ce calcul est une expression logique portant sur les variables de l’auomate et qui
correspond à la fonction caractéristique de l’ensemble des états accessibles.

<automate> ::= <déclarations> <initial> <équations>
[<assertion>] [<invariant>]

<déclarations> ::= <décl_état> [<décl_entrées>]
[<décl_local>] [<décl_sorties>]

<décl_état> ::= state <liste_idf> ;
<décl_entrées> ::= input <liste_idf> ;
<décl_local> ::= localstate <liste_idf> ;
<décl_sorties> ::= output<liste_idf> ;
<liste_idf> ::= <idf> | <liste_idf> ; <idf>
<equations> ::= transition <liste_transitions>

[definitions <liste_définitions>]
<liste_transitions>::=<transition> | <liste_transitions> <transition>
<transition> ::= <idf> ’ = <expression>;
<liste_définitions>::=<définition> | <liste_définitions> <définition>
<définition> ::= <idf> = <expression>;
<expression> ::= 0 | 1 | <idf> | ( <expression ) | not <expression> |

<expression> <op_bin> <expression> |
if  <expression>then <expression>else <expression>fi

<op_bin>::= or | and | xor | eq
<initial> ::= initial  <expression>;
<assertion> ::= assertion<expression>;
<invariant> ::= invariant <expression>;

Figure A-1  : Syntaxe de l’outil BAC
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TRANSFORMATION D ’UN PROGRAMME LUSTRE EN UN AUTOMATE BOO-

LÉEN

Le passage d’un programme LUSTRE n’utilisant que des variables booléennes à un
automate booléen décrit dans le format BAC est automatiquement réalisée à l’aide du
programmelus2ba du laboratoire Vérimag. Les principes de cette transformation sont
les suivants :

• A chaque variable d’entrée, de sortie et locale du programme est associée une
variable de même type dans l’automate booléen.

• Une variable d’état de l’automate est associée à chaque expression du pro-
gramme à laquelle est appliquée l’opérateurpre.

• Les équations définissant les variables d’état, d’entrée et de sortie sont directe-
ment déduites du programme LUSTRE.

• La conjonction des assertions figurant dans le programme LUSTRE correspond à
la partieassertion de l’automate booléen.

• Enfin, la première sortie du programme LUSTRE doit être booléenne. L’expres-
sion lui étant associée par l’équation la définissant est correspond à la partie
invariant de l’automate booléen.
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ANNEXE B

Spécification détaillée du logiciel de
contrôle d’ascenseur

IMPLANTATION

const NBETAGES = 4;

-- ****************************************************************
-- Nœud Ascenseur
-- C’est le nœud principal de l’application
-- Il calcule les signaux de sortie en fonction des signaux d’entrée envoyés
-- par l’environnement
-- ****************************************************************

node Ascenseur(
-- signaux de requêtes mises à l’intérieur de la cabine
requete :bool̂ NBETAGES;

-- signaux indiquant l’état des portes
portes_ouvertes, portes_fermees :bool;

-- signaux relatifs à la position de la cabine
etage, dessus, dessous :bool̂ NBETAGES;

-- signaux d’appel de l’ascenseur depuis les étages
appel_montee, appel_descente :bool̂ NBETAGES)

returns (
-- allumage des boutons à l’intérieur de la cabine
allumer_interieur :bool̂ NBETAGES;
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-- commandes d’ouverture et de fermeture des portes
ouvrir_portes, fermer_portes :bool;

-- commandes du moteur
monter, descendre, stop :bool;

-- allumage des boutons d’appel des étages
allumer_haut, allumer_bas :bool̂ NBETAGES);

var
-- Indicateurs de la direction courante de la cabine
-- (en train de monter ou de descendre)
direction_haut, direction_bas :bool;

let
-- appel du nœud concernant les boutons de la cabine
allumer_interieur = BoutonsCabine(requete, etage, portes_ouvertes);

-- appel du nœud concernant l’ouverture et la fermeture des portes
(ouvrir_portes, fermer_portes) =

PortesCabine(portes_ouvertes, portes_fermees,
etage, allumer_haut, allumer_bas,
allumer_interieur,
direction_haut, direction_bas);

-- appel du nœud calculant les commandes du moteur
(descendre, monter, stop, direction_haut, direction_bas) =

Moteur(portes_ouvertes, portes_fermees,
etage, dessus, dessous,
allumer_interieur, allumer_haut, allumer_bas,
ouvrir_portes);

-- appel du nœud concernant les boutons aux étages
(allumer_haut, allumer_bas) =

EtagesBoutons(portes_ouvertes, portes_fermees,
      etage,
      appel_montee, appel_descente,
      direction_haut, direction_bas);

tel

-- ****************************************************************
-- Nœud BoutonsCabine
-- Calcule la valeur du tableau des signaux allumer_interieur à partir de celle
-- des tableaux requete, etage.
-- Les signaux de sortie sont vrais à partir du moment où une requête valide
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-- a été emise (bouton appuyé à un moment où l’ascenseur ne se trouve pas
-- déjà arrêté à l’étage demandé).
-- Il restent vrais tant que la cabine ne s’est pas arrêtée à l’étage demandé.
-- ****************************************************************

node BoutonsCabine(
requete, etage:bool̂ NBETAGES;
portes_ouvertes :bool;)

returns (
allumer_interieur:bool̂ NBETAGES);

let
allumer_interieur[0..NBETAGES-1] =

not (etage[0..NBETAGES-1]and portes_ouvertes^(NBETAGES))and
requete[0..NBETAGES-1] ->
not (etage[0..NBETAGES-1]and portes_ouvertes^(NBETAGES))and
(requete[0..NBETAGES-1]or pre allumer_interieur[0..NBETAGES-1]);

tel

-- ****************************************************************
-- Nœud PortesCabine
-- Une commande d’ouverture est envoyée quand :
-- a. l’ascenseur est arrêté à un étage
-- b. une requête ou appel sont en attente pour l’étage en question
-- c. les portes sont fermées
-- Une commande de fermeture est envoyée quand les portes sont ouvertes
-- ****************************************************************

node PortesCabine(
portes_ouvertes, portes_fermees :bool;
etage :bool̂ NBETAGES;
allumer_haut, allumer_bas :bool̂ NBETAGES;
allumer_interieur :bool̂ NBETAGES;
direction_haut, direction_bas :bool;)

returns(
ouvrir_portes, fermer_portes :bool);

var
-- indique quand l’ascenseur est arrete à un etage
-- et une requete est emise pour cet etage qui
-- doit etre prise en compte immediatement.
arrete_sollicite:bool̂ NBETAGES;

let
arrete_sollicite[0] =

etage[0]and
((allumer_haut[0]and pre direction_haut)or allumer_interieur[0]);
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arrete_sollicite[1..NBETAGES-2] =
etage[1..NBETAGES-2]and
((allumer_haut[1..NBETAGES-2]and

(pre direction_haut^(NBETAGES-2)))or
(allumer_bas[1..NBETAGES-2]and

(pre direction_bas^(NBETAGES-2)))or
allumer_interieur[1..NBETAGES-2]);

arrete_sollicite[NBETAGES-1] =
etage[NBETAGES-1]and

((allumer_bas[NBETAGES-1]and pre direction_bas)or
allumer_interieur[NBETAGES-1]);

ouvrir_portes = portes_fermeesandOR(NBETAGES, arrete_sollicite);

fermer_portes = portes_ouvertes;
tel

-- ****************************************************************
-- Nœud EtagesBoutons
-- Enregistre les appels depuis les étages et calcule la valeur
-- des signaux allumant les boutons associes
-- ****************************************************************
node EtagesBoutons(

portes_ouvertes, portes_fermees :bool;
etage :bool̂ NBETAGES;
appel_montee, appel_descente :bool̂ NBETAGES;
direction_haut, direction_bas :bool;)

returns(
allumer_haut, allumer_bas :bool̂ NBETAGES);

let
allumer_haut[0] =

not(etage[0]and portes_ouvertes)andappel_montee[0]->
not(etage[0]and portes_ouvertes)and

(appel_montee[0]or pre allumer_haut[0]);

allumer_bas[0] =false;

allumer_haut[1..NBETAGES-2] =
not(etage[1..NBETAGES-2]and (portes_ouvertes^(NBETAGES-2)))and
appel_montee[1..NBETAGES-2]->
not(etage[1..NBETAGES-2]and (portes_ouvertes^(NBETAGES-2))and
(pre direction_haut^(NBETAGES-2)))and
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(appel_montee[1..NBETAGES-2]or pre allumer_haut[1..NBETAGES-2]);

allumer_bas[1..NBETAGES-2] =
not(etage[1..NBETAGES-2]and (portes_ouvertes^(NBETAGES-2)))
and appel_descente[1..NBETAGES-2]->
not(etage[1..NBETAGES-2]and (portes_ouvertes^(NBETAGES-2))and

(pre direction_bas^(NBETAGES-2)))and
(appel_descente[1..NBETAGES-2]or pre allumer_bas[1..NBETAGES-2]);

allumer_haut[NBETAGES-1] =false;

allumer_bas[NBETAGES-1] =
not(etage[NBETAGES-1]and portes_ouvertes)and
appel_descente[NBETAGES-1]->
not(etage[NBETAGES-1]and portes_ouvertes)and
(appel_descente[NBETAGES-1]or pre allumer_bas[NBETAGES-1]);

tel

-- ****************************************************************
-- Nœud Moteur
-- Envoie les commandes de déplacement de la cabine en fonction des
-- requêtes mises et la direction courante de la cabine.
-- ****************************************************************

node Moteur(
portes_ouvertes, portes_fermees :bool;
etage, dessus, dessous :bool̂ NBETAGES;
allumer_interieur :bool̂ NBETAGES;
allumer_haut, allumer_bas :bool̂ NBETAGES;
ouvrir_portes :bool;)

returns(
descendre, monter, stop :bool;
direction_haut, direction_bas :bool);

var
-- max_req (min_req) est l’étage maximum (minimum) où la cabine doit
-- s’arrêter
max_req, min_req :int;

-- max_haut (min_bas) est l’étage maximum (minimum) pour lequel
-- une requête de montée (descente) a été émise
max_haut, min_bas :int;

-- etage_courant est l’étage où se trouve la cabine
etage_courant :int;
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-- mem_req contient l’ensemble des requêtes
mem_req :bool̂ NBETAGES;

-- mem_haut et mem_bas contiennent l’ensemble des  requêtes de montée
-- et de descente
mem_haut, mem_bas :bool̂ NBETAGES;

-- pret_a_partir est vrai quand l’ascenseur est prêt à partir c’est à dire quand
-- il est arrêté à un etage les portes fermées et aucun signal d’ouverture
-- n’est envoyé.
pret_a_partir :bool;

let
direction_haut =true ->

monteror
(not descendreand ((etage_courant = min_reqand

etage_courant <> min_bas)or
etage_courant = 0or
min_req = -1or
pre direction_haut)) ;

direction_bas =true ->
descendreor
(not monterand ((etage_courant = max_reqand

etage_courant <> max_haut)or
etage_courant = NBETAGES - 1or
max_req = -1or
pre direction_bas)) ;

mem_req = allumer_interieuror allumer_hautor allumer_bas;
mem_haut =  allumer_interieuror allumer_haut;
mem_bas = allumer_interieuror allumer_bas;

max_req = MAX_T(NBETAGES, mem_req);
min_req = MIN_T(NBETAGES, mem_req);
max_haut = MAX_T(NBETAGES, allumer_haut);
min_bas = MIN_T(NBETAGES, allumer_bas);

etage_courant = MAX_T(NBETAGES, etage);

pret_a_partir =
etage_courant <> -1and portes_fermeesand not ouvrir_portes;

descendre =false ->
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not monterand pre direction_basandpret_a_partirand
min_req < etage_courantand min_req <> -1;

monter =false->
pre direction_hautand pret_a_partirand max_req > etage_courantand
max_req <> -1;

stop = false ->
(pre direction_hautand (OR(NBETAGES, mem_hautand dessous))or

(mem_bas[NBETAGES-1]and dessous[NBETAGES-1]))or
(pre direction_basand (OR(NBETAGES, mem_basand dessus))or

(mem_haut[0]and dessus[0]));
tel

-- ****************************************************************
-- Nœuds récursifs
--
-- OR réalise la disjonction des éléments d’un tableau de booléens
-- tandis que AND en réalise la conjonction.
-- AuPlusUn est l’équivalent de l’opérateur #.
-- MAX_T retourne l’indice du dernier élément vrai du tableau
-- MIN_T retourne l’indice du premier élément vrai du tableau
-- ****************************************************************

node OR(const n: int; A: bool̂ n) returns (LIN_OR:bool)
let

LIN_OR =with n=1 then A[0]
else A[0] or OR(n-1, A[1..n-1]);

tel

node AND(const n: int; A: bool̂ n) returns (LIN_AND:bool)
let

LIN_AND = with n=1 then A[0]
else A[0] and AND(n-1, A[1..n-1]);

tel

node AuPlusUn(const n: int; A: bool̂ n) returns (APU: bool)
let

APU = with n=1 then true
else ((A[0] and not OR(n-1, A[1..n-1]))or

   (not A[0] and AuPlusUn(n-1, A[1..n-1])));
tel

node MAX_T(const n : int; A : bool̂ n) returns (MAX :int)
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let
MAX = with n=1 then if A[0] then 0

else -1
else if A[n-1] then n-1

else MAX_T(n-1, A[0..n-2]);
tel

node MIN_T(const n:int; A : bool̂ n) returns (MIN :int)
var B:bool̂ n;
    max:int;
let

B[n-1..0] = A[0..n-1];
max = MAX_T(n,B);
MIN = if  max = -1then -1

else n - max -1;
tel

SPÉCIFICATION DE L ’ENVIRONNEMENT

-- ****************************************************************
-- Nœud de test Env
-- ****************************************************************

testnode Env(
allumer_interieur :bool̂ NBETAGES;
ouvrir_portes, fermer_portes :bool;
monter, descendre, stop :bool;
allumer_haut, allumer_bas :bool̂ NBETAGES)

returns(
requete :bool̂ NBETAGES;
portes_ouvertes, portes_fermees :bool;
etage, dessus, dessous :bool̂ NBETAGES;
appel_montee, appel_descente :bool̂ NBETAGES );

let
environment(
-- PROPRIETES INSTANTANEES

-- PROPRIETES SUR LES PORTES

-- Les portes ne sont jamais ouvertes et fermées à la fois

not (portes_fermeesand portes_ouvertes)and

-- PROPRIETES SUR LA POSITION DE LA CABINE
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-- A l’instant initial la cabine est arrêtée à un étage

(OR(NBETAGES, etage)-> true) and

-- La cabine ne dépasse jamais les limites physiques

(not (dessous[0]or dessus[NBETAGES-1]))and

-- La cabine est à un et un seul endroit à la fois

((AuPlusUn(NBETAGES, etage)and AuPlusUn(NBETAGES, dessus)and
AuPlusUn(NBETAGES, dessous))and

#(OR(NBETAGES, etage), OR(NBETAGES, dessus),
OR(NBETAGES, dessous))and

(OR(NBETAGES, etage)or OR(NBETAGES, dessus)or
OR(NBETAGES, dessous)))and

-- PROPRIETES SUR LES BOUTONS DES ETAGES

-- Le bouton de demande de descente (montée) est inactif au RC (dernier étage)

(not (appel_montee[NBETAGES-1]or appel_descente[0]))and

-- PROPRIETES TEMPORELLES

-- PROPRIETES SUR LES PORTES

-- Pas d’ouverture ou fermeture spontanée des portes

always_from_to(portes_fermees, portes_fermees,pre ouvrir_portes)and
always_from_to(portes_ouvertes, portes_ouvertes,pre fermer_portes)and

-- SPECIFICATION DU DEPLACEMENT DE LA CABINE

-- La cabine ne quitte pas spontanément un étage

(AND(NBETAGES, always_from_to(etage, etage,
pre (monteror descendre)^(NBETAGES))))and

-- Continuité du mouvement : Si la cabine quitte une position
-- c’est pour passer à la position immédiatement au dessus
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-- ou au dessous.
-- Ces propriétés spécifient également que quand la cabine
-- commence à monter (descendre) elle continue à monter (descendre)
-- jusqu’au prochain arrêt

AND(NBETAGES-2, always_from_to(etage[1..NBETAGES-2],
etage[1..NBETAGES-2],
dessus[0..NBETAGES-3]or dessous[2..NBETAGES-1]))and

always_from_to(etage[0], etage[0], dessous[1])and

always_from_to(etage[NBETAGES-1], etage[NBETAGES-1],
dessus[NBETAGES-2])and

AND(NBETAGES-2, always_from_to(dessus[1..NBETAGES-2],
dessus[1..NBETAGES-2],
etage[1..NBETAGES-2]or dessus[0..NBETAGES-3]))and

always_from_to(dessus[0], dessus[0], etage[0])and

AND(NBETAGES-2, always_from_to(dessous[1..NBETAGES-2],
dessous[1..NBETAGES-2],
etage[1..NBETAGES-2]or dessous[2..NBETAGES-1]))and

always_from_to(dessous[NBETAGES-1], dessous[NBETAGES-1],
etage[NBETAGES-1])and

-- Cette propriété spécifie que si un stop a été émis la cabine
-- s’arrêtera au premier étage suivant sa position courante.

AND(NBETAGES-2,
once_from_to(pre(etage[1..NBETAGES-2]),pre(stop^(NBETAGES-2)and

dessous[1..NBETAGES-2]), dessous[2..NBETAGES-1]))and

AND(NBETAGES-2,
once_from_to(pre(etage[1..NBETAGES-2]),pre(stop^(NBETAGES-2)and

dessus[1..NBETAGES-2]), dessus[0..NBETAGES-3]))and

-- La cabine ne s’arrête pas spontanément :
-- elle ne s’arrête que suite à une commande stop

AND(NBETAGES, always_from_to(not etage,not etage,
pre stop^(NBETAGES)))and
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-- La cabine monte (descend) seulement après réception d’un signal monter
-- (descendre)

AND(NBETAGES-1, once_from_to(pre(monter^(NBETAGES-1)),
pre etage[0..NBETAGES-2], dessous[1..NBETAGES-1]))and

AND(NBETAGES-1, once_from_to(pre(descendre^(NBETAGES-1)),
pre etage[1..NBETAGES-1], dessus[0..NBETAGES-2]))

);
tel;
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Résumé : Ce travail s’inscrit dans le cadre des méthodes formelles et des outils pour la spécifi-
cation, la programmation, la vérification et la validation des logiciels réactifs à l’aide du lan-
gage synchrone LUSTRE. Nous avons étendu l’environnement de développement actuel de ces
logiciels en lui adjoignant des outils de validation de spécifications et de test de programmes.

Nous proposons une technique de construction automatique d’un simulateur aléatoire de
l’environnement externe du logiciel ainsi que d’un simulateur des comportements sûrs de ce
dernier. Exécutés conjointement, ces deux simulateurs permettent, par observation, la valida-
tion des spécifications de l’environnement et des propriétés de sûreté. La simulation de l’envi-
ronnement constitue également un moyen de test aléatoire du logiciel. Une variante de cette
technique est le test des propriétés de sûreté. Ce type de test favorise l’exécution des comporte-
ments de l’environnement du logiciel qui peuvent mettre en évidence avec une plus grande
probabilité des violations des propriétés de sûreté. Enfin, nous définissons des critères de cou-
verture pour le test structurel en s’appuyant sur le réseau d’opérateurs associé à un programme
LUSTRE. Les conditions d’exécution des composants du réseau satisfaisant les critères sont cal-
culées automatiquement ce qui permet la génération automatique de données de test ainsi que
la mesure du taux de couverture obtenu.

Toutes ces techniques sont formellement définies. Une illustration de leur application sur un
exemple de logiciel synchrone que nous avons développé à cet effet complète notre étude.

Mots-clés :Logiciels synchrones, test, vérification et validation de logiciels.

Abstract : The specification, implementation, verification and validation of reactive software
by means of the LUSTRE synchronous language is performed in a formal framework. This work
aims at enhancing the present development environment by adding new tools which allow us
to validate formal specifications and to test the software.

We have devised a technique for randomly simulating both the software environment and
the software behaviors preserving the safety properties. The concurrent execution of these
simulators make possible the validation of the software specifications. The environment simu-
lation provides a means to randomly test the software. Moreover, this technique can be impro-
ved in order to force the simulation to preferably generate test data revealing safety property
violations. Finally, we have defined structure-based coverage criteria on the operator net asso-
ciated with a LUSTRE program. The execution conditions of the net components satisfying a
criterion are automatically computed. This allows us to automatically generate test data and to
assess the effective coverage.

All these techniques are formally defined. Their use is illustrated on a software example
specifically developed for this study.

Keywords : Synchronous software, software test, verification and validation.


