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Résumé

Les travaux présentés dans cette thése concernent la qualité de service dans les réseaux a
commutation de paquets de grande dimension et plus spécifiquement la garantie de débit
pour les flots TCP. L’architecture a différenciation de services, définie par 'IETF, dite
DiffServ s’articule autour de trois services : le service garanti, le service assuré et le service
par défaut dit « au mieux ». Le service assuré a été élaboré pour servir les flots & caractére
élastique comme les flots TCP. Cependant, des problémes subsistent en ce qui concerne
cette garantie de débit pour ce type de flots dans ce service. Ces derniéres années, un effort
important a été fait pour améliorer les mécanismes d’ordonnancement, de classification et
de rejet au sein des routeurs afin qu’ils répondent au mieux a la spécification du service
assuré. Malheureusement, leurs choix de conception et la complexité de leur mise en ceuvre
est trés souvent un frein a leur déploiement dans un Internet réel. Dans cette thése, nous
proposons une solution originale de conditionnement des flots TCP permettant de garantir
un débit a la fois pour des flots individuels et des groupes de flots. Cette solution fonctionne
quelquesoit le facteur d’echelle.

Mots-Clés :

Qualité de Service, différenciation de services, facteur d’échelle, agrégation de flots, service
assuré, TCP.






Abstract

This work focuses on quality of service in large scale packet switching networks and, more
specifically, throughput guarantee for TCP flows. The differentiated architecture, defined
by the IETF, also called DiffServ, provides three services : the guaranteed service, the
assured service and the best effort service. The assured service was conceived for serving
elastic flows such as TCP flows. Nevertheless some problems persist when it comes to
assuring a TCP throughput. These past years, a consequent effort has been made in
order to improve scheduling, classification and dropping mechanisms in routers so that
they match the assured service specification as best as possible. Unfortunately, design
choices and complex implementation are frequent limitations to their deployment in the
real Internet. In this thesis, we propose an original conditioning approach for TCP flows
allowing for a guarantee both for single and aggregate TCP flows. This solution is scalable.

Key Words:

Quality of Service, differentiated services, scalability, aggregation, assured service, TCP
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CHAPITRE 1

Introduction

1.1 EVOLUTION DE L’INTERNET

En quittant le monde académique et militaire pour se développer dans la société, les
contraintes posées sur le service de transfert offert par l'Internet ont changé. En effet,
I'Internet commercial s’accommode mal du service « au mieux » qui a prévalu depuis
ses débuts. Les progrés des technologies numériques ont fait émerger des applications qui
posent de nouvelles contraintes au service de communication. La Qualité de Service (QoS)
est au coeur de ces nouvelles demandes. La QoS s’exprime principalement au travers des
parameétres de bande passante, de latence, de variation de la latence également appelée
gigue et de taux de perte. Au niveau de la couche d’interconnexion IP, la QoS désigne les
traitements appliqués aux flots de paquets afin qu’ils obtiennent un niveau de service en
adéquation avec la demande applicative. Le choix d’un service de communication pertinent
pour 'application pose le probléme de la sémantique des services offerts par un réseau au
sens large. Ceux-ci doivent étre en nombre limité et doivent servir un large éventail d’ap-
plications actuelles ou futures. La multiplicité des services est un élément de complexité
dans la réalisation, la gestion et la lisibilité des services.

Cette réflexion sur le nombre de services et leurs caractéristiques a été menée, il y a déja
quelques années, par le groupe de travail Integrated Services (IntServ). La solution retenue
[BCS94| s’appuie sur trois services que 1'on peut schématiser de la maniére suivante :

— le service de I'Internet classique de communication dit « au mieux » ;
un service d’un Internet sans congestion, surdimensionné, c’est-a-dire peu de pertes de
paquets (dues aux erreurs d’intégrité uniquement) et une latence proche d’'un réseau peu
chargé. La définition du service reste relativement peu précise ;
un service pour des utilisateurs exigeants sur les délais.

L’architecture DiffServ, proposée ensuite par [NJZ99|, s’appuie aussi sur un découpage des

services en trois catégories assez similaires & celui proposé par IntServ. Ce découpage en
trois classes de services (par défaut, intermédiaire et absolu) reste encore pertinent de nos
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jours. Il repose sur le constat que les applications se divisent schématiquement, en fonction
de leurs exigences de QoS, en deux catégories [Rob98| :

— Les applications interactives, comme par exemple les applications distribuées, les appli-
cations de type « Controle/Commande » qui effectuent un controle distant de systémes
mécaniques, les applications de téléphonie ou de vidéo conférence. Plus généralement,
cela concerne toutes les applications qui en plus du débit posent des contraintes sur les
délais de transit de chaque paquet et sur la variabilité de ces délais;

— Les applications dites élastiques, qui consistent typiquement en un transfert de fichiers
(comme les transferts effectués par le protocole ftp'), sont sensibles uniquement au temps
de transfert total du ou des fichiers. La QoS requise porte alors sur le débit moyen recu
au cours du transfert, et non sur le délai de transit de chaque paquet.

Cette division des applications en deux catégories identifie les garanties de QoS exigées
d’un réseau en termes de délai de transit pour un débit intrinséque donné, ou en termes
de débit utile (goodput) indépendamment du délai de transit des paquets ou du débit
instantané.

Les services proposés sont de trois catégories :

1. un service « au mieux » (Best Effort : BE) traditionnel qui a ’avantage d’étre simple
a mettre en ceuvre et économique;;

2. un service a débit assuré (Assured Service : AS) qui améliore la qualité du service BE
et destiné & mieux traiter une large gamme d’applications. Le service AS est congu
pour les flots a caractére élastique. Ces flots ont un débit qui augmente tant qu’il y
a des ressources disponibles et diminue quand une congestion apparait. Le débit de
ces flots se décompose en deux parties :

— un débit minimum assuré et invariant. En cas de congestion dans le réseau, les
paquets de cette partie étant marqués comme inadéquats a la perte, ils ne doivent
pas souffrir de la congestion ;

— un débit opportuniste, correspondant a un débit de paquets opportunistes.
Il constitue la partie variable du débit dite « élastique ». Aucune garantie n’est
apportée a ces paquets. Ceux-ci sont acheminés par le réseau sur le principe dit « au
mieux ». En cas de congestion, ce sont ces paquets qui seront éliminés en premier.
Le débit opportuniste doit varier en fonction de I’état des ressources utilisées, d’ou
son caractere d’élasticité. Il demande & 1'utilisateur du service réseau d’adapter son
débit opportuniste & la capacité du moment du réseau. En tout état de cause, le
débit offert par ce service doit étre meilleur que le service BE.

3. un service a garanties fermes (Guaranteed Service : GS) pour des applications qui
posent des contraintes de QoS fortes et ne supportant pas de variations de la QoS.
Ce service est destiné aux flots déterministes et temps réels. Il est congu pour des
flots continus ou réguliers et est souvent assimilé & une émulation de ligne louée.

La faisabilité de ces services et les problémes de la QoS de maniére générale sont étudiés
dans de nombreux projets; citons en particulier Pactivite TF-TANT [TFT| du projet eu-
ropéen GEANT |GEA], le projet QBone [THD'99| et les projets européens TEQUILA
[TEQ|, CADENUS [CAD| et AQUILA [AQU], contribuant tous & la proposition d’archi-
tectures orientées DiffServ, dont le cadre général est défini dans [BBCT98].

IFile Transfert Protocol



1.1 Evolution de I'Internet 19

1.1.1 Contributions de cette thése

Les travaux présentés dans cette thése s’inscrivent dans la continuité du projet QIRS? et
portent sur la conception, l'implémentation et la mesure des performances d’une architec-
ture de communication garantissant une QoS de bout en bout.

Les apports de cette thése sont :

le développement d’une architecture de traitement différencié des paquets pour Inter-
net, en conformité avec l’architecture DiffServ classique. Une mise en ceuvre de cette
architecture ainsi qu’une évaluation de ses performances sera présentée ;

— faisant suite aux mesures réalisées tout d’abord avec le protocole UDP [GAC02], nous
évaluerons les performances de cette architecture avec le protocole TCP au sein du service
assuré (AS). Ces mesures mettront en évidence deux points importants : le premier est
que la caractérisation et le conditionnement de flots TCP par des mécanismes DiffServ
standards comme ceux définis dans [BBCT98| ne sont pas suffisants pour obtenir une
garantie de débit moyen ; le second est que ces mécanismes de caractérisation de trafic,
comme le token bucket marker, sont de trés mauvais descripteurs de trafic TCP ;

— aprés une étude exhaustive des propositions existantes [NPE00, EGS02, KAJ01, FRK00,
HBF02] permettant d’apporter une réponse a ce probléme de garantie de débit, une
classification de ces méthodes sera effectuée. Cette classification permettra d’identifier
les différents niveaux d’actions possibles et leur faisabilité. Au travers de I’étude de ces
nouvelles méthodes de conditionnement, nous mettrons en évidence que la complexité
des mesures nécessaires au fonctionnement de ces nouveaux algorithmes est un frein
pour passer du cadre de la simulation au cadre d’une utilisation réelle. Nous verrons
également que le conditionnement pose un gros probléme de passage a 1’échelle car la
granularité choisie par ces techniques est le microflot. Enfin, nous verrons que le point
commun majeur de toutes ces méthodes proposées est d’effectuer un marquage a la perte
plus agressif de la partie opportuniste des flots. Or, [YR99| a montré que I'augmentation
du nombre de paquets marqués prioritaires & la perte n’est pas forcément la meilleure
solution. En effet, ce marquage peut provoquer de fortes oscillations du débit instantané
d’un flot TCP pouvant étre préjudiciable pour son débit moyen ;
partant de ce constat et des mesures effectuées, nous proposerons une solution en oppo-
sition & ces mécanismes. Tout d’abord, nous n’opérerons pas sur le marquage d’'un flot
TCP. Nous utiliserons un mécanisme de lissage de trafic original, prenant en compte la
quantité de trafic opportuniste véhiculée au niveau du goulot d’étranglement du réseau,
sans hypotheése sur sa localisation. Le conditionnement du trafic s’effectuera sur une gra-
nulité plus large permettant un meilleur passage a I’échelle et sera donc plus réaliste pour
une utilisation dans le cadre d’un réseau réel. Plusieurs mesures illustreront I'efficacité
de cette solution et sa capacité a garantir un débit & un flot ou un ensemble de flots
TCP au travers de la classe assurée.

2Q@QIRS (Architecture Intégrée de Réseaux et Services - décembre 1998 - avril 2001) est un projet francais
financé par le Réseau National de la Recherche en Télécommunications (RNRT).
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1.1.2 Plan du document

La theése est structurée en 7 chapitres de la facon suivante : le chapitre 2 définit le cadre
de cette thése en donnant une présentation de la qualité de service dans I'Internet. Les
mécanismes utilisés pour sa mise en ceuvre seront étudiés au chapitre 3. Les principes de
I’architecture DiffServ ainsi qu'une implémentation et sa mise en oeuvre seront exposés
au chapitre 4. Des mesures sur cette implémentation seront données au chapitre 5. L’état
de 'art des techniques de garantie de débit d'un flot TCP au sein d’une classe AF sera
présenté au chapitre 6. Les objectifs de cette étude feront suite. Les solutions envisagées,
leur développement et leurs résultats seront exposés au chapitre 7. En conclusion, nous
donnerons la perspective de travaux futurs.



CHAPITRE 2

La qualité de service
dans I'Internet

2.1 INTRODUCTION

Le développement considérable de I'Internet et 'arrivée sur le marché d’offres de connexions
a des débits supérieurs a 1Mbits/s ont ouvert la voie au développement de nombreuses
applications multimédias. Ces applications possédent des contraintes qui ne se satisferont
pas du service dit « au mieux » (best-effort) fourni nativement par I'Internet. Méme si
certaines de ces applications sont congues pour fonctionner avec ce service, elles ont besoin
d’un minimum pour travailler correctement. D’autres applications, au contraire, possédent
de fortes contraintes et ne peuvent s’adapter & ce service.

Un réseau est dit & « qualité de service » lorsqu’il est capable de répondre aux attentes
d’une application & besoins spécifiques. I doit étre capable d’offrir un service prévisible
relativement constant et d’étre capable de répondre & des paramétres de performance
comme une garantie de débit ou une garantie de délai de bout en bout.

Deux architectures, basées sur des concepts totalement différents, ont été proposées par
I'TETF! afin de fournir la qualité de service. Nous détaillerons dans ce chapitre les principes
de ces deux architectures.

2.2 LE MODELE INTSERV / RSVP

Historiquement, la premiére architecture & qualité de service qui fiit proposée pour I'In-
ternet remonte & 1’époque ou 1'idée d’intégration de service était étudiée avec les réseaux
ATM. Larchitecture a services intégrés appelée IntServ s’inspire de cette idée. Cette ap-
proche, proposée par 'TETF, est définie dans ses grandes lignes dés 1994 dans le RFC 1633

!Internet Engineering Task Force
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[BCS94| dont la partie modéle de service est trés largement inspirée de [CSZ92|. Cette
architecture ne posséda pas le succeés escompté a cause du manque de ce que les anglais ap-
pellent « scalability » (littéralement le passage a 1’échelle). Cette technique de réservation
de bout en bout céda la place & une autre approche dite a différenciation de services. Néan-
moins, 'architecture IntServ a été remise au gotit du jour par la percée des réseaux sans-fil.
Cette approche étant considérée parfois comme la seule alternative possible concernant la
réservation de ressources sur ces nouveaux réseaux a diffusion ou comme seule possibilité
permettant la négociation de contrat de QoS entre réseaux filaires et sans-fil [RKV*01].

Le but du groupe de travail IntServ de 'IETF était la transformation de I'Internet actuel
en un réseau a intégration de services. L’architecture IntServ s’organise autour du concept
de flots de données correspondant & un ensemble de paquets résultant d’'une application
utilisatrice et ayant un besoin d’une certaine QoS. Afin de satisfaire la QoS requise, IntServ
propose d’effectuer une réservation des ressources nécessaires a ’établissement de celle-ci
via le protocole de réservation de ressources nommé RSVP. RSVP étant constitué par
I’information de contréle de la QoS, celui-ci propose des directives afin de mettre en place
la réservation mais ne dit pas comment la mettre en place, ce domaine étant réservé aux
routeurs du réseau qui prennent en compte la signalisation effectuée par le protocole RSVP.
Pour se faire, les routeurs disposent de quatre fonctions de contréle du trafic qui sont :

1. le protocole de réservation de ressources. Il sollicite, sur le chemin prédéfini par
le protocole de routage, des réservations de ressources (bande passante et tampon
mémoire) sur chaque routeur traversé du réseau ;

2. le controle d’admission. Il autorise ou refuse ’arrivée d’un nouveau flot muni de sa
QoS sans perturber les QoS des autres flots existant ;

3. le classificateur de paquets. Il identifie les paquets des flots devant recevoir un service
spécifique ;

4. T'ordonnanceur de paquets. Il détermine ’ordre de service des paquets.

2.2.1 RSVP

I’IETEF a concu le protocole RSVP pour la signalisation des besoins utilisateurs au sein d’un
réseau Internet. Il peut étre utilisé pour assurer la qualité de service et gérer les ressources
de transport du réseau pour les sessions point a point autrement appelée session unicast
et point & multipoint : multicast. RSVP est un systéme de controle et de signalisation qui
donne la possibilité de réserver la bande passante nécessaire au bon fonctionnement d’une
application. C’est un besoin qui touche principalement les flux multimédias, plus sensibles
aux aléas de l’'acheminement que les flux de données pures du fait de leurs contraintes
temporelles.

Une session RSVP est identifiée par I'adresse du destinataire du flot de données (il s’agit
d’une adresse IP wunicast ou multicast), le numéro de port de destination et le protocole
utilisé (TCP ou UDP). RSVP fonctionne avec trois types d’éléments : I'expéditeur, le réseau
et le destinataire. L’expéditeur indique au réseau la caractérisation du flux qu’il va envoyer.
Le réseau enregistre les demandes, les traite, notifie au destinataire que des messages sont
en route. Le destinataire informe le réseau de ce qu’il est capable de recevoir et la fin de
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la réception. C’est le destinataire du flot de données qui fait la demande de réservation
en s’adressant & un processus RSVP local. La requéte formulée, RSVP la transporte de
routeur en routeur dans le sens inverse de celui que vont emprunter les données concernées.
RSVP va maintenir un chemin dit & état mou (soft state) car temporaire. Ce dernier doit
étre rafraichi régulierement pour ne pas disparaitre. RSVP ne traite pas le routage et a ce
titre, il peut étre aussi associé avec le protocole IP Multicast, mono ou multi-émetteurs,
lorsque des échanges ont lieu au sein d'un groupe d’ordinateurs selon un monde analogue a
celui utilisé dans le cas de la télévision ou de la radio. [Whi97| donne un trés bon tutorial
sur ce protocole.

2.3 LE MODELE DIFFSERV

En réaction aux limites et aux difficultés de déploiement du modeéle IntServ (notamment
en ce qui concerne son passage a I’échelle), un nouveau groupe de travail de 'IETF, The
Differentiated Services Working Group ou DiffServ |[BBCT98|, a été chargé d’étudier une
nouvelle approche, appelée la « différenciation de services ».

Au contraire du modéle IntServ qui traite indépendamment chaque flot, le modéle DiffServ
propose de séparer le trafic par classes. Nous avons donc affaire & une granularité moins fine
mais qui résiste plus au facteur d’échelle. En effet, la granularité par flot implique la réaction
en chaine suivante : plus il y a d’utilisateurs, plus il y a de flots dans le réseau et plus il
y a d’états & maintenir au sein des routeurs. La conséquence directe est une augmentation
de la charge des routeurs qui deviennent alors de moins en moins performants.

Cette architecture repose sur le principe de 'agrégation de flots de paquets en classes de
services et de la gestion des ressources par classe plutot que par flot individuel [BBCT98|.
Un flot individuel consiste en une séquence de paquets issus d’une méme source de trafic.
Celui-ci peut étre tout aussi bien un site ou une application. Ces flots sont regroupés
en fonction du service requis pour former des agrégats de flots. Le nombre d’agrégats de
flots dépend des classes de services offertes. L’agrégat de flots forme un macroflot. Par
opposition, les flots individuels sont appelés des microflots.

2.3.1 Organisation d’un réseau DiffServ

L’architecture DiffServ distingue la frontiére de l'intérieur d’un domaine d’administration.
Un domaine se définit comme une portion contigué de I'Internet controlée par une méme
autorité administrative. La frontiére d’'un domaine d’administration est marquée par un
routeur de bordure. Ce routeur joue un role supplémentaire de celui situé au ceeur du
domaine : celui du conditionnement du trafic. Cette architecture s’inscrit dans le méme
paradigme que l'Internet qui est : « de reléguer la complexité dans les extrémités du réseau
et de laisser le cceur du réseau aussi simple que possible ». Cette architecture conduit
a procéder & un simple ordonnancement des agrégats de flots au ceeur du réseau et au
controle de flots individuels en bordure.
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Le groupe DiffServ propose donc d’abandonner le traitement du trafic sous forme de flots
pour le caractériser sous forme de classes de trafic?. Chaque classe est identifiée par une
valeur codée dans 'en-téte IP. Cette classification doit se faire sur les routeurs de bordures
(edge router) a l'entrée du réseau. Un exemple de domaine DiffServ est représenté sur la
figure 2.1.

L’architecture des services différenciés proposée dans [BBCT 98| contient deux types d’élé-
ments fonctionnels :

1. Les éléments de bordure (edge functions) : ils sont responsables de la classifica-
tion des paquets et du conditionnement du trafic. En bordure du domaine,
c’est-a-dire a l'arrivée du premier élément actif capable de traiter le champ DS (DS-
capable), les paquets arrivant ont dans leur champ TOS (Type Of Service pour IPv4)
ou TCO (Traffic Class Octet pour IPv6), une certaine valeur DS. La marque d'un
paquet identifie la classe de trafic auquel il appartient. Aprés son marquage, le paquet
est dit conditionné;

2. Les éléments du coeur (core functions) : ils sont responsables de ’envoi unique-
ment. Quand un paquet, marqué de son champ DS, arrive sur un routeur DS-capable,
celui-ci est envoyé au prochain nceud selon le PHB (Per Hop Behaviour) associé a la
classe de trafic. Le PHB influence la facon dont les tampons mémoires et la bande
passante sont partagés parmi les différentes classes de trafic. Une chose importante
dans l'architecture DiffServ est que les PHB routeurs se basent uniquement sur le
marquage de paquets, c’est-a-dire la classe de trafic auquel le paquet appartient ; en
aucun cas ils ne traiteront différemment des paquets de sources différentes.

Le principal avantage de cette architecture est qu’il n’y a plus nécessité de maintenir un
état des sources et des destinations dans les routeurs de cceur, d’ott un meilleur passage a
I’échelle.

2.3.2 Classification et conditionnement du trafic

Le routeur de bordure a en charge la surveillance et le conditionnement du trafic entrant.
Ces taches sont complexes et mettent en jeu une grande variété de contextes. Elles servent
a limiter la quantité de trafic injecté par chaque utilisateur dans sa classe de service. Elles
sont essentielles et limitent ’apparition de la congestion dans la classe de service. Les
contrdles sur le trafic entrant s’appliquent au niveau du flot utilisateur. La granularité
du flot utilisateur et les paramétres du conditionnement de trafic sont décrits dans un
profil (TCA : Traffic Conditioning Agreement). Le résultat du conditionnement se traduit
concrétement par un marquage des paquets admis dans le domaine, par la suppression des
paquets excédentaires, ou par la remise en forme du flot (assurer un espacement temporel
entre les paquets).

La classification s’effectue suivant une ou plusieurs valeurs contenues dans l’en-téte IP
(exemple : adresse source - destination, port source - destination, protocol ID, ...). Celle-ci
faite, elle dirige le paquet vers la fonction de marquage appropriée. Une fois les paquets

2[BBC™98] utilise le terme de behaviour aggregate (BA)
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Fi1G. 2.1 Domaine DiffServ

marqués, ils sont envoyés a leur destination puis & chaque routeur DS-capable, ils recoivent
le service associé a leur classe.

Le classificateur est paramétré par les fonctions du plan de contréle. Les tables de marquage
des paquets sont configurées en fonction d'une table d’adresses sources donnée qui sera alors
communiquée au routeur de bordure.

En plus de cette classification /marquage, un mécanisme de controle du trafic est défini par
le groupe de travail DiffServ. Ce controle du trafic (traffic profile) a pour objet la prise en
compte du taux de sortie des paquets afin de ne pas dépasser un seuil maximum de paquets
a envoyer sur le réseau. Ainsi, un mécanisme de mesure du trafic permet de savoir si le flot
de paquets sortant correspond au profil de trafic négocié. Si ce flot dépasse un certain seuil,
certains paquets seront marqués comme moins prioritaires et seront automatiquement jetés
en cas de congestion dans le réseau comme lillustre la figure 2.2.

2.3.3 Les PHB

Le traitement des paquets par les routeurs du domaine est défini par le comportement
de relayage (PHB : Per-Hop Behavior). La sélection du PHB est fonction de la marque
contenue dans l'en-téte du paquet. En plus du comportement standard actuel dit DE
(Default) utilisé par le service BE, deux PHB sont disponibles EF (Ezpedited Forwarding)
[DCBT02| et AF (Assured Forwarding) [HBWW99|. Le PHB EF permet de réaliser un
service de transfert a forte contrainte temporelle tandis que le PHB AF assure & certains
paquets une protection contre la perte en cas de congestion.
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Expedited forwarding

Le PHB EF permet de mettre en ceuvre une classe de service surdimensionnée, au méme
titre qu’un lien privé virtuel, permettant d’obtenir des performances trés supérieures a
celle du classique réseau best-effort. Deux classes de traitements sont proposées : une classe
a trés faible délai et sans perte et une classe best-effort classique. Ce PHB doit offrir un
service de bout en bout avec une garantie de bande passante a taux de perte, délai et gigue
faible. Il a été tout d’abord défini d’une maniére relativement intuitive dans [J*99]. Une
étude analytique a montré que le service de bout en bout attendu était impossible & mettre
en ceuvre dans certains cas particuliers [BBC101]. Sa définition a alors été remaniée de
maniére plus complexe et formelle dans [DCB*02]. Une bonne fagon d’illustrer ce PHB
est la mise en ceuvre que 'on peut faire de ce service avec un ordonnanceur comme le
priority quewing (voir section 3.3.2). La file EF est strictement prioritaire sur la file BE
(best-effort). Dans [Fer00], une implémentation de ce type est comparée avec un autre
ordonnanceur de paquets. Il est montré qu’en contrélant la quantité de trafic prioritaire a
laquelle les usagers sont abonnés, il est possible d’assurer que le trafic EF arrive en petite
quantité sur les routeurs et qu’il ne sature pas le débit de sortie. Ainsi, la file BE recoit,
malgré sa priorité inférieure, un service satisfaisant.

Assured Forwarding

Il s’agit en fait non d’un PHB mais d’une famille de PHBs (PHB group). Quatre classes de
« traitement assuré » sont définies, chacune comprenant trois niveaux de priorité spatiale
(drop precedence) [HBWW99|. Dans un noeud donné, le niveau d’assurance de traitement
d’un paquet dépend de la bande passante allouée a la classe, de la charge actuelle de la
classe et de la priorité spatiale du paquet.

Chaque nceud doit mettre en ceuvre des mécanismes visant a :
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1. réduire la congestion de long terme dans la classe;
2. accepter les rafales (congestion a court terme) ;

3. traiter identiquement les microflots ayant des débits moyens identiques (i.e. ne pas
défavoriser un microflot bursty).

Ceci implique la mise en ceuvre d'un algorithme de gestion active de la file, du type RED
(Random Early Detection) [FJ93].

Le service fourni par chaque classe peut étre modulé par le réglage des paramétres de cet
algorithme en conjonction avec ceux du conditionnement de trafic opéré aux nceuds de
bordure. Des « marqueurs a trois couleurs » sont proposés [HG99a, HG99b| pour diviser
le trafic de chaque classe selon les trois priorités.

2.4 CONCLUSION DU CHAPITRE

Nous avons présenté dans ce chapitre deux architectures trés différentes. Le modéle DiffServ
se distingue du modeéle IntServ de part son meilleur passage a 1'échelle (scalability). En
effet, en séparant le trafic en un nombre réduit de classes et en repoussant la complexité
(classification et conditionnement) aux extrémités du réseau, ce modeéle atteint I'objectif
de passage & l'échelle pour le plan de données. Par contre, par rapport & IntServ il est
clair que l'on perd soit en flexibilité soit en fermeté des garanties. De plus, & moins de
se contenter d'une forte sous-utilisation du réseau (i.e. conditionner le trafic de maniére
trés conservatrice), le probléme du plan de controle reste entier. Dans le cas de trafic
multicast, les choses se compliquent encore et aucune approche n’est proposée sur la fagon
de dimensionner le réseau et de conditionner ce type de trafic. Clairement, le groupe de
travail se trouve confronté sur ce point a des problémes trés difficiles a résoudre relevant
du domaine de la recherche.
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CHAPITRE 3

Mécanismes utilisés pour le traitement
des services différenciés

3.1 INTRODUCTION

La gestion des files d’attente est nécessaire pour équilibrer le trafic [BCC*98]. Elle évite
la monopolisation d'une file d’attente par un seul flot. Une simple gestion de files n’évite
pas qu’elles soient pleines pour des périodes longues, alors que pour avoir de faibles dé-
lais il est souhaitable que les files ne soient pas trop chargées. En effet, de petites files
d’attente réduisent les délais de transmission. Les objectifs de la mémorisation du réseau
sont d’absorber les pointes de trafic, de gérer les contentions d’accés (par exemple, lorsque
deux paquets demandent & utiliser une ligne en méme temps, les demandes sont alors sé-
rialisées), de réguler les trafics issus de lignes a vitesse différente (par exemple, d’une ligne
a 100Mbits/s vers une ligne & 10Mbits/s). En revanche, 'objectif du réseau a qualité de
service n’est pas le méme que celui du réseau dit « best effort ». Pour ces raisons, des
mécanismes supplémentaires complétent la simple gestion de files d’attentes de sortie. Ces
mécanismes permettent de diminuer le nombre de datagrammes éliminés et le délai de
bout en bout ainsi que d’éviter le remplissage permanent des files d’attente et cela tout en
gardant une bonne utilisation du réseau.

Le [BCCT98] définit deux types d’algorithmes de controle de congestion : la gestion des
files et 'ordonnancement. Le premier gére la taille de la file en éliminant des paquets si
nécessaire tandis que le second détermine le prochain paquet a envoyer sur le lien. Ces
deux algorithmes sont utilisés pour gérer le temps d’acceés au support et par conséquent,
le débit d'un flot de données.



30 Meécanismes utilisés pour le traitement des services différenciés  Chapitre 3

u
l’ _—
\
1
Taille - u + Taux de régénération
I .
du seau : B n , desjetons:r
1
\ - /I
n u
u

¢

Taille de la file

Fi1c. 3.1 Token Bucket
3.2 CARACTERISER UN FLOT

Le but de la caractérisation du trafic est de vérifier que la demande ne soit pas supérieure
a la ressource disponible afin de ne pas saturer le réseau. Cette caractérisation va étre
ensuite utilisée par la politique de trafic qui se chargera d’autoriser ou de refuser 1’envoi
des paquets a l'intérieur du réseau. Dans un réseau a qualité de service, il est nécessaire
de controler le trafic entrant afin d’assurer & chacun des flots la qualité demandée. Parmi
les caractéristiques qui vont influer de facon significative sur le comportement du réseau,
I'intensité et la sporadicité du trafic sont de premiére importance. Ce controle de trafic vise
a limiter le volume et 'intensité du trafic émis par une source. Pour se faire, trois critéres

importants vont entrer en jeu :

le débit moyen : 7 ;
2. le débit créte : C';

3. la taille maximum de la rafale : elle limite la quantité de données émise au débit
créte : B.

Pour se faire, on va utiliser un mécanisme de caractérisation de trafic comme le seau a
jetons (token bucket) afin de controler le débit moyen et la taille des rafales. Afin d’obtenir
le débit créte, les implémentations actuelles sérialisent un second seau & jetons. Ainsi, on
contrdlera le volume de trafic entrant dans le réseau et le débit avec lequel il est transmis.
[Kes97| distingue le seau a jetons, utilisé pour caractériser un trafic au régulateur a seau
percé (leaky bucket requlator) qui lui est un régulateur de trafic constitué d’un seau a jetons
et de mémoires tampons.

Le principe du seau a jetons est le suivant : le trafic ne traverse pas directement le seau
mais est transmis sur la base de jetons présents dans le seau. Ce mécanisme permet a un
trafic en rafale d’étre transmis tant qu’il y a des jetons dans la file d’attente, ceux-ci ayant
pu étre accumulés en situation de réseau peu chargé. Un jeton correspond & un nombre
de bits donnés. Comme nous le montre la figure 3.1, un token bucket consiste en un seau
de profondeur B (correspondant au nombre de jetons qu’il peut stocker), constamment
rempli par des jetons ayant pour taux d’arrivée r (correspondant au débit moyen). Chaque
jeton arrivant laisse sortir un paquet de données entrant de la file d’attente. Ce paquet est
alors effacé du seau. Pour comprendre le résultat obtenu prenons I’exemple suivant : soit
un paquet a envoyer de taille b avec b < B, si le seau contenant les jetons est :
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1. plein : le paquet est envoyé et b jetons sont retirés du seau;

2. vide : le paquet doit attendre que le seau se remplisse & nouveau de b jetons pour
étre envoyé ;

3. partiellement plein : il y a B jetons dans le seau. Si b < B, le paquet est envoyé
immédiatement sinon, il doit attendre la régénération de b — B jetons avant d’étre
envoyeé.

On parle alors de flots (r, B) régulés.

3.3 LES ORDONNANCEURS

Dans le précédent chapitre, nous avons vu que le traitement différencié des paquets dans
le modele DiffServ correspond a la classification de flots en classes de service et a 'intro-
duction de priorités & l'intérieur de ces flots. Cette partie va s’attacher aux algorithmes
d’ordonnancement. Ils sont utilisés afin de contréler la distribution de ressources entre les
différentes classes de service. Plusieurs techniques ont été développées pour controler le
partage de ressources, pour isoler des classes de service ou pour réduire le temps d’attente
des paquets dans les files. Il en existe deux approches : I'approche mono ou multi files.
Nous allons présenter dans cette partie les généralités de ces deux approches.

3.3.1 Les mécanismes a file unique, le Fair Queuing

Ces mécanismes se basent sur la notion d’estampilles temporelles qui déterminent le point
d’insertion d’un paquet dans une file unique. Cette estampille est calculée a partir du poids
attribué a la classe de service, de la longueur du paquet et de I'interaction avec les autres
classes actives sur le lien.

Weighted Fair Queuing (WFQ)

Le modele idéal du partage de débit entre flots/sessions est GPS : Generalised Processor
Sharing, dans lequel on suppose pouvoir partager le débit disponible de fagon fluide et
continue. [PG92| définit ce modeéle théorique de multiplexage de flots/sessions de la fagon
suivante : un serveur GPS conserve le travail (work conserving) et opére a un débit fixe C.
Un serveur dit "conservateur du travail" signifie qu’il doit étre occupé si il y a des paquets
en attente dans le systéme. Il est caractérisé par des nombres réels positifs ¢1, ¢o,...¢,,.
Soit S;(7,t) la quantité de service recue par la session i dans l'intervalle de temps [7,t]. Le
serveur GPS est défini tel que :

S (1.1 ,
(rt) o b e j=1,2,..N (3.1)

Sj (Ta t) d)j

pour toutes sessions ¢ possédant du trafic en attente sur l'intervalle [r,1].
En sommant :

Si(T,t) ¢j > ¢i Sj(7,1) (3.2)
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Flot O Flot 1
®0=2 ®1=1
L0 3 64 32 32 64 32 32 64 L1 3 64 32 32 64 32 32 64

224 256 288 352

F()O 16 48 64 80 112 128 144 176 Fl1 32 % 128 160
32 32 64 32 32 64 64 32 32 3 32 64 64 32 32 64
6 32 48 64 80 %6 112 128 128 144 160 176 224 256 288 352

Fic. 3.2 Ordonnancement par Weighted Fair Queuing

on obtient pour toutes les sessions j :
Si(r.t) D ¢ > i Y Si(r.t) (3.3)

bi
> b

Ainsi, une part de la bande passante est garantie & la session 7 :

% (3.5)

9i =
> ¢
Si I'on assure que ) ¢; < 1, par exemple grace & un controle d’admission, cette garantie
s’exprime alors en termes de bande passante absolue. Chaque classe dans ce modéle dis-
pose d'un débit minimum garanti, et les classes excédant leur débit minimum garanti se
partagent le débit excédentaire équitablement.

Si(T,t) >

C(t— 1) (3.4)

[PG92| proposent une émulation de GPS pour des réseaux réels, qui ne peuvent transmettre
qu'un paquet a la fois. Cette émulation porte le nom de PGPS pour packet by packet GPS.
L’idée est de servir les paquets en les triant sur leur date de fin de transmission sous
GPS, c’est a dire que les paquets seront émis dans l'ordre ou ils finissent (et non pas
commencent) leur transmission avec un serveur GPS. Il va donc falloir trier les paquets
avec une estampille temporelle correspondant & la date de leur fin de transmission en GPS.

WFQ [BZ96b|, SCFQ [Gol94] ou encore SFQ [GVC96] sont des mécanismes qui se basent
sur cette notion d’estampille temporelle. Cette estampille détermine le point d’insertion
d’un paquet dans une file unique. Elle est calculée & partir du poids attribué a la classe de
service, de la longueur du paquet et de l'interaction avec les autres classes actives sur le
lien & partir de la formule suivante :

FF = %Lf + FF1 avec F{ initialisé a zéro (3.6)

13

avec Ff I'estampille du k%™ paquet du flot 7, ¢; le poids attribué au flot et Lf la longueur
du paquet. Les estampilles Fl-k*] et Fl-’c correspondent respectivement aux dates auxquelles
le paquet commence et termine son service. Le poids d’une classe, ¢;, détermine le pourcen-
tage de bande passante que la classe se voit attribuer. On dit que les poids sont normalisés
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si pour tout 7 on a », ¢; = 1. La figure 3.2 donne une illustration de ce calcul pour deux
flots numérotés 0 et 1 de poids respectifs ¢y et ¢ et d’estampilles temporelles respectives
FO et F' . Le poids attribué a FY est le double de celui de F'! et les paquets ont une taille
identique : L% = L'. Malgré la taille identique des paquets, le flot 1 a des estampilles deux
fois plus grandes que le flot 0. L’état de la file représentée en bas de la figure montre que les
paquets du flot 0 sont effectivement servis en premier. A long terme, le flot 0 doit observer
un débit deux fois plus important que le flot 1.

La formule (3.6) présente deux défauts. Tout d’abord, elle ne prend pas en compte le
temps d’arrivée des paquets. Si un flux reste inactif pendant que d’autres évoluent, la
valeur des estampilles Ff est désynchronisée. Lors de son réveil, le flot se verra attribuer
des estampilles de faible valeur et obtiendra une quantité de ressources ne correspondant
plus a son poids ¢;. Deuxiémement, la formule ne prend pas en compte la présence d’autres
flots, or cette information est indispensable pour calculer la quantité exacte de ressources
qu'un flot peut obtenir. Des techniques plus avancées introduisent la notion de temps
virtuel pour caractériser ’accélération du service quand certains flots ne sont pas actifs a
un instant donné. La fonction de temps virtuel permet de définir le temps que les paquets
restent dans une file d’attente. Elle définit ’accélération du service quand certaines classes
de service sont absentes. Le temps virtuel, v(7), est calculé de la fagon suivante :

_ 1
Zd) actifs ¢Z

avec 7/ et représentant des intervalles de temps oil ’ensemble de flots actifs reste constant.
k™€ paquet de la session 7 arrive au temps af et a pour taille Lf Avec le

v(t") — v(7) (7' — 1) (3.7)

Posons que le
serveur GPS, on a :

1
2

PGPS et WFQ [BZ96b| sont le méme algorithme donnant une approximation du GPS.
Les auteurs du WFQ le concevaient comme une émulation d’un tourniquet bit a bit, aussi
la notion de temps virtuel est remplacée par le numéro du cycle de service (a chaque
cycle un bit est servi pour chaque session active). L’avantage de la discipline WFQ est
qu’elle permet d’obtenir un degré d’équité. 11 est possible d’obtenir une bande passante
par connexion ainsi que des bornes de délais. Les rafales sont lissées et il n’y a pas besoin
de faire un controle de trafic en amont [Kes97|. En revanche le calcul des estampilles est
complexe, il est nécessaire d’avoir un état par connexion et il faut classer les paquets avant
de les servir. De plus, de petites bornes de délais demandent une large réservation de bande

LY + maz(FF~" v(ak)) (3.8)

)

passante.
WF2Q

Une version améliorée de WFQ ajoute une condition pour éviter & certains flux de trans-
mettre en rafale : dans la discipline WF2Q [BZ96a] les paquets ne sont éligibles & la
transmission que s’ils auraient déja commencé leur transmission dans le modéle GPS. Elle
garde les avantages de la discipline WFQ mais posséde des bornes absolues de délai plus
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% Flot D
=

Fic. 3.3 WF>Q+ 4 files multiples

petites qui la rend plus équitable que WFQ. Son principal désavantage est ’emploi d’un
régulateur pour traiter les paquets inéligibles.

WF2Q+

WF2Q+ est un raffinement de WF2Q. L’aspect clé est I'utilisation d’'un systéme d’horloge
virtuelle qui garantit toutes les propriétés de WF2(Q) tout en simplifiant considérablement
les calculs, les ramenant & O(n) avec n : nombre de files. Il est décrit dans [BZ97].

Conclusion

La discipline WFQ est fréequemment implémentée ; on la trouve par exemple dans de nom-
breux commutateurs ATM comme ordonnanceur pour les conduits ABR. Elle pose toutefois
deux problémes : le temps de calcul, qui varie en O(log(n)) on n est le nombre de classes
actives dans le lien [SV96] et le fait qu’elle peut introduire des rafales en « prenant de
I’avance » pour certains flux sur 'idéal GPS. Enfin, l'insertion ordonnée des paquets dans
une file unique est une opération cotteuse.

Afin de s’affranchir de la complexité de l'insertion ordonnée des paquets dans une file
unique, les implémentations actuelles proposent de déporter le probléme en utilisant la
classification sur plusieurs files. Les nouvelles implémentations de WFQ, tout en gardant le
principe d’estampille temporelle, utilisent plusieurs files d’attentes pour classer un ensemble
de trafic particulier, ce qui augmente son efficacité. De plus, & cause des simplifications
de calcul apportées par WF2Q-+, 1'on préfére son utilisation a celui de WFQ. Cest le
cas notamment de 'implémentation dummynet de Luigi Rizzo |Riz97]. Nous verrons en
chapitre 4 que nous utiliserons une discipline WF2Q+ a files multiples pour le traitement de
la classe AF et DE (Default) dans notre implémentation d’architecture DiffServ. La figure
3.3 illustre le principe d'utilisation de la discipline WF?Q-+ 4 files multiples. Sur cette figure,
les flots sont classifiés dans deux files distinctes : la file 0 et la file 1. La classification peut
étre faite par exemple sur deux adresses IP source différentes. L’estampillonnage temporel
est alors réalisé sur ces deux flots. Il n’y a donc plus besoin d'un état par connexions
entrantes car celles-ci se retrouvent agrégées sous forme de deux flots distincts.

3.3.2 Les mécanismes a files multiples, ’algorithme Round Robin

Le principe de l'algorithme Round Robin est trés adapté a 'isolement de flux grace au
placement des paquets en plusieurs files d’attente. La figure 3.4 montre 1’architecture de
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File dattente de priorité haute

Classifier Classifier

File d’attente de priorité basse

FiG. 3.4 Round Robin Fic. 3.5 Priority Queuing

base de 'algorithme Round Robin. La granularité est au niveau du paquet. L’ordonnanceur
parcourt en séquence les files et prend le premier élément. Si une file est vide, il passe a
la file suivante. L’équité offerte par ce mécanisme dépend de la taille moyenne des paquets
dans chaque file : une file contenant des paquets deux fois plus gros que les autres obtient
deux fois plus de bande passante. Il est donc nécessaire de modifier cet algorithme pour
limiter le nombre d’octets que l’ordonnanceur peut retirer de chaque file afin d’assurer
I’équiteé.

Priority Queuing

Avec ce type d’ordonnancement, les paquets arrivant sur le lien de sortie sont classifiés
en une, deux, voire plusieurs classes sur la file de sortie. La classe d’'un paquet dépend
alors d’un marquage explicite se trouvant dans ’en-téte méme de celui-ci. Par exemple,
en prenant en compte le champ TOS d’IPv4, ou alors en prenant en compte les autres
données présentes nativement dans ’en-téte comme Padresse source/destination, le port
source/destination, ou tout autre critére. Comme le montre la figure 3.5, chaque classe a sa
propre file d’attente. Le serveur choisira d’abord un paquet se trouvant dans la file d’attente
haute priorité si celle-ci est non vide, avant ceux se trouvant dans la file basse priorité.
La granularité de classification se basant sur I’en-téte méme du paquet est assez flexible.
En revanche, ce systéme implique une dégradation des performances. Il peut y avoir un
probléme lorsque le trafic haute priorité est trés important ; en effet, il peut y avoir rejet
des paquets du trafic normal & cause de la taille de la file d’attente basse priorité. On parle
alors de famine. [FCO0| présente une étude comparative intéressante entre la discipline
WFQ et PQ pour la classe EF.

Class Based Queuing

C’est une variation de WFQ qui utilise également un tourniquet sur plusieurs files mais un
classificateur en amont de la batterie de file va s’intéresser a classifier chaque paquet en
fonction de sa classe. Il n’y a donc plus de classification sur le flot. Grace au round robin
en sortie des files, on évite qu’une seule classe de trafic ne monopolise toutes les ressources.

Dans [FJ95], Sally Floyd et Van Jacobson proposent une architecture basée sur le partage
de liens (link sharing) . Ce découpage de la bande passante peut étre faite en prenant en
compte :

— La famille de protocoles utilisés sur le lien,
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FiGg. 3.6 Partage de lien entre plusieurs classes de

services Fi1c. 3.7 Partage hiérarchisé d’un lien

— Les types de trafics applicatifs (telnet, ftp, mail, ...),
Les différentes organisations partageant le lien.

Le but du link sharing est la classification de ces différents types de trafic afin d’opérer & un
partage de la bande passante entre eux comme le montre la figure 3.6. Chaque classe, avec
une demande correspondante & ses besoins, doit étre en mesure de recevoir approximati-
vement sa bande passante allouée durant un certain intervalle de temps lorsque le réseau
est congestionné. Sur la figure 3.6, le link-sharing ne donne aucune garantie de bande pas-
sante pour le trafic mail en cas de congestion. Le partage peut également étre hiérarchisé,
par exemple, entre diverses organisations comme le montre la figure 3.7. Une part de la
bande passante est donc attribuée a chaque niveau. La gestion des files met en ceuvre les
différentes variantes de gestion des listes de processus : priorité, temps partagé. En fait,
pour les cas extrémes, il est utile de pouvoir considérer qu’un certain type de trafic est
éliminable. Les mécanismes de partage dans [FJ95] ne tentent pas de fournir un controle
de congestion au niveau des feuilles de l’arbre (correspondant & une classe de trafic). Ces
mécanismes étant & implémenter par 'ordonnanceur général a I'entrée du réseau. [WGC95|

donne de plus amples explications sur I'implémentation de ces techniques.

Une autre approche consiste a ralentir les flux plutot qu’a gérer les priorités ou la pénurie le
cas échéant. Le ralentissement se commande a l'aide de messages ICMP de ralentissement
émis depuis un routeur intermédiaire vers 1’émetteur initial du message. Ces messages ne
remontent cependant pas & 'application et ne sont donc pas forcément suivis d’effet, d’ou
Iidée du lisseur de trafic (trafic shaper) qui diminue la taille de la fenétre d’anticipation
dans 'en-téte TCP de fagon a réduire le débit de certains flux. Le classement des trafics se
fait selon différents critéres : champ TOS, adresses IP source et/ou destination, numéros
de ports UDP ou TCP qui permettent d’identifier les flux. On distingue les applications a
trafic temps réel ou les applications du type messagerie au trafic moins urgent. Ces modes
de gestion sont plus ou moins extensibles a des réseaux importants. Le trafic est géré par



3.3 Les ordonnanceurs 37

le champ TOS pour les datagrammes qui circulent de fagon indépendante. Selon [BCC*98]
la notification et la prise en compte de la régulation par IP sont & recommander.

Clark-Shenker-Zhang

CSZ92] propose une architecture pour les réseaux de type ISPN! supportant deux types
distincts de services temps réel :

1. Les services garantis : c’est la forme traditionnelle des services temps réels bornés
par des contraintes de délai correspondant au pire des cas;

2. Les services prédictifs : ils utilisent des mesures de performance du réseau par le biais
de calcul de bornes de délai d’acheminement de paquets.

Les concepts décrits dans I'article s’intéressent tout particuliérement aux services prédictifs
ainsi qu’aux paramétres d’installation passés entre le réseau et la source. Notamment,
Iinterface de service doit inclure :

1. Une caractérisation de la source;

2. Une description de la QoS que le réseau est en mesure d’offrir.

La derniére piéce de cette architecture est I’'ordonnanceur de paquets utilisé.

L’idée principale de [CSZ92| est de créer des flots WFQ pour chaque service garanti et
d’allouer le reste de la bande passante a un flow-0. Le flow-0 comprend le trafic de services
prédictifs et le trafic best effort. Ce flot est géré par un ordonnanceur de priorité attribuant
la bande passante haute priorité au trafic prédictif, le reste étant partagé par le trafic best
effort.

[CSZ92] utilise le mécanisme du token bucket afin de caractériser son trafic (voir la section
3.2). Une source de trafic est conforme & un token bucket (r,b) si il y a toujours assez de
jetons dans le seau chaque fois qu'un paquet est généré. L’architecture [CSZ92| suppose
également que les flots soient passés par un mécanisme de controle d’admission & I'entrée
du réseau.

3.3.3 Prévention de la congestion : mécanismes de gestion de file d’at-
tente

Par rapport aux mécanismes d’ordonnacement qui décident du paquet & transmettre, le
role des mécanismes de gestion de file d’attente est de déterminer les paquets a éliminer au
sein d'une méme classe en cas de congestion. Le rejet d'un paquet est soit di a la congestion
ou a des techniques de prévention de la congestion. Il existe des propositions [Jai89, WCI1|
dans lesquelles le protocole de transmission aux extrémités controle la vitesse d’émission
afin de réduire la taille des files dans les routeurs. Ces solutions sont difficiles a mettre
en ceuvre et leur efficacité est relative. Selon [FJ93|, c’est au sein du routeur qu’est le
meilleur endroit pour contréler ’évolution des files d’attente. Nous allons décrire dans la
partie suivante des mécanismes de gestion de file d’attente qui pourront étre utilisés pour

!Integrated Services Packet Network
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mettre en ceuvre une politique d’élimination sélective nécessaire au comportement assuré
du modele DiffServ.

Drop Tail : DT

La gestion de file utilisée par défaut au sein des routeurs est : Drop Tail Les paquets
sont mis dans la file de sortie et servis dans 'ordre avec lequel ils ont été recus par le ou
les interfaces d’entrée. C’est aussi la discipline la moins cotiteuse en termes de traitement
par le routeur. Cette technique est suffisante dans un réseau a forte capacité car nous
pouvons considérer que les files restant presque toujours vides, les délais sont alors faibles,
voire insignifiants. Par contre, dans le cas d’une rafale, la file d’attente peut se retrouver
en débordement et les paquets arrivés aprés la rafale peuvent étre jetés. Dans ce cas, les
paquets jetés le sont de maniére indifférenciée, sans prise en compte du type de trafic auquel
ils correspondent. En utilisant des stratégies de mise en file d’attente différenciée, on peut
permettre & certains types de trafic d’étre privilégiés en détruisant certains paquets plutot
que d’autres.

Random Early Detection : RED

Ce mécanisme actif de gestion de file d’attente (AQM?) a pour objectif d’anticiper la
congestion avant que cette derniére ne se produise. Pour se faire, il va :

soit jeter aléatoirement des paquets par mesure préventive afin que TCP réduise sa
transmission ;

~ soit utiliser le flag ECN? [RFB01| pour indiquer & TCP que les paquets ont traversé un
noeud en voie de congestion.

Le seuil a partir duquel on commence a jeter les paquets, ainsi que le taux de remplissage
de la file, doivent étre configurés par I’administrateur. Dans un routeur, cela reviendrait a
mesurer le taux d’occupation de la mémoire.

Sa fonction d’élimination est basée sur la taille moyenne de la file, ce qui autorise des
fluctuations instantanées nécessaires pour le traitement du trafic trés variable. Dans sa
définition [FJ93], RED n’impose aucune formule pour le calcul de I'occupation moyenne.
Par contre, dans les exemples, un filtre passe bas est utilisé comme le montre 1’algorithme
de la figure 3.8.

Avec ¢ : occupation instantanée de la file et Wq le poids attribué a chaque nouvelle
mesure. Il faut remarquer que le code prend en compte les périodes pendant lesquelles la
file est inactive, supposant que m paquets de taille minimale auraient pu étre transmis
pendant ce temps-la.

Toujours basé sur la moyenne (avg), RED utilise une fonction aléatoire croissante pour
décider si un paquet doit étre éliminé. Grace & cette caractéristique, les éliminations suc-
cessives sont évitées. Le rejet de plusieurs paquets appartenant & une méme rafale peut
forcer un flux TCP a rentrer dans la phase de slow start. Le rejet aléatoire est une solution

2 Active Queue Management
3Explicit Congestion Notification
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Initialisation:
avg = 0
A 1’arrivée de chaque paquet :
SI la file n’est pas vide
avg = (1 - Wq)avg + Wq q
SINON
m = temps pendant lequel la file était vide
m
avg = (1 - Wq) avg

Fiac. 3.8 Calcul de I'occupation moyenne de la file dans RED

équitable puisque la probabilité pour qu’un flux subisse une perte est directement pro-
portionnelle au pourcentage d’occupation de ce flux dans la file. Dans RED, I’élimination
aléatoire se réalise uniquement lorsque la taille moyenne de la file se trouve entre deux
seuils thmin et thmax comme le montre ’algorithme de la figure 3.9

SI thmin <= avg <= thmax
count = count + 1
Pb = Pmax(avg - thmin)/(thmax - thmin)
Pa = Pb / (1 - count * Pb)
avec probabilité Pa :
éliminer le paquet
count = 0

SI thmax <= avg
éliminer le paquet
count = 0

F1G. 3.9 Calcul de 'occupation moyenne de la file dans RED

La variable count compte les paquets acceptés dans la file depuis la derniére élimination.
Cette variable réduit considérablement le risque d’éliminer deux paquets consécutifs. Dans
le code, Pa représente la probabilité de rejet du paquet. Elle augmente linéairement de 0
a Pmax pendant que la moyenne varie de thmin & thmax comme le montre la figure 3.10.
A partir de thmaz, tous les paquets sont éliminés. Si les sources réduisent leur débit en
conséquence, la moyenne revient rapidement a un niveau acceptable.

Le mode de fonctionnement de RED a été utilisé dans la conception d’autres méthodes
visant a améliorer la performance de TCP, en particulier le drapeau ECN. Avec cette
méthode une source TCP est informée de la congestion grace a un drapeau dans I’en-téte
IP. Dans ce cas, RED n’élimine pas les paquets, il se contente d’activer le drapeau pour
indiquer que le débit doit étre réduit. Le récepteur du paquet TCP reflete la valeur de ce
drapeau dans les acquittements pour que la source réagisse a cette demande. L’ECN est
un mécanisme orthogonal & DiffServ. [RFB01] détaille son utilisation.
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Fic. 3.11 RIO

[BCC'98] recommande 'installation sur les routeurs du mécanisme RED et la définition
de mécanisme de gestion des flux non régulés. Le couplage de l'algorithme RED a un
mécanisme de gestion de priorité du type de celui défini dans DiffServ pour le choix des
datagrammes & éliminer est évoqué.

Random Early Detection IN OUT : RIO

RIO est I'un des premiers algorithmes & avoir été proposé pour effectuer une différenciation
de services. Dans [CF98|, il est décrit toute une architecture qui a servi de référence aux
travaux de 'TETF. A D'origine, RIO était con¢u pour faire de la différenciation entre deux
niveaux de priorité a la perte (IN et OUT). Actuellement, le modeéle a été étendu pour
supporter plusieurs niveaux. Dans RIO, la différenciation se base en partie sur le calcul
de l'occupation moyenne de la file. A la différence de WRED, D'algorithme calcule une
moyenne par priorité a la perte (drop precedence). La moyenne avg,, est actualisée a chaque
fois qu'un paquet de priorité a la perte égale ou inférieure & n arrive dans la file. Pour le
cas de DiffServ, avgg reflete la moyenne des paquets de basse priorité a la perte présents
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Pa

avg
th min—out th max—out th max—in
th min—in

Fic. 3.12 PBS

dans la file; avgy, la somme des paquets de priorité & la perte basse et moyenne; enfin,
avgy, comme dans RED, prend en considération tous les paquets qui attendent dans la file.
Ceci permet d’isoler la probabilité de rejet pour chaque niveau. Pour les paquets de basse
priorité & la perte, seul un excés de paquets de la méme priorité a la perte justifie une
élimination. Pour les paquets de haute priorité a la perte, 'excés de paquets de priorité a
la perte moins forte suffit pour qu'ils se soient rejetés. [CF98| proposent aussi d'utiliser des
parameétres RED (pmax, thmin et thmaz) différents pour chaque niveau. La figure 3.11
illustre la mise en place de ces seuils. Des valeurs similaires a celles qui seraient utilisées dans
WRED pourraient étre utilisées. Le calcul différencié des moyennes ajouté au paramétrage
de RED font de RIO un algorithme trés performant pour 1’élimination basée sur la priorité
a la perte.

Weighted Random Early Detection : WRED

Méme technique que la précédente mais qui permet de déterminer quel trafic on jette
grace a la prise en compte du champ IP Precedence par les routeurs et cela afin d’éviter la
monopolisation des ressources par certaines classes de trafic. Cette pondération gérée via
ce champ permet au réseau de demander aux flux de trafic moins prioritaires de s’adapter
au profit du trafic plus prioritaire. L’algorithme WRED est expliqué dans [Sys01].

Partial Buffer Sharing : PBS

La file PBS [PF91], dont le principe de seuil est illustré figure 3.12 est un cas particulier de
configuration de la file RIO. Des études ont montré que la politique de gestion de I'attente
RED introduit de 'instabilité et des oscillations [BMB00, ZFH99|. Cette solution repose
sur une politique déterministe mise en ceuvre par un mécanisme a simple seuil. Les paquets
opportunistes sont systématiquement rejetés dés que le nombre total de paquets en attente
dans la file excéde un certain seuil.
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Push Out : PO

A TPopposé des mécanismes a seuil, le mécanisme Push Out [HG90] éjecte les paquets non
prioritaires qu’une fois la file d’attente pleine. Dans ce cas, les nouveaux paquets non prio-
ritaires sont immédiatement rejetés tandis que les nouveaux paquets prioritaires prennent
la place des paquets non prioritaires déja présents dans la file. Les paquets prioritaires sont
alors rejetés lorsque la capacité maximale de la file d’attente est atteinte et qu’aucun autre
paquet non prioritaire est présent dans la file.

3.4 CONCLUSION DU CHAPITRE

Nous avons décrit dans ce chapitre les mécanismes réalisant des actions nécessaires au
support de la qualité de service dans le réseau. Tout d’abord, I'identification et la caracté-
risation d'un flot va permettre de déterminer la conformité de ce dernier vis-a-vis de son
contrat de service. Puis, la mise en place des mécanismes de gestion de file d’attente et
d’ordonnancement va tenter de satisfaire les besoins de qualité de service requise par le
flot. La mise en place, la configuration ainsi que les interactions de ces mécanismes dans le
réseau définissent un « modéle » de qualité de service. Dans le modéle IntServ, la configu-
ration de ces mécanismes est faite dynamiquement & partir des contraintes de qualité de
service que les flots vont signaler. Encore un probléme de résistance au facteur d’échelle. Au
contraire, le modeéle DiffServ définit une configuration statique de ces mécanismes faisant
suite & une identification plus générale des besoins en qualité de service. C’est a partir de
ce modele que nous allons proposer 'architecture développée dans le chapitre suivant.



CHAPITRE 4

Mise en ceuvre d’'une

architecture DiffServ : Projet AIRS

4.1 INTRODUCTION

Nous allons décrire dans ce chapitre la mise en ceuvre d’'un domaine DiffServ réalisée au
sein du projet @irs'. Nous détaillerons plus particuliérement la structure interne d’un
routeur de coeur et d'un routeur de bordure gérant la qualité de service. Tout d’abord, un
développement basé sur la pile IPv6 Musica IP a été effectué afin d’inclure les mécanismes
de qualité de service choisis pour le projet. Enfin, une interface utilisatrice, permettant
de piloter ces modules, a été développée. La syntaxe des commandes est inspirée du code
ADServ [Med00| développé pour l'interface ALTQ [Cho99].

4.2 PARTICULARITES MATERIELLES ET LOGICIELLES DE LA
PLATEFORME

Le premier point marquant du projet est l'utilisation du protocole IPv6 en lieu et place
de la version IPv4, ceci afin de bénéficier des nombreuses évolutions associées : capacité
d’adressage, de routage, de configuration automatique, d’identification de flots, ... Afin
de privilégier une portabilité maximum des développements effectués, une souche IPv6
commune aux deux systémes utilisés (FreeBSD et Windows NT) a été choisie. Il s’agit de
Musica IP développée par la société 6WIND. La totalité des travaux réalisés reposant sur
cette souche, nous la détaillerons plus précisément, et nous verrons en quoi cette derniére
a influé la mise en ceuvre de notre architecture. Au niveau de la plateforme matérielle
mise en place au LIP6, on trouve la totalité des machines impliquées dans les différentes
expérimentations :

— commutateur ATM relié & Renater 2;

"http://www.1lip6.fr/airs
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routeur de coeur sous FreeBSD 3.5 Musica;

— routeur de bordure sous FreeBSD 3.5 Musica;
machine FreeBSD 4.x génératrice de trafic BE (DNS, FTP, Web, ...);
machine de test FreeBSD 3.5 Musica;

— machine Windows pour applications utilisatrices de QoS.

4.3 MUSICA IP ET LA STRUCTURE D’ACCUEIL

4.3.1 Musica IP

Musica IP est une pile protocolaire implémentant IP et ses protocoles associés (ICMP,
TCP, UDP, ...) en versions 4 et 6. La version Windows NT de Musica se présente sous la
forme classique d’un protocole réseau, intégrable et activable par les « liaisons » adéquates.
Certaines précautions sont a prévoir quant au partage d’adresses IPv4 entre le protocole
TCP/IP fourni par Microsoft et Musica. La version FreeBSD de Musica se présente sous
la forme d’un ensemble de fichiers objet venant remplacer et s’ajouter au produit de la
compilation d’un noyau. Ainsi, contrairement a la version Windows NT, on ne trouve pas
dans cette version de difficultés liées a la coexistence de deux implémentations différentes
des mémes protocoles. La structure d’accueil Musica étant congue pour la version FreeBSD
nous ne nous intéresserons a présent qu’a cette derniére.

4.3.2 La structure d’accueil

Les objectifs de Musica pour ses créateurs sont la portabilité, démontrée par 'unification
des versions FreeBSD et Windows N'T, et la possibilité d’introduire des « modules » alté-
rant les datagrammes en entrée ou sortie de la couche IP. Ces modules sont intégrés a une
« structure d’accueil » qui assure l'interface avec Musica, et encapsule le code spécifique
dans un module noyau chargeable dynamiquement (KLM : kernel loadable module en ter-
minologie BSD). Un schéma des machines équipées de la structure est donnée en figure
4.1. On dispose de bibliothéques additionnelles pour réaliser des programmes utilisateur
s'interfagant avec le module ; ¢’est de cette facon que les utilitaires de configuration peuvent
fixer les paramétres de qualité de service et obtenir des statistiques.

4.3.3 Trajet suivi par un datagramme

Les datagrammes IP parviennent au module QoS par Iintermédiaire de la structure d’ac-
cueil. La figure 4.2 nous montre le trajet emprunté par ces datagrammes. Certains points
intéressants sont a noter :

les datagrammes IPv4 et IPv6 sont « mélangés », ce qui impose d’examiner leur entéte
pour connaitre la version ;

il n’y a pas de notion d’instance d’'un module; ainsi il intercepte automatiquement ’en-
semble des datagrammes entrant ou sortant de la couche IP, quelle que soit I'interface
réseau concernée;
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les pilotes d’interface réseau ont généralement une file d’attente pour les trames en at-
tente d’émission; la structure d’accueil ne permet pas de savoir si cette file d’attente
peut encore accepter des trames, ce qui introduit donc un comportement de perte indif-
férenciée en cas de surcharge de l'interface. Nous verrons plus loin les conséquences de
ce comportement et la facon dont un autre systéme de QoS : ALTQ [Cho99| I’a résolu.

Le module traitera les datagrammes dés leur réception suite & un appel aux fonctions d’en-
trée suivantes : Send ou IndicateReceive. Il peut alors les modifier, les supprimer, les
conserver, voire les laisser & 'identique avant de les faire sortir du module grace a un appel
aux fonctions de sortie suivantes : DrvImSend ou DrvImIndicateReceive. Comme montré
sur la figure 4.3, les fonctions IndicateReceive et DrvImSend sont utilisées pour communi-
quer avec 'interface réseau tandis que DrvImIndicateReceive et Send sont utilisées pour
communiquer avec la pile Musica IP.

4.3.4 Interfaces

Le module n’a pas connaissance de la liste des interfaces réseau configurées sur la machine,
mais peut savoir pour chaque datagramme qu’il est amené & traiter quelle est son inter-
face source ou destination (selon qu’il est montant ou descendant). Ainsi, pour définir le
comportement de qualité de service spécifique a chaque interface, nous devons obtenir son
nom dans le module et identifier les paquets concernés par une comparaison textuelle.

4.4 STRUCTURE D’UN ROUTEUR GERANT LA QOS

La structure fonctionnelle d'un routeur IP peut se représenter selon la figure 4.4.

ROUTEUR
Table
de routage
Y
Organe
de commande
Lignes Y Lignes
entrantes sortantes
T~

X

|
:

i
|

Matrice de
Interface entrante commutation Interface sortante
Bit/s Paquets/s Bit/s

F1G. 4.4 Structure fonctionnelle d'un routeur
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Les fonctions de QoS de niveau IP résident dans les interfaces d’entrée et de sortie du
routeur. Les fonctions mises en ceuvre dépendent du réle du routeur dans I’architecture
(c.a.d. de bordure ou de cceur). Un routeur de coeur comportera uniquement les fonctions
liées au relayage, localisées dans l'interface de sortie. Ces fonctions visent & allouer effi-
cacement les ressources que sont la bande passante et la mémoire de la file d’attente en
fonction du comportement de relayage propre a chaque classe de paquets. Un routeur bien
dimensionné suppose que la capacité de commutation de la matrice est supérieure a la
somme des débits entrants. Dans ces conditions, la file d’attente des interfaces d’entrée
ne peut étre saturée. La congestion se manifeste donc uniquement sur la file d’attente de
I'interface de sortie. Il est donc de la responsabilité des fonctions de relayage de protéger
les flots & QoS de la congestion afin de maintenir un niveau de service stable. En plus des
fonctions de relayage qui sont identiques aux fonctions d’un routeur de cceur, le routeur de
bordure conditionne le trafic entrant dans le domaine. Ces derniéres fonctions sont placées
dans l'interface d’entrée. L’interface d’entrée en question est celle qui recoit le trafic de
I’extérieur du domaine. Cette interface peut étre qualifiée d’interface amont.

La démarche prise dans la définition de ’architecture de la plateforme d’expérimentation
va consister & identifier un jeu de mécanismes cohérents afin de fournir simplement des
services conformes a la spécification. Les paragraphes suivants décrivent les mécanismes de
gestion de la QoS pour spécialiser le role des routeurs selon leur place dans le domaine.

4.4.1 Elément de bordure

L’interface réseau amont se trouve exclusivement dans le routeur de bordure en entrée
du domaine. Elle a en charge le filtrage du trafic entrant. Les éléments fonctionnels de
I'interface amont sont représentés par la figure 4.5. Les régles et les paramétres du condi-
tionnement du trafic d’un utilisateur sont décrits dans le TCA. On y trouvera les régles
de filtrage pour l'identification de 1'utilisateur du service, le profil du trafic et les actions
pour le trafic soumis en excés. La classification multicritéere (Multi-field : MF') repose sur
les regles de filtrage. Dans le cas d’IPv6, ce travail d’identification est grandement facilité
par le champ flow label présent dans I'en-téte des datagrammes. En effet, un flot applicatif
est identifié de maniére unique par la paire (source address, flow label).

Concernant les flots GS, le profil de trafic est constitué uniquement d’un débit créte. La
vérification du respect du TCA consiste alors simplement en un métreur-espaceur, qui n’est
autre qu'une file d’attente de taille finie, dont la vitesse du serveur correspond & ce débit
créte. Les paquets acceptés dans la file sont marqués EF, les paquets non conformes sont
rejetés. La file d’attente permet d’absorber des rafales de paquets en retardant ces paquets
afin de respecter le débit créte; il faut cependant que la taille de cette file d’attente ne soit
pas trop grande pour que le délai d’attente maximal dans cette file soit acceptable.

Concernant les flots AS, le profil d’un flot est défini par un débit minimum et par une
sporadicité. La sporadicité sert a ajouter une tolérance au débit (en termes de variation)
et est représentée par la taille de la rafale maximale autorisée. Selon cette définition, la
sporadicité est exprimée par une quantité de données. Le controle de conformité du flot par
rapport au profil se fait par un token bucket (voir section 3.2). Les paquets sont marqués
AF et une priorité spatiale leur est également attribuée en fonction de leur conformité au
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profil. Les paquets détectés conformes regoivent une priorité a la perte faible (marque IN)
et les paquets non conformes ont une indication de forte priorité a la perte (marque OUT).
Ces derniers deviennent des paquets opportunistes. La priorité a la perte est utilisée quand
le paquet passe par des routeurs saturés. En ’absence de congestion, cette priorité ne sert
pas.

Concernant les flots BE, aucun controle particulier n’est effectué : tous les paquets sont
marqués DE (Default). Le métreur n’a qu'un role d’information pour ’administration de

réseau.
TCA
i Filtrage i Profilage i Action
EF i en profil . marquage
Métreur > >
Espaceur -
_ hors profil Y
Paquets | £ 2 DE
— = £% Métreur >
0 .
83
0=
en profil marquage
AF P -
\ Métreur =

hors profil

Fi1c. 4.5 Eléments fonctionnels d’une interface d’entrée d’un routeur de bordure

Marquage des paquets

Comme mentionné ci-dessus, tous les paquets entrants non rejetés seront marqués au niveau
de I'en-téte IPv6 dans le champ DS?.

Le document [NBBB9S8| présente le format du champ DS. Seuls 6 bits nommés DSCP
(Differentiated Services Codepoint) servent au marquage, puis a la sélection du PHB (dans
les routeurs de cceur). Par souci de compatibilité avec la précédence IP, le DSCP contient
une priorité relative codée sur les 3 premiers bits. Ces bits ont un réle de Class Selector
Codepoints et identifient la rapidité de relayage relative d’'un PHB par rapport a un autre.
Le DSCP a le format indiqué par la figure 4.6.

Les valeurs de DSCP retenues pour les PHB utilisés dans @QIRS sont présentées dans le
tableau 4.1. Elles sont conformes & [HBWW99|.

2Differentiated Services Field (DS Field)
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7 6 5 4 3 2 1 O

Classe Prio 0

FiG. 4.6 Champ DSCP

| PHB | Classe de trafic | Priorité spatiale |

EF 101 110
AF 001 conforme : 010
non conforme : 100

TAB. 4.1 Valeurs en binaire du champ DSCP

4.4.2 Element de cceur

L’interface de sortie d’un routeur @IRS comprend I’ensemble des mécanismes de relayage.
Ces mécanismes ont en charge I'ordonnancement des paquets et la gestion des pertes en
cas de congestion. La figure 4.7 décrit la solution retenue et développée. A l'entrée de
I'interface, les paquets sont classés dans 'une des trois files d’attente. Cette classification
est effectuée en fonction de la marque attribuée par le conditionnement lors de leur entrée
dans le domaine. Une telle classification est dite BA (Behavior Aggregate), ou autrement
dit selon la classe de service. La notion de flot individuel n’existe plus.

La politique d’ordonnancement s’appuie sur 2 ordonnanceurs mis en étage afin de pouvoir
gérer les trois PHB de l'architecture. Le PHB EF de la classe GS est obtenu par une
priorité stricte (non préemptive) notée PQ (Priority Queuing), ce mécanisme assure un
traitement rapide des paquets marqués EF. Le délai de paquétisation (retard induit par le
fonctionnement en paquet par rapport & un modeéle fluide) est de Lmaz/C ot Lmax est la
taille maximum d’'un paquet EF et C la capacité du lien. Un ordonnancement unique de
type WFQ ( Weighted Fair Queuing) introduirait un délai de paquétisation de Lmaz/R on
R est la bande passante allouée au PHB AF (avec R < (). La motivation de PQ se trouve
dans la faiblesse du délai de paquétisation ajoutée par rapport & WFQ. Le PHB EF est
destiné a un service exigeant sur les délais. [Fer00| montre que le mécanisme du PQ donne
le relayage le plus rapide pour le PHB EF. Il protége le trafic de la classe GS du trafic des
classes AS et BE, a l'exception du cas ou il faut qu'un paquet de la classe GS attende la
fin du service en cours d'un paquet d’une autre classe.

Ce délai dia a la non préemption des paquets en cours de transmission est connu sous
le nom de délai de sérialisation. L’utilisation d’'un PQ doit se compléter d’un controle
d’admission afin d’éviter que le service GS entraine une famine sur les autres services et
plus généralement pour éviter que la charge dans le service GS soit importante et qu’il
se transforme en fin de compte en un service BE bis. La fonction de controle d’admission
se situe dans le plan de controle qui n’est pas dans les objectifs du projet. Le reste de la
bande passante non utilisée par GS est partagé équitablement entre les services AS et DE.
Ce partage est effectué¢ par un WFQ selon ’algorithme WF?Q [BZ96a].
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Fi1G. 4.7 Eléments fonctionnels d’une interface de sortie

Le taux de service u de la discipline de service PQ représenté sur la figure 4.7 sert & régler
le débit d’émission. Le débit d’émission de l'interface est ainsi configurable et indépendant
du débit du support. Cette fonction trouve son utilité dans les expérimentations pour faire
apparaitre un goulot d’étranglement par rapport a la charge de trafic offerte. L’autre utilité
consiste, dans le cas de support ATM, & adapter le débit d’émission au débit du lien logique
qui est soit un VC (Virtual Channel), soit un VP (Virtual Path). Le taux de service y est
celui du lien logique.

Des pertes de paquets apparaissent lorsque la file d’attente arrive a saturation. La politique
de perte par défaut notée DT (DropTail) consiste a éliminer le paquet trouvant une file
pleine a son arrivée. Cette politique est appliquée aux PHB DE et EF, bien que dans le cas
EF cette situation ne doit pas exister. Concernant le PHB AF, une différenciation est faite
entre paquets conformes et paquets non conformes. La discrimination de la perte selon
une politique probabiliste telle que RED (Random FEarly Discard) est difficile a mettre
en oeuvre principalement a cause du grand nombre de paramétres a régler. De plus, des
études ont montré que la politique de gestion de 'attente RED introduit de I'instabilité
et des oscillations |[BMBO00| [ZFH99|. Pour ces raisons, son utilisation dans les routeurs
reste problématique [MBDL99]. Notre solution repose sur une politique déterministe mise
en oeuvre par un mécanisme a simple seuil de type PBS (Partial Buffer Sharing). Les
paquets opportunistes sont systématiquement rejetés des que le nombre total de paquets
en attente dans la file excéde un certain seuil.

Sortie de file découplée et limitation de débit

La mise en file et la sortie de file sont deux opérations découplées. Les paquets sont mis
en file lors de leur entrée dans le module QoS et sortent au rythme défini pour l'interface.
Il n’existe aucune relation entre ces deux rythmes.

Nous avons vu que Musica gére 1’envoi des paquets depuis un module de la structure
d’accueil par le biais d'un appel a DrvImSend; cette fonction achéve le traitement du
paquet et le transmet au protocole de la couche liaison correspondant & l'interface. Une
caractéristique partagée par presque tous les pilotes de niveau liaison est l'existence d’une
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file d’attente en émission®. Il est important de noter que la demande d’émission d’un paquet
n’est pas liée a la capacité d’acceptation des couches réseau sous-jacentes.

Le bon fonctionnement de I'ordonnancement QoS nécessite d’étre certain de la bonne
émission des paquets; de plus, son utilité ne se révéle que lorsque l'interface de sortie est
saturée (en effet un réseau peu chargé n’a pas vraiment besoin de QoS). C’est précisément
dans ce cas que la file d’attente de l'interface réintroduit des pertes imprévisibles. Il faut
donc trouver le moyen de ne pas envoyer plus de paquets que ce que l'interface peut
effectivement émettre.

La meilleure solution serait d’étre « conscient » de la disponibilité de I'interface, et donc
de pouvoir envoyer un paquet exactement quand il le faut. Cette solution va totalement
a l'encontre de la logique de fonctionnement de la structure d’accueil Musica. Il peut
étre intéressant de noter que la principale implémentation existante de cette solution sur
FreeBSD, a savoir ALTQ), a nécessité I’adaptation de tous les drivers réseau supportés pour
fonctionner, ce qui suppose un travail titanesque.

L’autre solution consiste & envoyer des paquets & un débit artificiel et inférieur au débit
de l'interface. D’ou ’emploi d’un limiteur de débit créte, qui par un appel de fonction
périodique, transmet des paquets a concurrence du débit souhaité. Celui-ci est symbolisé
par le taux p sur la figure 4.7.

4.4.3 Gestion et influence du temps sur le module QoS

Le temps apparait en de nombreux points dans la sémantique de la qualité de service. Le
controle d’accés et la limitation de débit sont les deux principaux exemples de mesures
relatives au temps. La latence est aussi une mesure fonction du temps. C’est & ce titre que
I’ensemble du parcours des paquets se trouve soumis a certaines contraintes temporelles.

Descripteur de trafic et mesure du temps

On trouve des descripteurs de trafic pour le marquage et la remise en forme des flots dans
le cadre du routeur de bordure. Une mesure fine et précise du temps est nécessaire pour
qu’ils puissent fonctionner correctement. Dans le contexte noyau du module QoS, nous
utilisons la fonction microtime. Cette fonction étant suffisamment précise pour les besoins
de I'experimentation.

Remise en forme au niveau IP

Les mécanismes de remise en forme du trafic, que ce soit sur des flots GS individuels
dans les routeurs de bordure ou sur I’ensemble du trafic sortant vers une interface pour
un routeur de coeur, nécessitent d’'introduire des délais entre les paquets. Pour se faire, la
technique choisie est I'utilisation du mécanisme de timeout systéme, qui permet de voir
une fonction choisie appelée aprés un certain nombre de ticks systéme.

3c’est en particulier le cas pour tous les pilotes Ethernet et ATM de FreeBSD, et donc toutes les
interfaces utilisées sur le réseau @QIRS
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Ces ticks sont définis au sein du noyau ; par défaut fixés a 100 Hz, leur granularité est insuf-
fisante. Un bon fonctionnement des remises en forme (c’est-a-dire transmettre des rafales
aussi courtes que possible) nécessite une fréquence plus élevée. Pour la plateforme @QIRS,
nous avons constaté un comportement satisfaisant & partir de 1 kHz, qui s’avére étre aussi
la fréquence recommandée pour le bon fonctionnement des disciplines d’ordonnancements

de ALTQ [Cho99].

La structure d’accueil de Musica réalise une part importante de ses traitements dans un
contexte d’interruption systéme ; dans ces circonstances, les rappels timeout sont retardés.
Cette difficulté peut étre ressentie lorsque le trafic entrant est trés important (par exemple
en saturant deux liaisons entrantes fast ethernet); la latence en sortie devient alors plus
importante, et des pertes de paquets se font sentir. Cette difficulté doit en fait plutot étre
vue comme une conséquence de la performance médiocre de 1’assemblage structure d’ac-
cueil plus module, tournant sur une plateforme d’une puissance limitée pour les standards
actuels.

Remise en forme au niveau ATM

Les interfaces ATM, qui sont utilisées pour les liaisons WAN de la plateforme QIRS, n’ef-
fectuent pas un lissage de trafic par VC mais effectuent un lissage sur le débit global de
I'interface. Les VC ont un profil CBR* de 1 ou 2 Mbit/s. Le controle d’accés est effectué
par Renater qui détruit les cellules détectées hors profil. Il est donc essentiel de ne pas
émettre de rafales de trafic ATM.

Les commutateurs ATM peuvent réaliser un lissage de trafic au débit accepté. Toutefois,
ce lissage ne s’applique qu’a de bréves rafales de cellules car il s’effectue avec la mémoire
du commutateur. Il faut donc procéder & un pré-lissage du trafic IP afin d’éviter de conges-
tionner l'interface ATM. C’est dans ce but que le limiteur de débit créte de I'élément de
ceeur a été envisagé.

En pratique, les premiers essais montrent que le lissage ATM au sein des commutateurs est
suffisant pour permettre le transport de trés courtes rafales IP ; considérant que le trafic
est remis en forme selon un espaceur cadencé a 1 kHz (comme indiqué ci-dessus).

4.5 CONFIGURATION DES ROUTEURS

4.5.1 Organisation du réseau et interfaces a configurer

Nous avons vu que le comportement de bordure concerne le trafic provenant d’un réseau
périphérique et que le comportement de coeur est présent en sortie de toute interface reliant
deux routeurs du domaine d’administration DiffServ.

Les éléments de bordure et de ceeur se configurent séparément pour chaque interface concer-
née. De la méme fagon que I'implémentation ALTQ, I’élément de bordure traite le trafic
entrant et 1’élément de coeur le trafic sortant. Comme on peut le voir sur la figure 4.8, un

4Constant Bit Rate
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Fi1c. 4.8 Comportement des interfaces de routeurs

routeur de bordure est constitué d’un élément de bordure et d’un élément de coeur, tandis
que le routeur de ceeur est constitué de deux éléments de cceur.

4.5.2 Configuration du comportement de bordure

Le programme edged est utilisé pour configurer le comportement de bordure d’une machine
FreeBSD. En fonction du paramétrage donné par un fichier de configuration, le routeur
sera capable d’identifier les paquets appartenant a un flot spécifique, de les conditionner et
de les marquer. Hormis les paquets appartenant au flot de type DE, tous les autres paquets
seront conditionnés par un token bucket. Pour les flots de type AF (Assured Forwarding), le
token bucket sert uniquement a déterminer si le paquet traité est conforme ou non conforme
au profil. Pour les flots de type EF (Expedited Forwarding), le token bucket sert a effectuer
la régulation du trafic entrant afin qu’ils soient dans le profil. Chacun des flots paramétrés
peut se voir affecter un des trois traitements suivants :

— Drop : les paquets non conformes au profil sont supprimés, ceux qui sont conformes
sont marqués comme paquets DE et délivrés immédiatement ;

— Mark : les paquets conformes au profil sont marqués AF prioritaires, ceux non conformes
sont marqués AF non prioritaires. Tous sont délivrés immédiatement. Pour étre conforme
au profil, il faut qu’il y ait autant de jetons dans le token bucket que d’octets & envoyer
pour le paquet traité;

— Shape : les paquets sont stockés dans une file d’attente spécifique au flot. Dés que le
nombre de jetons est suffisant dans le seau, on libére un paquet. Si la file d’attente est
pleine, les paquets excédentaires sont supprimeés.

Tout paquet n’entrant dans aucun des flots configurés est automatiquement marqué en
tant que paquet DE et remis & 1’élément de coeur.

Ligne de commande pour exécuter edged

Usage :

edged [-f fichier_config] [-s] [-o] [-h] nom_interface
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Description des options :

-h affiche le présent mode d’emploi

-s affiche les statistiques courantes de 'interface

-o OFF, désactive le routage sur interface

-f fichier_config active les paramétres lus dans fichier_config

nom_interface nom de l'interface réseau utilisé

Description du fichier de configuration edged

En préalable aux différentes commandes acceptant des paramétres exprimant une vitesse
ou une taille, le programme peut accepter différentes notations :

en bits 8000b soit 8000 bits

— en octets 1000 soit 1000 octets
en K bits 8Kb soit 8000 bits

— en K octets 1K soit 1024 octets
en M bits 8Mb soit 8000000 bits

— en M octets 1M soit 1024K

Il existe une seule commande globale pour l'interface, il s’agit de I'indication de la vitesse
maximum, exprimée par une ligne :

maxspeed <vitesse>

Tous les flots décrits font ensuite I’objet de 4 lignes distinctes. La premiére ligne consiste
a attribuer un nom au flot, via un ordre :

newtc <identifiant>

La commande suivante va permettre d’effectuer la classification des paquets de ce flot en
fonction des adresses source, destination et des numéros de flot mini et maxi autorisés. Les
adresses [P peuvent étre spécifiées soit numériquement, soit avec le nom du systéme. Un
caractére * pour une adresse signifiera toutes les adresses possibles.

<identifiant> filter <source><destination><flot mini><flot maxi>

La méthode appliquée aux paquets du flot (shape/mark/drop), ainsi que les paramétres
du token bucket associé seront exprimés avec la commande :

<identifiant> method <shape|mark|drop><TB taux><TB profondeur>
Enfin, la classe attribuée aux paquets de ce flot sera exprimée avec un ordre :
<identifiant> class <N ° classe>

Un exemple de fichier de configuration d’un routeur de bordure est disponible en annexe
A.
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4.5.3 Configuration du comportement de cceur
Ligne de commande pour exécuter bboned

Le comportement de cceur se configure par 'utilitaire bboned fourni avec la distribution
QoS. Sa syntaxe est :

bboned <interface> on <fichier de configuration>

Active le comportement de routeur de cceur sur linterface choisie (les noms d’interface
sont les mémes que pour, par exemple, ifconfig). Le fichier de configuration est décrit
ci-dessous.

bboned <interface> off

Désactive le comportement de routeur de coeur sur l'interface choisie. Si des paquets sont
encore en file d’attente, ils sont éliminés.

bboned <interface> stat

Fournit un certain nombre d’informations sur les statistiques instantanées et cumulées
quant au comportement de routage de cceur d’une interface; on y trouvera par exemple
I’état des files d’attente, le trafic écoulé depuis l'activation, le trafic éliminé, ...

Fichier de configuration

Le fichier est composé de lignes spécifiant les valeurs a utiliser pour les différentes classes
de trafic.

rate <débit en Ko/s>

Cette ligne définit le débit maximum en sortie; le décompte du volume correspond aux
PDU IP, et n’inclut donc pas le débit supplémentaire dii aux trames Ethernet, ou AAL et
ATM.

pktsize <longueur typique de paquet en octets>

Cette ligne définit la longueur « standard » d’un paquet, pour I'estimation de la décrois-
sance exponentielle de la longueur de file lors des périodes d’inactivité.

GS <nb max de paquets><longueur max en octets>

Cette ligne définit les caractéristiques de la classe GS : nombre maximum de paquets en
file et taille cumulée maximum de ces paquets.

BE <nb max de paquets><longueur max en octets><poids WF2Q>

La file est définie comme GS; on trouve aussi la part de bande passante garantie au service
BE.

AS <nb max de paquets><longueur max en octets><poids WF2Q><dscp in><dscp
out><threshold PBS><poids instantané>

On peut définir plusieurs classes AS, qui distinguent le trafic in/out si les champs DSCP
in et out ont des valeurs différentes; dans ce cas, on utilise le threshold PBS (en octets)
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comme limite de taille de file au-deld de laquelle seuls les paquets in sont acceptés. Le
poids instantané est 'importance de la longueur instantanée de la file dans les mises a
jour de la longueur exponentielle. De premiéres expériences n’ayant pas montré d’avantage
significatif & 'usage d’'une moyenne exponentielle, une valeur de 1 est recommandée.

Un exemple de fichier de configuration d’un routeur de coeur est disponible en annexe A.

4.6 CONCLUSION DU CHAPITRE

Ce chapitre a présenté les spécificités techniques de la réalisation d’un routeur & qualité
de service issu de la recherche industrielle en vue de la mise en ceuvre d’une architecture
DiffServ. Les contraintes techniques, les choix de files d’attente et d’ordonnancement ont
été exposés. Cette plateforme a été utilisée pour des mesures que nous allons décrire dans
le chapitre suivant. Nous verrons plus loin dans cette thése que ces mesures ont donné lieu
a de multiples études.



CHAPITRE 5

Mesure sur la plateforme QIRS

5.1 INTRODUCTION

Les premiéres mesures effectuées avec la plateforme ont eu pour but de valider les classes
de services les unes par rapport aux autres. Celles-ci ont été effectuées en collaboration
avec le LAAS!. Pour se faire, le pire des cas est retenu. Un flot UDP occupant 100% des
ressources disponibles de la classe de service AS (resp. GS) est émis parallélement a un
flot BE dont la charge va en s’accroissant jusqu’a saturation compléte de I'ensemble des
ressources du réseau. Un flot dans cette étude représente un agrégat de flots, & savoir la
charge totale dans la classe de service. Les résultats de ces mesures ont permis de conclure
que les QoS AS et GS étaient conformes & celles attendues, a savoir une influence nulle
du trafic BE sur la QoS GS (délai minimum, moyen, maximum, fiabilité et débit moyen
inchangés), et relativement faible sur la QoS AS (délai minimum et moyen, fiabilité et débit
moyen inchanges, le délai maximum étant variable) [GCLT01].

5.2 METHODE D’EVALUATION DES SERVICES

5.2.1 Conditions d’études

Pour un utilisateur, la perception d’un service de communication avec une qualité de service
se fait au niveau de son flot de paquets. L.’évaluation présentée consiste a étudier la qualité
de service de bout en bout sur la base d’un flot applicatif par des mesures expérimentales.
L’isolation des flots aux conditions de trafic est étudiée. Une certaine indépendance doit
exister entre les microflots d’'un méme agrégat. De méme, la qualité de service doit étre
insensible & la charge ou a la composition de la classe de service (ou agrégat). L’étude
présentée par la suite vise a vérifier ce postulat pour les deux types de trafic de 'Internet

!Laboratoire d’Analyse et d’Architecture des Systémes de Toulouse
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et vise & démontrer qu’'une qualité de service peut étre fourni au niveau d’un microflot
sans avoir recours a une gestion par microflot comme dans l’architecture IntServ. Dans
I’architecture proposée, le traitement au niveau d’un microflot s’effectue uniquement a
I’entrée du réseau dans le routeur de bordure. Les expérimentations portent sur 1’étude
de : (1) I'influence de la composition de I'agrégat exprimée en nombre de flots sur la QoS
d’un flot individuel, (2) la QoS regue par un flot élastique lorsqu’il utilise le service a débit

assuré.

Ces évaluations sont faites dans le pire des cas. Le réseau est a chaque fois saturé par
du trafic BE (le réseau est donc en état de congestion). La mesure de U'influence dans le
premier cas d’étude se fera par le délai de transit de bout en bout et le taux de perte.
Plus précisément, les valeurs minimales, moyennes et maximales du délai de transit sont
déterminées pour des sessions expérimentales d’environ 300 secondes chacune. La fonction
de répartition du délai de transit des paquets est également calculée. Le taux de perte
correspond au rapport du nombre de paquets non recus sur le nombre de paquets émis
pour une session compléte. La derniére évaluation utilisera des sources de trafic TCP et
retiendra le débit utile comme parameétre de QoS.

5.2.2 La plateforme de tests

Routeur Routeur
de bordure de coeur

¥ d'étranglement BSDc

)= 1 ou 10 Mbit/s full-duplex

100 Mbit/s full-duplex

F1c. 5.1 Représentation fonctionnelle de la plateforme de tests

Comme le montre la figure 5.1, la plateforme de tests est composée de trois noeuds. Le
routeur utilise un noyau Unix FreeBSB et comporte les mécanismes d’ordonnancement
décrits dans la premiere partie. Les deux hotes FreeBSD (BSD4 et BSDp) sont aussi des
machines Unix qui émettent un trafic marqué, correspondant aux services GS ou AS. Elles
effectuent également les fonctions de conditionnement. Le réle du puits de trafic qui a en
charge certaines mesures est joué par I'hote (BSD¢). L’hote noté BE géneére le trafic du
service « au mieux ». Afin de saturer le réseau, 'hdte BE émet a un débit équivalent au
débit de l'interface de sortie du routeur.

Les tests ont nécessité deux générateurs de trafic. Pour les flots non élastiques, les flots
sont générés au moyen d’un logiciel de génération de trafic développé en interne, nommé
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DEBIT62, permettant d’envoyer un trafic UDP dont le profil est déterminé par un leaky
bucket. Pour les flots élastiques, le générateur de trafic retenu est BENCH |[Roc98| que
nous avons porté en IPv6 afin d’effectuer les mesures et modifié pour qu’il puisse marquer
le flow label de chaque paquet. BENCH offre la possibilité de générer plusieurs connexions
simultanées depuis un méme émetteur. Cette capacité a été utilisée par ’hote BSDpg.

Le choix de cette plateforme peut paraitre simple au premier abord, mais elle caractérise
en fait n’importe quel routeur dans un domaine. Que ce soit un routeur de bordure ou
un routeur de cceur, au niveau microscopique, le comportement de relayage de chacun est
identique. Au niveau macroscopique, la QoS résultante dépendra du routeur qui accusera
les conditions de trafic les plus mauvaises en entrée par rapport & la capacité d’écoulement
de son support en sortie. Pour le service AS, les routeurs en aval recevront donc un flot
déja lissé. Construire une plateforme de tests a un seul routeur repose sur I’hypothése que
le flot subira les perturbations les plus significatives au niveau de ce routeur. Une telle
configuration peut étre désignée par le terme de goulot d’étranglement. Formellement, un
lien est défini comme goulot d’étranglement pour un flot si le flot posséde le débit plus
important par rapport aux autres flots de ce lien et que le lien est saturé. L’objectif de
cette plateforme consiste & mesurer les écarts de QoS les plus significatifs. Par exemple, la
perte de temps au niveau d’'un paquet ou la perte d'un paquet ne se corrige pas sur la suite
de la route. Les détériorations d’un flot de paquets ne peuvent qu’empirer ou au mieux
rester identiques. Donc une plateforme de tests composée d’'un seul routeur pour former
un goulot d’étranglement est suffisante pour effectuer 1'évaluation des services proposés.

Les hypothéses de configuration de la plateforme sont :
le débit maximal Cgg de trafic GS admis est fixé & 20% de la capacité du goulot d’étran-
glement. Tl reste donc au minimum 80 % de la capacité de la bande passante du goulot
d’étranglement pour les autres services;
la classe AS est dimensionnée pour avoir une garantie de 50 % de la bande passante non
utilisée par le service GS. La pondération du WFQ utilisée pour AS est équivalente a
celle de BE a savoir 0.5. Le service AS a donc une garantie de 40 % de la bande passante
du goulot d’étranglement. Notons C4g, cette garantie de débit ;
aucun biais n’est introduit entre les services par la taille des paquets. Tous les paquets
ont une taille de 1024 octets;
les délais de propagation entre émetteurs et récepteurs sont équivalents;
— les hotes sont synchronisés par NTP (Network Time Protocol), limitant 'incertitude sur
les mesures du délai a + /- 5 ms;
— la valeur du seuil de PBS est fixée a 32ko. Cette valeur représente la moitié de la fenétre
d’anticipation utilisée par défaut par TCP.
En ce qui concerne le débit du goulot d’étranglement, il est intéressant d’utiliser un faible
débit lorsque des délais sont mesurés. Le temps de paquétisation et de sérialisation des
paquets dépendent du débit du goulot d’étranglement, les écarts de délai seront plus im-
portants avec un faible débit. De plus, les imprécisions dans les mesures (a cause de NTP)
deviennent négligeables. Et les temps de traitement du routeur dépendant du matériel sont
minorés par rapport aux termes de délai liés & la communication. En ce qui concerne les

DEBIT6 est disponible sur http://rp.lip6.fr/airs
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mesures concernant le débit, afin d’augmenter la taille de 'agrégat, celui-ci a été multiplié
par dix.

5.3 MESURES ET ANALYSES DES SERVICES

L’évaluation de la QoS au niveau du flot individuel se fera par la mise en oeuvre de trois
scénarios d’études. Les deux premiers se placeront dans la perspective de 'utilisation des
services par des flots issus des applications interactifs. Le dernier concernera les flots issus
des applications élastiques.

5.3.1 Etude en isolation des services

Ce scénario a pour but d’évaluer 'influence du nombre de flots AS (resp. GS) sur la QoS

AS (resp. GS) quand le réseau est saturé par du trafic BE. Aucun flot GS (resp. AS) n’est

généré dans le réseau. Cette évaluation est faite & charge constante. L’étude du service

s’effectue selon trois cas de figure comme indiqués par le tableau 5.1 :

— 1 flot & QoS est généré par I’hote BSD 4 avec un débit moyen équivalent a 50% de la
capacité du service;

— 2 flots & QoS sont générés par les hotes BSD 4 et BSD g avec un débit moyen équivalent
a 23 et 27% de la capacité du service ;

— 4 flot a QoS sont générés par les hotes BSD 4 et BSDp avec un débit moyen équivalent
a 11, 12, 13 et 14% de la capacité du service.

Parallélement & ces flots, un flot BE (pour le premier cas) et deux flots BE (pour les deux

autres) sont géneérés par la machine BE. La somme de leur débit est toujours équivalente

a la capacité du goulot d’étranglement. Le débit du goulot d’étranglement est fixé a 1

Mbits/s.

| Service AS | Cas || Service GS | Cas |
AS (BSD,4) 50 GS (BSD,4) 50
AS,4 (BSD,) 23 GS4 (BSD,) 23
ASg (BSDp) 27 GSg (BSDp) 27

AS., (BSDA) | 11 || GSap (BSDL) | 11
ASas (BSD4) | 14 || GSas (BSD4) | 14
ASp: (BSDg) | 13 || GSp (BSDg) | 13
ASps (BSDp) | 12 || GSps (BSDg) | 12

TAB. 5.1 Différents cas de la génération de trafic pour chaque service

service GS

La figure 5.2 montre ’évolution du délai de transit en fonction du nombre de flots de
I’agrégat. D’aprés le tableau 5.2, la progression est de 8 ms en valeur moyenne et qui
est également la valeur de variation pour 100% des paquets (figure 5.2). Cette valeur reste
inférieure a I’écart maximum dans le cas d’un flot GS unique (14 ms) qui permet d’indiquer
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que le nombre de flots dans 'agrégat a une influence relativement faible. Avec un délai de
sérialisation de 10 ms (la capacité du support au niveau paquet vaut 100Koctets/s et
tous les paquets ont une taille de 1 Koctets), U'interprétation de I’écart maximal devient
simple. L’écart de 20 ms (cas du flot GSps) signifie qu’il existe au pire une sporadicité de 2
paquets dans 'agrégat. L’étude de la relation entre la sporadicité de ’agrégat et la charge
est développée dans [Fer00]. Celle-ci indique que la charge est le terme prédominant dans
la QoS de GS. Une méthode de calcul de la borne maximale du délai est développée dans
[BBC*01]. Le délai dépend du nombre de noeuds de la route et de la charge de trafic.

Délai(ms) ][ GS | GSa  GSp | GSa GSis GSm GSpe
min 19 16 16 18 18 18 18
moyen 25 26 26 32 31 33 31
max 33 33 35 33 34 37 38
% de perte || 0 0 0 0 0 0 0

TAB. 5.2 Evaluation du service GS en fonction de sa composition
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F1c. 5.2 Répartition du délai de transit du service GS

service AS

La courbe du flot de référence de la figure 5.3 représente le service AS dans le meilleur des
cas, quand le réseau ne comporte aucun autre trafic. On peut cependant remarquer que 10%
des paquets (pour les flots AS4, ASpa, ASa1, ASa2, ASp1, ASps) ont un délai de transit
nettement plus important que celui observé pour le flot AS seul. Ceci est intrinséque au
fonctionnement paquet et & 'asynchronisme. Lorsqu’il n’y a qu’une source, les paquets vont
étre générés en séquences. Dés qu’il y a plusieurs sources, des contentions sur 'interface de
sortie du routeur peuvent se produire. Plus la charge sera importante et plus la probabilité
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Délal(ms) AS ASA ASB ASA] ASAQ ASB] ASBQ
min 25 18 18 20 18 18 20
moyen 38 38 37 42 42 40 41
max 49 59 63 86 75 65 77
% de perte 0 0 0 0 0 0 0

Chapitre 5

TAB. 5.3 Evaluation du service AS en fonction de sa composition

de contention sera forte. Ce phénomeéne est amplifié par WFQ qui fait une remise en forme
quand le débit instantané de I'agrégat est supérieur a son débit alloué. Une remise en forme
ajoute un délai d’attente pour les paquets concernés. Cette dispersion n’apparait pas dans
les mesures du service GS, justement car la charge est plus faible et que PQ n’effectue
aucun controle de débit. Enfin, le tableau 5.3 montre que I'influence du nombre de flots sur
un flot est faible. En effet, il indique une variation inférieure a 5 ms sur la valeur moyenne
du délai de transit et un taux de perte constant & la valeur nulle. Ce résultat est conforté
par la figure 5.3 qui met en évidence que le délai de transit est quasi inchangé pour 90%
des paquets.
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Fic. 5.3 Répartition du délai de transit du service AS

Au terme de cette étude, il faut remarquer que le service AS souffre d’un délai de transit
supérieur a celui du service GS dans les mémes conditions de trafic. Ceci valide les choix
de mise en oeuvre des services dans l'interface de sortie.

5.3.2 Etude des services en présence mutuelle

Cette étude a pour but d’évaluer I'influence sur leur QoS du nombre de flots AS et GS
générés conjointement quand le réseau est saturé par du trafic BE. Pour ces mesures (voir
le tableau 5.4), les flots AS et GS sont émis depuis les hotes BSD 4 et BSDg a destination
de I’héte BSD¢. Deux cas de figure sont considérés :
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1 flot AS est généré par ’hote BSD 4 avec un débit correspondant & 100% de Cags;
parallelement, 1 flot GS est généré par 'hdéte BSD g avec un débit équivalent & Cgg ;
2 flots AS sont générés par les hotes BSD 4 et BSDp avec un débit moyen correspondant
chacun a 50% de Cjg; parallelement, 2 flots GS sont générés par les hotes BSD 4 et
BSDpg ayant chacun un débit équivalent a 50% de Cgs.
Un flot BE est toujours généré a un débit équivalent & celui de la capacité du goulot
d’étranglement soit de 1 Mbits/s.

| [ Cas ou Cas |

AS (BSD) 100
GS (BSDp) 100
AS, (BSD,) 50
ASp (BSDjp) 50
GS4 (BSD,) 50
GSp (BSDpg) 50

TAB. 5.4 Les 2 cas étudiés de la génération de trafic

L’influence du nombre de flots GS (resp. AS) sur la QoS AS (resp. GS) est presque nulle.
En effet, le tableau 5.5 indique une variation inférieure & 6 ms pour AS et 2 ms pour GS sur
la valeur moyenne du délai de transit. Ce résultat est illustré par la figure 5.4. La encore, le
taux de perte est inchangé (nul). Notons que les délais de transit sont quasiment les mémes
que ceux observés dans 1’étude des services en isolation. Enfin, la figure 5.4 montre bien
des délais plus faibles pour le service GS par rapport a celui de AS. La différence provient
du terme de paquétisation comme expliqué dans la partie 4.4.2. La différence entre les
ordonnanceurs WFQ et PQ s’atténue quand la taille des paquets diminue |Fer00]. L’étude
des services en présence mutuelle valide donc le choix des mécanismes mis en oeuvre dans
I'interface de sortie.

Délai(ms) || AS | GS | ASx ASp | GS4 GSp
min 19 18 17 17 17 18
moyen 42 | 26 47 48 27 28
max 61 42 78 88 41 40
% de perte 0 0 0 0 0 0

TAB. 5.5 Répartition du délai de transit

5.3.3 Etude du service AS pour les flots élastiques

Le service AS vise & donner une garantie de QoS a un flot en termes de débit et cela quel-
quesoit la composition de 'agrégat. L’objectif de cette étude consiste a évaluer I’'adéquation
du service AS pour les flots élastiques. Dorénavant, la source de trafic doit pouvoir changer
son débit en fonction de 1’état de charge de la route. Des paquets avec des priorités spatiales
différentes vont constituer le flot applicatif. A la différence des deux précédents tests, on
va s’intéresser au débit du flot. Les mesures sont effectuées en utilisant TCP. Les flots de
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F1G. 5.4 Evaluation des services en présence mutuelle

données reposant sur le protocole de transport TCP présentent un caractére élastique de
par le mécanisme de controle de congestion de TCP. Le débit est défini pour TCP comme
la quantité de bits requs par le récepteur (a I'exclusion des retransmissions) pendant la
durée d’un transfert. Dans le cas présent, ceci correspond au débit utile (goodput).

La méthode retenue s’appuie sur un flot AS nommé « flot de référence » généré depuis ’hote
BSD 4. Son comportement est mesuré selon le nombre de flots supplémentaires générés par
Ihéote BSDp composant 'agrégat. Les tests se déroulent de la facon suivante :

— un flot BE en UDP est émis en permanence depuis I’'hote BE (voir figure 5.1) a un débit
équivalent au goulot d’étranglement afin de maintenir I'interface de sortie du routeur
dans un état de congestion ;

— chaque flot AS est émis en TCP et I'ensemble des flots de ’agrégat commence tous en
méme temps pour une durée de 120 secondes. Un flot représente le transfert d’un fichier
(bulk data transfer);

Pordonnanceur WFQ attribue 50% de bande passante & chacun des deux flots : AS et
BE;

chaque seconde, le générateur de trafic donne une évaluation du débit utile du flot de
référence. En fin de test, celui-ci fait la moyenne des résultats obtenus et retourne en
plus la valeur minimale et maximale. Cette mesure est faite par I’hote source BSD 4.

Le débit du goulot d’étranglement est fixé & 10 Mbits/s. La taille de la file d’attente PBS

(voir paragraphe 4.4.2) est fixée & 64K o correspondant a la taille maximum par défaut de

la fenétre TCP et pour seuil, la moitié : 32Ko [ZFBO01|.

Lorsque des évaluations sont faites avec TCP, il faut prendre garde & ce que la voie de retour
des acquittements ne soit pas saturée [PTCDO1]. Les mesures faites ici ne concernent que
I"augmentation du nombre de flots dans un agrégat composé uniquement de segments de
données. La voie retour prise par les acquittements est isolée de la voie aller de par la
configuration des expérimentations et de 'utilisation de liens full-duplez de la plateforme
de tests.
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Le dimensionnement du service AS (correpondant a la ressource allouée au service AS noté
Cas) par rapport au trafic AS (noté Rag) joue un grand role dans I'assurance de débit
offert & TCP. Soit n, le nombre de flots de 'agrégat dans le service et (i) 45, le paramétre
d’un token bucket marker d’un flot 4, correspondant au débit assuré du flot i (i.e. le débit
des paquets en profil). La capacité totale allouée pour le service assuré R4 correspond a :

n

Ras :Zr(i)AS (5.1)

i=1

De maniére évidente, ’assurance de débit du service AS n’est valable que si le service est
convenablement dimensionné. A savoir, tant que la condition suivante est vraie :

Ras < Cas (5.2)

Lorsque le service comporte de la bande passante en excés (par rapport a la demande),
une assurance de débit peut étre donnée indépendamment des cing paramétres qui peuvent
affecter le débit de TCP (RTT(Round Trip Time), nombre de flots, débit voulu, taille des
paquets, flots non-réactifs) [SNP99, GDJL99, dR99]|. La distribution de la bande passante
en exces aux flots TCP dépend cependant de ces cinq paramétres. La présente étude se
situe dans un contexte différent ; le service est dimensionné convenablement et ne posséde
pas de bande passante en excés. Ceci représente le cas limite avant la saturation du service

AS.

Dans le cas le plus favorable, un flot de référence en-profil est agrégé avec plusieurs flots
hors-profil. Dans ces conditions, les paquets du flot de référence sont tous marqués IN et
ne sont concurrencés que par des paquets marqués OUT. Le résultat est illustré par le
tableau 5.6 et par la figure 5.5. La figure 5.5 représente 1’évolution du débit utile normalisé
par rapport a la ressource allouée au service AS (Cug) du flot de référence en fonction du
nombre de flots AS hors profil. Le tableau 5.6 indique qu’a partir de dix flots hors-profil, la
file PBS est pleine et accuse quelques pertes de paquets opportunistes. Le flot de référence
reste quant & lui constant au niveau du délai et de son débit utile quelquesoit le nombre de
flots hors-profil arrivant au routeur. Ce test démontre qu’un contrdle de la bande passante
peut étre obtenu par une priorité spatiale [CF98|. Ce test définit la borne supérieure de la
QoS AS.

| Nb.deflotshors-profil [ 0 [ 1 | 2 | 3 [ 5 |
Débit utile Mbits/s 4.930 | 4.824 | 4.823 | 4.728 | 4.718
RTT en ms 1.662 | 1.698 | 1.699 | 1.733 | 1.736
Perte de paquets IN 0 0 0 0 0
Perte de paquets OUT 0 0 0 0 0
[ 10 | 20 | 30 [ 50 | 100 |

4.697 | 4.703 | 4.650 | 4.598 | 4.583
1.744 | 1.742 | 1.762 | 1.782 | 1.787
0 0 0 0 0
0.27% | 2.36% | 4.27% | 7.58% | 13.4%

TAB. 5.6 Débit utile du flot de référence en-profil en fonction du nombre de flots hors-profil
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F1G. 5.5 Débit utile normalisé du flot de référence en fonction du nombre de flots hors-profil

Dans le cas courant, le flot de réference est conditionné selon un profil défini par les para-
metres (r, B) d'un token bucket marker (voir section 3.2). Dans [dR99], il est noté que la
taille du seau a une influence sur I’assurance de débit pour les flots qui ont une assurance
de débit importante dans le cas d’un service surdimensionné. Le surdimensionnement est
défini comme :

Ras <04 CAS (5.3)

Cependant, ’augmentation de la taille du seau combinée avec la sporadicité inhérente de
TCP accroit les rafales de paquets IN. Dans le cas du dimensionnement utilisé dans la
plateforme de test, des congestions conjoncturelles peuvent se produire et conduire a des
pertes de paquet IN. Pour éviter ce genre de situation, la taille du seau B est invariable
et est équivalente & la taille d’'un paquet. L’assurance de débit du flot de référence sera
indiquée par le paramétre r. Quatre cas de figure sont retenus pour Cyug = 5Mbits/s; le
débit assuré du flot de référence r(ref)ag varie de 1 & 4 Mbits/s avec un pas de 1 Mbits/s.
D’aprés I'équation (5.2), le débit assuré d'un flot i de 'agrégat est donné par :

_ Cys —r(ref)as
N n—1

(5.4)

(1) As

La figure 5.6 représente 1’évolution du débit utile normalisé par rapport & Csg du flot de
référence en fonction du nombre de flots AS supplémentaires. Cette figure montre une forte
variation du débit du flot de référence lorsque que le nombre de flots AS augmente. Le flot
de référence n’est pas isolé des conditions de trafic. De plus, le taux de perte des paquets
hors-profil du flot de référence augmente quand le nombre de flots AS augmente. Enfin,
’augmentation du taux r(i) 45 du token bucket marker du flot de référence ne se traduit pas
par une augmentation significative du débit utile pour ce dernier. Quand n tend vers 'infini,
le débit du flot de référence converge quelquesoit son profil. Enfin, trés logiquement, un flot
avec un débit minimum faible atteint plus facilement son objectif qu'un flot avec une forte
assurance de débit. L’explication provient de TCP qui réagit par un facteur multiplicatif a
la perte et par un facteur additif aux transmissions réussies. Il en résulte un temps différent
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pour retrouver la taille de la fenétre de contrdle de congestion permettant d’émettre au
débit minimum [YR99|. Ce test montre également que le token bucket marker est un trés
mauvais marqueur pour les flots TCP car il ne prend pas en compte la sporadicité de
TCP [LZH99|. Des rafales de paquets hors-profil sont émis et peuvent entrainer des pertes
en séquence. Il est connu que TCP a des problémes de performance lorsque la connexion
souffre de pertes en rafale [FF95].
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F1G. 5.6 Débit utile normalisé du flot de référence en fonction du nombre de flots AS

A noter que ces résultats sont indépendants de la gestion de la file d’attente du routeur.
En effet, il a été observé par des simulations étendues sur les agrégats de flots TCP que la
gestion de la file d’attente du routeur a une faible influence sur le débit utile et le taux de
pertes [QZKO01]. Cependant, une gestion probabiliste de la file d’attente tend a rendre le
partage de la bande passante plus équitable. Il n’en reste pas moins une diminution linéaire
du débit de transfert de TCP au fur et & mesure que le nombre de connexions augmente.

Les principales conclusions de cette expérience sont qu’il n’est pas possible d’effectuer une
différenciation de service entre les flots TCP par un marquage selon un simple token bucket
marker. Cette analyse rejoint celle faite par plusieurs études dont celle de [SND*00]. Enfin,
la perte d’un paquet pour TCP, qu'il soit dans le profil ou hors profil, est préjudiciable au
débit utile du flot. TCP réagit a la perte sans distinction de la priorité associée au paquet.

Les enseignements tirés au terme de I’évaluation du service AS pour les flots élastiques
ameénent & penser qu’il est possible d’effectuer une différenciation entre les flots par une
priorité spatiale mais que cette différenciation dépend en grande partie du conditionnement.

5.4 CONCLUSIONS DU CHAPITRE

Les travaux présentés dans ce chapitre traitent du probléme de la QoS dans I'Internet et
portent sur la conception, I'implémentation et la mesure des performances d’une architec-
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ture de communication & QoS garantie, supportant des services différenciés au niveau IP et
une QoS par flot de bout en bout. Plusieurs conclusions peuvent étre tirées; elles étendent
celles données dans [GCLT01], qui étaient les suivantes : (1) une architecture & services
différenciés au niveau IP peut étre facilement déployée dans un environnement de type
VPN? tel que celui de @QIRS ; (2) une différenciation de services existe entre les services GS
et AS selon le paramétre du délai. Cette conclusion est appuyée par I’étude de faisabilité
du déploiement des mécanismes de QoS dans un routeur |GLN'99|. Cette étude montre

que la QoS peut étre déployée avec un colit minimal sur les performances des routeurs.

Les mesures présentées permettent d’apporter les conclusions supplémentaires suivantes.
Pour des flots (AS ou GS) respectant leur profil de trafic : (1) 'influence du nombre de
flots GS sur la QoS GS est faible; (2) les services sont isolés les uns des autres; et (3) un
flot élastique utilisant le service AS n’a pas d’assurance de débit. La cause principale en
revient au marquage et que le marquage selon un token bucket marker est inadapté a la
caractérisation d'un flot TCP.

Ces résulats offrent plusieurs perspectives d’études. La premiére consiste a évaluer (au
moyen du simulateur ns) l'influence des parameétres de niveau IP (taille des files des rou-
teurs, poids des WFQ, etc.) sur la QoS ; en effet, la valeur exacte des parameétres mesurés
en dépend en grande partie. La seconde perspective est de formaliser les sémantiques de
garantie associées aux paramétres de QoS, de fagon & établir un lien entre la relative im-
précision du service AS et la marge d’erreur qu'une application peut tolérer pour certains
de ses flots. La troisiéme est le développement d’un mécanisme de marquage adapté a
TCP afin de controler la différenciation de débit entre les flots quelquesoit la composition
de l'agrégat. Enfin, la quatriéme perspective est de développer un mécanisme (activé par
I’API) permettant au programmeur d'une application de faire abstraction du choix des
services de niveaux IP et Transport lors de 'accés au systéme de communication. Plus
prospective, la derniére perspective est d’étendre ces travaux a un contexte multidomaine.

Dans le cadre de cette thése, nous nous sommes plus particuliérement intéressés au déve-
loppement d’un mécanisme de marquage adapté a TCP afin de controler la différenciation
de débit entre les flots quelquesoit la composition de 'agrégat. Nous verrons dans le cha-
pitre suivant que les propositions dans ce domaine sont nombreuses mais que peu d’entre
elles peuvent passer du cadre de la simulation au cadre d’un réseau réel.

3 Virtual Private Network



CHAPITRE 0

Garantie de débit TCP

pour la classe AF :
problématique et état de I'art.

6.1 INTRODUCTION

Les propositions de marquage pour TCP se divisent en deux familles : celles qui traitent du
marquage d’un flot TCP avec un profil sur un agrégat, et celles qui traitent du marquage
du flot TCP par rapport a un profil individuel. La premiére vise la propriété d’équité en
plus de l'assurance de débit recherchée par la seconde. Ce chapitre présente un état de
I’art des différentes solutions mises en ceuvre afin d’obtenir une garantie de débit dans
la classe AF d’un flot TCP. Nous verrons que ces solutions se basent sur une dérivation
de l’algorithme a fenétre glissante (time sliding window) et du marqueur & deux ou trois
couleurs (token bucket marker noté TBM) et que la majorité de ces approches se base sur
un marquage probabiliste des paquets hors profil.

6.2 PRESENTATION DU PROBLEME

La réalisation du débit d’un flot est fonction de la politique de rejet des paquets du réseau
et de la fagon dont réagit le protocole de transport & ces pertes. TCP réagit a une perte
de paquet en diminuant de moitié sa fenétre de congestion et augmente celle-ci linéaire-
ment chaque fois qu’un paquet est délivré suivant le principe AIMD : additive increase et
mutiplicative decrease |Jac88, FF99|.

Une étude approfondie du comportement des flots TCP et UDP dans la classe AF a été
menée dans [SNP99|. Cette derniére a montré que lorsque le service comporte de la bande
passante en excés (par rapport & la demande), une assurance de débit peut étre donnée
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F1G. 6.1 Comportement de débit TCP observé par des flux & RTT identiques (a) et différents (b)

indépendamment des cinq parameétres suivants : RT'T!, nombre de flots, débit voulu, taille
des paquets, flots non réactifs. La distribution de la bande passante en excés aux flots
TCP dépend de ces cinq paramétres. Des conclusions similaires ont été présentées dans
[GDJL99, dR99|. Enfin, [SNP99| définit trois critéres concernant I’équité entre TCP et
UDP en fonction de I’état du réseau. Dans un réseau surdimensionné, tous les flots TCP et
UDP peuvent obtenir : (1) leur débit assuré (ou débit cible (target rate) notée TR); (2) un
partage équitable de la bande passante en excés proportionnel a leur débit assuré. Dans
un réseau sous-dimensionné, tous les flots TCP et UDP observent une dégradation de leur
débit proportionnelle & leur débit assuré.

Lors des tests que nous avons effectués sur plateforme réelle, nous avons remarqué que
sur un flot TCP long, une perte d’'un paquet hors profil était fortement préjudiciable pour
son débit de transfert. En partant des hypothéses que : (1) le réseau est convenablement
dimensionné ; c’est-a-dire que la somme des paquets en profil transmis au réseau ne dépasse
pas sa capacité et (2) qu'un paquet en profil a une probabilité proche de 1 d’étre délivrée
alors nous pouvons considérer que la perte accusée par le flot est bien celle d’un paquet
marqué hors profil.

Apres une perte de paquet hors profil, la source TCP entame une phase de fast recovery
(sa fenétre de congestion a été divisée par deux) qui a pour conséquence de diminuer son
débit d’émission. Au niveau du goulot d’étranglement, les autres flots TCP présents vont
occuper la place libérée. Il devient alors trés difficile pour le flot qui a subi une perte de
reprendre son débit nominal au sein du routeur congestionné.

Autre probléme connu, la différence de RT'T entre les flots influe sur le débit assuré désiré.
Dans le cas de RTT identiques, les figures 6.1(a) 6.2(a) nous montrent que chaque flot se
partage équitablement la bande passante disponible. En revanche, & RTT différent comme
le montre les figures 6.1(b) 6.2(b), le partage équitable TCP n’existe plus.

Dans [SND*00] il est montré que :
le débit obtenu n’est pas proportionnel au débit de marquage;

'Round Trip Time
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F1G. 6.2 Total des débits TCP observé par des flux & RTT identiques (a) et différents (b)

il n’est pas toujours possible d’atteindre le débit assuré;
— un flot avec un débit assuré élevé n’atteindra jamais son but si un flot avec un faible
débit assuré dépasse son profil ;
— il existe une échelle de valeurs du débit assuré pour laquelle les paramétres du token
bucket marker n’ont aucune influence.
Concernant ce dernier point, dans le cas d’'un réseau avec bande passante en exces (réseau
surdimensionné), lorsque la probabilité de perte d’un paquet en profil est nulle : p(i);ny = 0
et que la perte d’'un paquet hors profil ne 'est pas : p(i)opr > 0 si le débit assuré du flot
vérifie I'inégalité suivante :

1 3
RTT 2 p(?:)()UT

r(i)as < (6.1)

alors [SND™ 00| montre que le token bucket marker n’a aucune influence sur le débit atteint.

6.3 COMMENT SOLUTIONNER CES PROBLEMES

Un réseau peut se trouver dans deux états distincts. En état de sous-dimensionnement
(under provisionning / over subscribed) ou en état de surdimensionnement (over provi-
stonning / under subscribed). Dans 1'état de surdimensionnement, le réseau posséde de la
bande passante en excés qui va influer sur les débits des flots TCP.

Soit ¢ 45 le poids normalisé provisionnant le service AS. n le nombre de flots TCP de classe
AS au niveau du goulot d’étranglement et C la capacité du lien. Plus exactement, cette
capacité est représentée par le goulot d’étranglement du réseau. En partant de I’équation
(5.2) donnée au chapitre 5, on a :

Ras < Cas avec Cags=das*C (6.2)
La bande passante en exces e vaut :

e=C — Ras —min(Rpg,ppr *x C) (6.3)
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Avec Rpg, la bande passante utilisée par les flots BE et ¢gp le poids normalisé provision-
nant le service BE. Nous sommes dans le cas d’un réseau surdimensionné. Donc, un flot

ayant une valeur de marquage de ces paquets en profil & r(i) 4 devrait obtenir un débit
théorique b; de [YRO1a] :

bi =r(i)as + % (6.4)

avec n le nombre de flots TCP traversant le lien. Cette équation considére que la bande
passante en excés est équitablement distribuée entre les flots. Cela est vrai si et seulement si
les RTT de chaque flot sont identiques. En effet, comme nous le montrent les figures 6.1 et
6.2, si un routeur est traversé par des flots TCP ayant des RTT différents, la bande passante
n’est plus équitablement distribuée. De plus, cette évaluation n’est bien évidemment valide
que dans le cas ou le lien ne brasse que des flots TCP et devient inutilisable dans le cas
d’un brassage avec des flots UDP.

L’état de saturation correspond a :

Ras > Cys (6.5)

Dans ce cas, il n’y a pas de bande passante en excés. Nous sommes alors dans le cas d’un
réseau sous-dimensionné. Lors des tests, il a été remarqué que plus il y a de flots TCP
dans 'agrégat, plus le contrat de trafic est difficile & maintenir. Et plus le débit assuré est
proche du partage équitable de TCP, plus il est facile & un flot de le maintenir.

Lorsqu’un réseau accuse des pertes, ces derniéres doivent correspondre a des pertes de
paquets hors profil et non & des pertes de paquets en profil. Cela signifie qu’il y a une
légére congestion dans le réseau et que quelques paquets hors profil doivent étre détruits.
[FF99| a développé un modeéle simplifié de calcul du débit d’'un flot TCP illustré par
I’équation (6.6) :

Debit TCP = Zie* M55 (6.6)
RTT * /p

Avec M SS : taille maximum d’un segment TCP, p : la probabilité de perte et RTT : temps
d’aller-retour (round trip time) d’un flot.

Les conditionneurs que nous allons présenter plus loin proposent d’augmenter la partie
hors profil des flots qui ont un comportement opportuniste? dans le résean. En partant de
I’équation (6.6), il est facile de constater qu’en augmentant la probabilité de perte p d’'un
flot, son débit va diminuer. Donc, en augmentant la partie hors profil des flots les plus
opportunistes, leur probabilité de perte augmente et leur débit TCP diminue. Les flots
opportunistes obtiennent une probabilité de rejet supérieure au trafic non opportuniste, ce
qui rend 'occupation du réseau plus équitable. Le probléme est que changer la valeur p de
I’équation (6.6) est une stratégie de marquage complexe. En effet, il est nécessaire d’évaluer

20n qualifiera d’opportuniste un flot TCP qui occupe plus de bande passante que son débit assuré dans
un réseau congestionné.
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la probabilité de perte et d’estimer le RTT propre a chaque flot. [EGS02| propose de calculer
un intervalle moyen des pertes grace a la méthode présentée dans [FHPWO0O0| et d’estimer le
RTT par une méthode d’estampillonnage des paquets. [HBF02| propose un conditionneur
RTT-RTO basé exclusivement sur une mesure du débit. En plus de 'estimation du RTT,
il propose une solution prenant en compte le TCP timeout (RTO) dans la stratégie de
marquage.

Afin de mieux comprendre le fonctionnement de ces stratégies de marquage, la figure 6.3
illustre le but recherché. La figure 6.3 (a) symbolise le débit obtenu par dix flots TCP avec
differents RTT. Plus le RTT est petit, plus le débit obtenu est grand. Récemment, [PC04|
a démontré analytiquement et expérimentalement que le trafic hors profil des flots TCP
n’était pas distribué proportionnellement & leur débit assuré mais équitablement entre
tous les flots TCP. Les flots avec un petit RT'T occupent donc plus de bande passante
que nécessaire en regard de leur débit assuré. Ce fait est illustré par l'aire A de la figure
6.3 (b). Ces stratégies de marquage tentent d’opérer & une distribution équitable de la bande
passante en excés représentée par l'aire A vers la bande passante en déficit représentée par
I’aire B. Le but étant de trouver une courbe de solution qui se rapproche le plus possible
du débit assuré comme expliqué sur la figure 6.3 (c).

6.4 SYNTHESE DES METHODES UTILISEES POUR GARANTIR
LE DEBIT TCP

Dans 'architecture d’un réseau DiffServ, il existe trois niveaux d’actions pour résoudre le
)

probléme de I’assurance du débit TCP dans la classe AF : au niveau des hotes, & 'entrée

du domaine et & l'intérieur du domaine.

— au niveau de TCP : les solutions proposées posent certains problémes dans la mise en
ceuvre. Tout d’abord, il demande que le code de TCP soit modifié. Ceci pose un réel
probléme pour le déploiement d’une telle solution aux vues (1) de la diversité des sys-
témes d’exploitation et de leurs versions, (2) du nombre d’hétes de I'Internet. D’un point
de vue de I'architecture DiffServ, le marquage est effectué par la source exclusivement.
Dans ce cas, le marquage n’est plus sous la responsabilité du prestataire de réseau. La
vérification du marquage du client par le prestataire n’est pas non plus sans poser des
difficultés de réalisation. Enfin, dans les situations o le marquage est effectué au niveau
d’'un agrégat, cette solution n’est pas envisageable. [FKSS97| présente une évolution de
TCP pour intégrer un marquage en fonction d’un profil en tenant compte de I'état du
réseau. Il est proposé un controle de congestion a deux fenétres : une pour chaque partie
du service AS;
au niveau du conditionnement, I'objectif est de calquer un marquage qui soit conforme
a la dynamique des flots TCP. Le marquage est une fonction qui peut rester sous la
responsabilité du prestataire de réseau. Le conditionnement est un élément qui se met
en coupure sur la route. Il peut évoluer indépendamment des autres éléments de I’archi-
tecture DiffServ ;

~ au niveau de ’AQM?3, de nouvelles techniques d’ordonnancement telles que JoBS [CLA02]
permettent d’imposer des garanties pour les flots de la classe assurée. Ces techniques sont

3 Active Queue Management
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dérivées des mécanismes de proportionnalité introduits par [DR00]. Une autre solution
serait dans l'inter-agissement que peut avoir 'AQM avec la source TCP. Le drapeau
Efficient Congestion Notification de TCP pourrait étre utilisé afin de controler le débit
de la source en vue de limiter les paquets marqués hors profil entrant dans le réseau.

Les trois niveaux d’action s’évaluent par rapport a la qualité de la garantie de débit fourni,
le déploiement, le passage a 'échelle. Le meilleur compromis sur ces critéres se retrouve
au niveau du conditionnement. La littérature trés prolifique sur le conditionnement en est
une illustration. Le paragraphe suivant présente la typologie des conditionneurs du service
assuré.

6.5 CONDITIONNEMENT DES FLOTS TCP : ETUDE DE L’EXIS-
TANT

Les propositions de marquage pour TCP se divisent en deux familles :

— celles qui traitent du marquage d'un flot TCP avec un profil sur un agrégat. Le but
recherché étant I'équité entre les agrégats;

— et celles qui traitent du marquage du flot TCP par rapport a un profil individuel. Dans
ce cas, en plus de I’équité, on recherche une assurance de débit.

6.5.1 Rapport de proportionnalité débit/perte

Cette idée a été introduite par [DRO0]. Elle inspira beaucoup de propositions dans le
domaine de la garantie de débit TCP pour le service assuré. Chaque paquet arrivant dans
le réseau est marqué soit en profil soit hors profil en fonction d’un token bucket marker.
C’est au niveau de I'ordonnanceur, au sein du routeur, que le traitement s’effectue. Soit
deux flots avec deux débits assurés différents 1 et ro ayant un RTT et une taille de paquet
identique. En partant de I’équation de modélisation d’un flot TCP donné dans [FF99] :

<1.5\/§*k,; .
"SR 67

Avec :
r; : le débit assuré du flot 7 ;
k; : taille des paquets du flot 7 ;
— p; : probabilité de perte de paquets du flot 4.
suivant l’équation (6.7) on a :
r
n_ P2 (6.8)
T2 Y4
Si 'on compare le nombre de paquets détruits par unité de temps (correspondant au débit

des pertes) noté dl et d2, on obtient :

ﬂ:h*m: [P _ " (6.9)
do T2 * P2 D2 ™ '
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Ce qui nous indique que le nombre de paquets détruits par unité de temps doit étre in-
versement proportionnel au débit recherché d’un flot. Le principal inconvénient de cette
technique est qu’il est nécessaire d’étre prét du niveau de service pour qu’elle soit efficace.

6.5.2 Marquage qualitatif des microflots [MSZ03]

La perte d’'un paquet TCP entraine une reprise TCP. Lorsqu’un flot TCP est conditionné
par un token bucket marker, il peut durant cette reprise avoir plusieurs paquets marqués
hors profil. Ces paquets hors profil, prioritaires a la perte, peuvent se retrouver inaccep-
tables dans la file d’attente RIO d’un routeur. Or, une perte de ce type de paquets, durant
cette phase de transmission, a une répercussion importante sur le débit de transfert du
flot. Pour cela, [MSZ03] propose de prendre en compte le marquage :

— des premiers paquets TCP émis afin d’initier correctement la fenétre d’émission TCP ;

des paquets aprés Parrivée d'un timeout TCP, pour étre str que le paquet retransmis le

sera avec une forte probabilité;

des paquets émis apreés réception de trois acquittements dupliqués, pour étre également

str que le paquet retransmis le sera avec une forte probabilité et permettre & TCP de

sortir de la phase dite fast recovery.
Cette technique est dite qualitative car elle cherche a améliorer le débit d'un flot TCP
au contraire des techniques quantitatives qui cherchent & controler le débit du flot. Le
principal probléme de cette approche est qu’il faut connaitre la taille de la fenétre TCP
et le seuil du slow-start noté dans les implémentations courantes : ssthresh. Ainsi, il est
nécessaire de modifier la pile TCP pour arriver & mettre en ceuvre cet algorithme.

6.5.3 Marquage quantitatif basé sur ’algorithme du Time Sliding Win-
dow

Plusieurs algorithmes de ce type ont été proposés pour travailler avec le service AS. Le
Two Rate Three Color Marker (TRTCM) dans [HG99b| basé sur un token bucket métreur
et le Time Sliding Window Three Color Marker (TSW3CM) dans [FSA00| basé sur un
estimateur de débit moyen : le Time Sliding Window (TSW) [CF98|. Dans ces marqueurs,
deux débits sont définis : un débit assuré appelé Commited Information Rate (CIR) et
un débit maximal, le Peak Information Rate (PIR), utilisé lors d'un surplus de bande
passante. La principale différence existant entre ces deux marqueurs est la facon dont le
marquage est effectué. Méme si ils prennent chacun en argument le débit assuré : (i) 45,
le TSW3CM, contrairement au TRTCM, applique un marquage probabiliste des paquets.
En effet, le TRTCM marque un paquet hors profil si celui-ci est non conforme au profil
défini par un token bucket : (r, B) (voir section 3.2). Par contre, le TSW3CM marque un
paquet hors profil avec une probabilité fonction du débit moyen estimé par le TSW et les
variables PIR et CIR. [Med01] a procédé & une étude comparative de ces deux techniques.
Il considére qu'une bonne différenciation est observée si elle se rapproche du partage de
ressources offert par les algorithmes de Fair Queueing (voir section 3.3.1). Dans ce cas, la
différenciation est 100% équitable. A partir du débit assuré r(i) 45 pour chaque source i et
de la capacité du lien C', une différenciation de ce type est observée si la part de ressources
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allouées a chaque source R(i) satisfait ’équation suivante :

(i) as

>_ir(i)as

Il montre que les deux marqueurs sont tous les deux :
équitables entre flux TCP avec le méme RTT : proches du 100% équitable selon I’équation
(6.10) ;
non équitables entre flux TCP avec des RTT différents ;
— non équitables pour le partage de ressources a l'intérieur des agrégats.
La principale différence entre ces deux marqueurs est qu’au contraire du TRTCM, pour le
partage différencié entre agrégats TCP, le TSW3CM est proche du 100% équitable.

R(i)=C (6.10)

6.5.4 Marquage adaptatif

Les marqueurs utilisés pour garantir un débit assuré sont :

— soit basés sur une modification dynamique du débit assuré utilisé par le marqueur :
[YRO1la, CHM™02];

— soit basés sur la probabilité de marquage : [EGS02].

Les sections suivantes se proposent de présenter ces deux approches.

Marquage adaptatif 4 débit assuré dynamique

Dans [YRO1al, il est décrit un marquage équitable d'un flot TCP dans un agrégat en
utilisant un modeéle de TCP qui repose sur le RTT et la taille du paquet. En partant du
modéle mathématique du comportement d'un flot TCP défini dans [YRO1b] :

3 3 [2
b = Zm, = 6.11
P =3 amTT\ oy (6.11)
on pose :
3
bi = Mt (6.12)

Avec b; : le débit courant du flot 4 ; k; : la taille de ses paquets; p; : sa probabilité de perte
et m; : la valeur de marquage du flot 4 correspondante a la valeur r(i) 45 donnée au token
bucket marker. Cette valeur est dynamique. Cette équation renvoie le débit d’un flot en
fonction du parameétre de marquage du token bucket marker. Partant de I’équation (6.12),
[YRO1a] identifie les cas suivants (r(i) ag correspondant toujours au débit assuré souhaité
par le flot i) :

1. sib; < %mi + € < r(i)as : nous sommes dans un réseau chargé et donc on accuse
des pertes en profil. 1l est alors trés difficile d’atteindre (i) as ;

2. si %mi + € < b; <r(i)as : le flot n’atteint pas son but. La solution consiste alors a
augmenter le taux de marquage m; ;

3. si r(i)as < b; : le flot atteint son but. Pour éviter de prendre des ressources pour
rien, on réduit le taux de marquage m;.



78 Garantie de débit TCP pour la classe AF Chapitre 6

[CHM 02| propose également un token bucket marker a configuration dynamique pour le
marquage d'un flot TCP selon un profil par flot. C’est un systéme similaire qui utilise
aussi un token bucket marker a paramétre r(i) 4 dynamique. Néanmoins, la méthode de
calcul utilisée est fondamentalement différente et beaucoup plus complexe. En effet, elle se
base sur des équations, issues de la physique des systémes instables, utilisées notamment
en mécanique. [CHM'02] montre que TCP peut étre assimilé & un systéme instable et
se propose d’utiliser les équations de ce domaine pour déterminer la valeur optimale de
marquage.

Marquage adaptatif basé sur la mémorisation

Ce conditionnement basé sur la mémorisation a été proposé par [KAJO1]. Le principe du
marquage est celui utilisé par le TSW3CM, sauf que la probabilité de marquage est pondé-
rée par I'utilisation d’'une variable mémoire. Cette variable garde en mémoire I'historique
du débit moyen évalué par le TSW du marqueur TSW3CM. Elle est alors utilisée pour
indirectement détecter une variation de la taille de la fenétre d’émission TCP ou du RTT
du flot conditionné. Cette méthode améliore le partage équitable de la bande passante en
exces entre les flots quelquesoit leurs RTT ou leurs débits assurés respectifs.

Marquage adaptatif basé sur la probabilité de marquage

Dans la section précédente, nous avons vu que [YRO01a] utilise une équation de comporte-
ment d'un flot TCP dans un réseau DiffServ afin de lui permettre d’obtenir une évaluation
du débit qu'un flot pourrait obtenir. En fonction de cette évaluation, il propose de jouer sur
le taux de marquage du token bucket marker. L’avantage de cette approche est qu’il peut
opérer a un conditionnement au niveau du microflot ou de I'agrégat. Néanmoins, il ne peut
avoir une information exhaustive de I’état du réseau. Sa solution posséde en conséquence
des limites assez fortes. Avec une autre approche, [EGS02] a montré qu’il existe une dualité
entre I’évaluation du marquage basé sur le débit et I’évaluation du marquage basé sur les
probabilités, comme le TSW3CM (Cf. [EGS02] figure 2 de I’article). Il se propose donc de
déterminer le meilleur taux de marquage en fonction du résultat renvoyé par une équation
de modélisation de TCP. Il posséde un meilleur retour de 'état du réseau que [YRO1a| dans
le sens ou il fait une évaluation de la probabilité de perte d’'un paquet grace & la méthode
de [FHPWO00].

L’équation de modélisation utilisée est celle définie dans [PFTK98| (voir en annexe B le
détail du modele), cette équation prend en argument :
— p : la probabilité de perte d’un paquet ;
Wmax : taille maximale de la fenétre TCP ;
— RTT : le round trip time ;
RTO : la valeur de timeout TCP ;
— MSS : la taille maximum d’un segment TCP ;
et renvoie le débit D sachant que :

D = F(poyr, Wmaz, RTT, RTO, MSS) (6.13)
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En supposant que nous sommes dans le cas d’un réseau bien dimensionné et donc que :

Ras < Cas (6.14)

La probabilité de perte d'un paquet correspond a la probabilité de perte d’un paquet hors
profil noté poyT puisque la probabilité de perte d’un paquet en profil doit étre proche de
zéro : pyy ~ 0. La difficulté réside donc dans le fait d’inverser cette équation pour qu’elle
retourne p . Grace a une méthode d’analyse numérique complexe, il obtient :

povr = F(D,Wmax, RTT, RTO, MSS) (6.15)
en substituant avec la valeur du C'IR I’équation devient :
pour = F(CIR,Wmax, RTT, RTO,MSS) (6.16)

CIR correspondant au débit désiré par un flot. Le marquage étant effectué par un TSW3CM,
il ne lui reste plus qu’a faire varier la probabilité de marquage des paquets Poyr pour que
celle-ci permette d’atteindre le CIR désiré. Le résultat obtenu se trouve sur la figure 6.4
dont les valeurs représentées ont été déterminées par simulation analytique.
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6.6 CONCLUSION DU CHAPITRE

Parmi les multiples méthodes de marquage présentées dans ce chapitre, il en réside deux
grandes familles :
les marquages quantitatifs :
— marquage basé sur des équations TCP |[PFTK98, EGS02, YR01a];
marquage basé sur la mémorisation [KAJ01];
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marquage inspiré de TSW [HG99b, CF98].
— les marquages qualitatifs :
marquage inspiré de [MSZ03].

Le conditionnement de flots TCP pour la classe AF doit s’effectuer en prenant en compte
les points suivants :

le débit TCP est fortement lié aux paramétres suivants : la probabilité de perte d’un
paquet, son RTT et son débit assuré (target rate) ;
la perte d’un paquet hors profil est préjudiciable pour le débit moyen ;

— le calcul de probabilité de perte et I'estimation du RTT et du RTO sont complexes.



CHAPITRE 7

Propositions de conditionneurs TCP
pour la classe AF'.

7.1 INTRODUCTION

Plutot que d’élaborer une nouvelle stratégie de marquage qui sera principalement basée sur
le marquage en excés des paquets hors profil, nous proposons dans ce chapitre I'utilisation
de lisseurs de trafic. Ces lisseurs de trafic conditionnent le flot ou 'agrégat de flots pour le
rendre conforme & son profil de trafic. En aucun cas ils ne se substitueront a la méthode de
marquage choisie en aval. Deux types de lisseurs sont étudiés : (1) un lisseur sans interaction
directe avec le réseau : le Dynamic Shaper et (2) un lisseur avec interaction directe : le
Penalty Shaper. Enfin, nous proposerons un raffinement du Penalty Shaper nommé AIMD
Penalty Shaper.

7.1.1 Quelles solutions?

L’idée de l'utilisation d’'un lisseur de trafic dynamique est venu a la suite des mesures
effectuées au chapitre 5. Ce sont les résultats de la figure 7.1 qui ont décidé de la direction
exploratoire. Cette figure reprend l'expérience présentée sur la figure 5.6' du chapitre 5
mais une remise en forme du flot de référence est effectuée selon son profil (tous les paquets
se trouvent alors dans le profil). Le flot de référence obtient un débit constant quelquesoit
le nombre de flots dans ’agrégat. Ceci démontre que la perte d'un paquet hors profil est
préjudiciable au débit assuré et que la politique de marquage a donc un réle prédominant
dans la différenciation de services. Cependant, le lissage du trafic ne peut étre une solution
pour obtenir une différenciation de services car en émettant aucun paquet hors profil, le
débit de la source est limité & son débit minimum (indiqué par le profil). Elle ne peut donc

"Rappel : dans ce test, le flot de référence et tous les autres flots perturbateurs étaient conditionnés par
un TBM. Le changement effectué ici est que le flot de référence est remis en forme et totalement marqué
en profil.
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concourir a obtenir la bande passante en excés si elle existe. Dans ce cas, le service AS
peut devenir un service moins performant que BE. Les contraintes pour un conditionneur
dynamique sont :

— préparer le flot au marquage afin que son débit sur le long terme soit supérieur ou égal
a r(i)as. Le nombre de paquets marqués en profil doit étre proche de 100% ;

— isoler les flots TCP les uns des autres afin d’empécher qu’un flot TCP ne consomme les
ressources d'un autre flot TCP qui n’a pas atteint son débit assuré;

— préserver un débit minimum au flot TCP tout en ne le privant pas d’atteindre un débit
maximum comme s’il utilisait la classe de trafic BE.

Les hypothéses de fonctionnement pour ce type de conditionneur sont :

la perte d'un paquet en profil est exceptionnelle et correspond & un mauvais dimension-
nement du réseau;

la perte d’un paquet hors profil reste normale et indique une congestion (un exces
conjoncturel de trafic opportuniste).

- r_ref=80%
100 8 1ref=60% |

e r_ref=40%

K- r_ref=20%

o

rtage équitable

80 H

@
°
g 60
15
c
2
E
5 S S e Koo
3 40

20

e
—_—
0
0 5 10 15 20 25 30

Nombre de flots AS

Fic. 7.1 Débit utile normalisé du flot de référence lissé en fonction du nombre de flots AS

7.1.2 Motivation

Les techniques présentées au chapitre 6 se fondent, pour la majeure partie, sur un marquage
probabiliste des paquets avant leur entrée dans le réseau DiffServ. Nous avions vu que dans
le cas ou nous avions trés peu, voire pas de bande passante en excés, la perte d’un paquet
hors profil était fortement préjudiciable pour le débit moyen du flot. Dans [NPE0O], il
est proposé un conditionneur intelligent pour les agrégats de trafic TCP dans le service
AF. 1l est montré que I'équité de TCP des deux agrégats, en fonction de leur RTT de
test, n’est pas respectée. Le conditionneur proposé résout au mieux ce probléme. Chacun
des deux agrégats, avec ou sans conditionneur, atteint son débit assuré dans les mesures
présentées car il y a 60% de bande passante en excés dans les exemples de tests. Notre
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intérét, dans D'architecture DiffServ inspirée du projet @QIRS, n’est pas en premier lieu
d’assurer une équité au niveau des agrégats TCP, mais de pouvoir garantir un débit de
transfert. Les solutions de marquage probabilistique de paquet hors profil dérivées du
Time Sliding Window Color Marker ont de bons résultats lorsque la bande passante en
excés dans le réseau DiffServ est suffisante mais pas quand celle-ci vient cruellement a
manquer. La principale conséquence du manque de bande passante est que la probabilité
de perte d’'un paquet hors profil est proche de 1 et donc qu’un marquage probabiliste n’aura
aucune influence dans ce genre de situation. D’oi1 I'idée d’un lisseur adaptatif afin d’obliger
TCP a ne pas devenir trop gourmand vis-a-vis des ressources libres. Ainsi, les ressources
disponibles se retrouvent partagées avec les flux ayant des difficultés a atteindre leur débit
assuré.

7.1.3 A propos du conditionnement de trafic

A Routeur E
de bordure E =
=i 111

KN
D
Reseau de coeur *
\
o=

1
B 7

—--q--7

profil de trafic a 4 Mbits/s
- = — profil de trafic a 2 Mbits/s

Fic. 7.2 Exemple de conditionnement de trafic

Les stratégies de marquage utilisées dans le conditionnement des flots & 'entrée d’un do-
maine DiffServ influencent la probabilité de perte des paquets du flot et par conséquent,
le comportement de ce dernier & 'intérieur du réseau. De plus, il est nécessaire d’opérer
un conditionnement qui puisse facilement passer a I'échelle afin de donner aux FAI? une
solution facilement exploitable. Nombreux sont les conditionneurs présentés au chapitre
6 qui, a cause de la complexité de leur conditionnement, ne sortiront jamais du cadre de
la simulation. Dans tout ce qui suivra, nous avons choisi de faire le conditionnement de
trafic de la facon suivante : chaque client émettant un ou plusieurs flots vers une ou plu-
sieurs destinations aura un profil de trafic par destination comme l'illustre la figure 7.2.

2Fournisseur d’Acces Internet
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Sur cette figure, le client A oblige le routeur de bordure & mettre en ceuvre trois condition-
neurs de trafic distincts : deux conditionneurs de contrat 4Mbits/s et un conditionneur
de contrat 2Mbits/s. Afin de ne pas faire de confusion avec le principe d’agrégation défini
dans [BBC198], dans le reste de 1'é¢tude, nous appellerons agrégats TCP client, les agré-
gats TCP émis d’'une source vers une destination précise. Ces agrégats pourront comporter
de un a plusieurs flots TCP client. Le principal avantage de cette solution est que nous
conditionnons un agrégat avec des flots & RTT de méme ordre de grandeur. Par consé-
quent, nous nous affranchissons du probléme complexe de ’évaluation du RTT d’un flot
nécessaire au fonctionnement des conditionneurs présentés au chapitre 6. La complexité
provient du fait que pour mesurer un RTT correctement, il faut effectuer cette mesure
pres de la source. Sinon, I'estimation du RTT peut accuser une trop grande marge d’erreur
[JD02]. Plusieurs des algorithmes présentés au chapitre 6 mesurent un RTT en partant de
I’hypothése que la voie retour est identique & la voie aller, ce qui n’est pas forcément le cas.
Dans I'Internet, cette asymétrie peut étre die a différentes raisons [Pax97]. En revanche,
ce conditionnement n’apporte aucune contribution quant & l'influence de la composition
des agrégats. Nous verrons que le nombre de microflots a I'intérieur de ces agrégats client a
une importance capitale sur le débit assuré. [SNP99| a montré que des agrégats a nombre
de microflots différents et & méme débit assuré obtiennent un débit moyen qui est fonction
du nombre de microflots contenus dans I'agrégat. Notre solution de lisseur de trafic couplé
a un conditionneur/marqueur tel que le token bucket marker ou le time sliding window
marker qui sont les conditionneurs les plus répandus dans les mises en ceuvres actuelles,
est facilement déployable et résiste au changement du facteur d’échelle.

7.2 LA PLATEFORME DE TESTS

A Cc
Routeur Routeur
de bordure de bordure
Routeur Routeur
de coeur de coeur
Routeur Routeur D
B de bordure de bordure
. RTT variant de 30 & 500 ms
——\ ___ 100 Mbits/s

,,,,, 10 Mbits/s

Fic. 7.3 Experimental testbed

Avant de présenter les conditionneurs de trafic développés, cette section introduit la pla-
teforme de test que nous avons utilisée pour leur validation. Cette plateforme permet de
tester nos propositions dans un cadre d’utilisation réelle sur des machines équipées d’une
pile IP largement répandue et faisant office de référence : la souche Kame?. Comme le

*Pour de plus amples informations voir le site web du projet : http://www.kame.net
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montre la figure 7.3, nous utiliserons pour nos tests la topologie dite dumbbell. Cette topo-
logie étant largement répandue (voir notamment les expérimentations des articles suivants :
[MSZ03, EGS02, NPE00, WMBO00, YR99|), elle permettra une comparaison aisée avec les
solutions existantes. Le banc de test est composé de machines tournant sous FreeBSD
configurées de la maniére suivante :

— routeur de bordure ; un token bucket marker (TBM) couplé avec une de nos propositions;
routeur de ceeur ; une file RIO développée dans ALTQ [Cho99]. Concernant notre pro-
position de lisseur avec interaction directe avec le réseau, la fonctionnalité de marquage
du drapeau ECN* [RFBO01] a été ajoutée. Cette fonctionnalité, qui sera détaillée plus
loin, permet de reporter les pertes de paquets hors profil.

La banc de test comprend deux paires d’hotes (émetteur - récepteur) pour la production
de flots TCP utilisés pour les mesures. La limitation & 10Mbits/s du lien entre les routeurs
de cceur est obtenue grace & 'utilisation d'une carte réseau ne supportant que du transfert
10Mbits/s full-duplez. La voie retour prise par les acquittements est isolée de la voie aller
de par la configuration des expérimentations et de l'utilisation de liens full-duplezr de la
plateforme de tests. La justification du choix de cette plateforme a été présentée en 5.2.2.

Les principaux paramétres et hypothéses de ces tests sont :
nous utilisons Iperf 1 .7.0% comme générateur de trafic;

— la génération de trafic est faite de A vers C (A,C) et de B vers D (B, D) pendant 120
secondes ;

— chaque flot est transmis en TCP ;
les paquets ont une taille de 1024 octets;

— Iperf utilise un fenétre maximale TCP : Wmax = 64Ko;
chaque ensemble de flots entre deux hotes est conditionné par un TBM couplé, ou non
couplé avec les mécanismes présentés (Penalty Shaper ou Dynamic Shaper) ;

— le paramétre B du TBM vaut 1 paquet. Ce choix fait suite a I'étude menée dans [SND*00]
qui montre que 'utilisation d’une grande valeur pour le paramétre B d’'un TBM ne fait
qu’augmenter les rafales du trafic en profil ;
nous utilisons la configuration RIO suivante :

(MiNout, MAT oyt Pouts MiNin, MATin, Pin) = (1,63,0.1,64,128,0.02), la taille de la file
correspondant & : 2 x* Wmax ;

— apres 120 secondes, Iperf donne un débit moyen obtenu par le flot entre les hotes (A, C)
et (B,D);

— les résultats présentés donnent une moyenne de cing mesures consécutives.

Autre paramétre important & prendre en compte de la capacité allouée au service AS.

Lors de I’étalonnage de la plateforme, le débit TCP maximum mesuré obtenu est de

9.44Mbits/s. En I'étalonnant a l'aide de Iperf, un flot UDP obtient un débit a la réception

de 9.57TMbits/s. Pour tous les tests ci-dessous, nous considérons que le débit maximum
possible est de 10Mbits/s, ce qui correspond au débit effectif® de la plateforme.

*Explicit Congestion Notification

Shttp ://dast.nlanr.net/Projects/Iperf/

Le débit effectif se définit comme le nombre maximum de bits qui peuvent étre transféerés en une
seconde sur le cable. Cette valeur est liée aux caractéristiques physiques du médium.
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7.3 LE DYNAMIC SHAPER (DS)

Ce lisseur de trafic dynamique posséde des caractéristiques similaires a celles présentées
dans |[BACO00]. L’objectif principal de ce lisseur est de perturber aussi peu que possible le
principe AIMD? du controle de congestion TCP. Le Dynamic Shaper diminue la nature
inhérente en rafale de TCP. Il est & noter que le Dynamic Shaper est lié au principe de
controle de congestion TCP qu’il utilise pour calculer le taux de lissage (shaping rate) du
lisseur de trafic. Un simple token bucket marker (TBM) est incapable d’identifier une rafale
TCP et donc il risque de marquer le trafic plus hors profil que nécessaire. Afin d’éviter
les rafales de paquets hors profil, chaque agrégat TCP est lissé dans le but de changer la
sporadicité du trafic TCP. Comme l'illustre la figure 7.5, le Dynamic Shaper permet de
changer la sporadicité du trafic par une réorganisation temporelle de celui-ci. L’idée de base
est de déterminer le débit du lissage en fonction de la variation du débit de TCP. En effet, le
débit TCP dépend de sa perception de I’état du réseau. Une augmentation du débit signifie
une absence de congestion dans le réseau. Le débit de lissage peut augmenter. A 'inverse,
une diminution du débit indique une surcharge et le débit de lissage doit diminuer. A chaque
arrivée de paquet, plutot que de calculer le taux de lissage en fonction de 'occupation de
la file comme dans [BAC00]|, nous mesurons le débit TCP grace a un algorithme de Time
Sliding Window (TSW) [FSA00]. La mesure d’un niveau de remplissage d’une file d’attente
donne la différence entre deux débits : celui d’arrivée et de sortie. La mesure du débit TCP
ne prend en compte que le débit d’arrivée (et donc indépendante du débit de sortie) et
permet de prendre en compte le délai qui sépare les segments de données. Au début de
l’algorithme, le paramétre r du Dynamic Shaper est mis & 7(i) a5, ce qui correspond au
débit assuré de l'agrégat TCP i- Si le débit mesuré 7(i)measured €st inférieur & r(i) ag, le
Dynamic Shaper garde une valeur de lissage égale a : r(i)ag, sinon, celle-ci est égale a
(1) measured- 1€ Dynamic Shaper recalcule le taux de lissage a chaque transmission de x
paquets. Cette valeur correspond a la période d’action du lisseur de trafic. Aprés plusieurs
essais de calibration, nous avons pris dans nos tests z = 50. Cela signifie qu’a chaque fois
que sont émis 50 paquets, le Dynamic Shaper lisse a un taux égal a 7(4)measured OU 2 7(7) As-
Nous aurions pu choisir une période d’action égale au RTT mais pour cela, une évaluation
de celui-ci devenait nécessaire. Comme il est impossible de déterminer 1'état du réseau,
le RTT varie constamment. C’est la raison pour laquelle nous avons décidé d’utiliser une
période d’action n’ayant aucune relation avec le RT'T (voir section 7.1.3). Plus grande est
la période d’action, plus faible est le lissage. Le Dynamic Shaper permet d’obtenir un gain
de trafic en profil. Comme il I’est montré sur la table 7.1, un simple flot TCP conditionné
par un TBM avec un Dynamic Shaper obtient un gain de trafic en profil de 7% par rapport
a l'utilisation du TBM seul. Ce flot a été mesuré sur la plateforme de la figure 7.3 et avait
pour débit assuré r(i)4s = 5Mbits/s.

7.3.1 Evaluation des performances du Dynamic Shaper

Cette section présente les résultats obtenus sur une plateforme réelle avec le Dynamic
Shaper. Nous évaluons les performances du Dynamic Shaper lorsque les agrégats ont une
composition différente ou identique et des RTT égaux ou différents.

7 Additive Increase Multiplicative Decrease
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| | IN [ IN dropped | OUT | OUT dropped |

TBM 51% 0 49% 0.91%
TBM-+DS || 58% 0 42% 0.63%

TaB. 7.1 TBM (Token Bucket Marker) seul contre TBM avec Dynamic Shaper

Initialization
count = 0
AVG_INTERVAL = 1

Upon each packet arrival

Bytes_in_win = R_measured * AVG_INTERVAL ;

New_bytes = Bytes_in_win + Packet_size;

New_bytes/( interval_sec + AVG_INTERVAL);

R_measured

IF ( R_measured < R_AS )
r = R_AS

ELSE

r = R_measured

ENDIF

count++

IF ( count == 50 )
shaping rate = r
count = 0

ENDIF

FiGg. 7.4 Algorithme du Dynamic Shaper

Légende :

D Paquet non marqué

la mesure du débit retourne le débit au DS D . Paquets marqués

~. §E EE BEEE =

Time Sliding Window

Dynamic shaper Tok ket mark
mesure du débit ynamic shapel oken bucket marker

A

TCP ACKs (donne un retour de I'état du réseau)

Fi1Gg. 7.5 Architecture du Dynamic Shaper

Impact de 1’agressivité des agrégats dans un réseau surdimensionné

La caractéristique principale de cette solution est : quelquesoit le nombre de flots dans
I’agrégat, le Dynamic Shaper permet d’obtenir un meilleur débit moyen qu’avec un simple
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F1c. 7.6 Débit des agrégats TCP en fonction de I'agressivité des agrégats

TBM. Ce résultat est présenté sur la figure 7.6. Lorsque deux agrégats, avec un nombre
de microflots différents, sont dans un réseau, celui qui posséde le plus grand nombre de
microflots surpasse celui qui posséde le plus petit nombre. Ce probléme d’agressivité® entre
les agrégats, causé par le multiplexage TCP, a été soulevé par [SNP99|. Dans ce test, deux
agrégats sont en compétition et chacun a un RTT de 30ms. L’agrégat (A,C) a un 1 seul
microflot et 'agrégat (B, D) a un nombre variable de microflots allant de 1 a 25. Le débit
assuré des deux agrégats est : r(A,C)as = r(B,D)as = 4Mbits/s. La capacité totale
allouée au service assuré est : Ry = 8 Mbits/s. La ressource allouée au service assuré est :
Cas = 10Mbits/s. Cette ressource correspond a la capacité du goulot d’étranglement.
Etant donné que nous avons 2Mbits/s de bande passante en excés, nous sommes dans
le cas d’un réseau surdimensionné. La figure 7.6 (a) nous donne le débit obtenu par les
deux agrégats. Le Dynamic Shaper est capable d’atteindre un débit plus proportionnel au
débit assuré grace a ’ajout du Dynamic Shaper qu’avec "utilisation d’un simple TBM seul.
Meéme si le débit assuré de I'agrégat (A, C) n’est pas atteint, le Dynamic Shaper permet de
minimiser D'effet de I’agressivité entre agrégats. Pour des raisons de lisibilité, nous avons

80n deéfinira comme agressif, 'agrégat composé par le nombre le plus grand de microflots.
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dessiné le débit obtenu par l'agrégat (A, C) a coté de la courbe du partage équitable (fair
share). La figure 7.6 (b) montre que le débit obtenu avec le TBM reste prés du partage
équitable et que nous obtenons un meilleur débit, plus proche du débit désiré, avec le
Dynamic Shaper.

Les mesures des figures 7.6 (c) et (d) présentent le méme scénario sauf que 'agrégat (4, C)
a un nombre fixé de 5 microflots. Lorsque (B, D) a moins de 5 microflots, (A, C) est le plus
agressif des agrégats et respectivement lorsque (B, D) a plus de 5 microflots, (A, C) est le
moins agressif des agrégats. Ces figures nous donne un résultat complémentaire apportant
les mémes conclusions que les tests présentés en figure 7.6 (a) et (b). Il est remarquable
que ’écart avec le débit assuré est réduit du fait de la réduction de ’écart de ’agressivité.

Impact de la validité de ’assurance, en fonction de la taille de 1’agrégat, dans
un réseau surdimensionné

(AC) lHroughpul With DS % ‘ ‘ (B,D) lHroughputwiIH DS %
(A,C) Target Rate 5.4 % (B,D) Target Rate
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Fi1c. 7.7 Débit de 'agrégat TCP avec différents débits assurés

Dans cette partie, deux agrégats sont en compétition et le RT'T de chaque est égal a
30ms. Chaque agrégat a le méme nombre de microflots. Nous faisons varier le nombre de
microflots de 1 &4 25. Le tableau 7.2 présente les résultats obtenus pour deux scénarios. Dans
le premier, (A, C) et (B, D) ont respectivement un débit assuré de r(A, C)as = 3Mbits/s
et (B, D)as = 5Mbits/s. Dans le second, ils ont respectivement un débit assuré de
r(A,C)as = TMbits/s et (B, D)as = 1Mbits/s. Ainsi, les deux scénarios illustrent le
cas ou les agrégats ont des débits assurés proches ou distants dans le cas d’un réseau
surdimensionné. Nous avons tracé sur la figure 7.7 (a) le débit obtenu par l'agrégat (4, C)
lorsqu’il souhaite un débit assuré de r(A, C')as = TMbits/s (cela correspond a la colonne 5
du tableau 7.2). La figure 7.7 (b) donne le débit obtenu par I’agrégat (B, D) lorsqu’il désire
un débit assuré de (B, D)as = 5Mbits/s (cela correspond a la colonne 4 du tableau 7.2).
Chaque agrégat atteint son débit assuré méme si le nombre de microflots qui le compose
augmente.
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Test # flots dans I'agrégat A vers C B vers D A vers C B vers D
(A,C) versus (B,D) || RTT=30ms | RTT=30ms || RTT=30ms | RTT=30ms
TBM only Tvs1 153/3 186/5 5.03/7 1.36/1
TBM+DS 1vs 1 3.50/3 5.41/5 7.58/7 1.04/1
TBM only 5vs 5 163/3 178/5 5.07/7 3.83/1
TBM-+DS 5vs5 4.04/3 5.16/5 8.15/7 1.11/1
TBM only 10 vs 10 143/3 189/5 5.82/7 3.76/1
TBM+DS 10 vs 10 4.08/3 5.11/5 8.13/7 1.02/1
TBM only 15 vs 15 186/3 180/5 5.36/7 123/1
TBM+DS 15 vs 15 3.84/3 5.14/5 8.14/7 1.10/1
TBM only 20 vs 20 1473 185/5 5.17/7 3.86/1
TBM+DS 20 vs 20 3.95/3 5.17/5 8.24/7 1.01/1
TBM only 25 vs 25 130/3 167/5 5.37/7 137/1
TBM+DS 25 vs 25 3.89/3 5.07/5 8.11/7 1.00/1

TAB. 7.2 Réseau surdimensionné (légende :

Impact du RTT dans un réseau surdimensionné
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Méme si I’écart du nombre de flots entre les agrégats est important et méme si ils ont
une grande différence de RTT, le Dynamic Shaper est capable d’atteindre le débit assuré
sollicité par un agrégat. Les figures 7.8 (a) et (b) illustrent ce cas. La figure 7.8 (a) nous
donne le débit obtenu par l'agrégat (B, D), avec un RTT = 100ms, en compétition avec
un agrégat (A, C), avec un RTT = 30ms, en fonction du nombre de microflots. Le débit
assuré pour (A,C) et (B, D) est r(A,C)as = r(B,D)as = 4Mbits/s. Nous avons choisi
un RTT = 100ms afin de démontrer que le RTT n’influence pas le Dynamic Shaper.
La figure 7.9 présente une évaluation analytique du débit TCP : (a) en fonction de la
probabilité de perte et (b) en fonction du RTT pour une probabilité de perte nulle. Ces
courbes proviennent des équations développées dans [PFTK98| présentées en annexe B.
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Nous pouvons voir que lorsqu’il n’y a aucune perte dans le réseau, pour un RT7T = 100ms,
un flot TCP est capable d’atteindre un débit théorique de 5.1Mbits/s. Comme le montre la
figure 7.8 (a), un simple TBM ne peut pas obtenir un débit théorique faisable de 4 Mbits/s.
Grace au Dynamic Shaper, 'agrégat atteint son débit assuré et 'augmentation du nombre
de flots dans les agrégats n’influence pas le débit assuré voulu. Enfin, la figure 7.8 (b)
présente le débit obtenu par un agrégat (B, D) de 10 microflots en compétition avec un
agrégat (A, C) de 10 microflots également. Pour I'agrégat (A, C), le RTT est égal a 30ms
et pour 'agrégat (B, D), nous augmentons graduellement son RTT de 60ms & 140ms. 11
apparait que I’agrégat (B, D) atteint son débit assuré lorsque celui-ci reste faisable (c’est-a-
dire lorsque (B, D) 4s > Wmaz/RTT). Lorsque (B, D) as < Wmaz/RTT (c’est-a-dire :
RTT > 100ms), le Dynamic Shaper obtient un meilleur débit qu’avec un TBM. A titre
d’information, nous avons fait ce test avec un nombre de flots allant de 1 contre 1 jusqu’a
25 contre 25 et obtenu des résultats similaires. Nous ne présentons ici que la mesure de 10
contre 10 flots.

Impact du nombre de flots dans un réseau sous-dimensionné

Test # flots dans I'agrégat A vers C B vers D A vers C B vers D
(A,C) versus (B, D) RTT=30ms | RTT=30ms || RTT=30ms | RTT=30ms
TBM only 1vsl 4.82/8 4.34/4 4.83/10 4.52/2
TBM+DS 1vs1l 5.35/8 3.98/4 6.60/10 2.60/2
TBM only 5vs 5 5.02/8 1.34/4 5.25/10 1.20/2
TBM+DS 5vs 5 5.14/8 4.25/4 6.47/10 2.95/2
TBM only 10 vs 10 5.20/8 4.24/4 5.31/10 4.09/2
TBM-+DS 10 vs 10 5.09/8 4.09/4 6.34/10 3.02/2

TAB. 7.3 Réseau sous-dimensionné (légende :

débit de transfert en Mbits/s / débit assuré en Mbits/s)

Sur les deux scénarios du tableau 7.3, la capacité totale allouée au service assuré est
Rjs = 12Mbits/s. Il n’y a aucune bande passante en exceés. Nous sommes donc dans le
cas d’'un réseau sous-dimensionné. Les mesures du tableau 7.3 montrent que l’'utilisation
du Dynamic Shaper permet d’obtenir un débit TCP plus proportionnel au débit assuré
qu’avec le TBM seul. Nous ne nous attarderons pas sur ce cas parce qu’il correspond & un
mauvais dimensionnement du réseau et donc qu’il sort du cadre des hypothéses que nous
avions définies en section 6.3.

7.3.2 Conclusion pour le Dynamic Shaper

La premiére conclusion que nous pouvons tirer des mesures faites avec le Dynamic Shaper
est que nous sommes capables d’obtenir un débit garanti si les agrégats en compétition
ont le méme nombre de microflots. Cela reste vrai quelquesoit la différence existante entre
leur RTT et leur débit assuré. Lorsque nous travaillons avec des agrégats a composition de
microflots différente (et dans le cas d'un réseau sous-dimensionné), le Dynamic Shaper est
capable d’obtenir un débit plus proportionnel au débit assuré qu'un simple token bucket
marker. 1l est & noter que la composition des agrégats peut influencer le débit désiré et
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Fig. 7.9 Débit TCP théorique

compenser le désavantage d'un long RTT ou d’un débit assuré difficile & obtenir. La solution
proposée est facilement déployable et peut étre employée avec les conditionneurs les plus
répandus tels que le token bucket marker ou le time sliding window marker. De plus, la
capacité allouée au service assuré est proche de la capacité du goulot d’étranglement. Les
tests ont été faits avec une capacité allouée théorique de 80%, correspondant a un sur
dimensionnement de 20% du réseau. Plus exactement, en ramenant & la capacité exacte
du réseau, la bande passante en excés est de 18.9% (voir la configuration de la plateforme
de tests en section 7.2). Ce chiffre est la moitié de la valeur type donnée par [dR99| pour
caractériser un réseau surdimensionné?.

Malgré ces résultats encourageants, ce lisseur de trafic ne répond pas encore totalement
a nos attentes. En effet, la principale critique que 'on peut lui faire est qu’il est encore
trop sensible au nombre de microflots constituant I'agrégat. De plus, notre période d’ac-
tion, définie en section 7.3, est difficile & déterminer et a configurer. L’idée du Penalty
Shaper présenté dans la section suivante tente de donner une réponse élégante a ces deux
inconvénients majeurs.

7.4 LE PENALTY SHAPER (PS)

Nous présentons ici un lisseur de trafic a pénalité appelée : Penalty Shaper. Ce lisseur de
trafic va appliquer une pénalité de délai a un flot conditionné s’il y a des pertes de paquets
hors profil dans le réseau et si le flot conditionné surpasse son débit assuré. L’idée de base
est que la pénalité appliquée est fonction des pertes de paquets hors profil dans le réseau.

9[dR99] considére qu’un réseau est surdimensionné lorsqu’il posséde au moins 40% de bande passante
en exces.
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7.4.1 Conception du Penalty Shaper

Plutot que d’augmenter la valeur p (correspondante a la probabilité de perte) de ’équation
(6.6) du flot le plus opportuniste dans le réseau, le Penalty Shaper va artificiellement
augmenter le délai du flot. Cela a pour conséquence directe I'augmentation du RTT du
flot. Mathématiquement, comme le montre I’équation (6.6), augmenter la valeur RTT est
similaire & augmenter la valeur p en termes de débit moyen TCP. Nous avons choisi d’opérer
sur I'augmentation de la valeur RTT plutét que sur 'augmentation de la valeur p pour les
raisons suivantes :

— l'augmentation de la probabilité de perte p augmente la perte de paquets TCP et pro-
voque de fortes oscillations au niveau du débit instantané du flot ;

— cette technique nous affranchit des mesures complexes induites par la modification de la
valeur p. En effet, pour modifier la probabilité de perte d’'un flot grace a une stratégie
de marquage, il est nécessaire de faire une estimation de la probabilité courante des
pertes de paquets dans le réseau. Ce calcul peut étre réalisé par la fonction d’estimation
d’intervalle de pertes exposée dans [FHPWO00|. C’est d’ailleurs la méthode utilisée par
[EGS02] pour sa méthodologie de marquage. Le probléme est que ce calcul doit étre
appliqué a chaque microflot de 'agrégat, ce qui la rend relativement complexe & mettre
en ceuvre;
enfin, 'augmentation du délai est une technique moins brutale que I'augmentation de
la probabilité de perte. En effet, en augmentant la valeur RTT de ’équation (6.6) nous
diminuons la valeur p. Tout en rendant le flot moins opportuniste, nous lui diminuons
sa probabilité de perte.

[YR99] a déja montré que limiter les paquets hors profil dans un réseau était une bonne

politique pour atteindre le débit assuré et également une bonne solution pour éviter les

oscillations de débit TCP. Avec le Penalty Shaper, nous allons réduire les pertes de paquets
hors profil en appliquant une pénalité de délai aux flots les plus opportunistes dans le
réseau. Ainsi, lorsqu'un routeur de cceur géré par une discipline RIO® [CF98| jette des
paquets hors profil, il marquera le drapeau ECN'! des paquets en profil présent dans la
file RIO. Dans un réseau correctement dimensionné, il n’y a pas (ou presque pas) de perte
de paquet en profil. Ainsi, un routeur de bordure va étre « conscient », a la réception de
ces paquets marqués, qu’'au moins un agrégat TCP conditionné est opportuniste. Ce flot
ou cet ensemble de flots emprunte le méme chemin réseau. Le routeur de bordure évalue
alors le débit d’émission de ces flots conditionnés grace a un algorithme de Time Sliding
Window (TSW) [FSA00].

Si le débit d’émission est supérieur au débit assuré, le routeur de bordure considére que
le flot peut étre opportuniste dans le réseau et va alors appliquer une pénalité de délai
a celui-ci. Cette pénalité sera conservée, voire augmentée tant que le réseau retournera
comme information des pertes de paquets hors profil. Cette pénalité va alors permettre
une augmentation du RTT du flot et par voie de conséquence, une baisse de son débit

""RED with IN and OUT

"'Nous utilisons ici le drapeau ECN comme signalisation de la congestion au sein d’un routeur RIO. Les
hotes des extrémités doivent étre compatibles ECN (ECN-capable). Les implémentations actuelles font la
distinction entre I'utilisation de la signalisation ECN sans action sur le débit TCP (passive ECN-capable)
et avec action sur le débit TCP (active ECN-capable). Dans notre cas, nous utilisons le drapeau ECN sans
action sur le débit de ’émetteur.
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d’émission. La figure 7.10 illustre le comportement, en termes de débit TCP, obtenu avec cet
algorithme. L’aire grise de la figure symbolise les pertes hors profil dans le réseau. La courbe
de la figure 7.10 (a) donne un exemple de calcul de pénalité en fonction des pertes dans le
réseau. Lorsqu’il y a des pertes de paquets hors profil dans le réseau, la pénalité augmente.
La ligne de seuil RTT donne la limite théorique & partir de laquelle le débit TCP mesuré
est plus petit que le débit assuré (c’est-a-dire lorsque débit assuré > (Wmax/RTT)). Si
la courbe du débit TCP dépasse ce seuil théorique, l'algorithme diminue la pénalité. La
figure 7.10 (b) nous donne le résultat théorique obtenu pour le débit TCP. La valeur C4g
des figures 7.10 (b) et 7.10 (c) correspondant & la ressource allouée au service assuré. Si il
y a des pertes dans le réseau, une pénalité est appliquée et par conséquent, la courbe du
débit TCP diminue. Au contraire, si il n’y a pas de pertes, la pénalité diminue et le débit
TCP augmente. Enfin, la figure 7.10 (¢) montre le résultat que nous devrions obtenir en
termes de débit TCP pour deux flots TCP avec deux débits assurés différents. Pour finir,
I’algorithme présenté en figure 7.11 explique comment la pénalité est appliquée.

FOR each observation period T
TSW gives an evaluation of the
throughput : throughput_measured

IF throughput_measured < target_rate
OR there are no out-profile losses
THEN
reduce the penalty delay of x
current_penalty = current_penalty - x
ELSE
raise the penalty delay of x
current_penalty = current_penalty + x
ENDIF
ENDFOR

Fic. 7.11 Algorithme du Penalty Shaper

7.4.2 Architecture

Les routeurs de ceoeur ont la charge du rejet préférentiel des paquets. Ce rejet donne une
bonne indication de I’état de congestion du réseau. Si le réseau est loin d’étre dans un
état de congestion, les paquets en profil sont rarement rejetés et leur probabilité de rejet
est insignifiante. Au contraire, si le réseau est congestionné, presque tous les paquets hors
profil sont détruits.

Routeur dans le réseau de coeur

Le mécanisme de rejet utilisé dans les routeurs de coeur est la file RIO [CF98]. RIO est
le mécanisme actif de base de gestion de file d’attente approprié pour la mise en ceuvre
d’'un PHB AF (voir la partie 3.3.3 pour de plus amples explications). Les routeurs de
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Fi1G. 7.12 Routeur dans le réseau de cceur

ceeur ne maintiennent pas d’état par flot. Dans notre architecture, les routeurs de coeur
sont en charge du marquage du drapeau ECN des paquets en profil. La figure 7.12 illustre
ce mécanismes. Sur cette figure, deux flots sont émis depuis deux sources distinctes et
congestionnent le premier routeur de cceur sur le chemin. Si nous nous trouvons en état de
congestion, tous les paquets en profil dans la file d’attente du routeur de coeur ont alors
leur drapeau ECN positionné. Ainsi, le routeur de bordure, au retour des acquittements
marqués ECN, sera informé qu’un flot, ou qu’un ensemble de flot, conditionné par un de
ses conditionneurs, peut étre opportuniste dans le réseau.

Router de bordure en entrée du réseau (ingress edge router)

Le routeur de bordure utilise un conditionneur/marqueur afin de controler et marquer
le trafic. Aucune hypothése n’est faite sur la localisation de ce conditionneur. En effet, le
conditionneur /marqueur pourrait étre placé du coté du client plutot que du coté du routeur
de bordure. Le Penalty Shaper est juste utilisé pour renforcer la garantie d’obtenir le débit
assuré du flot et non pas pour marquer le trafic. Dans nos tests, le routeur de bordure
effectue le marquage en profil ou hors profil des paquets & 'aide d’un token bucket marker
(TBM). Ce mécanisme a déja été décrit en section 3.2. La conformité du trafic est vérifiée
de la méme maniére que proposée dans [HG99a|. Chaque agrégat TCP client émis pour une
destination donnée est conditionné par un seul TBM. Il y a un seul Penalty Shaper couplé
avec un seul TBM comme expliqué plus haut en section 7.1.3. La pénalité est appliquée
en fonction des informations données par les paquets d’acquittements TCP du trafic en
profil marqués ou non marqués ECN. La figure 7.13 illustre le principe fonctionnel de ce
mécanisme.
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Fi1Gg. 7.13 Mécanisme de 'ingress edge router

7.4.3 Validation du principe
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F1G. 7.14 Débit TCP du coté récepteur sans(a) et avec (b) une pénalité

La figure 7.14 montre deux flots TCP qui traversent la plateforme présentée sur la figure 7.3.
Chaque flot est conditionné par un token bucket marker. Le débit assuré est de 4Mbits/s
et est théoriquement faisable. La figure 7.14 (a) donne le débit instantané des deux flots.
Le flot (A, C) est le plus agressif car son RTT = 50ms. De plus, le flot (B, D) n’atteint pas
son débit assuré et le débit instantané des deux flots décrit de larges oscillations. Dans ce
cas, le réseau accuse plusieurs pertes hors profil. La figure 7.14 (b) nous présente le méme
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test mais le flot (A, C) est « pénalisé » par un délai de 30m.s supplémentaire sur son RTT'2.
Dans ce cas, il n'y a plus de perte hors profil dans le réseau et nous pouvons voir qu’il n’y
a plus d’oscillation également. Chaque flot atteint son débit assuré et le flot (A, C') possede
toujours la meilleure occupation de bande passante. Les figures 7.14 illustrent que lorsque
nous n’avons pas de perte de paquets hors profil dans un réseau, les flots TCP observent
un équilibre et tous les flots TCP atteignent leur débit assuré si I'inégalité de I’équation
(6.2) est satisfaite.

(A,C‘) throughpdt without P§ —— ' ' (B,DS throughpdt without PS ——
12 (A,C) throughput with PS - ] 12 - (B.D) throughput with PS - 1
Target Rate - Target Rate -~
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0 10 20 30 40 50 60 0 10 20 30 40 50 60
Time in sec Time in sec
(a) (b)

F1G. 7.15 Débit TCP avec ou sans Penalty Shaper pour 'agrégat (a) (A,C) et (b) (B,D)

Les figures 7.15 (a) respectivement (b) donnent les débits TCP obtenus pour les agrégats
(A, C) respectivement (B, D). Chaque agrégat est composé de 10 microflots et a un débit
assuré de 4Mbits/s. L'agrégat (A,C) a un RTT = 30ms et I'agrégat (B, D) un RTT =
100ms. Nous utilisons, sur le routeur de bordure, le Penalty Shaper couplé avec un TBM.
La valeur de la pénalité est de 10ms et la période d’observation est de 1sec. A t = 15sec,
lagrégat (B, D) est émis durant 30sec. Grace au mécanisme du Penalty Shaper, nous
pouvons voir sur ces figures que le débit instantané de TCP est moins fluctuant et proche
du débit assuré. Le débit moyen TCP sans le Penalty Shaper est de 5.64Mbits/s pour
lagrégat (A, C) et de 2.82Mbits/s pour 'agrégat (B, D). Avec le Penalty Shaper, le débit
moyen TCP est de 5.10Mbits/s pour l'agrégat (A,C) et de 4.13Mbits pour 'agrégat
(B, D). Le débit assuré est atteint avec 'utilisation du Penalty Shaper.

7.4.4 Evaluation des performances du Penalty Shaper

Cette section présente les résultats obtenus sur la plateforme avec le Penalty Shaper. Nous
évaluons les performances de ce lisseur de trafic lorsque les agrégats des clients TCP ont
un nombre différent ou identique de microflots et un RTT identique ou différent. Dans tous
les tests, la pénalité de délai est égale & 10ms et la période d’observation est égale & 1sec.

12Nous n’utilisons pas encore le Penalty Shaper sur cet exemple, nous augmentons tout simplement le
délai de notre flot.
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Cela signifie que chaque seconde, ’algorithme donne une estimation du débit et augmente
ou diminue la pénalité de 10ms.

Impact de ’agressivité des agrégats dans un réseau surdimensionné
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Fi1c. 7.16 Débit des agrégats TCP en fonction de 'agressivité des agrégats

L’atout principal de cette solution est : méme si il y a un nombre différent de microflots
entre les agrégats, le Penalty Shaper est capable d’atteindre le débit assuré. Les résultats
sont présentés sur la figure 7.16. Dans ce test, deux agrégats sont en compétition et le RTT
de chacun d’entre eux est de 30ms. L’agrégat (A, C') a un nombre fixe de cinq microflots
et I’agrégat (B, D) a un nombre de microflots variant de 1 a 25. Le débit assuré de ces
deux agrégats est de r(A,C)as = r(B, D) as = 4Mbits/s. La capacité totale allouée pour
le service assuré est Ras = 8Mbits/s. Lorsque I'agrégat (B, D) a moins respectivement
plus de cinq microflots, (A, C) est le plus respectivement moins agressif des agrégats. La
ressource allouée au service assuré correspond a la capacité du goulot d’étranglement

Cas = 10Mbits/s. Nous sommes dans le cas d’'un réseau surdimensionné car nous avons
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2Mbits/s de bande passante en excés. La figure 7.16 (a) nous donne le débit obtenu par
les deux agrégats. Grace au Penalty Shaper, ’agrégat est capable d’atteindre son débit
assuré. Pour des raisons de lisibilité, nous avons tracé sur la figure 7.16 (b) le débit obtenu
par l'agrégat (A, C) a coté de la courbe du partage équitable. La figure 7.16 (b) montre
qu’avec le TBM, le débit reste proche d'un partage équitable tandis qu’avec le Penalty
Shaper, le débit assuré est atteint ou du moins, en est trés approché.

Impact de la validité de I’assurance, en fonction de la taille de ’agrégat, dans
un réseau surdimensionné
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Fic. 7.17 Débit de 'agrégat TCP avec différents débits assurés

Dans cette partie, deux agrégats sont en compétition et leur RTT est égal a 30ms. Ils
ont chacun le méme nombre de microflots et ce nombre varie de 1 & 25. La capacité
totale allouée pour le service assuré est Rqs = 8Mbits/s et la ressource allouée pour le
service assuré est Cag = 10Mbits/s. Le tableau 7.4 présente les résultats obtenus avec
deux scénarios. Dans le premier, (A,C) et (B, D) ont respectivement un débit assuré de
r(A,C)as = 3Mbits/s et r(B, D) as = 5Mbits/s. Dans le second, ils ont respectivement un
debit assuré de 7(A4, C)as = TMbits/s et r(B, D)as = 1Mbits/s. Ainsi, les deux scénarios
illustrent le cas ou les agrégats ont des débits assurés proches ou distants dans le cas d’un
réseau surdimensionné. Nous avons tracé sur la figure 7.17 (a) le débit obtenu par I'agrégat
(A, C) lorsqu’il souhaite un débit assuré de r(A,C)as = TMbits/s (cela correspond a la
colonne 3 du tableau 7.4). La figure 7.17 (b) donne le débit obtenu par I’agrégat (B, D)
lorsqu’il désire un débit assuré de r(B, D)4s = 5Mbits/s (cela correspond a la colonne 5
du tableau 7.4). Chaque agrégat atteint son débit assuré méme si le nombre de microflots
le composant augmente.
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Test # flots dans I'agrégat A vers C B vers D A vers C B vers D
(A,C) versus (B,D) || RTT=30ms | RTT=30ms || RTT=30ms | RTT=30ms
TBM only Tvs1 164/5 129/3 5.03/7 1.36/1
TBM-+PS 1vs1 5.14/5 3.61/3 6.78/7 1.61/1
TBM only 5vs 5 185/5 156/3 5.34/7 1.05/1
TBM+PS 5vs5 5.32/5 3.39/3 7.33/7 1.70/1
TBM only 10 vs 10 1.95/5 1.38/3 5.32)7 1.26/1
TBM+PS 10 vs 10 5.41/5 3.47/3 7.15/7 1.64/1
TBM only 15 vs 15 181/5 1.48/3 5.36/7 1.23/1
TBM-+PS 15 vs 15 5.30/5 3.57/3 7.11/7 1.94/1
TBM only 20 vs 20 193/5 141/3 5.17/7 3.86/1
TBM+PS 20 vs 20 5.34/5 3.41/3 7.09/7 1.92/1
TBM only 5 vs 25 189/5 138/3 5.37/7 137/1
TBM+PS 25 vs 25 5.18/5 3.69/3 7.05/7 1.92/1

TAB. 7.4 Réseau surdimensionné (légende : débit de transfert en Mbits/s / débit assuré en Mbits/s)
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Fi1c. 7.18 Débit TCP en fonction RTT

Impact du RTT dans un réseau surdimensionné

Meéme si I’écart du nombre de flots entre les agrégats est important et méme si ils ont une
grande différence de RTT, le Penalty Shaper doit étre capable d’atteindre le débit assuré par
agrégat. Les figures 7.18 (a) et (b) illustrent ce cas. La figure 7.18 (a) montre le débit obtenu
par 'agrégat (B, D) avec un RTT = 100ms en compétition avec un agrégat (A, C') avec un
RTT = 30ms en fonction du nombre de microflots. Nous nous intéresserons aux résultats
de l'agrégat (B, D) uniquement car dans notre scénario, 'agrégat (A, C) obtient toujours
son débit assuré avec ou sans Penalty Shaper. Le débit assuré pour (A,C) et (B, D) est
r(A,C)as = r(B,D)as = 4Mbits/s. Grace au Penalty Shaper, l'agrégat (B, D) atteint son
débit assuré et I’augmentation du nombre de microflots dans ’agrégat n’a aucune influence
sur le débit assuré désiré. Enfin, la figure 7.18 (b) montre le débit d’'un agrégat (B, D) de
10 microflots en compétition avec un autre agrégat (A, C) de 10 microflots également. Le
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Test # flots dans I'agrégat A vers C B vers D A vers C B vers D
(A,C) versus (B,D) || RTT=30ms | RTT=30ms || RTT=30ms | RTT=30ms
TBM only 1vs1 1.46/8 450/4 494/10 131/2
TBM+PS lvs1 4.69/8 4.33/4 6.40/10 2.31/2
TBM only 5vs 5 5.02/8 134/4 5.25/10 1.05/2
TBM+PS 5vs5 5.08/8 4.21/4 7.01/10 2.09/2
TBM only 10 vs 10 5.08/8 1.25/4 5.24/10 1.06/2
TBM+PS 10 vs 10 5.38/8 3.98/4 7.20/10 2.07/2
TBM only 15 vs 15 5.02/8 131/4 5.27/10 1.08/2
TBM+PS 15 vs 15 5.53/8 3.74/4 7.32/10 2.05/2
TBM only 20 vs 20 5.05/8 1.36/4 5.43/10 3842
TBM+PS 20 vs 20 5.51/8 3.73/4 7.29/10 2.09/2
TBM only 25 vs 25 1.90/8 135/4 5.29/10 3.95/2
TBM+PS 25 vs 25 5.49/8 3.79/4 7.34/10 2.04/2

TaB. 7.5 Réseau sous-dimensionné (légende : débit de transfert en Mbits/s / débit assuré en Mbits/s)

RTT de lagrégat (A, C) est de 30ms et varie de 30ms a 500ms pour Pagrégat (B, D). Il
apparait que l'agrégat (B, D) atteint son débit assuré lorsque celui-ci reste faisable (c’est-
a-dire lorsque (B, D) s > Wmaz/RTT). A titre d’information, nous avons fait ce test
avec un nombre de flots allant de 5 contre 5 jusqu’a 25 contre 25 et obtenu des résultats
similaires. Nous ne présentons ici que la mesure de 10 contre 10 flots.

Impact du nombre de flots dans un réseau sous-dimensionné

Sur les deux scénarios du tableau 7.5, la capacité totale allouée au service assuré est
Rjs = 12Mbits/s. 11 n'y a aucune bande passante en excés. Nous sommes donc dans
le cas d’un réseau sous-dimensionné. Le réseau accuse par conséquent plusieurs pertes de
paquets en profil. Les mesures du tableau 7.5 montrent que l'utilisation du Penalty Shaper
permet d’obtenir un débit TCP plus proportionnel au débit assuré qu’avec le TBM seul.
Nous ne nous attarderons pas sur ce cas parce que : (1) ’algorithme du Penalty Shaper part
de ’hypothése que le réseau est correctement dimensionné et que la perte d’un paquet en
profil est proche de zéro; (2) comme dans le cadre du Dynamic Shaper, nous considérons
que ce cas correspond & un mauvais dimensionnement du réseau.

7.4.5 Conclusion pour le Penalty Shaper

Contrairement au Dynamic Shaper, le Penalty Shaper résout le probléme d’agressivité
entre les agrégats TCP. Quelquesoit la composition de I'agrégat, son RTT ou son débit
assuré, le Penalty Shaper permet d’obtenir le débit assuré. Reste que la pénalité appliquée
est encore définie de fagon arbitraire et qu’une progression linéaire n’est pas forcément
compatible avec la dynamique de TCP. En vue d’améliorer le calcul de la pénalité, nous
proposons d’ajouter au PS un algorithme AIMD'3 pour mieux calculer cette pénalité afin
qu’il travaille avec la méme dynamique que TCP.

13 Additive Increase Multiplicative Decrease
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| i | pénalité en ms | détail du calcul

1 10

2 30 10+2*10
4 70 30+4*10
4 50 70-2*%10
1 45 50-0.5*10
1 40 45-0.5*10
1 50 40+1*10
2 40 50-1*10
1 50 40+1*10
2 40 50-1*10
1 50 40+1*10
2 40 50-1*10

TAB. 7.6 Exemple de calcul de pénalité avec ’APS pour des pertes jusqu’a 45ms

7.5 AIMD PENALTY SHAPER (APS)

Le principe du lisseur de trafic APS est en tout point identique au PS, sauf pour le calcul
de la pénalité. En effet, la pénalité n’est plus linéaire mais suit un algorithme de type
AIMD. L’algorithme utilisé pour le calcul est donné en figure 7.19. Ce choix permet d’étre
en conformité avec le controle de congestion de TCP. Les algorithmes de type AIMD
surpassent les algorithmes linéaires en termes d’efficacité [FHPWO00]. Afin de mieux illustrer

le fonctionnement de l'algorithme, le tableau 7.6 donne un exemple de calcul de pénalité
en partant des hypothéses suivantes : (1) le flot n’accuse aucune perte lorsque sa pénalité
est supérieure a 45ms; (2) le flot est toujours au-dessus de son débit désiré. Enfin, la figure
7.20 donne la représentation graphique du tableau.

K = 10ms
i=1
FOR each observation period T

TSW gives an evaluation of the throughput :
IF throughput_measured < target_rate OR there are no out-profile losses

THEN reduce the penalty delay

throughput_measured

current_penalty = current_penalty - ((i/2) * K)

i=1
ELSE
raise the penalty delay

current_penalty = current_penalty + (i * K)

i=1%* 2;
ENDIF
ENDFOR

Fi1G. 7.19 L’algorithme APS
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pénalité en ms

70ms

70ms
60ms
50ms 50ms

40ms

30ms

10ms

F1Gg. 7.20 Courbe de la pénalité obtenue avec 'algorithme APS

7.5.1 Evaluation des performances de ’AIMD Penalty Shaper

Cette section présente les résultats obtenus avec le lisseur de trafic APS. Les hypothéses de
départ, les conditions de génération de trafic et les scénarios sont en tous points similaires
a ceux présentés en section 7.4.4 pour le Penalty Shaper.

Impact de 1’agressivité des agrégats dans un réseau surdimensionné

Les résultats obtenus sont similaires a ceux obtenus avec le PS. Les scénarios présentés sur
les figures 7.21 (a) (b) (c) (d) sont identiques a ceux réalisés dans le cadre du PS ou du DS.
Nous avons complété ces mesures par 'ajout de tests mettant en concurrence un flot dans
(A, C) contre un nombre variable de flots dans (B, D) avec différents débits assurés. Les
résultats de ces tests avec les valeurs minimum et maximum des mesures sont représentés
sur les figures 7.22 (a) (b) (c¢) (d).

Impact du RTT dans un réseau surdimensionné

Dans ce scénario, le débit assuré pour (A,C) et (B, D) est r(A,C)as = r(B,D)as =
4Mbits/s. La figure 7.23(a) nous montre le débit obtenu par deux agrégats (A, C) et (B, D)
de 10 microflots. L’agrégat (A, C) a un RTT de 30ms et le RTT de l'agrégat (B, D) varie
de 30ms a 500ms. Contrairement au PS dont le résultat de ce test se trouve figure 7.23 (b),
I’APS obtient une meilleure résistance au facteur du RTT. La figure 7.23 (a) montre que
I’APS conserve le débit souhaité au-deld des 400ms. Afin de compléter cette étude, nous
avons mesuré sur la figure 7.23 (b) l'influence de la charge de l'agrégat en fonction du
RTT. Sur cette figure, I'agrégat (A,C) a un RTT de 30ms et un nombre de microflots
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Fic. 7.21 Débit des agrégats TCP en fonction de 'agressivité des agrégats

variant de 10 & 25 (représentés sur 1’axe des y a droite de la figure). Pour 'agrégat (B, D),
son RTT est fixé & 100ms et son nombre de microflots est fixé a 5. Dans ces conditions,
lagrégat (A, C), quelquesoit son nombre de microflots, surpasse toujours son débit assuré.
En revanche, l'agrégat (B, D) se trouve dans les pires conditions pour le réaliser. La figure
7.23 (b) nous donne le débit moyen instantané du flot (B, D) avec et sans 'utilisation de
I’APS en fonction du nombre de microflots dans I'agrégat (A, C). Nous pouvons remarquer
qu'avec I'’APS, (B, D) réalise son débit assuré alors que cela lui est impossible avec le TBM
seul.

Comparaison de ’efficacité de I’APS avec le PS et le DS

Ce test cherche & comparer lefficacité de ’APS par rapport aux autres conditionneurs pré-
sentés. Dans ce test, deux agrégats de dix microflots sont émis de deux sources distinctes.
Pour le flot (A,C) : r(A,C)as = 3Mbits/s, RTT-30ms; pour (B,D) : r(B,D)as =
6Mbits/s, RT'T=100ms. La capacité totale allouée pour le service assuré est Rag =
9Mbits/s. 11 y a donc trés peu de bande passante en exceés (environ 0.5Mbits). Nous
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Fic. 7.22 Débit des agrégats TCP en fonction de l'agressivité des agrégats avec différents débits assurés

sommes proches de la condition extréme et (B, D) se trouve dans le pire des cas pour réa-
liser son débit assuré (long RTT et haut débit assuré). La figure 7.24 compare les résultats
obtenus : il est donné la valeur min et max des mesures effectuées, les points centraux reliés
par une ligne représentant la valeur moyenne. Sans aucun mécanisme de QoS, le flot (A, C)
surpasse son débit assuré au détriment de (B, D). Il est remarquable que gréace a la prise
en compte de la perte de paquets hors profil dans le réseau et a I’application d’une pénalité
de type AIMD suivant la dynamique TCP, ’APS se trouve au plus proche du débit assuré
et permet a chacun des deux agrégats d’obtenir la part de bande passante requise.

Test général

Dans ce dernier test, nous mettons en compétition 4 agrégats avec différents RTT, débits
assurés et nombre de flots. Le scénario est donné par la figure 7.25 (a). Nous nous plagons
dans le pire des cas en essayant de garantir un débit assuré plus grand aux flots ayant un
fort RTT que ceux ayant un faible RTT. Le tableau de résultats sur la 7.25(b) nous montre
que chacun des agrégats respecte son débit assuré avec I’APS.
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F1G. 7.24 Test de comparaison entre TBM, DS, PS et APS

7.5.2 Conclusion pour APS

L’APS propose une amélioration de 'application de la pénalité. De plus, cette pénalité,
méme si elle est donnée au départ, est automatiquement calculée en fonction de I’état du
réseau et relachée si les ressources du réseau deviennent a nouveau suffisantes. La mise en
ceuvre de cet algorithme reste simple et a pu étre effectuée sur des machines tournant sous
FreeBSD. Les coefficients utilisés dans I’algorithme AIMD ne sont peut-étre pas optimaux
mais ils fournissent de bonnes performances de qualité. D’autres coefficients sont & tester
afin d’obtenir le meilleur résultat possible.
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agregale’s |y nows | without APS | with APS
name

AC 5 212/1 142/1

AD 5 254/3 324/3

BC 5 2.04/1 1.04/1

7777777777777777777 BD 5 26413 3.04/3

. 5 AC 10 219/1 12471

RTT 100 ms N AD 10 245/3 3.15/3

o R BC 10 22771 1.01/1

< BD 10 24513 313/3
[ = target rate = 3 Mbits/s

——» target rate = 1 Mbits/s

(a)

(b)

Fi1c. 7.25 Test avec plusieurs agrégats différents

7.6 CONCLUSION DU CHAPITRE

(caption : goodput in Mbits/s / target rate in Mbits/s)

Dans ce chapitre, nous avons proposé un nouveau conditionneur pour le service assuré
permettant de garantir un débit de transfert & un agrégat de flots TCP. Cette garantie est
indépendante du RTT, du nombre de microflots et du débit assuré de I’agrégat. De plus, ce
conditionneur résout le probléme d’inéquité existant entre agrégats & nombre de microflots
différents (ce que nous avons défini comme 'agressivité entre les agrégats). Une méthode
de conditionnement simple et facile & mettre en ceuvre a également été présentée. Cette
méthode est étroitement liée au conditionneur proposé car elle lui permet de s’affranchir
de calculs difficiles a réaliser comme ’estimation du RTT ou 'estimation des pertes TCP.

Enfin, au contraire du DS et du PS, I’APS est totalement autoconfigurable.



CHAPITRE 8

Conclusion

Ce chapitre apporte des conclusions sur ce travail de thése et donne les perspectives des
travaux.

8.1 RESUME

L’objectif de cette thése est de proposer un mécanisme de conditionnement adapté aux
flots & caractéres élastiques pour la classe assurée de l'architecture DiffServ. Une étude du
modeéle DiffServ et des mécanismes utilisés afin de mettre en ceuvre une telle architecture a
été effectuée aux chapitres 2 et 3. Une réalisation et des mesures d’une architecture DiffServ
ont été présentées aux chapitres 4 et 5. Apreés avoir souligné 'incapacité du conditionnement
proposé dans cette architecture & donner des garanties de débits aux flots TCP, nous avons
fait une étude exhaustive des mécanismes permettant d’apporter une solution concréte a ce
probléme au chapitre 6. ’étude des différentes propositions et leur classification ont mis en
relief leur complexité et pour certaines d’entre elles, leur difficulté a passer & I’échelle. Les
récentes propositions de conditionnement de trafic ne cherchent plus a résoudre directement
le probléme de la garantie de débit d'un flot TCP. De récentes études s’attachent & rendre
la classe assurée plus équitable [PC04]. Etant donné que le comportement des routeurs de
cceur doit rester le plus simple possible (notamment pour des critéres de performance),
nous avons axé nos efforts sur la définition d’'un nouveau mécanisme de conditionnement
a 'entrée d’un réseau DiffServ. Dans le souci de s’affranchir des méthodes complexes de
calcul nécessaires & la mise en ceuvre des propositions de marquage adaptatif, nous avons
développé un lisseur de trafic baptise AIMD Penalty Shaper. La philosophie du choix
de ce mécanisme de lissage de trafic et une évaluation sur une plateforme réelle de son
fonctionnement sont données au chapitre 7. L’originalité consiste & utiliser le flux TCP lui-
méme comme indicateur de marquage des paquets émis. Les résultats montrent qu’avec un
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conditionnement simple & mettre en ceuvre!, nous pouvons garantir un débit aux agrégats

TCP. Cette garantie reste vraie quelquesoit le nombre d’agrégats en compétition au niveau
du goulot d’étranglement du réseau, le nombre de microflots & l'intérieur de ces agrégats,
leur débit assuré et leur RTT.

8.2 PERSPECTIVES

Il n’existait pas encore de solution facilement déployable pour garantir un débit TCP
efficacement. Nous avons réussi avec I’APS & développer un mécanisme opérationnel satis-
faisant 'objectif de garantie de débit TCP fixé. Nous pouvons considérer maintenant que
les perspectives directement liées & I’APS sortent du cadre de la recherche et concernent
Iingénierie informatique. Néanmoins, ce mémoire ouvre les pistes suivantes :

Validation expérimentale

L’évaluation faite au chapitre 7 de I’APS n’est qu’une premiére étape quant a la validation
du mécanisme. Des mesures plus ambitieuses seront prochainement effectuées dans un
contexte réel?. Si le mécanisme répond aux critéres de qualité de service définis, nous
aurons alors la possibilité de réaliser un développement industriel de ce lisseur de trafic.

Plan de controéle

Dans ce mémoire, nous nous sommes uniquement intéressés au plan des données. Néan-
moins, afin de compléter ce mécanisme de gestion de cette qualité de service, il est nécessaire
d’introduire un systéme de définition de la QoS au niveau applicatif. Plusieurs standards
et modeles formels destinés & définir un cadre global de la QoS ont été définis. Notamment,
il existe un langage de spécification de la QoS basé sur XML et nommé XQoS (XML-based
Quality of Service)[NWO01]| intégrant a la fois les points de vue de l'utilisateur et du four-
nisseur du service de communication. Les spécifications des sessions et de types de médias
XQoS ont pour but de décrire les besoins & satisfaire par le systéme de communication. Les
spécifications des ressources et des services quant a elles ont pour but de fournir les infor-
mations nécessaires afin de découvrir, transférer, déployer et configurer les mécanismes de
QoS appropriés. Une perspective intéressante serait d’apporter les éléments pour coupler
la définition de la QoS offerte par ’APS & un tel systéme de gestion.

Réseaux filaires et réseaux sans fil

Les travaux de cette thése s’inscrivent dans un contexte de réseaux filaires et c’est pour ce
type de réseaux qu’APS a été concu. Il existe a 'IETF un groupe de travail sur les réseaux

'En effet, le conditionneur se met en coupure dans le réseau sans entrainer de modifications dans les
autres équipements.

2Une campagne d’évaluation est prévue durant la deuxiéme quinzaine de novembre 2004 a I'Université
de la Réunion. Cette université posséde un goulot d’étranglement de facto en sortie vers I’Europe. Nous
utiliserons notre mécanisme pour évaluer sa résistance dans un contexte d’utilisation réelle.
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ad-hoc appelé MANET?. En ce qui concerne les architectures de différenciation de service
dans les réseaux sans fil, tout reste encore a faire. La performance rencontrée au sein de
ces réseaux est chaotique. Il existe des travaux de réservation de ressources mais il semble
pertinent de partir sur la base de services de qualité faible comme le service LBE*. Or, ce
type de service n’est pas offert par I’APS. Néanmoins, les mécanismes présentés au chapitre
2 peuvent étre utilisés, par exemple, pour limiter le trafic dans un réseau sans fil. A ce titre,
nous avions effectué des mesures concernant 1’économie d’énergie des hotes mobiles d’un
réseau ad-hoc [LEMFO03] en vue d’utiliser un mécanisme de limitation du débit pour gérer
la puissance d’émission des stations. Ce travail est en cours de réalisation.

#Mobile Ad-hoc Networks
*Less Than Best-Effort service : http://www.cnaf.infn.it/~ferrari/tfngn/
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Annexe A

Exemple de fichier de configuration du routeur de coeur

#limitation de debit en Ko/s

rate 100

#taille de paquet moyenne

pktsize 750

#classe GS

GS 3000 3000

#classe BE : 50 Ko max en file d’attente, 50% du débit
BE 50000 50000 50

#tclasse AS : 30 Ko max, threshold PBS a 15 Ko,
#DSCP 40 et 48 (in et out resp.), 50% du débit
AS 30000 30000 50 40 48 15000 1.0

Cette configuration une fois stockée dans un fichier nommeé, par exemple : bboned.conf
est activée pour 'interface tx0 par la commande suivante :

bboned tx0 on bboned.conf
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Exemple de fichier de configuration du routeur de bordure

Les lignes suivantes correspondent & 'impression d’'un fichier de configuration ainsi qu’a
I’affichage résultant lors de ’exécution du programme edged.

maxspeed 10Mb

newtc monflotl

monflotl filter janus typhon O 1000
monflotl method shape 1Mb 3K
monflotl class 5

newtc ESSAI_MARQUAGE

ESSAT_MARQUAGE filter * * O 1000000
ESSAT_MARQUAGE method mark 2Mb 5K
ESSAT_MARQUAGE class 1

Les lignes ci-dessous correspondent a ’affichage résultant de I'exécution de edged avec ce
fichier :

Récupération configuration des flux OK.

INTERFACE=de0O, Vitesse maxi=1250000 (oct/s), Nombre de flux configures=2
REGLE: monflotl

adresse source: 3ffe:0304:0105:003d:0280:c8ff:fe46:293a
adresse destin: 3ffe:0304:0105:003d:0280:c8ff:fed6:31df
flot mini : O

flot maxi : 1000

Classe : 5

Methode SHAPE TKr 125000 octets/s, TKb 3000 octets
REGLE: ESSAI_MARQUAGE

adresse source: 0000:0000:0000:0000:0000:0000:0000:0000
adresse destin: 0000:0000:0000:0000:0000:0000:0000:0000
flot mini : O

flot maxi : 1000000

Classe : 1

Methode MARK TKr 250000 octets/s, TKb 5000 octets

Attachement de 1’interface deO en cours...
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Modéle de TCP

Ce modele a été présenté par |[PFTKO9S|.
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LB W 2O fYmar)
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En posant To = 5« RTT suivant [FB00| on obtient :
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Qualité de Service dans I’Internet :
Garantie de Débit TCP dans la Classe AF

Résumé Les travaux présentés dans cette thése concernent la qualité de service dans les
réseaux a commutation de paquets de grande dimension et plus spécifiquement la garantie
de débit pour les flots TCP. L’architecture & différenciation de services, définie par I'lETF,
dite DiffServ s’articule autour de trois services : le service garanti, le service assuré et le
service par défaut dit « au mieux ». Le service assuré a été élaboré pour servir les flots
a caractére élastique comme les flots TCP. Cependant, des problémes subsistent en ce
qui concerne cette garantie de débit pour ce type de flots dans ce service. Ces derniéres
années, un effort important a été fait pour améliorer les mécanismes d’ordonnancement, de
classification et de rejet au sein des routeurs afin qu’ils répondent au mieux a la spécification
du service assuré. Malheureusement, leurs choix de conception et la complexité de leur mise
en ceuvre est trés souvent un frein a leur déploiement dans un Internet réel. Dans cette
theése, nous proposons une solution originale de conditionnement des flots TCP permettant

fonctionne quelquesoit le facteur d’echelle.

Mots clés Qualité de Service, différenciation de services, facteur d’échelle, agrégation de
flots, service assuré, TCP.

Quality of Service in the Internet :
Guaranteed TCP Throughput in the AF Class

Abstract This work focuses on quality of service in large scale packet switching networks
and, more specifically, throughput guarantee for TCP flows. The differentiated architec-
ture, defined by the IETF, also called DiffServ, provides three services : the guaranteed
service, the assured service and the best effort service. The assured service was conceived
for serving elastic flows such as TCP flows. Nevertheless some problems persist when it
comes to assuring a TCP throughput. These past years, a consequent effort has been
made in order to improve scheduling, classification and dropping mechanisms in routers
so that they match the assured service specification as best as possible. Unfortunately,
design choices and complex implementation are frequent limitations to their deployment
in the real Internet. In this thesis, we propose an original conditioning approach for TCP
flows allowing for a guarantee both for single and aggregate TCP flows. This solution is
scalable.

Keywords Quality of Service, differentiated services, scalability, aggregation, assured
service, TCP



