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Résumeé : Dressor d'Internet et des nouvelles technologies fait que l'informatique est
au centre des moyens de communication actuels. Ces avancées technologiques impliquent un chan-
gement considérable de nos modes de consommation et de communication. Tous ces échanges de
messages sont gérés par des protocoles de communications complexes que 1’utilisateur ne controle
pas totalement. Les usagers souhaitent que leurs communications soient "sécurisées". Les concep-
teurs de ces protocoles de communication sécurisent grace & des méthodes cryptographiques les
échanges de messages dans un environnement "hostile". Un tel environnement est constitué d’un
participant malhonnéte appelé intrus ou attaquant. Nous supposons que 'intrus controle le réseau
sur lequel les messages sont échangés.

La vérification des protocoles cryptographiques assure qu’il n’existe pas d’attaque possible lors
d’une exécution du protocole face & un certain intrus ou permet de trouver une attaque. Une des
hypothéses importantes faites en vérification de protocoles cryptographiques est "I’hypothése de
chiffrement parfait" : le seul moyen d’obtenir le contenu d’un message chiffré est de connaitre la
clef de déchiffrement. Si un protocole est prouvé siir sous cette hypothése de chiffrement parfait,
cela est insuffisant pour assurer qu’une information confidentielle échangée sur le réseau grace a un
protocole cryptographique entre deux participants reste secréte. Il se peut que certaines propriétés
algébriques utilisées dans le protocole permettent & I'intrus d’obtenir de I'information.

Un des moyens pour affaiblir cette hypothése de chiffrement parfait est de prendre en compte
certaines propriétés algébriques dans le modéle de vérification afin d’analyser de maniére plus
réaliste les protocoles. Nous développons une approche formelle pour la vérification de la propriété
de secret d’information pour les protocoles cryptographiques en présence de théories équationnelles
et de 'homomorphisme.

Mots-Clefs : Vvérification formelle, protocoles cryptographiques, propriétés algébriques,
théories équationnelles.

Abstract : The rise of the internet of new technologies has reinforced the key role
of computer science in communication technology. The recent progress in these technologies has
brought a dramatic change in the ways how we communicate and consume. All these communication
activities are subject to complex communication protocols that a user does not control completely.
Users of communication protocols require that their communications are “secure”. The developers
of these communication protocols aim to secure communications in a hostile environment by cryp-
tographic means. Such an environment consists of a dishonest communication participant, called an
“intruder” or “attacker”.. We suppose that the intruder controls the network on which the messages
are exchanged.

The verification of a cryptographic protocol either ensures that no attack is possible against
the execution of the protocol in presence of a certain intruder, or otherwise exhibits an attack.
One important assumption in the verification of cryptographic protocols is the so-called “perfect
cryptography assumption”, which states that the only way to obtain knowledge about an encrypted
message is to know its decryption key. This hypothesis is not sufficient to guarantee security in
reality. It is possible that certain properties used in the protocol allow the intruder to obtain some
information.

One way to weaken this perfect cryptography assumption is to take into account in the mo-
del certain algebraic properties. We develop a formal approach for verifying the so-called secrecy
property of cryptographic protocols in the presence of equational theories and of homomorphism.

Keywords ¢ Formal verification, cryptographic protocols, algebraic properties, equational
theories.
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Introduction.

« Computer Science is no more about computers than astronomy is about telescopes. »
E. W. Dijkstra.
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Aujourd’hui dans la société moderne, I'informatique est omniprésente. Elle s’est introduite dans
notre vie quotidienne et I’ordinateur, entrainé par 1’essor d’internet, s’est démocratisé : de nombreux
foyers possédent de nos jours une boite aux lettres électronique. L’apparition de l'informatique
dans notre quotidien change nos modes de consommation et de communication. Il est désormais
possible, & tous moments, de faire des achats dans une boutique virtuelle, de jouer ou de discuter
via internet avec une personne située partout dans le monde. De plus en plus, les moyens de
communication ne nécessitant pas un opérateur humain se développent : téléphone mobile, courrier
électronique, forums de discussion, achats en ligne ... Tous ces échanges sont gérés par des protocoles
de communications complexes que I'utilisateur ne controle pas totalement. Certains protocoles de
communication envoient sur le réseau des informations sensibles, tel un numéro de carte bancaire,
qui ne doivent pas tomber entre de mauvaises mains. Pour garantir un certain niveau de sécurité,
les protocoles de communication chiffrent, grace & des codes secrets, leurs échanges de messages.
Malheureusement, 1'usage de méthodes cryptographiques ne suffit pas pour garantir le secret d’une
information confidentielle. Tous les jours, de nouvelles failles sont découvertes sur des protocoles
cryptographiques. La découverte de telles attaques entraine une perte économique considérable qui
oblige alors a retirer momentanément le systéme, afin de le corriger ou le remplacer. Il est donc
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primordial de vérifier automatiquement la sécurité des protocoles cryptographiques avant leurs
mises en service, afin de s’assurer qu’ils ne possédent pas de failles. La sécurité de ces protocoles
n’est pas uniquement garantie par 'usage d’une méthode de chiffrement cryptographique mais
aussi par une vérification automatique et formelle du protocole lui-méme.

Nous précisons maintenant la notion de protocole de communication, de participant honnéte et
d’intrus. Ensuite un bref apergu historique des différentes techniques cryptographiques développées
au fil des siécles nous aménera & présenter les principales techniques modernes de chiffrement. Enfin,
nous montrons, sur un des plus célébres protocoles cryptographiques, que malgré ’utilisation d’une

méthode de chiffrement inviolable, il est possible d’obtenir une information secréte.

1.1 Protocoles de communication.

De part les siécles, de nombreuses techniques furent élaborées pour protéger les échanges d’in-
formations. Les premiéres se basaient uniquement sur des méthodes issues de la cryptographie et
développées par les militaires afin de protéger des informations secrétes. Ces méthodes utilisent une
clef privée connue uniquement des deux participants. La transmission de cette clef qui s’effectuait,
il y a encore quelques années, par un échange physique entre personnes de confiance, constitue
une étape primordiale dans le protocole de communication. La perte de cette clef a des consé-
quences catastrophiques pour la confidentialité de la communication. Grace aux avancées récentes
des cryptographes, qui mirent au point des méthodes de chiffrement & clef publique, I’échange de
cette clef privée entre deux participants est réalisé & I’aide d’un premier protocole de communica-
tion cryptographique utilisant un chiffrement asymétrique. Ainsi, aujourd’hui, les communications
sécurisées s’effectuent entre deux individus « lambda » distants de plusieurs milliers de kilométres,
rapidement et & moindre cofit, grace aux avancées technologiques des moyens de communication

et aux progrés des techniques de chiffrement.

1.1.1 Echange de messages.

La communication est ’échange d’information entre deux ou plusieurs personnes; chaque per-
sonne étant appelée participant ou agent. Ces participants communiquent grace & des envois de
messages (concrétement, chaque message envoyé n’est qu’une suite de bits). Prenons un exemple :
deux agents, Alice et Bob, souhaitent communiquer via un canal de communication qui peut étre
public ou privé. Les messages envoyés au moyen d’un canal de communication public sont visibles
par tous les participants, alors que, sur un canal de communication privé, seuls les agents y ayant
accés peuvent recevoir les messages émis sur ce canal. Ainsi, du temps de la guerre froide le « té-
léphone rouge » constituait un canal de communication chiffré entre Moscou et Washington. Si
nous supposons ce canal de communication str, il devient alors un canal de communication privé
entre ces deux puissances. D’autre part, les médias, tels la presse ou la radio, formaient un canal
de communication public entre les deux blocs. Un protocole de communication permet 1’échange
de messages entre différents participants via un canal de communication. La forme, le contenu des
messages, les différents participants & la communication et 'ordre dans lequel les messages sont
échangés via un canal de communication spécifient un protocole de communication. Dés lors qu’un
agent commence un protocole, nous dirons qu’une session du protocole débute, elle s’achévera une
fois le protocole terminé.
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1.1.2 Les participants.

Chaque participant peut effectuer, simultanément, avec différents participants, plusieurs ses-

sions du protocole. Les participants sont de deux types : honnétes ou intrus.

1.1.2.1 Participants honnétes.

Dans la description d’un protocole, les agents sont supposés étre honnétes, i.e. ils ont un com-
portement qui suit celui énoncé par une exécution normale du protocole. Les envois de messages
sont précis et effectués dans l'ordre défini par le protocole. De plus, ces agents honnétes ne colla-
borent pas avec les attaquants.

1.1.2.2 Intrus.

Un intrus ou attaquant est un participant qui ne suit pas exactement le déroulement du proto-
cole. Il espionne les communications qui circulent sur les canaux publics, joue plusieurs sessions de
protocoles avec des participants, en se faisant passer pour un agent honnéte et ainsi effectue des
actions non prévues par la spécification du protocole, afin de découvrir des informations supposées
rester secrétes.

1.2 Un peu d’histoire.

Dés lantiquité des moyens de transmission d’informations « stirs » furent développés. Au Véme
siécle avant J-C, Histaiaeus écrivit & Aristagoras en tatouant sur le crine rasé d’un esclave son
message. 1l attendit la repousse des cheveux avant d’envoyer le messager avertir Aristagoras du
danger qui se préparait. Ceci est un exemple d’utilisation de stéganographie. La stéganographie
(du grec « steganos » couvert et « graphein » écrire) est art de cacher un message, de sorte que
I’existence méme du secret en soit dissimulée. Avec la stéganographie, un message est caché car il
ne peut étre détecté. De nombreuses techniques furent inventées comme ’encre invisible au temps
de Pline (Ier siécle avant J-C) ou encore récemment le watermarking qui permet de dissimuler
le copyright d’'une image sans qu’il apparaisse sur I'image. D’autres techniques pour sécuriser les
communications furent développées, elles sont pour la plupart basées sur une approche cryptogra-
phique (du grec « kruptos » cacher et de « graphein » écrire). Les techniques cryptographiques,
contrairement & la stéganographie utilisée par Histaiaeus, modifient les messages originaux pour
les rendre « incompréhensibles » afin d’assurer un certain niveau de sécurité face aux attaquants.

Une des premiéres techniques cryptographiques est le chiffrement par transposition. Pour chif-
frer un message, l'ordre des lettres du message original est permuté. Pour le déchiffrer, il suffit
d’appliquer la méthode inverse. Un des premiers exemples connus d’un tel chiffrement est la scy-
tale spartiate, utilisée au Véme siécle avant J-C par les grecs. consiste en un baton, autour duquel
est enroulée une laniére de cuir. L’expéditeur écrit son message sur la laniére, puis une fois ter-
miné la déroule et ’envoie. Le récepteur enroule & son tour la laniére regue sur un baton de méme
diamétre, ce qui lui permet ainsi de retrouver le texte original.

Une autre technique, appelée chiffrement par substitution, consiste & changer ’alphabet pour
chiffrer un message. Elle était déja utilisée du temps des romains sous le nom de « chiffrement de
César ». Pour chiffrer un message, il faut décaler de trois lettres dans I’alphabet chaque lettre du
message & transmettre. Pour décoder un message chiffré, il suffit de décaler chacune des lettres de
3 positions dans le sens inverse de ’alphabet. Nous présentons un exemple d’un message chiffré
par cette méthode : « YHQL YLGL YLFL ». En appliquant la méthode exposée ci-dessus pour
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déchiffrer ce message nous retrouvons la célébre phrase que prononga Jules César aprés sa victoire
sur Pharnace roi du Borsphore a Zéla : « VENI VIDI VICI ».

Le chiffrement de Vigenére (XVIéme siécle) est un autre chiffrement par substitution. Il s’agit
d’une forme plus évoluée du chiffrement de César : 26 chiffrements de César sont appliqués dans
un certain ordre. Cet ordre correspond & un mot ou une phrase connue de l'expéditeur et du
récepteur du message. Cette information partagée constitue une clef qui permet d’effectuer dans
le bon ordre les différents chiffrements de César. Ainsi, la méme clef permet a la fois de chiffrer et
déchiffrer un message. Notons que, dans une langue donnée, une étude de fréquence d’apparition
des lettres de I’alphabet dans un texte fournit une aide précieuse pour « casser » les chiffrements
par substitutions. Possédant un texte d’une longueur suffisante, il est alors possible de deviner les
lettres les plus usitées, et ainsi de commencer & déchiffrer le message.

Pour terminer, citons un dernier exemple historique. Lors de la seconde guerre mondiale, les
allemands mirent au point la machine « ENIGMA ». Celle-ci permettait de chiffrer un message
grace & un dispositif électro-mécanique qui, en fonction d’une clef donnée, réalisait une certaine
combinaison de substitutions polyalphabétiques et de transpositions. Ainsi les allemands pensaient
communiquer des informations en toute sécurité & leurs troupes. Mais les alliés, sous la direction
d’Alan Turing, mirent au point « COLOSSUS 1 », un des premiers ordinateurs, ceci a permis de
déchiffrer les messages générés, par ENIGMA. Pour plus de précisions sur ’histoire ’ENIGMA et
des codes secrets en général, nous invitons le lecteur a consulter le célébre livre de S. Singh [Sin99].

1.3 Un peu de cryptographie.

La cryptographie est un ensemble de techniques qui protégent un message en le transformant
en un autre message : cette transformation modifie I'information contenue dans le message original
pour rendre I’information transmise non compréhensible. Les cryptographes inventent des méthodes
de chiffrement de plus en plus complexes, composées d’une fonction de chiffrement et d’une fonction
de déchiffrement. La fonction de chiffrement permet de chiffrer un message donné m par une clef
k, un paramétre de la fonction de chiffrement. Nous notons {m}; le message m chiffré par la clef
k.

m — | fonction de chiffrement + clef ‘ — {m}y

La fonction de déchiffrement permet & partir d’un message chiffré {m}; de retrouver le message
original m connaissant la clef de déchiffrement.

{m}, — ‘ fonction de déchiffrement + clef ’ —m

Ces fonctions cryptographiques sont en général basées sur des problémes mathématiques dits
« difficiles » a résoudre. Ainsi sans connaitre la clef de déchiffrement il est difficile de déchiffrer
un message, et ce, tant qu’il n’existera pas de moyen de résoudre le probléme dit « difficile ».
Nous présentons ici quelques unes des méthodes usuelles de chiffrement existantes. Pour cela nous
distinguons deux catégories de chiffrement, les chiffrements symétriques et les chiffrements asy-
métriques. Pour plus de détails, le livre référence de B. Schneier [Sch96] et de nombreux autres
ouvrages [HT00, Kob00, Buc01, Mol01, DK02| proposent un apergu assez complet des différentes
méthodes de chiffrements existantes.
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1.3.1 Chiffrements symétriques.

Le chiffrement symétrique utilise la méme clef pour chiffrer et déchiffrer un message. La connais-
sance de cette clef est cruciale pour la confidentialité des informations échangées. Les algorithmes de
chiffrement symétrique sont souvent basés sur des techniques de substitutions et de transpositions.
Cela offre un moyen rapide et efficace pour chiffrer un message. Nous présentons trois méthodes
de chiffrement : Le chiffrement de Vernam, le DES et ’AES.

1.3.1.1 Le chiffrement parfait (chiffrement de Vernam).

Il S’agit du « chiffrement & masque jetable » (One-time Pad) inventé par le Major J. Mauborgne
et G. Vernam en 1917. Un masque jetable est une suite de bits aléatoires aussi longue que le message
a chiffrer. Cette suite est un secret connu uniquement des deux participants et ne peut étre utilisée
qu’une seule fois. Le message original est codé sous forme de bits, pour le chiffrer, nous comparons
chaque bit du masque et du message. S’ils sont égaux, nous écrivons 1 sinon 0 dans le message
chiffré, ceci revient a effectuer une addition bit a bit modulo 2. Connaissant le masque, il est alors
facile de reconstituer le message original.

INustrons cette technique en additionnant modulo 26 les lettres de ’alphabet au lieu d’utiliser
I’addition bit & bit modulo 2. Imaginons que nous souhaitons chiffrer une autre fameuse citation
de Jules César, prononcée lorsqu’il franchit le Rubicon : « ALEA JACTA EST ». Nous utilisons
comme masque jetable, une phrase connue a ’avance par les deux participants. Prenons la phrase
de Jules César déchiffrée précédemment « VENI VIDI VICI ». La figure 1.1 montre comment cette
phrase est chiffrée en « WQSJ FJGCW NVC ».

A L E A J A C T A FE S T
112 5 1 10 1 3 20 1 5 19 20

+ V. £ N I Vv I D I V I C 1
22 5 14 92 9 4 9 2 9 3 9
=w S J F J G C W N V C
23 17 19 10 6 10 7 3 23 14 22 3

Fi1G. 1.1 — Exemple de chiffrement & masque jetable.

Malheureusement, le chiffrement & masque jetable présente quelques inconvénients lors de sa
mise en pratique car le masque doit étre :

— aussi long que le message a chiffrer.

— utilisé une seule fois.

— généré de maniére aléatoire pour éviter qu’il ne soit deviné.

— échangé de maniére stire entre les participants.

Sans connaitre le masque il est prouvé sous ces conditions qu’il est impossible de retrouver
le message original. Le chiffrement & masque jetable est un chiffrement parfait i.e. sans la clef le
message est indéchiffrable.

Comme ’a fort bien souligné Steve Bellovin : « As a practical person, I’ve observed that one-time
pads are theoretically unbreakable, but practically very weak. By contrast, conventional ciphers are
theoretically breakable, but practically strong. » : le chiffrement & masque jetable est inviolable en
théorie mais inutilisable en pratique. Il faut donc se tourner vers d’autres méthodes de chiffrement.
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1.3.1.2 DES (Data Encryption Standard).

Le 23 Novembre 1976, le NIST (National Institute of Standards and Technology) adopte le
standard de chiffrement DES [DH77, Nat80, Nat77, Nat88, SB8§|. Ce chiffrement congu par IBM
sous le nom de LUCIFER a été choisi par la NIST aprés quelques petites modifications. Ce chif-
frement symétrique permet de chiffrer des messages de 64 bits avec une clef k de 56 bits. Pour
chiffrer un texte, il faut d’abord le découper en blocs de 64 bits puis appliquer le chiffrement sur
chacun des blocs. Ce procédé est appelé mode de chiffrement par blocs. Nous donnons ci-dessous
une idée simple et intuitive du fonctionnement du DES (pour plus de détails consulter le livre de
B. Schneier « Applied Cryptography » [Sch96]). Ce chiffrement est constitué de 16 enchainements
successifs d’opérations de transposition, de substitution et de chiffrement de Vernam. Les avan-
cées matérielles en informatique permettent aujourd’hui, en un temps raisonnable de « casser »
un message chiffré avec DES par « force brute », i.e. en testant toutes les clefs possibles grace a
une énumération exhaustive. En 1998, la NIST lanca un appel d’offres pour choisir, I’ « Advan-
ced Encryption Standard » (AES), le successeur du DES, devenu trop sensible aux attaques par

recherches exhaustives.

1.3.1.3 AES (Advanced Encryption Standard).

Le standard de chiffrement AES fut adopté en 2000 par le NIST en remplacement du DES.
Le NIST nomma AES cet algorithme symétrique de Rijndael, congu par Vincent Rijmen et Joan
Daemen [DRO01, DR02|. Ce chiffrement est constitué de substitutions, de décalages, de « ou exclu-
sif » et de multiplications dans un corps fini de polynémes fixés ; ces opérations sont élémentaires,
simples et rapides & calculer. Il permet de crypter des blocs de 128, 192 ou 256 bits en utilisant des
clefs symétriques de 128, 192 ou 256 bits. Le choix de la taille de la clef et de la taille des blocs sont
indépendants, il y a donc au total 9 combinaisons possibles. Ceci laisse une plus grande flexibilité
a Dutilisateur d’AES en fonction du niveau de sécurité et de la vitesse de calcul désirés.

1.3.2 Chiffrements asymétriques.

Un chiffrement asymétrique utilise une clef de chiffrement différente de celle de déchiffrement. La
clef de chiffrement est souvent connue de tous les agents, elle est appelée clef publique et permet de
construire un message chiffré. Cependant seuls les participants connaissant la clef de déchiffrement,
appelée clef privée, peuvent déchiffrer les messages. Les chiffrements asymétriques sont la plupart
du temps basés sur ’existence de fonctions mathématiques dites & sens unique ou sens unique avec
trappe. Une fonction a sens unique est une fonction mathématique facilement calculable mais dont
la réciproque est, en pratique, impossible & calculer car trop cotteuse. Par exemple, le produit
de deux grands nombres premiers est une opération mathématique simple, mais trouver a partir
de ce produit les deux nombres premiers est un probléme connu difficile. Ce probléme est appelé
probléme de factorisation. Les fonctions & sens unique avec trappe sont, elles aussi, facilement
calculables mais leur réciproque est difficile a effectuer sauf pour les personnes qui connaissent une
information secréte : la trappe. Ainsi, la factorisation en produit de deux nombres premiers est
une fonction & sens unique avec trappe : si nous connaissons un des deux nombres premiers, il
devient alors aisé par une simple division de retrouver le second nombre premier. Nous illustrons
ci-dessous ces méthodes de chiffrement. D’abord nous décrivons le chiffrement RSA, certainement
le plus connu et le plus utilisé des chiffrements asymétriques, ensuite nous présentons le chiffrement
asymeétrique probabiliste d’ElGamal.
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1.3.2.1 Chiffrement RSA (1978).

Le chiffrement RSA, inventé par Rivest, Shamir et Adleman en 1978, est basé sur le probléme
difficile de la factorisation d’un entier en produit de deux grands nombres premiers. La clef publique
est constituée de (n, e) et la clef privée est (d, n) tel que n = pg ol p et ¢ sont deux nombres premiers,
e€{2,...,(p—1)(g— 1)} et d est calculé tel que ed = 1 mod (p — 1)(¢ — 1). Pour chiffrer par
Palgorithme RSA un message m de taille inférieure & n avec la clef publique (n, ) nous calculons :

{m}m.e) =m® mod n

Pour retrouver le message original m a partir d'un message chiffré m’ = {m},, .) nous calculons :

d

m = (m')* mod n

1.3.2.2 Chiffrement d’ElGamal (1985).

En 1985, ElGamal invente une technique de chiffrement asymétrique probabiliste i.e. un méme
message m peut avoir plusieurs chiffrés différents. Cette fois le probléme difficile utilisé est le
logarithme discret, provenant de la théorie des nombres, i.e. & partir de ¢g* mod p il est difficile de
retrouver a, ot ¢® mod p dénote g & la puissance a modulo p. Pour utiliser le chiffrement d’ElGamal,
il faut d’abord choisir un grand nombre premier p et un générateur g du groupe multiplicatif dans
Z/pZ. La clef privée est un nombre entier aléatoire x tel que 1 < x < p — 2. La clef publique est
constituée de p,g et h = gXmod p. Par ce chiffrement, un message m chiffré est représenté par un
couple de nombres (a,b). Pour coder un message, choisissons aléatoirement un nombre r tel que

1 <r <p—2 et calculons le couple de nombres (a,b) tel que :
{m}p,g,n) = (9"mod p,mh"mod p) = (a,b)

Nous retrouvons le message m a partir du chiffré (a,b) = {m}, 4 r), connaissant y, en calculant :

b
m = — mod p
aX

1.3.2.3 D’autres chiffrements asymétriques.

Il existe de nombreuses méthodes de chiffrements asymétriques. Elles sont souvent rattachées
4 un probléme mathématique difficile, comme le chiffrement de Rabin, inventé en 1979, qui est
basé sur le probléme difficile des racines carrées dans un corps fini. Citons une derniére méthode
de chiffrement qui repose sur un probléme difficile beaucoup plus complexe. Il s’agit de 'usage
des courbes elliptiques en cryptographie proposé en 1985 par Miller [Mil85] (pour une approche

générale des courbes elliptiques, c.f. par exemple [Kob85]).

1.3.3 Avantages et inconvénients des chiffrements symétriques et asy-
métriques.

Nous comparons ces deux types de chiffrements qui sont complémentaires et omniprésents dans
les protocoles cryptographiques modernes.

Le chiffrement symétrique est plus rapide & calculer et utilise des clefs de tailles plus petites
qu’un chiffrement asymétrique. De plus, il est basé des fonctions mathématiques simples et donc

facilement implementables au niveau matériel. Par contre, pour chaque communication avec chaque
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participant, une clef différente est nécessaire. Il faut donc gérer la distribution d’un grand nombre
de clefs, sachant que la divulgation de la clef serait catastrophique pour la sécurité de la commu-
nication.

Un chiffrement asymétrique permet de signer facilement un message, alors qu’un chiffrement
symétrique ne peut le faire. La distribution des clefs publiques est trés simple & gérer avec ce genre
de chiffrement. De plus, cette méthode de chiffrement utilise des clefs de grandes tailles et nécessite
un temps de calcul plus long et plus de ressources que lors d’un chiffrement symétrique, ceci a
cause de la complexité des opérations a effectuer.

1.4 Exemple : Le protocole de Needham-Schroeder.

Pour attaquer un protocole cryptographique, il existe deux approches possibles : La premiére
consiste & essayer de déchiffrer les messages chiffrés échangés. Ce type d’attaques développées par
les cryptographes porte sur ’algorithme cryptographique employé. La seconde approche suppose
que la méthode de chiffrement est inviolable, grace a un raisonnement logique, cherche a obtenir
de l'information. Ce genre d’attaque est appelée attaque logique. Nous présentons maintenant la
plus célébre de ces attaques logiques.

En 1978, R. Needham et M. Schroeder [NS78b] firent prendre conscience qu'un protocole uti-
lisant un canal de communication public n’est pas nécessairement un échange de messages sfr,
méme si toutes les informations transmises sont cryptées par un chiffrement inviolable. De part la
conception méme du protocole, des informations confidentielles peuvent étre découvertes par un

intrus.

1.4.1 Le protocole.

Ce protocole décrit I’échange de messages entre deux participants, par exemple Alice et Bob,
que nous dénoterons respectivement par A et B. Les deux participants veulent échanger en toute
sécurité une clef privée N;,. Le protocole utilise un algorithme de chiffrement asymétrique. Nous
dénotons par {m},;4) un message m chiffré par la clef publique d’Alice pub(A) et considérons que

tous les participants connaissent toutes les clefs publiques. Le protocole est décrit comme suit : :

1. Alice envoie & Bob un message chiffré par la clef publique de Bob, pub(B). Il contient son

identité A et un nombre aléatoire N, « fraichement » choisi par Alice, aussi appelé nonce.

2. Une fois ce message regu, Bob choisit un nouveau nonce N, et répond & Alice. Il envoie le
nonce N, précédemment regu, ainsi que le nouveau nonce N, dans un message chiffré par la
clef publique d’Alice, pub(A). N, constitue la future clef échangée.

3. Alice confirme 4 Bob qu’elle a bien regu le message, en lui renvoyant le nonce N, chiffré par
pub(B), la clef publique de Bob.

B: {AvNa}pub(B)
A {Na, Np}pub(a)

1 A
2 B
3 A B: {Nb}pub(B)

Ll

Protocole 1.4.1: Protocole de Needham-Schroeder.

Une fois le protocole terminé, Alice est convaincue d’avoir effectué une session du protocole avec
Bob, car il lui a renvoyé son nonce. De méme, Bob pense avoir communiqué avec Alice. Ils partagent
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alors une information commune N, qui sera la clef publique utilisée dans leurs communications
futures. Ils pensent également qu’ils sont les seuls & connaitre V.

1.4.2 L’attaque.

Une attaque est ’exécution d’une ou plusieurs sessions du protocole qui permet & l'intrus
d’apprendre une information supposée secréte. G. Lowe trouve, 17 ans aprés la publication du
protocole, une attaque en utilisant un outil automatique de vérification de protocoles cryptogra-
phiques [Low96]. Cette attaque est plus connue sous le nom de « man in the middle ». Elle permet
a un intrus Charlie, identifié par C, d’obtenir le nonce NV, échangé par Alice et Bob. Pour ce faire,
Charlie joue deux sessions en paralléle du protocole comme indiqué ci-dessous :

Alice commence une session du protocole avec Charlie grace a ’envoi 1.1. L’intrus déchiffre ce
message et récupeére I'identité d’Alice et son nonce N,. Il peut ensuite commencer une autre session
avec Bob et se faire passer pour Alice auprés de Bob en lui envoyant le message 2.1. D’aprés le
message qu’il a requ, Bob pense communiquer avec Alice. Il répond donc & Alice comme 'indique
le protocole. Il participe par cet envoi a la seconde étape de la premiére session 1.2 entre Alice et
Charlie et a la seconde étape de la seconde session 2.2 entre Charlie et Bob. A ce stade du protocole,
Alice communique avec Charlie. Par suite, en 1.3, aprés avoir déchiffré le message regu, Alice renvoie
a Charlie les nonces N, et N}, cryptés par la clef publique pub(C'), comme cela est spécifié dans
le protocole. Charlie conclut alors la seconde session avec Bob par le message 2.3. Charlie connait
ainsi le nonce NNV, et Bob pense parler en toute sécurité & Alice alors qu’il communique en fait avec
Charlie.

1.1 A — C: {A Ni}tpub(o)

21 C — B: {A Nu}pu(s)
22et1.2 B — A: {Nu Nylpub(a)

13 A — C: {Ny}pu(o)

23 C — B: {Ny}pus)

Ce protocole sert & échanger une clef symétrique N, entre Alice et Bob. L’intrus connait main-
tenant cette clef, il peut alors continuer sans aucun probléme & écouter les messages envoyés par
Bob a Alice, les déchiffrer et méme, se faire passer pour Alice. En effet, il peut répondre & Bob en
chiffrant ses réponses grace a la clef symétrique N.

1.5 Plan de la thése.

Dans la premiére partie, nous détaillons les différentes composantes qui interviennent dans
la vérification de protocoles cryptographiques. Nous précisons les deux types d’intrus que nous
étudions par la suite : l'intrus passif et 'intrus actif. La notion de I’hypothése de chiffrement
parfait sera également introduite. Elle stipule que le seul moyen de déchiffrer un message est de
connaitre sa clef de déchiffrement. Puis, nous avons rassemblé les principaux résultats existants
en vérification de protocoles cryptographiques : d’abord sous '’hypothése du chiffrement parfait,
ensuite les différents résultats qui tentent d’affaiblir cette hypothése en illustrant dans chacun des
cas la théorie par un exemple de protocole. Enfin, nous dégageons différents protocoles utilisant
la propriété d’homomorphisme soit par leur conception méme, soit par le choix de la méthode de
chiffrement utilisée. La suite de cette thése, fera I’objet de I’étude cette propriété d’homomorphisme,
peu étudiée jusqu’a présent.
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Nous proposons d’abord dans la deuxiéme partie de la thése une extension du modéle de Dolev-
Yao qui permet de prendre en compte ’affaiblissement de I’hypothése du chiffrement parfait en
intégrant & ce modéle une théorie équationnelle vérifiant certains critéres. Le reste de la seconde
partie de ce document concerne I'intrus passif. Nous établissons une approche qui traite de maniére
homogeéne les différentes théories équationnelles relatives & la propriété d’homomorphisme. Nous
redémontrons d’abord le résultat pour le probléme de déduction dans le modéle usuel de Dolev-Yao,
puis, nous le prouvons dans le cadre d’un seul symbole homomorphique sur un opérateur muni des
axiomes du « ou exclusif » et des groupes abéliens. Ensuite nous considérons le cas ou ce symbole
homomorphique est une fonction de chiffrement, et une fonction de chiffrement commutative pour
les théories équationnelles du « ou exclusif » et des groupes abéliens et démontrons que le probléme
de déduction de l'intrus est décidable. Finalement nous montrons & travers des exemples que le
probléme d’unification et le probléme de déduction de l'intrus modulo une théorie équationnelle
sont deux problémes indépendants.

Dans la derniére partie, nous nous intéressons a 'intrus actif pour la théorie équationnelle du
« ou exclusif » avec un symbole homomorphique. Nous obtenons une procédure de décision dans ce
cadre, en caractérisant d’abord les protocoles dits « déterministes » par un systéme de contraintes
particulier. Ensuite, nous étudions en détail 'unification modulo ACUNh, puis nous résolvons des
systémes d’équations quadratiques diophantiennes particuliers. Finalement, tous ces éléments nous
permettent de mettre en place un algorithme de décision qui résoud le probléme de sécurité (intrus
actif) en présence de la théorie équationnelle ACUNh pour les protocoles déterministes.
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Premiére partie

Modeéles pour la vérification de

protocoles cryptographiques.
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Chapitre

Vérification de protocoles

cryptographiques.

« There are two kinds of cryptography in this world :
cryptography that will stop your kid sister from reading your files,
and cryptography that will stop major government from reading your files. »

Bruce Schneier, Applied Cryptography.
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Maintenant, de plus en plus de protocoles cryptographiques sont vérifiés avant leurs commer-
cialisations. L’analyse de ces protocoles est un probléme de vérification en présence de canaux de
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communications non sécurisés. Etant donné un modéle de la spécification d’un protocole cryp-
tographique, un modéle de ’'intrus et une propriété a vérifier, nous voulons décider si le modéle
satisfait bien la propriété considérée en présence de cet intrus. Nous énoncons donc les principales

propriétés concernant les protocoles cryptographiques.

2.1 Propriétés a vérifier.

Etant donné un protocole, nous nous intéressons & savoir s'il vérifie une certaine propriété. Par
exemple au paragraphe 1.4 page 8, nous souhaitons savoir si le nonce N, était bien une donnée
confidentielle entre Alice et Bob, ou encore étre siir que Bob communiquait bien avec Alice. Il
existe de nombreuses propriétés de sécurité, nous présentons en quelques mots les plus usuelles.
Dans le reste de la thése, nous nous intéresserons uniquement a la propriété de secret, car cette
propriété est la plus simple et la plus naturelle des propriétés qu’un protocole doit vérifier. De plus
les autres propriétés décrites ci-aprés sont parfois définies & partir de la notion de données secrétes,
ainsi notre travail peut s’appliquer a la vérification de ces propriétés.

2.1.1 Secret.

La plupart des auteurs utilisent la notion de secret suivante : un secret s est une donnée
confidentielle ne devant pas étre découverte par une tierce personne qui n’est pas censée la connaitre.
Un protocole vérifie la propriété de secret pour un secret s, si une personne malhonnéte (I'intrus) en
fonction de ces capacités ne peut jamais obtenir s échangé entre plusieurs participants honnétes.
Exhiber une attaque ol un intrus obtient le secret s prouve que le protocole ne vérifie pas la
propriété de secret pour la donnée s, cela correspond & savoir si le message s est accessible pour
I'intrus. Il existe donc deux approches complémentaires pour vérifier la propriété de secret : soit

nous cherchons une preuve que le secret est préservé, soit nous recherchons une attaque.

2.1.2 Autres propriétés.

1l existe une multitude de propriétés en fonction de chaque protocole a vérifier. Malheureusement
pour chaque propriété, il y a de nombreuses définitions plus ou moins équivalentes suivant les
auteurs. Dans le reste de cette section, nous indiquons de maniére informelle 'idée usuelle et

intuitive des propriétés les plus courantes.

2.1.2.1 Authentification.

La propriété d’authentification garantit & un agent qu’il communique bien avec le « bon »
participant. Ceci est fort utile pour sécuriser les transactions bancaires sur internet. Quelles consé-
quences si une banque croit étre en relation avec un client alors qu’il s’agit en fait d’une personne
malhonnéte. Il faut alors définir formellement comment garantir qu’un agent communique avec le
« bon » participant. De nombreuses définitions différentes sont proposées dans la littérature, pour
les consulter voir par exemple le livre de S. Schneider [Sch98, Low97b, Gol99, Gol00].

2.1.2.2 Anonymat.

Lors d’un vote a bulletin secret certaines régles doivent étre respectées. Les régles électorales
doivent garantir ’anonymat des votants : seul le votant connait son vote. De nombreux protocoles
de votes sont créés et ’anonymat est une des propriétés fondamentales qu’ils vérifient. Une propriété

14
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semblable d’anonymat a été développée dans d’autres situations. Par exemple pour la téléphonie
mobile, ’intrus ne doit pas étre capable de localiser un individu qui utilise son téléphone portable
alors que la police elle aurait la possibilité de le faire. Le protocole doit donc garantir un certain
niveau d’anonymat par rapport aux différents agents. Un autre exemple, lors de recherches sur
internet, garantir ’anonymat des internautes empéche un site web de déterminer quelle est I’identité
de ces visiteurs. Grace au systéme TOR [DMS04], il est actuellement possible de naviguer sur
internet en étant anonyme. De nombreuses définitions formelles de la notion d’anonymat existent
dans chacun de ces contextes [SS96, HS04, DCIJW04, KR05b, VS06], une liste de ces définitions
est présentée par J.Y. Halpern et K.R. O’Neill [HO04]

2.1.2.3 Equité.

Cette propriété est utilisée par exemple dans la signature de contrat électronique. Si un client
souhaite signer un contrat avec une banque et que celle-ci signe le contrat en premier, le client peut
alors s’adresser & une banque concurrente et faire valoir cette signature pour négocier un meilleur
contrat. Il y a donc un avantage certain & signer un contrat en second, le but de la propriété
d’équité est de garantir qu’aucun participant n’est désavantagé lors de la signature du contrat. De
nombreuses définitions ont été proposées [MGKO03, KR02, CMSS03, KKWO06] et sont utilisées dans
de nombreux domaines.

2.2 Objectifs de la vérification.

La vérification de la sécurité de protocoles cryptographiques s’articule autour de deux axes

complémentaires : rechercher une attaque ou prouver un protocole sir.

2.2.1 Trouver une attaque.

Le premier axe de la vérification consiste & chercher une attaque sur un protocole. Observons que
la majeure partie des attaques sur internet sont découvertes par des personnes « malicieuses » et que
retrouver manuellement, sans la connaitre, la célébre attaque de « man in the middle » sur protocole
de Needham-Schroeder de la section 1.4 page 8 n’est pas chose facile. La recherche d’attaques n’est
donc pas une tache aisée méme pour un spécialiste, car comme I’a souligné G. Lowe, en développant
son outil de vérification, I’esprit humain est faillible. Ainsi, de nombreux outils de vérification au-
tomatique de protocoles ont vu le jour et constituent une aide précieuse a la découverte d’attaques.
Nous donnons une liste non exhaustive et nous décrivons quelques uns de ces outils dans la sec-
tion 2.4.2.1 page 23 : AVISPA [ABB*T02, ABBT05], CASPER/FDR [Low97a],COPROVE [CES06],
Hermes [BLP03], Murphi [MMS97b|, NRL [Mea96], Proverif [Bla04], Scyther [Cre].

2.2.2 La stireté d’un protocole.

Un autre point important de la vérification est de prouver qu’il n’existe pas d’attaque sur un
protocole donné en présence d’un intrus possédant certaines capacités, ce qui manuellement peut
étre fastidieux et complexe. Certains outils prouvent la propriété de stireté d’un protocole pour
un nombre borné de sessions, ce qui réduit considérablement ’espace de recherche. Il peut exister
une attaque pour un nombre de sessions plus grand que celui considéré lors de la vérification,
mais en faisant cette restriction, de nombreuses attaques furent découvertes griace a des outils de
vérification automatique basés sur des modéles formels. Malheureusement, vérifier formellement
un protocole en général n’est pas possible. Plusieurs résultats d’indécidabilité pour les protocoles
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cryptographiques sont prouvés dans différentes modélisations [EG83, CC01, DLMS99, AC02]. Heu-
reusement, en considérant certaines abstractions et restrictions sur la modélisation des protocoles
cryptographiques, il est possible de vérifier formellement si un protocole est str contre les attaques
menées par un intrus possédant certaines capacités. Si cette vérification formelle échoue, elle nous
fournit dans le cas d’une abstraction correcte une preuve de la non-siireté du protocole, cette preuve
correspond effectivement & une véritable attaque si ’abstraction est compléte. Une modélisation
ou une abstraction formelle de protocole cryptographique est correcte i.e. , s’il existe une attaque
dans le modéle concret ; alors il existe une attaque dans le modéle abstrait. Réciproquement, La
modélisation est compléte s’il existe une attaque dans le modéle abstrait alors il existe une attaque
dans le modéle concret. Par exemple, les modélisations proposées par Y. Lakhnech et alis [BLPO06],
B. Blanchet [BP03], R. Ramanujam [RS03b|, D. Monniaux [Mon99], J. Goubault-Larrecq [GLO0O]
ou encore T. Genet et alit [GKO0] sont des sur-approximations vérifiant la propriété de secret.
Ces abstractions sont correctes mais pas complétes, certaines attaques trouvées ne sont pas de

« vraies » attaques.

La vérification formelle de protocoles cryptographiques permet donc soit de montrer que la
classe de protocoles modélisée est indécidable, soit de prouver la stireté d’un protocole, soit de

montrer I'insécurité du protocole en exhibant une attaque sur le protocole face a un certain intrus.

Depuis la faille découverte par G. Lowe sur le protocole de Needham-Schroeder, la vérification
automatique de protocoles a connu un véritable essor. D’autant que M. Burrows et aliz [BANS89]
ont prouvé en 1989 que ce protocole était stir dans un modéle différent. I1 est donc important
de bien comprendre les différentes hypothéses faites dans les différents modéles. Nous présentons
maintenant les principales hypothéses utilisées dans la littérature ensuite nous proposons un ré-
capitulatif non exhaustif des résultats existants. Nous présentons dans ce document les travaux
prenant en comptes les plus pertinentes pour des théories équationnelles relaivement aux travaux
réalisés. Dans notre article [CDL06|, nous donnons une présentation plus compléte en décrivant
les propriétés d’associativité, des courbes elliptiques, et en proposant d’autres exemples de pro-
tocoles utilisant le « ou exclusif », le groupes abéliens et I’exponentielle modulaire. Remarquons
que de nombreux protocoles sont décrits dans larticle de Clark et Jacob [CJ97], la base protocole
SPORE |[Jac]| et la librairie de protocole du projet AVISPA [ABB*05] disponibles en ligne.

Il existe plusieurs niveaux de modélisation possibles, nous en distinguerons deux : l'approche
calculatoire (« computational ») et 'approche symbolique. La premiére considére les protocoles
comme des envois de bits entre différents participants, et cherche & assurer qu’aucune information
secréte n’est divulguée. Cette modélisation aborde le probléme plus concrétement, en étant plus
proche de 'implantation du protocole, ce modéle est souvent appelé modéle concret. Une deuxiéme
approche plus formelle, que nous adoptons dans ce document, consiste & abstraire les échanges de
bits entre participants par des termes et i raisonner avec ces termes pour vérifier le protocole.

Depuis quelques années, de nombreux travaux [AR00, BPW03, MWO04, Lau04, BP04, AC04a,
Lau05, BP05, AC05a, BCKO05| voient le jour pour faire le lien entre 1’approche calculatoire et
I’approche symbolique. Ces travaux justifient ’approche symbolique en montrant que les attaques
découvertes formellement restent vraies dans le modéle concret et que s’il n’y a pas d’attaques
dans le modéle concret alors il n’y a pas d’attaques dans le modéle symbolique sous certaines
hypothéses. Dans cette thése, nous adoptons l'approche symbolique pour vérifier les protocoles
cryptographiques.
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2.3 Principales hypothéses de la modélisation.

Les protocoles cryptographiques sont constitués des échanges de messages entre des partici-
pants sur des canaux de communications. Chaque participant joue un réle bien défini. Le protocole
spécifie pour chaque agent quel message doit étre renvoyé en fonction d’un motif de message regu.
Ces messages sont représentés par des termes construits & partir de symboles de fonctions utilisées
dans le protocole tels la paire et le chiffrement de messages. D’autres symboles de fonction peuvent
s’ajouter & cet ensemble de symboles usuels, selon la théorie équationnelle considérée. La modé-
lisation par des termes dans I’approche symbolique ne permet pas d’effectuer des calculs sur les
termes, si la théorie sous-jacente n’est pas explicite : Par exemple, une fonction permettant d’ad-
ditionner deux termes est ajoutée au modéle pour que la théorie équationnelle de ’addition soit
prise en compte dans la vérification du protocole. Pour capturer tout le pouvoir de ces nouveaux
symboles de fonction nous considérons dans les parties II et III la vérification de protocoles cryp-
tographiques en présence de théories équationnelles. Nous présentons maintenant les différentes

principales hypothéses faites dans I’approche formelle.

2.3.1 Canaux de communications.

Il est possible de distinguer deux types de canaux de communications : les canaux de commu-

nications publics et les canaux de communications privés.

2.3.1.1 Publics.

Un canal de communication est dit public si tous les messages émis sur ce canal peuvent étre
vus par tous les participants, qu’ils soient honnétes ou pas. Les messages échangés sur ces canaux

sont donc connus de tous, en particulier de 'intrus qui peut s’en servir pour monter une attaque.

2.3.1.2 Privés.

Les canaux de communications dits privés sont des canaux de communications définis entre
certains participants honnétes, et seuls ces participants peuvent recevoir et envoyer des messages
sur ces canaux. Par conséquent, un intrus ne peut donc pas écouter les messages qui circulent sur
ce genre de canaux.

La plupart des modélisations considérent uniquement des canaux publics ce qui confére un
pouvoir plus grand & l’intrus et qui est une hypothése de travail plus réaliste. De plus, assurer
en pratique que les messages circulent sur un canal de communication privé n’est pas une tache
aisée, car il est difficile de garantir qu’un message ne soit pas écouté par un intrus. Les récentes
découvertes en cryptographie quantique laissent entrevoir ’espoir, que dans les années a venir, il

existera un moyen physique garantissant un canal de communication privé entre deux personnes.

2.3.2 Nombre de sessions.

Dans la modélisation des protocoles cryptographiques, le nombre de sessions, jouées par les
participants, sont a priori infinis. Malheureusement considérer un nombre non borné de sessions
est un des points importants de 1’indécidabilité du probléme de sécurité pour la vérification de
protocoles cryptographiques, comme nous allons le voir par la suite. D’autre part, considérer une
seule session n’est pas réaliste, car comme nous l’avons vu en introduction, ’attaque sur le pro-
tocole de Needham-Schroeder nécessite deux sessions en paralléle. Pour éviter I'indécidabilité due

& un nombre infini de sessions et pour essayer de trouver certaines failles sur le protocole nous
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2. Viérification de protocoles cryptographiques.

considérons, comme de nombreux autres travaux dans le domaine, un nombre borné de sessions, ce
qui est formellement équivalent & considérer une seule session comme ’ont montré M. Rusinowitch
et M. Turuani [RT01].

2.3.3 Deux modéles de l’intrus.

Pour I’étude de la propriété de secret, nous distinguons deux types d’intrus : l'intrus passif et
Pintrus actif. Dans les deux cas, ’intrus posséde des capacités lui assurant un certain pouvoir pour
monter des attaques. Pour donner le maximum de pouvoir & 'intrus, il est souvent assimilé au
réseau, ainsi il a connaissance de tous les messages qui sont émis sur les canaux de communications

publics.

2.3.3.1 L’intrus passif.

L’intrus passif peut uniquement écouter les messages échangés sur le réseau, il n’a pas la possi-
bilité d’émettre. En fonction de ses capacités déductives, 'intrus peut alors déduire de I’information
grice aux messages échangés.

Exemple 1 Considérons une instance particuliére du protocole de Shamir que nous détaillons dans
la section 2.4.2.2 page 24, avec le chiffrement de Vernam. Le protocole entre Alice et Bob est le

sutvant :

1 A —- B: s®K,
2 B — A: S@KG@KZ,
3 A — B: S@Kb

1l suffit alors a lattaquant passif de faire le « ou exclusif » des trois messages échangés s ® K,
s® K, ® Ky et s® Ky pour retrouver immédiatement le message s. St l'intrus ne posséde pas cette
capacité, il ne lui est pas possible d’apprendre cette information. Nous voyons bien l’importance que
joue la modélisation des capacités de lintrus dans la vérification des protocoles cryptographiques.

Soit T ’ensemble des messages que 'intrus a observé sur le réseau, le probléme de déduction
de l'intrus est de savoir si un intrus passif peut & partir de ’ensemble de messages T déduire un

secret s.

2.3.3.2 L’intrus actif.

L’intrus actif peut comme I'intrus passif écouter et déduire de I'information & partir des messages
échangés sur le réseau en fonction de ses capacités. Mais il peut aussi forger de nouveaux messages
et les envoyer sur le réseau, par ce biais il peut se faire passer pour un agent honnéte.

Exemple 2 Nous rappelons le protocole 1.4.1 page 8 de Needham-Schroeder :

1 A —- B: {AvNa}pub(B)
2 B — A: {Nu Np}puba)
3 A — B: {Ny}pun)

La célébre attaque « man in the middle », décrite dans l'introduction de cette thése, est une
attaque qui ne peut pas étre réalisée en présence d’un intrus passif. Il est nécessaire de considérer
un intrus actif qui se fait passer pour un agent honnéte et ainsi apprend Ny supposé étre secret.
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Pour un protocole donné, si un intrus actif ne peut pas déduire un secret s, nous dirons que
le protocole est siir en fonction des capacités de l'intrus prises en compte. S’il est décidable qu’un
protocole préserve un secret s en présence d’un intrus actif possédant certaines capacités, nous
dirons que le probléme de sécurité est décidable pour cette modélisation de I'intrus. Comme nous
le verrons plus tard il est possible qu'un protocole soit sfir contre un intrus avec certaines capacités
de déduction et qu’en augmentant le pouvoir de l'intrus par une théorie équationnelle, le protocole

posséde alors une faille et ne soit plus sir.

Notons que la vérification de protocoles cryptographiques dans le cas d’un intrus passif i.e.
pour le probléme de déduction de l'intrus, constitue une premiére étape nécessaire afin de vérifier

le probléme de sécurité des protocoles cryptographiques.

2.3.4 Hypothése de chiffrement parfait.

Pour commencer a analyser et vérifier les protocoles cryptographiques, les chercheurs ont mo-
délisé les fonctions mathématiques de chiffrement par des « boites noires » de telle sorte que le
seul moyen de déchiffrer un message chiffré est de connaitre la clef de déchiffrement. Cette hypo-
thése consistant & considérer les méthodes de chiffrement comme des « boites noires » est appelée
hypothése de chiffrement parfait. Cette hypothése a permis de trouver de nombreuses failles dites
« logiques » sur de nombreux protocoles.

2.3.5 Nonces.

Les protocoles cryptographiques utilisent des nombres aléatoires « frais » dans leur spécification.
Cela signifie que le générateur de nombres aléatoires garantit une probabilité faible que deux
nombres aléatoires soient identiques. Ces nombres aléatoires sont appelés nonces. Nous supposons
dans la suite que tous les nonces sont des nombres distincts et imprévisibles, et que n’importe quel

participant honnéte ou pas puisse générer un nonce.

Le nombre de nonces est potentiellement illimité, ce qui rend la vérification des protocoles
cryptographiques indécidable. Une restriction souvent considérée est de borner le nombre de nonces;
cela ne suffit pas forcément a rendre le probléme décidable mais léve un des points qui est & I’origine
de I'indécidabilité. Notons que le fait de considérer un nombre borné de sessions, nous permet de
considérer qu’il n’y a qu'un nombre fini de nonces utilisés et donc de considérer les nonces comme
des constantes deux & deux distinctes, ce qui léve deux points essentiels de l'indécidabilité de
la vérification des protocoles cryptographiques. Une autre possibilité est de considérer les nonces
comme des fonctions dépendantes des messages regus précédemment dans la session, comme le font
B. Blanchet [Bla01] ou C. Weidenbach [Wei99] en modélisant les protocoles cryptographiques grace
a des clauses logiques. Cette approche implique que deux nonces seront différents si et seulement si
les messages échangés précédemment sont différents. Dans ce cas il se peut que les mémes nonces
soient utilisés dans deux sessions qui commencent par les mémes premiers échanges de messages
et donc conduisent & de fausses attaques. Plus précisément, en représentant les protocoles par des
clauses de Horn, B. Blanchet autorise que chaque message soit utilisé plusieurs fois, ainsi il considére
un nombre non borné de sessions. Le processus de résolution utilisé ne termine donc pas forcément
en général, mais il montre que pour des protocoles « marqués » (« tagged ») la terminaison de
sa procédure est assurée. A cause de la modélisation des nonces, cette procédure peut fournir de
« fausses » attaques, attaques qui ne peuvent pas avoir lieu en pratique.
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2.4 Résultats existants.

Nous présentons ici les différents résultats de décidabilité et d’indécidabilité existants pour le
probléme de sécurité et le probléme de déduction de I’intrus. Dans un premier temps nous focalisons
notre attention sur les modéles qui considérent I’hypothése du chiffrement parfait. Ensuite nous
montrons les résultats existants qui tentent d’affaiblir cette hypothése.

L’hypothése de chiffrement parfait a permis d’obtenir de nombreux résultats sur les protocoles
cryptographiques. Grace a cette modélisation des méthodes de chiffrement, les chercheurs ont pu
s’affranchir de la complexité mathématique sous-jacente aux fonctions cryptographiques et ainsi
vérifier les protocoles cryptographiques. Nous présentons les principaux travaux de ces derniéres
années pour la vérification de protocoles sous ’hypothése de chiffrement parfait. Ces résultats sont
récapitulés dans la Figure 2.1 page ci-contre. Ensuite, de nombreux travaux furent développés dans
Poptique d’affaiblir cette hypothése du chiffrement parfait pour étre plus proche de primitives cryp-
tographiques, et ne plus les considérer comme des boites noires. La majeure partie de ces travaux est
basée sur 'ajout de propriétés algébriques dans la modélisation des protocoles cryptographiques.
Cela permet de capturer les spécificités des fonctions cryptographiques utilisées et également cer-
taines propriétés algébriques que le protocole utilise de part sa conception méme. Nous présentons
quelques-uns des principaux travaux existants qui affaiblissent I’hypothése de chiffrement parfait.
Une vue synthétique de ces résultats est donnée dans la figure 2.2 page 25, pour une vue plus
compléte cf [CDLO6].

Tous ces résultats furent obtenus dans différents modéles comme le spi-calcul [AG99], la ré-
écriture de multi-ensembles, les clauses de Horn [Bla01, NNS02, Gou05|, ou encore les « strand
spaces » [FHG98]. Nous énongons les résultats sans mentionner le modéle utilisé, car il est d’usage
d’accepter que ces résultats restent valident dans les autres modéles. Il existe d’ailleurs certains
travaux qui font le lien entre les différents modéles proposés, comme le papier de S. Bistarelli et
alit [BCLMO3] qui permet de faire le lien entre les algébres de processus et la réécriture de multi-
ensembles ou comme le papier de Cervesato et alit [CDM100] qui relie les strands et la réécriture

mutli-ensembles.

2.4.1 Avec hypothése du chiffrement parfait.

Dans cette section, nous présentons les principaux résultats de vérification de protocoles crypto-
graphiques établis sous I’hypothése du chiffrement parfait. Nous rappelons que sous cette hypothése
le seul moyen de retrouver le message chiffré par un algorithme de chiffrement est de connaitre la
clef de déchiffrement. Les primitives cryptographiques sont alors vues comme des boites noires.
Les propriétés algébriques des fonctions de chiffrement ne sont pas alors prises en compte dans la
vérification des protocoles. Le tableau 2.1 page ci-contre résume les principaux résultats de déci-
dabilité et d’indécidabilité existants pour la vérification de protocoles cryptographiques sous cette
hypothése.

2.4.1.1 Reésultats d’indécidabilité.

Les protocoles cryptographiques sont souvent décrits sous forme de petits programmes simples.
Souvent les protocoles cryptographiques sont constitués d’une séquence de messages envoyés et
regus, ces opérations sont exécutées en fonction du déroulement du protocole. Cette description
concise ne rend pas pour autant la vérification aisée. Vérifier un protocole cryptographique en
toute généralité est un probléme indécidable. L’indécidabilité provient de plusieurs aspects de la

modélisation des protocoles, comme le nombre non borné de sessions, la longueur des messages, la
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Nombre borné de
sessions

Nombre non borné de sessions

Sans nonce

Avec nonces

co-NP-compléte

[RTO1]

Cas général :
Indécidable

[EG83, CCO1]

Cas général :
Indécidable

[EG83, CC01, DLMS99, AC02]

Longueur de message borné :

DEXP-TIME-complet

[DLMS99, CKR* 03b]

Longueur de message borné :
Indécidable [DLMS99, AC02]
avec des sous-termes non unifiables :

Décidable [RS03a]

Protocoles marqués :
EXP-TIME

[BP03]

Longueur de message borné,
Protocoles fortement typés
Identités inférables :

Décidable [Low98]

Protocoles marqués :

Décidable [RS03b]

Une copie :
DEXP-TIME-complet

[CLCO03, SV05]

Protocoles ping-pong :

P-TIME [DY83]

F1G. 2.1 - Principaux résultats existants sous I’hypothése de chiffrement parfait.
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génération de nonces. Nous décrivons succinctement quelques-uns des principaux résultats d’indé-
cidabilité existants pour le probléme de sécurité sous I’hypothése de chiffrement parfait.

Si nous considérons un nombre borné de sessions, 'indécidabilité provient alors de la génération
des nonces. Plusieurs codages du probléme de correspondance de Post [DW83] sont proposés dans
ce cas. S. Even et O. Goldreich montrent en utilisant ce probléme indécidable que le probléme de
sécurité pour un nombre borné de nonces reste encore indécidable [EG83]. De méme H. Comon-
Lundh et V. Cortier [CC01] prouvent que le probléme est encore indécidable méme sans utiliser de
clefs composées. Dans ces deux approches, 'indécidabilité provient du fait que la taille des messages
n’est pas bornée.

En 1999, N. Durgin et al. [DLMS99] montrent I'indécidabilité du probléme de sécurité méme
en bornant la taille de messages. Ils prouvent leur résultat en codant la génération de noncesen
clauses existentielles de Horn grace aux primitives de chiffrement et de construction de paire de
messages. Par une analyse plus fine, R. Amadio et W. Charatonik [AC02] montrent, en utilisant
uniquement la primitive de chiffrement, que le probléme de sécurité est indécidable en codant une

machine de Turing & deux compteurs.

2.4.1.2 Résultats de décidabilité.

Aprés avoir identifié les principales raisons de I'indécidabilité du probléme de sécurité pour les pro-
tocoles cryptographiques sous I’hypothése du chiffrement parfait, comme la longueur des messages,
le nombre de sessions ou encore le nombre non borné de nonces, nous présentons les résultats de dé-
cidabilité sous cette hypothése du chiffrement parfait. Ces résultats nécessitent de fortes restrictions
sur les protocoles pour éviter 'indécidabilité sous-jacente & ce probléme.

Méme si le nombre de sessions est supposé borné, et si le nombre de nonces utilisés est lui aussi
borné, il n’est pas facile de montrer que le probléme de sécurité est décidable, car l'intrus peut
engendrer un nombre infini de messages. M. Rusinowitch et M. Turuani [RT01] ont étendu ’étude
menée par R. Amadio et al. [ALV02] et proposent une procédure de décision co-NP-compléte pour
le probléme de sécurité avec un nombre borné de sessions sous ’hypothése de chiffrement parfait,
dans le modéle d’attaquant de Dolev-Yao. Nous expliquons en détail ce modéle dans la section 3.1
page 46.

Un des premiers résultats dans ce domaine est le résultat de D. Dolev et al. pour les protocoles
ping-pong entre deux participants [DY83], ou chaque participant ne fait qu’appliquer une suite
d’opérateurs sur le message qu’il a regu et renvoie ensuite le message ainsi généré. L’étude de ces
protocoles ping-pong permet d’obtenir une procédure en temps polynomial (« P-TIME ») pour
résoudre le probléme de sécurité de ces protocoles et ce, méme pour un nombre non-borné de
sessions.

En 1989, G. Lowe [Low98] a obtenu un résultat de décidabilité pour le probléme de sécurité avec
un nombre non borné de nonces pour une sous-classe particuliére de protocoles. Dans sa sous-classe
de protocoles, il a supposé la taille des messages secrets bornée, et que chaque participant puisse
analyser les messages regus et que les identités soient inférables & partir de messages.

R. Ramanujam et S. Suresh étudient le cas ol le nombre de nonces n’est pas borné, en considé-
rant bien stir deux restrictions. Premiérement, ils prouvent que le probléme de sécurité est décidable
en supposant que la taille des messages soit bornée et qu’aucun sous-termes d’un message ne puisse
étre unifié avec un sous-terme d’un autre message [RS03a]. Dans un deuxiéme temps [RS03b], ils
forcent la condition de non unification des sous-termes chiffrés en imposant que tous sous-termes
chiffrés soient marqués (« tagged ») par un nombre frais. Sous cette nouvelle condition et pour un
nombre non borné de nonces et une taille de message non bornée, ils démontrent que le probléme
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de sécurité est décidable. Malheureusement tous les protocoles ne vérifient pas cette restriction,
par exemple le protocole de Yahalom [BANS89, Pau0l, CJ97] ou certains messages chiffrés sont
renvoyés & un autre participant sans pouvoir étre déchiffrés.

1l existe de nombreux travaux [CLC03, CKR103b, DLMS99] dans lesquels les auteurs consi-
dérent le probléme de sécurité avec un nombre borné de nonces et d’autres restrictions. Ci-
tons H. Comon-Lundh et V. Cortier [CLCO03] qui considérent une classe de protocoles, dans la-
quelle & chaque envoi de message un agent ne peut copier qu'une seule composante du message
regu. Ils montrent que le probléme de sécurité est alors décidable en 3-EXP-TIME. H. Seidl et
K. Verma [SV05] étudient en détail la complexité de cette classe de protocoles et montrent que le
probléme de sécurité est DEXP-TIME-complet. Les travaux de Y. Chevalier et aliz [CKRT03b] et
N. Durgin et aliz [DLMS99] supposent que la taille des messages est bornée et obtiennent égale-
ment que le probléme de sécurité est DEXP-TIME-complet. Dans son approche, B. Blanchet [BP03]
considére un nombre borné de nonces et utilise un procédé de marquage des protocoles (« tagging »)
pour obtenir la décidabilité dans le cas d’un nombre non borné de sessions pour le probléme de
sécurité. D’autres résultats similaires de décidabilité [Bor01, MSO01] existent dans d’autres modéles
que ceux considérés précédemment. Citons le résultat obtenu par H. Hiittel [Hiit02] dans lequel il
montre que la propriété de secret fort dans le contexte de ’algébre de processus est décidable. Un
secret s vérifie la propriété de secret fort si une session contenant le secret s est indistinguable de

toutes sessions qui contiendraient le secret s’ A la place de s

2.4.2 Vers un affaiblissement de I’hypothése du chiffrement parfait.

Les primitives de chiffrement employées dans les protocoles cryptographiques sont, la plupart
du temps, basées sur des fonctions mathématiques & sens unique. Considérer ces primitives comme
des « boites noires » a permis de vérifier certains protocoles cryptographiques et découvrir des
failles de sécurité importantes. Comme nous le détaillerons par des exemples de protocoles, il
existe de nombreuses attaques qui utilisent des propriétés algébriques du protocole lui-méme ou de
la méthode de chiffrement utilisée. Considérer les méthodes de chiffrement et les protocoles sans
prendre en compte ces propriétés algébriques ne permet pas de trouver toutes les attaques.

Nous présentons maintenant les différents travaux qui prennent en compte ’affaiblissement du
chiffrement parfait en considérant la plupart du temps un nombre borné de sessions. L’ajout de
théories équationnelles permet d’affaiblir I’hypothése du chiffrement parfait et d’analyser de ma-
niére plus réaliste les protocoles cryptographiques. Nous présentons d’abord certains outils capables
de prendre en compte certaines propriétés algébriques. Ensuite nous décrivons les principaux résul-
tats de décidabilité existants qui tentent d’affaiblir cette hypothése pour le probléme de déduction
en considérant un intrus passif et le probléme de sécurité en présence d’un intrus actif. Cette pré-
sentation n’est pas exhaustive, nous avons réalisé une étude plus compléte [CDL06]. Dans la suite,
nous porterons notre attention uniquement sur certaines théories équationnelles. Le tableau 2.2

page 25 récapitule ’ensemble des résultats décrits ci-aprés.

2.4.2.1 Outils.

Il existe peu d’outils automatiques qui vérifient les protocoles cryptographiques en prenant en
compte les propriétés algébriques, nous en présentons briévement certains.

L’outil ProVerif développé par B. Blanchet [Bla04] permet & 'utilisateur de spécifier une théorie
équationnelle grace a des clauses de Horn. Les équations ainsi modélisées par des clauses de Horn
sont analysées par ’outil. Signalons que pour des théories équationnelles trop complexes ’outil ne

termine pas.
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L’outil Hermes [BLP03] permet de vérifier si une donnée est secréte dans un protocole. Il génére
I’ensemble des données qu’un intrus ne doit pas apprendre et ’ensemble de données non secrétes.
Un des objectifs de la nouvelle version de cet outil serait de prendre en compte la notion de temps
pour la vérification des protocoles cryptographiques.

La plate forme AVISPA [ABB 05| est capable d’analyser les protocoles en prenant certaines pro-
priétés algébriques. Cette plate-forme est composée des outils suivants : On-the-Fly-Model-Checker
(OFMC) [BMV03, BMVO05b], The constraint-Logic-based AttackSearcher (CL-AtSe) [Tur06], SAT-
based Model-Checker (SATMC) [ACO05b, AC04b] et Tree Automata based on Automatic Approxi-
mation for the Analysis of Security Protocols (TA4SP) [BKV06, BHKO05]. Récemment, la propriété
du « ou exclusif » a été ajoutée a 1’outil CL-ATSE. Cet outil essaye dans sa derniére version [Tur06]
d’adopter une approche modulaire afin de prendre en compte différentes théories équationnelles.

Une récente étude de M. Hussain et D. Seret [HS06] compare 1'outil AVISPA et outil Hermes.
Ces deux outils considérent deux langages de spécification différents en entrée et ne traitent pas
des mémes propriétés algébriques. Bien que ces deux outils ne soient pas comparables & mon avis,
selon M. Hussain et D. Seretles Hermes semble plus facile & utiliser qu’AVISPA et réciproquement
AVISPA semble considérer plus de protocoles de par ’expressivité plus grande de son langage de
spécification.

Un autre outil est 'analyseur de protocole NRL [Mea96] de C. Meadows. Cet outil est basé sur
les techniques de sur-réduction (« narrowing ») et permet de prendre en compte certaines théories
équationnelles. Dans la premiére version de ’analyseur, certaines régles classiques de déduction
étaient prises en compte pour modéliser une propriété du chiffrement symétrique. Cette propriété
consiste a remarquer que chiffrer deux fois un message m nous redonne m. Par la suite, I’outil a été
amélioré [Mea00|, afin d’analyser les protocoles utilisant ’exponentielle a la Diffie-Hellman, comme
le protocole IKA.1 présenté dans la section 2.4.2.5 page 32.

L’outil Casper [Low97al, développé par G. Lowe et A.W. Roscoe, modélise partiellement le chif-
frement de Vernam (qui utilise le « ou exclusif »). Grace a cet outil G. Lowe [LR97] trouva certaines
attaques sur le protocole TMN [TMN89], protocole décrit en détail dans la section 2.5.2.4 page 39.
De plus cet outil permet d’analyser les protocoles avec timestamps sous certaines hypothéses. Nous
présentons dans la section 2.4.2.6 page 34 un protocole utilisant ces notions.

Nous présentons maintenant certaines propriétés algébriques utilisées dans les protocoles cryp-
tographiques. Nous donnons pour chaque propriété un exemple de protocole utilisant la propriété
explicitement dans sa spécification ou possédant une attaque basée sur cette propriété. A chaque

protocole décrit, nous énongons les principaux résultats théoriques qui sont associés.

2.4.2.2 Chiffrement commutatif.

Un chiffrement est commutatif s’il vérifie la propriété suivante :

{{m}kl}k2 = {{m}k2}k1

ol m est un message, k1 et ko sont deux clefs distinctes. Nous donnons d’abord deux exemples de
protocoles utilisant cette propriété et ensuite nous rappelons les résultats théoriques la prenant en
compte.

Le protocole de Shamir (Shamir’s Three-Pass Protocol).

Ce protocole inventé en 1996 par A. Shamir est décrit dans I'article de J. Clark et J. Jacob [CJ97]
recensant de nombreux protocoles et attaques. Ce protocole est également présenté dans le livre
« Applied Cryptography » de B. Schneier [Sch96].
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2.4. Résultats existants.

Probléme de
déduction
de lintrus

Probléme de sécurité

Nombre de sessions borné

Nombre de sessions non borné

Commutativité

du chiffrement

P-TIME [CKRT04]

co-NP-complet

[CKRTO04]

Ping-pong protocoles

co-NP-complet [Tur03]

Préfixe

P-TIME [CKRTO03]

co-NP-complet [CKRT03]

Décidable [CRZ05]

« ou exclusif »

PTIME [CKRTO03]

Cas général
Décidable [CLS03]
Protocoles restreints

co-NP-complet [CKRT03]

Une copie, sans nonce
Décidable [CLCO3]
Two-way automata, sans nonce

Décidable [Ver03]

Groupe abélien

P-TIME [Che03]

Décidable [Shm04, MS05]

Two-way automata, sans nonce

Décidable [Ver03]

Groupe abélien

Cas général

Propriété AC de

P-TIME Décidable [Shm04] I’exponentielle modulaire
et exponentielle
[CKR* 03a] Protocoles restreints sans nonce
modulaire
co-NP-complet [CKRT 03a] Semi-Décision Procédure [GLRV04]
Timestamps P-TIME (1) Décidable [BEL04] Semi-Décision Procédure [DGO04]

(1) Pour le probléme de déduction de I'intrus, la notion de temps n’a pas de sens. Ce résultat se

déduit donc du résultat sans théorie équationnelle en considérant les valeurs temporelles comme

des constantes connues de l’intrus.

Fi1G. 2.2 — Récapitulatif des résultats de décidabilité en présence de théories équationnelles.
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2. Viérification de protocoles cryptographiques.

Description du protocole : Le « Shamir’s Three-Pass Protocol » nécessite ’emploi d’un chiffrement
commutatif. Il est spécifié de la maniére suivante pour deux agents : Alice dénoté par A et Bob
dénoté par B.

1 A — B: {m}g,
2 B — A: {{mlk,}xk,
3 A — B: {m}g,

Protocole 2.4.1: Protocole de Shamir (« Shamir’s Three-Pass Protocol»).

Alice envoie & Bob un message chiffré par sa clef K,. Bob chiffre & son tour le message regu
avec sa clef K et le retourne a Alice. Comme le chiffrement est commutatif, Alice peut déchiffrer
le message et envoyer & Bob {m}x,, message que Bob est alors capable de déchiffrer.

Remarquons, comme nous ’avons signalé dans ’exemple 1 page 18, que ce protocole ne doit pas
étre utilisé avec le chiffrement de Vernam qui posséde bien la propriété suivante : {{m}x, }x, =
m® K, ® K, = {{m}xk,}x,. Il suffit alors & 'attaquant passif de faire le « ou exclusif » des trois
messages échangés m ® K,, m & K, ® K; et m & K} pour retrouver le message m, sans connaitre
pour autant les deux clefs utilisées par Alice et Bob.

Attaque : Les participants ne vérifient pas I'authenticité de 'identité de leurs correspondants.
La fameuse attaque « man in the middle », décrite sur le protocole de Needham-Schroeder au
paragraphe 1.4 page 8, peut étre jouée ici encore plus simplement. Supposons qu’un chiffrement
asymeétrique et commutatif soit utilisé.

i.1 A — I(B): {m}k,

it.1 I(A) — B: {m}k,

1.2 B — IB): {{m}k, }x,
1.2 I(B) — A: {{m}Ka}KI
i.3 A — I(B): {m}g,

1.3 A — I(B): {m}xk,

Ainsi Alice pense parler avec Bob et lui transmettre le message confidentiel m en toute sé-
curité. Malheureusement elle communique avec l’intrus qui prend donc connaissance du message
confidentiel m.

Protocole d’échange de clef de Diffie-Hellman.

En 1978, W. Diffie et M. Hellman proposent un protocole d’échange de clef [DH76]. Ce protocole
basé sur la commutativité de la fonction exponentielle porte le nom de ces auteurs : le protocole
d’échange de clef de Diffie-Hellman.

Description du protocole : Alice choisit un nombre premier P et un générateur G du groupe Z/PZ.
Alice envoie 4 Bob ces données. Bob choisit un nonce Nb et envoie G & la puissance Nb modulo
P 3 Alice, message que nous notons par exp(G, Nb) mod P. Finalement Alice choisit & son tour
un nonce Na et envoie G a la puissance Na modulo P & Bob. Les deux participants peuvent donc
calculer la nouvelle clef, qu’ils partagent, en élevant & la puissance de leurs nonces respectifs le
message recu modulo P. Ceci est di & la propriété suivante de commutativité de l’exponentielle :

exp(exp(G,x),y) mod P = exp(exp(G,y),z) mod P

En considérant le chiffrement comme une boite noire B. Blanchet prouva que la nouvelle clef
échangée exp(exp(G, Nb), Na) mod P est bien une donnée secréte [Bla0l].
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2.4. Résultats existants.

A —- B: PG
B — A: exp(G,Nb) mod P
A — B: exp(G,Na)mod P

W N =

Protocole 2.4.2: Protocole d’échange de clef de Diffie-Hellman.

Attaque : Le protocole n’authentifie pas les participants. Il est donc possible & un intrus de prendre
I'identité d’un des participants, cette attaque connue est présentée dans la base de protocoles
SPORE [Jac]|.

Reésultats théoriques existants.

Y. Chevalier et alii [CKRTO04| présentent une procédure de décision NP pour le probléme
de sécurité des protocoles en présence d’un chiffrement commutatif i.e. {{z},}. = {{z}.},. Par
exemple le chiffrement RSA, un des chiffrements les plus connus de nos jours, vérifie cette propriété

A condition d’utiliser le méme modulo.

2.4.2.3 Propriété de préfixe.

Cette propriété concerne le mode de chiffrement. Un algorithme de chiffrement vérifie la pro-
priété préfixe si & partir d’'un message chiffré par la clef k& de la forme suivante : {z,y}, il est
possible de déduire le message {x};. Par exemple, la méthode ECB (Electronic CodeBook) pour
chiffrer un message avec un algorithme de chiffrement posséde cette propriété, nous rappelons le
fonctionnement de cette méthode ECB pour un algorithme de chiffrement donné, chiffrant un mes-
sage de longueur n. Elle consiste pour chiffrer un message de longueur plus grand que n & découper
le message a chiffrer en morceaux de taille n et de les chiffrer un par un par 'algorithme de chiffre-
ment pour obtenir le chiffré du message m. Notons que cette technique ECB est rarement utilisée
en pratique.

Une méthode plus sophistiquée est la méthode CBC (cipher-block chaining). Dans cette mé-
thode, le texte m & chiffrer est découpé en n blocs de méme longueur m = PPy --- P, (ou des
bits aléatoires peuvent étre ajoutés pour compléter la derniére composante de m pour qu’ils aient
tous la méme longueur). Le message m chiffré avec la clef K est {m}x = CoC1Cs---C), ou
Co = I (un bloc d’initialisation) et les C; = {C;—1; ® P}k pour i = 1,...,n. La méthode CBC
posséde la propriété préfixe car : si CoC1Cy---CiCiy1---Cp = {P1Py---P;Piyy---P,}x alors
CoC1Cy---C; ={P1Ps--- P}k, ce qui implique que si nous connaissons {z,y}. nous pouvons en
déduire {x}., si bien entendu la longueur de = est un multiple de la longueur de bloc utilisée. Cette
propriété semble anodine, mais permet de monter des attaques sur des protocoles comme les deux
protocoles décrits ci-aprés. Ensuite nous présentons les quelques travaux étudiant cette propriété.

Récemment, pour un nombre non borné de sessions V. Cortier et alii [CRZ05] prouve par
résolution de clauses de Horn que le probléme de sécurité pour CBC est décidable.

Exemples de protocoles.

La propriété de préfixe permet a partir d’un message chiffré de déduire chacun des préfixes du
message chiffré. Cette propriété dépend fortement de I’algorithme de chiffrement utilisé, comme la
méthode ECB ou CBC détaillée précédemment.

Nous présentons deux protocoles : le protocole de Denning-Sacco a clef symétrique et le pro-
tocole de Needham-Schroeder a clef symétrique. Si nous utilisons une méthode de chiffrement qui
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2. Viérification de protocoles cryptographiques.

a la propriété de préfixe, ces deux protocoles présentent une attaque. Notons qu’en 1996 S. Bello-
vin [Bel96] s’est également intéressé a cette propriété d'un point de vue plus cryptographique.

Protocole de Denning-Sacco a clef symétrique avec CBC.
En 1981, D. E. Denning et G. M. Sacco [DS81] proposent une version modifiée du protocole de
Needham-Schroeder & clef symétrique avec timestamps.

Description du protocole : Ce protocole permet d’échanger la clef symétrique Kab entre deux
participants A et B en utilisant un serveur de confiance S, des timestamps et des clefs symétriques
entre les participants et le serveur. Le premier participant A informe le serveur qu’il souhaite
communiquer avec B. Le serveur lui renvoie chiffrés avec la clef symétrique partagée entre S et A,
I'identité de B, la nouvelle clef Kab entre A et B, un marqueur temporel 7' et un message chiffré
avec la clef symétrique entre S et B. Ce message alors transmis & B par A contient 'identité de
A, la nouvelle clef entre A et B et le méme marqueur temporel, permettant & B de s’assurer de la

fraicheur de la clef ainsi regue.

1 A - S: AB
2 S — A: {B,Kab,T,{A,Kab,T}kps}Kias
3 A — B: {A,K(lb, T}KbS,A,B

Protocole 2.4.3: Protocole de Denning-Sacco & clef symétrique.

Attaque : Y. Chevalier et L. Vigneron [CV02] montent une attaque sur ce protocole en remarquant
que les messages 2 et 3 contiennent le méme terme {A, Kab, T} kps- Il est nécessaire que les noms
des agents, les nonces et les timestamps soient un multiple de la longueur des blocs utilisés par la
méthode de chiffrement.

Lors de cette attaque l'intrus prend l'identité de ’agent B dans une premiére session avec le
serveur S. En utilisant la réponse du serveur {A, Kab, T, {B, Kab, T} kas}ips €t la propriété de
préfixe, l'intrus est capable de déduire le message {A, Kab, T} kps. Enfin 'intrus envoie ce message
& B dans une seconde session 77 du protocole. En recevant ce message envoyé par ’intrus, B accepte
une nouvelle valeur pour la clef symétrique qu’il pense partager avec A, alors que A ne participe
pas au protocole. Par ce processus l'intrus en jouant cette seconde session du protocole avec B

prend la place de A aux yeux de B, ainsi I'intrus et B partagent la méme clef supposée secréte.

il I(B) — S: B, A
7.2 S — I(B) : {A,Kab, T, {B,[(CLZ)7 T}KQS}K},S
1.3 I(A) — B: {A, Kab, T}Kbs

Protocole Needham-Schroeder a clef symétrique avec CBC.
En 1978, R. Needham et M. Schroeder [NS78a| proposent un protocole qui tente d’établir une

clef symétrique Kab entre deux participants A et B a ’aide d’un serveur S lors d’une session.

Description du protocole : Les trois premiers messages assurent la distributions d’une clef symé-
trique K ab entre deux agents A et B gréice au serveur. Les deux derniers messages permettent aux
participants de s’authentifier en utilisant la fonction successeur, dénotée par succ.

Attaque : Nous présentons ici 'attaque découverte par O. Pereira et J.-J. Quisquater [PQO00].
Cette attaque est basée sur la propriété de préfixe du mode de chiffrement CBC. Supposons que
le message {Na, B, Kab, {Kab, A} ks } kas échangé lors de la seconde communication du protocole
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2.4. Résultats existants.

1 A — S: A B,Na

2 S — A: {Na,B,Kab,{Kab, A} kbs}Kas
3 A — B: {Kab, A}kes

4 B — A: {Nblgaw

5 A — B: {succ(Nb)}kap

Protocole 2.4.4: Protocole de Needham-Schroeder a clef symétrique.

soit tel que tous ses composants soient de la longueur d’un bloc utilisé pour CBC. Par conséquent
un intrus peut extraire le message suivant {Na, B} k.5 et se faire passer pour B dans une nouvelle
session avec A, ainsi il peut intercepter la clef secréte Na que A croit secréte entre A et B.

.1 A — S: A,B,Na

7.2 S — A: {Na, B, Kab,{Kab, A} kbs} Kas
w3 I(B) — A: {Na, B} kas

7.4 A — I(B): {Nd'}na

Wb I(B) — A: {succ(Na')}na

Reésultats théoriques existants.

Y. Chevalier et alii [CKRTO03] ont montré en utilisant leur technique que la propriété de
préfixe considérée sous la méthode de chiffrement CBC vérifie bien leurs conditions d’oracle. Ils en
déduisent que le probléme de sécurité en présence de la propriété préfixe est co-NP-complet.

Récemment, S. Kremer et M. Ryan [KR05a| utilisent la méthode de chiffrement CBC et I'outil
de B. Blanchet Proverif [Bla01] pour trouver une attaque sur le protocole de Needham-Schroeder-
Lowe & clef publique [Low95].

2.4.2.4 « Ou exclusif ».

De nombreux protocoles utilisent le « ou exclusif », cet opérateur dénoté par le symbole de
fonction n-aire @ a les propriétés (E1) d’associativité, (E2) de commutativité, (E3) Pexistence

d’un élément neutre 0 et la propriété (E4) de nilpotence.

r®(ydz) = (zdy)dz (E1)
Dy = ydx (E2)
r@®0 = =z (E3)
rdxr = 0 (E4)

Ces axiomes sont généralement dénotés par ACUN, pour Associativité, Commutativité, Unité
et Nilpotence. Nous présentons deux protocoles utilisant le « ou exclusif » dans leur spécification
et sur lesquels il est possible de monter une attaque qui utilise elle aussi les propriétés du « ou
exclusif ». Il existe bien entendu de nombreux autres protocoles qui se servent du « ou exclusif »
dans la littérature, comme par exemple le « Gong’s Mutual authentication Protocol » [Gon89].
Nous présentons deux protocoles se servant du « ou exclusif » et nous évoquerons ensuite les

travaux existants qui prennent en compte cet opérateur.

Exemples de protocoles.
Nous décrivons d’abord le protocole d’authentification de Bull et ensuite le protocole WEP. Ces
deux exemples de protocoles utilisent dans leur spécification explicitement le « ou exclusif ».

29



2. Viérification de protocoles cryptographiques.

Protocole d’authentification de Bull.
Ce protocole inventé en 1997 par J. Bull et D. J. Otway [BO97] permet I’échange d’une nouvelle clef
entre plusieurs participants et un serveur S. Ce protocole utilise également dans sa spécification le

« ou exclusif ».

Description du protocole : Ce protocole fonctionne avec un nombre arbitraire n d’agents et un
serveur S. Une fois le protocole fini, chaque participant x et y partage une nouvelle clef de session
Kzy connue uniquement des deux participants x et y. Pour plus de simplicité, nous présentons le
protocole pour trois participants A, B et C. L’agent A commence le protocole et communique avec
le serveur en passant par le participant B puis par le participant C. Ainsi la nouvelle clef Kab est
une clef uniquement partagée entre A et B et la nouvelle clef K ¢b est une clef uniquement partagée
entre B et C.

1 A —- B: Xa=h((A4,B,Na),Kas),A,B,Na

2 B — C: Xb=h({(B,C,Nb,Xa),Kbs),B,C,Nb, Xa
3 C — S: Xc=h((C,S Nc,Xb),Kes),C,S,Nc, Xb
4 S — C: A B,Kab® h(Na,Kas),{A, B, Na}kap,

B, A,Kab@® h(Nb, Kbs),{B, A, Nb} kb,
C,B,Kbc® h(Nc¢,Kes),{C, B, Nc} kpe
5 C — B: AB,Kab®h(Na,Kas),{A, B, Na}ka,
B, A, Kab® h(Nb, Kbs), { B, A, Nb} xas,
B,C,Kbc @ h(Nb, Kbs),{B,C, Nb} kb
6 B — A: A B/ Kab® h(Na,Kas),{A,B,Na}ka

Protocole 2.4.5: Protocole d’authentification de Bull.

Attaque : En 1998, Ryan et Schneider ont découvert une attaque sur ce protocole [RS98], connue
sous le nom de « domino attack ». Cette attaque permet & C' un intrus de connaitre la nouvelle
clef Kab partagée uniquement par A et B. Tout d’abord, ’agent C' connait les messages suivants
Kab® h(Nb, Kbs) et Kbc® h(Nb, Kbs) qui lui sont renvoyés par le serveur S a I’étape 4. Puisque
C connait la clef Kbc il peut alors faire le « ou exclusif » entre ces deux messages et cette clef,
pour obtenir la clef Kab. Cette attaque en « domino » se généralise bien entendu & n participants.

Protocole « Wired Equivalent Privacy ».
Ce protocole de communication pour les réseaux sans fil est plus connu sous le nom de protocole
WEP [80299]. Ce protocole est trés simple, il permet de protéger les échanges de données lors de

communication wifi.

Description du protocole : L’agent A chiffre le message M en calculant le « ou exclusif » entre
RC4(v, Kab) et la paire (M,C(M)) ou la fonction C est une fonction d’intégrité de somme. La
fonction RC4(v, k) est initialisée par le vecteur v et la clef k, et produit une longue séquence de
bits pseudo-aléatoires. Le protocole est constitué d’un seul envoi de message o 'agent A envoie
alors le vecteur initial v et le chiffré de M.

Attaque : N. Borisov et alii présentent plusieurs attaques sur ce protocole [BGWO1]. Elles néces-
sitent les propriétés du « ou exclusif » et la propriété de la fonction C' utilisée. Nous présentons
deux de ces attaques.
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2.4. Résultats existants.

1 A - B: v,(M,C(M))®RC4(v, Kab)

Protocole 2.4.6: Protocole WEP (Wired Equivalent Privacy).

La premiére attaque se sert uniquement des propriétés du « ou exclusif ». Nous considérons les
chiffrés C'1 et C'2 des messages P1 et P2 avec le méme vecteur v et la méme clef k. Nous calculons
le « ou exclusif » de C1 et C2:

CleC2 = (P1,C(P1))® RC4(v,k)) ® ({(P2,C(P2)) ® RC4(v,k))
= (P1,C(P1)) ® (P2,C(P2))) & (RC4(v, k) ® RC4(v,k)) (E1)(E2)
(P1,C(P1)) ® (P2,C(P2)) (E3)(E4)

En utilisant les axiomes (E1), (E2), (E3) et (E4) un agent, s’il connait le message P1 chiffré
par C'1, peut déchiffrer C'2 et donc retrouver P2.

La seconde attaque permet & un intrus qui connait un message D, de modifier un message
chiffré envoyé, sans modifier la valeur de la fonction d’intégrité de somme. Elle utilise une propriété
d’homomorphisme de la fonction C' implémentée par « CRC-32 ». Nous détaillerons cette attaque

dans la section 2.5.2.1 page 38 oul nous présentons la propriété d’homomorphisme en détail.

Reésultats théoriques existants.

Le « ou exclusif » est présent dans de nombreux protocoles et a suscité beaucoup d’intérét ces
derniéres années. H. Comon-Lundh et V. Shmatikov [CLS03] proposent une procédure de décision
basée sur la résolution de contraintes pour résoudre le probléme de sécurité en présence du « ou
exclusif ». La méme année, Y. Chevalier et al. [CKRTO03] obtiennent eux aussi une procédure de
décision pour ce probléme pour une classe de protocoles cryptographiques plus restreinte.

En 2003, H. Comon-Lundh et V. Cortier [CLC03] prouvent un résultat de décidabilité pour
une extension de la classe de Skolem de la logique du premier ordre pour la théorie équationnelle
du « ou exclusif ». Comme application directe de ce résultat, les auteurs obtiennent que l’analyse
formelle des protocoles cryptographiques en présence du « ou exclusif » soit décidable pour un
nombre non borné de sessions. Pour cela ils supposent un nombre fini de nonces et que chaque
message ne contienne au plus qu’une copie d’une partie du message regu. Notons également que
K. Verma [Ver03] a prouvé la décidabilité pour une sous-classe de la logique du premier ordre en
considérant les automates d’arbres bi-directionnel (« two-way tree automata ») en présence du
« ou exclusif ».

L’outil Casper [Low97a] prend en compte le « ou exclusif » dans le cas du chiffrement de
Vernam. Rappelons que le chiffré de Vernam du message m par la clef k est simplement le message
m @ k. Pour modéliser cela, G. Lowe ajoute une nouvelle régle de déduction & l'intrus pour lui
permettre de calculer m @ m’ a partir de m et m’, et déduire m a partir de k et m @ k. Grace a
Casper, G. Lowe et A.W. Roscoe [LR97] ont retrouvé une faille sur le protocole TMN [TMN89],
décrit plus précisément dans la section 2.5.2.4 page 39. Ils proposent alors une modification pour
ce protocole qu’ils prouvent siire grace & leur outil.

2.4.2.5 Groupe abélien et exponentielle modulaire.

Présentons d’abord les axiomes des groupes abéliens : le symbole X correspond & un opérateur
binaire multiplicatif des groupes abéliens. Un groupe abélien posséde les propriétés suivantes :
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2. Viérification de protocoles cryptographiques.

xx(yxz) = (zxXy)xz (associativité) (E1)
TXYy = yxz (commutativité) (E2)
xx1 = =z (élément neutre) (E3)
rxrl = 1 (inverse) (E4)

Nous notons par exp(x,a), x & la puissance a. Cette théorie équationnelle posséde les quatre

axiomes énoncés précédemment des groupes abéliens, plus les deux axiomes suivants :

exp(exp(z,y),z) = exp(z,yx z) (E5)
exp(xz,1) = z (E6)

Exemples de protocoles.

Nous ne donnons pas d’exemple particulier de protocoles qui utilisent uniquement les propriétés
des groupes abéliens car 1’'usage de ces propriétés est courant dans les protocoles cryptographiques,
mais presque toujours associée avec d’autres propriétés, comme ’exponentielle modulaire. Nous
mentionnons une liste non exhaustive des protocoles utilisant ces propriétés : le protocole dit de
« Schnorr’s » [CDS94], le protocole MAKEP [JP02], le protocole SRP [Wu98], le protocole AMP-
3 [Kwo03]. Mentionnons aussi l'algorithme d’échange de clef de Fortezza [Nat98| et le protocole
PAK-Z [Kwo03, MPS00] qui sont deux protocoles qui eux utilisent le « ou exclusif » et Pexponen-
tielle modulaire. Nous présentons en particulier le protocole IKA.1, connu aussi sous le nom de
GDH.2.

IKA. 1.
Le Initial Key Agreement protocole, pour IKA.1, a été introduit par Steiner et alii en 1996 [STW96].

Description du protocole : Ce protocole permet d’établir une clef entre un nombre fixé n de partici-
pants Ay, ..., A,. Chaque agent connait son nonce secret IV; et connait la base g de 'exponentielle.
La clef partagée par les participants du groupe est g élevé & la puissance du produit de tous les
nonces. Nous distinguons trois types d’agents : A; qui débute le protocole, le dernier agent A,, qui
termine le protocole et distribue & chaque agent la clef partielle et les autres agents qui constituent
une chaine de A; a A,,. Le protocole fonctionne comme suit : ’agent A; commence par envoyer a
Pagent A, le message : exp(g,1),exp(g,N1). Puis agent A; pour i =2,...,n—1:

— regoit un message m = mq, ..., M.

— enregistre la derniére composante de m dans la variable x = m;.

— éléve & la puissance V; tous les m; du message m, pour obtenir m;- = ij"', 1<j<i.

— crée un nouveau message m’ tel que m’' =m},...,m_;,x,m}.

— envoie ce nouveau message m’ a 'agent A; .

Le dernier agent A, recoit un message composé de n parties. Il les éléve toutes & la puissance
N,,. La derniére partie de ce message est la clef de groupe et le reste constitue la clef partielle de
groupe. L’agent A,, diffuse alors a tous les agents cette clef partielle. Ainsi chaque agent obtient, en
élevant a la puissance N, la clef partielle de groupe qu’il a recue, la clef de groupe a la i position.
Pour plus de lisibilité nous décrivons le protocole uniquement pour trois agents A, B et C.

Nous détaillons le calcul du message envoyé par B a la seconde étape :

exp(exp(g,1), Nb) = exp(g,(1 x Nb)) (FE5)
= exp(g, Nb) (E1)(E£2)(E3)
et
(exp(g, Na), Nb)) = exp(g,(Na x Nb)) (E5)
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1 A — B: g, gNe
2 B — (C: ghe, gNa (gNa)Ne
3.C — AB: (gN)Ne, (gNe)Ne

Protocole 2.4.7: Protocole IKA.1 (Initial Key Agreement).

Nous présentons maintenant le détail du calcul effectué par ’agent A pour retrouver la clef de
groupe exp(g, Na x Nb x Nc) :

exp(exp(exp(g, Nb), Nc), Na) = exp(exp(g, Nbx Ne¢),Na) (E5)
= exp(g,Na x Nbx Nc) (E1)(E2)(E5)

Attaque : 1l existe une attaque sur ce protocole [MD02, GLRV04], ou 'intrus prend l'identité du
dernier agent. Puis il renvoie au premier agent A le message suivant g, '@ intercepté entre A et
B lors du premier message. Or comme exp(exp(g,1), Na) = exp(g, Na) 'agent A pense que la
clef de groupe est exp(g, Na) aussi connue de I'intrus. Cette attaque est possible car le protocole
ne vérifie pas l'identité des agents. Pour éviter ce genre d’attaque les auteurs proposent alors une
amélioration dans laquelle les agents s’autentifient [AST00].

Reésultats théoriques existants.
Nous présentons d’abord les nombreux résultats sur les groupes abéliens seuls et ensuite ceux

qui considérent les groupes abéliens et I’exponentielle modulaire.

Groupes abéliens.

Le probléme de déduction de ’intrus est décidable dans le cas des groupes abéliens comme 'ont
montré H. Comon-Lundh et V. Shmatikov [CLS03].

Le probléme de sécurité pour les groupes abéliens fut abordé par J. Millen et V. Shmati-
kov [MS03, Shm04, MS05]. Dans un premier temps [MS03], ils réduisent le probléme de sécurité en
un probléme de satisfiabilité de contraintes. Ce probléme de résolution de contraintes est ensuite
réduit a la résolution d’équations quadratiques diophantiennes, probléme en général indécidable.
Par la suite, ils raménent la résolution du systéme de contrainte en un systéme d’équation quadra-
tique particulier [Shm04, MS05]. Ils proposent alors une méthode de résolution fort compliquée de
ces systémes particuliers d’équations quadratiques et obtiennent alors une procédure de décision
pour le probléme de sécurité en présence de la théorie équationnelle des groupes abéliens pour un
nombre borné de sessions.

Egalement, pour un nombre non borné de sessions et avec un nombre de nonces borné,
K. Verma [Ver03| propose un résultat de décidabilité pour une classe particuliére de protocoles
en présence de la théorie équationnelle des groupes abéliens. Cette classe correspond aux proto-
coles qui peuvent étre modélisés par un automate d’arbre bi-directionnel. Il s’est aussi intéressé a
la décidabilité de deux autres théories équationnelles assez proches. Premiérement, il considére les
trois premiers axiomes i.e. ACN : Associativité, Commutativité et élément Neutre. Deuxiémement,
il prend en compte les axiomes ACN plus les deux équations suivantes —(z +y) = (—z) + (—y) et

—(—z) ==.

Groupe abélien et exponentielle modulaire.
Cette théorie équationnelle prend en compte les propriétés de la multiplication et de ’exponen-
tielle modulaire. Ainsi il est possible de modéliser I’exponentielle modulaire dite de Diffie-Hellman
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et les propriétés du chiffrement asymétrique RSA décrites dans la section 1.3.2.1 page 7 de l'intro-
duction. Cette théorie équationnelle est présente dans de nombreux protocoles, soit dans la méthode
de chiffrement employée, soit dans la conception méme du protocole. Notons que tous les résultats
présentés ci-aprés supposent que l'opérateur multiplicatif n’apparait que dans 1’exponentielle, ce
qui évite de multiplier les exponentielles entre elles. Cette restriction est une condition nécessaire
pour avoir un résultat de décidabilité. Tout d’abord D. Kapur et alii [KNWO03] ont montré 'indé-
cidabilité de I'unification pour la théorie de ’exponentielle modulaire avec la distributivité sur la
multiplication, ce qui entraine immédiatement I'indécidabilité du probléme de sécurité, car comme
nous le verrons dans la section 8.1 page 125, si 'unification est indécidable alors le probléme de
sécurité est aussi indécidable.

En 2003, J. Millen et V. Shmatikov [MS03] mentionnent que le probléme de sécurité est encore
une question ouverte méme dans le cas d’un générateur de groupe fixé. Depuis, des avancées furent
réalisées a ce sujet. Tout d’abord M. Boreale et M.G. Buscemi [BB03] proposent une procédure de
décision qui nécessite une borne a priori sur le nombre de facteurs dans chaque produit. Ensuite,
Y. Chevalier et al. [CKR"03a] prouvent que le probléme de sécurité est co-NP-complet en présence
de la théorie équationnelle des groupes abéliens et de ’exponentielle modulaire pour un générateur
arbitraire mais avec des restrictions sur la maniére dont les agents honnétes et l'intrus peuvent
déduire de 'information & partir des produits des exposants. Enfin, en 2004 V. Shmatikov [Shm04,
MSO05] réduit le probléme de sécurité de lintrus pour cette théorie équationnelle & un systéme
particulier d’équations quadratiques diophantiennes dont il propose une méthode de résolution,
pour prouver la décidabilité du probléme de sécurité.

Remarquons aussi que J. Goubault-Larrecq et aliz [GLRV04] ont développé une implantation
pour vérifier les protocoles cryptographiques qui utilisent ’exponentielle modulaire avec un gé-
nérateur g fixé. Dans ce cadre, cet opérateur est modélisé par un symbole exp et un opérateur
associatif et commutatif x. Par conséquent le terme exp(M; x My) représente g a la puissance M,
le tout & la puissance My soit : (¢™1)M2, Une régle de déduction est ajoutée pour permettre & un
agent ou a lattaquant d’élever & une puissance connue M5 par exemple, un terme connu exp(M).
Le résultat obtenu est donc exp(M; X Ms). Grace & cette modélisation, les auteurs ont pu véri-
fier les protocoles d’échange de clefs IKA.1. Avec cette formalisation de la théorie équationnelle
ils n’ont pas pris en compte tout le pouvoir de I’exponentielle modulaire et par conséquent n’ont
pas retrouvé toutes les failles existantes sur ce protocole. Plus particuliérement, en ne modélisant
pas les inverses dans leur abstraction ils ne sont pas capables de retrouver ’attaque proposée par
O. Pereira et J.-J Quisquater [PQO1].

Enfin, notons que C. Meadows a enrichi son outil NRL [Mea96] afin de vérifier les protocoles
utilisant cette théorie équationnelle, en particulier elle a analysé le protocole AGDH-2 [Mea00] qui

est trés similaire au protocole IKA.1.

2.4.2.6 Horodateurs (« Timestamps »).

Inclure la notion de temps dans les protocoles est une idée intuitive. Cette idée est en plein
essor actuellement, elle se traduit par l'utilisation de marqueurs temporels appelés en anglais « ti-

mestamps », nous emploierons indifféremment horodateur, marqueur temporel et timestamps.

Exemples de protocoles.
Nous présentons le protocole « Wide Mouthed Frog » comme un exemple employant des mar-
queurs temporels.
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Wide Mouthed Frog Protocol
Le protocole présenté ici est I'un des plus simples utilisant le temps et les horodateurs. Il fut

proposé par M. Burrows et alii [BAN8Y|.

Description du protocole : Ce protocole utilise un serveur S pour assurer que la clef Kab, utilisée
par les agents A et B, est récente.

— S: A{Ta,B,Kab}kqs
— B: {Ts,A,Kab}Kbs

Protocole 2.4.8: Protocole « Wide Mouthed Frog ».

Attaque : Un attaque fut trouvée en 1995 [AN95]. L’idée de cette attaque est qu'un intrus peut
garder une clef Kab fraiche en utilisant le serveur comme un oracle de la maniére suivante :

1.1 A — S: A{Ta,B,Kab}kas
1.2 S — B: {Ts,A Kab}kps
21 I(B) — S: B,{Ts, B,Kab}ps
2.2 S — A: {Ts,B,Kab}kas
31 I(A) — S: A{Ts,B,Kab}kas
3.2 S — B: {Ts" A Kab}kps

Cette attaque peut étre évitée si un agent s’apercoit de la redondance des messages échangés
et ignore donc ces messages, en pensant a juste titre qu’il s’agit d’un attaquant.

Reésultats théoriques existants.

Les marqueurs temporels sont des données temporelles (une date, une heure) qui sont ajoutées
aux messages dans les protocoles cryptographiques pour éviter qu’un agent ne réutilise un mes-
sage déja employé auparavant. La plupart des méthodes existantes de vérification de protocoles
cryptographiques remplacent ces marqueurs par des nonces, car prendre en compte des notions
temporelles rendrait la vérification plus complexe. Toutefois il existe des attaques basées sur la
falsification des ces timestamps, comme ’attaque décrite précédemment sur le Wide Mouthed Frog
protocol [BANBS9].

Certains des travaux qui prennent en compte les timestamps dans les protocoles cryptogra-
phiques utilisent des assistants de preuves [ES00],ce qui nécessite 'aide de l'utilisateur, ou des
vérificateurs de modéles (« model-checkers ») & état fini comme l'outil Casper [Low97a] qui lui, né-
cessite une borne sur la taille de I’espace de recherche du temps. En 2004, L. Bozga et alii [BEL04]
propose une procédure de décision symbolique pour un nombre borné de sessions pour des proto-
coles cryptographiques utilisant les timestamps. Récemment, des procédures automatiques ont vu
le jour pour aborder cette notion de timestamps. Citons ’approche développée par G. Delzanno et
P. Ganty [DG04] basée sur la structure des données pour représenter les ensembles de configurations
& explorer pour un nombre arbitraire de sessions en paralléle. Comme la vérification du probléme
de sécurité est indécidable en général pour un nombre non borné de session, la terminaison de leur

procédure n’est pas garantie.

Autres théories équationnelles. Nous présentons d’autres théories équationnelles étudiées
dans la littérature. Tout d’abord la propriété d’associativité de la paire représentée par 1’égalité
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suivante ((x,y), z) = (z, (y, z)) est prise en compte dans certains outils de maniére partielle, comme
par exemple Casrul [JRV00]. Ceci est di au fait que 'unification modulo Associativité est déci-
dable [Mak77] mais infinitaire [Abd87, AP90, Jaf90, Plo72, Sie75, LS75]. Les modélisations de
cette propriété permettent de trouver des attaques dites de « type », comme sur le protocole de

Needham-Schroeder avec chiffrement ECB que nous présenterons dans la section 2.5.2.2 page 38.

Certains autres résultats proposent un cadre générique pour la vérification de la sécurité des
protocoles cryptographiques. Par exemple, M. Abadi et V. Cortier [AC04a, AC05a] montrent que
le probléme de déductibilité et le probléme de I’équivalence statique sont décidables en temps poly-
nomial pour des théories sous-termes convergentes, i.e. des théories décrites par des équations de la
forme M = N ou N est un sous-terme de M. En méme temps, S. Delaune et F. Jacquemard [DJ04]
prouvent que le probléme de sécurité pour un intrus actif est décidable (co-NP-complet) pour une
classe un peu plus restreinte que celle introduite par M. Abadi et V. Cortier. Ce dernier résultat
permet de considérer par exemple la théorie de Dolev-Yao standard [DY83] ou les destructeurs ex-
plicites. Le modéle avec destructeurs explicites donne & 'intrus le pouvoir d’appliquer la fonction
de déchiffrement sur n’importe quel message, il faut alors considérer une théorie équationnelle qui
permet de déchiffrer un message chiffré auquel la fonction de déchiffrement est appliquée. Remar-
quons qu’une généralisation de ce résultat a été proposée par M. Baudet [Bau05|, une version plus
détaillée des preuves de cet article figure dans sa thése [Bau(06]. De plus, deux travaux récents de
J. Millen [Mil03] et de C. Lynch et C. Meadows [LMO04] comparent I’approche avec destructeurs
explicites et ’approche standard sans destructeur explicite présentée au chapitre 3 page 45.

Derniérement, H. Comon-Lundh [CL04] tente de séparer 1’analyse des capacités de 'intrus et
les régles du protocoles. Dans ce travail, détaillé dans la thése de V. Bernat [Ber06], ils présentent
un systéme de déduction & la Dolev-Yao prenant le pouvoir de I'intrus comme paramétre. Dans
cette approche, les régles du protocoles sont vues comme une capacité additionnelle pour U'intrus.
Ils prennent ainsi en compte un nombre borné et non borné de sessions pour la vérification de la

propriété de secret sans théorie équationnelle.

Récemment, D. Basin et aliz [BMV05a] montrent un résultat de décidabilité uniforme et mo-
dulaire pour le probléme de déduction de l'intrus en présence d’équations algébriques exprimant les
propriétés des opérateurs cryptographiques. Les auteurs supposent des restrictions sur la taille des
messages et sur ’analyse des messages que 'intrus peut effectuer. Ils partagent la théorie équation-
nelle en deux parties : une partie « théorie d’annulation » (C) (« cancellation theory ») représentée
par un systéme de réécriture terminant et convergent, et une autre partie ot la théorie équationnelle
posséde une classe d’équivalence fini (FEC) (« finite equivalence class »). Ils démontrent alors que
si la théorie équationnelle est partageable en deux parties disjointes (C) et (FEC) alors le probléme
de déduction de I'intrus est décidable sous ces restrictions.

Enfin Y. Chevalier et M. Rusinovitch [CR05] ont montré un résultat de combinaison pour diffé-
rentes théories équationnelles : Si le probléme de sécurité est prouvé décidable pour deux théories
équationnelles, qui ne partagent pas de symboles de fonction, alors le probléme de sécurité est dé-
cidable pour ’union des deux théories. Ce résultat permet d’utiliser les différents résultats présents
dans la Figure 2.2 page 25 pour obtenir de nouveaux résultats pour les combinaisons des diffé-
rentes théories déja analysées. Dans leur approche ils considérent le modéle avec des destructeurs
explicites pour modéliser le pouvoir de chiffrement et de déchiffrement de 'intrus.
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2.5 Une propriété importante : ’homomorphisme.

Nous focalisons notre attention dans la suite de cette thése sur la propriété d’homomorphisme.
Nous donnons d’abord une définition de cette propriété et les quelques résultats de vérification
existants qui la prennent en compte. Ensuite, nous présentons quelques protocoles 'utilisant. Enfin,

nous annongons le contenu des chapitres suivants.

2.5.1 Deéfinition et travaux existants.

Un opérateur h posséde la propriété d’homomorphisme par rapport aux opérateurs g et ¢’ si :

h(g(z,y)) = g'(h(z), h(y))

Nous étudierons le cas particulier ou g = ¢/, cette situation est plus complexe & analyser car
nous pouvons rappliquer plusieurs fois la propriété, alors que quand g # ¢’, le changement de
symbole bloque toute nouvelle application de la propriété.

Signalons d’abord qu’une des premiéres approches formelles pour affaiblir ’hypothése du chiffre-
ment parfait est le travail de S. Even et alit [EGS86]. Ils ont analysé le chiffrement RSA en essayant
de prendre en compte 1'opérateur multiplicatif x et la propriété suivante : {x}; x {y}r = {z x y}&,
si le méme modulo est considéré. Ils considérent uniquement la propriété entre les clefs et leurs
inverses, modélisée par les deux équations suivantes : {{z};},-1 =z et {{z},-1}x = z. Le résultat
de leur article montre que si un protocole ping-pong est stir dans leur modéle abstrait alors il est
stir en utilisant le chiffrement RSA.

Un autre résultat concernant cette théorie équationnelle, fut établi par H. Comon-Lundh et
R. Treinen [CLT03] dans le cas passif. IIs montrent que le probléme de déduction est décidable et
illustrent leur résultat en montrant que le probléme de déduction est décidable en temps polynomial

en présence de la propriété d’homomorphisme instanciée de la maniére suivante :

{{z,9) te = ({2} {y}e)

Cette propriété est vérifiée en particulier par la méthode de chiffrement ECB (Electronic Code
Book), décrite dans la section 2.4.2.3 page 27. Nous verrons plus particuliérement dans la sec-
tion 2.5.2.2 page suivante que cette propriété, entre le chiffrement et la paire, permet de trouver
une attaque sur le protocole de Needham-Schroeder corrigé par G. Lowe. Nous présentons mainte-

nant plusieurs protocoles qui utilisent la propriété d’homomorphisme.

2.5.2 Protocoles utilisant la propriété d’homomorphisme.

La propriété d’homomorphisme est présente sous différentes formes dans la littérature. Par
exemple de nombreux protocoles de vote emploient une méthode de chiffrement qui utilise la
propriété suivante :

{z+ybr ={z}e = {y}r

Par exemple le chiffrement d’ElGamal [El 85|, présenté en introduction, posséde cette propriété.
D’autre part le chiffrement RSA posséde la propriété d’homomorphisme suivante, si les égalités
sont modulo n ot la clef k = (e, n) :

{zxytr = {z}r x {y}x

car {z}; = z° mod n.
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Nous présentons d’abord une autre attaque sur le protocole WEP qui utilise la propriété d’ho-
momorphisme de la fonction d’intégrité C. Puis, nous montrerons comment la version corrigée du
protocole de Needham-Schroeder posséde une attaque si la méthode de chiffrement ECB est em-
ployée. Ensuite nous expliquerons comment les protocoles de vote se servent souvent de maniére
cruciale de la propriété d’homomorphisme. Puis nous présenterons le protocole TMN, ce protocole
est notre protocole de référence pour ’analyse des protocoles en présence de ’axiome équationnel
d’homomorphisme sur le « ou exclusif ».

2.5.2.1 Le protocole « Wired Equivalent Privacy » (WEP).

Nous reprenons le WEP protocole, décrit a la section 2.4.2.4 page 30, et présentons une deuxiéme
attaque, décrite par N. Borisov et alis [BGWO01], qui utilise le fait que la fonction d’intégrité C,

implémentée par la fonction CRC-32, posséde la propriété suivante d’homomorphisme :

Clroy) =Cx)®C(y)

L’intrus modifie alors un message intercepté chiffré en faisant le « ou exclusif » du message de
son choix et ainsi brouille ou change le message en préservant la somme d’intégrité, qui attestera
de la validité du message. Pour cela, l’attaquant intercepte (M, C(M)) & RC4(v, Kab) et connait
D. L’intrus peut alors obtenir le chiffré associé au message M & D en calculant :

((M,C(M)) & RC4(v, Kab)) & (D, C(D))

= RC4(v,Kab) & ((M,C(M)) & (D,C(D))) (E1)(E2)
= RC4(v, Kab) & <M@D (M) @ ( ) (E6)
= RC4(v, Kab) ® (M ® D,C(M & D)) (E5)

2.5.2.2 Le protocole Needham-Schroeder-Lowe avec ECB.

En 1996, G. Lowe [Low95] propose une correction au protocole de Needham-Schroeder, nous
présentons ici cette correction. Ensuite nous montrons que si le chiffrement utilisé est la méthode
Electronic Code Book (ECB) il existe une attaque. Rappelons juste la propriété ECB: {A, B,C}j =
{A}r, {B}r, {C}i ot la taille des blocs A, B, C' est un multiple de la taille de bloc utilisée par le
chiffrement considéré.

La correction de G. Lowe au protocole de Needham-Shroeder consiste & rajouter l'identité de

I’agent B dans sa réponse au premier participant A pour éviter que I'intrus ne réutilise ce message.

1 A —- B: {Na'aA}pub(B)
2 B — A: {Na,Nb,B}pub(A)
3 A — B : {Nb}pub(B)

Protocole 2.5.1: Protocole de Needham-Schroeder-Lowe.

Attaque : Grace & cette correction l'intrus ne peut plus réutiliser le message retourné par
B. Mais, il peut jouer deux sessions du protocole et extraire le message {Na, Nb},,u4) & partir
de {Na, Nb, B},,u(4) grace a la méthode de chiffrement ECB employée ici. L’intrus peut alors
composer le message {Na, Nb, I},,,4) et demander & A de lui déchiffrer Nb, dans la session qu’il
joue avec 'agent A.
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1.1 A — I: {A, Na}pub(o)
2.1 I(A) — B: {A, Na}pub(B)
2.2 B — I(A): {Nu Ny, B}puba)
1.2 B — A: {Na, N, I} pun(ay
1.3 A — I: {Nb}pub(n)

23 I(A) — B: {Nb}pub(B)

Cette attaque est possible uniquement si la méthode de chiffrement utilisée est ECB.

2.5.2.3 Protocole de décompte secret d’élection a plusieurs autorités.

Nous présentons une version simplifiée du décompte des voix du « Multi-Authority Secret Ballot
Election Protocol » introduit par R. Cramer, M. Franklin, B. Schoenmakers et M. Yung [CGS97]
en 1996. Cette étape utilise de maniére cruciale la propriété suivante du chiffrement probabiliste
utilisé :

{m1, 71}k * {m2,72}k = {ml 4+ m2,r}k

Citons parmi de nombreux chiffrements probabilistes existants qui vérifient cette propriété
les chiffrements proposés par par T. ElGamal [El 85], P. Paillier [Pai99, FPS01], S. Goldwasser-
S. Micali [GM84], J. Benaloh [Ben87, CF85], D. Naccache-J. Stern [NS97], T. Okamoto-S. Uchiyama
[OU9g].

Ce protocole permet d’organiser des élections avec un serveur S et A; votants. Chaque votant
choisit son vote V; parmi deux valeurs possibles —1 ou +1. Lors d’un référendum la valeur —1
représente le vote pour le « non » et le +1 pour le « oui ». Ensuite chaque votant chiffre son
vote grace a la clef publique pub(S) du serveur S. Le chiffrement utilisé est probabiliste ce qui
évite la révélation d’information lors de la transmission du vote par une éventuelle « attaque par
dictionnaire ». Dans le protocole, le vote contient également d’autres informations pour satisfaire
certaines propriétés usuelles des protocoles de vote. Une fois tous les votes envoyés au serveur, le
serveur calcule le produit de tous les messages regus. Le serveur déchiffre alors, en un seule fois, ce
produit pour obtenir le résultat des élections.

1 Az — S: Bi = {Vi,Ti}pub(S)
n+1 S — A;: S déchiffre Bl ... *x Bn et publie le résultat du vote.

Protocole 2.5.2: Protocole de décompte secret d’élection & plusieurs autorités.

Grace a la propriété d’homomorphisme, si le résultat est positif alors le « oui » emporte le
référendum, s’il est négatif alors le « non » gagne, sinon il y a autant de votes pour que de vote
contre. Avec cette technique, le serveur ne déchiffre jamais le vote d’un seul votant & la fois, il
ne peut donc pas attribuer un vote & un votant. Cette propriété d’anonymat, introduite dans la
section 2.1.2.2 page 14, est une des propriétés importantes qu’un protocole de vote doit vérifier.

2.5.2.4 Le protocole TMN.

En 1989 M. Tatebayashi, N. Matsuzaki et D.B. Newman proposent un protocole d’échange de
clef [TMNB89] entre deux participants utilisant un serveur S. Ce protocole utilise le « ou exclu-
sif » dans son fonctionnement, si nous utilisons un chiffrement homomorphique cela entraine une
attaque.
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Description du protocole : L’agent A génére un nonce Na. Il débute alors le protocole en
envoyant au serveur ce nonce Na chiffré par la clef publique du serveur pub(.S). Le serveur prévient
alors le second agent B que A souhaite communiquer avec lui. L’agent B renvoie au serveur son
nonce Nb chiffré par pub(S). Nb sera la clef que partageront les deux agents une fois le protocole
fini. Le serveur peut alors déchiffrer les deux messages et renvoyer & 'agent A, le « ou exclusif »
des deux nonces Na et Nb. Ainsi ’agent A peut retrouver Nb car il connait Na.

A

1 — S: A B, {Na}pus)
2§ - B: S A

3 B — S: B,A{Nb}yus)
4 S — A: S B/,Nb® Na

Protocole 2.5.3: Protocole d’échange de clef TMN.

Attaque : En 1994, G. J. Simmons présente une attaque sur ce protocole, si nous utilisons le
chiffrement RSA [MMS97a]. Ce chiffrement, comme nous 1’avons rappelé au début de cette section,

posséde la propriété d’homomorphisme suivante :

{zxyt = {z}r x {y}x

Cette attaque met en jeu un intrus I et son complice M, I'intrus connait son nonce Ny et celui
de son complice Ny;. L’intrus intercepte dans une session normale le message {Nb},,,(s) et joue
le protocole normalement avec son complice M. Au lieu d’envoyer {N},,4(s) au serveur, il envoie
le produit de ce message et du message intercepté soit : {N7},us(s) * {INa}pus(s) ce qui est égal &
{Nr* Na}pups) car le chiffrement est homomorphique. Le serveur aprés avoir regu { N/ }pup(s) de
la part du complice de l'intrus, retourne N; x Na & Nj;. L’intrus peut alors retrouver Na.

1 I — S: I,M, {Nl}pub(s)*{Na}pub(S) z{NI*Na}pub(S)
2 S - M: SI

3 M — S: M>I>{NM}pub(S)

4 S — I: S M, (N;yxNa)® Ny

En 1997, J. Mitchell et alis modélisent ce protocole pour 'analyser avec 'outil Mur¢ [DDHY92].
Ils n’arrivent pas a retrouver [MMS97a| P’attaque proposée par G. J. Simmons [Sim94] . La méme
année, Lowe et Roscoe [LR97| utilisent Ioutil FDR [Ros94, Ltd97] et CSP [Hoa85, Ros97] pour
analyser ce protocole et trouvent de nombreuses attaques car les messages ne sont pas authentifiés.
Ils découvrent une attaque semblable & celle de G. J. Simmons en rejouant le premier message
d’une session correcte du protocole entre A et B. Cette attaque peut étre supposée non-valide car
nous pouvons imaginer qu’un serveur refuse de rejouer le protocole avec un méme message pour le
premier échange.

Pour prendre en compte toute la puissance de 'attaque de G. J. Simmons, nous devons enrichir
les capacités de l'intrus par la propriété d’homomorphisme sur ’opérateur de groupe abéliens.
Remarquons, si le chiffrement posséde la propriété suivante d’homomorphisme : {a}; © {b}r =
{a @ b}k, il est possible d’adapter cette attaque. Cette attaque nécessite un intrus actif, si nous
considérons 'attaque pour le & et abstrayons le chiffrement par la clef publique du serveur par
un symbole homomorphique h que seul le serveur peut détruire, alors nous pouvons appliquer la
procédure que nous élaborons dans le chapitre III page 119 pour retrouver cette attaque (pour une
présentation compléte de cet exemple consulter [DLLTO05]).
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2.5. Une propriété importante : ’homomorphisme.

2.5.3 Nos contributions.

Aprés avoir répertorié et classé [CDL06] par théories équationnelles les protocoles cryptogra-
phiques, nous étudions plus particuliérement certaines théories équationnelles possédant un symbole
homomorphique dénoté h sur un opérateur dénoté par le symbole @. Les théories équationnelles
étudiées possédent certains des axiomes suivants :

(r@y)®z=2® (yD=z) (Associativité A)
z®y =1y P x (Commutativité C)

0@z =2z (Unité U)

x @z =0 (Nilpotence N )

2@ I(x) =0 (Inverse I )

S o W e

h(z ®y) = h(z) ® h(y) (Homomorphisme h )

Nous nous intéressons dans cette thése aux théories équationnelles en présence de ’axiome 6
d’homomorphisme pour le symbole de fonction & et les différentes théories équationnelles pour le
symbole @& que nous dénotons par :

— ACh la théorie équationnelle constituée des axiomes 1, 2, et 6.

— ACUNN la théorie équationnelle constituée des axiomes 1, 2, 3, 4 et 6, cette théorie correspond

4 un homomorphisme sur le « ou exclusif ».

— AGh la théorie équationnelle constituée des axiomes 1, 2, 3, 5 et 6, dans ce cas nous parlerons

de '’homomorphisme sur les groupes abéliens.

Dans la seconde partie de ce document, nous présentons le modéle de Dolev-Yao et cherchons &
I’étendre pour prendre en compte des théories équationnelles, théories qui peuvent étre représentées
par un systéme de réécriture confluent. Puis, nous donnons une approche pour le cas passif dans le
modéle de Dolev-Yao étendu, dans laquelle nous montrons un premier résultat générique de localité
simple en présence des théories équationnelles. Ensuite nous montrons comment ce résultat peut
étre appliqué au cas du modéle classique de Dolev-Yao pour retrouver le résultat de déduction
pour le probléme de l'intrus. Puis nous ’appliquons au cas des théories équationnelles suivantes :
AGh, ACUNh et ACh. En s’inspirant de nos travaux initiaux [LLT05, LLT04] qui traitaient pour
la premiére fois la propriété d’homomorphisme sur ces opérateurs associatifs et commutatifs dans
le cas passif, S. Delaune proposa une procédure P-TIME [Del06a] pour résoudre le probléme de
déduction de I’intrus pour ces théories équationnelles. L’idée principale de ce travail est de remplacer
différentes applications des régles de construction pour le symbole homomorphique h et le symbole
@ par une seule « macro » régle de déduction. Nous étudierons ensuite les théories ACUNh et
AGh, lorsque le symbole homomorphique est le symbole de chiffrement commutatif ou pas. Nous
proposons alors une procédure de décision pour le probléme de déduction de ’intrus en présence
de ces théories. Enfin nous montrons les relations existantes entre le probléme d’unification et le
probléme de déduction de l'intrus.

Dans la derniére partie, nous focalisons notre attention sur le cas actif pour la théorie ACUNh et
proposons une procédure de décision pour le probléme de sécurité. Nous caractérisons d’abord une
classe de protocoles, les protocoles déterministes. Ensuite, nous montrons le lien entre I'unification
et le probléme de sécurité. Puis élaborons une méthode de résolution pour une classe particuliére
d’équations diophantiennes. Enfin nous présentons notre procédure de décision pour un nombre
borné de sessions en présence de la théorie équationnelle ACUNh. Cette procédure nous permet de
retrouver [DLLTO05] 'attaque découverte par G. J. Simmons sur le protocole de TMN, en modélisant
le chiffrement asymétrique du serveur par la fonction homomorphique h..
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2. Viérification de protocoles cryptographiques.
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Deuxiéme partie

Probléme de déduction de ’'intrus

intrus passif).
(
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Chapitre

Extension du modeéle de Dolev-Yao par des

propriétés algébriques.

« Obvious" is the most dangerous word in mathematics. »
Eric Temple Bell.
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A début des années quatre-vingt, Dolev et Yao [DY81] ont modélisé les capacités de 1'intrus
par un modéle de déduction. Nous présentons d’abord le modéle originel de Dolev-Yao et ensuite
I’extension usuelle de ce modéle par une théorie équationnelle. Cette extension augmente le pouvoir
de déduction de 'intrus et permet ainsi une vérification des protocoles cryptographiques contre un
attaquant plus puissant, ce qui assure un plus grand niveau de sécurité.

Ensuite, nous regardons plus précisément les théories équationnelles possédant un symbole
binaire associatif et commutatif (AC). Nous séparons ce symbole de fonction n-aire, des autres
symboles de la théorie, et nous le représentons par une nouvelle régle de déduction (GX) dans le
modéle étendu de Dolev-Yao. Nous utiliserons dans la suite de la thése ce modéle étendu par des
théories équationnelles.
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3. Extension du modéle de Dolev-Yao par des propriétés algébriques.

3.1 Le modéle de Dolev-Yao.

En 1981, Dolev et Yao [DY81, DY83] proposent un modéle de I'intrus pour analyser les proto-
coles cryptographiques de communications. Ce modéle est constitué d’un systéme de preuve dédié
aux protocoles cryptographiques et représente les capacités que possédent un attaquant pour ap-
prendre de I'information, par exemple s’il connait une clef et un terme il peut chiffrer ce terme avec
cette clef. Nous donnons les hypothéses faites par le modéle de Dolev-Yao, avant de le présenter
plus en détail.

3.1.1 Hypothéses du modéle.

Le modéle de Dolev-Yao est un des premiers modéles formels pour la vérification de protocoles
cryptographiques. Cette formalisation des protocoles idéalise les protocoles en considérant les points

suivants.

3.1.1.1 Un réseau idéalisé.

Le modéle de Dolev-Yao ne prend pas en compte la notion de temps, ni les pertes de messages.
Nous supposons un réseau « idéal » i.e. aucun message échangé n’est perdu et tous les messages
sont envoyés et regus instantanément par les agents. Ainsi, avec le modéle introduit par Dolev et
Yao, il n’est pas possible de prendre en compte le temps dans les capacités de ’attaquant. De plus,
dans ce modéle, tous les canaux de communications sont supposés étre publics, ainsi nous sommes
dans un environnement le plus hostile possible pour effectuer la vérification.

3.1.1.2 Abstraction des messages échangés.

En réalité, les messages échangés par des agents lors d’'une communication sont des chaines
de bits. Dans ce modéle, comme dans de nombreuses approches symboliques en vérification de
protocoles, les messages échangés sont abstraits par des termes générés par une algébre de termes.
Dans le modéle initial de Dolev-Yao, cette algébre de termes ne contient que les symboles des
fonctions de chiffrement, de construction d’une paire et un ensemble de termes constants. De plus,
les identités des participants honnétes ainsi que les nonces sont représentés par des constantes de

la signature.

3.1.1.3 Hypothése du chiffrement parfait.

Le modéle, proposé en 1981 par Dolev et Yao, fait I’hypothése du chiffrement parfait. Les
messages chiffrés sont donc analysés comme des « boites noires » contenant un message qu’il n’est

possible d’ouvrir uniquement si la clef de déchiffrement est connue.

3.1.1.4 Connaissance initiale de ’intrus.

Dans le modéle de Dolev-Yao, un intrus peut utiliser n’importe quel terme qu’il a observé sur le
réseau précédemment et ce, autant de fois qu’il le désire. Nous disons habituellement que « I’intrus
est le réseau » ainsi, les messages, qui circulent sur le réseau, sont connus par 'intrus et constituent

I’ensemble de sa connaissance initiale.
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3.1. Le modéle de Dolev-Yao.

3.1.1.5 Capacités de l’intrus.

Dans ce systéme, ’'intrus peut appliquer une des régles données par le modéle. Il peut déchiffrer
un message s’il connait la clef de déchiffrement, il peut chiffrer un message avec n’importe quelle
clef en sa possession et il est capable de construire et détruire des paires de termes. Ces capacités

sont modélisées par un systéme de déduction que nous présentons dans la section suivante.

3.1.2 Le systéme de déduction de Dolev-Yao.

En considérant toutes ces hypothéses, le modéle de Dolev-Yao est constitué d’un systéme de
déduction logique, ot la connaissance initiale de 1’intrus est représentée par un ensemble de termes
T. Ces termes correspondent aux différents messages échangés lors du protocoles, a certains nonces,
aux clefs publiques et aux identités des différents agents.

Nous rappelons quelle est la structure de ce systéme de preuve, avant de présenter, dans la
figure 3.1, les différentes régles du modéle de Dolev-Yao représentant le pouvoir accordé a l'intrus.

Le modéle usuel de Dolev-Yao [DY81] définit les capacités de déduction de 'intrus en supposant
I’hypothése de chiffrement parfait. Nous notons par le séquent 7" - u le fait que I'intrus peut déduire
le terme u & partir de sa connaissance initiale 7" en utilisant les régles de son systéme de déduction.
Ce systéme de déduction décrit par la figure 3.1 est composé des régles suivantes : (A) Uintrus a
observé sur le réseau un terme et il le connait, (P) 'intrus peut construire une paire a partir de
deux termes, (UL), (UR) il sait également extraire chaque composante d’une paire, (C) l'intrus
peut alors chiffrer un message m par une clef k, (D) s’il connait la clef k il peut alors déchiffrer un

message chiffré par cette clef.

ueT T F {u,v)
(4) UL)———
Tku TkHu
TkHu Tkwv T+ (u,v)
P)———F—— (UR)———
T+ (u,v) Tk
THu TrHwv T+ {u}y Tk
O——
T+ {u}, Thu

F1G. 3.1 — Le modéle de déduction de Dolev-Yao.

Nous présentons ici le modéle de Dolev-Yao pour un chiffrement symétrique, ceci afin d’étre
le plus clair possible dans la suite du document. Considérer le chiffrement asymétrique demande
de distinguer les clefs publiques et les clefs privées, ce qui implique de modifier le systéme de
déduction de Dolev-Yao. Les résultats obtenus dans cette thése se généralisent aux chiffrement a
clefs publiques en prenant en compte ces modifications dans le modéle de Dolev-Yao.

Définition 1 (Taille d’une preuve) La taille d’une preuve P dans ce systéme de déduction,
notée |P|, correspond au nombre de neuds de la preuve P.

Définition 2 (Preuve minimale) Une preuve P de T + u est minimale s%l n’existe pas de

prewve P’ de T' - u avec moins de neuds que P i.e. telle que |P'| < |P|.

Dans ce systéme de preuve, une régle est appliquée si les hypothéses de cette régles sont vraies
i.e. il existe une condition de filtrage (« matching ») implicite sur les hypothéses de la régle, lors
de son application. Une régle de déduction n’est appliquée que s’il existe des termes dans 7' qui
filtrent (« match ») le motif de terme décrit par la régle.
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3. Extension du modéle de Dolev-Yao par des propriétés algébriques.

Des extensions de ce modéle furent proposées par la suite pour prendre en compte d’autres
symboles de fonctions utilisés par les protocoles et se rapprocher de la réalité, nous le ferons ici en
prenant en compte des théories équationnelles. Une autre approche consiste a considérer qu’il est
toujours possible de déchiffrer un message, méme si celui-ci n’est pas un chiffré. Dans le modéle de
Dolev-Yao originel ceci n’est pas possible. Par exemple, dans leurs travaux, décrits précédemment,
F. Jacquemard et S. Delaune [DJ04] ajoutent au modéle la notion de destructeurs explicites. Il
est alors désormais possible, dans ce modéle, de prendre en compte que n’importe quel message
peut étre déchiffré, méme si ce n’est pas un message chiffré. Dans ce modéle la régle de déduction
associée au déchiffrement est légérement modifié de telle sorte que n’importe quelle hypothése filtre
(« match ») avec cette régle. Ainsi cette régle peut s’appliquer & n’importe quel terme. La régle
(D) transformée devient la régle (D, ) suivante :

THu THE
T + dec(u, k)

Pour respecter le fait que le déchiffrement d’un message m chiffré redonne le message initial m,

exr

nous devons modifier aussi la régle de chiffrement (C) par la régle (C.;) de la maniére suivante :

TkFu THE
Tk enc(u, k)

11 faut alors ajouter I’équation dec(enc(m, k), k) = m pour retrouver le message originel.

3.2 Le modéle de Dolev-Yao étendu avec des propriétés algé-

briques.

Nous utilisons la présentation usuelle du systéme de Dolev-Yao étendu qui prend en compte
certaines propriétés algébriques représentées par une théorie équationnelle. Pour cela, nous consi-
dérons une nouvelle régle (Fq) pour passer d’un terme équivalent a4 un autre en appliquant la
théorie équationnelle. Ensuite dans la section 3.2.2 page ci-contre, nous présentons un autre mo-
déle pour des théories équationnelles qui sont représentées par un systéme de réécriture convergent
et terminant. Nous montrons alors que ces deux systémes de preuves sont équivalents. Ainsi nous
pouvons travailler sur les formes normales des termes modulo la théorie équationnelle. Enfin, nous

décrivons les différentes théories équationnelles que nous considérerons dans la suite de la thése.

3.2.1 Le modéle de Dolev-Yao étendu par une théorie équationnelle.

Soit F une théorie équationnelle sur la signature finie 3, ou X partitionnée comme suit :
Y= {<7 '>a {}’ @} S

La signature X est constituée de I'opérateur de paire (-,-), le chiffrement {-}., et du symbole de
fonction @, et d’autres symboles de fonction libres ¥ ~. Nous utilisons dans le systéme de déduction
des séquents de la forme T kg ¢, ot T est un ensemble fini tel que T C 7(X) et t € 7(X). Un
séquent T Fp t signifie que l'intrus peut en fonction des ses capacités déduire le terme ¢ de sa
connaissance initiale 7" en se servant d’une théorie équationnelle E.

Définition 3 ((X, E)-séquent) Un (X, E)-séquent est une expression de la forme T Fg u ou
E est une théorie équationnelle sur la signature ¥, T est un ensemble fini tel que T C T(X), et
u e T(X).
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3.2. Le modéle de Dolev-Yao étendu avec des propriétés algébriques.

Avec ces séquents, nous introduisons une nouvelle notion de preuve qui prend en compte la
théorie équationnelle et un ensemble de régles pour engendrer de nouveaux symboles.

Définition 4 (Preuve) Une preuve d’un (X, F)-séquent T g u est un arbre tel que :
— chaque feuille est étiquetée par une expression de la forme v € T, et chaque neud non feuille
est étiqueté par un (%, E )-séquent.
— chaque neud étiqueté par un séquent T Fg v a n fils étiqueté par T Fg s1,...,T Fg s,
tel qu’il existe une instance d’une régle d’inférence qui a pour conclusion T g v et comme
hypothéses T g s1,...,T FEg sp.

— la racine de l’arbre de preuve est étiqueté par T Fg u.

Nous affaiblissons I’hypothése de chiffrement parfait en donnant & I'intrus la capacités de rai-
sonner avec la théorie équationnelle F. Pour cela nous considérons le systéme de déduction de la
figure 3.1 page 47, dans lequel nous avons introduit une nouvelle régle (E¢) qui permet de prendre
en compte explicitement la théorie équationnelle.

ueTl Trg (u,v>
(4) UL)———
Tl—Eu T"EU T"E <U,U>
(P) (UR)———
Thrg (u,v) Trgwv
(CT'_Eu T'—E'U DTI—E{u}U T"EU
TFE {U}U TFEU
TrFegu uU=gv TkFE up TkFE u,
(Eq) F
T"EU T"E f(ul,...,un)

F1a. 3.2 — Le modéle de preuve de Dolev-Yao étendu a une théorie équationnelle (F).

3.2.2 Le modéle Dolev-Yao étendu par réécriture.

Ce modéle n’est pas approprié pour un raisonnement automatique sur les preuves car la théorie
équationnelle F peut intervenir & tout moment dans la preuve. Pour éviter cela nous coupons la
théorie équationnelle en deux parties : une premiére partie S toujours présente dans les preuves
(dans notre cas I’associativité et la commutativité), et une seconde partie que nous modélisons par
un systéme de réécriture R.

Nous supposons que le systéme de réécriture R est confluent et termine modulo la théorie
S (nous le montrerons dans la suite pour les théories qui nous intéressent). Nous avons besoin
de définir une notion de forme normale associée au systéme de réécriture R modulo la théorie
équationnelle S.

Définition 5 (Terme en forme normale) Soit (R, S) une présentation sous forme de réécriture
de la théorie équationnelle E. Un terme t est en forme normale s’il n’y a pas de terme s tel que
t —rys s (t se réduit en s par une régle du systéme de réécriture R modulo S). Sit —* s et s est
en forme normale alors nous dirons que s est la forme normale de t, dénoté s =1t |.

Remarque les formes normales sont uniques a classe d’équivalence prés.
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3. Extension du modéle de Dolev-Yao par des propriétés algébriques.

Exemple 3 Si nous avons la régle de réécriture suivante f(x & y) —r f(x) ® f(y) et S est la
théorie associative et commutative associée au symbole @, alors la forme normale de f((a ®b) ®¢)

est f(a) @ f(b) ® f(c).

Les formes normales ont les propriétés suivantes :
- VYu,v:u=gv=ul=g5v]

- Yu:u=gul

Définition 6 (Présentation sous forme de réécriture d’une théorie équationnelle)
Soient E et S une théorie équationnelle sur la signature 2, et R un systéme de réécriture sur les
Y.-termes. (R, S) est une présentation sous forme de réécriture de E si et seulement si

- R est localement confluent modulo S.

— R termine modulo S.

— Pour tous les termes clos Y-termes u,v : u =g v si et seulement siu| =g v |.out]| dénote

la forme normale de t pour le systéme de réécriture R modulo S.

Nous considérons maintenant une extension du modéle de Dolev-Yao de la section 3.2.1 page 48,
dans laquelle nous travaillons sur les formes normales modulo S & chaque étape de la preuve. L’idée
est que I’équivalence modulo S est facilement décidable. Ainsi nous pouvons dter la régle (Eq) et
travailler seulement avec des classes d’équivalence modulo S. Nous considérons ici 'opérateur &
qui est associatif et commutatif (AC).

Nous montrons maintenant ’équivalence entre les deux modéles introduits. Nous enlevons la
régle (Eq) et considérons le nouveau systéme de déduction - présenté dans la figure 3.2 page

précédente en utilisant les formes normales.

T 0D
u € — i (u,v) =r
Trulm Trulgr/ac
Uir/AC Tk
THu Tk (UR)———— if (u,v)=r
(P)TI—— TrFvlgr/ac
(w,v) Lrjac THr  Tro ifr={u},
Thru Trv (D)—————
(C)W TFUMLR/AC andulR/AC:u
U}ty
R/AC TFulrac TFunlr/ac

(F

T+ f(ula"'aun) lR/AC

Fi1G. 3.3 —Modéle de preuve de Dolev-Yao avec les formes normales issues d’un systéme de réécriture
R modulo AC.

Théoréme 1 Soit (R, S) une présentation sous forme de réécriture de la théorie équationnelle E,
T CT(X), etT e T(X). Sila théorie équationnelle & les propriétés suivantes ({u}y) | = {ul}sy,

((u,v)) | ={ul,v]) alors nous avons
ThFg u st et seulement si T F u |

Preuve :
Les propriétés ({u},) | = {ul}v| et ({u,v)) | = (u],v]) nous assurent que les symboles de
chiffrement et de paire ne dissparaissent pas avec la théorie équationnelle dans le systéme de

réécriture.
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3.2. Le modéle de Dolev-Yao étendu avec des propriétés algébriques.

Soit une preuve de T'F u | nous pouvons facilement trouver une preuve de T g u en insérant
des étapes par la régle (Eq).

Réciproquement, nous transformons une preuve qui utilise -z en une preuve utilisant - par
la transformation donnée dans la figure 3.4. Cette transformation ne change pas les feuilles de la
preuve. Nous montrons par induction que s’il y a une preuve de T g u alors la transformation
aboutit en une preuve de 7'+ u |.

P
(R1)
T"E Ul uU=gv P1
(Eq) = (R)
TkFgo THwv]|
P1 Pl Pl Pl
(B1) — (B1) —— (B1) — (B1) —
Tl—Eu1 Tl—Eu1 TI—Eu1 Tl—Eu1
= (R)
Trgo THv]

F1G. 3.4 — Transformations d’une preuve de 7' g u en une preuve de T'F u |.

Nous regardons les différents pour la derniére régle du systéme :
e (A) : Par définition de cette régle, le résultat est forcément en forme normale.
o (Eq(FE)) : Comme (R, S) est une présentation sous forme de réécriture de la théorie E nous
avons u | = v | (modulo S) nous obtenons bien une preuve de T F u |
e (P), (C) ou (F) : Par hypothése d’induction sur toutes les hypothéses de la régle et avec le
fait que f(u1,...,un) |l = f(url,...,un )| et les propriétés ({u},) | = {ul}tsy, ((u,v)) | =
(u],v |) nous concluons.
e (D), par induction 7'+ {u}, | et T Fv |, avec {u}, | = {u}, | et la régle (D) nous obtenons
T+ u ], par conséquent une preuve utilisant .
e (UL) or (UR) par induction nous obtenons le résultat.
O
Dans la suite, nous montrons qu’il existe bien une présentation sous forme de réécriture pour
toutes les théories équationnelles que nous considérerons dans la partie II page 45. Ainsi, dans la
suite, nous travaillerons qu’avec des formes normales.

3.2.3 Différentes théories équationnelles considérées.

Nous étudions différentes théories équationnelles interagissant avec un opérateur associatif et
commutatif ®. Pour modéliser cela nous introduisons la régle (GX) dans le modéle de Dolev-Yao
introduit précédemment dans la figure 3.5 page suivante, cela permet & un intrus s’il connait un
nombre fini de termes w1, ..., u, de construire 'application du symbole & cet ensemble de termes
(ceci car le symbole & est associatif).

Nous étudierons, dans les sections futures, les théories équationnelles présentées dans la sec-
tion 2.5.3 page 41 : ACh, ACUNh, AGh, ACUN{.} , AG{.}, ot ACUN{.}. dénote la théorie équation-
nelle dans laquelle le chiffrement distribue sur le « ou exclusif » et AG{.}. la théorie dans laquelle
le chiffrement distribue sur 'opérateur des groupes abéliens. Nous considérerons aussi les théories
ACUN{.} et AG{.}. ou le chiffrement est commutatif. Pour chacune d’entre elles, nous avons asso-
cié un systéme de réécriture et montré la confluence et la terminaison de ce systéme [LLT04], en
utilisant I’outil Cime [CM96]. Nous le montrons en détail uniquement ici pour le cas de la théorie
ACUNh.
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3. Extension du modéle de Dolev-Yao par des propriétés algébriques.

u€eT TEr
—_— (UL) ——— if (w,v) =7
Trulg/ac Trulgr/ac
THu Trv TkHr
(P) (UR)——— if (u,0) =7
T+ (u,v) [r/ac TFwvlgr/ac
ThHu ThHwo TkHr THv fr= v
. , ifr = (u)
Tl_{u}le/AC' Tl_ulR/AC andulR/AC:u
THu TF u, THu Tk u,
(GX) 1 . 11lRr/AC lr/ac
TFur®...0unlr/ac TE f(ur,...,un) lr/ac

F1G. 3.5 — Modéle de preuve de Dolev-Yao avec les formes normales issues d’un systéme de réécriture

R modulo AC prenant en compte un opérateur & associatif et commutatif.

Rappelons d’abord les axiomes associés & la théorie équationnelle ACUNh, ensuite orientons
ces axiomes pour obtenir un systéme de réécriture. Nous ajoutons certaines régles de réécriture
nécessaire pour former un nouveau systéme confluent. Enfin, nous montrons la terminaison de ce

nouveau systéme.

Théorie équationnelle. Nous considérons les symboles @, 0, h avec les axiomes suivants :
1. (x®y)®z=2® (y D z) (Associativité)
2. z @y =y ®x (Commutativité)
3. 0@z = z (Unité)
4. @z = 0 (Nilpotence)
5. h(z @ y) = h(z) @ h(y) (Homomorphisme)

Systéme de réécriture associé modulo AC. Nous orientons les équations des axiomes de la

gauche vers la droite et obtenons le systéme de réécriture suivant modulo AC.
1.0xr—=x
2. 20z —0
3. hzdy) — h(z)® h(y)

Confluence locale. Nous calculons les paires critiques de ce systéme :
h(z) & h(0) — h(z & 0) — h(z)
h(z) ® h(z) «— h(z ® z) — h(0)
Grace aux propriétés du « ou exclusif » et & la propriété suivante h(z @ y) = h(z) ® h(y) nous
déduisons h(0) = h(z@®x) = h(x) @ h(x) = 0 et donc h(0) = 0. En introduisant la nouvelle régle de
réécriture : h(0) — 0, nous obtenons que le nouveau systéme est confluent car il ne contient plus

de paires critiques.

Terminaison. Nous donnons une interprétation par des polynémes pour montrer la terminaison
de ce systéme, en associant a la :

— constante : [0] =0

— variable : [z] =z

— fonction h : [h(z)] =2z +1

— fonction du « ou exclusif » : [z @y]|=z+y+1
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Nous montrons que toutes les régles du systéme modulo AC sont décroissantes, ce qui prouve
la terminaison du systéme de réécriture.

- 0@z — z implique: [0 z]=x+1>z=]z]

—2®x— 0implique: [x D] =2zx+1>0=][0]

— h(z ®y) — h(x) ® h(y) implique : [A(z ® y)] = 22 + 2y + 3 > 22 + 2y + 2 = [h(z) © h(y)]
— h(0) — 0 implique : [A(0)] =1 > 0= [0]

Exemple 4 Considérons la théorie équationnelle du « ou exclusif » pour E, ainsi a partir de

T ={a®b®c,bdd} nous pouwvons déduire le terme a® cDd en utilisant le systéme de la figure 3.2
page 49 étendu par la régle (GX).

adbdceT A bodeT
TFra®bdc TFpbdd
(GX) adb®cdbdd=gadcdd
TFEG,@C@d
(Eq)
Trpa®cdd

Comme nous avons montré que la théorie ACUNh peut étre représentée par un systéme de
réécriture convergent modulo AC, nous pouvons passer au systéme de Dolev- Yao utilisant les formes
normales. En remarquant que si t[.] est un contexte et u un terme clos, alors tfu ]| =g t[u] |, et

en particulier (u1 ® ... D uy) | =s (u1 | B... D uy, |) |, nous obtenons la preuve suivante :

a®b®dceT bodeT

A)——m A ———M—

TFHa®dbdc TEbDd
THFa®cdd

(GX)
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Chapitre

Localité simple.

« I have had my results for a long time :
but I do not yet know how I am to arrive at them. »
Carl Friedrich Gauss.
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4.3.2 Probléme de déduction de 'intrus pour le modéle de Dolev-Yao standard. 67

Maintenant, nous présentons 1’approche usuelle pour montrer le probléme de déduction de
Iintrus basée sur l’idée localité introduite par McAllester. Nous appliquons cette technique pour
démontrer un premier résultat simple de localité. Nous montrons comment ce résultat permet de
redémontrer le probléme de déduction de ’intrus pour le modéle de Dolev-Yao standard. Dans le
chapitre suivant nous appliquerons ce résultat de localité simple afin de simplifier les preuves pour
les théories équationnelles homomorphiques.

4.1 Approche par localité de McAllester.

Notre approche pour prouver le probléme de déduction de 'intrus est basée sur ’approche plus
générale, développée par McAllester [McA93] dans les années 90.
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4. Localité simple.

4.1.1 L’idée de McAllester : Une construction par saturation.

Il considére des systémes de déductions représentés par un ensemble fini de clauses de Horn. 11
propose un algorithme polynémial pour décider si un terme w est déductible & partir d’un ensemble
fini de termes 7" pour un systéme de preuves possédant la propriété de localité. L’ensemble T est
appelé ensemble des hypothéses et le terme w est lui appelé le but ou la conclusion ou la racine de
la preuve. Nous notons 7' w si le terme w est déductible & partir de ’ensemble de termes 7. Un
systéme de déduction est local, ou posséde la propriété de localité, si pour toute preuve de T+ w
dans ce systéme de déduction il existe une preuve locale de T+ w. Une preuve locale est une preuve
dont tous les nceuds sont contenus dans ’ensemble des sous-termes syntaxiques de 7'U {w}. Nous
noterons pour plus de simplicité I’ensemble T'U {w} par T, w dans la suite du document.

Si le systéme de déduction est local, 'idée de McAllester est de construire la preuve de T+ w
par saturation restreinte aux termes de ’ensemble des sous-termes syntaxiques de T'U {w}. Cette
construction de la preuve de T F w est possible car le systéme de preuve est local i.e. il existe
une preuve ou chaque nceud de la preuve est dans ’ensemble des sous-termes syntaxiques de 7', w.
Comme ’ensemble des sous-termes syntaxiques est fini et calculable en temps polynémial, il obtient
alors un algorithme efficace pour décider si un terme est déductible a partir d’un ensemble de termes

donneés.

4.1.2 Notre extension de ’algorithme de McAllester.

I’approche de McAllester suppose deux restrictions importantes :

— La localité est définie uniquement pour la notion de sous-termes syntaxiques.

— Le systéme de régles de déduction doit étre fini.

Nous souhaitons appliquer cette technique pour I’étude des théories équationnelles avec un
symbole d’homomorphisme. Mais il n’est pas toujours possible de montrer un résultat de localité
en ne considérant que des sous-termes syntaxiques. Nous généralisons donc la notion de localité en

S-localité ou S sera une fonction & définir pour chaque théorie équationnelle.

Définition 7 (Preuve S-locale) Soit S fonction d’un ensemble de termes vers un ensemble de
termes. Une preuve P de T F w est S-locale si tous les neeuds sont étiquetés par T F v ot
v € S(T,w). Un systéme de preuve est S-local s’il existe une preuve de T+ w dans P alors il

eziste une preuve S-locale de T + w dans P.

Le résultat de McAllester utilise donc un systéme de preuve S-local ou la fonction S est la
fonction de sous-termes syntaxiques.

Nous étudions des théories qui sont associatives et commutatives, si nous modélisons la régle
de somme pour les groupes abéliens par une régle de déduction binaire alors, comme ’ont déja
remarqué H. Common et aliz [CLS03], en général le nombre de sous-termes syntaxiques modulo
AC est exponentiel. Une solution pour pallier & ce probléme est de représenter par une seule régle de
déduction n-aire la régle qui permet de faire ’addition, comme le montre notre extension du systéme
de Dolev-Yao définie dans la figure 3.2 page 49. Malheureusement cette modélisation implique
qu’il y a alors une infinité de régles & considérer. Nous modifions donc légérement 1’algorithme de
McAllester originel en rajoutant une condition dans la construction par saturation. Nous présentons
dans Palgorithme 1 page ci-contre, cette légére extension selon ’idée de McAllester.

Ce nouveau algorithme permet de construire pas & pas toutes les preuves locales a partir d’un
ensemble de termes 7' et d’un terme but w, selon I'idée originelle de McAllester. Cet algorithme
suppose que le systéme de preuve est S-local, ou la fonction S calcule un ensemble des termes a
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4.1. Approche par localité de McAllester.

Algorithme 1 : Généralisation de I’algorithme de McAllester pour calculer 'existence d’une
preuve S-locale de T+ w.

Données : T, w
Sub — S(T,w);
répéter
T, — T;
pour chaque t € Sub faire
| siTH!talors T «— T U {t};
fin
jusqua T, =T}

retourner w € T

partir d’'un ensemble de termes. De plus, il ne suppose pas qu’un nombre de régles du systéme
de déduction soit borné. Le symbole ="' signifie qu’une seule régle du systéme de déduction est
employée pour déduire le but & partir de I’ensemble des hypothéses considérées, nous dirons alors
que le terme but est déductible en une étape a partir de ’ensemble des hypothéses. Dans ce nouvel
algorithme, il faut maintenant décider si un terme est déductible en une étape.

Le résultat de localité étendu généralise le résultat de McAllester. et s’énonce dans le théoréme 2.

Théoréme 2 (Localité) Soit S une fonction d’un ensemble de termes vers un ensemble de
termes, et P un systéme de preuve. Soit T un ensemble de termes hypothéses, w un terme but
et n la cardinalité de T U {w}, dénoté par |T,w|. Si :

1. la déductibilité en une étape de T =1 u dans P est décidable en temps g(|T,u|) pour tout

terme u et pour tout ensemble de termes T,
2. Uensemble S(T,w) est calculable en temps f(n),
8. le systéme de preuve P est S-local,

alors savoir si T F w est déductible avec le systéme de preuve P est décidable en temps f(n) +

f(n)* f(n)*g(f(n)) (non déterministe si le critére (1) est non déterministe).

Preuve : Gréace a la S-localité du systéme de preuve P, savoir si T F w est prouvable dans P
est équivalent a l'existence d’une preuve de S-locale de T - w. En utilisant 1’algorithme 1 nous
pouvons construire une preuve S-locale de 7' F w. Le calcul de Sub se fait en temps f(n). En
conséquence la cardinalité de Sub est bornée par f(n), ainsi le nombre d’itérations des boucles de
Palgorithme est donc fini. Comme le nombre d’éléments de T est borné par f(n) le test s’effectue
en temps g(f(n)), par une énumération de tous les cas possibles. Nous concluons qu’il est décidable
en temps f(n)+ f(n) * f(n) * g(f(n)) de savoir si T + w est déductible dans le systéme de preuve
pP. O

Pour montrer le probléme de déduction de I'intrus en présence d’une théorie équationnelle dans
le systéme de Dolev-Yao étendu, en utilisant I’approche de McAllester généralisée, nous devons
pour chaque théorie équationnelle prouver les points suivants :

(i) Définir la fonction S de sous-termes appropriée avec une complexité en temps de f(n).
(ii) Montrer la S-localité pour ce systéme de preuve P.

(iii) Montrer que la déductibilité en une étape pour le systéme de preuve considéré s’effectue
en temps g(n).

Nous suivons donc cette démarche pour chacune des théories que nous analysons dans la suite de
la thése. Pour une plus grande clarté, nous considérons uniquement un chiffrement symétrique. Le
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4. Localité simple.

cas du chiffrement asymétrique se généralise en modifiant le systéme de Dolev-Yao pour symboliser
les clefs inverses et en suivant les mémes techniques, nous ne le présenterons pas dans ce document
en détail, excepté pour un cas particulier dans la section 5.3.2 page 106.

4.2 Localité simple pour le modéle de Dolev-Yao étendu.

Nous définissons en premier la notion de sous-termes syntaxiques et quelques critéres sur la
forme des preuves. Ces éléments nous permettent d’effectuer une étude précise des régles de
construction et destruction de la paire, ainsi nous démontrons un premier lemme simple de lo-
calité pour le systéme de Dolev-Yao de la figure 4.1, ot nous pouvons construire un symbole
homomorphique h et le symbole associatif commutatif @ avec la régle (GX).

ueT Ttg (u,v)
(A) (UL)——
Tl—Eu T"E’U T"E <U,’U>
(P) (UR)——
Tkrg (u,v) Trgo
Tl—Eu T"E’U TI—E{u}U T"E’U
(©) (D
TFE {u}q, TFE’U,
THEu TkFE u, THEu
(GX) E U1 E L A rpu
TFeul @©...0uy, Trg h(u)

F1G. 4.1 — Modéle de preuve de Dolev-Yao avec les formes normales issues d’un systéme de réécriture

R modulo AC prenant en compte un opérateur @ associatif et commutatif et un symbole de fonction
h.

4.2.1 Définitions.

Nous dénotons par na := a+a+ ...+ a, n fois, lorsque le symbole + est le symbole additif des
groupes abéliens. Nous présentons des définitions dans le cadre des groupes abéliens, elles restent
valables et sont facilement transposables au « ou exclusif ».

4.2.1.1 Sous-termes syntaxiques.

Nous caractérisons d’abord les termes en fonction du dernier symbole qui les constituent, puis
donnons la définition de sous-termes syntaxiques.

Définition 8 (Terme en téte avec + et terme en téte avec —) Soit u un terme en forme
normale, u est en téte avec + si u est de la forme uy + ... + u, avec n > 1. Sinon u n’est
pas en téte avec +. De plus, u est en téte avec — si u est de la forme —v ot v est un terme non

en téte avec +. Sinon u n’est pas en téte avec —.

Exemple 5 Le terme t; = —2u + 3(v,w) est en téte avec + et n'est pas en téte avec —. Par
contre le terme to = {3v + w}y est en téte ni avec + ni avec —. Selon nos notations le terme

—3u=(—u)+ (—u) + (—u) est en téte avec + et le terme —a est en téte avec — mais pas avec +.

Définition 9 (S(t)) L’ensemble des sous-termes syntaxiques d’un terme t est défini comme le
plus petit ensemble S(t) tel que :
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4.2. Localité simple pour le modéle de Dolev-Yao étendu.

-teSt).

- Si (u,v) € S(t) alors u,v € S(t).

- Si {u}, € S(¢t) alors u,v € S(t).

- Siu=wu+... +u, €S(t) et u; nest pas en téte ni avec + ni avec — alors u; C S(t).

Cette notion de sous-termes S s’étend de maniére naturelle aux ensembles de termes 7' en forme

normale par S(7T') := {J;cp S(t), et S(T) se calcule en temps polyndmial.

Exemple 6 Pour le terme t = 2a+ (3b+ ¢, d) nous obtenons l’ensemble des sous-termes suivant :
S(t) ={t,a,(3b+¢,d),3b+ ¢, b,c,d}

Remarquons que les termes 2a et 3b ne sont pas sous-termes syntaziques de t.

Proposition 1 Soit A et B deux termes en forme normale, la fonction de sous-terme syntazique
S posséde les propriétés suivantes :

- S(AUB)=S(A)US(B).

— S est idempotent : S(S(A)) = S(A).

— S est monotone : si A C B alors S(A) C S(B).

— S est transitive.

Preuve : Ces propriétés sont conséquences immédiates de la Définition 9 page précédente de
sous-terme syntaxique. [J

4.2.1.2 Preuves.

Nous définissons plusieurs notions de preuves comme les preuves simples ou aplatie.

Définition 10 (Sous-preuve) Soit P une preuve de T + w.

— Une sous-preuve P’ de P est un sous arbre de P.

La taille d’une preuve P, notée | P|, est le nombre de neuds de P.

Une preuve P de T w est minimale si pour toute preuve P’ de T + w nous avons |P| < |P’|.

— Une preuve P est simple si chaque neud T F v n'apparait au plus qu’une seule fois dans
chaque branche et qu’un neud T F v ne soit présent au plus une seule fois dans les hypothéses
de la régle (GX).

— Une preuve P est aplatie s’l n’y a jamais deux applications consécutives de la régle (GX).

Puisque deux applications successives de la régle (GX) peuvent étre regroupées en une seule
régle (GX), comme le montre la figure 4.2, alors toute preuve peut étre transformée en une preuve

aplatie.

ThHx Tk,
(GX)
Trayzy+...+a,z, TrFy TFYm
(GX)
Tkﬂ(alxl+-~~+anzn)+61y1+-~~+ﬁmym
03
TkHx TF 2, T+ TE ypm,

(GX) 1 n Y

Tk ﬂalxl +...+ ﬁanxn + ﬂlyl +...+ ﬂmym

F1G. 4.2 — Fusion de deux régles (GX) en une seule.

59



4. Localité simple.

Pour obtenir une preuve simple nous coupons simplement dans ’arbre de preuve la branche
entre les deux occurrences du méme noeud. Cette simplification fait évidemment diminuer la taille
de la preuve.

Proposition 2 Soit P une preuve simple alors :
1. Il n’y a pas de régle (D,) juste aprés une régle (C,) dans P.
2. Il n’y a pas de régle (C,,) juste aprés la régle (D) dans P.

Preuve : C’est une conséquence immédiate de la simplicité, sinon il y aurait deux fois le méme

nceeud dans une branche de la preuve P. [J

Proposition 3 Soit P une preuve de T F w.
— Si P est minimale alors P est aplatie.
— Si P est minimale alors P est simple.

Preuve : Supposons que la preuve P de T F w ne soit pas aplatie, alors la preuve n’est pas minimale
car nous pouvons construire une preuve plus petite en nombre de noeuds en fusionnant les deux
applications successives de la régle (GX). De méme, si une preuve P de T + w n’est pas simple,
alors la preuve n’est pas minimale car nous pouvons construire une preuve plus petite en nombre
de noeuds en coupant le sous-arbre de preuve entre les deux mémes nceuds qui apparaissent dans
la méme branche de la preuve. [

Nous utiliserons implicitement ces deux propriétés dans la suite.

4.2.2 Analyse de la régle de paire et des régles de projection.

Nous démontrons deux lemmes techniques & propos des régles de construction et de destruction
du symbole de paire. Le premier, le lemme 2 page suivante, montre que dans une preuve simple
tous noeuds issus d’une des deux régles de projection (UR) ou (UL) sont des sous-termes de la
connaissance initiale de 'intrus. Le second, le lemme 2 page ci-contre, démontre que pour une preuve
minimale tout nceud issu d’une régle de construction de paire (P) est un sous-terme syntaxique de
la conclusion de la preuve et de la connaissance initiale de ’intrus.

Les différentes variations de théories équationnelles n’influent pas sur ces deux lemmes, qui
restent vrais dans chacune des théories équationnelles considérées dans cette thése.

Lemme 1 Soit P une preuwve simple de la forme suivante :

{ P ... P,
P={(R)

St T+ u n’apparait dans aucune prewve Py, ..., P, et (u,v) € S(w) alors il y a au moins un i tel

que (u,v) € S(w;), ou la racine de P; est soit T + w;, soit w; € T.

Prewve : Nous considérons tous les cas de figure possibles pour la derniére régle (R) de la
preuve P :
— Si la derniére régle (R) est la régle (A) : le lemme est évidemment vrai.
— Si la derniére régle (R) est la régle (UL) ou (UR) : Nous avons une seule régle au-dessus de
la derniére régle et wy = (u1, us) ot w est soit uy soit us. Nous concluons donc par hypotheése
d’induction car (u,v) € S(w) C S(wy).

60



4.2. Localité simple pour le modéle de Dolev-Yao étendu.

— Si la derniére régle (R) est la régle (D) : il n’y a qu’une seule régle au-dessus de la régle (R)
et w1 = {uq }u, OU w est soit u; soir us. Nous concluons donc par hypothése d’induction car
{u}, € S(w) C S(w1).

— Sila derniére régle (R) est la régle (GX) : Par hypothése (u,v) € S(w) et w = (w1®...Qwy,) .
Par définition de sous-terme (u,v) € U;S(w;), il existe donc un i tel que (u,v) € S(w;), car
le terme (u,v) n’est pas en téte avec ®. Nous concluons alors par hypothése de récurrence.

— Si la derniére régle (R) est la régle (P) : Or T+ w ne peut pas apparaitre dans P par
simplicité de la preuve P. De plus nous savons que w = {wy,ws) # (u,v). Par hypothése
(u,v) € S(w), nous obtenons donc que (u,v) € S(wy) U S(w2) et concluons par hypothése
d’induction.

— Si la derniére régle (R) est la régle (C) : Dans ce cas nous savons que w = {wj }y,. Or par
hypothése (u,v) € S(w) nous obtenons donc que (u,v) € S(wy) U S(w2) et concluons par
hypothése d’induction.

— Si la derniére régle (R) est la régle (h) : Dans ce cas nous savons que w = h(wi). Or par
hypothése (u,v) € S(w) nous obtenons donc que {u,v) € S(w;) et concluons par hypothése
d’induction.

0

Lemme 2 Soit P une preuve simple de T F u. Si P est de la forme suivante :

alors (u,v) € S(T).

Preuve : Nous supposons que la derniére régle est (UL), le cas de (UR) se résout de la méme

maniére.
P ...P,
TF (u,v)
P=<(UL)
ThHu
La preuve P est simple donc 7' - u n’apparait pas dans les sous-preuves P, ..., P,. Par conséquent,
P...P
nous pouvons appliquer le lemme 1 page précédente a la preuve ﬁ Soit (u,v) € T, soit
U, v

il existe une sous-preuve P; avec pour racine T + w telle que (u,v) € S(w) et T + u n’apparait
pas dans P;. Nous appliquons autant de fois que nécessaire le lemme 1 page ci-contre et finalement
obtenons (u,v) € T. O

Lemme 3 Soit P une preuve minimale de T + w. Si contient une application de la régle de
construction de paire (P) de la forme suivante :

TFu TFo
T+ (u,v)

alors (u,v) € S(T,w).
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4. Localité simple.

Preuve : Nous prouvons le résultat par induction structurelle sur la preuve P de T + w. Nous
regardons les différentes possibilités pour la derniére régle de la preuve P :
— La derniére régle est (A). Le résultat est immeédiat.

— La derniére régle est (UR) ou (UL).
Py
T+ (w,v)
(UL)———
ThHw

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (P) dans la
sous-preuve P; sont dans S(7, (w,v)). Comme la preuve P est minimale, elle est alors simple
(lemme 3 page 60), nous pouvons donc appliquer le lemme 1 page 60 et donc (w,v) € S(T).
Ainsi tous les neeuds issus d’une régle (P) sont dans S(T") C S(T,w).

— La derniére régle est (C).

P Py
THu TFE
fo)
TH{ulpr=w

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (P) dans la
sous-preuve P; sont dans S(7,u) et tous les nceuds issus d’une régle (P) dans la sous-preuve
P, sont dans S(T, k). Par définition de S u € S({u}x) = S(w) et k € S{u}r) = S(w), ainsi
tous les nceuds issus d’une régle (P) sont dans S(T") C S(T, w).
— La derniére régle est (h).
P
TkFu
B ——
TFh(u)=w

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (P) dans la sous-

preuve P; sont dans S(7, ). Par définition de S, u € S(h(u)) = S(w), ainsi tous les noeuds
issus d’une régle (P) sont dans S(T) C S(T, w).

— La derniére régle est (P). Pour la derniére occurrence de la régle (P) qui génére le terme final
w ainsi le résultat est évidemment dans S(7', w). Le reste de la démonstration est similaire

au cas de la régle (C) précédemment analysée.

P P
TFu TFruo
P
TF (u,v) =w

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (P) dans la sous-
preuve P; sont dans S(7,u) et tous les nceuds issus d’une régle (P) dans la sous-preuve P»
sont dans S(T,v). Par définition de S u € S((u,v)) = S(w) et v € S((u,v)) = S(w), ainsi
tous les nceuds issus d’une régle (P) sont dans S(T) C S(T,w).
— La derniére régle est (GX).
Py P,
Tru  Thouy,
ThFw=(au1 ®... 0 ayuy) |

(GX)

Nous considérons les occurrences de la régle (P) qui engendrent le terme v = (vq,v2) dans
une sous-preuve P;. Par hypothése d’induction, nous obtenons v € S(T, u;). Supposons que
v & S(T,w), ce qui implique que v ¢ S(T'), et par conséquent v € S(u;).
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4.2. Localité simple pour le modéle de Dolev-Yao étendu.

Les occurrences de v sont donc « éliminées » dans la « somme » faite par la régle (GX),
ce qui implique qu’il existe un terme u; tel que v € S(u;) avec j # i. Nous construisons
alors une preuve plus petite de 7' - w. Nous analysons les deux sous-preuves F; et P;. Nous
cherchons le chemin maximal & partir du nceud u;, resp. u; ot tous les noeuds possédent v
comme sous-termes. Soit un des chemins finit sur une régle (A), dans ce cas nous concluons
que v € S(T); ce qui contredit ’hypothése v ¢ S(T,w). Soit les deux chemins finissent sur
une application de la régle (P), alors nous remplagons cette application de la régle par la
sous-preuve qui se termine par 7T F v1, nous coupons donc toute la sous-preuve de vy, et dans
tous les nceuds des deux chemins, nous remplacons le sous-terme v par v;. Nous obtenons
bien une preuve plus courte, ce qui contredit la minimalité de la preuve.
— La derniére régle est (D).
Py Py
TH{w} TFrEk
THw

(D

Nous raisonnons de méme que dans le cas précédent pour la régle (GX).
Nous considérons les occurrences de la régle (P) qui engendrent le terme v = (v1,v2) dans
une sous-preuve P; et P,. Par hypothése d’induction, nous obtenons v € S(T,k) et v €
S(T,{w}). Supposons que v ¢ S(T,w), ce qui implique que v € S(T, k) car v est une paire
et ne peut pas étre un chiffré égal & {w}y.
Les occurrences de v sous-termes de k sont donc « éliminées » par ce déchiffrement. Nous
construisons alors une preuve plus petite de 7" - w. Nous analysons les deux sous-preuves P;
et P5. Nous cherchons le chemin maximal a partir du nceud {W }, resp. k ou tous les nceuds
possédent v comme sous-termes. Soit un des chemins finit sur une régle (A), dans ce cas
nous concluons que v € S(T') ce qui contredit I’hypothése v ¢ S(T',w). Soit les deux chemins
finissent sur une application de la régle (P), alors nous remplagons cette application de la
régle par la sous-preuve qui se termine par 7'+ v1, nous coupons donc toute la sous-preuve de
vg, et dans tous les nceuds des deux chemins, nous remplagons le sous-terme v par v;. Nous
obtenons bien une preuve plus courte, ce qui contredit la minimalité de la preuve T F w.

|

Ces deux lemmes nous permettent d’établir une premier résultat de localité.

4.2.3 Localité simple.

Nous montrons un premier résultat de localité (lemme 4) que nous appelons simple car il fait
intervenir uniquement la notion de sous-termes syntaxiques et les démonstrations supposent des
preuves simples. Pour cela nous regroupons les autres régles en une seule « macro » régle, que nous
appellerons (M). Cette régle (M) prend toutes les hypothéses des régles qu’elle regroupe comme
ses propres hypothéses et génére la méme conclusion que ’ensemble des régles qu’elle regroupe. La
régle (M) regroupe les régles (GX), (h), (D), (C). Ce nouveau systéme de déduction, dénoté Sy,
comporte uniquement les régles (A), (UR), (UL), (P) et (M) et est présenté dans la figure 4.3

page suivante.

Lemme 4 Soit P une preuve de T - w dans le systéme Sy, alors il existe une preuve P’ de T F w

dans Sy telle que tous les neuds de P’ sont dans S(T',w).

Preuve : Soit P une preuve de T+ w dans Sj;, nous considérons une preuve de T - w dans le
systéme initial qui existe forcément par construction de la « macro » régle (M). Nous construisons
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4. Localité simple.

TF

ueT (UL) 5 (W)

T"E u -

Trpu Trpo (UR)T B (u,v)

(P) TFE v
T kg (u,v)
Thtg Cluy,. .. uy)
F1G. 4.3 — Modéle de Dolev-Yao avec la « macro » régle (M), ou Cluy, ..., u,] est un contexte de

lapplication des régles (GX), (h), (D), (C).

a partir de cette preuve minimale de 7' - w dans ce systéme. Par le lemme 1 page 60 et le lemme 3
page 61, tous les noeuds issus des régles (UR), (UL) ou (P) sont dans S(7', w). Nous reconstruisons
alors & partir de cette preuve une preuve dans le systéme Sj;, nous obtenons donc que :

— tous les noeuds hypothéses et conclusions des régles (UR), (UL) ou (P) sont dans S(T',w).

— toutes les hypothéses de toutes les régles (M) sont issues soit de T' par une régle axiome (A)
ou d’une régle (UR), (UL) ou (P). Par conséquent ces hypothéses sont dans S(T, w).

— Toutes les conclusions des régles (M) sont soit une hypothése d’une régle (UR), (UL) ou (P),
soit w la conclusion de la preuve P, par conséquent ces nceuds sont des éléments de S(T, w).

Nous pouvons donc conclure que tous les noeuds de cette nouvelle preuve de 7'+ w dans Sy, sont
dans S(T,w). O

Nous appliquons ce résultat de localité simple dans le chapitre suivant pour montrer la décida-
bilité du probléme de déduction de I'intrus dans deux cas :

Premiérement, le symbole homomorphique h n’a aucune interaction dans la théorie équation-
nelle avec le symbole de chiffrement. Ce cas couvre les théories équationnelles de ACh, ACUNAh,
AGh et le cas de la théorie équationnelle vide, i.e. Dolev-Yao étendu sans théorie équationnelle.
Nous devons alors établir des résultats similaires aux lemmes de la section 4.2.2 page 60 pour les
régles (C), (UL) et (UR). Pour montrer ce résultat, nous reprenons la technique utilisée S. De-
laune [Del06a] en fusionnant la régle (GX) et la régle (h), en une « macro » régle (GXh). Nous
rappelons que la régle (h) permet d’appliquer la fonction homomorphique /4 & un terme. 11 faut
aussi étudier la déductibilité en une étape des régles de ce nouveau systéme.

Le second cas prend en compte les théories équationnelles ot le symbole homomorphique sur
Popérateur @ est le symbole de chiffrement. Pour obtenir le résultat de localité simple dans ce cas
nous considérons une « macro » régle qui regroupe les régles (GX), (C) et (D), appelée (GXCD,).
Une analyse plus fine de la déductibilité en une étape de cette régle grace au Z-modules est

nécessaire et permet de démontrer que le probléme de déduction de ’intrus est décidable.

L’exemple 7 montre que cette notion de sous-termes syntaxiques n’est pas suffisant pour prouver
ce résultat dans le cas ou le chiffrement est le symbole homomorphique.

Exemple 7 Nous considérons la théorie équationnelle AG{.} (théorie ot le chiffrement est distri-
butif par rapport au symbole des groupes abéliens) et la preuve suivante ou T = {a — {b}x, {b}r —
e, {c}y —d,k} et w={a}r —d ou X9 = {a,b,c,d, k}. Nous calculons

S(T’ ’LU) =TU {w} U {{a’}kv a, {b}ka b7 {C}kv ¢, da k}
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4.3. Application au modéle Dolev-Yao standard.

a—{b}r €T keT {b}k —ceT keT
(4) (4) (4) A
€ Tt+a—{bhe Tk . TH{b}k—c Trk A{c}k—deT
TH{ale — {{b}x}s THA{{b}r}r — {c}s TH{cte —d
(GX)
T+ {a}k 7d

Cette preuve de T - w n'est pas S-locale car {{b}«}r n'est pas dans S(T,w).
(A)af{b}kET o —eeT

(GX) T'—(l—{b}k TI—{b}k—c AkJGT
() Tha—c THE {cth—deT
(GX) T)—{a}k—{c}k T}—{C}k—d
T)—{a}k—d

Dans la seconde preuve T + w, le terme a — ¢ n’est pas S(T,w), ainsi cette preuve n’est pas
S-locale.

Dans cette exemple, dans la premiére preuve nous avons appliqué la régle (GX) le plus tard,
tandis que dans la seconde preuve les additions sont effectuées le plus t6t possible. Grace a cette
derniére sorte de preuve, que nous définirons plus précisément dans la section suivante, nous pou-
vons limiter le nombre de symboles de chiffrement utilisé dans les termes de la preuve. Ce point
est un ingrédient important de notre approche pour démontrer la décidabilité du probléme de
déduction de I'intrus dans cette théorie équationnelle.

Nous montrons maintenant le résultat de localité dans le cas de la théorie vide pour le modéle
de Dolev-Yao standard, décrit dans la figure 3.1 page 47.

4.3 Application au modéle Dolev-Yao standard.

Nous présentons ce résultat comme une conséquence de la localité simple du lemme 4 page 63.
Nous considérons dans cette section uniquement le modéle de Dolev-Yao standard avec les régles
(4), (UR), (UL), (P), (C) et (D).

Tout d’abord, le lemme 1 page 60 et le lemme 3 page 61 se démontrent facilement, de méme
que le cas du modéle de Dolev-Yao standard. Ainsi, nous savons que tous les noeuds hypothéses et
conclusions des régles (UR), (UL) et (P) sont dans (P).

4.3.1 Analyse des régles (D) et (C).

Nous analysons donc les régles (D) et (C) plus en détail dans les lemmes suivants.

Lemme 5 Soit P une preuve simple de T+ u. Si P est

(R)
TH{u},l=r Tru]

THu

(D)

alors {u}, | € S(T).

Preuve : Nous faisons une induction sur la structure de la preuve P.
Le cas de base est constitué d’une preuve qui ne contient que la régle d’axiome (A), nous
obtenons donc immédiatement le résultat.

Nous regardons alors la derniére régle (R) utilisée dans la sous-preuve de P avec une racine

{ubo |
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4. Localité simple.

— (R)est (A), (UL) ou (UR) : le résultat est vrai par définition de la régle axiome et le lemme 2
page 61.

— (R) est (P) : impossible car {u}, | n’est pas une paire.

— (R) est une régle (C) : tout d’abord (C,) impossible car P est simple et (C,)) car {u}, =
{u'}, avec v # v’ ce qui est impossible.

Tr{{u}p} THV
— (R) est une régle (D) tel que T (u) . Alors par hypothése d’induction
(% v

{{u}s}v € (T), nous concluons {u}, € S(T)
g

Nous montrons le lemme 6 & propos de la régle de chiffrement (C), similaire au lemme 3 page 61

pour la régle (P).

Lemme 6 Soit P une preuve minimale de T+ w. Si P contient une application de la régle de
construction de chiffrement (C) de la forme suivante :

TFu TrFE
T+ {u}k
alors {u} € S(T,w).

Preuve : Nous prouvons le résultat par induction structurelle sur la preuve P de T+ w. Nous
regardons les différentes possibilités pour la derniére régle de la preuve P :

— La derniére régle est (A). Le résultat est immeédiat.

— La derniére régle est (UR) ou (UL).

Py
T+ (w,v)

v ThHw

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (C) dans la
sous-preuve P; sont dans S(T, (w,v)). Comme la preuve P est minimale elle est alors simple
(lemme 3 page 60), nous pouvons donc appliquer le lemme 1 page 60 et donc (w,v) € S(T).
Ainsi tous les nceuds issus d’une régle (C) sont dans S(T') C S(T,w).

— La derniére régle est (P).

Py Py
THFu Thrw
Py - -
TF (u,v) =w

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (C) dans la
sous-preuve P; sont dans S(T,u) et tous les nceuds issus d’une régle (P) dans la sous-preuve
P, sont dans S(T,v). Par définition de S u € S((u,v)) = S(w) et v € S((u,v)) = S(w), ainsi
tous les nceuds issus d’une régle (C') sont dans S(T,w).

— La derniére régle est (C). Pour la derniére occurrence de la régle (C) qui génére le terme final
w ainsi le résultat est évidemment dans S(7', w). Le reste de la démonstration est similaire
au cas de la régle (P) précédemment analysée.

P P

TFu TkE
C)——

THA{ulp =w
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4.3. Application au modéle Dolev-Yao standard.

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (C) dans la
sous-preuve P; sont dans S(T,u) et tous les nceuds issus d'une régle (C') dans la sous-preuve
P, sont dans S(T', k). Par définition de S u € S({u}r) = S(w) et k € S({u}x) = S(w), ainsi
tous les nceuds issus d’une régle (C') sont dans S(T, w).

O

4.3.2 Probléme de déduction de l’intrus pour le modéle de Dolev-Yao
standard.

Grace a tous ces lemmes préliminaires et aux différentes notions de preuves et sous-termes
introduites dans ce début de chapitre, nous sommes maintenant capable de redémontrer dans le
théoréme suivant le probléme de déduction de l’intrus pour le modéle de Dolev-Yao standard.

Théoréme 3 Soit w un terme et T un ensemble de terme, le probléme de déduction de l’intrus

pour le terme w a partir des connaissance initiales T est décidable en temps polynémial.

Preuwve : Nous appliquons les lemmes 6 page ci-contre, 3 page 61, 5 page 65, 1 page 60 pour
montrer la S(T, w)-localité, ou S est la fonction qui construit les sous-termes syntaxiques en temps
polyndmial. Pour conclure en appliquant le théoréme 2 page 57, nous montrons que la déductibilité
en une étape pour notre systéme de preuve est décidable en temps polynomial, ce qui est immédiat,
car chaque régle du systéme est finie i.e. posséde un nombre fini d’hypothéses. Ainsi, le probléme
de déduction de l'intrus pour le terme w & partir des connaissances initiales 7' est décidable en

temps polyndémial. O
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Chapitre

Probléeme de déduction de 'intrus et

Dolev-Yao étendu.

« On fait la science avec des faits, comme on fait une maison avec des pierres : mais une
accumulation de faits n’est pas plus une science qu’un tas de pierres n’est une maison. »

Henri Poincaré.
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A la fin de la section 3.2.3 page 51, nous avons énoncé différentes théories équationnelles, nous
commengons dans ce chapitre par analyser les théories équationnelles en présence d’un symbole
homomorphique & sur un opérateur associatif et commutatif, puis sur I'opérateur du « ou exclusif »
et enfin sur celui des groupes abéliens. Comme nous 1’avons illustré dans le chapitre 2, la fonction
de vérification de somme utilisée dans le protocole WEP (décrit dans la section 2.4.2.4 page 30,
plus précisément dans la section 2.5.2.1 page 38) posséde cette propriété sur le « ou exclusif ».
Ensuite nous considérerons le cas ou le symbole de chiffrement est distributif sur le « ou exclusif »
et les groupes abéliens. Enfin nous regardons le cas ou le chiffrement est commutatif et distributif
sur le symbole du « ou exclusif » et des groupes abéliens.

Grace au lemme 4 page 63 nous savons que dans une preuve minimale de 7' - w tous les
nceuds hypothéses et conclusions des régles (UR), (UL) et (P) sont des éléments de S(T, w). Nous
analysons maintenant les autres régles de notre systéme de déduction afin d’obtenir une procédure
de décision pour le probléme de déduction de I'intrus.
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

5.1 Homomorphisme.

Nous avons proposé une procédure de décision pour le probléme de déduction de l’intrus en
temps exponentiel [LLT05] pour les théories ACUNh et AGh. Notre approche consiste & transformer
les preuves pour arriver a borner le nombre d’applications de la fonction homomorphique et obte-
nir un résultat de localité pour appliquer le résultat étendu de McAllester du théoréme 2 page 57.
S. Delaune [Del06a] améliora ces résultats et proposa une procédure en temps polynomial en intro-
duisant une « macro » régle pour traiter a la fois la régle (h) de création du symbole h et la régle
d’addition (GX). Nous présentons notre résultat pour le cas ACh et utilisons 1'idée de la procédure
en temps polyndémial pour les théories ACUNh et AGh introduite par S. Delaune, pour redémontrer

ce résultat en utilisant le résultat de localité simple du chapitre 4.

5.1.1 ACh.

Dans la figure 5.1, nous rappelons le modéle de Dolev-Yao utilisé et les axiomes de la théorie
équationnelle ACh :

—(z@y)Dz=x® (y D z) (Associativité)

- 2@y =y Pz (Commutativité)

— h(z ®y) = h(x) ® h(y) (Homomorphisme)

Ainsi, aucun symbole ne peut étre détruit ni par la régle (GX) ni par la régle (h).

ueT Thg <u,v>
(A) (UL)——
Trgu Trgov Trg (u,v)
(P) (UR)———
TFg (u,v) Trgo
TI—Eu T"E’U Tl—E{u}v T"E’U
(©) (D)
TrFru TFg up Trgu
(GX) E U1 E L E
Trrul @...0uy, Trg h(u)

Fi1a. 5.1 — Dolev-Yao étendu pour la théorie équationnelle ACh.

Dans un premier temps, nous redémontrons les lemmes 6 page 66 et 5 page 65 obtenus dans
le cas de Dolev-Yao standard et de la théorie vide, pour ACh. Ensuite nous considérons les régles
(h) et (GX) pour obtenir un résultat de localité. Dans un second temps nous montrons que la
déduction en une étape dans ce systéme peut se ramener & la résolution d’un systéme d’équations
linéaires. Ce procédé usuel est détaillé dans le cas ACh.

5.1.1.1 Localité.

Nous analysons maintenant le comportement des deux nouvelles régles introduites (GX) et (h)
dans les preuves des lemmes pour la régle (C) et (D). La structure des preuves des lemmes par

induction reste identique que dans le cas de Dolev-Yao standard.
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5.1. Homomorphisme.

Lemme 7 Soit P une preuve simple de T+ u. Si P est

(R)
TH{u}lyl=r TFo]

THu

(D)

alors {u}, | € S(T).

Preuve : Nous faisons une induction sur la structure de la preuve P. Les cas des régles (P),
(UR), (UL), (C) et (D) sont identiques au lemme 5 page 65. Le cas ou la derniére régle de la
preuve P est la régle (h) ou (GX), est impossible car {u}, | n’est ni un terme avec le symbole h
en téte, ni le symbole . [

Lemme 8 Soit P une preuve minimale de T + w. Si P contient une application de la régle de
construction de chiffrement (C) de la forme suivante :

THu TFE
c)—

alors {u}y € S(T,w).

Preuve :

Nous faisons une induction sur la structure de la preuve P. Les cas des régles (P), (UR), (UL),
(C) et (D) sont identiques au lemme 6 page 66.

— Le cas ou la derniére régle de la preuve P est la régle (h),

P
ThHu
TFh(u)=w

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (C) dans la sous-
preuve P; sont dans S(7T,u). Par définition de S, u € S(h(u)) = S(w), ainsi tous les noeuds
issus d’une régle (C) sont dans S(T) C S(T, w).
— Le cas ou la derniére régle de la preuve P est la régle (GX),
Py P,
Tru — Tru,
THFu1®...0u, =w

(GX

Par hypothése d’induction nous savons que tous les noeuds issus d’une régle (C) dans la sous-
preuve P; sont dans S(T,u;) pour ¢ = 1,...,n. Par définition de S, u; € S(u1 ® ... B uy,) =
S(w), ainsi tous les nceuds issus d’une régle (C') sont dans zS(T, w).
d
Ces preuves dans le cas ACh sont trés similaires a celles de Dolev-Yao car la théorie équationnelle
associée ne détruit aucun terme. Nous pouvons démontrer de méme que pour la régle (C) des
lemmes pour les régles (GX) et (h). Ces lemmes non détaillés ici prouvent que les conclusions des
régles (GX) et (h) sont dans S(7T', w).

Lemme 9 Soit P une preuwve minimale de T + w, alors elle est S(T', w)-locale.
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Preuve : C’est une conséquence immédiate des lemmes 4 page 63, 8 page précédente, 7 page 70 et
des deux lemmes pour les régles (GX) et (h) indiquant que les conclusions de ces régles sont dans
S(T,w). O

Nous avons donc une fonction de sous-terme calculable en temps polynémial et un résultat de
localité, nous regardons maintenant en détail la déductibilité en une étape.

5.1.1.2 Déduction en une étape.

Nous transformons le probléme de déduction en une étape de la régle (GX) en la résolution
d’un systéme d’équations linéaires diophantiennes. Cette transformation ressemble & la méthode
utilisée par P. Narendran [Nar96] pour résoudre des problémes d’unification en présence de théories
équationnelles modulo AC. Nous rappelons que seule la régle (GX) pose un probléme car elle
représente potentiellement une famille infinie de régles. La déductibilité en une étape pour les
autres régles est facile & mettre en ceuvre car ces régles n’ont qu'un nombre fini d’hypothéses
possibles.

Définition 11 (atoms) Soit u un terme, nous définissons la fonction atoms(u) de la maniére
suivante :
- Siu=u ... Duy,, ot chaque u; n'est pas en téte avec @, alors atoms(u) = {uy,...,uUn}.
Les u; sont appelés atomes de u.

— Si u nest pas en téte avec @ alors atoms(u) = u.

Nous généralisons la définition d’atomes aux ensembles de termes 7' en formes normales par
atoms(7) := (J, atoms(t).
Nous détaillons la construction du systéme d’équations linéaires diophantiennes a partir du

probléme de déduction en une étape pour la régle (GX).

— Données :
— un ensemble fini de termes 7' = {to,...,t,}
— un terme s
— Sortie
— Un systéme D(T, s) d’équations linéaires diophantiennes sur les variables X = {zo,..., 2z}
telles que T s si et seulement si D(T, s) posséde une solution.
— Algorithme
— A chaque terme ¢; nous associons une variable x; pour i = 0, ..., n.

— Si u est un atome de t, nous dénotons par 6(u,t) le nombre d’ occurrences de I’atome u
dans le terme t.
— Soit A ={a1,...,an} 'ensemble des atomes de T'U {s}.

— Pour chaque atome a; de s, nous introduisons I’équation suivante :

0(ai, s E 0(as, tj) *

Cette équation relie le nombre d’occurrences de 'atome a; dans le terme s est égal a la
somme du nombre d’occurrences de '’atome a; dans les termes ¢;.
Le systéme d’équations D(T, s) est la conjonction de toutes ces équations :

Z(S a;,t;) *x; = d(ai, s)

Jj=0

>3

Il
_

1
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5.1. Homomorphisme.

Exemple 8 Soit T = {a1 ® az ® a3, a1 D ag,a2 D as} et s = ay D az, ot tous les a; ne sont pas en

téte avec ®. Nous introduisons trois variables xg,x1,xo une pour chaque élément de T :

rg pour aj; D agDas
xr1 pour aj; Day
Tro pour as @ ay

Pour chaque atome a; nous créons une équation, et obtenons le systéme suivant :

ap : otz =1
as : xg+taxa=1
as : x9=0

ag : x1+x2=0

Lemme 10 Soit S un systéme d’équations de la forme suivante :

C11%1+ ...+ C1nZTn = dy

Cmi1Z1+ ... FCmpTn = dn
wg=di* A1 D ... Ddy *x A
Y={A1,..., An}, Ts ={t1,...,tm}

ouVi,1<i<nt;=ci;*A1D...®cm,* A Vi, 1 <i<m, A; sont des atomes de Ts.
Le systéme d’équations (S) a une solution si et seulement si le terme w est déductible en une
étape a partir de Ts par la régle (GX).

Preuve :

— Si () posséde une solution alors il existe une solution « de (S) telle que :

01,1Oé(x1) +...+ clma(xn) = d

emaa(z1) + ... Fempa(z,) = dn

Ainsi, nous calculons wg & partir de Ts et « :

a(xy)*t1 @ ... 0 a(x,) *ty,
= a(@)*x(c11*A1D ... Dcem1*An) B ... Ca(zn)*(c1n*x A1 D ... DCmn *Ap)
= ca*xa(r)* AP . Banra(@,)* A D . Bemi* (1) ¥ Am B ... B Cmn * (T) * A,
= d1*A1D...Dd,, x A,
= wg

— Réciproquement, soit P une preuve de Ts - wg en une étape avec la régle (GX). Nous
construisons le systéme (S) & partir de Ts et wg.

Ts={t1,. .. tm}, X ={A1,..., A} = atoms(Ts)
wg=d1 *A1D...DdnAm

Vi,1<i<mn,dc;;1<j<mti=cii* A1 D...®cm*Am
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Nous déduisons le terme wg de Ty, il existe donc une décomposition de d; en c; ;,par consé-
quent nous obtenons le systéme suivant :

C11T1+ ... FC1pZn = dq

Cmi1Z1+ ...+ Cmnn = dn

|

Nous obtenons un systéme linéaire d’équations diophantiennes a coefficients N. Ce systéme a une
solution si et seulement si le terme s est déductible & partir de 7" en une étape. Résoudre un systéme
linéaire d’équations diophantiennes a coefficients N est un probléme NP-complet [Pap94], ainsi nous

connaissons la complexité de la déductibilité en une étape pour cette théorie équationnelle.

5.1.2 ACUNh et AGh.

Les preuves pour les lemmes concernant les régles (D), (C), (GX) et (h) ne sont plus aussi
simples car la régle (GX) peut faire disparaitre certains termes qui ne seront donc pas dans S(T, w).

Exemple 9 Considérons la théorie équationnelle ACUNh, la preuve suivante ot {a @ {b}, h(a) ®
h({b}r)} et w = h(a) ® h(c) avec X9 = {a,b,c,k}. Nous calculons S(T,w) = T U {w} U
{a,c,{b}k, b, k}.

Aa@{b}kET (A {b}p®ceT
) ThHad{b}r , TH{b}r®c
T+ h(a) ® h({b}x) T+ h({b}x) @ h(c)

(GX)
T+ h(a) & h(c)

Cette preuve n’est pas S(T, w)-locale car le terme h(a) ® h({b}x) n’est pas dans S(T,w).

L’approche originelle que nous avons développée [LLT05] est basée sur des transformations de
preuves qui assurent que les applications de régles (GX) sont faites le plus tot possible. Comme
le montre ’exemple 9 si nous ne faisons pas cette transformation de preuve nous pouvons trouver
des nceuds dans la preuve qui ne sont pas dans les sous-termes de T, w. Nous présenterons cette
technique en détail pour les théories équationnelles avec chiffrement distributif dans la section 5.2
page 77. Elle s’applique aussi dans ce cadre, nous préférons présenter l'idée de S. Delaune qui
regroupe la régle (GX) et (h) en une seule « macro » régle dénotée par (GXh) en appliquant
notre résultat de localité syntaxique obtenu au chapitre précédent. Sur I’exemple 9, la preuve se
transforme en une preuve qui ne contient qu’une seule « macro » régle (GXh) ce qui rend la preuve
S(T,W)-locale. Dans la figure 5.2 page suivante, nous rappelons le modéle de Dolev-Yao utilisé
pour les théories équationnelles ACUNh et AGh, en choisissant la notation usuelle pour le « ou
exclusif ».

5.1.2.1 Localité.

Le lemme 4 page 63 nous indique que pour une preuve P de T' - w les hypothéses et la conclusion
des régles (UR), (UL) et (P) sont dans S(T,w). Nous démontrons un lemme pour la régle (D) et

ensuite nous prouverons directement le résultat de localité.
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5.1. Homomorphisme.

(=L Tt (u,0)
U, v
Theu (ULyjié———
T"E'LL T'_EU BU
(P) Ttp (u,v)
TFEU TFE’U B
(C TFE {u}q, TFE’U
Ttg {u}, (D) s
TFEul TFEUH BU
(GXh)

Thr Clui ®...3 uy)

F1G. 5.2 — Dolev-Yao étendu pour la théorie équationnelle ACUNh ou AGh, ou C est un contexte
composé de symboles i ou &.

Lemme 11 Soit P une preuve simple et aplatie de T + u. Si P est

(R)
TH{u}yl=r TFo]

THu

alors {u}, | € S(T).

Preuve : Nous faisons une induction sur la structure de la preuve P. Le cas de base (A) est
vrai. Les cas des régles (P), (UR), (UL) sont une conséquence du lemme 4 page 63. Si la régle (R)

est :
— (D) : hypothése d’induction et la définition de S nous permettent de conclure.
— (C) : impossible par simplicité de la preuve P.
— (GXh) : Nous analysons en détail la structure de la preuve dans ce cas.
(RI)TFul (Rn)TF Up,
(GXh)

D) TH{u}, =7 THvl

( THu|

— Si (R;) est (A), (P), (UR) ou (UL) alors le résultat de ces régles est dans S(7T,w) grace
aux lemmes précédents.

— La régle (R;) ne peut étre (GXh) car la preuve est aplatie.

— Si (R;) est la régle (C), par simplicité de la preuve, le résultat de cette régle (C') ne peut
étre {u},. Sile résultat de cette régle de chiffrement est un autre terme u; chiffré par une
autre clef, ce terme sera forcément éliminé par le résultat u; d’une autre régle (R;). La
régle (R;) n’est pas (GXh) car la preuve est aplatie, ni la régle (P) car u; doit annuler u;
qui est un chiffré. Si (R;) est une régle (A), (UR) ou (UL) nous concluons que u; est dans
S(T) et donc u; aussi. Nous concluons donc {u}, € S(T,w)

]

Lemme 12 Soit P une preuve minimale de T - w, alors P est S(T,w)-locale.

Preuve :
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Nous faisons une induction sur la structure de la preuve P.

Le cas de base (A) est vrai.

— Si la derniére régle (R) est : (P), (UR), (UL) alors le lemme 4 page 63 nous permet de
conclure.

— Le lemme 11 page 74 résout le cas ou la derniére régle est (D), car une preuve minimale est
simple et aplatie d’aprés la proposition 3 page 60 .

— (C) : Phypothése d’induction et la propriété de S ( 1 page 59) nous permettent de conclure,
car u,k € S({u}y) = S(w).

— (GXh) : la régle se présente sous cette forme :

Py P,
TEFu TFu,

THw

L’hypothése d’induction nous dit que toutes les u; hypothéses de cette derniére régle (GXh)

sont dans S(T,u;). Si u; € S(w) le résultat est obtenu, sinon u; ¢ S(w), donc nous montrons

que u; € S(T). Regardons plus précisément les régles (R;).

— (R;) n’est pas (GXh) car (P) est minimale donc aplatie.

— Si (R;) est la régle (A), (UR) ou (UL) nous concluons que u; est dans S(T).

— Si (R;) est la régle (P) nous utilisons le lemme 4 page 63 pour conclure.

— Si (R;) est la régle (C), par simplicité de la preuve, le résultat de cette régle (C) ne peut
étre {u},. Si c’est un autre terme wu, chiffré par une autre clef, ce terme sera forcément
éliminé par le résultat u; d’une autre régle (R;). La régle (R;) n’est pas (GXh) car la
preuve est aplatie, ni la régle (P) car u; doit annuler u; qui est un chiffré. Si (R;) est une
régle (A), (UR) ou (UL) nous concluons que u; est dans S(T') et donc u; aussi.

g
Gréace a ce résultat de localité, pour la fonction de sous-terme syntaxique nous avons rempli les
deux premiers points du lemme 2 page 57. Ce résultat s’obtient de méme pour le cas e la théorie

équationnelle AGh. Nous analysons maintenant la déduction en une étape pour ces deux théories.

5.1.2.2 Déduction en une étape.

Nous utilisons la méme transformation que dans le cas ACh. Ramenons le probléme & la résolu-
tion de systéme d’équations linéaires diophantiennes, mais cette fois, nous ne les résolvons pas sur
N.

ACUNh Dans ce cas nous résolvons les équations sur Z/2Z[h]. Ce probléme se résout en temps

polynomial [KKS87]. Nous obtenons donc un algorithme P-TIMEpour la déductibilité en une étape.

AGh Pour les groupes abéliens, nous devons d’abord étendre la notion de sous-terme et d’atomes.
Nous considérons que + est 'opérateur additif des groupes abéliens. Nous rappelons que nous
dénotons par na :=a+a+ ...+ a, n fois.
Nous redéfinissons maintenant fonction ¢ :
— sl u est un atome de ¢ qui n’est pas en téte avec — alors 0(u,t) correspond au nombre
d’occurrences de ’atome u dans le terme ¢,
— sinon, si —u est un atome de ¢ alors nous notons 0 (u, t) ’opposé du nombre d occurrences de

—u dans t.
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5.2. Chiffrement homomorphique.

Nous ramenons donc le probléme de déductibilité en une étape pour la régle (GXh) au probléme
de résoudre un systéme d’équations linéaires diophantiennes sur Z[h]. La résolution d’un tel systéme
s’effectue en temps polynomial [Sch86, PS82]. Nous obtenons donc un algorithme P-TIMEpour la
déductibilité en une étape.

Exemple 10 Soit T = {a1 +as — a3 — as, a1 + ag, a2 + —aq} et s = ay +aq, ou tous les a; ne sont

pas en téte avec + ni avec —. Pour chaque terme de T nous associons une variable :

xro pour aj—+az—as—as
r1 pour aj+ a4

Zo pour ag — a4

Pour tous les atomes a; nous générons une équation, pour finalement obtenir le systéme d’équations

sutvant : systéme :

ay - .’E0+{E1:1
as : x9g+axe=1
az : —2x9g=0

ag : x1—2x9=20

5.2 Chiffrement homomorphique.

Comme le montre I’exemple 7 page 64, considérer uniquement les sous-termes syntaxiques ne
permet pas d’obtenir un résultat de localité pour les théories équationnelles ACUN{.} et AG{.}.
avec chiffrement commutatif ou non. Nous devons étudier plus précisément l’interaction entre
le chiffrement, le déchiffrement et 1'opérateur sur lequel le chiffrement distribue. Pour cela nous
montrons un résultat de localité pour les atomes des nceuds en manipulant les arbres de preuve afin
d’effectuer les régles (GX) le plus tot possible dans 1’arbre de preuve. Ce résultat nous permettra de
conclure directement dans le cas du « ou exclusif », pour les groupes abéliens ol une analyse plus
fine est nécessaire pour controler les coefficients devant les termes. La régle de construction pour
le symbole h n’est plus utilisé, nous travaillons donc avec le modéle de Dolev-Yao de la figure 5.3,
pour la théorie équationnelle ACUN{.} .

TrFg (u,v
ueT (UL)L
Tl—Eu TE
Trpu Thrpo (UR)M
(P T"E’U
Tre () T+ T+
© Trgu Trgov (D) g {u}o Bv
Trg {u} Trpu
THEu TkFE u,
(GX) E U1 E

TrFgu ®...0u,

F1aG. 5.3 — Dolev-Yao étendu pour la théorie équationnelle ACUN{.} .

Notre approche consiste & considérer une seule « macro » régle qui regroupe les régles (GX), (C)
et (D). Le théoréme 2 page 57 et le lemme 4 page 63 nous permettent de nous concentrer uniquement
sur la déduction en une étape pour cette nouvelle régle car, nous avons la localité syntaxique pour
le systéme S(gxcp) qui ne contient que les régles (A), (UR), (UL), (P) et (GXCD).
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Pour montrer la déductibilité en une étape de cette régle (GXCD) il est nécessaire d’analyser
plus finement les preuves utilisées. Cette étude plus exacte, effectuée dans la prochaine section,
permet d’obtenir un résultat de localité « atomique ». Grace a ce résultat nous déduisons immédia-
tement deux conséquences indispensables pour la résolution du probléme de déductibilité en une
étape :

— Tous les nceuds sont constitués de termes présents dans les connaissances initiales de 1’intrus

et dans le but de la preuve (Lemme 15 page 82).
— Toutes les clefs utilisées comme hypothése des régles (C') et (D) sont également calculables
a partir de T et w (Lemme 16 page 83).

5.2.1 Localité pour les atomes.

Nous présentons ce résultat de localité « atomique » uniquement pour la théorie AGh, toutes les
preuves et les résultats de cette section sont beaucoup plus simples a obtenir dans le cas ACUNh,

ainsi nous ne les détaillerons pas.

5.2.1.1 Définitions.

Tout d’abord, nous raffinons la notion d’atomes introduite dans la définition 11 page 72.

Définition 12 (Atomes) L’ensemble des atomes d’un terme t en forme normale est défini par :
— atoms(t; ® ta) = atoms(t1) U atoms(tz)
— atoms(—t) = atoms(t)
— atoms({t1}+,) = {{t1}+, } U atoms(t1) U atoms(tz)
- atoms(t) = {t} si t n’est pas en téte avec B ni en téte avec —.
Nous étendons cette notion de maniére naturelle a un ensemble de termes T en forme normale par
atoms(T') = J,cr atoms(t), de plus atoms(T,t) dénotera atoms(T U {t}).

Nous dégageons deux propriétés sur les atomes.
Proposition 4 Pour tout terme t, atoms(t) C S(t).

Proposition 5 Soit atoms(t) = {a1,...,a,}. Alors il existe as,..., o € Z\ {0} tel que t =

St cva;.

Preuve : Ces deux propriétés sont des conséquences de la définition 9 page 58 de sous-termes
syntaxiques et de la définition 12 d’atomes. [

Remarquons qu’il existe une instance de la régle (GXCD) :

THt, ... TFkFt,
THt

(GXCD)

si et seulement s’il existe une preuve de T'F ¢ qui n’utilise que les régles (A4), (GX), (C) et (D).
Nous introduisons une nouvelle notion de preuve qui caractérise les atomes des noeuds d’une

preuve.

Définition 13 (Preuve atomique) Une preuve de T + w qui n'utilise que les régles (A), (C),
(D) et (GX) est une preuve atomique, si pour chaque neud de T + u nous avons atoms(u) C
atoms(T, w).
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5.2. Chiffrement homomorphique.

Nous montrons dans cette section que pour toute preuve de 7' w qui n’utilise que les régles
(A4), (C), (D) et (GX) il existe une preuve atomique de T'F w.
Nous caractérisons maintenant les preuves qui effectuent le plus tot possible la régle (GX), nous

les appelons des preuves @-eager.

Définition 14 (Preuve $©-eager) Soit P une preuve aplatie de T F w. P est une preuve &-
eager si :
1. Pour tout v il y a au plus une régle (C,) avec la clef v immédiatement au-dessus d’une régle

(GX)dans P,

2. et il n’y pas de régle (D,) juste aprés une régle (GX) avec une régle (C,) au-dessus de la
régle (GX).

Revenons sur ’exemple 7 page 64. La premiére preuve est simple mais non $-eager car il y a
deux applications de la régle (C) au-dessus de la régle (GX), alors que la seconde est ®-eager est

simple.

Exemple 11 Soit la preuve suivante de T b n’est pas ©-eager.

ceTAk:eT
a+ {b}x {c}r—a THe "Thk
TFao{b} ATI—{} (Ck) TF {c} keT
a k Cir —a Crk
(GX) (4)
TF (b} | Tk
(Dk)
TkHDb
Alors que la preuve suivante est ®-eager.
a+ {b}tr A {c}k —a
THad{b TH{clr —a keT
(GX) a® {b}k {chk A
Tl—{b}k-i-{c}k TEHE ceT
(Dy) A
THb+c Tkec
(GX)
TED

5.2.1.2 Transformations de preuves.

Nous présentons les transformations de preuves locales nécessaires pour montrer que toute

preuve peut étre transformée en une preuve atomique.

Proposition 6 Toutes les transformations de preuves décrites dans les figures 4.2 page 59, 5.4

page suivante et 5.5 page suivante font décroitre globalement le nombre de neuds de la preuve.

Preuve : Nous dénotons par m, la sous-preuve de P avec pour racine 7" + x. Toutes ces
transformations de preuves transforment une preuve avec certaines hypothéses et une conclusion
en une preuve avec les mémes hypothéses et la méme conclusion.

— Dans la figure 4.2 page 59, nous observons facilement que le nombre de nceuds décroit.
+ 2= 7,

— Dans la figure 5.4 page suivante, le nombre de nceuds initial est de : i=7" |7, +
n|my| +n + 1 et la preuve finale contient S:=7|r.,| + =7 |7, | + |7y| + 3 noeuds. le nombre

global de noeuds a diminué car n > 2.
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

ThFxz THwv c TFz, THv

A N (eh (Ry) (R —
(GX) TH{r1}s TH{zn}o THz TFzp
Tra{z1},®... 0 {20} ®B121 B ... B ® 2
U
TkFx TkFz,
(GX)
THaiz1 ... 0 a,z, TkFv .
c, Tra{z}e®...8an{zn}y R)——. . .(Rp)——
(Cv) {z1} {zn} (1)Tle ( )TkZm
(GX)

T+ al{xl}v D...D an{l‘n}v (&) ﬁlzl D...D ,Bmzm

F1G. 5.4 — Permutation des régles (C,) et (GX) si toutes les régles (R;) sont différentes de (C,) et si n > 2.

T+ By T+ B, THB Trv
Ryt (R (C)
Gx) T T+ B, T+ {B}.
(Dv) T+ on B, @...@anB;eaa{B},v = {u}, ThHwv
! THu
4
T+ By Tk B,
(B)—— (R
) T+ B, T+ B, c TFB Tro
) TroiB,®...®anB) = {c}s T (B},
(Dy) T+ {c}v ® a{B}, = {u} Tro
b THcdaB=u
{
T+ B T+ B,
(R)—— .. (R)——
x) TP TFB,
I TtoaB1&...8 a8, = {c} Thw
(GX)( ) TFec T+B

THecdaB=u

F1G. 5.5 — Simplification de la régle (C,) et (D,) s'il existe une régle (C,,) au-dessus de la régle (GX) et la régle (D,)
juste aprés la méme régle (GX), avec n > 2.
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5.2. Chiffrement homomorphique.

— Dans In Figure 5.5 page précédente, la preuve initiale possede ¥i=¢ |mp/| + 75| + 2|m,| + 3
nceuds et la preuve finale a X{=7|7p/| + |75| + |7, | + 3 nceuds. Par conséquent,le nombre de
nceuds décroit globalement.

O

Lemme 13 Soit P une preuve de T + w alors il existe une preuve ®-eager et simple de T F w.

Preuve : Soit P une preuve de T+ w, nous appliquons & P les transformations de régles des
figures 4.2 page 59, 5.4 page précédente et 5.5 page ci-contre qui diminuent la taille de | P|, donc
I’application de ces transformations termine. Comme le nombre d’occurrence de cas problématique
pour obtenir une régle simple et ®-eager décroit également, nous obtenons bien au final une preuve
@-eager et simple de T+ w. O

5.2.1.3 Lemime pour la régle (D).

Le point clef de ce raisonnement consiste & montrer le lemme suivant qui assure que pour toute
régle de déchiffrement d’un message chiffré {m}, les atomes de ce message sont en fait des éléments

des atomes des connaissances initiales de l'intrus.

Lemme 14 Soit P une preuve ®-eager et simple de T - u de la forme suivante :

(R)
TH{u},l=r TFro]

THu

(D)

alors atoms({u},) C atoms(T).

Preuve : Nous raisonnons par induction structurelle sur P.

Le cas de base correspond a la régle (A), le lemme est vrai dans ce cas.

Nous continuons notre analyse de cas en regardant la derniére (R) de la sous-preuve de P qui

se termine sur {u}, |.

— (R) est (A) : Le résultat se déduit de la définition de la régle (A).

— (R) est une régle de chiffrement (C') : ce cas est impossible car soit (C) est la régle (C,) ce
qui contredirait la simplicité de P, soit (C) est la régle (C,) donc {u}, = {u'}, avec v # v’
ce qui est impossible.

Tr{u}p}e THV

— (R) est une régle (D) telle que : . Par hypothése d’induction
T+ {u},
atoms({{u}y},) C atoms(T), et par définition d’atoms nous savons que atoms({u},) C
atoms(T).

— (R) est la régle (GX) : Les différentes possibilités pour les régles au-dessus de la régle (GX)
sont décrites dans la figure 5.6 page suivante. Nous analysons les différents cas possibles pour
les régles (R;) :

Nous montrons que chaque atome de {u}, | est dans atoms(7"). Soit a € atoms({u}, |),
nous en déduisons que a est de la forme {a’},, et il existe un ¢ tel que a € atoms(u;). Nous
énumérons tous les cas possibles pour (R;) :

— (R;) est la régle (A), par conséquent a € atoms(7T).

TrA{wi}y THY
THw =uy '

Par induction atoms({w;},/) C atoms(7'), avec la définition d’atoms nous concluons que

— (R;) est larégle (D,/) telle que (D,/)

atoms(u;) C atoms(7T) et donc a € atoms(7T').
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

(R1) (Rn)

Thu T+ un
T+ {u}, | Thol
TkHu|

(GX)

(Dy)

Fi1G. 5.6 — Illustration du lemme 14 page précédente.

— (R;) est larégle (C,) ou (GX) : Impossible car la preuve est G-eager et aplatie.

- (R;) est la régle (C,/) avec v # v/, alors u; = {u'},/ |. Comme v’ # v aucun élément
de atoms({u'},  |) n’est égal & a, tous ces atomes sont éliminés par d’autres occurrences
du méme atome dans un autre u; avec j # i. Comme la preuve est ®-eager et aplatie il
n’est pas possible que les autres termes soient issus d’une régle (GX) ou d’une régle (C),
par conséquent les autres termes sont issus uniquement des régles (A) ou (D). Ainsi dans
le premier cas les atomes sont donc dans atoms(7T), dans le second cas nous appliquons
I’hypothése de récurrence, pour conclure que atoms(u;) C atoms(7T).

O

5.2.1.4 Localité pour les atomes.

Nous possédons maintenant tous les éléments pour démontrer ’existence d’une preuve atomique,
et donc prouver les deux lemmes sur les clefs des preuves indispensables pour assurer la déductibilité

en une étape de la régle (GXCD) dans la prochaine section.
Lemme 15 Toute preuve simple et B-eager est atomique.

Preuve : Nous procédons par induction structurelle sur la preuve P et faisons une distinction
de cas pour la derniére régle (R) de P une preuve simple et ®-eager de T+ u :

— (R) est (A) : P est une preuve atomique.

TH{u}, TkHw . .
— (R) est la régle (D) telle que f D’aprés ’hypothése d’induction la preuve
ThHu

P, qui se termine par T + {u}, et la preuve P, qui génére T F v sont atomiques, c’est a
dire que tous les nceuds T F w de Py, resp. P», sont tels que atoms(w) C atoms(7T, {u},),
resp. atoms(w) C atoms(T,v). Or la preuve P est ©-eager, d’aprés le lemme 14 page pré-
cédente nous savons que atoms({u},) C atoms(7) C atoms(7’, w). Nous concluons donc que
atoms(w) C atoms(T, u) pour tous nceuds 7'+ w de P.

TFu TFus

TH {ul}u2
L’hypothése d’induction assure que la preuve P; qui se termine par le noeud 7+ u et la

— (R) est une régle de chiffrement (C') : nous avons donc u = {u; },, tel que

preuve P, qui se termine par le nceud 7' - v sont deux preuves atomiques, ainsi tous les
neeuds T+ w de Pp, resp. Ps, sont tels que atoms(w) C atoms(7T,uy), resp. atoms(w) C
atoms(us). Nous concluons par le fait que atoms(7, u;) C atoms(7T', {u1 }..,) et atoms(T, ug) C
atoms(T', {u1 }u,)-

— (R) est une régle (GX) telle que :

(R
TFu TFu,

THu
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5.2. Chiffrement homomorphique.

Par induction chaque preuve P, qui se termine par T F wu; est atomique, ainsi tous les

nceuds 7'+ w de P; sont tels que atoms(w) C atoms(7', u;). Nous montrons que atoms(u;) C

atoms(7',u) pour tous les . Nous regardons les différents cas possibles pour les régles (R;)

de la preuve P;.

— (R;) est (GX) : Impossible car P est ®-eager, donc aplatie.

— (R;) est (A), (D) : Par le lemme 14 page 81, atoms(u;) C atoms(T") C atoms(7, u).

— (R;) est (C) : Soit a € atoms(u;), et supposons que a ¢ atoms(7T,u). Comme u est issu
de l'application de la régle (C}) nous savons que a est de la forme {a’}.
Comme a ¢ atoms(u), le terme a est « éliminé » par un autre terme u;, j # %, avec
a € atoms(u;). Comme nous avons supposé que a ¢ atoms(T") nous en déduisons que la
derniére régle (R;) de la preuve P; ne peut étre ni (A), ni (D), et ni (C). Par conséquent,
R; est une régle de chiffrement(C'). Plus précisément, comme a = {a’}; nous savons que
R; est (C}), nous obtenons donc deux applications de la régle (C)) au-dessus d’une régle
(GX), ce qui contredit ’hypothése que P soit une preuve ®-eager.

g

Définition 15 (Terme en position clef) Un terme v est en position clef d’un terme w en forme
normale s’il existe un terme t tel que {t}, € S(w).

Lemme 16 Soit P une preuve ®-eager et simple de T F w. Tous les termes qui apparaissent en
position clef dans un neud de P sont dans S(T,w).

Preuve : Soit P une preuve ®-eager et simple de 7' F w. Si un terme k apparait en position
clef d’un terme t qui apparait dans la preuve P alors c’est un sous-terme syntaxique d’un atome
de t. Grace au lemme 15 page précédente, un sous-terme ¢ est un un atome de 7', w. En utilisant
la proposition 4 page 78, nous obtenons k € S(T,w). O

Le lemme 16 nous permet de raffiner la notion de « macro » régle contenant (GX), (C) and
(D). :

Définition 16 (GCD-arbre de preuve) Un arbre de preuve P est un GCD-arbre de preuve

l’ensemble L de feuilles, I’ensemble K des clefs, et al racine u si :

1. P consiste en un unique neud T - u et L = {u}, K =0,

P TkHE
2. P est de la forme (C) BT ot P est un GCD-arbre de preuve avec racine u’, ensemble
u

de feuilles L et ensemble de clefs K', K = K' U {k}, et {u'} | = u,

P THE
8. P est de la forme (D) BT ot P est un GCD-arbre de preuve avec racine u’, ensemble
ThHFu

de feuilles L et ensemble de clef K', K = K' U{k}, et {u}r | =/,

P - P,
4. P est de la forme (GX) T veen > 1 tel que chaque P; est un GCD-arbre de preuve

avec

respectivement racine u;, ensemble de feuilles L;, et ensemble de clefs K;, et K = J;_, K;UK’
et L = U;l:l Li-

En particulier, les instances des régles (GX), (C), ou (D) est un GCD-arbre de preuve.
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

5.2.2 Etude de la déductibilité en une étape pour (GXCD).

Nous montrons la déductibilité en une étape pour la régle (GXCD).

Définition 17 (Terme déductible atomiquement) Soit w un terme en forme normale, w est
déductible atomiquement & partir d’un ensemble fini de termes L s’ il existe un GCD-arbre de
preuve dont les feuilles sont L' C L, I’ensemble des clefs utilisées K C L, et la racine w, tels que

pour tous les neuds T '+t de la preuve nous avons : atoms(t) C atoms(L,w).

Nous considérons d’abord le cas du « ou exclusif » avec un chiffrement distributif, le résultat
est une conséquence immédiate du résultat sur les preuves atomiques de la section précédente.
Ensuite nous regardons le cas beaucoup plus complexe de la théorie équationnelle AG{.} , car
les coefficients des termes peuvent étre potentiellement infiniment grands. pour résoudre cette
difficulté, nous utilisons la notion de Z-module.

5.2.2.1 ACUN{.}.

Dans le cas du « ou exclusif » nous utilisons le résultat de localité atomique pour construire
une procédure qui permet de calculer ’ensemble fini de toutes les preuves possibles. Par définition,
les nceuds d’'un GCD-arbre de preuve sont de la forme a1 & ... a, ou a; € atoms(L, w) et a; # a;
pour i # j. Grace au résultat de localité atomique, il n’y a qu'un nombre exponentiel de noeuds
possible (dans la taille de |L| + |w|), par conséquent un nombre fini de preuves possibles.

1l reste alors & prouver la déduction en une étape pour les régles (D), (C) et (GX). Seule la régle
(GX) est problématique. La déduction en une étape pour la régle (GX) dans ce cas est équivalent
a la résolution d’équations diophantiennes linéaires sur Z/27Z[h], comme nous I’avons détaillée pour
ACh dans la section 5.1.1.2 page 72. Cette approche est similaire & la méthode classiquement utilisée
dans ce domaine [CLS03, CKRTO03].

5.2.2.2 AG{.}.

Le raisonnement que nous avons fait sur le « ou exclusif » ne s’applique pas dans le cas des
groupes abéliens car nous ne pouvons a priori borner les coefficients des éléments d’une somme de
termes Y!=";a;. Nous posons

atoms(L,w) = {a1,...,an}

Un terme ¢ est dit (L, w)-atomique si atoms(t) C atoms(L, w). Grace a la proposition 5 page 78,
un terme (L, w)-atomique ¢ peut s’écrire sous la forme a;a; +. . . +ana, avec o; € Z. Nous appelons
le vecteur ¢ = (a1,...,q,) € Z™ la représentation de ¢ et de maniére naturelle t1 + o = &1 + g,
et —t = —1, ou 'addition de deux représentations s’effectue composante par composante. De plus,
par définition, @; = e; ol e; est le i-éme vecteur unité.

Nous rappelons qu'un Z-module, ou simplement un module, est un groupe abélien M muni d’une
multiplication par scalaire telle que a(x + y) = azx + ay et a(—x) = —ax pour tout o € Z and
z,y € M. Nous travaillons avec un module sur Z", ou la multiplication par un entier est définie de

maniére usuelle.

Pour zy,...,2, € Z" nous dénotons par (xi,...,%,,) le sous-module de Z" engendré par
L1,y ...y Ty L.E.
(1, yxm) ={oaz1 + ... amTm | o € Z}
11 est décidable de savoir si y € (21, ..., Z,) étant donné y, x4, . .., z,, car cette question revient

a résoudre un systéme linéaire d’équations sur Z.
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5.2. Chiffrement homomorphique.

Nous construisons pour un ensemble fini L. et un terme w, un ensemble fini de générateurs
pour l’ensemble des termes (L, w)-atomiques qui sont déductibles de L. Nous montrons que cette
construction admet un point fixe qui est accessible en un nombre fini d’étapes. Pour cela nous avons
besoin d’étendre un sous-module par un nouveau générateur, ceci uniquement si le générateur est
nécessaire. Le sous-module résultant doit étre minimal selon un certain ordre. Nous précisons 1’ordre
considéré de la maniére suivante : Pour x = (z1,...,2,),y = (Y1,.-.,Yn) € Z™ nous notons = <y
si |z;] < |y;| pour tout i, et x <y sixz Ly et x #y.

Définition 18 (Ext((z1,...,2n),x,1)) Soitl; = (x1,...,z,) etly deuz listes finies d’éléments de

7", et x € Z", la relation Ext((x1,...,x,),2,1) est définie dans les cas suivants :
—x€(x1,...,xpn) etl=(21,...,20).
—x & (x1,...,2,) el = (x1,...,2,,y) oty est minimal pour l'ordre < tel que y € x +
(T1,. ., Tp)-

Remarquons que dans le deuxiéme cas de cette définition, il peut y avoir différents choix pos-
sibles pour y, ces choix différent uniquement sur le signe des composants.

Nous rappelons que Parithmétique de Presburger est la théorie du premier ordre de (Z, +, >),
qui est donc décidable. La valeur absolue de y € Z est définie par la formule en utilisant z une

variable libre : (y >0 = 2z =y)A(y <0 = 2z = —y). L’expression = < y est également
définissable par une formule de Presburger. L’appartenance de = a (x1, ..., x,) s’exprime grace a la
formule suivante Jay, ..., a, (r = Z;q;z;). De plus x & (x1,...,x,) est simplement la négation de

la formule précédente d’appartenance. L’ensemble des éléments minimaux, selon 'ordre <, x dans
un ensemble S C Z™ est défini par la formule de Presburger : z € SA—-(Jy (y € SAy <z)). En
combinant toutes ces formules ensemble, nous définissons tous les I5 tels que Ext(lq, z,l2) pour un
ensemble donné /; et un x. Nous pouvons donc calculer facilement une liste particuliére /5, parmi
toutes celles envisageables.

Nous rappelons le lemme de Dickson [Dic13], dans ce lemme les tuples sont des tuples d’entiers

naturels.

Lemme 17 (Lemme de Dickson) Pour chaque séquence infinie t1,ts,... de n-tuples distincts

d’entiers naturels il existe i < j tel que t; <t;.

Nous montrons qu’il n’y a pas de chaine infinie dans le relation Fxt :

Lemme 18 Soit z1,...,2;,... € Z"™ une suite infinie, ly la suite vide, et Ext(l;,x;11,li+1) pour

tout i. Alors il existe un i tel que l; = l; pour tout j > i.

Preuve : Supposons que la séquence (I;);cn ne soit pas stationnaire. Alors nous pouvons extraire
une sous-suite de (/;);en telle que chaque dernier élément posséde le méme signe (il n’y que 2"

possibilités). Nous choisissons alors une sous-suite de cette forme non stationnaire. Grace au lemme

de Dickson il existe [;, [; dans cette sous-suite telle que i < j et [; Il;. Nous décomposons l; = I -z
et [; =1’ -2, ot 2} est le dernier élément de /; et z’; est le dernier élément de /;. Par construction,
l; est un préfixe de la suite [, et donc z; € (I}). Comme z; € z; + (I}) pour un z;, cela signifie
que x; —x; € x; + (I}) par définition de (I}). Or ; et z’; ont le méme signe par construction, donc
a’; — x} est strictement plus petit que x
la définition de Ext. [

Nous utilisons les Z-modules pour représenter tous les termes que la régle (GX) peut construire

;., selon l'ordre <. Ce qui contredit la minimalité de x; dans

dans le cas de la théorie AGh. Nous analysons plus précisément comment les générateurs d’un Z-
module sont modifiés par ’application de la régle (D) dans le Lemme 19 page suivante.
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Lemme 19 Soit g',...,¢g™ € Z". Nous pouvons calculer un ensemble fini de générateurs de

Dk(glvvgm) :{ﬂme <gl7,gm>}

Preuve : Premiérement nous calculons I’ensemble de générateurs de

Ki(g's.og™) = {the [ {the € (o' g™}
Soit I I’ensemble des indices correspondants aux atomes chiffrés par la clef &, i.e.

I, = {i | 3j tel que a; = {a;}r}

ou (ay,...,a,) est une énumération des éléments de atoms(L,w) choisis au début de la section.
Un terme (L, w)-atomique ¢, dont la représentation ¢ est (aq,...,,), est de la forme {u}, si
et seulement si a; = 0 pour chaque i ¢ I. Par conséquent, (ai,...,a,) € Ki(gt,...,g™) siet

seulement si

(a1, 0m) = Prgt + ... + Bmg™
et a; = 419 + ... Bmg™ = 0 pour chaque i € I,

L’ensemble des m-tuples (81, ..., ) satisfaisant ce systéme d’équations constitue bien un sous-
module de Z™. Nous calculons un ensemble fini B de générateurs de ce sous-module : Chaque §;
s’écrit ;—9; ot y;, §; > 0. Donc les équations 319, +. .. B, g™ = 0 pour i € I définissent un systéme
homogéne (H) ou les inconnus +;, §; appartiennent & N. Un 2m-tuple (v1,...,%m,01,-.,0m) est
une solution de (H) si et seulement si c’est une combinaison linéaire avec coefficients dans N de
solutions minimales de (H). Toute combinaison linéaire & coefficients dans Z est aussi une solution
de (H). Toute solution (3 s’exprime comme une combinaison linéaire a coefficients dans Z d’éléments
de ’ensemble fini

B={( =0y, ..,k =0k | (.. vk, 00, 08 ) solution minimale de (H)}

Réciproquement toute combinaison linéaire & coefficients dans Z d’éléments de B est une solution
de I’ensemble original d’équations. Ainsi B est un ensemble fini de générateurs.
Nous obtenons
G={bhg"+...+bng™|(b1,...,bn) € B}

est une ensemble fini de générateurs de K (g*,...,g™).
Nous obtenons donc un ensemble fini de générateurs de Dy (g,...,g™) en « décalant » les
éléments de G. Soit shift, (aq,...,ay) un vecteur (0y,...,3,) défini par

5 = a; si{a;}r = a; € atoms(L,w)
' 0 si{a;}x & atoms(L,w)

L’ensemble fini de générateurs de Dy (g*,...,¢™) est donc shift,(G). O
Le lemme 20 correspond & ’analogue du lemme 19 pour la régle (Dy).

Lemme 20 Soit g',...,¢g™ € Z". nous pouvons calculer un ensemble fini de générateurs de :
Cel(g",...,d™) = {t}e | T € (g',..., g™, atoms({t}r) C atoms(L,w)}

Preuve : La preuve fonctionne de la méme maniére que celle du lemme 19. Maintenant nous
construisons ’ensemble fini B de générateurs de ’ensemble

K (g"...,g™) ={t|te(g",...,g™) et atoms({t},) C atoms(L,w)}
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Cela représente 1’ensemble des termes dont le chiffrement avec k est encore un terme (L, w)-
atomique. L’ensemble fini des générateurs de Ci(g',...,g™) est obtenu par shift,zl(B), ol
shift,zl(al, ..., ap) est le vecteur (B, ...,0,) défini par

5, = a; sia; ={a;}, avec a; € atoms(L, w)
’ 0  sia; n’est pas de la forme {a;}; ol a; € atoms(L, w)

O
Lemme 21 Nous pouvons calculer, étant donné un ensemble fini de termes L et un terme w, un

ensemble fini de générateurs de l’ensemble des termes (L, w)-atomiques qui sont déductibles avec
la régle (GXCD) de L.

Preyve : Soit atoms(L,w) = {a1,...,a,} et L = {t1,...,t,}, nous définissons une relation ® entre
des listes finies de vecteurs de 1 maniére suivante :

Etant donné un ensemble fini de vecteurs [, soit x1, . .. ,Zp I'union des ensembles finis de géné-
rateurs de Dy(l) avec k € L calculés par le lemme 19 page ci-contre, et z,11,...,2, I'union des

ensembles finis de générateurs de C(!) avec k € L issus du lemme 20 page précédente, alors ®(I,1)
existe si et seulement s’il existe des listes finies de vecteurs lo,...,[, telles que [ = ly, I’ = [, et
Ext(l;—1,x;,1;) pour tout i.

Soit Iy = (tp,...,tp), et ®(l;,l;+1) pour tout i. Par le lemme 18 page 85, il existe un ¢ tel
que l;1+1 = l;. Par construction ce [; est un ensemble fini de générateurs de I’ensemble des termes
(L, w)-atomiques qui sont atomiquement déductibles & partir de L. O

5.2.3 Cas binaire.

Nous utilisons un résultat de réécriture préfixe pour obtenir un résultat en temps polynomial
dans le cas d’une preuve binaire. Nous définissons d’abord une preuve binaire pour le cas AG{.} ,
puis nous montrons qu’une preuve de T - w ou tous les éléments de 7' et w sont binaires alors
il existe une preuve de 7' - w ou tous les nceuds sont binaires. Pour conclure nous utilisons la
réécriture préfixe pour montrer la déduction en une étape de la régle (GCD).

5.2.3.1 Définitions.

Définition 19 (Terme binaire en téte et terme au plus binaire) Soit t un terme en forme
normale, t est binaire en téte si t est la différence de deux termes distincts non en téte avec +
ni avec —. Un terme est au plus binaire si tous ces sous-termes syntaziques sont soit binaires en
téte, soit ni en téte avec + ni avec —. Un ensemble de termes est au plus binaire si chacun de ces
éléments l’est. Un arbre de preuve P de T - u est au plus binaire si tous ses neeuds sont au plus
binaires.

Exemple 12 le terme a — b est au plus binaire par contre les termes 2a et 3a — 2b ne le sont pas.

Remarquons que si un ensemble de terme T est au plus binaire alors ’ensemble S(T') des
sous-termes syntaxiques l’est également.

Nous proposons une procédure de décision en temps polynomial pour le probléme de déduction
de lintrus lorsque ’ensemble des hypothéses et la conclusion sont des termes au plus binaire.
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

5.2.3.2 Preuves au plus binaires.

Nous montrons comment transformer une preuve dont les hypothéses et la conclusion sont au

plus binaires en une preuve au plus binaire (preuve ou tous les nceuds sont au plus binaires).

Exemple 13 La preuve suivante de {c}; — {b}r o L = {a — b,c — d,{d}r — {a}r} et K = {k}

n’est pas au plus binaire.

a—beT c—deT
A A

Tha—b TFHe—d keT
(GX) A
(C) THa—b+c—d THE A{d}k—{a}kGT
T+ A{abr — {blx + {ctx — {d}x T+ {d}x —{a}x

(GX)

TH {C}k — {b}k

Nous transformons cette preuve en une preuve au plus binaire.

a—beT keT c—deT keT
(A)————— A A)———— A
& Tra—b ThEk c Tke—d Tk A{d}k—{a}keT
Tk{a}kf{b}k TF{C}kf{d}k Tk{d}k—{a}k

(GX)
T+ {C} kE— {b} k
Intuitivement, (U) est ’ensemble de termes en forme normale a partir desquels nous pouvons
déduire tous les sous-ensembles de U en appliquant uniquement la régle (GX).

Définition 20 ((U)) Soit U un ensemble de termes nous dénotons par (U) l’ensemble de termes
tel que :
U ={(acqu1 + ... + apu,) | |a € Z,u; € U}

Dans le cas ACUN{.} , la proposition 7 est plus simple & obtenir et fonctionne sur la méme idée
de découpage de preuve. Ce résultat nous permet de prouver que toute preuve dont les hypothéses
et la conclusion sont au plus binaires peut étre transformée en une preuve au plus binaire avec les
mémes hypothése et la méme conclusion,dans le lemme 22 page ci-contre.

Proposition 7 Soit U un ensemble fini de termes au plus binaires et u € (U). Alors il existe des

termes au plus binaires vy,...,v; € (U) ot u € (v1,...,v;) et atoms(vy,...,v;) C atoms(u).

Preuve : Nous effectuons une preuve par induction sur le nombre d’éléments de U. Cas de bas :
Si u = 0 alors nous choisissons & = 0. Sinon il existe un a € atoms(u), et un terme uy € U tels
que a € atoms(ug). Soit ale facteur avec lequel u( apparait dans le terme u, ainsi u = @ug + v’ ol
W € (U {uo)).
Par hypothése d’induction il existe des termes au plus binaires v},...,v] € (U \ {uo}) tels que
u € (vf,...,v]) et atoms(v],...,v;) C atoms(u’).
Nous distinguons trois cas :
1. up n’est pas en téte avec +, ainsi ug = a. Nous prenons k = [ + 1, v; = v} pour i < k, et
v = up. Or u; € (U \ {up}) pour ¢ < k nous obtenons u; € (U) pour i < k, et v, € (U) car
ug € U.
Par construction, u € (v1,...,v;), et comme a € atoms(u) nous avons atoms(u) =
atoms(u’) U {a}. Par conséquent, atoms(v;) C atoms(u') C atoms(u) pour ¢ < k par hy-
pothése d’induction, et atoms(vy) = {a} C atoms(u) par choix de a.
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2. ug =a—>bouuy =0b—a pour b € atoms(u). Ce cas est semblable au premier cas : nous
choisissons k = [ + 1, v; = v} pour i < k, et vy = upg. Comme précédemment, u; € (U)
pour ¢ < k, ainsi nous obtenons u € (v1,...,vx). Concernant les atomes de u nous avons

atoms(u) = atoms(u’) U {a, b} et donc atoms(vy,...,v;) C atoms(u).

3. ug =a—bouwuy=>b— a pour un atome b, et b ¢ atoms(u). Nous supposons sans perdre de
généralité que ug = a — b.
Chaque v} avec 1 < i < [ peut s’écrire v; = \;a+~v;b+v) ol a,b ¢ atoms(v}’). Nous choisissons
k=1etv,= (N +v)a+v pour1<i<E.
Pour tout ¢ il existe deux atomes au plus binaires dans v car v} est au plus binaire.
— Si v/ contient deux atomes alors \; =; = 0, et v; = v} est au plus binaire.
— Sinon, si v}’ contient un atome au plus binaire, alors v est au plus binaire car b ¢ atoms(v;).
Pour tout ¢, v} + v;up = (A +7:)a + v} = v;, et donc v; € (U).
Par construction, atoms(v;) C atoms(v;) U {a} \ {b} C atoms(u).
Nous montrons donc que u € (vy,...,vx). Soit v/ = i=T«,v]. Remarquons d’abord que
comme u = aug + Bi=Tov = aa — ab + SET(Na + b+ v)), b & atoms(u, vy, ..., v)) et

o = ¥iZTay7y;, nous obtenons donc :
i=n =n / i=n / i=n /
Yot v = Y2 i (v; + i) = X2 o + (B2 ivi)uo = v’ + aug = u

O

Lemme 22 Soit P un GCD-arbre de preuve avec l’ensemble de feuilles L, ’ensemble de clefs K,
et la racine r. Si L et r sont au plus binaires alors il existe un GCD-arbre de preuve au plus binaire

P’ avec ensemble de feuilles L' C L, ensemble de K' C K, et racine r.

Preuve : Remarquons d’abord que toutes instances de la régle (C) ou (D), peuvent étre vues
comme un cas spécial d'un GCD-arbre de preuve, la racine est au plus binaire si et seulement si
les feuilles sont au plus binaires. Par conséquent, si tous les résultats des instances de la régle (GX)
dans une preuve P sont au plus binaires alors P est au plus binaire, en supposant que ’ensemble
de feuilles L, ’ensemble de clefs K, et la racine r soient au plus binaires.

Sinon, il existe une instance de la régle (GX) dont le résultat n’est pas au plus binaire et ol
toutes les feuilles sont au plus binaires. Comme la racine de P est au plus binaire para hypothése,
le chemin de la racine de P a la conclusion de la régle (GX) non au plus binaire passe forcément

par une autre régle (GX). Ainsi la preuve est de la forme suivante :

TEu TFu,
(GX)
Thu (€ (up,...,uy))
(C,D)
(C,D)
T+ P P,
(GX)

P

ou (C,D) est n’importe quelle instance de régle (C) ou (D), et o les clefs sont omises pour
plus de clarté. Grace a la proposition 7 page précédente il existe des termes au plus binaires
Viy.ooy Uk € (U1, ..., Up) tels que u € (vy,...,v;) et atoms(vy,...,v;) C atoms(u). Par conséquent,
nous obtenons une preuve de la forme suivante, oli nous notons par 7' F U 1’ensemble des séquents
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{IT't=z|zeU}:
(GX) (GX)
(@X) U1 F o,
(C D) U (6 <U17 7Un>)
(C,D) —
(@) THW P . P,

P

Dans cette arbre de preuve nous savons que, pour tout ¢, v; € (U) est un terme au plus binaire.
Nous pouvons donc commuter la régle (GX) avec la régle (C) suivante, car il est toujours possible
de faire un chiffrement avant une régle (GX). Comme atoms(v;) C atoms(u) pour 1 < i < k nous
pouvons aussi commuter cette application de la régle (GX) avec la régle (D) suivante. Ainsi nous
obtenons une preuve de la forme suivante :

THU THU
(GX) —— (GX) ——
1 F Un,

(©D) —  (c.D)

(C,D) — (C,D) —

= u'1 T+ u% P e P,
(GX)
P
ou v € (u},...,ul). Nous concluons en appliquant I’hypothése d’induction & cet arbre de preuve,

car le nombre d’applications de la régle (GX) a diminué et tous les nouveaux nceuds sont au plus
binaires. [J
Nous définissons la régle (GC'D) comme une instance des régles (GX), (C) et (D) cette forme.

Définition 21 (Régle (GCD)) La régle (GCD) contient exactement une instance de (GX), ou
toutes les instances de (C) sont au-dessus de la régle (GX), et toutes les instances de la régle (D)
sont au-dessous de la régle (GX).

Définition 22 (Sg2(T)) Soit T un ensemble de termes en forme normale, nous définissons
Se2(T) par :
Sa2(T) = atoms(T) U {a1 — az | a1,a2 € atoms(T), a1 # az}

Remarquons que Sg2(T) se calcule en temps polynémial en 7T..Nous prouvons maintenant une
résultat de localité pour les preuves représentées par un GCD-arbre de preuve.

Lemme 23 Soit P un GCD-arbre de preuve avec comme ensemble de feuilles L, de clefs K, et
comme racine r. Si LU{r} € Sg2(T) pour un ensemble de termes T alors il existe un arbre preuve

tel que tous les neeuds soient dans Sgo(T).

Preuve : Le lemme 13 page 81 assure l’existence d’une preuve simple et B-eager. Nous appliquons
alors la transformation de preuve décrite dans le lemme 22 page précédente, ainsi tous les noeuds
de la preuve sont donc au plus binaires. Comme P est simple, la seule possibilité entre deux régles
(GX) est de trouver un séquence de régles (D) suivie d’une séquence de régles (C). La frontiére
entre deux instances de la régle (GC'D) se termine forcément par une séquence d’applications de
la régle (D). Comme r € Sg2(T) par hypothése, nous savons donc que v; € Sg2(T') car pour tout
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i, atoms(vy C atoms(u) et v; sont des termes au plus binaires. Pas conséquent, tous termes issus
d’une séquence de déchiffrement & partir de v; sont donc dans Sq2(T), ainsi tous les neeuds de la
preuve sont dans Sgo (7). O

Il ne reste plus qu’a montrer la déductibilité en une étape pour cette régle.

5.2.3.3 Reéécriture préfixe pour la déductibilité en une étape de (GCD).

Dans cette section nous noterons, pour plus de clarté, une séquence de chiffrements par
{m}s,.., dlaplacede {---{m},, - }a,-

Nous devons maintenant décider la déductibilité en une étape de la régle (GCD), définition 21
page ci-contre : Etant donné un ensemble U de termes au plus binaires et un terme au plus binaire
r, existe-t-il une régle (GC'D) avec les feuilles et les clefs contenues dans U et la racine r ? Nous
distinguons donc trois cas possibles :

1. r n’est pas en téte avec +, et il existe une suite de termes au plus binaires ({a;},, —
{bi}v;)i=1... v telle que, pour tout i soit {a;},, — {bi}s, soit {b;}v, — {a;}v, est dans U,
un terme ay+1 € U non en téte avec +, et une suite (h;);=o,... n+1 de mots de U* telle que
{rtne = {a1}o,n, €t {bi}o,n, = {@it1}vis1h,, POUr tout i =1,... N.

2. r est un terme au plus binaire 7 — ro, et il existe deux instances de la régle (GC D) comme
dans le premier cas avec racines 1, resp. 72, et avec la méme suite de clefs h;.

3. 7 est un terme au plus binaire r; — ro, et il existe une suite de termes au plus binaires
({aitv, = {bi}v; )i=1,....n telle que pour tout i soit {a;},, — {bi}w, soit {b;},, — {a;}v, est dans
U, et une suite (h;)i—o,... v de mots U* telle que {r1}n, = {@1}v,nys {0itoin, = {@iv1}orihis
pouri=1,...,N =1, et {bn}tonny = {ro}n-

©— ©—— € — @©—
©— ©— € — ©——
0-0 "O-U Wi 0" 00
(GX)

-0

(D)

(D)

-0

F1G. 5.7 — Illustration du troisiéme cas.

Nous traitons dans la suite de cette section uniquement le dernier cas, illustré dans la figure 5.7,
les deux premiers cas étant semblables. Dans cette figure, la suite de clefs de chiffrement n’est pas
précisée. Nous avons un terme binaire comme conclusion de la régle (GX), sur lequel une suite de
régles (D) est appliquée, et une suite de termes binaires comme hypothéses de la régle (GX), dont
chaque terme binaire est issu d’une séquence d’applications de la régle de chiffrement (C'). Dans
cette suite de termes, les atomes s’éliminent deux & deux (représentés par les arcs de la figure), ne
préservant uniquement le premier et le dernier terme dans le résultat de la régle (GX).

L’idée de notre approche consiste & ramener la déduction en une étape de la régle (GCD)
au probléme d’accessibilité (« reachability ») dans les systémes de réécriture préfixe, étudiés par
D. Caucal [Cau92].

Les termes chiffrés comme {a},, . seront notés azyz, ol a n’est pas en téte ni avec un +, ni avec

un symbole de chiffrement. Cette notation est vue comme une chaine de caractéres ot le premier
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terme représente le message chiffré suivi de la suite de chiffrements appliqués du plus profond au
plus superficiel. Ceci peut aussi étre vu comme une configuration d'un automate a pile (« pushdown
process ») avec a comme état et xyz comme pile, la clef la plus récente se trouve au sommet de
pile.

Nous présentons d’abord la construction dans un cas simplifié. Si nous ignorons pour le moment
les instances possibles de la régle (D), et si nous supposons aussi que tous les termes en position
clef dans un terme de U sont aussi contenus dans U. Nous construisons alors simplement le systéme
de réécriture préfixe qui pour tous termes binaires {a}, — {b}., € L, réécrit tous termes avz en

bwx, et réciproquement :
{av — bw | {a}y, — {b}w € U or {b}, — {a}, € U}

Si nous souhaitons vérifier 'existence de la régle (GCD) avec racine {a}, — {b},, alors nous

avons juste & vérifier si la chaine av se réécrit en bw dans le systéme de réécriture préfixe.

Exemple 14 Soit U = {a — {b}12,{b}1 — {c}3,1,2,3,4}, et r = {a}s — {c}324 (mous utilisons ici
comme dans lexemple 15 nombres comme clefs). Il existe un GC D-arbre de preuve avec feuilles et
clefs dans L et la racine r :

T {b}l — {0}3

TFa—{b @)
GOt - }1;12 CoTr 2 o
(GX) {Cl}4 - { }124 { }124 - {0}324

T+ {a}4 — {0}324
Le systéme de réécriture préfize obtenu & partir de L est :
{a — 012,012 — a,bl — ¢3,¢3 — b1}
Nous obtenons donc
ad — b124 — ¢324

Ainsi le terme {a}s — {c}324 est déductible en une étape par la régle (GCD).

La premiére difficulté est que certaines clefs peuvent ne pas étre contenues dans U. Pour ce
faire, nous réécrivons avx en bwz seulement quand x € U*, i.e. quand = est une suite de symboles
de U. Nous ajoutons un marqueur, représenté par le symbole #, dans les termes pour se souvenir
que tous les symboles au-dessous de # dans la pile sont dans U.

Formellement, soit left(x) et right(x), pour toute chaine z, telle que x = left(x) - right(x), et
right(x) est le suffixe maximal x dans U*. nous construisons alors le systéme de réécriture comme
suit :

{ a left(v)#right(v) — b left(w)#right(w) |
{a}y = {b}w €U or {b}, —{a}, €U }
Exemple 15 Nous appliquons cette nouvelle construction sur l’exemple 14 ot nous étons la clef

1 de Uensemble U. Nous obtenons le méme (GCD)-arbre de preuve que dans l’exemple 14 car le
chiffrement par 1 n’est pas utilisé dans cette preuve. Le systéme de réécriture devient donc :

{a# — D1#2,01#2 — a,bl# — c#3,c#3 — bl#}
Nous pouvons alors réécrire a#4 en c#324 par la séquence suivante :

a#4 — b14#24 — c#324
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Il existe bien une preuve du terme {a}s — {c}324 en une étape avec la régle (GC D). Par contre,
st nous supprimons la clef 2 de U le systéme de réécriture devient :

{a# — D12#,b12# — a,b1# — c#3,c#3 — bl#}

Nowus ne pouvons pas avec ce systéme réécrire a#4 en c#324 il n’est donc pas possible de déduire
en une étape (GCD) le terme {a}s — {c}3024-

Considérons maintenant le cas général ou le résultat d’une régle (GCD) est issu d’une séquence
de régles (D) aprés la régle (GX). Nous séparons le processus de réécriture en deux processus
consécutifs. Lors de la premiére étape nous avons une pile et souhaitons appliquer une régle dont
le coté gauche contient = comme préfixe alors nous inscrivons le symbole @ sur la pile, si le symbole
a est manquant. Cette notation permet de distinguer clairement les deux étapes disjointes, notons
que si x = xy- -z, alors T = T, ---7T1. Dans le second processus, nous effectuons 'opération
inverse ; si nous rencontrons un symbole négatif au sommet de pile et si un c6té droit d’une régle
de réécriture produit ces symboles, alors nous dépilons ces symboles négatifs du sommet de la pile.
Le symbole | dénote la fin d’une chaine (i.e. , la fin de la pile).

Définition 23 (sta et keys) Nous définissons les fonctions sta et keys telles que :
- sta({t}xr) = sta(t),

B Sta’(t) = UaEatoms(t) Sta(a))

— sta(t) = {t} sit n’est pas en téte avec + et ni de la forme {z},.
— keys({t}r) = keys(t) U {k}

- keys(t) = UaEatoms(t) keys(a‘)}

— keys(t) = 0si t n’est pas en téte avec + et ni de la forme {x},.

Nous étendons ces notions aux ensembles de termes T' par sta(T) = |J,cp sta(t) et keys(T) =

User keys(t).
Exemple 16 Soit T = {{a}pc — {d}e, {d}cc}, alors sta(T) = {a,d} et keys(T) = {b,c,e}.
Soit U un ensemble de termes au plus binaires et un terme r au plus binaire, nous définissons

deux systémes de réécriture préfixe. Soit Q = sta(U,r) et C = keys(U, r).

1. Le systéme de réécriture préfixe PR, est défini par :

{ a left(v)#right(v) — b lefi(w)#right(w)
a left(v)#v1y — b left(w)#right(w)vzy |
{a}y = {b}w € U or {b}, —{a}, €T,
v1v2 = right(v),

vye{Lltu{ulueU}}
2. Le systéme de réécriture préfixe PRy est défini par :

left(v)#right(v) — b left(w)# right(w)

left(v)#right(v)ws — b left(w)#w |
{a}y = {b}w € U or {b}, —{a}, €T,
wiwy = right(w) }

Q>

{

Q>
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Ces deux systémes de réécriture sont symétriques I’'un de ’autre, au détail prés que le symbole
dans le systéme PR, assure qu’aucun symbole négatif n’apparait & gauche d’un symbole non négatif.
Le systéme PR, préserve cet invariant car il ne peut pousser de symbole négatif. Remarquons que
nous avons dans le premier cas une régle de réécriture pour toutes décompositions de right(v) en
v1 et vy, et dans le second cas, une régle de réécriture pour toutes décompositions de right(w) en
wy et wa.

Nous définissons donc le systéme de réécriture complet de la maniére suivante :

PRy UPRyU{a—d|ac@Q}

Exemple 17 Soit U = {{a}12 — b, {b}3s — ¢,c — {d}234,1,2,3,4}, et r = a — {d}1.Nous donnons
uniquement les régles de réécriture pertinentes pour cet exemple : Le systéme PRy contient parmi
ses regles, la régle a#tl — b#21L et la régle b#2 — c#432. Le systéme PRy contient la régle

CH#432 — (f#. Par conséquent, nous obtenons la séquence de réécriture suivante :
a# L b#21 L v #4321 1 — 644321 1L — 411

Définition 24 (Chaine admissible) Etant donné Q,C,U, une chaine est admissible si elle est
de la forme qri#Hx2T3 L ou

— il existe un a € Q tel que g=a ou g =2a

- soit x1 =€ ouxy € C*(C'\U)

- xo9,x3 € U*

Proposition 8 Le systéme de réécriture préfize de la section 5.2.83 page 87 réécrit les chaines

admissibles en chaines admissibles..

Preuve : Cette proposition découle immédiatement de la définition de chaine admissible et du
systéme de réécriture préfixe. [
La proposition suivante liste les propriétés simples de l'inversion et de la décomposition de

chaine, nous les utilisons sans y faire référence dans la suite.
Proposition 9 Pour tout z,y € (CUU)* :

1. Ty=9y7=

2. Siy € U™ alors left(zy) = left(x) et right(zy) = right(z)y

Les deux lemmes suivants montrent la propriété centrale de ces deux systémes de réécriture.

Lemme 24 Les assertions suivantes sont équivalentes pour tout a,b € Q, x1,y1 € {e}UC*(C\U),
Ta,y2,y3 €U ¢

1. 1l y a une séquence de réécriture préfixe par PR,
ar1#xa L =" by1#y2ys L

2. soit a=0b, r1 =1y1, T2 =Y2, Y3 = €,
soit il existe une séquence de termes binaires {a;},, —{bi}w, € U, i =1,...,n, et une séquence
de chaine h; e U*, 1 =1,...,n, telle que
(a) {a}rlmys = {a1}un,
(6) {bitwih, = {@it1}voihiy, PoUri=1,...,n—1

(¢) {bn}tw,h, = {b}y1ys
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et pour un i le plus long suffive commun entre ys3 et h; soit e.

Lemme 25 Les assertions suivantes sont équivalentes pour tout a,b € Q, x1,y1 € {e}UC*(C\U),
T2,Y2,Y3 € U-:

1. Il y a une séquence de réécriture préfize par PRy
az1#xoT3 L — byr#ys L

2. soita=0b, x1 =Yy1, T2 = Y2, Y3 =€,
soit il existe une séquence de termes binaires {a;}y, —{bi}w, €U, i =1,...,n, et une séquence
de chaine h; e U*, i =1,...,n, telle que
(a) {a}ﬂﬁlﬂﬁz = {al}'ulhl
(b) {bitwih, = {@it1}voiiihiy, POUri=1,...,n—1
(c) {bntwnn, = {b}y1y213

et pour un ¢ le plus long suffive commun entre ys et h; soit e.

Preuve : Remarquons d’abord que ces deux systémes de réécriture préfixe PR; et PRs sont
symétriques (Le seul but des occurrences de v dans PR; est de garantir I’admissibilité de toutes
les configurations accessibles). Par conséquent, nous prouvons uniquement le lemme 24 page pré-
cédente, correspondant au systéme de réécriture PR;.

Pour prouver (1) implique (2), nous raisonnons par induction sur la longueur de la séquence
de régle de réécriture. Si la longueur est nulle alors a = b, x1 = y1, T2 = y2, et y3 = €. S'il y a
exactement une étape de réécriture il y a deux cas possibles :

1. La régle de réécriture est de la forme :

a left(r)#right(r) — b left(s)#right(s)
alors il existe un u tel que

w1 = left(r) Y1 = left(s)
o = right(r)u Y2 = right(s)u
Ys =€
Nous concluons en choisissant :

{ar}e, & {b1}u, {a}r @ {b}s

h1 = u

nous obtenons donc

{a}eimays = {a}arz, = {a}ru = {a1}on,
{bl}wlhl = {b}su = {b}y1y2

2. Le systéme de réécriture est de la forme :
a left(r)#ri L — b left(s)#right(s)raL
avec right(r) = r1r2. Nous avons alors

zy =left(r)  y1 = left(s)
To =11 Yo = right(s)
Y3 = T3, donc y3 = 19
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Nous concluons en choisissant :

{al}vl SY {bl}wl = {a}T S {b}9
hi = €

nous obtenons donc

{a}ﬂhﬂﬂzys = {a}T = {al}vlhl
{bl}wlhl = {b}é = {b}znyz

Dans les deux cas, le plus long suffixe commun de h; et y3 est e.

S’il y a N étapes de réécriture (IV > 1), la chaine obtenue aprés N — 1 étapes de réécriture est
d’aprés la proposition 8 page 94 admissible. Par conséquent, ily ab € Q, y; € {e} UC*(C\U), et
y2,y3 € U™ tels que :

azi1#rel =" by1#yays L — czi#tzzz L

Par hypothése d’induction, il existe une séquence de termes binaires {a;},. ® {b;}w, € U, i =
y 7 K2

1,...,n, et une suite de chaines h; € U*, i = 1,...,n, telles que
1. {a}mmye, = {a‘l}vlhl
2. {bitw;h, = {@ig1}tvniy, POUri=1,...,n—1

3. {bn}wnhn = {b}ylyz

et le plus long suffixe commun de y3 et d’un h; est e. Nous montrons qu’il existe {an41}v,,, @
{bn+1}w,., € U, et une suite de chaines de clefs k; € K*,i=1,...,n+1 tels que :

L. {a}eizm2s = {a1}oi i

2. {bi}wik; = {@it1}vipikiyy POUri=1,....n

3. {bn+1}wn+1kn+1 ={ctzrz
et le plus long suffixe commun de y3 et d’'un k; est €. Il y a deux cas possibles pour la régle de
réécriture utilisée a la derniére étape :

1. La régle de réécriture est de la forme :
b left(r)#right(r) — c left(s)#right(s)
Alors il existe u tel que

y1 = left(r) z1 = left(s)
Yo = right(r)u 2o = right(s)u
z3 = Y3, donc z3 = y3

Nous concluons en choisissant :

{an+1}vn+1 S {bn+1}wn+1 = {b}r ®{c}s
ki ]’Ll (i=1,...,n)

kn+1 = u
donc
{a’}ﬂﬂlﬂﬂzzs = {a}ﬂﬂlﬂﬂzys = {al}vlhl = {al}vlkl
{bi}wiki = {bl}wﬂn = {ai+1}vi+1hi+1 = {ai+1}vi+1ki+1 (Z =1,...,n— 1)
{bn}wnkn = {b}y1y2 = {b}ru = {an+1}vn,+1kn+1

{bn+1}U)n+lkn+1 = {C}su = {C}le2
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Si le plus long suffixe commun de y3 et h;, 1 < i < n, est € alors le plus long suffixe commun
de Z3 = Y3 et k7 = hl est e.

2. La régle de réécriture est de la forme :
b left(r)#r1y — c left(s)#right(s)ray

avec right(r) = riro, et v € {u | u € U} U {L}. Nous avons donc

1 = left(r) z1 = left(s)
Yo = T1 29 = right(s)

Z3 =T2 Y3, donc z3 = ysrs

Nous concluons en choisissant :

{an+1}vn+1 D {bn-l-l}wnﬂ = {b}, ®{c}s
k/’i = hﬂ“g (’i: 1,...,n)
kpy1 = €

donc

{a}mlmzzs = {a}mlmﬂlsh = {a1}7)1h17"2 = {a'l}'l/lkl
{bl}wzkz = {bi}wihiT2 = {ai+1}vi+1hi+1"'2 = {ai+1}vi+1ki+1 (Z =1,...,n— 1)
{on}wnkn = {bntwannrs = {0}yigers = {0}y = {ant1}tvnsikni

{bn+1}wn+1kn+1 = {bn+1}wn+1 = {C}S = {6}2122

le plus long suffixe commun de 23 et k, 11 = € est e.
Pour I'implication de (2) vers (1), si a = b, 1 = y1, 2 = ya2, et y3 = € alors nous avons
directement que azi#xo |l —* by; #y2y3L. Sinon, nous procédons par induction sur n.
Sin =1 alors il existe {a1}v, ® {b1}w; € U et hy € U* tels que :
L. {a}mmyz = {a’l}vlhl
2. {bl}wlhl = {b}yﬂ/z
et le plus long suffixe commun de y3 et h; est €,tel que soit y3 = € soit hy = €.
1. Si y3 = € alors x1#xo = left(vy)#right(vi)h1 et y1#ys = left(wy)#right(ws)hy, donc
ar1#xo L — by #ys L car le terme binaire {a1},, © {b1}w, est dans U.
2. Si hy = € alors z1#x9 = left(vi)#vi et y3 = v? pour right(vy) = viv?, et yi#ys =
left(w)#right(w). Donc axi#xe L — by #y2y3 L car {a1}y, ® {b1}w, € U.
Si n > 2 alors il existe une suite de termes binaires {a;},, ® {bi}w;, € U, i = 1,...,n, et une suite
de chaines h; € U*, 1 =1,...,n, telles que
1. {a}mmyz = {a’l}vlhl
2. {bitwh, = {@iv1}o,1his, POUri=1,....,n—1
3. {bn}wnhn = {b}ylyz

et pour un ¢ le plus long suffixe commun de y3 et h; est .

1. S’il y a i < n tel que le plus long suffixe commun de y3 et h; est € alors par induction

ax1#xo —"* by_1 left(w,—1)#right(wn—1)hn-_173
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Maintenant, nous avons b,_1left(w,_1)#right(wn,_1)hn—1 = ayleft(v,)#right(v,)h, et
{b}y1yo = {bn}w,h, . Donc,

bn—1 left(wn—1)#right(wn—_1)hn_173
ap, left(vy,)#right(v,)hanUs

— by left(wy,)#right(w,)hn, T3

by 1 #Y2Ys

2. Sinon, le plus long suffixe commun de h,, et y3 est €. Soit s le plus long suffixe commun de y3
et h; pour i < mn, et y5, h} (1 <i<n)b tel que y3 = y4s et h, = h;s. Par conséquent, nous
avons :

(a) {a}mmyé = {al}vlh’l
(b) {bitw.n; ={ait1toany,, Pouri=1,....n—2

et pour i < n le plus long suffixe commun de y} et k) est e. Donc par hypothése d’induction,

ar #xy —* by_1 left(w,_1)#right(w,—_1)h,, 173

Maintenant, nous avons {b,—1 }w, _ k.1 = {@n v, b, ,cest adire w,_1hl,_1$ = v,hy,. Comme
s est suffixe de y3, et comme le plus long suffixe commun de y3 et h,, est €, nous concluons

que h, = ¢, et s est un suffixe de v,,. Nous décomposons v,, = v. s et obtenons le résultat :

b1 left(wn—1)#right(wn—1)h,, 5
an left(va)#v, 75"

by, left(w,)#right(w, )5y,

by, left(wy,)#right(w,)h, g3

by 1 #Y27s

O
Par conséquent, si ¢ et s sont tous les deux de la forme {m}; alors il existe une preuve de

T+ {t}, —{s}w siet seulement si pour u,zq, s, x3 :
t left(v)#right(v) L —™ u x1#x2T3 — U T1#x2T3 —" § left(w)#right(w) L

Lemme 26 Soit L un ensemble de termes au plus binaires, K un ensemble de termes, et r un
terme au plus binaire. Il est décidable en temps polyndomial s’il existe une instance de la régle
(GCD) avec pour feuilles L, clefs K, et racine r.

Preuve : Grace aux lemmes 24 page 94 et 25 page 95, vérifier I’existence d’une instance de la régle
(GCD) se réduit a 'accessibilité dans un systéme de réécriture préfixe de taille polynomiale. Ceci
peut étre fait en temps polynémial d’apreés les travaux de D. Caucal [Cau92]. O

Comme conséquence immédiate de ce résultat, grace au résultat de localité du lemme 23 page 90
et car ’ensemble Sgo(T") se calcule en temps polynémial nous obtenons le théoréme suivant :

Théoréme 4 Le probléme de déduction de l’intrus dans le cas binaire pour la théorie équationnelle

des groupes abéliens avec chiffrement distributif est décidable en temps polynomial
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5.3 Chiffrement homomorphique commutatif.

Nous rajoutons la propriété suivante au chiffrement {{z}x, }x, = {{z}x, }&,- Dans le cas général,
il faut modifier légérement le systéme considéré et renforcer la notion de preuve @-eager pour
obtenir le résultat de localité atomique. Dans le cas binaire pour un chiffrement homomorphique et
commutatif pour le « ou exclusif » nous obtenons un résultat de complexité exact. Nous travaillons
toujours avec le modéle de Dolev-Yao de la figure 5.3 page 77.

5.3.1 Cas général.

Dans un premier temps, nous présentons le nouveau modéle utilisé pour le cas ou le symbole
homomorphique est un chiffrement commutatif. Ensuite nous montrerons le résultat clef concernant
la localité atomique, ceci nous permettra de conclure immédiatement en utilisant le méme procédé

que dans le cas non commutatif.

5.3.1.1 Nouveau modéle.

Pour prendre en compte la commutativité de la méthode de chiffrement, nous considérons
que le terme {u}x représente le terme u chiffré par un multi-ensemble (« multi-set ») fini de
clefs K = {k{*,...,k%"}. Nous utilisons un multi-ensemble car I'ordre dans lequel les clefs sont
appliquées n’a aucun importance, mais la multiplicité de chaque clef est cruciale. Notons que
{u}p est égal au terme u. Nous modifions donc uniquement la régle de chiffrement et la régle de

déchiffrement dans le modéle de Dolev-Yao étendu de la maniére suivante.

Thu THK Trr TFEK iy —p{u}e
TH{u}k | TFu|

FiG. 5.8 — K = {k®, ... ko).

La régle (Ck) permet a U'intrus de chiffrer un message u par le multi-ensemble de clefs K =
{k1", ..., k% }. Réciproquement s’il connait le multi-ensemble de clefs utilisé dans le message chiffré

il peut alors déchiffrer le message par la régle (D).

Exemple 18 Considérons T' = {k1, k2, {u} (13 i, k,} } nOUS pouvons donc déduire le terme {u} -

A {’U/}{kik%k?’} eT A {kzl)), kg} eT
T|7 {u}{k):fJ{!Z,k)g} TF {k?,k/g}
T |— {u}{ks}

(
(Dr)

Le résultat sur la localité syntaxique est encore vrai pour le chiffrement commutatif. Ainsi nous
ne regardons dans la suite uniquement les régles de chiffrement, de déchiffrement et de somme et

cherchons & prouver un résultat de localité pour les atomes.

5.3.1.2 Localité atomique.

Termes et sous-termes. Nous devons modifier un peu les définitions de termes et sous-termes

afin de prendre en compte la commutativité des clefs.

Définition 25 (Terme en téte avec £x) Un terme u en forme normale est en téte avec Ex si

u est de la forme u = {t} k. Sinon u n’est pas en téte avec .
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

La notion d’atomes de la définition 11 page 72 sera utilisée dans cette section. Nous étendons
la notion de sous-termes syntaxiques en sous-termes syntaxiques « commutatifs ». Nous dénotons
par P[K] I’ensemble des partitions de 1’ensemble K.

Définition 26 (Sous-termes syntaxiques commutatifs) L’ensemble des sous-termes syn-
taxiques commutatifs d’un terme t est le plus petit ensemble S.(t) tel que :

-teSt).

- Si (u,v) € S(t) alors u,v € S(t).

- Si{u}r € S(t) et K = {k{",...,kp*} alors u € S(t) et k; € S(t) pour tout i 1 <1i < p.

- Siu=u1 PB...0Eu, € S(t) alors atoms(u) C S(t).

La définition de S, s’étend aux ensembles de termes T en forme normale par S.(T) :=
Uier Sc(t). Comme le chiffrement est commutatif le nombre de sous-termes est exponentiel en
la taille de ’ensemble de clefs de T, il faut prendre en compte toutes les combinaisons possibles
pour les clefs d’un terme chiffré. La notion de sous-termes syntaxiques pour le cas non commutatif
est contenue dans les sous-termes syntaxiques commutatifs S(7") C S.(T'), cela nous assure le ré-

sultat de localité syntaxique, ainsi nous pouvons traiter uniquement les régles (GX), (D), (C) et

(4)

Exemple 19 Si u = {a}x1 r2,k3 alors Uensemble des sous-termes syntaziques commutatifs de u
est : Sc(u) = {u,a, ki, ko, k3, {a}tr1, {a}tre, {a}trs, {a}tr1 ke, {atro ks, {atri k)

Différentes sortes de preuves Les différentes caractéristiques des preuves, définies précédem-

ment, sont maintenant étendues pour tenir compte de la commutativité du chiffrement.

Définition 27 (Preuve aplatie et simple) Soit P une prewve de T - w. P, P est :
— aplatie s%l n’y a pas deuz applications consécutives des régles (GX), (C) et (D).
— simple si :
1. chaque neeud de T = v apparait au plus une fois dans chaque branche de la P.

2. chaque neud de T + v apparait au plus une fois comme hypothése d’une régle (GX).
3. Il n’y a pas d’application consécutive des régles (Cr) et (Dy) si K N K' # (.

Il est toujours possible de fusionner deux applications consécutives des régles (Ck), (Dk)
et (GX)et d’obtenir une preuve aplatie. De plus, en éliminant certaines branches, ou certaines
hypothéses, ou certaines régles ((D) ou (C)) nous pouvons toujours transformer une preuve en une
preuve simple.

Proposition 10 Soit K et K' deuz ensembles de clefs tels que K N K' = (), appliquer d’abord
la régle (Dk) au terme u puis la régle (Ck/) est équivalent qu’appliquer d’abord la régle (Ck') au

terme u et ensuite la régle (D).

Preuve : Le fait que K N K’ = () permet d’obtenir directement le résultat. [
Cette fois, nous devons d’abord effectuer les déchiffrements le plus tot possible dans les preuves
D-eager et ensuite faire les sommes le plus tot possible dans les preuves ®-eager.

Définition 28 (Preuve @©-eager et D-eager) Soit P une preuve de T F w, P est :
— D-eager si :
1. il n’y a pas d’hypothése de la régle (GX) en téte avec {.} i et de régle (D) juste aprés
cette application de la régle (GX) telle que K N K' # 0,
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2. Il n y a pas de (C) jute sous une régle (D), si c’est le cas, nous permutons en utilisant

la proposition 10 page ci-contre.

— ®-eager si toutes les régles (Ck,) immédiatement au-dessus d’une régle (GX) dans P sont
telles que K; N K; = 0 pouri,j tel que i # j.

Transformations de preuves. Nous dénotons par 7, la sous-preuve d’une preuve P dont la

racine est T+ z.

Lemme 27 Soit P une preuve simple et aplatie de T - w. Alors il existe une preuve P’ de T F w

telle que P’ soit simple, aplatie et D-eager.

Preuve : Soit P une preuve simple et aplatie de 7' - w. Nous transformons cette preuve en
une preuve simple, aplatie et D-eager de T w par induction sur le nombre de nceuds de P. Nous
regardons quelle est la derniére régle de P :

— (A) : la preuve est évidement simple, aplatie et D-eager.

- (GX), (C) : nous appliquons directement I’hypothése d’induction sur toutes les sous-preuves

et concluons.

— (Dg,) : nous appliquons I’hypothése d’induction sur la partie clef de la régle (Dk,), et

regardons plus en détails d’ou provient le message chiffré de la régle (D) :

— (A) : le résultat est immédiat.

— (C) : comme la preuve est simple nous permutons donc les deux régles en utilisant la
proposition 10 page précédente et appliquons I’hypothése de récurrence.

- (GX):

— si toutes les hypothéses de (GX) sont chiffrées par ’ensemble de clefs K; tel que K;NKy =
() alors nous appliquons I’hypothése d’induction sur les sous-preuves et concluons.

— Sinon nous partageons les hypothéses de la régle (GX) en sommes plus petites qui
produisent toutes un terme chiffré et nous appliquons la transformation de la figure 5.10
page suivante. Dans certaines situations d’autres transformations sont nécessaires pour
préserver la simplicité : Nous devons couper les hypothéses en double dans les régles
(GX) ou des branches entiéres de la preuve pour les nouveaux noeuds introduits par la
transformation. De plus, si la régle (GX) ne posséde qu’une hypothése, nous dtons cette
régle. Comme KoMK, # () et n > 2, a taille de la preuve initiale est (=7 |, | +| 7, |+2,
ce qui est plus grand ou égal que la taille de la sous-preuve se terminant par la régle
(Diyrik,) = 220w, | + |Tkynik,| + 2. Nous concluons en appliquant ’hypothése de

récurrence sur cette sous-preuve.

O
TFx Tk,
(GX)
TFx21@®...Dx, TFy TFym
(GX)
TF3®.. 02, Py D-.-DYnm
I
THz Tk z, TH TEym
(GX)—— u 4

TF21®..82, Y1 D... 0 Yn

F1G. 5.9 — Fusion de deux régles (GX).
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(R1) (Rn)
Tk By Tk B,
(GX)
TH{ulk, THK,
(DKz)
TH{u}k,\k,
U
R Rp,)——— Rop_41)——— ... Rn -
( 1)TF B ( I)TFB,LI ( 1 1+1)TFB"171+1 ( Z)TFBW
(GX) o (GX)
) T+ {ui}x, T+ {w}k,
(D ) TF{’UJ}KI@...@{UJ}KL:{u}Kl THKyNK;
KonNK
(Drose) o T F {u} ko seanic, T+ Ky \ Ky
Ko\ K
o T+ {ul i\ Kanro\ (K1) = {ulro\is
U
R - Rp)———— Rn,_ ) —/——— ... (Ra -
(GX)( I)T}—Bl ( I)T’_Bnl (GX)( 1—1+1 T}—Bnlfﬁ.l L)TFBnl

Tk{ul}xl THKNK; TF{Ul}Kl THKyNK;

(Dxanky) coo (Drank,)
(@X) T {ua} i\ kank) T = {u1 }(xy\KanKy)

T+ {u} e, \Kanky)

T+ K\ Ky

(DK2\K1)
T+ A{ub i \ranxo\a\Ky) = {ub ek,

FiG. 5.10 — Transformation D-eager avec Ko N Ky # ) et n > 2.
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T".’L‘l T"Kl T}_.Z‘Q T"KQ

Ck, Ck, (Ry) .. (Rp)
(GX)( ) THA{z1}k, (Cre) TH{r}k, ' Tk 2z ( Tk 2,
THA{r}k, ©{22}k, 21D ... D 2y
KiNnK;#0
J
T}_Z‘l T"Kl\Kg T"J)g T"KQ\Kl
(CKl\K2 CVK2\K1
(GX) T+ {ml}Kl\Kg Tl—{xQ}Kz\Kl
THA{z1tr o © {22} o\ Ky THKNKs
(Crink,) THA{21}r, ® {2}k,

T"Zl.

(1)

(R

m)Tl—zm

(GX)
T+ {xl}Kl GS{xQ}Kz Dz21D...02zm

F1G. 5.11 — Transformation @®-eager, K; N Ky # ) et toutes les régles (R;) sont différentes de (C').
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Proposition 11 Les transformations de preuves des figures 5.9 page 101 et 5.11 page précédente
font décroitre le nombre de neuds par rapport au nombre de neuds de la preuwve initiale.

Preuyve : Remarquons que toutes les transformations de preuves préservent les hypothéses et
la conclusion de la preuve initiale. Nous considérons les transformations une par une :

— Figure 5.9 page 101 : le résultat est immédiat.

— Figure 5.11 page précédente : le nombre de nceuds de la preuve initiale est de :
+ [Ty |+ |7es | + 7k, [+ [, | + 3
Le nombre de noeuds de la preuve aprés transformation vaut :

_ yu=m
ar = X,

ar = Zizn‘ﬁzl + |7T1?1‘ + |7r12| + |7TK1\K2| + |7TK2\K1‘ + |7TK10K2‘ +5

Observons que |7TK1‘ = ‘ﬂ-KlﬁK2| + ‘ﬂ-K1\K2| et |7TK2| = |7TK1QK2| + |7TK2\K1"
ar —ar = Tk, |+ T, | = TR | = TR\ | (TR NG | — 2
= |7TK1ﬁK2| + |7TK1\K2‘ + |7TK2| - |7TK1\K2| - |7TK2\K1‘ - |7TK10K2‘ -2
= |7TK1QK2| —+ |7TK2\K1‘ - |7TK2\K1| -2

= |7TK1QK2| -2

Comme K; N Ky # (), nous obtenons |7k, nk,| > 2 et le nombre de nceuds diminue.
U
Toute la subtilité du résultat réside dans la construction de la bonne forme de preuve. Ce travail

est réalisé dans le lemme 28 suivant.

Lemme 28 S’ existe une preuve simple, aplatie et D-eager de T+ w alors il existe également

une preuve simple, aplatie, D-eager et ®-eager de T F w.

Preuve : Soit P une preuve simple, aplatie et D-eager de T+ w, nous appliquons plusieurs fois
les transformations de preuves décrites dans les figures 5.9 page 101 et 5.11 page précédente. Ce
processus termine car ces applications font décroitre le nombre de noeuds d’aprés la proposition 11.
Nous obtenons bien une preuve ®-eager de T F+ w, que nous pouvons rendre simple et aplatie
facilement. Remarquons que ces transformations ne font pas apparaitre de régle (D) aprés une
régle (GX) et ni de régle (D) juste aprés une régle C)), par conséquent la preuve est également
D-eager. U

Lemme technique pour (Dg) Nous prouvons le lemme 29 qui permet de dire que tous les
atomes des nceuds issus d’une régle (D) sont bien dans les atomes de S.(T,w) pour une preuve
simple, aplatie, D-eager et ®-eager de T+ w. Ce lemme nous permettra ensuite de prouver le
lemme de localité atomique pour le chiffrement commutatif.

Nous effectuons, cette fois, la preuve du lemme 29 pour le cas du « ou exclusif », la preuve est

similaire pour le cas des groupes abéliens.

Lemme 29 Soit P une preuve simple, aplatie, D-eager et D-eager de T+ u. Si P est de la forme

(R)

TH{ulxk|l=r THFK]

D) THu

alors atoms({u} k) C atoms(S.(T)).
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Preuve : Nous faisons une induction structurelle sur P.

Le cas de base : (R) est la régle (A) : le résultat est immédiat.

Nous focalisons notre attention sur la derniére régle (R) utilisée dans la sous-preuve de P se
terminant par {u}, |

— (R) est larégle (C'k/) : Comme P est une preuve D-eager cela n’est pas possible.
R) est la régle (Dg/) : impossible car la preuve P est aplatie.
R) est la régle (GX) : nous regardons donc d’ou proviennent les hypothéses de la régle
GX) dans la figure 5.12. Nous distinguons donc les différentes possibilités pour les régles

- (
= (
(
(

R;) suivant la structure de {u} g |.

TF B T+ B,
(R1) - (Rn) -
(@x) T+ B T+ B,
(Dx) TF{u}r | THK]|
® TrFu|

F1G. 5.12 — Tllustration du cas (D) dans le lemme 29 page ci-contre.

Nous montrons que tous les atomes de {u}x | sont des atomes de S.(T). Soit a €
atoms({u}x |).Remarquons que a est forcément de la forme {a'}x, et il existe un ¢ tel que
a € atoms(B;). Nous considérons alors les différents cas possibles pour la régle (R;) :

— (R;) est la régle (A).

TF {wl}K/ T+ K/
— (R;) est la régle (Dg/) telle que (Dg) . Par hypothése d’induction
T+ w =B
atoms({w1 } i) C atoms(S.(7T')), donc atoms(w;) = atoms(B}) C atoms(S.(T)).

— (R;) est larégle (C), comme P est une preuve D-eager nous savons que B! est en téte avec

{.}x+ tel que K N K" = (). Par conséquent B; s’annule par un autre terme hypothése B’
de la régle (GX) tel que atoms(B}) C atoms(S.(B;)). Le terme B} ne provient pas d'une
régle (C) car P est ©-eager, ni d’une régle (GX) car la preuve est aplatie. Dans les autres
cas B} provient d'une régle (A) ou (D) ainsi atoms(B}) C atoms(S.(T")). Nous concluons
donc que atoms(B]) C atoms(S.(T)).

Localité atomique. Nous disposons maintenant de tous les éléments pour prouver le lemme de
localité atomique suivant.

Lemme 30 Soit P une preuve aplatie, simple, D-eager et ®-eager de T F w alors tous les atomes
des neeuds de P sont dans atoms(S.(T,w)).

Preuve : Nous raisonnons par induction structurelle sur la preuve P : Le cas de base correspond
a la régle (A), le résultat est alors immédiat. Regardons en détail la derniére régle de P :

— (D) : nous utilisons le lemme 29 page précédente et I’hypothése d’induction pour conclure.

T"ﬂ)l T|_'LU2 .
- (C) : P est telle que. ———— . Par induction pour i = 1,2 atoms(w;) C
T F {wl}ﬂlg

atoms(S.(T,w;)), or w; € S.({w;}w,) donc atoms(w;) C atoms(S.(w)), ce qui nous per-
met de conclure.
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T+ B, TF B,
(R1) - e (Ry) -
Tk B, T+ B,
— (GX) : alors la preuve P est telle que (GX) — . Nous prou-
w
vons que atoms(B]) sont dans atoms(S.(T,w)), en regardant les différents cas possibles pour

(R;) :

— (A) : par définition atoms(B}) € atoms(S.(T)),

— (D) : par le lemme 29 page 104 nous obtenons le résultat.

— (GX) : impossible, car P est aplatie.

- (Ck) : Si atoms(B}) C atoms(S.(T)) le résultat est vrai, sinon atoms(B}) & atoms(S.(T)).
Le terme B} peut étre éliminé partiellement dans une somme. Nous avons donc deux
possibilités soit les atomes de B sont dans w, dans ce cas atoms(B]) C atoms(S.(w)), soit
il est éliminé par un autre terme B} de la somme, dans ce cas atoms(B}) C atoms(S.(B)).
Nous prouvons dans le dernier cas que atoms(S.(B})) C atoms(S.(7")) en analysant les
différents cas possibles. Comme B, est chiffré par 'ensemble de clefs K, B;- n’est pas issu
d’une régle (Ck/) avec K’ # K, ni d’une régle (C} ) avec K' N K # () car P est ®-eager.
Par conséquent ce terme provient d’une régle (A4) ou (D) et grace au lemme 29 page 104
atoms(B}) C atoms(S.(T)), ce qui nous permet de conclure que pour tout i nous avons
atoms(B)) € atoms(Sg (T, w)), nous avons donc la localité atomique.

O

5.3.1.3 Reésultats.

Nous concluons en présentant les résultats de décidabilité pour le probléme de déduction de

I'intrus dans ces deux théories équationnelles.

Le cas ACUN{.} avec chiffrement commutatif. La localité atomique nous permet de conclure

directement comme dans le cas ACUNh.

Le cas AG{.} avec chiffrement commutatif. Grice au résultat de localité atomique du
lemme 30 page précédente, nous obtenons ’ensemble de toutes les clefs, ainsi que ’ensemble de
tous les atomes utilisés dans une preuve. Nous montrons la déductibilité en une étape pour la «
macro » régle de la méme maniére que dans la section 5.2.2.2 page 84, ce qui nous permet de

conclure pour le cas AG{.} .

5.3.2 Cas binaire.

Nous démontrons que le probléme de déduction de I'intrus est EXP-SPACE difficile pour le cas
binaire pour la théorie équationnelle ACUN{.} commutatif asymétrique.

Nous considérons un chiffrement asymétrique, i.e. un terme chiffré {u}, peut étre décrypté
si et seulement si la clef inverse de la clef k, dénotée Inv(k) est connue. Nous devons ajouter le
symbole de fonction Inv a la signature de notre modéle et modifié la régle de déchiffrement par :

TkHr T+ Inv(K)

DK if?“ =F UK
(Dk) Trel {u}
ot K est le multi-ensemble non vide {k{",...,k%"}, Inv(K) est une notation pour le multi-
ensemble {Inv(ki)*,...,Inv(k,)*}, nous dénotons comme précédemment T + Inv(K) autant

de séquents de chaque clef inverse que de multiplicité associée. Remarquons que si la clef inverse
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n’est pas connue, il n’y a aucun moyen ni de "apprendre, ni de la générer. Tous les résultats de la
section précédente sont encore valables.

Nous appelons le cas binaire pour le « ou exclusif », la situation ot ’ensemble des hypothéses de
T et le but u de la preuve P de T I u ne contiennent pas de termes avec plus de deux applications
consécutives du symbole ®.

Nous montrons dans le cas d’un chiffrement commutatif que le probléme de déduction est EXP-
SPACE difficile par réduction au probléme du mot uniforme dans les semi-groupes commutatifs
(uniform word problem in commutative semigroups), dénoté ici CSG [MM82b)].

Une instance du probléme CSG est définie par :

aliﬁl,n-,an,:ﬂnl:a:ﬁ

ou «, (3, a; et 3; sont des mots sur un alphabet. Il est essentiel pour la complexité du probléme
que |’ alphabet soit infini (bien entendu, toute instance C' du probléme CSG n’utilise qu’une partie
fini de X(C') de cet alphabet). Une telle instance de CSG posséde une solution si et seulement si
«a = (3 dans chaque semi-groupe commutatif satisfaisant les axiomes «; = ;. Nous dénotons par

x =¢ y l'égalité entre les mots = et y modulo commutativité, ce qui est équivalent a I’assertion

suivante :
Soit oo =¢ 3, soit il existe une suite de paires (y1,81),. .., (71, 0;) telle que chaque paire
(yj,éj) est soit a; = ﬁl soit ﬂi =
et une suite de mots ¢, ..., ¢; avec ¢; € X(C)* telle que
a=cyicr , O1c1 =¢c Y202, ..., 0161 =c e , Oicp=¢c B

Nous montrons donc le théoréme suivant.

Théoréme 5 Dans le cas binaire pour la théorie équationnelle ACUN{.} avec chiffrement com-
mutatif et asyméltrique le probléme de déduction de l’intrus est EXP-SPACE difficile.

Preuve :
Etant donné une instance C' = (o = 1, ..., = B, = a = 3) du probléme CSG, soit

T

&}, ®{B}p, |1 <@ <njUR(0)
{B}a @ {B}s

u

ol & est une constante, tous les symboles de X(C') sont alors considérés comme des constantes, et
a, B3, a; et (3; sont des clefs.

Remarque : nous nous restreignons au cas o 7', u sont binaires et 7', 4 ne contiennent aucune
clef de déchiffrement (i.e. ne contiennent pas le symbole Inv) et aucun terme n’est en téte avec le
symbole de paire.

En utilisant le résultat de localité syntaxique nous pouvons regarder uniquement les preuves
utilisant les régles (D), (C) et (GX). Par le lemme de localité atomique 30 page 105, qui est
encore valable pour le chiffrement asymétrique, ’existence d’une preuve de T F u est équivalent &
I’existence d’une preuve dans laquelle tous les atomes des nceuds de la preuve sont dans les atomes
de T, u pour une preuve de T - u. Par la remarque précédente, la régle (D) n’est pas utilisée dans
la preuve P de T + wu. Par conséquent, la preuve P contient uniquement des combinaisons des
régles (A), (C) et (GX).

Nous appliquons donc la transformation de la figure 5.9 page 101 (fusion de deux régles (GX))
et la transformation de la figure 5.13 page suivante (permutation des régles (GX) et (C)), pour
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5. Probléme de déduction de 'intrus et Dolev-Yao étendu.

Tk xq TkFx,

(GX)

THx1®...®z, THFK

(Ck)
TF{Il}K@...@{In}K
I
© )Tl—xl THK c )Tl—xn THK

TF{Il}K TF{IH}K

(GX)

TH{z1}k®...®{zn}k
F1G. 5.13 — Permutation des régles (GX)-(C) en (C)-(GX).

obtenir une preuve de la forme suivante :

(A {}’Yl @ {}‘51 €T A {}’Yz ® {}(51 €T
(C)TI_ {}’Yl @{}51 (C)Tl_{}’w @{}51
C) : (C) :

T+ {}’)’101 D {}5101 T+ {}’chl D {}élcl

(GX)

T+ (@) © ()5

oll nous supposons, sans perdre de généralité, que les hypothéses de la régle (GX) ne valent pas 0.
Il existe une telle preuve si soit {#}, = {#}3, ou s’il existe une suite de termes {&@},, & {@}s,,. ..,
{®m},, ® {®}s, telle que chaque terme est soit de la forme : {®},, ® {E}g, soit de la forme :
{@}s, ® {B}a,, et une suite c1, ..., telle que

{}a = {}71617{}5161 = {}7202’ EER) {}51710171 = {}’YZCH {}5LCZ = {}ﬁ

dans 'algébre de terme, ce qui est équivalent a l’existence d’une solution de C. Nous concluons en
utilisant le résultat de Mayr et alis [MMS82b| qui montre la EXP-SPACE difficulté du probléme
CSG. O

5.4 Reésumé des résultats pour l’'intrus passif.

Dans la figure 5.14, nous rappelons les principaux résultats existants et obtenus dans cette
thése pour le probléme de déduction de l'intrus en présence d’un opérateur possédant la propriété
d’homomorphisme.

Probléme de déduction de ’intrus
ACUN AG
Homomorphisme P-TIME [Del06a] | P-TIME [Del06a]
Chiffrement distributif EXP-TIME EXP-TIME
Chiffrement distributif et commutatif 2-EXP-TIME 2-EXP-TIME

F1G. 5.14 — Résumé des résultats obtenus pour le probléme de déduction de ’intrus.
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Chapitre

Indépendance entre unification et

probléeme de déduction de l'intrus.

« FEverything should be made as simple as possible,
but not simpler. »
Albert Einstein.

Sommaire

6.1 Probléme de déduction de ’intrus décidable modulo une théorie
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6.2.2 L’unification modulo est indécidable. . . . . . . . ... ... .. ..... 112
6.2.3 L’unification modulo est décidable. . . . . . . . .. ... ... .. .... 113

Remarquons que le probléme de déduction de l'intrus en présence d’une théorie équationnelle
vide est décidable et que 'unification pour la théorie vide est également décidable. Dans ce chapitre,
nous faisons le lien entre ces deux problémes, en exhibant des exemples de théories équationnelles.
Nous montrons ainsi que les problémes d’unification et de déduction de I'intrus modulo une théorie
équationnelle sont indépendants pour un intrus passif, alors que dans le cas actif 'unification est
nécessaire pour prouver le probléme de sécurité (cf chapitre 8 page 125).

Nous présentons d’abord le cas ol le probléme de déduction de I’intrus est décidable et I'unifi-
cation peut alors étre soit indécidable soit décidable pour certaines théories équationnelles. Ensuite
nous construisons un probléme indécidable, en codant ’arrét d’une machine de Turing. A partir
de ce probléme nous exhibons deux théories équationnelles ou le probléme de déduction de I'intrus
est indécidable, et I'unification est soit indécidable, soit décidable.
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6. Indépendance entre unification et probléme de déduction de l'intrus.

6.1 Probléme de déduction de 'intrus décidable modulo une

théorie équationnelle.

Nous montrons grace & deux exemples que méme si le probléme de déduction de l’intrus est
décidable modulo une théorie équationnelle, le probléme d’unification modulo cette théorie n’est
pas forcément décidable ou indécidable.

6.1.1 L’unification modulo est décidable.

Dans la théorie vide par exemple, l'unification est décidable [Her30, Rob65, CB83, MM82a,
PW78| et le probléme de déduction de I'intrus l’est aussi, comme nous ’avons redémontré dans le
chapitre 3 page 45.

6.1.2 L’unification modulo est indécidable.

Nous considérons la théorie équationnelle d’un opérateur associatif et commutatif & plus un
symbole homomorphique & sur le symbole &. P. Narendran montre en codant le dixiéme probléme
de Hilbert que l'unification modulo cette théorie équationnelle est indécidable [Nar96]. Dans le
chapitre 5 page 69, nous avons montré que le probléme de déduction de l'intrus est décidable

modulo cette méme théorie équationnelle [LLT05].

6.2 Probléme de l'intrus indécidable modulo une théorie

équationnelle.

Nous exhibons deux exemples de théories équationnelles dans lesquels ’unification est soit déci-
dable soit indécidable et le probléme de I’intrus lui reste indécidable modulo la théorie équationnelle
utilisée.

Nous construisons d’abord une théorie équationnelle F dans laquelle le probléme de mot clos
(« word problem ») est indécidable avec cette théorie équationnelle i.e. savoir si deux termes clos
sont égaux modulo cette théorie est indécidable. Le probléme de mot en présence d’une théorie
équationnelle est un cas particulier de I'unification modulo cette théorie. Ainsi, si le probléme de
mot clos est indécidable alors le probléme d’unification ’est aussi.

6.2.1 Un probléme indécidable.

Nous construisons la théorie équationnelle particuliére F, telle que le probléme de mot est
indécidable modulo E. Une instance du probléme de mot est constituée de deux termes clos t; et
to et d’'un ensemble d’équations E. Nous cherchons a savoir si t; =g t2?

Pour montrer que le probléme de mot pour la théorie équationnelle F est indécidable, nous
réduisons ’arrét d’'une machine de Turing qui est un probléme indécidable. Nous prouvons que la
machine de Turing avec en entrée la configuration associée au mot t; s’arréte si et seulement si
t1 =g ta, ol ty est le terme associé & la configuration finale de la machine de Turing.

Preuve : Nous considérons une machine déterministe de Turing M = (Q, X, §, 0, qo, qr) O :

— (@ est un ensemble fini d’états.

— X est un alphabet fini pour le ruban.
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6.2. Probléme de l'intrus indécidable modulo une théorie équationnelle.

- 0:QxX¥ — QxXx{L,R,0} est une fonction partielle appelée fonction de transition, ou
L correspond & un décalage gauche du ruban, R & un décalage droit du ruban et 0 pas de
décalage du ruban.
— O € X est le symbole « blanc » (le seul symbole qui peut apparaitre sur le ruban infiniment
souvent & n’importe quel moment).
— qo € @ est I’état initial.
— gy € @ est I’état acceptant.
Une configuration de la machine de Turing est représentée par un terme : si la machine se
trouve dans 1’état g € @, que le ruban a gauche est représenté par la variable x € Vars et le ruban
& droite par le symbole a € X suivi de la variable y € Vars, alors le terme associé qui représente

cette configuration est :

q

a:/ \a
L
Nous noterons cette configuration par ¢(x, a(y)).

Nous supposons qu’il n’y a pas de transition qui parte d’une configuration finale, c’est & dire une
configuration qui contient I’état final ¢¢. La machine de Turing s’arréte si la configuration finale
est atteinte. Chaque transition de § est représentée par une équation de FE telle que si a,b, e € X,
p,q € Qetx,yeVars:

— la transition (q,a) — (p, b, R) donne ’équation suivante :

Nous utilisons la notation plus concise : ¢(z, a(y)) = p(b(x), y).
— la transition (¢, 0) — (¢, b, R) donne ’équation suivante : ¢(z,€) = p(b(x), €).

— la transition (¢,a) — (¢, b, L) donne deux équations :

- Vf e X,q(f(x),aly)) = p(z, F(b(y)))
—q(& a(y) = p(e,T(b(y)))
2

— la transition (¢,a) — (¢, b,0) donne ’équation : ¢(z,a(y)) = p(x, b(y))

— la transition (¢,0) — (g, b,0) donne 1’équation : g(x,¢) = p(x,b(¢))

Nous ajoutons 1'équation gf(x,y) = t une fois I’état final atteint. Le terme t; représente la
configuration initiale suivante gy = (€, w1 (... (wy(€))))), ot w; € X. Le terme clos t5 est associé a
la configuration finale ¢ (z,y) de la machine de Turing.

Nous résumons les différentes équations de la théorie équationnelle F ainsi construite, ou
fa,b,e ¥ p,ge Q,z,y € Vars :

q(z,a(y)) p(b(z),y)
q(x,e) = p(b(x),e€)
q(f(x),aly)) = p(z, f(b(y)))
E= q(e,aly)) = ple,O(b(y)))
q(z,a(y)) = p(z,b(y))
q(x,e) = p(x,b(e))
qf(w,y) ta
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Nous montrons maintenant que le probléme du mot t; =g t; est équivalent a ’arrét de la

machine de Turing avec en entrée la configuration associée a ;.

= Par construction, si la machine de Turing prend en entrée la configuration associée au terme

t1 et s’arréte sur un état acceptant, alors t; =g to.

< Etant donné une équation entre deux termes t; et ¢y dans F, nous considérons toutes les

équations de gauche a droite appliquée pour prouver cette égalité (nous faisons cette distinction
car les transitions de la machine de Turing sont définies de la gauche vers la droite par rapport aux
équations de F). Nous choisissons la plus petite séquence d’équations appliquées de gauche a droite
pour démontrer 77 =g to. Nous raisonnons pas induction sur la taille de cette suite d’équations.

— Dans le cas de base, il n’y a pas d’équation entre t; et ¢, car t; et 5 sont syntaxiquement les
mémes. Nous avons directement que la configuration est dans la configuration finale donc la
machine de Turing s’arréte bien.

— Induction : Supposons une séquence de n équations, nous remarquons que la configuration
finale q¢(x,y) représente le terme 5. Par construction de la machine de Turing il n’existe pas
de transition qui parte de cette configuration, il n’existe que des transitions qui arrivent dans
cette configuration. Nous regardons plus précisément une des configurations ¢ qui précéde
la configuration finale. Or par hypothése, il y a une suite de n équations qui relie t; a
to, nous considérons la derniére équation de E : t. = t9, appliquée pour arriver & t,. Par
construction de la machine de Turing cette équation correspond & une transition 7'r., partant
d’une configuration c¢ correspondant au terme ¢, et arrivant dans la configuration finale. Nous
appliquons ’hypothése d’induction & la suite de n — 1 équations reliant dans F le termes ¢,
au terme t., ainsi nous savons que la machine de Turing avec la configuration initiale associée
u terme t; arrive bien dans la configuration c associée au terme t., en appliquant la derniére
transition 7'r, nous concluons. que la machine de Turing qui prend en entrée la configuration
associée au terme t; s’arréte sur un état acceptant correspondant au terme t,.

|

6.2.2 L’unification modulo est indécidable.

Le probléme du mot est indécidable pour la théorie équationnelle F, par réduction au probléme
d’arrét d’une machine de Turing, donc le probléme d’unification pour cette théorie équationnelle
est aussi indécidable.

Nous montrons maintenant que le probléme de ’intrus modulo la théorie équationnelle F est
aussi indécidable. Nous considérons le systéme de Dolev-Yao de la figure 6.1 prenant en compte la
théorie équationnelle F :

()2 Thp (u,0)
Uy V
Theu (UL)%
TFE’LL TFE’U BU
(P) Trg (uv)
Treu Thpo Bv
TI—Eu
TrFru U=pgv
(Eq)
T'_EU

F1c. 6.1 — Le modéle de preuve de Dolev-Yao étendu a la théorie équationnelle (E).
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Pour démontrer que le probléme de I'intrus modulo la théorie équationnelle E est indécidable,
nous réduisons le probléme de mot clos t; =g t2 au probléme de déduction de 'intrus. C’est & dire,
nous montrons qu’en utilisant le systéme de déduction de Dolev-Yao de la figure 6.1 page ci-contre
déduire a partir du terme t; le terme ¢, est équivalent résoudre modulo F le probléme du mot clos
suivant entre ¢, et to.

Nous prouvons donc t; -ty <t =g to. Preuve :

— («=) Sit; =g ty alors nous construisons en appliquant ’axiome puis la régle (E;) une preuve

de t1 F o

— (=) Nous considérons la preuve minimale de ¢; - t2 en nombre de nceuds. Regardons la

derniére régle de cette preuve.

— Etant donné que le terme 5 est en téte ni avec le symbole de paire, ni avec le symbole de
chiffrement, il ne peut étre directement issu ni de la régle (P), ni de la régle (C).

— Si la preuve se termine par une régle (UR), (UL) ou (D), comme l'unique terme dans
la connaissance initiale est ¢; qui est ni en téte avec le symbole de paire, ni le symbole
de chiffrement, et que les équations de F ne comporte pas de symbole ni de paire ni de
chiffrement, il y a forcément eu une application & partir de ¢; d’un constructeur de paire ou
de chiffrement. Ceci implique que nous pouvons trouver une preuve plus petit de t; - to,
ce qui contredit la minimalité de la preuve, ainsi la derniére régle ne peut étre ni (UR), ni
(UL) et ni (D).

— Si la preuve se termine par la régle (E,) nous obtenons bien la preuve minimale constituée
de 'application de ’axiome puis de la régle (E,), ce qui implique que t; =g to.

O

Nous concluons donc que le probléme de déduction de ’intrus pour la théorie équationnelle £

est indécidable.

6.2.3 L’unification modulo est décidable.

Nous considérons une nouvelle théorie équationnelle F; construite & partir de la théorie équa-
tionnelle F, pour laquelle 'unification est décidable et le probléme de déduction de l’intrus est
indécidable.

6.2.3.1 Nouvelle théorie équationnelle : F,.

Nous modifions la théorie équationnelle £ de la section précédente en ajoutant un nouveau
symbole de fonction s. Nous obtenons un nouvel ensemble d’équations E, ou f,a,b, € Yo, p,q €
Q,r,y € Vars :

s(q(z,a(y))) p(b(2),y)
s(q(z,€)) = p(b(z),e)
s((f(z),a(y)) = plz, f(b(y)))
E, = s(q(e,a(y))) = ple,0(b(Y)))
s(q(z,a(y))) = p(=,b(y))
s(q(z,€)) = plz,b(e))
s(qr(z,y)) t

6.2.3.2 L’unification modulo FE, est décidable.

Nous transformons le systéme d’équations E, en un systéme de réécriture Rp, ou f,a,b, €
EOapvq € Q7I7y cVars:
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s(q(z,a(y))) — p(b(z),y)
s(q(z,€)) — p(b(x),e€)
s((f(z),a(y))) — »plz, f(b(y)))
Rg, = s(q(e;a(y))) — ple,0(b(y)))
s(q(z,a(y))) — p(z,b(y))
s(q(z,€)) — p(z,b(e))
s(qr(z,y) — to

Le nombre d’application de la fonction s décroit, le systéme de réécriture termine donc. La
construction de F; est basée sur une machine de Turing déterministe, donc il n’y a pas de super-
position entre les termes, par conséquent il n’existe pas de paire critique. Nous concluons donc que
le systéme de réécriture Rg est confluent. Nous en déduisons que le systéme de réécriture associé
a E; est convergent. Nous rappelons maintenant la définition de sur-réduction.

Définition 29 (Sur-réduction) Un terme t se sur-réduit (« is narrowed ») en t', & la position
non variable p € Dom(t), utilisant la régle de réécriture | — r et la substitution o, ot o est
Vunificateur le plus général de t|, et l, et t' = o(t[r],), dénoté part ~~p, .., t' et nous supposons
toujours qu’il n’y a pas de conflit de variables entre les régles et les termes, i.e. Vars(l,r)NVar(t) =

0.

D’aprés le résultat de Hullot [Hul80], la sur-réduction (« narrowing ») est compléte pour une
théorie équationnelle représentée par un systéme de réécriture convergent (une présentation de
ce résultat est donnée dans le papier de F. Baader et W. Snyder [BS01] et dans le papier de
A. Middeldorp [Mid94]). Une conséquence de ce résultat est que si la sur-réduction termine pour
une théorie représentée par un systéme de réécriture convergent, alors 'unification est décidable.

Pour montrer la décidabilité de 'unification modulo la théorie équationnelle F/; nous prouvons
donc que la sur-réduction (« narrowing ») termine pour Es.

Remarquons d’abord qu’il y a un nombre fini de régles de réécriture dans Rp_, par conséquent
la sur-réduction a un nombre fini de possibilités dans la régle applicable. De plus, tous les membres
gauches des régles débutent par le symbole de fonction s et toutes les régles préservent ’ensemble
des variables, (vars(l) = vars(r)). Pour prouver la terminaison de la sur-réduction (« narrowing »),
nous considérons la mesure n; qui compte le nombre de symboles s dans un terme. Selon la forme
particuliére de nos égalités la mesure décroit, car les variables sont préservées et le symbole de
fonction s lui disparait. Par construction de la sur-réduction (« narrowing »), o est 'unificateur
le plus général de t|, et {. Nous pouvons donc conclure que la sur-réduction termine et donc
I'unification modulo F; est décidable.

6.2.3.3 Le probléme de l’intrus est indécidable modulo FE,.

Nous utilisons le systéme de déduction de Dolev-Yao suivant :

Le systéme de réécriture R, termine car le nombre d’applications de s décroit et il est confluent
car il n’y a pas de paire critique. Le systéme de réécriture R, est donc convergent, d’aprés les
résultats de la section 3.2.2 page 49, nous éliminons donc la régle (E,) dans le systéme de Dolev-Yao
de la figure 6.2 page ci-contre et travaillons alors avec des formes normales.

Pour plus de clarté, nous ne présentons pas les démonstrations formelles des résultats suivants
car elles sont semblables a celles effectuées dans les chapitres précédents de cette premiére partie
pour les résultats de localité.
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6.2. Probléme de l'intrus indécidable modulo une théorie équationnelle.

ueT TI_ES <U,U>
(A) —— (UL)———
TFES u T'fES u
Trg u TkrFg v T+ U, v
)L E, UR) B, (u,v)
T kg, (u,v) Tkg, v
(C’ TFES’LL TFESU D)TFEQ {u}v TFES’U
jjl_ES {U,}U T"_Eé u
Trg, u U=pg, v Trg, u
(Eq)
Tt v T g, s(u)

F1G. 6.2 — Le modéle de preuve de Dolev-Yao étendu & la théorie équationnelle (Ey).

Nous pouvons prouver que les régles classiques de Dolev-Yao i.e. (P), (C), (D), (UL) et (UR),

ne sont pas utilisées pour obtenir & partir du terme ¢; le terme 5. La preuve est alors uniquement

constituée d’applications de la régle (5). Ainsi savoir si & partir du terme ¢; nous pouvons déduire

le terme ¢, en appliquant que des régles (S) revient a déterminer le nombre d’application de la régle

(S) c’est a dire décider ’arrét de la machine de Turing construite précédemment. Par conséquent,

le probléme de déduction de l'intrus pour la théorie équationnelle F, reste indécidable.

Récapitulatif Nous présentons dans la figure 6.3 les différentes théories équationnelles exhibées

dans ce chapitre montrant que le probléme de déduction de lintrus et le probléme d’unification

sont deux problémes indépendants.

Probléme de déduction de 'intrus
Décidable Indécidable
. . Décidable 0 Es
Unification .
Indécidable ACh E

F1G. 6.3 — Récapitulatif des théories équationnelles prouvant I’indépendance du probléme de dé-

duction de l’intrus et du probléme d’unification.
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6. Indépendance entre unification et probléme de déduction de l'intrus.
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Troisiéme partie

Probléme de sécurité (intrus actif).
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Chapitre

Caractéristiques des protocoles.

« All truths are easy to understand once they are discovered; the point is to discover them. »
Galileo Galilei.
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Quelle classe de protocoles est-il réaliste d’étudier? Pour répondre a cette question, nous
définissons d’abord une classe de protocoles qui nous semble pertinente : la classe des protocoles
« déterministes ». Nous montrons qu’il est décidable de savoir si un protocole est déterministe en
présence de théories équationnelles. Ensuite nous proposons d’analyser ces protocoles déterministes
en les transformant en systémes de contraintes. Nous définissons plusieurs types de systémes de
contraintes et démontrons que tous protocoles déterministes peuvent se traduire en un systéme
de contraintes « bien défini », notion introduite par J. Millen et V. Shmatikov [MS05]. Dans les
chapitres suivants, nous construisons une procédure de décision pour le probléme de sécurité en
présence de la théorie équationnelle ACUNh en résolvant ces systémes de contraintes bien définis.

7.1 Protocoles déterministes.

Nous considérons le modéle introduit par N. Durgin et alit [DLMS99] ot un protocole est en
un ensemble de séquences de messages échangés entre différents agents. Un échange de messages
est noté u — v, ot u,v € 7(F, X) et représente la suite d’instruction « recu(u); envoie(v) ». Un
agent regoit un message u, si ce message filtre (« match ») le motif (« pattern ») attendu lors de
I’exécution normale du protocole, 'agent continue donc le déroulement du protocole et envoie le
message v. Un protocole P est donc une séquence d’échanges de messages i.e. une liste de la forme

(u; — v;)1<i<k contenant des variables.
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7. Caractéristiques des protocoles.

U1 — U1

Up — Up

Nous cherchons & savoir si une donnée s reste secréte, en considérant que l'intrus controle le
réseau. Ainsi 'identité des agents, qui jouent le protocole, n’est pas une information pertinente
pour nous, elle n’apparait pas dans notre notation. Un protocole est déterministe si une séquence

de messages recus détermine de fagon unique les messages envoyés, plus formellement :

Définition 30 (Protocole deterministe) Un protocole est déterministe si pour toutes substitu-

tions closes 7,0 et pour tout i € [1,...,n], u1T = ui0, ..., ;T = u;o alors v;T = V0.

Cette notion est totalement indépendante de la théorie équationnelle puisque le filtrage (« mat-
ching ») s’effectue modulo la théorie équationnelle, de plus la substitution par filtrage (« matching
substitution ») n’est pas unique. Dans le corollaire 1, nous prouvons qu’il est décidable de savoir
si un protocole n’est pas déterministe pour la théorie équationnelle ACUNh.

Corollaire 1 Soitty,...,t,,t des termes dans T (F,X), savoir s’il existe deuz substitutions closes

o, T telles que

LT =ti0AN... Nt,T =t,o ANtT # to

est décidable pour la théorie équationnelle ACUNA.

Preuve : Soit X = vars(t1,...,tn,t) et p une variable différente de X. Soit t; = t;p(i = 1,...,n),
et t’ = tp, le lemme est équivalent a I’existence d’une substitution close 7 telle que t17 = {7 A... A
t,m =1t T ANtT # t'T. Cette propriété est décidable grace au lemme 36 page 136. [J

Exemple 20 Le protocole construit par l’envoi de messages suivants : © +y — x n'est pas
déterministe (pour la théorie équationnelle ACUNh), considérons o = {x — 0,y +— 0} et 7 = {z —
(0,0),y — (0,0)}. Nous obtenons : (x +y)o =0= (x + y)7 et zoc =0 # (0,0) = x7.

Par contre le protocole suivant est déterministe : la valeur de h(x+y) est uniquement déterminée
une fois la valeur de x + y fixzée (méme si la matching substitution n’est pas unique), la valeur de

h(h(y)) est uniquement déterminée une fois les valeurs de © +y et x connues.

vty — hlz+y)
x —  h(h(y))

Si nous considérons une autre théorie équationnelle ou il existe un résultat de disunification
alors cette caractérisation est décidable dans cette théorie.

7.2 Systémes de contraintes.

Nous définissons d’abord formellement ce qu’est un systéme de contraintes et expliquons com-
ment & partir d’un protocole sous la forme d’une séquence de messages recus et envoyés nous
construisons un systéme de contraintes.
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7.2. Systémes de contraintes.

7.2.1 Définitions.

Nous construisons & partir d’un protocole P, décrit sous la forme d’échange de messages envoyés
et regus, un systéme de contraintes C.

Uy — U1
P =
Unp, —  Up

Ce systéme de contraintes modélise le point de vue de I’attaquant. L’intrus prend en quelque
sorte possession du réseau, il voit passer tous les messages et il est capable d’envoyer des messages
aux différents participants. La premiére contrainte contient sur la partie gauche la connaissance
initiale de l'intrus 7y et sur la partie droite le premier message recu u; pendant une session nor-
male du protocole par le premier agent. La seconde contrainte contient sur sa partie gauche, la
connaissance initiale de I'intrus plus le message v; envoyé comme réponse au message ui, et sur
la partie droite le prochain message échangé. Ainsi la connaissance de l'intrus est croissante. Le

n-iéme et dernier message regu est u,, et la réponse émise est v,,.

T() I Uq
To,Ul I+ U2
C =
To,v1,- - 0n—1 B uy
To, V1, ,Un_1,Vn IF s

Nous nous intéressons & la propriété de secret i.e. , savoir si un intrus peut déduire un secret
s. Pour modéliser cette propriété I'idée est de rajouter une derniére contrainte au systéme dans
laquelle lintrus doit déduire le secret s & partir des messages échangés précédemment. S’il existe
une solution a ce systéme de contraintes alors il existe une attaque permettant a l'attaquant de
connaitre s. Nous devons considérer tous les systémes de contraintes & une contrainte puis deux
contraintes etc ..., auxquels nous ajoutons & chaque fois la contrainte qui permet & un intrus de
déduire le secret s & partir du dernier message échangé, comme nous l’avons fait sur le systéme
complet C. Il faut ensuite étudier chaque systéme de contraintes. Si un des systémes posséde une
solution alors il existe une attaque permettant a 'intrus de déduire le secret s. Si aucun systéme ne
posséde de solution, alors il n’existe pas d’attaque sur le protocole sous les hypothéses considérées.
Etudier tous ces systémes est nécessaire, car il se peut qu’un systéme posséde une solution pour les
cinq premiéres contraintes, qui permettent de déduire le secret alors qu’avec toutes les contraintes
le systéme ne posséde pas de solution. Dans ce cas 1a 'intrus peut bien sdr obtenir le secret mais
plus tard ’exécution du protocole s’arrétera et le protocole ne peut étre entiérement exécuté. Dans
la suite nous considérerons un seul systéme de contraintes, car tous ces systémes seront résolus par
la méme technique.

Définition 31 (Systéme de contraintes) Une contrainte (resp. une contrainte une étape, une
contrainte Mg ) est un séquent de la forme T Ik u (resp. T'IFy u, T lbyme w) o T est sous-ensemble
finide T(F,X) etuecT(F,X). Nous appelons T I’ensemble des hypothéses d’une contrainte. Un
systéme de contraintes est une séquence de contraintes.

Définition 32 (Solutions d’un systéme de contraintes) Une solution dun systéme de
contraintes C (resp. une étape, M) est une substitution o telle que

— pour chaque T |- u € C il existe une preuve de To - uo ;
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7. Caractéristiques des protocoles.

— pour chaque T Ik u € C le terme uo est déductible en une étape de To ;
— pour chaque T' Iy, u € C le terme uo est déductible en une étape Mg de To.

Exemple 21 Considérons le protocole naif suivant : l’agent A envoie le « ou exclusif » de son
identité A et d’un secret s crypté avec une clef secréte symétrique k connue de A et de B, grdce
au chiffrement de Vernam. L’agent B connaissant la clef k peut donc renvoyer le message s ® A a

l’agent A.

1 A — B: A®k®s
2 B — A: A®s
Nous supposons que l’intrus connaisse les constantes A et B qui représentent les identités de

l’agent A et de l’agent B. Nous construisons le systéme de contraintes correspondant & ce protocole :

A B F z®k®s
ABzxz®ds IF k

Il existe une substitution o = {x — A® k & s}, nous obtenons donc :

A B F A
A B Ak I+ k
Lintrus peut donc connaitre la clef k en faisant le « ou exclusif » du premier et du second

message, nous obtenons k la clef secréte entre les agents A et B.

7.3 Systémes de contraintes bien définis.

Nous définissons maintenant les notions de solution non effondrante, F’-solution, systéme de
contraintes bien défini. Toutes ces notions seront utilisées dans le chapitre 10 page 147.

Définition 33 (Solution non effondrante) Une solution o d’un systéme de contrainte C est

non effondrante si pour tout u,v € Stg(C) \ X tels que uoc =g vo alors u =g v.

Définition 34 (F'-solution) SiF’ est une sous-signature de F alors une solution o d’un systéme

de contraintes est appelée F'-solution si xo € T (F', X) pour tout x € dom(c).

Remarque 1 Si o est une solution d’une contrainte T |- w (resp. une étape contraintes, Mg

contrainte), alors o0 est aussi une solution de T I u pour toute substitution 6.

Définition 35 (Systéme de contraintes bien définis) Un systéme de contraintes C = {T; I~
u; }1<i<r est bien défini si :
1. (monotonie) pour tout i < k : T; C T;4q,
2. (origination) pour toute substitution 0 : CO satisfait la propriété suivante :
Vi < k, Vx € vars(T;0), 3j < i tel que x € vars(u;0).

Exemple 22 Ce systéme de contraintes n’est pas bien défini.

To F XoY
To,X - Z

C

Car la substitution 0 = {Y — X} nous donne un systéme de contraintes CO qui n’est pas bien
formé ce qui contredit la propriété d’origination.

o o | T 0
To, X - Z
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7.4. D’un protocole déterministe vers un systéme de contraintes bien défini.

Cette notion de systéme de contraintes bien défini est introduite par J. Millen et V. Shmati-
kov [MSO05]. Elle est définie de maniére similaire pour les systémes de contraintes une étape (resp.
Mg). Dans ce papier les auteurs étudient une classe « raisonnable » de protocoles, les protocoles
« bien définis ». Nous montrons que tous protocoles déterministes peuvent étre représentés par un

systéme de contraintes bien défini.

7.4 D’un protocole déterministe vers un systéme de

contraintes bien défini.

Par construction le systéme de contraintes construit & partir d’un protocole déterministe est

monotone. Il ne reste plus qu’a montrer la propriété d’origination.

Lemme 31 Si P est un protocole déterministe alors le systéme de contraintes associé est bien
défini (« well-defined »).

Preuve : Supposons qu’un systéme de contraintes ne soit pas bien défini, par conséquent il
existe une substitution 1 et une variable z tels que = € vars(viu) et = & (U, _; vars(u;p).

Soit a,b deux constantes qui ne sont pas utilisées dans le protocole telles que p, = {z — a}
et up = {x — b}. Puisque = & |J;_,
uiptlbq 7 uippty- Ceci contredit le fait que le protocole soit déterministe. [

vars(ujpu) NOUS avons vjfijt, = Vjpfly pour tout j < i, mais

Remarquons qu’un systéme de contraintes bien défini n’est pas forcément issu d’un protocole
déterministe comme le montre ’exemple 23.

Exemple 23 Supposons que f(a,a) = c et f(b,b) = ¢ le protocole suivant n’est pas déterministe.

1 A - B: f(z,)
2 B —- A: =z

Le systéme de contraintes associé est pourtant bien défini :

TO I= f('rax)
T(),l’ ...

Nous nous intéressons au cas actif pour la théorie équationnelle ACUNh, partant d’un protocole
déterministe nous pouvons associer un systéme de contraintes, nous proposons dans la suite une
procédure de résolution des ces systémes de contraintes. Dans le chapitre 8 page 125, nous montrons
un résultat sur I'unification modulo ACUNh nécessaire pour notre procédure de décision. Puis dans
le chapitre 9 page 139, nous proposons une méthode de résolution d’équations particuliéres qui nous
permet de terminer notre algorithme de résolution de contrainte dans le chapitre 10 page 147.
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7. Caractéristiques des protocoles.
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Chapitre

Unification.

« Necessity, who is the mother of invention. »

Platon.
Sommaire
8.1 Relations entre unification et le probléme de sécurité. . . ... ... 125
8.1.1 L’unification est nécessaire. . . . . . . . . . . . . ..o 126
8.1.2 L’unification n’est pas suffisante. . . . .. .. .. ... ... .. ..... 126
8.2 Unification ACUNh.. . . . . . . . ... ... . .. 126
8.2.1 Lien entre unification et équations diophantiennes. . . . . . . . . .. .. 127
8.2.2 Un algorithme d’unification élémentaire. . . . . . . . . . ... ... ... 132
8.2.3 Géneéral unification ACUNh. . . . . . . ... ... .. 134
8.3 Disunification ACUNh. . . . . . . .. ... ... .. oo ... 136

Une condition nécessaire pour que le probléme de sécurité soit décidable modulo une théorie
équationnelle est que 'unification modulo cette théorie soit décidable. Nous montrons d’abord les
relations qui existent entre ces deux problémes. Ensuite, nous développons un algorithme d’unifi-
cation pour la théorie équationnelle ACUNh en utilisant une approche basée sur les automates.

8.1 Relations entre unification et le probléme de sécurité.

Nous montrons que la décidabilité de 'unification est un parameétre nécessaire mais pas suffisant
pour que le probléme de sécurité soit décidable. Si I'unification est indécidable le probléme de
sécurité est lui aussi indécidable, par contre si 'unification est décidable nous ne pouvons pas
conclure pour le probléme de sécurité.
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8. Unification.

8.1.1 L’unification est nécessaire.

Nous prouvons que si unification est indécidable le probléme de sécurité est indécidable. Nous
réduisons le probléme d’unification de deux termes u[z1,...,z,] et v[z1,...,z,] avec les variables
T1,...,T, au probléme d’insécurité de l'intrus pour une session grace au protocole suivant. Ce

protocole cherche & protéger le secret s entre deux participants A et B :

A: — My,..., M, (A envoie une séquence de n messages.)
B: z1,...,zp, — {ulz1,...,zp],0[T1, .. 20tk (B répond en instanciant les variables

x1,...,Tn par les messages envoyés par A.)
A: {z,z} — s (k est une clef fraiche.)

8.1.2 L’unification n’est pas suffisante.

La théorie équationnelle des groupes abéliens et de ’homomorphisme AGh nous offre un exemple
ol l'unification est décidable, comme I'ont montré P. Narendran [Nar96] et F. Baader [Baa93].

Comme ’a montré S. Delaune [Del06b], en méme temps que nous élaborions notre résultat
pour le cas actif dans la théorie équationnelle ACUNh, le probléme de sécurité pour un intrus actif
est indécidable. Ce résultat est prouvé par une réduction du dixiéme probléme d’Hilbert [Dav73,
Mat93].

8.2 Unification ACUNh.

Nous rappelons d’abord les appellations courantes utilisées en unification et présentées par
exemple par F. Baader et W. Snyder [BSO01]. Les différentes hiérarchies des problémes d’FE-
unification, out F désigne une théorie équationnelle, sont :

— le probléeme élémentaire d’E-unification correspond a des systémes d’équations entre des

termes construits & partir des fonctions de symboles de E et des variables.

— le probléme d’E-unification avec constantes correspond & des systémes d’équations entre des
termes construits a partir des fonctions de symboles de E, des constantes libres et des va-
riables.

— le probléme d’E-unification général correspond a des systémes d’équations entre des termes
construits & partir des fonctions de symboles de E, des symboles de fonctions libres (les
fonctions de symboles d’arité zéro sont des constantes) et des variables.

Nous nous intéressons au calcul de ’ensemble minimal et complet des unificateurs. Cet ensemble
peut étre de plusieurs types (unitaire 1, finitaire w, infinitaire co, ou de type zéro 0), ceci en fonction
de sa cardinalité.

— type zéro : s’il n’existe pas d’ensemble minimal complet d’F-unificateurs.

— unitaire : si ’ensemble minimal complet d’F-unificateurs est de cardinal un.

— finitaire : si ’ensemble minimal complet d’F-unificateurs est de cardinal fini.

— infinitaire : si I’ensemble minimal complet d’F-unificateurs est de cardinal infini.

Nous rappelons dans la Figure 8.1 page suivante les principaux résultats réalisés pour le pro-
bléme d’F-unification général pour les théories équationnelles : AC, ACUN, AG, ACh, ACUNh et
AGh.

Nous prouvons dans cette section le théoréme 7 page 156. Ce théoréme assure que 'unification
modulo ACUNh est finitaire et prouve le lemme technique 34 page 135. Ce lemme est un élément
important dans les preuves du chapitre 10 page 147.
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8.2. Unification ACUNh.

Théorie équationnelle Décidabilité

AC Décidable [Sti75, Fag84, Kir89]
ACUN NP-complet [GNWO00]

AG Décidable [LBB84]

ACh Indécidable [Nar96]
ACUNh NP-complet [GN'WO00]
AGh Décidable [Baa93]

Fi1G. 8.1 — Récapitulatif des résultats de décidabilité pour 'unification.

Notons d’abord que F. Baader et K. U. Schulz [BS96] proposent un algorithme NP de combinai-
son pour le probléme d’unification. Considérons maintenant la signature > composée de constantes,
d’un symbole de fonction @ associatif, commutatif, unitaire et avec un élément neutre ACUNet un
symbole d’homomorphisme h avec la propriété suivante h(z@y) = h(x)Dh(y). P. Narendran prouve
que le probléme d’unification avec constantes modulo ACUNhest décidable [GNWO0] en temps po-
lynomial, et affirme que le probléme d’unification général est NP-complet. De plus F. Baaderet alii
donne un algorithme de décidabilité pour 'unification pour plusieurs théories équationnelles qui
contiennent un symbole d’homomorphisme comme les groupes abéliens [Baa93]. Cet algorithme
utilise les bases de Grdbner, il est donc difficile de connaitre la complexité exacte de ce résultat.

Nous proposons ici un algorithme basé sur des automates pour la théorie ACUNh. Cet algo-
rithme calcule ’ensemble complet des unificateurs sur la signature Y. Cela nous permet une analyse
plus précise de la complexité de notre algorithme. Ensuite nous montrons que l'unification avec
restriction sur les constantes (consulter [BS96] pour plus de détails) est finitaire. Nous appliquons
alors le résultat de combinaison de F. Baader and Schimidt-Schauss [BS96] pour obtenir un al-
gorithme qui calcule ’ensemble complet des unificateurs sur la signature Y augmentée avec des
symboles libres.

8.2.1 Lien entre unification et équations diophantiennes.

Nous rappelons en détail le lien qui existe entre les équations linéaires diophantiennes sur
Panneau Z/2Z[h] et le probléme d’unification modulo ACUNh. Ceci est un cas particulier de la
théorie plus générale, développée par W. Nutt [Nut90] pour 1'unification en présence de théories
monoidales. Notre présentation se focalise uniquement sur la théorie ACUNh, ainsi elle est plus
simple et plus compréhensible que celle donnée par W. Nutt pour le cas général.

Nous présentons les notations utilisées dans le reste de ce chapitre pour manipuler les polynémes
de Z/2Z]h]. Un m-tuple de polyndmes de Z/27Z[h], dénoté par (pi,...,pm) représente un ensemble
de m polynomes de Z/2Z[h]. Nous dénotons p.q la multiplication entre deux polynomes de Z/27Z][h].
Nous décomposons alors un polynoéme p(h) € Z/2Z[h] de la maniére suivante :

p(h) =Y bh' ou b; € Z/2Z
1=0

Nous notons par le symbole ® le produit d’un terme et d’un polynéme. Ce produit est défini
par :

(ibﬁf‘)@t: i R ()
=0

i=0 | b;#0
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Ainsi le produit du polynéme (h? + 1) par le terme (X @ h(a)) s’écrit :
(h?+1)© (X ® h(a)) = h3(X) ® X @ h3(a) ® h(a)

D’autre part nous pouvons décomposer un terme suivant les variables qui le composent. Consi-
dérons un terme ¢ tel que les variables de ¢ soient dénotées par V(t) = {X1,...,X,}, alors ¢ peut se
décomposer de la maniére suivante : ¢t = X1 © X1 ... &% © X, ®tg o tX1,. .. t¥Xr € Z/27Z[h],
et tp un terme clos. Enfin nous utilisons le symbole binaire & pour I’addition dans Z/2Z[h].

Définition 36 (Degré d’un polynéme de Z/27Z[h]) Soit p un polynéme de Z/2Zh] tel que p =
St o bih'. Le degré de p, dénoté par deg(p), vaut n pour b; # 0. Nous étendons naturellement cette
notion auz tuples de polynémes par deg(p1,...,pn) = (deg(p1),...,deg(pn)).

Nous présentons d’abord une méthode de résolution pour des systémes linéaires d’équations
diophantiennes.

8.2.1.1 Solution d’équations linéaires diophantiennes dans Z/2Z[h].

Dans un premier temps, nous considérons la signature ¥ composée de {®, h,c1,...,cn}. Soit
(E) un systéme d’équations de la forme suivante :

A171.X1 @---@Al,n-Xn = b
(E) I
Am71.X1 b...0 Am,n~Xn = Bn

ou les A; j, B; sont des polynomes de Z/27Z[h], et les inconnues les X; sont aussi des polyndmes de
Z/2Z[h). Nous dénotons par (H) le systéme homogeéne associé a (E) i.e. le systéme ou tous les B;
valent 0.

Al,l-Xl@'-'@Al,n-Xn = 0
(H) :
A1 X1 @ ® Apn Xy = 0

Nous rappelons la définition d’ordre, ordre total et ordre partiel. Ensuite nous définissons un
ordre partiel entre les tuples de polynémes de Z/27Z[h] et la relation d’équivalence associée. Nous

pourrons ainsi parler des solutions minimales de (E) pour cette relation d’ordre.

Définition 37 (Relation d’ordre) Une relation d’ordre R sur un ensemble E est une relation
binaire sur E réflexive, transitive et antisymétrique.

réflerive : Vx € E, xRz

antisymétriqgue :Vx € E.Vy € E, (zRy) A (yRz) =>x =1y

transitive Vo € E,Vy € E,Vz € E,(xRy) A (yRz) = 2Rz

Définition 38 (Relation d’ordre totale et partielle) Une relation d’ordre est totale si pour
tous x, y dans E, nous avons xRy ou yRx. Une relation d’ordre est partielle si elle n’est pas totale
t.e. Jx € E,3 € E,~(zRy) A ~(yRx)

Dans ’exemple 24 page suivante, nous donnons un exemple de tuples de polynomes de Z/27Z][h]
incomparables pour ’ordre partiel introduit dans la définition 39 page ci-contre.
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Définition 39 (Quasi-ordre) Soit deuz m-tuples de polynémes (p1,...,pm) €t (q1,...,qm), nous
définissons un quasi-ordre sur les tuples de polynomes tel que (p1,...,pm) < (q1,--.,qm) Si et
seulement si V1 < i < mdeg(p(i)) < deg(qi). De plus (p1,...,pm) < (q1,-..,qm) i et seulement

s1 (pla cee apm) S (qla e 7Qm> et ﬁ((Qh e an) S (pla cee 7pm>)
Exemple 24 Le tuples (2%, 2%) < (22,1) alors que (22, 23) et (z,2*) sont incomparables.

Nous associons a ce quasi-ordre de maniére naturelle une relation d’équivalence.

Définition 40 (Relation d’équivalence) Soit deux m-tuples de polynémes (p1,...,pm) et
(q1,--.,qm), nous définissons la relation d’équivalence ~ entre deux tuples de polynémes tel que
(P1,---Pm) ~ (q1,---,qm) st et seulement si (p1,---,0m) < (q1,---,qm) €t (D1, Pm) <
(q1,- - qm) -

Exemple 25 Le tuples (422, 23) et (22, 223) sont équivalents car (422 ,23) < (2%,223) et
-((22,223) < (422, 2%)).

Remarquons que deux tuples de polynémes (p1,...,pm) €t (¢1,...,q + m) sont équivalents si
et seulement si pour tout i, deg(p;) = deg(q;). De plus comme Z/27Z[h] est un corps fini (tous les
coefficients sont dans Z/2Z), le nombre de classes d’équivalence est fini.

Nous rappelons d’abord le lemme de Dickson [Dic13]

Lemme 32 (Lemme de Dickson) Toute séquence finie de tuples distincts d’entiers positifs
contient au moins deux (réellement une infinité) tuples comparables.

Fait 1 Le nombre de solutions minimales non nulles d’un systéme d’équation (E) est fini.

Preuve : Nous montrons par ’absurde qu’il existe une nombre fini de classes d’équivalence de
solution de (E) grace au lemme de Dickson [Dic13]. Supposons que le nombre de classes d’équi-
valence de solutions minimales non nulles de (F) soit infini, il existe alors une séquence infinie
de tuples incomparables d’entiers positifs correspondant au degré des polynémes ce qui implique
une contradiction. Comme nous sommes dans un corps fini Z/2Z[h] nous savons qu’il existe une
nombre fini de tuples de polynémes plus petit qu’un tuple de polynémes fixé et donc que chaque
classe d’équivalence & un nombre fini d’éléments. [

Fait 2 Une solution de (E) est la somme d’une solution de (E) et d’une solution de (H).

Preuve : La différence de deux solutions de (E) est une solution de (H), or nous considérons
la théorie ACUNh et donc la somme de deux solutions de (FE) est une solution de (H). O

Notons que la somme de deux solutions de (H) est une solution de (H).
Fait 3 Toutes solutions o de (H) est une combinaison linéaire de solutions minimales de (H).

Preuve : Soit o une solution de (EF) un systéme de n équations & m inconnues, ¢ est un m-tuple
de polynémes de Z/27Z[h]. Nous prouvons le résultat par induction sur la taille des solutions.
Cas de base : Si o une solution minimale de (H) un systéme homogéne de n équations, le
résultat est immeédiat.
Induction : soit o une solution non minimale de (H) un systéme de m équations. L’hypothése
de récurrence nous dit que pour toutes solutions plus petites que o, suivant ’ordre défini
précédemment, ce sont des combinaisons linéaires de solutions minimales de (H).

Soit 7 une solution minimale de (H) telle que 7 < o.
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Soit d = min(deg(o;) — deg(1;)|1 < i < m), nous définissons o’ tel que :

o' (X)) =o(X;) —hlr XVl <i<m

o’ est bien une solution de (H) car nous que si o’ est une solution et ¢ est un polynéme de
Z/27Z[h] alors go’ est toujours une solution de (E) et que la différence de deux solutions de
(H) est encore une solution de (H).

Nous montrons maintenant que ¢’ < o. Comme 7 < ¢ nous savons qu'il existe au moins un
polynéme de 7 qui a un degré strictement plus petit que le polynéme de o. Par définition
de d le degré d’un polynéme de o va décroitre et les autres degrés des polyndomes de o
n’augmenterons pas, donc ¢’ < . Remarquons que méme dans le cas ou d = 0 la différence
entre 7 et ¢ décroit. Par hypothése d’induction nous savons alors que 7 est une combinaison
linéaire de solutions minimales de (/). De plus nous pouvons écrire o ainsi: o = o/ ©hé.7V1 <
i < m. Donc o est bien une combinaison linéaire de solutions minimales de (H).

O

Fait 4 Une solution de (E) est la somme d’une solution minimale oo de (E) et d’une solution
de (H).

Preuve : C’est une conséquence immédiate du fait 2 page précédente et du fait 3 page précédente
O

8.2.1.2 Des équations diophantiennes a ’unification ACUNh.

Dans le reste de cette section nous prouvons que le probléme d’unification ACUNh avec
constantes est unitaire. Ceci est une conséquence de la construction de 'unificateur le plus gé-
néral grace a la résolution d’équations diophantiennes linéaires.

Nous considérons un ensemble fini de symboles de constantes dénoté par Yo = {ci,...,ck}-
Nous nous intéressons au probléme d’unification constitué d’un ensemble d’équations de la forme
s; =t; pour j = 1,...,m o s;,t; sont des termes construits & partir des éléments de >, le
symbole d’homomorphisme h, 'opérateur binaire &, et la constante 0. Soit z1,...,z, ’ensemble
des variables présentes dans ce probléme d’unification. Le probléme d’unification est équivalent &
la résolution du systéme d’équation (U) suivant :

ZAivazi:bj pou j=1,...,m (U)
i=1

ou les A; ; sont des polynémes de Z/27Z[h], les b; des termes clos, et les variables x;. Nous considérons

le systéme homogéne (HU) associé au systéme (U) en remplagant les b; par 0.

ZAi,jG)xi:O for j=1,...,m (HU)

i=1

Exemple 26 Considérons la signature suivante ¥ = {h,®,c1,¢c2}, s = h(X1) @ Xo @ h(cy) et
t =X, ® h%(X3) @ co deur termes, alors l'unification de s et t revient a résoudre :
hMX1) @ Xo @ h(cr) = X1 © 0% (X2) @ o & h(X1) @ X1 @ 7% (X2) © Xo = h(c1) @ e

Nous notons Sol(U) (resp. Sol(HU)) ’ensemble des substitutions closes qui sont des solutions
de (U) (resp. (HU)). Une solution close de (U) est obtenue de la maniére suivante :
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Nous décomposons chaque terme du membre droit de (U) comme suit :

i=k
bj = Z B; © Cj
i=1

Pour tout ¢ = 1,...,k, nous définissons le systéme d’équation (E;) suivant :
i=n
ZAM-.XZ-:B;- pour j=1,...,m (E;)
i=1

ou les variables X; sont des polynomes de Z/2Z[h]. Si o; est une solution de (E;) pour chaque
i=1,...,k, alors nous obtenons une solution ¢ de (U) par le calcul suivant :

i=k
o(x;) = Zai(Xj) oFey

L’unificateur le plus général de (HU) est obtenu en calculant I’ensemble fini des solution mini-
males du systéme (H F), ceci grace au Fait 1 page 129.
ZAi’j.Xizo pour j=1,....m (HE)
i=1
ou les variables X; sont des polynémes de Z/27Z[h]. Nous notons ’ensemble fini des solutions de
(HE) par (ok)ker, -

Fait 5 Le probléme (HU) a un unificateur le plus général o défini par vion = Yrer, Pix O yr ol
op ={X1—Pig,....,Xn — Poi} avec P, € Z/2Z[h], et ou les yi, sont des variables fraiches.

Preuve :
— Premiérement nous prouvons que oy est une solution de (HU). Pour j = 1,...,m, nous

avons :

SIEVA jriop = SIETA; ;(Sker, (Pik © yk))
= BZiYker, (Aij(Pik © yk))
Ni=ker, (AijPik) © yr)
Srer, (27 Ai i Pik) © yr)
0
— Deuxiémement nous prouvons que toute solution o de (HU) est une instance de op. Soit Z
P’ensemble des variables de x;0. Pouri = 1,...,nnous avons ;0 = Xccx X Oc+X,c227 02
et (z10,...,2,0) est une solution de (HU) si et seulement si pour chaque ¢ € ¢, pour
chaque z € Z (X¥,...,X%) et (ZF,...,Z7) sont solutions de (HE).
Par conséquent chaque ¢ € 3¢, (X§,...,XS) est une combinaison linéaire d’une solution
minimale de (HE), i.e. X{ = Xy, Q7 P; ) pour i = 1,...,n ou les @ sont des coefficients
de la combinaison linéaire.
Pour chaque z € Z, nous avons pour (Z7, ..., Z;) que Z7 = Yyes, R} P; ;.. Nous en déduisons
que pour ¢ =1,...,n,
10 = Yeese(Brer, QLPik) © c+ Y.z (Zher, RiPix) © 2
= Yker, (BeescPir © (QF ©¢) + (XezPik © (R © 2)))
= Yker, Pk © (BeesoQf © ¢+ Xoeno R © 2)
= Yper, Pir © (BeenoQf O c+X.c2R} © 2)

ce qui termine la preuve en choisissant y; = Ycex Qf © c® X.ez R} O 2.
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O

Fait 6 Soit o une solution close de (U) et oy Vunificateur le plus général de (HU). La substitution

o ® oy est un unificateur le plus général de (U).
Preuve : C’est une conséquence immédiate du Fait 2 page 129 et du Fait 5 page précédente. [J
Fait 7 Le probléme d’unification avec constantes pour la théorie équationnelle ACUNh est unitaire.

Preuve : Le Fait 6 implique immédiatement le résultat. [

8.2.2 Un algorithme d’unification élémentaire.

Pour construire un tel algorithme, comme nous 1’avons vu dans la section précédente il suffit de
calculer 'ensemble des solutions minimales du systéme (E). Nous construisons donc une méthode de
calcul pour ’ensemble des solutions minimales du systéme homogéne d’équations diophantiennes
(HE) et une solution minimale particuliére du systéme (F). Une approche possible pour cela
serait d’utiliser une technique similaire a celle utilisée pour l'unification AC. Nous utilisons ici
une approche basée sur les automates afin d’obtenir un résultat plus général. Nous dénotons par
(Z)2Z]h], <, ®,0,h) la structure composée de la théorie universelle sur Z/2Z[h] avec la relation
d’ordre < et les symboles de constantes, @, 0, et h. Nous montrons que la théorie du premier ordre
pour cette structure est décidable, car c’est une structure automatique [BGOO].

Pour cela, nous montrons comment construire un automate qui accepte I’ensemble minimal des

solutions associées au probléme d’unification.

Lemme 33 La théorie du premier ordre pour la structure (Z/2Z[h], <, ®,0,h) est décidable.

)~

Prewve : Nous montrons que la structure (Z/2Z[h], <, ®,0,h) est automatique, et grace au
résultat sur les structures automatiques [BG0O] nous concluons la décidabilité.

Nous représentons les polynoémes de Z/27Z[h] par un mot de {0,1}*. Soit un polynéme p €
Z/2Z[h] tel que p(h) = ZZ? bih € Z/27Z[h], ou les b; = 1, nous désignons par by - - - b, le mot
associé & p, en ordonnant les bits de poids faible en premier. Le polynéme 0 est représenté par le
mot 0. L’image par v d’un polyndme est reconnaissable par une expression de 0 U {0, 1}*.

Nous donnons les automates qui acceptent les représentations des tuples des polynémes de
7,/2Z]h] en fonction des relations de la structure (Z/2Z[h], <, @, 0). La constante 0 est remplacée par
la relation un-aire X; = 0, et la fonction h par la relation suivante X; = h(X52). Nous complétons
la fin des mots par des O si nécessaire, comme il est d’'usage dans les automates. Nous présentons
donc les automates qui décrivent les relations de la structure :

— L’automate pour X; = 0 est simple et n’est pas écrit ici.

— L’automate pour X; < X5 est décrit dans la Figure 8.2 page suivante.

— L’automate pour X; = Xo ® X3 est donné dans la Figure 8.3 page ci-contre. Cet automate
est plus simple que celui de 'addition dans ’arithmétique de Presburger car nous n’avons
pas a nous soucier de la retenue.

— L’automate qui accepte les paires (X1, X2) telle que X; = h(X5) est un peu plus complexe.
Nous devons nous souvenir de ’ancienne valeur de X5 pour faire la comparaison. Cet auto-
mate est donné par la Figure 8.4 page suivante.

O
Nous pouvons donc calculer les solutions pour un systéme linéaire en construisant ’automate

associé au systéme et de calculer la solution minimale grace au fait 8 page 134.
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}
(0 AB=CD0

F1Gc. 8.2 — Automate pour X; < Xo.

Fi1G. 8.3 — Automate pour X1 =X ® X3.

Fi1G. 8.4 — Automate pour X; = h(X3).
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Fait 8 L’ensemble des solutions minimales du systéme homogéne d’équations diophantiennes est
calculable.

Preuve : Un vecteur X est une solution minimale d’un systéme d’équations diophantiennes
#(X) si et seulement si X vérifie la formule suivante :

&(X) AVY (?57/\(;5(?) — 75?)

11 existe bien un automate calculable qui accepte I’ensemble des éléments de X satisfaisant cette

formule. Car il n’y a qu'un nombre fini de solutions et que le langage de cet automate est fini. Nous
yaq

générons donc I’ensemble de tous les termes acceptés par cet automate pour obtenir I’ensemble des

solutions minimales. [J

8.2.3 Général unification ACUNh.

Nous regardons maintenant le probléme d’unification ACUNh o ¥ est augmentée par des sym-
boles libres. Nous utilisons I’algorithme proposé par F. Baader et alii [BS96].

8.2.3.1 TUn algorithme d’unification.

Pour appliquer l’algorithme de combinaison de F. Baader et alit [BS96], nous devons montrer
que l'unification avec restriction linéaire constante est finitaire. Soit un probléme d’unification ( i.e.
un ensemble fini d’équations de la forme s; = t;), nous associons & chaque constante ¢ apparaissant
dans le probléme un ensemble V. de variables qui sont les variables dans lesquelles ¢ ne doit pas
apparalitre.

Supposons que nous avons un ordre linéaire < sur I’ensemble de constantes Y et de variables
X, alors nous définissons V. = {# € X | x < c}. Un probléme d’unification avec une restriction
linéaire sur les constantes est un probléme d’unification avec ’ajout de la contrainte de restriction
qui correspond a donner un ordre <. Ceci pour garantir que chaque variable X du probléme
peut étre instancié juste par un terme constant ¢ tel que X ¢ V.. Cet ensemble est calculable et
fini, et nous pouvons écrire X = ¥ ygy.3X; . © c pour un polynéme X; . de Z/2Z[h]. Ainsi les
problémes d’unification avec restriction linéaire de constantes sont résolus de la méme maniére que
les problémes d’unification.

En appliquant ’algorithme de combinaison de F. Baader [BS96] nous obtenons un algorithme

d’unification pour la théorie ACUNh dans ¥ étendu avec les symboles libres.

8.2.3.2 Un résultat technique d’unification.

Pour prouver le lemme 34 page suivante, nous reprenons les notations et algorithmes introduits
par F. Baader [BS96] pour son algorithme de combinaison.

Nous considérons maintenant F = X W X' ou X’ est un ensemble de symboles qui contient
au moins un symbole d’arité supérieur ou égal & 2. Les notations sont étendus comme suit :
t=Clty,...,t,] si C est un contexte de symbole de X simplement et les ¢; sont standards, ou si C
est un contexte de symboles de X’ et les t; ne sont pas standards.

Définition 41 (Terme pur) Si un terme t contient que des symboles de ¥ et des variables, ou
s’il ne contient que des symboles de ' et des variables, il est dit pur.

Définition 42 (#(t)) Le nombre d’alternation de théorie d’un terme est défini par induction :
- #(t) =0 sit est pur
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— sinon #(Clt1,...,tn]) = 1@ max{#(t;) | i=1,...,n}

Définition 43 (Termes étrangers) L’ensemble AF(t) de facteur étrangers (« alien ») de t est
défini :

- AF(t) = {t} si t est pur

- AF(t =Clt1,...,tn]) ={t}UAF(t;)U...UAF(t,)

Nous rappelons la définition de sous-termes qui sera utilisée dans le chapitre 10 page 147 dans
la procédure de décision pour le probléme de sécurité pour la théorie équationnelle ACUNh.

Définition 44 (Sous-termes) L’ensemble Stg(t) de sous-termes de t est le plus petit ensemble
de termes tel que :

- t € Ste(t),

- Si f(t1,...,t,) € Ste(t) et f(t1,...,tn) est un terme standard alors t1,...t, € Ste(t),

- Sis € Ste(t) et s nest pas un terme standard alors Facte(s) C Ste(t).

Exemple 27 Soitt; = h*(a) ®bDx et ta = h((a,b)) ® z, alors Ste(t1) = {t1,a,b,x} et Ste(tz) =
{t2,{a,b),a,b,x}.

Lemme 34 Soit P un probléme d’unification dans la théorie E = ACUNh (avec des fonctions
libres de symboles) et 0 un mgug de P. Alors pour tout © € dom(0) et v € Stg(xf) \ vars(x0) il
existe t € Ste(P) tel que v =g t6.

Nous prouvons le résultat pour ’ensemble d’unificateurs calculé par I’algorithme de combinaison
de F. Baader et K. U. Schulz [BS96].

Preuve :

Premiérement, nous remarquons que le lemme est vrai pour une unification avec restriction
linéaire de constantes pures. C’est vrai pour la théorie vide, et pour ACUNh c’est une consé-
quence de nos résultats sur 'unification : une solution d’un systéme d’équations @, ; P;(h) © X; ®
@®,c; Qj(h) © cj = 0 avec restriction linéaire de constantes est une combinaison linéaire avec des
variables et des constantes c;.

Pour généraliser I’union de théorie, nous analysons ’algorithme de combinaison. Nous rappelons
briévement les principes de cet algorithme (non-déterministe) :

(1) Remplacer chaque terme non pur ¢t = C[ty,...,t,] par C[X¢,, ..., X, ] et ajouter les équations
Xi, =1; ot les X, sont des nouvelles variables.

(2) Remplacer chaque équation s = t telle que s,¢ sont des termes purs mais pas dans la méme
théorie par X =t A X, = s o X, est une nouvelle variable.

(3) Choisir une partition de ’ensemble de variables X7, ..., A, pour chaque X; choisir un repré-
sentant X; et remplacer toutes les variables X € X; par X; (ceci par I’ajout des équations
X; = X pour tout X € ;).

(4) Etiqueter chaque variable par ¥ ou ¥’ de maniére non-déterministe, et choisir un ordre linéaire
X <...<X,.

(5) Le probléme se décompose en un probléme d’unification pure avec une restriction linéaire des
constantes (sinon retourner faux).Chaque probléme est résolu en considérant les variables de
I'autre théorie comme des constantes. L’unificateur est donné par la combinaison de solutions
des deux problémes d’unification

Nous utilisons les propriétés suivantes de I’algorithme. Supposons que ’algorithme retourne une
substitution 6.
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8. Unification.

— Pour chaque paire de variables X,Y dans la méme classe d’équivalence X6 = Y6.

— Pour chaque facteur étranger ¢t = C|[t1,...,t,] de P, il existe des variables Xy, Xy,,..., X¢,
telles que X0 = t0 = C[X4,0,... X, 0.

— Pour les variables X ;, nous avons X .0 = s = t0.

— Pour chaque terme C[X7y,..., X;| apparaissant dans le probléme final du probléme d’unifica-
tion pur, il existe Y;, dans la méme classe d’équivalence que Xi,..., Y;, dans la méme classe
d’équivalence que X; tel que C[t1,...,1;] est un facteur étranger de P.

La solution du probléme d’unification pur a la forme suivante : X = C'[X4,...,X,] ou X est
une combinaison de variables nouvelles et les variables X; et les constantes de Y. Dans tous les cas
les facteurs de X6 pour une variable X du probléme initial sont, soit X6, soit un X;0 pour une
variable X; par conséquent il y a un ¢6 pour un facteur ¢ de P ou d’une nouvelle variable. [l

L’ algorithme combinaison calcule ’ensemble fini et complet des unificateurs C'S(P). Pour
trouver ’ensemble des mgu, nous devons détecter les unificateurs qui seront subsumés par d’autres

pour obtenir C'S(P). Cette étape ne change pas le résultat.

8.3 Disunification ACUNh.

Nous nous intéressons maintenant au probléme de disunification, probléme simple dans notre
cas qui a déja été étudié par F. Baader et que nous redémontrons ici.

Nous dénotons par =a¢ 1’égalité modulo les axiomes d’associativité et de commutativité et par
= ’égalité modulo les axiomes de ACUNh.

Lemme 35 Soitty,sy,...,tn, s, € T(F,X) des termes en forme normale alors les deux assertions

sutvantes sont équivalentes :
1. Il n’existe pas de substitution close o telle que t10 # s10 N ... ANt,o # $p0

2. t; =ac s; pour uni € {1,...,n}

Preuve :
(2= 1) Sit; =ac s; pour un ¢ alors t; = s; et t;0 = s;0 pour toutes substitutions. Par conséquent
il n’existe pas de substitution o telle que t10 # s10 A ... Atpo # sp0.
(1= 2) Soit T ={s1,..-,8n,t1,...,tn}, si t; #ac s; pour tout i, 1 < i < n, alors nous résonnons
par induction sur le nombre de variables de vars(T').

— Sin = 0 alors les s; et les ¢; sont clos. Par conséquent, la substitution vide e satisfait

t1e £ s1€ N ... ANtpe 7 Spe
— Sin > 0 alors soit « € vars(T), et soit g un terme clos tel que :

1. est différent de 0,
2. ne contient pas de symbole &, et
3. n’est pas un sous-terme syntaxique de terme de T'.

Soit t; = t;[x — g] et s} = s;[x — g] pour 1 <4 < n. Nous avons que t; #a¢ s, pour tout i, et
tous les ¢ et s} sont termes en forme normale. Comme {¢},...,t),s1,...,s},} contient n — 1
variables il existe par hypothése d’induction une substitution o’ tel que tjo’ # sjo’ A... A
tl. o' # sl o’. Par conséquent, 0 = ¢’ o [x — g| nous obtenons t10 # $10 A ... At,o # $p0.

d

Lemme 36 Le fragment ezistentiel X1 de la théorie du premier ordre de T (F) modulo ACUNh est
décidable.
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8.3. Disunification ACUNh.

Preuve : Soit une formule existentielle close ¢ = 3T, ou ¥ est formule sans quantifier, soit
c1V...Vc, une formule disjonctive en forme normale de 1. La validité de la formule ¢ est équivalent
a la validité de Jzc;. Soit

=T =wA AT =uUnAsS1FZtLN...ASyp F# 1)

Cette formule est satisfiable s’il existe un unificateur plus général  de 11 = ug A ... ATy = Uy
tel que la formule suivante est satisfiable :

S FE LA A Sl F

Il existe un ensemble fini d’unificateur plus général i calculable et la satisfiablilité de la disunifi-
cation est décidable grace au lemme 35 page précédente. [
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Chapitre

Résolution de systémes «dépendants»

d’équations.

« Mathematics is the queen of the sciences. »
Carl Friedrich Gauss.

Sommaire
9.1 Rappels mathématiques. . . . . . . . .. .. 0 i il oo 140
9.1.1 Notations et définitions. . . . . . . . . . . . .. ... ... ... ... 140
9.1.2 Résultats mathématiques. . . . . . . . ... ..o 140
9.2 Systémes « dépendants » d’équations. . . « « « « ¢ v o 000000 141
9.3 Méthodederésolution. . . . . . . . . .. i it ittt e 142

11 existe de nombreux travaux en mathématiques et en informatique pour résoudre des sys-
témes d’équations. Dans ce chapitre, nous présentons une nouvelle méthode de résolution pour
des systémes d’équations particulieres quadratiques. Résoudre de tels systémes est en général in-
décidable. Nous rappelons d’abord quelques notions mathématiques nécessaires. Nous définissons
ensuite les « systémes dépendants d’équations », ces systémes quadratiques caractérisés par une
dépendance linéaire entre certaines variables proviennent du probléme de sécurité pour un intrus
actif. Nous montrons ensuite qu’il est possible de résoudre des systémes dépendants d’équations.
Nous appliquerons cette technique de résolution a la vérification de protocoles cryptographiques
dans le chapitre 10 page 147.

Nous choisissons de nous intéresser plus particuliérement a Z/2Z[h]. Nous pouvons obtenir les
mémes résultats pour Z, Z/pZ ou Z/pZ[h]. Malheureusement, la proposition 12 page suivante n’est
pas vraie pour Z[h], mais reste vraie pour Z, Z/pZ et Z/pZ[h]. Cette proposition joue un réle crucial
dans notre procédure de résolution des systémes « dépendants » d’équations, par conséquent notre
procédure ne traite pas ce cas la. Notons juste que pour Z[h] S. Delaune [Del06b] a montré que le
probléme de sécurité pour un intrus actif est indécidable dans le cas Z[h].
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9. Résolution de systémes «dépendantsy d’équations.

9.1 Rappels mathématiques.

Nous utiliserons dans la suite, la division euclidienne et les déterminants sur les matrices, notions

usuelles que nous ne rappelons pas ici.

9.1.1 Notations et définitions.

Soit Y1 ,bih' ou b; € Z/2Z un polyndme de Z/2Z[h], le produit ® d’un polyndéme par un

terme t est défini comme suit :

(zn:bihi)@t: En: R (t)
=0

i=0 | b;#0
Exemple 28 Le produit du polynéme h? + 1 par le terme = + a donne :
(W2 +1)® (z +a) = h%*(z) + =+ h*(a) +a

Définition 45 (Vecteurs indépendants) Soit V = {v1,..., v, } un ensemble de vecteurs. V est
un ensemble de vecteurs indépendants s’il existe o; tel que si aiv1 + ... + Qpvy, = 0 alors a; =0
pour tout 1 < i < m. Un ensemble de vecteurs non indépendants sont dits dépendants ou liés.

Définition 46 (Degré) Soit p =Y . b;h' ot b; € Z/27 un polynéme de ZZ, le degré de p est
défini comme deg(p) = max{i|b; # 0}.

9.1.2 Reésultats mathématiques.

Nous rappelons ici les deux résultats mathématiques que nous utiliserons par la suite, pour
résoudre les systémes dépendants d’équations.

Proposition 12 Soit P un polynéme de Z/27[h], il n’existe qu’un nombre fini de polynémes Q €
Z/2Z[h] tels que P < Q < 0.

Preuve : Le degré sur les polynémes constitue un ordre sur les polyndmes, i.e. soit p et ¢ deux
polynémes de Z/27Z[h], p = q si deg(p) = deg(q) et p < q si deg(p) < deg(q). Nous utilisons cet
ordre pour prouver le résultat par induction sur le degré des polynémes :

Cas de Base : pour le polynéme nul, le résultat est évidemment vrai.

Induction : Supposons que pour tous polynémes P de degré d, il n’existe qu’un nombre fini de

polynoémes Q € 7Z/2Z]h] tels que P < @ < 0. Considérons un polynome P’ de degré d + 1,
alors P’ = bgh? + P ot1 by € 7,/27 et P un polynéme de degré d. Comme by vaut 0 ou 1, il
n’existe qu’'un nombre fini de polyndmes Q € Z/27Z[h] tels que P’ < @ < 0, plus précisement
deux fois le nombre de polynémes présents entre P et 0.

O

Proposition 13 Soit A une matrice n X m sur Z/2Z[h] telle que les n vecteurs lignes soient

indépendants (n < m) alors :
3Q € Z/2Z[h), Vb € Z/2Z[1)",3X € Z)2Z[h)™ A-X =Q-b (9.1)

De plus Q est le déterminant d’une sous-matrice de A.
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9.2. Systémes « dépendants » d’équations.

Preuve : Soit A une matrice m x m construite & partir de la matrice A en ajoutant des lignes
telles que toutes les lignes de A restent indépendantes. Soit Q le déterminant de A, Q = det(fl),
comme les lignes de A sont indépendantes le déterminant est non nul i.e. , Q # 0. Il est donc possible
de calculer l'inverse de A, noté A~!. Par construction de I'inverse d’une matrice A~ = %.A’ ,ou A’
est une matrice a coefficients dans Z/2Z[h] (plus précisément A’ est la transposée de la co-matrice
de A). Soit b € Z/2Z[h]" et b € Z/2Z[h]™ le vecteur b complété par des coefficients arbitraires
pour obtenir un vecteur de taille m. Soit X = A~! Ql; une solution particuliére du systéme suivant
A-X = QE Or X est obtenu a partir de X en ne gardant que les n premiéres lignes, donc X est
aussi une solution de A- X = Q.b. O

9.2 Systémes « dépendants » d’équations.
Nous notons X = {x1,...,xz,} I’ensemble des variables utilisées dans un systéme d’équations.

Définition 47 (Systéme monotone quasi-quadratique d’équations) Un systéme d’équa-

tions est un systéme monotone quasi-quadratique d’équations s’il est de la forme suivante :

2L Ot +...+2[1,n] O t, = uy
z[2,1]0t1 + ...+ 2[2,n] Oty + 2[2,n + 1] © tpi1 = us

zlk, 1Ot + ...+ zlk,n] Oty +...+ z[k,n+ k= 1] O tpyr—1 = up

Ou les ty,. .., t, sont de termes constants, les tp11,...,tntk—1, 2[i, 7], €t les u;, pour 1 <i <k
et 1l < j<n-+i—1, peuvent s’écrire : t;* © x1 + ...tf” O xp + t? ot les x; sont des variables
de X, les 7" sont des éléments de Z/2Z[h] et t{ est un terme constant. Les variables zli, j] sont
appelées variables de contexte et nous dénotons l’ensemble de toutes les variables de contexte par
Z=A{z[i,j])i=1,... ) k,j=1,...,n+k—1}.

— le systéme d’équations est dit quasi-quadratique car la premiére équation n’est pas une équa-

tion quadratique mais linéaire.

— le systéme est dit monotone car chaque membre gauche est croissant d’équation en équation, il

reprend a chaque fois les mémes termes constants qu’a I’équation précédente avec de nouvelles
variables de contexte et seule est ajouté le produit d’une nouvelle variable t; a la iéme équation

avec une nouvelle variable de contexte z[i, j].

Nous dénotons par f; le vecteur (t{*,...,¢;”), remarquons que f; ne contient pas les termes
constants.

Nous définissons pour un systéme monotone quasi-quadratique d’équations I’ensemble L; tel
que :

—Lo=10

— Liy1w = Ly U{T41} si {wi11} U {T;|j € L;} sont des vecteurs indépendants et L;11 = L;

sinon.

Nous supposons que les variables de contexte de Z sont totalement ordonnées par un ordre

lexicographique sur les indices tels que z[i,j] < z[i’,j'] si et seulement si ¢ < ¢/, si i = ¢ alors

Jj<j'.

Définition 48 (Systéme dépendant d’équations) Un systéme d’équations est dépendant s’il
est monotone quasi-quadratique et si tous les t,,+;—1 pouri < k sont tels que {t,+,—1}U{u,;|j € L;}

forment un ensemble de vecteurs dépendants.
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9. Résolution de systémes «dépendantsy d’équations.

Exemple 29 Nous considérons ce systéme d’équations que nous étudions au fil de ce chapitre.
Nous notons t; = h(a) ® a et to = b h*(a).

2[1,1] 0t @ 2[1,2] Oty = h(X1) ® h%(Xs)

2[2,1] 0t ® 2[2,2) Ot @ 2[2,3] © (X1 @ h(X2)) = X1 Da

z[3,1] ©t1 @ 2[3,2] O ta @ 2[3,3] © (X1 ® h(X2)) @ 2[3,4] © (h(X1) ® h(a))
=h(X;)Dh*(X2)® X1 Da

Ce systéeme d’équations est bien un systéme dépendant d’équations car :
— il est monotone quasi-quadratique de par sa structure.

- t3 = X1 ®h(Xs), Uy = h(X1) ® h?(X3) et ts est lié a {u;}.

-ty = (h(X1)®h(a)), us = X1 Da et ty est lié a {uy,us}.

Remarque 2 D’aprés la notion de dépendance introduite entre les t; et les u; dans la définition 48
page précédente, si o et o' sont deux substitutions telles que u;o = u;o’ pour tout 1 < i < N avec
i € L alors tjo =tjo’ pour tout 1 < j <n+ N.

Cette remarque sera souvent utilisée implicitement dans la preuve du théoréme 6.

9.3 Meéthode de résolution.

L’idée principale de la résolution des systémes dépendants d’équations (définition 48 page pré-
cédente) consiste & borner chaque variable de contexte par un terme constant calculable & priori
(théoréme 6). Comme nous travaillons sur Z/2Z[h]| d’aprés la proposition 12 page 140, il existe un
nombre fini d’éléments dans un intervalle. Il ne reste plus qu’a énumérer I’ensemble des solutions
pour les variables de contexte, ainsi nous obtenons un systéme linéaire. Nous résolvons alors ce
systéme par les méthodes habituelles de résolution.

Nous séparons les variables de contexte Z en deux parties, celles qui proviennent de I’ensemble
L et les autres. Nous définissons donc ’ensemble Z;, = {z[i,j] | i € Let 1 <j <n+i}.

Théoréme 6 Soit S(C) un systéme monotone dépendant d’équations quadratiques, si S(C) a une
solution alors il existe une solution o de S(C) telle que 0 < z0 < Quax pour tout z dans Zi,.

Preuve :

Tout d’abord remarquons que pour tout Z’ construit ligne par ligne comme 7 i.e. Z' =
{z[i,j]|i € Letl1 <j<mn+i}ettelque Z' C Z, si 2z < 22 et 20 € Z' alors z; € Z'. Nous
montrons que pour tout z dans Z’ si S(C) a une solution alors il existe une solution o de S(C)
telle que 0 < 20 < Qnqsz- Nous obtenons le résultat du théoréme 6 en choisissant Z’ = Z;,.. Nous
raisonnons par induction sur le nombre d’éléments de Z’

Cas de base : Z’/ = (), le résultat est immédiat.

Induction : Soit z = maxz<(Z’). Puisque Z' C Z},, nous posons z = z[N, M| pour N, M tels
que N € Let 1 < M < n+ N. Par hypothése d’induction il existe une solution o telle que
0 < 2'0 < Qumas pour tout 2’ € Z' ou 2’ # 2.

Maintenant construisons une solution ¢’ de S telle que 0 < 20’ < Q4 pour tout Vz € Z’. La
construction de ¢’ s’effectue en quatre étapes. Dans une cinquiéme et derniére étape nous prouvons

que o’ est aussi une solution de S.

1. Définition de ¢’ pour les 2’ tels que 2’ < z

Nous définissons :
2o’ =z0  pourz € Z'\{z}
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9.3. Méthode de résolution.

2. Définition de ¢’ pour z = z[N, M|
Si z est plus grand que .., nous définissions K,r € &£ tel que 0 < r < Qas €t 20 =

r+ K - Qmaz €t nous posons :
z[N,Mlo' =r

3. Définition de ¢’ pour = € vars(S)

Nous cherchons & définir o’ tel que :

— pour chaque i € L\ {N}, u;0 — w0’ =0

—uno —uno’ = K - Qmastmo

Nous devons donc résoudre les équations suivantes ot la variable X correspond & X;0 — X;0” :

ut ur L uf” 0

: X1 :
un' uN® . uf\(,” O + | =| K- Qma Otuo (9:2)

X, :

ufl ugﬁ . ufp 0

Nous pouvons résoudre le systéme d’équations suivant ot les variables Y; sont des éléments de
Z/2Z[h)] :

uf ! ufh e ufp 0

: Y :
u)lél uﬁZ . uﬁ” = K Quas (9-3)

: Yy :

uff ! uﬁQ e uf” 0
Gréace a la proposition 13 page 140, I’équation ( 9.3) a une solution (c1, ..., cp). Par conséquent
(c1 ®tmo,...,cp ©tryo) est une solution de ( 9.2). Nous pouvons donc définir ¢’ sur vars(C) tel

que :
Xio' = X0 —c; Otyo t1=1,...,p

Remarquons que ces modifications n’affectent pas les variables de contexte de Z, par conséquent

nous pouvons contraindre les variables de contexte de Z pour arriver & borner les variables restantes.

4. Définition de z’¢’ pour z < 2’

Rappelons que z < 2’ si et seulement si z’ est une variable contexte z[i,q] ol i = N et ¢ > M,
ou i > N. Par conséquent, si z < z[i, q] alors soit ¢ = M et ¢ > N, soit ¢ # M.

n+i—1 P
gl = T Y Ot ) 2ligle sig=Mi>N
910 = j=n+N [=1
2[i, q] sig#M

5. Vérification que o’ est une solution de S

Remarquons d’abord :
tic=tjo' forl1<j<n+N (9.4)
Ceci est une conséquence de la remarque 2 page précédente et du fait que w;0 = u;0" pour 1 < i <
N.

Premier cas i < N : nous concluons directement grace a ( 9.4) et au fait que u;0 = u;0’ pour
1<i<N.
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9. Résolution de systémes «dépendantsy d’équations.

Deuxiéme cas i = N : nous rappelons que

r=z[N,M|o — K - Qmaz (9.5)

Par conséquent :

n+N-—1
Z z[N, jlo’ ®tjo’

j=1

=

n+N-—1
z[N, jlo’ © tjo’ + z[N, M]o’ @ tpo’ + Z z[N, jlo’ © tjo’
j=M+1

Il
fivg

2
i

n+N-—1
= z[N,jlo ©tjo+r O tyo + Z z[N, jlo ©t;o
j=M+1
(en utilisant ( 9.4 page précédente) et z[N, jlo = z[N, jlo’ pour j # M)

.
Il
_

M—1 n+N—1
= z[N,jlo © tjo + ([N, Mo — K - Qumaz) © trpo + Z z[N,jlo O t;o
j=1 J=M+1
(grace a (19.5))
n+N-1
= Z z[N,jlo © tjo — K.Qmaz @ tmo
j=1

- uNo—fK'Qma:cQtMO—
(puisque o est une solution de S)
/

= UNO

(par définition de o)

Troisiéme cas ¢ > N : nous considérons la ¢éme équation de S i.e. : Zl§j<n+i z[i,j] ©t; = u; En
utilisant X;0’' = X;0 — ¢; ® t)r0, nous obtenons :

tjo' = > (tove + > (I ov)’

veFacteg(C)\vars(C) vevars(C)
p P
> (7 0v)+ > (0 Xi0) = > (£ .0 O tyo) (9.6)
vE Facte(C)\vars(C) =1 =1
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9.3. Méthode de résolution.

Par conséquent nous obtenons :

n+i—1
Z zli, jlo’ © tjo’
j=1
M—-1 n+N-—1 n+i—1
= zli, jlo’ @ tjo’ + z[i, M]o’' ® tyo’ + Z 2[i, jlo’ @ tjo’ + Z zli, jlo’ @ tjo’
j=1 j=M+1 j=n+N
M—-1 n+N-—1 n+i—1
= zli, jlo © tjo + z[i, M]o’' ® tyo’ + Z z[i, jlo © tjo + Z zli, jlo © tjo’
j=1 j=M+1 j=n+N

(par ( 9.4 page 143) et z[N, jlo = z[N, jlo’ pour j # M)

M-1 n+i—1 p
= z[i, jlo © tjo + (2[i, M]o + Z ZtXl~ i,jlo) © tapro
j=1 j=n+N I=1
n+N—1
+ Z 2[4, jlo Otjo
j=M+1
n+i—1
+ Y zliglo( > (! ®v)
j=n+N vEFacteg(C)\vars(C)
P P
+ Z(t;(’ ® Xo) — Z(tfl s Otyo))
1=1 1=1
(par définition de o’ et ( 9.6 page ci-contre))
n+i—1
= Z z[i, jlo © tjo
j=1
= Uu;co
(puisque o est une solution de S)
= UiUI

(comme u;o = u;0’ pour i > N)
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Chapitre

Procédure de décision.

10

« C’est avec la logique que nous prouvons et avec l'intuition que nous trouvons. »
Henri Poincaré.

Sommaire
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Se servant de tous les résultats obtenus dans les chapitres précédents, nous montrons mainte-

nant dans le théoréme 8 page 166 que le probléme d’insécurité avec la théorie équationnelle du « ou

exclusif » avec un symbole d’homomorphisme est décidable. Nous considérons alors les protocoles

représentés par des systémes de contraintes bien définis (définition 31 page 121).

Nous définissons d’abord les notions importantes de termes, sous-termes, preuves et solutions.

Ensuite nous rappelons le résultat de localité pour un intrus passif avec la théorie équationnelle du

« ou exclusif » et de ’lhomomorphisme. Nous prouvons alors qu’il existe toujours une solution qui

conserve la «

structure » des termes présents dans la contrainte, nous appelons une telle solution
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10. Procédure de décision.

une solution conservatrice (définition 61 page 151). Nous montrons ensuite qu'’il existe toujours une
solution conservatrice, cela nous permet d’étendre le résultat de localité obtenu dans le cas clos
(cas passif) au « cas actif ». Nous pouvons alors transformer par le lemme 40 page 155, un systéme
de contraintes bien défini vers un systéme de contraintes une étape bien défini. A partir d’un tel
systéme nous construisons alors un systéme Mg de contraintes (lemme 41 page 157). Nous détaillons
comment résoudre un systéme Mg en le transformant en un systéme d’équations dépendantes. Nous
savons résoudre grace au chapitre 9 page 139 ce type d’équations. Tous ces résultats peuvent aussi
étre obtenus pour les théories équationnelles Z, Z/pZ, Z/pZ[h] et Z/2Z[h]. Dans ce chapitre, nous
présentons en détails la procédure de décision pour Z/2Z[h], le cas le plus complexe & notre avis.

Nous donnons d’abord dans la figure 10.1 le systéme de Dolev-Yao avec lequel nous travaillons
dans ce chapitre, nous regroupons les applications des régles (GX) et (h) dans une seule « macro »
régle (Mg), ou F est ’ensemble des symboles de fonctions que nous considérons.

T+ THu ... THu,
(UL) ﬂ Composition (C) - ou f € F~{+,h,0}
Tku T+ flur,... un)
Tk TrHu ... THu,
(UR) ﬂ Contexte (Mg) . avec C' un E-context
TFo ch[ulvaun}l

TH{u}, Tk
THu

Déchiffrement (D)

Fic. 10.1 — Dolev-Yao étendu pour la théorie équationnelle ACUNh, ou C est I’application d’un
polynome de Z/2Z[h].

Ce modéle correspond & celui de la figure 5.2 page 75, ou la fonction de chiffrement est vue
comme une régle de composition, car elle appartient aux symboles de fonction de F ~ {+, h,0}.

10.1 Définitions.

Nous rappelons d’abord quelques définitions mathématiques usuelles.

Définition 49 (Ordre bien fondé) Soit E un ensemble non vide, une relation R sur E est bien
fondée ou noethérien si et seulement s’il vérifie l'une des deuz conditions suivantes (équivalentes
d’aprés Uaziome du choiz) :
— Il n’eziste pas de suite infinie (x,,) d’éléments de E telle que x,,.1 Rx,, pour tout n.
— Pour toute partie X de E, il existe un élément x de X n’ayant aucun élément y de X tel que
yRx.

Définition 50 (Ordre total) Un ordre total est un ordre dans lequel tous les éléments sont deuz

a deuxr comparables.

Définition 51 (Domaine et substitution) Une substitution o est une application d’un sous-

ensemble fini de X vers T(F,X). Ce sous-ensemble fini est appelé domaine de o et noté dom(o).

Définition 52 (Image) L’image d’une substitution o est l’ensemble img(c) = {xzo|x € dom(o)}.
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10.1. Définitions.

10.1.1 Termes, sous-termes, facteurs.

Nous introduisons les notions sur les termes, sous-termes et facteurs utilisées par la suite.

Définition 53 (Terme standard) Un terme t est standard si et seulement si t n’est pas de la
forme f(t1,...,tn) ot ty,...,t, sont des termes et [ est un symbole de fonction de la signature
{0, h,+}. En particulier toute variable est un terme standard.

Exemple 30 Le terme x & h({y}r) & (x,b) n’est pas un terme standard alors que les termes
(h(z) ® a,b) et {x @ a}y sont des termes standards.

Définition 54 (Terme décomposable) Soit P une preuve de T F u. Nous disons qu’un terme
standard v est décomposable dans P si :
— soit v = (ug,u2) et P contient une instance de (UL) ou (UR) dont l’hypothése est étiquetée
par T F {(uy, us).
— s0it v = {uy}u, et P contient une instance de (D) dont les hypothéses sont étiquetées par
T+ {uitu, et THus.

Définition 55 (Facteurs) Soit ¢t un terme en forme normale, nous définissons pour t =
Clt1,...,tn] ou t1,...,t, sont des termes et C est un E-contexte, l’ensemble Factg(t) des fac-
teurs de t par Factg(t) = {t1,...,tn}.

Exemple 31 Considérons les trois termes suivants t,ts et ts. Calculons leurs ensembles facteurs.

ty =h%*(a)®b®x Facte(ty) = {a,b,z}
to = h({a,b)) ®x  Facte(ta) = {{a,b),x}
ts3 = (a@b@x,d) FaCtE(t3) = {t3}

Définition 56 (Sous-termes) L’ensemble Stg(t) de sous-termes de ¢ est le plus petit ensemble
de termes tel que :

— t e Ste(t),

- Si f(t1,...,tn) € Ste(t) et f(t1,...,tn) est un terme standard alors t1,...t, € Ste(t),

— Si s € Ste(t) et s n'est pas un terme standard alors Factg(s) C Ste(t).

Nous étendons ces notions de maniére naturelle aux ensembles de termes i.e. soit 7' un ensemble

de termes nous posons :
Ste(T) = | Ste(t)
teT
Exemple 32 Reprenons les termes de l’exemple 31 et calculons les ensembles de sous-termes cor-

respondants :
tiy =h%(a) ®b®x Facte(ty) = {a,b,x}  Ste(t1) = {t1,a,b,z}
to = h({a,b)) ®x  Facte(ta) = {(a,b),z} Ste(ta) = {t2,(a,b),a,b,x}
ts={a®bPx,d) Facte(ts) = {t3} Ste(ts) = {t3,a®bP x,d,a,b,x}

Remarquons que la constante 0 est une conséquence de la régle (Mg). De plus 0 n’est pas
un terme standard par définition et les facteurs de tout terme sont nécessairement des termes
standards.

Proposition 14 Soit t un terme et o une substitution, nous avons :

Ste(to) C Ste(t)ou | Ste(zo)

xE€vars(t)
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10. Procédure de décision.

Preuve : Nous prouvons cette proposition par induction structurelle sur ¢.
— Si ¢ est une constante ou une variable, alors Stg(to) = Ste(t)o.

— Si t est un terme standard, i.e. t = f(t1,...,t,) avec f € F \ sig(E), nous avons :
Ste(to) = {to}UU;_, Ste(t;o) par définition
C {to} UUis; (Ste(ti)o U U, cpars(r,) Ste(zo)) par hypothése d’induction
C Ste(f(trs - t0))o Ulsevars(fty,... 001 StE(@0))
C  Ste(t)o UlU,cparsr) Ste(zo)
— Si ¢ n’est pas un terme standard, alors nous avons t = C[ty,...,t,] ol t1, ..., ¢, sont des

termes standards et C' est un E-contexte. Nous avons donc Stg(to) = {to} U Stg(Facte(to))
par définition, or Facte(to) C |J;—, t;o. Nous pouvons alors effectuer le méme raisonnement
que précédemment.
O
Nous pouvons évidemment étendre la proposition 14 page précédente aux ensembles de sous-
termes. Remarquons, toutefois, que 'inclusion doit étre stricte comme le montre ’exemple 33.

Exemple 33 Soit t = x ®y et 0 = {z — a;y — a}. Nous avons Ste(to) = {0} tandis que
Ste(t)o U Ste({zo,yo}) = {0,a}.

10.1.2 Preuves.

Nous introduisons la notion de terme déductible en une étape dans une preuve par une ins-
tance d’une régle précise, dans le but de distinguer les régles de « composition » et les régles de
« décomposition ».

Définition 57 (R-déductible en une étape) Un terme u est R-déductible en une étape a partir
d’un ensemble de termes T si :
- Tt u est une prewve de THu (i.e. u €T ouu=0),
- il existe uy,. .., u, tels que (R) est une preuve de T F u de la forme suivante :
Truy ... Thu,
(R)
ThHu

Le terme u est déductible en une étape a partir de T si u est R-déductible a partir de T grdce a

une seule régle R du systéme d’inférence.

Lorsqu’il n’y a pas d’ambiguité, nous utiliserons déductible en une étape au lieu de R-déductible
en une étape.

Définition 58 (DY-déductible en une étape) Un terme u est DY-déductible en une étape si

et seulement si la régle d’inférence utilisée est une des régles du modéle de Dolev-Yao usuel i.e. une
des régles parmi {C, UL, UR,D}.

Nous notons 7' Fpy u si u est déductible en une (R) étape a partir de 7' ot R est une des régles
suivantes (D, UL, UR, C). 1l est facile de décider si u est DY-déductible & partir de 7' ou non.

La proposition 15 a été prouvée par M. Rusinovitch et alit [RT03] pour le modéle de Dolev-Yao
standard. Nous redémontrons ce résultat pour notre modéle d’intrus avec la nouvelle régle (Mg).
Cette proposition sera utilisée dans la preuve du lemme 38 page 152.

Proposition 15 Soit P une preuve de T + u et P’ une preuve minimale de T+ ~v. Si P’ termine
avec une instance de la régle (C) de composition, alors il existe une preuve de T - u dans laquelle
le terme v n’est jamais décomposable.
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10.1. Définitions.

Preuve : Nous effectuons la preuve par induction sur le nombre de régles d’inférence de la
preuve.
Cas de base : S’il n’y a pas d’instance de régle alors le terme -y n’est jamais décomposable.
Induction : Hypothése d’induction : si nous avons une preuve P de T - u contenant n régles
d’inférence et P’ une preuve minimale de T v et si P’ termine avec une instance de la régle
(C) de composition, alors il existe une preuve de T - u dans laquelle le terme « n’est jamais
décomposable. Supposons qu’il existe n + 1 instances de régle dans la preuve P de T - u et
que P décompose 7. Nous nous ramenons & une preuve de 7' - u avec moins de n+1 instances
de régle d’inférence et appliquer ’hypothése d’induction. Nous distinguons deux cas : si vy
est une paire (i.e. (y1,72)) ou si vy est un message chiffré (i.e. {71},,). Dans le premier cas,
cela signifie qu’il existe une instance de (UL) (ou (UR)) dont ’hypothése est (v1,72) et la
conclusion est y; (ou 72). A partir de P/, nous extrayons facilement une preuve P; de T+ ;
(resp. Py de T F 7). Notons que P; (resp. P») ne décompose pas vy par minimalité de P’.
Par conséquent, une telle preuve peut &tre mise a la place de la sous-preuve de T F 7 (resp.
Tt v2) dans P, cela diminue le nombre de régles d’inférence de la preuve de T F u et nous
pouvons donc appliquer I’hypothése d’induction. La démonstration pour le second cas, ol
7 = {71}4., est similaire au premier cas.
O

Définition 59 (Remplacement) Soit deuz termes u et v, le remplacement de u par v, dénoté
[u+— v], fait correspondre & tout terme t le terme tju — v]

obtenu en remplacant toutes les occurrences de u dans t par v (« top-down » ).
Exemple 34 Soit t = (u,{a},) un terme et le remplacement [u — v]. Alors t{u — v] = (v, {a},)
Remarquons que le résultat d’'un remplacement est uniquement déterminé.

Définition 60 (Preuve de décomposition) Une preuve P de T F u est une preuve de décom-
position si soit :

— P est réduit a une feuille.

— P termine par une instance d’une régle de décomposition (i.e. (UL, UR, D)),

— P termine par une instance de la régle (Mg) et u est un terme standard.

Exemple 35 La preuve suivante est une preuve de décomposition car elle se termine par un terme

standard c.
Tra®hb)@c TFh*b) D h(a)

TkFec

(Me)

10.1.3 Solution conservatrice.

Nous introduisons la notion de solution conservatrice d’'un systéme de contraintes. Intuitive-
ment une solution conservatrice est une solution dont les termes ne contiennent pas de « nouvelle
structure » par rapport au systéme de contraintes i.e. par exemple s’il n’y a pas de symbole de
paire dans un systéme de contraintes la solution conservatrice ne contiendra pas de symbole de
paire.

Définition 61 (Solution conservatrice) Soit C un systéme de contraintes et o une solution de
C (une substitution), o est une solution conservatrice de C si et seulement si pour tout x € vars(C),
Facte(zo) C (Ste(C) \ vars(C))o.
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10. Procédure de décision.

Exemple 36 Considérons le systéme C de contraintes bien défini (définition 81 page 121) suivant :

a, h(b) IF h(x)
a,h(b),z I+ {a,b)

Une solution de C est : 0 = {x — (a,a) ® b}. Cette solution n’est pas une solution conser-
vatrice de C, car Facte({a,a) ®b) = {(a,a),b}, et (a,a) n'appartient pas a (Ste(C) \ {z})o =
{0,h(b),b,h({a,a) ®Db),{a,b),a}. Par contre o' = {x — b} est une solution conservatrice de C.

Rappelons que nous considérons implicitement que les termes sont en forme normale par consé-

quent nous écrirons uo au lieu de uo |.

10.2 Rappel du résultat de localité dans le cas passif.

Le lemme 37 montré par S. Delaune [Del06a] améliore le résultat de complexité pour I'intrus
passif en présence de la théorie équationnelle ACUNh [LLT05], la procédure proposée est P-TIME.
Ce résultat, rappelé dans le lemme 37, est le premier pas essentiel pour décider I'intrus actif, il est
utilisé dans la suite du chapitre et en particulier dans la preuve du lemme 39 page 154.

Lemme 37 Une preuve minimale P de T F u contient uniquement des termes de Ste(T U {u}).

De plus si P est une preuve de décomposition alors P contient uniquement des termes de Ste(T).

Preuve : Nous effectuons la preuve par induction sur le nombre d’instances de régle de P qui
décomposent 7.

— Cas de base : S’il n’y a pas de telle instance, alors P est la preuve attendue.

— Supposons qu’il y ait n + 1 instances de régles de P qui décomposent . Nous distinguons
deux cas cases, suivant si y est une paire (i.e. (71,72)) ou un chiffré (i.e. {71},,). Dans le
premier cas, cela signifie qu’il existe une instance de (UL) (ou (UR)) dont ’hypothése est
(71,72) et la conclusion est 7; (ou 72). A partir de P’, nous extrayons une preuve P; de
T F 1 (resp. P, de T 7y3). Notons que P; (resp. P») ne décompose pas -y par minimalité
de P’. En conséquence, nous remplagons cette preuve par la sous-preuve de 7' F 7, (resp.
T | 7,) dans P qui décompose . Le second cas ot v = {71 },, est semblable. Nous obtenons
une preuve de T'F u qui contient moins d’instances de régles qui décomposent v que P. Par
conséquent, nous appliquons ’hypothése d’induction sur cette nouvelle preuve pour conclure.

10.3 Existence d’une solution conservatrice.

Le lemme 38 montre que dans un systéme de contraintes bien défini s’il existe une solution alors

il existe une solution conservatrice. La preuve utilise le lemme de localité 37.

Lemme 38 Soit C un systéme de contraintes bien défini, si C a une solution o alors il existe une

solution conservatrice de C.

Preuve : Nous considérons un ordre bien fondé (définition 49 page 148), noté <, sur les termes
standards de 7T (F, X), tel que la constante 0 soit minimale. Nous utiliserons l’extension < de
Pordre < aux multi-ensembles de termes clos standards. Cette extension < est définie de la maniére
suivante. Soit o1 et o2 deux solutions d’un systéme de contraintes, nous dénotons o1 < o2 si et

seulement si Facte(img(o1)) < Factg(img(oz)).
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10.3. Existence d’une solution conservatrice.

Soit o une solution minimale, selon 'ordre <, du systéme de contraintes C = {Cy,...,Cy}
tel que pour chaque i < k,C; = T; IF u;. Nous notons C;o la contrainte obtenue & partir de
C; en instanciant et normalisant tous les termes par ¢. Nous montrons par contradiction que la
substitution o est une solution conservatrice de C. Supposons que la substitution o ne soit pas une
solution conservatrice du systéme de contraintes C. Il existe donc x € vars(C) et v, € Factg(xzo)
tel que v, & (Ste(C) \ vars(C))o i.e. pour tout t € 7(F,X)\ X tel que to =g v,, nous avons
t ¢ Stg(C). Nous contredisons la minimalité de o en montrant que sous cette condition il existe

une solution ¢’ plus petite de C. Nous montrons d’abord le fait 9.
Fait 9 Si v, € Ste(so) pouri <k et s tel que s € T;, alors il existe j < i tel que v, € Ste(u;0).

Preuve : Nous raisonnons par contradiction. Supposons que v, € Stg(so) pour s € T; (i < k),
et v, ¢ Ste(ujo) pour tout j < 4. Soit z une nouvelle variable, p un remplacement {v, — z}
et 6 := op, nous montrons que CH ne satisfait pas la propriété d’origination ce qui contredit le
fait que C est bien défini. Premiérement, puisque v, & (Ste(C) \ vars(C))o, nous pouvons faire le
remplacement p en méme temps que la substitution 6, car ils ne partagent pas de variables, et
donc (Co)p = C(op), ce qui est égal & CO par définition de 6. Par hypothése v, € Stg(T;0), donc
z € vars(T;0). De plus pour tout j < ¢, nous avons z ¢ vars(u;0), car vy & Ste(u,;o). O

Ceci nous permet de définir I'indice m tel que : m = min{j | v, € Ste(u;o)}. Prouvons
maintenant le fait 10.

Fait 10 Il existe P’ une preuve de T,,0 - v, finissant par une instance de la Tégle de composi-

tion (C).

Preuve : Par hypothése il existe une preuve minimale P de 7,0 F u,,0. Premiérement, nous
montrons qu’il existe dans la preuve P un nceud étiqueté par 7T,,0 + v,. Car si la preuve P ne
contient pas de noeud étiqueté par 71,0 F v;, nous pouvons trouver récursivement une branche dans
la preuve P, de la racine vers une feuille, ot un noeud est étiqueté par T,,0 F u tel que v, € Ste(u).
Gréace au fait 9, I'existence d’une telle branche contredit la minimalité de m. Donc T,,0 F v, est
bien un nceud de P. Ainsi par définition de m et grace au lemme 37 page ci-contre, la sous-preuve P’
de P étiqueté par T,,0 F v, n’est pas une preuve de décomposition (sinon v, € Stg(T},0)). Puisque
v, est nécessairement un terme standard (car c’est un facteur), cela implique que P’ termine par
une instance de la régle (C). O

Maintenant, nous considérons § un remplacement {v, — 0}. Nous montrons que ¢’ := 0§ est
aussi une solution de C, cela va contredire le fait que ¢/ < 0. Or v, est un facteur donc un terme
standard, par conséquent 0 < v,. Nous construisons une preuve pour chaque C;o’, ¢ < . Nous

distinguons deux cas pour l'indice de la contrainte considérée :

1. i < m : Par définition de m, v, ¢ Stg(C;o). Dans ce cas, (C;0)d = Cijo = Cio’, i.e. o’ est
une solution de C;.

2. 1 > m : Dans le reste de la démonstration, nous montrons que ¢’ = ¢4 est aussi une solution
de C; = T; IF u;. Premiérement, nous notons que C;(cd) = (C;0)d car par hypothése v, ¢
(Ste(C) \ vars(C))o. De plus par hypothése o est une solution de C;, nous avons donc une
preuve P de T;o F u;o. Le fait 10 assure I’existence d’une preuve de T;0 - v, qui termine
par une instance d’une régle de composition (C) dans la preuve P. La substitution o’ est
une solution de C;, c’est clair pour ¢ = m et nous étendons le résultat pour ¢ > m car C est
bien défini (nous utilisons la stabilité par substitution de la « bonne définition » de C). Nous
pouvons alors appliquer la proposition 15 page 150 pour obtenir une preuve P; de T;0 - u;o
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10. Procédure de décision.

dans laquelle v,, n’est jamais décomposable. Nous construisons alors a partir de P; une preuve
P! de (T;0)0 - (u;0)d en remplagant tous sous-arbres qui se terminent avec :

Tiotwv...T,obF v,
TiO'}_’UZ

(©)

par une feuille étiquetée par T;0 v, et en appliquant J & tous les termes de I’arbre ob-
tenu. Nous montrons alors grace au fait 11 que ¢’ est une solution de C; ce qui termine la

démonstration.

Fait 11 P/ est une preuve de (T;0)d F (u;0)0.

?

Nous devons montrer que pour tous noeuds de P/ étiquetés par T;00 b vy et possédant n fils
étiquetés respectivement par T;00 F vq,...T;06 I v,, alors I'inférence :

TioédFwvy...Tiod = v,
Ti;06 - vy

est une instance d’une régle des régles d’inférences considérées dans la figure 5.2 page 75.

Nous considérons plusieurs cas :

— Si Vinférence est une feuille ajoutée par le remplacement d’une instance de (C) dans la
construction de P/ donnée ci-dessus, nous avons alors vy = 0, par conséquent vy € T;00.

— Si l'inférence n’est pas une feuille ajoutée par le remplacement, nous avons alors une infé-
rence « correspondante » dans P;. Cela signifie qu’il existe :

ﬂol—ul...Tiol—un
Tial—uo

une étape d’inférence dans P; telle que v; = u;0 pour chaque 0 < i < n. Or par construction
de P/, v, n’est jamais décomposable dans P; et la conclusion de 'instance de la régle (C)
ne peut pas étre v,, alors nous montrons par une analyse de cas sur la régle d’inférence
que P'application de § sur I'inférence ci-dessus, nous donne une autre instance de la méme

régle d’inférence.

d

Exemple 37 Reprenons l’exemple 36 page 152, le lemme 38 page 152 assure donc ’existence de
la solution conservatrice o’.

10.4 Lemme de localité étendu au cas actif.

La notion de solution conservatrice et le résultat sur la localité (lemme 37 page 152) nous
permettent de démontrer un lemme de localité sur les variables (lemme 39).

Lemme 39 Soit o une solution conservatrice d’un systéme de contraintes C = {C1,...,Cy}. Pour

chaque i < k, il eriste une preuve C;o qui ne contient que des termes dans Stg(C)o.

Prewve : Grace au lemme 37 page 152 (lemme de localité), pour chaque i il existe P; une
preuve minimale de T;0 - u;0 qui ne contient que des termes de Stg(Co). Grace a la proposition 14
page 149, nous obtenons Stg(Co) C Ste(C)o U U, cpars(c) Ste(xo). Par conséquent :

StE(CJ) StE(C)UU Umevars(C) StE(xJ)

C
C (:S’tE(C) \ vars(C))o U U, e pars(c) Ste(zo)
C

S(C)o puisque o est une solution conservatrice de C
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10.5. D’un systéme de contraintes bien défini vers un systéme de contraintes une étape bien
défini.

ot S(C) = {Cts,.--,tn] | Vi. t; € Ste(C) \ vars(C) et C est un E-contexte}
TiotFu...Tyo b+ u,
Considérons (R) une régle d’inférence de P; : (R)
Tio = ug

Il y a alors deux possibilités :
— (R) est une instance d’une régle autre que (Mg), alors pour tout j € {0,...n}, u; € Ste(C)o.
— (R) est une instance de la régle (Mg). Par minimalité de P;, une instance de régle (Mg) ne
peut pas étre suivie par une autre instance de (Mg) (sinon nous les regroupons en une seule
instance). Par conséquent, pour chaque hypothése T;o I u d’une instance de (Mg),
— soit T;0 - u est une conclusion d’une instance d’une autre régle d’inférence que (Mg),
— soit u € T;o.
La conclusion T;0 F « d’une instance de (Mg) est :
— soit une hypothése d’une instance d’une autre régle que (Mg),
— soit u = u;o.
Par conséquent nous concluons qu’il existe une preuve P; de T;0 F u;0 qui ne contient que des
termes dans Stg(C)o. O

10.5 D’un systéme de contraintes bien défini vers un systéme

de contraintes une étape bien défini.

Nous considérons un systéme de contraintes bien défini. L’idée de cette premiére étape est de
décomposer chaque contrainte en un ensemble de contraintes une étape. L’algorithme 2 utilisé dans
cette étape est complet pour les solutions conservatrices. Grace au lemme 38 page 152, ’algorithme

est correct car il existe toujours une solution conservatrice.

Algorithme 2 : Algorithme de transformation d’un systéme de contraintes vers un systéme
de contraintes une étape.
début
Entrées : C = {11 IF uy,..., Ty IF ug}
Deviner S tel que S C Ste(C);
pour s € S faire deviner j(s) tel que j(s) € {1,...,k};
C'=0;
pour i = 1 jusqu’a k faire
Si = {s]j(s) = 1};
Choisir un ordre total sur S; = {s},...,s"};

pour j = 1 jusqu’a k; faire
T::TiUSlLJ...USZ«,lU{s%,...,sg_l};
L C':=C'U{TIF s};
| C':=C'U{T IF u;};
retourner C’

fin

Lemme 40 Soit C un systéme de contraintes bien défini et €' le systéme de contraintes obtenu

par Vapplication de l’algorithme 2 sur C :
1. €' est une systéme fini de contraintes une étape bien défini.
2. S1 ¢’ a une solution alors C a une solution.

3. Si C a une solution conservatrice alors il existe un €' qui a une solution conservatrice.
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10. Procédure de décision.

Preuve :

1. L’algorithme 2 page précédente est non déterministe et & chaque étape nous considérons un
nombre fini de possibilités. Par conséquent, ¢ est formé d’un nombre fini de contraintes. Par
construction, chaque contrainte de 4’ est une contrainte en une étape. Soit C’ un systéme
une étape de contraintes de %’ ; la monotonie de C’ provient de la monotonie de C et de
la construction de %’. Pour terminer la preuve il reste & montrer que C’' est bien défini,
nous observons que chaque terme apparaissant dans l’ensemble des hypothéses de chaque
contrainte est soit un terme introduit par I’algorithme 2 page précédente (i.e. un terme dans
S) soit un terme issu d’un ensemble d’hypothéses de la contrainte C. Dans le premier cas,
par construction, ce terme apparait avant dans un terme but de la contrainte. Dans le second

cas, nous concluons grace au fait que C est bien défini.

2. Pour chaque contrainte T; IF u; € C, il existe une contrainte T; U S1 U ... US; Ik u; € €.
Puisque o est une solution de ¢’ (par hypothése), u;o est déductible en une étape a partir de
T;ocUS10U...US;o. Par construction de ¢”, chaque terme de S;o est déductible en utilisant
uniquement des termes de T)o. Intuitivement, chaque nouvelle contrainte est obtenue en
ordonnant des contraintes une étape issues du systéme de contraintes initial. Ainsi u;o est
déductible de T70 U ... UT;o, ce qui est équivalent & ce que u;o soit déductible de T;o par
monotonie de C.

3. Par hypothése, pour chaque contrainte T; I+ u; € C, il existe une preuve P; de T;o F u;0.

Puisque o est une solution conservatrice et grace au lemme 39 page 154 (lemme de localité),
nous supposons que P; contient que des termes dans Stg(C)o. Soit S, = {s € Ste(C) | Tio F
so}, S! contient tous les sous-termes de C dont 'instance est déductible par o & 1'étape i en
utilisant les termes dans 7;. Remarquons que grace a la monotonie de C, nous avons S; C S},
pour tout 1 < ¢ < /.
Maintenant, soit S; = S; et S; = S\ (S{U...US!_;), S; contient tous les sous-termes de C
dont l'instance par o est déductible & ’étape ¢ et pas avant. Pour chaque i, nous ordonnons
les éléments dans S; tels que : pour tout s,s’ € S; si T;0 I so est la racine d’une sous-preuve
d’une preuve minimale de T;o I s'c, alors s <; s’. Par conséquent, pour chaque s € S;, nous
avons so est déductible en une étape a partir SioU...US;,_1j0U{s'oc | ' <; s et s’ € S;}.
Nous montrons que u;0 est déductible en une étape & partir de T;o0 U S0 U ... U S;o. Par
définition de S; et grace au fait que u;0 est déductible au moins & 1’étape 7, nous savons que
u; € S1U...US; et donc u;o € Tyo U SjoU...US;o. Nous avons donc Stg(C’) = Ste(C).
Par conséquent o est une solution conservatrice de C’.

10.6 D’un systéme une étape bien défini vers un systéme Mg

bien défini.

Dans cette section, nous devinons parmi les sous-termes de C ceux qui vont étre déduits par
Pintrus. Ainsi le lemme 41 page suivante nous permet de réduire la satisfiabilité d’un systéme de
contraintes une étape en la satisfiabilité d’un systéme de contraintes Mg. Nous devinons d’abord un
ensemble d’égalité R entre les sous-termes. Ensuite, nous choisissons un E-unificateur de R parmi
Pensemble fini des possibilités données par le théoréme 7 (démontré dans le chapitre 8 page 125).

Théoréme 7 L’unification dans la théorie ACUNh est finitaire, et il existe un algorithme pour
calculer lensemble fini et complet des unificateurs mgug(R) d’un probléme d’unification R.
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10.6. D’un systéme une étape bien défini vers un systéme Mg bien défini.

Lemme 41 Soit C un systéme de contraintes une étape bien défini, P = {/\(sl,SQ)eS’ s1 =898 C
Ste(C)?}, R € P, 0 € mgue(R). Considérons Cg = {T0 Irm, ud | Tk u € C et TO tpy ub}.

1. Cy est un ensemble fini de contraintes Mg bien défini.
2. 81 Cy a une solution alors C a une solution.

8. Si C a une solution conservatrice alors il existe une solution Cy qui posséde une solution non
effondrante (définition 33 page 122).

Preuve :

1. P est un ensemble fini de systéme d’équations car Stg(C) est un ensemble fini de termes, par
construction des sous-termes. Chaque systéme d’équations représente un probléme d’unifica-
tion qui posséde un ensemble fini d’unificateurs grace au théoréme 7 page précédente. Soit
0 un tel unificateur et Cy le systéme de contraintes obtenu en appliquant 'unificateur 6. Le
systéme de contraintes Cy ne contient que des contraintes Mg. Maintenant nous montrons que
Cy est bien défini. Soit o une substitution et notons C’ = CAo. Comme C est bien défini, nous
savons que C’ satisfait bien la propriété d’origination. Il nous reste donc & montrer que la sup-
pression de contraintes effectuée n’affecte pas la « bonne définition » de Cy. Plus précisément
effacer une contrainte 70 Ik uf pourrait contredire l'origination i.e. il existe x € vars(uf)
et © & vars(TH). Cela n’est pas possible car par hypothése, une telle contrainte 70 I-; uf
est telle que T Fpy uf et donc vars(uf) C vars(T6) ce qui prouve que Porigination est bien

préservée.

2. Soit Cyp une systéme de contraintes Mg construit a partir de C en appliquant la substitution
0 obtenue par la procédure du lemme 41. 6’ une solution de Cy, nous montrons que 66’ est
une solution de C. Soit T' I, u € C, alors uf est déductible en une étape a partir de 70 (sans
aucune instance) ou 70 kg, uf € C'. Dans les deux cas, cela signifie que u6¢’ est déductible
en une étape a partir de T00’. Par conséquent 06’ est une solution de C.

3. Soit o une solution conservatrice de C et R = {(s1,s2) | $1, 52 € Ste(C) et s10 =g s20}.
Nous posons 6 € mgug(R) tel que 6 est plus général que o, il existe 6’ une substitution telle
que 0o’ =g 0. Rappelons que Cyg = {T0 Iy, ubf | T IF1 u € C et TO t/py uf}. Nous montrons
que 0’ est une solution de Cy, i.e. uf’ est déductible en une étape Mg a partir de 70’ pour
chaque contrainte Mg dans Cy.

Considérons T' IF; u € C tel que uo soit DY déductible en une étape a partir de T'o. Nous mon-
trons que uf est DY déductible en une étape a partir de T0. Par conséquent, les contraintes
déductibles en une étape dans Cy sont celles qui n’utilisent que la contrainte (Mg). Si uo € To,
alors il existe t € T tel que to = uo. Par conséquent, nous avons t0 = uf car t,u € Stg(C).
Donc uf) € T : uf est déductible en une étape a partir de 76. Sinon, uo est déductible en
une étape a partir de T'o en utilisant une régle d’inférence parmi (C), (UL), (UR), (D).
Dans le premier cas (C), nous avons uo = f(v1,...,v,) pour v; € To et f € F\{0,h,+},
par conséquent, pour tout ¢ < n il existe un v, € T tel que v; = vio. Il y a deux possibilités :
— Si u n’est pas une variable, alors v = f(u},...,ul,) et nous avons u},v; € Stg(C) et
ulo = vjo pour chaque i < n. Nous déduisons que u,§ = v.6, par conséquent 760 Fpy ub.
— Si u est une variable, comme o est une solution conservatrice de C alors il existe ¢ €
Ste(C) \ vars(C) tel que uc =g to. Par conséquent ¢t = f(t1,...,t,) pour t; € Stg(C), nous
en déduisons ¢; = v} et donc T0 Fpy uf.
Les autres cas (UR), (UL) et (D) sont similaires.
Finalement nous montrons que 6’ est une solution non effondrante de Cy. Soit u,v € Ste(Cy) \
X, grace A la proposition 14 page 149, u,v € Stg(C)0 U UIEWTS(C) Ste(x6), en conséquence
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10. Procédure de décision.

u,v € Ste(C)0. Par le lemme 34 page 135, il existe ui,v; € Ste(C) tels que u = w16 et v = v 6.
Supposons que uf’ = v6’, nous obtenons w100 = v100’, donc w10 = vio et (u1,v1) € R. Nous
déduisons donc u160 = v16 par construction de 0, i.e. u = v.

O

Nous pouvons alors nous concentrer uniquement sur les contraintes de cette forme 7' I u
pour lesquelles les contraintes de ce type 1" Fpy u sont déja résolues. Nous restreignons donc notre
attention uniquement sur les solutions non effondrantes. Considérer des solutions non effondrantes
est un point important pour transformer un tel systéme de contraintes en un systéme dépendant
d’équations, lors de la prochaine étape de notre procédure décrite dans la section suivante.

10.7 D’un systéme Mg bien défini vers un systéme dépendant
d’équations.

Maintenant, nous résolvons un systéme Mg de contraintes ou il est suffisant de regarder les
solutions non effondrantes. Soit C un systéme de contraintes, ou Ty = {t1,...,t,}, lest1,..., ¢, sont
de termes constants et les ¢, 41,...,tn+k—1, les u;, pour 1 < i < k sont des termes non forcément
clos. Nous supposons que les hypothéses de la ¢ + 1éme contrainte i.e. ¢1,...%¢,4; contiennent
exactement un terme de plus que I’hypothése de la :éme contrainte. Ceci peut étre fait en dupliquant

des termes et en ajoutant certaines contraintes.

tl,...,tn “_ME U1
tla---7tn7tn+1 “_ME u9
Ly oottty oy tngpk—1 FMe Uk

Soit Y., b;h' ou b; € Z/2Z est un polyndéme de Z/2Z[h], nous rappelons que le produit © d’un

polyndéme par un terme est un terme défini comme suit :

(Zn: bih') Ot = Zn: R (t)
=0

i=0 | b;#0

Par exemple (h? + 1) ® (x + a) = h%(z) + x + h?(a) + a.

Résoudre un tel systéme de contraintes revient & résoudre le systéme d’équations & sur les

variables de C et les z[i, j] (variables de contexte).

zZ[L1]oti+ ...+ 2[1,n] O t, =wy
2[2,1]®t1+ ...+ 2[2,n] Oty + 2[2,n+ 1] O tyyr1 = us

zlk, 1Ot + ...+ zk,n] Oty + ...+ z[k,n+ k=1 ©tpyr—1 = ug

Malheureusement, nous ne savons pas résoudre des équations qui contiennent des termes stan-
dards. Dans la suite de cette section, nous abstrayons ces termes par de nouvelles constantes. Cette
abstraction doit préserver la « bonne définition » du systéme initial de contraintes Mg. Mais, un
systéme de contraintes bien défini n’est pas forcément bien défini aprés abstraction des termes
standards comme le montre ’exemple 38 page suivante .
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10.7. D’un systéme Mg bien défini vers un systéme dépendant d’équations.

Exemple 38 Considérons le systéme de contraintes suivant :

{ a Fme  {z1}a

a,z1 lFmg z2®a

Apreés abstraction des termes standards, nous obtenons :

a lFme d
a,z1, lFmg z2®a
Ce systéme de contraintes n’est pas bien défini.

Nous introduisons donc la notion de systéme de contraintes facteur préservant, et nous montrons
alors que l’abstraction sur les systémes de contraintes facteur préservant conserve la « bonne
définition » du systéme de contraintes. De plus nous démontrons que nous pouvons toujours obtenir
un systéme facteur préservant. Le lemme 42 page suivante montre que s’il existe une solution non
effondrante du systéme de contraintes alors il existe un systéme facteur préservant .Or d’aprés le
lemme 41 page 157 nous savons qu’il existe toujours une solution non effondrante. Ensuite, nous
montrons qu’un systéme de contraintes bien défini et facteur préservant satisfait une propriété
de « dépendance » entre les termes des hypothéses et les conclusions précédentes sur la signature
compléte (lemme 43 page 162). Cette propriété est préservée par abstraction, nous obtenons donc un
systéme sur la signature restreinte qui posséde cette propriété. Nous montrons dans la section 10.7.3
page 165 que cette propriété introduite précédemment est équivalente sur la signature restreinte
a la « bonne définition » des systémes de contraintes. Ainsi nous pouvons résoudre des systémes
de contraintes bien définis sur la signature réduite {0, h, +} ce qui est équivalent & résoudre des
systémes dépendants d’équations (définition 48 page 141). Grace au chapitre 9.1 page 140, nous

savons résoudre ce genre de systéme d’équations.

10.7.1 Systéme de contraintes facteur préservant.

Intuitivement un systéme de contraintes est dit facteur préservant si tous ses facteurs appa-

raissent pour la premiére fois dans une des hypothéses du systéme de contraintes.

Définition 62 (Systéme de contraintes facteur préservant) Un systéme de contraintes Mg

est facteur préservant si pour tout i, 1 < i < k, nous avons que Factg(u;)\X C ng?”*l Facte(t;).
Exemple 39 Le systéme suivant est facteur préservant :

<a’ b> ”_ME x| D (a, b>
(a,b), {z1}s Fme 2o @ {z1}s
<a7b>v {xl}b7$2 ”_ME Cc

Le systéeme suivant n’est pas facteur préservant, car les facteurs (a,b) et {x1}, des termes en

conclusion ne sont pas présents dans leurs hypothéses respectives :

a,b lFme 21 @ (a,b)
a,b, Ty lFme 22 @ {z1}s
a,b,x1,z2 IFme ¢

Cette notion est importante pour assurer que la « bonne définition » d’un systéme est préservée
lorsque nous faisons une abstraction en remplagant les facteurs par de nouvelles constantes dans
le lemme 44 page 164. Nous montrons d’abord que nous travaillons bien avec des systémes de

contraintes facteurs préservants.
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Lemme 42 Si un systéme Mg de contraintes bien défini C a une solution non effondrante alors il
est facteur préservant.

Preuwve : Soit C = {t1,...,tn4k—1 IFMg Witi=1,..x un systéme de contraintes Mg bien défini
et o une solution non effondrante de Mg. Nous montrons d’abord par induction sur le nombre de

contraintes les deux points suivants :
1. Facte(u;o) C (Facte(ty, ... thri—1) \ X)o.
2. Pour tout = tel que i = min{j | € vars(u;)} alors Facte(zo) C (Facte(t1,. .., tnri—1)\X)0o.

Preuve :

Cas de base : Sii =1 alors {1,...,t, sont clos. Nous avons Factg(uio) C Facte(ty,. .., t,).
Puisque Facte(ty,...,tn) C (Facte(ty,...,t,) \ X)o, nous avons le premier point. De plus,
dans le facteur v de u; il n’y a pas de variable z, sinon nous aurions que vo = t, pour
un terme clos ¢, € Ste(t1,...,t,) ce qui contredit le fait que o soit une substitution non
effondrante. Puisque, = doit étre un facteur de w1, alors nous obtenons le second point de la
méme maniére que pour le premier point.

Induction : Si ¢ > 1 alors nous savons que Factg(u;0) C (Factg(ty,...,tnti—1))o. Si pour
v € Factg(u;0) nous avons que v = xo pour x € Facte(t;) avec 1 < j < n+1i — 1, alors
nous concluons par induction que v € (Factg(ty,...,tn+i—1))0, ce qui prouve le premier
point. Maintenant soit € wars(u;o), mais & ¢ vars(u;o) pour j < i. Par conséquent,
comme le systéme de contraintes est bien défini, x & vars(t1,...,t,ti—1). Donc x ne peut pas
apparaitre & l'intérieur d’un facteur de w;, car cela contredirait le fait que o soit une solution
non effondrante. En conséquence, x € Factg(u;), et nous concluons comme précédemment
par hypothése d’induction.

O

Maintenant, soit T; = {t; | 1 < j <n+i—1} et v € Facte(u;) \ X. Il existe v’ € Facte(T;) \ X
tel que vo = v'o. Puisque o est une substitution non effondrante, nous avons v = v’, cela nous
permet de conclure que C est facteur préservant. [

La propriété de préservation des facteurs est facilement vérifiable par une analyse syntaxique du

systéme de contraintes. Grace au lemme 41 page 157 et au lemme 42, si le systéme de contraintes
obtenu n’est pas facteur préservant alors le systéme initial n’a pas de solution. Nous considérons

donc dans la suite un systéme de contraintes facteur préservant.

10.7.2 Reéduction de la signature.

Dans le lemme 44 page 164, nous réduisons la satisfiabilité d’un systéme de contraintes Mg
facteur préservant a la satifiabilité d’un systéme de contraintes Mg bien défini sur la signature
réduite a 0, P, h, et un ensemble de nouvelles constantes.

Nous définissons une nouvelle notion de sous-termes pour caractériser les systémes de contraintes

bien définis.

Définition 63 (Sous-terme non-standard) L’ensemble des sous-termes non-standard d’un

terme t, dénoté par NSte(t), est défini comme suit :

NSt(f(t1,. .. tn)) Ui, NSte(t;) si f & sig(E)
NSte(t) = {t} UUseractpona NSte(s) sinon

Exemple 40 Soit t = h(z1) + x2 + (x3, T4 + x5). Nous avons NSte(t) = {t,z3, x4 + z5}.

160



10.7. D’un systéme Mg bien défini vers un systéme dépendant d’équations.

Considérons le systéme de contraintes suivant :

a IFme 21 @ @2
a,b IFme 21
a,b, (h(z1),a) @ (h(z2),a) Fme a®b

Ce systéme est bien défini et facteur préservant.

Si nous omettons la deuriéme contrainte, nous obtenons :

a Fme 71 @ 22
a, b, (h(x1),a) ® (h(xz2),a) IFm, a P b

Ce systéme de contraintes n’est pas bien défini comme le montre la substitution 0: z; — x; ® W.
Y

En nous inspirant de la substitution proposée dans ’exemple 40 page ci-contre, la proposition 16
assure que si deux termes sont différents alors ils seront encore différents par une substitution de
la forme suivante : 0 = {X — X & (¢cX @ W)}.

Proposition 16 Soit t;,ty € T(F,X) avec t; # to. Soit ¢ € Z/27Z[h] pour chaque X € X, soit
W ¢ X une nouvelle variable, et 0: X — T (F, XU{W}) une substitution telle que X0 = XDcX oW
pour chaque X € X.Alors t10 # t50.

Preuve : Par induction sur la taille des termes ¢; et ¢5. Dans le cas de base le résultat est vrai.
Induction :
— Si t1 et ty sont deux termes standards alors nous avons :

tv = filth,....tY)
to = folts,...,t0")
Si f1 75 f2 alors ¢16 75 t20.
Si fi = fo alors ti # t) pour un i, donc par hypothése d’induction {6 # t30, et t,0 =
fit10,... . 170) # fo(t30,...,t20) = ta0.
— Si t; est standard et ¢y n’est pas standard alors nous avons :
ti = fi(t],...,t})
ta = EsEFactE(tz)(ps © 3)
pour un polyndéme p® € Z/2Z[h], et Factg(tz) qui contient au moins deux éléments. Par
hypothése d’induction pour tout s1, se € Facte(t2) avec s1 # sa, $10 # $20 . Par conséquent,
to0 n’est pas standard, et comme t;6 est standard nous concluons que t16 # t56.

— Si les deux t¢; et {2 ne sont pas standards alors nous considérons F' = Factg(t1) U Factg(ta).

Nous décomposons alors t1 et to tels que :
t1 = Ixernx(py ©X)® Sepa(pf ©s)
ts = Sxernx(P3 ©X)®Ssepx(p3 0O s)
Donc, par définition de 6, nous obtenons :
t10 = Sxernx(®@y ©X)®Sxernx((pF.c¥) O W) & Liep v (] © s0)
t20 = Exernx(Py ©X)®Sxernx((py ) OW)® Seep x(ph © s0)

Puisque t; # t2 nous avons deux cas :
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— Premier cas, pi* # py pour un X € F N X. Par conséquence, comme W # X, nous
obtenons que X apparait dans ¢;0 comme coefficient de py et dans t,0 comme coefficient
de psX, donc t10 # t20.

— Deuxiéme cas, p # p5 pour s € F'\ X. Par hypothése d’induction, sf # s'6 pour chaque
s € F\ X avec s # s'. Par conséquent, st apparait dans ¢16 avec coefficient p$ et dans 0
avec coefficient p3, donc t16 # t20.

O

Cette proposition est utilisée dans la preuve du lemme 43 (fait 2) pour assurer que 6 (celui défini
dans la proposition 16 page précédente) n ’annule pas deux termes standards distincts dans ¢. Plus
précisément, si s est une variable non standard sous-terme de ¢, alors sf est aussi une variable
sous-terme de t6.

Nous avons maintenant tous les éléments pour faire le lien dans le lemme 43 entre la notion de
systéme de contraintes facteur préservant bien défini et la dépendance entre vecteurs (définition 45
page 140).

Nous dénotons vars(C) = {x1,...,z,} 'ensemble des variables du systéme de contraintes C.
Chaque t; (ou u;) s'écrit t7* ®@ z1 +...t," ©@ z, + 12 ot les I sont des éléments de Z/27Z[h] et
Factg(t?) N X = (). Nous le dénotons par le vecteur ; = (¢!

#1....,t;"). Nous définissons maintenant

la base de vecteurs « significatifs » de C, cette définition formalise la construction de ’ensemble L
du chapitre 9 page 139.

Définition 64 (Vecteur définissant de C) Soit C = {t1,...,tntiz1 IFMe Witi=1,.. k un systéme
de contraintes, l’ensemble d’indices L = Ly, représente les vecteurs définissants de C et l’ensemble
Ly est définit récursivement comme suit :

~Lo=10

- Lipn=L;U{i+1} si{w;} U{u; | j € L;} est indépendant

- Liy+1 = L; sinon
Nous notons B, ={u; | j€ L,j < i} et B=B.

Exemple 41 Reprenons l’exemple 40 page 160

a Fme 21 @ a2

a,b lFme 21

a, b, (h(z1),a) ® (h(x2),a) lFm, a Db
Nous avons L = {1,2}, uy = (1,1) et uz = (1,0). Nous calculons NSte((h(z1),a) + (h(z2),a)) =
{{h(z1),a) + (h(xz2),a);h(x1);h(x2)}. Les ensembles de wvecteurs {(1,1),(1,0),(0,0)},
{(1,1),(1,0), (h,0)} et {(1,1),(1,0),(0,h)} sont dépendants. D’aprés le lemme 43 alors ce
systéme est bien défini et facteur préservant.

Si nous omettons la deuxiéme contrainte, nous obtenons :

a,b, (h(z1),a) ® (h(z2),a) IFm, a Db
Nous obtenons L = {1} et l’ensemble de vecteurs sets {(1,1),(h,0)} est indépendant et donc ce

{a ”_ME xr1 D xo

systéme de contraintes n’est pas bien défini comme le montre la substitution 0: x; — xz; ® W.

Lemme 43 Soit C = {t1,...,tnti—1 kMg Ui }i=1,... k un systéme de contraintes Mg bien défini et
facteur préservant. Alors pour chaque 1<ketse NStE(tn+i_1) lensemble de vecteurs {s} UB,;_1
est dépendant.
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10.7. D’un systéme Mg bien défini vers un systéme dépendant d’équations.

Preuve : Nous effectuons la preuve par induction sur le nombre de contraintes i = 1,...,%k du
systéme de contraintes C.

Cas de base: Si i = 1 alors t1,...,t, clos, et par conséquent s = (0,...,0) pour chaque
s € NSte(ty,). Nous concluons donc que ’ensemble {(0,...,0)} est dépendant.

Induction : Soit 1 < ¢ < k, nous raisonnons par contradiction. Supposons que s €
NSte(tnt1—1) tel que {5} U B;_1 soient indépendants. Nous construisons une substitution
0 telle que CH n’est pas bien défini. L’idée de cette construction généralise le point mis
en évidence dans l’exemple 40 page 160. Grace a la proposition 13 page 140, il existe
Q € Z/2Z[h],Q # 0, et un vecteur (cX1, ..., c*Xr) € (Z/2Z[h])? tel que

X1 Xp
uy Sy X 0
X1 Xp : -
Ui 1 i1 Xp 0
X1 s%p Q

ou seuls les vecteurs lignes u; apparaissent dans la matrice pour les j € L. Nous définissons
la substitution 0: {X1,...,X,} — T(F,{X1,...,X,, W}) par

X0=Xacfow

pour tout X € {Xy,...,X,}. Nous prouvons les trois faits suivants qui nous permettront de

conclure.

Fait 1 : Soit j < 4, pour tous sous-termes v de ¢, ;_1 nous avons W ¢ vars(vf) (*). Preuve

: Nous distinguons deux cas :

— Si v est un terme standard, tel que v = f(v1,...,v,) avec f standard alors vf =
f(v10,...,v,0) alors le Fait 1 découle de l’application de I’hypothése d’induction (*) aux
termes v;.

— Sinon nous décomposons :
v=Y=1,., p(UXi © XZ) > EfGFactE(v)\X(Uf © f)

Par définition de 6 nous obtenons que :

00 = Do, (07 © Xi0) B D repacte (opax (v © f0)
= Zz:l ..... p('UXi O] Xz) @ E72:1 ..... p(('UX1 CX’i) © W) @ EfGF(lCtE(U)\X (Uf © fa)
g1 g2 o3

Puisque W # Xj,...,X, nous avons que W ¢ wvars(c1). Par hypothése d’induction
(*), W & wars(os). Par hypothése d’induction du lemme 43 page précédente, ’en-
semble de vecteurs {U} U B;_; est dépendant. Par conséquent, il existe des coefficients
o, Q1,...,05-1 € Z/2Z[h] tels que o # 0 et :

a.ﬂ@al.uﬁ@ @aj—l-uj—l = (O,,O)

c’est & dire
Q.U = oq.u_l@ ...D Qj_1.Uj—1

Si nous appliquons la multiplication par un scalaire au vecteur (cX!,...,c*») des deux

cOtés de ’équation nous obtenons :

aXl (5K = X (e e ozj_l.Ele(qujl.cXi)

163



10. Procédure de décision.

Par définition de § le membre droit vaut 0 (car chaque partie de la somme vaut 0). Puisque
« # 0 nous concluons que ¥¥_, (vXi.cX1) =0, i.e. 0 =00 W = 0, et W ¢ vars(os). Par
conséquent, W & vars(tn4;—10) pour tout j < n.
([l
Fait 2 : W & vars(u;0) pour tout j < 1.
Preuve : Supposons le contraire i.e. W € wars(u;6). Si j € L alors Ele(ujxi.cx’?) =0
par construction de 6, et si j ¢ L nous avons que Zle(ufi.cxi)
est dépendant de B;_;. Par conséquent, f € Factg(u;0) \ X tel que W € wars(f). Ceci

est possible seulement s’il existe f' € Fact(u;) tel que W € f = f’6. Comme le systéme

= 0 car dans ce cas u;

de contraintes C est facteur préservant il existe un j° < j < i tel que f' € Fact(tn4j—1)-
Gréace a la proposition 16 page 161, pour chaque f” € Facte(tn+;,—1) ot f' # f” nous avons
f'0# "0, donc W € wvars(tn4j—10), ce qui contredit le fait 1 prouvé juste avant. O

Fait 3 : W € vars(t,+i—10).
Preuve : Nous décomposons

5= (s 0 X;) B Sreractsna(sf O f)
Par définition de 6 nous obtenons :

s0 =3P (5N 0 X;) @S ((sY.c) O W) B pe pucs(sp v (5T © fo)

=QOW

et donc W € s6.
Si s = ty4i—1 alors nous concluons immédiatement que W € wvars(t,+;—16). Sinon, soit
f € Factg(tpri—1) \ X tel que s € NSte(f). Par la proposition 16 page 161, comme f €
Facte(tn4i—1) \ X donc f60 ne peut étre annulé, nous avons alors W € wars(f0), et W €
vars(tpyi—10).
O
Par conséquent, W € vars(t,+,—10) par le fait 2 et W ¢ vars(u;0) pour tout j < i grace au
fait 3, ce qui contredit la propriété d’origination de C#, et donc contredit le fait que C soit
bien défini.

O

Nous venons de montrer que si un systéme de contraintes est bien défini et facteur préservant,
alors les vecteurs des sous-termes non standards de ces hypothéses sont dépendants des vecteurs
des termes des conclusions précédentes.

Nous rappelons qu’un remplacement p : M — N est une bijection entre deux ensembles de
termes M et N. Nous dénotons alors pour tous termes ¢t par ¢” le terme obtenu en remplagant
dans ¢ toutes les occurrences « top-most » de sous-termes s € M par sp. Nous étendons cela au
systéme de contraintes et aux substitutions i.e. en posant x(c”) = (zo)” pour toutes les variables
z € dom(o).

En utilisant la nouvelle caractérisation de la section 10.7.3 page ci-contre des protocoles bien
définis sur la signature restreinte a {0, h, +}, nous transformons par abstraction (application d’un
remplacement) un systéme de contraintes bien défini et facteur préservant en un systéme bien défini

sur la signature restreinte a {0, h, +}.

Lemme 44 Soit C un systéme de contraintes Mg bien défini et facteur préservant tel que F =
Facte(C)\ X. Soit Fy une ensemble de nouvelles constantes de méme cardinalité que F et p: F —

Fo une bijection.
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10.7. D’un systéme Mg bien défini vers un systéme dépendant d’équations.

1. C? est bien défini.
2. vars(CP) = vars(C).
3. Si C a une solution non effondrante alors C* a une Fy U {0, h, +}-solution.

4. SiCP a une Fy U {0, h, +}-solution alors C a solution.

Preuve :

1. Par hypothése, C est bien défini et facteur préservant, donc par le lemme 43 page 162, nous
savons que pour tout ¢ < k et s € NSte(tn4,—1), 'ensemble de vecteurs {S}U{w; | j <ietj €
L} est indépendant. En particulier nous avons que pour tout ¢ < k, Pensemble de vecteurs
{tntici}U{u; | j <ietje L} est dépendant. Pour tous termes ¢, nous avons ¢ = ¢#, nous
concluons en appliquant le lemme 45.

2. Nous supposons que vars(C?) C wars(C) donc p n’introduit aucune nouvelle variable. Ré-
ciproquement, si x € wvars(C) alors soit ¢ le plus petit indice tel que = € wvars(u;). Par le
méme argument que précédemment, x doit avoir une occurrence dans u; qui n’est pas dans
un facteur, donc = € vars(C?).

3. Soit ¢ une solution non effondrante de C, donc o, v10 = vo0 implique que v; = v2 et donc

v1p = vep pour tout v1,ve € Factg(C) \ X. Donc, o” est une solution de C”.
4. Soit ¢ une solution de Cp, donc o) est une solution de C.

O

Nous avons a résoudre des systémes de contraintes bien définis sur la signature {0, h, +}. D’aprés
la section 10.7.3 ces systémes sont équivalents & des systémes de contraintes avec une condition
de dépendance entre les nouvelles hypothéses et les conclusions précédentes. Ainsi nous pouvons
résoudre le systéme d’équations associé i ce systéme de contraintes grace aux résultats du chapitre 9
page 139. Nous obtenons alors directement le corollaire 2.

Corollaire 2 Soit C un systéme de contrainte Mg bien défini. Nous savons si le systéme d’équations
S(C) associé a C a une solution.

10.7.3 Une autre caractérisation des systémes bien définis.

Le lemme 45 donne une caractérisation du fait qu'un systéme soit bien défini sur la signature
restreinte Fy U {0, h, ®}.

Lemme 45 Soit C = {t1,...,tnti—1 IFMe Witi=1,.. k un systéme de contraintes Mg facteur pré-
servant sur la signature {0, h,+} U Fo. C est bien défini si et seulement si l’ensemble de vecteurs
{tn+i—1} U{T; | j € L;} est dépendant pour tout i < k.

Preuve : (<) Premiérement, la monotonie est clairement satisfaite par abstraction. Deuxiéme-
ment, nous devons montrer que pour toutes substitutions 0, C satisfait la propriété d’origination.
Soit 6 une substitution et ¢ un terme qui apparait dans un ensemble d’hypothéses de C tel que
t0 contient une variable Z. Nous avons t = ¢4, pour un j (sinon t serait un terme clos) et nous
devons montrer que Z € ;6 pour un i < j. Par hypothése, nous savons qu’il existe « et des «;
éléments de Z/27Z[h] tels que > ou; + oty = 0 et o, o; sont tous non nuls. Remarquons que
{w; | i € L et i <j} est indépendant car c’est un sous-ensemble de B. Ce qui implique que « # 0.
Nous avons donc :
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10. Procédure de décision.

atny; = — ZieL,igj 0.y
= (ST e ) =~ Diepag; o (0iTh i ud —ul)
= a.(tnt; —tgﬂ-) 7ZieL,i§j ;. (u; —u?)
= a.(tn_,_jt?—tglﬂ) 7ZieL,i§j ;. (w0 —u?)
= a.tpg ;0 *ZieL,igj ;. (w0 —u?) Jrozt?lﬂ»

Donc, Z € vars(tn4;0) implique que Z € vars(u;0) pour i € L et i < j.

(=) Supposons qu'’il existe 1 < j < k tel que {w; | i € L et i < j}U{t,4,} soit indépendant. Par
la proposition 13 page 140, il existe @ € Z/27Z[h] tel que le systéme suivant d’équations posséde
un solution sur Z/2Z[h].

X1 X2 XP
U U e 0
1 1 1 X,
« 1| :1=@|:
u;( ! uj(z N T 0
AT X X
n+j n+j . n+j
Soit (c1,...,cp) une solution de ce systéme d’équations. Soit Z une nouvelle variable et 6 une

substitution définie par X; — ¢;.Z pour 1 < i < p ol Z est une nouvelle variable. Par construction

0 .
n—+j

une substitution 6 telle que la variable Z apparait pour la premiére fois en tant qu’hypothése de

de 6, nous avons u;0 = u? pour chaque i € L tel que i < j et t,4;0 = Q.Z+t°_ .. Nous avons trouvé

CO. ce qui contredit le fait que C soit bien défini. [J

10.8 Procédure de décision.

Nous pouvons maintenant prouver le résultat annoncé au début de cette section, qui reprend
les différents éléments de la procédure décrite dans ce chapitre.

Théoréme 8 Savoir si un systéme de contraintes bien défini a une solution est décidable dans le

modéle de Dolev-Yao étendu par la théorie équationnelle ACUNA.

Preuve : La procédure de décision est le résultat de I’ensemble des sections précédentes :

— Correction : Si nous appliquons notre procédure & C un systéme de contraintes bien dé-
fini, si nous trouvons une solution alors cette solution satisfait bien C. Soit un systéme de
contraintes C bien défini nous obtenons C; un systéme de Mg contraintes bien défini et facteur
préservant en appliquant les premiéres étapes de la procédure grace au lemme 40 page 155 et
au lemme 41 page 157. Soit Co un systéme de contraintes obtenu a partir de C; en remplagant
les facteurs par de nouvelles constantes. Le systéme de contraintes C5 est bien défini grace au
lemme 44 page 164. Supposons que S(Cz) (le systéme d’équations associé & C3) a une solution.
Nous déduisons que le systéme de contraintes C; a une solution, par conséquent le lemme 44
page 164 garantit que le systéme de contraintes C; a une solution. Par le lemme 40 page 155
et le lemme 41 page 157 nous avons aussi une solution pour le systéme de contraintes C, ce
qui prouve la correction de notre procédure.

— Complétude : Supposons que o est une solution du systéme de contraintes C alors grice a
notre procédure nous pouvons la calculer. Par le lemme 38 page 152, nous savons que o est
une solution conservatrice du systéme de contraintes C. Soit 4" le systéme de contraintes une
étape bien défini obtenu par I'application de l'algorithme de la section 10.5 page 155 sur le
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10.8. Procédure de décision.

systéme de contraintes C. Par le lemme 40 page 155 o est une solution conservatrice de %”.
Grace au lemme 41 page 157, il existe Cy un systéme Mg de contrainte qui a une solution
non effondrante. Donc Cy est un systéme facteur préservant par le lemme 42 page 160. Grace
au lemme 44 page 164, C/ a une solution sur {0, h, +} U Fy. Donc le lemme 2 page 165 nous
permet de conclure.
|
Ce théoréme nous permet d’analyser le protocole TMN décrit a la section 2.5.2.4 page 39. En
suivant notre procédure et en modélisant le chiffrement asymétrique du serveur par la fonction
homomorphique h sur le « ou exclusif », nous retrouvons l'attaque similaire & celle donnée par
G. J. Simmons en 1994 [DLLTO05].
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Conclusion et perspectives.

« If people do not believe that mathematics is simple,
it is only because they do not realize how complicated life is. »

John Louis von Neumann.

En observant les progrés réalisés ces derniéres années en vérification de protocoles cryptogra-
phiques, nous remarquons que les nouvelles approches visent a affaiblir ’hypothése du chiffrement
parfait en augmentant les capacités de 'intrus afin d’analyser de maniére plus réaliste les proto-
coles. Prendre en compte les propriétés algébriques des primitives cryptographiques et des spécifi-
cations des protocoles contribue & I’affaiblissement de cette hypothése. Ces nouvelles considérations
rendent beaucoup plus complexes I'analyse des protocoles. Dans cette thése, nous avons développé
de nouvelles méthodes formelles de vérification concernant la propriété de secret en présence de
théories équationnelles homomorphiques pour les problémes de déduction de l'intrus et de sécu-
rité en nombre borné de sessions dans les protocoles cryptographiques. Ainsi nous avons affaibli
I’hypothése du chiffrement parfait.

Classification et modélisation : Nous avons d’abord, dans le chapitre 2, dégagé une liste
des différents protocoles existants utilisant des propriétés algébriques soit dans les méthodes de
chiffrement employées, soit dans la spécification méme du protocole. Nous avons également, pour
chacun des exemples de propriétés algébriques, exhibé lorsqu’ils existent les travaux de vérification
essayant de les prendre en compte afin d’affaiblir ’hypothése du chiffrement parfait. Nous souli-
gnons parmi toutes ces propriétés algébriques que de nombreux protocoles utilisent la propriété
d’homomorphisme. Dans le chapitre 3, nous présentons le modéle de l'intrus standard de Dolev-
Yao qui modélise les capacités d’un intrus. Nous donnons ensuite ’extension classique de ce modéle
par une théorie équationnelle représentée par un systéme de réécriture convergent (modulo AC).
Nous nous sommes alors focalisés sur la vérification de protocoles cryptographiques en présence de
la propriété d’homomorphisme. Nous nous sommes intéressés plus particuliérement & la propriété
d’homomorphisme avec un opérateur associatif et commutatif, pour les théories équationnelles sui-
vantes : ACh, ACUNh, AGh, ACUN{.} , AG{.} , ACUN{.} avec chiffrement commutatif et AG{.}.

avec chiffrement commutatif.
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11. Conclusion et perspectives.

Intrus passif: Dans le chapitre 4, nous avons proposé une approche originale pour redémontrer
le probléme de déduction de ’intrus dans le modéle standard de Dolev-Yao étendu, en utilisant ’ap-
proche par localité introduite par McAllester. Puis dans le chapitre suivant, nous avons considéré
le probléme de déduction de I'intrus en présence de différentes théories équationnelles modélisant
la propriété d’homomorphisme, plus particuliérement les théories équationnelles associatives com-
mutatives, du « ou exclusif » et des groupes abéliens en présence d’un symbole homomorphique.
Cette propriété assure une réelle interaction entre deux symboles. Nous avons commencé par étu-
dier le cas de I'intrus passif en présence de ces théories équationnelles. Nous avons essayé d’étendre
les études existantes pour les théories du « ou exclusif » et des groupes abéliens. Aprés de nom-
breuses tentatives infructueuses dans cette direction, nous avons développé une nouvelle approche
basée sur des transformations de preuves pour obtenir la décidabilité du probléme de déduction
de l'intrus en présence de ces théories équationnelles. Ensuite, nous nous sommes attachés aux
théories équationnelles d’un chiffrement distributif sur le « ou exclusif » et les groupes abéliens,
lorsque le chiffrement est commutatif ou non (ACUN{.} AG{.} ). Dans ces théories équationnelles,
Pinteraction entre les symboles de chiffrement et I’opérateur associatif, commutatif est renforcée.
Ces théories équationnelles prennent en compte autant de symboles distributifs sur cet opérateur
qu’il y a de clefs de chiffrement différentes. De plus, dans ce cas contrairement au cas ot il n’y a
qu’un symbole homomorphique, les symboles homomorphiques peuvent étre détruits par un déchif-
frement. Toutes ces nouvelles propriétés algébriques nous ont amenés & étudier plus précisément
la forme des preuves, pour arriver & obtenir la décidabilité du probléme de déduction de l'intrus
pour ces deux théories équationnelles. Nous avons pour chacune d’entre elles montré une borne
de complexité inférieure dans le cas de preuves binaires. Enfin nous montrons, dans le chapitre 6,
que 'unification et le probléme de déduction de l'intrus sont deux problémes indépendants. Aprés
avoir résolu le cas passif, nous nous sommes penchés sur le cas de l'intrus actif pour la théorie
équationnelle d’'un symbole homomorphique et du « ou exclusif ». Nous pourrions poursuivre ces
travaux pour un intrus passif en essayant d’obtenir de nouveaux résultats pour de nouvelles théories
équationnelles. Plus généralement nous souhaiterions démontrer un résultat de combinaison pour

le probléme de déduction de l'intrus concernant des théories équationnelles disjointes

Intrus actif : Dans le chapitre 7, nous avons introduit une caractérisation des protocoles déter-
ministes. Cette classe de protocoles déterministes définit les protocoles qui en fonction des messages
échangés précédemment possédent une seule maniére de continuer le protocole. Puis nous avons
développé une procédure de décision pour de tels protocoles. Tout protocole déterministe se trans-
forme donc en un systéme de contraintes « bien défini ». Dans le chapitre 8, nous avons présenté
un nouvel algorithme effectif d’unification modulo ACUNh basé sur les automates. La résolution
de systémes d’équations diophantiennes quadratiques est un probléme indécidable en général, dans
le chapitre 9, nous avons proposé une méthode de résolution de systémes particuliers d’équations
diophantiennes quadratiques : les systéme d’équations « dépendant ». Enfin dans le chapitre 10,
en utilisant tous ces résultats préliminaires, nous décrivons en détail notre procédure de décision
non-déterministe pour l'intrus actif pour un nombre borné de sessions pour le probléme de sécu-
rité en présence du « ou exclusif » et d’'un symbole homomorphique (ACUNh). Cette procédure
consiste & résoudre un systéme de contraintes bien défini, elle se décompose en quatre étapes :
premiérement & partir du systéme de contraintes bien défini initial nous devinons un systéme de
contraintes une étape bien défini équivalent. Deuxiémement, nous utilisons ’algorithme d’unifica-
tion modulo ACUNh pour obtenir un nouveau systéme de contraintes ol les contraintes ne sont
plus que des applications des constructeurs des symboles homomorphique et du « ou exclusif ».

Troisiémement, nous abstrayons ce systéme en un systéme d’équations « dépendant ». Quatriéme-
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ment, nous utilisons le résultat du chapitre 9 pour résoudre ce systéme d’équations. Nous obtenons
ainsi une procédure de décision pour le probléme de sécurité dans le cas actif en présence de la
théorie équationnelle ACUNh. Remarquons que cette procédure peut étre appliquée pour résoudre
le méme probléme pour la théorie équationnelle de groupes abéliens et du « ou exclusif ». Nous
pourrions siirement améliorer notre procédure non-déterministe en effectuant une étude plus précise
de sa complexité. Aprés avoir étudié la théorie ACUNh, une extension naturelle de ce travail serait,
comme nous ’avons fait dans le cas passif, de regarder la théorie équationnelle avec chiffrement

distributif sur le « ou exclusif » pour un chiffrement commutatif ou non.

Perspectives : Il serait intéressant de vérifier les protocoles cryptographiques en considérant
de nouvelles théories équationnelles présentes dans les spécifications de nouveaux protocoles. Par
exemple, nous pourrions regarder les propriétés algébriques des protocoles utilisant les courbes
elliptiques comme fonction de chiffrement. D’autre part, des propriétés algébriques utilisées dans
des protocoles issus du monde industriel ne sont pas encore formellement modélisées et étudiées.
Une étude précise de certains de ces protocoles permettrait de dégager de nouvelles propriétés, et
ensuite proposer une modélisation et une vérification formelle de ces protocoles. Enfin, ces nouveaux
résultats obtenus & propos de théories équationnelles avec homomorphisme ne sont pas encore pris
en compte par les outils de vérification de protocoles cryptographiques actuels. Le développement
d’un module supplémentaire dans un outil de vérification de protocole existant semble étre une
perspective naturelle de ce travail théorique.

De nos jours, le réseau Internet prend une place de plus en plus importante et offre de nom-
breux services en ligne : commerce électronique, services bancaires, bibliothéques en ligne, vote
électronique. Ces « Web Services » sont souvent plus complexes & analyser que les protocoles cryp-
tographiques. En effet, plusieurs intervenants, souvent hétérogénes agissent dynamiquement dans
la réalisation de ces services. De nombreux modéles voient le jour pour formaliser, analyser et vé-
rifier ces Web Services. Il me semble pertinent d’essayer d’analyser les Web Services pour arriver
& dégager les propriétés qu’ils utilisent. Ensuite, en se basant sur cette analyse, il serait intéres-
sant de proposer une formalisation adaptée des Web Services pour ensuite les vérifier, en prenant
en compte leur aspect dynamique et interactif ainsi que les propriétés algébriques sous-jacentes.
I semble aussi fort intéressant d’étudier de nouvelles propriétés comme les propriétés liées aux
marqueurs temporels, au protocole de groupes ou au vote électronique de plus en plus usités.
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