
HAL Id: tel-00356625
https://theses.hal.science/tel-00356625v1

Submitted on 28 Jan 2009

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Détection des intrusions dans les systèmes
d’information : la nécessaire prise en compte des

caractéristiques du système surveillé
Ludovic Mé

To cite this version:
Ludovic Mé. Détection des intrusions dans les systèmes d’information : la nécessaire prise en compte
des caractéristiques du système surveillé. Informatique [cs]. Université Rennes 1, 2003. �tel-00356625�

https://theses.hal.science/tel-00356625v1
https://hal.archives-ouvertes.fr


















C a pte ur

Sond e

M a n a g er

An alyse ur

Données
brutes

Evénements

Alertes

Sourc e







(collecte et analyse)

comportementale
approche

approche
par scénarios

détection
méthode  de

d’intrusion

Systèmes de
détection

centralisée

distribuée

continue

défensifcomportement
après détection

informatif

données
source des

contre!attaquant

OS

réseau

autres IDS

applications

granularité de
l’analyse

par lot

architecture



+

+



+



X1, X2, ..., Xn

Xi Qi

Xi

Qi

Xi

Xi

Di Di

Xi

Xi

Xi

Xi

Xi I1 = [0, 1[
Xi I2 = [1, 2[
Xi I3 = [2, 4[
Xi I4 = [4, 8[

Xi I5 = [8, 15]

P1 = 1%
P2 = 3 + 1 = 4% P3 = 4 + 24 = 28% P4 = 28 + 30 = 58% P5 = 58 + 42 =
100%

Di

[moyenne ± Di × ecarttype] Pi

1 − Prob.(m − Di × e < Y < m + Di × e) = Pi

D1 = 2.58 D2 = 2.06 D3 =
1.9 D4 = 0.56 D5 = 0



Dj Xn+1 Xn+1

Xn+1

Xn+1

EC = (D1D2...Dn)C−1(D1D2...Dn)t

(D1D2...Dn)t (D1D2...Dn) C−1

(D1D2...Dn)
Xi

Xi

ABCDBCDBABC N

N 4 ABCD
BCDB CDBC DBCD BCDB
N



+





+



N





⇒
⇒

⇒

⇒

⇒

⇒

⇒



+







+

+ +



k
k

k
k

k





d’Audit

Source

d’Audit
Source

Source

d’Audit

Machine 2

Machine 1

Config des machines

Analyseur

Syntaxique

! Envoi config.
! Concaténation

Interface
réseau

Algo.

Génétique
réseau

Machines surveillées Machine d’analyse des audits

Traducteur

Traducteur
(capteur)

Traducteur
(capteur)

(capteur)

Règles d’agrégation
et de filtrage

Evénements

Manager

AlertesSignatures



+ +











+ +



+

+







H

P P

H P P

V N PN PV PT



D

DHDN

L

H

I

R

VN

P

V

S

E

E
E

E

E E

E

NA



i1 i2 i3

i4

i5

i6

i7I = {i1, i2, i3, i4, i5, i6, i7}

L = {L1, L2}

H = {H1, H2, H3, H4, H5, H6}

H1 = {i1} H2 = {i2} H3 = {i3}

H4 = {i4, i5}

H5 = {i5}

H6 = {i6}

L1 = {i1, i2, i3, i4}

L2 = {i5, i6, i7}

P V N PN PV PT

I L

I NA

H

V
VN

V VN



VN

V P

V

S
D



DN

DH

D
DN DH

DH

H DN I

S H

R

D ∪ S R

R

R V

D



E

E E
E E E

E E
E E E

E E E E E E

E

E N

R
E ∪ E R

E D
E S

E E



H
N

a
a

Va
−1 a

Ca Va

ran( )

ran( ) ∩ Ca &= ∅

−1 ran( ) ∩ Ca

a Va

a



a

a

a

Doper
a

−1 −1 Va

a

a

a

Dtopo−1
a

−1 a

a

Dtopo−2
a

−1 −1 −1 a

a

Dtopo
a Dtopo−1

a ∪ Dtopo−2
a

a

Da Doper
a ∪ Dtopo

a

Da a

Da

a
Da

VHIDS
−1 Da



−1 −1 VHIDS = ∅ a









o.m
o





Obj. 2

Obj. 3

Obj. 1

Domaine

Etat 2

Etat 4

Etat 1

Référence2

Référence3

Référence1

Etat 2

Méthode1

Méthode2

Méthode3

Méthode3

Ensemble

références
de



RAf1.read RAf3.read RAf3.write RAf4.read RAf4.write RAf5.read
RAf6.read RAf6.write

RBf2.read RBf2.write RBf3.read RBf4.read RBf5.read RBf5.write
RBf6.read RBf6.write

RAf1.read RBf2.read RBf2.write RAf3.read
RAf3.write RBf3.read

OVi i
RjOVi.read RjOVi.write

j i

O Ω1 Ω2

Ω2 Ω1 Ω1 → Ω2

O Ω2 O Ω1

O Ω1 Ω2 Ω3

Ω1 → Ω2 Ω2 → Ω3 Ω1 → Ω3



RAf6.read RAf6.write RBf6.read RBf6.write

B RBf2.read RBf6.write
B

RBf6.read RBf6.write

A

A B
A B

RAf6.read RAf6.write RBf6.read

RBf6.write





























+



+

13th



+

+

+



+

+



+



+



+


