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In theory, there is no difference between theory and practice.
But, in practice, there is.

Yogi Berral

! Ancien joueur et manager de baseball, aussi connu pour ses nombreux Yogiisms, comme « It’s
tough making predictions, especially about the future. » ou « You can observe a lot by watching. ».






Remerciements

De mon master 2 a I’écriture de ces remerciements, le travail autour de cette
thése aura duré presque quatre ans. Ces travaux n’auraient pas été possibles sans
l'aide et le soutien de nombreuses personnes.

Tout d’abord, je tiens a remercier les membres du jury pour avoir accepté
d’évaluer ces travaux au milieu d'une période dense en soutenances de these.
IIs ont fait preuve de souplesse dans les semaines qui ont précédé la soutenance
pour permettre son organisation, et je leur en suis tres reconnaissant. Malheu-
reusement (ou heureusement?), on ne soutient sa these qu'une fois, donc les
membres du jury sont toujours contraints d’essuyer les platres d"une organisa-
tion un peu cahotique...

Je tiens aussi a remercier Olivier Richard, qui m’a proposé de travailler sur
cette thématique, et m’a fait découvrir les différentes facettes du métier d’enseignant-
chercheur tout en me laissant beaucoup de liberté (dont, comme beaucoup de
thésards, j’ai peut-étre un peu trop profité). Méme si je n’ai que peu travaillé avec
lui, Jean-Frangois Méhaut, mon directeur de these "officiel", a toujours st étre 1a
quand j’en avais besoin.

Mais plus généralement, il me faut remercier toutes les personnes que j’ai eu
'occasion de cotoyer au cours de ces quatre années, que ce soit au département
Informatique de I'IUT2, ot1j’enseignais, ou au laboratoire ID-IMAG, devenu pen-
dant ma thése I'antenne de Montbonnot du Laboratoire d'Informatique de Gre-
noble. Votre bonheur de travailler dans I’enseignement et la recherche ont fini,
malgré quelques hésitations, de me convaincre de continuer dans cette voie. Plus
particuliérement, j’ai partagé bien plus qu'un bureau avec mes co-bureaux du
bureau 118 : Adrien au début de ma these, puis Hamza et notre futur ministre
des NTIC, Yanik.

Enfin, merci a ma famille, de m’avoir donné la chance d’avoir pt faire de si
longues études. Et merci a toi, Cécile, pour avoir st me soutenir et me supporter,
méme dans les passages difficiles de la rédaction.






TABLE DES MATIERES

1 Introduction

11 Contexte . .. ... ... . . ... ...
1.2 Positionnement . ... ... ... ... ... 0o L.
1.3 Organisationdumanuscrit. . . . ... ... ... . ... ......

2 Etat de l'art

2.1 Introduction . . ... ... ... ...
22 Simulateurs . . .. ...
22.1 Simulateurs de grille et de systemes pair-a-pair . . . . . ..
222 Network Simulator-ns-2 . . .. ... ... .. ........
2.3 Plates-formes d’expérimentation . . .. ... ... ... ... . ...
231 Emulab. ... ... ...
232 Grid’5000 . . ...
233 PlanetlabetOnelab . . . . ... ... ... .. ........
234 DSLLab . . ... ... ...
235 Conclusion . ... .. ... .. o o
24 Emulateurs . . . ... ...
2.41 Emulateurs de liensréseaux . . . . . . . . ... ... ... ..
242 MicroGrid . . . ..o
243 VINI . ...
244 Modelnet . ... ...
245 Wrekavoc . ... ...
246 V-DS ...
247 DieCast . ... ... ...
2.4.8 Autres émulateurs de topologies réseaux . . . ... ... ..
25 Conclusion . . . . .. L

3 Etude comparative des émulateurs réseaux

11
11
13
13

15
15
16
16
16
17
17
19
20
22
22
22
22
23
23
24
26
26
26

28

29



3.1 Introduction . . ... ... ... . ... L 29
3.2 Emulateurs réseaux . . . . . . ... i 30
33 Fonctionnalités . . .. ... ... ... L 31
3.4 Evaluation des performances . .. .. .. ............... 31
3.4.1 Configuration expérimentale . . .. .. ... ... ...... 31
3.4.2 Source de temps, précision et émulation de latence . . . . . 33
3.4.3 Limitation delabande passante . ... ... ......... 37
3.5 Différences fonctionnelles . . . . ... ... ... ... .. ... 41
3.5.1 Interfacesutilisateur . . .. ... ... ... .. ... ... 41
3.5.2 Point d’interception des paquets avec TC . . . . .. ... .. 41
36 Conclusion . . . ... ... . 42
Conduite d’expériences avec un émulateur 45
4.1 Introduction . . . . ... ... ... 45
42 Latenceetshellsdistants . . . . ... ... ............... 45
4.3 Performance d’outils de transfert de fichiers. . . . . . ... ... .. 47
44 Emulation de topologies réseaux . . . .. .. .. .. .. .. .. ... 47
45 Conclusion . . . ... ... L L L 51
Tunnel IP sur DNS robuste 53
51 Introduction . . ... ... .. ... . ... .. 53
52 Canauxcachésdansle DNS . ... ... ... ............. 54
521  Principegénéral . . . .. ... ... Lo L 54
522 Implémentations existantes . . . . ... ... ... ... ... 55
523 Conclusion . ... ...... . ... . o0 oL 56
53 TUNS . . . . . 57
5.4 Evaluation des performances . . . ... ... ............. 59
54.1 Influencedelalatence . .. ... .. ... .. ... .. .... 60
5.4.2 Performances sous conditions réseaux dégradées . . .. .. 63
5.5 Adaptation des parametresdutunnel . . ... ... ... .. ... . 63
5.6 Perspectives . . . ... ... ... o 66
57 Conclusion . . . . . ... 67



6 P2PLab 69

6.1 Introduction . ... ... ... .. ... .. 69

6.2 P2PLab: présentationgénérale . . ... .. ... ... ... ..., 70

6.3 Virtualisation . ... ... ... . ... .. L 71
6.3.1 Exécution concurrente d'un nombre important de proces-

susparmachine. . . . .. .. ... .. ... .. ... ... 73

6.3.2 Virtualisation de 'identité réseau des processus . . . . . . . 77

6.4 Emulation de topologies réseaux . . . . .. . ... ... .. 80

6.5 Conclusion . . . .. ... ... ... L 83

7 P2PLab : Validation et Expérimentations 85

7.1 Valider une plate-forme d’émulation . . . . .. ... .. ... ..., 85

7.2 Validation de P2PLab a l’aide d’expériences sur BitTorrent . . . . . 86

7.2.1 Rapport de virtualisation . . ... ... ... ......... 87

722 Passagealéchelle . ... ...... .. ... .. ....... 89

7.3 Comparaison de différentes implantations de BitTorrent . ... .. 91

74 Conclusion . . . .. ... ... 92

8 Conclusion et perspectives 93

8.1 Contexte d’étude et difficultés . . . . ... ... ... ... .. ..., 93

82 Contributions . ... ... ... ... .. 94

83 Perspectives . . . ... ... .. o 95



10



INTRODUCTION

11 Contexte . . . . v v i i it i e e e e e e e e e e e e e e e e e e e e e e e 11
1.2 Positionnement . . . . . . . . .. i e e e e e e e e 13
1.3 Organisationdumanuscrit . .. ... ... ................ 13

1.1 Contexte

A chaque évolution technologique en informatique, il est nécessaire de re-
concevoir I'ensemble des outils utilisés lors du développement : déboguage, tra-
cage, environnements de test et d’expérimentation, notamment pour la mise au
point et la mesure de performances. Les systemes et applications distribués, congus
pour s’exécuter sur plusieurs machines éventuellement hétérogenes et réparties
géographiquement, ne font pas exception a la regle, et apportent leur lot de diffi-
cultés.

Depuis la démocratisation de 1’acces a Internet, au milieu des années 90, le
nombre de ressources connectées entre-elles via le réseau a évolué de maniere
trés impressionnante. Les équipements terminaux sont de plus en plus nom-
breux, de plus en plus performants, mais aussi de plus en plus différents, allant
du téléphone portable au super-calculateur, en passant par la console de jeu. Les
connexions réseaux elles-mémes se sont diversifiées : les utilisateurs utilisent des
réseaux filaires comme 1’ADSL, le cable et la fibre optique, mais aussi aux techno-
logies sans-fil comme la 3G, le Wifi ou le Wimax. Tous ces équipements terminaux
et réseaux ont leurs propres spécificités, avantages et inconvénients, rendant leur
utilisation coinjointe, par exemple dans le cadre d'une application distribuée, tres
complexe.

Dans le monde plus conservateur, en comparaison, du calcul a hautes perfor-
mances, les choses évoluent aussi. Si le paradigme de la grille de calcul [1] semble
ne jamais avoir vraiment percé hors des spheéres académiques, les probléma-
tiques de consommation énergétique des centres de calcul traditionnels semblent
convaincre qu'il est nécessaire d’évoluer [2]. Les infrastructures de Cloud Com-
puting [3], en dématérialisant les ressources de calcul, et en les rendant plus
souples, semblent apporter une réponse intéressante. Mais 1’exploitation de ces
infrastructures par des applications a grande échelle est loin d’étre simple : il faut
pouvoir combiner des ressources éventuellement distribuées géographiquement,
éventuellement différentes. Ces problemes sont finalement proches de ceux ren-
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CHAPITRE 1. INTRODUCTION

contrés par les applications distribuées s’exécutants sur les terminaux de consom-
mateurs.

D’autant plus que dans l'idéal, on souhaite viser une convergence entre les
ressources dispersées chez des utilisateurs d'internet, et des ressources plus stables
et controlées situées dans des centres de calcul traditionnels. Cela permettrait de
bénéficier de I'extraordinaire puissance de calcul disponible sur des ressources
non-controdlées, tout en obtenant des garanties sur le rendement réel de 1’applica-
tion grace aux ressources controlées.

Mais pour développer de telles applications, il faut étre capable d’apporter
des réponses a des problémes tres durs. Si beaucoup de problemes en infor-
matique sont simplement résolus grace a I'évolution quasi-naturelle des perfor-
mances (cf Loi de Moore [4]), on rencontre déja dans le cadre des applications
distribuées des limites physiques, notamment en réseau : il n'y a pas réellement
de limite a 'augmentation de la bande passante, mais la latence est souvent déja
trés proche du minimum imposé par la vitesse de propagation de la lumiére.
Puisqu’aucune réduction de la latence n’est a attendre, la seule voie possible est
de la prendre en compte, telle qu’elle est, dans le développement des applica-
tions, en utilisant des techniques complexes pour la masquer.

Devant la complexité de telles infrastructures et applications, la nécessité d’avoir
des outils pour développer, comprendre et tester les applications s’exécutant sur
de telles plate-formes est évidente : avant de déployer une application sur des
milliers de noeuds, il est nécessaire de pouvoir s’assurer que le fonctionnement
de I'application répondra aux attentes, sous peine de se retrouver face a de trés
nombreuses pannes [5]. Ces outils doivent étre capables de prendre en compte
I’échelle des systemes étudiés (une étude sur une dizaine de noeuds, d"une ap-
plication qui devra s’exécuter sur des milliers de noeuds, n’apporte pas grand
chose), et la diversité matérielle, logicielle et réseau des noeuds. On pourra ainsi
reproduire des problemes qui ne se produisent que sous une charge ou a une
échelle importante [6], ou lorsque plusieurs éléments tombent en panne simulta-
nément [7].

Ces outils sont forcés de faire des compromis entre le réalisme et le cotit (au
sens large) de cette évaluation préalable : si elle était trop cotiteuse (en temps, en
machines), elle ne serait pas rentable. Toutefois, il est important de maitriser ce
compromis, afin que l"utilisateur connaisse clairement la portée et les limites des
résultats qu’il obtient.

On peut classer ces outils en trois catégories :

Les solutions reposant sur une modélisation mathématique suivie d’une approche
analytique et/ou de simulations. Il s’agit ici de modéliser ’application étu-
diée, puis, soit d’utiliser une approche analytique a l'aide d’outils mathé-
matiques, soit d’utiliser des simulations pour étudier expérimentalement
son comportement. Cette solution a d’énormes avantages, et est trés large-
ment utilisée : elle permet d’arriver rapidement a un résultat, ne nécessite
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pas de ressources trés importantes (méme si le temps de calcul d"une simu-
lation peut poser probléme), et ne nécessite pas d'implémenter 1'applica-
tion a étudier, puisqu’elle fait abstraction des problemes d'implémentations
pour se concentrer sur des aspects algorithmiques, de plus haut niveau.
Mais son positionnement loin de I’application finale, et I’obligation de réa-
liser des compromis assez importants lors de la modélisation, fait que le
domaine d’application (et le réalisme) des résultats obtenus reste limité.

Les plateformes d’expérimentation consistent en1'utilisation de ressources bien
réelles, de préférence nombreuses, pour fournir aux utilisateurs la possibi-
lité d’exécuter de maniere simple leur application sur un nombre important
de ressources, aussi proche que possible des ressources (matériel, réseeau)
sur lesquelles "application finale sera exécutée. Toutefois, ces plateformes
sont tres cheres (cotit d’achat, consommation énergétique) et tres difficiles a
administrer (notamment a cause de la nécessité de distribuer les ressources
géographiquement). De plus, les résultats obtenus sur une plateforme sont
difficiles a généraliser : les plateformes d’expérimentation sont en géné-
ral de taille bien inférieure a celle des plateformes cibles, et elles ne pro-
posent qu’une seule configuration, pas forcément tout a fait représentative
de celles des plateformes cibles.

L'émulation propose une approche intermédiaire. Elle consiste a utiliser des res-
sources réelles, mais a altérer leurs caractéristiques pour permettre de réa-
liser des expériences dans des conditions différentes, plus proches de celles
que l'application finale rencontrera. Elle est souvent couplée avec la vir-
tualisation pour permettre d’augmenter artificiellement le nombre de res-
sources disponibles.

1.2 Positionnement

Cette these se focalise sur I'émulation. En effet, cette approche propose un
compromis intéressant entre les approches mathématiques, qui proposent une
vue abstraite et incomplete de la réalité, et les expérimentations in vivo, cotiteuses
financierement et en temps.

L’émulation a I'avantage d’utiliser 1’application réelle, et pourrait permettre,
a long terme, de limiter le besoin en plates-formes d’expérimentation, en per-
mettant de les adapter dynamiquement en fonction de 1’expérience, afin qu’elles
correspondent aux différentes conditions d’expériences souhaitées.

1.3 Organisation du manuscrit

Ce manuscrit s’articule en 8 chapitres. Le chapitre 2 présente un état de l'art
des différentes solutions permettant d’évaluer un systeme distribué : les simula-
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teurs, les plates-formes réelles, et finalement les émulateurs existants.

Le chapitre 3 s’intéresse aux émulateurs de liens réseaux. Nous y contribuons
une étude comparative des principaux outils existants, puis, au chapitre 4, nous
illustrons leur utilisation.

Au chapitre 5, nous nous intéressons a une application particuliere, les tun-
nels IP sur DNS. Nous utilisons intensivement les émulateurs réseaux pour les
évaluer.

Le chapitre 6 présente P2PLab, notre plate-forme pour I’émulation des sys-
temes pair-a-pair, tandis que le chapitre 7 en propose une validation expérimen-
tale.

Enfin, le chapitre 8 tire un bilan général, et évoque les différentes perspectives
ouvertes par ce travail.
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2.1 Introduction

Dans ce chapitre, nous donnons un apercu des différents outils disponibles et
utilisés pour étudier les systémes distribués. Nous présentons d’abord quelques
simulateurs, qui sont la maniere la plus classique d’étudier le comportement
a grande échelle des applications distribuées. Puis nous présentons les plates-
formes d’expérimentation, puis, pour finir, nous nous intéressons aux émula-
teurs, qui visent a permettre de s’abstraire d'une plate-forme spécifique, tout en
facilitant la reproduction des résultats par d’autres chercheurs.
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2.2 Simulateurs

Les systemes distribués sont naturellement largement étudiés en utilisant la
modélisation mathématique, suivie généralement de simulations. Nous présen-
tons ici un éventail des simulateurs existants, sans toutefois chercher a étre ex-
haustif : il existe des dizaines, voire des centaines de simulateurs pour les sys-
temes distribués.

2.21 Simulateurs de grille et de systémes pair-a-pair

De nombreux simulateurs permettent de simuler une grille de calcul ou un
systeme pair-a-pair. Mais ces simulateurs sont en général dédiés a la simulation
d’un type d’application précis, voire a I’étude d'un aspect précis de ce type d’ap-
plication.

Pour les grilles, on peut citer par exemple SimGrid [8], dont le développement
s’effectue en France, ou GridSim [9], qui se focalisent sur I’ordonnancement des
taches et des communications. D’autres simulateurs, comme OptorSim [10], se
focalisent sur les stratégies de réplication et de placement des données.

De méme, il existe de nombreux simulateurs pour les systemes pair-a-pair [11].
On peut citer par exemple P2Psim [12], PlanetSim [13], Overlay Weaver [14], et
PeerSim [15], qui ciblent tous la simulation d’overlays structurés ou non. Tous
proposent une interface différente, d’ot1 la proposition d’une interface de pro-
grammation commune, comme par exemple dans Macedon [16].

Dans de nombreux travaux, un simulateur est développé spécifiquement pour
simuler une application précise, comme dans [17] ot BitTorrent est I’objet de la
simulation, ou FreePastry [18]. Ces simulateurs peuvent parfois ensuite étre gé-
néralisés a d’autres applications similaires.

2.2.2 Network Simulator - ns-2

NS2 [19, 20] est un simulateur Open Source a événements discrets destiné
a la simulation de protocoles réseaux. Il permet la simulation du routage et de
protocoles IP comme UDP ou TCP sur des réseaux cablés, sans-fil ou satellites.
NS2 est tres utilisé par la communauté scientifique.

NS2 permet de choisir le niveau d’abstraction désiré en définissant la granu-
larité de la simulation, ce qui permet aussi de contréler la durée de la simulation.

L'utilisation de NS2 se fait via ’écriture d"un script en TCL décrivant la topo-
logie a simuler ainsi que le déroulement de 1'expérience.

Network Simulator inclut également une interface d’émulation [21] permet-
tant d’échanger du trafic réel entre un réseau réel et le simulateur.
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Un remplagant de NS2, NS3 [22], est en cours de développement, mais ses
premieres versions "stables" ne sont sorties qu’en 2008 : il est difficile d’évaluer
pour l'instant s’il va étre adopté par la communauté.

2.3 Plates-formes d’expérimentation

A Topposé de la simulation, plusieurs plates-formes d’expérimentation per-
metttent de réaliser des expériences sur les systemes distribués. Chaque plate-
forme se distingue par plusieurs aspects :

— Interface utilisateur : avec quels outils 1'utilisateur accede-t-il a la plate-
forme ? Quels sont les prérequis ?

— Modéle de partage de ressources et d’isolation : comment les ressources
sont-elles partagées entre les utilisateurs ? Comment deux expériences concur-
rentes influent-elles 1'une sur 1’autre.

— Caractéristiques topologiques de la plate-forme : quels types de réseaux
la plate-forme propose-t-elle ?

— Taille de la plate-forme : de combien de noeuds la plate-forme est-elle com-
posée ? Un nombre trop faible de noeuds empéchera de réaliser des expé-
riences a tres grande échelle.

Dans la suite de cette section, nous présentons les principales plates-formes
expérimentales en tentant de répondre a ces questions.

2.3.1 Emulab

Emulab [23] désigne a la fois un ensemble de logiciels utilisés pour construire
une plate-forme d’expérimentation réseau, et les différentes installations de cette
plate-forme. La principale installation d’"Emulab est située a l'université de 'Utah,
également a 1’origine du projet, et contient environ 450 noeuds. Le code source
et les informations nécessaires pour installer sa propre instance d’Emulab étant
disponibles, il existe une vingtaine d’autres installations.

La définition et le controle d"une expérience avec Emulab se fait a 1’aide d"une
interface similaire a celle de Network Simulator (section 2.2.2) : 1'utilisateur décrit
son expérience avec un script TCL.

En plus d’un ensemble de noeuds utilisant de I’émulation réseau pour four-
nir une topologie réseau arbitaire, Emulab fournit également un accés a d’autres
plates-formes expérimentales, comme :

— Un acces aux plates-formes RON et PlanetLab ;

Des noeuds connectés a des réseaux sans-fil (802.11);

Des réseaux de capteurs;

Des réseaux simulés a I’aide de Network Simulator, reliés aux réseaux réels
avec la couche d’émulation de Network Simulator.
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Experiment Creation GUI

Note: See the Help menu for quickstart and tips

File Edit Window Hzlp
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FIG. 2.1: Emulab : Interface graphique de définition de topologie.
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Concernant la partie émulation, qui est la principale raison d’étre d’Emulab,
Emulab utilise Dummynet sur des noeuds FreeBSD, et TC /Netem sur des noeuds
Linux, afin d’émuler la topologie définie par l"utilisateur a I'aide d’un script NS
ou d"une interface graphique (figure 2.1).

Les expériences sont exécutées sur des noeuds dédiés, et peuvent étre swapped
out, c’est-a-dire arrétées temporairement pour étre reprises plus tard. Le réseau
est lui partagé a 'aide de VLANSs, mais cela ne garantit pas que les résultats
des expériences ne sont pas perturbées par du traffic circulant dans les mémes
switchs, si le fond de panier du switch est insuffisant. Un travail a également été
fait sur la maniere dont les topologies virtuelles sont implantées sur 1’ensemble
de ressources physiques [24].

Emulab est encore actuellement 1’objet d’améliorations : Flexlab [25] consiste
a améliorer les conditions réseaux émulées par Emulab en utilisant des sondes
sur Planetlab pour capturer des conditions réalistes a reproduire. Et pour re-
médier au manque de ressources (machines physiques) dans Emulab, une in-
frastructure de virtualisation [26] basée sur les FreeBSD jails est proposée. Afin
d’éviter un biais dans les résultats introduit par la virtualisation, un systeme de
feedback est utilisé : tant que des artéfacts sont remarqués pendant I’expérience,
on reproduit ’expérience avec une répartition différente des noeuds virtuels.

2.3.2 Grid’5000

Grid’5000 [27] est une plate-forme expérimentale pour I'étude des systemes
distribués. Elle rassemble plus de 2000 noeuds, répartis dans une quinzaine de
clusters, eux-mémes répartis dans 9 sites géographiques en France.

Les noeuds de Grid’5000 sont des noeuds de clusters de calcul classiques,
éventuellement reliés par des réseaux rapides au sein d'un cluster. Au niveau
de la grille, tous les noeuds sont directements joignables par le réseau inter-sites
dédié (a 10 Gbps entre la plupart des sites).

Pendant une réservation, les ressources sont attribuées de maniére dédiée a
l"utilisateur, au niveau souhaité par l'utilisateur : noeud, processeur ou coeur.
Le réseau est par contre partagé entre les expériences, ce qui peut induire des
perturbations.

Une particularité importante de Grid’5000 est sa capacité a étre reconfiguré
pour les besoins d"une expérience : un utilisateur peut facilement, a ’aide de Ka-
deploy [28], déployer son propre systeme d’exploitation sur les noeuds qu’il va
utiliser. Cette propriété sera largement utilisée dans ces travaux de these, notam-
ment pour déployer FreeBSD sur les noeuds (chapitre 6).
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2.3.3 PlanetLab et OneLab

PlanetLab [29] est une plate-forme mondiale qui rassemble environ 800 ma-
chines localisés dans 472 sites différents. Son objectif est de servir de support a
I’expérimentation de nouveaux protocoles et services réseaux. Les machines sont
hébergées par les laboratoires et entreprises participant, et la virtualisation (basée
sur Linux-VServer) est utilisée pour permettre aux utilisateurs d’avoir les droits
root sur une machine virtuelle (slice). Les machines sont gérées de maniere cen-
tralisée par 1'université de Princeton. Toutefois, afin de minimiser 1'importance
des éléments centralisés dans PlanetLab, un systeme de fédération est proné pour
permettre a d’autres entités administratives de gérer un sous-ensemble de res-
sources (soit privées - accessibles uniquement par un sous-ensemble des utili-
sateurs, soit publiques - accessibles par tous les utilisateurs de PlanetLab). Ce
systeme de fédération est utilisé par de nombreuses institutions, notamment au
sein de EverLab [30] ou de OneLab [31].

OneLab [31] est un projet européen ayant pour objectif de gérer la partie
européenne de PlanetLab (PlanetLab Europe), et d’ajouter des services de sur-
veillance (monitoring) réseau. OneLab ajoute aussi des passerelles entre le réseau
de PlanetLab (constitué majoritairement de machines connectées aux réseaux
académiques) et des noeuds connectés a des réseaux moins classiques (WiMAX,
UMTS), ainsi que des noeuds utilisant de I’émulation réseau, pour permettre des
expériences exploitant ces connexions réseaux.

Disponibilité des machines sur PlanetLab

Nous avons utilisé PlanetLab dans le cadre de I'expérience "IDHAL", visant a
vérifier la faisabilité d"une plate-forme de calcul globalisée, combinant des noeuds
de Grid’5000, de clusters extérieurs a Grid’5000, de PlanetLab, de DSL-Lab (sec-
tion 2.3.4), et des machines virtuelles hébergées chez des particuliers. Dans ce
cadre, nous avons cherché a réduire les noeuds de PlanetLab a un ensemble réel-
lement utilisable pour notre expérience. Nous nous sommes alors rendu compte
que, sur les 891 noeuds proposés par PlanetLab, un nombre important de noeuds
(figure 2.2) étaient indisponibles :

215 noeuds étaient listés comme non démarrés;

— 11 noeuds étaient enregistrés avec une adresse DNS incorrecte ;

sur 178 noeuds, nous n’avons pas p(i nous connecter en SSH ;

45 noeuds n’offraient pas une connectivité réseau vers 2 serveurs différents
localisés en France.

Finalement, seulement 442 noeuds, soit moins de la moitié de 1’ensemble
des noeuds, étaient réellement utilisables a un instant donné pour notre expé-
rience. Ces résultats confirment ceux déja obtenus en 2006 par 1'équipe de Pla-
netLab [32].
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F1G. 2.2: Disponibilité des 891 noeuds de PlanetLab au 30 septembre
2008.

Malgré le choix d'un mode d’administration centralisé, on constate qu'il est
difficile d’assurer une bonne disponibilité des ressources, et que cela réduit for-
tement la taille de la plate-forme.

Limites de PlanetLab

Une critique récurrente sur PlanetLab est le manque de diversité et de repré-
sentativité de ses noeuds [33, 34, 35] (la majorité des noeuds étant connectés a
des réseaux académiques, eux-mémes connectés entre eux a travers un réseau
parfois désigné sous I'acronyme GREN - Global Research and Educational Net-
work). Trois réponses a cette critique sont apportées :

— La nécessité de combiner des expériences sur plusieurs plates-formes, et
de développer des outils et des bonnes pratiques pour évaluer les sys-
temes distribués [36]. Le rapprochement de PlanetLab et Emulab au sein
de GENI ! devrait faciliter ces démarches;

— Alintérieur méme de PlanetLab, le développement de VINI (section 2.4.3),
une infrastructure réseau virtuelle;

— Le développement de plateformes satellites de PlanetLab, comme Satelli-

! Global Environment for Network Innovations, un projet financé par la National Science Foun-
dation visant a améliorer la recherche expérimentale en réseaux et systemes distribués
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teLab [37], ajoutant des noeuds connectés a des réseaux différents (pour
SatelliteLab, des noeuds connectés a I’ADSL, au cable, etc.).

2.34 DSLLab

DSLLab [38] est un projet soutenu par 1’Agence Nationale de la Recherche
visant a contruire et exploiter une plate-forme d’expérience autour des systemes
distribués sur I'Internet haut-débit. La plate-forme est constituée de 40 noeuds
hébergés chez des particuliers, utilisant leurs connexions a Internet ADSL ou
cable.

Les hébergeurs n’étant pas dédommagés, les noeuds ont été choisis pour étre
silencieux et peu consommateurs en électricité. De plus, un mécanisme d’endor-
missement et de réveil, couplé avec le gestionnaire de ressource OAR [39], permet
de n’allumer les noeuds que lorsqu’ils sont réellement utilisés.

Cette plate-forme permet de réaliser des expériences sur les Desktop Grids, ou
a un plus bas niveau, sur les connexions réseaux des hébergeurs. Nous avons
participé au développement de la plate-forme, et 'avons utilisée dans le cadre de
I'expérience IDHAL (section 2.3.3).

2.3.5 Conclusion

Les différentes plates-formes expérimentales sont complémentaires, et per-
mettent toutes de faire des expériences dans des environnements différents. Idéa-
lement, il devrait étre possible, facilement, de réaliser des expériences sur la
méme application, sur 'ensemble des plates-formes. En pratique, chaque plate-
forme nécessite une expertise spécifique, et la plupart des travaux de recherche
n’utilisent qu’une ou deux plates-formes. La convergence entre Emulab et Planet-
Lab est clairement une voie intéressante, mais elle n’est pour I'instant pas étendue
aux autres plates-formes.

2.4 FEmulateurs

2.4.1 FEmulateurs de liens réseaux

De nombreux outils permettent de modifier les caractéristiques d"un lien ré-
seau, afin d’y ajouter de la latence, de limiter sa bande passante, ou d’injecter
des fautes. Au niveau logiciel, on peut citer Dummynet [40, 41] (FreeBSD), NIST-
Net [42] (Linux) et TC/Netem [43]. Des émulateurs matériels existent également,
comme GtrcNET-1 [44] et les produits de la société Anué [45]. Toutes ces solutions
sont présentées en détail au chapitre 3.
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2.4.2 MicroGrid

MicroGrid [46] est un émulateur de grilles développé a l'université de Califor-
nie - San Diego, permettant d’émuler des applications Globus sans modification.
Il combine émulation et virtualisation.

Concernant la virtualisation, le principal probleme est de virtualiser 'identité
de la machine. Les appels de bibliotheque comme gethostbyname, bind, send,
receive sont donc interceptés. La simulation des ressources processeur se fait
a l’aide d’un ordonnanceur round-robin, les tranches de temps étant calculées en
fonction de la vitesse de simulation désirée.

Concernantl’émulation réseau, deux approches ont été explorées. Tout d"abord,
NS2 (voir 2.2.2) a été essayé, mais il ne permettait pas de passer a I’échelle correc-
tement. MaSSF [47] a alors été développé. MaSSF est un simulateur de réseaux a
événements discrets. Pour permettre un bon passage a 1’échelle, il utilise un mo-
teur de simulation distribué tournant sur une grappe. A partir d"une topologie de
réseau a simuler et d"un ensemble de noeuds, MaSSF partitionne le réseau virtuel
en plusieurs blocs, assigne les blocs a des noeuds de la grappe, et simule en pa-
rallele. Chaque noeud de la grappe utilise un simulateur a événements discrets et
échange des événements avec les autres noeuds. Pour conserver une simulation
réaliste, les noeuds se synchronisent périodiquement.

D’une maniere générale, MicroGrid se distingue des autres solutions d’ému-
lation par son soucis de conserver un réalisme tres important au détriment du
cott de I'émulation. Il s’agit d"une approche a mi-chemin entre simulation et
émulation.

MicroGrid n’est plus développé ni maintenu depuis 2004, et n’est pas utili-
sable sur un systéme Linux plus récent sans effectuer un important travail de
portage.

24.3 VINI

VINI [48] (Virtual Network Infrastructure) est un systeme de topologies ré-
seaux virtuelles au-dessus des réseaux Abilene et National LambdaRail, rassem-
blant actuallement 37 noeuds dans 22 sites différents. Les noeuds de VINI font
également partie de PlanetLab, et il est donc trés simple de "déplacer” une expé-
rience de PlanetLab vers VINL

L'objectif de VINI est de proposer un réseau d’expérimentation différent de
PlanetLab, en permettant a 1"utilisateur de définir sa propre topologie réseau et
d’injecter des fautes.
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2.4.4 Modelnet

Modelnet [49] a été initialement développé a 'université de Duke, mais le
travail sur cet outil s’effectue maintenant a 'université de Californie, San Diego.
Modelnet est un émulateur de topologies réseaux. Pour fonctionner, il sépare les
noeuds en deux ensembles :

— les edge nodes, sur lesquels I'application & étudier est exécutée (éventuel-
lement, en exécutant plusieurs instances de 'application par edge nodes
pour économiser des ressources) ;

— les core nodes, qui exécutent I'émulateur réseau. Ils utilisent FreeBSD avec
un module noyau spécifique.

Le point crucial avec Modelnet est la maniere dont est construit le réseau de
core nodes, afin qu’il émule correctement la topologie réseau fournie en entrée.
Une premiére approche consiste a utiliser un core node par noeud de la topolo-
gie fournie en entrée. Mais cette approche est peu pratique, car elle nécessite un
nombre tres important de core nodes.

Modelnet propose donc une phase de distillation, qui a pour but de simpli-
fier la topologie réseau en entrée pour limiter le nombre de noeuds nécessaires,
en calculant directement la latence totale et le débit minimum entre deux noeuds
de la topologie (figure 2.3). Cette approche, poussée a I'extreme, supprime tous
les liens intérieurs de la topologie, mais supprime également les informations
sur la congestion des liens intérieurs. Les auteurs justifient cette approche en
expliquant que c’est un compromis acceptable, le coeur de I'Internet étant sur-
provisionné, et la bande passante étant principalement limitée par les noeuds
situés en bordure.

Des améliorations ultérieures [50] visent a améliorer le passage a I’échelle de
Modelnet et des core nodes :

— Le partitionnement de la topologie pour regroupper des sous-graphes sur
un seul core node sans perdre la possibilité d’émuler la congestion ;

— Pour éviter de saturer le réseau entre les core nodes, la conservation des
données des paquets sur le premier core node (seules les informations réel-
lement utiles pour I'’émulation étant transférées aux autres core nodes),
avec une solution basée sur [51];

— Le remplacement de la table de routage en O(n?) sur chaque core nodes par
le stockage d’un arbre de recouvrement, et un calcul pour chaque paquet
du core node auquel il faut envoyer le paquet [52].

D’autres émulateurs sont basés sur Modelnet. Mobinet [53] est un émulateur
de réseaux sans-fil, ajoutant a Modelnet I"émulation de la couche physique de
réseaux sans-fil, ainsi que la modification, pendant I'expérience, de la topologie,
afin de prendre en compte la mobilité des noeuds.

Modelnet est disponible publiquement et gratuitement.
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Etape 1: on remplace L3 et L4 par L3+4
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Etape 2 : on remplace tous les liens intérieurs par des liens directs entre edge nodes

N1 L1+3+4 (80 ms, 1mbps) N3

L1+2 (30 ms, 1mbps)

L1+3+4 (90 ms, 2mbps)

N5

FIG. 2.3: Processus de distillation de Modelnet.
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2.4.5 Wrekavoc

Wrekavoc [54] est un ensemble d’outils destinés a introduire de 1'hétérogé-
néité dans un cluster, développé par Louis-Claude Canon et Emmanuel Jeannot,
au LORIA. Wrekavoc permet de :

— dégrader les performances du CPU (soit en utilisant CPUFreq, soit en exé-
cutant conjointement un processus utilisant beaucoup de temps processeur,
soit en utilisant un processus-ordonnanceur qui va arréter et redémarrer le
processus étudié a l'aide de SIGSTOP et SIGCONT) ;

— ajouter de la latence et limiter la bande passante du réseau en utilisant Li-
nux TC;

— limiter 1'utilisation mémoire en utilisant PAM.

24.6 V-DS

V-DS [55, 56] est un émulateur développé par Benjamin Quétier au cours de sa
thése au LRI. V-DS utilise Xen [57] pour virtualiser I’ensemble du systeme d’ex-
ploitation sur les noeuds virtuels (Benjamin Quétier avait précédemment com-
paré les différentes approches de virtualisation dans [58]). Pour 1’émulation ré-
seau, V-DS utilise un ensemble de noeuds sous FreeBSD, avec Dummynet [40].
V-DS ne permet pas d’émuler une topologie : il permet uniquement d’interca-
ler un noeud Dummynet entre chaque couple de noeuds, et d’y appliquer des
parametres de latence et de bande passante en émission et réception.

2.4.7 DieCast

DieCast [59] a été développé par le méme groupe que Modelnet (Systems and
Networking, Computer Science and Engineering, University of California - San Diego).
DieCast permet 1'étude des systemes distribués en utilisant la dilatation tempo-
relle [60]. Le principe est de modifier 1’échelle du temps pour permettre :

— d’utiliser des machines virtuelles pour augmenter le nombre de noeuds,
tout en masquant les effets de la virtualisation (si on utilise 10 machines
virtuelles par machine physique, et qu’on ralentit le temps 10 fois, on re-
trouve les performances d"une machine physique) ;

— de se placer dans des conditions expérimentales impossibles a mettre en
place avec une plateforme réelle, comme par exemple un réseau 100 Gbps.

DieCast fonctionne en utilisant des machines virtuelles Xen, et en modifiant
la fréquence des interruptions horloge envoyées aux machines virtuelles. Ainsi,
pour la machine virtuelle, le temps s’écoule plus lentement qu’il ne s’écoule réel-
lement.

L'ordonnanceur de ’hyperviseur Xen a également été modifié, afin qu’il n’at-
tribue pas plus d'un pourcentage spécifié de temps a chaque machine virtuelle
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(non-work conserving scheduler). En effet, si on utilise 10 machines virtuelles
par machine physique, et qu’on divise la fréquence des interruptions horloge par
10, on souhaiterait que les machines virtuelles aient la méme performance (per-
cue par les applications) qu’une machine physique. Si une machine virtuelle est
executée plus fréquemment que 10 % du temps par I'ordonnanceur de Xen, les
performances seront supérieures a celles d'une machine physique.

Les autres composants de la plate-forme doivent également étre ralentis :
pour le réseau, de 'émulation réseau est utilisée (avec Dummynet [40], Model-
net [49] ou Linux TC/Netem [43]). Et pour le disque, Disksim [61] permet de
simuler les performances d"un disque déterminé.

Si cette approche permet a priori des résultats sans biais liés a la virtualisa-
tion, elle a toutefois 'inconvénient de ralentir les expériences du facteur de vir-
tualisation choisi : avec un rapport de virtualisation de 10, 'expérience prendra
10 fois plus de temps. De plus, méme si l'idée est tres séduisante, il faut noter
qu’une machine virtuelle ralentie n’est pas tout a fait équivalent a une machine
physique :

— Le processeur n’est pas ralenti; les machines virtuelles sont seulement or-
donnancées moins souvent. Pendant qu'une machine virtuelle dispose du
processeur, elle calculera a vitesse normale.

— Certains composants ne peuvent pas étre ralentis. Par exemple, une appli-
cation utilisant tres intensivement la mémoire pourra produire des résultats
erronés.

DieCast n’est pour l'instant pas diffusé publiquement.

2.4.8 Autres émulateurs de topologies réseaux

EMPOWER [62] est un émulateur développé par Pei Zheng pendant sa these.
Il n’est pas disponible publiquement. EMPOWER utilise un module noyau spé-
cifique pour Linux chargé de I'émulation réseau. L'émulation de topologies se
fait toujours au sein d’un seul noeud-émulateur, et ne permet donc pas un bon
passage a 1’échelle.

IMUNES [63] est un émulateur développé a l'université de Zagreb. Il virtua-
lise la pile réseau du noyau FreeBSD pour permettre a plusieurs applications
de disposer chacune de sa propre pile. Comme dans EMPOWER, les différents
noeuds émulés s’exécutent sur la méme machine physique, limitant le passage a
I’échelle de I'outil.

V-eM [64] est un émulateur réseau développé en Grece (ICS-FORTH). Il uti-
lise Xen pour héberger les noeuds virtuels, et NISTNet pour réaliser I’émulation
réseau. Il ne permet pas de créer une topologie réseau.

eWAN [65] est un émulateur développé par I'ENS Lyon et le National Insti-
tute of Advanced Industrial Science and Technology. Il utilise Linux TC et netem,
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avec le module PSPacer [66] pour permettre un espacement correct des paquets
envoyés, indépendant de 'horloge systéme. eWAN émule une topologie réseau
en transformant le nuage réseau en réseau en étoile, donc le coeur est géré par un
ensemble de noeuds.

2.5 Conclusion

Les solutions que nous avons présenté répondent a un large éventail de pro-
blémes, mais certains besoins restent sans réponse. Notamment, pour les plates-
formes d’émulation, on peut insister sur les besoins suivants :

Passage a l’échelle : la plupart des solutions présentées ne permettent pas de
dépasser quelques centaines de noeuds. Or le comportement d"un systeme
peut étre modifié de maniere trés importante lorsqu’il sera déployé sur plu-
sieurs milliers ou dizaines de milliers de noeuds.

Topologies de réseaux proposées : La plupart des émulateurs utilisent des topo-
logies décrivant de maniere précise le coeur du réseau. Or il apparait que
la plupart des problemes se situent sur les liens les plus extérieurs (dans le
cadre des systémes pair-a-pair, par exemple, sur les liens reliant 1'utilisateur
a son fournisseur d’acces). S’il reste intéressant, dans certains cas, d’avoir
une modélisation précise du coeur du réseau, cela rajoute de la complexité,
et n’est pas forcément souhaitable dans tous les cas.

Validation : la validation de la plupart des solutions d’émulation présentées n’a
pas été tres poussée. Certaines briques de bases des plates-formes (systémes
de virtualisation, émulateurs réseaux) ont originellement été developpées
avec d’autres objectifs, et n’ont pas été validés dans ce contexte la. Il est pos-
sible que cela provoque des biais non détectés dans les résultats obtenus.

Dans la suite du manuscrit, nous nous attachons a proposer une réponse a ces
besoins en abordant cette problématique avec une démarche incrémentale. Nous
commengcons par valider les briques de base que nous allons utiliser (émulateurs
de liens réseaux) et par illustrer leur utilisation (chapitres 3, 4 et 5), avant de
s’intéresser a une plate-forme d’émulation complete (chapitres 6 et 7).
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3.1 Introduction

Le développement et ’évaluation d’applications distribuées nécessitent de
prendre en compte la variété des conditions environnementales qui peuvent étre
rencontrées. Ainsi, la performance des communications d une application est trés
fortement influencée par les caractéristiques du réseau utilisé, et il est donc né-
cessaire de vérifier le bon fonctionnement d’une application dans une grande
variété de conditions réseaux.

Malheureusement, il est en général tres difficile de modifier la configuration
du réseau des plates-formes expérimentales classiques, puisque cela nécessite en
général de manipuler des cables réseaux, des switchs ou des routeurs, domaines
réservés aux administrateurs réseaux. Une autre solution est d"utiliser plusieurs
plates-formes expérimentales différentes, comme Grid’5000, Emulab ou Planet-
Lab. Mais obtenir I'accés a ces plates-formes n’est pas toujours évident, et leurs
spécificités font qu’il est difficile de reproduire une expérience identique sur des
plates-formes différentes.

Les méthodes basées sur I'émulation (qui consiste a modifier I’environnement
expérimental de maniére artificielle) sont une alternative intéressante : elles per-
mettent de reproduire des conditions expérimentales différentes d’une maniere
simple, sans modifier le reste de I’environnement.
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Il existe de nombreux outils permettant d’émuler des caractéristiques réseaux
différentes. Dans ce chapitre, nous proposons une étude comparative d"un sous-
ensemble des émulateurs réseaux, les émulateurs de liens réseaux. Ces ému-
lateurs ont déja été utilisés pour réaliser de nombreuses expériences et pour
construire des plates-formes comme Emulab [23], mais n’ont jamais été validés
ou comparés.

3.2 Emulateurs réseaux

L'idée de modifier de maniere logicielle les caractéristiques d"un réseau n’est
pas récente : en 1995, un émulateur de réseaux longue distance a été utilisé pour
évaluer la variante TCP de Vegas [67].

Parmi la multitude de solutions développées depuis, on peut distinguer 2
catégories :

Les émulateurs de topologies réseaux visenta émuler un nuage réseau complet :
la description d’une topologie réseau est fournie a I'émulateur, qui va typi-
quement utiliser une grappe de calcul pour émuler 1’ensemble du réseau.
On peut citer par exemple MicroGrid [46], Modelnet [49], Netbed et Emu-
lab [23], EMPOWER [62], IMUNES [63], V-em [64] et eWAN [65]. Toute-
fois, ces émulateurs sont en général complexes a maitriser, et leur utilisa-
tion passe par une longue phase de configuration : leur diffusion en dehors
de leur laboratoire d’origine est en général limitée.

Les émulateurs de lien réseau sont plus simples : ils retardent ou suppriment
(drop) les paquets entrant ou sortant d'une interface réseau particuliere, en
fonction des parameétres souhaités par 1'utilisateur (bande passante, latence,
taux de pertes). Delayline [68] est une librairie en mode utilisateur qui four-
nit ces fonctionnalités. Ohio Network Emulator [69] fonctionnait sur Sola-
ris, mais n’est plus maintenu. Dummynet [40, 41] fonctionne sur FreeBSD,
et est intégré dans le pare-feu de FreeBSD (IPFW). NISTNet [42] a été initia-
lement développé pour Linux 2.4, et a été récemment porté pour Linux 2.6,
mais son développement semble arrété. Linux 2.6 fournit aussi Netem [43],
une solution d’émulation réseau intégrée dans le sous-systéme Linux Traf-
tic Control (TC). Solaris propose enfin son propre systéme d’émulation ré-
seau, appelé hxbt [70]. Enfin, des solutions matérielles existent, comme
GtrcNET-1 [44] (a base de FPGA), ou les produits de la société Anué [45].

Dans cette étude, nous nous limitons a Dummynet, NISTNet et TC/Netem,
pour plusieurs raisons :
— tout d’abord, ces trois solutions sont de qualité suffisante pour étre utili-
sées sans trop de difficultés pour tester des applications, et sont réellement
congues dans 1'objectif d’étre diffusées et utilisées ;
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— ensuite, ces trois solutions sont disponibles gratuitement, et fonctionnent
avec les systemes d’exploitation couramment utilisés sur les grappes de
calcul ;

— enfin, ce sont les solutions les plus couramment utilisées actuellement par
la communauté. Certains émulateurs réseaux sont également utilisés comme
briques de bases dans des émulateurs de topologie, comme Dummynet
(dans Emulab et V-DS), NISTNet (dans V-eM) et Linux TC/Netem (dans
Emulab, Wrekavoc et eWAN).

3.3 Fonctionnalités

Le tableau 3.1 présente les fonctionnalités de Dummynet, NISTNet et TC/Netem.
NISTNet et Netem ont des fonctionnalités tres proches, car ils partagent du code,
mais leur architecture est completement différente : alors que NISTNet est construit
comme un module noyau, et s’appuie sur 1'horloge temps réel de la machine
(RTC), Netem est intégré dans le sous-systeme Linux Traffic Control (habituel-
lement utilisé pour paramétrer de la qualité de service a l'intérieur de réseaux).
De plus, Netem est distribué avec Linux, tandis que NISTNet est distribué sépa-
rément. NISTNet n’est actuellement disponible que pour les versions du noyau
antérieures au noyau 2.6.14 a cause d'un probléeme dans la méthode utilisée par
NISTNet pour intercepter les paquets. Il est toutefois relativement simple de mo-
difier NISTNet afin de le faire fonctionner sur des noyaux plus récents. Nous
l'avons ainsi modifié pour l'utiliser sur un noyau 2.6.26 .

Dummynet a été développé indépendemment de NISTNet et Netem, et est
intégré dans FreeBSD depuis FreeBSD 4. Son principal avantage comparé a ces
derniers est qu’il permet d’intercepter a la fois les paquets entrants et sortants.
Toutefois, il propose moins de fonctionnalités que ses alternatives.

3.4 Evaluation des performances

3.4.1 Configuration expérimentale

Les expériences qui suivent utilisent toutes la configuration systéme et réseau
décrite dans la figure 3.1 : 3 nceuds (Bi-Opteron 2.0 Ghz avec 2 Go de RAM) du
cluster GridExplorer sont utilisés. Le nceud routeur est configuré pour router
les paquets entre Neoeud 1 et Nceud 2. Les nceuds 1 et 2 utilisent Debian avec
un noyau Linux 2.6.26, tandis que le routeur utilise Linux 2.6.22 ou 2.6.26 (pour
TC/Netem), Linux 2.6.26 (pour NISTNet), ou FreeBSD 7.0 (pour Dummynet).
Les interfaces réseaux sont des cartes Broadcom BCM5780 bi-ports, intégrées aux
cartes meres des nceuds. Sans configurer d’émulation réseau sur le routeur, nous

'Notre patch est disponible sur http:/www-id.imag.fr/~nussbaum/#nistnet
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Dummynet NISTNet TC/Netem
DisponibilitéInclus dans | Disponible pour | Inclus dans Linux
FreeBSD Linux 24 et 26|26
(<2.6.14)
Résolution | horloge  systéeme | Horloge temps réel | Horloge  systeme
tempo- (Hz) (RTC) (HZ) ou timer
relle haute résolution
Sens d’in- | Entrée et sortie Entrée seulement Sortie seulement
terception
des  pa-
quets
Latence Oui, valeur | Oui, avec gigue | Oui, avec gigue
constante corrélée suivant | corrélée suivant
une distribution | une distribution
uniforme, nor- | uniforme, nor-
male, de Pareto, ou | male, de Pareto, ou
normal+Pareto normal+Pareto
Limitation | Oui, le délai a rajou- | Oui, le délai a rajou- | Oui, pas directe-
de bande | ter aux paquets est | ter aux paquets est | ment dans Netem,
passante calculé lors de leur | calculé lors de leur | mais en utilisant le
entrée dans Dum- | entrée dans NIST- | Token Bucket Filter
mynet Net de TC
Perte de | Oui, mais sans cor- | Oui, éventuelle- | Oui, éventuelle-
paquets rélation ment corrélées ment corrélées
Réordon- | Non Oui, éventuelle- | Oui, éventuelle-
nance- ment corrélé ment corrélé
ment de
paquets
Duplication Non Oui, éventuelle- | Oui, éventuelle-
de pa- ment corrélé ment corrélé
quets
Corruption| Non Oui, éventuelle- | Oui, éventuelle-
de pa- ment corrélé ment corrélé
quets

TAB. 3.1: Fonctionnalités de Dummynet, NISTNet, and TC/Netem
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Switch Cisco Catalyst 6509

10.0.0.1 10.0.0 1/0.0.1.2 10.0.1.1
1 B E
1] 1] 1]
Noeud 1 Routeur Noeud 2

FIG. 3.1: Configuration expérimentale

avons mesuré un débit maximum de 943 Mbps et un Round Trip Time (RTT)
d’environ 180 us entre les nceuds 1 et 2 (en traversant le routeur).

3.4.2 Source de temps, précision et émulation de latence

The entire focus of the industry is on bandwidth,
but the true killer is latency.

Prof. M. Satyanarayanan

Keynote a ACM Mobicom 96

La précision de I’émulation dépend fortement de la source de temps utili-
sée par 1’émulateur. NISTNet utilise directement 1’horloge temps réel (Real Time
Clock) configurée a 8192 Hz, tandis que Dummynet et Netem utilisent la méme
source d’interruptions d’horloge que le reste du noyau. Pour FreeBSD, la fré-
quence de ces interruptions est configurée dans la variable HZ, dont la valeur par
défaut est de 100 Hz.

La situation dans Linux est plus complexe. Dans les versions anciennes du
noyau (jusqu’au noyau 2.6.22 sur 1386, 2.6.24 sur x86_64), Netem utilisait les
interruptions d’horloge, comme Dummynet sur FreeBSD. Mais en plus des inter-
ruptions d’horloge classiques, la file d’attente de Netem est également examinée
a chaque fois qu'un paquet entre dans Netem, ce qui peut, si le trafic est impor-
tant, masquer les imprécisions des interruptions d’horloge.

Dans les versions ultérieures du noyau, Netem utilise un nouveau sous-systéme
(High Resolution Timers [71]) permettant d’obtenir une bien meilleure précision.

Nous mesurons ici I'influence de ces différentes solutions sur la précision de
I"émulation de la latence.

Les implémentations classiques de ping, utilisant gett imeofday (), ne four-
nissent pas une précision de mesure suffisante pour ces expériences. Nous avons
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donc modifié une version de ping pour utiliser le Time-Stamp Counter du pro-
cesseur (instruction assembleur RDTSC), afin d’obtenir une fréquence de mesure
tres élevée (10-20 KHz) et une précision de 1’'ordre de la microseconde. Nous
avons mesuré I’évolution de la latence entre les noeuds 1 et 2 lorsque les émula-
teurs étaient configurés pour retarder les paquets allant du nceud 1 vers le nceud
2 pendant 10 ms.

Nous avons évalué les configurations suivantes pour le routeur :

— Linux 2.6.22 sur x86_64, utilisant donc les interruptions d’horloge, avec

une fréquence de 100 Hz, 250 Hz (la valeur par défaut) et 1000 Hz ;
— Linux 2.6.26, utilisant les High Resolution Timers. Par acquis de conscience,
nous avons vérifié que modifier la fréquence des interruptions d’horloge
(100 Hz, 250 Hz ou 1000 Hz) ne changeait pas les résultats;

— Linux 2.6.26 avec NISTNet;

— FreeBSD 7.0, avec une fréquence de 100 Hz, 1 kHz et 10 kHz. Pour certaines
expériences, nous avons aussi comparé les résultats obtenus avec FreeBSD
6.1.

Les figures 3.2 et 3.3 présentent les résultats pour ’ensemble de ces configura-
tions. Les configurations ont été séparées en trois groupes, fournissant des résul-
tats de qualité similaire, afin de faciliter les comparaisons. Pour chaque groupe,
le graphique de la figure 3.2 montre I’évolution de la latence au cours du temps,
mesurée a l'aide de pings envoyés a une fréquence trés importante, tandis que
celui de la figure 3.3 donne la fonction de répartition de la latence, mesurée avec
des pings envoyés avec un intervalle aléatoire.

Avec Linux 2.6.22 et FreeBSD 7.0, on constate l'influence de la fréquence de
I'horloge : plus la fréquence de 1'horloge est élevée, plus I’émulation est précise.
Avec une fréquence d’horloge faible (100 Hz ou 250 Hz), on assiste a des va-
riations de latence tres importantes. Par exemple, avec Linux 2.6.22 cadencé a
100 Hz, la latence varie entre 13 ms et 30 ms lorsque 1'utilisateur demande une
émulation de 10 ms de latence.

Avec FreeBSD 7.0, on constate aussi que la précision ne change pas lorsqu’on
passe la fréquence de I'horloge de 1 kHz a 10 kHz. Avec FreeBSD 6.1 (voir fi-
gure 3.2, groupe 3), cela n’est pas le cas : une fréquence de 10 kHz fournit une
émulation 10 fois plus précise qu'une horloge a 1 kHz.

On remarque aussi qu’a cause de différences algorithmiques dans la manieére
dont est émulée la latence, la latence émulée n’est jamais inférieure a celle confi-
gurée avec Linux, alors que la latence émulée est rarement supérieure a celle
émulée avec FreeBSD : avec Linux, on définit une borne inférieure, tandis qu’avec
FreeBSD on définit quasiment une borne supérieure.

Enfin, 3 solutions fournissent de bonnes performances (la différence entre la
latence souhaitée et celle mesurée s’expliquant en grande partie par la latence
physique du réseau) :

— NISTNet, car il n’utilise pas les mémes interruptions d’horloge que le reste
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FIG. 3.2: Emulation de latence : évolution au cours du temps de la latence
appliquée au paquets.
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FIG. 3.3: Emulation de latence : fonction de répartition des latences ému-
lées, pour des paquets envoyés avec un intervalle aléatoire.
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du systéme, mais une horloge différente cadencée a 8192 Hz;
— FreeBSD 6.1 cadencé a 10 kHZ;
— Linux, lorsque les High-Resolution Timers sont utilisés (ici avec Linux 2.6.26).

Toutefois, I’augmentation du nombre d’interruptions avec NISTNet et FreeBSD
6.1 va provoquer un ralentissement général du systeme (puisqu’il passera plus
de temps a traiter ces interruptions, provoquant a chaque fois des changements
de contexte et des défauts de cache).

Pour mesurer ce surcotit, nous avons avons mesuré le temps d’exécution d"un
programme utilisant tres intensivement le processeur sur FreeBSD 6.1, en faisant
varier la fréquence de 1'horloge de 100 Hz a 10 kHz (tableau 3.2). On constate
qu’a 10 kHz, I'exécution de notre programme de test est 3.3% plus lente, ce qui
pourrait causer un probléme pour certaines expériences.

Fréquence d'horloge | Temps d’exécution | Surcotit
100 Hz 815s -
1000 Hz 81.7 s 0.2%
10000 Hz 84.2s 3.3%

TAB. 3.2: Temps moyen d’exécution d"un processus utilisant le CPU sur
FreeBSD, en utilisant différentes fréquences d"horloge

Il est important de remarquer que NISTNet souffre du méme probléme : une
fois le module noyau de NISTNet chargé, 1’exécution du méme programme a pris
86.8 s (surcotit de 6.3%).

Les High Resolution Timers n’ont pas ces désavantages : lorsqu’ils ne sont
pas utilisés, ils ne ralentissent pas le reste du systéme. Par contre, lorsqu’ils sont
utilisés, ils peuvent provoquer plus interruptions : puisqu’ils sont plus précis,
les paquets ne seront pas envoyés en groupe, mais séparément, provoquant une
interruption pour chaque paquet.

3.4.3 Limitation de la bande passante

La limitation de bande passante est 'autre aspect important de 1'émulation
réseau. Tandis que NISTNet et Dummynet calculent simplement le délai a rajou-
ter a un paquet donné a 'aide de la bande passante souhaitée, TC utilise un seau
a jetons (Token-Bucket) pour réguler le trafic.

Dans cette expérience, nous comparons le le débit souhaité avec celui mesuré
en utilisant iperf. Utiliser iperf cause un léger biais dans la mesure, car iperf
mesure la bande passante disponible en utilisant un flux TCP, tandis que les pa-
rametres de ’émulation affectent la bande passante disponible pour les paquets
IP. L'expérience a été réalisée sur un réseau Ethernet, et le MTU de l'interface était
donc défini a 1500 octets. Nous avons donc corrigé la bande passante mesurée de
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FIG. 3.4: Bande passante mesurée lorsque la bande passante paramétrée
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3.6% pour inclure les en-tétes IP et TCP (52 octets).

Les figures 3.4 et 3.5 comparent la bande passante mesurée en utilisant Dum-
mynet (avec une fréquence d’horloge de 10 kHz), NISTNet, et TC (sous Linux
2.6.26). Les différences entre les bandes passantes désirées et mesurées sont faibles,
mais on peut remarquer que lorsque la bande passante désirée est importante,
Dummynet ne permet pas d’atteindre la bande passante souhaitée.

La limitation de bande passante souffre aussi du probleme décrit dans la sec-
tion 3.4.2. La fréquence des interruptions provoque un trafic en rafale : les pa-
quets ne sont pas transmis de maniére continue, mais uniquement lors d’une
interruption. Lorsque le trafic est important, cela provoque 'envoi de plusieurs
paquets lors d’une méme interruption, ce qui peut étre génant lors de certaines
expériences, selon l’application étudiée, par exemple en modifiant le comporte-
ment de la gestion de la congestion sur d’autres équipements. Ce probléme n’est
pas présent avec les High Resolution Timers.

Dimensionnement de la file d"attente
Un autre probleme lié a la fréquence des interruptions est le dimensionne-

ment de la file d’attente de 1'émulateur. Ainsi, fin de pouvoir atteindre le débit
souhaité, la taille de la file d’attente doit étre au moins de :
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queue_size >= emulated_bandwidth x interrupt_frequency

Mais méme avec une file d’attente définie ainsi, 'émulateur ne permettra pas
de recevoir un nombre important de paquets, puis de les écouler petit a petit,
lors de plusieurs interruptions. Il est donc important de surdimensionner la file
d’attente, sans toutefois atteindre des limites irréalistes. Avec le Tocken Bucket
Filter de TC, la taille du seau a jetons peut étre configurée en spécifiant le temps
maximal (latence) que les paquets sont autorisés a passer dans le seau. La taille
de la queue est alors :

queue_size = emulated_bandwidth x latency

Ce probléme est particuliérement important avec FreeBSD, car méme la taille
maximale de la file d’attente ne permet pas d’émuler des débits importants avec
la fréquence d’horloge par défaut (100 Hz). Ainsi, la taille maximale de la file
d’attente est de 100 paquets, limitant le débit émulé a 120 Mbit/s dans le cas le
plus favorable (ot tous les paquets de la file sont des paquets de 1500 octets). Ce
probleme disparait en changeant la fréquence des interruptions d’horloge.

Paramétrage du seau a jetons de TC

Le seau a jetons utilisé par TC pour limiter la bande passante est aussi une
source d’écarts entre le débit configuré et celui mesuré : comme il a été développé
pour fournir un mécanisme de gestion de Qualité de Service (QoS), il utilise un
algorithme complexe décrit dans la page de manuel de tc-tbf (man tc-tbf). Cet
algorithme permet de transmettre une rafale de paquets sans les réguler. L'idée
est que dans le cas ol le réseau est silencieux, il est préférable de ne pas réguler
le trafic de communications intenses mais courtes. Cela est un probléme pour
I"émulation réseau, ot tous les paquets doivent étre retardés de la méme maniére.
Il existe une solution en utilisant le parametre peakrate décrit dans la page de
manuel :

If it is not acceptable to burst out packets at maximum speed, a pea-
krate can be configured to limit the speed at which the bucket emp-
ties. This peakrate is implemented as a second TBF with a very small
bucket, so that it does not burst.

Cependant, ce second seau a jetons rajoute de la complexité dans la configu-
ration, notamment lorsqu’on la compare avec la configuration de Dummynet et
NISTNet. Il est important de valider les parametres afin de vérifier qu’ils émulent
bien les conditions souhaitées avant de démarrer des expériences.
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3.5 Différences fonctionnelles

3.5.1 Interfaces utilisateur

Si les performances et la précision des émulateurs est importante, leur sou-
plesse et leur facilité d’utilisation est un autre aspect a prendre en compte.

Dummynet et NISTNet se configurent en utilisant des régles, comme un pare-
feu, ce qui les rend facile a utiliser pour les utilisateurs familiers avec la confi-
guration de pare-feus. Cependant, ils ne permettent pas de mettre en place des
hiérarchies complexes de regles, ce qui pourrait étre un probléme dans le cas ou
l"utilisateur tente d’émuler une topologie réseau complexe.

TC utilise une approche différente : sa configuration se fait en utilisant un
ensemble hiérarchique de gdiscs (queueing discipline) et de classes. Cela fournit
plus de possibilités, mais est aussi plus difficile a appréhender, d’autant plus que
la documentation n’est pas toujours parfaite.

3.5.2 Point d’interception des paquets avec TC

Un avantage important de Dummynet sur NISTNet et TC est qu’il peut cap-
turer a la fois les paquets entrants et les paquets sortants. TC permet seulement
de capturer les paquets sortants, ce qui est logique puisqu’il a été congu comme
un modeleur (shaper) de trafic, pas comme un émulateur. NISTNet permet seule-
ment de capturer les paquets entrants.

Il est souvent nécessaire de réaliser I’émulation sur les paquets entrants, par
exemple si l'utilisateur veut réaliser ’émulation sur le systeme ot ’application a
étudier est exécutée. Une solution existe avec le pseudo-périphérique réseau (lo-
giciel) 1 fb (Intermediate Functional Block) : il est possible de rediriger tous les
paquets entrants vers le périphérique ifb, et d’appliquer les parametres d’ému-
lation quand les paquets sortent du périphérique ifb. La figure 3.6 montre com-
ment appliquer 50 ms de délai aux paquets entrants.

On peut toutefois se poser la question du surcotit engendré par cette solution.
En utilisant une GtrcNET-1, une solution matérielle basée sur un FPGA permet-
tant de réaliser de I'émulation réseau matérielle et des mesures réseau avec une
grande précision, nous avons mesuré le temps pris par les paquets pour traverser
une machine jouant le role de routeur. Dans le premier cas, aucune configuration
particuliere n’a été faite dans TC. Dans le deuxiéme cas, un périphérique ifb a
été ajouté, et les paquets entrants y sont redirigés, mais aucun parametre d’ému-
lation (latence, débit) n’a été défini. La figure 3.7 montre que la différence entre
les deux cas est mineure (environ 5.2 us), et probablement négligeable dans la
plupart des cas.

Le surcotit processeur est malheureusement plus important. Sous une charge
réseau importante (1 Gbps, petits paquets UDP générés avec iperf), notre sys-
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# SETH is our real network device
ETH=ethO

# initialize ifb
modprobe ifb
ifconfig ifb0 up

# add an ingress gdisc to process incoming packets
tc gdisc add dev S$SETH ingress

# redirect everything to ifb0
tc filter add dev SETH parent ffff:\
protocol ip prio 10\
u32 match ip src 0.0.0.0/0 flowid ffff:\
action mirred egress redirect dev ifb0

# set up netem on ifb0
tc gdisc add dev ifb0 root netem delay 50ms

FIG. 3.6: Utilisation d"un périphérique logiciel ifb pour appliquer les
parametres d’émulation aux paquets entrants avec TC.

teme de test avait une utilisation processeur d’environ 40% sans i fb. Avec ifb,
la charge processeur est passée a 50%.

3.6 Conclusion

Les émulateurs réseaux sont un outil tres utile dans le cadre de 1’étude des
applications distribuées. IIs permettent aux expérimenteurs de tester facilement
leur application dans des conditions expérimentales variées. Toutefois, avant de
s’appuyer sur ces émulateurs pour construire des infrastructures plus complexes,
ou de chercher a obtenir des résultats avec ces outils, il était important de vérifier
les caractéristiques de I’émulateur lui-méme.

Dans ce chapitre, nous avons comparé trois émulateurs de liens réseaux :
Dummynet, NISTNet, and Linux Traffic Control (TC), dans un grand nombre
de configurations. Notre étude dégage 3 configurations permettant d’obtenir de
bonnes performances, méme si chaque configuration a ses propres inconvénients.

— FreeBSD 6 et Dummynet, avec la fréquence de I'horloge réglée a 10 kHz,
permet une émulation précise en entrée et en sortie. Mais la fréquence
d’horloge élevée provoque un ralentissement global de la machine.

— NISTNet permet une émulation précise en entrée, mais souffre du méme
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F1G. 3.7: Fonction de répartition du temps de traversée d'une machine
agissant comme un routeur, avec et sans redirection des paquets entrants
vers un périphérique ifb.

probleme que FreeBSD a cause de la fréquence des interruptions.

— Linux TC, avec Netem, permet une émulation trés précise avec les noyaux
récents, grace aux High Resolution Timers. Mais sa configuration est un
peu plus difficile qu'avec FreeBSD et NISTNet.

— Seul Dummynet permet facilement de réaliser une émulation a 'entrée et
a la sortie des paquets. NISTNet ne permet qu'un traitement en entrée, et
Linux TC requiert 'ajout d"une interface réseau virtuelle pour permettre
un traitement en entrée en plus du traitement en sortie.

Dans les chapitres suivants, nous allons illustrer 1'utilisation de ces émula-
teurs dans plusieurs cadres. Au chapitre 4, nous réalisons quelques expériences
simples, puis nous utilisons un émulateur pour évaluer une application réseau
complexe 5. Enfin, au chapitre 6, nous nous appuyons sur un émulateur pour
construire une plate-forme combinant émulation et virtualisation pour étudier
les systemes pair-a-pair.
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4.1 Introduction

Apres avoir comparé les différentes solutions d’émulation de liens réseaux au
chapitre précédent, nous nous intéressons maintenant a leur utilisation. Dans ce
chapitre, nous illustrons d’abord 1'utilisation d’émulateurs pour réaliser des ex-
périences simples mettant en jeux des shells distants et des transferts de données,
puis nous montrons comment utiliser ces émulateurs afin d’émuler des topolo-
gies réseaux.

4.2 Latence et shells distants

RSH et SSH sont deux applications permettant de se connecter & une ma-
chine, et d'y obtenir un shell. Tandis que RSH est simple et non sécurisé, SSH est
développé dans l'optique d’en fournir une alternative sécurisée, et integre donc
de complexes mécanismes cryptographiques, ainsi que d’autres fonctionnalités
comme 1’établissement de tunnels. Mais toutes ces fonctionnalités ont un cofit, et
SSH est plus lent lors de I'établissement des connexions, en particulier quand la
latence entre le client et le serveur est importante. Cela peut devenir un probleme
dans les environnements ot1 la sécurité fournie par SSH n’est pas forcément utile
(car elle est assurée par d’autres moyens).

Dans cette expérience, nous cherchons a montrer I'influence de la latence sur
le temps nécessaire a 1’établissement d"une connexion pour exécuter une com-
mande simple (nous avons utilisé respectivement rsh server "true" etssh
server "true").

Nous avons utilisé deux machines, utilisant Linux avec TC. Sur chaque ma-
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RSH ou SSH
I

—

S = §=

o8 o8

Client Serveur

FIG. 4.1: Configuration expérimentale. La latence est ajoutée sur les pa-
quets sortant du client et du serveur

chine, les parametres d’émulation sont appliqués sur les paquets sortant de la
machine, comme décrit dans la figure 4.1. Nous avons fait varier la latence sur le
lien entre les deux machines de 0 a 150 ms (latence atteignable sur un lien France-
Australie, par exemple). Nous avons répété les mesures 20 fois pour chaque pa-
rametre de latence, et les résultats ont été trés stables.

4.5

SSH »—+I—¢
RSH
4 + o

Temps d’exécution (s)

o Il Il Il Il Il Il Il
0 20 40 60 80 100 120 140

Latence émulée (ms)

FIG. 4.2: Temps nécessaire pour exécuter une commande simple sur un
serveur distant en utilisant RSH ou SSH.

La figure 4.2 montre qu’a la fois RSH et SSH deviennent plus lents quand la
latence augmente. Cependant, la latence affecte SSH bien plus que RSH (4.7 fois
plus). Cela s’explique par le fait que les négociations qui se produisent pendant
'établissement d"une connexion SSH nécessitent plusieurs allers-retours sur le
réseau, alors que l’établissement d"une connexion RSH est bien plus simple.
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4.3 Performance d’outils de transfert de fichiers

De nombreux outils, plus ou moins complexes et efficaces, permettent de
transférer des fichiers d’une machine a une autre. Parmi eux, scp et rsync ré-
pondent a un besoin identique : le transfert de fichiers (ou de répertoires) entre
deux machines, en utilisant le protocole SSH comme support. Ces deux outils
sont d’ailleurs fréquemment utilisés sur les grilles.

Toutefois, les algorithmes utilisés par ces deux outils sont tres différents, et
cela influence leurs performances. Dans leur mode "récursif" (permettant de trans-
férer une hiérarchie de répertoires, ainsi que les fichiers présents dans ces réper-
toires), scp négocie le transfert de chaque fichier séparément, tandis que rsync
commence par négocier le transfert de tous les fichiers, puis utilise un pipeline
pour le transfert.

En utilisant la méme configuration expérimentale que précédemment (figure 4.1),
nous avons mesuré le temps nécessaire pour transférer 120 fichiers extraits d’une
partie du code source du noyau Linux. La taille totale des fichiers transférés était
de 2.1 Mo. Nous avons fait varier a la fois la latence et la bande passante du lien
réseau utilisé, afin d’évaluer I'importance de ces deux parametres.

La figure 4.3 montre que le les performances de Rsync sont bien meilleures
que celles de SCP. En particulier :

— Avec une latence de 20 ms, le temps de transfert décroit linéairement lorsque
la bande passante du lien augmente jusqu’a 1 Mbps avec SCD, et jusqu’a
10 Mbps avec Rsync. A ce stade 13, le temps de transfert est probablement
dominé par le temps d’établissement de la connexion (temps de transfert
de 2.9s).

— Avec une bande passante fixée a 10 Mbps, SCP est beaucoup plus affecté
par une augmentation de la latence que Rsync (passage de 2.0 s a 10.8 s
pour Rsync, de 6.1 s a 80.9 s pour SCP, lorsque la latence passe de 0 ms a
100 ms).

4.4 Emulation de topologies réseaux

Si les émulateurs présentés au chapitre précédent permettent de modifier les
caractéristiques d'un lien réseau, il est souvent nécessaire d’émuler une topolo-
gie plus complexe, comprenant plusieurs machines, afin d’étudier des problémes
d’interactions de flux ou de congestion.

Cela peut étre fait avec des émulateurs de topologie réseau comme Modelnet.
Mais utiliser de tels émulateurs est difficile. Dans de nombreux cas, il est possible
d’utiliser des émulateurs de liens pour modéliser une topologie plus complexe,
sans perdre en précision. Dans cette partie, nous nous plagons dans le cas ot1 nous
disposons des prérequis suivants :
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FIG. 4.3: Temps de transfert de 120 fichiers (taille totale : 2.1 Mo) en uti-
lisant SCP et Rsync, avec différentes conditions de latence et de débit.
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— un ensemble de machines situées sur le méme réseau ethernet (niveau 2),
par exemple les nceuds d"un cluster de Grid’5000;

— Ce réseau ethernet peut étre considéré comme non-bloquant (le communa-
teur ethernet dispose d"un fond de panier de débit suffisant);

— I'émulateur utilisé permet le filtrage en entrée et en sortie (donc Dummy-
net, ou TC/Netem avec IFB, mais pas NISTNet).

o8

400 Mbps /10 ms 300 Mbps /5 ms Noeud 3

500 Mbps /20 ms

Routeur 2
450 MPRs / 20 ms
300 Mbps / 30 ms Noeud 4
[111] [11]

FIG. 4.4: Topologie Dumbbell a émuler

Nous cherchons a émuler la topologie en Dumbbell décrite dans la figure 4.4.
Ce type de topologie est souvent utilisé pour étudier des problémes d’interac-
tions entre flux (congestion, famine), et est similaire aux topologies reliant deux
clusters entre eux dans une grille, ou deux sites d'une entreprise reliés par un
réseau privé virtuel (VPN).

Afin d’émuler cette topologie, nous allons procéder comme suit :

— Les deux routeurs sont remplacées par des machines classiques. Ces machines-
routeurs doivent disposer de suffisamment d’interfaces réseaux pour ému-
ler I’ensemble de leurs liens. Nous considérons ici que nous disposons de
trois interfaces sur les deux machines-routeurs (c’est le cas sur les machines
netgdx- de GridExplorer, par exemple).

— Afin d’aiguiller (router) les trames ethernet vers les bonnes machines inter-
médiaires, les tables ARP des machines sont modifiées (il serait également
possible de modifier ’adressage de toutes les machines prenant part a 1’ex-
périence afin de réaliser un routage niveau 3 au lieu d'un routage niveau 2,
mais cela est plus contraignant puisqu’il faut prendre des précautions par-
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ticulieres pour pouvoir continuer a accéder aux noeuds depuis la machine
de controle d’expérience (route particuliére pour cette machine, interface
IP supplémentaire sur l'interface utilisée, ...).

— Sur chaque machine, I’émulateur réseau est configuré pour reproduire les
caractéristiques souhaitées.

Dans le tableau ci-dessous, nous utilisons les notations suivantes :

MACR1,ny1 adresse ethernet de I'interface du routeur 1 sur le lien R1-N1
MACy, adresse ethernet de la seule interface du nceud 1
IPyn1 adresse IP de la seule interface du noeud 1

Avec ces notations, nous utilisons les tables ARP suivantes afin d’émuler la
topologie de la figure 4.4 :

Machine configurée Machine cible
1Py I P> IPy3 I Py,

Noeeud 1 MACRI,NI MACRI,NI MACRI,NI
Noeeud 2 MACR1,N2 MACRLNQ MACRLNQ
Noeud 3 MACR27N3 MACR27N3 MACngNg
Nceud 4 MACRQ7N4 MACR27N4 MACR27N4

Routeur 1 MACN, MAC N9 MACR2,R1 MACR2,R1

Routeur 2 MACRLRQ MAC'RLRQ MACN3 MACN4

Cette technique nécessite ’ajout, dans les tables ARP de chaque nceud parti-
cipant a 'expérience, d"une entrée par nceud participant. Toutefois, cela est peu
coliteux : ces entrées ne sont pas différentes des entrées normalement présentes
dans les tables ARP des machines, et bénéficient donc des mémes optimisations
pour la recherche dans ces tables (utilisation d"une table de hachage dans Linux,
par exemple).

Il est important de noter que, par défaut, lorsqu'un noeud regoit un paquet
pour lequel il sait qu'un chemin plus court est disponible (sans passer par lui),
il répond au paquet par un paquet ICMP Redirect afin d’informer la machine
source de I'existence d'un chemin plus court. Avant de démarrer des expériences,
il faut donc désactiver ce comportement (sysctl -w net.ipv4.conf.all.-
accept_redirects=0;
ects=0).

sysctl -w net.ipv4.conf.all.send_redir-

Si dans cet exemple, nous avons utilisé des machines-routeurs disposant de 3
interfaces réseaux, il est possible de réaliser le méme montage avec des machines
disposant de moins d’interfaces. Toutefois, il faut alors s’assurer que la somme
des débits des liens connectés a un noeud ne dépasse pas les capacités physiques
de la machine. Dans notre example, en particulier, on utilisera obligatoirement
des noeuds disposant de 2 interfaces Gigabit. Emuler plusieurs liens virtuels sur
le méme lien physique pose également le probleme de la concurrence d’acces et
du controdle de congestion : la machine ne pouvant recevoir deux trames ethernet
simultanément sur la méme interface, certaines trames seront forcément retar-
dées, alors qu’elles pourraient étre regues en méme temps si la machine disposait
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de plus d’interfaces.

4.5 Conclusion

Au chapitre précédent, nous avons comparé différentes solutions d’émula-
tion de liens réseaux, afin de dégager les configurations permettant de réaliser
des expériences dans de bonnes conditions. Dans ce chapitre, nous avons donné
quelques exemples d’utilisation de ces émulateurs. D’abord, nous avons mon-
tré un exemple de l'utilisation de ces émulateurs pour évaluer les performances
d’outils couramment utilisés : d’abord RSH et SSH, puis SCP et Rsync. Puis nous
avons montré comment ces émulateurs pouvaient étre utilisés pour émuler des
topologies réseaux.

Ces émulateurs sont donc des outils utiles dans le cadre de 1'expérimenta-
tion sur des systémes distribués, permettant d’obtenir rapidement des résultats
utiles pour la compréhension et 1’optimisation des protocoles et des solutions
logicielles distribués. Sans l'utilisation d’émulateurs réseaux, il est trés difficile
d’obtenir ces mémes résultats : une infrastructure spécifique est nécessaire, dont
l'utilisation pose en général bien d’autres problémes.
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5.1 Introduction

De nombreux réseaux ne permettent qu'un acces restreint a Internet. C’est
le cas de réseaux internes d’entreprises, de réseaux sans-fils, par exemple dans
des hotels, voire de 'ensemble de 1’acces a Internet dans certains pays. De nom-
breuses personnes ont tenté d’utiliser un des protocoles non filtrés pour obtenir
un accés plus complet a Internet, en établissant un canal de communication ca-
ché. Il existe par exemple des tunnels IP au-dessus d'HTTP, d’"HTTPS ou ICMP.

Dans ce chapitre, nous nous intéressons aux canaux cachés utilisant le pro-
tocole DNS, utilisé pour la résolution de noms en adresses IP. Le protocole DNS
est intéressant dans ce cadre, car il est omniprésent : il est tres difficile de fournir
un acces, méme restreint, a Internet, sans fournir un service DNS (un cas relati-
vement commun ot cela est possible malgré tout est les réseaux ne fournissant
qu’'un accés au Web, a travers un serveur proxy ; dans ce cas, la résolution DNS
peut se faire sur le proxy). De plus, sur les réseaux o1 une authentification ou un
paiement via un portail captif' sont nécessaires, le serveur DNS ne peut pas re-
tourner des résultats incorrects jusqu’a ce que 'utilisateur soit autorisé : a cause
des effets de cache, cela empécherait ensuite 'utilisateur d’accéder a certains ser-

'Réseau oti, une fois connecté, mais pas encore authentifié, les requétes HTTP de 'utilisateur
sont redirigées vers un site web spécifique lui proposant de s’authentifier ou de payer pour obtenir
l'acces au réseau.
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Serveur DNS
complice

Réseau privé Serveurs DNS du
fournisseur d'acces

Internet

FIG. 5.1: Principe général des canaux cachés dans le DNS

veurs, puisque son navigateur, par exemple, conserverait dans son cache DNS
un résultat erroné. En conséquence, les réseaux rencontrés dans les aéroports ou
les hotels, par exemple, donnent le plus souvent un acces complet au protocole
DNS, méme avant que l'utilisateur se soit authentifié.

Néanmoins, utiliser des requétes DNS pour faire transiter des informations
quelconques n’est pas trivial, car le protocole DNS n’a évidemment pas été congu
dans cette optique. Il restreint la taille des paquets et des enregistrements DNS,
obligeant les implémentations de canaux cachés a faire plusieurs compromis entre
respect du protocole et performance, ce qui les rend facilement détectables, et
donc filtrables. Ces compromis sont difficiles a définir, car il est compliqué de
réaliser des expériences en prenant en compte différentes configurations de ré-
seaux Wifi, d’autant plus que du point de vue d’un utilisateur, les détails de l'in-
frastructures sont souvent invisibles.

Dans la suite de ce chapitre, nous décrivons les principaux généraux des tun-
nels IP au-dessus de DNS et les implémentations existantes, puis nous présen-
tons TUNS, notre prototype de tunnel IP au-dessus de DNS, et le comparons
avec les autres implémentations. Nous évaluons ensuite I’ensemble de ces solu-
tions a 1'aide d’un émulateur réseau, ce qui nous permet de réaliser facilement
un ensemble d’expériences dans des conditions variées.

5.2 Canaux cachés dans le DNS

5.2.1 Principe général

La figure 5.1 présente le principe général des canaux cachés dans le DNS. Le
client est connecté sur un réseau ott les communications avec le monde extérieur
sont filtrées par un pare-feu. Pour communiquer avec le monde extérieur, le client
encapsule des données dans des requétes DNS destinées au domaine DNS servi
géré par un serveur complice situé sur Internet. Ces requétes sont envoyées au
serveur DNS du réseau local (une communication directe avec un serveur DNS
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autre que celui du réseau locale est presque systématiquement filtrée), transitent
a travers l'infrastructure DNS du fournisseur d’acces, puis atteignent le serveur
DNS complice. Celui-ci décode les données, et les envoye a leur destination fi-
nale, comme si elles provenaient directement du serveur complice.

Les réponses sont traitées d’une maniere similaire : comme les données ont
été envoyées du serveur DNS complice vers le serveur Internet destinataire, ce
dernier répond au serveur DNS complice, qui encapsule les données dans des
réponses DNS qui seront renvoyées au client. Toutefois, comme les réponses DNS
ne peuvent étre envoyées qu’en réponse a une requéte DNS, le client doit sonder
régulierement le serveur avec des requétes DNS, pour vérifier s’il a des données
a envoyer.

Comme les requétes et les réponses DNS voyagent a travers l'infrastructure
DNS du fournisseur d’acces, ils ne doivent pas étre trop différentes de paquets
DNS normaux. Si les paquets créés par le tunnel ne sont pas conformes a la RFC,
ou trop faciles a détecter, ils seront filtrés. Par exemple, les données envoyées du
client vers le serveur sont généralement encodées dans le nom sur lequel porte la
requéte, en utilisant un encodage Base32 (5 bits d’information par caractere) ou
Base64 (6 bits par caractere). Mais le protocole DNS n’autorise que 63 caracteres
différents dans les noms ([a-z] [A-Z] [0-9] -), obligeant les implémentations
utilisant Base64 a rajouter un caracteére non conforme a cet ensemble. Un autre
probleme est que I'encodage Base64 est sensible a la casse, alors que les serveurs
DNS sont autorisés a changer la casse des requétes (When data enters the domain
system, its original case should be preserved whenever possible. [72], section 2.3.3).

Les implémentations existantes font donc différents compromis, que nous dé-
crivons dans le paragraphe suivant.

5.2.2 Implémentations existantes

On distingue deux types de canaux cachés dans DNS :

— les canaux cachés qui fournissent un tunnel IP au-dessus de DNS (qui per-
mettent de transmettre des paquets IP a travers le canal de communica-
tion) ;

— les canaux cachés qui fournissent une interface de type socket, comme une
connexion TCP, permettant par exemple d’établir une connexion SSH a tra-
vers le tunnel.

5.2.2.1 Tunnels IP dans DNS

Les tunnels IP dans DNS utilisent généralement une interface t un (au niveau
3) ou tap (au niveau 2), permettant a l'utilisateur de router les paquets vers cette
interface. Leur utilisation est donc complétement transparente pour les applica-
tions.
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NSTX [73] est la plus ancienne de ces implémentations. Pour encoder les in-
formations dans les requétes, il utilise un encodage Base64 non-conforme (utili-

sant "_" en plus des 63 caracteres autorisés dans la RFC 1035). Les réponses sont
encodées dans des enregistrements TXT.

Iodine [74] est un autre projet, plus récent. Il utilise un encodage Base32 ou un
encodage Base64 non-conforme pour encoder les données (choisi avec une option
de configuration). Les réponses sont envoyées dans des enregistrements NULL.
Les enregistrements NULL sont décrits dans la RFC 1035, servent de conteneurs
pour des extensions expérimentales de DNS, et peuvent contenir n’'importe quel
type d’informations. De plus, Iodine utilise EDNSO0 [75] pour augmenter la taille
des réponses au-dela de la limite de 512 octets imposée par la RFC 1035.

A la fois NSTX et Todine découpent les paquets IP en plusieurs paquets DNS
de taille plus petite, les envoyent séparément, puis réassemblent les paquets IP a
I'autre extrémité du tunnel.

5.2.2.2 Tunnels TCP dans DNS

La deuxiéme catégorie de tunnels ne fournit quune seule connexion TCP.
L'utilisateur l'utilise généralement pour établir une connexion SSH, puis utilise
les fonctionnalités de SSH (port forwarding, proxy SOCKS) pour établir d’autres
connexions.

Le principal désavantage de ces solutions est qu’elles doivent fournir un canal
de communication fiable au-desus d’un protocole non-fiable, et donc gérer les
pertes, retransmissions, réordonnancements et duplications de paquets DNS.

OzymanDNS [76] est I'implémentation de ce type la plus connue. Il utilise
un encodage Base32 pour les requétes, et des enregistrements TXT pour les ré-
ponses, ainsi que I'extension EDNS0. Pendant nos tests, nous avons rencontré de
nombreux plantages de OzymanDNS.

dns2tcp [77] est une autre implémentation, plus récente. Il utilise des enregis-
trements TXT, et un encodage Base64 non-conforme (utilisant le caractére "/" en
plus des 63 caracteres autorisés par la RFC).

5.2.3 Conclusion

Nous avons testé ces quatre implémentations sur une douzaine de résaux
réels différents (plusieurs connexions ADSL, réseaux d'universités ou de labora-
toires, d"hotels, d’aéroports, de gares, ...). Avec chaque implémentation, nos tests
ont échoué dans une majorité de cas. Cela était prévisible :

— NSTX et dns2tcp peuvent étre facilement bloqués en interdisant les requétes
portant sur des noms non-conformes;
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— Toutes les implémentations peuvent étre bloquées en interdisant les re-
quétes utilisant des types d’enregistrements DNS (TXT, NULL) ou des ex-
tensions (EDNSO) rarement utilisés. Méme si ce n’est pas possible sur cer-
tains réseaux (les enregistrements TXT sont par exemple utilisés par le sys-
téeme anti-spam SPF), cela ne pose pas de réel probleme sur des points d’ac-
cés Wifi commerciaux.

5.3 TUNS

Apres avoir étudié les implémentations existantes, nous avons écrit notre
propre prototype, appelé TUNS. Nous nous sommes attachés a n’utiliser que les
fonctionnalités standard et largement utilisées de DNS, pour rendre TUNS plus
difficile a bloquer.

TUNS est un tunnel IP sur DNS, écrit en Ruby, et disponible sous la licence
GNU GPLZ2. Contrairement aux autres solutions, qui utilisent des enregistrements
TXT ou NULL rarement utilisés pour des raisons légitimes, TUNS n’utilise que
des enregistrements CNAME. Il encode les paquets IP en utilisant un encodage
Base32 (figure 5.2). Contrairement a NSTX et Iodine, TUNS ne découpe pas les
paquets IP en plusieurs petits paquets DNS. Ala place, le MTU de l'interface du
tunnel est réduit a une valeur beaucoup plus petite (140 octets par défaut), et le
systeme d’exploitation se charge lui-méme de découper les paquets IP en utili-
sant la fragmentation IP. Cela supprime le besoin d’implementer une machine
a états pour retransmettre les paquets DNS perdus, et augmente la fiabilité du
tunnel en cas de perte de paquets, mais réduit la quantité de données utiles qui
peuvent étre transmises, puisque les en-tétes IP sont répétés dans chaque paquet
DNS.

Quand des données a transmettre sont présentes coté client, elles sont encap-
sulées et transmises immédiatement. Pour recevoir des données du serveur, le
client sonde réguliérement le serveur avec de courtes requétes DNS. Si le serveur
a des données a transmettre au client, il répond au client immédiatement, en en-
capsulant les données a transmettre dans la réponse. S’il n’a pas de données a
transmettre, il attend pendant un délai de garde configurable avant d’envoyer
une réponse vide. Si des données a transmettre arrivent pendant cette attente,
elles sont transmises immédiatement. Ce mécanisme s’est montré tres important
pour réduire la latence ressentie dans les communications interactives (comme
les sessions SSH, par exemple).

Un autre probleme qui est pris en compte dans TUNS est le fait que les infra-
structures DNS envoyent parfois des requétes en doublon (probablement, d"une
maniere égoiste, pour augmenter leurs chances d’obtenir une réponse malgré les
pertes éventuelles de paquets DNS) : une seule requéte d'un client peut étre du-
pliquée par un serveur intermédiaire, et le serveur DNS final recevra cette requéte

2TUNS peut étre téléchargé sur http://www-id.imag.fr/~nussbaum/tuns.php
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Le client envoie un paquet de données vers le serveur :

Domain Name System (query)

dIUAAAVAAABAAAQABJISK4BKBVAHAKQONICBAAAOSSTD4ASKPSQIJ[ ... ]

MRTGQ2TMNYO.domain.tld: type CNAME, class IN

Le client envoie un court paquet que le serveur utilisera pour envoyer une
réponse :

Domain Name System (query)

r882.domain.tld: type CNAME, class IN

Le serveur acquitte les données qui ont été envoyées. Dans sa réponse, il
indique la taille de la file d’attente de paquets de données coté serveur (ici 4
paquets), pour que le client puisse ajuster le nombre de requétes qu’il va
envoyer pour recevoir les données en attente coté serveur :

Domain Name System

(response)
Queries

dIUAAAVAAABAAAQABJISK4BKBVAHAKQONICBAAAOSSTD4ASKPSQI[. . .]
MRTGQ2TMNYO.domain.tld: type CNAME,

class IN
Answers

dIU[....]Y0.domain.tld: type CNAME,

class IN, cname 1l4.domain.tld

Le serveur envoie une réponse contenant des données :

Domain Name System

(response)
Queries

r882.domain.tld: type CNAME,

class IN
Answers

r882.domain.tld: type CNAME, class IN, cname dIUAAAVCWIU

AAAQABHEIMBKBVALAKQONIBAAACASNTD4ASOQCQIJEKSVABAAEAS ... ]
DC.MRTGNYO.domain.tld

Plus tard, le serveur répond qu’il n’a pas de données a envoyer au client :

Domain Name System

(response)
Queries

r993.domain.tld: type CNAME,

class IN
Answers

r993.domain.tld: type CNAME,

class 1IN,
cname dzero.domain.tld

F1G. 5.2: Contenu des paquets DNS échangés entre un client et un ser-
veur TUNS, capturés avec I'analyseur de trafic wireshark.
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FIG. 5.3: Configuration expérimentale.

deux fois. Dans ce cas, le serveur DNS doit retourner la méme réponse aux deux
requétes, ou un paquet IP sera perdu. Un cache a été rajouté dans TUNS pour
prendre en compte ce probleme.

Nous avons testé TUNS sur un grand nombre de réseaux (incluant ceux sur
lesquels nous avons testé les quatre implémentations décrites précédemment).
Jusqu'ici, nous n’avons pas rencontré de réseau ot TUNS ne fonctionnait pas
correctement.

5.4 FEvaluation des performances

Nous avons évalué les performances de NSTX 1.1 beta6, lodine 0.4.1, et TUNS
0.9.2. Afin de les comparer dans un grand ensemble de conditions réseaux, nous
avons utilisé de I'émulation réseau (notre configuration expérimentale est décrite
en figure 5.3). Les expériences ont été effectuées sur 3 noceuds de Grid’5000 utili-
sant Linux 2.6.22 sur l'architecture x86 (et non x86-64), pour pouvoir bénéficier
de I'horloge a haute fréquence, qui n’existait pas encore sur x86-64 dans le noyau
2.6.22. L'outil d’émulation TC (Traffic Control) a été utilisé pour retarder les pa-
quets quand ils sortent du nceud-émulateur, a la fois lorsqu’ils vont du client vers
le serveur, et du serveur au client. Les mesures de latence ont été effectuées avec
ping, avec un intervale de mesure d’'une seconde. Les mesures de débit ont été
effectuées avec iperf. Pour toutes les expériences, la bande passante du réseau
sous-jacent a été limitée a 1 Mbps, pour reproduire les conditions qu’on peut
trouver sur des réseaux sans-fil a faible signal ou saturés (le réalisme de cette
limitation de bande passante a été confirmé en mesurant la bande passante de
quelques réseaux sans-fil).
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FIG. 5.4: Latence percue, mesurée avec ping depuis le client. Les barres
verticales indiquent les valeurs minimum et maximum sur 20 mesures.

5.4.1 Influence de lalatence

Dans notre premiére série d’expériences, nous nous sommes intéressés a dé-
terminer comment les différentes implémentations réagissent a des situations ot
la latence est importante. De telles conditions sont fréquentes avec de tels outils,
par exemple quand le client se connecte a un serveur situé sur un autre continent.
La figure 5.4 montre la latence pergue a travers le tunnel quand la latence du ré-
seau sous-jagent entre le client et le serveur varie entre 0 ms et 100 ms (faisant
donc varier le temps aller-retour jusqu’a 200 ms). Toutes les implémentations se
comportent de maniere similaire dans cette expérience, méme si TUNS et Iodine
montrent un léger surcott, constant, comparé a NSTX.

La figure 5.5 décrit le débit montant (du client au serveur) disponible a travers
le tunnel. Iodine donne les meilleurs résultats, NSTX est 1égérement plus lent (en
particulier quand la latence est faible), et TUNS est bien plus lent que les deux
autres implémentations. Cela s’explique par plusieurs raisons :

— TUNS utilise un encodage Base32, tandis que NSTX et Iodine utilisent un
encodage Base64, plus efficace mais non conforme a la RFC;

— NSTX et Iodine découpent les paquets IP, tandis que TUNS utilise la frag-
mentation IP. Avec TUNS, les en-tétes IP sont répétés dans chaque paquet,
laissant donc moins d’espace pour les données;

— NSTX et Iodine sont écrits en C, tandis que TUNS est écrit en Ruby. L'utili-
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FIG. 5.5: Débit montant disponible (client vers serveur).

sation d'un langage interprété provoque forcément un surcofit lors du trai-
tement des paquets. L'utilisation d"un profiler a montré que la bibliotheque
DNS pour Ruby que nous avons utilisée était un goulot d’étranglement
significatif. Avec la version de développement de Ruby (Ruby 1.9), les per-
formances sont d’ailleurs légerement meilleures.

La figure 5.6 décrit la latence du tunnel, lorsque les pings sont initiés coté ser-
veur. Elle montre 'efficacité du mécanisme de sondage utilisé par le tunnel. Alors
que NSTX et TUNS donnent des résultats similaires, la latence varie énormément
avec lodine. Des investigations plus poussées montrent que Iodine répond im-
médiatement lorsqu’il est sondé par le client, méme s’il n’a rien a envoyer. Au
lieu de cela, NSTX et TUNS attendent un certain temps s’ils n’ont rien a envoyer.
Ainsi, si des données a transmettre arrivent pendant cette attente, elles peuvent
étre envoyées immédiatement. Cette optimisation a un désavantage : sile serveur
met trop de temps a répondre, I'un des serveurs DNS intermédiaires (faisant par-
tie de l'infrastructure DNS du fournisseur d’acces, par exemple) peut considérer
qu’une erreur est apparue, et que le serveur n’a pas répondu dans le délai im-
parti. La réponse du serveur serait alors perdue. Dans TUNS, la durée pendant
laquelle le serveur est autorisé a attendre peut étre configurée depuis le client, a
I'aide d"une requéte spéciale, afin de pouvoir s’adapter a des infrastructures DNS
différentes.

Comme vu dans la figure 5.7, le débit descendant est similaire au débit mon-
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FIG. 5.6: Latence percue, mesurée avec ping depuis le serveur.
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tant (figure 5.5. Pendant toutes nos expériences, NSTX a fourni des résultats plus
variables que TUNS et Iodine.

5.4.2 Performances sous conditions réseaux dégradées

Apres cette premieére série d’expériences, nous nous sommes intéressés a la
maniére dont les différentes implémentations se comportent lorsque les condi-
tions réseaux ne sont pas optimales. Nous avons émulé un réseau avec 5% de
pertes de paquets (réparties uniformément), et une latence variant de 10 ms au-
tour de la valeur centrale définie (en suivant une loi normale), provoquant des
réordonnancements de paquets.

Les résultats (figure 5.8 et 5.9) montrent que, alors que la latence du tunnel
n’est quasiment pas affectée, le débit est clairement pénalisé par de tels para-
metres. Alors que TUNS était 'implémentation la plus lente dans des conditions
réseaux parfaites, il est maintenant plus performant que NSTX.

Cela est probablement causé par le fait que Iodine et NSTX découpent les
paquets IP en plusieurs paquets DNS : quand un paquet DNS est perdu, Iodine et
NSTX doivent soit prendre en charge la retransmission de ce paquet, soit ignorer
plusieurs autres paquets DNS, morceaux du méme paquet IP, et attendre que ce
paquet IP soit retransmis.

5.5 Adaptation des parameétres du tunnel

Méme si TUNS fait un compromis entre performances et respect du protocole,
pour pouvoir fonctionner correctement sur plus de réseaux que les autres implé-
mentations, il y a des cas o1 ce compromis n’est pas nécessaire. Il est intéressant
de pouvoir ajuster les parametres du tunnel, pour se rapprocher des limites de ce
que le réseau auquel on est connecté tolere. Cependant, ce changement de confi-
guration doit pouvoir étre fait a distance, depuis le client : "utilisateur ne doit
pas risquer de s’enfermer dehors en essayant des parametres différents.

Le client TUNS peut envoyer des requétes DNS spéciales, permettant de chan-
ger la configuration du serveur. Actuellement, les parametres suivants peuvent
étre changés :

— Le Maximum Transmission Unit de l'interface du tunnel : certaines infra-
structures DNS autorisent I’'envoi de paquets plus longs (plus de 512 oc-
tets). Cela permet d’augmenter la longueur des paquets IP passant a travers
le tunnel, et donc d’augmenter 'efficacité du tunnel.

— Le délai pendant lequel le serveur peut conserver une requéte avant d’y
répondre : comme expliqué dans le paragraphe 5.4.1, cela affecte I'efficacité
du mécanisme de sondage.

Il pourrait étre intéressant de permettre la modification d’autres parameétres :
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Latence pergue, mesurée depuis le serveur
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— L’encodage utilisé pour les requétes et les réponses (permettre 1'utilisation
de Base64 au lieu de Base32 si le réseau le permet);

— Le type d’enregistrements utilisés (permettre 1"utilisation d’enregistrements
TXT ou NULL, permettant de stocker les informations d’une maniere plus
efficace) ;

— Utilisation de EDNSO.

5.6 Perspectives

En plus du changement, depuis le client, d’autres parametres du tunnel, d’autres
améliorations pourraient étre apportées a TUNS.

D’abord, il serait intéressant que TUNS puisse s’adapter automatiquement
aux caractéristiques d’un réseau : il pourrait déterminer quelles contre-mesures
ont été mises en place sur le réseau, puis adapter ses parametres (fréquence de
sondage, encodage, etc) afin de maximiser ses performances.

D’autre part, afin d’augmenter la proportion de données utiles transmises
dans chaque paquet DNS, des méchanismes comme la compression des en-tétes
IP pourraient étre utilisés. Mais afin que cela permette une réduction du nombre
de paquets DNS, et pas seulement une réduction de la taille de chaque paquet
DNS, ces méchanismes devraient étre mis en place avant 1’éventuelle fragmenta-
tion IP, dans le noyau. Une maniere simple d’y parvenir serait d’utiliser le proto-
cole PPP, au lieu de simplement encapsuler des paquets IP.

Une autre maniére d’augmenter le débit est de changer I’encodage. Alors que
la RFC originelle décrivant le protocole DNS n’autorise pas le caractere "_", ce
caractere est utilisé par de nombreuses extensions de DNS (comme par exemple,
les enregistrements DNS de type SRV). Lors de nos expériences, nous avons ren-
contré a la fois des réseaux ot les requétes contenant ce caractéere étaient rejetées,
et des réseaux ou elles étaient traitées normalement. Utiliser Base64 avec ce ca-
ractére supplémentaire pourrait étre une solution largement utilisable.

Une autre possibilité permettant d"utiliser un encodage Base64, serait de n"uti-
liser que 63 caracteres, en utilisant un mécanisme d’échappement. Mais cela fe-
rait varier la longueur des paquets. Lors des expériences oti nous avons changé
le MTU des paquets (qui augmente ou diminue la taille des paquets DNS), nous
avons constaté que de nombreuses infrastructures DNS rejettaient les paquets
DNS de taille supérieure a la taille maximale autorisée par la RFC. Avec un méca-
nisme d’échappement, certains paquets DNS ne seraient alors pas transmis, pro-
voquant le bloquage de certaines communications. Une solution pourrait étre de
faire coexister plusieurs mécanismes d’échappement, et de choisir, pour chaque
paquet, celui générant le paquet DNS le plus court.
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5.7 Conclusion

Le nombre d’implémentations existantes le prouve aisément : 'idée d’encap-
suler des données dans les paquets DNS n’est pas nouvelle. Toutefois, le nombre
d’implémentations existantes prouve aussi qu’aucune d’entre elles n’apporte une
solution définitive a ce probléme, a cause des différents challenges proposés par
I'implémentation d'une telle solution. Ce chapitre propose une exploration dé-
taillée de ces challenges.

Plus spécifiquement, TUNS propose des réponses intéressantes a ces chal-
lenges. Il favorise des principes de conception simples, et reste dans les limites
fixées par la spécification du protocole DNS. Cette approche s’est montrée bonne :
TUNS est le seul tunnel a fonctionner sur tous les réseaux que nous avons testé, et
fournit des performances raisonnables par rapport aux autres solutions, en parti-
culier lorsque les conditions réseaux sont dégradées, ce qui est fréquent dans les
conditions habituelles d’utilisation de ces tunnels.

Finalement, TUNS démontre qu’il est possible d’obtenir des performances
raisonnables sans utiliser des fonctionnalités du protocole DNS trés peu utili-
sées, ou non-standard. Du point de vue d’un administrateur réseau, il semble
difficile de bloquer TUNS sans également bloquer du trafic légitime : la seule so-
lution restante est de réduire la bande passante du canal caché jusqu’a le rendre
quasiment inutile, en utilisant des solutions de modelage de trafic pour réduire
le nombre de requétes DNS pouvant transiter.

Enfin, I'intérét d’utiliser un émulateur réseau est visible : réaliser ses expé-
riences en utilisant des réseaux réels aurait pris un temps conséquent, a cause de
la nécessité de trouver des réseaux correspondant aux différents parametres que
nous avons testé ici.
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6.1 Introduction

Les systemes pair-a-pair et les algorithmes utilisés par ces systemes ont fait
I'objet d’un intérét considérable ces dernieres années. Ils sont devenus plus per-
formants, mais aussi plus complexes, ce qui a eu pour conséquence de les rendre
plus difficiles a concevoir, a vérifier et a évaluer. Il devient nécessaire de pouvoir
vérifier qu'une application se comportera correctement méme lorsqu’elle sera
exécutée sur des milliers de nceuds, ou de pouvoir comprendre des applications
congues pour fonctionner sur un tel nombre de noeuds.

Les applications distribuées sont traditionnellement étudiées en utilisant la
modélisation (suivi d'une étude par une approche analytique "pure" ou par si-
mulation) et 'exécution sur des systémes réels. La modélisation et la simulation
consistent a utiliser un modele du fonctionnement de 1’application dans un envi-
ronnement synthétique (par opposition a un environnement réel). Cette méthode
est largement utilisée, et permet d’obtenir des résultats de bonne qualité assez fa-
cilement. Toutefois, il est souvent nécessaire d’accepter un compromis entre le
nombre de nceuds simulés et la précision du modele : il est difficile de simuler
efficacement un grand nombre de nceuds en utilisant un modéle complexe de
I'application.

L’alternative consiste a exécuter I'application réelle a étudier dans un envi-
ronnement d’expérimentation réel comme PlanetLab [29]. Mais ces plates-formes
sont difficiles a controler et & modifier (afin de les adapter a des conditions d’ex-
périences particulieres), et les résultats sont souvent difficiles a reproduire, car
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les conditions environnementales peuvent varier de maniere importante entre
les expériences. L'expérimentation sur ce type de plate-forme est nécessaire lors
du développement d'un systeme pair-a-pair, mais ces expériences ne sont pas
suffisantes, car il est trés difficile de couvrir ainsi suffisamment de conditions
d’expériences différentes pour pouvoir conclure dans le cas général. L'utilisation
d’autres méthodes d’évaluation devient alors de plus en plus importante [36].

Entre ces deux approches, il est nécessaire d’explorer d’autres voies, permet-
tant d’exécuter 1’application réelle dans un environnement synthétique, sous des
conditions reproductibles. Dans ce chapitre, nous décrivons P2PLab, une plate-
forme pour 1'étude des systémes pair-a-pair combinant émulation et virtualisa-
tion.

Dans la suite du chapitre, nous distinguons émulation et virtualisation :

L'émulation consiste a exécuter 1’application a étudier dans un environnement
modifié afin de correspondre aux conditions expérimentales souhaitées. Il
est nécessaire de déterminer quelles sont les ressources a émuler (et avec
quelle précision) : il s’agit souvent d'un compromis entre réalisme et cofit.
Par exemple, lors de I'étude de systemes pair-a-pair, I’émulation réseau est
importante, alors que I'émulation précise des entrées/sorties sur le disque
dur n’est probablement pas nécessaire. L'émulation est souvent cotiteuse
(temps processeur, mémoire), et son cotit est souvent difficile a évaluer, car
il dépend a la fois de la qualité de I'émulation et de ses parameétres : émuler
un réseau a latence importante nécessitera une quantité de mémoire plus
importante qu’émuler un réseau a faible latence, a cause de la nécessité de
conserver les paquets dans une file d’attente (par exemple, émuler une la-
tence de 1s sur un réseau avec un débit de 1 Gbps requiert une file d’attente
occupant 125 Mo).

La virtualisation de ressources permet de partager une ressource réelle entre
plusieurs instances d"une application. Elle est nécessaire afin de permettre
I'étude d’un grand nombre de nceuds. Dans le cas des systemes distri-
bués, la virtualisation permet d’exécuter plusieurs instances de l'applica-
tion ou du systeme d’exploitation sur chaque machine physique. Bien en-
tendu, comme les ressources réelles de la machine physique sont partagées
entre les différentes instances, I'équité est un probléme important. Comme
la précision de I'émulation, le niveau d’équité de la virtualisation est un
compromis entre qualité et cotit : un bon niveau d’équité s’obtient souvent
au détriment des performances globales de la machine physique.

6.2 P2PLab : présentation générale

Nous cherchons a concevoir une plate-forme d’étude des systemes pair-a-
pair, combinant virtualisation et émulation, avec les caractéristiques suivantes :
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— Bon rapport de repliement : un grand nombre de nceuds doivent pouvoir
étre étudiés sur un faible nombre de nceuds physiques. Ainsi, il sera pos-
sible d’utiliser une plate-forme de taille modeste pour réaliser des expé-
riences a une échelle satisfaisante;

— Bon passage a I’échelle : des expériences avec plusieurs milliers de noeuds
doivent étre possibles, pour pouvoir se placer dans des conditions suffisam-
ment proches des conditions "cibles" d’utilisation des systémes étudiés ;

— Simplicité générale : 1'outil doit étre suffisamment simple pour étre faci-
lement pris en main et compris, afin que les résultats d’expérience soient
également simples a comprendre. Son déploiement doit étre rapide, afin de
permettre de réaliser des expériences en un temps raisonnable.

P2PLab apporte une réponse a ces objectifs, en faisant des choix différents de
ceux des autres plate-formes largement utilisées, présentées au chapitre 2.

Tout d’abord, P2PLab virtualise au niveau des processus, pas au niveau du
systéme d’exploitation comme les autres outils de virtualisation le font. En effet,
une virtualisation complete du systeme n’est pas forcément nécessaire lorsque
les objets étudiés sont des applications pair-a-pair, ces applications n’ayant en
général que peu de dépendances sur le reste du systeme : au lieu de virtualiser
un systéme complet, nous faisons le choix de demander a l'utiliser de configurer
I'application pour pouvoir en exécuter plusieurs instances sur le méme systeéme.
Pour la plupart des applications que nous ciblons, cela se fait sans difficultés : il
suffit par exemple d’exécuter les différentes instances dans des répertoires diffé-
rents, ou dans le pire des cas, dans des comptes utilisateurs différents, et de les
paramétrer pour utiliser des ports différents.

z

Ensuite, P2PLab utilise FreeBSD pour pouvoir utiliser Dummynet pour 1’ému-
lation réseau. Une approche décentralisée est utilisée pour émuler les topologies
réseau, permettant un meilleur passage a 1’échelle. La plupart des autres ap-
proches (Modelnet par exemple) dédient des noeuds a I’émulation, ce qui oblige
a se poser la question du dimensionnement de la partie "émulation réseau” de la
plate-forme, et rajoute une faible latence a cause des transmissions supplémen-

taires sur le réseau de la grappe.

Dans la suite de ce chapitre, nous détaillerons le systeme de virtualisation
proposé par P2PLab, apres avoir vérifié que les caractéristiques de FreeBSD cor-
respondaient bien a celles attendues. Puis nous nous intéresserons a son modele
d’émulation réseau.

6.3 Virtualisation

Beaucoup de travaux ont été effectués récemment sur la virtualisation, avec
différentes approches. Linux Vserver [78] est une modification du noyau Linux
qui y ajoute des contextes et contrdle les interactions entre ces contextes, permet-
tant a plusieurs environnements de partager le méme noyau de maniere invisible
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pour les applications, avec un trés faible surcotit. User Mode Linux [79] est une
adaptation du noyau Linux vers un processus Linux. Enfin, Xen [57] et KVM [80]
permettent 1’exécution simultanée de plusieurs systéemes d’exploitation complets
sur la méme machine physique.

Ces travaux se distinguent par rapport aux différents ensembles logiciels ou
matériels partagés ou non par les machines virtuelles : avec Linux Vserver, un
seul noyau est exécuté, partagé par toutes les machines virtuelles. Avec les autres
solutions, un noyau par machine virtuelle est exécuté. Dans tous les cas, le sys-
teme de fichiers est dupliqué pour chaque machine virtuelle, méme si certaines
optimisations (Copy On Write) sont possibles pour éviter une multiplication de
I'espace disque utilisé (hard links avec Linux Vserver - plusieurs fichiers pointant
vers le méme inode, ne multipliant donc pas 'espace disque utilisé, snapshots au
niveau du block device, par exemple avec LVM sous Linux, avec toutes les solu-
tions).

Cette multiplication de certains aspects du systeme pose un probléme lors du
passage a ’échelle : si on souhaite exécuter un nombre important de machines
virtuelles par machine physique, il est important de minimiser le cotit marginal
d’une machine virtuelle. Par exemple, avec une solution a base de Xen (comme V-
DS [56] ou DieCast [59]), on va multiplier par le nombre de machines virtuelles :

— l'espace disque utilisé : un systeme complet doit étre recopié pour chaque
instance, mais des optimisations sont possibles pour éviter de dupliquer les
fichiers identiques;

— la mémoire vive : avec Xen, une quantité de mémoire vive fixe est affectée a
chaque machine virtuelle. Or de nombreuses applications distribuées sont
trés gourmandes en mémoire, notamment lorsqu’elles nécessitent une ma-
chine virtuelle Java. De plus, réduire la quantité de mémoire affectée a une
machine virtuelle peut influencer ses performances : le systéme d’exploita-
tion de la machine virtuelle pourrait commencer a utiliser de la mémoire
virtuelle (swap), ou, plus difficile & détecter, étre affecté par le manque de
mémoire qui I'empécherait de 'utiliser comme cache pour améliorer les
performances des entrées/sorties disque.

Dans P2PLab, nous faisons le choix de ne virtualiser que ce qui est strictement
nécessaire lors d’expériences sur des systemes pair-a-pair : l'identité réseau de
chaque nceud virtuel. Chaque nceud virtuel s’exécute comme un processus UNIX
classique, sur le méme systeme d’exploitation que les autres nceuds virtuels de la
méme machine physique.

Cela pose plusieurs questions :

— Quelles sont les conséquences de 1’exécution concurrente d’un nombre im-
portant de processus sur la méme machine, en terme de surcott et d’équité ?
— Comment réaliser la virtualisation de l'identité réseau, alors que nous n’avons
pas de conteneur strict (comme un systéme d’exploitation différent) ?
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FIG. 6.1: Temps moyen d’exécution en fonction du nombre de processus
concurrents. Les processus utilisent intensivement le processeur, mais
n’utilisent que peu de mémoire

6.3.1 Exécution concurrente d’un nombre important de processus par
machine

FreeBSD a été choisi pour P2PLab en raison de la disponibilité de Dummy-
net [40], I’émulateur réseau inclu dans FreeBSD. Mais il était nécessaire de com-
mencer par vérifier que les caractéristiques de FreeBSD étaient suffisantes pour
permettre ’exécution d’un grand nombre de processus sans fausser les résultats
des expériences. FreeBSD 6 propose deux ordonnanceurs de processus différents :

— un ordonnanceur historique (appelé 4BSD) dérivé de celui de BSD 4.3 ;
— un ordonnanceur plus moderne, ULE [81]!, développé pour permettre une
meilleure interactivité, méme sous une charge importante.

Comme le nombre de processus concurrents sera important, I’'ordonnanceur
jouera un role-clé, et il est important de comparer ces deux ordonnanceurs afin
de sélectionner le plus adapté a I'exécution de nombreux processus concurrents.

Dans une premiére expérience, nous avons démarré un grand nombre de pro-
cessus utilisant intensivement le processeur en méme temps et examiné le temps
nécessaire a la complétion de I'ensemble des taches. Cette évaluation, ainsi que
toutes les suivantes, a été réalisée sur la plate-forme GridExplorer, qui fait partie

'l s’agit d"un jeu de mots, 'option pour l'activer étant appelée SCHED_ULE.
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du projet Grid’5000 [27]. Les machines utilisées sont des Bi-Opteron 2 Ghz avec
2 Go de mémoire vive et un réseau Gigabit Ethernet. Le programme utilisé réa-
lisait un calcul utilisant peu de mémoire (calcul de la fonction de Ackermann) et
prenant de 'ordre de 3, 3 secondes.

Lors de cette expérience, nous avons rencontré un probleme intéressant. Nous
nous sommes apercus que les systémes utilisés (FreeBSD et Linux) ne fournis-
saient pas les mémes performances, méme sans exécuter plusieurs instances de
maniere concurrente. Nous avons finalement déterminé que les versions des com-
pilateurs utilisés sur les deux systéemes n’étaient pas les mémes, et que les deux
compilateurs optimisaient différemment le code C que nous avions écrit. Pour
contourner ce probleme, nous avons généré le code assembleur sur un des sys-
témes, puis nous l’avons assemblé sur les deux systemes. Cela montre 1'impor-
tance d’effectuer des tests de "qualification” avant les expériences.

Comme les machines utilisées disposent de deux processeurs, les calculs se
répartissent naturellement sur les deux processeurs, et le débit moyen de chaque
systeme est donc de 1 tache toutes les 1,65 secondes.

Sur la figure 6.1, on n'observe pas de surcofit lié au nombre de processus
concurrents. Au contraire, le temps moyen d’exécution semble méme baisser tres
légérement lorsque le nombre de processus augmente (surtout sous Linux 2.6),
probablement a cause d’effets de cache ou d’économies d’échelle (certaines par-
ties du cotit n’étant pas dépendantes du nombre de processus, leur part diminue
lorsque le nombre de processus augmente).

Nous avons ensuite réalisé la méme expérience, mais avec des processus uti-
lisant la mémoire de maniere intensive (réalisant des calculs simples sur des ma-
trices de grande taille). Exécutés seuls, ils ont besoin d’environ 3 secondes de
temps processeur avant de terminer. La figure 6.2 permet d’abord de constater
que les résultats obtenus avec Linux et FreeBSD sont tres différents. Sous Li-
nux 2.6, 'ordonnanceur et/ou la gestion mémoire permettent d’éviter au temps
d’exécution d’augmenter lorsque 'ensemble des instances ne peuvent plus étre
contenues dans la mémoire vive. Au contraire, sous FreeBSD, des que la mémoire
virtuelle (swap) est utilisée, le temps d’exécution augmente de maniere impor-
tante.

Dans les expériences futures, il sera important de se placer dans des condi-
tions ou l'utilisation de swap n’est pas nécessaire. Nous avons donc fait le choix
de ne pas activer le swap sur les machines utilisées. Ainsi, un manque de mé-
moire se traduira par une erreur franche, facilement détectable, plutot que par
une perte progressive de performances.

L’équité entre les processus est également importante : certaines instances ne
doivent pas bénéficier plus souvent ou plus longtemps du processeur. L'expé-
rience suivante nous permet d’avoir une premiere estimation du niveau d’équité
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FIG. 6.2: Temps moyen d’exécution en fonction du nombre de proces-
sus concurrents. Les processus utilisent intensivement le processeur et la
mémoire
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fourni par Linux et FreeBSD. Nous démarrons en « méme temps »2, sur la méme
machine, 100 instances d"un méme programme utilisant intensivement le proces-
seur, et mesurons les temps de terminaison de chaque instance. Le programme
exécuté seul prend environ 5 secondes a terminer.

La figure 6.3 montre qu’avec 'ordonnanceur 4BSD et celui de Linux, la plu-
part des processus terminent presque en méme temps. L'ordonnanceur ULE laisse
par contre apparaitre de plus grandes variations. Il faut noter que ces résultats
sont différents de ceux qu'une précédente étude réalisée avec FreeBSD 5 [82] avait
donnés : avec 'ordonnanceur ULE, certains processus étaient excessivement pri-
vilégiés et s’exécutaient seuls sur 1'un des processeurs. Ce probleme semble avoir
été corrigé dans FreeBSD 6.

Méme si cette approche fournit des résultats satisfaisants, tant sur le plan
du passage a l’échelle que de 1'équité, elle est limitée : elle ne permet pas, par
exemple, de réaliser des expériences ol des processeurs virtuels de vitesses dif-
térentes sont affectés aux processus. Cette approche n’est donc pas adaptée a une
étude poussée des systemes de type Desktop Computing. L'utilisation de solu-
tions de virtualisation plus lourdes permettrait un contréle plus précis du partage
du processeur, et permettrait également de controler la mémoire.

Dans la suite des expériences, nous avons choisi d’utiliser 1’ordonnanceur
4BSD, malgré cette limitation : il n’existe pas de solution sans cette limitation
a I’heure actuelle sous FreeBSD.

6.3.2 Virtualisation de 1'identité réseau des processus

Comme indiqué précédemment, P2PLab virtualise au niveau de 1'identité ré-
seau des processus : les instances exécutées sur la méme machine physique par-
tagent toutes les ressources (systéme de fichiers, mémoire, etc.) comme des pro-
cessus normaux, mais chaque processus virtualisé a sa propre adresse IP sur le
réseau. L'adresse IP de chaque machine physique est conservée a des fins d’admi-
nistration, tandis que les adresses IPs des nceuds virtuels sont configurées comme
des alias d’interface, comme montré sur la figure 6.4 (la plupart des systemes
Unix, dont Linux et FreeBSD, permettent d’affecter plusieurs adresses IP a une
méme interface réseau a travers un systeme d’alias). Nous avons vérifié que les
alias d’interface ne provoquaient pas de surcofit par rapport a l'affectation nor-
male d’une adresse IP & une interface.

Pour associer une application a une adresse IP particuliére, nous avons choisi
d’intercepter les appels systémes liés au réseau (la figure 6.5 présente ces diffé-
rents appels systemes et leur ordre d’appel). Ainsi, avant chaque appel a connect (),
un appel a bind () est fait pour que 1’adresse d’origine de la connexion soit
celle souhaitée. De méme, les appels a bind () sont modifiés pour resteindre le

2Un processus, lancé avec une priorité élevée, lance les instances qui sont exécutées a une prio-
rité plus faible. Les résultats ne montrent pas une influence significative de I'ordre de lancement.

77



CHAPITRE 6. P2PLAB

Node 1 Node 2
192.168.38.1 192.168.38.2
10.0.0.1 (alias) 10.0.0.51 (alias)
10.0.0.2 (alias) % 10.0.0.52 (alias) =
10.0.0.3 (alias) 10.0.0.53 (alias) 4
10.0.0.50 (alias) 10.0.0.100 (alias)

Node 3
192.168.38.3
10.0.0.101 (alias)
10.0.0.102 (alias) | &
10.0.0.103 (alias) | T
10.0.0.150 (alias) SwITCH

()

FIG. 6.4: Utilisation d’alias d’interface sur chaque machine physique,
pour chaque IP de nceud virtuel

sendto(), recvfrom(),

connect() listen()
sendmsg(), recvmsg()

accept()

FIG. 6.5: Enchainement des appels systémes réseaux dans le cadre de
connexions TCP
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bind () al’adresse souhaitée. Plusieurs solutions étaient possibles pour réaliser
techniquement ces restrictions :

— modifier 'application étudiée, par exemple en faisant explicitement un bind ()
avant chaque appel a connect (). Cette méthode a le désavantage de né-
cessiter une compréhension du code de I'application;;

— lier l'application avec une bibliotheque réalisant la surcharge des appels
systeme, soit a la compilation, soit en utilisant la variable d’environnement
LD_PRELOAD.

— modifier le noyau pour modifier le traitement des appels systemes. Sous
Linux, c’est la méthode choisie par VServer [78]. Mais sa mise en ceuvre est
compliquée;

— utiliser ptrace () pour intercepter les appels systemes réseaux. Sous Li-
nux, c’est la méthode choisie par User Mode Linux [79]. Cette méthode a
un surcott relativement important a cause des changements de contexte
supplémentaires nécessaires ;

— modifier la bibliotheque C. Cette approche permet de se placer « au-dessous »
des bibliotheques éventuelles, mais ne fonctionne pas avec les exécutables
compilés statiquement.

La solution de lier I'application avec une bibliotheque réalisant la surcharge
des appels systeme est tres populaire : elle est par exemple utilisée par Modelnet
et Trickle. Toutefois, cette technique a plusieurs inconvénients :

— Pour des raisons de sécurité, elle ne permet pas d’intercepter les appels
de fonction faits par des applications setuid ou setgid, a cause du risque
d’élévation de privilege;

— Elle ne permet pas toujours d’intercepter les appels faits via une biblio-
theque intermédiaire ;

— Elle ne permet pas d’intercepter les appels aux fonctions d"une bibliotheque
qui peuvent également étre appelées via une autre fonction de cette biblio-
théque. Par exemple, si 1’objectif est d’intercepter les appels a write (), les
appelsawrite () faits viaunappel a printf () ne seront pas interceptés;

— Elle ne permet pas d’intercepter les appels faits par des binaires compilés
statiquement.

Pour ces raisons, nous avons choisi, dans P2PLab, de modifier la bibliotheque
C de FreeBSD. Cette technique ne souffre que du dernier des désavantages listés
ci-dessus (impossibilité d’intercepter les appels d’un binaire compilé statique-
ment). Nous avons modifié les fonctionsbind (), connect () et listen () pour
toujours se restreindre a I'adresse IP spécifiée dans la variable d’environnement
BINDIP.

Pour mesurer le surcotit induit par cette technique, nous avons réalisé un
programme de test tres simple : un client TCP qui se connecte sur un serveur
tournant sur la méme machine. Des que la connexion a été acceptée par le serveur,
le serveur coupe la connexion. Puis le cycle recommence : le client se reconnecte.
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En exécutant ce test un nombre important de fois, nous avons pumesurer avec un
intervalle de confiance satisfaisant que la durée d’un cycle était de 10, 22 ps sans
la modification de la 1ibc, et de 10, 79 us avec la modification de la 1ibc. Il faut
noter que ce surcolit n’est présent que lors de 1’établissement de la connexion.
Notre test montre que, méme dans un cas limite (application passant tout son
temps a établir des connexions), ce surcofit reste trés limité comparé au temps
nécessaire pour établir une connexion.

Notre méthode de surcharge ne fonctionne que pour les connexions TCP. Une
approche identique permettrait dans le futur de traiter également les communi-
cations UDP, mais il faudrait alors surcharger les appels send () et receive (),
ce qui provoquerait un surcotit plus élevé : les appels de bibliotheque seraient
alors surchargés a chaque envoi de datagramme, et non plus uniquement lors de
I'établissement de la connexion.

6.4 Emulation de topologies réseaux

Les émulateurs de topologies réseau existants comme Modelnet [49] visent
une émulation réaliste du cceur du réseau (routage et interactions entre les sys-
temes autonomes (AS) ou entre les principaux routeurs). Mais la plupart des ap-
plications pair-a-pair sont exécutées sur des nceuds situés en bordure d’inter-
net [83], par exemple sur des ordinateurs personnels d’abonnés a ’ADSL. Méme
si le trafic dans le cceur du réseau peut influencer certains aspects du comporte-
ment des systemes pair-a-pair (la congestion dans le coeur du réseau peut influen-
cer la latence, par exemple), le principal goulot d’étranglement reste le lien entre
le systeme participant et son fournisseur d’acces a internet. Dans le cadre d'une
plate-forme d’expérimentation comme P2PLab, on peut donc utiliser un modele
réseau simplifié, et faire abstraction des problemes de congestion dans le coeur
du réseau, au moins dans un premier temps. Dans tous les cas, des évaluations
sur un outil comme Modelnet ou P2PLab ne peuvent pas étre considérées comme
suffisantes, et doivent étre complétées par des évaluations sur des systémes réels
comme PlanetLab [29] ou DSLLab [38], qui permettent de prendre en compte les
problémes de congestion dans le cceur du réseau, ou par des simulations.

Dans P2PLab, nous modélisons donc le réseau internet en mettant I’accent
sur le point de vue du nceud participant, en excluant ce qui est moins important
de ce point de vue la.

L’émulation réseau est réalisée d’une maniére décentralisée : chaque nceud
physique se charge de I’émulation réseau pour les nceuds virtuels qu’il héberge,
al'aide de Dummynet [40] : il y a ainsi deux régles dans le pare-feu pour chaque
neceud virtuel hébergé, 1'une pour les paquets entrants a destination de ce nceud
virtuel, I’autre pour les paquets sortant en provenance de ce nceud virtuel.

Mais ce modéle permet uniquement d’avoir des paramétres de bande pas-
sante et de latence pour chaque nceud virtuel. Il ne permet pas d’exprimer la

80



CHAPITRE 6. P2PLAB

Round "I'rip Time (moyen,I min, max) —— I

Temps (ms)
w
\

0 1 1 1 1
0 10000 20000 30000 40000 50000

Nombre de régles evaluées

FIG. 6.6: Evolution du round-trip time en fonction du nombre de regles
de pare-feu a évaluer

proximité entre deux nceuds. Nous rajoutons donc une notion de groupe de
neeud, permettant d’évaluer des applications utilisant la localité. Dans un sys-
teme réel, ces groupes de noeuds pourraient correspondre a un ensemble de
neeuds provenant du méme fournisseur d’acces, du méme pays, ou du méme
continent.

Le modele d’émulation de P2PLab permet donc de controler :
— la bande passante, la latence et le taux de perte de paquets sur les liens
réseaux entre les nceuds et leur fournisseur d’acces a internet;
— lalatence entre des groupes de nceuds, permettant d’étudier des problemes
mettant en jeu la localité des nceuds, par exemple.
Le nombre de regles nécessaires est le principal parameétre limitant le passage
a I'échelle de P2PLab. Pour montrer I'importance de ce facteur, nous mesurons
le round-trip time (temps aller/retour) a I'aide de ping entre deux nceuds. Lors
de la sortie du premier nceud, le pare-feu doit, pour chaque paquet, évaluer un
nombre important de régles. La figure 6.6 permet d’observer que la latence com-
mence par croitre assez lentement, elle croit ensuite linéairement, avec un surcott
non négligeable quand le nombre de regles est important.

Ce surcofit provient du fait que les regles sont évaluées linéairement : avec
Dummynet, il n’est pas possible d’évaluer les regles d'une maniere hiérarchique,
ou a l'aide d'une table de hachage. Une solution possible aurait pti étre de mo-

81



CHAPITRE 6. P2PLAB
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bande passante : bande passante :
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bande passante : 1 Mbps
1000 noeuds

FIG. 6.7: Exemple de topologie émulée par P2PLab

difier le pare-feu de FreeBSD pour y rajouter ce type d’évaluations, mais dans
le cadre de P2PLab, nous avons préféré utiliser la notion de groupes de nceuds
pour limiter le nombre de régles (une seule regle par groupe permettant alors de
traiter la latence pour I’ensemble des nceuds composant le groupe).

La figure 6.7 montre un exemple de topologie que nous avons émulée avec
P2PLab. Le nceud physique hébergeant le nceud virtuel 10.1.3.207 aura par exemple :
— deux regles par nceud virtuel hébergé (paquets entrants et sortants, respec-
tivement) ;
une regle pour traiter 1’ajout de 100 ms de latence pour les paquets pro-
venant du groupe 10.1.3.0/24 a destination du groupe 10.1.1.0/24 (la regle
réciproque étant présente sur les nceuds hébergeant le groupe 10.1.1.0/24);
une regle pour traiter I’ajout de 100 ms de latence pour les paquets prove-
nant du groupe 10.1.3.0/24 a destination du groupe 10.1.2.0/24;
une regle pour traiter I’ajout de 400 ms de latence pour les paquets prove-
nant du groupe 10.1.0.0/16 a destination du groupe 10.2.0.0/16;
une regle pour traiter I’ajout de 600 ms de latence pour les paquets prove-
nant du groupe 10.1.0.0/16 a destination du groupe 10.3.0.0/16.
Nous avons mesuré la latence entre les nceuds 10.1.3.207 et 10.2.2.117 (il n'y

82



CHAPITRE 6. P2PLAB

avait pas d’autre trafic entre les nceuds). La latence mesurée de 853 ms se décom-
pose en :

— 20 ms de délai lorsque le paquet est parti de 10.1.3.207 (délai pour le groupe
10.1.3.0/24);

— 400 ms de délai entre le groupe 10.1.0.0/16 et le groupe 10.2.0.0/16 ;

— 5mslorsque le paquet est arrivé sur 10.2.2.117 (délai pour le groupe 10.2.0.0/16) ;

— 425 ms lorsque le paquet est revenu de 10.2.2.117 a 10.1.3.207, comme ci-
avant;

— 3 ms de surcott, dis a la latence lors du transit sur le réseau de la grappe,
et au parcours des regles du pare-feu.

6.5 Conclusion

Dans ce chapitre, nous avons présenté P2PLab. Cette plateforme d’émulation
se distingue des autres plateformes par plusieurs aspects :

— Elle prone une solution de virtualisation légere, au niveau processus, per-
mettant de passer facilement a 1’échelle en limitant le surcotit de chaque
instance;

— Elle propose une solution d’émulation de topologies réseau décentralisée,
la aussi pour permettre un bon passage a 1’échelle.

Dans le chapitre suivant, nous nous attacherons a vérifier que P2PLab répond
bien aux propriétés souhaitées, et présenterons son utilisation afin de tester deux
implantations d"un protocole pair-a-pair largement utilisé.
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7.1 Valider une plate-forme d’émulation

Au chapitre précédent, nous avons présenté P2PLab, notre proposition de
plate-forme d’émulation pour l'étude des systemes pair-a-pair. Dans ce chapitre,
nous nous attachons a vérifier son bon comportement. L'émulation réseau de
P2PLab utilise Dummynet, dont nous avons étudié le fonctionnement au cha-
pitre 3. Il nous reste donc ici a vérifier que les autres aspects de P2PLab, notam-
ment la virtualisation, n’induisent pas de résultats erronés ou biaisés.

Vérifier qu'un outil combinant émulation et virtualisation se comporte correc-
tement est difficile. Ces deux approches impliquent obligatoirement des compro-
mis entre réalisme et cotit, et chercher un réalisme absolu rendrait I’outil moins
utilisable, et donc moins utile : faire un outil au réalisme quasi-parfait est toujours
possible, mais dans la plupart des cas, il sera moins intéressant pour 1’expérimen-
tateur qu'un outil réalisant un compromis plus intéressant.

Un autre aspect important est le comportement de 1’outil lorsqu’il est poussé
dans ses limites, c’est-a-dire quand la somme des ressources demandées par les
noeuds virtuels d'une machine physique excede les ressources de cette machine
physique. Il n’est pas souhaitable que I'outil arréte forcément ’expérience dans ce
cas 1a, car il est possible que ce cas ne dure qu'une période courte pendant 1'ex-
périence, par exemple au démarrage de d’expérience. Mais 1’outil doit fournir
des indications a I’expérimentateurs (via des sondes systemes et réseaux) pour
qu’il puisse prendre une décision sur la validité des résultats obtenus. Si ces in-
dications ne sont pas suffisantes, une autre solution est de répéter la méme ex-
périence en faisant varier les parametres de virtualisation, afin de vérifier que les
conditions limites n’ont pas été atteintes : si on constate une différence de résul-
tat significative entre un rapport de 50 noeuds virtuels par noeud physique, et
40 noeuds virtuels par noeud physique, cela signifie qu’il y a un surcofit lié au
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rapport de virtualisation.

Plusieurs approches sont possibles pour valider une plate-forme d’émulation.
Au chapitre 3, nous avons utilisé des micro-benchmarks pour valider et compa-
rer les différentes solutions d’émulation réseau. Nous en avons aussi utilisé au
chapitre précédent, pour valider partiellement notre solution de virtualisation,
notamment sur 1'équité entre les processus. Mais dans la validation globale de
notre solution, un micro-benchmark est moins intéressant : un micro-benchmark
va souligner que le compromis choisi provoque une baisse de qualité des résul-
tats par rapport a une approche sans émulation, mais ne permettra pas d’évaluer
I'importance de cette régression.

Une autre approche serait de comparer notre solution avec d’autres solutions
concurrentes. Cela est toutefois difficile pour l'instant, car les solutions different
sur de nombreux aspects : objectifs, type de topologie émulée, plateforme d’exé-
cution utilisée, disponibilité du code, etc. Dans les résultats, il serait difficile de
distinguer ce qui est causé par des différences entre les émulateurs, et ce qui est
causé par des différences dans la maniere dont les expériences ont été conduites.

L’approche que nous avons choisie ici est de valider P2PLab en réalisant une
méme expérience avec des parameétres de virtualisation différents : on vérifie que
le systéeme étudié se comporte de la méme maniere quand on exécute une seule
application par noeud, ou quand on utilise la virtualisation pour exécuter plu-
sieurs applications sur le méme noeud.

7.2 Validation de P2PLab a I’aide d’expériences sur BitTor-
rent

BitTorrent [84] est un systéme pair-a-pair de distribution de fichiers tres popu-
laire. Il fournit de trés bonnes performances grace a un mécanisme de réciprocité
complexe, permettant de s’assurer que les nceuds récupérant un fichier cooperent
en envoyant les morceaux déja récupérés vers d’autres nceuds. Lors d'un trans-
fert avec BitTorrent, les clients contactent un tracker pour récupérer une liste
d’autres nceuds participant au téléchargement de ce fichier, puis se connectent
directement aux autres nceuds. Les nceuds disposant du fichier complet sont ap-
pelés seeders.

BitTorrent a déja été étudié par 1’analyse de traces d'une utilisation a grande
échelle [85, 86], ainsi qu’a I'aide de modélisation [87] et de simulation [17]. Cepen-
dant, ces travaux ont rarement été comparés a des évaluations a grande échelle
sur des systemes réels, ou a des études utilisant '’émulation. BitTorrent est avant
tout un travail d’ingénierie, et non un prototype de recherche : plusieurs par-
ties de son code sont tres complexes, et le nombre élevé de constantes et de pa-
rametres utilisés dans les algorithmes le rendent tres difficile 8 modéliser avec
précision.
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FIG. 7.1: Evolution du téléchargement des 160 clients

Pour cette expérience et toutes celles qui suivent, nous avons utilisé la plate-
forme GridExplorer, qui fait partie du projet Grid’5000 [27]. Les machines utili-
sées sont des Bi-Opteron 2 Ghz avec 2 Go de mémoire vive et un réseau Gigabit
Ethernet. Les clients BitTorrent utilisés sont BitTorrent 4.4.0 (écrit en Python par
l'auteur originel de BitTorrent) et une version modifiée de CTorrent 3.1.4! (écrite
en C++).

7.2.1 Rapport de virtualisation

Dans une premiere expérience, nous comparons le téléchargement d'un fi-
chier de 16 Mo entre 160 clients. La taille du fichier n’est pas importante dans le
cas de BitTorrent, puisque le fichier est toujours découpé en blocs de 256 Ko. Le
fichier est fourni par 4 seeders. Tous les nceuds (a la fois les téléchargeurs et les
seeders) disposent des mémes conditions réseaux :

— bande passante descendante de 2 mbps;
— bande passante ascendante de 128 kbps;
— latence (en entrée et en sortie des noeuds) de 30 ms.

Ces conditions sont similaires a celles rencontrées avec des connexions ADSL.
Tous les clients ont des caractéristiques identiques : nous avons préféré utili-
ser ces conditions non réalistes, plutdt que de chercher a utiliser des conditions

!Disponible sur http://www.rahul.net/dholmes/ctorrent/.
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F1G. 7.2: Rapport de virtualisation de P2PLab : quantité totale de don-
nées récupérées par les 160 clients avec les différents déploiements

d’expériences supposées réalistes, sans pouvoir le justifier. Quand les clients ter-
minent leur téléchargement, ils restent connectés et transmettent des données aux
autres téléchargeurs.

Les 160 clients sont déployés successivements sur 160 nceuds physiques (soit
I'ensemble des nceuds disponibles de GridExplorer lorsque cette expérience a été
faite), puis 16 nceuds physiques (10 nceuds virtuels par nceud physique), puis 8,
puis 4, et 2 nceuds physiques (avec 80 nceuds virtuels par nceud physique).

Les clients sont démarrés toutes les 10 secondes. La figure 7.1 montre 'évo-
lution du téléchargement sur chacun des 160 clients quand ils sont déployés sur
160 nceuds physiques. On peut constater qu’avec ces conditions expérimentales,
toutes les phases d"un téléchargement avec BitTorrent sont représentées :

— d’abord, il y a une période de quelques secondes pendant laquelle seuls les

seeders sont capables de transmettre des données ;

— puis les téléchargeurs commencent a s’échanger des données ;

— enfin, apres environ 1 300 secondes, les premiers téléchargeurs deviennent
seeders a leur tour, et aident les autres téléchargeurs a finir leur télécharge-
ment.

Ces parametres sont donc suffisamment réalistes pour vérifier les capacités

de virtualisation de P2PLab.
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La figure 7.2 montre la progression du transfert avec les différentes réparti-
tions (de 1 a 80 noeuds virtuels par noeud physique). Elle montre que I'expé-
rience s’est réalisée sans surcotit quel que soit le rapport de virtualisation uti-
lisé. Méme avec 80 nceuds virtuels par nceud physique, les résultats sont presque
identiques (ce qui est amplifié par le fait que nous mesurons la quantité totale
de données recgues, ce qui masque les différences éventuelles entre les clients).
Les sources potentielles de surcotit ont été recherchées, et il a été déterminé que
le premier facteur limitant était la vitesse du réseau : avec des parametres lége-
rement différents pour le réseau émulé, le réseau Gigabit de la plate-forme était
saturé par les téléchargements.

7.2.2 DPassage al’échelle

Dans cette expérience, nous cherchons a montrer qu’il est possible de réali-
ser des expériences avec un nombre important de nceuds. Nous transférons un
fichier de 16 Mo en utilisant 13 040 noeuds répartis sur 163 machines physiques
(80 nceuds virtuels par machine physique). Parmi ces 13 040 noeuds, il y un tra-
cker, et 8 nceuds (seeders) qui disposent du fichier complet des le début de 1'ex-
périence afin de le transférer vers les autres nceuds. Le tracker et les seeders sont
démarrés au début de 1'expérience, tandis que les clients sont démarrés toutes les
0,25 secondes.

Puisque P2PLab permet d’exécuter une application non modifiée, nous choi-
sissons aussi d'utiliser deux implémentations trés différentes de BitTorrent : les
clients (seeders compris) a numéro pair utilisent CTorrent, tandis que les clients
anuméro impair utilisent BitTorrent 4.4.0. Lorsqu'un client termine le transfert, il
se transforme en seeder et reste présent afin d’aider les autres clients a terminer
leur transfert.

La figure 7.3 montre I'avancement du transfert sur les clients numérotés 101,
200, 301, 400, 501 ... On constate que, malgré des dates de démarrage décalées,
la plupart des clients terminent leur transfert a des dates proches, ce qui est
confirmé par la figure 7.4. Cela est di au mécanisme de réciprocité de BitTor-
rent : les clients préferent aider les clients ayant requ peu de données que des
clients proches de la fin de leur transfert, car ces derniers, une fois le transfert ter-
miné, pourraient quitter le systeme et ne plus contribuer aux transferts des autres
clients.

P2PLab a permis de réaliser cette expérience assez facilement. Toutefois, le
nombre important de nceuds virtuels et la fréquence élevée de leurs lancements
a causé des problémes avec les serveurs SSH des nceuds (le serveur SSH n’ac-
cepte qu’un nombre faible de connexions en attente, et rejette les connexions en
surplus, ce qui pose probleme lorsque le rapport de virtualisation est important et
que la fréquence de connexion est importante). L'utilisation d’outils spécifiques
plus adaptés au controle de ce type d’expériences (lanceurs paralleles, outils de
controle d’expérience comme Expo [88]) permettrait d’éviter ces problémes.
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7.3 Comparaison de différentes implantations de BitTor-
rent

Puisqu’il permet d’exécuter directement des applications réelles, P2PLab est
adapté a la comparaison d’implantations différentes du méme protocole, en ga-
rantissant que les conditions environnementales (réseau) seront identiques.

Nous I'utilisons donc pour comparer BitTorrent, le client de référence déve-
loppé par I'auteur du protocole [84], et CTorrent, qui a été utilisé dans des travaux
visant a montrer certaines limites du protocole [89]. Nous réalisons le transfert
d’un fichier de 16 Mo entre 500 clients et 8 seeders (4 utilisent BitTorrent, 4 CTor-
rent) en nous plagant dans les mémes conditions réseau que précédemment, et
langons tous les clients en méme temps, au début de I’expérience.

Pour vérifier qu’un client BitTorrent est performant, il est important de véri-
fier qu’il est performant a la fois lorsqu’il ne communique qu’avec des clients
identiques, et lorsqu’il communique avec des clients différents. Nous compa-
rons donc les performances de BitTorrent et CTorrent lorsqu’ils sont lancés seuls
(500 clients du méme type) ou en mélangeant des clients BitTorrent et CTorrent
(250 clients de chaque type). Les résultats sont présentés en figures 7.4 et 7.5, et
montrent que BitTorrent 4.4.0 semble plus performant dans les deux cas avec ces
parametres d’expérience.
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Si I’objectif était réellement de comparer de maniere détaillée ces deux im-
plantations de BitTorrent (et pas seulement de montrer la faisabilité de ce type
d’expériences avec P2PLab), il faudrait compléter cette expérience par d’autres
expériences avec des parametres différents : il est par exemple possible que CTor-
rent soit plus performant que BitTorrent sous certaines conditions réseau, et notre
outil pourrait permettre facilement de comparer ces deux implantations sous un
large spectre de conditions réseau.

7.4 Conclusion

Dans ce chapitre, nous avons montré que P2PLab permettait bien de réaliser
des expériences sur des systémes pair-a-pair réels et largement utilisés comme
BitTorrent. De plus, P2PLab répond bien aux caractéristiques souhaitées :

Validation : nous avons cherché a valider I’ensemble des briques de base utili-
sées, notamment pour I'émulation et la virtualisation, avant de vérifier leur
intégration par des expériences.

Rapport de virtualisation : nous avons exécuté jusqu’a 80 machines virtuelles
par machine physique sans constater de biais dans les résultats.

Passage a l’échelle : nous avons pti réaliser une expérience avec plus de 13000
noeuds, et la seule limite apparue au cours de cette expérience est la taille
du cluster.
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8.1 Contexte d’étude et difficultés

Les outils d’évaluation, de test, de validation et de déboguage jouent un role
important depuis les débuts de I'informatique [90]. Les outils spécifiques aux
systémes distribués s’inscrivent logiquement dans cette tradition, et prendront
probablement une place de plus en plus importante dans les années a venir. En
effet, si certains contestent I’apport d'un débogueur par rapport a un déboguage
al’aide de print £, 'utilisation de solutions spécifiques semble inévitable pour
les applications distribuées, méme si certaines de ces solutions ne seront évidem-
ment pas aussi complexes que celles décrites au chapitre 2 : on constate déja que
de certains développeurs créent des infrastructures de test ad-hoc (par exemple,
le développeur originel de BitTorrent a mentionné utiliser une douzaine de ma-
chines hébergées chez des amis pour évaluer de nouvelles versions).

Mais le domaine des outils d’évaluation pour les systéemes distribués est en-
core en plein mouvement. De nombreux simulateurs ont été écrits, mais un grand
nombre d’entre eux ont été abandonnés depuis. Si pour certains sous-domaines,
on assiste a une convergence vers un simulateur unique, c’est loin d’étre partout
le cas. Les plates-formes expérimentales souffrent d'un probléme similaire : de
nombreuses plates-formes sont créées, mais tendent a évoluer en vase clos, sans
chercher a construire des passerelles vers les autres plates-formes. Certains tra-
vaux de rapprochement de Emulab et Planet-Lab [25] existent, mais sont 1’excep-
tion plutdt que la regle. Chaque plate-forme a des caractéristiques différentes,
et fournit une interface et des services différents, rendant toute interopérabilité
difficile.

Les mémes difficultés sont présentes pour les émulateurs. Ceux-ci sont sou-
vent congus pour une plate-forme spécifique, et ne sont pas destinés a étre réel-
lement diffusés (seuls Modelnet et Emulab ont fait I'objet de déploiements en
dehors de leurs laboratoires d’origine) : les auteurs semblent chercher d’abord a
valoriser leur outil par des publications, plutét que par la diffusion de logiciels.
Cela rend leur comparaison difficile, voire impossible si on souhaite aller plus
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loin qu'une simple comparaison de leurs fonctionnalités annoncées. De plus, une
convergence sur certains aspects, comme sur quelques modeles de topologie ou
quelques suites de tests serait souhaitable, en prenant garde de ne pas provo-
quer une ossification de ce domaine : standardiser un domaine de recherche en
introduisant des suites de tests peut limiter les possibilités de changements fon-
damentaux dans ce domaine.

Il faut aussi noter la difficulté intrinseque du travail dans ce domaine au
carrefour du systeme et du réseau. On y travaille sur des infrastructures logi-
cielles tres complexes, ot des changements a des niveaux éloignés peuvent gran-
dement changer les résultats obtenus. Nous avons aussi travaillé sur des sys-
temes proches mais qui different parfois de maniére subtile (FreeBSD et Linux,
puis Dummynet, NISTNET et Linux TC). Tous ces systémes étaient également
en constante évolution, et des résultats obtenus a une date donnée ne seront pas
forcément encore vrais six mois plus tard.

De plus, il a fallu porter une grande attention a la « qualification » de la plate-
forme et des logiciels utilisés : il est facile de laisser un parametre sans rapport
perturber les résultats d’une expérience : une version de compilateur différente
sur deux systémes qui optimisera différemment un programme de test, ou une
infrastructure réseau qui sera affectée par d’autres expériences exécutées simul-
tanément par d’autres utilisateurs. Enfin, le travail sur une plate-forme comme
Grid’5000 n’est pas non plus toujours facile, et nécessite également une expertise
spécifique : on se retrouve malheureusement trop souvent bloqué par ce que la
plate-forme permet a l'utilisateur de faire.

8.2 Contributions

Dans ce contexte, nous avons utilisé une approche incrémentale : nous avons
commencé par valider les briques de base utilisées, avant de construire une plate-
forme complete. Nos principales contributions sont les suivantes :

Etude comparative des émulateurs de liens réseaux

Dans un premier temps, nous avons conduit une étude comparative de Dum-
mynet, NISTNet et Linux TC/Netem. Ces émulateurs sont utilisés a l'intérieur
d’autres plates-formes d’émulation, mais n’avaient pas été validés et comparés.
Nous avons montré que ces émulateurs souffraient d’un probleme lié & la source
de temps utilisée, probleme qui se manifeste par une latence émulée variant for-
tement et I'envoi de paquets en masse (burst). Ces problemes peuvent fortement
perturber les résultats des expérimentations sur les plates-formes utilisant ces
émulateurs, comme Emulab, Wrekavoc, V-DS, ou eWan. Nous proposons un en-
semble de configurations ne présentant pas ce probleme, et évoquons également
d’autres problémes a prendre en compte dans l'utilisation de ces émulateurs,
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comme le point d’interception des paquets.

Nous avons ensuite donné quelques exemples de l'utilisation de ces ému-
lateurs, sur 1’étude d’applications simples et pour I'émulation de topologies ré-
seaux sans autre infrastructure particuliere.

Ce travail n’a pas encore fait I’'objet de publications.

Développement d’un tunnel IP sur DNS, et comparaison avec les autres
implantations

Nous avons ensuite cherché a utiliser un émulateur pour comparer des ap-
plications au protocole réseau plus complexe. Nous avons développé un tunnel
IP sur DNS, appelé TUNS, et comparé ce dernier avec les autres implantations
existantes de tunnels IP sur DNS dans un grand nombre de conditions expéri-
mentales, a I'aide de Linux TC/Netem. Malgré des choix trés conservateurs dans
la définition du protocole afin de fonctionner sur n'importe quel réseau, TUNS
délivre des performances acceptables.

TUNS est diffusé publiquement [91] et a fait 1’objet d"une publication dans
une conférence francophone [92].

P2PLab : une plate-forme d’émulation pour I’étude des systémes pair-a-
pair

Nous avons ensuite proposé une plate-forme d’émulation pour I'étude des
systemes pair-a-pair, P2PLab. P2PLab utilise de la virtualisation légere, au niveau
processus, au lieu d'un systeme d’émulation plus lourd. L'émulation réseau est
déportée sur les noeuds et réalisée avec Dummynet. Nous avons réalisé des ex-
périences en utilisant deux implantations différentes du protocole de diffusion
de fichiers BitTorrent, montrant que la solution de virtualisation de P2PLab, sous
les conditions que nous avions choisies, ne provoquait pas de biais jusqu’a un
rapport de 80 noeuds virtuels par noeud physique. De plus, nous avons utilisé
jusqu’a 13000 noeuds virtuels dans nos expériences.

P2PLab est diffusé publiquement [93], mais n’est probablement pas encore
prét a étre largement utilisé. Il a fait 1’objet de publications dans un Workshop
international [82] et une conférence francophone [94], toutes deux suivies de pu-
blications dans des revues [95, 96].

8.3 Perspectives

Notre travail ouvre de nombreuses perspectives dans plusieurs domaines.
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CHAPITRE 8. CONCLUSION ET PERSPECTIVES

Vers I’émulateur idéal

Si P2PLab apporte des spécificités intéressantes, il est loin d’étre la solution
d’émulation idéal, répondant a tous les besoins. Chaque émulateur réalise un
nombre important de compromis, et il serait intéressant de converger vers un
framework générique pour 1'émulation de systémes distribués, ot "utilisateur
pourrait, pour chaque parametre, choisir parmi différentes solutions. Cet émula-
teur idéal permettrait de faire a la fois de la virtualisation légere (comme notre ap-
proche) ou plus lourde (FreeBSD jails, Linux VServer, Xen comme dans V-DS [56],
...), d’utiliser différents émulateurs de topologies réseaux, d’utiliser ou non de la
dilatation temporelle, etc.

D’autres aspects ont pour l'instant été laissés de coté. Nous nous sommes
pour l'instant placés dans des conditions idéales. Des travaux récents ont montré
I'importance du traffic de fond [97], qu’il faudrait pouvoir émuler pendant nos
expériences. Il faudrait aussi pouvoir injecter des fautes, notamment pour émuler
le départ et I’arrivée de noeuds, qui joue un role important dans les performances
des systeémes distribués.

D’autre part, afin de pouvoir aborder des expériences a plus de 100000 noeuds,
il faudrait étre capable de tirer partie d’infrastructures distribuées : exécuter une
expérience sur plusieurs clusters répartis géographiquement pose des problemes
spécifiques (prise en compte de la latence et des goulots d’étranglement réseaux).

Il serait aussi intéressant de profiter de technologies du HPC : tirer profit de
maniére plus explicite des multi-coeurs dans la virtualisation, et utiliser les ré-
seaux rapides (Myrinet, Infiniband) pour I'’émulation du réseau.

Vers un émulateur utilisable et utilisé

Il est aussi important de progresser vers une « industrialisation » de I'outil,
afin qu’il soit facile a utiliser par la communauté, et donc qu'il puisse s’enrichir
grace aux retours des utilisateurs. Cela pourrait passer par une intégration plus
poussée dans Grid’5000, qui ne dispose pour I'instant pas de solution de ce type :
c’est a chaque utilisateur de construire sa solution ad-hoc, au contraire de ce qui
est proposé dans Emulab, par exemple.

Mais ce travail, positionné entre ingénierie et recherche, est difficile : construire
un outil réellement utilisable et utilisé nécessite de prendre en compte des pro-
blématiques de diffusion, de qualité logicielle, d’ergonomie de l'interface utilisa-
teur.
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Cette thése s’inscrit dans le domaine de I’expérimentation sur les
systemes distribués, et en particulier de leur test ou de leur va-
lidation. A coté des méthodes d’évaluation classiques (modéli-
sation, simulation, plates-formes d’expérimentation comme Pla-
netLab ou Grid’5000) les méthodes basées sur 1’émulation et la
virtualisation proposent une alternative prometteuse. Elles per-
mettent d’exécuter 1'application réelle a étudier, en lui présen-
tant un environnement synthétique, correspondant aux condi-
tions d’expérience souhaitées : il est ainsi possible, a moindre
cotit, de réaliser des expériences dans des conditions expérimen-
tales différentes, éventuellement impossibles a reproduire dans
un environnement réel. Mais 1'utilisation de tels outils d’émula-
tion ne peut se faire sans répondre a des questions sur leur réa-
lisme et leur passage a 1’échelle.

Dans ce travail, nous utilisons une démarche incrémentale pour
construire une plate-forme d’émulation destinée a 1'étude des
systemes pair-a-pair a grande échelle. Nous commengons par
comparer les différentes solutions d’émulation logicielle de liens
réseaux, puis illustrons leur utilisation, notamment en étudiant
une application réseau complexe : TUNS, un tunnel IP sur
DNS. Nous construisons ensuite notre plate-forme d’émulation,
P2PLab, en utilisant 1'un des émulateurs réseaux précédem-
ment étudiés, ainsi qu'un modéle de topologies réseaux adapté a
I’étude des systémes pair-a-pair. Nous y proposons une solution
légére de virtualisation, permettant un bon rapport de repliement
(grand nombre de noeuds émulés sur chaque machine physique).
Apres avoir validé cette plate-forme, nous 1'utilisons pour étudier
le protocole de diffusion de fichiers pair-a-pair BitTorrent a 1’aide
d’expériences mettant en jeu pres de 15000 noeuds participants.
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