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Chapitre 1

Introduction

Personne n’ignore qu’il y a deuzx entrées par ou les opinions sont
recues dans l’dme, qui sont ses deux principales puissances, l’en-
tendement et la volonté. La plus naturelle est celle de [’entende-
ment, car on ne devrait jamais consentir qu’aux vérités démon-
trées ; mais la plus ordinaire, quoique contre la nature, est celle de
la volonté; car tout ce qu’il y a d’hommes sont presque toujours
emportés 4 croire non pas par la preuve, mais par l’agrément.
Cette voie est basse, indigne et étrangére : aussi tout le monde la
désavoue.

Pascal, De l’art de persuader

Mes travaux sont plutét de nature mathématique et algorithmique ; tou-
tefois ils ont pour visée plus ou moins lointaine une application concréte :
la réalisation de systémes informatiques fiables, notamment dans le cas ou
des vies humaines sont en jeu. Il me semble donc important de replacer ces
travaux non seulement dans leur contexte scientifique, mais aussi dans leur
contexte sociétal.

1.1 Une fusée qui explose, et tout est dépeuplé

Dans la vie courante, nous constatons des dysfonctionnements informa-
tiques : caisses enregistreuses de supermarché « bloquées », affichages électro-
niques en panne, ordinateur personnel qui se fige en plein travail, etc. Dans
la plupart des cas, ces dysfonctionnements n’ont pas grande importance, du
moins pris isolément : quelques minutes, quelques heures, de travail seront
perdus, les clients attendront un peu, mais cela n’est finalement pas graveE]

'l est cependant possible que ces dysfonctionnements, pris globalement, aient une
importance non négligeable pour ’économie. Une étude de 2002 évaluait & 59 milliards de
dollars, soit 0,6% du produit intérieur brut, le cotit annuel pour les Etats-Unis d’ Amérique
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(a) Avant (b) Apreés

Fic. 1.1 — L’accident du vol inaugural de la fusée Ariane 5. Crédit photo : ESA.

On distinguera le cas des systémes critiques, dont les dysfonctionnements
peuvent entrainer morts, blessures, ou du moins des cotits élevés.

1.1.1 Quelques accidents de systémes informatisés critiques

L’accident causé par un logiciel défectueux le plus connu du grand public
est sans doute l’explosion du vol inaugural de la fusée Ariane 5 le 4 juin 1996 :
a environ 37s apres son décollage, la fusée a dévié de sa trajectoire avant
de s’autodétruire. Une commission d’enquéte établira par la suite que cet
accident était da a la réutilisation d’un logiciel prévu pour la fusée Ariane 4
et dont on n’avait jamais vérifié qu’il fonctionnait bien sur la nouvelle fusée
[120]. D’autres missions spatiales, américaines celles-ci, ont échoué en raison
de problémes informatiques : citons notamment Mars Polar Lander et Deep
Space 2 3], Mars Climate Orbiter 161, 193] et le satellite de communications
militaires MILSTAR 3 [165]. La sonde Deep Space One a eu des problémes de
bloquages entre processus [166], I'engin Mars Pathfinder a subi des pannes du
fait d’un probléme d’inversion de priorité entre processus concurrents [169].
Ces problémes ont d’ailleurs poussé la NASA & essayer diverses techniques
de test et de vérification de logiciels [26].

L’accident d’Ariane 5, pour spectaculaire et coliteux qu’il ait été, n’a
cependant pas provoqué de dommages corporels. Cela n’a pas toujours été le
cas. Entre 1985 et 1987, un logiciel de pilotage défectueux dans I’équipement
de radiothérapie Therac-25 a provoqué la mort d’au moins 3 patients et
griévement blessé au moins 3 autres [I19]. En 1991, lors de 'opération Desert
Storm, 28 soldats américains ont été tués par un missile Scud. Un missile

de leur infrastructure insuffisante en matiére de tests de logiciels, dont 38 a la charge des
utilisateurs de logiciels et 21 pour les développeurs [I78], p. 23].
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anti-missile Patriot aurait di intercepter le Scud, mais une erreur dans le
logiciel de controle du Patriot a empéché cela [I9] [188]. En 2000, au moins
27 patients traités par radiothérapie dans un hépital panaméen ont regu des
doses excessives en raison d’un mauvais calcul par un logiciel de préparation ;
21 sont morts dans les années suivantes [23] [79] [100].

Les avions commerciaux actuels font un ample usage de techniques in-
formatisées. Ainsi, Airbus, a partir de I’A320 (premier vol commercial en
1988) et Boeing, a partir du B777 (1995), utilisent des commandes de wvol
électriques (fly-by-wire), c’est-a-dire que les liaisons hydromécaniques entre
le cockpit et les gouvernes sont supprimées, ou du moins réservées a des
cas de détresse, et remplacées par une signalisation électrique sous controéle
informatique [I5], 27, 28]. Selon les normes en vigueur dans l’aéronautique
commerciale, ces commandes sont classées au niveau A de sécurité, c’est-a-
dire qu’un fonctionnement anormal pourrait empécher ou contribuer a empé-
cher la continuation siire du vol et Patterrissage [177]. Au regard des risques
tant humains que financiers, on ne s’étonnera pas que le développement des
logiciels utilisés au niveau A soit soumis & des régles trés strictes, quelque
peu relachées pour les niveaux B et C. Cela n’a cependant pas empéché un
Airbus A340 sur la route de Hong-Kong & Londres de devoir se poser en
urgence a Amsterdam en 2005, en raison d’un probléme d’alimentation de
ses moteurs di & une panne des calculateurs controlant les flux de carburant
[5, 12]. L’informatique embarquée dans les avions est maintenant complexe,
avec de véritables ordinateurs et des réseaux internes [78§].

La mauvaise conception de matériels vendus & un grand nombre d’exem-
plaires peut avoir de graves conséquences pour le constructeur, & la fois pour
ses finances et son image de marque, sans parler d’éventuelles victimes. En
1994, un professeur de mathématiques qui faisait des expériences de théorie
des nombres s’est apercu que le microprocesseur Pentium calculait incorrec-
tement certaines divisions [37, [I57]. Le fabricant, Intel, le plus important
fabricant de microprocesseurs pour ordinateurs personnels, a dii accepter de
remplacer gratuitement les microprocesseurs défectueux, aprés que sa propo-
sition de ne remplacer que ceux des utilisateurs qui pouvaient démontrer un
préjudice eut suscité 'indignation. Toyota a di rappeler des dizaines de mil-
liers d’automobiles de son modéle Prius ; des dysfonctionnements logiciels
provoquaient des allumages intempestifs des feux d’avertissement, ainsi que
des arréts du moteur, y compris aux allures routiéres. Or, la tendance actuelle
est & la complication de I'informatique embarquée dans les automobiles.

1.1.2 Quelles solutions ?

Certaines faiblesses en matiére de sfireté informatique proviennent de
I’utilisation d’approches, de méthodes, provenant d’autres branches de 'in-
géniérie mais inadaptées dans le cas de réalisation de logiciels. Ainsi, dans le
cas des pannes matérielles «aléatoires» (usure etc.), on estime souvent que



4 Introduction

les pannes de plusieurs piéces sont des événements indépendants (ou presque
indépendants).ﬂ Dans ce cas, on peut augmenter la sécurité du systéme en
utilisant du matériel redondant : au lieu de mettre un dispositif, on en mettra
plusieurs. Dans le cas de commandes informatisées, cette approche souffre de
plusieurs défauts. Tout d’abord, si la redondance est facile a organiser dans le
cas de systémes ou il suffit qu’un seul des dispositifs redondants fonctionne,
par exemple des points de verrouillage dont il suffit qu’un seul soit enclenché,
elle est plus difficile quand il s’agit de commander un dispositif : que faire
si 'on a deux commandes et que 'une dit «oui» et I’autre dit « non» ? Les
dispositifs redondants de commande doivent donc souvent étre compliqués
de dispositifs de «vote» (si deux sur les trois calculateurs disent «oui» et
le troisiéme «mnon» alors je choisis «oui»). Une mauvaise conception d’en-
semble de la redondance est responsable de I'incident de carburant de 1’A340
cité plus haut. Un tel dysfonctionnement est d’ailleurs indétectable si ’on se
concentre sur la fiabilité de chaque calculateur pris isolément

Plus grave, la redondance entre dispositifs identiques est inutile s’il s’agit
de dysfonctionnements logiciels : si un premier boitier signale une erreur suite
4 un probléme de conception de son logiciel, un second boitier fonctionnant
avec le méme logiciel sur les mémes données va aboutir au méme résultat, et
donc tomber également en panne.ﬂ C’est justement ce qui est arrivé avec le
vol Ariane 501 [120]. Pour pallier ce type de problémes, on s’assure d’avoir
une redondance non seulement au niveau du matériel lui-méme, mais au
niveau de l'architecture matérielle (utilisation de différents types de micro-
processeurs), des logiciels (développement des logiciels par plusieurs équipes
séparées) et méme des spécifications, ce afin de limiter les modes communs
de pannes |27, §4.2|. L’idée est que les fautes de conceptions d’équipes de dé-
veloppement indépendantes sont supposées étre indépendantes (ou presque)
en termes de probabilités. Cette hypothése est cependant contestée, notam-
ment parce que face au méme probléme, différents programmeurs travaillant
indépendamment peuvent adopter la méme analyse erronée, trébucher sur la
méme difficulté |30, 114]E| Il ne suffit donc pas d’utiliser des systémes redon-
dants congus indépendamment les uns des autres, il faut aussi que la qualité
intrinséque de chaque systéme soit élevée.

J’adheére & la distinction que Leveson [I18] fait entre les causes techniques
d’un accident ou incident, et ses causes profondes ou systémiques, découlant
de l'organisation ou des pratiques de 'organisation ayant réalisé le produit

2Au sens des probabilités : si la probabilité de panne d’une piéce est p, la probabilité
de panne simultanée de k piéces est p”.

3(Certains suggérent donc que 1’on fasse travailler les différents dispositifs sans synchro-
nisation stricte : en cas de probléme transitoire qui provoquerait un dysfonctionnement
des calculateurs, si les calculateurs ne sont pas synchronisés on peut espérer qu’une partie
d’entre eux ne soient pas affectés par le transitoire.

4(C’est en fait un constat courant chez les enseignants : la méme erreur peut se retrouver
dans différentes copies alors que les étudiants n’avaient pas la possibilité d’échanger des
informations pendant ’examen.
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défectueux. Comme elle ’explique bien, pour prendre un exemple hors infor-
matique, 'accident de la navette spatiale Challenger en 1986 a été provoqué
par un joint défectueux (cause technique), mais le rapport de la commission
d’enquéte [I75], notamment "annexe rédigée par Richard Feynman, explique
que cet accident n’a été rendu possible que parce que les procédures de sécu-
rité n’étaient pas bien appliquées, les problémes relevés ignorés, etc. (causes
systémiques). On retrouve des phénomeénes similaires dans d’autres accidents
ou incidents cités plus haut.

La résolution des problémes systémiques reléve du génie logiciel (orga-
nisation des équipes de développeurs et de testeurs, bonnes pratiques de
programmation...) voire des études sur la gestion d’entreprise (mise en place
de mécanismes effectifs permettant de rapporter les dysfonctionnements et
de traiter ces rapports...), domaines dans lesquels je n’interviens pasﬂ Les
buts pratiques de mes recherches concernent plutét la détection automatique
des problémes techniques possibles.

Certains des exemples mentionnés montrent les limites d’une approche
de sécurité qui ne considérerait que les causes techniques. Quelle serait 'uti-
lité d’'une méthode d’analyse automatique si les responsables ignorent déli-
bérément les informations obtenues sur la sécurité de leur systémeﬂ si les
ingénieurs n’utilisent pas la méthode d’analyse, ou 'utilisent sur un logiciel
différent de celui qui est effectivement utilisé, ou en prenant des paramé-
trages pour un modéle de machine différent de celui utilisé?lﬂ Quelle est la
validité d’une analyse, dépendant de certaines hypothéses, si le systéme est
finalement utilisé hors du cadre de celles-ci, dans des conditions différentes
de ce pour quoi il a été prévu? Enfin, quel est 'impact d’'une analyse de
bonne qualité si, de toute facon, ses résultats sont ignorés pour prendre des
décisions effectives 7 Toutefois, méme si les solutions purement techniques ne

5 Jackson [104] fait un panorama des méthodes actuellement employées dans le but
d’améliorer la fiabilité des logiciels : normes de développement, méthodes formelles, utili-
sation de meilleurs langages de programmation...

SRichard Feynman, membre de la commission d’enquéte sur 'accident de la navette
Challenger, a notamment accusé les gestionnaires de la NASA d’avoir continué a faire
voler les navettes & un rythme ne permettant pas de maintenir les engins en bon état,
et d’avoir donné au public et aux décideurs politiques des estimations de probabilité de
panne différant de trois ordres de grandeur par rapport & ce que ’on pouvait déduire des
données des ingénieurs (1/100000 au lieu de 1/100 vols) afin d’obtenir le maintien du
financement de leurs activités [I75, annexe F|. Si les responsables ignorent délibérément
les données factuelles concernant la fiabilité de leur systéme, il ne sert a rien de leur fournir
des moyens supplémentaires d’investigation technique. Dans le cas du Therac-25, on peine
a comprendre comment le fabricant a pu ne pas réagir, ou réagir si faiblement, au vu des
rapports d’incidents qui s’accumulaient [IT9].

"Les enquétes postérieures aux accidents cités dénoncent Pinsuffisance des procédures
de test. Dans le cas de I'accident d’Ariane, on avait réutilisé un systéme prévu pour une
fusée précédente sans le re-tester dans le nouvel environnement [120] ; pour le lancement
de Milstar, les données de paramétrage validées n’étaient pas celles effectivement utilisées
dans lengin [118] [165]. Quant au Therac-25, l'analyse a posteriori de Leveson and Turner
[I19] laisse apparaitre un manque quasi-total de procédures de controle.
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suffisent pas, nous pouvons chercher & améliorer 1’état de I'art en la matiére ;
c’est la visée pratique des travaux exposés dans ce mémoire.

Gilles Kahn, membre de la commission d’enquéte sur l’explosion
d’Ariane 5, aurait voulu écrire dans le rapport que cet accident provenait
d’un probléme de déficit de rechercheﬂ — ce qui lui a été refusé [54] p. 237].
Peut-étre que si des méthodes performantes d’analyse automatique avaient
été disponibles a I’époque, elles auraient été utilisées et I’accident évité. Pour
étre adoptées par I'industrie, les méthodes proposées devront s’intégrer dans
le flot de travail, ne pas harceler les développeurs par des alertes superflues,
et consommer des ressources de calcul modérées. Ces trois axes — meilleure
insertion dans la chaine de production du logiciel, précision de ’analyse, mo-
dération du cotit en temps et en mémoire — ont été les principaux objectifs
pratiques de mes travaux.

1.2 Analyse statique

Ma recherche s’est principalement inscrite dans le champ de 'analyse
statique de programmes par interprétation abstraite. Il me semble important
de replacer ce domaine a la fois dans le champ scientifique et dans le champ
des technologies d’ingénierie logicielle.

L’analyse de programmes consiste a dériver automatiquement des in-
formations a propos de ceux-ci. Elle peut servir a fournir un résultat au
programmeur (par exemple, «vous avez probablement fait une erreur a la
ligne 51%), a l'utilisateur final («le logiciel que vous avez acheté ne pourra
jamais provoquer d’accés mémoire incorrect ») mais aussi & d’autres outils
informatiques, comme des optimiseurs de compilateurs («la variable x n’est
pas au méme endroit en mémoire que la variable y »).

L’analyse statique procéde par examen du programme sans 'exécuter,
a l'inverse de I'analyse dynamique qui observe I’exécution des programmes
et désigne donc des formes avancées de test. Le terme d’analyse statique,
suivant le locuteur, peut désigner des techniques trés différentes tant dans
leurs moyens que dans leurs ﬁnalitésﬂ Ainsi, certains rangent dans cette ca-
tégorie des outils qui fournissent une information essentiellement syntazique,
concernant des régles stylistiques d’écriture de programmes, découlant du
désir d'une organisation industrielle d’avoir une présentation uniforme des
programmes qu’elle développe, une quantité minimale de documentation par
ligne de code, etc. Certains outils avertissent de 1'usage de constructions
considérées comme dangereuses ou du moins suspectesH voire interdites

8Certains ont d’ailleurs comparé le coit trés important de explosion avec les sommes
finalement assez modestes consacrées en France a la recherche en informatique, et notam-
ment en streté de fonctionnement.

90On trouvera sur http://spinroot.com/static/ une liste d’outils trés divers se récla-
mant de l'analyse statique.

0Certains parlent de pattern-based static analysis.
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par des régles visant & une programmation plus «stire». Ainsi, les messages
d’avertissement des compilateurs («vous avez écrit if (x=y){, vous voulez
peut-étre écrire if (x==y){») ou d’outils comme le 1lint traditionnel d’Unix
peuvent étre considérés comme des analyses statiques. Certaines industries
imposent des «régles de codage» dont la majorité peuvent étre testées sta-
tiquement voire syntaxiquement [96], comme par exemple MISRA-C pour
I"automobile [135].

Méme si nous admettons 1'utilité pratique de ces analyses,lﬂ celles-ci ne
répondent pas a des problémes aussi importants que :

— «Mon programme peut-il «planter» 7% ;

— plus généralement, « Mon programme répond-il & la spécification » 7 »,

la quasi-totalité des spécifications excluant les « plantages ».

Pour répondre fiablement & ce genre de questions, il faut procéder a des ana-
lyses qui considérent la sémantique des programmes, c’est-a-dire I’ensemble
de leurs exécutions possibles.

Il est bien connu que l'analyse de programmes est un probléme indéci-
dable, équivalent au probléme de ’arrét des machines de Turing. Plus préci-
sément, il est impossible qu'une méthode d’analyse de programme soit a la

foid™ :

. automatique (sans intervention humaine, annotations, etc.) ;

—_

2. correcte (sound — elle ne donne pas de résultats faux) ;

3. compléte (complete — elle est capable de prouver tous les résultats
vrais) ;

4. non limitée & des exécutions ou des mémoires bornées.

Le dernier point mérite une petite explication. Tout systéme informa-
tique concret actuel (j’exclus ici les éventuels systémes quantiques, etc.) a
un nombre fini n de bits d’information, et donc une mémoire bornée. Tous les
problémes sont donc théoriquement décidables sur ces systémes, ne serait-ce
qu’en énumérant les 2" états possibles. Il est cependant clair qu’on tombe
alors dans des problémes non plus de calculabilité, mais de complexité, c’est-
a-dire qu’on peut obtenir le résultat désiré avec un nombre fini d’opérations,
mais que ce nombre peut étre prohibitif.

"Et méme plus : nous pensons qu’il faut utiliser 'option -Wall de gcc, option -w de
Perl...

12Ce résultat, dans sa version formelle dans le cadre de la théorie de la calculabilité
sur les fonctions récursives partielles, est connu sous le nom de théoréme de Rice ou de
Rice-Myhill-Shapiro [I74], p. 34][I71), corollaire B]. Le probléme est profond, et est lié aux
théorémes d’incomplétude de Godel. Cook [44] a démontré la complétude de la logique
de Hoare appliquée a des programmes & variables entiéres non bornées relativement a
Parithmétique de Péano [202] ch. 7], et le probléme de P’arrét sur de tels programme peut
donc se formuler comme une formule de 'arithmétique. Par ailleurs, le probléme de tester
si une formule de I'arithmétique de Péano est démontrable s’exprime comme le probléme
de l'arrét d’un tel programme.
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Chacune des quatre conditions ci-dessus est nécessaire au théoréme, et
la relaxation de chaque condition ouvre la porte a des méthodes :

1.

Les assistants de preuve opérent sur une version formalisée du raison-
nement mathématique, dans laquelle sont exprimés les programmes et
les propriétés & vérifier. Ils aident 1'utilisateur & construire des preuves,
et vérifient que les preuves construites sont correctes. Tandis que la
vérification des preuves est automatisée, leur construction ne ’est que
partiellement, et requiert en général une intervention humaine. Citons

notamment les outils PVSEL Codﬂ ACLE et ISABELLEH

Certains outils ne visent pas a prouver I’absence d’erreurs dans un pro-
gramme, mais & rechercher les erreurs existantes. Par souci d’efficacité,
ces outils ne garantissent en général pas qu’ils trouveront toutes les
erreurs possibles (ils sont incorrects ou unsound). Il existe un certain
nombre d’outils industriels, dont les bases et le fonctionnement sont
malheureusement rarement décrits autrement que dans des brochures
commerciales. Citons par exemple les logiciels de COVERITYIE

Certains outils ne «mentent» jamais (du moins, en l’absence de
«bugs» au sein de 'outil) mais peuvent échouer & prouver des proprié-
tés vraies (ils sont incomplets). En termes d’analyses de programmes,
ces outils afficheront des messages d’avertissement pour des erreurs
éventuelles qui ne peuvent pas se produire dans la réalité (fausses
alarmes) parce qu'ils ne sont pas arrivés a prouver que ces erreurs
ne peuvent pas se produire. C’est le cas des prouveurs automatiques
de théorémes, ou des analyses par interprétation abstraite. La plupart
des outils industriels basés sur ’abstraction prennent quelques libertés
avec la correction sémantique ; il semble que POLYSPACE VERIFIERIE
soit I'un des rares a effectivement garantir la correction de ses résultats.

Enfin, certains outils supposent un état du systéme, une mémoire, bor-
nés et « pas trop grand ». Nous avons déja évoqué la méthode d’énumé-
ration des états accessibles, dite model-checking explicite. Il existe des
méthodes algorithmiques astucieuses pour représenter des ensembles
d’états, comme les BDD [2]. On parle alors de model-checking symbo-
lique ; citons notamment NUSMV@ Clarke et al. [39] font un pano-
rama des différentes techniques.

Lorsque les traces d’exécution sont bornées, il est souvent possible de
transformer le probléme de la recherche d’une trace vérifiant une cer-

13Voir http://pvs.csl.sri.com/ et [163].
Voir http://coq.inria.fr/ et 'ouvrage de Bertot and Castéran [I5].
5Voir http: //www.cs.utexas.edu/users/moore/acl2/ et 'ouvrage de Kaufmann et al.

[113]

15Voir http://isabelle.in.tum.de/ et le tutorial de Nipkow et al. [I60].
Yhttp://www.coverity.com/

¥http://www.polyspace.com/

Yhttp://nusmv. fbk.eu/


http://pvs.csl.sri.com/
http://coq.inria.fr/
http://www.cs.utexas.edu/users/moore/acl2/
http://isabelle.in.tum.de/
http://www.coverity.com/
http://www.polyspace.com/
http://nusmv.fbk.eu/
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taine propriété (par exemple, aboutissant sur un état indésirable) en
un probléme de satisfiabilité d’une formule logique, que l'on résout
a l'aide d’algorithmes de SAT-solving, notamment ceux de la famille
DPLL (Davis-Putnam-Logemann-Loveland) [57, 58].

Si le systéme a une mémoire non bornée ou trop grande, il est éven-
tuellement possible de se ramener & un systéme borné raisonnable par
application de techniques relevant des points précédents. On trouvera
donc des mélanges de model-checking avec des méthodes de preuve as-
sistée (interventions humaines), des réductions «incorrectes» de pro-
blémes, des réductions incomplétes...

Insistons sur le fait qu’il est possible de combiner plusieurs des tech-
niques ci-dessus. Ainsi, des techniques SAT propositionnelles combinées avec
des procédures de décision (des prouveurs automatiques a la fois complets
et corrects, mais opérant sur une logique restreinte) donnent du SAT mo-
dulo théorie ou SMT [80]. La technique de raffinement par contre-examples
(counterezample-based refinement ou CEGAR) calcule une abstraction qui,
si elle est insuffisamment précise, produit un contre-exemple, une «fausse
alarme» dont la fausseté est automatiquement détectée ; 'abstraction est
raffinée en fonction de ce contre-exemple. [38] Ces techniques CEGAR
peuvent elles-mémes se baser sur du SMT, et sacrifier une certaine partie
de la correction dans 'optique de trouver des erreurs plutot que de tenter de
prouver leur absence, comme dans ’outil SLAM@ Ce domaine est en perpé-
tuelle évolution et nous ne saurions dans cette introduction prétendre & une
quelconque exhaustivité...

Pour dire qu’une méthode est correcte, encore faut-il savoir par rapport
a quoi. On opére & partir d’'une sémantique du langage, c’est-a-dire d’une
définition mathématique du sens des constructions du langage, permettant
de distinguer pour un programme donné les exécutions possibles des exé-
cutions impossibles. Idéalement, cette sémantique devrait étre formalisée le
plus précisément possible sous forme mathématique ; en pratique, on forma-
lise bien plus facilement des petits langages jouets [202], ou un sous-langage
du langage considéré, qu'un langage industriel comme C au complet.@ Les
méthodes d’analyse ou de preuve de programmes (ou de matériels, de spéci-
fications...) basées sur une sémantique et des raisonnements mathématiques
sont appelées méthodes formelles.

*http://research.microsoft.com/slam/, voir par exemple [IT].

2I'Notons également que les sémantiques de langages s’appuient souvent sur des mo-
deéles d’exécution simplifiés et parfois incorrects. Par exemple, nous verrons ainsi au Ch.
que la sémantique effective des calculs en virgule flottante peut ne pas correspondre aux
attentes habituelles des programmeurs. Autre exemple, Sarkar et al. [I83] ont réussi, au
prix de grandes difficultés, & proposer une sémantique des accés mémoire sur les systémes
multiprocesseurs ou multicoeurs de ’architecture Intel, et cette sémantique n’est pas une
sémantique par simples entrelacements alors que c’est ce modéle qu’ont généralement en
téte les programmeurs et les auteurs d’algorithmes opérant en mémoire partagée sans
verrouillages.


http://research.microsoft.com/slam/

10 Introduction

Une erreur consiste en une violation de la spécification du programme,
c’est-a-dire d’une description de ce qu’il était censé faire, de propriétés qu’il
était censé vérifier. Le plus souvent, les spécifications sont imprécises, écrites
en langue naturelle (francais, anglais, etc.) ; avant de pouvoir appliquer des
méthodes formelles, il faudra les traduire dans un langage mathématique, ce
qui est souvent malaisé. La rédaction de spécifications précises est donc un
exercice délicat, pourtant indispensable si I’on se donne I'objectif ambitieux
de montrer que le programme fait ce que demande sa spécification. Il ne faut
d’ailleurs pas oublier que méme si l’on arrive a cette preuve que le programme
met en ceuvre sa spécification, il est possible que celle-ci soit défectueuse, en
d’autre terme, que l'ordinateur fera une chose stupide parce que c’est cela
qui était attendu de lui!

Plus modestement, on pourra en revanche se reposer sur des spécifica-
tions implicites, découlant automatiquement du programme : par exemple,
que le programme ne doit pas soulever d’exception systéme (dépassement
de capacité, division par zéro, accés & une mémoire inexistante...), qu’il ne
doit pas produire de comportement indéfini selon la norme du langage de
programmation utilisé, événements que nous appellerons «erreurs a 1’exécu-
tion» (runtime errors).

Les méthodes purement automatiques et sémantiquement correctes ont
parfois la réputation de produire un nombre trop élevé de « fausses alarmes ».
Prenons le cas d’un logiciel de 200 000 lignes de code, pour lequel une analyse
ne produit que 3% d’alarmes, un résultat apparemment satisfaisant. Ceci re-
présente un total de 6 000 alarmes qu’il faudra individuellement étudier, au
prix d’un grand travail humain, sans parler de la lassitude des équipes décou-
vrant que la trés grande majorité des alarmes sont « fausses ». Un tel outil est
donc trés peu utile en pratique@ Un industriel pragmatique pourra préférer
un outil qui ne garantit pas de trouver tous les problémes possibles mais
dont les alarmes se révélent souvent justifiées. C’est ainsi que les problémes
d’une part de la preuve d’absence d’erreurs, et d’autre part de leur recherche,
apparemment identiques, appellent en pratique des méthodes différentes.

Il existe en revanche des applications pour lesquelles il n’est pas grave que
quelques pourcents des propriétés vraies ne puissent étre prouvées. Prenons
par exemple un compilateur pour un langage qui vérifie que 1’on ne tente pas
d’accéder & un tableau en sortant de ses bornes. Il est cotiteux de tester les
indices & chaque accés, aussi un compilateur optimisant pourra supprimer ces
tests s’il détermine qu’ils sont inutiles. Pour reprendre 'exemple des 3% ci-
dessus, une analyse capable de supprimer 97% des tests fournira en général
une excellente optimisation. La suppression des tests de borne de tableau
motivait d’ailleurs les premiéres recherches en inférence d’invariants et de

*2Xie and Aiken [204] rapportent ainsi que leur outil de détection de fuites de mémoire,
pourtant sémantiquement incorrect, permet en pratique de trouver plus d’erreurs que des
outils sémantiquement corrects parce qu’il ne noie pas l'utilisateur sous un flot d’alarmes
dont il est difficile de savoir si elles sont vraies ou fausses.
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préconditions [194] et en interprétation abstraite [46] [49].

Les impératifs de précision des analyses varient considérablement d’une
application a ’autre, mais il en est de méme des contraintes de temps. Un op-
timiseur de compilateur destiné & produire la version finale d’un programme
de calcul destiné a un supercalculateur cotiteux pourra se permettre des ana-
lyses un peu cotiteuses : qu'importe si une compilation optimisante dure 20
heures sur une station de travail bon marché! La situation est bien diffé-
rente pour un compilateur just in time qui doit intervenir en une fraction de
seconde au cours de ’exécution d’un programme.

Nous nous sommes principalement intéressés a la preuve automatique de
propriétés de programmes destinés a des systémes critiques, au développe-
ment long. On pourrait croire que pour de telles applications, il n’est pas
rédhibitoire qu’une analyse prenne une semaine, ’analyse arrivant & la fin
du processus de développement. En pratique, lorsqu’une analyse affiche des
« fausses alarmes », 'utilisateur va tenter d’éliminer celles-ci (par ajout de di-
rectives guidant 'analyseur, etc.) et relancer le processus, dont il appréciera
qu’il soit bref. Par ailleurs, les logiciels sont développés selon un processus
incrémental : on programme, on teste les parties déja prétes, on ajoute des
modules, etc. ; il importe donc qu’on puisse en pratique utiliser l'analyse
tout au long du processus de développement. Dans ce cadre, on voudra par
exemple qu’elle prenne au maximum 16 heures et puisse s’exécuter chaque
nuiilgé_l afin que les développeurs puissent obtenir lecture des résultats le ma-
tin |

S’il existe un assez grand nombre d’outils commerciaux se réclamant de
I’analyse statique, les données techniques sur la plus grande partie d’entre eux
sont assez floues. Notamment, les présentations qui en sont faites expliquent
rarement clairement si ’analyse est correcte dans tous les cas, c¢’est-a-dire
qu’elle ne peut ignorer d’erreurs parmi la classe d’erreurs qu’elle recherche.
C’est pourtant une propriété trés importante, et on peut conjecturer que si
elle n’est pas mentionnée, c’est parce que ces outils ne sont pas sémantique-
ment corrects. Par exemple, la société COVERITY@ ne décrit pas le fonc-
tionnement précis de ses outils, mais les publications sur les travaux dont
elle s’est inspirée décrivent des analyses sans correction sémantique [67]. A
notre connaissance, le seul outil d’analyse industriel généraliste et séman-
tiquement correct pour la détection des erreurs a ’exécution est l'outil de

#3Brooks [31}, ch. 19] mentionne que Microsoft compile et teste 'entiéreté de ses grands
logiciels chaque nuit. Des chercheurs de Microsoft m’ont affirmé que des outils d’analyse
statique sont appliqués automatiquement lorsque les développeurs veulent modifier la copie
centralisée des codes sources, et que si ces techniques produisent des avertissements, les
développeurs doivent soit modifier le code pour les faire disparaitre, soit fournir des raisons
d’accepter de conserver ce code malgré les avertissements.

http://wuw.coverity.com/
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POLYSPACE | mais cet outil a de ’avis de divers utilisateurs tendance a pro-
duire un trop grand nombre de fausses alarmes. Zitser [205], Zitser et al. [200]
ont comparé différents outils pour la recherche de dépassements de tampons
(buffer overrun), une des principales causes de vulnérabilité aux virus et aux
piratages des ordinateurs connectés & Internet, en 'appliquant a quelques
programmes d’utilisation courante sur le réseau ; les deux seuls outils ca-
pables de détecter une forte proportion des erreurs a l’exécution, SPLINT et
POLYSPACE, avaient un fort taux de fausses alarmes (respectivement 2% et

10%).

1.3 Interprétation abstraite

La sémantique de tout programme informatique séquentiel peut s’expri-
mer sous la forme d’un systéme de transition : on se donne un état initial
og € X, décrivant les valeurs initiales des variables du programme, et une
relation de transition 7 C 3 x X. Une exécution du programme est une
suite (éventuellement infinie) d’états oy —, 01 —; 02 —, .... L’état du
programme est, dans un modéle simple, donné par un couple (p, vy, ..., vy,)
ol p est le point de programme atteint et vi,...,v, sont les valeurs des
variables 2]

Si pour tout état o il existe au plus un état o’ tel que o —, o', on dit que
le systéme est déterministe : étant donné un état initial og il n’y a qu’une
exécution possible. Ceci est normalement le cas des programmes informa-
tiques non paralléles, du moins tant qu’ils n’interagissent pas avec le monde
extérieur : un calcul donne un résultat donné, et si on le relance sur la méme
machine on doit obtenir le méme résultat. Des programmes avec des entrées
extérieures auront des points de non-déterminisme : quand on est dans I’état
o, suivant le choix extérieur, il existera plusieurs états o’ tels que o —, o’ m

25PoLYSPACE, depuis rachetée par MathWorks, a industrialisé des outils basés sur le travail
d’Alain Deutsch & PINRIA sur l'analyse du code d’Ariane 5.

(http://www.mathworks.com/products/polyspace/index.html)).
260On doit bien évidemment utiliser des modéles plus compliqués si on a une pile d’appels,

une pile de variables locales, de I’allocation dynamique etc. mais nous ne compliquerons pas
inutilement I’exposé. De méme, on peut également représenter des programmes paralléles
dans ce cadre, en prenant un espace d’état X1 x --- X ¥, s’il y a m programmes.

270n m’objectera le cas des programmes utilisant des générateurs aléatoires. En fait,
ceux-ci sont le plus souvent pseudo-aléatoires et utilisent quelques paramétres externes,
comme 'heure de lancement du programme, pour initialiser une suite de calculs déter-
ministes fournissant les données « aléatoires ». L’algorithme, déterministe, doit utiliser un
phénomeéne extérieur, qu’on modélise soit comme une composante de 1’état initial, soit
comme une entrée. Comme 'a dit von Neumann [I98], « Toute personne qui envisage
d’utiliser des méthodes arithmétiques pour produire des chiffres aléatoires est, bien str,
en état de péché. ». On pourra donc modéliser le comportement de ces programmes par un
systéme déterministe ou non-déterministe. Il existe également, beaucoup plus rarement il
est vrai, des générateurs matériels d’aléa.

Il peut étre également intéressant de considérer que les générateurs « aléatoires» le sont


http://www.mathworks.com/products/polyspace/index.html
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Il en est de méme d’un ensemble de programmes déterministes lancés en pa-
ralléle, si I’on ne connait pas précisément la politique d’ordonnancement —
il s’agit 1a d’une abstraction correcte quelle que soit I’ordonnanceur.

L’ensemble des états accessibles du systéme est I’ensemble des o tels qu’il
existe une suite og —, 01 —; -+ —, o = 0, avec éventuellement n = 0. On
note alors 09 —% 0. Une propriété de streté est un ensemble d’états S qu’on
ne doit pas quitter — souvent spécifiée par son complémentaire, un ensemble
d’états qu’il ne faut pas atteindre, représentant des situations indésirables
(«plantage »...). Autrement dit, on vérifie que 09 =% 0 = o € S. Un
preuve de siireté par model checking, dans sa version la plus simple, consiste
a calculer Pensemble des états accessibles et & vérifier cette inclusion ]

Si I'on étudie un programme a p points de programme et n variables
de 32 bits, la taille de I’ensemble des états est a priori p.23?". On constate
que trés rapidement, avec un nombre modeste de variables, le nombre d’états
dépasse celui (estimé) des atomes dans I’Univers. Clairement, pour la plupart
des programmes, certaines simplifications sont nécessaires pour les analyser.
On parle alors d’abstraction : d'une fagon ou d’une autre, certains détails
de I'exécution du programme sont ignorés afin de rendre le probléme plus
simple.

Une méthode d’abstraction trés utilisée est la définition de classes d’équi-
valences. Par exemple, en model checking, quand on analyse des programmes
contenant des variables entiéres ou virgule flottante, considérer toutes les
combinaisons de valeurs de ces variables serait en général trop cotiteux. On
commence donc souvent par tout simplement ignorer la valeur de ces va-
riables pour ne conserver que les variables booléennes ou énumeérées, ce qui
revient & considérer comme équivalents les états qui ne différent que par les
valeurs de ces variables. Un état o est remplacé par sa classe d’équivalence
a(0). La relation de transition 7 est remplacée par une relation 7¢ telle que :

Ve,yeX o —ry = ax) = ay) (1.1)

L’abstraction optimale est la plus petite relation —_; qui vérifie cette rela-
tion.

Un exemple d’abstraction par classes d’équivalences est I’ abstraction par
prédicats |87], qui considére un ensemble fini P de prédicats et abstrait
chaque état o par un vecteur of de |P| booléens indiquant si cet état vé-
rifie ou non chacun des prédicats.

vraiment, notamment pour des calculs de complexités d’algorithmes ou des preuves de
correction d’algorithmes stochastiques. Mon travail de thése avait consisté a développer
des sémantiques et des techniques d’analyses pour ces programmes stochastiques [139]
142], [144], [145], [146}, 150l 152 153].

28En pratique, on peut aussi partir des états indésirables SC et on calcule les états
coaccessibles, c’est-a-dire les états o tels que oye avec e € SU, et on montre que og n’y est
pas.
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On peut étendre ce cadre d’abstraction état par état a des abstrac-
tions d’ensembles d’états : o : P (X) — Xf Par exemple, on peut abs-
traire les valeurs possibles d’une variable numérique x par un intervalle
[my, My], ce qui nous donne pour n variables z,y, z,... un produit d’in-
tervalles [mg, M| x [my, My] x [m,, M,] x .... Plus précisément, on associe
a of = ((my, My), (my, M), (ms, M,),...) Pensemble d’états

V(Gﬁ):{xvy7za"'|m:ﬂ§x§Mx/\mySySMy/\mZSZSMz/\...}
= [my, My] X [my, My] x [m,, M.} x ... (1.2)

Ainsi, sur les intervalles, I’abstraction optimale de la sémantique de y :=
x4+ y+1 (soit (x,y) —+ (xr,z +y + 1)) par rapport aux intervalles est
((mg, My), (my, My)) — ((my, My), (Mg + my + 1, My + My + 1)).

Pour un ensemble d’états E C ¥, a(E) est abstrait par n couples [m, M]
correspondant aux valeurs minimales et maximales des variables x,y, z, . ..
sur E. (Il s’agit donc de 'abstraction optimale.) On surcharge la notation
7 : pour E C ¥, nous notons 7(E) = {0/ | o € E 0 —, o'}. 7' : ¥ — ¥f
est une abstraction correcte de 7 si

VECY, 7(E) Cyottoa(E) (1.3)

On peut facilement munir ¥* d'une relation d’ordre “raisonnable” : aﬁ C
O'g = 'y(ag) C 'y(ag). On dit que ¥ est un domaine abstrait.
Plus généralement, on peut définir des abstractions entre deux ensembles

ordonnés par une correspondance de Galois (a,7y) :
Va¥h a(a) Cb <= a C v(b) (1.4)

La meilleure abstraction de 7 est ao 7 o~y. Nous ne rentrerons pas plus dans
la théorie des correspondances de Galois et renvoyons le lecteur intéressé &
Cousot and Cousot [48].

Intuitivement, dans une abstraction par correspondance de Galois, « en-
voie un ensemble d’états sur sa meilleure abstraction : pour chaque variable,
on prend le plus petit intervalle, etc. Imaginons maintenant que nous choisis-
sons d’abstraire des couples (z, y) de grandeurs numériques par des polyédres
convexes. Si E est un ensemble fini de points, alors a(FE) est son enveloppe
convexe. Cependant, si E est un ensemble infini de points, par exemple un
disque, a(F) n’est pas forcément un polyédre. Sur 'exemple du disque, on
comprend bien le probléme : pour tout n > 3 on peut prendre un polyédre
convexe a n cOtés tangents au disque, et on a une approximation de plus
en plus fine (en aire) quand n — oo (voir Fig. [1.2), mais I’approximation
optimale (le disque lui-méme) n’est pas un polyédre. Le probléme est que
I’ensemble des polyédres convexes n’est pas clos par intersections infinies.

Nous travaillerons souvent dans un cadre plus lache que les correspon-
dances de Galois : nous nous donnerons une unique fonction 7 : £ — P (X).
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Fi1c. 1.2 — Un disque peut étre approximé avec une précision arbitraire par
un polyédre convexe, mais il n’existe pas de meilleure approximation sous
cette forme.

8. 2% — 2F est une abstraction correcte de T si :
Vot € ©F yo78(0f) C 7oy (0% (1.5)

Dans le cas des polyédres convexes, v envoie une représentation algorith-
mique du polyedre vers 'ensemble des points qu’elle représente.

La distinction entre la représentation en machine d’un ensemble d’états et
cet ensemble peut paraitre académique, mais il est parfois utile de distinguer
les deux. Ainsi, si l'on prend les difference-bound matrices [133|, représentant
des contraintes de la forme v1 — v9 < C, les deux ensembles de contraintes
suivants représentent le méme ensemble d’états :

r—y<lAy—2<2ANzx—2<4 (1.6)
r—y<lAy—z2<2ANzx—2<3 (1.7)

Remarquons que les contraintes © — z < 4 et © — z < 3 sont superflues
(on peut les oter sans changer I'ensemble des états représentés), et que la
deuxiéme est optimale (c’est la meilleure contrainte possible pour z — z).
Dans le cas des difference-bound matrices, il y a une unique forme normale
donnant toutes les contraintes vy —wvo < C avec C' optimal. Les problémes de
mise en forme normale, d’éliminations de contraintes superflues interviennent
pour de nombreux domaines abstraits@

291déalement, on aimerait que ~ définisse une congruence pour les opérations abstraites,
c’est-a-dire que quelle que soit Popération algorithmique f* a effectuer on aimerait que
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Jusqu’a présent, nous n’avons évoqué que la correction de 7 : cette fonc-
tion doit représenter tous les comportements possibles du systéme sans en
omettre aucun. Pour que 'analyse soit effective, elle doit également étre
calculable, et ce dans des contraintes raisonnables de temps et d’espace mé-
moire (ces contraintes dépendant elles-mémes de I’application). Par exemple,
les cotits d’opérations sur les difference-bound matrices sont dans le pire cas
en O(n?) oil n est le nombre de variables, mais on passe en ©(2") pour les
polyédres convexes.

Pour le moment, nous avons considéré le probléme de savoir ce qui advient
du programme au bout d’'un nombre donné p de pas de calcul (il suffit de
considérer ¢ ). Dans le cas de programmes avec des boucles, on voudrait
plutét connaitre ce qui arrive au bout d’'un nombre quelconque de pas de
calcul. Pour cela, il faut étudier la suite croissante ug = 0, ugp1 = S UT(ug)
ou S est 'ensemble des états initiaux, et notamment sa limite uso, qui est
exactement ’ensemble des états accessibles du systéme (et d’ailleurs le plus
petit point fixe de ¢ : z +— SU7(z)). On remplace cette suite non calculable
en général par ug =1, ULI = SﬁI_JT'i(uﬁ ), avec aUb C y(alIb). Si cette suite
est stationnaire, restant sur une valeur uﬁoo, alors qSoy(uﬂoo) = SUTO’y(uﬁoo) -
'y(ucﬁ,o) On démontre qu'un tel ub, vérifie us C 'y(ugo), c’est-a-dire que c’est
une abstraction correcte de Pensemble des états accessibles Y]

En général, cette suite ui n’est pas stationnaire, ce qui permettrait
d’arréter le calcul en un nombre fini de pas : par exemple, sur des inter-
valles, on pourra avoir u; = (1,1), us = (1,2), u, = (1,n) etc. Dans
ce cas, on introduira un opérateur d’élargissement V (widening) qui ac-
célérera la convergence : ui 41 = u’;VTﬁ(uﬁk) garantie ultimement station-
naire, avec a Ub C y(aVb) [48, p. 517|. Par exemple, on pourra prendre
(1,2)v(1,3) = (1,00).

La construction des opérateurs d’élargissement dépend beaucoup du do-
maine abstrait considéré et est plus ou moins malaisée. L’élargissement in-
troduit une surapproximation supplémentaire, qu’on peut tenter de controler
par différents artifices, tels que les élargissements étagés [20] 93] 04, [130], les
déroulements de boucles et délais d’élargissement [21) §7.1]...

En bref, les techniques d’interprétation abstraite souffrent de deux
sources d’imprécision :

— Le domaine abstrait choisi peut étre inadéquat : soit il ne représente
pas les propriétés recherchées — auquel cas 'insuffisance est évidente ;
soit il ne représente pas des propriétés indispensables pour établir les
propriétés recherchées — auquel cas la recherche de la source de I'im-

y(z*) = v(y*) = vo fi(a*) = yo fi(y*), cest-a-dire que les ensembles d’états calculés
ne dépendent pas des détails des représentations utilisées. Ce n’est pas toujours le cas,
notamment en cas d’utilisation d’élargissements [129] [131] [I33], et cela peut parfois donner
des comportements peu intuitifs.

30Par le théoréme de Tarski, ueo = limpg— o ur = ({2 | ¢(z) C 2} et donc uc C = pour
tout z tel que () C z. Comme ¢ o y(ul,) C y(ub,), le résultat s’ensuit.
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précision peut étre plus ou moins pénible. On a proposé différentes
méthodes a cet effet, dont la plus originale est peut-étre celle de Jung
et al. [I08], & savoir 1'usage de filtres statistiques bayésiens censés dis-
tinguer les vraies et les fausses alarmes, fonctionnant sur le modéle...
de la détection automatisée des courriels publicitaires par .

La recherche en interprétation abstraite va donc proposer des domaines
abstraits de précision variable, sachant qu’une précision accrue tend &
augmenter les cotits de calcul@ Dans le présent mémoire, nous verrons
notamment au Ch. [2] comment, dans le logiciel ASTREE, notre équipe
a pu réconcilier les impératifs de vitesse, de taille mémoire occupée, et
de précision.

— Les opérateurs d’élargissement peuvent avoir trop élargi. Ceci motive
toute une recherche actuelle visant & se passer d’élargissements, par dif-
férentes techniques : par exemple, Costan et al. [45], Gaubert et al. [81]
itérations de politiques (technique venant de la théorie des jeux). Au
[2.2.6] et [£.2] nous verrons comment des techniques provenant d’autres
domaines scientifiques (automatique, logique assistée par ordinateur)
permettent, sur certaines classes de programmes, d’obtenir des ana-
lyses trés précises, voire optimales dans un certain sens, et ce sans
utiliser d’élargissements.

1.4 Remarques sur le présent mémoire

Le présent mémoire est un document de synthése sur mes recherches apreés
ma thése, condensant en quelques dizaines de page des articles de recherche
bien plus longs [20] 21, 50, 511 52 136 137, 138, 141 143|147, 151]. Je n’y ai
pas repris les articles [150, [152] que j’ai publié aprés ma thése sur des travaux
déja présentés dans ma thése [I53] ou réalisés avant ma thése [140] 149].

31Dans certains cas une précision accrue peut simplifier les calculs. L ;imprécision peut
notamment rendre abstraitement accessibles des ensembles d’états ou de traces d’exécution
qui ne sont pas accessibles dans le systéme concret, et dont I’analyse peut étre cotiteuse.
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Chapitre 2

Analyse statique appliquée a
des problémes industriels : le
projet ASTREE

1l semble qu’Astrée, qu’on dit qui est retirée dans le ciel, est en-
core ici-bas cachée parmi ces hommes.

Fénelon, Les aventures de Télémaque, livre viI (1699)

De décembre 2001 & aotit 2007, j’ai été impliqué dans le développement
de l'analyseur statique ASTREE, aux cotés de la plupart des membres de
I’équipe de Patrick Cousot.

Notre équipe a écrit un certain nombre d’articles sur cet outil [21, 50} [51]
52), 128, 136, [I73], ...], aussi je me bornerai a en résumer les principaux traits
et les aspects que j’ai plus particuliérement développés personnellement.

Astrée a été réalisé dans le cadre d’une coopération d’équipe entre, outre
moi-méme et par ordre alphabétique, Bruno Blanchet, Patrick et Radhia
Cousot, Jérome Feret, Laurent Mauborgne, Antoine Miné et Xavier Rival.
Dans ce chapitre, j’ai tenté de rendre a chacun sa contribution, et, sinon, j’ai
utilisé un « nous » collectif.

Astrée, initialement un développement « preuve de concept » sans ambi-
tion d’utilisation a long terme, est maintenant en phase d’intégration dans
un des ateliers logiciels de la division « avionique » d’Airbus, aprés évaluation
au sein de ’équipe dirigée par Famantanantsoa Randimbivololona [62 [189)].

2.1 L’outil Astrée

2.1.1 Contexte industriel

Traditionnellement, en automatique, les calculateurs analogiques étaient
congus & l'aide de schémas consistant en blocs, représentant des opérateurs
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(intégrateur, limiteur...) correspondant souvent directement & des compo-
sants électroniques, et en fléches, représentant les liaisons électriques. Il n’est
donc pas surprenant que la méme représentation ait été ensuite utilisée par
les automaticiens pour spécifier des calculateurs numériques, avec des blocs
représentant les opérateurs a temps discret.

Ces diagrammes permettent de simuler les systémes de controles : les
parties & temps discret sont directement simulables en machine, les parties
a temps continu, représentant l’environnement matériel du systéme (méca-
nique, électricité...) sont approchées par des méthodes de résolution d’équa-
tions différentielles ordinaires. Les automaticiens peuvent donc trés efficace-
ment utiliser ces modéles pour prototyper les systémes, notamment a ’aide
d’outils tels que SIMULINKE La phase suivante, dans un processus de pro-
duction «en cascade» du logiciel, est le codage sous la forme exécutable par
le systéme embarqué. La méthode traditionnelle était de fournir les schémas,
constituant une spécification détaillée, & un équipementier, un fournisseur
chargé de produire le matériel et le logiciel implémentant cette spécification.
Bien entendu, celui-ci peut employer des programmeurs qui implémentent la
spécification a la main (en langage machine, en langages C, Ada, Fortran...).
On peut cependant faire mieux : puisqu’on a des modéles simulables, on
peut aussi bien les compiler en code exécutable. C’est ainsi qu’avec les mé-
thodes d’ingéniérie basée sur les modéles, les programmes d’automatiques,
spécifiés en détail dans des langages comme SIMULINK+STATEFLOW, SAdZL
ESTERELEL LUSTREH ou SCADEE sont automatiquement compilés vers des
langages de plus bas niveau. On supprime ainsi une étape de programmation
manuelle, cotiteuse et éventuellement source de bugs.

On utilise ainsi, typiquement, une chaine de compilation de la forme :

SIMULINK

4

SCADE

4
C

Y

code machine

On peut penser que les résultats de preuves, d’analyses faites & haut
niveau, sur les modéles, seront également valables sur le code généré et,

LSIMULINK est un logiciel de la société MathWorks, créateurs du célébre logiciel de
calcul numérique Matlab.

2 Spécification assistée par ordinateur, un langage de programmation graphique déve-
loppé en interne par Airbus [I76].

3ESTEREL est un langage synchrone développé par la société Esterel Technologies.

4LUSTRE est un langage de flot de données synchrone développé au laboratoire VERI-
MAG [34].

5Un langage graphique industriel basé sur LUSTRE.
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partant, sur le code effectivement embarqué. Divers problémes doivent ce-
pendant tempérer cet espoir. Tout d’abord, la sémantique des langages de
spécification peut étre peu claire, ou recéler des particularités malvenues.
Ainsi, Scaife et al. [I85] ont identifié différents problémes sémantiques dans
STATEFLOW, et proposé un sous-ensemble «str» de ce langage. Les pro-
blémes que nous avons relevés dans la sémantique des flottants dans des
langages comme C ou Java (voir chapitre |3 se retrouvent certainement dans
les langages de spécification. Ensuite, il n’est pas exclu que les compilateurs
utilisés contiennent des erreurs. Malgré divers efforts pour réaliser des compi-
lateurs certifiés corrects a la construction [I17], ou pour vérifier a posteriori
que la compilation a bien préservé la sémantique [172], force est de consta-
ter que les compilateurs effectivement utilisés dans 'industrie n’ont pas été
formellement prouvés corrects.

Il est ainsi doublement intéressant de valider certaines propriétés sur
le code machine, ou du moins sur le langage bas niveau & ’avant-derniére
position de la chaine de compilation :

— Une telle vérification peut étre effectuée chez 1’équipementier, lequel
n’a par contre pas forcément autorité pour vérifier ou discuter les sché-
mas de spécifications.

— Cette analyse n’est pas affectée par les éventuels dysfonctionnements de
la chaine de compilation, et peut prendre en compte les caractéristiques
qui ne sont pas visibles sur la spécification en langage de haut niveau.

Bien stir, ce positionnement a également des inconvénients :

— Une analyse directement sur le code machine permettrait de prendre
en compte la résolution des ambiguités sémantiques du langage de bas
niveau, ainsi que les éventuels bugs du compilateur.

— En revanche, il est probablement plus simple d’analyser la spécification
en langage de haut niveau.

Airbus, un des deux grands fabricants mondiaux d’avions de ligne, a une
division «avionique et produits de simulation », qui joue le réle d’équipe-
mentier interne (en sus de commandes a des fournisseurs comme Thales,
Honeywell, Rockwell-Collins...). Cette division réalise notamment les com-
mandes de vol électriques des A330, A340, A380 et suivants, tant sur le plan
matériel que logiciel. Désireuse d’utiliser des méthodes formelles, elle s’est
d’abord dirigée vers la preuve assistée en logique de Floyd-Hoare [98, 202]
avec l'outil CAVEATE puis a voulu utiliser des outils purement automatiques
d’analyse statique, notamment ['outil de POLYSPACE.

Airbus a demandé a notre équipe au Laboratoire d’informatique de
’Ecole normale supérieure d’étudier la possibilité de prouver automatique-
ment ’absence d’erreur a I’exécution dans les codes C des commandes de vol
électriques. Parmi les contraintes :

SCAVEAT est un outil développé par le Commissariat & 1'énergie atomique. http://
www-1list.cea.fr/labos/fr/LSL/caveat/index.html


http://www-list.cea.fr/labos/fr/LSL/caveat/index.html
http://www-list.cea.fr/labos/fr/LSL/caveat/index.html
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Les programmes & étudier ne doivent pas étre modifiés, ou du moins
minimalement. Il n’est notamment pas question de construire & la main
un « modéle» ou une maquette du programme.

Ils sont écrits dans un langage et un style de relativement bas niveau.
Ils sont générés partiellement automatiquement, mélangeant des por-
tions écrites a la main avec du code généré 28] §12.6.3.2|, donc deux
styles différents.

Ils contiennent un trés grand nombre de variables flottantes, y compris
«static» (variables locales dont la valeur est conservée d'une itération
a lautre).

Ils sont de grande taille (en centaines de milliers de lignes de code).

L’analyse devait détecter les erreurs a I’exécution, ainsi que les violations
éventuelles des régles du langage C (comportements non spécifiés). Ces no-
tions ont d’ailleurs di étre précisées au cours de I’étude, mais, en résumé, il
s’agit de :

Débordements de tableaux.

Déréférencements de pointeurs nuls ou incorrects.

Dépassements arithmétiques, notamment lors des conversions flottants
vers entiers (on retrouve ici la préoccupation de ne pas avoir un acci-
dent semblable & celui d’Ariane 5).

La plupart des logiciels d’analyse statique existants souffrent de différents
défauts pour 'application citée :

Les outils universitaires prennent souvent en entrée des langages jouets,
ou des sous-ensembles restreints de langages «sémantiquement com-
modes ».

Le plus souvent, les outils ne passent pas a ’échelle sur de gros pro-
grammes.

Quand ils passent & I’échelle, il sont souvent sémantiquement incor-
rects — il n’y a aucune garantie que l'outil considére ’ensemble des
comportements possibles du programme, comme par exemple dans les
outils d’Engler and Musuvathi [67].

Parfois, ils changent la sémantique des programmes afin de la rendre
plus commode : entiers machine (sur un nombre fini de bits) assimilés
a des entiers mathématiques (Z), flottants assimilés a des réels (R).

2.1.2 Fonctionnement

ASTREE est constitué de trois grandes parties :

Un module d’entrée, trés semblable a celui d’un compilateur : analyse
lexicale et syntaxique, typage, fusion de codes sources (analyse multi-
fichiers). Ce module, réalisé spécialement pour ASTREE, est antérieur
aux outils CILE] [156] et FRAMA—CE|

"http://manju.cs.berkeley.edu/cil/
Shttp://frama-c.cea.fr/
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— Une pré-analyse visant a simplifier le code a analyser (propagation de
constantes, suppression de variables inutiles).

— L’analyseur proprement dit.

L’outil prend en entrée, outre le code source du logiciel & analyser,
différents paramétres 'adaptant au systéme cible analysé, notamment des
contraintes sur les valeurs se trouvant dans les registres d’entrée-sortie.

L’analyseur est constitué de cinq couches :

— L’itérateur, qui parcourt 'arbre syntaxique.ﬂ

— Les domaines de partitionnement — traces [128| 173], disjonction sur
valeur de variable.

— Le domaine représentant la mémoire du programme analysé, les re-
lations « peut pointer vers» pour les pointeurs, et les relations avec
les cases mémoires abstraites représentant les quantités numériques.
Ce domaine a fait I'objet de multiples modifications destinées & aug-
menter sa capacité a gérer des programmes «sales» (arithmétique de
pointeur, types unionm transtypages sauvagesE conversions entre en-
tiers et pointeurs...).

— La couche de communication entre domaines numériques [52].

— Les domaines de contraintes numériques.

Parmi les domaines de contraintes arithmétiques, citons notamment :

— Les intervalles entiers.

— Les intervalles flottants.

— La propagation symbolique [134].

— Différents domaines de filtrage [70].

9Cet itérateur a été modifié par Xavier Rival pour permettre I’analyse en arriére, par
parcours d’une structure de graphe.

FEn langage C, union permet d’introduire des types de données faisant résider au
méme endroit en mémoire alternativement différents types de données T, ..., T,. L’usage
conforme & la norme est de s’en servir comme un type disjonctif, c’est-a-dire que si ’'on
a rangé dans une «union» une donnée de type 73, on ne la relit que selon le type T;. La
possibilité de relire une donnée écrite avec un type a l’aide d’un autre type (type-punning)
permet toutes sortes d’usages « créatifs» et au comportement indéfini selon la norme C.

"Exemple : pour recopier un flottant de 32 bits dans un autre, recopier sa représentation
bit-a-bit sous forme d’entiers de 32 bits a 1’aide de conversions de types de pointeurs.
float a, b;

*((int*) &a) = *((intx) &b) ;

Le comportement de ce programme est indéfini selon la norme du langage C, pour deux
raisons : non seulement, comme dans le cas du type-punning via les unions, il n’y a pas en
général de garantie sur ce qui arrive quand on lit une donnée d’un type a ’aide d’un autre
type, mais en plus la norme du langage C permet maintenant au compilateur de supposer,
4 des fins d’optimisation, que deux données de type différent ne peuvent étre au méme
endroit en mémoire (« aliasées » ), de sorte que 'optimiseur pourra, par exemple, supposer
que la valeur du flottant a n’a pas été changée par 'opération ci-dessus. Voir notamment
l'option -fstrict-aliasing de gcc.

Ce genre d’«astuces» est cependant assez courant. Lors du portage d’applications de
plate-formes 32 bits vers des plate-formes 64 bits, on se rend souvent compte que le
programmeur a supposé que les pointeurs et les int ont la méme taille...
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2.2 Etudes et développements annexes

Le développement d’ASTREE a suggéré plusieurs études et développe-
ments annexes.

2.2.1 Efficacité

Les publications sur Iinterprétation abstraite mesurent souvent la com-
plexité des opérations (abstraction d’une opération z := e, union abstraite
LI...) en fonction du nombre v de variables. Cette mesure est toutefois quelque
peu trompeuse. Par exemple, une union abstraite en complexité linéaire O(v)
peut étre a priori considérée comme efficace, mais en fait, ce n’est pas le cas
pour toutes les applications, comme nous allons le voir.

A la sortie de chaque test, ’analyseur doit calculer une surapproximation
de P'union : af U b telle que vy(af U b*) D ~v(af) U~(b*). On peut raisonna-
blement supposer que pour le type de programmes réactifs considérés, la
proportion p; de tests parmi lignes de code est grossiérement constante :
pour un programme de n lignes on aura environ p;n tests, donc leur ana-
lyse nécessitera pyn opérations LI. De méme, la proportion de déclarations
de variables rémanentes (correspondant a la classe static du langage C) est
grossiérement constante, disons que pour n lignes de code on a pgn déclara-
tions de rémanents. Supposons que la complexité de LI est proportionnelle au
nombre total de variables actives au point de programme, alors la complexité
globale de 'analyse des tests du programme est proportionnelle & p,pgn?.
La complexité de I'analyse est donc quadratique en la taille du code, ce qui
est prohibitif.

Nous nous sommes trés vite rendu compte de cette inefficacité, sur des
programmes de taille modérée (environ 10000 lignes). Notre équipe a donc
introduit des domaines et des implémentations astucieuses, pour lesquels la
complexité de f#(z*) U gf(2*) dépend principalement du nombre de variables
qui ont été altérées par f et g ; autrement dit, pour le LI en fin de test, par
le nombre de variables dont la valeur est affectée par les deux branches du
test.

Plus précisément :

— Bruno Blanchet a suggéré la représentation de fonctions V' — X%, o

V est 'ensemble des variables et X* peut par exemple étre un domaine
d’intervalles, & ’aide d’arbres binaires équilibrés. Pour les opérations
idempotentes (f(a,a) = a), comme LI, 'implémentation court-circuite
le cas ou les deux opérandes sont physiquement égaux en mémoire.

— J’ai également expérimenté le remplacement des arbres binaires équili-
brés par des arbres de Patricia, c¢’est-a-dire de représentations de fonc-
tions partielles {0, l}k — X" par des diagrammes de décision binaire.
Les performances étaient légérement inférieures et la solution n’a donc
pas été retenue.



2.2 Etudes et développements annexes 25

— Antoine Miné a introduit la notion de «pack» de variables pour les
domaines relationnels : au lieu de prendre les relations sur toutes les
variables, on se donne une famille de petits ensembles de variables, et
on ne calcule relationnellement que sur chacun de ces petits ensembles.

Sur le strict plan de 'ingéniérie logicielle, les grands volumes de données

manipulées par ASTREE (plusieurs gigaoctets) et les temps de calcul impor-
tants (10, 20 heures...) ont posé des problémes spécifiques. Il a fallu passer
sur une architecture 64-bits, d’ou des difficultés de portabilité de certaines bi-
bliothéques. J’ai profilé plusieurs fois ’analyseur, et ai notamment da trouver
des paramétres appropriés pour le garbage collector de CAML (les réglages
par défaut sont adaptés & de moindres volumes de données), et ai méme
di examiner le code assembleur généré pour les calculs arithmétiques d’une
bibliothéque anormalement lente sur certains modéles de processeurs. Nous
pouvons donc confirmer ce que disait Weise [I199] : en matiére d’analyse de
programme de grande taille, les inefficacités d’implémentation, d’algorithme,
de structure de données cotitent trés vite cher!

2.2.2 Preuve formelle de structures de données

Comme expliqué ci-dessus, ASTREE fait appel & des arbres binaires équi-
librés pour représenter des fonctions de la forme V' — A, ot A est un domaine
abstrait et V' I’ensemble des variables (ou, plus généralement, un ensemble
d’ensembles de variables liées entre elles). Par exemple, le domaine des in-
tervalles associe & chaque variable numérique un intervalle. V' est assimilé &
un intervalle d’entiers [0,n — 1[.

La plupart des opérations f#Lg" sont liées & des tests entre deux branches
de programme relativement courtes, qui chacune n’altérent qu’une petite
portion de I’état abstrait. Il semble donc exagérément coiliteux de passer
en revue chaque variable v et calculer f#(v) L g(v), alors que seuls les cas
ot ff(v) # ¢*(v) sont intéressants, puisque si ff(v) = ¢*(v) alors f¥(v) U
g*(v) = fH(v). Nous préférerions un systéme qui détecterait directement que
des portions entiéres de f¥ et ¢* sont identiques.

Nous avons choisi de représenter les fonctions V' — A par des arbres bi-
naires « presque équilibrés » — quand un rééquilibrage local est possible, nous
le faisons, mais nous ne cherchons pas a rééquilibrer a grande échelle aprés
certaines opérations. Les opérations unaires ou binaires sur ces fonctions
procédent par récurrence sur la structure des arbres. Pour une opération ¢
telle que ¢(z, x) = x, quand on détecte deux sous arbres physiquement iden-
tiques (a4 la méme adresse en mémoire), on rend directement le sous-arbre
en question.

A T'idéal, on aimerait qu’il y ait équivalence entre «les sous-arbres a et
b sont identiques» et «a et b désignent la méme adresse en mémoire ». Ceci
est possible en utilisant des techniques de hash consing : une grande table
de hachage contient des références sur tous les sous-arbres déja créés et non
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encore détruits[?| et avant de créer un nceud nouveau on vérifie 8’il n’est pas
déja présent dans la table, auquel cas on réutilise 'occurence déja présente.
Bien siir, cette technique ne fonctionne que pour des structures de données
purement fonctionnelles (non modifiables aprés création).

Nous n’avons cependant pas recouru au hash consing et nous sommes
restreints 4 un systéme plus faible ot les fonctions de manipulation des arbres
essayent, dans la mesure du possible, de repérer quand le résultat d’une
opération est isomorphe a un des arguments (ou & un sous-arbre d’un des
arguments).

Nous avons ainsi défini diverses fonctions opérant sur les arbres binaires
et dont la spécification est donnée par rapport aux fonctions associées aux
arbres. Ainsi, on a une fonction map2iz qui prend en argument deux arbres
a et b représentant des fonctions partielles a et b de support S identique et
une fonction f telle que f(x,z) = z pour tout z, et qui rend un arbre ¢
représentant une fonction ¢ tel que

Vo e S é(x) = fla(z),b(z)) (2.1)

Par la suite, j’ai réimplementé une partie de ces fonctions dans I’assistant
de preuve COQ et les ai prouvées correctes par rapport a leur spécification, a
savoir non seulement des relations semblables & mais aussi la conserva-
tion de 'invariant de bon ordonnancement des arbres. Le code CAML extrait
automatiquement de cette implémentation a remplacé le code écrit manuel-
lement pour les fonctions concernées.

2.2.3 Implémentation paralléle

Le lecteur se reportera a [I36] pour plus de détails.

Les codes de controle-commande obtenus par compilation de langages syn-
chrones ont, dans leur forme la plus simple, la forme suivante :

while (true) {
attente_horloge();
actions_a_realiser();

}

Dans le cas de programmes multi-horloges, de périodes 71, ..., 7, mul-
tiples d’une période principale 7, la solution la plus simple consiste a faire
un ordonnancement statique et a ranger les taches dans des séquenceurs nu-

mérotés de 0 A n—1, ot n = ppcm (T—Tl, cees TT—’“) Comme le temps d’exécution

2Dans un systéme ot la mémoire est gérée par un garbage collector, on doit donc utiliser
des tables de hachage a références faibles (weak hash tables), c’est-a~dire que le fait que la
table de hachage pointe sur I’objet n’est pas un obstacle & sa destruction, et qu’en cas de
destruction de I'objet ’entrée correspondante de la table est invalidée.
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du corps de la boucle, dans le pire cas, est le maximum des temps d’exécution
des séquenceurs, on aura intérét a répartir les taches dans les séquenceurs de
facon & ce qu’ils aient tous environ le méme temps d’exécution. On obtient
alors des programmes de la forme :

int sequence = 0;

while (true) {
attente_horloge();
executer_sequenceurs (sequence) ;
sequence = sequence + 1;
if (sequence >= n) sequence = 0;

Souvent, la correction de tels programmes par rapport aux erreurs a ’exé-
cution ne dépend pas de 'ordonnancement précis des différents séquenceurs,
si 'on excepte le fait qu’il faut que les procédures d’initialisation de toutes
les taches appelées par les séquenceurs aient été appelées préalablement &
I'utilisation des fonctionnalités de la tdche. On peut donc espérer que le pro-
gramme suivant est également correct (il est évident que s’il 'est, a fortiori
le programme précédent est) :

int sequence;

for(sequence = 0; sequence < n; sequence++) {
executer_sequenceurs (sequence) ;

}

while (true) {
sequence = choix_arbitraire(0, n-1);
executer_sequenceurs (sequence) ;

¥

En général, bien sir, cette transformation peut étre une abstraction trop
brutale, qui empéche de démontrer les propriétés désirées. Intuitivement, sur
les programmes que nous considérons, la correction vis-a-vis des erreurs a
I’exécution repose sur la stabilité de boucles de rétroaction, qui ne dépend
pas de leur fréquence de cadencement.

La premiére boucle peut étre déroulée, le probléme principal est 1’ob-
tention d’un invariant pour la deuxiéme boucle qui soit suffisamment pe-
tit pour permettre de prouver les propriétés que l'on souhaite. L’analyse
statique en avant de cette boucle revient & trouver un post-point fixe de
X = fo(X)U---U fo1(X); on itére done X# — fA(XT) UL L f1 (XP).

Remarquons que les calculs ff(X %) peuvent étre réalisés indépendam-
ment les uns des autres. On peut méme espérer que si les séquenceurs
sont suffisamment bien équilibrés, leur complexité d’analyse est du méme
ordre. Une implémentation paralléle divisera donc les fg(X %) entre plusieurs
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F1G. 2.1 — Arbre d’élargissement : la racine représente le point de départ des
itérations, en général 1, une feuille C représente la terminaison de 1’élar-
gissement, une aréte ¢ — y indique que 1'élargissement de z par n donne

Y.

k fils d’exécution.lE On peut également utiliser une implémentation distri-
buée; si I'on désire minimiser les transferts de données, on pourra calculer

Xt |_|;?:1 (UieFj ff(Xﬁ)> avec une partition Fj de {0,...,n—1}.Le résul-

tat de ce calcul sera identique & celui d’un calcul sériel si LI est associative.
Mieux encore, au lieu de renvoyer Yjti = ;e F ff(X %), on pourra se contenter

de renvoyer une description de la différence entre X* et Yjﬁ.

J’ai implémenté cette stratégie dans ASTREE et ai constaté que le temps
d’exécution évoluait, pour de gros programmes, comme T3 x (0.25+0.75/n)
avec n le nombre de processeurs, ce qui donne des performances intéressantes
pour n < 4.

2.2.4 Preuve formelle et définition de I’élargissement

Comme nous Pavons dit au §I.3] de nombreuses présentations de l'inter-
prétation abstraite mettent des hypothéses fortes, par exemple 'existence
d’une correspondance de Galois entre le concret et 'abstrait, ou encore la
monotonie des transformateurs abstraits. Méme si ces hypothéses peuvent
aider & l'intuition et & la compréhension des méthodes utilisées, elles ne sont
cependant pas respectées par ASTREE.

La correction de ’analyse ne repose pas sur la monotonie des fonctions
de transfert abstraites, mais seulement sur celle de la sémantique concréte

3Cette division pourra par exemple se faire avec des outils de parallélisation avec ré-
partition dynamique, comme OpenMP [162].
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et sur la relation d’abstraction :

Va,y e Cy= f(z) € f(y) (2.2)
vat fory(at) Cyo fiaf)

Ces deux conditions passent & la composition : si ff est une abstraction de
f monotone et g est une abstraction de g monotone, alors f¥ o gf est une
abstraction de f o g monotone.
La présentation usuelle de ’élargissement est la suivante : c’est une sur-
approximation de I'union (y(a*) U y(b*) C ~(afvb?)), telle que pour tout
i

uy et toute suite fu,ﬁ% la suite définie par ui 41 = U%V’uﬁ est ultimement

stationnaire. Ceci impose notamment que ’y(ugl) soit croissante. Pour sur-
approximer le plus petit point fixe de f, on itére jusqu’a trouver uf tel que
uf = ufv ff(u?). On a alors, par hypothése sur v, vy o f¥(uf) C v(u?), et par
correction de f%, f o~y (uf) C y(ub).

Jai étudié dans D'assistant de preuve COQ la formalisation de 'interpré-
tation abstraite et notamment de 1’élargissement. COQ n’accepte de fonctions
récursives que définies par induction syntaxique, ce qui a suggéré de définir
I’élargissement comme un arbre bien fondé. On se donne une relation C telle
que uf C vt = ~(uf) C y(v*). Chaque noeud de I'arbre porte une valeur
abstraite uf et une fonction de «pas suivant», qui étant donné un argu-
ment v? soit répond une preuve que v! C uf, soit propose une sous-branche
(structure récursive). Les suites ug, ... s’obtiennent par descente dans I’arbre
depuis la racine, et la terminaison est assurée par le fait que ’arbre est bien
fondé. En pratique, cela veut dire que I’élargissement propose une valeur
u?l, I'itérateur lui renvoie f ﬁ(ui), et I’élargissement soit fournit ’assurance a

litérateur que fﬁ(u,ﬁl) C ugl, impliquant f o y(ui) C v(u%), soit une valeur

Uy i1
Il est intéressant de constater que la formalisation dans un assistant de
preuve incite a supprimer des hypothéses inutiles.

2.2.5 SAT-solving

Plusieurs auteurs ont indiqué avoir obtenu des résultats intéressants a
I’aide de techniques de SAT-solving appliquées sur une sémantique précise
au niveau du bit — c’est-a-dire en codant explicitement ’arithmétique sur
les entiers machines, ce qui revient grosso modo & décrire des portes logiques
exécutant les calculs. Ces résultats m’intriguaient, car raisonner sur des pro-
priétés arithmétiques au niveau du bit ignore toutes les structures algébriques
et géométriques (anneau ordonné, etc.) qui permettent de construire des al-
gorithmes efficaces de calcul.

Afin de pouvoir tester l'efficacité de ces techniques, j’ai implémenté une
transformation de programme d’un sous-ensemble du langage C accepté par
ASTREE, ainsi que des préconditions et assertions, vers le format SAT, et
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j’al testé la résolution des problémes générés a 'aide des outils zChafﬂ et
MiNisat["| [66].

Mon scepticisme initial a été conforté par les essais auxquels j’ai procédé :
malgré des algorithmes relativement astucieux de génération des clauses lo-
giques, les temps de résolution deviennent vite insupportables dés que les
calculs arithmétiques du programme analysé deviennent un tant soit peu
complexes. Il est ainsi totalement impossible de prouver que la multiplica-
tion de deux mots de 32 bits est commutative, ce qui n’est d’ailleurs pas
surprenant.

Ma conclusion est que ce type d’approche par codage binaire systéma-
tique est voué a I’échec, sauf a s’intéresser a des propriétés de programmes
avec trés peu d’arithmétique, et surtout pas d’arithmétique non linéaire.
Méme pour 'arithmétique linéaire, il existe des solutions plus efficaces. Les
outils de SAT modulo théorie comme YICEﬂ [64, 65] et ZSIE [59] sup-
portent maintenant des types de données «vecteurs de bits», implémen-
tant 'arithmétique modulo 2. Ces procédures utilisent des techniques algé-
briques efficaces pour résoudre les problémes au maximum sans avoir recours
au bit-blasting, c’est-a-dire a ’écriture explicite sous forme propositionnelle,
au niveau du bit.

2.2.6 Filtres récurrents linéaires

Le lecteur se reportera a [I37] et & sa version étendue, dispo-
nible sur HAL, pour plus de détails.

Un des blocs élémentaires courants dans les logiciels de contréle-commande
est le filtre récurrent linéaire d’ordre n : étant donné un flux d’entrée (e)ken;,
et des valeurs initiales imposées (sg)o<k<n, le flux de sortie vérifie

Ne n
Vk s, = Z aep_; + Z biSk_; (2.4)
i=0 i=1

Il existe une riche théorie et une riche littérature autour de ces filtres, qu’il
serait difficile de résumer ici; nous renvoyons le lecteur &, par exemple, 1’ou-
vrage trés complet d’Astrém and Wittenmark [4]. Nous n’avons pas trouvé,
par contre, d’étude visant & obtenir des bornes rigoureuses sur la sortie d’'un
tel filtre en fonction de bornes sur ses entrées, dans le cas d’une implémen-
tation en virgule flottante.

Dans le cas d’une analyse sur les réels, le filtre est exactement défini par
sa réponse impulsionnelle, & savoir la sortie R du filtre si on lui place en

Mhttp://www.princeton.edu/~chaff/zchaff.html
Yhttp://minisat.se/

http://yices.csl.sri.com/
"http://research.microsoft.com/en-us/um/redmond/projects/z3/
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http://minisat.se/
http://yices.csl.sri.com/
http://research.microsoft.com/en-us/um/redmond/projects/z3/
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entrée un pic de Dirac : eg = 1 et ¢; = 0 pour ¢ > 0. En effet, le flux de sortie
est alors le produit de convolution s = R e, c’est-a-dire

k
Sk = Z ek,iRi (2.5)
1=0

Borner 'intervalle de variation des s; en fonction de celui des e, revient,
dans le cas d’intervalles symétriques autour de zéro, a borner la norme su-
bordonnée de || - || de 'application e — Rxe, c’est-a-dire le plus petit « tel
que [|R*e|l < afle]|os. On montre que cette norme est ||R||1 = > g |Ril-
On montre également que les Ry sont les coefficients du développement en
série entiére au voisinage de zéro de la fraction rationnelle dite « transformée

en z» {19 ,
D i 0iZ'
1= b2

Feret [70] a proposé (dans une formulation assez différente, il est vrai) de
décomposer ||R||; en S p o' [Ri| et 325° | Ry|, avec un N arbitraire. L'idée
est que pour un filtre stable, I’essentiel de la somme tient dans les premiers
termes et la « queue» décroit exponentiellement. La premiére somme peut
étre bornée explicitement par arithmétique d’intervalle sur la relation de
récurrence ; en pratique on s’arréte (et on fixe donc n) quand le signe
de R devient inconnu, car ensuite les intervalles obtenus deviennent trés
imprécis. Regardons maintenant les termes Ry, pour k > N. |Feret| donne une
méthode pour borner ces termes dans le cas ot n = 2, mais cette méthode
peut étre généralisée a tout ordre (au prix d’une petite complication du calcul
numérique).

Les termes Ry, vérifient la relation de récurrence Ry = > | bjri—;, donc
on les obtient comme Ry = 2?2—01 RyyiHy—; ot H est la suite des coeffi-
cients de la série entiére de

(2.6)

1

_—— 2.
1— Z?:l bizz ( 7)

On montre que
1

(&l =1) ... (I&al = 1)

ou les & sont les racines du polynéme 1 — > 7, b;z', prises avec leur
multiplicité (il faut que leur valeur absolue soit supérieure a 1). Il suffit
donc d’obtenir une borne supérieure pour ||H||;; ensuite, on appliquera
S0 v IRel < S |Rnyil || HJ1 en utilisant les intervalles calculés pour
(Ri)N<k<N+n. Pour un filtre stable, la valeur réelle de ces Ry est trés
proche de zéro, les intervalles calculés le sont aussi, et la borne obtenue
pour > 72 \ | Ry| est trés faible.

[H| < (2.8)

8Quivant les auteurs, on écrira cette fraction en z ou en z7!.
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Nous nous sommes donc ramenés au probléme de calculer une borne
inférieure garantie au module des racines & d’un polynéme P de degré n
et de coefficient dominant p,. Diverses méthodes numériques permettent
de calculer des valeurs approchées x; des &, et sont d’ailleurs disponibles
dans des logiciels de calcul numériques comme GSL [75], mais ces méthodes
fournissent rarement de garantie sur la précision de leur résultat. Rump [179]
propose des méthodes permettant, étant donné ces approximations, d’obtenir
des rayons de disques 7; tels que |§; — x;| < r;. La formule suivante convient,
par exemple :

nP(x;)

Pn Hj;éi Lj— Ti

Feret| a proposé de décomposer la sortie du filtre en la somme d’une
partie exacte, comme calculée en réels, et une partie découlant du «bruit »
du calcul flottant. Je reformule ici son idée. Le flux de sortie est alors R x
e+ Ry xe1+ Roxeo ol e est le flux d’entrée, R la réponse impulsionnelle du
filtre, les e, représente les erreurs d’arrondi (répartis par source), et les R;
représentent les réponses impulsionnelles par rapport aux erreurs d’arrondis.
En utilisant I'inégalité on obtient que ||&;||co€rel < ||Villoo + Eabs O v; est
la suite des valeurs réelles qui donnent lieu & 'arrondi &;. Mais v; s’obtient
elle-méme comme résultat d’un calcul de la méme forme.

Finalement, on peut obtenir que le flux de sortie s’exprime sous la forme
s = Rxe+e avec |le||ooc < K.e. R est, comme précédemment, représenté par
une fraction rationnelle dont le développement en série entiére au voisinage
de zéro donne les coefficients de R.

Plus généralement, pour un filtre ayant des flux d’entrées E1,..., E,,_ et
des flux de sorties Si,...,Sy,, on aura une matrice I; ; de fractions ration-
nelles, I; ; représentant la réponse de la sortie s; par rapport a ’entrée e;,
et une matrice K, telles que

S1 Ey
: =R.|: +e (2.10)
Shns Ey,

Ty =

(2.9)

Ici le produit matrice-vecteur R.v ou R est une matrice de fractions ration-
nelles et v est un vecteur de flux de réels est défini par rapport au produit
de convolution entre le développement en série entiére autour de zéro des
fractions rationnelles et les flux. Le vecteur de flux e vérifie alors : pour tout
i, |leilli < M; ot M = K.N, et N est le vecteur formé des normes des flux
d’entrée (N; = || Eilloo)-

Ceci nous permet donc de définir une véritable sémantique composition-
nelle approchée pour les filtres récurrents linéaires. Chaque filtre est défini
par deux matrices exprimant ’une les relations entrées-sorties sur les réelles,
via leurs transformées en Z, ’autre une borne linéaire sur les erreurs de cal-
culs : si S = R1.A+ €1 avec ||e1|loc < K1.]|Al|so coordonnée par coordonnée
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et A = Ro.E + e avec ||e2]|oc < Ko.||E||loc S = (R1R2).E + Rj.c2 + €.
En bornant les normes-1 des développements en séries entiéres des fractions
contenues dans A, on obtient S = (R1R2).E + € ol [|g|loc < K.||E|loc coor-
donnée par coordonnée.

2.2.7 Analyse de programmes asynchrones, cas d’un pilote
de périphérique

Le lecteur se reportera a [I38] pour plus de détails.

Dans tous les cas évoqués ci-dessus, le programme analysé consistait en un
seul fil d’exécution. C’est le cas d’un grand nombre d’applications embar-
quées, notamment dans les domaines critiques. En effet, il est bien connu
que la programmation paralléle, notamment par utilisation de mémoire dis-
tribuée, est délicate. Il est trés facile de se tromper dans la conception du
systéme, et le déboguage est difficile en raison du caractére non-déterministe
des pannes — une panne peut se produire au bout de plusieurs mois d’exé-
cution. Nous avons déja cité le cas de la machine de radiothérapie Therac-25
[119], ot des conditions de compétitionlﬂ dans le logiciel pouvait produire
un surdosage mortel pour le patient, et celui des pannes d’engins spatiaux
Deep Space One et Mars Pathfinder [166] 169)], dues & des problémes de
synchronisations et de priorités entre processus.

Il s’agit 14 de problémes difficiles & modéliser et a analyser. Il est déja
difficile de formaliser exactement la sémantique des accés mémoire concur-
rents sur les architectures matérielles courantes comme x86, laquelle n’est
pas une simple sémantique d’entrelacements comme on le pense souvent ; les
documentations disponibles sont le plus souvent assez imprécises, au point
qu’il est nécessaire dans certains cas d’essayer les différentes possibilités sur
différents matériels [I83]. Méme en supposant ces problémes de documenta-
tion et de formalisation maitrisés, I’analyse de programmes concurrents pose
des problémes d’explosion de ’espace d’états : si les programmes sont des
automates finis, leur composition asynchrone est un automate fini dont le
nombre d’états est le produit des nombres d’états (bien sar, l'utilisation de
mécanismes de synchronisation fait diminuer ce nombre d’états).

Si l'objectif de modifier ASTREE afin de permettre l'analyse de pro-
grammes concurrents était séduisant, il paraissait toutefois trop ambitieux
de tenter l'atteindre en une étape. Nous avons donc posé comme objectif
intermédiaire d’étre capable d’analyser un systéme concurrent formé d’une

Y Traduction peut-étre peu heureuse de race condition, ¢’est-a-dire de la possibilité pour
le systéme de parvenir dans un état indésirable dans certains séquencements particuliers
des processus — par exemple, si un événement se produit précisément dans une certaine
période ou si deux fonctions activées infréquemment sont actives au méme moment. Ce
genre de problémes est typiquement trés difficile voir impossible a reproduire, car dépen-
dant de conditions trés précises au niveau des temps d’exécution.
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part d’un pilote de périphérique, d’autre part d’un controleur de bus USB.
Ces deux systémes communiquent par mise & jour de structures de données
dynamiques (listes, arbres) dans des zones de mémoire partagée, avec ’ori-
ginalité qu’une bonne partie de ces communications se font sans usages de
mécanismes d’exclusion mutuelle, simplement en tirant parti de ’atomicité
de certaines opérations mémoire.

J’ai donc modélisé I'interaction d’un contréleur hote USB avec un pilote
pour ce contréleur destiné a un systéme embarqué. Le contréleur hote USB
(host controller) réalise 'interface entre le bus interne (PCI, par exemple)
d’un systéme informatique maitre (un micro-ordinateur, par exemple) et le
bus USB. La transmission des données sur le bus USB fait 'objet d’une
norme [42], et pour chaque type de transmission standardisée (mémoire de
masse, imprimante...) il existe une norme spécialisée. Quant a l'interface
entre le bus PCI et le bus USB 1, il existe deux normes concurrentes : UHCI
(Intel) et OHCI (consortium entre Compaq, Microsoft...) ; le contréleur étu-
dié était a la norme OHCI [I38]. Cette norme spécifie en langue naturelle le
comportement du contréleur, et donne des exemples d’utilisation en pseudo-
code.

Malheureusement, comme beaucoup de documentations industrielles, la
spécification OHCI est assez imprécise et permet de larges divergences d’in-
terprétation et d’implémentation. Par exemple, il n’est pas évident de savoir
quand certains événements ont lieu, quelles actions sont atomiques, etc. On
nous a ainsi mentionné le cas d’un bit de controle dont ’action était immeé-
diate sur un controleur, et différée & la prochaine trame sur un autre. En
pratique, il faut parfois procéder par essai et erreur.

Cette analyse différait de celle qu’on aurait pu faire sur un pilote destiné
a un systéme d’exploitation généraliste, & la fois en positif et en négatif :

— Comme ce pilote est destiné & des systémes embarqués fermés, ou la
liste des périphériques connectables est connue d’avance et limitative,
les structures de données sont allouées dans des tableaux de taille fixe
et non dans des zones d’allocation dynamique. L’énumération et I'ini-
tialisation des périphériques sont faites une fois pour toute lors de
I'initialisation du pilote, et non dynamiquement lors du fonctionne-
ment, comme c’est le cas pour les pilotes des systémes d’exploitation
d’ordinateurs personnels, qui doivent prévoir la possibilité d’ajouter
ou de retrancher a tout instant une souris, un stick de mémoire, une
imprimante...

— 11 serait sans doute difficile de vendre un composant USB généraliste
(par exemple, un bloc IP implémentant un contréleur USB a la norme
OHCI) qui ne serait pas compatible avec les pilotes des principaux
systémes d’exploitation (Microsoft Windows, Linux). Autrement dit,
méme si la norme est imprécise, les concepteurs de périphériques les
testeront au moins par rapport & ces pilotes, qui auront donc une bonne
chance d’étre compatible avec eux. En revanche, un pilote congu de
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fagon totalement indépendante courra le risque d’étre compatible avec
un contrdleur mais pas avec un autre.

J’ai opté pour une modélisation simplifiée du contréleur — une modé-
lisation exacte aurait demandé en pratique d’examiner les traces PCI, qui
n’étaient pas a notre disposition au début de cette étude. A partir de la spé-
cification OHCI, j’ai écrit un modeéle C' en langage C des actions possibles du
controleur. Il s’agit d’un modéle non exécutable, car trés non déterministe,
qui décrit les actions atomiques possibles du contréleur. Ce modéle choisit
une des actions possibles du contréleur (par exemple, lire ou écrire un mot
en mémoire partagée, terminer avec ou sans erreur la transmission d’un bloc
de données) et l'exécute (ou ne fait rien si aucune action n’est possible).
Une trace d’exécution du systéme est un entrelacement d’actions du pilote
P et de déclenchements de C' : picipacopscs . ... Remarquons que le flot de
contréle du pilote impose le séquencement de pypops . .., tandis que seuls les
données présentes dans la zone de mémoire partagée et les registres d’état
du controéleur simulé contraignent cicacs .. ..

La modélisation du contréleur peut étre limitée & ses actions observables
par le processeur, c’est-a-dire a ses actions en écriture sur la mémoire parta-
gée ; mais comme ces actions dépendent elles-mémes de la programmation
du controleur qui se fait par des données présentes en mémoire partagée, il
faut également prendre en compte la lecture de ces données dans le modéle.
En revanche, il est inutile de faire une modélisation fine du protocole USB,
par exemple en ce qui concerne les délais et latences exacts de transmission,
et ce d’autant plus que :

— nous devons faire une modélisation dans le pire cas (c’est-a-dire avec
la possibilité d’une erreur de transmission ou de protocole & chaque
instant) ;

— le modéle d’exécution abstraite du pilote sur le processeur ne tient
absolument pas le compte du temps d’exécution des instructions, une
information plus fine sur les délais de transmission serait donc assez
inutile.

A priori, il serait possible d’analyser le couple pilote-contréleur en simu-
lant ’exécution d’une instruction atomique du pilote, suivie d’'un nombre
quelconque d’actions du controéleur, puis l'instruction atomique suivante du
pilote, etc. Ce procédé serait toutefois trop cotiteux, alors qu’on peut appli-
quer une réduction d’ordre partiel tirant parti de la structure des interactions
entre le pilote et le controéleur.

L’ensemble des interactions entre processeur et controleur se passe via
des zones de mémoire partagée, situées dans certaines structures de don-
nées (principalement des tableaux) définies dans le pilote. Le nom de ces
structures est connu, et il est possible au cours de I’exécution abstraite d’ob-
tenir, par une analyse de pointeur, ’assurance que certaines instructions ne
lisent ni n’écrivent ces structures (le cas le plus simple étant celui des ins-
tructions n’opérant que sur des variables locales en pile). Les instructions
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du processeur qui n’interagissent pas avec ces structures ne sont pas visibles
du contréleur, et « commutent » donc avec les actions du controleur. Il est
donc possible de considérer comme atomiques vis-a-vis de ’analyse les suites
d’instructions 41 ..., telles que I'analyse de 47 ...7,_1 montre qu’elles ne
font pas référence & la mémoire partagée.

L’analyse implémentée dans ASTREE, pour chaque instruction successive
du pilote :

— Teste abstraitement si cette instruction se référe a la mémoire par-
tagée ; en cas de réponse positive («!'instruction affecte peut-étre la
mémoire partagée » ), exécuter abstraitement un nombre quelconque de
fois le simulateur de contréleur (ceci implique un calcul d’invariant par
post-point fixe).

— Exécute l'instruction du pilote.

L’analyse prend en entrée, en plus du code source du pilote et du code
source du simulateur de contréleur, un fichier de configuration définissant les
zones de mémoire partagée et le nom de la fonction simulant les actions du
controleur.

Cette modélisation est toutefois imparfaite :

— L’analyse ne vérifie pas que le contréleur limite ses accés mémoire aux
zones de mémoire partagée, ce qui est une condition nécessaire pour la
stireté de la réduction d’ordre partiel expliquée plus haut. Cette limita-
tion serait cependant trés facile a lever, puisqu’il s’agirait simplement
d’exploiter I'information de pointeurs.

— La spécification OHCI est assez vague sur ce qui est une action ato-
mique du contrdleur, ou dans quel ordre certaines actions sont réa-
lisées, par exemple les mises & jour de pointeurs d’avancement. Il est
probable que le modéle utilisé est a trop gros grain et considére comme
atomiques des actions qui ne le sont pas. Seul un examen des traces
PCI permettrait de trancher (et on pourrait alors s’interroger sur la
validité de ’analyse en cas de substitution du contréleur par un autre
également censé suivre la norme OHCI).

Il a par ailleurs fallu procéder & certaines simplifications. Par exemple, la
norme OHCI utilise les bits de poids faible de certains pointeurs forcément
multiples de 4 pour stocker certaines informations ; notre analyse de poin-
teurs ne sait pas gérer ce type d’arithmétique et il a donc fallu supprimer les
actions sur ces bits.

L’analyse a permis de montrer qu'un pilote simple ne pouvait pas géné-
rer d’erreur a ’exécution, méme combiné avec le contréleur. En revanche,
le passage & un pilote plus complexe, utilisant plus de fonctionnalités du
controéleur, a mis en évidence certaines limitations de ’analyse de pointeurs.
En résumé, 'analyse de pointeurs d’ASTREE obtient, pour chaque pointeur,
un sur-ensemble des adresses sur lesquelles il peut pointer. Cette analyse
est en grande partie non relationnelle. Or, pour analyser certains problémes
dans des pilotes plus complexes, il faudrait avoir une véritable analyse de
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séparation entre listes chainées, cette séparation étant une propriété dyna-
mique (une méme case mémoire appartient a au plus une seule liste parmi
un ensemble, mais sa liste d’appartenance peut varier au cours du temps).
Une telle analyse pourrait étre basée sur la logique de séparation [170] ; des
analyseurs basés sur celle-ci existent déja, citons par exemple SPACEINVA-
pER ]

J’ai par ailleurs constaté que ’on obtient des résultats absurdes si I’on ne
modélise pas les actions du contréleur. En effet, le pilote étudié, a différentes
étapes, vérifie que le controleur a bien réagi comme il I'attendait, et pro-
duit sur une condition d’erreur sinon (sur les systémes embarqués étudiés,
cela provoque sans doute une réinitialisation du boitier, voire sa désactiva-
tion). Si le controleur n’est pas modélis¢, la phase d’initialisation du pilote
détecte un dysfonctionnement et produit immédiatement une condition d’er-
reur. L’analyse termine alors trés rapidement, et pour cause : tout le code du
pilote au dela de la phase d’initialisation est considéré comme inaccessible !
Ceci devrait inciter & un certain esprit critique envers les résultats donnés
dans certaines publications, ot 'on analyse des pilotes de périphériques com-
plexes situés dans des systémes d’exploitation multi-taches en ignorant les
actions des périphériques et les autres fils d’exécution...

2Onttp://www.eastlondonmassive.org/
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Chapitre 3

Analyse de programmes et
calculs en virgule flottante

Trop nombreur sont les programmeurs enclins a tester les ex-
pressions en nombres complexes de la méme facon qu’ils testent
les expressions en nmombres réels, en les évaluant sur une poi-
gnée d’arguments de test pour voir si les résultats coincident avec
ce qui est attendu. Comme cette stratégie de test fonctionne la
plupart du temps avec les expressions analytiques réelles, les pro-
grammeurs ne prétent pas attention lorsqu’on leur dit qu’elle n’est
pas fiable. Que peut-on espérer d’autre, dans une société ou la
conduite en état d’ivresse est encore si souvent considérée comme
une simple peccadille ?

Kahan [111], traduction personnelle

La plupart des calculs numériques n’ont aucune importance, et
donc une grande partie d’entre eux peuvent étre fauxr sans que
cela n’affecte I’Histoire.

Certains calculs numériques ont une grande importance. Nous
ne le savons habituellement pas avant la fin. Parfois, nous ne le
savons pas avant qu’il ne soit trop tard.

Woehr [203], traduction personnelle

Les raisonnements mathématiques opérent le plus souvent sur des struc-
tures algébriques telles que Z, Q, R. Or, en informatique, on calcule souvent
sur des entiers rentrant dans un petit nombre de mots machine, fixé a ’avance
(disons 32 ou 64 bits), et on approche les réels par des flottants. La facilité
d’emploi de ces derniers est trompeuse. Nous pouvons distinguer deux sortes

de mauvais usages des nombres en virgule flottante :
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1. Les réels forment un corps ordonné, or ’addition sur les flottants n’est
méme pas associative. On ne peut donc pas transposer directement
un raisonnement sur les réels en un raisonnement sur les flottants.
Suivant le type d’algorithme considéré, les erreurs d’arrondis peuvent
avoir tendance a se compenser et a rester modérées, ou au contraire
s’accumuler et introduire des erreurs significatives dans le résultat du
calcul. Ce phénoméne est bien connu et motive la recherche d’algo-
rithmes numériquement stables, soit une bonne partie de la recherche
en mathématiques appliquées.

On pourrait croire que tout cela est bien connu. Or, on constate encore
que certains compilateurs font des optimisations «sauvages», notam-
ment par application de régles d’associativité.

2. Les programmeurs conscients des différences entre réels et flottants
peuvent avoir de fausses croyances concernant les implémentations de
ces derniers. Notamment, ’existence de normes telles que IEEE-754
[101), 102] peut laisser croire que le comportement des flottants est
complétement prévisible et normalisé. Or, en raison du flou ou de la
permissivité des normes, notamment dans la définition de la séman-
tique des langages de programmation, des différences se font jour.

Le probléme est d’autant plus délicat que les différences constatées sont
faibles, et parfois ne se produisent que pour certains choix bien précis
de valeurs. Elles peuvent donc passer inapercues.

Au vu de ces difficultés, certains informaticiens adoptent une attitude
fataliste : pour eux, la virgule flottante est trop compliquée, trop mal défi-
nie pour que l'on puisse prouver quoi que ce soit. Cette attitude ignore les
nombreux travaux d’arithmétique des ordinateurs expliquant, par exemple,
comment implémenter telle ou telle opération en arrondi exact & ’aide d’opé-
rations élémentaires IEEE-754 — citons notamment en France les travaux
de Jean-Michel Miiller et de son équipe — ou encore comment utiliser adroi-
tement les opérations afin de minimiser l'erreur d’arrondi globale — citons
par exemple l'algorithme de sommation de Kahan [109].

Méme si I’on admet que des spécialistes puissent écrire et prouver corrects
des algorithmes utilisant finement les possibilités de calcul en virgule flot-
tante, voire les prouver & ’aide d’assistants de preuve, on peut douter de la
possibilité d’analyser automatiquement des programmes, surtout de grande
taille, pour en tirer des informations fiables. Il n’est donc pas surprenant
que les prétentions du projet ASTREE aient été accueillies avec un certain
scepticisme initial. Nous verrons que cela est pourtant possible, & condition
de se contenter d’une certaine abstraction du calcul flottant.
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3.1 Sémantique des opérations flottantes

3.1.1 Généralités

Les représentations en virgule flottante, qu’il s’agisse de la norme IEEE-
754 [1011 102], des représentations « quasi standard » mises en ceuvre dans la
plupart microcontroleurs et processeurs de traitement digital (DSP), ou de
représentations & précision arbitraire comme MPFR [74] [77], sont toutes ba-
sées sur les méme principes. Un ensemble de réels F, dits réels représentables,
est distingué ; pour les types de données a précision fixée, cet ensemble est
fini. La norme IEEE-754 spécifie deux formats, dits simple précision, de 32
bits, et double précision, de 64 bits, mais permet également l’existence de
formats de précision étendue, par exemple de 80 ou 128 bits.

F peut également contenir les infinités {—oo, +00} ﬂ ceci est imposé par
la norme IEEE-754 mais n’est pas supporté sur de nombreux DSP. L’expres-
sion oo — co n’ayant pas de sens, son résultat est la valeur spéciale NaN,
ou not a number ; il en est de méme pour le résultat d’autres opérations
invalides comme /x pour z < 0. Toute opération mettant en jeu un NaN
donne un NaN, ceux-ci se propagent jusqu’a la sortie de ’algorithme. Pour
certaines applications, les infinités, et parfois méme les NaN, sont des va-
leurs attendues pour certaines utilisations. Dans d’autres, notamment dans
la plupart des systémes de contréle-commande, infinités et NaN sont pros-
crits. La norme IEEE-754 prévoit heureusement que la génération de +oo
soit remplacée par 'exception overflow, celle NaN par l'exception invalid
operation.

Sur les systémes qui nous ont été donnés a étudier, les exceptions overflow
et invalid operation étaient activées et, signalant une situation imprévue et
indésirable, provoquaient un passage du systéme dans un mode dégradé. En
conséquence, ASTREE devait signaler tout les points de programme pouvant
provoquer ces exceptions. En revanche, les programmes analysés ne pouvant
manier les valeurs NaN et £o00, puisque leur génération aurait provoqué une
exception, nous n’avons pas cherché a les gérer. Par souci de simplicité,
nous ignorerons par la suite ces valeurs oo, et nous limiterons & signaler
qu’on peut les gérer dans une analyse non relationnelle en associant & chaque
variable un ensemble fini de drapeaux « peut étre +oo, peut étre —oo, peut
étre NaN ».

La norme IEEE-754 impose également de distinguer deux valeurs +0 et
—0 correspondant toutes deux au réel zéro. On les obtient notamment en
prenant 'inverse de +00 et —oo respectivement, ou par arrondi de quan-
tités proches de zéro, respectivement positives et négatives. Cette distinc-
tion permet de simplifier certains algorithmes numériques, notamment en
arithmétique complexe [I11]. Prenons la fonction log(z) (partie imaginaire

LOn parle d’infinité affine ou dirigée. Certains microprocesseurs anciens, comme 1’Intel
80287, pouvait également opérer en infinité projective avec un unique point & U'infini co.
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principale du logarithme complexe) au voisinage de la demi-droite ouverte
z = z+iy, x < 0:lim,_,g+ Slog(z+iy) = + et lim,_,o- Slog(z+iy) = —m:
il est raisonnable de définir par continuité de chaque coté log(z+0i) = +7 et
log(x — 0i) = —7. Ce comportement des fonctions complexes le long des dis-
contuinités est d’ailleurs imposé en ce qui concerne ’arithmétique complexe
normalisée en langage C [103] §7.3.3|.

Il est cependant plus rare que des programmes mettant en ceuvre de
I’arithmétique réelle se reposent sur cette distinction, et cela n’était le cas
d’aucun des programmes qui nous ont été soumis pour analyse. En effet,
on ne peut pas distinguer 40 de —0 a ’aide des opérateurs de comparaison,
mais seulement par des opérations mettant en jeu des infinités (1/4+0 = +o0,
1/—0 = —o0), alors que celles-ci sont prohibées comme nous l’avons dit plus
haut, ou par une opération d’extraction directe du bit de signe, absente de
ces programmes. Nous ignorerons donc par la suite les différences entre 40.
La encore, on peut les gérer dans une analyse non relationnelle a ’aide de
drapeaux.

On se donne une fonction d’arrondi r : R — F'; la norme IEEE-754
impose de supporter arrondi au plus proche (par défaut), 'arrondi vers le
haut, 'arrondi vers le bas, et I'arrondi vers zéro, mais la encore les DSP
n’offrent le plus souvent que l'arrondi au plus proche. Chaque opération
flottante élémentaire est définie comme la composée de 'opération exacte
sur les réels et de la fonction d’arrondi. Ainsi, I’addition flottante x & y est
définie comme r(z + y) [

3.1.2 Sémantique des expressions

A priori, on pourrait croire que l’expression syntaxique x*y+3+z du
langage C désigne ((z ® y) ® 3) @ z, qui aurait donc comme sémantique
r(r(r(z.y) + 3) + z). Nous le verrons, la réalité est plus compliquée. Ainsi,
certains microprocesseurs (PowerPC, en particulier) ont une instruction fused
multiply-add, c’est-a-dire une combinaison d’une multiplication et d’une ad-
dition, souvent définie comme fma(a,b,c) = r(a.b + ¢). On voit clairement
I’avantage d’une telle instruction & la fois en temps et en précision, notam-
ment pour les calculs d’algebre linéaire (D, a;.b; etc.). Mais que faire, par
exemple, de I'expression (a ®b) @ (¢c® d)? On peut 'optimiser sous la forme
fma(a,b,c ® d) aussi bien que fma(c,d,a ® b), et ces deux expressions ne
donnent en général pas le méme résultat. Une expression f(x).g(x) + h(z)
ou f, g et h sont expansées en ligne pourra éventuellement étre compilée
sous la forme (f(z)®g(z)) ® h(z) plutdt que fma(f(z), g(z), h(z)) suivant la
« pression » sur les registres (1 donnée a garder en registre au lieu de 2). Une
transformation de programme aussi «innocente» que x=a*b+c ; remplacé
par :

2Nous reprendrons les notations de Miné [130], distinguant les expressions flottantes
r@Y, rOy... des expressions réelles r + y, x — y...
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y=ax*b;
afficher(y);
X=C+y;

peut donc avoir des conséquences inattendues. En d’autres termes, suivant
la fagcon de compiler, on peut avoir ou non des arrondis a certains points
d’évaluation. Nous reviendrons d’ailleurs au sur un probléme lié, celui
du double arrondi.

Notons que méme si I’on sait exactement ot le compilateur applique un
fma, par exemple si l'on considére directement le code objet, il n’est pas
non plus évident de faire certaines analyses ou tests si la machine d’analyse
n’est pas la machine cible et ne dispose pas de l'instruction fma. Boldo and
Melquiond [22] ont présenté une méthode astucieuse pour émuler a cotit
raisonnable un fma sur une machine n’en disposant pas.

3.1.3 Reéécritures optimisantes

Le lecteur se reportera a [I51], §4.3.2] pour plus de détails.

Il est bien connu que 'opération @ n’est pas associative : en double pré-
cision IEEE-754, (10%° @ 1) @ (—10%°) = 0. C’est un probléme classique,
familier de tous ceux qui concoivent des méthodes numériques en connais-
sance de cause : quand on fait x @y avec |y| trop petit devant |z, le résultat
est x. Cela peut paraitre évident, mais ceci va a 'encontre des réflexes de
nombreux programmeurs. Ainsi, la fagon la plus évidente de programmer
Y2 wi est de se limiter & une somme finie Y " ;u; (avec un critére plus ou
moins rigoureux pour le choix de n), et d’écrire quelque chose comme :

s = 0.0;
for(int i=0; i<=n; i++) {
s =s + u(i);

Or, sachant que lim; ,oc u; = 0, u; sera probablement plus petit pour
¢ grand, donc on a des chances, lorsqu’on va ajouter les derniers termes,
de faire justement une addition entre des quantités de valeurs absolues trés
différentes. Il est donc plus judicieux de faire :

s = 0.0;
for(int i=n; i>=0; i--) {
s =s + u(i);

¥

Il existe d’ailleurs des formules de sommation plus raffinées, telles que celle
de Kahan [109]. L’intérét d’utiliser des formules de sommation astucieuses
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disparait ou est toutefois amoindri si le compilateur prend la liberté de ré-
organiser les calculs par application de I'associativité. La norme du langage
C interdit cette transformation aux compilateurs [103] §5.1.2.3].

Certaines optimisations ne sont possibles que via de telles réorganisa-
tions. Ainsi, pour vectoriser 21226 L, sur un processeur capable de deux
opérations flottantes simultanées sur des quantités connexes en mémoire, on
séparera par associativité la somme en (Z?:_ol ugi) + (Z?:_ol u2i+1>.

D’autres optimisations transforment une expression en une autre,
presque identique, mais qui peut se calculer par une séquence d’opéra-
tions plus simple. Ainsi, certains processeurs ont des opérations élémentaires
« minimum » et « maximum », qui permettent d’éviter une suite d’opérations
avec test explicite, voir saut conditionnel. Or, il y a plusieurs facons d’écrire,
par exemple, le maximum de x et y :

if (x>y) { if (x>=y) { if (1(x<=y)) { if (1(x<y)) {
zZ =X zZ =Xx; zZ =X zZ=Xx;

} else { } else { } else { } else {
zZ=7y; zZ=7y; zZ=73; zZ=7y;

} } } }

Ces quatre calculs ne se distinguent que par leur comportement sur +0
et NaN. L’instruction élémentaire « maximum » du processeur reproduit un
seul de ces comportements ; un compilateur optimisant pourra considérer
que les quatre comportements sont équivalents afin de pouvoir I'utiliser.

Certains compilateurs optimisants, comme gcc [76] avec l'option
-ffast-math, réécrivent les calculs arithmétiques, notamment par associati-
vité, afin de les optimiser. Il n’y a rien de mal & cela tant qu’il s’agit d’une
option inactive par défaut ; en revanche, d’autres compilateurs appliquent
ce type d’optimisations sans demander ’avis du programmeur, en violation
des normes. Kahan [I10] déplore vigoureusement ce choix et l'attribue au
désir de certains éditeurs de compilateurs commerciaux d’afficher de bonnes
performances sur les benchmarks.

3.1.4 Double arrondi

’Le lecteur se reportera a [I51], §3.1.2] pour plus de détails. ‘

L’architecture Intel « X8dﬂ » a dés le départ été prévue pour offrir un support
matériel des calculs en virgule flottante, initialement avec des co-processeurs
arithmétiques (8087, 80287, 80387, collectivement surnommeés «x87 » ), puis

3Terme collectif pour les processeurs Intel 8088,/8086, 80386, Pentium, les proces-
seurs AMD, Cyrix etc. compatibles, utilisés notamment dans les ordinateurs personnels
« compatibles PC ».
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directement au sein des microprocesseurs 80486DX et des nombreuses va-
riantes des « Pentium ». Le jeu d’instructions et de registres « x87 » supporte
les formats IEEE-754 simple précision, double précision, et un format de pré-
cision étendue de 80-bits. Les registres du processeur et les calculs opérent
par défaut dans le format de précision 80-bits, bien qu’il soit possible de
réduire la précision des calculs par positionnement de certains drapeaux de
contréle du processeur.

Ces particularités architecturales sont la source de nombreux problémes
pour ceux qui recherchent la reproductibilité exacte des résultats de calculs
au niveau des codes sources des logiciels : par exemple, comme nous allons
le voir, des instructions d’impression ou de déboguage, qui n’ont a priori
pas d’effets de bord sur I’état du programme, peuvent avoir un effet de bord
caché.

Notons r; l'arrondi au plus proche vers le format IEEE-754 double
précision, et 7. larrondi au plus proche vers le format précision éten-
due. Lorsqu’un programme demande & calculer la somme de deux variables
double précision x et y et & ranger le résultat dans z, le processeur calcule
d’abord la somme en précision étendue r.(z + y) puis stocke le résultat, soit
z :=14(re(x +y)) (nous faisons pour le moment I’hypothése que le compila-
teur n’optimise pas les placements de variables et que chaque écriture dans
le code source correspond a une écriture en machine). Un calcul direct en
flottants double précision donnerait z := rq4(x + y). Or, si rq o r. est égale
a rgq presque partout, elles différent en certains points en raison de la néces-
sité de départager 'arrondi au plus proche entre deux flottants équidistants.
C’est le probléme du double arrondi, bien connu des spécialistes de I’arith-
métique flottante |72, chapter 6][82, 4.2] mais ignoré de la quasi totalité des
programmeursﬁ qui produit différents effets surprenants.

On pourrait croire qu'il suffit de définir x &y = rgor.(z +y), et ainsi de
suite, pour évacuer le probléme. Cet expédient n’est correct que dans le cas
d’un compilateur vraiment non optimisant qui rangerait toutes les quanti-
tés flottantes en mémoire, y compris les valeurs temporaires générées lors de
I’évaluation des expressions non élémentaires ; nous ne connaissons d’ailleurs
aucun compilateur dans ce cas. En général, dans la mesure du possible, le
compilateur va laisser dans les registres du processeur les variables tempo-
raires, intermédiaires d’évaluation des expressions non atomiques ; mais s’il
manque de registres, ou s’il doit sauver les registres par exemple en raison de
I’appel d’'une fonction, il les rangera temporairement en mémoire. Tous les
compilateurs que nous connaissons rangent les variables temporaires dans
des tampons mémoires de précision correspondant au type de la variable,
et non pas de précision étendue comme les registres du processeur. La sé-

4Nous avons ainsi relevé des rapports pour de soi-disant «bugs» dans des compila-
teurs, en fait dus & des problémes de double arrondi n’apparaissant que dans certaines
configurations.
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mantique d’une expression flottante dépend donc des hasards de ’allocation
de registres faite par le compilateur, lesquels dépendent du compilateur, de
sa version, des options d’optimisation et d’une foule de facteurs. Ainsi, la
nécessité de sauvegarder les registres lors de I’appel d’une fonction fait que
la sémantique du programme suivant change suivant que 'on supprime ou
non la ligne d’affichage, ou suivant les optimisations :

double x = calcul qui donne une valeur
trés faible mais non nulle;
if (x '=0) {
affichage();
if (x == 0) {
explosion();
}
X

Contrairement a ce que l'on pourrait attendre, le programme ci-dessus,
compilé sur x86/x87, pourra exécuter explosion(). Ceci s’explique ainsi :
x, stocké dans un registre, est trés faible mais non nul, le premier test est
donc pris. L’appel & affichage() force le compilateur a sauver temporaire-
ment les registres. A notre connaissance, aucun compilateur n’utilise pour
cela de variable tampon de précision étendue, une situation la encore dé-
noncée par Kahan [IT10]. Cela donne une sémantique surprenante, ou les
variables changent de valeur sans action du programme, et ol une condi-
tion vraie & un point cesse d’étre vraie trois lignes plus tard, 1a sans que le
programme ne touche aux variables concernées. Cette sémantique rend no-
tamment incorrectes les méthodes de preuve de Floyd-Hoare [98] 202], car
celles-ci supposent qu’une variable a une valeur bien définie et constante
entre deux instants ou le programme agit sur elle [I51) §7.4].

Tout ceci est étonnant, alors que la norme du langage C rappelle, dans un
exemple non normatif, que les implémentations utilisant des registres plus
larges que les variables doivent appliquer une sémantique indépendante des
hasards de ’allocation des variables en registre ou en mémoire [103] 5.1.2.3,
program ezecution, §12, ex. 4]. Tous les compilateurs (ou, du moins, tous les
compilateurs courants) semblent donc hors norme, ce qui est peu rassurant.

Certains compilateursﬂ permettent de forcer I'écriture en mémoire des
variables, mais pas des variables temporaires. Il s’agit d’un pis-aller : en
nommant systématiquement les variables intermédiaires, on peut forcer le
compilateur a passer systématiquement par la mémoire, et alors chaque opé-
ration encourt un double arrondi (x @y = r4(re(z +1vy))). Il s’agit cependant
l& d’une discipline d’écriture de programme assez peu naturelle.

Notons, enfin, que I'architecture x87 permet de sélectionner des modes de
précision inférieure & la précision étendue : mantisses de taille correspondant

SNotamment gcc avec I'option -ffloat-store.
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aux flottants IEEE-754 simple et double précision. Ces modes, cependant,
ne contraignent pas les exposants, de sorte que le double arrondi est toujours
possible pour certaines valeurs proches de zéro.

Au vu de ce qui préceéde, il semble que la solution est que toutes les
variables et tous les registres aient un type unique. Bien str, cela est possible
sur le x87 en utilisant systématiquement le type de précision étendue 80 bits,
mais les bibliothéques de calcul ne sont souvent pas prévues pour cela, la
consommation mémoire est supérieure (96 bits, voire 128 bits occupés pour
chaque donnée) et il peut y avoir des pénalités d’alignement pour laccés a
la mémoire [f]

Les processeurs récents de l’architecture x86 contiennent une seconde
unité flottante, dite SSE. SSE était & 'origine destinée au calcul vectoriel
de traitement de signal, mais a ensuite été étendue aux calculs généraux en
flottants simple et double précision. En mode 64 bitsm que ce soit sous Linux
ou sous Windows, et sur MacOS X quel que soit le mode, le SSE est utilisé
par défaut et le x87 est en voie d’obsolescence. SSE calcule uniquement
avec des flottants IEEE-754 simple ou double précision, il n’y a donc pas
de probléme de double arrondi. Remarquons par contre qu’on ajoute de
la confusion sur une situation déja compliquée, car le méme programme
pourra avoir un comportement différent sur une méme machine x86 32-bits
en passant d’un systéme d’exploitation & ’autre, ou sur une méme machine
en passant d’'un mode de compilation a ’autre. ﬁ

3.1.5 Des fonctions mal spécifiées et peu stres

Le coprocesseur flottant 80387 proposait un jeu d’instructions
« sophistiquées », y compris des fonctions transcendantes (sinus, cosinus, lo-
garithme...), mais rien ne garantit que les processeurs compatibles du méme
fabricant, a fortiori ceux d’autres fabricants, reproduisent son comporte-
ment : le comportement de ces instructions est spécifié de facon floue ; les
bibliothéques de calcul ne sont pas en reste [I51], §4.1|. Par ailleurs, il n’est
pas rare que les bibliothéques de calcul livrées avec les systémes d’exploita-
tion aient un comportement fantaisiste quand elles sont utilisées dans des
modes ou sur des arguments inhabituels [I51 §4.2].

5Meéme si les registres font 80 bits, soit 5 mots de 16 bits, ’ABI courante sur processeurs
TA32 est de les aligner sur 3 mots de 32 bits ; mais cette ABI est inadaptée pour les
processeurs modernes, qui préférent un alignement sur 16 octets. [76], Intel 386 and AMD
286-64 Options].

"Nous faisons allusion ici aux architectures récentes compatibles x86 mais offrant no-
tamment un adressage sur 64 bits, dites AMD64, EM64T, x64 ou encore x86-64, & ne pas
confondre avec 'architecture IA64 des processeurs Itanium.

8Citons le cas d’un programme Objective Caml dont le comportement changeait sur
MacOS X entre l'interpréteur bytecode, destin et la compilation en code natif, le pre-
mier utilisant SSE (choix par défaut du compilateur C utilisé pour compiler I'interpréteur
de bytecode), le second utilisant x87. L’utilisateur était tombé sur une des rares valeurs
produisant un double arrondi sur le x87.
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3.1.6 Une situation difficile

Pour reprendre a I’égard de la virgule flottante une expression provocante
formulée & propos d’autres aspects de la programmation, “What you see is not
what you execute” |8, [10] : ce que semble dire le code source ne correspond
pas & ce qui est effectivement exécuté en machine. Les résultats que nous
dérivons d’une analyse de code source peuvent étre faux sur le code objet en
raison de modifications sémantiques introduites par la compilation.

Une solution radicale est d’analyser ou de raisonner sur le code
« assembleur ». Il existe déja des infrastructures |8, 9 10, [84], on peut leur ad-
joindre des fonctionnalités adaptées a la virgule flottante. Méme dans ce cas,
on est encore a la merci des problémes de spécification et d’implémentation
de certaines fonctions (§3.1.5)).

Le danger des imprécisions sémantiques que nous avons évoquées est
d’autant plus grand que I'on se base sur une sémantique précise. Ainsi, si 'on
a décidé que le résultat de x @y a une valeur précise, indépendante du temps,
on est vulnérable aux problémes de double arrondi ou de transformation
d’expression (fma). Si l'on prend une sémantique exacte &y = r(o + y),
on sera vulnérable au moindre écart sémantique. Les méthodes qui partent
d’une sémantique lache et approximative seront par contre moins sensibles
& ces problémes.

3.2 Abstraction

Notre but a été de dégager des méthodes permettant d’obtenir efficace-
ment des résultats strs portant sur les résultats finaux ou les valeurs inter-
médiaires des calculs en virgule flottante. En revanche, nous ne nous sommes
pas intéressés aux propriétés plus fines, mais plus cotiteuses & établir, étu-
diées par I'équipe d’Eric Goubault, concernant notamment la détermination
et la quantification de l'origine des erreurs d’arrondi |85, [86], 125, 126], 127].

3.2.1 Abstractions non siires

De méme que certains outils raisonnent sur les entiers des programmes en
langage C (ou autres langages similaires) comme s’ils s’agissaient d’entiers
relatifs (Z) et non d’entiers modulaires ([0,2" — 1] ou [—2",2" 1] considérés
modulo 2"), certains outils raisonnent sur les nombres en virgule flottante
comme s'’ils s’agissaient de nombres réels (R). Dans un cas comme dans
I’autre, il s’agit de substituer & des étres aux propriétés mathématiques mal
maitrisés des structures algébriques fortes, quitte & introduire une incorrec-
tion.

Dans certains cas, il est possible de borner a prior: les quantités rencon-
trées (au besoin, on vérifiera a posteriori que les bornes sont correctes). On
peut alors construire une abstraction non siire des réels ou des flottants par
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des entiers bornés représentant des réels en virgule fixe. L’'intérét d’une telle
abstraction est la possibilité d’utiliser des procédures de décision pour les
entiers bornés, fondées sur les techniques de bit-vectors [14].

3.2.2 Raisonnements corrects

Il existe plusieurs fagons de raisonner sur les calculs en virgule flottante :

— On peut partir d’une spécification au bit prés, éventuellement exécu-
table, des opérations élémentaires [73]. Au vu des problémes évoqués
au §3.1.1] cela n’a probablement de sens que si I’on opére au niveau
du code objet ou si 'on est absolument siir de ce que le compilateur
fait. En pratique, on commencera par démontrer quelques propriétés
de plus haut niveau, comme par exemple le fait que z @y = r(z + y)
avec r la fonction d’arrondi spécifiée par la norme. On pourra méme
démontrer que cette spécification au bit prés est une implémentation
de la norme. Cette approche est la plus puissante (elle permet de dé-
montrer toutes les propriétés démontrables), mais elle est délicate —
notamment, il faut étre stir de comment sont implémentées les fonc-
tions élémentaires, ce qui est loin d’étre évident quand on programme
dans un langage de haut niveau dont le compilateur peut procéder a
des réorganisations.

— On peut partir des propriétés garanties par la norme et laisser non
spécifiées les points qu’elle ne fixe pas. La encore, en pratique, on com-
mencera par prouver quelques lemmes, par exemple celui de Sterbenz
[155, §2.1.3, Th 2.

— On peut partir de lemmes de plus haut niveau impliqués par la norme
(apreés les avoir démontrés, bien sir). C’est ce que nous avons fait dans
tous nos travaux.

Les propriétés dont nous avons besoin sont :

1. La monotonie des opérations élémentaires; par exemple, x — a ® x
est croissante pour a > 0. Ceci permet d’utiliser une arithmétique
d’intervalles.

2. Des relations simples entre x et r(z), par exemple une borne sur |z —

L’arithmétique d’intervalle s’implémente simplement, du moins pour les
opérations élémentaires +, —, X, /, Vo si 'analyseur fonctionne sur une plate-
forme disposant d’arrondis dirigés (vers +00) des mémes types flottants que
la plate-forme d’exécution du programme & analyser. Ainsi, I’addition s’im-
plémente par [a,b] + [c,d] = [a +-0 ¢,b +100 d], la soustraction est trés
semblable ; la multiplication et la division sont plus compliquées. Comme
le changement de mode d’arrondi est cotliteux sur certains processeurs, on
emploie volontiers l'astuce a +_o b = —((—a) +400 (—D)).
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L’arithmétique d’intervalles est cependant insuffisante pour démontrer un
grand nombre de propriétés. Il faut donc utiliser des domaines relationnels.
Or, le domaines relationnels supposent en général des relations algébriques
fortes sur les valeurs concrétes manipulées, relations absentes sur les flottants.

Par souci de simplicité, nous ferons abstraction par la suite des dépasse-
ments de capacité dans les flottants. Ceux-ci peuvent étre gérés en testant
systématiquement des conditions auxiliaires vérifiant que les nombres générés
sont bien entre les bonnes bornes.

Miné [130], 131] 134] a proposé de remplacer le résultat r(z) de chaque
opération flottante (par exemple, z ® b) par la somme du résultat = de
I'opération correspondante dans les réels et d’une erreur, erreur qu’il est
possible de borner en fonction de |z|. Si x ne subit pas 'arrondi vers zéro
pour cause de trop petite valeur absolue (parfois nommé underflow), alors
la différence entre x et r(x) se fait au niveau du bit de mantisse le moins
significatif et on a donc au maximum une certaine erreur relative ey : | —
r(z)| < erel|z|. Si Pon veut étre rigoureux, il ne faut cependant pas oublier
le cas ou |z| est tellement faible que z est arrondi vers zéro, de sorte qu’on
commet alors une erreur absolue au plus de a5 (dans le cas de arrondi au
plus proche, e,15 est la moitié du plus petit flottant strictement positif g).
Miné, Miné, Miné| propose donc l'inégalité « quasi linéaire » :

|.%' - T'(.%')‘ < 5re1|x’ + Eabs (31)

On peut cependant faire mieux. Dans le cas d’une arithmétique flottante
avec dénormalisés, tout opérande flottant est un multiple du plus petit stric-
tement positif 9. Donc, si z et y sont deux flottants, leur différence ou leur
somme est donc elle aussi un multiple d’eg. Il ne peut donc y avoir d’arrondi
vers zéro, et la relation s’affine :

|(a®b) — (a+b)| < erella+b] (3.2)

Au Ch. 4] nous utilisons des contraintes linéaires sur les réels. Nous pou-
vons par exemple réécrire I'inégalité [3.2] comme :

(S (1_5rel)(a+b)Sa@bg(1+5rel)(a+b)/\a+b20>
V(€I +ee)(a+d) <adb<(l—¢cpe)(a+b)ANa+b<0) (3.3)

Quant a l'inégalité[3.1] nous pouvons la raffiner pour les réels trés proches
de zéro, par exemple comme :

(£ -ega)z<7r(r) < (1+ee)r Az > €)
V (r(z) =€ Neo/2 < x < €)
V(r(z) =0A —e/2 <z <e€/2)
$) =—eN—€e<x< —60/2)
<(14ee)z <r(x) <(I—ce)zAhz<e) (34)



Chapitre 4

Elimination des quantificateurs
et abstractions

Eliminez tous les autres facteurs, et celui qui subsiste doit étre la
VETILE.

Arthur Conan-Doyle, Le Signe des Quatre

Nous considérons des formules écrites & ’aide des connecteurs logiques
V, A, 7, des quantificateurs V et 3 sur un ensemble V' de variables, et des
formules atomiques 1 < lg, lh < 12, 1 = 12, lh > l2, li >letlh ?é lo ou [y et
lo sont des expressions affines linéaires a coefficients entiers a variables dans
V. Par souci de simplicité, nous nous restreindrons sans perte de généralité
aux cas ou les formules atomiques sont de la forme [ > 0, les inégalités
strictes s’obtenant par négation d’inégalités larges.

Ces formules s’interprétent directement sur Q ou R : une formule a n
variables libres a pour modéle un sous-ensemble de Q" ou R™. Il est évident
qu’une formule est satisfiable sur Q si et seulement si elle I’est sur R. Nous
parlerons de «théorie linéaire des réels ».

Cette théorie admet ’élimination des quantificateurs : étant donné une
formule F' avec des quantificateurs, il existe une formule F’ sans quantifica-
teurs et avec les mémes modéles. Cette transformation est algorithmique.

Tous les algorithmes d’élimination des quantificateurs pour cette théorie
se raménent 4 ’élimination d’un quantificateur existentiel 9x F', ou I est une
formule sans quantificateurs, parfois en permettant 1’élimination simultanée
d’un bloc Jx1,...,z, F. Pour se ramener & ce cas, on procéde par récurrence
sur la structure syntaxique de la formule : si I’on rencontre un quantificateur
existentiel, on I’élimine, et pour un quantificateur universel Vz F' on le réécrit
en —dx —F et on procéde de méme. Par la suite, nous ne discuterons donc
que le cas du quantificateur existentiel unique.
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4.1 Algorithmes

4.1.1 Elimination de quantificateurs existentiels sur les
conjonctions

Pour nous convaincre qu’il est possible d’éliminer algorithmiquement les
quantificateurs, nous allons d’abord donner un algorithme naif et inefficace.
On passe d’abord F' en forme normale disjonctive et on se raméne donc a
éliminer les quantificateurs dans 3z (F7 V- --V F),) ou les F; sont des conjonc-
tions d’inégalités linéaires, donc a (3x Fy)V---V (Jz F,). On se raméne donc
a I’élimination de quantificateurs sur des conjonctions d’inégalités linéaires
(dans le pire cas, en nombre exponentiel).

Algorithme de Fourier-Motzkin

Considérons une conjonction C' d’inégalités linéaires, larges dans un pre-
mier temps (I > 0). En séparant les inégalités ot = apparait avec un coef-
ficient strictement positif, strictement négatif ou nul, on peut mettre cette
conjonction sous la forme :

>0 (%)
> 17 (%)
< e )
: (4.1)
<l (y,2...)
L(y,z,...) >0
le(y,2,...) >0
Autrement dit :
x2max(ll_(y,z,...),...,la_(y,z,...))
x§min(li"(y,z,...),...,l;'(y,z,...))

li(y,z,...) >0 (4.2)

le(y,2,...) >0

d 2C est donc équivalent & :

max(ll_(y,z,...),...,l(;(y,z,...)) Smin(lf‘(y,z,...),...,l;'(y,z,...))
ANia(y,z,...) > 0N le(y,2,...) >0 (4.3)
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max(ai,...,0q) < min(fy,...,0) est équivalent a la conjonction de
tous les a; < 3j. On obtient ainsi un systéme de ab + ¢ inégalités linéaires.
Sin = a+b+c est le nombre total d'inégalités avant élimination, le nombre
d’inégalités aprés élimination est inférieur a n?/4. Notons qu'une grande
partie de ces inégalités peut étre superflue (c’est-a-dire qu’il s’agit d’inégalités
impliquées par les autres et que l'on pourrait supprimer sans changer le
résultat).

Le procédé se généralise aux systémes d’inégalités mixtes larges et
strictes : quand on combine deux inégalités large on obtient une inégalité
large, sinon on obtient une inégalité stricte.

Sil'on fait g éliminations successives, la borne citée plus haut nous permet
de conclure qu’on obtient au maximum n?*/49. Cette double exponentielle
est de mauvais augure, et on peut se demander si une passe de simplifica-
tion, supprimant les inégalités superflues, ne permettrait pas d’améliorer la
complexité.

Polyédres convexes

L’ensemble des solutions d’un systéme d’inégalités linéaires a n variables
est un polyédre convexe dans Q™ ou R"™. Si le polyédre est d’intérieur non
vide, chaque face (de dimension n—1) du polyédre correspond & une inégalité
du systéme d’origine ; et les inégalités qui ne correspondent & aucune face sont
superflues. Un polyédre non vide mais d’intérieur vide s’obtient si certaines
contraintes impliquent des relations d’égalité.

Un polyédre convexe peut étre représenté comme solution d’un systéme
d’inégalités linéaires (représentation par contraintes), ou encore comme en-
veloppe convexe d’un systéme de points (sommets du polyédre), et, pour les
polyédres infinis, de droites et de demi-droites (représentation par généra-
teurs). Passer d’une représentation a l'autre est cotliteux, car I'une peut étre
exponentiellement plus grande que l'autre : il suffit de considérer par exemple
un hypercube a n dimensions, qui est donné par 2n contraintes mais a 2"
sommets.

Il existe une riche littérature sur l’algorithmique sur les polyédres
convexes, notamment stimulée par les applications en analyse de programmes
[49] ; Bagnara et al. [7] en donne un panorama. Il existe plusieurs bi-
bliothéques libres manipulant des polyédres en double représentation (par
contraintes et par générateurs)ﬂ avec des calculs sur des entiers en précision
étendue (indispensable dans un contexte ot l'on ne peut borner d’avance
les coordonnées) ; citons notamment NEWPOLKA, maintenant intégrée dans

LOn appelle parfois «algorithme de Chernikova» D’algorithme permettant de passer
d’une représentation a I’autre, du nom de 'auteur russe Yepuukosa, parfois aussi translit-
téré comme éernikova, qui a laissé plusieurs articles sur la résolution compléte de systémes
d’équations ou d’inéquations linéaires. Il semble que cet algorithme ait été plusieurs fois
redécouvert, par exemple par Halbwachs [91], §2.3].
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Dessus Gauche

F1G. 4.1 — Ce polyédre a 7 faces dans I'espace de dimension 3, dessiné selon les
conventions du dessin technique, se projette en dimension 2 en un polygone
a 10 cotés. On généralise dans le lemme [l cette construction & un polyédre
a n + 3 faces mais dont la projection a 2n + 2 cotés.

APRONE' et la Parma Polyhedra Library (PPL)El Nous avons utilisé ces deux
bibliothéques dans nos expérimentations.

L’élimination de ¢ variables quantifiées existentiellement revient géomé-
triquement a projeter ¢ dimensions du polyédre et a prendre la représentation
par contraintes du polyédre projeté. Une intuition fausse est que la projec-
tion «simplifie » forcément les polyédres, qu’on obtient forcément un nombre
de faces inférieur. En fait, méme pour une projection entre la dimension 3
et la dimension 2, on peut doubler le nombre de faces :

Lemme 1. Il existe une famille p, de polyédres bornés dans R?, indexée par
n, telle que pp, a n + 3 faces mais dont la projection sur un plan a 2n + 2
cotés.

Démonstration. Nous avons dessiné la construction pour n = 4 (Fig. .
On trace d’abord un polygone convexe a n + 1 cotés dans le plan (z, z) (en
bas de la figure : cotés H, 1,...,n), avec un co6té z = 0 et les autres cotés
en une sorte de forme semicirculaire (par exemple en prenant la moitié d’un
polygone régulier a 2n cotés). Ce polygone est ensuite extrudé le long de I'axe
1y, et le prisme ainsi formé est tranché a angle aigu en ses deux extrémités
(lignes en gras A and B a droite de la figure), produisant ainsi un polyédre
a n + 3 faces. Sa projection sur le plan (x,y) a 2n + 2 faces, comme on le
voit bien sur la figure. O

Le calcul de projection est trés simple sur la représentation par généra-
teurs (il suffit de projeter les sommets, droites et demi-droites), ’algorithme

2http://apron.cri.ensmp.fr/
3http://www.cs.unipr.it/ppl/
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usuel de projection est donc de passer en représentation par générateurs, de
projeter et de repasser en représentation par contraintes. Ceci nous donne
une borne sur le nombre de faces du polyédre projeté : 22", encore une double
exponentielle. Peut-on vraiment atteindre cette borne doublement exponen-
tielle ? Nous n’avons pas trouvé d’exemple dans la littérature [IT5].

4.1.2 Méthodes par substitution

L’idée de ces méthodes est de remplacer une disjonction infinie (quanti-
fication existentielle) 3z F'(x) par une disjonction finie F'(x1) V- -V F(x,)
ol x1,...,Ty, soit des «témoins» bien choisis, dont ’expression dépend en
général des variables libres de la formule.

Considérons une formule F' sans quantificateurs dont les variables libres
sont x,y, z,.... Sans perte de généralité, nous pouvons repousser les néga-
tions aux feuilles de 'arbre syntaxique en A et V, de sorte que ces feuilles
sont de la forme [ > 0 ou —~(I > 0), autrement dit [ < 0 (forme normale
négative).

Fixons y, z,... et étudions I’ensemble des modéles de F' relativement
a x. Cet ensemble est une union (éventuellement vide) d’intervalles dont
les bornes sont soit +oo, soit les solutions p; pour z des équations
li(x,y,2z,...) = 0 ou les ly,...,l, sont les expression linéaires présentes
dans F. L’idée des algorithmes de Ferrante and Rackoff [71][25, §7.3][159,
§4.2] et Loos and Weispfenning [123|[159, §4.4| est d’utiliser le fait que la
valeur de vérité de F ne peut changer qu’en cet ensemble de m points
Pl,- -+, Pm- L’idée est de choisir au moins un représentant x; par intervalle
ou la fonction est constante (Fig. |4.2)).

Dans les deux cas, on commence par distinguer les intervalles extrémaux
(ceux de la forme (—o0, p;) ou (p;, +00)). On obtient la valeur de F(—o0)
et F'(4+00) par simple substitution arithmétique (si on admet l'arithmétique
sur les infinités) ou, plus simplement, par substitution virtuelle : si la formule
atomique [ > 0 ne fait pas intervenir z, on la laisse intacte, si z a un coefficient
strictement positif dans [ on remplace par vrai (pour x — +00) ou faux (pour
x — —o0), et I'inverse pour un coefficient strictement négatif. Le choix des
représentants des autres intervalles différe entre les deux algorithmes.

Points intérieurs Ferrante and Rackoff [71] remarquent que comme F'(x)
est constante sur les intervalles (p;,p;), il suffit de prendre comme
témoins les milieux de ces intervalles. En général, cela va donner m(m+
1)/2 valeurs différentes ot m est le nombre de formules atomiques. A
chaque élimination de variable, la taille de la formule est donc élevée
au cube (& constante multiplicative prés). Ceci donne une complexité
globale en |F|?™ ot |F| est la taille de la formule d’origine et g est le
nombre de quantificateurs & éliminer.

On rajoute ensuite F'(+00) et F'(—o0).
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F1G. 4.2 — La zone grisée S est 'ensemble des solutions (x,y) de la formule
F, dont les atomes sont les inégalités linéaires correspondant aux droites A
tracées en pointillés. Pour y = yo fixé, 'ensemble des z tels que F(z,y) est
vrai est formé d’intervalles reliant les intersections I de la droite y = yg avec
les droites de A, figurées avec un petit rond. y = yo a donc une intersection
avec S si et seulement si un élément de I, ou un intervalle borné par un
ou deux éléments de I, est dans S. Ce dernier point peut étre testé soit en
testant, outre les directions x — 400, tous les milieux de segments entre
deux éléments de I (méthode de [Ferrante and Rackoft) ou, outre x — —o0o,
pour chaque élément de I un point situé infinitésimalement proche & sa droite
(méthode de Loos and Weispfenning)). Ces deux méthodes se basent sur le
fait que chaque points de I (intersection de y = yo et d’une droite de A)
peut s’exprimer comme une fonction linéaire affine explicite de yqg.
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Infinitésimaux Chaque intervalle de positivité de F' a pour extrémité
gauche un des p;, qui doit qui plus est correspondre :
— & une formule atomique de la forme [ > 0 ou z a un coefficient
strictement positif si 'intervalle est fermé en son extrémité gauche ;
— a une formule atomique de la forme [ < 0 ol z a un coefficient
strictement négatif si 'intervalle est ouvert en son extrémité gauche.
Pour obtenir les extrémités gauches fermées, on prend donc dans les z;
tous les p; correspondant a des contraintes [ > 0 ot  a un coefficient
strictement positif. Pour les extrémités gauches ouvertes, on prend p; +
€, ol les p; correspondent a des contraintes | < 0 olt  a un coefficient
strictement négatif et € est un infinitésimal, c’est & dire un élément
rajouté strictement positif et plus petit que tous les réels strictement
positifﬁ
On pourrait bien sir procéder par calcul sur les infinitésimaux, mais
1a encore on peut procéder par substitution virtuelle. Considérons une
formule atomique de la forme cx + d(y, z,...) > 0, ou l'on veut rem-
placer z par p + €. Si ¢ > 0, alors on obtient c¢p + d(y, z,...) > 0. Si
¢ < 0, on obtient cp + d(y, z,...) > 0.
On rajoute ensuite F(—oo). La méthode fonctionne également si on
consideére les extrémités droites d’intervalles (substituer « par —xz). On
pourra choisir la direction qui nécessite le moins de points.
L’avantage de cette méthode est que le nombre de points x; est linéaire
en la taille de la formule, alors que la méthode de [Ferrante and Rackoft
utilise un nombre quadratique de points. On a donc une méthode 1a
aussi en |F|** mais avec une meilleure constante.

Ces méthodes sont des méthodes syntaxiques, qui conservent (en la dupli-
quant) la structure de la formule d’origine sans jamais essayer de la simplifier.
La géométrie du probléme est ignorée.

4.1.3 Méthode géométrique

Au nous avions introduit une méthode naive pour I’élimination
des quantificateurs : tout passer d’abord en forme normale disjonctive, puis
projeter séparément chaque conjonction. Géométriquement, cela revient a
représenter I’ensemble des solutions comme une union explicite de polyédres
convexes, puis & projeter chaque polyédre (

Nous avons proposé un algorithme améliorant cette idée naive par deux
idées [141] :

1. On génére les éléments de la disjonction et on les projette au fur et a

mesure, en accumulant le résultat dans la solution. On ne génére pas

4On peut définir ainsi le calcul sur les infinitésimaux : les quantités sont de la forme
a + be ou a et b sont des rationnels, et on les ordonne en prenant 1’ordre lexicographique
sur (a,b).
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les polyédres qui se projettent totalement dans la solution déja générée
(ils n’ajoutent rien).

2. Pour obtenir les éléments de la disjonction, on utilise non pas des
moyens syntaxiques, mais un algorithme de satisfiabilité modulo théo-
rie (SMT).

Le probléme de satisfiabilité booléenne (SAT) est bien connu comme
probléme NP-complet [43]. Il existe pour ce probléme divers algorithmes,
souvent dérivés de l'algorithme DPLL [57, 58], de nombreux outils efficaces
de résolution, un format de fichier standard [63], des bibliothéques de bench-
marks [99] et méme une compétitionﬂ Le probléme est simple : étant donné
une formule propositionnelle, dire si elle est satisfiable et, si elle 'est, donner
un modéle.

Ce cadre a été par la suite étendu a des formules non propositionnelles,
c’est-a-dire dont les atomes sont pris dans une théorie, par exemple, ce qui
nous intéresse ici, la théorie des inégalités linéaires sur les réels. Il s’agit
d’un sujet de recherche actif, et les algorithmes usuels [80] mélent une re-
cherche SAT et une procédure de décision pour les conjonctions de la théorie
considérée. Nous avons principalement utilisé I'outil YICESﬁ mais nous avons
également implémenté un algorithme SMT naif et « paresseux », permettant
notamment de vérifier a quel point l'efficacité de notre algorithme d’élimi-
nation des quantificateurs dépendait de ’excellence de 'algorithme SMT
utilisé. Cet algorithme naif fonctionne ainsi :

1. Remplacer chaque inégalité linéaire [ > 0 par une variable proposition-
nelle, a ’aide d’un dictionnaire.

2. Résoudre le probléme SAT propositionnel. S’il n’a pas de solution, le
probléme d’origine n’en a pas.

3. S’il a une solution, celle-ci définit une conjonction de littéraux, donc un
polyédre. Si celui-ci contient un point, on le propose comme solution.

4. Sinon, on calcule un témoin de vide (§5.1.2) : une conjonction insa-
tisfiable, donc indésirable, de littéraux et on rajoute sa négation au
probléme.

Ayant a notre disposition un SMT-solveur et une bibliothéque de calcul
sur les polyédres, nous pouvons maintenant proposer un algorithme pour
éliminer le quantificateur dans 3 z1,...,z, I et fournir une solution S en
forme normale disjonctive :

1. Le SMT-solveur propose un modéle de F'; §’il n’y en a pas, F' est
insatisfiable et on termine.

2. Ce modele se généralise immédiatement & tous les points de méme
valuation par rapport aux formules atomiques de F' (les points qui

Shttp://www.satcompetition.org/
Shttp://yices.csl.sri.com/
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vérifient les mémes inégalités). On obtient ainsi une conjonction C' de
littéraux telle que C = F.

3. On généralise cette conjonction en supprimant des littéraux de C' tant
que C = F.

4. On calcule la projection P de C' (élimination de 3 z1,...,2, P). On
rajoute P a S (S := 8V P) et on retranche P de F' (F := F N —P).
On reprend au départ.

Cet algorithme termine forcément, en au maximum 2" itérations o n est
le nombre d’inégalités dans F' : chaque itération « consomme » un valuation
de ces inégalités.

Notons également qu’il est possible d’appliquer I'algorithme pour éliminer
0 quantificateurs, ce qui équivaut & demander une mise sous forme normale
disjonctive. En appliquant le méme algorithme & la négation de la formule,
on obtient une mise en forme normale conjonctive. On peut simplifier la
formule en alternant les mises sous les deux formes normales.

Nous avons implémenté notre algorithme, ainsi que ceux de |Ferrante and
Rackoff] et |Loos and Weispfenning| dans notre outil MJOLLNIR, que nous
avons ensuite comparé a des outils existants, d’une part sur quelques ins-
tances isolées (table et sur des instances aléatoires (table [4.2]).

Mjollnir est I’algorithme décrit ici, implémenté avec le SMT-solveur YICES
et la bibliothéque de polyédres NEWPOLKA via APRON, ou optionnel-
lement la Parma Polyhedra Library. L’analyse de performances montre
que la grande majorité du temps est passé en résolution SMT, de sorte
que les éventuelles différences entre bibliothéques de polyédres sont
négligeables.

Naif est une version préliminaire du méme algorithme, implémentée avec
I’algorithme de SMT naif et paresseux vu plus haut.

Mjollnir (mod1) calcule une forme normale disjonctive par ALL-SAT,
avant de projeter (option -no-block-projected-model).

Mjollnir (mod2) est une variante de notre algorithme censée, au
prix d’une complication, étre plus efficace [141, §4.2] (option
-add-blocking-to-g).

Mjollnir Ferrante-Rackoff | voir §4.1.2]

Mjollnir Loos-Weispfenning , voir §4.1.2

Lira| est un outil basé sur les automates de Biichi qui traite les problémes
linéaires mixtes rationnels et entiers (donc larithmétique de Presbur-
ger).

Mathematicall est un logiciel d’algébre symbolique. Sa fonction Reduce im-
plémente, semble-t-il, la décomposition cylindrique algébrique [35], un

"http://lira.gforge.avacs.org/
Shttp://www.wolfram.com/
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algorithme d’élimination des quantificateurs dans la théorie des corps
réels clos.

Redlogﬂ est une extension du logiciel d’algébre symboliqueREDUCE 3.8{1—_0-]
REDLOG implémente divers algorithmes diis & Volker Weispfenning et
son équipe [123].

Test r. lim. R | r. lim. float | prsb23 blowupb
MJOLLNIR 1.4 17 0.06 | négligeable
MJOLLNIR (mod1) 1.6 71 0.06 | négligeable
MJOLLNIR (mod?2) 1.5 34 0.07 | négligeable
MJoOLLNIR Loos-Weispfenning 0-0-m 0-0-m o-o-m | négligeable
Preuve de concept - 823 - -
MJOLLNIR Ferrante-Rackoff 0-0-m 0-0-m o-o-m | négligeable
Preuve de concept - 823 - -
LirA 0-0-m 0-0-m 8.1 0.6
REDLOG rlqe 182 0-0-m 1.4 | négligeable
REDLOG rlge+rldnf 0-0-m 0-0-m - -
MATHEMATICA Reduce (> 12000) o-o-m | (> 780) 7.36

“La consommation mémoire monte a 1.1 GiB.

TAB. 4.1 — Comparaison entre les différents logiciels d’élimination de quan-
tificateurs sur des instances isolées provenant de vérification de programmes
(deux premiéres colonnes) et des exemples de LIRA.

profondeur 14 profondeur 15 profondeur 16

Résolus | Moy | O-o-m | Résolus | Moy | O-o-m | Résolus | Moy | O-o-m
MJOLLNIR 100 1.6 0 94 9.8 0 73| 35.3 0
MJOLLNIR (mod1) 94| 8.2 3 80| 27.3 7 39| 67.1 25
MUJOLLNIR (mod2) 100 3.8 0 91| 13.9 0 65| 39.2 0
MijoLLNIR Loos-W. 93| 1.77 4 90| 6.42 5 62]17.65 27
Naif 94 1.4 0 86 2.2 0 55| 17.7 0
MijoLLNIR Ferrante-R. 51| 18.2 41 23| 23.2 65 3 7.3 85
Naif 94 1.4 0 86 2.2 0 55| 17.7 0
LirA 14| 102.4 83 3| 77.8 94 1 8 95
REDLOG (rlqge) 92| 13.7 0 53| 274 0 27| 33.5 0
MATHEMATICA 6| 30.2 0 1]255.7 0 1| 19.1 0

TAB. 4.2 — Comparaisons de performances sur 3 x 100 instances aléatoires
générées par randprsb, un outil associé & LIRA, avec des profondeurs de
formules n respectivement 14, 15 and 16 (obtenues par randprsb 0 7 -10
10 n ¢) avec i parcourant [0,99]. Le tableau donne le nombre d’instances
résolues sur les 100, le temps moyen par instance résolue, et le nombre moyen
d’instances provoquant une insuffisance de mémoire (0-o-m).

Notre algorithme fournit des formules en forme normale disjonctive dont
. . < . q 212 .
les atomes sont pris parmi un ensemble & au maximum s2* /49 éléments (voir

%http://www.algebra.fim.uni-passau.de/ redlog/
http://www.uni-koeln.de/REDUCE/
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§4.1.1), ont ¢ est le nombre de variables a éliminer et s est le nombre d’inéga-

lités dans la formule F' d’origine. La disjonction fournie a donc au maximum
29 /449 L ol F|
25" /4" termes. Au final, nous obtenons une borne de complexité en 22° . La

complexité des algorithmes de [Ferrante and Rackoff] et [Loos and Weispfen-
ning est seulement en 92°I7 ; ces algorithmes ne fournissent cependant pas
une forme normale disjonctive, dont le calcul rajouterait une exponentielle
supplémentaire.

Méme si notre algorithme a une borne de complexité supérieure a celle
des algorithmes par substitution, les essais montrent qu’il se comporte mieux
en pratique. Nous pensons que cela est dii au fait que les algorithmes par
substitution ne simplifient jamais les formules qu’ils créent, qui grossissent &
chaque étape, alors que notre algorithme restructure les formules & chaque
étape et notamment élimine certaines disjonctions inutiles.

4.2 Application a Danalyse modulaire de pro-
grammes

’Le lecteur se reportera a [I143] pour plus de détails. ‘

4.2.1 Domaines de modéles de contraintes linéaires

Sankaranarayanan et al. [I82] ont proposé des domaines de contraintes
linéaires de la forme :

a1,1v1 + -+ a1,nUn < bl
- (4.4)

Am,1V1 + - + GmnUn <bm

ol les rationnels a; ; sont fixés et définissent le domaine, tandis que le vecteur
des b; € QU{+o00} définit I’élément dans le domaine. De fagon équivalente et
plus concise, on pourra écrire AV < B. Intuitivement, il s’agit pour chaque
domaine ainsi défini de considérer des polyédres convexes dont on a fixé
d’avance la direction des faces.

Il est aisé de constater que parmi les domaines exprimables de cette fagon,
on trouve notamment :

— les intervalles,

— les matrices de différences de potentiels — contraintes v; — vo < C,

— les octogones — contraintes +v; + vy < C' [129, [131] 132].

Pour chacun de ces domaines, il y a une correspondance de Galois :
v(B) = {V | AV < B} et «aS) est le vecteur des b; = supycgAV.
Remarquons que v n’est pas injective : on retrouve la situation des octo-
gones, a savoir qu’on peut avoir des contraintes trop laches. Par exemple,
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T—y<1lAy—z<2ANz—z<4etx—y<1lAy—z<2Az—2z<3défi-
nissent exactement le méme ensemble d’états (x,y, z), mais dans le deuxiéme
systéme toutes les inégalités sont « reserrées ».

L’opération de cloture consiste a calculer en fonction de z# un y# minimal
tel que y# = 2!, ce qui correspond a calculer y# = a o fy(mﬁ). Dans le cas
des matrices de différences de potentiel et des octogones, la cléture se fait
par des algorithmes de plus court chemin (Floyd-Warshall). Dans le cas des
domaines de contraintes linéaires en général, on procéde par programmation
linéaire (il suffit d’écrire les définitions de « et de v pour obtenir un probléme
d’optimisation linéaire définissant a o 7).

Par programmation linéaire encore, il est possible de définir des fonctions
de transfert abstraites optimales pour ’analyse en avant ou en arriére des
opérations comme :

— Les affectations linéaires affines v; := ), hyvy + C.

— Les gardes linéaires, tests Y, hyvp < C.

Comme d’habitude, ce sont les calculs d’invariants inductifs qui sont
la partie la plus délicate de ’analyse. On peut, bien stir, définir un opé-
rateur d’élargissement coordonnée par coordonnée, comme le fait Miné
[129, 131, [132], mais les opérateurs d’élargissement introduisent souvent
des surapproximations néfastes. On a donc cherché a calculer des invariants
«exacts» dans ces domaines.

Gaubert et al. [8I] ont proposé de calculer des invariants inductifs dans
certains domaines (octogones) par itération de politiques (terme provenant
de la théorie des jeux). En résumé, il s’agit de formuler la fonction de transfert
abstraite f#(z!) sous la forme 2f — inf; sup; fﬁ j(:cﬁ). On cherche a calculer
une surapproximation sire du plus petit point fixe de fﬂ(ajﬁ). Clairement,
pour tout i, le plus petit point fixe de ¥ — inf; sup; ff’ j(:rﬁ) convient, mais il
est peut-étre trés surapproximé. Le choix de i est une politique. Lorsqu’une
politique choisie est clairement sous-optimale, on 'altére pour passer a une
autre politique, et on itére le procédé jusqu’a obtention d’une politique sans
sous-optimalité évidente. Le plus petit point fixe de f#(x*) correspond a au
moins une politique, mais il n’est pas stir que ce soit celle-ci qui soit obtenue
par ce procédé. Adjé et al. [I] ont donc proposé une méthode permettant de
continuer & descendre dans certains cas sous-optimaux. Ces techniques sont
cependant trés nouvelles en analyse de programmes et il reste & voir si elles
produisent de bons résultats en pratique.

On a proposé des méthodes de calculs d’invariants se ramenant a des
résolutions sous contraintes non linéaires, utilisant le fait que la théorie des
corps réels clos admet ’élimination des quantificateurs : pour toute formule
logique forméee a partir d’inégalités polynomiales a coefficients entiers, de
connecteurs A, V, - et de quantificateurs V et J, on peut construire une
formule logique possédant les mémes variables libres (& suppression prés) et
les mémes modeles sur le corps des réels (ou, plus généralement, sur tout
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corps réel clos), mais sans quantificateurs [16] [17, 40, 195, 196, 200]. Ainsi,
Jdx 2% 4 bz 4+ ¢ = 0 donne, aprés élimination, b* — 4¢ > 0.

Colon et al. [41], Sankaranarayanan et al. [I81] proposent de générer des
invariants linéaires Y ¢;v; < d par réduction de la recherche des coefficients
¢; et d & un probléme de résolution de contraintes non linéaires sur ces
coefficients. Pour ma part, j’ai montré que méme si on relache les conditions
ci-dessus et que l'on permet des inégalités et des opérations de programme
polynomiales, alors il est toujours possible, pour un domaine de contraintes
donné, de calculer avec une précision arbitraire le plus petit invariant inductif
dans ce domaine [I12], [T47] par réduction & des problémes d’élimination de
quantificateurs.

Malheureusement, les techniques d’élimination de quantificateurs sur des
problémes non linéaires sont trés cotiteuses (double exponentielle méme en
pratique). Nous avons donc cherché des techniques moins coiiteuses en nous
restreignant au cas linéaire.

4.2.2 Formulation de la recherche de postconditions et d’in-
variants

Soit P un fragment de programme ne comprenant que des opérations
(tests, assignements) linéaires, mais sans boucle. La sémantique dénotation-
nelle de ce programme [P] s’exprime, compositionnellement par transforma-
tion syntaxique de P, sous la forme d’une formule logique dont les variables
libres sont les variables du programme au début et a la fin de P (en notant z’
la valeur de x a la fin de ’exécution), et contenant éventuellement des quan-
tificateurs existentiels portant sur les valeurs intermédiaires des variables.

Nous nous intéressons ici a l'analyse en avant, mais on pourrait sans
difficulté formuler des résultats semblables pour ’analyse en arriére. Si AV <
B est une précondition, alors AV’ < B’ est une postcondition correcte si :

VWYV AV < BA[P] = AV' < B’ (4.5)

Prenons maintenant l’exécution en boucle de [P] : on a une précondition
avant la boucle AV < B et on cherche un invariant inductif AV’ < B’ :

AV < B AV < B’

Il est clair qu’un tel invariant doit vérifier :

B' < BAVVVV' AV < B'A[P] = AV' < B’ (4.6)
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Dans les deux cas (relations et , I’ensemble des valeurs correctes
de B’ est défini par une formule logique quantifiée dont les variables libres
sont les coefficients de B et B’. Notons F une telle formule. Si nous voulons
non pas définir tous les B’ possibles, mais seulement le B’ optimal, nous
voulons B, = minpp| B'. Autrement dit, nous obtenons une formule :

G2 F(B

opt

|A(VB' F[B] = Bf)pt < B) (4.7)

Considérons maintenant G; = 3} ... 3b;_,3b;,,3b), G (G o toutes les
coordonnées de By, sont existentiellement quantifiées sauf la coordonnée 7).
G a pour variables libres les coordonnées de B et b, et définit une fonction
partielle (au sens mathématique) envoyant B sur b;, ¢’est-a-dire une relation
telle qu’en fixant B, il y a au plus une valeur possible pour b;.

Limitons-nous maintenant & des valeurs finies pour les coordonnées de B
et B’. En appliquant I’algorithme vu au on peut obtenir une formule
H; sans quantificateurs, en forme normale disjonctive, équivalente a G;. H;
définit alors une fonction affine par morceaux : pour chaque valeur de B, on
regarde dans quels éléments de la disjonction H; B peut rentrer. S’il n’y en
a aucun, c’est que pour cette valeur de B il n’existe pas de meilleur inva-
riant inductif ou de meilleure postcondition de la forme spécifiée. Sinon, en
résolvant pour b; dans un quelconque des termes de la disjonction convenant
a B, on obtient la valeur de b;. En fait, il est possible de transformer par
manipulations syntaxiques la formule H; en un arbre de tests linéaires dont
les feuilles sont les valeurs de b;, ce qui donne un programme fonctionnel
calculant explicitement B’ en fonction de B.

Nous avons donc défini un processus entiérement automatique prenant en
entrée un fragment de programme P sans boucle (respectivement, une unique
boucle autour d’un fragment de programme) et une définition de domaine
abstrait et produisant en sortie la fonction de transfert abstraite optimale
ao[P]oy (respectivement, la fonction de calcul du point fixe abstrait optimal
lfp(a o [P] 0 7)).

[lustrons cela par un exemple simple : précondition & € [Zmin, Tmax),
programme y := |z|, postcondition y € [Ymin, Ymax]. L’élimination de quanti-
ficateurs produit :

(wmin + Tmax > 0A Ymax = xmax)\/
(xmin + Tmax < 0 A Ymax = _wmin) (48>

Chaque partie de la forme normale disjonctive représente une partie du
domaine de définition de la fonction de transfert abstraite :

— SUI' Tmin T Tmax = 0 alors Ymax = Tmax,

— SUT Tmin + Tmax < 0 alors ¥max = —Tmin-
et la conversion en une fonction exécutable donne :
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if (xmin + xmax >= 0) {

ymax = Xmax;
} else {
ymax = -xmin;

}

4.2.3 Généralisation au cas non-linéaire

Seidenberg [187|, Tarski [195], 196] ont montré que la théorie des corps
réels clos (c’est-a-dire, grossiérement, l'arithmétique polynomiale sur les
réels) admet l'élimination des quantificateurs. Par exemple, la formule
Jx 22 + bx + ¢ = 0 fournit, aprés élimination, b — 4c > 0. Des algorithmes
plus efficaces, mais tout de méme de complexité doublement exponentielle,
ont été suggérés par la suite, notamment la décomposition cylindrique al-
gébrique [35] 40]. Dans certains cas, il est possible d’utiliser des techniques
moins cotiteuses [200].

A Taide de ces résultats, nous avons montré une généralisation de la
caractérisation donnée au au cas polynomial, a savoir que l'on peut
caractériser exactement les coefficients C1, ..., Cy, optimaux pour des post-
conditions optimales ou des plus petits invariants dans des domaines de
contraintes polynomiales [147] :

Pi(vi,...,vn) <Oy
: (4.9)
Pr(v,...,vn) < Cp

A partir de cette caractérisation, il est possible de calculer des surapproxi-
mations des valeurs numériques de C4, ..., (), avec une précision arbitraire.
En raison du cotit de I'élimination de quantificateurs, cette méthode est
sans doute plutot d’un intérét théorique que pratique — reste maintenant a
trouver des méthodes plus efficaces, peut-étre au prix de surapproximations
supplémentaires.

4.2.4 Correction

La correction des fonctions de transfert produites est garantie par
construction, puisque ’on part d’une définition logique de fonction de trans-
fert correcte et que I'on obtient une implémentation par raffinement automa-
tique de cette définition. Le probléme est que ce raffinement, et notamment
la procédure d’élimination de quantificateurs, pourrait étre défectueux. On
pourrait vouloir garantir la correction de I’élimination de quantificateurs,
soit en prouvant correcte I'implémentation de l’algorithme, soit en lui fai-
sant fournir, en sus de chaque résultat, un certificat de correction de celui-ci

(voir Ch. [5).
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Comment parvenir & un tel résultat 7 Chaieb and Nipkow [36], Nipkow
[159] proposent une implémentation certifiée d’algorithmes d’élimination ba-
sés sur les substitutions (Pour I’algorithme décrit au on peut
distinguer deux points délicats : le SMT-solver (notamment, donner une
preuve de l'insatisfiabilité de la formule dans le test de terminaison de la
boucle d’énumération de la forme normale disjonctive) et la projection po-
lyédrale.

Il n’est sans doute pas difficile de prouver correcte, une implémenta-
tion de ’algorithme de Fourier-Motzkin (, ou de modifier celle-ci pour
qu’elle produise des témoins de correction, méme en incorporant une phase
d’élimination de contraintes redondantes : une contrainte C' est redondante
par rapport & une conjonction D si D A C' = D, c’est-a-dire si ~C A D
est insatisfiable, on se raméne donc & un probléme de recherche de témoin
d’insatisfiabilité d’un systéme d’inégalités linéaires ( Cependant, en
pratique, on utilise plutot des algorithmes basés sur la double description des
polyédres par contraintes et générateurs (§4.1.1)) : on part d’un polyeédre sous
forme de contraintes (systéme d’inégalités linéaires), on obtient un systéme
de générateurs (points, demi-droites, droites) dont le polyédre est ’enveloppe
convexe, on projette les générateurs, leur projection génére la projection du
polyédre, et on fait la conversion inverse vers un systéme d’inégalités. Il est
probable que la preuve de correction d’une telle implémentation soit assez
complexe et fastidieuse.

Remarquons cependant qu’il n’y a pas besoin, pour prouver la correction
de ’analyse présentée ici, de prouver celle de I’élimination de quantificateurs.
En effet, ’élimination de quantificateurs sert & trouver une solution optimale
a un probléme d’optimisation sous contraintes, alors que la correction du
systéme est garantie par simple vérification qu’il s’agit d’une solution. La
correction d’une fonction de transfert s’obtient simplement en vérifiant la
relation [I.3] ce qui revient ici & montrer les propriétés [1.5] et qui sont des
formules d’algébre linéaire universellement quantifiées, de la forme VVVV' F.
Il suffit donc de montrer que —F' est insatisfiable, ce qui est un probléme de
SMT-solving.

Dans tous les cas, on s’est donc ramené au probléme de la correction d’un
algorithme de SMT-solving. Nous nous réjouissons donc des efforts récents
visant & modifier des SMT-solvers pour qu’ils produisent des preuves de
correction de l'insatisfiabilité de formules [60, 154].

4.2.5 Extensions et perspectives

La méthode présentée au[£.2.2] peut étre étendue a une classe plus grande
d’invariants. La premiére est de permettre de considérer des valeurs infinies
pour les coordonnées de B et B’. Pour cela, on remplace chaque variable
v dans R U {+oo} par une paire de variables (vg,vs), la premiére réelle
(donnant la valeur de v si v est finie), autre booléenne (vraie si et seulement
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si v est infinie). On peut réécrire les opérateurs de comparaison en utilisant
ces nouvelles variables. Le défaut de cette technique est qu’elle augmente
la complexité booléenne des formules, ce qui peut entrainer des mauvaises
performances de I’élimination de quantificateurs.

Nous avons présenté ici la méthode d’abstraction sur une boucle unique,
mais on la généralise sans difficulté a un graphe de flot de contréle arbitraire.
Il suffit de sélectionner dans ce graphe des points de coupure tels que tout
cycle du graphe passe au moins par un point de coupure Gulwani et al. |88,
§2|; aux points de coupure, les valeurs sont abstraites, et la correction de
I'invariant s’exprime par la stabilité par tout chemin reliant deux points de
coupures sans passer par un autre point de coupure. Une méthode simple
est de mettre un point de coupure sur la cible de toute aréte arriére dans
un parcours du graphe en profondeur d’abord en partant du début du pro-
gramme ; pour un graphe de flot de contréle découlant de la compilation d’un
programme structuré en blocs, ceci revient & mettre un point de coupure en
tete de chaque boucle[]] Notre cas a une seule boucle est une instance de
ce cas général, ou 'on choisit la téte de la boucle comme unique point de
coupure.

Les calculs en virgule flottante peuvent étre analysés avec notre méthode
données sur les réels. Il suffit pour cela d’introduire pour chaque calcul flot-
tant une variable supplémentaire r(x), reliée a la valeur exacte de l'opéra-
tion dans les réels par une relation telle que Il s’agit d’une abstraction
stricte du probléme : nous ne représentons pas exactement le comportement
des flottants (voir . La encore, ces relations compliquent beaucoup la
structure booléenne des formules, puisqu’elles introduisent des disjonctions
pour chaque calcul arithmétique. Un autre inconvénient est que les fonctions
de transfert abstraites optimales par rapport a cette abstraction des flottants
peuvent étre trés compliquées par rapport & celles obtenues en considérant les
flottants comme des réels — avec des disjonctions de cas entre des formules
différant de quantités minimes. Nous envisageons donc soit de simplifier les
fonctions de transfert a posteriori, soit, ce qui serait sans doute préférable,
d’intégrer la surapproximation dans le processus de calcul.

La plupart des variables dans les programmes informatiques sont des en-
tiers bornés. Notre technique peut-elle s’appliquer aux entiers relatifs (Z) ? La
théorie des inégalités linéaires sur les entiers, aussi appelée arithmétique de
Presburger, est décidable et admet 1’élimination des quantificateurs. Celle-ci
a cependant un colt triplement exponentiel (borne inférieure et supérieure)
[201], et est cotiteuse en pratique. Nous avons obtenu des résultats intéres-
sants en appliquant notre technique & des problémes en nombres entiers, en
prenant la précaution suivante : quand une contrainte z < y était générée,
celle-ci était remplacée par x < y — 1. Bien entendu, il s’agit ici d’une abs-

HCette méthode n’est cependant pas nécessairement la meilleure pour la précision de
Panalyse [88] §2.3|. Bourdoncle [24] Sec. 3.6] a donné différentes méthodes alternatives.
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traction, ou relazation imparfaite du probléme en nombre entiers — il n’est
pas possible de représenter ainsi des contraintes de congruence (Ik = = 2k,
soit x = 0 (mod 2)). Nous avons cependant constaté sur des exemples qu’on
peut arriver rapidement a des invariants, par exemple sur la fonction 91 de
McCarthy [124].

Nous n’avons pas évoqué les variables de choix discret, les variables
booléennes ou énumérées, qui pourtant sont courantes dans les logiciels de
controle-commande. On peut bien siir les considérer comme des entiers, et
appliquer les abstractions ci-dessus ; mais, sachant que les choix de variables
énumérées peuvent étre assez arbitraires et indépendants de toute relation
numérique, ces abstractions peuvent donner de mauvais résultats. Une tech-
nique classique est de rentrer les variables de choix discret dans le flot de
controle [92], mais, en présence de m booléens, on peut devoir multiplier
par 2™ le nombre de points de programme. Bien siir, une pré-analyse d’ac-
cessibilité sur les états discrets peut éviter d’en créer qui soient totalement
inutiles [90]. Jeannet [105] 106, 107] a proposé des techniques de partition-
nement dynamique dans des schémas d’analyse statique par interprétation
abstraite «itérative» (calculs d’invariants par élargissements) ; nous ne sa-
vons cependant pas comment intégrer ce type de techniques dans un calcul
direct d’invariant comme nous avons décrit ici.

Le sujet des relaxations entre flottants et réels, entiers et réels, et des
interactions avec les variables de choix discret, devra étre exploré plus avant
pour obtenir des méthodes plus performantes.



Chapitre 5
Témoins d’insatisfiabilité

La prewve d’une négative ou d’un fait purement négatif est im-
possible, € conséquemment ne doit point étre admise

Encyclopédie ou dictionnaire raisonné des sciences des arts et des
meétiers, Diderot & d’Alembert, ed., entrée « Preuve »

Negativa non sunt probanda.

5.1 Insatisfiabilité de formules

En matiére de vérification de programmes, il arrive fréquemment que ’'on

doive prouver qu'une formule logique est non satisfiable :

— Montrer que I est un invariant pour la relation 7 revient & montrer
que I A7 A —=I[z — 2'] n’a pas de solution (z un état dans linvariant
qui permet de sauter vers un état z’ hors invariant).

— Etant donné un invariant I, montrer que celui-ci exclut une condition
de panne C' revient & montrer que I A C' est non satisfiable.

5.1.1 Procédures de décision

Le probléme de déterminer si une formule F'; batie a partir de formules
atomiques, de connecteurs A et V, est satisfiable, peut étre ramené au pro-
bléme de déterminer si une conjonction de formules atomiques est satisfiable :
— Soit par mise en forme normale disjonctive par une méthode syntaxique
(réécrire (aVb)Acen (aAc)V(bAc)), ce qui est en général trés cotiteux.

— Soit par des techniques de SMT-solving (voir . Ces techniques
font appel en interne & une procédure de décision pour les conjonctions
de la théorie logique concernée, laquelle devra idéalement proposer, en
sus d’une réponse négative a la satisfiabilité de la conjonction C7 A
.-+ A C,, une sous-conjonction contradictoire Cj; A--- A Cj, .
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Les procédures de décision sont, en général, des algorithmes assez com-
plexes. On peut donc s’interroger sur la fiabilité d’un systéme de vérification
de logiciel basé sur des procédures de décision dont il faut croire le résultat.
C’est d’ailleurs une des objections fréquentes & l'usage des méthodes for-
melles : que gagne-t-on a faire reposer la preuve de fiabilité d’un logiciel sur
un autre logiciel 7 A cette question on peut apporter plusieurs réponses :

1. Ces bugs de procédures de décision seront probablement assez systéma-
tiques, et fourniraient des résultats faux sur plusieurs occurences (par
opposition & des résultats faux sur exactement le probléme posé par
un programme donné). Il suffirait donc de bien tester ces procédures.
Cet argument n’est, selon moi, pas suffisamment étayé — il semble que
plusieurs outils basés sur des procédures de décision aient contenu des
bugs qui ont perduré jusqu’a étre ce qu’ils aient été mis en évidence.

2. La procédure de décision peut étre prouvée correcte a ’aide d'un as-
sistant de preuve tel que C0OQ. La preuve assistée est une technique
puissante, qui a notamment permis une preuve entiérement vérifiée du
théoréme des quatre couleurs en théorie des graphes [83] ; on tente ac-
tuellement d’en faire de méme & ’égard de la conjoncture de Kepler.lﬂ
Dans les deux cas, il s’agissait de théorémes dont les preuves publiées
reposaient sur de grandes quantités de calculs informatiques, dont il
s’agissait de prouver la correction. Clairement, il est donc possible de
prouver correctes des procédures de calcul assez Compliquéesﬂ
Les problémes sont d’une part que ces preuves sont trés longues a
réaliser, d’autre part que les implémentations vérifiées par les assistants
de preuve peuvent étre inefficaces, notamment en raison des limitations
des types de programme que ces assistants considérent.

3. Dans certains cas (notamment, certains problémes NP-complets), si
la recherche du résultat est malaisée, le résultat est par contre aisé-
ment vérifiable. Par exemple, Leroy [117, §4.4], vérifiant la correction
d’un compilateur, n’a pas prouvé correcte 1’algorithme de coloriage de
registre (compliqué), mais seulement la phase de vérification de la cor-
rection du coloriage fourni (simple). On obtient ainsi un outil qui peut
soit répondre la vérité et fournir un témoin de son bon fonctionnement,
soit renvoyer un message d’erreur interne.

!Thomas Hales, qui a proposé en 1998 une preuve de cette conjecture utilisant de
grandes quantités de calculs, anime maintenant le projet Flyspeck, qui vise a produire une
preuve de ce théoréme dans ’assistant HOL LIGHT.

2Une objection courante & cette approche est que l’on se repose alors sur la correction
d’un autre programme, & savoir ’assistant de preuve. Dans le cas de CoQ, on se repose
essentiellement sur la correction de la procédure de vérification de type pour le Calcul des
constructions inductives (CIC), qui est de taille modérée. Une procédure de vérification
de type pour le Calcul des constructions (CoC), un sous-ensemble du CIC, a d’ailleurs
été prouvée correcte a l'intérieur de CoqQ [I3]|. En revanche, dans d’autres assistants de
preuve, comme PVS, on doit se reposer sur la correction d’un ensemble assez complexe
de procédures de décision.
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4. Enfin, méme si le résultat final de ’algorithme n’était pas a priori
vérifiable, on peut transformer I'algorithme ou en choisir un différent
afin qu’il produise un témoin. C’est I'approche que j’ai choisie.

5.1.2 Exemples de théories avec témoins d’insatisfiabilité
Inégalités linéaires

Chaque fois que l'on élimine une variable par ’'algorithme de Fourier-
Motzkin (voir , les inégalités résultantes sont des combinaisons li-
néaires & coefficients entiers positifs ou nuls des inégalités d’origine. Si
I’on élimine toutes les variables Jz1,...,z, C d’'une conjonction C, on ob-
tient une conjonction d’inégalités triviales, a zéro variables, équivalente &
dxq,...,x, C, ces inégalités étant combinaisons linéaires a coefficients po-
sitifs de celles de C'. Si C' est non satisfiable, alors une de ces inégalités va
étre, & une constante multiplicative prés, —1 > 0 ou 0 > 0. On obtient ainsi
une version du lemme de Farkas :

Lemme 2. Un systéme d’inégalités linéaires, strictes (I > 0) ou larges (I >
0), n'a pas de solution si et seulement si il existe une combinaison linéaire
a coefficients positifs ou nuls de ces inégalités qui soit trivialement fausse

(—1>0 ou0>0).

Notons que le vecteur de coefficients ainsi produit est un témoin du fait
que le systéme d’origine n’ait pas de solution. Ce témoin permet de vérifier
rapidement ce fait sans avoir a relancer un algorithme complexe, et fournit
une preuve simple d’absence de solutions.

Soit n le nombre d’inégalités et m le nombre de variables, aq,...,a,
les coefficients de la combinaison linéaire. La contrainte que la combinaison
donne —1 > 0 s’exprime par m relations d’égalités, auxquelles on adjoint n
relations de la forme a; > 0. La contrainte que la combinaison donne 0 > 0
s’exprime par m relations d’égalités, auxquelles on adjoint n relations de la
forme ; > 0 et une relation ) | o, = 1 ot les s; sont les indices des inégalités
strictes.

Ainsi, le témoin de ’absence de solutions d’un systéme d’inégalités li-
néaires s’exprime lui-méme comme la solution d’un systéme d’inégalités li-
néaires. La recherche d’un point solution d’un systéme d’inégalités linéaires
est un cas particulier de programmation linéaire, probléme classique de re-
cherche opérationnelle sur lequel existe une ample littérature [56].

Notons le phénoméne de dualité suivant : le fait que le systéme d’inéga-
lités linéaires primal n’a pas de solution est équivalent au fait qu’'un systéme
dual d’inégalités a au moins une solution.
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Egalités polynomiales complexes

La géométrie algébrique sur les corps algébriquement clos (par exemple,
le corps C des nombres complexes) est relativement simple. Hilbert a no-
tamment donné une caractérisation algébrique simple de ’ensemble des po-
lynémes (en fait, un idéal de 'anneau des polynoémes) s’annulant sur les zéros
communs d’une famille de polynomes, le théoréme des zéros de Hilbert ou
Nullstellensatz. Nous en donnerons une version simplifiée :

Théoréme 3. Soit une famille Py, ..., P, de polynémes de C[X1,..., X,],
et soit C tel que C = 0 soit une « conséquence géométrique » de P, = 0 A
.. Py, =0, autrement dit :

Vai,...,xn € C" Pi(z1,...,25) =0A -~ APp(x1,...,2,) =0
= C(z1,...,2,) =0 (5.1)

Alors il existe k >0 et Q1,...,Qm € C[X1,..., X,] tels que C* = > Qib;.

La réciproque de ce théoréme est bien str triviale quelle que soit le corps.
Un cas particulier particuliérement intéressant de ce théoréme est avec C' =
1:

Corollaire 4. Soit une famille P, ..., Py, de polynomes de C[X1,...,Xy,].
1l n’existe aucune solution de P = OA--- AP, = 0 st et seulement s’il existe
Q1y-.,Qm € C[Xy,..., X)) tels que >, Q;P; = 1.

Ce corollaire est faux sur le corps des réels, par exemple X2 +1=0n’a
pas de solution, mais on ne peut obtenir le polynéme 1 comme multiple du
polynéme X2 + 1.

Soit Pp,...,P, € Q[Xi,...,X,] (on peut remplacer Q par tout
autre sous-corps de C). S’il existe @Q1,...,Qm € C[Xi,...,X,] tel que
> Q;P; = 1, alors forcément, quitte a projeter, on peut choisir Q1, ..., Qm, €
Q[X1,...,X,]. On montre que de tels Q1,...,Qm € Q[X1,...,X,] s’ob-
tiennent par réduction de 1 sur une base de Grobner obtenue a partir
de Pp,...,P,, procédé algorithmique quoique parfois cotiteux [53]. Les
Q1,...,Qn forment donc un témoin d’insatisfiabilité.

Notons qu’un témoin de réfutation fourni par ’algorithme ci-dessus est
correct quel que soit le sous-corps de C utilisé : §’il fournit un témoin, alors
celui-ci assure que le systéme original n’a pas de solutions. En revanche,
I’algorithme n’est complet sur si le corps est algébriquement clos.

5.2 Cas des inégalités polynomiales réelles

Harrison [95], Parrilo [164] ont suggéré de rechercher des témoins d’in-
compatibilité dont l'existence est garantie par un théoréme de géométrie
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algébrique réelle, le real Nullstellensatz [192]. Ces témoins sont des sommes
de carrés de polyndmes, obtenus comme solutions de problémes de program-
mation semidéfinie.

5.2.1 Elimination de quantificateurs et décision

La geométrie algébrique réelle est beaucoup moins maniable que la géo-
métrie algébrique complexe. En sus des ensembles algébriques (lieu d’annu-
lation des polynomes), on doit étudier les ensembles semi-algébriques, c’est-
a-dire ceux que 'on peut former par combinaison d’inégalités polynomiales :

Définition 5. L’ensemble des ensembles semi-algébriques de R™ est le plus
petit ensemble clos par union et intersection finies et contenant les ensembles
de solutions de systémes d’inégalités de la forme P(xy,...,z,) >0 o0 > est
un opérateur de comparaison <,>,#, <, > =.

I1 est clair que cet ensemble est stable par union, intersection, et passage
au complémentaire, mais il est également stable par projection — c’est le
théoréme de Tarski-Seidenberg. En d’autres termes, la théorie des inégalités
polynomiales sur les réels admet 1’élimination des quantificateurs, la projec-
tion correspondant a I’élimination des quantificateurs existentiels : & chaque
formule quantifiée on peut associer au moins une formule équivalente sans
quantificateurs.

Il existe plusieurs algorithmes calculant effectivement une telle formule
équivalente. Les premiers algorithmes [I87, [196] avaient une complexité pro-
hibitive, non élémentaire [122], alors que de meilleurs algorithmes ne seraient
qu’en double exponentielle « bien parallélisable » [97], laquelle est d’ailleurs
une borne inférieure de complexité [I7, §11.4|[32]. Basu et al. [I7, ch. 14]
proposent un algorithme dont la complexité est doublement exponentielle,
mais seulement simplement exponentielle en la taille de la formule une fois
que l'on a fixé la structure des quantificateurs.

L’algorithme le plus utilisé en pratique est la décomposition cylindrique
algébrique [0][I7, ch. 11]. A notre connaissance, seuls deux logiciels I’im-
plémentent : QEPCAD et MATHEMATICA. Notre expérience avec ces deux
logiciels que le temps et ’espace nécessaires pour les calculs sont vite prohi-
bitifs.

Tout algorithme d’élimination des quantificateurs peut étre utilisé pour
le test de satisfiabilité : il suffit de quantifier existentiellement toutes les
variables de la formule et de lui passer en parameétre la formule ainsi quantifié,
et 'algorithme va produire une formule sans variables trivialement décidable
(en pratique, l'algorithme produira directement «vrai» ou «faux»). Il est
cependant probable que la décomposition cylindrique algébrique n’est pas
la meilleure méthode pratique pour le test de satisfiabilité ; Basu et al. [17]
ch. 13| donnent un algorithme simple exponentiel en le nombre de variables,
dont nous ne connaissons malheureusement aucune implémentation.
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5.2.2 Incompatibilités algébriques

Il existe pour la géométrie algébrique réelle I'analogue du Nullstellen-
satz ou du lemme de Farkas, je veux dire par la un théoréme qui carac-
térise précisément I’ensemble des conséquences d’un systéme d’inégalités et
d’égalités polynomiales. Stengle [192] a donné des théorémes caractérisant
les conséquences de systémes d’inégalités larges, puis larges et strictes (real
Nullstellensatz et Positivstellensatz). Nous reprendrons ici la formulation de
ces théorémes de Lombardi [122].

K désigne un corps ordonné, X un ensemble fini de wvariables
K[Xi,...,X,], K[X] désigne 'anneau de polynémes K[X1,..., X,]. Nous
noterons :

— M(F) le monoide multiplicatif engendré par F' (c’est-a-dire ’ensemble

des produits de 0 ou plus éléments de F'),

— M (F) est 'ensemble des produits d’¢léments de F' o chaque élément
intervient au plus une fois,

— C(F) le cone positif engendré par F' est 'ensemble des sommes d’élé-
ments de la forme p.P.Q? oit p > 0 dans K, P € M(F) et Q € K[X].
Remarquons qu'il est équivalent de supposer P € M;(F), quitte a
passer les facteurs carrés dans @,

— I(F) l'idéal engendré par F'.

Définition 6. Etant données 4 parties finies de K[X] : F~, F>, F-, Fy,
contenant des polyndmes auxquels on souhaite imposer respectivement les
conditions de signes > 0, > 0, =0, # 0, on dira que F = [F; F>; F_; F.]
est fortement incompatible dans K si on a une égalité dans K[X] du type
suivant : S+P+2Z =0 avec S € M(F~UF*?), P € C(F>UF-), Z € I(F-).

Toute incompatibilité forte écrite sous la forme ci-dessus peut étre rame-

née a un incompatibilité forte écrite sous la forme suivante : S+ P+ Z =0
avec S € M(F*? U F;f), PeC(F>UF), Z e I(F-).

Le real Nullstellensatz établit I’équivalence entre :

1. L’incompatibilité forte décrite ci-dessus.

2. L’absence de solutions réelles.

3. L’absence de solutions dans toutes les extensions ordonnées de K.

La encore, une des directions est triviale (I'incompatibilité forte implique
I’absence de solutions).

Si ’on ne considére que des inégalités larges F> = {L1, ..., L, }, la condi-
tion devient
> Qs([[ts1sest)+1=0 (5.2)
SC{1,...,n}

ou les Qg sont des combinaisons linéaires & coefficients positifs de carrés de
polynoémes dans K.
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5.2.3 Sommes de carrés

Définition 7. Une matrice symétrique M est dite définie positive (noté
M = 0) si pour tout vecteur x non nul, Mz > 0, ou si, de fagon équiva-
lente, toutes les valeurs propres de M sont strictement positives. On parle de
matrice semidéfinie positive (noté M = 0) si pour tout vecteur x, x*Mx > 0,
ou si, de facon équivalente, toutes les valeurs propres de M sont positives ou
nulles.

Lemme 8. Soit S une combinaison linéaire a coefficients positifs de
carrés de polynomes pris dans le sous-espace vectoriel de K|[X] engen-
dré par une famille finie mq,...,mq. Alors il existe une matrice symé-
trigue n X n semidéfinie positive Q) a coefficients dans K telle que S =
[m1,...,mg)Q[ma,...,mg]. Réciproquement, s’il existe une telle matrice,
alors S est une telle combinaison.

Reprenons 1’équation Supposons que les Qg sont des combinai-
sons linéaires a coefficients positifs de carrés de polyndémes, ces polyndmes
étant eux-mémes combinaisons linéaires d’une famille finie m;....,my (par
exemple, leurs monomes). L’équation se réécrit alors :

Z ([ma,...,malQs[m1,...,mgl") (H{s | s € S}) +1=0 (5.3)

SC{1,...,n}

Cette équation entre polynoémes peut étre projetée sur la base des mo-
noémes, fournissant un systéme d’équations scalaires sur K dont les inconnues
sont les coefficients des matrices Qg. Une solution de ce systéme est un 2"-
uplet de matrices symétriques, indexées par S C {1,...,n}; chacune de ces
matrices doit étre semidéfinie positive. Si nous posons () la matrice diagonale
par blocs formée des g, ’ensemble des solutions de 1’égalité est une variété
linéaire affine de la forme —Wo + 3.1 A\iW; ot les W; sont des matrices sy-
métriques, —W, étant une solution particuliére. Nous recherchons donc des
Ai tels que —Wo + 5 AW = 0.

Ce probléme de recherche d’une matrice semidéfinie positive au sein d’une
variété linéaire affine de matrices symétriques est un cas particulier de pro-
grammation semidéfinie (le probléme général demandant également I'opti-
misation d’une forme linéaire, ce qui ne nous intéresse pas).

Nous avons ainsi réduit le probléme de la recherche du témoin d’insatis-
fiabilité a celle d’'une solution quelconque d’un probléme de programmation
semidéfinie. Cette réduction est cependant imparfaite :

— Il faut se fixer a priori une base de mondémes et chercher une solution
par rapport a cette base. Cela revient & se donner a priori une borne
sur les degrés des polynoémes apparaissant dans les sommes de carrés.
Or, on ne connait pas de bornes « pratiques» sur les degrés des po-
lyndémes nécessaires — les bornes connues sont non élémentaires donc
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inutilisables [122]. Il faut donc restreindre arbitrairement l’espace de
recherche.

— Le nombre de termes dans la combinaison linéaire est 2" ol n est
le nombre d’inégalités considérées. On peut éventuellement la encore
restreindre arbitrairement ’espace de recherche, en se restreignant par
exemple & des S de cardinal inférieur & une certaine limite k, mais
cette solution est peu satisfaisante, comme on le voit bien sur I’exemple

suivant :
r—1 >0
y—3 >0
zZ—295 >0
—zyz+14 >0

Il est clair que pour obtenir une incompatibilité forte a partir de ces 4
équations, il va falloir considérer le produit des 3 premiers polynomes.
Plus généralement, on peut exhiber des systémes «simples» de n in-
égalités on il faut prendre le produit de n — 1 d’entre elles...

5.2.4 Programmation semidéfinie

Soient Wy, Wy,..., W, des matrices symétriques. On s’intéresse a l’en-
semble S des vecteurs Aj....,\, tels que =Wy + Zle MW, = 0. Cet en-
semble est :

— conveze, car intersection des demi-espaces définis par —a!Wyx +

le )\iCBtWil’ > 0 pour tout vecteur  ;

— semialgébrique, car I'ensemble des matrices symétriques semidéfinies
positives est semialgébrique (il est défini par les signes des coefficients
du polynéme caractéristique) ; on a donc la encore un phénomeéne de
dualité ou 'existence de solution d’un probléme semialgébrique dérivé
implique 'absence de solution du probléme d’origine.

Son intérieur (au sens topologique) est I’ensemble des Aj...., A, tels que
—Woy + Z?:l XW; = 0.

Notre probléme est de trouver un point dans ’ensemble des solutions S.
On pourrait bien str utiliser des méthodes algébriques, mais cela risque d’étre
cotiteux étant données les dimensions du probléme. Il existe par contre des
méthodes numériques, notamment basées sur un calcul de points intérieur
[197]. Ces méthodes considérent un probléme primal et un probléme dual,
et leur bon fonctionnement est démontré si les deux ensembles de solution
sont non vides. Il n’est donc pas surprenant qu’expérimentalement il y ait
des probléemes dans des cas dégénérés ot S est d’intérieur vide.

Lorsque 'intérieur de S est non vide, il existe autour de tout point so-
lution Ay,..., A, une boule de solutions.lﬂ Si 'on ne commet pas une erreur

3Les méthodes de recherche par points intérieurs ont tendance a rechercher un cer-
tain « centre» de l’espace de solutions [197], et fournissent donc naturellement des points
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trop grosse en approchant la solution numérique Ag, ..., A, par des ration-
nels, cette valeur en rationnels sera également solution, ce qui conclut notre
recherche.

L’intérieur de S est vide si et seulement si la variété linéaire affine engen-
drée n’est pas tout ’espace ; autrement dit, S est inclu dans un hyperplan
affine ou dans une variété linéaire affine de dimension inférieure (qui est sa
cloture de Zariski). On comprend qu’il est difficile de tomber numériquement
pile sur une surface infiniment fine de I'espace. Aussi, méme si la méthode
numeérique converge (ce qui n’arrive pas toujours), elle le fait vers une ma-
trice seulement «presque» semidéfinie positive, typiquement une matrice
dont toutes les valeurs propres sont positives sauf une qui est de 'ordre de
—1078.

Il est sans doute exclu de calculer & l’avance, par des méthodes algébriques
générales, la cloture de Zariski de S : ces méthodes seront en général au moins
aussi compliquées que de chercher un point dans S, ce qui permettrait de
conclure le probléme d’origine. Le probléme reste donc entier.

éloignés du bord.
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Chapitre 6

Conclusion et perspectives

En effet, comment les conséquences pourroient-elles étre claires
& certaines, si les principes étoient obscurs ?|

Encyclopédie ou dictionnaire raisonné des sciences des arts et des
métiers, Diderot & d’Alembert, ed., entrée « Elémens des sciences »

Il y a encore 10 ans, on disait volontiers que 1'analyse statique précise et
slire ne passerait pas a 1’échelle, et serait donc réservée & des programmes
de taille modeste. Weise [199] expliquait que seules des analyses assez im-
précises pourraient passer a 1’échelle. Plus récemment, quand Patrick Cou-
sot avait soumis le projet ASTREE pour un financement, on lui avait tout
d’abord répondu que ses objectifs étaient irréalistes. On a vu au contraire
qu’il était possible d’obtenir des résultats de haute précision (pas ou trés
peu de fausse alarme) sur des programmes d’assez grande taille, & condition
de restreindre la classe des programmes analysés (notamment, en excluant
les manipulations trop compliquées de la mémoire). En revanche, nous re-
prenons certaines des conclusions de [Weise, notamment le fait que lorsqu’on
parle de programmes de grande taille, des analyses « peu cotiteuses, car en
temps polynomial » sont en fait de coflit prohibitif, que seules des analyses
quasi-linéaires passent a ’échelle, et qu’il faut faire attention aux structures
et aux algorithmes qu’on utilise (§2.2.1]).

Le succés d’outils comme ASTREE, SLAME ou AITﬂ a permis de démon-
trer que 'analyse statique n’était pas un jouet universitaire inapplicable en
pratique, mais bien une technologie qui permet de répondre a de vrais défis

1SLAM est un outil d’analyse statique basé sur I’abstraction de prédicats, produit par
la division de la recherche de Microsoft et depuis industrialisé en tant que Static Driver
Verifier au sein du Visa Windows Driver Kit. http://research.microsoft.com/en-us/
projects/slam/

ZAIT, de la société AbsInt, est un outil calculant une surapproximation garantie du
temps d’exécution dans le pire cas d’un programme sur une architecture donnée, en tenant
compte des effets du cache et du pipe-line du processeur. http://www.absint.com/ait/


http://research.microsoft.com/en-us/projects/slam/
http://research.microsoft.com/en-us/projects/slam/
http://www.absint.com/ait/
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industriels. D’autres outils d’analyse, certes parfois moins sémantiquement
stirs, ont montré qu’ils pouvaient contribuer a chercher des bugs dans des sys-
témes d’exploitation et des programmes — citons par exemple les travaux
d’Engler et al. [68] et leurs débouchés industriels dans I'entreprise COVERITY
—, voire & les éviter en simplifiant leur maintenance — citons par exemple
CoccINELLEP]

Il n’est donc pas surprenant que, dans certains secteurs industriels du
moins, on appelle & passer d’une assurance-qualité basée sur les processus,
c’est-a-dire le respect de normes et de processus de programmation censés
garantir la qualité du produit fini, a une assurance-qualité basée sur I’analyse
directe du produit fini [T04].

Cependant, les techniques actuellement connues sont encore insuffisantes
pour une utilisation plus large de I’analyse statique sémantiquement correcte.
Voyons quelques limitations et les perspectives correspondantes ﬁ

1. L'usage de langages de bas niveau tels que C, et notamment
d’«astuces» de programmation que ce langage permet (transtypages
sauvages via les pointeurs, arithmétique de pointeurs, etc.), complique
considérablement la tache de ’analyse. Nous pouvons espérer d’une
part 'amélioration des méthodes d’analyse sur les modéles mémoire a
arithmétique de pointeurs, soit 'usage de langages de plus haut niveau.
Sur ce dernier point, nous constatons deux directions :

— L’usage de langages a typage fort (comme CAML ou F#) ou a ty-
page semi-fort (comme JAVA ou C#) évite largement ces problémes,
bien que 'analyse de ces langages, par exemple pour démontrer 1’ab-
sence de lancement de certaines exceptions, n’est pas triviale. On
peut bien siir objecter que ces langages, impliquant des environne-
ments d’exécution assez complexes (garbage collection voire compila-
tion juste-a-temps), sont inadaptés pour les applications embarquées
critiques.

— Les programmes de bas niveau peuvent étre générés automatique-
ment & partir d'une spécification de haut niveau, par exemple en
SCADE, SIMULINK, STATEFLOW etc. On parle alors souvent de
model-based development.

Pour autant que le langage de haut niveau a une sémantique précise
(ce qui n’est pas le cas avec certains langages industriels), des pro-
priétés fonctionnelles (par exemple, que tel booléen n’est jamais vrai

3COCCINELLE permet de simplifier la maintenance de logiciels complexes tels que
le noyau de systéme d’exploitation LINUX & l'aide de «patches sémantiques» : une
modification est rarement isolée et doit souvent s’accompagner de petites modifica-
tions ailleurs dans le code, que ce projet se propose de largement automatiser [33].
http://wuw.emn.fr/x-info/coccinelle/

*Mon programme de recherche au cours des prochaines années concernera notamment
I’analyse modulaire de propriétés mélant discret et numérique, et I'utilisation de techniques
de recherche sous contrainte pour la recherche d’invariants.


http://www.emn.fr/x-info/coccinelle/
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si telle variable est supérieure a telle borne) peuvent étre démontrées
plus facilement sur ces spécifications que sur le code bas niveau. On
objectera que des différences entre ce qui est écrit dans la spécifica-
tion et ce qui est réellement exécuté peuvent étre introduites par le
compilateur, mais il existe des projets de compilateurs certifiés, par
exemple celui de Marc Pouzet.

2. Les analyses réalisées par ASTREE sont monolithiques : si on change
une ligne dans le code, on doit refaire toute I’analyse. On aimerait plu-
tot une analyse modulaire, qui permettrait d’obtenir des informations
sur des modules indépendamment les uns des autres, et composition-
nelle, c’est-a-dire que I'information sur un module composé de sous-
modules pourrait s’obtenir par composition des informations analysées
sur les sous-modules. Il est probable qu’il soit trés utile d’exploiter les
divisions et hiérarchies naturellement introduites au niveau du langage
de programmation, par exemple ’encapsulation fournie par les langages
& objets, ou encore le découpage en noeuds hiérarchisés et composables
fournie par les langages comme LUSTRE.

3. La technique de recherche d’invariants par itérations (éventuellement
avec élargissement) jusqu’a obtention d’un post-point fixe est a la fois
souvent imprécise, en raison de I’élargissement, et cotiteuse, en raison
du nombre parfois élevé d’itérations nécessaires. Différentes directions
sont explorées : réduction & un probléme de recherche de solution ou
d’optimisation d’un probléme numérique [41], 47, [181], booléen [89] ou
mixte [88], itération de politique [45]...

4. L’analyse de programmes paralléles communiquant par mémoire par-
tagée est un sujet trés difficile. La combinatoire de ’analyse est défavo-
rable. Peut-étre, 1a encore, I'erreur est de vouloir a toute force analyser
un programme de bas niveau, manipulant directement des primitives
de synchronisation ou d’exclusion mutuelle, et dans lequel il est diffi-
cile de retrouver les invariants qui garantissent la correction, au lieu
de synthétiser 1'usage de ces primitives depuis des définitions de haut
niveau.

L’inclusion dans des langages largement utilisés de primitives
« syntaxiques » d’exclusion mutuelle (par exemple le synchronized de
Java) a déja permis de simplifier ce probléme : par exemple, dans la
plupart des cas, le verrou qui sert & garantir l’exclusion mutuelle de
I’accés & un objet est justement celui associé & cet objet par le langage.
Cependant, cela ne supprime pas le probléeme de I’explosion combina-
toire exponentielle en le nombre de fils d’exécution.

Il est possible que, 1a encore, 'usage de primitives de plus haut ni-
veau, telles que les transactionsﬂ permette de diminuer les difficultés
d’écriture et d’analyse des programmes.

5Ce concept de transaction est repris des bases de données. Une transaction est une



82 Conclusion et perspectives

Plus généralement, nous pouvons nous interroger sur le futur de l'ana-
lyse de programme et, plus généralement, de systémes, au deld des points
purement techniques. Sur ce point, j’ai fait des constats tant positifs que
négatifs. Le fait que des industriels reconnus de I'aéronautique comme Air-
bus ou Rockwell-Collins, ou un grand industriel du logiciel grand public et
d’entreprise comme Microsoft, aient déployé a 1’échelle industrielle ce type
de techniques nous laisse espérer une plus large diffusion. En revanche, il est
clair que les techniques permettant de prouver ’absence d’erreur & 'exécu-
tion n’intéressent que les domaines les plus critiques de 'industrie, ceux ot
une panne & des conséquences dramatiques, humaines, commerciales ou fi-
nanciéres. Or, la majorité des produits informatisés actuellement vendus ont
des pannes dues a des bugs sans que cela n’ait de conséquences graves pour
leurs fournisseurs : ainsi, chacun est habitué a ce que son micro-ordinateur
ait des dysfonctionnements, ou que son baladeur MP3 ou son téléphone por-
table aient parfois des ratésﬁ On peut donc craindre que ces techniques ne
soient réservées & un marché «de niche ».

En ce qui concerne les systémes embarqués, I’augmentation de la puis-
sance de calcul des processeurs a permis de se passer pour l’essentiel de
la programmation en assembleur, au profit notamment du langage C (ou
d’autres langages comme ADA). Ces langages sont cependant encore trés
bas niveau, et on propose donc souvent l'utilisation de langage de plus haut
niveau. Le langage C++, mélant constructions de trés haut niveau (objets
4 méthodes virtuelles et héritage multiple, modéles, surcharge d’opérateurs
etc.) et de bas niveau (gestion manuelle de la mémoire, etc.) est redoutable
par la facilité qu’il donne au programmeur de faire des erreurs difficiles a
détecter. On peut en grande partie éviter ces problémes avec des langages
empéchant la corruption de la mémoire par le typage statique ou dynamique
et un systéme de gestion de la mémoire, mais ceci implique en général un
systéme de support de I'exécution lourd et complexe, dont on peut raison-
nablement se demander comment 'utiliser dans un systéme critique. Citons,
parmi les difficultés, le probléme encore d’actualité d’utiliser la garbage col-
lection dans un systéme temps réel — sans aller jusqu’a stopper tout le
systéme pendant leur exécution comme les garbage collectors d’il y a 25 ans,
la plupart des garbage collectors introduisent des délais assez imprévisibles

suite d’actions sur la mémoire qui, du point de vue du processus qui effectue la transaction,
est atomique. Une transaction peut échouer, et dans ce cas ’état de la mémoire n’est
finalement pas modifié, ou peut devoir étre recommencée en cas d’accés concurrents. Le
lecteur pourra par exemple se reporter a 'ouvrage de Larus and Rawjar [I116] qui résume
I’état de l'art en la matiére.

5A un moment au cours de la rédaction de ce mémoire, mon téléphone portable a décidé
d’afficher son écran décalé vers le bas d’un certain nombre de pixels, les pixels disparus
par le bas réapparaissant par le dessus. J’avoue une certaine inquiétude quand j’apprends
que ’on propose de stocker des moyens de paiement dans ce type d’appareil...
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dans 'exécution des programmes.m

Une autre source d’'inquiétude est la complexité croissante des archi-
tectures matérielles. Nous sommes passés en vingt ans de processeurs au
comportement plutdt prévisible (disons, le Motorola 68000) a des proces-
seurs munis de caches, de pipe-lines, d’exécution spéculative. Maintenant
que les problémes de dissipation d’énergie limitent la vitesse d’horloge des
processeur, on propose, dans des ordinateurs grand public, des processeurs
multi-coeurs, qui imposent, pour étre exploités au mieux de leur capacité,
la programmation paralléle. D’une part, la sémantique des séquencements
d’opération a bas niveau sur ces architectures est trés complexe et mal docu-
mentée [I83], d’autre part il est difficile de programmer en paralléle sans se
tromper, notamment en mémoire partagée. La encore, on peut se demander
s’il est raisonnable d’utiliser des systémes aussi complexes dans des applica-
tions critiques.

Peut-étre des changements sont-ils nécessaires dans les processus indus-
triels de conception des logiciels de controle des systémes embarqués. Mon
impression, suite & des contacts avec différents industriels, est que ceux-
ci considérent souvent que l’analyse statique s’applique en bout de chaine
de conception, une fois le systéme totalement réalisé, comme une sorte de
« coup de tampon » final — en quelque sorte en supplément des tests d’inté-
gration. Par ailleurs, les industriels séparent souvent les équipes qui pratique
ces tests d’intégration des équipes qui congoivent le logiciel, et ce avec rai-
son : il importe que les présupposés et préjugés des concepteurs du logiciel
n’influencent pas les testeurs.lﬂ Cette séparation est non seulement organisa-
tionnelle (services différents) mais aussi intellectuelle : les testeurs n’ont pas
accés aux documents expliquant le fonctionnement interne des applications
a tester, mais seulement & des spécifications d’assez haut niveau.

Si cette division se justifie en ce qui concerne le test, elle est moins per-
tinente en ce qui concerne la vérification a ’aide de méthodes formelles. En
effet, un outil de vérification formelle ne fait a prior: confiance a rien et ne se
laissera pas induire en erreur par les préjugés des personnes qui l’utilisentﬂ

"Le systéme d’exécution pour Java METRONOME, d’IBM [6], inclut un garbage collector
dont le coiit en temps est limité et borné. Ce type de technologie n’est toutefois pas encore
répandu.

8En effet, le concepteur d’un logiciel finit souvent par confondre ce qu’il pense que
son logiciel fait, d’une part, et ce qu’il fait vraiment, d’autre part. Année aprés année,
je rencontre des étudiants qui me justifient qu’une fonction calcule vraiment ce qu’elle
doit calculer en faisant I’hypothése qu’une autre fonction est correcte, sans avoir testé ou
vérifié cette derniére, et qui me soutiennent mordicus son bon fonctionnement. Il est donc
important d’avoir un regard externe — ici, celui de I’enseignant.

9A moins que celles-ci ne décident d’ajouter en axiomes du systéme des propriétés
qu’elles pensent vraies, mais qui ne le sont pas. Par exemple, avec les systémes de preuves
déductives, quand une preuve d’un «résultat évident » devient trop laborieuse, il est ten-
tant de déclarer ce résultat comme axiome. Nous avons entendu des rumeurs selon les-
quelles certains projets industriels faisant usage de preuve formelle ont parfois procédé
ainsi...
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Il n’y a donc pas d’inconvénient & ce que les informations de conception pré-
cises soient transmises, par exemple les invariants ou propriétés attendus. A
contrario, il serait méme avantageux que ceux-ci soient connus de 'outil de
vérification :

— II est en général moins difficile de prouver qu'un invariant donné est
vrai plutét que de rechercher un invariant correct.

— 11 est intéressant, du point de vue du processus de développement, de
vérifier que si des propriétés «locales» attendues sont vraiment véri-
fiées par le systéme. En effet, quand un outil automatique n’arrive pas
& démontrer une propriété globale, il est souvent difficile de détermi-
ner s’il s’agit d’une insuffisance de 'outil (abstraction trop grossiére,
incomplétude de la méthode de preuve...), d’hypothéses trop larges,
ou d’un vrai probléme dans le programme. Bien stir, la solution la
plus confortable est que 'outil essaye de produire une trace de contre-
exemple, mais il est également appréciable de pouvoir controler que
des propriétés intermédiaires sont vérifiées.

Par ailleurs, cette isolation entre les concepteurs et les «testeurs» res-
ponsables de I'utilisation de I'analyse statique, complique la tache des outils
parce que les logiciels sont trés rarement écrits dans 'optique d’une vérifi-
cation aisée. Nous avons listé plus haut certaines fonctionnalités de langages
industriels (comme C) qui contribuent & rendre difficile les analyses (par
exemple, arithmétique de pointeurs). Si Panalyse arrive trés tard dans le
processus industriel, comme une arriére-pensée, il est devenu impossible de
changer le logiciel, sauf a trouver une erreur grave ; en tout cas, on ne peut
demander de changements destinés a la faciliter. Parfois méme, 'utilisation
de 'analyse arrive tellement tard dans le processus de développement et de
maintenance, que les concepteurs originaux ne sont déja plus la, et qu’il est
impossible d’obtenir des informations, méme informelles, sur les raisons pour
lesquelles tel ou tel programme fonctionne. Il va de soit que dans ce cas il
est en général vain d’attendre qu'un outil automatisé retrouve ces raisons.

Nous pensons donc que pour que ’analyse statique prenne toute son uti-
lité industrielle, il est nécessaire qu’en sus d’améliorations techniques (ana-
lyse modulaire, etc.), elle soit mieux intégrée au processus industriel :

— Les logiciels devraient étre congus avec 'analyse statique en vue : les
constructions difficiles & analyser et non indispensables devraient étre
écartées.

— L’analyse devrait étre utilisée tout au long du processus de conception
et non pas seulement sur un produit «fini».

— L’analyse devrait étre intégrée dans les environnements de développe-
ment.
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Résumé

Il est important que les logiciels pilotant les systémes critiques (avions,
centrales nucléaires, etc.) fonctionnent correctement — alors que la plupart
des systémes informatisés de la vie courante (micro-ordinateur, distributeur
de billets, téléphone portable) ont des dysfonctionnements visibles. Il ne
s’agit pas la d’'un simple probléme d’ingéniérie : on sait depuis les travaux
de Turing et de Cook que la preuve de propriétés de bon fonctionnement sur
les programmes est un probléme intrinséquement difficile.

Pour résoudre ce probléme , il faut des méthodes a la fois efficaces (cotits
en temps et en mémoire modérés), sires (qui trouvent tous les problémes
possibles) et précises (qui fournissent peu d’avertissements pour des pro-
blémes inexistants). La recherche de ce compromis nécessite des recherches
faisant appel & des domaines aussi divers que la logique formelle, ’analyse
numérique ou l'algorithmique « classique ».

De 2002 & 2007 j’ai participé au développement de 'outil d’analyse sta-
tique ASTREE. Ceci m’a suggéré quelques développements annexes, a la fois
théoriques et pratiques (utilisation de techniques de preuve formelle, analyse
de filtres numériques...). Plus récemment, je me suis intéressé a l’analyse
modulaire de propriétés numériques et aux applications en analyse de pro-
gramme de techniques de résolution sous contrainte (programmation semi-
définie, techniques SAT et SAT modulo théorie).

Summary

Software operating critical systems (aircraft, nuclear power plants)
should not fail — whereas most computerised systems of daily life (per-
sonal computer, ticket vending machines, cell phone) fail from time to time.
This is not a simple engineering problem: it is known, since the works of
Turing and Cook, that proving that programs work correctly is intrinsically
hard.

In order to solve this problem, one needs methods that are, at the same
time, efficient (moderate costs in time and memory), safe (all possible failures
should be found), and precise (few warnings about nonexistent failures).
In order to reach a satisfactory compromise between these goals, one can
research fields as diverse as formal logic, numerical analysis or “classical”
algorithmics.

From 2002 to 2007 I participated in the development of the ASTREE static
analyser. This suggested to me a number of side projects, both theoretical
and practical (use of formal proof techniques, analysis of numerical filters...).
More recently, I became interested in modular analysis of numerical property
and in the applications to program analysis of constraint solving techniques
(semidefinite programming, SAT and SAT modulo theory).
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