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P2P Infrastructure for Data Replication and Recondiation

Abstract. In this thesis, we address the problem of optimisplication for collaborative text editing in
Peer-to-Peer (P2P) systems. This problem is cliatigrbecause of concurrent updating at multiplepee
and dynamic behavior of peers. Operational trangition (OT) is a typical approach used for handling
optimistic replication in the context of distribdtéext editing. However, most of OT solutions aegtmer
scalable nor suited for P2P networks due to theaiyo behavior of peers. In this thesis, we propose
scalable P2P reconciliation infrastructure for @iattassures eventual consistency and livenesstelespi
dynamicity and failures. We propose a P2P loggind amestamping service, called P2P-LTR (P2P
Logging and Timestamping for Reconciliation) thatpleits a distributed hash table (DHT) for
reconciliation. While updating replica copies allaoorating peer editors, updates are stored iighlyh
available P2P log. To enforce eventual consistettiyse updates must be retrieved in a specifi¢ tota
order to be reconciled at the peer editors. P2P-pid¥ides an efficient mechanism for determining th
total order of updates. It also deals with the cafspeers that may join and leave the system during
update operations. We evaluated the performand®2BFLTR through simulation; the results show the
efficiency and the scalability of our solution.

Keywords: Optimistic replication, reconciliation, P2P sysgemdistributed hash tables (DHT),
collaborative text editing

Infrastructure P2P pour la Réplication et la Récondiation des Données

Résumé.Dans notre thése, nous nous intéressons a largctst d’'une infrastructure Pair-a-Pair (P2P)
pour la réconciliation des données des applicataadition de texte collaborative. Cependant, cette
tache est difficile a réaliser étant donné le corggoent dynamique des pairs. Au regard de I'étdtadie

le modele des transformées opérationnelles (OTyrestpproche typiqguement utilisée pour la gest®n

la réplication optimiste dans le contexte d’'éditim texte distribuée. Toutefois, la plupart desittmhs
d’'OT ne passent pas a I'échelle et ne sont pastéekapux réseaux P2P. Pour répondre a ce probleme,
nous proposons une nouvelle approche appelée PRP(EStampillage et Journalisation P2P pour la
Réconciliation) pour la réconciliation des donnadsase d’OT, qui assure la cohérence a terme nlalgré
dynamicité et les cas de pannes. P2P-LTR offre emice de journalisation P2P et un service
d'estampillage fiable et réparti fonctionnant sur modéle de réseau a base de DHT. Dans notre
approche, les mises a jour sont estampillées ekéts en P2P dans des journaux a forte dispoaibilit
Lors de la réconciliation, ces mises a jour sootpérées selon un ordre total continu afin d’asslare
cohérence a terme. En outre, P2P-LTR traite lesudss pairs peuvent rejoindre ou quitter le syste
pendant les opérations de mise a jour. Nous avemisié les performances de P2P-LTR par simulation.
Les résultats montrent 'efficacité et le passafiéchelle de notre solution.

Mots clés:Réplication Optimiste, Réconciliation, SystemeraPair, DHT, Edition Collaborative.
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CHAPITRE 1

| Introduction

Dans ce chapitre, nous présentons le contexte gtolalématique de notre travail de
thése. D’abord, nous commencons par donner le xienét les enjeux qui ont motivé
notre travail. Ensuite, nous discutons de la probkigque de notre sujet de thése, puis
nous présentons un résumé de nos contributionsn,Bmbus exposons le plan du
rapport.

1 Contexte

Les systémes pair-a-pair (P2P) sont en plein edemuis plusieurs années. Ce
paradigme permet de concevoir des systemes dgraede taille a forte disponibilité et
a faible colt sans recourir a des serveurs cenfiB®4]. En effet, les réseaux P2P
sont des réseaux overlay (c.-a-.d, des réseaweldrtonstruits au dessus des réseaux
physiques) [DMO03], décentralisés, ou tous les ngeajolselés pairs, jouent a la fois le
réle de serveur et de client. L'organisation damgal réseau repose sur 'ensemble des
pairs : idéalement, il n'y a aucune entité chargadministrer le réseau. Par
conséquent, les réseaux P2P garantissent le paaské@ehelle. Il y a trois grandes
classes des réseaux P2P [MPV06, HSGO08] : les néseanrstructurés, les réseaux
structurés et les réseaux super-pairs. Dans |lesugsnon-structurés chaque pair est
complétement autonome et la propagation des rexjugtefait généralement par
inondation. Les mécanismes sont simples et flegibigis posent des problemes
importants de performances et de passage a I'échhas réseaux structurés organisent
les pairs, ainsi que la répartition des objetslassirpairs, selon une structure stricte et
efficace, notamment des tables de hachage dis@sb(Bistributed Hash Tables ou
DHT) [SMKK*01]. Ces réseaux gagnent a la fois en efficacitboahent des garanties
de recherche. Le prix a payer est la perte d’autoaale placement des données et le
colt de maintenance élevé. Les réseaux supergmitsdes réseaux hybrides entre les
réseaux non structurés et le client-serveur. Corfenseau client-serveur, certains
pairs, appelés super-pairs, jouent le réle de serpeur un ensemble de pairs et
effectuent des fonctions complexes comme le tratendes requétes, le controle
d’acces et la gestion des méta-données. Dans eedipéseau, les super-pairs sont
organisés en mode P2P, choisis automatiqguemerdratidn de leurs caractéristiques
(bande passante, vitesse de traitement, capacit®oing etc.) et remplacés en cas de
présence d’'une panne.

Une classe d'applications importante dans les syste P2P concerne les
applications collaboratives ou un grand nombreilisateurs doivent pouvoir travailler
sur les mémes objetex. documents, tables, etc.) en parallele depuis Ipasses de
travail. Un exemple d’une telle application esWiki, un outil d’édition de documents

13
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multimédias en ligne avec lequel les utilisateuesiyent facilement tisser des liens
hypertextes entre les documents. Un Wiki permetré&ation et la modification de
documents a travers une interface Web. Lors dealagation dans le contenu d’un
Wiki, un utilisateur peut a tout moment entrer eoden édition pour modifier le contenu
de la page. Lorsqu’il termine, il peut sauvegargenouveau contenu qui vient alors
remplacer I'ancienne valeur de la page. Cepentlanthitecture actuelle des Wikis est
client-serveur : un serveur détient les donnédssetitilisateurs consultent et éditent les
pages a travers un navigateur Web qui interagit dgeserveur. Cette architecture,
malgré sa simplicité et sa popularité, a des lisnitear exemple, l'utilisation d’un
serveur central est un point de faiblesse qui engysteme vulnérable aux pannes.
L’exploitation d’une architecture P2P pour un Wikdrmet de dépasser ces limites afin
de passer a I'échelle en nombre d’utilisateurspstpr une grande mobilité des clients
et assurer I'élaboration et I'entretien des docusi@artagés de fagon collaborative et
asynchrone.

Cependant, une application Wiki P2P demande desaciép générales de
réplication avec différents niveaux de granulafligne, mot, objet multimédia, etc.) et
un mode multi-maitre ou plusieurs répliques d’'uréama donnée peuvent étre mises a
jour par plusieurs pairs en paralléle. La réplmatnulti-maitre offre de bons avantages
de performance et de dlsponlblllte Cependantirisgs a jour du méme document par
différents pairs peuvent créer des dlvergencescdpses comme l'introduction de
nouvelles lignes ou d’'images différentes par d#fés pairs. La solution de réplication
optimiste [PD02] adresse ce probleme en perme#taxitrépliques d’étre mises a jour
indépendamment et de rester divergentes jusqu’@tape de réconciliation. Toutefois,
cette étape de réconciliation devient critique e& doit supporter 'autonomie des
pairs et la trés grande échelle du réseau P2P.

De nombreuses solutions, basées sur un mécanisnéplation optimiste, ont été
proposeées afin de gérer la cohérence des donnéagédes. Cependant, les solutions
optimistes existantes sont peu applicables auxav&sB2P car elles sont centralisées ou
ne tiennent pas compte des comportements dynamigsgsairs.

Le modeéle des transformées opérationnelles (OT) $MD3] est un modele
populaire pour mettre en place un mécanisme déeadipih optimiste dans un contexte
distribué. En effet, le modele OT, n'exige passie central. L’architecture générale de
ce modele distingue deux composants, a savoirgoriime d’intégration, responsable
de la réception, de la diffusion et de I'exécutides opérations et un ensemble de
fonctions de transformation en charge de fusiotegmises a jour en sérialisant les
opérations concurrentes. Un aspect important d’€Td&tre indépendant du type de
données manipulées (chaine de caracteres, docuthntsystéme de fichiers, etc.).
Cependant, afin d’assurer la cohérence des donlesespérations doivent respecter un
critere bien défini : toutes les opérations doiv&ne estampillées selon un ordre total.

De nombreuses solutions, basées sur OT ont étéoggep pour maintenir la
cohérence des données. Certaines [MOEM OMSI04] utilisent un estampilleur
central pour maintenir un ordre total et assurezdavergence. Mais l'utilisation d’'un
estampilleur central limite le passage a I'écheli@eut bloquer le systeme en cas de
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panne. En outre, la taille du journal d’opératianiéisé par OT au niveau du serveur
d'estampilles a tendance a étre importante et @wetnon maitrisable dans un seul
nceud. D’autres solutions décentralisées [LLO4a,4b]0ont été proposées pour OT.
Cependant, elles reposent sur l'utilisation deetestd'’horloge [Mat89] pour assurer la
convergence des répliques. Cela suppose que chague du réseau connait la taille du
réseau, ce qui n'est évidemment pas le cas dangéseau P2P. De plus, lehurn" ou
I'agitation dans les réseaux P2P rend I'utilisatitences techniques inadéquates. MOT2
[CFO7] est la seule solution OT qui ne nécessiteestampilleur central ni vecteur
d’horloge afin d’assurer un ordre total sur lesrapéns. Cependant, lors de chaque
synchronisation, il est nécessaire de transmaeitrees$ les opérations, et pas seulement
les opérations manquantes. Par conséquent, lagatipa des opérations entre les pairs
devient lente et colteuse.

D’autres solutions [WUMO07, OUM®5, WUMO09] sont basées sur le modéle
d’édition collaborative CRDT [SP07]. Dans cette mgbe, les modifications produites
localement sont ré-exécutées sur des répliqueantiest Il n’y a pas d’ordre total sur les
opérations, par conséquent, des opérations peétrengxécutées dans différents ordres.
Ces solutions ne nécessitent donc ni site cemiratdre global et ni vecteur d’horloges.
Par conséquent, elles devraient pouvoir étre dépmysur un réseau P2P de grande
taille. Cependant, ces solutions garantissent lavemgence des répliques pour des
données structurées linéaires et s’appuient sunaoaele spécifique des données. Par
exemple dans [OUMB®S5], un objet supprimé est marqué comme invisihlelieu
d’étre retiré du modele du document. Ces objetgjugs ne peuvent pas étre supprimes
sans compromettre la cohérence du document. P@égoent, le surcolt nécessaire
pour gérer le document grossit indéfiniment, ce lquite le passage a I'échelle en
nombre de modifications.

D’autres approches de réplication optimiste [BBRI&G MAPV06] proposent un
algorithme de réconciliation sémantique réparti rpotaintenir la cohérence des
données. Ces algorithmes utilisent le cadi@ion-contrainte pour supporter la
sémantique de l'application et résoudre des cerdht mise a jour. Ces approches sont
plus adaptées pour la réconciliation des donnéeststées.

Nous verrons, dans la suite de ce rapport 'ap@aminployée pour dépasser ces
limites.

2  Problématique

Le contexte de notre travail de these concerneapgsications collaboratives P2P,
notamment I'édition collaborative de texte danswikki P2P. Dans notre travail, nous
considérons les réseaux P2P structurés comme C8&MEK'01] ou Pastry [RDO1].
Les pairs sont dynamiques, pouvant entrer ou quéteéseau a tout moment.

Dans ce contexte, les utilisateurs partagent desmdents de tout type (chaine de
caractéres, XML, etc...). Beaucoup d'utilisateurs fméguemment besoin d’accéder et
de mettre a jour des informations, méme s’ils sl@tonnectés du réseau, par exemple
dans un avion, un train, ou un autre environnerganhe fournit pas de communication
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réseau appropriée. Ceci exige que les utilisatbarment des répliques locales des
documents partagés. Ainsi, une application de loot@ion répartie a besoin de la
réplication multi-maitre pour assurer la dispori®ilde données a n’importe quel
moment. Dans l'approche multi-maitre, les misesoar jfaites en parallele sur
différentes répligues du méme objet peuvent cadserdivergences et des conflits
parmi les répliques, qui doivent alors étre rédafi

Le défi de notre travail de thése est de proposerinfrastructure de réconciliation
et de réplication multi-maitre supportant la mamifion simultanée de différentes
copies d'un méme objet avec lintégration des miaegour paralleles. Une telle
infrastructure permet d’améliorer la disponibilité données.

Afin de garantir lacohérence a term&ventual Consistencygs états des répliques
doivent converger de telle maniére que si lessatiéiurs cessent de soumettre des mises
a jour, toutes les répliques obtiennent le mémefigtal. Une telle solution doit étre
capable d’assurer la propagation et l'intégrati@s dchises a jour de données sur les
différentes répliques d’'un méme objet. Cette irdgn doit se faire de maniére
totalement décentralisée, sans faire I’hypothed&eristence d’'une copie de référence.

Motivée par ce besoin, cette these a pour objeifconcevoir, implémenter et
évaluer une solution de réplication optimiste akiatégration de mises a jour adaptées
aux besoins d'un éditeur collaboratif de type Wi&nctionnant sur un réseau P2P. Pour
ce faire, nous proposons une infrastructure decadn et de réconciliation qui assure
la cohérence a terme parmi des répliques, en premamompte les comportements
dynamiques des pairs et les cas de pannes.

3 Résumé des contributions

Ce travail a été effectué dans le contexte du pAdR XWiki Concerto [XWIKIO07],
dont le principal objectif était de concevoir unehitecture XWiki P2P pouvant passer
a I'échelle en nombre d'utilisateurs, tout en suppd la mobilité des clients. Dans le
contexte de ce projet, I'objectif de cette thededesfournir une nouvelle approche de
réplication optimiste adaptée aux besoins d’un WRP. Nos contributions principales
sont les suivantes.

D’abord, nous avons étudié de facon approfondigdekniques proposées pour la
réplication et la réconciliation de données dasssigstemes P2P. Nous avons dégagé
les insuffisances de ces techniques par rappartra problématique.

La seconde contribution est une solution efficacarge probléme de gestion des
mises a jour concurrentes. Nous proposons une Hewmaproche, appelée P2P-LTR
(Estampillage et Journalisation P2P pour la Rédiatioin) [TDPV'08, TDPA08] pour
la réconciliation des données a base des transéarm@pérationnelles (OT)
[MOSM™03], qui assure la cohérence a terme [SS05] m&gignamicité et les pannes
des pairs. P2P-LTR offre un service de journalsaf®2P et un service d’estampillage
fiable et réparti, fonctionnant sur un modele deeatl a base de DHT (Table de hachage
distribuée) [SMKKO01]. Dans notre approche, les mises a jour sortmgsliées et
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stockées dans le réseau P2P au format des joum&axite disponibilité. Lors de la
réconciliation, les mises a jour sont récupérédésnsen ordre total afin d’assurer la
cohérence a terme. P2P-LTR traite les cas ou les pauvent rejoindre ou quitter le
systeme pendant les opérations de mise a jour.

La troisieme contribution est la validation de eotapproche P2P-LTR par
I'implémentation d’un prototype [TDPA8] basé sur les DHT OpenChord [SMKX,
KLO7] et FreePastry [RDO1,]. Notre approche estdés aussi par la réalisation d’'un
prototype de Wiki P2P comme XWiki, un Wiki en logiclibre pour les entreprises.
P2P-LTR est un logiciel libre, disponible a [l'ades suivante:
http://p2pltr.gforce.inria.fr/.

Dans la quatriéme contribution, nous prouvons flgéement les propriétés de
correction et de vivacité de P2P-LTR en présenceatmes [TAPV10]. Nous avons
évalué les performances de notre solution a I'dieléa simulation, en utilisant PeerSim
[Peel(]. Les résultats montrent I'efficacité epéssage a I'échelle de notre solution.

Ci-dessous, la liste des publications que nous syaoibliees dans le cadre de cette
these.

Revues internationales avec comite de lecture

1. R. Akbarinia, M. Tlili, E. Pacitti, P. Valduriez, .AA.B. Lima. Replication in
DHTs using Dynamic Groupslournal of Transactions on Large-Scale Data
and Knowledge-Centered Systems (TLDK®). 3, Springer, LNCS 6790, 1-19,
2011. Version étendue de [3].

Conférences internationales avec comite de lecture

2. M. TIlili, R. Akbarinia, E. Pacitti, P. Valduriez.c8lable P2P Reconciliation
Infrastructure for Collaborative Text Editingnt. Conf. on Advances in
Databases, Knowledge, and Data Applications (DBKDRBIEEE, 155-164, 2010.

3. R. Akbarinia, M. TIili, E. Pacitti, P. Valduriez, .ALima. Continuous
Timestamping for Efficient Replication ManagementDHTs. Int. Conf. on
Data Management in Grid and P2P Systems (GloB&)49, 2010. Sélectionné
parmi les deux meilleurs articles de Globe2010,rpome version étendue pour
TLDKS [1].

4. G. Canals, P. Molli, J. Maire, S. Lauriere, E. BRgd\. Tlili: XWiki Concerto:
A P2P Wiki System Supporting Disconnected Wark. Conf. on Cooperative
Design, Visualization, and Engineering (CDYE$-106, 2008.



Chapitre 1 - Introduction 18

Conférences nationales avec comité de lecture

5. M. Tlili, R. Akbarinia, E. Pacitti, P. Valduriez. &ault-Tolerant Infrastructure
for P2P Collaborative Text Editionlournées Bases de Données Avancées
(BDA), 2010.

Papiers Demo dans des conférences nationales etimationales

6. M. TIlili, W. K. Dedzoe, E. Pacitti, R. Akbarinia,.Pvalduriez, et al. P2P
Logging and Timestamping for Reconciliatiomt. Conf. on Very Large
Databases (VLDB)1420-1423, 2008.

7. M. TIili, W. K. Dedzoe, E. Pacitti, P. Valduriez, . RAkbarinia, et al.
Estampillage et Journalisation P2P pour XWikt. Conf. on New Technologies
of Distributed Systems (NOTERBCM, 197-200, 2008.

8. M. TIili, W. K. Dedzoe, E. Pacitti, P. Valduriez,. RAkbarinia et al. Data
Reconciliation in P2P Collaborative Applicatiorsliéemes journées Bases de
Données Avancées (BQA)D08.

9. G. Canals, P. Malli, J. Maire, S. Lauriere, E.Raci¥. Tlili, P. Valduriez.
XWiki Concerto : un Wiki sur réseau P2P support@ntNomadisme4éemes
journées Francophones Mobilité et Ubiquité (Ubim@8-85, 2008.

Posters

10.M. TIili, R. Akbarinia, E. Pacitti, P. Valduriez. @imistic Replication for P2P
Collaborative Text Editinglournées des doctorants (JDO@P10.

11.M. TIili, W. K. Dedzoe, E. Pacitti, P. Valduriez,. R\kbarinia et al. XWiki
concerto: a P2P wiki for nomadic workeigt. Symposium on WikisACM,
2008.

Rapports de recherche

12.M. TIili, W. K. Dedzoe, E. Pacitti, R. Akbarinia, Ralduriez. P2P Logging and
Timestamping for ReconciliatioRapport de recherche INRIA N° 642008.
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4  Organisation du document

Le reste de notre document est organisé comme suit.

Dans le chapitre 2, nous présentons l'état de. IRi@bord, nous nous intéressons
aux différentes approches permettant de répliquekeencilier des copies divergentes,
notamment dans les réseaux P2P. Ensuite, nous atdgades insuffisances des
approches étudiées par rapport a notre probléngatiqu

Dans le chapitre 3, nous commencons par préseotes nouvelle approche de
réplication et de réconciliation de données dansgeau P2P. Ensuite, nous proposons
une solution compléte pour supporter les compomgsndynamiques des pairs. Puis,
nous évaluons analytiquement le colt de notre appren termes de nombre de
messages nécessaires pour publier les mises agbamverger vers un état final, et
puis nous présentons une étude probabiliste de matgorithme de réplication. Enfin,
nous dressons un bilan de comparaison entre le®cms retenues au chapitre 2 et
notre solution P2P-LTR.

Dans le chapitre 4, nous évaluons les performadeesotre solution a travers la
simulation.

Nous présentons dans le chapitre 5 la mise eneomitvia validation de notre
solution par I'implémentation d’un prototype emntégration de notre solution dans un
Wiki P2P. Le dernier chapitre décrit le bilan deradravail et présente les perspectives
envisageables.



CHAPITRE 2

I Etat de I'Art

Dans ce chapitre, nous nous intéressons aux swuBaistantes pour la réplication
optimiste et les stratégies de réplication dansrésgaux P2P. Nous analysons leurs
avantages et inconvénients. Cette analyse nougnaigod’évaluer ces solutions par
rapport a notre problématique.

Le plan de notre chapitre est le suivant. DansdEsx premieres sections, nous
donnons quelques concepts et notions sur la réplicat sur les bases de données
répliquées. La section 3 présente les principal@giens existantes pour la réplication
optimiste et leurs difféerentes stratégies pour daonciliation de données. Dans la
section 4, nous présentons les principaux conedptaractéristiques des systemes P2P,
et les différentes solutions de réplication opttessdans ces réseaux. Enfin, dans la
derniére section, nous présentons un résumé deobgions tout en dégageant leurs
insuffisances par rapport a notre problématique.

1 Reéplication des données

La réplication des données est reconnue comme wyermefficace pour augmenter la
disponibilité et la fiabilité des bases de donnéestéplication offre aux utilisateurs de
meilleures performances et une plus grande dispiv@ities données par le maintien de
plusieurs copies d’'une donnée, appelées répliguesies sites séparés.

1.1 Les bases de données distribuées et répliquées

Une base de données distribuée (répartie) est altextion de sites connectés par un
réseau de communication. Chaque site est une leadershées qui stocke une portion

de la base de données. Chaque donnée est sto@dateneant sur un seul site [BHG87,

Sphd10]. La gestion d’'une base de données répsatigérée de maniere transparente
par un systeme de gestion de données (SGBD) réParir améliorer les performances

et la disponibilité des données, les données peéwdtemn répliquées sur plusieurs sites.
Cependant, la réplication introduit un nouveau fgnwie car si une réplique est mise a
jour, toutes les autres répliques doivent I'étia de garantir la&oohérence mutuellee

qui signifie que toutes les copies de la baseigentiques.

Définition 2.1 (cohérence mutuelle). A un instant donné, toutes les copies d’une donnée
sont mutuellement cohérentes si elles ont la mé&teaiv

20
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1.2 Meécanismes de la réplication

La réplication a fait I'objet de nombreux travaumnd le contexte des systemes
distribués et des bases de données [Sphd10]. Pammtexte des bases de données, on
parle de cohérence transactionnelle. Une transagbiar définition, est une séquence
d’actions qui transforment la base de données @tah cohérent vers un autre état
cohérent. Pour garantir la cohérence de la basdodeées, les transactions doivent
vérifier les propriétés d’Atomicité, de Cohérendisolation et de Durabilité, resumées
sous I'acronymeé\CID.

« Atomicité : une transaction doit intégrer dans la base de dmnt@utes ses
mises a jour ou aucune. C’est tout ou rien.

« Cohérence :la transaction doit faire passer la base de donuéags état
cohérent a un autre état cohérent.

« Isolation : chaque transaction apparait comme si elle étaitlde a modifier les
données, méme si d’autres transactions s’exécateméme moment.

« Durabilité : dés gu’une transaction est validée, le systemegdméntir que ses
modifications seront conservées quoigu’il arrivedigues soient les pannes).

De facon générale, la gestion de la réplication odsssifiée selon les concepts
suivants: réplication simple maitresirigle master réplication multi-maitre nqulti
maste}, réplicationsynchronestasynchrone

1.2.1 Réplication simple-maitre (single master)

Dans cette approche [MPV06], il y a une seule cqpimaire pour chaque donnée
répliquée. Dans ce cas, chaque mise a jour egird'@appliquée a la copie primaire du
site maitre, puis se propage vers les autres cgeiesndaires détenues par les sites
esclaves. La centralisation des mises a jour sweuh exemplaire permet d'éviter les
mises a jour simultanées sur différents sites,uiesiqplifie le contrdle de concurrence
et facilite la gestion de la cohérence globale gstesne (cohérence mutuelle).
Toutefois, cette centralisation peut introduiregoulot d'étranglement potentiel, et un
seul point de défaillance pour le systeme. Paréuument, la panne du site maitre bloque
les opérations de mise a jour, et limite donc Epdnibilité des données. La Figure 1
montre un exemple de réplication simple-maitre awex copie primaire et deux copies
secondaires.

w(R) w(R) w(R) w(R)
C Y
lecture-seule |lecture-seul
$

Figure 1. Réplication simple-maitre Figure 2. Réplication multi-maitre
R est unecopie primaire et r est une copie secont R est une copie prima
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1.2.2  Réplication multi-maitre (multi master)

Dans cette approche, plusieurs sites tiennent g@es primaires d'une méme donnée.
Toutes ces copies peuvent étre mises a jour pasiephs sites en paralléle. La
distribution des mises a jour sur les difféerentessipermet d'éviter les goulots
d'étranglement et le point unique de défaillanee qai améliore la disponibilité des
données et offre de meilleurs avantages de perfare&ependant, les mises a jour de
la méme donnée par différents sites peuvent ceedivergences de copies. Pour cela,
un algorithme de réconciliation doit étre appliqueur résoudre les divergences. La
Figure 2 montre un exemple de la réplication mulditre.

1.2.3  Réplication Synchrone et Asynchrone

Dans les systemes de bases de données répactigsl'aux données se fait via des
transactions. Une transaction, prend un état dhase de données, effectue une ou des
actions et génére un autre état de la base. Céamnsctont essentiellement des
opérations de lecture ou d’écriture de donnéesesupar une validatiorcémmi). Si

une transaction ne se termine pas avec succesf gn’elle échoue. Une transaction
qui met a jour une donnée doit étre propagée a l@gisites qui contiennent des
répliques de cette donnée afin de garder ses ugsligohérentes. Nous distinguons
deux technigues de réplication de mise a joaplication synchroneet réplication
asynchroneDans ce qui suit, nous discutons ces deux teakniq

La réplication synchrong¢eage) : c’est un mode de distribution dans lequel teute
les sous-opérations locales effectuées suite anise a jour globale sont accomplies
pour le compte de la méme transaction. Cette tqalkrest tres utile lorsque les mises a
jour effectuées sur un site doivent étre prisesa@npte immédiatement dans les autres
sites, comme le montre la Figure 3. L’avantage nibestable de la mise a jour
synchrone est de fournir la derniére version demées (cohérence mutuelle) quelle
que soit la copie accédée. Cela demande néannioieagestion des transactions multi-
site colteuse en ressources et des algorithmesndle de concurrence complexes.
Pour cette raison, la mise a jour asynchrone gdtilesouvent préférée.

1) TWR @
3) commi

2) propager w(R)

Figure 3. Principe de la propagation synchrone

La réplication asynchrone (lazy) dans cette approche, les mises a jour sont
propagées apres la fin de la transaction (aprésotemit). En effet, la premiére
transaction valide (commits) le plus tot possil#¢,ensuite les mises a jour sont
propagées a I'ensemble des répliques, comme lerenlanEigure 4. Les solutions de
réplication asynchrone peuvent étre classées cooptiisteou non-optimistg PD02]
selon leurs hypotheses concernant les mises a douoflictuelles. En général, la



Chapter 2 - Etat de I'Art 23

réplicationasynchrone optimismeepose sur I'hypothése optimiste que les misesira j
des conflits se produisent que rarement, voiredoatout. Les mises a jour sont donc
propagées a l'arriere-plan, et les conflits sombméilies aprés avoir eu lieu. En
revanche, la réplicatiorasynchrone non-optimistsuppose que les mises a jour
conflictuelles sont susceptibles de se produirenet en ceuvre des mécanismes de
propagation qui empéchent les mises a jour conélitds.

) T:wW(R)
2) commi

3) propager w(R)

Figure 4. Principe de la propagation asynchrone

Un avantage de I'approclasynchroneest que la mise a jour ne bloque pas en raison
d'indisponibilité des répliques, ce qui amélioraisponibilité des données. En outre, la
communication ne nécessite pas de coordonner lsssnd jour simultanées, ce qui
réduit les temps de réponse des transactions elioaenée passage a I'échelle du
systéme. En particulier, la réplication optimissgrechrone est plus flexible que d'autres
approches, puisque le systeme peut choisir le mbapgmoprié pour propager les mises
a jour et l'application progresse dans un envieomnt dynamique dans lequel les
nceuds peuvent se connecter et se déconnecter amomtent. Son principal
inconvénient est que les répliques peuvent divergarréplication asynchrone non-
optimiste n'est pas aussi souple que I'approchimige, mais elle fournit des valeurs a
jour a haute probabilité pour les opérations |lcxdke lectures.

2 Réplication dans les systémes distribués

Dans les systéemes distribués, la répartition desm@es sur plusieurs sites est assurée
par la réplication. Cependant, la réplication derdes nécessite de maintenir a jour les
différentes répliques et donc de gérer les accpuilsinés et les modifications
concurrentes de données.

Le contrdle de concurrence entre les différentefiqées bute sur le probléme de
consensus. Le consensus est un des problemes snajesrsystemes répartis, en
particulier dans les systemesynchrones |l consiste a mettre d'accord tous les
processus sur une valeur (oui ou non par exempmeprobleme du consensus peut étre
défini de la fagon suivante :

Soit un ensemble deprocessus, chaque procespupropose une valeur initiaie.
Cesn processus doivent se mettre d’accord sur une vat@umunev qui est la valeur
initiale d'un des processus. Les conditions suesndoivent étre respectées : tout
processusorrect(i.e. s’il n'est pas en panne) doit finir par disgi (Terminaiso, si un
processus décide la valeyralorsv est une valeur initiale d’'un des processtaliflity),
deux processus corrects ne peuvent pas décidératiffnentAgreement
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Le consensus doit étre initialisé, c’est-a-diresttas processus doivent savoir quand
démarrer I'algorithme. Cela peut se faire, par gdem a l'initiative d’'un processus qui
diffuse aux autres un message pour lancer le censau a une heure fixée a I'avance.

2.1 Paxos : exemple d'un protocole de consensus

Dans cette section, nous introduisons rapidemenprédéocole Paxos [Lamport89]
comme l'un des principaux protocoles de consensAsiparavant, nous présentons
d’abord certaines définitions qui seront utiles mplausuite de cette section.

Définition 2.2 (Systéme synchrone). Un systeme distribué synchrone est un systéme dans
lequel il existe une limite connue du délai de sraission d’'un message entre deux
processus (i.e. les contraintes temporelles sumessages sont bornées).

Définition 2.3 (Systéme asynchrone). Un systeme distribué asynchrone est un systeme
qui n’offre aucune borne temporelle (i.e. pas déadlimite sur la transmission des
messages). C'est le cas de la plupart des systérabssutilisés actuellement.

Paxos [Lamport89] est un protocole pour le consgdsims un systénasynchrone
De facon informelle, le principe de Paxos est lévat: il utilise un processus
coordinateur (oyrimaire) qui gere un ensemble de processus (@isnt$ et tente
d’obtenir une valeur de décision par vote majaital ’algorithme doit résister a la
défaillance du primaire. Plusieurs processus pduyeuner le rbéle du primaire,
successivement ou méme simultanément. L’algorittseetermine s'il existe un
primaire unique pendant une période suffisammergue pour que le primaire ait deux
tours d’échanges avec une majorité d’agents. @ettdition peut étre assurée a l'aide
de délais de garde. Cette méthode peut échoudg cammunication étant asynchrone,
et dans ce cas l'algorithme ne se termine pas. ag@asse pas a I'échelle pour un
nombre important de répliques.

2.2 Reéalisation d’'un consensus dans les systemes as  ynchrones

Le consensus est facile & mettre en ceuvre dansysianmse synchrone. Toutefois
Fischer, Lynch et Paterson [FLP85] ont montré cgsil sans solution déterministe dans
les systemes asynchrones ou les canaux de comrionicsont non fiables et
asynchrones et ou des défaillances de nceuds sssibles.

Dans un algorithme de consensus, tel que par wngehdes valeurs calculéés
tous les processus corrects décident de la méneeirial Ceci engendre un nombre
important de messages et par conséquent les Algast de consensus passent
difficilement a I'échelle.

Dans les systemes répartis, le partage de donséessuré par la réplication. Le
maintien de la cohérence entre les différentesqégs bute sur plusieurs probléemes, en
particulier l'impossibilitt du consensus. Ces diffiés sont contournées par la
cohérence optimiste, qui laisse diverger les ré@pkgpour les réconcilier a posteriori.
Dans la section suivante, nous présentons lesipaies solutions existantes pour la
réplication optimiste et leurs différentes stragdgdour la réconciliation de données.
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3 Réplication Optimiste et Divergence

Un systéme de réplication optimiste est constitué énsemble de sites interconnectés
par un réseau. Chaque site possede une copie jg¢ts mrtagés comme des documents
textuels ou des images. Sur un site, une réplige @tre modifiee au moyen
d’opérations. Quand une réplique est modifiée susite, 'opération correspondante
est immédiatement exécutée sur ce site, puis péepagx autres sites pour y étre ré-
exécutée. Lorsque deux répliques de deux siteéreliffs sont modifiées en paralléele,
ellesdivergent Il est donc possible d’observer au méme momeeatvateur sur un site
et une autre valeur sur un autre site. Les algoethde réplication optimiste doivent
assurer la convergence des répliques. Le systermétd® convergeant quand il est au
repos, c’est-a-dire quand toutes les opérationgténpropagées a tous les sites.

3.1 Réconciliation

Les mises a jour paralleles d'un systeme de rémic@ptimiste peuvent provoquer des
conflits et la divergence des répliques. La réd@tmn est l'activité qui assure la

cohérence mutuelle entre les différentes répliquescritére important pour assurer la
cohérence de données consiste a garantordire total sur les mises a jours exécutés
sur les différentes répliques. Nous présentons dansuite quelques systemes de
réplication optimiste utilisant des stratégies éliéintes pour la réconciliation des
données et le maintien d’un ordre total.

Définition 2.4 (Ordre total). Un ordre total sur les opérations de mises a joernpet
d’assurer que toutes les répliques de la méme donegoivent les opérations dans le
méme ordre.

3.1.1 CVS

CVS [Ber90, Ophd05] est un gestionnaire de conéiion qui permet a des utilisateurs
de partager des documents et de les éditer de raazodlaborative. CVS intégre un
systéme de gestion de versions qui repose sur atogote optimiste de gestion des
accés concurrents: le paradigme @opier-Modifier-Fusionner Ce modeéle est un

modele centralisé. On distingue deux types d’espace

« Espace référentieCet espace maintient un ensemble multi-versionsébgets
partagés. C’est a dire que pour chaque objet pgribgonserve I'ensemble des
versions de cet objet dont la publication par dgsateurs a réussi ;

« Des espaces de travail. Chaque utilisateur possad@ropre espace de travail.
Les modifications apportées dans cet espace respefitientielles jusqu’'a leur
publication.

Pour modifier un objet, l'utilisateur en crée ugplique dans son espace de travail.
Il peut ensuite librement la modifier. Une foistdahe terminée, il publie une nouvelle
version dans le référentiel. Deux utilisateurs matvmodifier en parallele deux
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répliqgues du méme objet. Dans ce cas, le premiea §ni peut publier sans probléme.
Le second est forcé d’intégrer les modificationgpdemier avant de publier a son tour.

Convergence: Le paradigme du Copier-Modifier-Fusionner asdareonvergence des
répliques. Cette convergence a cependant un ceNg.dEn effet, dans un systemerou
répliques sont modifiées en paralléle, il fa@t*( n — 1) étapes pour atteindre la
convergence.

Passage a I'échelle Le paradigme Copier-Modifier-Fusionner associdea outils de
fusion déterministes un ordre total. Ainsi, chagopération recoit un numeéro
d’intégration avant d’étre publiée. Une opérati@apeut étre publiée que si toutes les
opérations précédentes ont été recues. Cependaimtemr un ordre total a un codt
élevé. Soit cet ordre est maintenu par un sitergeatec les risques intrinseques de
pannes, soit il est maintenu avec des algorithneesodsensus distribués asynchrones.
Dans ce cas, le systéme peut étre tolérant auxepanrais passe difficilement a
I'échelle.

3.1.2 IceCube

IceCube [KRSDO01, SPR04, PSMO03, Ophd05] est un msyst@&e réconciliation
générique. Ce systeme traite la réconciliation cermamprobléme d’optimisation : celui
d’exécuter une combinaison optimale de mises a mmmcurrentes. A partir des
différents journaux présents sur les différentsssitceCube calcule un journal optimal
unique contenant le nombre maximum de mises arnour conflictuelles. Pour cela,
IceCube utilise la sémantique des mises a jouri@éer sous forme de contraintes.

Dans IceCube, les mises a jour sont modéliséedgsaactions. Le systeme permet
de définir des dépendances sémantiques entre tiemsasous forme de contraintes.
Deux types de contraintes sont disponibles : ledramtes statiques et les contraintes
dynamiques. Les contraintes statiques sont évakeies utiliser I'état des objets. Les
contraintes dynamiques peuvent utiliser I'état algets. La réconciliation se déroule en
trois phases (Voir Figure 5) :

« Ordonnancement : durant cette phase, le systenstrairioutes les exécutions
possibles en combinant les différentes actionsessies journaux des différents
sites. L'espace de recherche est limité par lefg@ioes statiques.

« Simulation : on exécute les différents ordonnancgmé&ouvés dans la phase
précédente. Si une contrainte dynamique est vl I'ordonnancement en
question est abandonné et rejeté. Apres cette pilase reste plus que les
ordonnancements respectant les contraintes stateju/namiques.

« Sélection : la phase de sélection classe les oammments restants et doit en
choisir un. Le critére de sélection est choisiygraadministrateur.

Cette description est une vision simplifiee du f@mement d’lceCube. Dans
IceCube, les trois phases décrites précedemmersomie pas exécutées de maniere
séquentielle, mais en parallele. Nous évaluons teramt lceCube selon les criteres
suivants :
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Convergence: IceCube assure la convergence. Pour faire coavergites, IceCube
désigne un site comme responsable de la récomamiliafous les sites doivent envoyer
les opérations effectuées depuis la derniére rdaion vers ce site. L'algorithme
principal d’lceCube peut alors calculer un jourmétoncilié. Ce journal est ensuite
renvoyé a tous les sites. Chaque site défait sefipations locales avant réconciliation
et rejoue le journal réconcilie. Dans le cadre dwhki P2P, cela signifie que
régulierement :

0 Le systeme doit étre gelé,

o Un site central élu, et toutes les modificationaatorentes sont envoyées
sur ce site,

Le site central calcule le journal réconcilié efuas un ordre total,

Les sites réintégrent le journal réconcilié,

Le systeme peut continuer,

o Rien n’est dit si une panne d’un site survient @ende cycle.

[elelNe]

Il est clair que ce type de fonctionnement n’est gampatible avec les contraintes d’'un
réseau P2P.

Passage a I'échellelceCube utilise un site central pour assurer laveggence. Donc,
il a du mal de passer a I'échelle.
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Figure 5. Processus de réconciliation dans IceCube.
3.1.3 Bayou

Bayou [PSTT97, TTPD95, Ophd05] est un systéme de gestion de donnéesdes
applications collaboratives dans un environnemestil®a. Les données sont répliquées
entre difféerents serveurs. Des le moment ou uresemecoit une opération, il tente de
I'exécuter. Deux sites peuvent donc recevoir ecete¥ les mémes opérations dans un
ordre différent. Pour assurer la convergence, éegesirs doivent exécuter toutes les
opérations dans le méme ordre. Dans Bayou, legwarwont continuellement défaire
et rejouer les opérations au fur et a mesure qgorésnent connaissance de I'ordre final.
Cet ordre final est décidé par un serveur prindiggigné au lancement du systéme.
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Ainsi, chaque serveur maintient un journal des at@ns exécutées. Ce journal est
scindé en deux parties. Un préfigequi contient les opérations validées par le sarveu
principal. Ces opérations sont ordonnées défimimet selon un ordre total introduit
lors de la validation par le serveur principal. keste du journal, qualifié de
“provisoire”, est ordonné selon un ordre total gaut étre remis en cause au fur et a
mesure que de nouvelles opérations sont recuesuBaifise donc un site primaire qui
assure un ordre global continu sur un préfixe distbrigue des modifications. Ce
préfixe est ensuite distribué aux autres sitessi@e primaire représente un point de
congestion.

Malgré que Bayou assure la convergence, La mis@lae d'un site primaire
représente un point de congestion et limite dopabksage a I'échelle de Bayou.

3.1.4  Transformée Opérationnelle (OT)

Le modeéle des transformées opérationnelles (OT)$MID3, Ophd05] a été développé
par la communauté des éditeurs collaboratifs syme®. La préservation de l'intention
est au centre de la définition du modéle de colvérele cette approche. L’architecture
générale du modele des transformées opératiordistiegue deux composants :

- Un algorithme d’intégration. Il est responsabldaleéception, de la diffusion et
de I'exécution des opérations. Si nécessaire, iil dppel aux fonctions de
transformation. Cet algorithme est indépendantype tles données manipulées
(chaine de caracteres, document XML, systeme tefg).

+ Un ensemble de fonctions de transformation. Cestifmms ont la charge de
"fusionner” les mises a jour en sérialisant deugrafoons concurrentes. Ces
fonctions sont spécifiques a un type de donnédiplaer.

Le modele OT considémsites. Chaque site possede une copie des objtagEm
Quand un objet est modifié sur un site, I'opératicmrrespondante est exécutée
immédiatement sur ce site, puis diffusée aux asites pour y étre également exécutée.
Autrement dit, une opération est traitée en quatapes:

« Génération sur un site.

- Diffusion aux autres sites.

« Réception par les autres sites.
- Exécution sur ces autres sites.

Lorsqu’une opération est recue, son contexte digiat peut étre différent de celui
dans lequel elle a été générée. Dans ce casglaitén de cette opération sur les autres
sites peut conduire a des incohérences entre fé&edites copies. Dans OT, les
opérations recues doivent étre transformées paporgpaux opérations locales
concurrentes avant d'étre exécutées. Cette tranafmn est effectuée en utilisant des
fonctions de transformation.

L’algorithme d’intégration est défini comme corregil assure la Causalite, la
Convergence et la préservation des Intentions ({8T1}-97, SZJY97, SE98] :
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« Respect de la causalité Pour certaines opérations, il existe une relatien
précédence causale qui doit étre maintenue. Oquéit’opérationopl précede
I'opération op2 (noté opl -> opd si et seulement si op2 a été générée et
exécutée sur une réplique aprés I'exécution de syvlcette méme reéplique.
Puisqueop?2 a été généree aprepl, elle tient compte implicitement de ces
effets. Le respect de la causalité garantit que [Esuopérations pour lesquelles
il existe une relation de causalité, celles-ci seexécutées dans le méme ordre
sur toutes les répliques.

« Préservation de l'intention Deux opération®pl et op2 qui ne sont pas liées
par une relation de précédence sont concurrenteseait, ces deux opérations
peuvent étre exécutées sur les différentes rédigaas un ordre quelconque.
Cependant, si on exécute I'opératiopl avant I'opératiorop2 alors il faudra
lors de I'exécution aip2 tenir compte des effetsapl de facon a respecter les
effets dop2

« Convergence des répliqued.orsque tous les sites ont executé les mémes
opérations, les répliques doivent étre identiq@=pendant, le fait de respecter
les relations de causalité entre les opérationdeepréserver les effets des
opérations ne suffit pas pour garantir la convergedes répliques. La Figure 6,
montre un exemple de scénario ou les deux criteoes$ respectés sans les
copies convergent.

Site 1 juser 1 Site 2 : user 2

ab ab

Op, Op,
Ins(1.x) Ins(l.y)

axb | > [Layb |

Ins(2,y) Ins(2.%)

axyT ayxb

Figure 6. Divergence des copies due a la violation de la itiondC1

En effet, pour intégrer les opérations sur leséddfites répliques, la fonction de
transformation illustrée dans la Figure 7 est séib.

T(Ins(p1,c1).Ins(pa.ca))i—
if (py < ps) then
return Ins(py, )
else
return Ins(p; + 1, ¢;)
endif

Figure 7. Fonction de transformations naive
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Il a été montré [EG89] que pour garantir la coneerg des copies, les fonctions de
transformation doivent vérifier la condition C1\samte.

Définition 2.5 (Condition C1) . Soient opl et op2 deux opérations concurrentesidéfi
sur le méme état. T remplit la condition C1 sietlement si :

oplo T(op2, opl)E op20T(opl, 0p2)

Ou o dénote un opérateur concaténant deux opérations foomer une séquence
d’opérations, et o& signifie que les deux séquenagslo T(op2, opl) et op2 T(opl,
op2) produisent le méme état.

Dans I'exemple précédent (Figure 6), les opératapiset op2 sont concurrentes et
définies sur le méme étatb. Pourtant, I'exécution de la séquence d’opératpi
oT(op2, opl)sur cet état donne I'étdaxyb" tandis que I'exécution de la séquence
op2oT(opl, op2)donne I'état'ayxb”. Les deux états ne sont pas €gaux ce qui prouve la
violation de la condition C1. Pour satisfaire ceattadition, il faut que la fonction de
transformation prenne en compte le cas particdierdeux insertions a la méme
position dans la chaine de caractéres. Etant dgued&ien ne peut permettre de décider
lequel des deux caractéres doit étre placé detartd, il faut donc prendre un choix
arbitraire. Et, qu’il faut garantir que ce choixaé méme sur toutes les répliques.

La Figure 8 présente un exemple de fonction destoamation vérifiant la condition
C1. Pour distinguer les deux opérations, lors ohsdrtion a la méme position, il faut
comparer les caractéres. L'insertion dont le caracest le plus petit selon I'ordre
lexicographique s’effectue devant 'autre caractere

T(Ins(py.ci).Ins(pa.ca)):—
if (p1 < p2) then
return Ins(pg, ¢)
else if (p; > po) then
return Ins(p; + 1. ¢1)
else if (p; = py) then
if (¢; < ) then
return Ins(p;. ¢f)
else
return Ins(p; + 1, ¢p)
endif
endif

Figure 8. Fonction de transformation vérifiant la conditioh C

La condition C1 n’est pas suffisante pour garalaiconvergence des copies en
présence de plus de deux opérations concurrentedrigure 10 illustre une telle
situation. Dans ce scénario, la fonction de tramsé&bion satisfaisant la condition C1
présentée précédemment est utilisée. La fonctidradeformation donnée par la Figure
9 est utilisée également.
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T(Ins(py.ci).Del(pa)):—
if (p; < po) then
return Ins(py, ;)
else
return Ins(p; — 1, ¢)
endif

Figure 9. Fonction de transformation vérifiant la conditiofh C

Site I :user 1 Site 2 user 2 Site 3 tuser 3

abc

Op,

(we)  [abe)
o, op,
Ins(3.x)

Del(2)

Ins(2.y) ’

\ N
A L %% |
M}\Cj abxe |
~\ op; | \ 0P
Ins(2.x) \ Del(2)

Op’, Op™
*Ins(3.y) *Ins(2.y)

Figure 10.Insuffisance de la condition C1

Le respect de la condition C1 garantit la convecgemes copies aprés l'intégration
d’'op2 sur le site 2 et dp3 sur le site 3. Cependant, un probléme survierd tw
l'intégration dopl Sur le site 2, on obtient 'opératiop’l = Ins(3, y)tandis que sur le
site 3 on obtient I'opératioop”l = Ins(2, y) Ces deux opérations étant différentes
lorsqu’elles sont exécutées sur le méme état dorfoerément deux états différents.
Les copies ne convergent donc pas.

Pour éviter cette situation un certain nombre diatgmes d’intégration, tels que
GOT, SOCTS3, SOCT4 [VCFSO00], SOCTS5 [Vid02], imposantordre de sérialisation
unique. Ainsi dans notre exemple, sur le site, est toujours transformée par rapport
a op3 et sur le site 2p3 est toujours transformée par rapporb@l Par contre,
l'intégration sur ces deux sites de I'opératiopl est réalisée en transformant par
rapport a la méme séqueriop2;T(op3, op2)] = [op2; op’3]et non plus par rapport a
deux séquences équivalentes. Au final, I'équivaderamtre les deux séquences
exécutées sur les sites 2 et 3 est bien assuréefféinsur ces deux sites nous avons
exécute, tout d’abord, une des deux séquencesateniggop2; op’3] oulop3; op’2],



Chapter 2 - Etat de I'Art 32

puis la méme opérationp’l; cette opération résultant de la transformatiomptepar
rapport a la séquengep2; op03].

La construction d’'un ordre de sérialisation uniglens un contexte réparti est
colteuse et passe difficlement a I'échelle. C'esurquoi, d'autres algorithmes
d’intégration, tels que adOPTed [RNRG96], GOTO [SESOCT2 [SCF98], ne
requierent pas d'ordre total, mais en contrepaitigposent aux fonctions de
transformation de satisfaire une condition supplitaiee [RNRG96], la condition C2.

Définition 2.6 (Condition C2). Soient trois opérations opl, op2 et op3 concurrente
définies sur le méme état, la fonction de transédiom vérifie la condition C2.

T(op3, oplo T(op2, opl)) = T(op3, op2 T(opl, op2))

Contrairement a la condition C1, il s’agit bien @&une égalité sur les opérations
obtenues apres transformation. La convergencesssirée dans le cas général si les
fonctions de transformation vérifient C1 et C2. Awtes fonctions de transformation
vérifiant C1 et C2, aucun ordre total, ni site cahtsont requis. Par conséquent,
I'approche OT doit passer a I'échelle.

3.1.5 So6

So6 [MOSM+03, OMSI04, Ophd05] est un gestionnagecdnfiguration reposant sur

les modéles des transformées opérationnels. So&enquril est possible d’adapter les
algorithmes OT, développés pour des éditeurs cmiddils temps réels, afin de réaliser
un outil comparable a CVS ou Subversion. So6 meawant I'aspect générique de
I'approche OT. En séparant I'algorithme d’intégoatides fonctions de transformation,
il est possible de construire de facon simple ustigenaire de configuration. En

démontrant que les fonctions de transformationfie@ti la propriété C1, on obtient

immédiatement un outil assurant la convergencecdpies dans tous les cas. Cet outil
reste extensible a de nouveaux types de donnékguegs en ajoutant les fonctions de
transformation correspondantes. L’architecture gdadle So6 est donnée Figure 11.

estampilleur

client 1 o, \ ' -
’ | - client 4
| A =

chent 2 chent 3

Figure 11.Architecture Générale de So6
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So6 est basé sur l'algorithme SOCT4 [VCFSO00]. Clgiorghme utilise un
estampilleur pour ordonner totalement les opératioh se démarque des autres
algorithmes d’intégration OT du méme type en wilisun meécanisme de diffusion
différée (voir Figure 12). Pour envoyer une opératil faut d’abord avoir recu toutes
les opérations estampillées et transformé les tipasalocales en conséquence. Il est
ensuite possible d'estampiller ses opérations éscakt de les envoyer. Le
fonctionnement de cet algorithme s’apparente auadigme topier-modifier-
fusionnet utilisé dans CVS ou un utilisateur ne peut puldies modifications que s’il a
pris en compte toutes les modifications déja peblié

file d'opérations

op, OPb, OP;,| 9Py, St
opérations précédant Opi, { opérations locales |
distantes et locales diffusées | en attente de diffusion

concurrentes a OPi

L~ r—~ file d'opérations
oo .. o. 0oO0@ 3)_; o | o
OPb, op, op,,0op; op',, op'”_|op"', —» fgiceaclgtmn
»| POst avec
i+1

Figure 12.Intégration d’opération dans So6 en utilisanigéaithme SOCT4

L’architecture générale du systeme est centralmdétleur d’'un estampilleur qui
délivre une estampille & chaque opération. Uneiegijmn cliente s’exécute sur chaque
machine des utilisateurs. Les applications cliemes’échangent pas directement les
opérations, elles doivent les faire transiter ftampilleur.

So06 met en ceuvre I'estampilleur sous forme d'utee diopérations. Cette file
maintient, de maniére persistante, les opératiafdiges par les différents sites dans
I'ordre des estampilles. So6 assure la convergdasedonnées. L'état de convergence
est déterminé en fonction du code des fonctiongasesformation. So6 est générique et
permet l'intégration de nouveaux types de données.

Cependant, So6 requiert un estampilleur central fomctionner. Si cet estampilleur
est en panne, le systéme est bloqué. En outrajlla tlu journal utilisé par OT au
niveau du serveur d’estampille a tendance a étpelitant et peut non maitrisable en un
seul nceud. En conséquence, So6 ne passe pasaléech
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3.1.6 Google Wave

Google Wave [GWO09] est un projet de Google. Il #'atjun systeme d’édition
collaborative innovant dans lequel les utilisatepesvent collaborer en temps réel sur
un document hiérarchique représenté par un docuXiit Le concept de ce systeme
est de mélanger les notions de services de cquigainessagerie instantanée, de Wiki
et de réseau social, le tout associé a un correcttiographique et un traducteur
instantané. Il faut bien noter que Wave se basé¢esuaspects fondamentaux de HTML
5 qui n’est pas encore adopté partout.

Le systeme de Google Wave est basé sur l'apprasheahsformées opérationnelle
(OT) et utilise l'algorithme d'intégration JupittMCDL95]. Jupiter est dérivé d'un
algorithme optimiste développé par Ellis et GibB&89]. L'architecture de Jupiter est
centralisée, le serveur ayant la charge de réalisetes les transformations des
opérations concurrentes avant de les intégrer.cBaséquent, la collaboration et les
performances globales du systeme reposent uniquersen le serveur. Afin
d'augmenter le passage a l'échelle, il serait eagant de répartir la charge sur
I'ensemble des pairs. Plusieurs approches dédeégesl [LLO4a, LLO4b] ont été
proposées dans les modeles des transformées opéals, cependant, elles reposent
sur l'utilisation de vecteurs d'horloge, qui netgmas compatibles avec les systemes trés
dynamiques, par ex. P2P.

3.2 Synthése Générale

Nous avons évalué les systemes potentiellementeg#ants pour le domaine de la
réconciliation et la réplication optimiste seloaisrcriteres: architecture, convergence et
passage a I'échelle. Le tableau ci-dessous résoseamclusions :

Tableau 1.Comparaison des solutions de réplication optimiste

Objet Architecture Convergence Passage a I'échelle

CVS fichier centralisé Oui Non
IceCube quelconque centralisé Oui Non
Bayou base de primaire Oui Non

données
OT (C1 +| quelconque décentralisg¢ Oui Oui
C2)
So6 quelconque centralisé Oui Non
Google quelconque centralisé Oui Non
Wave

Seule l'approche OT est indépendante du type deeéds manipulées, garantit la
convergence et passe a I'échelle avec des fonctiengransformation vérifiant les
conditions C1 et C2. Cependant, I'écriture de $eflenctions est un probleme réputé
difficile. Dans [IMORO02, IMORO03, IROMO05], les auteuproposent un démonstrateur
de théoreme pour vérifier la correction des fondiale transformation existantes et
pour valider rapidement leurs propositions de nbesdonctions de transformations.
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Dans l'approche OT, et afin d’assurer la cohéreacéerme des données, les
opérations doivent respecter un critere bien déftin effet, toutes les opérations
doivent étre estampillées selon un ordre total. ai6est une solution basée sur les
transformées opérationnelles garantit la convemeravec des fonctions de
transformations vérifiant seulement la conditionr@dis nécessite un ordre total sur les
opérations. Cependant, So6 ne passe pas a I'égaetle qu'il requiert un estampilleur
central afin de garantir I'ordre total.

Plusieurs approches décentralisées [LLO4a, LLOAfM] &é proposées dans les
modeles des transformées opérationnels, cepeneléed, reposent sur l'utilisation de
vecteurs d'horloge, qui ne sont pas compatibles &g caractéristiques des réseaux
P2P.

4  Les Systemes P2P

Dans cette section, nous présentons tout d’abosdplincipaux concepts et les
caractéristiques des systemes pair-a-pair. Puiss pooposons une classification qui
distingue trois types de réseaux P2P, et pour chdelces réseaux, nous présentons les
principales applications. Enfin, nous présentons éwaluation de différents types de
réseaux P2P.

4.1 Caractéristiques

Les systemes P2P sont en plein essor depuis manttplusieurs années. Ce paradigme
permet de concevoir des systemes de trés grarbeaddbrte disponibilité et a faible
co(t sans recourir a des serveurs centraux [VAR4effet, les réseaux P2P sont des
réseaux overlay, décentralisés, ou tous les noapgs)és pairs, jouent a la fois le réle
de serveur et de client (voir Figure 13). L'orgaisn dans un tel réseau repose sur
'ensemble des pairs, donc il n'y a pas d’entité@rgée d’administrer le réseau. En
distribuant les données et les traitements surlesipairs du réseau, les systemes P2P
peuvent passer a trés grande échelle sans recbuties serveurs trés puissants.
Toutefois, ils induisent certains problémes, liés gxemple a la sécurité des ressources.
Dans la suite de cette section, nous présentonseieble des caractéristiques que
présente le réseau P2P [Dphd05].

Senveur

Pairs Clients

Figure 13.P2P vs Client/Serveur
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4.1.1 Le passage a l'échelle

L’absence de coordination globale entre les paingpercute directement sur le passage
a l'échelle des applications P2P. Les architectiR8® se présentent actuellement
comme une solution viable pour permettre le pasad@gehelle de ses applications. Par
exemple, les applications P2P de partage de felw@mptent un trées grand nombre de
participants et fonctionnent sans probleme. D’aprésétude menée en 2001 [SGGO02],
OceanStore [KBCMO] qui est une application P2P de stockage déefishpermet de
gérer 18° utilisateurs stockant au total plus dé“fichiers.

4.1.2 La tolérance aux fautes

Dans l'architecture client-serveur la disponibilitén service repose intégralement sur
celle du serveur. Si celui-ci s’écoule, le sengeél fournit devient indisponible. Dans
un contexte P2P, il n'existe potentiellement aupemt central de faute. Si un pair
disparait, le service continuera d’étre fourni ganx qui restent. En d’autres termes, la
disponibilité d’'un service n’est plus liée aux gamais a la communauté de pairs qui le
fournissent.

4.1.3 Ladynamicité

L’'une des caractéristiques les plus importantesréesaux P2P c’est le comportement
dynamique des pairs. Dans un réseau P2P, les pairgent se connecter ou se
déconnecter du systéme de maniére libre et a nitmppiel moment.

4.1.4  L’auto-organisation

Une autre caractéristique des systemes P2P, @epbdsibilité d’auto-organisation.
Cependant, I'absence d’élément central dans lebcapippns P2P nécessite la mise en
place de mécanismes d’auto-organisation qui peamet ensemble de pairs de réaliser
une fonction globale de maniére décentralisée quetssoient les allers et retours des
pairs et la disponibilité des ressources danssieang

4.1.5 Un réseau virtuel

Les pairs participants a un systeme P2P formentestiuun réseau virtuel, appelé
overlay [DMO03] construit au dessus de réseau phgsidyn exemple d'overlay est
représenté sur la Figure 14. Généralement, uréselau virtuel présente une propriété
de transparence qui s’applique a plusieurs poihtait d’abord, il permet de faire
abstraction des différences de nature des pairgéblnu peut étre composée de pairs
avec des caractéristiques different sur les pldnsmateriel, avec par exemple des
stations de travail, des téléphones mobiles ouluster de machines, (2) logiciel, au
niveau des systemes d’exploitations et langagegprdgrammation, et (3) de la
communication, avec [l'utilisation de technologiesffédentes. La transparence
s'appligue aussi sur le routage effectué au niveaws-jacent : deux voisins de la
topologie virtuelle ne le sont pas forcément physigent : ils peuvent étre situés dans
des espaces physiques et sur des réseaux diff¢eeetaple, les pairs A et B présentés
dans la Figure 14). L'overlay rend ainsi transparenroutage effectué au niveau
physique. Enfin, concernant les ressources, unlayeend transparent leur acces, leur
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localisation et leur réplication. Lorsqu’un paircade a une ressource, il ne sait pas que
cette ressource est locale ou distante. Dans lelcés ressource est distante, il n’a pas

de connaissance de I'h6te qui I'héberge, et siadlerépliquée, il ne sait pas a quelle

réplique il accede.

L'utilisation d’un overlay nécessite toutefois ldse en ceuvre des mécanismes de
nommage et routages dédiés. Les pairs ne sontpasceprésentés par leur adresse de
niveau transport ou adresse physique mais par entifidnt définit dans le cadre
d’overlay. En outre, pour pouvoir découvrir et ateéa des ressources, des algorithmes
de routage et d’acces sont mis en place. Dansctaset.2.2, nous nous intéressons a
cet aspect du systeme P2P.

P2P averlay

I
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]
I
|
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|
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|
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Figure 14.P2P overlay au dessus d’'une infrastructure d’lretern

4.2 Types de réseaux P2P

Les approches dans le domaine P2P reposent sonséraction d’'un réseau virtuel sur
le réseau physique (typiquement Internet). Il exisbis classes principales de réseaux
virtuels: les non-structurés, les structurés etsigser-pair [Dphd05, MPV06, HSGO08]
(voir Figure 15).
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{ Réseaux Pair a pair ‘

[ Non-structurés ‘ { Super-pair ‘ { Structurés

Figure 15.Classifications des réseaux P2P

4.2.1 Les réseaux non-structurés

Dans les approches non structurées, le réseaud®2Reé de maniere non-déterministe.
Dans ce type d’approches, le placement des dortadesle réseau est indépendant du
réseau virtuel lui-méme. Par conséquent, un nceutl g@mnaitre ses voisins dans le

réseau mais il ne connait pas les données guitkant. Le placement de données dans
ce type de réseau est effectué en général sur lel mEmandeur. Par ailleurs, la

recherche d’'une donnée sur ce type de réseauatiseeepar inondation, la localisation

de la donnée n’étant a priori pas connue. La retieepeut concerner une donnée
particuliere ou un ensemble. Les approches danslooeaine donnent lieu a des

systémes tolérants aux fautes et ou les nceudstmmntautonomes. Par contre, la

recherche d’'une donnée dans un réseau avec un gmandre de nceuds peut étre

longue et ne donne que des résultats partiels.

Différents niveaux de décentralisation scindentreseaux non-structurés en deux
modeles: le modéle centralisé et le modéle pureaiesentralisé.

4211 Le modéle centralisé

Le modéle centralisé est a la limite du modele €2RI repose sur un serveur dédié qui
centralise et maintient 'ensemble des connaissadeda communauté, les ressources
étant toujours hébergées sur les pairs. Ce modeleatitsé dans des applications telle
que Napster [S01]. Dans un modele centralisé chaairene possede au minimum
gu’une connaissance du serveur central et pas utessgpairs, bien qu’une fois les
opérations de découverte et localisation effectuégsiisse interagir directement avec
eux. Ainsi, cette interaction possible entre leisspdifférencie le modéle P2P centralisé
du modele client-serveur. Nous présentons dang ceittion I'application Napster
comme exemple du modele P2P centralisé.

Napster [SO1] est une application de partage de fichieusicauxmp3 Le service est
fondé par Shawn Fanning et Sean Parker. Napsteveutin modéle P2P & répertoire
centralisé pour les données administratives ahtesx des fichiersnp3téléchargeables
par les pairs. Un pair se connecte directementesserveur. Le protocole basique est
simple, avec des primitives de servicéogin requestlogin OK, login failed user
unknown user not accepted..
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Figure 16.Les échanges dans Napster

Le pair communique au serveur central la listefadsers qu’il partage, ainsi qu’un
numéro de port TCP ou il pourra étre contacté poutéléchargement. Les pairs sont
donc les fournisseurs de fichiers, et les échamgesse faire directement entre eux. La
recherche et le téléchargement vont se passerrdarigere représentée sur la Figure 16:
un pair recherchant un fichier va envoyer sa regaét serveur central (1), qui va lui
répondre par une liste triée de pairs qui héberlgefichier recherché (2). Le pair va
alors choisir parmi les réponses celle qui lui ¢eniv le mieux (pertinence de la
réponse, bande passante, taille du fichier, ...petacte directement le pair choisi. Le
téléchargement s’effectue alors directement eegeléux pairs (3).

42.1.2 Le modele purement décentralisé

Dans un modele purement décentralisé, chaque qeerg la fois le rdle d’un client et
d'un serveur. Chaque pair est connecté a un ensedwlvoisins. Pour lancer une
recherche, un pair interroge tous ses voisins @ndevoyant un message de recherche.
Ses voisins font de méme avec leurs propres voisimghamp TTL (Time To Live) est
associé au message de recherche pour comptabdiseombre de retransmissions
restantes. Quand celle-ci est nulle, le message plas renvoyé. Cette méthode de
propagation est appelée inondation. Les pairs aglastfichiers qui répondent a la
requéte renvoient leur réponse (nom du fichierur Bdresse IP) au voisin qui leur a
retransmis la requéte. La réponse remonte ainpratehe en proche jusqu'au pair qui a
initié la requéte. Le pair initiateur de la requ&a ensuite choisir les fichiers a
télécharger en envoyant directement une requétéléehargement au pair qui possede
le fichier. Cependant cette inondation est colteusbande passante et les recherches
sont plus lentes que dans les réseaux centratiaégeXemple Napster). Nous présentons
dans cette section l'application Gnutella [MPVO@&nane exemple du modéle P2P
purement décentralisé.

Gnutella [MPVO06] est un protocole de fichiers partagés.pk@amiére version (version
0.4) date de mars 2000. Cette application a maniié est possible de proposer aux
usagers un service qui ne repose sur aucune miftagte physique concrete mais sur
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un simple logiciel distribué au sein d’'une commugadutilisateurs. Dans Gnutella,
chaque pair dispose de 6 types de messages purcipa

« Ping: Utilisé pour découvrir les autres pairs sur leegdl. Un pair qui re¢oit un
Ping doit répondre avec un ou plusieisng

« Pong: C’est la réponse a Wing, ce message contient I'adresse IP et le port du
pair qui répond, ainsi qu’une information sur leshiers et leurs tailles partagés
par celui-ci.

+ Query: Message pour la recherche de fichier sur le tedéa pair qui recoit un
Query répondra par urQuery Hit s’il trouve une correspondance avec un ou
plusieurs de ses fichiers partagés et les critigascherche.

« Query Hit: C'est la réponse a Wpuery.

« Get téléchargement des données.

« Push: Permet de télécharger des données depuis uguiae trouve derriere un
Firewall.

Bien que le réseau supporte des milliers d’usagas, mécanisme déooding
amene des limites, et ne semble pas supporter dsaga a I'échelle (Réseau
rapidement inondé par des Ping et des Pong). Soanisne de recherche présente une
limite, fixée par la valeur initiale du TTL. Ainsine requéte peut étre stoppée par une
expiration de TTL sans avoir parcouru l'intégralkité réseau et retourner une réponse
négative.

4.2.2 Les réseaux structurés

Les réseaux structurés pallient les limites desads non-structurés en utilisant un
protocole de contréle de la topologie du réseatuelir En effet, chague donnée est
stockée dans un nceud tel que la relation entreotmék et sa localisation soit
déterminée par une table de hachage distribuée (BBistributed Hash Table). La
premiere proposition de DHT est apparue en 20@Lé&€ proposée p&atanasamy et
al. Elle porte le nom de CAN [FHK81]: A Content Adressable Netwofn réseau au
contenu adressable). Ce nom est maintenant ulidéiséaniere générique pour désigner
'ensemble des infrastructures de type DHT [FG@&ns une table, un tup{®atalD,
NodelD) qui indique qu'une donnéPatalD est stockée sur le nceibdelD La
recherche sur les réseaux structurés est pluserapid sur les non-structurés car les
nceuds connaissent les données stockées par lesirsyvo

Au niveau des implémentations il existe plusieuandes classes de DHTs qui se
différencient principalement par le modéle topodpgi sur lequel elles reposent. En
outre au sein de chaque classe, il existe de narsdésepropositions de DHTs. Dans la
suite de cette section, nous allons présenter iE ajeure pour chaque classe. Nous
allons détaillons en particulier Chord [MPV06, SMKHX] et Pastry [RD0O1] qui sont
des infrastructures sur lesquelles nous avonsilikava
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4221 Propositions a topologie annulaire

Organiser les pairs selon un anneau est envisagjé'ttbord dans Chord [SMKK1]
qui propose d'organiser les pairs selon un anneaupls. De nombreuses DHTs
[FHKS'01] utilisent de maniére plus au moins directegérisation des pairs selon un
anneau. C’est par exemple le cas de Pastry [RD@1jitdise un anneau pour finaliser
son routage. Néanmoins, nous avons choisi de nediagler ces infrastructures dans
cette section mais plutét dans celle qui corresgndhieux a leur modele topologique
générale. Nous présentons ici la DHT Chord [SMBX.

Le Protocole Chord. Chord [SMKK'01] est un protocole de recherche P2P pour les
applications Internet : pour une clé donnée, Clyoadsocie un pair. Chord est déployé
dans plusieurs applications: tout d’abord, dans CES8llaborative File System
[DKKM *01] qui est un systéme de fichiers distribué ahidle de I'Internet, ensuite
dans ConChord [ACMRO02] qui utilise CFS afin de fauune infrastructure distribuée
pour la délivrance de certificats de sécurité éinesians DDNS [CMMO02] qui propose
une implantation P2P du DNBdmain name Servite

La DHT Chord [SMKK01] repose sur une topologie en anneau et utlise une
notion de successeurs et de prédécesseurs dogadlle trace dans sa table de routage
am entrées. Donc tout utilisateur peut contacterctémentm nceuds du réseau pour
transmettre ses requétes. Une fonction de hacleagdiare génere un identifiant pour
chaque pair a partir de son adresse IP. Ensuisgjuehpair est placé dans I'anneau de
maniére a ordonner les identifiants par ordre sevis Ainsi, chaque pair d’identifiant
est responsable de l'intervalle de digscedent(n), n]

Finger table

Nes1 14
NEs2 Nia
Lookup(K54) 2 NE+4 14 a Lookup(K54)
NE«d 21
Ne+16 32
Ne+32 fus2

Figure 17.Extrait de [SMKK01]. (a) Acheminement d’une requéte par parcoutadaeau. (b)
Définition des fingers d’un pair. (c) Acheminemeine requéte en utilisant les fingers.

Pour un pair donné, la simple connaissance de im#pesseur et de son successeur
n'est pas suffisante pour garantir une bonne peidoce de I'anneau, notamment en
termes de nombre de sauts par requéte. La Figuaglllistre ce type de probléme avec
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un anneau contenant 10 pairs avec une plage dsadresomprise dans l'intervalle [0,
64[. On peut constater que le routage d’'une reqiiétepair de clé N8 a destination de
la clé K54 nécessitera 8 sauts. Afin de pallier ce problepmeyr un espace de clés
compris dans lintervall§0, 2", chaque pain se voit doté d’'une entrée vers les pairs,
appelés fingers, de clé suivafite+ 27) avecl <i <m Ainsi, le nombre maximum de
pairs parcourus pour acheminer une requéte s’eepem termes d©(log(N)) La
Figure 17.b présente la table de routage du paimNBi de fingers et la Figure 17.c
montre que la méme requéte de K& est cette fois acheminée en 3 sauts. La table de
routage d’'un pair Chord compte ainsi O(log N) ezdgré

Insertion, départ et maintenance. L'insertion d'un nouveau nceud dans une
communauté se fait par la simple recherche de sivarg dans I'anneau. C’est ensuite
le processus de maintenance qui, exécuté régukgrienva prendre en charge le
maintien de la cohérence des tables de routagepales concernés par l'arrivée du
nouvel élément. En effet, a intervalles réguliehague nceud vérifie la validité des
informations détenues dans sa table de routageod:sson suivant et lefingers

La vérification de son suivant s’effectue en luin@dadant son précédent. Si la
réponse est soi-méme, le suivant est correct. &deltat est I'identifiant d’un nceud
situé entre soi et son suivant, il devient alorsideiveau suivant, et est notifié que le
nceud courant est le nouveau précédent.

La vérification dedingers est similaire a la construction de la table etsisip a
rechercher pour chaque entrée le nceud correspodt@antifiant suivant(n + 27%),
avecl <i <m. La table est mise a jour si jamais un pair ddférdes pairs actuels est
trouvé. Par le biais de ces vérifications réguiei€hord garantit le maintien de la
cohérence de I'anneau.

Dans le cas d’'un départ de nceud, c’est le processusaintenance qui permet la
mise a jour des informations maintenues par lessp&n outre, afin de limiter les
échecs de requétes survenant dans l'intervallee@g situé entre la disparition d’un
nceud et I'exécution de ce processus, chaque ncemtienaiune liste de suivants, qui
peuvent étre utilisés alternativement au suivafdiliint.

4222 Propositions fondées sur l'algorithme de Pl  axton

Une seconde famille de DHTs repose sur l'algoritidaePlaxton [PRR97]. Parmi les
DHTSs de cette famille, nous considérons les troigasites. Pastry [RDO1] est une DHT
qui est utilisée dans PAST, une application dekstge de fichiers. Tapestry [ZHSBS,
ZJKO01] est une autre proposition qui est déploy@esdOceanStore [KBCQO0], une
application de stockage de fichier a grande échélidin, P-Grid [DHAO3] est une
proposition préliminaire a celles des DHTs actuejle n'effectue pas d’association
directe entre l'identifiant des nceuds et celui dessources. Dans cette section, nous
présentons la DHT Pastry [RDO1].

Le protocole Pastry.Pastry [RD01] est un protocole de routage et daligation P2P:
pour une clé donnée, Pastry associe un pair dagtentifiant est le plus proche
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numériquement de la clé. Son architecture reposairsunodele P2P décentralisé et
utilise une approche hybride pour le routage: untage est effectué grace a
I'algorithme de Plaxon [PRR97], mais les dernigrpes utilisent la notion de voisins
virtuels organisés selon une topologie annulairesGGR03] similaire & Chord
[SMKK*01]. Pastry est actuellement utilisé dans deuxiegudns P2P qui sont : PAST
[DRO1], une application distribuée de stockage idbidrs et Scribe [RKCDO1] une
application P2P de diffusion d’évenements qui eet\étre recus en souscrivant a un
théme patrticulier.

Chaque pair Pastry est muni d’'un identifiant de b8 qui est le résultat d’une
fonction de hachage appliguée a I'adresse IP @lélaublique du pair. Dans un réseau
contenant N pairs Pastry, pour une clé donnéerdmqole est capable d’associer un
pair dont I'identifiant est le plus proche numeequent enlog,’N sauts i est un
parametre de configuration typiquement €gé), &n moyenne.

Une table de routage Pastry contient trois catégatientrées. La premiéere contient
I'ensemble des voisins virtuels du pair considéréezmes de distance numeérique de
I'identifiant de pair. La seconde catégorie edhilasle de routage a proprement parler du
pair. Chaque ligné contient?’ - 1 entrées dont ldspremiers chiffres sont communs a
ceux du pair considéré. On peut noter que chaqtréesde la table est celle dont la
distance réelle est la plus petite entre le palteetrée considérée. Enfin, la derniere
catégorie de la table contient 'ensemble des mgigtels du nceud. La métrique choisie
pour évaluer la dlstance réelle entre pairs esblabre de sauts IP. Ainsi, une table de
routage Pastry contief2® —1) *(log."N)+2I entrées. La Figure 18 présente un exemple
simplifié de table de routage Pastry. Dans cet @kerh est fixé a2 et la longueur des
identifiants est de8 digits. On y voit par exemple que la deuxiéme cot de la
cinquiéme ligne (soit = 4) posséde une entrée pour un pair possédant uixepréf
commun det digits, et un cinquiéme digit égalla

Le principe de routage de Pastry est le suivamtsgu’un message muni d’'une &é
arrive dans un pain, celui-ci vérifie tout d’abord si la clé corresgb@ un pair
d’identifiant voisin virtuellement. Dans ce casnhessage est routé directement vers le
pair correspondant. Sinon, le pair n détermineermdmbre de chiffres communs a son
identifiant et aK, consulte sa table de routage pour trouver un quaiprésenten+1
chiffres en commun et lui fait suivre le messageaugun pair ne correspond, le pair
cherche un autre pair ayant m chiffres en commutoet I'identifiant est le plus proche
de K. Le message est arrivé a destination lorsqu’ awaisin virtuel ni entrée de la
table de routage ne permet de se rapprocher plizsaie.
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Pair 10233102

Voisins virtuels
10233033 10233021 10233120 10233122
10233001 10233000 10233230 10233232
Table de routage
-0-2212102 1 -2-2301203 | -3-1203203
0 1-1-301233 | 1-2-230203 | 1-3-021022
10-0-31203 | 10-1-32102 2 10-3-23302
102-0-0230 | 102-1-1302 | 102-2-2302 3
1023-0-322 | 1023-1-000 | 1023-2-121 3
10233-0-01 1 10233-2-32
0 102331-2-0
2
Voisins réels
13021022 10200230 11301233 31301233
02212102 22301203 31203203 33213321

Figure 18. Extrait de [RD01]. Table de routage d’un pair dintifiant 10233102 avec b=2

4.2.2.3 Propositions fondées sur un hypercube

La topologie de Chord repose sur un espace cartésiilaire a une seule dimension.
CAN [FHKS+01] étend cette topologie a un espacdidiaiensionnel et repose sur une
topologie torique de dimension d. On parle ausdiopelogie en hypercube, car CAN

peut étre vu comme un cube de dimension d, dorgXgemités de chaque dimension
se rejoignent.

Le protocole CAN. Dans une communauté CAN, I'ensemble de I'espacpagttionné

parmi I'ensemble des pairs inscrits de sorte qugeé pair soit responsable d’un sous-
ensemble unique. La Figure 19 présente un exengppaditionnement dans un espace
a deux dimensions, mis a plat, munis de coordonc@eprises entre 0 et 1 sur chaque
axe. Elle permet notamment de voir que I'ensemblBedpace est constamment alloué.

10 0.75

05

D'OO.O 0.5 1.0

Figure 19.Exemple d’espace a deux dimensions avec 5 paitsajEste [FHKSO01])
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Le principe de stockage d’'un coupleé, valeuj est le suivant: une fonction de
hachage unique, appliquée a la clé, permet derdiéter un point de coordonnéés
appartenant a I'espace. Le pair responsable duesmesnble dans lequBlest inscrit
est alors responsable du stockage du cougbée Yaleu). Ensuite, pour récupérer une
valeur stockée, un pair appligue a une clé la fonctle hachage, en récupére une
coordonnée de poift’ et utilise alors le protocole de routage de CANrpmntacter le
pair responsable du poiRt considéré.

4.2.3 Réseau super-pair

Les réseaux P2P structurés sont considérés commecautous les nceuds jouent le
méme réle et possedent les mémes fonctionnali@seri@lant, le réseau super-pair est
un hybride entre les réseaux non structurés dideteerveur (voir Figure 20). Comme
le réseau client-serveur, certains pairs, les spaies, jouent le réle du serveur pour un
ensemble de pairs et effectuent des fonctions ammpl comme le traitement des
requétes, le contrble d’acces et la gestion des-n@inées. Comme le réseau pair-a-
pair pur, les super-pairs sont organisés en mol@gaair, choisis automatiquement en
fonction de leurs caractéristiques (bande passaiitesse de traitement, capacité
mémoire) et remplacés en cas de présence d'ure faut

Figure 20.Topologie P2P construite selon le modéle super-pair

La recherche d’'une donnée sur ce type de réseasiraptement effectuée par
I'envoi de la requéte au super-pair correspondagtui-ci cherche ensuite le pair qui
contient la donnée et transmet son adresse au desahdeur. Dans ce type de réseau,
le placement de données se fait sur le nceud demmamde sur un nceud calculé
automatiquement.

Les avantages principaux de ce type de réseaux’sffitiacité et la complétude du
résultat d’'une recherche. Le temps nécessairetpmurer une donnée par interrogation
du super-pair est plus faible que par inondatioa.plis, le super-pair exploite bien la
différence de capacité des pairs en termes deseitds traitement, capacité mémoire ou
bande passant&azaa[KAZA10] et JXTA [JxtalO] sont des exemples de ce type de
réseaux.

Remarqgues. Certaines classifications des architectures Paisiderent les modeles
hybrides (super-pair) et centralisés comme iderglle modele centralisé étant alors
un cas particulier du modéle hybride contenant eml super-pair. Toutefois, nous
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préférons conserver la distinction entre ces deoréies, car le modele hybride peut
étre vu comme la composition des modeles puremistribdiés et centralisés, en ce
sens que, chaque super-pair agit comme une egtitéate pour les pairs qui lui sont
connectés, mais que I'organisation des super-paitde modele purement décentralisé.

4.2.4  Synthese générale

Le réseau P2P est un réseau distribué ou les ®iafijgelées pairs jouent le rbéle de
client et serveur. Les approches dans le domaifer&2osent sur la construction d’'un
réseau virtuel sur le réseau physique. Il existés tclasses principales de réseaux
virtuels: les non-structurés, les structurés esigeer-pair (hybride). Le réseau P2P non-
structuré est créé de maniere non-déterministes Bartype de systeme, le placement
des données dans le réseau est indépendant du wédeal lui-méme. Par conséquent,
la recherche d’'une donnée sur ce type de réseaéatisée par inondation (par exemple
Gnutella, version 0.4). Le réseau P2P structurécesstitué de pairs strictement
équivalents, il pallie les limites des réseaux strneturés en utilisant un protocole de
contrdle de la topologie du réseau virtuel. Ce aasgarantit une localisation efficace
grace a l'utilisation d’'un index distribué, notammhées réseaux a base de DHT. Enfin
le réseau P2P hybride utilise des super-pairs dagemtent des fonctions avancées par
rapport aux autres pairs du réseau : indexatioacbierche des fichiers.

Les caractéristiques du systeme P2P sont nombrelsesprincipale est la
décentralisation qui conféere aux applications P2Pcemparativement au systéme
client-serveur, un bon équilibre de la charge, ueilleur passage a I'échelle, une
répartition des codts de mise en ceuvre et maintendn service offert et une bonne
tolérance aux fautes. Les autres caractéristiquesced systéme sont: (a) l'auto-
organisation qui permet aux communautés de paidetierer leur service de maniére
autonome, (b) la connectivité ad-hoc des pairsraiuit une dynamicité des données et
des ressources, (c) l'utilisation d’'un overlay aibistrait les caractéristiques physiques
des éléments.

Nous évaluons les différents types de systemes d&Af précédemment, selon les
criteres suivants [DGYO03] : autonomie, efficaci&pressivité de la requéte, tolérance
aux pannes, sécurité et qualité de service. Leedablci-dessous résume nos
conclusions:

Tableau 2.Comparaison des systémes P2P

Non structuré Hybrides (super- Structuré
pairs)

Autonomie Forte Moyenne Faible
Efficacité Faible Moyenne Forte
Expressivité de la Forte Forte Faible
requéte
Tolérance aux Forte Faible Forte
pannes
sécurité Faible Forte Faible
QoS Faible Forte Forte
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Conclusion. Il n'y a pas de solution pleinement satisfaisaie.effet, un seul type de
systéme (non-structuré, structuré ou hybride) ng pas bien supporter tous les besoins
des applications et satisfaire tous les criterédscdans le tableau ci dessus. Nous
pensons donc que différents systemes P2P (nortsgac structurés, hybrides) seront
mieux adaptés que d'autres selon l'application.eRample, un systéme non-structuré
peut offrir une plus grande tolérance aux fautesacaun pair n'est un point unique de
panne. Cependant, les systemes non-structurésninetteeuvre des techniques simples
pour la localisation des données (par ex. rout@gentessages par inondation du réseau)
ce qui conduit a des problemes de performances.

En revanche, un systéme hybride permet de suppeffteacement des recherches
complexes et un systéme structuré peut donner dieunes garanties de performances
en proposant des techniques de routage efficacelptacalisation des ressources dans
un réseau P2P. Enfin, on peut imaginer la combinaie différents systemes pour une
méme application, par exemple La DHT pour la recepar mot-clé et I'hybride pour
la recherche plus complexe.

4.3 Solutions de réplication dans les réseaux P2P

La réplication de données dans les systemes P2ientlawn enjeu majeur pour les
applications collaboratives, comme les forums deudision, les calendriers partagés,
ou les catalogues e-commerce. En effet, les donpégagées doivent pouvoir étre
mises a jour en parallele par différents pairs. pemmiers systemes P2P existants
supposent que les données sont statiques et ndntéicun mécanisme de gestion des
mises a jour et de réplication. Une mise a jounal'donnée par le pair qui la posséde
implique une nouvelle version non propagée a cauxépliquent cette donnée. Cela
résulte en diverses versions sous le méme idarttiBa |'utilisateur accede a celle
stockée par le pair qu'il contacte. Aucune formecaoleérence entre les répliques n'est
alors garantie. Plus récemment, des solutions skiogede mise a jour et de réplication
ont été proposées pour des systemes P2P, cdrnesmet[CSWH00, CMHS+02],
OceanStore[KBCC™00], vy [MMGCO02], P-Grid [DHA03], WOOT [OUMS+05,
Ophd05], Logoot [WUMO09], P2P-DSR [MAPV06, MPV06a, MPO06], Telex
[BBMS+08] etScalaris[SRHS10].

43.1 Freenet

Le systéme Freenet [CSWHO00, CMHS+02] est un rég&a fonctionnant au-dessus
d’Internet. Contrairement aux réseaux P2P habitualeenet assure I'anonymat des
échanges et assure une répartition intelligenteddesées sur le réseau. Le systeme
P2P Freenet utilise une stratégie pour router lesesna jour vers les différentes
répliques, mais il ne garantit pas la cohérenceddesées. En effet, dans le cas d’'une
mise a jour, la requéte est acheminée vers les pgant une réplique. Toutefois, il
n’existe aucune garantie que tous les pairs regbileemise a jour, en particulier ceux
qui sont absents au moment de mise a jour.

Le principe de Freenet est différent de celui désT® notamment sur un point
majeur : les pairs ne sont pas identifiés par lghhdiun attribut particulier comme
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I'adresse IP ou le nom de la machine. L'utilisatd®'adresse de niveau transport est
suffisante. Par contre, les identifiants de fickisont le résultat d’'une fonction de
hachage appliquée a leur description. Dans ce xientel n'est fait aucun
rapprochement entre les clés des ressourcespmilgs Pour ajouter un nouveau fichier,
I'utilisateur envoie au réseau un message d’irmertontenant le fichier, un identifiant
global unique (la clé) généré indépendamment deesmiacement géographique et une
valeur de TTL. Ensuite, ce message est envoyé aising de l'utilisateur. Le fichier
sera enfin propagé le long du chemin établit parelguéte d’insertion. Grace a un
mécanisme de routage spécifique a Freenet, leefigdst ensuite stocké sur plusieurs
nceuds possédant des clés similaires, ce qui renfaraisponibilité des données.
Pendant sa durée de vie, un fichier peut migren diceud a un autre ou étre répliqué
sur plusieurs nceuds.

La découverte d’'une ressource est effectuée conuitechaque pair possede des
voisins auxquels il publie la liste des identifiamte fichiers qu’il héberge. Lorsqu’un
nceud désire accéder a un fichier, il consulte thaibord dans son cache local pour
vérifier gu’il ne possede pas le fichier. Sinorgnlvoie la requéte a un de ses voisins qui
posséde un fichier dont I'identifiant se rapprodeecelui du fichier requis. Ce routage
s'effectue de part en part jusqu’a I'atteinte deglssource requise. Si la ressource n’est
pas disponible, la requéte sera stoppée du fdiereiration de TTL ou par I'absence
de nouveaux pairs a contacter. L'identification desssages permet en effet d’éviter les
boucles. L'accés a un fichier se fait en parcouesmsens inverse le chemin emprunté
par la requéte de découverte. Au sein de chaquep@aiouru, le fichier est copié. Par
ce biais, Freenet rend trés difficile la supprassun fichier stocké et permet
d’améliorer la qualité du routage car, si une reégy®dur le méme fichier se reproduit,
les nceuds intermédiaires peuvent y répondre samisaaxouter la requéte jusqu’au pair
qui stocke initialement le fichier requis. De plus, topologie du réseau tend a
s’organiser car, au fil des requétes, les pairsmeialisent sur des fichiers de clés
proches.

L’anonymat est garanti par deux principes fondameat dans le processus de
routage, chaque pair ne connait ni la source dekination d’'une requéte, et chaque
fichier est crypté a I'aide d’une clé publique gst la description non hachée du fichier.
Ainsi, un pair ne peut pas savoir quel fichiergblerge.

4.3.2 OceanStore

OceanStore [KBCMO] fournit un support de stockage persistant deidrs mutables
pour les applications P2P. Toute mise a jour dhjet@énére une nouvelle version non
mutable et conservée pour toujours. OceanStoreseepar des liens fiables et rapides
entre les pairs et ne permet qu'un nombre restleigbpies.

OceanStore permet la gestion de données modifiabliesegrent des protocoles de
cohérence spécifiques. Le modele de cohérenceqapplians OceanStore compte sur la
non concurrence des écritures, aucune synchramsattant offerte. Ainsi, lorsqu'une
collision est détectée, la mise a jour peut tomipsgément étre annulée avant son
application. Certains pairs du systéme peuvensetiun modéle de cohérence encore
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plus optimiste en appliquant sans vérification waréventuel ordre causal les mises a
jour sur leur copie locale. Un mécanisme ordonseméses a jour sur les données via
un algorithme de consensus (évidemment asynchrams de cadre) auprés d'un

nombre restreint de pairs sur les copies primaif&s. consensus est codteux en
communication, il faut préférablement que les copigmaires se trouvent sur des pairs
localisés dans une section rapide du réseau.
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Figure 21.Le parcours d’'une mise a jour dans OceanStore
La Figure (a) montre qu'aprés avoir créé un fichdg mise a jour, le client C2 I'envoie vers l'uresd
copies primaires ainsi que vers les possesseurppies secondaires connues par le site. lllustrélapa
figure (b), pendant qu'un consensus sur I'ordre ajgdications des mises-a-jour est réalisé pardass
primaires, les pairs disposant des copies secoedagropagent la mise a jour et peuvent décider de
I'appliquer en négligeant tout ordre. En (c), lensensus une fois réalisé par les pairs primairasnise
a jour est propagée avec une estampille définiskantre des mises a jour.

Les pairs des copies secondaires sont les sitesegparticipent pas au consensus.
lIs recoivent les mises-a-jour estampillées d'uretotal de la part des pairs primaires
pour cette donnée. lls peuvent donc appliguer emetgécurité la mise a jour. Le
protocole de consensus d'une mise a jour peuldtgeet, comme le montre la Figure
21, les pairs secondaires peuvent décider d'amligs mises a jour au plus tét, ce qui
est le comportement par défaut dans OceanStoren@apt, le pair peut recevoir une
mise a jour estampillée montrant que sa copie dtaée est corrompue. Il faut alors
reconstruire une donnée cohérente. Ce modéle éometibien lorsqu'il n'y a pas trop
d'écritures concurrentes sur une donnée. Les gésisant une meilleure garantie de la
cohérence de leurs données doivent attendre quuiteary replicasleur aient diffusé
les mises a jour validées.
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433 vy

vy [MMGCO02], comme OceanStore, est un systeme B82Rjestion de données qui
propose le partage de données modifiables pouroumbre restreint d’écrivains. Ivy

permet la gestion de données modifiables en imégitas protocoles de cohérence
spécifiques.

vy est un systéme reprenant le comportement d'steme de fichier sans état, tel
NFS, en offrant un modele de cohérence du tipse-to-openToute lecture sur un
premier site verra les modifications apportéesyvar €criture sur un second site, si la
fermeture du fichier par le second site a précédéosiverture par le premier site. Dans
Ivy, tout le systeme de fichiers est contenu daess jdurnaux, chacun provenant d'un
utilisateur du systeme de fichier. Les journauxtsoes listes d'enregistrements qui
décrivent chacun une modification du systéme deidis. vy fonctionne selon un
concept de vue. Un utilisateur ne voit que les fncations des utilisateurs dont les
journaux sont référencés dans son bloc de vusamk view

Chaque fois qu'un utilisateur modifie le systeme fobdier, un ou plusieurs
enregistrements sont rajoutés dans son journal. Realarer ce nouvel enregistrement
et le rajouter au journal, il suffit de modifierpeinteur d'enregistrement de I'utilisateur,
ou log-head qui est un bloc modifiable seulement par I'udiiesir local. La Figure 22
représente ces structures de données qui défihiksesysteme de fichier vu par un
utilisateur. Pour chaque opération sur le systemdiathier, par exemple une lecture,
l'utilisateur doit parcourir tous les journaux p@woir le contenu le plus récent de la
donnée.

log-head

log records

Figure 22. Un exemple de vue dans lvy
Un exemple de vue dans lvy avec la liste des estregients provenant de chaque site appartenant a
la vue. Les cases blanches représentent les jourgausont chainés entre eux ; ce sont des blocs en
lecture seule dans lvy. Les cases grisées sonldes modifiables qui contiennent les pointeursver
journal le plus récent.

Chaque enregistrement est identifié par un numéreetision incrémenté par le site
émetteur et un vecteur référencant les dernieresovns connues par le site lors de la
création de l'enregistrement. Cela crée ardre causal permettant d'ordonner les
enregistrements. Cependant, deux enregistremeunt®ipeétre indépendants et étre en
conflit sur une écriture. lvy propose une réparatitanuelle de ce genre de conflit via
des outils spécifiques au type de la donnée endgéend.'un des avantages liés a
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l'utilisation des journaux est qu'en cas de candlit peut toujours revenir a un état
antérieur cohérent, au prix du stockage de tousriesgistrements.

434  P-Grid

P-Grid [DHAOQ3] supporte la réplication mono-mai&eec propagation des mises a jour
par inondation vers les pairs connectés qui possade copie secondaire. Les pairs
déconnectés ne voient pas les mises a jour de depiss. P-Grid n'offre donc que des
garanties probabilistes de cohérence.

Dans les DHT traditionnels, le hachage est unifoetneonduit & une répartition de
la charge de stockage elle aussi uniforme. Les momudnt aucune stratégie
individuelle, et ne peuvent adapter la charge a ¢aypacité. Au contraire, P-Grid se
propose d’avoir des clés de longueur variable. Ghawpeud peut ensuite choisir les
clefs dont il est responsable. Les clés considésées binaires, soit dan®,1}*. A
chaque nceuch est associée une cthemin(n) appelée chemin du nceud. Celui-ci
détermine quelles clés sont sous la responsadilitéoeud : si une clé a pour préfixe
chemin(n) alorsn est responsable du stockage de la paire contématd. Un nceud
peut avoir pour chemin un préfixe du chemin d’'utramoeud, méme si cela n’est que
transitoire dans le systéme proposé qui produirbne ‘libre de préfixe’. Méme si les
clés ne sont pas uniformément réparties, la rebbeamste logarithmique. Un nceud est
une réplique d’'un autre si les deux partagent Imenéhemin. lls doivent donc contenir
les mémes données.

Nous pouvons identifier deux sous problémes poutliBeer la charge dans P-Grid:

« équilibrage de la charge de stockage : la chargeadiage est le nombre de clés
sous la responsabilité d’'un nceud. L’équilibrer wstprobleme local, puisqu’un
nceud peut de lui-méme savoir s'il est sur ou shasge.

« réplication uniforme : nous définissons le factela réplication comme le
nombre de pairs ayant le méme chemin. Equilibrefacteur pour tous les
chemins différents est important pour assurer dqudées les données soient
également répliquées. Ce probléme est global, puisgnceud ne peut pas
déterminer seul ce facteur de réplication.

Algorithme d’équilibrage de la charge de stockageTout algorithme doit étre local a
chaque nceud. Initié par un processus complex® fBsume a une interaction entre
deux nceuds. L’objectif de I'algorithme est de réipsa charge d’'un nceud entre,&et
Cmax (ONn peut supposer que les capacités des nosudségal®s). Les opérations
possibles sont alors :

- fusion de nceuds, fabrication de répliques : si demxids ont le méme chemin et
si la taille totale des données est inférieure ,@a,Calors les nceuds peuvent
fusionner.

« expansion de chemins : deux nceuds ayant le mémaircl@ec une charge trop
importante peuvent augmenter la taille du chemimdiit, chaque pair prenant
en charge les données d'une des branches.
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- rétractation de chemins : si deux nceuds ont le nokr@amin sauf le dernier bit, et
si la taille totale des données est inférieure p@a,Calors les nceuds peuvent
fusionner.

Réplication uniforme: du local au global.L’algorithme exact étant compliqué, nous
donnons ici uniguement un apercu pour expliquerfsnationnement. L'idée est qu’un

nceud, en connaissant son facteur de réplicatiarelat dans d’autres branches, doit
prendre la décision de changer de branche ou nonsi@2rons un arbre trés simple
avec uniquement 2 feuilles (2 chemins). Le chenfim @n facteur de réplication N1,

N2 pour le chemin 1*. On suppose N1>N2. (Voir Fgag)

NI1=N2
NI => N2

Figure 23.Equilibrage dans un arbre équilibré

Pour équilibrer les facteurs de réplication, iltfgue des nceuds de 0* migrent vers
1*, soit plus précisément (N1-N2)/2 nceuds. Or, Hesuds sont indépendants, nous
voulons garder un algorithme local. Au lieu d'irduire un systeme complexe pour
désigner ces nceuds, nous implémentons un algorigrotabiliste simple : chaque
nceud & une probabilipgde changer de branche, ayes (N1-N2)/(2*N1)

Pour connaitre le facteur de réplication d’autresins, chaque nceud doit faire un
sondage. Pour cela, il peut envoyer un petit nordbrdemandes, et compter le nombre
de réponses. Il appliqgue ensuite cet algorithmecssrdonnées. La situation est plus
compliquée pour des arbres non équilibrés, puisdait pondérer le nombre de
requétes. L’algorithme équilibre alors les factedggéplication par profondeur.
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N1 => (IN2+N3)/2 'ﬁ .ﬁ

Figure 24.Equilibrage dans un arbre non équilibré

435 WOOT

WOOT [OUMS+05, Ophd05] est un algorithme proposer@ssurer la cohérence dans
le cadre de l'édition collaborative répartie surréseau P2P. Cet algorithme de
réplication optimiste assure la convergence, pvéskss intentions et passe a I'échelle
pour les structures linéaires, c'est a dire destras munies d'un ordre total. WOOT ne
repose pas sur le modéle de transformées opéralienfOT). L'idée de cette nouvelle
approche est simple. Elle consiste a diffuser ééetions avec les opérations au lieu de
recalculer celle-ci lors de l'intégration. En effedrsqu’une opération est généree, les
relations sont connues, alors qu’a la réceptiomalgsrithmes OT doivent les recalculer.
WOOT repose sur une fonction de linéarisation mometdes ordres partiels formés par
les relations entre les différents éléments detdactire. Il ne nécessite ni serveur
central, ni ordre global, ni vecteur d’horloges.

Quand un utilisateur observe la chaine de caract&BC" et qu'il insere "2" a la
position 2, en réalité, il insere "2" entre A etBespecter l'intention des effets de cette
opération consiste a préserver la relation ‘A’ "% ‘B’ sur tous les états futurs de la
chaine. Dans le modele OT, l'opération insert(2")lest exécutée et diffusée. Dans
WOQOT, l'opération insert(2, "12") est exécutée, snbbpération insert('A’ < "12" <
‘B’) qui sera diffusée. Il faut donc changer le fiirdes opérations.

Le probleme qui se pose est comment exécuter bdipérinsert (‘A’ < "12" < ‘B’)
si localement le caractere A’ est supprimé ? Lhtsmn est simple: le caractéere ‘A’
n'est pas détruit mais marqué comme invisibleseseaht. Ainsi ‘A’ existera toujours.
Bien sdr, si les caractéres ne sont pas détrui@DOW consomme plus de mémoire et
géneére des fichiers plus volumineux.

Le principe de fonctionnement de I'algorithme de WDest le suivant: quand un
utilisateur demande a modifier une réplique, I'gpén correspondante est générée.
Cette opération est immeédiatement intégrée en,lpcé diffusée aux autres sites. Elle
est ensuite recue par les autres sites, pour yeéfie intégrées. L'opération doit étre
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intégrée dans la copie locale afin que le caradhis@&ré soit positionné par rapport aux
caracteres invisibles, qui ont été détruits, conirgesera sur les autres sites.

L'algorithme ne fait donc aucune hypothese sudr®md'arrivée des messages de
diffusion des opérations. Il impose moins de contes sur l'algorithme de diffusion
des patches. Des algorithmes classiques de diffusio réseau P2P peuvent donc étre
utilisés. La Figure 25 montre un exemple de gérmaratun ordre partiel dans WOOT.

site 1 site 2 site 3
“El] )” “E l] )“ "E'l] )“
o o 3
ns(a <1 <0b)ins(a <2=<0) / \
a 1—b
: ins(a —« 3<1) \ )/

Figure 25.Exemple de génération d’un ordre partiel dans WOOT

Commentaires.L'algorithme WOOT a été concu pour I'édition codeative sur réseau
P2P. En particulier, il est capable de passer éhdlee puisqu'il n'utiliseaucun
ordonnancemensur la diffusion des messages (pas de vecteurlatjgonotamment).
WOOT se limite a la réconciliation de structureéhire. Une chaine de caractéres,
comme le contenu textuel d'une page Wiki, est unetsire linéaire typique. WOOT
peut ainsi manipuler une page Wiki comme une séuele caractéres, comme une
séquence de mots, ou séquence de lignes. Cepend@T est difficilement
extensible a d’autre type de structures de donrféesr assurer la convergence des
répliques, tous les sites doivent trouver la méxiension linéaire. L’objectif de cette
approche est donc de garantir la convergence ksaati une fonction de linéarisation.
WOOT utilise un modéle de données particulier etpuofil d’opération spécifique.
Pour appliguer l'algorithme au cas d'un Wiki, it e®nc nécessaire de stocker les
données du wiki (les pages) dans ce modéle.

4.3.6 Logoot

Logoot [Wphd10, WUMOQ9] est un algorithme de répiica optimiste qui assure la

cohérence de données pour des structures linéaingeot peut étre utilisé sur des
réseaux P2P structurés et non-structurés. Contrairea WOOT, Logoot ne nécessite
pas de garder un objet supprimé comme invisibléieaud’'étre retiré du modeéle du

document. Par conséquent, le surco(t reste linéaifenction de la taille de document
au cours de la durée d’édition et aucune procedarpurge n’est nécessaire. Donc,
Logoot est capable de supporter un passage a lléckea terme de nombre

d’utilisateurs ou en terme de nombre d’édition.
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Logoot est basée sur le modéle d’édition collaliea€CRDT [SP07]. Dans cette
approche, les modifications produites localementt sé-exécutés sur des répliques
distantes. Il 'y a pas d’ordre total sur les ofiéres, par conséquent, des opérations
peuvent étre exécutées dans des différents oldi@de principale est d’utiliser un type
de données ou toutes les opérations commutent. i@éralec le respect de la relation
de causalité entre les opérations, cette commutgaoantit les criteres de convergence.

Afin d'éviter I'utilisation d’horloge vectorielle @ur obtenir la causalité, Logoot
utilise un identifiant de position sur la base @ddiste de nombres entiers pour chaque
ligne de document. Avec une telle identificatiomeuligne peut étre supprimée du
document, sans affecter I'ordre des lignes ressante

Modéle de donnée de Logoot.ogoot utilise un modele de donnée spécifique. fiat,e
un document Logoot est composé de lignes défiraes<pid, content>ou contentest
le contenu de la ligne @id un unique identifiant de position. Deux lignestwllesl|s
etle représentent le début et la fin du document.

L’idée principale pour insérer une ligne est deégénune nouvelle positioh telle
queP < A <N ouP est la position de la linge précédentdNdta position de la ligne
suivante. Pour rendre les opérations commutatlessdentifiants de positions doivent
étre uniques. Aussi, puisqu’un utilisateur peutidars insérer une ligne, Logoot doit
étre capable de produire une posithotelle queP < A < N pour toutP etN (tels queP
<N)

Modification d’un document Logoot. Un document Logoot étant plutbt destiné a
I'édition asynchrone, un utilisateur peut insérduspeurs lignes en une fois. Par
conséquent, les auteurs de Logoot proposent umithige capable d’inséred lignes
entre deux positions, ex. p et g. Pour insérergNels entre une ligne a la positipret
une ligne a la position, I'algorithme génére une liste de position listéet quep <
list[1] < ... < list [N] < q. Pour cela, I'algorithme calcule une liste contgnias N
positions les plus petites possibles comprisee @nét g sur une réplique hébergée sur
un site identifié pas.

Intégration des modifications distanteslLes opérations d’insertion et de suppression
peuvent étre intégrées dans des documents situésrgéseau P2P. En effet, Logoot
utilise un algorithme de recherche dichotomique rptauver la position dans le
document correspondant a lidentifiant de positid@n outre, lintégration d'une
opération de suppression peut retirer la ligne ddéte du document, étant donné que
I'ordre total des lignes restantes n'est pas #dfelinsi, cette suppression permet de
libérer un identifiant de position qui pourra étégtilisé. Ce mécanisme permet donc de
réduire la croissance des identifiants de positions

4.3.7 DSR-P2P

DSR-P2P Distributed Semantic ReconciliatipfMAPV06, MPV06a, MP06] est un
algorithme distribué de réconciliation congu poas Iréseaux P2P. Il s’agit d’'une
version distribuée d’'lceCube. Pour permettre ldabolration au sein d'un réseau P2P,
DSR-P2P supporte des données riches en sémantigpeomose une solution de
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réplication multi maitre optimiste assurant la leagisponibilité. Cette solution se base
sur une réconciliation sémantique en vue de rédse conflits. Elle exploite la
distribution et le parallélisme pour le passag&éhklle et la réduction des latences, et
prend en compte le dynamisme des pairs.

DSR-P2P utilise la table de hash distribuée (DHIlmme modéle de réseaux P2P,
la réplication de données dans DSR-P2P se faibenghases :

1) Production local d’actionun nceud exécute localement des actions pouranettr
a jour une réplique en respectant les contrainédmids par I'utilisateur de
I'application 'user-defined constrairits

2) Stocker I'action dans le réseau P2les actions avec les contraintes associées
sont stockées dans la DHT,

3) Réconciliation distribuée des actionkes nceuds appelés réconciliateur ",
récuperent les actions et les contraintes du réB@&uet produisent un ordre
global de ses actions avec une résolution disteliles conflits en se basant sur
les sémantiques de I'application.

Dans DSR-P2P, nous distinguons les noeuds suivants :

« nceuds de répliqueui tiennent une réplique locale,

« nceud réconciliateurqui est un nceud de réplique qui participe a la
réconciliation repartie,

+ nceud fournisseurun nceud dans la DHT qui stocke des données
consommeées ou produites par les nceuds réconcilateu

L’algorithme DSR-P2P exécute la réconciliation mépaen 6 étapes comme le
montre la Figure suivante :

Custers COrdormancement

Intégres

3
Mise en
ardre des
Clusters

Extension
des
Clusters

(reation
des
Clusters

IntEgration
des
Clusters

(roupe-
mert
d'actions

Figure 26.Les étapes de DSR-P2P

1) Allocation des nceudschoisir un sous ensemble decgud de répliquepour
participer a la réconciliation. N'importe quel ncerahnecté peut commencer la
réconciliation en invitant d’autres nceuds.

2) Groupement d’actionsles réconciliateurs prennent des actions du pgdurn
d’actions et mettent les actions qui essayent ditréna jour les mémes items
d’objet dans le méme groupe.
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3) Création des clusters les réconciliateurs prennent les groupes d’astidno
journal d’actions et le divisent dans des clustdiactions en conflit et
sémantiquement dépendantes.

4) Extension des clustergles contraintes définies par l'utilisateur ne tspas
prises en compte dans la création des clustersc,Diens cette étape, les
réconciliateurs étendent les clusters en ajoutamalivelles actions en conflit,
selon les contraintes définies par I'utilisateur.

5) Intégration des clusters I'extension des clusters méne a la superpositian de
clusters (une superposition a lieu quand l'intetisacde deux clusters produit
un ensemble non nul d’actions). Dans cette étgseréconciliateurs mélangent
les clusters superposeés.

6) Mise en ordre des clusterdans cette étape, les réconciliateurs prennent de
clusters de I'ensemble de clusters et mettent dredes actions des clusters.
Les actions ordonnées associées a chaque clusitesteckées dans 'objet de
réconciliation ordonnancemen(S) ; la concaténation de toutes les actions
ordonnées des clusters compogsedonnancement globajui est exécuté par
tous les nceuds de répliques.

438 Telex

Dans le cadre du projet européen Grid4All I'équipegal de I'INRIA a développé la
plate-forme Telex [BBM308] pour le support des applications collaborativeslex
prend en charge les aspects complexes et commuosités les applications : la
réplication des données, la détection des condl@ésmise-a-jour, et leur résolution
cohérente sur I'ensemble des sites. Telex sépanmerment la logique applicative des
fonctions systeme. L'application communique a Tdésxopérations sur les données et
les relations sémantiques entre opérations. Telngttra ainsi le développement
d’applications collaboratives pair a pair innovante

Telex propose un modéle d’exécution optimiste: glagation accede a une copie
locale des données partagées, sans synchronigaéialable avec les autres sites. Elle
progresse en exécutant des opérations de facole.|deadex exécute en arriere-plan un
protocole de convergence qui garantit a terme kem@nce des différentes copies des
données en utilisant un graphe des conflits eméeations concurrenteACG : Action-
Constraint Graph [SBK04]. Le modéle d’exécution optimiste de Telpgrmet aux
utilisateurs de ne pas subir les latences rése@weatuellement de travailler hors ligne.
Un certain nombre d’applications coopératives aé@td&veloppées au-dessus de Telex,
par exemple un calendrier coopératif ou un gestizarde bibliotheque de document.

Telex utilise un systéeme de fichier pour stockes tobcuments. Comme objet de
réplication, Telex utilise une structure de donappelémultilog : consiste a un graphe
dont les noeuds présentent les actions de mise raejoles arrétes présentent les
contraintes entre ces actions. En effet, les ojp@&stde chaque utilisateur sont
journalisées dans un log. Dans Telex, chaque logrgggiqué aux autres sites en
utilisant un systéme P2P de fichier appelé VOFBK'07] (voir Figure 27).
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Figure 27. Stockage de document dans Telex

Architecture. L'architecture détaillée de Telex est présentédag&igure 28. Le cycle
d’interaction entre une application et Telex eshote suit. Les requétes d'utilisateurs
de I'application sont traduites d’abord sous ford‘ections et contraintes avant d’étre
envoyées ensuite a Telex. Comme retour, Telexiealordre possible des opérations
en se basant sur I'ensemble d’actions et conasistiockées localement. L'application
exécute I'ordonnancement fournit par Telex et prtesde résultat a I'utilisateur. Si
certaines actions produisent des conflits, alonssiplrs ordres existent, chacun
correspondant a une solution possible au conflapgplication présente les ordres a
I'utilisateur de maniere qu'il puisse choisir ldusimn qu'il préfere. Telex échange les
actions et les contraintes avec les autres sitesilesant la structurenultilog.
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Figure 28. Architecture de Telex

4.3.9 Scalaris

Scalaris [SRHS10] permet la mise en ceuvre d’'une infragtinecpour les systemes
collaboratifs qui exigent un niveau de cohérenop &levé ¢trong consistengy Dans
Scalaris, le partage et la disponibilité de donnéstsassuré par la réplication. Le
maintien de la cohérence entre les différentesqéps est assuré par un gestionnaire de
transaction basé sur un algorithme de consenspsléaxos[Lamport89]).

L'implémentation de Scalaris est basée sur une DKEpendant, il passe
difficilement a I'échelle puisqu’il utilise un coessus, qui lui, exige que tous les sites
prennent une décision afin de valider (commit) oredification. Autrement dit, si le
nombre de réplique augmente, le colt de la commatiaicdevient inacceptable.

En outre, d’aprebisher, Lynch et Pattersoie consensus n’est pas possible dans un
systeme distribué asynchrone en présence de pabesdifficultés sont contournées
par la cohérence optimiste, qui laisse divergerdgdiques pour les réconcilier aprés.
Donc, avec une approche de réplication optimigigeeut assurer un niveau plus faible
de cohérence: cohérence a terme(itual consistengyCe niveau de cohérence, assuré
par exemple par les OT, est plus approprié pour aglications collaboratives,
notamment les éditeurs de texte collaboratives.

4.3.10 MOT2

MOT2 [CFO7] est une solution de réconciliation P@posant sur les modeles des
transformées opérationnels. Contrairement aux sws@ution d’OT [MOSMO3]

[LLO4a, LLO4b], MOT2 ne nécessite ni site centralecteur d’horloge pour ordonner
totalement les opérations. Dans MOT2, la récorimliades répliques se fait deux a
deux. Lors de chaque synchronisation, un pair entait I'historique (la liste de toutes
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les opérations produites sur une répligue des dmn& l'autre pair qui peut alors
déterminer quelles opérations sont concurrentes. céhsequent, I'envoi de la totalité
des opérations pose des problemes de charge slomtsguie I'édition devient massive.
D'autre part, cet algorithme suppose l'existence figctions de transformation
répondant aux contraintes C1 et C2 [EG89, RNRGI6triture de telles fonctions est
un probleme réputé difficile et requiert des cantes fortes telles que la vérification
des contraintes C1 et C2.

4.3.11 KTS

Key-based Timestamp Service (KTS) [APV07] a étgpse pour supporter @rrency
des répligues de données, c'est a dire la capdeitétrouver une réplique courante (a
jour) malgré la dynamicité du réseau et les misgsua concurrentes. La validation
analytique et expérimentale [APV07] a démontré §0& conduit & un surcodt tres
faible en terme de communications.

KTS offre un service distribué pour gérer (créemattre a jour) des estampilles
dans des systemes P2P structurés reposant suahleede hachage distribuée (DHT).
En effet, I'opération principale de KTS est de piicel des estampilles monotonement
croissantes pour les clefs. Les solutions classiguie génération d'estampilles (par ex.
horloges synchronisées) supposent un réseau staltjai n'est pas le cas d'une DHT
dans un environnement P2P. La solution KTS expldiec le stockage des données
dans les DHT qui est basée sur le fait d'avoir ain @sponsable pour stocker chaque
donnée et de déterminer le pair en utilisant umetfon de hachage. Dans KTS, pour
chaque clef, il y a un pair responsable de l'esiiéagp qui est choisi dynamiquement
en utilisant une fonction de hachage. Cependadisfzonibilité des noeuds stockant les
données n'est pas étudiée, c’est ainsi qu’une #@rite peut se produire si un noeud
stockant la derniére version d’'une donnée quitteyltéme avant d’avoir propagé sa
donnée. En outre, et en produisant des estampitiesontinues, la cohérence a terme
des répliques apres les mises a jour n’est pasti@en raison des pairs qui quittent le
réseau (par exemple dans le cas des pannes) miskEs a jour concurrentes.

4.3.12 Synthese générale

Nous évaluons les différentes solutions de réptinatlans le réseau P2P, décrites
précédemment, selon les critéres suivants: type&skau, type de données, autonomie,
cohérence de données et les hypothéses sur leirésetableau ci-dessous résume nos
conclusions :
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Tableau 3.Comparaison des solutions de réplication dangd&me P2P
T){pe de Type d N Autonomie Cohérence Hypoth,eses
réseau données sur le réseau
Freenet Structuré Fichier Moyenne Pas de garantie Faible
Eventuel
. (efficace pour
OceanStore Structure Quelconque Forte un nombre Forte
(DHT) .
restreint des
copies)
Eventuel
(efficace pour
Ivy Structuré Fichier Forte un nombre Faible
restreint des
copies)
P-Grid Structuré Fichier Forte Probabiliste Faible
WOoOT Non- | Structure Forte Oui Faible
structuré linéaire
Structuré . .
DSR-P2P (DHT) Quelconque Forte Oui Faible
Telex VOFS Quelconque Forte Oui Faible
Structuré ou Structure
Logoot non S Forte Oui Faible
. linéaire
structuré
. Trop élevé
Scalaris Structure Quelconque Forte (strong Forte
(DHT) .
consistency
Non . .
MOT2 ) Quelconque Forte Oui Faible
structuré
KTS S(‘tlr3u|_(|::tl_l;re Quelconque Forte Pas de garantie Faible

Seules les approches suivantes : WOOT, Logoot, BAR- Telex et MOT2 ;
assurent lacohérence a termdes données avec faibles contraintes sur le ré32Bu
Dans le chapitre suivant, nous comparons les appsocetenues avec notre solution

P2P-LTR.

5 Conclusion

Un des problémes majeurs posé par la dynamicitémddéle P2P concerne la
disponibilité des données. Dans un systeme P2Pales peuvent joindre ou quitter le
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réseau a tout moment et parfois de maniere spantahéonc imprévisible. Cette
présence dynamique des pairs se répercute diraatesmela disponibilité des données.
Pour garantir une bonne disponibilité des donndéstes a une communauté, les
infrastructures P2P doivent ainsi mettre en plagg whécanismes de réplication qui
puissent pallier ce probleme.

Dans un réseau P2P, chaque objet peut étre ré@iqué nombre limité ou illimité
de fois. Dans tous les cas, la réplication néaegsitdéfinir et de maintenir la cohérence
des copies. Certains systémes de réplication PZBC(K00] sont basés sur des
algorithmes de consensus pour maintenir une fofiérence de données. Cependant, si
le nombre de répliqgues augmente, le colt de la aomuation devient inacceptable.

De nombreux algorithmes ont été proposés pour limtiea de la cohérence des
données. Certaines approches [SCF98] ne sont pgsatibles avec les contraintes P2P
telles que le comportement dynamique des paire@uiposent le réseau P2P. D'autres
[WUMO7, OUMS'05] s'appuient sur un modeéle spécifique des donrBass ces
approches, un objet supprimé est marqué commeibfessau lieu d'étre retiré du
modele du document. Ces objets marqués ne peuwatéppe supprimées sans
compromettre la cohérence du document. Par consg&deesurcolt nécessaire pour
gérer le document grossit indéfiniment.

D’autres approches de réplication optimiste [MAPY@BMS'08] proposent un
algorithme de réconciliation sémantique réparties @lgorithmes utilisent le cadre
action-contraintepour capter la sémantique de I'application etuésodes conflits de
mise a jour. Ces approches semblent plus adaptéeslg reconciliation des données
structurées.

Dans le chapitre suivant, nous proposons une nleuapproche de réplication et de
réconciliation de données partagées. Notre solutmh assurer la cohérence a terme
parmi les répliques et tenir en compte le compagtegndynamique des réseaux P2P.
Cette approche est fondée sur un service de josatiah P2P et un service
d’estampillage fiable et répartie fonctionnant sarmodele de réseau structuré a base
de DHT.



CHAPITRE 3

Il P2P-LTR: Modele et Algorithmes

Apres avoir présenté un état de l'art sur la répiin optimiste, les systemes P2P et les
approches développées pour assurer la réplicatiréconciliation de données dans
un réseau P2P, nous nous focalisons dans ce ehapitrles fondements de notre
approche et plus précisément, nous présentons manéribution concernant la
conception d’une nouvelle solution de réplicatiguimiste sur un réseau P2P.

Notre travail a été effectué dans le contexte ayepiXWiki Concerto [XWIKIO7].
L’objectif principal de ce projet est de concevaire architecture Wiki P2P qui dépasse
les limites d’'un Wiki client-serveur, et cela afole supporter un grand nombre
d’utilisateurs (passage a I'échelle), de suppddaedynamicité des pairs, d’assurer la
disponibilité des données et I'élaboration des duenis partagés de fagon collaborative
et asynchrone. Dans ce contexte, nous avons proposénouvelle approche de
réplication optimiste, appelée P2P-LTR (en angR&? Logging and Timestamping for
Reconciliation, adaptée aux besoins d’un Wiki fonctionnant suraseau P2P.

P2P-LTR propose un mécanisme d'estampillage fia@®barti et fonctionnant sur un
réseau P2P utilisant une DHT. Il sert non seuleraezdgtampiller les opérations recues
mais aussi a les stocker dans la DHT en garantissawordre total continu. Afin de
traiter de maniére correcte les modifications émese concurrence, P2P-LTR dispose
d’un algorithme d’intégration des modifications carrentes. L'intégration est réalisée
en utilisant un algorithme de réconciliation de w@es basé sur les transformées
opérationnelles (OT). P2P-LTR montre qu'’il est plolssd’adapter les algorithmes OT
afin de réaliser un outil d’édition collaborativelaxge échelle, tout en supportant le
comportement dynamique des pairs.

La suite de ce chapitre est structurée de la masiéivante : la section 1 résume la
problématique et les défis de notre travail. Dansdction 2, nous présentons une vue
globale de notre modele P2P-LTR et l'algorithmengipal pour la réplication et la
réconciliation de données. Dans la section 3, mq@oposons une solution complete
pour supporter les comportements dynamiques deas. gaans la section 4, nous
évaluons analytiquement le colt de P2P-LTR en terd@genombre de messages et de
nombre d’aller-retours nécessaires pour publierpighes et converger vers un état
final. Dans la section 5, nous présentons une §hualgabiliste de notre algorithme de
réplication. Dans la section 6, nous comparonsergitution par rapport aux approches
retenues au chapitre précédent. Enfin, dans laiaderrsection, nous présentons un
résumé de notre contribution.

63
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1  Définition du probleme et solution générale

Dans cette section, nous présentons d’'abord lalématiqgue de notre travail. Nous
présentons par la suite la solution générale atdés a relever.

1.1  Définition du probleme

Le contexte général de notre travail porte suafgdications collaboratives P2P, et plus
particulierement sur I'édition collaborative deteexlans un Wiki P2P. Une application
Wiki P2P permet aux utilisateurs de travailler &2 mémes documents d’'une facon
collaborative et asynchrone. Pour cela, et afirnéléorer la disponibilité des données
dans les systemes Wiki P2P qui sont trées dynamiques application Wiki P2P
requiere des capacités de réplication avec un mug#a-maitre. Les répliques d’'une
méme donnée peuvent étre modifiées par plusieurs g paralléle. C’est ainsi qu’en
cas d'indisponibilité d’'un pair, ses données petnére récupérées a partir d’'un autre
pair détenant la réplique.

Cependant, l@ohérence a termdes répliques n’est pas forcement garantie aprés
leurs mises a jour. En effet, les modificationsaorentes effectuées sur les différentes
répliques peuvent créer des divergences de copiastre part, quand certains pairs
rejoignent le réseau, apres l'avoir quitté, se desarobléeme de la mise a jour de leur
réplique. Cette non garantie de la cohérence aetedss données provoque par
conséquent un état non cohérent du systeme.

Par ailleurs, nous avons présenté au chapitre geaté& modele OT comme étant la
solution la plus répandue pour mettre en place anamisme de réplication optimiste
dans un contexte distribué. Nous avons aussi vipque assurer la cohérence a terme
des données, les opérations de mise-a-jour dodtemestampillées selon un ordre total.

La réalisation d’'un ordre total restait problémaé&cdans un systeme distribué. En
effet, pour réaliser cet ordre, certaines solutidresées sur OT utilisent un serveur
central d’estampille [MOSM3, OMSI04], notamment la solution So6 (voir chapR,
section 3.1.5). L'utilisation d’'un estampilleur ¢ea limite le passage a I'échelle et peut
bloquer le systeme en cas de panne du serveur.uig, da taille du journal des
opérations utilisé par OT au niveau du serveurtdiapilles a tendance a étre important
et peut étre non maitrisable dans un seul nceuditi®& solutions décentralisées qui
s’appuient sur des vecteurs d’horloges [LLO4a, LtJodnt été proposées pour le
modele OT. Cependant, ces solutions ne sont pgaémsaaux caractéristiques des
réseaux P2P. MOT2 [CFO7] est la seule solution dadfs qui ne nécessite ni
estampilleur central ni vecteur d’horloge afin daser un ordre total sur les opérations.
Cependant, lors de chaque synchronisation, il éséssaire de transmettre toutes les
opérations, et pas seulement les opérations mategud®ar conséquent, la propagation
des opérations entre les pairs devient lente deaeg.
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1.2  Solution générale

Dans le reste de ce chapitre, nous proposons ungosooriginale aux problemes
rencontrés dans les solutions précédentes, todibenant une nouvelle technique de
propagation et d’intégration des mises a jour dendes dans un réseau P2P. Notre
solution consiste a fournir une disponibilité dendées en les répliquant sur plusieurs
pairs du réseau. En outre, elle adresse efficadelmgmobleme de cohérence a terme
des répliques par l'utilisation des transformée®ratonnelles (OT). Le principe
ressemble a celui de So6 (voir chapitre 2, se@idrb). Cependant, a la différence de
So6 qui utilise un estampilleur central pour maiiteet ordonner totalement les
opérations, notre solution distribue ce rble dansystéme P2P. En effet, notre solution
construit un mécanisme d’estampillage fiable, ré@arfonctionnant sur un réseau P2P
utilisant une DHT. Ce mécanisme sert a estamgilgropérations puis a les stocker
dans le réseau selon ondre total continu L’autre différence entre notre solution et
So6 réside dans la gestion des pannes et des demeots dynamiques des pairs.

Définition 3.1 (Ordre total continu). Pour la gestion de la réconciliation, notre solutio
estampille les opérations selon un ordre total cuntEn effet, pour deux estampilles
quelconques iset ts, produite pour un document respectivement aux $emed b, Si

< t, alors nous avons i< ts; et pour deux valeurs consécutives d’estampillesttts
nous avons toujoursis ts;+1. Si tg< ts; alors nous pouvons dire que les opérations
de mise a jour estampillées paypsécédent celles estampillées par ts

Notre solution gere les opérations de mises agous forme dg@atches Un patch
est I'unité de réconciliation de notre systemeolirespond a une séquence d’opérations
(insertion suppression modificatio) ordonnées chronologiquement. Une fois ces
opérations ordonnées selon un ordre total contelles sont utilisées pour la
réconciliation grace a un algorithme d’intégratdi®@T [VCFS00]. Cet algorithme est
basé sur des fonctions de transformations proposées [MOSMO3] pour la
réconciliation de documents textuels. La soluticwppsée doit relever les défis
suivants :

- Décentralisation: le mécanisme de réplication doit fonctionner rdaniere
décentralisée. En particulier, il ne doit pas seiti de serveur centralisé pour
générer les estampilles, stocker ou diffuser léshgs dans le réseau.

- Passage a l'échelle, dynamicité, tolérance aux pagst dans un systeme
collaboratif P2P, le nombre de pairs introduisards dchangements est
potentiellement grand, et les pairs sont relativengynamiques. Le mécanisme
de réplication proposé doit donc étre capable derge& passage a I'échelle (afin
de supporter une réplication multi-maitre massetejle supporter les pannes et
le comportement dynamique des pairs.
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- Disponibilité des patches la solution proposée doit fournir une journdiisa
fiable et distribuée des mises a jour (patchesy M@eses a jour sont utilisées
ensuite pour la réeconciliation.

- Cohérence a terme lorsque le systeme est au repos, c'est-a-disgue plus
aucune modification n’est apportée, toutes lesqaps doivent convergées vers
un état identique en un temps fini. Notre solutdmit assurer la cohérence a
terme des répliques malgré la dynamicité et leslegsannes.

- Vivacité (liveness). dans notre cas, la propriété de vivacité est exgwipar la
capacité du systéeme a continuer a fonctionner cameent iie. la continuité des
estampilles est assurée) malgré la dynamicité ®tcks de pannes. Cette
propriété doit assurer la publication a terme datshes en cas de pannes.(
dans certains cas lutilisateur est obligé de revencer sa demande de
publication des patches, notamment dans le casides a jour concurrentes).

2 Modele du P2P-LTR

Dans cette section, nous donnons d’abord une veilesdimble de notre modele, puis
nous décrivons brievement les opérations de basess@ires a I'implémentation de
P2P-LTR. Ensuite, nous présentons notre algorithmiesé pour la validation des
patches. Puis, nous décrivons la maniere dont FAPdssure la cohérence a terme de
différentes répliques. Enfin, nous présentons uengle de fonctionnement de P2P-
LTR.

2.1 Description

Pour fournir un support distribué, dynamique eblftaa I'implantation d’'un mécanisme
de réplication optimiste, nous proposons le modkistré par la Figure 29. Ce modéle
est composé de quatre nceuds dont chacun représerike bien défini : lé&Jser Peey

le Master-key Peerle Master-key-Sucet le Log-Peer Notre modele est facile a
contréler étant donné la répartition des rolesest fnctionnalités entre les différents
nceuds du systeme. De plus, pour faire face auXgmmas de surcharge dans le cas des
documents lourdement mis a jour, cette répartipgmmettra de partager la charge entre
les différents nceuds du systeme au lieu de surehany seul nceud responsable de
toutes les mises a jour.

User Peer.Ce nceud présente I'application cliente (dénotéupa€haque application
dispose d’'une copie primaire d’objet partagé (daose cas, un document). Une fois
gu’'un patch est généré sur un documentil est capturé pan et estampillé ensuite
selon un ordre continu. Pour ce faire, les utidses doivent contacter le nceud
responsable de la production d'estampille iyuappelé leMaster-key(voir label 1,



Chapitre 3 — P2P-LTR : Modéle et Algorithmes

Figure 29). En prenant en compte les mises a jouul®nées suiD, un nceud
utilisateur a besoin de récupérer tous les patgne®nt déja été publiés et qui sont

disponibles sur la DHT (voir label 2’, Figure 29).

Master-key Peer.Dans P2P-LTR, pour chaque document identifié pa cig key,

nous avons un nceud responsable de I'estampillagiei dynamiquement en utilisant
une fonction de hachage spécifique (dénoté hparLe Master-key Peer permet la
gestion distribuée des estampilles de différentés et la réplication des patches

estampillés dans la DHT (voir label 3,

Figure 29). Le Master-key doit disposer au préalabun ensemble de fonctions de
hachage, dénoté pai, = {hi, h..., h}. H. présente I'ensemble de fonctions de
réplication (en anglaiggeplication hash functionsCes fonctions sont utilisées pour la

réplication des patches dans la DHT.

Master-key-Succ. Ce nceud remplace le Master-key en cas de panneeet pa
responsabilité des répliques pour la derniére valmstampille généréast_ts

Log-Peers.Ce sont les nceuds responsables du stockage des patthewmpillés des

différents documents.

User Application

User Peer (2"): get missing patches and

apply locally if necessary

Ow‘

@

3

T,
S
(505505
/ Master-Key
@) AT
©) %

Master-Key-Succ

Figure 29.Le modéle de P2P-LTR

Le tableau suivant montre un récapitulatif de lparétion des roles entre les

différents noeuds du modele.
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Tableau 4 Description et role des nceuds de modéle P2P-LTR

Noeud Role

User Peer - Mise ajour d’'un document.

- Publication d’un patch.

- Récupération d’'un patch publié sur|la
DHT.

Master-key Peer - Estampillage des patches recus |en
garantissant. un ordre total continu sur
les patches d'un méme document.

- Réplication des patches estampillés [sur

la DHT.

Master-key-Succ - Remplacement de Master-key en c¢as
de panne.

Log-Peer - Stockage des patches estampillés |des

différents documents.

Notre modeéle de réseau estmi-synchroneune combinaison entre le modele
synchrone et asynchrone, similaire a celles pragmdéans [APV07] [MPO06].

2.2  Opérations
Apres avoir donné un apercu global du modele P2R;Lilous présentons dans cette

partie les principales opérations nécessaires mplémentation de P2P-LTR. Ces
opérations sont utilisées par les différents nodeda DHT.

Pour la publication des patches, un utilisateut disposer des opérations suivantes :

* La méthodepublishPatch(key, patch, ts) : permet & un utilisateur de publier un
patch et son estampills dans la DHT comme suitPut(hgkey), (Patch+ts)),
avech est la fonction de hachage utilisée pour localsdfaster-key Peer (voir
label 1, Figure 30).

» La méthodeget(hi(key,ts)) : permet & un utilisateur de récupérer, selon aineor
continu, les patches manquants (les opérationsaqiidéja publiées) de la DHT
a partir de sa clikeyet son estampilles, avech; /7H, qui est I'une des fonctions
de hachage utilisées pour la réplication (voir l&ye~igure 30).

Pour la gestion des patches, un Master-key dgibdier des opérations suivantes :

* La méthodegen-ts(key) : c’est I'opération principale de Master-key gen
prenant une cl&ey, produit un nombre entier correspondant a I'estdagel de
key Les estampilles produites ont les propriétésasias : lanonotonicitéet la
continuité i.e. deux estampilles produites pour la méme clé sartatonement
croissantes et la différence entre deux estampillesdeux mises a jour
consécutives est égale a un.
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* La méthodelast-ts(key) : permet a unMaster-keyde récupérer la derniére
estampille générée pour la ¢éy La méthoddast-tspeut étre implémentée tout
comme la méthodgen-tssauf quelast-ts est plus simple car elle retourne la
valeur d’estampille sans avoir besoin d’'incrémesgevaleur.

* La méthodesendToPublish(key, last_ts, patch) : permet de répliquer un patch
dans la DHT comme suit Put(hy(key,ts),Patch), Putffkey,ts),Patch),...
Put(h(key,ts),Patch)avech;,ZH;. De plus, cette méthode permet de répliquer la
derniere estampille délivrée par le Master-kagt( ts)dans le pair Master-key-
Succ (voir label 3, Figure 30).

nLog-Peers
User Application

User Peer (2"): get missing patches and

apply locally if necessary

-Q (1): put(hi(key), (patchtts))
2): ack/ Lastk (3): Put(h,(key+Last_ts),patch)

L H L Master-Key

(3): Put(last_ts)
(3): Put(h,(key+Last_ts),patch)

(3): Put(hz(key+Last_ts),patch)

Master-Key-Succ

Figure 30.P2P-LTR: les opérations

2.3 Algorithmes

Nous décrivons dans cette partie le principe detfonnement de notre algorithme de
réplication proposé pour garantir la disponibilité données dans les systemes P2P.
Notre algorithme traite également la mise a jous dnnées répliquées et la
récupération efficace des mises-a-jour de systedie &in d’assurer la cohérence a
terme des différentes répliques.

Dans notre architecture, chaque site disposant daapie primaire des données
partagées génere des opérations et les integriehosat avant de les publier dans la
DHT sous forme de patch. Pour envoyer un patckaut d’abord recevoir tous les
patches estampillés et les intégrer localemeriaull ensuite estampiller les opérations
locales et de les envoyer. Le fonctionnement poadcde I'algorithme est basé sur les
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Master-key Peergui délivrent de facon distribuée les estampifleshaque patch. Les
patches sont donc estampillés selon un ordrecotdinu.

Supposons qu’une application cliente s’exécutebkague pair. Chaque utilisataur
possede localement une copie primaire d'un docunientUne fois le document
modifie, I'application cliente produit des patches. Les aapions clientes ne
s’échangent pas directement les patches produiiseftet, elles doivent les faire
transiter par les estampilleunsldster-key Peejsqui, a leur tour, les font valider puis
stocker dans lesog-Peersen utilisant un ensemble de fonctions de hachagie, par
H: = {h1, h..., h}. CesLog-Peersmaintiennent, de maniére persistante, les patches
publiés par les différents sites selon I'ordre estmmpilles.

Algorithm 1: User-Peer.publishPatch nt (key, patch, ts)

1. begin

2. [[/Tentative de publication de patch dans la DHT

3: Master-key-Peer.sendToPublish(key, patch, ts);

4: J/Attendre un message d'Ack de Master-key-Peer

5: If receive (ack, last_ts) then

6: Notify User-Peer of successful publish patch in DH T;

7: Il Attendre une période de temps & avant la synchronisation:

8: /I vérifie périodiquement I'existence des patches manq uants dans la
9: /I DHT

10: Synchronization();

11: Else receive(fall, last_ts)

12: //Récupérer les patches manquants dans la DHT;
13:  //h  OH={h ,h 5., h}

14: Foreachh ; [JH, do

15; Patches = get(h i (key,last_ts));
16: End do,
17: //Transformer et appliquer localement ses patches en utilisant OT

18:  Apply Patches;

19: //Envoyer les patches validés dans la DHT
20: Send patches;

21: End if;

22: End;

Figure 31 P2P-LTR: Algorithme de réplication de patches

Afin de réaliser la validation des patches, chadoeument a une valeur locale
d’estampille associée (dénotée pay. Le Master-keytient la derniére estampille
(dénotée palast_t9 produite pour le méme document. Ainsi, pour uowoeent donné
D, l'utilisateuru; contacte leMaster-keycorrespondant, auquel il envoie sa demande de
publication de patch avec la valetsr(Lignes 2-4, Algorithme 1). L&laster-keyest
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choisi dynamiquement en utilisant une fonction dehage, dénotée pbar Supposons
que key est une clé, alors le responsable d’estampillage key est le pair qui est
responsable dkey par rapport d (resp (key, h)). L'utilisateur uy, qui a besoin d’'une
estampille valide pour la cléey, utilise le service déookupde la DHT pour obtenir
I'adresse déMaster-key (i.e. resp (key; h auquel il envoie une demande de publication
de patch.

Quand leMaster-keyrecoit la demande da, il compare d’abord les deux valeurs
d’estampilleslast_tsetts. Si la valeur locale d’estampilléaét_ts) de Master-keyest
égale as, alors leMaster-keyincrémente la valeur dast_tset confirme a I'utilisateur
u; le déclenchement de la procédure de réplicatiorpatah. Ensuite, léMaster-key
réplique les patches estampillés dansLleg-Peerset la derniére valeur d’estampille
dans son successeur. Enfin, le Master-key envoraessage de confirmatioAdK au;
contenant la derniére valeur d’estampille (Ligne3, Algorithme 2). Afin d'éviter une
grande différence entre les répliques sur lesqudhls utilisateurs travaillent, les
utilisateurs vérifient périodiquement s'il y a deuveaux patches publiés par d'autres
utilisateurs, par exemple a chaque unité de teinfs des patches existent, ils doivent
étre récupéreés et intégrés localement (Lignes Alarithme 1).

Maintenant, si la valeur locale d’estampiflast_ts)de Master-key est supérieure a
ts, cela signifie gu'il existe des patches validéssdi@ systeme, qui sont générés par
d'autres utilisateurs et doivent étre intégrés dammcumenD de l'utilisateuru;. Pour
ce faire,u; doit effectuer la récupération de tous les patchasquants dans un ordre
continu jusqu'a ce que la valeur ldst_tssoit égale a la valeur dse (Lignes 11-21,
Algorithme 1).

Algorithm 2: Master-key-Peer.sendToPublish(key, pat ch, ts)

1: when receive(patch, ts)

2: If ts == last_ts then

3: Last _ts =last_ts + 1;

4: For each h i [JH, do in parallel

5: putth  ;(key, last_ts), patch);

6 /IRéplication d’estampille dans le successeur de Master
7 Replicate current-ts at Master-key-Succ;

8: /[Envoyer un message de notification a I'utilisat eur
9: Send Ack message, contain last_ts to User-Peer;

10: Else

11: /I Indiquer la récupération des patches manquants

12: Send fail message, contain last_ts to User-Peer;

13: End if;

14: End;

Figure 32.P2P-LTR: Algorithme de réplication de patches
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Pour gérer la validation simultanée des patchesmgsliés sur le méme document,
le Master-keysert chaque utilisateur de fagon séquentiellecBaséquent, une nouvelle
valeur d’estampille pour un méme documeénest reportée jusqu’a la réplication du
précédent patch de documénestampillé par la valets-1

Propriété 1 (Ordre total continu). P2P-LTR garantit que les patches générés sur les
différentes répliques sont estampillés et stoclassda DHT selon un ordre total
continu

2.4 Cohérence a terme

La réplication multi-maitre offre plusieurs avardagen termes de performance et de
disponibilité de données. Cependant, les misesiradie la méme donnée par différents
pairs peuvent créer des divergences de copiesnet o état instable du systeme de
réplication. Le défi est donc d’assurer la cohéeeaderme des données en raison de
mises a jour concurrentes.

Dans la réplication optimiste, on dit qu'un systépmnverge lorsque toutes les
opérations sont propagées sur tous les sites eeguépliques sont identiques. On dit
alors que le systéeme est dans un état cohérent.

Dans la suite de cette partie, nous présentonsataeme dont P2P-LTR garantit la
cohérence a terméCT) des répliques. Pour cela, nous montrons que S tesl
utilisateurs arrétent de publier des patches (gamele aprés un temgy toutes les
répliques convergent vers le méme état. Par copséqiout nouvel utilisateur qui se
connecte au systeme verra le méme état du docuefant toutes les modifications
publiées avant

Supposons que nous avoksutilisateurs disposant d'une copieglique d'un
méme objet partagé (ex. un documeb)), et peuvent le modifier librement et a tout
moment. Dans notre systeme, la collaboration né pas étre contrainte par une
topologie rigide. Par conséquent, les participanktgdition collaborative du document
peuvent se connecter ou se déconnecter a tout nbochemsystéeme. En mode
déconnecté, un utilisateur peut continuer a intiredules modifications dans le
document. Dans ce cas, une fois que l'utilisatejoimt le systeme, il peut publier ses
modifications et récupérer les modifications detsesmuutilisateurs.

Soitu; un utilisateur qui vient de faire une modificatisur le documend a temps
t. Nous montrons que s'il n'y a pas de nouvelle raigeur alors toutes les répliques
convergentes vers le méme état que celui;d€onsidérons maintenant un utilisateur
U qui maintient une réplique du documéntu, peut avoir l'une des situations suivantes
: 1) apres le temps il s’est déconnecté au moins une fois du syst@napres le temps
t, il est toujours connecté au systeme. Pour chadeunes cas, nous montrons que le
document dei, converge finalement vers celui dg

Dans le premier cas, lorsqugsereconnecte au systeme, il appelle I'opératast-
ts(key)de Master-key. Ensuite, il compare la derniérenagilie last_tsgénérée par le
Master-key avec son estampille loctde Si last_ts# ts, u, récupére d’abord tous les
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patches manguants dans un ordre continu, il Iégliatensuite localement en utilisant
les transformées opérationnelles. Ainsi, I'étatsda document devient égal a celui de
Us.

Pour le deuxieme cagd. celui ouu, est toujours connecté au systeme), sachant que
chaque utilisateur vérifie périodiquement I'existende patches manquants dans la
DHT, autrement dit, a chaque unité de tendpssi des patches existent, ils sont
récupérés et intégrés localement au plus tard éptempgs’ < o+ t. Ainsi le document
deu,converge vers le méme état que celui du documeunt. de

Propriété 2 (récupération des patches manquants).  Tous les nceuds, qu'ils soient
connectés ou temporairement déconnectés du systBmssent par appliquer
localement tous les patches publiés dans la DHT.

Dans ce qui suit, nous donnons la spécificatiomédle de la satisfaction de la
propriété deCT par notre systeme P2P-LTR. Pour cela, considéaord les
notations suivantes :

Notation Description

U Représente I'ensemble des utilisateurs travaianie méme document
D et qui ne quittent pas le systéeme définitivement.

a, Représentent les deux patches générés respectveper les
utilisateursu etv.

Ewp)t) Indique l'état du documenD, sur la machine de [l'utilisatews, a
l'instantt.

Stop(u,D,t) | Indique gu’avant le momertt l'utilisateuru a arrété définitivement de
modifier le documenb.

Nous pouvons formuler la satisfaction de la prdpride CT par notre systeme
comme suit :

Si (Ot) O(0u OU, stop(u,D,t)) =>t">t JuvTIU Egpyt") = Evpyt") (3.1)

Lemme 1 (Cohérence a terme). Supposons que tous les nceuds gardant des répiqoes
connectés ou temporairement déconnectés du sydtensgue le systéme est au repos,
c'est-a-dire lorsque plus aucune modification niestoduite dans le réseau, P2P-LTR
assure la cohérence a terme des répliques des nuonesges.

Preuve. Induite par la discussion ci-dessus.

2.5 Exemple

Nous illustrons maintenant le fonctionnement derengirotocole sur un simple
exemple (voir Tableau 5). Nous considérons un ehkede pairs interconnectés par un
réseau DHT selon le modéle P2P-LTR décrit dansidgaré 30. Les pairp; et p;
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possédent une copie d'un objet partagé, par exampiimcument textud). Le pairps
est le Master-key du document

Au début, chacun des papsetp, posséde le méme état initial d'objet, le méme
contenu du documer. Supposons que t' et ts sont respectivement les estampilles
locales dep;, p2 et ps. Initialement, nous avons=0, t'=0 et ts=0. Suite a une
modification du documer, le pairp; produit le patclp;; contenant deux opérations
de mise a joupp; etop,. De méme, le paip, produit le patchp,; contenant les deux
opérations concurrenteg; etop;.

1. Au point (1) : le paip, essaie de publier le patphy. Pour celap; contacteps,
auquel il envoie sa demande de publication de pegtiimpillé avec la valetr
= 0. Quandps recoit la demande de publication gdg il compare les deux
valeurs d’estampillé etts. Les deux valeurs d’estampilles sont égales, ajars
incrémente d’abord la valeur de I'estamptiiepar un. Ensuiteps réplique le
patch p;; dans les Log-Peers et la derniere valeur d’estempians son
successeur. Enfimps confirme a l'utilisateurp; la réussite de la procédure de
réplication de patch en envoyant un message deircation (Ack) ap:
contenant la derniére valeur d’estampilte=Q). A la réception du message
d’Ack, p incrémente sa valeur locale d’estampille paPar conséquent, nous
avons les valeurs suivantes de différentes estlspiE 1, t'=0 et ts=1.

2. Au point (2) : le paimp, tente de publier son patgh;. Pour cela, il contacte le
pair ps. Le systéme détecte qu'il y a des patches conutgrdans la DHT : la
valeur d’estampille dgp; est supérieure @,. Par conséquenfps envoie un
message @, contenant la valeur d’estampillg afin d’indiquer la récupération
des patches manquanit®. pi1. p2 doit donc récupérer d’abord le patch généré
par I'utilisateurp;. Ensuite, il I'integre localement en utilisant OXpres avoir
intégré le patclipy1, p2 essaie de publier de nouveau son patch estampétila
valeurt' = 1. Nous avong = ts= 1, doncpsincrémente la valeur de I'estampille
ts par un et déclenche la procédure de réplicatiopateh (de méme que (1)).
Enfin, nous avons les valeurs suivantes de diftéserstampillest = 1, t'=2,
ts=2.

3. Au point (3) : Aprés une période de temp$, essaie de synchroniser avec le
systemej.e. véerifier si des patches existent dans la DHT dérles récupérer et
les intégrer localement. Par conséquentécupéere le patch,; et nous avons
donc les valeurs suivantes des estampilles2, t'=2, ts=2.
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Tableau 5.Scénario de collaboration de deux pairs
(*)Pi : les Log-Peers responsables du stockage des gmtstampillés.

P P2 Ps Pi ()
©) [t=0 t=0 ;=0

P11(0P1, OPp) | P21(OPz, ORy)
@ [t=1 =0 ts=1 (P11,1)
2 |[t=1 t=2 ts=2 (P11,1)

synchronize (P21,2)

@B) [t=2 t=2 ts=2 (p11,1)

synchronize (P21,2)

3 Gestion du comportement dynamique des pairs

L'une des caractéristiques les plus importantesrdssaux P2P est le comportement
dynamique des pairs : c'est-a-dire que les pailsgyg se connecter ou se déconnecter
du systeme a tout moment. Dans cette partie, nows intéressons a la prise en compte
de ce comportement dans la modélisation de P2P-Drébord, nous considérons le
cas ou un nouveddaster-key Peerejoint le systéeme ou le quitte normalement, &est
dire gu’il ne tombe pas en panne, et nous propodeastratégies avec lesquelles P2P-
LTR peut faire face a ces cas. Ensuite, nous abertés situations ou le Master-key ou
son successeur quitte le systéeme sans notificgi@mmexemple en cas de panne). Enfin,
nous décrivons la maniere dont P2P-LTR assure darigté de vivacité malgré les
pannes.

Quand un nceud tombe en panne, ses traitementétsidaranormalement, ce qui
peut conduire a des incohérences. Dans notre fran@is supposons qu’un nceud
fonctionne correctement ou s’'arréte completemeat i{ est en panne). En d’autres
termes, nous ne prenons en compte que les p&amebes(en anglaisCrash failures)
[XAPO04] et non pas les pannkgzantines

Définition 3.2 (panne franche). Le systeme s’arréte prématurément. Cela signifié qu
cesse d'exercer toute activité y compris I'envaitransmission, ou la réception de
messages.

Définition 3.3 (panne byzantine). Le comportement du systeme est arbitraire vis-aleis
la panne.

3.1 Arrivée et départ du Master-key

Le Master-key d’'une cl& peut changer dynamiquement suite a I'arrivée dioeud ou
a son départ du systeme. P2P-LTR est une solugogrigue a toute DHT. Pour des
raisons de simplicité et afin de maintenir la canivéé entre les différents noeuds du
systéme, P2P-LTR utilise la topologie en annealad®HT Chord [SMKK01]. Chord
réalise la tolérance aux pannes et maintient lanectivité des pairs, en stockant une
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liste de successeurs pour chague pair. Ainsi, m@ngesuccesseur d'un pairuitte le
systeme,p peut utiliser sa liste de successeurs pour identiin autre pair et se
reconnecter sur I'anneau.

Pour maintenir a jour la liste de successeurs, €Hoornit une fonction de
vérification appeléestabilize[SMKK *01]. Cette fonction permet & un noeud et & son
successeur de vérifier gu’ils forment un couplerecty c.-a-.d. qu’il n'y a pas de
nouveaux nceuds entre les deux. Donc, la fonstiabilizeassure correctement la mise
a jour des entrées de la table de routage de chaajuaafin qu’il puisse suivre les
changements survenus dans le réseau. Grace docetien de maintenance des tables
de routage, Chord garantit I'exactitude de sa fonctle recherch®okup et offre une
forte disponibilité du systeme.

Dans la suite de cette partie, nous supposonstange d'une transmission fiable de
messages échangés entre les différents nceudstdmsys

3.1.1  Arrivée d’'un nouveau Master-key

Dans ce scénario, nous nous concentrons sur leoicasn nouveau pair rejoint le
systeme et devient Master-key pour certaines clés.

L'insertion d’'un nouveau nceud dans le réseau $eftiavers la fonctiofpin du
protocole Chord. Cette fonction renvoie au nouviglaster-key son successeur dans le
réseau. Cependant, lI'insertion de ce pair provanudéfaut de successeur au niveau du
noeud qui le précede dans I'anneau. Il est doncseéire de I'avertir de ce changement.
Donc, le déclenchement de la fonctietabilize a pour but de garantir que le
prédécesseur du nceud successeur sur lequel lepuiatel est bien lui-méme. Une fois
le successeur du nceud mis a jour, il est nécesbairertir le nouveau Master-key qu’il
a un nouveau prédécesseur. Par conséquent, laofostibilize garantie qu'un nceud
donné pointe toujours sur un successeur valide ebhfiguration globale du réseau
n’est jamais brisée suite a un événemenoite

Afin d’étre informé des modifications faites daastbpologie du réseau DHT, P2P-
LTR doit nécessairement s'abonner a |'événemenstdeilisation de la DHT. Par
conséquent, le modele de communication que noust@u® entre la couche P2P-LTR
et la couche DHT, ressemble au modeldblish/subscribeDans notre modeéle, nous
considérons la DHT comme un éditeur d'évenemeritatouche P2P-LTR comme
abonnée a ces évenements. L'abonnement de P2PdBvanements de la DHT se
fait a travers un écouteur d’événements (en andiient Listenens Les écouteurs
(EL) permettent a la couche P2P-LTR d’étre informéd’@enement et de réagir en
conséquence. Donc, notre systeme peut s'inscnineneoun écouteur pour I'événement
de stabilisation de la DHT. Par conséquent, lordgqueocédurestabilizeest invoquée,
I'écouteur d'événements appelle la fonction deolaclte P2P-LTR responsable de la
détermination du nouveau Master-key et son sucgees#$ensi, notre systeme peut
surveiller les événements dein produits sur la couche DHT et donc maintenir
automatiquement la liste des clés et estampilletastouche de P2P-LTR.
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Dans le but de notifier I'écouteur LTR par les éd@ents de la DHT, la couche
DHT passe simplement I'événement spécifigue autéoo LTR. Un événement doit
inclure toutes les informations nécessaires polumgéicouteur LTR puisse comprendre
ce qui s'est passé exactement a la couche DHTetiefacon, la couche P2P-LTR peut
réagir d'une maniéere significative.

Une fois la stabilisation de la DHT terminée, PZHRLassure que I'ancien Master-
key transfére la liste de ses estampilles au pmakaponsable. Supposons quest le
responsable actuel d’estampillageest I'ensemble de clés pour lequedst le Master-
key etp est un nouveau pair qui rejoint le systeme etef@laster-key pour certaines
clésK’' [JK. A la fin de sa responsabilitke certaines clés dais (c'est a dire quang
rejoint le systeme)y envoie tout d'abord @ toutes les estampilles qui ont été générées
pour les clés impliquées daKkset modifie alors son rble envers ces clés de M&ste
a Master-key-Succ.

SoitL un ensemble vide de pairgdé, estampillept Role k le réle du paiq vers la
clé k. Notons pat la valeur de la derniére estampille produite pme clék, g exécute
la fonctionLoseResponsability(Kp) a la fin de sa responsabilité (voir Figure 33).

Algorithm 3: loseResponsability(K’, p)

1: begin

2 For each k 7K do

3: if (k [7K’) then

4: L.add(k, t k)

5: [IMadifier le réle envers la clé k

6 Role 4« = Master-key-Succ;
7

8

End if;
End do;
9: //Envoyer a p toutes les estampilles générées pour les clés k oK’
10: send L to p;
11: End;

Figure 33.Pseudo code de la fonction chargée du transfertlés: cas de join

Avant de recevoir les estampilles giele pairp ne génére pas d’estampille pour les
clés impliquées dans'. Donc, P2P-LTR ne produit des estampilles que HT est
stabilisée. Par conséquent, toute demande de ptiblicdes patches recus au moment
de la stabilisation est rejetée, tout en envoyantmmessage au demandeur de requéte
indiquant que le systeme exécute la procédureadbdisation.

Avec un exemple, nous illustrons le cas ou un nesplole d’estampillage perd sa
responsabilité suite a ufoin avec le scénario suivant. Nous considérons la
configuration du systeme illustré a la Figure 34.
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Ky t Suce
K; t; Master

Key Ts State

K,

P1

Key Ts State

K; t; Master

t; Suce

Figure 34.P2P-LTR: configuration initiale

Nous représentons le réseau sous la forme d’'unaani@haque nceud est marqué
par la lettreP (pour pair) suivie de son identifiant. La listesdelés et estampilles
stockées sur les différents nceuds est représeatégep cadres a l'intérieur desquels
nous trouvons le réle de chaque noeud par rapEatligte des clés.e. Master-key ou
Master-key-Succ. Par exemple, ici, nous pouvons e le paiP; est le Master-key
pour la clék;, dont la derniere valeur d’estampille produiteéssdle &;.

Supposons quBy est un nouveau pair qui rejoint le systeme etatdgvie nouveau
Master-key pour la cl&. Le successeur d& dans I'anneau, ici le paif,, lui transmet
automatiquement la cl&, dont il aura la charge. La Figure 35 montre lavade
configuration du systeme apres l'opérationjala, ou P, transfére(k,, t,) a Po. En
conséquence, la nouvelle configuration des gest P, devient comme suit:

- Po Master-key de la cl& et Master-key-Succ de la d¢
- P, Master-key-Succ de la cke

Key Ts State

K, t; Master
K; t; Succ

Key Ts State

K: t Succ

P1

Key Ts State

K; t; Master

P3

B

Figure 35.Configuration apres le join de PO

3.1.2  Départ du Master-key

Quand un Master-key quitte le systeme normalenilenansfere ses clés et estampilles
a son successelr. au Master-key-SuccComme pour I'évenemejtin, le départ d'un
nceud déclenche la stabilisation de la DHT. Ensatilt les écouteurs d'événements,
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P2P-LTR détecte I'événement de départ. Une fois lgugtabilisation est terminée,
I'ensemble des clés et estampilles du précédentteMiasy sont envoyés a son
successeur et a un autre pair qui deviennent regp@ent le nouveau Master-key et le
Master-key-Succ pour la liste des clés. Spitet p deux pairs etk' I'ensemble
d’estampilles pour laquellg est I'actuel Master-key ¢t le Master-key-Succ, c'est-a-
dire le nouveau responsable des estampilles. Use fiteint la fin de sa responsabilité
pour les clés d&', c'est a dire une fois qu’il a quitté le systérhenvoie ap toutes les
estampilles qui ont été générées pour les clésiqmges dan¥'. Par conséquenp
modifie son réle vers les clés du Master-key-Suctlaster-key et envoie les clés avec
ses estampilles a son successeur.

SoitRolg k le réle du paip vers la cl&. Le pairp exécute la fonction suivante :

Algorithm 4: changeResponsability(K")

begin

For each k K’ do

//Modifier le role envers la clé k

Role ,x = Master-key;
/[Envoyer la clé k et son estampille au successeur
send (k, k.timestamp)to p.successor;

End do;
End,;

oNouRARLN R

Figure 36. Fonction pour le maintien de la liste de clés endmdépart

Avant de recevoir les estampilles du maife pairp ne génére pas d’estampille pour
les clés impliquées dari§. Comme le cas dmin, toute demande de publication de
patches recue au moment de la stabilisation etteej

Considérons la configuration initiale du systemd& 2R illustrée dans la Figure
34. Supposons que, quitte le systeme normalementRetdevient le nouveau Master-
key pour la clék;. La Figure 37 montre la nouvelle configuration siistéeme apres
'opération de départ, ou le p&s modifie son réle envers la ckg de Maitre-key-Succ
au Master-key et répliqué( to) a Ps (i.e. son successeur). La nouvelle configuration
des paird, etP; devient comme suit :

- Py : Master-key dd; etk;
- P3: Master-key-Succ die etk;
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K; t; Master
K; t; Master

Key Ts State

K, t Succ
K f Suce

Figure 37.P2P-LTR face au départ d’'un Master-key

3.2 Tolérance aux fautes

Dans cette section, nous étudions I'effet des padoneMaster-key et de son successeur
sur le comportement de notre systeme et nous dissula fagcon dont elles sont
manipulées. Nous montrons qu’aucun cas de panpeutebloquer notre algorithme de
publication de patches. Nous montrons égalementiee en présence de ces pannes,
P2P-LTR garantit la continuité des estampilles. rPaela, il suffit de montrer que
chaque estampille produite est stockée avec sarh mhtns la DHT et cela avant de
produire une nouvelle estampille.

Hypotheses
Nous allons d’abord décrire les hypothéses que oonsidérons dans notre travail :

Hypothese 1 (Disponibilité des Log-PeeYs soitT = [ty, t] un intervalle de temps, tel
auet; ett, sont les moments ou respectivement le systemanse let se termine. A
n'importe quel instant/7T, il doit exister au moins un pair dans le systéasponsable
de stockage de patches. Formellement,3aih document, at; le nombre de pairs qui
sont disponibles a l'instahet qui stockent des patches pour le docurbemonc nous
supposons que :

OtOr => (ntZ].)

Hypothese 2 (Fiabilité des messages nous supposons I'existence d’'une transmission
fiable des messages échangés entre les différenidsdu systeme.

Hypothese 3 (Comportement correct du service lookup de la PHTomme dans
plusieurs protocoles congus pour les réseaux Digsis éxemple [CRRI05]), nous
supposons que l'opération de recherche de la DHIos®orte correctement. En effet,
étant donné une clé la fonctionlookuptrouve correctement le responsablédginon,
elle signale une erreur, par exemple dans le cagnoprobleme de partitionnement
réseau empéche de joindre le responsable.

Hypothése 4 (Détection de pannes, pas forcément fiableous supposons que notre
systéme est capable de signaler la présence dameeglu Master-key. La signalisation
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de pannes nécessite une méthode de détection cjbiéeermet a tous les pairs de
surveiller le fonctionnement d’'un Master-key. Cettéthode s’appuie généralement sur
des envois de messages périodiques entre les gidiesMaster-key : chaque pair du
systéme envoie périodiqguement un message fiablMaster-key, et attend une réponse
de ce dernier, pour vérifier sa présence. Si letdldsey ne répond pas au message (ou
si sa réponse arrive en retard par rapport a wi gédvud) on considére que le Master-
key est en panne.

3.2.1  Gestion de la défaillance du Master-key

Pour rendre notre systeme P2P-LTR tolérant aux gmaruhe Master-Key, nous
modifions notre algorithme de publication de paschoposé dans la section 2.3
comme suit. Apres avoir recu la demande de puicate patches envoyée par le pair
p (User Peer) et vérifié la valeur d’estampille Master-key réplique les patches dans
les Log-Peer et attend un message de confirmagaed pairs. Chaque fois qu'un Log-
Peer recoit un patch a partir du Master-Key, il@ewde facon fiable un message au
Master-key pour confirmer la réception de la rapmigSi au moingN messages de
confirmation sont recus par le Master-key (dx n; est un parametre du systeme qui
est calculé selon la dynamicité des pairs), le Bfdsty envoie un message
d’acquittement Ack) au pairp, afin de valider I'opération de publication. Sinadh
envoie un message d’annulatiop,dour indiquer I'’échec de I'opération de publioati
Par conséquenp, essaie de nouveau l'opération de publication.

Le comportement du Master-key est modélisé patdiaate a états finis illustré par
la Figure 38. Un automate [LM96] est un modeleiséilpour la description du
comportement des systemes. Il est constitué d'étate transitions. Un automate est dit
fini s’il possede un nombre fini d’états distincts.

Nous expliquons ci-dessous comment P2P-LTR toEsealéfaillances dans chaque
état d’automate. Une défaillance d'un Master-keyt ge produire dans l'un des états
suivants :

e Panne au moment de réception de patch (Sifans ce cas, le Master-key
tombe en panne juste apres la réception de la dimde publication de
patch. Le paip détecte cette panne et annule I'opération de gatiin. De
méme pour le Master-key-Succ, en détectant la palndlaster-key, il
devient le nouveau Master-key. Par conséquent, ctritat, le protocole ne
se bloque pas et la continuité d’estampille estnjae.

 Panne au moment de la génération d'estampille (S2)dans cet état,
comme dans le précédent, le ppidétecte la panne du Master-key et la
publication de patch est donc abandonnée. De miEmidaster-key-Succ
détecte la panne du Master-key et devient le nauwaster-key. Comme
dans I'état précédent, la continuité d’estampifieassurée.
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Panne au moment de la réplication de patch (S3)si le Master-key
échoue dans cet état, un message d’échec est eavqairp pour indiquer
'échec de la tentative de publication. Etant dogju@ notre systeme est
capable de signaler la panne du Master-key, lesRamys détectent la panne
du Master-key et les patches sont simplement sejeA@rés un certain
temps, le successeur de I'ancien Master-key delgenbuveau Master-key.
Dans cet état, comme dans le précédent, le pratawlse bloque pas et la
continuité des estampilles est assurée. Les edtamgénérées par I'ancien
Master-key sont abandonnées.

Panne au moment de la réplication de last _ts (S4)si le Master-key
échoue dans cet état, un message d’échec est eauqyairp indiquant la
panne du Master-key. Le successeur de l'ancien dvi&sly devient le
nouveau Master-key du document. Grace a I'enserdbte fonctions de
hachage, le nouveau Master-key envoie un messagkogtPeer pour
vérifier s’ils ont bien recu le patch. Si au moMgéponses sont retournées,
le Master-key envoie un messagéAck a p pour indigquer le succes de
I'opération de publication. Sinon, il envoie un s&ge d’abandon @ Dans
cet état, comme dans I'état (S3), la continuit&@mpille est assurée.

Lemme 2. Si pendant I'exécution du protocole le Master-kemlie en panne alors le
protocole ne se bloque pas et la continuité demnggilles est garantie.

Preuve. Déduite par I'analyse ci-dessus.
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Master-key-peer

Receive publish patch
request (k, patch, ts)

Failure event

51; Patch
reception

Generate timestamp for k

S
Timestamp
generation

Fallure event Condition: Last ts #ts

Condition: Last_ts =ts

Failure event fga. paten | Condition: #Ack < N

Condition: #Ack =N

Failure event /e, last ts Send commit messages

© Initial state
O Final state

Figure 38. Automate a états finis décrit le comportement dMaster-key

3.2.2  Gestion de la défaillance simultanée du Maste r-key et Master-key-Succ

Dans cette section, nous étudions un cas tresnpiesside panne. Il s’agit de la
défaillance simultanée du Master-key et du Mases~Bucc. Dans ce cas, la valeur
d’estampille n'est pas disponible, ni au Master-keau Master-key-Suc. La question
est de savoir comment le prochain Master-key pé&cuipgérer la valeur la plus récente
d’estampille qui est nécessaire pour assurer Eotdtal des patches. Dans cette
situation, nous profitons des estampilles qui stmtkées dans les Log-Peers.

Lorsque les pannes se produisent, les nceuds dafailbeuvent soit apparaitre en
tant que successeur direct d’'un nceud, soit figlmas la table de routage. L’algorithme
de stabilisation de la DHT corrige les incohéreneasmettant a jour les listes de
successeurs et les tables de routage. De plusalgetithme prend en charge le
déplacement de clés entre les noeuds concernésiparpanne. Par conséquent, un
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noeud existant dans le réseau sera automatiquesspunsable des clés de I'ancien
Master-key. P2P-LTR attend alors la fin de la sisdtion de la DHT. Ainsi, toute
demande de publication de patches recue au moneetd dtabilisation sera rejetée.
Donc, une fois la stabilisation de la DHT termirsdeen recevant la premiére demande
de publication de patch correspondant a l'une dés de l'ancien Master-key, le
nouveau responsable commence par initialiser |[Ergad’estampille pour chaque clé
(en récupérant, a partir des Log-Peers, pour chalfua valeur d’estampille la plus
récente). Ensuite, il réplique I'ensemble des elé&stampilles sur son successeur.

Formellement, soib un nouveau Master-key, Etun ensemble de clés damest la
responsable. Pour chaque kl&K, le pairp récupere depuis les Log-Peers les derniéres
estampilles générées pour chaquekcEnsuite p initialise les valeurs d’estampilles de
chaque clé. Pour cela, P2P-LTR propose I'algoritipnésenté Figure 39.

SoitH, I'ensemble des fonctions de hachage utilisées laaé@plication des patches
dans la DHT. Pour initialisek, pour chaquén// H;, p récupére les patches (avec ses
estampilles associées), qui sont stockés dans dgsPeers spécifigues. Parmi les
estampilles récupéréesp, sélectionne la plus récente, notée fmst ts. Le pair p
initialise ensuite la valeur ds aveclast_ts Dans le cas ou il n’y a pas de patches et
d’estampilles stockés dans la DHT pour lalkglg initialisets a zéro.

Algorithm 5: recoveryMaster(List K)

1: begin

2 List:= [null, 0];

3 For each k [JK do

4: ts:=0;

5: For each h i [JH, do

6 /[Obtenir I'estampille associé a la clé k
7 Last_ts:= getTimestamp(k);
8: if (Last_ts > ts)then

9: [initialiser ts a Last_ts

10: ts:= Last_ts;

11: End if;

12: End do;

13: /[La clé k et sa récente estampille

14: List.add(k,ts);

15: End do;

16: End;

Figure 39.Gestion de pannes du Master-key et son successeur

3.3 Propriété de vivacité

Afin de garantir la convergence des différentedigaps [SBKO04], les systémes de
réplications ont besoin de satisfaire la proprag@ivacité (liveness)G99]. Dans notre
travail, la propriété de vivacité est exprimée [@acapacité du systéme a continuer a
fonctionner correctementi.€. la continuité des estampilles est assurée) malgré |
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dynamicité et les cas de pannes. Le fait de garémtpropriété de vivacité est un
complément important & la propriété de cohérerteende.

Pour assurer la propriété de vivacité, il faut obsecorrectement le comportement
des Master-key Peers. Pour cela, nous considéoajruts les hypothéses de la section
3.2, notamment une transmission fiable des messéagesngés entre les différents
nceuds du systéme et une détection de pannes (easnént fiable) des Master-key
Peers.

Notre protocole prend en compte le comportemenahygue des pairs (voir section
3). A chaque fois gu’'un nouveau Master-key Pe@imepu quitte le systeme, P2P-LTR
propose des stratégies pour faire face a ces @&8LPR assure ainsi un changement
dynamique des Master-key Peers et un transferecodes clés entre les différents
nceuds du systéme. En outre, nous avons montrédprécéent que dans les différents
cas de panne du Master-key ou de son successéngr pnotocole ne se bloque pas et la
continuité des estampilles est toujours assurés. doenportements dynamiques des
pairs et les cas des pannes n'ont par conséquent’papact sur la garantie de la
continuité des estampilles. Ceci induit que notretqrole préserve la propriété de
vivacité.

Notons cependant qu’au moment de la stabilisat®fadDHT (suite a un ajout ou
un départ d’'un pair du réseau), P2P-LTR ne prodag d’estampilles. Ainsi, toute
demande de publication des patches recus au matadatstabilisation est rejetée. Ce
dernier cas oblige l'utilisateur a recommencer asmahde de publication. De plus, dans
le cas des mises a jour concurrentes, un utilisgieut étre amené a récupérer les
patches manguants (produits par d’autres utilisa}ewvant de ré&xécuter sa demande.
De ce fait, la continuité des estampilles et laétehce a terme des données sont
toujours assurées, mais ceci étant, les cas évoguoedoutefois un impact sur
I'efficacité de notre protocole.

4  Analyse des codts

Dans cette partie, nous évaluons analytiquememol¢é de P2P-LTR en termes de
nombre de messages et de nombre d’aller-retimur)(nécessaires pour publier les
patches et converger vers un état final. Plus gééoént, les parameétres que nous
mesurons sont les suivants :

* La complexité de la communication pour publier watcp : le nombre de
messages échangés pour publier un patch.

* La complexité de la communication pour la convecgenle nombre total de
messages échangés pour que tous les utilisatawrsrgent vers un état final.

» La latence pour publier un patche nombre minimal de tour nécessaires pour
publier un patch. Nous définissons un tour commmeolabre d’aller-retour entre
deux pairs.
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* La latence pour la convergencée nombre deours nécessaires pour que tous
les utilisateurs convergent vers un état final.

Dans notre analyse, nous supposons qu'il ekistdisateurs travaillant sur le méme
document partagé, et apres avoir fait leurs maatifis locales, ils essaient en méme
temps de publier leurs patches. Soite nombre de Log-Peers qui maintiennent les
répliques de chaque patch dans le DHTN & nombre total des pairs dans le systéme.
Dans notre modele, chaque utilisateur a besoinQdglog N) messages pour
communiquer avec le Master-keye( le colt nécessaire pour localiser le responsable
d’estampillage). Le méme nombre de messages d&éupar le Master-key pour
rechercher un Log-Peer et répliquer un patch sumpae. Pour simplifier, nous
supposons que le colt d'une recherche est éggl(Al) messages.

4.1 Complexité de la communication pour publier un patch

Etant donné que le nombre de messages communiquds yme opération de
publication de patch dépend du nombre de patchcapéter, nous analysons la
complexité de la communication pour publier un pbaselon les cas suivants : 1) le
meilleur cas, c’est le cas ou aucun patch ne d@trécupéré. Dans ce méme cas, nous
évaluons le nombre de messages requis pour qulisatgur arrive a publier son patch,
2) le cas moyen, c’est le cas dans lequel nousiénalle nombre moyen de messages
échangés pour publier un patch, 3) le pire cascelsti ou k-1) des patches sont
nécessaires a récupérer avant la publication ditchpc'est-a-dire lorsqu’un utilisateur
est le dernier a réussir a publier son patch.

Pour le meilleur cas, un utilisateur a besoinagN) messages pour rechercher et
localiser un Master-key. Il faut alof® log (N)) messages pour que le Master-key
localise les Log-Peers et réplique leur patchhast le nombre de Log-Peers. Deux
messages sont également nécessaires pour coptanifalle sur le Master-key-Succ et
envoyer la réponse a l'utilisateur. Dans ce caspl# de communication est défini par
I’équation suivante :

Cg = (n+1) log(N) + 2 (3.2)

Pour le cas moyen, nous mesurons le nombre totaladsages nécessaires pour la
publication des patches dés utilisateurs, et divisons ensuite le total garLa
publication dek patches se fait sl étapes. Dans la premiére étape,Kesilisateurs
essayent de publier leurs patches et chacun arbdetg(N) messages pour localiser
le Master-key correspondant. Un seul utilisateussé, et lek-1 autres recoivent un
message d’échec. Dorfo log (N) +1) messages sont utilisés par le Master-key pour
répliquer le patch dans les Log-Peers et le MdsgrSucc. Lesk-1 utilisateurs
n'arrivant pas a publier leurs patches devront pécer le patch manquant. Pour cela il
faudra échanget (k-1) messages entre ces utilisateurs et les Log-Peers.

A noter que les utilisateurs n'ont pas besoin ltati l'opération de recherche pour
contacter les Log-Peers puisqu'ils ont déja oblenrs adresses a travers le Master-key.
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Au début de la deuxiéme étape il rdste utilisateurs qui n'ont pas publié leurs patches.
Aprés avoir récupéré et fusionné le patch manqueest-a-dire celui du premier
utilisateur, cek-1 utilisateurs essaient de publier leurs modifiaagio

Un utilisateur arrive a publier ses patches, tandes les autrek-2 échouent. Dans
cette étap@(k-1) messages sont échangés entre le Master-key w@tlieateurs. Notons
gue dans cette étape, les utilisateurs n'ont psairbd'utiliser I'opération de recherche
pour communiquer avec le Master car ils ont déjferubb son adresse. Le méme
processus se poursuit jusqu'a ce que le derniksateur publie ses patches. Apres
chaqgue opération de publication de patch le Mdstgra besoin dén +1) messages
pour publier le patch et la nouvelle valeur d’estdl® dans les Log-Peers et le Master-
key-Succ; sauf a la premiére étape ou le Masterakessoin dén log (n) +1)messages
pour localiser les Log-Peers. Ainsi, le nombre ltala messages pour publier lkes
patches est [k dog(N)+k+2(1+2+...(k-1))+(nlog(N)+1)+(k-1) (n+1)+2(1+2+...+(k-
1))]. Par conséquent, le nombre total de messages @stpiéfl'équation suivante :

Crotal = 2K+k[n+ log(N)]+n[log(N)-1] (3.3)

Pour le colt moyen, on divise le codt total kaEn utilisant (3.3), le colt moyen de
communication pour publier tous les patches estileant :

Ca(K)= (Crota / K) = (2K+k[n+ log(N)]+n[log(N)-1])/k (3.4)

Pour le pire cas, I'analyse des colts peut se dairee maniére similaire a celle du
co(t total, sauf que dans ce cas, le patch estyénwoe seule fois pour les Log-Peers.
Ainsi, seulementn log (n) +1)messages sont utilisés par le Master-key pouiorséga
les patches et la derniere estampille. En utiligarg), le colt de communication pour
pouvoir publié un patch est le suivant :

Cw(K)= [Crota — (k-1)*(n+1)] = 2K%+k{log(N)-1]+(nlog(N)+1) (3.5)

4.2 Complexité de la communication pour la converge  nce

Une fois que tous les utilisateurs publient leuedcpes et cessent de faire des
modifications sur le document, se(k-1) utilisateurs doivent obtenir les patches
manquants, a savoir ceux des autres utilisateticog afin de converger vers un état
final. Chaque utilisateur a besoin de deux messamyms récupérer les patches
manquants depuis les Log-Peers, oi(k-1) messages au total. En utilisant (3.3), le
nombre total de messages pris pour publier leshpatet assurer la convergence de
toutes les copies est d€roa + 2(k-1)] messages. Le colt de communication de
convergence peut alors étre décrit par I'équatioraste :

Co(k)= 2K+K[log(N)+ n+2]+n[log(N)-1]-2 (3.6)
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4.3 Latence pour publier un patch

Comme dans la section 4.1, nous considérons tadsde mesures de latence pour
publier un patch : meilleur, moyen et pire cas. Penmeilleur cas, l'utilisateur a besoin
d’un aller-retour pour rejoindre le Master-key. @éme un aller-retour est utilisé par le
Master-key pour répliquer I'estampille et le pastr les Log-Peers et le Master-key-
Succ. Ainsi, la latence pour publier un patch estidux allers-retours.

Dans le cas moyen, ldsutilisateurs essayent de valider d’abord leursemss jour.
Par conséquent, lésutilisateurs ont besoin d’'un aller-retour pour coumiquer avec le
Master-key. Un utilisateur recoit un message da&habn, alors que lek-1 recoivent
un message d’échec. Lksl utilisateurs ont donc besoin d'un tour (en paellpour
récupérer les patches manquants. Dans I'étapensejiva@ k-1 utilisateurs essaient de
publier leurs modifications. Un utilisateur réussitors que les autrds2 échouent.
Dans la deuxiéme étaple;2 utilisateurs ont besoin d'un aller-retour pouuprer les
patches manquants. Ce processus se poursuit jusgugue le dernier utilisateur
réussisse a publier ses patches.

Pour chaque publication de patch, le Master-keyesoin d’'un aller-retour pour
publier les patches et la derniére estampille @smanent sur les Log-Peers et le
Master-key-Succ. Au totd aller-retour sont nécessaires pour publier leshest et la
derniére valeur d’estampille. La latence totalergmublier tous les patches est ainsi de
(3k-1) tours. En divisant le nombre total d’aller-retopes le nombre d'utilisateurs, on
obtient la moyenne de la latence :

La(k)= (3k-1)/k (3.7)

Pour le pire cas, le dernier utilisateur a besan(kdl) tours pour récupérer les
patches manquants des autres utilisateurk,adier-retour pour communiquer avec le
Master-key. Le Master-key a besoin d’'un aller-retpaur répliquer les patches et la
derniere estampille sur les Log-Peers et le MdstgrSucc. Dans ce cas, la latence
pour publier un patch est ¢@g-1) + k +1) tours. D’ou I'équation suivante :

Lw(k)= 2k (3.8)

4.4 Latence pour la convergence

Une fois qu'un utilisateur atteint I'état final, weul aller-retour supplémentaire est
nécessaire pour chacun des autres utilisateursrpoupérer les patches manquants et
atteindre le méme état final. Ainsi, en considétariatence totale de la section 4.8,
(3k-1)tours, nous pouvons décrire la latence de conmesgeomme suit :

CL(K) = Bk — 1) + (k-1) = 4k -2 (3.9)
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4.5 Synthése

Notre analyse des colts montre que le colt moyencatemunication pour la
publication du patch et le temps de latence moyercahvergence est linéaire par
rapport au nombre d'utilisateurs. En outre, notra@yese montre que la latence moyenne
pour publier un patch est également constantegmgort au nombre d'utilisateurs. Ces
résultats montrent que P2P-LTR a une bonne capacpéasser a I'échelle dans les
systemes P2P avec un grand nombre d'utilisateawaillant sur les mémes documents
partagés.

5 Analyse probabiliste

Dans la section 3, nous avons présenté notre nscarpour la gestion des pannes.
Nous avons montré qu’aucun cas de panne ne pegudionotre protocole de
publication de patches. Cependant, la probabiktéudblier un patch des la premiere
tentative par le Master-key Peer varie proportitliengeent avec le nombre de pannes de
Log-Peers et du Master-key Peer. Pour démontriicBeité de notre protocole, nous
montrons que la probabilité de publier un patchsestent élevée et ca méme si peu de
Log-Peers sont présents dans le systeme

Dans la suite de notre analyse nous supposonsmy'd pas de patches a récupérer
des Log-Peers. Nous notons plara probabilité indépendantest équiprobablé qu’un
nceud soit en panne. Sbitle nombre total de Log-Peers dans le systéemdeshombre
de messages de confirmation recus par le MasteRkey afin de valider une demande
de publication d’'un patch.

Supposons que X est une variable aléatoire repgergele nombre de Log-Peers
disponible dans le systéme. Dof¢X = i) = (1-f)' * f ™ est la probabilité queLog-
Peers soient disponible dans le systeme. Doncplzapilité qu’il y ait au moings Log-
Peers disponibles dans le systeme est obtenudaaig@mule suivante :

EX= SP(X = )=2 @01 (3.10)

i=n

Nous notons paP;(n) la probabilité qu’'une opération de publicatide patch par
Master-key Peer termine avec succes. DBf(o) est défini comme suit :

Pr(n) = P(Master-key ne tombe pas en panne)*P(au mpnihog-Peers sont disponibles
dans le systéme)

La probabilité que le Master-key Peer soit displenidst(1-f). Par conséquent, en
utilisant (3.10), la probabilité de publier un gatst donnée par :

Pi(n) = (1) * (1A * £

P (n) = (1A N 2 (UF1) (3.11)
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N
SoitS =¥ (1/f-1) la suite géométrique de raigon (1/f -1) et de premier terme

1=2n

S = (UF-1)"

La valeur de la somme des termes de la Sktst donnée par la formule suivante :

jN—n+1)

S = (1/1:_15 x 1- (1/f-1
1- (1/f-1)

(3.12)

En utilisant (3.12) et (3.13), nous avons la forenstiivante pouP,(n) :

(1'f)(n+l) [ f(N—n+1) _ (1_f)(N—n+l) ] (3 13)

= e

Pr(n) est minimum lorsqué se rapproche dN. Dans ce cas, le systéeme est trop
exigeant puisque la tolérance est nulle afin ddigubn patch i(e. nous exigeon$\
réponses de Log-Peers pour confirmer la publicatien patch). Notonn, la
probabilité minimale pour réussir a publier un patians la DHT. Donc, la valeur de
Pmin€st obtenue par la formule suivante :

Prin = "mNPr(n) = (1-f)(N+1) (3.14)
n->

L’efficacité de notre systeme est démontrée lordgualeur de la probabilite(n)
est proche de la probabilité maximum (dénoté Rar) pour une valeur faible de.
Pmax €St définie lorsqua = 1, c'est-a-dire il suffit d’avoir au moins un Logd?grésent
dans le systeme pour pouvoir publier un patch tB¥HT. Donc,Pmax €St obtenue par
la formule suivante :

(l'f)2 fN- l_f N
Pmax= Pr(1) 20 [f-(@-H7] (3.15)
En utilisant les formules (3.13) et (3.15), nousims estimer le nombre minimal
de Log-Peers pour avoir une probabiféroche dén,. Par exemple, pold = 10, n
= 2 et une probabilité de panfe 2% nous avons :R;/Pmnay = 0,97,i.e. P, représente
97% de la valeur dBmax A partir de ce résultat, nous concluons guest tres proche
dePmax pour une valeur faible de
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6 Comparaison avec les approches existantes

Dans cette section, nous comparons les approctersues au chapitre précédent avec
notre solution P2P-LTR.

P2P-LTR versus WOOT

L’avantage de I'algorithme WOOT est qu'il est calgatie passer a I'échelle puisqu'il
n'utilise aucun ordonnancement sur la diffusion messages (pas de vecteur d'horloge
notamment). Malheureusement, WOOT se limite a leonéiliation de structures
linéaires, et il est difficilement extensible a wuti@s types de structures de données.
WOOT utilise un modéle de données particulier etpuofil d’opération spécifique.
Pour appliquer l'algorithme au cas d'un Wiki, it e®nc nécessaire de stocker les
données du Wiki (les pages) en utilisant ce moda¢eplus, WOOT ne détruit pas les
caractéres supprimés par l'utilisateur de l'appicca; I consomme donc plus de
mémoire et génére des fichiers pouvant étre triksnineux.

Wooki [WUMO07] et XWOOT [CMML'08] sont deux systémes Wiki P2P utilisant
WOOT pour la fusion de données et un algorithmelé&pique probabiliste (appelé
LPBCAST) [GHKKO3] pour la dissémination des modifiions et la gestion du réseau.
LPBCAST donne des garanties probabilistes que lesglifioations envoyées sont
livrées a tous les noeuds connectés au réseau P2P.

En revanche, P2P-LTR utilise un modele efficacer@au P2P a base de DHT
pour la diffusion des modifications. Dans P2P-LHRules les opérations de mises a
jour sont stockées dans la DHT, ce qui ne nécgsastale modification importante dans
le code de I'application, comme dans le cas de WORDUr la fusion de données, P2P-
LTR utilise un algorithme de réconciliation basé dapproche de transformées
opérationnelles (OT). Cet algorithme est indépenhdantype des données manipulées.
Par contre, I'architecture P2P-LTR est basée ser DHT. Par conséquence, elle ne
supporte pas les problemes liés au partitionnemheméseau. C’est pour cela que nous
avons fait une hypothese sur la correction du setgokupde la DHT (voir Hypothese
3, Section 3.2).

P2P-LTR versus Logoot

Logoot [WUMO9] propose une solution importante éelication optimiste applicable
aux réseaux P2P structurés ou non structurés.dritigne de Logoot utilise un modéle
de donnée spécifique. Cependant, et contrairem@@@T, Logoot ne nécessite pas de
garder un objet supprimé comme invisible au ligktre’ retiré du modele du document.

Logoot assure la cohérence des données pour detustss linéaires. En revanche,
P2P-LTR utilise un algorithme de réconciliationéasr 'approche OT. Cet algorithme
est indépendant du type de données manipulées.

P2P-LTR versus MOT2

MOT2 [CFO7] propose une solution importante de néd@tion de données adaptée a
un environnement P2P. L’algorithme d’intégrationM@®T2 repose sur le modéle de



Chapitre 3 — P2P-LTR : Modéle et Algorithmes 92

transformées opérationnelles. Cependant, et cognant a toutes les solutions d’OT,
MOT2 ne nécessite ni site central ni vecteur digel afin d’assurer un ordre total sur
les opérations. Dans MOT2, la réconciliation dgdigées se fait deux a deux. Lors de
chaque synchronisation, un pair envoie toutes pésations produites sur sa réplique a
'autre pair qui peut alors déterminer quelles afiéns sont concurrentes. Par
conséquent, I'envoi de la totalité des opérationsepdes problemes de charge surtout
lorsque I'édition devient massive. D'autre part, agorithme suppose l'existence de
fonctions de transformation répondant aux contesil@l et C2 (voir chapitre 2, section
3.1.4). L'écriture de telles fonctions est un peotd réputé difficile et requiert des
contraintes fortes telles que la vérification destrintes C1 et C2.

En revanche, P2P-LTR nécessite d’envoyer uniquetesnbpérations manquantes
dans le réseau. En outre, afin de traiter de mauai@recte les opérations concurrentes,
P2P-LTR repose sur un algorithme d’intégration (3@ dans lequel les fonctions de
transformation doivent vérifier uniquement la cdiwi C1. Elles sont donc plus
simples que celles de MOT2.

P2P-LTR versus DSR-P2P

P2P-DSR [MAPV06, MPV06, MPO06] propose une solutide réplication et de
réconciliation importante et applicable aux résed®@P. P2P-DSR satisfait les
principaux besoins d’'une application collaborati@egrande échelle : haut niveau
d’autonomie, réplication multi-maitre, détectionrésolution de conflit, cohérence a
terme parmi des répliques, hypotheses faibles coantle réseau, et indépendance des
types de données.

P2P-DSR propose un algorithme de réconciliationasdigue répartie appekl2P-
reconciler Cet algorithme utilise le cad@ction-contrainteproposé pour le systeme
IceCube pour capturer la sémantique de l'applicatiorésoudre des conflits de mise a
jour. Cette approche parait complexe et difficilaitdiser pour la réconciliation de
simples données textuelles comme le cas des paiffes W

En revanche, P2P-LTR utilise l'approche OT pourdaonciliation de données.
Cette approche est déja testée et implémentée mlasgeurs applications d’édition
collaborative. Elle est performante et efficacesdi@cas des données textuelles.

P2P-LTR versus Telex

Comme le cas de l'approche DSR-P2P, Telex [BBOS$ propose un algorithme de
réconciliation sémantique en utilisant le cadion-contrainte De plus, un certain
nombre d’applications coopératives ont été déveleppau dessus de Telex, par
exemple un calendrier coopératif, un gestionnaérbillliotheque de document.

Telex utilise un modele de données particulier reprofil d’opération spécifique.
En effet, il utilise un graphe des conflits entpérations concurrenteACG : Action-
Constraint Graph. L'implémentation actuelle de Telex souffre d'exceés de
consommation de mémoire. L'ACG peut rapidemeniralte des tailles de plusieurs
dizaines de milliers de noeuds.
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7 Conclusion

Dans ce chapitre, nous avons proposé une appraaieate de réplication optimiste
pour un réseau P2P. Notre approche de réplicaiimiste, appelée P2P-LTR, est
chargée de diffuser les modifications apportéesinarréplique dans le réseau DHT, et
d’intégrer les modifications recues des nceuds mistaur la réplique locale. Ce
mécanisme de réplication, permet d’assurerolaérence a termdes copies répliquées
et propose un mécanisme d’estampillage fiablepartéfonctionnant sur une DHT. Ce
mécanisme sert non seulement a estampiller lesatipés recues mais aussi a les
stocker dans la DHT en garantissanbure total continu

Nous avons proposé une solution compléte aux pradséequi peuvent se produire
pendant I'exécution du protocole suite au compoetgndynamique des pairs. En
particulier, nous avons traité les problémes sus/ahe cas ou un nouveau Master-key
rejoint le systeme ou le quitte normalement; le mase Master-key ou son successeur
quittent le systeme sans notification. Nous avonstné que si, pendant I'exécution de
notre protocole, le Master-key ou le Master-key€Stmmbent en panne alors notre
protocole ne se bloque pas et la continuité desrgslies est garantie.

Dans notre analyse des codts, nous avons montré l@ueodt moyen de
communication pour la publication du patch et lenge de latence moyen de
convergence est linéaire par rapport aux nombrasishteurs. En outre, notre analyse
montre que la latence moyenne pour publier un patthégalement constante par
rapport au nombre d'utilisateurs. Ces résultatstraon que P2P-LTR a une bonne
capacité de passer a I'échelle dans les systeniearZ un grand nombre d'utilisateurs
travaillant sur les mémes documents.

Dans ce chapitre, nous avons aussi comparé nolutosoavec les approches
retenues dans le chapitre précédent, a savoir WQ0OJoot, MOT2, Telex et DSR-
P2P. Nous avons constaté que P2P-LTR est indéperdlantype de données
manipulées, tolérant aux pannes, passe a 'écéebeaucoup plus simple a mettre en
ceuvre que les autres solutions. Cependant, nosompemue ces différentes solutions
de réplication P2P sont mieux adaptées que d'aséles I'application. Par exemple,
Telex et DSR-P2P peuvent offrir une plus grandefoperance dans le cas des
applications richement sémantique (par exemplendailer coopératif). P2P-LTR quant
a lui, met en ceuvre des techniques simples pouapefications d’édition de texte
collaborative.

P2P-LTR est actuellement diffusé sous forme deciebiliore [TDPA+08] et
également intégré dans I'architecture XWiki [XWIKIOP2P. Dans le chapitre suivant,
nous étudions les performances de notre solutio@meation optimiste.



CHAPITRE 4

IV Evaluation de Performances

Dans ce chapitre, nous allons évaluer les perfocesade notre approche a travers la
simulation. Nous décrivons tout d’abord I'outil ligé a savoir le simulateur PeerSim.

Ensuite, nous présentons et analysons les résdikatss expérimentations. Enfin, a
partir de ces expériences nous montrons I'effiéaiét notre solution.

1 Environnement de simulation

Notre simulation est basée sur Chord [SMRK] comme une DHT. Le servi¢eokup

de la DHT Chord est robuste dans les cas de patmesantit une forte disponibilité du
systeme. Nous nous sommes basés sur le simulateerSilh dans notre
implémentation. PeerSim est un logiciel libre, #en java et destiné a simuler le mode
de fonctionnement de réseau P2P. Il permet alorsodeevoir et de tester toute sorte
d’algorithme des réseaux P2P dans un environnedy@@mique. Le code source peut
étre téléchargé a partir de [Peel0]. Ce logicietasactérisé essentiellement par :

- Passage a I'’échelle (plus de un million de nceuds).
- Une tres grande dynamicité (arrivée/départ) desdsoeu
- Une architecture ouverte et composée de modules.

Essentiellement, PeerSim supporte deux types ddation qui sont :

- La simulation par cycle : la simulation s’effecti@ns un ordre séquentiel. Dans
chaque cycle, chaque protocole peut exécuter sopadement.

- La simulation par événement : elle supporte la soeoce ; un ensemble
d’événements est planifié et les protocoles d'ogud sont exécutés en fonction
des évenements survenus.

Le Tableau 6 décrit les parametres de notre simulaNous utilisons les valeurs
des paramétres qui sont typiques aux systemesF=2B(2]. Le temps de latence entre
deux pairs est un nombre aléatoire normalemeriliigt avec une moyenne de 200 ms.
Le simulateur nous permet de réaliser des testgujusl0.000 pairs. Dans nos
expériences, chaque T = 30 secondes, chaque tatilissélectionne un document gu'il
modifie et tente de publier ses patches sur la Oii¢Thombre par défaut de documents
partagés pour chaque utilisateur est de 10. Lauvgar défaut du nombre moyen
d'utilisateurs qui travaillent sur le méme docunesitde 5. La valeur par défaut du taux
moyen pour publier un patch est= 1 toutes les 2 mnDans notre simulation, nous
considérons que le nombre de répliques pour chpated est de 10, sdhi,|=10.
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Dans nos expériences, nous comparons les perfoemalecP2P-LTR par rapport a
So06*, une variante de So6 [MOSM+03, OMSI04] quilige les données partagées
dans la DHT pour améliorer la disponibilité des mes. So6* utilise un estampilleur
central pour déterminer un ordre total continu $&8 opérations. Lors de nos
expériences, nous mesurons les performances dibli@ation et de la récupération des
patches en termes de temps de réponse. Le tempSpdese correspond au temps
nécessaire pour publier un patch généré apréspératmn de mise a jour.

Tableau 6 Les parametres de simulation

Parametres Valeurs
Latence Un nombre aléatoire normalement distribué avec
une moyenne de 200 ms, Variance = 100
Taille du réseau 10 000 pairs
Nombre de Log Peers pour chaque donnée 10

Nombre de documents partagés pour chaque user 10

Taux moyen de mise a jour et de publication d’'ynProgrammer par un processus aléatoire uniforme,
patch généré sur chaque réplique soit un patch toute les 2 minutes

Taux d’échec 2%

2 Reésultats
Dans cette section, nous présentons les résuMpésimentaux obtenus.

2.1 Passage a l'échelle

Dans cette section, nous étudions le passage lzelléade P2P-LTR. Pour cela, nous
étudions l'effet du nombre moyen d'utilisateurs g@cument sur les performances de
P2P-LTR.

Temps de réponse de publication d'un patch

30

@ 25
3
2 20
S /ﬁ_.*‘ —e—P2P-LTR
0 15
o / —= So06*
©
£
A4
0

1 5 10 15 20 25 30

Nombre moyen d'utilisateurs par
document

Figure 40.Temps de réponse/Nombre d'’utilisateurs par document
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La Figure 40 montre le temps de réponse de 'apérde publication d’'un patch en
variant le nombre moyen d'utilisateurs jusqu'a 80sateurs par document tout en
considérant les autres paramétres de simulatiomaiig dans le Tableau 6. Le nombre
moyen d'utilisateurs qui travaillent sur le mémeuwtoent a un impact tres faible sur le
temps de réponse de P2P-LTR ce qui signifie un liextepassage a I'échelle par
rapport aux nombre d'utilisateurs. Lorsque le nanibutilisateurs par document est
plus de 15, le temps de réponse de P2P-LTR estemretjue So6*. Plus le nhombre
d'utilisateurs par document est élevé, plus esadeeur par lequel P2P-LTR surpasse
So06*. La raison est qu’avec So6*, la génératiostdipille et la publication de patch
pour tous les documents sont exercées par un aguEnm revanche, avec P2P-LTR la
responsabilité de la production d'estampille estbekage de patches sont entierement
répartis sur les différents pairs de la DHT.

Temps de réponse de publication d'un patch

7 30

$ 25

o

2 20- —e—P2P-LTR
o 15 - —=— S06*
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(V]
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1000 2000 4000 6000 8000 10000

Nombre de pairs dans le réseau

Figure 41.Temps de réponse/Nombre de pairs

En utilisant le simulateur, la Figure 41 montredenps de réponse de publication
d’'un patch en variant le nombre de pairs jusqu’®Q0 pairs tout en considérant les
autres parametres de simulation figurant dans bée@a 6. Le nombre de pairs dans le
réseau a un impact faible sur le temps de répors2aP-LTR ce qui signifie un
excellent passage a I'échelle par rapport awetdill réseau. Plus le nombre de pairs est
élevé, plus est le temps de réponse de So6* saR&B-LTR. La raison est qu’avec
So6*, la génération d'estampille et la publicati@enpatch pour tous les documents sont
exercées par un seul pair. En revanche, avec PEPH_Tesponsabilité de la production
d'estampille et de stockage de patches sont emigiterépartis sur les différents pairs
de la DHT. Par conséquent, plus le nombre de patr<£levé dans le réseau plus la
responsabilité des estampilles est mieux répagtig®e les pairs du réseau.
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Co0t de la communication de publication du patch
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En utilisant le simulateur, la Figure 42 montrentenbre total de messages tout en
le nombre total d'utilisateur par doenmjusqu'a 300, avec les autres
paramétres de simulation présentés dans Tablebesaésultats montrent que le colt
de la communication pour P2P-LTR et So6* augmeinmi&airement avec le nombre

d'utilisateur. Cependant, le colt de la commurocatie P2P-LTR est un peu supérieur

augmentant

Figure 42. Nombre total de messages/Nombre d'utilisateursipaument

a celui de So6*. La raison c’est que P2P-LTR effechaque fois utookup dans la

DHT pour trouver le Master-key de document. Cedtgete augmentation du codt de la
communication de P2P-LTR est le prix a payer p@uagtir la continuité d’estampilles

et la résistante aux pannes.

2.2 L’effet du nombre de répliques sur le temps de réponse

Dans les systemes dynamiques, nous avons besomoméreuses répliques pour
garantir une haute disponibilité des données. Nutloss étudier I'effet du nombre de
répliques, reproduit pour chaque patch dans la O#ns les Log-Peers), sur les

performances de P2P-LTR et So6 *.
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En utilisant notre simulateur, nous avons étudiénroent évolue le temps de
réponse tout en augmentant le nombre de répligoes Monsidérons 15 utilisateurs par
document. Les autres paramétres de simulationiisdigués dans leTableau 6. Comme
présentés dans la Figure 43, les résultats montpgleh augmentant le nombre de
répliqgues de P2P-LTR ou So6*, le temps de répommse fa publication du patch
diminue. Ceci est d0 au fait que l'augmentationndumbre de répliques diminue le
temps moyen pour trouver les patches manquantssi,Ai@ temps de réponse de
l'opération de publication d’'un patch diminue. Tafats, le temps de réponse de P2P-
LTR vaut mieux que So6*. En effet, pour ce derhagproduction et la publication d’'un
patch estampillé pour tous les documents sontsg&gipar un seul pair.

Effet du nombre de répliques
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Figure 43.Temps de réponse/Nombre de répliques

2.3 L’effet de la fréequence des mise a jour surle  temps de
réponse

Dans cette section, nous étudions l'effet de lgueéce des mises a jour sur les
performances des P2PLTR et So6*. Dans les exp&sep@cédentes, les mises a jour
sur chaque ensemble de données ont été faitesied@ant suivant un processus avec
un taux moyen de 2 mises a jour par minute. Datie section, nous faisons varier le
taux moyen (fréquence des mises a jour) et noudioftsl ses effets sur les temps de
réponse.

En utilisant notre simulateur, la Figure 44 monrtégolution du temps de réponse
en fonction de la fréquence des mises a jour. @éret les parametres de simulation
présentés dans le Tableau 6, les résultats mompuerte temps de réponse de P2P-LTR
diminue en augmentant la frequence des mises aljauaison est que 'augmentation
de la fréequence des mises a jour diminue la distentre I'actuelle et la derniere mise a
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jour, ce qui diminue le nombre de patches manqudPés conséquent, le temps
nécessaires pour récupérer les patches manquanisidi

Le temps de réponse de P2P-LTR est nettement oredlee So6*. La raison est
gu'avec So6*, les opérations de production d'estiénpt de stockage des patches
estampillés pour tous les documents sont exercéesup seul pair. En effet, en
augmentant la fréquence des mises a jour, I'estEmapicentral prend plus de temps
pour générer des estampilles et publier les paidhes la DHT.

Effet de la fréquence de mise a jour
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Figure 44.Temps de publication de patches/Fréquence des mijses
2.4 L'effet des pannes sur la continuité des estamp illes

Etudions maintenant I'effet des pannes sur la coité des estampilles utilisées pour les
mises a jour des données. Dans nos expériences,mesurons le taux de continuité
d’estampilles. Nous avons varié le taux d'écheopes observons son effet sur le taux
de continuité d'estampilles.

La Figure 45 montre le taux de continuité d'estdegppour P2P-LTR et So6* tout
en augmentant le taux d’échec. Les échecs des pams pas d'effet négatif sur la
continuité des estampilles utilisées par P2P-LTRsque notre protocole assure la
continuité d’estampilles. Toutefois, dans le cag*Sen présence de défaillances dans
les pairs, il y a des trous dans les valeurs diegilies générées par So6*. Par
conséquent, So6* n'est donc pas adapté aux appfisajui nécessitent une continuité
d’estampilles.
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Effet des pannes sur la continuité des estampilles
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Figure 45.Continuité des estampilles/Taux d'échec
3  Conclusion

Pour valider notre contribution, nous avons implét@éd?2P-LTR et nous avons simulé
un environnement P2P en utilisant PeerSim commaelateur. Nous avons évalué les
performances de P2P-LTR selon les parametres dgsivanle nombre moyen
d'utilisateurs travaillant sur le méme documentdenbre de répliques dans le réseau,
l'effet de la fréquence des mises a jour de det'efes pannes. Afin d'évaluer le temps
de réponse de P2P-LTR (a savoir le temps néceggairgublier un patch), nous avons
comparé les résultats de P2P-LTR avec les résw&atSo6* (variante de la solution
S06).

Les résultats montrent un bon passage a I'échell®2P-LTR. lls montrent que
P2P-LTR surpasse la solution So6* par un facteurlde lorsque 30 utilisateurs
travaillent simultanément sur le méme document r(Megure 40). Les résultats
montrent également que le colt de communicatiomr pablier des patches de P2P-
LTR est linéaire par rapport au nombre d'utiliseequi travaillent sur le méme
document (voir Figure 42).

En outre, les résultats montrent que les perforemne P2P-LTR sont tres bonnes
lorsque le nombre de Log-Peers atteint le 80 (aoitigure 43). Toutefois, le nombre de
Log-Peer ne peut pas augmenter indéfiniment eonaie I'importance du codt de la
communication. Nous avons étudié aussi l'effetadiegdquence des mises a jour sur les
performances de P2P-LTR (voir Figure 44). Les tésuimontrent que, contrairement a
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So6*, le temps de réponse de P2P-LTR diminue emantant la fréquence des mises a
jour. Nos résultats montrent également que P2P-foFRtionne correctement, méme
dans les cas des pannes et garantit la propriétérdimuité d’estampille.

En conclusion, les résultats de notre évaluation pgeformances montrent
I'efficacité et le passage a I'échelle de notraeigoh.



CHAPITRE 5

V Mise en ceuvre et Validation

Notre approche de réplication est validée par sihisation dans le logiciel XWiki P2P
[XWIKIO7], un Wiki en logiciel libre. De plus notrservice P2P-LTR a été implémenté
comme un prototype [TDPAS8]. Dans ce chapitre, nous décrivons l'architextde
XWiki P2P, I'implémentation de nos algorithmes daf\&/iki P2P, et le prototype de
P2P-LTR. Nous présentons également les environnsnodoisis, les technologies et
les plateformes utilisées.

Le plan de notre chapitre est le suivant. La preenpartie présente les motivations
et les besoins pour mettre en ceuvre une archieeWiki P2P. La seconde partie
décrit l'architecture d'un point de vue global etraduit les spécifications et les
implémentations de différents composants. Enfinawint de conclure, la troisieme
partie décrit les scénarios de déploiement de rawtigitecture.

1  XWiki: un Wiki fonctionnant sur un réseau P2P

XWiki [XWIKIQ7] est un Wiki de seconde génératiompable de gérer des données
structurées et ainsi que non structurées. Un Wikua outil d'édition de documents en
ligne dans lequel les utilisateurs peuvent facileintisser des liens entre les documents.
Il permet la création et la modification de docuiseh travers une interface Web. Lors
de la navigation dans le contenu d'un Wiki, unisgteur peut a tout moment entrer en
mode édition pour modifier le contenu de la pagersqu’il a terming, il peut
sauvegarder le nouveau contenu qui vient alors lemapl'ancien contenu de la page.
L’architecture actuelle de XWiki est basée sur arahitecture classique client-serveur :
un serveur détient les données et les utilisatsamsultent et éditent les pages a travers
un navigateur Web qui interagit avec le serveutteCarchitecture, malgré sa simplicité
et sa popularité, a des limites : par exemplejlisation d’'un serveur central est un
point de faiblesse qui rend le systeme vulnérabbe @annes. De plus, le systeme
impose d'étre connecté au serveur pour réalisepmisitions d'édition.

L’objectif du projet ANR XWiki Concerto [XWIKIO7] st de concevoir une
architecture XWiki P2P qui dépasse ces limites diinpasser a I'échelle en nombre
d’utilisateurs et de supporter la mobilité desrdise Une telle application demande des
capacités générales de réplication avec difféneintsaux de granularité (ligne, mot) et
un mode multi-maitre ou plusieurs répliques d’'urénma donnée peuvent étre mises a
jour par plusieurs pairs en parallele.

D'un point de vue architectural, un Wiki P2P estWiki dans lequel aucun site ne
joue seul le réle de serveur : chaque site embdegudonnées et la logique applicative
pour rendre le service. En d'autres termes, tosissies sont des serveurs, et ces
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serveurs se coordonnent entre eux pour assureh&ence globale. Plus concretement,
chaque participant au réseau posséde sur sa machine

- Un serveur Wiki étendu pour assurer sa coordinati@t les autres sites.

- Un client web classique pour interagir avec ceeaariocal.

La mise en ceuvre de cette architecture suppodeodiuction d'un composant
particulier chargé de propager les modificationposfgges sur un serveur local a
I'ensemble des serveurs Wiki participants au rés€ast ce composant qui assure la
coordination avec les autres sites. Son objectilesgarantir la cohérence globale du
service ; dans notre cas, cela se traduit parus&xsque chaque serveur Wiki dispose
des mémes données (les mémes pages avec le mémeudohe réle de ce composant
est donc de répliquer les modifications apportéasynm site sur sa copie locale des
pages Wiki a I'ensemble des copies détenues paautes serveurs participant au
réseau.

2  Architecture XWiki P2P

Cette partie est consacrée a la description dditacture congue pour la réplication des
données d’'un Wiki sur un réseau P2P, et a la sp&dn des differents composants de
cette architecture. L’architecture proposée asdareéplication des modifications
(patches) produites sur les pages Wiki en utilisergt approche a base de transformées
opérationnelles pour la fusion des données, etDHME pour réaliser un estampillage
fiable et un stockage réparti des patches.

XKWiki Application XWiki Application XWiki Application

e OO 4

Documeants
" Documents

Documents
getPage &
applyPatch

PatchManager

getPatch
push

'il. |7 gatLastTs '-{ l
reteive
publish
i P2P-LTR
ReconcileManager (DHT)

_/ Composant de réplication

Figure 46. Architecture XWiki P2P
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La Figure 46 illustre I'architecture générale ddrasysteme. Cette architecture a
été congue avec l'objectif de limiter I'impact skepplication XWiki (i.e. éviter la
modification du code de XWiki). Ainsi, le composala réplication incluant la fusion et
la diffusion des données est un composant indéméndieragissant avec le serveur
XWiki a travers une interface Web. Dans cette aechire, XWiki est vu comme un
service Web capable de produire des modificatipasches) sur un ensemble de pages
Wiki, et d'appliquer des modifications sur un enBlEnde pages Wiki. Le service de
réplication est donc en charge de répliquer uneifination, produite par un service
Web XWiki, dans la DHT. Une modification corresposuax changements produits par
un utilisateur lorsqu’il sauvegarde une page. ldeda réception d’'un patch distant, le
composant de réplication fusionne ce patch avecmedlifications déja réalisées
localement (aprés éventuellement transformationyéetere un nouveau patch tenant
compte de ces modifications. Il applique ensuit@ateh sur les pages Wiki locales en
utilisant 'API web offerte par le serveur XWiki.

Dans la suite, nous détaillons les différents cosapts de notre architecture.

2.1 Description des composants

Dans notre architecture nous distinguons les coarsssuivantsPatchManager
ReconcileManageetP2P-LTR

2.1.1 PatchManager

PatchManager est un composant permettant d’abstraire les ictierss entre
ReconcileManageret I'application XWiki. Ce composant assure lacualation de
patches échangés entre I'application cliente XWikle composant de réplication. Ce
composant généere, applique, et fournit des patdt@sque le bouton de sauvegarde
XWiki est pressé, un ensemble de changements &sttie (ex. I'ajout et/ou la
suppression des lignes a une ou plusieurs posjitiQet ensemble de changements est
représenté sous la forme d'un patch, c.a-dire d@ngience d'opérations. Dans notre
architecture, l&PatchManagelest implémenté comme un service XWiki. Ce compbsan
est notifié par le noyau d'’XWiki & chaque changeneffiectué. Il est accessible via une
API REST [FTO02]. Il peut générer un patch a paster deux versions d'un document
XWiki. Tableau 7 résume le compos&#tchManager

Tableau 7.Composant PatchManager

Composant
PatchManagerinterface de patches pour XWiki
Responsabilités Collaborateurs
- Gere le journal des opérations dlun - ReconcileManager

serveur XWiki.
- Appligue des patches sur un serveur
XWiki.
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2.1.2 ReconcileManager

Tableau 8.Composant ReconcileManager

Composant
ReconcileManagercomposant de fusion de patches concurrents
Responsabilités Collaborateurs
- Fusion des patches concurrents. - PatchManager
-  P2P-LTR

Ce composant (voir Tableau 8) a pour fonction égnér les patches distants dans une
copie locale en utilisant un ensemble de fonctams$ransformations. Les fonctions de
transformations ont donc pour réle de gérer leblproes de concurrence entre patches
émis en paralléle. Lorsqu'un patch distant estp@&eu depuis la DHT, ce patch est
transformé par ces fonctions pour tenir compte oleérations locales non encore
diffusées (et donc concurrentes). Dans le méme demgs opérations locales sont
eégalement transformées pour tenir compte des opésadistantes recues. Les fonctions
de transformation sont donc les fonctions qui séali effectivement et concretement la
fusion des patches concurrents. Ces fonctions dégrites en détail dans I’Annexe C.
Pour que l'algorithme de transformation soit cdrrées patches relatifs a une page
doivent étreotalement ordonné<ette garantie est offerte par le compo$2R-LTR

En effet, leReconcileMangemn’échange pas directement les patches avec lessaut
applications clientes, il doit d’abord les fairartsiter par le composaR2P-LTR Plus
précisément, [&®econcileMangedoit faire passer les patches par les estampsli@ur
composantP2P-LTR qui, a leur tour, les font valider puis stockemd la DHT de
maniére persistante (afin d’améliorer la dispoitibide données) et selon 'ordre des
estampilles.

213 P2P-LTR

Tableau 9.Composant P2P-LTR

Composant
P2P-LTR: estampillage et réplication des patches
Responsabilités Collaborateurs
- Diffuser les patches sur la DHT eén - ReconcileManager

garantissant un ordre total continu $ur
les patches d'une méme page.
- Récupération d'un patch en donnant
son identifiant.

Ce composant (voir Tableau 9) a pour fonction dhaegter la disponibilité des
données en répliquant les patches sur plusieursdsicda réseauP2P-LTR sert
également a estampiller les patches selon un aodaé continu avant de les stocker
dans la DHT. Pour cel®2P-LTRpropose un mécanisme d'estampillage fiable, népart
et fonctionnant sur un réseau P2P utilisant une OHiTy a des nouveaux patches dans
la DHT, P2P-LTRdoit d’abord recevoir tous les patches estamp#léses envoyer
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ensuite a son moteur de réconciliatidRe¢oncileManager Il est ensuite possible
d’estampiller les opérations locales et de lesk&iodans la DHT.

2.2 Interface des composants

Cette partie décrit les interfaces des différemasnmosants de l'application. Trois
interfaces sont présentes (voir Figure 47): I'fai¥ de publication/application de
patches IPatchManage) fournie par I'application XWiki, l'interface d’iigégration des

patches distants dans une copie localkeconcileManaggr et [Iinterface

d’estampillage et de réplication de patches dangseau DHTIP2P-LTR.

IReconciIeManagerJ

XWiki-PatchManger ReconcileManger P2P-LTR

\
\
\
\
\

IPatchManagerJ IP2P-LTR

Figure 47.Interfaces XWiki-PatchManger/ ReconcileManager/fRZIR

2.2.1 IPatchManager

Cette interface est implantée par XWiki (ou un @edturnisseur de contenu wiki) et
utilisée par le composaieconcileMangerelle permet & XWiki de publier les patches
correspondants a des modifications locales powr @iifusées sur le réseau, et a
ReconcileManged'appliquer sur les pages locales des patcheantisapres fusion et

transformation.

La Figure 48 montre les méthodes nécessaires @&dtog du flux de patches
transitant entre le composd®éconcileMangeet le composarRatchManager

winterface»
IPatchManager
+push()
+pull()
+getPatch()

Figure 48. Interface PatchManager

- La méthodepush(p)est utilisée pour appliquer un patehC'est a I'appelant de
s'assurer que le patch n'a pas déja éte appliqué.
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2.2.2

La méthode pull() est utilisée pour chercher un nouveau patch produi
localement. S'’il existe un patghdisponible sur un serveur XWiki, la méthode
pull() retournep. Sinon, elle retournawll (cela signifie qu'il n'y a pas de
nouveau patch disponible).

La méthodegetPatch(keyjetourne le patch identifié par la &téyounull si ce
patch n'existe pas.

IReconcileManager

Cette interface estmplantée paReconcileMangeet utilisée par XWiki pour piloter
I'application de réplication. L’interface (voir kigge 49) contient les méthodes suivantes

«interface»

IReconcileManager
+connectTol TRNetwork()
+disconnectFromL TRNetwork()
+connectToContentProvider()
+disconnectFromContentProvider{)
+start()
+stop()

Figure 49.Interface ReconcileManager

connectToLTRNetwork(peer) cette méthode connecte le composant
ReconcileManager au noepderdu réseau P2P-LTR.
disconnectFromLTRNetwork() et reconnectToLTRNet{jorices méthodes
permettent de se déconnecter/reconnecter tempoeitedu réseau P2P (voir
Figure 50). En mode déconnecté, les patches peodaitsont plus diffusés aux
nceuds du réseau P2P-LTR et plus aucun patch e@sen provenance de celui
ci. De plus, si le fournisseur de contenu (i.esdeveur XWiki) et le composant
ReconcileManagersont encore connectes, ils ne le sont que "vigoant"
puisque le composant de fusi®econcileManage(RM) arréte de consommer
les patches tant qu'il n'a pas acces au réseall FRP-

Figure 50.Déconnexion du réseau P2P-LTR

connectToContentProvider() et disconnectFromCoRtentider(} ces méthodes
permettent de connecter/déconnecter (voir Figure) 3@ composant
ReconcileManageau fournisseur de contenu (i.e. le serveur XWaagslle cas
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2.2.3

présent). Une fois qu’un fournisseur de contenaoas®ecte a un composant de
fusion, seul ce fournisseur devra étre reconnect® éomposant. De plus, si le
composanReconcileManageest encore connecté au réseau P2P, ils ne l'est qu
"virtuellement" puisquéreconcileManagearréte de consommer les patches tant
qu'il n'a pas acces au fournisseur de contenu.

Figure 51 Déconnexion du fournisseur de contenu XWiki

start(): cette méthode déclenche I'exécution de l'algoetile réconciliation.
stop() cette méthode interrompt I'exécution de I'aldponié de réconciliation.

IP2P-LTR

Cette interface est implémentée R2P-LTR et utilisée parReconcileMangempour
interagir avec I'estampilleur et la DHT. L'ensembis méthodes définies dans cette
interface est comme suit (voir Figure 52):

join(): cette méthode permet de créer un nouveau réseduoDHle joindre un
réseau DHT existant.
getLastTimestamp(keygette méthode retourne la derniere estampilleégén
pour la clékey La clé key identifie une page Wiki. Le nombre retourné
correspond a la derniére estampille produite pette@age. Par exemple, si il y
a eu 3 modifications sur la page, alastTimestamp(keygtourne 3.
retrieve(key, nm)cette méthode permet de récupérer le paforoduit sur la page
wiki identifiee par la cl&key.
sendToPublish(key, patch, timestang®tte méthode publie [gatch produit sur
la pagekey estampillé par I'estampillémestamp Si I'opération réussit alors la
méthode renvoie la valetimestamp Si elle échoue alors la méthode renvoie
I'estampillelast_tsdisponible pour la padeey. last_tsest strictement supérieur a
timestamp
leave() cette méthode permet a un nceud du réseau DHulidlerda DHT.
getValidCounters() cette méthode permet de récupérer I'ensemblealgses
(key,(timestamp, status3jockés sur un noeud donné de la DHT. Awatlis”
nous représentons le réle du nceud par rapporicke key, c'est-a-dire Master-
key ou Master-key-Succ.
responsibleNodeSet(tette méthode retourne un tableau contenantldadee :

0 Le noeud responsable de la k&

o Le futur nceud responsable de la kb

o Le futur "futur" nceud responsable de lalubg



Chapitre 5 — Mise en ceuvre et Validation 109

winterface»

IP2P-LTR
+join()
+getlastTimestamp()
+retrievef)
+sendToPublish()
teave()
+getValidCounters()
+responsibleNodeSet()

Figure 52 Interface P2P-LTR

2.3 Implémentation des composants

L’ensemble du code de cette réalisation reposdesiangage Java. Nous avons choisi
d’utiliser ce langage pour plusieurs raisons. Lenpére réside dans sa simplicité et sa
portabilité. Etant donné la nature hétérogene tlments constituant une application
P2P, nous estimons qu'un langage portable est sa&oes pour garantir le
fonctionnement de notre infrastructure quel qué sam contexte d’exécution. Ensuite,
nous estimons que l'utilisation d’'un seul langagepdogrammation pour la mise en
ceuvre des différents composants et de leur iniégrast intéressante. Cette intégration
permet d’éviter les traductions dues a des changenue technologies et simplifie le
travail des développeurs de l'application XWiki P2fi voudraient ajouter des
fonctions a leurs composants.

La suite de cette partie décrit les implémentatidas différents composants de
I'application.

2.3.1 Implémentation de PatchManager

Le composant PatchManager gére le journal des tqésaXWiki. Toute modification
sur une page XWiki a pour effet de créer un pa@etichManageipeut générer un patch
a partir de deux versions d'un document XWiki. loenposantPatchManagerdonne
acces a ce journal et permet a une applicatioantestd'exécuter un patch. Dans XWiki,
un patch est un fichier XML décrivant les opérasi@omiques effectuées sur chaque
serveur XWiki. Le composarRatchManageres met a disposition par l'intermédiaire
d'une API REST [FT02]. Les patches sont accompaghé®se signature garantissant
I'intégrité des données lors du transfert. Le a8 montre un exemple de patch.
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<patch id="IDXX"

Document id="myxwiki.mydocument.id”
Author="author id”

Date="DATE”"

Signhature="">

<operation type="insert” position="xxx">
<text> Bonjour ! </text>

</operation>

<operation type="delete” position="xxx">
<text> Paris </text>

</operation>

<operation type="set property”>
<property name="author” value="John Doe” />
</operation>

</patch>

Figure 53. Exemple simple d’un patch généré sur un documentkk\W

2.3.2 Implémentation de ReconcileManager

Le composanReconcileManageassure l'intégration des patches regus a traesrs |
deux interfacesPatchManageret P2P-LTR Il doit gérer les patches provenant de
chaque interface. La Figure 54 décrit l'architestunterne du composant
ReconcileManager en détaillant les interfaces.

ReconcileManageveérifie régulierement la présence ou non de pateneattente de
traitement. Lorsqu'un patch est disponible au dmaént, il est récupéré (ce qui le
supprime de la liste d'attente du compodRatichManager et stocké dans le buffer.
Une fois les transformations nécessaires exécuiiéest envoyé au composaRRP-
LTR et supprimé du buffer. Il existe un buffer pous lpatches en provenance de
PatchManageret un autre pour les patches en provenand®&elL TR L'utilisation des
buffers est nécessaire pour permettre au compéXsuncileManaged'avoir acces a
tous les patches en cours de traitement, durgmplitation de l'algorithme de la
réconciliation Soct4 [VCFS00] (Chapitre 2, Sect®i.5). De plus, les deux buffers
étant sérialisés, il est possible de récupérempldshes en cas de panne. En ce qui
concerne le composaf2P-LTR ReconcileManagemaintient une estampille locale,
représentant le dernier patch transféréPafichManager Cette estampille est gérée
grace au composa@iockEngine

L'algorithme Soct4 employé est générique. L'alponé est entierement écrit sur la
base d'une interfacéransforminterface Ce découpage logique permet d'injecter des
fonctions de transformation spécifiques aux opénatiXWiki définies dans les patches
XWiki. Il est donc possible d'écrire les fonctiamhes transformation permettant de traiter
les insertions et suppressions de blocs de texts léa pages, mais aussi les fonctions
de transformation permettant de traiter les métmdes des pages. Si de nouvelles
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fonctionnalités sont ajoutées a XWiki, il sera phlss d'ajouter les fonctions de
transformation adéquates en conséquence.

Architecture du composant ReconcileManager

f <<COmponents= \

ReconcileManager (RM)
<<|Isages <<companent== <<lsages>
s 5 {
LS RME
/ <<delegate== el <<(jelegate=> ~
PatchManager F2P-LTR
=< sage==
(@) :
Bufferlnteiface Transformrterface ClockEngineInterface
<<Components = “2component=>= <<Components=
Buffer Transformationlmp ClockEngine
<<interface=» <zinterface=»
Bufferinterface \ / ClockEnginelnterface
+clear) +gefValug()
+et +aatvaluef)
+gd£9() <<interface==
+hufferSize() Transforminterface

+Transform({Cod, Op2)

Figure 54. Architecture interne du composant ReconcileManage

2.3.3 Implémentation de P2P-LTR

Concernant l'implémentation du composant P2P-LTRusn avons réalisé deux
versions: une premiere version basée sur la DHTTCF@MKK+01] et une deuxiéme
version basée sur la DHT Pastry [RDO1]. La FigusedBcrit I'architecture interne du
composant P2P-LTR.

P2P-LTRdispose d’'un composa@estionnaire des éveneme(BE) qui s’abonne a
I'événement stabilisation de la DHT a travers lenposantEcouteur des événements
(EL : Event Listners Ainsi, a chaque fois qu'un événement de staiibs est
déclenché,P2P-LTR est notifié via le composantEL ce qui permet de maintenir
automatiguement sa liste de clés dans la coueBB-LTR Le composantGE
implémente les fonctionsoseResponsabilitgt changeResponsabilitfwoir chapitre 3,
section 3.1) responsables de la détermination duesu Master-key et son successeur.
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P2P-LTR dispose également de deux autres composaf@sstionnaire des
estampilleset Gestionnaire des patchexin d’estampiller les patches selon un ordre
total continu, avant de les stocker dans la DHT.

Architecture du composant P2P-LTR

=<component==
P2P-LTR

“<component==
P2P-LTR Engine

=susage=

D Gestionnaire des Gestionnaire des Gestionnaire
) {: <usage>> événements estampilles des patches
ReconcileManager

(RM) A

<<component=>=

Ecouteur des W e

\ { événements (EL)

Figure 55. Architecture interne du composant P2P-LTR

4

2331 Environnement de développement

L’ensemble du code de deux versions a été dévelgmus I'environnement de
développement Eclipse, auquel peuvent étre ajéesgdugins suivants :

- Gestion de versions : SVN Subclipse 8

- Gestion de Tests : Junit 4.4
- Gestion de logs : la bibliotheque Log4J est uglipédur logger le déroulement
des opérations durant I'exécution.

Version basée sur Chord

L'implémentation de la premiére version de notret@iype est basée sur Open Chord
[KLO7] qui est une implémentation en Java de CH@&MKK'01], proposée par des
chercheurs de I'Université de Bamberg en Allema@rans notre systeme, les pairs de
DHT sont implémentés comme des objets Java. Chalgjeé contient le code dont il a
besoin afin d'implémenter le service P2P-LTR. Lancaunication entre les objets P2P-
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LTR est assurée via le protocole Java RMI [GOl}medtant donc l'invocation des
méthodes sur des objets distants.

Version basée sur Pastry

Ce qui change par rapport a la premiére versionl'aslisation d’'une nouvelle
implémentation de la DHT. Dans cette version de -PPR, nous avons utilisé
FreePastry [RDO1] comme DHT a la place d'OpenChdrreePastry est une
implémentation en Java de Pastry, proposée pavérsité Rice au Texas.

La topologie de Pastry est semblable a celle dedClimnc en anneau. Les nceuds
de Pastry forment un réseau de pairs décentraligé;organisé et tolérant a la panne.
Les identifiants des pairs sont choisis de teld@faque deux utilisateurs voisins au sens
de la proximité de leurisl soient éloignés géographiquement. Une telle mesyeur
intérét qu'une éventuelle panne du réseau danszone géographique entiere ne
pénalise pas Pastry, puisque la probabilité derpeodis ses voisins pour un nceud dans
ces circonstances se trouve étre tres faible.

Actuellement, FreePastry est de plus en plus éélipour le développement des
applications a large échelle sur Internet. En g§at communauté est beaucoup plus
active que celle d’'Open Chord. Contrairement arO@éord, une solution pour la
traversée des NAT et de Firewall a été retenuetir pa la version 2.0 de FreePastry.
Les développeurs ont inclus dans le protocole denexon des méthodes pour la
traversée de NAT et de Firewall. Ces méthodes senbasur la technologie UPnP
(Universal Plug and Play) [Upnp00].

Enfin I'un des points les plus positifs pour le diappement d’'une application basée
sur FreePastry est la qualité de la documentatamfe par les développeurs, que ce
soit au niveau des tutoriaux fournis sur le siteFdeePastry [RD01] ou concernant la
javadocet les commentaires inclus dans le code sourceldgeses. La prise en main de
la librairie est donc rapide et sans grande dilfiicen suivant les explications, ce qui
évite de passer un long moment a chercher a coulgreomment fonctionne le code.

FreePastry semble donc plus approprié qu’Open Qbmud I'établissement de notre
prototype P2P-LTR.

2.3.3.2 Description du prototype P2P-LTR

Notre approche de réplication optimiste présentéesde chapitre précédent a été
implémentée en premier lieu dans le prototype PPR;lavant d’étre intégré comme

composant dans I'architecture XWiki P2P. Notre ptyjie a été principalement testé
sur un réseau local en environnement Linux et WisddP2P-LTR est distribué en

licence libre (voir http://p2pltr.gforge.inria.fr/)

Dans la version actuelle de P2P-LTR, l'utilisatest capable de manipuler le réseau
DHT (exp. création de la DHT, ajout / suppressiamaiceud du réseau, ...), insérer et
retirer des données dans et depuis la DHT, affidgeidonnées stockées dans chaque
nceud ainsi que les listes des estampilles gén@a@eschaque clé (voir Figure 56).
Dans la suite, nous allons présenter les fonctiongrototype P2P-LTR.
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Figure 56.Interface principale du prototype P2P-LTR

Gestion de la DHT.La gestion de la DHT offre a l'utilisateur de I'djgation les
fonctions suivantes :

- La création de la DHT: la construction de la DHTtoence par la création du
nceud Bootstrap. Par la suite, tous les nouveaux arrivés contadee noeud
Bootsrappour rejoindre le réseau.

- L’insertion d’'un nouveau nceud dans le réseau DHUr jgju'un nouveau nceud
entre dans un réseau DHT il doit préalablement attreiun noeud existant dans
ce réseau DHT. C’est ce nceud qui lui servira alasBootstrap.

- La suppression d’'un nceud existant de la DHT.

Gestion des donnéed.a gestion des données offre a I'utilisateur dpplacation les
fonctions suivantes :
- La gestion des documents: création, modificatiosugpression des documents.

- La publication d’'un patch généré sur un document.
- Larécupération des patches manquants en cas des &jour concurrentes.
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Consultation de I'état du systeme.La consultation des données doit permettre a

I'utilisateur les fonctions suivantes :

La consultation des informations liées a un documdas patches générés sur ce

document, les patches appliqués dans ce docuntent, e

- La consultation des informations liées au servicestdmpillage : les
responsables d’estampillage pour chaque documnistat,des clés et estampilles

stockées sur chaque responsable, etc.
La consultation des informations liées aux Log-Beadentification des nceuds
responsable aux stockages des différentes patthisteales patches stockés sur

chaque nceuds, informations relatives a chaque ,pettch

3 Déploiement

Le déploiement de notre architecture XWiki P2P e fait par les étapes suivantes
(voir le schéma de déploiement dans Figure 57) :

1. Déployer une DHT+P2P-LTR.

2. Déployer des serveurs XWiki avec un service Pataidgar (PM).

3. Déployer des composants ReconcileManager (RM).

4. Connecter les composants ReconcileManager avec desiposants
PatchManager.

5. Connecter les composants ReconcileManager aveotegosants P2P-LTR.

6. Démarrer les composants ReconcileManager et P2R-LTR

P2P-LTR Service - QEFE=T T ~1:~OP2P-LTF€ Service

O “
i \\‘\.
b ]

@

o DHT

1

i O PIP_LTR Service
' ‘l

Hini PatchvanageriE) /_ PIP-LTR Sarvice Client (Jar)
>~ RM
PatchiManager
Client {Jar}

Figure 57.Schéma de déploiement
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Les trois composantBatchManager ReconcileManageet P2P-LTRpeuvent étre
déployés sur des machines différentes.

3.1 Déploiement de la DHT + P2P-LTR

Le déploiement de la DHT doit étre effectué par utiisateur de la machine qui

hébergera le nceud. A priori, le déploiement ne pastétre piloté depuis I'application
XWiki. En effet, il est nécessaire de pouvoir déglo et exécuter le code sur la
machine, ce code ne s'exécutant pas forcéementleaesveur d'application hébergeant
I'application XWiki.

Déploiement du premier nceud du réseau
1. Récupérer le code de P2P-LTIRP-LTR-service.jgr
2. Exécuter le code serveurjava org.concerto.ltr.service.CreateNetwork Port.
Dans ce codeort est celle qui est utilisée par le servk2P-LTR

Déploiement d'un nouveau noceud du réseau
1. Récupérer le code de P2P-LTR2P-LTR-service.jgr
2. Exécuter le code serveur :
java org.concerto.ltr.service.JoinNetwork Bootstifadress BootstrapPort
Port

- BootstraplPAdress:adresse IP d'une machine hébergeant un nceud
existant.

- BootstrapPort ;port utilisée par le service P2P-LTR du nceud exista
- Port : port local qui sera utilisé par le service P2P-LiGuvellement
démarré.

3.2 Déploiement des serveurs XWiki avec PatchManage r

Le service PatchManager est intégré au code so¥vigki en tant que plugin’.
L'installation se déroule donc comme linstallatiole tout plugin XWiki (cf.
documentation d'installation d'yhugin XWiki).

Afin de se conformer a l'architecture a composatilisée par XWiki, le composant
PatchManagei été réorganisé en plusieurs sous composants:

- patch-data consiste en un ensemble d'interfaces destinédsaciliter la
manipulation des données. La nouvelle version deimerfaces differe de la
précédente par la suppression de la méttaqabdy(XWikiDocument do@t par
I'ajout de nouvelles interfaces pour les différetyypes d'opérations. Deux
implémentations de cette interface ont été déveélepp

o patch-interna) utilisé par le moteur XWiki lors de la créatioresd
patches,

o patch-pojo, destiné a la manipulation des patcheses clients. Dans les
versions précédentes, la représentation XML duhpattilisée pour la
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communication, devait étre traitée par les cliehts.composant patch-
pojo dispense le client de cette phase de traitemerfournissant un
acces direct aux données via les méthodes getDot(me
getOperations(), etc..
- patchManager-clientutilisé par les clients pour la communication @¥&Viki.
Il s'agit d'un nouveau composant destiné a facilide communication entre
ReconcileManager et XWiki. Il utilis@atch-pojo pour exposer des patchs a
ReconcileManager.
- patch-creator responsable de la création de patches lorsqudabesnents sont
modifiés dans le wiki.
- patchManagerle plugin qui rassemble I'ensemble des composants

Pour activer le composant PatchManager au seinseéiweur XWiki, il faut :
- Placer tous les jars PatchManager dans le répeYuiB-INF/lib/
- Déclarer leservletPatchManager dans le fichlMEB-INF/web.xml
L'installeur XWiki Concerto 1.5 réalise automatiquent ce déploiement.

3.3 Déploiement des composants ReconcileManager

Le composant ReconcileManager doit étre déployé tnforme d'une application web
(webapp au sein d'un serveur d'application. Le déploigmdiun composant
ReconcileManager se fait selon les étapes suivantes

1. Récupérer le code de ReconcileManagacpncileManager-service.war

2. Déployer I'application dans un serveur d'applicatex. tomcat
3. Configurer  l'application a laide du fichier de  prigtés
ReconcileManager.properties

3.4 Connexion de ReconcileManager avec un composant
PatchManager

L'application web de ReconcileManager contient uJiwairie (PatchManager-

client.jar) permettant la communication entre le composarnichHRéanager et le

composant ReconcileManager qui sont susceptible®mgionner sur deux serveurs
différents. Pour réaliser la connexion, il suffit'exkcuter la méthode
connectToContentProvider(myXWiki).

3.5 Connexion des ReconcileManager avec les composa nts P2P-
LTR

L'application web de ReconcileManager contient Jieairie (P2P-LTRService-
client.jar) permettant la communication entre le composaf-PER et le composant
ReconcileManager qui sont susceptibles de foncéipaar deux serveurs différents.
Pour réaliser la  connexion, il suffit  dexécuter laméthode
connectToLTRNetwork(oneLTRPeer)
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3.6 Démarrage des composants ReconcileManager et P2  P-LTR

Une fois, le composant ReconcileManager conneci@ @omposant PatchManager et a
un composant P2P-LTR, l'algorithme de réconciliatp®ut s'exécuter. Pour démarrer
celui-ci, il suffit d'exécuter la méthodeart().

4  Conclusion

Dans ce chapitre, nous avons présenté I'applicatidtiki P2P comme une solution de

réplication optimiste qui consiste a répliquerdesinées d'un document XWiki dans un
réseau P2P en utilisant le service P2P-LTR. Padwrover les patches publiés par les
utilisateurs de systeme, P2P-LTR utilise un mécaeaid'estampillage fiable qui permet
de garantir I'ordre total des estampilles.



CHAPITRE 6

VI Bilan et Perspectives

Ces dernieres années ont connu un fort dévelopgerdans [utilisation des
applications collaboratives ou un grand nombreilisateurs doivent pouvoir travailler
sur les mémes données (documents, fichiers, aicpaealléle depuis leurs postes de
travail. De nombreuses applications collaboratigesit maintenant trés populaires
comme les messageries instantanées, les Blogsgetsonnaires de contenus, les
calendriers partageés, etc.

L’édition collaborative s’est particulierement #lwée par I'adoption par le grand
public des éditeurs Wikis. Les Wikis ont renduitiéa collaborative tres populaire. Le
succes par exemple de Wikipédia, I'encyclopédiee I#t collaborative, est l'image la
plus frappante. Ces outils sont basés sur l'aathite client/serveur traditionnelle du
web. Cette architecture atteint aujourd'hui se#disn Afin de permettre une croissance
encore forte du point de vue taille et complexigs dlonnées gérées, ainsi que du
nombre d'utilisateurs, I'idée de construire des iVileposant sur une architecture
décentralisée de type Pair-a-Pair (P2P) est apparue

Le terme P2P désigne une classe d'applicationsbdiées qui repose sur un modéle
décentralisé ou chaque élément présente simultartdenedle de client et de serveur.
Dans les réseaux P2P, les notions de serveurdiedé disparaissent pour laisser place
a celle de pair qui refléte particulierement I'égaéntre les différents noeuds du réseau,
tous les nceuds jouant le méme role dans le réseauéseaux de pairs sont des réseaux
logiques et non physiques. Grace a leur gestiorrdélisée, a I'autonomie des nceuds
et a la grande disponibilité des données qu'efiesr, les architectures P2P sont bien
adaptées a la gestion de trés grandes massesmEedphétérogenes et réparties.

Cependant, une application Wiki P2P demande deacia@p de réplication avec
différents niveaux de granularité et un mode nmlitre ou plusieurs répliques d’'une
méme donnée peuvent étre mises a jour par plugains en parallele. La réplication
multi-maitre offre de bons avantages de performancke disponibilité. Cependant, les
mises a jour du méme document par différents pemsvent créer des divergences des
copies.

De nombreuses solutions, basées sur un mécanismépldamtion optimiste, ont été
proposeées afin de gérer la cohérence des donnéagédes. Cependant, les solutions
optimistes existantes sont peu applicables auxavéseP2P puisqu’elles sont
centralisées ou ne tiennent pas compte des compamte dynamiques des pairs.

C'est dans le cadre de cette problématique queertodvail de recherche s’est
effectué. L'objectif principal de notre thése estancevoir, d’implanter et d’évaluer
une solution de réplication optimiste avec fusienddnnées adaptée aux besoins d’'un
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éditeur collaboratif de type Wiki fonctionnant sun réseau P2P et supportant des
utilisateurs en situation de mobilité.

Dans la suite de ce chapitre, nous présentons lalbm résumé de nos
contributions. Ensuite, nous donnons un apercuocdefutures directions de recherche
pour améliorer ce travail de thése.

1 Contributions

Nos contributions dans cette thése peuvent étnenéss en deux points décrits ci-
apres.

1.1 P2P-LTR

Le travail effectué dans cette thése nous a pedmisnettre en place une nouvelle
approche appelée P2P-LTR (estampillage et jouatadis P2P pour la réconciliation)
[TDPV'08, TDPA08] pour répondre aux challenges liés a la réptinaet a la
réconciliation de données dans un réseau P2P.

L’approche que nous avons proposée utilise undignlbasée sur les transformées
opérationnelles (OT) [MOSM+03], pour fusionner le®nnées. Le choix d'un
algorithme de fusion de données basé sur les tianéés opérationnelles est motivé
par la grande flexibilit¢é pour réconcilier difféetentypes de données, structurées,
textuelles ou multimédias. Cependant, les algoehr®T nécessitent un service de
gestion d’estampilles continues. P2P-LTR offre arvise de journalisation P2P et un
service d’estampillage fiable et réparti fonctionhaur un modéle de réseau a base de
DHT (Table de hachage distribuée) [SMKK]. Dans notre approche, les mises a jour
sont estampillées et stockées de fagon P2P darlsodesa forte disponibilité. Lors de
la réconciliation, ces mises a jour sont récupéssEdsn un ordre total continu afin
d’assurer la cohérence a terme. P2P-LTR traitedesou les pairs peuvent rejoindre ou
quitter le systeme pendant I'opération de miseua jo

P2P-LTR rend donc possible l'utilisation d'un syrafiseur dans un contexte P2P
pour gérer les estampilles et donc servir a larrétiation des répliques divergentes.
Nous avons validé notre solution par I'implémemtatd’un prototype [TDP208] basé
sur la DHT OpenChord [KLO7] et FreePastry [RDOlk @rototype constitue une
premiere validation de nos propositions, d'un padet vue faisabilité technique. Il
permet la réalisation d'une validation expérimentde notre approche, selon son
utilisation et cela avant de l'intégrer comme ummposant de réplication dans une
application collaborative, notamment un Wiki. PZPRLest un logiciel libre, disponible
a l'adresse suivante: http://p2pltr.gforce.inria.fr

En outre, nous avons prouvé théoriquement les igtégr de correction et de
vivacité en présence de pannes [TAPV10]. Nous awwadue les performances de
notre solution a l'aide de la simulation en utifis®eerSim [Peel0] comme simulateur.
Les résultats montrent I'efficacité et le passafiéchelle de notre solution.

En conclusion, P2P-LTR est un algorithme adaptédition collaborative P2P.
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1.2 XWiki: un Wiki P2P

Notre approche est validée aussi par la réalisation prototype de Wiki P2P: XWiki
[XWIKIO7], un Wiki en logiciel libre pour les entpeises.

XWiki est un outil d’édition de texte en ligne. Blaeurs personnes peuvent éditer
des données communes a travers une interface Véglen@ant, I'architecture actuelle
de XWiki est basée sur une architecture classiglienteserveur. Dans cette
architecture, XWiki ne gere pas I'édition simulan8oit deux utilisateurs ne peuvent
éditer la méme donnée en méme temps, soit une deslléditions est prise en compte.
Ce principe, qui est admissible pour un Wiki cdigéa devient inadapté dans un Wiki
décentralisé avec des utilisateurs mobiles.

Cette thése s’inscrit en partie dans le cadre dyeprANR XWiki Concerto
[XWIKIQ7]. Le travail effectué dans ce projet noagpermis (en collaboration avec les
différentes équipes du projet) de proposer uneiteathre XWiki P2P [XWIKIO7] qui
dépasse ces limites. L'architecture proposée se éssentiellement sur le composant
P2P-LTR. Ce composant a pour fonction d’augmerateatisponibilité des données en
répliquant les patches sur plusieurs nceuds du uédR2P-LTR sert également a
estampiller les patches selon un ordre total cardivant de les stocker dans la DHT.

Notre architecture a été congcue en essayant déetifimpact sur I'application
XWiki (i.e. eviter la modification du code de XWiki). Ainse tomposant P2P-LTR est
un composant indépendant interagissant avec leweXWiki a travers une interface
Web.

2  Travaux futurs

Nos travaux futurs visent a enrichir notre solut®P-LTR avec des fonctionnalités
plus avancées. Nous présentons ci-apres une ésté&avaux que nous envisageons de
réaliser.

2.1 Authentification et contrble d’acces aux ressou rces

Dans un environnement P2P ouvert ou les pairs comtiderés comme volatiles : ils

rejoignent et quittent le réseau a tout moment, s peuvent étre malveillants et
pouvant causer un routage incohérent, ou en tedéaobrrompre le contenu partagé par
des virus. Comme travail futur, il est nécessaiee pknser a spécifier une API

d'authentification et de contréle d'acces aux masss d'une application Wiki P2P.

L’objectif est d’introduire au modele P2P-LTR uneuche permettant de gérer les
politiques de contrble d’acces indépendamment eaypdémentations des applications
collaboratives définies au dessus de notre modele.

Le modele OrBAC (Organization Based Access Confi®p10] peut étre utilisé
comme une solution intéressante aux problemeshdtitication et de contrdle d'acces
aux ressources dans les réseaux P2P. L'objectiBA© est d'introduire un niveau
d'abstraction permettant d'exprimer la politiquecdetrble d'acces indépendamment de
son implémentation.
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2.2 Un Wiki sémantique sur un réseau P2P

Les Wikis sémantiques [RSMO09] sont une nouvelle éggtion d’outils d’édition
collaborative. lls permettent d’éditer des pageskisVicontenant des données
sémantiques [MMDFD6]. En effet, un Wiki sémantique est un Wiki datié
fonctionnalités permettant de formaliser le sers alicles. Il permet de rajouter des
informations sur les méta-données des articleseetadactériser leurs relations. Les
utilisateurs peuvent alors collaborer non seulenpentr écrire des pages Wikis mais
aussi pour y mettre des connaissances sémantifjizspect sémantique permet de
rendre le contenu d’un Wiki “compréhensible” paeunachine. Généralement, ceci est
réalisé par I'annotation des liens entre les pages.

Nous avons lintention de combiner les avantages sistemes P2P et du Web
sémantique afin de réaliser un Wiki sémantiquewuréseau P2P. L'intégration des
technologies du Web sémantique dans un Wiki angliarstructuration des pages
Wiki, la navigation entre ses pages et la rechectimformation. L’architecture P2P
permet un passage a I'échelle, une améliorationpde®rmances, une résistance aux
pannes et un travail en mode connecté/déconnecté.

2.3  Amélioration de XWiki

La mise en ceuvre du prototype d'’XWiki Concerto [DUOI7] a permis de valider
fonctionnellement les cas d'utilisation de rédactollaborative sur un réseau Pair-a-
Pair. Les prochaines étapes consisteront a amélieseperformances du systéeme, a
étendre la rédaction collaborative aux méta-donhées aux pages XWiki, notamment
les fichiers joints, et a sécuriser le systeme.otre, il est important d’étendre le
mécanisme de propagation de P2P-LTR aux objetshgerfs attachés aux documents
du XWiki. Enfin, 'approche XWiki P2P proposée da&tre comparée davantage avec
d’autres solutions de Wiki P2P, notamment Uniw®MDMOQ09], Distriwiki [M0O7],
DTWiki [DB08] ou Piki [MLSO08].

2.4 Le Cloud : compromis entre cohérence et disponi bilité

Le principe ducloud [BYVO08] consiste a I'externalisation, la virtuaison et la
mutualisation des ressources qui favorisent la geeh charge et la haute disponibilité
de données. Dans ce concept, il s’agit non seuled®virtualiser un logiciel, mais
également d’externaliser le stockage, la CPU d&alade passante. Les logiciels et les
données sont stockés dans des serveurs n'appdrig@nana I'éditeur, mais dans des
vastes grilles de serveurs ou diega centerggigantesques tels que ceux d’Amazon ou
de Google. L’acces a ces logiciels se fait la pluga temps par un navigateur Web.

D’apres Brewer [Bre00], les applications web neveet pas a la fois assurer une
cohérence forte des donnéstrdng consistengyune accessibilité quasi immédiate et
un déploiement & grande échelle. Parmi ces tromctistiques, leloud computing
met en avant I'accessibilité quasi immédiate etidploiement a grande échelle. Par
conséquent, il n’est pas possible de garantir whérence forte, d’ou la mise en place
de modéles de cohérence plus souples, notammeathkrence a termeParmi les
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solutions dédiées awtoudset qui utilisent une cohérence a terme, nous puaieiter
Cassandra [LM09] et Amazon S3 [BRIB].

Comme perspective, nous pensons étudier les sodutite cohérence a terme
dédiées auxloudset les comparer a notre solution. Nous pensonter@gat tester et
analyser le comportement de notre P2P-LTR dan®ntexte decloud computing

Cependant, il est important de noter que le probléimndamental reste la
confidentialité et la sécurisation de I'accés appli@ations dans leslouds En effet,
dans le cas daloud une entreprise devrait connecter ses postesenéitet ainsi les
exposer aux risques d'attaques ou de pertes deeden@omme énonceé préalablement a
la section 2.1, I'un des travaux futurs serait iduire a notre modele P2P-LTR une
couche permettant de gérer des politiques de dendfécces. Ceci rentrera de ce fait
dans les principaux challenges a relever, en vuealutilisation future de notre modéle
P2P-LTR dans leloud
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ANNEXES

A. Tutorial du composant P2P-LTR

A.l. Création d'un réseau DHT
import fr.inria.atlas.p2pltr.base.Peer;

import fr.inria.atlas.p2pltr.base.RemotePeer;

import fr.inria.atlas.p2pltr.service.P2pltrService;
public class LirNewDHT {

public static void main(String[] args) {
P2pltrService ltr=null;
try{
ltr=new P2pltrService();
}
catch (Exception e)
{}
InetAddress addr=null;
try {
addr = InetAddress.gefl ocalHosK);

} catch (UnknownHostException e) {
Il Auto-generated catch block
e.printStackTrace();
}
long port=1090;
Peer p=new RemotePeer(addr,port);
Itr.dhtCreate(p);

A.2. Entrée d’'un nouveau Pair dans le réseau DHT
Pour gu'un nouveau pair entre dans un nceud DH@®itilptéalablement connaitre un
pair existant dans ce réseau DHT. C’est ce paitujgervira ainsi de Bootstrap.
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import fr.inria.atlas.p2pltr.base.Peer;
import fr.inria.atlas.p2pltr.oase.RemotePeer;
import fr.inria.atlas.p2pltr.service.P2pltrService;

public class LtrPeer {

public static void main(String[ ] args) {

P2pltrService Itr=null;

if (args.length <1){
System.out.printin("Please you don't give the argument!!!");
System.exif0);

}

try{

kts=new P2pltrService();

}

catch (Exception e)

{}

InetAddress addr=null;

try {
addr = InetAddress.geflLocalHosK);
/ISystem.out.print(addr);

} catch (UnknownHostException €) {
Il Auto-generated catch block
e.printStackTrace();

}

long port=Long.parseLong(args[0]);

//System.out.print(port);

Peer localPeer=new RemotePeer(addr,port);

Peer bootstrapPeer=new RemotePeer(addr,1090);

Itr.dhtJoin(localPeer, bootstrapPeer);

A.3. Publication de patches dans la DHT

La publication d'un patch dans le DHT se fait paméthodesendTorPubiish() de I'objet
P2pltrService. Cette méthode posséede 3 paramdtaeadé du patch a publier qui est de
type String, le patch a publier qui doit étre dpetySerializable et enfin le timestamp
local associé a la clé de ce patch.
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Cette méthode retourne 0 si la publication n‘agaakeu (a cause d'une publication
concurrente), -1 s'il y a des patches manquantapadrier ou un nombre >=1 qui est le
timestamp délivré pour publier ce patch.

Récupération de patches dans la DHT

La récupération d'un patch dans le DHT se fait lpaméthoderetrieve() de I'objet
P2pltrService Cette méthode possede 2 parametres : la clébh pecherche et le
timestamp associe a ce patch. Cette méthode retanrbjet de type Serializable qui
est le patch recherché.

Exemple de publication et de Récupération dansih.D

import fr.inria.atlas.p2pltr.base.Peer;
import fr.inria.atlas.p2pltr.oase.RemotePeer;

import fr.inria.atlas.p2pltr.service.P2pltrService;

public class LtrPeer {

public static void main(String[] args) {

P2pltrService Itr=null;

if (args.length <1){
System.out.printin("Please you don't give the argument!!!");
System.exif0);

}

try{

kts=new P2pltrService();

}

catch (Exception e)

{}

InetAddress addr=null;

try {
addr = InetAddress.geflLocalHosK);
/[System.out.print(addr);

} catch (UnknownHostException e) {
I Auto-generated catch block
e.printStackTrace();
}
long port=Long.parseLong(args[0]);
//System.out.print(port);
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Peer localPeer=new RemotePeer(addr,port);

Peer bootstrapPeer=new RemotePeer(addr,1090);
Itr.dhtJoin(localPeer, bootstrapPeer);

String key="a'

String value= "toto";
Itr.sendToPublish(key,value,0);

System.out.printin(ltr.retrieve(key, 1));

A.4. Les fichiers de configurations
Le composant LTR utilise principalement deux fickide configurations :

« chord.properties fichier de configuration d’Open Chord.
+ p2pltr.properties. fichier de configuration du composant LTR

B. So06: informations additionnelles

L’algorithme d’intégration utilisé dans So6 reposar l'algorithme SOCT4. Les
fonctions de transformation doivent donc satisfam&uement la condition C1. Toutes
les fonctions de transformation de So6 sont préssnén détails dans [Ophd05]. Elles
ont été concues et validées selon l'approche @éatdans [IMOR02, IMOUOS,
IROMOS5].

B.1. Fonctions de transformations utilisées dans So 6

Dans cette section, nous nous intéressons auxidopatle transformation nécessaires
pour réconcilier un document textuel. Dans So6aructhent est modélisé sous la forme
d’une liste de blocs de lignes de texte.

Trois opérations sont utilisées pour modifier lewoent :
- AddBlock(p,v)jnsére le bloc de lignesa la lignep du document ;

- DelBlock(p,ov)détruit le bloc de lignesv débutant a la ligne du
document.

- Id() correspondant a la fonction identité. Cette opd@mat’a aucun effet
sur I"etat sur lequel elle est exécutée. Elle pétre obtenue par
transformation de deux opérations identiques, compareexemple deux
insertions a la méme ligne du méme contenu.

Par exemple, dans le cas de deux insertions camas la fonction de
transformation correspondante est la suivante :
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T(AddBlock(p,,v1), AddBlock(ps,va)) =
if (p1 < p2) then
return AddBlock(pi,v1)
else if (ps < pi) then
return AddBlock(p, + sizeof (v3),v1)
else if (v, = ;) then
return Jd()
else if (code(v,) < code(vz)) then
return AddBlock(p,,v)
else
return AddBlock(p, + sizeof (vs),v;)
endif;

Figure 58.Exemple de fonction de transformation dans So6

Au cours de la transformation, trois cas peuvemrsduire :

1. soit les deux insertions ne se font pas a la mégne.l Dans ce cas, I'une des
deux insertions est décalée afin de prendre en woftgutre insertion qui la
précede selon 'ordre des numeéros de ligne. La#ilon de la fonctiosizeof (v)

a pour role de calculer le nombre de ligne du Mafin de s’en servir comme
pas de décalage.

2. soit les deux insertions se font a la méme lignensgdrent le méme bloc de
lignes. Dans ce cas, une des deux opérations dimseest inhibée. Cette
opération est transformée en une opération identité

3. soit les deux insertions se font a la méme lignajsntes deux blocs sont
différents. Dans ce cas, une fonctmde(v)est utilisée pour calculer une valeur
entiére a partir du contenu du blacLe bloc dont la valeur retournée par la
fonctioncode(v)est la moins élevée est placé devant I'autre bloc.

Dans [Ophd05], l'auteur a décrit les fonctions dansformation permettant de
réconcilier un systeme de fichiers partagé etdestfons de transformation nécessaires
a la réconciliation d’'un arbre ordonné. Un tel olgeut étre utilisé afin de modéliser un
document XML.

C. Fonctions de transformations utilisées dans P2P- LTR

Cette partie deécrit les fonctions de transformatiarilisées par le composant de
réconciliation (So6ClientService) dans le cas d@-P2ZR. Ces transformations sont
appliguées aux opérations distantes et aux opaésafiocales non diffusées lors de
l'intégration d'un patch distant dans une copialed’un document XWiki. Elle réalise
donc concretement la fusion d'opérations concugsent

Lorsqu'une opération distante est récupéerée dép$IT par le service LTR, cette
opération est transformée pour tenir compte degatipés locales non encore diffusées
(et donc concurrentes).
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C.1. Opérations modifiants le contenu d’'un document XWiki

Un document XWiki a la structure d’'un simple documn®/iki. Le contenu d’'une page
Wiki est modélisé sous forme d’'une chaine de carastclassique. Comme So6 les
opérations considérées sont I'insertiors€r)) et la suppressioréletg.

C.1.1. Les opérations

Afin d’étre adapté a la structure d’'un document XWie bloc de lignes est remplacé
par une chaine de caractéres et la position digne kst remplacée par la position d’'un
caractére. Les opérations sont décrites comme suit

« insert(String text, int p)insere la chaine de caractéegta la positionp du
document.

« delete(String text, int position)détruit la chaine de caractétest débutant
a la positiorp du document.
+ nop :correspond a la fonction identité.

C.1.2. Les Transforamtions
Les fonctions de transformations sont décrites cerauit :

« T(insert(String textl, int positionl), insert(Sgirtext2, int position2)) cas
de deux insertions concurrentes.

« T(insert(String textl, int positionl), delete(Sgritext2, int position2)) cas
d’'une insertion et d’'une suppression concurrente.

« T(delete(String textl, int positionl), insert(Sgritext2, int position2)) cas
d’'une suppression et d’une insertion concurrente.

« T(delete(String textl, int positionl), delete(Syriext2, int position2)) cas
de deux suppressions concurrente.

C.1.3. Exemple d’'une fonction de transformation dan s P2P-LTR
Par exemple, dans le cas de deux insertions camtas la fonction de transformation
correspondante est décrite par la Figure 59.

Comme SO06, la fonctiolength( )est utilisée pour calculer la taille de la chailee
caractéres afin de s’en servir comme pas de décalagfonctionhashCode(,)c’est
pour calculer une valeur a partir du contenu dtetexa chaine dont la valeur retournée
par la fonctiorhashCode( st la moins élevée est placé devant I'autre ehain
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T(insert(String text1, int positionl), insert(String text2, int
position2)) {
if (positionl < position2) {
return insert(textl, position1)
} else if (positionl > position 2) {
return insert(textl, positionl+text2.length)
}else {
/I position1 == position2
if (textl.equals(text2)) {
return nop
} elseif (textl.hashCode() < text2.hashCode()) {
return insert(textl, position1)
}else {
return insert(textl, position1l+text2.length)

}

Figure 59.Exemple de fonction de transformation dans P2P-LTR
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