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Résumé

La these se focalise sur la sécurité dans les réseaux mobiles ad hoc (MANET : Mobile
Ad hoc NETwork) [RFC 2501]. L'absence d'une gestion centrale des fonctionnalités du
réseau rend ces réseaux beaucoup plus vulnérables aux attaques que les réseaux sans fil
(WLAN) et filaires (LAN). Malheureusement, les protocoles de sécurité qui existent ac-
tuellement ne sont pas congus pour un tel environnement (dynamique). Ils ne prennent
pas la contrainte des ressources en considération car non seulement ’environnement
est dynamique, mais les ressources sont aussi limitées (mémoire, capacité de calcul et
surtout énergie), ce qui complique davantage la problématique, car on sait bien que
les solutions de sécurité sont gourmandes en terme de ressources. Cependant, en rai-
son de l'importance des domaines d’application des réseaux mobiles ad hoc comme
les opérations militaires (communication entre les avions, les voitures et le personnel
et opérations de secours, situations d'urgence en cas de sinistre, etc . ..), il faut relever
le défi, car concevoir un mécanisme de sécurité infaillible pour les réseaux mobiles ad
hoc est nécessaire.

L’objectif principal de la these consiste a étudier les solutions susceptibles d’assurer
la sécurité dans les réseaux mobiles ad hoc, en proposant une architecture hiérarchique
distribuée qui permet d’établir une infrastructure dynamique a clé publique. Cette ar-
chitecture doit supporter les différentes caractéristiques de ces réseaux (absence d'une
unité centrale de gestion de réseau, topologie réseau dynamique, etc ...). Dans ce but,
un modele de confiance adapté a I’environnement dynamique pour assurer 1’évolution
des niveaux de confiance des nceuds est établi. De plus, les vulnérabilités au niveau
des autorités de certification sont prises en compte dans le nouveau concept de DDMZ
(zone dynamique démilitarisée) que nous proposons.

Dans le but de sécuriser les nceuds dont le réle est crucial au sein du réseau, leur
identité doit étre cachée. C’est pourquoi le concept d’anonymat est introduit. Un proto-
cole d’authentification anonyme est proposé. De plus, nous nous inspirons du modele
militaire pour mettre en place un mécanisme de camouflage qui cache le role des nceuds
sensibles.

Pour entretenir le modele de confiance, un mécanisme de surveillance est indispen-
sable. Il est adapté aux contraintes de I'environnement sans fil dynamique et réduit le
taux de fausses alarmes (faux positifs). Il est fondé sur une approche inter-couches et
un modele probabiliste pour améliorer I’'observation du nceud surveillant.



Résumé

Pour faire face aux attaques intelligentes de type inter-couches, une étude des vulné-
rabilités au niveau des couches inférieures comme la couche MAC est menée. Ensuite,
des mécanismes de prévention et de détection sont analysés et évalués. La performance
de ces mécanismes est évaluée avec la prise en compte des métriques primordiales pour
les réseaux mobiles ad hoc, telles que la consommation d’énergie, la mobilité, la densité
des nceuds et du trafic, etc . . .

Mots clés :
Réseaux mobiles Ad hoc, Sécurité, Algorithmes distribués, Mécanisme de surveillance,
IEEE 802.11, Systéme de détection d’intrusions (IDS), Infrastructure a clé publique (PKI),
Zone dynamique démilitarisée (DDMZ), Anonymat, Attaques inter-couches.



Résumé

Abstract :

The thesis focuses on security in Mobile Ad hoc Networks (MANETs) [RFC 2501].
The lack of any central management of the network functions make MANETs more vul-
nerable to attacks than wireless (WLANSs) and wired networks (LANs). Unfortunately,
security protocols that currently exist are not designed to adapt MANETs characteris-
tics. They do not take into account the resource limits, while the environment is dyna-
mic and the resources are limited (memory storage, computation power and energy),
and this complicates the problem, because, as we know, security solutions require a
high amount of resources. However, we have to face the challenge, because the appli-
cation fields of MANETS, such as military and emergency operations, are so numerous
that it is necessary to design a robust security mechanism for Mobile Ad hoc Networks.

The main goal of my thesis consists in examining the solutions that are likely to in-
sure security in MANETSs, and in proposing a hierachical distributed architecture that
enables to implement a dynamic public key infrastructure. This solution must be adap-
ted to MANETSs characteristics (no control central unit, dynamic network topology, etc.).
With this aim in view, a trust model adapted to the dynamic environment to insure
the nodes trust level updating must be designed. Moreover, the certification authority
vulnerabilities must be taken into account in the new DDMZ concept (dynamic dmili-
tarized zone), that we propose. In order to increase the security level of the important
nodes in the network, their identity must be hidden. That is why we introduced the
anonymity concept.

We also proposed an anonymous authentication protocol. Moreover, we drew our
inspiration from the military model in order to implement a camouflage mechanism
that hides the important nodes’ roles.

In order to maintain the trust model, a monitoring mechanism is necessary. It must
be adapted to dynamic wireless environment constraints and must reduce the rate of
false positives (false alarms). It is based on a cross-layer approach and a probabilistic
model to improve the monitor node’s observation.

In order to face smart attacks, such as cross-layer attacks, we must study the vul-
nerabilities located at the lower layers, such as the MAC layer. Then, prevention and
detection mechanisms are analysed and assessed. In order to assess the performance of
these mechanisms, we take into account the main metrics of Mobile Ad hoc Networks,
such as energy consumption, mobility, nodes” density, traffic rate, etc.

Key words :
Mobile Ad hoc Networks, Security, Distributed algorithms, Monitoring mechanism, In-
trusion Dectection system (IDS), IEEE 802.11, Public key infrastructure (PKI), Dynamic
Demilitarized Zone (DDMZ), Anonymity, Cross-layer attacks.
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Introduction Générale
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1.1 Contexte

Les avancées remarquables de la technologie ont favorisé le développement des
réseaux mobiles de facon prodigieuse. Les réseaux mobiles Ad hoc sont 1'une des prin-
cipales catégories de réseaux mobiles. Un réseau mobile Ad hoc est un systeme dis-
tribué, composé de plusieurs entités autonomes capables de communiquer entre elles
sans 1’existence d’'une infrastructure centralisée. Ces nceuds communiquent via des fré-
quences radio et peuvent s’auto-organiser et coopérer pour fournir des services.

Les réseaux mobiles Ad hoc ont été initialement développés pour des applications
militaires, mais leurs propriétés en font des solutions pratiques dans de nombreux do-
maines de la vie courante. Grace a cette technologie mobile Ad hoc, les utilisateurs n’ont
pas besoin d"une infrastructure préexistante pour communiquer et ils peuvent aussi se
déplacer tout en restant connectés a leurs services. Parmi les solutions offertes par les
réseaux mobiles Ad hoc, il existe par exemple 'extension de 1'accés aux bornes d’une
infrastructure fixe (téléphonie sans fil, Wifi etc.), en dépassant la portée radio de ces
bornes grace aux relais Ad hoc que les utilisateurs peuvent se fournir les uns aux autres
pour accéder indirectement a l'infrastructure. Cependant, I’aspect le plus novateur des
réseaux Ad hoc est leur capacité a fournir une couverture réseau mobile de maniere
automatique et autonome, et ce méme sans acces a une infrastructure préexistante.

L’élargissement du domaine d’application des réseaux mobiles Ad hoc nécessite
plus de sécurité pour assurer 1'intégrité et la confidentialité des données qui circulent
dans le réseau. En effet, les réseaux mobiles Ad hoc sont confrontés & de nombreux

13



Chapitre 1. Introduction Générale

problemes liés a leurs caractéristiques qui rendent les solutions de sécurité développées
pour les réseaux filaires ou sans fil avec infrastructure inapplicables dans le contexte des
réseaux mobiles Ad hoc. Parmi les vulnérabilités qui touchent les réseaux mobiles Ad
hoc nous pouvons citer :

— L’absence d'infrastructure : les réseaux mobiles Ad-hoc sont des réseaux sans infra-
structure fixe. Ceci ne nous permet pas d’opter pour une architecture centralisée.
En effet, I’absence d’une unité centralisée accentue le défi pour proposer une so-
lution de sécurité comme c’est le cas dans les réseaux filaires ou sans fil avec
infrastructure fixe. Cependant, une architecture centralisée est déconseillée dans
les réseaux mobiles Ad hoc, car elle peut créer un point de vulnérabilité dans le
réseau.

— La topologie réseau dynamique : parmi les caractéristiques des réseaux mobiles Ad-
hoc, on trouve I'environnement dynamique, qui est da a la mobilité des nceuds.
Cette caractéristique nécessite le développement de protocoles de routage sophis-
tiqués et de solutions de sécurité adaptées a un tel environnement, ce qui consti-
tue un vrai défi.

— La vulnérabilité des nceuds : les nceuds ne sont pas physiquement protégés, ils
peuvent étre capturés par des attaquants (I’ennemi), ce qui pose probleme au ni-
veau des relations de confiance entre les nceuds. Ainsi, n'importe quel modéle de
sécurité dédié au réseau mobile Ad hoc doit prendre en compte la compromission
des neceuds, ainsi que la résistance a cette attaque.

— La vulnérabilité du canal : le support de transmission est 1’air. Ce dernier est tres
vulnérable aux écoutes clandestines. N'importe quelle machine qui dispose d'une
carte sans fil adaptée a la technologie utilisée, est capable de capturer le trafic, de
I'analyser et méme d’injecter du nouveau trafic, soit dans le but de surcharger le
réseau soit dans celui de faire circuler des fausses informations pour changer la
topologie du réseau. De plus, le canal sans fil est fortement vulnérable au risque
de brouillage «jamming », ce qui a des conséquences néfastes sur le réseau.

— Les ressources limitées : les nceuds mobiles dans les réseaux mobiles Ad-hoc ont
des ressources tres limitées, comme la capacité de calcul, de stockage et surtout
d’énergie. La batterie ne tient pas longtemps si le nceud travaille sans arrét, ce
qui complique davantage le probleme de la sécurité. En effet, nous savons que
la plupart des solutions de sécurité sont basées sur la cryptographie, mais mal-
heureusement cette derniere est gourmande en terme de ressources : capacité de
calcul, consommation d’énergie et mémoire de stockage.

Par conséquent, de nombreux thémes de recherches ont surgi au cours des derniéres
années pour remédier a ces vulnérabilités et assurer les services de sécurité dans les
réseaux mobiles Ad hoc.

1.2 Problématique et motivations

Les réseaux mobiles Ad hoc sont vulnérables a divers types d’attaques qui peuvent
étre lancées de facon relativement simple. En particulier, la communication sans fil fa-
cilite I’écoute clandestine dans le but d’analyser le trafic réseau et de lancer par la suite

14



1.2. Problématique et motivations

des attaques de type actives. L'usurpation d’identité est une autre attaque qui est fa-
cilement exploitable dans l’environnement sans fil. Avec 1’acces physique au réseau,
n’importe quelle machine a I'opportunité de se mettre a la portée des autres machines
du réseau et donc aussi de créer des attaques et de perturber l'activité du réseau, sans
pour autant se faire détecter. De plus, un attaquant qui connait bien les mécanismes
des couches physique et MAC et qui posséde une puissance de transmission suffisante
peut alors empécher ses voisins d’accéder au canal de communication. A cause de ces
vulnérabilités qui caractérisent la communication sans fil, les nceuds malicieux peuvent
modifier, usurper, injecter les données et générer de faux messages, et, de fagon géné-
rale, ne respectent pas les protocoles utilisés. L'impact d"un tel comportement malicieux
peut étre grave en particulier parce que la coopération des nceuds de tout le réseau joue
le role d’infrastructure. Un nceud malicieux peut potentiellement empécher la com-
munication entre les nceuds en refusant de les relier. Il agit ainsi dans le but soit de
préserver sa propre énergie (égoisme), soit juste pour interrompre la communication
entre les nceuds. De plus, les nceuds dans le réseau mobile Ad-hoc peuvent rejoindre
et quitter le réseau librement sans préavis. Ainsi il est difficile dans la plupart des cas
d’avoir une image claire de la distribution des nceuds dans le réseau. La confiance entre
les noeuds est un parametre trés important dans la fonctionnalité du réseau. Les rela-
tions de confiance se développent avec le temps et risquent de changer. Cette situation
rend nécessaire le développement d’un modéle de confiance dynamique. En outre, 1’ab-
sence d’infrastructure fait obstacle a 1’établissement d’une ligne de défense qui sépare
les nceuds de confiance des noeuds malicieux. L'inexistence d"une entité centrale rend la
détection des attaques tres difficile, car un réseau hautement dynamique ne peut étre fa-
cilement surveillé. Etant donné que des erreurs bénignes, telles que la détérioration des
transmissions, la rupture de I’acheminement des paquets, ou encore la suppression de
paquets, se produisent souvent dans les réseaux mobiles Ad hoc, il est encore plus ardu
de détecter les erreurs provoquées par des attaques. En conséquence, avoir un modele
du comportement de l’attaquant n’est pas une tache facile. C’est pourquoi la détection
des attaquants exige une longue phase d’observation. La plupart des protocoles déve-
loppés pour les réseaux mobiles Ad hoc n’étaient pas congus a la base pour faire face
au comportement malicieux des nceuds et aux autres menaces pour la sécurité.

Pour remédier a ces vulnérabilités, plusieurs architectures de sécurité ont été pro-
posées pour distribuer les clés de chiffrement ainsi que les certificats dans le but de
sécuriser la communication entre les nceuds. Cependant, la plupart de ces architectures
ne respectent pas les caractéristiques des réseaux mobiles Ad hoc : soit elles adoptent
un schéma centralisé (Sanzgiri et al., 2005a), soit elles ne supportent pas la mobilité et
la dynamique de la topologie des nceuds (Bechler et al., 2004), soit elles ne possédent
aucun modéle de confiance dynamique et se limitent a un réseau fermé. Apres avoir
étudié ces différentes approches et en avoir analysé les faiblesses, nous avons proposé
dans la these une architecture hiérarchique de sécurité distribuée adaptée aux caracté-
ristiques des réseaux mobiles Ad hoc pour distribuer les certificats et les clés de chiffre-
ment de maniére dynamique. Notre approche permet non seulement d’éviter les vul-
nérabilités citées ci-dessus, mais aussi d’améliorer le niveau de sécurité dans le réseau.
Nous nous focalisons sur la gestion dynamique distribuée des clés de chiffrement pour
assurer une communication sécurisée dans le réseau. De plus, nous nous concentrons
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Chapitre 1. Introduction Générale

sur I’étude des modeles de confiance distribués pour assurer la distribution dynamique
des services de sécurité. Nous prenons en compte la sécurité des nceuds qui posseédent
un role sensible dans le réseau et cela via l'introduction du concept d’anonymat. Ce
concept empéche tout nceud de connaitre I'identité des nceuds dont le role est crucial
pour le réseau (la sécurité de I'autorité de certification (CA), par exemple).

Nous savons que les modeles de confiance dans les réseaux mobiles Ad-hoc doivent
étre dynamique, ce qui malheureusement n’est pas souvent le cas dans les solutions
proposées dans la littérature. Ces modeles de confiance nécessitent des mécanismes de
surveillance avancés. C’est pourquoi, nous proposons un mécanisme de surveillance
sophistiqué, fondé sur une approche inter-couches pour entretenir le modele de confiance,
renforcer la sécurité dans le réseau et détecter les intrusions ainsi que les attaques intel-
ligentes. Avec notre mécanisme de surveillance, nous permettons non seulement d’en-
tretenir correctement le modele de confiance, mais aussi d’assurer la détection des at-
taques intelligentes tout en réduisant le taux de faux positifs.

Parmi les attaques les plus difficiles a détecter et a corriger, on trouve les attaques de
type inter-couches. Plusieurs travaux ont été présentés pour éviter ce genre d’attaques
mais seulement quelques-uns traitent des attaques basées sur les paquets de controle
de la couche MAC, particulierement la technologie IEEE 802.11 (IEEE802-11, 1999) .
Nous avons analysé de nouvelles vulnérabilités de ces paquets de contrdle et montré
leur exploitation et leur impact au niveau des couches supérieures (couche réseau, par
exemple). Contrairement aux autres travaux qui ne se basent que sur les simulations
pour montrer I'impact des attaques, nous avons opté pour une étude expérimentale
pour analyser 'impact réel de ces attaques ainsi que leur faisabilité. Nous avons pro-
posé un ensemble de solutions : certaines sont fondées sur les mécanismes cryptogra-
phiques, d’autres non. Puis, nous avons évalué ces solutions ainsi que le compromis
entre le niveau et le cotit de la sécurité.

1.3 Contributions

Notre premiere contribution de la thése a été de proposer une architecture distri-
buée pour assurer la sécurité dans les réseaux mobiles Ad-hoc. Le but principal de
cette architecture est d’établir un mécanisme de certification a clé publique distribuée,
basé sur un modeéle de confiance. L'idée consiste a distribuer le role de I'autorité de cer-
tification de maniére dynamique, en fonction de I'évolution de la topologie du réseau,
du niveau de confiance des nceuds, ainsi que de la stabilité du réseau. Pour atteindre ce
but, nous avons opté pour la division du réseau sous forme de groupes (clusters), via
un algorithme de groupage appelé «algorithme de clustering sécurisé ». Chaque groupe
(cluster) possede sa propre autorité de certification appelée (CA), qui assure le role
de leader du groupe. Pour protéger cette autorité contre les attaques de type Déni de
Services, nous avons proposé un nouveau concept appelé «zone dynamique démilita-
risée» (DDMZ). Ce concept n’est quun ensemble de nceuds qui possedent un certain
niveau de confiance et dont la tache consiste a filtrer toutes les communications entre
le CA et les autres mobiles, jugés non confidents ou inconnus. Nous avons présenté
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une évaluation de cette architecture via des simulations et nous avons évalué la qualité
d’authentification au niveau des groupes. Ensuite, nous avons proposé un modele pro-
babiliste pour évaluer la robustesse de 1’architecture en général, et celle dela DDMZ en
particulier. L'idée consiste a estimer la possibilité de former des groupes de mobiles ro-
bustes a partir d"une configuration donnée du réseau. Cette information est importante
pour évaluer les risques et la résistance aux attaques.

Comme extension de notre architecture, nous avons introduit un nouveau niveau
de sécurité qui consiste a assurer ’anonymat des noeuds de confiances. Dans un en-
vironnement hostile, assurer I’anonymat des nceuds sensibles, en particulier 1'identité
des CA et RA (les mobiles qui assurent des taches de sécurité sensibles) est devenu né-
cessaire pour échapper aux attaques qui se basent sur I’analyse du trafic réseau. Ainsi,
la confidentialité du trafic réseau ainsi que les services réseau sont devenus des élé-
ments clés, au méme titre que la confidentialité des données, pour assurer la sécurité
des réseaux.

Notre deuxieme contribution consiste a assurer 1’évolution du modele de confiance
dans notre architecture. A cet effet, nous avons proposé un mécanisme inter-couches
(cross-layer) pour surveiller les actions des nceuds dans le réseau, et en particulier la
coopération. La coopération est un facteur important dans les réseaux mobiles Ad-hoc.
Ainsi, avoir des nceuds qui ne cooperent pas dans le réseau, et en particulier dans 1'éta-
blissement des routes et dans le routage peut avoir des impacts négatifs sur le réseau.
La plupart des solutions existantes dans la littérature sont basées sur 1'observation et
la surveillance de chaque couche du modele OSI sans prendre en compte l'interaction
entre les couches. Cependant, dans le contexte des réseaux sans fil mobiles, ces solu-
tions ne permettent pas d’éviter les fausses alarmes (faux positifs). Notre contribution
consiste a réduire de maniere considérable les faux positifs et a rendre 1'opération de
surveillance efficace. C’est pourquoi nous avons opté pour une approche inter-couches
avec le mécanisme de surveillance. Nous avons introduit les parametres de la couche
physique et de la couche MAC au niveau de la couche de routage pour déterminer si le
neeud surveillant est en mesure d’assurer la tache de surveillance sans faux positif. La
distance entre le nceud surveillant et le nceud surveillé est prise en compte, ainsi que la
différence entre le rayon de transmission et le rayon d’interférence. Les parametres de
la couche physique, tels que le SNR (Signal to Noise Ratio) et la puissance de réception,
ainsi que les parametres de la couche MAC tels que les paquets de controle et les acquit-
tements sont aussi pris en compte. Notre proposition permet d’améliorer 1’observation
du neceud surveillant et de réduire les fausses alarmes, ce qui implique une évolution
correcte du modele de confiance.

Notre troisiéme contribution est la proposition d’une analyse approfondie des nou-
velles vulnérabilités de type inter-couches qui visent les réseaux mobiles Ad hoc, et en
particulier le mécanisme de surveillance. Ces nouvelles vulnérabilités consistent a ex-
ploiter les faiblesses du protocole MAC IEEE 802.11, dans le but de créer une attaque
au niveau de la couche de routage. Nous avons étudié 1'impact de ces attaques via
des simulations. De plus, nous avons démontré la faisabilité de ces attaques apres les
avoir implémentées via des expériences de laboratoire. En outre, nous avons montré
comment une vulnérabilité au niveau de la couche MAC peut perturber le mécanisme
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de surveillance et méme fausser 1’observation du nceud surveillant sans qu’il ne s’en
rende compte. Comme solution a ces attaques particuliérement complexes, nous avons
présenté un ensemble de solutions possibles. Ces solutions sont classées en deux caté-
gories : solutions avec cryptographie et solutions sans cryptographie. Enfin, nous avons
étudié avec analyse et simulations les différentes solutions qui permettent d’authenti-
tier les paquets de contrdle au niveau de la couche MAC.

1.4 Plan du mémoire

La these est divisée en sept chapitres. Dans chaque chapitre, nous présentons une
étude et une analyse des solutions déja existantes, puis décrivons en détail notre contri-
bution, suivie d"une validation et d'une analyse comparative avec d’autres approches
similaires.

Le chapitre 2 est consacré principalement a 1’état de l'art sur la sécurité dans les
réseaux mobiles Ad hoc. Tout d’abord, nous présentons les réseaux mobiles Ad hoc,
leurs caractéristiques, leurs domaines d’application, ainsi que la couche MAC 802.11
utilisée dans ces réseaux. Ensuite, nous présentons les besoins de la sécurité dans les
réseaux. De plus, nous décrivons les différentes vulnérabilités et la classification des
attaques dont les réseaux mobiles Ad hoc souffrent. Nous citons les principaux axes de
sécurité dans les réseaux mobiles Ad hoc. Puis, nous étudions les différentes approches
de sécurité dédiées a I’environnement des réseaux mobiles Ad hoc.

Le chapitre 3laborde l'architecture distribuée pour assurer la distribution de I'auto-
rité de certification (CA) via la division du réseau sous forme de groupes (clusters). Tout
d’abord, nous définissons le modéle de confiance distribué adopté par notre architec-
ture. Nous expliquons les relations de confiance entre les différents acteurs du réseau.
Nous définissons le nouveau concept appelé «zone dynamique démilitarisée » (DDMZ)
pour sécuriser les autorités de certification dans chaque groupe. Nous présentons éga-
lement I’algorithme distribué d’élection de CA dans chaque groupe appelé SDCA. En-
suite, nous effectuons une analyse de la performance de notre architecture par des si-
mulations et nous comparons notre architecture avec d’autres architectures déja exis-
tantes. Enfin, nous analysons la sécurité de notre architecture.

Le chapitre 4 consiste a étendre 1’architecture proposée dans le chapitre précedent
par l'introduction du concept d’anonymat. Nous proposons un protocole qui assure
I’anonymat des nceuds qui ont des roles importants dans le réseau tel que l'autorité de
certification (CA) et l'autorité d’enregistrement (RA). Par conséquent, nous introdui-
sons le concept d’anonymat dans le mécanisme de protection du nceud CA appelé la
zone dynamique démilitarisée (DDMZ). Cette zone devient une zone anonyme, car elle
sera formée par des nceuds dont Iidentité est cachée (n’est pas connue par les autres
nceuds). Elle sera notée (ADDMZ). De plus, nous nous inspirons des mécanismes de dé-
fense militaire tels que les techniques de camouflage et les mécanismes de changement
d’identité. Nous proposons un protocole pour réaliser ces mécanismes avec 1'utilisation
de la cryptographie basée sur la fonction bilinéaire. L’analyse de sécurité du protocole
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proposé est présentée avec les discussions et 1’évaluation.

Le chapitre 5/ traite du mécanisme de surveillance inter-couches. C’est un proces-
sus trés important pour 1’évolution du modele de confiance de maniere dynamique et
pour la détection des intrusions. Le but de notre modele de surveillance est de réduire
les fausses alarmes et de rendre 1'opération de surveillance plus efficace. Dans ce mo-
dele, nous nous sommes focalisés sur les problémes de collisions qui empéchent le bon
déroulement de 'opération de surveillance. Ce modele est un modéle de type inter-
couches car il prend en considération les parametres des couches inférieures MAC et
physique au niveau de la couche réseau (routage) pour déterminer les conditions les
plus favorables a l'opération de surveillance. Nous avons effectué une analyse de la
performance de notre mécanisme de surveillance en prenant en compte les différentes
caractéristiques des réseaux mobiles Ad hoc, telles que la densité des nceuds dans le
réseau, le trafic réseau, ainsi que la mobilité des nceuds. Enfin, une étude comparative
avec le mécanisme de surveillance connu sous le nom de Watchdog (S. Marti et Baker,
2000) a été effectuée.

Le chapitre 6 se focalise sur les différentes vulnérabilités cachées qui peuvent étre
exploitées par des attaques de type inter-couches. Nous définissons des algorithmes
d’attaques qui exploitent les vulnérabilités cachées au niveau de la couche MAC, et en
particulier les paquets de controle, tels que les paquets RTS, CTS et ACK. Pour valider
ces algorithmes d’attaques, nous avons simulé ces algorithmes dans le simulateur NS2
(ns 2,1999). Ensuite, nous avons expérimenté ces algorithmes au sein de scénarios réels
avec |'utilisation des cartes wifi, munies des chipsets Atheros et du driver MdWi fi (Lef-
tler, 2007). Puis, nous avons proposé plusieurs solutions pour sécuriser les paquets de
controle au niveau MAC. Enfin, une évaluation des performances des solutions propo-
sées est effectuée, ainsi que 'analyse de la sécurité.

Enfin, le dernier chapitre constitue la conclusion de cette these. Nous proposons
une synthése de nos contributions, puis nous évoquons les perspectives possibles de
nos travaux.
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Etat de I’art
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Ce chapitre est organisé comme suit : dans la section 2.1, nous présentons les ré-
seaux mobiles Ad hoc, leurs caractéristiques et leurs domaines d’application, ainsi que
les réseaux sans fil avec infrastructure (WLAN). La section 2.2/ est dédiée aux besoins
de la sécurité dans les réseaux mobiles Ad hoc. Ensuite, dans la section 2.3, nous classi-
tions les différentes attaques dans les réseaux mobiles Ad hoc. Dans la section 2.4, nous
montrons les domaines et les axes de sécurité dans les réseaux mobiles Ad hoc. Nous
décrivons les différentes solutions de sécurité basées sur le concept inter-couches dans

la section 2.5. Enfin, la section 2.6 conclut le chapitre.
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2.1 Réseau mobile ad hoc : généralités

Les réseaux mobiles Ad hoc (MANETSs) ne cessent d’évoluer grace au développe-
ment de la technologie mobile. Les équipements mobiles deviennent de plus en plus
petits et puissants en terme de capacité de traitement et de stockage des données. Ceci
permet aux nceuds d’assurer des applications et des services plus avancés. Parmi les
applications et services, nous pouvons citer les demandes de connexion, de routage, de
sécurité, etc . ..

Les réseaux Ad hoc sont divers, nous pouvons en citer quelques uns :

— Les réseaux personnels : PAN (Personal Area Network) désigne un réseau res-
treint d’équipements informatiques habituellement utilisés dans le cadre d’une
utilisation personnelle. Parmi les technologies sans fil utilisées par les réseaux
PAN, nous pouvons citer le Bluetooth, l'infrarouge (IR), ou le zigbee (la technolo-
gie 802.15.4).

— Les réseaux poste-a-poste ou Peer-to-Peer sont des réseaux dont le fonctionne-
ment est décentralisé entre les différents utilisateurs du réseau, dont les machines
sont simultanément clients et serveurs des autres machines (et aussi routeur, en
passant les messages de recherche voire les données vers leur(s) destinataire(s)).

— Les réseaux de capteurs sont des réseaux composés de noeuds intégrant une unité
de mesure chargée de capter des grandeurs physiques (chaleur, humidité, vibra-
tions) et de les transformer en grandeurs numériques, une unité de traitement
informatique et de stockage de données et un module de transmission sans fil
(wireless).

— Les réseaux de voitures : les voitures de nos jours embarquent de plus en plus
de technologie et ont de plus en plus besoin de communiquer avec 'extérieur.
Les voitures équipées par des capteurs dans les toits et/ou les pare-chocs sont
capables de créer des plateformes de réseaux mobile Ad-hoc et de relier en ré-
seau les automobiles passant a proximité les unes des autres. Des prototypes ont
déja été développés pour les véhicules d"urgence (les ambulances, les voitures des
pompiers, etc).

—etc...

2.1.1 Caractéristiques des réseaux mobiles Ad hoc

Les réseaux mobiles Ad hoc possedent non seulement les mémes caractéristiques
que les réseaux mobiles, mais aussi un certain nombre de caractéristiques qui leur sont
propres et qui les différencient des autres. Nous pouvons citer quelques caractéristiques
principales :

— Absence d’infrastructure : pas de station de base ou de point d’acces, tous les nceuds
du réseau se déplace dans un environnement distribué sans point d’accés ou un
point de rattachement a I’ensemble du réseau. Un noeud joue le rdle aussi bien
d’un acteur actif dans le réseau émetteur et récepteur mais aussi de routeur pour
relayer la communication des autres nceuds du réseau.
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— Topologie du réseau dynamique : les nceuds du réseau sont autonomes et capables
de se déplacent de maniere arbitraire. Cette mobilité fait que la topologie réseau
est dynamique car elle peut changer a tout instant de fagon rapide et aléatoire.
Ce changement de topologie a un impact sur les connexions ou les liens unidirec-
tionnels et bidirectionnels des nceuds. Comme exemple, un nceud (routeur) peut
a chaque moment quitter ou rejoindre le réseau.

— Canal de communication sans fil : nous savons que les liaisons sans fil auront tou-
jours une capacité inférieure a des liaisons filaires. La bande passante est moins
importante, et en plus le débit est confronté aux effets multiples d’interférences,
du bruit . ..

— Ressources limitées : les sources d’énergie telles que les batteries sont nécessaires
pour la communication des nceuds mobiles. Malheureusement, ces sources d’éner-
gie ont une durée de vie limitée et leur épuisement dépend des traitement effec-
tués au niveau du nceud tels que les opérations de transmission, réception et les
calculs complexes, etc . .. Par conséquent, la consommation d’énergie consitue un
véritable probleme. Les mécanismes de gestion d’énergie sont nécessaires pour les
nceuds dans le but de conserver 1'énergie et d’augmenter leur durée de vie. Donc,
n’importe quelle solution destinée aux réseaux mobiles Ad hoc doit prendre en
compte la contrainte de I"énergie.

— Taille du réseau : Dans le réseau mobile Ad hoc, la portée de transmission des
neceuds est petite ou moyenne (environ 250 metres). Cela a un impact sur la cou-
verture du réseau (la taille du réseau est de quelques centaines de nceuds). C’est
pourquoi le réseau est utilisé dans certains cas pour étendre temporairement un
réseau filaire dans un environnement ot le déploiement du réseau filaire n’est pas
possible.

— Vulnérabilité aux différentes attaques : les réseaux mobiles Ad hoc sont des réseaux
qui héritent des mémes vulnérabilités que les réseaux sans fil classiques et sont
en plus sensibles a d’autres menaces liées a leurs propres caractéristiques.

2.1.2 Applications dans les réseaux mobiles Ad hoc

Les réseaux mobiles Ad hoc ont réussi a s'imposer en tant que technologie promet-
teuse. Leurs caractéristiques et en particulier la mobilité et 'absence d’infrastructure
élargissent leurs domaines d’application. Nous pouvons citer les points forts des ré-
seaux mobiles Ad hoc comme suit :

— Réseau a coilt réduit : Les réseaux filaires sont des réseaux cotiteux du point de vue
économique, car ils nécessitent du cablage et le déploiement d"une infrastructure.
Cependant, les réseaux mobiles Ad hoc peuvent étre déployés partout, surtout
dans des endroits ol les réseaux filaires ne peuvent pas étre déployés pour des
raisons de difficultés géographiques. Ainsi, les réseaux Ad hoc deviennent une
alternative pour réduire les cofits financiers.

— Réseau en endroit hostile : Dans les environnements a acces difficile tels que les
régions montagneuses, les réseaux mobiles Ad hoc sont tres pratiques. Un autre
exemple d’endroits hostiles est le champ de bataille.
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— Réseau sans infrastructure : Dans le cas d"'une communication locale qui ne nécessite
pas de ressources de réseaux filaires, nous pouvons par exemple citer le cas des
conférences ou des réunions. Il n’est pas nécessaire de passer par le réseau filaire
pour les communications inter-membres.

A- Applications militaires

Les réseaux mobiles Ad hoc sont congus a la base pour des applications et des opé-
rations a caractére militaire. Ces réseaux sont adaptés aux environnements hostiles, car
ils sont dynamiques et rapidement déployables. Les nceuds du réseau ne sont que des
équipements militaires communiquants : soldats, véhicules blindés, etc. .. Cependant,
I'application de ces réseaux a dépassé le domaine militaire grace au développement
technologique des réseaux sans fil tel que le bluethooth.

B- Opérations de sauvetage

Les réseaux mobiles Ad hoc sont aussi utilisés lors des opérations de sauvetage,
notamment lors de tremblements de terre ou autres catastrophes. Ces réseaux peuvent
étre rapidement déployés sur des terrains de sinistres pour assurer le relai et la liaison
des communications entre sauveteurs.

C- Domaine commercial

Les réseaux mobiles Ad hoc peuvent étendre un réseau avec infrastructure pour

offrir un service tel que 'acceés a Internet a moindre cotit. De plus, ils permettent de
relier plusieurs ordinateurs entre eux pour partager des fichiers, des jeux, la tenue des
réunions, la communication entre agents, etc. ..
Il existe d’autres applications des réseaux mobiles Ad hoc, comme la communication
entre les véhicules. Cette application est prometteuse car elle permet de réduire le
risque d’accidents sur les autoroutes, d’assurer la communication des véhicules dans
les tunnels, etc . ..

D- Réseau d’entreprise

La facilité a déployer ces réseaux et leur colit réduit intéressent de plus en plus
les entreprises. Cela permet d’assurer une grande mobilité des agents, le partage des
données et les conférences. Par exemple, lors d"une réunion ou conférence, l'intervenant
peut communiquer avec tous les participants et créer un débat interactif.
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2.1.3 Réseaux sans fil avec infrastructure WLAN

Les réseaux sans fil (WLAN /WiFi) utilisent la technologie IEEE 802.11 (IEEE802-11,
1999) pour accéder au canal de communication. Cette technologie peut opérer selon
deux modes de configuration du réseau sans fil local : réseau avec infrastructure et
réseau sans infrastructure (autonome). Dans la configuration de réseau avec infrastruc-
ture, un point d’acces (AP) est nécessaire pour jouer le role de controleur centralisé.
Le point d’acces est connecté au réseau filaire et peut fournir aux stations mobiles les
mémes services que ceux qui sont disponibles pour le réseau filaire, tels qu’Internet.
C’est le mode par défaut des adaptateurs sans fil : chaque ordinateur se connecte & un
point d’acces (AP) via son adaptateur sans fil. On identifie chaque point d’acces par
un identifiant appelé SSID (Service Set IDentifier) qui représente le réseau sur lequel
on veut se connecter. Pour que toutes les machines se connectent au réseau sans fil,
elles doivent au préalable connaitre le SSID du réseau, donné sur le point d’acces. Si
la machine est a la portée d'un point d’acces, elle se connectera au réseau. Cependant,
le deuxieme mode de configuration du protocole MAC 802.11 appelé Ad hoc est un
systéme pair a pair constitué de stations mobiles autonomes capables de communiquer
et de s’auto-configurer pour former un réseau dynamique. Donc, aucun point d’acces
n’est nécessaire, chaque machine joue en méme temps un role de client et un role de
point d’acces.

Description de la couche MAC IEEE 802.11

Le protocole MAC IEEE 802.11 est la technologie d’acceés au canal que nous avons
utilisée dans cette these. Il existe deux modes de fonctionnement de ce protocole : le
mode PCF (Point Coordination Function) et le mode DCF (Distributed Coordination
Function). Le mode PCF est utilisé pour supporter les trafics synchrones tels que les
trafics en temps réel. Ce mode est utilisé dans le cas des réseaux avec infrastructure,
car un point d’accés est nécessaire. Le mode DCF est utilisé par les réseaux mobiles
Ad hoc. Nous ne nous focalisons que sur le mode DCF qui se base sur l'utilisation de
CSMA /CA (Carrier Sense Multiple Access/Collision Avoidance) pour assurer la trans-
mission asynchrone des données. Le principe de fonctionnement du DCF consiste a
écouter le canal de communication pour détecter si le canal est libre (IDLE) ou bien si
un autre noeud est en train d’émettre. Avant chaque transmission, le nceud doit vérifier
que le canal est libre pour une certaine durée appelée DIFS (Distributed Inter Frame
Space). Dans le cas ou le canal est occupé, la transmission est différée d'un certain
temps appelé Backoff qui est choisi de maniére aléatoire dans une fenétre de contention
(Contention Window : CW). La valeur du Backoff n’est décrémentée que si le canal est
libre. Cependant, une collision peut apparaitre si au moins deux stations transmettent
en méme temps, mais la station émettrice n’a pas la possibilité de détecter cette colli-
sion. Ainsi, un mécanisme d’acquittement (ACK) est nécessaire pour informer la sta-
tion émettrice de la bonne réception du paquet. De plus, pour éviter le probleme des
stations cachées et réduire le nombre de collisions, le mécanisme RTS/CTS (Request-
To-Send /Clear-To-Send) est utilisé. Avec ce mécanisme, la station émettrice envoie un
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FIG. 2.1 — Méthode d’acces au canal avec le mode DCF

paquet de controle RTS dans le but d’informer les stations voisines de son souhait de
transmettre ainsi que de la durée de transmission appelée NAV(RTS). Une fois que
la station réceptrice recoit le paquet RTS correctement, elle va répondre avec un autre
paquet de contrdle CTS dans le but d’informer ses voisins de son état de réception pen-
dant une durée NAV(CTS). Toutes les stations qui regoivent soit le paquet de contrdle
RTS, soit le CTS doivent bloquer leur transmission pendant NAV (RTS) ou NAV(CTS)
respectivement. Lorsque la station émettrice recoit le paquet CTS, elle en déduit que
son paquet RTS a bien été recu par la station réceptrice et donc qu’elle a bien réservé
le canal pour transmettre. Elle va donc lancer la transmission du paquet DATA. Si la
station réceptrice reqoit le paquet DATA avec succes, elle va répondre avec un acquit-
tement pour informer la station émettrice de la bonne réception du paquet DATA. Ce
mécanisme d’acces canal dans le mode DCF est décrit dans la figure 2.1.

2.2 Besoins en sécurité

Les besoins de base en sécurité pour les réseaux mobiles Ad-hoc sont plus ou moins
les mémes que pour les réseaux filaires ou sans fil avec infrastructure. Les services de
sécurité sont basés sur quatre concepts fondamentaux : I'authentification des utilisa-
teurs, la confidentialité, 1'intégrité des données et du trafic du réseau, et enfin la non
répudiation des utilisateurs.

2.2.1 Authentification

L'authentification permet de vérifier 1'identité d'une entité ou d’un nceud dans le
réseau. C’est une étape incontournable pour le controle de 1’accés aux ressources ré-
seau. Sans l'authentification, un nceud malicieux peut facilement usurper l'identité
d’un autre nceud dans le but de bénéficier des privileges attribués a ce nceud ou d’ef-
fectuer des attaques sous l'identité de ce nceud et de nuire a la réputation du nceud
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victime. De maniere générale, I’authentification est un processus basé sur trois prin-
cipes qui peuvent étre définis en une seule phrase : «c’est quelque chose qu’on est,
quelque chose qu’on connait et quelque chose qu'on a». En d’autres termes, «c’est
quelque chose qu’on est» : c’est la biométrie, comme la rétine des yeux, 'empreinte
digitale, etc ..., «c’est quelque chose qu’on connait» : c’est un mot de passe ou une
clé, etc ..., «c’est quelque chose qu’on a» : c’est une carte d’accés ou un certificat, etc
... Dans le cadre des réseaux filaires ou des réseaux sans fil avec infrastructure, le pro-
cessus d’authentification est basé sur un tiers de confiance en qui toutes les entités du
réseau ont confiance. Le tiers de confiance n’est que I'autorité de certification qui distri-
bue les certificats aux nceuds qui ont le droit d’accéder a un certain service du réseau.
Ce schéma d’authentification est centralisé, et est connu sous le nom d’infrastructure a
clé publique (PKI) (S. Chokhani, 2003). Appliquer le modéle PKI directement au réseau
mobile Ad Hoc n’est pas possible pour des raisons de changement dynamique et fré-
quent de topologie réseau, car la disponibilité du service d’authentification est limitée
en raison de la limite des capacités des nceuds (énergie, calcul, etc . . .).

2.2.2 Confidentialité

La confidentialité est un service essentiel pour assurer une communication privée
entre les nceuds. C’est une protection contre les menaces qui peuvent causer la divulga-
tion non autorisée d’informations alors qu’il faut veiller au caractere privé de I'informa-
tion. Elle est principalement basée sur la cryptographie, en particulier les algorithmes
de chiffrement. Le chiffrement peut étre appliqué a différents niveaux des couches de
protocoles. Au niveau de la couche réseau, nous pouvons citer le protocole ESP (En-
capsulating Security Payload (RFC2406, 1998)), qui assure la confidentialité aux da-
tagrammes IP par le chiffrement. ESP est un protocole appartenant a IPsec (Internet
Protocol Security) (RFC2401,1998). Les algorithmes de chiffrement, qu’ils soient symé-
triques ou asymétriques, nécessitent une clé de chiffrement pour chiffrer le message
avant de I'envoyer a la destination. Cependant, la destination doit avoir une clé de dé-
chiffrement pour pouvoir déchiffrer le message. Par conséquent, un mécanisme de ges-
tion de clés adapté au contexte du réseau mobile Ad hoc est primordial ; mais réaliser
un tel mécanisme constitue un vrai défi.

2.2.3 Intégrité

Ce service assure que le trafic de la source a la destination n’a pas été altéré ou mo-
difié sans autorisation préalable pendant sa transmission. C’est la protection contre les
menaces qui peuvent causer la modification non autorisée de la configuration du sys-
teme ou des données. Les services d’intégrité visent a assurer le bon fonctionnement
des ressources et la transmission. Ces services assurent une protection contre la modifi-
cation délibérée ou accidentelle et non autorisée des fonctions du systéme (intégrité du
systeme) et de 'information (intégrité des données). Dans le réseau sans fil, le message
peut étre modifié pour des raisons non malicieuses, telles que la corruption du paquet
au niveau de la propagation radio. Cependant, le risque qu'un noeud malicieux modifie
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le paquet est toujours présent. En fait, ce service peut étre appliqué de maniere indirecte
avec des protocoles de sécurité qui assurent la confidentialité ou 1’authentification.

2.24 Non-répudiation

la non-répudiation est la possibilité de vérifier que I'émetteur et le destinataire sont
bien les parties qui disent avoir respectivement envoyé ou recu le message. Autre-
ment dit, la non-répudiation de l'origine prouve que les données ont été envoyées,
et la non-répudiation de 'arrivée prouve qu’elles ont été recues. En d’autres termes, la
non-répudiation permet de garantir qu’une transaction (émission/réception/action) ne
puisse pas étre niée. Cela est tres pratique pour détecter et isoler les noeuds compromis.
N’importe quel nceud qui recoit un message (paquet) erroné peut accuser 1’émetteur
avec une preuve et cela permet de convaincre d’autres noeuds de la compromission
du nceud émetteur. Généralement, la non-répudiation peut étre atteinte seulement en
utilisant la technologie du certificat numérique. En effet, cette technologie permet de
prouver l'identité d’une personne qui possede sa propre clé privée.

2.2.5 Autres services de sécurité

Nous définissons d’autres parametres de sécurité utilisée dans ’analyse des aspects
de sécurité réseau mobiles Ad hoc qui sont les suivants :

Disponibilité : 1a disponibilité consiste a assurer la continuité du service fourni par
un nceud méme en présence d'une attaque. En d’autres termes, les nceuds doivent as-
surer la continuité des services réseau quelle que soit 1’attaque de déni de service. Pour
cela, la protection contre les menaces qui peuvent causer la perturbation des fonctions
du réseau est nécessaire pour assurer a tous les nceuds 1’acces aux ressources réseau
comme le routage, ’acces aux données, etc . ..

Autorisation d’acceés : un utilisateur ou un nceud autorisé a utiliser un service doit pos-
séder un certificat ou une référence de l’autorité de certification (un tiers de confiance).
Cette référence spécifie les priviléges et les autorisations associés avec 1'utilisateur ou
le nceud.

Controle d’acceés : le controle d’acces détermine la méthode et la politique qui per-
mettent a un utilisateur ou a un nceud d’accéder aux données ou services. Seuls les
neeuds autorisés peuvent former, détruire, rejoindre ou quitter un groupe (cluster).
Parmi les approches de contrdle d’acces, nous pouvons citer :

— Controle d’acces discrétionnaire (DAC) : cette approche permet aux utilisateurs
(nceuds) de définir eux-mémes la politique de controle d’acces.

— Controle d’acces mandataire (MAC) : cette approche introduit un mécanisme de
controle d’acces centralisé avec une politique d’autorisation formelle bien définie.

— Controle d’acces basé sur des roles : cette approche introduit le concept de roles
pour autoriser 1’acces.
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Gestion des clés : 1a gestion des clés est un élément tres important pour assurer la sé-
curité des nceuds dans les réseaux mobiles Ad hoc contre les attaques passives comme
I’écoute clandestine via des chiffrements. Pour que les nceuds puissent utiliser le méca-
nisme de chiffrement, il faut soit un partage des clés, soit un échange des clés publiques
au préalable. Les mécanismes de gestion des clés existants pour les réseaux classiques
filaires ou sans fil avec infrastructure ne peuvent pas étre directement utilisés pour les
réseaux mobiles Ad hoc car ils ne prennent pas en compte les caractéristiques de ces
réseaux. Pour mettre en place un systeme de gestion des clés dans un réseau mobile Ad
hoc, il faut répondre a trois principales fonctions :

— Comment établir une relation de confiance entre les différents éléments du ré-
seau ? Pour répondre a cette question, il faut développer un modele de confiance.

— Utiliser la cryptographie a clé publique, qui offre un niveau de sécurité avanta-
geux, mais ce crypto-systéme est lourd et consomme des ressources non négli-
geables en comparaison avec la cryptographie symétrique ou a clé secréte. Quel
est le compromis entre consommation des ressources et niveau de sécurité ?

— Quel est I’élément qui permet de générer des clés pour d’autres éléments du ré-
seau et quel est le type de clé généré ?

Anonymat : L’anonymat permet d’assurer 1’absence de lien entre l'identité réseau
d’un nceud qui peut étre : adresse MAC ou IP et l'identité de l'utilisateur ou le role
d’un nceud dans le réseau. Cela consiste a assurer la sécurité des nceuds sensibles, dont
le role est crucial pour le bon fonctionnement de réseau, ou l'identité de 1'utilisateur qui
peut étre la cible d"une attaque.

Position/Emplacement privé(e) : La position d'un nceud dans le réseau peut étre consi-
déré comme une information sensible. Rendre cette information publique peut per-
mettre & un attaquant de localiser la cible qu’il veut éliminer. Pour augmenter le niveau
de sécurité du réseau, la position ou I'emplacement des nceuds, surtout ceux dont le
role est sensible, doit étre privé(e) ou confidentiel(le). Ainsi, les protocoles de routage,
par exemple, doivent prendre en considération cette vulnérabilité et garder cette in-
formation confidentielle. Comme exemple de vulnérabilité 1ié a cette information de
I'emplacement des nceuds c’est le domaine militaire particulierement la communica-
tion dans un champ de bataille. La position des soldats ou de 1’agent de commande-
ment militaire doit étre confidentielle et hautement sécurisée car la divulgation de cette
information permet a ’ennemi de cibler les points sensibles de 1’adversaire pour gagner
la bataille.

Complexité de calcul faible : La plupart des terminaux dans les réseaux mobiles Ad-
hoc sont équipés d’une batterie dont la capacité de calcul est limitée. Par conséquent,
les protocoles de sécurité ainsi que les algorithmes de chiffrement doivent étre adaptés
a cette contrainte.

Auto-stabilisation : Un protocole de routage dans un réseau mobile Ad hoc doit étre
capable de détecter des anomalies et de reprendre le fonctionnement normal du proto-
cole sans intervention humaine. N'importe quel protocole destiné aux réseaux mobiles
Ad hoc doit étre capable de s’auto-organiser et d’assurer la continuité du service quelle
que soit la situation, sans lourde intervention.
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Tolérance aux pannes : Le principe de tolérance aux pannes permet a un systeme de
fonctionner avec la présence d’attaquants ou de possibles pannes. Si un attaquant veut
affecter le bon fonctionnement du réseau dans le but de créer un déni de service, 1’at-
taque sera détectée avec le protocole tolérant aux pannes et le service de reprise apres
pannes est enclenché pour réduire I'impact de I'attaque et assurer la continuité du ser-
vice. Ce principe est tres important pour la phase de réaction contre les attaques, dans
le but de les isoler et de réduire leur impact.

Relations de confiance : Dans le cas ot le niveau de sécurité physique est faible et ot1 la
relation de confiance entre les nceuds est dynamique, la probabilité d’avoir un probleme
de sécurité augmente rapidement. Si un certain nombre de nceuds de confiance est
compromis, cela risque de compromettre tous les modeles de confiance. Construire des
liens de confiance au début n’est pas une tache difficile, mais maintenir ces liens de
confiance et supporter les changements dynamiques des liens est un vrai défi.

2.3 Classification des attaques dans les réseaux mobiles Ad hoc

Nous avons classé les attaques dans les réseaux mobiles Ad-hoc selon plusieurs
criteres, tels que I'objectif de I’attaque, son intelligence, son impact, sa source, sa locali-
sation, etc ...

Objectif de I'attaque : Souvent, I'objectif de 1’attaque a une relation avec le profil de
I'attaquant. Nous distinguons deux types d’attaquants : I'attaquant rationnel et 1'at-
taquant irrationnel. L’attaquant rationnel prépare son attaque dans le but de tirer un
bénéfice direct ou indirect des résultats de cette attaque. Nous pouvons citer divers
objectifs d’attaques :

— Augmentation des performances réseau (ex. bande passante) de I’attaquant et ob-

tention de plus de ressources avec un cofit (énergie) minimum. Ce profil d’attaque
est connu sous le nom de comportement égoiste (Kyasanur et Vaidya, 2005; A.-
A. Cardenas et Baras, 2004; S. Buchegger, 2002).
— Violation de l'intégrité des informations décisives pour déterminer le niveau de
confiance des nceuds. Le changement de la métrique de réputation de I’attaquant
a pour but d’augmenter le niveau de confiance de l’attaquant et de perturber le
bon fonctionnement du modele de confiance (Michiardi et Molva, 2002).
— Violation de la politique de sécurité dans le réseau dans le but de perturber le bon
fonctionnement du service réseau (Guang et al., 2008; Buttyan et Hubaux, 2003;
M. Cagalj et Hubaux, 2003).
Cependant, ’objectif d"un attaquant irrationnel est juste de perturber les différents ser-
vices réseau sans tirer de profit ou de bénéfice de ses attaques. Ce type de profil d’at-
taquant est connu sous le nom de comportement malicieux. Parmi ces attaques, nous
pouvons citer les attaques de type Déni de Services tel que le «jamming » (W. Xu, 2005).

Intelligence de I'attaque : 1’attaque peut étre basée sur une ou plusieurs couche(s) du
modele OSI. A titre d’exemple, nous pouvons citer ’attaque de type «jamming », qui est
basée sur la couche physique (W. Xu, 2005). Parmi les attaques qui touchent la couche
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MAC, nous pouvons citer la violation de 1’algorithme BEB (Binary Exponential Backoff)
(IEEE802-11) [1999), et en particulier la manipulation non autorisée de ses parametres
ainsi que d’autres parametres d’IEEE 802.11 tels que SIFS, DIFS, EIFS, etc ... (Guang
et al.,, 2008). D’autres attaques se focalisent sur les paquets de contrdle comme les pa-
quets RTS (Request-To-Send) et CTS (Clear-To-Send) pour créer une situation de blo-
cage et perturber la politique d’acces au canal (Ray et al., 2003; S. Ray, 2007). En outre,
il existe des attaques basées sur les faux paquets ACK et qui consistent a créer une
fausse validation d'un paquet DATA (Rachedi et Benslimane, 2008b). La couche réseau
n’est pas épargnée par les attaques. La plupart des attaques basées sur cette couche ex-
ploitent la faiblesse des algorithmes de routage. Nous pouvons citer quelques attaques,
comme l'attaque connue sous le nom du trou noir (Black Hole) et qui consiste a in-
tercepter les paquets via la proposition d’un faux plus court chemin (M. Al-Shurman,
2004). Une autre attaque connue sous le nom de Worm Hole (tunneling) nécessite une
coordination entre deux ou plusieurs attaquants dans le but de créer un tunnel et d'in-
tercepter le trafic (Y.-C. Hu, 2003). De plus, plusieurs attaques s’inscrivent dans 1’objectif
d’empoisonner la table de routage et de perturber le routage dans le réseau (R. P. Sam
et Reddy, 2007). Dans la couche transport du modele OSI, nous trouvons d’autres ca-
tégories d’attaques qui consistent a créer un déni de service. Nous pouvons citer par
exemple le vol de session TCP, connu sous le nom de « TCP hijacking » (B. Guha, 1997) :
I'idée est de bénéficier d'un service sans passer par la phase d’authentification. Une
autre attaque de type déni de service connue sous le nom de «SYN Flooding » (X. Bin,
2005) consiste a épuiser les ressources du serveur dans le but de créer un déni de ser-
vice. Les autres couches supérieures sont aussi affectées par des attaques. Cependant,
les attaques les plus redoutables et les plus difficiles a détecter sont les attaques de type
inter-couches «cross-layers attacks » (Radosavac et al., 2004; Baras et Radosavac, 2004;
L. Guang et Benslimane, 2006) : 'idée de cette attaque est de lancer une attaque basée
sur une couche du modele OSI, mais la répercussion de cette attaque se produit sur une
autre couche.

Impact de I'attaque : Une attaque peut avoir un impact passif qui ne nécessite aucune
transmission de paquet ou injection d’information dans le réseau. Un attaquant peut
se limiter a la capture du trafic réseau pour I’analyser et extraire des informations sen-
sibles. Cette attaque est connue sous le nom du «sniffing attaque » (Z. Irabelsi et Frikha,
2004). Un autre type d'impact, appelé actif, est un résultat des attaques dites actives.
Souvent, des attaques actives sont précédées par des attaques passives. Contrairement
aux attaques passives, les attaques actives nécessitent d’injecter de l'information dans
le réseau et/ou d’interagir avec d’autres nceuds dans le réseau. Nous pouvons citer
quelques attaques actives telles que «sleep deprivation» (M. Pirretti et Brooks, 2005),
qui consiste a faire travailler inutilement la victime de maniere permanente dans le but
d’épuiser sa batterie. Une autre attaque active connue sous le nom de débordement de
la taille de la table de routage «Routing table overflow » (L. Zhe et Ye, 2005), consiste a
créer des routes pour des nceuds qui n’existent pas.

Source de I'attaque : La source de l'attaque est un parametre important pour les mé-

canismes de défense. Dans cette classe d’attaques, nous distinguons trois types d’at-
taques :
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— One vs. one : Un seul attaquant cible de maniere directe ou indirecte une seule
victime.

— Many vs. one : Cette attaque nécessite une collaboration entre deux ou plusieurs
attaquants dans le but de cibler une seule victime.

— One vs. many : Dans cette attaque, I’attaquant cible plusieurs victimes. Nous pou-
vons par exemple citer les attaques de diffusion de type multicast.

— Many vs. many : Plusieurs attaquants collaborent pour attaquer plusieurs vic-
times. C’est le cas des attaques de type « Worm hole » (Y.-C. Hu, 2003).

— One vs. all : Dans cette attaque, l'attaquant ne cible pas la victime mais lance
I'attaque contre tous les nceuds (ses voisins ou d’autres). Cette attaque s’inscrit
dans le type des attaques par diffusion aveugle.

Localisation de I'attaque : un nceud attaquant peut lancer son attaque en fonction de
la position de la cible dans le réseau. Dans les réseaux mobiles Ad hoc, la position des
neceuds dans le réseau a un role tres important pour déterminer les roles et les services
offerts par chaque nceud. Ainsi, les nceuds n’ont pas le méme degré d’importance dans
le réseau, ce qui implique qu’un attaquant peut identifier ces nceuds et lancer des at-
taques dans le but de les mettre hors service. Par exemple, un nceud dont la position
est primordiale pour assurer la connectivité du réseau peut étre la cible de 1’attaquant
qui cherche a isoler un segment du réseau. Ce type d’attaques est connu sous le nom
de «location disclosure ».

Attaques militaires : Un des domaines d’application des réseaux mobiles Ad hoc est
I'application militaire, en particulier dans les champs de bataille. La plupart des at-
taques dans l’environnement militaire se focalisent sur les attaques de type routage.
Nous distinguons deux types d’attaques de routage : attaques stratégiques et attaques
tactiques.

— Attaques de routage stratégiques : ces attaques consistent a détruire le réseau de 1’en-
nemi pour préparer la bataille. Pour cela, rassembler les informations du réseau
et déterminer les relations entre les nceuds est nécessaire pour en déduire le role
de chaque nceud dans le réseau et déterminer qui commande ou controle la pro-
chaine opération. Cette attaque peut étre réalisée via des attaques passives.

— Attaques de routage tactiques : Ces attaques sont actives et opérationnelles pendant
la bataille. Elles utilisent les informations collectées auparavant pour en déduire la
topologie du réseau et les différentes relations entre les noeuds. L'idée principale
est de paralyser le coeur du réseau via des attaques de type déni de services.

2.4 Domaine de sécurité dans les réseaux mobiles Ad hoc

Il est clair que le probléme de la sécurité dans les réseaux mobiles Ad hoc est large et
qu’il n’existe pas de solution générale. Il est aussi clair que les différentes applications
des réseaux mobiles Ad hoc n’ont pas les mémes besoins en sécurité. Parmi les axes de
recherche dans ce domaine nous pouvons en citer quelques-uns :

— Gestion de la confiance et des clés : De nombreux objectifs en terme de sécurité
peuvent étre atteints en utilisant les mécanismes cryptographiques. Les méca-

32



2.5. Sécurité inter-couches dans les réseaux mobiles Ad hoc

nismes cryptographiques, quant a eux, dépendent d’une bonne gestion des clés
cryptographiques. Les travaux de Zhou et Haas (Zhou et Haas, [1999) et Capkun
et Cie (Capkun et al.,2002) traitaient de ce sujet, et en particulier de la distribution
de clés publiques basée sur les certificats dans les réseaux mobiles Ad-hoc.

— Opération de routage sécurisée et détection d'intrusions : Les protocoles de routage
Ad-hoc existants, tels que le DSR (David B. Johnson et Broch, 2001) ou ’AODV
(Charles E. Perkins et Chakeres, 2003), sont vulnérables a divers types d’attaques.
I1 est relativement simple d’injecter de faux messages de routage ou de modifier
les messages légitimes, dans le but d’affecter lourdement l'activité du réseau (e.g.
en créant des boucles ou en déconnectant le réseau). Les travaux de Haas et Zhou
(Zhou et Haas, 1999), Hu et Cie (Hu et al., 2002) et Sanzgiri et Cie (Sanzgiri et al.,
2005b) proposent de sécuriser les protocoles de routage Ad-hoc pour résister a
divers types d’attaques. L'approche de Castelluccia et Yi (C. Castelluccia et Yi,
2007) suggére d’utiliser des identifiants basés sur la cryptographie pour sécuriser
les protocoles de routage Ad-hoc. Enfin, le travail de Zhang et Lee (Zhang et Lee,
2000), se focalise sur la question de la détection des intrusions dans les réseaux
Ad-hoc.

— Disponibilité : Cette axe traite le probleme d’indisponibilité du service, dii soit a
des attaques de type déni de service intentionnelles, soit a 1'égoisme des nceuds.
L’égoisme est un nouveau probléme qui se produit en particulier dans le contexte
des réseaux Ad-hoc, ot les nceuds appartiennent a de multiples domaines ad-
ministratifs. Dans ces réseaux, les nceuds risquent d’avoir tendance a refuser de
fournir des services pour le bienfait des autres noeuds, dans le but de préserver
leurs propres ressources (e.g., la puissance énergétique de la batterie). Le papier
de Vaidya et Kyasanur (Kyasanur et Vaidya, 2005) traite du probléeme de 1’avidité
(une forme d’égoisme) au niveau de la couche MAC, tandis que les travaux de
Molva et Cie (Michiardi et Molva, 2002), Buchegger et Cie (S. Buchegger, 2002)
et de Buttyan et Cie (Buttyan et Hubaux, 2003) traitaient de 1’égoisme dans le
contexte de la transmission de paquets.

— Protocoles cryptographiques : Les solutions traditionnelles de gestion des clés ne
sont pas toujours applicables pour les réseaux Ad-hoc; de méme, des solutions
existant pour d’autres services de sécurité de niveau plus élevé doivent aussi étre
retravaillées. Comme exemple, on peut citer 1’échange équitable, connu pour étre
impossible sans la présence d’une troisieme partie confidente. Ainsi, son implé-
mentation peut s’avérer problématique dans un réseau Ad-hoc sans infrastruc-
ture. Les travaux de Vaudenay et Cie (Avoine et Vaudenay, 2004) et Buttydn et
Cie (Levente Buttyan, 2001) traitent de ce probleme en proposant des concepts
qui fournissent des garanties plus faibles que la véritable équité, mais peuvent
étre implémentés dans les réseaux Ad-hoc.

2.5 Sécurité inter-couches dans les réseaux mobiles Ad hoc

La sécurité de la communication au sein des réseaux mobiles Ad hoc (MANETSs)
dépend des relations de confiance entre les nceuds. L'idée de confiance signifie que les
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nceuds doivent totalement coopérer entre eux pour assurer des mécanismes d’établis-
sement de chemin corrects, la protection des informations de routage et sécuriser la
transmission de paquets. Auparavant, les travaux de recherche étaient principalement
centrés sur la sécurité des mécanismes de routage Ad hoc (M. Cagalj et Hubaux, 2003;
B. Awerbuch et Rubens, 2002; Y.-C. Hu, 2003), en utilisant la cryptographie; c’est par
exemple le cas des protocoles Ariadne, SEAD et ARAN (Hu et al., 2002; 'Y.-C. Hu et
Perrig, 2002; Sanzgiri et al., 2005b). Cependant, des travaux de recherche récents mon-
traient un intérét grandissant pour 1’étude de la sécurité du contréle d’acces au médium
(MAC) et de ses impacts sur la performance du réseau.

2.5.1 Architecture de sécurité inter-couches

Les solutions inter-couches dans les réseaux mobiles Ad hoc sont essentiellement
utilisées dans le but d’améliorer la qualité de service de ces réseaux (Toumpis et Gold-
smith, 2003). D’apreés nos connaissances, il n’existe aucune étude majeure traitant de la
sécurité et utilisant I'approche inter-couches pour éviter le déni de service (DoS) ou le
comportement avide. Dans cette perspective, nous avons développé de nouveaux axes
de recherche dans ce domaine, pour montrer le bénéfice qui peut étre tiré de 'utili-
sation d"une approche inter-couches pour améliorer les détections d’attaques et déve-
lopper un nouveau mécanisme de réaction (Rachedi et Benslimane, 2007)(Rachedi et
Benslimane, 2008c)(Rachedi et Benslimane, 2008b).

Ce concept inter-couches utilise trois couches : les couches physiques, MAC et de
routage. La couche physique est seulement utilisée pour détecter des anomalies dans
la consommation d’énergie, tandis que la couche MAC est utilisée pour détecter les
attaques de type déni de service (DoS) ou les comportements avides. Les mécanismes
de détection classiques sont fondés sur une seule couche. Ainsi, il est plus facile pour
un attaquant de déjouer le systeme de détection. Utiliser le systeme de détection sur
plusieurs niveaux rend la tricherie plus difficile. C’est pourquoi nous avons étudié,
dans la these, une approche inter-couches. Cette approche devrait aussi permettre de
réagir lorsqu’une attaque est détectée. Pour réagir a la suite d"une attaque, la couche de
routage est utilisée.

Les auteurs dans (L. Guang et Benslimane, 2006) ont montré une nouvelle vulnéra-
bilité exploitable basée sur la technologie IEEE 802.11. Un nceud qui se comporte mal
et met en place ce type d’attaques suit complétement les spécificités de la norme IEEE
802.11 et les protocoles de routage sur demande existants, e.g. AODV et DSR. Cepen-
dant, il peut causer des attaques de court-circuit au niveau de la couche de routage
ou des attaques de détour. Ainsi, le PSD (mécanisme de prévention contre les attaques
de détour et les courts-circuits) a été détaillé pour prévenir ce type d’attaques. Le PSD
contient deux phases :

1. sélection aléatoire de paquets de routage avec un intervalle de temps défini par
les informations de la couche MAC.

2. délai aléatoire des paquets de routage au niveau de la couche de routage.
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Cependant, ce travail ne se focalise pas sur les vulnérabilités liées aux paquets de
controle (RTS, CTS et ACK). Un autre travail proposé par Ray et Cie (S. Ray, 2007) (Ray
et al., 2003) traite uniquement des vulnérabilités des paquets de contrdle RTS (Request
to Send). Contrairement aux travaux existant déja dans la littérature, dans notre these,
nous présentons des nouvelles vulnérabilités basées sur les paquets de contrdle CTS
et ACK (Rachedi et Benslimane, 2008b)(Rachedi et Benslimane, 2008a). Des solutions
pour remédier a ces vulnérabilités sont analysées et évaluées via des simulations.

2.5.2 Meécanisme de détection

En l’absence de tout systeme de détection des nceuds se comportant mal, les effets
du mauvais comportement ont montré qu’ils diminuaient radicalement la performance
du réseau (Buchegger et Boudec, 2002b) et produisaient le déni de service (DoS). Dans le
but de résoudre ce probléme, divers travaux ont déja tenté de définir une sorte de sché-
mas de «détection d’intrusions locales» pour les réseaux MANETs (S. Marti et Baker,
2000; Buchegger et Boudec, 2002a; A. Patwardhan et lorga, 2005; Michiardi et Molva,
2002). Ces schémas adoptent seulement une approche commune fondée sur l'utilisa-
tion conjointe d’'un mécanisme de controle et d'un mécanisme de réputation qui sont
mis en place dans chaque nceud du réseau. Dans (Afifi, 2007), une étude propose une
facon d’adapter le fameux systéeme de détection d’intrusions IDS (Snort) a un environ-
nement de réseau personnel distribué. L'idée est que I'IDS doit étre d’abord distribué
puis étre completement en phase avec les parametres de 1'utilisateur tels que les profils,
les clés, les droits d’acces, etc . ..

2.5.3 Meécanisme de surveillance

Le mécanisme de contrdle ou de surveillance est défini comme 1’ensemble des ac-
tions qui sont utiles pour surveiller le comportement des nceuds. Ces actions dépendent
des services que l'on veut surveiller (routage, authentification, intégrité, etc ...). Un
principe du mécanisme de surveillance pour les réseaux mobiles Ad hoc a été initiale-
ment proposé dans (S. Marti et Baker, 2000), avec sa technique propore au mécanisme
Watchdog. Ce mécanisme repose sur le mode de fonctionnement en promiscuité des
cartes 802.11, qui permet a un nceud A dans la portée de transmission du nceud B
d’écouter les messages de B, méme si ces communications ne concernent pas A direc-
tement. Ce mécanisme est le fondement de nombreux autres travaux (Marti et Garcia-
Molina, 2005; Buchegger et Boudec, 2002a; X. Xue et BenOthman, 2004), qui ont gé-
néralement pour but de détecter le mauvais comportement d’un nceud en prenant en
compte la fonction de transmission de la couche de routage : un nceud qui transmet un
paquet garde toujours 'emprinte numérique de ce paquet, puis démarre un compte a
rebours associé a ce paquet et observe si le nceud situé un saut plus loin transmet cor-
rectement le paquet ou pas. L'observation est positive dans le premier cas et négative
dans tout autre cas. Un nceud peut soit « contréler ou surveiller un chemin » (i.e. pour
des messages qui passent par lui), soit « contrdler le voisinage » (i.e. pour des messages
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qui sont transmis dans son voisinage). Comme la capacité des nceuds risque d’étre li-
mitée dans un réseau Ad hoc, le premier mode est préférable pour diminuer la quantité
de données stockées, mais risque d’allonger le délai de détection d'un attaquant. Ce
schéma de contrdle n’est pas toujours fiable : un nceud qui se comporte mal risque de
ne pas étre détecté si une collision ambigué a lieu au niveau du nceud surveillant, ou
encore si le nceud surveillé limite sa puissance de transmission afin que le message at-
teigne le noeud surveillant mais pas le noeud récepteur, etc ... Ces problemes peuvent
étre atténués si la métrique de réputation est tolérante, dans une certaine mesure, aux
fausses observations.

Un autre point problématique est que la plupart des travaux existants basent leurs
observations sur un identifiant comme 'adresse MAC qui peut étre modifiée (par un
attaquant) : si un attaquant A surveillé par un nceud honnéte B, prend la forme de
C, B risque d’attribuer un niveau de réputation incorrect a C. Ainsi, les observations
doivent étre authentifiées. En outre, contrairement a la plupart des travaux existants
qui ne réalisent des observations qu’au niveau de la couche réseau, dans cette these,
nous proposons d’étendre les observations a d’autres couches.

Dans la these, contrairement au mécanisme Watchdog, j’ai proposé un modele de
surveillance inter-couches pour réduire le taux du faux positif et d’améliorer 1’observa-
tion du nceuds surveillant. Un modele probabiliste est proposé avec la prise en compte
des parametres de la couche physique et MAC au niveau de la couche routage (Rachedi
et Benslimane, 2007)(Rachedi et Benslimane, 2008c).

2.54 Meécanismes de réputation

Au-dela des exemples cités précédemment, il existe de nombreuses autres métriques
de réputation ; certaines sont définies pour jouer un role d’ordre général dans la sécu-
rité (T. Beth et Klein, 1994), d’autres dans le contexte similaire du systeme point-a-point
(P2P) (Marti et Garcia-Molina,2005). Un cadre d’évaluation général doit étre défini dans
le but de tester ces métriques existantes dans le contexte des réseaux mobiles Ad hoc. Le
mécanisme de détection proposé sera d’abord simulé pour vérifier qu’il ne dégrade pas
trop les performances du réseau. Les observations qui en découlent seront ensuite don-
nées comme entrées pour un mécanisme de réputation qui fournit un rang aux nceuds,
dans le but de distinguer un nceud malicieux ou se comportant mal d’un nceud ordi-
naire. Ces rangs représentent les niveaux de confiance estimés par le nceud surveillant
lorsqu’il observe les noeuds en prenant en compte une certaine fonction. Lorsque ce
rang est inférieur a un certain seuil, le nceud est considéré comme un nceud se compor-
tant mal. Selon les travaux, différentes métriques de réputation sont prises en compte ;
certaines se focalisent sur le comportement égoiste et ne considerent que 1’observation
personnelle (Michiardi et Molva,2002), d"autres autorisent les recommandations, i.e. les
rangs effectués par d’autres nceuds (de confiance) (X. Xue et BenOthman, 2004). Dans le
dernier cas, il faut assurer la validité de la recommandation avec un certain mécanisme
d’intégrité.

Les parametres du protocole MAC peuvent étre utilisés comme un outil pour dé-
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tecter les noeuds égoistes. En effet, ces parametres de configuration sont la taille de la
fenétre de Backoff, la durée des espaces entre les trames (Interframe), le nombre de
retransmissions, le niveau de coopération (pourcentage de transmission). Les auteurs
dans (Kyasanur et Vaidya, 2005) ont étudié le mauvais comportement au niveau de la
couche MAC en utilisant les mécanismes de détection et de correction. Tout d’abord,
le récepteur décide a la fin d’une transmission (qu’il re¢oit de I'émetteur), si I’émetteur
risque de s’étre détourné du protocole propre a cette transmission. Ensuite, si le ré-
cepteur a identifié un détournement de 1'émetteur pour une transmission, il ajoute au
Backoff suivant une pénalité équivalente a la magnitude du détournement percu pour
cette transmission. Enfin, selon la magnitude du détournement percu sur plusieurs
transmissions de 1’émetteur, le récepteur identifie les émetteurs qui se comportent effec-
tivement mal. Les problemes de cette solution sont la modification du protocole IEEE
MAC et le controle qui est donné au récepteur.

Les approches de détection d’intrusions sont fondées sur la détection d’un profil
correct qui correspond aux activités autorisées qui respectent la spécificité du protocole
le plus longtemps possible. L'identification de I'intrusion est basée sur I’'observation des
déviations du profil calculé. D’autre part, les modifications ne sont pas dépendantes de
la disponibilité d"un profil de comportement correct a long terme (lorsque la topologie,
les conditions du canal et les modéles de trafic sont dynamiques, un tel profil risque de
ne pas étre exact).

Comme mentionné dans (Michiardi et Molva, 2002), la détection des manipulations
du Backoff est un des plus grands défis. En raison du caractere aléatoire introduit dans
le choix du Backoff, il est difficile de détecter si un nceud a choisi de petites valeurs
de Backoff par hasard ou non. Le travail (Lazos et Poovendran, 2004) se focalise sur la
prévention et la détection des manipulations du mécanisme de Backoff par les nceuds
égoistes dans 802.11. Les auteurs proposent d’abord un algorithme pour assurer des
Backoffs honnétes si au moins I'émetteur ou le récepteur est honnéte. Ils étudient en-
suite les algorithmes de détection pour traiter du probleme de collision avec les nceuds
égoistes.

Dans le but de diminuer le nombre d’attaques intelligentes citées ci-dessus et qui
manipulent le Backoff, les auteurs, dans (Guang et al., 2008), ont présenté une nouvelle
méthode d’acces, le PRB (Backoff aléatoire prévisible). Le PRB est fondé sur des modi-
tications mineures du BEB (Backoff exponentiel binaire) 802.11 et force chaque nceud a
générer un intervalle de Backoff prévisible ; 'idée clé est d’ajuster, de facon prévisible,
la borne inférieure de la fenétre de contention (CW) dans le but d’améliorer I'équité par
station dans les environnements égoistes. Les hotes qui ne suivent pas 1'opération du
PRB sont ainsi faciles a détecter et isoler.

L’objectif des systemes de réputation de type inter-couches consiste a utiliser les pa-
rametres de configuration du protocole MAC pour détecter les noeuds qui trichent. En
effet, chaque nceud doit évaluer ses performances (nombre de collisions, débit, délai,
etc ...) en temps réel et les comparer a celles d'une configuration testée au préalable.
Les informations de la couche MAC sont nécessaires pour corriger 1’observation au ni-
veau de la couche réseau. Le mécanisme de détection doit étre capable de différencier
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le nceud qui ne peut pas bien se comporter de celui qui ne veut pas bien se comporter.
Cette différenciation est 'un des objectifs de la these. Dans (Masmoudi, 2008), les au-
teurs ont étudiés un nouveau systeme P2P distribué et fondé sur la réputation, basé sur
I'histoire. Il utilise quelques caractéristiques de confiance connues dans certains outils
d’Internet tels qu’Ebay et Kazaa. La confiance se construit avec I'expérience de 1’ancien
comportement. Ce comportement est calculé et on lui accorde des points en fonction
des regles de comportement.

2.5.5 Meécanismes de réaction en faveur de la sécurité

L’architecture de réseau en couches a été la clé de I'’énorme succes et de 1'utilisation
étendue d’Internet, ainsi que du développement initial des systémes sans fil. Cepen-
dant, il devient de plus en plus clair que 'optimisation au sein des couches est insuf-
fisante pour obtenir les gains de performance nécessaires pour alimenter la croissance
majeure des services sans fil de la prochaine génération. Pour atteindre ces gains de
performance, il est impératif que les protocoles et les concepts de réseau soient im-
plémentés par I'optimisation inter-couches. L'idée est qu’en optimisant jointement le
controle d’au moins deux couches, des solutions inter-couches peuvent fortement amé-
liorer la performance en exploitant I’étroite connexion entre les couches dans les sys-
temes sans fil. Par exemple, la couche physique (PHY) peut transmettre a la couche
réseau des informations dont elle pourra conclure quels sont les meilleurs chemins a
prendre. De méme, la couche MAC peut envoyer des informations a la couche réseau
pour assurer la préservation d’énergie ou d’autres aspects importants. Nous nous in-
téressons a 1'utilisation de I’approche inter-couches pour assurer la sécurité. Il n’existe
que peu d’études qui ont été menées pour assurer la sécurité dans les réseaux sans fil
avec infrastructure (WLANSs) avec un concept inter-couches. Nous citerons des travaux
liés a quelques solutions inter-couches proposées pour améliorer 'efficacité de la sé-
curité dans les réseaux sans fil. Dans (Baras et Radosavac, 2004) et (A.-A. Cardenas,
2004), les auteurs présentent une approche inter-couche qui a pour objectif de détec-
ter les intrusions, de minimiser le temps de détection et le nombre de fausses alarmes,
tout en maximisant la probabilité de détection. Cette étude est fondée sur deux idées
principales :

— Risque d’attaques de type déni de service (DoS) au niveau de la couche MAC

— Risque de causer une attaque en manipulant le trafic au niveau de la couche MAC

et de propager l’attaque a la couche réseau.

Ainsi, ils en concluent que les couches MAC et réseau doivent davantage interagir.
La couche MAC doit transmettre les informations a la couche réseau dans le cas de
surcharge, de sorte que le routage décide de nouveaux chemins non affectés par la sur-
charge de trafic. Le systeme de détection d’intrusions (IDS) assure que les nouveaux
chemins ne contiennent pas de nceuds malicieux. Les principales questions sont les sui-
vantes : Combien de temps un nceud peut-il rester malicieux sans étre détecté ? Quels
sont les parametres MAC et de routage nécessaires pour avoir un mécanisme de dé-
tection d’intrusions inter-couches efficace? Les auteurs utilisent la classification des
neceuds en trois catégories : nceuds normaux, nceuds se comportant mal et nceuds ma-
licieux. L'interaction se fera entre les couches MAC et réseau et I'IDS dans un concept
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inter-couches. La couche de routage envoie divers chemins possibles a la couche MAC.
La couche MAC utilise les informations locales et d’autres de la couche PHY pour déli-
vrer le résultat a la couche réseau (le résultat sera un sous-groupe des chemins envoyés
par la couche de routage). Les couches MAC et réseau consultent 1'IDS, si nécessaire,
pour une détection globale avant de choisir les chemins a emprunter.

Dans (Lazos et Poovendran, 2004), les auteurs traitent du probléme de diffusion
multicast sécurisée dans un environnement sans fil limité en énergie. Ils se sont focali-
sés sur la gestion des clés et soulignent qu’elle est dépendante de la topologie du réseau
et de la méthode de distribution adoptée. Ils ont introduit un concept inter-couches
pour la gestion des clés dans la multi-distribution sans fil, qui distribue des clés cryp-
tographiques pour valider les membres du groupe de fagon efficace en terme d’éner-
gie. En ce qui concerne les couches physique et réseau, ils ont formulé un probléme
d’optimisation pour minimiser 1’énergie nécessaire a la retransmission des clés. Les au-
teurs trouvent que la solution optimale ne convient pas a la taille des groupes multi-
distribution et proposent un algorithme moins optimal, inter-couches et peu complexe
pour une distribution de clés efficace en terme d’énergie. Ils présentent les résultats de
simulation qui montrent les gains en énergie avec leur concept et comparent ses perfor-
mances lorsque divers algorithmes de routage sont utilisés.

2.6 Conclusion

Nous avons présenté dans ce chapitre les différentes caractéristiques des réseaux
mobiles Ad hoc, ainsi que leur domaine d’application et la technologie de la couche
MAC 802.11. De plus, nous avons détaillé les besoins en sécurité dans ces réseaux. Une
classification des attaques est proposée. En outre, nous avons discuté des différents do-
maines de recherche liés a la sécurité dans les réseaux mobiles Ad hoc. Ensuite, nous
avons présenté les différents travaux en relation avec la sécurité dans les réseaux mo-
biles Ad hoc, en particulier les architectures et les mécanismes de sécurité (surveillance,
détection, réputation et réaction). Nous avons axé notre travail sur ’architecture hiérar-
chique distribuée pour établir une infrastructure a clé publique et sur les mécanismes
de surveillance et de détection de type inter-couches. A partir des travaux deja effec-
tués, nous proposons dans la these une architecture hiérarchique distribuée qui sup-
porte la topologie dynamique du réseau et qui supprime le point de vulnérabilité au
niveau de l'autorité de certification (CA), ce qui nous procure une avance sur les ap-
proches existantes. De plus, nous avons amélioré le mécanisme de surveillance de type
inter-couches en réduisant le taux de faux positifs. Ce mécanisme permet également
d’entretenir correctement le modéle de confiance. Enfin, de nouvelles vulnérabilités au
niveau de la couche MAC ont été identifiées et résolues.
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Dans ce chapitre, nous présentons une nouvelle architecture distribuée pour sécuri-
ser les réseaux mobiles Ad hoc. Cette architecture est basée sur un modele de confiance,
qui permet d’attribuer un niveau de confiance aux nceuds selon leur comportement
dans le réseau. Cette architecture consiste a diviser le réseau sous forme de groupes
interconnectés entre eux. Chaque groupe contient au moins deux nceuds de confiance
dont un joue le role de chef de groupe. L'idée principale est d’établir une infrastruc-
ture distribuée a clé publique (PKI) dans chaque groupe. La certification des clés pu-
bliques des noeuds est assurée par le chef de groupe. Pour éviter des attaques de type
déni de service (DoS) au niveau des chefs de groupe, nous avons introduit un nouveau
concept : zone dynamique démilitarisée (DDMZ : Dynamic Dimilitarized Zone). La
DDMZ est formée par des nceuds sacrifiables qui posseédent un niveau de confiance
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élevé. Ces noeuds jouent le role d’intermédiaires entre le chef de groupe et les noeuds
ayant un faible niveau de confiance. En outre, nous proposons un modele probabiliste
pour définir la connectivité directe qui existe entre les nceuds de confiance, dans le but
d’étudier le degré de résistance de la DDMZ contre différents types d’attaques. De
plus, nous évaluons la robustesse et la disponibilité de la DDMZ et analysons les effets
de la connectivité directe et de la portée de transmission sur la stabilité et la sécurité au
sein du réseau.

3.1 Introduction

Les réseaux mobiles Ad hoc sont formés de deux ou plusieurs noeuds mobiles ca-

pables de communiquer entre eux via des liens sans fil, sans infrastructure pré-deployée
et sans aucune unité de controle centralisée. Ainsi, elle constitue une topologie dyna-
mique. Ces caractéristiques rendent ces réseaux sophistiqués et capables d’opérer dans
des conditions difficiles, mais aussi vulnérables aux différents problemes de sécurité,
comme la gestion des clés de chiffrement, la distribution des certificats, la gestion de
confiance entre les nceuds, la coopération, etc ...
Les solutions de sécurité doivent proposer certains services de base, tels que 1’authenti-
fication, l'intégrité, la confidentialité, la disponibilité et la non-répudiation. La majorité
des solutions de sécurité proposées dans la littérature sont basées sur la cryptographie
symétrique (Hu et al., 2002)(Perrig et al., 2002) ou asymétrique (S. Yi, 2003; Capkun
et al., 2002; |C. Satizabal, 2007). Mais le probleme majeur de ces solutions dans l'en-
vironnement des réseaux mobiles Ad hoc est la gestion et la distribution des clés de
chiffrement. Proposer une seule autorité de certification (CA) pour tout le réseau n’est
pas une solution souhaitable car cette conception est vulnérable aux attaques de type
déni de service (DoS) sur le CA. Le protocole ARAN (Authenticated Routing for Ad hoc
Networks) (Sanzgiri et al., 2005b) utilise une seule CA pour tout le réseau ; si le nceud
CA est compromis, tout le réseau sera compromis. Cette solution n’est pas souhaitable,
et n’est pas non plus adaptée a la dynamique de la topologie du réseau.

Dans ce chapitre, nous proposons une nouvelle architecture hiérarchique distribuée
(Rachedi et Benslimane, 2006) pour développer les systemes dynamiques de gestion de
clés adaptés aux caractéristiques des réseaux mobiles Ad hoc. En effet, les architectures
de sécurité existantes destinées aux réseaux mobiles Ad hoc telles que les architectures
proposées par Bechler et Cie (Bechler et al., 2004), Dong et Cie (Y. Dong, 2007), Yi et Cie
(S.Y1, 2003) ne prennent pas en compte toutes les caractéristiques de ces réseaux. Sou-
vent, la topologie dynamique n’est pas supportée et I’absence d'un modéle de confiance
dynamique fragilise les liens de confiance entre les nceuds. De plus, contrairement aux
réseaux avec infrastructure, une architecture de sécurité centralisée n’est pas souhai-
tée dans les réseaux mobiles Ad hoc. Ceci nous mene a une architecture distribuée. En
outre, la distribution des roéles importants dans le réseau tels que I'autorité de certifi-
cation (CA) est souvent basée sur les mécanismes de cryptographie lourds comme la
cryptographie a seuil (Shamir, 1995). Tous les nceuds dans le réseau n’ont pas la méme
importance, ce qui nous oblige a mettre en place une hiérarchisation des roles dans le
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réseau. C’est pourquoi dans notre nouvelle architecture distribuée hiérarchique, nous
apportons des améliorations pour rendre la solution mieux adaptée au contexte des
réseaux mobiles Ad hoc.

Les nouvelles contributions que nous avons apportées avec notre proposition d’ar-
chitecture sont les suivantes :

— Introduction d"un modéle de confiance distribué dynamique capable de fixer des

niveaux de confiance propres a chaque role dans le réseau.

— Division du réseau sous forme de groupes et élection d'un nceud chef de groupe
(qui joue le role de I'autorité de certification).

— Introduction d"un nouveau concept (DDMZ) pour sécuriser le chef de groupe.

— Proposition d"un modele probabiliste pour étudier la connectivité entre les nceuds
de confiance et évaluer la robustesse de notre architecture hiérarchique distribuée
(Rachedi et al., 2007).

— Analyse de sécurité et étude comparative de notre architecture et des architectures
proposées dans la littérature.

Le reste de ce chapitre est organisé comme suit : dans la section 3.2, nous présentons
notre positionnement bibliographique en ce qui concerne la distribution de l'autorité de
certification (CA) dans les réseaux mobiles Ad hoc. La section suivante 3.3/ est dédiée a
la description de notre architecture hiérarchique distribuée pour la sécurité des réseaux
mobiles Ad hoc. Dans la section 3.4, nous présentons les différents résultats analytiques
et de simulations. Ensuite, nous proposons dans la section 3.5 une discussion et une
analyse approfondies de notre solution. La section 3.6 présente une étude comparative
des différentes solutions qui permettent de distribuer le CA. Enfin, la section 3.7/ conclut
le chapitre.

3.2 Positionnement bibliographique

Plusieurs travaux dans la littérature proposent des solutions au probleme de la sécu-
rité dans les réseaux mobiles Ad hoc. Nous nous intéressons spécialement aux modeles
de confiance distribués et a la distribution du role de CA (Autorité de Certification)
dans un environnement mobile.

L'infrastructure a clé publique appelée PKI (ou ICP en francais) (S. Chokhani, 2003)
consiste a assurer la sécurité de la communication en générant les services suivants :
I'intégrité des données, la confidentialité, ’authentification et la non répudiation. La
PKI est basée sur la cryptographie asymétrique et sur le principe de tiers de confiance
appelé Autorité de Certification (CA). Le rdle de CA est de signer les clés publiques des
neceuds et de générer les certificats numériques pour l'authentification. De plus, le CA
attribut un certain niveau de confiance a chaque nceud avant de lui délivrer son cer-
tificat. Les certificats numériques permettent 1’établissement des relations de confiance
entre les acteurs de l'infrastructure a clé publique (PKI). Malheureusement, I'infrastruc-
ture a clé publique classique ne peut pas étre directement appliquée aux réseaux mo-
biles Ad hoc, car elle est développée pour des réseaux filaires dont les machines sont
bien connectées. Sachant que parmi les caractéristiques des réseaux mobiles Ad hoc
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nous pouvons citer le manque d'une entité centrale de controle, la topologie du réseau
est dynamique et la disponibilité des ressources change fréquemment. Tout cela com-
plique davantage l'introduction de l'infrastructure a clé publique. Les inconvénients
d’une introduction directe de la PKI dans le réseau mobile Ad hoc sont les suivants :
la sélection d’un seul nceud comme CA pour tout le réseau crée un point de vulnéra-
bilité qui peut étre exploité par des attaquants. Si le CA est compromis, tout le réseau
devient compromis. De plus, la sécurité du réseau ne peut pas passer a 1’échelle et le
nceud CA ne peut pas toujours étre atteint par tous les nceuds. Cela est dt a la mo-
bilité des nceuds. Cependant, dupliquer la fonctionnalité de 'autorité de certification
dans le réseau peut améliorer la disponibilité du service de sécurité mais ne permet pas
d’éliminer la vulnérabilité. Si une seule CA est compromise, ’ensemble des CA seront
compromises. Plusieurs travaux dans la littérature ont traité le probleme d’introduc-
tion de la PKI dans les réseaux mobiles Ad hoc. La plupart de ces travaux tentent de
surmonter les problemes d’introduction de la PKI dans les réseaux mobiles Ad hoc
via la décentralisation des fonctionnalités de CA et de proposer une approche qui per-
mette une auto-organisation de la PKI. Nous distinguons deux principales classes de
décentralisations de CA pour les réseaux mobiles Ad hoc. La premiere classe est ap-
pelée «non auto organisation de la PKI», elle permet de distribuer les fonctionnalités
de CA sur plusieurs nceuds via l'utilisation de la cryptographie a seuil (Shamir, 1995).
La seconde classe appelée «auto organisation de la PKI» est basée sur le modele de
confiance, comme le principe de PGP (Zimmermann, 1995).

3.2.1 Cryptographie a seuil pour distribuer le CA

L'idée de base consiste a distribuer les fonctionnalités de CA (mais pas la duplica-
tion de CA) parmi les différents nceuds du réseau en utilisant 1’approche de la cryp-
tographie a seuil. Dans cette approche la clé secrete de CA est divisée en n parties
(S1,S2,...,84) et chaque partie de la clé secrete est attribuée a un certain nceud. Ce-
pendant, seuls les nceuds qui possédent une partie de la clé secrete sont capables de
générer un certificat partiel au noeud demandeur. Pour qu’un nceud réussisse a obtenir
le certificat final du réseau, il a besoin de collecter au moins k différents certificats par-
tiels (k < n). Ainsi, ce schéma est appelé la cryptographie a seuil (1, k). Pour distinguer
diverses approches basées sur la cryptographie a seuil dans le but de distribuer le CA,
nous nous sommes posé la question suivante : Quels sont les nceuds qui sont capables
d’assumer la responsabilité de CA et de générer des certificats partiels? En d’autres
termes, quel noeud est susceptible d’avoir une partie de la clé secrete de CA ? 1l existe
deux possibilités pour distribuer CA. La premiere est appelée «distribution partielle
de CA» : seuls certains nceuds spécifiques sont capables d’assumer le role de CA. La
deuxiéme possibilité est appelée «distribution totale de CA» : tous les nceuds ont la
possibilité de jouer le role de CA.

A- Distribution partielle de CA : Pour des raisons de sécurité, la distribution de
la fonctionnalité de CA est limitée a certains nceuds. Nous citons certains travaux ba-
sés sur la distribution partielle de CA tels que : Budakolglu et Gulliver (Budakoglu
et Gulliver, 2004). IIs ont proposé un systeme qui permet de distribuer le CA sur cer-
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tains nceuds spécifiques avec plusieurs niveaux de cryptographie a seuil, dans le but de
proposer une sélection flexible des nceuds avec le niveau de sécurité souhaité. Ce sys-
teme assure la tolérance aux pannes et la gestion hiérarchique des clés. Dans un autre
travail, Yi et Kravets (S. Yi, 2003) ont proposé un systeme appelé MOCA (Mobile Cer-
tification Authority). Ce systéme sélectionne les nceuds les plus stirs pour assurer les
fonctionnalités de CA. Ils sont appelés les nceuds MOCA. Les nceuds MOCA utilisent la
cryptographie a seuil pour partager leurs fonctionnalités et augmenter la disponibilité
des services de sécurité dans le réseau. Lorsqu'un nceud veut rejoindre le réseau, il com-
mence par envoyer au moins k demandes de certification (CREQ) aux différents nceuds
MOCA. Chaque nceud MOCA recoit le CREQ, il va répondre par CREP (Certification
Reply) qui contient le certificat partiel. Le nceud demandeur obtient son certificat final
signé par le CA de tout le réseau une fois qu’il a recu les k différents certificats partiels
de la part des noeuds MOCA. Dong et Cie (Y. Dong, 2007) proposent la distribution des
services de CA en utilisant la cryptographie a seuil ainsi que l'introduction du concept
de groupage (clustering). Le service de CA est assuré par le concept de groupage et un
protocole dynamique pour partager les clés est proposé. Cependant, le mécanisme de
cryptographie a seuil est lourd et nécessite I'intervention d"un tiers pour fragmenter la
clé secrete et la distribuer. Un autre travail basé sur le concept de groupage pour distri-
buer le CA est proposé par Bechler et Cie (Bechler et al., 2004). C’est une architecture
qui utilise le schéma de la cryptographie a seuil (k, n) pour distribuer le CA. L'idée
consiste a distribuer la clé privée de CA sur les chefs de groupe appelés (cluster-heads :
CHs). Chaque CH possede un fragment de la clé privée de CA. Si un noeud visiteur
veut certifier sa clé publique et obtenir son certificat, il doit avoir au moins un certain
nombre (w) de certificats générés par les nceuds garants. Une fois que les certificats
des garants sont rassemblés, le noeud visiteur doit demander au moins k autres certi-
ficats aux CHs pour avoir le certificat final du réseau. Le nombre k représente ce n’est
que le parametre de la cryptographie a seuil. Cependant, le nombre w est le seuil de
garanti nécessaire pour la génération d'un certificat par le nceud chef de groupe (CA).
Les inconvénients de cette architecture sont les suivants : premiérement, cette approche
n’est pas réaliste, car les nceuds garants n’ont pas d’information sur les nceuds visiteurs
qui sont généralement de nouveaux arrivants dans le réseau (pas d’historique sur ces
noeuds). Deuxiémement, méme si le nceud visiteur a réussi a rassembler les w certificats
que lui apporte le garant, il ne peut pas avoir son certificat final car il lui faut k autres
certificats partiels des CHs pour obtenir son certificat final. Troisiemement, le trafic ré-
seau généré par chaque nceud qui veut obtenir son nouveau certificat est au moins égal
a 2 * (w + k) paquets. Un autre inconvénient se présente dans le cas de la fusion de
plusieurs réseaux pour déterminer la clé secréte de la nouvelle CA du réseau fusionné.
Or, le mélange des clés secretes n’est pas possible, donc une seule clé est considérée
comme la clé secréte du nouveau réseau et est appelée «la clé dominante ». Cette clé
est sélectionnée en fonction du nombre de groupes (clusters) dans le réseau. La clé de
CA du réseau qui possede le plus grand nombre de groupes devient la nouvelle clé de
CA de tous les réseaux fusionnés. Cette procédure présente une vulnérabilité, car dans
cette architecture, n'importe quel nceud peut former son propre cluster. Par conséquent,
un ensemble de nceuds malicieux peuvent former un réseau avec le nombre maximum
de groupes (clusters) dans le but de prendre le controle de CA une fois qu’ils auront

45



Chapitre 3. Architecture Hiérarchique Distribuée Sécurisée

fusionné avec le réseau victime.

B- Distribution totale de CA : Kong et Cie (Kong et al., 2001) proposent une ap-
proche basée sur la distribution de la clé privée de CA sur un ensemble de coalitions
de nceuds. Chaque coalition a au moins k nceuds qui sont tous situés 1'un a portée de
I'autre. Lorsqu'un nouveau nceud veut obtenir son certificat, il va diffuser une requéte
a un seul saut pour obtenir les k certificats. Si le nceud n’a pas recu les k certificats apres
un certain temps limite, il doit se déplacer a une autre position. Le probleme avec cette
approche est la supposition qu’au moins k nceuds voisins, 1'un a la portée de l'autre,
existent toujours : cela est jugé irréaliste.

Malheureusement, le schéma non auto-organisé de la PKI basé sur la cryptographie
a seuil (k, n) a certains inconvénients : premiérement, les n noeuds doivent étre initiali-
sés par une autorité de confiance qui est responsable de l'introduction des clés secretes
partielles de CA. En d’autres termes, une administration externe est nécessaire pour
configurer le systéme et établir I’architecture. Deuxiémement, le nombre k doit assurer
le compromis entre la robustesse et la disponibilité du systeme. Troisiemement, ce mé-
canisme surcharge le réseau, car au lieu d’envoyer une seule requéte pour obtenir le
certificat, il faut envoyer au moins k demandes de certificats. Pour conclure cette par-
tie, nous pouvons dire que toute proposition doit prendre en compte les caractéristiques
des réseaux mobiles Ad hoc.

3.2.2 Auto-organisation pour distribuer le CA

Un réseau mobile Ad hoc est completement auto-organisé du point de vue de la sé-
curité, si et seulement s’il n’a aucune infrastructure, aucun serveur centralisé et aucun
secret partagé. L'approche PGP (Pretty Good Privacy) (Zimmermann, 1995) est la plus
répandue dans la PKI auto-organisée sur Internet. Le principe de cette approche est
que tout utilisateur puisse certifier (signer) la clé publique d"un autre utilisateur sil lui
fait confiance. L'ensemble des signatures générées par les uns et les autres forme des
relations de confiance entre les entités du réseau. A la base, PGP est développé pour
établir des relations de confiance dans le Web mais il n’est pas développé pour suppor-
ter les caractéristiques des réseaux mobiles Ad hoc. Cependant, la nature distribuée du
modele PGP le rend favorable et il pourrait étre introduit dans les réseaux mobiles Ad
hoc. Le modele PGP est vulnérable aux intrusions des nceuds malicieux. Par exemple,
supposons que le nceud A fasse confiance au nceud B; si le noeud B est compromis,
alors il peut introduire plusieurs noceuds malicieux en signant leurs clés publiques et en
générant des certificats. Par conséquent, tous les nceuds qui font confiance au nceud B
vont faire confiance aux nceuds malicieux introduits par le nceud B, car la relation de
confiance est transitive dans le cas du modele PGP. Parmi les approches auto-organisées
qui existent pour distribuer le CA basé sur le modele PGP et adaptées au réseaux mo-
biles Ad hoc, nous citons la proposition du Hubaux et Cie (Capkun et al., 2002). Dans
cette proposition, le nceud sauvegarde et distribue les clés lui-méme contrairement au
cas du PGP ou la distribution des clés nécessite un serveur en ligne. Dans cette ap-
proche, chaque utilisateur maintient un répertoire de certificats. Si deux nceuds veulent
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vérifier la clé publique de l'autre, ils vont chercher dans leur répertoire de certificats
dans le but de trouver une chaine de confiance vers 1'un ou l'autre. Si la chaine de
confiance est trouvée, alors le noceud peut faire confiance a l'autre noeud. La réussite
de cette approche dépend de la construction du répertoire de certificats et des caracté-
ristiques du graphe de certification. Ce systéeme présente aussi deux algorithmes pour
former un arbre de certification dans chaque nceud et construire les répertoires de certi-
ficat. Ces algorithmes ont pour but de faciliter la recherche des certificats dans le réper-
toire. L'inconvénient de cette approche est la supposition que la relation de confiance
est transitive ; alors, le systeme devient vulnérable a I'intrusion des nceuds malicieux.
Dans un autre travail, Satizabal et Cie (C. Satizabal, 2007) ont proposé une extension de
I'approche de Hubaux et Cie (Capkun et al., 2002) pour simplifier la procédure de dé-
couverte du chemin de certification. Les auteurs ont présenté un protocole pour établir
une hiérarchie virtuelle entre les nceuds dans le réseau. Cependant, I'inconvénient ma-
jeur avec le modele hiérarchique est la création d’un point de vulnérabilité au niveau
du neceud avec le niveau de confiance le plus élevé. Par conséquent, si la clé privée de
ce noeud est compromise, toute la PKI devient compromise.

Pour remédier aux problemes cités ci-dessus, nous avons proposé une architecture
qui s’inscrit dans cette catégorie de distribution de CA (Rachedi et Benslimane, 2006).
Notre architecture est basée sur un modéle de confiance et sur le concept de groupage
(clustering) pour former des groupes. Dans chaque groupe, nous avons introduit la
PKI dont le CA est le chef de groupe. Si les conditions de formation de groupes ne sont
pas favorables, alors notre architecture fonctionne comme le modele PGP. C’est pour
cela que nous avons introduit la notion de communauté de confiance. Cette commu-
nauté est formée par des nceuds dits de confiance (car il existe entre eux une relation
de confiance). Le role de la communauté de confiance est d’auto-organiser la sécurité
dans le réseau via l'établissement de la PKI dans chaque groupe du réseau. Le second
concept que nous avons proposé est appelé la zone dynamique démilitarisé (DDMZ :
Dynamic Demilitarized Zone). Cette zone est formée par 1’ensemble des nceuds de
confiance situés a un seul saut de CA du groupe. Donc, le but principal de la DDMZ
est de protéger le nceud qui joue le role de CA et d’éviter le point de vulnérabilité au
niveau de CA.

3.3 Architecture hiérarchique distribuée

Nous proposons une architecture hiérarchique distribuée qui divise le réseau en
groupes pour sécuriser le réseau. Ainsi, nous définissons un modele de confiance pour
assigner différents roles, tels que les roles d’autorité de certification (CA) et d’autorité
d’enregistrement (RA) au sein de chaque groupe. Nous proposons également 1’algo-
rithme sécurisé de groupage distribué (SDCA) pour diviser le réseau en un certain
nombre de groupes. De plus, nous introduisons le nouveau concept de DDMZ pour
sécuriser le nceud CA dans chaque groupe. Une zone DDMZ est une zone intermé-
diaire déployée entre des nceuds inconnus et le nceud CA dans chaque groupe. Elle
est constituée d’un ensemble de nceuds de confiance. L'un d’entre eux assure le role de
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nceud CA, et au moins un autre a le role de nceud RA. Le nceud CA peut communiquer
directement (1 saut) avec les nceuds RA. La communication est chiffrée puisque les
neceuds de confiance connaissent leurs clés publiques au préalable. Les caractéristiques
de cette architecture sont les suivantes :

1. Le systéme n’a besoin d’aucun tiers de confiance central. Ce systeme est dynami-
quement adapté a tout changement de topologie.

2. La fonction d’authentification est distribuée a chaque groupe. Les nceuds ayant
un degré de confiance élevé controleront le comportement de chaque nceud ayant
un degré de confiance faible au sein du groupe.

3. La stabilité de la gestion des clés publiques dépend de la stabilité du groupe.

3.3.1 Modele de confiance

Nous supposons que les nceuds de confiance se connaissent entre eux. Aussi, chaque

neceud possede une paire de clés privées/publiques. Initialement, les nceuds de confiance
se connaissent entre eux (l'identité et la clé publique) et sont considérés comme des
neceuds honnétes qui ne doivent pas générer de faux certificats.
Dans notre modele de confiance, nous introduisons une nouvelle métrique de confiance
(Tm) dans l'intervalle [0..1]. Chaque nceud de confiance possede une métrique Tm = 1.
Un nceud (i) peut avoir la métrique de confiance la plus élevée (Tm(i) = 1), s'il est
connu par d’autres nceuds de confiance et a échangg les clés via un canal sécurisé (par
exemple, rencontre physique) (Capkun et al., 2002) avec un ou plusieurs nceuds de
confiance. Une métrique de confiance tres élevée existe aussi si le noeud a prouvé sa co-
opération et son bon comportement. Si un nouveau noeud est ajouté a la liste des nceuds
de confiance par un ou plusieurs nceuds de confiance, les autres nceuds doivent mettre
ajour leur liste de nceuds de confiance. Chaque nouveau nceud visiteur (inconnu) doit
commencer par une faible métrique de confiance (Tm = 0.1). Cependant, le nceud sans
certificat (sans statut) sa métrique de confiance est nulle (Tm = 0).

Nous définissons cinq roles différents dans chaque cluster. Chaque role nécessite
une valeur de métrique de confiance particuliere.

1. CAg : autorité de certification du groupe k, qui certifie les clés publiques des
neceuds appartenant au méme groupe. Le CAj a la métrique de confiance la plus
élevée (Tm(k) = 1).

2. RA; : autorité d’enregistrement du groupe k, assurée par le nceud de confiance (i)
avec Tm(i) = 1. Le but principal du RA est de protéger le CA contre les différents
types d’attaques (tels que le déni de service).

3. VN;x : nceud visiteur (i) qui appartient au groupe (k) et qui possede la plus faible
métrique de confiance T (i) € [0.1, Bysyp|. La borne By, dépend de résultat de
la phase de surveillance du nouveau nceud et du niveau de sécurité souhaité. Le
neeud (i) ne peut pas communiquer a l'extérieur du groupe (k).

4. MN;\ : nceud membre (i), qui appartient au groupe (k). Il possede une métrique
de confiance moyenne Tm (i) € [Bptinf, Bmsup) OU Bpming > Bysup- Le nceud (i)
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peut communiquer dans le groupe (k) et a 1’'extérieur du groupe. Le choix des
bornes inférieure (B, r) et surppérieure (Bpsup) dépend de la politique de sécu-
rité adoptée dans le groupe.

5. GW;; : nceud passerelle (g), qui assure la connexion entre deux différents groupes
(i) et (j). Les nceuds passerelles doivent étre certifiés par au moins deux CA et leur
Tm(g) € [Bgins — 1.0] ot Bging > Bumsup- Sachant que le choix de la valeur Bg;,f
dépend du niveau de sécurité souhaité.

La figure 3.1/ ci-dessous montre le diagramme de transition d"un réle a un autre. La
transition entres les différents statuts est basée sur le comportement des nceuds et sur
leur coopération, sauf pour le statut CA, qui nécessite une élection par les nceuds de

confiance.
S Q@

—» Transition apres une bonne coopération

- - Transition apres une élection

FI1G. 3.1 — Diagramme de transition d’état

A- Monitoring

Pour assurer les transitions entre les statuts, un processus de monitoring est ajouté
pour superviser le comportement des nceuds. Chaque noeud avec une certaine métrique
de confiance peut surveiller ses voisins qui disposent de métriques de confiance infé-
rieures a la sienne. La figure 3.2 montre la possibilité qu’ont les nceuds qui possedent
un certain statut de surveiller les nceuds ayant un statut inférieur. Le nceud avec le sta-

—> Possibilité de surveiller
FIG. 3.2 — Schéma de monitoring

tut CA peut surveiller tous les autres nceuds, méme les noeuds qui posseédent le méme

49



Chapitre 3. Architecture Hiérarchique Distribuée Sécurisée

statut que lui (CA). Les nceuds qui possedent le statut RA peuvent surveiller les noeuds
{GW, MN, VN}. De méme, les nceuds avec le statut GW peuvent surveiller les statuts
{MN, VN}. Enfin, les nceuds avec le statut MN ne peuvent surveiller que les noeuds de
statut VN, mais les nceuds dont le statut est VN ne peuvent surveiller aucun statut.

Dans le modéle de confiance que nous proposons, la relation de confiance entre
les clusters est assurée par les noceuds qui possedent le statut CA. Un nceud CA peut
recommander a un autre CA un noeud qui appartient a son cluster et qui possede un
certain niveau de confiance. Les nceuds avec le statut RA peuvent recommander des
neceuds au CA.

B- Chemin de confiance

La confiance d"un chemin dans le réseau dépend de la chaine de confiance qui forme
le chemin. Par exemple, la communication entre les clusters est basée sur 1’évaluation
du chemin de confiance entre les nceuds CA. La valeur du niveau de confiance entre
deux nceuds est le plus faible niveau de confiance des deux. Par exemple, si les niveaux
de confiance des nceuds A et B sont Tm(a) et Tm(b) respectivement, alors le niveau
de confiance du lien A-B est min(Tm(a), Tm(b)). Le niveau de confiance d’une chaine
constituée de plusieurs liens est le produit des niveaux de confiance des liens. La figure
3.3 montre deux exemples (a) et (b) pour évaluer les chaines de confiance (TC). Nous
paramétrons le modéle de confiance comme suit : Bgjnr = 0.7, Bying = 0.5 et Bygsup =
0.7. Nous remarquons que TC(a) < TC(b), car {V] x Vo x V3 } < {V{ x V{'} etla taille du
chemin dans I’exemple (b) est plus petite que dans I’'exemple (a). De plus, le fait d’avoir
un neeud avec une faible métrique de confiance dans le chemin diminue le niveau de
confiance du chemin.

1 Vi vV, \7%

IxV 1XV2XV2 ’

Vi, Vi, Vi ef0.7-10] @
{V2, V,}€[0.5-0.7]

V[’X Vl” x1

(b)

FIG. 3.3 — Exemples des chaines de confiance

Pour sécuriser le nceud CA du groupe, nous proposons un nouveau concept que
nous appelons DDMZ.
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C- DDMZ (Dynamic Demilitarized Zone)

La DDMZ est définie comme une zone située a un saut du noeud CA. Elle est formée

par au moins un nceud de confiance, et plus précisément avec un statut RA. Le but de la
DDMZ est de filtrer les communications entre le nceud CA et les autres nceuds (dont la
métrique de confiance est faible). Tous les nceuds visiteurs doivent passer par la DDMZ
pour demander leur certificat.
La figure 3.4 montre un exemple de DDMZ composée de deux nceuds RA {2,4}, dans
un cluster de taille 2 (2 sauts). Le nceud (3), dont le statut est visiteur, ne peut pas
communiquer directement avec le nceud CA (1). Il doit passer par la DDMZ, et plus
exactement par le noeud (4).

[ e
o
O
(O w

FI1G. 3.4 — Exemples d’un cluster avec lan DDMZ

3.3.2 Algorithme distribué d’élection sécurisée (ADES)

Pour élire les nceuds CA, nous proposons un algorithme sécurisé d’élection, dont
les régles principales sont les suivantes :

1. Seuls les nceuds de confiance (Tm(i)=1) peuvent étre candidats au statut CA.

2. Chaque chef de groupe est le CA d"un seul groupe.

3. Tous les nceuds de confiance voisins du nceud CA peuvent devenir RA dans le
groupe.

4. Les nceuds qui appartiennent au groupe doivent étre a (d) sauts du nceud CA, (d)
étant la taille du groupe a définir.

Notre algorithme est basé sur I’émission périodique des paquets balises par les nceuds
de confiance vers leurs voisins a chaque période de temps pré-définie. Chaque paquet
balise contient les informations nécessaires a 1’élection d’un nceud CA. La sélection
d'un nceud CA est basée sur deux critéres principaux : la sécurité et la stabilité.

Le parametre de la sécurité dépend de la métrique de confiance. Seuls les nceuds
(i) avec Tm(i) = 1 et au moins un noeud de confiance comme voisin direct peuvent
se présenter comme candidats pour devenir un CA dans un groupe. Cette condition
est nécessaire pour la formation des groupes. Pour renforcer la sécurité et augmenter
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la disponibilité de la DDMZ du groupe, l'algorithme sélectionne le candidat qui a le
nombre maximum de voisins de confiance, cela indique aussi le degré de confiance
dans le groupe.

Le parametre de la stabilité est trés important pour la formation des groupes, ce
parametre est défini comme la durée de vie d'un groupe. Plusieurs stratégies sont utili-
sées par des algorithmes proposés dans la littérature, comme Lowest-ID (Gerla et Tsai,
1995) : I'idée consiste a sélectionner le noeud dont 'identité est la plus petite. Connec-
tivité maximal (Max-connectivity) permet de sélectionner le nceud dont le degré de
connectivité est le plus élevé (Chiang et al.,[1997). Dans notre algorithme, nous avons
adopté la métrique de mobilité comme parametre de stabilité (Basu et al., 2001), car
cette métrique donne de bons résultats comparée a Lowest — ID et Max — connectivity
(jusqu’a 33% de réduction du nombre de changements de chefs de groupe, ce qui réduit
le cotit de I’énergie).

La métrique de mobilité est basée sur la variation du niveau de puissance du signal
ala réception sur chaque nceud (RxPr), ce qui nous donne une indication sur la distance
dans le cas d"un espace libre sans obstacle (FRiiS). C’est un indicatif de distance relative
entre les noeuds émetteurs et récepteurs. Le ratio RxPr entre les transmissions de deux
paquets successifs donne une connaissance sur la mobilité relative entre deux nceuds
voisins X et Y (Basu et al., 2001).

RxPri%,,

rel
X—=Y

(3.1)

Le calcul de la mobilité relative d'un nceud Y par rapport a ses (m) voisins, consiste a

calculer la variance de I’ensemble de la mobilité relative RM¢' de ses voisins X;

RMy = var(RME'(X;), RMEN(Xy), - -, RMEY( X)) (3.2)

Une faible valeur de RMy indique que Y est moins mobile que ses voisins. Par contre,
une grand valeur de RMy montre que le nceud Y est tres mobile par rapport a ses
voisins.

Chaque nceud de confiance candidat a 1’élection pour le role de CA transmet son
paquet d’élection qui contient les informations suivantes :

— ID du candidat : I'identité du nceud candidat au role de CA.

— Hop-Count : nombre de sauts vers le noeud CA.

— DTN : Degré de confiance, c’est le nombre de nceuds de confiance voisins du
neceud candidat.

— RM : la mobilité relative, pour indiquer la stabilité du nceud candidat par rapport
a ses voisins.

— ID-num : c’est le numéro de séquence du paquet qui est incrémenté par un a
chaque nouveau paquet balise transmis par le candidat.

- MAC (Message Authenticated Code) : il sert a authentifier le paquet balise et a
vérifier I'intégrité de ses informations. Le nceud candidat doit utiliser sa clé privée
pour générer le MAC du paquet balise.

(MACk_[CA, Hopcount, DTN, RM, ID — num])
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Initialement, chaque nceud de confiance envoie deux paquets "hello" successive-
ment pour calculer la mobilité relative RM. Puis, il annonce sa candidature au role de
CA, en générant son propre paquet balise d’élection. Quand les nceuds de confiance
regoivent des paquets balises de la part de leurs voisins, ils exécutent notre algorithme
d’élection et de formation de groupe pour définir leur statut : CA (leader de groupe),
RA ou juste membre du groupe. La décision dépend des parametres de sécurité et de
stabilité. Lorsqu’il y a compétition entre deux candidats, le nceud qui possede le nombre
de nceuds de confiance voisins le plus petit et la mobilité relative la plus élevée perd la
compétition et devient soit RA soit MN, en fonction du nombre de sauts qui le séparent
du noeud qui a gagné 1'élection. Si c’est un neceud situé entre deux groupes adjacents
alors il peut devenir passerelle (GW) a condition qu’il possede une certaine métrique
de confiance.

L’algorithme 1/ ci-dessous est exécuté par chaque nceud de confiance (Tm=1) a la récep-
tion d'un paquet balise dont le nombre de sauts est inférieur a (d) (taille du cluster).

Algorithm 1: Algorithme d’élection

Quand le noeud (j) regoit un paquet balise du nceud (i);
begin
Authentication do if (Tm(i)! = 1) then
RejectBeacon(); Goto(end);
else if (HopCount >= d) then
| No — Competition; Goto(end);
else if (RM; < RM;) OR ((RM; == RM;) AND (DTN; < DTN;)) then
Accepter le nceud (i) comme CA;
if (HopCount == 1) then
Status(j) = RA;
HopCount(i) = 1;
else
HopCount (i) = HopCount + 1;
L Status(j) = MN;
else if (RM; < RM;) OR (DTN; > DTN;) then
| Lenceud (j) reste candidat au CA;
else if (RM; == RM;) AND (DTN; == DTN;) then
| Exécuter Lowest-fD ;

end

L’algorithme 2 est exécuté lors de détection de changement de topologie. Le dé-
placement du noeud CA est détecté par ses voisins de confiance. Si les nceuds RA ne
recoivent pas les paquets balises pendant un temps pré-défini (calculé en fonction du
timeout d'un paquet balise et la période de diffusion de ces paquets), cela implique que
le nceud CA n’est plus disponible. Aussi, les nceuds du groupe peuvent détecter la mo-
bilité des nceuds RA, lorsqu’ils ne recoivent aucun paquet balise en provenance de ces
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neceuds. La mobilité des nceuds CA et RA est trés importante pour la durée de vie du
groupe et sa stabilité. Chaque noeud appartenant au groupe avec un statut autre que

Algorithm 2: Algorithme exécuté par le noeud si ses RA ou CA ne sont plus dis-
ponibles

Sile noeud (i) ne regoit pas de paquet balise de CA apres un certain temps
pré-défini;

begin

if , il peut atteindre le CA avec un autre RA then

Garder le CA actuel;

Mettre a jour le nceud RA et Hopcount;

else if Il peut trouver un autre CA then
Joindre le nouveau CA;

if (Tm(i) == 1) then
if (HopCount == 1) then
Status(i) = RA_NODE;
HopCount(newCA) = 1;
else
Status(i) = MN;
L HopCount(newCA) = HopCount + 1;

else
| Demande de certification au nceud RA;

end

RA ou CA doit recevoir les paquets balises provenant du noeud CA a chaque période
de temps pré-définie. Il doit vérifier 'authentification et 'intégrité de 1'information du
paquet balise en utilisant la clé publique du CA (Kca+). Si la vérification est réussie,
alors le nceud récepteur met a jour les changements a propos du nombre de sauts vers
le CA (hop-count) ou un nouveau RA.

La figure 3.5 montre le résultat d'un exemple d’élection et de division d"un réseau
sous forme de groupes dont la taille est de deux sauts. Les nceuds 2, 4, 5, 7, 8 et 3 sont
des nceuds appartenant a un groupe dont le chef est le nceud 1 et joue le role de CA. Les
neceuds 3, 6, 10 et 11 sont des nceuds appartenant a un groupe dont le CA est le nceud
9. Les nceuds 2 et 4 (resp. 6) sont des nceuds de confiance avec le statut RA, et sont a
un seul saut du CA 1 (resp. 9). Le nceud 3 appartient aux deux clusters. Il peut devenir
un nceud passerelle, s’il posséde une certaine métrique de confiance et doit aussi étre
certifié par les deux CA. Les noeuds visiteurs comme 5, 8, 7, 10 et 11 ne peuvent pas
communiquer directement avec le CA, bien que les nceuds 5 et 10 soient des voisins du
CA, car ils doivent passer parla DDMZ.
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FI1G. 3.5 - Exemple de formation de clusters a deux sauts

3.3.3 Controle des nceuds et gestion des groupes

A- Contrdle des neeuds (monitoring) : Dans le module de contrdle, chaque nceud
ayant un degré de confiance élevé contrdle ses nceuds voisins, c’est a dire ceux qui ont
un faible degré de confiance. Dans le cas que nous étudions, le processus de controle
agit sur deux couches différentes du réseau. Le module de controle intervient sur diffé-
rentes couches protocolaires :

— La couche MAC : les nceuds responsables du controle surveillent 1’occupation du
canal de communication par leurs voisins. Cette opération consiste a mesurer la
durée de I’occupation du canal par des nceuds. Le but de cette fonction est de dé-
tecter les nceuds qui exercent un certain type de comportement égoiste (Kyasanur
et Vaidya, 2005) : les nceuds égoistes trichent en choisissant leur backoff, dans le
but d’obtenir une bande passante plus importante et de pénaliser les nceuds qui
se comportent bien. Nous supposons que les nceuds chargés du controle a ce ni-
veau géneérent un rapport noté (Ry) sur leurs voisins qui ont un degré de confiance
faible. Nous ne nous focalisons pas sur le controle de la couche MAC.

— La couche réseau : les nceuds chargés du controle surveillent les activités de re-
transmission de paquets de leurs nceuds voisins, qui ont un degré de confiance
inférieur. Cette idée est basée sur le parametre de coopération des nceuds dans
le réseau. La définition de ce parametre consiste a calculer pour chaque nceud la
proportion de paquets bien retransmis par rapport au nombre total de paquets
devant étre transmis sur une certaine période. Cette période est la période d’ob-
servation qui consiste a collecter les informations données par les nceuds pour
calculer le niveau de réputation. Soient deux nceuds x et y avec Tm(x) > Tm(y).
Dans ce cas, le nceud x peut controler le nceud y. Le nceud x envoie un certain
nombre de paquets de données au nceud y a acheminer vers une autre destina-
tion, et apres une période de temps limitée, le nceud x peut calculer le niveau de
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réputation :
Nombre de paquets acheminés

Nombre total de paquets

Ry(X,Y) = (3.3)

Dans (Rebahi et al., 2005), Rebahi et Cie ont proposé une idée similaire pour calculer le
niveau de réputation. La différence entre notre technique de controle et celui de Yacine
est 'attribution d'un degré de confiance. Dans notre modele, chaque nceud inconnu
commence avec le degré de confiance le plus faible (Tm = 0.1) et ce degré augmente
au fur et a mesure que le nceud prouve sa coopération et son bon comportement. Ainsi,
dans notre approche, nous prenons en compte le degré de confiance des noeuds chargés
du contrdle. Les niveaux de réputation générés par les noeuds sont liés au degré de
confiance correspondant a chacun d’eux. Telle est 1a taiche du chef de groupe. Le rapport
final du nceud y généré par chaque nceud chargé du controle x est le suivant :

R(x,y) = acR1(x,y0)C i ng(x,y)

tel que, « et B représentent les coefficients des rapports au niveau des couches MAC et
réseau respectivement. Ces coefficients peuvent étre déterminés en fonction de I'impor-
tance des parametres de chaque couche. Par example, le cas de méme coefficient pour
les deux couches MAC et réseau a« = = 1.

(3.4)

B- Gestionnaire du groupe : est constitué de 'autorité de certification du groupe
(le nceud CA) et d’'un ensemble de nceuds ayant des degrés de confiance élevés. Si un
nceud de confiance est situé a un saut du noeud CA, il devient une autorité d’enre-
gistrement (RA). Le role du gestionnaire de groupe est d’assurer la sécurité du nceud
CA qui génere un certificat pour les membres du groupe. Un ensemble de nceuds RA
forme la DDMZ dans le but de protéger le nceud CA contre les attaques, en filtrant les
communications entre un nceud inconnu et le nceud CA. La DDMZ utilise le niveau de
réputation délivré par le processus de contrdle pour évaluer les membres du groupe.

Le module gestionnaire du groupe collecte le rapport de réputation des membres du
groupe. Les nceuds chargés du controle génerent des rapports évaluant la réputation de
leurs voisins sur demande. Lorsque le CA recoit le rapport d’évaluation de réputation
envoyé par les noeuds chargés du contréle, le calcul du rapport de réputation final de
chaque nceud est effectué comme indiqué dans I'équation3.5. Si le CA regoit k rapports
de la part des nceuds chargés du contréle pour évaluer le nceud y, nous introduisons
une nouvelle formule de calcul :

k
Rapport de Réputation : RR(y) = % Y Tm(x;) x R(x;,y) (3.5)
i=1

Lorsque le noeud CA dispose des rapports de réputation, la classification des compor-
tements est effectuée pour classer les nceuds. Si le rapport de réputation dépasse un
certain seuil, le degré de confiance augmente, sinon, le degré de confiance ne change
pas. Cependant, si le rapport est en-dessous d’un certain seuil (calculé en fonction du
niveau de sécurité souhaité), le degré de confiance diminue et les nceuds se comportant
mal seront punis. Dans le cas ot les nceuds ont un rapport négatif plusieurs fois (réci-
divistes), les nceuds se comportant mal seront rejetés du groupe et le CA informe les
autres CA des groupes adjacents de la récidive des nceuds se comportant mal.
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3.3.4 Modeéle de connectivité de confiance

La connectivité directe entre les nceuds de confiance est un élément important non
seulement pour la sécurité des liens, mais aussi pour la sécurité des groupes et de tout
le réseau. En effet, I'existence d"un nombre important de liens de connectivité directe
entre les nceuds de confiance augmente la probabilité d’avoir une DDMZ robuste, car
cette zone est formée par des nceuds de confiance situés a un saut les uns des autres.
C’est pourquoi nous proposons un modele de connectivité de confiance pour évaluer
la robustesse de notre architecture et en particulier la DDMZ.

L'idée de base consiste a distribuer k noeuds de confiance parmi un nombre total
de n nceuds dans le réseau. Ces nceuds de confiance doivent collaborer entre eux pour
diviser le réseau en différents groupes et pour assigner les roles de CA (autorité de
certification) et de RA (autorité d’enregistrement) au sein de chaque groupe créé. Ainsi,
les régles pour qu’un groupe soit établi sont les suivantes :

— un groupe ne peut pas accepter d’autres nceuds s’il est saturé.

— l'existence d’au moins deux nceuds de confiance qui doivent étre directement

connectés (reliés) I'un a 'autre.
Dans chaque groupe, le nceud CA et les nceuds de confiance directement reliés les uns
aux autres forment la DDMZ.

Nous supposons qu'il n’existe aucun obstacle dans la surface de déploiement des
neceuds, et que tous les nceuds possédent le méme rayon de transmission R. De plus, la
distribution des nceuds est uniforme. Nous pouvons alors écrire la connectivité directe
suivante : | Xi — Xj |< R, out X; désigne la position du nceud (i). Chaque noeud de
confiance connait les clés publiques du chiffrement de tous les nceuds de confiance.
Les nceuds inconnus peuvent devenir des nceuds de confiance, mais cela dépend du
modele de confiance ; dans notre architecture sécurisée, le module chargé du controle
et de la surveillance est responsable de cette tache. Les n noeuds sont distribués avec
un taux d’arrivée qui suit une loi de Poisson afin d’estimer le nombre de nceuds dans
un rayon donné. Nous définissons la probabilité qu'un nceud (i) puisse communiquer
directement avec un neeud (j) ainsi: P(R) = Pr{| X; — X; |< R} = 1 —e "R Dans notre
cas, la probabilité d’avoir (d+1) nceuds de confiance directement connectés entre eux
est la suivante :

P4y(R) = H(l —e MYy = (1 — e ARy (3.6)

Le parametre d ne peut prendre que des valeurs entieres et représente le degré de
connectivité directe entre les nceuds de confiance. La probabilité d’avoir un réseau muni
d’une forte connectivité dépend du rayon de transmission des nceuds. Plus la portée
de transmission est élevée, plus la probabilité d'une forte connectivité sur le réseau est
grande.

La probabilité d’avoir deux nceuds (i) et (j) directement connectés entre eux, sachant
qu’ils appartiennent a 'ensemble des nceuds de confiance K qui contient || K|| = k
neeuds dans le réseau sur un nombre total de nceuds (de confiance ou non) n, est la
suivante : P = P(R).Pr{noeud(i) € K}.Pr{noeud(j) € K\ noeud(i) € K}
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D’apres 'équation 3.6, la probabilité d’avoir (d + 1) nceuds directement connectés
entre eux, sachant qu’ils appartiennent a 1’ensemble des nceuds de confiance |K| = k,
est la suivante :

kk;l .k_d} (3.7)

_ (1 _ —AR\d N
Puk(R) = (1—e¢ )'{n'n—l n—d
telqued <k <mn

Dans la DDMZ, d est un parametre qui indique la robustesse et le degré de résis-
tance dela DDMZ contre des attaques telles que le DoS, mais également la disponibilité
des services de sécurité, comme par exemple, le filtrage des demandes de certification
avant leur transmission au nceud CA.

3.4 Simulation et évaluation de performance

3.4.1 Résultats numériques

Dans cette partie, nous présentons les principaux résultats de simulation du mo-
dele de connectivité sécurisée. Les résultats présentés ci-dessous montrent la probabi-
lité d’avoir des nceuds de confiance directement connectés entre eux, comme l'indique
I'équation 6.4. La figure 3.6 montre la probabilité d’avoir des nceuds de confiance di-
rectement connectés les uns aux autres avec un degré d en fonction du pourcentage
de nceuds de confiance dans le réseau. Les différents cas de probabilité d’avoir deux
nceuds directement connectés entre eux P(R) sont présentés. Dans le cas d’une forte
probabilité P(R) = 0.9, c’est a dire dans le cas d'une grande portée de transmission,
les résultats obtenus sont montrés dans la figure 3.6(a). Nous remarquons que plus le
pourcentage de nceuds de confiance augmente, plus la probabilité de constituer une
DDMZ robuste augmente avec le parametre d. Les figures 3.6(b) et 3.7 montrent les

0.9
08
0.7
0.6

25

0.4
0.3
0.2

0.1

(le cas de P(R)=0.9 et R=250m)
T T T T

447

| ////b/
,/’X +
" + |
— ~ e : ! ]
e + & - v 0.05 /,,4; e R : ]
e * S FEE i + B S
e e A I 4 & g - =~V I

(le cas de P(R)=0.5)
T T

G‘ = % I I I
10 Pourzcoentageg%es noduds de Confiané® dans 1@ réseatt [(k/n).i?)o]% 100

(a) Le cas de P(R)=0.9

07
10

g -
2| 3 40 0 6Q. 70 80 0
&ourcen?age dé noeuds de coffiance dans le fseau %

(b) Le cas de P(R)=0.5

FI1G. 3.6 — Probabilité de former une DDMZ avec un degré d
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(le cas de P(R)=0.2)
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F1G. 3.7 — Probabilité de former une DDMZ avec un degré d avec P(R) = 0.2

effets de la portée de transmission (une faible connectivité P(R) < 0.5). Au niveau de
la figure 3.6(b), nous étudions les résultats dans le cas ot la probabilité d’avoir deux
nceuds directement connectés entre eux est égale a 0.5 (P(R) = 0.5). Nous remarquons
que la probabilité d’avoir des nceuds directement connectés entre eux avec un degré d
en fonction du pourcentage de nceuds de confiance dans le réseau diminue par rapport
au cas ou la probabilité d'une connectivité directe était forte. Alors, la probabilité de
constituer une DDMZ diminue. Enfin, la figure 3.7 illustre le cas d"une faible probabi-
lité de connectivité directe (P(R) = 0.2). Nous remarquons que la probabilité d’avoir
deux nceuds de confiance directement connectés entre eux dépend directement de la
probabilité d’avoir deux nceuds directement connectés entre eux (P(R)). La probabilité
P(R) dépend de la portée de transmission.

3.4.2 Résultats des simulations

Nous avons implémenté nos algorithmes décrits précédemment dans le simulateur
réseau (NS — 2) (ns 2, 1999). Pour générer le modele de mobilité, nous avons utilisé
CMU pour simuler nos algorithmes. Les scénarios de simulation sont générés avec les
parameétres cités dans le tableau 5.3, Les résultats présentent dans cette partie sont des
moyennes de 25 scénarios de simulation.

Le déplacement des nceuds est généré aléatoirement (Random waypoint) et de ma-
niére continue pendant les simulations.

Afin d’étudier la stabilité de notre algorithme (ADES), nous le comparons avec deux
autres : MOBIC (Basu et al., 2001) et Lowest — ID (Gerla et Tsai, 1995). Cette comparai-
son est illustrée dans la figure 3.8. Nous remarquons une grande différence au niveau
de la portée de transmission a 50 m. Cela est di a notre condition de formation de
groupes (clusters) : un nceud de confiance tout seul ne peut pas former son propre
groupe, il doit avoir au moins un nceud voisin de confiance. Dans cette simulation, le
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TAB. 3.1 — Parametres de simulation

] Parameter ‘ Valeurs ‘
Nombre de nceuds (N) 50
Taille de la surface (mxn) | 670x670m>
Vitesse de mobilité 20m/s
Portée de transmission 10 m - 250 m
Intervalle de diffusion (BI) | 0.75-1.25s
Intervalle de découverte 10*Bl s
Période de contention 3.0s
Temps de simulation 300 s

nombre de groupes formés ne doit pas dépasser 25 groupes. Cependant, avec la portée
de transmission entre 50 et 125 m, le nombre de groupes diminue et lorsque la portée de
transmission dépasse les 150 m, le réseau devient plus stable et le nombre de groupes
devient plus ou moins stable. Avec des groupes de taille égale a 2 sauts, nous obtenons
moins de groupes que dans le cas de MOBIC et Lowest — ID.

MOBIC —o—
50 - Lowest-ID —B— 1
ADES —s—

Le nombre moyen des chefs de groupe

0 1 1 1
50 100 150 200 250

La portee de transmission (m)

FI1G. 3.8 — Comparaison entre les algorithmes de formation de clusters

La figure 3.9 montre le nombre moyen de différents statuts des nceuds dans le ré-
seau. Les noeuds isolés sont des nceuds qui ne peuvent rejoindre aucun groupe. Nous
remarquons que le nombre moyen de nceuds isolés diminue lorsque la portée de trans-
mission diminue. Les autres statuts de nceuds augmentent quand nous augmentons la
portée de transmission. Pour avoir une meilleure configuration afin de sécuriser le ré-
seau, nous devons diminuer le nombre de nceuds isolés, car plus le nombre de nceuds
isolés est grand, moins le réseau est sécurisé.
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FIG. 3.9 — Nombre moyen de différents statuts des neeuds

3.5 Discussion et analyse

La sécurité de 'architecture que nous proposons dépend principalement du mo-
dele de confiance. La présence d'un grand nombre de nceuds de confiance augmente
le niveau de sécurité du réseau. Les noeuds avec une faible métrique de confiance ne
peuvent pas participer a 1’élection du nceud CA. Seuls les nceuds de confiance peuvent
étre candidats au role de CA. Si un nceud malicieux tente de s’introduire dans le proces-
sus d’élection (soit par ’annonce de sa candidature, soit par la manipulation non autori-
sée de I'information des paquets balises d’élection), les nceuds de confiance le détectent
au cours de la phase d’authentification dans 'algorithme 1. Méme si les nceuds mali-
cieux réussissent a former leurs groupes et s’ils tentent de communiquer avec d’autres
groupes, les nceuds CA des groupes de destination authentifient le noeud CA du groupe
source. Enfin, selon le résultat de l'authentification et apres 1’évaluation de la métrique
de confiance, les nceuds CA décident d’accepter ou de rejeter la communication.

L’attaque de type déni de service (DoS) sur le nceud CA est évitée par la DDMZ.
Cette derniere consiste a filtrer toutes les requétes venant des nceuds ayant un faible
niveau de sécurité. La robustesse de la DDMZ dépend du nombre de nceuds RA qui
collaborent entre eux dans le but de protéger le nceud CA. Si un nceud malicieux tente
d’usurper l'identité des noeuds CA ou RA, il sera détecté et isolé par le processus de mo-
nitoring. Un nceud malicieux peut usurper 'identité d"un noeud de confiance légitime,
sil réussit a avoir sa clé privée. Pour qu'un nceud malicieux réussisse a compromettre
tout le réseau, il doit compromettre tous les nceuds CA.

Le nombre de groupes formés par notre approche est en relation avec le nombre de
neceuds de confiance ainsi qu’avec leur mobilité. Si nous avons K nceuds de confiance,
le nombre maximum de groupes sera K/2 si K est un nombre pair et (K —1)/2 si K
est impair. La taille du groupe doit étre adaptée au nombre de nceuds de confiance
pour mieux sécuriser le nceud CA. La présence de deux nceuds de confiance est la
configuration minimale pour la formation d'un groupe, mais cette configuration doit
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suivre le nombre de nceuds de confiance et le nombre des autres nceuds.

Avec notre architecture, nous pouvons utiliser la cryptographie a seuil dans chaque
groupe apres 'élection du nceud CA. Ce dernier divise sa clé privée en (n) fragments
de clé et ’association de (k) clés génére la clé privée du CA.

L’approche de notre architecture oblige les nceuds a collaborer et a adopter un bon
comportement obtenir un niveau de confiance plus élevé. Chaque nceud inconnu doit
commencer avec le statut de visiteur dont le niveau de confiance est le plus bas.

Parametre de qualité d’authentification (QoA) : Dans le but de calculer le niveau
de confiance de la procédure d’authentification entre les groupes, nous calculons la
qualité d’authentification (QoA). Pour cela, nous appliquons un facteur d’atténuation
a la chaine de confiance (Yi et Kravets, 2004) (Rachedi et Benslimane, 2006). Ce facteur
est (1 — p)*~!, (p) étant la probabilité d’existence d"un nceud compromis ou malicieux
et (s) la longueur de la chaine de confiance.

QoA(Vy — Vo) = TC(Vy — Vo) % (1 — p)= 1) (3.8)

ou TC(Vq — Vp) représente la valeur de confiance de la chaine entre les nceuds 1 et 2.

Plus la chaine de confiance est longue, plus le risque d’étre compromis est impor-
tant. Dong, la taille du groupe doit étre choisie avec prudence.
La QoA entre deux groupes dépend de la chaine de confiance (TC) qui relie les deux
CAs des groupes et aussi le pourcentage de nceuds malicieux dans le réseau. La com-
munication entre les nceuds CAs doit passer par les chaines de confiance dont le niveau
de confiance est le plus élevé.

La figure 3.10 ci-dessous décrit la qualité d’authentification (QoA) en fonction de
la probabilité des nceuds malicieux. Nous avons dessiné les courbes dans le cas d'un
groupe de taille 1 ou 2 saut(s) avec un maximum et un minimum pour la valeur de
chaine de confiance de 1 et 0.49 (0.7*0.7) respectivement. Nous remarquons que dans
le cas d'un groupe a 1 saut, la QoA décroit linéairement lorsque la probabilité que des
neceuds malicieux soient présents est importante. Dans le cas d'un groupe a 2 sauts,
nous remarquons que la QoA diminue rapidement comparée au cas d'un groupe a 1
saut.

La figure 3.11 montre le cas général de la QoA avec différentes valeurs de TC et de
la probabilité que des nceuds malicieux soient présents. Nous comparons les trois cas
de taille de groupe 1, 2 et 3 sauts. Nous remarquons que la meilleure valeur de la QoA
est obtenue dans le cas d"un groupe avec un seul saut, avec une faible probabilité que
des nceuds malicieux soient présents, et une chaine de confiance (TC) plus élevée.

D’apres les deux derniéres figures 3.10 et 3.11, nous pouvons conclure que plus la
taille du groupe est grande, plus le risque d’avoir une QoA est faible.

62



3.6. Etude comparative

Taille de groupe=2 and min(TC) —e—
Taille de groupe=2 and max(TC)

Taille de groupe=1 and min(TC) -
08 | - Taille de groupe=1 and max(TC) =

0.6 = ]

Qualite d’authentification (QoA)

0 ! !

0 0.2 0.4 0.6 0.8 1
Probabilite des noeuds malicieux

FIG. 3.10 — QoA vs. probabilité que des neeuds malicieux soient présents
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FIG. 3.11 — QoA vs. probabilité que des nceuds malicieux soient présents et la chaine TC
3.6 Etude comparative

Dans cette partie, nous effectuons une étude comparative entre I’architecture que
nous avons proposée et d’autres architectures et protocoles qui existent dans la littéra-
ture. Comme métriques de comparaison, nous citons :

A- Auto configuration : Dans cette métrique, nous distinguons deux catégories de
métriques : auto configuration complete et auto configuration partielle. L'auto confi-
guration complete ne nécessite ni la présence d"un serveur central, ni celle d"un secret
partagé. Cependant, I’auto configuration partielle nécessite 1'intervention d’une admi-
nistration externe soit dans le phase initialisation, soit lorsquun changement de to-
pologie ou un autre changement de configuration du réseau a lieu. Notre proposition
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supporte I'auto configuration compléte car aucune intervention externe n’est nécessaire
pour assurer le fonctionnement de 'architecture. L'algorithme de groupage est pro-
posé pour assurer la formation des groupes méme en cas de changement de topologie.
Aucun serveur central n’est nécessaire pour la distribution des clés. Un autre systeme
qui supporte 'auto configuration compleéte est le systeme d’Hubaux et Cie (Capkun
et al.,2002), qui a été amélioré par Satizabal et (C. Satizabal, 2007). Ce systeme est basé
principalement sur le modele PGP (Zimmermann, 1995), ou chaque nceud joue le role
d’autorité de certification (CA).

B- Mobilité : Cette métrique nous permet de distinguer parmi les différentes ap-
proches, celles qui sont les plus adaptées a la mobilité. En effet, la mobilité est 1'une
des caractéristiques les plus importantes des réseaux mobiles Ad hoc. Dans notre mo-
dele, la mobilité est supportée grace au protocole proposé, qui permet de déterminer la
disponibilité du nceud CA et des nceuds RA. Ce protocole permet de déclencher 1’élec-
tion d'un nouveau CA et la formation d’un nouveau groupe (cluster). Parmi les autres
modeles qui supportent la mobilité, nous pouvons citer le modele MOCA proposé par
Yi et Kravets (5. Yi, 2003), les systemes proposés par Hubaux et Cie (Capkun et al.,
2002) et Satizabal et Cie (C. Satizabal, 2007) et enfin le modele proposé par Dong et Cie
(Y. Dong, 2007).

C- Fiabilité : Cette métrique montre la capacité d'un systeme a accomplir les fonc-
tions demandées sous certaines conditions, pendant une période de temps spécifique.
Notre systeme est capable de mettre a jour le modele de confiance de maniére dyna-
mique et de s’adapter aux changements de I'environnement. Il en va de méme pour
'organisation du réseau en groupes (clusters). Parmi les autres modeles qui permettent
d’assurer la fiabilité, nous pouvons citer les systéemes proposés par Hubaux et Cie (Cap-
kun et al., 2002), Budakoglu et Cie (Budakoglu et Gulliver, 2004) et Satizabal et Cie
(C. Satizabal, 2007) et enfin le modéle proposé par Dong et Cie (Y. Dong, 2007).

D- Passage a I'échelle : Le passage a I'échelle en terme de sécurité montre la capa-
cité d'un systeme a garder un niveau de sécurité acceptable malgré I'”augmentation de
la densité des nceuds dans le réseau. En d’autres termes, le degré de robustesse doit
étre pris en compte quelle que soit I'augmentation de la taille du réseau. Dans le sys-
téme que nous avons proposé, le passage a I’échelle est garanti, car avec le concept de
groupage (clustering), la charge de 1’autorité de certification (CA) est distribuée sur les
groupes. Chaque groupe gere de maniere indépendante les services de sécurité dans le
groupe. D’autres systémes permettent le passage a ’échelle, comme les systémes pro-
posés par Budakoglu et Cie (Budakoglu et Gulliver, 2004) et Dong et Cie (Y. Dong,
2007). Cf. le tableau 3.2 pour la comparaison avec d’autres systemes qui permettent le
passage a l’échelle.

E- Flexibilité : Cette métrique montre la capacité d’un systéme a s’adapter aux diffé-
rentes situations possibles dans les réseaux mobiles Ad hoc, telles que le changement de
topologie, le changement des ressources de sécurité, etc. La flexibilité est un parameétre
tres important dans les réseaux dynamiques comme les réseaux mobiles Ad hoc. Dans
notre systeme, nous avons pris en compte ce parametre. Par exemple, si les conditions
de formation des groupes ne sont pas satisfaites, le systeme utilise I’approche PGP jus-
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qu’a ce qu’au moins deux nceuds de confiance soient présents. D’autres systémes pro-
posés par Capkun et Cie (Capkun et al., 2002), Budakoglu et Cie assurent la souplesse
et la flexibilité du systeme.

F- Disponibilité : Cette métrique montre le degré de disponibilité des services de sé-
curité assurés par le systeme. Notre systéme permet d’assurer la disponibilité des ser-
vices de sécurité avec un certain degré en fonction des parametres du réseau. Le degré
de sécurité le plus siir est présent dans le cas du groupage des nceuds et 1’établissement
d'une PKI dans chaque groupe. Cependant, le cas le moins souhaité est d’avoir des
neceuds de confiance isolés incapables de former un groupe et d’établir une PKI, mais ce
cas est pris en compte par le modele PGP (Zimmermann, 1995).

G- Consommation d’énergie : C'est un parametre important pour mesurer le coftit de la
solution de sécurité en terme de consommation d’énergie. Nous avons classé le cotit de
consommation d’énergie en trois catégories : élevé, moyen et faible. Les solutions qui
utilisent la cryptographie a seuil (Shamir, 1995) sont classées comme solutions a cotit
de consommation d’énergie élevé, comme c’est le cas du systeme MOCA (S. Yi, 2003),
du modeéle de Dong (Y. Dong, 2007) et de l’architecture de Bechler et Cie (Bechler et al.,
2004). En effet, ces solutions nécessitent plus d’énergie pour générer un seul certificat.
Contrairement aux solutions qui utilisent 1’algorithme classique a clé publique adap-
tées aux contraintes des réseaux mobiles Ad hoc. Parmi ces solutions, nous citons notre
modele qui utilise la cryptographie asymétrique et ’algorithme de groupage. Notre so-
lution, ainsi que le systeme proposé par Capkun et Cie (Capkun et al.,2002) sont classés
a cotit de consommation moyen. Toutes les solutions qui utilisent la cryptographie sy-
métrique sont classées a faible cotit de consommation d’énergie, comme c’est le cas du
protocole TESLA proposé par Perrig et Cie (Perrig et al., 2002). Cependant, le proto-
cole TESLA ne permet pas l'introduction d"une autorité de certification et est, de plus,
contesté par la communauté scientifique a cause du probléme de synchronisation et du
probléme de stockage des clés ou de la mémoire.

H- Point de vulnérabilité : Cette métrique permet de montrer si une vulnérabilité peut
exister au niveau de l'autorité de certification (CA). Cela permet d’évaluer le risque
au niveau du CA. Toutes les approches centralisées basées sur une seule entité comme
CA sont vulnérables. Dans notre modele, nous avons non seulement décentralisé le
CA, mais nous avons aussi introduit un nouveau concept appelé la zone dynamique
démilitarisée (DD MZ) pour protéger le CA dans chaque cluster (groupe). Les solutions
basées sur la cryptographie a seuil (Shamir, 1995) empéchent 'existence d'un point de
vulnérabilité au niveau du CA, comme c’est le cas de (5. Yi,2003; Y. Dong, 2007; Bechler
et al., 2004). Cependant, les solutions basées uniquement sur le modele PGP comme
celle de Capkun et Cie (Capkun et al., 2002) et celle de Satizabal et Cie (C. Satizabal,
2007) présentent des faiblesses au niveau de l’autorité de certification (CA), et donc
I'existence d"un point de vulnérabilité.

I- Premiere ligne de défense : Cette métrique permet de déterminer si le modele pos-
seéde un mécanisme de premiere défense pour faire face aux attaques contre ’autorité de
certification (CA). Notre modele posséde dans chaque groupe (cluster) un mécanisme
de soutien au nceud CA. Ce mécanisme est appelé DDMZ. La plupart des attaques de
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type déni de services peuvent étre contrées via la DDMZ. Cette DDMZ est formée de
I'ensemble des nceuds de confiance situés a un saut du nceud CA et leur rdle est d’ana-
lyser et de filtrer le trafic vers le CA. La perte des nceuds de la DDMZ n’implique pas
la perte du nceud CA. A notre connaissance, nous sommes les premiers a introduire
la notion de DDMZ pour sécuriser le CA. Les autres solutions ne considerent pas ce
parametre de premiére ligne de défense.

J- Modéle de confiance proactif : Ce parametre nous permet de distinguer les solutions
qui ont prévu un mécanisme de surveillance (monitoring) pour mettre a jour de ma-
niere dynamique le niveau de confiance des nceuds et assurer I’évolution du modele
de confiance. Dans notre solution, nous avons proposé un mécanisme de surveillance
basé sur le modéle de confiance. Un nceud peut surveiller un autre nceud si son niveau
de confiance est plus élevé ou égal a celui du nceud a surveiller. Les rapports de sur-
veillance permettent d’augmenter ou de réduire le niveau de confiance du nceud en
question. Parmi les solutions qui utilisent un mécanisme de surveillance pour entrete-
nir le modéle de confiance, nous pouvons citer (Bechler et al., 2004; Capkun et al., 2002;
C. Satizabal, 2007).

K- Tolérance aux pannes : Cette métrique est importante pour montrer que le systeme
est capable de continuer sa tache malgré la compromission d’un certain nombre de
neeuds. En d’autres termes, elle permet de distinguer les systémes qui ont la capacité
de vivre avec la présence d’attaques ou qui tolérent la présence de nceuds malicieux
dans le réseau. La compromission d"un certain nombre de nceuds ne crée pas un déni
de service. Dans notre solution, la compromission d’un certain nombre de nceuds de la
DDMZ n’entraine pas la perturbation du cluster (groupe).

La table 3.2 résume la comparaison entre ’ensemble des solutions étudiées dans
la section 3.2/ avec toutes les métriques que nous venons de définir. Nous avons ap-
pelé notre architecture DACA (Distributed Architecture for Certification Authority).
Les autres architectures avec leurs références sont les suivants : MOCA (S. Yi, 2003),
BEC. (Bechler et al., 2004), HUB. (Capkun et al., 2002), BUD.(Budakoglu et Gulliver,
2004), SAT.(C. Satizabal, 2007) et DON.(Y. Dong, 2007). Le symbole «-» indique que le
systéme ne supporte pas le parametre en question.

| Metrics | DACA | MOCA | BEC. | HUB. | BUD. | SAT. [ DON. |

Auto-configuration v - - v - v -
Mobilité v v - v - v v
Fiabilité v - - v v v v
Passage a I’échelle v - - - v - v
Flexibilité v - - v v v -
Consommation d’énergie Moyen | Elevé | Elevé | Moyen | Elevé | Moyen | Elevé
Premiere ligne de défense v - - - - - -
Modeéle de confiance proactif | v/ - v v - v -
Tolérance aux pannes v - - - v - -

TAB. 3.2 — Tableau comparatif
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3.7 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle architecture distribuée basée
sur un modele de confiance et un algorithme d’élection et de formation de groupes,
dans le but de distribuer I'autorité de certification (CA). L'algorithme d’élection de for-
mation des groupes et d’élection de CA est basé sur deux parametres : la sécurité et la
stabilité. La sécurité est un parametre lié au modele de confiance : seuls les noeuds de
confiance peuvent jouer le role de CA. La stabilité est un facteur basé sur la métrique
de la mobilité pour assurer la stabilité des groupes. Dans notre approche, le modele
de confiance est évalué par le processus de surveillance (monitoring), qui permet aux
neeuds avec un niveau de confiance plus élevé de surveiller les nceuds dont le niveau
de confiance est moins élevé. En outre, nous avons proposé un nouveau mécanisme,
la DDMZ (zone dynamique démilitarisée), pour protéger les noeuds CAs contre les at-
taques de type déni de service. Ce mécanisme augmente la robustesse de la sécurité
dans les groupes.

De plus, nous avons proposé un modele de connectivité de confiance pour étudier
la robustesse de la sécurité au sein des groupes. Nous avons présenté les différents
modules de l'architecture : le modele de confiance, le processus d’élection, le gestion-
naire de groupe et le module chargé du contrdle. Dans cette étude, nous nous sommes
concentrés sur le gestionnaire de groupe, en particulier sur la DDMZ. Les résultats des
simulations confirment ce qu’a montré notre modele de connectivité sécurisé, a savoir
que lorsque la probabilité d’avoir deux nceuds directement connectés entre eux aug-
mente, la probabilité d’avoir une DDMZ robuste augmente aussi parallelement.

Les résultats de simulations montrent que l’algorithme que nous avons proposé
pour la formation des groupes est meilleur que les algorithmes proposés dans MOBIC
(Basu et al., 2001) et Lowest — ID (Gerla et Tsai, 1995). Nous avons aussi remarqué que
la disponibilité et la robustesse de la DDMZ dépendent de la portée de transmission et
du nombre de nceuds de confiance, ainsi que de leur mobilité. La stabilité des groupes
permet de conserver 'énergie et d’augmenter la durée de vie du réseau.
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La plupart des travaux qui traitent du concept d’anonymat se basent uniquement
sur I’anonymat au niveau des protocoles de routage. Cependant, peu de travaux uti-
lisent la combinaison entre les mécanismes de changement d’identité et de camouflage
pour assurer I’anonymat de certains nceuds dans le réseau. Dans ce chapitre, nous pro-
posons un protocole qui assure 'anonymat des nceuds ayant des roles importants dans
le réseau. Nous nous basons sur notre architecture hiérarchique distribuée pour sécuri-
ser les réseaux mobiles Ad hoc (MANETSs) (Rachedi et Benslimane, 2006). Cette architec-
ture consiste a diviser le réseau sous forme de groupes de nceuds. Dans chaque groupe,
un noeud de confiance est sélectionné pour assurer le role de 1’autorité de certification
(CA), sachant que la sécurité du groupe dépend de la sécurité du nceud CA. Par consé-
quent, nous introduisons le concept d’anonymat dans le mécanisme de protection du
neeud CA. C’est le mécanisme que nous avons appelé zone dynamique démilitarisée
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ou DDMZ (Cf. chap.3) . Cette zone devient une zone anonyme, car elle sera formée par
des nceuds dont 1'identité est cachée (n’est pas connue par les autres nceuds). Elle sera
notée (ADDMZ). Les nceuds qui forment I’ADDMZ sont des nceuds de confiance dont
le niveau de confiance est le plus élevé et dont le but est de filtrer la communication
entre les noeuds du groupe et le noeud CA. De plus, nous nous inspirons des méca-
nismes de défense militaire tels que les techniques de camouflage et les mécanismes
de changement d’identité. Nous proposons un protocole pour réaliser ces mécanismes
avec 'utilisation de la cryptographie basée sur la fonction bilinéaire. Ensuite, nous ana-
lysons le protocole présenté avec les discussions et 1’évaluation.

4.1 Introduction

Au cours des dernieres années, la communauté scientifique s’est de plus en plus
intéressée au probleme de la sécurité dans les réseaux mobiles Ad hoc (MANETs). Le
concept d’anonymat dans les réseaux MANETSs devient crucial et tres important pour
les nceuds, car I’environnement ouvert avec le partage du méme canal radio pour tous
les nceuds est1'une des caractéristiques des réseaux MANETs. Par conséquent, 1'identité
des nceuds est exposée a 1’écoute passive du canal : n'importe quel nceud équipé de la
méme technologie sans fil est capable de déterminer 1'identité des nceuds qui commu-
niquent. Ainsi, ignorer la sécurité de I'identité des nceuds dont le role est treés important
dans le réseau peut créer des vulnérabilités exploitables par les nceuds malicieux dans
le but de créer des attaques de type déni de services. C’est pourquoi nous introduisons
dans cette partie le parametre de I'anonymat dans notre architecture distribuée, dans
le but de sécuriser 1'identité des nceuds de confiance dont le réle est important pour
la sécurité. Parmi les roles sensibles dont il faut protéger 1'identité dans 1’architecture,
nous pouvons citer I'autorité de certification (CA) et 'autorité d’enregistrement (RA).

Nous utilisons le mécanisme SDVS (Simple Designed Verifier Signature) (X. Huang
et Zhang, 2006) pour générer de maniere dynamique une paire de clés publique et pri-
vée. Nous avons également recours a des pseudonymes pour les nceuds, au lieu d utili-
ser leur identité réelle, pour les protéger contre les attaques potentielles. Nous amélio-
rons le mécanisme DDMZ en y introduisant le concept d’anonymat et en développant
la DDMZ anonyme (ADDMZ). L'idée consiste a garder 'identité réelle du nceud CA
cachée pour les autres noeuds. Pour atteindre cet objectif, les mécanismes de change-
ment d’identité et de camouflage doivent étre développés. De plus, nous proposons un
nouveau mécanisme pour établir ’ADDMZ. Un protocole de communication intra et
extra ADDMZ est également présenté. De méme, la sécurité de la communication entre
les groupes (clusters) est assurée.

Les nouvelles contributions que nous avons apportées avec notre proposition visant
a sécuriser 1'identité de certains nceuds dans le réseau sont les suivantes :
— Proposition d"un mécanisme qui permet d’assurer le changement d’identité des
neceuds de confiance.
— Présentation d"un protocole d’authentification anonyme des nceuds de confiance.

70



4.2. Positionnement bibliographique

— Introduction d’'un mécanisme de camouflage pour sécuriser I’ADDMZ, en parti-
culier les nceuds CA et RA.

— Proposition de protocoles de communication intra et inter-groupes, et d’authen-
tification anonyme inter-groupes.

— Analyse de sécurité et étude de performance de notre solution.

Le reste de cette partie est organisé comme suit : la section 4.2/ présente quelques
travaux sur le concept d’anonymat. De plus, nous présentons un résumé sur le méca-
nisme SDVS. Dans la section'4.3, nous présentons notre protocole appelé ICCP (Identité
Change and Camouflage Protocol), basé sur le changement d’identité et le mécanisme
de camouflage. Dans la section 4.4, nous étudions et nous analysons la sécurité du pro-
tocole ICCP, puis nous montrons sa performance. Finalement, la section 4.5 conclut
cette partie.

4.2 Positionnement bibliographique

4.21 Approches anonymes

Il existe plusieurs approches pour assurer la communication anonyme : Zhang et Cie
(Y. Zhang et Lou, 2005) ont proposé un protocole de communication anonyme appelé
MASK. Dans le protocole MASK, les auteurs assument que le systéme administrateur
géneére un nombre important de pseudo-identités pour chaque nceud dans le réseau.
Cependant, chaque noeud doit avoir un grand nombre de pseudo identités. Ce nombre
doit étre assez grand pour que le nceud ne se fasse pas détecter par un nceud malicieux.
Le probleme avec ce mécanisme est que la pseudo identité fonctionne comme une iden-
tité réelle et que 'attaquant est capable d’identifier le nceud. De plus, la maintenance
de ce mécanisme et sa gestion sont cotiteuses. Rahman et Cie. (Sk. Md. M. Rahman et
Okamoto, 2006) ont proposé le protocole RIOMO pour améliorer le protocole MASK
et combler ses limites en réduisant le cotit de la maintenance et en attribuant a chaque
neceud une seule pseudo identité par le systéme administrateur. En fonction de cette
pseudo identité, le noeud est capable de générer d’autres pseudo identités pour assurer
I’anonymat de la communication. Cependant, ce protocole n’assure pas la fonction du
camouflage. Reed et Cie (M.G. Reed, 1998) proposent un mécanisme de routage appelé
«the onion routing protocol», repris par El-Khatib et Cie (K. El-Khatib et Yee, 2003)
pour sécuriser le protocole dynamique de communication distribuée. Ce mécanisme
assure I'anonymat de la route «chemin», mais pas le secret de localisation. Cela veut
dire que la position des noeuds peut étre détectée par I’attaquant. Kong et Cie (J. Kong et
Gerla, 2007) ont proposé un protocole de routage a demande anonyme appelé ANODR.
Ce protocole est basé sur la topologie et la diffusion pour améliorer I'anonymat du
neeud récepteur. ANDOR est un protocole a demande basé sur une information chif-
frée diffusée dans le réseau. Cette technique est appelée «trapdoor information». Elle
est largement utilisée dans les mécanismes de chiffrement et d’authentification.
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4.2.2 Mécanisme SDVS (Simple designed verifier signature)

Le mécanisme SDVS est proposé par Hung et Cie (X. Huang et Zhang, 2006) et
est divisé en trois algorithmes principaux : initiation, signature et vérification. Pour
résumet, les principales étapes du SDVS sont présentées comme suit :

— Initiation : Soit G un groupe fini cyclique généré par le parametre g et le nombre
premier p, et soit H la fonction de hachage. Le nceud A choisit de maniére aléa-
toire le nombre K, € Z; (Z; est 'ensemble des entiers modulo q) comme sa
clé privée, puis il calcule la clé publique correspondante K = ¢¥4. De la méme
maniere, le nceud B génere sa clé privée K € Z, et sa clé publique Kj = gke.

— Signature : Dans le but de signer le message m € {0,1}" envoyé par le nceud
A au nceud B, le nceud A calcule la clé SKE = (Kj)%1 = ¢¥a-Ks et la signature
0 = H(m,SKE).

— Verification : Dans le but de vérifier la signature du message (m, 6), le noeud B cal-
culelaclé SK§ = (K})Xs et effectue donc la vérification suivante : H(m, SK5) ==
6. Sil’égalité est vérifiée, alors le message est accepté. Sinon, il est rejeté.

Le SDVS satisfait les tests formels de sécurité. Pour plus de détails, le lecteur peut
se référer au travail dans (X. Huang et Zhang, 2006).

4.3 Protocole de changement d’identité avec le camouflage (ICCP)

4.3.1 Préliminaire

Les mécanismes de défense militaires, tels que les techniques de camouflage et de
changement d’identité, sont généralement inspirés par les mécanismes de défense des
animaux. Plusieurs animaux utilisent le mécanisme de camouflage pour se défendre
contre les attaques des prédateurs. Nous pouvons citer par exemple 'iguane verte per-
chée sur un arbre (voir figure 4.1(a)). Le caméléon est un bon exemple pour les mé-
canismes de changement d’identité (voir figure 4.1(b)). Donc, dans notre proposition,
nous adoptons le mécanisme de changement d’identité pour les nceuds de confiance
et le mécanisme de camouflage pour les nceuds CA et RA dans le but de sécuriser la
DDMZ. Le but est de protéger les noeuds de confiance, en particulier les nceuds CA
et RA, pour préserver la sécurité des services assurés par ces nceuds contre 1'écoute
clandestine du canal et I'analyse illégale du trafic réseau. La figure 4.2 montre le coeur
des groupes formés par les nceuds CA et RA a proteger dans 'architecture que nous
avons proposée (Rachedi et Benslimane, 2006). Nous considérons que chaque nceud
de confiance a deux identités, une réelle et un pseudonyme. Il posséde également deux
paires de clés : les clés réelles (privée/publique) et une paire de clés dynamiques géné-
rées avec le mécanisme SDVS a chaque changement de configuration ou de formation
de groupe. L'ensemble des notations utilisées dans cette partie est représenté dans le
tableau 4.1.
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(a) L'iguane (b) Le caméléon

FI1G. 4.1 — Iguane et caméléon

Coeur du groupe 1
(DDMZ,; et CAy)

-~

Coeur du groupe 2
(DDMZ,; and CAy)

Neeud CA i

[ ]

@ Neeud de confiance
C  Neeud connu

@ Noeeud inconnn

FI1G. 4.2 — Coeur des groupes

4.3.2 Changement d’identité des nceuds de confiance

Dans le but de réaliser le masque d’identité des nceuds de confiance (les nceuds ca-
méléons), nous utilisons une fonction bilinéaire et le mécanisme développé par Rahman
et Cie (Sk. Md. M. Rahman et Okamoto, 2006). Nous supposons que chaque nceud de
confiance posséde un secret noté SP;, qui dépend de l'identité réelle du nceud. Cepen-
dant, SP; est généré comme suit : premierement, le systéme détermine deux ensembles
G (ensemble additif) et G, (ensemble multiplicatif) avec le méme nombre premier q.
Deuxiémement, la fonction bilinéaire est choisie f : G; x G; — G, ainsi que deux fonc-
tions de hachage cryptographique résistantes aux collisions H; et H, définies comme
suit: Hy : {0,1}" — Gy et Hy : {0,1}* — {0,1}, ot £-bit est la taille de la sortie. Troi-
siemement, le secret S; € Z,; est généré pour I'ensemble des nceuds de la communauté
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CA; Autorité de certification du cluster i

RA Autorité d’enregistrement qui forme la DDMZ

ID; Identité réelle du noeud i

IDp; Pseudonyme de l'identité du nceud i

< K, K > Les clés publique et privé du nceud i

< rK;r, rK; > | Les clés publique et privé réelles du nceud j

SK! Clé de session partagée entre les nceuds i et j

K; La clé du groupe i

(G1,G) G1 (Ensemble des nombres additifs) et G, (Ensemble des nombres mul-
tiplicatifs) de méme nombre premier q

H; Fonction de hachage particuliere (H; : {0,1}" — G1)

H, Fonction de hachage a un seul sens (i.e. MD5, SHA-1)

Hz, Fonction de hachage définie comme suit: Hz, : {0,1}" — G

HMAC(M,K) | Code d’authentification du message M avec l'utilisation de la clé K.

Eax (M) Cryptogramme du message M chiffré par 'algorithme a clé publique
(RSA, ElGamal)

SINg-(M) Signature du message M générée par le nceud i

Esg(M) Cryptogramme du message M chiffré par l'algorithme symétrique
(AES, 3DES) avec l'utilisation de la clé K

TAB. 4.1 — Table des variables et des notations

de confiance, mais aucun nceud de confiance ne posséde ce secret S.. Les nceuds de
confiance regoivent leur secret SP; avant le déploiement des noeuds. De plus, les nceuds
de confiance connaissent les parametres du systeme {Gy, Gy, f, H1, Hy}. Donc, chaque
nceud de confiance possede son secret SP; = S..H1(ID;), ot ID; est son identité réelle.
Lorsque le nceud de confiance (ID;) veut changer son identité pour une quelconque
raison de sécurité, le nceud génere un nouveau pseudonyme noté IDp; et son pseudo
secret correspondant (SPp;) comme suit :

IDpi = T’i.Hl(IDi)
SPpi = Vi.SPi = Ti.SC.Hl(IDi) = SC.IDpi

ol r; est le nombre aléatoire généré par le nceud ID;. La figure 4.3 présente le pro-
tocole d’authentification mutuelle entre deux nceuds de confiance A et B. Nous sup-
posons que la nouvelle pseudo identité des nceuds A et B avec leur secret associé est
notée comme suit : {IDpa, SPpa} et {IDpp, SPpp}. Le nceud A envoie au nceud B sa
nouvelle identité avec une valeur aléatoire : (IDpa, 74, K5, s), ott s = Hy(Kj,||SKEE)
et SKEE = (K;B)KI;A. Lorsque le nceud B reqoit cette information et apreés le déchiffre-
ment de cette information via l'utilisation de sa clé privée, il calcule la clé de session
SKEE = (K}, )%re pour Iutiliser au prochain chiffrement. Puis, il vérifie I'intégrité de la
clé publique PA et de la clé de session en utilisant le parametre «s». Si la procédure de
vérification se termine correctement, il calcule la clé Kp 4 en fonction des propriétés de la
fonction bilinéaire, Kg4 = f(SPpg, IDpa) = f(IDpg, I DPA)SC et il génere la valeur aléa-
toire rp, puis il génere Verg = Hy(Kpa||ra||r5). Ensuite, le nceud B envoie cette informa-

74



4.3. Protocole de changement d’identité avec le camouflage (ICCP)

Node A : IDpy Node B IDp;
+
5= By(K,|ISKE) [ 1Eows, I0PalrallKpals)

Kpa=f( SPpg, IDPé )
= f( IDpg, IDpy )™

Verg=H,(Kpallryllrg )
Kap = f( SPpa, IDpp )
=f(IDp, IDpp )™

2: Esggrn(IDpy|rp|[Vers)

Y —

Verp =H,(Kaglir,lirg )

If (Very == Very) then
Vera=H(Kypllrll rgllIDpsllIDpg)

3 Essgea(IDpy|[Very)
/

Ver, =H,(Kplirall rpllIDpAllTDpp)

Ver,y==? Very

FI1G. 4.3 — Authentification anonyme des nceuds de confiance

tion (IDpy, g, Verg) au nceud A chiffré par la clé de session. Lorsque le nceud A regoit
cette information et apres I'opération de déchiffrement par la clé de session, il calcule la
clé K4p de la méme maniére que le nceud B: Kyp = f(SP4, IDpg) = f(IDpa, IDpB)Sf =
Kga. Alors, le nceud A calcule Very = Hy(Kag||ra||rs). Si Verg == Ver, alors il cal-
cule Very = Hy(Kag||ral||rs||IDpal|IDpp) et envoie au noceud B l'information chiffrée
(IDpa, Ver,) par la clé de session. Une fois que le noeud B regoit cette information
et une fois que l'opération de déchiffrement est correctement effectuée, il va calculer
Ver'y = Ha(Kag||ral||rs||IDpal|IDpg), puis la comparer avec Ver 4. Si I'égalité est véri-
tiée, alors le nceud B en déduit que le nceud A est un nceud de confiance.

Selon le modele de confiance que nous avons développé dans (Rachedi et Bensli-
mane, 2006), chaque nceud a une métrique de confiance (Tm) qui définit le niveau de
confiance du nceud. Seuls les nceuds de confiance ont le niveau de confiance le plus
élevé (I'm = 1). Cependant, lorsqu'un nceud inconnu Dy (qui n"appartient pas a I'en-
semble des nceuds de confiance) rejoint le groupe (cluster), le nceud CA du groupe
lui attribut le niveau le plus faible de confiance, puis il augmente ce niveau lorsque le
mécanisme de surveillance donne un avis positif sur le nceud. Lorsque le nceud 1Dy sa-
tisfait les conditions pour devenir un nceud de confiance, alors nous devons répondre
a la question suivante : comment un nouveau nceud de confiance obtient-il son secret
SP? Dans notre modele, seul le nceud CA peut attribuer le statut de confiance en chan-
geant l'identité du nouveau nceud de IDy a IDpy = Hy(IDy).IDp;, ot CA; = IDp; est
la pseudo identité du nceud CA. En outre, le nceud CA génere le secret SPip,, a IDpy
comme suit :

SPIDPk = ri-SPIDi-Hl(IDk) = T’i.SC.Hl(IDi).Hl(IDk)
— SC.IDpi.Hl(IDk) = S..1Dpy

Lorsque le nceud IDj regoit sa nouvelle pseudo identité IDp; et le secret corres-
pondant SPjp,,, alors le nouveau nceud de confiance peut authentifier n'importe quel
neceud de confiance et étre authentifié par n’importe lequel d’entre eux.
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4.3.3 Sécurité des nceuds CA et RA dans ’TADDMZ

Dans le but de sécuriser les nceuds CA et RA, nous adoptons le mécanisme de ca-
moulflage. Lorsque le nceud CA est sélectionné, il change son identité en générant une
nouvelle pseudo identité notée (CA; = IDp;), selon le mécanisme montré ci-dessus.
CA; = ri.H1(ID;), ou r; est un nombre aléatoire généré par ID;. De plus, CA; utilise
le mécanisme SDVS pour générer de maniere dynamique les clés privée et publique
a chaque formation ou reconfiguration du groupe i. Ensuite, CA; établit la clé de ses-

sion (SK??; ) avec chaque noeud RA; via le SDVS. Le nceud CA; établit la clé de session
comme suit :
— Ilcalcule K¢, = x;.Hy (CA;), o1 x; est un nombre aléatoire dans Z,, puis il calcule

laclé pubhque du groupe i (cluster) (K ) et la valeur «s» pour assurer 1'intégrité

de KELA,- et SKCAi comme suit :

{ Kés =8
RA;
s = Hp(KZ,|ISKc)y))

s oreRA et VK,
ot SKe ) = (Kgy ) -

— 11 forme le message M = [#1d)||CA||RA;||KE, [|s], ot #1d) est un identifiant
unique pour chaque paquet dans tout le réseau et est généré de maniere aléatoire.
Ensuite, il chiffre le message M par I'utilisation de la clé publique du nceud RA;
comme suit : C = Eag (M).

1

— Le CA; envoie le paquet P (P=(C)) au nceud RA;.

Lorsque le nceud est a un seul saut du nceud CA4;, il regmt le paquet P, essaye de déchif-
frer le cryptogramme « C » en utilisant sa clé privée Kg,j. Sil'opération de déchiffrement
est réussie, alors le nceud récepteur en déduit que c’est lui la destination du paquet et
dong, il vérifie I'intégrité du paquet P. Sinon il n’est pas la destination et le paquet sera
rejeté.

Le nceud CA; répete la méme opération avec chaque nceud RA, puis partage une
clé de session (SK?;‘? ) avec tous les nceuds RA (RA;)). De plus, le nceud CA; utilise les
clés de session partagées avec les nceuds RA pour générer la clé de groupe (K;) de
I’ADDMZ. Dong, si la taille de ' ADDMZ est k, alors K; est générée comme suit :

Kb = Hy(SK&ISKES2]...]|SKEAY)

ou Ky € Z,

L’ensemble des noeuds RA qui forment la DDMZ du groupe i utilisent le pseudo-
nyme « DDMZ; ». Nous utilisons le méme principe de diffusion que celui qui est utilisé
par le protocole ANODR (J. Kong et Gerla, 2007) pour assurer I’anonymat des nceuds
CA et RA a la réception. Par exemple, pour chaque paquet transmis pour le CA; ou
n’importe quel nceud RA dans le groupe (i), 'adresse de destination doit étre DDMZ;.
Aucun nceud, méme situé a un seul saut de la DDMZ;, n’est capable d’identifier le
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pseudonyme du nceud RA et de connaitre son identité réelle. Donc, dans le but de sé-
curiser I'identité des nceuds RA, les clés publique et privée (K, ., Kzimz) dela DDMZ
anonyme doivent étre générées. Ces clés sont basées sur la clé secrete du groupe key Ké
partagée entre les nceuds RA et CA;. La clé privée de 'ADDMZ est uniquement connue
par les noeuds RA et CA et est calculée comme suit: K, =~ = Hj (Ké). Cependant, la clé

publique de ' ADDMZ est calculée comme suit : K, = g,

Nous distinguons deux sortes de communications principales : la communication
intra-groupes et la communication inter-groupes.

4.3.4 Communication intra-groupe

Auniveau de la communication intra-groupe, nous distinguons deux types de com-
munications : la communication intra-ADDMZ et la communication extra-ADDMZ.

A- Communication intra-ADDMZ

Cette communication ne doit pas s’établir a plus de un saut du nceud CA. Seuls les
neceuds CA et 'ensemble des nceuds RA sont capables de déchiffrer 1'information conte-
nue dans le paquet diffusé dans cette zone. Cependant, le nceud CA peut communiquer
en privé avec chaque nceud RA.

Pour chaque paquet généré par les nceuds dans le réseau, le nceud génere un identi-
fiant unique pour chaque paquet #1d, dans tout le réseau. Cet identifiant doit étre choisi
de maniere aléatoire. Selon la condition de «birthday paradox» (Trappe et Wahington,
2006), la probabilité pour que les nceuds sources choisissent la méme valeur est estimée
a2 Hd1/2 oy |#1d,| est la taille en bits de la valeur #1d,,.

La communication entre les nceuds CA et RA est chiffrée par Ké dans le cas d"une
diffusion de paquets dans la zone ADDMZ. Cependant, dans le cas d’'une communi-
cation privée entre CA; et RA; qui partagent deux clés (SKIC{Z ) et la clé de groupe K;.
Lorsque RA; veut envoyer un message privé m au nceud CA;, il forme le paquet comme
suit: P = (Q),ou Q = Esy; (#1d,,CA;,RA;,C) et ot C est le cryptogramme chiffré par
la clé de session SK??Z (C= ESSKRAj (m)). Seuls les nceuds CA et ’ensemble des nceuds

CA;
RA sont capables de déchiffrer le paquet en utilisant la clé de groupe, puis ils vérifient

les adresses destination et source.

B- Communication extra-ADDMZ

Dans le but de masquer l'identité des nceuds RA, la génération de la paire de clés
(K ymer Kig) €St nécessaire. Cette paire de clés est basée sur la clé de groupe K,. La

clé publique de 'TADDMZ (K, ) et la clé publique de CA (K} ;) sont diffusées par
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le nceud CA; dans le paquet HELLO du groupe via les nceuds RA a tous les noeuds
du groupe (i). Le paquet HELLO est généré périodiquement par le nceud CA dans le
but de maintenir le groupe et d’assurer son bon fonctionnement via la distribution de
l'identité du groupe et des clés publiques de ’ADDMZ et de role CA. Le paquet HELLO
du groupe noté Py, est formé comme suit :

Pigerto = [#1d,,, hop, DDMZ,;, Ké—Ai' K3, S|, otthop = hopyuax — 1 représente la taille
du groupe et S = SINKEA (#IdeKé‘_A,-HKJ;imZ) :

Dans le but de réaliser le camouflage de la pseudo identité des nceuds CA et RA et
d’apres la section précédente, nous utilisons une adresse de diffusion anonyme. Dans
le cas de la technologie IEEE 802.11, nous utilisons 1’adresse de multicast comme une
adresse MAC de source ou de destination (J. Kong et Gerla, 2007).

Lorsqu'un nceud Nj regoit le paquet Ppyjo, il doit vérifier la condition suivante :
hop —1 > 0. Si la condition est vérifiée, alors il continue 1’opération de vérification,
sinon le paquet est rejeté. Ensuite, il vérifie 'identifiant du paquet (#1d,) pour savoir si
le paquet a déja été recu auparavant ou non. Si le paquet est nouveau (n’a jamais été
recu avant), alors il vérifie 1'intégrité puis l'authentification de Py, en utilisant la clé
publique de role CA. Si la vérification n’est pas réussie, le paquet est rejeté. Dans le cas
ol toute la procédure de vérification est bien terminée et ot1 le nceud récepteur possede
son certificat de la part du nceud CA4,, il fait suivre le paquet a ces voisins apres avoir
mis a jour le parametre hop pour le nombre de sauts. De plus, il ajoute son certificat
dans le paquet et il sauvegarde l'identifiant du paquet #Id, et le temps de réception du
paquet Tyeco. Les parametres #1d,, DDMZ; et Ty, sont importants pour acheminer le
paquet a 'ADDMZ; et pour former la table de routage basée sur le concept du circuit
virtuel identifié (VCI) (J. Kong et Gerla, 2007). Ce concept permet d’acheminer le paquet
en fonction de l'identifiant du circuit ou du chemin.

Le format du paquet acheminé par le nceud N; est le suivant :

N; — x(dif fusion) :
<#Idp, ]’10}9 — 1, Ni, CertCAl. (Ni), KéAj,K;;ij, S>

ou le format de certificat est défini comme suit :
Certca,(N;) = SINk_ [Nj] |statuts|Ky ||validtime]
Le parametre «status» détermine le niveau de sécurité attribué au nceud N; : si N;
est inconnu, le nceud CA; va lui attribuer le statut visiteur avec le niveau de confiance le
plus bas. De plus, le parametre « validtime » détermine la durée de validité du certificat.

L’opération de retransmission est répétée comme décrit ci-dessus jusqu’a l'arrivée du
paquet aux nceuds de bordure avec hop = 0.
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C- Demande de certification

Si le nceud N; veut rejoindre le groupe (i), il envoie sa demande au nceud CA; via
une requéte de certification comme suit :

N; — DDMZ; : (#1d,, Cert_req, hop, DDMZ;, N;, S)

o § = SINg. (NiHK;{]i). Toutes les demandes de certificat doivent passer par la
DDMZ; (les nceuds RA) avant d’arriver au nceud CA;. Seuls les noeuds de groupes
qui possédent leur certificat peuvent retransmettre les paquets.

4.3.5 Communication inter-groupes

La communication inter-groupes est assurée par les nceuds de bordure. Pour des
raisons de sécurité, tous les nceuds de bordures ne peuvent pas assurer le lien entre les
groupes, car un certain niveau de sécurité est nécessaire pour obtenir le statut passe-
relle (GW). Pour plus de détails, le lecteur peut se référer au modele de confiance que
nous avons développé dans (Rachedi et Benslimane, 2006). La communication entre
les nceuds GW et ’ADDMZ (Anonymous DDMZ) doit étre chiffrée. Lorsque le nceud
de bordure N, avec un niveau de sécurité élevé recoit des groupes (i) et (j) le paquet
HELLO Py, il va envoyer sa demande de certificat a ’ADDMZ de chaque groupe
pour obtenir le certificat avec le statut passerelle (GW). Ce certificat est généré par les
nceuds CA; et CA; apres une authentification mutuelle entre les deux nceuds. Le nceud
N, forme le paquet de demande de certificat comme suit :

N,/GW! — DDMZ; :
(#Idy, hop, DDMZ;, Ny, Certca,(Ny), U, S)

u= EaK;dmZi(Nx]|CertCA].(Nx)|\CA]-||K5“A]_||K;;ij)

S = SINK;’X (#1d,||DDMZ;||Certca,(Ny)||U)
Lorsque ’ADDMZ; regoit la demande de certification pour le statut GW, elle vérifie
la validité du certificat actuel du nceud Ny Certca,(Ny), puis controle I'intégrité et la
validité de Certca;(Nx), et enfin le niveau de confiance du nceud N.. Si la procédure
de vérification se termine bien, alors ’ADDMZ; retransmet le paquet au nceud CA;. Le
nceud CA; doit vérifier I'identité réelle du nceud CA; s'il appartient a la communauté
de confiance. Dans ce cas, I'authentification anonyme inter-groupes est nécessaire.

A- Authentification anonyme inter-groupes

Le nceud CA; veut vérifier si le role de CA; est assuré par un nceud de confiance
et cela pour créer un réseau privé virtuel entre les deux groupes i et j. Le nceud CA;
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génere un paquet pour le CA; avec une variable aléatoire «r; = challenge» utilisée
pour générer son pseudonyme CA; (CA; = r;.H1(ID;)). Ensuite, il envoie le paquet au
nceud RA,, formé comme suit :

CAi — RAy : (Esy (#1dy||RA[[CA]|Q1))
ot Q est défini comme suit :
Q1= ESSKIéﬁiy (#Idp,hop, Ny, LIl)
th = Eagg, (K4, I7il]S]
S = SINKEAV(#IdeNxHKéAi |CA;||7:)

Lorsque '’ADDMZ; regoit le paquet, seul RA, prend en charge la demande de certifi-
cation puis retransmet le paquet a ses voisins.

DDMZ;(R,) — Ny :
(#1dp, hop, Ny, Certca,(DDMZ;), Uy, S)

ot S = SINy_  (#1dy||Ny||Certca,(DDMZ;)||Uy)

Lorsque le nceud N, regoit le paquet de ’ADDMZ;, il vérifie 'intégrité et ’authen-
tification du paquet via l'utilisation du parametre S. Ensuite, il utilise son certificat
Certca, (Ny) pour communiquer avec le cluster j et envoie le paquet suivant :

Ny/GW! — DDMZ; :
<#Idp, ]’ZOP, DDMZ], CertCAj (Nx), Ul, S>

ou S = SINg. (#1dy|[DDMZ;||Certca,(Nx)||U1) et ot Uy est le méme bloc que celui de
la DDMZ;.

Lorsque la DDMZ; recoit le paquet de la part de Ny et apres vérification du nombre
de sauts «hop», Certc Aj(Nx), de l'intégrité et de l’authentification du paquet, alors la
DDMZ; retransmet le paquet au nceud CA; comme suit :

DDMZ](RAX) — CA] . <ESK£ (#IdeCA]HRAxHQ2>>

ouQr = ESSKRAk (#1dp, hop, Ny, Uy ) et ott RA, est membre de la DDMZ;.
CA;

Apres avoir déchiffré et vérifié les parametres #1d, et hop, le noeud CA; déchiffre le
bloc U avec sa clé privée puis vérifie I'intégrité des informations telles que N, et K} A
Si toute 'opération de vérification se termine correctement, alors le nceud CAj calcule
la clé K; ; et le parametre Ver; comme suit :

{ Kij = f(SP;, CA;) = f(CA;, CA)*
Verj = Ha (K j]|ri[|r;)
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ou SP; est le secret du nceud CA; et r; est un challenge aléatoire généré par le nceud
CA; dans le but de générer son pseudonyme CA; = r;.H;(ID;). Ensuite, le nceud CA;
envoie les parametres r; et Ver; au nceud CA; de la méme maniere.

Lorsque le nceud CA; recoit le paquet, il va utiliser la clé de session partagée avec
le nceud RA, pour déchiffrer le paquet, et apres il vérifie le paramétre du paquet S en
utilisant la clé publique du nceud CA; dans le but d’étre stir que le paquet est généré
par le nceud CA;. De plus, le nceud CA; utilise sa clé privée K, pour déchiffrer le
parametre U, (voir la figure 4.4). Si I'opération de déchiffrement est réussie, alors il
calcule la clé K;; et vérifie le parametre Ver;.

{ Kij = f(SP, CA;j) = f(CA;, CA))>
Ver; = Hay(Kyl|ri||r;)

Si Ver;- est égal a Ver;, alors le nceud CA; en déduit que CA; est un nceud de confiance.
Puis, le nceud CA; génere Ver; et il vérifie si CA; est un nceud de confiance.

VET,‘ = HZ(Kl,]’|7’1H7’]HCA1HCA])

En utilisant le méme mécanisme, le nceud CA; envoie Ver; au nceud CA;. Lorsque CA;
recoit ces parametres et apres avoir vérifié les métriques de sécurité (authentification
et intégrité), le nceud CA; calcule Ver; (Ver; = Ha(K;||ri||rj||CA;||CA))) et vérifie si
Ver; == Ver;. Si c’est le cas, alors CA; est maintenant stir que CA; est un nceud de
confiance. Dong, le certificat de passerelle pour le nceud N, est généré par les deux
nceuds CA; et CA;. La figure 4.4 montre le protocole d’authentification anonyme des
neeuds CA. Ce protocole permet & n’importe quel nceud CA d’authentifier un autre
neeud CA d’un groupe voisin de maniére anonyme.

4.4 Analyse de sécurité et de performance

4.4.1 Analyse de la sécurité

A-Identité privée des noeuds confiance : avec ICCP, les identités des nceuds confiance
sont protégées grace a l'utilisation d'un pseudonyme ou d’une pseudo identité, de fa-
¢on a ce qu’aucun nceud ne soit en mesure de deviner l'identité réelle des nceuds de
confiance a partir de ces pseudonymes. Le mécanisme de fausse identité permet de
modifier la fausse identité des nceuds de confiance que les nceuds CA et RA de fagon
dynamique lors de chaque formation ou nouvelle configuration de groupe. Sécurité des
services de sécurité : dans le but de sécuriser les nceuds CA et RA de chaque groupe,
nous ne nous somme pas limités a la protection de l'identité des noeuds confidents,
mais nous avons aussi proposé un autre mécanisme pour protéger les roles sensibles
des nceuds de confiance qui appartiennent a la DDMZ. Nous avons appelé ce méca-
nisme le mécanisme de camouflage. Ce mécanisme assure 'anonymat des nceuds qui
appartiennent a la DDMZ grace a 'utilisation de I'adresse de diffusion allouée a ce
groupe.
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CA; RA,/DDMZ; N, (GW/)

1: P=<C1 > 2: < #Idp, hop, Nx, Certca; (DDMZi), U1, S >

>

>
N— — | ~— I
|

Communication Intra-DDMZi Communication Extra-DDMZi

N, (GW/) RA,/DDMZ,; CA;

3: <#Idp, hop, DDMZj, Certc,j(Nx), UL, S > 4: P=<C2 >

> » | Kij,
rj,
Verj

N
S— I —~

Communication Extra-DDMZj

Communication Intra-DDMZj

CA; RA,/ DDMZ;

v
SJ9)sN))-JIjuUf uoneLdIUNUWIUWO))

N, (GW{)
5: P=<C3> 6: < #ldp, hop, Nx, Certca; (DDMZj), U2, S >
Ny (GW}) RA,/ DDMZ; CA,
7: <#1dp, hop, DDMZj, Certca j(Nx), U2, S > 8: P=<C4 > |
Verj l: ? Verj’
Veri
. RA,/DDMYZ; :
CAi y ‘ N (GW)
9: P=< C5 > 10: < #Idp, hop, Nx, Certca; (DDMZi), U3, S >
"~ ~— — |~ —
Communication Intra-DDMZi
N, (GW?) RA,/DDMZ,; CA,
11: <#Idp, hop, DDMZj, Certcaj(Nx), U3, S > 12: P=<C6 >
— —_— g —~— —
Communication Extra-DDMZj Veri=? Verj

FI1G. 4.4 — Protocole d’authentification anonyme des nceuds CA
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B- Clé du groupe de la DDMZ : La clé du groupe de la DDMZ est le résultat d 'une fonc-
tion de hachage a sens unique des clés de session (SK) partagées entre les nceuds CA
et RA. Les nceuds RA se basent sur la clé de groupe de la DDMZ (K,) pour constituer
la paire de clés publique et privée de la DDMZ ({K;,., K}, 1). A chaque fois que le
groupe de nceuds RA change, soit parce qu’un ou plusieurs nceud(s) RA rejoint(gnent)
ou quitte(nt) la DDMZ, la clé de groupe (K) est mise a jour par le noeud CA. Bien que
les nceuds RA soient confidents, la clé du groupe DDMZ est mise a jour pour des rai-
sons de sécurité. Cette mise a jour permet de préserver le secret de la DDMZ. Ainsi,
la paire de clés publique et privée de la DDMZ change lorsque la clé de groupe de la
DDMZ change. Cependant, méme si I’attaquant a obtenu cette clé de groupe, il est in-
capable de connaitre les clés de session ou de compromettre le groupe.

C- Attaques de type DoS : En général, I'attaquant doit écouter clandestinement le ca-
nal, dans le but de détecter les activités des nceuds et de planifier son attaque contre
eux. Toutefois, avec le protocole ICCP, I'attaquant ne peut pas déterminer qui assure
les roles de CA ou RA. Si le nceud attaquant veut planifier une attaque contre le nceud
CA ou le nceud RA, il doit avant tout les identifier. Méme si l’attaquant utilise les at-
taques d’analyse du trafic pour identifier les noeuds RA ou CA, il peut seulement savoir
s’ils sont situés dans le voisinage de la DDMZ, mais il ne peut en aucun cas identifier
les nceuds RA ou le nceud CA, car les nceuds RA utilisent le pseudonyme DDMZ pour
communiquer en tant que RA et leur pseudo identité pour communiquer normalement.
Cependant, il est possible d’attaquer les noeuds RA en sélectionnant de fagon aléatoire
des nceuds situés dans le voisinage de 1’attaquant, mais le risque de détecter I'attaquant
est élevé. Supposons que l'attaquant réussisse a compromettre un nceud confident N,
alors I’attaquant peut obtenir le point secret SP. du noeud N, mais aussi son identité
réelle ID.. Toutefois, I'attaquant ne peut pas compromettre 'intégralité du modele de
confiance et démasquer les nceuds confidents, car avec cette information, I’attaquant ne
peut que vérifier si le nceud appartient a I’ensemble des nceuds confidents ou non.

4.4.2 Etude de complexité

Tp | Temps de calcul de la fonction bilinéaire

Tx | Temps de calcul de I'exponentiel modulaire dans G;

Tm | Temps de calcul de la multiplication modulaire dans Gy

Ty | Temps de calcul de la fonction de hashage

Te | Temps de calcul pour le chiffrement asymétrique

Tp | Temps de calcul pour le déchiffrement asymétrique

Ts | Temps de calcul pour le chiffrement et le déchiffrement symétriques

TAB. 4.2 — Table de définition et de notation pour évaluer la performance

Dans le but d’analyser la performance du protocole ICCP en terme de complexité en
temps (TC) au cours de différentes phases, nous définissons 1’ensemble des notations
illustrées dans la table 4.2.

Phase de changement d’identité : la complexité en temps du changement d’identité
pour chaque Ny est évalué comme suit : TC(Ny) = Ty + 2.Ty;, ce qui est acceptable
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pour chaque formation ou configuration de groupe.

Phase d’authentification anonyme pour les nceuds de confiance : la complexité en
temps de I’authentification anonyme entre deux nceuds confidents N, et N, est évaluée
comme suit :

TC(NX) =T+ Tx+Tp+ 2.(TH + Ts)
TC(Ny) =Tp+Tx+Tp+ 2.(TH + Ts)

Cette phase est exécutée avant la formation du groupe et durant la premiere communi-
cation entre deux groupes.

Etablissement de I’anonymat dans le groupe : la complexité en temps pour établir
I’anonymat dans le groupe est évaluée pour les nceuds CA et RA comme suit :

TC(CA) =2.Ty+ (3+k).Ty + (2+k).Tx + k.Ts + Tk
TC(RA) = k.Tp + 2.(Tx + Tg) + Ts

ou k désigne le nombre de nceuds RA dans le groupe.

4.5 Conclusion

Dans ce chapitre, nous avons étudié les protocoles d’anonymat existants et nous
avons proposé les protocoles de changement et de camouflage d’identité (ICCP), ba-
sés sur certains mécanismes de défense militaire. Le protocole proposé, appelé ICCD,
est basé sur I'approche de groupes, et en particulier sur notre architecture hiérarchique
(Rachedi et Benslimane, 2006). Nous concevons un mécanisme qui permet a tout noeud
d’authentifier d’autres noeuds de facon anonyme. De plus, nous illustrons comment
nous pouvons établir une DDMZ (Dynamic Demilitarized Zone) anonyme. En outre,
deux sortes de communication intra-groupe sont présentées : la comunication intra-
ADDMZ et la communication extra-ADDMZ. De plus, nous avons étudié la commu-
nication inter-groupe et nous avons présenté le protocole d’authentification des nceuds
CA. L'ICCP est congu pour résister contre diverses attaques telles que le DoS ou I'at-
taque par capture. Dans le but d’évaluer I'ICCP, nous avons étudié sa complexité en
temps. Aussi, nous avons présenté une analyse de sécurité.
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Le systeme de détection d’intrusions (IDS) pour les réseaux mobiles Ad hoc (MA-
NETSs) consiste a contrdler le comportement des noeuds, dans le but de détecter toute
activité frauduleuse des nceuds. Certaines solutions existantes traitent ce probleme sur
chaque couche du modele OSI séparément. Cependant, de nouveaux types d’attaques
apparaissent. Ils sont dus a un comportement malicieux intelligent et constituent des
attaques inter-couches. De tels comportements jugés intelligents ne peuvent étre détec-
tés au niveau d’'une seule couche du modele OSI. Dans ce chapitre, nous présentons
une nouvelle approche inter-couches fondée sur les parametres des couches physique,
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MAC et de routage pour la mise en place d’'un mécanisme de contrdle et de surveillance
efficace. Nous proposons un nouveau modele analytique pour illustrer I'effet des dif-
férents parametres sur ces différentes couches. L'impact du taux de signal bruit (SNR)
et de la distance entre les nceuds surveillant et surveillé sont clairement introduits (Ra-
chedi et Benslimane, 2008c). De plus, la différence entre la portée du signal, la portée
d’interférence et la portée de transmission est prise en compte dans notre modele. Ce
modele améliore 1'évaluation de la coopération des nceuds et réduit le taux de faux po-
sitifs dit aussi taux de fausses alarmes (détection d’un comportement malicieux, qui en
fait ne 1’est pas). L'étude analytique et les résultats de simulations valident notre mo-
déle. De plus, nous montrons, grace aux résultats des simulations, 'impact de la dis-
tance entre les nceuds surveillant et surveillé sur le mécanisme de contrdle. Enfin, nous
montrons que notre mécanisme inter-couches a un taux de faux positifs plus faible que
le mécanisme classique appelé Watchdog (S. Marti et Baker, 2000) et nous prenons aussi
en compte différents parametres du réseau, tels que la densité des nceuds, la vitesse de
déplacement des nceuds et les différentes charges du trafic.

5.1 Introduction

La détection d'un certain type de nceuds ayant un mauvais comportement dans
les réseaux mobiles Ad hoc (MANETs) est un des problemes les plus épineux, car les
réseaux MANETs possedent diverses caractéristiques comme leur propre configura-
tion, une architecture pair a pair ouverte, un réseau sans fil partagé, des contraintes en
terme de ressources et une topologie de réseau trés dynamique. Ces caractéristiques les
rendent vulnérables aux attaques. L'absence de tout systeme de détection d’intrusions
(IDS) de nceuds malicieux pourrait incroyablement réduire la performance du réseau.
Les solutions IDS existantes pour les réseaux filaires et les réseaux sans fil avec infra-
structure (WLAN) ne peuvent pas étre directement appliquées aux réseaux mobiles Ad
hoc. De plus, les solutions qui ont déja été proposées pour les réseaux mobiles Ad hoc
ne pouvaient pas prendre en compte toutes les contraintes propres aux réseaux mobiles
Ad hoc. En effet, au sein de I'IDS, réseau basé sur la couche routage, toutes les informa-
tions peuvent étre capturées et analysées par des mécanismes d’audit qui fonctionnent
sur des entrées fixes du réseau comme les routeurs par exemple. Ainsi, le trafic du ré-
seau est controlé sur les réseaux filaires. Cependant, au sein des réseaux mobiles Ad
hoc, les nceuds peuvent seulement surveiller le trafic du réseau a leur portée de trans-
mission radio. Hormis quelques cas rares, un nceud mobile peut ne pas avoir la méme
observation que ses voisins : lorsqu'une collision a lieu au niveau du nceud moniteur
(surveillant) et empéche 1’observation du nceud surveillé durant une certaine période.
Le nceud surveillé peut agir de fagon normale (honnéte) ou malicieuse. Cette situation
peut étre due au probleme des noeuds cachés. Ainsi, I'IDS pour les réseaux mobiles
Ad hoc doit aussi prendre en compte un autre probleme lié au manque d’interaction
entre les couches MAC et de routage. Cette vulnérabilité est exploitée par les nceuds
malicieux, dans le but de lancer une nouvelle catégorie d’attaques appelées «attaques
inter-couches ». En général, ces attaques viennent de la couche MAC mais leur objectif
est de créer un déni de service (DoS) au niveau des couches de routage et supérieures.
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C’est pourquoi une nouvelle approche est nécessaire pour améliorer le processus de
surveillance et de contrdle au sein des réseaux mobiles Ad hoc. D’apres nos connais-
sances, il n’existe aucun travail traitant des parametres de la couche MAC, dans le but
d’améliorer le mécanisme de surveillance et de controle.

Dans ce chapitre, nous étudions le mécanisme de controle et de surveillance utilisé
par I'IDS pour controler les activités des nceuds et pour évaluer leur coopération au
sein du réseau. Nous nous intéressons au pourcentage de participation des nceuds a
I'opération de routage. Le mécanisme de contrdle joue un role majeur dans 1’évaluation
de la réputation des nceuds et dans la mise a jour de leur niveau de confiance. Nous
étudions divers probléemes qui ont un impact négatif, en particulier sur le mécanisme
de surveillance, comme lorsqu’une collision se produit au niveau du nceud surveillant
(avec un IDS) pendant 1'opération de surveillance. Cette situation augmente de facon
significative le taux de fausses alarmes. Dans le but de réduire le taux de faux positifs
et d’améliorer le mécanisme de surveillance, la solution inter-couches est expérimen-
tée. De plus, nous proposons un nouveau modele analytique qui prend en compte les
parametres des couches MAC, physique et routage, tel que le processus d’achemine-
ment. Le modele proposé améliore I'évaluation de la coopération des nceuds et réduit
le risque d’avoir un taux élevé de faux positifs. Les résultats des simulations illustrent
I'impact de ces problemes sur 1'IDS des réseaux mobiles Ad hoc.

Ce chapitre est organisé comme suit : dans la section 5.2, nous présenterons les mé-
canismes de sécurité existants, leurs avantages et inconvénients. Dans la section 5.3,
nous exposons la motivation et la problématique du mécanisme de surveillance au sein
des réseaux mobiles Ad hoc. Les régions vulnérables cachées sont étudiées dans le mé-
canisme de surveillance. Dans la section 5.4, nous décrivons et détaillons notre modéle
analytique. Dans la section 5.5, nous présentons les résultats analytiques et les analy-
sons. La section 5.6/est dédiée aux résultats des simulations et a la validation du modele.
Enfin, nous concluons notre étude et présentons nos perspectives.

5.2 Positionnements bibliographiques

Le mécanisme de surveillance fait partie du systéme de détection des intrusions
(IDS), qui est nécessaire a 1’évaluation du comportement des nceuds. Ce mécanisme est
I’ensemble des actions qui sont utiles pour contrdler le comportement des nceuds. Ces
actions dépendent des services que nous voulons controler (routage, authentification,
etc). La plupart des travaux récents sur 1'IDS pour les réseaux mobiles Ad hoc utilisent
une architecture distribuée et coopérative. L'aspect coopératif des réseaux mobiles Ad
hoc est essentiel pour que les opérations de réseau soient efficaces et pour agir et détec-
ter les intrusions a 1’échelle du réseau. En effet, la présence de nceuds non-coopératifs
peut affecter le fonctionnement du réseau.

Hang et Cie (Huang et Lee, 2003) ont proposé I'IDS coopératif pour chercher a amé-
liorer ’approche de détection des anomalies et pour fournir davantage de détails sur
les divers types d’attaques. Ils ont présenté un ensemble de regles qui peuvent iden-
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tifier le type de diverses attaques tres connues. D’autres travaux ont étudié le mo-
dele d'IDS fondé sur le groupe pour préserver la batterie et réduire la consommation
d’énergie. Dans ce modele, un groupe de noeuds voisins peut élire un nceud contrd-
leur qui va jouer le role de chef de groupe de fagon aléatoire. Ce chef de groupe pro-
céde alors aux opérations de 1'IDS pour tous les nceuds qui appartiennent au groupe.
Toutes les solutions IDS proposées pour les réseaux mobiles Ad hoc nécessitent un mo-
dele de confiance dynamique pour évaluer le comportement des nceuds. Le modéle
de confiance dynamique doit étre mis a jour régulierement. C’est pourquoi le systéme
de réputation est exigé pour la mise en place d’'un modele de confiance efficace. Des
travaux de recherche ont pris en compte le systéme de réputation fondé sur 1’observa-
tion des réactions des nceuds controlés. Dans le but d’établir un systeme de réputation,
un mécanisme appelé Watchdog a été proposé (S. Marti et Baker, 2000). Il est basé sur
I’'acheminement des paquets, qui permet de détecter les nceuds qui ne transmettent pas
les paquets pour conserver leur énergie. Watchdog est basé sur la couche de routage,
il ne prend pas en compte les parametres des couches physique ou MAC. L’idée est
que le noeud contréleur ou surveillant peut écouter le trafic entre ses voisins et détecter
si les nceuds surveillés transmettent et acheminent les paquets lors des opérations de
routage. Le probleme majeur des modéles proposés récemment pour surveiller le ré-
seau, tels que Watchdog, est le taux élevé de fausses alarmes. Les concepteurs de 1'IDS
doivent prendre en compte cette mesure pour déterminer le taux de faux positifs gé-
néré au cours de 'opération de surveillance. De plus, les caractéristiques propres aux
réseaux mobiles Ad hoc doivent étre bien prises en compte.

Malheureusement, les solutions existantes sont affectées par les fausses alarmes.
C’est pourquoi, dans ce travail, nous étudions le mécanisme de surveillance et de controle
dans diverses situations (collision au niveau du nceud surveillant ou du nceud sur-
veillé), dans le but d’améliorer I’observation du nceud surveillant et de réduire le taux
de faux positifs du processus de controle et de surveillance. Ces améliorations ont un
impact positif sur les modéles de confiance. En effet, ces modeles sont, en général, fon-
dés sur les parametres de réputation utilisés pour évaluer le comportement des nceuds.

5.3 Problémes cachés au sein du mécanisme de surveillance

5.3.1 Préliminaires

Dans cette partie, nous donnons quelques définitions de base, telles que celles des
portées de transmission, de signal et d"interférence. De plus, nous présentons la relation
qu’elles entretiennent.

La portée de transmission notée R; est centrée sur 1’émetteur et est définie comme la
zone dans laquelle la puissance du signal requ est suffisante pour décoder correctement
le paquet.

La portée de détection de porteuse (portée du signal) notée R, (carrier sensing range)
est la portée au sein de laquelle les nceuds sont capables de détecter le signal, bien
qu’une réception correcte du paquet ne soit pas possible (le nceud récepteur peut étre
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incapable de décoder correctement le paquet qu’il a recu).

De nombreux chercheurs semblent ignorer la portée d’interférence notée R;. La région
d’interférence désigne la zone ou tout nceud peut transmettre et la collision se produit
au niveau du nceud récepteur. Lorsque le nceud récepteur recoit le paquet du nceud
émetteur, toute nouvelle transmission au sein de la zone d’interférence du nceud récep-
teur crée une collision au niveau de ce nceud. R; dépend de la distance entre les nceuds
transmetteur et récepteur notée d et du rapport signal sur bruit noté SNR, qui doit dé-
passer un certain seuil Tsyg pour savoir si le signal est valide lorsqu’il atteint le nceud
récepteur. Ainsi, R; est définie par 1'équation suivante : R; = \/Tsng * d ot [ dépend du
modeéle de propagation utilisé (K. Xu et Bae, 2003). La relation entre la portée du signal,
la portée d’interférence et la portée de transmission est Ry < R; < Rs, avec Ry = BR;
dans un simulateur réseau tel que NS2, B = 2.2 (ns 2,11999). Le tableau 5.1 reprend nos
abréviations et les notations.

R; Portée de transmission (Transmission range)

Rs Portée de détection de porteuse (Carrier sensing range)

R; Portée d’interférence (Interference range)

TsnR Seuil du signal sur bruit (Threshold Signal to Noise Ratio)

TR, Région de transmission du nceud A

IR 4 Région d’interférence du nceud A

CSa Région a détection de porteuse du nceud A

dag Distance entre les nceuds A et B

TRga(dag) | TRg — TR

As1s52(dap) | Zone cachée vulnérable au niveau du nceud surveillé (IRg — CS 4)
Asssa(dap) | Zone cachée vulnérable au niveau du nceud surveillant (IR4 — CSp)

TAB. 5.1 — Tableau d’abréviations et de notations

Pour estimer la distance d entre deux noeuds, nous utilisons l'index de force du
signal regu (RSSI). En fonction de la puissance du signal de réception au niveau du
neceud récepteur, on peut évaluer la distance de la source émettrice du signal (nceud
émetteur) avec une certaine exactitude (M. Maroti, 2005).

Nous proposons dans notre modéle le concept inter-couches pour utiliser les pa-
rametres de la couche physique tels que le SNR, la puissance du signal de réception
et les parameétres de la couche MAC au niveau de la couche routage. C’est pourquoi
il est nécessaire que les couches du modele OSI, en particulier les couches : physique,
MAC et routage communiquent. Pour mettre en place la conception inter-couches, nous
devrons utiliser I'architecture qui permet a chaque couche du modele OSI d’échan-
ger les informations inter-couches. Plusieurs architectures ont été proposées dans di-
vers articles, comme ConEx par exemple (R. E. Kodikara et Ahlund), 2006). ConEx est
fondé sur le module de communication verticale, qui est le processus d’échange de
communication inter-couches. Le module de communication verticale est composé des
agents de notification d’événements locaux (LENA) au niveau de chaque couche du
modele OSI, qui geére les échanges d’informations au niveau de chaque couche et faci-
lite I'échange d’informations inter-couches. Chaque LENA est connecté a I’agent de no-
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tification d’évenements globaux (GENA). Pour plus de détails sur 1’architecture ConEx,
le lecteur peut se reporter au papier original (R. E. Kodikara et Ahlund, 2006).

5.3.2 Diverses régions cachées
Dans cette sous-section, nous décrivons les diverses régions cachées qui ont des

impacts importants sur le processus de surveillance et de controle.

TRAE(dAB)' ,--[-::_‘::—‘"::::"nﬁ

CSan(dan)

(a) CSap et TR ypregions (b) IR 4p et TR 4p regions
FI1G. 5.1 — Différentes régions cachées, CS g5, IR sp et TR o

Les schémas 5.1(a) et 5.1(b) illustrent la région cachée de la portée de détection de
porteuse et la région de transmission cachée de deux nceuds voisins A et B. Nous défi-
nissons CS 4p(d4p) en fonction de la distance d 45 (entre les nceuds A et B) ; la région de
portée de détection de porteuse du noeud A n’inclut pas la région a détection de por-
teuse du noeud B. De plus, IR45(d ap) est la zone d’interférence du noeud A et n’inclut
pas la zone d’interférence du nceud B. Si un nceud dans la zone CS4p(d4p) transmet,
le signal peut étre senti par le noeud A mais pas par le nceud B. La différence entre
CSap(dap) et IRsp(d ap) est visible lorsqu'un nceud dans la zone IR 4p(d 4p) transmet :
celui-ci peut créer une collision au niveau du nceud récepteur A mais ce n’est pas le cas
pour les noeuds situés dans la zone CSp(dap).

La différence entre IR og(dap) et TR(dap) n’est autre que le probleme des nceuds
cachés, qui peut étre résolu par exemple avec le mécanisme RTS/CTS du protocole
d’acces au canal dans IEEE 802.11 (IEEE802-11, 1999). Ce mécanisme est congu pour
ne prendre en compte que la portée de transmission mais pas la zone d’interférence.
Cependant, les nceuds au sein de la zone d’interférence ne peuvent pas décoder les pa-
quets correctement lorsque le nceud A transmet. L'idée fondamentale du mécanisme
RTS/CTS est que lorsqu'un nceud veut transmettre un paquet DATA, il envoie le pa-
quet RTS au récepteur. Une fois que le nceud récepteur a requ le paquet RTS, il répond
en envoyant le paquet CTS. Tous les nceuds recoivent le paquet de contrdle RTS ou CTS,
et différent leur transmission pendant un temps défini dans le NAV (Network Alloca-
tion Vector) sauf les nceuds destinataires de ces paquets de contrdle. La valeur du NAV
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se trouve dans les paquets de controle RTS et CTS et est calculée par le nceud émet-
teur et réactualisée par le nceud récepteur en fonction de la taille du paquet DATA a
envoyer. La difficulté se présente lorsqu’un nceud détecte un signal mais ne peut pas le
décoder, cela signifie qu’il ne peut pas obtenir le NAV. C’est pourquoi tout nceud utilise
un temps d’attente générique appelé EIFS (Extented Interference Frame-Space). IEEE
802.11 n’empéche pas completement le risque de collisions dues a un nceud caché dans
la zone a détection de porteuse.

5.3.3 Difficulté due aux zones cachées

Dans le cadre du processus de surveillance et de contréle, nous distinguons deux
zones cachées essentielles :

A- Zone cachée vulnérable au niveau du nceud surveillé : Un nceud surveillant A
veut surveiller un nceud B, qui est son voisin, mais n’a aucune connaissance de 1'envi-
ronnement du noeud B. Soit IR la zone d’interférence du noeud surveillé. Si elle n’est
pas couverte par la zone a détection de porteuse du nceud surveillant (CS4), on I'ap-
pelle «zone cachée vulnérable au niveau du nceud surveillé » (Cf. figure 5.2(a)). Elle est
notée Asysy(dap) - Siun nceud M est situé dans cette zone vulnérable, il peut réduire
le taux de transmission du nceud surveillé B, en générant un important trafic vers un
autre nceud. L'objectif de l'attaquant consiste a empécher le nceud surveillé B de com-
muniquer et a réduire sa capacité a transmettre les paquets. Or, le taux de transmission
ou d’acheminement des paquets est utilisé comme métrique pour déterminer la coopé-
ration des nceuds au sein du réseau et est aussi appelé taux de réputation. Pour plus de
détails, le lecteur peut se reporter a la section 5.2(a).

B- Zone cachée vulnérable au niveau du neeud surveillant : Une autre zone vulné-
rable peut affecter le mécanisme de surveillance; cette région n’existe que si la zone
d’interférence d’un nceud A n’est pas couverte par la région de portée du signal d’'un
neceud surveillé B; nous 1’avons appelée «zone cachée vulnérable au niveau du nceud
surveillant». Cette région est illustrée sur la figure 5.2(b) et notée Aszss(dap). Si un
neceud dans cette zone commence a transmettre, il perturbe ’'observation du nceud sur-
veillant. Cela signifie que si un nceud dans la zone Aszss(d p) transmet lorsque le nceud
A surveille le nceud B, I'observation du nceud surveillant A n’est pas exacte.

5.3.4 Impact de la distance sur les zones cachées

La distance entre le nceud surveillant et le nceud surveillé a un impact important
sur le mécanisme de surveillance. Dans le but d’expliquer cet impact, nous prenons
I'exemple de deux nceuds voisins A et B. Le noeud B transmet au noeud A. Soit d4p la
distance entre A et B. Les figures 5.3(a) et 5.3(b) illustrent cet exemple : sur la figure
5.3(a), la distance entre le nceud A et le nceud B est plus grande que sur la figure 5.3(b).
Cela signifie que la zone d’interférence du noeud A et la région TRpa(dap) sont plus
grandes dans le cas 5.3(a) que dans le cas 5.3(b). Lorsqu'un nceud A se rapproche d'un
neeud B, la région TRpa(dap) devient plus petite et la zone d’interférence peut étre

91



Chapitre 5. Vers une approche inter-couches pour les mécanismes de surveillance

Asis2(dAR)

As3s4(daB)

das

(a) Zone cachée vulnérable au niveau du (b) Zone cachée vulnérable au niveau du noeud
neceud surveillé surveillant

F1G. 5.2 — Zones cachées vulnérables dans le mécanisme de surveillance

(a) dap est grand (b) d ap est petit

FIG. 5.3 — Impact de la distance sur les zones cachées et la région d’interférence
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R
VTsnr
neceuds dans la région TRp(dap) dépend de la distribution des nceuds et du modele
de mobilité. Plus la région TRp4(d 4p) est grande, plus la probabilité d’obtenir un grand
nombre (k) de nceuds dans cette région est grande.

couverte par la zone de transmission lorsque dsp < . Le nombre moyen de

5.4 Modele proposé

Dans cette partie, nous présentons notre modele analytique qui a pour but d’amélio-
rer le processus de surveillance. L'idée consiste a déterminer les conditions favorables a
une surveillance qui permet d’éliminer les fausses alarmes. En effet, les fausses alarmes
nuisent non seulement au systéme de réputation des nceuds, mais aussi a 1’évolution
du modele de confiance.

5.4.1 Modéle de réseau

Dans notre modele, nous supposons que les nceuds sont distribués au sein d"une to-
pologie qui suit un processus Poisson bidimensionnel avec le paramétre A. Nous utili-
sons le modele de propagation TWO-RAY GROUND avec un seuil pour le SNR (Tsnr)
fixé a 10db. La portée d’interférence est R; = V10 xd = 1.78 % d,oul = 4 (K. Xu et
Bae, 2003). Tous les nceuds ont la méme portée de transmission (R;) et la méme por-
tée de détection de porteuse (R;). Cela signifie que les nceuds au sein d'un cercle de
rayon R; centré au niveau du transmetteur peut étre capable de recevoir les paquets
correctement. De plus, le nombre moyen de noeuds au sein des portées de signal, d'in-
terférence et de transmission d'un rayon de R, R; et R; respectivement est N; ~ /\nRJZ-
ouj = {s,i,t} (Takagi et Kleinrock| 1984).

Avec les parametres de Poisson, la probabilité d’obtenir k nceuds dans la zone TR (dap)
est notée p(k, TRpa(dap)) et calculée ainsi :

) ATRy4(dap))k
p(k, TR (dap)) = e~ MTRaaldan) 32'( 48)) )

Le calcul est le méme pour CSpa(dap) et IRga(dap), car elle est proportionnelle a la
distance d 43.

5.4.2 Modeéle de surveillance et de contrdle

Un événement perturbateur dans le processus de surveillance se produit lorsquun
neeud surveillé transmet correctement pendant qu’au moins un nceud dans la zone
d’interférence du nceud surveillant et hors de la portée de détection de porteuse du
neeud surveillé (Aszsy) transmet. En d’autres termes, le nceud surveillant peut sur-
veiller correctement ses voisins si les deux conditions suivantes sont vérifiées :
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— Premiere condition : le nceud surveillé transmet un paquet a un autre nceud parmi
ses voisins avec succes.

— Deuxieme condition : le nceud surveillant peut entendre correctement la transmis-
sion du nceud surveillé. Aucun nceud dans la zone d’interférence du nceud sur-
veillant et hors de la zone a détection de porteuse du noeud surveillé (Aszss(dap))
ne transmet.

Le nceud surveillant doit évaluer la probabilité que les deux conditions soient rem-

plies pour calculer la probabilité d’observer correctement le nceud surveillé lorsqu’il
transmet. Cette probabilité est notée Py, :

P, = P{condition 1}.P{condition 2} (5.2)

5.4.3 Probabilité que la condition 1 soit vérifiée

La probabilité que la condition 1 soit remplie est définie comme une transmission
de paquets réussie par le nceud surveillé. Elle est notée Ps,. dans notre modéle. Elle
montre la probabilité qu'un nceud surveillé parvienne a accéder au canal pour trans-
mettre un paquet émis par le nceud surveillant. Cette probabilité peut nous donner des
informations sur la capacité des nceuds surveillés a transmettre les paquets. Dans le but
de calculer Ps,.., nous devons calculer la probabilité T qu'un nceud transmet dans un in-
tervalle de temps aléatoire. T doit prendre en compte deux scénarios possibles en terme
de trafic : les cas saturé et non saturé. Pour le cas saturé, le trafic est intensif ; cela signifie
que les nceuds ont toujours un paquet a transmettre. De nombreuses recherches ont été
menées pour calculer 7, avec la supposition que R; = R; = R; (Bianchi, 2000)(Takagi
et Kleinrock, [1984). Cependant, d’aprées nos connaissances, aucune étude ne prenait en
compte la différence entre les portées de transmission, d’interférence et de détection de
porteuse. Pour le cas non-saturé, la transmission des nceuds dépend de la probabilité
g qu’un neceud ait un paquet a transmettre. Dans le but de calculer T en fonction de la
probabilité g et de la probabilité de collision p, nous utilisons le méme résultat que celui
obtenu en (Hung et Marsic, 2007)(D. Malone, 2006). Ces recherches sont fondées sur le
modeéle proposé par Bianchi (Bianchi, 2000), étendu et amélioré pour le cas non-saturé.
Dans notre cas, Ps;. se calcule comme suit :

Not(1 — )Nt
Ptr

P, succ — (5 3)
ol N; est le nombre de nceuds qui sont capables d’écouter le signal du nceud émetteur.
D’autre part, N; est aussi le nombre de noeuds présents dans la zone a détection de
porteuse du nceud émetteur. P, désigne la probabilité qu’au moins une transmission se
produise dans l'intervalle de temps étudié. Dans le cas o1 N; rivalisent pour l'acces au
canal, P;, se calcule comme suit :

Py=1-(1-1)" (5.4)

La probabilité T est calculée en fonction des parametres de l'algorithme de backoff
exponentiel (IEEE802-11}1999), de la probabilité de collision p et de la probabilité 4. Le
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cas saturé est en fait un cas spécifique du cas non-saturé, qui existe lorsque g = 1. La
probabilité T est définie par I'équation suivante :

L 2(1—2p)q (5.5)
q[(Wo +1)(1 —2p) + Wop(1 — (2p)"™)] + ¢

o P = 2(1—-¢)(1—p)(1—2p). La fenétre minimum de contention du backoff est
Wo = CW,,i,, + 1 et la fenétre maximum de contention du backoff est appelée CW,;5x =
CWmax

CWy
menée en (F. Daneshgaran, 2008)(Hung et Marsic, 2007)(D. Malone, 2006).

2"Wp. Ainsi, m = log

. Pour plus de détails, le lecteur peut se référer a I'étude

La probabilité de collision p, nécessaire pour calculer 7, désigne la probabilité qu'au
moins un nceud dans la zone d’interférence (R;) transmette en méme temps que le
neceud émetteur. Ainsi, p peut étre calculée comme suit :

p=1-(1-7)N1 (5.6)

ou N; est le nombre de nceuds dans la zone d’interférence. Les hypotheéses prises en
compte pour N;, peuvent étre calculées comme suit : N; ~ A7tR? = At/ Tsnr(dap)>.

La modélisation de la probabilité g est fondée sur la charge de trafic qui a pour ca-
ractéristique le parametre A*. Celui-ci présente le taux d’arrivée des paquets au noeud
et est mesuré en paquets par seconde (pkt/s). Comme pour (F. Daneshgaran, 2008)
(D. Malone, 2006), nous supposons que le processus d’arrivée du paquet est un méca-
nisme qui suit une loi de Poisson. Ainsi, la probabilité g peut étre correctement évaluée
comme suit :

g=1- epr*'T‘“’ (5.7)

ou Ty est le temps moyen prévu par intervalle, calculé en fonction de Py, Psyec, du
temps d"une transmission réussie (T;) et du temps prévu en cas de collision (T¢) :

Tav = (1 _Ptr)-U+Ptr<1 - Psucc)-Tc+Ptrpsucc-Ts

ou T, et Ts sont les durées moyennes au cours desquelles un canal est occupé en rai-
son d"une collision et d'une transmission de données réussies. T, et T; peuvent étre
calculées ainsi :

Tc = H+ PL+ ACKtimeout
Ts = H+ Tpy, + SIFS +2.6 + Tacxk + DIFS

ou H désigne la durée de transmission des en-tétes des couches physique et MAC.
Tack désigne la durée de transmission d'un ACK; Tpy est la durée de transmission de
données et MPD est le délai de propagation maximum (Maximum Propagation Delay).
De plus, ACKjimeout = SIFS + Tack + DIFS, ou SIFS et DIFS sont les acronymes pour
Short Inter-Frame Space et Distributed Inter-Frame Space.
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5.4.4 Probabilité que la condition 2 soit vérifiée

La probabilité que la condition 2 soit remplie nous donne quelques informations
sur la qualité d’observation d"un nceud surveillant. Cette probabilité est égale a 1 lors-
qu’aucun neceud dans la zone Aszss(dsp) ne transmet au cours d’une période vulné-
rable. Cette période dépend de la durée de transmission T,, d'un paquet : lorsqu’un
neeud B commence a transmettre en ¢;, l'intervalle de temps vulnérable est [t; — Ty, — 1
, ts + Tap — 1]. Les noeuds dans la région Aszss(dap) doivent rester silencieux pendant
une durée y avec y = (Tap/0), car un nceud dans les zones a détection de porteuse et
d’interférence attend pendant un EIFS lorsqu’il ne peut pas calculer un vecteur NAV. Si
I’EIFS est plus grand qu'un Ty, le paquet peut étre recu correctement par le nceud C.
Dans le cas contraire, le paquet ne peut pas étre requ correctement. La région As3s4(d ap)
peut étre nulle si elle est couverte par la zone a détection de porteuse d’un nceud B.

Dans le cas contraire, nous définissons P{cond.2}(d 4g5), avec dap > kis ainsi :
14+ VTsnr
(v r(NDF
P{cond2}(dap) = (k_zou — )l e H)
— e*TNh.;l

ot Nj, = AAszsa(dap)-

L’équation finale définissant P{cond.2}(d 4p) est la suivante :

1 SidABSQD

P{cond.2}(dap) = { Nk sinon (5.8)

. R
ounp=——7——r1—.
P T 1+ YTonn

Dans le but de calculer As3ss(dap), nous calculons la zone d’intersection entre la
zone de détection de porteuse et la zone d’interférence de deux nceuds X et Y, en sup-
posant que la distance entre ces deux nceuds est d.

Arxnyy(d) = Rs(arccos(a) — a/1 — a?) + R;(arccos(B) — By/1— p?)

RZ — R? +d? R? — RZ + d?
=L etf=-t
2R 2dR;

Ainsi, As3ss(dap) se calcule comme suit :

Ouw =

0 SidABSQD

Aszsa(dap) = { TR? — Ar(anp)(dag) sinon

A partir des équations 5.2 et/5.8, nous pouvons alors calculer P, (d4p) comme suit :

Psyycc si dAB < )

_ . 59
Psycc.e” "N sinon (59)

Py(dap) = {
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Le rapport de réputation du nceud surveillé B, généré par le nceud surveillant A, est
défini comme suit :

Rap(dap) = 1-Pu(dap) (5.10)

ol 77 est le taux de transmission évalué par le noeud surveillant.

#nombre de paquets retransmis observés
7= ( paq ) (5.11)

#nombre total de paquets bien regus par le nceud surveillé

Contrairement au mécanisme Watchdog, le taux de transmission ou d’acheminement
des paquets dans notre modele est le rapport du nombre de paquets observés sur le
nombre total de paquets envoyés par le nceud surveillant et requs correctement par
le nceud surveillé (cf. équation 5.11). Cependant, dans Watchdog, le dénominateur est
le nombre total de paquets envoyés au nceud surveillé sans prendre en considération
la bonne réception ou non des paquets. Cette différence a un important impact sur le
processus de surveillance, car tous les paquets envoyés au nceud surveillé ne sont pas
automatiquement regus avec succes si le nceud surveillant ne considere que la couche
de routage, sans prendre en compte 1'état du canal. Dans le but d’éviter la vulnéra-
bilité de 1’équation 5.11, et d’évaluer correctement le nombre total de paquets (sujets
de surveillance) bien recus par le nceud surveillé, nous prenons en compte ’approche
inter-couches, ce qui confére son originalité a notre contribution. Cette approche permet
d’évaluer correctement le taux de transmission 7 au niveau de la couche de routage en
prenant en compte le paquet ACK au niveau de la couche MAC. Le nceud surveillant a
besoin de cette information inter-couches pour étre stir que le nceud surveillé a requ cor-
rectement le paquet au niveau de la couche de routage. Méme si le trafic réseau varie,
la probabilité qu'un nceud surveillé regoive correctement le paquet de la part du nceud
surveillant permet au nceud surveillant d’évaluer le trafic dans la zone d’interférence
du nceud surveillé.

Une fois que le nceud surveillant a calculé le rapport de réputation R4 du nceud
B, il peut prévoir le nombre de paquets qui peuvent étre retransmis par le nceud B.
Si la différence entre le nombre prévisible et le nombre observé est grande, le nceud
surveillant peut en déduire que le nceud surveillé a changé son comportement ou bien
que son environnement a changé par rapport au calcul d’évaluation de départ. Dans
cette situation, le nceud surveillant a besoin de mettre a jour 'évaluation du nceud
surveillé. Le nombre prédictible de retransmissions du nceud surveillé doit prendre en
compte les trois parametres importants pour les mécanismes de surveillance qui sont
les suivants : la densité des noeuds, la mobilité des nceuds et le trafic réseau. Ce nombre
prédictible de paquets peut étre calculé comme suit :

*

(#total des paquets envoyés).R(, )
Py

#paquets retransmis = (5.12)

ol R{ ) est le rapport d’évaluation déja effectué.

Le but de I'équation 5.12/est d’analyser le comportement du nceud surveillé dans les
mémes conditions d’évaluation que Py. Py dépend des probabilités P{condition 1} et
P{condition 2}. P{condition 1} prend en compte la variation du trafic réseau par la pro-
babilité g définie dans 1’équation 5.7. Cependant, P{condition 2} prend en considération
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la densité des nceuds dans la région cachée vulnérable au niveau du nceud surveillant
notée As3s4(d) (Cf. figure 5.2(b)). Ainsi, cette probabilité dépend de la distance entre
les nceuds surveillant et surveillé (d). Lorsque nous parlons des mémes conditions de
calcul pour I'évaluation Py, cela veut dire que 1’évaluation est effectuée avec les mémes
valeurs de probabilité g (trafic réseau) et la méme distance entre les nceuds surveillant
et surveillé (d). De plus, dans notre modele, I’évaluation de Py est dynamique pour
chaque paquet transmis au nceud surveillé (sujet de surveillance). D’ot1 'équation 5.12,
qui permet de discuter le comportement du nceud surveillé dans les mémes conditions
de calcul que Py.

Avec ce modele, nous pouvons répondre a la question de départ : Est-ce que le
neceud surveillé refuse de coopérer ou bien est-il incapable de coopérer ? Nous avons
apporté une amélioration dans le mécanisme de surveillance en réduisant le taux de
fausses alarmes. Cette améloration a un impact positif sur le modele de confiance, car la
majorité des modeles de confiance utilisent 1’évaluation du comportement des nceuds,
et en particulier le parametre de réputation.

5.5 Résultats numériques et analyses

Dans cette section, nous présentons les résultats numériques du modéele proposé
avec différentes situations (variation de la distance entre les noceuds surveillant et sur-
veillé), et avec la prise en compte de I'impact de la probabilité de transmission 7. Les
parametres du réseau dans le cas de IEEE 802.11 sont présentés dans la table 5.2.

Débit de transmission 1Mbit/s
Taille des paquets 1024 Bytes
Taille de I’'en-téte MAC (MAC header) 24 Bytes
Taille de 'en-téte physique (Physical header) | 16 Bytes
Taille du paquet ACK 14 Bytes
Taille du paquet CTS 14 Bytes
Taille du paquet RTS 20 Bytes
Temps slot (Slot time) o 20us

0 lus

TAB. 5.2 — Paramétres du réseau

Dans le but de montrer 'impact de la distance entre le nceud surveillant et le nceud
surveillé sur la région vulnérable Agzss, nous tragons dans la figure 5.4(a) la région
cachée Agsgss, en fonction de la distance entre les nceuds A et B avec 550m de porteuse de
transmission (R;) et R; = v10.d Ap de rayon d’interférence. Quand la distance entre les
deux nceuds est inférieure a 200m et Agzsy = 0, alors cela veut dire que la région Agzss
est couverte par la région de la porteuse de signal du nceud B. Dans la figure 5.4(b),
nous présentons la région vulnérable cachée du surveillant (moniteur) en fonction du
seuil de rapport signal sur bruit, dans le but d’étudier I'impact de la sensibilité du
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FIG. 5.4 — Région cachée Agzsy en fonction de Tsnr et de la distance d op

signal sur le processus de surveillance, et en particulier sur la région vulnérable Agzgs.
Nous remarquons que quand d4g < 200m et Tsyr = 10, la région vulnérable est nulle
(Aszsa = 0). Cependant, Aszss # 0 lorsque Tsyr > 10. Dong, le rayon d’interférence
R; augmente avec I'augmentation de la sensibilité du signal et la région Agsss devient
moins couverte par la porteuse de transmission (R;) du nceud B (Aszss # 0). Nous
pouvons en déduire que la sensibilité du signal a un impact important sur le mécanisme
de surveillance. Le compromis entre Tsyr et la distance entre les nceuds surveillant et
surveillé peut améliorer de maniere significative le processus de surveillance.
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FI1G. 5.5 — P{cond.2} en fonction de la distance entre les nceuds A et B

P{cond.2} est un parametre important dans le modele proposé. Par conséquent,
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nous étudions P{cond.2} avec différentes distances entre les noeuds surveillant et sur-
veillé. De plus, nous introduisons la probabilité et la durée de transmission dans le but
de montrer leur impact sur le mécanisme de surveillance. Dans la figure 5.5(a), nous
illustrons la probabilité qu’aucun nceud dans la région Agss(d) ne transmette pendant
la durée y = . Nous remarquons que la probabilité P{cond.2} est égale & un quand
la distance entre A et B est inférieure a 200 metres. Cela est di a la région Agseu(d) qui
est couverte par la région a détection de porteuse du nceud B. Cependant, quand la
distance entre le nceud A et le noeud B devient grande, P{cond.2}(d) diminue et elle
décroit rapidement quand la probabilité de transmission T est grande. Par exemple,
quand dap = 250m et T = 0.2 alors P{cond.2} = 0.75, par contre, quand 7 = 0.8 avec
la méme distance d4p, P{cond.2} décroit de maniere significative jusqu’a 0, 35. La fi-
gure 5.5(b) montre P{cond.2}(d) avec une durée de transmission plus grande (u = 50).
Nous constatons que P{cond.2}(d) est petite dans le cas ot1 la durée de transmission
est 4 = o. Quand la durée de transmission est grande, cela implique que la durée
de surveillance est grande aussi, et que le risque d’avoir une collision au niveau du
neeud surveillant est important. Donc, plus la durée de transmission est petite, plus
I'opération de surveillance est efficace. Nous pouvons en conclure que le seuil Tsyg, la
distance entre les nceuds surveillant et surveillé et le temps de transmission y ont un
impact important sur le mécanisme de surveillance.

5.5.1 Cas saturé et cas non-saturé

Nous discutons dans le cas général de la probabilité appelée P, que le nceud sur-
veillant surveille correctement le nceud surveillé. Le cas général englobe deux types
de trafic : le cas saturé et le cas non saturé. Cependant, le cas saturé est un cas parti-
culier du cas non saturé avec une probabilité 4 = 1 (le nceud a toujours un paquet a
transmettre). Nous étudions le cas général via la variation des parametres suivants :
le nombre de paquets arrivés dans la file (A*) pour étudier la probabilité g, la distance
entre les noeuds surveillant et surveillé (d 4p) et la densité des nceuds dans la région de
portée du signal Ns.

Les figures 5.6(a)| et |5.6(b) montrent la probabilité que le nceud surveillant A ait une
observation correcte du nceud surveillé B (cette probabilité est appelée P,) en fonction
du trafic d’arrivée des paquets dans la file (A*) avec deux densités de noeuds diffé-
rentes : Ny = 10 et Ny = 30. Dans la figure 5.6(a), nous remarquons que la valeur
maximum de P, est égale a 0.95 quand le nombre d’arrivées des paquets dans la file est
d’environ 5Paquet /s avec une distance entre les nceuds A et B égale a 100m. Cependant,
P, diminue quand A* augmente, méme si A* = 50Paquet /s. P, ne diminue pas au-dela
de 0.85. P, diminue de maniére significative quand la distance entre les nceuds A et
B est de plus de 200m. Nous constatons que quand dap = 220m et A* > 10Paquet/s,
P, diminue de 75%. Quand nous augmentons la densité des nceuds dans la région de
portée du signal N; = 30 (figure 5.6(b)), nous observons que P, diminue d’environ
20% en comparaison avec le cas d'une faible densité de nceuds. De plus, P, est nulle
quand la distance d 45 est supérieure a 200m. Nous pouvons dire que malgré le fait que
la charge de trafic des paquets et la densité des nceuds ont un impact sur le mécanisme
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de surveillance, la distance entre les nceuds surveillant et surveillé a un impact plus né-
gatif sur le mécanisme de surveillance et particuliérement sur I'observation du nceud
surveillant.
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FIG. 5.6 — P, en fonction de la densité du trafic A*

Dans les figures 5.7(a) et 5.7(b), nous tragons deux cas de probabilité P, quand
dag = 100m et dyp = 220m en fonction de la densité des nceuds (N;) et du taux d’ar-
rivée des paquets dans la file (A*). Nous observons que dans le cas de dag = 100m
(figure 5.7(b)), Py diminue rapidement quand la densité des nceuds augmente et P,
diminue moins rapidement quand A* augmente. Cependant, quand les deux para-
metres N; et A* augmentent, P, diminue de maniere significative, cela implique que
’observation du nceud surveillant n’est pas correcte dans cette situation. Dans la figure
5.7(b), nous remarquons que P, est trés faible et que P, est nulle avec Ns = 20 nceuds
et A* = 20Pkt/sec. La mauvaise situation du mécanisme de surveillance est obtenue
quand la distance d 4p est supérieure a 200m.

Dans les réseaux sans fil, la densité des nceuds a non seulement un impact important
sur la performance du réseau, mais aussi sur le mécanisme de surveillance. Dans le but
d’étudier cet impact sur le mécanisme de surveillance, nous tragons dans les figures
5.8(a) et 5.8(b), P, en fonction de la densité des nceuds avec deux cas de charges de
trafic: A* = 5pkt /s et A* = 15Paquet /s. Nous remarquons que P, est comparable dans
les deux cas, mais elle se dégrade un peu plus quand la densité des nceuds augmente
(avec dap < 200m). Nous constatons que P, atteint sa meilleure valeur (0.98) avec
une faible densité de nceuds Ny = 5 et avec une distance d4p = 100m. Cependant,
P, diminue quand la densité des nceuds augmente et atteint 0.7 avec Ny = 50 nodes.
De plus, nous remarquons que P, diminue de maniere significative quand la distance
entre les nceuds A et B est supérieure a 200m. P, diminue de 30% a 60% dans les cas
ol la distance d 45 = 240m et d45 = 250m avec une faible densité de nceuds (N; = 5).
P, est égale a zéro quand la distance d4p est supérieure a 200m et quand la densité
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du trafic est supérieure a 20Paquet/s (A* > 20pkt/s). Cette situation représente de
mauvaises conditions pour le mécanisme de surveillance. Quand la densité du trafic A*
augmente (dans la figure 5.8(b)), nous remarquons que P, diminue de 15% dans le cas
ot dapg > 200m.

A'=5 Pkt/sec A'=15pkt/sec
T T T 15 T T

091 4

4 Jos 4

-e- d,;=100m = d,,=100m
+ d,=200m ] 0aF + d,=200m ]

= pg=220m = d,g=220m

- d,g=240m - d,;=240m
-4~ d,5=250m 4 03+ - dy=250m 4
4 0.2 4
4 0.1 4

v A v e . 0 4 y 4 . 4 v & y
5 10 15 20 25 30 35 40 45 0 5 10 15 20 25 30 35 40 45 50
Ng : Densité des noeuds N : Densité des noeuds
* *
(a) cas de A* = 5Pkt/sec (b) cas de A* = 15Pkt/sec

FI1G. 5.8 — Py, en fonction de la densité des neeuds N

Dans le but de montrer I'impact des deux parametres (la densité du trafic et la dis-
tance entre les nceuds surveillant et surveillé) sur le mécanisme de surveillance, et par-
ticulierement sur P, nous tragons dans la figure5.9, P, en fonction de A* et d 4p avec la
densité des nceuds dans la région d’une portée de transmission N; = 10. Nous consta-
tons clairement que méme si la densité du trafic a un impact sur Py, la distance d4p a
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un impact plus négatif quand elle est supérieure ou égale a 200m (d 45 > 200m). Cepen-
dant, lorsque la distance est inférieure a 2001, nous remarquons qu’aucun impact n’est
observé sur le mécanisme de surveillance en comparaison avec la densité du trafic A*.
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F1G. 5.9 — P, en fonction de la densité du trafic A* et de la distance d 45 (N5 = 10)

Dans la figure 5.10, nous montrons I'impact des deux parametres (la densité des
noeuds et la distance dap) sur I'observation du nceud surveillant P, dans le cas ou
A* = 15Pkt/s. Nous observons que la densité des nceuds n’a pas d’impact significatif
sur I'observation du surveillant quand la distance d 4p est inférieure a un certain seuil
(200m). Cependant, quand la distance est plus grande que le seuil, P,, diminue de ma-
niere significative par rapport a I’augmentation de la densité des nceuds.

Pour conclure, nous pouvons dire que les parametres suivants : la distance entre les
neceuds surveillant et surveillé (d 4p), la densité des nceuds dans la région de la portée
du signal (N;) et la densité du trafic ou le taux d’arrivée des paquets dans le buffer
(A*) ont des impacts relatifs sur le mécanisme de surveillance, mais le parametre le
plus important est la distance entre les nceuds A et B (dp), car elle peut réduire de
maniere significative P, (plus de 70% de dégradation de la qualité d’observation du
neeud surveillant). Par conséquent, la distance dp est un facteur clé pour la région
vulnérable Agsgsy, car cette région devient non couverte quand la distance est grande.
De plus, réduire P, permet d’augmenter la probabilité des fausses alarmes.

5.6 Résultats des simulations et discussions

Cette section est divisée en deux parties. Dans la premiere partie, nous étudions
la question suivante : comment la zone d’interférence affecte-t-elle le mécanisme de
surveillance via la distance entre les nceuds surveillant et surveillé et la densité du trafic
réseau? Dans la deuxieme partie, nous présentons une étude comparative entre notre
mécanisme de surveillance inter-couches et le mécanisme existant appelé Watchdog
(S. Marti et Baker, 2000). En outre, nous étudions le cas général de la densité des nceuds

103



Chapitre 5. Vers une approche inter-couches pour les mécanismes de surveillance

\'=15 Pkt/sec

50

20

100 5

d,g: Distance (metres) N;: Densité des noeuds

F1G. 5.10 - P,, en fonction de la densité des nceuds N et de la distance d g (A* = 15ptk/s)

avec différentes vitesses de mobilité des nceuds. Dans le but de simuler tous ces cas de
tigure, nous avons implémenté les deux mécanismes (Watchdog et notre proposition
inter-couches) sur le simulateur NS2 (ns 2,[1999). Les parametres de simulation de NS2
sont montrés dans le tableau 5.3l

‘ Parametre ‘ Valeur dans notre simulation ‘
Nombre de noeuds (N) [5-50]
Technologie MAC IEEE 802.11
Protocole de routage DSR
Taille de la surface (mxn) 670 x 670m>
Mobilité [5-40m/s]
Portée de transmission (R;) 250 m
Portée de détection de porteuse (R;) | 550 m
Taille des paquets 512, 1000 bytes
Densité du trafic [20 - 60 Kbit/s]
Temps de simulation 150 sec

TAB. 5.3 — Parametres de simulation

Nous définissons une nouvelle métrique pour évaluer le mécanisme de surveillance
est le faux positif appelé FP. Cette métrique nous permet de savoir quand le nceud
surveillé réussit a acheminer le paquet mais le nceud surveillant n’a pas pu observer
cette opération. Cette métrique est calculée comme suit :

Fp=1—-17g (5.13)

ol 77 représente le taux moyen d’acheminement des paquets défini par I'équation 5.11.
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5.6.1 Etude de l'impact de la distance et de la densité du trafic

Traffic 1

@ Traffic 2 @
|

d1.2

F1G. 5.11 — Topologie réseau pour le modele de simulation

Dans cet exemple, nous considérons 5 noeuds disposés de facon linéaire. La topo-
logie réseau montrée dans la figure 5.11 est simulée avec différentes distances entre le
neceud surveillant 2 et le nceud surveillé 3. Le nceud 1 génere un trafic CBR (Constant Bit
Rate) appelé traffic2 au noeud 0, la distance entre eux est minime (d;9 = 10m), mais la
distance entre le noeud 1 et le nceud surveillant 2 est variable pendant la simulation. Un
autre trafic CBR appelé trafficl est généré entre les nceuds 2 et 4, la distance entre eux
est plutot grande, supérieure a 250m ; le nceud surveillé 3 doit acheminer les paquets au
neceud 4. La taille des paquets est fixée a 1000 bytes. Nous avons simulé le réseau avec
différents taux de trafic variables entre 20 et 60 Kbps.

A- Cas du mécanisme Watchdog

Dans ce cas, nous étudions le mécanisme de surveillance sans prendre en compte les
paquets d’acquittement ACK au niveau de la couche MAC. En d’autres termes, c’est le
mécanisme classique Watchdog. Cela signifie que le nceud surveillant ne vérifie pas si
le nceud surveillé a bien recu le paquet & acheminer. Le mécanisme d’acquittement se
passe au niveau MAC, or le Watchdog se situe au niveau routage.

d, ,=300m, sans RTS/CTS , paquets ACK ignorés dl 2:350m, sans RTS/CTS, Paquets ACK ignorés

T T T T
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FI1G. 5.12 — Taux de faux positifs en fonction de d 3 dans le cas du Watchdog
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Dans les figures 5.12(a) et 5.12(b), nous montrons la relation entre les parametres
suivants : le faux positif, la distance entre les nceuds surveillant et surveillé et la densité
du trafic. La figure 5.12(a) illustre le cas d"une distance entre les nceuds 1 et 2 égale a
dy, = 300m. Nous remarquons que I'impact de la distance entre les nceuds surveillant
et surveillé n’est pas significatif dans le cas ot la densité du trafic est faible. Cependant,
le taux de faux positifs FP augmente parallelement a la densité du trafic, malgré le fait
que la région vulnérable est couverte. Cela est principalement dii a la suppression des
paquets, car le nceud surveillant génere des paquets au niveau de la couche de routage
et ne vérifie pas si le paquet n’a pas été supprimé au niveau des couches inférieures
et aussi si le paquet a bien été recu par le nceud surveillé. Les résultats obtenus dans
le cas d"une distance entre les nceuds 1 et 2 égale a 350m sont représentés dans la fi-
gure 5.12(b). Nous relevons quelques différences comparé au premier cas. Quand la
distance entre les nceuds surveillant et surveillé est supérieure a 200m, le FP augmente
rapidement. Cela veut dire que I'observation du nceud surveillant est perturbée en per-
manence. Cette dégradation du mécanisme de surveillance est due principalement aux
collisions au niveau du nceud surveillant, car la région d’interférence de ce noeud n’est
pas couverte par la portée de détection de porteuse du nceud surveillé. En d’autres
termes, quand le nceud surveillé transmet, le nceud surveillant subit des collisions et il
ne sera pas capable de surveiller le nceud en question. Pour conclure ces résultats, la
densité du trafic a un impact négatif sur le mécanisme Watchdog.

B- Cas du mécanisme inter-couches

Dans cette partie, nous illustrons et analysons les résultats de simulation dans le cas
ol les paquets d’aquittement ACK au niveau MAC sont pris en compte par le nceud
surveillant au niveau de la couche de routage.
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FIG. 5.13 — Taux de faux positifs en fonction de la distance dy 3

Nous avons activé le mécanisme RTS/CTS, puis nous avons tracé les résultats ob-
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tenus dans la figure 5.13(a). Cette figure représente le FP en fonction de différentes
distances entre les nceuds surveillant et surveillé avec différentes positions des nceuds
0 et 1. Quand la distance entre les nceuds surveillant et surveillé est inférieure a 100m, le
taux de faux positifs est nul ; si la distance entre le nceud 1 et le nceud 2 est de 450m, cela
veut dire que la région d’interférence du nceud surveillant 2 est couverte par la portée
de détection de porteuse du nceud surveillé 3 (da3 + d1 o, <= 550m). Nous remarquons
que quand d; 3 devient supérieure a 100m, FP augmente de 84%, car la région d’inter-
férence du noeud 2 n’est pas couverte par la portée de détection de porteuse du nceud
3. Nous observons aussi que quand la région d’interférence du nceud surveillant est
couverte par la portée de détection de porteuse du nceud surveillé, 1'observation est
correcte et le taux de faux positifs est nul, autrement le FP augmente et 1'observation
est fausse.

Quand le mécanisme RTS/CTS est désactivé, les résultats obtenus sont montrés
dans la figure 5.13(b). Nous constatons quelques différences en comparaison avec le
cas précédent. L'observation du nceud surveillant est perturbée méme si la région d’in-
terférence de ce nceud est couverte. Ce phénomene est dti aux collisions au niveau du
neceud surveillant. De plus, nous observons que la valeur de FP est trés petite mais pas
nulle comme dans le premier cas (5.13(a)).

Une autre remarque importante concerne la densité du trafic : ce parametre n’a
pas d’impact significatif dans le cas de 'approche inter-couches ; les résultats présentés
dans les figures 5.13(a) et 5.13(b) sont similaires.

Comme conclusion de ces résultats, le mécanisme RTS/CTS améliore le processus
de surveillance. Les résultats illustrés dans les figures 5.13(a) et 5.13(b) prouvent cette
conclusion. En outre, le nceud surveillant doit prendre en compte la distance entre lui et
le nceud qu'il surveille, dans le but d’évaluer le risque que la région vulnérable ne soit
pas couverte par la portée de détection de porteuse du nceud surveillé. Comme nous
I’avons montré dans les deux résultats obtenus avec et sans le mécanisme RTS/CTS,
la distance entre les nceuds surveillant et surveillé affecte les deux régions vulnérables
des nceuds surveillant et surveillé. De plus, 'approche inter-couches que nous avons
proposée permet de prendre en compte au niveau de la couche routage les paquets
d’acquittement ACK de la couche MAC. Cette approche améliore 1'exactitude de 1'ob-
servation du nceud surveillant et réduit le taux de faux positifs. Nous pouvons résumer
comme suit : 'approche inter-couches avec le mécanisme RTS/CTS réduit de maniere
significative le taux de faux positifs et améliore 'observation du nceud surveillant.

5.6.2 Scénarios de simulation dans le cas général

Dans cette partie, nous étudions le scénario général avec différentes charges de tra-
fic, différentes densités de nceuds dans le réseau et différentes vitesses de mobilité des
neeuds. De plus, le nombre de sauts de la source a la destination ou la longueur de la
connexion sont pris en compte.
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A- Impact de la densité du trafic

La figure 5.14 montre le taux moyen de faux positifs (FP) en fonction de diffé-
rents trafics réseau. Nous avons distribué 50 noeuds de maniére aléatoire et un trafic
de type CBR (Constant Bit Rate) est généré par 'outil «cbrgen» de NS2 avec diffé-
rents nombres de paquets par seconde. Nous remarquons que le taux de faux positifs
(FP) augmente avec 'augmentation du débit de trafic. En outre, nous constatons que
notre approche inter-couches obtient de meilleurs résultats que le mécanisme Watch-
dog. Cette approche réduit le FP de plus de 20% en comparaison avec le mécanisme
Watchdog. Cette amélioration est principalement due a 'approche inter-couches, car
avec cette approche le noeud surveillant arrive a estimer correctement le taux de ré-
acheminement des paquets 77 au niveau de la couche de routage apres avoir pris en
compte la bonne réception des paquets par le nceud surveillé. Nous observons que la
plus mauvaise valeur de FP est obtenue quand le trafic est intense. Dans la pire situa-
tion, FP ne peut pas dépasser 0.45 dans notre approche. Cependant, FP atteint 0.72 avec
le mécanisme Watchdog.

Les résultats obtenus s’expliquent ainsi : dans le cas de notre proposition (I'approche
inter-couches), la réduction de FP malgré le trafic intense est due a la prise en compte
uniquement des paquets bien recus par le nceud surveillé pour calculer le taux de co-
opération. Nous savons que le taux de réacheminement des paquets est calculé au ni-
veau de la couche de routage et qu'un trafic intense génere plus de collisions et de
pertes de paquets. C’est pourquoi, nous prenons en compte les paquets ACK au niveau
de la couche MAC pour étre stirs que le paquet destiné au nceud surveillé est bien recu.
Ceci explique que dans le cas d"un faible trafic, la différence de FP dans les approches
inter-couches et classique (Watchdog) ne soit pas significative, c’est-a-dire que la pro-
babilité pour qu'un paquet soit bien re¢u par le nceud surveillé soit grande.
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FI1G. 5.14 — Faux positifs (FP) en fonction de la densité du trafic (cas de 50 nceuds statiques)
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B- Impact de la densité des nceuds

Nous avons tracé dans la figure 5.15/le taux de faux positifs FP en fonction de la
densité des nceuds dans le réseau avec une densité de trafic fixée a 10Paquet/s. Nous
remarquons que dans les deux approches, FP augmente avec I’augmentation de la den-
sité des nceuds dans le réseau. Cependant, FP dans le cas de Watchdog est plus proche
que celui de 'approche inter-couches quand la densité des noeuds est faible (moins de
10 nceuds). Dans les pires situations, nous avons obtenu 45% de FP avec l'approche
inter-couches, mais 68% avec le mécanisme Watchdog. Nous observons qu’avec 1'ap-
proche inter-couches, nous avons réduit le faux positif (FP) de 20% comparé a 1'ap-
proche classique Watchdog. La densité des nceuds dans le réseau a un impact direct sur
la probabilité de collision, ce qui affecte négativement le mécanisme de surveillance. Se-
lon la modélisation effectuée par Bianchi (Bianchi, 2000), nous pouvons dire que lorsque
la densité des nceuds augmente, la probabilité de collisions augmente aussi. En outre,
dans notre contexte, I’augmentation de la densité des nceuds implique 1’augmentation
de la probabilité d’avoir un nceud dans la région vulnérable Aszss. Dans cette région,
n’importe quelle transmission d’un nceud pendant la durée de surveillance crée des
collisions au niveau du noeud surveillant et perturbe son observation. C’est pour cela
que la densité des nceuds a un impact négatif sur le mécanisme de surveillance.
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FIG. 5.15 — Faux positifs (FP) en fonction de la densité des nceuds dans le réseau (taux de trafic 10
pkt/sec)

C- Impact de la mobilité des nceuds

Dans cette partie, nous étudions I'impact de la mobilité sur le mécanisme de sur-
veillance. Les problémes avec le mécanisme de surveillance dans le cas de la mobilité
apparaissent quand le noeud surveillant envoie un paquet au nceud surveillé pour que
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ce dernier 1'achemine a un autre nceud, mais le nceud surveillé se déplace en dehors
de la région de transmission du nceud surveillant. Dans ce cas, deux situations se pré-
sentent :

— Premierement, le nceud surveillé se déplace en dehors de la portée du nceud sur-
veillant aprés avoir envoyé le paquet d’acquittement (ACK). Dans ce cas, les deux
mécanismes Watchdog classique et I’approche inter-couches produisent des faux
positifs (FP) si le nceud surveillé réachemine le paquet apres.

— Deuxiémement, le nceud surveillé se déplace en dehors de la portée du nceud sur-
veillant avant de transmettre le paquet ACK. Dans ce cas, notre approche permet
d’éviter le faux positif (FP), contrairement au mécanisme Watchdog classique qui
ne permet pas d’éviter le FP, car il ne prend pas en compte les paquets ACK.

Dans le but d’étudier I'impact de la mobilité sur les deux mécanismes, nous avons
utilisé le modele de mobilité proposé par Le Boudec et Cie (Boudec et Vojnovic, 2005)
appelé «Random Trip Model» et en particulier « Random Way Point model » (RWP).
Les figures 5.16(a) et 5.16(b) montrent le taux de faux positifs (FP) en fonction de la
vitesse moyenne des nceuds et de la vitesse constante des nceuds, avec respectivement
30 noeuds et 15 connexions de type CBR (30Paquet/s). Nous remarquons que dans les
deux cas, le FP augmente quand la vitesse des nceuds augmente aussi. Cependant,
méme ’approche proposée est affectée par la mobilité des nceuds, mais elle donne de
meilleurs résultats comparée au Watchdog classique puisqu’elle permet de réduire FP
de plus de 30% les résultats de Watchdog dans le cas d"une vitesse moyenne des nceuds.
Dans le cas de la mobilité constante des nceuds, le FP augmente un peu plus que dans
le cas précédent, mais avec notre approche FP est réduit de 20% comparé au cas de
Watchdog. Pour conclure sur I'impact de la mobilité sur le mécanisme de surveillance,
nous pouvons dire que la mobilité a un impact négatif sur les deux approches Watchdog
classique et inter-couches. Cependant, I'impact n’est pas significatif dans notre modele
comparé au mécanisme Watchdog.

L’avantage de notre modele inter-couches dans le cas d’un scénario de mobilité se
présente lorsque le nceud surveillé se déplace en dehors de la portée du nceud sur-
veillant avant de transmettre le paquet d’acquittement (ACK). Dans ce cas, le nceud
surveillant ne prend pas en compte les paquets non acquittés dans le calcul du taux
de réacheminement 5. Cependant, le mécanisme Watchdog classique génere des faux
positifs dans cette situation.

D- Impact de la longueur du chemin et du rayon de la portée de transmission

Dans cette sous section, nous étudions I'impact du nombre de sauts (la longueur du
chemin ou de la connexion) et du rayon de la portée de transmission sur le mécanisme
de surveillance. La figure 5.17(a) montre le FP en fonction de la longueur du chemin
(PL) dans le cas de 50 nceuds statiques avec 20 connexions de type CBR (30Pkt /sec).
Différentes superficies de domaine de simulation et différents rayons de transmission
sont pris en compte pour obtenir différents nombres de sauts (différentes tailles de
connexion). Nous remarquons que le nombre moyen de sauts n’a pas d'impact direct
ou clair sur le mécanisme de surveillance. Le FP augmente avec 1’augmentation de la
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longueur des connexions dans certains cas comme lorsque PL = 2 ou PL = 2.5, mais il
diminue dans certains cas, lorsque PL = 3 et PL = 3.5. Ces résultats s’expliquent ainsi :
la longueur du chemin de la connexion n’a pas d’impact direct sur le mécanisme de
surveillance. Cependant, lorsque la longueur moyenne du chemin augmente, le nombre
de nceuds surveillants augmente aussi. Dong, la probabilité que le nceud surveillant ait
un nombre important de voisins est grande. Cela implique que la probabilité qu'un
neceud dans la région vulnérable (voir la figure 5.2(b)) transmette pendant le processus
de surveillance est grande. Nous observons que quelle que soit la longueur moyenne de
connexion (chemin), le modele de surveillance inter-couches que nous avons proposé
donne de meilleurs résultats que Watchdog et réduit le FP de plus de 20%.

Ainsi, nous concluons que la longueur moyenne des connexions (chemins) n’a pas
d’impact direct sur le mécanisme de surveillance mais il a une relation avec la densité
des nceuds au niveau du noeud surveillant et la distance entre les nceuds surveillant et
surveillé. C’est pourquoi nous avons étudié 'impact du rayon de la portée de transmis-
sion sur le mécanisme de surveillance. La figure 5.17(b) montre le taux de faux positifs
(FP) en fonction du rayon de la portée de transmission dans le cas de 50 nceuds sta-
tiques avec 20 connexions de type CBR (30Pkt/sec). Nous remarquons que le FP aug-
mente lorsque la portée de transmission augmente. L'augmentation du rayon de la por-
tée de transmission implique que la densité des nceuds autour des nceuds surveillants
augmente. De plus, I'augmentation de la densité des nceuds augmente le nombre de
neceuds qui veulent accéder au canal de communication. Lorsque le rayon de la trans-
mission est égal a 100m, le FP dans le cas de Watchdog est d’environ 0.66, mais dans
notre mécanisme FP, il ne dépasse pas 0.28. Dans le cas classique de la portée de trans-
mission (250m), FP atteint avec Watchdog 0.8 mais dans le cas de notre mécanisme
inter-couches, FP est limité a 0.47. Ces résultats de simulation montrent que le mé-
canisme de surveillance avec I'approche inter-couches donne des résultats nettement
meilleurs que celui de Watchdog avec différentes densités de nceuds et de longueurs
de connexion.

Selon les résultats présentés ci-dessus, nous concluons qu’avec notre approche inter-
couches, nous obtenons de meilleurs résultats : le taux de faux positifs est réduit signi-
ficativement avec différents taux de charge de trafic, différentes densités de nceuds et
différentes mobilités des nceuds. Finalement, ces résultats confirment la validité du mo-
dele analytique proposé.

5.7 Conclusion

Dans ce chapitre, nous avons montré l'avantage d’opter pour une approche inter-
couches destinée au mécanisme de surveillance. Nous avons proposé un nouveau mo-
dele analytique dans le but d’évaluer correctement la réputation et la coopération du
neeud surveillé. Nous avons clairement pris en compte I'impact du rapport signal sur
bruit (SNR) et la distance entre les deux noeuds surveillant et surveillé. Dans notre
modele, la meilleure observation du nceud surveillant est obtenue lorsque le nceud sur-
veillant est proche du noeud surveillé. La différence entre les portées de transmission,
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d’interférence et de signal est prise en compte, contrairement a certaines modélisations
qui prétendent que la portée de transmission est égale a la portée de détection de por-
teuse. De plus, I'approche inter-couches (les couches physique, MAC et routage) adop-
tée pour notre modele permet de prendre en compte le SNR de la couche physique et
les paquets ACK de la couche MAC au niveau de la couche de routage. L’objectif de
I"approche inter-couches pour le mécanisme de surveillance est d’obtenir une évalua-
tion plus précise du nceud surveillé via 'amélioration de 1’observation du nceud sur-
veillant. Les résultats de simulations obtenus confirment I'impact de la distance entre
les nceuds surveillant et surveillé. En outre, ces résultats montrent que notre modele
inter-couches a de plus faibles taux de faux positifs que le mécanisme Watchdog avec
différents parametres réseau comme : la densité des nceuds, la mobilité des nceuds et la
densité du trafic réseau.
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Chapitre 6

Nouvelles vulnérabilités cachées :
impact et solutions
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Dans ce chapitre, nous nous focalisons sur la couche MAC (Medium Access Control)
en particulier sur la technologie IEEE 802.11 et nous montrons les vulnérabilités cachées
basées sur les paquets de controle CTS (Clear to Send) et ACK. A travers ces vulnéra-
bilités, nous montrons de nouvelles attaques intelligentes qui n’ont jamais été traitées

auparavant, sauf les attaques basées sur la vulnérabilité des paquets RTS (Request to
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Send). Un nceud malveillant peut exploiter ces vulnérabilités au niveau du protocole
de la couche MAC dans le but de perturber les mécanismes de surveillance et de rou-
tage. De plus, nous décrivons comment ces vulnérabilités peuvent étre exploitées et
comment des attaques peuvent étre implémentées par un attaquant. Nous étudions
I'impact de ces attaques sur le réseau avec une étude analytique, des simulations ainsi
qu’une étude expérimentale. Les résultats de simulations et leur analyse illustrent 1'im-
pact négatif de ces attaques sur le réseau. En outre, les résultats d’expérimentation dé-
montrent la possibilité d'implémenter et d’exploiter ces attaques. Ces expérimentations
nous permettent de confirmer les résultats de simulations. Dans le but de prévenir ces
attaques, des solutions basées sur I'authentification des paquets de controle sont pré-
sentées. Nous proposons deux classes de solutions pour contrer ces attaques. La pre-
miére classe n’utilise pas le concept de cryptographie. Cependant, la deuxiéme solution
est basée sur la cryptographie, et en particulier sur la fonction de hashage améliorée,
appelée Enhanced HMAC. L'évaluation et I’analyse des solutions proposées sont pré-
sentées et soutenues par une étude analytique et par les résultats de simulations. Les
résultats de simulations des solutions proposées montrent que I'impact négatif des at-
taques est significativement réduit. Ainsi, les attaques sont bien contrées. De plus, le
cotit des solutions proposées est étudié. En comparaison avec I'impact négatif des at-
taques, le cotit de sécurité n’est pas significatif.

6.1 Introduction

Plusieurs solutions de sécurité proposées pour sécuriser les réseaux mobiles Ad hoc
(MANETS:) se focalisent sur la sécurité des protocoles de routage comme les protocoles
Ariadne ou SRP (Secure Routing Protocol) (Buttyan et Hubaux, 2002) et le protocole
ARAN (Authenticated Routing for Ad Hoc Networks) (Sanzgiri et al., 2005a). Cepen-
dant, dans les réseaux MANETSs, les mécanismes de sécurité ont besoin d’un modéele
de confiance dans le but d’évaluer de maniere dynamique le niveau de confiance des
neceuds et d’assurer la sécurité du réseau. C’est pourquoi le mécanisme de surveillance
est nécessaire pour évaluer le comportement des nceuds. Nous pouvons citer le mé-
canisme Watchdog (S. Marti et Baker, 2000), le mécanisme basé sur 1’approche inter-
couches que nous avons proposé (Rachedi et Benslimane, 2007) et d’autres (Zhang et
Lee, 2000). Le mécanisme de surveillance est une partie intégrante du systeme de détec-
tion d’intrusions (IDS). L'étude effectuée par Buchegger et Cie (Buchegger et Boudec,
2002b) a montré que sans un systéme de détection d’intrusions, les performances du ré-
seau se dégradent avec les attaques de type déni de services (DoS). Malheureusement,
les solutions proposées ne prennent pas en compte les vulnérabilités au niveau de la
couche MAC. Ces vulnérabilités peuvent étre exploitées pour perturber les couches su-
périeures telles que la couche réseau ou la couche de routage. Les exploitations de ces
vulnérabilités sont appelées les attaques inter-couches. Nous adoptons la définition sui-
vante d'une attaque inter-couches : c’est une attaque qui se focalise sur la couche MAC
et dont I'impact se propage jusqu’aux autres couches supérieures. Certains chercheurs
ont traité des vulnérabilités au niveau de la couche MAC et méme de certaines attaques
de type inter-couches (Radosavac et al., 2004)(Guang et al.,2008), mais ils se sont focali-
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sés uniquement sur la manipulation des parametres d’acces au canal de communication
tels que le backoff, le DIFS (Distributed Inter Frame Space) et le SIFS (Short Inter Frame
Space). Un autre travail proposé par Ray et Cie (S. Ray, 2007) (Ray et al., 2003) traite
uniquement des vulnérabilités des paquets de controle RTS (Request to Send). Contrai-
rement aux travaux existant déja dans la littérature, nous ne nous focalisons pas sur la
vulnérabilité du backoff ni sur les attaques fondées sur les faux paquets RTS, mais nous
montrons de nouvelles vulnérabilités basées sur le format des paquets de controle, en
particulier les paquets CTS (Clear to Send) et ACK. De plus, nous introduisons un nou-
veau défi pour les systemes de détection d’intrusions (IDS), dans le but de détecter ces
attaques intelligentes.

Dans ce chapitre, nous nous focalisons sur les vulnérabilités cachées au niveau de
la couche MAC avec leurs impacts négatifs sur les performances du réseau et le méca-
nisme de surveillance. Nous classons ces attaques comme attaques inter-couches, car
elles sont basées sur les vulnérabilités au niveau de la couche MAC mais leur impact
touche les couches supérieures, particulierement la couche de routage. Généralement,
I'un des objectifs d"un attaquant consiste a réduire la performance du réseau, a pertur-
ber le bon fonctionnement du mécanisme de surveillance et & pénaliser les nceuds qui
se comportent bien en réduisant leur réputation (niveau de confiance). En outre, nous
étudions les implémentations potentielles de ces attaques. Ainsi, I'implémentation et
la simulation de ces attaques sont effectuées et leurs résultats sont analysés. De plus,
nous avons proposé de nouvelles solutions de sécurité basées sur le principe d’authen-
tification des paquets de contrdle avec et sans concept de cryptographie. La fonction de
hashage, en particulier « Hashed Message Authentication Code » (HMAC) (PUB, 2001)
et la version améliorée de cette fonction appelée « Enhanced HMAC » (EHMAC) (Patel,
2002) sont utilisées pour assurer I’authentification et 1'intégrité des paquets de controle
au niveau de la couche MAC. L'évaluation des solutions proposées est effectuée via les
simulations et leur analyse. Le cotit de la sécurité est pris en compte avec la perte de
la bande passante, la charge de trafic des paquets de controle et I'énergie additionnelle
due aux fonctions de sécurité ajoutées. Le cofit des solutions proposées dépend du ni-
veau de sécurité qu’on veut assurer. C'est pourquoi, un compromis entre le cotit de la
sécurité et la qualité de service du réseau doit étre trouvé.

Nous résumons 'ensemble des contributions principales de ce chapitre comme suit :

— De nouvelles vulnérabilités basées sur le format des paquets de controle, en parti-
culier les paquets CTS and ACK, sont présentées et étudiées. La difficulté a détec-
ter les attaques basées sur ces vulnérabilités et a identifier ’attaquant est étudiée
et analysée.

— Deux nouveaux algorithmes d’attaque sont présentés avec leur implémentation.
Deux organigrammes d’attaques avec leur modéle analytique sont présentés et
discutés.

— Une étude de I'impact de ces attaques sur le réseau est effectuée via des simula-
tions sous NS2 (ns 2,1999) et aussi via une implémentation réelle sous le pilote
MadWiFi (Letfler, 2007).

— Deux types de solutions (avec et sans cryptographie) sont proposés pour contrer
ces attaques. Les avantages et les inconvénients de chaque solution sont étudiés
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et présentés.

— Les simulations des solutions proposées sont effectuées et leurs résultats sont ana-
lysés et présentés. Le cotit additionnel des solutions proposées en terme de perte
de bande passante, de surcharge de réseau et de consommation d’énergie est bien
étudié. Enfin, la comparaison entre le cotit des solutions et 'impact de ces attaques
sur le réseau est présentée.

Le reste de ce chapitre est organisé comme suit : dans la section /6.2, nous présentons
le positionnement bibliographique de ce travail. Dans la section 6.3, nous présentons
les vulnérabilités cachées avec le mécanisme RTS/CTS telles que : la vulnérabilité de
format des paquets de contrdle, le faux paquet CTS et la fausse validation du paquet
DATA basés sur le faux ACK. De plus, I'impact de ces attaques sur le mécanisme de
surveillance est analysé. Dans la section 6.4, nous montrons I'impact de ces attaques
sur le réseau via des simulations et une implémentation réelle de ces attaques. Les ré-
sultats de simulations et d’expérimentations sont présentés et analysés. La section 6.5
est consacrée aux différentes solutions proposées pour contrer ces attaques avec et sans
le concept de cryptographie. Dans la section 6.6, nous évaluons les solutions proposées
via des simulations et ’analyse de leurs résultats. Dans la section 6.7, nous proposons
une analyse de sécurité de I'ensemble des solutions proposées. Enfin, la derniére section
est réservée a la conclusion de ce chapitre.

6.2 Positionnement bibliographique

Dans cette section, nous présentons le mécanisme RTS/CTS de la technologie IEEE
802.11 et le probleme du faux blocage.

6.2.1 Meécanisme RTS/CTS

Le mécanisme RTS/CTS est utilisé par le protocole MAC IEEE 802.11 dans le but
d’éviter le probleme bien connu des nceuds cachés (A. Rahman, 2006). L'idée de base
du mécanisme RTS/CTS consiste en la transmission du paquet RTS par le nceud émet-
teur vers le nceud récepteur. Lorsque le nceud récepteur regoit le paquet RTS, il va ré-
pondre en émettant un paquet CTS, dans le but d’informer tous les nceuds voisins qui
vont recevoir ce paquet de la durée de transmission et d’éviter le probléme des nceuds
cachés. Comme illustré dans la figure 6.1(a), le nceud C regoit le paquet RTS et bloque
sa transmission par un certain NAV(RTS)".

NAV(RTS) = 3.5IFS + Ters + Tpata + Tack (6.1)

ol Tcrs, Tpata et Tack sont les temps de propagation des paquets CTS, DATA et ACK
respectivement. Le temps SIFS est 'abréviation de «Short InterFrame Spacing » 2.

INAV (Network Allocator Vector), qui est la durée de transmission calculée par le nceud émetteur A
Dans IEEE 802.11, SIFS = 10us
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Il en est de méme pour le nceud D, qui bloque sa transmission pendant un certain
NAV(CTS), une fois qu’il a requ le paquet CTS. Le NAV(CTS) est calculé par le nceud B,
fondé sur le NAV(RTS) contenu dans le paquet RTS.

NAV(CTS) = NAV(RTS) — (SIFS + Tcrs) (6.2)

L’émetteur A envoie le paquet DATA une fois qu’il a requ le paquet CTS du nceud
B. Le nceud B répond par un paquet d’aquittement (ACK) lorsqu’il recoit correctement
le paquet DATA, comme indiqué dans la figure 6.1(b).

DIFS g Paquet est validé \
-« ]
Y I s RTS | DATA
Backofl : i
CW :
rmmnmmaR e e e
c r NAV(RTS) : :
%SIFS ;S[FS
« [
B t CTS ! ACK .
L ----------------------- 3
i NAV(CTS)
D
(a) (b)

FI1G. 6.1 — Le mécanisme RTS/CTS dans le protocole MAC IEEE802.11

Le mécanisme RTS/CTS n’est pas utilisé uniquement par le protocole MAC IEEE
802.11, mais aussi par d’autres protocoles MAC tels que : MACA (Multiple Access with
Collision Avoidance) (Karn, 1990) et MACAW (Multiple Access with Collision Avoi-
dance for Wireless) (V. Bharghavan et Zhang, [1994). Contrairement au protocole MAC
IEEE 802.11, MACA n’utilise pas le paquet d’acquittement ACK pour assurer la bonne
réception du paquet DATA. Cependant, MACAW utilise le mécanisme RTS/CTS, mais
contrairement 8 MACA, MACAW utilise le paquet d’acquittement ACK et ajoute un
autre paquet appelé « DATA-Send » (DS) dans le but d'indiquer le début de la trans-
mission du paquet DATA.

6.2.2 Probleme du faux blocage avec le mécanisme RTS/CTS

Le probleme du faux blocage est introduit par Ray et Starobinski (S. Ray, 2007)(Ray
etal.,2003). Le faux blocage se produit lorsque le nceud récepteur du paquet RTS bloque
sa transmission inutilement. La figure 6.2 illustre le probleme du faux blocage avec le
mécanisme RTS/CTS. Lorsque le nceud A veut communiquer avec le nceud B, il lui
envoie le paquet RTS pour I'informer de la durée de transmission et réserver le canal
de communication. N'importe quel nceud dans le voisinage du nceud A qui regoit le
paquet RTS va se bloquer pendant la durée NAV indiquée dans le paquet RTS, sauf le
neceud B qui va répondre par un paquet CTS. Si le nceud D veut communiquer avec le
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neeud C ou si le noeud C veut assurer la bonne réception du paquet RTS, ce dernier ne
peut pas répondre par un CTS car il est bloqué. Le probleme avec ce scénario est que
la situation de faux blocage risque de se propager et de s’étendre a d’autres nceuds,
comme les nceuds E et H de la figure 6.2.

FIG. 6.2 — Probleme du faux blocage

6.2.3 Brouillage virtuel

Le probléme du faux blocage peut étre exploité par un attaquant dans le but de créer
une attaque de type déni de service dans le réseau. Rahman et Gburynski (A. Rahman,
2006) ont traité du probleme du faux blocage basé sur I’émission volontaire d"un faux
paquet RTS dont le but est de géner et de retarder la transmission dans une partie du
réseau. Cette attaque est appelée brouillage virtuel (virtual jamming). La plupart des so-
lutions proposées dans la littérature consistent a réduire I'impact de cette attaque (Ray
et al., 2003)(S. Ray, 2007) et non pas a I’éliminer définitivement. Parmi ces solutions,
nous citons la solution fondée sur I’addition d"un paquet de contrdle comme le paquet
DATA-Send (DS) dans MACAW (V. Bharghavan et Zhang, 1994). Ce paquet (DS) per-
met aux voisins de I"émetteur du paquet RTS de savoir que le paquet CTS a bien été
recu par 'émetteur du paquet RTS. Une autre solution a été proposée par Ray et Cie
(S. Ray, 2007) pour réduire I'impact de cette attaque, et est appelée RTS validation. Cette
solution a été améliorée dans (A. Rahman, 2006). L'idée principale de cette solution est
basée sur la décision du nceud récepteur du paquet RTS : avant que ce nceud ne bloque
sa transmission, il doit écouter le canal et vérifier son statut, puis enfin décider de son
blocage apres un certain temps (RTS_Defer_Time). Une fois que le nceud regoit le pa-
quet RTS, il doit bloquer sa transmission pour un certain temps défini RTS_Defer_Time
et ne pas se bloquer pour NAV(RTS) comme c’est le cas dans le protocole classique.
Apres RTS_Defer_Time, le nceud vérifie le statut du canal, puis il bloque sa transmis-
sion si le canal est occupé. Dans le cas ou le canal est libre, il ignore le paquet RTS.
Dans (A. Rahman, 2006), les auteurs ont proposé une extension de la solution «RTS va-
lidation » et ’ont appelée «validation aléatoire de RTS » (the random RTS validation). Le
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principe de cette solution est le méme que celui de la précédente solution (simple RTS
validation) : la différence entre les deux solutions se résume au niveau de la variable
aléatoire RTS_Defer_Time sélectionnée dans un certain intervalle. Nous remarquons
que méme avec ces solutions, le probléme du faux blocage ou du brouillage virtuel
n’est pas résolu. De plus, toutes ces solutions ne se concentrent que sur le blocage di
au faux paquet RTS. Cependant, dans ce chapitre, nous introduisons de nouvelles vul-
nérabilités et de nouveaux algorithmes d’attaque basés sur les paquets CTS et ACK.
En outre, nous proposons plusieurs solutions possibles avec et sans les mécanismes de
cryptographie dans le but d’éliminer ces vulnérabilités et de contrer les attaques qui se
basent dessus.

6.3 Vulnérabilités cachées

Dans cette section, nous illustrons les vulnérabilités cachées dans le mécanisme
RTS/CTS dont I'impact sur les performances du réseau est négatif. Nous montrons
comment ces vulnérabilités peuvent étre exploitées et implémentées par des nceuds
malicieux.

6.3.1 Vulnérabilités de format des paquets de contrdle

Bytes 2 2 3 13 4
Paquet RTS Crrl Duree Destination Source CRC
En-téte MAC
Bytes 2 2 6 .
Paquet CTS Ctrl Duree Destination | CRC
En-téte MAC
Bytes 2 2 6 4
Paquet ACK | Ctrl | Duree Destination  CRC
En-téte MAC

FIG. 6.3 — Format des paquets RTS, CTS et ACK

La figure 6.3 montre le format des paquets RTS, CTS et ACK défini par IEEE802.11
(IEEE802-11}1999). Nous remarquons que pour des raisons d’optimisation de la taille
des paquets de contrdle CTS et ACK, ces derniers ne contiennent pas 1’adresse source
de I'émetteur de ces paquets; en effet, avec le mécanisme RTS/CTS, lorsqu'un nceud
envoie le paquet RTS a la destination, tous les nceuds dans le rayon de transmission
de I"émetteur bloquent leur transmission sauf le nceud destinataire qui répond par le
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paquet CTS sans mettre son adresse dans le paquet. Ainsi, lorsque le nceud regoit le pa-
quet CTS, il en déduit que ce paquet est envoyé par le nceud destinataire du paquet RTS.
C’est pourquoi aucune vérification n’est effectuée sur I’adresse source de I’émetteur du
paquet CTS. Dans le protocole IEEE 802.11, le nceud ne communique pas avec plus d'un
seul nceud a la fois (IEEE802-11,1999). En outre, le paquet ACK ne peut étre authentifié
par le nceud qui le recoit. Les nceuds malicieux peuvent exploiter ces vulnérabilités en
introduisant de nouvelles attaques qui ne peuvent pas étre identifiées par les systemes
de détection d’intrusions actuels. L’attaquant peut générer de faux RTS dans le but de
bloquer ses voisins. Selon le format du paquet RTS, plusieurs solutions peuvent étre
proposées pour détecter cette attaque, comme c’est le cas pour la solution de validation
aléatoire de RT'S proposée dans (S. Ray, 2007). Cependant, cette solution est seulement
limitée aux paquets RTS et ne peut pas éliminer les problemes des faux paquets CTS et
ACK. Par exemple, un attaquant peut générer uniquement de faux CTS ou de faux ACK
dans le but de perturber le réseau. Les scénarios d’attaque sont expliqués en détail dans
les sections suivantes.

6.3.2 Brouillage virtuel basé sur de faux CTS

Le faux paquet CTS peut étre généré par un attaquant dans le but de créer une
situation de blocage (brouillage virtuel).

DIFS

Backoff}
H

NAV(CTS) !

FIG. 6.4 — Attaque de type faux CTS

La figure 6.4/ montre le cas classique d’une attaque via le faux CTS. Lorsque les
neceuds dans le rayon de transmission de 1’attaquant regoivent le faux paquet CTS, ils
sont inutilement bloqués pendant la durée de transmission présumée NAV(CTS), méme
sans la réception du paquet RTS (ces nceuds se considérent comme des nceuds cachés).
L’attaque de type faux CTS peut bloquer les nceuds qui se trouvent dans la portée de
transmission de ’attaquant, mais aussi les nceuds qui se trouvent en dehors du rayon
de transmission de I’attaquant. Les nceuds qui se trouvent dans le rayon d’interférence
seront bloqués pendant EIFS (Extended Inter-Frame Space)3 (IEEE802-11, 1999). En ef-
fet, les nceuds qui sont en dehors du rayon de transmission ne sont pas capables de
décoder ou de recevoir correctement les paquets. Nous pouvons dire que I'impact de
cette attaque ne se limite pas seulement au rayon de transmission de I'attaquant mais
aussi au rayon d’interférence (pour plus de détails sur les rayons d’interférence et de

3The EIFS est estimé a 364ys dans le cas d"une vitesse de transmission de 1 Mbps
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transmission, le lecteur peut se référer au chapitre précédent). Un autre probleme im-
portant avec cette attaque est la détection de l’attaquant : méme avec l'utilisation d’un
mécanisme de surveillance ou d'un IDS, il est impossible de détecter le nceud attaquant,
en raison des vulnérabilités au niveau du format du paquet CTS. Cela veut dire qu'un
attaquant peut facilement échapper aux procédures de punition (par exemple, la baisse
du niveau de confiance du nceud malicieux). C’est pourquoi, un attaquant peut faci-
lement exploiter cette vulnérabilité et attaquer ses voisins en permanence sans se faire
détecter. Dans la figure 6.5, nous présentons sous la forme d’un organigramme 1’al-

Attaque CTS

1
Random
Backoff !

5ile canal est
IDLE pour DIFS

1) Former le paquet CTS* avec :
I’adresse destination spoofé,
Durée dans [Max Dur/2, Max Dur]
2) Envoyer CTS*
3) Lancer le imer{Durée)

Timeout

FIG. 6.5 — Organigramme d'une attaque de type faux CTS

gorithme de l'attaque de type faux CTS. Nous remarquons que 'attaquant vérifie si le
NAV est égal a zéro. Ensuite, il passe a la vérification du statut du canal de communi-
cation. Si le canal est occupé, il va attendre pour certain temps (DIFS + Backof f), sinon
il va former un faux paquet CTS avec une fausse adresse de destination, puis il lance
'attaque.

Cette attaque est difficile a détecter pour un IDS, car selon les caractéristiques des
réseaux mobiles Ad hoc, méme si le nceud surveillant ne regoit pas le paquet DATA
qui succede au faux paquet CTS, il ne sera pas en mesure d’en conclure si le paquet
CTS est vrai ou faux. Le nceud surveillant peut étre un voisin du récepteur du paquet
CTS mais pas forcément de I’émetteur du paquet RTS. De plus, le nceud surveillant
ne peut pas se focaliser sur le paquet ACK, car si le paquet ACK n’est pas recu apres
un certain temps TOuty, le CTS est classé comme faux paquet. Cependant, la solution
n’est pas intéressante car le probléme de blocage existe toujours : dans tous les cas,
les nceuds victimes bloquent leur transmission pendant le TOut; qui est plus grand
que NAV(CTS), donc la solution est écartée. De plus, le probleme de collision peut
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compromettre cette solution : le nceud émetteur du paquet CTS peut subir une collision
lors de la réception du paquet DATA. Dans ce cas, le paquet ACK ne sera pas envoyé,
méme apres TOuty. En conclusion, cette solution peut générer beaucoup de fausses
alarmes.

6.3.3 Fausse validation de paquet basée sur de faux ACK

Le faux paquet ACK peut étre exploité par un attaquant dans le but de perturber les
services réseau tels que le processus de routage ou le mécanisme de surveillance, etc
... Le probleme avec cette attaque est que le faux paquet ACK ne peut pas étre détecté et
son impact sur le réseau est tres négatif. L'idée consiste a faire croire au nceud émetteur
du paquet DATA que ce paquet a bien été requ par le nceud récepteur, ce qui n’est pas
vrai. Un des impacts de cette attaque est que le nceud émetteur ne va pas retransmettre
le paquet DATA car il a déja requ le faux paquet ACK.

Validation du pagquet

* | i
. RIS | : —I DATA

Backot T

F ><| —l ACK
M ; i

Tyalidate

nin Bmax

i SIFS

: ‘ i ollision < | oenn ST
- : CTS | : i\/::;r Occupe i

FIG. 6.6 — Fausse validation de paquet basée sur le faux ACK.

La figure 6.6 montre le scénario d’une fausse validation d'un paquet DATA basée
sur le faux paquet ACK. Le nceud A veut envoyer un paquet au nceud B, le nceud M
est un nceud malicieux situé dans la portée de transmission des nceuds A et B. Pour
mettre en place son attaque, le nceud M a besoin de connaitre les adresses des nceuds
A et B ainsi que le NAV(RTS) ou le NAV(CTS). Lorsque le nceud M regoit le paquet
RTS, il obtient les deux adresses des noeuds A et B, ainsi que le NAV(RTS). Selon le
NAV(RTS) ou le NAV(CTS), le nceud M peut déterminer le temps T,,; pour lancer
son attaque. Le scénario d’attaque est divisé en deux parties. Dans la premiere partie,
I'attaquant envoie un paquet au nceud B a T,,;;, dans le but de créer une collision au
niveau du nceud B. Le temps T, est une valeur aléatoire dans l'intervalle [B,i;, Byax|

avec
NAV(CTS) — (TACK + SIPS)

2
Bmax = NAV(CTS) - (TACK + SIFS + T]AM)

ou Tjaum est le temps de propagation du paquet qui va créer la collision au niveau du
neeud B. Généralement, ce paquet de collision est d"une taille comparable a celle des
paquets de controle ACK ou CTS.

Bmin =
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La raison pour laquelle nous utilisons une valeur aléatoire T,;; est que nous voulons
échapper a la détection par le nceud surveillant (I'IDS). En effet, une collision qui se
produit a chaque fois a la méme période peut étre détectée et classée comme anomalie
par I'IDS. Dans la deuxiéme partie du scénario, I’attaquant envoie le faux paquet ACK
aunceud A a T,;4.- La durée T,,;4. est calculée ainsi :

Toatide = NAV(CTS) — Tack — SIFS (6.3)

Lorsque le nceud A recoit le paquet ACK avant une certaine période TOut;, il ne se rend
pas compte de la présence d'une anomalie ou d’un faux paquet ACK. En effet, TOut,
est le temps maximum entre le temps du début de transmission du paquet DATA et le
temps de réception du paquet ACK. Le TOut, est calculé ainsi :

TOuty = Tpara +90 + SIFS + Tacx + 6 (6.4)

ou J est le délai de propagation maximum 4 Ainsi, T,y40 doit étre inférieur a TOut,,
sinon le nceud émetteur peut détecter le probléme et retransmettre a nouveau le paquet.

La figure 6.7 montre 1'organigramme d’une attaque de type fausse validation de
paquet, qui utilise le faux paquet ACK. Lorsqu’un attaquant regoit un paquet RTS qui
ne lui est pas destiné, il détermine 1’adresse des deux nceuds émetteur et récepteur,
puis il attend la réception du paquet CTS pendant maximum 7. T; est défini par le
temps SIFS, le temps de propagation du paquet CTS (Tcrs) et le délai maximum de
propagation (J). Ainsi, T; est calculé comme suit : Ty = SIFS + Tcrs + 6. Lorsque le
neceud attaquant recoit le paquet CTS avant que le timer T; soit écoulé, alors le timer Ty
est annulé, puis le nceud lance les deux timers T,y et Tygigate, comme illustré dans la
figure. Autrement, l’attaquant relance a nouveau l'algorithme d’attaque. Une fois que
le timer T, est terminé, ’attaquant envoie un paquet au nceud D dans le but de créer
une collision. Lorsque le timer T,ijqr est terminé, 'attaquant envoie le faux paquet
ACK al’émetteur dans le but de valider la transmission du paquet DATA.

L’attaque de fausse validation est limitée au rayon de transmission du nceud atta-
quant, car ce dernier a besoin de recevoir correctement le paquet RTS et/ou le paquet
CTS, dans le but de lancer l'attaque décrite ci-dessus. De plus, le noeud attaquant a
besoin d’atteindre les deux nceuds émetteur et récepteur, dans le but de créer une col-
lision chez le récepteur et la validation via le faux ACK chez 1'émetteur. Malgré le fait
que cette attaque est limitée au rayon de transmission de 1’attaquant, son impact sur le
réseau est trés important. Prenons le protocole de routage, par exemple : le nceud ne
peut pas établir la table de routage et tout le processus de routage sera compromis. Un
autre impact négatif de cette attaque est la perturbation du mécanisme de surveillance
qui permet I’évaluation de la coopération des nceuds dans le réseau.

6.3.4 Impact des attaques sur le mécanisme de surveillance

Le mécanisme de surveillance est développé pour controler 1'activité des nceuds
surveillés. L'attaquant avec le faux CTS peut facilement perturber le mécanisme de sur-

“Dans IEEE 802.11 avec la technologie DSSS (Direct Sequence Spread Spectrum), § = 2us
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Attaque de fausse validation

Non_ I

SIRTS est écouté
S envoie RTS au D]

Timeout

Lancer le timer (T1)
T1=SIF8+TCTS+MPD

CTS écouté

1) Annuler le Timer (T1)
2) Lancer le imer {Tcoll), Tcoll dans fBmin, Bmax]

3) Lancer le fmer{Tvalidate)

l Timeout de Teoll

1) Envoyer Ie pegtiet au noewd D

Timeout de Fralidae

k4

1) Former ACK?* avec S comme destination

2) Envoyer Ie peaquet ACK™

FIG. 6.7 — Organigramme d'une attaque de type fausse validation de paquet

veillance en se focalisant sur le nceud surveillé. Il peut ensuite le bloquer pendant une
longue période pour 'empécher de transmettre les paquets. Les paquets qui font 1’objet
du contrdle, et qui cooperent dans le réseau, doivent participer a I’'opération de routage
des paquets, mais avec l'attaque répétitive de type faux CTS, le nceud sera bloqué et
ne pourra pas transférer les paquets qu'il recoit. Lorsque le nceud surveillant n’observe
aucune transmission de paquet de la part du noeud surveillé, il va le classer comme
un nceud égoiste qui ne veut pas coopérer dans le réseau. Ainsi, il va réduire le niveau
de confiance du nceud surveillé et, bien stir, sa réputation va diminuer aussi. Le nceud
surveillant peut détecter que le noeud surveillé est bloqué si le nceud attaquant est un
voisin des deux noeuds surveillé et surveillant. Autrement, le noeud surveillant ne se
rend pas compte du faux CTS bloquant.

Le mécanisme de surveillance peut aussi étre perturbé par 1’attaque de type fausse
validation, basée sur le faux ACK. L'idée consiste a réduire la réputation du nceud sur-
veillé (victime). Dans ce cas, le nceud surveillé ne peut pas transférer les paquets car il
ne les recoit pas correctement a cause de la fausse validation, mais le nceud surveillant
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ou émetteur recoit bien le paquet ACK, ce qui lui permet de valider la transmission. Par
exemple, lorsque le nceud surveillant A transmet le paquet au nceud surveillé B dans
le but de le transférer a un autre nceud, le nceud A doit étre stir que le nceud B a bien
recu le paquet (objet de surveillance). En effet, les paquets d’acquittement au niveau
MAC ne sont pas pris en compte dans la couche de routage. Nous avons développé un
modele inter-couches qui permet de prendre en compte les paquets ACK au niveau de
la couche de routage (cf. le chapitre précédent). Malheureusement, méme si le modele
inter-couches est adopté, avec 'attaque de type fausse validation, le mécanisme de sur-
veillance est perturbé. Par conséquent, I’attaquant peut facilement réduire la réputation
de n'importe quel noeud sans que le nceud surveillant ne le détecte.

Le probleme avec le faux CTS et le faux ACK est que l'attaquant n’a pas besoin
d’usurper ("spoofer") I’adresse source, car ces paquets n’en ont pas besoin d’adresse
source. De plus, I'attaquant peut facilement échapper a la procédure de réaction et de
punition et continuer a attaquer en permanence. Dans le but d’implémenter les deux
attaques (le faux CTS et la fausse validation de paquet basée sur le faux ACK), l'atta-
quant peut tricher dans le choix du backoff pour accéder plus rapidement au canal de
communication.

6.4 Evaluation de 'impact des attaques

Dans cette section, nous étudions 1'impact du faux CTS et de la fausse validation
des paquets sur le réseau. L'évaluation de I'impact de ces attaques est démontré par
des résultats de simulations et des résultats de réelles expérimentations.

6.4.1 Résultats de simulations

Nous avons implémenté ces attaques avec le simulateur réseau NS2 (ns 2,/1999) et
nous avons simulé plusieurs scénarios dans différentes situations.

Tout d’abord, nous simulons une simple topologie réseau illustrée dans la figure
6.8. Dans ce scénario, nous avons deux ensembles de nceuds, S; = {0,1,2,3} et S, =
{4,5,6,7,8}. Dans chaque ensemble, les nceuds peuvent communiquer directement
avec les nceuds du méme ensemble, mais les nceuds de I’ensemble S; ne peuvent pas at-
teindre les nceuds de I’ensemble S1. Dans les deux ensembles, nous avons deux connexions
de type CBR (la taille des paquets est de 1000 bytes et le débit est de 50 paquets/seconde).
Dans I’ensemble S1, il n’y a aucun nceud malicieux, mais dans 1’ensemble S, le nceud 8
est un nceud malicieux capable d’attaquer par de faux CTS et de fausses validations de
paquets via les faux ACK.

Nous choisissons le débit comme métrique pour montrer l'impact de ces attaques
sur le réseau. Dans la figure 6.9, nous tragons le débit moyen du réseau en fonction du
temps de simulation. Dans le cas de I’attaque de type faux ACK, nous remarquons une
différence significative entre le débit obtenu sans et avec un attaquant dans le réseau.
De méme, dans le cas de I'attaque de type faux CTS, nous remarquons une dégradation
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dy4=600m

FIG. 6.8 — Simple topologie réseau

du débit avec la présence de l'attaquant dans le réseau. En revanche, 1'attaque basée
sur le faux ACK a un impact plus négatif sur le débit que celle qui se base sur le faux
CTS, car le faux CTS génere une situation de blocage pour un certain temps, tandis que
le faux ACK crée des collisions chez le noeud récepteur puis transmet le faux paquet
ACK dans le but d’obtenir une fausse validation chez I’émetteur et d’empécher une
retransmission (par 1'émetteur). Pour comparer les deux attaques, nous pouvons dire
que la fausse validation est plus complexe a implémenter que celle du faux CTS, mais
aussi que 'attaque de type fausse validation a un impact plus négatif sur le réseau que
celle de type faux CTS.

Debit moyen en fonction du temps de simulation
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FIG. 6.9 — Débit moyen en fonction du temps de simulation

Dans le but de montrer I'impact de la fausse validation (faux ACK) au niveau de
chaque récepteur et de prouver les résultats d’analyses précédents, nous tragons les
résultats obtenus dans la figure 6.10(a). Nous remarquons que les noeuds récepteurs 1
et 3 de I'ensemble S; ont un débit plus ou moins stable, contrairement aux noeuds 5 et
7 de 'ensemble S, : leur débit est faible et instable dans le cas d'une attaque avec le
faux CTS, comme illustré dans la figure 6.10(b), car les noeuds 5 et 7 sont situés dans
la portée de transmission du nceud malicieux 8, ce qui n’est pas le cas des nceuds 1
et 3. Dans le cas d"une fausse validation (faux ACK), nous observons que le débit des
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neceuds récepteurs 5 et 7 est nul. L'explication de ces résultats est la suivante : les nceuds
4 et 6 n’ont aucune information concernant les collisions chez les nceuds récepteurs 5
et 7, car les noeuds émetteurs ont déja validé les paquets transmis via la réception des
faux paquets d’acquittement ACK de la part du nceud malicieux 8. Ainsi, les nceuds
émetteurs continuent a transmettre les paquets et ne retransmettent jamais les paquets
DATA déja acquittés.
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noeud 3 —¥— noeud 3 —%—
70000 noeud 5 —e— | 70000 |- noeud 5 —e— |
noeud 7 —a— noeud 7 —a—
60000 1 ~ 60000 ~
2
50000 S 50000 e
2
40000 | & 40000 |-
>
Q
30000 H = 30000 H
3
o
20000 H 1 20000 H
10000 H 1 10000 H
0 0 . . . .
0 20 40 60 80 100 0 20 40 60 80 100
Temps de simulation (second) Temps de simulation (second)
(a) Cas du faux ACK (b) Cas du faux CTS

FIG. 6.10 — Débit moyen chez les nceuds récepteurs en fonction du temps

Dans le but d’étudier I'impact de ces attaques dans le cas général, nous avons simulé
un réseau de 50 nceuds distribués aléatoirement et de maniere uniforme dans une sur-
face de 800 x 800m? avec 25 connexions de type CBR et différents nombres de nceuds
malicieux dans le réseau. Les figures 6.11(a) et 6.11(b) montrent le débit dans le cas
normal et dans le cas o1 10 a 20 nceuds malicieux capables de monter des attaques de
type faux CTS et faux ACK sont présents dans le réseau. Nous remarquons que lorsque
le nombre de nceuds malicieux augmente, le débit du réseau diminue rapidement. La
figure 6.11(b) montre les résultats obtenus dans le cas du faux CTS. Nous observons
quelques différences avec le cas de la fausse validation (faux ACK) : le débit diminue
un peu avec l'introduction de 10 et 20 nceuds malicieux. La différence dans le cas de 10
et 20 attaquants n’est pas significative, comparée au cas du faux ACK.

Dans la figure 6.12, nous montrons I'impact de I'introduction de différents nombres
de nceuds attaquants dans le réseau (de 0 a 25, soit 0 a 50%) avec 150 secondes comme
durée de simulation. Dans le cas ot 5 attaquants sont présents dans le réseau, nous
remarquons que le débit diminue de la méme maniére dans les deux cas d’attaques (le
faux ACK et le faux CTS). Cependant, lorsque le nombre d’attaquants est de 10, nous
constatons que le débit du réseau décroit plus dans le cas du faux ACK que dans le
cas du faux CTS. Le méme constat est établi lorsque le nombre d’attaquants varie de
15 a 25. En revanche, le nombre d’attaquants a un impact plus négatif avec la fausse
validation qu’avec le faux CTS.
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FIG. 6.11 — Débit moyen du réseau en fonction du temps de simulation

Debit moyen en fonction du nombre d’attaquants
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FIG. 6.12 — Impact du nombre d’attaquants sur le débit du réseau

6.4.2 Résultats d’expérimentations

Plusieurs simulations ont été effectuées par des chercheurs mais ne sont pas réali-
sables ou expérimentables via des «testbed ». Dans cette sous section, nous montrons
que les attaques présentées ci-dessus peuvent étre expérimentées par des tests réels.
Dans le but de montrer la possibilité d’exploiter les vulnérabilités décrites dans la sec-
tion précédente, nous avons décidé de réaliser ces attaques et de les expérimenter. Pour
atteindre cet objectif, nous expérimentons un simple scénario d’attaque par l'utilisation
du driver MadWiFi (Multiband Atheros Driver for Wireless Fidelity) Leffler (2007),
disponible sous la plate-forme Linux. Pour des raisons de compatibilité avec divers
MadWiFi, nous avons utilisé des cartes sans fil basées sur la chipset Atheros Com-
munications/ (2007). Pour les équipements expérimentaux, nous avons utilisé les cartes
WiFi Atheros AR5005G 802.11abg NIC Chipset de TP-Link et des ordinateurs (PC) avec
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un processeur Intel Pentium 4 2.4GHz, 512KB cache L2 et 512MB de mémoire RAM. La
tigure 6.13 représente le simple scénario que nous avons mis en place. Les machines A
et B veulent communiquer et la machine M joue le role de 'attaquant.

FIG. 6.13 — Scénario de I'expérimentation

A- Cas de l'attaque de type faux CTS

Le nceud A lance des pings de maniere continue pour le nceud B. Le processus de
ping se résume en deux types de paquets ICMP : requéte (request) et réponse (reply).
Apres le premier échange (request/reply) réussi entre les nceuds A et B, le noeud M
écoute la communication et obtient la durée de communication (N AV). Ensuite, il com-
mence a planifier son attaque. Une fois le canal de communication libre (IDLE), le nceud
M envoie le faux paquet CTS avec NAV(CTS) comme durée de communication présu-
mée (voir l'algorithme d’attaque). Le NAV(CTS) peut étre soit une valeur constante,
soit une valeur aléatoire, mais elle ne doit pas dépasser 32767 Sec IEEE802-11' (1999).
Nous avons utilisé I’analyseur Wireshark Licensel (2008) pour écouter le trafic et super-
viser le réseau. Nous avons obtenu les résultats tracés dans la figure 6.14. Nous remar-
quons qu’apres une premiere communication réussie entre les nceuds A et B, le nceud
M lance son attaque vers environ 30 secondes et réussit a émettre le faux CTS. Ensuite,
ni le nceud A ni le nceud B ne peuvent communiquer pendant la durée présumée de
transmission NAV (CTS). L'attaquant M continue a transmettre le faux paquet CTS de
maniere continue et domine le canal de communication en créant une situation de faux
blocage. Nous nous focalisons sur la période comprise entre 30 et 35 secondes et nous
tragons dans la figure 6.14/le nombre de paquets en fonction du temps de 1’expérience.
Nous remarquons que le premier faux CTS est transmis, puis apres la durée de NAYV,
un autre faux CT'S est transmis par 1’attaquant dans le but de faire durer la situation de
blocage le plus longtemps possible. Lorsque le nceud attaquant M arréte d’envoyer des
faux CTS, soit vers 320 secondes, le nceud A peut envoyer son paquet au nceud B et la
situation du canal revient a 1’état normal.
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FIG. 6.14 — L'impact de I'attaque de type faux CTS sur la communication ICMP entre A et B

Dans le but d’étudier 'attaque de type faux CTS avec une communication TCP, nous
avons lancé une connexion SSH entre les deux nceuds A et B. La figure 6.15 montre le
résultat obtenu en utilisant 1’analyseur Wireshark. La connexion SSH est représentée
par le flux TCP dans la figure 6.15. Nous remarquons que lorsque l’attaquant a réussi
a accéder au canal apres avoir envoyé un faux CTS, soit vers 39 secondes de temps
d’expérience, alors la communication entre les deux noeuds A et B est interrompue
pendant la durée NAV introduite par I’attaquant. Ensuite, ’attaquant peut transmettre
le faux CTS de maniere continue, ce qui perturbe la communication entre les nceuds.
Avec ces résultats, nous montrons l'efficacité et la faisabilité de 1’attaque de type faux
CTS, ainsi que son impact réel sur le réseau.

B Flux de connexion TCP
— Flux de faux CTS

Nombre de paguets

FIG. 6.15 — Impact de I'attaque de type faux CTS sur la connexion SSH entre A et B

B- Cas de l’attaque de type faux RTS

Dans le but de montrer I'impact de 'attaque de type faux RTS par 'étude expéri-
mentale, nous avons implémenté cette attaque avec MadWiFi et les résultats obtenus
sont montrés dans la figure 6.16. Nous observons que lorsque l'attaquant a réussi a
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transmettre le faux RTS, il bloque les noeuds A et B pour une durée aléatoire NAV (RTS)
choisie par I'attaquant. Vers environ 68.5 secondes, le nceud A réussit a accéder au ca-
nal, mais peu apres, le noeud M prend le controle du canal via la transmission d"un faux
RTS. Le nceud attaquant M est en compétition avec les noceuds A et B pour accéder au
canal et transmettre le paquet RTS. Si on compare les attaques de type faux RTS et faux
CTS, nous remarquons que le faux CTS a un impact plus négatif que le faux RTS, car le
nombre de collision des paquets CTS est moins que le nombre de collision des paquets
RTS. Cela est dti a la taille du paquet CTS qui est égale a 38 bytes. Il est donc plus petit
que le paquet RTS dont la taille est égale a 44 bytes. Pour conclure, nous pouvons dire
que le faux CTS est plus efficace en terme d’attaque et plus difficile a détecter que le
faux RTS.

B Flux des messages ICMP
—— Flux du faux RTS
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FIG. 6.16 — Impact de I'attaque de type faux RTS sur la communication ICMP entre A et B

Nos résultats d’expérimentation montrent la possibilité d’implémenter ces attaques
et d’étudier leur impact réel sur le réseau.

6.5 Solutions de sécurité et leur analyse

Dans le but de contrer les attaques basées sur les faux paquets RTS, CTS et ACK,
nous sommes amenés a répondre a la question suivante : Comment assurer 1’authentifi-
cation et I'intégrité des paquets de controle ? Plusieurs réponses peuvent étre proposées
pour traiter de ce probleme. Nous avons classé les réponses en fonction des solutions
qui utilisent ou non les mécanismes de cryptographie.

6.5.1 Solution simple sans utilisation de la cryptographie

Cette solution consiste a ajouter I’adresse du noeud émetteur dans les paquets CTS
et ACK pour éliminer la vulnérabilité au niveau du format de ces paquets. Lorsqu'un
neceud récepteur regoit les paquets CTS et ACK, il peut vérifier ’adresse source avant
de bloquer sa transmission ou de valider le paquet DATA. Cependant, la taille de ces
paquets (CTS et ACK) augmente de 6 bytes, donc la taille finale de ces paquets apres
avoir pris en compte I'en-téte physique est de 44 bytes.
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L’avantage principal de cette solution est qu’elle est simple a implémenter, car la
modification du mécanisme classique RT'S/CTS n’est pas significative et la charge ad-
ditionnelle au niveau des paquets CTS/ACK ne dépasse pas 6 bytes. En outre, cette
solution complique davantage la procédure d’attaque, mais ne la supprime pas défini-
tivement. Un attaquant peut compromettre cette solution, mais a condition de rendre
sa procédure d’attaque plus sophistiquée. Dans ce cas, l'attaquant a besoin de changer
I'identité du nceud émetteur ("usurper ’adresse source") au niveau des paquets CTS
et ACK avant de lancer son attaque et cela lui permet aussi d’échapper au systéme de
détection d’intrusions (IDS). Malheureusement, cette solution ne permet pas d’élimi-
ner définitivement la vulnérabilité et donc ’attaque, mais elle complique davantage la
procédure d’attaque pour les nceuds malicieux. Le manque de fonctions de controle
d’intégrité et d’authentification des paquets de contrdle rend cette solution compro-
mise.

Dans le but d’améliorer cette solution, nous introduisons les mécanismes de crypto-
graphie pour les paquets de controle. Cependant, nous devrons faire face au probleme
du cofit des solutions de sécurité pour la qualité de service en terme de débit, de sur-
charge de réseau et enfin de consommation d’énergie. Nous avons classé les solutions
basées sur la cryptographie en deux catégories : solution assurant la fonction d’authen-
tification et solution sans fonction d’authentification.

6.5.2 Solution sans fonction d’authentification contre les faux ACK

D’apres nos connaissances, il n’existe aucune solution dans la littérature qui per-
mette de contrer 1'attaque basée sur le faux ACK. Une solution possible pour remédier
a cette attaque est d’utiliser la fonction de hachage telle que : MD5, SHA-1, etc. L'idée
consiste a ce que le nceud émetteur calcule I'empreinte numérique du paquet DATA
(H(Ppara)), comme cela est illustré dans la figure 6.17. Le résultat de la fonction de
hachage H(Ppara) est conservé par le noeud émetteur et il ne transmet pas le paquet
DATA. Une fois que le récepteur regoit le paquet DATA, il calcule I'empreinte numé-
rique de ce paquet H(P}, 414), puis cette empreinte est transmise dans le paquet ACK.
Ainsi, lorsque le nceud émetteur du paquet DATA regoit le paquet ACK, il va vérifier
la validité de ce paquet (ACK) en comparant les deux empreintes numériques (celle
qui se trouve dans le paquet ACK (H(P},,47,4)) et celle qu’il a déja calculée avant de
transmettre le paquet DATA (H(Pparta)))- Si H(Ppara) est égale a H(P),414), alors le
test est positif et le nceud émetteur peut valider le paquet DATA transmis. Dans le cas
contraire, le nceud émetteur va en déduire que le paquet ACK est généré par un nceud
malicieux qui cherche a créer une fausse validation. La figure 6.17 résume cette solution
pour contrer les fausses validations basées sur les faux ACK.

L’avantage majeur de cette solution est le fait qu’elle n’a besoin d’aucun algorithme
de chiffrement ni d’aucun systeme de gestion de clés. De plus, cette solution peut étre
facilement implémentée, car il suffit de changer le paquet ACK en augmentant la taille
de ce paquet de maximum 20 bytes avec l'utilisation de la fonction de hashage SHA1-
160. Cette solution permet de réduire significativement le risque d’une attaque basée
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FIG. 6.17 — Solution contre les fausses validations des paquets (faux ACK)

sur le faux ACK (la fausse validation de paquet). Cependant, compromettre cette solu-
tion est possible mais tres difficile. En effet, la procédure d’attaque contre cette solution
nécessite au moins la collaboration de deux nceuds malicieux. La figure |6.18 décrit le
scénario d’attaque comme suit : deux nceuds malicieux doivent étre situés dans la por-
tée de transmission du noeud S, dans le but de recevoir correctement les paquets de
controle RTS/CTS et de mettre en place leur attaque. La position des nceuds attaquants
M; et M, doit étre choisie en fonction de la position des nceuds S et D, (sachant que
le nceud S veut envoyer un paquet DATA au nceud D). Le premier attaquant M; doit
étre situé dans la zone d’interférence du nceud D (R;), car son rdle est de créer une col-
lision au niveau du nceud récepteur D. De plus, I'attaquant M; doit étre en dehors de
la zone d’interférence du nceud M, pour laisser la possibilité au nceud M, de recevoir
correctement le paquet DATA transmis par le nceud S. Lorsqu’une collision se produit
au niveau du nceud D, I'attaquant M, peut recevoir correctement le paquet DATA puis
répondre au nceud S avec un faux ACK contenant la bonne empreinte numérique du
paquet DATA. Le nceud S ne se rend pas compte que le paquet ACK est généré par un
nceud malicieux, car H(Ppara) = H(Ppara)- La condition pour que cette attaque se
réalise est la suivante : aucun nceud dans la région notée AV (dyy, ) (voir la figure 6.18)
ne doit transmettre pendant la transmission du paquet DATA. Si un nceud dans cette
région AV (d Mz,S) transmet, l'attaquant M> ne regoit pas correctement le paquet DATA.
Par conséquent, I’attaquant M2 essaye d’étre plus proche du nceud S dans le but de
réduire la région AV. Néanmoins, il doit étre en dehors de la région d’interférence du
neeud M; pour pouvoir recevoir correctement le paquet DATA. Pour formuler ce pro-
bléme, 'attaquant doit choisir la distance entre 1’autre attaquant et lui méme comme
suit :

- L’attaquant M; doit étre en dehors de la région d’interférence de I'attaquant M,

cela veut dire que dpr, M, > dps,s v/ Tsnr, ott Tsyr est le seuil du rapport signal sur
bruit (SNR) et k est un parameétre qui dépend de la propagation radio (ex. : dans
le cas de I'environnement libre sans obstacle : le modeéle TWO-RAY GROUND;
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k est égal a 4). Le rayon d’interférence entre les deux noeuds A et B est calculé
comme suit : R; = d g/ Tsnr (K. Xu et Bae, 2003).

— Dong, I'attaquant M recoit le paquet DATA (Pp a14) correctement, si aucun nceud
dans la région AV (dps s) ne transmet pendant la phase de réception. La meilleure

situation existe lorsque cette région est couverte par la portée de détection de
Rs

1+ /Tsnr)

porteuse (CS : Carrier Sense) du nceud S, c’est-a-dire lorsque dppp,s <

FIG. 6.18 — Scénario d’attaque possible contre la solution 2

En outre, avec cette solution, les paquets de contrdle ne peuvent pas étre authentifiés
par les nceuds récepteurs. Dong, les attaques basées sur le faux RT'S et le faux CTS ne
peuvent étre contrées. Dans le but d’éliminer définitivement ces attaques, les deux fonc-
tions de controle d’intégrité et d’authentification doivent étre assurées. C’est pourquoi
la prochaine sous-section est réservée aux solutions avec les deux fonctions primor-
diales pour éviter ces attaques.

6.5.3 Solution avec les fonctions d’authentification et d’intégrité

L'idée de cette solution est la suivante : lorsqu'un nceud regoit un paquet de controle
tel que : RTS, CTS ou ACK, il doit avant tout vérifier I’authentification de I’émetteur de
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ce paquet puis vérifier I'intégrité des informations dans ces paquets. Si toute la pro-
cédure est exécutée correctement, le nceud récepteur peut bloquer sa transmission ou
répondre par le paquet CTS si il est la destination du paquet RTS. Puis il envoie le pa-
quet DATA s’il recoit un paquet CTS. En outre, lorsque 1'émetteur du paquet DATA
reqoit le paquet ACK, il doit vérifier que le récepteur du paquet DATA a bien recu ce
paquet et que le paquet ACK est généré par le méme nceud. Dans le but d’assurer I'au-
thentification et le contrdle d’intégrité des données, plusieurs approches peuvent étre
discutées mais lorsque nous introduisons les contraintes de I’environnement, comme
la restriction des ressources, la plupart de ces approches sont éliminées. Par exemple,
il est préférable d’utiliser la cryptographie symétrique au niveau de la couche MAC
du modele OSI que la cryptographie a clé publique (asymétrique), car la cryptographie
symétrique est plus rapide et moins cofiteuse en terme de calcul et de complexité que
la cryptographie asymétrique. Cependant, méme avec la cryptographie asymétrique,
le cotit de la sécurité n’est pas négligeable au niveau de la couche MAC. C’est pour-
quoi nous avons choisi le code d’authentification de message (Message Authenticated
Code : MACQ), et en particulier le MAC hashé (hashed MAC (HMAC) (PUB, 2001)). Ce
dernier compte parmi les mécanismes de cryptographie les moins cotiteux aptes a ré-
soudre ce probleme. Le HMAC utilise les fonctions de hashage bien connues telles que
MD5 et SHA1 pour assurer l'intégrité du message. De plus, HMAC permet d’utiliser
une clé partagée (K) pour assurer 1’authentification du message. Formellement, HMAC
est défini comme suit :

HMAC(M, K) = H(K & opad||H(K & ipad)||M))

out H(x) est la fonction de hashage et M le message & envoyer. Le ipad est une chaine
en hexadécimale (36) répétée B fois et opad est une chaine hexadécimale (5C) répétée B
fois. HMAC est développé pour les messages dont la taille est relativement longue. Ce-
pendant, pour les messages de petite taille, comme c’est le cas des paquets de controle,
HMAC n’est pas la meilleure solution (Patel, 2002). Dans le cas des paquets de controle,
la taille des paquets varie entre 44 bytes et 38 bytes. Cela signifie que la taille des pa-
quets est inférieure a la taille nécessaire du bloc qui va servir aux itérations par la suite.
D’une autre maniere, lorsque le message est plus petit que la taille du bloc itératif B
(ex. B = 64bytes), HMAC nécessite au moins deux appels de la fonction de hashage
au lieu d’un seul. C’est pourquoi nous avons choisi la version modifiée de HMAC, ap-
pelée HMAC améliorée (Enhanced HMAC : EHMAC)(Patel, 2002) pour les paquets de
contrdle RTS, CTS et ACK, dans le but de réduire le cotit de calcul de la fonction de
hashage. EHMAC(M, K) est formellement défini comme suit :

{ H(K & opad||M||pad||1) si | M| < 445bits
H(K@OpadHH(K@ipadHMpref)HMsuffHO)

ol Mp.r et Mg, ¢s dépendent de la fonction de hashage utilisée. Par exemple, dans le
cas de SHA :

{ Mpref =M... M|M\—286
Msygs = My 285 - - - M

Cette solution, comme n’importe quelle autre solution basée sur les mécanismes de
cryptographie, nécessite un systeme de distribution de clés ou d’échange de clés. Dans
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cette solution, nous ne nous focalisons pas sur ces problemes car plusieurs solutions
existent déja dans la littérature. Par exemple, nous avons déja proposé une solution ba-
sée sur le modele de confiance et la division du réseau en groupes pour distribuer les
clés de certification. Il est possible d"utiliser cette solution dans cette situation (Rachedi
et Benslimane, 2006). Lorsqu'un nceud veut rejoindre le réseau, il a besoin de demander
un certificat numérique avec une clé de groupe (K¢) qui peut étre mise a jour périodi-
quement par l'autorité de certification (CA).

Les nouveaux formats des paquets de controle sont illustrés dans la figure/6.19. Dans
tous les paquets de contrdle RTS, CTS et ACK, nous introduisons le EHMAC avec diffé-
rentes tailles d’empreinte numérique (entre 10 et 20 bytes, cela dépend de la fonction de
hashage et du niveau de sécurité souhaités). De plus, dans le paquet CTS, nous avons
ajouté 6 bytes pour le champ de I’adresse de I'émetteur, afin que les noeuds voisins de
I"émetteur du paquet CTS puissent vérifier 'adresse source et 1'intégrité des informa-
tions du paquet. Cependant, dans le paquet ACK, nous n’avons pas ajouté I’adresse du
neceud émetteur car le nceud qui attend I’acquittement connait 1'identité du nceud qui va
transmettre le paquet ACK. En revanche, nous avons ajouté I’adresse du nceud émetteur
du paquet ACK dans le message M, tel que M = {Ctrl||Dure||Destination||Source}. Le
message M subit une transformation via EHMAC avec le nceud qui émet le paquet
ACK, puis ajoute le résultat obtenu de EHMAC(M, Kgp) dans le paquet ACK. Une fois
que le nceud émetteur du paquet DATA regoit le paquet ACK, il sera en mesure de véri-
fier I'intégrité des informations dans le paquet et ainsi, 'authentification de I'émetteur
du paquet.

,
Bytes 2 2 6 3 10-20 1 4

| e — i ’ i
¢
Paquet RTS E Ctrl Durée Destimation Source EHMAC(K,M) i CRC
H ! ! L !
|
: i
Bytes 2 2 3 4 10-20 i 4
A— = # o %
Paquet CTS E Ctrl Durée Destination. Source. EHMAC{K, M) i CRC
[ i
En-téte MAC
Bytes 2 6 10-20 4
Paquet ACK Ctrl Duree Destination EHMAC (K, M) CRC
En-téte MAC

FIG. 6.19 — Format des paquets RTS, CTS et ACK sécurisés

Le nouveau mécanisme RTS/CTS avec les deux fonctions d’authentification et de
controle d’intégrité est présenté dans la figure 6.20.

Nous appelons les voisins du nceud émetteur S NS;, les voisins du nceud récep-
teur D ND; et 'ensemble des nceuds voisins communs avec S et D NSDy. Le nouveau
mécanisme RTS/CTS fonctionne en quatre étapes. Premiere étape : le noeud S trans-
met un paquet RTS au nceud D avec EHMAC(Kg, RTS). Ce paquet peut étre requ par
les nceuds D, NS; et NS D;. Tous ces neceuds sont capables d’authentifier et de vérifier
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A S D B
1
i I
! RTS I| EHMA Ckg(RTS) :
A:Si i D: Si I
RTS estivalidé alors RTS est validé alors |
Bloque $a transmission .Envoie CTS |
(Defer_ﬂlransmission) Sinon “Faux RTS” I
Sinon ‘'‘Faux RTS” :
' CTS Il EHMACkg(CTS) 1
6 :
S! & 1
CTS est validé alors B: Si
Envoie DATA CTS est validé alors
Sinon “Faux CTS” Bloque sa transmission
(Defer_transmission)
Sinon “Faux CTS”
DATA || HMACksn(DATA)
’ D: Si
DATA est validé alors
Envoie ACK
Sinon “Faux DATA”
ACK Il EHMA Cksp(ACKII TA
S: Si
ACK est validé alors
transmission réussie
Sinon “Faux ACK”

TA : Adresse de I’émetteur

FIG. 6.20 — Mécanisme RTS/CTS sécurisé.

I'intégrité du paquet RTS. Deuxiéme étape : lorsque le noceud D regoit le paquet RTS
et apres l'authentification et la vérification de 1'intégrité des données, il répond par le
paquet CTS avec son adresse et I’empreinte numérique suivante : EHMAC (K, CTS).
Cependant, ’ensemble des nceuds S, NDy et NSDy sont capables d’authentifier le pa-
quet CTS s’ils possedent la clé de groupe K. Troisiéme étape : le nceud S commence
la transmission du paquet DATA avec HMAC(Ksp, DATA), aprés avoir vérifié le pa-
quet CTS, sachant que la clé Ksp est une clé partagée entre les deux nceuds S et D. Au
cours de cette étape, seul le nceud D est capable d’authentifier le paquet DATA. Fina-
lement, apres une réception correcte et une vérification du paquet DATA, le nceud D
répond par le paquet ACK avec EHMAC(Ksp, ACK||Transmitter@) comme informa-
tion. La quatrieme et derniére étape concerne le S et uniquement le nceud S, qui est
capable de vérifier 'authentification et l'intégrité du paquet ACK.

La complexité de ce probléme consiste a assurer 1’authentification des paquets RTS
et CTS, et pas uniquement par les nceuds D et S respectivement, mais par 1'ensemble
des nceuds NS;, ND; et NSDy. De plus, le mécanisme RTS/CTS est proposé a la base
pour remédier au probleme des nceuds cachés et des collisions. C’est pour cela que les
paquets de contrdle sont de petite taille (44 bytes pour le RTS et 38 bytes pour le CTS).
Donc, n'importe quelle solution proposée pour sécuriser le mécanisme RTS/CTS doit
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prendre en considération la charge additionnelle au niveau des paquets de contrdle,
car c’est un parametre important en ce qui concerne les collisions de paquets. En outre,
pour assurer 1’authentification et le controle d’intégrité, nous sommes amenés a utili-
ser les mécanismes de cryptographie. Cependant, certaines approches basées sur les
mécanismes de cryptographie ont un cotit de sécurité non négligeable. C’est pourquoi
nous étudions les performances des solutions que nous avons proposées dans la section
suivante.

6.6 Evaluation de la performance des solutions proposées

Dans le but d’évaluer I'impact et le cotit des solutions proposées sur le réseau, nous
avons implémenté ces solutions dans le simulateur réseau NS2 (ns 2, 1999) et dans
différentes situations. Nous utilisons le mécanisme classique RTS/CTS comme réfé-
rence pour le comparer avec les solutions proposées. La premiére solution ne prend pas
en compte les mécanismes de cryptographie, mais uniquement I’ajout de 1’adresse de
I"émetteur dans les deux paquets CTS et ACK. La deuxieme solution prend en compte
les deux fonctions principales : ’authentification et le contrdle d’intégrité. Nous avons
implémenté cette derniere avec différents types de HMAC et différentes tailles d’em-
preinte numérique (HMAC-MD5-80, HMAC-MD5-128, HMAC-SHA1-160). Nous étu-
dions deux types de topologie réseau : la topologie du réseau de type Grid et la topolo-
gie réseau aléatoire, dans le but de montrer la faisabilité des solutions que nous avons
proposées, et de les comparer avec le cas classique. Pour évaluer les performances de
nos solutions, nous utilisons les métriques suivantes :

— Le débit, défini comme le nombre de bytes requs avec succes chaque seconde.
— Le nombre de collisions des paquets de controle (RTS/CTS/ACK).
— La densité du trafic au niveau des paquets de controle : RTS, CTS et ACK

La figure 6.21/ montre la topologie Grid de type 3 x 3 et la distance entre les noeuds
est fixée a 225 metres. Le rayon de la portée de transmission est fixé a 250 metres. Pour
le trafic réseau, nous utilisons des connexions de type CBR avec des paquets dont la
taille est égale a 512 octets pendant une durée de simulation de 100 secondes.

La figure 6.22/ montre le nombre de collisions des paquets de contrdle avec le proto-
cole RTS/CTS classique, la solution simple avec 1’adresse source (TA) dans les paquets
CTS et ACK et la solution avec 'empreinte numérique HMAC-SHA1-160 (qui assure
'authentification et le controle d’intégrité). Nous remarquons que le nombre de colli-
sions des paquets de contrdle augmente proportionnellement au débit de transmission.
Cependant, il augmente un peu plus lorsqu’on utilise la solution simple avec TA dans
tous les paquets de contrdle que lorsqu’on utilise le protocole classique. Dans le cas
de la solution avancée (avec 'authentification et le contrdle d’intégrité), nous obser-
vons que le nombre de collisions des paquets de contrdle augmente, mais il est com-
parable a celui que I'on observe avec la solution simple sans mécanisme de cryptogra-
phie. D’apres les résultats obtenus, nous pouvons dire que 1'augmentation du nombre
de collisions des paquets de contrdle dans les deux solutions reste raisonnable et méme
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FIG. 6.21 — Simple topologie de type Grid (3 x 3)

comparable au cas du protocole classique RTS/CTS.
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FIG. 6.22 — Nombre de collisions des paquets de controle

Dans le but de montrer I'impact des solutions proposées sur la métrique du débit,
nous tracons dans la figure 6.23/le débit moyen dans le réseau en fonction de différentes
densités de trafic, qui varient entre 10 et 40 paquets par seconde. Nous remarquons
qu’avec une densité de trafic de 10paquet/s, le débit moyen dans le réseau est simi-
laire dans les différentes solutions proposées et dans le mécanisme RTS/CTS classique.
Lorsque la densité du trafic augmente, le débit du réseau diminue un peu plus avec la
solution dont le niveau de sécurité est élevé (RTS/CTS/ACK avec TA+HMAC-SHA1-
160) comparé a I'augmentation observée lorsqu’on utilise la solution de niveau moins
élevé ou avec le mécanisme classique. Cela s’explique par 'augmentation de la taille
des paquets de controle. Cependant, de ces résultats, nous pouvons déduire que le cotit
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des solutions proposées en terme de débit est négligeable avec une densité de trafic peu

élevée.

Debit moyen vs taux de paquets

70000 T

60000 - RTS/CTS/ACK avec TA+HMAC-MD5-80
RTS/CTS/ACK avec TA+tHMAC6MD5-128
RTS/CTS/ACK avec TA+HMAC-SHA1-160 =21 |

50000 r

40000 -

30000 r

20000 r

Debit moyen (Bytes/second)
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10
Trafic (paquets par seconde: taille de paquet=512 bytes)

FI1G. 6.23 — Débit moyen du réseau en fonction de la densité du trafic

Dans le but de comparer la surcharge du réseau liée aux paquets de controle RTS,
CTS et ACK avec différentes solutions, nous tragons la surcharge du réseau liée aux pa-
quets de controdle en fonction de la densité du trafic dans la figurel6.24. Nous constatons
que la surcharge augmente lorsque la densité du trafic augmente jusqu’a 20 paquets par
seconde (80Kbit/s). Ensuite, la surcharge du réseau se stabilise a environ 2 Méga bytes
pour le mécanisme RTS/CTS classique, 2.15MB pour la solution simple avec TA dans
CTS/ACK, 2.6 MB pour la solution avancée avec HMAC-MD5-80, 2.88MB avec HMAC-
MD5-128 et enfin 3MB avec HMAC-SHA1-160. La table 6.1/montre la taille des paquets
de controle RTS, CTS et ACK avec le mécanisme RTS/CTS classique et les différentes

solutions proposées.

20

RTS/CTS classique
RTS/CTS/ACK avec @ emetteur (TA)
-
——

30

40

] Protocole RIS [ CIS | ACK |
RTS/CTS classique | 44 bytes | 38 bytes | 38 bytes
CTS/ACK avec TA | 44 bytes | 44 bytes | 44 bytes

HMAC-MD5-80 | 54 bytes | 54 bytes | 48 bytes
HMAC-MD5-128 | 60 bytes | 60 bytes | 54 bytes
HMAC-SHA1-160 | 64 bytes | 64 bytes | 58 bytes

TAB. 6.1 — Taille des paquets de controle RTS, CTS et ACK avec les différentes solutions proposées

Dans le but d’étudier les solutions proposées dans le cas général, nous avons simulé
un réseau de 50 nceuds distribués de maniére aléatoire dans une surface de 800 x 800

avec 25 connexions de type CBR (Constant Bit Rate).

Dans la figure 6.25, nous tragons le nombre de collisions des paquets de contrdle
RTS, CTS et ACK en fonction de la densité du trafic. Nous remarquons que lorsque la
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Surcharge de paquets de controle en fonction du trafic
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FIG. 6.24 — Surcharge du réseau liée aux paquets de controle en fonction de la densité du trafic

densité du trafic augmente, le nombre de collisions des paquets de controle augmente
aussi, mais qu'il se stabilise vers 6500 pour le cas du mécanisme RTS/CTS classique.
En revanche, le nombre de collisions augmente uniquement avec CTS et ACK dans
le cas de la solution simple (sans mécanisme de cryptographie) et seulement avec les
RTS et CTS dans le cas de la solution avancée HMAC-SHA1-160. Ces résultats sont
comparables au cas de la topologie Grid. Selon ces résultats, le nombre de collisions des
paquets de contrdle pour les solutions proposées augmente avec la densité du trafic, ce
qui est aussi le cas pour le mécanisme RTS/CTS classique.

Nombre de collision des RTS/CTS/ACK vs Trafic
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FIG. 6.25 — Nombre de collisions des paquets de contrdle en fonction de la densité du trafic

La figure 6.26 montre le débit moyen avec les différentes solutions en fonction de
différentes densités de trafic. Nous remarquons une claire différence de niveau du dé-
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bit moyen avec les différentes densités de trafic lorsque la taille des paquets de controle
augmente. Cela est principalement du au nombre de collisions. Par conséquent, la dif-
férence entre les solutions proposées et le mécanisme RTS/CTS classique apparait plus
clairement que si on les compare au scénario de la topologie Grid. Nous pouvons en
déduire que la densité des nceuds dans le réseau et la densité du trafic ont un impact
important sur le débit moyen et sur les paquets de contréle. Bien que le débit diminue
un peu lorsque la taille des paquets de controle augmente, il diminue de maniere tres
raisonnable. Avec ces résultats, nous pouvons estimer le cotit des solutions proposées.

Debit moyen vs taux de paquets
70000 T

RTS/CTS/ACK classique
RTS/CTS/ACK avec @ emetteur (TA) mmmmm
60000 RTS/CTS/ACK avec TA+HMAC-MD5-80 mmmmm— -
RTS/CTS/ACK avec TA+HMAC6MD5-128 s

50000 | RTS/CTS/ACK avec TA+HMAC-SHA1-160 === |

40000 [ b
30000

20000

Debit moyen (Bytes/second)

10000

10 20 30 40
Trafic (paquet par seconde: taille de paquet=512 bytes)

FIG. 6.26 — Débit moyen du réseau en fonction de la densité du trafic (scénario général)

6.6.1 Analyse des solutions

A- Perte de débit due au coiit de la sécurité

Nous comparons les résultats obtenus dans les figures 6.9 et6.12 pour montrer 1'im-
pact des attaques de type faux CTS et de type faux ACK sur le réseau. Nous remarquons
que la perte de débit dans le cas o1 5 nceuds attaquants sont présents dans un réseau
de 50 noeuds est d’environ 38,46% pour les deux types d’attaques (le faux CTS et le
faux ACK). De plus, la perte de débit peut atteindre 92,30% avec 25 nceuds attaquants.
Cependant, le cotit de la sécurité des solutions proposées avec le niveau de sécurité le
plus élevé (HMAC-SHA1-160) en terme de débit est de 27, 63%, et 10,52% pour le cotit
de sécurité le plus faible. La figure 6.27/ résume les différents cotits de sécurité en terme
de pourcentage de perte de débit. Selon ces résultats, nous concluons que le cotit des
différentes solutions proposées est négligeable par rapport a la dégradation et a la perte
de débit dues aux deux types d’attaques.
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FIG. 6.27 — Cotit des solutions en terme de perte de débit en fonction de différents nombres d’atta-
quants)

B- Consommation additionelle d’énergie

Le coftit de sécurité des solutions proposées en terme de consommation d’énergie
supplémentaire causée par l'interface réseau sans fil (NIC) est évalué dans cette partie.
Nous savons que 1’autonomie des équipements mobiles dépend de la puissance des
batteries et de leur durée d’autonomie. Ainsi, I’énergie est un parameétre trés important,
ce qui nous ameéne a évaluer le cotit des solutions proposées en terme de consommation
d’énergie. Selon 1’étude expérimentale sur la consommation d’énergie présentée dans
(Feeney et Nilsson, 2001), la consommation d’énergie au niveau des interfaces réseau
(NIC) est proportionnelle a la taille des paquets. D’ot1 la formulation de consommation
d’énergie suivante :

E =m.size+ Db (6.5)

ol les parametres m et b dépendent de 1’état de la carte réseau. Nous distinguons 5
états : transmission, réception, écoute, sleep et off. De plus, ils dépendent du mode
de transmission/réception, tels que point-a-point ou diffusion. Soient pry, prx, oo les
parametres qui représentent les puissances consommées pendant la transmission en
Watts, la réception et I’écoute respectivement. L'énergie consommée pour transmettre
le paquet RTS est calculée comme suit :

E7x(RTS) = prx.TrTS

ou Trrs est le temps nécessaire pour envoyer le paquet RTS. Donc, l'énergie supplé-
mentaire consommeée pour les solutions proposées peut étre calculée comme suit :

AETy(RTS*) = p12-(Tgrs — TrTS) (6.6)
ott Trrs est le temps nécessaire pour envoyer le nouveau paquet RTS avec la prise en

compte des fonctions de sécurité ('authentification et le contrdle d’intégrité).
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La consommation d’énergie pour chaque solution proposée en comparaison avec
I"énergie consommeée par le mécanisme RTS/CTS classique est montrée dans la figure
6.28. Nous remarquons que lorsque seule ’adresse source est ajoutée dans les paquets
CTS et ACK (sans mécanisme de cryptographie), la consommation d’énergie est de
0.105m]. Cette consommation est similaire a celle de la transmission d"un paquet RTS.
Cependant, lorsque nous utilisons la solution avec un mécanisme de cryptographie et
en particulier HMAC-SHA1-160 (20 bytes) comme fonction de hashage avec 'ajout de
6 bytes dans le paquet CTS pour I’adresse source, alors I'énergie consommeée est d’envi-
ron 0,153m] au lieu de 0,0912m] dans le cas du mécanisme RTS/CTS classique. L'éner-
gie consommeée pour transmettre un paquet DATA de 512 bytes est d’environ 1.2m].
Nous pouvons donc dire que I'énergie supplémentaire consommée par les nouveaux
paquets de contrdle est raisonnable.
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FIG. 6.28 — Energie consommeée par les paquets de controle en cas de transmission)

Dans le but d’évaluer le cotit de I'énergie totale consommée dans le cas d"une trans-
mission réussie sans retransmission ou collision, nous prenons en compte toutes les
transmissions du mécanisme. Nous notons le cotit de I'énergie supplémentaire AE, cal-
culé comme suit :

AEqpta = AET+(RTS, CTS, DATA, ACK) +
AEg+(RTS, DATA, CTS, ACK) +

[

Y [AE0y(RTS) + AE0,(CTS)] +
=1

e

r

Z(AEOU (RTS)) + Z(AEOU (CTS))
i=1 j=1

, o AEp, est I'énergie supplémentaire consommée dans le cas de I"écoute (overhea-
ring). L'écoute est le nombre de voisins communs aux deux nceuds émetteur et ré-
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cepteur, et k est le nombre de nceuds voisins de 1’émetteur sans les voisins du nceud
récepteur. Le parametre r représente le nombre de voisins du nceud récepteur sans les
voisins du nceud émetteur. La prise en compte de I'environnement des deux nceuds
émetteur et récepteur nous permet d’évaluer le cofit total de I’énergie consommée par
les solutions proposées. Par exemple, avec la solution sans mécanisme de cryptogra-
phie, le cotit est d’environ 8.66%. Cependant, pour la solution avec les mécanismes de
cryptographie et avec un haut niveau de sécurité, I'énergie supplémentaire ne dépasse
pas 54,33% de l'énergie nécessaire pour transmettre un paquet avec succes.

Dans les figures 6.29(a) et 6.29(b), nous tragons 1’énergie totale consommée pour
la transmission d"un seul paquet d'une taille de 512 bytes en fonction des différents
voisins des nceuds récepteur et émetteur. Le nombre de nceuds voisins communs entre
le récepteur et 'émetteur est fixé a 5. La figure 6.29(a) montre le cas du mécanisme
RTS/CTS classique. Nous notons que l’augmentation du nombre de nceuds voisins des
neceuds émetteur et récepteur est proportionnelle a I’augmentation de la consommation
d’énergie. La valeur maximum de 'énergie totale consommée est d’environ 3.5m] avec
20 neceuds voisins chez 1"émetteur et 20 nceuds voisins chez le récepteur. Cependant,
dans les mémes conditions avec la solution proposée utilisant le RTS/CTS/ACK avec
HMAC — SHA1, la consommation d’énergie totale ne dépasse pas 4.5m].

Fed
N

@
]

[l
[

25

Consomation d’Energie (Joule)
w

N

[
o

N
S

N

S

0 o

Voisins de recepteur Voisins de recepteur

Voisins de I'emetteur Voisins de I'emetteur

(a) RTS/CTS classique (b) RTS/CTS/ACK avec TA+HMAC-SHA1

FIG. 6.29 — Energie totale consommée en fonction de différents nombres de voisins

Un autre type de consommation d’énergie est I'énergie consommée avec les algo-
rithmes de cryptographie tels que MD5, SHA1, HMAC et EHMAC. L'énergie néces-
saire pour générer et vérifier I'empreinte numérique avec HMAC est estimée a environ
1u] /byte par (N. R. Potlapally,2003). Cependant, la consommation d’énergie nécessaire
pour générer une empreinte numérique avec la fonction HMAC améliorée (Enhanced
HMAC (EHMAC)), comme par exemple, I'énergie nécessaire pour générer EHMAC-
MD5, est estimée a environ 0.60u]/Bytes. Ainsi, lorsque nous comparons la consom-
mation d’énergie par l'interface réseau (carte réseau) et 1’énergie consommeée par les
algorithmes de cryptographie utilisés, nous pouvons dire que la consommation d’éner-
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gie pour générer 'empreinte numérique avec EHMAC n’est pas significative.

6.7 Analyse de sécurité

Actuellement, aucun systéeme de détection d’intrusions (IDS) n’est capable de détec-
ter les attaques avec les faux CTS et la fausse validation basée sur les faux ACK, a cause
de la vulnérabilité des formats de ces paquets. L'attaquant n’a pas besoin de "spoofer"
(changer d’identité) I’adresse du nceud source, dans le but d’échapper a la détection et
l'identification. Non seulement le nceud attaquant peut échapper a l'identification, mais
il peut aussi créer une situation de suspicion : chaque nceud dans le rayon de transmis-
sion de l'attaquant suspecte les autres noeuds dans son rayon de transmission. Nous
pouvons comparer cette situation au jeu «cache-cache » : I'attaquant utilise le faux CTS
et défit n'importe quel IDS de le détecter.

Dans les solutions proposées sans l'utilisation des mécanismes de cryptographie
(uniquement I'ajout de I’adresse de 1’émetteur dans les paquets CTS et ACK), I’authenti-
tication et le controle d’intégrité ne sont pas assurés. Cela veut dire que la solution peut
étre compromise. Cependant, avec le niveau de sécurité le plus faible, cette solution
est bien adaptée. La solution avec les mécanismes de cryptographie dont le niveau de
sécurité est le plus élevé assure 'authentification et le controle d’intégrité des informa-
tions incluses dans les paquets de controle. Toutefois, cette solution dépend des clés de
cryptographie pré-partagées entre les nceuds, ainsi que de la clé de groupe. Cette der-
niere dépend du modéle de confiance adopté pour la sécurité. Par exemple, lorsqu'un
neeud inconnu veut rejoindre le réseau, la clé de groupe est attribuée avec le niveau
de sécurité le plus faible. Alors, tous les nceuds avec le niveau de sécurité le plus élevé
peuvent obtenir la clé de groupe avec le niveau de sécurité le plus faible. Cependant,
pour des besoins de sécurité, la mise a jour de la clé de groupe nécessite le niveau de
sécurité le plus élevé. Deux solutions sont possibles et peuvent étre cofiteuses : la pre-
miere constitue 1'utilisation de la cryptographie a clé publique avec la fonction MAC
(Messsage Authentication Code). Ainsi, ’application des algorithmes de chiffrement et
de déchiffrement est nécessaire. L'utilisation de EHMAC(M, K;) est donc substituée par
Ex-(H(M)), ot K~ est la clé privée du nceud émetteur, E I'algorithme de chiffrement a
clé publique (ex. RSA) et H la fonction de hashage (ex. MD5, SHA1). Le nceud récepteur
du paquet de controle RTS ou CTS, doit utiliser la clé publique du nceud émetteur pour
vérifier la validité de ce paquet. La deuxiéme solution possible est de générer pour
chaque nceud voisin du nceud émetteur une empreinte numérique de type EHMAC
avec une clé déja pré-partagée. Le probleme de cette proposition concerne la taille des
paquets RTS et CTS qui va augmenter proportionnellement au nombre de voisins du
neeud émetteur. De plus, 'approche inter-couches doit étre adoptée dans le but d’im-
plémenter cette solution. Cependant, les deux solutions peuvent étre plus résistantes
en terme de sécurité que la solution basée sur la clé de groupe, mais elles ne sont pas
recommandées si nous prenons en compte les contraintes de la qualité de service.
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6.8 Conclusion

Dans ce chapitre, nous avons montré de nouvelles vulnérabilités cachées dans la
technologie IEEE 802.11 et les attaques susceptibles d’exploiter ces faiblesses. Nous
avons présenté I’analyse des vulnérabilités liées au format des paquets de controle CTS
et ACK, et leurs attaques respectives sont appelées le faux CTS et la fausse validation
du paquet DATA basée sur le faux ACK. Nous avons illustré I'impact négatif de ces
attaques via des simulations et des expérimentations « testbed », apres avoir réellement
implémenté ces attaques. Un autre impact négatif sur les mécanismes de surveillance
est étudié. Un attaquant peut facilement réduire la réputation ou le niveau de confiance
d"un nceud qui se comporte bien. Ainsi, il perturbe tout le modele de confiance. De plus,
I'opération de routage peut étre affectée par ces attaques, et en particulier par l'attaque
de type fausse validation basée sur le faux ACK. Ces attaques peuvent créer des situa-
tions de suspicion : chaque nceud situé dans le rayon de transmission de I'attaquant va
suspecter ses nceuds voisins pour déterminer l'origine de 1’attaque. Pour prévenir ces
attaques, nous avons proposé des solutions avec et sans mécanisme de cryptographie.
Les solutions qui offrent la possibilité d’authentifier et de controler 'intégrité des don-
nées des paquets de contrdle doivent utiliser les mécanismes de cryptographie, tels que
HMAC et particulierement le HMAC amélioré (Enhanced HMAC). Apres avoir implé-
menté les solutions proposées, les résultats de simulation ont montré les performances
de ces solutions ainsi que leur cofit de sécurité du point de vue de la qualité de service.
Pour conclure ces résultats, I'impact négatif des attaques est plus significatif que le cotit
de sécurité de ces solutions et le compromis entre le cofit de la sécurité et le niveau de
sécurité doit étre pris en compte. Enfin, nous avons présenté I'analyse de sécurité de
ces solutions.

149



Chapitre 6. Nouvelles vulnérabilités cachées : impact et solutions

150



Chapitre 7

Conclusion et perspectives

Notre these a pour objectif d’apporter des solutions aux problémes liés a la sécu-
rité dans les réseaux mobiles Ad hoc. Les caractéristiques de ces réseaux empéchent
l"utilisation des solutions de sécurité déja existantes. Pour cela, nous avons étudié les
solutions existantes et avons montré les limites de certaines solutions et bien stir nous
avons proposé des solutions plus adaptées a I'environnement des réseaux mobiles Ad
hoc.

Dans un premier temps, nous nous sommes intéressés au probleme de distribution
des clés publiques dans les réseaux mobiles Ad hoc. Nous avons proposé une nouvelle
architecture distribuée basée sur un modele de confiance et un algorithme d’élection
et de formation de groupes, dans le but de distribuer 1’autorité de certification (CA).
Dans cette approche, le modéle de confiance est évalué par le processus de surveillance
(monitoring). En outre, nous avons proposé un nouveau mécanisme, la DDMZ, pour
protéger les nceuds CA contre les attaques de type déni de service. Ce mécanisme aug-
mente la robustesse de la sécurité dans les groupes. De plus, nous avons proposé un
modele de connectivité de confiance pour étudier la robustesse de la sécurité au sein
des groupes. Une étude comparative est présentée pour montrer la valeur ajoutée de
notre architecture.

Ensuite, nous avons étendu notre architecture en introduisant le concept d’anony-
mat dans le mécanisme de protection du nceud CA appelé zone dynamique démili-
tarisée (DDMZ). Cette zone devient une zone anonyme, car elle sera formée par des
nceuds dont l'identité est cachée aux autres nceuds. De plus, nous nous sommes ins-
pirés des mécanismes de défense militaire tels que les techniques de camouflage et
les mécanismes de changement d’identité. Nous avons proposé un protocole appelé
(ICCP) pour réaliser ces mécanismes avec l"utilisation de la cryptographie basée sur la
fonction bilinéaire. Ce protocole permet a tout nceud d’authentifier d’autres nceuds de
fagon anonyme. L'ICCP est congu pour résister a diverses attaques telles que le DoS ou
I'attaque par capture.

Un autre point de cette thése concerne 1'étude du mécanisme de surveillance pour
entretenir le modele de confiance. Le modeéle de confiance est le coeur de toutes les so-
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lutions de sécurité. Nous avons montré la limite des modeles de surveillance existants
tels que Watchdog (S. Marti et Baker, 2000). Pour remédier a ces limites, nous avons
proposé une nouvelle approche inter-couches fondée sur les parametres des couches
physique, MAC et de routage pour la mise en place d'un mécanisme de controle et
de surveillance efficace. De plus, nous avons présenté un nouveau modele analytique
pour illustrer l'effet des différents parametres sur ces différentes couches. Cette ap-
proche améliore I'évaluation de la coopération des nceuds et réduit le taux de fausses
alarmes (faux positifs). En outre, avec les résultats de simulations, nous avons montré
que notre mécanisme inter-couches a un taux de fausses alarmes plus faible que le mé-
canisme classique appelé Watchdog avec différents parametres du réseau, tels que la
densité des nceuds, la vitesse de déplacement des nceuds et les différentes charges du
trafic réseau.

Un autre volet de la these traite les attaques de type inter-couches. Nous nous
sommes focalisés sur la couche MAC (Medium Access Control), en particulier sur la
technologie IEEE 802.11. Nous avons montré les vulnérabilités cachées basées sur les
paquets de contrdle CTS (Clear to Send) et ACK. A travers ces vulnérabilités, nous
avons découvert de nouvelles attaques intelligentes qui n’ont jamais été traitées aupa-
ravant. Un nceud malveillant peut exploiter ces vulnérabilités au niveau du protocole
de la couche MAC dans le but de perturber les mécanismes de surveillance et de rou-
tage. De plus, nous avons décrit comment ces vulnérabilités peuvent étre exploitées et
comment des attaques peuvent étre implémentées par un attaquant. Nous avons étudié
I'impact de ces attaques sur le réseau avec une étude analytique, des simulations ainsi
qu’une étude expérimentale (testbed). Pour prévenir ces attaques, des solutions basées
sur 'authentification des paquets de controle sont présentées. L'évaluation et I’analyse
des solutions proposées sont présentées et soutenues par une étude analytique et par
les résultats de simulations. De plus, le cotit des solutions proposées est étudié. En com-
paraison avec l'impact négatif des attaques, le cotit de sécurité n’est pas significatif.

Toutefois, dans la continuité du travail présenté, nous pouvons étendre 1’analyse
de notre architecture a différents modeles de mobilité et évaluer la résistance de la
DDMZ face aux différents types d’attaques comme le déni de service (DoS) tel que
le brouillage. De plus, nous allons étendre le mécanisme DDMZ pour assurer une cou-
verture de toute la région du nceud CA, dans le but de détecter 'origine de l'attaque
et de localiser 1’attaquant. Pour cela, nous pouvons équiper des nceuds de confiance
d’antennes directionnelles. En outre, pour optimiser la consommation d’énergie, nous
pouvons sélectionner les nceuds RA dont le role consiste a protéger le CA de maniere
progressive en fonction de la menace dans le groupe. Par conséquent, un algorithme
d’élection des nceuds RA est nécessaire. Nous envisageons d’étudier et de formuler
’analyse de risque dans les groupes.

Par ailleurs, nous avons l'intention de mettre en place et de simuler le mécanisme
d’authentification anonyme et le protocole de camouflage et de changement d’identité
(ICCP).

Enfin, pour les solutions basées sur la cryptographie pour contrer les attaques fon-
dées sur les paquets de contrdle, une étude de compromis entre le cotit de la sécurité
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et le niveau de sécurité doit étre menée. Pour cela, une plate-forme des attaques avec
I'implémentation des solutions proposées peut étre développée. Toutes les solutions
proposées durant cette these peuvent étre étendues et adaptées aux réseaux de cap-
teurs.
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