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Contexte

Cette derniére décennie a vu se multiplier les appareils électroniques portatifs et les
infrastructures de réseaux, dispositifs que ’on regroupe dans la catégorie des “systémes
embarqués”. Leur sécurité est devenue particuliérement importante, au vu de la quantité
et de la diversité des informations personnelles qu’ils traitent. Un écosystéme scienti-
fique riche s’est donc créé autour de la sécurité des systémes embarqués : s’y cotoient
académiques, industriels (aussi bien petites et moyennes entreprises que grands groupes)
et gouvernementaux. En France, un panorama de cet écosystéme a été effectué dans le
cadre des journées sécurité du GdR SoC-SiP organisées par le LIRMM et le Lab-STICC.
Aujourd’hui, cette communauté nationale est trés active et collabore activement. Je suis
d’ailleurs tres fier de ’avoir représentée lors du dernier colloque CNRS Nippo-Francgais
du JFFoE 2012 [167].

Ainsi, on constate de nombreux transferts, qui se concrétisent souvent par des démon-
strateurs. Leur objectif est de valider qu’une idée de sécurisation est pertinente, y compris
aprés le passage a 'implémentation. Effectivement, de nombreuses vulnérabilités sont
introduites pendant les phases de raffinement et d’assemblage. Avant le développement
d’un démonstrateur complet, on passe par différents prototypes, tournant sur des cibles
technologiques intermédiaires tels que des processeurs généralistes ou des FPGA. En
matiére de prototypage, il y a eu également énormément de progres. Une grande partie
des travaux conduits dans le laboratoire de TELECOM-ParisTech peuvent aujourd’hui
étre évalués en émulation dans un FPGA en un mois de temps. Cette rapidité permet
de tester incrémentalement de nouvelles idées : la recherche fondamentale rejoint les
applications au sein du méme laboratoire.

La sécurité des systémes embarqués est par nature pluridisciplinaire. On trouvera
donc dans ce rapport des parties touchant & la physique (signaux radio-fréquence, circuits
R/L/C), ’électronique (modélisation des couplages de l'attaquant avec le dispositif), les
statistiques (distingueurs, en présence de bruit), la théorie de 'information (évaluation de
la vulnérabilité d'un systéme) et les mathématiques (codage et fonctions booléennes). J’ai
en fait rencontré les disciplines mentionnées ci-dessus dans I'ordre chronologique suivant :
partant d'une thése de doctorat & trés forte connotation « conception électronique », j’ai
progressivement évolué vers la modélisation abstraite des failles et des exploits, sujet qui
se rapporte davantage a des « sciences dures », méme si ’objectif reste essentiellement
appliqué. Par ailleurs, la production scientifique en sécurité des systémes embarqués est
elle-méme trés variée, traitant de générateurs d’aléa, de conception robuste, d’optimi-
sation de contremesures, de codes, ou d’algébre booléenne, pour ne citer que quelques
sujets intéressant la communauté. Ceci se traduit en une multiplicité de collaborations,
nationales et internationales, et une variété de supports de publication.

Le corollaire de cette diversité est le risque d’'une segmentation scientifique, qui se-
rait antinomique avec la volonté d’échanges pluridisciplinaires. C’est pourquoi le « faire-
savoir » est particuliérement important. Il se met en place par de nombreuses tenues
d’événements informels, de rencontres hors conférences officielles, ou de sessions spé-
ciales de conférences. De plus, la pédagogie est primordiale, car avec ’accroissement du
nombre de conférences, un résultat décrit dans un papier non réexpliqué par ailleurs a


http://www.lirmm.fr/journees_securite/
http://www.lirmm.fr/
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peu de chances d’étre lu. Ainsi, un objectif de ce rapport est aussi de faire le point sur une
dizaine d’années de recherche, et de présenter les résultats obtenus de fagon cohérente.
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Les résultats de ce rapport n’auraient pas pu étre obtenus sans le concours de nom-
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Avant-propos

La plupart des résultats présentés dans ce manuscrit sont issus de publications éva-
luées par les pairs, et peuvent donc étre considérés comme validés du point de vue scien-
tifique. Ainsi, ce rapport n’apporte pas de résultats nouveaux par rapport a l'état de
I’art, que mon travail a contribué & former. Néanmoins, on y trouvera une unification du
contexte, présenté de facon pédagogique, et une articulation des différents travaux publiés
a différents endroits avec différentes personnes. Il n’y a guére que la section qui traite de
la résilience qui soit de nature plus exploratoire. Elle s’appuie sur quelques publications
préliminaires de I’auteur. Néanmoins, une plus grande formalisation est certainement né-
cessaire pour fiabiliser les analyses présentées dans cette section. De plus, de nombreux
points sont actuellement encore des sujets de recherche actifs. Les questions ouvertes sont
évoquées dans les sous-parties de conclusions intermédiaires et consolidées dans la section
de conclusions et perspectives. Enfin, il existe une trés grande diversité de notations et
de conventions divergentes dans la littérature scientifique. Nous proposons en annexe des
notations claires et redémontrons tous les résultats utilisés dans ce manuscrit.

Ce document se structure en trois grande parties :

— Chapitre 1 : un exposé sur la “Protection des accélérateurs matériels de crypto-

graphie symétrique”,

— Chapitre 2 : un résumé du cursus et de la production scientifique de 'auteur, et

— Chapitre 3 : une série d’articles représentatifs du travail de 'auteur, sous leur

version longue.
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Chapitre 1

Protection des accélérateurs
matériels de cryptographie
symétrique

1.1 Introduction

La cryptographie est la science qui a pour objectif la sécurisation 'information. Les
différents besoins élémentaires de sécurisation sont fournis par des algorithmes : par
exemple, la confidentialité est assurée par le chiffrement. Le chiffrement de blocs de
données est la primitive sur laquelle nous nous concentrerons par la suite. Beaucoup
d’exemples ont été spécifiés et publiés. La plupart de ces algorithmes ont été analysés
ouvertement par la communauté de recherche en cryptologie (selon le principe de Kerck-
hoffs [240, 241]), sans pourtant que des failles fatales ne soient trouvées. Certains sont
donc aujourd’hui standardisés, et considérés essentiellement comme sirs. Pour étre pré-
cis, il faut mentionner que quelques-uns sont sujets & des attaques. Par exemple, dans
le cas du DES [336], il existe une cryptanalyse dite différentielle [11] et une autre dite
linéaire [298]. Ou bien, dans le cas de ’TAES [337], une cryptanalyse a été annoncée ré-
cemment : il s’agit de l’analyse bicyclique [18]. Néanmoins, il faut relativiser la portée
de ces cryptanalyses : elles permettent certes de retrouver la clé plus facilement qu’une
recherche exhaustive, mais & un cofit qui reste néanmoins prohibitif (237 < 2% invoca-
tions pour simple-DES, et 2!126-1 < 2128 pour PAES-128). Ainsi, nous considérons que ces
attaques ne sont pas réalistes. D’ailleurs, I'industrie s’en accommode volontiers. Ceci est
particulierement vrai pour DES, qui a été remplacé dés le 25 octobre 1999 par sa variante
triple-DES (dans FIPS PUB 46-3). Le manque de réalisme de ces cryptanalyses signifie
que dans leur état de maturité, elles ne compromettent pas la sécurité des algorithmes
concernés; elles restent toutefois intéressantes dans la mesure ou elles soulignent des
vulnérabilités latentes des primitives cryptographiques. Avec davantage de recherches,
ces vulnérabilités pourraient devenir exploitables, comme cela avait été le cas des failles
sur la famille SHA [338] qui se sont raffinées jusqu’a devenir réalistes aprés des années
d’amélioration.



Ceci étant dit, les attaques que nous étudions dans ce rapport ont une complexité
maximale de 232, soit environ quelques milliards (= 1.000.000.000) de requétes & la pri-
mitive cryptographique. Toutefois, pour attaquer en moins d’un milliard d’invocations au
module de chiffrement par blocs, certaines conditions propices a 'attaquant doivent étre
réunies. Presque toujours, c’est 1’aspect « concret » du dispositif qui est a la source des
failles. Un premier cas peut survenir lorsque la fonctionnalité est erronée. Bref, une erreur
fatale est « présente dans I'ceuf ». Cela peut étre une faille introduite volontairement : on
parle alors de porte dérobée. Cela signifie qu’il existe un moyen trés difficilement détec-
table par un utilisateur (i.e. en boite noire) qui permet a un attaquant de faire sortir le
secret. Cependant, un évaluateur, examinant le systéme en boite blanche, pourra éven-
tuellement facilement constater des branchements conditionnels suspicieux. Ou encore,
la faille peut provenir d’une maladresse d’implémentation, comme un comportement non
décrit ou mal documenté. Bref, tous ces problémes sont communément appelés « bugs ».
Dans certains cas, les vulnérabilités qu’introduisent les bugs peuvent étre exploitées. Par
exemple, la possibilité qu’a un attaquant de pouvoir, sur un méme dispositif,

— effacer une clé DES par morceau et

— choisir la clé
permet de monter une attaque qui trouve la clé en #k/8 = 8 étapes [18, §3.3]. Mais il
existe des moyens de détecter ces problémes (outils de vérification de code) et aussi des
méthodes préventives (e.g. méthodes formelles) pour les éviter dés la phase de concep-
tion. Ainsi, nous supposerons par la suite que I'implémentation étudiée est correcte (ce
qui est une hypothése de travail nécessaire mais réaliste). Une autre attaque sur l'im-
plémentation peut se faire par une analyse d’émanations physiques ou une perturbation
via 'environnement. Effectivement, les algorithmes cryptographiques s’appuient implici-
tement sur des hypothéses, telles que le secret d’une clé ou le caractére unidistribué d’un
générateur d’aléa. Dit autrement, il y a toujours tacitement un ancrage de la sécurité
dans le matériel d’exécution. Or, physiquement parlant, il existe des méthodes pour accé-
der a des données enfouies ou pour influencer le dispositif de sorte qu’il calcule en-dehors
de ses spécifications fonctionnelles [144]. Elles peuvent étre classifiées en trois catégories,
en fonction de leur invasivité !.

— Les attaques en observation [250] consistent a enregistrer passivement un canal
caché sur lequel fuit une version dégradée des données manipulées en interne au
composant (cf. larticle d’encyclopédie sur la « Cryptophthora » dans [330]); elles
sont décrites dans le cas des analyses de courant sur carte & puce dans le livre
“Power Analysis Attacks: Revealing the Secrets of Smart Cards” [290], des sys-
témes & processeurs 32-bit dans le chapitre 8, intitulé “Side-Channel Attacks on the
Embedded System” (pages 163-222) du livre “Security in Embedded Devices” [1306]
et dans le cas des FPGA au chapitre 3 intitulé “Side Channel Attacks” du livre “Se-
curity Trends for FPGAS — From Secured to Secure Reconfigurable Systems” [16].

— Les attaques en perturbation viennent fauter des données internes [329], dans

1. La sécurité des systémes électroniques a aussi un pendant non-invasif, oit 'adversaire utilise les
voies des couches hautes (logicielles) pour réaliser ses exploits [146]. Nous n’aborderons pas ces aspects
dans ce rapport.



I’objectif d’en déduire des informations sur leur valeur ou bien d’éliminer des hy-
pothéses sur les secrets. Suivant les conditions expérimentales, il y a deux types
d’attaques possibles : soit la perturbation est reproductible, ce qui permet de tes-
ter I’état d’une valeur en vérifiant si oui ou non la faute a eu un effet (analyse
dite “safe error”), soit la perturbation est non maitrisée, mais le résultat (i.e. le
cryptogramme) est connu : il est alors possible d’éliminer des secrets par étude des
différences en sortie (analyse dite “differential fault analysis” ou DFA); Pouvrage
de référence est “Fault Analysis in Cryptography” [233].

— Les attaques en manipulation viennent sonder le circuit ou le modifier (dans
les deux cas, souvent en aveugle). Il y a peu d’ouvrage de référence ; on peut citer
des livres qui traitent de la préparation et de la réparation des circuits, comme
“Integrated Circuit Failure Analysis: A Guide to Preparation Techniques” [241].

L’objectif de la sécurité des systémes embarqués est de mettre & mal ces attaques, mais
tout en respectant symétriquement des aspects réalistes d’implémentation. Effectivement,
si le systéme & protéger n’est pas accessible a 'attaquant, les attaques d’'implémentation
listées plus haut ne sont simplement pas applicables (car l'attaquant n’y a un accés
physique ni en « lecture », ni en « écriture » [203]). Il est donc primordial de prendre en
ligne de compte les contraintes liées au caractére « embarqué » de la plateforme. On peut
notamment mentionner : vitesse de calcul, taille (quantité de ressources a mobiliser),
consommation d’énergie, maintenabilité et prouvabilité du code. Néanmoins, dans un
souci de lisibilité de 'approche, nous privilégierons toujours la sécurité sur la performance.
Les compromis sécurité / performance seront aussi discutés, mais dans un cadre trés
rigoureux (cf. annexe G).

Comme annoncé, I'étude est plutot orientée vers la cryptographie symétrique (comme
dans la these de Johan Borst [51]), car c’est la partie qui est utilisée a flux tendu dans
les protocoles pour les calculs intensifs. La cryptographie symétrique s’appuie sur des
primitives de chiffrement par bloc [243]; Les plus utilisés au niveau international sont
DES, AES, Twofish, Serpent, mais il existe aussi des chiffrements nationaux, comme
GOST en Union Soviétique, Camellia au Japon, SEED et ARIA en Corée, etc. Nous
illustrerons nos résultats sur DES et AES, qui sont représentatifs des deux grands fa-
milles de chiffrements bloc, & savoir les réseaux de Feistel et les réseaux de permutations
et substitution (dits SPN, pour « substitution permutation networks »). De plus, dans
ce document, nous étudions les attaques et les contremesures (CM) propres au matériel,
c’est-a-dire aux implémentations CMOS [172] cablées. Les attaques permettent de sim-
plifier considérablement ’extraction de secret. Typiquement, une attaque va retrouver
avec une probabilité de 90% la secret avec N interactions (mesure de canaux auxiliaires,
injection de faute, etc.), o N est inférieur au milliard. Bien souvent, ce nombre est
surévalué, car des contingences expérimentales de mise en ceuvre imposent une grande
redondance. Mais une fois I'attaque établie de facon fiable, il est possible de 'optimiser,
ce qui fait baisser N de plusieurs ordres de grandeur [347, 116]. Par conséquent, on va
s’attendre & ce qu'une CM soit trés significativement efficace, et permette notamment de
multiplier N par plusieurs ordres de grandeurs.

Par rapport au logiciel, le matériel a les spécificités suivantes :



Il est aisé de réaliser du parallélisme lors du traitement.

L’architecture est plus maitrisée ; notamment, il est possible de garantir la simulta-
néité de traitement entre plusieurs données ? ou I’équilibrage de certaines ressources
dupliquées.

Aussi bien en ASIC qu’en FPGA, le concepteur dispose de différentes ressources pour
réaliser une fonctionnalité « & fagon ». Il pioche parmi :

des portes logiques combinatoires, pour la « glue » ou pour les fonctionnalités ad
hoc,

des portes logiques séquentielles, comme les registres, pour les points de mémori-
sation temporaire,

des mémoires, pour les grosses masses de données (caches ou stockage statique),
éventuellement des blocs de propriété intellectuelle, tels que des opérateurs arith-
métiques, comme des DSP (Digital Signal Processors).

On peut ainsi voir la conception matérielle comme un assemblage de briques élémentaires
constituant un processeur sur-mesure.

Les contraintes imposées au matériel de cryptographie sont les suivantes :

Il faut des contremesures qui soient robustes de fagon unitaire. Ceci est légérement
différent des contremesures des cartes a puces, oul 'empilement de contremesures
est de régle. Car les cartes & puces sont des systémes embarqués trés particuliers,
notamment trés intégrés, ou les CM sont dissimulées dans du silicium, Ainsi, des
expédients comme des générateurs de bruit, ou du lissage de courant [326, 327, 164|
sont autant de contremesures globales assez efficaces. Effectivement, dans les cartes
a puces, il est difficile pour un attaquant de sonder spécifiquement une zone plutodt
qu'une autre, et donc de s’affranchir des générateurs de bruit. Les cartographies
électromagnétiques [398, 111] ont été réalisées sur des FPGAs, aux dimensions d’au
moins un ordre de grandeur supérieur aux cartes a puces. Comme dans les FPGAs
les contremesures analogiques ne sont pas possibles (I'utilisateur peut programmer
la logique, mais pas la modifier). De plus, Pattaquant a tout loisir d’envoyer des
entrées / sorties car le dispositif n’est pas borné a une ou peu d’applications. Mais
la contrainte de sécurité unitaire aidera notre démarche : il est plus rigoureux
de spécifier une contremesure qui est censée marcher au mieux sans compter sur
d’autres entraves.

De plus, il ne faudra que peu dégrader la vitesse. Ainsi, I’accent est mis dans
ce rapport sur les contremesures rapides, i.e. dont le débit n’est que peu modifié
(ralentissement d’un facteur au plus deux).

Le reste du manuscrit est organisé de la fagon suivante. La section 1.2 donne un pano-
rama des méthodes de conception des systémes embarqués ; ceci est utile pour comprendre
les moyens d’action d’un concepteur de systéme sécurisé. Ensuite, nous étudions deux
types de contremesures au niveau de l'implémentation : le masquage et la dissimulation.
L’effet de ces deux stratégies est d’amenuiser le lien entre les observations X (publiques,
car « fuies » inexorablement) d’un canal caché et les données internes Y (privées, car

2. Le déséquilibre temporel pour I’échantillonnage des bascules D est appelé skew, et est typiquement
de seulement quelques picosecondes dans les technologiques submicroniques profondes.
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compromettant directement la clé secréte). Comme illustré dans la Fig. 1.1, le masquage
cherche a rendre X indépendant de Y (tout en gardant X entropique), alors que la dis-
simulation cherche & rendre X constant. Ainsi, 'objectif du masquage (dit du premier
ordre) est d’avoir une moyenne de X par classes de Y = y égale pour toutes les valeurs
de y, et de la dissimulation est d’avoir une valeur de X qui ne dépend simplement pas de
Y. D’ol une variance du bruit plus grande pour le masquage que pour la dissimulation.
Effectivement, dans la CM de masquage, il s’ajoute au bruit ambiant un bruit de calcul
(aussi appelé bruit algorithmique), qui n’existe pas dans le cas de la dissimulation. Notons
également que I’amplitude des signaux est multipliée par deux dans les cas et d’un mas-
quage du premier ordre et d’une dissimulation, car le taux de d’activité est doublé (soit
en moyenne, soit de fagon déterministe), eu égard & la duplication de matériel engendrée
par l'une et I'autre de ces CMs. Les illustrations de la Fig. 1.1 montrent des captures
temporelles d’une fuite : cela signifie que la fuite X est en réalité une fonction X (¢) du
temps t. La fuite ne démarre véritablement qu’au début d’un calcul, ce qui correspond
dans les systémes séquentiels synchrones & un front montant de I’horloge. Par la suite,
nous ne considérerons qu’une unique date, représentant typiquement celle ou la fuite est
la plus importante. Celle-ci a lieu quelques nanosecondes aprés le début du calcul, ce qui
correspond au temps nécessaire pour que les portes logiques commutent en fonction de
la valeur sensible. Effectivement, la forme d’onde est celle d’une sinusoide amortie, car le
couplage entre 'activité du circuit (rapide) et la sonde est imparfait, ce qui provoque des
rebonds (plus lents) dans le signal X (¢). Ce filtrage lié a la transduction lors de la mesure
étale 'information fuie dans le temps, ce qui n’est en pratique pas génant, si la fréquence
de coupure du filtrage n’est pas trop faible par rapport a la fréquence des commutations
internes au circuit.

L’étude de ces deux contremesures est découpée en deux parties : leur principe (vision
du défenseur) et leur évaluation (vision de I'attaquant). Ces aspects sont abordés de fagon
concise dans les articles [257, 199], qui fournissent un apercu didactique du domaine. Ce
manuscrit les développe amplement, en détaillant les constructions des contremesures et
en raffinant les analyses de sécurité. Le principe du masquage est explicité dans la Sec. 1.3,
et son évaluation dans la Sec. 1.4. De méme, le principe de la dissimulation figure dans la
Sec. 1.5 et son évaluation dans la Sec. 1.6. A coté des contre-mesures d’implémentation, on
trouve des contremesures d’usage : pour que les attaques fonctionnent, un certain nombre
d’hypothéses doivent étre vérifiées. En les invalidant au niveau de ’appel des primitives
cryptographiques, on peut ainsi protéger les secrets avec un travail nul ou minime sur
I'implémentation des primitives cryptographiques. Cette stratégie, qui ne souffre pas
de défauts de sécurité, est appelée résilience. Elle est abordée dans la section 1.7. Les
conclusions et les perspectives se trouvent dans la Sec. 1.8. Enfin, les notations et certains
résultats calculatoires sont relégués en annexe (Sec. 1.9).
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(a) Sans protection — fuite en poids de Hamming

Pas de CM : X = HW(y), for HW(y) € [0, 4]

A

X |HW(y) =0 -
S X HW y = 1 ...........
= X | HW(y) = 2 v
g X |HW(y) = 3 —=mmm
N Y S A S X HW y T— 4 erermieiene
g & Bruit gaussien
] &
El s N o
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@)

Front montant de [’horloge

\J

Temps, t
(b) Avec protection par masquage

Masquage : X 1L Y (independence dans le cas idéal)

»

‘ vy, X | HW(y) ——
Bruit gaussien

Observation (X) [1/2 U.A.|

\J

Temps, ¢
(c) Avec protection par dissimulation

Dissimulation : X est constant (cas idéal)

»

Vy, X | HW(y) ——
Bruit gaussien

Observation (X) [1/2 U.A.|

\J

Temps, t

Ficure 1.1 — Exemples d’observation X et de son lien en fonction des valeurs de
HW(Y) € [0,4] (car nous supposons ici que Y € F3), dans les cas (a) non-protége,
(b) protégé par masquage, et (¢) protégé par dissimulation.
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Extension Role Etape du flot

Synthése logique : Simulation (+ suite du flot) } source E
outil = rc I
Simulation (+ suite du flot) } netlist &

Placement-routage : [ \a,——~ " o e N e
outil = encounter Simulation 1 S
ayout =

Vérification layout-vs-schematic (LVS) £

F1GURE 1.2 — Flot ASIC : du source aux masques.

1.2 Conception et modélisation d’un systéme embarqué sé-
curisé

1.2.1 Flot

La conception de matériel démarre par un code écrit dans un langage de description de
matériel. Ce peut étre typiquement VHDL [229] ou Verilog [228]. Ces langages permettent
de décrire des processus paralléles synchronisés. La spécificité de ces langages est qu’ils
permettent tout a la fois de spécifier formellement la fonctionnalité et d’étre raffinables
pour une projection technologique. Cela signifie d’une part qu’ils peuvent étre simulés,
dans des outils que 1’on appelle « simulateurs logiques ». D’autre part, cela signifie qu’ils
peuvent étre synthétisés, c’est-a-dire traduits dans une description équivalente sur le plan
fonctionnel mais faisant appel aux éléments de base offerts par la technologie ciblée. Avant
cette étape dite de « synthése logique », la description du matériel est comportementale
(portable), alors qu’apreés, elle est structurelle (adaptée pour une technologie donnée). La
vue structurelle est aussi appelée netlist, i.e. ensemble d’équipotentielles. Une derniére
étape, dite de backend, est résumée sous le nom de placement-routage (ou P&R). La
description structurelle, en terme de d’instances de portes, est placée sur la surface dis-
ponible et est interconnectée (ou routée). On aboutit, sur ASIC, au dessin des masques,
ou layout, et sur FPGA, au ficher de configuration, ou bitstream. Un exemple de flot de
conception est donné dans la Fig. 1.2 : les étapes de raffinement sur le source (.vhd —
.vm — .vo — .vp) sont réalisées par les outils de la société CADENCE. Les différents
fichiers sont le source (.vhd), la netlist aprés synthése (.vm), la netlist aprés P&R, sans
(.vo) ou avec (.vp) ports d’alimentation. Effectivement, le P&R concerne aussi bien les
signaux de données que les nceuds globaux non présents dans le code source, comme
typiquement les alimentations.

Les flots de conception pour ASIC (circuits cousus main) et FPGA (circuits reconfi-
gurables) se ressemblent. La différence principale est que le concepteur peut tout redéfinir
en ASIC (les portes logiques, le réseau de routage, les alimentations), alors qu’en FPGA,
il n’a comme degrés de liberté que ceux laissés par le kit d’utilisation du FPGA. La fi-
nesse de réalisation est donc plus grande en ASIC qu’en FPGA. Tl est possible de guider le
placement pour la plupart des marques de FPGA. Cependant, le routage est plus contro-
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lable pour les FPGA de la marque Xilinx que ceux de la marque Altera; par exemple, les
copier-coller sont possibles avec Xilinx mais pas avec Altera (& cause d’une plus grande
complexité du layout). Néanmoins, les FPGA présentent tout de méme des avantages
non-négligeables. D’une part ils sont moins cotiteux pour des petites séries que les ASIC;;
ceci est dii au cotit d’entrée pour un ASIC que constitue la fabrication du jeu des masques.
D’autre part, le cycle de développement d’'un FPGA est bien plus rapide. Effectivement,
il n’y a ni étape de fabrication (signalons qu’en technologie submicronique, un circuit
passe plus d’un mois en usine) ni étape de vérification (c’est la chaine de synthése et de
P&R qui garantit la conformité entre la programmation du FPGA et le code source).

Ainsi, on peut d’ores et déja voir qu’il y a trois niveaux ol un concepteur peut insérer
et tester des CM dans son systéme :

1. Au niveau du code source, avec test par simulation logique.

2. Au niveau d’une netlist, avec test par émulation in situ dans un FPGA; a ce
niveau, on aussi tester approximativement des CM qui exigent du placement, voire
du routage contraint. On peut certainement se dire que comme un FPGA est moins
controlable est plus dissipatif qu'un ASIC, le résultat d’une évaluation émulée sera
certainement moins bon que celui d’une évaluation sur la cible finale.

3. Au niveau des masques de fabrication, aprés avoir envoyé le circuit en fonderie. Au
retour, on peut faire des tests grandeur nature sur le composant réel, grace a des
mesures.

1.2.2 Contremesures d’implémentation

Les contremesures peuvent s’immiscer a différentes étapes du flot de conception. Il
est rare car dangereux d’insérer des contremesures dés le code source. Effectivement,
il est nécessaire que la CM n’altére pas la fonctionnalité. Or les CM vont typiquement
complexifier la description du systéme. Comme le code source est confié & un synthétiseur
logique, qui a pour objectif d’implémenter au mieux la description avec les ressources
disponibles, il y a de grandes chances qu’il simplifie, voire supprime complétement la
CM. Les CM vont donc, en général, travailler au niveau de l'implémentation, dans notre
cas au niveau netlist. Concrétement, on va s’attendre a ce que la CM modifie la durée de
I’algorithme ou le nombre de ressources nécessaires a sa réalisation. A niveau de sécurité
égal, on va préférer la CM qui minimise le temps d’exécution et la quantité de ressources
dont elle a besoin. La suite de cette section détaille différentes stratégies de CM contre
les différents types de menace.

Contre les attaques en observation, il existe deux options. Soit les données manipulées
sont rendues aléatoires (ce que l'on appelle CM de masquage), soit elles sont rendues
indiscernables (ce que l'on appelle CM de dissimulation). En terme de changement de
valeurs, cela donne une CM ou 'activité est non-prédictible et une autre ou ’activité est
constante.

Contre les attaques en perturbation, la détection des erreurs est ’approche conserva-
trice. Elle consiste a ne pas laisser sortir de résultat qui puisse étre erroné. Néanmoins,
si l'attaquant a toute latitude dans son injection, il sera en mesure de provoquer des
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F1GURE 1.3 — Couverture des CM pour toutes les classes d’attaques physiques.

fautes qui ne seront pas détectées. La contremesure se caractérise donc par son taux de
couverture. Il existe également une méthode plus audacieuse, qui consiste a laisser les
fautes se propager, en ayant pris soin de vérifier au préalable que la CM assure qu’elles
ne transportent pas d’information exploitable. Il se trouve que les CM qui implémentent
la dissimulation vérifient aussi cette propriété intéressante. En revanche, les CM qui im-
plémentent le masquage ne sont pas protégées contre les attaques en perturbation [52].

Les attaques en manipulation sont redoutablement puissantes. Certes le blindage du
composant peut intimider un attaquant, mais sa couverture n’est pas compléte. D’une
part, il ne concerne que la face avant du composant. De plus, avec des outils avancés, il
peut étre partiellement défait [4143]. Voila pourquoi la protection naturelle est le masquage
des données : si 'attaquant ne connait pas la valeur des équipotentielles, il ne lui sera
d’aucune utilité de les sonder [216]. Effectivement, la valeur relevée ne correspond pas
a une variable sensible. Ici, la dissimulation n’a que peu d’intérét, car dans la plupart
de ces logiques, il existe un encodage de type vrai / faux. Ainsi, 'attaquant sondera-t-il
des valeurs toujours vraies ou toujours inversées, mais ce de facon consistante. Bref, il
ne perd qu’un seul bit d’entropie, ce que 'on ne peut pas objectivement qualifier de
CM. Ceci dit, méme avec du masquage, l'attaquant pourra injecter chirurgicalement des
fautes. Pour une protection optimale, il est donc nécessaire de complémenter détection
et masquage ou dissimulation et masquage [199]. Ceci est illustré dans la Fig. 1.3.

On constate que contre les attaques en observation, il faut soit un générateur d’aléa,
soit une malitrise de 1’équilibrage. Certes l'usage d’'un générateur d’aléa peut sembler
simplifier la conception de la CM. Néanmoins, de fagon tout & fait pragmatique, il s’agit
d’un deus ex machina, dont il faut également prendre soin. Car cette ressource peut
également fuir ou étre fautée (par exemple forcée & une valeur constante ou faiblement
entropique [296]). Ainsi, il n’y a pas trivialement de CM plus efficace qu'une autre : il
faudra les examiner au cas par cas, selon le contexte.

Pour terminer, mentionnons les contremesures de résilience contre les attaques en
injection de fautes [206]. L’idée est de ne laisser a l'attaquant ni le loisir de choisir o
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tombe la faute ni de répéter un méme calcul deux fois [90]. Sur ce second point, on voit
qu’il ne s’agit pas d’'une CM d’implémentation, mais d’'une CM d’usage.

1.2.3 Meéthodologie d’évaluation

Selon les contextes, le terme de méthodologie revét différentes significations. Les éva-
luations standardisées, comme FIPS-140 [367] et les Critéres Communs [1] (notés CC),
comportent une phase documentaire de vérification de conformité et une phase expéri-
mentale dite de test de pénétration. Si ’analyse documentaire est essentiellement réalisée
en boite blanche, les tests de pénétration ont plutdt lieu en boite noire. Les modalités
pour FIPS-140 sont détaillées dans le document annexe appelé “DTR” (Derived Tests
Requirements), et pour les critéres communs (version > 3) dans la classe AVA_VLAN. Il
peut sembler paradoxal de ne pas utiliser les connaissances documentaires pour guider
I’évaluation pratique. Mais il y a des raisons tout & fait valables & ce choix. D’une part,
une contremesure bien décrite pourrait dissuader un évaluateur de méme entreprendre
quelque attaque que cela ne soit. Or, comme les protections ceuvrent souvent au niveau
de 'implémentation, il est tout & fait envisageable que le principe de la CM soit bon, mais
que sa réalisation soit mauvaise. Ainsi, il est utile de tester sans trop se préoccuper de
la connaissance des contremesures. D’autre part, il est aussi probable que la CM protége
correctement de la menace contre laquelle elle a été concue, mais pas de toutes les autres.
Par exemple, une attaquant qui sait attaquer en manipulation contourne aisément des
contremesures telles que la dissimulation. Or, I'objectif d’'une évaluation n’est pas de
tester la solidité d'une CM, mais du produit en entier.

Maintenant, ces évaluations visent a éprouver la résistance globale d’un systéme,
via quelques tests choisis (philosophie FIPS) ou attaques choisies (philosophie CC). La
conclusion de ces évaluations sera que le circuit n’a pas été attaqué avec succés par une
équipe compétente avec un certain budget. Mais aucune autre extrapolation ne pourra
étre faite; d’ailleurs, on affirme que la certification d’un produit est valide le jour de
I’évaluation qui n’a pas mis en évidence de failles, mais périme dés le lendemain. Ainsi,
cette fagon de procéder ne permet pas de garantir une sécurité sur le long terme (ou
forward security). Les évaluations, telles que considérées par les académiques, ont un
autre objectif. Il s’agit de valider une CM, ou plutot une abstraction de la CM, en termes
de vulnérabilité et de sécurité. Par exemple, pour quantifier le risque d’une attaque
sur les canaux auxiliaires [134], tout d’abord la quantité d’information fuie est mesurée
(typiquement avec une métrique de théorie de I'information), puis la capacité a essuyer
des attaques est quantifiée (typiquement avec une métrique dite de sécurité, comme un
taux de succes). La premiére analyse sert & estimer le pire cas, i.e. la moindre dépendance
entre les données sensibles et le canal caché. Maintenant, il se peut qu’il n’existe pas de
distingueur qui sache transformer cette fuite (présente dans le canal caché) en avantage
pour 'attaquant. Les raisons peuvent étre de différentes natures :

— la fuite ne dépend pas de la clé, donc ne permet pas de construire un distingueur;

— la fuite dépend de la clé, mais est injective dans la variable sensible, ce qui ne permet

pas de construire “tel quel” un distingueur basé sur la théorie de 'information [364] ;

10



— pour utiliser la fuite dans ’objectif de retrouver un octet, il faut connaitre tous les
autres octets de la clé.
Pour étre exhaustif, on peut formaliser également les étapes expérimentales de ’attaque,
a savoir ’acquisition des mesures ou des fautes, leur prétraitement et leur exploitation. De
telles instanciations de méthodologies ont été proposées et aident & rendre comparables
des évaluations [424, 425]. La version 2 du “DPA contest” [446] poursuit le méme objectif,
en se restreignant toutefois a la phase d’exploitation.

Pourtant, pour étre vraiment efficaces, les attaques passives nécessitent d’inférer une
variable sensible. Il s’agit d’une valeur intermédiaire qui dépende d’un secret constant et
qui soit calculable. Plus précisément, on s’attend a ce qu’elle soit prédictible moyennant
des hypothéses en nombre gérable sur le secret. Typiquement, le nombre d’hypothéses
est 26 pour DES, 2% pour AES, dans les cas de figure ot I’algorithme est implémentée
de facon découpée, i.e. en transposant directement la spécification en implémentation.
Pour ces deux algorithmes, une stratégie « diviser-pour-régner » s’applique, ce qui permet
de deviner la clé par morceaux de clé de tour. Dans certaines implémentations, il faut
deviner jusqu’a 232 variables intermédiaires, ce qui reste du domaine du faisable [321].
Toutefois la réelle difficulté est d’identifier les variables sensibles. Un exemple est donné
dans [25], sans néanmoins détailler une méthodologie compléte. Ainsi, la définition des
modeéles de fuite reste une activité essentiellement empirique, qui se décline au cas par cas.
Effectivement, entre la connaissance exacte du modeéle et un profilage exhaustif [69, 200],
il y a un gouffre dans lequel I’évaluateur doit, grace a son expertise, chercher en tatonnant
un modele « plausible ». Notamment, les bons modéles de fuite dépendent de ’algorithme.
Par exemple, pour ’AES, on peut deviner “m @ k” ou “S(m @ k)”, ou :

— m est un octet du message clair (ou plaintezt),

— k est un octet de la clé de la premiére ronde (i.e. la clé maitresse) et

— S est la boite de substitution (abrégée en sbox) de ’AES, nommée SubBytes.

On peut aussi faire la méme chose sur le dernier tour, avec “c @ k” ou “S~!(c @ k)", ot
cette fois-ci :

— c est un octet du cryptogramme (ou ciphertext),

— k est un octet de la clé de la derniére ronde et

~ 87! est la fonction inverse de S (aussi appelée InvSubBytes dans le standard

NIST/FIPS 197 qui décrit I’AES).
Certes, toutes ces variables seront obligatoirement calculées, donc on peut s’attendre a
une dépendance entre elles et les traces mesurées si ’hypothése sur la partie de clé &
impliquée dans le calcul est correcte. Maintenant, si 'on connait I'implémentation, on
peut faire des modéles de fuite moins aveugles. Par exemple, sur le premier tour, il y a de
la diffusion (MixColumns, ShiftRows) qui nous rend fastidieux la remontée d'un octet du
premier tour (car il faudrait pour cela faire une hypothése non pas sur un octet de clé k,
mais sur une colonne de clé, soit 4 octets). Or si ’on connait un état initial et un état final
d’un registre, on peut appliquer une fonction de fuite “canonique”’, comme la distance de
Hamming (i.e. le nombre de bits qui a changé). Ceci peut étre fait sur le dernier tour de
I’AES, car contrairement & la premiére ronde, il n’y a pas de diffusion qui mélange les
bits dans les octets (en effet, ShiftRows est présent mais pas MixColumns). On peut donc
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prédire I’état précédent d’un octet de I’état. Par exemple, pour l'octet & la position (0, 0),
cela donne : “S~Hc D k) D, o “S™1(c @ k) est la valeur initiale de 1'octet du registre
et “c” est sa valeur finale. On vérifie simplement que “S~!(c @ k) @ ¢’ est une variable
sensible : elle dépend d'un peu de clé (un octet, soit seulement 256 hypotheéses) et elle est
calculable connaissant le cryptogramme. Voila encore deux points pour compléter cette
bréve introduction & « ’art de la définition de modéles de fuites » :

1. Pourquoi utiliser plutot “S—1(c@k)” que “c®k” ? Cest que quand on se trompe d'un
bit sur 'hypothése de clé k (i.e. 'hypothése est correcte, sauf un bit), alors “c @ k”
est aussi presque bon; donc il sera dur de différentier la bonne clé des mauvaises
clés, notamment celles qui sont proches en terme de distance de Hamming. On dit
que la distance du distingueur correct & son plus proche rival [173] est faible. Alors
qu’avec une fonction non-linéaire, comme “S~1", qui sert justement a introduire de
la confusion, si un bit est faux en entrée, alors en moyenne la moitié des bits en
sortie sont affectés. Ceci est illustré dans la figure 1 de [25].

2. Quand on a affaire & un processeur matériel (aussi dit hardware), la distance de

Hamming est la meilleure option, bien que les modéles en poids de Hamming
marchent également (voir par exemple les cinq modeéles étudiés dans [118; 200],
et appliqués sur un méme jeu de traces). Sur une implémentation logicielle (aussi
dite software), c’est a priori plutot un modeéle en poids de Hamming qui est le plus
pertinent.
Dans un tel cas, 'attaque peut poser probléme s’il existe des modeles de fuite
identiques pour retrouver des parties différentes d'un secret. On peut penser par
exemple & une attaque SCARE (c.f. Appendix I) qui chercherait une composante
particuliere d’une sbox. Effectivement toutes les composantes de la sbox s’expriment
rigoureusement de la méme facon, de telle sorte que la solution sera un mélange
(trés certainement fauz) des solutions identifiées pour chaque bit. Cet effet de 