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Introduction

Les couplages sont des outils mathématiques introduits par André Weil en 1948 dans [Wei4§].
Ils sont un sujet trés en vogue depuis une ginzaine d’années en cryptographie asymétrique. Ils
permettent en effet de réaliser des opérations cryptographiques impossible & réaliser simplement
autrement tel que la signature courte [BLS04| et la cryptographie basée sur I'identité [BBGO05].

Ces derniéres années, le calcul des couplages est devenu plus facile grace a 'introduction de
nouvelles méthodes de calculs mathématiques particulierement efficaces sur certaines courbes el-
liptiques, dites bien adaptées aux couplages.

Aujourd’hui, nous sommes au stade de transfert de cette technologie, de la théorie vers la
mise en ceuvre pratique, sur des composants électroniques. Ce transfert souléve de nombreuses
problématiques qui s’avérent difficile & surmonter a cause de la différence de culture scientifique
entre mathématiciens et micro-électroniciens. Notre but dans cette thése est de répondre aux deux

problématiques suivantes :

1. Probléme de I'implémentation du couplage dans des environnement restreints. En effet, le
calcul du couplage de Tate, ou aussi de 'une de ses variantes, nécessite plusieurs variables
pour étre implémenté. Par conséquent, il nécessite une bonne partie de la mémoire du com-
posant électronique sur lequel nous souhaitons implémenter un tel couplage voire dépasse les

capacités du composant (carte a puce, carte SIM).

2. Probléme de la sécurité des protocoles cryptographiques basés sur les couplages. Il faut en

effet protéger les algorithmes de calcul du couplage contre les attaques matérielles.

Le premier probléme que nous traitons dans ce manuscrit consiste en I'implémentation maté-
rielle du couplage dans un environnement restreint. Nous désignons par environnement restreint
tout composant électronique dont la capacité de la mémoire est limitée. Ceci veut dire que ce n’est
pas évident d’implanter facilement des protocoles cryptographiques qui nécessitent une bonne taille
de mémoire.

Un couplage est une application bilinéaire qui sert a envoyer (P,Q), un couple de points d’une
courbe elliptique, dans le sous-groupe multiplicatif des racines r—i¢mes de I'unité du corps .
Les couplages ont un roéle important en cryptographie que nous détaillons dans le chapitre 1 de ce
manuscrit. Parmi ces réles, nous citons leur utilisation destructive. Pour atteindre un bon niveau
de sécurité p* doit étre de grande taille. On aura donc besoin d’implémenter des éléments de I,k
qui nécessitent beaucoup de mémoire pour étre stockés.

Nous allons voir comment nous pouvons réduire la mémoire utilisée pour implémenter un couplage
sur les courbes elliptiques. Dans notre travail, nous nous intéresserons spécifiquement au couplage
Optimal Ate, qui est a ce jour le plus efficace. Le calcul de ce couplage nécessite entre autre une
exponentiation d’un élément de F,» et c’est cette étape qui, d’aprés la littérature, nécessite un im-

portant nombre de variables temporaires dans F,» et par conséquent elle consomme beaucoup de
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mémoire. Le probléme de I'implémentation dans un environnement restreint a été posé dans le cadre
du projet ANR SIMPATIC intitulé SIM and PAiring Theory for Information and Communication
security. Il existe plusieurs travaux dans la littérature qui détaillent le calcul de I'exponentiation
finale. Mais peu de travaux ont traité le probléme de gestion des ressources mémoire.
Nous reprenons les travaux existants dans la littérature (|[DSDO07], [SBC*09]|, [CKH11]) et en propo-
sons des variantes nécessitant nettement moins de ressources mémoires et de complexité équivalente
(parfois un plus efficaces, parfois un peu moins). Nous allons ainsi proposer des solutions mathéma-
tiques dans le développement de I'exposant intervenant dans cette exponentiation utilisant peu de
variables temporaires. Les solutions proposées permettent de rendre possible une implémentation
efficace d’'un couplage Optimal Ate sur un composant de 3 voire 2 Ko de mémoire alors que les
méthodes de la littérature en nécessitaient jusqu’a plus de 4.

La deuxiéme problématique de cette thése concerne la sécurité des protocoles cryptographiques
a base des couplages, en particulier dans le cadre des attaques matérielles comme I'attaque DPA.
Nous présentons deux contre-mesures efficaces afin de protéger le calcul du couplage de cette at-
taque basée sur une réécriture de ’exposant en utilisant les chaines d’additions et les nombres de
Fibonacci. Par rapport aux contre-mesures de la littérature, les notres sont plus efficaces d’environ
18%.

Le présent document se décompose en cing chapitres. La premiére partie, qui comporte les deux
premiers chapitres, concerne la présentation des outils mathématiques nécessaires pour le calcul du
couplage sur les courbes elliptiques. Le Chapitre 1 est une introduction & la théorie des corps finis
et des courbes elliptiques. Dans ce chapitre, nous présentons les principales propriétés des courbes
elliptiques et nous donnons les éléments théoriques nécessaires pour la définition du couplage. Par
la suite, nous introduisons la notion de couplage sur les courbes elliptiques. Nous présentons en
premier lieu le couplage de Weil [Mil04] et celui de Tate [FMR99a]. Nous présentons également
des optimisations du couplage de Tate (Ate [MKHOOT7|, Twisted Ate [MKHOO07] et Optimal Ate
[Ver10]).

Le Chapitre 2 concerne ’arithmétique sur les corps finis pour les couplages. Nous détaillons les dif-
férentes opérations dont nous aurons besoin dans la suite de cette thése pour le calcul du couplage
Optimal Ate sur plusieurs catégories de courbes elliptiques.

Les chapitres suivants sont issus des travaux de recherche effectués durant les années de thése.

Le Chapitre 3 est une réponse a la premiére problématique que nous avons présentée. Dans
ce chapitre, nous résolvons le probléme d’implémentation du couplage Optimal Ate dans un envi-
ronnement restreint pour les courbes BN. Nous rappelons en premier lieu les méthodes existantes
permettant de calculer la partie difficile de ’exponentiation finale des couplages (méthode naive,
méthode de Devegili et al. [DSDO07], méthode de la chaine d’addition de Scott et al. [SBCT09] et
méthode de Fuentes et al. basée sur un multiple de 'exposant [CKH11]).

Ensuite nous étudions leurs demandes en ressources mémoire car ce n’est pas fait dans la littéra-
ture puis nous présentons nos variantes de ces méthodes qui permettent de gagner en ressources
mémoire et parfois en efficacité. La derniére de nos variantes, en jouant sur la parité du parameétre
u est plus rapide que tous les résultats présentés dans la littérature et en utilisant peu de ressources
mémoire.

Le Chapitre 4 concerne le calcul de I’exponentiation finale du couplage pour de plus hauts niveaux

de sécurité. Ce chapitre consiste en deux parties. La premiére partie concerne le cas des courbes



de Barreto, Lynn et Scott de degrés de plongement respectivement égaux a 12 et 24 notées BLS12
et BLS24. Nous présentons des méthodes de calcul plus efficaces que celles présentées dans la lit-
térature.

Dans la seconde partie, nous déterminons la courbe elliptique la plus adéquate pour le calcul du
produit ou du quotient de n couplages (utile pour plusieurs protocoles cryptographiques) pour
un haut niveau de sécurité. Un résultat important présenté par Zhang et Lin dans [ZL12] affirme
qu’il est conseillé de choisir les courbes elliptiques KSS de degré de plongement k égal & 16 notées
KSS16. Nous démontrons que si n > 2, la courbe KSS16 est effectivement la meilleure solution
pour le calcul de n couplages mais que pour n = 2, la courbe BLS12 est préférable. Nous vérifions
également que la courbe KSS16 présentée par Zhang et al. ne résiste pas aux attaques par sous-

groupes et nous proposons une nouvelle courbe plus sécurisée.

Dans le Chapitre 5, nous proposons une contre-mesure pour les attaques Différentielles par
Consommation de Courant (DPA) sur I’algorithme de Miller. Elle est basée sur une nouvelle écriture
de I’algorithme de Miller. En effet, dans le cas classique, pour calculer la fonction rationnelle f,, o,
nous écrivons le paramétre u en base 2. Ici, nous représentons le paramétre v a ’aide d’une chaine
d’additions euclidienne ou a l’aide d’une suite de Fibonacci. Nous donnons ainsi deux nouvelles
versions de l'algorithme de Miller qui sont moins efficaces que la version originale du fait d’une
représentation plus longue de u mais qui résistent aux attaques DPA. Cela donne finalement un

algorithme plus efficace que les autres algorithmes protégés de la littérature.
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Chapitre 1

Généralités

Nous présentons dans ce chapitre les éléments théoriques nécessaires a la compréhension des
courbes elliptiques et des couplages sur les courbes elliptiques. Nous commencgons par introduire
les courbes elliptiques en donnant leur définition et leurs propriétés principales.

Ensuite, nous présentons la notion de couplages.

1.1 Deéfinitions et propriétés des courbes elliptiques

Avant de définir les courbes elliptiques et de donner leurs propriétés nous donnons quelques

notions sur les corps finis.

1.1.1 Généralités sur les corps finis

Dans ce paragraphe, nous rappelons quelques propriétés importantes des corps finis. Une étude
détaillée sur les corps finis est présentée dans [LN94].
Pour p un nombre premier, F), désigne le corps fini a p éléments Z/pZ. Ce corps est de caractéristique
p. Rappelons que, la caractéristique d’un corps est le plus petit entier non nul n tel que le produit de
tout élément du corps par n soit nul. Si un tel n n’existe pas, alors le corps est dit de caractéristique

nulle.

Définition 1.1. L’ordre d’un élément x de I, est le plus petit entier non nul a tel que z® = 1.
Les générateurs de Fy, sont les éléments d’ordre p — 1.
Nous désignons par Fp[X] Uensemble des polynomes a coefficients dans F,. Dans ce travail nous

aurons plutot besoin de la notion de polyndéme irréductible.

Définition 1.2. Un polynéme non nul P(X) € F,[X] de degré n est dit irréductible dans Fp[X] si

P(X) n’est divisible que par ses polynoémes associés et par les constantes non nuls.

Pour définir les couplages sur les courbes elliptiques, nous aurons besoin d’utiliser des extensions

de corps de IF),. Une extension de IF, peut étre interprétée comme un corps plus gros englobant F,,.

Définition 1.3. Une extension de degré k du corps Fy, notée F,x, est un corps contenant F), et

tel que la dimension de Fx en tant que F), espace vectoriel vaut k.

Exemple 1.1. Le quotient F,[X]/(P(X)), ou (P(X)) est l’idéal engendré par le polynome irré-

ductible P(X) de degré k est un exemple d’une extension contenant IF,, de degré k.

15
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Remarquons qu’une extension de degré k de I, peut étre identifiée a l’ensemble des polyndomes de
degré strictement inférieur a k et a coefficients dans Fy, :

F« = {R(X) € F,[X] tel que deg(R) < k}.

p

Remarque 1.1. Une extension de degré k de F,, ne dépend pas du polynome irréductible P(X).

Toutes les extensions sont isomorphes.
Propriété 1.1. Le cardinal de Fpx est noté §Fx et est P

Exemple 1.2. Dans cet exemple, nous proposons une maniere de construire le corps fini Fpi»

donnée par le théoréme suivant.

Théoréme 1.1. Soit p un nombre premier tel que p = 36u* + 36u3 + 24u + 6u + 1 ot u est une
entier impasir.

Alors Fpe peut étre définit par le polynome irréductible X2 +1 dont on notera i une racine et 1+ 4
n’est ni carré, ni un cube dans F2 si et seulement si uw = 7[12] ou u = 11[12].

Par conséquent, ayant cette condition, on construit F,i2 comme suit :

Fe = TFyld] avec i = —1 car p = 3(4)
Fpo = Fo2[f] avec B> =1+
Fpo = Fpely] avec7® =1+

Pour la preuve de ce théoréme, nous aurons besoin des propositions suivantes.

Proposition 1.1. Soit p un nombre premier tel que p = 1[3], alors a est un carré ou un cube dans

Fp2 si et seulement si sa norme est un carré ou un cube dans Fy,.

Proposition 1.2. [l est simple de voir que :
— —1 est un carré dans F,, si et seulement si u est pair.
— 2 est un carré dans ), si et seulement si u =0 ou 1 modulo 4.

— 2 est un cube dans F), si et seulement si u =0 modulo 3.

Pour la preuve des Propositions 1.1 et 1.2 voir [DMHR15]. Revenons maintenant & la démons-

tration du Théoréme 1.1.

Preuve. Nous allons montrer que (1 + i) n’est ni un carré ni un cube dans F 2 si et seulement si
u =7 ou 11 modulo 12.

D’apreés la Proposition 1.1, (141) est un carré dans F,2 si et seulement si 2 = NFPQ JF, (1+1) est un
carré dans F),. Or d’aprés la Proposition 1.2, 2 est un carré si et seulement si v = 0 ou 1 modulo
4. Ainsi, nous obtenons (1 + i) n’est pas un carré dans 2 si et seulement si u = 3[4]. De méme,
d’aprés la Proposition 1.1, (1 + i) n’est pas un cube si et seulement si 2 n’est pas un cube. Or
d’apreés la Proposition 1.2, 2 est un cube si et seulement si u = 0 modulo 3. Par conséquent, (1+ 1)
n’est pas un cube si et seulement si w = 1 ou 5 modulo 6.

D’ou le résultat. ]

Définition 1.4. Une cléture algébrique du corps fini IF), est une extension de ce corps sur laquelle
tout polynome de F,[X] est scindé. Nous la noterons F,.

Les clotures algébriques d’un corps ne sont pas uniques mais elles sont toutes isomorphes [LN94].
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1.1.2 Généralités sur les courbes elliptiques

Définition 1.5. Une courbe elliptique E sur le corps K, notée E(K), est définie par une équation

de Weierstrass de la forme :
vV +azy+asy = 22+ ax® + asx + ag, avec a; € K, (1.1)

non singuliére, c’est-a-dire, les dérivées partielles (2y + aix + a3) et (3z% + 2azx + ag — a1y) ne
s’annulent pas simultanément en un point de la courbe.
Un point P de cette courbe elliptique est représenté par ses coordonnées affines (x,y), r € K, y € K

que nous notons P(x,y).

La courbe elliptique F(K) est alors I’ensemble des points P = (z,y) de K? qui vérifient 'Equa-
tion 1.1 auxquels on rajoute un point a 1’infini qu’on note P,.. Ainsi, une courbe elliptique est

donné par
E(K) = {(z,y) € K x Ktels quey? + a1y + azy = 2° + a22® + a4z + ag} U { Poo }

Dans certains cas, ’Equation 1.1 de la courbe elliptique peut étre simplifiée. Plus précisément, on

a :

Théoréme 1.2. [Sil86] Soit K un corps fini de caractéristique > 5. Alors pour toute courbe el-
liptique E(K) il existe un changement de variables pour lequel la courbe elliptique présentée par

UEquation 1.1 admet une équation plus simple dite équation de Weierstrass courte
y? =23 + ax +bavec a et b dans K
La figure suivante est un exemple d’une courbe elliptique définie sur R par 1’équation

E: =232z

Toute courbe elliptique admet deux invariants : le discriminant et le j—invariant.

Définition 1.6. Pour toute courbe elliptique d’équation de Weierstrass courte (dite aussi réduite)
E :y? =23+ ax + b, nous associons :

— Le discriminant que nous notons A et qui est égal a —16(4a® + 27b%),
(4a)®

A

— le j—invariant j qui est défini par la quantité —1728
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Remarquons que le discriminant non nul assure la non singularité de la courbe elliptique.

Remarque 1.2. Toute courbe elliptique définie sur un corps K de caractéristique 2 ou 3 admet

une équation de Weierstrass réduite comme suit.

— Si carac(K) = 2 alors E : y?> + xy = x> + ax® + b. Dans ce cas, le discriminant A est égal @
b.

— Sicarac(K) = 3 alors E : y?> = 23 + ax® +b. Dans ce cas, le discriminant A est égal a a®b.

1.1.3 Loi de groupe

Soit F(K) une courbe elliptique définie sur le corps K. D’apreés [Sil86], il existe une loi de groupe
notée + sur E(K). Une telle loi existe en toute caractéristique du corps K. Dans cette thése, nous
ne considérons que les courbes elliptiques définies sur les corps de grande caractéristique (différente
de 2 et de 3). Nous allons donc considérer la courbe elliptique donnée par I’équation de Weierstrass
courte E : 42 = 2% 4+ ax + b.

La loi de groupe repose essentiellement sur le théoréme suivant :

Théoréme 1.3. [Sil86] Soit E une courbe elliptique et D une droite du plan. Si D est tangente
en un point & la courbe ou bien si D coupe E en deux point distincts alors D coupe E en un unique
autre point.

Si on est dans le cas d’une droite verticale alors le troisiéme point d’intersection est bien le point
a Uinfini Py.

Géométriquement, soient P et ) deux points de la courbe elliptique E(K). Le point P + @ est

obtenu par la construction décrite dans la figure suivante.

FIGURE 1.1 — Somme de deux points

Nous tragons la droite (PQ). Cette droite coupe obligatoirement la courbe E(K) en un troisiéme
point que nous notons —(P + Q). Le point P + @ est alors I'intersection de la verticale passant par
ce troisiéme point avec E(K).

Si nous sommes dans le cas ou P = @, c’est-a-dire si nous voulons trager le double du point P, il
suffit de tracer la tangente passant par P qui va aussi couper la courbe en un deuxiéme point. Le
point 2P est donc U'intersection de la courbe E avec la verticale passant par ce point d’intersection

comme c’est indiqué dans la figure suivante.
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FIGURE 1.2 — Le double d’un point

Remarque 1.3. Nous pouvons refaire cette opération r fois afin de trouver [r]P en additionnant
r fois le point P.
[f[[P=P+P+---+P
—_——

r fois

Théoréme 1.4. L’ensemble des points d’une courbe elliptique E muni de la loi + est un groupe

abélien dont l’élément neutre est P .

Graphiquement, comme nous ’avons décrit, il est évident de trouver la somme de deux points
d’une courbe elliptique. Algébriquement aussi, il est simple de décrire la loi de groupe. Soient P et
() deux points de la courbe elliptique dont nous souhaitons calculer la somme. Nous nous plagons
dans le plan affine pour écrire les équations des droites qui permettent de trouver explicitement les
expressions de la somme de deux points (pareil pour le double d’un point de E).

Soient P et @) deux points de E de coordonnées respectives (zp,yp) et (zq,yqg). Nous décrivons
dans les deux paragraphes suivants comment calculer la somme de ces deux points de F ainsi que
le double du point P.

Addition de deux points

Soient P = (zp,yp) et Q = (2, yq) deux points distincts de E(K) tels que @ # (—P). Nous
allons déterminer les coordonnées du point R = (zg,yr) ot R = P+Q. Nous devons alors résoudre
le systéme & deux équations formé par I’équation de la courbe elliptique E et ’équation de la droite
(PQ). La solution de ce systéme est bien le point —(P + Q) qui est le troisiéme point d’intersection
de la courbe avec la droite (PQ). Le point R est donné par les formules suivantes out Apg est la
pente de la droite (PQ).

_ Yyr—YQ
)\P,Q - T};—JCQ
;ER:)\?::Q—IP—IQ (12)

Yr = Apo(Tp —TR) —yp

En utilisant ces coordonnées, les coordonnées affines, le colit de 'addition de deux point sur la
courbe elliptique est 1.5 + 2M + I. Ou nous désignons par S une élévation au carré, M une
multiplication et I une inversion. Ces opérations sont toutes dans le corps K. Nous ne comptons

pas les additions et les soustractions.
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Remarque 1.4. Si Q = —P, la droite (P(—P)) est une droite verticale. Le troisiéme point d’in-

tersection de la courbe elliptique et de cette droite est le point a l'infini Pa.

Doublement d’un point

Pour le calcul des coordonnées du point R = [2]P, nous utilisons le méme principe que pour le
calcul de la somme de deux points. Dans ce cas, ’équation de la courbe elliptique et la tangente
a F au point P forment un systéme dont la solution est le point —R. Il est facile par la suite de
déduire les coordonnées de R qui sont donnés par les formules suivantes. Ap p est la pente de la

tangente a E au point P.

_ 372 “+a
)\P’P - QZP
JJRZ/\?D’P—QJTP (13)

yr = App(Tp — TR) — YP
Le calcul de double d’un point P sur la courbe elliptique cotite 25 + 2M + 11.

Exemple 1.3. Soit E la courbe elliptique définie sur F,, par l’équation y* = 2® +5x+8 ou p = 13.
Soient P = (9, 7) et Q@ = (1, 8) deuzx points de E. Sur cette courbe, nous pouvons facilement
calculer la somme de P et Q qui est donnée par le point P+ @Q de coordonnées (2,10). De méme,
le double de point P est [2]P = (9, 6).

L’opposé d’un point

Les coordonnées du point —P, I'inverse du point P pour la loi 4, peuvent s’exprimer en fonction
des coordonnées de P selon la caractéristique de IF,,. Si par exemple le corps est de caractéristique

supérieure ou égale a 5 alors —P est donné par (zp, —yp).

1.2 Systémes de coordonnées

Les formules d’addition et de doublement font intervenir des inversions dans IF,. Malheureu-
sement, c’est une opération compliquée et coiliteuse sur les corps finis, il est mieux de I'éviter.
Nous devons alors utiliser d’autres systémes de coordonnées pour éviter ces inversions Parmi ces
systémes, nous considérerons les systémes de coordonnées projectives et jacobiennes.

Nous détaillons dans cette section ces deux systémes de coordonnées et nous donnons a chaque fois
la complexité du doublement et d’addition des points sur les courbes elliptiques définies sur tout

corps de caractéristique > 5.

1.2.1 Les coordonnées projectives

Les coordonnées projectives du point P sont représentées par le triplet (Xp : Yp : Zp), cor-
respondant au point affine (Xp/Zp : Yp/Zp) si Zp est non nul et au point a 'infini P, sinon.
Ces coordonnées sont homogenes, c¢’est-a-dire que pour tout o non nul, le point (Xp,Yp, Zp) est
équivalent & (aXp : aYp : aZp).

L’équation de la courbe elliptique E devient

Y2Z = X* +aXZ? +b2°
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L’opposé du point P = (Xp : Yp : Zp) est le point —P = (Xp : —=Yp : Zp) et le point a Vinfini est
de coordonnées (0:1:0).
Soit P = (zp,yp) et Q = (2g,yq) deux points de E en coordonnées affines. Nous voulons déter-
miner les formules de I'addition et de doublement pour les coordonnées projectives.

Nous remplagons dans la formule de doublement (1.3) zp et yp par leurs équivalents en coor-

données projectives )Z(—I; et }Z/—’; La pente de la tangente a la courbe au point P devient :

Ao 3X% +aZ?
BE T oy Zp
Les formules de doublement d’un point P en cordonnées projectives sont données par les for-

mules suivantes :

Xr=2YpZp (((J,ZI% + 3X123)2 - 8XPY1§ZP) s
Yr = ((IZ}2; + 3X129) (4XPY1%ZP — (aZIQ:, + 3X123)2 — SXPY}gZp) — 8Y1§Z12;.,
ZRr = SYPBZIBD'

Ainsi pour calculer le double d’un point P de la courbe elliptique, il n’y a pas d’inversion et nous
devons effectuer 7 multiplications et 5 élévations au carré dans F,, soit donc 7M + 5S5.
Les coordonnées du point R = P + @) en cordonnées projectives sont données par les formules

suivantes :
Xg = (XqgZp — XpZg)C,
Yr=(YoZp —YpZq) (XoZp — XpZg)*XpZo — C) — (XoZp — XpZo)*YpZp,
Zr=(XoZp — XpZo)*ZpZg.
ou C = ((YoZp —YpZg)*ZpZg — (XqZp — XpZq)® — 2(XoZp — XpZo)*XpZg) -

De méme, le calcul de ce point R ne fait pas intervenir I'inversion et requiert 12 multiplications et

2 élévations au carré dans I, soit 12M 4 28S.

1.2.2 Les coordonnées Jacobiennes

En coordonnées Jacobiennes, le point P est représenté par le triplet (Xp : Yp : Zp) correspon-
dant au point affine (Xp/Z% : Yp/Z3).
Ces coordonnées sont homogenes, en effet, pour tout « non nul, le point (Xp,Yp, Zp) est équivalent
a(aXp:aYp:aZp).

L’équation de la courbe elliptique E' devient

Y2=X%+aXZ*+b2°
De la méme maniére que pour les coordonnées projectives, pour le doublement de P, nous obtenons
les formules suivantes :

Xp =24+ B2
Yr = —8Y{ + B(A— Xp)
Zr =2YpZp

Avec A =4XpYE et B =3X% +aZp,

Cette opération de doublement d’un point de la courbe elliptique en coordonnées jacobiennes

s’effectue en 4 multiplications et 6 élévations au carré c’est-a-dire 4M + 6.S.
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En coordonnées Jacobiennes, la somme R de deux points P et () est donnée par les formules

suivantes :
Xp=—F?—-2AF?+ F?
Yr = —CE3 + F(AE? — X§)
Zp = ZpZoE,
avec,
A=Xp, B=XgZ3, C=YpZ}
D =Yo7}, E=B- A, F=D-C

L’étape d’addition de deux points sur la courbe elliptique en utilisant les coordonnées jacobiennes
nécessite 12 multiplications et 4 élévations au carré Fy,, soit 12M + 45.

Dans la suite de cette these, lors du calcul de couplages sur les courbes elliptiques, nous allons
considérer le systéme des coordonnées le plus performant. Nous avons déja présenté le systéme des
coordonnées affines, projectives et jacobiennes. Nous récapitulons dans le tableau suivant le cott
du doublement d’un point et celui de la somme de deux points en utilisant les trois systémes des

coordonnées cités.

Systéme des Coordonnées | Doublement Addition
Affines I+2M+2S | I+2M+ S
Projectives TM + 58 12M + 28
Jacobiennes 4M +6S 12M + 45

TABLE 1.1 — Cofits des différents types des coordonnées dans I,

1.3 Cardinalité et Torsion

1.3.1 Cardinal d’une courbe elliptique

Toute courbe elliptique définie sur un corps fini admet un nombre fini de points. Ce nombre est
appelé le cardinal de la courbe E.

Une approximation du cardinal d’une courbe elliptique est donnée par le théoréme de Hasse :

Théoréme 1.5. [Sil86] (Théoréme de Hasse).

Soit E une courbe elliptique définie sur un corps fini F),. Le cardinal de E noté §E, vérifie
p+1-2/p<tE<p+1+2p

Ou encore |p+1—4E(F,) |<2\p

Cette formule de cardinal peut étre ré-écrite en utilisant la trace du Frobenius sur la courbe

elliptique. Nous rappelons alors la définition du Frobenius.

Définition 1.7. Le Frobenius m, est une application qui va de la courbe elliptique E(F,), avec

q =p®, d’équation y*> = 2>+ ax +b vers la courbe elliptique E(p)(Fq) d’équation y? = 3 + aPx +bP
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donné par
mp: E(F,) — EW(F,)
(zpyyp) > (@pyp)
P, +— Py
Le Frobenius est un morphisme de la courbe elliptique [Was03], il vérifie alors :

Propriété 1.2. Soient P; et Py deux points d’une courbe elliptique E(F), alors nous avons :
Tp(PL + P2) = mp(P1) + mp(P2).

Lemme 1.1. Soit E une courbe elliptique définie sur F, et (v,y) € E(F,), alors nous avons les

assertions sutvantes :
1. mp(a,y) € E(Fy)
2. (z,y) € E(Fp) si et seulement si mp(z,y) = (z,y)

3. m, est un endomorphisme.

Le Frobenius induit donc un endomorphisme sur la courbe elliptique E(F,,) dont nous pouvons
calculer le polynome caractéristique [CFAT05|. Ce polynome est I’endomorphisme nul sur la courbe

elliptique. 11 est défini par X2 — tX +d, ot t est la trace du Frobenius et d son déterminant.

Théoréme 1.6. Soit £ une courbe elliptique définie sur Fy, et t la trace du Frobenius sur E. Le

cardinal de E est donné par la formule suivante
fE(F,) =p+1—t.
Remarque 1.5. Nous pouvons donc donner le théoréme de Hasse sous la forme |t |< 2,/p.

Théoréme 1.7. [Was03] Pour tout t tel que | t |< 2,/p, il existe au moins une courbe elliptique
E(F,) de cardinal p+1 —t.

Il existe des algorithmes permettant de calculer le cardinal d’une courbe elliptique donnée, tel

que P'algorithme de Schoof [R.S95] et ses variantes.

1.3.2 Sous groupe de torsion

Soit E une courbe elliptique définie sur F}, et 7 un entier. Nous définissons la notion de points

de r—torsion de la courbe elliptique définie sur la cloéture algébrique de F, comme suit :

Définition 1.8. Un point P de la courbe elliptique E(F,) est dit un point de r—torsion s’il vérifie
la condition [r|P = Px.

Cette définition ainsi que les propriétés des points de r—torsion sont décrites dans [Sil86](
Chapitre 3, Sections 4 et 6).
Remarquons que ’ensemble E[r| admet la structure de groupe. En effet c’est un sous groupe de
(E(Fp), +).

Exemple 1.4. Soit E la courbe elliptique d’équation y?> = x> + 1 sur Fas7. Cette courbe est de
cardinal 258 = 2x129. La courbe admet donc deux sous groupes de torsion non triviauz, un d’ordre
2 et un d’ordre 129. Le point P = (8,16) est un point de E de 129—torsion et Q = (—1,0) est un

point de 2—torsion.
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Remarque 1.6. En utilisant les formules données dans la Section 1.1.8, mous pouvons décrire
les coordonnées affines de [r]P comme une fraction de polyndomes en les coordonnées de P. Le
point [r]|P est le point a Uinfini si son dénominateur est nul. Or, nous savons qu’un polynéme a
coefficients dans un corps fini F, n’a pas forcement toutes ses racines dans Fy,. C’est pour cela que
nous devons considérer la courbe elliptique définie sur la cloture algébrique de F), pour décrire tous

les points de r—torsion. Nous avons alors :
E[r] = {P € E(F,), tel que[r]P = P}

Pour plus de détails sur la structure des points de r—torsion, nous renvoyons le lecteur au [Sil86,
Chapitre 3].

Théoréme 1.8. Soit E une courbe elliptique définie sur le corps premier F), de caractéristique p
et soit r un entier positif non nul.
- Si p ne divise pas r alors :
Elr)~Z, X Z,
-Si p divise r alors r s’écrit sous la forme r = p*n avec p ne divisant pas n, et on a

Elr) =2y X Zy ou Er) ~Z, X Zy,

Corollaire 1.1. D’apres le théoréme précédant, le Théoréme 1.8, nous constatons que sir Ap =1
alors $E[r] = r2.

Remarque 1.7. Il est simple de remarquer que les points de 129—torsion de la courbe elliptique
donnée dans l’exemple 1.4 ne sont pas tous dans E(Fas7) car 16641 = 129 x 129 > 257+ /257 + 1.

1.3.3 Degré de plongement d’une courbe elliptique

Nous avons défini les points de r—torsion d’une courbe elliptique. Pour connaitre I’ensemble
dans lequel vivent ces points, nous définissons le degré de plongement de la courbe elliptique [BSS05,
Chapitre IX.5].

Définition 1.9. Soit E une courbe elliptique définie sur Fy, et r un diviseur premier de $E(FF,).
Le degré de plongement d’une telle courbe E relativement a r est le plus petit entier k tel que r

divise p* — 1. Autrement dit, k est 'ordre de p dans F,.

Ce paramétre permet de savoir dans quel groupe sont les points de r-torsion comme le montre

le théoréme suivant.

Théoréme 1.9. [BK98| Soit E(F),) une courbe elliptique définie sur un corps fini Fp, et r un
diviseur de §E. Sir est premier avec p, et si r ne divise pas (p — 1) alors E[r] C E(F,x) ou k est
le degré de plongement de E relativement & r et E[r] n’est pas inclus dans une extension de F, de

plus petit degré.

Remarque 1.8. Le degré de plongement d’une courbe elliptique est un parameétre spécifique a toute

courbe et a un diviseur r de son cardinal.

Exemple 1.5. Reprenons la courbe elliptique de [’Exemple 1.4.

1l est facile de voir que le sous groupe de 2—torsion est de degré de plongement k = 1 puisque 2
divise 257 — 1 = 256.

Par contre, le sous groupe de 129—torsion admet un degré de plongement égal a 2. En effet, nous

pouvons vérifier que 129 divise (257% — 1) mais pas 257 — 1.
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1.3.4 Twist d’une courbe elliptique

La notion de twist ou tordue d’une courbe elliptique est une courbe elliptique telle que nous
pouvons construire un isomorphisme entre ces deux courbes sur une extension du corps de base.
Dans cette partie, nous n’allons donner que les éléments dont nous aurons besoin dans la suite de
cette thése pour le calcul des couplages. La théorie compléte des courbes tordues est détaillée dans
[Sil86, Chapitre X, Sections 2 et 5].

Définition 1.10. Soient E et E’ deux courbes elliptiques définies sur Fy. On dit que E' est une
courbe tordue, ou twist, de degré d de E s’il existe un isomorphisme Wq défini sur Fya (et pas sur

une extension plus petite) de E' dans E. Nous notons :
\I/d : E/(qu) — E(qu)

Il n’existe qu'un nombre limité de twists de courbe elliptique. Le Théoréme 1.10 donne la

classification des différents twists possibles [Sil86].

Théoréme 1.10. Soit E une courbe elliptique définie sur un corps fini, les degrés possibles de d
sont 2, 3,4 et 6.

En pratique, dans notre cas d’étude des couplages sur les courbes elliptiques, nous considérons
que la courbe E est définie sur I'extension Fx/a qui est un sous corps de F,x, pour d diviseur de k.
Une twist E’ est également définie sur F,k/a . Nous donnons maintenant 1’équation d’une courbe

tordue de E pour chaque degré d.

— d =2:80it ¢ € F,r/2 tel que le polynéme X? — ( soit irréductible dans Fpr/2. L'équation de
la twist £’ de E définie sur F/2 est :

Cy? =23 +ax +b.
L’isomorphisme W, est défini par :

\IJQZEI(Fpk> — E(]Fpk)
(z,y) = (z,y¢"?)

— d = 4 : La courbe elliptique E admet une twist de degré 4 si et seulement si E est définie sur
F k4, avec p*/* = 1(4), par Iéquation y? = 23 + az (autrement dit b = 0). Soit ¢ € Fpr/a tel

que le polynéme X* — ¢ soit irréductible dans Fr/a. B est définie sur /s par 'équation

a
y2 =23+ -z

¢
L’isomorphisme W, est :
U, B (]Fpk) — E(F)
(@,y) = (@5
— d = 3 : La courbe elliptique E admet une twist de degré 3 si et seulement si E est définie sur

F /s, avec pF/3 = 1(3), par I'équation y?> = x3 + b, (autrement dit a = 0). Soit ¢ € Fp/a tel

que le polynéme X3 — ¢ soit irréductible dans Fi/s. E" est définie sur F /s par 'équation :
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L’isomorphisme U3 est :

\PgiE/(Fpk) — E(]Fpk)
(z,y) — (a3, y¢?)

— d = 6, La courbe elliptique £ admet une twist de degré 6 si et seulement si F est définie sur
F,r/e par I'équation y? = 2% + b, (autrement dit si et seulement si a = 0). Soit ¢ € Fpr/e tel

que le polynéme X% — ¢ soit irréductible dans Fok/e. E’ est définie par I’équation

b

3
Yy =x" + .
¢

L’isomorphisme Wq est alors défini par :

\I/62E/ (Fpk) — E(]Fpk)
(z,y) —  (x¢?y¢?)

Remarque 1.9. L’utilisation de la courbe tordue lors de calcul des couplages est avantageuse. Nous
reviendrons avec plus de détails sur le role d’optimisation des twists dans le calcul des couplages

dans le Chapitre 2.

Le j—invariant de la courbe elliptique est un moyen trés simple de vérifier si les deux courbes F
et E’ sont tordues l'une de lautre [Sil86]. En effet :

Propriété 1.3. Deuz courbes elliptiques E et E' sont tordues l'une de l'autre si et seulement si

elles ont le méme j—invariant.

1.4 Le Probléme du Logarithme discret

La sécurité de plusieurs protocoles cryptographiques, tels que I’échange de clés de Diffie-Hellman
[DHT76], repose essentiellement sur la difficulté du probléme de logarithme discret sur des groupes
utilisés en cryptographie. Nous nous intéressons dans cette section au probléme de logarithme
discret dans les groupes intervenant en cryptographie a base de couplages.

La sécurité des couplages repose sur la difficulté de résoudre le probléme de logarithme discret sur
les courbes elliptiques E(F,) d’une part et d’autre part sur le corps fini F .

Nous présentons dans le Paragraphe 1.4.1 une méthode de résolution du probléme de logarithme
discret sur une courbe elliptique E(F,) dite la méthode de Pollard Rho. Puis, dans le deuxiéme
Paragraphe 1.4.2, nous présentons la méthode de calcul d’indice pour le calcul de logarithme

discret sur les corps finis de type IF.

1.4.1 Pollard Rho
Rappelons que le probléme de logarithme discret sur les courbes elliptiques est le suivant.

Définition 1.11. Soit G un groupe cyclique noté additivement, P un générateur de G et Q un

élément de G, alors il existe un entier a tel que
Q=axP.

Le probléeme de logarithme discret consiste a retrouver o a partir des données de P et de Q.
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Le principe de la méthode de Pollard-p, proposée par Pollard en 1978 et détaillée dans [Pol78],
est décrit ci-dessous.
Soit r le cardinal du groupe cyclique G et f : G — G une fonction qui sert & construire une

marche aléatoire sur G. Elle peut étre définie comme suit :

Ry € G
Vie N,Ri11 = f(Ry)

G est un ensemble fini, alors, il existe deux entiers p et 7 vérifiant R; = R;1,, pour tout ¢ > pu.
Notons que u est appelé la pré-période et 7 la période de f. La représentation graphique de la suite
R; est formée d’une premiére suite de taille y, suivie d'un cycle de taille 7, d’ou la forme p qui a
donné son nom a cette méthode [Pol78]. Il est démontré dans [Har60| que 7 et p valent environ
/% si f a un bon comportement aléatoire.

Le but de cette marche aléatoire est de trouver une collision, ce qui se traduit par trouver des
entiers ¢ et j distincts tels que R; = R;. Cela peut se faire & I’aide des algorithmes de recherche de
cycles, par exemple nous citons celui de Floyd détaillé dans [CFAT05, Chapitre 19].

Soit R; = uw; P + v;QQ avec P et @ les deux points pour lesquels nous souhaitons résoudre le

logarithme discret. Une fois que nous obtenons une collision,

R, = Rj s u, P+ 'UiQ = ’LLjP + UjQ
& (ui + o) P = (uj + aw;)P
& (u; +avy) = (uj + avy) mod r

& u; —u; =a(v;—v;) modr

Ainsi, @ = (u; — u;)/(v; —v;) mod r. Ce qui résout le probléme de logarithme discret sur les
groupes additifs. Notons que la complexité de la méthode de Pollard Rho est de 'ordre de O(+/r).

Pour plus de détails sur cette méthode nous renvoyons le lecteur & [BLS11] et [Pol78].

Remarque 1.10. En pratique, il est tres difficile de résoudre le probléeme de logarithme discret sur
les courbes elliptiques sir est suffisamment grand car il n’existe pas a ce jour de meilleur algorithme

que Pollard rho dans le cas général.

1.4.2 Calcul d’indice

Le calcul d’indice est, a ce jour, la méthode la plus efficace pour calculer le logarithme discret
sur les corps finis utilisés en cryptographie.
Posons G un sous groupe multiplicatif d’ordre r de F;k et g un générateur de G. Dans ce cas, le
probléme de logarithme discret consiste a trouver « tel que x = g%, pour x un élément de G. « est
alors noté log, ().

Cette méthode est de complexité sous exponentielle donnée par :

Ly(1/3,¢) = exp (c(log(p))"/* (log(log(p)))*'*)

ou c est une constante.

Nous décrivons le principe de la méthode du calcul d’indice pour les sous groupes multiplicatifs
d’un corps fini de la forme F;. Nous commengons par construire une base de facteurs qu’on note
B = {p1,p2,.-.,pn}. Cette base est composées des petits nombres premiers. Puis nous tirons

aléatoirement des entiers h et calculons ¢” mod p. Nous testons si la décomposition en facteurs
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premiers du représentant entier du résultat n’admet que des éléments de la base B. Si c’est bien le

cas, nous stockons la relation :
h a;
9" = Hpi mod p,
i

qui est équivalente a la relation :

h= Zai x log,(p;) mod 7,

ol, nous connaissons h et les a;, nous cherchons alors les log, (pi). Nous réitérons ce procédé jusqu’a
obtenir n relations indépendantes qui forment un systeme linéaire en les log, (pi), i = {1,...n}.
La résolution de ce systéme linéaire nous permet d’obtenir le logarithme discret des éléments de la
base B.

Pour terminer la résolution du probléme de logarithme discret sur un sous groupe multiplicatif I,

nous cherchons aléatoirement un entier | vérifiant une relation du type :
gle = pr‘ mod r.
i
Sachant que x = g¢, cette relation permet de calculer « :

o= Zai x log,(pi) —1 mod 7.

Dans ce cas, la constante ¢ intervenant dans la complexité vaut 64/9. On peut toutefois obtenir de
meilleures constantes (48/9 voire 32/9) dans le cas de F7, [KB16|. Pour plus de détails sur cette

méthode, nous renvoyons le lecteur aux références [JLO7], [KB16].

1.5 Construction des Courbes elliptiques par Multiplication

Complexe

Dans cette section, nous rappelons les méthodes utilisées pour construire des courbes elliptiques
adaptées au calcul des couplages qui sont particuliéres. En fait, nous choisissons une courbe ellip-
tique définie F), dont le cardinal posséde un grand facteur premier noté r. Ainsi que le degré de
plongement & doit vérifier 6 < k < 32.

Une méthode efficace qui nous permet d’obtenir des courbes satisfaisants ces conditions est la
Multiplication Complexe (Voir chapitre 10 de [Was03]).
La construction d’une courbe elliptique en utilisant cette méthode se décompose en deux étapes.

La premiére étape consiste a la résolution du systéme suivant :

r | p+1-t
r | -1 (1.4)
Dy? = 4p—+t2

Les inconnues de ce systéme sont p, définissant le corps de base, r, le facteur premier du cardinal
de E, t la trace de Frobenius sur E(FF,) et 'entier D. Cet entier D est appelé le discriminant de la
multiplication complexe et il doit étre choisi petit pour que la méthode soit efficace.

La deuxiéme étape consiste a la construction d’une courbe elliptique admettant les paramétres p,
r et t trouvés lors de la résolution du Systéme (1.4). Il existe plusieurs méthodes permettant la

résolution de ce systéme qui sont décrites en détails dans [FST10]. L’idée générale de ces méthodes
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est de fixer deux parameétres, puis, déduire le deux restantes. Voici deux exemples d’application de
cette méthode qui seront utilisés dans la suite.

1. La premiére méthode permet de construire des courbes elliptiques avec un degré de plonge-
ment fixé & 'avance. Initiée par Miyaji, Nakabayashi et Takano [MNTO00], cette méthode a
été généralisée par Barreto et Nachrig (pour plus de détails sur la construction voir [BLS02])
pour construire des courbes de degré de plongement k = 12. Ces courbes sont obtenues a

I’aide de la paramétrisation suivante :

k=12

r = 36u? + 36u® + 18u? + 6u + 1

p = 36u? + 36u® + 24u? + 6u +1

t=6u®+1.
Pour déterminer ces paramétres, nous cherchons des entiers u tel que p et r soient premiers
et vérifient un niveau de sécurité précis.

Cette catégorie de courbes elliptiques est donnée par 1’équation de la forme :
E:y2=x3+bavecb7é0danst,

et posseédent donc une twist de degré 6.

2. La deuxiéme méthode consiste a construire des courbes dont le degré de plongement k est
arbitraire. Il s’agit de la méthode de Cocks-Pinch [CP01]. Pour cette méthode, le paramétre
r est arbitraire, mais satisfait ’approximation log(p)/log(r) ~ 2.
Cette méthode a été généralisée par Brezing-Weng dans [BWO05] pour obtenir log(p)/ log(r) <
2. Dans ce contexte, une famille de courbes elliptiques de degré de plongement égal a4 16 a

été générée par la méthode de Brezing-Weng. Sa paramétrisation est donnée comme suit :

t = 1/35(2u® +41u + 35)
ro= u®+48u* +625
p = g5 (u'®+2u” + 5ub + 48ub + 152u° + 240u* + 625u® + 2398u + 3125)

1.6 Fonctions rationnelles et diviseurs

Pour définir la notion de couplages, nous avons besoin d’introduire les notions de fonctions

rationnelles et diviseurs.

1.6.1 Les fonctions rationnelles
Définition 1.12. Une fonction rationnelle f sur E(F,) est une fonction de la forme
fEF,) — T
P — f(P)

avec f(P) est de la forme f(P) = ZEQ avec u, v € Fplz, y].

Exemple 1.6. Soit E la courbe elliptique définie sur F), d’équation y? = z3 +ax+b. L'application
suivante est une fonction rationnelle sur E(F,)
f:EF,) — T,

(x — a1)? (g — @)

(y = Br)(as — x)?

(z,y) =



30 CHAPITRE 1. GENERALITES

ot o, B; sont des éléments non nuls de F,. Nous avons donc
— u(z,y) = (z — a1)?*(az — 2)
— v(z,y) = (y — Ai)(az — 2)°.

Dans la suite, nous aurons besoin des définitions suivantes.

Définition 1.13. : Soit P # P, un point d’une courbe elliptique définie sur F,, et f une fonction
rationnelle. On dit que P est un zéro de f si f(P) = 0 et on dit que P est un pole de f si la
fonction f n’est pas définie en P, autrement dit si u(P) # 0 et v(P) = 0.

Définition 1.14. : Soit P un point de E(F,). Il existe une fonction up, appelée uniformisante,
qui s’annule en P et telle que pour toute fonction rationnelle f sur E(F,), il existe un entier o tel
que f =up x g ot g une fonction rationnelle dont P n’est ni un zéro ni un pole. L’entier o, noté

ordp(f), est appelé Uordre de f au point P.

Remarque 1.11. Il est facile de voir que lordre de f = u/v au point P € E(F,) est :
ordp(f) = ordp(u) — ordp(v).

— Siordp(f) <0, le point P est un pole pour la fonction f de multiplicité —ordp(f).

— Sinon, si ordp(f) > 0, le point P est un zéro pour la fonction f de multiplicité ordp(f).
Théoréme 1.11. Une fonction a autant de zéros que de poles comptés avec leurs multiplicités.

Corollaire 1.2. L’ordre de f au point Py, est égal a :

ordp_(f) = Z ordp(v) — Z ordp(u).
P zéro de v P zéro de u

Exemple 1.7. Reprenons la fonction rationnelle donnée dans U’Ezemple 1.6. Soit P = (a1, 1),
Q = (a3,yg) avec yo # P1 et R = (xr,yr) avec xr # {a1,a2,as} et yr # B1. Nous supposons
que la courbe E n’admet pas de point dont l’abscisse est as, alors il est simple de voir que :

ordp(f)=2-1=1,

ordg(f) =03 = -3,

ordr(f)=0—-0=0,

ordp_(f)=B+3+1+1)—(2+2)=4.

1.6.2 Les diviseurs

La définition, ainsi que la construction des couplages, est basée essentiellement sur I’existence
des diviseurs associées a toute fonction rationnelle sur une courbe elliptique. Dans cette section,

nous définissons la notion de diviseurs et nous donnons leurs importantes propriétés.

Définition 1.15. : Soit E' une courbe elliptique définie sur un corps fini F,. Un diviseur de E est

une somme formelle de points :

D= Z ’I’ZP(P),

PEEnp€eL
pour laquelle un nombre fini de n, sont non nuls.

Pour un diviseur D, nous définissons :
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— Le support du diviseur D est supp(D) :={P € E,np # 0}.
— L’ordre du diviseur D en un point P est ordp(D) :=np,

— Le degré du diviseur D est deg(D) =) p.pnp.

Remarque 1.12. Pour faire la différence entre une somme formelle pour construire un diviseur
et une somme réelle de points, nous noterons (P) le diviseur associé au point P et dont nous ne
ferons que des sommes formelles. Par conséquent, np(P) est le diviseur représentant np fois le

point P. Nous noterons [np|P la multiplication scalaire du point P par np.

Propriété 1.4. L’ensemble des diviseurs est un groupe additif pour la loi définie comme suit :
pour D et D' deux diviseurs d’une méme courbe E(F,) :
D= Y npP)etD'= > np(P),
PeE,npel PeEn,€L
on pose

D+ D = Z (np +np) (P).
PeE,(np,n’p)€L?

Pour définir les couplages, nous aurons également besoin de la notion de diviseurs associés a

une fonction rationnelle.

Définition 1.16. Soit f une fonction rationnelle sur la courbe elliptique E(F,). Le diviseur de f,

noté par Div(f), est défini par :
Div(f) := Y ordp(f)(P).

Exemple 1.8. Revenons a la fonction rationnelle définie dans I’Exemple 1.6 par

(r —a1)? (g — )
(y— Bi)(az — )3

Nous pouvons construire le diviseur associé & la fonction f comme suit :

f(x,y) =

Div(f) = (P)+ (=P) = 3(Q) = 3(-Q) + 4P
Propriété 1.5. Soient f1 et fo deux fonctions rationnelles. Alors,
— Div(fy x f2) = Div(f1) + Div(f2)
— Div (}i) — Div(f1) — Div(fs).

Théoréme 1.12. Soient f1, fo deux fonctions rationnelles définies sur une courbe E(F,). Alors :
div(f1) = div(f3) si et seulement si fi = cfa, ot ¢ est une constante quelconque .
Corollaire 1.3. Soit f une fonction rationnelle, si div(f) =0, alors f est une fonction constante.

Bien sar la réciproque est vraie : div(c) = 0.
Définition 1.17. Un diviseur principal sur une courbe elliptique E(F,) est un diviseur D tel qu’il
existe une fonction rationnelle f qui vérifie D = Div(f) =Y ordp(f)(P). Nous notons Dy, leur
ensemble.
Propriété 1.6. Un diviseur D =Y np(P) est principal si et seulement si :

o d@g(D) = O;

— YonpezlnplP = Px.

Nous pouvons vérifier que le diviseur associé a la fonction rationnelle citée dans I’Exemple 1.6

est un diviseur principal.
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1.7 Couplages sur les courbes elliptiques

1.7.1 Introduction aux couplages

Les couplages sont une notion mathématique trés en vogue depuis une quinzaine d’année en
cryptographie asymétrique. Les premiers a étre utilisés en cryptographie (dans les années 90) sont

les couplages de Weil et de Tate existants depuis longtemps dans la littérature.

1.7.2 Généralités sur les couplages

Définition 1.18. Soient Gy, Go et Gs des groupes abéliens de méme ordre r. Les groupes G et
G2 sont notés additivement et le groupe Gs multiplicativement.
Un couplage est une application
e: Gy x Gy — G
qui vérifie la bilinéarité et la non dégénérescence qui sont définies comme suit :
— Non dégénérescence :
— Pour tout P € G1, 3 Q € Gy tel que e(P,Q) # 1,
— Pour tout Q € G2, 3 P € Gy tel que e(P,Q) # 1
— Bilinéarité : Pour tout P1, P, € Gy et pour tout Q1,Q2 € G2, nous avons :
— e(PL+ P2, Q1) = e(P1,Q1) - e(P2,Q1),
— et e(P1, Q1+ Q2) = e(P1,Q1) - e(P1,Q2).
Si G1 = Go, le couplage est dit symétrique.
Propriétés 1.1. Soit e un couplage, P € Gy et Q € Ga. PL I’élément neutre de Gy et P% celui
de Gy. Pour tous P € G et Q € Ga,
1. e(P,P2) = e(PL,Q) = 1,
2. e(—=P,Q) =e(P,Q)™" = e(P,—Q),
5. Vi€ VjeZ, e([jIP[1Q) = e(P, Q)" = e([i| P, []Q).

Remarque 1.13. Si on éléve un couplage a une puissance non multiple de r, cela reste un couplage.

1.7.3 Role des couplages en Cryptographie

Les couplages ont un role trés important en cryptographie. Ce role peut étre destructif, simpli-

ficatif ou créatif. Dans cette section, nous allons rappeler ces différents roles des couplages.

Role destructif

Nous avons déja vu dans la Section 1.4 que le probléme de logarithme discret sur les courbes
elliptiques est plus difficile & résoudre que sur les corps finis car on dispose d’un algorithme de
complexité sous-exponentielle dans ce dernier cas.

Soient P et @ deux éléments de G (un groupe cyclique). Il existe un entier « tel que Q = aP.
Le probléme du logarithme discret sur G; consiste a retrouver . Supposons qu’on ait un couplage
symétrique

e:G1 xG1 — Gs
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ol G'3 désigne le groupe multiplicatif de Fx. En calculant le couplage entre les points P et @, nous
obtenons,
e(P,Q) = e(P,[a]P) = e(P, P)*

Notons qu’avec h = e(P, Q) et g = e(P, P), oi g # 1, le nouveau probléme consiste alors a la
recherche de 'entier « tel que h = g“.
La propriété de la bilinéarité des couplages nous a permis alors de transférer le probléme de loga-
rithme discret dans Gy vers un probléme de logarithme discret dans G3. Dans le cas des couplages
de Weil et Tate, GG; est une courbe elliptique et G5 est un corps fini sur lequel on dispose d’algo-

rithmes efficaces pour peu que le corps fini G3 ne soit pas trop gros.

Role de simplification

Les couplages ont aussi un réle de simplification des protocoles existants. Nous rappelons en
premier lieu le protocole d’échange de clé de Diffie Hellman [DH76] & 3. Nous considérons les trois
protagonistes Alice, Bob et Charlie qui veulent communiquer de maniére sécurisée. Ils veulent
partager une clé sécréte commune afin de pouvoir chiffrer et déchiffrer leurs messages. Pour le
partage de la clé sécréte, Alice, Bob et Charlie doivent étre d’accord sur un groupe G cyclique

d’ordre r et de générateur P. Puis,
1. IIs choisissent leurs clés sécrétes. Alice choisit sa clé notée a, Bob choisit b et Charlie c.
a,b,ce{1,2,...,r —1}.
2. Premier tour d’échange :
Alice envoie [a]P & Bob,

Bob envoie [b]P a Charlie,

Charlie envoie [c]P a Alice.
3. Deuxiéme tour d’échange :
Alice envoie [a]([c]P) a Bob,
Bob envoie [b]([a] P) a Charlie,
Charlie envoie [c]([b]P) & Alice.
4. Le partage de la clé sécréte : Maintenant, aprés ces deux tours d’échanges, les trois protago-

nistes partagent une méme clé sécréte [abc] P.

L’échange de clé de Diffie Hellman nécessite alors deux tours d’échange d’information.
En 2001, Antoine Joux [Jou00] a proposé un schéma plus simple d’échange de clé & partir d’un seul

tour d’échange en utilisant un couplage symétrique e. Le schéma d’échange de Joux est le suivant :

1. Alice, Bob et Charlie choisissent leurs clés sécrétes, comme dans le premier cas du schéma de

Diffie Hellman, respectivement a, b et ¢ dans {1,2,...,r — 1}.
2. Premier tour d’échange :

Alice envoie [a]P a Bob et a Charlie,
Bob envoie [b]P a Alice et a Charlie,
Charlie envoie [¢]P a Alice et a Bob.

3. A cette étape, Alice, Bob et Charlie peuvent partager une méme clé sécréte comme suit :
Alice calcule e([b] P, [c]P)%, Bob calcule e([a] P, [c]P)?, Charlie calcule e([a] P, [b] P)°.

Grace 4 la bilinéarité des couplages, les trois protagonistes partagent une clé e( P, P)2%.
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Ainsi, I’échange de clé tri-partie d’Antoine Joux ne nécessite qu'un tour d’échange de données au
lieu de deux si nous considérons le schéma original de Diffie Hellman. Cet exemple montre bien le

role de simplification des couplages en cryptographie.

Construction de nouveaux protocoles

Plusieurs protocoles cryptographiques ont pu étre réalisés grace aux couplages sur les courbes
elliptiques. Nous pouvons citer dans ce contexte la cryptographie basée sur l'identité [BF03] et

aussi les schémas de signatures courtes [BLS02].

1.7.4 Sécurité des Couplages

La sécurité des couplages sur les courbes elliptiques repose essentiellement sur la difficulté de la
résolution du probléme du logarithme discret sur les courbes elliptiques (G et G2) et sur les corps
finis (G3). Le niveau de sécurité est défini par le nombre d’opérations nécessaires sur le corps de
base pour résoudre le probléme de logarithme discret. Le niveau de sécurité est donné en bits et
nous utilisons la notion de sécurité équivalente pour le définir. Par exemple, le niveau de sécurité

2128

128 bits signifie qu’il nous faut au minimum opérations pour résoudre le probléme du loga-

rithme discret sur les groupes en considération.

En cryptographie basée sur les couplages, pour définir le niveau de sécurité, nous devons définir
deux bornes. La premiére est la taille du sous groupe de la courbe elliptique dans lequel nous
travaillons qui vaut logy(r). La deuxiéme borne est la taille du corps fini ou vivent les résultats
d’un couplage c’est-a-dire la taille binaire de F;k qui vaut log, (p*).

Par conséquent, lorsque le niveau de sécurité augmente les deux bornes log,(r) et klogy(p) aug-
mentent aussi mais avec des rythmes différents. Il est clair que la deuxiéme borne, klog,(p) aug-
mente d'une maniére plus rapide que la premiére. Nous donnons dans le tableau les tailles de r
et p* en bits selon les recommandations du NIST [0ST| pour les niveaux standards de sécurité .
Il faut toutefois prendre en compte les résultats récents sur le calcul du logarithme discret sur les

corps finis [KB16]. Les valeurs de la derniére colonne devraient donc étre plus élevées.

Niveau de sécurité en bits | Taille de r en bits | Taille de p* en bits
80 160 1024
128 256 3072
192 384 7680
256 512 15360

TABLE 1.2 — Niveau de sécurité selon 1.2

D’aprés ce tableau, pour assurer un niveau de sécurité de 80 bits par exemple, il faut que choisir
p et k tels que p* soit de taille 1024 bits. Les tailles des paramétres sont fixées les unes en fonction

des autres et on note
~ logy(p)

~ logy(r)
Ayant la taille de r et de p, nous pouvons déduire le degré de plongement idéal de la courbe k.

Remarque 1.14. Les courbes elliptiques pour lesquelles le parameétre p est proche de 1 sont favo-

risées pour les applications cryptographiques [FST10].
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Lors du calcul du couplage, nous nous ramenons a des opérations dans le corps de base IF,,. Cela
signifie que 'implémentation efficace des couplages dépend directement du corps de base utilisé,
c’est-a-dire de la taille de p en bits. Donc, pour avoir un couplage efficace, il vaut mieux bien choisir
k afin d’atteindre le niveau de sécurité souhaité que d’augmenter la taille de p.

Dans le tableau suivant, nous présentons les valeurs de k pour atteindre un niveau de sécurité précis
en fonction de la taille de r et de celle de p (pour plus de détails voir [FST10]). Nous avons choisi ici
d’utiliser un intervalle pour la taille de p* tenant compte des résultats de [KB16] mais ces données

sont approximatives car elles n’ont pas encore été étudiées sérieusement par la communauté.

Niveau de Taille de Taille de k pour | k pour
sécurité en bits | r en bits p* en bits p~1 p 2
80 160 900 — 1280 6—8 2—-4

128 256 3000 — 5000 | 12—20| 6—10

192 384 7800 — 10000 | 20—26 | 10—13

256 512 14000 — 18000 | 28 — 36 | 14 — 18

TABLE 1.3 — Niveau de sécurité

1.8 Le Calcul des couplages

Plusieurs types de couplages sont & considérer en cryptographie. Dans cette section, nous rap-
pelons en premier lieu les premiers couplages apparus en cryptographie qui sont les couplages de
Weil [Mil04], [MOV93] et Tate [FMR99a], [adv05]. Nous définissons ces deux couplages ainsi que
leurs propriétés.

Ces deux couplages sont basés sur le calcul d’une fonction rationnelle évaluée en un point de la

courbe elliptique. Cette fonction se calcule a 1’aide de 'algorithme de Miller.

Soit E une courbe elliptique définie sur F,, par Péquation y? = 23 + azx + b. Soit 7 un facteur
premier du cardinal de E. De plus nous supposons que r2 ne divise pas §F(F,) pour éviter que
toute la r—torsion soit dans E(F,). Soit :

— G1 = E(Fy)[r];
— G2 un sous groupe de E(F,«)[r],
— Gz ={p € Fr tel que u” =1} : le sous groupe des racines r—iéme de I'unité de F.
Pour tout point R d’une courbe elliptique définie sur n’importe quelle extension de F,, et pour

tout entier s, soit la fonction rationnelle f; r qui admet le point R comme zéro d’ordre s et le point

[s]R comme pole. Elle vérifie :
Div(fs,r) = s(R) = ([s|R) — (s = 1)(Px)-
Remarquons que la fonction fs r est définie modulo une constante dans ’extension ou le point R
est défini. Nous donnons maintenant la définition des couplages de Weil et de Tate.
Définition 1.19. Le couplage de Weil, noté ey, est l'application

ewiG1XG2 — Gg

Q) — (-1yrir@

fro(P)
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Définition 1.20. Le couplage de Tate réduit, qu’on note er, est l'application suivante :

er : Gy xGy — Gs

(P.Q) — (fror(@)

k
Remarque 1.15. L’élévation de f, p(Q) a la puissance pr—*l assure l'unicité de couplage entre P
et Q. Le calcul de couplage de Tate original correspond au calcul de f, p(Q). Les propriétés des
diviseurs ont pour conséquence que f. p(Q) n'est pas définie de maniére unique. Cette fonction est

a valeurs dans les classes d’équivalences modulo les puissances r-iemes dans F;k.

Nous pouvons vérifier la bilinéarité des couplages de Tate et Weil [Sil86]. Pour la non dégéné-
rescence, il suffit de prendre le point @) n’appartenant pas au sous-groupe de E[r| engendré par le
point P. Autrement dit, ) appartient a I’ensemble des points de r—torsion dans E(F,.) privé des
points de E(F)).

1.8.1 L’algorithme de Miller

Les couplages de Weil et de Tate nécessitent le calcul des fonctions rationnelles f, p et f. .
Grace a l'algorithme de Miller, ces fonctions sont faciles & calculer. Le calcul de cette fonction

repose sur la fameuse égalité de Miller [Mil85] qui est la suivante :

fivip = fi,Pfj,PM
Vli+5]P
ou
— ly)p,[j1p est 'équation de la droite passant par les points [i]P et [j]P, et donc par le point
—[¢ + j]P. Son diviseur est

Div(lip,y1p) = ([IP) + ([j1P) + (=[i + j1P) = 3(Ps)
— V[i+j)p désigne I'équation la verticale a la courbe au point [i 4 j]P. Son diviseur est
Div(viyjip) = (=[i +51P) + ([i + J]P) — 2(Pec)
Si i =1 alors la fonction f; p est la fonction constante et est égale a 1.

La preuve de 'égalité de Miller est basée sur I’étude des diviseurs. En effet

liyp
Div(fi,Pfj,PM

Div(fi,p) + Div(fj,p) + Div(lip,y1p) — Div(viysp)
Vli+j1P

i(P) — ([{]P) — (i = 1)(P) + 5(P) = ([J]P) = (j = 1)(P=)

+  ([[]P) + (1P) + (=i +J]P) = 3(Poc) — (=[i + j]P) — ([i + j]P) + 2(Puo)
(i +)(P) = ([i +41P) = (i+j—1)(Px)

Div(fitj,p)

Exemple 1.9. Dans cet exemple, nous calculons fs p en utilisant l’égalité de Miller. Nous suivons

les étapes suivantes :

1. Ecrivons 5 =4 + 1, puis appliquons Uégalité de Miller. Nous obtenons :

l
fs,p = fi,p X fap X HpP
U5P]
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Comme nous avons initialisé f1 p a 1, nous obtenons :

lypp

fs,P = f4,P X
Ul5P]

2. De nouveau, décomposons 4 =2+ 2, et appliquons une deuzieme fois l’égalité de Miller a la

fonction fi p alors,
lp1p,21P
fup = p x 02,
Vlap]
D’ou
lig)p 2P " lypp

fs.p = fip X
PETRET uup T v

3. Nous recommengons en écrivant 2 =141 :

l l
fo.p = fi,p X f1,p X bP _ JBP
Ui2p] V2P

Cela implique que :

lpp\’ lpip2p  lupp
fs.p = ( : ) x — X —.
Ul2P] V[4P] YlsP]

Apres plusieurs applications (3 exactement) de l’égalité de Miller, nous avons réussi a calculer la
fonction rationnelle fs p. C’est une évaluation simple d’équations de droites et de tangentes. Nous
remarquons bien qu’en remontant la succession d’égalité obtenues en commencant par la derniére,

le calcul de f5 p s’effectue en paralléle du calcul de [5]P.

D’aprés cet exemple, nous remarquons que le calcul de toute fonction rationnelle f, p évaluée
au point @ se fait de fagon analogue au schéma de I’exponentiation rapide a4 base de doublements
et d’additions. Ce calcul s’effectue en |log,(r)| étapes. Nous présentons dans l'algorithme suivant

la méthode générale pour calculer f, p en utilisant I’égalité de Miller.

Algorithm 1 : Miller [Mil85]
Require: P € G1,Q € Ga, 7 = (rp—-1,...,...70) : la représentation binaire de r avec r,_1 = 1,
Ensure: f, p(Q) € F,."
1. fi«1
2: T+ P
3: for i =n—2 down to 0 do
4 T« [2T
fi+ f12 ) ill((%))
if r; =1 then
T+T+P
fe e 2
end if

10: return f;

11: end for

On a utilisé les notations suivantes :
— [; est 'équation de la tangente a la courbe en T.

— w1 est ’équation de la verticale a la courbe au point [2]7.
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— I3 est I’équation de la droite (T'P).
— wg est 'équation de la verticale & la courbe au point T+ P.

Dans chaque itération de ’algorithme de Miller, nous avons deux étapes de calcul. La premiére
appelée étape de doublement décrite dans le slignes 3 et 5. La deuxiéme étape est celle d’addition
représentée dans I’Algorithme 1 par les lignes 6 et 8.

Nous remarquons que pour cet algorithme nous devons faire :

I, — 1 étapes de doublements (ou I, désigne la longueur binaire de r),

wy — 1 étapes d’additions (ot w, désigne le poids de Hamming de 7).

La complexité de I’Algorithme 1 de Miller est liée a celle du calcul des équations lq, I, v1 et vy qui
dépend du systéme des coordonnées choisi.

Le couplage de Weil requiert deux exécutions de l’algorithme de Miller, le calcul de f, p(Q) en
premier lieu puis le calcul de f, o(P). La premiére fonction a calculer est dite Miller Lite car
larithmétique de la courbe elliptique est effectuée dans le corps finis IF,,. Par contre, la deuxiéme
fonction & calculer f,,o(P) est dite Miller Full vu que les équations des droites & évaluer sont dans
la courbe définie sur I'extension F,». Une fois calculées ces deux fonctions, nous devons effectuer a
la fin une inversion dans [F,.

Le couplage de Tate ne nécessite qu’une seule fonction rationnelle a calculer et il s’agit bien de
k
p—1
T

Miller Lite. Puis il faut élever le résultat a la puissance . Cette étape est appelée exponentiation
finale.

On peut toutefois définir des couplages qui sont en général plus facile a calculer.

1.9 Les Couplages Optimaux

Dans cette section nous rappelons les optimisations principales sur les couplages : le couplage

Ate, le couplage Twisted Ate et enfin le couplage Optimal Ate.

1.9.1 Les couplages Ate et Twisted Ate

Le couplage de Ate est une optimisation du couplage de Tate introduite par Hess, Smart et
Vercauteren [HSV06a]. Le principe est de réduire le nombre d’itérations dans I’algorithme de Miller.
En utilisant les propriétés des diviseurs, Hess et al. dans [HSV06a| ont réussi a réduire ce nombre
d’itérations de |logy(r)| & |loge(T)] et T =1t — 1, ou ¢ est la trace du Frobenius sur E(F,).

Le couplage de Ate est construit en utilisant les groupes G et G5 définis par l'intermédiaire des

espaces propres du Frobenius :
— Gi = Elr| nKex(m, — [1]) = E(F,)[]
— Gy = E[r]NKer(m, — [p])
— Gz={pelF,utelquep” =1}

Définition 1.21. Le couplage de Ate qu’on note e est l'application suivante :

eA :(;2 X (;1 — (;3

pF—1

(@ P) — (fro(P) 7

D’aprés le théoréme de Hasse, nous savons que —2,/p <t < 2,/p. Si nous supposons que nous

sommes dans le cas ot p ~ 1, c’est-a-dire log,(7) ~ log,(p), nous déduisons que log,(t) < % +1.
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Cela implique que I’Algorithme 1 de Miller nécessite deux fois moins d’itérations pour le couplage
de Ate que pour le couplage de Tate, ce qui est un gain non négligeable. Mais malheureusement
pour ce couplage nous calculons la fonction rationnelle fr o(P), qui est Miller Full. Cela est un
inconvénient puisque les opérations seront faites dans I'extension IF,« et elles seront beaucoup plus
complexes que pour le couplage de Tate.

Il serait intéressant de ramener le couplage de Ate sur G; x G4 afin d’avoir des étapes de Miller

Lite, ce qui diminuerait la complexité de ’algorithme de Miller.

Le couplage Twisted Ate répond a cette problématique en utilisant une twist £’ de E de degré
d et en choisissant Go = W(E'[r]) N Ker(m, — [p]). Le couplage de Twisted Ate est défini comme

suit :
Définition 1.22. Le couplage de Twisted Ate qu’on note era est lapplication suivante :

BTA:G1XG2 — G3

pk -1

(PQ) — (frep(Q)) 7

oo T=t—1,t estla trace de Frobenius sur E, m = pged(k,d) et e = k/m.

Remarque 1.16. [HSV06a] Pour prouver la non dégénérescence du couplage de Ate et du Twisted

Ate, il suffit de voir que ces deuzx couplages sont en fait une exponentiation fize du couplage de Tate.

Pour le couplage de Twisted Ate, il s’agit bien du calcul de Miller Lite qui se calcule en elog, (t—
1) itérations dans l’algorithme de Miller.Le couplage de Twisted Ate est donc plus performant que

Tate si et seulement si elog,(t — 1) < logsy(r)

1.9.2 Le Couplage Optimal Ate
Le couplage Optimal Ate a été proposé par Vercauteren dans [Ver10].

Définition 1.23. Soit e : G1 x Gy — G3 un couplage | Gy |=| G2 |=| G3 |=r. e est dit un
couplage optimal s’il peut étre calculé en exactement logy(r)/d(k) + e(k) itérations de ’algorithme

de Miller, ot k est le degré de plongement relativement a r et e(k) < logy (k).

Remarque 1.17. La définition du couplage Optimal Ate que nous venons de donner ne spécifie
pas que e soit calculé en évaluant une seule fonction de Miller fi o comme le cas du couplage de
Ate. Par contre, ce couplage peut étre défini par le produits des fx, o ou autres combinaisons sous

la contrainte que le calcul & faire ne dépasse pas logs(r)/d(k) itérations au total.

Dans les Chapitres 3 et 4 , nous allons étudier le couplage Optimal Ate sur des catégories diffé-
rentes de courbes elliptiques. Nous allons définir le groupe G5 en faisant intervenir la courbe tordue
que nous avons défini dans la Section 1.3.4. L’utilisation d’une telle courbe optimise le calcul des
couplages au niveau de ’algorithme de Miller.

Dans notre travail, nous sommes intéressés aux courbes tordues pour un twist de degré pair, c’est-
a-dire pour d = 2, 4, et 6. Pour montrer I'importance de I'utilisation de la courbe tordue lors de

calcul des couplages, nous traitons le cas de d = 2 (les autres cas se font de la méme maniére).

Soit ¢ € F /2 tel que ¢ n’est pas un carré dans IFx/2 . La tordue E' de E est définie sur /2

par l'équation (y? = 3 + ax + b. L’isomorphisme envoyant un point de F,» sur un point de E(F,x)
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est donné par :

Uy B (Fp) — E(F,)
(z,y) = (2,5¢"?)

On choisit alors G5 dans 'image de E’ (Fpk/g) par 5. Le point Q € E(F,) peut alors s'écrire
(2Q,yq() avec 2q,yq € Fyr/e.

Remarque 1.18. La non non-dégénérescence du couplage défini en utilisant la courbe tordue est
prouvée dans [BLS03].

En utilisant les coordonnées Jacobiennes présentées dans le Paragraphe 1.2.2; les équations de

droites intervenant dans le calcul de l'algorithme de Miller sont [CLN10] :

li(2q,yqC) = Z3 (Zor Dyg( — B(Dxq — Xr) — 2Y7)),
vi(2q,yQC) = ZsrZprq +4YR(XpD + XrZp) — 9Zp(X7 — Z7)?,
lo(vQ,yQC) = Z7, p (23 EyoC — ZrF(Z3xq) — YrE),
v2(2Q,yoC) = Z3E (23, prg + E(A+ B) — Z3Z3F)

D’apres ces équations, nous remarquons que les additions et les multiplications intervenant dans
ces formules s’effectuent dans le corps F), et dans Fjx/2 au lieu d’étre effectuées dans le corps F .
Ce résultat est important car I'arithmétique sur le corps fini Fx/2 est moins cotteuse que celle
dans F,x. (Voir Chapitre 2).

De plus, nous remarquons aussi que les droites verticales v; et vo ne font pas intervenir I’ordonnée
du point @, et donc ¢ non plus. Il est clair que v1(Xg,yg(¢) et va(zq,yo¢) sont des éléments
de F,r/2. Ces expressions seront donc ¢liminées par l'exponentiation finale et il n’est donc pas

nécessaire de les calculer. Cela est dii au résultat suivant

Proposition 1.3. Soit r un diviseur premier de §E(F,) pour E une courbe elliptique de degré de
pF—1
-

plongement k pair et relativement a r. Alors est un multiple de p*/? — 1.

Preuve. Nous avons,
rlp* -1,
r|(*? = 1)(p"? + 1),
71 (p*/? — 1) (par définition de k.)

r est premier

D’aprés le théoréme de Gauss
k_ k/2
p¥—1 pe+1
e AR
T r
O

k
En effet, puisque v;(Q) et v2(Q) sont deux éléments de F,x/2, d’aprés la Proposition 1.3, prl
pF—1

est un multiple de p*/2 — 1, ainsi fﬁ =1 avec fo = {v1(Q), ou v2(Q)}.

Nous présentons maintenant la version optimisé de ’algorithme de Miller dans ce contexte.
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Algorithm 2 : Miller (optimisé) pour k pair et twist de degré {2, 4, 6}

Require: P € G1,Q € Ga, 7 = (rp-1,...,...70) : la représentation binaire de r avec r,_1 = 1,
Ensure: f,o(P) € F;k a un facteur multiplicatif prés appartenant a F /2.

1: f1<—1

2: T+ @

3: for i =n—2 down to 0 do
4: T« [2IT

5 fi+ fi-L(P)

6: if r; =1 then

7: T+ T+P

8 fi < fi-1(P)

9 end if

10: return f
11: end for

Nous donnons un exemple de couplage Optimal Ate que nous allons étudier dans le Chapitre
3, c’est le couplage Optimal Ate sur les courbes de Barreto et Naehrig qui posséde un degré de

plongement k£ = 12 et une twist de degré d = 6.

Le couplage Optimal Ate est défini par 'application bilinéaire et non dégénérée suivante

E(Fp)[r] x ¥ (E'(Fp)[r]) — pr

P21

(P,Q) +—  ((four2,0(P)lisut210,7@) (P)sut210,72(q)(P))) ~

avec le morphisme Wg est alors défini par :

\IJGIE/ (Fp2) — E(Fpl2)
(2,y) = (@M 0.
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Chapitre 2

Arithmétique sur les corps finis pour

les couplages

Dans la suite de cette thése, nous utilisons les notations suivantes pour décrire les opérations

dans le corps fini .

Ay est le cotit d’une addition dans Fx,

Aj, est le cott d'une multiplication par 2 dans Fx,
Mj, est le cofit d'une multiplication dans Fx,
sMj, est le cout d'une multiplication creuse ’‘sparse multiplication’ dans Fx (voir la
Définition 2.2.3),

my,. désigne le cofit de la multiplication par une constante ¢ dans F .

Si est le cotit d’une élévation au carré dans F»,
F}, est le cotit d'un Frobenius dans F,x (voir la Définition 2.3),

k a nv i pk
I}, est le cotit d’une inversion dans I,

Pour faciliter les notations et comme nous ’avons noté dans le chapitre 1, la multiplication dans

F,, est notée par M, le carré par S et 'inversion par I.

Dans ce chapitre, nous allons présenter I'arithmétique sur les corps finis pour les couplages.
Plus précisément, nous nous intéressons dans notre travail aux couplages optimaux et nous allons

présenter I'arithmétique sur les corps finis utilisés pour le calcul du couplage Optimal Ate.

Pour calculer le couplage Optimal Ate sur les courbes elliptiques nous avons besoin de I'arith-
métique dans les corps [y, Fx/a et F,x. Dans notre travail, nous allons plutot étudier les courbes
elliptiques de degré de plongement k = 12, c’est le cas des courbes de Barreto et Naehrig [BNO05] et
aussi les courbes de Barreto, Lynn et Scott [BLS02]. Nous allons également considérer les courbes
elliptiques de degré de plongement égal & 16 qui sont les courbes de Kachisa, Schafer et Scott
[KSS07]. Pour cette raison, nous allons présenter deux types d’extensions de I, qui sont F,2: et
IF 3 pour qu’on puisse définir I’arithmétique nécessaire pour le calcul du couplage sur ces catégories
de courbes. Nous supposons que toutes les opérations : la multiplication, le carré, I'inversion et

I'addition sur F,, sont déja implémentées.
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2.1 Arithmétique sur les extensions de la forme F: /F,

Dans cette section nous présentons 'arithmétique sur les extensions quadratiques. Théorique-
ment, pour construire le corps fini Fj2: & partir du F,:, nous avons besoin d'un polynéme quadra-
tique irréductible. De plus, nous choisissons ce polynome de telle sorte qu’il posséde des coefficients
nuls. Car, sinon, des opérations supplémentaires seront impliquées. Pour cette raison, F.: est tou-
jours construit & partir d’un polynéme de la forme X2 — i sous la condition que i ne soit pas un

carré dans F,; (pour assurer l'irréductibilité du polynome X 2 — 11). Nous avons alors :
F 2 = Fpia] avec o = pu.

Exemple 2.1. Soit p =3 mod 4, il est clair que (—1) n’est pas un carré dans F),. Nous déduisons
alors que :

F,2 =F,li), avec i’ = —1.

2.1.1 Addition dans F

L’addition sur les corps finis est 'opération la plus simple et la moins colteuse (pareil aussi
pour la soustraction).

Soient = = xo + 10 et y = yo + Y1 deux éléments de Fp2: avec xg, 21, yo, y1 € Fpi. Alors,
(w0 + z10) + (Yo + y10) = (20 + Yo) + (21 + Y1)
Ainsi, une addition dans Fp2: vaut 2 additions dans ;.

Agi = 24, et Ay, = 24,

2.1.2 Multiplication dans [

La multiplication est ’opération la plus importante dans le calcul du couplage sur les courbes
elliptiques et les cotits des différentes opérations que nous étudions dans ce chapitre sont évaluées
en termes de multiplications.

Plusieurs méthodes de multiplications sont présentées. Nous allons citer en premier lieu la multipli-
cation schoolbook puis celle de Karatsuba. Puisque nous allons citer deux méthodes différentes,
nous allons noter par M le cotit de la premiére méthode et par M? pour le coiit de la deuxiéme.
La méthode de Schoolbook :

C’est la méthode classique du livre scolaire. c’est une méthode trés simple. Soient x et y les éléments

de F)2: dont nous souhaitons calculer le produit. Nous avons :

(o + z10)(yo + Y10) = Toyo + pr1y1 + (Toy1 + T1yo)a.

Cette méthode nécessite 4 multiplications, deux additions dans F,: et une multiplication par p.

Explicitement, le cotit de cette méthode est alors :
M21i = 4Mz —|— mi,M —|— ZAZ

La méthode de Karatsuba :
Cette méthode est une variante de la multiplication schoolbook et consiste & calculer le produit de

x et y comme suit :

(xo + z10) (yo + y1) = Toyo + px1y1 + (o + 21) (Yo + y1) — Toyo — T1Y1) .
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L’idée de cette méthode est de remarquer que :

(oy1 + 21y0) = ((xo + 1) (yo + y1) — Toyo — T1Y1)

L’avantage de cette nouvelle écriture est que nous réutilisons les termes xoyg et x1y1 qui sont déja
pré-calculés. Du coup nous n’aurons pas besoin de les ré-calculer. Par conséquent la multiplication
de Karatsuba cofite :

M3, = 3M; +m;, + 54;.

En utilisant cette méthode, d’une part nous gagnons une multiplication dans [F,: et d’autre part

nous effectuons 3 additions de plus dans IF,,; par rapport a la méthode schoolbook.

Remarque 2.1. Selon le codt d’une addition par rapport a une multiplication dans Fp: nous pou-
vons déduire la méthode de multiplication la plus efficace.
Si M; > 3A;, il est intéressant de considérer la multiplication de Karatsuba plutét que la multipli-

cation schoolbook. Nous supposerons dans la suite que nous serons toujours dans ce cas.

Nous récapitulons dans le tableau suivant le cofit d'une multiplication dans IF,»: en utilisant les

deux méthodes citées.

Méthode Cofit
Schoolbook M211 =4M; +my, + 24;.
Karatsuba M221 =3M; +m;, + 54A;.

TABLE 2.1 — Les cofits de la multiplication dans F:

2.1.3 Carré dans F

Nous présentons trois méthodes qui nous permettent de calculer un carré dans IF,2: : la méthode
schoolbook, de complexité S3., celle de Karatsuba de complexité S3; et enfin la méthode complexe
de complexité S3;.

La méthode de Schoolbook :
C’est la méthode classique de calcul du carré. Etant donné = un élément de [Fp2: dont nous souhai-

tons calculer le carré, nous écrivons :
2 2 2
(o + z100)° = x§ + pai + 2zoz1 0

Cette méthode nécessite une multiplication, deux carrés, une addition, une multiplication par 2 et

une multiplication par p dans IF,:. Ainsi

La méthode de Karatsuba :

En utilisant la méthode de Karatsuba, le calcul du carré dans IF,2: se fait comme suit :
(z0 +x10)* = &g + pai + ((wo +a1)* —af —af) o

Comme dans le cas de la multiplication de Karatsuba, pour 1’élévation au carré, l'idée est de
réutiliser des termes déja calculés afin de gagner sur le nombre des multiplications. Cette méthode

requiert 3 carrés, une multiplication par p et 4 additions dans F,:. Ainsi

S%l =35; +4A; + M -
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La méthode complexe :
Cette méthode est trés efficace si p vaut —1(ov = /—1) d’ott son nom.

En utilisant cette méthode, nous calculons le carré de x comme suit :
(0 + 210)? = (w0 + par ) (wo + 1) — (p + Vwows + 2x02 100

Cette méthode nécessite deux multiplications, une multiplication par g, une multiplication par
(u + 1), trois additions et une multiplication par 2 dans F,:. Le cott d'un carré en utilisant la

méthode complexe est :

S35 = 2M; +my y + M g1 + 34; + Al

Remarque 2.2. Dans le cas ot nous utilisons la méthode complexe et lorsque nous avons p = —1,

le cotdt du carré devient particuliérement intéressant :
S5 =2M; +2A; + Al.

Nous résumons dans le tableau suivant le coit d’une élévation au carré dans 2 en utilisant

les trois méthodes citées : la méthode schoolbook, celle de Karatsuba et la méthode complexe.

Méthode Cott

Schoolbook | S3, = M; +25; + A; + AL+ m; .
Karatsuba | S3;, = 3S; +44; + m; .

Complexe | S3;, =2M; +m; , +my 41 + 34; + Al

TABLE 2.2 — Les cofits du carré dans 2

2.1.4 Inversion dans [F:

D’une maniére générale, I'inversion est 'opération la plus cotiteuse et la plus compliquée dans
F, et dans toute extension de IF),.

L’inversion de tout élément de IF,2: est déduite grace a la formule suivante :
N = (g + 710)(zg — 710) = 25 — pai €F,

Cette égalité nous permet de déduire que :

(o +z10) 71 = % - %a.

C’est-a-dire, I'inverse de x € F)2: est :

Zo Z1

-1
(wo +210)" = 55 = 53
Ty — pITy  Tp — HIY

qui cofite une inversion dans IF,;, deux multiplications, deux carrés, une multiplication par u et

une addition dans F,:. Nous aurons alors :

Iy, =1; + 2M; +2S; + A; + My -
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2.2 Arithmétique sur les extensions de la forme F: /F,

Dans cette section nous nous intéressons a I'arithmétique des extensions de la forme Fs: /IF;i.
Nous détaillons le cotit d’une addition, d’une multiplication creuse, d’une multiplication et d’une
élévation au carré Fs:.

La construction de Fs: se fait de la méme maniére que celle de [F)2:. Nous choisissons un polynéme
irréductible bien particulier, défini que par son coefficient dominant et la constante, pour minimiser
les cotits des opérations sur ce corps fini.

Ainsi, si p* = 1(3), F

p3i est construit comme suit :

Fsi = Fpi[a] avec a® = ¢, ou & n'est pas un cube dans Fpi.

Exemple 2.2. Nous donnons ici une maniére de construire le corps fini Fps comme extension de
degré 3 de Fp2 = F,[i]. On suppose que 1+ i n’est pas un cube de Fy[d] (on a vu dans le
Chapitre 1, Théoréme 1.1, les conditions dans lesquelles cette hypothése est vérifiée) et on construit

Foo = F,2[6] avec 83 =1+ .

p p

Remarque 2.3. L’arithmétique sur le corps fini F s implique des multiplications par §. Un bon

choizx de & est donc important pour atteindre une complexité optimale.

2.2.1 Addition dans F

Comme nous ’avons déja mentionné, ’addition dans les corps finis est ’opération la plus simple.
Etant donné z, y deux éléments de Fps: avec x = xg + z100 + 902 et y = yo + 11 + y2?, leur

somme est :
(x0 + m10 + 220%) + (Yo + Y1 + y20?) = (20 + yo) + (21 + Y1) + (w2 + y2)a®.
L’addition de deux éléments de F,s: cofite trois additions dans F:. Ainsi
As; = 3A;.

Remarquons que, la multiplication par deux dans F,s:, que nous notons A}, vaut 3 multiplications

pBi
par 2 dans F:.

2.2.2 Multiplication dans [ :

Pour la multiplications dans IFs: nous allons présenter aussi deux méthodes comme dans le cas

de la multiplication dans F2:, la méthode Schoolbook de complexité notée M3, et la méthode de

p27, 5
Karatsuba de complexité M3;.
La méthode de Schoolbook :

C’est la méthode directe et simple de la multiplication de deux éléments de F,s:. En effet, le produit

de x par y se calcule comme suit :

(zo + w100 + 2207 (yo + Y10 + y20?) = woyo + E(T1Y2 + T2y1)

_|_

[Toy1 + 1Yo + {xays]
+  [Toy2 + yaxo + T1y1] &%
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Ce calcul de z x y nécessite 9 multiplications dans Fs:, deux multiplications par £ et 6 additions
dans [Fps:. Nous avons ainsi :
Mi’)li = 9Mz + qu;,g + 6A,
La méthode de Karatsuba :
Comme dans IF,2i, nous calculons le terme 192 + 2231 en utilisant une seule multiplication dans

F,: au lieu de deux en utilisant le fait que x1y; et xoys sont de toutes fagons calculés :

P
(zo + z10 + 220%) (yo + 1+ y20®) = zoyo + & (21 + 2) (Y1 + y2) — T1Y1 — T2y2)

+  [(zo+21)(yo +y1) — Toyo — T1y1 + {xaya]

+  [(zo + 22)(yo + y2) — Toyo — T2y2 +$1y1]a2-

Cette multiplication requiert 6 multiplications dans FF,3:, deux multiplications par & et 15 additions.

p3ts
M3, = 6M; + 15A; + 2m; ¢.

Remarquons, qu’en utilisant cette méthode de Karatsuba, d’une part nous gagnons trois multipli-
cations dans IFjs:. Mais d’autre part, nous avons 9 additions de plus & effectuer.

Dans ce cas, nous pouvons déduire que la multiplication de Karatsuba n’est plus efficace que celle
de schoolbook que lorsque le cofit d’une multiplication dans IF,;: est supérieur ou égal & celui de 3
additions dans [F:, c’est-a-dire M; > 34;.

Remarque 2.4. Il eriste d’autres méthodes qui permettent de multiplier deux éléments de Fps:
telle que la méthode de Toom-Cook. Nous n’allons pas les considérer car elles nécessitent encore

plus d’additions dans le corps fini IF,: ainsi que des divisions par 2 ou par 3.

2.2.3 Multiplication creuse dans [z

Lors du calcul du couplage sur les courbes elliptiques et plus précisément dans le calcul de

'algorithme de Miller, nous devons effectuer des multiplications creuses dans Fj3: qu’on note sMs;.

Définition 2.1. Nous désignons par multiplication creuse, une multiplication de deux éléments

dont 'un posséde au moins un coefficient nul.

Nous présentons maintenant la multiplication creuse, le cas ou yo = 0, en utilisant la méthode
de Karatsuba qui est la plus efficace. Nous calculons alors :
(zo + m1ar+ 320%) X (yo + 1100) = @oyo + Exayy
+  [(@o 4+ 1) (yo + y1) — Toyo — 21y1]
+  [x2yo + z1y1] a?.
Cette multiplication creuse cofite 5 multiplications dans IF,;, une multiplication par £ et 6 additions
dans .
sM3, = 5M; + 64; +mie.
Remarquons que le colt de la multiplication creuse dépend du coefficient nul. En effet, si par
exemple y; = 0 alors 5M32Z = 5M; + 6A; + 2m; ¢ et si yo = 0 alors sM:i = 6M; + 3A; + 2my¢.

Remarque 2.5. Une multiplication creuse en utilisant la méthode de Karatsuba est importante
si un seul coefficient est nul. Sinon, si les deux coefficients d’un méme facteur sont nuls, nous

utilisons plutot la multiplication classique schoolbook.

Nous résumons les résultats obtenus dans le tableau suivant.
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’ Méthode ‘ Coit ‘
Schoolbook M3, = 9M; + 6A; + 2m; ¢.
Karatsuba M3, = 6M; + 15A4; 4+ 2m; ¢.

Multiplication creuse (y2 = 0) | sM3, = 5M; + 64; + m;¢.
Multiplication creuse (y; = 0) | sM3, = 5M; + 6A; + 2m;¢.
Multiplication creuse (yo = 0) | sM3, = 6M; + 3A; + 2mj ¢.

TABLE 2.3 — Les cotits de la multiplication dans s

2.2.4 Carré dans F

Pour le calcul du carré dans F,s:, nous allons présenter trois méthodes, la méthode de School-
book de complexité S3., la méthode de Karatsuba de complexité S3,; et la méthode de Chung-Hasan
de complexité S3;.

La méthode de Schoolbook :

Cette méthode calcule le carré de x € Fps: comme suit :
(xo + z100 + xgozz)z = :cg + 28x119 + [21’01’1 + 59:3] o+ [x% + 2x0:z:2] a?.

Elle nécessite 3 multiplications, 3 carrés, 3 additions, deux multiplications par 2 et une multiplica-
tion par £ dans .

S3; = 3M; +3S; + 3A; +2A, + 2m; .

La méthode de Karatsuba :

Nous calculons le carré dans IF,s: en utilisant la méthode de Karatsuba comme suit :

(w0 + 2100+ 320°)° = a5+ & ((wo + 21)° — 5 — x7)

(w0 + 21) — 2§ — 27 + 23]

+ [:c? + (2o + x2) — x% — x%} a?.

_|_

Cette méthode requiert 6 carrés, 12 additions et deux multiplications par €.
53, =6S; + 124; + 2m; .

La méthode de Chung-Hasan :
Pour les extensions de degré 3 il est recommandé d’utiliser le carré de Chung-Hasan présentée dans

[CHO7]. Nous calculons le carré comme suit :

(o + 10 + 1’2(12)2 = :17(2) + 28x119 + [2x0x1 + §z§] o
+ [(xo +x1 + x2)2 — (2zox1 + 22122 + x% + x%)] a?.

Cette méthode nécessite 2 multiplications, 3 élévations au carré, 8 additions, une multiplication

par deux et une multiplication par £.
ng =2M,; + 3S; + 8A; + A; + 2mi75.

Nous résumons dans le tableau suivant le cotit d’'une élévation au carré dans Fs:.
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Méthode ‘ Cotit

Schoolbook S3,=3M,; +3S; + 3A; + 24 + 2m;¢.
Karatsuba S%,; =065; +124; +2m;¢.
Chung-Hasan | S3; = 2M; + 35; + 84; + A 4+ 2m; .

TABLE 2.4 — Les cofits du carré dans FFs:

2.3 Exponentiation finale des Couplages

Le calcul du couplage de Tate, ainsi que ses dérivés, se fait en deux étapes. D’abord le calcul
de la fonction de Miller (Lite si nous calculons le couplage de Tate ou Twisted Ate et Full si nous
traitons le couplage Optimal Ate). Puis, le résultat de 1'algorithme de Miller, qui est un élément
de I'extension I, est élevé a la puissance ka_l La complexité de I'exponentiation finale dépend
alors de cet exposant qui est grand. Afin de le simplifier, Kolbitz et Menzez [KMO05] 'ont divisé en

deux parties, et nous allons démontrer par la suite qu’elles sont bien définies. Ainsi

pP—1  (pF—1)  or(p)

r _Qﬁk(p)XT’

ol ¢ (p) représente I'évaluation du k—iéme polynome cyclotomique en p. Ce polyndome est défini

comme suit :

Définition 2.2. Le k—iéme polynome cyclotomique est le polynéme unitaire admettant pour racine

exactement les racines k—ieme primitive de l'unité dans C. C’est-a-dire,

Pk(X) = [I &-a.

ak=1, ord(a)=k

Proposition 2.1. Soit k un entier, alors le polynéme X* — 1 se factorise & l’aide des polynémes

cyclotomiques, en effet :

Propriétés 2.1. Nous avons les propriétés suivantes :
— le polynome cyclotomique admet des racines simples,

— le degré du polynome cyclotomique vaut o(k) ot ¢ est lindicatrice d’Euler.
Exemple 2.3. Soit k = 2'37 pouri,j > 1, le k—iéme polynéme cyclotomique est le polynome
or(X) = XF/3 - XM6 4 1.
La factorisation de pkr—fl a l'aide du polynome cyclotomique est bien définie comme nous I’avons
vu dans le Chapitre 1 pour les raisons suivantes

— le fait que ¢ (p) divise p* — 1 est une conséquence directe de la Proposition 2.1.

— Nous supposons que r divise ¢y (p) pour k' diviseur strict de k, alors r doit diviser pk/ -1
avec k' < k, ce qui contredit la définition de k (rappelons que k, le degré de plongement de
la courbe elliptique, est le plus petit entier tel que r divise (p¥ — 1)). Par la suite, et puisque

r est premier, nous justifions que r divise ¢ (p).
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k k
—1 —1
Ainsi ,p = (p ) X Ok () est bien défini.
T ®x(p) r
Dans le calcul de ’exponentiation finale, nous distinguons deux parties. En premier lieu, nous

k
devons élever le résultat de I'algorithme de Miller & la puissance (Zk(_pl))- Cette partie est appelée la

bi(p)
p

partie facile de I'exponentiation finale. Nous devons ensuite élever le résultat a la puissance
Cette deuxiéme partie est dite la partie difficile de ’exponentiation finale. Une grande partie de

cette thése est consacrée a étudier cette partie qui est la plus cofiteuse.

2.3.1 Partie facile de ’exponentiation finale

Nous commengons par étudier la partie facile de ’exponentiation finale. Supposons que f; est

le résultat de l'algorithme de Miller, qui est un élément de (IE‘;’;,C)7 et que nous souhaitons 1’élever
(

k .
a la puissance Zk(z)l))' Nous traitons dans la majorité de notre travail le cas ot k = 2'37 alors, le

polynome cyclotomique est ¢ (p) = pk/3 — p*/6 4 1. Par conséquent,

k_
S () ()

Pour cette premiére partie de ’exponentiation finale, nous devons

— Elever f; a la puissance (pk/ 2 1) en effectuant un Frobenius (élévation & la puissance d’un

k/2 . . . 5 . -1 .
exposant de p) pour calculer fP ", une inversion dans le corps fini [F,,» afin d’avoir f; ", puis

e (P21
une multiplication dans IF,x pour avoir f, ,
k/2_q
— élever le résultat de fl(p ) & la puissance (pk/ 64+ 1). Cette opération nous cotite un Fro-

benius dans le calcul de fpk/6 et une multiplication dans F .

Comme un Frobenius est une opération simple & effectuer (cf Section 2.4), le calcul de la partie
facile de I’exponentiation finale est simple & traiter. De plus, I’élévation a la puissance pF/2 — 1

facilite les calculs ultérieurs comme les inversions ou les élévations au carré.
y * pk/271 *
Lemme 2.1. Soit o € Fpk tel que o = f] avec f1 € Fpk, alors nous avons :

-1

k/2
a T =aof .

Preuve. 1l suffit de calculer a?"/*+1

QPP — fl(p’“”—l)(p’“/“l) _ f{?k—l 1
La derniére égalité n’est autre que le théoréme de Lagrange dans le groupe multiplicatif F;k.

k/2 k/2 . L N L .
Nous aurons alors o = 1 = aP " x « qui est égal 4 1. Nous déduisons que,

O

Par conséquent, une fois nous avons calculé la premiére partie de la partie facile de I’exponen-

tiation finale, toute prochaine inversion ne cotite quun Frobenius. De plus, ce Frobenius est une

k/2

exponentiation par p*/# qui est une simple conjugaison dans F,x /F,r/2. De la méme maniére, le

cotit de tout carré dans IF,x peut étre optimisé mais nous y reviendrons dans la Section 2.5.



52 CHAPITRE 2. ARITHMETIQUE SUR LES CORPS FINIS POUR LES COUPLAGES

2.3.2 Partie difficile de ’exponentiation finale

pF—1
Une fois calculée la premiére partie de I’exponentiaton finale, ff’“(p) , dite partie facile, il reste

a évaluer ce résultat a la puissance M. Cette deuxiéme étape de calcul est dite la partie difficile

de I'exponentiation finale vu qu’elle est cotiteuse.
pF-1

¢x ()
Soit f le résultat de ff’“(p ' Le calcul de f 2 peut se faire de différentes maniéres possibles.

Les premiéres méthodes apparues sont les algorithmes des exponentiations rapides. Dans ce contexte,
nous citons deux algorithmes. Le premier est dit square and multiply. C’est une méthode classique
de calcul apparue il y a plus de 2000 ans. Nous traitons cette méthode en détail dans le Chapitre
3. Le deuxiéme algorithme de multi-exponentiations est celui de la fenétre glissante. C’est une
optimisationde 'algorithme square and multiply.

La méthode des suites de Lucas est une alternative remarquable & ces deux algorithmes. L’idée est
d’effectuer les opérations dans le corps intermédiaire F,x/2 au lieu de Fpr. Ceci est un avantage
important puisque I'arithmétique y sera bien plus simple. La meilleure méthode a ce jour pour le
calcul de la partie difficile de ’exponentiation finale est celle proposée par Scott et al. dans [Sco05].
Le principe de cette méthode est de développer la partie difficile de I’exponentiation finale en base
p, c’est-a-dire :

e(k)—1

¢k:(p) — Z )\’L Xpi,
=0

r

avec (k) est 'indicatrice d’Euler de k (et donc le degré de ¢). Ce développement permet de
calculer la partie difficile de I’exponentiation finale d’une maniére plus simple, (voir Chapitre 3), car
il fait intervenir des exposants qui sont des puissances de p, c’est & dire des Frobenius, dont nous
allons maintenant étudier la complexité. Nous reprendrons en détail I’étude de I'’exponentiation
finale dans le chapitre suivant ot nous détaillerons toutes les méthodes permettant le calcul de la

partie coliteuse de I’exponentiation finale ainsi que leurs complexités.

2.4 Le calcul du Frobenius

Le Frobenius que nous avons défini dans le Chapitre 1 est une opération simple & calculer.

Définition 2.3. Nous désignons par ’opération Frobenius toute élévation & la puissance de p*

ot i est un entier naturel vérifiant i < p(k).

Nous allons nous restreindre ici au calcul du Frobenius sur le corps fini Fj 12 car c’est celui qui
nous sera le plus utile dans la suite mais les résultats sont similaires dans les autres cas. Nous

supposons de plus que nous utilisons la tour d’extension suivante qui est recommandée dans la

littérature :
Fe = TFyfijaveci®=—1,(sip=3 mod 4)
Feo = Fp[flavec g2 =¢=1+1i, p* =1[3],
Fpiz = Fpel[y] avec 4> = 5.

Ainsi, un élément arbitraire de Fj12 s’écrit sous la forme suivante :

a = by + b1y + by + b3y + bay* + b5y, (2.1)
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avec b; € Fpo pour 0 < j < 5 et M=t=1+ic¢ F,2 n’est ni un carré ni un cube dans [F)2.

Dans cette section, nous allons donner deux exemples de calcul de Frobenius, celui de a? et
. 2 . N o .
celui de a? . Nous donnons également le coiit pour chaque opération. Nous donnons ensuite une

généralisation du calcul pour toute autre puissance de p.
2.4.1 Le calcul de a?
Soit a € F,,12 donné par I'expression 4.11. Alors, le calcul de a” se fait comme suit :
a? = b+ Ui? + 05 (%) + b5 (V)P + 0 (v*)7 + E(7°)P.

Le calcul de bf est simple, en effet, b? est une simple conjugaison de b;. C’est-a-dire, b? =b;.

En effet, puisque b; est un élément de IF,2, alors b; = by ; + by ;i avec by ;, by ; € I, alors :

v

’ (bo,j + b1 ;1)P

= oy +biyi(i®)" T

= byj—biyi carp=3 mod4

Nous devons étudier maintenant le calcul de (77)P. Définissons tout d’abord & par § = ¢ B Clest

un élément de Fp» et nous avons :

Ainsi, nous obtenons :
aP = by + b107 + 02627 + b30%4> + bad?y* + b5074°.

Pour calculer a” et sous I’hypothése que les §7 sont pré-calculés, il nous faut 5M,. En utilisant la
multiplication de Karatsuba, cette opération nécessite 15 multiplications dans F,, (sans compter

les additions).

2.4.2 Le calcul de o”

Le calcul de a”Q, avec a un élément de IF 12 se fait comme suit :
2 2 2 2 2 2 2 2 2 2 2 2
@ = G G 6 1 )7
De la méme maniére que pour le calcul de b? , il est simple de vérifier que bé-’z = b;. Ainsi,

a?" = by + b7 4+ ba (1) + b3 (7P + ba(vH)P + bs(v)P .

2_ 2_
Pour le calcul de 47°, remarquons que 77 = (¢ ' ). On pose donc w = £ * = N ,/F,(6) € Fp.
Nous avons alors,

p2-1

W= (T )y =wy

. o . . 2_ . .
Notons que w est une racine primitive 6-iéme de 1'unité (w8 = ¢P"~1 = 1) puisque & n’est ni un

carré ni un cube dans 2. En particulier, nous avons :

w? —w+1=0. (2.2)
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Alors,
a?’ = bo + brwy + baw?y? + bsw3~® + bywy? + bsw45.

Or,w? =w—1, w?=—1, w* = —w et w® =1 — w, nous obtenons :
P = by +b ba(w — 1)72 — bsy® — bgwy* — bs(w — 1)7°
a?” = b + bywy + ba(w — 1)y 3Y 4 WY 5(w — 1)7°.

En supposant que w est pré-calculé, le calcul de aP’ nécessite 4 multiplications d’un élément de

Fp2 par un élément de ), soit 8 multiplications dans F,,.

2.4.3 Généralisation du calcul de a”

Le résultat que nous avons présenté dans les Paragraphes 2.4.1 et 2.4.2 peut étre généralisé
comme suit :
Pour i =1,...... 11, 5 =0,...... ,5, posons ¢; j = w’ li/2] | Remarquons que d’aprés I'équation
2.2, nous avons :
¢ij=1siji/2] =0 mod 6
¢j;=wsijli/2] =1 mod 6

cij=w—1sijli/2] =2 mod6
Cij = —1 si jLZ/QJ =3 mod6
¢ij=-—w sijli/2] =4 mod6

¢;=—w+1sijli/2] =5 mod 6
Nous obtenons selon la parité de i ce deux cas :

— Si i est impair alors :
a?" = Do + b1¢; 107 + baci 26272 + b3 36°7° + baci a6y + bses 56977
— Si 4 est pair alors :
' = bo + biciy + baciay? + bsci 37> + baci 4yt + bsei57°.

Remarque 2.6. Remarquons que le calcul de a?’ est simple et ne cotdte rien. En effet, il ne s’agit

que d’une simple conjugaison dans Fi2 /F 6.

En supposant que les pré-calculs sont faits. Alors, le cott du calcul de aP' est 15M si i est impair
et 8 M sinon.

2.5 Optimisation dans le calcul des carrés

Comme nous ’avons mentionné dans la Section 2.3, une fois calculée la premiére partie de I'ex-
ponentiation finale, toute autre opération sera faite dans un sous groupe particulier, le sous groupe
cyclotomique Gy, (,)- Nous avons déja vu que cela simplifiait les inversions, mais cela simplifie éga-
lement les élévations au carré. Ceci est intéressant vu que la deuxiéme partie de ’exponentiation
finale nécessite un important nombre de carrés. Toute optimisation sur le colit du carré a un effet
important sur le cotit total du couplage.

Dans cette section, nous allons présenter deux méthodes d’optimisation du calcul de carré dans ce
groupe, la méthode de Karabina [Karl3| puis celle de Granger et Scott [GS10]. Nous donnons un
exemple de calcul du carré pour chaque méthode. De méme que pour le Frobenius, nous considérons

que k = 12 et nous gardons la méme tour d’extension que dans la Section 2.4.
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2.5.1 La méthode de Karabina

Cette méthode de calcul du carré dans le sous-groupe cyclotomique a été présentée par Karabina
dans [Kar13| et a été optimisée par Karabina et al. dans [AKL"11a|. Soit a un élément de G,, (p)

dont nous voulons calculer le carré en utilisant la méthode de Karabina.
a = bg + b1y + bay? + bgy3 + byyt + b5y°, avec b; € Fpe ot 0 <4 <5.
D’aprés Karabina et al. , tout élément a peut étre représenté d’une maniére plus simple. En effet :

Théoréme 2.1. [Kar13] La représentation compressée de l’élément a est [b1, ba, bg, bs]. Ayant
les coefficients by, ba, by, bs et pour retrouver la représentation compléte de a (ou représentation
décompressée de a) on utilise les formules

b — b2e43b3—2bs
3= 4b;

— Si by # 0 alors,
by = (2[)5 + b1bs — 3b4b5)€ +1

b3 — 2b2bs
— Si by =0 alors, b42
bop = (2b5 — 3bab2)€ + 1
Ainsi, pour retrouver les coefficients by et b3, on a a effectuer une inversion, 3 multiplications,
3 élévations au carré, 4 multiplications par deux, 6 additions, 2 multiplications par £ dans F. et

une addition dans F), si b; # 0. C’est-a-dire, nous effectuons :
I +3Ms5 4+ 355 + 4Al2 + 6As + 2mo ¢ + A.

Si nous sommes dans le deuxiéme cas ou by = 0, la décompression de ’élément a nécessite une
inversion, 2 multiplications, une élévation au carré, 3 multiplications par deux, 2 additions, une

multiplication par £ dans I, et une addition dans F,,. C’est a dire :
Io+3Msy + Sy + 2A5 + 245 + ma ¢ + A.
L’idée de cette méthode est de calculer le carré de a en n’utilisant que sa représentation compressée.

En effet, nous avons le théoréme suivant :

2

Théoréme 2.2. [Kar13] Le carré de l’élément a, noté par a® sera présenté par [By, Ba, By, Bs)

avec :
Bi = 2b;+3((ba+bs5)*— b3 —0b3)¢,
By = 3(b+b3E) — 2bs,
By = 3(b3+b2E) — 2by,
By, = 2b5+3 ((bl + b4)2 — b% — bi) .

Le calcul de a? compressé requiert alors 6 carrés, 4 multiplications par deux, 16 additions et 2

multiplications par { dans 2. C’est & dire :
655 + 4A12 + 1645 + 3m2,§.
Remarque 2.7. Nous avons compté une multiplication par 3 comme suit :

3 (b7 +b3€) =2 (b7 + b3€) + (b +b3€) .
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2.5.2 La méthode de Granger et Scott

Cette méthode a été présentée par Granger et Scott dans [GS10]. Dans leur papier, ils ont
présenté le détail du calcul du carré pour toute extension de type (2, 2, 3). Leurs résultats ont été
adaptés a toute extension de type (2, 3, 2) [DMHRI15].

Nous ne présentons donc ici que le premier cas et nous supposons que le corps fini )12 est construit

& partir de F,« comme suit :
Fpa = F2[8] avec 8% = € et Fpiz = Fu[y] o 7% = 3.

Soit a ’élément du sous groupe cyclotomique de IFj12 dont nous souhaitons calculer le carré.
a = co+c1y+ cay? avec cg, ¢y et ¢z € Fps. Le carré de a dans le sous-groupe cyclotomique G%(pz)

est donné par le théoréme suivant :

Théoréme 2.3. [GS10]
a? = Cy+ Ci1y + Cov? avec :

Cy = 363—2%,
C, = 3Bc+ 2,
Cy = 36 —26.

Ici ¢y désigne le conjuguée de co, c’est-a-dire, si co = u+vf3 € Fpqe, alors, g = v + v = u—vf
pour tout u et v dans 2.
Ainsi, le cotit d’un carré dans IF,,12 nécessite 3 carrés, 3 multiplications par deux, 6 additions et

une multiplication par 3 dans Fps. Soit :
354 + 3Aﬁl +6A4 + myp = 955 + 614’2 + 24A5 + 4m27§.

Remarque 2.8. Pour expliciter le coit d’un carré en utilisant la méthode de Granger et Scott,
nous utilisons le fait que :

3a+2b=2(a+b)+a.

Remarque 2.9. Nous ne pouvons pas déduire directement quelle méthode de calcul de carré est
la plus efficace. En effet la méthode de Karabina [Karl3] est trés efficace pour les carrés mais elle
nécessite de faire une décompression avant chaque multiplication. Ainsi son efficacité globale sur
une exponentiation dépendra de la forme de exzposant (et en particulier de son poids de Hamming).

Nous illustrons cela avec un exemple.

Exemple 2.4. Soit a un élément de Gy ,(p), nous allons calculer deuz exponentiations de a. Dans
notre comparaison, nous n’allons considérer que les inversions, multiplications et élévations aux
carrés.

Cas 1 : calcul de a7 : Comme le développement binaire de a n’est composé que de 1, il faut faire
une multiplication a chaque étape de l’exponentiation et donc une décompression aprés chaque

carré. La complexité totale est donné dans le tableau ci-dessous.
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Méthode Karabina Granger et Scott
Cotut du calcul | 215 + 40M5 + 1855 36M5 + 18S,
de a” ~164M +21 ~ 144 M

TABLE 2.5 — Exemple 1 du calcul d’un carré dans le sous groupe cyclotomique

D’apreés ce tableau, il est clair que pour calculer a” avec a un élément de Gg,(p) C'est mieuz
d’utiliser la méthode de carré de Scott et Granger que celle de Karabina.
Cas 2 : calcul de a%* : Dans ce cas, le développement binaire de 64 est creuz et on peut donc

enchainer les carrés compressés. La complexité totale est donné dans le tableau ci-dessous :

Méthode Karabina Granger et Scott
Cott du calcul | I3 + 2Ms + 39S, 5455
de a® ~84M+ I ~ 128 M

TABLE 2.6 — Exemple 2 du calcul d’un carré dans le sous groupe cyclotomique

D’aprés ce dernier tableau, il est clair que le calcul de a%*, en utilisant la méthode de Karabina

est plus efficace qu’en utilisant celle de Granger et Scott.

Dans le calcul des complexités dans les chapitres suivants, nous n’allons pas considérer le nombre
d’additions & faire pour chaque opération. En effet, nous considérons que le cotit d’une addition

est négligeable.
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Chapitre 3

Optimal Ate dans un environnement

restreint

Un inconvénient important lors des implémentations des couplages dans les cartes & puces ou

dans d’autres environnements restreints est la limite de la mémoire de la carte. Dans ce chapitre,
nous nous intéressons au calcul du couplage Optimal Ate sur les courbes de Barreto et Naehrig
(courbes BN), pour le niveau de sécurité 128 bits (avant les résultats récents de [KB16]) en pensant
4 des implémentations dans des environnements restreints. Notre but est alors d’utiliser le minimum
de variables temporaires afin de calculer ce couplage. Nous essayons de minimiser la mémoire utilisée
et en paralléle nous essayons de ne pas perdre sur la complexité du couplage Optimal Ate sur les
courbes BN.
Nous commencons en premier lieu par présenter les courbes de Barreto et Naehrig. Ces courbes
sont recommandées pour le calcul du couplage Optimal Ate pour le niveau de sécurité 128 bits.
Puis, nous définissons le couplage Optimal Ate sur cette catégorie des courbes elliptiques. Nous
nous intéressons plutét dans ce chapitre au calcul de I'exponentiation finale des couplages qui est
la partie la plus gourmande en mémoire en la comparant avec I’étape de ’algorithme de Miller.

Posons k' = k/2, nous rappelons (voir chapitre 2) que '’exponentiation finale d’un couplage est

() ()

Dans notre cas, le degré de plongement de la courbe BN est k = 12, par conséquent, ’exponentiation

donnée par

finale est :
12 _ 1 4 2 +1
=) P )

r r
Dans la suite de ce chapitre, nous désignons par (p6 — 1) (p2 + 1) la partie facile de I’exponentiation
finale. Nous disons que c’est une partie facile vu que nous avons a effectuer que deux Frobenius,
% et p?, deux multiplications et une inversion dans le corps fini Fpia.

La deuxiéme partie de ’exponentiation finale @ est dite la partie difficile. Notre travail dans
ce chapitre porte sur le calcul de I’exponentiation correspondante & cette partie en minimisant le
nombre de variables temporaires utilisées lors de ce calcul.

Plusieurs méthodes décrites dans la littérature nous permettent d’évaluer le résultat de cette partie.
Nous commengons par présenter la méthode naive. Cette méthode consiste en un calcul direct de

I’exposant en utilisant les algorithmes classiques d’exponentiations rapides. Ensuite, nous rappelons

59
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les méthodes de la littérature les plus utilisées pour les implémentations matérielles. En premier
lieu, nous citons la méthode de Devigili et al. [DSDO7], puis celle de Scott et al. [SBCT09] et
en dernier lieu celle de Fuentes et al. [CKHI11|. Toutes ces méthodes ne tiennent pas compte du
nombre de variables temporaires utilisées dans leurs algorithmes de calcul de la partie difficile de
I’exponentiation finale. Nous avons repris leurs algorithmes afin de déterminer la mémoire nécessaire
pour chaque algorithme.
Puisque notre but est de gagner sur la mémoire utilisée, nous avons repris ces travaux en faisant des
*—p+1
-

modifications sur le développement de 2 afin de rendre la partie difficile de ’exponentiation

finale moins gourmande en mémoire.

3.1 Les Courbes de Barreto et Naehrig

Barreto et Naehrig ont présenté dans [BN05] une méthode pour générer des courbes elliptiques,
bien adaptées aux couplages, définies sur le corps fini FF,,. Cette catégorie de courbes présente un
degré de plongement k égal & 12. Rappelons, (voir Chapitre 1), que ces courbes sont dites courbes
BN et sont définies par 1’équation

E: > =2%+0,

avec b # 0 qui n’est ni un carré ni un cube et par un paramétre u tel que :

r = 36u* + 36u® + 18u? + 6u + 1
p = 36u* + 36u> + 24u? + 6u + 1.
t=6u®+1

Le paramétre u est choisi de telle sorte que p et r soient premiers. Pour simplifier le calcul du
couplage Optimal Ate sur les courbes BN; il est recommandé de choisir le paramétre u creux. Dans

notre travail, nous allons considérer le paramétre donné dans I’exemple suivant :

Exemple 3.1. Le choiz le plus utilisé du parametre u est celui proposé par Nogami et al. dans
[NAST08] et qui est
u = —(4080000000000001) 1.

Le poids de Haomming de u est noté par w, et vaut 3 et sa longueur en base deur que nous notons

l,, est égale a 63.

Nous nous intéressons dans ce chapitre au calcul de la partie difficile de I’exponentiation finale
du couplage Optimal Ate sur les courbes BN. Rappelons (voir Chapitre 1) que le couplage Optimal

Ate sur les courbes BN est défini par I’application bilinéaire et non dégénérée suivante :

E(F,)[r] x Us (E'(Fp2)[r]) — Fl

P21

(P,Q) — ((four2.0(P)isus210,7@)(P)sut20,72(q)(P))) ~

A partir des expressions de p et r, la partie difficile de I’exponentiation finale peut étre écrite

a I’aide d’un polynoéme en p de degré 3 comme suit :

Aol @
= > A = o Mp+ dop’ + Asp
" =0
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avec
Ao = —36u3 — 30u® — 18u — 2

A = —36u® —18u? —12u+1

)\2 = 6U2 + 1
A3 =1
p*—p°+1

Remarque 3.1. L’exposant d = , peut étre aussi représenté & l’aide d’un polynéme en u

de degré 12.

T

3.2 Les Méthodes dans la littérature

Il existe dans la littérature plusieurs méthodes qui nous permettent de calculer la partie difficile
de l'exponentiation finale du couplage de Tate et ses variantes [FMR99b]. Dans cette section, nous

donnons le cott ainsi le nombre de variables temporaires nécessaires pour ce calcul.

3.2.1 La méthode naive

Nous désignons par la méthode naive, la méthode la plus ancienne et la plus simple de calculer
toute exponentiation. Il existe plusieurs algorithmes d’exponentiations. Nous présentons dans ce

paragraphe ’algorithme suivant appelé square and multiply. Le grand avantage de cette méthode

Square and Multiply algorithm
Input : f, d = (dy—1,dn—2,...d1,do), avec dp—1 =1

Output : f¢
to+— f
for i =n — 2 down to 0 do
to < t2
if d; =1, then tq + tof
return {g

TABLE 3.1 — Square and Multiply algorithm

de calcul est qu’elle ne nécessite qu'une seule variable temporaire dans le corps fini IF,,12 que nous
notons tg, en plus de 'entrée f. Malheureusement cette méthode est trés cotiteuse au niveau de la
complexité. En effet, la complexité de cet algorithme dépend de la longueur de 'exposant %
en base 2 ainsi que de son poids de Hamming.

p*—p’+1
=

Pour donner une approximation du poids de Hamming de , nous donnons le résultat sui-

vant :

Théoréme 3.1. Etant donnés u, v des entiers de poids de Hamming respectivement w,, et w,,
alors nous avons :

1. Wygp K Wy + Wy,

2. wye < wu(wQu+1),

8. Wy K Wyly.

Preuve. Le Théoréme 3.1 est démontré comme suit :



62 CHAPITRE 3. OPTIMAL ATE DANS UN ENVIRONNEMENT RESTREINT

1. Soit u et v deux entiers de poids de Hamming respectivement w,, = m et w, = n, avec
u= (2" +....c-+2m)et v = (201 4. ... 4 20n).

Nous avons u +v = (2 +...... 2im 20 L 27n).
Sii, #igpour p € {1,...,m}et g €{l,...,n}, alors, il est clair que wy1, = Wy + W,.
Sinon, c’est-a-dire il existe des p et g tel que ¢, = 74, alors nous aurons des annulations dans

Pexpression de u + v. Par conséquent :
Wty S Wy + Wy

2. Nous montrons par récurrence sur w, que w,z < % En effet,
pour w, = 1, le résultat est évident.
Supposons que '’hypothése de récurrence est vrai pour u tel que w, = k, c’est a dire, nous

@ et montrons qu’elle ’est pour u tel que w, =k + 1.

avons wyz <
Soit u un entier tel que w, = k + 1. On a nécessairement u = (x + 27) ot z est un entier de

poids de Hamming k. Alors,

u? = (z+29)?
= 224+ (2¥) + 2.2z
Or daprés 1 ,w,2 < wye + 14w,
k(k+1 k+1)(k+2
< Bkt o BEDKE+2)
2 2
Nous avons donc prouvé que

Wy (Wy, + 1)

Wy $ ———5——

Bien entendu, 1a encore, cette inégalité est stricte quand il y a des annulations de bits.

3. Pour montrer que w,, < w,w,, supposons que u et v deux entiers de poids de Hamming

respectivement w,, = m et w, = n tels que :

Il est clair que
u'U:2i1y+2i2v+...+...+2imv

m
D’aprés 1, nous avons wy, < E Wy = Wy, Wy
k=1

Par conséquent,

Wy < Wy Wy
U

Remarque 3.2. Nous considérons que les résultats donnés dans le Théoréme 3.1 sont des égalités
dans la suite de notre travail. Nous négligeons les annulations car le poids de Hamming des entiers

que nous utilisons est petit et donc les probabilités d’annulation sont faibles.

Comme l'exposant d = % est un polynome de degré 12 en u, sa longueur en base 2
est d’environ 12 fois la longueur de u en base 2 et on peut utiliser le théoréme 3.1 pour calculer

explicitement son poids de Hamming en fonction de celui de u. Nous ne donnons toutefois pas
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ce résultat car il est compliqué & écrire et présente peu d’interét. En effet, méme si le poids de

Hamming de u est petit, celui de d a peu de chances de ’étre aussi.
4_.2
Ainsi, le calcul direct de f*  en utilisant la méthode naive nécessite w 4_,2,4, multiplica-

tions et environ 12/, élévation au carré dans IF2.

Exemple 3.2. Si nous choisissons la valeur de u, recommandée par Nogam:i et al. et donnée

dans lexemple 3.1, nous devons effectuer 759 carrés et 335 multiplications dans F 2 pour calculer
4,20
e

Remarque 3.3. Nous pouvons faire beaucoup mieuxr que la méthode naive en choisissant les algo-
rithmes d’exponentiation plus avancés tel que celui de la fenétre glissante. Cependant ces méthodes
nécessitent beaucoup plus de variables temporaires dans Fpi= pour stocker les précalculs et elles

seront de toutes fagons moins efficaces que les méthodes qui vont suivre.

3.2.2 La méthode de Devigili et al.

pt-p?41

En 2007 Devegili et al. ont proposé une méthode efficace pour calculer f~~ [DSDO07]. Cette

4 2
méthode consiste a développer 1'exposant pfrﬂ en faisant apparaitre les exposants 6u’ + 1 et

6u + 5 plus qu’une fois. Le but étant de les calculer une seule fois.

pt—p?+1
.

= \NpP + Xp? FAip+ Mo

= 3+ (6u® 4+ 1)p? + (—36u® — 18u® — 12u+ 1)p
+(—36u® — 30u® — 18u — 2)

= p’+p*(6u®+1)
+p ((—=6u—5)(6u® + 1) +2(6u* + 1) + (—6u — 5) +9)
+(—6u —5)(6u* +1) + (—6u — 5) + (—6u —5) +9+4

Nous avons alors

4

2
ph— 6u“+1

EE = (T ) e e ()

f

Pour calculer la partie difficile de ’exponentiation finale en utilisant ce développement, Devegili et
al. ont présenté l'algorithme suivant :

Pour calculer la complexité de cet algorithme, nous présentons d’abord le lemme suivant comme

Méthode de Devegili et al. [DSDO07]

Input : f, u

Output : fp47f2+1

1:q+ f6u=5

2:b+a”

3:b<+ab

4 : Calculer fp,fPQ, et f”3

5 f — I (7)) b (£21)° £

TABLE 3.2 — La méthode de Devigili

conséquence immédiate du Théoréme 3.1 et en respectant la remarque 3.2.
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Lemme 3.1. Dans cet algorithme, nous avons une exponentiation par —(6u+5) et une autre par

(6u? + 1), afin d’évaluer le coit de ces exponentiations, nous estimons leurs poids de Hamming :
— W(eu+s5) = 2Wy + 2,

— W(eu241) = Wy(wy +1) + 1.

Pour la premiére étape de I’algorithme 3.2, le calcul de f~5%=5 nous aurons donc besoin (au
plus) de 2w, + 1 multiplications et I, + 1 carrés dans 2 puisque —(6u + 5) est un entier de
longueur en base deux (I, + 2) bits et de poids de Hamming 2w, + 2. Les étapes 2 et 4 sont
des exponentiations par des puissances de p donc des Frobenius qui sont simples & calculer. Il y
a 4 Frobenius dans 12 & effectuer. La troisiéme étape de cet algorithme, c’est-a-dire le calcul
de b < ab, nécessite une multiplication dans Fj:>. Pour la derniére étape, nous devons calculer
en premier lieu prb( fP)?, qui nécessite deux multiplications, et une élévation de ce terme a la
puissance 6u? + 1. Pour cette exponentiation, il nous faut donc 21,512 et Wy (wy, + 1)M12 vu que
la longueur de 6u® + 1 en base deux est 2I, + 1 et son poids de Hamming vaut w,, (w, + 1) + 1.
Dans cette étape de l'algorithme, nous calculons aussi (f? f )9 af* qui exige 3 multiplications et 5
carrés dans IF,12. De plus on a besoin de 3 multiplications pour multiplier les termes ensemble. Au
total, le calcul de la partie difficile de I'exponentiation finale en utilisant 1’algorithme de Devigili
et al. exige (31, + 7)S12 + 4F12 et (w2 + 3w, + 10) M.

Dans ce chapitre, nous nous intéressons plutét a la mémoire utilisée lors du calcul de la partie
difficile de 'exponentiation finale. Malheureusement, Devigili et al. dans leur papier [DSD07] n’ont
pas considéré le probléme de I'implémentation du couplage dans un environnement restreint. C’est
pour cette raison que nous avons réécrit leur algorithme afin de compter le nombre de variables

temporaires utilisées (cf Table 3.3). Appliquer l'algorithme de Devegili et al. nécessite donc 4

Meéthode de Devegili détaillée Termes calculés
Input : f, u

Var. Temp. : tg,tq,to,13

Output : fpkf?“

to « f6u=° a

ty « th b

to + tota ba

o = [P; t3 < tof IPr

ts < t3%; to < tots b(f?f)%a

ts  f* to < tots b(fPf)%aft

to < t3; to < toty b(fP)?

b [Pttt ()’

ty « 01

to  tato 70 (47 )’ aft
t 4 [Pttt fm
return 1,

TABLE 3.3 — La méthode de Devigili détaillée

4 2
. . pT—p°+1
variables temporaires dans IFj12 pour calculer f~

Exemple 3.3. Sile paramétre u est celui choisi de l’exemple 3.1, alors (—6u—>5) est un entier de 65
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bits et son poids de Hamming devrait valoir 7 (d’apres le lemme 3.1) mais grace auzx simplifications,
il est égal a 5. D’autre part, 6u® + 1 est un entier de 127 bits et de poids de Hamming 13.

La premiére étape de l’algorithme cotte alors 64512 + 4Mys. Nous aurons besoin de 126515 +
12M15 pour élever & la puissance 6u® + 1. Donc, le codt total du calcul de la partie difficile de
l’exponentiation finale en utilisant le développement de Devigili et al. exige exactement 196515 +
26M12 + 4F5.

3.2.3 La chaine d’addition

En 2009, Scott et al. ont présenté une nouvelle approche pour calculer la partie difficile de
4
I’exponentiation finale. Leur approche consiste a écrire I'exposant %?H a l'aide de groupes

d’éléments ayant les mémes exposants. Soit donc,

fd — f>\3p3f>\2p2f>\1pf>\o

_ fpSf(6u2+1)p2f(—36u3—18u2—12u+1)pf(—36u3—30u2—18u—2)

= () gy (g gy g o s

2 31 2 P2 6 1 12 1 ' 1 % 1 %
D £ fP U
USEEAE [(f ) } [(f“)”} [f“((f"z)p)] l(f“z)] [fuwfu?’)p]

Al plop?+1 5 6 12 18 30, 36 31
ors  f T = YoyiY2Y3 Ys Y5 Yo (3.1)
2
o\ P

yo = [P 7" y1=1/f; w2 = fu>
avec ys = (f4); ya =1/f" ((fuz> )
=1/ (1) =1/ ()

L’algorithme d’Olivos nous aide & évaluer d’une maniére trés efficace toute expression de la forme
3.1 (|Oli81], [CFAT06] chapitre 9.2). La premiére étape consiste a trouver une chaine d’addition
qui inclut tous les exposants qui apparaissent dans I’équation (3.1). Dans notre cas, la meilleure

chaine d’addition est donnée par
{1, 2, 3, 6, 12, 18, 30, 36}

Nous remarquons que 3 apparait dans la chaine d’addition choisie mais n’est pas I'un des exposants
de I’équation (3.1). Comme mentionné dans [SBC109], ¢’est un avantage puisqu'’il signifie que nous
aurons moins d’opérations & effectuer par la suite.

Rappelons que 'algorithme d’Olivos consiste & évaluer toute expression présentée a 1’aide d’une
chaine d’addition en utilisant une complexité optimale. I’expression (3.1) peut ainsi étre calculée
grace & l'algorithme suivant :

Pour cet algorithme présenté dans le tableau 3.4, nous n’aurons besoin que de deux variables
temporaires, tg et t;, 9 multiplications et 4 carrés dans Fj1>. Cependant, nous aurons besoin de
pré-calculer les y; avec 0 < ¢ < 6. Le stockage des y; nécessite alors 7 variables temporaires de plus
dans F,12, comme c’est indiqué dans [SBCT09]. Scott dit qu’il faut stocker les y; et rajouter deux
variables temporaires t( et t; pour calculer la partie difficile de I’exponentiation finale. Au total, il
nous faut 9 variables temporaires dans F 2.

On peut faire mieux, mais pas moins que 8. En effet, une fois calculé ¢y < y2, nous n’aurons plus
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Méthode de la chaine d’addition [Oli81], [SBCT09]
Input : f, u

Var. Temp : tg, 1
Output : fpkifhl
to < g

to <= toya

to < toys

t1 < Y3ys

t1 < tot1

to < toye

t < t3

t1 + titg

ty < t3

to < 11

t1 < 1190

to + 3

to < tot1

return ¢y

TABLE 3.4 — La méthode de la chalne d’addition de Scott

besoin de yg. Donc, au lieu d’utiliser une nouvelle variable temporaire ¢1, nous pouvons ré-utiliser
Ye-

Le cotit du calcul des y; est comme suit : 3(w,, — 1) multiplications et 3(I, — 1) carrés pour calculer
f— f“2 et f ’“3, (car, des simples exponentiations par ), 7 Frobenius et a la fin 4 multiplications
pour multiplier les termes ensemble. (Rappelons que, comme nous l’avons déja mentionné dans le
Chapitre 2, les inversions, qui sont des exponentiations par pS, sont négligeables).

Ainsi, le cotit total de la partie difficile de ’exponentiation finale est bien celui des y; auquel nous
rajoutons la complexité de ’algorithme d’Olivos. Nous obtenons alors 7Fia, (3w, + 10)M;s et
(3l + 1)S12.

Exemple 3.4. Si nous choisissons le paramétre u de I’Exemple 3.1, le calcul de la partie difficile
de lexponentiation finale en utilisant la méthode de la chaine d’addition de Scott et al. codte
exactement 190515 + 19M15 4+ TFyo.

Remarque 3.4. Nos estimations sur la complezité des deux méthodes précédentes, celles de Devigili
et al. et de Scott et al. , nous permettent de confirmer les résultats d’implémentations pratiques
de la littérature, a savoir que la méthode de calcul de la partie difficile de ’exponentiation finale
présentée par Scott et al. est plus rapide d’environ 4% que la méthode de Devigili et al.. Par contre,
nous remarquons que la méthode la plus rapide est beaucoup plus gourmande en mémoire. Pour le
niveau de sécurité 128 bits, les 9 variables temporaires (sans compter les supplémentaires que nous

allons détailler dans la Section 3.5) utilisées lors de la méthode de Scott représentent 3.4 Ko.
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3.2.4 La méthode de Fuentes et al.

Plus récemment, Fuentes et al. ont présenté une nouvelle maniére de calculer la partie difficile
de Pexponentiation finale dans [CKH11|. Leur méthode est basée sur le fait d’utiliser un multiple
d de d= @, (avec 7 ne divise pas d'). Ils calculent f% au lieu de calculer f¢ en utilisant le
fait qu’une puissance fixe d’un couplage est un couplage dans le cas ot d’'(u) = s(u) x d(u) avec
s(u) n’est pas un multiple de r(u).

Ils ont présenté une méthode basée sur les réseaux pour déterminer d’ de telle sorte que le calcul
de f% est beaucoup plus simple et plus efficace que celui de f.
Grace a l'algorithme LLL [LLL82| appliqué au réseau enegendré par les u’d(u), le meilleur vecteur,

que nous notons d’, qu’ils ont pu trouver est donné par :
d'(u) = ag + a1p + aep? + azp® = sd (u)

s =2u (6u2—|—3u—|—1)

ag =1+ 6u+ 12u? + 1243
avec, ar = 4du + 6u? + 123

ag = 6u + 6u? + 1203

as = —1 + 4u + 6u? + 1203

On peut remarquer que LLL a fourni un multiple faisant intervenir de plus petits coefficients dans
la décomposition de d' que dans celle de d. Ensuite, ils reprennent la méthode de Devigili pour

calculer fd/ comme suit
I = oo ot = (af™ p) v (o)

avec a = f6“f6“2f12“3 et b=af 2"
Fuentes et al. n’ont pas donné un algorithme explicite du calcul de la partie difficile de ’expo-
nentiation finale ot on peut compter le nombre des variables temporaires nécessaires. Pour cette

raison, nous avons détaillé leur développement dans ’algorithme 3.5
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Meéthode de Fuentes et al. [CKH11] | Termes calculés | Coit

Input : f, u

Output : fspkfhl

Var. Temp tg,t1,1t2,t3,ts

I (Iy — 1)S12 + (wy — 1) M2
to « t2 S12

ty « t3 S12

t1 < tol1 Mo

by 17" fou (Ly — 1)S12 + (w, — 1) M2
ty ¢t 1 fu

t1 < tots Mo

t3 < t3 Si2

ty 3" (Iy — 1)S12 + (wy — 1) M2
ty <t !

ty  tats Foufout 12w’ = oz | My,

t3 < tato Fhupout 12w = per | My,

to < taty Mo

to < tof afo f = foo M

ty < th Fi

to < ta2lo M2

ty — t0 Fis

to < ta2to Mo

ty « f71

to < tals fos Mo

ty < 1&’2’3 Fis

to < tato f‘(”pkif2+1 My

return ¢,

TABLE 3.5 — La méthode de Fuentes et al.

Pour cet algorithme, nous avons utilisé 5 variables temporaires dans Fi12. Le cofit de cet al-
gorithme est bien détaillé dans le Tableau 3.5. Ainsi, le cott total du calcul de fd' est 31,512 +
(3wu + 7)M12 + 3F12.

Exemple 3.5. Avec la méme valeur du paramétre u choisi dans I’Exemple 3.1, le codt total du
calcul du multiple de la partie difficile de ’exponentiation finale d' est 189519 + 16 M15 + 3F5.

Remarque 3.5. Il est clair qu’en utilisant la méthode de Fuentes et al. nous calculons une puis-
sance du couplage et non pas le couplage lui méme. Cela n’est pas un probléeme vu qu’une puissance
d’un couplage est toujours un couplage (sous bien sdr certaines conditions). Malheureusement,
cela peut étre un inconvénient dans plusieurs situations. Par exemple, dans le cas ot nous vou-
lons implémenter un couplage standard tel que le couplage Optimal Ate [Ver10] pour des raisons

d’interopérabilité et de compatibilité. Dans un cas pareil, cette méthode est a éviter.
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3.3 Nos Variantes

Dans cette section, nous présentons nos nouvelles approches de calcul de la partie difficile de
I’exponentiation finale. Dans nos variantes, nous tenons compte de I'importance de la réduction du
nombre des variables temporaires utilisées afin de pouvoir implémenter le couplage Optimal Ate
défini sur les courbes BN dans des environnements restreints.

Nous allons présenter quatre variantes ot nous gagnons sur la mémoire utilisée ce qui est important
en pratique. Dans certains cas, nous sommes plus rapides que les résultats de la littérature et dans
d’autres cas, nous sommes un peu moins efficaces mais notre perte est négligeable.

Plus précisément, en premier lieu, nous allons présenter un nouveau développement de la partie
difficile de ’exponentiation finale, pour obtenir une variante de la méthode de Devigili. Cette
variante n’est pas seulement moins gourmande en mémoire, elle est aussi plus efficace, elle présente
un gain de 5% sur la complexité. Ensuite nous donnons une nouvelle chaine d’addition qui présente
une variante de celle de Scott et al.. Notre nouvelle chaine d’addition nécessite moins de variables
temporaires que la premiére. En dernier lieu, nous présentons 3 variantes de la méthode de Fuentes
et al.. Nous sommes toujours efficaces sur la mémoire, nous gagnons dans chaque nouvelle variante
un bon pourcentage sur la mémoire utilisée. Dans la premiére variante que nous allons présenter,
nous gardons la méme complexité (pour le u proposé dans la littérature), pour la deuxiéme, ou
nous utilisons un nouveau multiple de la partie difficile de I’exponentiation finale, nous sommes un

peu plus lents et pour la troisiéme variante, nous somme plus efficaces.

pt—p?+1
e

3.3.1 Nouveau développement de f

Nous allons présenter une nouvelle maniére de développer %. Dans ce développement,
nous avons choisi de faire apparaitre des termes plusieurs fois. Par exemple, nous avons 6u? + 1,
—6u — 1 et —6u — 5 dans Ag, A1, A2 et A3. Cela est un avantage vu que nous allons les calculer une
seule fois puis nous les réutilisons.

Notre développement est le suivant :

Ao = —36u> — 30u? — 18u — 2 = (—6u — 5)(6u® + 1) + 2(—6u — 1) +5
A1 = —36u — 30u? — 12u+ 1 = (—6u — 5)(6u® + 1) + (—6u — 1) + 12u% + 7

)\2 = 6u2 + 1
Az = 1.
4_.2 .
Par conséquent f°r = = f’\3p3 f/\?”2 fMPfro peut étre évaluée grace a notre développement

comme suit :

fp47f2+1 = g7 (fﬁuz+l)p2 (f~0u-1y? <<f6u2+1>GUS>p (f7)" (f12u2)p

% (f6u2+1)76u75 (f—6u—1)2 s

4 2
Pour calculer la partie difficile de ’exponentiation finale c’est-a-dire %ﬂrl, en utilisant notre

développement, nous utilisons ’algorithme suivant présenté dans le Tableau 3.6.
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Nouveau développement

Termes calculés

Input : f, u
Output : fpkfhl
Var. Temp : tg, 11,1
tO — f—2u

ty 35 to < toty
t— f71 ) toty
to + tf

ty <t

t1 < t1to

to "

to — t3; to < th
t1 « tito

to < tof

to 17

t1 — toty

to < t5%47°

t1 + titg

to + th

t1 — titg

to < [?; ta < 1§; to < fto
t1 «— toty

to < toto; to + th
t1 — oty

to f?’3

t1 + toty

return ¢

—6u

f—Gu—l
(f—6u—1>1’
(f76u71)2
f6u2
(f12u2)p

<f6u2+1) P2

2 —6u—>5
(f6u +1)

f5

(57"

pT—p“+1

luS12 + (wy — 1) Mo

S12 + Mo

Mo

Fia

S12

Mo

(lu — 1)S12 + (wy, — 1) M12
S12 + F12

28512 + M2
Mo
Mg + Fig

TABLE 3.6 — Notre nouveau développement.

Pour cet algorithme, nous n’avons utilisé que trois variables temporaires dans [F,12. Nous avons

donné le coiit étape par étape dans le Tableau 3.6. En fait, le coiit total du calcul de la partie

difficile de ’exponentiation finale en utilisant notre nouveau développement est (31, +5)S12 + 6F12

et (au plus) (4w, + 12)Mq,.

Exemple 3.6. En choisissant le paramétre u proposé par Nogami et al.
en utilisant notre développement est 194515 + 21 M5 + 6F15.

4_ 2
cott du calcul de f*—+ -

dans UEzemple 3.1, le

Nous avons présenté en premier lieu dans la premiére section la méthode de Devigili et al. , et

dans cette section, nous venons de présenter notre nouvelle variante de la méthode de Devigili et

al.. Nous pouvons alors comparer ces deux méthodes dans le Tableau 3.7 suivant :
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Méthode Algorithme Complexité Var.
S12 Mo Fy5 | Temp.

Devegili et al. 3.3 3ly+7 | w24 3w, +10 | 4 4

Notre nouveau développement 3.6 3ly+5 4w, + 12 6 3

TABLE 3.7 — Comparaison entre la méthode de Devigili et al. et notre variante.

Exemple 3.7. Pour avoir une comparaison compléte, nous choisissons le paramétre u proposé

dans I’Exemple 3.1. Nous obtenons alors le tableau suivant.

Méthode Complexité Var. Tempo
Devegili et al. 196512 + 26M12 + 4F12 4
Notre nouveau développement | 194575 + 21 My5 + 6F5 3

TABLE 3.8 — Exemple pour la comparaison de 3.7

Si nous comparons la complexité de notre développement de la partie difficile de I’exponentiation
finale avec le développement de Devigili et al. dans [DSDO07], nous constatons que nous sommes
plus rapides. Nous avons 5 multiplications et 2 carrés de moins que Devegili et al. dans le cas de
I’exemple 3.1. Par contre, nous avons deux Frobenius de plus cependant cela n’est pas un probléme
puisque le cotit d’un Frobenius est bien inférieur & celui d’une multiplication dans Fj1> comme nous
I’avons montré dans le Chapitre 2. Remarquons également qu’en utilisant notre développement
nous sommes moins gourmands en mémoire que Devegili et al. . Nous n’utilisons que 3 variables
temporaires dans Fpi> au lieu de 4. Cela est trés important vu que notre but était de réduire la
mémoire utilisée pour le calcul de ’exponentiation finale du couplage et nous y arrivons pour notre

premiere variante.

3.3.2 Notre nouvelle chaine d’addition

Dans cette partie, nous nous intéressons au calcul de la partie difficile de ’exponentiation

finale en utilisant les chaines d’additions. Notre but est alors d’optimiser la méthode de calcul de
2
F5F en utilisant la méthode de Scott et al. dans [SBCT09]. Nous voulons minimiser le nombre

de variables temporaires, pour cela, nous choisissons le développement suivant :
plop41 A3p® £Aap? pA1p fA
= fRaP” AP pAap fAo
_ fp3f(6u2+1)p2f(736u3718u2712u+1)pf736u3730u2718u72
3 2 2. 2\ 6 —36u3 —18u2? —_12u _36u3
A A (A L IV ¥ R V0 R
f 30 f 18uf 2
p p° p°® 3u? v —1 p—6u? ’ p py—4u 2y 3
= [ () el Jorn

[(pe (o, (32)
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Nous obtenons alors une chaine d’additions plus courte :

FEEE = oty (3.3)
avec yo = fpfffpz

i (f3u2)p f1 ptu?

L

ys = (PN (rH T

La premiére étape consiste & pré-calculer yo, y1, y2 et ys. Nous détaillons ces calculs dans le tableau

suivant et donnons le cotit de chaque opération que nous réalisons.

Les Précalculs Termes calculés | Cotit

Input : f, u

Temp. var. : yo, Y1, Y2, Y3, to

Output : yo,y1, 2, Y3

to < f¢ (ly — 1)S12 + (wy — 1) M12
Y3 t3 [ S12

Y2 < Uhs Y2 < Yy Y2 < U5 (frf)~— Mz + S12 + Fi2

Y2 < Y3y Y2 Mo

Yo < toys Je Mo

to — yg " sl (ly — 1)S12 4 (wy, — 1) Mo
Yo 74 <—t82; Y1 < Yol (fourypt f Fia + Mo

to < 1o ys  th ys < toys (frf)—3 Fia + Mo

to 12 foou’ S1s

y1 < toyr (7 Mo

to < y3 " (fr )3’ (Ly — 1)S12 + (wy, — 1) Mo
to < 133 to < 5" (fr )6 S12

Y3 < toys Y3 Mo

to < f75 yo — 75 yo ¢ tovo fidia 2F12 + M

to + 17" yo + toyo Yo Fia + Mo

return yo, Y1, Y2, Y3

TABLE 3.9 — Les pré-calculs des yo, y1, y2, et ys

Dans cet algorithme, nous n’avons utilisé que 5 variables temporaires dans F,i12. Le cotlt de
) p

ces pré-calculs est donné étape par étape dans l'algorithme présenté dans le Tableau 3.9 et est
exactement (3L, + 1)S12 + (3w, + 6)M12 + 6F5.

Dans cette partie, nous avons besoin de 4 variables temporaires pour stocker nos résultats présentés
dans yo, y1, ¥2 et y3 auxquels nous rajoutons la variable ¢y qui intervient dans le calcul intermédiaire
des y;, 0 <7 < 3.

Selon notre développement de la deuxiéme partie de I’exponentiation finale, il est clair que la chaine

d’addition que nous allons considérer est donnée par :

{1, 2, 3, 6}.
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42
Afin de calculer f*—+ = en utilisant notre nouvelle chaine d’additions, nous appliquons l’algo-

rithme d’Olivos [Oli81] pour évaluer I'expression yo y? v3 v$ en utilisant le minimum possible

d’opérations grace a l'algorithme suivant.

Notre Nouvelle chaine d’addition

IHPUt : ,f7 Yo, Y1,Y2,Y3
pt—p241

Output : f~+
Temp. var. : t,

to < ¥3
to < toye
Y3 < toYo
to < totnr
to + t3
to < toys

return ¢y

TABLE 3.10 — Algorithme d’Olivos appliqué a notre chaine d’addition

Pour cet algorithme, nous devons effectuer 4 multiplications et deux carrés dans [F,i12 pour
calculer le résultat final de ’exponentiation finale du couplage Optimal Ate sur les courbes BN.
Remarquons que dans cet algorithme, nous n’avons pas utilisé de nouvelles variables temporaires
dans 1. Nous avons réutilisé, en premier lieu, la variable g, déja libre depuis I’algorithme présenté
dans le Tableau 3.9. Puis, nous avons réutilisé la variable temporaire y3 vu qu’a partir de la premiére
affectation, ys est libre.

Ainsi, le coiit total de la partie difficile de I’exponentiation finale en utilisant notre nouvelle chaine
d’addition est 6 Frobenius, 3w, + 10 multiplications et 3/, + 3 carrés dans [Fp-.
Pour la mémoire totale utilisée, nous aurons besoin que de 5 variables temporaires dans Fj:> pour

calculer la partie difficile de I’exponentiation finale en utilisant notre nouvelle chaine d’addition.

Exemple 3.8. En considérant la méme valeur de u choisi dans I’Exemple 3.1, le codt de calcul
de notre nouvelle chaine d’addition est 19M75 4+ 192515 4+ 6F 5. Cependant, nous n’utilisons que 5

variables temporaires dans Fpi2.

Nous venons de présenter notre variante de la chaine d’addition de Scott et al. , nous pouvons

alors les comparer ensemble dans le tableau suivant.

Méthode Complexité Var. Temp
S12 My, Fip

Chaine d’addition de Scott [SBC109] | 31, +1 | 3w, +10 | 7

Notre chaine d’addition 3l, +3 | 3w, +10 6

TABLE 3.11 — Comparaison entre la méthode de Scott et al. et notre variante.

Exemple 3.9. Pour avoir une comparaison concréte, nous choisissons de comparer les deux mé-
thodes de la chaine d’additions en utilisant le parameétre u donné dans l’exemple 3.1. Nous obtenons

le Tableau 3.12 suivant.
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Méthode Complexité Temp. var.
Chaine d’addition de Scott [SBCT09] | 190 Sia+ 19Mis + 7TFio 9
Notre chaine d’addition 192 Si9+ 19M15 + 6Fio 5

TABLE 3.12 — Exemple pour la comparaison du Tableau 3.11

Remarquons que nous devons effectuer 2 carrés de plus que la méthode de Scott et al. [SBCT09]
mais aussi nous gagnons un Frobenius. Cela signifie que notre nouvelle version de la chaine d’ad-
dition est légérement plus coliteuse que l'originale.

Cependant, nous n’avons utilisé dans notre algorithme que 5 variables temporaires au lieu des 9
qui sont utilisées par Scott et al. . Nous gagnons alors 4 variables temporaires dans 12, ce qui est

un gain trés important pour les implémentations dans des environnements restreints.

3.3.3 Variante de la méthode de Fuentes

Dans cette section, nous allons présenter notre premiére variante de la méthode de Fuentes et al.
présentée dans [CKH11]. Nous allons reprendre le multiple de la partie difficile de I’exponentiation
finale d’(u) et nous allons le présenter d’une maniére différente de celle de Fuentes et al. afin de
réduire le nombre de variables temporaires nécessaires pour ce calcul.

L’idée principale de notre développement est de faire apparaitre 6u? + 1 dans I’expression de s et
de ap, et par la suite d’écrire ag, a1 et a3 en fonction de as.

Nous représentons les «; avec 0 < ¢ < 3 comme suit :

ay = 120 +6u” + 6u
= (6u”+1)(2u+1)+4u—1

a1 = a9 —2u
ap = Qg+ 6u? +1
as = a; — 1.

Nous n’allons pas évaluer fd/(“) directement comme dans le cas de Fuentes et al.. Notre algo-

rithme de calcul de la variante de Fuentes et al. est donné dans le tableau 3.13 :
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Notre variante de Fuentes et al.

Termes calculés

Input : f, u
Output : f°

Var. Temp
to f7¢

to + 2

ty —to"

ty « t3

ty < taty

to < tof

ty <ty 2t

t1 ¢ toty

return ¢,

pt-p?t1
-

: to, t1, 2,13

2

f2u

f6u2

f6u2+1
(fG 2+1) —2u—1
u
f74u
f4u—1

e
fa1 — fa272u

fao — fOQ +6u+1
(fo=) foo

fag — fa; —1
(Foy"

(fory?
g

(ly — 1)S12 + (wy — 1) M12
S12
(ly — 1)S12 + (wy — 1) My
S12
M
M

luS12 + wy Mo

TABLE 3.13 — Notre Variante de la méthode de Fuentes et al.

75

Pour cet algorithme présenté dans le Tableau 3.13, nous n’avons utilisé que 4 variables tempo-

raires dans 2.

Puisque —2u — 1 est un entier de longueur [, + 1 bits et de poids de Hamming au plus égal a

w,, + 1 d’aprés le Théoréme 3.1, nous aurons besoin au plus de w, multiplications et [, carrés sur

Fp 12 pour calculer le terme t5 Zu=1 D’une maniére générale, le cout du calcul de fd' est donné et

détaillé étape par étape dans le Tableau 3.13. Le cotit total de cet algorithme est alors, 3,512 et

3F> et au plus nous avons (3w, + 8)Mis.

Exemple 3.10. Avec la valeur de u choisie dans ’Exemple 3.1, le codt de notre premiére variante
de la méthode de Fuentes, le nouveau développement de d'(u), est 16 Mo + 189515 + 3F)2.

. / . . .
Pour pouvoir calculer f* ), nous n’aurons besoin que de 4 variables temporaires dans Fpia.
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3.3.4 Notre nouveau multiple

Comme nous ’avons indiqué dans 'introduction de ce chapitre, notre but initial est de réduire le
nombre de variables temporaires utilisées pour calculer la partie difficile de I’exponentiation finale.
Nous avons donc cherché d’autres multiples de I’exposant intervenant dans la partie difficile de
I’exponentiation finale. Nous imposons une nouvelle contrainte lors de notre recherche dans la base
LLL [LLL82| : au moins 'une des expressions des «; avec 0 < i < 3 est constante. Avec cette
contrainte, nous n’aurons pas besoin de calculer et stocker tous les «; et nous n’aurons ainsi besoin
de moins de variables temporaires.

Notre recherche nous a permis de trouver 4 multiples oti 'une des expressions des a; est constante.
Suite a une étude comparative, nous considérons celui des 4, noté di, qui cotite le moins cher en
termes de complexité :

di = ap + aip + azp® + azp® = s1d,
avec

s1 = 36ud + 18u? + 6u+ 1
ap =6u?+1

a; =1

o = 36u® 4+ 24u? + 18u + 1
as = 36u® + 18u? + 12u — 2.

Le développement suivant est choisi car les trois exposants 6u? + 1, 6u — 1 et 6u 4+ 4 sont utilisés
plusieurs fois ce qui fait que nous allons les calculer juste une fois et les réutiliser quand c’est

nécessaire. Nous écrivons :

ay = 36u’ + 24u® 4 18u + 2
= (6u+4)(6u*+1)+2(6u—1)—1
as = 36u®+ 18u? + 12u — 2
= (6u+4)(6u*+1)— (6u”+1)+ (6u—1)—4
oy = 6u?+1
a; = 1.

Ainsi, f% devient

f517p4—£2+1 — fd1 _ faofa1pfa2p2fa3p3
2 2 102 P2 2 P
fou+1 pp (f(6u +1)(6u+4)> (f2(6u71)f71) (f(ﬁu +1)(6u+4))

(f*(6u2+1)>p3 (f6u71f74)p3 ) (34)

3

Les étapes de calcul du multiple de la partie difficile de 'exponentiation finale sont alors dé-

taillées dans 'algorithme présenté dans le Tableau 3.14 :
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7

Nouveau multiple de d Termes calculés | Cott
Input : f, u
Output : f&
Var.Temp tg, 11,12
to+ fU (ly — 1)S12 + (wy — 1) M2
to < t3; t1 < t3; to + tohy fo 2512 + Mo
t1 < fto My
to < f2 ty 13 2512
ty  toty; to + t5 ! foumtlf=1 Mis
to t§3 (qu_lf_LJ‘)p3 Fio
t 13t i f; by ]! fAOu=D) 1 S12 + Mo
t t’l’2 (f2(6u71)f71)p2 Fiy
i1 < tito My
to " (ly — 1)S12 + (wy — 1) Mi2
2 < fl2 f6u2+1 Mo
t1 < tatq Mo
3
to —t3 ' to 7%)3 (f_(6u2+1)>p Fia
1y < tito Mo
ty <ty ot (Ly + 1)S19 + 2w, Mo
to (t2)p2 (f(6u2+1)(6u+4))p2 Fio
t1 < tito Mo
t 1 (f(6u2+1)(6u+4))p3 Fi
t1 < t1to My
to + [P Fia
t1 < t1to fh My
return t;

TABLE 3.14 — Nouveau multiple de la partie difficile de I’exponentiation finale

Dans cet algorithme, nous n’avons utilisé que 3 variables temporaires dans F2.
Le cotit de cet algorithme est donné étape par étape dans le Tableau 3.14. Comme —6u — 4 est de
longueur [/,, + 2 en base 2 et de poids de Hamming égal & 2w, + 1 d’aprés le Théoréme 3.1, nous
aurons besoin alors de 2w, multiplications et de [, + 1 carrés dans Fp:1> pour calculer ¢, Gu—4,
Le cotit total de cet algorithme est alors 31, + 4 carrés, 4w, + 9 multiplications et 6 Frobenius dans

F 2.

Exemple 3.11. Avec toujours la méme valeur du paramétre u recommandée par Nogami et al.
dans [NAST08] et présenté dans I’Ezemple 3.1, le cott total de calcul de la partie difficile de
Uexponentiation finale avec notre nowveau multiple est 19Myo (grace aux simplifications sur le poids
de Hamming de —(6u+4)), 193512 et 6F12 et nous n’avons utilisé que 3 variables temporaires dans
]Fp12 .

Nous avons présenté deux variantes qui sont basées sur la méthode de Fuentes et al.. La premiére

consiste a développer le vecteur proposé dans [CKH11]| d’une maniére plus efficace. Quant a la
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deuxiéme, elle consiste a trouver un nouveau multiple de d(u). Pour ces deux variantes, nous
visons de gagner sur la mémoire, ce qui est une contrainte importante pour des implémentations
dans des environnements restreints.

Nous comparons alors la méthode de Fuentes et ses deux variantes dans le Tableau 3.15.

Méthode Algorithme Complexité Var.Temp
S12 My Fio

Fuentes et al. 3.5 3l 3w, + 7 3 5

Nouveau développement d’ 3.13 3l 3w, + 8 3

Nouveau multiple de d 3.14 3l,+4 | 4w, +9 6 3

TABLE 3.15 — Comparaison de la méthode de Fuentes et nos variantes

Exemple 3.12. Pour avoir une comparaison compléte, nous choisissons le paramétre u donné
dans ’Ezemple 3.1. Nous obtenons le Tableau 3.16.

Méthode Complexité Var. Temp
La Méthode de Fuentes 16 Mo + 189512 + 3F1 5
Notre nouveau développement de d’ | 16 M5 + 189515 + 3F o 4
Notre nouveau multiple de d 19M75 + 193512 + 6F15 3

TABLE 3.16 — Exemple de la Table 3.15

A partir de ces tableaux, nous remarquons qu’en utilisant le nouveau développement du multiple
d'(u), nous avons la méme complexité que la méthode de Fuentes et al. mais nous gagnons sur la
mémoire, en effet nous avons une variable temporaire en moins.

Nous pouvons gagner plus sur le nombre des variables temporaires si nous utilisons notre nouveau
multiple de la partie difficile de ’exponentiation finale que nous notons d;. Mais malheureusement

nous avons quelques opérations en plus pour cette méthode.

3.4 Ecriture en u + 1

Jusqu’a maintenant, nous avons présenté les méthodes les plus connues dans la littérature et
nos variantes pour chaque méthode de calcul de la partie difficile de ’exponentiation finale.
En général, dans les variantes que nous avons proposé, le parité du paramétre u n’influe pas sur le
calcul. Cependant, nous remarquons que les valeurs de v données dans la littérature sont négatives
et impaires. C’est par exemple le cas de ’exemple 3.1. Le but de cette section est d’utiliser cette
caractéristique de u pour optimiser le calcul de I’exponentiation finale. Pour cela, nous allons écrire
I’exposant de la partie difficile de ’exponentiation finale sous forme de développement en fonction

de u + 1 au lieu de u.

Corollaire 3.1. Si le paramétre u est négatif et impair, alors le poids de Hamming de |u+ 1| vaut

celui de |u| moins 1. Autrement dit, dans ce cas nous avons :

Wyg1 = Wy — 1
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Cela signifie qu’une exponentiation par u + 1, que nous notons E,, 1 codte moins cher qu’une

exponentiation par u notée par E,.

3.4.1 Sur le calcul de d'(u)

Nous allons écrire le vecteur d’(u), le multiple de la partie difficile de 'exponentiation finale

présenté par Fuentes et al. dans [CKH11], en termes de u + 1 au lieu de u. Nous obtenons

d'(u) = (12u?(u + 1) — 6u® + 4u — 1)p® + (12u*(u + 1) — 6u? + 6u)p
+ (1202 (u + 1) — 6u® + 4u)p + (12u*(u + 1) + 6u + 1),
= asp® + aap® + a1p + ap.

Ensuite, nous présentons les «; avec 0 < ¢ < 3 d’une maniére plus simple. Nous choisissons ’écriture

suivante :
ap= (12u2(u+1)+6u)+1=c+1

o] = a9 — 2u

Qg = ¢ — 6u?

a3 = 1 — 1
Ce développement admet deux avantages importants. Le premier est que nous avons a effectuer une
exponentiation par u+1. Cette exponentiation nous permet d’économiser deux multiplications dans
F,12. En effet, si nous voulons calculer futl a partir de f*, nous calculons f**! = f* x f. Cette
exécution cofite une exponentiation par u et une multiplication dans Fp:>. Par contre, le calcul
direct de f%*! ne nous cotite qu’une exponentiation par u + 1. Nous savons qu’une exponentiation
par u + 1, que nous notons E, 1, n’est autre qu’une exponentiation par u, notée par E,, moins

une multiplication. De ce fait, nous économisons deux multiplications dans le corps fini F..

Exemple 3.13. Si nous reprenons le paramétre u donné dans l’exemple 3.1, nous déduisons que :
— Le calcul direct de fut codte exactement 1 multiplication et 62 carrés dans Fpia.

— Par contre, si nous calculons f**! en passant par f*, c’est-a-dire f¥t' = f% x f, il nous

faut 8 multiplications et 62 carrés dans Fpiz.

Le deuxiéme avantage pour notre développement est que nous avons réussi & écrire les variables
a;, 0 < i < 3 'une en fonction de 'autre. Par exemple, pour calculer ag, il suffit de la déduire a
partir de o en la multipliant par f~!'. Ce développement nous permet de réduire le nombre des
variables temporaires nécessaires.

Nous avons détaillé notre méthode de calcul de fd/(“) dans le Tableau 3.17.
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Ecriture en u + 1 Termes calculés Coit

Input : f,u,p

Output : fd/(“)

Var. Temptg,tq,to, t3

to < f E,

ty < t2 f2u S1o

to <t} fH S12

to < t1ito [0 My

ty 15" fou? E,

ty t;ﬂ f6u3+6u2 o

t t§ f12u3+12u2 Sio

R 1o

ts < tsto f12u3+12u2+6u Mo

by t51 f—6u2

tg < t3ta f12u3+6u2+6" = f* Mo

ty < tsf f12u3+12u2+6u+1 _ on M

i1 < tito M Mo

to [

to < tito [ Mo

to t{)’g frap® Fio

to < tols Mo

ty 7 A Fio

to < tol1 Mo

ty 8 frap® Fis

to < tol2 f)\OfMPfMpi)\sps Mo

returntg fd/(“) 2E, + Eyy1 + 9Mio
+3512 + 3F12

TABLE 3.17 — Ecriture de d’(u) en u + 1

Le cotit de chaque opération de cet algorithme est présenté dans le Tableau 3.17. Par conséquent
le cotit total du calcul de la partie difficile de I’exponentiation finale, en utilisant notre développe-
ment en v + 1, est 2E, + Ey11 + 9Mis + 3512 + 3F12. Pour cet algorithme, nous avons utilisé 4

variables temporaires dans Fyi2.

Exemple 3.14. En utilisant la méme valeur du paramétre u donné dans I’Exemple 3.1, le cott de
notre méthode de calcul de fd/(“) est 14Mq5 + 189515 + 3F)s.

Remarque 3.6. Nous remarquons que dans notre développement du multiple de d, nous n’avons
effectué qu’une seule exponentiation par u+ 1. Nous avons essayé de développer d'(u) afin d’avoir
plus d’une exponentiation par u + 1 mais cela n’était pas possible vu que les a;, 0 < i < 3, n'ont
pas les mémes coefficients.

Nous avons aussi essayé de trouver un autre multiple de la partie difficile de [’exponentiation finale
ﬁ:ﬁ ol nous pouvons appliquer d’avantage d’exponentiations par u+1 mais sans plus de succes.

Dans notre recherche, nous avons imposé le fait que les coefficients de chaque puissance de u dans
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les a; soient les mémes. Une recherche par force brute des combinaisons linéaires dans la base LLL
[LLL82] n’a rien donné. C’est-a-dire qu’il n’existe aucun multiple qui répond & nos exigences. Il

parait donc difficile d’effectuer plus d’une exponentiation par u + 1

Nous avons présenté dans cette section une nouvelle variante de la méthode de Fuentes. Nous

pouvons alors comparer les deux méthodes dans le tableau suivant :

Méthode ‘ Complexité Var.Temp.
Méthode de Fuentes et al. [CKH11] 3E, + 3512 + 10M9 + 3F 5
Ecriture en u +1 2K, + E,u+1 + 3512 + 9Mi5 + 3Fyo 4

TABLE 3.18 — Comparaison de notre écriture en u + 1 avec la méthode de Fuentes et al.

Pour avoir une comparaison explicite, nous considérons le paramétre u présenté dans I’Exemple

3.1. Nous obtenons la comparaison suivante :

Méthode ‘ Complexité Var. Temp.
Méthode de Fuentes et al. [CKH11] | 16 M12 + 189515 + 3F2 5
Ecriture en u + 1 14My5 + 1898515 + 3F)9 4

TABLE 3.19 — Exemple du tableau 3.18

3.4.2 Remarque sur ’algorithme de Miller

Une question qui peut se poser est la suivante : pourquoi nous n’utilisons pas le développement
par u + 1 dans le calcul de I'algorithme de Miller.
Dans cette Section, nous sommes intéressés par le calcul de la boucle de Miller pour le couplage
Optimal Ate recommandé sur les courbes BN pour le niveau de sécurité 128 bits.
Rappelons que la boucle de Miller d’un couplage Optimal Ate sur les courbes BN est donné par le

calcul de la fonction
((fout2,0(P)lsur210.m10 (Plsu+210. 210 (P)))
En premier lieu, nous devons calculer la fonction rationnelle fe,+2 ¢ évaluée au point P. Ce calcul
se fait directement grace a I’algorithme de Miller (voir Chapitre 1).
Nous souhaitons dans cette section écrire le paramétre de la boucle de Miller 6u + 2 a ’aide du
u+1.
6u+2=6(u+1)—4

On aura alors
Jout2 = f6(u+1) X foq ¥ g[6(u+1)]Q,[—4]Q
Remarque 3.7. Dans notre contezte, le cas du couplage Optimal Ate sur les BN, les droites

verticales seront simplifiés par ’exponentiation finale.

Malheureusement, en fonction du poids de Hamming de 6u + 2 ainsi que sa longueur en base 2,
nous avons réalisé qu’il vaut mieux calculer directement fg,,+2 plutét que de le calculer en utilisant

les développements par u+ 1. (Nous rappelons que la complexité de ’algorithme de Miller est basée
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essentiellement sur le poids de Hamming et la longueur en base 2 du paramétre de la boucle de
Miller.)

En effet nous présentons I’exemple suivant :

Exemple 3.15. Si nous utilisons le paramétre u, donné dans I’Exemple 3.1, le calcul de fgyio
nécessite 4 multiplications creuses et 64 carrés dans Fyi2 (puisque 6u+2 est un entier de 65 bits et de
poids de Hamming égal 6 5). Par contre le calcul de fg(y41).f—4 requiert 3 multiplications creuses,
, 66 carrés et une multiplication dans le corps fini Fyi2 et de plus I"évaluation de Lig(y41))0,[-41Q(P)

et aussi une multiplication creuse supplémentaire.

3.5 Comparaison

Dans ce chapitre, nous avons rappelé les méthodes existantes dans la littérature permettant de
calculer la partie difficile de I’exponentiation finale. Pour chaque méthode nous avons rappelé la
complexité du calcul et nous avons aussi compté le nombre de variables temporaires nécessaires.
Puis, nous avons présenté nos variantes qui sont toutes beaucoup moins gourmandes en mémoire

que les anciennes méthodes et qui, dans plusieurs cas, sont aussi plus efficaces.

Nous allons maintenant récapituler toutes ces méthodes dans le tableau comparatif 3.20 ou
nous donnons le cotiit du calcul de la partie difficile de I’exponentiation finale ainsi que le nombre
de variables temporaires dans F,:> utilisées.

Cette comparaison est donnée en terme d’opérations dans le corps fini IF,,12. Nous donnons, pour
chaque méthode et sa variante, le colit pour tout paramétre u en général, puis nous donnons la

complexité en considérant 'exemple 3.1 de Nogami et al..
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Complexité Var.Temp
La Méthode Algorithme Complexité en utilisant « dans
dans la table S1o Mo Fis| de 'exemple 3.1 Fpiz
Naive 3.1 121,, w(E=rE 759515 + 335M5 1
Devigili et al. 3.2 3y +7 | w?+3w, +10 | 4 | 196515 + 26M;5 4
+4F9
Notre variante 3.6 3l,+5 d4wy, + 12 6 | 194S:> +21M;- 3
+6F 12
Chaine d’addition de 3.4 3, +1 3w, + 10 7 19055 + 19M5 9
Scott +7F5
Notre variante 3.10 3l,+3 3wy + 10 6 | 192S:> +19M ;- 5
+6F 12
Fuentes et al. 3.5 3l 3wy, + 7 3 189515 + 16 M5 5
+3F12
Notre variante 3.13 31, 3w, + 8 3 | 189S:2 + 16M;2 4
+3F12
Notre nouveau 3.14 3l, +4 4w, + 9 6 | 193S:1> +19M - 3
multiple +6F 12
Ecriture en u + 1 3.17 31, 3w, +5 3 | 189S13 + 14Mi5 4
+3F12

TABLE 3.20 — Comparaison des méthodes de calcul de la partie difficile de ’exponentiation finale.

Pour que la comparaison soit plus explicite et précise, nous allons la présenter en termes de
variables temporaires et de complexité dans le corps fini IF,,. Pour cela, nous choisissons le parameétre

u de 'exemple 3.1 et la courbe elliptique F définie sur le corps fini IF), par I’équation :
E:y?=2%+2.

Dans ce cas, il est facile de vérifier que —1 n’est pas un carré et (1+ ) n’est ni un carré ni un cube.

Alors 'extension Fp12 est construite en utilisant la tour d’extension suivante :

F,. = F,li] avec i’ =—1
Fpe = Fpe[f] avec f° =1+1i
Fpie = Fue[y] avec 4% = 5.

Dans ce cas, les cofits des opérations arithmétiques dans les corps finis F,, )2, Fps et Fp12 sont

donnés dans le chapitre 2 et nous les rappelons dans le tableau 3.21.
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Opération Notation | Cotit dans F,
Multiplication dans IF), M M
Carré dans I, S S
Inversion dans [, I I
Multiplication dans [F)» Mo 3M
Carré dans I, Sy 2M
Multiplication dans Fpe Mg 18 M
Carré dans e Se 12M
Inversion dans [Fpe I 3TM+ 1
Multiplication dans 2 Mo 54 M
Carré cyclotomique dans 2 S12 18 M
Compression du carré dans I S 12M
Décompression du carré dans F 12 Ia 12M+1
p,p> dans Fpiz Fio 15 M
p2 dans Fpm F12 8 M

TABLE 3.21 — Les cofits des opérations pour la tour d’extension choisie

Rappelons que nous ne sommes pas intéressés que par la complexité du calcul de I’exponentiation
finale des couplages mais aussi par les ressources mémoire utilisées pour 'implémentation matérielle
dans un environnement restreint. C’est pour cela que nous devons également présenter le nombre
des variables temporaires nécessaires dans F,, pour calculer la partie difficile de I’exponentiation
finale pour chaque algorithme. Notre estimation est basée sur le fait que toute variable temporaire
dans le corps fini F,12 est représentée par 12 variables temporaires dans F,. De plus, nous avons
besoin de rajouter d’autres variables temporaires intermédiaires. En effet, lorsque nous calculons par
exemple le produit de deux éléments de Fj,12, nous aurons besoin de variables temporaires dans I,
en plus des 24 utilisées pour les 2 opérandes. Par exemple, dans notre travail, nous avons considéré
la multiplication de Karatsuba. Dans ce cas, nous devons rajouter 10 variables temporaires dans
[F,, afin de multiplier deux éléments de Fj12. De la méme maniére, pour le calcul d’un carré ou d’'un
Frobenius dans [Fj:2, nous devons rajouter des variables temporaires supplémentaires, mais dans
tous les cas moins que 10. Cela nous permet d’affirmer qu’au plus, nous rajoutons au nombre total

de variables temporaires 10 variables dans IFp,.

Remarque 3.8. L’algorithme de la multiplication dans Fi2 présenté dans [BGM' 10] nécessite
14 wariables temporaires supplémentaires dans F,. Nous 'avons modifié un peu de facon a en

économiser 4.

Bien entendu, nous devons aussi stocker l'entrée de l'exponentiation finale (le résultat de la
boucle de Miller f), qui est un élément de 12 et nécessite donc 12 variables temporaires dans IF,,.
Cela signifie que nous devons rajouter en tout 22 variables temporaires dans F, au nombre total
des variables temporaires utilisées dans chaque algorithme de calcul de la partie difficile de ’expo-
nentiation finale pour connaitre le coiit total en ressources mémoires.

Autrement dit, pour calculer le nombre total de variables temporaires dans le corps fini F,, nous
devons en premier lieu multiplier le nombre de variables temporaires utilisées dans Fp1» par 12,
puis nous rajouter a ce nombre les 22 variables temporaires supplémentaires (12 pour f; et 10

intervenant dans le calcul intermédiaire lors d’une multiplication).
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Pour présenter une comparaison explicite entre les méthodes existantes et nos variantes, nous

allons distinguer deux cas.

— Premier cas : nous supposons que les carrés dans [F,,12 sont effectués par la méthode de

Granger et Scott [Sco05]. Nous obtenons alors le tableau comparatif 3.22 :

Méthode Algorithme | Coiit dans | Gain sur | Var. Temp | Gain sur
présenté dans F, le cotit dans F,, | la mémoire

Naive 3.1 31752 M 34

Devigili et al. 3.2 4992 M 70

Notre variante 3.6 4716 M 5.5% 58 17%

Chaine de Scott 3.4 4551 M 130

Notre variante 3.10 4572 M —0.4% 82 37%

Fuentes et al. 3.5 4311 M 82

Notre variante 3.13 4311 M 0% 70 15%

Notre nouveau 3.14 4590 M —6.4% 58 29%

multiple

Ecriture en v + 1 3.17 4203 M 2.5% 70 15%

TABLE 3.22 — Comparaison en utilisant le carré de Granger et Scott

— Deuxiéme cas : nous allons plutét considérer la technique du calcul du carré présentée par

Karabina [Karl13]. Nous présentons alors le Tableau comparatif 3.23 :

Méthode Algorithme Coit dans Gain sur | Var. Temp | Gain sur
présenté dans F, le cotit dans [, la mémoire

Naive 3.1 25671 M 34

Devigili et al. 3.2 3938 M +31 70

Notre variante 3.6 3711 M + 31 5.8% 58 17%

Chaine de Scott 3.4 3366 M +31 130

Notre variante 3.10 3363M + 31 0.1% 82 3%

Fuentes et al. 3.5 3324 M +31 82

Notre variante 3.13 3318 M + 31 0.2% 70 15%

Notre nouveau 3.14 3591 M + 31 —8% 58 29%

multiple

Ecriture en u + 1 3.17 3212M +3I | 3.4% 70 15%

TABLE 3.23 — Comparaison en utilisant le carré de Karabina

Ces deux Tableaux 3.22 et 3.23 illustrent bien le fait que nos variantes de calcul de la partie
difficile de I’exponentiation finale sont moins gourmandes en mémoire, ce qui est trés important
dans le cas des implémentations dans des environnement restreints. Nous sommes aussi dans plu-
sieurs cas plus efficaces en termes de complexité. Si nous prenons par exemple la premiére méthode
optimisée dans la littérature, celle de Barreto et al. [BLS02], notre gain sur la complexité est de

5.5% si nous utilisons le carré cyclotomique. Si nous utilisons la méthode de Karabina pour évaluer
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les carrés, notre gain est légérement plus important. Pour cette premiére variante notre gain sur
la mémoire est de 17%. Puis, la méthode la plus utilisée en pratique est celle basée sur les chaines
d’additions présentée par Scott et al. dans [Sco05] qui nécessite un important nombre de variables
temporaires. Grace a notre variante, ce n’est plus le cas. Nous arrivons a gagner 37% sur la mémoire
pour presque la méme complexité. Pour cela, notre chaine d’addition est un bon candidat pour étre
utilisée lors des implémentations matérielles des couplages dans des environnements restreints.

Récemment la méthode de Fuentes et al. est devenue trés utilisée pour calculer ’exponentiation
finale des couplages. Ce choix est di au fait que cette méthode présente une complexité meilleure
que les autres algorithmes méme si son principe est plutdt de calculer une puissance de I’exponen-
tiation finale et donc du couplage. Le résultat est toujours un couplage, mais dans certains cas,
cela peut étre un inconvénient, notemment en terme d’interopérabilité. Nous avons présenté des
variantes de cette méthode. Comme le montrent les Tableaux 3.22 et 3.23 nous utilisons toujours
moins des variables temporaires dans F,. Quant & la complexité, pour notre premiére variante, ot
nous avons utilisé le méme vecteur que Fuentes et al., nous avons gardé une complexité similaire.
Dans la deuxiéme méthode, ol nous avons choisit un nouveau multiple de ’exposant de la partie
difficile de I’exponentiation finale, notre gain est de 29% en terme de ressources mémoire. Mais
malheureusement nous sommes moins efficaces puisque nous sommes plus lents dans le calcul de
Pexponentiation finale. Par contre, en écrivant les exposants en terme de (u + 1), nous devenons
plus rapides que toutes les méthodes décrites dans la littérature tout en consommant moins de

ressources mémoire et ce quelque soit ’algorithme choisi pour les carrés cyclotomiques.

Le probléme des ressources mémoire devient trés important dés lors que nous souhaitons im-
plémenter le couplage Optimal Ate dans un environnement restreint tel que les cartes a puce ou
les cartes SIM. Les variantes que nous venons de présenter sont toutes une réponse adéquate a ce
probléme. Nous illustrons ce propos avec I’exemple suivant provenant d’une problématique réelle
soulevée & I'occasion du projet ANR SIMPATIC :

Exemple 3.16. Si nous souhaitons implémenter le couplage Optimal Ate, défini sur une courbe
BN de 256 bits en utilisant la méthode de Scott et al. ;| il nous faut exactement 130 wvariables
temporaires dans Fp, (Voir Tableau 3.22). Or toute variable temporaire dans F,, nécessite % =32
octets. Donc pour implémenter cette méthode de calcul de la partie difficile de [’exponentiation
finale il nous faut au moins 32 x 130 = 4.16 Ko de mémoire. Cela signifie que nous ne pouvons pas
implémenter le couplage Optimal Ate dans un environnement restreint de capacité mémoire 2 ou
4Ko (qui sont des capacités classiques pour une carte a puce) Par contre, si nous utilisons notre
nouvelle chaine d’addition, nous ne consommons que 32 x 82 = 2.6 Ko. Nous passons donc du non
implémentable a l'implémentable.

De plus nous avons présenté d’autres variantes qui nécessitent environ 2 Ko de mémoire. C’est
le cas de la variante de Devigili et al. ainsi que notre nouveau multiple de la partie difficile de

l’exponentiation finale.

Le probléme des ressources mémoires a été récemment étudié dans [UW14]. Unterluggauer et
al. y proposent une variante de la méthode de Fuentes et al. optimisée en terme de ressources mé-
moire. Leur algorithme nécessite une multiplication et un Frobenius dans F,:> de plus que Fuentes
et al. mais ils n’ont besoin que de 3 variables temporaires dans IF,12. Cependant ce résultat a
été obtenu en supposant que nous pouvons faire une exponentiation par w en utilisant une seule

variable temporaire qui est celle d’entrée. Malheureusement, ce n’est pas le cas en pratique (car
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une exponentiation par u se fait en utilisant les algorithmes d’exponentiations rapides ou il est
nécessaire d’utiliser au moins deux variables temporaires dans le corps fini Fj12 en comptant la va-
riable temporaire 'entrée qui est dans notre cas f). Dans ce contexte, Unterluggauer et al. doivent
utiliser en pratique plutot 4 variables temporaires dans F 2.

Ainsi, notre variante de Fuentes et al. est plus efficace que leur méthode proposée dans [UW14].

Remarque 3.9. Dans ce chapitre, nous réduisons la mémoire utilisée pour calculer la partie diffi-
cile de ’exponentiation finale afin d’implémenter le couplage Optimal Ate dans un environnement
restreint sans avoir parlé de l’algorithme de Miller. En effet, l’algorithme de Miller ne nécessite pas
plus que 3 variables temporaires dans Fpi2. Une variable pour notre entrée fi, une deuzieme pour
le calcul des droites et la mise & jour des points. En effet, le calcul de la droite d’addition de deux
points ainsi que de celle de doublement d’un point ne nécessite que 6 variables dans I, pour étre
représenté et 6 variables pour le calcul intermédiaire. Ces 6 variables temporaires qui interviennent
dans le calcul intermédiaire des droites sont réutilisables pour la mise & jour des points T <— [2]T
et T «— T + Q. Une troisiéme variable temporaire dans Fp2 est nécessaire (en réalité 10 variables
dans F), suffisent) pour le calcul intermédiaire d’un carré et d’une multiplication creuse dans 2.
Nous réutilisons ces variables temporaires dans [’exponentiation finale, le résultat de la boucle de
Miller étant stocké dans la variable fi. Nous pouvons affirmer alors que l’exponentiation finale,
plus précisément la partie difficile de ’exponentiation finale, est la plus gourmande en mémoire.

Pour cette raison, notre travail est consacré a cette partie.

3.6 Implémentation matérielle des couplages

Suite & nos résultats dans la réduction de la mémoire ainsi que la complexité du calcul du
couplage Optimal Ate sur les courbes de Barreto et Naehrig pour un niveau de sécurité de 128 bits,
nous avons essayé de faire une implémentation matérielle de nos variantes.

Dans cette section nous donnons les résultats de I'implémentation matérielle que nous avons effec-
tuée au sein du Laboratoire d’Electronique et de Microélectronique de la Faculté des Sciences de
Monastir sous la direction de Mohsen Machhout et avec la doctorante Anissa Sghaier. Faute de
moyens, nous nous sommes contentés de faire notre implémentation sur une carte FPGA (Field-
Programmable Gate Array).

Dans cette section, nous n’allons pas détailler les techniques utilisées lors de I'optimisation maté-

rielle faite, mais nous allons juste nous intéresser au résultat final présenté dans le tableau suivant :
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Designs FPGA Area Freq. Cycle
Slices; DSP | (MHz) | (x10%)

Notre Design | xc6vIx240t-3 | 9767 105 89
Notre Design | xc6v1x240t-3 | 5276; 30 145 80
[GMCI10] xcdvlx200-12 | 52K 50 821
[CDF*11] xcbvIx240t-2 | 7032; 32 250 143
[FVV12] xcbvIx240t-3 | 4014 ; 42 210 245
[GVC12] xc6v1x240t-3 | 5163 ; 144 166 62

TABLE 3.24 — Résultats de I'implémentation matérielle

3.7 Conclusion

Dans ce chapitre, nous avons présenté le probléme de I'implémentation des couplages dans un
environnement restreint. Ce probléme est trés important actuellement vu que les couplages sont
devenus de plus en plus utilisés en cryptographie et dans ce contexte nous devons trouver un équi-
libre entre 'efficacité et les ressources mémoire utilisées.

Dans ce chapitre, nous avons suggéré 5 nouvelles méthodes de calcul de la partie difficile de ’expo-
nentiation finale du couplage de Tate (et ses dérivés) sur les courbes BN. Nos méthodes sont plus
efficaces dans la majorité des cas, et dans certains, légérement moins efficaces. Elles sont toujours
une meilleure solution pour les implémentations dans des environnements restreints en raisons de
leur moindre utilisation de mémoire.

Nous avons présenté en premier lieu un nouveau développement de I’exposant d = @ qui est
une variante de la méthode de Devegili et al. . En utilisant notre nouveau développement, nous
sommes plus rapides dans le calcul de ’exponentiation finale des couplages. En outre, les ressources
mémoires requises sont bien améliorées.

Par la suite, nous avons présenté la chaine d’addition de Scott et al. [SBCT09]. A nouveau, nous
avons gagné un important nombre de variables temporaires et nous avons une légére perte de
quelques multiplications, (exactement 3 multiplications dans F,, ce qui est une perte négligeable,
de Pordre de 0.1%).

Ensuite, nous avons présenté une nouvelle maniére d’écrire I’exposant d’ proposé par Fuentes et
al. dans [CKH11| qui nécessite moins des variables temporaires pour calculer f¢. Nous avons
aussi présenté un nouveau multiple de d que nous avons noté d; de telle sorte que le calcul de
f requiert trés peu des variables temporaires dans Fp12. Malheureusement ce nouveau multiple
nécessite quelques opérations de plus que celui de Fuentes. Finalement, en jouant sur la parité
du paramétre du couplage u, nous avons pu trouver un nouveau développement du vecteur de
Fuentes et al. . Notre développement est basé sur I'utilisation des exponentiations par (u + 1) au
lieu de u. Cette méthode est la plus efficace des méthodes existantes dans la littérature ainsi que
de nos variantes. En termes de variables temporaires, cette méthode est une bonne solution pour
des implémentations dans des environnements restreints.

Nous avons implémenté nos algorithmes sur Sage [ST| pour pouvoir facilement vérifier leurs exac-
titude [DG].

Rappelons finalement que I'implémentation hardware que nous avons effectuée, confirme ’apport
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des algorithmes que nous avons présentés dans ce chapitre tant au niveau efficacité qu’au niveau
consommation mémoire. Une étude détaillée de notre implémentation matérielle est présentée dans
le papier [SGMT15].
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Chapitre 4

Calcul des couplages pour les hauts

niveaux de sécurité

Dans ce chapitre, nous nous intéressons au calcul du couplage Optimal Ate pour un niveau de
sécurité élevé recommandé par le NIST [oST].
Dans la littérature, et en particulier dans [AFKT12|, Aranha et al. ont recommandé I'utilisation de
la courbe de Barreto, Lynn et Scott [BLS02] que nous notons dans la suite par BLS12, (12 étant le
degré de plongement de cette courbe), pour calculer le couplage Optimal Ate pour un haut niveau
de sécurité (environ 192 bits niveau de sécurité). Cependant, récemment, Kim et Barbulescu dans
[KB16], ont prouvé que cette courbe elliptique ne posséde pas le niveau de sécurité 192 bits, mais
un niveau moindre que celui-ci grace aux optimisations sur la résolution du probléme de logarithme
discret sur les corps finis.
Dans ce chapitre, nous allons présenter deux travaux qui ont donné lieu & deux publications. Dans
un premier temps, nous calculons le couplage Optimal Ate sur les courbes BLS12.
Nous reprenons 'exponentiation finale de ce couplage et nous simplifions son calcul. Grace a notre
nouveau développement de la partie difficile de ’exponentiation finale, nous sommes plus efficaces
que les méthodes présentées dans la littérature sur le calcul de I'exponentiation finale, par consé-
quent, dans le calcul du couplage Optimal Ate sur les courbes BLS12. Ensuite, et dans le méme
contexte, nous présentons un nouveau parameétre du couplage. Ce paramétre posséde certaines
caractéristiques qui favorisent l’efficacité de notre maniére de calculer I’exponentiation finale. Le
paramétre que nous présentons réduit également la complexité de I'algorithme de Miller.
D’autre part, nous avons optimisé le calcul du couplage Optimal Ate pour ce niveau de sécurité
sur une autre catégorie des courbes elliptiques & savoir les courbes BLLS24. Ce choix des courbes

est aussi recommandé en pratique.

Dans un deuxiéme temps, nous nous intéressons au calcul du produit ou/et du quotient de
n couplages. Nous étions intéressés par ce probléme car il existe plusieurs protocoles cryptogra-
phiques qui nécessitent ce calcul tels que "Identity-Based Encryption Gone Wild” [ACD06], le non
interactive proofs system proposé par Groth and Sahai dans [GS08] et autres.
Tout d’abord, nous présentons le dernier résultat dans la littérature qui traite ce probléme. Ce
résultat est présenté par Zhang et al. dans [ZL12] ou ils affirment que la courbe elliptique la plus
adéquate pour ce calcul est celle de Kachisa, Schafer et Scott [KSS07| dite la courbe KSS16 qui

posséde un degré de plongement k égal a 16.

91
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Nous avons vérifié les formules données dans leur papier et nous avons constaté un souci dans
le calcul de 'exponentiation finale, plus précisément la partie difficile de I’exponentiation finale.
Nous avons corrigé leurs formules et nous avons donné une version correcte des formules présen-
tées ainsi que l'algorithme permettant de calculer ’exponentiation finale du couplage Optimal Ate
sur les courbes KSS16. De plus, nous avons déterminé un nouveau multiple de la partie difficile
de 'exponentiation finale qui rend le calcul du couplage plus efficace en termes de consommation

mémoire.

4.1 Optimal Ate sur les BLS 12

4.1.1 Les courbes de Barreto, Lynn et Scott

Barreto, Lynn et Scott ont introduit en 2001 une méthode pour générer des courbes elliptiques

définies sur le corps premier F,, et de degré de plongement k = 12 [BLS02].

Définition 4.1. La courbe BLS12 est définie sur F,, par l’équation :

E:y?=234b
et par le paramétre u € Z tel que :
p = (u—-1)>2%u-v*+1)/3+u
r o= ut—u?+1 (4.1)
t = u+1

ou t est la trace de Frobenius de la courbe. Le parameétre u est choisi de telle sorte que p et r soient

premiers et ont une taille correspondant au niveau de sécurité désiré selon les recommandations du

[0ST].

En gardant les définitions de G1, G2 et G3 de la Section 1.9.2, nous définissons le couplage

Optimal Ate sur les courbes BLS12 comme suit :

Proposition 4.1. [Ver10] Le couplage Optimal Ate défini sur les courbes BLS12 est l’application

bilinéaire et non dégenerée suivante :

Copt * G1 x Gy — Gg

P21

(P.Q) — fue(P)

Nous avons deux étapes a effectuer pour calculer le couplage Optimal Ate. Tout d’abord, nous

calculons la boucle de Miller donc la fonction f, o(P). Puis nous élevons ce résultat a la puissance
plzr_l, d’ou I'exponentiation finale.

La taille et le poids de Hamming du paramétre u sont trés importants dans le calcul de la complexité
du couplage. 11 faut considérer un u de faible poids de Hamming. Dans ce contexte, Aranha et al.

dans [AFK™'12] on proposé le paramétre de l'exemple 4.1.

Exemple 4.1. Le paramétre u choisi par Aranha et al. est un entier de taille 108 bits et dont le
poids de Hamming est 4 :
w= —2107 | 9105 4 993 4 o5

Ce paramétre vérifie bien un haut niveau de sécurité. En effet, p et r sont premiers et de tailles
respectives 638 et 427 bits.
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Remarque 4.1. Remarquons que l’écriture du parameétre u en base deux est u = un 2" +...+u12+ug
avec u; € {—1,0,1}. Il est simple d’appliquer algorithme de Miller pour calculer f, q(P). Il suffit
de rajouter un deuziéme test sur le bit u; comme il est indiqué dans 'algorithme swivant [EM14]
(le cas u; = —1 fait intervenir la droite verticale passant par @ mais nous ne l’avons pas écrite car

elle est annulée par l’exponentiation finale) :

Algorithm 3 L’algorithme de Miller avec u signé

Require: u = (uy,...,up) avec u, =1, P, Q
Ensure: (f,o(P))" 7
1: fi<land R+ Q

2: for i =n —1 down to 0 do

3 [+ filrr(P)

4 R+ 2R Etape de doublement.
5 if u; =1 then

6 f flro(P)

7: R+ R+Q Etape d’addition.

8 else if u; = —1 then

0. f fln_qo(P)

10: R+~ R-Q Etape d’addition.

11:  end if

12: end for .

13: return f; = f -

Pour calculer f, o(P) dans le cas de Uexemple 4.1, il est facile de vérifier que nous devons

effectuer 107 étapes de doublements et 8 étapes d’additions.

4.1.2 Le calcul de ’exponentiation finale

Nous nous intéressons dans cette partie au calcul de ’exponentiation finale du couplage Optimal
Ate sur les courbes BLS12. Nous rappelons tout d’abord dans cette section la méthode de calcul
de la partie difficile de 'exponentiation finale présentée par Aranha et al. dans [AFKT12]. Nous
considérons également la mémoire utilisée pour le calcul du couplage, ce qui n’était pas étudié
avant dans la littérature.

Rappelons que ’exponentiation finale du couplage défini sur une courbe elliptique, de degré de

plongement égal a 12, est simplifié grace au polynéme cyclotomique comme suit :

1271

4 .2
- I § it ey

Nous avons deux parties a traiter : la partie facile de ’exponentiation finale en premier lieu qui
consiste & élever le résultat de l'algorithme de Miller a la puissance (p6 — 1) (p2 + 1). Puis la

deuxiéme partie dite difficile qui consiste a élever le résultat de la premiére partie & la puissance

pt—p>+1

- . Nous nous intéressons dans notre travail a cette deuxiéme partie.

47 2 A P 3 2 A 2
L’exposant % peut étre écrit comme étant un polynéme de degré 3 en p. Nous avons donc :

pt—p?+1
.

= Ao + A1p + Aap® + Asp?
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avec
Ao = v —2ut4+2u2—u+3
A= vt =204 2u—1
1 u u” + 2u (4.2)
o = uwd—2u?+u
A = u?—2u—+1.

La méthode décrite dans la litérature

Dans leur papier, Aranha et al. ont repris la méthode de Devegili et al. [DSDO07| afin de
calculer f¢ avec d = @. Ils ont calculé la partie difficile de I'exponentiation finale en deux

étapes. Tout d’abord, ils ont calculé, dans 'ordre indiqué, les termes suivants :
f N f72 N fu N f2u N fu72 N fu272u N
fu3—2u2 N fu4—2u3 N fu4—2u3+2u — fu5—2u4+2u2
Ces calculs ont nécessité deux multiplications dans F,i2 pour calculer f“~2 = fu.f=2 et
f“4_2“3+2“ = f“4_2“3.f2“, aussi que deux carrés cyclotomiques pour avoir f~2 et f2*. De plus, il
a fallu 5 exponentiations par u comme suit :
T fuv
2 u
o fu —2u _ (f(u72)) ,
o fu3—2u2 _ (f(u2—2u))u
. fu472u3 — (f(u372u2))u
K
o fu572u4+2u2 _ (f(u472u3+2u))u .

Une fois ces expressions préparées, Aranha et al. ont appliqué le Frobenius et multiplié les termes

entre eux afin de trouver le résultat souhaité :
2 3
fd — fu572u4+2u2 (fu72)_1 f (fu472u3+2uf71)p (fu372u2fu)p (fu272uf>p
Ce calcul supplémentaire nécessite 3 multiplications pour avoir les expressions ( fut-2wit2up _1),

fu’-2 f“) et ( fu’—2u f), trois Frobenius appliqués a ces expressions et 5 multiplications.
Au total, Aranha et al. ont calculé la partie difficile de ’exponentiation finale en utilisant 5 ex-
ponentiations par u, 10 multiplications dans Fj:2, 2 carrés dans le sous groupe cyclotomique et 3

Frobenius.

Une importante contrainte qui n’était pas bien étudiée dans la littérature est la mémoire utilisée
pour I'implémentation du couplage. Dans cette partie nous nous intéressons & ce probléme puisque
nous visons l'implémentation matérielle de couplage dans un environnement restreint comme dans
le cas du Chapitre 3.

Dans leur calcul du couplage Optimal Ate sur les courbes BLS12, Aranha et al. n’ont pas précisé
le nombre de variables temporaires utilisées pour aboutir au résultat de la partie difficile de 1’ex-

ponentiation finale et par conséquent dans le calcul de couplage.

Nous avons écrit Ialgorithme qui permet de calculer f” e en utilisant le développement de
Aranha et al. afin de compter les variables temporaires nécessaires. De ce fait, nous pouvons dé-
terminer la mémoire utilisée dans le calcul de I’exponentiation finale par conséquent la mémoire
utilisée pour implémenter le couplage Optimal Ate tout entier. Dans ce contexte, nous présentons

I’algorithme présenté dans le Tableau 4.1 :
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Méthode de Aranha et al. détaillée | Termes calculés | Cofit

Input : f, u

Output : fpkfhl

Var. Temp iy, t1, to, t3, t4, ts

to  f72 f2 S12

t5 + f4 (lu — 1)S12 + (w, — 1) M1
th 2 2 S12

t3 < tots fe? Mo

to + tY fuiu (ly — 1)S12 4 (wy — 1) Mo
ty  tU Fut-2? (ly — 1)S12 4 (wy — 1) Mo
by 1Y fut-2® (lu — 1)S12 + (wy — 1) My
ty — t1ty Mo

by <ty Fui-zutea’ (ly — 1)S12 4 (wy — 1) Mo
t3 < t3*

i1 < taty Mo

< tf fro Mo

by [

to < tof fre My,

to t§3 Fip

ty + t3ly A Mo

ty < th Fio

5 < tals fr2 Mo

ts Fio

s < tsto Mo

5 < t5l4 Mo

t5 < tsty f% Mo

return ¢

TABLE 4.1 — La méthode de Aranha et al. [AFK'12]

Pour cet algorithme nous remarquons que nous devons utiliser 6 variables temporaires dans
F,12 pour calculer la partie difficile de I'exponentiation finale.
Cette partie, gourmande en mémoire, est aussi gourmande en terme de complexité car, elle cotite
(5l — 3)S12 + (5wy + 5) M1z + 3F12.

Exemple 4.2. Si nous considérons le paramétre u présenté dans l’Ezemple 4.1, par un simple
calcul, nous constatons que pour calculer la partie difficile de ’exponentiation finale il nous faut
exactement 537512 + 25M12 + 3F12.

Nouveau développement de I’exponentiation finale

Notre but dans ce paragraphe est de présenter une nouvelle maniére de calculer la partie difficile
de I'exponentiation finale plus efficace que celle présentée par Aranha et al. dans [AFKT12|. Pour

cette raison nous allons développer autrement les \; avec 0 < i < 3 données dans ’expression
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d= % = Ao + Aip + XAap? + A3p®. Nous allons reformuler les A; comme suit :

)\0 = /\1u + 3
Al = deu— A
! 2 (4.3)
)\2 = )\3u
A3 = u?—2u+1

Remarquons que nous avons écrit les A;, 0 < 7 < 3, 'une en fonction de 'autre. Une fois calculé
A3, il devient simple de déduire les autres. Par exemple, pour avoir Ao, on a juste une exponentiation
de A3 par u a faire etc. Nous n’allons pas suivre ce développement tel qu’il est comme dans le cas de
Aranha et al. car notre but est de réduire le nombre de variables temporaires utlisées pour le calcul
de la partie difficile de I’exponentiation finale. En fait, nous allons apporter quelques modifications
sans changer les expressions afin de trouver un algorithme moins gourmand en mémoire et en

A p4—p2+1
complexité pour calculer f~ -

Dans ce contexte, nous proposons :

Notre nouvelle variante Termes calculés | Cotut

Input : f, u

Output : fﬁ_ifzﬂ

Var. Temp : tg,t1,to,t3,t4

to < f? S1o

t) —t§ (ly — 1)S12 + (wy — 1) My2
ty /2 1 (L — 2)S12 + (wy — 1) My,
ty  f!

t1 < t3ty fret Mo

ty 7! [t

t1 < t1te [ Mo

ty < tY 2 (lu — 1)S12 + (wy, — 1) M
t3 + (t2)" e (ly — 1)S12 + (wy, — 1) M2
ty 7! [

ts < tit3 A Mo

ty 1yt e

ty 2 frap® Fis

ty < 18 frav’ Fis

t1 < tito frov’ prar® Mo

ty « tY e (Ly — 1)S12 + (wy, — 1) M2
ts < tato My

ty < taf fro Mo

t1 «— tits fAsp” fAzp® fo Miys

ty 8 A Fio

t1 < t1to frop® frav® prap pro | p,

return t;

TABLE 4.2 — Notre nouveau développement

Pour cet algorithme, nous avons effectué une exponentiation par 3 au lieu d'une exponentia-
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tion par u. Nous avons donc l,,/2 = I, — 1. Cela signifie que, en appliquant 'algorithme ’square
and multiply’ pour calculer ¢?, nous aurons a effectuer un carré de moins que pour calculer ¢¥.
L’avantage est de déduire directement f“Q. En effet, d’apreés le développement de Aranha et al. il

faut 2 exponentiations par u et deux carrés pour y parvenir :
F I o P ()

Dans notre développement, nous n’aurons pas besoin de calculer f* puisque nous calculons sim-
plement :
f N f—2 N f2u N (f2u)u/2 _ fu2

qui cotite 1 carré dans 12, 1 exponentiation par u et 1 exponentiation par u/2.

Nous avons ainsi gagné deux carrés dans IF,12. De plus, puisque nous déduisons les A;, 0 <4 < 2,
en fonction des autres, nous avons réussi a réduire le nombre des multiplications dans Fji2. Dans
notre algorithme, nous effectuons 8 multiplications dans [Fj12 au lieu des 10 qui sont faites dans le
développement de Aranha et al. .

Ainsi, pour notre nouveau développement de la partie difficile de I’exponentiation finale, nous
sommes plus rapides que dans [AFKT12]. Nous avons a effectuer 4 exponentiations par w, une
exponentiation par u,/2, un carré dans le sous-groupe cyclotomique, 8 multiplications et 3 Frobenius
dans Fp 12 . En utilisant un paramétre u proposé par Aranha et al., nous obtenons la complexité

suivante.

Exemple 4.3. En choisissant le parameétre u de Aranha et al. présenté dans I’Exemple 4.1, la
complexité de la partie difficile de I’exponentiation finale est 535512 + 23M1o + 3Fs.

Le grand avantage de notre développement est qu’il ne nécessite pas beaucoup de variables
temporaires dans [Fj12. Nous sommes alors moins gourmands en mémoire que Aranha et al. .
Nous n’avons utilisé que 4 variables temporaires au lieu des 6 variables qui doivent étre utilisées
dans le cas de I’Algorithme 4.1.

Nous présentons dans le tableau ci-dessus une comparaison entre notre méthode de calcul et celle

de [AFK™ 12| en précisant la complexité ainsi que la mémoire utilisée.

Méthode Complexité Var.temp

S12 ‘ Mo ‘ Fia

Aranha et al.|[AFK*12| | 51, —3 | bw, +5 | 3
Notre développement | 5, —5 | bw, +3 | 3

TABLE 4.3 — Comparaison entre le développement de [AFKT12] et notre développement

Remarquons que nous n’avons utilisé que 4 variables temporaires au lieu de 6, ce qui représente
un gain d’environ 25% dans la mémoire. Ce gain est important si nous pensons & des implémen-
tations dans des environnements restreints. Pour avoir une comparaison compléte, nous pouvons

considérer le paramétre v donné dans I’Exemple 4.1.

Exemple 4.4. En utilisant le paramétre u du couplage recommandé dans la littérature pour le

calcul de couplage optimal ate sur les courbes BLS12, nous obtenons la comparaison suivante :
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Méthode Complexité Var. temp
Si2 ‘ M ‘ Fiy
Aranha et al|[AFKT12| | 537 | 25 3 6
Notre développement | 535 | 23 3 4

TABLE 4.4 — Exemple

Cet exemple illustre bien que notre méthode de calcul de la partie difficile de I’exponentiation
finale du couplage Optimal Ate sur les courbes BLS12 est plus efficace que le meilleur résultat de

la littérature que ce soit en terme de complexité ou en terme de consommation mémoire.

Nouveau parameétre u

Nous cherchons a étre encore plus efficaces en complexité. Pour cette raison, nous avons cherché
un paramétre du couplage u qui posséde un poids de Hamming plus faible. En effet, le poids de
Hamming du paramétre u influe sur la complexité du couplage Optimal Ate. Ceci peut étre observé
dans l’algorithme de Miller, puisque le poids de Hamming de u moins 1 représente exactement
le nombre d’étapes d’additions dans la boucle de Miller pour calculer f, o(P). Nous gagnons
également dans l’exponentiation finale puisque chaque exponentiation par v dépend directement
de son poids de Hamming.

Nous avons écrit un code sur Pari/GP qui permet de trouver tous les paramétres u du couplage

qui vérifient un niveau de sécurité élevé et qui sont adaptés aux expressions suivantes :
= (u—1)>2w*-u?+1)/3+u

ut —u?2+1
t = u+1.

r

Parmi ces paramétres, nous choisissons celui qui contient le plus faible poids de Hamming. Notre

recherche nous a amené & proposer ce nouveau paramétre.
Proposition 4.2. La meilleure valeur de u que nous avons pu trouver est :
u = —2107 4 984 4 919

Ce parametre donne p et r deux nombres premiers de tailles respectives 641 et 428 bits.

Le poids de Hamming de notre nouveau u est w, = 3.

Dans la deuxiéme partie du calcul du couplage, c’est-a-dire I’exponentiation finale, nous devons
effectuer 5 exponentiations par u. Si nous utilisons le paramétre présenté par Aranha et al. , il
nous faut 3 multiplications dans [F,,12 pour chaque exponentiation, donc 15 au total. Par contre, si
nous considérons notre nouveau paramétre de la Proposition 4.2, nous gagnons une multiplication
dans chaque exponentiation par u. Donc au total nous n’effectuons que 10 multiplications dans
F,12 au lieu de 15. Ce gain n’est pas négligeable car les multiplications sont les opérations les
plus cotiteuses intervenant dans ’exponentiation finale. Nous avons maintenant deux parameétres
du couplage Optimal Ate, celui donné par Aranha et al. et le deuxiéme paramétre que nous

présentons. Nous pouvons donc faire une comparaison de notre nouveau développement avec les
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Méthode Complexité Nombre de Var. temp.
S12 ‘ Mo ‘ Fyq utilisées
La méthode de Aranha et al.|[AFK™12] | 537 | 25 3 6
Notre nouveau développement 535 | 23 3 4
avec u de Aranha et al.[AFK'12]
Notre développement 535 | 18 3 4
avec le nouveau u

TABLE 4.5 — Comparaison de la méthode de Aranha avec nos propositions
deux paramétres et le résultat donné dans [AFK*12] dans le tableau suivant :

Comme nous ’avons remarqué précédemment, I’avantage de ce paramétre est qu’il influe aussi
sur le cott de 'algorithme de Miller. Nous avons & effectuer une étape d’addition en moins par
rapport & Aranha et al. .

Pour avoir une comparaison plus explicite, nous considérons les opérations dans F,,. Pour cette

raison, nous choisissons un exemple de courbe elliptique sur laquelle nous calculons ce couplage.

Exemple 4.5. Soit E une courbe elliptique de Barreto, Lynn et Scott (BLS12) définie sur le corps
premier IFy, par Iéquation
E:y* =344
Puisque nous voulons calculer le nombre d’operations dans F, nécessaires dans le calcul de
couplage Optimal Ate sur les BLS12, nous donnons la complexité de chaque opération de IFy12, F 6

et F,> dans IF,,.

Le corps IFj12 peut étre construit & partir de la tour d’extension suivante :

Fpe = Fplal/(a® +1),
Fpo = Fu2[8]/(8° - (a+1)))
Fplz = p5 ’ﬂ 2

/(

/(7= B)-
Le cofit de chaque opération dans Fpz, Fpe and Fpiz est détaillé dans [GINB11], [AKL*11b],
[AFK*12] ainsi que dans les Chapitre 2 et 3.

Nous évaluons le cotit du calcul du couplage Optimal Ate sur la courbe citée dans I’Exemple 4.5 dans
F,,. Nous distinguons le cotit de ’algorithme de Miller en premier lieu, puis celui de I’exponentiation

finale.

— Pour l'algorithme de Miller, avec notre nouveau paramétre w, nous n’avons que 2 étapes
d’additions au lieu de 3. Pour toute étape d’addition dans I’algorithme, nous devons effectuer
une multiplication creuse ’sparse multiplication’ dans [Fj12. Nous calculons la somme de deux
points sur la courbe elliptique et nous évaluons la droite passant par ces deux points au point
Q. Cette étape cotite 80 multiplications dans FF,,. Donc, nous avons réussi & réduire le nombre
de multiplications dans I'algorithme de Miller. L’importance de ce gain se voit beaucoup plus

dans la partie implémentation matérielle.

— Dans notre développement, nous avons traité la partie difficile de I’exponentiation finale. Pour

évaluer le coiit total de 'exponentiation finale, nous rajoutons le calcul de sa partie facile,
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autrement dit le colt pour calculer f(pﬁ_l)(p2+1). Cette partie ne coilite qu’une inversion,

deux Frobenius pour le calcul de fp6 et fp2 et deux multiplications dans IF,12 pour calculer

fpﬁf_1 et (fps_l)p f”ﬁ_l). L’opération la plus cotiteuse est bien l'inversion dans IF,12 qui
nécessite 97 multiplications et une inversion dans F,. De plus, une multiplication dans [Fp:-
exige 54 multiplications dans le corps fini F), donc au total 108 multiplications pour la partie
facile de I’exponentiation finale. Nous rajoutons aussi le cotit du Frobenius p? qui est égal a
10 multiplications dans [F,,.

Au total, la partie facile de ’exponentiation finale cotite 215 multiplications et une inversion
dans ).

Dans la premiére partie de ce chapitre, nous avons détaillé les méthodes de calcul ainsi que
le cotuit de la partie difficile de I'exponentiation finale qui est égale & 535512 + 18 M5 + 3F5
avec l'utilisation de notre nouveau paramétre. Nous explicitons maintenant le colit de cette
partie dans [F,,.

Le cott total de I’exponentiation finale est une inversion dans F,i2, 10 multiplications, 4
Frobenius, un carré, 4 exponentiations par u et une exponentiation par u/2. Pour chaque
exponentiation par u, nous devons effectuer 107(652)+4(3M3+3S52)+3(3Mz)+12+2(18M;3) =
(57Ms + 65455 + I5) si nous considérons la méthode de Karabina vue a la section 2.5.1.En
considérant que My = 3M (méthode de Karatsuba) et So = 2M (méthode complexe), nous
avons alors a effectuer 4(57Mj + 65453 + I3) + (57M3 + 64855 + I5) + 4(15M) + 10(18M3) +
(23M3 + 1155 + I3) + 953 = 8116 M + 61.

Remarque 4.2. Pour calculer la complexité de ’exponentiation finale, nous avons utilisé la mé-
thode de Karabina pour le calcul du carré dans le sous-groupe cyclotomique de Fp12. Nous pouvons
aussi évaluer ce carré en wutilisant la méthode de Granger et Scott. Nous rappelons que pour la

deuziéme méthode, le carré cyclotomique dans Fp12 nécessite 9 carrés dans Fpe.

Nous résumons dans le tableau suivant les complexités que nous avons, en distinguant le cas du

carré cyclotomique (de Granger et Scott) du cas du carré compressé (de Karabina).

Méthode Le développement de Notre développement
Aranha et al. [AFK'12] avec le nouveau u
Complexité de ’expo finale 11271 M + 1 10857 M + 1
(carré cyclotomique)
Complexité de I'expo finale 8524 M + 61 8116 M + 61
(carré compressé)

Complexité de 'algorithme 10865 M 10785 M

de Miller

TABLE 4.6 — Comparaison des coiits de la partie difficile de I’expo.finale selon la méthode utilisée

Comme nous avons présenté la complexité du calcul du couplage Optimal Ate sur la courbe
BLS12 dans F,, nous présentons aussi le nombre de variables utilisées dans F,. Nous avons déja
indiqué, dans le chapitre précédent, que toute variable temporaire dans le corps IF,12 est représentée
dans ), par 12 variables temporaires. De plus, nous devons rajouter 10 variables temporaires dans
F,,. Cet ajout intervient dans ’algorithme permettant de calculer le produit de deux éléments dans

F,12 comme nous 'avons expliqué dans le Chapitre 3. Finalement, pour compter le nombre de

p
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variables temporaires utilisées pour le calcul de I'exponentiation finale, nous multiplions le nombre
des variables temporaires dans [F1> par 12 auxquels nous rajoutons 10 variables temporaires ainsi
que 12 autres pour présenter notre donnée f qui est un élément de .

En considérant notre nouveau développement de la partie difficile de ’exponentiation finale, nous
utilisons exactement 4 x 12+ 10 + 12, donc 70 variables temporaires dans F,. Par contre, Aranha
et al. doivent utiliser 6 x 12 + 10 4 12, soit au total 94 variables temporaires dans I, pour
qu’ils calculent le couplage Optimal Ate sur les courbes BLS12. Notre optimisation en mémoire est
importante puisque nous économisons 24 variables temporaires. Ce gain représente 28%, ce qui est
un important pourcentage.

Apres avoir donné les coiits du calcul de 'algorithme de Miller ainsi que ’exponentiation finale
dans [Fp, nous pouvons comparer notre résultat avec celui de Aranha et al. . Nous présentons dans

le tableau suivant notre gain en complexité ainsi qu’en mémoire.

Méthode Complexité dans Fp, | Gain | Mémoire utilisée Gain
Expo. finale dans [
La méthode de 8524 M +6 1 90
Aranha et al.[AFKT12]
Notre nouveau 8116 M-+ 6 I +5% 70 +26.6%
développement

TABLE 4.7 — Comparaison des deux méthodes citées et du gain.

4.2 Le couplage Optimal Ate sur les courbes BLS24

Les courbes BLS12 aussi bien que les courbes elliptiques de Barreto, Lynn et Scott de degré de
plongement k& = 24, sont adaptées pour I'implémentation du couplage Optimal Ate pour un haut
niveau de sécurité. Dans cette section, nous reprenons en premier lieu le calcul de 'exponentiation
finale du couplage Optimal Ate sur cette nouvelle catégorie de courbes elliptiques. Nous montrons,
dans cette partie, que nous sommes plus efficaces dans ce calcul que Aranha et al. dans [AFKT12].
En deuxiéme lieu et d’une maniére similaire a la Section 4.1, nous proposons un nouveau parameétre
u du couplage Optimal Ate. Avec ce nouveau paramétre, nous sommes plus efficaces dans le calcul
du couplage tout entier.

La courbe BLS24 est définie par les paramétres suivants :

p = (u—12wWd—ur+1)/3+u
r = u¥—ut+1 (4.4)
t = u+1

avec p et r deux nombres premiers.

Le couplage Optimal Ate sur les courbes BLLS24 est donné dans la proposition suivante :

Proposition 4.3. [Ver10] Le couplage Optimal Ate défini sur les courbes BLS2/ est l'application

bilinéaire et non dégenerée suivante :

€opt G X Go — G3
244

(PvQ) — f%Q(P) "




102CHAPITRE 4. CALCUL DES COUPLAGES POUR LES HAUTS NIVEAUX DE SECURITE

La partie la plus significative dans le calcul du couplage est I’exponentiation finale. Nous rappe-
lons tout d’abord I'expression de I’exponentiation finale pour une courbe de degré de plongement
égal a 24 :

24 1

8 _ .4
pT—1 12 4 p°—p-+1
Pl ey ey 22

Nous avons deux parties a calculer. La premiére consiste en 1’élévation du résultat de I'algorithme
de Miller a la puissance (p12 — 1) (p4 + 1). Elle est dite la partie facile de I'’exponentiation finale.
Aprés avoir calculé cette exponentiation, nous calculons la partie difficile de ’exponentiation finale
qui consiste en I’élévation du résultat de f (p12=1)(p"+1) a la puissance %.

L’exposant % de la partie difficile de ’exponentiation finale peut étre présenté d’une maniére

plus simple [Sco05] comme suit :

R
-, Z Aip" = Xo+ Mp+ dop® + -+ Arp”
" i=0

Par identification, les A\;, 0 < ¢ < 7 sont données par :

X = v —-2u¥+u —uw+2ut—uP+3

Moo= u® =2 4+ ub —ut 2t —

o = u' —2u8+uS —uwd+2u%—u

A = wb—2004+ut—uwP+2u—1 (4.5)
M = uwd—2ut+dd

Ay = utr—2ud4u?

X = uP—2u2+u

A = u?2—2u+1.

Aranha et al. dans [AFK'12] ont étudié la complexité du calcul du couplage Optimal Ate sur
la courbe BLS24, en particulier cette partie difficile de ’exponentiation finale. Ils ont choisi un

paramétre u bien particulier qu’on présente dans I’exemple suivant :

Exemple 4.6. Le paramétre u choisi par Aranha et al. est un entier de taille 49 bits et de poids
de Hamming égal a 3 :
u = _248 + 245 + 231 _ 27

Ce parameétre vérifie un niveau de sécurité élevé similaire G celui vérifié par les courbes BLS12.

Dans ce cas, p et r sont premiers et de tailles respectives 479 et 384 bits.

La partie difficile de ’exponentiation finale a été calculée par Aranha et al. en appliquant

directement ’expression suivante :
fi"s*fﬂl = fo f>\1pf>\2p2 f>\3p3 f/\4p4f>\sp5 fz\aps f/\7p7_

Cette méthode de calcul leur coiite 9 exponentiations par u, 2 carrés cyclotomiques, 12 multiplica-
tions dans F,24 et 7 Frobenius (p, p?, .. .p"). Puisque chaque exponentiation par u nécessite (I, —1)
carrés cyclotomiques et (w, — 1) multiplications dans F 24, le cott total de la partie difficile de
I'exponentiation finale est (9(l, — 1) 4+ 2) Saa, (9(wy — 1) 4+ 12) My et 7 Frobenius dans F2a.
En considérant le paramétre donné dans I’Exemple 4.6, Aranha et al. doivent effectuer 25412
M+10 L.

Remarque 4.3. Nous remarquons que le paramétre u du couplage Optimal Ate sur les courbes

BLS2/ est aussi pair. Cela nous permet de faire des exponentiations par u/2.
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4.2.1 Notre nouveau développement de ’exponentiation finale

Afin d’améliorer le cott de la parie difficile de I’exponentiation finale, nous avons cherché a
ré-écrire les expressions de A;, avec 0 < ¢ < 7 d’une maniére plus performante. Dans ce contexte,

nous avons réussi a trouver des relations simples entre ces expressions qui facilitent le reste du calcul.

Al = Mu+3

A1 = Au

Ao = A3u

A3 = Mu— A7 (4.6)
A = Asu

As = Agu

X = Aqu

M = u?—2u+1

L’idée générale de notre développement est de présenter chaque A;, 0 < i < 7 en fonction des
suivants. Cela nous permet de calculer simplement la partie difficile de I’exponentiation finale. Par
exemple, pour avoir Ag, il suffit d’élever \; a la puissance u. De méme, nous déduisons le reste des
expressions des \;.

Le calcul de la partie difficile de I'exponentiation finale, ainsi que son coiit détaillé, sont donnés

dans l'algorithme présenté dans le Tableau 4.8 :



104CHAPITRE 4. CALCUL DES COUPLAGES POUR LES HAUTS NIVEAUX DE SECURITE

Nouvau développement Termes calculés Cout
Input : f, u
8_ .4
Output : f= = -
tr < f? Sa4
1t t? f2u (lu — 1)524 + (wu — 1)M24
2 2
t2 < tqf/ fu (lu — 2)524 -+ (wu — ].)M24
t3 <t "
ty < tat3 fut2u Moy
tg < taf [ Moy
tg <— tg‘ f)\s (lu — 1)524 —+ (wu — 1)M24
ty < téL fAs (lu — 1)524 + (wu — 1)M24
6
t3 < t‘g f/\ﬁp6 Foy
5
ts < tﬁ f)\5p5 Fyy
t3 + t3ts frop®+2sp’ Moy
ts < t}f f>‘4 (lu - 1)524 =+ (wu - ].)M24
tﬁ <— tg fA‘Lu (lu — 1)824 —+ (’Uju — 1)M24
4
ts t? F24
t3 < i3ts f>\6106+/\5p5+)\4104 Mo,
to <ty FM
te < teto frs Moy
3 P
t5 < tg f)\3p5 F24
t3 < t3ts fA6P6+)\5P5+>\4P4+>\3P3 Moy
t5 < t§ f>‘2 (lu — 1)524 + (wu - 1)M24
2
to < t‘g f)\sz F24
ts < tsto FAePF AP FAap! FAap +Aop? Mo,
te tg f>‘1 (lu — 1)524 + (’U}u — 1)M24
to t‘g fAlp Foy
ts < tsto fA6p6+>\5P5+>\4P4+>\3P3+)\2P2+/\1P Moy
ts «— tg f/\lu (lu — 1)524 + (wu - 1)M24
5 + tsty fArrut? Moy
ts < t5f fro Moy
ts < t3ls Ao’ FAsP+Xap  FAsp® H AP+ Xapho | DL,
7
to t‘g f/\7p7 Foy
t3 < t3lo Moy
return i3

TABLE 4.8 — Notre développement de la partie difficile de 'expo. finale pour les BLS24.

Remarquons que dans cet algorithme, nous avons effectué une exponentiation par u/2. Cette
opération est permise car le paramétre u est pair. Par cette exponentiation par u/2 nous avons
gagné un carré cyclotomique par rapport a une exponentiation par wu.

De ce fait, notre cott de la partie difficile de ’exponentiation finale est 8(1,, — 1)Sa4, (I, — 2) Sa4,
Saa, (9(wy — 1) + 12) Moy et 7 Frobenius dans 2.

Nous sommes alors plus efficaces que Aranha et al. dans le calcul de 'exponentiation finale du
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couplage Optimal Ate puisque nous avons 2 carrés cyclotomiques de moins.

Remarque 4.4. Pour notre nouveau développement, nous avons utilisé 8 variables temporaires
dans Fpea qui est également le méme nombre de variables qui doivent étre utilisées pour le dévelop-

pement de Aranha et al..

4.2.2 Notre nouveau paramétre de la courbe BLS24

Toujours dans le but d’optimiser le calcul du couplage Optimal Ate sur les courbes BLLS24, nous
avons cherché un nouveau paramétre u qui posséde un poids de Hamming plus faible que celui de
[AFKT12].

Proposition 4.4. Notre recherche nous a permis de trouver le paramétre u suivant :
u = 248 _ 230 + 226
qui donne un p premier de taille 479-bit et r premier de taille 384-bits.

Ce nouveau parameétre u est un entier de 49 bits comme celui proposé dans [AFK*12|. Par
contre, son poids de Hamming est 3 au lieu de 4. Nous aurons donc moins de multiplications dans
[Fp24. Plus explicitement, avec ce nouveau parameétre, nous gagnons une multiplication dans chaque

exponentiation par «. Ainsi, au total nous gagnons 9 multiplications dans IF,24.

Comme pour les courbes BLS12, avec ce nouveau paramétre u, nous gagnons une étape d’ad-
dition dans ’algorithme de Miller.

Pour une comparaison plus explicite, nous prenons ’exemple suivant d’une courbe BLS24 :
Exemple 4.7. Soit E une courbe BLS24 définie sur F, par
y2 — $3 + 1

Nous voulons présenter la complexité du couplage Optimal Ate sur la courbe BLS24 en terme
de multiplications dans le corps F,. Nous utilisons la tour d’extension la plus recommandée dans
la littérature [AFK*12] :

Fe = Fpla]/(a®+1),

Fpo = Fpelf]/(5° — (a+2))),
Fp> = [7]/( )

Fpas = Fp(0]/(6° - 7).

Le cotit de chaque opération dans [Fj24 en termes d’opérations dans > est détaillé dans le tableau

suivant :
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Opération Le cott
Multiplication dans IF 24 89 M,y
Carré dans F24 36 My
Carré Compressé dans IF,24 12 M,
Décompression de carré dans IF,24 87 My+15
Inversion dans IF)24 83 My+11 Sy+15

TABLE 4.9 — Les cofits des opérations dans IF;24

D’aprés ce tableau, le coiit total de I’exponentiation finale est :

Ezpo.finale = 8(48(12M3) + 89My + 255 + 2(54Ms) + o) + 8(45M) + 14(54M>)
+  18Msy + (47(12M>) + 89Ms + 255 + 2(54M>) + 1)
7802M5 + 2955 + 400M + 101.

En termes d’opérations sur F,, cela représente 23864M + 10I (en supposant que nous utilisons le
carré compressé). Si nous comparons notre résultat a celui de Aranha et al. , il s’avére que nous
avons gagné 1548 multiplications dans I, dans le calcul de la partie difficile de I’exponentiation
finale. C’est un gain important puisqu’il est au tour de 8%. Pour ’algorithme de Miller, nous avons
réussi & économiser 353 multiplications dans F,,, ce qui nous donne un gain de 2,5%.

Jusqu’a maintenant, nous avons représenté le calcul du couplage Optimal Ate sur deux catégories
des courbes elliptiques : les courbes de Barreto, Lynn et Scott de degré de plongement k = 12 et
celles de k = 24. Ces deux courbes sont recommandées dans la pratique pour les implémentations
de ce couplage pour les hauts niveaux de sécurité.

Il existe dans la littérature plusieurs autres courbes elliptiques ot nous pouvons calculer le couplage
Optimal Ate et qui présentent un niveau de sécurité comparable. La différence est bien str la
complexité. Dans le tableau suivant, nous rappelons ces résultats en mentionnant également les
notres (présentés dans les Sections 4.1 et 4.2). Nos résultats ne changent pas (au contraire) la

conclusion de Aranha, & savoir que les courbes BLS12 sont les plus adaptées a ce niveau de sécurité.

Courbes Méthode Complexité de la | Complexité de
boucle de Miller I’expo finale
Les courbes BLS12 | Aranha et al.[AFKT12] 10865 8524M+-61
Notre travail 10785 8116M-+61
Les courbes BLS24 | Aranha et al.[AFKT12] 14927 25412M+101
Notre travail 14574 23864M-+101I
Les courbes BN Aranha et al.[AFKT12] 16553M 7218M+-41
Les courbes KSS18 | Aranha et al.[AFKT12] 13168M 23821M+8I

TABLE 4.10 — Comparaison d’anciens résultats avec nos travaux

Pour faciliter la vérification de nos résultats présentés dans le calcul du couplage Optimal Ate
sur les courbes BLS12 ainsi que sur les courbes BLS24, nous les avons implémenté sur Magma.

Dans ce cadre, nous présentons un code magma dans [GF].
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4.3 Courbes elliptiques et calcul du produit de n couplages

Il existe plusieurs protocoles cryptographiques qui sont basés sur les couplages sur les courbes
elliptiques que nous notons par la suite pairing-based-cryptography.
Parmi ces protocoles, il en existe plusieurs qui nécessitent le calcul du produit ou du quotient de
n couplages, n > 2. Certains exigent le calcul du produit de deux couplages [CCS06], d’autres
nécessitent le calcul du produit de trois couplages [BBS04] et méme plus que trois couplages
[Wat05, ACD*06].
Dans la littérature, il n’existe pas beaucoup de travaux consacrés au calcul du produit ou de quo-
tient de n couplages. Parmi les travaux existants, nous pouvons citer les travaux de Granger et
Smart dans [GS06]. Récemment Zhang et al. ont étudié ce probléme dans [ZL12]. Ils ont montré
que les courbes de Kachisa, Schafer et Scott de degré de plongement k = 16, que nous notons par
la suite KSS16, sont les courbes elliptiques adéquates pour définir le produit ou le quotient de n
couplages pour un haut niveau de sécurité.
Nous avons montré dans la premiére partie de ce chapitre, que pour calculer un seul couplage, il
vaut mieux utiliser les courbes BLS12. Dans cette section, nous allons étudier, en premier lieu,
le calcul du couplage Optimal Ate sur les courbes KSS16. Nous calculons d’une maniére explicite
I’exponentiation finale. Nous avons relevé des inexactitudes dans les étapes de calcul présentées
par Zhang et al. . Par conséquent, nous avons repris leur travail et nous avons corrigé les formules
concernées. Nous donnons également un nouvel algorithme de calcul de I’exponentiation finale.
Dans un deuxiéme lieu, nous cherchons un autre multiple de la partie difficile de I’exponentiation
finale. En utilisant ce multiple, nous parvenons & calculer le couplage Optimal Ate sur les courbes
KSS16 d’une maniére plus efficace que dans la littérature.
En troisiéme lieu, nous traitons le probléme du calcul de produit ou de quotient de n couplages.
Nous avons montré que la courbe elliptique la plus adéquate pour ce calcul n’est pas toujours KSS16
comme c’est mentionné dans [ZL12]. Nous montrons que pour n = 2, il est préférable d’utiliser
BLS12. Sinon, dans le cas ou n > 3, KSS16 est la solution.
Dans cette partie, nous montrons également que la courbe KSS16, présentée par Zhang et al. , ne
résiste pas aux attaques par les sous-groupes 'sub-groups attacks’. Pour cette raison, nous propo-

sons un nouveau paramétre u qui rend la courbe plus résistante contre ce type d’attaque.

4.3.1 Le couplage Optimal Ate sur les courbes KSS16

Kachisa, Schafer et Scott ont proposé dans [KSS07] une famille de courbes elliptiques adéquates
pour le calcul de couplage de degré de plongement &k € {16,18,32,36,40}. Les courbes elliptiques

de degré de plongement k& = 16 sont notées KSS16 et sont définies comme suit :
Définition 4.2. Toute courbe de Kachisa, Schafer et Scott de degré de plongement égal a 16 est

définie sur Fy, par ’équation :

y2 =23 +ax
et par le paramétre u tel que :

t = 1/35(2u® 4+ 41u + 35)
= u®+48u + 625 (4.7)
p = ge5 (u'”+2u” + 5 + 48ub + 152u° + 240u* + 625u? + 2398u + 3125)
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ou t est la trace de Frobenius de la courbe. Le parametre u est choisi de telle sorte que p et r sont
premiers et ont une taille correspondante au niveau de sécurité désigné. Dans notre cas d’étude p

et r sont de tailles respectives 481 et 377 bits.

Proposition 4.5. [ZL12[[Ver10] Le couplage optimal ate pairing sur les courbes KSS16 est l’ap-
plication bilinéaire et non dégénérée suivante :
€opt : G1 X G2 — G3

16 _

r

ya

3
P.Q) = ((fuePluapaP) looP)
Exemple 4.8. Le paramétre u proposé par Zhang et al. dans [ZL12] est
w=2% 422 4 o5 _9o7

Ce paramétre est de taille 49 bits. Il posséde un poids de Hamming faible qui vaut 5. Avec ce
parametre, r et p sont bien premiers de tailles respectives de 377 et 481 bits. Ce paramétre u est

impair, donc une exponentiation par (u + 1) est moins codteuse que celle par u.

Pour calculer le couplage Optimal Ate sur les courbes KSS16, comme sur les autres courbes,
nous avons deux étapes a considérer : la boucle de Miller puis ’exponentiation finale.
La boucle de Miller, dans ce cas, consiste a calculer la fonction ((fu,Q(P)lhl]QiP]Q(P))p3 lQ,Q(P)).
Nous calculons au premier lieu la fonction rationnelle f,, o(P) en utilisant I’Algorithme 3 puisque
notre parameétre u est signé. Ensuite, nous élevons le résultat de ’algorithme de Miller
((f%Q(P)l[u]Q’[p]Q(P))p3 ZQ)Q(P)), que nous notons f1, a la puissance pwr;l : ¢’est 'exponentiation

finale.

L’exponentiation finale et notre correction

Cette exponentiation est décomposée comme suit :

p16—1:(p8_1) <p8—|—1>.

r r

Nous devons donc calculer I'exponentiation finale en deux parties. La premiére (partie facile)
consiste & élever le résultat de I’algorithme de Miller & la puissance (p® — 1). Pour cela, il nous faut
calculer le Frobenius p®, une inversion, f;° ! et une multiplication dans Fpis.

Soit f le résultat de la partie facile de 'exponentiation finale. Nous devons maintenant élever f a

la puissance - STH (partie difficile).

Cet exposant peut étre présenté de la maniére suivante :

Sl O
—— Z cp' = co+crp+cap’ -+ ep’
=0
avec

co = —11u® —22u® — 55u” — 278u® — 1172u* — 1390u> + 1372
1 = 15u® 4+ 30u” + 75u8 + 220u* 4 1280u> + 1100u?
co = 25u” + 50ub + 125u® 4+ 950u3 + 3300u? + 47504
cs = —125u% —250u® — 625u* — 3000u? — 13000u — 15000 (48)
s = —2u® —4ud — 10u” + 29u® — Bdu* + 154u® 4 4704 '
s = —20u® —40u” — 100u® — 585u* — 2290u® — 292512
s = 50u” + 100u’ + 250u5 + 1025u3 4 4850u2 + 5125u
cr = 875u® + 1750u + 4375.
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Remarque 4.5. En vérifiant ces formules, nous remarquons que nous calculons un multiple de
la partie difficile de Uexponentiation finale. En fait, nous considérons plutét 857500 x pST'H. Ce
choiz est important dans le calcul du couplage vu qu’avec ce multiple, tous les coefficients des c;,
0 < i < 7 sont des entiers. De plus, il n’est pas restrictif de considérer une puissance d’un couplage

comme nous l’avons vu dans le Chapitre 3.

Pour simplifier ces expressions, Zhang et al. ont récrit les ¢; d’'une maniére plus simple afin
de calculer la partie difficile de I’exponentiation finale d’'une maniére plus efficace. Ils ont proposé
tout d’abord :

A=u*B+56et B=(u+1)*+4,

et ont donné la présentation suivante :

co=—11(u*A+27u®B + 28) + 194; ¢4 = —(2u*A + 55u3B) + 844

c1 = 5(3uA + 44u®B) = 5¢; cs = —5(4uPA + 117Tu?B) = —5c};
c2 = 25(u?A + 38uB) = 25¢h; c6 = 25(2u*A + 41uB) = 25¢}
c3 = —125(uA + 24B) = —125¢}; cr = 125.7B = 125¢..

Cette présentation facilite bien le calcul de ’exponentiation finale du couplage Optimal Ate
sur les courbes KSS16. En vérifiant ces formules, nous avons trouvé des problémes dans quelques
expressions.

Commengant par le premier terme cg, en effet Zhang et al. affirment que

co = —11u% —22u® — 5507 — 278u® — 1172u* — 1390u> + 1372
—11(u*A +27u®B + 28) + 19A.

Par contre, par un calcul simple, nous avons constaté que plutét, nous devons avoir

co = —11u® —22u® — 55u” — 278u® — 1172u* — 1390u3 + 1372
= —11(u*A+27u3B + 28) + 1941616

Cela implique que, dans leur calcul, Zhang et al. n’ont pas calculé I'expression f%16 qui, dont le
colit n’est pas négligeable. Heureusement, ce terme manquant n’influe pas dans le reste de calcul.
Il suffit juste de multiplier le résultat final par f6!6. En utilisant I’algorithme square-and-multiply,
le calcul supplémentaire de f616 exige 8 carrés cyclotomiques et 3 multiplications dans Fpi6. Mais,
pour économiser le cotit, et puisque dans I'algorithme original du calcul de I’exponentiation finale
de Zhang et al. il existe des pré-calculs nécessaires pour le calcul de 616, nous pouvons rajouter

4 leur algorithme les étapes suivantes :

A0+~ T3®
Al + A0-T3
A2 «— A1-T2
A3« T1?
A2+ A3 A2

Remarque 4.6. Les variables temporaires T; avec 1 < i < 3 sont donnés dans l’algorithme original
de Zhang et Lin [ZL12] et dans la Table 4.11.

Dans la variable temporaire A2, nous obtiendrons le terme manquant f516 que nous devons

multiplier & la fin de 'algorithme de Zhang et al. par leur résultat. Cette correction nécessite donc
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finalement 4 multiplications et 4 carrés cyclotomique dans .

En faisant cette modification a leur algorithme, le résultat final n’est toujours pas correct. Nous
étions dans l'obligation de vérifier toutes les étapes de calcul dans leur algorithme. Nous avons
trouvé qu’il y avait un soucis dans les expressions de cf, ¢, ¢4 et .

En effet, dans l'expression de ¢, algorithme de [ZL12] retourne —11(u*A + 55u3B + 28) + 354
au lieu de retourner —11(u*A + 55u3B + 28) + 19A. De méme, I'expression de ¢} calculée dans
I'algorithme est —(2u*A + 55u3B) + 148 A et non pas celle mentionnée dans le développement des
i, —(2uA + 55u3B) + 84A.

Dans l’algorithme de Zhang et al. , expression de ¢} est déduite a partir de la multiplication
du terme stocké dans la variable temporaire T7; par celui stocké dans Fys, alors qu’il faut plutot
multiplier le terme de Ty par celui de Fi4. Enfin pour trouver l'expression de ¢/ il faut effectuer
I'opération F5.Ty au lieu de F5.Tg.

Ces corrections nécessitent 4 multiplications et 3 carrés cyclotomique supplémentaires dans Fc.
Nous détaillons nos modifications ainsi que le cotit ajouté dans I'algorithme présenté dans le Tableau
4.11.
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Opérations Termes calculés Coitt
El=fr"E2=FE1-f1 M= fP°-1 Mig
T1 = E2%T2="T1%,T3 =T22 6516
A0 =T38; A1 = A0-T3; A2 = A3 - A2 2Mi6 + 3S16
A2=A3-A2;F1=T2 -T1 ', F2 = F12 2Mi6 + 1516
F3 = E2utl; 4 = F3ut] 2F, 11
F5=F4.T1;T4 = F53 F5=M?B 1M + 3516
F6=F5% F7=F5"1.T4; F8§ = T43;T5 = F6* F7 =M Ey, 4 2Ms + 4514
F9 = F6*;F10 =T5- F6~1; F11 = F10? 1E, 4+ 1M+ 1516
T6 = F98; F12 = F9*; F13 = T6 - F9~! 1E, 4+ 1M + 3516
Fl14 = F13%, F15 = F12- F2 F15 = M4 1516 + 1 Mg
T7 = F15%, 78 =T74 3516
S1=1T8%52="TT7> 2516
53=52-51;54=253.F15°! 2Mig
T9 = 514,55 = $3-T9 1M 4 2516
S6 = F142, F16 = F15%; F22 = F16 - F'8 F22 = M¢ 1E, 4+ 1816 + 1M
F23 = F22"; F24 = F23 - F11 F24 = M< 1E, + 1M
T10 = F232;, F25 = F23" 1E, + 1856
F26 =T10- F10~';T11 = F25* F26 = M¢ 1M 4 2516
F27 = F25%; F28 = T'11 - F25~! 1E, + 1M
F29 = F13- F14; F30 = T11 - F29 F30 = M€ 2M6
F31=F28.567"; F32 = [12? 1M 4 1556
F33 = F32-F12; F34 = F27 - F33 2Mig
F35 = F34%: F36 = F35- F12 1M + 1516
F37=F36"1.55 F38=F34-F1 F37 = M¢ 2Mi6
F39 = F382%; F40 = F392 2516
FAl = F40%; F42 = F39 - F38 1M 4 1516
FA3 = FA1 . FA2; F44 = F43~1. 64 2Mi6
H1=F7"; H2 = F22V 2(14M)
H3 = F247"; H4 = F26" 2(12M)
H5 = F30P"; H6 = F317 2(14M)
H7=F37" H8 = H1- H2"! 1My + 1(8M)
H9 = H82; H10 = H9? 2516
H1l1 = H10 - H8; H12 = H11- H3 2M6
H13 = H12- H4; H14 = H13? 1M 4 1556
H15 = H142%; H16 = H15- H13 1M + 1556
H17 = H16 - H6; H18 = H17 - H5™* 2Mig
H19 = H182%; H20 = H19? 2516
H21 = H20- H18; H22 = H21 - H7 2Mg
H23 = H22 - F44 H23 = M? 1 Mg

TABLE 4.11 — Version corrigée du calcul de I'exponentiation finale de [ZL12]
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Le cotit rajouté aprés nos corrections est bien de 8 multiplications et 7 carrés cyclotomiques
dans Fpe. .
Au total, pour calculer la partie difficile de I’exponentiation finale nous devons faire 7 exponentia-
tions par u, 2 exponentiations par (u+1), 43 carrés cyclotomiques dans Gy, (ps), 37 multiplications

dans Fy16 , 1 cube dans le sous groupe cyclotomique de Fj16 et les Frobenius p, p2, p3, pt, p°, P8, p”.
Pour avoir une comparaison compléte du cotiit de 'exponentiation finale présentée par Zhang
et al. avant et aprés notre correction, nous considérons la courbe elliptique KSS16 suivante :

Exemple 4.9. Soit E une courbe elliptique de Kachisa, Schafer et Scott (KSS16) définie sur le
corps premier Fy, par l’équation
E:y? =23z

Nous considérons le tour d’extension recommandé dans la littérature construite comme suit :

Fplﬁ =

Dans leur papier, Zhang et al. ont donné explicitement le cotit de chaque opération de IF,16 en
terme d’arithmétique dans IF,, en utilisant les résultats donnés dans [ZL12]. En utilisant également

le Chapitre 2 nous obtenons le tableau suivant
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Opération Coitit dans I,
Multiplication dans [Fps IM
Carré dans F 6 M
Multiplication creuse dans [Fpis TMy=63M
Multiplication dans F s OMy =91M
Carré dans 6 95, =54M
Carré Cyclotomique dans Gy, (ps) AMy=32M
Cube Cyclotomique dans G, (,s) 8My=72M
Frobenius p®, Inversion dans Gy (p%) Conjugaison
Inversion dans [Fpis I1+132M 428
Formules de doublement 8M +2My+8S, =74 M
Formules d’addition 8M +9My+585,=119M
Frobenius p, p3, p® et p” 15 M
Frobenius p?, pf 15M
Frobenius p* S M

TABLE 4.12 — Le Coitit de chaque opération de )16 dans IF,,

Grace a ce Tableau 4.12, nous pouvons comparer précisément (en terme d’arithmétique dans

F,) l'algorithme de Zhang et al. et notre correction dans le tableau 4.13.

La Méthode Complexité de Complexité de
la boucle de Miller | I'exponentiation finale
La méthode de [ZL12] 10208 M 22330M+1
Notre Correction 10208 M 23662M+1

TABLE 4.13 — Exemple du colt de ’exponentiation finale avant et aprés notre correction

D’aprés le Tableau 4.13, nous remarquons bien que la méthode du calcul de la partie difficile de
I'exponentiation finale présentée par Zhang et al. nécessite 33662 multiplications dans F,. Il leur

manque donc 1332 multiplications dans IFp,.

Notre nouveau multiple de I’exponentiation finale

Dans le but de calculer I’exponentiation finale, ou plutét la partie difficile de ’exponentiation

finale, d’'une maniére plus efficace, nous avons cherché un nouveau multiple de 'exposant final. Cela
permet de calculer plus efficacement ’exponentiation finale qu’en utilisant le vecteur de Zhang et
al. aprés notre correction.
En nous basant sur le fait qu'une exponentiation d’un couplage est un couplage, nous avons repris
la méthode de Fuentes et al. [CKH11] afin de déterminer les multiples de @. Comme nous
lavons indiqué dans le Chapitre 3, I'idée est d’appliquer 1’algorithme LLL [LLL82] & la matrice qui
présente la partie difficile de I’exponentiation finale.

Le meilleur vecteur que nous avons trouvé et que nous notons par la suite d’(u) est :

d'(u) = mo + map + map® + msp® + map® + msp® + mep® + mzp” = s(u)d
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avec

33
([

3
|

Autrement dit, nous avons :

u3 /125

2u8 4+ 4u” + 10ub + 55u* + 222u + 275u?

—4u” — 8ub — 20u® — Thud — 374u? — 375u

—2u8 — 4u® — 10u* — 125u2 — 362u — 625

—u? —2u8 — 5u” — 24u® — 104u* — 120u> + 196 (4.9)
u® + 2u” + 5ub 4 10u* + 761> + 50u?

3u” 4 6ub + 15u° + 100u> + 368u? + 500u

—11u8 — 22u® — 55u* — 250u® — 1116u — 1250

Tu® + 14u* + 35u® + 392.

d'(u) = s(u)d(u). Puisque notre but dans cette section est de calculer

’ .o L . . .
f4 ) dune maniére plus efficace, nous devons alors écrire les m;, avec 0 < i < 7, simplement.

Avec le méme principe que la simplification de Zhang et al., nous proposons :

A=u*B+56
B=(u+1)*+4.

Ainsi, les expressions des m; s’écrivent simplement en fonction de A et B. Nous avons :

mo = 2u3A + 55u’B; ma = u3A + 10u’B
mi = —4u’A — 75uB; ms = 3u?A 4 100uB
my = —2uA — 125B; mg = —11uA — 250B

mg = —utA — 24uB +196; my; = TA.

Nous détaillons les étapes de calcul qui nous permettent de calculer la partie difficile de I’exponen-

tiation finale dans I'algorithme présenté dans le Tableau 4.14 oul nous donnons également le cotit

de chaque opération.



4.3. COURBES ELLIPTIQUES ET CALCUL DU PRODUIT DE N COUPLAGES

Opérations Termes calculés Cotit
El=fr"E2=F1-f1 M= -1

T0 = M2, T1 = T0? M2 M4 2516

T2 = Mu+l; T3 = T2u+! MutL; Mt 2E,
T4=T3-T1 M@+ +4 = B 1 Mg

T5 = T4%; T6 = T45 MuB; \f5B 1E, + 1M + 2S16
T7 =T18, T8 = T7? M32; Vo4 4516
T9=T7-T17 1, T10 = T9? M?8; M58 1Mi6 + 1516
T11 = T5%;T12 = T11" M B \fv’B 2E,
T01=T12-T10 M B+56 — A 1M 6

T14 =T01%;T13 = T14~2 MuA, pf—2uA 1E, + 155
T00 = T6%; T15 = T00° M?25B; \f1258 2M6 + 4516
T0 =T13-T1571 M—2uA=125B _ pymo 1 Mg

T16 = T0?;T17 = T13* M?2m2; \[—8uA 3516

T18 =T17-T14 M~TuA 1 Mg

T2 =T16-T18 M2m2—Tud — prme 1M

T19 = T14%; T20 = T19% MW A, pfu’A 2E,

T21 = T20%; T22 = T192 My M2CA 1E, + 154
T23 = T55, 724 = T23° MPBuB; \[25uB 2M6 + 4516
T25 = T243;T26 = T24 - T25 | MT5uB; )[100uB 1C16 + 1 Mg
T27 = T222 M A 1516

T37 = (127 -T25)"} M4 A=T5uB _ 1My

T28 = T27-T19~} M3 A 1M 6

T3 =T28-T26 M3 A+100zB _ rms 1M

729 = T115; T30 = T292 MO B; \flou*B 1M + 3516
T4 =T20- T30 M AL B — jrma 1 Mg

S0 = T202%; S1 = T30° M2eA, \f50u*B 1My 4 3516
52 = S1-729;53 = S0 - 52 MBS’ B, N f2u”A=55u"B — rmo | Q][

T31 =T12%4 M2’ B 1C16 + 3516
T5="T21"1.731"! M—w'A-24u"B 1 Mg

T6 =783 T1 M196 1My + 1Chg
T7=T5-T6 M—w'A=24uB+196 — }rms 1My

T8 = T17 MT™A = M7 oM + 2516

T32 = T37° . T7° . T3P . TSP

MTVLlp-‘r’H'Lg[)S +c7n5p5 +cm7p7

3Mig + 4(15M)

T33 = T0P . T2V

Mm2p2 +m6p6

1My + 2(12M)

T =S3-T32-T33-T4""

p 41

M=

3Mys + 1(8M)

TABLE 4.14 — Notre nouveau multiple de ’exponentiation finale.

115

Le cotit de notre méthode de calcul est détaillé dans le Tableau 4.14 et comparé avec celle de

Zhang et al. apreés les corrections que nous avons apportées.
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La Méthode Algorithme présenté Complexité

dans le tableau E, ‘ Ey1 ‘ S16 ‘ Mg ‘ Fig ‘ Cis
Le développement de Zhang et al. 4.11 7 2 43 37 7 1
apres notre correction
Notre développement avec 4.14 7 2 34 | 32 7 3
le nouveau multiple

TABLE 4.15 — Calcul de 'exponentiation finale avec deux vecteurs différents.

D’aprés ce tableau, nous constatons que notre gain est de 10 carrés cyclotomiques et 5 multi-
plications dans Fs.
En utilisant ’Exemple 4.9 de la courbe KSS16, le paramétre u proposé par Zhang et al. et présenté
dans 'Exemple 4.3.1 ainsi que les cotits présentés dans le Tableau 4.12, nous obtenons la compa-

raison explicite suivante de la complexité du calcul de la partie difficile de I’exponentiation finale.

Le résultat Algorithme présenté | Complexité de la partie difficile
dans le tableau de I’exponentiation finale
Notre résultat corrigé de [ZL12] 4.11 23537™M
Notre nouveau algorithme 4.14 22673M

TABLE 4.16 — Le Cotit total en utilisant u de [ZL12]

D’aprés le Tableau 4.16, il est clair que nous sommes plus rapides que Zhang et al. dans le
calcul de la partie difficile de ’exponentiation finale. Par conséquent nous sommes plus rapide dans
le calcul du couplage Optimal Ate sur les courbes KSS16.

Notre résultat est intéressant vu que le couplage Optimal Ate sur les courbes KSS16 pour un
niveau de sécurité élevé est utilisé dans des protocoles cryptographiques basés sur les couplages.
En pratique un gain de 864 multiplications dans F), est important.

Pour la vérification de nos expressions des m;, avec 0 < ¢ < 7, ainsi que nos deux algorithmes
présentés dans cette section, nous avons fait une implémentation sur magma que nous présentons

dans [FG].

4.4 Calcul du produit de n couplages

Plusieurs protocoles cryptographiques, tel que le schéma BBG HIBE [BBGO5], le schéma de la
signature courte (short group signature) BBS [BBS04], le schéma ABE de Waters [Wat05], le non
interactive proofs system proposé par Groth and Sahai dans [GS08] et d’autres travaux présentés
dans [CCS06, ACD106], nécessitent le calcul du produit ou du quotient de deux couplages ou plus.
1l n’existe pas beaucoup d’études sur le calcul du produit ou/et quotient de n couplages dans
la littérature. Parmi ces rares travaux, Scott dans [Sco05] et Granger dans [GS06] ont étudié le

probléme du calcul de n couplages. Soit

e: G1 X G2 — Gd
(P’L7Q’L) — e(PiaQi)7
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une application bilinéaire non dégénérée de G x G2, G1 et G deux groupes additifs, vers le groupe
multiplicatif G. L’évaluation du produit de n couplages est de la forme :

n

€n = He(Pi,Qi).
i=1

Dans cette section, nous allons présenter en premier lieu le calcul détaillé du produit (le quotient
se calcule de la méme maniére) de n couplages Optimal Ate sur n’importe quelle courbe elliptique.
Ensuite, nous allons chercher la courbe elliptique la plus adéquate pour ce calcul pour un haut
niveau de sécurité. Pour ce niveau de sécurité, comme il est prouvé par Aranha et al. dans
[AFK™12] et comme nous I’avons montré dans la premiére section de ce chapitre et dans [GF16b],
la courbe BLS12 est la meilleure solution pour le calcul d’un seul couplage Optimal Ate. Mais,
nous ne pouvons pas affirmer que cette catégorie de courbes est également adéquate pour le calcul
de n couplages. Dans ce contexte, Zhang et al. ont affirmé dans [ZL12] que le calcul du produit
ou/et du quotient de n couplages est plutot plus efficace sur les courbes KSS16.

Nous allons rappeler, tout d’abord, dans le tableau, suivant 'expression du couplage Optimal Ate
sur différentes catégories des courbes elliptiques recommandées pour le niveau de sécurité que nous

étudions dans ce chapitre :

Catégorie des Courbes ‘ le couplage Optimal Ate : (P, Q) —
261
KSS16 [ZL12] (o (Paime(P)" l0.a(P))
KSS18 [AFK*12] (foaP)f QlaspalP))
BN [AFK*12] ((four2.0(P)lisuraio pio(Plsutaiq.-p21a(P) 7
BLS12 [AFK*12] (FaoP)
BLS24 [AFK*12] (faoP)

TABLE 4.17 — Le Couplage Optimal Ate sur les courbes elliptiques.

Pour le calcul du couplage Optimal Ate, nous avons deux étapes de calcul : La boucle de Miller
en premier lieu puis ’exponentiation finale. Il est clair que le calcul du produit de n couplages
est équivalent au calcul du produit de n boucles de Miller (pareil pour le quotient). Ensuite, nous
avons une seule exponentiation finale a effectuer.

Rappelons que dans les étapes de doublement de I’algorithme de Miller, nous effectuons ’opération

suivante :
[+ f2U(P) (4.10)

ot [ est la tangente a la courbe E au point T (multiple de Q) Cependant, pour calculer le produit

de ’'Equation (4.10), chaque fonction de doublement deviendra :

[ FPIT 1(Q0). (4.11)

Cela signifie que, dans ’étape de doublement, nous devons calculer le carré une seule fois. Cela est

trivial tant que notre initialisation de chaque fonction rationelle f; est égale & 1, avec 1 < i < n.

Exemple 4.10. Pour faciliter le calcul, nous supposons que nous calculons dans cet exemple le

produit de 3 couplages Optimal Ate sur les courbes BLS12. Ce choix est di au fait que [’expression
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du couplage Optimal Ate est plus simple sur les courbes BLS12.

Nous présentons donc dans l'algorithme suivant la maniére de calculer le produit de 3 couplages :

Algorithm 4 Produit de 3 Couplages
Require: u = (up,...,uq),P,Q
k

pk—1 pF—1 pF—1

Ensure: (fu,q,(P)) 7 - (fu,@z(P)) 7 - (fu,s(P))
f+1
Ry @1
Ry + Qo
R3 < Q3
for i =n —1 down to 0 do do
[ 1% g, r, (P)lRy R, (P)lRy R, (P)
Ry + 2R,
Ry < 2Rs
R3 <+ 2R3
if u; =1 then
[ [lRr,Qi (P)lRy Q. (P)lRs Qs (P)
Ry < Ry + @1
Ry < Ro + Q2
R3 + R3 + Q3
end if

end for

b
return f = f°7 :

Ainsi, le calcul de n couplages nécessite logy(s) — 1 carrés dans Fpx, (nous désignons par s le
parameétre du couplage Optimal Ate puisqu’il est différent d’une courbe a une autre), puis le calcul
de n fois le reste des étapes dans la boucle de Miller et enfin une exponentiation finale.

Donc pour évaluer le cotit du calcul du produit de n couplages Optimal Ate, nous devons calculer
tout d’abord :

— Cotit 1 : Les carrés de la boucle de Miller (les carrés de I'Equation 4.11) .

— Cott 2 : Le reste des opérations de la boucle de Miller (les évaluations des lignes, les mises

a jour des points ainsi que les multiplications par les lignes).
— Coit 3 : L’exponentiation finale.

Ainsi, nous calculons Cotit 1 auquel nous rajoutons n Cotit 2 et nous rajoutons aussi Cott 3
afin de trouver le coiit du calcul de n couplages Optimal Ate sur toute courbe elliptique.

Nous pouvous calculer le produit ou/et le quotient de n couplages Optimal Ate sur plusieurs courbes
elliptiques, pour un niveau de sécurité élevé, que nous avons présenté dans le Tableau 4.17. Nous
avons fait ce calcul sur les courbes KSS16 en utilisant le résultat de la Section 4.3 de ce travail et
sur les courbes BLS12 en utilisant le résultat de la Section 4.1. Nous avons comparé la complexité

du calcul de n couplages sur ces courbes elliptiques. Nous obtenons le tableau suivant :
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Coiits KSS16 Zhang KSS16 Notre BLS12 BN KSS18
et Lin corrigé | nouveau vecteur [GF16b] [AFKT12] [AFKT12]
Cout 1 2592M 2592M 5892M 8837TM 4158M
Cout 2 7616M 7616M 10760M 16720M 9544M
Cout 3 23662M+-1 22888M+1 12574M+61 | 11145M+61 | 23821M+-81
Coftit total 33870M 33096 M 29226M 36702M 37523M
pour n =1 +1 +1 +61 +61 +81
Cotit Total 41486 M 40712M 39986 M 53422M 47067TM
pour n = 2 +1 +1 +61 —+61 +81
Cott total 49102M 48328M 50746M 64567M 56611M
pour n =3 +1 +1 +61 +61 +8I
Cott total 79656 M 78792M 93786 M 109147M 94784M
pour n =17 +1 +1 +61 +61 +81

TABLE 4.18 — Le complexité du calcul de produit de n couplages.

Ainsi pour n = 2, il faut plutdt utiliser les courbes BLS12 pour calculer le produit de deux
couplages Optimal Ate pour un niveau de sécurité élevé. Mais a partir de n > 2, nous confirmons
le résultat annoncé par Zhang et al. dans [ZL12] et nous affirmons que la courbe KSS16, est dans
ce cas, la meilleure solution pour effectuer le produit de n couplages.

Donc grace a nos résultats (présentées dans [GF16b| et [GF16a]), nous avons montré que les courbes
KSS16 ne sont pas toujours les plus adéquates pour le calcul de produit et/ou de quotient de n

couplages contrairement & ce qui était admis jusque la.

4.5 Reésistance de la courbe KSS16 contre les attaques par

les sous-groupes

En calculant les couplages sur les courbes elliptiques, nous devons en premier lieu vérifier la
sécurité d’une telle courbe. Dans cette section, nous montrons que la courbe KSS16 proposée par
Zhang et Lin dans [ZL12] ne résiste pas aux attaques par les sous-groupes. Nous proposons ensuite
une nouvelle paramétrisation d’une courbe elliptique sécurisée.

Une étude détaillée sur la sécurité des courbes elliptiques bien adaptées aux couplages a été récem-
ment présentée par Barreto et al. dans [BCM™15] dans le cas ot les courbes elliptiques possédent
un twist de degré d = 6. Dans ce contexte, Barreto et al. ont montré que les courbes BN, BLS12,
BLS24 et KSS18 recommandées dans la littérature ne résistent pas a cette attaque. Ensuite ils ont
présenté de nouveaux paramétres de chaque catégorie des courbes elliptiques pour qu’elles résistent

a cette attaque.

Dans cette section, nous prolongeons les mémes analyses que celles présentées dans [BCM115]
pour les courbes elliptiques possédant un twist de degré d = 4. Plus précisément, nous nous
intéressons a la courbe elliptique KSS16 et nous cherchons un nouveau paramétre qui la rend plus
résistante aux attaques par les sous-groupes.

Soit E une courbe elliptique de degré de plongement k et paramétrée par les polynomes p(u),
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t(u), r(u) € Q[u] que nous avons définis dans la Partie 4.3.1. Soit E'(F,k/a) la twist de la courbe
elliptique E et d son degré.
Pour définir cette attaque, nous considérons les indices des trois groupes ot le couplage est défini.
ETF,)(u
) = LEED) |
r(u)
| E'(Fpr/a)(u) |
— h — p
Z(U) ’I"(’LL) ’
|G|
T = .
r(u)
Définition 4.3. [BCM™' 15| Nous disons qu’une courbe elliptique E résiste aux attaques par les
sous-groupes si tous les facteurs irréductibles de hq(u), ha(u), hr(u) ne contiennent pas de facteurs

premiers inférieur a r(ug) lorsque uw = ug dont le degré est au moins celui de u.
Dans le cas des courbes elliptiques KSS16, les indices sont donnés dans la proposition suivante :

Proposition 4.6. Soit p(u), t(u), r(u) € Q[u] les paramétres de la courbe elliptique KSS16. Nous

avons hy(u) = (125/2)(u? + 2u + 5) est un polynome de degré 2, hr(u) est un polynéme de degré

72 et ha(u) est un polynome de degré 32 donné par

(1/15059072) (132 + 863! + 440 + 15202 + 55012 + 2136627 + 8780u2% + 28936u2® + 83108u2* +
236072123 + 754020022 4 2287480u>! + 5986066120 + 141390641 + 35932740u'® + 97017000u” +
23792487010 +498534968u 5 +1023955620u 14 +2353482920u 3 +5383092978u 2 +10357467880u' +
1739122765210 +31819075896u"4+65442538660u+117077934360u"+162104974700u’+208762740168u’+
338870825094u* + 552745197960u> 4 632358687500u> + 4149611350001 + 126854087873).

Preuve. Nous savons que l'ordre du groupe E(F,i) est | E(Fpa) |= p* + 1 — t4 avec t4 = t* —
4pt? + 2p* ( voir [Was08, Theorem 4.12]). L’ordre de la courbe tordue E'(F,:) est donné par
| E'(Fpa) |= p* + 1+ v4 ot v = 4p* — t3 (voir [HSVO06b, Proposition 2]). Un calcul direct donne

ho(u) = %. De méme un calcul direct de hr(u) = p(f()2;'1 donne le polynome de degré 72. O

Remarque 4.7. La valeur du paramétre u utilisée dans [ZL12] pour le calcul du couplage Optimal
Ate sur les courbes elliptiques KSS16 est ug = 249 4226 4215 — 27 _ 1. En utilisant cette valeur et

en calculant ho(ug), nous remarquons que la quantité hao(ug) posséde la factorisation suivante :
ha(ug) = 21249 - 366593 - c1515 avec c1515 est un entier composé de 1515 bits.

Cela signifie que la courbe elliptique présentée dans [ZL12] avec le choix de ug de Zhang et al. ne
résiste pas aux attaques par les sous-groupes.
Pour cette raison, nous allons chercher dans la suite de notre travail un paramétre u de la courbe

elliptique qui la rend résistante contre cette attaque.

Pour un niveau de sécurité élevé, le paramétre uy qui donne les bonnes tailles de r et de p doit

étre un entier de taille au moins égal a 49. Le paramétre uy que nous cherchons doit étre tel que
p(ug), m(up), ha(ug) et hr(ug) sont tous premiers.
Lors de notre recherche, nous avons remarqué que ha(u) = 0 mod 2 et hy(u) = 0 mod 2. Par
conséquent, nous allons chercher un ug de telle sorte que p(ug), r(ug), ha(ug)/2 et hr(ug)/2 sont
tous premiers. Nous pouvons trouver un tel ug si et seulement si ces polyndmes satisfont la propriété
de Bunyakovsky [BCMT15].

En vérifiant ces polynémes, nous constatons que le nombre premier 17 les divise. Cependant, il
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suffit de chercher des nombres premiers avec les facteurs 2 et/ou 17.

La conjecture de Batemann-Horn [BCM™15] assure qu’il existe approximativement 24500 valeurs de
ug € [2%9,253] avec p(ug), 7' (ug), hh(ug) et hlp(ug) simultanément premiers, avec r(u) = 17 -7/ (u),
ho(u) = 2-17"2 - hiy(u) et hy = 2- 17" - hl.(u) pour certains entiers positifs ou nuls nq,ny et ns.
Une recherche minutieuse nous a permis, aprés plusieurs essais en commengant par ug de poids de

Hamming égal a4 5, d’obtenir le paramétre ug suivant :
up = 2°0 4247 938 L 932 L 925 _ 915 _ 95 _

Ce paramétre donne p premier de taille 492 bits , r(ug) = r'(ug), premier de taille 386 bits,
ha(ug) = 2 - 17 - hb(ug) et hp = 2- 17 - hln(up) avec hh(ug) et hin(up) sont premiers de tailles
respectives 3544 bits et 1577 bits. Pour la valeur de p obtenue, le corps fini Fj1s est construit en

utilisant la tour d’extension suivante :

Fe = Fylal/(o® - 1),
Fo = Fulf)/(5>—a)),
Fo = Fuhl/(2-6),
Fpo = Fpul6]/(6* )

De plus, une courbe elliptique E définie sur F, qui satisfait |E(F,)| = p + 1 — ¢ est donnée par
I’équation

E: y*=a2%+17x.
Le twist E' de E de degré 4 définie sur F,a d’ordre |E'(Fy)| = 217 - hi(uo) - (uo) par I'équation

E': y* =23 +17/Bz.

4.6 Conclusion

Dans ce chapitre, nous nous sommes intéressés au calcul du couplage Optimal Ate sur les
courbes elliptiques qui possédent un haut niveau de sécurité. En premier lieu, nous avons présenté
les courbes BLS de degré de plongement k égal & 12, BLS12. Nous avons concentré notre travail
sur le calcul de I’exponentiation finale de ce couplage. Nous avons présenté une maniére de calcul
de la partie difficile de ’exponentiation finale plus efficace que celle présentée dans la littérature.
Notre nouveau développement nous a permis de gagner 2 multiplications et 2 élévations au carré
dans F 2. Nous avons traité aussi le probléme de mémoire dans cette partie. En effet, en pensant
a des implémentations du couplage Optimal Ate dans des environnements restreints, nous devons
minimiser la mémoire utilisée. Dans ce contexte, nous avons réussi a gagner 26.6% sur la mémoire,
ce qui est un gain trés important. Dans le méme cadre nous avons proposé un nouveau parametre u
d’une courbe BLS12 grace auquel nous arrivons a réduire la complexité du calcul de ’exponentiation
finale ainsi que celle de I'algorithme de Miller. Ainsi, nous avons présenté une maniére plus efficace
que celle présentée dans la littérature pour le calcul du couplage Optimal Ate.

Nous avons effectué un travail similaire pour les courbes BLS24 utiles pour les hauts niveaux de
sécurité.

En deuxiéme lieu dans ce chapitre, nous avons étudié le probléme du calcul de produit ou du
quotient de n couplages. Notre but était de trouver la courbe elliptique la plus adéquate pour ce

calcul de n couplages pour un haut niveau de sécurité. Il y a peu de travaux dans la littérature qui
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ont traité ce probléme. Récemment, Zhang et Lin [ZL12] ont affirmé que les courbes KSS16 était
le meilleur candidat pour calcul du produit ou du quotient de n couplages. Nous avons repris leurs
travaux de calcul de la partie difficile de ’exponentiation finale et avons révisé leurs formules. Puis
nous avons présenté une nouvelle méthode du calcul de 'exponentiation finale plus efficace et nous
avons fait une étude comparative du choix de la catégorie des courbes elliptiques sur laquelle nous
calculons le produit ou/et le quotient de n couplages plus rapidement. Dans ce cadre, nous avons
trouvé que la courbe suggérée par Zhang et Lin n’est pas toujours le meilleur candidat. En effet,
pour n < 3, c’est plutdot mieux de choisir BLS12. A la fin de cette deuxiéme partie, nous avons
proposé une courbe KSS16 qui résiste aux attaques par les sous-groupes alors que celle proposée

par Zhang et Lin n’y résiste pas.



Chapitre 5

Contre-mesures et attaques sur
I’algorithme de Miller

5.1 Introduction

Dans ce chapitre, nous proposons deux nouvelles versions de ’algorithme de Miller basées sur
la représentation du parameétre du couplage (entier qui intervient dans le calcul de la fonction
de Miller, généralement u ou par exemple (6u + 2) pour le couplage Optimal Ate sur les courbes
BN). Nous écrivons d’abord le paramétre du couplage a I’aide d’une chaine d’additions euclidienne.
Dans ce cas, nous appelons notre nouvel algorithme Miller-Euclide. Le deuxiéme algorithme, que
nous appelons Miller-Fibonacci, est quant a lui basé sur les suites de Fibonacci.

Apres avoir présenté ces deux algorithmes, nous calculons leur complexité et nous les comparons.
Dans la suite de ce chapitre nous nous concentrons sur le plus efficace des deux, Miller-Fibonacci.
Nous étudions les attaques existantes sur ’algorithme de Miller classique ainsi que leurs effets sur
nos nouvelles versions. Dans ce contexte, nous montrons que nos versions résistent aux attaques
par analyse différentielle par consommation de courant dite DPA et constituent donc des contre-
mesures pour cette attaque. Nous montrons que 1'utilisation de cet algorithme comme contre-mesure
est plus efficace que celles proposées dans la littérature avec un gain en vitesse d’environ 10.7%

pour le calcul protégé de la fonction de Miller.

5.2 Nouvelles versions de I’algorithme de Miller

Dans cette section, nous proposons notre nouvel algorithme : Miller-Euclide. Comme nous
I’avons dit, cet algorithme est basé sur l’écriture du paramétre du couplage, que nous notons
u, & ’aide d’une chaine d’additions euclidienne. Définissons tout d’abord les chaines d’additions

euclidiennes.

5.2.1 Chaine d’additions euclidienne et algorithme de Miller

Définition 5.1. Une chaine d’additions euclidienne calculant un entier k est une chaine d’addi-

tions telle que :

1. vi=1,vs=2¢etvg=vy+v; =3

123
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2. V3<i<s—1, siv; =v;_1+v;, pour un certain j < i— 1, alors nous avons :
Vitl = V; + Vi1 0OU Vip1 = V; + V5

le premier cas, o nous ajoutons a v; le plus grand des 2 entiers précédents, est appelé grand pas.

Le deuxieme cas est appelé petit pas.

Exemple 5.1. [Mel07b] La chaine d’additions (1, 2, 3, 4, 7, 11, 15, 19, 34) est une chaine
d’additions euclidienne qui permet de calculer 34. En fait, a l’étape 4 mous calculons 4 = 3 4 1.
Pour ’étape 5, nous pouvons calculer 7=4+3 ou 5 =4+ 1. Dans cet exemple, nous choisissons

de calculer 7 =4+ 3 (grand pas). Pour Uétape 6, nous calculons 11 =7+ 4 (grand pas). . ..

Nous pouvons trouver une telle chaine d’additions d’une maniére simple. Il suffit de choisir un

entier g premier avec k puis d’appliquer 'algorithme d’Euclide additif. Soit ’exemple suivant :

Exemple 5.2. [Mel07b] Nous voulons présenter 34 sous la forme d’une chaine d’additions eucli-
dienne. Soit g = 19, ged(34, 19) = 1. L’algorithme d’Euclide additif donne :

34-19 = 15
19-15 = 4
15-4 = 11
11-4 =7
7T—-4 = 3
4-3 =1
3—1 = 2
2-1 =1
1-1 = 0

Une chaine d’additions euclidienne associée a 34 est alors donnée par le premier entier de chaque
ligne de l'algorithme d’Euclide additif.

D’une maniére générale, pour simplifier la présentation d’un entier & I'aide d’une chaine d’ad-
ditions euclidienne v = (1, 2, 3, v4, ...vs), nous ne considérons cette chaine qu’a partir du
quatriéme terme puisqu’il est clair que les trois premiers termes sont toujours 1, 2, et 3. De plus
nous notons 1 s’il s’agit d’un petit pas et 0 s’il s’agit d’un grand pas. La chaine d’additions eucli-
dienne de I'exemple 5.1 sera représentée par (1, 0, 0, 1, 1, 0). Nous représentons ainsi tout entier
en chaine d’additions euclidienne par un vecteur ¢ = (cq, ...... ¢s) avec ¢; = 0ou 1.

Notre démarche consiste & représenter le paramétre u du couplage sous la forme d’une chaine
d’additions euclidienne. Nous devons donc adapter ’algorithme de Miller & une telle représentation.
L’algorithme de Miller classique est dérivé de ’algorithme de multiplication scalaire double-and-
add. Nous rappelons donc tout d’abord l’algorithme 5 de la multiplication scalaire utilisant les

chaines d’additions euclidiennes.



5.2. NOUVELLES VERSIONS DE L’ALGORITHME DE MILLER 125

Algorithm 5 [Mel07b] Calcul de [k]P a l’aide d’une chaine d’additions euclidienne
Require: P € E,c= (cy,...,...cs) une chaine d’additions euclidienne calculant k
Ensure: [k|P € E
(U1, Uz) < ([2]P, P)
fori=4tos do
if ¢; = 0 then
(U1,Us3) + (U1 + Us, Un)
else
(U1,U3) + (Uy + Uz, Us)
end if
end for
Uy <~ U+ Uy

return U,

Exemple 5.3. Une chaine d’additions euclidienne pour 34 est (1, 0, 0, 1, 1, 0). Nous appliquons
Dalgorithme 5 afin de trouver [34|P. Uy et Us sont d’abord initialisés o [2]P et P. Puis,

comme ¢y =1, nous caleulons (Uy,Us) = ([3]P, P),

comme c5 = 0, nous calculons (U, Usz) = ([4] P, [3]P),

comme cg = 0, nous calculons (Uy,Us) = ([7]P, [4]P),

comme ¢ = 1, nous calculons (Uy,Usz) = ([11]P, [4]P),
comme cg = 1, nous calculons (Uy,Us) = ([15]P, [4] P),
comme cg = 0 alors, nous calculons (U, Usz) = ([19] P, [15]P),
A la fin nous déduisons [34]P en calculant [19]P + [15]P.

Adaptons maintenant ce principe pour notre nouvel algorithme Miller-Euclide de calcul de

fu.@(P).

Algorithm 6 : Miller-Euclide, Calcul de f, o(P) & l’aide d’une chaine euclidienne.

Require: P € Gy, Q € G2, ¢ = (cy4,...,...cs) une chaine d’additions euclidienne pour wu,
Ensure: f, o(P)

L (11, 12) + ([21Q. Q)

2 (f1, f2) < (l210.0(P): lo.o(P))

3: fori =4 tos do

4 if ¢; = 0 then

5 (f1, f2) < (f1 x fa x b, 1, (P), f1)
6 (T1,T) « (Ty + To, T))

7. else

8 (f1, f2) < (f1 X fa x by, 1, (P), f2)
9 (T, Ts) + (T1 + 1o, 1)

10:  end if

1: fi1+ fi X fa X b1, 1 (P)

12: end for

13: return f;
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Nous remarquons que, une fois I'initialisation effectuée, nous n’avons pas d’ étape de doublement
a faire comme c’est le cas dans I’Algorithme 2. Nous n’avons que des étapes d’additions. Cela ne
nous permet pas de déduire une comparaison facile entre la complexité de I’Algorithme 2 de Miller
classique et celle de I’Algorithme 6 de Miller-Euclide. En effet nous ne connaissons pas la longueur
de la chaine d’addition par rapport a la longueur du développement binaire de u. C’est ce & quoi

nous allons nous atteler maintenant.

Longueur de la chaine d’additions euclidienne

Nous pouvons facilement trouver une chaine d’additions calculant tout entier k grace a ’algo-
rithme d’Euclide additif. Mais le probléme qui se pose est la longueur de cette chaine.
Pour avoir un algorithme de Miller-Euclide plus efficace, il faut que cette chaine soit la plus courte
possible afin d’avoir le minimum d’opérations a effectuer.
La longueur d’une chaine d’additions euclidienne est donnée par le théoréme suivant démontré en
1975 par Knuth et Yao [KY75].

Théoréme 5.1. Soit S(k) le nombre moyen d’étapes pour calculer le pged de k et g avec 1 < g < k,

en utilisant algorithme d’Euclide additif. Alors nous avons :
S(k) = 6r*(Ink)*> + O (Ink(ln Ink)?)

Ce théoréme montre que si nous choisissons ’entier k£ d’une maniére aléatoire, la longueur de
la chaine d’additions euclidienne calculant k est de ordre de (Ink)? alors que la longueur de son
développement binaire est en In k. Si, par exemple, le paramétre du couplage est de taille 65 bits,
la longueur de la chaine d’additions euclidienne sera d’environ 2500. Ainsi, tandis que la boucle de
Miller nécessite 65 itérations, celle de I’Algorithme 6 en nécessitera 2500.

Nous déduisons donc de ce théoréme que le calcul de f,, o(P) est bien plus cotiteux en utilisant
notre nouvel algorithme 6 Miller-Euclide qu’en utilisant 1’algorithme 2 de Miller classique.

Knuth et Yao expliquent que pour limiter la longueur d’une chaine d’additions euclidienne, il

ne faut pas choisir g d’'une maniére aléatoire.

Théoréme 5.2. [KY75] Pour limiter la longueur d’une chaine d’additions euclidienne, g doit étre

1+v5
2

choisi assez proche de % ol Y = est le nombre d’or.

Malheureusement, en pratique ce n’est pas du tout évident de trouver une telle chaine courte
qui facilite le calcul de I’algorithme de Miller. Par exemple, Meloni montre dans [Mel07a| que pour
trouver une représentation d’un entier k de taille 160 bits, en une chaine d’additions euclidienne
de longueur 270 bits, il faut au moins 45000 essais pour la recherche d’un g optimal qui satisfait
toutes les conditions. L’algorithme de calcul est bien détaillé dans [Mel07a].

Par contre, d’aprés [Mel07c|, il faut 29 essais en moyenne pour avoir une chaine d’additions eucli-
dienne de taille 320 bits.

Cela peut étre génant pour le calcul de [k]P pour n’importe quelle valeur k, car, en changeant
Pentier k, il faut trouver une nouvelle chaine d’addition euclidienne optimale calculant cet entier.
Par contre dans notre cas, puisque le paramétre du couplage est fixé, nous n’aurons besoin que
d’une seule représentation de ce paramétre a ’aide d’une chaine d’additions euclidienne optimale

que nous utilisons par la suite pour chaque calcul de couplage.
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Complexité de l’algorithme Miller-Euclide

Dans ce paragraphe, nous donnons la complexité détaillée de ’algorithme 6 de Miller-Euclide.
Comme nous 'avons déja dit, cet algorithme n’est basé que sur des étapes d’addition. Il est facile
de voir que dans le cas ol une tordue de FE est utilisée pour (G5, chacune de ces étapes se déroule

comme suit :

— Evaluation de la droite passant par les points T} et T» et mise & jour du point
Tl — Tl + T27

— Une multiplication creuse dans I,
— Une multiplication dans F.

Pour évaluer le cotit de ’algorithme de Miller-Euclide, nous allons utiliser les coordonnées présentées
dans [Mel07b]. En effet Méloni a montré qu’en utilisant les coordonnées projectives avec la condition
71 = Zy = Z, I'addition de deux points sur la courbe elliptique est plus efficace que le doublement
d’un point. Ceci est important dans notre cas puisque Miller-Euclide ne comporte que des étapes
d’additions.

La somme de deux points 77 et Ty de coordonnées respectives (X1,Y1,7) et (X2,Y2,Z) est le
point 77 + T de coordonnées (X3, Y3, Z) données par :

X3 = (Y1 —Y3)? — (X1 + Xo)(X; — X,)?
Yy = (Y1 — Y2) (X3 — X1(X1 — X2)?) — Y1(X; — X3)?
Ce calcul requiert exactement 4 multiplications et 2 carrés.

L’équation de la droite passant par les points T et Th évaluée au point P = (zp,yp) est :
Ir, 1,(P) = yp Z*(X1 — X5)? — [Vi(X1 — X2)® + (Y1 = Y2) (2P 2% (X1 — X2)* — X1 (X1 — X2)?)].

Si on pose Y] = Y1 (X; — X2)?, X| = X1(X1 — X2)% et Z] = Z(X1 — X2), I, 1,(P) est donné

par

I (P) =yp 2 = Y] = (i = Y2) (wr2i” - X7).

Ainsi, I’évaluation de la droite passant par les points T7 et T et la mise & jour du point T7 + T5
colitent au total 7 multiplications et 2 carrés.

Si on suppose que le point @ provient d’une tordue de E, ces calculs seront faits dans un sous corps
F,. de F,». Par conséquent, chaque étape d’addition de I’algorithme 6 nécessite My +sMy+7M;+2.5;
opérations, (nous gardons les notations que nous avons utilisé dans le Chapitre 2.

Dans le cas le plus classique ot k = 12 et [ = 2, on obtient ainsi une complexité de Mys 4+ sMio +
TMo+ 2S5 = 54M 4+ 39M + 7 3M + 2% 2M = 118 M. Nous donnerons un exemple de cotit détaillé

du calcul de la fonction f, o(P) en terme d’arithmétique sur F,, dans la section 5.2.3.

5.2.2 Suite de Fibonacci et algorithme de Miller

Comme nous ’avons vu, malheureusement, la longueur d’une chaine d’additions euclidienne est
un inconvénient pour le cott de ’algorithme 6 de Miller-Euclide. Il existe certainement une chaine
d’additions euclidienne optimale, c’est & dire dont la longueur est la plus petite possible. C’est le

cas des suites de Fibonacci.

Définition 5.2. On définit la suite de Fibonacci (Fy)n>0 de la maniére suivante :
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0stn=0
Fn = lsin=1
./—"n—l +‘Fn_2 SZTL>2

Les termes de cette suite sont appelés les nombres de Fibonacci.

La suite de Fibonacci est donc la chaine d’additions euclidienne qui ne posséde que des grands
pas. C’est par exemple le cas de la chaine (1, 2, 3, 5, 8, 13, 21, 34) est une chaine d’additions
euclidienne calculant 34. Nous remarquons que cette chaine ne posséde que des grands pas, c’est
donc une suite de Fibonacci, 34 est dit un nombre de Fibonacci. Il est facile de voir que Fy = 34
et la suite de Fibonacci (1, 2, 3, 5, 8, 13, 21, 34) calculant 34 n’est autre que (F} — Fy —
Fs — Fy — F5 — Fg — F; — Fs — Fy).

Le calcul de la multiplication scalaire [k]P ou k est un nombre de Fibonacci se fait d’'une maniére
simple a Paide de lalgorithme présenté dans [MelO7b] .

Pour calculer la fonction rationnelle f, o évaluée au point P nous devons d’abord représenter le
paramétre du couplage u, & ’aide d’une suite de Fibonacci.

Mais u n’est pas forcément un nombre de Fibonacci. Pour cette raison, nous allons représenter
tout entier £ comme somme de nombres de Fibonacci : nous parlons dans ce cas de la représentation

de Zeckendorf [Mel07b]. Pour cela, nous utilisons le théoréme suivant :

Théoréme 5.3. [Zec72] Soit k un entier et (F;)i>o la suite de Fibonacci. Alors k peut s’écrire de

maniére unique sous la forme :
n
k= E d; F;
i=2

avec d; € {0, 1} et d;d;11 = 0. Cette écriture est appelée représentation de Zeckendorf de k. On
note k = (dp,...... ds)z.

L’inconvénient de cette écriture, comme il est indiqué dans [ZecT2] et [Mel0O7b], est qu’elle
requiert 44% de chiffres de plus que la représentation binaire. Cependant, elle est plus courte que

la représentation a ’aide d’une chaine d’additions euclidienne.

Exemple 5.4. [Mel07a, Page 45] Le plus grand nombre de Fibonacci inférieur a 260 est Fh3s.
Cela signifie que la représentation de Zeckendorf d’un entier de 160 bits nécessite au moins 230
chiffres, soit environ 160 x 1.44.

Nous rappelons l'algorithme de la multiplication scalaire utilisant les suites de Fibonacci.
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Algorithm 7 [Mel07b] Calcul de [k]P a laide d’une suite de Fibonacci

Require: P € E,k = (dy,...,...ds2)z la représentation de Zeckendorf de k avec d,, = 1
Ensure: [k|P € E

1: (U1,Us) « (P, P)

2: fori=n—1to2 do

3 if d; =1 then

4 (U1,Us) + (U1 + P,Us)
5. end if
6
7
8

(U1, Uz) < (Ur + Uz, Uy)
: end for

: return U;

Exemple 5.5. Le calcul de [25]P avec 25 =21 +3+1=Fg+ F4+ F, =(1000101) 2.
Initialisation : (Uy,Us) = (P, P),

comme d7 = 0, nous calculons (Uy,Uz) = ([2]P, P),

comme dg = 0, nous calculons (U1, Uz) = ([3|P,[2]P),

comme ds = 0, nous calculons (Uy,Usz) = ([5]P,[3]P),

comme dy = 1, alors Uy = [6]P, puis nous calculons (Uy,Us) = ([9]P, [6]P),
comme dz = 0, nous calculons (U, Usz) = ([15]P, [9]P),

comme dy = 1, alors Uy = [16] P, puis nous calculons (U, Us) = ([25]P, [16]P).
A la fin, l’algorithme retourne [25]P.

Dans ce qui suit, nous allons présenter une nouvelle version de I'algorithme de Miller, que nous
appelons Miller-Fibonacci, ol nous écrivons u a ’aide des suites de Fibonacci. Adaptons le principe

de l'algorithme 7 pour notre nouvel algorithme de calcul de f, o(P).

Algorithm 8 : Miller-Fibonacci : Le calcul de f,, o(P) a l'aide d’une suite de Fibonacci

Require: P € Gy, Q € Ga, u= (up,...,...usz) la représentation de Zeckendorf de wu,
Ensure: f, o(P)

L (Th,Tp) + (@, Q)

2: (f1, f2) < (1,1)

3: for i =n —1 down to 2 do

4 if u; =1 then

5 (f1; f2) « (f1 xIr, 1, (P), f2)

6: (Th,Ts) «+ (T1 + Q, T3)

7 end if
8 (f1, f2) « (f1 x f2 X1, 1,(P), f1)
90 (T, Tz) « (11 + Tz, Ty)
10: end for

11: return f;

Remarquons que pour cet algorithme, il n’y a pas d’étape de doublement comme dans le cas de
la version classique de I'algorithme de Miller. Chaque étape de cet algorithme est similaire & celles
de l'algorithme Miller-Euclide et a donc la méme complexité (une multiplication creuse dans I,

une multiplication dans F,» et I'’évaluation de la droite passant par deux points de la courbe ainsi



130 CHAPITRE 5. CONTRE-MESURES ET ATTAQUES SUR L’ALGORITHME DE MILLER

que leurs mises a jour). De plus, si le chiffre que nous traitons vaut 1, nous avons une multiplication
creuse supplémentaire et I’évaluation de la droite passant par deux points de la courbe ainsi que
leurs mises a jour.

Cette complexité est supérieure a celle d’une étape de ’algorithme de Miller classique. De plus, la
longueur de la représentation de Zeckendorf est de I'ordre de 44% plus longue que celle en base 2.
Généralement, pour cette représentation, la densité moyenne de 1 est d’environ 27% (voir [Mel07a,
Page 45-46], [Mel07b], [Zec72]). Autrement dit, un entier quelconque de ! bits est donné a l’aide de
la représentation de Zeckendorf avec 1,44 x [ chiffres dont la densité de 1 est 0,2764 x 1,44 x [ =
0,398 x I.

Il est donc clair que le cott de cet algorithme Miller-Fibonacci est supérieur & celui de I’Algorithme
2 de Miller classique. De méme, il est facile de voir que 1’Algorithme 8 Miller-Fibonacci est moins
cotiteux que celui de Miller-Euclide.

Puisque, pour Miller-Fibonacci, nous avons uniquement des étapes d’additions a effectuer, nous
allons utiliser I'équation de la droite Ip, 7, (P) présentée dans le Paragraphe 5.2.1 et pour la mise
a jour du point T} + T», nous allons utiliser les coordonnées présentées dans [Mel07b].

Nous détaillons dans le paragraphe suivant le cofit du calcul de f, o en utilisant les différentes

versions de ’algorithme de Miller que nous proposons dans ce chapitre.

5.2.3 Comparaison des algorithmes de calcul de f, o(P)

Nous avons maintenant trois versions des algorithmes qui nous permettent de calculer la fonction
rationnelle f, o évaluée au point P : Miller classique, Miller-Euclide et Miller-Fibonacci. Puisque
nous nous intéressons au calcul efficace de la boucle de Miller, nous allons comparer ces algorithmes.
Nous rappelons tout d’abord le nombre d’opérations & effectuer pour chaque algorithme dans le

cas oul une tordue de F est utilisée pour G.

1. Algorithme 2 : Miller classique.
Chaque étape de cet algorithme est constitué d’une étape de doublement et éventuellement
d’une étape d’addition. Nous avons ainsi [,, étapes de doublements et w,, étapes d’additions.
Rappelons que toute étape de doublement consiste & effectuer un carré dans F», une évalua-
tion de la tangente au point 7', la mise & jour de ce point T, et une multiplication creuse dans
F,x. L’étape d’addition est moins cotiteuse que celle de doublement. Il s’agit d’une évaluation
de la droite passant par les points @ et T, de la mise & jour du point 7', ainsi que d’une

multiplication creuse dans IF,.

2. Algorithme 6 : Miller-Euclide.
Cet algorithme est basé sur ’écriture de u a I'aide d’une chaine d’additions euclidienne de
longueur le, (nous désignons par le, la longueur de u en le présentant a ’aide d’une chaine
d’addition euclidienne). Il consiste donc en le,, étapes d’addition. Si la chaine d’addition choi-
sie est de longueur 2/, comme le suggére [Mel07¢c|, nous devons alors effectuer environ 21,

étapes dans 'algorithme, chacune constituée d’une multiplication dans F,x, d’une multipli-

ks
cation creuse dans Fx, de I’évaluation de la droite passant par 77 et T et de la mise a jour
du point T7.

3. Algorithme 8 : Miller-Fibonacci.
Comme nous 'avons déja vu, l'algorithme de Miller-Fibonacci est une optimisation de I’algo-
rithme de Miller-Euclide. Nous aurons moins d’étapes d’additions & effectuer que ’algorithme

Miller-Euclide. En effet, d’aprés le Théoréme 5.3, pour notre algorithme 8 nous devons faire
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1.44 x I, étapes d’additions. Chacune de ces étapes consiste en une multiplication dans I,
I’évaluation de la droite passant par deux points ainsi que la mise & jour de ces points et
une multiplication creuse dans F,~. De plus, comme nous I'avons dit, nous avons a effectuer
une étape d’addition supplémentaire quand le bit vaut 1. Cette étape nécessite une multipli-

cation creuse, I’évaluation de la droite passant par deux points et la mise a jour de ceux points.

Nous allons donner le cotlit explicite de chaque opération afin d’avoir une comparaison plus

concréte dans le contexte le plus courant, celui du couplage Optimal Ate sur les courbes BN. Nous

choisissons la courbe elliptique
EF,): y* =2 +2

et 'extension 12 construite en utilisant la tour d’extensions suivante :

F,e = T,[i] aveci® = —1
Fyo = Fo2[8] avec f%=1+1
Fpz = Fply] avec/® =1+1i.

Considérons également la courbe elliptique tordue définie par ’équation :
E'(Fp2):y® =2+ (1 —1).
Et le morphisme
U:E (]sz) —  E(Fp2)
(g yq) = (Yo, 7’y
Rappelons que le couplage Optimal Ate défini sur les courbes BN est I’application suivante :

E(F,)[r] x U(E (Fp2))[r] — Fp.

p

(P,Q) — = ((f6u+2,Q(P)l[6u+2}Q,7rp(Q)(P)l[6u+2]Q,7rg(Q)(P)))

Nous avons déja rappelé dans le chapitre 3 les cofits des opérations dans Fji> pour le calcul

de 'exponentiation finale. Dans le tableau suivant, nous présentons les cofits des opérations man-

quantes pour le calcul de l'algorithme de Miller classique ainsi que pour nos nouvelles versions.

Plus précisément, nous donnons le cotit de 1’évaluation de la droite et la mise & jour du point dans

le cas de I'étape de doublement ainsi que I'étape d’addition pour le cas de l'algorithme de Miller

classique (pour lequel nous utiliserons le systéme des coordonnées projectives [DMHR15]). Dans

le tableau suivant nous rappelons aussi les cotits de I’évaluation de la droite dans le cas de I’algo-

rithme de Miller-Euclide et de Miller-Fibonacci que nous avons déja donné dans le Paragraphe 5.2.1.
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Opération Cotit dans ),
Multiplication dans [F 2 54 M
Multiplication creuse dans F2 39 M
Carré dans 12 36 M
Etape d’addition pour Miller classique (coordonnées Projectives) 80 M
Etape de doublement pour Miller classique (coordonnées Projectives) 100 M
Etape d’addition pour Miller-Euclide ou Miller-Fibonacci 118 M
Etape d’addition pour Miller-Fibonacci (pour u; = 1) 64 M

TABLE 5.1 — Cotits des opérations nécessaires pour Miller

En utilisant les cotits présentés dans le Tableau 5.1, nous obtenons la comparaison présentée dans
le Tableau 5.2 entre les différentes versions de I’algorithme de Miller, pour le calcul de fey42,0(P),
en termes d’opérations dans IF,. Nous rappelons que le paramétre du couplage dans notre cas est
6u + 2 avec u = —(4080000000000001)1¢6. Ainsi, nous avons :

lou+2 = 65
Weut2 =D

Méthode ‘ Algorithme ‘ Complexité dans IF,, ‘ Gain ‘
Miller classique 2 6720 M

Miller-Euclide 6 15104 M —-125%
Miller-Fibonacci 8 12456 M —85%

TABLE 5.2 — Cofits des opérations nécessaires pour la boucle de Miller

D’aprés ce tableau, nous remarquons que ’algorithme de Miller classique est plus efficace que
nos deux nouvelles versions. L’algorithme de Miller-Fibonacci est plus efficace que celui de Miller-
Euclide mais il reste moins efficace que celui de Miller classique, puisqu’il est plus lent de 85%.
Cependant, le parameétre u utilisé ici a été choisi pour optimiser Miller classique. On pourrait
trés bien imaginer un autre choix de u spécifiquement adapté a Miller-Fibonacci et minimisant le
nombre d’étapes d’addition par Q.

Il faut également penser aux attaques sur ’algorithme de Miller, telles que les attaques par canaux
cachés ou les attaques par injection de fautes. Nos nouvelles versions peuvent en effet étre une
solution efficace pour résister a ces attaques.

Dans la suite de ce chapitre, nous allons nous concentrer sur I’Algorithme 8 de Miller-Fibonacci vu
qu’il est plus efficace que I’Algorithme 6 de Miller-Euclide et que les deux algorithmes sont basés

sur le méme principe.

5.3 L’attaque DPA

D’apres les résultats de la littérature, [EDF09], l'algorithme de Miller classique est faible face
aux attaques par canaux cachés de type DPA (acronyme anglais signifiant Differential Power

Analysis).
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Nous rappelons tout d’abord le principe de cette attaque. Puis nous montrons que notre nouvelle

représentation de l'algorithme de Miller-Fibonacci résiste bien a cette attaque.

5.3.1 Principe de ’attaque DPA sur I’algorithme de Miller classique

Le principe de cette attaque est le suivant

— L’attaquant utilise un grand nombre de courbes de consommation de courant du fonctionne-

ment de I’algorithme de Miller dont la clé sécréte est Q.

— 11 cherche alors a attaquer une variable intermédiaire de 1’algorithme de Miller qui dépend
des coordonnées de Q. L’objectif de cette étape est de déterminer cette variable intermédiaire
grace aux fuites d’informations repérées dans les courbes de consommation. La fuite d’infor-
mation provient d’opérations faisant intervenir une opérande connue a I'avance (comme les

coordonnées de P) et une opérande inconnue (la variable intermédiaire attaquée).
— Une fois connue la variable intermédiaire visée, I'attaquant essaye d’en déduire le point Q.

— Enfin, a 'aide d’un test, il vérifie si le point trouvé est bien le secret cherché de ’algorithme
de Miller.

Les variables temporaires visées dans lattaque présentée dans [EDF09| sont les coordonnées
(X,Y, Z) du point de la variable T de l'algorithme de Miller qui est un multiple du secret Q.
Cette attaque vise ’étape de doublement de 'algorithme de Miller, plus précisément les opérations
effectuées durant le calcul de la tangente & la courbe E au point T évaluée au point public P =

(zp,yp). Cette tangente a pour équation :
lpr(P) = Z3Z%yp — 2Y? — (3X? — aZ*)(Z%xp — X)

avec, Z3 = 2Y Z. Ayant cette expression, le principe de I'attaque DPA est le suivant :

1. Tout d’abord, il faut retrouver la coordonnée Z du point T'. Les courbes de consommation le
permettent car Z intervient dans la multiplication Z2xzp ot 2p est connu car public. Dans

ce cas, nous trouvons deux valeurs possibles pour Z.

2. Une fois que nous avons déterminé la coordonnée Z, nous pouvons déterminer la coordonnée
X grace a Popération (Z2xp — X). Si 'analyse de la consommation de courant n’est pas assez
précise pour détecter une addition, on peut déterminer Y grace au calcul du terme Z3 = 2Y Z

puisque nous avons déja calculé Z.

3. Enfin, une fois que nous avons calculé les coordonnées X et Z (ou Y et Z) nous en déduisons
2 (ou 3) valeurs possibles pour Y (ou X) a partir de I’équation de la courbe E : Y2Z =
X3 +aXZ%+ 073
Ainsi, nous avons pu trouver un petit nombre de valeurs possibles pour les coordonnées du point
T avec T = [§]Q. Pour retrouver @ nous devons connaitre j.

Pour cela, comme le paramétre du couplage u est public, le nombre de cycles d’horloges effectués
par lalgorithme de Miller avant d’appliquer 'attaque DPA nous permet de déterminer le nombre
d’itérations 7 de l'algorithme qui ont été effectuées. Ce nombre nous permet de trouver la valeur de
j en lisant les bits de w : la représentation binaire de j est donnée par les 7+ 1 bits de poids faible
de celle de u. Une fois que nous avons déterminé ’entier j, nous calculons 'inverse de j modulo
r. Ainsi, nous trouvons le point secret (). Comme il y avait plusieurs valeurs possibles pour les
coordonnées de T, il y a plusieurs candidats pour @. Le bon candidat est déterminé par un test
final. Cette attaque et sa réalisation pratique sont bien détaillées dans [EDF09].



134 CHAPITRE 5. CONTRE-MESURES ET ATTAQUES SUR L’ALGORITHME DE MILLER

Remarque 5.1. Nous remarquons que l'attaque DPA sur lalgorithme de Miller de [EDF09]

concerne [’étape de doublement.

5.3.2 Contre-mesures dans la littérature

Pour éviter les attaques par DPA sur I'algorithme de Miller classique, plusieurs contre-mesures

ont été proposées dans la littérature :

1.

La contre-mesure proposée par Oztiirk et al. dans [OGS07]. Le principe de cette contre-
mesure est d’éviter toute perturbation contre ’algorithme de Miller & 'aide des compteurs
résilients. L’inconvénient est que c’est une contre-mesure pratique sans base théorique pour

en mesurer la sécurité (pas de protection théorique et dans ce cas elle doit étre implémentée).

. Une deuxiéme contre-mesure, proposée par Gosh et al. dans [GMC11], consiste a implé-

menter l'algorithme de Miller modifié. Malheureusement, cette méthode introduit un calcul

supplémentaire qui cotite cher et qui, de plus, n’améliore pas vraiment la sécurité.

. L’utilisation de la propriété de ’homogénéité des coordonnées projectives (ou jacobiennes) du

point P ou du point @, est une contre-mesure contre les attaques par injection de fautes sur
I’algorithme de Miller classique. Cette contre-mesure provoque une modification du résultat
de I'algorithme de Miller : on en obtient qu'un multiple. Mais cela n’est pas un souci car ce
multiple étant dans un sous corps de IF‘;k, il est éliminé par I’exponentiation finale.
L’avantage de cette contre-mesure est qu’elle n’est pas cofiteuse. Mais, malheureusement El
Mrabet et al. dans [LPM ' 14] ont montré qu’elle n’est pas suffisante pour protéger I’algorithme
de Miller.

. Une autre contre-mesure efficace consiste & choisir deux entiers a et b tels que a x b = 1

mod 7. Puis I'idée est de calculer le couplage entre les points aP et bQ au lieu de celui entre

les points P et ). Cette opération est permise, puisque grace a la bilinéarité, nous avons :
e(alP, PQ) = e(P, Q)*".

Ainsi, grace a l'exponentiation finale, 'exposant ab va étre annulé. Nous obtenons donc

finalement :

pk—1 pk—l)

e(P, Q)" () = e(P, Q)7

. Enfin, nous citons la contre-mesure dite par masquage. Cette contre-mesure consiste a choisir

arbitrairement un point R de la courbe elliptique E, puis & calculer le couplage entre les
points P et Q en passant par le point R. En effet, en utilisant la propriété de la bilinéarité,
nous avons :

e(P, Q) =e(P, Q+ R) xe(P, —R).

Cette contre-mesure consiste alors a calculer deux couplages puis effectuer leur produit.

Les deux derniéres contre-mesures sont les plus considérées en pratique. Récemment, dans une

étude théorique des différentes contre-mesures existantes, El Mrabet et al. dans [MFGL15] ont

suggéré de considérer plutot la contre-mesure dite par masquage pour protéger l'algorithme de

Miller. Ils ont vérifié que cette méthode de protection assure une implémentation sécurisée des

couplages méme si elle posséde une complexité importante vu que nous calculons plutét deux

couplages au lieu d’un seul.
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5.4 Reésistance de notre algorithme Miller-Fibonacci

Notre nouvelle version de Miller, Miller-Fibonacci, est basée sur 1’écriture du paramétre du
couplage a l'aide d’une suite de Fibonacci. Dans cet algorithme il n’y a que des étapes d’addition.
Nous n’avons donc que des évaluations de droites passant par les deux points T; et Ty (ou T} et
Q) de coordonnées respectives (X1, Y1, Z) et (X2, Ya, Z) évaluées au point public P. De ce fait, la
seule équation impliquant des données connues qu’une attaque DPA peut utiliser est celle donnée

a la fin de la section 5.2.1 :
Ir, 1,(P) = ypZ*(X1 — X5)* = V1(X1 — X2)® — (V1 = Y2) (2P 2%(X1 — X5)? — X1 (X1 — X2)?).

Pour que lattaque DPA décrite dans [EDF09] fonctionne, il faudrait qu'une opération fasse interve-
nir une donnée connue et une des variables temporaires X1, Xs, Y7, Y5 ou Z. Comme indiqué dans la
section 5.2.1, le calcul de cette équation se fait via la variable intermédiaire Z] = Z(X; — X2). Ainsi
les données connues de 'équation (zp et yp) ne sont impliquées que dans les opérations ypZ{S et
T pZ{z. Un attaquant est donc capable de déterminer Z] mais rien d’autre et Z; ne permet pas
d’obtenir des informations sur les coordonnées de T3 et T5. L’algorithme Miller-Fibonacci ne laisse
donc pas fuir d’information sur 77 et 15 en tous cas dans le cadre de 'attaque DPA.

Ainsi, nous pouvons conclure que notre variante de I'algorithme de Miller basé sur la représen-
tation de Zeckzndorf de u est une contre-mesure pour l'attaque Différentielle par Consommation
de Courant (DPA).

Remarque 5.2. De la méme maniére, il est simple de prouver que l’algorithme de Miller-Euclide

résiste a l'attaque Différentielle par Consommation de Courant.

5.5 Comparaison

Dans la Section 5.4, nous avons montré que notre nouvel algorithme de Miller-Fibonacci résiste
aux attaques DPA. Pour vérifier 'efficacité de notre contre-mesure, nous allons la comparer avec
celle par masquage qui est recommandée dans la littérature [MFGL15|. Nous choisissons de com-
parer ces deux contre-mesures dans le cadre du calcul du couplage Optimal Ate sur les courbes BN
pour le niveau de sécurité 128 bits (avant les résultats de [KB16]).

Nous devons ainsi évaluer feyt2,0(P) a l'aide de lalgorithme de Miller out 6u + 2 est un entier
de 65 bits et de poids de Hamming 5. Nous donnons dans le tableau suivant le cott de notre

contre-mesure, ainsi que de celle basée par masquage.

Contre—mesure‘ Naturelle Masquage ‘ Gain ‘

Algorithme Miller-Fibonacci | Miller classique
Cott sur F), 12456 M 13944 M 10.7%

TABLE 5.3 — Comparaison des coiits des contre-mesures

Ce tableau montre que la contre-mesure que nous proposons est plus efficace que celle recom-
mandée dans la littérature pour l'algorithme de Miller classique. En effet, nous sommes ainsi plus

rapides d’environ 10.7% que la contre-mesure par masquage.

Remarque 5.3. Ce gain est toutefois biaisé par le fait que le paramétre u considéré est choisi

de faible poids de Hamming pour minimiser artificiellement le cott de Miller classique. Il serait
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plus & notre avantage si on choisissait un parameétre u spécifiquement adapté o un calcul efficace de
Miller-Fibonacci. Si on fait le choix d’un u avec un développement de Zeckendorf creux, disons avec
5 coefficients a 1 par exemple, Miller-Fibonacci nécessiterait moins de 11300M ce qui porterait le

gain a 19%.

5.6 Conclusion

Dans ce chapitre, nous avons proposé deux nouvelles versions de ’algorithme de Miller, appe-
lées respectivement Miller-Euclide et Miller-Fibonacci. L'un de nos algorithmes est plus efficace
que l'autre en complexité.

Nous avons montré que nos deux variantes résistent contre 'attaque Différentielle par Consomma-
tion de Courant (I'attaque DPA). Nous avons prouvé aussi que notre algorithme de Miller-Fibonacci
est une contre-mesure qui se trouve étre la plus efficace en complexité lorsqu’on la compare avec

des contre-mesures existantes proposées dans la littérature.
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Les couplages sont des outils mathématiques définis sur les courbes elliptiques. C’est un sujet
trés en vogue depuis une quinzaine d’années en cryptographie asymétrique.
Dans cette thése, nous avons étudié deux aspects : les problémes de gestion des ressources et la
faiblesse de la cryptographie basée sur les couplages face aux attaques. Nous avons proposé des
méthodes de calcul du couplage moins gourmandes en mémoire que les méthodes existantes et nous

avons protégé l'algorithme de Miller contre les attaques DPA.

Nous avons commencé par étudier le couplage Optimal Ate sur les courbes de Barreto et Naeh-
rig pour un niveau de sécurité de 128 bits. Le probléme que nous avons résolu, dans cette partie,
est la mémoire utilisée. En effet, 'implémentation du couplage de Tate, ou aussi de ses dérivés,
nécessite une importante mémoire. Ceci est un probléme, si nous souhaitons I'implémenter dans un
environnement restreint telle que la carte & puce. Dans ce contexte, nous avons essayé de réduire
la mémoire utilisée en minimisant le nombre de variables temporaires nécessaires.

Comme nous 'avons montré dans le Chapitre 3, la partie gourmande en mémoire est celle de 1'ex-
ponentiation finale. Notre but était de réduire cette mémoire utilisée afin de pouvoir implanter le
couplage Optimal Ate, dans le cas de notre étude, dans un environnement restreint. Nous avons
rappelé en premier lieu les méthodes existantes dans la littérature. Nous avons essayé d’optimiser
la méthode de Devegili sous 'angle de la complexité et de la mémoire. Nous avons pu trouver un
nouveau développement de la partie difficile de 'exponentiation finale. Notre nouveau développe-
ment représente un gain qui s’éléve a 17% en mémoire. Nous sommes également plus efficaces de
5%.

Scott et al. dans [SBCT09]| ont présenté une maniére plus efficace que celle de Devegili et al. pour le
calcul de la partie difficile de ’exponentiation finale. Nous avons également optimisé cette méthode
en présentant une nouvelle chaine d’additions. Cela a permis d’utiliser peu de variables tempo-
raires dans [F,,12, par conséquent nous avons gagné sur la mémoire utilisée d’environ 37% pour une
complexité comparable. Nous avons rappelé aussi la méthode de Fuentes et al. [CKH11], basée sur
le calcul d’un exposant du couplage. Pour cette méthode, nous avons présenté trois variantes. La
premiére consiste a garder le méme multiple de ’exposant mais avec un nouveau développement.
Avec cette méthode, notre gain sur la mémoire est de 15%. Ensuite, nous avons choisi un nouveau
multiple qui nous a permis de gagner 29% sur la mémoire. Nous avons enfin présenté un dévelop-
pement que nous pouvons considérer comme étant la meilleure maniére d’évaluer I’exponentiation
finale. Nous avons en effet pu réduire le nombre de variables temporaires et aussi gagner sur la

complexité. Notre gain est d’environ 15% sur la mémoire et 2,5% sur la complexité.

Dans la deuxiéme partie de cette thése, nous avons étudié le couplage Optimal Ate pour un plus

haut niveau de sécurité. Nous avons commengé par étudier le calcul du couplage Optimal Ate sur
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les courbes BLS12. Nous avons pu calculer ce couplage de maniére plus efficace que celle présentée
par Aranha et al. dans [AFKT12] et en gagnant sur la mémoire utilisée d’environ 28%. Dans le
méme chapitre, nous avons étudié de la méme maniére, 'aspect complexité du couplage Optimal
Ate sur les courbes BLS24 qui sont aussi recommandées en littérature pour des hauts niveaux de
sécurité. Nous sommes aussi plus rapides sur le calcul de ce couplage.

L’étude du couplage Optimal Ate est importante pour plusieurs protocoles cryptographiques. Ces
protocoles, dans plusieurs cas, nécessitent le calcul du produit ou aussi du quotient de n couplages
pour n strictement supérieur & 1. Dans le cadre de la deuxiéme partie du chapitre 4, nous avons
étudié ce probléme sur différentes courbes elliptiques et nous avons déduit une comparaison. Cette
comparaison nous a amené a déduire que pour n = 2, il est préférable de choisir la courbe BLS12
en se référant & nos résultats présentés dans le Chapitre 4 et les papiers [GF16b] et [GF16a]. Dans
le cas ot n» > 2, nous revenons au résultat théorique annoncé par Zhang et al. ou ils suggérent
I'utilisation de la courbe KSS16. Cependant, nous avons constaté que la courbe elliptique présen-
tée par Zhang et Lin ne résiste pas aux attaques par les sous-groupes. Nous avons donc proposé
un nouveau paramétre qui rend la courbe elliptique KSS16 résistante contre les attaques par les

sous-groupes.

Dans le Chapitre 5 nous avons étudié les attaques sur le calcul des couplages. Dans la littéra-
ture, malheureusement, plusieurs attaques ont été appliquées avec succés sur ’algorithme de Miller.
Parmi ces attaques, nous citons les attaques par injection des fautes, les attaques par canaux cachés
etc ...

Dans ce chapitre, nous avons proposé une contre-mesure pour I'attaque DPA. Nous avons montré
que D’écriture de I'algorithme de Miller & ’aide d’une chaine d’addition euclidienne, ou plus préci-
sément, & l'aide d’une suite de Fibonacci est une contre-mesure plus efficace que celles proposées

dans la littérature.

Nos travaux ouvrent plusieurs pistes de recherche. Nous pouvons citer par exemple la recherche
de courbes elliptiques adaptées aux couplages assurant un niveau de sécurité 192 bits ou étudier
la résistance de nos algorithmes Miller-Fibonacci et Miller-Euclide face aux attaques par injection
de fautes et leur réalisation pratique.

Cette thése a donné lieu a la rédaction de 5 articles dont 2 publiés et 3 soumis. Un autre est
en cours de préparation.

Le Chapitre 3 présente trois articles. Le premier article [DG16] concerne la présentation de nos
variantes pour le calcul de la partie difficile de I’exponentiation finale. Nous avons publié cet article
dans le journal De Gruyter Groups, Complezity, Cryptograpgy. Le deuxiéme article concerne 1’op-
timisation du calcul de ’exponentiation finale en tenant compte des propriétés du parameétre de la
courbe elliptique u. Le troisiéme article du chapitre concerne la partie implémentation matérielle
du couplage Optimal Ate. Cette soumission est présentée dans [SGMT15] et a été faite en collabo-
ration avec ’équipe d’Electronique et de Microélectronique de la Faculté des Sciences de Monastir
(Tunisie).

Le Chapitre 4 représente deux articles. Le premier concerne le calcul du couplage Optimal Ate pour
les hauts niveaux de sécurité et soumis et présenté dans [GF16b]. Le deuxiéme papier concerne le
travail sur le calcul du produit de n couplages et est publié dans le Workshop WAIFI [GF16a]. Ces
deux travaux ont été fait en collaboration avec Emmanuel Fouotsa.

Le Chapitre 5 a donné lieu a la préparation d’'un article en cours. Il concerne la résistance de
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I’algorithme de Miller contre les attaques par injection des fautes et les attaques DPA. Ce papier

est en collaboration avec Nicolas Méloni et Nadia El Mrabet.
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Résumé

Les couplages sont des outils mathématiques introduits par André Weil en 1948. Ils sont un
sujet trés en vogue depuis une quinzaine d’années en cryptographie asymétrique. Ils permettent en
effet de réaliser des opérations cryptographiques impossible & réaliser simplement autrement.

Ces derniéres années, le calcul des couplages est devenu plus facile grace a I'introduction de nou-
velles méthodes des calculs mathématiques particulierement efficaces sur les courbes elliptiques
dites les courbes bien adaptées aux couplages.

Aujourd’hui, nous sommes au stade de transfert de cette technologie, de la théorie vers la mise
en ceuvre pratique, sur des composants électroniques. Ce transfert souléve de nombreuses problé-
matiques qui s’avérent difficile & surmonter a cause de la différence de culture scientifique entre
mathématiciens et micro-électroniciens.

Dans le présent document, en premier lieu, nous avons étudié le probléme de I'implémentation
du couplage dans des environnements & mémoire limitée. Dans ce contexte, en faisant des optimisa-
tions mathématiques, nous avons pu implémenté ces couplages dans des environnements retreints,
nous avons gagné environ 37% en mémoire.

Le deuxiéme probléme que nous avons traité est la sécurité des protocoles cryptographiques basés
sur les couplages. Dans ce contexte, nous avons étudié les attaques sur les couplages et nous avons

proposé ue contre-mesure plus efficace que celle présentée dans la littérature.

Abstract

The pairings on elliptic curves were first introduced by André Weil in 1948. They are used

in asymmetric cryptography. They have been very popular over the last decades. The pairings
on elliptic curves allow to perform some cryptographic operations which are not easily performed
without pairings like short signature and the identity based cryptography.
Recently, the calculation of pairings has become easier than before thanks to the introduction of new
mathematical optimizations on elliptic curves which are called the pairing-friendly elliptic curves.
Nowadays, it is important to transferthis technology from theory to practical implementation which
is executed on some electronic components as FPGA or SIM cards.

In the first part of this thesis, we studied the problem of pairing implementation in restricted
environment. Indeed, the computation of the Tate pairing, or also one of its variants, requires
the implementation of a many temporary variables. Therefore, it requires a lot of memory of the
electronic component on which we wish to implement such a pairing. In this context, by doing
mathematical optimizations, we have saved 37% of the memory in implementing these pairings in
restricted environments.

The second problem is the security of the cryptographic protocols based on pairings. Since pairings
on elliptic curves are supposed to be physically attacked, we studied these attacks and we proposed

a counter measure.
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