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Introduction générale

La conception des systemes complexes fait intervenir des concepteurs provenant d’hori-
zons techniques tres variés. Les systemes de contrdle-commande, en particulier, parce qu’ils
nécessitent des connaissances avancées concernant le systeme piloté, le systeme pilotant et
I'utilisateur, illustrent cet état de fait. La communication entre les concepteurs associés de-
meure souvent trés compliquée notamment du fait de la variété des langages techniques utili-
sés. Ces problemes de communication et d’interprétation de spécifications peuvent conduire a
des erreurs de conception et au non respect du cahier des charges. Une étude a montré que 70%
des erreurs des produits logiciels trouvent leur origine dans les phases de spécification et de
conception [Selby et Selby 2007], et que 72% de ces erreurs sont détectées dans les phases de
test ou en opération [Pham 2007]. La détection tardive des erreurs entraine une explosion des
délais ainsi que les cofits de re-conception.

Dans le but de maitriser la conception des systemes de contrdle-commande, des démarches
de conception plus rigoureuses et de plus en plus automatisées sont adoptées. La démarche de
conception ascendante, par exemple, se focalise plus sur la réutilisation du code en adoptant
une forte standardisation des composants constitutifs du systeme. La conception consiste ainsi
en I’agrégation de plusieurs composants réutilisables. Bien qu’elle offre une forte réutilisation,
cette démarche manque souvent de cohérence entre les composants utilisés et de vision globale
du systéme 2 concevoir. A contrario, la démarche, dite descendante, se focalise sur une vi-
sion plus générale en se basant sur des modeles de haut niveau. L’idée derriere cette démarche
consiste a spécifier le systeme par un modele abstrait décrivant un point de vue de conception,
qui sera raffiné ou transformé en modeles décrivant d’autres points de vue, garantissant ainsi
une certaine cohérence entre les modeles de départ et les modeles générés. Cependant, le raffi-
nage et la transformation peuvent engendrer la propagation d’erreurs vers les modeles raffinés
ou transformés. De plus, ces modeles manquent de modularité et sont donc difficilement réuti-
lisables. A I’issue de ces deux démarches, la démarche mixte a émergé. Elle combine les deux
premieres démarches pour garantir, d’une part, la modularité et la réutilisation du code par
I’utilisation d’un ensemble de composants prédéfinis "sur étagere" et, d’autre part, I'intégra-
tion d’une cohérence et d’une vision globale offertes par les modeles. En pratique, elle consiste
donc en la construction d’un modele structurel en s’appuyant sur des composants standards
du domaine. Ensuite les modeles de contréle-commande sont générés par intégration des mo-
deles de controle-commande de chaque composant apparaissant dans le modele structurel du
systeme.

Cependant, la démarche mixte hérite des deux démarches, ascendante et descendante, de
leurs avantages et aussi de leurs inconvénients. Les composants prédéfinis doivent étre libres de
tout défaut afin de garantir la qualité des systémes congus a partir de ces composants. Les mo-
deles quant a eux, doivent intégrer les différentes exigences et recommandations du cahier des
charges. IIs doivent &tre complets, cohérents et corrects afin de garantir la qualité des systemes
obtenus apres raffinage de ces modeles.
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2 Introduction générale

Contexte

Des études menées précédemment par SEGULA Technologies en collaboration avec le
Lab-STICC ont abouti a la définition d’une démarche de conception conjointe de programme
de commande et d’interface de supervision [Bignon etal. 2010, Bignon 2012, Bignon etal.
2013, Goubali etal. 2014]. Cette démarche (mixte) s’appuie sur deux piliers fondamentaux,
le premier est la standardisation des composants de conception et le deuxieme 1’utilisation de
modeles métier maitrisés par les experts pour la spécification de leur systeéme. Les modeles
métier sont obtenus par une approche ascendante d’agrégation des éléments de conception.
Les programmes de commande et les interfaces de supervision sont obtenus par une approche
descendante de raffinages successifs des modeles métiers mettant en ceuvre les concepts de
I’ingénierie dirigée par les modeles. Bien qu’assurant déja une bonne cohérence, la démarche
proposée ne permet pas la vérification au plus tot des programmes générés. Nos travaux, s’ins-
crivant dans la continuité de ces résultats, étudient les apports de différentes techniques de
vérification formelle au sein de la démarche précédemment développée.

Nos travaux, réalisés au cours d’une thése CIFRE (Convention Industrielle de Formation
a la Recherche en Entreprise) entre I’entreprise Segula Technologies et les laboratoires de re-
cherche : LabSTICC, IRISA et CRIStAL, se placent dans le contexte de la mise en ceuvre
de boucles de pilotage pour les systemes de contrdle-commande. Pour s’inscrire dans la dé-
marche "first time right", il est nécessaire de proposer des méthodes de conception intégrants
des aspects de vérification et de rebouclage rapide inhérent a tout processus de conception.

Problématique

Garantir la qualité d’un systéme revient a vérifier son respect vis-a-vis du cahier des charges,
son aptitude a assurer les fonctionnalités demandées et aussi son bon fonctionnement. Les
techniques de vérification formelle ont démontré leur efficacité dans la détection des erreurs
et la garantie de la qualité des systemes. Ces techniques basées essentiellement sur des nota-
tions mathématiques offrent un moyen robuste pour la détection et la correction des erreurs de
conception. Elles sont basées sur une description en langages formels du systéme, sur-lequel
un ensemble de propriétés est vérifié.

Cependant, plusieurs obstacles limitent 1’utilisation de ces techniques dans le monde in-
dustriel [Bjgrner et Havelund 2014]. Le manque d’automatisme, cas du Theorem-Proving par
exemple, I’explosion combinatoire des états, dans le cas du Model-Checking, et la difficulté de
la manipulation des notations formelles par des concepteurs métier, restent les plus récurrentes.

Objectifs de la these

L’ objectif général de nos travaux de these consiste a introduire des boucles de vérification
formelles dans les processus de conception des systemes de contréle-commande complexes,
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Introduction générale 3

afin de garantir la qualité des systemes produits par la détection et I’élimination des erreurs
dans les phases de conception.

Nous ambitionnons de répondre a trois objectifs émergeant de notre contexte de travail.
Le premier consiste a garantir la qualité des composants prédéfinis utilisés dans la conception
des systemes de contréle-commande afin de limiter la propagation des erreurs vers le systéme
complet. Le deuxieme objectif vise a garantir la qualité des modeles métiers utilisés pour le
raffinage. Ces modeles doivent étre complets et cohérents. Ils integrent aussi bien des exigences
fonctionnelles que des exigences non-fonctionnelles. Par ailleurs, les notations formelles étant
peu accessibles a notre public de concepteurs visé, le troisieme objectif de nos travaux porte
sur les moyens de faciliter I’obtention des modeles formels dans un contexte industriel.

Structuration du manuscrit

Nous avons proposé, a travers ce travail de recherche, des contributions méthodologiques
et aussi techniques pour garantir la qualité des systeémes de contrdle-commande, en utilisant
les méthodes formelles. La suite du manuscrit est structurée en trois parties regroupant sept

chapitres.
Chapitre 1
« Contexte et problématiques »
Chapitre 2
« Systematic Mapping »
Chapitre 3
Chapitre 4 formel chain
« Vérification formelle des e e o e chaine
modéles de conception (P&ID)» élémentaire »

\—. Chapitre 5 .—‘

« Implémentation »

l

Chapitre 6
« Application & un cas industriel»

!

Chapitre 7
« Conclusion »

FIGURE 1 — Organisation de ce manuscrit

La premiere partie, composée des chapitres 1 et 2, présente le contexte de ce travail de
these et un état de 1’art scientifique.

Le chapitre 1 présente le contexte industriel et académique des travaux présentés dans ce
manuscrit. Il présente aussi un apercu des méthodes et démarches de conception des systemes
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4 Introduction générale

de contrdle-commande. Il se termine par une présentation détaillée de la problématique et les
verrous scientifiques de nos travaux de these.

Le chapitre 2 dresse un état de I’art, relatif a nos travaux, issu d’une revue systématique de
la littérature. Nous présentons, dans ce chapitre, le protocole suivi pour 1’élaboration de la re-
vue systématique et son application pour I’extraction des articles pertinents. Nous présentons,
ensuite, les résultats concernant 1’'usage des méthodes formelles dans le domaine industriel et
académique que nous discutons, a la fin du chapitre.

La deuxieme partie présente les différentes contributions méthodologiques. Elle est consti-
tuée des chapitres : 3, 4.

Le chapitre 3 présente, en détail, notre approche de vérification d’une chaine de contrdle-
commande élémentaire utilisée dans une démarche de conception ascendante. En effet, nous
présentons, a travers un exemple de composant standard, la formalisation des différentes vues
de ce composant en automates temporisé€s. Ensuite, nous listons les différents types de proprié-
tés qu’un composant standard doit vérifier. Enfin, nous écrivons ces propriétés en CTL et nous
les vérifions par Model-Checking sous UPPAAL.

Le chapitre 4 présente notre approche de vérification formelle des diagrammes P&ID (ap-
proche descendante). Dans ce chapitre, nous proposons et nous définissons un style architectu-
ral, en Alloy, pour la norme ANSI/ISA-5.1 qui régit la construction de diagrammes P&ID. Nous
présentons aussi la formalisation et la génération automatique des modeles Alloy a partir des
diagrammes P&ID. Sur ces modeles combinés avec le style architectural, nous vérifions, par
Model-Checking, la complétude, la cohérence, la compatibilité de ces diagrammes a la norme
ANSI/ISA-5.1 [ISA 1992] et aussi leur conformité au cahier des charges i.e. leur satisfaction
des exigences fonctionnelles et non-fonctionnelles. Dans le cas ou I’outil d’analyse retourne
un contre-exemple (non satisfaction d’une exigence), nous proposons aussi une visualisation
de celui-ci sur les diagrammes P&ID afin d’assister les concepteurs dans la compréhension et
la correction d’erreurs.

La troisieme partie de ce manuscrit, aborde nos contributions de mise en ceuvre et d’ap-
plication. Elle est composée des chapitres 5 et 6.

Dans le chapitre 5, nous présentons I’automatisation de nos approches sous la forme de
deux flots de vérification semi-automatisés. Le premier flot supporte notre approche de véri-
fication formelle des composants standards. Il porte sur la génération automatique par trans-
formation de modeles, des automates temporisés a partir des différentes vues des composants
standards. Le deuxieme est dédié a la vérification des diagrammes P&ID et consiste en la
génération des modeles Alloy a partir des diagrammes P&ID. Ces deux flots ainsi que les dif-
férentes transformations de modeles permettant la génération automatique de modeles formels
sont présentés dans ce chapitre.

Dans le chapitre 6, nous appliquons nos deux approches de vérification formelle a des cas
industriels concrets. L’ approche de vérification des composants standards a été appliquée sur la
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Introduction générale 5

vanne deux voies motorisée (V2VM). Par ailleurs, nous appliquons notre deuxieéme approche
sur le P&ID du systéme de stockage, de production et de distribution d’eau douce embarquée
dans un navire (EdS).

Enfin, le chapitre 7 conclut ce manuscrit par un rappel des différentes contributions présen-
tées et les perspectives pour des recherches futures liées a cette these.
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Contexte et problématiques

Résumé : Dans ce chapitre, nous présentons et situons le contexte académique et indus-
triel de cette these. Le contexte académique porte sur I’ingénierie systeme, la spécification des
exigences, les langages de spécification, la vérification formelle et les méthodes formelles. Le
contexte industriel porte sur la conception des systemes de contrdle-commande complexes.
Tout d’abord, nous présentons 1’architecture générale d’un systeéme de contrdle-commande,
puis nous nous focalisons sur 1’architecture SCADA. Ensuite, nous présentons les différentes
approches traditionnelles pour la conception des systeémes de contrdle-commande et celles ba-
sées sur la génération automatique. Enfin, nous abordons et présentons les problématiques liées
a cette these et les différents verrous scientifiques qui en découlent.
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10 Contexte et problématiques

1.1 Introduction

Le besoin d’amélioration imposé aux industriels, ainsi que le besoin de rendre les systémes
plus performants, plus slrs, plus ergonomiques, offrant toujours plus de fonctionnalités aux
utilisateurs, ne font qu’augmenter la complexité des systémes. Cette complexité se traduit par
I’augmentation importante de la taille des composants et des fonctionnalités. Elle a pour consé-
quences de nécessiter des équipes de développement de taille importante et souvent composées
d’intervenants appartenant a divers domaines de I’ingénierie.

Une étude menée dans le domaine du génie logiciel, impliquant 14 systémes complexes et
comportant 3418 erreurs, montre que 70% des erreurs sont introduites lors des phases d’ana-
lyse (spécification et conception) [Selby et Selby 2007]. Ces résultats sont similaires a ceux
de Sourisse et Boudillon [1997], qui trouvent que le pourcentage des erreurs introduites dans
les phases d’analyse approche les 79%. Ces erreurs sont détectées généralement tardivement
dans le cycle de vie d’un systéme et leurs corrections font exploser les coits. D’autres études
montrent que 72% des erreurs sont détectées a la livraison [Pham 2007] et que le cofit relatif
aux corrections augmente considérablement au fil du temps [Boehm etal. 1981]. En effet, plus
Ierreur est détectée tard dans le cycle de vie, plus le colit relatif & sa correction est élevé. Les
investigations montrent aussi que 95% des erreurs pourraient étre détectées et éliminées dans la
phase ou elles sont introduites, contre 47% dans les phases ultérieures [Selby et Selby 2007].
L’adoption de méthodes qui offrent des outils et techniques pour gérer la complexité d’un
systéme et controler sa conception et sa réalisation permettent de diminuer considérablement
Iintroduction des erreurs dans chaque phase du cycle de développement.

Les grands concepteurs de systeme complexes, comme la NASA, se sont rendus compte,
des les années 60, de la nécessité de définir des démarches rigoureuses et outillées afin d’as-
sister la conception des systemes complexes. Ces démarches sont connues sous le nom de
I’Ingénierie systeme (IS).

1.2 L’ingénierie systeme : contexte académique

L’ingénierie systéme est une démarche dédiée a la réalisation des systemes complexes. Son
but est de cadrer le processus du développement d’un systeme. Elle propose des méthodes et
outils pour maitriser le développement des systeémes durant toutes les phases du cycle de vie,
a savoir : la définition des besoins des clients, la conception, la réalisation, 1’intégration et
la vérification. Elle permet, ainsi, de gérer la complexité des systemes, en diminuant le risque
d’introduction des erreurs. Plusieurs normes, telles-que ANSI/EIA-632 [EIA/ANSI-632 1999],
IEEE1220 [IEEE-1220 1999], ISO 15288 [ISO-15288 2002] visent a encadrer la conception
des systemes complexes en adoptant 1I’IS. Nous retenons la définition suivante pour la notion
d’IS :
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1.2. L’ingénierie systeme : contexte académique 11

Définition 1.1 [Fiorese et Meinadier 2012] L’IS est une démarche méthodologique coopé-
rative et interdisciplinaire, fondée sur la science et I’expérience, qui englobe I’ensemble des
activités adéquates pour concevoir, développer, faire évoluer et vérifier un ensemble de pro-
duits, processus et compétences humaines apportant une solution économique et performante
aux besoins des parties prenantes et acceptable par tous. Cet ensemble est intégré en un
systeme, dans un contexte de recherche d’équilibre et d’optimisation sur tout son cycle de vie.

LIS propose un processus de développement fondé sur plusieurs étapes. Une des étapes
les plus importantes dans le cycle de développement d’un systeme, selon I'IS, est I’ingénierie
des exigences. Une exigence est définie par :

Définition 1.2 [Fiorese et Meinadier 2012] Une exigence prescrit une propriété dont I’ obten-
tion est jugée nécessaire. Son énoncé peut étre une fonction, une aptitude, une caractéristique
ou une limitation a laquelle doit satisfaire un systéme, un produit ou un processus.

Le processus de I’ingénierie des exigences permet d’extraire les besoins des parties pre-
nantes, de les analyser, de les spécifier et enfin, de les vérifier [Fiorése et Meinadier 2012].
Nous nous intéressons, dans cette these, aux deux dernieres étapes, a savoir : la spécification
des exigences et la vérification.

1.2.1 La spécification des exigences

La spécification des exigences, dans un cycle de développement, consiste & documenter dif-
férents types d’exigences d’une facon cohérente, claire et précise [Alagar et Periyasamy 2011],
dans le but de rendre ces exigences facilement compréhensibles par les parties prenantes [Wie-
gers et Beatty 2013]. Cet ensemble d’exigences est utilisé comme un référentiel qui suit le
systeme durant tout son cycle de développement [Fiorese et Meinadier 2012]. Dans 1’étape de
vérification, par exemple, ce référentiel est utilisé€ afin de s’assurer que le systéme respecte bien
ses exigences. Le processus de spécification est défini comme :

Définition 1.3 [EEE-1233 [1998] Une spécification d’exigences de systeme (SES) est géné-
ralement considérée comme un document dans lequel sont énoncées les exigences fixées par le
client, a lintention de la communauté technique chargée de la conception et de la réalisation
d’un systeme. Le recueil d’exigences qui forme la spécification et sa représentation sert de
passerelle entre les deux parties ; il doit donc pouvoir étre compris par chacune d’elles. Lors
de la création d’un systeme, [’une des tdches les plus délicates est d’ailleurs de communiquer
ces exigences, en un seul document, a tous les sous-ensembles de ces deux groupes. Cette
opération requiert généralement ['utilisation de divers formalismes et langages.

La spécification doit inclure les activités suivantes :
— L’élicitation des exigences, ou toutes les exigences du systeme sont récoltées, en consul-

tant les parties prenantes et les différentes documentations des systemes (état de I’art
technique, normes, contraintes, etc.).
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— L’analyse des exigences et la négociation, ou toutes les exigences sont analysées en détail

et acceptées par les parties prenantes.

— La validation des exigences, ou la cohérence et la complétude des exigences sont véri-

fiées.

Le processus de spécification produit les documents qui expriment les exigences fonction-
nelles, non-fonctionnelles et également les contraintes que le systeme doit satisfaire. L’en-
semble des exigences doit &tre complet et cohérent. En effet, la complétude signifie que le réfé-
rentiel d’exigences doit contenir toutes les exigences nécessaires au développement i.e. qu’il ne
doit pas omettre ou contenir des exigences inutiles ou superflues. Le référentiel des exigences
doit aussi &tre cohérent, ce qui signifie qu’il ne doit pas contenir des exigences contradictoires.
Sur le plan élémentaire, les exigences doivent présenter les criteres de qualité suivants [Fiorese
et Meinadier 2012] :

— Unicité : I’exigence porte sur un seul sujet.

— Précision : I’exigence est bien écrite et claire.

— Non-ambiguité : I’exigence doit avoir une seule interprétation.

— Pure prescription de résultat : 1’exigence doit porter sur ce qui est attendu (le quoi ?), non

sur la solution (le comment ?).

— Vérifiabilité : pour chaque exigence, une méthode de vérification est définie.

— Faisabilité : I’exigence peut étre réalisée dans le contexte de 1’état de I’art technologique

et technique.

— Réalisme : I’exigence doit étre satisfaite dans le contexte des contraintes et ainsi &tre

réalisable.

Les exigences sont écrites généralement selon un dictionnaire (langage) compris par tous
les intervenants. Ces langages sont connus sous le nom de "langages de spécification". Nous
présentons, dans la section suivante, un apercu des différents langages de spécification.

1.2.1.1 Langages de spécification

Dans la littérature, plusieurs langages sont proposés pour la spécification des exigences.
Les langages de spécification sont caractérisés par une syntaxe et une sémantique. Pour le
langage naturel, comme le frangais par exemple, la syntaxe définit 1’alphabet du langage et les
régles grammaticales pour construire des phrases. La sémantique définit quant a elle, le sens
des phrases construites. Les langages de spécification peuvent €tre classés, selon le caractere
mathématique de leur sémantique, en trois classes : formels, semi-formels, ou naturels.

1.2.1.1.1 Les langages formels

Les langages formels sont caractérisés par une syntaxe et une sémantique formelle [Bjgr-
ner et Havelund 2014]. Ces langages, basés généralement sur des notations mathématiques
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précises, permettent la vérification automatique des exigences spécifiées. Mais, la manipula-
tion des notations mathématiques requiert un savoir-faire et une forte expertise. C’est pour cela
que ['utilisation des langages formels est modérée en industrie. Ces langages formels sont de
deux types : langages orientés modele et langages orientés propriété [Wing 1990].

Les langages orientés modele permettent la spécification des différentes vues du systeéme
directement dans un modele unique [Wing 1990], caractérisé par des types de données concretes
[Bjgrner et Havelund 2014]. Parmi ces langages, on peut citer : les machines a état, les auto-
mates temporisés [Alur et Dill 19901, les réseaux de Petri [Petri 1966, Reisig 2013], Z ! [Spivey
et Abrial 1992], Alloy [Jackson 2002], VDM 2 [Jones 1986], Raise [George etal. 1992], la mé-
thode B 3 [Abrial et Abrial 2005], B-événementielle [Abrial 2010], ASM [Gurevich et al. 1995]
et TLA+* [Lamport 2002].

Les langages orientés propriété spécifient le systeme en un ensemble de propriétés souhai-
tées, dont le but est de définir un modele qui satisfait I’ensemble des propriétés spécifiées. Ils
sont caractérisés par des types de données abstraites [Bjgrner et Havelund 2014]. Ces langages
peuvent &tre axiomatiques ou algébriques [Wing 1990].

Dans les langages axiomatiques, les objets sont définis par des types. Les opérations, sur ces
objets, sont écrites sous forme d’assertions en logique du premier ordre [Alagar et Periyasamy
2011]. Parmi eux, on peut citer : HOL > [Gordon et Melham 1993], PVS © [Owre etal. 1999],
Coq [Bertot et Castéran 2013] et les logiques temporelles [Manna et Pnueli 2012] comme
CTL [Clarke et Emerson 1981].

Dans les langages algébriques, les objets et les processus sont définis en algebre [Alagar
et Periyasamy 2011]. Un objet est introduit comme un ensemble de définitions. Les opérations
sur les objets sont définies par des équations. Les langages algébriques les plus connus sont :
OBIJ3 [Goguen etal. 1987], CafeOBJ [Diaconescu et Futatsugi 1998] et Maude [Clavel etal.
2002].

1.2.1.1.2 Les langages semi-formels

Les langages semi-formels sont caractérisés par une syntaxe formelle bien précise. Cepen-
dant, leur sémantique présente des ambiguités d’interprétation dues a leur caractere polysé-
mique. Un langage est dit polysémique s’il contient un symbole qui représente plus qu’un seul
objet [Héon etal. 2010]. Par conséquent, les langages semi-formels sont plus expressifs que

1. Z: Zermelo

2. VDM : Vienna Development Method
3. B : Bourbaki

4. TLA : Temporal Logic of Actions

5. HOL : High Order Logic

6. PVS : Prototype Verification System
7. CTL : Computation Tree Logic
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les langages formels. De plus, ils reposent souvent sur des notations graphiques ou textuelles
qui les rendent d’un c6té faciles a utiliser, mais d’un autre coté, difficiles a analyser. L’analyse
de ces langages nécessite leurs transformations en langages formels. Parmi les langages semi-
formels, on peut citer : UML 3 [OMG 2015b], SysML° [OMG 2015a], OCL '° [OMG 2014],
SADT !! [Dickover etal. 1977], etc.

UML est le langage semi-formel le plus utilisé pour la spécification des exigences. Il offre
plusieurs diagrammes permettant de modéliser, a I’aide d’une syntaxe graphique, les différentes
vues statiques ou dynamiques d’un systeme. Il est caractérisé par une syntaxe précise définie
par un méta modele et des contraintes OCL. Par contre, sa sémantique n’est pas formellement
définie, malgré les efforts de I’OMG dans le projet F-UML [OMG 2016]. Bien qu’étant le
langage le plus utilisé sur le plan académique et industriel, UML manque de précision dans sa
sémantique. Ce qui le rend difficilement analysable par une machine.

Afin de vérifier automatiquement les langages semi-formels, plusieurs travaux proposent
de les transformer en langages formels. Par exemple, différents diagrammes UML sont trans-
formés en langages formels [Dong etal. 2001, Truong et Souquieres 2004, Kim et Carrington
2000, Ng et Butler 2003].

1.2.1.1.3 Les langages naturels

Les langages naturels, comme le francais ou I’anglais, ont un pouvoir d’expression plus
élevé que les langages semi-formels ou formels. Ils ont ’avantage aussi d’€tre compréhen-
sibles par les différents intervenants du projet, une qualité tres appréciée des industriels, qui
continuent a les utiliser pour la spécification des exigences [Kudo etal. 2015]. En revanche,
ces langages sont confus, ambigus et peuvent avoir plusieurs interprétations, ce qui les rend
difficilement analysables par une machine et, par conséquent, ils peuvent étre une source d’er-
reurs. Des erreurs, souvent introduites lors de la conception, résultent de mésinterprétations
entre les différents concepteurs.

La norme SBVR !2 [OMG 2015c], du groupe OMG, propose un dictionnaire contrdlé pour
la spécification des exigences. A la différence d’un langage purement naturel, ces langages
contrdlés permettent aux exigences d’étre automatiquement analysables.

Des travaux récents, comme ceux de Bajwa [2014], proposent de générer des notations
formelles a partir des exigences spécifiées en Anglais. Dans leurs travaux, le langage naturel
est parsé et normalisé selon la norme SBVR [OMG 2015c]. Une fois les spécifications nor-
malisées, elles sont ensuite transformées en langages semi-formels comme OCL [Bajwa etal.
2010] ou formels comme Alloy [Bajwa etal. 2012]. D’autres travaux proposent d’utiliser les
ontologies afin de transformer les contraintes, écrites en langage naturel, en un langage for-

8. UML : Unified Modeling Language

9. SysML : Systems Modeling Language
10. OCL : Object Constraint Language
11. SADT : Structured Analysis and Design Technique
12. SBVR : Semantic Business Vocabulary and Rules
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mel [Sadoun et al. 2013].

Les exigences définies, lors de 1’étape de spécification, doivent étre vérifiées durant tout le
cycle de développement d’un systeéme. Nous présentons dans la section suivante la définition
de la vérification ainsi que les différentes techniques de vérification.

1.2.2 La vérification des exigences

Si le role de la spécification est la réécriture des besoins des clients d’une fagon claire et
précise. La vérification a pour role de vérifier que les exigences, résultantes de la spécifica-
tion, sont respectées durant tout le cycle de développement. Son objectif est de détecter les
erreurs introduites dans chaque étape de développement. La vérification répond a la question :
"Faisons-nous le produit correctement ?". Selon la norme ISO 9000, la vérification consiste a :

Définition 1.4 [ISO 2000] La confirmation par des preuves tangibles que les exigences spé-

cifiées ont été satisfaites.

A partir de cette définition, on peut constater que la vérification utilise des preuves tan-
gibles, c.a.d. des méthodes, pour déterminer si les exigences sont satisfaites ou non. Nous
présentons, dans la section suivante, un apercu de la littérature des différentes méthodes de
vérification.

1.2.2.1 Les méthodes de vérification

Une méthode de vérification consiste a s’assurer que le systeme satisfait une exigence (pro-
priété). Les méthodes de vérification les plus utilisées, dans la littérature, sont : le test, la simu-
lation et les méthodes formelles.

1.2.2.1.1 Le test

Le test permet de détecter les erreurs d’un systéme par rapport a un ensemble de scénarios
définis antérieurement [Beizer 2003]. De ce fait, cette méthode est loin d’étre exhaustive. Le
test est pratiqué généralement apres 1’intégration du systéme, une fois que ce dernier est opéra-
tionnel. La correction des erreurs détectées a ce stade de développement (intégration), reste la
plus coliteuse [Boehm et al. 1981]. Néanmoins, cette méthode de vérification reste la plus utili-
sée dans I'industrie [Bjgrner et Havelund 2014], car elle peut étre réalisée sur des systeémes de
taille importante. Elle permet aussi de vérifier le systeme réel et pas seulement une abstraction
de celui-ci, comme dans le cas de la simulation ou des méthodes formelles.

1.2.2.1.2 La simulation

La simulation consiste a reproduire le comportement d’un systeme afin de vérifier son
bon fonctionnement. Le comportement simulé est capturé sous forme de modeles abstraits qui
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sont, ensuite, exécutés sur des plateformes dédiées. La simulation consiste, alors, a faire des
expérimentations sur des modeles abstraits [Mérz etal. 2010]. En effet, I’analyste peut jouer
des scénarios sur le simulateur afin de vérifier les performances du systeme.

Comme le test, la simulation peut étre utilisée pour vérifier des systemes de taille réelle, ce
qui justifie son importante utilisation dans 1’industrie. Mais, contrairement au test, la simulation
peut étre pratiquée dans des étapes en amont a I’implémentation et a I’intégration. Cela permet
de détecter les erreurs avant que le systeme ne soit implémenté et ainsi réduire les colits de
correction. En revanche, la simulation souffre de plusieurs inconvénients comme le degré de
réalisme ou granularité du simulateur. En effet, elle ne couvre pas la totalité du comportement
du systeme, ce qui limite le nombre de scénarios vérifiables. De ce fait, la simulation n’est pas
exhaustive.

1.2.2.1.3 Les méthodes de vérification formelle

Les méthodes formelles, telle que définies par Bjgrner et Havelund [2014], sont des tech-
niques basées sur les mathématiques. Elles permettent de vérifier formellement des spécifi-
cations écrites en langages formels. Elles assurent que le systéme est correct en vérifiant un
ensemble de propriétés. Elles donnent, ainsi, une cartographie des propriétés satisfaites et non
satisfaites du systeme développé. Le caractere mathématique de ces méthodes, les rend plus
précises et exhaustives comparées aux tests [Bennion et Habli 2014] et a la simulation. Ainsi,
ces techniques sont de plus en plus utilisées pour la vérification des systemes actuels. Mais leur
adoption dans I’industrie souffre de plusieurs obstacles [Bjgrner et Havelund 2014], malgré les
résultats encourageants de certaines études [Bennion et Habli 2014]. Les méthodes formelles
sont de deux types : le Model-Checking et le Theorem-Proving.

Le Model-Checking. [Schnoebelen etal. 1999, Baier etal. 2008] est une méthode for-
melle purement automatique, généralement supportée par un outil informatique "le Model-
Checker". Elle consiste a vérifier automatiquement les propriétés souhaitées sur une spécifi-
cation du systeme. Le systeme est généralement modélisé par des machines a états. Les pro-
priétés a vérifier sont écrites dans une logique temporelle. Puis, sur la base des spécifications
du systeme et des propriétés, le Model-Checker explore tout 1’espace d’états. Il vérifie dans
chaque état la satisfaction de la propriété désirée. Si la propriété est violée, le Model-Checker
retourne un contre-exemple illustrant la trace de I’erreur, i.e, la succession d’états qui violent
la propriété [Schnoebelen et al. 1999]. Cependant, pour les systemes de taille importante, cette
exploration exhaustive d’états peut dépasser la capacité des machines (ordinateurs), ce qui fait
que la vérification échoue. Ce probleme est connu sous le nom de 1I’explosion de I’espace des
états.

Le Model-Checking est tres utile pour la vérification des systémes critiques complexes [Ben-
nion et Habli 2014, Mesli-Kesraoui et al. 2016b;a]. En revanche, le probléme de 1’explosion de
I’espace des états reste a ce jour, un vrai obstacle pour son adoption dans I’industrie. Afin d’évi-
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ter cette explosion de I’espace des états, plusieurs techniques sont proposées dans la littérature
comme : les BDD, les SAT, I’abstraction et la symétrie [Xin-feng et al. 2009].

UPPAAL [Larsen etal. 1997] '3 est un exemple de Model-Checker, utilisé pour la vérifica-
tion formelle des systémes temporisés. Le Model-Checker SPIN [Holzmann 2004] '# est utilisé
pour la vérification des systémes concurrents. Roméo [Gardey etal. 2005] !° est un Model-
Checker pour la vérification des systemes temps réel modélisés par des réseaux de Petri.

Theorem-Proving. Les langages axiomatiques sont généralement vérifiés par le Theorem-
Proving [Alagar et Periyasamy 2011]. Le Theorem-Proving est une méthode formelle basée sur
les logiques mathématiques. Ces logiques sont utilisées pour spécifier le systeme et ses proprié-
tés attendues (exigences). Ensuite, certaines regles d’inférence et axiomes sont appliqués afin
de déduire et de prouver les propriétés a partir de la spécification du systéme. Ce procédé ne
souffre pas du probléeme de I’explosion de I’espace des états, mais, selon I’expressivité de la
logique utilisée, le Theorem-Proving peut €tre enticrement automatique ou nécessiter une in-
tervention humaine [Almeida etal. 2011]. Cette technique requiert de I’expérience et de la
connaissance formelle. Si la logique utilisée est moins expressive, comme la logique du pre-
mier ordre par exemple, la construction de la preuve est entierement automatique. C’est le cas
par exemple du theorem prover ACL2 [Kaufmann et Moore 1996]. Par contre, si la logique est
plus expressive, comme la logique d’ordre supérieur, I’automatisation de la preuve est partielle.
Comme il n’existe pas de procédures de décision capables de prouver certaines propriétés dans
cette logique [Almeida etal. 2011], I’assistant de preuve nécessite I’intervention de I’analyste
pour conduire la preuve.

Isabelle/HOL [Nipkow etal. 2002] est un assistant de preuve pour la logique d’ordre su-
périeur. PVS [Owre etal. 1999] est un langage de spécification formel et un démonstrateur de
théoremes. Why3 [Bobot etal. 2011] est une plateforme de vérification de programmes basée
sur le langage de spécification WhyML. L’idée derriere Why3 est de "fournir autant que pos-
sible d’automatisation” [Bobot etal. 2011]. En effet, le langage WhyML, basé sur la logique
du premier ordre, est transformé aux formats d’entrées de différents démonstrateurs de théo-
remes (PVS, Coq, Z3 ...). Les résultats montrent que why3 donne une meilleure performance
de vérification que d’autres démonstrateurs de théorémes, concernant le nombre d’obligations
de preuves chargées [Mentré etal. 2012].

Apres avoir présenté le contexte théorique de nos travaux de theése, nous présentons, dans
les sections suivantes, le contexte industriel et 1’état de I’art technique du projet. Nous évoque-
rons, ensuite, la problématique liée a nos travaux de these et les verrous scientifiques qui en
ressortent.

13. http ://www.uppaal.org/
14. http ://spinroot.com/spin/whatispin.html
15. https ://romeo.rts-software.org/
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1.3 Conception des systemes de controle-commande : contexte in-
dustriel

Cette these s’inscrit dans un cadre industriel portant sur la conception des systémes de
contrdle-commande. Nous décrivons dans les sections suivantes les différentes parties consti-
tuant un systeme de contréle-commande. Ensuite, nous abordons les différentes approches uti-
lisées dans la littérature pour la conception de ces systemes.

1.3.1 Les systemes de controle-commande

Un systeme de contréle-commande permet le pilotage d’un procédé industriel physique au
travers des fonctions de commande, de surveillance et de supervision (figure 1.1). La com-
mande a un rdle opérationnel qui consiste a faire exécuter un ensemble d’opérations pour agir
sur le procédé physique [Niel et Craye 2002]. La surveillance a un rdle informationnel qui
porte sur le recueil des signaux provenant du procédé et de la commande, reconstituer 1’état
du systeme, dresser des historiques et le traitement de défaillance. La supervision a un role
décisionnel qui permet d’optimiser, en présence ou non de défaillances, le fonctionnement du
systeme.

L’interaction du systeéme de contrble-commande avec le procédé physique est réalisée,
d’une part, par des observations, a travers des capteurs et, d’autre part, par des actions réalisées
par I’intermédiaire d’actionneurs [Cottet et Grolleau 2005] (figure 1.1). Les capteurs permettent
de transformer les grandeurs physiques du procédé matériel en signaux électriques interpré-
tables par le systtme de contréle-commande. Les actionneurs (moteurs, transformateurs...)
permettent de transformer les commandes électriques du systeme de contrdle-commande, en
ordres qui permettent d’agir sur le procédé physique en changeant son état.

Mesures

| | Capteur
Procédé y

physique

‘T Actionneur

- Superviser
- Surveiller
- Commander

Commandes

FIGURE 1.1 — Représentation d’un systeme de contréle-commande
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Dans I’industrie, il existe plusieurs types de systeémes de controle-commande dont les sys-
temes de type SCADA, sur lesquels nous allons nous focaliser.

1.3.2 D’architecture SCADA

Les systemes SCADA !¢ ou télésurveillance et acquisition des données sont des systémes
de contréle-commande qui se focalisent plutdt sur la supervision [Daneels et Salter 1999]. Un
systeme SCADA est caractérisé par une architecture matérielle et une architecture logicielle.

L architecture matérielle d’'un SCADA (figure 1.2) est généralement composée des stations
clients, des serveurs de données, des Automates Programmables Industriels (API) et du systéme
physique contrdlé. Les stations clients gerent principalement I’interaction homme-machine.
Les serveurs de données ont pour rdle la gestion et ’acquisition des données a partir des
automates programmables. A partir des données des capteurs, les automates programmables
agissent sur le procédé physique a travers les actionneurs.

Environnement de = _
développement SCADA

Client SCADA
Editeurs
graphiques THM Alarme Script
E; de variables, d'algorithmes de de, de

Bibliothéques de paraméires de contraintes et de données du procéds
composanlts et de Serveur SCADA

fonctions

standards ‘ Gestionnaire d’événement ‘

E bles de variables, d'algorithmes de e,

de paramétres de contraintes et de données du procédé

Environnement de Automates SCADA ]

programmation

d'automate — ‘ API ‘ VME ‘ —
Variables manipulées| Viriables contrélées
Actionneurs Capteurs
Procédé physique
controle

FIGURE 1.2 — L’architecture SCADA

L’ architecture logicielle d’un systeme SCADA est composée des logiciels embarqués dans
les différents composants de 1’architecture physique. Le client SCADA est constitué d’une
Interface Homme-Machine (IHM), généralement appelée "I[HM de supervision" qui affiche
toutes les informations liées aux états du systeme contrlé et qui permet aux opérateurs de

16. SCADA : Supervisory Control And Data Acquisition
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suivre I’état du systeme et de le contrdler a distance. Le client contient aussi un gestionnaire
d’alarmes et de scripts (figure 1.2).

Le serveur SCADA est le coordinateur entre I’'THM et les programmes de commande. 11 est
constitué d’un gestionnaire d’événements et integrent plusieurs protocoles de communications
tels que OPC, etc. Le gestionnaire d’événements se charge du transfert de données entre le
client SCADA et les APIL. En effet, le gestionnaire d’événements assure, d’une part, I’acquisi-
tion des données provenant des API et, d’autre part, il permet de transformer les consignes des
opérateurs sur I'IHM de supervision, en données interprétables qui sont ensuite envoyées aux
programmes de commande.

Les API englobent des programmes de commande écrits dans la norme IEC 61131-3 [IEC
2013] et s’exécutent d’une maniere cyclique. Dans chaque cycle, les données provenant des
serveurs de données et des capteurs du systéme physique sont capturées. A partir de ces don-
nées, le programme de commande calcule les sorties qu’il envoie, d’une part, aux actionneurs
pour manipuler le systeme physique et, d’autre part, aux serveurs de données pour afficher
I’état du systeme a I'utilisateur sur 'IHM de supervision.

1.3.3 Approches traditionnelles pour la conception des systemes de controle-
commande

La conception des systemes SCADA porte sur la conception de I’architecture matérielle et
également logicielle. La conception de 1’architecture matérielle consiste a définir les compo-
sants constitutifs du systeme physique, les serveurs de données, les API et les outils SCADA
a utiliser pour I’exploitation (exécution) des IHM de supervision. La conception de 1’architec-
ture logicielle porte sur deux axes : la conception des IHM de supervision et la conception des
programmes de commande. Ces deux axes sont détaillés ci-apres.

1.3.3.1 Conception des IHM de supervision

Les interfaces de supervision industrielles sont des systémes interactifs, c.a.d. que I’ utilisa-
teur peut interagir avec le systéme a travers une IHM. La conception des systemes interactifs
repose sur la séparation entre la partie graphique et I’application [Ait-Ameur et al. 2005]. L ar-
chitecture d’un systeéme interactif est généralement composée de trois modules : présentation,
dialogue et application (figure 1.3).

FIGURE 1.3 — Architecture simpliste d’un systéme interactif

La présentation est la partie graphique présentée a 1’utilisateur. Elle est composée de plu-
sieurs widgets (boutons, listes déroulantes, etc.) qui permettent a I’utilisateur d’interagir avec
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I’interface. Le dialogue ou le controleur de dialogue est le principal élément dans la conception
des systemes interactifs. Il joue le rdle de coordinateur entre la partie présentation et 1’ap-
plication. En effet, il permet d’invoquer les fonctions nécessaires pour accomplir une tache
demandée par I'utilisateur. Il permet aussi d’afficher 1’état du systeme a I’utilisateur a travers
des objets d’affichage. L’application regroupe toutes les données et fonctions qui permettent
au systeme d’évoluer et d’accomplir les tiches demandées par I’utilisateur. Dans les systemes
SCADA, I’application est constituée de serveurs de données, de programmes de commande et
du procédé physique.

Dans la littérature, plusieurs approches ont été proposées pour, d’une part, intégrer 1’utili-
sateur dans le processus de conception et, d’autre part, cadrer le processus de conception des
systemes interactifs [Kolski etal. 2001]. Parmi ces approches : le modele en étoile, le modele
de Long et le modele Nabla.

Le modele en étoile [Hartson et Hix 1989] propose un cycle de développement des sys-
temes interactifs sous forme d’étoile ou I’évaluation est au centre du modele. L’idée derricre
ce modele est de permettre a I’utilisateur d’évaluer toutes les étapes de développement. Bien
que cette approche place I’utilisateur au centre de la conception, le cycle de vie proposé est en
inadéquation avec les pratiques séquentielles de développement utilisées dans 1’industrie.

Le modele de Long [Long et Denley 1990] utilise le méme principe en ajoutant des étapes
d’évaluation et des itérations a chaque étape du cycle de développement classique (séquentiel).

Le modele Nabla, proposé par Kolski [1995], integre aussi I’utilisateur dans le cycle de
développement, tout en différenciant la conception de I’interface de celle des modules d’aides.
Pour concevoir un systeme interactif adapté, d’une part, aux besoins informationnels des utili-
sateurs et, d’autre part, aux besoins en mode de coopération utilisateur-module d’aide, le cycle
de vie du modele Nabla comporte un double cycle en V.

1.3.3.2 Conception des programmes de commande

Les API présentent un fonctionnement opérationnel cyclique [De Smet et Rossi 2002] sur
trois étapes (figure 1.4).

. Lecture des _ Calcule des _ Ecriture des J
entrées sorties sorties

FIGURE 1.4 — Cycle opérationnel d’un API

Dans la premiere étape, les données provenant de 1’environnement (IHM de supervision
et les capteurs du systéme physique) sont lues et stockées dans des variables internes. Dans la
deuxieme étape, le programme de commande est exécuté, c.a.d. que des données de sorties sont
calculées a partir des données d’entrée selon les instructions du programme de commande. A
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la troisieme et derniere étape, ces sorties sont écrites, i.e. envoyées a I’environnement composé
des actionneurs et de I'THM de supervision dans le cas des systemes SCADA.

Pour la réalisation des programmes de commande exécutables par des APIs, la norme IEC
61131-3 [IEC 2013] propose cinq langages normalisés : LD '7, IL 8, ST 1°, SFC?°, FBD ?!.
Ainsi, la conception des programmes de commande consiste a produire des programmes dans
un de ces cinq langages.

Pour la conception de la commande, plusieurs approches traditionnelles ont été proposées
dans la littérature. Ces approches, détaillées dans [Lee 2006, Bévan 2013, Coupat 2014], sont
soit basées sur la théorie du contrdle par supervision, soit sur la synthese algébrique ou bien
basées sur les contraintes logiques (filtres).

La théorie de supervision (Supervisory Control Theory) a été initiée principalement par
Wonham et Ramadge [1988]. Elle repose sur la définition d’un superviseur général qui im-
pose au systeme physique de respecter un comportement désiré [Wonham et Ramadge 1988].
Le systéme physique est considéré comme un générateur des événements contrdlables et non-
contréolables. Le rdle du superviseur est d’inhiber ou d’autoriser les événements contrdlables
pour respecter les spécifications du cahier des charges. Les événements non-controlables sont
toujours autorisés. Cette méthode purement théorique, repose sur la réalisation d’un supervi-
seur. Or, les programmes de commande des API cherchent a définir un contréleur qui permet
d’agir sur le systeme controlé.

La commande supervisée est une extension trés intéressante de la théorie de la supervision
qui permet de séparer la commande de la supervision [Charbonnier 1996]. La commande cou-
plée au systeme physique forme un systeme étendu qui génere des événements. Ces derniers
sont autorisés ou inhiber par le superviseur.

Ces approches offrent la possibilité de construire une commande slire qui integre les spé-
cifications du cahier des charges. Le comportement du superviseur est modélisé généralement
par des outils formels comme les automates a états finis, les réseaux de Petri [Toguyeni et al.
2007], etc. Par conséquent, ces approches souffrent du problemes de 1’explosion combinatoire
car le nombre des états du superviseur peut évoluer d’une maniere exponentielle par rapport au
nombre de composants [Coupat 2014].

La synthese algébrique [Hietter 2009] repose sur 1’utilisation de 1’algebre de Boole et des
fonctions booléennes pour la conception de la commande d’un systeme critique. En effet, le
concepteur a la charge de définir des fragments de la spécification sous forme de relations
entre des fonctions booléennes. La cohérence de ces fragments est vérifiée automatiquement.
Ensuite, un systeme de résolution d’équations permet la génération d’un ensemble de solu-
tions (lois de commande). Le concepteur peut alors choisir la solution qui satisfait ses criteres.

17. LD : Ladder Diagram

18. IL : Instruction List

19. ST : Structured Text

20. SFC : Sequential Function Chart
21. FBD : Function Block Diagram
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Cette méthode présente des avantages et également des inconvénients. En effet, elle permet
I’obtention automatique des lois de commande, ce qui permet a terme leur génération automa-
tique. Toutefois, les formalismes (algebre de Boole...) manipulés par cette méthode sont tres
différents des standards de développement et donc difficilement interprétables par les experts
métier [Coupat 2014].

La commande par contraintes logiques est basée sur 1’utilisation d’un filtre entre la par-
tie commande et la partie opérative [Alanche etal. 1986, Toguyeni 1992, Marangé 2008]. Ce
filtre integre les contraintes de sécurité que le systeme physique doit respecter. Le filtre est
vérifié hors ligne (avant I’exécution du code) et il est utilisé pour une vérification en ligne de
la commande [Marangé 2008]. En effet, le filtre permet d’empécher la partie opérative (sys-
teme physique) d’atteindre une situation de défaut, qui viole des contraintes de sécurité, lors
de I’exécution du programme de commande. Le filtre assure que le systéme physique n’atteint
jamais une situation dangereuse indépendamment du programme de commande. De ce fait,
I’approche par filtre permet de garantir la sécurité. De plus, elle peut s’appliquer a des pro-
grammes d’ API déja existants. En revanche, la description de toutes les contraintes de sécurité
dans le filtre peut étre une tache fastidieuse.

1.3.3.3 Bilan des approches traditionnelles

Bien que les approches traditionnelles reposent sur des concepts théoriques solides, leur
application dans le monde industriel reste tres limitée, car d’une part, ces approches changent
le cycle de développement séquentiel trés répandu en industrie [Bignon 2012]. D’autre part,
I’utilisation de ces approches traditionnelles dans la conception des systemes de controle-
commande complexes, entraine des erreurs importantes et, par conséquent, des cofits élevés
dus a la re-conception [Goubali 2017]. En complément de ces techniques de conception tradi-
tionnelles et afin de réduire les temps de conception et les erreurs, il existe d’autres approches
qui exploitent les apports d’une modélisation basée sur les modeles pour générer automatique-
ment des programmes de commandes et des IHM de supervision.

1.3.4 Génération automatique des programmes de controle-commande

Contrairement aux approches de conception traditionnelles, les approches basées sur les
modeles permettent de générer automatiquement les programmes de commandes et/ou les IHM
de supervision a partir d’un modele abstrait du systeme. Dans la littérature la génération auto-
matique a été traitée selon trois grandes approches : I’approche ascendante, 1’approche descen-
dante et I’approche mixte.

1.3.4.1 L’approche ascendante

Dans I’approche ascendante, la conception du systeme est réalisée par agrégation des dif-
férents composants constitutifs du systéme. Cette approche inspirée de la notion d’objet en
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informatique, favorise la réutilisation et la structuration du code.

Les travaux de Mouchard [2002] et Lallican [2007] s’inscrivent dans la démarche ascen-
dante. En effet, les programmes de commande élémentaires sont générés automatiquement a
partir d’'un modele d’objet du systeme créé a partir d’une bibliotheque de composants prédéfi-
nis. Chaque composant encapsule un ensemble de vues (vue de commande, vue de contrainte,
vue de partie opérative,...). Ces travaux visent seulement la génération des programmes de
commande élémentaires et les modeles du systeme physique (partie opérative), les interfaces
de supervisons ne sont pas générées.

Les outils SCADA offrent souvent une bibliothéque de composants et de fonctions prédé-
finis (figure 1.2), que les développeurs utilisent par instanciation (copies) pour construire le
systeéme global. SIMATIC Automation Designer [Falkman etal. 2011] est un exemple d’outil
SCADA permettant la génération automatique des programmes de commande et des interfaces
de supervision a partir d’une bibliotheque de composants prédéfinis dans cet outil.

L’approche ascendante offre des avantages importants pour la réutilisation des composants
standards dans plusieurs projets, ce qui réduit considérablement les temps de conception. En re-
vanche, le code du systéme global, résultant d’une agrégation de codes des composants consti-
tutifs, est souvent volumineux. Des routines d’optimisation sont généralement appliquées pour
optimiser les codes générés.

1.3.4.2 L’approche descendante

Contrairement a I’approche ascendante, 1I’approche descendante part d’une description abs-
traite du systeme complet afin d’atteindre, apres plusieurs raffinages, une description plus dé-
taillée. Plusieurs auteurs proposent ’utilisation de cette approche pour la génération automa-
tique des programmes de commande et des IHM de supervision.

Au niveau des programmes de commande, les travaux de de Lamotte [2006] proposent une
solution pour la modélisation, I’analyse et la génération automatique des programmes de com-
mande pour des systemes reconfigurables. Pour ce faire, 1’auteur propose un langage de haut
niveau (abstrait) permettant la modélisation de I’ architecture physique et logique du systeme. A
partir de ce modele, les programmes de commande (SFC) sont alors générés automatiquement
par transformation de modeles. Sacha [2010] propose une approche pour la génération automa-
tique des programmes de commande a partir d’une spécification abstraite en UML. Wang et al.
[2009] utilisent le langage formel des automates temporisés pour modéliser le comportement
d’un programme de commande. A partir des automates temporisés, les codes de programmes
de commande sont générés en langage Ladder. La méthode SCADE ?? [Technologies, Dormoy
2008] permet la génération automatique du code C d’une application a partir d’un langage gra-
phique et formel (SCADE). Cette approche offre aussi des outils de vérification formelle et de
simulation pour la vérification des modeles SCADE avant leur implémentation.

Au niveau des IHM, I’outil Ergo-Conceptor [Moussa et Kolski 1991] adopte 1’approche

22. SCADE : Safety-Critical Application Development Environment
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descendante pour la génération automatique des IHM de supervision pour les systémes in-
dustriels complexes. L’approche proposée par Ergo-Conceptor se compose de trois modules.
Dans le premier module, le systéme a contrdler est décrit selon les besoins de I'utilisateur hu-
main. Cette description est utilisée dans le deuxieme module, pour générer les spécifications
de PTHM. A partir de ces spécifications, les vues graphiques des IHM sont générées semi-
automatiquement [Moussa et Kolski 1991; 1992].

L’approche descendante repose sur la description du systeme en sa globalité contrairement
a I’approche ascendante (composant). Néanmoins, cette approche souffre de plusieurs inconvé-
nients. En effet, les modeles utilisés dans cette approche manquent de modularité et par consé-
quent sont difficilement réutilisables. En plus, si des erreurs de conception sont commises sur
les modeles de départ, le raffinage successif peut propager ces erreurs sur les modeles concrets.

Il est clair que les approches (descendante et ascendante) sont complémentaires. Nous pré-
sentons, dans la section suivante, un ensemble de travaux de recherche qui combinent ces deux
approches (approche mixte) pour la génération automatique des programmes de commande et
des interfaces de supervision.

1.3.4.3 L’approche mixte

Ce type d’approche repose sur la combinaison des approches ascendantes et descendantes.
En effet, une bibliothéque de composants est utilisée en complément d’un modele abstrait qui
modélise le systeme. Ce dernier est construit par une approche ascendante a partir des compo-
sants prédéfinis dans la bibliotheque. Il est ensuite raffiné successivement jusqu’a 1’obtention
des modeles plus détaillés ou des codes exécutables.

Bévan [2013] propose la génération automatique des programmes de commande et des
modeles de la partie opérative pour des systemes transitiques. Cette génération automatique est
réalisée a partir d’un modele abstrait regroupant un ensemble de composants prédéfinis (sur
étagere).

Dans le méme contexte, le projet Anaxagore [Bignon 2012] pour la conception des sys-
teémes sociotechniques reconfigurables repose sur une approche mixte. Nous présentons ce
projet en détail dans les sections suivantes.

1.3.4.3.1 Le projet Anaxagore

Le projet Anaxagore est né de I’expérience personnelle de Bignon [2012] dans la concep-
tion des systemes sociotechniques. Ces derniers sont des systemes complexes caractérisés par
une forte interaction avec I’humain. Ils comprennent des parties techniques et des opérateurs
humains qui utilisent le systéme en situations réelles [Luzeaux et Ruault 2013]. La conception
des systeémes sociotechniques fait intervenir de plus en plus des concepteurs de domaines tech-
niques tres variés. Cette diversité de concepteurs entraine plusieurs problémes de communica-
tion et d’interprétation des spécifications [Bignon 2012]. Ces problémes sont source d’erreurs
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qui sont détectées généralement dans les phases de tests. La résolution de ces problemes, dans
le projet Anaxagore, a été abordée selon deux axes.

D’une part, la standardisation de briques de conception est considérée comme une solution
efficace pour fiabiliser la conception de produits matériels ou logiciels. C’est par ailleurs une
attente forte des industriels pour réduire leurs cofits et délais de conception [Nguyen etal.
1997]. Ces techniques de standardisation, utilisées initialement en génie logiciel, facilitent la
réutilisation et la génération automatique du code. Elles reposent sur différents paradigmes
comme 1’objet et le modele. L’ objet est créé une seule fois et peut étre réutilisé plusieurs fois a
travers des instances (copies). Les composants prédéfinis, ou "sur étagere”, que les concepteurs
utilisent pour concevoir le systetme global en les connectant les uns aux autres, incarnent un
exemple réel de I’adoption de cette notion d’objet dans I’industrie.

Le modele est au coeur du processus de conception dans I'ingénierie dirigée par les modeles
(IDM). ’IDM, proposée par I’OMG [OMG 2003], est une forme d’ingénierie générative, a tra-
vers laquelle, le systeéme est modélisé sous forme de modele. Ce dernier doit étre conforme a un
méta-modele (modele abstrait). A partir de ce modele, des modeles plus spécifiques (détaillés)
peuvent étre générés automatiquement par des transformations de modeles. Un cas courant de
I’utilisation des concepts de 'IDM dans la conception du logiciel, est la génération du code a
partir de modeles abstraits de I’architecture [Cavalcante et al. 2014, Bignon et al. 2010, Goubali
etal. 2014].

D’autre part, une enquéte menée aupres des concepteurs des systémes sociotechniques a
permis de montrer que ces derniers se basent sur un schéma technique abstrait décrivant 1’ ar-
chitecture du systeme [Bignon et al. 2010]. Ce schéma suit le systéme durant I’ensemble de son
cycle de développement. En effet, chaque concepteur se base sur le modele abstrait de 1’archi-
tecture pour concevoir la facette du systéme qui correspond a son métier. Dans les systemes de
gestion de fluide, par exemple, I’architecture physique du systeme est modélisée par un schéma
de tuyauterie et instrumentation ou P&ID 23,

Afin de réduire les erreurs de conception et les coflits de re-conception, en favorisant la
réutilisabilité, le projet Anaxagore propose un flot de conception pour les systémes sociotech-
niques reconfigurables [Bignon 2012, Bignon etal. 2013; 2010, Goubali etal. 2014]. Dans le
cadre de ce projet, une démarche de conception conjointe de programmes de commande et
d’interfaces de supervision pour ces systemes, a été proposée. La démarche est fondée sur
une importante standardisation des composants constitutifs du systeéme a concevoir. En effet,
la démarche s’appuie sur une bibliotheque de composants de conception standardisés pour la
spécification du systeme et la génération des applicatifs. Chaque composant se compose de
vues représentant chacune une facette de la conception. Cette démarche utilise également les
techniques de I'IDM pour créer des passerelles entre les différents corps de métiers.

Pour les systemes de gestion de fluide, comme le montre la figure 1.5, Anaxagore permet
de générer une application de controle-commande compléte pour un systéme spécifié grace a

23. P&ID : Piping & Instrumentation Diagram
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un modele métier normalisé (le P&ID) [Bignon etal. 2013, Goubali et al. 2014].

Bibliotheque d’éléments standards

CHriO_V2VO3

FdcO_V2vMoz
FdcC_V2vMo2

CtriO_VZVMO4
Tempo_V2VM04
FdcO_V2VM04
FdcC_V2VMo4

Programme de commande IHM de supervision

FIGURE 1.5 — Le projet Anaxagore

L utilisation d’une bibliotheque de composants standards et les techniques de I’'IDM per-
mettent de réduire les efforts et les temps de conception tout en augmentant la réutilisabilité. En
effet, les composants standards, développés une fois et stockés dans une bibliotheque, peuvent
étre réutilisés, sous forme d’instances, autant de fois que nécessaire dans le systeme. La géné-
ration automatique des applicatifs a partir du P&ID, implémentée par des transformations de
modeles, permet de garantir la cohérence entre les applicatifs et le modele P&ID et ainsi, de
réduire les erreurs. Dans les sections suivantes, nous présentons la bibliotheque de composants
standards, le modele métier (P&ID) et le flot de conception d’ Anaxagore.

La bibliothéque de composants standards. La bibliothéque de composants standards
contient plusieurs composants. Chaque composant se compose de vues représentant chacune
une facette de la conception. Comme le montre la figure 1.6, les trois vues sont : une vue de
supervision, une vue de commande et une vue de synoptique.

La vue de supervision d’un composant correspond au composant logiciel permettant de le
représenter sur 1’interface homme-machine (IHM) de supervision. Cette IHM permet aux opé-
rateurs des machines de contrdler les composants physiques a distance. Les vues de supervision
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FIGURE 1.6 — Structure d’un composant standard dans Anaxagore

des différents composants ont été implémentées avec le logiciel Panorama E2.

Ecrite en langage LD, selon la norme IEC 61131-3 [IEC 2013], la vue de commande
contient les modeles qui permettent de contréler et commander chaque composant a distance.
Les instructions des opérateurs dans la salle machine sont capturées par 1’interface de super-
vision a travers les différents widgets de I’interface graphique. Ces instructions sont ensuite
transmises au programme de commande qui, apres lecture de 1’état des différents capteurs liés
au composant, envoie les ordres de commandes permettant d’activer les actionneurs afin de
changer I’état du composant physique (par exemple, ouvrir un composant fermé, ou fermer un
composant ouvert).

La vue synoptique décrit le symbole graphique du composant sur le P&ID. Les vues sy-
noptiques de chaque composant ont été créées par I’outil Visio de Microsoft.

Le modele métier : P&ID. Le P&ID, illustré sur la figure 1.5, est une description gra-
phique détaillée montrant I’ensemble de la tuyauterie, les équipements et une grande partie de
I’instrumentation associée a un processus donné [McAvinew et Mulley 2004]. Le P&ID est un
diagramme normalisé qui schématise les composants et les connexions d’un procédé indus-
triel. Chaque composant est représenté par un symbole défini dans la norme ANSI/ISA-5.1-
1984 [ISA 1992]. Ces composants sont reli€s par des connecteurs matériels, comme les tuyaux
et les cables, ou bien des liens logiciels [Bignon etal. 2013]. Les données échangées entre le
systéme physique et le programme de commande (les instrumentations) sont aussi représentées
dans ce diagramme.

Le flot de conception Anaxagore. Le flot de conception Anaxagore est basé sur 1’ap-
proche mixte [Bignon 2012, Bignon etal. 2010] pour la génération conjointe de programmes
de commande et d’interfaces de supervision. Il se compose de plusieurs opérations (figure 1.7).

L’ opération de construction est une tiche manuelle réalisée par le concepteur en suivant une
démarche ascendante [Bignon 2012]. Le concepteur se base sur la bibliotheque de composants
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standards et les besoins définis dans le cahier des charges pour définir 1’architecture physique
du systeme a travers un diagramme P&ID (synoptique).

Les autres opérations, telles que, I’opération d’inventaire, d’assemblage et d’insertion adoptent
I’approche descendante. Ainsi, la nomenclature, le programme de commande et I’interface de
supervision sont raffinés a partir du modele abstrait : le P&ID.

L’ opération d’inventaire permet de générer automatiquement, par une transformation de
modele, la nomenclature. Cette derniére liste tous les composants et les connecteurs du sys-
teéme. L’interface de supervision est générée automatiquement, par 1I’opération d’insertion, a
partir de la nomenclature, de la bibliotheque et d’un modele standard d’IHM. Ce dernier est
une interface graphique développée initialement sous une plateforme dédiée. Lors de I’opéra-
tion d’insertion, ce modele standard d’THM est enrichi par les différentes vues de supervision
des composants standards figurants sur le P&ID. L’ opération d’assemblage permet de générer,
a partir d’'un modele de programme de commande, de la nomenclature et de la bibliothéque, un
programme de contrdle-commande élémentaire.

|:| Support préexistant

; =t

»  Synoptigue au proje
o . Support nécessitant

~Modéle standard intervention humaine
Nomenclature L &IHM Y
ag : — Support généré
* automatiquement
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a 2. Inventaire f " Modeéle ﬂe"'---\,\ ¥ 3. Insertion
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programme de (’:) Modéle de
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Modéle
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4, Assemblage

manuelle

Opération
automatique

% Opération
FIGURE 1.7 — Flot de conception Anaxagore

1.4 Problématiques et verrous scientifiques

1.4.1 Problématiques

La génération automatique des interfaces de supervision et des programmes de commande
par une approche mixte (ascendante et descendante) repose sur une bibliotheque de composants
standards et un modele abstrait du systéme. Cette génération automatique assure une cohérence
entre le modele abstrait et les modeles raffinés (générés automatiquement) et réduit le temps de
conception. Néanmoins, une génération automatique efficace n’a d’intérét que si les modeles
abstraits et les composants standards ont les qualités requises.
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Souvent les composants standards utilisés dans une approche ascendante sont validés par
des tests empiriques. Une vérification formelle et exhaustive du bon fonctionnement de ces
composants est donc nécessaire pour garantir que le systeme global (interface de supervision
et programme de commande) généré a partir de ces composants est correct.

Les pratiques actuelles dans I’industrie pour I’élaboration des modeles d’architectures (dans
une approche ascendante) sont informelles et manuelles. Ces modeles doivent étre vérifiés afin
de s’assurer de leur cohérence, leur complétude et de leur respect du cahier des charges. Cette
vérification est souvent réalisée manuellement par les experts, ce qui conduit a des erreurs dé-
tectées tardivement dans la phase de tests, lorsque le systéme est en grande partie implémenté.
Les erreurs introduites dans les modeles d’architectures peuvent €tre propagées aux codes des
interfaces de supervision et des programmes de commande générés automatiquement a partir
de ces modeles. Une vérification formelle et exhaustive des modeles d’architectures permet-
trait de vérifier mathématiquement, que 1’architecture du systéme est cohérente et compléte.
La vérification au niveau architectural, permettrait de réduire sensiblement les cofits et les er-
reurs [Medvidovic et Taylor 2000]. Elle permettrait, aussi, de garantir la qualité des codes
générés automatiquement [Clarke et Wing 1996].

Une étude, réalisée sur plusieurs projets industriels, montre que la qualité des systeémes
est améliorée par I’utilisation des méthodes formelles. En effet, les méthodes formelles per-
mettent la détection des erreurs, I’amélioration de la conception, I’augmentation de la confiance
dans I’exactitude, ’identification précoce des défauts et offrent une meilleure compréhen-
sion [Woodcock et al. 2009]. Ces études montrent, aussi, que les intervenants en général, étaient
satisfaits des techniques formelles utilisées dans leurs projets [Woodcock etal. 2009]. Pour
cela, les travaux, réalisés dans le cadre de cette these, consistent a introduire dans les premieres
phases d’une approche mixte de génération automatique des programmes de commande et des
IHM de supervision, un ensemble de techniques de vérification par méthodes formelles, que
ce soit au niveau des exigences ou des bonnes propriétés des modeles de conception. Ces tech-
niques de vérification permettront de proposer plus rapidement et a moindre coft des syste¢mes
plus siirs et répondant aux exigences des utilisateurs avec une meilleur qualité.

1.4.2 Verrous scientifiques

Afin d’introduire dans une approche de conception mixte les étapes de la vérification for-
melle, plusieurs verrous scientifiques sont & lever. Dans cette section, nous énumérons ces
Verrous.

Verrou 1 : Que vérifier ? La définition des propriétés a vérifier est une étape indispensable
pour I’intégration de la vérification formelle. En effet, le type de propriétés a vérifier condi-
tionne le choix des modeles formels [Traonouez 2009], la méthode de vérification et 1’outil
de vérification. Par conséquent, il est nécessaire de définir dans un premier temps les pro-
priétés auxquelles le modele d’architecture et aussi les composants de la bibliothéque doivent
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satisfaire. Donc, le verrou porte ici sur la définition des exigences a vérifier sur les modeles
d’architecture et aussi les composants de la bibliothéque standard.

Verrou 2 : Comment vérifier ? Le deuxieme verrou de nos travaux consiste a déterminer
la méthode de vérification formelle la plus adéquate afin de vérifier les propriétés identifiées
(verrou 1).

Les techniques de vérification formelle sont basées sur la spécification du systeme et les
exigences a vérifier dans un langage formel. Ce verrou porte sur :

— La définition du langage formel pour modéliser formellement le modele d’architecture

et les composants standards,

— La définition du langage formel pour la formalisation des propriétés a vérifier,

— La définition de la méthode de vérification la plus adéquate pour vérifier les différentes

propriétés sur les modeles formels.

Le choix de la méthode formelle a utiliser doit tenir compte des avantages et des incon-
vénients de chaque méthode. En effet, le Model-Checking est tres apprécié dans un contexte
industriel car la vérification est automatique. Mais, il souffre du probléme de 1’explosion com-
binatoire du nombre des états. Le Theorem-Proving ne souffre pas d’explosion combinatoire,
mais, cette technique n’est pas complétement automatique. 11 conviendra donc de choisir la
méthode formelle qui permet d’intégrer la vérification formelle, tout en contournant ses incon-
vénients.

Verrou 3 : Formalisation. Une fois les modeles, les exigences a vérifier, les langages for-
mels et la méthode formelle définis, il sera question de procéder a la formalisation. Le modele
abstrait et les composants de la bibliotheque doivent étre modélisés dans les langages formels
définis en réponse au verrou 2. Le verrou ici, porte sur le degré de granularité de la modélisa-
tion. En effet, la modélisation doit étre assez concrete afin de vérifier les propriétés a un degré
de granularité proche du systeme réel. En méme temps, la modélisation doit étre assez abstraite
pour pouvoir appliquer les méthodes formelles [Bowen et Hinchey 1995; 2006].

Verrou 4 : Automatisation de la démarche. Le caractere mathématique des méthodes
formelles et la difficulté de leur prise en main limitent leur utilisation dans le monde industriel.
En effet, des études ont montré que méme les utilisateurs expérimentés dans les méthodes
formelles trouvent que les spécifications formelles sont faciles a lire et a comprendre mais
difficiles a écrire [Snook et Butler 2001]. Donc, il est tres utile d’assister les concepteurs pour
conduire la vérification formelle. Ainsi, les ingénieurs métiers bénéficieront du pouvoir de
ces méthodes dans la détection exhaustive des erreurs sans avoir besoin de connaissances en
vérification formelle. Le verrou porte sur 1’obtention automatique des modeles formels, définis
dans le verrou 3, a partir des modeles d’architecture et des composants standards.

1.5 Conclusion

Ce chapitre a introduit et posé les contextes dans lesquels s’inscrit cette thése pour en préci-
ser les problématiques. Les verrous de cette thése portent essentiellement sur 1’intégration de la
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vérification formelle dans un projet industriel complexe. La vérification formelle permet d’ap-
porter une preuve mathématique solide qu’un systéme satisfait un ensemble de propriétés. Pour
intégrer la vérification formelle dans un projet, plusieurs criteres sont a prendre en compte. Ces
criteres portent essentiellement sur le domaine d’application, la facette du systeme étudié, le
type des exigences a vérifier et la méthode formelle la plus adéquate. Nous essayons dans le
chapitre 2 de définir, a travers une étude de la littérature, les pratiques actuelles de la commu-
nauté scientifique dans le domaine de la vérification formelle.
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Etat de I’art : systematic mapping

Résumé : Dans ce chapitre, nous présentons 1’état de 1’ art scientifique de la spécification et
de la vérification formelle. Cette étude bibliographique a été conduite en utilisant de nouvelles
méthodes telles que la systematic mapping. Nous présentons le protocole suivi pour conduire
cette revue ainsi que les résultats obtenus.
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2.1 Introduction

A travers cette thése, nous souhaitons intégrer la vérification formelle dans un flot de
conception automatisé. Cependant, pour utiliser les méthodes formelles, un ensemble de dé-
fis doit étre levé. Ces derniers sont formulés en questions et présentés comme suit :

p—

. Quelles sont les exigences qui peuvent étre vérifiées formellement ?
2. Quel langage choisir pour la spécification de ces exigences ?

3. Quel langage choisir pour la spécification du systeme ?

4. Quelle méthode formelle est la mieux adaptée pour la vérification ?
5. Quel outil choisir pour mettre en ceuvre la méthode ?

Afin de trouver des réponses a ces questions, nous avons parcouru différentes revues de la
littérature que nous présentons dans la section suivante. Il est vrai que 1’étude de ces revues,
nous a permis d’acquérir les concepts et les terminologies du domaine de la vérification for-
melle. Cependant, nous n’avons pas trouvé de réponses a toutes nos questions. Nous avons
alors décidé de compléter cet état de 1’art, par une systematic mapping.

Dans les sections suivantes, nous présentons un apercu de ces différentes revues que nous
avons classées en trois catégories. Puis, nous discutons de leurs limites.

2.2 Etat de I’art au travers des revues de la littérature existante

Dans Ia littérature, plusieurs études et revues ont été réalisées sur la spécification et/ou la
vérification formelle. Ces études traitent : soit la classification des différents langages et/ou
méthodes formelles ; soit la comparaison de ces langages et/ou méthodes ; ou bien, le retour
d’expérience de I’utilisation de ces méthodes.

2.2.1 C(lassification des langages formels

Plusieurs classifications ont été proposées afin de catégoriser les langages formels selon
plusieurs criteres. Nous les présentons, ci-apres, par ordre chronologique (figure 2.1).

1. Wing [1990] a proposé une classification des langages de spécification formels selon la
structure du systeme spécifié. Les langages ont été ainsi classés en langages basés sur les
propriétés et langages basés sur les modeles.

2. Barroca et McDermid [1992] proposent de classer les langages formels en cinq catégo-
ries :

Langages basés sur les modeles comme Z et VDM,

Langages algébriques comme OBJ [Futatsugi etal. 1985] et PLUSS [Gaudel 1992],
— L’algebre de processus comme CSP [Hoare etal. 1985] et CCS [Milner 1989],
Langages basés sur les logiques comme les LTL et CTL,
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— Langages basés sur les réseaux comme les réseaux de Petri.

3. Lamsweerde [2000], quant a lui, trouve que la classification basée sur les modeles/pro-
priétés est confuse, car dans les systemes réels, les deux classes (basée sur les modeles et
basée sur les propriétés) sont utilisées conjointement. Il propose, alors, une nouvelle clas-
sification, cette fois-ci, basée sur I’expressivité du langage. Ainsi, les langages formels
sont classés en :

Langages basés sur 1’historique comme les logiques temporelles,

Langages basés sur les états comme Z et B,

Langages basés sur les transitions comme les automates,

Langages fonctionnels qui peuvent étre algébriques, comme OBJ [Futatsugi et al. 1985]
et ASL [Astesiano et Wirsing 1987], ou bien d’ordre supérieur comme HOL [Gordon
et Melham 1993] et PVS,

Langages opérationnels comme les réseaux de Petri et I’algebre de processus.

4. Almeida etal. [2011] classent les langages formels en : langages basés sur les modeles,
langages algébriques et langages déclaratifs. Les langages basés sur les modeles sont
divisés en :

Langages basés sur les états abstraits comme ASM et B,

Langages basés sur les ensembles et les catégories comme Alloy, Z et VDM,
Automates,

Langages pour les systeémes temps réel, comme Lustre [Halbwachs etal. 1991] et les
automates temporisés.

5. Alagar et Periyasamy [2011] ont repris la classification de Wing [1990] et ont ajouté les
logiques a la classe des langages basés sur les propriétés (figure 2.1).
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FIGURE 2.1 — Classifications existantes des langages formels
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Plusieurs langages ont émergé ces dernieres années. Ces langages sont développés pour
satisfaire de nouveaux besoins dans la modélisation. En effet, les langages stochastiques (basés
sur les probabilités), par exemple, ne figurent dans aucune de ces classifications. Nous dédui-
sons, donc, que les classifications citées ci-dessus sont incompletes. Une nouvelle classification
des langages formels permettra de compléter les classifications existantes.

2.2.2 Comparaison des langages de spécification

Dans cette section, nous présentons les études ou les auteurs proposent des comparaisons
et des évaluations entre deux ou plusieurs langages de spécification.

Kossak et Mashkoor [2016] ont développé un systéme de comparaison, constitué de cinq
criteres, pour évaluer la pertinence de six langages formels : Alloy, ASM, B, Event-B, TLA+,Z
et VDM, dans les développements industriels. Ces langages sont évalués selon : 1) leur capacité
de modélisation ; 2) la phase du développement supportée ; 3) leur capacité technique (outil,
tracabilité...) ; 4) leur utilisabilité et 5) leur applicabilité industrielle.

Newcombe [2014] a comparé et étudié I’applicabilité des deux langages formels TLA+ et
Alloy dans la vérification des systemes de taille réelle. De leur étude, il en ressort que TLA+
répond a des exigences industrielles et peut &tre utilisée dans la vérification formelle de grands
projets. Tse et Pong [1991] proposent une étude basée sur plusieurs criteres, afin de compa-
rer les langages de spécifications suivants : HOS ! [Hamilton et Zeldin 1976], SAMM ? [Lamb
etal. 1978], EDDA [Trattnig et Kerner 1980], SADT, PSL 3 [Teichroew et al. 1980] et RSL # [Al-
ford 1978].

Les études présentées ci-dessus proposent un ensemble de critéres pour I’évaluation et
la comparaison des langages de spécification formels. Les résultats de ces études offrent un
support et un guide pour les futurs utilisateurs des méthodes formelles. En revanche, les com-
paraisons ont été réalisées sur des ensembles réduits de langages formels. Ces évaluations ne
peuvent pas étre généralisées aux autres langages formels. Une étude plus large, sur un en-
semble plus large de langages formels, permettrait de compléter et de généraliser ces résultats.

2.2.3 Utilisation des méthodes formelles

Clarke et Wing [1996] ont étudié les différentes techniques de spécification et de vérifica-
tion formelles a travers plusieurs projets. Ils ont discuté les apports et les différents obstacles
pour leur adoption dans I’industrie. Woodcock etal. [2009] ont mené une étude sur 62 pro-
jets industriels ol les méthodes formelles ont été utilisées. Cette étude a été réalisée a travers
des questionnaires avec les différents intervenants de ces projets. Les résultats de cette étude
montrent que les méthodes formelles augmentent la qualité des produits et réduisent les temps

1. HOS : Higher Order Software

2. SAMM : Systematic Activity Modelling Method
3. PSL : Problem Statement Language

4. RSL : Requirements Statement Language
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et les colits de développement. Bjgrner et Havelund [2014] ont reporté leurs expériences dans
I'utilisation des méthodes formelles. Ils présentent plusieurs méthodes formelles et discutent
les obstacles qui limitent 1’adoption de ces méthodes dans I’industrie. Parmi ces obstacles, on
note la difficulté de la prise en main des méthodes formelles et I’immaturité des outils formels.
On arrive au méme constat résultant des expérimentations menées par Bennion et Habli [2014].
Bowen et Hinchey [1995] proposent un ensemble de dix recommandations pour que les mé-
thodes formelles soient bien appliquées dans le monde industriel. Ces recommandations ont
été mises a jours dix ans plus tard, par les mémes auteurs [Bowen et Hinchey 2006]. Parmi ces
recommandations, nous citons par exemple : le choix du langage formel approprié, le niveau
d’abstraction de la modélisation, la documentation et la réutilisation.

Ces études permettent d’avoir un apercu pertinent de 1’utilisation réelle des méthodes a
travers des projets industriels. Elles permettent aussi de faire ressortir les obstacles limitant
Iutilisation des méthodes formelles dans I’industrie. L’utilisation de méthodes formelles dans
le monde académique peut aussi révéler des pratiques, des obstacles, et par conséquent, d’autres
recommandations d’utilisation.

2.2.4 Bilan sur les revues de la littérature existantes

Les études citées dans la section 2.2 se limitent a présenter et/ou comparer plusieurs mé-
thodes de vérification ou langages de spécification. Nous pensons qu’une étude approfondie,
portant sur les fréquences réelles d’utilisation des différents langages de spécification et de
méthodes formelles réalisées dans différents domaines, permettrait de faire ressortir les dif-
férentes pratiques du monde académique et industriel en vérification formelle. Nous pensons
que I’utilisation des techniques de la systematic mapping permet de cadrer I’étude, de limiter
le biais des chercheurs et d’augmenter la qualité des résultats. A notre connaissance, aucune
revue systématique portant sur 1’utilisation de la vérification formelle n’a été réalisée. Pour tout
cela, nous adoptons la méthode de la revue systématique pour conduire cette étude.

Le but de notre étude est de définir clairement les liens entre la spécification et les vérifica-
tions formelles des logiciels. L objectif est d’avoir une cartographie des langages de spécifica-
tion, des méthodes formelles et des exigences vérifiées. Cette cartographie permettrait d’avoir
une vision générale et synthétique de 1’état de 1’art dans le domaine des méthodes formelles et
leurs utilisations.

2.3 Méthode

La systematic mapping, proposée par Evidence-Based Software Engineering (EBSE), a
pour but de recenser, d’étudier et de conduire de maniere systématique et contrlée, I’état de
I’art dans un domaine scientifique particulier [Keele 2007, Brereton etal. 2007, Kitchenham
etal. 2009]. Le processus de la systematic mapping se déroule en trois grandes étapes (voir
figure 2.2).
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FIGURE 2.2 — Le processus de la revue systématique

La revue systématique est initiée par une premiere étape qui se caractérise par la définition
d’un protocole [Keele 2007]. Ce dernier a pour rdle de déterminer le plan et la méthodologie
a suivre pour 1’élaboration de 1’étude. Le protocole comprend la définition des questions de
recherche, les modalités de recherche et d’extraction de données, ainsi que les criteres d’in-
clusion et d’exclusion. Cette premicre étape est suivie d’une étape dite "conduction", durant
laquelle, le protocole est appliqué. A la fin de cette étape, un ensemble d’articles pertinents est
sélectionné ; il constituera par la suite la base pour I’extraction de données. La revue se termine
par une derniere étape, ou les données sont synthétisées a travers les techniques statistiques et
rapportées sous forme d’un rapport.

Les objectifs de notre revue systématique ciblent trois grands axes : Les méthodes for-
melles, les langages de spécifications et le type de propriétés a vérifier. Nous présentons dans
les sections suivantes : le protocole, la conduction et les résultats de notre étude.

2.4 Etape 1 : Définition du protocole

L’ objectif d’une revue systématique est d’étudier la littérature d’une maniere planifiée et
non biaisée [Keele 2007] suivant un protocole de recherche bien défini. Le protocole est le plan
suivi par tous les participants durant toute I’étude. Il permet de garantir la qualité et I"homogé-
néité des données. Il est initié par la définition des objectifs de la revue sous forme de questions
de recherche auxquelles la revue systématique doit répondre. Les stratégies de recherche sont
ensuite définies et portent généralement sur le choix des bases d’articles, les criteres d’inclu-
sion et d’exclusion [Keele 2007] et les regles de sélections et de gestion de conflit entre les
chercheurs.

2.4.1 Définition des questions de recherche

Nous avons défini trois questions principales pour mener notre recherche. Ces questions
sont ensuite affinées en sous questions comme suit :
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QR1: Quels sont les langages de spécification utilisés pour la vérification formelle ?

— QRI.1 : Quels langages ont été utilisés pour la modélisation du systeme ?
— QRI1.2 : Quels langages ont été utilisés pour la spécification des exigences ?

QR2: Comment a été réalisée la vérification formelle ?

— QR2.1 : Quelles sont les méthodes formelles utilisées ?
— QR2.2 : Ces techniques sont-elles supportées par un outil ?

QR3: : Quels sont les objectifs de la vérification formelle ?

QR3.1 : Quelles sont les exigences vérifiées par ces méthodes ?

QR3.2 : Dans quel domaine la vérification formelle a été réalisée ?

— QR3.3 : Quelles facettes du systéme ont été vérifiées ?

QR3.4 : Dans quels contextes (académique, industriel) la vérification a été réalisée ?
QR3.5 : Quel est le but général de la vérification ?

2.4.2 Stratégie de la recherche

Nous avons effectué une recherche automatique des articles en interrogeant quatre bases
d’articles : IEEE Xplore >, ACM Digital Library ®, ScienceDirect ’, SpringerLink &. Pour construire
la requéte de recherche, nous avons identifié, a partir des questions de recherche, les principaux
mots clés (figure 2.2). Ces mots clés sont : requirements, specification, verification. La requéte
de recherche est construite en combinant ces mots clés et leurs synonymes (différentes va-
riantes utilisées dans la littérature) par des connecteurs logiques (AND/OR). Ensuite, afin de
limiter I’étude aux travaux dans le domaine du développement logiciel, des restrictions ont été
ajoutées a la requéte. Ces restrictions excluent tous les travaux portant sur : le développement
matériel, les circuits électroniques, le web, les services, les agents et les tests. Ala fin, nous
avons obtenu la requéte générique suivante :

(("requirements specification" OR "requirements modeling" OR
"requirements modelling" OR "requirements languages" OR "specification
languages") AND ("formal verification") NOT (network OR test OR testing

OR hardware OR web OR service OR circuit OR agent))

La requéte a été adaptée a chacune des bases comme le montre le tableau A.1 dans I’an-
nexe A. Nous avons récupéré tous les articles publiés entre 1990 et décembre 2014 (date de la
recherche des articles).

5. 1IEEE Xplore : http ://ieeexplore.ieee.org/Xplore/home.jsp
6. ACM Digital Library : http ://dl.acm.org/

7. ScienceDirect : http ://www.sciencedirect.com/

8. SpringerLink : http ://link.springer.com/
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2.4.3 Sélection des articles

Pour pouvoir sélectionner les articles, un ensemble de critere d’inclusion et d’exclusion a
été élaboré.

Criteres d’inclusion. Tout article publié entre 1990 et fin 2014, qui traite la vérification
formelle est accepté.

Criteres d’exclusion. L’ exclusion est appliquée sur chaque article qui :

— présente un état de I’art ou une classification : des exigences, des méthodes de vérifica-
tion formelle, ou bien, des techniques de spécification ;

— présente une opinion, un avis, un poster, un keynote, tutoriel, sommaire d’une confé-
rence, ou a moins de 4 pages;

— présente un outil ;

— est écrit dans une autre langue que 1’anglais, ou bien, s’il est indisponible ;

— est dans le domaine des réseaux ou du matériel ;

— est incomplet, c.a.d. dans le cas ou plusieurs versions d’un article existent, la version la
plus complete est choisie.

2.4.4 Extraction des données et classification

Pour extraire les données, nous avons défini une fiche de lecture qui fixe les données a
extraire de chaque article (voir tableau 2.1).

ID Catégorie Terme QR

T1 Générale Auteurs Documentation
T2 Année Documentation
T3 Titre Documentation
T4 Venue Documentation
TS Citation Documentation
T6 Spécification =~ Modélisation du systeme QRI1.1

T7 (QR1) Type du langage en TS5 QRI1.1

T8 Transformation de langage QRI.1

T9 Type du langage en T7 QRI1.1

T10 Formalisation des propriétés  QR1.2

T11 Type du langage en T9 QR1.2

T12 Vérification Méthode QR2.1

T13 (QR2) Outil QR2.2

T14 Objectifs Propriétés vérifiées QR3.1

T15 (QR3) Domaine QR3.2

T16 Vue du systeme QR3.3

T17 Contexte QR34

T18 But général QR3.5

Tableau 2.1 — Fiche de relecture pour 1’extraction de données
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Nous avons utilisé I’outil StArt® (State of the Art through Systematic Review) [Start] pour
I’extraction de données.

La catégorie "Générale" regroupe les données récoltées pour des fins de documentation.
Ces données concernent : la liste des auteurs (T1), I’année de publication (T2), le titre de
I’article (T3), sa source (T4) et le nombre de citation (T5). Le reste des données a extraire se
divise en trois axes : la spécification des exigences, la vérification formelle et les objectifs de
la vérification formelle.

Pour la spécification (catégorie "Spécification" dans le tableau 2.1), on extrait le langage
de spécification utilisé pour la modélisation du systeme (T6) et son type (T7) qui peut étre :
formel, semi-formel ou textuel . Si le langage est semi-formel ou textuel, une transformation
de celui-ci vers un langage formel est nécessaire. Dans (T8), on recense le langage formel
résultant de cette transformation et son type (T9). Le langage utilisé pour la modélisation des
propriétés a vérifier est aussi extrait (T10), ainsi que son type (T11).

Sur I’axe de la vérification formelle (catégorie "vérification" dans le tableau 2.1), on cherche
a déterminer la méthode de vérification formelle utilisée (T12) et 1’outil de la vérification for-
melle (T13).

Sur le dernier axe, les données liées aux différents objectifs de la vérification formelle sont
extraites (catégorie "Objectifs" dans le tableau 2.1). On détermine les propriétés vérifiées (T14),
le domaine d’application (T15), la facette du systéme concernée par la vérification formelle
(T16) et le contexte (T17) qui peut étre industriel ou académique. On détermine aussi le but
général de la vérification (T18), qui peut étre : soit la génération de code siir a partir d’un
modele formel vérifié ; ou bien, la vérification d’un code déja existant; comme il peut étre
juste un objectif de modélisation.

2.4.5 Evaluation de la validité de I’étude

Nous avons présenté dans les sections précédentes les stratégies prises pour conduire la
systematic mapping. Nous discuterons, dans cette section, des limites de cette étude. Dans une
systematic mapping plusieurs menaces peuvent affecter sa validité [Petersen et Gencel 2013,
Petersen etal. 2015]. Ces menaces sont présentées comme suit :

La validité descriptive porte sur I’ objectivité et la précision des observations [Petersen et al.
2015]. L’ objectivité ici concerne 1’extraction de données. Cette menace est sous contrdle [Pe-
tersen etal. 2015] par 'utilisation de fiches d’extraction de données, qui sont définies dans le
protocole (avant que la revue ne soit réalisée).

La validité théorique est déterminée par la capacité a extraire ce que 1’on veut capturer [Pe-
tersen etal. 2015]. Les stratégies de recherche définies peuvent menacer la validité théorique
de notre étude. En effet, nous avons décidé d’exclure tous les articles publiés avant 1990 ou
écrits dans d’autres langues que 1’anglais, les rapports de recherche et les theéses. En appli-
quant ces criteres, il est possible d’avoir omis des articles pertinents. Nous avons aussi opté

9. Start : http ://lapes.dc.ufscar.br/tools/start_tool
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pour une recherche automatique des articles en utilisant quatre bases. Il est possible d’avoir
omis des articles pertinents qui ne sont pas indexés par les bases interrogées. Néanmoins, la
recherche automatique des articles reste 1’approche la plus utilisée dans les systematic map-
ping [Petersen etal. 2015]. La premiere étape de sélection est basée sur le titre et les mots
clés de chaque article. Comme il n’existe pas de guide pour le choix des mots clés, il est pos-
sible d’avoir éliminé des articles a base de mots clés qui ne sont pas significatifs. Une autre
menace a la validité de notre étude est I’absence de I’évaluation de la qualité, car cette der-
niere est compliquée [Kitchenham etal. 2011], dans le cas d’une systematic mapping et n’est
pas essentielle [Kitchenham etal. 2011]. Les préjugés (biais) des chercheurs lors de la sélec-
tion et 1’extraction de données est une vraie menace a la validité. Pour éviter cela, nous avons
défini le protocole dans la premiere phase. Le protocole a été discuté et validé par tous les
participants a I’étude. L’extraction de données a été réalisée par un doctorant puis vérifiée et
validée par des chercheurs expérimentés. Dans le cas d’une revue contenant un nombre impor-
tant d’articles, Brereton et al. [2007] proposent de diviser le role des lecteurs en extracteur, qui
se charge de I’extraction de données, et en vérificateur, qui vérifie les données extraites. Nous
avons adopté cette démarche lors de I’extraction de données.

La validité interprétative de la conclusion peut étre menacée si cette derniere ne reflete
pas les données traitées [Petersen etal. 2015]. L’interprétation des données est a la charge
des chercheurs et de leurs jugements. Pour réduire le biais des chercheurs, 1’interprétation des
données a été discutée par les différents chercheurs avant d’étre reportée.

La généralisabilité peut Etre interne (au sein du méme groupe) ou externe (entre les groupes)
[Petersen et Gencel 2013]. Dans notre étude, la généralisabilité interne est assurée par la diver-
sité des travaux réalisés dans différents domaines. La généralisabilité externe est une menace
dans la mesure ol nos résultats ne peuvent pas €tre généralisés au domaine du matériel ou des
réseaux. Par contre, le protocole peut €tre utilisé pour conduire des revues systématiques dans
ces domaines.

La répétabilité exige que le processus de la systematic mapping soit bien détaillé pour
qu’il puisse étre réutilisé. Pour faciliter cette répétabilité, nous avons reporté le processus dans
ce chapitre et nous avons utilisé 1’outil Start pour conduire I’étude. Cet outil stocke toutes
les données de chaque étape. Nous avons mis les données sur le site de I’entreprise pour leur
utilisation future et pour qu’une vérification ultérieure de celles-ci soit possible.

2.5 Etape 2 : Conduction

Apres avoir défini et validé le protocole par trois professeurs et deux ingénieurs industriels,
nous avons conduit la systematic mapping. Les informations, liées a 1’étape de conduction, sont
résumées dans le tableau 2.2.

Premicrement, un ensemble de 513 articles a été récupéré en appliquant les requétes (ta-
bleau A.1 dans I’annexe A) sur les différentes bases d’articles en décembre 2014. 344 (67%)
des articles ont été extraits de IEEE Xplore, 117 (23%) de SpringerLink, contre seulement 31
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(6%) d’ACM et 21 (4%) de ScienceDirect (tableau 2.2). Ces articles ont été ensuite importés
dans le logiciel StArt. Cet outil permet de détecter et de supprimer les articles doubles. 21
doublons ont été ainsi supprimés, ce qui représente 4% de 1’ensemble des articles récupérés
initialement. Ensuite, nous avons conduit la sélection des articles, qui s’est déroulée en trois
étapes (cf. les trois sélections du tableau 2.2). Dans chaque étape, les criteres d’inclusion et
d’exclusion ont été appliqués. Chaque article a été lu initialement par deux chercheurs. Dans le
cas d’un conflit, I’article est relu par un troisieme chercheur. L’article est inclus ou exclu selon
I’avis de la majorité (2 chercheurs sur 3).

Source Récupéré Nombre d’articles Indexation | Précision
sélection 1 sélection 2  sélection 3
IEEE 344 (67%) 193 96 62 76% 18%
ACM 31 (6%) 16 4 4 5% 13%
ScienceDirect | 21 (4%) 11 7 4 5% 19%
SpringerLink | 117 (23%) 41 14 11 14% 9%
Total 513 261 121 81 100% -

Tableau 2.2 — Provenance des articles et sélections

Lors de la premiere étape de sélection, I’inclusion et I’exclusion des articles sont détermi-
nées apres la lecture du titre, du résumé et des mots clés. A la fin de cette premiere étape, 252
(49%) articles ont été éliminés et 261 (51%) articles ont été retenus (voir tableau 2.2). Ces 261
articles ont fait ’objet d’une deuxieme sélection basée cette fois-ci sur la lecture du résumé,
de I’introduction et de la conclusion. A la fin de cette deuxieéme étape, I’ensemble d’articles
acceptés a été réduit a 121 articles (tableau 2.2). La lecture entiere de chaque article, lors de la
troisieéme et dernicre étape de sélection, a permis de réduire le nombre d’articles retenus pour
I’étude a 81, ce qui représente 16% des 513 articles sélectionnés initialement. La figure 2.3
résume I’évolution de I’ensemble des articles pertinents et les différentes étapes de sélections.

513

- 492
400 |- -
261
200 -
121 31
| | | | !
Ensemble Elimination Sélection Sélection par Sélection
initial des doublons par titre + résumé + par lecture
d’articles résumé + introduction complete
mots clés + conclusion de T’article

FIGURE 2.3 — Evolution de la sélection des articles pertinents
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2.6 Etape 3 : Rapport de synthese

Dans cette section, nous décrivons premicrement quelques résultats démographiques de la
revue. Ensuite, nous présentons notre proposition de classification des langages formels.

2.6.1 Résultats démographiques

La majorité des articles retenus pour cette étude proviennent principalement des confé-
rences (75% sur la figure 2.4), contre 14% des journaux et, seulement 11% des chapitres. Ces
articles ont été publiés entre 1990 et 2014. La figure 2.5 montre un pic de publications pour les
années 2001, 2004, 2005 et 2012.
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Pour chaque base d’articles, nous avons calculé les taux d’indexation et de précision par
les formules respectives (2.1) et (2.2). Ces taux permettent de donner un apergu sur le pouvoir
d’indexation et de précision de chaque base (tableau 2.2).

Nombre d’articles pertinents récupérés a partir de la base
Nombre total d’articles pertinents

Indexation (%) = x 100 (2.1)

Nombre d’articles pertinents récupérés a partir de la base

Précision (%) = x 100 (2.2)

Nombre des articles récupérés a partir de la base

Les résultats montrent que IEEE Xplore est la base la mieux indexée car 76% des articles

pertinents proviennent de cette base (tableau 2.2). ACM et ScienceDirect sont les bases les

moins indexées avec un taux d’indexation de 5%. Les résultats montrent aussi que ScienceDi-

rect et IEEE Xplore ont les meilleures précisions avec respectivement un pourcentage de 19%

et de 18%. SpringerLink reste la base la moins précise avec un taux de précision égal a 9%.
Nous déduisons que IEEE Xplore reste la base la mieux indexée et la plus précise.
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Nous avons construit un nuage de mots a partir des mots clés des 81 articles (figure 2.6). Le
nuage montre que les mots clés tels que : Systeme (190), langage (178), formel (176), spécifi-
cation (156), vérification (137), logiciel (99), modélisation (84), contrdle (65) et logique (51)
apparaissent plus de 50 fois. Ce nuage de mots permet d’illustrer une certaines correspondance
entre les articles retenus et les questions de recherche.

Le tableau 2.3 illustre le nombre d’articles ayant un nombre de citations entre 5 et 100.
25% des articles sont cités plus de 30 fois et 40% des articles sont cités plus de 10 fois. Ces
résultats montrent la qualité de notre étude.

SENTEST Citation | Nombre | Pourcentage
SPECIFICA‘I;!CHQQUQEE%&MAL >100 3 4%
s VERIFICATION 550 |7 9%
ekt S A o SR T 2 =30 30 559
DEVELOPMENT 0
§WYW§ GIPEMBE .?AAELgRg)g%E%]NG =
er ENGINEERING Teveors, SEECE] >20 26 32%
REQUIREMENT
wSHER L ANGU AN% Els >10 32 40%
SOFTWARE MODELING PROGRAMMING >3 47 58%

FIGURE 2.6 — Nuage des mots clés Tableau 2.3 — Citations

En fonction des résultats obtenus et de 1’état de I’ art des classifications existantes, nous pro-
posons une nouvelle classification des langages formels. En effet, les classifications existantes
ne nous permettent pas de classer tous les langages formels recensés dans cette revue.

2.6.2 Proposition d’une classification des langages formels

Pour pouvoir classer les langages formels, nous avons combiné et adapté les classifications
de Almeida etal. [2011] et de Lamsweerde [2000]. Nous avons gardé la classification : lan-
gages basés sur les modeles et langages basés sur les propriétés. Néanmoins, les résultats de la
systematic mapping nous ont permis de raffiner chaque catégorie. Cette nouvelle classification
est illustrée dans la figure 2.7.

2.6.2.1 Langages basés sur les modéles

Les langages basés sur les modeles permettent de décrire le systeme a travers ses états in-
ternes [Almeida etal. 2011]. La notion d’état est centrale dans ce type de langage. Les langages
basés sur les modeles sont ainsi classés en :

Langages basés sur les états. Cette classe de langage peut étre aussi divisée en deux
groupes : les langages basés sur les états abstraits et les langages basés sur les ensembles.
Les langages basés sur les états abstraits comme ASM et B permettent de décrire le systéme
a travers ses états abstraits ainsi que les conditions qui permettent au systeéme de passer d’un
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FIGURE 2.7 — Classification des langages formels

état a un autre. Les langages basés sur les ensembles, comme Alloy, VDM et Z, permettent
de décrire les états du systeme a travers des structures mathématiques comme les ensembles,
les relations et les fonctions [Almeida etal. 2011]. Les transitions sont exprimées, dans ce
cas, par des invariants ou des pré et post-conditions. Les préconditions capturent les condi-
tions nécessaires sur les états pour que les opérations soient appliquées [Lamsweerde 2000]. A
contrario, les post-conditions expriment les changements sur les états une fois les opérations
appliquées [Lamsweerde 2000].

Langages basés sur les transitions. Ce type de langage se focalise sur les transitions
entre les différents états. En effet, le systeme est décrit a travers un ensemble de fonctions de
transition. Une fonction de transition donne pour chaque état de départ et un événement déclen-
cheur, I’état de sortie correspondant [Lamsweerde 2000]. Ces langages peuvent &tre classés en
langages basés sur les machines a états, comme les automates, StateCharts et PROMELA ; ou
bien, les langages basés sur les graphes et les flux de données, ol les données peuvent étre
représentées dans le modele. Les langages tels que : Lustre, SDL [Rockstrom et Saracco 1982]
et SCR [Alspaugh etal. 1992] s’appuient sur ce paradigme.

Langages stochastiques. Ces langages décrivent le systeme par un modele probabiliste,
ou chaque transition est équipée d’une probabilité, i.e. une valeur réelle entre O et 1. Les lan-
gages comme les chaine de Markov adhérent a ce paradigme.

Langages pour les systéemes temps réel. Ces langages doivent étre capables de spécifier
des propriétés dites physiques telles que : le temps, la température, I’inclination, 1’altitude,
etc. [Almeida etal. 2011]. Parmi ces langages, on peut citer : les automates temporisés, utilisés
souvent pour la modélisation des systemes dont le comportement est capturé, en plus des états,
par des horloges. Ces langages peuvent eux aussi étre classés selon plusieurs critéres [Wang
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etal. 2004].

Langages basés sur les acteurs. Ces types de langages permettent de spécifier I’aspect
structurel d’un systeme par les relations et les dépendances entre les différents acteurs du sys-
téme. Un acteur est une entité active qui exécute des actions pour atteindre ses objectifs [Fux-
man et al. 2004]. TROPOS [an Fuxman 2001] et le langage i* [Yu 1997] figurent parmi ce type
de langages.

Langages réactifs. Le systeme est modélisé par des entités qui s’exécutent parallelement,
dont le role est de répondre en permanence aux événements externes provenant de 1’environ-
nement [Harel et Pnueli 1985]. Parmi ces langages, on cite : REBECA [Sirjani etal. 2004] et
ESTEREL [Berry et Gonthier 1992].

Langages opérationnels. Ces langages spécifient le systeme par un ensemble de proces-
sus pouvant s’exécuter en parallele. Nous avons identifié deux catégories dans ces langages :
les réseaux de Petri ordinaires et 1’algebre de processus comme CSP et CCS.

Langages basés sur les objets. Ces langages adoptent la notion d’objet et offrent des
formalismes pour modéliser le systeme a travers ses objets. Object-Z [Smith 2012] est une
extension du langage Z permettant la modélisation orientée objet. D’autre langages comme
Disco [Jarvinen et Kurki-Suonio 1991] et TROL [Bucci et al. 1994] adoptent eux aussi la mo-
délisation orientée objet.

2.6.2.2 Langages basés sur les propriétés

Les langages basés sur les propriétés décrivent le systeme a travers les données et les fonc-
tions qui manipulent ces données. Nous classons ces langages comme suit :

Langages fonctionnels. Ces langages permettent de décrire le systeéme sous la forme de
collections mathématiques de fonctions [Lamsweerde 2000]. La notion de fonction est cen-
trale dans ce type de langage. Ces langages sont de deux types : algébrique et axiomatique.
Les fonctions, dans les langages algébriques, sont groupées selon les types d’objets de leur do-
maine. Les propriétés sont écrites par des équations. Les langages comme LOTOS [Bolognesi
et Brinksma 1987], CASL [Astesiano etal. 2002] figurent dans ce paradigme. Les langages
axiomatiques décrivent les fonctions du systéme par des logiques généralement d’ordre supé-
rieur [Almeida etal. 2011]. En effet, les fonctions peuvent avoir des parametres [Lamsweerde
2000]. Parmi ces langages, on peut citer : HOL, PVS, COQ.

Langages basés sur I’historique. Ce type de langage décrit les traces admissibles du
comportement du systéme a travers le temps [Lamsweerde 2000]. Les propriétés sont, ainsi,
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décrites par des assertions logiques portant sur les objets du systeéme. Ces langages peuvent
étre : temporels ou stochastiques. Les logiques temporelles comme LTL et CTL permettent
de décrire les traces temporelles du systéme. A contrario, les logiques stochastiques comme
PCTL '° permettent de décrire la probabilité des traces temporelles.

2.7 Résultats obtenus

Dans cette section, nous présentons et discutons, pour chaque question de recherche, les
différentes données récoltées. Un bilan, permettant de discuter les résultats statistiques, est
dressé pour chaque question.

2.7.1 QRI1 : Quels sont les langages de spécification utilisés pour la vérification
formelle ?

Les langages de spécification sont utilisés dans deux contextes : soit pour la spécifier les
facettes du systeme comme le comportement et la structure ; soit pour spécifier les propriétés
que ce dernier doit satisfaire.

2.7.1.1 QRI1.1: Quels langages ont été utilisés pour la modélisation du systéme ?

Pour la spécification du systeme, les langages formels restent les plus utilisés avec 56% (48
articles sur les 81). Les langages semi-formels sont utilisés dans 41% (35 articles) des articles,
contre seulement 2% (2 articles) qui adoptent les langages naturels ou textuels (figure 2.8).
Nous tenons a préciser que certains travaux combinent les langages formels et les langages
semi formels. Dans ce cas, I’article est compté deux fois (formel et semi-formel).

Basé sur les
modéles
45%
Semi formel
41%
Base sur les
proprigtés
12%
Textuel
%

FIGURE 2.8 — Type des langage de spécification des systémes

10. PCTL : Probabilistic Computation Tree Logic
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2.7.1.1.1 Les langages formels

Pour les langages formels, les résultats montrent que les langages basés sur les modeles
sont les plus utilisés pour la spécification des systemes. En effet, les langages basés sur les
modeles sont utilisés trois fois plus que les langages basés sur les propriétés (figure 2.8).

En outre, pour les langages basés sur les modeles, les résultats de la revue systématique
montrent que, les machines a état restent les plus utilisées (figure 2.9), suivis par les langages
pour les systémes temps réels. Ces résultats confirment que les langages pouvant s’écrire sous
forme graphique sont plus expressifs et de ce fait, sont les plus utilisés.

i
7

Acteurs

Stochastiques

Réactifs

Graphe et flux de données
Ensemble et catégories

Réseaux de Petri ordinaires 2 i
Temps réel . - 1
Machines a états = -
Algébrique Logique Axiomatique
FIGURE 2.9 — Langages basés sur les modeles FIGURE 2.10 — Langages bas¢s sur les

propriétés

Pour les langages basés sur les propriétés (figure 2.10), les langages algébriques sont les
plus utilisés dans la spécification du systéme, spécialement la méthode OTS/CafeObj [Ogata et
Futatsugi 2003]. Cette derniere est utilisée dans 3 articles sur les 7 articles adoptant les langages
algébriques. Cette méthode permet de spécifier le systeéme par un formalisme proche des états
transitions, écrit par des formules algébriques en CafeObj. Ce résultat rejoint celui concernant
les langages formels. En effet, les langages supportant un formalisme proche des systemes
d’états et de transitions (des noeuds et des arcs) sont plus faciles a prendre en main [Seino et al.
2004].

2.7.1.1.2 Les langages semi-formels

UML reste le langage semi-formel le plus utilisé dans la spécification des systemes (fi-
gure 2.11). En effet, sur les 35 articles utilisant les langages semi-formels, UML a été utilisé
dans 31% des cas (11 articles). Les langages dédiés (DSL !!) sont de plus en plus utilisés pour
la spécification des systemes (20%). En effet, ces langages proposent des formalismes pour
répondre aux contraintes d’un domaine spécifique. De ce fait, les syntaxes de ces langages
sont réduites et faciles a prendre en main par les experts du domaine. Ce qui explique cette
utilisation importante des DSL dans la spécification des systemes.

11. DSL : Domain Specific Language
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FIGURE 2.11 — Langages semi-formels

La transformation de ces langages semi-formels est nécessaire pour accomplir la vérifi-
cation formelle. Par conséquent, ces langages sont souvent transformés en langages formels
(figure 2.12, figure 2.13).

Les résultats montrent aussi, que méme les langages formels, utilisés pour la spécification
des systemes, sont aussi transformés en d’autres langages formels. En effet, la transformation
d’un langage vers un autre a été appliquée sur 64 des 81 articles. Ce qui représente un pour-
centage de 79%. Sur la figure 2.13, on peut voir que les langages ont été transformés, le plus
souvent (78% , 52 articles), en langages basés sur les modeles.

Logique |_] 3 B
Autre Algébrique {13 B
Automate Axiomatique | ]9 B
SCR
FSM
Alloy Graphe et f.d
7 Stochastique
LTS RdP
Algebre d‘;\g&f:;;‘g Etat abstrait

Ensembles
Temps réel

Automate temporisé
Réseaux de Petri
SMV

PROMELA

PVS

Machine a état

0 5 10 15 20 25

mEmm Basé sur les modeles
1 Basé sur les propriétés

FIGURE 2.12 — Types des langages formels FIGURE 2.13 — Classes des langages formels

Les langages ont été transformés, dans la majorité des articles (45%) vers les langages des
différents outils de vérification. Les langages les plus utilisés sont PVS, PROMELA, SMV et
les automates temporisés (figure 2.12). Nous avons remarqué, aussi, que le langage PVS est uti-
lisé dans 7 articles sur les 8 adoptant les langages axiomatiques. Le systeéme PVS consiste en un
langage de spécification, des vérificateurs de types, un assistant de preuve, ainsi que plusieurs
librairies et outils [Shankar et al. 2001]. PVS fournit un environnement intégré pour le dévelop-
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pement et I’analyse de spécifications formelles permettant, donc, de supporter 1’analyste dans
ses activités de spécification, d’analyse, de modification et de la vérification formelle. La diver-
sité des outils offerts par PVS et la haute expressivité de son langage de spécification explique
sa forte utilisation.

2.7.1.2 Quels langages ont été utilisés pour la spécification des exigences ?

Pour la spécification des propriétés, les langages formels basés sur les propriétés sont uti-
lisés dans 75% des articles (figure 2.14). Les logiques temporelles ont été utilisées dans la
moitié des cas. En effet, les logiques LTL et CTL sont utilisées respectivement dans 23% et
25% des cas. Nous avons remarqué que les logiques stochastiques (5%) commencent a €étre
utilisées pour la spécification des propriétés. Les langages basés sur les modeles sont utilisés
dans 25% des articles (figure 2.14). Dans cet ensemble figurent les observateurs (6%) et les
langages basés sur les ensembles (7%).

Base sur les
propriétés
75% Axiomatique

Stochastique
5%

LPO

12%
[ . 1%
!_,//”— Algébrique
6%

FIGURE 2.14 — Type des langages de spécification des propriétés

2.7.1.3 Observations

Ces résultats confirment 1’ utilisation importante des langages graphiques pour la modélisa-
tion des systemes. En effet, les langages graphiques, qu’ils soient formels ou semi-formels sont
les plus utilisés. Il est clair que I’information graphique est mieux percue par 1’étre humain que
I’information textuelle [Bajovs etal. 2013]. Nous avons aussi constaté que les auteurs com-
binent plusieurs langages pour modéliser plusieurs facettes du systeéme, comme par exemple,
la modélisation de la structure du systeme par des diagrammes statiques d’UML et le com-
portement par des réseaux de Petri. Nous avons aussi remarqué plusieurs transformations de
modeles vers des modeles formels supportés par des outils (par exemple PVS, PROMELA,...).
Ce constat rejoint ceux de Woodcock et al. [2009], Bjgrner et Havelund [2014], Bennion et Ha-
bli [2014] qui insistent sur I’ utilité des outils formels. Nous avons aussi constaté une émergence
des DSL pour la spécification des systemes.

Les logiques temporelles, surtout LTL et CTL, restent les langages les plus utilisés pour
la spécification des propriétés. Dans 5 articles, les logiques LTL et CTL sont utilisées simul-
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tanément. Nous avons aussi constaté de nouvelles tendances comme les observateurs et les
logiques stochastiques. Une autre approche qui commence a étre utilisée dans la spécification
des propriétés est celle des pattern [Esteve etal. 2012, Ghazel et al. 2009, Dhaussy et al. 2009].

2.7.2 QR2: Comment a été réalisée la vérification formelle ?
2.7.2.1 QR2.1: Quelles sont les méthodes formelles utilisées ?

Le Model-Checking reste la méthode formelle la plus utilisée. En effet, sur les 81 articles
retenus pour I’extraction des données, 75% (60 articles) utilisent le Model-Checking. 23% (19)
seulement adoptent le Theorem-Proving. Les deux méthodes ont été utilisées conjointement
dans seulement 2% (2 articles) articles.

2.7.2.2 QR2.2: Ces techniques sont-elles supportées par un outil ?

Comme le Model-Checking est la méthode la plus utilisée pour la vérification formelle,
les Model-Checkers sont plus présents que les Theorem-Provers. Les Model-Checkers les plus
utilisés sont : SPIN, SMV, UPPAAL, FDR, NuSMV (figure 2.15). PVS est le Theorem-Prover
le plus utilisé, suivi par CafeOBJ, B et Z (figure 2.16).

Les figures 2.17, 2.18 illustrent respectivement I'utilisation des Model-Checkers et Theorem-
Proverss a travers le temps. SMV, SPIN et UPPAAL sont les premiers Model-Checkers utilisés
dans la vérification formelle et restent utilisés a ce jour (figure 2.17). Nous remarquons 1’ap-
parition de nouvelles techniques, a partir de 1I’année 2005, comme les réseaux de Petri, Alloy,
SMT et les outils stochastiques.

Autre - Autre -
Alloy B
Stochastique r Outils pour Z 5
SMT r
Oli\luissll\{/?\lf) i Outils pour B 3
FDR "
UPPAAL = CafeOBJ r
SMV r
SPIN & PVS &

FIGURE 2.15 — Les Model-Checkers FIGURE 2.16 — Les theorem provers

Les premiers Theorem-Provers utilisés sont PVS et Z (figure 2.18). Cependant, PVS est
moins utilisé ces cinq dernieres années. Les outils supportant Z semblent devenir obsoletes, car
ils ne sont plus utilisés depuis 1’an 2000. Par contre, les outils pour la méthode B semblent Etre
la nouvelle tendance dans le Theorem-Proving.

Dans les deux cas (Model-Checker et Theorem-Provers), on constate que de nouveaux
outils formels sont développés et utilisés sur la période 1994-2014.
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2.7.2.3 Observations

Clarke et Wing [1996] proposent, en 1996, de combiner le Model-Checking et le Theorem-
Proving pour bénéficier des avantages de chaque méthode. Cette direction semblait trés pro-
metteuse. Mais, apres 20 ans, les résultats de notre étude montrent que cette direction a été peu
choisie. Au contraire, il ressort que la communauté scientifique penche sur I’amélioration des
deux méthodes séparément.

Malgré le probleme de 1’explosion combinatoire, le Model-Checking reste la méthode la
plus utilisée pour la vérification formelle. De nouvelles méthodes, telles que les SMT, Alloy
et les méthodes stochastiques ont été développées afin de diminuer le probleme de 1’explosion
combinatoire. Au niveau du Theorem-Proving, la méthode B semble étre la plus utilisée ces
dix dernieres années. Nous déduisons aussi que les recherches de ces dix dernieres années ont
été plus axées sur le Model-Checking que le Theorem-Proving.

Bjgrner et Havelund [2014] affirment dans leur article "40 Years of Formal Methods" que
I’immaturité des outils formels est un vrai frein pour I’utilisation de la vérification formelle en
industrie. Les résultats de notre étude confirment ce constat. En effet, nous avons constaté que
les chercheurs modélisent leurs systemes dans plusieurs langages de spécifications graphiques.
IIs les transforment ensuite en langages formels supportés par des outils. L'utilisation de la
vérification formelle dépend donc réellement de la capacité des outils formels. Nous pensons
que, dans le futur, les outils formels devront proposer plus de fonctionnalités pour assister les
concepteurs tout au long du cycle de développement. Ils doivent aussi proposer des langages
graphiques faciles a interpréter et a utiliser. Les outils supportant la vérification et le raffinement
(génération des spécifications plus détaillées, ou du code) comme la méthode B semblent étre
une perspective tres intéressante pour I'intégration de la vérification formelle tout au long du
cycle de développement.
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2.7.3 QR3: Quels sont les objectifs de la vérification formelle ?

Nous présentons dans les sections suivantes les différents objectifs de la vérification for-
melle, tels que le type des exigences vérifiées, le domaine d’application, la facette du systeme
concernée par la vérification et le contexte de la vérification. Nous finissons par décrire le but
général de la vérification formelle.

2.7.3.1 QR3.1: Quelles sont les exigences vérifiées par ces méthodes ?

La figure 2.19 illustre les propriétés vérifiées par chaque méthode formelle. Nous avons
recensé 157 propriétés vérifiées par des méthodes formelles. 82% (128) de ces propriétés ont
été vérifiées par Model-Checking contre seulement 18% (29) vérifiées par Theorem-Proving.
Concernant le type de propriétés vérifiées, les résultats (figure 2.19) montrent que plus de
la moitié (89 propriétés, 57%) concernent la slireté, la vivacité et I’absence de blocage. Les
résultats montrent aussi que les propriétés telles que 1’absence de blocage et 1’atteignabilité
sont vérifiées par Model-Checking. Les propriétés de cohérence et de correction sont vérifiées
a égalité par Model-Checking et Theorem-Proving.
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FIGURE 2.19 — Les propriétés vérifiées par chaque technique formelle

2.7.3.2 QR3.2: Dans quel domaine la vérification formelle a été réalisée ?

Concernant le domaine de la vérification, cette derniere est plus utilisée dans le domaine
du génie logiciels (17%, 14) et les systemes temps réel (15%, 12) suivi des systémes critiques
(15%, 12), réactifs (14%, 11) et les systemes de contréle-commande (14%, 11), voir figure 2.20.

Le tableau 2.4 illustre la projection des propriétés vérifiées formellement par rapport a
chaque domaine d’application. La propriété de slireté est vérifiée a part égale dans le domaine
du génie logiciel, des systemes temps réel, des systemes réactifs et du contrdle-commande.
Néanmoins, la propriété de vivacité est souvent vérifiée dans les systemes temps-réel. Sur les
systeémes de contréle-commande, les propriétés de sfireté, vivacité, I’absence de blocage et
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FIGURE 2.20 — Le domaine de la vérification

I’atteignabilité sont les plus vérifiées. Les propriétés de cohérence et d’adéquation sont le plus
souvent vérifiées dans le domaine du génie logiciel. Dans les systémes temps-réels, d’autres
propriétés temporelles sont vérifiées en plus des propriétés de siireté et de vivacité.
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Tableau 2.4 — Les propriétés vérifiées par domaines d’application

2.7.3.3 QR3.3: Quelles facettes du systeme ont été vérifiées ?

Dans 74% des articles (60), la vérification formelle porte sur la facette comportementale des
systemes. La structure a été vérifiée dans seulement 9% (7 articles). Cependant, la vérification
conjointe du comportement et la structure a été pratiquée dans 15% des articles (12). Dans 2
articles, la facette du systeme vérifiée n’était pas reportée.

La figure 2.21 présente les différentes propriétés vérifiées au niveau du comportement et
de la structure du systeme. Toutes les propriétés sont, le plus souvent, vérifiées au niveau com-
portemental qu’au niveau structurel, comme la sfireté et la vivacité. L’ absence de blocage et
I’atteignabilité ne sont vérifiées qu’au niveau comportemental. On déduit alors que ces pro-
priétés sont des propriétés de comportement. La cohérence est vérifiée a part égale entre le
comportement et la structure des systémes.
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FIGURE 2.21 — Les propriétés vérifiées dans chaque facette du systeme

2.7.3.4 QR3.4: Dans quels contextes (académique, industriel) la vérification a été réali-
sée ?

La vérification formelle a été plus pratiquée dans le domaine académique qu’en industrie.
73% (61) des articles proviennent des laboratoires de recherches académiques (figure 2.22).
La vérification formelle en industrie est présente seulement dans 27% (22) des articles. Ce
résultat confirme la faible utilisation des méthodes formelles dans le monde industriel. Dans
ce dernier, le Model-Checking a été utilisé dans 82% (18) des cas contre seulement 18% (4)
pour le Theorem-Proving. En académie, le Model-Checking est utilisé dans 72% (44) des cas
contre 28% (17) pour le Theorem-Proving. De ce résultat, on déduit qu’en industrie le Model-
Checking est la méthode formelle la plus pratiquée. Nous précisons que le Model-Checking et
le Theorem-Proving ont été utilisés conjointement dans deux articles. Cela explique la somme
61+22=81+2.

pivi»
mm Model-Checking
40 3 Theorem-Proving | |
20| 18 19
4
0 T \m
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FIGURE 2.22 — Utilisation des méthodes formelles dans 1’industrie et dans 1’académie
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2.7.3.5 QR3.5: Quel est le but général de la vérification ?

La vérification est utilisée dans trois grandes approches : approche de génération du code,
approche de vérification du code existant, et dans la modélisation. Pour la génération du code,
le systeme est modélisé dans un langage formel, puis les propriétés de bon fonctionnement sont
alors vérifiées sur ce modele formel. A partir de ce dernier, le code est ensuite généré automati-
quement. Dans I’approche de vérification du code existant, les modeles formels sont générés a
partir du code afin de vérifier que ce dernier respecte certaines bonnes propriétés. La troisieme
approche utilise les méthodes formelles afin de s’assurer que les différentes modélisations du
systeme, lors de la conception, sont correctes.

La figure 2.23 illustre I’objectif de I'utilisation des méthodes formelles. Dans plus de la
moitié des articles (57%, 46 articles) les méthodes formelles ont été utilisées dans un objectif
de modélisation. La génération du code et la vérification du code viennent en deuxieéme po-
sition avec respectivement 15% (12 articles) et 14% des articles (11 articles). L’ objectif de la
vérification n’est pas rapporté dans 15% des articles (12 articles).

Al
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FIGURE 2.23 — L’objectif général de I’utilisation des méthodes formelles

2.7.3.6 Observations

Que ce soit par Model-Checking ou par Theorem-Proving, les propriétés de siireté, de viva-
cité et de I’absence de blocage restent les propriétés les plus vérifiées au détriment des proprié-
tés d’atteignabilité, de cohérence et de correction. Les propriétés telles que I’atteignabilité et
I’absence de blocage sont vérifiées par Model-Checking. Certaines propriétés ne sont vérifiées
qu’au niveau comportemental comme 1’absence de blocage et I’atteignabilité. Les propriétés
comme la siireté et la vivacité sont vérifiées sur les deux facettes (comportement et structure)
mais, elles sont vérifiées le plus souvent au niveau du comportement.

Le comportement reste la facette du systeme la plus vérifiée, comparée a la facette struc-
turelle. Ce résultat est expliqué par la complexité et le dynamisme de cette facette qui rend la
vérification manuelle de cette facette difficile voire méme impossible. Néanmoins, la vérifica-
tion conjointe des deux facettes semble étre pratiquée par la communauté scientifique.

Notre étude fait également ressortir le fait que la vérification formelle porte majoritairement
sur la seule modélisation du systeme au détriment de la vérification et de la génération du code
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Plusieurs obstacles réduisent I’ utilisation des méthodes formelles dans I'industrie. La com-
plexité des méthodes formelles et I’absence ou I’immaturité des outils formels figurent parmi
les premiers obstacles. Les résultats de cette revue systématique confortent cette analyse. En ef-
fet, les résultats montrent que 1’application industrielle ne concerne qu’un tiers des travaux, les
deux tiers restants ne concernent qu’une application purement académique. Il faut, toutefois,
nuancer ce point car les industriels sont moins amenés a publier dans des revues scientifiques
que les chercheurs du monde académique. Par ailleurs, les travaux concernant une application
industrielle mettent cinq fois plus en ceuvre le Model-Checking que le Theorem-Proving. Nous
expliquons cela, par le niveau élevé d’automatisation dans le Model-Checking. Un autre obs-
tacle qui ressort de cette étude est I’immaturité des outils formels. En effet, ces outils affichent
des performances moyennes, voire insatisfaisantes, dans une vérification a grande échelle (in-
dustrielle).

2.8 Conclusion et Discussions

Dans ce chapitre, nous avons présenté une revue systématique de la littérature. Dans ce qui
suit, nous discutons les résultats de cette étude a travers un bilan. Nous nous basons sur ces
résultats pour définir des propositions qui permettent 1’intégration de la vérification formelle
dans un flot de conception automatisé.

2.8.1 Bilan

De cette étude, il ressort que les langages graphiques, qu’ils soient formels ou semi formels,
restent les langages les plus utilisés pour la modélisation des systemes. Une transformation de
ces langages vers des langages formels supportés par des outils est la pratique usuelle pour
conduire la vérification formelle. Il en ressort aussi que le Model-Checking reste la méthode
formelle la plus utilisée pour vérifier le comportement et la structure d’un systeme. L’ auto-
matisation de cette méthode rend le processus de la vérification transparent a 1’utilisateur et a
permis au Model-Checking d’€tre adopté dans le monde académique et également industriel.
Les recherches dans le domaine du Model-Checking ont permis de proposer de nouvelles solu-
tions, telles que les solveurs SMT, pour limiter le probléme de I’explosion du nombre des états
dont souffre le Model-Checking.

2.8.2 Propositions

Nous rappelons que cette these CIFRE intervient dans un contexte industriel. Notre objectif
général est d’intégrer la vérification formelle dans un contexte SCADA et de faciliter son utili-
sation par les concepteurs métiers. A la lumiére de ces résultats, nous optons pour les solutions
suivantes :

— Lutilisation des modeles métiers (DSL et langages de programmation) pour la spécifica-

tion du systeme. Ces langages semi-formels sont maitrisés par les concepteurs et faciles
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a utiliser par ces derniers.

— La transformation automatique des modeles métiers en modeles formels supportés par
des outils formels inspirés de concepts de 1’ingénierie dirigée par les modeles.

— L’utilisation du Model-Checking pour la vérification. Le Model-Checking et 1’obtention
automatique des modeles formels permettront aux concepteurs métiers de procéder a des
vérifications formelles des modeles métiers, sans étre obligés de manipuler des formules
mathématiques complexes. Nous souhaitons ainsi faciliter 1’ utilisation des méthodes for-
melles dans I’industrie.

— La vérification des propriétés de slireté, de vivacité et d’absence du blocage au niveau
comportemental. Les propriétés de cohérence et de correction sont a vérifier au niveau
structurel.

— L’objectif général de la vérification formelle est de vérifier des codes et des modeles de
conception existants.

Les parties suivantes présentent les contributions méthodologiques et techniques de cette
these. Ces contributions sont illustrées et détaillées dans les chapitres 3, 4, 5 et 6. Les chapitres 3
et 4, de la deuxieéme partie, portent sur I’intégration de la vérification formelle dans un flot de
conception automatisé.

Le chapitre 3 présente une approche pour la vérification formelle du comportement des
composants de conceptions standardisés. En effet, le comportement de ces composants a été
modélisé par des automates temporisés déduits a partir des codes existants. Des propriétés
de streté, de vivacité et d’absence de blocage sont écrites en CTL et vérifiées par le Model-
Checker UPPAAL.

Dans le chapitre 4, nous présentons une approche pour la vérification formelle de 1’archi-
tecture structurelle d’un systéme sociotechnique. L’ architecture en question a été modélisée par
le langage Alloy et vérifiée automatiquement. Les modeles Alloy ont été déduits a partir d’un
modele métier normalisé, le P&ID.

Dans la troisieéme partie, qui comprend les chapitres 5 et 6, nous décrivons I’implémentation
et la validation des deux approches. Dans le chapitre 5, les différentes transformations dévelop-
pées pour la génération automatique des modeles formels sont détaillées et expliquées. Nous
reportons ensuite, dans le chapitre 6, les évaluations de 1’application de nos deux approches
pour la vérification d’un cas d’étude industriel.
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Vérification formelle d’une chaine de
controle-commande élémentaire

Résumé : Ce chapitre présente la mise en ceuvre de vérifications formelles sur une biblio-
theque d’éléments standards utilisés pour la conception des systemes de contrdle-commande.
La vérification de cette bibliotheque permettra de s’assurer que la conception des composants
respecte les propriétés nécessaires. L’ originalité des travaux porte sur la vérification conjointe
de la chaine de controle-commande complete des éléments standards. En utilisant I’IDM, le
programme de commande et I’interface de supervision sont transformés automatiquement en
automates temporisés. Le comportement de I’élément physique est modélisé manuellement
par des automates temporisés. De méme, le comportement de 1’utilisateur face a I’interface de
supervision, initialement capturé par des modeles de taches, ensuite, est transformé automati-
quement en automates temporisés. Les exigences que 1’élément doit satisfaire sont écrites en
CTL et vérifiées par Model-Checking (UPPAAL).
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3.1 Introduction

Dans le cadre de la génération automatique des programmes de commande et des interfaces
de supervision, plusieurs auteurs s’appuient sur une bibliothéque de composants de concep-
tion standardisés pour la spécification du systeme et la génération des applicatifs [Mouchard
2002, Lallican 2007, Bignon 2012, Bévan 2013]. Le systeme est congu ainsi par agrégation
de ces composants standardisés. Chaque composant se compose de vues représentant chacune
une facette de la conception. Par exemple, la vue de supervision d’un composant correspond
au composant logiciel permettant de le représenter sur 'IHM de supervision [Bignon 2012,
Goubali etal. 2014]. Cependant, une réutilisation efficace n’a d’intérét que si les composants
standardisés ont les qualités requises.

L’ objectif des travaux présentés ici est de proposer une démarche de vérification formelle
des composants standardisés en intégrant leur caractere multi-vues. Nous espérons garantir
ainsi la qualité de la chalne de controle-commande compléte de chaque composant. Nous por-
tons une attention particuliere a la modélisation formelle des différentes vues et a la génération
automatique des modeles formels a partir de ces vues du composant.

Dans les sections suivantes, nous présentons un exemple illustratif d’'un composant stan-
dard concret et constitué de plusieurs vues. Nous présentons ensuite, le contexte et les travaux
connexes portants sur la vérification formelle des programmes de commande et des interfaces
de supervision. Ensuite, nous présentons notre approche de vérification formelle de toute la
chaine de contrdle-commande. Nous terminons ce chapitre par une conclusion.

3.2 Exemple illustratif : V2VM

Nous appuyons nos travaux sur un composant standard des systemes de gestion de fluide [Bi-
gnon 2012]. Il s’agit d’une vanne deux voies motorisée notée V2VM (figure 3.1) dans la suite
du chapitre.

V2VM est un composant essentiel et répandu des procédés industriels. Une vanne joue
le r6le de sectionnement dans un réseau de tuyauterie, comme 1’interrupteur dans un réseau
électrique. La vanne peut étre actionnée a distance et dispose de détecteurs de position (ouvert
ou fermé). La vue de supervision associée a la vanne permet de la commander et d’en afficher
I’état. La vue de commande est positionnée entre la supervision et la partie opérative. Elle
interprete les requétes issues de la supervision en ordre de commande permettant de manceuvrer
la vanne en tenant compte de son état remonté par ses détecteurs de position.

Pour assurer la communication entre les différentes vues de la vanne, les concepteurs
métiers utilisent un ensemble de variables booléennes. Ces dernieres, présentées dans le ta-
bleau 3.1, assurent I’échange d’informations entre 1’utilisateur (opérateur), 1’interface de su-
pervision, le programme de commande et la partie opérative (systeme physique) de V2VM.
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FIGURE 3.1 — Les différentes vues de la V2VM

3.2.1 Comportement de I’utilisateur

L’ opérateur est celui qui pilote la vanne. Il a pour role de la commander a distance. 1l in-
teragit avec I’interface de supervision a travers des objets graphiques (figure 3.1). L’ opérateur
peut commander I’ouverture ou la fermeture de la vanne. Il peut aussi surveiller I’état de la
vanne. La vanne peut étre affichée ouverte, fermée, en défaut matériel ou en défaut de com-
mande. Dans le cas de défaut, des alarmes de défaut de commande et de défaut de matériel sont
aussi affichées a I’utilisateur.

3.2.2 DL’interface de supervision

L’'THM de V2VM se compose de trois zones (figure 3.1) : a) Etat de la vanne, b) Zone
d’alarmes, c¢) Bandeau de commande. Le widget de la vanne est présenté suivant plusieurs états
(figure 3.1 a). La vanne est ainsi affichée (Ouverte, Fermée, En défaut de commande, En dé-
faut matériel) si les variables booléennes StO, StC, StFCmd, StFMat sont respectivement a 1.
La zone d’alarmes (figure 3.1 b) affiche en temps réel les alarmes de Défaut de commande ou
de Défaut de matériel si les variables StFCmd et StFMat sont respectivement a 1. Si 'utilisa-
teur clique sur le widget, le bandeau de commande, permettant a I’utilisateur de commander la
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Variable | Description

CtrlO =1 Si I’opérateur demande I’ouverture de la vanne
= 0 Si I’opérateur demande la fermeture de la vanne

StO Vanne ouverte

StC Vanne fermée

StFMat Vanne en défaut matériel
StFCmd | Vanne en défaut de commande

CmdO Ordre d’ouverture vers la vanne physique

CmdC Ordre de fermeture vers la vanne physique

FdcO Fin de course ouverture (la vanne est physiquement ouverte)
FdcC Fin de course fermeture (la vanne est physiquement fermée)

Tableau 3.1 — Les différentes variables booléennes de la V2VM

vanne a distance, est affiché (figure 3.1 c). Il est composé de quatre boutons (Ouverture, Ferme-
ture, Valider, Quitter). Les boutons Ouverture et Fermeture sont affichés de maniere exclusive,
I’un de I’autre.

3.2.3 Le programme de commande

Le programme de commande de V2VM est écrit en LD [IEC 2013] (figure 3.1) et s’exécute
de maniere cyclique. Il est constitué de plusieurs temporisateurs (2 TON et 2 TOF) et de deux
blocs fonctionnels (RTRIG, FTRIG) [IEC 2013]. Lors de chaque cycle, il lit les entrées qui
proviennent des capteurs de la vanne physique (FdcO, FdcC) et de la supervision (CtrlO). A
partir de toutes ces informations, il calcule les sorties qui commandent I’ouverture (CmdO) ou
la fermeture (CmdC) de la vanne. Il met également a jour les variables booléennes transmises a
Iinterface de supervision (StO, StC, StFCmd et StFMat), qui permettent I’animation du widget
de la vanne dans I’interface de supervision.

3.2.4 La partie opérative

La partie opérative représente la vanne physique, ainsi que deux capteurs : le capteur de
fin de course ouverture et le capteur de fin de course fermeture. Ces deux capteurs gerent
respectivement les variables booléennes FdcO et FdcC, pour indiquer respectivement 1’état
d’ouverture ou de fermeture de la vanne. Quand la vanne recoit un ordre d’ouverture (CmdO=1)
du programme de commande, elle commence a s’ouvrir. Quand elle atteint la position ouverte,
le capteur fin de course ouverture met la variable FdcO a 1. Si elle recoit un ordre de fermeture
(CmdC=1), elle commence a se fermer et des qu’elle atteint la position fermée, le capteur de
fin de course fermeture met la variable FdcC a 1 et I’envoie au programme de commande pour
indiquer la position fermée de la vanne.

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



3.3. Contexte et travaux connexes 67

3.2.5 Les exigences de conception

La vanne doit répondre a plusieurs exigences. Ces dernieres peuvent étre fonctionnelles,
comme 1’envoi d’un ordre d’ouverture (CmdO) a la vanne physique apres une demande d’ou-
verture de I’ opérateur ; ou bien non-fonctionnelles, comme le maintien de cet ordre d’ouverture
(CmdO a 1) pendant 2 secondes.

3.3 Contexte et travaux connexes

La vérification formelle des programmes peut étre utilisée dans deux contextes différents :
soit dans une démarche de conception des systemes siirs, soit dans une démarche de vérification
de programmes existants. Dans les deux cas, elle est basée sur une étape en amont permettant,
d’une part, d’extraire du cahier des charges les propriétés a vérifier et d’autre part, de modéliser
formellement le programme. La conception de systemes siirs permet d’avoir des programmes
stirs, générés ou raffinés a partir de modeles formels sur lesquels les propriétés ont déja été
vérifiées. A contrario, la vérification des programmes existants permet d’extraire un modele
formel a partir d’un programme déja existant, puis, de vérifier la validité des propriétés sur le
modele formel. C’est dans ce cas que s’inscrivent les travaux présentés dans ce chapitre.

Nous avons évoqué le caractere multi-vues des composants standards. La chaine de contrdle-
commande d’un composant se compose d’un programme de commande au sens de la norme
IEC 61131-3 [IEC 2013] et d’une IHM représentant le composant. Notre état de 1’art reprend
cette décomposition et s’intéresse d’abord a la vérification formelle des programmes de com-
mande et ensuite a celle des IHM de supervision.

3.3.1 Vérification formelle des programmes de commande

Dans cette partie, nous nous intéressons aux programmes de commande implémentés dans
des APIs. La spécificité des APIs réside dans le fait que le code est exécuté d’une maniere
cyclique. Ces programmes peuvent étre vérifiés en ligne (programme en exécution) ou bien
hors ligne, ou le programme est vérifié avant son implémentation [Marangé 2008].

La modélisation et la vérification formelle des programmes de commande avant le déve-
loppement de ces derniers n’est pas une pratique usuelle dans I’industrie. Les concepteurs des
programmes de commande les développent a partir des exigences décrites dans le cahier des
charges en se basant sur leurs expériences et leur savoir-faire. Afin d’établir la vérification
formelle des programmes de commande produits par les concepteurs métiers, nous nous in-
téressons plus particulierement aux travaux qui portent sur I’extraction de modeles formels a
partir des programmes de commande déja existants.

Ainsi, Gerber etal. [2010] ont réalisé une vérification formelle de la partie opérative et
du programme de commande écrit initialement en IL. Afin d’en permettre la vérification, le
programme est transformé en un modele formel TNCES (une variété de Réseau de Petri).
Dans [Siilflow et Drechsler 2008], les programmes de commande initialement écrits en IL
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ont été transformés en SystemC. Puis, les exigences initiales ont été vérifiées en utilisant les
solveurs SAT. Dans [Soliman et Frey 2011], les auteurs proposent une démarche qui permet
de transformer des programmes de commande écrits en FBD en automates temporisés sous
UPPAAL, afin d’en vérifier des propriétés de siireté.

D’autres auteurs se sont intéressés a vérifier des programmes de commande écrits en LD.
Roussel et Denis [2002] proposent d’exprimer les programmes LD en Algebre I/ (une Algebre
de Boole adaptée aux signaux binaires) pour la vérification par Theorem-Proving des proprié-
tés de stireté. Da Silva Oliveira et al. [2011] proposent une méthode de transformation des pro-
grammes LD en réseau de Petri colorés (RAPC), afin de les vérifier par Model-Checking. Dans
[Bender etal. 2008], les concepts de I'IDM ont été utilisés afin de transformer les programmes
LD en réseau de Petri temporisés (RdP T-Temporisés). Les propriétés a vérifier sont écrites en
LTL et sont vérifiées par le Model-Checker de TINA. Mokadem etal. [2010] proposent une
méthode basée sur la réécriture des programmes LD en automates temporisés communicants
sous UPPAAL, afin de vérifier des propriétés de siireté et de vivacité.

3.3.2 Vérification formelle des interfaces de supervision

Le comportement de I'utilisateur face a une IHM peut conduire le systeme dans un état
de défaut. Dans le domaine des systémes interactifs, le comportement de I’utilisateur face a
une IHM est capturé par des notations connues sous le nom de modéles de tdches. Le modele
de tiches est une représentation hiérarchique des taches utilisateur. Chaque tache décrit un
objectif que I’utilisateur veut atteindre a partir d’un état donné du systeme. Parmi ces modeles
de taches, on peut citer : CTT [Paterno etal. 1997], KMAD [Kmad], HAMSTERS [Barboni
etal. 2010], EOFM [Bolton etal. 2011], etc.

La vérification formelle des IHMs a suscité I’attention de plusieurs recherches. Paterno
[1997] a utilisé le langage LOTOS pour la spécification des IHM et le Model-Checking comme
méthode de vérification de propriétés d’utilisabilité (atteignabilité, visibilité, propriétés liées a
la tache) écrites en ACTL. Abowd et al. [1995] ont proposé une approche basée sur le Model-
Checking pour la vérification formelle du dialogue. Ce dernier est spécifié par une table de
représentation puis transformé en modele d’entrée pour le Model-Checker SMV, afin de vérifier
des propriétés d’atteignabilité, de fiabilité, et des propriétés liées a la tiche. Palanque et Bastide
[1995] ont utilisé les ICO (une variété des réseaux de Petri) afin de modéliser le dialogue des
IHM. Ait-Ameur etal. [1999] ont utilisé la méthode B pour spécifier et ensuite vérifier des
propriétés d’atteignabilité, de visibilité et de fiabilité des IHM. Bolton etal. [2011] proposent
un modele formel de tiche nommé EOFM. Les modeles EOFM sont transformés en code sous
SAL (Model-Checker et vérifiés par Model-Checking avec les différents modeles du systeme,
sur lesquels des propriétés de streté écrites en LTL ont été vérifiées.
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3.3.3 Mangques dans les travaux existants et problématique associée

A notre connaissance, il n’existe pas a ce jour de travaux proposant une vérification conjointe
des programmes de commande et des IHM de supervision. La vérification unitaire de 1’une ou
I’autre des parties ne garantit pas le bon fonctionnement de 1I’ensemble a 1’intégration. En plus,
le comportement de 1’utilisateur face a I’'IHM de supervision peut conduire le systéme a un
état de défaut. Dans ce sens, nous souhaitons vérifier I’ensemble de la chaine de controle-
commande composée de I'THM de supervision et le programme de commande. Notre modéli-
sation doit permettre de vérifier un composant de contréle-commande en tenant compte de ses
échanges avec son environnement composé de 1’utilisateur et du composant physique.

Pour la vérification conjointe de toute la chaine de contréle-commande, trois contraintes
sont a prendre en compte dans le processus de modélisation. La premicre concerne le langage
formel a utiliser. Les comportements de 1’utilisateur, de I'THM de supervision, du programme
de commande et du composant physique doivent &tre modélisés dans le méme langage formel.
Cependant, ces différentes parties n’ont pas la méme nature de comportement. Le comporte-
ment du programme de commande, par exemple, est temporel, alors que celui de I'THM ne
I’est pas. Le défi consiste, ici, a contourner les manques du langage formel choisi, pour I’adap-
ter aux caractéristiques des différentes parties. Le deuxieme défi est la génération automatique
des modeles formels a partir des vues du composant pour faciliter I’intégration de vérification
formelle dans un contexte industriel. La modélisation doit étre modulaire pour faciliter cette
génération automatique. La troisieéme contrainte est 1’explosion combinatoire du nombre des
états. En effet, comme expliqué dans la section 2.8 du chapitre 2, nous avons choisi d’utiliser
le Model-Checking comme méthode de vérification pour faciliter I’intégration des méthodes
formelles dans un contexte industriel. En revanche, cette méthode souffre du probleme de 1’ex-
plosion combinatoire, surtout dans le cas d’un systéme industriel complexe. Des mesures sont
alors a prendre en compte afin d’éviter cette explosion combinatoire du nombre des états.

3.4 Vérification formelle d’une chaine de controle-commande élé-
mentaire

Nous avons choisi le Model-Checking comme technique de vérification formelle. Ce choix
est guidé par la facilité d’intégration du Model-Checking dans une méthode industrielle car il
ne nécessite pas I’intervention d’un expert pendant le processus de vérification.

Afin de gérer le comportement temporel de la commande, nous avons choisi les automates
temporisés comme langage formel commun pour la modélisation. Nous justifions ce choix par
la disponibilité de nombreux Model-Checkers basés sur ce formalisme. Nous proposons des
solutions pour contourner le manque de ce langage dans la modélisation du parallélisme dans
les interfaces de supervision et pour la modélisation du comportement de I’ utilisateur.

Pour faciliter I’obtention des modeles formels, nous proposons 1’utilisation des techniques
de '’IDM afin de générer les modeles formels a partir des modeles métiers maitrisés par les
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concepteurs.

Pour résoudre les problemes d’explosion combinatoire déja pénalisant a 1’échelle d’un
composant et pour réduire 1’indéterminisme, le comportement du composant physique est éga-
lement modélisé sous la forme d’automates temporisés. Cette modélisation a pour objectif de
supprimer les combinaisons des entrées non significatives qui sont physiquement impossibles.

3.4.1 Concepts utilisés

Dans cette section, nous présentons le langage formel utilisé pour la spécification du com-
portement du composant standard avec ses vues (les automates temporisés), les exigences a
vérifier (CTL) sur cet composant et le Model-Checker UPPAAL.

3.4.1.1 Automate temporisés

Les Automate Temporisés (AT) sont des machines a états qui gérent le temps physique a
travers un ensemble fini d’horloges. Ces horloges sont associées aux transitions et évoluent de
maniere synchrone [Alur et Dill 1990].

Formellement, un AT est un 6-uplet A = (L,Ly,X,X,I,E), ou : L est un ensemble fini de
localités, Ly C L est I’ensemble des localités initiales, X est un ensemble fini d’actions, X est un
ensemble fini d’horloges, /(1) dans ¢(X) est un invariant sur les horloges, associé aux localités.
Il peut étre écrit dans 1’'une des deux formes : x < ¢ ou bien x < ¢, avec x une horloge et c une
constante. E C L x £ x 2% x ¢(X) x L est un ensemble de transitions. Une transition représente

un arc orienté reliant la localité [ A une autre localité [ € L. Généralement écrite [ a’—(w;l/, avec
a une action dans X et @ une contrainte (guard) d’horloge sur X qui détermine 1’activation de
la transition, I’ensemble A C X englobe les horloges a réinitialiser lors de la transition [Alur et
Dill 1990].

La sémantique de 1’automate temporisé A est définie par un systéme de transitions, ou les
états sont définis par une paire (/,v) avec [ une localité et v la valeur des horloges de X telle
que v satisfait I’invariant /(1) de la localité 1. (Iy,vo) est un état initial si I € Lo et vo(x) =0
pour toute horloge x. Le systéme de transition évolue de deux manieres :

— Ecoulement du temps : pour un état (/,v) et un délai 6 >0, (/,v) LA (l,v+d)siv+9d

satisfait I’invariant (/).

. . .. QA 2 P
— Actions : pour un état (/,v) et une transition / L9 1 tel que v satisfait 0. (I,v) %

(I,y[A:=0]).

3.4.1.2 UPPAAL

L’outil UPPAAL [Larsen etal. 1997] est un Model-Checker pour les systemes temps réel
modélisés sous forme d’un réseau d’automates temporisés communicants. Les différents auto-
mates communiquent par I’envoi (m/) et la réception (m ?) de messages a travers des canaux
de communication (m). L’émetteur et le récepteur du message évoluent simultanément si leur
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condition @ est vraie. Dans ce chapitre, on considere deux propriétés spécifiques 8 UPPAAL :
la localité instantanée (commit) et les messages en diffusion (broadcasts). La localité instanta-
née est une localité ol I’écoulement du temps est égal a O (elle est représentée par une localité
avec la lettre <C>>). Les messages broadcasts sont utilisés pour faire communiquer simultané-
ment avec d’autres automates. Dans ce cas, il y a un automate émetteur et plusieurs automates
récepteurs.

La vérification de modeles s’effectue a 1’aide de réseaux d’automates temporisés. Un exemple
d’automate est donné en figure 3.2.

Les nceuds représentent les états que le systéme peut prendre. Les nceuds peuvent avoir un
nom (ex : "Running" figure 3.2). Ils peuvent également avoir des invariants sur les horloges
(ex : "c1<PT+1") qui rendent invalide 1’état du nceud si la contrainte (I’invariant) est violée.

Les arcs représentent une transition d’états. Chaque arc est susceptible de contenir plusieurs
informations : des gardes (vert clair) qui conditionnent 1’activation de I’arc ; des assignations
(bleu foncé) qui mettent a jour les variables ; des synchronisations de processus (bleu ciel).

TON_Q=0, ¢1=0

Execution

TON_Q=1 c1=PT+1

FIGURE 3.2 — Exemple d’automate temporisé dans UPPAAL

34.1.3 CTL

Cette logique arborescente et temporelle a été initialement introduite par Clarke et Emerson
[1981]. Elle porte sur les états d’un systeme et les traces qui partent de ces états.
La syntaxe de CTL est définie comme suit :

¢,y ::= EX0 | AX¢ | EQUy [ AUy [ ¢ @V Yy [p|q|..

¢ et ¥ dénotent des formules, p et g dénotent des propositions atomiques. Les quantifica-
teurs, existentiel (E) et universel (A) ont les significations respectives suivantes : "il existe un
chemin dans lequel", et "tout chemin vérifie". La formule EX@ signifie qu’il existe un chemin
dans lequel un successeur immédiat de 1’état courant satisfait la formule @. A(@Uy) signifie
que pour tout chemin partant de I’état courant, W est vrai dans un état futur et que tous les états
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entre 1’ état courant et cet état futur satisferont la formule @. A partir de ces modalités, on peut
définir d’autres modalités comme :

EFp=E(TrueU @) AFQ=A(TrueU o)
EGo = —-AF —¢ AGo = —-EF —¢

EFo signifie que pour quelques chemins, il existe un état dans lequel @ est vraie. Cette
modalité porte sur la possibilité, i.e. il est possible d’atteindre un état qui vérifie la formule
¢. AFo signifie que pour tous les chemins, il existe un état qui satisfait la formule ¢. Cette
modalité signifie que @ est inévitable [Markey 2003]. EGQ, quant a lui, signifie qu’il existe
un chemin, et tous les états de ce chemin satisfont la formule @. AG@ décrit que pour tous
les chemins et tous les états, la formule @ est vraie. La formule AG(¢ — AG®), par exemple,
exprime la stabilité, i.e. dans tous les chemins, et dans tous les états, si ¢ devient vraie alors,
elle continuera a rester vraie.

La sémantique de CTL est définie par un systtme M = (S, A, ...,Ax,L), ol : S un ensemble
d’états, A; C S x S une relation sur S représentant les transitions possibles a partir de chaque
état i (chemin) et L une évaluation des propositions atomiques vraies dans chaque état. Avec
so un état dans S, @ et y € CT'L et p une variable propositionnelle atomique. La sémantique de
CTL est définie comme suit [Clarke et Emerson 1981] :

soFp si, et seulement si  p € L(sp)

5o F - si, et seulement si 59 ¥ @

SoFOAVY si, et seulement si 5o F Q@ et so F Wy

DAk AA si, et seulement si  so F @ ou sp F Y

so F EXo si, et seulement si  pour un état 7 tel-que (so,7) € A;,t E @

so FA[@Uy| si, et seulement si  pour tout chemin (sg,s1,...),3j > 0:s;Fy
AYVi>O0Ni<j:isiE@

so F E[@Uy] si, et seulement si  pour quelque chemin (so,s1,...),3j > 0:s; Fy
AVIi>O0ANI<j:siE@

Nous tenons a préciser que I’outil UPPAAL implémente juste un fragment de la logique
CTL [Behrmann etal. 2004]. En effet, les modalités (G, F) de CTL sont représentées par
des symboles différents dans 1’outil UPPAAL (tableau 3.2), cependant les modalités (X, U)
n’existent pas dans cet outil.

CTL A|E| F |G| X |U|/|AG({p— AFq) A \% = =
UPPAAL A |E|<>|[]]| - | - p—>q && (and) | Il (or) | ! (not) | imply

Tableau 3.2 — Correspondances des opérateurs entre CTL et UPPAAL

3.4.2 Approche générale

Notre approche de vérification formelle de la bibliothéque de composants standards est
présentée sur la figure 3.3. Elle repose sur deux étapes : 1’étape de formalisation et 1’étape de
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vérification.

L’étape de formalisation (Formalisation sur la figure 3.3) consiste en la modélisation de
toute la chaine de contréle-commande en automates temporisés. Au niveau de I'THM de super-
vision, nous proposons des modeles génériques pour modéliser le comportement des différents
objets graphiques constituant une IHM. Ces modeles sont ensuite complétés et paramétrés
a partir des données embarquées dans I'IHM de supervision de chaque composant. Notre ap-
proche de vérification permet aussi la génération automatique des automates temporisés a partir
de programmes de commande écrits en LD. Pour cela, un ensemble de regles de transforma-
tions a été défini. Le comportement de 1’opérateur face a I’interface de supervision est initiale-
ment capturé par un modele de taches, maitrisé par les experts informaticiens. Ensuite, a partir
de ce modele de taches et d’une collection de régles de transformations, que nous avons définis,
nous générons automatiquement des automates temporisés. Nous modélisons, manuellement,
en automates temporisés le comportement du composant physique. Les exigences a vérifier,
issues du cahier des charges, sont écrites en logique temporelle (CTL). Seules les propriétés
CTL et I’automate temporisé modélisant la partie opérative sont a concevoir manuellement.
Les propriétés CTL et les automates temporisés sont ensuite utilisés, lors de la deuxieme étape,
comme données d’entrée pour le Model-Checker UPPAAL, afin de vérifier que le composant
standard satisfait ses exigences. Ces étapes sont détaillées dans les sections suivantes.

Implémentation du composant Formalisation Vérification formelle
g ™ et conjointe
Propriétés
[(evamrees |- -
Exigences
Composant Comportement -
Matériel — —|—— — — — - du composant vérifiées??
¢ ? physique
Variables
Application Programme de /
commande (LD) [----eeee-eeeereemeee-o-gu| Programme de
Iy commande
A
Y Variables
IHM de supervision v
Niveau fonctionnel
e —— —— » du logiciel de
supervision
Dialogue + 1
Présentation Messages Variables de
Niveau Dial
exploitatio B ogue | — —» Modelisation
A R &
Etat du nteractions ?rgf:%kgﬁ-gﬁsg)g Il}g:t\r;riadsgj # Génération
fl =~ messages messages
cornpusanjl [~ Y (: Etape
m _ Modéle | [ Comportement | I Modéles AT
W = ‘t de tache de Putilisateur | |

FIGURE 3.3 — Approche de vérification formelle des composants standards
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3.4.3 Formalisation d’une chaine de controle-commande élémentaire

Nous présentons la modélisation de toute la chaine de contrdle-commande, représentant
le comportement de I’interface, du programme de commande et de 1’utilisateur, en automates
temporisés qui sont déduits respectivement a partir du code de I’interface de supervision d’un
composant standard, du code LD et du modele de taches. Le comportement du composant
physique est aussi modélisé en automates temporisés. Les exigences que le composant doit
satisfaire sont écrites en logique temporelle CTL.

3.4.3.1 Modélisation du comportement de I’utilisateur
3.4.3.1.1 Utilisation des Modeles de taches

Le comportement de 1’utilisateur face a 'THM du composant standard est modélisé par
un modele de taches. Ce dernier a la structure d’une arborescence. Le sommet de cette arbo-
rescence représente 1’objectif général de la tiche (exemple : Ouvrir une vanne). Les branches
décrivent les sous-objectifs qui peuvent eux aussi se décomposer en sous objectifs et ainsi de
suite jusqu’a ce que les objectifs ne puissent plus étre décomposés. Ce qui signifie que le niveau
des tiches atomiques est atteint [Ait-Ameur et al. 2005]. Ce niveau correspond aux feuilles de
I’arborescence. Les noeuds de 1’arborescence correspondent aux opérateurs qui permettent de
décrire I’enchainement (séquence, parallélisme ...) des taches.

La figure 3.4 présente un extrait du modele de tiche qui décrit la tiche Ouvrir la vanne.
Nous avons utilisé différents types de taches élémentaires : tdches utilisateurs (actions de I’ uti-
lisateur sur I'THM), des tdches systemes (de 'IHM vers I'utilisateur) et des tdches abstraites
(taches composées d’autres sous-taches de différents types).

Légende _
> gz;, Tache abstraite
p',éz\l 1Y

Commander S "
Ouverture de V2VM 5| Tache utlisateur

& 2 &

Van:e Affichée Cliquer Bouton Cliqurl Bouton Vanne Affichée
ermee Ouverture Valider Ouverte

FIGURE 3.4 — Extrait de la tiche Ouvrir la vanne dans la notation Hamsters

Ces taches sont reliées par différents opérateurs [Ait-Ameur etal. 2005]. L’ opérateur >>
(appelé Activation) induit la séquence chronologique des sous-taches de gauche a droite sur le
modele. L’ opérateur [] signifie que seule ’une des sous-tiches est réalisable ; ¢’est un opérateur
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équivalent du OU logique. L’opérateur |||, dit de Concurrence, induit le parallélisme des sous-
tiches concernées ; c’est I’équivalent du ET logique. L’opérateur [>, appelé Désactivation,
induit la notion de désactivation de la sous-tiche de gauche si la sous-tiche de droite dans le
modele est réalisée (i.e. la sous-tche de droite désactive la sous-tache de gauche).

3.4.3.1.2 Génération des automates temporisés a partir du modele de tache

Le modele de tache est composé essentiellement de taches et d’opérateurs. La génération
des automates temporisés a partir des modeles de taches consiste alors a transformer les taches
et les opérateurs en états et transitions d’un automate temporisé.

Nous proposons de transformer les tAches systemes et utilisateurs en canaux de communi-
cation sous UPPAAL (tableau 3.3). Ainsi, les tiches de type systeme (transmission de 1’infor-
mation du systeme vers I’utilisateur) sont modélisées par une réception de messages (exemple :
Tache ?) i.e. I'utilisateur recoit I'information a partir du systeme. Les tiches utilisateurs (inter-
actions de I’utilisateur) sont modélisées par des envois de messages (Tdche!) en UPPAAL, ce
qui signifie que I’ utilisateur envoie une information vers le systeme.

Taches Description Automate
Tache Téache systeme
Tache Tache utilisateur
Lg%
Tache | Abstraite (racine) @

Tableau 3.3 — Transformation des taches en signaux

Nous nous sommes inspirés des travaux d’Ait-Ameur et Baron [2006] pour décrire les
opérateurs en automates temporisés. Dans le tableau 3.4, les opérateurs basiques (Activation,
Choix, Concurrence, Tache itérative) d’un modele de taches sont décrits sous forme d’auto-
mates sous UPPAAL. Les autres opérateurs (Ordre indépendant, Tache optionnelle, Désactiva-
tion) peuvent se déduire des opérateurs basiques [Ait-Ameur et Baron 2006].

L’ opérateur d’activation est transformé en une succession d’états normaux reliés par des
transitions. Notons que I’opérateur d’activation peut porter sur plusieurs tiches, dans ce cas,
nous générons autant de localités qu’il y a de tiches.

L’ opérateur du choix est transformé en un état qui est 1’état de départ de plusieurs transi-
tions représentant chacune une tiche concernée par cet opérateur.

Comme le parallélisme n’est pas géré par les automates temporisés, la modélisation de
I’opérateur de concurrence pose probleme. Nous utilisons les caractéristiques des états instan-
tanés UPPAAL pour contourner ce probleme. Nous modélisons 1’opérateur de concurrence par
un état instantané ayant autant de transitions, qui bouclent sur cet état, qu’il y a de tiches.
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Opérateur Description Automate

O‘é:; hel O‘é:‘. he2 O

Tachel>>Tache2 Activation

Tachel[]Tache2 Choix

Tachel|||Tache2 | Concurrence

TacheV Itérative

Tableau 3.4 — Transformation des opérateurs de taches en automates temporisés

Nous utilisons des variables booléennes (T1 et T2 sur le tableau 3.4, ligne 3) pour s’assurer de
I’exécution de toutes les taches (T1=1 && T2=1).

Les taches itératives avec N itérations sont modélisées par un état normal ayant une seule
transition qui boucle sur cet état et une variable enti¢re correspondant au nombre d’itérations
(N). Tant que N est supérieur a 0 alors une itération de la tiche est exécutée et le nombre N est
décrémenté. Une fois toutes les itérations réalisées (N== 0), I’automate quitte 1’état de la tiche
itérative.

La figure 3.5 illustre I’automate temporisé représentant la tiche Ouvrir la vanne, déduit a
partir du modele de taches de la figure 3.4.

Ouverture_Vanne

@ VanneAffichéeFermée O guerBoutonQuverture! O guerBoutony

m
o
o

FIGURE 3.5 — Automate temporisé correspondant au modele de taches de la figure 3.4

3.4.3.2 Modélisation de ’IHM de supervision

Les interfaces de supervision développées avec les logiciels SCADA disposent d’une archi-
tecture logicielle a deux niveaux (figure 3.3). Le niveau d’exploitation gere 1’interaction avec
I’utilisateur, aussi bien concernant 1’aspect graphique de I’application que concernant les dis-
positifs de commande. Le niveau fonctionnel constitue quant a Iui le cceur de 1’application. Il
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comporte 1’ensemble des traitements de supervision et gere également les échanges de données
avec le programme de commande.

Si nous nous replacons dans le contexte plus large des systémes interactifs (section 1.3.3.1
du chapitre 1), les modules de présentation et dialogue correspondent au niveau d’exploitation
des logiciels SCADA ; le module d’application correspond, quant a lui, au niveau fonctionnel
des logiciels SCADA, au programme de commande et au comportement du composant matériel
(figure 3.3).

Nous présentons ci-apres, notre modélisation du module de dialogue et du module d’appli-
cation. Le module de présentation n’est pas modélisé dans ce chapitre.

3.4.3.2.1 Modélisation du niveau d’exploitation (Module de dialogue)

Le comportement d’une IHM résulte du comportement de ses objets graphiques. Ces der-
niers sont classés par Moussa et al. [2002] en objet de commande et objet informationnel. L’ ob-
jet de commande est un objet interactif qui permet a 1’utilisateur de lancer des commandes,
comme par exemple un bouton. Par contre, I’objet informationnel ne sert qu’a afficher des
informations a 1’utilisateur, comme par exemple un texte, une animation, etc.

Inspirés par les travaux de Moussa etal. [2002] et par analogie avec leur classification des
objets interactifs en objet de commande et en objet informationnel, nous avons construit des
automates temporisés génériques afin de modéliser le module de dialogue. La communication,
entre ces objets et I'utilisateur, est modélisée par 1I’envoi et la réception de messages.

L’objet de commande. Par exemple un bouton. Cet objet est constitué de trois états :
Masqué, Affiché Activé, Affiché Désactivé, voir figure 3.6. A 1’état initial, I’objet de commande
est dans 1’état Masqué, qui modélise le fait que 1’objet est masqué pour I’ utilisateur, soit parce
que la vue qui le contient (VueMereMasquée ?) n’est pas affichée, ou bien parce que sa condi-
tion d’activation est fausse. Des que la vue mere est affiché, il recoit le message (VueMéreAf-
fichée ?) et évolue a I’état Affiché Activé ou bien a I’état Affiché Désactivé, si la condition de
son activation (respectivement de sa désactivation) est vraie. Puis il envoie a I’utilisateur le
message (ObjetActivé!) ou bien (ObjetDésactivé!), ce qui signifie que le bouton est affiché
activé (I’utilisateur peut cliquer sur le bouton), respectivement désactivé (le bouton est grisé).
A I’état Affiché Activé, I'utilisateur peut cliquer sur 1’ objet, ce qui est modélisé par la réception
du message (Interaction ?). L’objet appelle la fonction associée, comme définit dans le code
de I’interface. Ces fonctions sont prédéfinies dans le logiciel SCADA. Cet appel de fonction
est modélisé par un ensemble de localités instantanées. Cela signifie que 1’objet retourne dans
un de ses états (Masqué, Affiché Activé, Affiché Désactivé) instantanément. A la fin de cette
action, 1’objet teste sa condition d’activation ou de désactivation afin d’atteindre I’un des états
Masqué, Affiché Activé ou Affiché Désactivé.
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FIGURE 3.6 — Modélisation de 'IHM , Niveau exploitation : Objet de commande

L’objet informationnel. 1l est caractérisé par deux états : Affiché et Masqué (figure 3.7).
A Détat initial, ’objet est Masqué. L objet est masqué soit parce que sa condition de visibilité
(Cond_Visibili¢ sur la figure 3.7) est fausse ; soit parce que la vue qui le contient est masquée
(réception du message VueMereMasquée). Dans cet état, il envoie le message ObjetMasqué !.
Ce dernier est capturé par I’automate décrivant le comportement de 1’ utilisateur et signifie que
I’objet est masqué pour I'utilisateur. Si la condition de visibilité devient vraie et que la vue
mere est affichée, I’objet passe a 1’état Affiché. Dans cet état, il envoie a I’ utilisateur le message
ObjetAffiché ! qui signifie que 1’objet est affiché a I’ utilisateur. L’ objet retourne a I’ état Masqué
si sa condition de visibilité est fausse, ou bien si sa vue mere n’est plus affichée (VueMereMas-
quée ?). Notons que I’objet informationnel ne recoit pas d’interactions des utilisateurs car il ne
sert qu’a afficher des informations.

leMéreMasquée?
. R Masque Affiché
ICond_visibilité /asq
ObjetMasquél Cond_visibilité VueMeéreAffichée?
ICond_visibilité  VueMéreAflichée?

FIGURE 3.7 — Modélisation de 'IHM , Niveau exploitation : Objet informationnel
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3.4.3.2.2 Modélisation du niveau fonctionnel du logiciel SCADA

Les actions associées aux objets de commande sont des fonctions basiques prédéfinies dans
le logiciel SCADA. Nous modélisons ces fonctions par un automate temporisé et du code
C dans UPPAAL. La figure 3.8 présente la modélisation de deux fonctions prédéfinies par
I’automate temporisé de la figure 3.8-a et le code C correspondant a chaque fonction (figure 3.8-
b). La fonction Fonctionl, par exemple, permet d’inverser une valeur booléenne de 1 a 0 et de
0 a 1. La fonction Fonction2 permet I’ affectation d’une valeur a une variable booléenne.

Fonction1? bool Fonctionl(bool element)

Fonction1_out= {
Init Fonction1(Fonction1_in) return element = !element;
Fonction2? ‘ - B
Fonction2_out= ] @ ’
Fonction2{Fonction2_in1, Fonction2_in1)

bool FonctionZ(bool elementa, kool elementb)
{
return elementa=elementhk;

a) } b)

FIGURE 3.8 — Modélisation de 'IHM , Les fonctions prédéfinies : a) Automate temporisé des
fonctions, b) Code C des fonctions

3.4.3.3 Modélisation de la commande
3.4.3.3.1 Le programme LD

Le langage LD ou langage a contact est un langage graphique trés répandu dans la pro-
grammation des API. Le formalisme du langage LD a été inspiré des schémas électriques.

Un diagramme LD se compose de variables et d’échelons (ou rung en anglais, annotés R1,
R2, etc. sur la figure 3.9). Les variables peuvent étre des entrées qui proviennent de 1’envi-
ronnement ou des sorties vers cet environnement. Les rungs sont liés a une alimentation (ligne
verticale tout a gauche) et se lisent de haut en bas. Chaque rung (ligne) est constitué de plusieurs
éléments :

— Les contacts (entrées), comme FdcC et CtrlO sur la figure 3.9, permettent de lire une
variable booléenne. Le contact peut &tre normalement ouvert ou normalement fermé. Un
contact normalement ouvert est représenté par deux barres verticales (FdcC sur la ligne
R1), et signifie qu’il est fermé si la variable booléenne associée est vraie, sinon, il est
ouvert. Un contact normalement fermé est représenté par deux barres verticales et un
slach ("/") entre les deux barres (CtrlO sur la ligne R2), signifie que le contact est ouvert
si la variable booléenne associée est vraie, sinon, il est fermé.

— Les bobines (sorties), comme StC et StFCmd sur la figure 3.9, servent a écrire la valeur
d’une variable booléenne.

— Les blocs fonctionnels, par exemple TON2 sur la figure 3.9, permettent 1’exécution de
fonctions plus avancées (temporisateurs, compteurs, opérations arithmétiques, etc.)
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FdcC stC
R1 |
CHrlC FdcD TOMZ2 StFCmd
Rz INTON @ |
Ctrio FdcC
R3 Tempo< PT ET

FIGURE 3.9 — Exemple d’un programme LD

Les éléments en séries (ET logique) sont sur la méme ligne, a contrario, les éléments en
paralleles (OU logique) sont sur plusieurs branches. Par exemple les lignes R2 et R3 de la
figure 3.9 sont deux branches en paralleles, ou chaque branche regroupe des éléments en sé-
ries (CtrlO et FdcC sur la deuxieme branche). Chaque rung peut s’écrire sous la forme d’une
équation logique. Par exemple, la ligne R1 peut s’écrire StC:= FdcC.

3.4.3.3.2 Génération automatique des AT a partir du programme LD

L approche est inspirée des travaux de Mokadem et al. [2010], Sarmento et al. [2008] et de
Bender et al. [2008]. Initialement, nous modélisons manuellement en automates temporisés un
sous-ensemble de blocs fonctionnels proposés par la norme IEC 61131-3. Nous avons modélisé
essentiellement des temporisateurs (TP, TON et TOF), des bascules (RS, SR) et des détecteurs
de front montant (RTRIG) et descendant (FTRIG). La figure 3.10 présente les automates tem-
porisés respectifs des temporisateurs TON et TOF.

(b)
TOF_Q=1
TON_in==1 OF _in==0

ON_Q=0, ¢1=0 - OFY "\ TOF_Q=1.2=0
TOF_In== c2<=PT
(Tl c1==PT) 8& (TON_in == Frecuton] | Tor_a=o e, (€2==PT) 8& (TOF_in =0~ ~*1H°"
== o TON_Q=1 eh== P TOF_Q=0
Fin Temporisation - —

FIGURE 3.10 — Modélisation des temporisateurs ; (a) TON ; (b) TOF;

Modélisation des temporisateurs. Le temporisateur TON a pour role de gérer les retards
a I’enclenchement, i.e. que la sortie Q de ce temporisateur passe a 1 apres une durée définie
(temporisation) durant laquelle I’entrée (in) est a 1. La sortie Q passe immédiatement a O si
I’entrée in est égale a 0.

Nous avons modélisé ce temporisateur par trois états (figure 3.10-a), deux variables boo-
léennes (in et Q) et une horloge (c/). A I’état initial le temporisateur est au repos. Il reste dans
cet état et maintient la sortie Q a 0 tant que in est fausse (in==0). Le temporisateur passe a
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I’état Traitements si ’entrée est vraie et s’il a recu un message (TON ?) de la part de I’auto-
mate principal. Il reste dans cet état tant que la durée de temporisation n’est pas encore écoulée
(c1<=PT), PT est une constante qui définit la durée de la temporisation. Une fois la durée
écoulée (c1==PT) et que I’entrée in est toujours vraie, le temporisateur atteint 1’état Fin Tem-
porisation et il reste dans cet état tant que I’entrée in est vraie. Il quitte cet état pour atteindre
I’état initial si I’entrée in devient fausse.

Transformation des programmes LD en automates temporisés. Un cycle de 1’auto-
mate est constitué des étapes de lecture des entrées, de calcul des sorties et d’écriture de celles-
ci [Sarmento etal. 2008]. Pour décrire cette exécution cyclique des API, nous proposons 1’au-
tomate temporisé générique présenté a la figure 3.11.

Lecture_Entrees
Init cycle<=10

@ Y Traitements
cycle==35 cycle<=10

'cycle:[]

Ecriture_Sorties
cycle<=10

FIGURE 3.11 — Automate initial

Cet automate est constitué de trois états non immédiats (Lecture_Entrées, Traitements,
Ecriture_Sorties). L’état Lecture_Entrées permet de lire les entrées qui proviennent de 1’en-
vironnement du programme LD a savoir I'IHM de supervision et le composant physique.
L état Traitements représente les différents calculs réalisés par le programme LD. A 1’état Ecri-
ture_Sorties, les résultats des calculs sont écrits i.e. envoyés a I’environnement. Cet état marque
la fin d’un cycle. Nous avons utilisé une horloge (cycle) afin de modéliser le temps s’écoulant
au cours d’un cycle automate (cycle). Létat initial (/nit) sert a initialiser les entrées lors du
premier cycle.

Les regles suivantes permettent de compléter cet automate en ajoutant les informations
(gardes et assignations) sur les arcs non pointillés. L’arc en pointillé, qui modélisent les diffé-
rents traitements que le programme LD est censé réaliser, est remplacé par des états instantanés
et des transitions générés a partir du code LD.

Des copies de chaque variable d’entrée sont créées et positionnées sur 1’arc reliant 1’état
Lecture_Entrées et 1’état Traitements (par exemple FdcCX est la copie de FdcC). FdcCX est
une variable temporaire qui garde la méme valeur durant tout le cycle. Si FdcC change, le
changement ne sera pris en compte qu’au début du cycle suivant.

Les sorties sont transformées en expressions logiques et positionnées sur I’arc reliant 1’état
Ecriture_Sorties et I'état Lecture_Entrées.

La communication entre I’automate principal, les temporisateurs et les blocs fonctionnels
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est gérée par des messages. Au niveau de I’automate principal, deux états instantanés et trois
arcs sont créés (figure 3.12). Le message permettant la synchronisation entre I’automate prin-
cipal et ’automate de temporisateur est positionné sur I’arc qui relie les deux états instantanés
(exemple (TON2 !)). Le deuxieéme arc relie le premier état instantané a I’élément qui le précede.
Sur cet arc, sont positionnées des expressions logiques qui correspondent aux entrées du bloc.
Le troisieme arc relie le deuxieme état avec 1’élément qui le suit et porte les sorties du bloc
sous forme d’expressions logiques.

TON2_IN = (FdcOX && 1CtrlOX) ||
(FdcCX && CtriOX)

(CY
~© ozt & -
StFCmdX = TON2_Q

FIGURE 3.12 — Communication Automate principal et temporisateur

Apres application de ces regles sur ’exemple de la figure 3.9, nous obtenons 1’automate
temporisé présenté sur la figure 3.13. Dans I’état initial (/nit), les sorties sont initialisées. En-
suite le contrdleur atteint 1’état Lecture_Entrées, dans lequel il lit et crée des copies des entrées
(CtrlO, FdcC, FdcO) provenant respectivement de I’interface de supervision ou du capteur de
fin de course-fermeture ou du capteur de fin de course-ouverture (figure 3.13). Il met aussi
a jour les entrées du temporisateur TON2 (TON2_in=(!CtrlOX && FdcOX) |l (CtrlOX &&
FdcCX)) et commence le calcul (état Traitements) des sorties par invocation du temporisa-
teur TON2 avec le message (TON2!). Ces calculs sont représentés par des localités instan-
tanées, ce qui signifie que ce sont des états immédiats. Ensuite, le controleur atteint 1’état
Ecriture_Sorties qui signifie que toutes les sorties ont été calculées. Le contrdleur évolue vers
I’état Lecture_Entrées et il met a jour les sorties calculées (StC, StFCmd) qu’il partage avec
I’interface de supervision et la vanne physique.

CirlOX=CtriO
FdcCX=FdcC
stFema—q  Lecture_Entrees FdcOX=FdcO
Init md= cycle<=10 TONZ_in=(1CtrlOX &8& FdcOX) || (CtriOX && FdcCX)
@ SIe=0 T Traitements
cycle==5 cycle<=10
StC=FdcCX
StFCmd=StFCmdX ycle==1U
cycle=0

SIFCmd¥=TONZ2_Q

Ecriture_Sorties
cycle==10

FIGURE 3.13 — Modélisation du programme LD de I’exemple 3.9
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3.4.3.4 Modélisation de la partie opérative

Le composant physique est modélisé par un ensemble de localités en UPPAAL correspon-
dant aux différents états du composant. La figure 3.14 illustre un exemple d’automate temporisé
simpliste d’une vanne. Celle-ci est initialement fermée (état Fermée), les capteurs se chargent
de transmettre son état au programme de commande. Apres un ordre d’ouverture (CmdO==1)
provenant du programme de commande, la vanne se met a s’ouvrir (état En_Quverture). Elle
atteint la position Ouverte apres que le temps d’ouverture soit écoulé (par exemple w==1).
La position ouverte de la vanne est communiquée au programme de commande a travers les
capteurs. La vanne reste ouverte (état Ouverte) tant qu’elle n’a pas recu un ordre de fermeture.
Si cet ordre de fermeture (CmdC==1) est regu, la vanne suit le méme processus pour revenir a
I’état Fermée.

Fermee Cmdo==1 En_Ouverture

w=0

W==

1.'\.'-=0
CmdC==1
En_Fermeture - Quverte

w=="1

FIGURE 3.14 — Modélisation du comportement d’une vanne

3.4.3.5 Modélisation des exigences

Apres modélisation du comportement de toute la chaine de contréle-commande élémen-
taire, nous présentons dans cette section, la modélisation des exigences qu’un composant de
contrdle-commande doit vérifier.

3.4.3.5.1 Définition des propriétés a vérifier

Des entretiens semi-directifs ont été réalisés avec des experts afin d’extraire les exigences
que chaque composant doit satisfaire. La systematic mapping (chapitre2) a permis de les com-
pléter et d’en définir les catégories. Nous classons les propriétés en trois catégories : propriétés
liées a I’interface de supervision d’un composant, propriétés liées au programme de commande
d’un composant et propriétés concernant tout le composant.

Propriétés de I’interface de supervision. L’ utilisabilité de I'THM peut étre vérifiée for-
mellement a travers plusieurs propriétés. Ces propriétés régissent le bon fonctionnement de
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Iinterface vis-a-vis de I’utilisateur et vis-a-vis du systeme. Selon Bolton etal. [2013], elles
sont classées en 4 types :

— Atteignabilité. Représente ce que 1’on peut faire sur I’'THM et comment on peut le faire
[Ait-Ameur etal. 1999]. Dans le cas de 'IHM de supervision de V2VM, cela concerne,
par exemple, la propriété : Est-il possible de commander I’ouverture de la vanne a partir
de 'THM ?

— Visibilité. Représente la réaction (affichage d’information sur 1’interface) que 1’utilisa-
teur peut avoir. Par exemple, si I'utilisateur demande 1’ouverture de la vanne, I’interface
finira par afficher la vanne ouverte ou bien en défaut.

— Reliée a la tache. Il existe au moins une séquence qui permet a 1’utilisateur d’accomplir
une tache. Dans le cas de la vanne par exemple, pour ouvrir la vanne, I’utilisateur doit :
Afficher le bandeau de commande, cliquer sur le bouton Ouverture, cliquer sur le bouton
Valider.

— Fiabilité. Représente la maniere dont I’interface fonctionne avec le systeme [Ait-Ameur
etal. 1999]. Par exemple, I'interface ne doit jamais causer le blocage du composant.

Propriétés de la commande. La commande doit étre siire afin de ne pas conduire le
composant dans un état de dysfonctionnement. Les propriétés a vérifier formellement sur les
programmes sont de 5 types [Schnoebelen etal. 1999] :

— Atteignabilité. Une certaine situation peut étre atteinte : par exemple, peut-on fermer la

vanne (CmdC=1)?

— Sireté. Concerne tous les états indésirables que le systéme ne doit jamais atteindre.
Dans notre cas, par exemple, la commande ne doit jamais envoyer simultanément une
commande d’ouverture et de fermeture & la vanne.

— Vivacité. Représente tout ce que le systeme doit faire, c.a.d. que le systeme atteint tou-
jours les états souhaités. Par exemple, si une demande d’ouverture est regue (CtrlO=1)
alors StO finira par arriver.

— Absence de blocage. La commande ne se bloque jamais.

— Equité. Une situation peut étre atteinte (ou ne pas étre atteinte) infiniment. Par exemple,
la vanne sera ouverte (ou fermée) infiniment souvent.

Propriétés du composant. Les exigences concernant tout le composant sont de deux

types [Juarez Orozco 2008] :

— Qualitatives : elles représentent le comportement désiré du composant, par 1’ensemble
de ses vues, tel que I’absence de blocage, slireté, vivacité, etc. Par exemple, si la vanne
est physiquement ouverte, elle doit étre affichée ouverte sur I’interface de supervision.

— Quantitatives : elles portent sur 1I’évaluation des performances du composant (temps
de réponse, débits, ...) et la slreté de fonctionnement (probabilités d’erreur, taux de
perte,...). Par exemple, si les deux capteurs, fin de course-fermeture et fin de course-
ouverture, sont a 1 pendant plus de 2 secondes, I’alarme de défaut matériel (StFMat) se
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déclenche.

3.4.3.5.2 KEcriture des propriétés en CTL

Les propriétés sont écrites a I’aide de la logique temporelle CTL suivant les modalités
offertes par UPPAAL. Par exemple, la propriété P qui stipule que le composant ne doit jamais
atteindre une situation de blocage dans laquelle aucune évolution n’est possible, s’écrit en
UPPAAL comme suit :

P. A[] not deadlock.

Les autres types de propriétés peuvent s’écrire dans UPPAAL a travers les différentes mo-
dalités et aussi par des observateurs. Ces derniers sont le plus souvent utilisés pour la vérifi-
cation des propriétés quantitatives. Un observateur dans UPPAAL encode une propriété et est
modélisé sous la forme d’un automate temporisé comprenant un ensemble d’états dits d’er-
reurs. L’ observateur est ensuite couplé (synchronisé) avec les automates du systeme a vérifier
pour déterminer s’il existe une exécution qui mene a un état d’erreur i.e. la propriété n’est pas
vérifiée. Ce principe est largement utilisé dans la littérature [Mekki 2012, Mokadem et al. 2010,
Ghazel et al. 2009].

3.4.4 Vérification formelle d’une chaine de controle-commande élémentaire

Les automates temporisés et les propriétés CTL, issus des étapes précédentes, sont utilisés
comme entrées pour le Model-Checker UPPAAL. Un processus itératif est alors adopté pour
corriger chaque composant standard : quand une propriété n’est pas vérifiée, on analyse le
contre-exemple pour proposer une solution qui sera implémentée par les ingénieurs. Notre
approche est ensuite utilisée afin de dériver les différents automates temporisés correspondant
au nouveau code. Une deuxieme phase de vérification par Model-Checking est alors exécutée,
jusqu’a ce que le code satisfasse toutes les exigences du composant.

3.5 Conclusion

Dans le cadre d’une démarche assistée de conception d’application de contréle-commande
s’appuyant sur une bibliothéque de composants standards, nous avons proposé une métho-
dologie permettant de vérifier formellement et conjointement des vues de supervision et de
commande des composants standards. Nous nous sommes appuyés sur un exemple illustratif
concret, celui d’une vanne motorisée standardisée. L’interface de supervision, le programme
de commande, le comportement de 1’utilisateur et le comportement du composant matériel
ont été modélisés sous la forme d’automates temporisés. Les exigences de conception ont été
modélisées sous formes de propriétés en CTL et vérifiées formellement par Model-Checking
(UPPAAL). La caractere multi-vues des composants standards rend compte de la complexité
de la vérification tout en respectant les propriétés liées a chacune des vues.

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



86 Vérification formelle d’une chaine de contréle-commande élémentaire

Nous avons présenté, a travers ce travail, quatre contributions. La premiere consiste a pro-
poser des automates génériques pour implémenter les opérateurs basiques d’un modele de
taches et des regles de transformation des taches. La deuxieéme porte sur la proposition d’une
formalisation sous forme d’automates temporisés du fonctionnement d’une interface de super-
vision industrielle et d’un programme de commande LD. La troisieme porte sur la génération
automatique des modeles formels (AT) a partir des programmes LD, des IHM de supervision
et des modeles de taches. Finalement, nous avons proposé et illustré une approche pour la
vérification formelle d’une chaine de contréle-commande élémentaire compléte.

Les automates temporisés de I’interface de supervision et du programme de commande ont
été générés a partir des modeles métiers (vues) des composants standards. Les transformations
de modeles permettant cette génération automatique seront présentées au chapitre 5.

Les contributions présentées dans ce chapitre ont fait 1’objet de deux publications dans
les conférences internationales IFAC HMS 2016 [Mesli-Kesraoui etal. 2016a] et MOSIM
2016 [Mesli-Kesraoui et al. 2016b].
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Vérification formelle des modeles de conception
(P&ID)

Résumé : [ architecture d’un systéme est la colonne vertébrale qui supporte la mise ceuvre
fonctionnelle du systeme. Devant la complexité croissante des systémes de contrdle-commande,
le défi consiste a garantir la cohérence de 1’architecture et la cohérence de sa mise en ceuvre.
Les modeles d’architectures sont souvent utilisés dans une approche de conception descendante
pour générer les applicatifs. Suivant la nature du systéme, la description de son architecture peut
varier. Ainsi dans le contexte d’un procédé industriel, cette architecture prend la forme d’un
schéma P&ID. Si le langage de description d’un schéma P&ID est normalisé (ANSI/ISA-5.1),
sa construction fait appel a des régles de 1’art qui ne sont pas toujours formalisées et que seul
I’expert métier maitrise.

Nous proposons dans ce chapitre une approche formelle pour la vérification des propriétés
essentielles que les architectures décrites par les schémas P&ID doivent respecter. Nous pro-
posons aussi une solution pour afficher les contre-exemples retournés par I’outil d’analyse sur

les diagrammes P&ID.
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4.1 Introduction

La conception des systémes de contrdle-commande est caractérisée par 1’intervention de
plusieurs concepteurs de domaines techniques trés variés. Une étude exploratoire a montré que
ces concepteurs se basent sur un diagramme technique abstrait qui détaille 1’architecture du sys-
téme et porte ce dernier tout au long de son cycle de développement [Bignon etal. 2013]. Ce
diagramme représente un outil de communications incontournable entre les différents concep-
teurs. Dans I’ingénierie des procédés industriels, ce diagramme est le P&ID !

Définition 4.1 [McAvinew et Mulley 2004] Le P&ID est une description détaillée de I’ archi-
tecture sous forme de flux de processus illustrant la tuyauterie, les composants et I’instrumen-
tation associée au systeme.

4.2 Exemple illustratif : P&ID

Un exemple de P&ID est présenté dans la figure 4.1.

LAH  100%
LIH 98%
LIL 30%

Evat Dprasce

<t3 LAL 10%

0,59 b

P-1 "I p1 Thewa
P-2

MG
FIGURE 4.1 — Exemple de diagramme P&ID

Le P&ID est le diagramme normalisé qui schématise tous les composants et les connexions
d’un procédé industriel. C’est une description abstraite de 1’architecture physique du procédé.
Chaque composant (exemple : St3, V2VMOI1 et V2VMO2 sur la figure 4.1) est représenté par
un symbole définit dans la norme ANSI/ISA-5.1 [ISA 1992]. Ces composants sont reliés par
des connecteurs logiciels (liens avec des cercles sur la figure 4.1) et des matériels comme les
tuyaux (P-1, P-2 sur la figure 4.1) et les cables (lien simples sur la figure 4.1) [Bignon etal.
2013]. Les données échangées entre le systeme physique et le programme de commande (les
instrumentations) sont aussi représentées dans ce diagramme.

De nos jours, les concepteurs de systemes de contrdle-commande suivent des méthodes
manuelles et informelles pour décrire I’architecture des systemes étudiés. La diversité de ces

1. P&ID : Piping & Instrumentation Diagram
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concepteurs engendre souvent une mauvaise interprétation des spécifications et des problemes
de communication qui se traduisent par des erreurs dans les modeles d’architecture (phase de
conception) [Selby et Selby 2007]. L utilisation de ces modeles d’architecture pour la généra-
tion des applicatifs dans une approche descendante ou mixte peut engendrer la propagation de
ces erreurs sur les modeles détaillés et les applicatifs. La majorité de ces erreurs sont détectées
tardivement dans les phases de tests [Pham 2007], ce qui augmente les cofits de re-conception
et correction. Des étapes de vérification doivent étre intégrées au niveau des modeles d’archi-
tectures, i.e. avant la génération automatique des applicatifs, afin de limiter les erreurs et les
cofits de re-conception.

Malgré les efforts de standardisation des diagrammes P&ID par la norme ANSI/ISA-5.1,
il n’existe pas une description formelle pour ces diagrammes qui permettrait une vérification
automatique. Il est démontré que la vérification au niveau architectural permet de réduire signi-
ficativement les cofits et les erreurs de conception [Medvidovic et Taylor 2000]. Nous présen-
tons dans ce chapitre, une solution logicielle pour la formalisation et la vérification formelle
des diagrammes P&ID.

Dans les sections suivantes, nous présentons 1’état des travaux sur la vérification formelle
des P&ID, y compris les techniques de modélisation et d’analyse, appliquées aux architectures
logicielles. Nous nous inspirons de ces techniques pour proposer une approche automatisée
pour la vérification des architectures modélisées sous forme de diagrammes P&ID. Nous uti-
lisons le langage formel Alloy pour la spécification d’un style architectural pour la norme
ANSI/ISA-5.1. Ensuite, nous générons automatiquement des modeles Alloy a partir des dia-
grammes P&ID. Nous utilisons les fonctionnalités offertes par I’outil d’Alloy afin de vérifier
la compatibilité, la cohérence, la complétude et I’exactitude des diagrammes P&ID.

4.3 Contexte et travaux connexes

4.3.1 Vérification des P&IDs

Peu de travaux se sont intéressés a la vérification formelle des P&ID. Parmi eux, Yang
etal. [2001] proposent une approche semi-automatique pour construire des modeles SMV a
partir des diagrammes CDEP et P&ID. Ces modeles sont utilisés pour vérifier des propriétés
de stireté écrites en CTL et vérifiées par Model-Checking. [Krause etal. 2012] proposent une
méthode pour extraire, a partir des diagrammes P&ID, des données de slireté et de fiabilité pour
des systemes industriels. Ces données sont extraites sous forme de deux graphes : Netgraph et
le graphe de fiabilité. Le NetGraph représente toutes les données liées aux composants et leurs
connexions (structures). Par contre, le graphe de fiabilité représente les données sur la fiabilité
de ces composants. Les deux graphes sont ensuite utilisés pour vérifier la fiabilité des systemes.

Les travaux cités ci-dessus supposent que la structure architecturale soit correcte, avant
d’initier la vérification formelle de la fiabilité et de la stireté. La solution de vérification formelle
proposée dans ce chapitre se place dans les phases en amont de ces travaux. En effet, nous
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traitons la vérification formelle des diagrammes P&ID au niveau structurel, en nous appuyant
sur la modélisation et la vérification formelle des architectures logicielles.

4.3.2 Les architectures logicielles

L architecture est généralement spécifiée comme une configuration (topologie) d’un en-
semble de composants et de connecteurs. Les composants représentent les unités de calcul
ou de stockage de données dans le systeme. Ils sont caractérisés par un type, un ensemble
d’interfaces pour leurs interactions avec 1’environnement, une sémantique (comportement),
un ensemble de contraintes, une évolution et des propriétés non-fonctionnelles [Medvidovic
et Taylor 2000]. Les connecteurs (appels de fonction, protocole de communication, canalisa-
tion...) assurent I’interaction entre les composants. Comme les composants, les connecteurs
sont également caractérisés par un type, un ensemble d’interfaces, une sémantique, une évolu-
tion, des contraintes et des propriétés non-fonctionnelles [Medvidovic et Taylor 2000]. L’archi-
tecture peut &tre décrite selon plusieurs points de vue : structurel, comportemental, physique,
etc. [Oquendo 2004]. Du point de vue structurel, 1’architecture est décrite par 1’agencement
structurel des différents composants et connecteurs constituant le systeme. Du point de vue
comportemental, 1’architecture peut &tre décrite par le comportement de ses connecteurs, ses
composants et la facon dont ils interagissent, les actions que le systeéme effectue et les relations
entre ces actions [Oquendo 2004]. Le point de vue physique capture les composants physiques
et leurs interactions a travers des connecteurs physiques.

Plusieurs langages formels ou semi-formels, appelés ADL?, ou langages de description
d’architecture en francais, sont utilisés pour décrire les architectures logicielles. Wright [Al-
len 1997], par exemple, est un ADL basé sur 1’algebre de processus CSP. II-ADL [Oquendo
2004] est basé sur le langage I1-calculus et permet la description des architectures mobiles.
ACME [Garlan etal. 2010] est I’ADL de base soutenant 1’échange de descriptions d’architec-
tures.

Tous les ADL cités ci-dessus sont indépendants du domaine. En complément de ces ADL,
d’autres ADLs spécifiques a un domaine existent, tels que, EAST-ADL [Debruyne et al. 2005]
pour I’automobile embarquée. En ce sens, ANSI/ISA-5.1 pour la description des P&ID est un
ADL spécifique aux procédés industriels. Cependant, les diagrammes P&ID avec ANSI/ISA-
5.1 manquent de définition formelle, comme EAST-ADL.

Nous proposons, dans les sections suivantes, une description formelle de la norme ANSI/ISA-
5.1 a travers la définition d’un style architectural. Ce style architectural fournit un vocabulaire
de représentation commun et des regles pour les architectures décrites en termes de P&ID [Tay-
lor etal. 2009]. Le style est ensuite utilisé pour vérifier plusieurs propriétés sur les diagrammes
P&ID.

2. ADL : Architecture Description Langages
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4.4 Approche proposée

Dans cette section, nous présentons un apercu des concepts utilisés comme le langage for-
mel "Alloy" et son outil que nous avons utilisé dans notre approche de vérification formelle des
diagrammes P&ID.

4.4.1 Concepts utilisés

Le langage Alloy a été utilisé pour spécifier des styles architecturaux [Kim et Garlan 2010,
Wong et al. 2008] et pour modéliser et vérifier des modeles d’architectures [Brunel etal. 2014,
Khoury etal. 2010]. Les résultats de notre systematic mapping (chapitre 2) montrent que les
solveurs SAT et SMT sont les plus utilisés ces dix dernicres années. Pour cela, nous avons
choisi d’utiliser le langage Alloy, qui est basé sur les solveus SAT, et son Analyseur pour
vérifier les diagrammes P&ID.

4.4.1.1 Le langage Alloy

Alloy est un langage formel déclaratif et structurel basé sur les relations et la logique du
premier ordre [Jackson 2002]. L’idée derriere Alloy est de permettre la modélisation du systéme
avec un modele abstrait et minimaliste qui représente seulement les fonctionnalités importantes
du systéme (micro modele).

La logique d’Alloy. Elle est basée sur les concepts d’atomes et de relations. L’atome
représente toutes entités élémentaires caractérisées par un type. La relation est un ensemble de
tuples reliant des atomes. Ces relations sont combinées avec des opérateurs pour former des
expressions. Il existe trois types d’opérateurs :

— Les opérateurs d’ensembles tels que ’'union (+), la différence (—), I'intersection (&),

I’inclusion (in) et I’égalité (=) ;

— Les opérateurs relationnels tels que le produit (->), la jointure (.), la transposée (~), la

fermeture transitive (A) et la fermeture transitive réflexive (x) ;

— Les opérateurs logiques comme la négation (!), la conjonction (&&), la disjonction (|

I’implication (—) et I’équivalence (+) .

)

Les contraintes Alloy sont formées & partir d’expressions et d’opérateurs logiques. Les
contraintes quantifiées ont la forme : Qx : e|F, avec F une contrainte sur I’ensemble x, ¢ une
expression sur les éléments du type x et Q un quantificateur qui peut prendre les valeurs : all
(chaque élément dans x ), some (au moins un élément), no (aucun élément), lone (au plus un
élément) et one (exactement un élément). Par exemple, all x : e | F est vraie si tous les éléments
de x satisfont F.

Les déclarations dans Alloy sont des relations sous la forme : relation: expression, ol
expression est une contrainte qui limite les éléments de la relation. Par exemple, R : An — mB
avec n,m € {set (ensemble d’éléments), one, lone, some} et A, B des ensembles d’atomes. La
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relation R définit que chaque élément de I’ensemble A est lié a m éléments de I’ensemble B et
que chaque élément de 1’ensemble B est lié a n éléments de 1’ensemble A.

Le modele Alloy. Les modeles en Alloy sont organisés en modules. Ces derniers re-
groupent un ensemble de signatures, de contraintes et de commandes.

Une signature, déclarée par (sig), introduit un ensemble d’atomes et définit les types de
base, a travers un ensemble d’attributs et de relations avec d’autres signatures. Elle correspond
a la notion de classe dans la modélisation orientée objet dans le fait qu’elle peut étre abstraite
et peut hériter d’autres signatures [Jackson 2012].

Les contraintes organisées en faits (fact), prédicats (pred), fonctions (fun) et assertions
(assert) [Jackson 2012], restreignent 1’espace des instances du modele. Le fact est une ex-
pression booléenne que chaque instance du modele doit satisfaire. Le pred est une contrainte
réutilisable qui retourne des valeurs booléennes (vrai ou faux) lorsqu’elle est invoquée. Une fun
est une expression réutilisable qui peut étre invoquée dans le modele. Elle peut avoir des pa-
rametres et elle retourne des valeurs booléennes ou relationnelles. Une assert est un théoreme
sans argument qui nécessite une vérification.

Les commandes décrivent le but de la vérification. Les commandes peuvent consister a
vérifier une assertion (checking) avec la commande check, ou bien simuler le modele (avec la
commande run) pour une solution (une instance) qui satisfait toutes les contraintes.

4.4.1.2 DP’analyseur Alloy

Le langage Alloy est supporté par un outil de vérification automatique nommé 1’analyseur
Alloy [AlloyAnalyzer]. Ce dernier peut étre utilis€ comme un simulateur (commande run) ou
comme vérificateur (commande check) [Jackson 2012]. L’architecture de 1’analyseur Alloy est
composée de trois couches. La premiere couche consiste a transformer les modeles Alloy en
formules de la logique du premier ordre. Ensuite, des solveurs SAT (kodkod, SAT4J ...) sont
utilisés pour évaluer les différentes formules. Un solveur SAT est un logiciel qui prend comme
entrée une formule propositionnelle et détermine si la formule est satisfaite, c’est-a-dire qu’il
existe une affectation de variables qui fait que la formule est évaluée comme vraie [Benavides
etal. 2010]. La solution générée par le solveur SAT est analysée et traitée dans la deuxieme
couche de I’analyseur Alloy. Ensuite, dans la troisieme couche, cette solution est affichée sur
I’interface graphique de I’outil, sous forme d’instance dans le cas de la simulation ou d’un
contre-exemple dans le cas de la vérification.

L analyseur a été initialement inspiré des techniques du Model-Checking. A la différence
des Model-Checkers, cet outil nécessite un scope pour limiter (bound) I’espace de recherche. Le
scope représente le nombre d’itérations maximum pour trouver la solution. Le scope présente
I’avantage de maitriser I’explosion combinatoire, en réduisant I’espace de recherche, mais aussi
la limite de la généralisation de la preuve. En effet, si un modele est vérifié pour un scope x, le
résultat ne peut pas étre généralisé pour un scope supérieur a x.
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4.4.2 Vérification formelle des diagrammes P&ID

Comme le P&ID est un diagramme architectural, il doit étre complet, cohérent, compatible
avec un style architectural et respecter ses exigences initiales [Taylor etal. 2009]. A cette fin,
nous proposons une approche formelle sur quatre étapes pour la vérification formelle des dia-
grammes P&ID (Figur 4.2). Dans la premiere étape, nous formalisons les diagrammes P&ID
comme un style architectural avec le langage Alloy. Nous utilisons le simulateur d’ Alloy pour
vérifier la cohérence du style (figure 4.2). Dans la deuxiéme étape et afin de vérifier les mo-
deles architecturaux saisis sous forme de diagramme P&ID, nous générons a partir de ces dia-
grammes, en utilisant I'IDM, un modele Alloy formel. Dans la troisieme étape, nous vérifions
la compatibilité des modeles générés avec le style défini dans la premiere étape, sa complétude,
sa cohérence et son exactitude a I’aide de I’analyseur Alloy. Dans le cas d’un contre-exemple
retourné par 1’outil Alloy, nous proposons, dans la quatrieme étape, une solution pour le visua-
liser sur les diagrammes P&ID, afin de faciliter la compréhension et la correction des erreurs
par les concepteurs métiers.

Modeéles existants Formalisation Vérification formelle

Correction de style

ANSI/IISA Style Simulation i
— Oui Le style est
architectural dans Alloy P cohérent
Corrections
- Configuration | |
Le P&ID est

correct, cohérent,

M’ complet et
compatible avec

Veérification
dans Alloy

- Assertions L ||

le style
N J
Visualisation des contre-exemples sur le P&ID
Légende : — —p Modélisation ..... » Génération (_ JEtape [N Modeles Alloy

FIGURE 4.2 — Approche générale de vérification des P&ID

Deux modules ont été utilisés pour la vérification des P&ID. Le premier module, appelé
bibliotheque, représente le style architectural et ses invariants. Le deuxieme module, généré
automatiquement a partir d’un P&ID, décrit le P&ID. Nous présentons ci-dessous la formali-
sation du style architectural pour les P&ID a la norme ANSI/ISA-5.1.

4.4.3 Un style architectural pour la norme ANSI/ISA-5.1

Pour modéliser formellement le style architectural des P&ID, nous nous sommes basés
particulierement sur les travaux de Kim et Garlan [2010] qui ont utilisé le langage Alloy pour
modéliser et analyser les styles architecturaux de base dans le domaine du génie logiciel. Nous
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avons adapté la formalisation des composants, des connecteurs, des roles, des ports et de la
configuration a nos besoins. Ensuite, nous avons étendu le style en formalisant les composants
et les connecteurs spécifiques de la norme ANSI/ISA-5.1, ainsi que ses régles de conception.

4.4.3.1 Le composant

Nous modélisons les composants par les signatures Composant et Port (Listing 1). Le
composant est une signature abstraite (abstract sig) qui contient un ensemble de ports, dé-
crits par la relation ports: set Port,etunensemble d’actions. Les actions, modélisées par la
relation actions: Port set -> set Port, représentent I’action du composant sur le fluide
a travers ses ports c.a.d. I’acheminement du fluide d’un port A vers un port B. La contrainte
actions.Port in ports signifie que la jointure entre I’ensemble des actions et des Port
est incluse dans I’ensemble des ports du composant. En d’autres termes, les actions dans le
composant portent uniquement sur les ports de ce dernier. La signature Port décrit un port lié
a un seul composant, modélisé par la relation composant: one Composant.

Listing 1
abstract sig Composant {

ports: set Port, .
abstract sig PP extends Port{

abstract sig PP extends Port {}
actions: Port set -> set Port 1
}

. abstract sig PE extends Port{
}{this = ports.composant .
, . abstract sig PL extends Port{
actions.Port in ports

actions[Port] in ports} .
abstract sig V3VM extends Process|{

pl: lone PP, p2: lone PP,

p3: lone PP, p4: lone PL

}{pl + p2 + p3 + p4 = ports

actions = (pl->p2) + (p2->pl) +
(pl->p3) + (p3->pl)

lone portsé&pl

abstract sig Port {
composant: one Composant
}{this in composant.ports}

abstract sig Process extends

C t
omposant {} lone ports&p2

. lone portsé&p3
abstract sig Instrument

extends Composant{}

lone portsé&pd}

Il existe deux types de composants dans ANSI/ISA-5.1 : les Process (abstract sig Pro-
cess) et les instrumentations (abstract sig Instrument, Listing 1). Les composants pro-
cess représentent des composants qui ont un comportement impliquant un changement d’éner-
gie, d’état ou d’autres propriétés dans le systeéme [ISA 1992]. Dans le systeme de gestion des
fluides, ces composants (par exemple, les pompes et les vannes) ont une action sur I’achemine-
ment du fluide. D’autre part, des composants d’instrumentation (par exemple les indicateurs et
les émetteurs) sont utilisés pour mesurer et/ou controler une variable [ISA 1992]. Chaque com-
posant possede plusieurs types de ports décrivant le type de ses interactions. Nous modélisons
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ces types par les signatures : PP (port type process), PI (port type instrumentation), PE (port
électrique) et PL (port logiciel) qui héritent tous de la signature Port (Listing 1). Par exemple,
un composant avec un PP peut ne interagir qu’avec des composants de type Process.

La vanne trois voies motorisée (V3VM), présentée a la figure 4.3, est un composant type
process (extends Process) avec 3 PP (pl, p2, p3)etun port électrique (p4, Listing 1). La
vanne est utilisée pour acheminer le fluide du port p1 vers le port p2 (pl -> p2) et inversement
(p2 -> pl). Elle permet également le routage du fluide de pl a p3 et vice-versa. Cependant,
elle bloque le passage du fluide du port p2 vers le port p3 et inversement. La contrainte (lone
ports & pl) signifie que la vanne contient au plus un port du type pl. De la méme maniere,
nous avons modélisé 30 autres composants de la norme ANSI/ISA-5.1.

p2

p1 p4

p3

FIGURE 4.3 — Vanne trois voies motorisée (V3VM)

4.4.3.2 Le connecteur

Les connecteurs sont aussi décrits par deux signatures abstraites : Connecteur et Role
(Listing 2). Un connecteur (abstract sig Connecteur) consiste en un ensemble de rdles.
Chaque rdle (abstract sig Role)estlié & un seul connecteur décrit par larelation connecté:
one Port.

Listing 2

abstract sig Connecteur {

abstract sig Role{
roles: set Role

. connecteur: one Connecteur,
}{this = roles.connecteur }
connecte : one Port

}

}{this in connecteur.roles

}

abstract sig LP extends Connecteur{}

La norme ANSI/ISA-5.1 offre plusieurs types de connecteurs (figure 4.4). Dans le listing 2,
nous modélisons les connecteurs suivants : les liens process (LP, Listing 2), liens d’instrumen-
tation (LI), liens électriques (LE), ou liens logiciels (LL).
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(1) INSTRUMENT SUPPLY * —  (B8) CAPILLARY TUBE

OR CONNECTION TO PROCESS
(7) ELECTROMAGNETIC OR SONIC SIGNAL***  —Z

(2) UNDEFINED SIGNAL + (GUIDED)
(3) PNEUMATIC SIGNAL ** ——4%4~  (8) ELECTROMAGNETIC OR SONIC SIGNAL ***
(NOT GUIDED)
4) ELECTRIC SIGNAL - - -- OR —#
( (9) INTERNAL SYSTEM LINK o
(6) HYDRAULIC SIGNAL _ (SOFTWARE OR DATA LINK)
(10) MECHANICAL LINK —e—

FIGURE 4.4 — Les connecteurs dans la norme ANSI/ISA-5.1

4.4.3.3 La configuration

Une configuration (Listing 3) est composée d’un ensemble de composants (composants:
set Composant) et de connecteurs (connecteurs: set Connecteur) liés par la relation
connecté (Listing 2). Donc, la configuration est une instance de toutes les signatures qui res-
pectent les contraintes du style. Ces contraintes sont présentées dans la section suivante.

Listing 3

abstract sig Configuration{

composants: set Composant,

connecteurs: set Connecteur
}{connecteurs.roles.connecté in composants.ports
composants.ports.~connecté in connecteurs.roles}

4.4.3.4 Les contraintes du style

Pour modéliser les contraintes du style, dérivées de la norme ANSI/ISA-5.1, nous utili-
sons les contraintes présentées dans le Listing 4. Le prédicat pred EstDeType retourne vrai
si un élément el est de type e2, sinon, il retourne faux. Le prédicats pred Attaché retourne
vrai si un role r est attaché au port p par la relation connecté. Finalement, le prédicat pred
EstCompatible détermine si un connecteur c est compatible avec le port p avec lequel il est
attaché.

Différentes contraintes du style sont modélisées par le fact fact StyleContraintes (Lis-
ting 4), chaque élément du modele Alloy doit satisfaire ce fact. Ces contraintes sont :

1. La compatibilité Connecteur/Port : chaque connecteur est attaché a des ports compa-
tibles avec son type. Par exemple, un connecteur électrique (LE) ne doit étre attaché
qu’avec des ports électriques (PE). Cette contrainte est modélisée dans le Listing 4, avec
le numéro (1).

2. Larelation connecté est irréversible, concrétement, les extrémités de chaque connecteur
ne doivent pas étre attachées aux ports du méme composant (le composant n’est pas
connecté a lui-méme), voir le Listing 4, numéro (2).

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



4.4. Approche proposée 97

3. La connectivité des composants : chaque composant doit étre connecté. Cette contrainte
est codée en Alloy dans le Listing 4, numéro (3).

4. Les connexions doubles n’existent pas. En effet, il ne doit pas exister plusieurs connec-
teurs entre les méme ports (Listing 4, numéro 4).

Listing 4

pred EstDeType[el:univ,e2:univ]{
el in e2

}

pred Attaché[r:Role,p:Port]{

r->p in connecté

}

pred EstCompatible [c:Connecteur, p:Port]/{
EstDeType[c,LP] => EstDeTypel[p,PP] else
(EstDeType[c,LI] => EstDeType[p,PI] else
(EstDeTypelc,LE] => EstDeType[p,PE] else
(EstDeType[c,LL] => EstDeTypelp,PL])))

}

fact StylelInvariants({
(1) all r:Role|some p:Port|Attaché [r,p] &&
EstCompatible[r.connecteur,p]

(2) all disj rl, r2:Role | (rl.connecteur= r2.connecteur )
=> (rl.connecté.composant != r2.connecté.composant)

) all c:Composant|!(c.ports.~connecté = none)

)

all disj cl,c2:Connecteur| no (cl.roles.connecté & c2.roles.connecté)

pred show {#St>=1 #V2VM>=1 #Interface>=1}

run show for 8

4.4.3.5 Vérification de la cohérence du style

Le style est cohérent si et seulement si les contraintes du style ne sont pas contradic-
toires [Allen 1997]. Cela signifie qu’il existe au moins une configuration construite a partir des
composants et des connecteurs du style et qu’elle respecte les contraintes de ce dernier [Kim et
Garlan 2010]. Dans notre cas, pour vérifier la cohérence de notre style, nous utilisons le simu-
lateur d’ Alloy pour chercher une solution (configuration) qui satisfait toutes les contraintes. Si
le simulateur retourne une solution, nous déduisons alors que le style est cohérent.

Nous exécutons la commande run show for 8 (Listing 4) et nous obtenons une instance
(figure 4.5 (a)). Cette instance correspond au diagramme P&ID illustré dans la figure 4.5 (b).
Nous déduisons alors que notre style est cohérent.

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



98 Vérification formelle des modeles de conception (P&ID)

FLO FL1
(connectors) (connectors)
roles  WLEARS roles g

Fresh Water

FIGURE 4.5 — La vérification de la cohérence du style : (a) L’instance retournée par Alloy ; (b)
Le P&ID correspondant

4.4.4 Génération des modeles Alloy a partir des P&ID

Le diagramme P&ID n’est qu’une configuration d’un ensemble de composants et de connec-
teurs du style défini précédemment. Afin de vérifier un diagramme P&ID, nous proposons de
le transformer en Alloy (modele formel). Cette génération automatique permettra aux concep-
teurs métiers de vérifier les diagrammes P&ID sans étre obligés de manipuler les formules
mathématiques du langage Alloy.

A partir d’un diagramme P&ID, nous générons automatiquement une instance qui hérite
de la signature configuration (exemple Listing 5) définie précédemment dans le style archi-
tectural. Les composants de cette configuration sont les instances qui héritent des composants
définis dans le style. Par exemple, le composant V3VM1 (Listing 5) est une instance qui hérite
(extends) du composant V3VM (Listing 1). Les connecteurs de la configuration sont aussi des
instances des différents connecteurs du style. Le connecteur LP_3 est un connecteur process
qui hérite du connecteur LP (Listing 2). Nous suivons le méme processus pour la génération
des ports (exemple V3VM1_P1) et des roles (LP_3_1) dans le Listing 5. L’implémentation de
ces transformations est reportée dans le chapitre 5.

Listing 5

one sig systeme extends Configuration{}
{composants = V3VMl + ...
connecteurs = LP_3 + ...}

one sig V3VMl extends V3VM{}
{pl = V3VMl_pP1
p2 = V3VM1_P2

. p3 = V3VM1_P3}
one sig LP_3 extends LP{}{

LP_3_1 + LP_3_2 = roles} .
one sig LP_3_1 extends Role({}

{connecteur = LP_3

one sig V3VM1_P1l extends PP{}{ ,
connecté = V3VMl.pl}

composant = V3VM1}
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4.4.5 Formalisation des exigences et vérification formelles des P&ID

Une analyse architecturale a quatre objectifs, a savoir : la complétude, la cohérence, la
compatibilité et la correction [Taylor et al. 2009]. La complétude signifie que le modele fournit
assez d’informations pour prétendre a une analyse [Allen 1997], ¢’est-a-dire que le systéme sait
toujours quoi faire. La cohérence garantit qu’il n’y a pas de contradiction entre les éléments
du modele. La compatibilité s’assure que le modele d’architecture est conforme au style archi-
tectural et & ses contraintes. Enfin, la correction garantit que le modele d’architecture répond
aux spécifications du systeme. Pour atteindre ces objectifs, nous utilisons les différents outils
de I’analyseur Alloy.

La complétude. La complétude dans un systéme porte sur la désignation des différents
éléments, c’est-a-dire que les composants et les connecteurs doivent étre identifiés. Cette pro-
priété est vérifiée automatiquement par 1’éditeur Alloy. Lorsque le nom de la signature générée
est nul, ’éditeur d’ Alloy détecte cette erreur comme une erreur syntaxique. Une autre propriété
de complétude externe dans les diagrammes P&ID est I’instrumentation. L’ absence de ces in-
formations n’affecte pas le modele d’architecture. Cependant, ces informations sont requises
pendant le raffinage (par exemple, la génération automatique de I’interface de supervision a
partir du P&ID). Cette exigence n’est pas vérifiée dans ce chapitre.

La cohérence. La cohérence porte sur les noms, les interfaces, les comportements, les
interactions et le raffinement [Taylor etal. 2009]. Dans cette thése, nous traitons simplement
la cohérence des noms et des interfaces. La cohérence des noms signifie que les noms des
composants et des connecteurs doivent €tre uniques pour éviter toute confusion. La cohérence
des interfaces implique la cohérence entre les connecteurs et les ports, ce qui signifie que le type
de connecteur doit €tre compatible avec le type de port auquel il est connecté. La cohérence
des noms est vérifiée automatiquement par 1’éditeur Alloy comme une erreur syntaxique. Par
contre, la cohérence des interfaces figure parmi les contraintes du style (contrainte 1, Listing 4).
Si le diagramme est compatible avec le style, alors il satisfait cette propriété.

La compatibilité. Les diagrammes P&ID doivent étre compatibles avec la norme ANSI/ISA-
5.1 et par conséquent, il doivent étre compatibles avec le style défini dans la section 4.4.3. Pour
vérifier la compatibilité des diagrammes P&ID, nous avons utilisé I’analyseur Alloy comme
simulateur. Si le simulateur trouve une solution pour le modele Alloy correspondant au dia-
gramme P&ID et incluant la formalisation de style, cela signifie qu’il existe une compatibilité
entre le diagramme P&ID et le style.

La correction. Le systeme dont I’architecture est décrite par les diagrammes P&ID doit
répondre a des exigences fonctionnelles et non-fonctionnelles. Ces exigences doivent étre élici-
tées et formalisées pour pouvoir étre vérifiées. Nous modélisons ces exigences par les fonctions
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(fun) et les prédicats (pred) dans Alloy. Nous modélisons ces exigences par des assertions et
nous vérifions 1’existence d’un contre-exemple par la commande check. Si I’analyseur Alloy
ne retourne pas de contre-exemple, nous déduisons alors que le diagramme est correct. Dans
le cas ot un contre-exemple est retourné, nous proposons une approche automatique, que nous
présentons dans la section suivante, pour la visualisation du contre-exemple sur les diagrammes
P&ID afin que le contre-exemple soit compréhensible par les concepteurs métiers. Apres une
analyse du contre-exemple, les concepteurs pourront porter des corrections sur le P&ID afin
que celui-ci devienne correct.

4.4.6 Aide a ’analyse des résultats
4.4.6.1 Le besoin

L’approche présentée dans les sections précédentes a pour objectif de faciliter I'utilisation
des méthodes formelles dans un contexte industriel. En effet, la définition formelle de la norme
ANSI/ISA-5.1 et la génération automatique des modeles Alloy a partir des diagrammes P&ID
permettront aux concepteurs métier de bénéficier des avantages de la vérification formelle sans
avoir besoin de manipulations directes des notions mathématiques. Cependant, cette approche
reste incomplete si les contre-exemples retournés par I’analyseur Alloy sont incompréhensibles
et par conséquent inutilisables par les concepteurs. La figure 4.6 présente un extrait d’un contre-
exemple retourné par 1’analyseur Alloy lors de la vérification d’un diagramme P&ID. 1l est clair
que la compréhension du contre-exemple impose des connaissances poussées du langage Alloy.
Il devient alors nécessaire d’afficher le contre-exemple dans un langage compréhensible par les
concepteurs afin de faciliter la compréhension et la correction des diagrammes P&ID.

St3_PORT_1

5t3

(bcorecteness_Analysis_s) VY01

FIGURE 4.6 — Extrait d’un contre-exemple retourné par I’outil Alloy
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4.4.6.2 Etat de I’art : visualisation des contre-exemples

Le P&ID est un langage de haut niveau que nous avons transformé en langage de bas niveau
(Alloy). Le contre-exemple retourné par Alloy est en langage de bas niveau. Il est évident
qu’un utilisateur d’un langage de spécification de haut niveau comme le P&ID est incapable de
comprendre et d’analyser la trace d’exécution d’un langage de bas niveau (Alloy) [Aboussoror
2013].

Plusieurs travaux dans la littérature proposent la visualisation des contre-exemples retour-
nés par les Model-Checkers dans un langage de haut niveau et proche de 1’utilisateur. Gerking
[2013] propose une approche, basée sur I'IDM pour la visualisation des traces d’erreurs géné-
rées par UPPAAL sur des modeles MechatronicUML. Gammaitoni et Kelsen [2014] proposent
un outil "Lightning" pour visualiser les instances et les contre-exemples retournés par Alloy
sous une forme graphique plus intuitive. Pour cela, un modele de langage visuel basé sur Alloy
a été proposé. Ce langage contient des éléments visuels de base tels que des formes et des textes
qui peuvent étre utilisés pour définir le visuel voulu des instances. En plus de ce langage visuel,
ils proposent un langage de transformation [Gammaitoni et Kelsen 2015], basé sur Alloy, qui
permet de transformer les instances et les contre-exemples Alloy en formes graphiques définies
dans le modele de langage visuel.

La généricité du modele de langage visuel de "Lightning" lui permet d’étre appliqué a
plusieurs domaines d’application. Cependant, ce modele offre un ensemble réduit de formes
graphiques (cercle, rectangle,...) et il est difficilement extensible. Ce modele ne nous a pas
permis de modéliser 1’aspect graphique des éléments constituant un diagramme P&ID. Il est
nécessaire, alors, de définir une nouvelle approche pour visualiser les contre-exemples d’ Alloy
sur les digrammes P&ID.

4.4.6.2.1 Caractéristiques d’une visualisation des contre-exemples

Le contre-exemple généré par un outil d’analyse, spécialement les Model-Checkers, doit
contenir toutes les informations nécessaires a ’utilisateur pour lui permettre d’atteindre les
objectifs suivants [Aboussoror 2013] :

— Comprendre le contre-exemple dans sa globalité et son scénario. Pour atteindre cet ob-
jectif, I’utilisateur a besoin des informations sur les entités qui participent au scénario et
les interactions entre elles.

— Comprendre I’erreur illustrée dans le contre-exemple. L utilisateur doit étre capable de
comprendre la configuration et ses détails comme les états respectifs des entités de la
configuration, ses données, ses messages...)

— Comprendre la cause de I’erreur. Pour cela, les informations sur les liens de causalité
sont nécessaires.

Alloy est un langage structurel, ce qui fait que le contre-exemple retourné par Alloy n’est

pas un scénario d’exécution et n’affiche pas des liens de causalité. En effet, le contre-exemple
illustre seulement 1’erreur. Nous traitons dans cette partie, la visualisation de la configuration
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qui embarque I’erreur pour permettre a I’utilisateur de comprendre cette erreur (deuxieéme ob-
jectif).

4.4.6.2.2 Etude du contre-exemple Alloy

L’ outil Alloy permet de sauvegarder le contre-exemple sous forme d’un fichier XML. Nous
souhaitons exploiter ce fichier pour la visualisation du contre-exemple sur les P&ID. Un extrait
de contre-exemple retourné par 1’outil Alloy est présenté dans la figure C.1 dans I’annexe B.
Le fichier contient les balises suivantes :

— Les signatures (sous le nom de Sig). Chaque signature est identifiée par un ID, un label
(son type), un parentID (si elle hérite d’une autre signature). Ces signatures contiennent
les atomes (instances).

— Les relations (sous le nom de field) décrivent les différents types de relations qui existent
entre les différents atomes. Ils sont organisés en tuples. Chaque fuple représente une
relation entre deux ou trois atomes.

— Les erreurs (Skolem) ont la méme structuration que les relations. Seulement ces balises
décrivent plutot les relations indésirables (erreurs) par rapport aux propriétés vérifiées
sur le modele.

— La balise Alloy contient I’instance qui englobe toutes les balises ci-dessus et aussi le
contenu du modele Alloy (balise source).

Apres étude du contre-exemple, nous déduisons que les informations contenues dans ce
fichier permettent a I’utilisateur une compréhension partielle de I’erreur. Méme si les éléments
de la configuration sont affichés, I’interprétation des résultats reste une tache difficile et néces-
site des connaissances poussées dans le langage. En plus, lors de la vérification de plusieurs
propriétés, le contre-exemple porte seulement sur une seule propriété. Il faudrait exécuter le
modele autant de fois qu’il y a de propriétés pour avoir tous les contre-exemples. Ce qui aug-
mente considérablement les temps de vérification et rend cette derniere fastidieuse pour les
concepteurs. Pour pallier ces problemes, nous proposons dans les sections suivantes, une nou-
velle approche pour la visualisation des contre-exemples d’Alloy sur les diagrammes P&ID.

4.4.6.3 Visualisation des contre-exemples Alloy sur les diagrammes P&ID

Nous nous sommes basés sur les travaux fondateurs de Chi [2000] pour définir notre ap-
proche de visualisation des contre-exemples Alloy sur les diagrammes P&ID. Chi [2000]
propose un modele de données manipulées tout au long d’un processus de visualisation de
données : le Data State Reference Model (DSRM), voir figure 4.7.

Ce modele permet de distinguer les différents flux de données et les opérateurs qui ma-
nipulent ces données. En effet, les données sont regroupées par étage ou chaque étage définit
un niveau d’abstraction des données (figure 4.7). Les opérateurs permettent de transformer les
données d’un étage vers un autre. La visualisation des données se fait sur trois grandes étapes :

— Transformation de données brutes en données classées (traitement, analyse, tables...).
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— Transformation de données classées en structures visuelles indépendantes de toute pla-
teforme (arbre, graphe, ...).

— Transformation des structures visuelles en vues (éléments graphiques) compatibles avec
des plateformes graphiques cibles (boutons, fenétre, ...).

Opeérateurs de Opérateurs de

données

Opérateurs
d'analyses

Transformation du
visuel graphique

Transformation
de visualisation

Transformation
de données

Données brutes Données classées Structures visuelles Vues

‘ Légende: [ Opérateurs D Etage de données = Flux de données |

FIGURE 4.7 — Data State Reference Model (DSRM) de Chi [2000]

En plus des opérateurs de transformation, d’autres opérateurs peuvent exister dans chaque
étage de données [Chi 2000]. Ces opérateurs sont : les opérateur de données (figure 4.7), les
opérateurs d’analyses, les opérateurs de visualisations et les opérateurs de vues. A la différence
des opérateurs de transformations, ces opérateurs ne modifient pas la structure des données,
ils permettent seulement de créer des sous-ensembles filtrés de ces données. Par exemple les
opérateurs des vues permettent d’appliquer des rotations, des zooms, etc.

La séparation des préoccupations fournie par le modele DSRM augmente la réutilisation
des étages de données et des opérateurs [Aboussoror 2013]. En effet, I’étage des structures
visuelles par exemple, est indépendant de toutes plateformes graphiques. Ce qui permet de
définir plusieurs opérateurs de transformation qui permettent I’affichage de ces données dans
plusieurs plateformes cibles.

L’approche que nous proposons pour la visualisation des contre-exemples sur les dia-
grammes P&ID est illustrée dans le tableau 4.1. Initialement, nous récupérons les données
brutes de la vérification en interrogeant 1’analyseur Alloy. Nous utilisons un opérateur de trans-
formation pour parser les données brutes et extraire les entités (composants, connecteurs) im-
pliquées dans I’erreur correspondant pour chaque propriété vérifiée. Ces données sont capturées
sous forme d’une liste (Etage de données classées). En utilisant un opérateur de transforma-
tion visuelle, cette liste est ensuite complétée par les messages d’erreurs accompagnant chaque
entité impliquée dans I’erreur. Lors de la transformation du visuel graphique, les entités impli-
quées sont décorées par des croix rouges et les messages d’erreurs sont transformés en zone
de texte et bulles d’informations. Sur I’étage des vues, des croix rouges sont affichées sur tous
les éléments (composants et connecteurs) qui violent une propriété. L'utilisateur pourra aussi
utiliser 1I’opérateur d’affichage des messages d’erreurs pour visualiser ces derniers.
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Etages Opérateurs Description
Données Le contre-exemple Alloy (texte)
brutes

de transformation | Parser le contre-exemple et extraire des entités im-

des données pliquées dans I’erreur pour chaque propriété vérifiée
Données Liste des entités impliquées de chaque propriété vé-
classées rifiée

de transformation | Compléter la liste des entités impliquées par les

de visualisation messages d’erreurs de chaque propriété
Structures Liste complete des entités impliquées et message
visuelles d’erreurs pour chaque propriété vérifiée

de transformation | - Créer des croix rouges pour toutes les entités im-
du visuel graphique | pliquées

- Créer des zones de textes pour les messages d’er-
reurs

Vues Croix rouges sur les éléments du P&ID

de vues Afficher les messages d’erreurs et les bulles d’infor-

mations

Tableau 4.1 — Visualisation des contre-exemples Alloy sur le P&ID

La figure 4.8 illustre un exemple de visualisation des contre-exemples sur le P&ID. Le
composants St3 n’est pas isolé en amont par des vannes, ce qui explique la présence d’une croix
rouge sur ce composant. Le message accompagnant I’erreur est affiché en bas de la fenétre. Le
but de ce message est de faciliter la compréhension de I’erreur (présence des croix rouges).

4.5 Conclusion

Dans ce chapitre, nous avons proposé quatre contributions pour la vérification formelle
des architectures physiques, d’un procédé industriel, modélisées par des P&ID. Premi¢rement,
nous avons proposé de formaliser, avec le langage Alloy, la norme ANSI/ISA-5.1 sous forme
d’un style architectural. Cette formalisation peut €tre utilisée pour la vérification de tout dia-
gramme P&ID respectant cette norme. Deuxiemement, pour faciliter I’introduction des mé-
thodes formelles dans I’industrie, nous avons proposé une approche pour générer automatique-
ment les modeles formels (Alloy) a partir des P&ID. La troisieme contribution porte sur la
vérification formelle des modeles générés. En effet, nous avons vérifié la compatibilité de ces
modeles avec le style architectural (norme ANSI/ISA-5.1), leur cohérence, leur complétude et
enfin leur respect au cahier des charges (exigences fonctionnelles et non-fonctionnelles). Nous
avons aussi proposé une solution pour la visualisation des contre-exemples générés par I’ outil
Alloy sur des interfaces graphiques proches des concepteurs (quatriéme contribution).
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FIGURE 4.8 — Outil de vérification et de visualisation des erreurs

Les contributions présentées dans ce chapitre ont fait I’objet d’un article dans la conférence
internationale ECSA (European Conference on Software Architecture) [Mesli-Kesraoui et al.
2016c¢].

Les deux propositions sur I’intégration de la vérification formelle se basent sur des modeles
formels qui peuvent ne pas étre aisés a construire par un expert métier. La suite du document
(partie 3) s’intéresse a la mise en ceuvre et notamment a I’aide a I’obtention de ces modeles.

L’implémentation des contributions sera présentée au chapitre 5. Nous présenterons, au
chapitre 6, I’application de notre approche de vérification formelle des P&ID sur un cas d’étude
industriel : le systéme d’eau douce sanitaire embarqué sur un navire.
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Troisiéme partie

Approches de vérification formelle :
mise en ceuvre et applications
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Implémentation

Résumé : Ce chapitre présente et détaille I’implémentation des approches de vérification,
présentées dans les chapitre 3 et 4, sous forme de deux flots de vérifications semi-automatisés
basés sur les concepts de I’ingénierie dirigée par les modeles.
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5.1 Introduction

Nous avons présenté dans les chapitres précédents deux contributions pour I’intégration de
la vérification formelle dans une démarche de conception mixte (ascendante et descendante).
Les approches portent, d’une part, sur la vérification d’une bibliotheque de composants stan-
dards, utilisée pour la conception des systemes de controle-commande, et d’autre part, sur la
vérification des modeles des architectures physiques (P&ID) de ces systémes.

Nous rappelons que cette theése s’integre dans un contexte industriel, ot I’ utilisation et I’in-
tégration des méthodes formelles n’est pas toujours évidente [Bennion et Habli 2014, Bjgrner
et Havelund 2014]. Dans les chapitres précédents (3 et 4), nous avons présenté des approches
qui ont pour but de faciliter I’obtention des modeles formels et de faciliter ainsi I’utilisation
de la vérification formelles dans I’industrie. La mise en ceuvre de ces approches est importante
pour leur introduction dans le monde industriel. C’est la troisieme contribution présentée dans
ce chapitre. Cette contribution porte sur I’automatisation de nos deux approches de vérification
par la génération automatique des modeles formels a partir des modeles de conception.

5.2 Méthodologie mise en ceuvre

La figure 5.1 résume la méthodologie mise en ceuvre, visant a introduire la vérification
formelle dans une démarche de conception mixte. Cette méthodologie reprend nos trois contri-
butions majeures ; elle est donc présentée selon trois grands axes.

Le premier axe porte sur la vérification formelle des composants standards. Ces com-
posants sont utilisés pour la conception des systemes de contréle-commande. Ils sont donc
constitués d’une vue de supervision et d’une vue de commande. Le comportement de 1’utilisa-
teur face a ’IHM de supervision est capturé par un modele de tache.

Le deuxieme axe consiste en la vérification formelle des diagrammes P&ID (Vérification
formelle sur la figure 5.1) qui adoptent la norme ANSI/ISA-5.1.

Le troisiéme axe (génération automatique des modeles sur la figure 5.1) se focalise sur la
génération automatique des modeles formels utilisés dans les deux premiers axes.

La génération automatique des modeles formels a partir des modeles de conception est
basée sur I’utilisation des concepts de I’ingénierie dirigée par les modeles (IDM). Au niveau
de la bibliotheque, des automates temporisés sont générés automatiquement a partir de I'THM
de supervision, des programmes LD et des modeles de tiche d’un ensemble de composants
standards. Au niveau du P&ID, un modele Alloy est généré automatiquement a partir des dia-
grammes P&ID.

Pour I’'implémentation de la génération automatique, nous avons utilisé la bibliotheque de
composants standards du projet Anaxagore ainsi que ’outil de saisie des diagrammes P&ID
proposés dans ce projet.

Nous présentons, dans les sections suivantes, les concepts et les outils utilisés pour la mise
en ceuvre de cette génération automatique.
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Intégration de la cation formelle dans une démarche de conception complémentaire
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FIGURE 5.1 — Méthodologie mise en ceuvre dans le projet de recherche

5.2.1 Concepts IDM utilisés

Comme évoqué précédemment, les concepts de I'IDM ont été utilisés pour la génération
automatique des modeles formels. Ces concepts sont présentés bricvement dans ce qui suit.

L’IDM est une approche de conception basée sur des préoccupations plus abstraites que
la programmation classique [Combemale 2008]. Dans I’IDM, une application ou une partie
de celle-ci est engendrée a partir de modeles. Ces derniers sont des abstractions du systéme.
Lactivité de conception est alors décomposée en modeles pour exprimer séparément le systeéme
selon les différents points de vue portés a celui-ci. Nous retenons la définition suivante du

modele :

Définition 5.1 [Combemale 2008] Un modeéle est une abstraction d’un systeme, modélisé
sous la forme d’un ensemble de faits construits dans une intention particuliere. Un modeéle

doit pouvoir étre utilisé pour répondre a des questions sur le systeme modélisé.

De cette définition, on déduit qu’il existe une relation importante entre le modele et le
systeme qu’il représente. Cette relation est nommée dans I'IDM, représentation. La représen-
tation stipule qu’un modele (abstraction) représente un systeme réel. Le modele est spécifié a
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partir d’un méta-modele (une syntaxe). Un méta-modéle est aussi un modele (une abstraction)
qui décrit clairement le langage d’expression (le vocabulaire) du modele [Combemale 2008].
Le modele et son méta-modele sont liés par une relation de conformité. Cette relation stipule
qu’un modele doit étre toujours conforme a son méta-modele.

Ainsi, la méta-modélisation est hiérarchisée et se compose de 4 niveaux d’abstractions [Bé-
zivin et Gerbé 2001]. Le systeme réel correspond au niveau le plus bas de la hiérarchie (niveau
MO). Le niveau M1 correspond aux modeles qui représentent le systeéme réel (niveau MO). Le
niveau M2 est celui des méta-modeles. Le niveau M3 est celui des méta-méta-modeles. Ces der-
niers permettent de spécifier des méta-modeles. Pour cadrer et uniformiser la spécification des
méta-modeles, ’OMG ! propose un langage, sous forme d’un méta-méta-modele, le MOF 2.
Ce dernier a la caractéristique de se décrire lui-méme, il est ainsi conforme a lui-méme.

La spécification MDA 3 complete les concepts précédents en introduisant le concept de
transformation de modéles qui permet de générer, a partir d’un modele source conforme a un
méta-modele source, un modele cible conforme a un méta-modele cible. L’ objectif principal
des transformations de modeles est de permettre la génération des modeles spécifiques a des
plateformes a partir de modeles indépendants de toutes plateformes et ainsi favoriser 1’inter-
opérabilité [Bézivin et Blanc 2002].

5.2.2 Outils et langages utilisés

Nous nous basons sur la bibliotheque de composants standards du projet Anaxagore [Bi-
gnon et al. 2013, Bignon 2012]. Ce projet propose une bibliothéque standardisée pour la concep-
tion des systémes de contrdle-commande reconfigurables. A des fins opérationnelles, les dif-
férentes vues des composants standards ont été implémentées sous des logiciels spécifiques.
La vue de supervision a été créée sous le logiciel de supervision industrielle Panorama E2. La
vue de commande a été programmée en langage LD de la norme IEC 61131-3 sous le logiciel
Straton. Le choix de ces outils a été guidé par leur adoption du format d’échange XML qui
favorise I'utilisation des techniques de I'IDM [Bignon 2012].

La figure 5.2 illustre les différents outils utilisés dans I’implémentation des deux flots de
vérification. Ces outils sont présentés ci-apres.

Straton * est un IDE 3 commercialisé pour le développement des programmes de commande
des APL. Il prend en charge les cinq langages normalisés (SFC, FBD, LD, ST, IL) de la norme
IEC 61131-3. Il propose aussi une machine virtuelle permettant I’exécution des programmes
de commande sur un ordinateur avant de les transférer sur des API. Il inteégre aussi plusieurs
protocoles de communications, comme OPC, TCP/IP..., pour faire communiquer les API avec
les IHM de supervision.

OMBG : Object Management Group

MOF : Meta-Object Facility

MDA : Model Driven Architecture

http ://www.copalp.com/fr/

IDE : Integrated Development Environment

haF ol
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La norme IEC 61131-3 a permis de standardiser la programmation des API a travers les
cinq langages normalisés. Cependant, les fournisseurs des API proposent des IDE présen-
tant, en plus de leur c6té commercialisé, des inconsistances entre leurs implémentations Be-
remiz [Tisserant et al. 2007]. Cela rend le transfert des codes de commande d’un IDE a un autre
tres difficile, voire méme impossible (nécessite une réécriture du code). C’est dans le but de
favoriser I’homogénéité et I’ interopérabilité des codes de commandes que 1’outil Beremiz [Tis-
serant etal. 2007] a été proposé. Cet outil est libre (ouvert) et intégre completement la norme
IEC 61131-3.

@ Schémas (P&ID)
@EINorme ANSI/ISA 5.1

!l Modeéles Alloy _ : !le =
I ssertions
' |llll'

El Style Architectural

ALLOY Vérification
Vérification UPPAAL
All
=) =

ALLav*

Résultats Vérification
de la Bibliotheque
ANAXAGORE

Résultats Vérification
du Schéma P&ID

FIGURE 5.2 — Outils

Panorama E2©, commercialisé par la société CODRA ©, est un logiciel pour le développe-
ment des systemes SCADA. Il offre un ensemble d’objets prédéfinis permettant a I’utilisateur
de développer et d’exécuter des applications de supervision industrielles. L’architecture de Pa-
norama est découpée en deux niveaux : le niveau exploitation et le niveau fonctionnel. Le

6. fr.codra.net/
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niveau exploitation gere 1’aspect graphique de I’application (widgets, alarme, etc.), en utilisant
les informations provenant du niveau fonctionnel. Il permet aussi d’intercepter les interactions
de I'utilisateur et d’activer les fonctions nécessaires afin d’accomplir les taches de I’ utilisateur.
Le niveau fonctionnel joue le role d’un coordinateur entre I’interface graphique et le procédé.
En effet, ce niveau est doté d’un module Acquisition qui a pour role d’établir la communica-
tion entre le niveau exploitation et le procédé. Les informations du procédé remontées par le
module d’acquisition sont traitées au niveau fonctionnel puis transmises a 1’opérateur a tra-
vers 1’affichage ou le masquage d’objets graphiques du niveau exploitation. Lors d’une action
de I'utilisateur (exemple : clique sur un bouton), le niveau exploitation demande, a travers un
bus logiciel, au niveau fonctionnel I’exécution des fonctions nécessaires pour accomplir la de-
mande de |’utilisateur. Ces fonctions peuvent étre locales (niveau fonctionnel) ou peuvent étre
des scripts VB,

Pour modéliser le comportement de 1'utilisateur face a I'IHM de supervision, nous avons
choisi d’utiliser la notation de tiche HAMSTERS [Barboni etal. 2010]. Ce choix est guidé
par le caractere formel des opérateurs de cette notation qui sont basés sur le langage formel
LOTOS [Ait-Ameur et Baron 2006]. En effet, les différents opérateurs de HAMSTERS ont des
sémantiques formelles claires et précises, ce qui facilite leur transformation en automates tem-
porisés. En plus, HAMSTERS permet la distinction entre les tiches utilisateur vers le systeéme
(InputTask dans HAMSTERS) et les taches du systeme vers 1’ utilisateur (Outputlask) ce qui
nous a permis de modéliser les interactions de 1’utilisateur avec une IHM de supervision.

Microsoft® Visio est un outil commercialisé et largement utilisé dans la modélisation et la
visualisation d’informations. Cet outil a été choisi pour la modélisation des diagrammes P&ID
dans le projet Anaxagore.

ATL 8 est un langage pour la spécification et I’exécution des transformations de modeles.
Les transformations de modeles sont écrites en ATL a travers des regles déclaratives (rules).
Ces dernieres peuvent faire appel a des fonctions (helper) qui peuvent étre récursives. Compte
tenu de son applicabilité a plusieurs domaines de développement ([Bignon et al. 2013, Goubali
etal. 2014], nous retenons ce langage pour le développement de toutes nos transformations de
modeles.

En complément de 'IDM qui manipule des modeles (génération du code, transformation
de modele), Xtext permet la création de modeles spécifiques (DSL) [Efftinge et Volter 2006]. 11
est basé principalement sur une grammaire (méta-modele) qui définit la syntaxe (vocabulaire)
du langage. En plus de la définition des éditeurs textuels pour la grammaire, Xtext permet :
la génération d’un méta-modele a partir de la grammaire et la génération des modeles XML a
partir d’une syntaxe textuelle conforme a la grammaire.

7. VB : Visual Basic
8. ATL : Atlas Transformation Language

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



5.3. Flot de vérification des composants standards 115

5.3 Flot de vérification des composants standards

Pour I’intégration de la vérification formelle dans une démarche de conception ascendante,
nous proposons un flot de vérification composé de huit opérations (figure 5.3).

¥
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\ Ve omposant matéri
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Opérations automatiques |:| Modeles congus C:)Modéla de conception

FIGURE 5.3 — Flot de vérification des composants standards

La premiere opération a pour objectif de capturer le comportement de 1’utilisateur face a
une IHM par un modele de tache. Cette opération manuelle est réalisée par I’expert informati-
cien. Lors de la deuxieéme opération, le modele de tache résultant de la premiere opération est
transformé automatiquement en automates temporisé€s intermédiaires (format XML). La troi-
sieme et la quatrieme opération consistent respectivement en la transformation automatique
des THM de supervision développées avec Panorama E2 et les programmes de commandes dé-
veloppés avec Straton, en automates temporisés intermédiaires. Ces derniers sont transformés
automatiquement, lors de la cinquieéme opération "Transformation de AT’ vers AT", en auto-
mates temporisés exploitables par I’outil UPPAAL (format textuel). La sixieme opération porte
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sur la modélisation manuelle du comportement du composant physique en automates tempo-
risés. Des exigences de siireté et de vivacité sont écrites manuellement par I’analyste en CTL.
Ces exigences sont utilisées avec les automates temporisés des précédentes opérations pour
conduire la vérification formelle (neuviéme opération) par le Model-Checker UPPAAL.

Dans les sections suivantes, nous présentons chacune de ces opérations et nous détaillons
les différents artefacts qu’elles manipulent.

5.3.1 Opération de modélisation de la tache utilisateur

Dans la littérature, les modeles de taches ont été utilisés pour modéliser le comportement
de I'utilisateur face a une IHM [Bolton etal. 2013] permettant ainsi leur vérification [Bolton
etal. 2011, Ait-Ameur etal. 1999, Ait-Ameur et Baron 2006].

L’opération de modélisation de la tache utilisateur (figure 5.4), réalisée par un expert in-
formaticien, permet de décrire sous forme arborescente les objectifs et les sous-objectifs que
’utilisateur veut atteindre sur ’interface.

Compaortement de Modéle de tiche

~ @,
01. Modélisation de la
tiche utilisateur

FIGURE 5.4 — Modélisation de la tache utilisateur

En plus du caractere formel de ses opérateurs, HMASTERS intégre la majorité des opé-
rateurs et différencie bien les tiches utilisateurs des taches systemes. En plus, il permet une
sauvegarde du modele de tiche en format XML, ce qui est incontournable pour 1’application
des concepts de I'IDM (transformation de modeles). La figure 5.5 présente un extrait de modele
de tache avec la notation HAMSTERS.
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FIGURE 5.5 — Extrait de modele de tiches HAMSTERS

5.3.2 Opération de transformation de HAMSTERS en AT intermédiaire (AT’)

Cette opération a pour objectif de transformer automatiquement les modeles de taches
HAMSTERS en automates temporisés intermédiaires (figure 5.6). L’ implémentation de cette
opération a été réalisée par une transformation de modele.

02. Transformation
HAMSTERS vers AT’

FIGURE 5.6 — Transformation de HAMSTERS en AT’

L’ opération de transformation de modele de tiches HAMSTERS en automates temporisés
intermédiaires génere a partir d’'un méta-modele HAMSTERS et d’un modele HAMSTERS,
un modele AT’ (intermédiaire) conforme au méta-modele AT’. Ces deux méta-modeles sont
présentés ci-apres.
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5.3.2.1 Le méta-modeles HAMSTERS

Le modele de tiches Hamsters de la figure 3.4 est sauvegardé par 1’outil HAMSTERS en
fichier XML. Un extrait de ce fichier est illustré ci-apres.

<hamsters version="4">

<nodes>
<task copy="false" critical="0" folded="false" help="" id="66" iterative="false"
maxexectime="0" minexectime="0" name="Ouvrir la vanne" nb_iteration="0" optional="false"

type="abstract" x="41" y="-247">

<operator 1d="65" knowledgeproceduraltype="" type="enable" x="89" y="-167">
<task copy="false" critical="0" folded="false" help="" id="33" iterative="false"
knowledgeproceduraltype="" maxexectime="0" minexectime="0" name="Commander la vanne"

nb_iteration="0" optional="false" type="abstract" x="203" y="-87">

<operator 1id="34" knowledgeproceduraltype="" type="disable" x="274" y="-7">
</task>

</operator>
</task>
</nodes>

</hamsters>

Apres étude des modeles HAMSTERS (XML) et la description de leur notation fournie
dans [Martinie De Almeida 2011], nous avons construit un méta-modele (figure 5.7) qui en-
gendre les modeles de tiches HAMSTERS.

E Node H Colors
= id - Ent = applicationcolor : Ent
= type : EString = declarativecolor : Elnt
= x : Ent o devicecolor : Elnt
=y : Ent = inputdevicecolor : EInt 0.*
= objectcolor : Elnt lors
N = outputdevicecolor : Ent @
= physicalobjectcolor : Ent
= situationalcolor : Elnt
operator 0.* = strategiccolor : Elnt
E Operator
= knowledgeproceduraltype : EString
H Parameters 0.*
f 0.1 operator ). parameters
parentOperator parentOperator
0.1
1.* |task 0.1} parentTask 0.* . '
H Task HeEmors  [J o5 = ¢
Yoo Py TIESTING = version : Ent
= critical : Elnt ]
= folded : EString
= help : EString Ef Datas 0.
= iterative : EString datas
= maxexectime : EInt
= minexectime : Elnt
= name : EString
= nb_iteration : Elnt 0
= optional : EString - E Nodes 0.
= knowled luraltype : EString | task "
Al nodes

FIGURE 5.7 — Méta-modele HAMSTERS
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Ce méta-modele est composé généralement d’une racine (Nodes sur la figure 5.7) contenant
des taches (Task). Une tache peut contenir plusieurs opérateurs, ou chaque opérateur est lié a
une seule tdiche maximum. Un opérateur peut aussi se décomposer en une ou plusieurs taches,
et/ou en aucun ou plusieurs opérateurs. Cette décomposition permet de construire I’arbores-
cence du modele. Ainsi, la racine et les feuilles de 1’arborescence sont des taches, par contre,
les branches de cette arborescence sont constituées de tiches ou d’opérateurs. Par conséquent,
les taches et les opérateurs sont des nceuds d’un arbre (ils héritent de la classe Noeud) et ils sont
caractérisés par un identifiant (id) et un type.

5.3.2.1.1 Le méta-modeles AT’

Les modeles générés par des transformations de modeles sont conformes a un méta-modele
(XML). Dans ce dernier, le texte est contenu dans des balises. Or, les modeles UPPAAL pré-
sentent un défaut majeur car les informations sont présentées sous forme de texte brut entre des
balises XML (I’extrait ci-apres), ce qui complique considérablement la transformation.

<declaration>
bool BeingSet, bool CtrlC;
broadcast chan AfficherFilsV2VM,MasquerFilsV2VM;

broadcast chan AfficherFilsBandeau,MasquerFilsBandeau;

</declaration>

Cette contrainte implique nécessairement une transformation supplémentaire qui consiste
en la transformation des modeles AT intermédiaires (XML) en modeles AT définitifs (exploi-
tables directement par UPPAAL). Cette transformation fait 1’objet de la cinquieme opération
("Transformation de AT’ vers AT") dans le flot de vérification (figure 5.3).

En résumé, les modeles HAMSTERS sont transformés, dans un premier temps en auto-
mates temporisés intermédiaires (AT”) qui sont transformés a leur tour, dans un second temps,
en automates temporisés définitifs. Nous présentons dans cette section la premiere transforma-
tion.

Pour transformer les modeles HAMSTERS en AT’, nous avons utilisé le méta-modele
d’UPPAAL fourni dans Gerking [2013]. Ce méta-modele (figure 5.8) propose une description
plus précise des éléments UPPAAL (variable, systeme, expressions...).

Globalement, un modele UPPAAL (intermédiaire) (NTA sur la figure 5.8) est composé d’une
déclaration globale (globalDeclarations), d’une déclaration du systeme (systemDeclarations)
et de plusieurs automates temporisés (template). La déclaration globale permet de définir les
variables et les messages globaux. La déclaration du systeéme permet de définir les templates
et leurs instanciations. Le template correspond a 1’automate temporisé et il est constitué d’un
ensemble de localités (location) et d’arcs (edge). Le template peut contenir aussi des décla-
rations locales (declarations).
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FIGURE 5.8 — Méta-modele UPPAAL intermédiaire [Gerking 2013]

5.3.2.2 La transformation de modele HAMSTERS en AT’

Le but de cette transformation est de transformer les taches et les opérateurs HAMSTERS
en un template composé de localités et d’arcs. L.’ automate temporisé résultant doit reproduire le
méme comportement que le modele HAMSTERS. La transformation d’éléments HAMSTERS
suit globalement les principes suivants :

Hamsters2NTA. Le nceud principal du modele HAMSTERS (nceud Hamsters sur la
figure 5.7) est transformé en NTA (balise principale dans les modeles UPPAAL) qui contient
un Template. Ce dernier regroupe 1’automate temporisé (ensemble de localités et d’arcs). Les
location et les edge du Template correspondent respectivement aux localités et aux arcs
générés a partir des regles ci-apres.

Opérateur2Localité. Chaque opérateur est transformé en localité ou en un ensemble de
localités selon le tableau 3.4 de correspondance présenté dans le chapitre 3.

Téache2Arc. Chaque tiche est transformée en arc reliant la localité, générée a partir de
son opérateur parent (parentOperator dans la figure 5.7), vers la prochaine localité. Le pro-
bléme majeur est de déterminer la "prochaine localité". Celle-ci fait forcément référence a un
opérateur, puisque les opérateurs sont les seuls a étre transformés en localités. Par ailleurs, les
taches sont de deux types : tAiche composée et tiche atomique. Une tiche composée, comme
son nom 1’indique, est composée d’autres taches (composées ou atomiques). Une tiche ato-
mique est une feuille dans I’arbre du modele de taches (elle ne contient pas d’autres tiches).
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Par conséquent, la recherche de la "prochaine localité" est traitée de manicre différente selon
le type de la tache (atomique ou composée).

— Dans le cas d’une tdche composée, la "prochaine localité" est tout simplement la localité
créée par I’opérateur fils de cette tiche.

— Dans le cas d’une tache atomique, il faut pouvoir remonter I’arbre pour trouver 1’opé-
rateur recherché. Pour ce faire, nous proposons un algorithme qui permet, en partant
d’une tache, de retrouver la "prochaine localité". Cet algorithme est décrit ci-dessous
dans un pseudo code. Si I’on se retrouve au sommet de 1’arbre (parentOperator () re-
tourne "NULL") (L.5-7), I’objet retourné est la localité initiale de 1’automate UPPAAL.
Cette dernicre est évidemment créée avant 1’appel de cette fonction. Sinon, I’opérateur
retourné (L.12, 15, 18, 20) par cette fonction est transformé automatiquement en loca-
lité par la regle Opérateur2Localité. Les taches atomiques peuvent étre des InputTask
ou OutputTask. Une synchronisation est aussi générée pour chaque tache atomique. Si la
tache est de type InputTask, alors la synchronisation consiste a I’envoi de message vers
I'interface de supervision, sinon (OutputTask) la synchronisation est une réception de
message a partir de I’interface.

1 |Context Task|Operator

2 Function FindNextLocalite returns Operator

3 Begin

4 Let p = self.parentOperator ();

5 [f p == NULL The!

6 //le noeud Uppaal initial sur lequel on boucle

7 return initiallocalite

8 El:

9 iiteh(p.type) |

10 Case 'choice’: // taches optionnelles []

11 Cas "disable’: //taches desactivees [>

12 return p.FindNextLocalite ();

13 e 'iterative’: //taches iteratives (repetees N fois)
14 ise 'concurrent’: // taches concurrentes ||
15 return p;

16 \ "enable’: //taches sequentielles >>

17 If p.getChildren().last() = self T

18 return p.FindNextLocalite ();
19 Else

20 return p.getChildren () .nextAfter (self);
21 E f

22 }

23 I £

24 End

A I’issue de la transformation du modgle de tiche HAMSTERS de la figure 3.4, nous avons
obtenu un modele UPPAAL intermédiaire. Nous en présentons un extrait ci-apres.

<uppaalG:NTA>

<globalDeclarations>
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</globalDeclarations>

<template name="OQuvrirlavanne" init="/0/@template.0/@location.0">
<location name="initial"/>

<location name="68" locationTimeKind="COMMITED">

<position x="75" y="75"/>

</location>

<edge source="/0/Gtemplate.0/Q@location.l" target="/0/Qtemplate.0/@location.3"/>
<edge source="/0/@template.0/@location.2" target="/0/Qtemplate.0/@location.0"/>

5.3.3 Opération de transformation des IHM SCADA en AT’

Cette section présente 1’opération de transformation des IHM d’un composant standard du
projet Anaxagore en AT’ (figure 5.9).

Interface de supervision iveau fonctionne

» Panorama

Niveau 03. Transformation IHM
Kaxploftation SCADA vers AT'

FIGURE 5.9 — Transformation des IHM SCADA en AT’

Les IHM de supervision des composants standards sont implémentées a 1’aide du logiciel
Panorama E2. Chaque composant (e.g V2VM) possede plusieurs sous-vues. Chaque compo-
sant posséde au moins une vue portant le nom du composant (e.g V2VM) et qui comporte le
symbole du composant. En plus de cette vue, certains composants standards possedent égale-
ment une vue qui geére le bandeau de commande de ces composants. Ce bandeau présente a
I'utilisateur I’ensemble des actions qu’il peut effectuer sur le composant ou sur le bandeau lui-
méme (ex. pour une vanne "Ouvrir", "Fermer", "Valider","Fermer bandeau" etc...). Les boutons
du bandeau contrélant 1’état du composant standard (e.g Ouverture/Fermeture, Marche/Arrét)
sont superposés. Les deux boutons ayant des fonctions opposées ne sont évidemment pas acti-
vables simultanément.

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



5.3. Flot de vérification des composants standards 123

5.3.3.1 Meéta-modele Panorama

Cette section décrit la structure globale du modele d’une IHM de supervision élémentaire
implémentée dans Panorama E2 et un extrait de son méta-modele. Le méta-modele Panorama
(figure 5.10) possede a sa racine des vues graphiques (GraphicView) composées au plus d’une
seule vue (View). La vue est constituée de plusieurs objets graphiques (GraphicObjects).
Ces derniers englobent un ensemble d’items (Item). Les Items sont soit des ellipses, des rec-
tangles, des polygones ou des boutons. Ils sont utilisés pour représenter la vue supervision.
Chaque Item possede deux types de propriétés :

— Animation Properties : les propriétés liées a I’animation et 1’affichage des Item sur

Iinterface de supervision.

— Command Properties : les propriétés liées aux commandes envoyées au programme de

commande apres une action de 'utilisateur.

5.3.3.2 Transformation de modéle Panorama en AT’

La transformation des modeles Panorama en AT’ portent essentiellement sur la génération
du module de dialogue (cd. section 3.4.3.2.1, chapitre 3) de 'IHM. L’ objectif est de transfor-
mer les éléments graphiques de 'IHM en objets de commandes et objets informationnels. Les
éléments qui nous intéressent le plus pour cette transformation, dans le modele Panorama, sont
les Ttem. Ces derniers sont transformés de la facon suivante :

Alarme2ObjetInformationnel. Chaque alarme Panorama est transformée en objet in-
formationnel.

ItemInfo2ObjetInformationnel. Chaque Itemayant seulement une partie animation (Ani-
mation Properties) esttransformé en objet informationnel avec les Animation Properties
qui sont transformées en condition d’activation et de désactivation (gard dans le modele AT’).

ItemCmd20ObjetCommande. Tout Itemayantune Animation Properties etune com-
mand Properties non vides est transformé en objet de commande. Les animation Properties
sont transformées en conditions d’activations et de désactivations, par contre, les Command
Properties sont transformées en appels de fonctions C. Ces dernieres sont soit prédéfinies
dans Panorama, soit générées a partir des scripts VB. Ces deux cas sont traités différemment et
sont présentés ci-apres.

D’une part, les fonctions prédéfinies dans Panorama E2 permettent de manipuler les va-
leurs des variables booléennes (mise a 0, mise a 1, inversion du O vers 1, inversion du 1 a 0,
etc.). Toutes ces fonctions ont été implémentées par un automate et un ensemble de fonctions
en C dans UPPAAL (figure 5.11). L’automate est composé d’un seul nceud et contient autant
d’arcs qu’il y a de fonctions (figure 5.11-A). Chaque arc permet un appel de la fonction C
associée et contient aussi une synchronisation (réception de message) qui permet a 1’automate
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FIGURE 5.10 — Extrait du Méta-modele Panorama E2
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de se synchroniser avec les objets de commande. A la réception du message (inversion ?), par
exemple, I’automate invoque la fonction souhaitée (inversion) en lui indiquant la variable & in-
verser (inversion_in) dans les parametres (inversion_out=Inversion (inversion_in)).
Le code C (figure 5.11-B) de la fonction est alors exécuté, permettant ainsi I’inversion de la
variable booléenne inversion_in.

envoi? Versio bool Imversion(bool element:)
{

return element = 'element;

bool Envei(bool elementa, bhool elementb)

decr? {

set0? '
gut = Decr(decr_in) return elementa=elementh;

setD_out = Setdfs

bool Setl{bool element)

— ink _ ) L
set1_0ut:Seﬁ(set1_\nj inbeBut = Incr(incr_in) !
return element=0;

A) Automate B) Fonction C

FIGURE 5.11 — Formalisation des fonctions prédéfinies dans Panorama E2 en : A) Automate
temporisé ; B) Fonctions C

D’autre part, les scripts VB sont préférables quand la commande est moins triviale. En re-
vanche, ces scripts posent un probléme pour la génération automatique des modeles UPPAAL
a partir de 'IHM de supervision. L’automate UPPAAL généré doit évidemment prendre en
compte le contenu des scripts afin d’intégrer les commandes envoyées au programme de com-
mande.

La figure 5.12 résume le processus adopté pour 1’obtention de code en langage C a partir

de code VB.
Script VB dans Panorama E2 Script VB en XML
— S <SEripE names"Close™ viewNames"VIVM control™>
Propriétés de Close (VbScript ) <bady>
<stat xsiitypes“vb:FunctionCall® namesPrsetValue™
o - ) . . <arg xsi:types"vb:Stringliteral™ values"../@PARENT.CtrlC"/>
Echier  Edition  Qulils  Oglions  fide Xte‘.__it <arg xsi:types=vh:Booleanliteral™ values"True®/>
. Ga @ =2 3 5, 's </stat>
d é‘ a@B9 e == 4 3 = k‘“ . 4 '1 pl ¢stmt xsiztypes“vb:FunctionCall™ names"PnSetValue™s
1 PnSetValue "../#PARENT.CtrlC", True <arg xsiitypes“vb:Stringliterol”™ values="../@PARENT.Ctrl01%/>
2| PnSecvalue "../#PARENT.CtzlO1®, False <arg xsi:types"vb:Booleanliteral”™ values"False™/>

3| PnSetValue "../#PARENT.Ctrl0O2", False| </stat>

¢stat xsi:types-vb:FunctionCall™ name="PnSetValue™>
<arg xsi:types"vb:Stringliteral” values"../BPARENT.Ctrl02"/>
<arg wsi:types~vh:Booleantiteral” values"False™/>

</stmt>

</body>
= — ﬁ <> AT Lr
Echir fton Yoe Ougls Oy dide
- <Function name=Close™s
El' a El 3 C LAY EQ S creturaType xsi:type="types: TypeReference” referredType="/598/Buold™/>
T | block
Edins | sentina | Smdes anoet e [ 1 N eotarement xaistypen® . ,
1 | cexpressicn xsiitypes"exp sAssi ssion” firstExpr="/a45" /471>
nt>

xsi:typesstotements: ExpressionStotement s
xsditype=Texpressions:AssigneentExpression” firstExpr="/446" secondExpr="/472"/>

i:typen"stotements: ExpressionStotement™s

ession xsi:type="expressions:AssignmentExpression” firstExpre"/447" secondExpre"/473"/>
</statement>

</block>

- Homasno | Code C en UPPAAL «/Tomelag> Code C en XML
corsions

FIGURE 5.12 — Transformation des codes VB en C

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



126 Implémentation

Nous avons utilisé Xtext pour générer des modeles XML a partir des codes VB embarqués
dans les IHM de supervision. Il s’agit ici d’écrire une grammaire VB simplifiée sur Xtext qui
permet de transformer les scripts VB en modeles XML. Initialement, une grammaire qui en-
gendre les codes VB a été proposée (en annexe). Ensuite, nous avons utilisé les fonctionnalités
offertes par Xtext pour générer un méta-modele et des modeles XML a partir d’un code VB. Le
modele XML est ensuite utilisé dans une transformation de modele pour générer des fonctions
C dans UPPAAL.

5.3.4 Opération de transformation des programmes LD en AT’

Dans cette section, nous présentons en détails la quatrieme opération de notre flot (fi-
gure 5.13).

Programme de o
04. Transformation

LD vers A

FIGURE 5.13 — Transformation des programme LD en AT’

Le but de cette opération est de transformer les programmes de commande écrits en LD, en
automates temporisés. Cette transformation impose des contraintes sur le modele d’entrée LD.
La représentation XML de celui-ci doit étre conforme a la norme industrielle IEC-61131. Ce-
pendant, les programmes LD des composants standards dans Anaxagore sont saisis sous Stra-
ton, qui ne respecte pas exactement la norme IEC-61131. Le logiciel Beremiz permet quant
a lui de saisir un modele LD conforme a la norme IEC-61131. Par conséquent, la transfor-
mation des programmes de commande LD en automates temporisés est en deux étapes. La
premiere étape consiste a transformer le modele Straton en modele Beremiz. La seconde per-
met de transformer le modele Beremiz en automates temporisés. Cette approche permet, d’une
part, de normaliser les modeles Straton et, d’autre part, de favoriser la réutilisation des trans-
formations. En effet, dans le cas ou un autre outil de programmation API est utilisé, il n’y a
que la transformation permettant de transformer les modeles de cet outil vers Beremiz a écrire.
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La transformation de Beremiz vers les automates temporisés peut réutilisée sans modification.

Dans les sections suivantes, nous présentons les deux méta-modeles Straton et Beremiz,
ainsi que les différentes regles de transformation des modeles Straton vers des modeles Bere-
miz.

5.3.4.1 Meéta-modele Straton

La figure 5.14 illustre un extrait d’un modele LD en Straton.

<LDrung dx="0" dy="4" sx="7" sy="2" label="">
<LDdiv dx="0" dy="4" sx="2" sy="2">
<LDbranch dx="1" dy="4" sx="2" sy="1">
<LDcontact kind="I" symbol="CtrlO" dx="1" dy="4" />
<LDcontact kind="D" symbol="FdcO" dx="2" dy="4" />
</LDbranch>
<LDbranch dx="1" dy="5" sx="2" sy="1">
<LDcontact kind="D" symbol="CtrlO" dx="1" dy="5" />
<LDcontact kind="D" symbol="FdcC" dx="2" dy="5" />
</LDbranch>
</LDdiv>
<LDbox dx="3" dy="4" sx="3" sy="2" kind="FB" type="TON" inst="TON2">
<LDboxinput pin="0" symbol="Tempo" />
<LDboxoutput pin="0" symbol="" />
</LDbox>
<LDcoil kind="D" symbol="StFCmd" dx="6" dy="4" />
</LDrung>

FIGURE 5.14 — Extrait d’un modele Straton (fichier XML)

Le méta-modele Straton (figure 5.15) d’un programme LD est essentiellement composé
d’éléments simples (SimpleElements) et d’éléments complexes (ComplexElements). Les élé-
ments simples sont : les contacts, les lignes (Line) et les bobines (Coil). Les éléments com-
plexes sont essentiellement des échelons (Rung), des divisions (ou point de séparation, Div),
des blocs (Box) et des branches (Branch). Un Rung englobe un ensemble de Contact et un
ensemble de Line. Il peut contenir au plus un Coil, et/ou au plus une Div. Les divisions
contiennent une ou plusieurs branches (Branch). Chaque branche est composée d’au plus d’une
bobine, d’un ensemble de contacts, d’un ensemble de lignes et d’un ensemble de Box. Ces der-
nieres représentent les blocs fonctionnels (TON, TOF, etc.).

5.3.4.2 Meéta-modele Beremiz

Le méta-modele Beremiz ° (LD sur la figure 5.16) présente une structure plus linéaire que
les modeles Straton :

9. Le méta-modele Beremiz a été généré automatiquement a partir d’un schéma XML fournit par 1’organisation
PLCOpen : http ://www.plcopen.org
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H Jump

— label : EString

LDjump 0.1

7 id : EBigInteger

LDrung

5 Element |
= ex : Elnt
< <enumeration... = dy : Ent
2 FunctionType
— R_TRIG
- F.TRIG ‘
- TOF i ts | ComplexEl
- TON s EE, .rE H Return
i = kind : EString sX: E":
- o i O sy : Hn
- RS = symbol : EString o TiDremm
- SR \
= ANY_TO_REAL
- LT
T GE HDiv
- EQ
- LE ;
- GT ! H Line Dol 1 Vipdif0-1
- ADD LDhling == ud : EInt E Input
- SUB 0. o pin : EInt
- MuL LDhline | 0.* LDboxinput = symbel : EString
- DIV ¥
- SCL LEJb anch
- TRUE gcoil 0. FontainerBraneT 5 Branch £l Output -
= NOT Dbl U = (= = symbol : EString
LDcoil 0.1 : g LDbo LItAp = pin : Ent
< <enumeration> 0.1 ; " e EOperation0()
£ BlockKine @ EOperationl()
- FB «| LDcontact
0.
- B
gB H Contact ] ox_
LDbox| = type : EString
= inst : EString
. 0.7 | = kind : BlockKind
LDeconflact 0] LDbox
containerkung
containerRung 0.1 H Rung 0.1
El SourcelD o label : EString |

@ toBigDecimal(EDouble) : EBigDecimal

1%

!

FIGURE 5.15 — Méta-modele Straton

— Les Rung n’apparaissent pas explicitement dans le modele. A la place, un rail d’alimenta-

tion (LeftPowerRail) est utilisé. Celui-ci posseéde des pins en sortie (ConnectionPointOut),

auxquels peuvent se rattacher les différents éléments du diagramme LD (contacts, coils
et blocs fonctionnels).

— Les éléments possédent un attribut localId qui leur sert naturellement d’identifiant

unique. Cet attribut est essentiel pour assurer les connections entre les différents élé-

ments.

— Les éléments principaux (contacts, coils et blocs fonctionnels) posseédent dans leur ar-

borescence un attribut ConnectionPointIn. Cet attribut possede lui-méme une ou plu-

sieurs Connection, qui comme tous les autres éléments est identifié par un refLocalId.

La valeur de cet attribut correspond a I’1d de I’élément qui précede I’élément courant.
On peut donc dire que la lecture d’un Rung sur un modele Beremiz se fait de droite a
gauche. On part du dernier élément (généralement un Coil) pour retrouver I’élément

qui le précede (via I’attribut refLocallId), et ce successivement jusqu’a arriver au rail

d’alimentation (LeftPowerRail).
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coil lo. >

B Coil

El Contac

T variable : String

o

ionOrderld :

T localld : UnsignedLong

= height : Decimal
= width : Decimal
= negated : Boolean

= storage : StorageM

= edge : EdgeModifierType

= globalld : ID

T variable : String

T localld : UnsignedLong

= executionOrderld : UnsignedLong
= height : Decimal

= width : Decimal

= negated : Boolean

= edge : EdgeModifierType

= storage : StorageModifierType

odifierType

connectionPointOut

InQutVariable

T expression : String

T localld : UnsignedLong
= height : Decimal
= width : Decimal
o

ionOrderld : Unsi

= negatedIn : Boolean
= edgeln : EdgeModifierType

=}

storageln : StorageModifierType

= negatedOut : Boolean

= edgeDut : EdgeModifierType

= globalld : ID . A
© storageQut : StorageModifier‘fﬂﬁ

I —

ariable

= expression : String | connectionPointOut
connectionPointCut 1 0.1

H InVariable

: String

B Lef

= executionOrderld : UnsignedLong

= edge : EdgeModifierType

T localld : UnsignedLong

= height : Decimal

= width : Decimal
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FIGURE 5.16 — Méta-modele Beremiz

5.3.4.3 Transformation des programmes LD de Straton vers Beremiz

Cette transformation est relativement simple dans son principe. Les principales différences
concernent les systemes de coordonnées utilisés et la facon dont les éléments du diagramme
LD sont reliés entre eux. Le tableau suivant (tableau 5.1) synthétise les principales différences

entre les deux modeles.

La principale difficulté consiste a identifier et lier les éléments entre eux (lignes 4 et 5 du
tableau précédent). Les regles de transformations sont les suivantes :

— Laracine Straton (Sourceld) est transformée en racine Beremiz (LD).
— Les Contact etles Coil des modeles Straton sont transformés respectivement en Contact

et Coil en Beremiz.
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Critere Straton Beremiz
1 Respect norme IEC Non Oui
2 | Structuration du modele Hiérarchique Linéaire
3 Séparateurs Rungs LeftPowerRail + Connection
4 | Identification des éléments | Position de la balise XML Attribut ID
5 Liaisons entre éléments Position de la balise XML Attribut refLocallD
6 | Variables entrées/sorties Attribut "IN"/"OUT" Balise parent inVars/outVars
Tableau 5.1 — Tableau récapitulatif des différences entre Straton et Beremiz

— Les Box en Straton sont transformés en Bloc en Beremiz.

— Les Branch directement reliées a des contacts ou blocs fonctionnels sont transformées
en Connexion.

— La gestion des refLocallId est réalisée par un algorithme qui permet, a partir des posi-
tions des €éléments dans les balises XML de Straton, d’attribuer des identifiants localId
aux éléments dans Beremiz. Ces identifiants sont stockés dans une liste qui est utilisée
pour relier les éléments dans Beremiz.

Un extrait du modele Beremiz généré est illustré ci-dessous.

<LD>

<contact variable="FdcO2" localId="3" negated="false">
<position x="100" y="200"/>
<connectionPointIn> <connection refLocalId="0"/> </connectionPointIn>
</contact>
<coil variable="St02" localId="4" negated="false">
<position x="700" y="200"/>
<connectionPointIn> <connection refLocalId="3"/> </connectionPointIn>
<connectionPointOut/>
</coil>
<leftPowerRail localId="0"/>

</LD>

5.3.4.4 Transformation Beremiz vers AT’

La transformation de modeles Beremiz en automates temporisés intermédiaires suit les

regles suivantes (tableau 5.2) :

LD2Template. La racine du modele Beremiz est transformée en Template contenant
déja les trois états non immédiats (Lecture_Entrées, Traitements, Ecriture_Sorties), pour dé-
crire I’exécution cyclique des APIs (Ligne 1, colonne 3 du tableau 5.2). Ce modele générique
est toujours produit quel que soit le programme LD utilisé. Un ensemble de localités et d’arcs
sont ensuite générés a partir des éléments Ladder selon les regles ci-apres.
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Nom Element Ladder Equivalent Uppaal
S Lecture_Entrees
e Init cycle==10
~ Y Traitements
. @ cycle==3 Q cycle==10
'::r": e::'l:\ . _\_\-_:l
i - cycle=0 HEETTE
= ey Ecriture_Sorties _—— — = J
Programme Teroo cycle<=10
FdcO Lecture_Entrees Traitements
. R O : O
Variable FdcOX=FdcO
d’entrée
Ecriture_Sorties Lecture_Entrees
Variable de | =l ! O SIO=FdcOX Q
sortie
FdcOd FdcO2 FdcC O O
Contacts en | T / ! / IFdCCX && IFdcO2X && IFdcO1X
série
Ctrio FdcO
R3 ! . |
(FACOX && 1CHIOX) || (FACCX && CHrlOX)
Ctrio FdcC O O
Branches pa-
ralleles
e Ct;'o Fdco TON2_IN = (FdcOX && ICHrI0X) |
FdcCX &8 CtrlOx)
Ctrio FdcC ‘ ! @ T @)
Blocs fonc- Tempo e StFCmdX = TON2_Q
tionnels
TONZ StFCmd - L
m | @ TON2I (astFCmd,\ = TONZ_Q
=/
- TON1_IN =
e L = (IFdcCX && IFdcOX)
TOM1 StFMat S
N TON Q (s @10 (@
StFMatX = TON1_Q ||
Enchainement| ™™°1L B (FdcCX &8 FdcOX)

Tableau 5.2 — Regles de transformations des éléments Ladder en UPPAAL

Variable2Expression.

L’arc reliant 1’état Lecture_Entrées et 1’état Traitements est com-

plété par des assignations permettant de créer des copies de variables d’entrées. Ce sont ces
copies qui sont utilisées dans le reste du calcul. Le but est de garder la méme valeur de la
variable durant tout un cycle. Les changements ne sont pris en compte que dans le cycle pro-

chain. Les sorties sont aussi transformées en expressions logiques et positionnées sur I’arc

reliant ’état Ecriture_Sorties et ’état Lecture_Entrée.
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BlocF2MessageEtatArc. Chaque bloc fonctionnel est converti en deux états instantanés
et trois arcs (Ligne 2, colonne 3 du tableau 5.2). Pour chaque bloc fonctionnel, un message pour
assurer la communication entre I’automate temporisé du bloc fonctionnel et I’automate princi-
pal est créé. Ce message est positionné sur 1’arc qui relie les deux états instantanés (exemple
(TON!)). Le deuxiéme arc relie le premier état instantané a I’élément qui le précede. Sur cet
arc, sont positionnées les expressions logiques déduites a partir des entrées du bloc. Le troi-
sieme arc relie le deuxieme état a 1I’élément qui le suit et porte les sorties du bloc, transformées
en expressions logiques.

Bobine2Localité. Chaque bobine est transformée en localité instantanée.

Contact2Expression. Chaque contact est transformé en expression logique ET (&& dans
UPPAAL). Le premier membre de cette expression correspond a la variable associée au contact
courant. Le deuxieme membre référencie I’élément précédent :

— Si cet élément est un contact, celui-ci est lui-méme transformé en expression ET. On

peut de cette fagon transformer des contacts mis en série en une expression de plusieurs
ET logiques.

— Si cet élément est un bloc, on récupere la sortie de celui-ci.

— Les contacts liés au rail d’alimentation (qui n’ont donc pas d’élément précédent) sont

transformés en expression simple ne contenant que la variable associée au contact.

Connexions2Expression. Chaque élément en parallele est transformé en expression lo-
gique OU (Il en UPPAAL). Cette regle est concue pour étre appelée récursivement (L..34 sur la
figure 5.17) puisque les expressions logiques sont considérées comme binaires dans ce modele.
Elle est appelée pour la premiere fois lorsque 1’on trouve sur le modele Beremiz, un élément
dont les entrées sont multiples (le plus souvent cet élément est un Coil ou un bloc fonctionnel
TON/TOF). Cette regle prend en argument une séquence de Connection (L.1).

Le premier membre de 1’expression OU est créé comme suit :

— Si I’élément est un contact (L.6), on le référencie directement (L..7) puisque les contacts

sont directement transformés en expressions (cf. la réegle Contact2Expression).

— SiI’élément est un bloc fonctionnel (L..9-14), on distingue deux cas :

1. Le bloc est un bloc comparateur : on récupere alors le bloc en question (L.10-11),
car ces blocs sont transformés en expressions logiques.

2. Le bloc n’est pas un bloc comparateur : on récupere alors les variables de sortie
(L.12-13). On ne récupere pas le bloc comme dans le cas précédent puisque les
blocs autres que comparateurs ne créent pas d’expressions mais une localité UP-
PAAL.

Concernant le deuxieme membre de I’expression OU, on considere deux cas selon la lon-
gueur de la liste de Connection en entrée :
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— Si la liste est de longueur égale a 2 (i.e. il existe deux branches (L.19)), le deuxieéme
membre est traité comme le premier membre (L.20-31).

— Si la liste est de longueur strictement supérieure a 2 (L.32), le second membre est lui-
méme une expression logique OU. On définit ainsi récursivement (L.33) des expressions
logiques OU selon le nombre de branches.

1 | rule ORexpressions (i: Sequence (iec!Connection)) {

2 |using { previous: OclAny = i -> first().referred();}

3 |to

4 |o: guppaal!LogicalExpression (

5 operator <- #0OR,

6 firstExpr <- if previous.oclIsKindOf (iec!ContactType) then
7 previous

8 lse

9 if previous.oclIsKindOf (iec!BlockType) then

10 if thisModule.comp_operator -> includes (previous.typeName) then
11 previous

12 else

13 previous.outputVariables

14 endif

15 else

16 OclUndefined

17 endif

18 endif,

19 | secondExpr <- if i.size() = 2 then

20 let r: OclAny = i -> at(2).referred() in

21 if r.oclIsKindOf (iec!ContactType) then r

22 1

23 if r.oclIsKindOf (iec!BlockType) then

24 thisModule.comp_operator -> includes (r.typeName) then
25 T

26 1 r.outputVariables

27 enditf

28 else

29 OclUndefined.debug ('NO 2ND EXPR FOUND’)

30 endif

31 endif

32 else

33 thisModule.ORexpressions (i -> excluding (i -> first()))
34 endif )

35 |do { o; }

36 |}

FIGURE 5.17 — Régle ATL de transformation des éléments en paralléles
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5.3.5 Opération de transformation de AT’ en AT

Cette section a pour but de détailler les étapes regroupées dans 1’opération de transforma-
tion des automates temporisés intermédiaires en modeles UPPAAL exploitables (figure 5.18).

iveau fonctionnel ,m
Panorama

05. Transformation
AT' vers AT

FIGURE 5.18 — Transformation de AT’ en AT

Cette étape fait suite a la contrainte de la présence du texte brut dans les modeles UPPAAL.
Cette transformation est relativement simple : comme les modeles d’entrée et de sortie repré-
sentent la méme chose, chaque élément du modele d’entrée a son unique équivalent dans le
modele de sortie.

Cependant, une transformation ATL ne permet pas la génération directe de texte XML
(i.e texte entre balises ouvrantes et fermantes). Le mod¢le obtenu suite a la transformation
précédente n’est donc toujours pas exploitable. La solution consiste donc a transformer les
modeles AT’ obtenus en modeles XML conformes au méta-modele XML. Pour illustrer ces
propos, voici un extrait du modele AT’ généré par ATL.

1 | <label value="cycle=0" kind="invariant"/>
Yy

Alors que I’on veut obtenir un modele ayant 1’allure suivante :

1 |<label kind="invariant">cycle=0</label>

5.3.5.1 Meéta-modele XML

Le méta-modele XML est tres simple (figure 5.19). 11 est constitué essentiellement de
neeuds (Node). Ces derniers sont soit des éléments (Element), des attributs (Attribut) ou
du texte (Text). Les éléments se décomposent en d’autres éléments.
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E Node
o startline : Integer
= startColumn : Integer
o endLine : Integer
= endColumn : Integer
T name : String
= value : String

children'y, »
parent g¥.1

H Attribute H Element H Text

H Root

FIGURE 5.19 — Méta-modele XML

5.3.5.2 Transformation des modeles AT’ en XML

Chaque élément du modele AT’ est converti en élément XML générique qui lui correspond
(Root pour I’élément racine, Element pour les autres éléments du modele, Attribute pour les
attributs de chaque élément, Text pour les attributs qui doivent étre changés en texte). L’ intérét
de cette transformation est qu’elle permet la distinction entre les attributs et le texte, ce qui
n’est pas le cas avec ATL qui les considére au méme titre.

La figure 5.20 illustre un extrait du modele XML obtenu apres la transformation des AT’
vers XML. On remarque la création du nceud Text (L.9) ayant le texte "cycle=0" dans I’ attri-
but value.

1 | <Root name="nta">

2

3 <children xsi:type="Element" name="location">

4 <children xsi:type="Attribute" name="id" value="write_output"/>
5 <children xsi:type="Attribute" name="x" value="340"/>

6 <children xsi:type="Attribute" name="y" value="380"/>

7 <children xsi:type="Element" name="label">

8 <children xsi:type="Attribute" name="kind" value="invariant"/>
9 <children xsi:type="Text" value="cycle=0"/>

10 </children>

11 </children>

12

13 | </Root>

FIGURE 5.20 — Extrait d’un modele XML
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5.3.5.3 Transformation modéele XML vers modéle UPPAAL définitif

Cette transformation est de type Modele vers Texte (Model To Text) et elle est composée

des regles suivantes :

— Chaque nceud de type Element est remplacé par une balise portant son nom (toujours
sous forme de texte String).

— Chaque nceud de type Attribute de nom X et de valeur Y est remplacé par le String
PX="Y",

— Chaque nceud de type Text contenu dans un élément parent X (X est donc forcément de
type Element) et ayant une valeur Y est remplacé par Y ajouté entre les balises ouvrantes
et fermantes de X. Le résultat final est donc *<X>Y</X>’

— Chaque nceud enfant d’un autre nceud est traité par récursivité en suivant les 3 regles
précédentes.

On obtient finalement un fichier XML qui est bien lisible par UPPAAL.

5.3.6 Opération de modélisation du composant physique en AT

L’ opération de modélisation du comportement du composant physique est réalisée manuel-
lement par un analyste (figure 5.21). Le comportement du composant physique est également
modélisé par un ensemble d’automates temporisés qui modélisent le comportement des action-
neurs, des capteurs et du composant physique lui-méme. La communication entre 1’automate
temporisé du composant physique et I’automate du programme de commande, est assurée grace
aux variables booléennes partagées.

Comportement du

chm!maanl " L L
eriel = composant matérie
aterte 06. Modénsation du g

composant physigue

FIGURE 5.21 — Opération de modélisation du composant physique en AT
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5.3.7 Opération de spécification des exigences en CTL

L’opération de spécification des exigences consiste a écrire en CTL les propriétés que le
composant standard doit satisfaire (figure 5.22). Cette opération manuelle est réalisée par 1’ana-
lyste ayant des connaissances en notation CTL. Souvent, ce sont des propriétés de stireté, de
vivacité et de non blocage qui sont vérifiées.

Cabhier des charges b i Propriétés CTL

FIGURE 5.22 — Opération de spécification des exigences en CTL

5.3.8 Opération de vérification formelle

Les automates temporisés issus des opérations précédentes sont combinés avec les pro-
priétés CTL, de la septieme opération, pour conduire la vérification formelle (figure 5.23) du
composant standard. Le Model-Checker UPPAAL est utilisé pour vérifier la satisfaction des
propriétés CTL sur les automates temporisés.

L’interprétation des résultats de la vérification est a la charge de 1’analyste. Ce dernier a
pour role de déterminer la cause de I’erreur (si un contre-exemple est retourné) et de proposer
des corrections. Les solutions portées aux programmes de commande et des IHM de supervi-
sion des composants standards sont alors communiquées aux ingénieurs pour qu’elles soient
implémentées. Ensuite, notre approche est appliquée afin de générer des automates temporisés
correspondant aux nouveaux codes. Une deuxieme phase de vérification est alors exécutée. Ce
processus itératif est appliqué jusqu’a ce que toutes les exigences soient satisfaites.
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Cahier des charges) Wi Propriétés CTL
Comportement du
s Lcomposant matérie '

08. Vérification formelle

FIGURE 5.23 — Vérification formelle par UPPAAL

5.3.9 Bilan

Nous avons présenté et détaillé dans les sections précédentes, un flot de vérification des
composants standards composé de huit opérations : cinq opérations automatiques et trois opé-
rations manuelles. Les opérations automatiques sont implémentées par des transformations de
modeles et permettent essentiellement de transformer les différentes vues de conception en au-
tomates temporisés. Les opérations de construction de modeles de tiches, de modélisation du
systeme physique et de la spécification des exigences CTL, sont manuelles et nécessitent donc
I’intervention du concepteur ou de 1’analyste.

En complément de ces travaux, nous avons proposé un flot de vérification des diagrammes
P&ID que nous abordons dans la section suivante.

5.4 Flot de vérification formelle des diagrammes P&ID

La transformation des diagrammes P&ID en Alloy est implémentée sous la forme d’un flot
composé de plusieurs opérations (figure 5.24).

La premiere opération est I’opération de formalisation de la norme ANSI/ISA-5.1 en Alloy
sous forme de style architectural (cf. section 4.4.3 du chapitre 4). Le but de cette opération
est de poser un cadre formel pour la norme ANSI/ISA-5.1 et, ainsi, permettre la vérification
de tout diagramme P&ID écrit dans cette norme. La deuxieme opération est I’opération de
construction. Lors de cette opération manuelle, le concepteur métier construit un diagramme
P&ID, sous Visio, a partir des recommandations du cahier des charges et d’une bibliotheque
de composants standards. Cette opération s’inscrit dans une approche ascendante. L’ opération
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manuelle "Spécification des exigences" est réalisée par 1’analyste et a pour objectif d’écrire
les exigences mentionnées dans le cahier des charges, sous forme d’assertions (Assert) en Al-
loy. Dans la quatriéme opération, le diagramme P&ID est transformé en modele générique
"Le synoptique" (défini dans [Bignon 2012]). Ce dernier est une représentation abstraite de
I’architecture physique du systeme sous la forme d’un ensemble de symboles (composants)
et de connexions (connecteurs). Le modele synoptique est utilis€é comme modele source, dans
la cinquieme opération ("Transformation P&ID a Alloy"), pour générer automatiquement un
modele Alloy cible. Ce dernier, fusionné avec le style architectural défini dans la premiere
opération, ainsi que les exigences résultantes de 1’opération de "Spécification des exigences",
sont utilisés comme entrées lors de I’opération de "Vérification" (figure 5.24) réalisée avec
I’analyseur Alloy. Si un contre-exemple est retourné, ce dernier est utilisé dans la derniere opé-
ration "Visualisation des erreurs" pour afficher le contre-exemple sous une forme graphique
sur les diagrammes P&ID. Le concepteur peut effectuer des itérations de corrections (opéra-
tion "Corrections") et de vérifications jusqu’a ce que le diagramme P&ID devienne correct.
Ces opérations sont détaillées dans les sections suivantes.

Affichage des erreurs sur le P&ID ﬂ

4 - Compte rendu
07.Visualisation des erreurs

J;LE’ Synoptique -ELE#
05. Transtormation

04, Epuration
P P&ID  Alloy

¥

L ¥ o™
. Construction -y >

03.Spécification des exigences

Cahier des charges, Norme ANSI/ISA- i )
ES11 > \m,_ L

01.Formalisation
de la norme

Module Alloy
« Configuration »

08. CnrreEtion

1@

06. Vérification

Bibliothégue

Style
Architectural

Y

Légende

¥
@, . Opérations manuelles l:l Modéle existants O Modéles de vérification l:lf\-"lodéles génerés automatiguement
Opérations automatiques I:I Modéles congus < Modéle de conception

FIGURE 5.24 — Flot de vérification des diagrammes P&ID

5.4.1 Opération de formalisation de la norme ANSI/ISA-5.1

La figure 5.25 illustre 1’opération manuelle de formalisation de la norme ANSI/ISA-5.1.
Nous avons présenté dans le chapitre 4 une définition formelle de la norme ANSI/ISA-5.1. La
définition de cette norme a été proposée sous la forme d’un style architectural. Ce dernier offre
un ensemble d’entités et de reégles pour la construction des architectures conformes au style.
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Pour la définition d’un style architectural, il faut définir les composants, les connecteurs, les
configurations ainsi que les regles de construction d’architecture [Kim et Garlan 2010]. Apres
une étude approfondie de la norme ANSI/ISA-5.1, nous avons défini une description formelle
en Alloy pour le vocabulaire (les composants, les connecteurs et les configurations) et les regles
(invariants) du style (cf. section 4.4.3 du chapitre 4).

-8, e
01.Forma -sgl:iun Architectural

de la norme

FIGURE 5.25 — Opération de formalisation de la norme ANSI/ISA

5.4.2 Opération de construction

L’opération de construction a été définie dans les travaux de Bignon [2012]. L’ objectif de
cette opération est I’obtention d’un diagramme P&ID a partir d’un cahier des charges et d’'une
agrégation (démarche ascendante) de composants standards (figure 5.26).

—

FIGURE 5.26 — Opération de construction
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Le concepteur s’appuie sur le cahier des charges et la bibliotheque de composants standards
pour construire un diagramme P&ID conforme a la norme ANSI/ISA-5.1. Le P&ID est un
diagramme structuro-fonctionnel qui décrit 1’architecture du procédé industriel d’un point de
vue physique [Bignon 2012]. Ce qui signifie que le P&ID doit intégrer des exigences venant
des normes, des exigences fonctionnelles et non-fonctionnelles.

La bibliotheque de composants standards a été implémentée dans 1’outil Microsoft Visio
[Bignon 2012]. Par conséquent, le diagramme P&ID est aussi saisi dans cet outil. Nous illus-
trons dans la figure 5.27 un exemple du P&ID saisi dans Visio (figure 5.27) a partir de la
bibliotheque de composants standards (a gauche sur la figure 5.27).

| Formes < HF PO F P BB BB |
Autres formes » B
Formes rapides ?: LAH 100%
Shapes2010XML I
Bonds2010XML 9_: LIH 98%
NI= LIL 30%
R
@ Détecteur de @ Indicateur de _: 15%
niveau niveau e
[ ] Alarme Controleur =
M Miveau Haut  \™/ de Temper... o
. Limiteur de ]
‘é Clapet = debit o=
v Vanne 3 voies —: De al.::
E Filtre %] manuelle = St2
- 0,00 ™
Wanne 2 voies Totaliseurde = Flesums i
tori [ debit —
MOTOnEEe < 5 v | M 4 » | Synoptique ¥4 i »

FIGURE 5.27 — Exemple d’un P&ID saisi sous Visio a partir d’une bibliotheque

Le P&ID de la figure 5.27 comprend trois composants process : une source d’eau (Intl), une
vanne deux voies motorisées (V2VMO02) et une soute (St2). Cette derniere est instrumentée par
des capteurs et des indicateurs de niveau. Sur ce P&ID, plusieurs exigences ont été appliquées.
Une exigence fonctionnelle provenant du cahier des charges serait par exemple de "permettre
le stockage de I’eau provenant de la source (Intl) dans la soute (St2)". Pour satisfaire cette
exigence, le concepteur a mis en séquence une source d’eau et une soute de stockage. Cette
exigence est complétée par une autre exigence non-fonctionnelle portant sur la maintenance
des composants. Cette exigence stipule que des vannes doivent étre raccordées en amont et en
aval de chaque soute. Pour assurer cette exigence, le concepteur a ajouté une vanne motorisée
juste avant la soute. Des régles de style sont aussi appliquées dans cet exemple de P&ID.
On voit bien que les composants process, comme la soute et la vanne, sont raccordés par des
connecteurs type process (lien direct). Par contre, la connexion entre la soute et le capteur
de niveau tres haut est de type électrique (lien pointillé). Ces régles proviennent de la norme
ANSI/ISA-5.1 et, par conséquent, elles figurent parmi les contraintes du style (invariant 1,
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Listing 4 du chapitre 4).

5.4.3 Opération de spécification des exigences

Dans cette section, nous présentons et nous illustrons dans la figure 5.28, I’opération de
"Spécification des exigences".

|
L

ﬁSpécHintﬁﬁ'ies exigences

FIGURE 5.28 — Opération de spécification des exigences

Cette opération manuelle réalisée par 1’analyste permet de spécifier en Alloy, les exigences
que le diagramme P&ID doit satisfaire. Ces exigences, essentiellement des exigences fonction-
nelles et non-fonctionnelles, sont extraites du cahier des charges. Elles sont ensuite écrites en
Alloy sous forme d’assertions. Contrairement, aux regles du style architectural que tous les
diagrammes P&ID doivent satisfaire, ces assertions sont spécifiques au systeme étudié¢ dont
I’architecture est décrite par un P&ID. Le Listing 1 présente un exemple d’une exigence non-
fonctionnelle décrit par des prédicats en Alloy.

Listing 1

pred ComposantIsolé {
let vannes = V2VM+V3VM | all s:TRCH+St+HP |
some (ComposantIsoléAmont[s] & vannes) &&
some (ComposantIsoléAval[s] & vannes)}

fun ComposantIsoléAmont [s:Composant]:Composant {
{c: V2VM+V3VM| some cl:Cl | ¢ in s.ComponentConnecté ||
((cl in s.ComposantConnecté) && (c in cl.ComponentConnecté))}}

fun ComposantIsoléAval[s: Component]:Component {

{c: V2VM+V3VM | some cl:Cl | s in c.ComponentConnecté ||
((s in cl.ComponentConnecté) && (cl in c.ComponentConnecté))}}
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Le predicat ComposantIsolé dans le Listing 1 permet de vérifier que les soutes (St) et les
pompes (HP) sont toujours précédées (Composant IsoléAmont) et suivies (Composant IsoléAval)
par des vannes (V2VM ou V3VM). Cette exigence non-fonctionnelle permet de s’assurer que
les gros composants soient bien isolés par des vannes a des fins de maintenance.

5.4.4 Opération d’épuration

L’ objectif général de 1’opération d’épuration est de n’extraire que les informations utiles
du document Visio correspondant au P&ID. Cette opération est implémentée par une transfor-
mation de modele. Elle permet de transformer automatiquement un modele P&ID saisi dans
Visio en un modele "Synoptique". Ce dernier est une description abstraite du P&ID sous forme
de composants et de connexions, indépendant de toutes plateformes (figure5.29).

04. Epuration

FIGURE 5.29 — Opération d’épuration

La figure 5.30 illustre un extrait du modele synoptique généré a partir du modele Visio
correspondant au P&ID de la figure 5.27. Ce modele (XML) est composé de symboles et de
connexions. Les symboles et les connexions sont générés respectivement a partir des compo-
sants et des liens présents dans le P&ID. Le symbole avec le nom "V2VM" (Nom="V2VM"
sur la figure) et I’identifiant (ID="V2VMO02") correspond a la vanne motorisée V2MO02 sur
le P&ID. La connexion avec I’identifiant "P-13.349" (ID="P-13.349" sur la figure 5.30) a été
générée a partir du lien qui relie la vanne V2VMO02 a la soute St2. Cette connexion de type
process comporte deux extrémités (extremites sur la figure 5.30). La balise (ID="V2VMO02"
ext="Extl") signifie que la premiere extrémité de cette connexion est reliée a la vanne V2VMO02.
La deuxieme extrémité (ext="Ext2") est reliée a la soute St2.
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<?xml version="1.8" encoding="I50-8855-1"?>""

<syno:Synoptique wmizversion="2.8" wmlns:xmi="http:/ /. omg.org/XMI" xmlns:syno="Synoptic”
domain="PlateForme" system="Auxiligires” subSystem="EdS">""

- -<symboles Nom="Int" ID="Intl" coordX="19.718513" coordY="48.81333">[]

- ¢symboles Nom="LAH" ID="LAHBEA2" coordX="51.81939" coordY="33.756214">[]

- -¢symboles - Nom="LS" ID="L58@82" coordX="45.45293" coordY="33, 799694 ">[] Eau Douce

- -<symboles Nom="LT" ID="LTB862" coordX="45.185874" coordY="23.849694">]

- -<symboles Nom="5t" ID="5t2" coordX="31.895787" coordY="11.999694" ]

- -<symboles Nom="MontNiv" ID="LI8882" coordX="45.363644" coordY="28.138979">[]

- -¢symboles-Nom="LI" ID="LI2" coordX="41.72277" coordY="11.244138"> []

- <symboles Nom="V2WM" ID="V2WM82" coordX="31.238644" coordY="33.499695" rotAngle="-58.8">

-+« ¢port-Numero="1" type="PP_PI1"/>H

-+« ¢port-Numero="2" type="PP_P2"/>H

-« -<port-Numero="3" type="EP_P3"/>"

- <fsymboles>nf

- -<connexions ID="IP-17.976" Type="Instrument supply">[]

- -<connexions ID="IP-18.977" Type="Instrument supply">[]

- -<connexions ID="IP-18.578" Type="Instrument supply":[]

- <connexions ID="SP-18.988" Type="Internal system Link (software or daota link)">[]

- <connexions ID="5P-18.981" Type="Internal system link (software or data link)">[]

- <connexions ID="P-13,349" Type="Process" sens="monodirectionnal (1 to 2)" =" 52

©ooc<extremites ID="V2WME2" connecté="//@symboles. 7/ fports. 1" ext="Ext1"/>"]

©oo<extremites ID="St2" connecté="//@symboles.4/Bports. 8" ext="Ext2"/>"7 o

- -</connexions»AY

[ )

FIGURE 5.30 — Extrait du modele synoptique correspondant au P&ID de la figure 5.27

5.4.5 Opération de transformation de P&ID en Alloy

Nous présentons, ici, I’opération automatique de la transformations des diagrammes P&ID
en Alloy (figure 5.31).

05. Tran!!rmatlon

P&ID 4 Alloy

FIGURE 5.31 — Opération de transformation des diagrammes P&ID en Alloy

Cette opération est implémentée par une transformation de modeles. Nous présentons, ci-
apres, les méta-modeles, les différentes regles de transformation et le modele généré.

5.4.5.1 Les méta-modéeles

L’ opération de transformation des diagrammes P&ID en Alloy prend en entrée un modele
synoptique conforme au méta-modele Synoptique et génere un module Alloy conforme au

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



5.4. Flot de vérification formelle des diagrammes P&ID 145

méta-modele Alloy.

5.4.5.1.1 Le méta-modéle des diagrammes P&ID

La figure 5.32 illustre le méta-modele Synoptique, tiré de la thése de Bignon [2012]. Ce
dernier est un ensemble de symboles et de connexions. Chaque symbole représente un com-
posant de la norme ANSI/ISA-5.1. Il est caractérisé par un nom et un identifiant (ID). Le nom
correspond au type du composant. Le ID est unique et permet d’identifier le composant par
rapport aux autres composants.

H port

1 Extremite P ———
= Numero : Elnt 5= o El <<enumeration>»
2 TypeComposant
ports | 0. extremites| 2.* = Process
= Instrumentation
[] <<enumeration=> >
H symbole H synoptique SR E— 2 TypeCon
¥ - e ) H Connexion - -
= Nom : EString 0.* o = Systeme: EString o COMNEXIONE = 15 Etring = Lien Electrique
S ID : EString symboles = Domaine : EString _ [ 0.4 o Type : TypeCon - L!en instrumentation
T Type : TypeComposant = Sous-Systeme : EString L L - Lien process

FIGURE 5.32 — Le méta-modele des diagrammes P&ID [Bignon 2012]

Le symbole contient des ports qui représentent les points d’interaction du symbole avec son
environnement. Les connexions offertes par la norme ANSI/ISA-5.1 sont de plusieurs types
(e.g : les liens process, les liens d’instrumentation, les liens électriques ou les liens logiciels)
et elles assurent I’interaction entre les composants. Chaque connexion comprend au maximum
deux extrémités. Chaque extrémité est connectée a un port.

5.4.5.1.2 Le méta-modele d’Alloy

Le méta-modele d’ Alloy [Garis etal. 2012] est organisé en modules (figure 5.33). Un mo-
dule Alloy est composé d’une entéte (Header sur la figure 5.33), d’un ensemble de import et
de paragraphes (Paragraph). Ces derniers regroupent des signatures (Sig), des faits (Fact),
des prédicats (Pred), des fonctions (Fun), des assertions (Assert) et des commandes (Check
et run).

5.4.5.2 Les transformations de modéles

Pour la vérification des diagrammes P&ID, nous avons utilisé deux modules Alloy. Le pre-
mier module, nommé Style, spécifie le style architectural initialement défini. Le deuxieme,
nommé Configuration_Générée est généré automatiquement a partir d’un diagramme P&ID.

A partir d’un modele synoptique, nous générons un module Configuration_Générée qui
importe le module Style. Le module Configuration_Générée comprend aussi des para-
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<<gnumeration== | <<enumeration=

Header .
r S rTTe— T |:1 1 -header Module | 0. _ Import | Mult LogOp
el viociWe i [ -imports _gath : String one andOp
L St”“g —=ig : Sig [0..1] some ifOp
7 0. |-paragraphs -moduleld : Madulald [1] set ffiop
L . lone orOp

— g B
s.gm Varld [Factld <| <<gnumeration>> | <<enumeration>>
| 7 o Quant BinOp
L Sig [ Fact Pred Run Gheck I = A= rerios:
Y -abs : Boolean -factld : Relld [0..1] -predid : Predid [1] ) iz Intersection

-mult : Mult [0..1] |A”m ane join
-constSeq @ ConsISeq [} some product
Id [0..1]

set domain

Expr | -decvls -ext : Sigld . Fun N o1 all range
o T 0. Scope | override
I Decl ConstSeq r o Form |(ﬂ l pargms A ==enumeration==) |Unon
BinOpExpr FunGall [reiid : Retia [1] DeclExpr CompOp
-IEx : Expr[1] ) ~expr : Expr [1] E
Ex : . 1.
~1Ex ; Expr [1] el Biea CpExForm LogForm ~vids : Varld [1..*] SimpleScope ‘ oq
op : BinOp (1] | | —— )
-IEx : Expr[1] -IFm : Form [1]

<rEx : Expr [1] =rFm : Form [1] ButSco| - TypScope
-op ! CompOp [1 -Op : LogOp [1]| B 1
-rum : Integer [0..1] -num : Intager [1]
. -scopeable - Sigld [1]
QubDcForm -exactly : Boolean

~quant : Quant [1]
-decls - DeclExpr [1.."]
-forms : Form [1,.4]

FIGURE 5.33 — Le métamodele Alloy [Garis et al. 2012]

graphes de type sig, facts, run et check. Les régles de transformation utilisées pour transformer
les diagrammes P&ID en Alloy sont décrites ci-apres.

Synoptique2Module. Le nceud Synoptique est transformé en module Alloy nommé Confi-
guration_Générée. Ce module importe le module "Style" (import Style as style dans
le Listing 2) quicorrespond au style architectural défini dans la section 4.4.3 du chapitre 4.
Le module contient également une signature nommée EdS (Listing 2). Cette signature hérite de
la signature Configuration (Listing 3 dans le chapitre 4). Les attributs composants corres-
pondent a I'union de tous les symboles transformés en signatures (Int1+V2VM02+St2+. .. sur
le Listing 2). L’ attribut connecteurs contient I’union de tous les connecteurs générés a partir
des connexions.

Symbole2Signature. Chaque symbole correspond a un composant qui hérite d’une si-
gnature déja définie dans le style. L’attribut Nom du symbole est utilisé pour définir la signa-
ture mere de la signature générée. L’attribut ID est utilisé pour nommer la signature géné-
rée. Par exemple, le symbole Nom="V2VM" ID="V2VM02" est transformé en one sig V2VM02
extends V2VM. Les ports prédéfinis dans chaque composant (exemple pl, p2, p3dansV2vM)
correspondent aux signatures générées a partir de chaque port. Dans le Listing 2, nous illus-
trons une instance du composant V2VM. Cette instance V2VM02 hérite de la signature V2VM. La
signature V2VM02_PORT_1, générées a partir d’un port, correspond au port p1.

Port2Signature. Chaque port dans le modele synoptique est transformé en une signature
qui hérite du type de port correspondant. Dans le Listing 2, nous pouvons voir que la signature
générée a partir du port V2VM02_PORT_1 de type process, hérite de la signature PP. La signature
V2VM02_PORT_3 de type électrique hérite de la signature EP. Les ports non connectés ne sont
pas générés.
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Connexion2Signature. Chaque connexion est transformée en une signature qui hérite de
la signature qui correspond a son type. Par exemple, les connexions Process dans la figure 5.32
sont transformées en signatures qui héritent la signature LP (Listing 2 dans le chapitre4). L’ at-
tribut roles de la signature Connecteur correspond a I’union de toutes ses extrémités trans-
formées en Role. Par exemple, dans le Listing 2, la connexion process LP_1 est composée des
roles: LP_1_letLP_1_2.

Extrémité2Signature. Chaque extrémité est transformée en un role (extends Role).
Elle est composée de deux attributs : connector et connecté (Listing 2). L attribut connecteur
définit le connecteur qui contient I’extrémité. La relation connecté détermine le port auquel
le rdle est connecté. Dans le Listing 2, par exemple, le role LP_1_1lest connecté au port p2 du
composant V2VM02 (connecté = V2VMO02.p2 sur le Listing 2).

Listing 2
module Configuration_Générée
open Style as style
—-Connecteurs —-Composants
one sig LP_1 extends PL{}{ one sig Intl extends Interface{}({
roles= LP_1_1+4+LP_1 2} pl = Intl_PORT_1}
one sig LP_2 extends SL{}{ one sig V2VM02 extends V2VM{}{
roles =LP_2_1+LP_2_2} pl = V2VMO2_PORT_1
p2 = V2VMO2_PORT_2
-Ports p3 = V2VMO2_PORT_3}
one sig V2VM02_PORT_1 extends PP {}{
composant = V2VM02} Roles
one sig V2VM02_PORT_2 extends PP {}{ one sig LP_1_1 extends Role{}{
composant = V2VM02} connecteur = LP_1
one sig V2VM02_PORT_3 extends EP{}{ connecté = V2VMO02.p2}
composant = V2VM02} one sig LP_1_2 extends Role({}{
connecteur = LP_1
-Configuration connecté = St2.pl}
one sig EdS extends Configuration{}{
composants = Intl+V2VM02+St2+..
connecteurs = LP_1+.}

5.4.6 Opération de vérification

Le module Alloy résultant de I’opération de transformation du P&ID en Alloy, ainsi que les
assertions résultantes de I’opération de spécification des exigences, sont utilisés comme entrée
pour I’analyseur Alloy. La vérification est réalisée par la commande Check. La vérification a
été réalisée sur une machine 2.7 Ghz i5 contenant 8 GO de mémoire. Nous avons utilisé la
version 4.2_20150222 de I’analyseur Alloy avec le solveur SAT4J.
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06. Vérification

Style
Architectural

FIGURE 5.34 — Opération de vérification formelle

5.4.7 Opération de visualisation des erreurs

Dans cette section, nous présentons et détaillons I’opération de visualisation des erreurs
(figure 5.35).

Affichage des erreurs sur le P&ID

07.Visualisation des erreurs

FIGURE 5.35 — Opération de visualisation des erreurs sur le P&ID

L’ opération de visualisation, comme définie dans le chapitre 4, implémente toutes les fonc-
tionnalités permettant a un concepteur de vérifier des propriétés sur un diagramme P&ID saisi
dans Visio et d’afficher, dans le cas de violation d’une propriété, le contre-exemple retourné par
I’analyseur Alloy sous forme graphique (sur le P&ID). La visualisation des contre-exemples
est réalisée par trois étapes (figure 5.36) : la transformation des données, la transformation de
visualisation et enfin la transformation du visuel graphique.
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- Créer des croix rouges pour toutes
Parser le contre-exemple et extraction des Création des listes des entités les entités impliquéEs
entités impliquées dans l'erreur pour chague et les messages d'erreurs - Créer des zones de textes pour les

propriété vérifiee correspondant messages d'erreurs Afficher les messages

k k d'erreurs et les bulles
Transformation Transformation Transformation du d'informations
de données de visualisation visuel graphique

Liste des entités impliquées dans le Listes des entités + Croix rouges sur les
Contre-exemple Alloy contre-exemple message d’erreurs par éléments du P&ID
propriété vérifiée

Légende: [ Opérateurs D Etage de données =P Flux de données ‘

FIGURE 5.36 — Flot de visualisation des contre-exemples Alloy sur les diagrammes P&ID

5.4.7.1 Transformation de données

Le module de transformation est développé avec le langage Java et implémenté sur I’IDE '°
Eclipse. 1l est constitué globalement d’un ensemble de classes qui importent dans leur code
la librairie "Alloy.jar" (le code de 1’analyseur Alloy). Nous avons choisi le langage java car
I’analyseur Alloy est développé en Java. Il était plus facile pour nous de réutiliser les méthodes
de son code source.

Dans son ensemble, notre module contient la définition des objets manipulés mais aussi les
méthodes nécessaires a la compilation d’un modele Alloy et & 1’évaluation de ses propriétés.
En effet, le fonctionnement peut €tre assimilé & un grand module qui recoit en entrée le nom
d’une propriété, réalise un couplage pour déterminer la formule Alloy de la propriété regue,
fait appel aux méthodes de la librairie alloy.jar et évalue la propriété traduite (Listing 3).

Listing 3

try({
TransformationDonnees = new Controleur (args[0]);
TransformationDonnees.LectureCommande () ;

switch (chaine) {
case "Composant Isolé":
TransformationDonnees.Evaluation ("ComposantIsolé");
TransformationDonnees.Parser ();
break;

default:

System.out.println ("Aucune commande trouvée");

Lorsque par exemple, la propriété Composant Isolé (propriété qui vérifie que les com-
posants sont isolés par des vannes) est sélectionnée, son nom est mis dans la chaine de type

10. IDE : Integrated Development Environment
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String. Ensuite, I’exécution de la boucle case permet de choisir la formule Alloy correspon-
dante, d’évaluer et de traiter (Parser () ) les résultats. Cette méthode permet de transformer les
évaluations de chaque propriété en une liste qui relie chaque propriété aux entités (composants,
connecteur,...) qui la violent.

5.4.7.2 Transformation de visualisation

La liste résultante de la premiére transformation (transformation de données) est, dans cette
étape, complétée et transformée en modele (fichier XML, Listing 4) conforme au méta-modele
de la figure 5.37.

Listing 4

<?xml version="1.0" encoding="ASCII"?>
<Visualisation:Visualisation xmi:version="2.0" xmlns:xmi="http://www.omg.org/XMI"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:Visalisation="Visualisation"
xsi:schemalocation="Visualisation ../Metamodels/Propriete.ecore">
<propriétés Nom="Composant Isolé">
<entités 1d="St2" name="St"/>
<entités 1d="TRCH1" name="TRCH"/>
<message Texte="Chaque composant doit étre isolé par une vanne"/>
</propriétés>
</Visualisation:Visualisation>

Nous avons défini ce méta-modele pour garantir I’indépendance de la liste de toute plate-
forme graphique. Le méta-mode¢le de visualisation est composé de I’ensemble des propriétés
vérifiées. Chaque propriété est identifiée par un nom et contient a son tour des entités qui sont
soit des symboles, soit des connexions. La propriété comporte aussi un message textuel qui
sera affiché sur le P&ID. Cette étape de transformation est implémentée par le langage Java.

# Synoptique

# visualisation

—eee—— HPort & 0.1 E Extremite] <<enumerationdd| | <eguTmer:é|::ﬂ
1 message E Message (from synoptic)| (from synoptic)| £ TypeComposant (fr:m !;Pnu tic)
;1 |= Texte: EString connected (from synoptic) —

‘ ports | 0.*

propriétés [0.* extremities 2.

H Propriété |, | Emmés

= Nom : EString H

. [
0. =
N —I B Symbole!ﬂ o H 5}’“°Pthu_3] H Connexiolf]
(from synoptic) (from synoptic) bonds _|(from synoptic)
shapes 0.*

FIGURE 5.37 — Méta-modele pour la visualisation des erreurs
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5.4.7.3 Transformation du visuel graphique

Cette couche définit toutes les formes et les fenétres de notre interface ainsi que les éve-
nements liés aux composants de celle-ci. Elle permet aussi de transformer le fichier XML de
I’étape précédente en objets graphiques. Des croix rouges sont créées et positionnées sur les
entités qui violent la propriété. Les messages sont transformés en zones de textes et affichés si
I’utilisateur clique sur les croix rouges.

La figure 4.8 du chapitre 4 illustre ’outil informatique permettant la visualisation des
contre-exemples Alloy.

5.4.8 Opération de correction

L’ opération manuelle de correction (figure 5.38) permet au concepteur de porter des correc-
tions, d’une maniere itérative, sur P&ID apres une visualisation des erreurs (opération précé-
dente). En effet, apres 1’affichage et la compréhension d’une erreur, le concepteur peut modifier
son P&ID et le re-vérifier jusqu’a ce que ce dernier soit correct.

FIGURE 5.38 — Opération de correction

5.4.9 Bilan

En résumé, nous avons développé un outil informatique pour la vérification formelle des
diagrammes P&ID et la visualisation des erreurs. Les principales opérations qui interviennent
lors d’un processus de vérification et de visualisation peuvent étre regroupées de la manicre
suivante :

1. Sélection de la propriété a vérifier.
2. Transformation des diagrammes P&ID en Alloy.

3. Exécution de la vérification formelle (lecture du modele Alloy, vérification des proprié-
tés)

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



152 Implémentation

4. Extraction du contre-exemple généré (lancement d’évaluateur, suppression des informa-
tions inutiles)

5. Affichage (positionnement des croix rouges sur le modele, info-bulle, messages...)

5.5 Conclusion

Dans ce chapitre, nous avons présenté deux flots de vérification semi-automatisés. Ces
flots basés sur 'IDM ont pour objectif général I’introduction de la vérification formelle dans
une démarche de conception mixte.

Le premier flot, constitué¢ de huit opérations, a pour but la vérification d’une chaine de
contrdle-commande élémentaire. Il propose essentiellement la génération automatique des au-
tomates temporisés a partir des vues de la chalne élémentaire.

Le deuxieme flot a pour but la vérification et la visualisation des erreurs des diagrammes
P&ID. Il inteégre aussi huit opérations automatiques et manuelles. Les opérations automatiques
permettent, d’une part, la génération automatique des modeles Alloy a partir d’un diagramme
P&ID, et d’autre part, la visualisation du contre-exemple retourné par 1’analyseur Alloy.

Nous nous sommes basés sur le projet Anaxagore pour I’implémentation des deux flots de
vérification. Nous présentons dans le chapitre 6, la validation de nos approches sur la biblio-
théque de composants standards d’ Anaxagore et le diagramme P&ID d’un systéme de gestion
de fluide.
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Résumé : Nous présentons dans ce chapitre 1’application de nos deux approches de vé-
rification sur un cas d’étude industriel. L’enjeu a travers ce chapitre est double car il permet
d’un co6té, d’illustrer nos contributions sur un cas concret et, d’un autre c6té, d’évaluer la capa-
cité et I’applicabilité de nos approches pour la vérification d’un cas d’étude industriel de taille

importante.
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6.1 Introduction

Le projet Anaxagore adopte une démarche de conception mixte pour la génération auto-
matique des programmes de commande et des interfaces de supervision a partir d’une biblio-
théque de composants standards et d’un modele métier (P&ID). La démarche Anaxagore a été
appliquée et évaluée sur un cas d’étude industriel du domaine maritime. Le cas d’étude est
plus précisément un systeme de production, stockage, distribution d’eau douce sanitaire, em-
barqué dans un navire (nommé EdS dans la suite de ce manuscrit). Nous nous basons sur ce
cas d’étude pour évaluer nos deux approches de vérification formelle dans une démarche de
conception mixte.

Le P&ID du systeme EdS a été construit a partir de la bibliotheque de composants stan-
dards proposée par Anaxagore. Ensuite, a partir de ce P&ID, une interface de supervision et
un programme de commande ont été générés automatiquement pour le systeme EdS [Bignon
2012].

Ce chapitre est divisé en deux sections. La premiere section illustre la démarche de véri-
fication formelle d’une chaine de contréle-commande élémentaire proposée sur un composant
standard de la bibliotheque d’ Anaxagore. La deuxieme section présente la vérification formelle
du diagramme P&ID (modele métier) du systeme EdS utilisé pour la génération des applicatifs
(interface de supervision et programme de commande).

6.2 Vérification formelle de V2VM : Etude de cas

Dans cette section, nous présentons la validation de notre approche de vérification de la
chaine de contrdle-commande compléte sur la vanne deux voies motorisée V2VM. Cet com-
posant a déja été présenté dans la section 3.2 du chapitre 3.

6.2.1 Opération de modélisation de la tache utilisateur

Pour la V2VM, Iutilisateur peut effectuer trois taches principales : Surveiller la vanne,
Ouvrir la vanne et Fermer la vanne. La premiére tdche consiste a surveiller les différents états
de la vanne (Fermée, Ouverte, En défaut de commande, En défaut matériel) a travers les widgets
de l'interface de supervision. Les deux autres tiches consistent a contrdler 1’ouverture ou la
fermeture de la vanne par requéte de I’utilisateur a partir de I'IHM.

La tache Ouvrir la vanne (tache abstraite) est composée de trois sous-taches séquentielles :
Vanne Fermée, Afficher le bandeau de commande et Commander la vanne. La tache Vanne
Fermée (tiche systeme) signifie que pour ouvrir la vanne, cette derniere doit étre affichée Fer-
mée a 'utilisateur. Ensuite, 1’utilisateur doit faire Afficher le bandeau de commande, afin de
commander la vanne.

Deux cas se présentent : soit le bandeau de commande est déja affiché, représenté par la
sous-tache Bandeau Affiché ; ou bien le bandeau n’est pas affiché, représenté par la sous-tache
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Ouvrir le bandeau. Cette derniere tiche est composée de 3 sous-tiches séquentielles (Ban-
deau Masqué, Cliquer Widget, Bandeau Affiché), ce qui veut dire qu’initialement le bandeau
de commande est masqué. L utilisateur doit alors cliquer sur le widget de V2VM (tache utili-
sateur) pour afficher le bandeau. Une fois le bandeau affiché, les boutons (Ouverture, Valider,
Quitter), contenus dans le bandeau, doivent étre affichés simultanément et le bouton Fermeture
doit étre masqué. Cette tiche est représentée sur la figure 6.1 par Affiche Contenu Bandeau, elle
est composée de 4 sous-tiches réalisées simultanément. L’ utilisateur pourra ensuite comman-
der I’ouverture de la vanne (Cliquer Ouverture), puis, valider (Cliquer Valider) ou bien, faire
disparaitre le bandeau en cliquant sur le bouton Quitter (Cliquer Quitter) ou bien sur le widget
de V2VM (Cliguer widger). A 1a fin de cette tiche, le bandeau est masqué (Bandeau Masqué)
ainsi que les boutons Ouverture, Fermeture, Valider et Quitter. Cette tiche fait disparaitre le
bandeau et en méme temps désactive, par 1’opérateur [>, la tiche Commander I’ouverture de
la vanne.

' Légende
;‘%{é’é +d% Abstract Task
‘Quvrir la vanne =S

Input Task

v _
7\ o ‘ Output Task
% 4/‘%%% %ﬁ% utput Tas|

Vanne Fermée Afficher le bandeau de commande Commander la vanne

/ \[>
>> &
A/ 8.
. 1 \ % % %(é‘@
%& Affiche Contenu Bandeau Commander Fermer le Bandeau

Ouvrir le Bandeau Ouverture de V2VM

v
Bandeau Affiché F % - " i % )/ \§\~
/ " / a N duier y T~
& v
@ \ % ouvmuglﬁ‘:hé Cliquer Ouverture Cliqu?;'alider il Masa / J \\@A %

Bandeau Affiché \ @ = Quitter
- Fermeturé Valider Masqué
Valider Affiché @ N | Masqué
Cliquer Widget . _— Masqué ouverture
q g Quitter Affiché Cliquer Quitter Cliguer Widget Masqué

FIGURE 6.1 — La tache Ouvrir la vanne en HAMSTERS

6.2.2 Opération de transformation de HAMSTERS en AT

La figure 6.2 illustre I’automate temporisé représentant la tiche Ouvrir la vanne généré
automatiquement a partir du modele de taches (figure 6.1).

Dans I’objectif de commander I’ouverture de la vanne, I’utilisateur doit recevoir, a partir
de I’état initial, le message (VanneFermee_Affichée ?) lui indiquant que la vanne est fermée.
Ensuite, il doit afficher le bandeau de commande. Ce dernier peut €tre déja affiché (réception
du message Bandeau_Affiché ?) ou bien fermé (réception du message Bandeau_Masqué ?).
Dans ce dernier cas, I'utilisateur doit cliquer sur le widget de la vanne (envoi du message Cli-
quer_Widget !) pour afficher le bandeau (réception du message Bandeau_Affiché ?). Les bou-
tons ouverture, valider et quitter contenus dans le bandeau sont alors affichés simultanément
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(opérateur de concurrence). Le bouton de fermeture doit étre masqué car la vanne est fer-
mée (Fermeture_Masque ?). A ce stade (état Commander_QOuverture_Vanne), I’ utilisateur peut
commander I’ouverture de la vanne en cliquant sur le bouton ouverture (Cliquer_Ouverture !),
puis sur valider (Cliquer_Valider!) pour valider son choix. Il peut ensuite fermer le bandeau
en cliquant soit sur le bouton quitter (Cliquer_Quitter!) soit sur le widget de la vanne (Cli-
quer_Widget !). Le bandeau et les quatre boutons sont alors masqués.

Bandeau Masque?

C\ Bandeau_Masque?

1=0,T2=0,T3=0,T4=0

AT2aTa& T Affiche_Contenu_B

TN
; Afficher_Bandeau
Ouvrir_Vanne -

TI&T2&T3&T4
T1=0,T2=0,T3=0,T4=0

AT
|
]
¢
Fany
by

Commander_Ouverture Vanne

FIGURE 6.2 — Automate temporisé généré a partir du modele HAMSTERS de la figure 6.1

Remarque. Le comportement de 1’utilisateur est modélise par :

— 2 Automates temporisés similaires correspondant aux taches "Ouvrir la vanne" (figure 6.2)
et "Fermer la vanne" (en annexe C) ;

— 1 Automate temporisé modélisant la tiche "Superviser la vanne" (en annexe C).

6.2.3 Opération de transformation des IHM SCADA en AT

L’interface de supervision de la V2VM est implémentée dans le logiciel Panorama E2
(figure 6.3).

La vanne est constituée des vues V2VM et V2VM_Control qui correspondent respecti-
vement au widget de V2VM et au bandeau de commande. La vanne est dotée aussi de deux
alarmes (V2VM_AL_StFCmd et V2VM_AL_StFMat) qui se déclenchent respectivement dans
le cas de défaut de commande et de défaut de matériel.

Le bandeau de commande (V2VM_Control sur la figure 6.3) est composé de plusieurs
Items : les boutons ouverture, fermeture, valider et quitter, une zone de texte et une image.
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g V2VM_control

Texte (Text)

- [] s EmbeddedView (/$_LIBRARY/Bibliotheque/V2VMA2VIM)
W

-.[¥]88] BoutonDesactiver (Fermeture)

e 1 Y29 AL S [ 58] Boutondnnuler (Fermer)

...J'. VUM AL SFMat a_bl BoutonValider (Valider)

oL " cant - [¥|0 Rectangle

d VNM_CDF‘I[IDlH image

FIGURE 6.3 — Implémentation de la V2VM dans Anaxagore

Chaque Item englobe des propriétés de visibilité et peut aussi contenir des propriétés de com-
mande. Ces propriétés sont utilisées pour paramétrer les automates génériques que nous avons
proposés pour modéliser les objets de commande et les objets informationnels (section 3.4.3.2.1
dans le chapitre 3).

Nous obtenons pour le bouton ouverture, par exemple, I’automate temporisé de la figure 6.4.

Ouverture_Masque! MaskerFilsBondeau?

r @)
BeingSet
AfficherFilsBondeau? IBeinaSet

Masque

~
MaskerFilsBondeau?

RicherFilsBondeau?

AfficherFilsBondeau?

=z

ersion_in=BeingSet

inversion!
Wyerture_Affiche| Desactive!

Being

IBeingSet

C
© AfficherFilsBon

™
Affiche_Desartive

dea:t{fﬁche Active
IBeingSet
MaskerFilsBondeau? 4

BeingSet
AfficherFilsRondeal|? y
MaskerFilsBondeau? J
false _
\_ AfficherFilsBondeau? J

FIGURE 6.4 — Automate temporisé généré a partir du bouton Ouverture
Nous remarquons que le bouton est affiché une fois que la variable BeginSet est égale 0, elle

représente sa condition d’activation. Si I’utilisateur clique sur le bouton (Cliquer_QOuverture !
dans le modele de tache), cette information est interceptée (Cliquer_Ouverture ?) par 1’objet de

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



158 Application a des cas industriels

commande relié au bouton ouverture. L’ objet de commande appelle alors la fonction prédéfinie
Inversion. Cette dernicre permet d’inverser la variable BeingSet a 1, ce qui signifie que la
condition d’activation du bouton ouverture devient fausse, et par conséquent, celui-ci atteint
I’état Masqué.

Remarque. Le module de dialogue de V2VM est composé de :

— 7 objets informationnels dont 4 modélisant les états Fermée, Ouverte, En défaut de com-
mande, En défaut matériel de la vanne, 2 modélisant les alarmes (Défaut de commande,
Défaut matériel) et 1 pour la vue du bandeau de commande ;

— 6 objets de commande, dont 4 modélisant les boutons (Ouverture, Fermeture, Quitter,
Valider), et deux autres modélisant le widget V2VM.

6.2.4 Opération de transformation des programmes LD en AT

Le programme LD de la V2VM est illustré dans la figure 6.5.

FdoD SO
R1 |
FdeC stC
R2 |
chlo FdoD StFCmd
R2 I |
chlo Fdol
FdcO FdeC TON1 StFMst
R4 ' ( INTON @
Tempo PT ET
FdoD Fdol
oo IERGIE Fdel TOF1 Cmd0
RS (R_TRIG. INTOF @ |
Tempo PT ET
el F TRIG1 FdeO Crmdc
RE (F_TRIG . INTOF @ |
Tempo PT ET

FIGURE 6.5 — Programme LD de la V2VM

Il est constitué de six Rungs. Les deux premiers rungs permettent la transmission de 1’état
(FdcO et FdcC) de la vanne vers I'interface de supervision (StO et StC) pour que cet état soit
affiché a I'utilisateur. Les rungs R3 et R4 se chargent de détecter respectivement le défaut de
commande (StFCmd) et le défaut de matériel (StFMat). Un défaut de commande est déclenché
si la vanne reste ouverte (FdcO dans la premiere branche) ou fermée (FdcC dans la deuxieme
branche) durant un délai dépassant la temporisation (Tempo) aprés une demande de fermeture
(!CtrlO) respectivement d’ouverture (CtrlO). Les rungs R5 et R6 permettent de déclencher
les ordres d’ouverture (CmdO) et de fermeture (CmdC) a envoyer vers la vanne physique. Un
ordre d’ouverture (CmdO) est émis apres un front montant de la variable CtrlO (provenant de
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I’interface de supervision) et une position fermée de la vanne (FdcC). Cet ordre est maintenu
pendant une certaine temporisation (TOF).

Apres application des regles de transformation sur le programme de commande de V2VM,
nous obtenons I’automate temporisé présenté sur la figure 6.6. A 1’état initial, le contrdleur est
dans I’état Lecture Entrées, dans lequel il lit des entrées (CtrlO, FdcC, FdcO) provenant res-
pectivement de I’interface de supervision, du capteur de fin de course-fermeture et du capteur
de fin de course-ouverture (figure 6.6), puis il met a jour les entrées des temporisateurs (TON1
et TON2) et des blocs (RTRIG et FTRIG). Ensuite, il atteint 1’ état Traitements, ou il commence
le calcul des sorties. Les différents calculs sont représentés par des localités instantanées, ce
qui signifie que ce sont des états immédiats. Il invoque successivement TON1, par 1’envoi
du message (TONI1!), TON2 (TON2!), RTRIG (RTRIG!), TOF1 (TOF1!), FTRIG (FTRIG!)
et TOF2 (TOF2!). Ensuite, le contrdleur atteint I’état Ecriture Sorties qui signifie que toutes
les sorties sont calculées. Dans cet état, il met a jour les sorties calculées (StO, StC, StFMat,
StFCmd) et (CmdO, CmdC) qu’il partage respectivement avec I’interface de supervision et la
vanne physique. L’horloge cycle est remise a 0 (cycle=0) pour le prochain cycle.

CtriOX=CtriO
FdcCX=FdcC
FdcOX=FdcO
RTRIG_in= CtrlOX
FTRIG_in= CtrlOX

Lecture Entrees
= TONZ_in=(ICtrlOX && FAcOX) || (CIrlOX &8 FdcCX)

Init cycle<=10 ol ) ! TON! RTRIG!
@ O TON1_in= IFdcOX && IFdCCX O P @ ON @ TR @
Ste=Fdeex e Traitements o
ZEE;FEJCSCE;( " tycle==10 cycle<=10 TOF1_in= (RTRIG_Q)&& FdcCX
vial= ma
StFCmd=StFCmaX SIFCmAX=TON2_Q
CmdO=Cmdox SIFmMatx=TON1_Q || c)
cmdC= Cmdex ( FdcOX && FdeCX ) S
cyele=0 CmdOX=TOF1_Q o
’ CMACX=TOF2_Q TOF2!
O © © ©——©
Ecriture_Sorties TOF2_in= (FTRIG_Q)&& FdcOX

cycle<=10

FIGURE 6.6 — Automate temporisé généré automatiquement a partir du programme LD de la
figure 6.5

6.2.5 Opération de modélisation du composant physique en AT

La partie physique représente le comportement des deux capteurs fin de course-fermeture
(figure 6.7-a) et fin de course-ouverture (figure 6.7-b), ainsi que celui de V2VM (figure 6.7-c).
Le capteur fin de course-ouverture met la variable booléenne FdcO a 1 si la vanne est ouverte,
sinon a 0. Le capteur de fin de course-fermeture met la variable booléenne FdcC a 1 si la vanne
est fermée, sinon a 0.
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closed ChangePosition? Fermee closed=0 ChangePosition! En_Ouverture
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FIGURE 6.7 — Modélisation du composant matériel : (a) Capteur fin de course-fermeture ; (b)
Capteur fin de course-ouverture ; (c) La vanne

L’automate de la vanne est composé de 4 états (Fermée, Ouverte, En Ouverture, En Fer-
meture). A 1état initial, la vanne est Fermée, les capteurs de fin de course-ouverture et fin
de course-fermeture sont respectivement a 1’état CapO_0 et CapC_1, ce qui signifie que les
variables booléennes FdcO et FdcC sont respectivement a 0 et a 1. Si la vanne recoit la com-
mande d’ouverture (CmdO=1) du programme de commande, elle commence a s’ ouvrir, elle
met la variable closed a 0 et signale aux capteurs qu’elle change d’état, en envoyant le mes-
sage broadcast (ChangePosition !). Quand elle atteint I’état En ouverture, le capteur de fin de
course-fermeture passe de I’état CapC_1I a I’état CapC_0O (la vanne est entre-ouverte et fer-
mée). L’état En ouverture de la vanne est doté d’une horloge w. On suppose que la vanne met
une seconde pour s’ouvrir. Quand la seconde est passée, la vanne quitte 1’état En ouverture et
met la variable opened & 1. Ensuite, elle envoie le signal (ChangePosition!) aux capteurs, ce
qui permet au capteur de fin de course-ouverture de passer a 1’état CapO_1 (FdcO=1) et a la
vanne d’atteindre 1’état Ouverte. Un processus similaire est suivi pour la fermeture de la vanne.

6.2.5.1 Scénario d’ouverture d’une vanne

Initialement, la vanne est fermée. La tache Vanne Fermée de la figure 6.1 est représen-
tée par la réception du message (VanneFermée ?) dans la figure 6.2, ce qui veut dire que pour
I’utilisateur, la vanne s’affiche fermée. Ensuite, pour commander la vanne, le bandeau de com-
mande doit étre affiché. Si I’automate temporisé modélisant le comportement de I’utilisateur
recoit le message (BandeauAffiché ?), cela signifie que le bandeau de commande est affiché.
L utilisateur peut alors commander la vanne, sinon, 1’utilisateur regoit le message (Bandeau-
Masqué ?), signifiant que le bandeau est masqué. Dans ce cas, 1’utilisateur doit afficher le ban-
deau, en cliquant sur le widget de V2VM, représenté par 1’envoi du message (CliquerV2VM !).
Ainsi, 1’objet relié au widget de V2VM dans le module du dialogue regoit le message (Cli-
querV2VM ?) qui inverse la condition d’activation du bandeau de 0 a 1. Cela permet au bandeau
de commande (objet informationnel) qui était a I’état Masqué d’atteindre 1’état Affiché. Dans
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cet état, il envoie le message (BandeauAffiché !) a 1 utilisateur, qui signifie que le bandeau vient
d’étre affiché. Une fois le bandeau affiché, il envoie a tous ses fils (boutons Ouverture, Ferme-
ture, Valider, Quitter) le message (VueMereAffichée !). Chaque bouton teste alors sa condition
d’activation et de désactivation pour atteindre ’un des états Masqué, Affiché Activé ou Affiché
Désactivé. Alors, I'utilisateur (figure 6.2) regoit simultanément les messages (OuvertureAffi-
chéActivé ?), (FermetureMasqué ?), (ValiderAffichéActivé ?) et (QuitterAffichéActivé ?), repré-
sentés par 1’état Fils BandeauAffichés. Cet état est modélisé par une localité instantanée afin de
modéliser la concurrence. Ensuite, 1’utilisateur clique sur le bouton Ouverture (envoi du mes-
sage (CliquerOuverture !)) puis il valide son choix (il clique sur le bouton Valider). L’ objet de
commande 1ié au bouton Valider met la variable CtrlO a 1. Cette information, qui veut dire que
I’utilisateur demande 1’ouverture de la vanne, est émise vers I’automate temporisé modélisant
le programme de commande. Ce dernier (figure 6.6) exécute un cycle et met, a la fin du cycle,
la variable CmdO a 1 (envoi de la commande d’ouverture vers la vanne physique). La vanne
physique recoit la commande et passe alors de la position Fermée a la position Ouverte. Cette
information (FdcO=1 et FdcC=0) est transmise au programme de commande qui met a jour
les variables StO=1 et StC=0, puis, il les envoie a la supervision. Quand I’interface de supervi-
sion recoit cette variable (condition d’activation de I’objet informationnel lié au widget Vanne
Ouverte), elle affiche la vanne en état Ouverte a I’ utilisateur.

6.2.6 Opération de spécification des exigences en CTL

Au niveau interface, nous proposons de vérifier des propriétés de visibilité pour garantir
I’utilisabilité de I'THM :

P1. A[] not (OuvertureAffichéActivé && FermetureAffichéActivé). Les deux boutons Ou-
verture et Fermeture ne doivent jamais €tre affichés en méme temps.

Une propriété de sireté est a vérifier au niveau du programme de commande :

P2. A[] not (CmdO==1 && CmdC==1). Le programme de commande ne peut jamais
envoyer en simultané une commande d’ouverture (CmdO) et de fermeture (CmdC) a la vanne.

Une propriété qualitative a vérifier sur tout le composant est le non blocage :

P3. A[] not deadlock.

6.2.7 Vérification formelle de V2VM

Le modele AT complet de V2VM avec ses vues (modele du comportement de 1’utilisateur,
modele de I’'interface, modele de la commande et modele de la partie opérative) est composé
de 107 états, 246 transitions, 48 variables, 6 horloges et 52 canaux de communication (ta-
bleau 6.1).

Nous avons effectué la vérification sur une machine avec un microprocesseur i5 de fré-
quence 2,7 Ghz et 8 GO de mémoire. Nous avons utilisé la version académique UPPAAL-
4.1.19.
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V2VM
Etats 107
Transitions 246
Variables 48
Horloges 6

Canaux de communication 52

Temps de vérification de P1 169 secondes

Temps de vérification de P2 0.87 secondes

Temps de vérification de P3  0.028 secondes

Temps total de vérification 169.898 secondes (2.83 minutes)

Tableau 6.1 — Composition du modele complet de la V2VM

Les résultats de la vérification montrent que, seule la propriété P1 est vérifiée formellement
sous UPPAAL.

La propriété P2 n’est pas vérifiée. Nous avons simulé la trace d’exécution du contre-
exemple retourné par UPPAAL sur le programme de commande avec le logiciel Straton et
nous avons obtenu le méme résultat (figure 6.8). Nous remarquons sur la figure 6.8 que les
deux sorties CmdO et CmdC sont égales toutes les deux a 1. L’envoi simultané de ces ordres
peut endommager la vanne physique ou la bloquer.

V23
V2vM
R Ao 510 p— QS
T T
E‘“’W."&VW3 = w25 QTemps StC - SIC_VZVMO3 = FALSE

MO VAMIETR. fF:s0  Criolh CmeOVZVMRST..
SdeC_VZVMO3 = FA.. fFdcC CrraC p—CmdC_VZVMOS =T...)
StFMatlp  StFMat V2VM03 =F...
SHF Crd —SIFGma VZVMia = 1)

FIGURE 6.8 — Simulation du contre-exemple dans Straton

Plusieurs itérations de correction ont été réalisées et a chaque fois qu’un contre-exemple
est retourné, nous obtenons les mémes résultats en simulant le programme de commande lui-
méme. Nous avons proposé de corriger les rungs 5 et 6 du programme LD de la vanne (fi-
gure 6.5) respectivement en, CmdO=TOFI1_Q && !FdcO && !CmdC et en CmdC= TOF2_Q
&& FdeC && !CmdO. Apres cette modification, la propriété P2 est vérifiée.

La propriété P3 n’est pas vérifiée sur la version initiale du composant. Le programme se
bloque et ne permet plus a I’ utilisateur d’accomplir la tAiche Ouvrir la vanne. Le contre-exemple
indique qu’initialement, la vanne est Fermée (StC=1) et la variable booléenne BeingSet, qui
gere respectivement la condition d’activation et de désactivation des boutons Ouverture et Fer-
meture, est égale a 0. L’utilisateur affiche le bandeau de commande, le bouton Ouverture est
affiché et le bouton Fermeture est masqué. L'utilisateur demande 1’ouverture de la vanne, en
cliquant sur le bouton Ouverture. Cette action met la variable BeingSet a 1. Les boutons Ouver-
ture et Fermeture deviennent respectivement masqué et affiché. L’ utilisateur clique sur Quitter
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(le bandeau est masqué) sans valider son choix (la commande n’est pas envoyée au programme
de commande). L’ utilisateur pense qu’il a ouvert la vanne, mais la vanne est toujours affichée
fermée (StC=1). L’utilisateur ouvre le bandeau de commande pour ouvrir la vanne, mais le
bouton Ouverture est masqué. L’ utilisateur est bloqué devant 1’interface.

La solution consiste a relier les conditions d’activation et de désactivation des boutons Ou-
verture et Fermeture aux variables StO et StC. De plus, quand ' utilisateur clique sur Ouverture,
le bouton doit étre grisé en attendant la réponse du systeme. Le bouton Fermeture s’ affichera
apres que I’utilisateur ait obtenu une réponse (vanne affichée ouverte, ou bien en défaut).

6.2.8 Validité

Nous avons présenté dans cette section une étude de cas. Nous discutons, ci-apres, les
précautions que nous avons prises pour garantir la qualité de notre étude. Selon Runeson et
Host [2009], les menaces de validité d’un cas d’étude sont :

La validité du construit ou du concept consiste a s’assurer que 1’étude réalisée mesure
bien ce qui était prévu de mesurer. Au niveau modélisation formelle, cette validité peut étre
affectée si les modeles formels ne reproduisent pas les comportements des vues du composant.
Pour minimiser cette menace, la construction des modeles formels a été réalisée sur plusieurs
étapes. Dans chaque étape, nous avons comparé les traces d’exécution avec les résultats de la
simulation des codes des différentes vues. Nous sommes confiants sur le fait que les modeles
formels produisent des comportements similaires aux comportements des vues, car la simula-
tion des traces d’exécution du contre-exemple retourné pour les propriétés non vérifiées donne
les mémes résultats (figure 6.8).

La validité interne porte sur la cohérence des conclusions tirées sur les causes et effets entre
les résultats. Ce type de validité concerne davantage les études quantitatives pour lesquelles les
relations de causalités sont calculables. Notre étude est qualitative donc moins concernée par
ce type de validité.

La validité externe porte sur le pouvoir de généralisation des conclusions aux autres po-
pulations, domaines, etc. Nous abordons cette validité selon trois axes : la modélisation, la
génération automatique et la vérification formelle. Au niveau de la modélisation formelle,
notre proposition de modélisation des interfaces de supervision SCADA peut étre générali-
sée a d’autres types d’interface de supervision. Cependant, elle reste spécifique aux interfaces
de supervision industrielles. Au niveau de la génération automatique, les transformations des
modeles Panorama, Straton et HAMSTERS en automates temporisés sont spécifiques a ces
outils, et par conséquent, sont difficilement généralisables a d’autres outils. Cependant, pour
la transformation des programmes LD, nous avons proposé une étape intermédiaire permettant
de normaliser les modeles et les rendre conformes a la norme IEC 61131-3, ce qui augmente
leur généralisabilité.

La fiabilité de 1’étude consiste a la capacité de reproduction et de réplication des résultats
par d’autres chercheurs. Pour augmenter la fiabilité de notre étude, les transformations de mo-
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deles et les modeles formels sont mis sur le réseau de 1’entreprise pour une future utilisation ou
une réplication. Nous avons décrit en détails, dans le chapitre 5, les transformations de modeles
et les modeles formels pour faciliter leurs réutilisations. Le modele formel complet de la vanne
est mis en annexe C dans ce manuscrit.

6.2.9 Bilan de la vérification formelle de la V2VM

Nous avons présenté dans cette section la validation de notre approche de vérification for-
melle d’une chaine de contrdle-commande élémentaire. Cette validation consiste en 1’appli-
cation de notre approche sur un cas représentatif tiré de la bibliothéque Anaxagore. En effet,
I’approche a été validée sur le cas d’une vanne deux voies motorisée.

Les résultats de notre systematic mapping (chapitre 2) couplés avec ceux déduits des en-
tretiens avec les experts, nous ont permis de définir les propriétés a vérifier sur une chaine
de contréle-commande élémentaire. Sur la V2VM, un ensemble de propriétés a été écrit en
CTL et vérifié par I’outil UPPAAL. La vérification par Model-Checking a permis de détecter
des erreurs de conception dans les programmes de commande et les IHM de supervision des
composants standards. Des solutions ont été alors proposées afin de corriger ces erreurs.

Les résultats de cette validation sont encourageants et montrent que le Model-Checking
peut &tre utilisé dans un contexte industriel afin de détecter les erreurs de conception.

6.3 Vérification formelle du P&ID du systeme EdS : Etude de cas

Dans cette section, nous présentons 1’application de notre approche de vérification formelle
des diagrammes P&ID sur le P&ID du systeme EdS. Pour assurer ces fonctionnalités, le sys-
teme EdS comporte plusieurs composants comme des vannes et des pompes qui assurent la
circulation de I’eau, des soutes pour le stockage, des clapets anti-retour, des capteurs, etc. Ces
composants sont reliés les uns aux autres soit par des tuyaux (liens process), soit par des liens
électriques ou logiciels.

6.3.1 Opération de construction

La figure 6.9 présente un extrait du diagramme P&ID du systeme EdS. Il regroupe 34
instances reliées par 59 connexions.

Ce P&ID doit respecter les contraintes du style architectural définies précédemment et un
ensemble d’exigences qui proviennent du cahier des charges, des normes, des regles métier, etc.
Nous suivons le protocole proposé par Wohlin etal. [2012] pour réaliser une étude exploratoire
de I’étude de cas afin d’extraire les exigences auxquelles ce systeme doit répondre.

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



6.3. Vérification formelle du P&ID du systeme EdS : Etude de cas 165

5521
Lezumir]

1
Gbar =3 " —[
6,5bar

5,5har

[ 6 bar
A

TRCH
Chlaration

Leb]

FIGURE 6.9 — Un extrait du diagramme P&ID du systeme EdS

6.3.2 Opération de spécification des exigences

Le but de cette opération est d’extraire et de définir les différentes exigences que le P&ID
du systeme EdS doit satisfaire.

6.3.2.1 Elicitation des exigences

Afin d’extraire et de classer les différentes exigences, nous avons combiné plusieurs mé-
thodes (indépendantes et directes). Premieérement, nous avons récupéré la documentation tech-
nique du projet (le cahier des charges, les spécifications, les patterns...). Aprés une analyse de
cette documentation, nous nous sommes apercus que le systeme doit aussi respecter un en-
semble de normes et de standards mentionnés dans le cahier des charges. Nous avons aussi
récupéré ces normes et standards que nous avons étudiés afin d’extraire de nouvelles exigences
et compléter I’ensemble initial des exigences. Nous avons constaté que, en plus de ces exi-
gences, des régles métier sont prises en compte par les concepteurs lors de la spécification des
diagrammes P&ID. Pour capturer les connaissances des concepteurs, nous avons réalisé des
entretiens semi-directifs (méthode directe) avec cinq experts métiers (ingénieurs) ayant tous
une expérience significative (10 ans en moyenne) dans 1’élaboration des diagrammes P&ID.

Les questions de I’entretien (annexe B) ont été validées par un spécialiste. Les entretiens, de
1h30 a 1h45, ont été enregistrés sous forme audio puis transcrits pour I’extraction des données.
L’extraction des données a été, ensuite, réalisée et validée par trois professeurs et deux experts
industriels.

Nous présentons dans les sections suivantes, les différentes catégories qui ont émergé de
notre étude exploratoire.
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6.3.2.2 Définition des exigences de conception

Selon 'INCOSE ! [Haskins 2010], les exigences peuvent étre fonctionnelles, non-fonctionnelles
et également des contraintes d’architecture ou de performances. Les exigences fonctionnelles
sont des contraintes liées aux différentes fonctions du systeme. Elles représentent "Ce que le
systeme doit faire". Les exigences non-fonctionnelles, nommées “ilities", sont des contraintes
qui décrivent la qualité opérationnelle que le systeéme doit avoir [Haskins 2010]. Les contraintes
d’architecture sont toutes les contraintes liées a 1’architecture ou a la conception. Les exi-
gences de performances sont des mesures quantitatives qui caractérisent les fonctionnalités du
systeme. Dans cette étude, nous proposons uniquement la vérification des exigences fonction-
nelles, non-fonctionnelles et celles liées a 1’architecture. Les exigences de performances ne
sont pas vérifiées sur le P&ID, car ce dernier reste un schéma abstrait qui ne fournit pas des
informations quantitatives liées aux performances du systeme.

6.3.2.2.1 Les contraintes d’architecture

Les contraintes d’architecture regroupent les standards appliqués, les exigences physiques,
les exigences de cofit et des langages de programmation utilisés. Par exemple, dans notre cas
d’application, ces exigences impliquent la compatibilité du P&ID avec le style architectural et
la présence d’une certaine instrumentation sur des composants spécifiques selon les différentes
normes appliquées.

6.3.2.2.2 Les exigences fonctionnelles

Le systeme EdS doit assurer sept fonctions : le transfert, le traitement, la distribution, la
distribution a partir du quai, la production, I’embarquement et le débarquement.

La fonction de transfert, par exemple, doit assurer le transfert d’un volume V d’eau, d’une
soute A vers une autre soute B, en passant obligatoirement par 1’un des groupes hydrophores
(H1, H2, H3). Cette exigence fonctionnelle est représentée sur le P&ID (figure 6.9) par un
chemin (en gras) entre la soute A et la soute B en passant par I’un des hydrophores. Pour cela,
le concepteur a mis en séquence les composants suivants : la soute Stl, le groupe hydrophore
(pompe) H1, le module de chloration TRCH, utilisé pour traiter I’eau en chlore, et enfin la soute
St2. Ces composants sont séparés par des vannes deux voies motorisées (V2VMO02, V2VMO05)
et une vanne trois voies motorisée (V3VMO02) pour faciliter la maintenance. Des clapets anti-
retour (Cl6, CI8) sont aussi utilisés pour empécher la circulation de fluide dans le sens contraire.

Pour vérifier que le diagramme P&ID respecte les différentes fonctions, nous avons utilisé
les fonctions et les prédicats du Listing 1. La fonction ComposantConnecté retourne un tuple
de composants qui sont liés par un méme connecteur. Le prédicat ExistChemin retourne vrai
si le composant destination dest peut étre atteint a partir d’'un composant source sc, en passant

1. INCOSE : International Council on Systems Engineering

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



6.3. Vérification formelle du P&ID du systeme EdS : Etude de cas 167

obligatoirement par les composants pas. Le prédicat pred Transfert détermine si un chemin
existe entre une soute (St) de départ et une soute d’arriver passant par les pompes (HP).

Listing 1

fun ComposantConnecté:Composant ->Composant {
{sl,s2: Composant|( disj[sl,s2] && not ((sl.ports).(sl.actions).
~(connected).RoleConnecté. (connecté).(s2.actions) =none) }}

fun RoleConnecté: Role->Role{
{disj rl,r2: Role| connecteur[rl] = connecteur[r2]}}

pred ExistChemin[sc:Composant,pas:set Composant,dest:Composant]{
(pas in sc.”(ComposantConnecté)) &&
(dest in pas.” (ComposantConnecté))}

pred Transfert[sc:Composant,pas:set Composant,dest:Composant] {
ExistChemin[sc, pas, dest] && (sc in St) &&
(dest in St) && (pas in HP)}

6.3.2.2.3 Les exigences non-fonctionnelles

Nous présentons ci-dessous des exemples de ces exigences appliquées au systeme EdS. Ils

représentent les qualités des fonctions offertes telles que :

— Efficacité globale : par exemple, la pression dans la tuyauterie ne doit pas dépasser 6
bars ou la production de 1000 litres d’eau douce par jour.

— Fiabilité : ces exigences déterminent les redondances matérielles nécessaires (par exemple
3 pompes) et le temps de fonctionnement des composants.

— Maintenabilité : chaque composant "non isolant” (pompe, Soute...) doit €tre précédé et
suivi par une vanne pour faciliter la maintenance.

— Sécurité : comme la présence des clapets anti-retour pour interdire la circulation de flux
dans des sens contradictoires (menant a une collision des flux). Il ne faut jamais un clapet
anti-retour en amont d’une pompe.

— Facilité d’utilisation : comme la présence de I’instrumentation (capteurs) afin de gérer
les alarmes dans les salles machine sur les interfaces de supervision industrielles.

— Evolutivité : facilité d’extension par d’autres composants

Dans le Listing 2, nous modélisons 1’exigence de maintenabilité (pred ComposantIsolé).
Tous les composants (TRCH+St+HP) de type TRCH (traitement en chlore) ou St (soute) ou HP
(pompe) doivent étre précédés (Composant IsoléAmont) et suivis (ComposantIsoléAval) par
des vannes (V2VM+V3VM) de fagon a les isoler facilement.

Listing 2
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pred ComposantIsolé {
let vannes = V2VM+V3VM | all s:TRCH+St+HP |
some (ComposantIsoléAmont[s] & vannes) &&
some (ComposantIsoléAval[s] & vannes)}

fun ComposantIsoléAmont [s:Composant]:Composant {
{c: V2VM+V3VM| some cl:Cl | c¢c in s.ComponentConnecté ||
((cl in s.ComposantConnecté) && (c in cl.ComponentConnecté))}}

fun ComposantIsoléAval([s: Component]:Component {
{c: V2VM+V3VM | some cl:Cl | s in c.ComponentConnecté ||
((s in cl.ComponentConnecté) && (cl in c.ComponentConnecté))}}

6.3.3 Opération d’épuration et de transformation du P&ID en Alloy

Le P&ID du systeme EdS est saisi dans I’outil Microsoft Visio. Ce diagramme est ensuite
traité et épuré lors de I’opération d’épuration. A la fin de cette opération, on obtient un fichier
Synoptique (XML en figure 5.30, chapitre 5) qui contient uniquement les données pertinentes
concernant le schéma P&ID.

Le modele synoptique est utilisé pour générer des modeles Alloy. La transformation du
diagramme P&ID a été réalisée en 8 secondes. Le module EdS qui représente la moitié d’un
systeme auxiliaire complexe de grande taille dans un navire [Bignon et al. 2013], est composé
de 176 signatures (sig).

6.3.4 Opération de vérification

La vérification a été effectuée sur une machine avec un microprocesseur i5 de fréquence
2,7 Ghz et 8 GO de mémoire. Nous avons effectué 1’analyse par 1’outil d’ Alloy de la version
4.2_2015-02-22 avec un solveur SAT4J.

Le module correspondant au style architectural est composé de 46 signatures, 7 prédicats,
6 fonctions et 1 fait (fact). Ce module est importé dans le module correspondant au systeme
EdS généré lors de la précédente opération et est complété par une assertion et une commande
Check (Listing 3). Le modele complet est alors composé de 222 signatures, 7 prédicats, 6
fonctions, 1 fait, 1 assertion et 1 commande. Ce nombre est dii a la nature industrielle de notre
étude de cas (238 paragraphes au total).

Sur ce modele, nous vérifions la correction, la complétude, la cohérence et la compatibi-
lité du diagramme avec le style architectural. La correction porte sur le respect des exigences
fonctionnelles et non-fonctionnelles. Ces exigences ont été modélisées par des assertions. L’as-
sertion assert PID_verification (Listing 3), par exemple, vérifie que chaque composant
est bien isolé (ComposantIsolé) par des vannes et que le diagramme assure la fonction de
transfert (Transfert [St2, HP, St1]) ente les soutes Stl et St2. Nous vérifions ensuite 1’ exis-
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tence ou non de contre-exemples en utilisant la commande check PID_verification for
1.

Listing 3

assert PID_verification {
ComposantIsolé && Transfert [Stl,HP,St2]}

check PID_verification for 1

Les résultats montrent que le P&ID du syst¢tme EdS est complet, cohérent et compa-
tible avec le style. La vérification de la correction a pris 1,13 minutes et n’a pas renvoyé de
contre-exemple. Ce résultat signifie que le modele répond a ses exigences fonctionnelles et

non-fonctionnelles.

6.3.5 Opération de visualisation des erreurs

La vérification du diagramme P&ID du systeéme EdS n’a pas retourné de contre-exemple.
Donc, aucune visualisation de contre-exemple n’a été affichée sur le P&ID.

Pour évaluer notre outil de visualisation des erreurs, nous avons provoqué une erreur sur le
P&ID en supprimant la vanne V2VMO1, qui est en amont de la soute St1. Lors de la vérification
formelle de ce P&ID, un contre-exemple est généré par 1’outil Alloy. Ce contre-exemple est
ensuite visualisé sur le P&ID comme le montre la figure 6.10. On voit bien que les composants
Stl et TRCH sont décorés par des croix rouges illustrant le fait qu’ils sont mal isolés. La soute
Stl n’est pas isolée en amont par une vanne et le composant TRCH n’est pas isolé en aval
(connexion avec St1) par une vanne.
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FIGURE 6.10 — Visualisation du contre-exemple

6.3.6 Validité

Pour discuter de la validité de notre étude, nous reprenons la classification proposée par
Runeson et Host [2009].
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La validité du construit reflete le fait que I’expérimentation ou 1I’étude réalisée doit traiter
les problémes identifiés. Dans notre étude, cette menace peut concerner 1’interprétation des
questions des entretiens par les experts. Pour réduire cette menace, nous avons travaillé sur la
terminologie technique avec les experts qui ont participé aux entretiens.

La validité interne concerne la définition des relations causales dans les expérimentations
Runeson et Host [2009]. Notre étude est exploratoire, donc moins sensible a ce type de menace.
Une autre menace potentielle concerne le nombre réduit (cinq) d’experts participants aux entre-
tiens. Pour contrer cette menace, nous avons utilisé des entretiens semi-directifs pour extraire le
maximum de données et les compléter par des données archivées constituées de documentation
et de normes.

La validité externe se réfere a la généralisation des résultats de 1’étude. Nous avons proposé
un style architectural basé sur la norme ANSI/ISA-5.1. Par conséquent, il peut étre utilisé pour
vérifier tout P&ID basé sur cette norme. Une autre menace potentielle est que les entretiens
et I'extraction de données ont été réalisés par les mémes chercheurs. Pour réduire le risque de
biais, les questions de I’entretien ont été examinées et corrigées par un expert indépendant. La
transcription et I’extraction des données ont également été examinées par ce méme expert.

La fiabilité aborde la possibilité que d’autres chercheurs puissent reproduire 1’étude. Pour
faciliter cette réplication, nous avons transcrit les entretiens et avons placé la documentation
complete du projet sur le réseau de I’entreprise.

6.3.7 Bilan de la vérification formelle du P&ID du systeme EdS

Nous avons appliqué notre approche de vérification formelle des diagrammes P&ID sur le
systeéme d’eau douce sanitaire, considéré comme la moitié d’un systeme auxiliaire complexe
d’un navire. Le P&ID de ce systeme comporte 34 instances et 59 connexions (tableau 6.2). Ce
P&ID est transformé automatiquement en un module Alloy assez volumineux (tableau 6.2).

P&ID Style A EdS Alloy Total

Instances 34 - - 34
Connexions 59 - - 59

Objets (instances+ connexions) 93 - - 93
Signatures - 46 176 222
Prédicats (Pred) - 7 0 7
Fonctions (Fun) - 6 0 6

Faits (Fact) - 1 0 1
Assertions (Assert) - 0 1 1
Commande (Check) - 0 1 1
Paragraphes - 60 178 238
Temps de Génération automatique - - 8 secondes 8 secondes
Temps de vérification - - - 1,13 minutes

Tableau 6.2 — Récapitulatif de la vérification formelle du P&ID du systeme EdS
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Afin de définir les exigences que ce P&ID doit satisfaire, nous avons procédé a une étude
exploratoire par plusieurs méthodes d’extraction de données. Nous avons ensuite spécifié ces
exigences en fonctions, prédicats et assertions Alloy. La vérification formelle par I’analyseur
Alloy du P&ID du systeme EdS a montré que ce P&ID est complet, cohérent, compatible avec
le style architectural de la norme ANSI/ISA-5.1 et aussi qu’il respect ses exigences fonction-
nelles et non-fonctionnelles.

La génération automatique des modeles Alloy a partir des diagrammes P&ID offre, d’une
part, la possibilité d’avoir des modeles formels sans manipulation directe des notations mathé-
matiques et, d’autre part, un gain de temps et une garantie sur la qualité des diagrammes P&ID
utilisés pour la génération des applicatifs. En effet, la génération des modeles Alloy pour le
systeme EdS a été réalisée en 8 secondes (tableau 6.2) et la vérification formelle a pris 1.13
minutes pour un modele contenant 238 paragraphes.

Nous rappelons que 1’approche proposée pour la vérification formelle des diagrammes
P&ID permet aussi une visualisation graphique compréhensible par les concepteurs des contre-
exemples retournés par 1’outil Alloy.

6.4 Conclusion

L’approche de la vérification formelle des composants standards a été appliquée sur un
composant concret des systemes de gestion de fluide qui est la vanne deux voies motorisée.
A partir des vues de commande et des vue de supervision de cette vanne, nous avons généré
automatiquement des automates temporisés. Ces derniers sont couplés avec des automates tem-
porisés, qui modélisent I’environnement composé de 1’opérateur et du composant physique. Le
comportement de I’opérateur a été décrit par un modele de tache, ensuite il a été transformé
en automates temporisés. Sur ces automates, des propriétés CTL ont été vérifiées. Les résultats
montrent la robustesse des méthodes formelles dans la détection des erreurs de conception.

Pour les 29 composants standards de la bibliotheque Anaxagore, la génération automatique
des modeles formels a permis I’obtention de 17 modeles UPPAAL, modélisant les vues de
commande et, 22 modeles UPAAAL modélisant les vues de supervision (voir tableau 6.3).
I’ensemble des 39 modeles UPPAAL a été obtenu en 11 secondes (tableau 6.3), ce qui est un
gain de temps considérable.

Vue de commande Vue de supervision Total
Modele UPPAAL 17 22 39
Temps de génération 5 secondes 6 secondes 11 secondes

Tableau 6.3 — Temps de génération des modeles UPPAAL pour les composants de la biblio-
theque Anaxagore

Par ailleurs, la vérification formelle de tous les composants standards est en cours. Les
opérations manuelles telles que 1’élaboration des modeles de taches, la spécification des pro-
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priétés CTL, la modélisation du comportement des composants physiques sont envisagées tres

prochainement.
Au niveau des diagrammes P&ID, les résultats obtenus restent trés encourageants. Dans un

futur proche, des expérimentations avec des utilisateurs et des validations sur plusieurs P&ID

sont prévues.
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Conclusion

Résumé : Dans ce dernier chapitre, nous rappelons et résumons les principales contribu-
tions de cette thése qui portent essentiellement sur 1’introduction de la vérification formelle
dans une démarche de conception mixte. Nous complétons le chapitre par un ensemble de
perspectives et d’ouvertures scientifiques qui émergent de ce travail de these.
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7.1 Introduction

Plusieurs approches et démarches ont été proposées dans la littérature pour maitriser la
conception des systetmes complexes. Bien qu’offrant déja une organisation des différentes
étapes de réalisation des systeémes complexes, le bon fonctionnement de ces systémes n’est
que partiellement garanti. En effet, dans le monde industriel, les phases de vérification sont
réalisées par des tests empiriques qui, en plus d’étre réalisés assez tard (le systeme est souvent
déja implémenté) sont loin d’étre exhaustifs. Cette pratique augmente les risques d’erreurs et
donc de dysfonctionnements, qui ont un impact non négligeable sur les cofits matériels et par-
fois humains.

Afin de résoudre ces problemes et de garantir la qualité des systémes de contrdle-commande,
nous proposons deux approches permettant I’intégration des boucles de vérification dans une
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démarche de conception mixte. Ces vérifications sont basées sur des méthodes formelles qui,
d’une part, sont exhaustives et d’autre part, contrairement aux tests, peuvent étre appliquées
des les premieres phases de conception, permettant ainsi de détecter au plus tot les erreurs.

7.2 Rappel des contributions

Nous avons proposé et présenté dans cette these, deux approches pour I’intégration de la
vérification formelle dans une démarche de conception mixte dans le domaine du controle-
commande. La premiere approche propose la vérification d’une chaine de contréle-commande
élémentaire. La deuxiéme propose la vérification d’un modele d’architecture construit ma-
nuellement qui sert de point d’entrée a la génération du controle-commande d’un systeme
complexe. Chaque approche est implémentée sous forme d’un flot de vérification comprenant
plusieurs opérations automatiques et manuelles. La validité de ces deux approches a été éva-
luée au niveau de leur application a des cas industriels concrets. Ces points sont abordés plus
en détails dans les sections suivantes.

7.2.1 Intégration de la vérification formelle dans une démarche de conception

Pour I’intégration de la vérification formelle dans une démarche mixte, basée sur une bi-
bliothéque de composants standards et un modele métier, il parait logique de vérifier la biblio-
théque de composants standards et le modele métier. Notre premiere contribution, dans cette
these, est la définition des propriétés a vérifier sur chaque entité. Pour cela, un état de 1’art a été
réalisé par une méthode cadrée et organisée, basée sur les techniques de la Systematic Map-
ping. Apres I'application d’un protocole bien défini, nous avons retenu 81 articles pertinents
pour nos recherches. L’étude et I’extraction de données a partir de ces articles, nous a permis
d’établir un état de I’art sur la vérification formelle, les langages de spécification et aussi les
propriétés généralement vérifiées formellement. Cette étude nous a aussi permis de proposer
une nouvelle classification des langages formels. Elle a aussi guidé nos choix de méthodes, de
langages formels pour les approches proposées.

La vérification formelle des composants standards concerne la vérification formelle d’une
chaine de contréle-commande élémentaire compléte. Nous rappelons qu’un composant de
contrdle-commande est, dans notre cas, composé d’un programme de commande écrit dans
I’un des cinq langages de la norme IEC 61131-3 et aussi d’une IHM de supervision. Cette ap-
proche exploite la technique du Model-Checking pour vérifier conjointement le programme de
commande et I’interface de supervision. Pour cela, nous avons modélisé en automates tempo-
risés le programme de commande et I’interface de supervision. L’environnement, composé de
I’utilisateur et du composant physique, a été aussi modélisé en automates temporisés. En effet,
le comportement de 1’utilisateur a été formalisé sous la forme d’un modele de tiches, a partir
duquel, nous avons généré des automates temporisés. Sur les automates temporisés modélisant
le comportement de ’utilisateur, I’'THM de supervision, le programme de commande et le com-
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portement physique du composant, nous avons vérifié des propriétés de siireté et de vivacité
par Model-Checking sous UPPAAL. Si la propriété n’est pas vérifiée, un contre-exemple est
alors retourné par le Model-Checker. Nous avons utilisé cette fonctionnalité pour analyser et
corriger les programmes de contrdle-commande de la bibliotheque de I’outil Anaxagore.

En complément de 1’approche de vérification des composants standards, nous avons pro-
posé une approche pour la vérification des modeles de conception, utilisés dans une approche
mixte pour générer des modeles plus détaillés, voire méme des codes exécutables. Les mo-
deles de conception expriment souvent I’architecture du systeme a développer selon un certain
point de vue (physique, comportemental, structurel). L’architecture des systemes de gestion de
fluide est généralement modélisée par un diagramme P&ID basé sur la norme ANSI/ISA-5.1.
Pour la vérification formelle des diagrammes P&ID, une approche formelle basée aussi sur
le Model-Checking a été proposée. Dans une premicre étape, nous nous sommes inspirés des
travaux sur la vérification des architectures logicielles pour définir un style architectural en
Alloy pour la norme ANSI/ISA-5.1. Ce style permet de définir les composants et les connec-
teurs utilisés pour la description des architectures tout en respectant un ensemble de contraintes
qui caractérisent le style. Ensuite, une formalisation en Alloy des diagrammes P&ID a été pro-
posée. Des propriétés de complétude, de cohérence, de compatibilité du P&ID avec le style
ainsi que le respect des exigences des cahiers des charges, sont écrites en Alloy et vérifiées
par I’analyseur Alloy. Si un contre-exemple est retourné, nous avons proposé une approche et
un outil pour assister les concepteurs dans la compréhension et la détection des erreurs.
Ainsi nous facilitons I’intégration de la vérification formelle aux concepteurs du monde indus-
triel. Cependant, nos approches de vérification formelle proposées s’appuient sur des modeles
formels qui sont difficiles a obtenir.

7.2.2 Aide a ’obtention des modeles formels

Pour faciliter I’introduction de la vérification formelle dans un contexte industriel, nous
avons proposé deux flots semi-automatisés permettant la génération automatique des modeles
formels. Les concepts de 'IDM ont été utilisés pour I’implémentation des opérations automa-
tiques sous forme de transformations de modeles.

Au niveau de la bibliothéque, nous avons proposé des transformations de modeles pour
générer des automates temporisés a partir des programmes LD, des modeles de tiches HAM-
STERS et des interfaces de supervision implémentées dans 1’outil Panorama E2. Pour chaque
transformation, des méta-modeles et aussi des regles de transformation ont été définies.

Au niveau des diagrammes P&ID, des transformations de modeles permettant la transfor-
mation des diagrammes P&ID en modeles Alloy ont été proposées. Les modeles Alloy géné-
rés sont combinés avec le style architectural défini initialement pour conduire la vérification
formelle. Dans le cas ou I’outil de vérification retourne un contre-exemple témoignant d’une
violation de propriété, une opération automatique de notre flot de vérification comprenant trois
couches de traitements, permet une visualisation graphique de I’erreur au niveau du P&ID. Cet
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outil permet d’assister les concepteurs dans la visualisation graphique, la compréhension, la
détection et la correction des erreurs de conception.

7.2.3 Application a des cas d’étude concrets

Nos approches outillées ont été appliquées a des cas industriels concrets. Nous avons
appliqué notre approche de vérification de composants standards sur la vanne deux voies mo-
torisée, utilisée dans la conception des systeémes de gestion de fluide. Notre approche a permis
la génération automatique des modeles formels correspondant au programme de commande
et a 'IHM de supervision de la vanne. La vérification formelle a révélé plusieurs erreurs de
conception, auxquelles nous avons proposées des corrections. Les résultats de cette validation
sont encourageants et permettent de confirmer la capacité des méthodes formelles a détecter
des erreurs de conception.

L’approche de vérification des diagrammes P&ID a été appliquée sur un systeme industriel
complexe. Ce dernier est un systéme embarqué dans les navires qui a en charge la production,
la distribution et le stockage de I’eau douce. Le P&ID de ce systeme a été saisi avec 1’outil
Visio, et ensuite transformé automatiquement en modele Alloy. Nous avons conduit aussi des
entretiens semi-directifs avec des experts métier pour définir les propriétés a vérifier sur le
P&ID. Les résultats de la vérification montrent, d’une part, que le P&ID du systeme EdS integre
et respecte les exigences définies et, d’autre part, I’applicabilité de notre approche sur des cas
industriels concrets. Le style architectural défini pour la norme ANSI/ISA-5.1 peut étre utilisé
pour la vérification de tous les diagrammes P&ID conforment a cette norme.

7.3 Perspectives

Des perspectives et ouvertures ont émergé a I’issu de cette these. Ces perspectives portent
sur I’extension de nos deux flots de vérification formelle par des opérations automatiques qui
remplaceront les opérations manuelles. Une deuxiéme ouverture importante de ce travail de
these est la vérification formelle du systéme global généré par une approche mixte. L'un des
problemes d’une telle perspective est de faire face a 1’explosion combinatoire induite par la
taille des modeles du systeme global. Dans cette these, les choix de travailler sur les composants
standards qui composent le systéme et le modele P&ID ont été guidés par la conscience que de
tels modeles doivent étre formellement vérifiés pour permettre d’avoir des systémes corrects.
Cette vérification est un verrou tres difficile a traiter a I’échelle industrielle.

7.3.1 Extensions des flots proposés

Au niveau du flot de vérification formelle des composants standards, deux extensions sont
possibles. Elles permettront de visualiser les contre-exemples UPPAAL sous une forme ac-
cessible aux concepteurs et de normaliser la génération des automates temporisés a partir des
codes des IHM de supervision industrielles.
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D’une part, la visualisation des contre-exemples UPPAAL sur les programmes de com-
mande et les interfaces de supervision facilitera la compréhension et la détection des erreurs.
Une approche similaire a été proposée et intégrée dans le flot de vérification des diagrammes
P&ID. Cependant, a la différence des diagrammes P&ID qui sont statiques, les programmes
de commande et les IHM de supervision, eux, sont dynamiques. La visualisation des contre-
exemples, doit tenir compte de ce critere tres important. De plus, de nombreuses variables
entrent en jeu dans les interfaces de supervision et les programmes de commande. Il sera ques-
tion alors d’étudier les besoins informationnels des concepteurs pour sélectionner les données
les plus pertinentes a afficher et la maniere de les afficher aux concepteurs.

D’autre part, la normalisation de la transformation des IHM de supervision implémentées
sous le logiciel Panorama E2, en automates temporisés peut étre envisagée. Cette transforma-
tion reste dépendante de cet outil. Il sera donc préférable d’utiliser un modele intermédiaire
indépendant de toutes plateformes et qui pourra engendrer n’importe quelle IHM de supervi-
sion, afin d’étendre notre approche a d’autres IHM saisies dans d’autres outils.

Enfin, des expérimentations peuvent étre envisagées pour évaluer 1'utilité et 1’utilisabilité
des outils proposés.

7.3.2 Aide a la spécification des exigences

Les flots de vérification proposés dans cette these, offrent la possibilité aux concepteurs de
vérifier un certain nombre de propriétés spécifiées manuellement. La spécification formelle des
propriétés nécessite des connaissances en langages formels. La mise a disposition de moyens
pour assister et guider le concepteur métier lors de la phase de spécification des exigences
s’avere donc indispensable.

Une solution consiste a écrire les exigences dans un langage structuré et proche du langage
naturel (ex. le frangais ou I’anglais). Afin d’y parvenir, une démarche pour la spécification de
propriétés sous forme de patterns peut étre envisagée. Un pattern offre une solution réutilisable
a un probléme récurrent donné, dans un contexte défini [Arnaud 2008].

La spécification par pattern permet de tirer les avantages des langages formels et des lan-
gages naturels. Ces patterns sont proposés a I'utilisateur "non spécialiste des méthodes for-
melles"” en langage naturel réduit. Cela permet a ce dernier de spécifier les exigences sans
manipuler les formules mathématiques complexes des langages formels. Les exigences saisies
sont transformées en langage formel pour étre vérifiées. En résumé, 1’utilisation des patterns
pour la spécification des exigences a les avantages de [Palomares etal. 2014] : 1) garantir la
conformité des exigences ; 2) garantir leur complétude ; 3) limiter les ambigiiités et 4) réduire
le temps de spécification.

Pour I’intégration d’une méthode de spécification assistée pour la spécification des exi-
gences, en utilisant les patterns, il faudrait définir les patterns qui englobent toutes les pro-
priétés vérifiables sur le modele. Une fois la liste des patterns définie, il faudra proposer une
grammaire en langage naturel qui permet de définir la forme textuelle de chaque pattern (mots-
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clés, parametres). Ensuite, pour chaque pattern, il faudrait générer une formulation en langage
formel a partir d’une formulation textuelle.

7.3.3 Vérification formelle du systeme global

Nous assurons, avec les deux approches de vérification formelle proposées dans cette these,
que les applicatifs générés ne contiennent pas d’erreurs qui proviennent de la bibliotheque et
du P&ID. Cependant, ces applicatifs peuvent contenir d’autres types d’erreurs. Ces erreurs
peuvent provenir des transformations de modeles, dans le cas d’une génération automatique,
ou bien d’erreurs de spécification fonctionnelle.

Pour garantir la qualité des applicatifs générés, plusieurs solutions sont envisageables. Les
techniques de vérification formelle peuvent aussi étre utilisées a ce niveau de conception. Ce-
pendant, les applicatifs sont généralement des modeles tres détaillés. Pour cette raison, la vé-
rification formelle par Model-Checking peut s’ avérer impossible face au probléme d’explosion
combinatoire. Un moyen de résoudre ce probleme pourrait €tre 1’ utilisation des techniques ba-
sées sur 1’abstraction ou les contrats [McMillan 1999, Quinton et Graf 2008, Cofer et al. 2012].
L’ utilisation de la simulation [Prat etal. 2015; 2016] couplée avec la vérification formelle peut
étre également une solution pour vérifier le systeme global en évitant le probleme de I’explo-
sion combinatoire.

Pour la vérification du systeme complet, la spécification des exigences fonctionnelles est
indispensable. Une obtention automatique de ces exigences permettrait de faciliter I’intégration
de la vérification formelle au niveau systeme. Les techniques de programmation par démonstra-
tion semblent faciliter I’obtention de ces spécifications automatiquement [Goubali et al. 2016].

Les approches proposées dans cette these permettent d’assister les experts informaticiens,
automaticiens et mécaniciens dans la conception des systémes sociotechniques. Ces derniers
sont connus par leur pluridisciplinarité et leur forte interaction avec I’humain. L’extension de
nos approches a d’autres modéles métier permettant la prise en charge des criteres psycho-
ergonomiques, comme 1’analyse du travail cognitif (CWA pour Cognitive Work Analysis en
anglais) [Vicente 1999] et les interfaces écologiques [Rechard 2015], serait une ouverture trés
intéressante.
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Données de la Systematic Mapping

A.1 Requétes de recherche dans les différentes bases

Base Request

IEEE  ((“requirements specification” OR “requirements modeling" OR “require-
ments modelling" OR “requirements languages" OR “specification languages
") AND (“formal verification") NOT (network OR test OR testing OR hard-
ware OR web OR service OR circuit OR agent))

ACM  Title : ((((“requirements specification" or “requirements modeling" or “requi-
rements modelling" or “requirements languages" or “specification languages")
and (“formal verification") not (network or test or testing or hardware or web or
service or circuit or agent)))) or Abstract : ((((“requirements specification" or
“requirements modeling" or “requirements modelling" or “requirements lan-
guages" or “specification languages") and (‘“formal verification") not (network
or test or testing or hardware or web or service or circuit or agent)))) or Key-
words : ((((“requirements specification" or “requirements modeling" or “requi-
rements modelling" or “requirements languages" or “specification languages")
and (“formal verification") not (network or test or testing or hardware or web
or service or circuit or agent))))

Science- TITLE-ABS-KEY ((“requirements specification” OR “requirements mode-

Direct ling" OR “requirements modelling" OR “requirements languages" OR “spe-
cification languages") AND (“formal verification") AND NOT (network OR
test OR testing OR hardware OR web OR service OR circuit OR agent))

Springer-((“requirements specification" OR “requirements modeling” OR “require-

Link ments modelling" OR “requirements languages" OR “specification lan-
guages") AND (“formal verification") NOT (network OR test OR testing OR
hardware OR web OR service OR circuit OR agent))

Tableau A.1 — Requétes de recherche pour les différentes bases
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A.2 Listes des articles retenus pour la systematic mapping

Tableau A.2 — Articles retenus pour 1’étude

ID| Ref Titre Année
1 | [Brink etal. 1998] | Automatic analysis of embedded systems specified in Astral 1998
2 | [Aleméan et Alvarez | Can intuition become rigorous? Foundations for UML model | 2000
2000] verification tools
3 | [Junwei etal. 2008] | Verification of Scenario-Based Safety Requirement Specifica- | 2008
tion on Components Composition
4 | [Grov] Verifying the correctness of Hume programs-an approach
combining algorithmic and deductive reasoning
5 | [Chaet Yoo 2012] | A safety-focused verification using software fault trees 2012
6 | [Furia etal. 2007] Automated compositional proofs for real-time systems 2007
7 | [Kim etal. 2005] Formal verification of functional properties of a SCR-style | 2005
software requirements specification using PVS
8 | [Mallek etal. 2012] | The application of interoperability requirement specification | 2012
and verification to collaborative processes in industry
9 | [Yamauchi etal. | Toward Formal Verification of ECU for Gasoline Direct Injec- | 2014
2014] tion Engines
10| [Basit-Ur-Rahim Formal verification of sequence diagram using DiVinE 2014
etal. 2014]
11| [Mertke et Frey | Formal verification of PLC programs generated from signal | 2001
2001] interpreted Petri nets
12| [Fuxman etal. | Model checking early requirements specifications in Tropos 2001
2001]
13| [Bloom etal. 1996] | Verifying SOS specifications 1996
14| [Cimatti et Tonetta | A property-based proof system for contract-based design 2012
2012]
15| [Linhares etal. | Introducing the modeling and verification process in SysML | 2007
2007]
16| [Dong etal. 2001] | Model checking UML statecharts 2001
17| [Seino etal. 2004] | Supporting case analysis with algebraic specification lan- | 2004
guages
18| [Alenljung et Len- | Formal verification of PLC controlled systems using sensor | 2009
nartson 2009] graphs
19| [Goldson 2002] Formal verification of u-charts 2002
20| [Truong et Sou- | An approach for the verification of UML models using B 2004
quieres 2004]
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ID| Ref Titre Année
21| [Xiang etal. 2004] | Fault tree and formal methods in system safety analysis 2004
22| [Alavizaedh etal. | ReUML: A UML profile for modeling and verification of reac- | 2007
2007] tive systems
23| [lliasov et Roma- | SafeCap domain language for reasoning about safety and ca- | 2012
novsky 2012] pacity
24| [Gang et Zhiming | A new method for FMS modeling and formal verification 2003
2003]
25| [Hagen et Tinelli | Scaling up the formal verification of Lustre programs with | 2008
2008] SMT-based techniques
26| [Aredo et Owe | Model-based verification in the development of dependable | 2005
2005] systems
27| [Bonfe et Fantuzzi | A practical approach to object-oriented modeling of logic | 2004
2004] control systems for industrial applications
28| [Evans etal. 2004] | How to verify dynamic properties of information systems 2004
29| [Lee etal. 1995] Integrating object-oriented requirements specifications with | 1995
formal notations
30| [Stuartetal. 2001] | Simulation-verification: Biting at the state explosion problem | 2001
31| [Weng et Litz | Model checking of signal interpreted petri nets 2001
2001]
32| [Hu etal. 2008] A formal framework of reconfigurable control based on model | 2008
checking
33| [Jurjens et Shabalin | A foundation for tool-supported critical systems development | 2004
2004] with UML
34| [Du etal. 2000] Tabled resolution+ constraints: A recipe for model checking | 2000
real-time systems
35| [Zhang etal. 2011] | Specification and verification of policy using RAISE and mo- | 2011
delchecking
36| [Chen etal. 2009] Dependability analysis for AADL models by PVS 2009
37| [Rafe etal. 2009a] | Automated Model Checking of Stochastic Graph Transforma- | 2009a
tion Systems
38| [Mhenni etal. | Safety analysis integration in a SysML-based complex system | 2013
2013] design process
39| [Itani et Logrippo | Formal approaches to requirements engineering: from beha- | 2005
2005] vior trees to alloy
40| [Chang etal. 1994] | Compositional verification of real-time systems 1994
41| [Shu etal. 2002] Validating objected-oriented prototype of real-time systems | 2002
with timed automata
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ID| Ref Titre Année
42| [Guelfi et Mammar | A formal semantics of timed activity diagrams and its PRO- | 2005
2005] MELA translation
43| [Simon et Girault | Synchronous programming of automatic control applications | 2001
2001] using Orccad and Esterel
44| [Gnesi etal. 1999] | Model checking UML statechart diagrams using JACK 1999
45| [Suryadevara Validating EAST-ADL timing constraints using UPPAAL 2013
2013]
46| [Rafe etal. 2009b] | Towards automated verification of layered graph transforma- | 2009b
tion specifications
47| [Svendsen etal. | Using variability models to reduce verification effort of train | 2011
2011] station models
48| [Sadolewski 2011] | Automated conversion of ST control programs to Why for ve- | 2011
rification purposes
49| [Bastias etal. | An automated analysis of errors for BPM processes modeled | 2011
2011] using an in-house Infosys tool
50| [Larbi et Mohamad | VALID-2: a practical modeling, simulation and verification | 2004
2004] software for distributed systems
51| [D’Souza etal. | Architectural semantics of AADL using Event-B 2014
2014]
52| [Prahofer et Hur- | MONACO-A domain-specific language supporting hierarchi- | 2010
naus 2010] cal abstraction and verification of reactive control programs
53| [Yavuz-Kahveci et | Verification of parameterized hierarchical state machines | 2005
Bultan 2005] using action language verifier
54| [de Paula etal. | Specifying and verifying reconfigurable software architec- | 2000
2000] tures
55| [Ghazel etal. 2009] | Verification of temporal requirements of complex systems | 2009
using UML patterns, application to a railway control example
56| [Cao etal. 2011] Automatic generation and verification of interlocking tables | 2011
based on domain specific language for computer based inter-
locking systems (DSL-CBI)
57| [Dumas etal. 2010] | Context modelling and partial-order reduction: Application to | 2010
SDL industrial embedded systems
58| [Ribeiro etal. | Model checking embedded systems with PROMELA 2005
2005]
59| [Apvrille etal. | TURTLE: A real-time UML profile supported by a formal va- | 2004
2004] lidation toolkit
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ID| Ref Titre Année
60| [Fleischhack et | Towards Compositional Verification of SDL Systems 1998
Grahlmann 1998]
61| [Chechik et Gan- | Automatic analysis of consistency between requirements and | 2001
non 2001] designs
62| [Mao et Qi 2012] Formal specification and proof of gridjack 2012
63| [Lakas etal. 1996] | Specification and verification of real-time properties using | 1996
LOTOS and SQTL
64| [Shkel et Ferrier | Specifying and verifying visual grasping tasks 1997
1997]
65| [Zhang etal. 2012] | Using monterey phoenix to formalize and verify system archi- | 2012
tectures
66| [Esteve etal. 2012] | Formal correctness, safety, dependability, and performance | 2012
analysis of a satellite
67| [Heitmeyer etal. | Using abstraction and model checking to detect safety viola- | 1998
1998] tions in requirements specifications
68| [Suryadevara etal. | Pattern-driven support for designing component-based archi- | 2011
2011] tectural models
69| [Ng et Butler 2003] | Towards formalizing UML state diagrams in CSP 2003
70| [Amorim etal. | A methodology for mapping live sequence chart to coloured | 2005
2005] Petri net
71| [Ross et Lindsay | A precise examination of the behaviour of process models 1994
1994]
72| [Miller et Heim- | Early Validation of Requirements 2004
dahl 2004]
73| [Dhaussy etal. | Evaluating context descriptions and property definition pat- | 2009
2009] terns for software formal validation
74| [Chen etal. 2007] Machine-assisted proof support for validation beyond Simu- | 2007
link
75| [GOémez-Martinez | Model-based verification of safety contracts 2014
etal. 2014]
76| [Dabaghchian et | Model checking the observational determinism security pro- | 2015
Azgomi 2015] perty using PROMELA and SPIN
77| [Ogata etal. 2004] | Modeling and verification of hybrid systems based on equa- | 2004
tions
78| [Lin etal. 1996] Object-oriented specification and formal verification of real- | 1996
time systems
79| [Zhang et Mack- | Specification and verification of hybrid dynamic systems with | 1996
worth 1996] timed V-automata
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ID| Ref Titre Année

80| [Kellomédki 1997] Verification of reactive systems using DisCo and PVS 1997

81| [Archer et Heit- | Verifying hybrid systems modeled as timed automata: A case | 1997
meyer 1997] study
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Guide d’entretien réalis€ avec les experts métiers

B.1 Présentation

"Dans le cadre de ma these, je suis amenée a vérifier la conception des systémes complexes.
A cette fin nous allons effectuer un entretien en quatre parties. Dans un premier temps mon
objectif sera de comprendre votre travail, vos objectifs et comment vous [’effectuez. Dans un
deuxieme temps, [’objectif sera de comprendre comment vous traitez les exigences. Dans un
troisieme temps, [’objectif sera d’avoir votre avis sur les différentes étapes de la conception.
Dans un quatrieme temps mon objectif est d’avoir votre avis sur les différentes techniques de
vérification de la conception. Il n’y a pas de mauvaises réponses, mon but est d’avoir votre
avis. Pour le bien de 1’étude, I’entretien doit étre enregistré, cependant cet enregistrement ne
sera pas diffusé et je serai la seule a y avoir acces.”

1. Pouvez-vous vous présenter brievement ?
2. Sur quel systeme avez-vous déja travaillé ?

3. A quel poste ?

B.2 Analyse des exigences

"Mon objectif est de comprendre les différents types d’exigences, leurs ressources, et la
Jfacon dont elles sont interprétées”

4. Dans votre activité, quel est votre role vis-a-vis des exigences ?
5. Selon vous, qui doit formuler les exigences au début du projet ?
6. Selon vous, comment doit-on formuler les exigences ?

7. Comment classez-vous les exigences ? Quelles catégories ?

8. Est-ce que les intervenants utilisent les mémes exigences ?

9. Comment sont-elles tracées pendant la conception ?

10. Pouvez-vous me citer quelques exemples pour Eds :
— Exigences spécifiées par le client ?
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— Exigences implicites (non formuler par le client) mais nécessaires pour le respect des
regles ?

— Exigences réglementaires ?

— Exigences définit par le métier ?

B.3 Analyse de la conception systeme

"On va s’intéresser a l’étape de la conception du systeme"
11. Quels sont les différents intervenants dans la conception (exemple : Eds) ?
12. Quelles est le métier de chaque intervenant ?
13. Quelles sont les erreurs fréquemment rencontrées pendant la conception ?

14. Selon vous, quelles sont les erreurs a ne jamais faire pendant la conception du :
— P&ID?
— Commande ?
— Supervision ?

B.4 Analyse de la vérification

"On va s’intéresser a l’étape de la vérification d’une conception, son intérét, et son type"
15. Selon vous, la vérification est-elle nécessaire dans la conception du projet ? Pourquoi ?
16. Pour quel type de vérification optez-vous pour chaque niveau de conception ?

17. Selon vous, qu’est ce qui est judicieux de vérifier sur le P&ID ?
18. Selon vous, qu’est ce qui est judicieux de vérifier sur la commande ?
19. Selon vous, qu’est ce qui est judicieux de vérifier sur I’interface de supervision ?

20. Selon vous, quels sont les criteres de sécurité a prendre en compte pendant la concep-
tion ?

21. Selon vous, quel est I’ordre de priorité entre les fonctions ?

22. Selon vous, quelles sont les séquences interdites (pour la commande) ?

B.5 Confrontation avec le P&ID, la commande, et I’interface de
supervision

23. Que pensez-vous de cette conception ? Relances : En termes de structure ? Par rapport
aux informations ? En quoi est- elle similaire a celle que vous utilisez habituellement ?
En quoi est-elle différente de celle que vous utilisez habituellement ? Selon vous, y a-t-il
des éléments manquants a cette conception ? Selon vous, y a-t-il des éléments qui ne sont
pas réellement utiles pour cette conception ?
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24. Comment procédez-vous pour la vérifier ?

25. Selon vous, que pourrait apporter un outil pour la vérification automatique ? Quelles
sont ses capacités ?
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C.1 Taches utilisateurs

Modele complet de V2VM

Tache_Ouverture

=0,T2=0.T3=0 T4=0
M&ET2& T2 & T4

Tache_Superviser

Affiche_Contenu

andesu Affiche?

Cliquer

Cuvertife Vanne

. T2=0,T4=0
T2&T4

WanneO| te_Affiche?

ey
Afficher_Bandesu

T1=0,T2=0,T2=0,T4=0

| —

J
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C.2 Interface de supervision

Dialogue_Bouton_Click Selected Dialogue_Bouton_Click

Dialogue_Bouton_Quiter Dialogue_Bouton_Valider

AfficherFis Bo

Dialogue_V2VM_StfCmd Dialogue_V2VM_5tfMat

Affiche Affiche

Dialogue_AlarmeMat Dialogue_AlarmeCmd

Dialogue_Bandeau

Fonctions_Predefinies

envei_cut=Envoilenvei_int, envel_in2)

(&rsion_out=lnvers ion(inversion_in}
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Dialogue_Bouton_Ouverture Dialogue_Bouton_Fermeture

Dialogue_V2VM_Ouverte

Dialogue_V2VM_Fermee
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C.3 Programme de commande

TOF_1 RTRIGGER

TOF_2 FTRIGGER

FTRIG_Q=0

FTRIG_1

TON_2 TON_1

Q=0, e1=0

TOMZ_Q=0.c1= TOM1_Q=0.c1s

Fin_Tempor s ation Execution Fin_Tempor s ation Execution
o<+ =1 prans
TONZ_Q=1 TON1_Q=1
Programme_Commande
CiriCH=CtrIO,
FdcCX=FdcC,
FdcOX=FdcO,
RTRIG_in= CrlOX,
FTRIZ CtriOX,
it TONZ_in={ICtrICX && FdcOX) || (CrICK && FdcCX),
. TON1_in= FdcOX && FdcCX Fay
ey
StC=FdeCX, S ——
StO=FdeOX, - cyclee=10 TOF1_in= (RTRIG_Q) &8 FdoCX

StFMat=StFmatX,

S CrmdmSE e StFOmAX=TONZ_Q,
CrrdT=Cmd T StFmat{=TON1_Q |
CrmaC= CmdCi ( FdcOX && FdeCX ),

cycle=0 CmdOX=TOF1_Q, TGF1
CrdCX=TOF2_Q
— ® ) ) c
= = b= FTRIG
Ecriture_Sorties TOFZ_in= [FTRIG_Q)&& FdeOX
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C.3.1 Composant physique

V2V
Fermee clos ed=0 moving En_Cuverture | |Capteur_FdcO Capteur_FdcC
® © ¢
Crmd==1 w =0 =1 Cap0 0 CapC_0D
N - opned=1 . - .
F
(C) @) opned I clos
clos ed=1 " i
w <=1 w =0 opned=0 Cap 1 CapC_1
0 = & ap_ P
En_Fermeture  maovin smEe Ouverte

C.4 Extrait d’un contre-exemple Alloy en XML

1 | <alloy builddate="2012-09-25 15:54 EDT">

2 <instance Dbitwidth="0" maxseg="0" command="Check delUndoesAdd for 3" >
3 <sig label="seq/Int" ID="0" parentID="1" builtin="yes">

4 </sig>

5 <sig label="Int" ID="1" parentID="2" builtin="yes">

6 </sig>

7

8 <field label="addr" ID="7" parentID="6">

9 <tuple> <atom label="Book0"/> <atom label="NameO"/> <atom label="Addr0"/> </tuple>
10 <types> <type ID="6"/> <type ID="4"/> <type ID="5"/> </types>
11 </field>

12

13 <skolem label="delUndoesAdd\_b" ID="8">

14 <tuple> <atom label="BookO0"/> </tuple>

15 <types> <type ID="6"/> </types>

16 </skolem>

17

18 </instance>

19

20 <source filename="EdS.als" content="module ...."/>

21 | </alloy>

FIGURE C.1 — Extrait du contre-exemple en XML
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Grammaire VB en xtext

grammar org.xtext.example.vb.Vb with org.eclipse.xtext.common.Terminals
generate vb "http://www.xtext.org/example/vb/Vb"

Model:
(stmt+=Statement) +

Statement:
(IfStatement |Declaration|FunctionCall)

IfStatement:

"If’ ifCondition=(Expression) ’'Then’
thenStmt=Block

(=>"Else’ elseStmt=Block)?

"End If’

4

Declaration:

var=Variable ’'=’ expression=Expression
i
Variable:
name=ID (=>'.Value’)? | =>'"Parent.’name=1ID

Block returns Statement:
{Block}
statement+=Statement+
1
Expression:
(BooleanExpression | FunctionCall) ;

FunctionCall:
=>name=FUNCTIONNAME =>"("? arg+=Expression (=>"," arg+=Expression)* => ")"?

Intégration des techniques de vérification formelle dans une approche de conception des systémes de contréle-commande Soraya Kesraoui 2017



226 Grammaire VB en xtext

BooleanExpression returns Expression:
AndExpression
(({OrExpression.left=current} op=("0r")) right=AndExpression)?*;

AndExpression returns Expression:
Comparison
(({AndExpression.left=current} op=("And")) right=Comparison)*

Comparison returns Expression:
Equals
(({Comparison.left=current} op=("<" | ">" | "<=" | ">=") ) right=Equals)*;

Equals returns Expression:
Addition
(({Equals.left=current} => op="=" | {NotEquals.left=current} op="<>" ) right=Addition)*;

Addition returns Expression:
Multiplication
(({Plus.left=current} '+’ | {Minus.left=current} ’'-')
right=Multiplication)*;

Multiplication returns Expression:
Prefixed (({MultiOrDiv.left=current} op=("*"|"/")) right=Prefixed)*;

Prefixed returns Expression:

{BooleanNegation} =>"Not" expression=Atomic | /* right associativity */
{ArithmeticSigned} => "-" expression=Atomic | /* right associativity */
Atomic;

Atomic returns Expression:
" (" Expression 7))’ |
{NumberLiteral} value=INT |
{StringLiteral} value=STRING |
{BooleanLiteral} value=('True’ |’'False’) |
{VariableReference} ref=Variable

terminal FUNCTIONNAME:
"PnSetValue’ |
"PnEditValue’ |
"PnGetValue’ |
"PnIncValue’ |
"PnInvertValue’ |
"PnWaitConstant’ |

"PnWaitProperty’ |
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"PnOpenView’ |
"PnHideChildView’ |
"PnCloseChildView’

4
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Intégration des techniques de vérification formelle dans une approche de conception
des systemes de contréle-commande : Application aux architectures SCADA

La conception des systéemes de contréle-commande souffre souvent des problémes de communication
et d’interprétation des spécifications entre les différents intervenants provenant souvent de domaines
techniques trés variés. Afin de cadrer la conception de ces systémes, plusieurs démarches ont été
proposées dans la littérature. Parmi elles, la démarche dite mixte (ascendante/descendante), qui voit la
conception réalisée en deux phases. Dans la premiére phase (ascendante), un modéle du systéme est
défini a partir d'un ensemble de composants standardisés. Ce modele subit, dans la deuxieme phase
(descendante), plusieurs raffinages et transformations pour obtenir des modeéles plus concrets (codes,
applicatifs, etc.). Afin de garantir la qualité des systemes congus par cette démarche, nous proposons
dans cette thése, deux approches de vérification formelle basées sur le Model-Checking. La premiéere
approche porte sur la vérification des composants standardisés et permet la vérification d’'une chaine
de contréle-commande élémentaire compléte. La deuxieme approche consiste en la vérification des
modéles d’architecture (P&ID) utilisés pour la génération des programmes de contréle-commande.
Cette derniére est basée sur la définition d'un style architectural en Alloy pour la norme ANSI/ISA-
5.1. Pour supporter les deux approches, deux flots de vérification formelle semi-automatisés basés
sur les concepts de I'IDM ont été proposés. Lintégration des méthodes formelles dans un contexte
industriel est facilitée, ainsi, par la génération automatique des modeles formels a partir des modeles
de conception maitrisés par les concepteurs métiers. Nos deux approches ont été validées sur un cas
industriel concret concernant un systéme de gestion de fluide embarqué dans un navire.

Mots clés: Controle-Commande, Spécification, Modélisation, Vérification Formelle, Style architectu-
ral, IDM, Alloy, Automates Temporisés, CTL, Revue Systématique.

Integration of formal verification techniques into a control-command system design
approach: Application to SCADA architectures

The design of control-command systems often suffers from problems of communication and interpreta-
tion of specifications between the various designers, frequently coming from a wide range of technical
fields. In order to address the design of these systems, several methods have been proposed in the
literature. Among them, the so-called mixed method (bottom-up/top-down), which sees the design
realized in two steps. In the first step (bottom-up), a model of the system is defined from a set of stan-
dardized components. This model undergoes, in the second (top-down) step, several refinements and
transformations to obtain more concrete models (codes, applications, etc.). To guarantee the quality
of the systems designed according to this method, we propose two formal verification approaches,
based on Model-Checking, in this thesis. The first approach concerns the verification of standardized
components and allows the verification of a complete elementary control-command chain. The second
one consists in verifying the model of architecture (P&ID) used for the generation of control programs.
The latter is based on the definition of an architectural style in Alloy for the ANSI/ISA-5.1 standard. To
support both approaches, two formal semi-automated verification flows based on Model-Driven Engi-
neering have been proposed. This integration of formal methods in an industrial context is facilitated
by the automatic generation of formal models from design models carried out by business designers.
Our two approaches have been validated on a concrete industrial case of a fluid management system
embedded in a ship.

Keywords: Control-Command, Specification, Modelling, Formal Verification, Architectural Style,
MDE, Alloy, Timed Automatas, CTL, Systematic Mapping.
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