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Chapitre

Contexte et motivations

Beware of programmers who
carry screwdrivers.

(Leonard Brandwein)

Résumé du chapitre

Les systémes industriels sont des moyens informatiques contrélant et
pilotant un procédé industriel. Ces « procédés » désignent par exemple
la production et la distribution d’électricité, le traitement des eaux, ou
encore les transports. Il apparait depuis plusieurs années que les sys-
témes industriels sont vulnérables a des attaques informatiques. Cela
peut s’expliquer car ils n’ont pas été congus avec des contraintes de sé-
curité notamment de part leur isolation physique des réseaux non strs
tels qu’Internet. Cependant, ils doivent aujourd’hui faire face & une mul-
titude d’attaquants avec des objectifs et des capacités variés. Dans ce
chapitre, nous décrivons succinctement les spécificités des systémes in-
dustriels, puis présentons une sélection de normes et bonnes pratiques
en terme de sécurité pour les systémes industriels. Enfin nous montrons
différents types d’attaquants pouvant viser les systémes industriels.

Sommaire
1.1. Les systémes industriels . . ... .. ... ... e, 4
1.1.1. Particularités des systémes industriels . . . . . ... ... ... ... 5
1.1.2. Propriétés de sécurité requises par les systémes industriels . . . . . . . .. 8
1.2. Unsujet d’actualité . . . . . . . . . v v v v v i i e e i e e e et e 11
1.3. Une variété d’attaquants . . . . . . . . v v v v v i ittt e e e e e e e 14
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Chapitre 1. Contexte et motivations

1.1. Les systémes industriels

core SCADA (pour Systéme d’acquisition et de controle de données — Supervisory

Control And Data Acquisition) par abus de langage, sont des moyens informa-
tiques controlant et pilotant un procédé industriel. Historiquement, ces « procédés » ont
désigné une multitude de dispositifs présents au coeur de nos vies. On pense par exemple
facilement aux centrales nucléaires ou aux barrages, mais aussi & n’importe quelle usine
(par exemple de production alimentaire). De nos jours, 'augmentation des intercon-
nexions et 'arrivée de I'Internet des objets industriels — Industrial Internet of Things
(ITOT) — étend les systémes industriels a des objets avec lesquels nous interagissons
tous les jours. Ainsi, les compteurs électriques, les ascenseurs, les feux de signalisation
ou encore les trains peuvent maintenant étre connectés via Internet. On désigne aussi
souvent cette transition comme I’ Industrie 4.0. De nombreux spécialistes considérent que
IIndustrie 4.0 et 'IIOT désignent globalement le méme domaine vu par deux commu-
nautés historiquement disjointes. On distingue d’ailleurs souvent les systémes industriels
en temps que OT (pour Operational Technology) des systémes d’information tradition-
nels dits IT (pour Information Technology). Hors, ce fossé entre les automaticiens et les
informaticiens est d’autant plus dommageable que ces deux communautés sont aujour-
d’hui menées a collaborer sur des problématiques communes et le besoin de personnes
capables de faire interface entre les deux mondes est crucial.

]: ES systémes industriels, souvent appelés Industrial Control Systems (ICS), ou en-

Dans le cadre de cette thése, nous nous intéressons a la sécurité des systémes indus-
triels. En effet, ces derniers régissent aujourd’hui des aspects essentiels de nos vies tels
que la production et la distribution d’électricité, le traitement des eaux, la santé ou en-
core les transports. En plus de leur criticité, la question de la sécurité de ces systémes se
pose car ils n’ont pas été congus dans ce but, notamment de part leur isolation physique
des réseaux non sirs tels qu'lnternet et leur besoin vital de rentabilité. Cependant, ils
doivent aujourd’hui faire face & une multitude d’attaquants allant aussi bien des terro-
ristes qu’a des employés mécontents en passant par des états, des mafias, des hacktivistes
ou encore des script kiddies. Ces attaques peuvent par ailleurs avoir des objectifs trés
variés tels que 'espionnage industriel, 'atteinte & 'image ou le sabotage. Ce besoin
de sécurité rend le sujet sensible et de nombreuses lois, normes et guides de bonnes
pratiques ont été rédigés par des consortiums industriels et des agences gouvernemen-
tales. En France, le directeur général de I’Agence Nationale de la Sécurité des Systémes
d’'Information (ANSSI), Guillaume Poupard, a notamment déclaré en juin 2017 que la
sécurité des systémes industriels est désormais la « priorité des priorités » de ’Agence .

Les systémes industriels ne sont pas pour autant démunis de toutes protections. De
trés nombreux travaux ont été entrepris dans le domaine de la stireté de fonctionnement.
Cette thématique vise a garantir que le systéme se maintiendra dans un état stable et ré-
sistera a des pannes ou des erreurs. Cependant, elle ne considére pas la possibilité qu'un
attaquant cherche activement & porter atteinte au systéme. A 'opposé, beaucoup de tra-
vaux en sécurité s’intéressent aux méthodes qu'un attaquant pourrait mettre en ceuvre
afin de prendre le controle de systémes (industriels ou non) tels que les buffer-overflow,
le cross-site scripting, ou encore la cryptographie faible. La question que nous nous po-

1. https://fr.reuters.com/article/technologyNews/idFRKBN18X1ZF-0FRIN
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sons dans nos travaux est la suivante : supposons qu'un attaquant ait pris le contréle
d’une partie du systéme, qu’est-il en mesure de faire par la suite 7 Pour cela, nous nous
intéresserons essentiellement & des attaques ciblées portant sur les communications au
niveau applicatif entre des équipements. Nous considérons ainsi des attaquants menant
des attaques ciblées et pouvant potentiellement avoir des connaissances sur ’architec-
ture du systéme, sur sa logique applicative voir corrompre une partie des équipements.
De telles attaques sont souvent désignées comme « menaces persistantes et avancées »
ou Advanced Persistent Threat (APT). Cette thése a été financée par le projet PIA
ARAMIS (P3342-146798) visant a développer un dispositif de rupture de protocoles et
de filtrage de communications industrielles.

Plan de la thése : La suite du chapitre 1 décrit plus en détail les spécificités des
systémes industriels, puis présente une sélection de normes et guides en terme de sécurité
pour les systémes industriels. Il liste ensuite différents types d’attaquants et motive les
contributions de cette thése en se basant sur des attaques ayant eu lieu. Le chapitre 2
présentera des informations techniques sur les systémes industriels qui seront utilisées
tout au long du manuscrit puis énoncera les objectifs de la thése. Ensuite, trois chapitres
de contribution seront présentés. Le chapitre 3 s’intéressera a la problématique du filtrage
applicatif et montrera comment il est possible de prendre en compte des contraintes de
stireté dans les régles d’un filtre. Le chapitre 4 aura pour théme la sécurité apportée par
les protocoles de communication industriels afin de vérifier formellement les propriétés
de sécurité qu’ils fournissent. Le chapitre 5 proposera une méthode de propriétés de
stireté en présence d’attaquants dans des systémes industriels. Ces trois chapitres de
contribution seront articulés autour d’un fil rouge en montrant leurs apports possibles &
une des attaques : I'attaque Maroochy Shire. Enfin le chapitre 6 conclura ce manuscrit
en présentant un bilan des travaux effectués et des perspectives pour le domaine.

1.1.1. Particularités des systémes industriels

Les systémes industriels sont depuis longtemps représentés par le modeéle dit de Pur-
due [Williams, 1991], aussi appelé pyramide du CIM (Computer Integrated Manufactu-
ring) [Waldner, 1990]. Cette représentation sous forme de pyramide cherche a diviser
larchitecture des systémes industriels en strates (ou couches, ou niveaux). Le bas de la
pyramide est en général le niveau le plus proche du procédé et les niveaux les plus hauts
plus proches de la gestion de l'entreprise (stocks, commandes, effectifs, etc.).

1. Traitement d’automatisme

FIGURE 1.1. — Représentation de Purdue [Williams, 1991, Waldner, 1990]
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La représentation communément admise est présentée en figure 1.1 et introduit les
niveaux suivants :

Niveau 0 - Procédé physique : Ce niveau est constitué de capteurs et d’actionneurs
interagissant avec le procédé physique contrélé par le systéme industriel. Les capteurs
effectuent des mesures (tension, pression, température, etc.) et les convertissent en si-
gnaux électriques qui sont envoyés au niveau 1. Les actionneurs recoivent des signaux
électriques du niveau 1 et agissent sur le procédé via des pompes, des moteurs, etc.

Niveau 1 - Traitement d’automatisme : C’est 4 ce niveau que se trouve la logique du
systéme industriel. Des automates programmables pilotent les actionneurs du niveau 0
en fonction des mesures remontées par les capteurs. Ils font par ailleurs remonter des in-
formations sur le procédé au niveau 2 qui peut pour sa part donner des ordres généraux
pour réorienter le procédé. Par exemple, le niveau 2 pourra demander le démarrage ou
I’arrét d’une chaudiére tandis que le niveau 1 effectuera cet ordre tout en s’assurant qu’il
ne provoque pas de catastrophe (par exemple une explosion de la chaudiére). Ces auto-
mates programmables peuvent prendre plusieurs formes suivant leurs caractéristiques,
le contexte dans lequel ils sont utilisés et leurs dénominations sont parfois mélangés par
abus de langage :

— PLC - Programmable Logical Controler;

— RTU - Remote Terminal Unit;

— DCS - Distributed Control System;

— PAC - Programmable Automation Controler;
— 1ED - Intelligent Electronic Device.

A Torigine, les PLC étaient plus utilisés pour le controle du procédé et les RTU
pour la télémesure (technique de mesure & distance, a ne pas confondre avec télémétrie,
technique de mesure des distances). Pour cela les RT'U intégraient des communications
sans fil. DCS, PAC et IED désignent des équipements plus récents, intégrant souvent
a la fois les fonctionnalités de PLC et de RT'U. On utilisera plutot le terme automate
programmable par la suite car plus général.

Niveau 2 - SCADA : Supervision et contrble : Par abus de langage les systémes
industriels sont souvent appelés SCADA. Cependant le SCADA désigne plutot la su-
pervision du procédé. Pour cela il utilise les informations remontées par les automates
programmables du niveau 1 qu’il représente de fagon graphique (synoptique de circuit,
courbes, etc.) aux opérateurs qui peuvent controler que ’ensemble du procédé reste
stable. En cas de déviation, des alarmes sont affichées aux opérateurs qui peuvent alors
agir sur le procédé en utilisant le SCADA pour envoyer des ordres aux automates.

Niveau 3 - MES : Management de la production : Les MES (Manufacturing Ezecu-
tion Systems) regoivent des informations du niveau 2 et s’en servent pour mesurer des
indicateurs d’analyse du systéme industriel (controle de la qualité, suivi de production,
maintenance, etc.). Ils sont aussi responsables du stockage a long terme des données de
I’installation.
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Niveau 4 - ERP : Planification des ressources : Les ERP (Enterprise Resource Plan-
ning) servent a gérer les ressources de U'entreprise. Cela inclut la gestion des commandes,
des stocks, de la paie, de la comptabilité, etc. Cette planification des ressources se base
sur les informations remontées par le niveau 3. Les niveaux 0, 1 et 2 sont le plus souvent
isolés physiquement des niveaux 3 et 4 pour des raisons de siireté de fonctionnement.

Historiquement, chaque niveau ne communique qu’avec les niveaux du dessus et du
dessous. Ces communications varient autant dans leurs formes que dans leurs fonction-
nalités, en particulier :

Entre les niveaux 0 et 1 : Ces communications se font sur la base de protocoles temps
réel propriétaires, souvent dépendants du domaine (par exemple MODBUS [MODBUS,
2004], CAN bus [ISO-8802, 1998|, Profibus [DIN-19245, 1991], BACnet [Bushby, 1997],
etc.). Dans des contextes spécifiques (tels que l'utilisation de RTU), ces protocoles
peuvent accepter des latences allant jusqu’a 100 ms. Ces communications sont stan-
dardisées notamment par la norme IEC/CEI 61158 [IEC-61158, 2014, décrivant les bus
de terrains.

Entre les niveaux 1 et 2 : Les protocoles ne sont plus temps réel et peuvent accuser
des latences de 500 ms. On y trouve entre autres les protocoles OPC-UA [[EC-62541,
2015], MODBUS [MODBUS, 2004], S7 [Nardella, 2016], DNP3 [Clarke et al., 2004].

Entre les niveaux 2 et 3et 3 et 4: On y retrouve le protocole OPC-UA utilisé entre les
niveaux 1 et 2 auquel viennent s’ajouter des protocoles grand public tels que FTP [Postel
and Reynolds, 1985] et FTPS [Ford-Hutchinson, 2005] pour du transfert de fichiers ou
encore HTTPS [Rescorla, 2000]. D1 au fait que les niveaux 3 et 4 sont isolés des niveaux
0, 1 et 2 (et donc supposément dans un environnement moins stir), les communications
entre ces niveaux passent souvent par des protocoles sécurisés. Les démarcations entre
les niveaux 3 et 4 et les communications sont par ailleurs normalisées dans la norme
IEC/CEI 62264 [IEC-62264, 2013|. On y retrouve par exemple des modéles abstraits
(par exemple UML) des objets manipulés par ces deux niveaux et une description des
interfaces permettant les communications (leur nature, leur position, etc). Ici la latence
maximale s’allonge & 30 s.

Les communications entre les différents niveaux ont également la particularité d’étre
en forme d’arbre. Cela signifie qu'un composant de niveau N parlera souvent avec plu-
sieurs composants de niveau N — 1 (par exemple un SCADA rassemblera les données de
plusieurs automates programmables lesquels contréleront chacun plusieurs capteurs et
actionneurs). Comme décrit dans [Allot, 2014], ce modéle pyramidal s’avére de plus en
plus éloigné de la réalité du terrain. C’est notamment dii au fait que les communications
ne se font plus seulement entre niveaux voisins. On trouve par exemple de plus en plus
réguliérement des MES qui communiquent directement avec les procédés, en plus des
informations qui leur sont remontées par les SCADA. Par exemple afin d’obtenir des
informations sur 'usure du matériel et planifier les maintenances. De la méme fagon,
les équipements deviennent de plus en plus intelligents et autonomes, ce qui estompe
les différences entre les niveaux. En particulier, MES et SCADA offrent en général des
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FIGURE 1.2. — SCADA et MES peuvent fusionner (vision simplifiée) [Allot, 2014]

fonctionnalités trés similaires, le MES proposant une présentation plus « informatique »
des données tandis que le SCADA aurait une vue plus « automatisme ». Ainsi, encore
selon [Allot, 2014], MES et SCADA pourraient méme fusionner et donner le modeéle
en figure 1.2. Dans ce modéle, le niveau 2 échange par exemple avec le niveau 1 pour
controler le procédé et avec le niveau 0 dans des cas spécifiques pour obtenir des in-
formations relatives a la production (météo, caméra, ordonnancement des taches, etc.).
Enfin, les SCADA sont de plus en plus connectés a des réseaux publics tels qu’Internet
et utilisent de plus en plus des connexions sans fil, facilitant encore les communications
inter-niveaux. On peut par exemple imaginer le cas d'un opérateur qui pourrait inter-
venir depuis son domicile en télémaintenance. Cet opérateur serait alors en mesure de
communiquer avec des périphériques de niveau 1 ou 2 alors qu’il n’est méme pas présent
sur le site de I'entreprise.

1.1.2. Propriétés de sécurité requises par les systémes industriels

Les systémes industriels sont spécifiques de part les propriétés qu’ils requiérent. La
plupart des systémes se focalisent sur les propriétés mises en avant par la série de normes
ISO 27000 [ISO-27000, 2005] (confidentialité, intégrité et disponibilité, « CIA »). Les
systémes industriels s’inscrivent en partie dans cette tendance en se concentrant sur la
disponibilité et 'intégrité ; ’authenticité étant également souvent requise. A I'inverse, la
confidentialité est souvent ignorée voire évitée. Plus généralement, les propriétés désirées
pour un systéme industriel sont les suivantes.

Disponibilité : La disponibilité garantit I’absence de panne dans un systéme pendant
les plages d’utilisation prévues (potentiellement tout le temps). En effet, comme décrit
dans l'introduction, les systémes industriels requiérent en général avant tout d’étre ren-
tables et toute interruption de service est le plus souvent un manque & gagner pour
I'exploitant. Il va sans dire que dans le cas des systémes industriels dits critiques (par
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exemple la production d’énergie ou 'assainissement des eaux), 'arrét de fonctionnement
peut avoir de graves conséquences sur les humains et I’environnement. La disponibilité
est par ailleurs une propriété dite de vivacité, assurant qu'une propriété sera vraie a
partir d’une certaine étape de ’exécution. Dans le cas des systémes industriels, la dis-
ponibilité vise donc également a garantir qu’une entité demandant une ressource finira
par 'obtenir (par exemple un opérateur qui demande la valeur d’une variable).

Authenticité : L’authenticité, souvent appelée authentification par abus de langage,
vise & garantir qu’'une entité (un humain, un composant) est bien celui qu’il prétend.
La méthode pour garantir authenticité peut se faire sur (i) ce que 'on sait (un mot
de passe), (ii) ce que 'on posséde (un certificat, un jeton d’authentification), (iii) ce
que l'on est (biométrie), ou encore (iv) une information sur le contexte (par exemple
ou l'on se trouve). Cette méthode permettant de garantir 'authenticité est appelée
authentification. Une authentification reposant sur plusieurs facteurs décrits ci-dessus
est dite forte. Cette propriété rend notamment possible le contrdle d’accés qui permet
d’éviter qu’'une entité puisse effectuer des actions qui ne lui sont pas autorisées. Elle
est aussi particuliérement importante dans les systémes industriels car chaque action
dans le monde logique a une conséquence - potentiellement destructrice - dans le monde
physique. Il faut donc garantir que seules les entités habilitées peuvent envoyer des
commandes dans la limite de leur autorisation. Le terme authentification sera utilisé
par la suite car plus naturel.

Intégrité : L’intégrité est la préservation et I’assurance de la cohérence d’une donnée
dans le temps. Cette définition peut beaucoup varier suivant le contexte. En parti-
culier deux sens apparaissent dans le cas de l'intégrité de messages transférés sur un
réseau. D’une part la protection contre les changements accidentels peut étre garantie
en utilisant notamment des mécanismes de détection d’erreur tels que les controles de
redondance cyclique ou CRC. C’est généralement le sens que l'intégrité prendra pour
un automaticien. D’autre part, 'intégrité au sens cryptographique vise & protéger la
donnée contre des modifications volontaires par un attaquant. Elle requiert 'utilisation
de primitives cryptographiques telles que des fonctions de hachage ou des signatures.
Bien que protégeant également contre les modifications accidentelles, 'intégrité crypto-
graphique est plus cotliteuse en temps et en taille de message. C’est en partie pour cette
raison que les systémes industriels se sont historiquement basés sur la protection contre
les erreurs. Qui plus est, leur isolation physique du monde extérieur leur procurait déja
une forme de protection suffisante pour se consacrer sur la protection contre les erreurs
et les pannes.

Non-répudiation : La non-répudiation est 'incapacité pour un agent de nier qu’il a
effectué une action ou qu’'une action a été faite & son encontre. Par exemple I'incapacité
pour un opérateur de nier qu’il a envoyé un message si celui-ci cause un probléme. Ce
pourrait aussi étre 'impossibilité pour 'opérateur de nier qu’il a regu une information sur
le procédé. Cette propriété repose essentiellement sur les protocoles de communication
et est donc actuellement trés peu présente (voir totalement absente) dans les systémes
industriels.
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Sireté de fonctionnement : L’authentification, I'intégrité, la confidentialité et la non-
répudiation sont des propriétés dites de sdreté. Elles ont la particularité d’étre vérifiables
sur une trace donnée (par opposition aux propriétés de vivacité comme la disponibi-
lité [Alpern and Schneider, 1987]). Néanmoins la streté ne se limite pas aux vérifications
de sécurité, en particulier la streté de fonctionnement vise & garantir des propriétés spé-
cifiques a la logique applicative des systémes. Par exemple, vérifier qu'un four ne dépasse
jamalis une certaine température ou encore qu'un bec verseur ne s’ouvre que lorsqu’un
récipient est bien dessous. Ce sont traditionnellement des propriétés de ce type que vé-
rifient déja par construction les systémes industriels. Cependant elles ne sont peu ou
pas vérifiées en présence d'un attaquant. La sireté de fonctionnement est par ailleurs
souvent opposée a la sécurité et il est parfois compliqué de concilier les deux. Plu-
sieurs travaux existent sur ces relations; par exemple la thése de Piétre-Cambacédés en
2010 [Pietre-Cambacédes, 2010] (qui précise comment stireté et sécurité peuvent parfois
étre antagonistes ou complémentaires) ou encore la taxonomie de Avizienis et al. en
2004 [Avizienis et al., 2004].

Tracabilité : La tracabilité assure que les actions ou les tentatives d’actions dans le
systéme sont conservées dans un journal. Les traces doivent aussi étre exploitables en
fournissant par exemple les raisons pour lesquelles une action est refusée.

Certaines propriétés de sécurité sont plus rarement requises pour les systémes indus-
triels et interviennent surtout lorsque des données de clients sont présentes (par exemple
des relevés de compteur électrique), a savoir :

Confidentialité : La confidentialité garantit que seules les personnes autorisées ont
accés aux informations qui leur sont destinées. Cette propriété est plus rare dans les
systémes industriels du fait que, comme l'intégrité, elle requiert 'utilisation de primitives
cryptographiques qui sont coiiteuses en temps de calcul. Par ailleurs, elle requiert que
tous les éléments analysant I’état du procédé physique (sondes, systémes de détection
d’intrusions) soient capables d’accéder au contenu des messages échangés ce qui peut
étre compliqué lorsqu’ils sont chiffrés. La confidentialité commence néanmoins & étre
une propriété nécessaire par exemple lors de I'envoi de mots de passe (introduits par les
protocoles de communication récents) et de données relatives a des clients sur le réseau.

Anonymisation : L’anonymisation consiste & modifier une donnée afin d’empécher
tout lien avec son possesseur. Cette propriété est spécifiquement requise en présence de
données clients (et a condition que ce lien ne soit pas utile pour le systéme industriel).
Historiquement, peu de systémes industriels avaient & manipuler des données clients,
rendant cette propriété marginale. Cependant di & 'augmentation de I'interconnexion
des systémes et la méfiance grandissante des usagers a ’égard des collectes de données,
I’anonymisation devient une propriété importante dans les systémes industriels. Elle est
par ailleurs de plus en plus mise en avant voir imposée par les réglementations, comme
par exemple le réglement européen sur la protection des données personnelles applicable
& partir du 25 mai 2018.
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1.2. Un sujet d’actualité

La prise de conscience de 'importance de la sécurité des systémes industriels date de
presque vingt ans. En effet, dans une note de 1998 |Clinton, 1998|, le président américain
William — Bill — Clinton, ordonne la mise en place de protections des infrastructures
critiques des Etats-Unis contre les attaques informatiques. Depuis cette décision, le do-
maine est progressivement devenu 1'un des principaux théatres d’affrontement entre les
nations et de nombreux standards, normes et guides ont fait leur apparition. Plusieurs
travaux de recherche se sont attelés a lister ces documents de fagon aussi exhaustive
que possible. On peut notamment citer Piétre-Cambacédés et Chaudet en 2010 [Piétre
Cambacédes and Chaudet, 2010] qui proposent le cadre référentiel SEMA, une méthode
d’analyse documentaire pour aider a distinguer les notions de sécurité et siireté de fonc-
tionnement. Ce faisant, ils détaillent une importante liste de documents sur la sécurité
et la streté dans le systémes industriels pour illustrer leur propos. Des travaux simi-
laires ont été entrepris par 'auteur du blog Secur’ID? en 2011 et poursuivis par le
CLUSIF ? en 2014. Une collection de ces références est enfin réguliérement mise & jour
sur le site SCADAhacker *. Nous présentons ici une sélection de documents considérés
comme emblématiques dans le domaine de la sécurité des systémes industriels.

IEC/CEI 62443 : Le document considéré comme le plus emblématique a ce jour est
probablement la série de normes ISA99 [ISA99, 2007], débutée en 2007. Ces documents
ont par la suite été refondus en la série de norme IEC/CEI 62443 [IEC-62443, 2010]
en 2010 et représentent un volume de plus de 1000 pages. Ces normes, a portée inter-
nationale, sont transverses & tous les types d’industries. Elles se destinent aussi bien
aux organisations qui possédent des systémes industriels qu’aux intégrateurs qui les
installent. Le consortium pilotant la rédaction de ces documents est essentiellement
constitué d’industriels et comprend accessoirement quelques acteurs gouvernementaux
parmi les auteurs.

ISO 27019 : Ce document publi¢ en 2013 [[SO-27019, 2013] fait partie de la série
des ISO 27000 [ISO-27000, 2005], qui traitent de la sécurité des systémes d’informa-
tion. Il propose notamment d’étendre aux systémes industriels les idées des documents
précédents. Il est clairement destiné aux Responsables de la Sécurité des Systémes d’In-
formation (RSSI), déja familiers de cette famille de normes, en reprenant notamment la
structure de I'ISO 27002 [[SO-27002, 2005] qui fait référence pour les systémes d’infor-
mation classiques. Cette norme, & portée internationale, est transverse a tous les types
d’industrie. Le consortium pilotant la rédaction de ce document est essentiellement
constitué d’industriels et comprend accessoirement quelques acteurs gouvernementaux
parmi les auteurs.

ENISA- Protecting Industrial Control Systems : FEntre 2011 et 2013, I’Agence Euro-
péenne chargée de la sécurité des réseaux et de l'information (ENISA) publie une série

2. http://securid.novaclic.com/securite-internet/referentiels-securite-si.html
3. https://clusif.fr/content/uploads/2015/09/clusif-SCADA-2014-GBI-SOL.pdf
4. https://scadahacker.com/library/
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de guides sur la sécurité des systémes industriels. Le premier document |Leszczyna et al.,
2011] est avant tout stratégique et s’adresse aux décideurs politiques. Les documents sui-
vants [Cimpean et al., 2012, Pauna and Moulinos, 2013| proposent des mesures plus dé-
taillées et centrées sur une problématique particuliére (smart-grid, patch-management).
La rédaction de ces guides, & portée européenne, est pilotée par une agence publique et
inclut des auteurs industriels.

IEC/CEI 62541 : Publiée entre 2015 et 2016, la norme internationale IEC/CEI 62541
[TEC-62541, 2015] est la refonte des spécifications techniques du protocole de communi-
cation industriel OPC-UA. Les premiéres publications de ce document ont été rendues
publiques entre 2010 et 2011 par la Fondation OPC?® (un consortium industriel). Dii au
fait que le protocole OPC-UA est extrémement polyvalent, cette norme aborde au final
des sujets variés tels que la gestion des identifiants ou la cryptographie. Par ailleurs, ce
protocole étant parmi les premiers & proposer ce type de fonctionnalité de sécurité dans
le cadre des protocoles industriels, ces documents abordent des problématiques trés ré-
centes pour les systémes industriels. Le consortium pilotant la rédaction de ce document
est essentiellement constitué d’industriels et comprend accessoirement quelques acteurs
gouvernementaux parmi les auteurs.

Les normes et guides décrits ci-dessus sont internationaux mais de nombreux pays
ont proposé des documents similaires via leurs agences gouvernementales respectives.
Ces documents nationaux ont avant tout pour but de sensibiliser les acteurs industriels
de leur pays afin de limiter la portée d’éventuelles attaques. De facon intéressante, ils
sont aussi souvent traduits pour étre disséminés a l'international, implicitement pour
montrer la capacité du pays a se défendre.

ANSSI- Matitriser la SSI pour les systémes industriels : FEn France, I’Agence Natio-
nale de la Sécurité des Systémes d’Information (ANSSI) a publié une série de quatre
guides dédiés aux systémes industriels [ANSSI, 2012a, ANSSI, 2012b, ANSSI, 2014a,
ANSSI, 2014b] entre 2012 et 2014 qui ont ensuite été traduits en anglais. Ces docu-
ments ont un contenu trés varié allant d’une introduction grand public & un ensemble
de mesures détaillées a appliquer aussi bien par les entités responsables de systémes in-
dustriels que par les intégrateurs et les évaluateurs. On y trouve aussi un cas d’exemple
pratique appliquant concrétement le processus d’évaluation et les contre-mesures & un
systéme industriel. La rédaction de ces guides est pilotée par une agence gouvernemen-
tale et inclut des auteurs industriels.

NIST-SP800-82 : Aux Etats-Unis, le National Institute of Standards and Technology
(NIST) a publié en 2011, puis revu en 2013 et 2015, un guide sur la sécurité des systémes
industriels [Stouffer et al., 2011]. Son contenu est trés similaire aux normes IEC/CEI
62443 et ISO 27019. 1 est cependant beaucoup plus succinet (155 pages) et est souvent
considéré comme un trés bon document d’introduction pour le public anglophone. De
la méme fagon que I'ISO 27019, ce guide est construit sur le modéle de son pendant

5. https://opcfoundation.org/
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destiné aux systémes d’information (SP800-53 |Ross et al., 2013]). La rédaction de ce
document est pilotée par une agence gouvernementale et inclut des auteurs industriels.

CPNI- Process Control and SCADA Security : Entre 2008 et 2011, le Center for
the Protection of National Infrastructure (CPNI) au Royaume-Uni a publié une série
de 8 guides sur la sécurité des systémes industriels [CPNI, 2008]|. Ils offrent une vision
trés haut niveau en proposant des bonnes pratiques stratégiques, managériales et orga-
nisationnelles. Les thémes abordés vont de ’analyse de risques a la gestion des risques
liés aux tierces parties en passant par la réponse a incident. Ces guides sont complétés
par des documents plus récents, qui donnent les informations techniques sur certaines
problématiques telles que les audits de sécurité des systémes industriels en 2011 [CPNI,
2011]. La rédaction de ce document est pilotée par une agence gouvernementale et inclut
des auteurs industriels.

BSI—- CIP Implementation Plan of the National Plan for Information Infrastructure
Protection : En 2009, le Bundesministerium des Innern (BMI) et le Bundesamt fir
Sicherheit in der Informationstechnik (BSI) publient en coopération un guide sur la sé-
curité des systémes industriels [BSI, 2009]. Similaire aux guides du CPNI, ce document
reste trés haut niveau et ne rentre que trés peu dans les aspects techniques. La rédac-
tion de ce document est pilotée par une agence gouvernementale et inclut des auteurs
industriels.

Enfin, les documents décrits ci-dessus sont essentiellement transverses a tous les do-
maines d’industrie. Cependant, chaque domaine (nucléaire, ferroviaire, énergétique, etc.)
a des particularités qui nécessitent des protections adaptées, relativement & celles dé-
crites dans les documents transverses. Nous en décrivons quelques normes métier a titre
d’exemple.

Nucléaire : La norme internationale IEC/CEI 62645 [IEC-62645, 2014] a été publiée
entre 2008 et 2014 et est la référence en matiére de sécurité des systémes industriels
dans le domaine du nucléaire. Elle propose des recommandations similaires a celles de
la norme IEC/CEI 62443 telles que le cloisonnement en zones de différente sécurité. Elle
met cependant un accent particulier sur le fait que les mesures de sécurité ne doivent
pas venir & l'encontre des mesures de siireté de fonctionnement. Le consortium pilo-
tant la rédaction est essentiellement constitué d’industriels et comprend accessoirement
quelques acteurs gouvernementaux parmi les auteurs. Dans un second temps, le méme
consortium entame la rédaction de la norme IEC/CEI 62859 [IEC-62859, 2016], basée
sur la norme ITEC/CEI 62645. Avec une date de stabilité affichée pour 2020, cette norme
se concentre sur les relations entre siireté de fonctionnement et sécurité.

Domaine énergétique : La norme internationale IEC/CEI 62351 [IEC-62351, 2016]
est publiée entre 2007 et 2016 et vise & développer la sécurité des protocoles des com-
munications utilisés dans la distribution d’électricité (power grid). Visant des proto-
coles du domaine tels que MMS, GOOSE ou encore DNP3, elle propose des mesures
de protection en accord avec I'état de l’art en matiére de sécurité (utilisation du pro-
tocole TLS, infrastructure a clés publiques, etc.). Le consortium pilotant la rédaction
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est essentiellement constitué d’industriels et comprend accessoirement quelques acteurs
gouvernementaux parmi les auteurs. Un autre document pouvant étre référencé est le
guide NISTIR 7628 [Lee and Brewer, 2010] issu du NIST américain.

Ferroviaire : Au Royaume-Uni, le Rail Safety and Standards Board (RSSB) et le De-
partment for Transport publient en 2016 un guide nommé Rail Cyber Security Guidance
to Industry [RSSB, 2016]. Similaire aux guides du CPNI, ce document reste trés haut ni-
veau et ne rentre que trés peu dans les aspects techniques. La rédaction de ce document
est pilotée par une agence gouvernementale et inclut des auteurs industriels.

Sécurité aérienne :  Aux Etats-Unis, le Cyber Security Forum Initiative (CSFI) publie
en 2015 un guide intitulé CSFI ATC (Air Traffic Control) Cyber Security Project |CSFI,
2015]. Ce document propose une analyse en profondeur et trés technique des risques et
des contre-mesures ciblant le domaine du controle aérien. Il présente notamment un
intérét du fait que les communications de ce domaine sont essentiellement sans fil, ce
qui tranche des autres industries. Le consortium pilotant la rédaction est essentiellement
constitué d’industriels et comprend accessoirement quelques acteurs gouvernementaux
parmi les auteurs.

Pétrole et gaz : Toujours aux Etats-Unis, I’ American Gas Association (AGA) publie
en 2006 une série de guides nommée Cryptographic Protection of SCADA Communi-
cations [AGA, 2006|. Ces guides y analysent notamment la possibilité d’ajouter des
Hardware Security Modules (HSM) aux automates programmables et SCADA déja exis-
tants pour leur permettre d’utiliser des primitives cryptographiques. Le consortium pilo-
tant la rédaction est essentiellement constitué d’industriels et comprend accessoirement
quelques acteurs gouvernementaux parmi les auteurs.

La multitude de documents (normes et guides) existant montre I'importance du do-
maine et de ses enjeux. On peut également noter une bonne répartition entre les acteurs
gouvernementaux et industriels lors de la rédaction de ces documents, témoignant que
cette prise de conscience est collective & de multiples strates de la société. Cependant,
comme le montrent notamment Piétre-Cambacédés et Chaudet ainsi que le CLUSIF, le
nombre important de documents peut également étre contre-productif car ils n’utilisent
pas toujours le méme vocabulaire et peuvent parfois donner des conseils contradictoires.
Enfin, ces documents sont généralement écrits de fagon a rester trés haut niveau, afin de
laisser libre 'application des recommandations suivant le contexte. Ainsi, ils ne donnent
généralement que peu de solutions concrétes et doivent donc étre utilisés comme base
de travail pour des mécanismes applicables.

1.3. Une variété d’attaquants

Le terme « hacker », souvent associé & une personne vétue d’une cagoule ou d’une
capuche et attaquant des systémes depuis une piéce sombre, a profondément divergé de
son sens initial. Ce terme vient a 'origine du verbe to hack, signifiant « découper » en
vieil anglais. En sécurité informatique, il s’appliquait ainsi & des personnes cherchant &
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comprendre le fonctionnement profond des systémes et des réseaux et de résoudre les
problémes par des moyens non conventionnels. Il impliquait notamment de se conformer
a une certaine éthique, par exemple décrite dans [Blankenship, 1986]. L’informatique
étant de plus en plus présent dans nos vies, d’autres profils d’attaquants ont fait leur
apparition. Par ailleurs, de nombreuses vulnérabilités et exploits peuvent facilement
étre trouvées sur Internet. Il existe également des entreprises qui achétent et revendent
ces vulnérabilités au plus offrant. Ainsi, on doit maintenant faire face & une multitude
d’attaquants avec des objectifs, des capacités et des moyens trés variables, allant des
script-kiddies aux gouvernements en passant par les hacktivistes, les mafias, ou encore
les organisations terroristes [Holt and Kilger, 2012]. Les catégories de « hackers » sont
par ailleurs souvent distinguées par des couleurs de chapeau, & la maniére des films de
western. On se propose ici de décrire succinctement ces attaquants afin d’illustrer leur
variété.

Consultants en sécurité : Aussi appelés white hats, ce sont des professionnels qui
testent la sécurité des systémes afin de faire remonter les vulnérabilités aux éditeurs. Il
peuvent soit appartenir & une entreprise spécialisée, soit travailler de fagon indépendante
(par exemple via des programmes de bug bounty (chasse de primes aux bugs)). De plus en
plus d’entreprises organisent des campagnes de tests Red/Blue teams faisant s’opposer
une équipe d’attaquants et une équipe de défenseurs afin de tester la réactivité de leurs
défenses.

Autres consultants : Egalement consultants mais pas nécessairement en sécurité in-
formatique, ils sont chargés de trouver des bogues pouvant étre liés & de la sécurité.
Microsoft utilise notamment le terme blue hats pour désigner ces équipes.

Les deux types d’attaquants décrits ci-dessus agissent uniquement dans le cadre de
la loi afin d’aider a sécuriser les systémes. Il arrive cependant que certains attaquants
outrepassent par moment la loi sans nécessairement avoir d’objectifs malicieux.

Grey hats : Contrairement aux consultants qui attaquent les systémes & la demande
de leurs propriétaires, les grey hats agissent le plus souvent par eux-mémes. Ils font
fréquemment remonter les failles qu’ils trouvent aux éditeurs et profitent parfois de
l'occasion pour se faire connaitre (en laissant par exemple des traces dans le systéme).

Hacktivistes : Ce terme est un mot-valise, contraction de hacker et activistes. Les
hacktivistes sont principalement des grey hats qui agissent pour la promotion d’une
cause (politique, sociétale, environnementale, religieuse, etc.).

Le reste des catégories ci-dessous peuvent étre regroupées sous ’appellation black hats,
qui agissent essentiellement hors-la-loi.

Script-kiddies : Aussi appelés skids, skiddies ou lamers, ce sont des attaquants avec
peu ou pas de compétences qui utilisent des outils automatiques permettant d’attaquer
les systémes. Ils agissent essentiellement pour se faire connaitre et sont souvent dénigrés
par la communauté hacker pour leur manque de maturité.
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Employés mécontents : Des employés mécontents peuvent vouloir se venger de leur
employeur et profiter pour cela de leurs accés aux systémes. C’est par exemple le cas
de lauteur de l'attaque Maroochy Shire, décrite en section 1.4, et qui servira de fil
rouge aux contributions de cette thése. Ces attaquants sont souvent considérés comme
potentiellement trés dangereux de part leur position & l'intérieur du systéme et ce, peu
importe leur niveau de compétence.

Mafias : Organisations criminelles agissant essentiellement par appat du gain, les ma-
fias ont rapidement compris qu’il était possible de transposer leurs activités dans le
monde informatique. Elles peuvent par exemple étre la source de campagnes de rangon-
giciel (ransomware) qui prennent en otage les données des victimes et proposent de les
rendre contre de ’argent.

Organisation terroristes : Similairement a la différence entre les grey hats et les hack-
tivistes, les organisations terroristes se distinguent des mafias par leur objectif de pro-
mouvoir une cause par la violence. Contrairement aux hacktivistes, ils n’hésitent pas a
briser la loi dans le but de détruire les systémes des victimes. On peut par exemple citer
I'attaque contre TV5 Monde, revendiquée par des groupes se réclamant de ’organisa-
tion Etat islamique (bien qu’il ne soit pas certains qu’ils en soient réellement la cause).
D’autres attaques de ce genre ont été menées afin de tenter de prendre le controle de
comptes de quotidiens d’informations sur les réseaux sociaux.

Il existe enfin un dernier type d’attaquant plus difficile & classer dans les catégories
white/grey/black hats, les acteurs étatiques.

Acteurs étatiques : Agissant généralement dans le secret, il est difficile d’établir ’an-
cienneté de ces attaquants et de leur attribuer des attaques ayant eu lieu. Il est compliqué
de classer ces attaquants comme bons ou mauvais puisqu’ils agissent généralement & la
fois sous le controle d’'un état et contre la loi d’un autre. Ces attaquants sont par contre
unanimement reconnus comme extrémement puissants de part leur niveau de compé-
tence trés élevé et les moyens dont ils peuvent disposer. Plusieurs états sont par ailleurs
accusés de soutenir des groupes d’attaquants afin de ne pas étre directement impliqués
dans les attaques menées. L’attaque Stuxnet ayant visé le programme nucléaire iranien
serait imputée a des agences gouvernementales américaines et israéliennes, bien que cela
n’ait jamais été ni prouvé ni reconnu.

1.4. Sélection d’exemples d’attaques

Cette section présente une liste non exhaustive d’attaques ou de pannes ayant touché
des systémes industriels par le passé, ceci afin de donner une meilleure idée au lecteur de
leurs causes et conséquences. Certains exemples présentés ici ont été choisis parce qu’ils
présentent un intérét pour motiver les contributions de cette thése. D’autres servent
simplement & montrer les différentes formes qu’'une attaque peut prendre. Une liste plus
compléte d’exemples peut étre trouvée dans [Weiss, 2010] et [Hayden et al., 2014].

16



1.4. Sélection d’exemples d’attaques

Attaque 1 — Maroochy Shire, 2000 : Un ancien employé de Hunter Watertech
(maintenant HWT), sous-traitant du conseil du Comté de Maroochy Shire (mainte-
nant Sunshine Coast) déverse le contenu d’une cuve d’eaux usagées dans la nature. Il
utilise pour cela du matériel provenant de HWT & savoir un RTU PDS Compact 500
(le méme que ceux controlant les cuves), un émetteur-récepteur radio (nécessaire aux
communications sans-fil) et un ordinateur portable avec un logiciel de HWT servant a
reprogrammer les RTU [Weiss, 2010]. Le RTU PDS Compact 500 de HWT communique
via les protocoles MODBUS et DNP3 [Clarke et al., 2004]. Durant I’attaque qui s’est
déroulée sur plusieurs mois, le systéme d’épuration ciblé a connu une série de défauts
incluant :

— des pompes qui ne fonctionnaient pas lorsqu’elles auraient dii;
— des alarmes qui n’étaient pas remontées au SCADA ;

— le SCADA qui n’était pas en mesure de communiquer avec des pompes.

A la suite de ces défauts (aujourd’hui connus comme étant les conséquences de I'at-
taque), une cuve a débordé. D’apreés les conclusions d’un représentant de I’Agence Aus-
tralienne de Protection de I'Environnement (EPA), 'eau de la crique est devenue noire,
causant plusieurs inondations dans des sous-sols et provoquant la mort de la faune ma-
rine. A notre connaissance, aucune analyse de l'attaque [Slay and Miller, 2007, Abrams
and Weiss, 2008, Weiss, 2010] ne décrit précisément quel enchainement d’actions a
conduit au débordement d’une cuve. Cependant, au vu des défauts qu’a connu le sys-
téme, on peut supposer qu’une pompe était sensée vider la cuve & mesure qu’elle se
remplissait d’eaux usagées. Le fait qu’elle ne démarre pas aurait fait déborder la cuve.
Par ailleurs, dii au fait que les alarmes n’étaient pas remontées au SCADA, les opéra-
teurs ne se seraient apergus des problémes qu’une fois les dégats causés. Une analyse de
I’attaque sous hypothése de cette suite d’actions est proposée en annexe A.3.

L’attaque était intentionnelle, ciblée, avec un objectif et commise par un ancien em-
ployé pouvant donc étre considéré comme une menace interne. L’attaquant connais-
sait le systéme ciblé, ainsi que ses vulnérabilités. Les protocoles utilisés par le systéme
(MODBUS ou DNP3) ne prévoyaient aucun mécanisme de sécurité, rendant possible
I’envoi de commandes arbitraires. Manifestement aucun mécanisme de protection n’a
empéché la cuve de se remplir alors que les pompes étaient & 'arrét a I’exception des
alarmes qui n’ont pas pu étre remontées au SCADA. Enfin 'attaque s’étant étalée sur
une période de plusieurs mois montre I'absence d’entrainement du personnel et d’ana-
lyses de risques en amont |Weiss, 2010]. Ainsi, dans le cadre de nos travaux, nous pouvons
noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :
— Absence de mécanisme de siireté empéchant de répandre le contenu de la cuve.
— Absence d’authentification dans les protocoles de communication.

— Absence de préparation des employés & une attaque.

Contre-mesures :

— Filtrer les communications a ’aide de régles métier pour interdire des commandes
pouvant amener a déverser la cuve.
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— Utiliser des protocoles sécurisés et vérifiés a l'aide d’outils du domaine.

— KEtudier les scénarios d’attaques possibles afin de pouvoir protéger le systéme en
amont ou a minima entrainer le personnel & réagir lorsque 'un d’eux se produit.

Attaque 2 — Jeep Cherokee, 2013, 2015 : Charlie Miller et Chris Valasek, aujour-
d’hui chercheurs en sécurité chez Uber, montrent & deux occasions comment prendre
le controle total de voitures connectées |Greenberg, 2013, Greenberg, 2015]. Les deux
démonstrations sont couvertes par le journaliste Andy Greenberg au volant des voi-
tures. La premiére démonstration en 2013 se fait sur un véhicule Ford Fscape grace & un
ordinateur relié directement aux systémes de controle de la voiture. La seconde démons-
tration en 2015 se fait, quant a elle, sur une Jeep Cherokee via Internet en exploitant
une vulnérabilité zero-day. Dans les deux cas, ils sont en mesure d’injecter des paquets
CAN bus contenant des commandes malicieuses. Ils ont ainsi pu allumer la radio de la
voiture, mettre hors-service les freins ou ’accélérateur, controler le volant, etc. Toujours
en 2015, Kevin Mahaffey et Marc Rogers présentent une étude similaire sur un véhicule
Tesla Model S [Mahaffey, 2015].

Les composants électroniques des véhicules (appelés Electronic Control Units — ECU)
communiquent entre eux via le protocole CAN bus. Ce protocole publié en 1986 ne
prévoit aucun mécanisme de sécurité, rendant possible ’envoi de commandes arbitraires.
11 est difficile d’argumenter sur ’absence de mécanismes de stireté de part la complexité
du procédé que représente la voiture et les quantités de tests qu’elles doivent passer
pour étre mises en circulation. Cependant il parait tout de méme troublant qu’il soit
possible de couper le moteur ou de désactiver les freins alors que la voiture roule & pleine
vitesse, comme dans le cas des démonstrations sur les véhicules Ford Escape et Jeep
Cherokee. Enfin, dans les trois démonstrations, des commandes malicieuses ont pu étre
envoyées soit en compromettant un composant soit en se connectant directement au bus
de controle. Cela témoigne d’une absence d’étude des conséquences de la compromission
ou de l'insertion d’un composant. Ainsi, dans le cadre de nos travaux, nous pouvons
noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :

— Absence de mécanisme de stireté empéchant & minima certains comportements dan-
gereux du procédé (désactivation des freins, etc.).

— Absence d’authentification dans les protocoles de communication.

— Absence d’étude des conséquences de la compromission ou de I'insertion d’un com-
posant.

Contre-mesures :

— Filtrer les communications a I’aide de régles métier pour interdire & minima certaines
commandes dangereuses (désactivation des freins, etc.).

— Utiliser des protocoles sécurisés et vérifiés a l'aide d’outils du domaine.
— Etudier les scénarios d’attaques possibles afin de pouvoir les corriger en amont.
Attaque 3 — Aurora, 2007 : En 2007, le projet Aurora [Aurora Project, 2014, Weiss,

2010], mené par le Laboratoire national de 1'ldaho (projet classé secret défense puis dé-
classifié en 2014) a démontré la nécessité de protéger les équipements industriels contre
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des attaques informatiques. Ce test a été mené sur un générateur diesel controlé par des
disjoncteurs. Des chercheurs ont envoyé des commandes d’ouverture et de fermeture aux
disjoncteurs de fagon désynchronisée. Ces ordres ont eu des conséquences physiques sur
les mécanismes de rotation du générateur, provoquant sa destruction. Cette démons-
tration a été réalisée par des opérateurs légitimement connectés au systéme (pouvant
étre vus comme des opérateurs malicieux). Cependant, les disjoncteurs du générateur
sont controlés via le protocole MODBUS qui ne prévoit aucun mécanisme de sécurité.
Ainsi, la méme attaque aurait pu étre réalisée par un attaquant présent sur le réseau et
pouvant envoyer des commandes arbitraires (en particulier dans ce cas, a des moments
arbitraires). Ce type d’attaque peut étre évité en rejetant les flux qui ne garantissent pas
un certain délai entre les commandes d’ouverture et de fermeture (permettant la syn-
chronisation nécessaire au mécanismes de rotation). Ainsi, dans le cadre de nos travaux,
nous pouvons noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :
— Absence de mécanisme de stireté empéchant 1’envoi de commandes désynchronisées.

— Absence d’authentification dans les protocoles de communication.

Contre-mesures :

— Filtrer les communications & ’aide de régles métier pour interdire les commandes
qui seraient désynchronisées.

— Utiliser des protocoles sécurisés et vérifiés a I'aide d’outils du domaine.

Attaque 4 — Stuxnet, 2005-2010 : Entre 2005 et 2010, I'Iran a été victime d’une
attaque contre son programme nucléaire. Beaucoup d’informations circulent sur Stux-
net [Falliere et al., 2011, Langner, 2011] et, bien que la majorité des experts en sécurité
convergent, trés peu de ces informations ont été officiellement reconnues. En particulier
lorigine de ’attaque serait attribuée aux gouvernements américain et israélien, bien
que ni I'un ni autre ne le reconnaissent officiellement. Si cela est vrai, Stuxnet serait
la premiére attaque étatique connue. D’apreés le rapport technique de Symantec [Fal-
liere et al., 2011], le vers a pu étre introduit via une clé USB infectée appartenant & un
sous-traitant. Les binaires malveillants étaient signés par des certificats compromis de
Realtek Semiconductor Corps pour ne pas éveiller les soupcons. Une fois dans le systéme,
le vers s’est propagé notamment via le réseau et les médias amovibles pour atteindre
un ordinateur servant & programmer des automates Siemens Simatic S7-315. Une fois
I'une de ces machines atteintes, le vers I’a utilisée pour modifier le programme exécuté
par 'automate programmable. Cela lui a permis notamment d’intercepter les messages
envoyés et regus par I'automate et de les remplacer.

Avant toute action, le virus a surveillé le trafic afin de déterminer si la cible était dans
un certain état visé. Toujours d’aprés [Falliere et al., 2011], cette phase d’observation a
pu durer de treize jours & trois mois. Le virus est ensuite passé en phase d’attaque en
modifiant les valeurs des variables contrélant la vitesse de rotation des centrifugeuses.
Ainsi, Stuxnet a saboté le systéme en ralentissant et en accélérant les centrifugeuses
a différents moments. L’attaque menée via Stuxnet est extrémement complexe & de
multiples points de vue :

— préparation minutieuse de 'attaque;
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— structure du virus;

— méthode d’infection (quatre vulnérabilités zero-day utilisées) ;
— méthode de reproduction ;

— capacité a masquer ses actions;

— infection & grande échelle mais exécution uniquement sur les machines de l'instal-
lation visée.

— etc.

Cette complexité permet d’analyser I’attaque dans une multitude de contextes (reverse
engineering, réseau, social engineering, génie nucléaire, etc.). Cependant il nous semble,
d’une part, qu’aucune de ces analyses n’est vraiment pertinente seule et que, d’autre
part, la diversité de ces contextes rend trés difficile toute analyse globale. De plus, de
part les moyens humains et financiers mis en oeuvre, il est peut probable que les contre-
mesures résultant de ces analyses auraient pu suffire & éviter I'attaque. Aussi toute
analyse de cette attaque, bien que trés symbolique pour la communauté, doit étre prise
avec précaution (y compris pour les vulnérabilités et contre-mesures ci-aprés). Ainsi,
dans le cadre de nos travaux, nous pouvons noter les vulnérabilités et contre-mesures
possibles suivantes :

Vulnérabilités :
— La propagation du virus par le réseau et des médias amovibles.

— La capacité du virus a modifier les vitesses de rotation par I'intermédiaire des com-
mandes envoyées.

Contre-mesures :

— Cloisonner l'installation en zones et vérification des informations transmises d’une
zone a une autre pour éviter la propagation du virus.

— Filtrer les communications & 'aide de régles métier pour interdire les commandes
modifiant la vitesse des centrifugeuses.

Une bonne pratique pour limiter 'impact de la premiére vulnérabilité est d’opérer un
cloisonnement entre des zones de sécurité différente, a fortiori la partie opérationnelle de
I'usine et les zones ayant accés a internet. Concernant la seconde vulnérabilité : une fois le
virus installé sur les automates programmables, il communique directement avec d’autres
automates (c’est a dire des communications internes au niveau 1). Ces communications
sont trés difficiles & filtrer de part la multitude de protocoles propriétaires utilisés pour
chaque modéle d’automate et des temps de latence imposés °.

Attaque 5 — Brown Ferry, 2006 : Le 19 aotit 2006, I'unité 3 de la centrale nucléaire
de Brown Ferry a subi un arrét manuel d’urgence (SCRAM) [NRC, 2007, Weiss, 2010,
Hardy, 2012]. Cette procédure a fait suite a une panne simultanée de deux pompes de
refroidissement du réacteur. Aprés investigation, il s’est avéré que ce sont les variateurs
électroniques de vitesse (VED) controlant les pompes qui ont cessé de répondre. Un
automate programmable controélant I’adoucissement de 'eau est par ailleurs tombé en
panne en méme temps que les deux VFD. La cause de la panne des VFD était une

6. Elles sont notamment hors de portée du dispositif de filtrage présenté en chapitre 3.
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saturation du réseau — broadcast storm. Les techniciens de la centrale n’ont pas été en
mesure de déterminer si la saturation a été causée par 'automate en panne ou s’il en
a également été victime. Le probléme a été corrigé via un mécanisme pour limiter le
trafic sur le réseau et en placant les VFD et "'automate chacun derriére un pare-feu.
Cet événement est une panne est non une attaque. Cependant, elle aurait parfaitement
pu étre effectuée par un intrus ayant réussi & entrer sur le réseau (par exemple en
corrompant I'automate a la maniére de Stuxnet). Ainsi, dans le cadre de nos travaux,
nous pouvons noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :

— Interconnexion de composants vitaux de la centrale (les VFD) avec d’autres moins
importants.

— Absence de mécanisme pour controler le trafic.

Contre-mesures :

— Cloisonner 'installation en zones (il est probable que le pare-feu ne résiste pas a la
saturation du réseau, mais il n’est pas un composant vital a la centrale).

Attaque 6 — San Diego, 1999 : En novembre 1999, la régie des eaux de San Diego
(San Diego County Water Authority) a connu d’importantes perturbations de son réseau
sans-fil [Foster Jr et al., 2008, Weiss, 2010]. Les mémes perturbations ont été subies par
la compagnie de gaz et électricité (San Diego Gas and Electric). Dans les deux cas, les
opérateurs ont perdu la capacité d’envoyer des commandes d’ouverture et de fermeture
a des valves critiques et ont di dépécher des techniciens pour agir manuellement. Aprés
enquéte, la source des perturbations s’est avérée étre un radar équipé sur un navire de la
marine américaine, patrouillant & 40 kilométres des cotes. A nouveau, la panne n’est pas
due & un acte malveillant mais un attaquant en possession d’un matériel suffisamment
puissant aurait pu générer les mémes perturbations.

Vulnérabilités :

— Utilisation de médium de communications sans-fils sensibles & des perturbations
électromagnétiques.

Contre-mesures :
— Utiliser des médiums de communication résistants tels que des fibres optiques.

La table 1.1 résume les différents exemples décrits ci-dessus. Leur description et leur
analyse dans cette section restent les plus factuelles possibles afin d’étre utilisés dans
la section 2.3 pour motiver les objectifs de la thése. De fagon intéressante, dans [Weiss,
2010], Weiss présente une liste d’incidents non intentionnels et d’attaques contre des
systémes industriels. Il conclut en expliquant que les attaques sont plutot rares, ces der-
niers étant beaucoup plus impactés par les incidents non intentionnels. Cependant, en
accord avec la liste établie par le SANS (SysAdmin, Audit, Network and Security) [Hay-
den et al., 2014], au moins dix-sept attaques auraient été perpétrées contre des systémes
industriels entre Maroochy Shire en 2000 et la publication du livre de Weiss en 2010.
L’affirmation de Weiss, que les attaques sont rares, peut néanmoins se justifier du fait
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que leur impact est essentiellement resté limité & des dénis de service ou & de ’espion-
nage industriel, portant surtout atteinte & I'image de marque. Stuxnet est effectivement
reconnu comme étant la premiére attaque médiatisée avec pour but le sabotage.

Quoi qu’il en soit, la tendance est clairement en train de s’inverser et les attaques
contre des systémes industriels deviennent de plus en plus fréquentes. Entre 2011 et 2016,
les virus Duqu, Flame, Havex et Black Energy ont été utilisés dans des campagnes de
hamecgonnage ciblées sur des employés de systémes industriels. Une fois téléchargés, ces
virus permettent de faire de la reconnaissance et donnent le plus souvent un accés distant
aux attaquants. Une fois dans le systémes, les attaquants peuvent alors planifier une
attaque puis la lancer. Ce fut par exemple le cas en 2014 sur une aciérie allemande [Lee
et al., 2014] et en 2016 en causant un black-out en Ukraine [Lee et al., 2016]. A notre
connaissance, Stuxnet reste cependant la seule attaque pilotée automatiquement par le
virus lui-méme.
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ID Nom Type d’attaque Vulnérabilités Contre-mesures possibles
Envoi de e Manque de siireté. e Filtrage métier.
Maroochy L, I T
1 : commandes e Protocoles non sécurisés. e Protocoles sécurisés et vérifiés.
Shire .. , . - .. )
malicieuses e Manque de préparation. e Etude des scénarios d’attaques.
Envoi de e Manque de siireté. e Filtrage métier.
Jeep L, ., e
2 commandes e Protocoles non sécurisés. e Protocoles sécurisés et vérifiés.
Cherokee .. , . . P )
malicieuses e Manque de préparation. e Etude des scénarios d’attaques.
Envoi de . .
e Manque de sireté. e Filtrage métier.
3 Aurora commandes O L o
} . e Protocoles non sécurisés. e Protocoles sécurisés et vérifiés.
désynchronisées
4 St ¢ Chargement d'un |e Propagation par le réseau. e Cloisonnement de 'installation.
uxne

virus

o Défaut de sireté.

e Filtrage métier.

Brown Ferry

Saturation du

e Interconnexion de composants.

e Cloisonnement de l'installation.

réseau e Absence limitation de trafic.
. Interfé . . : : . .
6 | San Diego |, Heer erer}c?s e Perturbations électromagnétiques. e Médiums insensibles (fibre optique).
électromagnétiques

TABLE 1.1. — Récapitulatif des attaques
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Chapitre

Spécificités des systemes industriels et
objectifs de la these

Do we realize that industry,
which has been our good
servant, might make a poor
master ?

(Aldo Leopold, 1925)

Résumé du chapitre

Les systémes industriels ont des spécificités qui seront référencées tout
au long de cette thése. Ce chapitre introduit donc ces spécificités, a
savoir, le fonctionnement des automates programmables et le format
des messages échangés. De plus, nous motivons les contributions de cette
thése en se basant sur des attaques ayant eu lieu.
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Chapitre 2. Spécificités des systémes industriels et objectifs de la thése

2.1. Fonctionnement des automates programmables

1 (Traitement d’automatisme) de la classification de Purdue présentée en fi-

gure 1.1. Comme en section 1.1.1, ils font le lien entre les équipements de su-
pervision (SCADA) du niveau 2 et les capteurs et actionneurs du niveau 0. Ils doivent
donc interpréter des ordres généraux du SCADA tels que « démarrer la pompe » et
déterminer quels actionneurs impacter pour exécuter ’ordre. Pour cela, ils exécutent un
programme a la maniére des ordinateurs.

]: ES automates programmables sont des équipements industriels opérant a la couche

2.1.1. Composition d'un automate programmable

La figure 2.1 décrit les composants internes d’un automate programmable. A la ma-
niére d’un ordinateur, un automate est composé d’une unité centrale & laquelle pourront
étre connectés des modules ayant des fonctionnalités particuliéres. L'unité centrale est
généralement constituée d’un processeur (CPU), de mémoires et d’'un module permet-
tant de reprogrammer ’automate. Le processeur est chargé d’exécuter le programme
qui est stocké sur une mémoire morte reprogrammable (EPROM). Une mémoire morte
(ROM) contient le systéme d’exploitation de I'automate tandis qu’une mémoire vive
(RAM) contient, entre autres, les variables utilisées dans le programme. Ces variables
représentent généralement les valeurs des capteurs et des actionneurs connectés a l'au-
tomate mais peuvent aussi représenter des objets plus complexes contrélant plusieurs
capteurs et actionneurs a la fois. Un module de reprogrammation permet de reprogram-
mer 'automate (c’est-a-dire de modifier le programme qu’il exécute), le plus souvent en
le connectant & une station dédiée. Le paradigme dans lequel les programmes sont dé-
crits varie selon les constructeurs et selon les zones géographiques. On peut par exemple
citer le format Grafcet (dérivé des réseaux de Petri), le texte structuré (qui se présente
comme une langage de programmation) ou encore la logique en échelle — ladder logic
— (qui ressemble aux schémas de circuits électriques). Ces paradigmes sont synthétisés
dans le standard IEC/CEI 61131-3 [IEC-61131-3, 2013].

Station de
reprogrammation

]
A _____________ hl
utomate Unité gentrale

I

I
Module de |
reprogrammation | |
I

I
I
I
|
I
' oo fe—— Capteurs |
Capteurs
| Sentrt [
I
M |
odule
de sortie !
]
]
I

Module
réseau

.

Mémoires
(variables)

FIGURE 2.1. — Composants d’un automate programmable
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Des modules sont ensuite ajoutés a la maniére des cartes PCI d’un ordinateur. En
particulier, les connexions entre les automates et les capteurs et actionneurs sont sou-
vent des courants électriques. Un module d’entrée permettra de convertir les courants
émis par les capteurs en valeurs pour les variables de 'automate. De fagon analogue,
un module de sortie permettra d’émettre des signaux électriques afin de modifier 1’état
des actionneurs. Enfin, un module réseau permettra de communiquer avec ’extérieur
(généralement avec un SCADA ou avec d’autres automates). C’est ce module qui récep-
tionne les ordres envoyés par le SCADA et les transfére au processeur comme des entrées
du programme. Les variables manipulées par I’automate sont organisées dans un espace
d’adressage dont la structure dépend de 'automate et du protocole de communication
qu’il utilise pour communiquer. Cette notion d’espaces d’adressage sera expliquée plus en
détail pour les protocoles MODBUS (en section 2.2.3.1) et OPC-UA (en section 2.2.3.2).
Ainsi, les ordres donnés par les SCADA sont sous la forme de lecture et d’écriture des va-
riables de 'automate. L’ordre « démarrer la pompe » pourrait par exemple étre traduit
par écriture du booléen true sur une variable dédiée. De fagon analogue, le SCADA
fera périodiquement des lectures de certaines variables afin d’agréger et de présenter
I’état global du systéme aux opérateurs. Ces requétes de lecture et d’écriture seront
instanciées en section 2.1.2 décrites de fagon plus détaillée en section 2.2.2.

2.1.2. Exemple de I'attaque Maroochy Shire

Pour illustrer le fonctionnement d’un automate programmable et les communications
qu’il effectue avec le SCADA, les capteurs et les actionneurs, on se propose de montrer
I’exemple du systéme victime de 'attaque Maroochy Shire. La figure 2.2 montre une vue
synoptique du systéme, telle qu’elle pourrait étre visualisée sur un écran du SCADA.

Capteur ¢

1

«— Pompe

Cuve

FIGURE 2.2. — Systéme victime de I'attaque Maroochy Shire

Du liquide remplit constamment la cuve que la pompe vide périodiquement. La pompe
est controlée par une variable booléenne Pompe.Etat qui décrit si la pompe fonctionne
ou non. Un capteur de niveau se trouve en haut de la cuve et est contrélé par une
variable booléenne Cuve.Niveau. On souhaite garantir que la pompe ne peut pas étre
arrétée par le SCADA si le capteur de niveau en haut de la cuve détecte du liquide. Plus
formellement on doit refuser une commande écrivant false sur Pompe.Etat si Cuve.Niveau
vaut true.
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Station de
reprogrammation
Programme a exécuter Cuve
< Capteur
Requétes Automate

SCADA [_ Cuve.Niveau| | Signaux électriques

Réponses Pompe.Etat

Pompe
\ Actionmeu]

FIGURE 2.3. — Vue réseau du systéme

La figure 2.3 présente une vue du réseau controlant le systéme de fagon similaire a
la figure 2.1. Un SCADA communique avec un automate programmable qui est relié a
I’actionneur de la pompe et au capteur de niveau. L’automate est donc un serveur ot
le SCADA viendra se connecter pour envoyer des commandes de lecture et écriture (re-
présentées par une fleche bleue —). L’automate communique avec le capteur de la cuve
et lactionneur de la pompe via des signaux électriques ou un bus de terrain (représen-
tés par une fleche verte —). Enfin, une station de programmation vient reprogrammer
lautomate au besoin en lui envoyant le nouveau programme a exécuter (représenté par
une fleche rouge —). Le SCADA peut donc par exemple faire une requéte de lecture
sur le capteur de niveau & laquelle 'automate répondra par la valeur la plus récente
de la variable Cuve.Niveau qu’il a en mémoire. Dans notre exemple, si le capteur de
niveau vaut true, ’opérateur voudra démarrer la pompe en écrivant true sur la variable
Pompe.Etat. Enfin 'automate confirmera qu’il a bien appliqué I’écriture (par exemple
en renvoyant la valeur écrite). Ces interactions sont décrites en figure 2.4.

SCADA Automate

L1 L1

READRequest, NiveauLiquide

READResponse, NiveauLiquide, true

WRITERcquest, EtatPompe, true

WRITEResponse, tatPompe, true

FIGURE 2.4. — Exemple de commandes
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2.2. Spécificités des protocoles de communication
industriels

Cette section décrit les particularités des protocoles de communication industriels par
rapport & des protocoles de communication plus classiques comme SSH. La section 2.2.1
commence par expliquer la différence entre des protocoles d’établissement de session
(handshake) et des protocoles de transport. Ensuite la section 2.2.2 décrit de fagon
générale les messages échangés via des protocoles de transport. Enfin la section 2.2.3 se
focalise sur les protocoles qui seront étudiés dans cette thése.

2.2.1. Protocoles de handshake et protocoles de transport

Les protocoles de communication se découpent généralement en plusieurs (séquences
de) sous-protocoles. Un premier sous-protocole vise a établir une session entre le client
et le serveur. Selon la sécurité proposée par le protocole, c¢’est aussi dans cette premiére
étape que seront négociées les primitives cryptographiques utilisées et les clés générées.
On désigne souvent ces sous-protocoles via le terme handshake (poignée de main). Une
fois cette session ouverte, un sous-protocole dit de transport se charge d’envoyer les mes-
sages contenant le contenu applicatif (ou charge, ou encore payload). Cette distinction
entre protocoles de handshake et de transport a des répercutions dans plusieurs do-
maines. La principale différence entre ces deux types de protocoles dans notre contexte
est que les protocoles de handshake sont une séquence fixée d’actions visant & garantir
des propriétés de sécurité. A 'opposé, les protocoles de transport ont pour but d’en-
voyer un message d'un correspondant vers 'autre (par exemple une commande en SSH).
Cet envoi sera répété autant de fois que nécessaire et ne se terminera qu’a la demande
du client ou du serveur (par exemple quand le client a envoyé toutes les commandes
qu’il souhaitait). Ainsi, dans le protocole OPC-UA, le handshake est effectué¢ une fois
a 'ouverture de la session puis le protocole de transport est utilisé & chaque fois que le
client envoie une commande au serveur. Une commande spéciale permet au client de se
déconnecter et clot le protocole. Par la suite, dans les chapitres 3 et 5, on considére que
les sessions sont déja établies et on se concentre sur les protocoles de transport. Dans
le chapitre 4, on s’intéresse autant aux protocoles de handshake qu’aux protocoles de
transport.

2.2.2. Messages envoyés par les protocoles de transport

Comme décrit en sections 2.1 et 2.2.1, les protocoles de transports sont utilisés par
les clients pour transmettre leurs commandes aux serveurs. Les automates program-
mables (au niveau 1 de la classification de Purdue décrit en figure 1.1) ont des variables
qui représentent ’état des capteurs et des actionneurs. Ces derniers interagissent avec
le monde physique (au niveau 0). En particulier, les capteurs feront des mesures (par
exemple de courant, de pression, etc.) et inscriront les valeurs mesurées dans les va-
riables qui leur sont affectées. De facon analogue, les actionneurs agiront sur le monde
physique en fonction des valeurs de variables dédiées. Les automates programmables
agissent comme des serveurs avec les SCADA pour clients et leur permettent de lire et
d’écrire sur leurs variables & 'aide de protocoles de transports. Les clients feront des
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requétes de lecture et d’écriture. Les réponses des serveurs seront constituées des valeurs
des variables dont les clients ont demandé la lecture ou bien les confirmations de la prise
en compte des requétes d’écriture. Si ce modéle de communication s’applique particulié-
rement aux SCADA et aux automates, il est parfois transposables aux communications
entre d’autres niveaux (les SCADA étant par exemple serveurs et les MES leurs clients).

Client Serveur

] ]

READRequest, variable ToRead

READgResponse, variableToRead, valueRead

FIGURE 2.5. — Exemple de commande de lecture

Client Serveur

L] L1

WRITERcquest, variableToWrite, new Value

WRITEResponse, variableToWrite, confirmation

FIGURE 2.6. — Exemple de commande d’écriture

Les figures 2.5 et 2.6 montrent respectivement une commande de lecture et d’écriture
de variable. Elles sont chacune accompagnées de la réponse du serveur. Dans le cas
d’une lecture, le client précise la valeur qu’il souhaite lire et le serveur lui répond avec sa
valeur courante. Lors d’une écriture, le client envoie la variable qu’il souhaite modifier
et la nouvelle valeur qu’il veut lui donner et le serveur confirme le succés de écriture.
Un numéro de séquence est généralement associé au message afin que le serveur et le
client puissent s’accorder sur 'ordre et éviter des inversions. D’autres champs peuvent
également apparaitre en fonction du protocole utilisé.

Certains protocoles permettent d’envoyer plusieurs ordres de lectures et d’écritures
en méme temps. Par la suite, nous allons différencier les termes « message » et « com-
mande » de la facon suivante :

Définition 1. Une commande est un ordre atomique de lecture ou d’écriture par le
client sur une variable d’un serveur (réciproquement pour la réponse du serveur). Un
message représente une ou plusieurs commandes envoyées en méme temps (du point de
vue du protocole de communication).

30



2.2. Spécificités des protocoles de communication industriels

2.2.3. Détails des protocoles utilisés dans cette thése

Il existe un multitude de protocoles de communication industriels avec & chaque fois
un sous-protocole de transport. C’est le cas des protocoles cités en section 1.1.1 comme
par exemple : MODBUS, CAN bus, Profibus, BACnet, OPC-UA, S7, DNP3. De méme,
de nombreux protocoles initialement non industriels sont utilisés dans I'industrie comme
par exemple : FTP, FTPS, SSH ou encore HT'TPS. Cette section vise & présenter les
protocoles qui seront étudiés dans le reste de cette thése : la section 2.2.3.1 présente le
protocole MODBUS et la section 2.2.3.2 décrit le protocole OPC-UA.

2.2.3.1. MODBUS

MODBUS [MODBUS, 2004] est un protocole de communication industriel créé en
1979 par Modicon (maintenant Schneider Electric) in 1979. Devenu 'un des protocoles
les plus populaires du domaine, il peut étre utilisé soit sur un bus série soit via le
protocole TCP. Dans le cadre de cette thése, nous nous intéressons uniquement a la
version TCP. En effet, cette derniére est plus récente que la version série qui tombe
progressivement en désuétude, dii au fait que les systémes industriels sont de plus en
plus connectés via des réseaux Ethernet et IP. Quelque soit la version du protocole,
les échanges sont toujours initiés par le client qui envoie des requétes (de lecture ou
d’écriture). Cela signifie que le serveur n’envoie jamais de messages de lui-méme.

MODBUS ne manipule que deux types de données : les booléens et les entiers non
signés sur 16 bits (UInt16). Ces deux types existent en lecture seule et en lecture/écriture.
Le protocole posséde ainsi quatre types, présentés en table 2.1. Le type de données
Discrete Input (resp. Input Register) correspond donc & un booléen (resp. un entier) en
lecture seule tandis que le type Coil (resp. Holding Register) est accessible en lecture et
écriture. Toutes les variables sont adressées par un identifiant numérique (pouvant étre
vu comme un indice dans un tableau représentant ’ensemble des variables).

Booléen UIntl6
Lecture seule Discrete Input | Input Register
Lecture/écriture Coil Holding Register

TABLE 2.1. — Types de données du protocole MODBUS

En plus du numéro de séquence TCP, MODBUS introduit son propre compteur pour
maintenir 'ordre des commandes. Ce dernier est appelé transaction identifier et est
incrémenté de un a chaque requéte du client (cela signifie que la réponse du serveur
porte le méme transaction identifier). D’autres paramétres sont présents dans I'entéte
MODBUS : (i) le protocole identifier est utilisé par compatibilité avec les versions non
TCP, (ii) la taille du message (en octets), et (iii) un unit identifier qui sert a répartir les
commandes sur les automates programmables reliés au serveur dans le cas o1 il y en a
plusieurs. Le protocole rend possible la lecture et /ou I’écriture d’une plage de variables
contigués en une seule commande. Dans ce cas, le client spécifie la premiére variable &
lire /écrire ainsi que leur nombre (par exemple (READRequest, 5, 3) lira les variables 5, 6
et 7). Dans le cas de lectures, le serveur renvoie une liste de valeurs dans l'ordre de leur
identifiants. Dans le cas des écritures, le serveur renvoie le nombre de registres écrits
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avec succés. La figure 2.7 montre une lecture de variables suivie par une écriture de
variables, toutes deux accompagnées par leurs réponses respectives avec n le transaction
identifier et ph qui désigne les 3 champs protocol identifier, taille du message et unit
identifier de I'entéte.

Client Serveur

L] L]

1, phy, READReguest, first VarToRead, nbVarToRead

n, ph, READ pesponse, listOf ValuesRead

n + 1, ph, WRITEReqyest, first VarTo Write, nb Var ToWrite, listOf New Values

n + 1, ph, WRITERcsponse, nb Var Written

FIGURE 2.7. — Deux requétes et réponses MODBUS

2.2.3.2. OPC-UA

OPC-UA, créé en 2006 puis standardisé en 2015 [[EC-62541, 2015], est I'un des proto-
coles de communication industriels les plus récents. Développé par la Fondation OPC !,
il est souvent considéré comme la prochaine référence des communications industrielles.
C’est un protocole & plusieurs niveaux, allant de la couche transport au niveau ap-
plicatif. Une premiére nouveauté apportée par OPC-UA est d’inclure nativement une
couche sécurité. Celle-ci implémente un protocole de handshake pour que les clients et
les serveurs puissent générer des clés. Le client est alors invité a fournir un moyen d’au-
thentification tel qu'un mot de passe ou un certificat en utilisant les clés fraichement
générées. L’utilisateur négocie par ailleurs un mode de sécurité parmi ceux proposés par
le serveur. Ce mode de sécurité indiquera si les communications a venir seront signées,
chiffrées ou en clair. Plus précisément les modes de sécurité d’OPC-UA sont :

— None qui n’apporte aucune sécurité (par compatibilité avec les matériels trop
anciens ou ayant une trop faible puissance pour faire de la cryptographie) ;

— Sign ou les messages sont signés mais envoyés en clair ;

— SignEncrypt ou les messages sont signés et chiffrés.

Ensuite, le sous-protocole de transport est utilisé par les clients pour envoyer des
commandes aux serveurs en accord avec le mode de sécurité convenu. D’aprés 1’équipe
de support de la Fondation OPC?, le sous-protocole de transport d’OPC-UA vient se
mapper sur les couches 5 et 6 du modéle OSI (Session et Présentation). Les commandes
envoyées ensuite via le protocole de transport se placent dans la couche 7 (Application).
Certains travaux non liés a la Fondation OPC affirment quand & eux que la pile tout
entiére vient se mapper sur la couche applicative du modeéle OSI [Post et al., 2009].

1. Un consortium des principaux acteurs du domaines.
2. http://forum.unified-automation.com/topic1488.html
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L’autre nouveauté majeure apportée par OPC-UA porte sur les types de variables
pouvant étre utilisés. Ces types incluent les booléens, les entiers (signés ou non) de
différentes tailles, les flottants, ainsi que des types plus complexes comme les chaines
de caractéres, les dates et les heures ou encore la prise en compte des langues. Ces
types peuvent par ailleurs étre agrégés en types plus complexes comme des tableaux
(multidimensionnels) ou encore des structures arbitraires. Les variables de ces différents
types sont agencées en un espace d’adressage. Contrairement au protocole MODBUS
ou les variables sont essentiellement indépendantes les unes des autres, en OPC-UA,
cet espace d’adressage est organisé sous forme d’un graphe potentiellement cyclique.
Les variables y sont appelées des nceuds et un noeud peut contenir d’autres nceuds. Les
espaces d’adressage peuvent étre spécifiés dans des fichiers au format XML, comme spé-
cifié¢ dans la documentation du protocole [[EC-62541, 2015|. Cette fonctionnalité s’avére
extrémement pratique afin de modifier aisément 'espace d’adressage d’un serveur et de
les partager d’un serveur & l'autre. Il peut par exemple étre vendu avec un composant
pour spécifier ses variables.

Dans le cas de la couche transport d’OPC-UA, les commandes comme Read et Write
sont appelés des services. En particulier, Read et Write sont trés similaires 8 MODBUS.
OPC-UA introduit le service Browse qui permet de lister les fils d’'un nceud de l'espace
d’adressage. Ce service est utile dans le cas de clients « interactifs » ou I'utilisateur se
déplace dans I'arborescence des noeuds comme il se déplacerait dans les dossiers de son
disque dur. D’autres services propres 8 OPC-UA permettent par exemple au client de
« s’abonner » a des variables et de recevoir leur valeur courante & intervalles réguliers.
Plusieurs champs sont ajoutés par OPC-UA en plus des commandes :

— mh : le message header contenant des informations comme la taille du message.
— sh : le security header contenant un identifiant aléatoire appelé security token.

— n: le sequence number qui est incrémenté afin de maintenir I'ordre des commandes.
Similaire au transaction identifieren MODBUS, & la différence qu’il est incrémenté
a chaque requéte et a chaque réponse.

— rID; : L’identifiant de la requéte afin d’y associer correctement les réponses.

Client Serveur

L] L]

mh, sh,n, rID1, READRequest, nb VarToRead, listOf VarsToRead

mh, sh,n + 1, 71Dy, READRecsponse, listOf ValuesRead

mh, sh,n + 2, 71Dy, WRITERcqyest, nbVarTo Write, listOf Vars To Write, list OfNew Values

mh, sh,n + 3, 71Dy, WRITERcsponse, listOf WriteConfirmations

FIGURE 2.8. — Deux requétes et réponses OPC-UA

En fonction du mode de sécurité utilisé, une signature, et si besoin un padding, seront
ajoutés. Similairement & la figure 2.7 pour MODBUS, la figure 2.8 montre une lecture
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de variables suivie par une écriture de variables, toutes deux accompagnées par leurs
réponses respectives. Ici, comme ’espace d’adressage n’est pas contigué, le client envoie
explicitement la liste des variables & lire ou écrire.

2.3. Objectifs de la these

Comme présenté en section 1.4, plusieurs attaques sur des systémes industriels ont
déja eu lieu par le passé. Il serait bien hasardeux de prétendre que les contributions
de cette thése auraient pu empécher ces attaques. En effet, ajouter des protections ne
sert en général qu’a rendre la tache de 'attaquant plus ardue et le forcant & prendre un
autre chemin et si possible le décourager de passer & 'acte. Cependant, un attaquant
motivé et ayant du temps, des moyens et de la compétence (en particulier dans le cas
de Stuxnet) arrivera a ses fins quels que soient les protections mises en place. Ainsi,
on se propose ici de comprendre quelles étaient les vulnérabilités mises en jeux dans les
attaques montrées en section 1.4 et de décrire comment celles-ci pourraient étre comblées
par les contributions de cette thése. Pour cela nous allons prendre I'exemple de ’attaque
Maroochy Shire comme fil rouge. Pour rappel, les vulnérabilités pouvant étre imputées
a cette attaque sont :

1. I'absence de mécanisme de stireté empéchant de répandre le contenu de la cuve,
2. ’absence d’authentification dans les protocoles de communication,

3. 'absence de préparation des employés a une attaque.

Dans la suite de cette section, nous allons présenter les trois chapitres de contribu-
tion de cette thése, chacun relatif a I'une des vulnérabilités énumérées ci-dessus. Le
chapitre 3 présente une dispositif de filtrage pour les systémes industriels. Ensuite, le
chapitre 4 s’intéresse a la vérification de protocoles cryptographiques dans le contexte
des systémes industriels. Enfin, le chapitre 5 propose une méthode de production de
scénarios d’attaques contre des propriétés de stireté.

2.3.1. Le projet ARAMIS : un dispositif de filtrage

Dans le cas de la vulnérabilité 1, il parait évident que rien n’a empéché les pompes
de s’arréter alors qu’elles auraient dii fonctionner. Comme décrit en annexe A.3, plu-
sieurs possibilités s’offrent & attaquant pour arriver a cette éventualité. La pompe
aurait par exemple pu démarrer automatiquement puis étre stoppée par 'attaquant via
une commande usurpant le SCADA. De facon similaire, un capteur contrélant le ni-
veau de liquide aurait pu étre forcé par l'attaquant pour faire croire aux pompes que
la cuve est vide. L’attaquant aurait aussi pu reprogrammer l’automate contrélant la
cuve afin que la pompe ne démarre pas du tout. Pour répondre & ces attaques, le projet
ARAMIS [ARAMIS, 2014] vise & proposer un dispositif permettant de cloisonner physi-
quement les réseaux des systémes industriels et de filtrer les échanges en tenant compte
des contraintes métier. Ce dispositif devra ainsi rejeter tout flux identifié comme interdit
(liste noire) ou non identifié comme autorisé (liste blanche), donc potentiellement mal-
veillant. Etant un dispositif embarqué, il doit respecter des contraintes de mémoire en
plus des contraintes de temps des communications industrielles décrites en section 1.1.1.
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FIGURE 2.9. — Composants du dispositif de filtrage

La figure 2.9 présente une vue simplifiée d’un prototype du dispositif ARAMIS. Ce
prototype résulte de réflexions entre les membres du projet ainsi que d’idées internes
a cette thése et ne décrit pas le produit issu du projet. Ainsi par la suite, nous dési-
gnerons ce dispositif en tant que « dispositif de filtrage » afin d’éviter toute confusion.
Le dispositif est divisé en trois systémes sur puce — System On Chip (SOC) — distincts,
chacun avec ses propres processeurs et mémoires, ceci afin de garantir une isolation
matérielle. Deux guichets, haut et bas (respectivement pour haute sécurité et basse sé-
curité) entourent le coeur du dispositif sur lequel est effectué le filtrage. Vient s’ajouter
une ancre de confiance qui sert de Hardware Security Module (HSM) dans le dispositif
pour les opérations cryptographiques (représentées par des fléches vertes <+). Ainsi, en
plus d’assurer les communications sécurisées pour les protocoles de communication qui
le permettent (par exemple OPC-UA), I’ancre permet de chiffrer les journaux émis par
le dispositif. Elle pourrait également assurer 'authenticité et 'intégrité des fichiers de
configuration du filtre en vérifiant une signature.

Les clients SCADA voulant interagir avec les automates programmables envoient des
requétes qui sont interceptées par le dispositif de filtrage. Elles sont alors désencapsu-
lées, c’est a dire converties dans un format intermédiaire commun & tous les protocoles
supportés par le dispositif. Il sera ainsi possible d’appliquer du filtrage sur tous les mes-
sages quelque soit leur protocole de communication. Si le filtre accepte le message, il
sera transmis de 'autre c6té du dispositif. Hors ligne, la configuration du dispositif et
le chargement des régles de filtrage sont effectués au moyen d’un langage textuel dit
« bas niveau » (représenté par une fléche rose —). Ce fichier est lu par un module
de chargement, le loader qui stocke ces informations en mémoire afin qu’elles puissent
étre accédées par le filtre. Pour faciliter et automatiser partiellement la configuration
du dispositif, une API permet de générer les fichiers en langage bas niveau a partir de
scripts Python (représenté par une fleche orange —).

Ainsi, via le dispositif de filtrage, une commande d’arrét de la pompe pourrait étre
bloquée si le capteur de niveau indique que la cuve est pleine. Les écritures sur ce capteur
pourraient par ailleurs étre bloquées afin qu’il ne soit pas forcé pour perturber la pompe.
En chapitre 3, nous nous focaliserons sur le fonctionnement du filtre, les propriétés qu’il
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peut vérifier et les langages utilisés pour sa configuration. En particulier, nos travaux sur
les langages de configuration ont donné lieu & une publication & la conférence CRITIS
2016 [Puys et al., 2016¢]| et ceux sur 'algorithme de filtrage a la conférence WCICSS
2017 [Badrignans et al., 2017].

2.3.2. Vérification formelle de protocoles de communication industriels

Dans le cas de la vulnérabilité 2, les automates programmables utilisés durant I’at-
taque Maroochy Shire communiquaient via les protocoles de communication industriels
MODBUS et DNP3. Ces deux protocoles, comme beaucoup d’autres du domaine, ne
fournissent aucune protection contre des attaquants. Un attaquant capable de commu-
niquer avec les automates peut donc lancer arbitrairement des commandes affectant le
procédé. En particulier, il pourrait se faire passer pour le client et lancer une commande
afin d’arréter la pompe lorsque la cuve est pleine. Pour pallier ce risque, plusieurs travaux
académiques ont proposé d’ajouter de la sécurité & MODBUS. Le protocole OPC-UA a
notamment été développé a partir de son prédécesseur OPC et implémente des mesures
de sécurité prétendues a 1’état de I'art des attaques. Cependant, comment s’assurer que
les solutions proposées peuvent réellement contribuer & empécher les attaques ? La véri-
fication de protocoles cryptographiques consiste & appliquer des méthodes formelles sur
la spécification de tels protocoles afin de tester des propriétés.

Depuis 20 ans, de nombreux travaux ont contribué a la vérification de protocoles cryp-
tographiques comme SSH et TLS. Cependant trés peu de vérifications ont été menées
sur les protocoles industriels. Il parait difficile & accepter que des protocoles contrélant
des systémes aussi critiques que des centrales nucléaires ou des barrages puissent n’avoir
jamais été vérifiés formellement. Le chapitre 4 s’intéresse ainsi & porter et étendre les
avancées de ce domaine aux protocoles de communication industriels. Pour cela, nous
proposons une vérification formelle du handshake d’OPC-UA a I'aide de ’outil ProVerif
en modélisant le protocole a partir du standard. Ceci a donné lieu a une publication &
la conférence SAFECOMP 2016 [Puys et al., 2016a]. Par ailleurs, nous proposons une
formalisation de propriétés basées sur 'ordre des messages, actuellement non supportées
par les outils de vérification. Cette propriété est cruciale pour les systémes industriels car
réordonner les messages d’une trace d’exécution respectant des propriétés peut mener a
violer ces derniéres. Ce travail a donné lieu & une publication a la conférence SECRYPT
2017 [Dreier et al., 2017b|. Nous appelons cette classe de propriété intégrité du flur et
I'implémentons dans ’outil Tamarin.

2.3.3. Recherche automatique de scénarios d’'attaques applicatives

Dans le cas de la vulnérabilité 3, les employés n’étaient pas préparés a 'attaque qui
est survenue. On peut aisément s’en rendre compte du fait que 'attaque s’est dérou-
lée sur plusieurs mois et que les conséquences étaient visibles dés les premiéres actions
mais non détectées. Afin de préparer au mieux les opérateurs, il convient au préa-
lable d’identifier les faiblesses du systéme. Pour cela, plusieurs méthodes d’analyse de
risques ont été proposées au fil des années. Certaines, comme EBIOS [ANSSI, 2010] et
MEHARI [CLUSIF, 2010] en France, visent & identifier les risques en matiére de sécu-
rité pesant sur les systémes d’information. A 'opposé, d’autres méthodes comme HA-
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ZOP |Kletz, 1999, IEC-61882, 2001| et AMDEC [IEC-60812, 1985] évaluent les risques
en matiére de siireté. A notre connaissance, ces approches sont souvent trés spécifiques
& la sécurité ou bien & la streté. Elles sont aussi généralement trés structurées mais
souvent manuelles. Aussi, plusieurs outils ont été développés pour aider & les appliquer.
Une autre approche consiste & utiliser des techniques de vérification afin de s’assurer
qu’un systéme garantit certaines propriétés. Une multitude de travaux ont été proposés
pour effectuer de telles analyses, tels que la vérification de modéles [Emerson and Clarke,
1980, Queille and Sifakis, 1982] — model-checking —, les réseaux de Petri [Murata, 1989],
la satisfiabilité modulo des théories [Barrett et al., 2009] — SMT solving — ou encore la
preuve de théorémes [Paulson, 1994, Bertot and Castéran, 2013]. Ces approches sont par
contre automatiques ou a défaut semi-automatiques. Une fois que 'utilisateur a décrit
le systéme et les propriétés, I'outil est capable de conclure automatiquement.

Pour répondre a la problématique de la préparation aux attaques, nous proposons l'ap-
proche A?SPICS, pour Applicative Attack Scenarios Production for Industrial Control
Systems. Cette méthode d’analyse consiste a utiliser des techniques de vérification par
simulation telles que le model-checking afin de vérifier si un systéme assure des propriétés
de siireté en présence d’attaquants. La figure 2.10 illustre 'idée globale de I'approche.
Afin de prendre en compte a la fois sécurité et streté, A?SPICS fonctionne en deux
phases, chacune reposant sur une analyse de risques. Dans une premiére phase, on s’in-
téresse a une analyse de risques en terme de sécurité basée sur la topologie du réseau,
sur les objectifs des attaquants potentiels, ainsi que sur les fonctionnalités de sécurité
supportées par les protocoles de communication. A l'issue de cette analyse, des modéles
d’attaquants sont produits. Ces modéles détaillent notamment les positions, capacités et
objectifs des attaquants. Cette premiére partie de ’approche a fait 'objet d’un article
a la conférence francaise AFADL 2016 [Puys et al., 2016b].

I
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haut niveau de sécurité !

] j / o7
| P -
: " I'~, | 4. Analyse de /,/
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FIGURE 2.10. — L’approche A?SPICS
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Dans une seconde phase, on tire avantage du fait que les systémes industriels sont trés
bien analysés en terme de siireté de fonctionnement. Aidés par les propriétés a garan-
tir, résultant de ces analyses de stireté, on s’intéresse a voir si les modéles d’attaquants
produits par la phase 1 sont en mesure de violer les propriétés de stireté de fonctionne-
ment. Pour cela, on prend en compte le comportement du procédé ainsi que les variables
qu’il manipule dans la modélisation. Par exemple dans le cas d’'un haut fourneau, une
propriété a vérifier serait que le four ne démarre pas si la porte est ouverte. Via une
méthode de vérification, on peut alors savoir, pour chaque propriété, si un attaquant
peut la violer et, le cas échéant, obtenir le chemin menant & cette attaque.

En principe, 'approche n’est pas dépendante de la méthode de vérification choisie. Ces
méthodes faisant I’objet de recherches depuis des décennies, divers outils existent avec
chacun leur paradigme de modélisation. On peut alors se poser la question de la « classe
d’outils » a utiliser. Historiquement, les outils de vérification ont été utilisés pour vérifier
des propriétés de stireté de fonctionnement. A notre connaissance, ce n’est qu’en 1998 que
Lowe présente Casper/FDR [Lowe, 1998], un outil permettant de vérifier des protocoles
cryptographiques en présence de l'intrus Dolev-Yao [Dolev and Yao, 1981] & 1'aide du
model-checker FDR [Roscoe, 1994, Gibson-Robinson et al., 2014]. Casper/FDR génére
un modéle vérifiable par FDR incluant le protocole & vérifier et les régles de déduction de
I'intrus. Ces travaux ont mené a la définition d’une nouvelle classe d’outils, les outils de
vérification de protocoles cryptographiques, optimisés pour des propriétés de sécurité.

Afin d’implémenter 'approche A?SPICS, on peut alors se demander quelle classe
d’outils utiliser ? Il parait en effet tentant de profiter du fait que les outils de vérification
de protocoles simulent d’eux-mémes le role de 'attaquant. D’un autre coté, ils sont
optimisés pour des propriétés de sécurité alors que nous souhaitons tester des propriétés
de stireté. Les outils « classiques » seraient alors peut étre plus adaptés. En chapitre 5,
nous détaillons le fonctionnement de I’approche A2SPICS et nous I’appliquons sur une
étude de cas. Nous discutons ensuite des choix d’implémentations sur les classes d’outils
nous semblant les mieux taillés pour des vérifications de propriétés de stireté en présence
d’attaquants.
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Chapitre

Filtrage dans les systémes industriels

Computers are good at following
instructions, but not at reading
your mind.

(Donald Knuth, 1984)

Résumé du chapitre

La sécurité des systémes industriels peut étre en partie assurée par
des dispositifs de filtrage. Permettant une compartimentation du sys-
téme, ils sont aussi en mesure de bloquer les flux ne respectant pas une
politique de sécurité. Nous débutons ce chapitre par quelques références
sur le filtrage applicatif, ses applications aux systémes industriels et
nous discutons des propriétés pouvant étre attendues par un filtre sur
ces systémes. Par la suite, nous proposons un filtre applicatif dédié aux
systémes industriels. Implémenté au sein d’un dispositif de rupture, il
est en mesure de vérifier des régles classiques sur les droits d’accés des
clients aux variables des serveurs. Il est également capable de garantir
des propriétés orientées métier controlant notamment les valeurs pos-
sibles des variables, la temporisation des commandes et ’état global du
systéme. Nous proposons une API Python permettant de générer au-
tomatiquement des fichiers de configuration lisibles par le filtre. Nous
montrons comment configurer le filtre dans le cas I'attaque Maroochy
Shire. Enfin nous discutons du positionnement de ce filtre par rapport
a l’état de art et des ses généralisations possibles.
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3.1. Contexte

est parvenu a répandre le contenu d’une cuve d’eaux usagées. Il a pour cela

empéché des pompes de fonctionner lorsqu’elles auraient d. Plusieurs vulnéra-
bilités pouvaient étre imputées a cette attaque et notamment ’absence de mécanisme
de sfireté empéchant de répandre le contenu de la cuve. Comme décrit en annexe A.3,
plusieurs possibilités s’offrent a I'attaquant pour déclencher cette situation. La pompe
aurait par exemple pu démarrer automatiquement puis étre stoppée par 'attaquant via
une commande usurpant le SCADA. De fagon similaire, si une variable est associée & un
capteur contrélant le niveau de liquide, cette variable devrait étre en lecture seule pour
le client. Cependant dans la pratique il est fréquent de voir toutes les variables d’un
automate programmable en mode lecture et écriture (soit parce que le mode lecture
seul n’est pas possible, soit par manque de sensibilisation de celui qui le programme).
Dans cette situation on pourrait imaginer 'attaquant réécrire cette variable de fagon
a faire croire que la cuve n’est pas pleine. Il aurait aussi pu reprogrammer ’automate
controlant la cuve afin que la pompe ne démarre pas du tout.

La protection des systémes industriels contre ce type d’attaques peut étre en partie
assurée par l'ajout de mécanismes de filtrage. Ces filtres, matériels ou logiciels, regoivent
en entrée un flux de messages et vérifient s’ils sont conformes & une politique de sécu-
rité établissant la configuration du filtre. Les filtres se distinguent des IDS — Intrusion
Detection Systems — par le fait qu’ils obligent le respect de la politique de sécurité. Les
filtres peuvent ainsi bloquer les messages violant cette propriété, 1a ou les IDS feront
remonter des alertes qui pourront ensuite étre corrélées avec d’autres informations pour
une prise de décision ultérieure. Ils se distinguent aussi des diodes qui ont pour utilité
de ne laisser passer les messages que dans un sens (autorisant éventuellement les acquit-
tements de messages) mais qui ne prévoient aucun filtrage. On s’intéresse ici a un filtre
qui se trouverait entre deux niveaux consécutifs de la classification de Purdue (présentée

N 0Us avons décrit en sections 1.4 et 2.3.1 "attaque Maroochy Shire ou 'attaquant
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en figure 1.1 du chapitre 1) afin de les cloisonner. Ainsi les organes du niveau N seraient
des clients pour des serveurs du niveau N — 1, comme présenté en figure 3.1. Par exemple
dans les communications entre le niveau 3 (management de la production) et le niveau
2 (supervision et controle), les clients seront les MES et les serveurs seront les SCADA.
De la méme fagon, entre le niveau 2 et le niveau 1 (traitement de l'automatisme), les
clients seront les SCADA et les serveurs seront des automates programmables.

s, A{somn Rz 1)

Filtre 1 Filtre 2

T e EUTTE) S )

F1GURE 3.1. — Positions possibles d’un filtre

On notera également que le dispositif de filtrage présenté ici est un filtre applicatif
dans le sens ou il vérifiera les messages en tenant compte de leurs payloads, c’est a
dire dans le contexte des systémes industriels des commandes envoyées. A I'opposé, un
filtre réseau ne regardera que les entétes des messages afin de s’assurer par exemple
que les correspondants sont autorisés & parler entre-eux. Autant les filtres applicatifs
que réseaux peuvent étre & états. Dans ce cas, les premiers garderont une copie locale
de I'état du systéme industriel (par exemple des valeurs des variables) tandis que les
seconds mémoriseront par exemple les connexions ouvertes sans se focaliser sur leur
contenu.

3.1.1. Quelques références sur le filtrage applicatif

Les travaux sur la formalisation du filtrage applicatif de messages sont intrinséquement
liés a la définition des propriétés de siireté et de vivacité. Cette différentiation a été
initiée par Lamport en 1977 [Lamport, 1977] ou il définit que la streté garantit que
quelque chose — de mauvais — ne doit pas arriver (par exemple un attaquant ne doit pas
apprendre la clé secréte). Plus formellement, lorsqu’un préfixe d’une trace d’exécution
viole la propriété alors toutes les traces construites & partir de ce préfixe la violent
également. Autrement dit, une fois le systéme entré dans un mauvais comportement,
il n’y a plus de retour en arriére. A 'opposé, la vivacité garantit que quelque chose —
de bien — doit arriver un jour (par exemple si un programme ouvre un fichier alors il
doit finir par le refermer). En 1985, Alford, Lamport et Mullery formalisent la notion de
streté dans [Mack W. Alford, 1985], tandis que Alpern et Schneider formalisent celle de
vivacité dans [Alpern and Schneider, 1985]. En 1993, Chang et al. [Chang et al., 1993]
proposent une classification alternative a la classique stireté/vivacité. Cette classification
propose une granularité plus fine des propriétés de vivacité et ayant la particularité d’étre
une hiérarchie et non une partition. Le concept de Security Automata est introduit sans
le nommer par Alpern et Schneider en 1987 [Alpern and Schneider, 1987] puis formalisé
en 2000 par Schneider [Schneider, 2000]. Il définit alors ces automates comme une classe
d’automates de Biichi [Eilenberg and Tilson, 1974| garantissant des propriétés de stireté
et permettant de vérifier une politique de sécurité dans un systéme, propriété qu’il
nomme FEzecution Monitoring.
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Plusieurs travaux ont ensuite raffiné les propriétés pouvant étre filtrées et ont pro-
posé de nouveaux mécanismes de vérification [Viswanathan and Kim, 2004, Pnueli and
Zaks, 2006, Bauer et al., 2011]. Ces travaux sont des mécanismes dits de « runtime
monitoring ». Pour une séquence d’entrées ils fournissent une séquence de verdicts pour
des propriétés données. C’est donc par ces formalismes que peuvent étre définis les sys-
témes de détection d’intrusion tels que Suricata [Suricata, 2016, Snort [Snort, 2016]
ou Bro [Paxson, 1999]. Une liste plus compléte de ces outils et leurs fonctionnalités a
été établie par Debar et al. [Debar et al., 2000|. Par ailleurs ces systémes sont de plus
en plus utilisés dans le contexte des systémes industriels. On peut notamment citer les
travaux de Cheung et al. [Cheung et al., 2007|, de Morris et al. [Morris et al., 2013] ou
encore de Diallo et Feuillet [Diallo and Feuillet, 2014].

De facon analogue aux travaux de « runtime monitoring », le « runtime enforcement »
vise & produire des sorties respectant des propriétés a garantir. Ainsi la sortie est le
plus long préfixe correct de ’entrée respectant la propriété. La forme probablement la
plus simple de runtime enforcement est un filtre classique qui laisse passer un message
ou le bloque. L’idée derriére les security automata de Schneider est que le filtre est
implémenté par un automate représentant les comportements autorisés. Ainsi, lorsque
le filtre rencontre un message qu’il doit bloquer, 'automate ne trouve pas de transition
liée au message. 1l part donc dans un état absorbant et refuse tous les messages suivants
(puisqu’une propriété de streté violée ne peut pas étre « rattrapée »). Plusieurs travaux
ont ensuite été introduits, proposant plusieurs algorithmes de filtrage [Fong, 2004, Ligatti
et al., 2005, Guiochet and Powell, 2005, Falcone et al., 2008, Koucham et al., 2016],
certains rendant par exemple possible de modifier les messages filtrés afin de toujours
produire une sortie correcte (par exemple les tronquer). Cependant, ces algorithmes ne
visent pas de catégories particuliéres de systémes et semblent difficilement applicables au
contexte des systémes industriels. Ils permettent notamment d’exprimer des propriétés
de vivacité (bornée ou non) en retardant des messages ce qui n’est pas envisageable
pour des systémes temps réel. Par ailleurs, aucun des mécanismes de filtrage présentés
ci-dessus n’a été appliqué aux protocoles de communication industriels et ils ne sont pas
optimisés pour le format de ces communications.

D’autres s’appuient sur les spécificités des systémes industriels pour offrir un filtrage
adapté a leurs besoins. En 2011, Cox [Cox, 2011] utilise des méthodes d’automatic com-
puting pour filtrer des communications MODBUS. En modélisant le systéme industriel
comme un systéme linéaire représenté par une fonction de transfert, il repére lorsque
le procédé dévie de son état normal. Une fois ce comportement détecté, les accés au
procédé sont bloqués pour l'isoler du reste du systéme. Toujours en 2011, Cardenas et
al. [Cardenas et al., 2011] proposent une méthodologie similaire qu’ils mettent en ap-
plication sur la modélisation d’un réacteur. Dans ces deux travaux, le filtrage est donc
effectué sur la base de ’observation du procédé et non sur les commandes échangées. En
2014, Chen et Abdelwahed [Chen and Abdelwahed, 2014] présentent un mécanisme de
filtrage applicatif de communications MODBUS reposant également sur des systémes
linéaires. En conservant un historique des valeurs de variables ils estiment les valeurs fu-
tures par des classificateurs bayésiens et repérent ainsi si I’état du systéme industriel va
varier de fagon anormale. Une réponse est alors prise de fagon automatique ou proposée
a 'opérateur basée sur différents critéres (coit, efficacité, impact sur les performances).
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3.1.2. Propriétés attendues pour un filtre sur des systémes industriels

Nous avons listé en section 1.1 des propriétés de sécurité souhaitées pour les sys-
témes industriels. Dans le domaine du filtrage applicatif pour les systémes industriels,
on considére un attaquant du coté client qui a accés aux régles configurées sur le filtre,
ainsi qu’a leurs implémentations, mais qui ne peut pas les modifier. Cet attaquant peut
par exemple étre une machine venant s’ajouter au systéme industriel (quelqu’un physi-
quement présent sur le site qui brancherait sa machine & un cable). Il peut également
s’agir d’'une machine connue du systéme et qui serait compromise (soit infectée par un
virus, soit pilotée par un opérateur malveillant). Ce type d’attaquant est en mesure
d’intercepter, modifier, rejouer des messages qu’il voit passer ou de forger ses propres
messages, similaire a l'intrus Dolev-Yao qui sera présenté en chapitre 4. Du point de
vue du filtre, il est considéré comme n’importe quel client, envoyant des commandes
potentiellement malveillantes vers un serveur situé de l'autre coté. Ainsi tout client, y
compris I'attaquant, verra ses commandes filtrées et refusées si elles sont contraires a
la configuration du filtre. Un filtre ne peut pas seul garantir les propriétés énoncées en
section 1.1.2 pour le systéme tout entier, cependant il peut y contribuer de la fagon
suivante.

Disponibilité : Le filtre peut empécher des dénis de services « applicatifs » au sens
ou il cherchera a éviter qu’une suite d’actions soit exécutée trop rapidement ou trop
souvent pour le procédé. Par exemple, dans le cadre du projet Aurora présenté en
section 1.4, des chercheurs du laboratoire national de I’'Idaho ont envoyé des commandes
d’ouverture et de fermeture aux disjoncteurs d’un générateur diesel. Ces ordres envoyés
trop rapidement et de facon désynchronisée ont eu des conséquences physiques sur les
mécanismes de rotation du générateur, provoquant sa destruction. Ce type d’attaque
peut par exemple étre évité en refusant les flux qui ne garantissent pas un certain délai
entre les commandes d’ouverture et de fermeture.

Controle d’accés : Le filtre peut a minima faire le travail d'un pare-feu classique
en n’autorisant les flux que d’émetteurs connus vers des destinataires connus. Cepen-
dant, un controle plus fin sur le contenu des commandes serait préférable en décrivant
notamment a quelles variables un client peut accéder (par exemple définir sur chaque
automate programmable des variables peu critiques accessibles par tous les opérateurs
et des variables critiques accessibles uniquement par les administrateurs).

Sareté de fonctionnement : Comme décrit en chapitre 1, la stireté de fonctionnement
est un enjeu bien connu des systémes industriels et de nombreux travaux de recherche
existent sur le sujet. Dans un contexte de stireté, le systéme controlant le procédé est
stir en I'absence d’attaquant. Par exemple, un SCADA interdirait aux opérateurs de
démarrer un four si sa porte est ouverte, en faisant périodiquement des lectures sur le
capteur de la porte. Un attaquant n’étant pas soumis & ces restrictions, il peut envoyer
une commande de démarrage au four indépendamment de 1’état du capteur. Ainsi le
filtre a pour tache d’empécher un attaquant d’outrepasser les mécanismes de protection
existants destinés aux opérateurs. Cela nécessite que le filtre puisse vérifier des régles
de stireté de fonctionnement.
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Tracabilité : Le filtre peut garantir la tracabilité en faisant remonter des informations
sur les messages qu'il bloque et/ou laisse passer a un SIEM (Security Information and
FEvent Management). Dans le cas de messages bloqués par des régles de streté de fonc-
tionnement, le filtre devrait en plus garder une trace de la raison applicative pour laquelle
le message a été bloqué (par exemple un délai trop court entre deux commandes).

Intégrité et non-répudiation : L’intégrité et la non-répudiation reposent essentielle-
ment sur des fonctions de sécurité devant étre implémentées au niveau des protocoles de
communication, comme des signatures cryptographiques. Le filtre pourra par exemple
vérifier ces signatures avant qu’elles arrivent & leurs destinataires. Le filtre pourrait
aussi servir de passerelle entre des équipements. Un message non sécurisé serait signé
voir chiffré par un filtre puis regu et déchiffré par un autre filtre qui vérifierait la signa-
ture avant de faire suivre le message aux équipements. Les filtres agiraient donc comme
des proxies ou des VPN. Ils pourraient méme convertir les messages échangés en un pro-
tocole garantissant 'intégrité des communications, comme OPC-UA. Enfin, une autre
notion d’intégrité que le filtre devrait assurer est 'intégrité de sa configuration. Cela
pourrait par exemple passer par la signature du fichier de configuration, assurant que
la configuration du filtre provient bien d’un opérateur connu.

3.1.3. Propriétés vérifiées par notre filtre

Pour répondre aux problématiques de filtrage énoncées en section 3.1.2, le consortium
ARAMIS a retenu certaines propriétés comme objectifs pour le filtre d’un dispositif
de rupture. Certaines sont issues de normes et référentiels tels que le guide de bonnes
pratiques de ’ANSSI ou de I'TEC/CEI 62443 présentés en section 1.2; d’autres ont été
sélectionnées par des experts de différents domaines pour répondre & des cas d’usage.
Nous classons les propriétés vérifiées par le filtre en deux catégories. La premiére re-
groupe des fonctionnalités de base d’un pare-feu applicatif sur la topologie du réseau
(déclaration des hotes, permissions, etc.). Ces fonctionnalités peuvent étre assimilées
a du filtrage réseau. La seconde catégorie propose des fonctionnalités avancées liées au
procédé et pouvant contribuer & assurer sa siireté de fonctionnement. Ces derniéres étant
liées au procédé, elles sont dites « métier ». Ces propriétés relévent pour la plupart de
I'inspection des paquets en profondeur — Deep Packet Inspection (DPI) — afin d’analyser
le contenu des paquets et la logique des commandes échangées.

Propriétés sur la topologie réseau :

— Assurer que seuls des protocoles autorisés et des services (lecture, écriture, etc.)
autorisés pourront traverser le dispositif. Par exemple, si un protocole de commu-
nication n’a pas été explicitement autorisé, les messages envoyés par ce protocole
seront systématiquement rejetés. De la méme facon, si un service n’a pas été ex-
plicitement autorisé, les messages invoquant ce service seront rejetés. Cela permet
par exemple d’avoir un dispositif en lecture seule (en n’autorisant pas le service
d’écriture de variables).

— Assurer que seuls les correspondants autorisés communiquent entre eux. Cette
propriété impose a4 un client de ne pouvoir faire des requétes qu’a un certain
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ensemble de serveurs, tout autre requéte étant rejetée. Leur identification peut
se faire grace aux adresses IP ou par tout autre moyen mis & disposition par
le protocole de communication utilisé (par exemple pour distinguer les humains
controlant les clients).

— Assurer le respect de droits d’accés des clients aux variables. Cette propriété de
controéle d’accés impose a un client de ne pouvoir faire des requétes qu’a un certain
ensemble de variables, tout autre requéte étant rejetée. Par exemple, un client avec
peu de droits (un MES) ne pourrait accéder qu’a certaines variables non critiques
tandis qu’'un client sensé controler le procédé (un SCADA) aurait accés a toutes
les variables.

— Assurer le respect de permissions (ex : lecture seule) sur des variables. Cette pro-
priété de controle d’accés impose & un client de ne pouvoir faire des requétes que de
certains types (lecture, écriture, etc.) sur certaines variables, tout autre requéte
étant rejetée. Ces permissions peuvent d’une part étre déclarées au niveau des
clients (par exemple, un client avec peu de droits (un MES) ne pourrait effectuer
que des requétes de lecture afin de mesurer la production sans affecter le procédé).
D’autre part, ces permissions peuvent étre déclarées au niveau des variables elles-
mémes (par exemple une variable indiquant la valeur d’un capteur ne devrait pas
étre écrite par un client mais seulement lue). Enfin, des configurations plus fines
peuvent étre envisagées (un méme client utilisé tantét par un administrateur et
tantot par un opérateur devrait avoir des droits différents suivant qui le controle).

Propriétés orientées métier :

— N’autoriser qu’un certain ensemble de valeurs pour des variables numériques (ou
booléennes). Cette propriété, liée a la stireté de fonctionnement, impose a un client
de ne pouvoir écrire dans une variable qu’une valeur autorisée (ici un nombre dans
un intervalle donné). Elle est par exemple utile pour des variables dont les domaines
de valeurs qu’elles devraient réellement pouvoir prendre est plus restreint que les
valeurs possibles pour leurs types (par exemple un UInt8 compris entre 1 et 10).
Cette propriété peut étre généralisée a des types plus complexes comme des chaines
de caractéres, des fichiers, etc.

— Borner le nombre de commandes passées durant un temps donné. Cette propriété,
liée & la disponibilité « applicative », impose a un client de ne pas pouvoir envoyer
plus d’un certain nombre de requétes a un serveur pendant un temps donné. Elle
peut par exemple étre utile lorsqu’une commande sur un équipement demande
un certain temps de traitement et que I’équipement ne doit pas étre modifié en-
tretemps (par exemple dans le cas du projet Aurora). Cette propriété peut étre
raffinée pour ne controler par exemple que les écritures (ou encore que les écritures
d’une certaine valeur).

— Assurer des régles métier personnalisées pouvant dépendre de ’état observé du
systéme. Ces régles intrinséquement liées a la stireté de fonctionnement visent
a implémenter des filtres au moyen de constructions Si-Alors-Sinon. Ces régles
permettent ainsi de vérifier des propriétés sur des suites de messages telles que
« Si un disjoncteur est ouvert, alors on ne peut 'ouvrir avant de ’avoir fermé » ou
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alors « Si la porte du four est ouverte, on ne peut pas le démarrer ». La sémantique
de ces régles sera définie plus longuement en sections 3.2 et 3.3.

Dans la suite de ce chapitre, nous allons détailler les différents langages de configu-
ration du filtre afin d’expliquer comment nous vérifions les propriétés décrites ci-dessus.
Nous illustrons notre propos avec 'exemple de I'attaque Maroochy Shire introduit en
sections 1.4 et 2.1.2. La figure 3.2 montre une cuve reliée & une pompe. La cuve se
remplit au fil du temps et un capteur détecte lorsque le niveau de liquide est trop élevé.
Lorsque ce niveau est atteint, la pompe se met automatiquement en marche. Il est pos-
sible de démarrer et d’arréter la pompe en lui envoyant directement des commandes.
On souhaite garantir que la pomp