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Chapitre

Contexte et motivations

Beware of programmers who
carry screwdrivers.

(Leonard Brandwein)

Résumé du chapitre

Les systémes industriels sont des moyens informatiques contrélant et
pilotant un procédé industriel. Ces « procédés » désignent par exemple
la production et la distribution d’électricité, le traitement des eaux, ou
encore les transports. Il apparait depuis plusieurs années que les sys-
témes industriels sont vulnérables a des attaques informatiques. Cela
peut s’expliquer car ils n’ont pas été congus avec des contraintes de sé-
curité notamment de part leur isolation physique des réseaux non strs
tels qu’Internet. Cependant, ils doivent aujourd’hui faire face & une mul-
titude d’attaquants avec des objectifs et des capacités variés. Dans ce
chapitre, nous décrivons succinctement les spécificités des systémes in-
dustriels, puis présentons une sélection de normes et bonnes pratiques
en terme de sécurité pour les systémes industriels. Enfin nous montrons
différents types d’attaquants pouvant viser les systémes industriels.

Sommaire
1.1. Les systémes industriels . . ... .. ... ... e, 4
1.1.1. Particularités des systémes industriels . . . . . ... ... ... ... 5
1.1.2. Propriétés de sécurité requises par les systémes industriels . . . . . . . .. 8
1.2. Unsujet d’actualité . . . . . . . . . v v v v v i i e e i e e e et e 11
1.3. Une variété d’attaquants . . . . . . . . v v v v v i ittt e e e e e e e 14
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Chapitre 1. Contexte et motivations

1.1. Les systémes industriels

core SCADA (pour Systéme d’acquisition et de controle de données — Supervisory

Control And Data Acquisition) par abus de langage, sont des moyens informa-
tiques controlant et pilotant un procédé industriel. Historiquement, ces « procédés » ont
désigné une multitude de dispositifs présents au coeur de nos vies. On pense par exemple
facilement aux centrales nucléaires ou aux barrages, mais aussi & n’importe quelle usine
(par exemple de production alimentaire). De nos jours, 'augmentation des intercon-
nexions et 'arrivée de I'Internet des objets industriels — Industrial Internet of Things
(ITOT) — étend les systémes industriels a des objets avec lesquels nous interagissons
tous les jours. Ainsi, les compteurs électriques, les ascenseurs, les feux de signalisation
ou encore les trains peuvent maintenant étre connectés via Internet. On désigne aussi
souvent cette transition comme I’ Industrie 4.0. De nombreux spécialistes considérent que
IIndustrie 4.0 et 'IIOT désignent globalement le méme domaine vu par deux commu-
nautés historiquement disjointes. On distingue d’ailleurs souvent les systémes industriels
en temps que OT (pour Operational Technology) des systémes d’information tradition-
nels dits IT (pour Information Technology). Hors, ce fossé entre les automaticiens et les
informaticiens est d’autant plus dommageable que ces deux communautés sont aujour-
d’hui menées a collaborer sur des problématiques communes et le besoin de personnes
capables de faire interface entre les deux mondes est crucial.

]: ES systémes industriels, souvent appelés Industrial Control Systems (ICS), ou en-

Dans le cadre de cette thése, nous nous intéressons a la sécurité des systémes indus-
triels. En effet, ces derniers régissent aujourd’hui des aspects essentiels de nos vies tels
que la production et la distribution d’électricité, le traitement des eaux, la santé ou en-
core les transports. En plus de leur criticité, la question de la sécurité de ces systémes se
pose car ils n’ont pas été congus dans ce but, notamment de part leur isolation physique
des réseaux non sirs tels qu'lnternet et leur besoin vital de rentabilité. Cependant, ils
doivent aujourd’hui faire face & une multitude d’attaquants allant aussi bien des terro-
ristes qu’a des employés mécontents en passant par des états, des mafias, des hacktivistes
ou encore des script kiddies. Ces attaques peuvent par ailleurs avoir des objectifs trés
variés tels que 'espionnage industriel, 'atteinte & 'image ou le sabotage. Ce besoin
de sécurité rend le sujet sensible et de nombreuses lois, normes et guides de bonnes
pratiques ont été rédigés par des consortiums industriels et des agences gouvernemen-
tales. En France, le directeur général de I’Agence Nationale de la Sécurité des Systémes
d’'Information (ANSSI), Guillaume Poupard, a notamment déclaré en juin 2017 que la
sécurité des systémes industriels est désormais la « priorité des priorités » de ’Agence .

Les systémes industriels ne sont pas pour autant démunis de toutes protections. De
trés nombreux travaux ont été entrepris dans le domaine de la stireté de fonctionnement.
Cette thématique vise a garantir que le systéme se maintiendra dans un état stable et ré-
sistera a des pannes ou des erreurs. Cependant, elle ne considére pas la possibilité qu'un
attaquant cherche activement & porter atteinte au systéme. A 'opposé, beaucoup de tra-
vaux en sécurité s’intéressent aux méthodes qu'un attaquant pourrait mettre en ceuvre
afin de prendre le controle de systémes (industriels ou non) tels que les buffer-overflow,
le cross-site scripting, ou encore la cryptographie faible. La question que nous nous po-

1. https://fr.reuters.com/article/technologyNews/idFRKBN18X1ZF-0FRIN
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sons dans nos travaux est la suivante : supposons qu'un attaquant ait pris le contréle
d’une partie du systéme, qu’est-il en mesure de faire par la suite 7 Pour cela, nous nous
intéresserons essentiellement & des attaques ciblées portant sur les communications au
niveau applicatif entre des équipements. Nous considérons ainsi des attaquants menant
des attaques ciblées et pouvant potentiellement avoir des connaissances sur ’architec-
ture du systéme, sur sa logique applicative voir corrompre une partie des équipements.
De telles attaques sont souvent désignées comme « menaces persistantes et avancées »
ou Advanced Persistent Threat (APT). Cette thése a été financée par le projet PIA
ARAMIS (P3342-146798) visant a développer un dispositif de rupture de protocoles et
de filtrage de communications industrielles.

Plan de la thése : La suite du chapitre 1 décrit plus en détail les spécificités des
systémes industriels, puis présente une sélection de normes et guides en terme de sécurité
pour les systémes industriels. Il liste ensuite différents types d’attaquants et motive les
contributions de cette thése en se basant sur des attaques ayant eu lieu. Le chapitre 2
présentera des informations techniques sur les systémes industriels qui seront utilisées
tout au long du manuscrit puis énoncera les objectifs de la thése. Ensuite, trois chapitres
de contribution seront présentés. Le chapitre 3 s’intéressera a la problématique du filtrage
applicatif et montrera comment il est possible de prendre en compte des contraintes de
stireté dans les régles d’un filtre. Le chapitre 4 aura pour théme la sécurité apportée par
les protocoles de communication industriels afin de vérifier formellement les propriétés
de sécurité qu’ils fournissent. Le chapitre 5 proposera une méthode de propriétés de
stireté en présence d’attaquants dans des systémes industriels. Ces trois chapitres de
contribution seront articulés autour d’un fil rouge en montrant leurs apports possibles &
une des attaques : I'attaque Maroochy Shire. Enfin le chapitre 6 conclura ce manuscrit
en présentant un bilan des travaux effectués et des perspectives pour le domaine.

1.1.1. Particularités des systémes industriels

Les systémes industriels sont depuis longtemps représentés par le modeéle dit de Pur-
due [Williams, 1991], aussi appelé pyramide du CIM (Computer Integrated Manufactu-
ring) [Waldner, 1990]. Cette représentation sous forme de pyramide cherche a diviser
larchitecture des systémes industriels en strates (ou couches, ou niveaux). Le bas de la
pyramide est en général le niveau le plus proche du procédé et les niveaux les plus hauts
plus proches de la gestion de l'entreprise (stocks, commandes, effectifs, etc.).

1. Traitement d’automatisme

FIGURE 1.1. — Représentation de Purdue [Williams, 1991, Waldner, 1990]
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La représentation communément admise est présentée en figure 1.1 et introduit les
niveaux suivants :

Niveau 0 - Procédé physique : Ce niveau est constitué de capteurs et d’actionneurs
interagissant avec le procédé physique contrélé par le systéme industriel. Les capteurs
effectuent des mesures (tension, pression, température, etc.) et les convertissent en si-
gnaux électriques qui sont envoyés au niveau 1. Les actionneurs recoivent des signaux
électriques du niveau 1 et agissent sur le procédé via des pompes, des moteurs, etc.

Niveau 1 - Traitement d’automatisme : C’est 4 ce niveau que se trouve la logique du
systéme industriel. Des automates programmables pilotent les actionneurs du niveau 0
en fonction des mesures remontées par les capteurs. Ils font par ailleurs remonter des in-
formations sur le procédé au niveau 2 qui peut pour sa part donner des ordres généraux
pour réorienter le procédé. Par exemple, le niveau 2 pourra demander le démarrage ou
I’arrét d’une chaudiére tandis que le niveau 1 effectuera cet ordre tout en s’assurant qu’il
ne provoque pas de catastrophe (par exemple une explosion de la chaudiére). Ces auto-
mates programmables peuvent prendre plusieurs formes suivant leurs caractéristiques,
le contexte dans lequel ils sont utilisés et leurs dénominations sont parfois mélangés par
abus de langage :

— PLC - Programmable Logical Controler;

— RTU - Remote Terminal Unit;

— DCS - Distributed Control System;

— PAC - Programmable Automation Controler;
— 1ED - Intelligent Electronic Device.

A Torigine, les PLC étaient plus utilisés pour le controle du procédé et les RTU
pour la télémesure (technique de mesure & distance, a ne pas confondre avec télémétrie,
technique de mesure des distances). Pour cela les RT'U intégraient des communications
sans fil. DCS, PAC et IED désignent des équipements plus récents, intégrant souvent
a la fois les fonctionnalités de PLC et de RT'U. On utilisera plutot le terme automate
programmable par la suite car plus général.

Niveau 2 - SCADA : Supervision et contrble : Par abus de langage les systémes
industriels sont souvent appelés SCADA. Cependant le SCADA désigne plutot la su-
pervision du procédé. Pour cela il utilise les informations remontées par les automates
programmables du niveau 1 qu’il représente de fagon graphique (synoptique de circuit,
courbes, etc.) aux opérateurs qui peuvent controler que ’ensemble du procédé reste
stable. En cas de déviation, des alarmes sont affichées aux opérateurs qui peuvent alors
agir sur le procédé en utilisant le SCADA pour envoyer des ordres aux automates.

Niveau 3 - MES : Management de la production : Les MES (Manufacturing Ezecu-
tion Systems) regoivent des informations du niveau 2 et s’en servent pour mesurer des
indicateurs d’analyse du systéme industriel (controle de la qualité, suivi de production,
maintenance, etc.). Ils sont aussi responsables du stockage a long terme des données de
I’installation.



1.1. Les systémes industriels

Niveau 4 - ERP : Planification des ressources : Les ERP (Enterprise Resource Plan-
ning) servent a gérer les ressources de U'entreprise. Cela inclut la gestion des commandes,
des stocks, de la paie, de la comptabilité, etc. Cette planification des ressources se base
sur les informations remontées par le niveau 3. Les niveaux 0, 1 et 2 sont le plus souvent
isolés physiquement des niveaux 3 et 4 pour des raisons de siireté de fonctionnement.

Historiquement, chaque niveau ne communique qu’avec les niveaux du dessus et du
dessous. Ces communications varient autant dans leurs formes que dans leurs fonction-
nalités, en particulier :

Entre les niveaux 0 et 1 : Ces communications se font sur la base de protocoles temps
réel propriétaires, souvent dépendants du domaine (par exemple MODBUS [MODBUS,
2004], CAN bus [ISO-8802, 1998|, Profibus [DIN-19245, 1991], BACnet [Bushby, 1997],
etc.). Dans des contextes spécifiques (tels que l'utilisation de RTU), ces protocoles
peuvent accepter des latences allant jusqu’a 100 ms. Ces communications sont stan-
dardisées notamment par la norme IEC/CEI 61158 [IEC-61158, 2014, décrivant les bus
de terrains.

Entre les niveaux 1 et 2 : Les protocoles ne sont plus temps réel et peuvent accuser
des latences de 500 ms. On y trouve entre autres les protocoles OPC-UA [[EC-62541,
2015], MODBUS [MODBUS, 2004], S7 [Nardella, 2016], DNP3 [Clarke et al., 2004].

Entre les niveaux 2 et 3et 3 et 4: On y retrouve le protocole OPC-UA utilisé entre les
niveaux 1 et 2 auquel viennent s’ajouter des protocoles grand public tels que FTP [Postel
and Reynolds, 1985] et FTPS [Ford-Hutchinson, 2005] pour du transfert de fichiers ou
encore HTTPS [Rescorla, 2000]. D1 au fait que les niveaux 3 et 4 sont isolés des niveaux
0, 1 et 2 (et donc supposément dans un environnement moins stir), les communications
entre ces niveaux passent souvent par des protocoles sécurisés. Les démarcations entre
les niveaux 3 et 4 et les communications sont par ailleurs normalisées dans la norme
IEC/CEI 62264 [IEC-62264, 2013|. On y retrouve par exemple des modéles abstraits
(par exemple UML) des objets manipulés par ces deux niveaux et une description des
interfaces permettant les communications (leur nature, leur position, etc). Ici la latence
maximale s’allonge & 30 s.

Les communications entre les différents niveaux ont également la particularité d’étre
en forme d’arbre. Cela signifie qu'un composant de niveau N parlera souvent avec plu-
sieurs composants de niveau N — 1 (par exemple un SCADA rassemblera les données de
plusieurs automates programmables lesquels contréleront chacun plusieurs capteurs et
actionneurs). Comme décrit dans [Allot, 2014], ce modéle pyramidal s’avére de plus en
plus éloigné de la réalité du terrain. C’est notamment dii au fait que les communications
ne se font plus seulement entre niveaux voisins. On trouve par exemple de plus en plus
réguliérement des MES qui communiquent directement avec les procédés, en plus des
informations qui leur sont remontées par les SCADA. Par exemple afin d’obtenir des
informations sur 'usure du matériel et planifier les maintenances. De la méme fagon,
les équipements deviennent de plus en plus intelligents et autonomes, ce qui estompe
les différences entre les niveaux. En particulier, MES et SCADA offrent en général des
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FIGURE 1.2. — SCADA et MES peuvent fusionner (vision simplifiée) [Allot, 2014]

fonctionnalités trés similaires, le MES proposant une présentation plus « informatique »
des données tandis que le SCADA aurait une vue plus « automatisme ». Ainsi, encore
selon [Allot, 2014], MES et SCADA pourraient méme fusionner et donner le modeéle
en figure 1.2. Dans ce modéle, le niveau 2 échange par exemple avec le niveau 1 pour
controler le procédé et avec le niveau 0 dans des cas spécifiques pour obtenir des in-
formations relatives a la production (météo, caméra, ordonnancement des taches, etc.).
Enfin, les SCADA sont de plus en plus connectés a des réseaux publics tels qu’Internet
et utilisent de plus en plus des connexions sans fil, facilitant encore les communications
inter-niveaux. On peut par exemple imaginer le cas d'un opérateur qui pourrait inter-
venir depuis son domicile en télémaintenance. Cet opérateur serait alors en mesure de
communiquer avec des périphériques de niveau 1 ou 2 alors qu’il n’est méme pas présent
sur le site de I'entreprise.

1.1.2. Propriétés de sécurité requises par les systémes industriels

Les systémes industriels sont spécifiques de part les propriétés qu’ils requiérent. La
plupart des systémes se focalisent sur les propriétés mises en avant par la série de normes
ISO 27000 [ISO-27000, 2005] (confidentialité, intégrité et disponibilité, « CIA »). Les
systémes industriels s’inscrivent en partie dans cette tendance en se concentrant sur la
disponibilité et 'intégrité ; ’authenticité étant également souvent requise. A I'inverse, la
confidentialité est souvent ignorée voire évitée. Plus généralement, les propriétés désirées
pour un systéme industriel sont les suivantes.

Disponibilité : La disponibilité garantit I’absence de panne dans un systéme pendant
les plages d’utilisation prévues (potentiellement tout le temps). En effet, comme décrit
dans l'introduction, les systémes industriels requiérent en général avant tout d’étre ren-
tables et toute interruption de service est le plus souvent un manque & gagner pour
I'exploitant. Il va sans dire que dans le cas des systémes industriels dits critiques (par
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exemple la production d’énergie ou 'assainissement des eaux), 'arrét de fonctionnement
peut avoir de graves conséquences sur les humains et I’environnement. La disponibilité
est par ailleurs une propriété dite de vivacité, assurant qu'une propriété sera vraie a
partir d’une certaine étape de ’exécution. Dans le cas des systémes industriels, la dis-
ponibilité vise donc également a garantir qu’une entité demandant une ressource finira
par 'obtenir (par exemple un opérateur qui demande la valeur d’une variable).

Authenticité : L’authenticité, souvent appelée authentification par abus de langage,
vise & garantir qu’'une entité (un humain, un composant) est bien celui qu’il prétend.
La méthode pour garantir authenticité peut se faire sur (i) ce que 'on sait (un mot
de passe), (ii) ce que 'on posséde (un certificat, un jeton d’authentification), (iii) ce
que l'on est (biométrie), ou encore (iv) une information sur le contexte (par exemple
ou l'on se trouve). Cette méthode permettant de garantir 'authenticité est appelée
authentification. Une authentification reposant sur plusieurs facteurs décrits ci-dessus
est dite forte. Cette propriété rend notamment possible le contrdle d’accés qui permet
d’éviter qu’'une entité puisse effectuer des actions qui ne lui sont pas autorisées. Elle
est aussi particuliérement importante dans les systémes industriels car chaque action
dans le monde logique a une conséquence - potentiellement destructrice - dans le monde
physique. Il faut donc garantir que seules les entités habilitées peuvent envoyer des
commandes dans la limite de leur autorisation. Le terme authentification sera utilisé
par la suite car plus naturel.

Intégrité : L’intégrité est la préservation et I’assurance de la cohérence d’une donnée
dans le temps. Cette définition peut beaucoup varier suivant le contexte. En parti-
culier deux sens apparaissent dans le cas de l'intégrité de messages transférés sur un
réseau. D’une part la protection contre les changements accidentels peut étre garantie
en utilisant notamment des mécanismes de détection d’erreur tels que les controles de
redondance cyclique ou CRC. C’est généralement le sens que l'intégrité prendra pour
un automaticien. D’autre part, 'intégrité au sens cryptographique vise & protéger la
donnée contre des modifications volontaires par un attaquant. Elle requiert 'utilisation
de primitives cryptographiques telles que des fonctions de hachage ou des signatures.
Bien que protégeant également contre les modifications accidentelles, 'intégrité crypto-
graphique est plus cotliteuse en temps et en taille de message. C’est en partie pour cette
raison que les systémes industriels se sont historiquement basés sur la protection contre
les erreurs. Qui plus est, leur isolation physique du monde extérieur leur procurait déja
une forme de protection suffisante pour se consacrer sur la protection contre les erreurs
et les pannes.

Non-répudiation : La non-répudiation est 'incapacité pour un agent de nier qu’il a
effectué une action ou qu’'une action a été faite & son encontre. Par exemple I'incapacité
pour un opérateur de nier qu’il a envoyé un message si celui-ci cause un probléme. Ce
pourrait aussi étre 'impossibilité pour 'opérateur de nier qu’il a regu une information sur
le procédé. Cette propriété repose essentiellement sur les protocoles de communication
et est donc actuellement trés peu présente (voir totalement absente) dans les systémes
industriels.
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Sireté de fonctionnement : L’authentification, I'intégrité, la confidentialité et la non-
répudiation sont des propriétés dites de sdreté. Elles ont la particularité d’étre vérifiables
sur une trace donnée (par opposition aux propriétés de vivacité comme la disponibi-
lité [Alpern and Schneider, 1987]). Néanmoins la streté ne se limite pas aux vérifications
de sécurité, en particulier la streté de fonctionnement vise & garantir des propriétés spé-
cifiques a la logique applicative des systémes. Par exemple, vérifier qu'un four ne dépasse
jamalis une certaine température ou encore qu'un bec verseur ne s’ouvre que lorsqu’un
récipient est bien dessous. Ce sont traditionnellement des propriétés de ce type que vé-
rifient déja par construction les systémes industriels. Cependant elles ne sont peu ou
pas vérifiées en présence d'un attaquant. La sireté de fonctionnement est par ailleurs
souvent opposée a la sécurité et il est parfois compliqué de concilier les deux. Plu-
sieurs travaux existent sur ces relations; par exemple la thése de Piétre-Cambacédés en
2010 [Pietre-Cambacédes, 2010] (qui précise comment stireté et sécurité peuvent parfois
étre antagonistes ou complémentaires) ou encore la taxonomie de Avizienis et al. en
2004 [Avizienis et al., 2004].

Tracabilité : La tracabilité assure que les actions ou les tentatives d’actions dans le
systéme sont conservées dans un journal. Les traces doivent aussi étre exploitables en
fournissant par exemple les raisons pour lesquelles une action est refusée.

Certaines propriétés de sécurité sont plus rarement requises pour les systémes indus-
triels et interviennent surtout lorsque des données de clients sont présentes (par exemple
des relevés de compteur électrique), a savoir :

Confidentialité : La confidentialité garantit que seules les personnes autorisées ont
accés aux informations qui leur sont destinées. Cette propriété est plus rare dans les
systémes industriels du fait que, comme l'intégrité, elle requiert 'utilisation de primitives
cryptographiques qui sont coiiteuses en temps de calcul. Par ailleurs, elle requiert que
tous les éléments analysant I’état du procédé physique (sondes, systémes de détection
d’intrusions) soient capables d’accéder au contenu des messages échangés ce qui peut
étre compliqué lorsqu’ils sont chiffrés. La confidentialité commence néanmoins & étre
une propriété nécessaire par exemple lors de I'envoi de mots de passe (introduits par les
protocoles de communication récents) et de données relatives a des clients sur le réseau.

Anonymisation : L’anonymisation consiste & modifier une donnée afin d’empécher
tout lien avec son possesseur. Cette propriété est spécifiquement requise en présence de
données clients (et a condition que ce lien ne soit pas utile pour le systéme industriel).
Historiquement, peu de systémes industriels avaient & manipuler des données clients,
rendant cette propriété marginale. Cependant di & 'augmentation de I'interconnexion
des systémes et la méfiance grandissante des usagers a ’égard des collectes de données,
I’anonymisation devient une propriété importante dans les systémes industriels. Elle est
par ailleurs de plus en plus mise en avant voir imposée par les réglementations, comme
par exemple le réglement européen sur la protection des données personnelles applicable
& partir du 25 mai 2018.
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1.2. Un sujet d’actualité

La prise de conscience de 'importance de la sécurité des systémes industriels date de
presque vingt ans. En effet, dans une note de 1998 |Clinton, 1998|, le président américain
William — Bill — Clinton, ordonne la mise en place de protections des infrastructures
critiques des Etats-Unis contre les attaques informatiques. Depuis cette décision, le do-
maine est progressivement devenu 1'un des principaux théatres d’affrontement entre les
nations et de nombreux standards, normes et guides ont fait leur apparition. Plusieurs
travaux de recherche se sont attelés a lister ces documents de fagon aussi exhaustive
que possible. On peut notamment citer Piétre-Cambacédés et Chaudet en 2010 [Piétre
Cambacédes and Chaudet, 2010] qui proposent le cadre référentiel SEMA, une méthode
d’analyse documentaire pour aider a distinguer les notions de sécurité et siireté de fonc-
tionnement. Ce faisant, ils détaillent une importante liste de documents sur la sécurité
et la streté dans le systémes industriels pour illustrer leur propos. Des travaux simi-
laires ont été entrepris par 'auteur du blog Secur’ID? en 2011 et poursuivis par le
CLUSIF ? en 2014. Une collection de ces références est enfin réguliérement mise & jour
sur le site SCADAhacker *. Nous présentons ici une sélection de documents considérés
comme emblématiques dans le domaine de la sécurité des systémes industriels.

IEC/CEI 62443 : Le document considéré comme le plus emblématique a ce jour est
probablement la série de normes ISA99 [ISA99, 2007], débutée en 2007. Ces documents
ont par la suite été refondus en la série de norme IEC/CEI 62443 [IEC-62443, 2010]
en 2010 et représentent un volume de plus de 1000 pages. Ces normes, a portée inter-
nationale, sont transverses & tous les types d’industries. Elles se destinent aussi bien
aux organisations qui possédent des systémes industriels qu’aux intégrateurs qui les
installent. Le consortium pilotant la rédaction de ces documents est essentiellement
constitué d’industriels et comprend accessoirement quelques acteurs gouvernementaux
parmi les auteurs.

ISO 27019 : Ce document publi¢ en 2013 [[SO-27019, 2013] fait partie de la série
des ISO 27000 [ISO-27000, 2005], qui traitent de la sécurité des systémes d’informa-
tion. Il propose notamment d’étendre aux systémes industriels les idées des documents
précédents. Il est clairement destiné aux Responsables de la Sécurité des Systémes d’In-
formation (RSSI), déja familiers de cette famille de normes, en reprenant notamment la
structure de I'ISO 27002 [[SO-27002, 2005] qui fait référence pour les systémes d’infor-
mation classiques. Cette norme, & portée internationale, est transverse a tous les types
d’industrie. Le consortium pilotant la rédaction de ce document est essentiellement
constitué d’industriels et comprend accessoirement quelques acteurs gouvernementaux
parmi les auteurs.

ENISA- Protecting Industrial Control Systems : FEntre 2011 et 2013, I’Agence Euro-
péenne chargée de la sécurité des réseaux et de l'information (ENISA) publie une série

2. http://securid.novaclic.com/securite-internet/referentiels-securite-si.html
3. https://clusif.fr/content/uploads/2015/09/clusif-SCADA-2014-GBI-SOL.pdf
4. https://scadahacker.com/library/
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de guides sur la sécurité des systémes industriels. Le premier document |Leszczyna et al.,
2011] est avant tout stratégique et s’adresse aux décideurs politiques. Les documents sui-
vants [Cimpean et al., 2012, Pauna and Moulinos, 2013| proposent des mesures plus dé-
taillées et centrées sur une problématique particuliére (smart-grid, patch-management).
La rédaction de ces guides, & portée européenne, est pilotée par une agence publique et
inclut des auteurs industriels.

IEC/CEI 62541 : Publiée entre 2015 et 2016, la norme internationale IEC/CEI 62541
[TEC-62541, 2015] est la refonte des spécifications techniques du protocole de communi-
cation industriel OPC-UA. Les premiéres publications de ce document ont été rendues
publiques entre 2010 et 2011 par la Fondation OPC?® (un consortium industriel). Dii au
fait que le protocole OPC-UA est extrémement polyvalent, cette norme aborde au final
des sujets variés tels que la gestion des identifiants ou la cryptographie. Par ailleurs, ce
protocole étant parmi les premiers & proposer ce type de fonctionnalité de sécurité dans
le cadre des protocoles industriels, ces documents abordent des problématiques trés ré-
centes pour les systémes industriels. Le consortium pilotant la rédaction de ce document
est essentiellement constitué d’industriels et comprend accessoirement quelques acteurs
gouvernementaux parmi les auteurs.

Les normes et guides décrits ci-dessus sont internationaux mais de nombreux pays
ont proposé des documents similaires via leurs agences gouvernementales respectives.
Ces documents nationaux ont avant tout pour but de sensibiliser les acteurs industriels
de leur pays afin de limiter la portée d’éventuelles attaques. De facon intéressante, ils
sont aussi souvent traduits pour étre disséminés a l'international, implicitement pour
montrer la capacité du pays a se défendre.

ANSSI- Matitriser la SSI pour les systémes industriels : FEn France, I’Agence Natio-
nale de la Sécurité des Systémes d’Information (ANSSI) a publié une série de quatre
guides dédiés aux systémes industriels [ANSSI, 2012a, ANSSI, 2012b, ANSSI, 2014a,
ANSSI, 2014b] entre 2012 et 2014 qui ont ensuite été traduits en anglais. Ces docu-
ments ont un contenu trés varié allant d’une introduction grand public & un ensemble
de mesures détaillées a appliquer aussi bien par les entités responsables de systémes in-
dustriels que par les intégrateurs et les évaluateurs. On y trouve aussi un cas d’exemple
pratique appliquant concrétement le processus d’évaluation et les contre-mesures & un
systéme industriel. La rédaction de ces guides est pilotée par une agence gouvernemen-
tale et inclut des auteurs industriels.

NIST-SP800-82 : Aux Etats-Unis, le National Institute of Standards and Technology
(NIST) a publié en 2011, puis revu en 2013 et 2015, un guide sur la sécurité des systémes
industriels [Stouffer et al., 2011]. Son contenu est trés similaire aux normes IEC/CEI
62443 et ISO 27019. 1 est cependant beaucoup plus succinet (155 pages) et est souvent
considéré comme un trés bon document d’introduction pour le public anglophone. De
la méme fagon que I'ISO 27019, ce guide est construit sur le modéle de son pendant

5. https://opcfoundation.org/
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destiné aux systémes d’information (SP800-53 |Ross et al., 2013]). La rédaction de ce
document est pilotée par une agence gouvernementale et inclut des auteurs industriels.

CPNI- Process Control and SCADA Security : Entre 2008 et 2011, le Center for
the Protection of National Infrastructure (CPNI) au Royaume-Uni a publié une série
de 8 guides sur la sécurité des systémes industriels [CPNI, 2008]|. Ils offrent une vision
trés haut niveau en proposant des bonnes pratiques stratégiques, managériales et orga-
nisationnelles. Les thémes abordés vont de ’analyse de risques a la gestion des risques
liés aux tierces parties en passant par la réponse a incident. Ces guides sont complétés
par des documents plus récents, qui donnent les informations techniques sur certaines
problématiques telles que les audits de sécurité des systémes industriels en 2011 [CPNI,
2011]. La rédaction de ce document est pilotée par une agence gouvernementale et inclut
des auteurs industriels.

BSI—- CIP Implementation Plan of the National Plan for Information Infrastructure
Protection : En 2009, le Bundesministerium des Innern (BMI) et le Bundesamt fir
Sicherheit in der Informationstechnik (BSI) publient en coopération un guide sur la sé-
curité des systémes industriels [BSI, 2009]. Similaire aux guides du CPNI, ce document
reste trés haut niveau et ne rentre que trés peu dans les aspects techniques. La rédac-
tion de ce document est pilotée par une agence gouvernementale et inclut des auteurs
industriels.

Enfin, les documents décrits ci-dessus sont essentiellement transverses a tous les do-
maines d’industrie. Cependant, chaque domaine (nucléaire, ferroviaire, énergétique, etc.)
a des particularités qui nécessitent des protections adaptées, relativement & celles dé-
crites dans les documents transverses. Nous en décrivons quelques normes métier a titre
d’exemple.

Nucléaire : La norme internationale IEC/CEI 62645 [IEC-62645, 2014] a été publiée
entre 2008 et 2014 et est la référence en matiére de sécurité des systémes industriels
dans le domaine du nucléaire. Elle propose des recommandations similaires a celles de
la norme IEC/CEI 62443 telles que le cloisonnement en zones de différente sécurité. Elle
met cependant un accent particulier sur le fait que les mesures de sécurité ne doivent
pas venir & l'encontre des mesures de siireté de fonctionnement. Le consortium pilo-
tant la rédaction est essentiellement constitué d’industriels et comprend accessoirement
quelques acteurs gouvernementaux parmi les auteurs. Dans un second temps, le méme
consortium entame la rédaction de la norme IEC/CEI 62859 [IEC-62859, 2016], basée
sur la norme ITEC/CEI 62645. Avec une date de stabilité affichée pour 2020, cette norme
se concentre sur les relations entre siireté de fonctionnement et sécurité.

Domaine énergétique : La norme internationale IEC/CEI 62351 [IEC-62351, 2016]
est publiée entre 2007 et 2016 et vise & développer la sécurité des protocoles des com-
munications utilisés dans la distribution d’électricité (power grid). Visant des proto-
coles du domaine tels que MMS, GOOSE ou encore DNP3, elle propose des mesures
de protection en accord avec I'état de l’art en matiére de sécurité (utilisation du pro-
tocole TLS, infrastructure a clés publiques, etc.). Le consortium pilotant la rédaction
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est essentiellement constitué d’industriels et comprend accessoirement quelques acteurs
gouvernementaux parmi les auteurs. Un autre document pouvant étre référencé est le
guide NISTIR 7628 [Lee and Brewer, 2010] issu du NIST américain.

Ferroviaire : Au Royaume-Uni, le Rail Safety and Standards Board (RSSB) et le De-
partment for Transport publient en 2016 un guide nommé Rail Cyber Security Guidance
to Industry [RSSB, 2016]. Similaire aux guides du CPNI, ce document reste trés haut ni-
veau et ne rentre que trés peu dans les aspects techniques. La rédaction de ce document
est pilotée par une agence gouvernementale et inclut des auteurs industriels.

Sécurité aérienne :  Aux Etats-Unis, le Cyber Security Forum Initiative (CSFI) publie
en 2015 un guide intitulé CSFI ATC (Air Traffic Control) Cyber Security Project |CSFI,
2015]. Ce document propose une analyse en profondeur et trés technique des risques et
des contre-mesures ciblant le domaine du controle aérien. Il présente notamment un
intérét du fait que les communications de ce domaine sont essentiellement sans fil, ce
qui tranche des autres industries. Le consortium pilotant la rédaction est essentiellement
constitué d’industriels et comprend accessoirement quelques acteurs gouvernementaux
parmi les auteurs.

Pétrole et gaz : Toujours aux Etats-Unis, I’ American Gas Association (AGA) publie
en 2006 une série de guides nommée Cryptographic Protection of SCADA Communi-
cations [AGA, 2006|. Ces guides y analysent notamment la possibilité d’ajouter des
Hardware Security Modules (HSM) aux automates programmables et SCADA déja exis-
tants pour leur permettre d’utiliser des primitives cryptographiques. Le consortium pilo-
tant la rédaction est essentiellement constitué d’industriels et comprend accessoirement
quelques acteurs gouvernementaux parmi les auteurs.

La multitude de documents (normes et guides) existant montre I'importance du do-
maine et de ses enjeux. On peut également noter une bonne répartition entre les acteurs
gouvernementaux et industriels lors de la rédaction de ces documents, témoignant que
cette prise de conscience est collective & de multiples strates de la société. Cependant,
comme le montrent notamment Piétre-Cambacédés et Chaudet ainsi que le CLUSIF, le
nombre important de documents peut également étre contre-productif car ils n’utilisent
pas toujours le méme vocabulaire et peuvent parfois donner des conseils contradictoires.
Enfin, ces documents sont généralement écrits de fagon a rester trés haut niveau, afin de
laisser libre 'application des recommandations suivant le contexte. Ainsi, ils ne donnent
généralement que peu de solutions concrétes et doivent donc étre utilisés comme base
de travail pour des mécanismes applicables.

1.3. Une variété d’attaquants

Le terme « hacker », souvent associé & une personne vétue d’une cagoule ou d’une
capuche et attaquant des systémes depuis une piéce sombre, a profondément divergé de
son sens initial. Ce terme vient a 'origine du verbe to hack, signifiant « découper » en
vieil anglais. En sécurité informatique, il s’appliquait ainsi & des personnes cherchant &
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comprendre le fonctionnement profond des systémes et des réseaux et de résoudre les
problémes par des moyens non conventionnels. Il impliquait notamment de se conformer
a une certaine éthique, par exemple décrite dans [Blankenship, 1986]. L’informatique
étant de plus en plus présent dans nos vies, d’autres profils d’attaquants ont fait leur
apparition. Par ailleurs, de nombreuses vulnérabilités et exploits peuvent facilement
étre trouvées sur Internet. Il existe également des entreprises qui achétent et revendent
ces vulnérabilités au plus offrant. Ainsi, on doit maintenant faire face & une multitude
d’attaquants avec des objectifs, des capacités et des moyens trés variables, allant des
script-kiddies aux gouvernements en passant par les hacktivistes, les mafias, ou encore
les organisations terroristes [Holt and Kilger, 2012]. Les catégories de « hackers » sont
par ailleurs souvent distinguées par des couleurs de chapeau, & la maniére des films de
western. On se propose ici de décrire succinctement ces attaquants afin d’illustrer leur
variété.

Consultants en sécurité : Aussi appelés white hats, ce sont des professionnels qui
testent la sécurité des systémes afin de faire remonter les vulnérabilités aux éditeurs. Il
peuvent soit appartenir & une entreprise spécialisée, soit travailler de fagon indépendante
(par exemple via des programmes de bug bounty (chasse de primes aux bugs)). De plus en
plus d’entreprises organisent des campagnes de tests Red/Blue teams faisant s’opposer
une équipe d’attaquants et une équipe de défenseurs afin de tester la réactivité de leurs
défenses.

Autres consultants : Egalement consultants mais pas nécessairement en sécurité in-
formatique, ils sont chargés de trouver des bogues pouvant étre liés & de la sécurité.
Microsoft utilise notamment le terme blue hats pour désigner ces équipes.

Les deux types d’attaquants décrits ci-dessus agissent uniquement dans le cadre de
la loi afin d’aider a sécuriser les systémes. Il arrive cependant que certains attaquants
outrepassent par moment la loi sans nécessairement avoir d’objectifs malicieux.

Grey hats : Contrairement aux consultants qui attaquent les systémes & la demande
de leurs propriétaires, les grey hats agissent le plus souvent par eux-mémes. Ils font
fréquemment remonter les failles qu’ils trouvent aux éditeurs et profitent parfois de
l'occasion pour se faire connaitre (en laissant par exemple des traces dans le systéme).

Hacktivistes : Ce terme est un mot-valise, contraction de hacker et activistes. Les
hacktivistes sont principalement des grey hats qui agissent pour la promotion d’une
cause (politique, sociétale, environnementale, religieuse, etc.).

Le reste des catégories ci-dessous peuvent étre regroupées sous ’appellation black hats,
qui agissent essentiellement hors-la-loi.

Script-kiddies : Aussi appelés skids, skiddies ou lamers, ce sont des attaquants avec
peu ou pas de compétences qui utilisent des outils automatiques permettant d’attaquer
les systémes. Ils agissent essentiellement pour se faire connaitre et sont souvent dénigrés
par la communauté hacker pour leur manque de maturité.
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Employés mécontents : Des employés mécontents peuvent vouloir se venger de leur
employeur et profiter pour cela de leurs accés aux systémes. C’est par exemple le cas
de lauteur de l'attaque Maroochy Shire, décrite en section 1.4, et qui servira de fil
rouge aux contributions de cette thése. Ces attaquants sont souvent considérés comme
potentiellement trés dangereux de part leur position & l'intérieur du systéme et ce, peu
importe leur niveau de compétence.

Mafias : Organisations criminelles agissant essentiellement par appat du gain, les ma-
fias ont rapidement compris qu’il était possible de transposer leurs activités dans le
monde informatique. Elles peuvent par exemple étre la source de campagnes de rangon-
giciel (ransomware) qui prennent en otage les données des victimes et proposent de les
rendre contre de ’argent.

Organisation terroristes : Similairement a la différence entre les grey hats et les hack-
tivistes, les organisations terroristes se distinguent des mafias par leur objectif de pro-
mouvoir une cause par la violence. Contrairement aux hacktivistes, ils n’hésitent pas a
briser la loi dans le but de détruire les systémes des victimes. On peut par exemple citer
I'attaque contre TV5 Monde, revendiquée par des groupes se réclamant de ’organisa-
tion Etat islamique (bien qu’il ne soit pas certains qu’ils en soient réellement la cause).
D’autres attaques de ce genre ont été menées afin de tenter de prendre le controle de
comptes de quotidiens d’informations sur les réseaux sociaux.

Il existe enfin un dernier type d’attaquant plus difficile & classer dans les catégories
white/grey/black hats, les acteurs étatiques.

Acteurs étatiques : Agissant généralement dans le secret, il est difficile d’établir ’an-
cienneté de ces attaquants et de leur attribuer des attaques ayant eu lieu. Il est compliqué
de classer ces attaquants comme bons ou mauvais puisqu’ils agissent généralement & la
fois sous le controle d’'un état et contre la loi d’un autre. Ces attaquants sont par contre
unanimement reconnus comme extrémement puissants de part leur niveau de compé-
tence trés élevé et les moyens dont ils peuvent disposer. Plusieurs états sont par ailleurs
accusés de soutenir des groupes d’attaquants afin de ne pas étre directement impliqués
dans les attaques menées. L’attaque Stuxnet ayant visé le programme nucléaire iranien
serait imputée a des agences gouvernementales américaines et israéliennes, bien que cela
n’ait jamais été ni prouvé ni reconnu.

1.4. Sélection d’exemples d’attaques

Cette section présente une liste non exhaustive d’attaques ou de pannes ayant touché
des systémes industriels par le passé, ceci afin de donner une meilleure idée au lecteur de
leurs causes et conséquences. Certains exemples présentés ici ont été choisis parce qu’ils
présentent un intérét pour motiver les contributions de cette thése. D’autres servent
simplement & montrer les différentes formes qu’'une attaque peut prendre. Une liste plus
compléte d’exemples peut étre trouvée dans [Weiss, 2010] et [Hayden et al., 2014].
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Attaque 1 — Maroochy Shire, 2000 : Un ancien employé de Hunter Watertech
(maintenant HWT), sous-traitant du conseil du Comté de Maroochy Shire (mainte-
nant Sunshine Coast) déverse le contenu d’une cuve d’eaux usagées dans la nature. Il
utilise pour cela du matériel provenant de HWT & savoir un RTU PDS Compact 500
(le méme que ceux controlant les cuves), un émetteur-récepteur radio (nécessaire aux
communications sans-fil) et un ordinateur portable avec un logiciel de HWT servant a
reprogrammer les RTU [Weiss, 2010]. Le RTU PDS Compact 500 de HWT communique
via les protocoles MODBUS et DNP3 [Clarke et al., 2004]. Durant I’attaque qui s’est
déroulée sur plusieurs mois, le systéme d’épuration ciblé a connu une série de défauts
incluant :

— des pompes qui ne fonctionnaient pas lorsqu’elles auraient dii;
— des alarmes qui n’étaient pas remontées au SCADA ;

— le SCADA qui n’était pas en mesure de communiquer avec des pompes.

A la suite de ces défauts (aujourd’hui connus comme étant les conséquences de I'at-
taque), une cuve a débordé. D’apreés les conclusions d’un représentant de I’Agence Aus-
tralienne de Protection de I'Environnement (EPA), 'eau de la crique est devenue noire,
causant plusieurs inondations dans des sous-sols et provoquant la mort de la faune ma-
rine. A notre connaissance, aucune analyse de l'attaque [Slay and Miller, 2007, Abrams
and Weiss, 2008, Weiss, 2010] ne décrit précisément quel enchainement d’actions a
conduit au débordement d’une cuve. Cependant, au vu des défauts qu’a connu le sys-
téme, on peut supposer qu’une pompe était sensée vider la cuve & mesure qu’elle se
remplissait d’eaux usagées. Le fait qu’elle ne démarre pas aurait fait déborder la cuve.
Par ailleurs, dii au fait que les alarmes n’étaient pas remontées au SCADA, les opéra-
teurs ne se seraient apergus des problémes qu’une fois les dégats causés. Une analyse de
I’attaque sous hypothése de cette suite d’actions est proposée en annexe A.3.

L’attaque était intentionnelle, ciblée, avec un objectif et commise par un ancien em-
ployé pouvant donc étre considéré comme une menace interne. L’attaquant connais-
sait le systéme ciblé, ainsi que ses vulnérabilités. Les protocoles utilisés par le systéme
(MODBUS ou DNP3) ne prévoyaient aucun mécanisme de sécurité, rendant possible
I’envoi de commandes arbitraires. Manifestement aucun mécanisme de protection n’a
empéché la cuve de se remplir alors que les pompes étaient & 'arrét a I’exception des
alarmes qui n’ont pas pu étre remontées au SCADA. Enfin 'attaque s’étant étalée sur
une période de plusieurs mois montre I'absence d’entrainement du personnel et d’ana-
lyses de risques en amont |Weiss, 2010]. Ainsi, dans le cadre de nos travaux, nous pouvons
noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :
— Absence de mécanisme de siireté empéchant de répandre le contenu de la cuve.
— Absence d’authentification dans les protocoles de communication.

— Absence de préparation des employés & une attaque.

Contre-mesures :

— Filtrer les communications a ’aide de régles métier pour interdire des commandes
pouvant amener a déverser la cuve.
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— Utiliser des protocoles sécurisés et vérifiés a l'aide d’outils du domaine.

— KEtudier les scénarios d’attaques possibles afin de pouvoir protéger le systéme en
amont ou a minima entrainer le personnel & réagir lorsque 'un d’eux se produit.

Attaque 2 — Jeep Cherokee, 2013, 2015 : Charlie Miller et Chris Valasek, aujour-
d’hui chercheurs en sécurité chez Uber, montrent & deux occasions comment prendre
le controle total de voitures connectées |Greenberg, 2013, Greenberg, 2015]. Les deux
démonstrations sont couvertes par le journaliste Andy Greenberg au volant des voi-
tures. La premiére démonstration en 2013 se fait sur un véhicule Ford Fscape grace & un
ordinateur relié directement aux systémes de controle de la voiture. La seconde démons-
tration en 2015 se fait, quant a elle, sur une Jeep Cherokee via Internet en exploitant
une vulnérabilité zero-day. Dans les deux cas, ils sont en mesure d’injecter des paquets
CAN bus contenant des commandes malicieuses. Ils ont ainsi pu allumer la radio de la
voiture, mettre hors-service les freins ou ’accélérateur, controler le volant, etc. Toujours
en 2015, Kevin Mahaffey et Marc Rogers présentent une étude similaire sur un véhicule
Tesla Model S [Mahaffey, 2015].

Les composants électroniques des véhicules (appelés Electronic Control Units — ECU)
communiquent entre eux via le protocole CAN bus. Ce protocole publié en 1986 ne
prévoit aucun mécanisme de sécurité, rendant possible ’envoi de commandes arbitraires.
11 est difficile d’argumenter sur ’absence de mécanismes de stireté de part la complexité
du procédé que représente la voiture et les quantités de tests qu’elles doivent passer
pour étre mises en circulation. Cependant il parait tout de méme troublant qu’il soit
possible de couper le moteur ou de désactiver les freins alors que la voiture roule & pleine
vitesse, comme dans le cas des démonstrations sur les véhicules Ford Escape et Jeep
Cherokee. Enfin, dans les trois démonstrations, des commandes malicieuses ont pu étre
envoyées soit en compromettant un composant soit en se connectant directement au bus
de controle. Cela témoigne d’une absence d’étude des conséquences de la compromission
ou de l'insertion d’un composant. Ainsi, dans le cadre de nos travaux, nous pouvons
noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :

— Absence de mécanisme de stireté empéchant & minima certains comportements dan-
gereux du procédé (désactivation des freins, etc.).

— Absence d’authentification dans les protocoles de communication.

— Absence d’étude des conséquences de la compromission ou de I'insertion d’un com-
posant.

Contre-mesures :

— Filtrer les communications a I’aide de régles métier pour interdire & minima certaines
commandes dangereuses (désactivation des freins, etc.).

— Utiliser des protocoles sécurisés et vérifiés a l'aide d’outils du domaine.
— Etudier les scénarios d’attaques possibles afin de pouvoir les corriger en amont.
Attaque 3 — Aurora, 2007 : En 2007, le projet Aurora [Aurora Project, 2014, Weiss,

2010], mené par le Laboratoire national de 1'ldaho (projet classé secret défense puis dé-
classifié en 2014) a démontré la nécessité de protéger les équipements industriels contre
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des attaques informatiques. Ce test a été mené sur un générateur diesel controlé par des
disjoncteurs. Des chercheurs ont envoyé des commandes d’ouverture et de fermeture aux
disjoncteurs de fagon désynchronisée. Ces ordres ont eu des conséquences physiques sur
les mécanismes de rotation du générateur, provoquant sa destruction. Cette démons-
tration a été réalisée par des opérateurs légitimement connectés au systéme (pouvant
étre vus comme des opérateurs malicieux). Cependant, les disjoncteurs du générateur
sont controlés via le protocole MODBUS qui ne prévoit aucun mécanisme de sécurité.
Ainsi, la méme attaque aurait pu étre réalisée par un attaquant présent sur le réseau et
pouvant envoyer des commandes arbitraires (en particulier dans ce cas, a des moments
arbitraires). Ce type d’attaque peut étre évité en rejetant les flux qui ne garantissent pas
un certain délai entre les commandes d’ouverture et de fermeture (permettant la syn-
chronisation nécessaire au mécanismes de rotation). Ainsi, dans le cadre de nos travaux,
nous pouvons noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :
— Absence de mécanisme de stireté empéchant 1’envoi de commandes désynchronisées.

— Absence d’authentification dans les protocoles de communication.

Contre-mesures :

— Filtrer les communications & ’aide de régles métier pour interdire les commandes
qui seraient désynchronisées.

— Utiliser des protocoles sécurisés et vérifiés a I'aide d’outils du domaine.

Attaque 4 — Stuxnet, 2005-2010 : Entre 2005 et 2010, I'Iran a été victime d’une
attaque contre son programme nucléaire. Beaucoup d’informations circulent sur Stux-
net [Falliere et al., 2011, Langner, 2011] et, bien que la majorité des experts en sécurité
convergent, trés peu de ces informations ont été officiellement reconnues. En particulier
lorigine de ’attaque serait attribuée aux gouvernements américain et israélien, bien
que ni I'un ni autre ne le reconnaissent officiellement. Si cela est vrai, Stuxnet serait
la premiére attaque étatique connue. D’apreés le rapport technique de Symantec [Fal-
liere et al., 2011], le vers a pu étre introduit via une clé USB infectée appartenant & un
sous-traitant. Les binaires malveillants étaient signés par des certificats compromis de
Realtek Semiconductor Corps pour ne pas éveiller les soupcons. Une fois dans le systéme,
le vers s’est propagé notamment via le réseau et les médias amovibles pour atteindre
un ordinateur servant & programmer des automates Siemens Simatic S7-315. Une fois
I'une de ces machines atteintes, le vers I’a utilisée pour modifier le programme exécuté
par 'automate programmable. Cela lui a permis notamment d’intercepter les messages
envoyés et regus par I'automate et de les remplacer.

Avant toute action, le virus a surveillé le trafic afin de déterminer si la cible était dans
un certain état visé. Toujours d’aprés [Falliere et al., 2011], cette phase d’observation a
pu durer de treize jours & trois mois. Le virus est ensuite passé en phase d’attaque en
modifiant les valeurs des variables contrélant la vitesse de rotation des centrifugeuses.
Ainsi, Stuxnet a saboté le systéme en ralentissant et en accélérant les centrifugeuses
a différents moments. L’attaque menée via Stuxnet est extrémement complexe & de
multiples points de vue :

— préparation minutieuse de 'attaque;
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— structure du virus;

— méthode d’infection (quatre vulnérabilités zero-day utilisées) ;
— méthode de reproduction ;

— capacité a masquer ses actions;

— infection & grande échelle mais exécution uniquement sur les machines de l'instal-
lation visée.

— etc.

Cette complexité permet d’analyser I’attaque dans une multitude de contextes (reverse
engineering, réseau, social engineering, génie nucléaire, etc.). Cependant il nous semble,
d’une part, qu’aucune de ces analyses n’est vraiment pertinente seule et que, d’autre
part, la diversité de ces contextes rend trés difficile toute analyse globale. De plus, de
part les moyens humains et financiers mis en oeuvre, il est peut probable que les contre-
mesures résultant de ces analyses auraient pu suffire & éviter I'attaque. Aussi toute
analyse de cette attaque, bien que trés symbolique pour la communauté, doit étre prise
avec précaution (y compris pour les vulnérabilités et contre-mesures ci-aprés). Ainsi,
dans le cadre de nos travaux, nous pouvons noter les vulnérabilités et contre-mesures
possibles suivantes :

Vulnérabilités :
— La propagation du virus par le réseau et des médias amovibles.

— La capacité du virus a modifier les vitesses de rotation par I'intermédiaire des com-
mandes envoyées.

Contre-mesures :

— Cloisonner l'installation en zones et vérification des informations transmises d’une
zone a une autre pour éviter la propagation du virus.

— Filtrer les communications & 'aide de régles métier pour interdire les commandes
modifiant la vitesse des centrifugeuses.

Une bonne pratique pour limiter 'impact de la premiére vulnérabilité est d’opérer un
cloisonnement entre des zones de sécurité différente, a fortiori la partie opérationnelle de
I'usine et les zones ayant accés a internet. Concernant la seconde vulnérabilité : une fois le
virus installé sur les automates programmables, il communique directement avec d’autres
automates (c’est a dire des communications internes au niveau 1). Ces communications
sont trés difficiles & filtrer de part la multitude de protocoles propriétaires utilisés pour
chaque modéle d’automate et des temps de latence imposés °.

Attaque 5 — Brown Ferry, 2006 : Le 19 aotit 2006, I'unité 3 de la centrale nucléaire
de Brown Ferry a subi un arrét manuel d’urgence (SCRAM) [NRC, 2007, Weiss, 2010,
Hardy, 2012]. Cette procédure a fait suite a une panne simultanée de deux pompes de
refroidissement du réacteur. Aprés investigation, il s’est avéré que ce sont les variateurs
électroniques de vitesse (VED) controlant les pompes qui ont cessé de répondre. Un
automate programmable controélant I’adoucissement de 'eau est par ailleurs tombé en
panne en méme temps que les deux VFD. La cause de la panne des VFD était une

6. Elles sont notamment hors de portée du dispositif de filtrage présenté en chapitre 3.
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saturation du réseau — broadcast storm. Les techniciens de la centrale n’ont pas été en
mesure de déterminer si la saturation a été causée par 'automate en panne ou s’il en
a également été victime. Le probléme a été corrigé via un mécanisme pour limiter le
trafic sur le réseau et en placant les VFD et "'automate chacun derriére un pare-feu.
Cet événement est une panne est non une attaque. Cependant, elle aurait parfaitement
pu étre effectuée par un intrus ayant réussi & entrer sur le réseau (par exemple en
corrompant I'automate a la maniére de Stuxnet). Ainsi, dans le cadre de nos travaux,
nous pouvons noter les vulnérabilités et contre-mesures possibles suivantes :

Vulnérabilités :

— Interconnexion de composants vitaux de la centrale (les VFD) avec d’autres moins
importants.

— Absence de mécanisme pour controler le trafic.

Contre-mesures :

— Cloisonner 'installation en zones (il est probable que le pare-feu ne résiste pas a la
saturation du réseau, mais il n’est pas un composant vital a la centrale).

Attaque 6 — San Diego, 1999 : En novembre 1999, la régie des eaux de San Diego
(San Diego County Water Authority) a connu d’importantes perturbations de son réseau
sans-fil [Foster Jr et al., 2008, Weiss, 2010]. Les mémes perturbations ont été subies par
la compagnie de gaz et électricité (San Diego Gas and Electric). Dans les deux cas, les
opérateurs ont perdu la capacité d’envoyer des commandes d’ouverture et de fermeture
a des valves critiques et ont di dépécher des techniciens pour agir manuellement. Aprés
enquéte, la source des perturbations s’est avérée étre un radar équipé sur un navire de la
marine américaine, patrouillant & 40 kilométres des cotes. A nouveau, la panne n’est pas
due & un acte malveillant mais un attaquant en possession d’un matériel suffisamment
puissant aurait pu générer les mémes perturbations.

Vulnérabilités :

— Utilisation de médium de communications sans-fils sensibles & des perturbations
électromagnétiques.

Contre-mesures :
— Utiliser des médiums de communication résistants tels que des fibres optiques.

La table 1.1 résume les différents exemples décrits ci-dessus. Leur description et leur
analyse dans cette section restent les plus factuelles possibles afin d’étre utilisés dans
la section 2.3 pour motiver les objectifs de la thése. De fagon intéressante, dans [Weiss,
2010], Weiss présente une liste d’incidents non intentionnels et d’attaques contre des
systémes industriels. Il conclut en expliquant que les attaques sont plutot rares, ces der-
niers étant beaucoup plus impactés par les incidents non intentionnels. Cependant, en
accord avec la liste établie par le SANS (SysAdmin, Audit, Network and Security) [Hay-
den et al., 2014], au moins dix-sept attaques auraient été perpétrées contre des systémes
industriels entre Maroochy Shire en 2000 et la publication du livre de Weiss en 2010.
L’affirmation de Weiss, que les attaques sont rares, peut néanmoins se justifier du fait
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que leur impact est essentiellement resté limité & des dénis de service ou & de ’espion-
nage industriel, portant surtout atteinte & I'image de marque. Stuxnet est effectivement
reconnu comme étant la premiére attaque médiatisée avec pour but le sabotage.

Quoi qu’il en soit, la tendance est clairement en train de s’inverser et les attaques
contre des systémes industriels deviennent de plus en plus fréquentes. Entre 2011 et 2016,
les virus Duqu, Flame, Havex et Black Energy ont été utilisés dans des campagnes de
hamecgonnage ciblées sur des employés de systémes industriels. Une fois téléchargés, ces
virus permettent de faire de la reconnaissance et donnent le plus souvent un accés distant
aux attaquants. Une fois dans le systémes, les attaquants peuvent alors planifier une
attaque puis la lancer. Ce fut par exemple le cas en 2014 sur une aciérie allemande [Lee
et al., 2014] et en 2016 en causant un black-out en Ukraine [Lee et al., 2016]. A notre
connaissance, Stuxnet reste cependant la seule attaque pilotée automatiquement par le
virus lui-méme.
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ID Nom Type d’attaque Vulnérabilités Contre-mesures possibles
Envoi de e Manque de siireté. e Filtrage métier.
Maroochy L, I T
1 : commandes e Protocoles non sécurisés. e Protocoles sécurisés et vérifiés.
Shire .. , . - .. )
malicieuses e Manque de préparation. e Etude des scénarios d’attaques.
Envoi de e Manque de siireté. e Filtrage métier.
Jeep L, ., e
2 commandes e Protocoles non sécurisés. e Protocoles sécurisés et vérifiés.
Cherokee .. , . . P )
malicieuses e Manque de préparation. e Etude des scénarios d’attaques.
Envoi de . .
e Manque de sireté. e Filtrage métier.
3 Aurora commandes O L o
} . e Protocoles non sécurisés. e Protocoles sécurisés et vérifiés.
désynchronisées
4 St ¢ Chargement d'un |e Propagation par le réseau. e Cloisonnement de 'installation.
uxne

virus

o Défaut de sireté.

e Filtrage métier.

Brown Ferry

Saturation du

e Interconnexion de composants.

e Cloisonnement de l'installation.

réseau e Absence limitation de trafic.
. Interfé . . : : . .
6 | San Diego |, Heer erer}c?s e Perturbations électromagnétiques. e Médiums insensibles (fibre optique).
électromagnétiques

TABLE 1.1. — Récapitulatif des attaques
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Chapitre

Spécificités des systemes industriels et
objectifs de la these

Do we realize that industry,
which has been our good
servant, might make a poor
master ?

(Aldo Leopold, 1925)

Résumé du chapitre

Les systémes industriels ont des spécificités qui seront référencées tout
au long de cette thése. Ce chapitre introduit donc ces spécificités, a
savoir, le fonctionnement des automates programmables et le format
des messages échangés. De plus, nous motivons les contributions de cette
thése en se basant sur des attaques ayant eu lieu.
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Chapitre 2. Spécificités des systémes industriels et objectifs de la thése

2.1. Fonctionnement des automates programmables

1 (Traitement d’automatisme) de la classification de Purdue présentée en fi-

gure 1.1. Comme en section 1.1.1, ils font le lien entre les équipements de su-
pervision (SCADA) du niveau 2 et les capteurs et actionneurs du niveau 0. Ils doivent
donc interpréter des ordres généraux du SCADA tels que « démarrer la pompe » et
déterminer quels actionneurs impacter pour exécuter ’ordre. Pour cela, ils exécutent un
programme a la maniére des ordinateurs.

]: ES automates programmables sont des équipements industriels opérant a la couche

2.1.1. Composition d'un automate programmable

La figure 2.1 décrit les composants internes d’un automate programmable. A la ma-
niére d’un ordinateur, un automate est composé d’une unité centrale & laquelle pourront
étre connectés des modules ayant des fonctionnalités particuliéres. L'unité centrale est
généralement constituée d’un processeur (CPU), de mémoires et d’'un module permet-
tant de reprogrammer ’automate. Le processeur est chargé d’exécuter le programme
qui est stocké sur une mémoire morte reprogrammable (EPROM). Une mémoire morte
(ROM) contient le systéme d’exploitation de I'automate tandis qu’une mémoire vive
(RAM) contient, entre autres, les variables utilisées dans le programme. Ces variables
représentent généralement les valeurs des capteurs et des actionneurs connectés a l'au-
tomate mais peuvent aussi représenter des objets plus complexes contrélant plusieurs
capteurs et actionneurs a la fois. Un module de reprogrammation permet de reprogram-
mer 'automate (c’est-a-dire de modifier le programme qu’il exécute), le plus souvent en
le connectant & une station dédiée. Le paradigme dans lequel les programmes sont dé-
crits varie selon les constructeurs et selon les zones géographiques. On peut par exemple
citer le format Grafcet (dérivé des réseaux de Petri), le texte structuré (qui se présente
comme une langage de programmation) ou encore la logique en échelle — ladder logic
— (qui ressemble aux schémas de circuits électriques). Ces paradigmes sont synthétisés
dans le standard IEC/CEI 61131-3 [IEC-61131-3, 2013].

Station de
reprogrammation

]
A _____________ hl
utomate Unité gentrale

I

I
Module de |
reprogrammation | |
I

I
I
I
|
I
' oo fe—— Capteurs |
Capteurs
| Sentrt [
I
M |
odule
de sortie !
]
]
I

Module
réseau

.

Mémoires
(variables)

FIGURE 2.1. — Composants d’un automate programmable
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Des modules sont ensuite ajoutés a la maniére des cartes PCI d’un ordinateur. En
particulier, les connexions entre les automates et les capteurs et actionneurs sont sou-
vent des courants électriques. Un module d’entrée permettra de convertir les courants
émis par les capteurs en valeurs pour les variables de 'automate. De fagon analogue,
un module de sortie permettra d’émettre des signaux électriques afin de modifier 1’état
des actionneurs. Enfin, un module réseau permettra de communiquer avec ’extérieur
(généralement avec un SCADA ou avec d’autres automates). C’est ce module qui récep-
tionne les ordres envoyés par le SCADA et les transfére au processeur comme des entrées
du programme. Les variables manipulées par I’automate sont organisées dans un espace
d’adressage dont la structure dépend de 'automate et du protocole de communication
qu’il utilise pour communiquer. Cette notion d’espaces d’adressage sera expliquée plus en
détail pour les protocoles MODBUS (en section 2.2.3.1) et OPC-UA (en section 2.2.3.2).
Ainsi, les ordres donnés par les SCADA sont sous la forme de lecture et d’écriture des va-
riables de 'automate. L’ordre « démarrer la pompe » pourrait par exemple étre traduit
par écriture du booléen true sur une variable dédiée. De fagon analogue, le SCADA
fera périodiquement des lectures de certaines variables afin d’agréger et de présenter
I’état global du systéme aux opérateurs. Ces requétes de lecture et d’écriture seront
instanciées en section 2.1.2 décrites de fagon plus détaillée en section 2.2.2.

2.1.2. Exemple de I'attaque Maroochy Shire

Pour illustrer le fonctionnement d’un automate programmable et les communications
qu’il effectue avec le SCADA, les capteurs et les actionneurs, on se propose de montrer
I’exemple du systéme victime de 'attaque Maroochy Shire. La figure 2.2 montre une vue
synoptique du systéme, telle qu’elle pourrait étre visualisée sur un écran du SCADA.

Capteur ¢

1

«— Pompe

Cuve

FIGURE 2.2. — Systéme victime de I'attaque Maroochy Shire

Du liquide remplit constamment la cuve que la pompe vide périodiquement. La pompe
est controlée par une variable booléenne Pompe.Etat qui décrit si la pompe fonctionne
ou non. Un capteur de niveau se trouve en haut de la cuve et est contrélé par une
variable booléenne Cuve.Niveau. On souhaite garantir que la pompe ne peut pas étre
arrétée par le SCADA si le capteur de niveau en haut de la cuve détecte du liquide. Plus
formellement on doit refuser une commande écrivant false sur Pompe.Etat si Cuve.Niveau
vaut true.
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Station de
reprogrammation
Programme a exécuter Cuve
< Capteur
Requétes Automate

SCADA [_ Cuve.Niveau| | Signaux électriques

Réponses Pompe.Etat

Pompe
\ Actionmeu]

FIGURE 2.3. — Vue réseau du systéme

La figure 2.3 présente une vue du réseau controlant le systéme de fagon similaire a
la figure 2.1. Un SCADA communique avec un automate programmable qui est relié a
I’actionneur de la pompe et au capteur de niveau. L’automate est donc un serveur ot
le SCADA viendra se connecter pour envoyer des commandes de lecture et écriture (re-
présentées par une fleche bleue —). L’automate communique avec le capteur de la cuve
et lactionneur de la pompe via des signaux électriques ou un bus de terrain (représen-
tés par une fleche verte —). Enfin, une station de programmation vient reprogrammer
lautomate au besoin en lui envoyant le nouveau programme a exécuter (représenté par
une fleche rouge —). Le SCADA peut donc par exemple faire une requéte de lecture
sur le capteur de niveau & laquelle 'automate répondra par la valeur la plus récente
de la variable Cuve.Niveau qu’il a en mémoire. Dans notre exemple, si le capteur de
niveau vaut true, ’opérateur voudra démarrer la pompe en écrivant true sur la variable
Pompe.Etat. Enfin 'automate confirmera qu’il a bien appliqué I’écriture (par exemple
en renvoyant la valeur écrite). Ces interactions sont décrites en figure 2.4.

SCADA Automate

L1 L1

READRequest, NiveauLiquide

READResponse, NiveauLiquide, true

WRITERcquest, EtatPompe, true

WRITEResponse, tatPompe, true

FIGURE 2.4. — Exemple de commandes
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2.2. Spécificités des protocoles de communication
industriels

Cette section décrit les particularités des protocoles de communication industriels par
rapport & des protocoles de communication plus classiques comme SSH. La section 2.2.1
commence par expliquer la différence entre des protocoles d’établissement de session
(handshake) et des protocoles de transport. Ensuite la section 2.2.2 décrit de fagon
générale les messages échangés via des protocoles de transport. Enfin la section 2.2.3 se
focalise sur les protocoles qui seront étudiés dans cette thése.

2.2.1. Protocoles de handshake et protocoles de transport

Les protocoles de communication se découpent généralement en plusieurs (séquences
de) sous-protocoles. Un premier sous-protocole vise a établir une session entre le client
et le serveur. Selon la sécurité proposée par le protocole, c¢’est aussi dans cette premiére
étape que seront négociées les primitives cryptographiques utilisées et les clés générées.
On désigne souvent ces sous-protocoles via le terme handshake (poignée de main). Une
fois cette session ouverte, un sous-protocole dit de transport se charge d’envoyer les mes-
sages contenant le contenu applicatif (ou charge, ou encore payload). Cette distinction
entre protocoles de handshake et de transport a des répercutions dans plusieurs do-
maines. La principale différence entre ces deux types de protocoles dans notre contexte
est que les protocoles de handshake sont une séquence fixée d’actions visant & garantir
des propriétés de sécurité. A 'opposé, les protocoles de transport ont pour but d’en-
voyer un message d'un correspondant vers 'autre (par exemple une commande en SSH).
Cet envoi sera répété autant de fois que nécessaire et ne se terminera qu’a la demande
du client ou du serveur (par exemple quand le client a envoyé toutes les commandes
qu’il souhaitait). Ainsi, dans le protocole OPC-UA, le handshake est effectué¢ une fois
a 'ouverture de la session puis le protocole de transport est utilisé & chaque fois que le
client envoie une commande au serveur. Une commande spéciale permet au client de se
déconnecter et clot le protocole. Par la suite, dans les chapitres 3 et 5, on considére que
les sessions sont déja établies et on se concentre sur les protocoles de transport. Dans
le chapitre 4, on s’intéresse autant aux protocoles de handshake qu’aux protocoles de
transport.

2.2.2. Messages envoyés par les protocoles de transport

Comme décrit en sections 2.1 et 2.2.1, les protocoles de transports sont utilisés par
les clients pour transmettre leurs commandes aux serveurs. Les automates program-
mables (au niveau 1 de la classification de Purdue décrit en figure 1.1) ont des variables
qui représentent ’état des capteurs et des actionneurs. Ces derniers interagissent avec
le monde physique (au niveau 0). En particulier, les capteurs feront des mesures (par
exemple de courant, de pression, etc.) et inscriront les valeurs mesurées dans les va-
riables qui leur sont affectées. De facon analogue, les actionneurs agiront sur le monde
physique en fonction des valeurs de variables dédiées. Les automates programmables
agissent comme des serveurs avec les SCADA pour clients et leur permettent de lire et
d’écrire sur leurs variables & 'aide de protocoles de transports. Les clients feront des
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requétes de lecture et d’écriture. Les réponses des serveurs seront constituées des valeurs
des variables dont les clients ont demandé la lecture ou bien les confirmations de la prise
en compte des requétes d’écriture. Si ce modéle de communication s’applique particulié-
rement aux SCADA et aux automates, il est parfois transposables aux communications
entre d’autres niveaux (les SCADA étant par exemple serveurs et les MES leurs clients).

Client Serveur

] ]

READRequest, variable ToRead

READgResponse, variableToRead, valueRead

FIGURE 2.5. — Exemple de commande de lecture

Client Serveur

L] L1

WRITERcquest, variableToWrite, new Value

WRITEResponse, variableToWrite, confirmation

FIGURE 2.6. — Exemple de commande d’écriture

Les figures 2.5 et 2.6 montrent respectivement une commande de lecture et d’écriture
de variable. Elles sont chacune accompagnées de la réponse du serveur. Dans le cas
d’une lecture, le client précise la valeur qu’il souhaite lire et le serveur lui répond avec sa
valeur courante. Lors d’une écriture, le client envoie la variable qu’il souhaite modifier
et la nouvelle valeur qu’il veut lui donner et le serveur confirme le succés de écriture.
Un numéro de séquence est généralement associé au message afin que le serveur et le
client puissent s’accorder sur 'ordre et éviter des inversions. D’autres champs peuvent
également apparaitre en fonction du protocole utilisé.

Certains protocoles permettent d’envoyer plusieurs ordres de lectures et d’écritures
en méme temps. Par la suite, nous allons différencier les termes « message » et « com-
mande » de la facon suivante :

Définition 1. Une commande est un ordre atomique de lecture ou d’écriture par le
client sur une variable d’un serveur (réciproquement pour la réponse du serveur). Un
message représente une ou plusieurs commandes envoyées en méme temps (du point de
vue du protocole de communication).
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2.2.3. Détails des protocoles utilisés dans cette thése

Il existe un multitude de protocoles de communication industriels avec & chaque fois
un sous-protocole de transport. C’est le cas des protocoles cités en section 1.1.1 comme
par exemple : MODBUS, CAN bus, Profibus, BACnet, OPC-UA, S7, DNP3. De méme,
de nombreux protocoles initialement non industriels sont utilisés dans I'industrie comme
par exemple : FTP, FTPS, SSH ou encore HT'TPS. Cette section vise & présenter les
protocoles qui seront étudiés dans le reste de cette thése : la section 2.2.3.1 présente le
protocole MODBUS et la section 2.2.3.2 décrit le protocole OPC-UA.

2.2.3.1. MODBUS

MODBUS [MODBUS, 2004] est un protocole de communication industriel créé en
1979 par Modicon (maintenant Schneider Electric) in 1979. Devenu 'un des protocoles
les plus populaires du domaine, il peut étre utilisé soit sur un bus série soit via le
protocole TCP. Dans le cadre de cette thése, nous nous intéressons uniquement a la
version TCP. En effet, cette derniére est plus récente que la version série qui tombe
progressivement en désuétude, dii au fait que les systémes industriels sont de plus en
plus connectés via des réseaux Ethernet et IP. Quelque soit la version du protocole,
les échanges sont toujours initiés par le client qui envoie des requétes (de lecture ou
d’écriture). Cela signifie que le serveur n’envoie jamais de messages de lui-méme.

MODBUS ne manipule que deux types de données : les booléens et les entiers non
signés sur 16 bits (UInt16). Ces deux types existent en lecture seule et en lecture/écriture.
Le protocole posséde ainsi quatre types, présentés en table 2.1. Le type de données
Discrete Input (resp. Input Register) correspond donc & un booléen (resp. un entier) en
lecture seule tandis que le type Coil (resp. Holding Register) est accessible en lecture et
écriture. Toutes les variables sont adressées par un identifiant numérique (pouvant étre
vu comme un indice dans un tableau représentant ’ensemble des variables).

Booléen UIntl6
Lecture seule Discrete Input | Input Register
Lecture/écriture Coil Holding Register

TABLE 2.1. — Types de données du protocole MODBUS

En plus du numéro de séquence TCP, MODBUS introduit son propre compteur pour
maintenir 'ordre des commandes. Ce dernier est appelé transaction identifier et est
incrémenté de un a chaque requéte du client (cela signifie que la réponse du serveur
porte le méme transaction identifier). D’autres paramétres sont présents dans I'entéte
MODBUS : (i) le protocole identifier est utilisé par compatibilité avec les versions non
TCP, (ii) la taille du message (en octets), et (iii) un unit identifier qui sert a répartir les
commandes sur les automates programmables reliés au serveur dans le cas o1 il y en a
plusieurs. Le protocole rend possible la lecture et /ou I’écriture d’une plage de variables
contigués en une seule commande. Dans ce cas, le client spécifie la premiére variable &
lire /écrire ainsi que leur nombre (par exemple (READRequest, 5, 3) lira les variables 5, 6
et 7). Dans le cas de lectures, le serveur renvoie une liste de valeurs dans l'ordre de leur
identifiants. Dans le cas des écritures, le serveur renvoie le nombre de registres écrits
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avec succés. La figure 2.7 montre une lecture de variables suivie par une écriture de
variables, toutes deux accompagnées par leurs réponses respectives avec n le transaction
identifier et ph qui désigne les 3 champs protocol identifier, taille du message et unit
identifier de I'entéte.

Client Serveur

L] L]

1, phy, READReguest, first VarToRead, nbVarToRead

n, ph, READ pesponse, listOf ValuesRead

n + 1, ph, WRITEReqyest, first VarTo Write, nb Var ToWrite, listOf New Values

n + 1, ph, WRITERcsponse, nb Var Written

FIGURE 2.7. — Deux requétes et réponses MODBUS

2.2.3.2. OPC-UA

OPC-UA, créé en 2006 puis standardisé en 2015 [[EC-62541, 2015], est I'un des proto-
coles de communication industriels les plus récents. Développé par la Fondation OPC !,
il est souvent considéré comme la prochaine référence des communications industrielles.
C’est un protocole & plusieurs niveaux, allant de la couche transport au niveau ap-
plicatif. Une premiére nouveauté apportée par OPC-UA est d’inclure nativement une
couche sécurité. Celle-ci implémente un protocole de handshake pour que les clients et
les serveurs puissent générer des clés. Le client est alors invité a fournir un moyen d’au-
thentification tel qu'un mot de passe ou un certificat en utilisant les clés fraichement
générées. L’utilisateur négocie par ailleurs un mode de sécurité parmi ceux proposés par
le serveur. Ce mode de sécurité indiquera si les communications a venir seront signées,
chiffrées ou en clair. Plus précisément les modes de sécurité d’OPC-UA sont :

— None qui n’apporte aucune sécurité (par compatibilité avec les matériels trop
anciens ou ayant une trop faible puissance pour faire de la cryptographie) ;

— Sign ou les messages sont signés mais envoyés en clair ;

— SignEncrypt ou les messages sont signés et chiffrés.

Ensuite, le sous-protocole de transport est utilisé par les clients pour envoyer des
commandes aux serveurs en accord avec le mode de sécurité convenu. D’aprés 1’équipe
de support de la Fondation OPC?, le sous-protocole de transport d’OPC-UA vient se
mapper sur les couches 5 et 6 du modéle OSI (Session et Présentation). Les commandes
envoyées ensuite via le protocole de transport se placent dans la couche 7 (Application).
Certains travaux non liés a la Fondation OPC affirment quand & eux que la pile tout
entiére vient se mapper sur la couche applicative du modeéle OSI [Post et al., 2009].

1. Un consortium des principaux acteurs du domaines.
2. http://forum.unified-automation.com/topic1488.html

32


http://forum.unified-automation.com/topic1488.html

2.2. Spécificités des protocoles de communication industriels

L’autre nouveauté majeure apportée par OPC-UA porte sur les types de variables
pouvant étre utilisés. Ces types incluent les booléens, les entiers (signés ou non) de
différentes tailles, les flottants, ainsi que des types plus complexes comme les chaines
de caractéres, les dates et les heures ou encore la prise en compte des langues. Ces
types peuvent par ailleurs étre agrégés en types plus complexes comme des tableaux
(multidimensionnels) ou encore des structures arbitraires. Les variables de ces différents
types sont agencées en un espace d’adressage. Contrairement au protocole MODBUS
ou les variables sont essentiellement indépendantes les unes des autres, en OPC-UA,
cet espace d’adressage est organisé sous forme d’un graphe potentiellement cyclique.
Les variables y sont appelées des nceuds et un noeud peut contenir d’autres nceuds. Les
espaces d’adressage peuvent étre spécifiés dans des fichiers au format XML, comme spé-
cifié¢ dans la documentation du protocole [[EC-62541, 2015|. Cette fonctionnalité s’avére
extrémement pratique afin de modifier aisément 'espace d’adressage d’un serveur et de
les partager d’un serveur & l'autre. Il peut par exemple étre vendu avec un composant
pour spécifier ses variables.

Dans le cas de la couche transport d’OPC-UA, les commandes comme Read et Write
sont appelés des services. En particulier, Read et Write sont trés similaires 8 MODBUS.
OPC-UA introduit le service Browse qui permet de lister les fils d’'un nceud de l'espace
d’adressage. Ce service est utile dans le cas de clients « interactifs » ou I'utilisateur se
déplace dans I'arborescence des noeuds comme il se déplacerait dans les dossiers de son
disque dur. D’autres services propres 8 OPC-UA permettent par exemple au client de
« s’abonner » a des variables et de recevoir leur valeur courante & intervalles réguliers.
Plusieurs champs sont ajoutés par OPC-UA en plus des commandes :

— mh : le message header contenant des informations comme la taille du message.
— sh : le security header contenant un identifiant aléatoire appelé security token.

— n: le sequence number qui est incrémenté afin de maintenir I'ordre des commandes.
Similaire au transaction identifieren MODBUS, & la différence qu’il est incrémenté
a chaque requéte et a chaque réponse.

— rID; : L’identifiant de la requéte afin d’y associer correctement les réponses.

Client Serveur

L] L]

mh, sh,n, rID1, READRequest, nb VarToRead, listOf VarsToRead

mh, sh,n + 1, 71Dy, READRecsponse, listOf ValuesRead

mh, sh,n + 2, 71Dy, WRITERcqyest, nbVarTo Write, listOf Vars To Write, list OfNew Values

mh, sh,n + 3, 71Dy, WRITERcsponse, listOf WriteConfirmations

FIGURE 2.8. — Deux requétes et réponses OPC-UA

En fonction du mode de sécurité utilisé, une signature, et si besoin un padding, seront
ajoutés. Similairement & la figure 2.7 pour MODBUS, la figure 2.8 montre une lecture
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de variables suivie par une écriture de variables, toutes deux accompagnées par leurs
réponses respectives. Ici, comme ’espace d’adressage n’est pas contigué, le client envoie
explicitement la liste des variables & lire ou écrire.

2.3. Objectifs de la these

Comme présenté en section 1.4, plusieurs attaques sur des systémes industriels ont
déja eu lieu par le passé. Il serait bien hasardeux de prétendre que les contributions
de cette thése auraient pu empécher ces attaques. En effet, ajouter des protections ne
sert en général qu’a rendre la tache de 'attaquant plus ardue et le forcant & prendre un
autre chemin et si possible le décourager de passer & 'acte. Cependant, un attaquant
motivé et ayant du temps, des moyens et de la compétence (en particulier dans le cas
de Stuxnet) arrivera a ses fins quels que soient les protections mises en place. Ainsi,
on se propose ici de comprendre quelles étaient les vulnérabilités mises en jeux dans les
attaques montrées en section 1.4 et de décrire comment celles-ci pourraient étre comblées
par les contributions de cette thése. Pour cela nous allons prendre I'exemple de ’attaque
Maroochy Shire comme fil rouge. Pour rappel, les vulnérabilités pouvant étre imputées
a cette attaque sont :

1. I'absence de mécanisme de stireté empéchant de répandre le contenu de la cuve,
2. ’absence d’authentification dans les protocoles de communication,

3. 'absence de préparation des employés a une attaque.

Dans la suite de cette section, nous allons présenter les trois chapitres de contribu-
tion de cette thése, chacun relatif a I'une des vulnérabilités énumérées ci-dessus. Le
chapitre 3 présente une dispositif de filtrage pour les systémes industriels. Ensuite, le
chapitre 4 s’intéresse a la vérification de protocoles cryptographiques dans le contexte
des systémes industriels. Enfin, le chapitre 5 propose une méthode de production de
scénarios d’attaques contre des propriétés de stireté.

2.3.1. Le projet ARAMIS : un dispositif de filtrage

Dans le cas de la vulnérabilité 1, il parait évident que rien n’a empéché les pompes
de s’arréter alors qu’elles auraient dii fonctionner. Comme décrit en annexe A.3, plu-
sieurs possibilités s’offrent & attaquant pour arriver a cette éventualité. La pompe
aurait par exemple pu démarrer automatiquement puis étre stoppée par 'attaquant via
une commande usurpant le SCADA. De facon similaire, un capteur contrélant le ni-
veau de liquide aurait pu étre forcé par l'attaquant pour faire croire aux pompes que
la cuve est vide. L’attaquant aurait aussi pu reprogrammer l’automate contrélant la
cuve afin que la pompe ne démarre pas du tout. Pour répondre & ces attaques, le projet
ARAMIS [ARAMIS, 2014] vise & proposer un dispositif permettant de cloisonner physi-
quement les réseaux des systémes industriels et de filtrer les échanges en tenant compte
des contraintes métier. Ce dispositif devra ainsi rejeter tout flux identifié comme interdit
(liste noire) ou non identifié comme autorisé (liste blanche), donc potentiellement mal-
veillant. Etant un dispositif embarqué, il doit respecter des contraintes de mémoire en
plus des contraintes de temps des communications industrielles décrites en section 1.1.1.
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FIGURE 2.9. — Composants du dispositif de filtrage

La figure 2.9 présente une vue simplifiée d’un prototype du dispositif ARAMIS. Ce
prototype résulte de réflexions entre les membres du projet ainsi que d’idées internes
a cette thése et ne décrit pas le produit issu du projet. Ainsi par la suite, nous dési-
gnerons ce dispositif en tant que « dispositif de filtrage » afin d’éviter toute confusion.
Le dispositif est divisé en trois systémes sur puce — System On Chip (SOC) — distincts,
chacun avec ses propres processeurs et mémoires, ceci afin de garantir une isolation
matérielle. Deux guichets, haut et bas (respectivement pour haute sécurité et basse sé-
curité) entourent le coeur du dispositif sur lequel est effectué le filtrage. Vient s’ajouter
une ancre de confiance qui sert de Hardware Security Module (HSM) dans le dispositif
pour les opérations cryptographiques (représentées par des fléches vertes <+). Ainsi, en
plus d’assurer les communications sécurisées pour les protocoles de communication qui
le permettent (par exemple OPC-UA), I’ancre permet de chiffrer les journaux émis par
le dispositif. Elle pourrait également assurer 'authenticité et 'intégrité des fichiers de
configuration du filtre en vérifiant une signature.

Les clients SCADA voulant interagir avec les automates programmables envoient des
requétes qui sont interceptées par le dispositif de filtrage. Elles sont alors désencapsu-
lées, c’est a dire converties dans un format intermédiaire commun & tous les protocoles
supportés par le dispositif. Il sera ainsi possible d’appliquer du filtrage sur tous les mes-
sages quelque soit leur protocole de communication. Si le filtre accepte le message, il
sera transmis de 'autre c6té du dispositif. Hors ligne, la configuration du dispositif et
le chargement des régles de filtrage sont effectués au moyen d’un langage textuel dit
« bas niveau » (représenté par une fléche rose —). Ce fichier est lu par un module
de chargement, le loader qui stocke ces informations en mémoire afin qu’elles puissent
étre accédées par le filtre. Pour faciliter et automatiser partiellement la configuration
du dispositif, une API permet de générer les fichiers en langage bas niveau a partir de
scripts Python (représenté par une fleche orange —).

Ainsi, via le dispositif de filtrage, une commande d’arrét de la pompe pourrait étre
bloquée si le capteur de niveau indique que la cuve est pleine. Les écritures sur ce capteur
pourraient par ailleurs étre bloquées afin qu’il ne soit pas forcé pour perturber la pompe.
En chapitre 3, nous nous focaliserons sur le fonctionnement du filtre, les propriétés qu’il
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peut vérifier et les langages utilisés pour sa configuration. En particulier, nos travaux sur
les langages de configuration ont donné lieu & une publication & la conférence CRITIS
2016 [Puys et al., 2016¢]| et ceux sur 'algorithme de filtrage a la conférence WCICSS
2017 [Badrignans et al., 2017].

2.3.2. Vérification formelle de protocoles de communication industriels

Dans le cas de la vulnérabilité 2, les automates programmables utilisés durant I’at-
taque Maroochy Shire communiquaient via les protocoles de communication industriels
MODBUS et DNP3. Ces deux protocoles, comme beaucoup d’autres du domaine, ne
fournissent aucune protection contre des attaquants. Un attaquant capable de commu-
niquer avec les automates peut donc lancer arbitrairement des commandes affectant le
procédé. En particulier, il pourrait se faire passer pour le client et lancer une commande
afin d’arréter la pompe lorsque la cuve est pleine. Pour pallier ce risque, plusieurs travaux
académiques ont proposé d’ajouter de la sécurité & MODBUS. Le protocole OPC-UA a
notamment été développé a partir de son prédécesseur OPC et implémente des mesures
de sécurité prétendues a 1’état de I'art des attaques. Cependant, comment s’assurer que
les solutions proposées peuvent réellement contribuer & empécher les attaques ? La véri-
fication de protocoles cryptographiques consiste & appliquer des méthodes formelles sur
la spécification de tels protocoles afin de tester des propriétés.

Depuis 20 ans, de nombreux travaux ont contribué a la vérification de protocoles cryp-
tographiques comme SSH et TLS. Cependant trés peu de vérifications ont été menées
sur les protocoles industriels. Il parait difficile & accepter que des protocoles contrélant
des systémes aussi critiques que des centrales nucléaires ou des barrages puissent n’avoir
jamais été vérifiés formellement. Le chapitre 4 s’intéresse ainsi & porter et étendre les
avancées de ce domaine aux protocoles de communication industriels. Pour cela, nous
proposons une vérification formelle du handshake d’OPC-UA a I'aide de ’outil ProVerif
en modélisant le protocole a partir du standard. Ceci a donné lieu a une publication &
la conférence SAFECOMP 2016 [Puys et al., 2016a]. Par ailleurs, nous proposons une
formalisation de propriétés basées sur 'ordre des messages, actuellement non supportées
par les outils de vérification. Cette propriété est cruciale pour les systémes industriels car
réordonner les messages d’une trace d’exécution respectant des propriétés peut mener a
violer ces derniéres. Ce travail a donné lieu & une publication a la conférence SECRYPT
2017 [Dreier et al., 2017b|. Nous appelons cette classe de propriété intégrité du flur et
I'implémentons dans ’outil Tamarin.

2.3.3. Recherche automatique de scénarios d’'attaques applicatives

Dans le cas de la vulnérabilité 3, les employés n’étaient pas préparés a 'attaque qui
est survenue. On peut aisément s’en rendre compte du fait que 'attaque s’est dérou-
lée sur plusieurs mois et que les conséquences étaient visibles dés les premiéres actions
mais non détectées. Afin de préparer au mieux les opérateurs, il convient au préa-
lable d’identifier les faiblesses du systéme. Pour cela, plusieurs méthodes d’analyse de
risques ont été proposées au fil des années. Certaines, comme EBIOS [ANSSI, 2010] et
MEHARI [CLUSIF, 2010] en France, visent & identifier les risques en matiére de sécu-
rité pesant sur les systémes d’information. A 'opposé, d’autres méthodes comme HA-
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ZOP |Kletz, 1999, IEC-61882, 2001| et AMDEC [IEC-60812, 1985] évaluent les risques
en matiére de siireté. A notre connaissance, ces approches sont souvent trés spécifiques
& la sécurité ou bien & la streté. Elles sont aussi généralement trés structurées mais
souvent manuelles. Aussi, plusieurs outils ont été développés pour aider & les appliquer.
Une autre approche consiste & utiliser des techniques de vérification afin de s’assurer
qu’un systéme garantit certaines propriétés. Une multitude de travaux ont été proposés
pour effectuer de telles analyses, tels que la vérification de modéles [Emerson and Clarke,
1980, Queille and Sifakis, 1982] — model-checking —, les réseaux de Petri [Murata, 1989],
la satisfiabilité modulo des théories [Barrett et al., 2009] — SMT solving — ou encore la
preuve de théorémes [Paulson, 1994, Bertot and Castéran, 2013]. Ces approches sont par
contre automatiques ou a défaut semi-automatiques. Une fois que 'utilisateur a décrit
le systéme et les propriétés, I'outil est capable de conclure automatiquement.

Pour répondre a la problématique de la préparation aux attaques, nous proposons l'ap-
proche A?SPICS, pour Applicative Attack Scenarios Production for Industrial Control
Systems. Cette méthode d’analyse consiste a utiliser des techniques de vérification par
simulation telles que le model-checking afin de vérifier si un systéme assure des propriétés
de siireté en présence d’attaquants. La figure 2.10 illustre 'idée globale de I'approche.
Afin de prendre en compte a la fois sécurité et streté, A?SPICS fonctionne en deux
phases, chacune reposant sur une analyse de risques. Dans une premiére phase, on s’in-
téresse a une analyse de risques en terme de sécurité basée sur la topologie du réseau,
sur les objectifs des attaquants potentiels, ainsi que sur les fonctionnalités de sécurité
supportées par les protocoles de communication. A l'issue de cette analyse, des modéles
d’attaquants sont produits. Ces modéles détaillent notamment les positions, capacités et
objectifs des attaquants. Cette premiére partie de ’approche a fait 'objet d’un article
a la conférence francaise AFADL 2016 [Puys et al., 2016b].

I
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haut niveau de sécurité !

] j / o7
| P -
: " I'~, | 4. Analyse de /,/
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FIGURE 2.10. — L’approche A?SPICS
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Dans une seconde phase, on tire avantage du fait que les systémes industriels sont trés
bien analysés en terme de siireté de fonctionnement. Aidés par les propriétés a garan-
tir, résultant de ces analyses de stireté, on s’intéresse a voir si les modéles d’attaquants
produits par la phase 1 sont en mesure de violer les propriétés de stireté de fonctionne-
ment. Pour cela, on prend en compte le comportement du procédé ainsi que les variables
qu’il manipule dans la modélisation. Par exemple dans le cas d’'un haut fourneau, une
propriété a vérifier serait que le four ne démarre pas si la porte est ouverte. Via une
méthode de vérification, on peut alors savoir, pour chaque propriété, si un attaquant
peut la violer et, le cas échéant, obtenir le chemin menant & cette attaque.

En principe, 'approche n’est pas dépendante de la méthode de vérification choisie. Ces
méthodes faisant I’objet de recherches depuis des décennies, divers outils existent avec
chacun leur paradigme de modélisation. On peut alors se poser la question de la « classe
d’outils » a utiliser. Historiquement, les outils de vérification ont été utilisés pour vérifier
des propriétés de stireté de fonctionnement. A notre connaissance, ce n’est qu’en 1998 que
Lowe présente Casper/FDR [Lowe, 1998], un outil permettant de vérifier des protocoles
cryptographiques en présence de l'intrus Dolev-Yao [Dolev and Yao, 1981] & 1'aide du
model-checker FDR [Roscoe, 1994, Gibson-Robinson et al., 2014]. Casper/FDR génére
un modéle vérifiable par FDR incluant le protocole & vérifier et les régles de déduction de
I'intrus. Ces travaux ont mené a la définition d’une nouvelle classe d’outils, les outils de
vérification de protocoles cryptographiques, optimisés pour des propriétés de sécurité.

Afin d’implémenter 'approche A?SPICS, on peut alors se demander quelle classe
d’outils utiliser ? Il parait en effet tentant de profiter du fait que les outils de vérification
de protocoles simulent d’eux-mémes le role de 'attaquant. D’un autre coté, ils sont
optimisés pour des propriétés de sécurité alors que nous souhaitons tester des propriétés
de stireté. Les outils « classiques » seraient alors peut étre plus adaptés. En chapitre 5,
nous détaillons le fonctionnement de I’approche A2SPICS et nous I’appliquons sur une
étude de cas. Nous discutons ensuite des choix d’implémentations sur les classes d’outils
nous semblant les mieux taillés pour des vérifications de propriétés de stireté en présence
d’attaquants.
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Chapitre

Filtrage dans les systémes industriels

Computers are good at following
instructions, but not at reading
your mind.

(Donald Knuth, 1984)

Résumé du chapitre

La sécurité des systémes industriels peut étre en partie assurée par
des dispositifs de filtrage. Permettant une compartimentation du sys-
téme, ils sont aussi en mesure de bloquer les flux ne respectant pas une
politique de sécurité. Nous débutons ce chapitre par quelques références
sur le filtrage applicatif, ses applications aux systémes industriels et
nous discutons des propriétés pouvant étre attendues par un filtre sur
ces systémes. Par la suite, nous proposons un filtre applicatif dédié aux
systémes industriels. Implémenté au sein d’un dispositif de rupture, il
est en mesure de vérifier des régles classiques sur les droits d’accés des
clients aux variables des serveurs. Il est également capable de garantir
des propriétés orientées métier controlant notamment les valeurs pos-
sibles des variables, la temporisation des commandes et ’état global du
systéme. Nous proposons une API Python permettant de générer au-
tomatiquement des fichiers de configuration lisibles par le filtre. Nous
montrons comment configurer le filtre dans le cas I'attaque Maroochy
Shire. Enfin nous discutons du positionnement de ce filtre par rapport
a l’état de art et des ses généralisations possibles.
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3.1. Contexte

est parvenu a répandre le contenu d’une cuve d’eaux usagées. Il a pour cela

empéché des pompes de fonctionner lorsqu’elles auraient d. Plusieurs vulnéra-
bilités pouvaient étre imputées a cette attaque et notamment ’absence de mécanisme
de sfireté empéchant de répandre le contenu de la cuve. Comme décrit en annexe A.3,
plusieurs possibilités s’offrent a I'attaquant pour déclencher cette situation. La pompe
aurait par exemple pu démarrer automatiquement puis étre stoppée par 'attaquant via
une commande usurpant le SCADA. De fagon similaire, si une variable est associée & un
capteur contrélant le niveau de liquide, cette variable devrait étre en lecture seule pour
le client. Cependant dans la pratique il est fréquent de voir toutes les variables d’un
automate programmable en mode lecture et écriture (soit parce que le mode lecture
seul n’est pas possible, soit par manque de sensibilisation de celui qui le programme).
Dans cette situation on pourrait imaginer 'attaquant réécrire cette variable de fagon
a faire croire que la cuve n’est pas pleine. Il aurait aussi pu reprogrammer ’automate
controlant la cuve afin que la pompe ne démarre pas du tout.

La protection des systémes industriels contre ce type d’attaques peut étre en partie
assurée par l'ajout de mécanismes de filtrage. Ces filtres, matériels ou logiciels, regoivent
en entrée un flux de messages et vérifient s’ils sont conformes & une politique de sécu-
rité établissant la configuration du filtre. Les filtres se distinguent des IDS — Intrusion
Detection Systems — par le fait qu’ils obligent le respect de la politique de sécurité. Les
filtres peuvent ainsi bloquer les messages violant cette propriété, 1a ou les IDS feront
remonter des alertes qui pourront ensuite étre corrélées avec d’autres informations pour
une prise de décision ultérieure. Ils se distinguent aussi des diodes qui ont pour utilité
de ne laisser passer les messages que dans un sens (autorisant éventuellement les acquit-
tements de messages) mais qui ne prévoient aucun filtrage. On s’intéresse ici a un filtre
qui se trouverait entre deux niveaux consécutifs de la classification de Purdue (présentée

N 0Us avons décrit en sections 1.4 et 2.3.1 "attaque Maroochy Shire ou 'attaquant
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en figure 1.1 du chapitre 1) afin de les cloisonner. Ainsi les organes du niveau N seraient
des clients pour des serveurs du niveau N — 1, comme présenté en figure 3.1. Par exemple
dans les communications entre le niveau 3 (management de la production) et le niveau
2 (supervision et controle), les clients seront les MES et les serveurs seront les SCADA.
De la méme fagon, entre le niveau 2 et le niveau 1 (traitement de l'automatisme), les
clients seront les SCADA et les serveurs seront des automates programmables.

s, A{somn Rz 1)

Filtre 1 Filtre 2

T e EUTTE) S )

F1GURE 3.1. — Positions possibles d’un filtre

On notera également que le dispositif de filtrage présenté ici est un filtre applicatif
dans le sens ou il vérifiera les messages en tenant compte de leurs payloads, c’est a
dire dans le contexte des systémes industriels des commandes envoyées. A I'opposé, un
filtre réseau ne regardera que les entétes des messages afin de s’assurer par exemple
que les correspondants sont autorisés & parler entre-eux. Autant les filtres applicatifs
que réseaux peuvent étre & états. Dans ce cas, les premiers garderont une copie locale
de I'état du systéme industriel (par exemple des valeurs des variables) tandis que les
seconds mémoriseront par exemple les connexions ouvertes sans se focaliser sur leur
contenu.

3.1.1. Quelques références sur le filtrage applicatif

Les travaux sur la formalisation du filtrage applicatif de messages sont intrinséquement
liés a la définition des propriétés de siireté et de vivacité. Cette différentiation a été
initiée par Lamport en 1977 [Lamport, 1977] ou il définit que la streté garantit que
quelque chose — de mauvais — ne doit pas arriver (par exemple un attaquant ne doit pas
apprendre la clé secréte). Plus formellement, lorsqu’un préfixe d’une trace d’exécution
viole la propriété alors toutes les traces construites & partir de ce préfixe la violent
également. Autrement dit, une fois le systéme entré dans un mauvais comportement,
il n’y a plus de retour en arriére. A 'opposé, la vivacité garantit que quelque chose —
de bien — doit arriver un jour (par exemple si un programme ouvre un fichier alors il
doit finir par le refermer). En 1985, Alford, Lamport et Mullery formalisent la notion de
streté dans [Mack W. Alford, 1985], tandis que Alpern et Schneider formalisent celle de
vivacité dans [Alpern and Schneider, 1985]. En 1993, Chang et al. [Chang et al., 1993]
proposent une classification alternative a la classique stireté/vivacité. Cette classification
propose une granularité plus fine des propriétés de vivacité et ayant la particularité d’étre
une hiérarchie et non une partition. Le concept de Security Automata est introduit sans
le nommer par Alpern et Schneider en 1987 [Alpern and Schneider, 1987] puis formalisé
en 2000 par Schneider [Schneider, 2000]. Il définit alors ces automates comme une classe
d’automates de Biichi [Eilenberg and Tilson, 1974| garantissant des propriétés de stireté
et permettant de vérifier une politique de sécurité dans un systéme, propriété qu’il
nomme FEzecution Monitoring.
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Plusieurs travaux ont ensuite raffiné les propriétés pouvant étre filtrées et ont pro-
posé de nouveaux mécanismes de vérification [Viswanathan and Kim, 2004, Pnueli and
Zaks, 2006, Bauer et al., 2011]. Ces travaux sont des mécanismes dits de « runtime
monitoring ». Pour une séquence d’entrées ils fournissent une séquence de verdicts pour
des propriétés données. C’est donc par ces formalismes que peuvent étre définis les sys-
témes de détection d’intrusion tels que Suricata [Suricata, 2016, Snort [Snort, 2016]
ou Bro [Paxson, 1999]. Une liste plus compléte de ces outils et leurs fonctionnalités a
été établie par Debar et al. [Debar et al., 2000|. Par ailleurs ces systémes sont de plus
en plus utilisés dans le contexte des systémes industriels. On peut notamment citer les
travaux de Cheung et al. [Cheung et al., 2007|, de Morris et al. [Morris et al., 2013] ou
encore de Diallo et Feuillet [Diallo and Feuillet, 2014].

De facon analogue aux travaux de « runtime monitoring », le « runtime enforcement »
vise & produire des sorties respectant des propriétés a garantir. Ainsi la sortie est le
plus long préfixe correct de ’entrée respectant la propriété. La forme probablement la
plus simple de runtime enforcement est un filtre classique qui laisse passer un message
ou le bloque. L’idée derriére les security automata de Schneider est que le filtre est
implémenté par un automate représentant les comportements autorisés. Ainsi, lorsque
le filtre rencontre un message qu’il doit bloquer, 'automate ne trouve pas de transition
liée au message. 1l part donc dans un état absorbant et refuse tous les messages suivants
(puisqu’une propriété de streté violée ne peut pas étre « rattrapée »). Plusieurs travaux
ont ensuite été introduits, proposant plusieurs algorithmes de filtrage [Fong, 2004, Ligatti
et al., 2005, Guiochet and Powell, 2005, Falcone et al., 2008, Koucham et al., 2016],
certains rendant par exemple possible de modifier les messages filtrés afin de toujours
produire une sortie correcte (par exemple les tronquer). Cependant, ces algorithmes ne
visent pas de catégories particuliéres de systémes et semblent difficilement applicables au
contexte des systémes industriels. Ils permettent notamment d’exprimer des propriétés
de vivacité (bornée ou non) en retardant des messages ce qui n’est pas envisageable
pour des systémes temps réel. Par ailleurs, aucun des mécanismes de filtrage présentés
ci-dessus n’a été appliqué aux protocoles de communication industriels et ils ne sont pas
optimisés pour le format de ces communications.

D’autres s’appuient sur les spécificités des systémes industriels pour offrir un filtrage
adapté a leurs besoins. En 2011, Cox [Cox, 2011] utilise des méthodes d’automatic com-
puting pour filtrer des communications MODBUS. En modélisant le systéme industriel
comme un systéme linéaire représenté par une fonction de transfert, il repére lorsque
le procédé dévie de son état normal. Une fois ce comportement détecté, les accés au
procédé sont bloqués pour l'isoler du reste du systéme. Toujours en 2011, Cardenas et
al. [Cardenas et al., 2011] proposent une méthodologie similaire qu’ils mettent en ap-
plication sur la modélisation d’un réacteur. Dans ces deux travaux, le filtrage est donc
effectué sur la base de ’observation du procédé et non sur les commandes échangées. En
2014, Chen et Abdelwahed [Chen and Abdelwahed, 2014] présentent un mécanisme de
filtrage applicatif de communications MODBUS reposant également sur des systémes
linéaires. En conservant un historique des valeurs de variables ils estiment les valeurs fu-
tures par des classificateurs bayésiens et repérent ainsi si I’état du systéme industriel va
varier de fagon anormale. Une réponse est alors prise de fagon automatique ou proposée
a 'opérateur basée sur différents critéres (coit, efficacité, impact sur les performances).
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3.1.2. Propriétés attendues pour un filtre sur des systémes industriels

Nous avons listé en section 1.1 des propriétés de sécurité souhaitées pour les sys-
témes industriels. Dans le domaine du filtrage applicatif pour les systémes industriels,
on considére un attaquant du coté client qui a accés aux régles configurées sur le filtre,
ainsi qu’a leurs implémentations, mais qui ne peut pas les modifier. Cet attaquant peut
par exemple étre une machine venant s’ajouter au systéme industriel (quelqu’un physi-
quement présent sur le site qui brancherait sa machine & un cable). Il peut également
s’agir d’'une machine connue du systéme et qui serait compromise (soit infectée par un
virus, soit pilotée par un opérateur malveillant). Ce type d’attaquant est en mesure
d’intercepter, modifier, rejouer des messages qu’il voit passer ou de forger ses propres
messages, similaire a l'intrus Dolev-Yao qui sera présenté en chapitre 4. Du point de
vue du filtre, il est considéré comme n’importe quel client, envoyant des commandes
potentiellement malveillantes vers un serveur situé de l'autre coté. Ainsi tout client, y
compris I'attaquant, verra ses commandes filtrées et refusées si elles sont contraires a
la configuration du filtre. Un filtre ne peut pas seul garantir les propriétés énoncées en
section 1.1.2 pour le systéme tout entier, cependant il peut y contribuer de la fagon
suivante.

Disponibilité : Le filtre peut empécher des dénis de services « applicatifs » au sens
ou il cherchera a éviter qu’une suite d’actions soit exécutée trop rapidement ou trop
souvent pour le procédé. Par exemple, dans le cadre du projet Aurora présenté en
section 1.4, des chercheurs du laboratoire national de I’'Idaho ont envoyé des commandes
d’ouverture et de fermeture aux disjoncteurs d’un générateur diesel. Ces ordres envoyés
trop rapidement et de facon désynchronisée ont eu des conséquences physiques sur les
mécanismes de rotation du générateur, provoquant sa destruction. Ce type d’attaque
peut par exemple étre évité en refusant les flux qui ne garantissent pas un certain délai
entre les commandes d’ouverture et de fermeture.

Controle d’accés : Le filtre peut a minima faire le travail d'un pare-feu classique
en n’autorisant les flux que d’émetteurs connus vers des destinataires connus. Cepen-
dant, un controle plus fin sur le contenu des commandes serait préférable en décrivant
notamment a quelles variables un client peut accéder (par exemple définir sur chaque
automate programmable des variables peu critiques accessibles par tous les opérateurs
et des variables critiques accessibles uniquement par les administrateurs).

Sareté de fonctionnement : Comme décrit en chapitre 1, la stireté de fonctionnement
est un enjeu bien connu des systémes industriels et de nombreux travaux de recherche
existent sur le sujet. Dans un contexte de stireté, le systéme controlant le procédé est
stir en I'absence d’attaquant. Par exemple, un SCADA interdirait aux opérateurs de
démarrer un four si sa porte est ouverte, en faisant périodiquement des lectures sur le
capteur de la porte. Un attaquant n’étant pas soumis & ces restrictions, il peut envoyer
une commande de démarrage au four indépendamment de 1’état du capteur. Ainsi le
filtre a pour tache d’empécher un attaquant d’outrepasser les mécanismes de protection
existants destinés aux opérateurs. Cela nécessite que le filtre puisse vérifier des régles
de stireté de fonctionnement.
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Tracabilité : Le filtre peut garantir la tracabilité en faisant remonter des informations
sur les messages qu'il bloque et/ou laisse passer a un SIEM (Security Information and
FEvent Management). Dans le cas de messages bloqués par des régles de streté de fonc-
tionnement, le filtre devrait en plus garder une trace de la raison applicative pour laquelle
le message a été bloqué (par exemple un délai trop court entre deux commandes).

Intégrité et non-répudiation : L’intégrité et la non-répudiation reposent essentielle-
ment sur des fonctions de sécurité devant étre implémentées au niveau des protocoles de
communication, comme des signatures cryptographiques. Le filtre pourra par exemple
vérifier ces signatures avant qu’elles arrivent & leurs destinataires. Le filtre pourrait
aussi servir de passerelle entre des équipements. Un message non sécurisé serait signé
voir chiffré par un filtre puis regu et déchiffré par un autre filtre qui vérifierait la signa-
ture avant de faire suivre le message aux équipements. Les filtres agiraient donc comme
des proxies ou des VPN. Ils pourraient méme convertir les messages échangés en un pro-
tocole garantissant 'intégrité des communications, comme OPC-UA. Enfin, une autre
notion d’intégrité que le filtre devrait assurer est 'intégrité de sa configuration. Cela
pourrait par exemple passer par la signature du fichier de configuration, assurant que
la configuration du filtre provient bien d’un opérateur connu.

3.1.3. Propriétés vérifiées par notre filtre

Pour répondre aux problématiques de filtrage énoncées en section 3.1.2, le consortium
ARAMIS a retenu certaines propriétés comme objectifs pour le filtre d’un dispositif
de rupture. Certaines sont issues de normes et référentiels tels que le guide de bonnes
pratiques de ’ANSSI ou de I'TEC/CEI 62443 présentés en section 1.2; d’autres ont été
sélectionnées par des experts de différents domaines pour répondre & des cas d’usage.
Nous classons les propriétés vérifiées par le filtre en deux catégories. La premiére re-
groupe des fonctionnalités de base d’un pare-feu applicatif sur la topologie du réseau
(déclaration des hotes, permissions, etc.). Ces fonctionnalités peuvent étre assimilées
a du filtrage réseau. La seconde catégorie propose des fonctionnalités avancées liées au
procédé et pouvant contribuer & assurer sa siireté de fonctionnement. Ces derniéres étant
liées au procédé, elles sont dites « métier ». Ces propriétés relévent pour la plupart de
I'inspection des paquets en profondeur — Deep Packet Inspection (DPI) — afin d’analyser
le contenu des paquets et la logique des commandes échangées.

Propriétés sur la topologie réseau :

— Assurer que seuls des protocoles autorisés et des services (lecture, écriture, etc.)
autorisés pourront traverser le dispositif. Par exemple, si un protocole de commu-
nication n’a pas été explicitement autorisé, les messages envoyés par ce protocole
seront systématiquement rejetés. De la méme facon, si un service n’a pas été ex-
plicitement autorisé, les messages invoquant ce service seront rejetés. Cela permet
par exemple d’avoir un dispositif en lecture seule (en n’autorisant pas le service
d’écriture de variables).

— Assurer que seuls les correspondants autorisés communiquent entre eux. Cette
propriété impose a4 un client de ne pouvoir faire des requétes qu’a un certain
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ensemble de serveurs, tout autre requéte étant rejetée. Leur identification peut
se faire grace aux adresses IP ou par tout autre moyen mis & disposition par
le protocole de communication utilisé (par exemple pour distinguer les humains
controlant les clients).

— Assurer le respect de droits d’accés des clients aux variables. Cette propriété de
controéle d’accés impose a un client de ne pouvoir faire des requétes qu’a un certain
ensemble de variables, tout autre requéte étant rejetée. Par exemple, un client avec
peu de droits (un MES) ne pourrait accéder qu’a certaines variables non critiques
tandis qu’'un client sensé controler le procédé (un SCADA) aurait accés a toutes
les variables.

— Assurer le respect de permissions (ex : lecture seule) sur des variables. Cette pro-
priété de controle d’accés impose & un client de ne pouvoir faire des requétes que de
certains types (lecture, écriture, etc.) sur certaines variables, tout autre requéte
étant rejetée. Ces permissions peuvent d’une part étre déclarées au niveau des
clients (par exemple, un client avec peu de droits (un MES) ne pourrait effectuer
que des requétes de lecture afin de mesurer la production sans affecter le procédé).
D’autre part, ces permissions peuvent étre déclarées au niveau des variables elles-
mémes (par exemple une variable indiquant la valeur d’un capteur ne devrait pas
étre écrite par un client mais seulement lue). Enfin, des configurations plus fines
peuvent étre envisagées (un méme client utilisé tantét par un administrateur et
tantot par un opérateur devrait avoir des droits différents suivant qui le controle).

Propriétés orientées métier :

— N’autoriser qu’un certain ensemble de valeurs pour des variables numériques (ou
booléennes). Cette propriété, liée a la stireté de fonctionnement, impose a un client
de ne pouvoir écrire dans une variable qu’une valeur autorisée (ici un nombre dans
un intervalle donné). Elle est par exemple utile pour des variables dont les domaines
de valeurs qu’elles devraient réellement pouvoir prendre est plus restreint que les
valeurs possibles pour leurs types (par exemple un UInt8 compris entre 1 et 10).
Cette propriété peut étre généralisée a des types plus complexes comme des chaines
de caractéres, des fichiers, etc.

— Borner le nombre de commandes passées durant un temps donné. Cette propriété,
liée & la disponibilité « applicative », impose a un client de ne pas pouvoir envoyer
plus d’un certain nombre de requétes a un serveur pendant un temps donné. Elle
peut par exemple étre utile lorsqu’une commande sur un équipement demande
un certain temps de traitement et que I’équipement ne doit pas étre modifié en-
tretemps (par exemple dans le cas du projet Aurora). Cette propriété peut étre
raffinée pour ne controler par exemple que les écritures (ou encore que les écritures
d’une certaine valeur).

— Assurer des régles métier personnalisées pouvant dépendre de ’état observé du
systéme. Ces régles intrinséquement liées a la stireté de fonctionnement visent
a implémenter des filtres au moyen de constructions Si-Alors-Sinon. Ces régles
permettent ainsi de vérifier des propriétés sur des suites de messages telles que
« Si un disjoncteur est ouvert, alors on ne peut 'ouvrir avant de ’avoir fermé » ou

47



Chapitre 3. Filtrage dans les systémes industriels

alors « Si la porte du four est ouverte, on ne peut pas le démarrer ». La sémantique
de ces régles sera définie plus longuement en sections 3.2 et 3.3.

Dans la suite de ce chapitre, nous allons détailler les différents langages de configu-
ration du filtre afin d’expliquer comment nous vérifions les propriétés décrites ci-dessus.
Nous illustrons notre propos avec 'exemple de I'attaque Maroochy Shire introduit en
sections 1.4 et 2.1.2. La figure 3.2 montre une cuve reliée & une pompe. La cuve se
remplit au fil du temps et un capteur détecte lorsque le niveau de liquide est trop élevé.
Lorsque ce niveau est atteint, la pompe se met automatiquement en marche. Il est pos-
sible de démarrer et d’arréter la pompe en lui envoyant directement des commandes.
On souhaite garantir que la pompe ne peut pas étre arrétée par le client tant que le
niveau de liquide n’est pas redescendu sous la limite du capteur '. Une description plus
détaillée de cet exemple et de différentes topologies réseau pouvant mener ou non a des
attaques est également proposée en annexe A.4.

Capteur 4

1]

<«— Pompe

Cuve

FI1GURE 3.2. — Attaque Maroochy Shire

Nous adaptons cet exemple afin de motiver les fonctionnalités du filtre. On consi-
dére un unique serveur OPC-UA qui controle ’ensemble du procédé Son adresse IP
est 10.0.0.5 et son port d’écoute étant 4840. Un unique client lit ’état du capteur et
controle la pompe via des requétes OPC-UA. Le serveur controle le procédé via les
variables suivantes? :

— ns=5;s=Cuve.Niveau : Variable booléenne qui représente le niveau de la cuve grace

au capteur (True signifie que la cuve est pleine).

— ns=5;s=Pompe.Etat : Variable de type Int8 qui controle I’état de la pompe (-1 =

marche arriére / 0 = arrét / 1 = marche avant).

Les variables de la cuve sont décrites dans un fichier XML OPC-UA présenté en

annexe B.1. Pour cet exemple, on souhaite garantir les propriétés de stireté de fonction-
nement suivantes :

1. A lopposé, garantir que la pompe démarrera une fois que le capteur est plein est une propriété
de vivacité. Ces propriétés sont de fagon générale difficiles & vérifier par du filtrage qui travaille sur une
trace finie d’exécution. Elles ne sont par ailleurs pas celles visées par le filtre que nous présentons ici qui
cherche & bloquer des commandes malveillantes et non & détecter si le procédé atteint un état donné
(par exemple « la pompe démarre »).

2. Pour rappel, dans les noms de variables OPC-UA, ns=5 ;s=Bla signifie la variable Bla dans le
namespace 5.
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Ry : Seul le protocole OPC-UA est autorisé et ne peut effectuer que des commandes
en lecture et en écriture.

Ry : Le client et le serveur ne peuvent parler qu’entre eux.
R3 : Le client peut lire toutes les variables mais n’écrire que sur ns=>5 ;s=Pompe.Etat.

Ry : Les valeurs écrites sur la variable ns=5;s=Pompe.Etat ne peuvent étre que -1, 0
ou 1.

Rs : Lorsque la variable ns=5 ;s=Pompe.Etat change de valeur, elle ne doit pas recevoir
de nouvelle requéte pendant une minute, le temps que la pompe prenne en compte
le changement.

Rg : Le client ne doit pas envoyer plus de 100 commandes par minute.

Ry : La pompe ne doit pas étre arrétée si la cuve est pleine. Cela signifie que la variable
ns=>5 ;s=Pompe.Etat ne doit pas étre mise & 0 si la variable ns=5 ;s=Cuve.Niveau
vaut True.

3.1.4. Chaine de configuration du filtre

Nous avons décrit en section 2.3.1 le fonctionnement général du dispositif de filtrage.
Nous nous focalisons ici sur le filtre, sur les propriétés qu’il peut vérifier et sur les langages
utilisés pour sa configuration. La figure 3.3 montre ainsi la chaine de configuration du
filtre.

Security Device

T

Python Config.
API File

FI1GURE 3.3. — Chaine de configuration du filtre

Les requétes des clients sont traduites dans une structure de données intermédiaire et
commune & tous les protocoles implémentés sur le dispositif. Il est ainsi possible d’appli-
quer du filtrage sur tous les messages quelques soient leurs protocoles de communication.
Pour cela, le filtre a & sa disposition une mémoire locale dans laquelle sont stockées les
régles qu’il doit vérifier mais également des variables locales permettant de mémoriser
des informations sur ’état du systéme. La configuration du dispositif et le chargement
des regles sont effectués au moyen d’un langage textuel dit de « bas niveau » (représenté
par une fleche rose —). Ce fichier est lu par un module de chargement, le loader qui
stocke ces informations dans la mémoire afin qu’elles puissent étre accédées par le filtre.
Le loader assure que le fichier est lexicalement et syntaxiquement correct en s’appuyant
sur la grammaire qui sera décrite en listing 3.2. Il vérifie également que la configuration
lue est conforme aux contraintes de mémoire imposées. Pour faciliter et automatiser
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partiellement la configuration du dispositif, une API permet de générer les fichiers bas
niveau a partir de scripts Python (représenté par une fléche orange —).

On fait par ailleurs ’hypothése que tous les messages entre un client et un serveur
ne passent que par un seul dispositif. Dans le cas contraire, les dispositifs traversés
devraient se synchroniser pour avoir une vision commune de 1’état du systéme ce qui
est compliqué dans le cas de réseaux industriels qui sont trés figés (il serait compliqué
d’introduire des communications entre les dispositifs). Cela introduirait par ailleurs de
nouvelles problématiques de sécurité potentielles (par exemple si un attaquant supprime
ou retarde les messages de synchronisation entre les dispositifs).

Problématique : Les problématiques inhérentes & tout mécanisme de filtrage d’une
part I'expressivité des régles et la facilité de les exprimer. En effet, la puissance et la
sécurité du filtre importent peu s’il n’est pas correctement configuré pour bloquer les
attaques. Cette problématique est bien entendue vraie pour tout systéme d’information.
Elle s’applique cependant particuliérement bien aux systémes industriels du fait de leur
faible variance dans le temps. Les systémes industriels ont une topologie statique et un
comportement n’évoluant peu ou pas. Leurs flux de données sont ainsi particuliérement
adaptés aux vérifications a ’aide de régles de filtrage. Ainsi, pour répondre & ces problé-
matiques, les contributions de cette thése au projet ARAMIS, et plus particuliérement
au filtre sont :

1. Une API Python orientée vers les systémes industriels pour faciliter la spécification
des configurations,

2. Des méthodes de génération automatiques de configuration vers le langage bas
niveau a partir de I’API Python,

3. Des preuves de correction de la génération de code vers le langage bas niveau.

Nous avons aussi contribué & la définition initiale du langage bas niveau et de ses
concepts clés (copies locales, isolation des canaux et utilisation de logique & trois va-
leurs) [Puys et al., 2016¢]|, a Palgorithme de filtrage et a la définition de la forme inter-
médiaire des messages au sein du dispositif [Badrignans et al., 2017].

Plan du chapitre : La section 3.2 présentera le langage bas niveau et donne quelques ré-
sultats d’expressivité et de complexité de I’algorithme de filtrage. Ensuite, la section 3.3
décrira d’abord une API haut niveau et son utilisation en montrant comment concré-
tement configurer le filtre pour assurer la sécurité de ’exemple de 'attaque Maroochy
Shire définie en section 3.1.3. Elle formalisera ensuite un processus de génération auto-
matique des fichiers en langage bas niveau par ’API. Enfin la section 3.4 positionnera
le filtre par rapport a I’état de I'art et discutera des possibilités d’extensions.

3.2. Langage bas niveau

On décrit sections 3.2.1, 3.2.2 et 3.2.3 le langage d’entrée du filtre, aussi appelé « lan-
gage bas niveau ». Ensuite, la section 3.2.4 discute des choix effectués. Enfin, la sec-
tion 3.2.5 donne quelques résultats de complexité sur les opérations effectuées par le
filtre et sur 'expressivité du langage bas niveau.
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3.2.1. Objets manipulés dans le langage

Un fichier de configuration du filtre est constitué de deux parties, similairement aux
deux catégories de propriétés que nous avons introduites en section 3.1.3. La premiére
est la déclaration de la topologie du systéme industriel (clients, serveurs, variables, per-
missions, etc.). Viennent ensuite les régles orientées métier.

# Topologie
[Déclaration des serveurs]

[Déclaration des variables des serveurs]
[Déclaration des clients]

[Déclaration des canaux]

[Déclaration des droits d’accés et des permissions]

# Régles
[Déclaration des régles métier]

Listing 3.1 — Structure d’un fichier de configuration

Déclaration des serveurs :  Les serveurs sont associés & un protocole de communication.
I1s sont décrits par leurs informations réseau (adresse IP, port) en fonction du protocole,
et se voient assignés un identifiant.

Déclaration des variables des serveurs : Sont ensuite définies les variables présentes
sur les serveurs. Par défaut, toute commande portant sur une variable non déclarée sera
par la suite rejetée.

Déclaration des clients : Les clients sont définis de maniére analogue aux serveurs.
En fonction du protocole de communication utilisé, ils peuvent également contenir des
informations sur I’humain contrélant le client.

Déclaration des canaux : Un serveur et un client sont liés par la notion de canal.
Ce dernier sera crucial par la suite car il sera la cible de la quasi totalité des régles de
filtrage.

Déclaration des droits d'accés et des permissions : Des permissions peuvent étre
affectées directement aux variables et aux canaux (par exemple afin de configurer les
variables et/ou les canaux en lecture seule). Elles sont suivies par les droits d’accés des
canaux aux variables (par exemple afin de limiter les variables auxquelles un canal peut
accéder). Il est par ailleurs possible de spécifier des permissions plus fines sur les accés
des canaux aux variables. Un exemple simple est un MES et un SCADA qui sont tous
deux clients d’un automate programmable. Une variable critique pourra étre écrite par
le SCADA mais pas par le MES dont les permissions sont plus faibles. La variable sera
accessible en écriture puisque le SCADA doit pouvoir y écrire. Le canal du MES pourra
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potentiellement utiliser le service Write pour écrire sur des variables moins critiques.
Mais son canal n’aura pas accés a la variable critique, réservée au SCADA.

Déclaration des régles métier : Enfin viennent les régles métier qui suivent le para-
digme Evénement-Condition-Action [Dittrich et al., 1995]. Dans notre cas, un événe-
ment est un accés a une variable par un canal via un ou plusieurs services donnés. Les
couples Conditions/Actions sont spécifiés sous la forme de construction Si-Alors-Sinon.
Les conditions et les actions peuvent faire appel & la mémoire courante du filtre. Cette
mémoire est caractérisée par les valeurs de trois types d’objets : (i) les variables locales,
(ii) les copies locales, (iii) les historiques.

Variable locales : Les variables locales sont internes au filtre et peuvent étre lues et
écrites dans les régles. Elles peuvent notamment servir a effectuer des calculs intermé-
diaires, a la maniére des registres en assembleur. Cependant, leur valeur persiste entre
le traitement des différents messages, permettant au filtre de garder un état interne.

Copies locales : 1l est possible de garder des copies locales des variables lorsqu’elles
sont impliquées dans des conditions de régles. Les variables a sauvegarder sont déclarées
manuellement dans la partie régles métier du fichier de configuration. Alors, & chaque fois
que la valeur de cette variable est précisée dans une commande, la copie locale est mise
a jour en conséquence. Le filtre peut ainsi appliquer des régles en fonction de la valeur
courante de ces variables. Evidemment, cette valeur comprend uniquement la vision
du serveur par le filtre en fonction des messages échangés. Elle peut donc ne pas étre
celle réellement présente sur le serveur dans le cas ol le procédé a évolué sans message.
Cependant la vision d’un serveur qu’a le filtre est a minima celle du client. Ainsi si le
filtre venait & prendre une mauvaise décision due a une valeur obsoléte, 'opérateur sans
le dispositif aurait également di prendre une décision avec cette méme valeur obsoléte.

Historiques : Les historiques peuvent étre vus comme des compteurs périodiques. Ils
sont paramétrés par une limite de temps (période) et un seuil & atteindre. Plus formel-
lement, un historique de période p et de seuil n est un tableau de n cases, contenant
des horodatages : hy, = {t1,..,t,}. Ces compteurs sont incrémentés via un opérateur
dans les régles du filtre et chaque incrément est horodaté. A la réception d’un message,
les entrées de I'historique dépassant sa limite de temps sont supprimées. Ainsi a tout
instant on a : t;,e — t1 < p avec mazr < n. Si 'historique doit étre incrémenté alors
qu’il est déja plein (contient n éléments), 'entrée la plus récente remplace la plus vieille
(politique de cache LRU — Least Recently Used). Le compteur peut étre incrémenté dans
les régles du filtre et est donc décrémenté automatiquement avec le temps qui passe. Il
est alors possible de tester le fait qu’il ait atteint son seuil dans la condition d’une régle.
La figure 3.4 montre par exemple un historique de seuil 10 contenant actuellement 5
entrées.

3.2.2. Syntaxe des fichiers de configuration du filtre

Cette section présente la syntaxe des régles métier sous forme d’une grammaire en
forme de Backus-Naur étendue, suivie d’'un exemple en listing 3.3. Pour rappel, les non-
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Plus vielle Entrée la
entrée plus récente (tmaz)

\@ 2 3 4 \? 6 7 8 9 10
£1 to | t3 | 14 %5

Seuil de I'historique : 10

FIGURE 3.4. — Représentation d’un historique

terminaux sont entourés de chevrons <>, les terminaux par des guillemets "". Tous les
autres caractéres sont des opérateurs de la grammaire, & savoir :

Les barres verticales | désignent un choix entre des éléments :

<Booleen> ::= "True" | "False"

Les parenthéses () désignent un groupe d’éléments :
<Operation> ::= <Entier> ("+" | "-" | "x" | "/") <Entier>
Les crochets [1 désignent un groupe d’éléments optionnels :

<Entier> ::= ["-"] <Nombre>

Les accolades {} désignent un groupe d’éléments pouvant se répéter :
<Nombre> ::= <Chiffre> {<Chiffre>}

Le listing 3.2 décrit ainsi la syntaxe des régles métier (notées <RegleMetier>), cOMposées
d’un événement (noté <Evenement>), et d’une suite de conditions (notées <Condition>) et
d’actions (notées <Actions>).

<RegleMetier> "Filter" <Evenement> <ConditionsActions>

<Evenement > ::= <ListeServices> <Cible>

<ListeServices> ::= <Service> {"," <Service>}

<Service> ::= "Read" | "Write" | "Browse" | "Subscribe"
<Cible> ::= <CanalSeul> | <VariableSeule> | <CanalVariable>
<CanalSeul> ::= "Channel" <Id> ("Pre" | "Post")

<VariableSeule>
<CanalVariable>

"Variable" <Id> ("Pre" | "Post")
"Channel" <Id> "Variable" <Id>

<ConditionAction> {";" <ConditionAction>}
["If" <Condition>] ["Then" <Actions>]
["Else" <Actions>] ["Undef" <Actions>]

<ConditionsActions>
<ConditionAction>

<Condition> ::= <VarLocale> | <CopieLocale> | <HistPlein>

<Actions> ::= <Action> {";" <Action>}

<Action> ::= <Affectation> | <IncrementHist> | <Log> | <Verdict>
<Verdict> ::= ("Reject" | "Accept") "(" <Str> ")"

<Log> ::= "Log" "(" <Str> ")"

<Affectation> ::= <VarLocale> ":=" <Expr>

<VarLocale> ::= "Local(" <Id> ")"

<CopielLocale> ::= "Copy (" <Id> ")"

<HistPlein> ::= "IsFull(" <Id> ")"

<IncrementHist> ::= "Touch(" <Id> ")"
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<Expr> = # Exzpresstions arithmétiques et logiques
# sur des arguments de type <Arg>.
<Arg> = "Value" | <Constante> | <VarLocale>
| <CopieLocale> | <HistPlein>
<Id> = # Entier strictement positif
<Str> ::= # Chaine de caractéres.
<Constante> 1= # Nombre décimal.

Listing 3.2 — Grammaire des régles métier (en forme EBNF)

Exemple : Le listing 3.3 montre une régle assurant que la nouvelle valeur écrite par
le canal 10 sur la variable 5 est comprise entre -1 et 1. Pour cela, les deux premiéres
sous-régles calculent le fait que la nouvelle valeur de la variable est inférieure (resp.
supérieure) a -1 (resp. 1) dans la variable locale 1 (resp. 2). Ensuite une troisiéme sous-
régle calcule la conjonction des variables locales 1 et 2 dans la variable locale 3. Enfin,
une derniére sous-régle teste la valeur de la variable locale 3 et rejette la commande si la
variable locale 3 est évaluée a True (i.e. : si la nouvelle valeur est strictement inférieure
a -1 ou supérieure a 1).

# Assure que la mnouvelle waleur écrite par le canal 10
# sur la vartable 5 est comprise entre -1 et 1.

Filter Write Variable 5 Channel 10 \
Then Local (1) := Value < -1 \
Then Local(2) := Value > 1 \
Then Local(3) := Local(1l) || Local(2) \

If Local(3) Then Reject("Invalid new value for variable")

Listing 3.3 — Exemple de régle

Comme introduit en section 3.2.1, les régles métier sont exprimées par le formalisme
Evénement-Condition-Action. Un événement <Evenement> (Filter Write Variable 5 Channel
10 dans le listing 3.3) est un ensemble de services <ListeServices> et une cible <Cible>.
La cible peut prendre trois formes :

— Un accés a n’importe quelle variable par un certain canal (noté <CanalSeul> dans
la grammaire) : par exemple le canal 10 fait une écriture,

— Un accés a une certaine variable par n’importe quel canal (noté <variableSeule>
dans la grammaire) : par exemple la variable 5 est écrite,

— Un accés a une certaine variable par un certain canal (noté <Canalvariable> dans
la grammaire) : par exemple le canal 10 écrit sur la variable 5. C’est le cas du
listing 3.3.

Pour des contraintes d’implémentation et d’optimisation, il a été décidé que les régles
portant sur chacune des trois formes de cibles décrites ci-dessus seront vérifiées indé-
pendamment. Cela signifie que les régles sont classées en fonction de leur cible et que,
par exemple, toutes les régles ayant pour cible un canal seul seront exécutées avant les
régles portant un canal et une variable quelque soit leur ordre d’apparition. Cependant,
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il apparait que 'ordre dans lequel exécuter ces « catégories » de régles n’est pas trivial.
Il y a par exemple des cas ol I'on souhaite que les régles sur des canaux seuls soient
exécutées avant les régles sur des canaux et des variables et vice versa. On propose
d’introduire les mots-clés dans le cas des régles sur canaux seuls et variables seules afin
que l'utilisateur puisse maitriser 'ordre d’évaluation (mot-clé Pre signifiant « avant »
et mot-clé Post « aprés »). Cela permet donc de répartir les régles en cing catégories
(énumeérées ci-dessous). Dans chaque catégorie, I'ordre d’évaluation des régles est celui
dans lequel elles apparaissent dans le fichier de configuration. L’ordre d’évaluation des
catégories de régles est le suivant :

1. canal seul Pre;
variable seule Pre;
canal et variable;

variable seule Post

Ot W

canal seul Post.

La régle est ensuite divisée en sous-régles (notées <ConditionAction> dans la grammaire)
qui seront exécutées séquentiellement. Chaque sous-régle est une structure If-Then-Else,
le bloc If étant une condition <Condition> et les blocs Then et Else étant une suite d’ac-
tions <Actions>. Dans certains cas, les blocs If, Then et Else peuvent étre optionnels. On
peut par exemple avoir des sous-régles commencant directement par un bloc Then afin
d’effectuer des calculs intermédiaires qui seront utilisés dans les conditions suivantes. De
facon similaire, on peut avoir des sous-régles If cond Else action, correspondant & If Not
cond Then action. In fine, les régles métier peuvent étre vues comme des fonctions ot les
événements sont les parameétres et les sous-régles les instructions. On peut par exemple
voir le listing 3.3 de la fagon suivante :

def maRegle(variable, canal):

templ = variable.value < -1
temp2 = variable.value > 1
temp3 = templ || temp2
if temp3:

return REJECT
else:

return ACCEPT

Les conditions sont des prédicats sur :
— le fait que des historiques soient pleins ou non (noté <HistPlein> dans la gram-
maire) ;

— les valeurs d’une copie locale ou d’une variable locale de type booléen (notées
respectivement <CopieLocale> et <VarLocale> dans la grammaire).

Enfin, les actions peuvent étre :

— l’affectation d’une expression <Expr> & une variable local <varLocale>;
— Dincrémentation d’un historique (notée <IncrementHist>);

— l'impression d’un événement de journalisation (notée <Log>);

— ou la prise d'une décision (accepter ou refuser la commande), On appelle cette
décision un verdict (noté <verdict>).
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3.2.3. Algorithme du filtre

Pour rendre ses verdicts, le filtre a deux primitives : Accept et Reject. Pour vérifier
une commande, le filtre vérifie les régles une par une dans 'ordre de leur apparition.

1. En cas de Accept, la commande est acceptée de facon pure et simple sans regarder
les autres régles et sous régles. On pourrait le qualifier de « force accept ». Ce
verdict est utile lorsqu’un cas particulier serait bloqué par des régles et qu'on
souhaite le mettre en « liste blanche ».

2. En cas de Reject, la commande est rejetée de fagon pure et simple sans regarder
les autres regles.

3. En absence de verdict, le filtre passe a la sous-régle puis a la régle suivante. Enfin,
en ’absence de verdict une fois toutes les régles évaluées, la commande est acceptée.

En fonction du protocole, il est possible qu'un message soit constitué d’une suite de
commandes & vérifier. [’évaluation séquentielle des régles et sous-régles dans le cas d’une
suite de commandes est présentée en algorithme 1.

Algorithme 1 Evaluation des messages par le filtre

Require: REGLES est ’ensemble des régles configurées sur le filtre.

Return: True si le message est accepté par le filtre, False sinon.
1: function EVALUERMESSAGE(m = [c1, .., ¢,])

2: for all c € m do

3 for all r € REGLES do

4: verdict + EVALUERREGLE(¢, 1)

5: if verdict = REJECT then

6: ‘ return False

7 else if verdict = ACCEPT then

8 ‘ break

9 return True

On remarque donc qu’en cas de Accept, le filtre vérifie la commande suivante du mes-
sage s’il y en a plusieurs. A 'opposé en cas de Reject, le filtre rejette le message dans son
ensemble sans regarder les autres commandes s’il y en a plusieurs (et indépendamment
du fait que 'une d’elles ait déja été acceptée). Le rejet est donc prioritaire sur l'accep-
tation par application du principe de streté. Il serait néanmoins possible de modifier
I’algorithme pour laisser le choix a l'utilisateur.

3.2.4. Discussion des choix effectués

On discute ici de quelques choix d’implémentation sur le dispositif de filtrage.
Services particuliers : Deux services sont mentionnés dans la grammaire et sont filtrés
de fagon différente des lectures et des écritures. Il s’agit des services mot-clé Browse et
mot-clé Subscribe. mot-clé Browse permet a un client OPC-UA de connaitre les fils d’un

nceud (l'espace d’adressage du protocole OPC-UA étant un graphe). mot-clé Subscribe
permet & un client de s’abonner & une variable. Le serveur enverra alors périodiquement
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la valeur des variables auxquelles le client est abonné sans que celui-ci ne fasse de
requéte de lecture. Seules des propriétés basées sur la topologie réseau telles listées en
section 3.1.3 (des propriétés de controle d’accés) sont considérées dans le cadre de ces
deux services. Par exemple, il est possible d’interdire & un client d’explorer certains
nceuds ou de s’abonner a certains nceuds.

Problématique de l'isolation des canaux : Les historiques, copies locales et les va-
riables locales sont liés & un canal pour des raisons d’isolation. En effet, avoir un histo-
rique global & tous les canaux serait dangereux car un attaquant pourrait par exemple
envoyer des commandes jusqu’a atteindre le niveau maximal autorisé par une régle sur
I’historique. Le filtre bloquerait alors les commandes suivantes en accord avec la régle, y
compris les commandes légitimes des opérateurs arrivant sur des canaux non corrompus.
Des problématiques similaires pourraient se poser avec les copies locales. Il reste cepen-
dant possible de partager explicitement une copie locale ou un historique entre plusieurs
canaux. Cela peut par exemple étre utile lorsqu’un client fait toutes les lectures et un
autre fait toutes les écritures.

Problématique de I'évaluation des conditions : il se peut dans certains cas que le filtre
ne soit pas en mesure de prendre une décision. Cela peut arriver par exemple lorsqu’une
régle est évaluée en fonction d’une copie locale dont on a jamais vu passer la valeur. Pour
gérer ces situations, nous utilisons la logique & trois valeurs de Kleene [Kleene, 1952].
Cette logique introduit une valeur dite « inconnue » ou « inapplicable ». Les conditions
peuvent donc étre évaluées a la valeur Undef en plus de Then et Else. Dans le cas des
opérations arithmétiques (notées <Expr> dans la grammaire), Undef est absorbant. Ainsi,
afin de traiter ce cas il est possible de spécifier une suite d’action supplémentaires &
celles du Then et du Else qui sera exécutée en cas de Undef.

Problématique de la mise a jour des copies locales pendant le filtrage :  Si les
demandes d’abonnement sont bien sir filtrées (mot-clé Subscribe), pour des contraintes
de performances il a été décidé que les notifications arrivant sur le dispositif de rupture
ne passeraient pas par le filtre. Cependant, les copies locales sont tout de méme mises
a jour par ces notifications afin de maintenir un état le plus récent possible. Il est donc
possible qu’une copie locale soit mise a jour pendant que le filtre applique ses régles (une
notification arrivant au milieu du filtrage d’une requéte). Une partie des régles sera donc
vérifiée avec l'ancienne valeur de la copie locale et 'autre partie avec la nouvelle. Ce
genre de comportement est source de race conditions et peut changer le comportement
du filtre. Plusieurs solutions peuvent étre proposées avec chacune des points positifs et
négatifs :

1. Continuer de filtrer les autres commandes du message avec 'ancienne valeur (en
bloquant la notification ou en stockant la nouvelle valeur en attendant la fin du
filtrage). Cette solution a l'avantage de filtrer ’ensemble du message de fagon
cohérente mais délibérément avec une valeur obsoléte de la copie locale.

2. Recommencer le filtrage avec la nouvelle valeur de la copie locale. Cela retarde le
message et boucle & l'infini si jamais la fréquence de notification est plus rapide
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que le temps de filtrage (peu probable dans les communications entre les niveaux
2 et 3 mais envisageable entre les niveaux 1 et 2).

3. Ne jamais tester directement la valeur d’une copie locale dans une régle mais faire
au préalable une copie dans une variable locale. La copie locale est mise & jour en
temps réel par la notification et la variable locale garde 'ancienne valeur. C’est
une fagon simple de simuler la premiére solution. Cependant, cette solution peut
se révéler cotiteuse si un nombre important de copies locales sont utilisées.

3.2.5. Quelques résultats de complexité et d’expressivité

Comme expliqué dans 'algorithme 1 en section 3.2.3, le filtre vérifie chaque régle de
sa configuration pour chaque commande de chaque message arrivant. Les régles sont
constituées d’une suite de conditions et d’actions. Afin d’assurer que le filtrage soit fait
en temps et en mémoire bornée, les conditions et les actions doivent étre appliquées
en temps et colit mémoire constants. Dans notre cas, les conditions sont exclusivement
des expressions arithmétiques et logiques, vérifiés sur des variables scalaires (pas de
comparaison de chaines de caractéres par exemple). Elles sont donc vérifiées en temps
et colit mémoire constants.

Par ailleurs, les actions sont limitées a : (i) bloquer ou laisser passer la commande,
(ii) journaliser une information, (iii) mettre & jour une variable locale ou un historique,
ces actions étant également effectuées en temps et colit mémoire constants. Ainsi, la
vérification d’'une commande dépend uniquement du nombre de régles. Dans le pire des
cas (un message ne violant aucune régle), la vérification doit étre effectuée sur toutes les
régles. Donc, si I'on associe un temps (resp. colit mémoire) constant 7; & chaque prédicat
(condition et action) P; apparaissant n; fois au total dans le fichier de régles, on peut
calculer le pire temps d’exécution (resp. colit mémoire) 7' d’'une commande, tel que :

T = Znni

Les propriétés de siireté sont définies comme des ensembles de traces valides. En parti-
culier, elles ont la particularité que, une fois violée, elles ne peuvent plus étre & nouveau
vraies. Cependant, toutes les propriétés de siireté ne sont pas exprimables au moyen
d’automates d’états finis. En particulier, les propriétés ne pouvant étre reconnues par
un automate d’état finis ne peuvent étre vérifiées en mémoire bornée (elles nécessitent
par exemple un automate a pile). Afin de rester en mémoire bornée, le filtre se limite
donc a des propriétés réguliéres portant sur les commandes envoyées.

3.3. API haut niveau

On décrit dans cette section une API générant des fichiers en langage bas niveau afin
de faciliter la configuration du filtre. La section 3.3.1 décrit ’API en montrant comment
rédiger un fichier de régles pour l'attaque Maroochy Shire. Ensuite, la section 3.3.2
discute de l'intérét de I’API vis-a4-vis du langage bas niveau. Enfin, la section 3.3.3
explique comment ’API génére automatiquement des fichiers en langage bas niveau.
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3.3.1. Description de I'API Python

D’aprés une étude menée dans [Wool, 2004], environs 80% des pare-feux, tous milieux
confondus, comportent des erreurs de configuration. Le dispositif de filtrage étant un
pare-feu applicatif, il devra également faire face & ce probléme. Ainsi, pour faciliter sa
configuration, nous proposons une API (interface de programmation) Python qui permet
de générer les fichiers de configuration du filtre en langage bas niveau. L’utilisation d’une
API pour la configuration présente plusieurs avantages tirant partie des fonctionnalités
des langages orientés objets (tel que Python dans notre cas).

Extensibilité : Dans un langage objet, I'utilisateur peut définir ses propres objets pour
donner une sémantique & un ensemble de variables. Par héritage, si des régles de filtrage
sont définies sur un objet, alors les objets le spécialisant seront également soumis &
ces régles. Ces objets pourront remplacer ces régles ou en ajouter de nouvelles qui ne
concernent qu’eux. Ainsi, il sera possible de définir I'objet Pompe qui aura des régles
propres & une pompe (par exemple une limite sur la vitesse de rotation qu’on lui de-
mande). Celui-ci pourra ensuite étre spécialisé pour chaque marque ou modéle de pompe
(par exemple PompeSchneider). 11 sera alors possible de spécifier qu'une régle s’appli-
quant a toutes les pompes s’applique d’une certaine fagon sur une pompe Schneider,
puis d’ajouter des régles propres aux pompes de cette marque.

Composabilité : Grace a4 la modularité des langages modernes, les régles de filtrage
s’appliquant a chaque composant (par exemple la PompeSchneider) peuvent n’étre dé-
finies qu’une seule fois et ensuite réutilisées au besoin a chaque fois que le composant
en question apparait dans un systéme. Il ne reste alors plus qu’a définir les régles a
respecter pour les interactions des composants (par exemple la pompe ne doit pas étre
arrétée tant que le capteur de la cuve détecte du liquide).

Simplicité d'utilisation : En concevant une API reposant sur un langage existant (ici
Python) et non un langage ad hoc, on profite de toutes les fonctionnalités d’un langage de
programmation moderne (boucles, fonctions, etc.). Qui plus est, la présence de variables
dans le langage permet naturellement a ’utilisateur de raisonner sur des noms explicites,
l1a ou le langage bas niveau impose des identifiants numériques. Par exemple, il parait
naturellement plus aisé de définir une régle sur la variable Pompe en fonction de la valeur
courante de la variable Capteur de la cuve et non sur la variable 1501 dépendant de la
copie locale 48.

Enfin, le choix de Python est motivé par l’existence d’un module libre python-opcua?
disposant de représentations standards des données. Par ailleurs, ce module est en me-
sure de lire un fichier XML décrivant un espace d’adressage OPC-UA, moyen standard
de représenter les objets dans le domaine. Cette fonctionnalité facilite et automatise ainsi
grandement la configuration du dispositif en s’appuyant sur des fichiers représentant les
données manipulées. En résumé, nous proposons une API qui permet de mémoriser les
composants d’un systéme (lus dans un fichier XML via python-opcua et/ou entrés a la

3. https://github.com/FreeOpcUa/python-opcua
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main). Elle rend ensuite possible la spécification de régles de filtrage et génére automa-
tiquement un fichier en langage bas niveau correspondant. Cette API réalise également
une série de vérifications en amont du chargement des régles dans le dispositif de fil-
trage, ceci afin de s’assurer que le fichier généré ne sera pas rejeté par le dispositif lors du
chargement par le loader. Ces tests portent essentiellement sur la cohérence des infor-
mations de configuration. Ils vérifient par exemple que les permissions sur les éléments
sont en adéquation les unes avec les autres (si une variable n’a pas les droits en écriture,
alors aucun canal n’est sensé pouvoir écrire et aucune régle portant sur ses écritures
ne doit apparaitre). Pour générer un fichier de configuration du filtre, l'utilisateur a a
sa disposition un ensemble de classes d’objets qu’il va instancier pour modéliser son
systéme. Nous présentons ici les fonctionnalités principales de I’API en configurant le
dispositif pour 'exemple de I'attaque Maroochy Shire présenté en section 3.1.3. Comme
décrit plus haut, la structure d’un fichier de configuration est la suivante :

# Topologie
[Déclaration des serveurs]

[Déclaration des variables des serveurs]
[Déclaration des clients]

[Déclaration des canaux]

[Déclaration des droits d’accés et des permissions]

# Régles
[Déclaration des régles métier]

Listing 3.4 — Structure d’un fichier de configuration

3.3.1.1. Rappel de I'exemple de I'attaque Maroochy Shire

On rappelle rapidement en figure 3.5 'exemple de I'attaque Maroochy Shire que 1’on
souhaite corriger en configurant le dispositif de filtrage.

Capteur ¢

1

«<— Pompe

Cuve

FIGURE 3.5. — Variation de 'attaque Maroochy Shire

Dans cet exemple, on considére qu'un unique serveur OPC-UA controle ’ensemble du
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procédé, son adresse IP étant 10.0.0.5 et son port d’écoute étant 4840. Un unique client
lit I’état du capteur et controle la pompe via des requétes OPC-UA. Le serveur controle
le procédé via les variables suivantes* :

— ns=5;s=Cuve.Niveau : Variable booléenne qui représente le niveau de la cuve grace
au capteur (True signifie que la cuve est pleine).
— ns=b5;s=Pompe.Etat : Variable de type Int8 qui controle I’état de la pompe (-1 =

marche arriére / 0 = arrét / 1 = marche avant).

Les variables associées & la cuve sont décrites dans un fichier XML OPC-UA pré-
senté en annexe B.1. Pour cet exemple, on souhaite garantir les propriétés de stireté de
fonctionnement suivantes :

R1 : Seul le protocole OPC-UA est autorisé et ne peut effectuer que des commandes
en lecture et en écriture.
Ry : Le client et le serveur ne peuvent parler qu’entre eux.

Rj3 : Le client peut lire toutes les variables mais n’écrire que sur ns=5 ;s=Pompe.Etat.

Ry : Les valeurs écrites sur la variable ns=5;s=Pompe.Etat ne peuvent étre que -1, 0
ou 1.

Rs5 : Lorsque la variable ns=5 ;s=Pompe.Etat change de valeur, elle ne doit pas recevoir
de nouvelle requéte pendant une minute, le temps que la pompe prenne en compte
le changement.

Rg : Le client ne doit pas envoyer plus de 100 commandes par minute.

R7 : La pompe ne doit pas étre arrétée si la cuve est pleine. Cela signifie que la variable
ns=>5 ;s=Pompe.Etat ne doit pas étre mise & 0 si la variable ns=5 ;s=Cuve.Niveau
vaut True. C’est la propriété de stireté violée par I'attaque Maroochy Shire.

3.3.1.2. Description de la topologie du systéme industriel
L’utilisateur commence par déclarer le serveur OPC-UA du systéme.

Hsrv = filtre.OpcUaServer("10.0.0.5", 4840)

Dans l'exemple, I'espace d’adressage de la cuve (i.e. : ses variables) est fourni dans le
fichier XML, proposé en annexe B.1. Ce fichier peut étre importé par I’objet représentant
le serveur, créé ci-dessus, en lui indiquant le chemin du fichier XML de la fagon suivante :

H srv.importXml ("cuve.xml")

Cependant dans notre exemple, seul ’espace d’adressage de la cuve est fourni dans un
fichier XML. La variable controlant 'état de la pompe (ns=>5;s=Pompe.Etat) est donc
créée puis ajoutée a 'objet représentant le serveur. C’est par ailleurs le cas de toutes les
variables MODBUS puisque ce protocole ne supporte pas une représentation en XML
standardisée.

4. Pour rappel, dans les noms de variables OPC-UA, ns=5;s=Bla signifie la variable Bla dans le
namespace 5.

61



Chapitre 3. Filtrage dans les systémes industriels

# Crée une wvartable correspondant a l’état de la pompe.
etatPompe = filtre.OpcUaVariable("ns=5;s=Pompe.Etat", "Int8")
srv.addVariable (etatPompe)

L’utilisateur précise ensuite quels services sont autorisés sur les variables, de la méme
fagon que dans le langage bas niveau (par exemple Read, Write, ou encore Browse et
Subscribe dans le cas d’'OPC-UA). Par défaut aucun service n’est autorisé donc tout
service qui ne sera pas explicitement autorisé sera refusé. A noter que les services Browse
et Subscribe ne peuvent pas étre activés sur une variable MODBUS (puisque ce protocole
n’implémente que les services Read et Write). Par ailleurs, il est possible de récupérer
dans une liste toutes les variables ajoutées au serveur. Cette fonctionnalité peut par
exemple servir a appliquer une méme régle a toutes les variables.

# Autorise les services READ et BROWSE sur
# toutes les wvariables du serveur.
for loc in srv.getAllVariables().values():
loc.enableRead ()
loc.enableBrowse ()

# Autorise les écritures sur la variable correspondant a l’état
# de la pompe afin qu’un client puisse la démarrer ou l’arréter.
etatPompe.enableWrite ()

Il est possible de rechercher une variable particuliére sur le serveur afin de la réutiliser
plus tard dans le script.

# Récupére la variable correspondant
# au capteur de niveau de la cuve.
capteur = srv.getVariableByNodeId("ns=5;s=Cuve.Niveau")

Les clients sont définis de fagon analogue aux serveurs. Dans le cas ’'OPC-UA, I'uti-
lisateur peut alors spécifier un identifiant de session ("urn :MonApplicationURI" dans
I'exemple). Ce dernier permet notamment d’identifier la personne utilisant le client car
deux opérateurs sur le méme client sont sensés avoir un identifiant de session différent.
Il permet également de référencer un certificat comme moyen d’authentification grace a
I’ancre de confiance (le HSM dont est équipé le dispositif de filtrage comme expliqué en
section 2.3.1).

# Configuration du client.
cli = filtre.OpcUaClient("10.0.1.5", "urn:MonApplicationURI")

Ensuite, un canal vient permettre au serveur et au client de communiquer.

# Configuration du canal.
chan = filtre.OpcUaChannel(srv, cli)

Les services autorisés sur le canal sont alors configurés de la méme fagon que les
variables.

# Autorise les services READ, WRITE et BROWSE sur le canal.

chan.enableRead ()
chan.enableWrite ()
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Hchan.enableBrowse()

De méme, les services autorisés pour un canal sont définis pour chaque variable.

# Autorise le canmal a accéder en READ et BROWSE

# sur toutes les wariables du serveur.

for loc in srv.getAllVariables ().values():
chan.enableVariableRead (loc)
chan.enableVariableBrowse (loc)

# Autorise le canal a écrire sur la wvariable
# correspondant a l’état de la pompe.
chan.enableVariableWrite (etatPompe)

Ainsi, la configuration du serveur, du client, du canal et des permissions ci-dessus dé-
crit précisément les régles Rs et R3. De plus, cette configuration étant une liste blanche,
toute commande impliquant un autre serveur, ou client sera refusée par le filtre.

3.3.1.3. Description des régles

Pour assurer la régle R, I'utilisateur va décrire des régles globales qui s’appliqueront &
tous les canaux du dispositif de filtrage. Ces régles globales visent a autoriser ou interdire
un service ou un protocole sur tout le dispositif. A nouveau, par sécurité, aucun service
ni aucun protocole n’est activé par défaut. Ainsi, en I'absence de la premiére ligne toutes
les requétes de lecture seraient bloquées de méme que tout trafic OPC-UA en ’absence
de la derniére ligne.

# Régles globales.
filtre.GLOBAL_RULES.enableRead ()
filtre.GLOBAL_RULES.enableWrite ()
filtre.GLOBAL_RULES.enableBrowse ()

# Autorise OPC-UA et fize son port d’écoute da 4840.
filtre.GLOBAL_RULES.enableOpcUa (4840)

Pour la régle Ry, ’API Python propose une fonctionnalité permettant de limiter les
plages de valeurs qu’une variable numérique peut prendre. Pour cela, il est possible
de spécifier une valeur minimum et/ou maximum. Cette fonctionnalité sera ensuite
automatiquement traduite en une régle en langage bas niveau. La variable contrélant
la pompe étant de type Int8 (entiers compris entre -128 et 127), lui donner une valeur
minimum de -1 et maximum de 1 garantit qu’elle prendra uniquement les valeurs -1, 0 ou
1. Une variable de type flottant sera quant & elle limitée & toutes les valeurs étant dans
Iintervalle autorisé. Cette fonctionnalité peut étre généralisée & un ensemble explicite
de valeurs.

# Limite les écritures possibles sur
# la pompe auz wvaleurs {-1, 0 ,1}.
etatPompe.setMinimumValue (chan, -1)
etatPompe.setMaximumValue (chan, 1)

Pour les régles R5 et Rg, une autre fonctionnalité de I’API Python permet de limi-
ter dans le temps le nombre de requétes relatives a une variable. Seules les requétes
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d’écriture sont comptabilisées par défaut afin de ne pas perturber les logiciels des opé-
rateurs qui font d’eux-mémes périodiquement des lectures. Cependant, il est possible de
comptabiliser les autres services en le précisant.

# Limite les changements d’état de la pompe 4 un par minute.
etatPompe.setSlowdown (chan, 60, 1)

En particulier dans le cas de la régle Rg, on souhaite limiter le nombre de commandes
dans tout le réseau. Comme décrit en section 3.2.4, pour des questions d’isolation ces
restrictions sont faites par canal et non globalement au dispositif.

# Limite toutes les requétes sur le canal a 100 par minute.
chan.addSlowdown (
60, 100, services=(
filtre.Service.READ,
filtre.Service.WRITE,
filtre.Service.BROWSE

Les régles sur les valeurs limites et sur la limitation du nombre de commandes dans le
temps sont exprimées par des constructions complexes de régles en langage bas niveau.
Afin de minimiser les erreurs de configuration du filtre, ces régles se présentent dans I’API
comme des patrons de conception (design patterns). L’API assurant que la traduction de
ces patterns sera correct par des preuves manuscrites présentées en section 3.3.3. Enfin,
certaines régles intrinséquement liées au procédé qui ne peuvent étre exprimées par ces
patterns, sont spécifiées a la main via I'objet Filter de ’API. C’est en particulier le cas
de 14 régle R; : ne pas arréter la pompe si le capteur de niveau a la valeur True. Elles
sont alors exprimées dans le méme formalisme qu’en langage bas niveau, c’est & dire via
une suite de constructions If-Then-FElse.

# La pompe ne dott pas E€tre arrétée
# si le niveau de liquide est trop haut
rule = filtre.Filter(chan, etatPompe, filtre.Service.WRITE)
rule.addSubRule (
condition=filtre.And(
# Si le capteur détecte du liquide
filtre.Equal(capteur.currentValue, 1),

# Et que la commande qui arrive arréte la pompe
filtre.Equal (filtre.NewValue(), 0)

) 2
# Alors on rejéte la commande.
thenActions=filtre.Reject("La pompe ne doit pas &tre arré&tée !")

Enfin, a partir de ce script Python faisant des appels a ’API, 'utilisateur peut main-
tenant générer automatiquement le fichier de configuration du filtre correspondant en
langage bas niveau. Pour ’exemple, le fichier obtenu est disponible en annexe B.2.

# Génére le fichier de configuration.
filtre.convert("cuve.cfg")
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3.3.2. Qu’apporte I’'API Python en plus du langage bas niveau ?

Pourquoi proposer un langage et une API alors que leurs fonctionnalités sont simi-
laires 7 Premiérement, en vue d’une certification Critéres Commun EAL 6-7 du dispositif
de filtrage, il ne paraissait pas judicieux d’embarquer un interpréteur Python (ou tout
autre langage) sur le dispositif. Un langage ad hoc tel que le langage bas niveau nous
oblige a développer notre propre interpréteur (qui est en l'occurrence le filtre). Ce fai-
sant, nous risquons d’introduire des vulnérabilités dues a notre propre code. Cependant,
cela nous permet de contréler quelles fonctions du langage seront implémentées ou non
et d’éviter toute exécution de code arbitraire (par exemple via la fonction os.system en
Python). Deuxiémement, se restreindre & un langage ad hoc prive de l'utilisation des
fonctionnalités intéressantes d’un langage de programmation. En effet, Python permet
notamment de faire de boucles et des fonctions et propose de nombreux concepts de
programmation orientée objet (héritage, polymorphisme, etc.). Ce point de vue d’in-
formaticien peut ne pas étre partagé par un automaticien. Cependant, tout le monde
conviendra qu’il est plus simple de faire une boucle pour appliquer un méme traitement
& plusieurs dizaines de milliers de variables plutét que de les traiter une par une. Le
choix de Python est aussi basé sur le fait qu’il est enseigné depuis 2013 dans les classes
préparatoires aux grandes écoles et certain lycées, formant les futurs opérateurs.

L’API apporte aussi plusieurs fonctionnalités pratiques & commencer par les patterns
de régles décrits en section 3.3.3 qui automatisent ’expression de régles dans beaucoup
de cas d’étude. Toujours dans l'idée de simplifier la rédaction des régles, les variables
locales et les copies locales sont créées et manipulées directement par API (ce qui
n’empéche pas l'utilisateur d’en créer lui-méme). Enfin, plusieurs fonctionnalités « cos-
métiques » ont été implémentées dans I’API. Ces fonctionnalités auraient pu étre gérées
dans le langage bas niveau mais au prix de complexifier le code du filtre. Il est par
exemple possible de remplacer un verdict par un autre dans les régles du filtre de fagon
transparente. Cela peut étre intéressant pour remplacer tous les Reject par des Log du-
rant les phases de test sans avoir & modifier le fichier de configuration. Enfin, il est aussi
possible d’ajouter un "niveau" a chaque régle sous la forme d’un entier. Cela permet
d’activer ou de désactiver un ensemble de régles en fonction de leur niveau. Pour cela,
un niveau minimum peut étre défini dans les régles globales et toutes les régles ayant un
niveau strictement supérieur a ce minimum seront ignorées (les niveaux les plus proches
de zéro étant les plus importants de maniére similaire aux ring levels dans les noyaux).

3.3.3. Génération de fichiers en langage bas niveau

Dans cette section, nous décrivons et formalisons les mécanismes de génération de
fichiers en langage bas niveau & partir de scripts Python utilisant I’API. Nous présentons
d’abord la traduction des objets simples comme les serveurs et les clients. Ensuite, nous
abordons la gestion des arguments dans les conditions par I’API. Enfin nous formalisons
les patterns de régles décrits en section 3.3.1 et leur traduction en langage bas niveau.

Traduction des objets simples : La traduction des objets simples est directe puisqu’un
appel au constructeur de l'objet en Python se traduit par une ligne en langage bas
niveau ou les attributs de I'objet sont transposés en paramétres du langage bas niveau.
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La traduction des serveurs est par exemple montrée en table 3.1. Le méme principe
s’applique aux clients, aux canaux et aux régles d’accés aux variables par les canaux.

Génération de langage bas niveau

1 # Déclare un serveur OPC-UA et un serveur MODBUS.
Python 2 srv0pcUa = OpcUaServer (ipOpcUa, portOpcUa)
3 srvModbus = ModbusServer (ipModbus, portModbus, unitId)
1 Server ID Protocol Opcua \
Bas niveau 2 Addr ipOpcUa Port portOpcUa
3 Server ID+1 Protocol Modbus \
4 Addr ipModbus Port portModbus UnitId unitId

TABLE 3.1. — Traduction de serveurs

Traduction des conditions : Comme décrit en section 3.2.2, la condition d’un Filter
(notée <Condition> dans la grammaire en listing 3.2) doit étre une variable locale, une
copie locale ou le fait qu’un historique soit plein ou non. Ainsi, pour tester des condi-
tions complexes, le résultat est calculé progressivement dans des variables locales a la
maniére de registres en assembleur. Afin de simplifier la tache de l'utilisateur de I’API,
il reste possible d’imbriquer des opérateurs entre eux dans les scripts Python. Lors de
la génération du code en langage bas niveau, autant de variables locales que nécessaires
sont créées et les différents calculs intermédiaires de la condition leur sont affectés. Par
ailleurs les copies locales sont également masquées & 'utilisateur qui peut directement les
référencer via un attribut currentValue, implicitement associé a toute variable. Les copies
locales sont alors créées lors de la traduction et une variable dont I’attribut currentValue
n’est pas appelé n’aura pas de copie locale. La nouvelle valeur d’une variable contenue
dans la commande est quant a elle accessible via I'objet NewValue. La table 3.2 montre
un exemple de condition basée sur ’amplitudevariation d’une variable par rapport & sa
derniére valeur connue.

Génération de langage bas niveau

1 # Rejette une commande sur la wvariable loc s’<l

2 # provoque un changement de wvaleur d’amplitude

3 # supérieure a +/- MJ.

4 rule = filtre.Filter (chan, loc, filtre.Service.WRITE)

5 rule.addSubRule (

6 condition=filtre.GreaterThan (

7 filtre.Absolute(

8 filtre.Minus(filtre.NewValue(), loc.currentValue)
Python 9 ) ’

10 filtre.Absolute(

11 filtre.Div(

12 filtre.Mult (loc.currentValue, M),

13 100

14 )

15 )

16 ),

17 thenActions=filtre.Reject("Trop grande amplitude!")

18 )
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1 Filter Write Variable ID(loc) Channel ID(chan) \
2 Then Local(1l) := Value - Copy(1l); \
3 Local (2) := |Local(1)l; \
4 Local (3) := Copy (1) * M; \

Bas niveau 5 Local (4) := Local(3) / 100; \
6 Local(5) := |Local(4)] \
7 Local (6) := Local(2) > Local(5b) \
8 If Local(5) Then Reject( \
9 "Trop grande amplitude!" \
10 )

TABLE 3.2. — Traduction de conditions

Nous avons présenté en section 3.3.1 des patterns de régles tels que setMinimumValue
ou setSlowdown. Ces patterns se traduisent par un enchainement de plusieurs commandes
en langage bas niveau. Leur traduction est ainsi automatisée afin de minimiser les erreurs
de configuration du filtre. Plusieurs autres patterns sont proposés par ’API qui peut
par ailleurs facilement étre étendue.

Pattern 1 : Valeurs limites Ce pattern de régles permet de spécifier la valeur minimale
et/ou maximale qu’une variable numérique scalaire peut accepter. Toute valeur stricte-
ment hors de I'intervalle sera alors rejetée. Les valeurs des limites entrées par I'utilisateur
sont vérifiées avant traduction pour étre cohérente avec le type de la variable (ex : la
valeur maximum d’un UInt8 ne peut étre de 239 car cela dépasserait sa taille maximum
sur machine (2% — 1).) Ce pattern est utilisé en Python grace & des méthodes associées
aux variables (setMinimumValue et setMaximumValue) et sa traduction est présentée en
table 3.3.

Génération de langage bas niveau

# Limite les waleurs possibles de la

# wariable loc 4 [Min;Maz] sur le canal chan.
loc.setMinimumValue (chan, Min)
loc.setMaximumValue (chan, Max)

Python

Filter Write Variable ID(loc) Channel ID(chan) \
Then Local(X) := Value >= Min \
Then Local(Y) := Value <= Max \

Bas niveau Then Local(Z) := Local(X) && Local(Y) \

If Local(Z) Else Reject( \

\

"Invalid new value for variable ID(loc)"

T O U W N ROt W N e

)

TABLE 3.3. — Traduction du pattern de valeurs limites

Théoréme 1. La traduction définie en table 5.3 garantit que l’écriture d’une nouvelle
valeur Value pour une variable par un canal est acceptée si et seulement si Min <
Value < Max.

Démonstration. Lors d’une écriture d’'une nouvelle valeur Value dans une variable par
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un canal, trois cas sont possibles.

1. Si Value < Min, alors Local(X) := False et donc Local(Z) = False. Le Reject
ligne 5 sera exécuté et la commande sera refusée.

2. Si Value > Maz, alors Local(Y') := False et donc Local(Z) := False. Le Reject
ligne 5 sera exécuté et la commande sera refusée.

3. Si Min < Value < Maz, alors Local(X) := True et Local(Y) := True donc
Local(Z) := True. Le Reject ligne 5 ne sera pas exécuté et la commande sera
acceptée.

Dans les cas ou seul le minimum (resp. maximum) est donné, alors seule Local(X)
(resp. Local(Y')) est testée dans la condition et la preuve est un sous-ensemble des cas 1
et 3 (resp. 2 et 3). O

Pattern 2 : Nombre maximum d’accés a une variable en une période de temps :

Ce pattern permet de s’assurer qu'un canal n’accéde pas plus qu'un certain nombre
de fois & une variable durant une période de temps. Ce pattern est utilisé en Python
grace a une méthode associée aux variables (setSlowdown) et sa traduction est présentée
en table 3.4. Le nombre d’accés & la variable est comptabilisé dans I’historique X. A
chaque accés a la variable, les lignes 5 a 8 vérifie si 'historique est plein, indiquant que

le nombre maximum d’accés a été atteint.

Génération de langage bas niveau

# Limite les accés par le canal chan a la wvartable
# loc a M (exclu) en T secondes. Les accés sont
# comptabilisés st la condition cond est vérifié.
loc.setSlowdown (

chan, T, M, condition=cond, services=serv

Python

)

History X Channel ID(chan) Period T MaxAt M
Filter serv Variable ID(loc) Channel ID(chan)
Then Local(Y) := cond
If Local(Y) Then Touch(X)
Then Local(Z) := IsFull(X) && Local(Y)
If Local(Z) Then Reject(
"Limit of access reached for variable ID(loc)"

\
\
Bas niveau t
\
\

O O UL WN | OO WN -

)

TABLE 3.4. — Traduction du pattern de nombre d’accés & une variable

Théoréme 2. La traduction définie en table 3.4 garantit que sur une période de temps
T, une variable ne sera pas accédée par un canal plus de M — 1 fois.
Démonstration. Lors d’un accés & une variable par un canal, plusieurs cas sont possibles.

— Dans le cas ou la condition cond est fausse, alors Local(Y) := False et donc
Local(Z) := False. Ni I'incrément ligne 4 ni le Reject ligne 6 ne seront faits.

— Dans le cas ou la condition cond est vraie six cas restent possibles. Soit ¢; une
commande arrivant sur la variable par le canal lié¢ a I’historique, c; la plus vieille
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commande mémorisée dans ’historique, ¢, la plus récente et t la fonction qui
associe une commande & son horodatage. On a donc n commandes enregistrées
dans I'historique. On veut montrer que la commande est acceptée si et seulement
si n < M aprés incrément ligne 4.

1.

Sit(ci) —t(c1) < T et n < M —1, alors aucune commande ne sera supprimée
de lhistorique et l'incrément ligne 4 sera effectué. Une fois fait, on aura
toujours n < M, ainsi IsFull(X) = False et donc Local(Z) := False. Le Reject
ligne 6 ne sera pas effectué et la commande sera acceptée.

. Sit(c;)—t(c1) < T et n = M—1, alors aucune commande ne sera supprimée de

I’historique et 'incrément ligne 4 sera effectué, rendant ’historique plein. Une
fois fait, on aura n = M, ainsi IsFull(X) = True et donc Local(Z) := True.
Le Reject ligne 6 sera effectué et la commande est sera refusée.

. Sit(e;) —t(c1) < T et n = M, alors aucune commande ne sera supprimée de

I’historique et I'incrément ligne 4 ne sera pas effectué, 'historique étant déja
plein. On aura toujours n = M, ainsi IsFull(X) = True et donc Local(Z) :=
True. Le Reject ligne 6 sera effectué et la commande est sera refusée.

. Sit(e;) —t(c1) > T et n < M —1, alors k > 0 commandes seront supprimés

de I'historique, I'incrément ligne 4 sera effectué et on aura n < M — 1, ainsi
IsFull(X') = False et donc Local(Z) = False. Le Reject ligne 6 ne sera pas
effectué et la commande sera acceptée.

. Sit(e) —t(er) >T et n=M — 1, alors k > 0 commandes seront supprimés

de I'historique, 'incrément ligne 4 sera effectué et on aura n < M — 1, ainsi
IsFull(X) = False et donc Local(Z) := False. Le Reject ligne 6 ne sera pas
effectué et la commande sera acceptée.

. Sit(e;) —t(c1) > T et n = M, alors k > 0 commandes seront supprimés de

I’historique, 'incrément ligne 4 sera effectué et on auran = M —k+1, donc :

— Si k = 1 on aura toujours n = M, ainsi IsFull(X) = True et donc
Local(Z) := True. Le Reject ligne 6 sera effectué et la commande est sera
refusée.

— Si k > 1, on aura n < M, ainsi IsFull(X) = False et donc Local(Z) :=
Fulse. Le Reject ligne 6 ne sera pas effectué et la commande sera acceptée.

Dans le cas ot la condition n’est pas spécifiée, 'incrément ligne 4 sera toujours effectué
on se reportera au cas correspondant parmi les six. ]

Le pattern présenté en table 3.4 peut aussi s’appliquer pour un canal tout entier. Dans
ce cas seul I’événement lié a la régle change pour s’activer a toutes les requétes sur le canal
et non plus seulement & une variable en particulier. L’événement de type <Canalvariable>
devient donc un événement <CanalSeul>. Les sous-régles restent identiques. Ce pattern
est utilisé en Python grace a une méthode associée aux canaux (addSlowdown) et sa
traduction est présentée en table 3.5.
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Génération de langage bas niveau

If Local(Z) Then Reject(
"Limit of access reached for chanmel ID(chan)"

1 # Limite les accés par le canal chan a4 n’importe quelle
2 # wariable a M (exclu) en T secondes. Les accés sont
Python 3 # comptabilisés st la condition cond est vérifié.

4 chan.addSlowdown (

5 T, M, condition=cond, services=serv, priority=Pre/Post

6 )

1 History X Channel ID(chan) Period T MaxAt M

2 Filter serv Channel ID(chan) Pre/Post \

3 Then Local(Y) := cond \
Bas niveau 4 If Local(Y) Then Touch(X) \

5 Then Local(Z) := IsFull(X) && Local(Y) \

6 \

7 \

8

)

TABLE 3.5. — Traduction du pattern de nombre d’accés pour un canal

Théoréme 3. La traduction définie en table 3.5 garantit que sur une période de temps
T, un canal ne fera pas plus de M-1 requétes.

Démonstration. La preuve est identique & celle du théoréme 2. O

Pattern 3 : Nombre maximum de battements de variables sur une période de temps

Ce pattern est similaire au pattern précédent & la différence prés qu’il s’intéresse a la
variation simultanée de plusieurs variables données. Ainsi chaque variable peut dépasser
une limite de nombre d’accés choisie sans conséquence. Le filtre bloquera les commu-
nications sur le canal lorsque qu’un certain nombre de ces variables auront dépassé la
limite de nombre d’accés. Plus formellement cette régle s’assure que sur un canal, il
n’y aura pas plus de N variables d'un ensemble déterminé dont la valeur bat plus vite
que toutes les P secondes sur une période d’observation de T secondes. Ce pattern est
utilisé en Python grace a une méthode associée aux canaux (addFlutteringSlowdown) et
sa traduction est présentée en table 3.6.

Génération de langage bas niveau

Adssure qu’au plus N des K wvariables parmi l’ensemble
[vl,...,vK] pourront battre plus rapidement que
toutes les P secondes sur une période d’observation
de T secondes.

chan.addFlutteringSlowdown (

T, N, P, variables=[vl,...,vK], priority=Pre/Post

H oW R R

Python

N OOk W N

)
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1 History X Channel ID(chan) Period T MaxAt N

2 History Y1 Channel ID(chan) Period P MaxAt 2

3 [...]

4 History YK Channel ID(chan) Period P MaxAt 2

5

6 Copy M1 Channel 10 Variable 1

7 [...]

8 Copy MK Channel 10 Variable 3

9

10 Filter Write Variable ID(v1l) Channel ID(chan) \

11 Then Local (A1) := Value != Copy(M1) \

12 If Local(A1l) Then Touch(Y1) \

13 If IsFull(Y1l) Else Local(B1l) := False \

14 Then Local(C1) := IsFull(Y1) && !Local(B1) \
Bas niveau |15 If Local(C1l) Then Touch(X); Local(B1l) := True

16

17 [...]

18

19 Filter Write Variable ID(vK) Channel ID(chan) \

20 Then Local (AK) := Value != Copy (MK) \

21 If Local (AK) Then Touch (YK) \

22 If IsFull(YK) Else Local(BK) := False \

23 Then Local (CK) := IsFull(YK) && !Local (BK) \

24 If Local(CK) Then Touch(X); Local(BK) := True

25

26 Filter Write Channel ID(chan) Pre/Post \

27 If IsFull(X) Then Reject( \

28 "Fluttering exceeded for channel: ID(chan)" \

29 )

TABLE 3.6. — Traduction du pattern de nombre de battements de variables pour un
canal

Lemme 1. La traduction définie lignes 10 a 15 et 19 a 24 de la table 3.6 détecte qu’une
variable bat plus rapidement que toutes les P secondes et sinon incrémente une seule
fois Uhistorique X .

Démonstration. Lors d’un accés a la variable v; par un canal, la derniére valeur connue
de v est gardée dans la copie locale M;. On veut montrer que I'historique X est incré-
menté si et seulement si 'historique Y est plein et que Local(B;) = False (dans le cas
contraire on a déja incrémenté X). Soit ¢; une commande arrivant sur la variable vy par
le canal lié a I'historique Y7, ¢ le plus vieux message contenu dans I’historique, ¢, le
message le plus récent et ¢ la fonction qui associe une commande & son horodatage. Dt
a la ligne 15, avoir Local(By) = True a l'arrivée d’'une commande est équivalent a avoir
n = 2. Plusieurs cas sont alors possibles.

— Si la nouvelle valeur Value de vy est la méme que celle de la copie locale corres-
pondante & M; alors la variable ne change pas de valeur (donc ne bat pas) et
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'incrément ligne 12 ne sera pas effectué . La ligne 13 supprimera potentiellement
de T'historique Y; les messages plus vieux que P secondes. Si n < 2 en sortie,
on aura Local(By) := False, sinon on avait Local(B1) = True par hypothése et la
ligne 13 la maintiendra.

— Si la nouvelle valeur est différente alors cinq cas restent possibles.

1.

Sin =0 et Local(B;) = False, alors aucun accés a la variable n’a été fait dans
les P derniéres secondes. Aucune commande ne sera supprimée de I’historique
Y7 (il est vide), 'incrément ligne 12 sera effectué et on aura n = 1. Local(By)
restera a False dii a la ligne 13. Un changement de valeur a donc bien été
détecté mais la variation entre les deux valeurs a été faite dans un temps
supérieur & P puisque I'historique Y7 était vide. Ainsi IsFull(Yy) = False et
donc Local(Cy) := False et I'incrément de 'historique X ligne 15 ne sera pas
effectué.

.Sin =1cett(e)—t(c1) < P et Local(By) = False, alors un changement

de valeur a déja été détecté dans les P derniéres secondes et la commande
arrivant ¢, constitue un battement. Aucune commande ne sera supprimée de
I'historique Y7, Uincrément ligne 12 sera effectué et on aura n = 2. Local(B1)
restera a False di a la ligne 13. Ainsi IsFull(Y1) = True et Local(By) := False
donc Local(Ch) := True. L’incrément de 'historique X ligne 15 sera effectué
passant Local(B1) & True par la méme occasion.

Sin=1ett(¢) —t(c1) > P et Local(By) = False, alors un changement de
valeur a déja été détecté il y a plus de P secondes et la commande arrivant
¢, constitue un battement mais d’une période supérieur a P. Au moment
d’incrémenter la valeur de I'historique Y7 a la ligne 12, le seul message qu’il
conservait sera supprimé. Ainsi, on auran = 1—141 = 1 et IsFull(Yy) = False
et Local(By) := False di a la ligne 13 (quand bien méme sa valeur était
déja False). Par ailleurs, IsFull(Y1) = False et donc Local(Cy) := False et
I'incrément de I’historique X ligne 15 ne sera pas effectué.

Sin = 2et t(c) —t(c1) < P et Local(By) = True, alors un battement a
déja été détecté dans les P derniéres secondes et 'incrément de I'historique
X a déja été effectué. Au moment d’incrémenter la valeur de I'historique Y;
a la ligne 12 aucune commande ne sera supprimée et 'incrément ne sera pas
effectué (I’historique étant déja plein). Ainsi on aura donc toujours n = 2 et
Local(By) restera a True di a la ligne 13. Par ailleurs, Local(By1) = True et
donc Local(Cy) := False et I'incrément de I’historique X ligne 15 ne sera pas
effectué a nouveau.

Sin = 2 et t(c) —t(c1) > P et Local(By) = True, alors un battement a
déja été détecté il y a plus de P secondes et I'incrément de Ihistorique X a

5. On peut se demander pourquoi ’horodatage n’est tout de méme pas mis a jour. Par exemple dans
le cas ou une commande mettant la variable & True arrive & un instant ¢(ci) puis une commande la
mettant & nouveau & True arrive a l'instant t(c2) = t(c1) + P + u,u > 0 et enfin un dernier message
mettant la variable & False a I'instant ¢(c3) = t(c2) +v,v < P. Certes la variable a re¢u une commande
de passage & True suivi d’'un passage & False en un temps inférieur & P mais nous avons choisi de
considérer que le passage de True & True du message cz sera vraisemblablement ignoré par le serveur
(voir méme bloqué par une autre régle) et que la référence a considérer dans ce cas est bien c;.
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déja été effectué. Au moment d’incrémenter la valeur de ’historique Y; a la
ligne 12, 1 < k < 2 messages seront supprimés et l'incrément sera effectué.
On aura donc n =2 — k 4+ 1 donc :

— Si k=1 on aura n = 2, donc Local(By) restera & True di a la ligne 13
et Local(By) = True et donc Local(Cy) := False donc l'incrément de
I’historique X ligne 15 ne sera pas effectué a nouveau.

— Sik =2onauran =1, donc Local(B;) repassera a False di a la ligne 13
et IsFull(Yy) := False et donc Local(Cy) := False donc 'incrément de
I’historique X ligne 15 ne sera pas effectué.

La preuve est identique pour les variables de 2 & K avec leurs copies locales, historiques
et variables locales respectives. O

Théoréme 4. La traduction définie en table 5.6 garantit que sur une période de temps
T, au plus N variables battront plus rapidement que toutes les P secondes did a des accés
d’un méme canal.

Démonstration. Par application du lemme 1 pour chaque variable |vy,...,vx]|, historique
X contiendra exactement le nombre de variables qui battent plus rapidement que P
secondes. Ainsi, en le définissant avec une période de T' et un seuil de N, il détectera
quand N variables battent plus rapidement que P secondes sur une période d’observation
de T secondes. O

Pattern 4 : Nombre maximum de variations de variables sur une période de temps
Ce pattern a le méme comportement que le précédent a la différence qu’il ne compte que
les modifications sur les variables scalaires numériques qui ont une amplitude dépassant
une limite par rapport & la valeur précédente. Plus formellement cette régle s’assure que
sur un canal, il n’y aura pas plus de NV variables d’un ensemble déterminé dont la valeur
change plus vite que toutes les P secondes avec une amplitude de plus ou moins M %
sur une période d’observation de ) secondes. Ce pattern est utilisé grace a une méthode
associée aux canaux (addVariationSlowdown) et sa traduction est présentée en table 3.7.

Génération de langage bas niveau

Adssure qu’au plus N des K wvariables parmi l’ensemble
[vl,...,vK] pourront changer de wvaleur plus rapidement
que toutes les P secondes sur une période d’observation
de T secondes avec une amplitude de +/-M].
chan.addVariationSlowdown (

T, N, P, M, variables=[vl,...,vK], priority=Pre/Post

H W R R

Python

N O U W N

)
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1 History X Channel ID(chan) Period T MaxAt N

2 History Y1 Channel ID(chan) Period P MaxAt 2

3 [...]

4 History YK Channel ID(chan) Period P MaxAt 2

5

6 Copy M1 Channel 10 Variable 1

7 [...]

8 Copy MK Channel 10 Variable 3

9

10 Filter Write Variable ID(v1l) Channel ID(chan) \

11 Then Local (A1) := Value - Copy(M1); \

12 Local(B1) := |Local(Al1)]; \

13 Local(Cl) := Copy(M1) * M; \

14 Local(D1) := Local(C1l) / 100; \

15 Local(E1) := |Local(D1)| \

16 Local(F1) := Local(Cl) > Local(E1l); \

17 If Local(G1l) Then Touch (Y1) \

18 If IsFull(Y1) Else Local(H1) := False \

19 Then Local(H1) := IsFull(Y1l) && !'Local(H1) \
Bas niveau |20 If Local(I1) Then Touch(X); Local(H1) := True

21

22 [...]

23

24 Filter Write Variable ID(vK) Channel ID(chan) \

25 Then Local (AK) := Value - Copy(MK); \

26 Local (BK) := |Local (AK)|; \

27 Local(CK) := Copy(MK) * M; \

28 Local (DK) := Local(CK) / 100; \

29 Local (EK) := |Local (DK) | \

30 Local (FK) := Local(CK) > Local(EK); \

31 If Local(GK) Then Touch(YK) \

32 If IsFull(YK) Else Local (HK) := False \

33 Then Local (HK) := IsFull(YK) && !'Local (HK) \

34 If Local(IK) Then Touch(X); Local(HK) := True

35

36 Filter Write Channel ID(chan) Pre/Post \

37 If IsFull(X) Then Reject( \

38 "Variations exceeded for channel: ID(chan)" \

39 )

TABLE 3.7. — Traduction du pattern de nombre de battements de variables pour un
canal

Théoréme 5. La traduction définie en table 3.7 garantit que sur une période de temps
T, au plus N variables changeront de valeur plus rapidement que toutes les P secondes
avec une amplitude de plus ou mois M% di o des acces d’un méme canal.

Démonstration. La preuve est identique a celle du théoréme 4. La seule différence réside
dans la condition en accord avec laquelle les messages sont comptabilisés. La ou la
traduction définie en table 3.6 ne requiert que la différence de la nouvelle valeur avec la
derniére valeur connue dans la copie locale, celle de la table 3.7 effectue un calcul plus
complexe pour vérifier 'amplitude de la variation. En particulier, la condition vérifiée
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icl est :
Copy(Mg) x M

— M
| Value — Copy(Mk )| > 100

3.4. Conclusion

Dans ce chapitre, nous avons présenté un filtre applicatif dédié aux systémes indus-
triels et avons montré comment le configurer. Les régles prennent aussi en compte des
propriétés orientées métier sur les valeurs possibles des variables, sur la temporisation
des commandes et sur I’état global du systéme [Puys et al., 2016¢, Badrignans et al.,
2017]. Nous avons proposé des patterns de régles dans I’API permettant de générer des
régles en langage bas niveau. De facon plus générale, nous avons montré dans ce chapitre
comment un filtre applicatif (ici le filtre du dispositif de filtrage) peut aider a endiguer
une variante de 'attaque Maroochy Shire. Pour conclure ce chapitre, cette section décrit
comment notre filtre se place par rapport a I’état de l'art et quelles pourraient étre les
possibilités d’amélioration.

3.4.1. Positionnement par rapport a |'état de I'art

Notre filtre, au méme titre que celui proposé par Chen et Abdelwahed [Chen and Ab-
delwahed, 2014], se base sur chaque message regu pour décider si ce message doit étre
accepté ou non. A 'opposé, les travaux de Cox [Cox, 2011] et Cardenas et al. [Cardenas
et al., 2011] se basent sur des relevés de I’état courant du systéme. Cela signifie que, dans
leur cas, un message ne respectant pas la politique de sécurité ne sera détecté qu'une
fois ses effets sur le systéme détectés. Par ailleurs, les travaux ci-dessus utilisent des
méthodes d’apprentissage pour configurer le filtre et ainsi repérer si le comportement
actuellement observé dévie du comportement de référence. Ces techniques sont extréme-
ment pratiques du fait qu’elles sont automatiques. Cependant, si ’état du systéme sur
lequel est basé 'apprentissage est déja sous attaque, alors la détection sera faussée. En
comparaison, dans notre approche la configuration du filtre est écrite manuellement par
un opérateur. Bien que cette tache soit plus laboricuse et laisse la place & des erreurs
possibles, elle assure que la configuration est claire et totalement connue des opérateurs.
Enfin, comparer un état & un autre pour repérer des déviations se fait généralement
via des fonctions de corrélation qui vont calculer 'intensité du lien entre ces états et
émettre une alarme a partir d’un certain seuil. Notre filtre, lui, se base sur une suite de
régles sous forme de prédicats qui n’introduisent aucune approximation. Les historiques
proposés par notre filtre difféerent des shallow history automata de Fong [Fong, 2004].
En effet, les shallow history automata ne sont ni ordonnés, ni remis progressivement a
zéro dans le temps afin de gagner de la place en mémoire.

3.4.2. Problématique des commandes multiples

Nous avons évoqué en section 3.2.3 que dans le cas des protocoles MODBUS et
OPC-UA, un message peut étre composé d’une suite de commandes et 'ordre dans le-
quel ces commandes sont filtrées peut changer le verdict du filtre. Lire ou écrire plusieurs
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variables MODBUS se fait en précisant le premier indice suivi du nombre de variable
a traiter (on traite donc des plages contigués de variables). Dans le cas d’OPC-UA, a
notre connaissance, aucun ordre de variables n’est imposé au client lorsqu’il effectue
une requéte. Il peut donc trés bien demander & écrire la variable X puis la variable Y
ou l'inverse. Pour pallier ce probléme, il a été décidé a la suite de discussion avec les
membres du projet ARAMIS que toutes les commandes d’un message devraient étre
évaluées sur 1’état du dispositif au moment de la réception dudit message. Ainsi, selon
la classification de Chang et al. [Chang et al., 1993], le filtre entre clairement dans la
catégorie siireté du fait que toutes les décisions sont prises sur ’état actuel et passé du
systéme.

On peut alors penser le filtrage comme un mécanisme de transaction. Cependant,
parler de transaction implique un mécanisme d’annulation (rollback) en cas de probléme
avant la fin. Pour cela les copies locales ne sont mises a jour qu’une fois toutes les
commandes acceptées. De la méme facon, les variables locales créées par I’API ont une
durée de vie liée a celle de chaque commande & filtrer afin d’empécher que ces variables
interférent avec le filtrage des commandes suivantes. Enfin dans le cas des historiques,
la question du rollback est discutable. En effet, I’absence de ce mécanisme induit une
décorrélation entre le filtre et le serveur (le filtre incrémente 1'historique alors que le
serveur n’a pas regu la commande qui a été bloquée). Cependant, une tentative d’accés
a tout de méme été faite, bien que rejetée a cause d’un autre message de la transaction.
Suivant le contexte, on pourrait tout de méme vouloir garder cette tentative en mémoire.
Tels que sont actuellement les historiques, leur implémentation sur le dispositif ne prévoit
pas de mécanisme de rollback afin de remettre ’historique a son état au moment avant
réception.

Enfin, I'idée de filtrer tous les messages d’une transaction sur ’état au moment de
la réception est plausible et est intrinséquement liée & des exigences du projet mais elle
peut néanmoins étre discutée et on peut imaginer au moins deux variantes.

Variante 1 : En restant dans la catégorie stireté de la classification de Chang et al.,
on pourrait par exemple envisager que 1’état soit mis & jour au fur et & mesure et que
le i-éme message de la transaction soit vérifié en fonction de I’état laissé par le message
1 — 1. Un mécanisme de retour a 1’état de la réception serait toujours nécessaire et le
filtre deviendrait dépendant de l'ordre des commandes qui devrait étre normalisé. Il
serait par contre plus proche de I'état réel du systéme.

Variante 2 : FEn passant dans la catégorie response de Chang et al., le filtre pourrait
filtrer le message 4 en fonction de ’état courant et passé mais aussi en fonction de I'état
du systéme aprés application des messages suivants dans la transaction. Cela pourrait
étre réalisé en appliquant une premiére passe de filtrage pour simuler ’état du systéme
aprés tous les messages de la transaction puis en repassant sur chacun pour s’assurer
que ces conditions sont validées.

Pour illustrer I'intérét de ces variantes, on peut reprendre I’exemple de la cuve et de la
pompe avec la propriété "ne pas arréter la pompe si le niveau de liquide est trop haut". Si
’on regoit une transaction avec les commandes ("Arréter la pompe", "Remplir la cuve"),
le filtre laissera passer le message puisque la cuve est vide au moment ou le message
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"Arréter la pompe" est filtré et ce, quelque soit I'ordre puisque la copie locale sur le
capteur de niveau ne sera mise & jour qu’une fois les messages acceptés. La variante 1
proposée ci-dessus bloquerait le message si 'ordre des commandes est "Remplir la cuve"
puis "Arréter la pompe". La variante 2, quand & elle, bloquerait le message quelque
soit l'ordre des commandes. Les catégories guarantee et persistance de Chang et al.
implémentent des propriétés de vivacité disant "un jour j'aurai cet événement" (par
exemple la pompe démarre si la cuve est pleine). Pour les satisfaire, un message peut
étre retardé (en principe sur un temps borné) en attendant que I’événement requis se
produise. Cependant les systémes industriels étant avant tout des systémes temps réel,
il parait malaisé de retarder les commandes envoyées.

3.4.3. Généralisation du filtre et perspectives

Nous avons vu dans la section précédente plusieurs axes d’amélioration pour la prise en
compte des commandes multiples. Un autre axe d’amélioration serait 'implémentation
du filtrage sur les appels de méthodes a distance — RPC — (notamment le service Call
dans le cas d’OPC-UA). Nous avons volontairement exclu ce type de service de part
la complexité & gérer le risque inhérent & ’appel de code a distance. Cependant il
pourrait étre requis dans certaines installations et une réflexion sur sa prise en compte
peut s’avérer judicieuse. Il serait aisé de vérifier les droits d’accés des canaux de la méme
facon que pour les services Read, Write et Browse. Enfin, 'appel d’une méthode, ainsi que
la réponse du serveur, pourraient servir d’événements pour le déclenchement de régles.
Cependant, autoriser des appels de méthodes pose une question non triviale : est-ce
que le contenu de la méthode est en conflit avec des régles métier 7 Par exemple, si un
méthode incrémente une variable et que cette variable ne doit pas dépasser une certaine
limite, comment savoir si un appel a la méthode peut ou non violer la régle. Il faudrait
pour cela pouvoir émuler la méthode ou la traduire en une suite de lectures et d’écritures
ce qui nécessiterait de garder sous forme de copies locales toutes les variables (autres
que les inputs) dont elles pourraient dépendre. Enfin, il serait possible de s’inspirer
des techniques de synthése de moniteurs proposées par Falcone et al. [Falcone et al.,
2008, Falcone et al., 2009, Falcone et al., 2012], Koucham et al. [Koucham et al., 2016]
ou encore Guiochet et Powell [Guiochet and Powell, 2005] pour la génération des fichiers
de configuration du filtre.
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Chapitre

Vérification formelle de protocoles de
communication industriels

Without requirements or design,
programming is the art of adding
bugs to an empty text file.

(Louis Srygley)

Résumé du chapitre

Suite a la publication du protocole Needham-Schroeder en 1978 [Need-
ham and Schroeder, 1978], plusieurs travaux ont été menés pour vérifier
formellement la sécurité de protocoles cryptographiques tels que SSH et
TLS. Il apparait que trés peu de protocoles de communication indus-
triels sont prévus pour apporter de la sécurité et ceux qui le sont ne
sont pas vérifiés formellement. Dans ce chapitre, nous proposons deux
contributions dans le but d’adapter les techniques de vérification de pro-
tocoles cryptographiques aux protocoles de communication industriels
et & leurs contextes. Dans un premier temps, nous réalisons une ana-
lyse de propriétés de secret et d’authentification sur les protocoles de
handshake d’OPC-UA a l'aide de 'outil ProVerif. Ensuite, nous intro-
duisons une formalisation de propriétés basées sur I’ordre des messages,
actuellement inexistantes dans les outils de vérification. Nous appelons
cette classe de propriété intégrité du flux et la vérifions sur les protocoles
MODBUS et OPC-UA a l’aide de I'outil Tamarin.
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4.1. Contexte

I’attaque Maroochy Shire communiquaient via les protocoles de communication

industriels MODBUS et DNP3. Ces deux protocoles, comme beaucoup d’autres
du domaine, ne fournissent aucune protection contre des attaquants. Un attaquant ca-
pable de communiquer avec les automates peut donc lancer arbitrairement des com-
mandes affectant le procédé. En particulier, il peut se faire passer pour le client et
lancer une commande afin, par exemple, d’arréter la pompe lorsque la cuve est pleine.
Pour pallier ce risque, plusieurs travaux académiques ont proposé de renforcer ces pro-
tocoles en ajoutant de la sécurité a certains protocoles tels que MODBUS [Fovino et al.,
2009, Hayes and El-Khatib, 2013|. Le protocole OPC-UA a notamment été développé a
partir de son prédécesseur OPC et implémente des mesures de sécurité qui se veulent a
I’état de 'art des attaques. Cependant, comment s’assurer que les solutions proposées
peuvent réellement contribuer & empécher les attaques? La vérification de protocoles
cryptographiques consiste & appliquer des méthodes formelles sur la spécification de
tels protocoles afin de tester des propriétés de sécurité. Ce chapitre s’intéresse & porter
et étendre les avancées de ce domaine aux protocoles de communication industriels en
vérifiant le protocole de handshake d’OPC-UA et en spécifiant une nouvelle classe de
propriétés adaptées aux systémes industriels.

COMME explicité en section 2.3.2, les automates programmables utilisés durant
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4.1.1. Besoin de vérifications formelles

La vérification formelle consiste & prouver ou réfuter la validité d’une propriété en
utilisant des méthodes formelles issues des mathématiques. Il est difficile de dater les
premiers travaux tellement de thématiques peuvent en faire partie. Ces vérifications ont
cependant énormément gagné en popularité parmi le public académique dans les années
80 et commencé a se répandre dans l'industrie dans les années 90 notamment & la suite
du bug FDIV de Pentium [Sharangpani and Barton, 1994, Nicely, 1995] puis du crash
de la fusée Ariane 5 le 4 juin 1996 |Lions, 1996|. Les vérifications formelles s’appliquent
autant aux spécifications qu’aux codes sources ou encore aux binaires compilés.

Il va sans dire que les vérifications formelles devraient donc étre appliquées & chaque
étape du processus de développement. Cependant, c¢’est rarement le cas pour des ques-
tions de budget. Aussi, alors qu’ils font 'effort de vérifier formellement un produit, les
industriels sont souvent obligés de choisir entre vérifier les spécifications et le produit
fini. Les deux possibilités présentent des avantages et des inconvénients. En effet, vérifier
formellement le produit fini a 'avantage de garantir que la vérification ne sera pas inva-
lidée par le reste du développement ou la compilation. Par contre, en cas de probléme
trouvé, c’est souvent toute la chaine de production qu’il faut revoir, ce qui implique une
perte de temps et des cotts accrus. A Vopposé, vérifier formellement les spécifications
a l'intérét majeur de découvrir les problémes sur le produit et de les corriger avant
que celui-ci ne soit congu. Dans tous les cas, il est essentiel de faire ces vérifications
avant la mise sur le marché du produit afin d’éviter tout risque de rappel, trés grave
financiérement et pour 'image de marque. Ce besoin a notamment été mis en avant en
2006 par Igure et al. [Igure et al., 2006] et en 2009 par Patel et al. [Patel et al., 2009].
Ils soutiennent en particulier que la vérification des protocoles aide & découvrir et com-
prendre la plupart des vulnérabilités d’un protocole avant la publication de son standard
et permet de limiter le nombre de révisions qui cotitent du temps et de I’argent.

4.1.2. Vérification de protocoles cryptographiques

Un protocole cryptographique est une succession d’échanges de messages impliquant
des primitives cryptographiques. Ces protocoles peuvent avoir des buts variés tels que
la distribution de clés, le paiement en ligne ou encore le vote. On peut par exemple
penser & SSH et TLS. La vérification de protocoles cryptographiques consiste & décrire
ces protocoles de fagon formelle et & vérifier si les propriétés qu’ils apportent sont bien
garanties (par exemple « un électeur ne peut pas voter deux fois »). Ce domaine a
commencé par des preuves manuelles. En particulier & la suite du protocole d’authen-
tification Needham-Schroeder en 1978 [Needham and Schroeder, 1978|, Burrows, Abadi
et Needham proposent en 1989 la logique BAN [Burrows et al., 1989] (du nom de ses
créateurs). Ils utilisent notamment cette logique pour prouver des propriétés de sécurité
sur le protocole Needham-Schroeder. Attardons-nous un instant sur une version sim-
plifice ! de ce protocole décrite en figure 4.1. Alice envoie un premier message a Bob
contenant son identité (A) et un nombre aléatoire fraichement généré appelé un nonce
(Ny,), le tout chiffré avec la clé publique de Bob (pk). Bob répond en renvoyant le nonce
envoyé par Alice (IN,), chiffré cette fois avec la clé publique de Alice (pk,). Ce faisant

1. http://www.fil.univ-1illel.fr/"hym/e/sv1-07/needham-schroeder.html
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Alice Bob

I e

{A7 Na}pk,,

{Nm Nb}pk

{Nb}vk;
I I

FIGURE 4.1. — Protocole Needham-Schroeder (version simplifiée)

il garantit son identité puisqu’il est le seul & pouvoir déchiffrer le message précédent. Il
joint aussi son propre nonce (Np) qu’il a généré. Enfin, Alice renvoie le nonce de Bob
afin de prouver également son identité. A la fin du protocole, Alice et Bob sont certains
de se parler I'un a ’autre (on parle d’authentification mutuelle). La version compléte de
ce protocole suppose que Alice et Bob ne connaissent initialement pas la clé publique de
I’autre et doivent demander ces clés a un serveur tiers. La version simplifiée du protocole
a été prouvée en 1990 par les auteurs de la logique BAN dans Iarticle ot ils présentent
cette logique. Cependant en 1995, soit 17 ans aprés la publication du protocole en 1978,
Gavin Lowe publie une attaque contre le protocole Needham-Schroeder, trouvée en utili-
sant le model-checker FDR [Roscoe, 1994, Gibson-Robinson et al., 2014]. Cette attaque,
montrée en figure 4.2 est par la suite qualifiece de Man-In-The-Middle [Lowe, 1995].

Alice Intrus Bob

1 1 [

{A7 Na}pk.

{A7 Na}z)kh

{NLH Nb}pk;
{Na, No b

{Nb}pk.

{Nb}nkk
I I I

FIGURE 4.2. — Attaque contre le protocole Needham-Schroeder [Lowe, 1995]

L’attaque trouvée par Lowe consiste & jouer le protocole dans deux sessions (deux
exécutions), I'une entre Alice et l'intrus et l'autre entre intrus et Bob. En soit, les
deux sessions respectent le protocole a la lettre et c’est 'utilisation de messages d’une
session dans l'autre et leur entrelacement qui permet & 'intrus de se faire passer pour
Alice auprés de Bob. En 1996, Lowe propose notamment une correction qui consiste &
ajouter 'identité de Bob dans le second message de facon a ce qu’Alice s’apercoive que
le message en question vient de Bob et non de l'intrus |Lowe, 1996]. Lowe vérifie au
passage la validité de sa correction avec FDR.
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Alice Bob

I e

{A7 Na}pkk
{Ba Naa Nb}pk
{Nb}pk;

FIGURE 4.3. — Protocole Needham-Schroeder corrigé par Lowe [Lowe, 1995]

La preuve manuscrite avec la logique BAN n’était pourtant pas fausse. Elle ne prenait
simplement pas en compte le fait qu’un intrus puisse jouer plusieurs sessions du protocole
en parallele et réutiliser les messages d’une session dans d’autres. Cependant, étudier
tous les entrelacements possibles entre plusieurs sessions dépasse de loin les capacités
du cerveau humain. En particulier, sans méme prendre en compte le fait qu’un message
d’une session puisse étre rejoué dans d’autres, le nombre possibles d’entrelacements

: > (m-n)! T ces
pour n sessions d'un protocole de m messages est IR possibilités“. Ainsi a titre
d’exemple, pour tester les trois messages du protocole Needham-Schroeder dans toutes
les sessions possibles entre Alice, Bob et 'intrus (6 sessions au total), il y aurait déja
137.225.088.000 entrelacements possibles, encore une fois, sans méme prendre en compte
le fait qu'un message d’une session puisse étre rejoué dans d’autres, ni que l'intrus puisse
en forger d’autres. A titre d’exemple, les protocoles de handshake de SSH et TLS (utilisé
dans HTTPS) comptent respectivement six et huit messages échangés et sont de fait
confrontés a I'explosion combinatoire.

4.1.3. Une multitude d’outils

Pour pallier ’explosion combinatoire induite par les entrelacements de sessions, de
nombreux outils ont été proposés depuis la fin des années 90. Ces outils ont tous la par-
ticularité que l'attaquant est « codé en dur » dans l'outil et sont ainsi optimisés pour ce
modele d’attaquant. Cet attaquant se nomme intrus Dolev-Yao [Dolev and Yao, 1981]
et est décrit en section 4.2.1. Il peut notamment intercepter les messages envoyés sur le
réseau, les bloquer, les modifier, les rejouer ou encore en forger de nouveau en fonction
de ses connaissances. La cryptographie est par contre supposée stire, ce qui signifie que
I’intrus ne peut pas déchiffrer un message ou forger une signature sans la clé associée.
Or, comme expliqué en section 4.2.3, la vérification de protocoles cryptographiques en
présence de l'intrus Dolev-Yao n’est pas décidable dans le cas général. Ainsi, certains
outils font de la preuve en sur-approximant les capacités de l'intrus. En I’absence d’at-
taque trouvée par 1’outil, on est certain de la sécurité du protocole mais en cas d’attaques
trouvées, on ne sait pas si elles viennent de I'approximation. A I'opposé, certains outils
font du test en sous-approximant les capacités de I'attaquant. On est alors certains que
les attaques trouvées sont réelles mais on peut aussi en manquer. Parmi les outils de
vérification de protocoles cryptographiques les plus connus, on peut notamment citer :

2. https://math.stackexchange.com/questions/77721/number-of-instruction-interleaving
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NRL Développé en 1996 par Catherine Meadows [Meadows, 1996], NRL (pour United
States Naval Research Laboratory) est considéré comme le premier outil de vérification
de protocoles cryptographiques. L’outil, comme les protocoles & analyser, sont écrits en
Prolog [Roussel, 1975]. Il sous-approxime le comportement de l'attaquant en fixant le
nombre de sessions considérées.

Casper/FDR ? Développé en 1998 par Gavin Lowe [Lowe, 1998] 4 la suite des ses travaux
sur le protocole Needham-Schroeder, il permet de générer automatiquement un modéle
pouvant étre analysé par le model-checker FDR. Pour cela, I'outil sous-approxime le
comportement de I’attaquant pour un nombre fixé de sessions.

SPEAR Il Développé en 2013 par Saul et Hutchison [Saul and Hutchison, 1999],
SPEAR II est un outil qui permet la spécification et la vérification de protocoles cryp-
tographiques. Cependant il ne se concentre pas que sur la sécurité des protocoles, en
proposant par exemple des analyses de performances et de la génération de code. Les vé-
rifications de sécurité sont menées via la logique BAN ayant servi a prouver le protocole
Needham-Schroeder en 1990.

CL-Atse* Développé en 2006 par Mathieu Turuani [Turuani, 2006], CL-Atse (pour
Constraint-Logic-based Attack Searcher) étudie les protocoles en énumérant les traces
possibles et en les transformant en contraintes qui peuvent ensuite étre résolues. L’outil
sous-approxime le comportement de l'attaquant pour un nombre fixé de sessions. Il
supporte les théories équationnelles Diffie-Hellman et XOR.

OFMC ® Développé en 2003 et maintenu par Sebastian Mérdersheim [Basin et al., 2003],
OFMC (pour Open-source Fized-point Model-Checker) effectue du model-checking sym-
bolique pour un nombre borné de sessions. Il sous-approxime le comportement de I’at-
taquant pour un nombre fixé de sessions et supporte les théories équationnelles Diffie-

Hellman et XOR.

SAT-MC° Développé en 2004 par Alessandro Armando et Luga Compagna [Armando
and Compagna, 2005, Armando et al., 2014], il se base a la fois sur le model-checker
NuSMYV et le SAT-solver MiniSAT pour vérifier un protocole. Pour cela, 'outil sous-
approxime le comportement de l'attaquant pour un nombre fixé de sessions. SAT-MC
est notamment utilisé par I'outil Tookan [Bortolozzo et al., 2010] utilisé par Steel et al.
pour vérifier les HSM (Hardware Security Module) PKCS #11.

TA4SP 7 Développé en 2004 par Yohan Boichut [Boichut et al., 2004], TA4SP (pour Tree
Automata based on Automatic Approximations for the Analysis of Security Protocols)
est basé sur l'outil de réécriture Timbuk développé par Thomas Genet [Genet, 1998]. 11

. http://www.cs.ox.ac.uk/gavin.lowe/Security/Casper/
http://webloria.loria.fr/equipes/cassis/softwares/AtSe/
http://www.imm.dtu.dk/~samo/

. https://www.ai-lab.it/software/satmc/index.html

. http://www.univ-orleans.fr/lifo/membres/Yohan.Boichut/ta4sp.html
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est capable de faire aussi bien de la sur-approximation que de la sous-approximation et
peut analyser le protocole pour un nombre non borné de sessions. Cependant, il ne gére
que des propriétés de secrets, 1a ou les autres outils vérifient aussi ’authentification. Par
ailleurs, aucune trace n’est reconstruite lorsqu’une attaque est trouvée.

CL-Atse, OFMC, SAT-MC et TA4SP sont des outils internes utilisés par la suite
AVISPA [Armando et al., 2005] (pour Automated Validation of Internet Security Pro-
tocols and Applications). Tous ces outils ont donc un langage d’entrée commun appelé
HLPSL pour (High Level Protocol Specification Language).

ProVerif® Développé en 2001, ProVerif [Blanchet, 2001, Blanchet et al., 2017] est au-
jourd’hui toujours maintenu par Bruno Blanchet. C’est un outil de vérification qui ana-
lyse un nombre non borné de sessions en utilisant des techniques de sur-approximation.
D’abord uniquement modélisés en clauses de Horn [Horn, 1951], les protocoles peuvent
maintenant étre écrits dans un sous-ensemble du m-calcul [Milner et al., 1992] (alors
retransformés en clauses de Horn par l'outil). Il permet notamment la définition de
fonctions, types et théories équationnelles utilisables dans la modélisation et en parti-
culier diverses primitives cryptographiques (notamment Diffie-Hellman). Les propriétés
sont exprimées sous forme d’implication d’événements pouvant étre levés dans le mo-
deéle. Lorsqu’une attaque est trouvée, l'outil tente de reconstruire une trace menant a
I'attaque.

Scyther? Développé en 2008 par Cas Cremers [Cremers, 2008], il vérifie des protocoles
pour un nombre borné ou non borné de sessions et a la particularité de garantir la
terminaison en bornant ’analyse. Scyther utilise des techniques de sur-approximation et
ne supporte pas de base des propriétés algébriques comme XOR, et Diffie-Hellman mais il
est possible d’y sous-approximer Diffie-Hellman en ajoutant des processus implémentant
la théorie équationnelle [Cremers, 2011]. Une autre particularité de Scyther est que
d’automatiser I’expression des propriétés d’authentification a vérifier.

Tamarin 'Y Développé en 2012 durant les théses de Simon Meier et Benedikt Schmidt
[Schmidt et al., 2012, Meier et al., 2013], il est maintenant maintenu en collaboration
entre 'ETH Zurich, I’Université d’Oxford et le Loria Nancy. Comme ProVerif, il est
capable de vérifier des protocoles pour un nombre non borné de sessions. Les protocoles
sont spécifiés sous forme de régles de réécriture portant sur des multisets et les propriétés
sont spécifiées sous forme de formules de logique temporelle du premier ordre. Tamarin
se base sur l'outil de réécriture Maude [Clavel et al., 1996] et supporte Diffie-Hellman
nativement.

Dans un article publié en 2015 a la conférence FPS 2015 [Lafourcade and Puys, 2015],
nous avons réalisé un benchmark des principaux outils capables de raisonner sur des
protocoles avec des propriétés algébriques comme ’exponentiation Diffie-Hellman ou le
XOR. Les outils listés ci-dessus s’intéressent a des propriétés d’accessibilité comme le

8. http://prosecco.gforge.inria.fr/personal/bblanche/proverif/
9. https://www.cs.ox.ac.uk/people/cas.cremers/scyther/
10. http://www.infsec.ethz.ch/research/software/tamarin.html
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secret ou l'authentification. On cherche donc a atteindre un état dans lequel la pro-
priété est violée. Cependant certains outils comme ProVerif, Tamarin et récemment
AKISS permettent de vérifier des propriétés d’équivalence observationnelle. Ces pro-
priétés cherchent a voir si 'intrus est en mesure de distinguer deux traces. C’est parti-
culiérement intéressant pour les protocoles de vote en ligne ot I'on cherche & vérifier si
I'intrus peut déterminer le vote de quelqu’un.

4.1.4. Etat de I'art des vérifications de protocoles industriels

Les premiers travaux vérifiant la sécurité des protocoles de communication industriels
se sont limités & discuter des fonctionnalités apportées ou non par les protocoles. En
2004, Clarke et al. [Clarke et al., 2004]| ont discuté de la sécurité des protocoles DNP3
(Distributed Network Protocol) et ICCP (Inter-Control Center Communications Proto-
col). En 2005, Dzung et al. [Dzung et al., 2005] ont étudié informellement les fonctionna-
lités apportées par plusieurs protocoles industriels, notamment : OPC (Open Platform
Communications), MMS (Manufacturing Message Specification), IEC/CEI 61850, ICCP
et Ethernet/IP. En 2006, les auteurs de la documentation technique d’OPC-UA (OPC
Unified Architecture) détaillent les fonctions de sécurité devant étre implémentées dans
les piles réseaux du protocole. En 2009, Fovino et al. [Fovino et al., 2009] proposent une
version sécurisée de MODBUS utilisant des primitives cryptographiques et des fonctions
de hachage telles que RSA et SHA2. En 2013, Hayes et El-Khatib [Hayes and El-Khatib,
2013| proposent a leur tour une version sécurisée du protocole MODBUS, celle-ci basée
sur des codes d’authentification de message (MAC— Message Authentication Code) et
se basant sur le protocole de communication STCP au lieu de TCP. Enfin en 2015,
Wanying et al. [Wanying et al., 2015] résument les fonctionnalité de sécurité offertes
par les protocoles MODBUS, DNP3 et OPC-UA, concluant qu’OPC-UA est plus sir
car il utilise des primitives cryptographiques. Cependant, aucun des travaux ci-dessus
ne prouvent formellement leurs conclusions sur la sécurité (ou I'absence de sécurité) des
protocoles étudiés.

Dans les travaux plus récents, des analyses formelles commencent & apparaitre dans
les études de sécurité de protocoles de communication industriels. En 2007, Patel et
Yu [Patel and Yu, 2007], proposent une vérification formelle du protocole DNP3 a I'aide
des outils OFMC et SPEAR II. En 2008, Dutertre [Dutertre, 2007] introduit des spé-
cifications formelles pour vérifier si une implémentation respecte la syntaxe et la sé-
mantique de MODBUS en utilisant PVS, un prouveur de théorémes. Cette contribution
n’a cependant rien a voir avec la sécurité du protocole mais vise & aider les dévelop-
peurs & vérifier la conformité de leurs implémentations face aux standards. Enfin en
2016, Amoah [Amoah, 2016]| utilise les réseaux de Petri afin de vérifier formellement des
propriétés d’authentification sur le protocole DNP3.

Contributions : Dans le cadre de cette thése, nous proposons deux contributions a la
vérification formelle de protocoles de communication industriels :

— Premiérement une analyse de propriétés de secret et d’authentification sur les
handshake d’OPC-UA & l'aide de l'outil ProVerif en modélisant le protocole a
partir du standard. Ces travaux ont donné lieu a une publication & la conférence
SAFECOMP 2016 [Puys et al., 2016a] ;
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— Deuxiémement une formalisation de propriétés basées sur I'ordre des messages,
actuellement inexistantes dans les outils de vérification mais cruciale pour les sys-
témes industriels. Ces travaux ont donné lieu & une publication & la conférence
SECRYPT 2017 [Dreier et al., 2017b|. Nous appelons cette classe de propriété
intégrité du flur et 'implémentons dans I'outil Tamarin.

La table 4.1 résume les différents travaux présentés ci-dessus en incluant les contribu-
tions de cette thése.

Référence Année Protocoles étudiés Type d’analyse
[Clarke et al., 2004] 2004 DNP3, ICCP Informelle
[Dzung et al., 2005] 2005 OPCiCD/éI\IZ/’[,S;E]ItﬁSr{lS*CE;1113185O Informelle

[Graham and Patel, 2004] 2004 DNP3 Formelle (OFMC)
[[EC-62541, 2015] 2006 OPC-UA Informelle
[Patel and Yu, 2007] 2007 DNP3 Informelle
[Fovino et al., 2009] 2009 MODBUS Informelle
[Hayes and El-Khatib, 2013] | 2013 MODBUS Informelle
[Wanying et al., 2015] 2015 MODBUS, DNP3, OPC-UA Informelle

[Amoah, 2016] 2016 DNP3 Formelle (Réseaux de Petri)
[Puys et al., 2016a] 2016 OPC-UA Formelle (ProVerif)
[Dreier et al., 2017b] 2017 MODBUS, OPC-UA Formelle (Tamarin)

TABLE 4.1. — Etat de I’art des vérifications de protocoles industriels

Plan du chapitre : Dans un premier temps, la section 4.2 discute des difficultés liées
a la vérification de protocoles cryptographiques. Ensuite, la section 4.3 présente nos
travaux sur la vérification formelle du handhake d’OPC-UA. La section 4.4 décrit notre
formalisation des propriétés d’intégrité du flux. Enfin, la section 4.5 conclut et dresse
les perspectives des contributions.

4.2. Difficultés liées a la vérification de protocoles
cryptographiques

Comme avancé en section 4.1, plusieurs difficultés interviennent dans la vérification
de protocoles cryptographiques et notamment le fait que plusieurs paramétres sont non
bornés et en particulier le comportement de I'attaquant. On commence par présenter
Iintrus Dolev-Yao en section 4.2.1 ainsi que les propriétés classiques vérifiées par les
outils en section 4.2.2. Ensuite, on discute des sources potentielles d’indécidabilité en
section 4.2.3 et on s’intéresse en section 4.2.4 aux approximations faites par les outils
pour rendre le probléme décidable. Enfin, on présente la possibilité d’étendre le modéle
Dolev-Yao et les conséquences que cela engendre en section 4.2.5.

4.2.1. L'intrus Dolev-Yao

L’intrus Dolev-Yao a été introduit par Dolev et Yao en 1981 [Dolev and Yao, 1981].
Il formalise un attaquant contrélant le réseau et accédant a tous les messages envoyés,
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le réseau étant en général représenté par un canal de communication sur lequel tous
les participants lisent et écrivent. Tous les messages passant par ce canal peuvent étre
mémorisés par 'intrus. Tous les messages regus par les participants sur ce canal sont
également modélisés comme envoyés par l'intrus, il peut donc les bloquer, les modifier,
les rejouer ou encore en forger de nouveau en fonction de ses connaissances. Ces derniéres
sont constituées de ses connaissances initiales T' (par exemple l'identité des participants
ou leurs clés publiques) et des messages mémorisés. L’intrus Dolev-Yao posséde égale-
ment un systeme de déduction lui permettant de déduire de nouvelles connaissances a
partir de celles emmagasinées jusque la. Dans ce systéme de déduction, les messages
échangés sont composés de termes construits sur la signature logique :

%= {(w,0), {u}y} U Spun

avec (u,v) désignant le couple des termes u et v, {u}, le chiffré de u avec la clé v !
et Spun un ensemble de fonctions accessibles a I'intrus. On note 7' - u lorsque I'intrus est
capable de déduire le terme u & partir de ses connaissances T'. Le systéme de déduction
de l'intrus Dolev-Yao est constitué des régles de déduction présentées en figure 4.4 avec :

— (A) : I'intrus peut utiliser tout terme de ses connaissances T ;

) : Pintrus peut construire un couple de messages ;

(P

— (PG) et (PD) : l'intrus peut extraire la partie gauche (resp. droite) d’un couple;
(C) et (D) : I'intrus peut chiffrer (resp. déchiffrer) un terme a ’aide d’une clé;
(F

) : I'intrus peut construire un terme en appliquant une fonction f € Stun (par
exemple une fonction de hachage).

WIE o T
(P) T; ll—t <uj:v'; - (D) — {l}}lf— uT -
o T o
(PD) T; l(_u;)v)

FIGURE 4.4. — Systéme de déduction de I'intrus Dolev-Yao

Ce modéle d’intrus est souvent considéré comme trés puissant de part son controle
total du réseau, la multitude d’actions qu’il peut exécuter et son systéme de déduction.
Les capacités de I'intrus ont cependant des limites. En particulier, la cryptographie est
supposée sire. Cela signifie que 'intrus ne peut pas déchiffrer un message ou forger

11. La régle est ici définie pour des primitives symétriques mais peut aisément étre étendue a des
primitives asymétriques.
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une signature sans la clé associée. Cette hypothése est nommée Perfect Encryption
Assumption.

4.2.2. Propriétés vérifiables

Comme décrit en section 4.1, les propriétés historiquement vérifiées en vérification de
protocoles cryptographiques sont des propriétés d’accessibilité. On veut vérifier s’il est
possible que le systéme, comprenant 'ensemble des participants communiquant en ap-
pliquant le protocole, puisse atteindre un état spécifié. Deux propriétés sont notamment
considérées : le secret et 'authentification.

Propriété de secret : Le secret (aussi appelé la confidentialité) vise a vérifier s'il
existe un chemin menant & un état ot 'intrus aurait connaissance d’un certain terme
(par exemple une clé cryptographique). Cette propriété peut étre globale ou locale. Dans
le second cas, on souhaite vérifier que l'intrus n’apprend pas un terme secret pendant
I’exécution d’une session du protocole.

Propriété d’authentification : L’authentification a été formalisée par plusieurs tra-
vaux |Lowe, 1997, Schneider, 1998] et cette propriété peut exprimer des notions plus
ou moins fortes. La notion la plus faible introduite par Lowe se nomme aliveness. Elle
consiste & vérifier si, lorsque Alice joue un protocole apparemment avec Bob, alors Bob
a effectivement joué le protocole. Une notion plus forte est nommeée weak agreement et
ajoute la condition que Bob ait apparemment joué le protocole avec Alice. Des notions
plus forte impliquent que les participants s’authentifient sur des messages. Alice pourra
par exemple prouver son identité en signant un message avec sa clé privée qu’elle est sup-
posément la seule a posséder. Lorsque Bob recoit le message signé par Alice, on souhaite
vérifier si c¢’est bien Alice qui I’a envoyé & Bob ou si I'intrus a pu le rejouer ou le signer
a la place d’Alice. Concrétement, la trace d’exécution (dans laquelle plusieurs sessions
s’entrelacent) est annotée par des événements. En particulier, un événement est levé
lorsque Alice envoie le message m a Bob (par exemple noté Envoi( Alice, Bob,m)). Un
autre événement est levé lorsque Bob regoit le message m’ venant de Alice (par exemple
noté Reception(Bob, Alice,m’)). On cherche alors a vérifier s’il existe une correspon-
dance entre ces événements (pour tout événement Reception(Y, X, m’), il doit exister
un événement Envoi(X,Y,m) avec m = m’ le précédent). Cette propriété est nommée
authentification non injective (non-injective agreement). Une version plus forte consiste
& vérifier si le nombre d’événements de réception correspond au nombre d’événements
d’envoi. On parle alors d’authentification injective (injective agreement).

Certain travaux ont montré comment exprimer des propriétés plus complexes au
moyen de chiffrement et d’authentification. C’est par exemple le cas de la non-répudiation
[Kremer and Raskin, 2001]. Une autre classe de propriété se nomme ’équivalence obser-
vationnelle. Ces propriétés cherchent a voir si I'intrus est en mesure de distinguer deux
traces. Les propriétés d’équivalence observationnelle sont souvent considérées comme
plus difficile & démontrer et commencent seulement & étre intégrées dans certains outils
comme ProVerif, Tamarin et plus récemment AKISS.
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4.2.3. Sources d’'indécidabilité

Comme décrit par Cortier en 2005 [Cortier, 2005], la vérification de protocoles cryp-
tographiques est indécidable dans le cas général. Cela vient du fait que plusieurs para-
meétres sont non bornés, en particulier :

— le nombre de sessions;
— le nombre de participants;

— les messages sont de taille arbitraire (I'intrus peut construire des couples de mes-
sages a 'infini) ;
— n’importe quel message de la connaissance de l'intrus peut étre envoyé;

— lintrus peut générer un nombre arbitraire de nouveaux termes (par exemple des
clefs ou des nonces).

De nombreux travaux se sont intéressés a la vérification de protocoles cryptogra-
phiques en bornant certains de ces paramétres et obtiennent des résultats de décidabilité,
voir de complexité. Par exemple, le probléme du secret devient décidable en bornant le
nombre de sessions. C’est notamment ce qui est fait dans les outils de la suite AVISPA.

4.2.4. Approximations

Afin de rendre le probléme décidable, il est donc nécessaire d’introduire des approxi-
mations afin de borner certains paramétres du modéle. Le nombre de sessions peut étre
borné arbitrairement par l'utilisateur (en « choisissant qui parle avec qui »). Une autre
approche consiste a borner le nombre de nonces pouvant étre utilisés dans le protocole.
Cela peut par exemple se faire en réutilisant des nonces afin de n’en considérer qu’un
ensemble fini [Broadfoot et al., 2000] ou alors en remplagant les nonces par une fonc-
tion des messages regus (comme dans le cas de ProVerif [Blanchet et al., 2017]). Enfin,
une cause de non-terminaison peut étre que des messages liés & une étape du protocole
qui peuvent étre utilisés pour une autre (le protocole « boucle »). Ce probléme peut
étre évité en ajoutant une étiquette (ou tag) & chaque message afin qu'’il ne puisse pas
étre utilisé a une autre étape [Blanchet and Podelski, 2003]. Parfois, la modélisation
elle-méme introduit des approximations non désirées. Par exemple, ProVerif traduit les
protocoles a analyser en clauses de Horn. Plusieurs limites de cette logique se réper-
cutent alors dans l'analyse du protocole. Par exemple, un message envoyé une fois par
un participant peut étre requ un nombre infini de fois sans que l'intrus n’ait besoin de
le rejouer. Ces limitations de ProVerif seront discutées plus en détails en section 5.5.1.

4.2.5. Aller au dela des vérifications habituelles

La ou la plupart des outils se limitent & vérifier les propriétés de secret et d’authen-
tification présentées en section 4.2.2, ProVerif et Tamarin permettent & l'utilisateur de
spécifier ses propres propriétés sous forme de formules logiques. Cette fonctionnalité
sera étudiée plus en détail au chapitre 5 afin d’exprimer des propriétés de streté. Ces
mémes outils permettent également de spécifier des théories équationnelles personnali-
sées en plus de celles de base du modéle Dolev-Yao. Ajouter des théories équationnelles
au modéle consiste & augmenter les capacités de 'intrus au méme titre que celles des
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autres participants. Les théories équationnelles permettent de modéliser des régles de
déduction particuliéres comme les signatures cryptographiques ou encore la vérification
de mots de passe, comme nous le montrerons en section 4.3. Par exemple, les théo-
ries équationnelles en listing 4.1 décrivent respectivement des signatures symétriques et
asymétriques dans un formalisme similaire & celui de ProVerif.

(¥ Signatures symétriques *)
fun symsign(msg, sharedkey): signature
fun symverify(
msg,
symsign(msg, sharedkey),
sharedkey
) = true

(¥ Signatures asymétriques *)
fun pk(secretkey)
fun asymsign(msg, publickey): signature
fun asymverify(
msg,
asymsign(msg, secretkey),
pk(secretkey)
) = true

Listing 4.1 — Théories équationnelles pour les signatures cryptographiques

Une autre utilisation classique des théories équationnelles est la spécification de pro-
priétés algébriques d’opérateurs présents dans le protocole comme le XOR, ou 'exponen-
tiation Diffie-Hellman (par exemple la commutativité). Nous avons notamment utilisé
la possibilité d’exprimer des théories équationnelles en ProVerif afin de vérifier des pro-
tocoles de calculs partagés utilisant des primitives cryptographiques homomorphes. Ces
travaux ont donné lieu & des publications & la conférence SECRYPT 2016 et dans le
journal Computers € Security [Dumas et al., 2016, Dumas et al., 2017]. Le contrecoup
de ces théories est une augmentation de la complexité du modéle & analyser qui peut se
traduire par de nouvelles approximations (par exemple en ne considérant que certaines
propriétés des opérateurs). Les théories équationnelles nous seront particuliérement utile
en section 4.4 afin de spécifier des propriétés adaptées aux systémes industriels et non
prévues de base par les outils.

4.3. Vérification formelle du handshake d’OPC-UA

Une premiére utilisation des outils de vérification de protocoles cryptographiques dans
le cadre des systémes industriels consiste & vérifier des propriétés de secret et d’authen-
tification, classiques pour les outils. En particulier, dans l'article [Puys et al., 2016a],
nous nous sommes intéressés a vérifier de telles propriétés sur le protocole permettant
de démarrer des sessions OPC-UA. Il s’agit en 'occurrence de deux sous-protocoles
nommés OpenSecureChannel et CreateSession. Le premier vise & authentifier mutuelle-
ment le client et le serveur notamment & ’aide de leurs clés asymétriques et & dériver
des clés symétriques fraiches utilisées durant le reste de la session. Le second permet
ensuite & I’humain présent sur le client de s’authentifier en envoyant ses identifiants.
Nous utilisons 'outil ProVerif pour vérifier des propriétés de secret et d’authentification
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sur ces deux protocoles en présence d’un intrus Dolev-Yao. L’utilisation des outils de
vérification est plutdt classique en terme de protocoles et de propriétés étudiées. Cepen-
dant, la modélisation d’identifiants et de mots de passe en ProVerif n’est pas classique
et requiert de bien modéliser certaines hypothéses sur I'utilisation des mots de passe par
les clients afin d’étre juste. Nous modélisons les protocoles tels qu’ils sont décrits dans
les standards [[EC-62541, 2015] '2. Nous commencons par présenter la sémantique de
ProVerif en section 4.3.1. Ensuite, nous analysons le protocole OpenSecureChannel en
section 4.3.2 puis le protocole CreateSession en section 4.3.3 et discutons des résultats.

4.3.1. Fonctionnement de ProVerif

Un modéle en ProVerif est constitué de trois parties : (i) les déclarations des primitives
qui seront utilisées (par exemple les primitives de chiffrement ou encore les théories
équationnelles), (ii) les processus représentant les agents du protocole (i.e. : comment
chaque agent interagit avec le réseau), et (iii) le protocole en lui-méme (i.e. : comment les
agents interagissent entre-eux). Les déclarations peuvent étre des types, des constantes
(aussi appelées names), et des fonctions. Chaque constante et fonction peut étre publique
(donc connue de I'intrus) ou privée. De plus dans le cas des fonctions, on distingue les
constructeurs des destructeurs. Les constructeurs construisent des termes complexes
en appliquant les fonctions a d’autres sous-termes (par exemple chiffrement, hachage).
A Topposé, les destructeurs permettent d’exprimer les propriétés des fonctions (par
exemple le fait que déchiffrer un chiffré avec la bonne clé donne le message original, d’ou
le nom de « destructeur » qui élimine le constructeur). Par exemple le listing 4.2 présente
les constructeurs pk et aenc, ainsi que le destructeur adec permettant de modéliser un
chiffrement asymétrique.

(* Chiffrement asymétrique. *)

fun pk/1.

fun aenc/2.

reduc adec (aenc(x, pk(k)), k) = x.

Listing 4.2 — Exemple de fonctions pour les signatures cryptographiques

Les processus sont exprimés dans un formalisme proche du m-calcul. Ce formalisme
permet d’exprimer des processus communiquant & travers des canaux et s’exécutant de
fagon concurrente.

P,Q ::= chan(x).P Réception de x sur le canal chan
chan(z).P Envoi de x sur le canal chan

|

| P|Q Exécution concurrente de P et Q
|  (ve)P Création d’un nouveau canal ¢

| P Réplication de P

| 0 Processus nul

Les opérateurs d’exécution concurrente et de réplications ne sont pas utilisés lors de la
définition des processus mais plus tard lors de la définition du protocole. A ces opérations

12. Les modéles utilisés peuvent étre trouvés & l'adresse suivante : https://maxime.puys.name/
files/phdThesisAssets.tar.bz2
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de base, ProVerif ajoute des fonctionnalités comme les tests booléens Si-Alors-Sinon ou
encore des bindings via le mot-clé let similaire & ceux des langages fonctionnels et permet
ainsi de faire du pattern matching sur les termes. Par exemple les processus modélisant
Alice et Bob dans le protocole Needham-Schroeder peuvent étre exprimés comme dans
le listing 4.3.

(¥ Processus de Alice. #*)

let Alice =
(¥ Générer et envoyer Na. *)
new Na;
out (c, aenc((Na, A), pkB));

(¥ Recevoir la rTéponse au challenge de Bob. %)
in(c, repBob);
let (=Na, Nb) = adec(repBob, skA) in

(*# Répondre au challenge Bob. #*)
out (c, aenc(Nb, pkB));

(* Processus de Bob. *)

let Bob =
(* Recevoir le challenge de Alice. *)
in(c, challAlice);
let (Na, A) = adec(challAlice, skB) in

(¥ Générer et envoyer Nb et répondre au challenge de Alice. *)
new Nb;
out (¢, aenc((Na, Nb), pkA));

Listing 4.3 — Roles pour le protocole Needham-Schroeder

Les interactions entre les agents sont exprimées dans un processus principal. C’est
aussi souvent ici que sont crées les clés cryptographiques comme montré en listing 4.4.

(¥ Processus principal. *)
process
new skA; let pkA
new skB; let pkB
(tAlice) | (!Bob)

pk(skA) in out(c, pkA);
pk(skB) in out(c, pkB);

Listing 4.4 — Processus principal pour le protocole Needham-Schroeder

Enfin, les propriétés de secret peuvent étre exprimées en précisant les termes que
I'attaquant doit obtenir comme en listing 4.5. Elles peuvent aussi étre exprimées sous
forme d’implications d’événements qui sont levés dans les processus comme expliqué en
section 4.2.2.

(¥ Définition des secrets a trouver par l’attaquant. *)
query attacker:Na.
query attacker:Nb.

Listing 4.5 — Objectifs pour le protocole Needham-Schroeder
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Pour les définitions formelles de la sémantique de ProVerif, se référer a l'article pré-
sentant P'outil [Blanchet, 2001] et au manuel d’utilisation [Blanchet et al., 2017].

4.3.2. OPC-UA OpenSecureChannel

Le sous-protocole OpenSecureChannel vise & authentifier mutuellement le client et le
serveur notamment & 'aide de leurs clés asymétriques et & dériver des clés symétriques
fraiches utilisées durant le reste de la session. Pour cela, deux nonces seront échangés
(comme dans le protocole Needham-Schroeder). Par ailleurs, comme expliqué en sec-
tion 2.2.3.2, trois modes de sécurité de sécurité sont possibles en OPC-UA. Le mode
utilisé déterminera le niveau de sécurité qui sera utilisé dans le reste de la session. Le
mode utilisé est choisi par le client parmi ceux proposés par le serveur. Plus précisément
les modes de sécurité d’OPC-UA sont :

— None qui n’apporte aucune sécurité (par compatibilité avec les matériels trop
anciens ou ayant une trop faible puissance pour faire de la cryptographie);

— Sign ou les messages sont signés mais envoyés en clair ;

— SignEncrypt ou les messages sont signés et chiffrés.

C DiscoveryEndpoint S

L] L] L]

GEReq

GERes, pkg, SignEncrypt, SP, UP

Validates pkg

Generates N¢

N vk, {OSCReq, pko, Not ) - {h(OSCReq, pkc, No)} g,
Validates pkeo
Generates Ng
(Ksc, KSigsg) = P_hash(Ng, No)
. {OSCRes, Ng, ST, TTL}ka : {h(OSCRes, Ng, ST, TTL)} 4.,

(K¢s, KSiges) = P_hash(N¢, Ng)

; I I

FI1GURE 4.5. — Le sous-protocole OPC-UA OpenSecureChannel en mode SignEncrypt

Le sous-protocole OpenSecureChannel est présenté en figure 4.5. Trois participants
sont présents : (i) C le client, (ii) S le serveur, et (iii) DiscoveryEndoint un tiers donnant
au client la liste des serveurs et leurs modes de configuration. Dans le message 1, C' (le
client) demande donc des informations sur S (le serveur) avec une requéte de type GEReq
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pour GetEndpointRequest. Dans le message 2, le DiscoveryEndpoint répond avec : GERes
pour GetEndpointResponse, SP pour Security Policy et UP pour UserPolicy. SP et UP
sont utilisés pour négocier les primitives cryptographiques utilisées (par exemple RSA
ou bien courbes elliptiques). En message 3, C' envoie un nonce N¢ a S avec OSCReq
pour OpenSecureChannelRequest. Enfin en message 4, S répond a C' avec son propre
nonce Ng et OSCRes pour OpenSecureChannelResponse, ST pour SecurityToken (un
identifiant unique pour le canal utilisé) et TTL pour TimeToLive (sa durée de vie). Les
quatre termes GEReq, GERes, OSCReq et OSCRes servent a indiquer le but de chaque
message. A la fin de ce sous-protocole, C' et S utilisent les nonces (N¢ et Ng) qu’ils ont
générés et regus afin de dériver quatre clés symétriques : K¢g, KSigcg, Ksc et KSigge.
Pour cela ils hachent les nonces avec une fonction nommée P _hash, similaire & celle
utilisée dans TLS [Dierks and Rescorla, 2008] : (K¢s, KSigeg) = P__hash(N¢, Ng) et
(Ksc, KSigge) = P__hash(Ng, N¢).

4.3.2.1. Modélisation avec ProVerif

Nous avons choisi 'outil ProVerif car le sous-protocole CreateSession, modélisé en
section 4.3.3.1, requiert de pouvoir spécifier des théories équationnelles particuliéres.
Pour modéliser le sous-protocole OpenSecureChannel, nous faisons quelques hypothéses
classiques sur la modélisation des certificats. En particulier, les certificats sont modélisés
avec les clé publiques des agents. Nous considérons que l'intrus est capable de fournir
un certificat de son identité (donc une clé publique) qui serait accepté par les clients et
serveurs. Cet intrus peut par exemple représenter un équipement ayant été corrompu
par un virus ou contrélé par un opérateur malicieux. De plus, lorsqu’un client envoie
une GetEndpointRequest concernant un serveur, il regoit généralement une liste de confi-
gurations possibles avec différents modes de sécurité. Nous supposons qu’une seule est
renvoyée et que le client 'accepte forcément. Pour compenser cette hypothése, nous
vérifions toutes les configurations possibles.

De plus, il n’est pas évident d’aprés le standard [I[EC-62541, 2015] ! si les nonces
échangés en mode Sign sont chiffrés ou non (puisque par définition, le mode Sign n’uti-
lise pas de chiffrement). Une pratique courante dans cette situation est d’utiliser un
mécanisme de KeyWrapping permettant de chiffrer des clés ou des nonces pendant un
échange. Cependant, les phrases « A la place, I'algorithme AsymmetricKeyWrapAlgo-
rithm est utilisé pour chiffrer les clé symétriques » ' (Partie 6, 6.1) et « L’élément Asym-
metricKeyWrapAlgorithm de la structure SecurityPolicy [...] n’est pas utilisé pour les im-
plémentations UASC » 1° (Partie 6, 6.7.2) (UASC pour UA Secure Channel) semblent en
contradiction. Nous choisissons de tester le protocole avec et sans protection des nonces
afin de vérifier I'importance de cette fonctionnalité. La méme question se pose pour la
présence de 'identité des destinataires dans les signatures. Suite a la phrase « Si une
empreinte n’est pas spécifiée, cette valeur [identité du destinataire| peut étre fixée a 0

13. https://opcfoundation.org/developer-tools/specifications-unified-architecture/
part-6-mappings/ Version 1.03 du 20/07/2015.

14. Traduction de « Instead, they use the AsymmetricKeyWrapAlgorithm to encrypt a symmetric
key ».

15. Traduction de « The AsymmetricKeyWrapAlgorithm element of the SecurityPolicy |...] is not
used by UASC implementations. »
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ou -1 » '° dans la table 27 de la partie 6 de la norme, nous avons choisi d’analyser le
protocole avec et sans l'identité du receveur dans les signatures.

4.3.2.2. Résultats

Comme décrit ci-dessus, nous avons modélisé le sous-protocole OpenSecureChannel
avec ProVerif pour les trois modes de sécurité possibles d’OPC-UA. Nous avons vérifié
les objectifs d’analyse suivants : (i) le secret des clés dérivées par C' (K¢s et KSigog),
(ii) le secret des clés dérivées par S (Kgco et KSigge), (iil) 'authentification de C' par S
avec N¢ et (iv) 'authentification de S par C' avec Ng. Les résultats sont proposés en
table 4.2 ou v signifie que la propriété est vérifiée et X qu’'une attaque a été trouvée.

. e Objectifs
Mode de sécurité OPC-UA Sec Ks | Sec KSCJ Auth Ng | Auth No
None X X X X
Sign X X X X
SignEncrypt X X

TABLE 4.2. — Résultats pour le sous-protocole OpenSecureChannel

Le mode None n’apportant aucune sécurité, tous les objectifs sont logiquement atta-
quables. Dans le cas ou les nonces échangés en mode Sign ne sont pas chiffrés (absence
de KeyWrapping), les clés sont accessibles a l'attaquant. Par ailleurs, lorsque l'identité
du destinataire n’est pas incluse dans les signatures, I'intrus est en mesure de rediriger
les messages d’une session a l'autre afin de mettre en défaut les propriétés d’authen-
tification par les nonces'’. Cette attaque est présentée en figure 4.6 et, compromet
I’authentification de C' avec N¢ en mode SignEncrypt.

C 1 S

L] L] L]

GEReq

GERes, pk;, SignEncrypt, SP, UP

Generates N¢

pke, {OSCReq, pke, N(;}pk[ ,{h(OSCReq, pkc, N )}

skc

pke, {OSCReq, pke, N(;}ka , {h(OSCReq, pke, Nc) } g,

FIGURE 4.6. — Attaque sur N¢ : I usurpe C' en parlant 4 S

Nous testons dans un second temps le protocole avec les nonces chiffrés en mode
Sign (utilisation de KeyWrapping) et ou l'identité des destinataires est incluse dans les
signatures. Ainsi, la clé publique du destinataire de chaque message est incluse dans la

16. Traduction de « If a thumbprint is not specified this value may be 0 or -1. »
17. Dans le cas ou il s’agit d’une redirection et non d’un rejeu, cette attaque ne sera pas affectée par
les estampillages (timestamps).
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signature et toutes les occurrences de N¢ sont remplacées par {NC}pks dans le message
3 (resp. pour Ng dans le message 4). La totalité du message est signée mais seuls les
nonces sont chiffrés. Plus formellement, les messages 3 et 4 de la figure 4.5 sont remplacés
par :

3.C — S : OSCReq, pker, {NC . . ks {h(OSCReq, Pk ANGY i, ,pks)} )
skc
4.5 = C': OSCRes, {Ns} . . ST, TTL, phc, {h(OSCRes, {Ns} ., ST, TTL, pkc)}

skg

Il convient de préciser que ces contre-mesures sont classiques et étaient déja proposées
par Abadi et Needham en 1996 [Abadi and Needham, 1996]. Les résultats aprés correc-
tion sont présentés en table 4.3 ot v signifie que la propriété est vérifiée et X qu'une
attaque a été trouvée. Les résultats obtenus sur le protocole avec les contre-mesures
montrent cette fois ’absence d’attaque sur les modes Sign et SignEncrypt. Nous avons
par ailleurs testé les contre-mesures séparément et nous pouvons confirmer que les deux
sont indépendantes.

. s Objectifs
Mode de sécurité OPC-UA Sec K¢og | Sec Kgo | Auth Ng | Auth N¢
None X X X X
Sign
SignEncrypt

TABLE 4.3. — Résultats pour le sous-protocole OpenSecureChannel avec contre-mesures

4.3.3. OPC-UA CreateSession

Le sous-protocole CreateSession constitue la seconde partie du handshake d’OPC-UA.
Il permet & un client d’envoyer ses identifiants (par exemple un login et un mot de passe)
afin d’authentifier ’humain le contrélant auprés du serveur via le canal établi par le sous-
protocole OpenSecure Channel exécuté précédemment. Il conserve également le mode de
sécurité qui a été établi lors de la création du canal et utilise les clés symétriques qui ont
été dérivées. Ainsi, le chiffrement utilise des primitives symétriques et les signatures des
Message Authentication Codes (MAC). Les messages envoyés par C sont chiffrés avec
K g (resp. signés avec KSigog) et les messages envoyés par S sont chiffrés avec Kg¢
(resp. signés avec KSiggr). Le sous-protocole CreateSession est présenté en figure 4.7.

Ce sous-protocole étant similaire & celui étudié en section 4.3.2, nous n’entrons pas
dans le détail de chaque message. Le point clé de ce sous-protocole intervient dans le
message 3 ou le client envoie ses identifiants au serveur.

4.3.3.1. Modélisation avec ProVerif

Le sous-protocole CreateSession introduit donc la problématique de devoir modéliser
des identifiants sous forme de login et mots de passe. Bien que cela ne présente au-
cune difficulté technique, ce n’est pas une tache courante en vérification de protocoles
cryptographiques. Pour cause, cela suppose de faire des hypothéses de modélisation en
fonction de l'utilisation qui serait faite des mots de passe, par exemple le fait qu’un mot
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C S

1]

{CSReq, pk¢, No} g » mac((CSReq, pke, No), KSiges)
{CSRes, pks, Signe NS}KSC , mac((CSRes, pkg, Sign,., Ns), KSigsc)

1.

2.

Validates Sigy,,

{ASReq, Sign,, Pkc, Login, Passwd} Ko’ mac((ASReq, Sigy, pkc, Login, Passwd), KSigog)

3.
Validates Sigy,
Validates (L(I)gin, Passwd)
. {ASRes, Nsa} i, » mac((ASRes, Ns2), KSiggc)
L] L]

FIGURE 4.7. — Le sous-protocole OPC-UA CreateSession en mode SignEncrypt

de passe puisse étre réutilisé plusieurs fois ou non. Dans notre cas, on peut par exemple
considérer trois politiques d’utilisation des mots de passe possibles : (i) le client utilise
toujours le méme mot de passe, (ii) le client utilise un mot de passe différent pour chaque
serveur, et (iii) le client utilise un mot de passe différent pour chaque connexion & un
serveur (donc des mots de passe a usage unique ou One-time password). Or, pour rappel,
nous considérons un attaquant dont les certificats seraient acceptés par les clients et les
serveurs (il peut agir comme un client ou un serveur légitime). Ainsi, si le client utilise
toujours le méme mot de passe alors il communiquera volontairement son mot de passe
a lintrus en jouant le protocole avec lui. Aussi nous considérons que le client utilise un
mot de passe différent pour chaque serveur.

Afin de modéliser des identifiants nous devons introduire des théories équationnelles
permettant de relier un login & un mot de passe. Qui plus est, comme nous ajoutons
I’hypothése que chaque mot de passe n’est utilisé que pour un serveur, il faut aussi
pouvoir modéliser le lien entre les identifiants et un serveur. Pour cela nous proposons
deux fonctions : Login and Passwd. Le constructeur Login représente une valeur publique
associée & un agent. Il prend pour cela en paramétre sa clé publique. Par exemple le login
de C est le terme Login(pk). Ce constructeur est public & tout le monde. L’intrus est
donc en mesure de générer ses propres logins et de connaitre le login du client (qui est
public). La fonction Passwd quand & elle modélise un terme secret pour tout le monde
a lexception du possesseur du mot de passe. Elle prend pour cela la clé privée (secréte)
associée a un agent. Afin de modéliser le lien entre mot de passe et serveur, elle prend
aussi la clé publique du serveur en paramétre. Ainsi le mot de passe de C' pour le serveur
S sera Passwd(skc, pkg). Nous proposons enfin ’équation suivante pour qu’'un serveur
S puisse vérifier qu'un couple login/mot de passe d’un client C' est valide est associé au
bon serveur :

verifyCreds(sks, Login(pkq), Passwd(skc, pkg)) = true
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Plusieurs hypothéses de modélisation découlent par ailleurs des résultats obtenus sur
le sous-protocole précédent. L’intrus peut jouer légitimement le sous-protocole OpenSe-
cureChannel avec n’importe quel participant. Nous faisons donc I’hypothése qu’il peut
donc peut partager une clé symétrique avec les autres participants. Cependant, comme
expliqué en section 4.3.2.2, 'intrus n’est pas en mesure d’obtenir la clé symétrique d’une
session ot il a usurpé l'identité d’un autre participant. Cela signifie que si 'intrus partage
une clé symétrique avec un participant, ce dernier est conscient de parler avec l'intrus.

Enfin, nous avons identifié précédemment que la confidentialité des clé symétriques
en mode Sign dépend du fait que les nonces utilisés soient chiffrés ou non. Toujours
pour pallier ces manques de clarté de la documentation sur le sujet, nous vérifions le
sous-protocole CreateSession en mode Sign dans le cas ou lintrus a accés a des clés
symétriques partagées entre le client et le serveur et dans le cas contraire. La question
de chiffrer ou non les nonces en mode Sign s’applique aussi aux mots de passe échangés.
En I’absence de chiffrement, nous considérons que le mot de passe est envoyé en clair
et vérifions également les deux possibilités. Dans ce contexte, nous considérons quatre
objectifs : (i) le secret du mot de passe, (ii) 'authentification de C' par son mot de passe,
(iii) 'authentification de C' par Sigy,, et (iv) I'authentification de S par Sigy,.-

4.3.3.2. Résultats

Les résultats sans KeyWrapping (c’est a dire avec les clés connues de 'attaquant en
mode Sign et les mots de passe envoyés en clair) sont présentés en table 4.4. Le symbole

signifie que la propriété est vérifiee et X qu'une attaque a été trouvée. A nouveau,
tous les objectifs sont logiquement attaquables en mode None. De plus, le secret du mot
de passe est compromis puisque celui-ci est envoyé en clair par le client. Cependant,
I’authentification par les nonces est tout de méme préservée puisqu’ils sont signés avec
les clés secrétes des participants et non les clé symétriques. Une attaque est trouvée sur
I’authentification par le mot de passe en mode Sign. L’intrus y remplace les identifiants
par d’autres identifiants envoyés en clair et recalcule le MAC avec les clés symétriques
corrompues. Cette attaque signifie que l'intrus est en mesure de voler la session de C
juste aprés que celui-ci ait répondu au challenge de S.

) . Objectifs
Mode de sécurité OPC-UA Sec Passwd | Auth Passwd | Auth SigNS Auth SigNC
None X X X X
Sign X X
SignEncrypt

TABLE 4.4. — Résultats pour le sous-protocole CreateSession

Dans le cas ot les nonces échangés pendant le sous-protocole OpenSecure Channel son
chiffrés (c’est a dire avec les clés symétriques secrétes et le mot de passe de C' envoyé
chiffré), le secret du mot de passe et son authentification sont alors vérifiés. Ces résultats
sont présentés en table 4.5 ou v signifie que la propriété est vérifiée et X qu’une attaque
a été trouvée. A nouveau, nous avons vérifié I'indépendance des contre-mesures. Cela
montre & quel point il est crucial de chiffrer les nonces et les mots de passe en mode Sign
et les cas contraires devraient étre trés clairement explicités dans la documentation.
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) .. Objectifs
Mode de sécurité OPC-UA Sec Passwd | Auth Passwd | Auth Signg Auth Sign,,
None X X X X
Sign
SignEncrypt

TABLE 4.5. — Résultats pour le sous-protocole CreateSession avec contre-mesures

Cette étude constitue & notre connaissance la premiére vérification formelle du hand-
shake OPC-UA. Nous avons analysé les sous-protocoles avec et sans plusieurs fonction-
nalités de sécurité qui s’avérent toutes nécessaires. La documentation devrait donc étre
claire sur les points traités.

4.4. Nouvelle classe de propriétés adaptées aux systémes
industriels

Comme expliqué en section 1.1.2, I'intégrité est une propriété fondamentale & garan-
tir pour les systémes industriels. Cette notion peut beaucoup varier suivant le contexte
et les communautés qui 'emploient. Dans cette section, nous étudions l'intégrité de
messages échangés sur un réseau potentiellement non sécurisé. Traditionnellement, 1’in-
tégrité d’un message signifie le protéger contre des modifications accidentelles a 'aide
de code de détection ou de corrections d’erreurs tels que des Cyclic Redundancy Checks
ou CRC. Cependant, ces protections sont inefficaces contre des attaquants car ceux-
ci peuvent aisément modifier le message et recalculer le CRC. De méme, le protocole
TCP protége contre les modifications accidentelles de I'ordre des messages a ’aide des
numéros de séquence et d’acquittement mais ces protections sont tout aussi inefficaces
contre un attaquant qui peut le modifier également. Ainsi, pour protéger les messages
face a des intrus actifs, 'utilisation de primitives cryptographiques comme des Message
Authentication Codes ou MAC est requise.

Cependant, ces propriétés ne sont que trés peu étudiées en pratique par les outils de vé-
rification de protocoles cryptographiques qui se focalisent principalement sur le secret et
I’authentification. De facon similaire & la définition de I'authentification en section 4.2.2,
plusieurs notions d’intégrité peuvent étre considérées. Une premiére notion est le fait
qu’un message ne soit pas modifié pendant son transfert. Cependant, des notions beau-
coup plus larges d’intégrité peuvent étre considérées, comme l'ordre des messages qui
est important pour la plus part des systémes d’information mais véritablement crucial
pour les systémes industriels. Nous proposons une formalisation de différentes notions
de propriétés d’intégrité, actuellement inexistantes dans les outils de vérification. Nous
appelons cette classe de propriété « intégrité du flux ». Dans article [Dreier et al.,
2017b], nous implémentons ces propriétés dans 'outil Tamarin. Cette implémentation
avec Tamarin n’étant pas une contribution directe de cette thése, nous renvoyons le lec-
teur vers I'article. La section 4.4.1 présente les propriétés d’intégrité du flux et explique
comment ces propriétés sont liées les unes aux autres. Ensuite, la section 4.4.2 présente
les résultats d’analyse de ces propriétés sur les protocoles MODBUS et OPC-UA.
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4.4.1. Définition de l'intégrité du flux

Dans cette section, nous commengons par introduire section 4.4.1.1 des notations afin
de définir les propriétés d’intégrité du flux. Nous définissons ensuite les propriétés en
section 4.4.1.2. En section 4.4.1.3, nous expliquons les relations entre ces propriétés.
Enfin, nous instancions ces propriétés sur quelques exemples simples en section 4.4.1.4.

4.4.1.1. Notations

Dans nos définitions, nous parlons de séquences de messages. Soit S* ’ensemble des
séquences d’'un ensemble S. Pour une séquence s, on dénote s; son i-éme élément, |s|
pour sa longueur, et idz(s) = {1,...,]|s|} pour 'ensemble de ses indices. On note [| la
séquence vide, [s1,...,sx] la séquence s de longueur k, et s - s’ la concaténation des
séquences s et s’. On dit que la séquence [s1 ... s,] est une sous-chaine de la séquence
[71...7m] s'il existe '® une séquence zp, . .., 2, telle que :

20 [81] VAR [82] Cae .t [Sk—l] *Zn—1 " [Sn] T Zn = [7“1 .. .’I”m]

On note set(S) 'ensemble non ordonné qui contient une seule fois chaque élément de
la séquence S, et mset(S) le multiset non ordonné qui contient les éléments de S. Pour
distinguer les opérations sur les multisets des opérations sur les ensembles on utilise
la notation # : par exemple U dénote 'union d’ensembles et U# I'union de multiset.
Enfin, on utilise la notation {-} pour les ensembles et les multisets lorsque la différence
se déduit du contexte.

Comme expliqué en chapitre 2, les protocoles de handshake, qui sont étudiés en général
par les outils de vérification de protocoles cryptographiques, sont des séquences finies de
messages. Nous étudions en revanche des protocoles de transport qui visent & transporter
des commandes ou des données d’un agent & ’autre, ces séquences de messages pouvant
étre potentiellement infinies. On appelle les commandes transportées le payload (i.e. :
la charge) du message par opposition notamment aux en-tétes. Ainsi, pour identifier
le payload dans un message, nous utilisons des types. Le payload a ainsi pour type D
pour données, et le reste du message aura potentiellement un autre type (par exemple
H pour un haché ou S pour une signature). Un exemple est donné dans le protocole 1
en section 4.4.1.4.

4.4.1.2. Définitions des propriétés

Les messages peuvent étre échangés sur le réseau par un nombre arbitraire d’agents
en méme temps. On dénote Flow Integrity (intégrité du flux) pour le flux de messages
entre deux agents A et B. Plus précisément, on définit I'intégrité des payloads. C’est
a dire qu’on cherche a protéger le contenu applicatif des messages, et non les en-tétes,
c’est a dire les sous-termes de type D (pour données) des messages. Nous faisons cette
restriction car les protocoles de transport ont généralement tendance a ne protéger que
les parties critiques des messages afin de limiter les calculs cryptographiques. Ainsi, si
un protocole envoie un message avec sa signature, le tout accompagné d’un identifiant
non critique (et donc non signé), ce protocole n’assurerait aucune notion d’intégrité,

18. z; pouvant étre la séquence vide.
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I'identifiant non critique pouvant étre modifié alors que le payload, lui, ne peut pas
étre modifié. Ainsi, se limiter & l'intégrité du payload nous permet d’éviter de fausses
attaques.

Définition 2. Soit Sa p p la séquence qui contient les sous-termes de type D de tous
les messages envoyés par l'agent A a Uagent B, et la séquence Ra g p qui contient les
sous-termes de type D de tous les messages recus par l’agent B venant de A.

Par exemple, lorsqu’un protocole envoie le message m de type D avec un haché h(m)
de type H, S4 p,p contient uniquement m, et non le haché comme expliqué dans le
protocole 1 en section 4.4.1.4. Comme A peut envoyer des messages & B mais aussi a
d’autres agents comme par exemple C, et B peut recevoir des messages de A et de F,
on définit la séquence ordonnée des messages que A envoie a B, et la séquence ordonnée
des messages que B recoit de A. A noter que les notations d’origine et de destinations
sont du point de vue des agents. C’est & dire qu’'un message m de type D appartient
a Rap,p si B pense 'avoir recu de A. De méme, si un message m de type D que A
souhaite envoyer a B, mais qu’il est recu par C', on a m qui appartient & Sa g p.

Nous définissons maintenant trois niveaux d’intégrité, d’authenticité et de transmis-
sion ol chaque niveau d’intégrité est défini comme la conjonction des propriétés d’au-
thenticité et de transmission du niveau correspondant. Intuitivement, I’authenticité as-
sure qu’un message n’a pas été altéré pendant l'envoi et la transmission assure que le
message n’a pas été perdu. La premiére notion d’authenticité requiert que tous les mes-
sages recus d'un agent aient bien été envoyés par celui-ci (ils peuvent cependant étre
perdus ou dupliqués).

Propriété 1. Un protocole assure la propriété Non-Injective Message Authenticity ou
NIMA (pour authenticité non injective des messages) entre un agent émetteur A et un
agent destinataire B pour des messages de type D siset(Ra g p) C set(Sa,B.D).

Cette propriété vérifie que les messages n’ont par été modifiés mais pas qu’ils ont bien
été recus. Pour cela, nous définissons la propriété de transmission correspondante.

Propriété 2. Un protocole assure la propriété Non-Injective Message Delivery ou NIMD
(pour transmission non injective des messages) entre un agent émetteur A et un agent
destinataire B pour des messages de type D si set(Ra . p) 2 set(Sa.B,p).

Il convient de noter qu’assurer la transmission des messages est compliqué dans un
réseau asynchrone non sécurisé comme Internet. Cependant, les systémes industriels
utilisent souvent des protocoles particuliers ajoutant de la redondance et offrant ainsi des
garanties de transmission. On peut par exemple citer les protocoles Parallel Redundancy
Protocol (PRP) et High-availability Seamless Redundancy (HSR) [IEC-62439, 2016]. Si
I’on combine les deux propriétés précédentes, on obtient I'intégrité non injective des
messages.

Propriété 3. Un protocole assure la propriété Non-Injective Message Integrity ou NIMI
(pour intégrité non injective des messages) entre un agent émetteur A et un agent des-
tinataire B pour des messages de type D si set(Ra p,p) = set(Sa,B,D)-
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On peut aisément remarquer qu’un protocole qui assure NIMI assure également NIMA
et NIMI, et vice versa par propriété de I'inclusion d’ensembles. Pour assurer que les mes-
sages ne puissent pas étre dupliqués, nous proposons les propriétés Injective Message
Authenticity et Injective Message Delivery. Ces propriétés sont I’équivalent des précé-
dentes ol les ensembles sont remplacés par des multisets afin de tenir compte du nombre
d’occurrences de chaque message.

Propriété 4. Un protocole assure la propriété Injective Message Authenticity ou IMA
(pour authenticité injective des messages) entre un agent émetteur A et un agent desti-
nataire B pour des messages de type D st mset(Ra g p) Cc# mset(Sa,B.D)-

Propriété 5. Un protocole assure la propriété Injective Message Delivery ou IMD (pour
transmission injective des messages) entre un agent émetteur A et un agent destinataire
B pour des messages de type D si mset(Ra B.p) D# mset(S4,B,D)-

En vérifiant les deux propriétés a la fois, on garantit la propriété Injective Message
Integrity ou IMI (pour intégrité injective des messages).

Propriété 6. Un protocole assure la propriété Injective Message Integrity ou IMI (pour
intégrité injective des messages) entre un agent émetteur A et un agent destinataire B
pour des messages de type D si mset(R4 B .p) =# mset(Sa4 B,D)-

A nouveau, on peut aisément remarquer qu'un protocole qui assure IMI assure éga-
lement IMA et IMI, et vice versa par propriété de I'inclusion des multisets. IMI assure
que les messages seront préservés, transmis, non dupliqués mais peuvent encore étre ré-
ordonnées. On introduit pour cela les propriétés de Flow Authenticity et Flow Delivery.

Propriété 7. Un protocole assure la propriété Flow Authenticity ou FA (pour authen-
ticité du flux) entre un agent émetteur A et un agent destinataire B pour des messages
de type D st R g p est une sous-chaine Sy g p.

Propriété 8. Un protocole assure la propriété Flow Delivery ou FD (pour transmission
du flux) entre un agent émetteur A et un agent destinataire B pour des messages de
type D si Sa.p,p est une sous-chaine Rap p.

En vérifiant les deux propriétés a la fois, on garantit la propriété Flow Integrity ou FI
(pour intégrité du flux).

Propriété 9. Un protocole assure la propriété Flow Integrity ou FI (pour intégrité du
fluz) entre un agent émetteur A et un agent destinataire B pour des messages de type
D si Sap,p = RaB,D-

A nouveau, on peut aisément remarquer qu’un protocole qui assure IMI assure égale-
ment IMA et IMI, et vice versa par propriété de I'inclusion de chaines.

Canaux résilients :  On suppose que les agents communiquent sur un réseau controlé
par un intrus Dolev-Yao. Celui-ci peut effectuer diverses actions sur les messages tran-
sitant sur le réseau, & commencer par les bloquer. On se doute intuitivement que dés
lors aucune propriété de transmission ne pourra étre vérifiée si les messages peuvent ne
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pas étre recus. Aussi, afin de pouvoir vérifier ces propriétés et prendre en compte les
protocoles de redondances comme PRP et HSR, nous introduisons la notion de canal
résilient. Un canal est dit résilient si les messages envoyés finissent forcément par arriver.
L’intrus controélant le canal peut cependant les retarder durant un temps fini, modifier
leur expéditeur ou les rediriger vers un mauvais destinataire.

4.4.1.3. Relations entre les propriétés

Un protocole qui assure la propriété FI assure également la propriété IMI, et de
méme un protocole assurant IMI assure également NIMI. La méme remarque s’applique
de fagon analogue pour les propriétés d’authenticité et de transmission. Ces relations
sont résumées dans la figure 4.8.

(FD A FA) ¢&——FI

] i i
(IMD A IMA) ¢— IMI

l l l
(NIMD A NIMA) < NIMI

FI1GURE 4.8. — Relations entre nos propriétés : A = B est vraie si un protocole assurant
A assure aussi B.

De plus, un protocole qui assure soit FA et IMD, soit FD et IMA, assure également
FI, comme expliqué en théoréme 6.

Théoréme 6. Un protocole qui assure FD et IMA assure également FI (FD N IMA =
FI). De fagon analogue, un protocole qui assure FA and IMD, assure également FI (FA
A IMD = FI).

Démonstration. Soit [s1,...,s,] = Sapp et [r1,...,7m] = Ra p.p. Supposons qu’un
protocole assure FD et IMA, i.e. : on a S4 g p une sous-chaine de R4 g p, et mset(Ra p.p)
C mset(Sa,p,p). De plus, comme tout protocole assurant FD assure également IMD, on a
mset(Ra,p.p) 2 mset(Sa,p p), et donc mset(Ra g p) = mset(Sa,p,p). Cela signifie que
n =m, i.e. : les deux séquences ont la méme longueur. Par définition des sous-chaines, il

existe des sous-séquences 2, . . ., 2, telles que zp-[s1]-21. ..  2n—1-[Sn] 20 = [r1 ... Tm].
Comme n =m, on a [sy,...,S,] = [r1,...,], qui est ce que nous voulions montrer. La
seconde preuve est analogue. O

4.4.1.4. Exemples simples

Nous présentons deux exemples simples afin d’illustrer les propriétés d’authenticité,
de transmission et d’intégrité du flux.

Protocole 1. Soit le protocole suivant ot Alice (A) envoie & Bob (B) un message m
ainsi que son haché :

A — B :m,h(m)
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Le payload du message est m qui a pour type D (pour données), tandis que h(m)
est de type H (pour haché). Ainsi, si A envoie le message (my,h(mq)) a B (et qui est
réellement regu par B), alors on a Sa p,p = Ra p,p = [m1], comme seuls les sous-termes
de type D sont considérés. On remarque facilement que ce protocole n’assure aucune des
propriétés d’authenticité définies ci-dessus puisqu’un attaquant peut aisément recalculer
le haché d’un message apres ’avoir modifié. Méme en supposant un canal résilient o les
messages serait toujours recus, ce protocole n’assure aucune propriété de transmission
car les messages peuvent étre redirigés vers un mauvais destinataire qui ne pourra pas
le remarquer.

Protocole 2. Soit le protocole suivant ot Alice (A) envoie & Bob (B) un message m
accompagné d’un MAC utilisant une clé symétriqgue Kap partagée entre A et B :

A — B :m,mac(m, Kap)

Sur un réseau non sécurisé, ce protocole assure la propriété NIMA car B est en mesure
de vérifier le MAC' et peut s’assurer que le message vient donc bien de A et lui est destiné.
Cependant les messages peuvent encore étre dupliqués et réordonnés. De plus, il requiert
un canal résilient pour assurer la propriété NIMD.

Afin d’éviter que des messages puissent étre dupliqués et assurer leur ordre, on peut
utiliser des estampillages ou des compteurs (par exemple des numéros de séquence)
comme le montreront les études de cas en section 4.4.2.

4.4.2. Application a des protocoles de communication industriels

Nous examinons la sécurité de plusieurs variantes de deux protocoles de communi-
cation industriels (& savoir MODBUS et OPC-UA) pour vérifier s’ils garantissent les
propriété d’intégrité du flux que nous avons défini en section 4.4.1. Dans le cadre de
Particle [Dreier et al., 2017b], ces propriétés ont été implémentées dans 1'outil Tamarin
en collaboration avec des développeurs de I’outil '”. Nous nous focalisons ici sur les pro-
tocoles de transport décrits en section 2.2. A la différence des protocoles de handshake
qui visent & établir des sessions, les protocoles de transport sont utilisés une fois la
session établie pour transporter les commandes envoyées par le client au serveur. Nous
considérons un nombre infini de sessions en paralléle, chacune pouvant étre constituée
d’un nombre de commandes arbitrairement grand.

4.4.2.1. Analyse de MODBUS

Comme décrit en section 2.2.3.1, MODBUS est un protocole de communication indus-
triel crée en 1979 par Modicon (maintenant Schneider Electric). C’est I'un des protocoles
les plus populaires du domaine et peut étre utilisé aussi bien avec des bus série que via
des communications TCP (nous nous focalisons ici sur la version TCP). Seul le client
peut envoyer des requétes (le serveur n’envoie jamais de messages de lui-méme). La ver-
sion TCP inclut un numéro de séquence applicatif en plus de celui fourni par TCP. Ce

19. Les modéles utilisés peuvent étre trouvés & l'adresse suivante : https://maxime.puys.name/
files/phdThesisAssets.tar.bz2

105


https://maxime.puys.name/files/phdThesisAssets.tar.bz2
https://maxime.puys.name/files/phdThesisAssets.tar.bz2

Chapitre 4. Vérification formelle de protocoles de communication industriels

numéro est appelé transaction identifier et incrémente de un a chaque requéte du client.
D’autres termes applicatifs sont inclus dans le message (le champ protocol identifier pré-
sent par compatibilité avec la version série, la longueur du message applicatif et le unit
identifier utilisé pour dispatcher les commandes aux capteurs et actionneurs). Ces trois
termes n’impactant pas la sécurité, nous les modélisons comme un unique en-téte pu-
blic ph. La figure 4.9 montre deux requétes et réponses MODBUS avec n le transaction
identifier et ph 'en-téte public.

Cli Srv

n, ph7 req;

n, ph, resp,
n+ 1, ph, reg,
n + 1, ph, respy

I |
FIGURE 4.9. — Deux requétes et réponses MODBUS

Ce protocole s’appuie sur TCP pour se protéger des erreurs de transmission via des
sommes de contréle mais n’implémente pas de contre-mesures contre des attaquants
malicieux. Ainsi, n’importe qui peut modifier le contenu d’un message et recalculer les
sommes de controle ’accompagnant, rendant possible I’envoi de commandes arbitraires.
Afin d’éviter cela, deux variantes de MODBUS ont été proposées dans des travaux aca-
démiques. En 2009, Fovino et al. [Fovino et al., 2009], ont proposé une version ajoutant
du chiffrement, des signatures cryptographiques et ’estampillage des messages. La fi-
gure 4.10 présente la méme session qu’en figure 4.9 avec les contre-mesures de [Fovino
et al., 2009] ou ts; représente 'estampillage du i-éme message.

Cli Srv

ts1,n, ph, regy, {h(ts1, n, ph, reqi) } g on
tSQa n, ph, €SPy, {h(tSQa n, ph, reSPI)}skSrv
ts3,n + 1, ph, regy, {h(ts3,n + 1, ph, regs) } . cus
tsg,n + 1, ph, respy, {h(tsa,n + 1, ph, respa) } g,

] ]
FIGURE 4.10. — Deux requétes et réponses MODBUS de |Fovino et al., 2009]
En 2013, Hayes et El-Khatib [Hayes and El-Khatib, 2013| proposent une autre version
ajoutant également des signatures cryptographiques mais se basant sur le protocole de

transmission SCTP (Stream Control Transmission Protocol) au lieu de TCP. Comme
TCP, SCTP ne protége pas des modifications malicieuses des messages. A la différence
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de Fovino et al., Hayes et El-Khatib utilisent des primitives symétriques, ici des MACs.
De plus, pour éviter que les messages puissent étre rejoués, ils incluent dans les MACs
un nonce fourni par SCTP, appelé verification tag. La figure 4.11 présente la méme
session qu’en figure 4.9 avec les contre-mesures de |[Hayes and El-Khatib, 2013| ou vt
représente le verification tag de la session SCTP.

Cli Srv

vt, n, ph, req;, mac((vt,n, ph, req; ), K)
((vt,n, ph, resp,), K)
((vt,n + 1, ph, reqy), K)
vt,n + 1, ph, respy, mac((vt,n + 1, ph, resp,), K

vt, n, ph, resp;, mac

vt,n + 1, ph, reqy, mac

)

FIGURE 4.11. — Deux requétes et réponses MODBUS de [Hayes and El-Khatib, 2013]

Résultats de I'analyse : Nous avons modélisé les trois versions de MODBUS décrites
ci-dessus avec Tamarin. Nous analysons d’abord les protocoles sur un canal classique
non résilient. Les résultats sont présentés en table 4.6 ou + signifie que la propriété est
vérifiée et X qu'une attaque a été trouvée.

Protocole NIMA | IMA | FA | NIMD | IMD | FD

Standard MODBUS [MODBUS, 2004] X X X X X X
MODBUS Sign [Fovino et al., 2009] X X X X X X
MODBUS MAC [Hayes and El-Khatib, 2013] X X X

TABLE 4.6. — Résultats pour MODBUS sur un canal classique

Tamarin trouve des attaques sur toutes les propriétés pour la version standard. C’est
normal étant donné qu’elle ne propose aucune fonctionnalité de sécurité. En revanche,
on peut remarquer que la version de [Fovino et al., 2009] utilisant des clés asymétriques
est également vulnérable. Cela s’explique par le fait que l'identité du destinataire n’est
pas présente dans la signature. Un attaquant est donc en mesure de rediriger un message
vers un mauvais destinataire, violant ainsi toutes nos propriétés. On remarquera que la
méme attaque était présente dans I'analyse du handshake OPC-UA en section 4.3. En
revanche, la version proposée par [Hayes and El-Khatib, 2013] est stre car les clés cryp-
tographiques utilisées sont symétriques. Ainsi, sous I'’hypothése qu’elles sont propres a
deux participants, un mauvais destinataire ne pourra pas vérifier le MAC accompagnant
le message et s’apercevra d’un probléme. Cette version assure donc toutes nos proprié-
tés d’authenticité mais ne vérifie pas les propriétés de transmission puisque l'intrus peut
simplement supprimer les messages. Si I'on réalise la méme analyse avec un canal rési-
lient, cette version vérifie alors toutes les propriétés de transmission comme présenté en
table 4.7 ou v signifie que la propriété est vérifiée et X qu’'une attaque a été trouvée.
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Les autres versions du protocole échouent toujours & les vérifier puisqu’il reste possible
de rediriger un message vers un mauvais destinataire comme expliqué ci-dessus.

Protocole NIMA | IMA | FA | NIMD | IMD | FD
Standard MODBUS [MODBUS, 2004] X X X X X X
MODBUS Sign [Fovino et al., 2009] X X X X X X
MODBUS MAC [Hayes and El-Khatib, 2013]

TABLE 4.7. — Résultats pour MODBUS sur un canal résilient

4.4.2.2. Analyse de OPC-UA

Comme présenté en chapitre 2, OPC-UA est un des protocoles de communication
industriels les plus récents. Publié en 2006 puis standardisé en 2015 [[EC-62541, 2015],
il a été développé par la Fondation OPC. Il est souvent considéré par les experts du
domaine comme le futur standard des communications industrielles, de part la présence
des principaux acteurs dans la fondation ’ayant développé. Aprés avoir analysé ses
protocoles de handshake avec ProVerif en section 4.3, nous nous intéressons maintenant
a son protocole de transport 2°. Ce protocole utilise les clés générées durant le handshake
et suit les modes de sécurité négociés pendant celui-ci, & savoir :

— None qui n’apporte aucune sécurité (par compatibilité avec les matériels trop
anciens ou ayant une trop faible puissance pour faire de la cryptographie) ;

— Sign ot les messages sont signés mais envoyés en clair;

— SignEncrypt ou les messages sont signés et chiffrés.

Cli Srv

L1 L1

mh, sh, {n, rIDy, reqy, pad, mac((mh, sh,n, rIDy, req;, pad), KSigos)} k.

mh, sh, {n + 1, rIDy, respy, pad, mac((mh, sh,n + 1, rIDy, respy, pad), KSigsc)} i ...

mh, sh, {n + 2, rIDy, reqy, pad, mac((mh, sh,n 4 2, rIDa, regy, pad), KSigog)} ..

((
((
((
((

mh, sh, {n + 3, rIDy, respy, pad, mac((mbh, sh,n + 3, rIDy, respy, pad), KSigsc)} k..

EE—— EE——
FIGURE 4.12. — Deux requétes et réponses OPC-UA en mode SignEncrypt

La figure 4.12 montre deux requétes et réponses OPC-UA avec :
— mh pour message header contenant des termes publics;

— sh pour security header représentant un nonce frais appelé security token (similaire
au nonce offert par SCTP) ;

— n est un numéro de séquence s’incrémentant a chaque requéte et réponse ;

— rID; représente I'identifiant d’une requéte afin que les réponses ne soient pas mé-
langées entre elles;

20. https://opcfoundation.org/developer-tools/specifications-unified-architecture/
part-6-mappings/ Version 1.03 du 20/07/2015.
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— req; (resp. resp;) est le contenu applicatif de la requéte (resp. réponse) ;
— pad est un padding ajouté si nécessaire;
— mac(+,-) est le MAC de tous les termes ci-dessus.

Seul le numéro de séquence, le contenu du message et les signatures sont chiffrés.
Ainsi, suivant le mode de sécurité :

— En mode Sign, le message 1 (resp. 2, 3, et 4) de la figure 4.12 devient :
mh, sh,n, rIDy, req, pad, mac((mh, sh,n, rIDy, req;, pad), KSigcs)
— En mode None, le message 1 (resp. 2, 3, et 4) de la figure 4.12 devient :

mh, sh,n, rIDy, req,, pad

Résultats de I'analyse : Nous avons modélisé les trois modes de sécurité d’OPC-UA
avec Tamarin. Nous analysons d’abord les protocoles sur un canal classique non résilient.
Les résultats sont présentés en table 4.8 ol v signifie que la propriété est vérifiée et X
qu’une attaque a été trouvée.

Protocole NIMA | IMA | FA | NIMD | IMD | FD
OPC-UA None X X X X X X
OPC-UA Sign X X X

OPC-UA SignEncrypt X X X

TABLE 4.8. — Résultats pour OPC-UA sur un canal classique

Tamarin trouve des attaques sur les propriétés du mode None. A nouveau, ce n’est pas
surprenant puisque cette version n’apporte aucune fonctionnalité de sécurité. Par contre,
les versions Sign et SignEncrypt garantissent toutes les propriétés d’authenticité. Cela
signifie que les MACs ajoutés par le mode Sign sont suffisants pour garantir la propriété
FA (ainsi que NIMA et IMA par extension). On retrouve d’ailleurs cette conclusion
dans la version de MODBUS proposée dans [Hayes and El-Khatib, 2013] qui introduit
des MACs mais pas de chiffrement. Par curiosité, nous avons étudié une variante du
protocole avec uniquement du chiffrement symétrique et pas de MAC (c’est a dire une
version du protocole n’existant pas en vrai). Il apparait que nous obtenons les mémes
résultats que dans le mode Sign. Ce n’est donc pas les MACs en eux-mémes qui importent
mais le fait que les clés ne soient partagées qu’entre deux individus. Pour pouvoir garantir
les propriétés de transmission, nous réalisons I'analyse avec un canal résilient, présentée
en table 4.9 ou / signifie que la propriété est vérifiée et X qu’une attaque a été trouvée.

Protocole NIMA | IMA | FA | NIMD | IMD | FD
OPC-UA None X X X X X X
OPC-UA Sign

OPC-UA SignEncrypt

TABLE 4.9. — Résultats pour OPC-UA sur un canal résilient

109



Chapitre 4. Vérification formelle de protocoles de communication industriels

OPC-UA dans le cas de compteurs bornés : Les compteurs que nous avons modélisés
jusqu’a présent pour représenter les numéros de séquences étaient constitués d’entiers
non bornés (appartenant donc & N). Cependant les entiers machine sont bien entendu
bornés et cela peut avoir un impact sur les propriétés liées a ces compteurs telles que
I'intégrité du flux. Ainsi pour évaluer les conséquences de cette précision, nous réalisons
a nouveau ’analyse du protocole OPC-UA en mode SignEncrypt (décrit en figure 4.12)
avec des numéros de séquence explicitement bornés. Pour limiter les calculs et faciliter la
lecture des résultats, nous bornons les numéros de séquence a quatre valeurs possibles.
Cela signifie que le cinquiéme message envoyé par le client dans une session aura le
méme numéro de séquence que le premier. Pour cela nous introduisons une restriction
en Tamarin imposant qu'un numéro de séquence soit exclusivement Z,S(Z),S(S(Z))
ou S(S(S(Z))). Les résultats obtenus par Tamarin sur cette version sont présentés en
table 4.10 ou v signifie que la propriété est vérifiée et X qu’une attaque a été trouvée.
Il apparait que la propriété FA n’est plus vérifiée.

Protocole NIMA | IMA | FA | NIMD | IMD | FD
OPC-UA SignEncrypt
avec compteurs bornés X X X X

et canal classique
OPC-UA SignEncrypt
avec compteurs bornés
et canal résilient

TABLE 4.10. — Résultats pour OPC-UA avec des compteurs bornés

L’attaque est présentée en figure 4.13. Le client envoie quatre messages, le quatriéme
ayant donc le méme numéro de séquence que le premier. L’intrus retarde les trois pre-
miers messages de fagon a ce que le premier regu par le serveur soit le quatriéme envoyé
par le client. Le serveur ne se rend pas compte de la différence puisque ce message porte
le numéro de séquence qu’aurait le premier message envoyé. L’intrus transmet ensuite
le second message que le serveur accepte également puisque son numéro de séquence (1)
suit celui du quatriéme message (0). L’ordre des messages a donc été modifié.

Sap— M,y Mo M My Ms
’ seq=0 seq=1 seq=2 seq=3 seq=0
M, M-
Rap = ° .
seq=0 seq=1

FIGURE 4.13. — Attaque contre FA sur OPC-UA avec des compteurs bornés

Il apparait que 'attaque disparait en cas de canal résilient. Cela est en fait di a
une incompatibilité entre la restriction modélisant les canaux résilients et celle modéli-
sant les compteurs bornés. Cette incompatibilité a pour effet que le serveur n’accepte
qu'une fois chaque numéro de séquence faisant disparaitre de facto l'attaque. Cette
analyse illustre le besoin que les compteurs soient exprimés sur un grand intervalle de
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possibilités. De plus lorsque plus de messages doivent étre envoyés que de numéros de
séquences sont disponibles, la session doit étre réinitialisée et les clés renégociées. C’est
notamment la solution préconisée dans le standard OPC-UA (Partie 6, 6.7.2) : « Un
numéro de séquence ne doit pas étre réutilisé pour un méme Tokenld. La durée de vie
du SecurityToken doit étre suffisamment courte pour assurer que cela ne se produit pas
[...] »2!. On remarque par ailleurs que la contradiction entre les restrictions, menant
a ne pas réutiliser les numéros de séquence coté client reproduit le comportement de
cette contre-mesure et on peut donc confirmer qu’elle fait disparaitre 'attaque. En re-
vanche, a notre connaissance, ce probléme n’est évoqué ni par [Fovino et al., 2009], ni
par [Hayes and El-Khatib, 2013], qui proposent a la place dans leurs versions sécurisées
de MODBUS, d’utiliser des estampillages pour limiter la durée de vie des messages. Il
convient alors que cette durée de vie soit suffisamment courte pour ne pas permettre de
rejeu et cela déporte le probléme du rejeu sur la sécurité du protocole de gestion d’hor-
loges. Or ces derniers sont actuellement peu robustes avec par exemple 78 vulnérabilités
(CVE) rapportées sur NTP entre le 6 aotat 2004 et le 27 mars 2017 (dont 33 entre 2016
et 2017) 22,

4.5. Conclusion

Dans ce chapitre, nous avons proposé deux contributions dans le but d’adapter les
techniques de vérification de protocoles cryptographiques aux protocoles de communica-
tion industriels. En section 4.3, nous avons réalisé une analyse de propriétés de secret et
d’authentification sur les protocoles de handshake d’OPC-UA a I'aide de 'outil ProVerif
en modélisant le protocole & partir du standard. Ces travaux ont donné lieu & une pu-
blication & la conférence SAFECOMP 2016 [Puys et al., 2016a|. Ensuite en section 4.4,
nous avons introduit une formalisation de propriétés basées sur l'ordre des messages,
actuellement inexistantes dans les outils de vérification. Ces travaux ont donné lieu a
une publication & la conférence SECRYPT 2017 |Dreier et al., 2017b]. Nous avons appelé
cette classe de propriétés intégrité du flur et avons vérifié si les protocoles MODBUS et
OPC-UA respectent ces propriétés. Ces deux axes ont été partiellement soutenus par le
projet CNRS PEPS SISC ASSI 2016.

Par ailleurs, ces vérifications portant sur des modélisations, nous avons effectué une
analyse rapide du code source du handshake d’OPC-UA implémenté dans la librairie
python-opcua 3, utilisée pour I’API du dispositif de filtrage décrit en chapitre 3. Nous
pouvons ainsi assurer que cette implémentation embarque toutes les contre-mesures que
nous avons prouvées nécessaires. De plus, en s’intéressant au standard OPC-UA, nous
avons pu relever d’autres points qui devraient étre repris. En effet, le standard recom-
mande notamment que les implémentations utilisent la primitive de hachage SHAI.
Celle-ci datant de 1995 et est maintenant jugée obsoléte par de nombreuses agences
gouvernementales et grandes entreprises. Depuis janvier 2017, Microsoft, Google et Mo-
zilla ont tous les trois annoncés que leurs navigateurs web ne supporteraient plus les

21. Traduction de « A SequenceNumber may not be reused for any Tokenld. The SecurityToken
lifetime should be short enough to ensure that this never happens [...] »

22. https://www.cvedetails.com/vulnerability-list/vendor_id-2153/NTP.html

23. https://github.com/FreeOpcUa/python-opcua
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certificats SHA1. A la suite de nos analyses, nous avons fait remonter nos résultats a
la Fondation OPC par le biais de nos partenaires industriels avec des recommandations
en conséquences. Dans la version du standard a jour au moment de I’écriture de ce
manuscrit 2, il apparait que certains points que nous avons mentionnés ont été clarifiés.

4.5.1. Positionnement rapport a I'état de I'art

Comme pointé en introduction, il est compliqué de se positionner par rapport a I’état
de 'art étant donné que la trés grande majorité des travaux de vérification de protocoles
de communication industriels reposent sur des vérifications informelles. En effet, sur les
neuf travaux recensés en section 4.1.4 et rappelés en table 4.11, seul deux sont formels.
De plus, 'un date de 2005 et I'autre de 2016, on ne constate donc pas véritablement une
prise de conscience sur la nécessité de preuves formelles de protocoles industriels. Par
ailleurs, les deux travaux formels (a savoir [Graham and Patel, 2004, Amoah, 2016]) se
focalisent tous les deux sur DNP3 tandis que nous analysons MODBUS et OPC-UA.
Dans le cas des propriété d’intégrité du flux, a notre connaissance, cette formalisation
constitue les premiers travaux introduisant ce genre de propriétés dans les outils de
vérification de protocoles cryptographiques.

Reéférence Année Protocoles étudiés Type d’analyse
[Clarke et al., 2004] 2004 DNP3, ICCP Informelle
[Dzung et al., 2005] 2005 OPCI,CI\/([}\P/)[?EIJES{ISSIIS185O Informelle

[Graham and Patel, 2004] 2004 DNP3 Formelle (OFMCQ)
[IEC-62541, 2015] 2006 OPC-UA Informelle
[Patel and Yu, 2007] 2007 DNP3 Informelle
[Fovino et al., 2009] 2009 MODBUS Informelle
[Hayes and El-Khatib, 2013] | 2013 MODBUS Informelle
[Wanying et al., 2015] 2015 MODBUS, DNP3, OPC-UA Informelle

[Amoah, 2016] 2016 DNP3 Formelle (Réseaux de Petri)
[Puys et al., 2016a] 2016 OPC-UA Formelle (ProVerif)
[Dreier et al., 2017b] 2017 MODBUS, OPC-UA Formelle (Tamarin)

TABLE 4.11. — Etat de Part des vérifications de protocoles industriels

4.5.2. Perspectives

Les vérifications de propriétés de secret et d’authentification étant aujourd’hui ren-
dues trés simples par les outils de vérification de protocoles cryptographiques, d’autres
protocoles devraient étre analysés. Il nous parait en effet grave que des protocoles contro-
lant des systémes aussi critiques que des centrales nucléaires ou des barrages puissent
n’avoir jamais été vérifiés formellement. De plus comme mentionné ci-dessus, il est éga-
lement trés important de vérifier les implémentations des protocoles afin de vérifier si
celles-ci sont conformes aux conclusions des analyses. Enfin, d’autres propriétés que le
secret et "authentification peuvent étre considérées. Par exemple, les outils de vérifica-
tion de protocoles cryptographiques permettent dés & présent de vérifier des propriétés

24. https://opcfoundation.org/developer-tools/specifications-unified-architecture/
part-6-mappings/ Version 1.04.27 du 18/07/2017.
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de non-répudiation |Klay and Vigneron, 2009], autre propriété trés importante pour les
systémes industriels. Une autre classe de propriétés trés étudiée récemment est 1’équi-
valence observationnelle. Cette propriété permet de vérifier qu'un intrus n’est pas en
mesure de distinguer deux exécutions d’un protocole. Elle pourrait par exemple étre
intéressante lorsque des données clients sont manipulées (comme par exemple dans le
cas des compteurs électriques intelligents).

Enfin, un autre défi de la vérification de protocoles cryptographiques réside dans les
modéles incluant plusieurs protocoles partageant potentiellement des clés. Le fait que
deux protocoles soient stirs indépendamment 1'un de ’autre ne signifie pas que la com-
binaison des deux ’est également. Une question similaire peut se poser pour ’encapsu-
lation de protocoles, utilisée par compatibilité dans les milieux industriels. Par exemple
il peut étre intéressant d’encapsuler du trafic MODBUS dans des paquets OPC-UA
pour le sécuriser au lieu de remplacer les automates programmables. Cependant il n’est
pas certain que la sécurité induite par OPC-UA suffise a garantir la sécurité des deux
protocoles |Dreier et al., 2017a].
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Chapitre

A?SPICS : Recherche automatique de
scénarios d'attaques applicatives

Be careful about using the

following code - I've only proven
that it works, | haven't tested it.

(Donald Knuth, 1977)

Résumé du chapitre

Pour luter contre les APT (Advanced Persistent Threats), il est es-
sentiel d’étudier au préalable quelles sont les faiblesses d’un systéme.
Cela permet aussi de déterminer quels sont les attaquants qui pour-
raient s’en prendre au systéme et quels objectifs peuvent-ils atteindre.
En particulier dans le cas de 'attaque Maroochy Shire, les employés on
mis plusieurs mois & détecter 'attaque. Dans ce chapitre, nous propo-
sons I’approche A?SPICS pour Applicative Attack Scenarios Production
for Industrial Control Systems. Cette approche est une analyse automa-
tisée de propriétés de siireté en présence d’attaquants. Comme décrit en
section 2.3.3, elle se sert des résultats d’analyses de risques classiques en
sécurité ne tenant pas compte des particularités des systémes industriels,
ainsi que d’analyses de risques en stireté, fréquentes dans le monde OT.
A partir des modéles d’attaquants issus de ’analyse de risques en sécu-
rité, 'approche A?SPICS vérifiera si ceux-ci sont en mesure de briser un
sous-ensemble des propriétés de siireté, jugées comme sensibles.
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5.1. Contexte

taque Maroochy Shire n’étaient visiblement pas préparés a réagir en cas d’at-

taque. On peut aisément s’en rendre compte du fait que non seulement ’attaque
s’est déroulée sur plusieurs mois et que les conséquences étaient visibles dés les premiéres
actions. Afin de préparer au mieux les opérateurs, il convient au préalable d’identifier
les faiblesses du systéme. Pour cela, plusieurs méthodes d’analyse de risques ont été pro-
posées au fil des années en sécurité et en siireté de fonctionnement. Souvent manuelles,
ces approches peuvent étre automatisées grace a des techniques de preuve et des tests.
Preuve et test sont deux éléments indissociables des méthodes formelles. Ce chapitre
traitant du test est donc le pendant du chapitre 4 qui s’est intéressé a la preuve de spé-
cifications. Ce chapitre discute en particulier des analyses de risques en sécurité et en
stireté, de comment elles peuvent étre utilisées conjointement et en partie automatisées
afin de tester la présence d’attaques potentielles.

C OMME décrit en section 2.3.3, les employés controlant le systéme victime de I'at-
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5.1. Contexte

5.1.1. Test et preuve, deux méthodes complémentaires

Les définitions de preuves et tests varient selon les communautés mais on considére
en général que la preuve a pour objectif de garantir une propriété tandis que le test vise
& chercher des contre-exemples. En particulier, la notion de test peut s’appliquer & des
critéres différents (performances, régression, etc.). Nous nous focalisons sur des tests de
robustesse (vérifier qu’une fonctionnalité respecte une propriété dans des conditions dé-
gradées, dans notre cas lorsqu’un attaquant cherche a la saboter). Ainsi, les méthodes de
preuve feront souvent des sur-approximations lors de ’analyse tandis que le méthodes de
test feront des sous-approximations. Par exemple comme expliqué en section 4.2, dans le
cadre d’analyses en présence d’attaquants, il est fréquent que le comportement de celui-
ci soit non borné. Un outil faisant de la preuve aura donc tendance a sur-approximer le
comportement d'un attaquant (le rendant donc plus puissant pour simplifier ’analyse),
en lui donnant par exemple accés & plus de connaissances. De cette fagon, si 'outil ne
trouve pas d’attaques en présence de cet attaquant, alors la propriété restera vérifiée
en présence d’attaquants plus faibles (non sur-approximé). Les attaques potentiellement
trouvées pourront par contre résulter de 'approximation. A l'inverse, un outil faisant
du test aura tendance & sous-approximer les capacités de I'attaquant. On sera alors
certains que les attaques trouvées sont réelles mais I'outil pourra aussi en manquer. On
s’apercoit facilement que les deux approches ont de I'intérét et gagnent a étre utilisées
conjointement.

5.1.2. Besoin d’analyses de risques

Les analyses de risques sont aujourd’hui utilisées, et intégrées dans le processus de
développement, par une grande majorité des entreprises, industries ou encore dans le sec-
teur public. Ces analyses de risques peuvent aussi bien traiter de la stireté des procédés,
de la santé des personnels ou, dans le cas de cette thése, de la sécurité informatique.
Cependant, contrairement & d’autres domaines, et di a 'accélération du rythme des
attaques informatiques ainsi qu’a ’évolution rapide des systémes d’information, les ana-
lyses de risques en sécurité informatique doivent étre rejouées réguliérement en ajustant
certains parameétres. Par exemple, de nouvelles vulnérabilités doivent étre considérées,
de nouvelles normes doivent étre adoptées, etc. Pouvoir rejouer ces analyses est par
ailleurs trés intéressant dans le cas des processus de certification ou d’audit afin d’accé-
lérer ou faciliter le travail des auditeurs. Par ailleurs, différents points de vue peuvent
étre considérés dans les approches d’analyse de risques. Certaines méthodes pourront se
focaliser sur les biens & protéger quand d’autres s’intéresseront d’abord aux sources de
menaces.

5.1.3. Différents types d’attaquants

Par ailleurs, comme expliqué en section 1.3, de nombreuses vulnérabilités et exploits
peuvent étre décrits et trouvés sur Internet. Il existe également des entreprises qui
achétent et revendent ces vulnérabilités au plus offrant. Ainsi, on doit maintenant faire
face & une multitude d’attaquants avec des objectifs, des capacités techniques et des
moyens trés variables, allant des script-kiddies aux acteurs étatiques en passant par les
hacktivistes, les mafias, ou encore les organisations terroristes. Il devient donc de plus
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en plus intéressant de pouvoir considérer différents types d’attaquants dans les analyses
de risques et les normes. Celles-ci intégrent donc la puissance des attaquants dans leurs
analyses. Elles prennent par exemple en compte le niveaux d’expertise, le temps passé
pour l'attaque, I’équipement requis ou encore la connaissance initiale. Cependant, se
protéger d’attaquants puissants requiert souvent des cofits plus élevés et la sécurité in-
formatique est parfois la variable d’ajustement des entreprises. Ainsi, suivant le contexte,
se protéger d’attaquants plus faibles issus d’analyses de risques peut étre un meilleur
compromis par rapport & l'absence quasi totale de sécurité.

5.1.4. Les besoins particuliers des systémes industriels

R . . v 5ia v PR .
Dans le cas des systémes industriels, nous avons déja vu que les propriétés & garantir
ifférent des systémes d’information. En particulier, ils doivent assurer des propriétés
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de siireté et de disponibilité liées aux procédés qu’ils contrdlent. Par exemple le réacteur
une centrale nucléaire ne doit pas dépasser une certaine température. De trés nombreux
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travaux ont été développés pour identifier et vérifier ces propriétés. Cependant elles ne
sont que trés peu étudiées en présence d’attaquants. Cela vient notamment du fait
que les systémes industriels étaient historiquement séparés des réseaux non strs tels
qu’Internet et n’étaient pas préparés a y étre raccordés. La variété de protocoles de
communication sécurisés ou non dans les réseaux industriels ainsi que la présence de plus
en plus commune de composants sur 1'étagére — Commercials Off-The-Shelf (COTS) —
pouvant étre facilement corrompus, encourage a analyser ces systémes en considérant
divers attaquants.

5.1.5. Etat de l'art

Les méthodes d’analyse de risques en sécurité informatique sont reconnues pour leur
utilité dans le contexte des systémes I'T mais peinent encore a s’imposer dans le monde
OT. Les analyses de risques en siireté y sont par contre trés importantes. Nous présentons
dans un premier temps quelques exemples de méthodes d’analyse de risques en stireté et
en sécurité pour placer le contexte de ce chapitre qui propose de vérifier des propriétés
de stireté en présence d’attaquants. Dans un second temps, nous détaillons des travaux
connexes.

5.1.5.1. Méthodes d’analyses de risques

Comme avancé en introduction, on peut distinguer les méthodes d’analyse de risques
en deux catégories. D’un coté on trouve celles dédiées a la stireté de fonctionnement,
trés utilisées dans les systémes industriels tandis que de 'autre, on trouve celles dédiés
a la sécurité informatique, trés connues du monde IT. De nombreux travaux ont été
entrepris pour lister, classifier et comparer ces méthodes d’analyse de risques avec par
exemple I'étude de Pictre-Cambacédés en 2010 [Pictre-Cambacédes, 2010] ou encore les
normes [EC/CEI 31010 [IEC-31010, 2009] et IEC/CEI 60300 [IEC-60300, 2003]. Une
description de plusieurs méthodes connues et leur applicabilité aux systémes industriels
a également été faite par Knowles et al. en 2015 [Knowles et al., 2015] et Kabir-Querrec
en 2017 [Kabir-Querrec, 2017]. On résume ici les méthodes les plus connues.
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Méthodes dédiées a la siireté : Ces méthodes plus anciennes ont pour la plupart été
créées par des entreprises puis parfois normalisées. Elles sont particuliérement présentes
dans le monde OT.

Analyse préliminaire de dangers : Mise au point dans les années 60 aux Etats-Unis
par l'industrie des missiles, elle a ensuite été théorisée en 1988 par Villemeur [Villemeur,
1988]. Cette méthode vise a évaluer de fagon macroscopique les dangers pouvant peser
sur un systéme et leurs causes a ’aide de tableaux et de « check-list » congus par des
experts du domaine. Comme son nom l'indique, cette méthode constitue une analyse
préliminaire a des études plus poussées.

AMDE/AMDEC : Aussi connue sous le nom de Failure Mode and Effects Analysis
(FMEA) [IEC-60812, 1985], cette méthode a été développée aux Etats-Unis dans les
années 60. De facon similaire & ’analyse préliminaire de dangers, l'idée est que les causes
et les effets des défaillances possibles sont répertoriés au préalable dans des tableaux pour
chaque domaine. En s’y référant on peut alors identifier et caractériser les conséquences
des défaillances. Le « C » de AMDEC désigne la criticité afin de prendre en compte la
gravité des conséquences. Trés générique, cette méthode ne propose cependant pas de
moyen pour croiser les cases des tableaux, ne considérant donc pas les failles multiples.
Cette méthode a été standardisée en 1985 devenant FMEA.

HAZOP : HAZard and OPerability [[EC-61882, 2001] a été initialement proposé en
1977 par l'industrie de la chimie [CISHEC, 1977]. Cette méthode introduit 1'utilisation
de mots-clés (appelés guide words) tels que « Ne pas faire » ou « En plus de » afin de
systématiser les analyses. Les résultats sont ensuite présentés sous forme de tableaux
avec comme critéres les déviations par rapport au comportement nominal, les causes,
les conséquences, les actions & mener, la probabilité et la gravité. Cette méthode est
standardisée en 2001.

IEC/CEI 61508 : La norme IEC/CEI 61508 [IEC-61508, 2010] a été proposée en 2010.
C’est en partie cette norme qui est a l'origine de la norme IEC/CEI 62443 et ses Security
Levels. La norme IEC/CEI 61508 propose, elle, les Safety Integrity Levels (SIL) afin de
classifier les équipements et les logiciels en terme de criticité (quatre niveaux dans les
deux cas). Différentes techniques et méthodologies, allant des spécifications jusqu’aux
tests, sont prescrites selon le niveau a atteindre.

Méthodes dédiées a la sécurité informatique : Ces méthodes sont plus récentes et
sont souvent issues d’agences gouvernementales (les industries étant historiquement peu
enclines & adopter des mesures de sécurité informatique pour les raisons données ci-
dessus). Elles sont beaucoup utilisées dans le monde IT et commencent & apparaitre
dans le monde OT. Ces méthodes d’analyses sont aujourd’hui portées par la norme
ISO 27005 [ISO-27002, 2011 qui définit les grandes lignes d’une méthode d’analyse de
risques en sécurité informatique.
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EBIOS : Proposée en 1995 par I’ANSSI puis revue en 2010 [ANSSI, 2010], EBIOS pour
Expression des Besoins et Identification des Objectifs de Sécurité est utilisée aussi bien
par des acteurs publics que privés. Elle fonctionne en cinq phases étudiant respective-
ment le contexte, les événements redoutés, les menaces, les risques et enfin les mesures
de sécurité. La méthode est fournie avec des exemples et un outil libre permettant de
I'automatiser en partie '.

MEHARI : D’abord proposé en 1998 par le CLUSIF (Club de la Sécurité des Systémes
d’'Information Frangais) puis revue en 2010 [CLUSIF, 2010}, MEHARI (pour Méthode
Harmonisée d’Analyse des Rlsques) est essentiellement utilisée dans le secteur priveé.
La méthode est fournie avec des exemples et un outil libre (sous forme de tableur)
permettant de 'automatiser en partie 2.

Méthodes américaines : Plusieurs méthodes d’analyse de risques ont été dévelop-
pées aux Etats-Unis. La SP800-53 [Ross et al., 2013] a été proposée par le NIST et
est essentiellement utilisée dans ’administration américaine. Elle a notamment inspiré
son pendant sur les systémes industriels, la norme SP800-82 [Stouffer et al., 2011].
MORDA [Buckshaw et al., 2005], pour Mission Oriented Risk and Design Analysis est
une méthode développée par la NSA. OCTAVE [Alberts and Dorofee, 2002], pour Opera-
tionally Critical Threat, Asset, and Vulnerability Fvaluation a été proposée en 1999 par
le CERT-US ? puis revue en 2005. Deux méthodes dérivées OCTAVE-S et OCTAVE Al-
legro sont proposées aux entreprises de plus petite taille. Enfin SQUARE, pour Security
QUAlity Requirements Engineering a été développée en 2005 également par I’Université
de Carnegie-Mellon [Mead and Stehney, 2005].

CRAMM  Créé en 1985 par le CCTA (Central Communication and Telecommunication
Agency) au Royaume-Uni, CRAMM (CCTA Risk Analysis and Management Method)
a été revue en 2003. Cette méthode est utilisé par une trés grande partie de I’adminis-
tration anglaise ainsi que par 'OTAN.

Une liste trés compléte des méthodes d’analyse de risques en sécurité informatique est
maintenue par PENISA 4. En juillet 2017, la liste compte 17 méthodes et 30 outils pour
aider & les appliquer. Il existe aussi une diversité de méthodes probabilistes telles que les
arbres de défaillances (Fault Trees) [Ericson, 1999], les réseaux Bayésiens [Pearl, 1985],
les modeéles de Markov [Markov, 1906, Markov, 1971], ou encore les réseaux de Petri [Pe-
tri, 1962|. La plupart sont utilisées a la fois pour des analyses de sireté et de sécurité
ou ayant leur pendant suivant le contexte (par exemple les arbres d’attaques [Amoroso,
1994, Schneier, 1999] pour les arbres de défaillances). Les méthodes d’analyse de risques
présentées dans cette section permettent la détection et potentiellement la quantifica-
tion de la possibilité d’un risque (I’exploitation d’une vulnérabilité par une source de
menace). La majorité des méthodes commencent par identifier les biens & protéger afin

1. https://www.ssi.gouv.fr/uploads/2011/10/Ebios_v2.zip

2. http://meharipedia.org/

3. Computer Emergency Response Team, Carnegie-Mellon University.

4. https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-
risk/risk-management-inventory
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de définir les limites du périmétre de ’analyse. Il est néanmoins possible que ces limites
soient définies en fonction d’autres paramétres, en débutant par exemple ’analyse par les
sources de menaces (en particulier les attaquants). Par ailleurs, on retrouve des concepts
similaires entre les analyses de risques en streté de fonctionnement et en sécurité (par
exemple la dualité entre les attaques et les défaillances). Les méthodes d’analyse de
risques présentées dans cette section peuvent étre utilisées comme sources d’information
pour des analyses plus spécifiques comme présentées en section 5.1.5.2.

5.1.5.2. Approches évaluant la sécurité de systémes industriels

L’évaluation des risques en matiére de sécurité informatique pour les systémes indus-
triels est un domaine récent mais en plein essor. Depuis Byres et al. en 2004 [Byres
et al., 2004], de nombreuses méthodes ont été proposées avec des spécificités trés va-
riées. En 2015, Cherdantseva et al. [Cherdantseva et al., 2015] ont proposé un état de
I’art sur 24 méthodes d’analyse de risques en sécurité informatique pour les systémes
industriels, publiées entre 2004 et 2014. Les auteurs classifient ces méthodes avec des
critéres tels que le domaine d’application, 1'utilisation ou non de probabilités dans les
évaluations (si oui les sources des distributions), I'application a des études de cas ou
encore l'outillage de la méthode. Des états de ’art similaires ont été publiées en 2012
par Piétre-Cambacédeés et Bouissou [Pietre-Cambacédeés and Bouissou, 2013], et en 2015
par Kriaa et al. [Kriaa et al., 2015b]. On résume ci-aprés un panel des travaux listés
dans ces états de I’art, choisis soit pour leur notoriété dans le domaine soit pour montrer
la variété des approches possibles.

Byres et al. En 2004, Byres et al. [Byres et al., 2004| proposent une approche qualita-
tive reposant sur des arbres d’attaques pour évaluer la sécurité des systémes industriels.
Leur approche est focalisée sur des systémes utilisant le protocole MODBUS et visant
en particulier le domaine électrique. Ils prennent en compte 'architecture du systéme,
les contre-mesures mises en place, la difficulté de 'attaque, la probabilité de détection
et calculent son impact en terme de cofit, les buts des attaquants étant les feuilles de
I’arbre. Les parameétres sont mesurés sur une échelle de un a quatre. Ils étendent cette
approche en 2006 et Poutillent dans [Byres et al., 2006].

McQueen et al. En 2006, McQueen et al. [McQueen et al., 2006] introduisent une
approche basée sur une formule pour mesurer les risques sur les SCADA de faibles
tailles. Cette formule prend en compte la probabilité que le systéme soit visé par une
attaque, la probabilité que 'attaque se fasse, la probabilité que le systéme présente une
faille, la probabilité que I'attaque réussisse et la probabilité que I'attaque endommage
le systéme. Ils utilisent pour cela des graphes de compromissions ot les distributions
de probabilités sont supposées étre données par des experts et instancient leur méthode
sur un systéme industriel. Cette approche n’est pas outillée et ne tient pas compte de
la logique applicative du systéme testé.

Patel et al. En 2008, Patel et al. [Patel et al., 2008] détaillent une approche simi-

laire prenant en compte & la fois 'impact financier de ’attaque et la vulnérabilité du
systéme. Ces deux indices sont représentés par des valeurs comprises entre un et cent
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et sont propagées au sein d’'un arbre de vulnérabilité. Les distributions de probabilité
sont également supposées données par des experts. Ils montrent le fonctionnement de
leur méthode sur un exemple avec une cuve et une pompe (similaire & celui présenté en
annexe A.4). Cette approche n’est pas outillée.

Ten et al. En 2010, Ten et al. [Ten et al., 2010] proposent une méthode quantitative
basée sur des graphes d’attaques. Ils se basent sur la probabilité qu'un équipement soit
compromis ainsi que sur la probabilité des scénarios d’attaques. Ils mesurent les probabi-
lités au moyen d’historiques de données (par exemple sur de précédentes attaques) ainsi
que sur des tests d’intrusions et les politiques de sécurité de 'entreprise. Leur approche
est centrée sur le domaine électrique et un outil est mentionné sans plus d’informations.

Cardenas et al. En 2011, Céardenas et al. [Cardenas et al., 2011] introduisent une
formule permettant de calculer le risque et I'impact de la compromission de capteurs
dans des réseaux. Ils calculent ensuite la divergence des valeurs regues par rapport
aux valeurs attendues au moyen d’un modéle linéaire. Aucune mention n’est faite sur la
source des distributions de probabilités. Ils proposent un outil pour leur approche, formé
d’un modéele MATLAB, et 'applique sur un cas d’étude issu d’un réacteur chimique.

Kriaa et al. En 2012, Kriaa et al. [Kriaa et al., 2012] présentent une méthode ba-
sée sur des arbres de fautes combinés avec des processus de Markov. Ils permettent
notamment 'utilisation de portes logiques (ET et OU) entre les noeuds de I'arbre. Ils
utilisent P'outil KB3 [Pi¢tre-Cambacédés et al., 2011] et appliquent leur approche sur
lattaque Stuxnet. En 2015, ils publient S-CUBE [Kriaa et al., 2015a], une méthode qui
reprend l'approche originale dans le langage Figaro. Cette approche prend en compte
le comportement nominal du systéme & vérifier. Les probabilités utilisées dans les deux
approches sont « basées sur leurs propres estimations et des documents de consultants
en sécurité » ° [Kriaa et al., 2012].

Rocchetto et Tippenhauer En 2017, Rocchetto et Tippenhauer [Rocchetto and Tip-
penhauer, 2017] présentent une méthode basée sur 'outil de vérification de protocoles
cryptographiques CL-Atse [Turuani, 2006]. Ils modélisent pour cela le systéme testé en
tenant compte de la logique applicative du procédé a I'aide du langage ASLAN++ [Ar-
mando et al., 2012] créé dans le cadre du projet AVANTSSAR . Les auteurs considérent
un attaquant proche de I'intrus Dolev-Yao, notamment étendu pour prendre en compte
les interactions physiques possibles avec le procédé [Rocchetto and Tippenhauer, 2016].
Des propriétés LTL sur I'état global du systéme sont spécifiées et traduites par AS-
LAN-++ en des propriétés pouvant étre vérifiées par CL-Atse. Ils appliquent leur mé-
thode sur un systéme controlant une cuve (trés similaire au systéme victime de 'attaque
Maroochy Shire).

11 des 24 méthodes listées dans Cherdantseva et al. s’appliquent explicitement au
domaine électrique. Les auteurs remarquent également que 17 méthodes sur les 24 ne

5. Traduction de « [...] based on our own estimation and writings by security consultants. »
6. http://www.avantssar.eu
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sont pas outillées, quatre proposent un nouvel outil dédié¢ a la méthode et trois se
basent sur des outils existants, tels que MATLAB ou FORTRAN. De plus, les méthodes
basées sur des distributions de probabilités ne donnent que trés peu d’informations sur
les sources de ces distributions et sur leurs pertinences. Dans tous les cas, trés peu
d’informations sont données sur les conditions d’expérimentations. Comme explicité par
Kabir-Querrec [Kabir-Querrec, 2017], cela montre le manque de maturité du domaine et
I'importance d’améliorer les méthodes pour évaluer les risques de sécurité informatique
sur les systémes industriels. On peut remarquer par ailleurs que les approches prennent
en compte soit la topologie du systéme en s’intéressant & la position des attaquants et
a leurs capacités, soit a la logique applicative du procédé mais ne considérent que trés
peu ces deux aspects ensemble.

5.2. Description de I'approche A2SPICS

Pour répondre a la problématique des analyses de sécurité dans le contexte des sys-
témes industriels, en tenant compte & la fois des attaquants et de la logique applica-
tive du procédé, nous proposons 1’approche A?SPICS pour Applicative Attack Scenarios
Production for Industrial Control Systems. Cette approche est une analyse automatisée
visant & vérifier des propriétés de stireté en présence d’attaquants. Comme décrit en
section 2.3.3, notre approche fonctionne en deux phases. Dans une premiére phase une
analyse de risques en sécurité décrit les attaquants possibles. En paralléle, une analyse
de risques en sireté de fonctionnement (considérée comme hors de 'approche car usuelle
dans le monde OT) définit notamment les propriétés de siireté de fonctionnement que
le systéme doit respecter. A partir des attaquants issus de la phase 1, la phase 2 vérifie
si ceux-ci sont en mesure de mettre en défaut certaines des propriétés de siireté, jugées
comme particuliérement critiques. En particulier, nous considérons des propriétés por-
tant sur les valeurs des variables du systéme (de fagon similaire aux régles de filtrage
présentés en chapitre 3). Par exemple dans le cas de l'attaque Maroochy Shire (an-
nexe A.3), la pompe ne devrait pas recevoir une commande d’arrét si le capteur détecte
du liquide.

Contributions : Les contributions de 'approche A?SPICS sont les suivantes :

— Phase 1 : Une méthode d’analyse de risques en sécurité, focalisée sur le point de
vue des attaquants (publication a la conférence AFADL 2016 [Puys et al., 2016Db]).

— Phase 2 : La production de scénarios d’attaques contre des propriétés de stireté
de fonctionnement en présence d’attaquants (publication a la conférence FPS
2017 [Puys et al., 2017]).

— L’application de I'approche sur une étude de cas, implémentée avec le model-
checker UPPAAL. D’autres exemples (non formalisés) sont proposés en annexe A.

— Une étude approfondie sur l'intérét et la possibilité d’utiliser des outils de vérifi-
cation de protocoles cryptographiques dans le cadre de ’approche AZSPICS.

Plan du chapitre : Le reste de cette section présente la terminologie utilisée ainsi
qu'une étude de cas sur laquelle sera appliquée 'approche A?SPICS, puis décrit I’ap-
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proche elle-méme. Ensuite, la section 5.3 décrit la phase 1 de 'approche : une méthode
d’analyse de risques en sécurité focalisée sur les attaquants. La section 5.4 décrit la phase
2 de 'approche : une méthode de vérification de propriétés de stireté en présence d’at-
taquants et son implémentation avec le model-checker UPPAAL. La section 5.5 discute
de la possibilité d’implémenter 'approche via des outils de vérification de protocoles
cryptographiques comme ProVerif et Tamarin. Enfin, la section 5.6 conclut et dresse les
perspectives de 'approche.

5.2.1. Terminologie utilisée

Les modéles analysés par notre approche sont décrits par plusieurs parameétres. Nous
définissons ici la terminologie qui sera utilisée dans le reste du chapitre.

Procédé : C’est I'application industrielle qui est contrdlée par le systéme. Le procédé
peut par exemple réaliser de la production ou de la distribution d’électricité, du trai-
tement d’eaux usées ou encore controler des moyens de transports. Comme décrit en
section 2.1, le procédé est composé de variables présentes sur les serveurs (par exemple
les automates programmables). Les évolutions possibles du procédé, impactant les va-
leurs des variables, sont appelées le comportement du procédé.

Clients : Les clients sont les entités envoyant des commandes pour monitorer et contro-
ler le procédé. Suivant le niveau de la classification de Purdue dans lequel les clients se
trouvent, ils peuvent représenter des IHM, des clients SCADA, etc. (les serveurs d’'un
niveau pouvant étre vus comme les clients du niveau suivant).

Serveurs : Les serveurs sont les entités recevant des commandes des clients et modifiant
le procédé en conséquence. De méme que les clients, ils peuvent représenter aussi bien des
serveurs SCADA que des automates programmables suivant le niveau de la classification
de Purdue dans lequel ils se trouvent. Les serveurs implémentent un protocole que les
clients utilisent pour envoyer leurs commandes (par exemple MODBUS ou OPC-UA).
Ces protocoles pouvant offrir des fonctionnalités de sécurité différentes, leur prise en
compte sera cruciale dans le reste de 'approche.

Composants : Les composants sont toutes les entités envoyant et recevant des mes-
sages, cela signifie les clients, les serveurs et les attaquants.

Canaux de communication : Un canal de communication est un lien réseau entre
deux composants, utilisé pour transmettre des messages. Les messages sont formatés
dans un protocole de transport tel que défini en section 2.2.1. Les fonctionnalités de
sécurité proposées par le protocole (chiffrement, signature du message, redondance, etc.)
définissent la sécurité du canal.

Topologie : L’ensemble des composants communiquant par des canaux de communi-
cation est appelé la topologie du systéme. Dans le cadre de cette thése, nous considérons
les topologies dans un réseau. Cependant, I’approche peut étre portée au sein de tout
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systéme divisé en plusieurs entités (par exemple le dispositif de filtrage présenté en cha-
pitre 3 avec son cceur et ses guichets, ou encore un processeur multicceur) et sur les
communications entre ces entités.

Propriétés de siireté : Les propriétés de stireté que le systéme doit garantir sont le
résultat d’analyses de risques en stireté. Parmi ces propriétés, certaines sont considérées
comme vitales pour le procédé et/ou pour I'intégrité des humains et de ’environnement
(par exemple ne pas ouvrir la porte du four si celui-ci est en fonctionnement). Ce sont
donc ces propriétés que les attaquants tenteront de mettre en défaut.

Attaquants : Les attaquants sont les intrus actifs ou passifs essayant de violer les pro-
priétés. Ils sont paramétrés d’une part par leur position dans la topologie du systéme et
d’autre part par leurs capacités et comportements. Leur position détermine avec quels
clients et serveurs ils peuvent communiquer (donc sur quels canaux ils se trouvent).
Leurs capacités et leurs comportements indiquent quels types d’actions ils peuvent ac-
complir (par exemple modifier un message ou le rejouer) et sous quelles conditions. Sui-
vant leurs capacités, les attaquants peuvent mémoriser les messages vus. Dans ce cas,
cette connaissance croit de facon monotone et peut étre utilisée pour déduire de nou-
velles connaissances (de fagon analogue a I'intrus Dolev-Yao présenté en section 4.2.1).
Les notions de capacités et connaissances initiales de 'attaquant sont des paramétres
classiques des guides, normes et analyses de risques en sécurité au méme titre que son
équipement ou le temps qu’il peut passer a attaquer le systéme.

5.2.2. Une étude de cas

Pour illustrer I'intérét de approche A?SPICS, nous proposons de 'appliquer sur un
exemple qui provient du simulateur de procédé VirtualPlant 7. Des bouteilles avancent
sur un tapis roulant. Un capteur détecte lorsqu’elles sont en position, arréte le tapis
roulant et actionne une vanne faisant couler le liquide. Un autre capteur permet de
détecter lorsque la bouteille sous la vanne est pleine. La vanne se referme, et le tapis
roulant redémarre.

Plusieurs propriétés peuvent étre envisagées, telles que le fait que la vanne ne s’ouvre
que lorsqu’une bouteille est en position et que le tapis roulant soit & ’arrét. Une pro-
priété complémentaire pourrait étre que les bouteilles ayant dépassé la vanne soient bien
remplies. On définit donc les propriétés suivantes :

Propriété 1 : La vanne ne s’ouvre que lorsqu’une bouteille est en position.

Propriété 2 : Le moteur du tapis roulant ne démarre que lorsque la bouteille en
position est pleine.

Propriété 3 : La vanne ne s’ouvre que lorsque le moteur est arrété.

Malgré sa simplicité, cet exemple permet un large éventail d’instanciations possibles.
Premiérement, les différentes propriétés a garantir peuvent étre variées (trois propriétés
critiques sont données ci-dessus mais on pourrait aussi considérer des propriétés an-
nexes comme limiter I'usure du matériel). Par ailleurs, différentes topologies du systéme

7. https://github.com/jseidl/virtuaplant

125


https://github.com/jseidl/virtuaplant

Chapitre 5. A2SPICS : Recherche automatique de scénarios d’attaques applicatives

Bottle-Filling Factory - World View - VirtuaPlant

Bottle-filling process status

Bottle in position YES Vl rtuaPIant
N S ST Bottle-filling factory
Motor Status OFF

Level Hit NO
Process Status RUNNING

Connection Status ONLINE

Run Stop
VirtuaPlant - HMI &

#

FIGURE 5.1. — Chaine de mise en bouteille

peuvent étre envisagées. Nous considérons dans cet exemple le tapis roulant et la vanne
comme deux composants distincts. Ils pourraient étre contrélés par le méme serveur
ou bien chacun par un serveur dédié comme représenté dans la figure 5.2. Enfin, les
protocoles de communication utilisés peuvent avoir différents niveaux de sécurité, étant
donc plus ou moins vulnérables & des attaquants qui eux peuvent étre placés & diverses
positions de la topologie. Par exemple un attaquant pourrait étre placé sur un canal
de communication (comme dans la figure 5.2) ou bien comme un équipement corrompu
(par exemple un client ou serveur légitime, controlé par un opérateur malveillant ou
infecté par un virus).

Client

/

Attaquant

/

Serveur MODBUS | | Serveur OPC-UA

Y

motor Y l
bottleInPlace nozz e_
levelHit
processRun

FIGURE 5.2. — Exemple de topologie réseau

5.2.3. Fonctionnement de I'approche

La figure 5.3 illustre le principe de 'approche A?SPICS. Cette approche fonctionne
en deux phases : la phase 1 étant une analyse de risques focalisée sur les attaquants et
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la phase 2 une méthode de génération de scénarios d’attaques applicatives.

e e e e

]
]
2. Objectifs 3. Fonctionnalités | |
haut niveau de sécurité !

r————-—--—--- NN P
Phase 2 RN j 7
">, | 4. Analyse de I
5. Analyse de | | risques orientée I
| -
risques en siireté Y attaquant e

I Ve
A N
\

|

8. Génération - \

6. Propriétés d .. 9. Modéle |1
ibles ¢ seenatios du procédé :

senst d’attaques |

|

Trace Propriété Timeout
d’attaque vérifiée

FIGURE 5.3. — L’approche A2SPICS

Phase 1 : Dans une premicre phase, on propose une analyse de risques en sécurité
orientée attaquant (4). Cette analyse est basée sur la topologie (1), les objectifs des
attaquants potentiels (2), ainsi que les fonctionnalités de sécurité apportées par les
protocoles de communication (3). Les objectifs considérés ici sont des notions de haut
niveau (telles que « altérer un message » ou « contourner l'authentification »). Ces
objectifs représentent des attaques en sécurité consistant & exploiter une vulnérabilité. Ils
sont aussi souvent référencés sous le terme de « menace » dans les cibles de sécurité et les
profils de protection. A I'issue de cette analyse, des scénarios d’attaques sont produits,
décrivant comment un attaquant peut atteindre un de ses objectifs (par exemple en
tirant parti de potentielles faiblesses des protocoles de sécurité). Cette premiére partie
de I'approche est décrite plus en détail en section 5.3.

Phase 2 : Dans une seconde phase, on s’intéresse & vérifier si des attaquants peuvent
mettre en défaut des propriétés de stireté de fonctionnement (le but principal de I’ap-
proche). Cette analyse prend en entrée : des propriétés de sireté jugées comme critiques
(6) a l'issue d’une analyse de risques en streté (5), des modeéles d’attaquants (7) issus
de la phase 1, et un modéle du procédé (9). Les propriétés de stireté que le systéme
doit garantir seront considérées comme des buts pour les attaquants. Enfin, le procédé
est modélisé afin de simuler les conséquences possibles des actions de 'attaquant. Par
exemple dans le cas d’un haut fourneau, une propriété de stireté est que le four ne
démarre pas si la porte est ouverte. Via une méthode de génération de scénarios d’at-
taques (8), on peut alors savoir, pour chaque propriété, si un attaquant peut la violer et,
le cas échéant, produire une trace d’exécution menant a ’attaque. La génération peut
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aussi étre inconclusive pour des raisons propres a I'outil utilisé (par exemple en cas de
timeout).

Interactions entre les deux phases : Les modéles d’attaquants utilisés en phase 2 sont
constitués de : (i) la position de l'attaquant dans la topologie, (ii) ses capacités, et (iii)
ses connaissance initiales. Ces caractéristiques sont tirées des attaquants identifiés dans
la phase 1. Comme expliqué précédemment, la position de l'attaquant peut étre soit
sur un canal de communication (en MITM), soit comme un équipement corrompu (un
composant contrdlé par un opérateur malveillant ou infecté par un virus). Les capacités
de 'attaquant décrivent d’une part les actions qu’il pourra effectuer pour influer sur le
réseau (par exemple forger un message), et d’autre part son systéme de déduction (utili-
ser ses connaissances pour en déduire de nouvelles, par exemple déchiffrer un message).
Dans le cadre de la phase 1, les capacités d’un attaquant sont directement liées aux
fonctionnalités de sécurité proposées par les protocoles de communication (par exemple
le chiffrement). Les connaissances initiales de 'attaquant sont tirées de sa position (un
attaquant sur composant corrompu connaitra les clés cryptographiques du composant,
un serveur connaitra les variables qu’il peut manipuler).

5.3. Phase 1 : Analyse de risques orientée attaquant

Dans cette section, nous proposons une méthode d’analyse de risques focalisée sur le
point de vue de I'attaquant. En effet, les méthodes connues telles que celles citées en
section 5.1.5.1 sont le plus souvent focalisées sur les biens & protéger. Cependant, dans le
cadre de I'approche A?SPICS, il nous parait intéressant que cette analyse de risques en
sécurité permette de déterminer quelles sont les positions possibles des attaquants dans
la topologie et quelles sont leurs capacités. La méthode proposée en phase 1, résumée
en figure 5.4, se décompose en deux étapes. En section 5.3.1, nous étudions dans un
premier temps les objectifs haut niveau des attaquants et comment ils pourraient les
réaliser (partie descendante). Dans un second temps, en section 5.3.2 nous déterminons
leurs capacités de nuisance en fonction des protections apportées par les protocoles de
communication (partie ascendante). Les deux partie de la méthode d’analyse convergent
pour donner des scénarios d’attaques dans lesquels un attaquant parvient a réaliser ses
objectifs.

Objectifs —— Attaquants <— Capacités «————— Protocoles

T |

Descendante Intrus Vecteurs d’attaques

T

Fonct. de sécurité  |Ascendante

FIGURE 5.4. — Schéma de la méthode d’analyse de risques
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5.3.1. Approche descendante

Nous commencons par définir ’ensemble des attaquants A et I’ensemble des objectifs
d’attaques O. Les objectifs considérés sont des notions de haut niveau (telles que « al-
térer un message » ou « contourner l'authentification »). Ces ensembles sont liés par
la fonction Obj(a), définissant ’ensemble des objectifs de O retenus pour un attaquant
a dans 'analyse de risques. Cette fonction doit tenir compte de la position des atta-
quants dans la topologie du systéme (par exemple un attaquant ne devrait pas avoir
pour objectif la modification d’un message s’il n'y a jamais accés).

Exemple :
Nous considérons la topologie en figure 5.5 ot le Client; communique avec le Serveur;
via le protocole OPC-UA configuré en mode None (plus de détails en section 2.2.3.2).
Similairement, le Clienty communique avec le Serveurs en FTP 4,4, (le protocole FTP
avec une authentification par mot de passe). Un routeur est positionné au milieu des
clients et des serveurs. Les attaquants (en couleur) sont A = {Clienta, Routeurs} (ici
un client et un routeur compromis) et les objectifs d’attaques® considérés, sont O =
{VolDonnees, ContAuth, Alte, Altec} avec :

— VolDonnees = Vol de données;
— ContAuth = Contournement d’authentification ;
— Alte = Altération d’un message ;

— Altec = Altération ciblée d’un message.

Client; Serveur;

Routeury

Clienty Serveurs

FIGURE 5.5. — Exemple de topologie (attaquants en rouge)

Les attaquants A et les objectifs O sont liés par la fonction Obj(a) définie en table 5.1,
ou un v signifie que I'objectif o est retenu pour 'attaquant a.

Obj(a) VolDonnees | ContAuth | Alte | Altec
Clienty X X X

Routeura

TABLE 5.1. — Exemple d’objectifs retenus pour chaque attaquant

Nous définissons ensuite 1'ensemble des vecteurs d’attaques V, et Real(o) C P(V),
la fonction entre un objectif et I’ensemble des parties de V (i.e. : les combinaisons
de vecteurs d’attaques). Ainsi, Real(o) décrit la réalisation d’un objectif o a l'aide de

8. Ici tirés des profils de protection de I’ANSSI.
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vecteurs de V. Un vecteur peut étre vu comme les techniques, tactiques ou procédés
pouvant servir a la réalisation d’une attaque [Conchon and Caire, 2015].

Exemple :
Nous considérons ici les vecteurs V = { Lire, Usurp, Mod, Rej} avec :

— Lire = Lecture (et compréhension) d’un message

— Usurp = Usurpation d’une identité

— Mod = Modification d’un message

— Rej = Rejeu d’'un message

La fonction Real décrivant comment réaliser les objectifs d’attaque a I’aide des vecteurs
d’attaques peut par exemple étre :

— Real(VolDonnees) = {{Lire}}

— Real(ContAuth) = {{ Usurp} , {Rej}}

— Real(Alte) = {{Mod}}

— Real(Altec) = {{Lire, Mod}}

En particulier, ContAuth peut étre réalisé en usurpant une identité ou en rejouant un
message d’authentification (par exemple I’envoi d’un mot de passe). A I'inverse, Altec
nécessite a la fois la capacité de modifier un message et d’en comprendre le contenu.

Ainsi, nous sommes en mesure de représenter les attaquants, leurs objectifs d’attaques
et comment ces objectifs peuvent étre réalisés au moyen de vecteurs d’attaques. La modé-
lisation des objectifs et de leurs réalisations est générique dans I’approche proposée. L’en-
semble des objectifs possibles O et la fonction Real peuvent étre prédéfinis dans un guide
de bonnes pratiques ou pour un audit, mais peuvent aussi étre spécifiés de fagon person-
nalisée pour chaque analyse. Par exemple, dans le cas d’un protocole de communication,
le contournement de l'authentification peut se faire en rejouant un message (comme dans
le cas de FTP 4,43,). Or, dans le contexte d’une analyse d’'un composant contre des at-
taques physiques, 'authentification peut étre contournée au moyen d’une variation de
la tension électrique du composant : Real( ContAuth) = {{ VariationTension}}. La sec-
tion suivante décrit comment une analyse des fonctionnalités de sécurité assurées par
les protocoles vérifie si ces objectifs d’attaques sont faisables.

5.3.2. Approche ascendante

Dans un second temps, nous définissons I’ensemble des configurations des protocoles P
considérés pour I'analyse. Dans la suite, nous considérerons chaque configuration comme
un protocole différent. On définit Vect(p) C V comme ’ensemble des vecteurs d’attaques
de V accessibles a I'attaquant pour un protocole p € P (i.e. : les faiblesses du protocole
dues a Pabsence de fonctionnalités de sécurité). Ces faiblesses peuvent notamment étre
déterminées grace aux techniques de vérification de protocoles cryptographiques utilisées
au chapitre 4.
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Exemple :
Soient les protocoles P = {MODBUS, FTP, FTP gy, FTPS, OPC-UA nype, OPC-UAgign,
OPC-UAgignEncrypt}- Les vecteurs d’attaques Vect(p) pour chaque protocole p € P sont
définis en table 5.2, ot un « signifie que le protocole présente une faiblesse rendant
le vecteur d’attaque est accessible a l'attaquant. Les protocoles MODBUS, FTP et
OPC-UA yone ne garantissent aucune sécurité et permettent donc tous les vecteurs d’at-
taques. Le protocole FTP 4,4, ajoute une authentification a l'aide d’un mot de passe em-
péchant 'usurpation d’identité tandis que FTPS est le protocole FTP sécurisé a ’aide
de TLS ou SSL. Les protocoles OPC-UA g;4,, et OPC-UA g;gnEnerypt apportent des signa-
tures cryptographiques et de 'estampillage aux messages, rendant ainsi impossible leur
usurpation, modification ou rejeu. Enfin OPC-UA gignnerypt garantit également la confi-
dentialité des communications (plus de détails sur la sécurité de MODBUS et OPC-UA
en section 2.2.3 et en chapitre 4).

Vect(p) Lire | Usurp | Mod | Rej
MODBUS
FTP
FTP gy X
FTPS X X X X
OPC-UA ynone
OPC-UAgiqs, X X X
OPC-UAgignEncrypt | X X X X

TABLE 5.2. — Exemple de vecteurs d’attaques pour chaque protocole

Il est alors possible de déterminer si un objectif o est réalisable & ’aide de ’ensemble
des vecteurs d’attaques pour un protocole p en vérifiant si : v € Real(o) | v C Vect(p).
C’est-a-dire, s’il existe un ensemble de vecteurs d’attaques réalisant un objectif (par
exemple {Lire, Mod} € Real(Altec)), dont tous les vecteurs seraient accessibles pour un
protocole donné (par exemple {Lire, Mod} C Vect(OPC-UA none))-

L’ensemble des scénarios d’attaques S, pour un attaquant a et un protocole p est
alors défini par :

Sap = {(0,v) | 0 € Obj(a) Nv € Real(o) Nv C Vect(p)}

L’ensemble des scénarios d’attaques pour un attaquant et un protocole est donc toutes
les réalisations des objectifs de 'attaquant qui sont permises par le protocole. Les scé-
narios d’attaques & considérer dans le cadre d’une campagne de test sont ’ensemble des
Sap,Va € A et Vp € P que pourrait utiliser chaque attaquant.

Exemple :
Dans notre exemple, les objectifs réalisables pour chaque protocole sont donnés dans
la table 5.3. On remarque que contrairement & la table 5.2, la case ContAuth de la
ligne FTP 444, est cochée. Cela vient du fait que méme si Usurp ¢ Vect(FTP guu), on a
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Real(0) VolDonnees | ContAuth | Alte | Altec
MODBUS
FTP
FTP gutn
FTPS X X X X
OPC-UA nope
OPC-UAgig, X X X
OPC-UAsignEncrypt X X X X

TABLE 5.3. — Exemple de réalisation des objectifs pour chaque protocole

{Rej} € Real(ContAuth) et Rej € Vect(FTP gyy,). Ainsi le client Clients, communiquant
via le protocole FTP 4.1, peut réaliser I'objectif ContAuth via le vecteur d’attaque Rej.
L’ensemble des scénarios a considérer pour cet attaquant est donc :

S Clientp ¥10 g = L ContAuth, { Rej})}

De méme pour Routeurs qui communique a la fois avec les protocoles OPC-UA nope
et FTP Auth -

SRomteu'rA,OPC—UAND"e =
{(VolDonnees, { Lire}), (ContAuth, { Usurp}), (ContAuth, { Rej}),

(Alte,{ Mod}), (Altec, { Lire, Mod}))}

SRouteur s FTP 4, = 1(VolDonnees, { Lire}), (ContAuth, { Rej}), (Alte, { Mod}),
(Altec, { Lire, Mod})}

L’ensemble des scénarios d’attaques issus de cette analyse et qui doivent étre évités
est donc : SC’lien:‘,A,F'I‘PAu,g;Ly‘S‘Routem"A,OPC-UAN(me et SRouteurA,FTPAuth~

L’analyse de risques proposée dans cette section est basée sur la topologie, les objectifs
des attaquants potentiels, ainsi que les fonctionnalités de sécurité apportées par les
protocoles de communication. A I'issue de cette analyse, des scénarios d’attaques sont
produits, décrivant comment un attaquant peut atteindre ses objectifs en tirant parti
de potentielles faiblesses de sécurité des protocoles de communication. Comme expliqué
ci-dessus, toutes les notions modélisées sont génériques. Les tables de réalisations des
objectifs, des faiblesses des protocoles, etc peuvent étre prédéfinies et réutilisables mais
aussi étre personnalisés pour chaque analyse. Nous allons voir en section 5.4 comment
tirer parti des attaquants identifiés en phase 1 (en termes de positions et capacités) pour
vérifier des propriétés de siireté en phase 2.

5.4. Phase 2 : Génération de scénarios d’'attaques

Dans le cadre du mémoire de master d’Abdelaziz Khaled [Khaled, 2017], nous nous
sommes intéressés a étendre la méthode d’analyse de risques décrite en section 5.3 a
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des propriétés de stireté de fonctionnement. Nous appelons cette analyse la phase 2 de
I'approche A?SPICS. Cette phase prend en entrée d’une part des attaquants identifiés
dans la phase 1, et d’autre part un modéle du comportement du systéme avec des pro-
priétés de stireté qu’il doit respecter, issues d’une analyse de risques en stireté. Nous
vérifions alors si ces propriétés (garanties par le systéme en temps normal) restent stres
en présence d’attaquants. Les attaquants sont modélisés par leurs positions dans la to-
pologie, leurs capacités, et leurs connaissances initiales. Dans cette phase de ’analyse,
les propriétés considérés sont des propriétés fonctionnelles jugées critiques pour le sys-
téme. Par exemple dans le cas d’un haut fourneau, une propriété de siireté est que le
four ne démarre pas si la porte est ouverte. L’analyse réalisée dans la phase 2 a été
automatisée via le model-checker UPPAAL?. La description de 'approche A?SPICS et
Iimplémentation avec UPPAAL ont fait 'objet d’une publication & la conférence FPS
2015 [Puys et al., 2017]. Nous décrivons d’abord en section 5.4.1 le fonctionnement de
la phase 2 et son implémentation avec UPPAAL. Ensuite, nous détaillons les résultats
trouvés par 'outil sur ’étude de cas en section 5.4.2.

5.4.1. Description des éléments modélisés

La modélisation se divise en deux parties principales : (i) le modéle du systéme, et
(ii) les composants. Enfin, la figure 5.6 schématise ces paramétres des modéles.

i 4. Clients L N !
| Serveurs \

1 3 6. Analyse

| (UPPAAL)

1| 5. Attaquants [

| | e

| N

*************** Trace
d’attaque

Sir Inconclusif
FIGURE 5.6. — Modélisation avec UPPAAL

Le modéle du systéme est composé de la topologie (1), des comportements des compo-
sants (clients et serveurs, en particulier les interactions entre les serveurs et le procédé),
et les propriétés de stireté a garantir (3). A cela vient s’ajouter la modélisation des clients
et serveurs (4) et des attaquants (5). Les clients et serveurs implémentent un protocole
de communication. Ils sont congus pour étre réutilisables d’une analyse a 'autre et des
clients et serveurs MODBUS et OPC-UA sont ainsi fournis a 'utilisateur. De fagon simi-
laire, les attaquants sont issus de la phase 1 mais sont aussi cong¢us pour étre réutilisables
et sont également fournis a I'utilisateur, qui peut également en décrire de nouveaux. Les
composants du systéme et les attaquants sont représentés par des automates. Il com-
muniquent entre-eux en lisant et en écrivant sur des canaux, en accord avec la topologie

9. Les modéles utilisés peuvent étre trouvés & l'adresse suivante : https://maxime.puys.name/
files/phdThesisAssets.tar.bz2
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du systéme. Comme détaillé en section 2.2, les messages échangés sont des commandes
de lecture et écriture sur des variables. Les clients envoient des requétes auxquelles les
serveurs répondent, en modifiant les variables du procédé dans le cas des écritures. Les
attaquants peuvent soit se présenter sur un canal (en MITM), soit sous forme d’un client
ou d’un serveur qui aurait été corrompu. En accord avec la phase 1, ils pourront agir de
différentes fagons sur le systéme.

On va alors combiner les modéles du systéme et des attaquants (6) afin de vérifier
si les propriétés peuvent étre mises en défaut par les attaquants et, le cas échéant, de
fournir une trace d’exécution menant a I'attaque. Pour cela plusieurs méthodes peuvent
étre envisagées, par exemple le model-checking. Il se peut enfin que ’analyse soit incon-
clusive (par exemple parce que le modéle a analyser est trop important). Dans le cadre
de cette thése, nous avons choisi d’implémenter cette approche avec le model-checker
UPPAAL. L’approche peut cependant étre étendue a d’autres méthodes de vérification.
On commence par expliquer en section 5.4.1.1 comment sont modélisés les clients et les
serveurs. Ensuite, en section 5.4.1.2, on décrit la modélisation des attaquants. Quatre
attaquants sont donnés en exemple. Enfin, la section 5.4.1.3 explique la modélisation
des propriétés de siireté a vérifier.

5.4.1.1. Modélisation des clients et des serveurs

Comme décrit ci-dessus, plusieurs processus peuvent étre réutilisés d’une modélisation
a lautre. Il s’agit par exemple des processus implémentant les clients et les serveurs pour
chaque protocole (qui encapsulent et décapsulent les requétes et les réponses échangées).
De facon similaire, en abstrayant les primitives cryptographiques utilisées, un automate
décrivant la sécurité des messages peut étre commun a tous les protocoles. Ainsi dans
I'implémentation en UPPAAL, les automates gérant le comportement des clients et
des serveurs sont respectivement nommeés BehaviorClient et BehaviorServer tandis que
I’automate gérant la sécurité des protocoles est nommé SecurityLayer. En UPPAAL,
les canaux sont utilisés comme des signaux et non pour transférer des données. Ainsi
celles-ci sont accédées via des variables globales. Cela s’applique par exemple aux clés
cryptographiques ou aux messages échangés par les clients et les serveurs. En particulier,
dans la suite de cette section le client et le serveur possédent deux clés partagées : Kcog
pour le chiffrement et Kg;, . pour les signatures.

Pour envoyer un message, ’automate BehaviorClient envoie le contenu applicatif (les
commandes) a 'automate Client qui formate le message selon le protocole implémenté.
Ensuite, dans le cas d’un protocole sécurisé, le message est transféré a 'automate Se-
curityLayer qui le renvoie signé et/ou chiffré avec les clés cryptographiques du client.
Enfin, le message est envoyé sur le canal en direction du serveur. A la réception de la
réponse, le message est déchiffré et sa signature vérifiée par I'automate SecurityLayer si
le protocole est sécurisé. Enfin, le contenu applicatif est transféré a BehaviorClient pour
mettre & jour le comportement en fonction de la réponse du serveur. Ces interactions
sont résumées dans la figure 5.7.

L’automate Server attend de recevoir un message sur le canal du client. Une fois recu,
dans le cas d’un protocole sécurisé, le message est transféré a 'automate SecurityLayer
qui vérifie la signature et/ou déchiffre le message avec les clés cryptographiques du
serveur. Le message est ensuite transféré a I'automate BehaviorServer qui, en fonction
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BehaviorClient SecurityLayer Client Server
eq
req

{7”6‘]7 mac((req), Ksig, )}K

{req, mac((req), Ksigps) } i

i resp, mac((resp), Ksig..q) } K

{ resp, mac((resp), Ksigo) b

resp, Signature OK

FIGURE 5.7. — Diagramme de séquence du client

du type de commande (lecture ou écriture), change la valeur d’une variable écrite ou lit
sa valeur courante. L’automate Server crée alors une réponse pour le client (confirmation
de I’écriture ou valeur lue). Dans le cas d’un protocole sécurisé, le message est a nouveau
transféré a 'automate SecurityLayer pour étre signé et/ou chiffré et enfin envoyé sur le
canal du client. Ces interactions sont résumées dans la figure 5.8.

Client Server SecurityLayer BehaviorSever

L] L] L] L]

{req, mac((req), Ksigos) } i

{req, mac((req), Ksig,, )}K .

reg, Signature OK

eq
Telsp
resp
{ resp, mac((resp), Ksigoo) }
{ resp, mac((resp), Ksigoo) } x
| L I |

FIGURE 5.8. — Diagramme de séquence du serveur

5.4.1.2. Modélisation des attaquants

Nous proposons, & titre d’exemple, quatre attaquants avec différentes capacités, cha-
cun modélisé par un automate. Ces attaquants sont proposés a titre d’exemple et afin
de montrer plusieurs résultats possibles. L’utilisateur est libre de spécifier d’autres at-
taquants en fonction des résultats des analyses de risques (en particulier de la phase
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1). L’attaquant A;, étant basé sur le modeéle Dolev-Yao, il peut intercepter les messages
envoyés sur le réseau, les bloquer, les modifier, les rejouer ou encore en forger de nouveau
en fonction de ses connaissances. Dans la figure 5.9a, ’exécution de I'automate démarre
dans I'état A; ou 'attaquant peut choisir I’action qu’il souhaite effectuer. Ces actions
sont directement liées aux vecteurs d’attaques (Lire, Mod, etc.) introduits dans la phase
1. Les états possibles de 'automate de 'attaquant A; sont :

— Intercept qui lui permet d’intercepter un message msg envoyé par un client ou un
serveur sur un canal chan;

— Send qui lui permet d’envoyer un message msg & un client ou un serveur sur un
canal chan;

— Copy qui lui permet de mémoriser un message msg dans sa base de connaissances

Ka s

— Keys qui lui permet de récupérer des clés cryptographiques depuis sa base de
connaissances K4, ;

— Security qui lui permet de réaliser des opérations cryptographiques en accord avec
les clés mémorisées dans sa base de connaissances K4, ;

— Forge qui lui permet de créer un nouveau message msg & partir de sa base de
connaissances K4, ;

— Replay qui lui permet de rejouer un message msg mémorisé dans sa base de connais-
sance K4, ;

— Modify qui lui permet de modifier un message — ou une partie d’'un message — msg
a partir de sa base de connaissances Ky, ;

Les trois autres attaquants sont des sous-ensembles de A; qui sont restreints & une
capacité (par exemple forger un message). L’attaquant Ay (présenté en figure 5.9b) est
un sous-ensemble de 'attaquant A; qui est restreint & la modification de messages —
ou de parties de messages. Pour plus de réalisme, il pourrait par exemple étre limité
a ne modifier que les variables ou les valeurs échangées sans pouvoir transformer une
requéte de lecture en écriture et vice versa. Cela pourrait représenter un attaquant
tentant d’éviter des attaques grossiéres afin de rester le plus discret possible. L’attaquant
As (présenté en figure 5.9¢) est un sous-ensemble de lattaquant A; qui est restreint
a la création de nouveaux messages & partir de sa base de connaissances. Cela peut
représenter un attaquant « aveugle » qui peut envoyer des messages sur le réseau mais qui
ne peut pas en intercepter (par exemple parce qu’il se trouve sur un canal isolé). Enfin,
lattaquant A4 (présenté en figure 5.9d) est un sous-ensemble de l'attaquant A4 qui est
restreint au rejeu de messages qu’il aura précédemment intercepté et mémorisé dans sa
base de connaissances. Cela peut représenter un attaquant en position de MITM, voyant
passer des messages chiffrés et n’ayant pas les clés cryptographiques correspondantes.

On remarque que le comportement des attaquants n’est pas borné (de fagon similaire
aux problématiques évoquées en section 4.2). Pour permettre la terminaison de I’analyse,
nous avons borné le nombre maximal d’actions qu’ils peuvent effectuer dans une étape
d’une attaque, cette borne étant configurable. La table 5.4 résume les capacités des
quatre attaquants présentés avec le symbole v indiquant que 'attaquant peut effectuer
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Koy Ulmsg)

chan?msg

(a) Attaquant A,

(c) Attaquant As (d) Attaquant Ay

FIGURE 5.9. — Attaquants proposés

Iaction. Replay et Modify peuvent étre vus comme des cas particulier de Forge, mais
nécessitent que le message rejoué ou modifié ait été précédemment intercepté. A I'opposé,
Forge permet a ’attaquant d’envoyer un message a tout instant.

Attaquant Modify Forge Replay
Ay
Ag X X
As X X
Ay X X

TABLE 5.4. — Résumé des capacités des attaquants proposés

5.4.1.3. Modélisation et vérification des propriétés de sireté

Pour spécifier les propriétés de stireté ® que I'attaquant cherche a violer, UPPAAL
utilise une version simplifiée de la logique CTL qui s’exprime via la syntaxe suivante.

® = AO®|E o ®|EOD|A o D|® — |-
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A® signifie que @ doit étre vrai sur tous les chemins dans tous les états accessibles.
A o ® signifie que ® doit devenir vrai sur tous les chemins. EF[J® signifie qu’il existe un
chemin dans lequel ® est vrai dans tous les états accessible. E o ® signifie qu’il existe un
chemin dans lequel ® doit devenir vrai. Les symboles — et — dénotent respectivement
les opérateurs implication et négation de la logique propositionnelle. Dans le cas de
I'approche A?SPICS, nous utilisons uniquement sur des propriétés de la forme AOP.
Les modeéles du systéme et des attaquants sont alors combinés et les processus sont
exécutés en paralléle en se synchronisant sur les canaux afin de vérifier les propriétés.

5.4.2. Etude de cas : une chaine de mise en bouteille

Dans cette section, on modélise I’exemple présenté en section 5.2.2 avec les parameétres
I'approche A?SPICS. On considérera deux topologies et plusieurs attaquants afin de
montrer que de simples variations des paramétres peuvent changer les résultats obtenus.

5.4.2.1. Comportements

Comme décrit en section 5.2.2, nous nous intéressons a une usine de remplissage
de bouteilles. Les bouteilles vides avancent sur un tapis roulant et un capteur détecte
lorsqu’elles sont positionnées sous une vanne. Le tapis roulant s’arréte et la vanne s’ouvre
pour remplir la bouteille de liquide. Un second capteur détecte lorsque la bouteille est
pleine. La vanne se ferme et le tapis roulant redémarre. Enfin, un client peut démarrer
et arréter 'ensemble du procédé.

Comportement du procédé : Dans cet exemple, le procédé est composé de cing va-
riables booléennes :

Vp = {motor, nozzle, levelHit, bottleInPlace, processRun}

Elles dénotent respectivement le tapis roulant (motor), la vanne (nozzle), le capteur
de niveau de liquide (levelHit), le capteur de position des bouteilles (bottleInPlace) et
I'interrupteur marche/arrét du procédé (processRun). La figure 5.10a montre un auto-
mate décrivant le comportement du procédé et la table 5.10b détaille les transitions de
I’automate. Parmi les trois états de I'automate, Idle signifie que le procédé est a ’ar-
rét, Moving que le tapis roulant avance et Pouring qu’une bouteille se remplit. Chaque
transition est étiquetée par une garde et une sortie.

Comportement du client : Dans notre exemple, le client se contentera de démarrer
et d’arréter le procédé, comme montré en figure 5.11. L’ensemble des variables auquel il
accéde est donc : V. = {processRun}.

N

Propriétés a garantir : Les propriétés que le systéme doit garantir sont un sous-
ensemble des propriétés résultant d’une analyse de risques en stireté, considérées comme
critiques. Dans le cadre de cet exemple, nous définissons les propriétés ®1, @9, et P3,
modélisées en logique CTL de fagon suivante :
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Démarrage du tapis Etat courant | Etat suivant Garde Actions
. processRun = true A
Idle Movin, motor := true
Arrét du procédé & bottleInPlace = false
Idle Pouring processKun = irueA nozzle := true
bottleInPlace = true )
Moving Pouring bottleInPlace = true motor := false/\
nazgle = z;r'uc
. P ) o motor := (rue
Pouring Moving level Hit = true nozle = false
. motor := false \
M 1dl cessRun = false
oving e processRun = false nozzle = false
. motor = false \
Pouring Idle processRun = false F
nozzle := false
(a) Automate du comportement du procédé (b) Détail des transitions

FI1GURE 5.10. — Comportement du procédé

€/processRun

€/—processRun

FIGURE 5.11. — Comportement du client

— @, : La vanne ne s’ouvre que lorsqu’une bouteille est en position (i.e. : & chaque
instant et sur chaque chemin, nozzle ne vaut jamais true si bottleInPlace vaut false).
AO = (nozzle = true and bottleInPlace = false)

— @y : Le moteur ne démarre que lorsque la bouteille est pleine (i.e. : & chaque
instant et sur chaque chemin, motor ne vaut jamais true si levelHit vaut false).
AO=(motor = true and levelHit = false)

— &3 : La vanne ne s’ouvre que lorsque le moteur est arrété (i.e. : a chaque instant
et sur chaque chemin, nozzle et motor ne valent jamais true en méme temps).
AO = (nozzle = true and motor = true)

5.4.2.2. Topologies

On considére deux topologies réseau possibles T et T5. Dans la topologie 11, le tapis
roulant et la vanne sont contrélés par un méme serveur qui communique avec le client
via le protocole MODBUS. La topologie T est représentée en figure 5.12a. Dans la
topologie 15, le tapis roulant et la vanne sont contrélés chacun par un serveur. Le serveur
smopBus controle le tapis roulant, le capteur de position et 'interrupteur marche/arrét
du procédé. Le serveur sopc.ua contrdle la vanne et le capteur de niveau. Comme décrit
dans les chapitre précédent, le protocole OPC-UA propose trois modes de sécurité :
None, Sign et SignEncrypt. Le mode None n’apporte aucune sécurité, tandis que les
modes Sign et SignEncrypt ajoutent des signatures cryptographiques et du chiffrement
pour le dernier. On suppose que le mode SignEncrypt est utilisé dans cette topologie,
empéchant I'attaquant d’interférer avec le canal entre le client ¢ et le serveur sopc.ua-
La topologie T5 est représentée en figure 5.12b. Plusieurs autres topologies peuvent étre
considérées avec par exemple l'attaquant prenant le contréle du client ou d’un serveur.
On peut méme envisager qu’il se soit inséré directement entre le serveur et le procédé
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!

Attaquant Attaquant
| Serveur MODBUS| | Serveur MODBUS | | Serveur OPC-UA
motor \ l motor ;
bottleInPlace nozze bottleInPlace nozz ?
levelHit levelHit
processRun processRun
(a) Topologie 1 (b) Topologie 2

FIGURE 5.12. — Topologies réseau modélisées

en attaquant un bus de terrain. Pour plus de détails sur d’autres topologies possibles,
le lecteur peut se référer & 'annexe A.1.

5.4.3. Résultats obtenus avec UPPAAL

Dans l'idée globale de I'approche A2SPICS, les attaquants considérés devraient résul-
ter de ’analyse de risques en phase 1. Ici, afin de présenter divers résultats possibles
de ’analyse, nous testons chaque propriété avec ’ensemble des attaquants possibles.
La table 5.5 présente les résultats fournis par UPPAAL. Le symbole / signifie qu'une
attaque a été trouvée, le symbole X signifie que la propriété est vérifiée et enfin @ signifie
que UPPAAL n’a pas pu conclure. Dans nos expérimentations, tous les cas inconclu-
sifs sont dus & un dépassement de la mémoire disponible. Nos expérimentations ont été
menées sur un processeur Intel(R) Core(TM) i5-4590 CPU @ 3.30GHz avec 16GB de
RAM.

Topologies | Propriétés | Ay | As | Ag
Dy
T 02
D3
D ® o | X
T 02
D3

> 3| | x| x| x|

TABLE 5.5. — Résultats obtenus par UPPAAL

En principe, aucun des quatre attaquants ne peut violer la propriété ®; dans la
topologie 2. En effet, pour cela il faut avoir & la fois la variable nozzle & true et la
variable bottleInPlace & false. Or, lorsque la variable bottleInPlace passe & false, la va-
riable nozzle passe automatiquement a false dii au comportement du serveur (présenté
en figure 5.10a). L’attaquant doit donc obligatoirement forcer la variable nozzle a true
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pour violer la propriété, ce qui n’est pas possible puisque celle-ci est controlée par le
serveur OPC-UA (plus de détails sur ce résultat en section 5.6.3). De fagon similaire,
lattaquant A4 ne peut violer aucune propriété du fait qu’il se contente de rejouer des
messages transmis entre les clients et serveurs. Or le client n’envoie des messages que

pour démarrer et arréter le processus, ce qui n’est pas suffisant pour réaliser les attaques
Dy, Py et Ps.

Observations sur les résultats : D’aprés les tables 5.5 et 5.6, attaquant As obtient
les mémes résultats que 'attaquant A; (Dolev-Yao) en moins de temps. L’attaquant As
requiert un peu plus de temps de calcul mais est en mesure de conclure dans le cas de la
propriété @, dans la topologie 2 alors que les attaquants A; et As n’y parviennent pas.
Cela montre que les attaquants implémentés dans la logique de certains outils tels que
I'intrus Dolev-Yao sont souvent trés complexes (en termes de régles de déduction et de
capacités) et un sous-ensemble de ces capacités peut suffir & trouver des attaques (en
particulier ici, plusieurs capacités de Dolev-Yao suffisent chacune seule). L’attaquant Ay
obtient des temps de calcul plus longs que les autres. Cela peut paraitre étonnant étant
donné que c’est le plus simple de nos attaquants Une explication possible est que comme
tous ces résultats sont une absence d’attaque, UPPAAL doit a chaque fois explorer tous
les chemins possibles ce qui peut prendre plus de temps que de trouver une attaque.

Topologies | Propriétés Aq Ao As Ay
dq 0.43s| 0.07s 1.05s | 0.84 s
T Py 0.52 s 0.10 s 0.69s | 0.35s
Dy 047s | 004s |[037s| 0.42s
P, Mémoire épuisée | 601 s | 31.55 s
Ty Dy 0.66s | 023s |217s | 3520s
Dy 0.78s | 021s |235s | 34.85s

TABLE 5.6. — Temps de vérification pour chaque propriété

Cette étude de cas considére un exemple trés simple mais montre la faisabilité de
I’approche et permet déja une comparaison sommaire des attaquants. La section 5.6.3
discutera des limites des deux phases de I'approche. Une autre piste envisagée a été
d’utiliser des outils de vérification de protocoles cryptographiques pour vérifier le modéle,
ces derniers étant optimisés pour des analyses en présence d’attaquants. Cette possibilité
est discutée en section 5.5.

5.5. Utilisation d’outils de vérification de protocoles
cryptographiques

Historiquement, les outils de vérification comme UPPAAL ont été utilisés pour vérifier
des propriétés de stireté de fonctionnement (ou de vivacité bornée). A notre connaissance,
ce n’est qu’en 1998 que Lowe présente Casper/FDR [Lowe, 1998], un outil permettant
de vérifier des protocoles cryptographiques en présence de 'attaquant Dolev-Yao & ’aide
du model-checker FDR. La particularité de cet outil réside dans le fait que la logique
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de Pattaquant (ses capacités et son systéme de déduction) est incluse dans le modéle
FDR par Casper/FDR et non a modéliser par 'utilisateur. Ces travaux ont mené a la
définition d’une nouvelle classe d’outils, les outils de vérification de protocoles crypto-
graphiques, taillés pour des propriétés de sécurité comme le secret et I’authentification
en présence d’attaquants. Le fonctionnement de ces outils a été décrit plus en détail dans
la section 4.2 du chapitre 4. Afin d’implémenter 'approche A?SPICS, on peut alors se
demander quelle classe d’outils est la plus adaptée. Il parait en effet tentant de profiter
du fait que les outils de vérification de protocoles implémentent nativement le role de
I’attaquant. En paralléle des travaux d’implémentation avec UPPAAL, nous avons donc
mené des expérimentations avec de tels outils.

Une premiére limite des outils de vérification de protocoles cryptographiques vient
de l'expression des propriétés a vérifier. Dans le cadre de Papproche A2SPICS, les pro-
priétés sont exprimées sous forme de prédicats logiques sur les valeurs des variables des
serveurs. Or, la plupart des outils sont intrinséquement dédiés & certaines propriétés de
sécurité comme la confidentialité d’un terme ou 'authentification des agents. A notre
connaissance, seuls ProVerif et Tamarin permettent d’exprimer nativement des proprié-
tés sous forme de formules logiques. Dans le cadre du projet AVANTSSAR, les auteurs
de la suite AVISPA ont également permis I'expression de telles propriétés via le com-
pilateur ASLAN++. L’application de cette suite d’outils & des systémes industriels a
notamment été montrée par Rocchetto et Tippenhauer en 2017 [Rocchetto and Tippen-
hauer, 2017|. Ils se heurtent néanmoins a la difficulté de modifier le comportement de
I'intrus Dolev-Yao dans I'outil CL-Atse.

Une seconde limite des outils de vérification de protocoles cryptographiques vient du
fait que, pour faire face & I’explosion combinatoire inhérente aux problémes de vérifi-
cation, ces outils font de nombreuses abstractions. On peut alors se demander si ces
abstractions, valides pour la vérification de protocoles cryptographiques, sont utiles ou
non, voir limitantes, pour vérifier des propriétés de siireté de fonctionnement. Dans cette
section. nous étudions notamment la possibilité d’implémenter ’approche A?SPICS &

I’aide de 'outil ProVerif.

5.5.1. Limites de ProVerif pour I'approche A’SPICS

ProVerif ¥ [Blanchet, 2001, Blanchet et al., 2017] a été principalement développé en
2001 et est aujourd’hui toujours maintenu par Bruno Blanchet. C’est un outil de vé-
rification de protocoles cryptographiques qui analyse un nombre infini de sessions du
protocole en paralléle en présence d’un intrus Dolev-Yao. D’abord uniquement modé-
lisés en clauses de Horn [Horn, 1951], les protocoles peuvent maintenant étre écrits
dans un sous-ensemble du w-calcul [Milner et al., 1992| (alors retransformés en clauses
de Horn par loutil). Il permet notamment Iexpression de fonctions, types et théo-
ries équationnelles utilisables dans la modélisation, en particulier diverses primitives
cryptographiques. Les propriétés sont exprimées sous forme d’implication d’événements
pouvant étre levés dans le modéle. Ces événements sont alors ajoutés a la trace sous
forme d’étiquettes et il est possible de raisonner sur leur chronologie (par exemple véri-
fier qu’un message a été envoyé avant d’étre regu). ProVerif se base sur des techniques

10. http://prosecco.gforge.inria.fr/personal/bblanche/proverif/
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de sur-approximation. Il peut donc prouver avec certitude ’absence d’attaques mais les
contre-exemples qu’il trouve peuvent étre des faux positifs. Dans ce cas, ['outil tente de
reconstruire une trace menant a l'attaque.

Cependant, il apparait que certaines abstractions faites par ProVerif posent probléme
pour l'utiliser dans le cadre de 'approche A?SPICS. Pour rappel, on souhaite modéliser
des processus qui bouclent pour envoyer et recevoir des commandes et on a également
besoin de représenter des états (par exemple 'automate du comportement du procédé).
En particulier dans ProVerif : (i) aucun mécanisme ne permet de partager de la mé-
moire entre des processus, (ii) il n’est pas possible qu'un processus soit récursif, et (iii)
les messages transmis sur des canaux ou insérés dans des tables (une autre structure de
données) ne peuvent étre consommés (ils peuvent donc étre utilisés sans limite). L’ab-
sence des deux premiéres fonctionnalité vient essentiellement du fait qu’elles ne sont pas
utiles pour vérifier des protocoles cryptographiques. Le troisiéme point est directement
lié & la modélisation des faits en clauses de Horn. En effet, contrairement a la logique
linéaire introduite par Girard en 1987 [Girard, 1987], en clauses de Horn, les faits ne
sont pas consommeés. L’ensemble des faits augmente donc de facon monotone. Cela si-
gnifie qu'un message envoyé une fois peut étre recu un nombre infini de fois sans que
I'intrus ait besoin de le rejouer (idem dans le cas des tables). Dans le cas de I’approche
A%SPICS, cela signifie que si 'on sauvegarde I'état global du systéme, le dernier état ne
remplacera pas les anciens qui pourront étre chargés a la place. Il est donc extrémement
compliqué de maintenir un état global du systéme a ’aide de canaux ou de tables.

De plus, les protocoles de transport comme MODBUS et OPC-UA sont un enchai-
nement de requétes et réponses, contrairement aux protocoles de handshake qui sont
une séquence fixée d’actions. Cependant aucun mécanisme de boucle ou récursion n’est
possible sur les processus en ProVerif. Il est possible de le simuler avec I'opérateur de
réplication de processus (nommé «! ») mais cet opérateur génére une copie du processus
en paralléle du premier sans contrdle de 'ordre dans lequel ils s’exécutent et toujours
avec le probléme des canaux et des tables pour qu'’ils se passent de 'information. Dans
le reste de cette section, nous proposons des constructions en m-calcul afin dépasser ses
limitations.

5.5.2. Modéliser un état mémoire avec ProVerif

Nous proposons une structure de données en ProVerif qui permet de mémoriser les
valeurs des variables afin de vérifier nos propriétés qui sont des prédicats sur les valeurs
des variables du systéme. Nous définissons un type nommeé array représentant des couples
de variables et valeurs. Nous définissons également un fonction store et un prédicat bel
afin de les manipuler. On peut alors définir une structure de données fonctionnant comme
une liste chainée : store(var, val, mem) affecte une nouvelle valeur val & la variable var
dans la mémoire mem. La liste est initialisée grice & une constance nommé empty,
désignant la mémoire vide. Le prédicat bel (pour belong) est utilisé pour vérifier la
derniére valeur connue d’une variable. Ainsi, la mémoire est une liste imbriquée d’appels
a store. C’est une fagon courante de représenter et d’axiomatiser des tableaux dans les
outils de vérification.

Par exemple, store(x, true, store(y, true, store(x, false, empty))) désigne I’état dans le-
quel x et y valent tous les deux true. Méme si x a pu avoir comme valeur false & un

143



Chapitre 5. A2SPICS : Recherche automatique de scénarios d’attaques applicatives

certain instant, le dernier appel & store (le plus a l'extérieur) a remplacé sa valeur par
true. Les axiomes du prédicat bel sont donnés en listing 5.1 ot la premiére clause sera
vrai si la variable var a été mise a val dans le dernier appel & store de I’état mem. Dans
le cas contraire, la seconde clause parcourra les appels & store précédents de mem. On
peut remarquer que cette solution a le défaut d’obliger & énumérer les valeurs possibles
des variables, c¢’est un probléme courant dans les modéle en ProVerif.

pred bel(bitstring , bool, array).
clauses
forall var, val, mem; bel(var, val, store(var, val, mem));
forall var, nextVar, val, nextVal, mem; (var # nextVar)
A bel(var, val, mem) — bel(var, val, store(nextVar, nextVal, mem)).

Listing 5.1 — Equations pour gérer la mémoire

La mémoire est manipulée par un processus appelé mema, montré dans le listing 5.2.
Ce processus prend en paramétre un état mémoire state et il requiert un compteur et un
canal pour des raisons de synchronisation décrites ci-aprés. Il commence par récupérer
une action & effectuer (lecture ou écriture) dans la table tActions. Cette action est un
triplet (cmd, var, val) avec cmd étant une lecture ou écriture, et wvar, val une variable
et une valeur (dans le cas d'une écriture). Dans le cas d’une lecture, il récupérera la
derniére valeur connue de wvar par I'intermédiaire du prédicat bel. Dans le cas d’une
écriture, le processus mema utilisera la fonction store pour modifier la valeur de var
dans une nouvelle mémoire nstate qu’il utilisera lors de sa prochaine exécution.

let mema(mcount: natP, c_son_m: channel, state: array) =
get tActions(com, var, val, resp_serv, =mcount) in
if (com=read) then
if bel(var, true, state) then
out (resp_serv, (true, state))
else
out (resp_serv, (false, state))
else
let nstate=store(var, val, state) in
insert tObs(var, val, state);
out (resp_serv, (val, state));
out (c_son_m, (S(mcount), nstate)).

Listing 5.2 — Processus pour gérer la mémoire

Les actions effectuées sont enregistrées dans la table tObs avec I'état courant de la
mémoire. Cette solution permet de vérifier les propriétés sur les valeurs des variables
via une processus observateur. Par exemple le processus observateur du listing 5.3 vé-
rifie qu’une variable var n’a pas été mise a la méme valeur val que sa valeur actuelle.
Cette propriété est par exemple utile dans le cas du sectionneur électrique présenté en
annexe A.2.

let obs =
get tObs(var, val, mem) in if (bel(var, val, mem)) then
event badState.

Listing 5.3 — Processus observateur
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5.5.2.1. Processus récursifs

Comme nous nous intéressons a des protocoles qui sont une séquence (potentiellement
infinie) de commandes de lecture et écriture, nous devons donc modéliser des processus
qui peuvent accepter un nombre infini de commandes. Comme ProVerif ne propose pas
de mécanisme de boucles, il est possible de reproduire ce comportement avec I’opérateur
de réplication. Cependant, comme toutes les copies du processus s’exécutent en paralléle,
leurs états et leurs messages peuvent se mélanger. Nous proposons donc que chaque
processus n’utilise que des canaux frais afin d’éviter tout « mélange ». De plus, pour
maintenir un ordre dans I’exécution des processus, nous leur associons un compteur,
modélisé sous forme d'un entier de Peano!''. Ainsi, nous pouvons expliquer plus en
détail les paramétres du processus mema. Pour une certaine exécution du processus
mema, mcount (resp. state) représentent le compteur (resp. I’état) qui a été généré par
I’exécution précédente de mema. La commande récupérée dans la table tActions est par
ailleurs estampillée par le compteur mcount afin que chaque exécution de mema soit
associée avec la bonne commande envoyée. Cela implique que ce compteur soit aussi
global aux clients, aux serveurs afin qu’ils avancent pas a pas en restant synchronisés.
Chaque exécution du processus est lancée avec un canal sur lequel I'exécution suivant
viendra lire la compteur et 1’état mis & jour. Le listing 5.4 montre ce processus de
réplication.

mema (Z, cli, mm) |

out (ca, cl1i) |

('( new c2i: channel ;
in(ca, cmi: channel);
in(cmi, (mcount: natP, state: array));
(out(ca, c2i) | mema(mcount, c2i, state))

)

Listing 5.4 — Processus de réplication

5.5.2.2. Transfert de commandes du client au serveur

Di a la représentation des messages en clauses de Horn par ProVerif, un message
envoyé peut étre regu sans limite sans qu’un attaquant n’ait besoin de le rejouer. Dans
les protocoles de transport, les messages étant associés & un numéro de séquence, nous
leur associons dans la modélisation en ProVerif le compteur du client. Par ailleurs,
toujours pour éviter que les messages ne soient regus plus de fois qu’ils ne sont envoyés,
chaque message du client au serveur est transmis sur un canal frais. Pour cela, chaque
message est aussi accompagné du canal qui sera utilisé pour le message suivant. De plus
les requétes et les réponses sont envoyées sur des canaux distincts. Le méme systéme de
canaux est utilisé entre le serveur et mema. Le listing 5.5 décrit le processus du serveur,
qui utilise le méme procédé de réplication que mema.

let server(c_to_s, s_to_c, c_son_s: channel, cpts: natP) =
in(c_to_s, (=cpts, c_next, c_i_next, resp_cli: channel, \

11. Un constructeur Z représente le nombre de base et une fonction S permet de construire le suc-
cesseur d’un nombre
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(com: cmd, var: bitstring, val: bool)));
new mem_to_s: channel; new nounce: bitstring;

insert tActions(com, var, val, mem_to_s, cpts);
in(mem_to_s, (x: bool, y: array));

out (resp_cli, (x, y));
out (c_son_s, (S(cpts), c_next, c_i_next)).

Listing 5.5 — Processus des serveurs

5.5.2.3. Modélisation d’attaquant

L’un des buts de 'approche A?SPICS est de permettre de tester un systéme face a des
attaquants personnalisés. Ainsi, il est donc nécessaire de pouvoir restreindre les capacités
de l'intrus Dolev-Yao de ProVerif sans perdre pour autant ses capacités de déduction et
d’ordonnancement des processus. De facon similaire & 'implémentation avec UPPAAL
en section 5.4, nous isolons les capacités de Dolev-Yao en des intrus distincts afin de voir
lesquelles sont nécessaires a I'attaque. En général, les outils de vérification de protocoles
cryptographiques supposent que tous les agents communiquent sur un unique canal
accessible a l'intrus Dolev-Yao. Ainsi, pour éviter que l'intrus Dolev-Yao implémenté
dans ProVerif ne controle totalement les canaux, nous choisissons de les rendre privés.
L’intrus ne peut alors plus effectuer aucune action (il garde néanmoins ses capacités de
déduction). On lui redonne alors des acces restreints aux canaux privés via des oracles
qui agissent alors comme des « proxy », lui permettant de ne faire que certaines actions
(par exemple un oracle qui ne peut que modifier les messages).

Srv 3
10 <9 g
Cli Sched Srv Mem
1, G T
3 Cli 3 Oracles 3 Srv 3
Intruder

FIGURE 5.13. — Topologie réseau avec intrus en ProVerif

La figure 5.13 montre une topologie réseau permettant cette limitation des capacités
de l'intrus Dolev-Yao, avec en vert les canaux privés et en rouge les canaux publics,
accessibles & Dolev-Yao. Le client commence par envoyer une requéte au serveur (1).
Pour que l'intrus puisse potentiellement ’'intercepter, elle passe par un scheduler qui
I'envoie aux oracles (2, 3). Ce scheduler est nécessaire afin que les oracles n’accédent
pas directement au canal entre les clients et les serveurs. Le scheduler attend donc le
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message potentiellement attaqué par l'intrus (4,5) et le fait alors suivre au serveur avec
lequel le client parle (6) qui lui communique avec la mémoire (7, 8). Le serveur renvoie
la réponse vers le client (9) via le scheduler. La réponse est également transmise aux
oracles (non représenté sur la figure) pour que I'intrus puisse attaquer la réponse. Enfin,
la réponse est transmise au client (10).

Cette configuration permet a 'intrus d’intercepter des messages entre le client et le
serveur. Elle complique cependant la définition de la topologie car un scheduler est
nécessaire sur chaque canal ol un attaquant est présent. Cependant, I'intrus peut aussi
agir de lui-méme (forger ou rejouer un message). Dans ce cas, seules les fleches (4, 5, 6, 7,
8, 9) doivent étre considérées. Le listing 5.6 montre par exemple deux oracles permettant
respectivement d’écouter sur les canaux privés 2 et d’inverser la valeur booléenne d’une
variable contenue dans une requéte ou une réponse.

let oracle_wiretap =
in (c_input, (command: cmd, variable: bitstring, value: bool));
out (c_intruder, (command, variable, value));
out (c_output, (command, variable, value)).
let oracle_modifboolvalue =
in (c_input, (command: cmd, variable: bitstring, value: bool));
let newValue = if value = false then true else false in
out (c_output, (command, variable, newValue)).

Listing 5.6 — Exemples d’oracles

5.5.2.4. Reésultats de I'étude avec ProVerif

Cet encodage de la mémoire est a notre connaissance I'un des premiers a permettre de
stocker des états dans ProVerif sans passer par une modification du code source de I'ou-
til [Arapinis et al., 2014|. Cependant, il présente plusieurs limitations. Premiérement, la
complexité du systéme de canaux frais rend trés difficile la modélisation de topologies
avec plus qu'un client et un serveur a la main (le nombre de canaux requis augmentant
trés rapidement). Il reste envisageable d’écrire un compilateur qui générerait automati-
quement ces canaux frais. Il n’empéche que la complexité induite par les multiples copies
des processus et canaux tournant en paralléle nuit aux performances de 1’outil et, lorsque
celui-ci termine, rend les traces d’attaques trés compliquées a lire. Deuxiémement, nous
avons identifié plusieurs cas de non-terminaison liés & des attaquants « personnalisés ».
En particulier, les attaquants forgeant et rejouant des messages ont la particularité de
ne pas étre activés par la réception d’un message (ils envoient des messages quand ils
veulent). Il s’avére que I’analyse ne termine que lorsqu’ils sont activés a la réception d’un
message (de fagon similaire & un attaquant modifiant le contenu d’une commande). Cette
condition trés restrictive rend les actions de forger et rejouer caduques.

Nous avons également réalisé plusieurs essais avec 1'outil Tamarin '*[Schmidt et al.,
2012, Meier et al., 2013]. Développé durant les théses de S. Meier et B. Schmidt, cet outil
est maintenant maintenu en collaboration entre I'ETH Zurich, I’'Université d’Oxford et le
Loria Nancy. Comme ProVerif, il est capable de vérifier des protocoles avec un nombre

12. L’oracle transfert les message a 'intrus Dolev-Yao.
13. http://www.infsec.ethz.ch/research/software/tamarin.html
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infini de sessions. Les protocoles sont spécifiés sous forme de régles de réécriture de
multisets et les propriétés sous forme de propriétés de logique temporelle du premier
ordre. Cependant nos études menées en collaboration avec les développeurs de 1'outil
sont pour le moment inconcluantes. En effet, il apparait que l'algorithme d’analyse
de Tamarin ne termine pas sur les modélisations de I’approche A?SPICS. La cause
la plus probable serait le fait que les automates représentant les comportements sont
cycliques, faisant boucler l'algorithme de recherche arriére de 1'outil. Cette hypotheése
reste & vérifier.

Enfin, comme détaillé en section 5.6.1, Rocchetto et Tippenhauer parviennent avec
succés & vérifier des propriétés de stireté de fonctionnement & 'aide d’outils de vérifi-
cation de protocoles cryptographiques. Il sont en mesure d’ajouter des théories équa-
tionnelles & l'intrus Dolev-Yao pour le renforcer mais ne parviennent pas & restreindre
ses capacités. Il serait donc intéressant de voir s’il est possible d’appliquer les méthodes
proposées par le projet AVANTSSAR pour modéliser des protocoles & état dans Tama-
rin ou il semble possible de dégrader I'intrus Dolev-Yao afin d’avoir une modélisation
fine des attaquants.

5.6. Conclusion

Dans ce chapitre nous avons présenté I’approche A?SPICS, une approche permettant
de vérifier des propriétés de stireté de fonctionnement en présence d’attaquants. Afin
de prendre en compte a la fois sécurité et siireté, cette approche fonctionne en deux
phases, chacune reposant sur une analyse de risques. Une premiére phase définit des
modéles d’attaquants & partir d’une analyse de risques en sécurité. A ce titre, nous avons
proposé une méthode permettant d’étudier les attaquants possibles sur un systéme en
termes de position et de capacités [Puys et al., 2016b]. Dans une seconde phase, ces
modéles d’attaquants sont utilisés conjointement avec un modéle du comportement du
systéme dans une analyse afin de vérifier si des propriétés de siireté de fonctionnement
peuvent étre violées par les attaquants. Dans le cadre du master d’Abdelaziz Khaled,
nous avons proposé une premiére implémentation de cette analyse via le model-checker
UPPAAL [Puys et al., 2017]. Nous avons également étudié la possibilité de remplacer
UPPAAL par des outils de vérification de protocoles cryptographiques tels que ProVerif
et Tamarin.

Plus généralement, I'approche A?SPICS apporte des réponses aux questions sui-
vantes :

— Déterminer si un attaquant, une fois entré dans le systéme, peut ou non violer des
propriétés de siireté de fonctionnement afin d’impacter le procédé potentiellement
critique.

— Déterminer quelles capacités sont nécessaires aux attaquants pour réaliser leurs
attaques. Cela permet, en testant différents attaquants & différentes positions et
avec différentes capacités, de déterminer quel est le profil minimal de I'attaquant.
Par exemple, est-il requis que 'attaquant soit capable de réaliser des opérations
cryptographiques ou non ? C’est particuliérement intéressant afin de savoir quelles
machines devraient étre corrompues par I’attaquant ou a quels endroits du réseau
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il devrait se connecter. Ainsi, il est possible de n’apposer que les contre-mesures
nécessaires afin d’'impacter au minimum le fonctionnement du systéme.

— Dans une certaine mesure, cette approche permet aussi de comparer les attaquants
(et leurs capacités) entre eux. Par exemple, un attaquant ne pouvant faire que du
rejeu de message est-il équivalent & un attaquant pouvant modifier des messages ?
Bien entendu, ces comparaisons ne sont valides que pour le systéme étudié et non
en général.

En particulier dans le cas de 'attaque Maroochy Shire, le manque de préparation des
employés aurait été limité par des analyses telles que celles de 'approche A?SPICS. En
effet, des scénarios d’attaques empéchant les pompes de fonctionner auraient pu étre
découverts par I'analyse et le systéme aurait pu étre protégé. A minima, les employés
auraient été plus vigilants lors de 'apparition de défauts au niveau des pompes. Pour
conclure, nous comparons ’approche A?SPICS a I’état de I’art en section 5.6.1 puis nous
discutons respectivement des résultats et des perspectives en sections 5.6.2 et 5.6.3.

5.6.1. Position de I'approche A’SPICS par rapport a I'état de I'art

Concernant les méthodes d’analyse de risques en sécurité, elles sont essentiellement
focalisées avant tout sur les biens & protéger, généralement appelés assets. La méthode
proposée en section 5.3, quand & elle, se focalise quasi uniquement sur les attaquants.
Il est ainsi difficile de la comparer avec les méthodes listées en section 5.1.5.1 car elles
n’ont pas les mémes objectifs. Les méthodes d’analyse de risques connues visent & exhi-
ber des risques, c’est-a-dire I'exploitation de vulnérabilités par des sources de menaces
visant des biens a protéger. A I'inverse, notre méthode part de la topologie du systéme
et essaie de définir quelles sont les capacités des attaquants en fonction de leurs positions
possibles et s’ils peuvent atteindre des objectifs avec ces capacités. Elle est en ce sens
beaucoup plus proche des arbres d’attaques, de menaces, mais se distingue au passage
de ces derniers en étant qualitative et non quantitative. A ce titre, ’approche A?SPICS
ne donne donc aucune information sur la plausibilité des attaquants mais évite a I'utili-
sateur de fournir une distribution de probabilité qu’il n’est pas toujours aisé d’obtenir.
Il pourrait notamment étre intéressant de combiner notre approche avec les approches
orientées sur les biens & protéger.

Concernant ’approche A2SPICS en elle-méme, elle se distingue de plusieurs approches
listées en section 5.1.5.2 qui semblent plutét ressembler a des approches d’analyse de
risques orientées sur les systémes industriels. C’est principalement le cas de Byres et
al. [Byres et al., 2004] qui quantifient les critéres comme la vraisemblance ou la gravité
sur une échelle de un & quatre a la maniére d’EBIOS. Par ailleurs, 18 approches parmi
les 23 listées par Cherdantseva et al. |[Cherdantseva et al., 2015] sont quantitatives et
nécessitent une distribution de probabilités. Cependant, la quasi totalité des approches
probabilistes ne donnent aucune information sur les sources de ces distributions et sur
leur fiabilité. De plus il n’est souvent pas aisé de mesurer I'impact des variations de
ces probabilités sur les résultats de I'analyse (une légére variation peut-elle modifier
sensiblement les résultats). De fagon analogue aux méthodes d’analyse de risques, elles
ont par contre 'avantage de pouvoir quantifier les résultats. Dans [Kriaa et al., 2015a],
Kriaa et al. définissent quatre critéres pour classifier les approches combinant sécurité
et slreté, a savoir :
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1. le fait que I’approche repose sur des modéles formels;

2. le fait que 'approche soit a la fois qualitative et quantitative ;
3. le fait que I’approche soit automatisée ;
4

. le fait que les modéles soient facilement adaptables.

Aucun des travaux référencés par Kriaa et al. ne valide par exemple le critére d’étre
automatisé. L’approche A2SPICS respecte les critéres 1, 3 et 4 (reposant sur un outil de
vérification formelle et automatisée, UPPAAL et permettant de changer simplement les
positions des attaquants et les comportements). On remarquera par ailleurs que 'ap-
proche A?SPICS est proche des travaux de Rocchetto et Tippenhauer [Rocchetto and
Tippenhauer, 2017| qui semblent également valider les critéres 1, 3 et 4. L’approche
A?SPICS présentent néanmoins des différences significatives avec cette derniére. Les
auteurs utilisent un outil de vérification de protocoles cryptographiques (CL-Atse) et
considérent des variation de I'intrus Dolev-Yao auquel ils ajoutent des théories équation-
nelles (permettant notamment des interactions physiques avec le procédé [Rocchetto and
Tippenhauer, 2016]). A2SPICS s’intéresse plutot a des attaquants modélisant des sous-
ensembles de Dolev-Yao afin d’obtenir une granularité plus fine des capacités d’attaques
requises. Par ailleurs & notre connaissance, Rocchetto et Tippenhauer ne prennent pas
en compte la topologie du réseau dans leurs analyses.

5.6.2. Remarques sur les résultats

Plusieurs remarques peuvent étre tirées des implémentations et des résultats des ana-
lyses. Parmi les questions évoquées au début de cette section et auxquelles ce chapitre
tente de répondre, il en est une encore largement ouverte : est-il plus simple d’utiliser
les outils de vérification de protocoles cryptographiques ou bien les outils de vérification
génériques 7 Une piste de réponse pourrait étre de savoir si les abstractions faites par les
outils de vérification de protocoles cryptographiques sont compatibles avec ’approche
A?SPICS ? Plusieurs éléments de réponse peuvent étre apportés.

Premiérement, les propriétés de stireté de fonctionnement ciblées nécessitent que les
outils permettent de spécifier des propriétés sous forme de prédicats logiques. La plu-
part des outils ne le permettent pas (ou pas encore) mais on constate globalement que
les outils récents comme Tamarin, ou maintenus sur le long terme comme ProVerif, le
permettent. On peut donc supposer que le développement des outils de vérification de
protocoles cryptographiques vise des objectifs similaires a ceux de 'approche A?SPICS.
On peut aussi se demander si 'impossibilité d’utiliser les outils de vérification de pro-
tocoles cryptographiques montrée en section 5.5 vient de limites liées aux techniques
utilisées par ces derniers ou si c’est le probléme abordé par A?SPICS qui est intrinseé-
quement dur et /ou qui présente des différences notables avec le domaine de la vérification
de protocoles cryptographiques.

Enfin, on peut faire quelques remarques un peu plus attendues sur les résultats et
les temps de calculs des outils, en particulier dans les quelques cas ou les outils de
vérification de protocoles cryptographiques ont pu conclure. En effet, on remarque que
certains outils ne terminent pas dans certaines configurations alors que d’autres oui, cela
change en fonction des attaquants, des topologies, des comportements, des propriétés,
etc. C’est une remarque classique faites dans les travaux de benchmark, en fonction
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des techniques de vérification utilisées par les outils, leurs conclusions et leur limites
peuvent varier. Une autre remarque assez attendue est qu’il semble simple d’exprimer
les comportements en UPPAAL mais compliqué d’y décrire des attaquants. C’est assez
logique puisque l'outil est destiné & décrire des systémes et de les vérifier contre des
propriétés de stireté de fonctionnement. La remarque inverse s’applique par ailleurs aux
outils de vérification de protocoles cryptographiques.

5.6.3. Limites et travaux futurs

Comme pointé en introduction, le domaine de la sécurité des systémes industriels
est encore jeune et les outils existants manquent de maturité. Dans le cas de I'ap-
proche A?SPICS, plusieurs limites restent a dépasser et de nombreuses améliorations
sont possibles. Premiérement, I'implémentation avec UPPAAL reste a 1’état de preuve
de concept et demande encore beaucoup d’ajustements pour étre utilisable. En particu-
lier les attaquants restent limités et peuvent aisément boucler s’ils ne sont pas modélisés
avec précaution. Nous avons notamment di borner le nombre maximal d’actions qu’ils
peuvent effectuer dans une étape d’une attaque, cette borne étant configurable.

De plus une limite dans la modélisation a pour conséquence de générer des faux né-
gatifs avec I'implémentation en UPPAAL. En effet, dans les résultats de 1’étude avec
UPPAAL, nous avons pointé que la propriété ®; ne pouvait jamais étre violée. Cepen-
dant, nous avons également exhibé une attaque contre cette propriété en annexe A.1.
Cela vient du fait que deux états du systéme peuvent étre considérés : (i) I’état réel du
systéme (i.e. : si une bouteille est physiquement présente ou non), et (ii) I’état logique
(i.e. : si la variable bottleInPlace vaut true ou false). Il apparait que la modification des
capteurs par 'attaquant introduit une décorrélation entre ces deux états (la bouteille se-
rait présente dans I’état logique mais absente en réalité). Cependant, les propriétés sont
vérifiées par UPPAAL dans ’état logique (c’est a dire basées sur la valeur des variables),
pouvant mener a des attaques manquées (en particulier dans le cas de la propriété ®q).
L’approche devrait prendre en compte cette décorrélation entre les valeurs des variables
et I’état réel du procédé.

Par ailleurs, de plusieurs autres pistes pourraient étre explorées. Une premiére idée
serait de renforcer les liens entre la méthode d’analyse de risques montrée en section 5.3
et la seconde phase de 'approche A?SPICS en formalisant clairement les modéles d’atta-
quants fournis par ’analyse de risques. Il serait aussi intéressant d’étudier la possibilité
que des attaquants partagent des connaissances afin de modéliser des collusions. Une
autre piste serait de faciliter la modélisation de protocoles de communication. En ef-
fet, de nombreux industriels utilisent des protocoles propriétaires et non documentés au
lieu de MODBUS et OPC-UA. Enfin, dans la méme veine que le chapitre 4, il serait
trés intéressant d’étudier ’encapsulation de protocoles afin de modéliser des messages
MODBUS transportés par OPC-UA ou encore 'extension MODBUS/CAN qui ajoute
une fonction & MODBUS afin de transporter des paquets CAN bus.
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Chapitre

Conclusion

There are two ways to write
error-free programs; only the
third one works.

(Alan J. Perlis, 1982)

Résumé du chapitre

Ce chapitre conclut ce manuscrit en résumant les contributions de la
thése, ainsi que leurs perspectives respectives. On montre également les
interactions possibles entre les contributions en décrivant des perspec-
tives d’utilisation conjointe. Enfin, on discute de perspectives générales
sur la sécurité des systémes industriels.
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Chapitre 6. Conclusion

6.1. Résumé des contributions

de l'attaque Maroochy Shire, présentée en section 1.4. Lors de cette attaque,

un ancien employé de Hunter Watertech (maintenant HWT), sous-traitant du
conseil du Comté de Maroochy Shire (maintenant Sunshine Coast) déverse le contenu
d’une cuve d’eaux usagées dans la nature. Durant 'attaque qui s’est déroulée sur plu-
sieurs mois, le systéme d’épuration ciblé a connu une série de défauts, en particulier :

C ETTE section résume les contributions de cette thése et les replace dans I'exemple

— des pompes ne fonctionnant pas lorsqu’elles auraient di;
— des alarmes n’étant pas remontées au SCADA ;

— le SCADA n’étant pas en mesure de communiquer avec des pompes.

A la suite de ces défauts (aujourd’hui connus comme étant les conséquences de ’at-
taque), une cuve a débordé. A notre connaissance, aucune analyse de l'attaque [Slay and
Miller, 2007, Abrams and Weiss, 2008, Weiss, 2010] ne décrit précisément quel enchaine-
ment d’actions a conduit au débordement de la cuve. Cependant, au vu des défauts qu’a
connu le systéme, on peut supposer qu'une pompe était censée vider la cuve & mesure
qu’elle se remplissait d’eaux usagées. Le fait qu’elle ne démarre pas aurait fait déborder
la cuve. Par ailleurs, di au fait que les alarmes n’étaient pas remontées au SCADA, les
opérateurs ne se seraient apercus des problémes qu’une fois les dégats causés.

6.1.1. Le projet ARAMIS : un dispositif de filtrage

Lors de 'attaque Maroochy Shire, il parait évident que rien n’a empéché les pompes
de s’arréter alors qu’elles auraient d fonctionner. Une réponse possible a ce probléme est
donnée en chapitre 3 a travers le projet ARAMIS [ARAMIS, 2014]. L’objectif de ce projet
est de proposer un dispositif permettant de cloisonner physiquement les réseaux des
systémes industriels et de filtrer les échanges en tenant compte des contraintes métier.
Ce dispositif doit ainsi rejeter tout flux identifié comme interdit, donc potentiellement
malveillant. Etant un dispositif embarqué, il doit respecter des contraintes de mémoire en
plus des contraintes de temps des communications industrielles décrites en section 1.1.1.
Parmi I’ensemble des composants du dispositif, nous nous sommes focalisés sur le filtre et
ses langages d’entrée. Les régles garanties par le prototype de filtre présenté permettent
notamment d’expliciter les requétes que les clients peuvent effectuer sur chaque variable
de chaque serveur. Elles prennent aussi en compte des propriétés orientées métier sur
les valeurs possibles des variables, sur la temporisation des commandes, et sur 1’état
global du systéme [Puys et al., 2016¢, Badrignans et al., 2017]. Nous avons présenté
les deux langages d’entrée du filtre, a savoir un langage dit « bas niveau » et une API
Python. Nous également proposé des fonctionnalités de ’API permettant de générer
des régles en langage bas niveau. De facon plus générale, nous avons montré dans ce
chapitre comment un filtre applicatif et (ici le filtre du dispositif de filtrage) peut aider
a endiguer une variante de 'attaque Maroochy Shire en filtrant les commandes ayant
arrété la pompe.
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6.1.2. Vérification formelle de protocoles de communication industriels

Les automates programmables utilisés durant ’attaque Maroochy Shire communi-
quaient via les protocoles de communication industriels MODBUS et DNP3. Ces deux
protocoles, comme beaucoup d’autres du domaine, ne fournissent aucune protection
contre des attaquants. C’est un probléme car un attaquant capable de communiquer
avec les automates peut donc lancer arbitrairement des commandes affectant le pro-
cédé. En particulier, il pourrait se faire passer pour le client et lancer une commande
afin d’arréter la pompe lorsque la cuve est pleine. Pour pallier ce risque, plusieurs travaux
académiques ont proposé d’ajouter de la sécurité & MODBUS. Par ailleurs, le protocole
OPC-UA a notamment été développé a partir de son prédécesseur OPC et implémente
des mesures de sécurité prétendues & 1’état de 'art des attaques. Cependant, comment
s’assurer que ces protocoles garantissent effectivement des propriétés de sécurité? Une
possibilité consiste & décrire les protocoles dans certains formalismes permettant de vé-
rifier si un attaquant peut mettre en défaut les propriétés de sécurité revendiquées. Ce
domaine est nommé vérification de protocoles cryptographiques et beaucoup d’outils
ont été développés pour automatiser ces analyses.

Si la vérification de protocoles cryptographiques s’est largement développée pour des
protocoles « grand public » comme SSH ou TLS, elle peine encore & s’imposer dans
le cas des protocoles de communication industriels. Il nous parait cependant trés dom-
mageable que des protocoles controlant des systémes aussi critiques que des centrales
nucléaires ou des barrages puissent n’avoir jamais été vérifiés formellement. Pour cela
le chapitre 4 s’est focalisé sur I'application des techniques de vérification de protocoles
cryptographiques aux protocoles de communication industriels. Dans un premier temps,
nous avons réalisé une analyse de propriétés de secret et d’authentification sur les proto-
coles de handshake d’OPC-UA & l'aide de I'outil ProVerif en modélisant ces protocoles
a partir du standard. Ces travaux ont donné lieu & une publication & la conférence
SAFECOMP 2016 [Puys et al., 2016a]. Dans un second temps, nous avons introduit
une formalisation de propriétés basées sur 'ordre des messages, actuellement inexis-
tantes dans les outils de vérification. Ces travaux ont donné lieu a une publication a la
conférence SECRYPT 2017 [Dreier et al., 2017b].

6.1.3. Recherche automatique de scénarios d’attaques applicatives

Lors de l'attaque Maroochy Shire, les employés n’étaient pas préparés a l'attaque
qui est survenue. On peut aisément s’en rendre compte du fait que non seulement ’at-
taque s’est déroulée sur plusieurs mois et que les conséquences étaient visibles dés les
premiéres actions. Afin de préparer au mieux les opérateurs, il convient au préalable
d’identifier les faiblesses du systéme. Pour cela, plusieurs méthodes d’analyse de risques
ont été proposées au fil des années. Certaines comme EBIOS [ANSSI, 2010] et ME-
HARI [CLUSIF, 2010] en France, visent & identifier les risques en matiére de sécu-
rité pesant sur les systémes d’information. A I'opposé, d’autres méthodes comme HA-
ZOP [Kletz, 1999, TEC-61882, 2001] et AMDEC [IEC-60812, 1985] évaluent les risques
en matiére de siireté. A notre connaissance, ces approches sont souvent trés spécifiques
& la sécurité ou bien & la streté. Elles sont aussi généralement trés structurées mais
souvent manuelles. Aussi, plusieurs outils ont été développés pour aider a les appliquer.
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Dans le chapitre 5, nous proposons 'approche A?SPICS, pour Applicative Attack
Scenarios Production for Industrial Control Systems. Cette méthode d’analyse consiste
& utiliser des techniques de vérification par simulation telles que le model-checking afin
de vérifier si un systéme assure des propriétés de stireté en présence d’attaquants. Afin
de prendre en compte a la fois sécurité et sireté, A2SPICS fonctionne en deux phases,
chacune reposant sur une analyse de risques. Dans une premiére phase, on s’intéresse
a une analyse de risques en terme de sécurité basée sur la topologie du réseau, sur les
objectifs des attaquants potentiels, ainsi que sur les fonctionnalités de sécurité apportées
par les protocoles de communication. A I'issue de cette analyse, des modéles d’attaquants
sont produits. Ces modéles détaillent notamment les positions, capacités et objectifs des
attaquants. Cette premiére partie de 'approche a fait 'objet d’un article a la conférence
francaise AFADL 2016 |Puys et al., 2016b].

Dans une seconde phase, on tire avantage du fait que les systémes industriels sont
trés bien analysés en terme de streté de fonctionnement. Aidés par les propriétés a
garantir, qui résultent de ces analyses de siireté, on s’intéresse & voir si les modéles
d’attaquants produits par la phase 1 sont en mesure de violer des propriétés de siireté
de fonctionnement. On prend pour cela en compte le comportement du procédé ainsi que
les valeurs des variables manipulées par les serveurs. Par exemple dans le cas d’un haut
fourneau, une propriété a vérifier est que le four ne démarre pas si la porte est ouverte.
Via une méthode de vérification, on peut alors vérifier, pour chaque propriété, si un
attaquant peut la violer. Dans le cadre du master d’Abdelaziz Khaled, une premiére
implémentation de cette analyse a été proposée via le model-checker UPPAAL. Nous
avons également étudié la possibilité de remplacer UPPAAL par des outils de vérification
de protocoles cryptographiques tels que ProVerif et Tamarin. Au regard de l'attaque
Maroochy Shire, 'approche A2SPICS apporte des réponses aux questions suivantes :

— Déterminer si un attaquant, une fois entré dans le systéme, peut ou non violer des
propriétés de siireté de fonctionnement afin d’impacter le procédé. Autrement dit,
dans le cas de 'attaque Maroochy Shire, est-il en mesure de faire déborder la cuve
en empéchant les pompes de fonctionner ?

— Déterminer quelles capacités sont nécessaires aux attaquants pour réaliser leurs
attaques. Ainsi, il est possible de n’apposer que les contre-mesures nécessaires afin
d’impacter au minimum le fonctionnement du systéme.

6.2. Perspectives d’utilisation conjointe des contributions

Nous avons décrit des perspectives pour chaque contribution dans leurs chapitres res-
pectifs. Une question intéressante peut étre de regarder comment elles peuvent s’articuler
entre elles.

Vérification du dispositif de filtrage a I'aide de I'approche A?SPICS : Une premiére
idée serait d’utiliser ’approche AZSPICS pour vérifier le dispositif de filtrage. En le
décrivant comme un des processus du systéme, avec a la fois 'algorithme de filtrage
et les régles qui y sont configurées, on peut ainsi tester les propriétés de streté avec
et sans le dispositif. Si celui-ci fonctionne comme attendu et qu’il est bien configuré,
les attaques potentiellement trouvées sur le systéme disparaitront lorsque le dispositif
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est inclus. L’approche A?SPICS peut aussi servir de simulateur afin d’aider & entrer les
régles nécessaires pour éviter les attaques, mais aussi de vérifier si des régles ne sont pas
superflues afin de limiter la latence introduite par le filtre.

Utilisation des outils de vérification de protocoles pour I'approche A’SPICS : L’ap-
proche A?SPICS se base sur les fonctionnalités de sécurité apportées par les protocoles
pour déterminer quelles sont les capacités des attaquants. Cependant, ces hypothéses
sur les attaquants seront caduques si les propriétés de sécurité des protocoles ne sont
pas vérifiées formellement. La question serait donc comment interpréter formellement
les résultats des analyses de protocoles afin d’en déduire les capacités des attaquants?
Cela requiert une analyse fine de ’expression des propriétés de sécurité a tester pour
les protocoles (savoir précisément quel vecteur d’attaque découle de I’absence de chaque
propriété).

Analyses conjointes des systémes en terme de siireté et de sécurité : L’idée sous-
jacente au fait d’utiliser des outils de vérification de protocoles cryptographiques dans
le cadre de 'approche A?SPICS ne se limite pas au fait de tirer parti du fait que les
outils implémentent la logique de l'intrus dans les analyses. Il serait particuliérement
intéressant que les analyses réalisées puissent impliquer & la fois des propriétés de sécurité
et de stireté. Plus précisément, les attaquants étant modélisés en fonction des résultats
des vérifications de protocoles cryptographiques, on doit déduire leurs capacités des
résultats des analyses comme pointé dans le paragraphe précédent. Une autre possibilité
serait de modéliser a la fois le systéme industriel comme dans 'approche A2SPICS, et les
protocoles de communication dans le méme modéle. On aurait de cette fagon I'attaquant
qui exploite réellement des failles de sécurité des protocoles pour attaquer des propriétés
de stireté sans les indirections induites par le fait que 'approche est en deux phases (en
particulier 'abstraction des vecteurs d’attaques évoquée ci-dessus).

6.3. Perspectives du domaine

Il va aujourd’hui sans dire que la sécurité des systémes industriels est un enjeu crucial
de notre société. La liste des attaques que nous avons présentée en section 1.4 est loin
d’étre exhaustive et bien d’autres viendront certainement s’y ajouter dans le futur. Ces
trois axes de travail sur le sujet nous auront néanmoins permis de remarquer la facilité
avec laquelle le grand public se laisse convaincre de 'importance de ce domaine de re-
cherche. Il parait en effet évident pour tout le monde que le fait qu’un « pirate » puisse
plonger un pays dans le noir n’est pas quelque chose d’acceptable et que des moyens
doivent étre alloués a la protection des sites sensibles. C’est une conclusion qui a bien
été remarquée par de nombreux gouvernements. La protection des infrastructures cri-
tiques est donc devenue une mission d’importance pour les agences gouvernementales.
En particulier en France, PANSSI en a fait I'un de ses chevaux de bataille et commu-
nique activement sur le sujet avec des guides de bonnes pratiques, des séminaires et des
interventions dans les médias.

Il reste néanmoins que ce domaine est trés jeune et manque de maturité. Si les contri-
butions du chapitre 3 visent directement & étre appliquées dans I'industrie, les autres
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contributions restent encore a étre appliquées dans le monde réel. Cela demandera d’une
part le temps que les industriels soient convaincus de l'importance de ces recherches et
d’autre part que les scientifiques aient fait des efforts suffisants de vulgarisation et d’ex-
périmentation pour les rendre applicables. La route est encore longue pour transférer
dans l'industrie tout le savoir accumulé par les scientifiques mais le jeu n’en vaut-il pas
la chandelle ?
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Annexe

Exemples de scénarios d’attaques contre
des systemes industriels

Cet appendice a pour but de présenter des exemples de scénarios d’attaques simples
sur des systémes industriels qui seront utilisés tout au long du manuscrit. On considére
des attaques au niveau du réseau ou l'attaquant forge, modifie ou rejoue des paquets
afin d’impacter la valeur des variables sur le serveur, et de modifier le procédé. On
considére également que lorsqu’un client est corrompu (contrdlé par 'attaquant), celui-
ci est en mesure d’envoyer les commandes de son choix. Lorsqu’un serveur est corrompu,
I'attaquant a le plein controle sur les variables controlées par celui-ci ainsi que sur les
requétes arrivantes et les réponses sortantes. Il n’est cependant pas en mesure de forger
de nouveaux messages. Pour chaque exemple, on présentera :

— une description du procédé;
— une ou plusieurs propriétés de silireté a garantir ;
— une liste non exhaustive d’attaques informatiques pouvant violer ces propriétés ;

— différentes variations de topologies réseau pouvant représenter le systéme.

Ensuite pour chaque topologie, on listera :
— les protocoles de communication utilisés ;
— la ou les positions de 'attaquant et ces capacités;

— les attaques existantes s’il y en a.

A.1l. Chaine de mise en bouteille

Cet exemple provient du simulateur de procédé VirtualPlant! et est présenté en fi-
gure A.1. Des bouteilles avancent sur un tapis roulant. Un capteur détecte lorsqu’elles
sont en position, arréte le tapis roulant et actionne une vanne faisant couler le liquide.
Un autre capteur permet de détecter lorsque la bouteille est pleine. La vanne se referme,
et le tapis roulant redémarre.

Plusieurs propriétés peuvent étre envisagées telles que le fait que la vanne ne s’ouvre
que lorsqu’une bouteille est en position et que le tapis roulant est a 'arrét. Une propriété
complémentaire pourrait étre que les bouteilles ayant dépassées la vanne soient bien
remplies.

1. https://github.com/jseidl/virtuaplant
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Bottle-Filling Factory - World View - VirtuaPlant

Bottle-filling process status
Bottle in position YES Vl rtuaPIant

Bottle-filling factory

Nozzle Status OPEN

Motor Status OFF
Level Hit NO

Process Status RUNNING

Connection Status ONLINE

Run Stop
VirtuaPlant - HMI "

#

FIGURE A.1. — Chaine de mise en bouteille

Attaque 1 : Forcer 'ouverture de la vanne alors qu’aucune bouteille n’est présente en
dessous.

Attaque 2 : Forcer le tapis roulant & avancer quel que soit I’état des capteurs. Les
bouteilles avanceront vides.

Attaque 3 : Forcer 'ouverture de la vanne alors que le tapis roulant est en mouvement.
Le liquide se répandra hors des bouteilles.

Attaque 4 : Forcer I’ensemble du procédé a l'arrét. Cette attaque ne viole aucune des
propriétés de stireté énoncées ci-dessus mais impacte la disponibilité du procédé.

A.1.1. Variables en lecture/écriture

Le moteur, la vanne et les capteurs sont contrélés par des variables booléennes. Une
cinquiéme variable également booléenne démarre ou arréte ’ensemble du procédé. Dans
le simulateur VirtualPlant, toutes ces variables (capteurs comme actionneurs) sont ac-
cessibles en écriture afin de faciliter la démonstration des attaques. Dans toutes les
topologies de cet exemple, si 'attaquant est le client corrompu, toutes les attaques sont
toujours possibles, celui-ci pouvant manipuler toutes les variables a sa guise.

Topologie 1 : Un seul serveur MODBUS ou OPC-UA (configuré en mode None)
controle 'ensemble du procédé. Il communique avec un client MODBUS ou OPC-UA
qui controle 'arrét et le démarrage du procédé et lit ’état des capteurs, du tapis roulant
et de la vanne. Quelque soit la position de 'attaquant, toutes les attaques sont possibles.

Topologie 2 : Un seul serveur OPC-UA (configuré en mode Sign ou SignEncrypt)
controle ’ensemble du procédé et communique avec un client OPC-UA qui controéle
I'arrét et le démarrage du procédé et lit ’état des capteurs, du tapis roulant et de la
vanne. Si 'attaquant est le serveur corrompu, toutes les attaques sont possibles. Dans
le cas ou 'attaquant est uniquement en MITM, aucune attaque n’est possible.
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Topologie 3 : Le tapis roulant et son capteur sont controlés par un serveur MODBUS
ou OPC-UA (configuré en mode None). La vanne et son capteur par un serveur OPC-UA
(configuré en mode Sign ou SignEncrypt). Un unique client multi-protocoles commu-
nique avec les deux serveurs. Si I’attaquant est le serveur OPC-UA corrompu, toutes les
attaques sont possibles :

— Attaque 1 : Pattaquant contréle la vanne.

— Attaque 2 : 'attaquant controle le capteur de niveau et peut faire croire au tapis
roulant que les bouteilles sont toujours pleines.

— Attaque 3 : 'attaquant contréle la vanne.

— Attaque 4 : attaquant controle le capteur de niveau et peut faire croire au tapis
roulant que les bouteilles sont toujours vide, bloquant le tapis roulant qui attendra
qu’elles se remplissent.

Réciproquement, si I'attaquant est le serveur MODBUS ou en MITM, toutes les at-
taques sont également possibles :

— Attaque 1 : I'attaquant contrdle le capteur de position et peut faire croire a la
vanne que les bouteilles sont toujours en position, la vanne s’ouvrira pour laisser
couler le liquide.

— Attaque 2 : Pattaquant contréle le tapis roulant.
— Attaque 3 : attaquant controle le tapis roulant.

— Attaque 4 : I'attaquant contrdle le capteur de position et peut faire croire a la
vanne que les bouteilles ne sont jamais en position, bloquant la vanne qui attendra
qu’elles soient bien placées.

Topologie 4 : Le tapis roulant et son capteur sont contrdlés par un serveur OPC-UA
(configuré en mode Sign ou SignEncrypt). La vanne et son capteur par un serveur
MODBUS ou OPC-UA (configuré en mode None). Un unique client multi-protocoles
communique avec les deux serveurs. L’analyse de la topologie 3 s’applique de fagon
analogue.

A.1.2. Variables en lecture seule

Afin de rendre cette analyse plus plausible, nous considérerons maintenant les va-
riables du moteur, de la vanne et les capteurs en lecture seule dii au fait qu’elles ne
sont pas sensées étre controlées par un client. Dans toutes les topologies de cet exemple,
si I'attaquant est le client corrompu, alors seule 'attaque 4 est possible car la variable
controlant le démarrage ot l'arrét du procédé est la seule accessible en écriture.

Topologie 1 : Un seul serveur MODBUS ou OPC-UA (configuré en mode None)
contréle I’ensemble du procédé. Il communique avec un client MODBUS ou OPC-UA
qui controle 'arrét et le démarrage du procédé et lit ’état des capteurs, du tapis roulant
et de la vanne. Si 'attaquant est le serveur corrompu, toutes les attaques sont possibles.
Dans le cas ou I'attaquant est uniquement en MITM, seule 'attaque 4 est possible.
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Topologie 2 : Un seul serveur OPC-UA (configuré en mode Sign ou SignEncrypt)
controle ’ensemble du procédé et communique avec un client OPC-UA qui controéle
I’arrét et le démarrage du procédé et lit I’état des capteurs, du tapis roulant et de la
vanne. Si Pattaquant est le serveur corrompu, toutes les attaques sont possibles. Dans
le cas o 'attaquant est uniquement en MITM, aucune attaque n’est possible.

Topologie 3 : Le tapis roulant et son capteur sont contrélés par un serveur MODBUS
ou OPC-UA (configuré en mode None) et la vanne et son capteur par un serveur
OPC-UA (configuré en mode Sign ou SignEncrypt). Un unique client multi-protocoles
communique avec les deux serveurs. Si I'attaquant est le serveur OPC-UA corrompu,
toutes les attaques sont possibles :

— Attaque 1 : I'attaquant controle la vanne.

— Attaque 2 : I'attaquant controle le capteur de niveau et peut faire croire au tapis
roulant que les bouteilles sont toujours pleines.

— Attaque 3 : 'attaquant controle la vanne.

— Attaque 4 : I'attaquant controle le capteur de niveau et peut faire croire au tapis
roulant que les bouteilles sont toujours vide, bloquant le tapis roulant qui attendra
qu’elles se remplissent.

Réciproquement, si 'attaquant est le serveur MODBUS, toutes les attaques sont éga-
lement possibles :

— Attaque 1 : lattaquant controle le capteur de position et peut faire croire a la
vanne que les bouteilles sont toujours en position, la vanne s’ouvrira pour laisser
couler le liquide.

— Attaque 2 : I'attaquant controle le tapis roulant.
— Attaque 3 : Pattaquant contrdle le tapis roulant.

— Attaque 4 : lattaquant controle le capteur de position et peut faire croire a la
vanne que les bouteilles ne sont jamais en position, bloquant la vanne qui attendra
qu’elles soient bien placées.

Dans le cas ou 'attaquant est uniquement en MITM, soit ’attaque 4 est possible, soit
aucune attaque n’est possible suivant sur quel serveur se trouve la variable contrélant
le démarrage et ’arrét du procédé.

Topologie 4 : Le tapis roulant et son capteur sont contrdlés par un serveur OPC-UA
(configuré en mode Sign ou SignEncrypt) et la vanne et son capteur par un serveur
MODBUS ou OPC-UA (configuré en mode None). Un unique client multi-protocoles
communique avec les deux serveurs. L’analyse de la topologie 3 s’applique en miroir.

On remarque que dans cette configuration, I’analyse est similaire mais requiert pour
les attaques 1, 2 et 3 qu’un serveur soit corrompu. Cette contrainte importante pour
I’attaquant motive le fait que des variables ne devant pas étre écrites soit configurées en
lecture seule. Malheureusement, cette pratique est rarement appliquée.
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A.2. Sectionneur électrique

Cet exemple que nous avons introduit dans l'article [Puys et al., 2016¢| est un cas
d’étude du domaine du transfert d’électricité. Un sectionneur S électrique est connecté
a un disjoncteur D; d’'un cdté et & deux disjoncteurs Do et D3 de l'autre. Tous les
organes (disjoncteurs et sectionneurs) sont représentés par des variables booléennes. Le
sectionneur est un organe particulier qui ne doit pas recevoir de commande d’ouverture
lorsque du courant le traverse. Cela signifie que soit Dj, soit Do et D3 doivent étre
ouverts au préalable. Dans le cas contraire un arc électrique peut apparaitre et causer
des dégats aux humains et aux matériels environnants. Par ailleurs tous les disjoncteurs
et le sectionneur ne doivent pas recevoir de commande d’ouverture (resp. de fermeture)
lorsqu’ils sont déja ouverts (resp. fermés). A noter que les liens entre les différents
organes de la figure A.2 sont des cébles électriques et non des connexions réseau. Celles-
ci dépendent des topologies décrites ci-aprés.

Dy ——

_D1

o)y m—

FIGURE A.2. — Sectionneur électrique

Attaque 1 : Forcer 'ouverture de S alors que D et soit Do soit D3 sont fermés.

Attaque 2 : Forcer 'ouverture (resp. la fermeture) d’un organe alors qu’il est déja
ouvert (resp. fermé).

Topologie 1 : Un seul serveur MODBUS contréle ’ensemble du procédé et commu-
nique avec un client MODBUS qui controle les organes et lit leur état. L’attaquant est
soit le client corrompu, soit le serveur corrompu, soit en MITM. Toutes les attaques sont
possibles.

Topologie 2 : Un seul serveur OPC-UA (configuré en mode Sign ou SignEncrypt)
controle 'ensemble du procédé et communique avec un client OPC-UA qui controle les
organes et lit leur état. Si I’attaquant est soit le client corrompu soit le serveur corrompu,
toutes les attaques sont possibles. Dans le cas ol 'attaquant est uniquement en MITM,
aucune attaque n’est possible.

Topologie 3 : Tous les disjoncteurs sont controlés par des serveurs OPC-UA (confi-
gurés en mode Sign ou SignEncrypt) et le sectionneur est contrélé par un serveur
MODBUS. Un unique client multi-protocoles communique avec les deux serveurs. Si
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Iattaquant est le client corrompu, toutes les attaques sont possibles. Si I'attaquant
est le serveur MODBUS corrompu ou en MITM, I'attaque 2 est évidemment possible
puisque 'attaquant a le plein contréle sur le sectionneur. L’attaque 1 est également pos-
sible si l'attaquant attends que les disjoncteurs (qu’il ne peut controler) soient dans un
état faisant passer le courant au travers du sectionneur. Il peut alors lancer la commande
d’ouverture.

Si lattaquant est le serveur OPC-UA corrompu, 'attaque 2 est évidemment possible
puisque 'attaquant a le plein controéle sur les disjoncteurs. L’attaque 1 est également
possible si 'attaquant est capable de retarder des messages MODBUS. Cela suppose par
exemple qu’il contréle un routeur par lequel les message passent et qu’il peut comprendre
les messages afin de savoir lesquels retarder. Il a alors la capacité de les retarder ou de
les supprimer mais pas de les modifier ou d’en forger de nouveau. L’attaquant peut
attendre que S soit ouvert par le client. Il retarde le message d’ouverture le temps de
commander les disjoncteurs de facon & ce que le courant traverse S. Si I'attaquant ne
peut pas retarder les messages OPC-UA, alors I'attaque 1 n’est pas possible.

Topologie 4 :  Le sectionneur, Ds et D3 sont controlés par un serveur OPC-UA (confi-
guré en mode Sign ou SignEncrypt) et D; est controlé par un serveur MODBUS. Un
unique client multi-protocoles communique avec les deux serveurs. Si 'attaquant est
le client corrompu, toutes les attaques sont possibles. Si l'attaquant est le serveur
MODBUS corrompu ou en MITM, l'attaque 2 est évidemment possible puisque ’at-
taquant a le plein contréle sur D;. [’attaque 1 est également possible si 'attaquant est
capable de retarder des messages OPC-UA. Cela suppose par exemple qu’il controle un
routeur par lequel les message passent et qu’il peut comprendre les messages afin de sa-
voir lesquels retarder (vraisemblable en mode Sign). Il a alors la capacité de les retarder
ou de les supprimer mais pas de les modifier ou d’en forger de nouveau. L’attaquant peut
alors attendre que D puis S soient ouvert par le client. Il retarde le message d’ouverture
de S le temps de refermer D;. Si I’attaquant ne peut pas retarder les messages OPC-UA,
alors 'attaque 1 n’est pas possible. La méme analyse peut se faire réciproquement avec
le serveur OPC-UA corrompu.

A.3. Maroochy Shire

L’attaque dite de « Maroochy Shire » est un exemple réel d’attaque visant un systéme
industriel et ayant été perpétrée en 2000. C’est I'exemple introducteur de ce manuscrit
qui est décrit en section 1.4. Un ancien employé de Hunter Watertech (maintenant
HWT), sous-traitant du conseil du Comté de Maroochy Shire (maintenant Sunshine
Coast) déverse le contenu d’une cuve d’eaux usagées dans la nature. Il utilise pour cela
du matériel provenant de HWT a savoir un RTU PDS Compact 500 (le méme que
ceux controlant les cuves), un émetteur-récepteur radio (nécessaire aux communications
sans-fil) et un ordinateur portable avec un logiciel de HWT servant a reprogrammer les
RTU [Weiss, 2010]. Le RTU PDS Compact 500 de HWT communique via les protocoles
MODBUS et DNP3 [Clarke et al., 2004]. Durant I’attaque qui s’est déroulée sur plusieurs
mois, le systéme d’épuration ciblé a connu une série de défauts incluant :

— des pompes qui ne fonctionnaient pas lorsqu’elles auraient di ;
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— des alarmes qui n’étaient pas remontées au SCADA ;

— le SCADA qui n’était pas en mesure de communiquer avec des pompes.

A la suite de ces défauts (aujourd’hui connus comme étant les conséquences de 'at-
taque), une cuve a débordé. D’apreés les conclusions d’un représentant de I’Agence Aus-
tralienne de Protection de 'Environnement (EPA), I’eau de la crique est devenue noire,
causant plusieurs inondations dans des sous-sols et provoquant la mort de la faune ma-
rine. A notre connaissance, aucune analyse de I'attaque [Slay and Miller, 2007, Abrams
and Weiss, 2008, Weiss, 2010] ne décrit précisément quel enchainement d’actions a
conduit au débordement d’une cuve. Cependant, au vu des défauts qu’a connu le sys-
téme, on peut supposer qu'une pompe était sensée vider la cuve & mesure qu’elle se
remplissait d’eaux usagées. Le fait qu’elle ne démarre pas aurait fait déborder la cuve.
Par ailleurs, da au fait que les alarmes n’étaient pas remontées au SCADA, les opéra-
teurs ne se seraient apercus des problémes qu’une fois les dégats causés. Cette attaque,
sous hypothése de cette suite d’actions, est présentée en figure A.3.

Capteur 4

1

«<— Pompe

Cuve

FIGURE A.3. — Attaque Maroochy Shire

Du liquide remplit constamment la cuve que la pompe vide périodiquement. La pompe
est contrdlée par une variable booléenne qui décrit si elle fonctionne ou non (il ne parait
pas pertinent qu’elle puisse tourner & 'envers comme dans ’exemple A.4 bien que cela
ne change pas 'analyse). Un capteur de niveau se trouve en haut de la cuve et est
contrélé par une variable booléenne. On souhaite garantir que si le capteur de niveau
en haut de la cuve prend pour valeur True, alors la pompe se met en marche pour faire
baisser le niveau de liquide.

Attaque 1 : Empécher la pompe de démarrer lorsque la cuve est pleine.

Attaque 2 : Faire croire au SCADA que la cuve est toujours vide.

Les analyses de l'attaque [Slay and Miller, 2007, Abrams and Weiss, 2008, Weiss,
2010] peuvent donner lieu & plusieurs interprétations. L’attaquant peut se présenter soit
en MITM soit comme un client corrompu (ici un opérateur malveillant) envoyant des
commandes malicieuses au serveur, et ce, que la pompe soit mise en marche automati-
quement par le serveur ou manuellement par un client légitime. Il se peut également que

169



Annexe A. Exemples de scénarios d’attaques contre des systémes industriels

la pompe ne puisse étre mise en marche qu'automatiquement par le serveur (de fagon
similaire au tapis roulant et a la vanne de I'exemple A.1). Dans ce cas, 'attaquant a pu
reprogrammer le serveur au moyen du logiciel du fabriquant retrouvé sur son ordinateur.
On peut alors le considérer comme un serveur corrompu.

Topologie 1 : Un seul serveur MODBUS ou OPC-UA (configuré en mode None)
controle I'ensemble du procédé. Il communique avec un client MODBUS ou OPC-UA
qui contrdle la pompe et lit ’état du capteur. Quel que soit la position de I'attaquant,
toutes les attaques sont possibles.

Topologie 2 : Un seul serveur MODBUS ou OPC-UA (configuré en mode None)
contréle I'ensemble du procédé. Il communique avec un client MODBUS ou OPC-UA
qui lit I’état de la pompe et du capteur sans pouvoir les controler manuellement (on
peut imaginer qu'un technicien doive se déplacer sur site pour les maintenances). Si
I'attaquant est le serveur corrompu, toutes les attaques sont possibles. Sinon aucune
attaque n’est possible.

A.4. Variation de l'attaque Maroochy Shire pour le
dispositif de filtrage

Cet exemple présenté en figure A.4 décrit une variante de 'attaque Maroochy Shire
utilisée pour décrire le filtre présenté en chapitre 3. Dans cet exemple, la pompe est
controlée par une variable ternaire ns=5;s=Pompe.Etat qui permet de larréter (0) ou
bien de la mettre en marche dans un sens ou dans l'autre (1 ou -1). Elle a un temps
de latence d’une minute & chaque changement d’état pendant lequel elle ne doit pas
recevoir de nouvelle requéte. De méme que dans 'attaque originale, la cuve est équipée
d’un capteur de niveau de liquide, représenté par une variable booléenne en lecture seule
ns=5 ;s=Cuve.Niveau.

Capteur ¢

1

«— Pompe

Cuve

FIGURE A .4. — Variation de 'attaque Maroochy Shire

Les propriétés a garantir pour cet exemple sont les suivantes :

1. Seul le protocole OPC-UA est autorisé en lecture et en écriture.
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2. Le(s) client(s) et le(s) serveur(s) controlant la pompe ne peuvent parler qu’entre
eux,

3. Seule la variable ns=5 ;s=Pompe.Etat controlant ’état de la pompe peut étre écrite.

4. Les valeurs écrites sur la variable ns=5;s=Pompe.Etat ne peuvent étre que -1, 0
ou 1.

5. Lorsque la variable ns=5 ;s=Pompe.Etat change de valeur, elle ne doit pas recevoir
de nouvelle requéte pendant une minute, le temps que la pompe prenne en compte
le changement.

6. Le(s) client(s) et le(s) serveur(s) ne doivent pas envoyer plus de 100 requétes ou
réponses par minute.

7. La pompe ne doit pas étre arrétée si la cuve est pleine. Cela signifie que la variable
ns=>5 ;s=Pompe.Etat ne doit pas étre mise a 0 si la variable ns=5 ;s=Cuve.Niveau
vaut True.

Attaque 1 : Un autre protocole qu'OPC-UA est utilisé sur le réseau (par exemple
MODBUS).

Attaque 2 : Le(s) client(s) controlant la pompe envoie(nt) une requéte a un autre
serveur qu’a celui controlant la pompe. Dans une autre version de cette attaque, le(s)
serveur(s) controlant la pompe envoie(nt) une réponse a d’autres clients que ceux les
contrdlant.

Attaque 3 : Ecrire dans la variable ns=5 ;s=Cuve.Niveau.

Attaque 4 : Ecrire une valeur différente de -1, 0 ou 1 dans la variable ns=5 ;s=Pompe.Etat.
Attaque 5 : Changer I’état de la pompe plus d’une fois en moins d’une minute.
Attaque 6 : Envoyer plus de 100 requétes ou réponses par minute.

Attaque 7 : Arréter la pompe si la cuve est pleine, cela signifie forcer la variable
ns=>5 ;s=Pompe.Etat & 0 alors que la variable ns=5 ;s=Cuve.Niveau vaut True.

Quelque soit la topologie, 'attaque 1 est toujours possible si 'attaquant est un client
corrompu ou en MITM, en effet, celui-ci peut par exemple tenter d’initier une connexion
SSH avec le serveur, ce qui est interdit par la propriété 1. Si 'attaquant est un serveur
corrompu, il peut par exemple répondre au client dans le mauvais protocole en espérant
provoquer une erreur. De méme 'attaque 2 est toujours possible si I'attaquant est un
client ou un serveur corrompu.

Topologie 1 : Un seul serveur MODBUS ou OPC-UA (configuré en mode None)
contréle I’ensemble du procédé. Il communique avec un client MODBUS ou OPC-UA
qui controle la pompe et lit ’état du capteur. Quel que soit la position de I'attaquant,
toutes les attaques sont possibles.
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Topologie 2 : Un seul serveur OPC-UA (configuré en mode Sign ou SignEncrypt)
controle 'ensemble du procédé et communique avec un client OPC-UA qui controéle la
pompe et lit I’état du capteur. Si 'attaquant est le client ou le serveur corrompu, toutes
les attaques sont possibles. S’il est en MITM, seule l'attaque 1 est possible.
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Annexe

Fichiers sources listés

Cet appendice a pour but de présenter la version compléte des fichiers contenant des
codes sources listés tout au long du manuscrit.

B.1. Espace d’adressage OPC-UA pour I'exemple de
I’attaque Maroochy Shire

<?xml version=’1.0’ encoding=’utf-8’7>
<UANodeSet xmlns="http://opcfoundation.org/UA/2011/03/UANodeSet.xsd"
xmlns:uax="http://opcfoundation.org/UA/2008/02/Types.xsd"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://
www.w3.0rg/2001/XMLSchema-instance">
<Aliases>
<Alias Alias="Boolean">i=1</Alias>
<Alias Alias="Float">i=10</Alias>
<Alias Alias="Organizes">i=35</Alias>
<Alias Alias="HasTypeDefinition">i=40</Alias>
<Alias Alias="HasComponent">i=47</Alias>
</Aliases>
<NamespaceUris />
<UAObject BrowseName="0:Cuve" NodeId="ns=5;s=Cuve" ParentNodeId="i
=85">
<DisplayName>BaseObjectType</DisplayName>
<Description>The base type for all object nodes.</Description>
<References>
<Reference IsForward="false" ReferenceType="Organizes">i=85</
Reference>
<Reference ReferenceType="HasTypeDefinition">i=58</Reference>
<Reference ReferenceType="HasComponent">ns=5;s=Cuve.Niveau</
Reference>
<Reference ReferenceType="HasComponent">ns=5;s=Cuve.Acidite</
Reference>
<Reference ReferenceType="HasComponent">ns=5;s=Cuve.
Temperature</Reference>
</References>
</UAObject>
<UAVariable BrowseName="O:Niveau" DataType="Boolean" NodeId="ns=5;
s=Cuve.Niveau" ParentNodeId="ns=5;s=Cuve">
<DisplayName>Niveau</DisplayName>
<Description>Niveau</Description>
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<Value>
<uax:Boolean>False</uax:Boolean>
</Value>
<References>
<Reference IsForward="false" ReferenceType="HasComponent'">ns
=5;s=Cuve</Reference>
<Reference ReferenceType="HasTypeDefinition">i=63</Reference>
</References>
</UAVariable>
<UAVariable BrowseName="O:Acidite" DataType="Float" NodeId="ns=5;s
=Cuve.Acidite" ParentNodelId="ns=5;s=Cuve">
<DisplayName>Acidite</DisplayName>
<Description>Acidite</Description>
<Value>
<uax:Float>9.99</uax:Float>
</Value>
<References>
<Reference IsForward="false" ReferenceType="HasComponent">ns
=5;s=Cuve</Reference>
<Reference ReferenceType="HasTypeDefinition">i=63</Reference>
</References>
</UAVariable>
<UAVariable BrowseName="O:Temperature" DataType="Float" NodeId="ns
=5;s=Cuve.Temperature" ParentNodeId="ns=5;s=Cuve">
<DisplayName>Temperature</DisplayName>
<Description>Temperature</Description>
<Value>
<uax:Float>9.99</uax:Float>
</Value>
<References>
<Reference IsForward="false" ReferenceType="HasComponent'">ns
=5;s=Cuve</Reference>
<Reference ReferenceType="HasTypeDefinition">i=63</Reference>
</References>
</UAVariable>
</UANodeSet>

Listing B.1 — Espace d’adressage OPC-UA pour 'exemple de 'attaque Maroochy

Shire

B.2. Fichier de config. bas niveau pour I'exemple de
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## ===================== #4#
## [NETWORKS] ##
## ===================== #4#

Network Server Dev ethO Addr 10.0.1.254 Mask 24
Network Client Dev ethl Addr 10.1.1.254 Mask 24

## ===================== }§
## [PROXIES] ##
## ===================== }#

Proxy Opcua Port 4840



B.2. Fichier de config. bas niveau pour ’exemple de I'attaque Maroochy Shire

## ===================== }§
## [SERVERS] ##
## =s=================== }§#

## s====s=s============== }§
## [CLIENTS] ##
## ===================== }§#

## s=====s=============== }§
## [CHANNELS] ##
## ===================== }§#

## ===================== ##
## [LOCATIONS] ##
## ===================== ##

Location 1 Server 1 Access Browse,Read Namespace 5 Addr

Type Void

Location 2 Server 1 Access Browse,Read Namespace 5 Addr

Temperature Type Float

Location 3 Server 1 Access Browse,Read Namespace 5 Addr

Acidite Type Float

Location 4 Server 1 Access Browse,Read Namespace 5 Addr

Niveau Type Bool

String:Cuve
String:Cuve.
String:Cuve.

String:Cuve.

Location 5 Server 1 Access Browse,Read,Write Namespace 5 Addr String

:Pompe.Etat Type Int8

## ===================== #4#
## [ACCESS RULES] ##
## ===================== ##

Access Browse,Read,Write Channels 10 Locations 5
Access Browse,Read Channels 10 Locations 1-4

#f# ===================== #4#
#H# [HISTORIES] ##
## ===================== ##

History 1 Channel 10 Period 60 MaxAt 1
History 2 Channel 10 Period 60 MaxAt 100

## ===================== }§#
## [MONITORS] ##
## ==s=================== }§#
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## [LOCATION RULES] ##
## ===================== }#
Filter Write Location 5 Channel 10 \
Then Local(4) := Value >= -1; Local(5) := Value <= 1; Local
(6) := Local(4) && Local(5) \

If Local(6) Else Reject("Invalid new value for location")
Filter Write Location 5 Channel 10 \
Then Touch (1) \
If IsFull(1l) Then Reject("Maximum number of access reached
for locatiomn: 5")
Filter Browse ,Read,Write Channel 10 Pre \
Then Touch (2) \
If IsFull(2) Then Reject("Maximum number of access reached
for channel: 10")
Filter Write Location 5 Channel 10 \
Then Local (1) := Monitor (1) == 1; Local(2)
Local(3) := Local(1l) && Local(2) \
If Local(3) Then Reject("La pompe ne doit pas &tre arrétée !

1
<
»
=
e
)

[}

[}
o

||)

Listing B.2 — Fichier de config. bas niveau pour I’exemple de 'attaque Maroochy
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Abstract

Industrial systems, also called SCADA (for Supervisory Control And Data Acquisi-
tion), are targeted by cyberattacks since Stuxnet in 2010. Due to the criticality of their
interaction with the real world, these systems can be really harmful for humans and
environment. As industrial systems have historically been physically isolated from the
rest of the world, they focused on the protection against outages and human mistakes
(also called safety). Cybersecurity differs from safety in the way that an adversary is
willing to harm the system and will learn from his mistakes. One of the difficulty in
terms of cybersecurity of industrial systems is to make coexist security properties with
domain specific constraints. We tackle this question with three main axes.

First, we propose a filter dedicated to industrial communications, allowing to enforce
applicative properties. Then, we focus on formal verification of cryptographic protocols
applied to industrial protocols such as MODBUS or OPC-UA. Using well-known tools
from the domain, we model the protocols in order to check if they provide security
properties including confidentiality, authentication and integrity. Finally, we propose an
approach named ASPICS (for Applicative Attack Scenarios Production for Industrial
Control Systems) to study if safety properties (similar to those verified by our filter)
can actually be jeopardized by attackers depending on their position and capacity. We
implement this approach in the UPPAAL model-checker and study its results on a
proof-of-concept example.

Résumé

Les systémes industriels, souvent appelés SCADA (pour Systéme d’acquisition et de
controle de données) sont la cible d’attaques informatiques depuis Stuxnet en 2010.
Dt a la criticité de leurs interactions avec le monde réel, ils peuvent représenter une
menace pour I'environnement et les humains. Comme ces systémes ont par le passé été
physiquement isolés du reste du monde, ils ont été majoritairement protégés contre des
pannes et des erreurs (ce qu’on appelle la stireté). La sécurité informatique différe de la
stireté dans le sens otl un attaquant cherchera activement & mettre en défaut le systéme
et gagnera en puissance au cours du temps. L’un des challenges dans le cadre de la
sécurité des systémes industriels est de faire cohabiter des propriétés de sécurité avec
les contraintes métier du systéme. Nous répondons & cette question par trois axes de
recherche.

Tout d’abord, nous proposons un filtre dédié aux communications des systémes in-
dustriels, permettant d’exprimer des propriétés au niveau applicatif. Ensuite, nous nous
intéressons & la vérification de protocoles cryptographiques appliquée & des protocoles in-
dustriels comme MODBUS ou OPC-UA. A l'aide d’outils classiques du domaine, nous
modélisons les protocoles afin de vérifier s’ils garantissent des propriété de confiden-
tialité, d’authentification et d’intégrité. Enfin, nous proposons une approche, nommée
ASPICS (pour Applicative Attack Scenarios Production for Industrial Control Systems),
permettant de vérifier si des propriétés de stireté (similaires a celles vérifiées par le filtre)
peuvent étre mises en défaut par des attaquants en fonction de leur position et de leur
capacité. Nous implémentons cette analyse dans le model-checker UPPAAL et ’appli-
quons sur un exemple.
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