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Résumé

L’acces a Internet des iles de la Zone Océan Indien a la particularité d’utiliser deux
longs cables sous-marins. Les routes ont en commun de passer par un de ces liens et
d’introduire une composante de délai qui peut étre significative. La performance de TCP
est liée a I’état des routes et au délai. Dans la situation de 1'ile de la Réunion, comment se
comporte un protocole ayant une dépendance au délai tel que TCP?

Dans cette these, nous proposons une étude de I'Internet a la Réunion. Les travaux
visent a pouvoir dresser un bilan de la connectivité Internet. Ils s’orientent d’une part
a caractériser la connectivité au niveau du réseau et d’autre part a traduire ses caracté-
ristiques au niveau de la couche de transport. Ainsi, les travaux présentés reposent sur
deux études de métrologie sur le réseau réunionnais.

Le premier examen a pour objectif la caractérisation des délais et des routes emprun-
tées depuis et en direction de I'ile. Ces travaux reposent sur une plate-forme de mesures
mise en place a cet effet. Un outil d’identification des routes a été développé afin d’ana-
lyser les chemins depuis et vers la Réunion. Cet outil utilise une base de données de
géolocalisation construite a partir des adresses IP rencontrées, des délais associés et d'in-
formations provenant des Registres Internet Régionaux. L'analyse des résultats montre
des caractéristiques propres a la région Réunion.

La seconde étude de métrologie vise I’analyse des flux TCP. Des métriques associées
a 'observation des captures de trafic sont identifiées afin d’établir les performances de
TCP mais également les types de trafic entrant et sortant de I'ile. Le volume des écoutes
étant important, un outil d’analyse pour des traitements efficaces et rapides a également
été développé.

Les contributions de cette thése sont d’abord rattachées au contexte réunionnais et
sont extrapolées vers l'internet de la Zone Océan Indien. Cette these se veut étre un élé-
ment pour une réflexion avec ’ensemble des acteurs de 1'Internet a la Réunion.

Mots clés :

Métrologie active, Délais, Routage, Métrologie passive, Performance, TCP, Zone Océan
Indien, Réunion



Abstract

The access to the Internet of the Islands of the Indian Ocean Area has the particularity
of using two long submarines cables. The routes have in common to go through one of
these links and introduce a delay component that can be significant. The performance of
TCP is linked to the state of the route and the delay. In the situation of Reunion Island,
how does a protocol having a dependence on delay such as TCP behaves?

In this thesis, we propose a study of the Internet in Reunion Island. The work aims
to be able to take stock of Internet connectivity. They are oriented on the one hand to
characterize the connectivity at the level of the network and on the other hand to translate
these characteristics at the level of the transport layer. Thus, the works presented are
based on two metrology studies on the Reunion network.

The first review aims to characterize the delays and the routes taken from and to the
island. This work is based on a platform of measures put in place for this purpose. A road
identification tool has been developed to analyze roads to and from Reunion Island. This
tool uses a geolocation database built from IP addresses encountered, associated delays
and information from the Regional Internet Registries. The analysis of the results shows
characteristics specific to the Réunion region.

The second metrology study aims to analyze TCP flows. Metrics associated with the
observation of the catches of traffic are identified in order to establish the performances
of TCP but also the types of traffic entering and leaving the island. Since the volume of
the intercepts is important, an analysis tool for efficient and rapid treatments has been
developed.

The contributions of this thesis are first of all related to the Reunionese context and
are extrapolated to the Internet of the Indian Ocean Zone. This thesis is meant to be an
element for a reflection with all the actors of the Internet in Reunion Island.

Keywords :

Active Metrology, Delay, Routage, Passive metrology, Performance, TCP, Indian Ocean
Area, Reunion Island
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Introduction

1 Contexte général

Depuis sa premiere démonstration publique en 1972, Internet a fortement évolué
[Leiner1997]. Dans une premiere phase, nous avons les changements de services. Les uti-
lisateurs ont basculé des services historiques que sont I’échange d’e-mail et la navigation
web, vers une utilisation interactive de I'Internet. Ces nouveaux services, tels que la Voix
sur IP, les Jeux en ligne, le Streaming, etc. sont maintenant possibles peu importe 1’endroit
ou l'on se situe. Cela grace a la seconde phase des innovations de I'Internet : 1’évolu-
tion des technologies logicielles et matérielles. Les technologies sont devenues de plus
en plus mobiles, et proposent des débits d’accés a I'Internet de plus en plus importants.
Ainsi, nous sommes passés d'un acceés physique de chez soi, connectés a un ordinateur
fixe et une liaison 56 kbit/s (kilo-bits/seconde) a des smartphones et des connexions mo-
biles avec un débit théorique minimal descendant de 20 Gbit/s (Giga-bits/seconde) dans
un futur proche pour la technologie 5G. En paralléle, ’acces a Internet s’est démocra-
tisé. D’aprés une étude de 1'Organisation des Nations Unies, le nombre de téléphones
mobiles est devenu supérieur au nombre d’habitants sur la planete [ONU2013]. Ces évo-
lutions paralléles ont bouleversé 'usage de I'Internet. Est-ce que ces évolutions ont eu un
impact sur I'Internet réunionnais ?

2 Contexte régional

2.1 L’Internet a La Réunion

Pour comprendre la situation de I'Internet a La Réunion, il est nécessaire de relater
I'histoire de la connectivité Internet et de dresser un bilan de 1’état actuel. Cet historique
est effectué a partir du document [Pretet2000] qui présente ’avancement du projet de
connexion de I'1le de La Réunion au cable sous-marin [South-Africa Far East (SAFE)|

La premiere connexion de La Réunion a I'Internet date de 1992, avec la mise en service
du projet Telecom-2. A cette époque, la seule liaison connectant La Réunion a Internet
était une connexion satellitaire. Jusqu’en 2001, et 'arrivée du cable [SAT-3|/[WASC//[SAFE,
les débits d’acces résidentiels ne dépassaient pas les 56 kbit/s. La bande passante totale
de I'acces Internet de I'ile par ce canal satellite était de 400 Mbit/s (Méga-bits/seconde),
tous opérateurs confondus. Le cotit d"utilisation de la liaison satellite avoisinait les
17 000€/Mb /mois et par opérateur. La technologie d’accés et le tarif élevé limitaient les
usages de I'Internet privé a des services basiques comme l'échange d’e-mail. L’arrivée
des cables [South Africa Transit-3 (SAT-3)|/[West Africa Submarine Cable (NASC)[/SAFE, en
2001, visaient a désenclaver numériquement l'ile.

Ce cédble d'une longueur totale de 28 000 Km (Kilo-metres) connecte 1'Europe (Es-
pagne et Portugal) a 1’Asie (Inde et Malaisie), en longeant la cote Ouest africaine, tel
qu’illustrée par la carte figure (1} Le lien est composé de deux paires de fibres optiques
avec une capacité globale de 135 Gbit/s. La répartition des capacités fut faite en fonction



du montant investi par les opérateurs. France Télécom fut sélectionnée pour la France
avec un débit total de 13,6 Gbit/s, dont 155 Mbit/s furent alloués a la connexion de La
Réunion. Ce débit était équivalent a la capacité maximale théorique du lien satellite de
France Télécom. Outre la sécurité apportée par la fibre optique, c’est la qualité de la trans-
mission qui a été améliorée avec ce support. Ce cable a été une premiere étape dans la
mise en place d'une autoroute de I'information entre 1’'Europe, 1’Asie et 1’Afrique. Pour
La Réunion, cette autoroute a été un facteur pour la baisse des cotits de communication et
en parallele le déploiement de la technologie |[Asymmetric Digital Subscriber Line (ADSL)|
Les tarifs de consommation de la bande passante du lien ont connu une baisse impor-
tante suite a une décision de 1{Autorité de Régulation des Communications Electronigues et|
ides Postes (ARCEP)|en 2004 [ARCEP2004]. Les tarifs sont passés de 17 000 €/Mb/mois a
1550 €/Mb/mois.

SAT-3/WASC/SAFE

FIGURE 1 - Carte des points d’atterrissement du cable SAT-3/WASC/SAFE. (Source :
[Pretet2000]).

Malgré la baisse des tarifs, I{fADSL] n’était présent que dans 6 villes a forte densité
de population. Afin d’augmenter la couverture de 1’accés Internet de 1'ile, une dorsale
faisant le tour de I'ile est installée. C’est le réseau nommé Gazelle dont le début du dé-
ploiement fut effectué dans le courant de I'année 2003 [SDTAN2013]. Cette fibre est ins-
tallée en hauteur en suivant le réseau Haute Tension d’EDF selon le plan de la figure 2]
(en trait bleu ou foncé). Le but de ce réseau est de raccorder 1’ensemble des|[Noeud de Rac]
lcordement d”Abonnés (NRA)l Un[NRA]est un local hébergeant un central téléphonique de
I'opérateur historique France Télécom dans lequel aboutissent les lignes téléphoniques
des abonnés communément appelées boucles locales. Au dela de ces locaux, les boucles
locales forment le réseau capillaire. L'interconnexion entre le réseau Gazelle et les
est représentée en vert sur la figure

En 2004, La Réunion s’est dotée d"un point d’échange (Global Internet eXchange (GIX)
ou|Internet eXchange Point (IXP)) nommé Reunix. Il fut pendant pres de 10 ans, le seul IXP
présent dans la [Zone Océan Indien (ZOl), Géré par le [REseau NAtional de communication
€lectroniques pour la Technologie, I'Enseignement et la Recherche (RENATER)) il vise a inter-
connecter les fournisseurs d’accés Internet de La Réunion afin d’éviter que le trafic local
ne sorte de I'ile et consomme des capacités sur le cable sous-marin. En plus de cet équi-
pement, des technologies de cache ont été déployées sur le territoire. L'Université de La
Réunion a été un des acteurs de ce déploiement.
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FIGURE 2 - Plan de cablage du réseau Gazelle en 2006. (Source : [Pretet2000]).

Depuis la décision de I{fARCEP] en 2004, chaque année une baisse de 20 a 40% du
prix du Mégabit sur le cable sous-marin est enregistrée. En 2006, pour 50€ un abonné
n’avait droit qu’a la connexion de 1 Mbit/s sans aucun service additionnel. L’an-
née suivante, pour le méme tarif, la téléphonie illimitée vers certains pays a été ajoutée
au forfait. Dans le courant de I’année 2010, le forfait est resté le méme mais le débit alloué
est augmenté pour atteindre 8 Mbit/s. La Réunion n’a vu l'arrivée du triple play (Télévi-
sion, Téléphone, Internet) qu’a partir des années 2011/2012 avec l'arrivée d"un nouveau
cable :[Lower Indian Ocean Network (LION)] Le[LION]est un cable sous-marin reliant La
Réunion, Maurice et Madagascar depuis 2009. En 2012, une extension est rajoutée, sous
le nom de[LION}2, connectant le a Mayotte et au Kenya. Ce nouveau cable propose
des sa mise en service une capacité dépassant le 1 Tb/s (Térabit/seconde).

L’augmentation continue des débits et de la capacité disponible sur le cable
actuellement a 900 Gbit/s, a accéléré le déploiement de nouveaux ser-
vices et de nouvelles technologies d’acces a Internet pour les abonnés. L’ile de La Réunion
dispose actuellement, en dehors des connexions mobiles, de trois|lechnologies d”Acces a In-|
La premiere est la technologie présente depuis 2001. Elle propose des
débits asymétriques allant jusqu’a 20 Mbits /s en descente. C’est le débit qu'aura 1'utilisa-
teur en téléchargement. Depuis 2014, 1'opérateur historique Orange (ex-France Télécom)
propose la technologie [Very-high-bit-rate Digital Subscriber Line (VDSL) 2 avec des débits
allant jusqu’a 100 Mbit/s descendant. La limite physique de cette impose une dis-
tance entre ’abonné et le distributeur inférieure a 1 Km. La derniere technologie présente
sur 1'fle est la fibre optique. Déployée depuis 2007 par 1'opérateur privé ZEOP, elle était,
jusqu’a peu, principalement déployée dans les villes du Port, Sainte Marie et Saint Pierre.

Chaque opérateur dispose d"une ou plusieurs technologies d’acces. Chaque technolo-



gie est associée a un débit maximal théorique. La carte 3|'| présente les débits théoriques
qui sont présents sur 'ile [France2017].

Cette carte montre une disparité des débits selon les zones géographiques de lile.
Le Plan France Tres Haut Débit a pour objectif d"uniformiser, sur I'ensemble du territoire
frangais, les débits avec le déploiement de la technologie d’acces fibre optique.

SAMNTSDENIS

-

@ ELGIBLE ® sisueis 304 100 MBIT/S SAINT =PHILIPPE

noms oE 3meirs @ A somBIT/S 100 MBIT/S ET PLUS

[ "Ritory

FIGURE 3 — Carte des débits a La Réunion.

Récapitulatif

La connexion a Internet donne a La Réunion des capacités importantes. La présence
d'un[GIX]sur le territoire a limité le trafic réunionnais sur les cables sous-marins. La figure
M montre I'ensemble des événements qui ont marqué le développement de I'Internet a La
Réunion jusqu’a nos jours.

Depuis la décision de 1JARCEP|en 2004 [ARCEP2004] et I'arrivée du cable les
opérateurs ont fait le choix d’augmenter les services proposés avec un prix résidentiel
stable. Les derniers services ajoutés sont ceux de la|Video on demand (VOD)|et de la rediffu-
sion (Replay). En 2014, le prix moyen du Mégabit/Mois sur le cable [SAT-3|/[WASC|/[SAFE|
avoisinait les 25 €. En pres de 15 ans, on note la baisse du cotit moyen du Mégabit/mois
de 17000 € a 25 €.

L’évolution de la connectivité Internet a La Réunion est liée au développement de la
connectivité des différents pays présents dans la Zone Océan Indien.

1. Source : Observatoire France Trés Haut Débit
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FIGURE 4 - Frise chronologique du développement de I'Internet a La Réunion.

2.2 L’'Internet dans la Zone de 1’Océan Indien
Les acteurs du développement du numérique dans la Zone Océan Indien

Dans le cadre de nos études, nous restreignons la a 6 iles ou archipels suivants
(rangés par ordre alphabétique) : les Comores, Madagascar, Maurice, Mayotte, La Réunion
et les Seychelles. A ’exception de Mayotte et de La Réunion qui sont des régions fran-
caises, les autres iles et archipels cités sont des pays indépendants. Nous allons dans
un premier temps faire une présentation des principaux acteurs du développement nu-
mérique dans chaque territoire. Le développement de 1'Internet dans la se fait en
collaboration avec ’ensemble des pays. Nous poursuivrons avec les futures installations
des cébles sous-marins dans la[ZOIl

L'Union des Comores est une république fédérale d”Afrique. L'archipel est connecté
a Internet depuis le 19 Janvier 1998 via une connexion satellite. En 2010, le gouverne-
ment déploie le [Comoros Domestic Cable Sytem (CDCS)| qui relie ’ensemble des iles de
I’archipel entre elles, avec en paralléle le raccordement au cable |Eastern Arfrica Submarine|
[SYstem (EASSY)| [Comores2002]. Ce cable relie I’Afrique du Sud au Soudan, en longeant
la cote Est du continent. En 2009, I’ Autorité Nationale de Régulation des TIC (ANRTIC) voit
le jour. De nombreuses missions sont données a cette autorité comme appliquer et faire
respecter la loi des Technologies de I'Information et de la Communication (TIC), réguler le
secteur des TIC, favoriser la coopération entre les acteurs et gérer les différends, garan-
tir une concurrence saine et loyale entre les opérateurs et de développer la recherche, la
formation et les innovations technologiques [ANRTIC2016]. En décembre 2016, un troi-
sieme cable connecte I'archipel a Mayotte. Actuellement, un Vice-Président chargé des
TIC travaille en collaboration avec un Conseiller du président en matiere de transports et
télécommunications.

La République de Madagascar est reliée a Internet par deux cables sous-marins. Le
premier est 1JEASSY] Le second cable est 1e[LION] Au niveau des prises de décisions, 3 or-
ganismes principaux existent. Le plus important est le ministere des Télécommunications
et des Nouvelles Technologies. Il a mis en place le Projet d'Infrastructure de Communication
pour Madagascar (PICOM). L'objectif est la réduction des cofits d’acces aux services de
télécommunications. Le second est I’ Autorité de Régulation des TEchnologies de Communica-
tion (ARTEC). Cet administration octroie les licences aux propriétaires des réseaux, arbitre
les différends entre opérateurs et assure la gestion des spectres [ARTEC2016]. Le dernier
organisme est le Groupement des Opérateurs en Technologies de I Information et de la Commu-
nication (GOTICOM). 11 a pour objectif d’accompagner et d’améliorer les infrastructures
de télécommunication et de favoriser I'intégration des TIC [GOTICOM2011]. Depuis
2016, un est présent sur 'ile grace au projet AXIS de 1'Union Africaine [MGIX2017].



La République de Maurice regroupe les iles Rodrigues et Maurice. Sous I'impulsion
du gouvernement anglais, la premiere ligne téléphonique fut installée en 1883. Actuel-
lement, en plus d’'une connexion satellitaire reliant les deux iles, le SAFE] et le [LION]
connectent Maurice a Internet. Un ministere des Technologies, de I'Innovation et des
Communications existe au sein du gouvernement. C’est ce méme gouvernement qui
nomme le directeur de l'Information and Communication Technologies Authority (ICTA). C’est
l'autorité de régulation des Télécoms et des Postes. Il existe 2 principaux opérateurs que
sont Mauritius Telecom et Emtel. Une dizaine d’opérateurs cohabitent sur 'ile [[CTA2017].
Depuis 2016, un nouveau est présent sur 'ile grace au projet AXIS de I'Union Afri-
caine [MIXP2017].

Mayotte est un département francais depuis Mars 2011. Le raccordement au cable
[LION}2, extension du cable en avril 2012 rend possible 'arrivée du haut débit sur
ce territoire. En 2013, un géré par est installé au sein du Rectorat. Il se
nomme Mayotix.

Les Seychelles ont vu leur premiere connexion Internet introduite dans 1’archipel par
Atlas Seychelles Ltd en septembre 1996. En 2012, les Seychelles sont connectés a une fibre
en provenance de Tanzanie. C’est le cable (Seychelles to East Africa System (SEAS)|. C’est
l'unique cable sous-marin connectant 1’archipel. Le Ministere des Technologie de I'Informa-
tion et des Communications (MITC) fait office d’autorité de Régulation des Télécommuni-
cations dans le pays [DICT2017].

Chaque autorité de régulation a un impact sur le développement de I'Internet dans
son pays. Ce développement se répercute sur I'amélioration de 'acces Internet dans la
ZOIl

Développement de 'interconnexion de la Zone Océan Indien

Cette région a connu un premier bouleversement de sa connectivité a Internet avec
le déploiement du céble sous-marin [SAT-3//[WASC|/SAFE| en 2001 pour La Réunion et
Maurice. L'arrivée du en 2009 a connecté Madagascar aux deux iles. En 2010, les
Comores et Madagascar se sont ouverts une voie vers 1’Afrique avec le cable L’in-
terconnexion du 2 a développé I'Internet & Mayotte tandis que le déploiement du
cable a ouvert les Seychelles a 1'Internet haut débit. La carte 5/indique les différents
cables sous-marins présents dans la[ZOI,

La s’engage dans le déploiement de nouveaux liens.

Le cable MElting poT Indianoceanic Submarine System (METISS) d’une longueur de
3 500 kilomeétres reliera Madagascar, Maurice, et La Réunion a I’Afrique du Sud. La bande
passante du cable sera de 24 Tb/s. Sa mise en service est prévue pour le courant de 1’an-
née 2019 [Lemauricien]].

Africa-1 est un cable reliant I’Afrique du Sud, le Moyen Orient et 1’Asie centrale. Ce
cable de plus de 12 0000 kilometres passera le long de la cote Est africaine avant de relier
I’Arabie Saoudite, I'Egypte et le Pakistan. La mise en service du cable est prévue pour le
courant de I’année 2020 [Africall.

En 2019, sera mis en service le cible IOX. IOX est un cable sous-marin dédié a 1'ile
Maurice. Il a pour but d’offrir une nouvelle liaison a Maurice en reliant 1'ile a 1I’Afrique et
au reste du monde. Il sera doté d'une capacité de 54 7b/s [IOX].

La carte[p|représente 1'ensemble des présents dans la Zone Océan Indien. En vert,
ce sont les points d’échanges déja en service. La France a, des I’année 2004, mis en place
le point d’échange a La Réunion et en 2012 celui de Mayotte. Ceux de Maurice et de
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FIGURE 5 — Cartes des cables sous-marins dans la Zone de 1'Océan Indien. (Source :
[Cablesmap]).

Madagascar ont été mis en service en 2016 avec 1’aide de I'Union Africaine, de I'Inter-
net Society et du projet AXIS [AXIS]. Les points bleus représentent les points d’échange
qui sont prévus d’étre déployés dans la zone océan indien par le projet AXIS dans le fu-
tur. D’ici quelques années, I'ensemble des territoires de la zone sera équipé d'un point
d’échange. Cet équipement vise a maintenir le trafic de type [Metropolitan Area Network|
du pays ou il est installé. Il facilite les échanges entre les opérateurs locaux en
réduisant la latence et en augmentant la qualité de service.

’ -
’ cetionnel Seychelles

Mayotte

Madagascar

FIGURE 6 — Carte des points d’échange présents actuellement et dans un futur proche
dans la ZOL



3 Problématique

L'Internet et ses applications ont été développés dans des territoires ou1 les routes sont
nombreuses. L'fle de La Réunion, comme beaucoup de territoires insulaires, ne bénéficie
pas d'un nombre de liaisons physiques directes important. L'évolution de 1'Internet al-
lant des applications tolérantes aux délais vers des applications temps-réel nécessite une
robustesse et une qualité de service dépendantes d'un maillage fort et de délais courts.

L’étude d’[Anelli2012] a démontré que les délais a destination d’adresses aléatoires
sont sensiblement plus longs depuis La Réunion que depuis Paris, avec un écart d’envi-
ron 180 ms. Suite a ce constat, I’auteur a réalisé des simulations estimant les débits asso-
ciés avec un taux de pertes de 10%. Ces simulations ont mis en avant des débits écoulés
plus faibles pour un usager situé a La Réunion qu'un usager basé a Paris. Une augmen-
tation de la bande passante n’entrainerait pas une diminution des délais. Le groupe de
travail européen [Reducing Internet Transport Latency (RITE)|a réalisé une vidéo explicative
de ce phénomene [RITE2014-2].

Cette these vise a mettre en lumiere les principaux freins des débits écoulés.

Dans une premiére étape, nous étudierons 1’évolution des délais depuis La Réunion
en prenant comme base 1’étude réalisée par [Anelli2012].

Dans un second temps, nous étudierons les routes logiques de 1'Internet réunionnais.

Dans un dernier temps, nous réaliserons une proposition d’étude de métrologie. Cette
étude vise a identifier la corrélation des événements de congestion entre les flots, I'impor-
tance des anomalies affectant [Iransmission Control Protocol (TCP)| (pertes initiales, faux
événements de congestion), la répartition des flots (en taille, en protocole, en application)
et les parametres de performances (taux de pertes|RTT} débit écoulé).

4 Organisation de la these

Suite a 1’exposition de notre problématique, le chapitre [I| présente le contexte scienti-
fique de nos travaux. Dans un premier temps, nous allons présenter les caractéristiques
de[TCP|et sa problématique liée aux réseaux a forte capacité de stockage. Nous continue-
rons avec une présentation de quelques solutions. Nous déterminerons si I’acces Internet
de La Réunion doit étre considéré comme un réseau a forte capacité de mémorisation. La
suite du chapitre inclura la définition de la métrologie dans les réseaux et une présenta-
tion des techniques de mesures active et passive.

La premiére étude est décrite dans le chapitre 2| et débute par la présentation des ob-
jectifs. Un cahier des charges permettant de répondre aux objectifs a été rédigé. Ce cahier
des charges a débouché sur le déploiement de la plate-forme de métrologie active RunPL
et du développement de deux outils d’aide a I’analyse : rgeoloc et rtraceroute. La présen-
tation du protocole de mesure a été réalisée dans la partie précédant celle des résultats.
Le chapitre se conclut par une synthése des résultats qui ont servi a nos contributions.

La seconde étude est présentée dans le chapitre 3| Les objectifs du chapitre sont pré-
sentés dans un premier temps et divisés en deux. Ce chapitre présente la mise en oeuvre
d’une plate-forme de métrologie et du protocole de mesure associé. Une section résultat
associée a une conclusion termine le chapitre. Ce chapitre a fait 1’objet d"une contribution
scientifique.

Nous concluons notre thése par un résumé des différentes contributions. Un apport
sur les perspectives qu’autorisent nos travaux est proposé dans le chapitre



Chapitre 1

Etat de I’art

[Transmission Control Protocol] (TCP) est le protocole de transport le plus utilisé sur 1'In-
ternet. L'étude réalisée par|Center for Applied Internet Data Analysis (CAIDA)| sur une du-
rée de 2 ans, du trafic passant par le point d’échange (IXP) EQUNIX de Chicago, a montré
que 90, 97% des paquets|[nternet Protocol (IP) acheminent des segments [EQUINIX].
est un protocole de transport qui rend un service de transfert fiable de données.
Lorsque la somme du débit des émetteurs partageant une méme ressource du ré-
seau excede la capacité de cette ressource, il se produit de la congestion. La congestion
est un phénomene indésirable qui met le réseau dans un état ou le service rendu est dé-
gradé. Cette dégradation peut étre sévere en fonction de l'intensité du phénomene. Pour
éviter que l'effet de la congestion empire quand elle apparait, integre une fonction
de résolution connue sous le nom de controle de congestion. Le principe est que chaque
émetteur détecte la congestion et diminue son débit d’émission. Pour se faire, le controle
de congestion s’appuie sur la boucle de contrdle constituée entre I'’émission d"un segment
de données et la réception de l'acquittement correspondant. Le controle de congestion
agit sur le débit d’émission de I'’émetteur avec une latence liée au [Round-Trip delay Time|
Lorsque le produit du avec la capacité d’écoulement offerte par le réseau est
relativement important, le controle de congestion de peine a utiliser les ressources
du réseau efficacement. Ce produit du délai et du débit représente la quantité de données
non acquittées qui peut circuler. On peut assimiler ce produit a la capacité de stockage de
données dans le réseau.

Ces dernieres années, I'augmentation de la bande passante a fait croitre significative-
ment cette capacité de stockage. En effet, comme les délais n’ont pas diminué dans les
mémes proportions, la capacité de stockage n’a fait que croitre. Cette évolution pose un
défi au controle de congestion de[TCP|pour maintenir ses performances. Cette évolution
a entrainé une activité intense de recherche pour traiter ce probleme de produit délai-
bande passante pour Ainsi de nouvelles versions du contrdle de congestion de[TCP|
ont été étudiées pour 'adapter aux spécificités des réseaux a forte capacité de stockage,
ILong Fat Network (LEN)]

Si le stockage important de données dans le réseau pose un probleme pour le contrdle
de congestion de[TCP|qu’en est-il en pratique dans le cas de I'Internet a La Réunion ? Pour
répondre a cette question, il faut pouvoir mesurer I'existant. Depuis quelques années, il
y a un intérét croissant pour la mesure. Une science de la mesure sur I'Internet se dé-
veloppe. Il faut chercher dans la croissance continue et soutenue de 1'Internet ainsi que
dans I’absence d'une exploitation coordonnée les motivations a développer la métrologie
sur Internet. Cette métrologie vise a mieux comprendre le fonctionnement de 1'Internet.

Ce chapitre se compose de deux sections thématiques. La premiére section [1.1] traite
de la problématique du contrdle de congestion de utilisé sur les réseaux a grande
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capacité de stockage. La sous-section rappelle le principe du contrdle de conges-
tion et sa mise en ceuvre dans Dans la partie les problemes spécifiques du
controdle de congestion de appliqué dans le contexte des réseaux a forte capacité de
mémorisation sont indiqués. Face a ces problemes, des propositions ont été étudiées que
nous présenterons dans les parties et Pour conclure cette section, nous pose-
rons, dans la sous-section les arguments qui permettent d’avancer que 1'ile de La
Réunion a une connectivité qui s’apparente a celle des réseaux a forte capacité de sto-
ckage.

La seconde section [1.2]est consacrée a la métrologie du trafic Internet. La définition et les
méthodologies de la métrologie sont indiquées dans la partie La présentation de la
métrologie active sera réalisée dans la section[I.2.2] suivie par celle de la métrologie pas-
sive dans la section La comparaison entre la métrologie active et passive terminera
cette présentation et sera faite dans la partie[1.2.4] Pour conclure ce chapitre, une synthese
est réalisée par la section[1.3|dans laquelle nous tirons les enseignements pour mener des
études depuis et vers La Réunion.

1.1 Le contrdle de congestion TCP et les réseaux a grande capa-
cité de stockage

TCP|est un protocole de transport créé en 1980 et, décrit pour la premiere fois dans le
[REC793], il a subi depuis de nombreuses évolutions comme 1'indique le [REC7414]. Le
succes de[TCPJrepose sur son service de transmission fiable et ordonnée d'un flux de don-
nées asynchrones. C’est un protocole fonctionnant de point a point et de bout en bout au-
trement dit entre I'émetteur et le récepteur des données sans concerner les équipements
intermédiaires. offre un service de communication équivalent a un canal virtuel bi-
directionnel entre 2 entités applicatives. Le canal de communication se caractérise par sa
transparence sémantique c’est-a-dire par 1’absence d’altération des données transférées.
Pour réaliser cette fiabilité de 1’échange, supervise les échanges de données par des
acquittements (Acknowledgement (ACK)). Cette supervision forme une boucle de controle
correspondant a I’émission de données et a la réception de 1’acquittement correspondant.
Elle se caractérise par le délai pris nommé La correction des données perdues ou
altérées en cours de transit s’effectue par retransmission de ces données. Si le principe de
fonctionnement de s’énonce facilement, sa mise en ceuvre est complexe du fait de la
non fiabilité du protocole [[P|sous-jacent et de la diversité des contextes d’utilisation de
L’article [Ros2005] détaille les différentes caractéristiques du protocole liées a 1’éta-
blissement de connexion, la numérotation des données et a la fiabilisation des échanges.

Outre 'objectif de fiabilité, TCP|a aussi un objectif de performance pour le service
rendu en termes de débit écoulé et d’utilisation des capacités de transmission du réseau.
Pour atteindre cet objectif pour le service,[TCPJintegre une fonction de contréle de flux qui
repose sur une fenétre glissante gérée par le récepteur. Ainsile débit d’émission peut s’ali-
gner sur le débit de réception, de sorte qu'un récepteur lent ne puisse étre saturé par un
expéditeur rapide. La spécification initiale de a été congue sans prendre en compte
les ressources du réseau. Cet oubli a été a la source de dysfonctionnements séveres du ré-
seau comme l'effondrement d a la congestion (congestion collapse) [Atanasyev2010]. La
fonction de controle de congestion vise a une prise en compte des ressources disponibles
du réseau et a leurs utilisations efficaces. Le controle de congestion a suscité un travail de
recherche intensif et ce sujet reste encore d’actualité comme l'indique le [REC6077]].

1.1.1 Contrdle de congestion de TCP

D’apres [Jain1990], la congestion s’exprime par 1’équation mathématique
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Z Demande > Ressources (1.1)

Du point de vue d’'un réseau par commutation de paquets, les ressources sont princi-
palement les mémoires tampon des nceuds de commutation et la capacité de transmission
des artéres de communication. La congestion apparait au niveau des nceuds de commu-
tation et plus particulierement sur leurs interfaces de sortie. La condition pour voir ap-
paraitre une congestion est «si la somme des débits des flux arrivant sur l'interface de
sortie est supérieure a la capacité de transmission du lien en sortie ». Dans cette situation,
une file d’attente se constitue et quand elle déborde, les effets néfastes de la congestion
se concrétisent. A savoir que le taux de pertes des paquets augmente dans le réseau, ce
qui se traduit au niveau du service par un débit écoulé qui chute et un délai de trans-
fert qui augmente. Dans [Chiul989], les auteurs montrent que la performance du réseau
est liée a la charge appliquée au réseau. Formellement la charge s’exprime comme taux
d’arrivée sur le taux de service. Informellement, la charge représente la proportion de la
demande autrement dit du trafic émis par rapport a la capacité de transfert. La figure
illustre 1’évolution du débit écoulé (throughput) et du en fonction de la charge
appliquée au réseau (load). Au début, le débit écoulé s’accroit avec la charge alors que
les délais n"augmentent presque pas. On est dans une phase de remplissage des liens.
Lorsque la charge s’approche du taux de remplissage maximum des liens du réseau, Le
débit écoulé n"augmente presque plus alors que les délais augmentent fortement. C’est
la phase de remplissage des files dattente. Ces deux phases sont séparées par un point
caractéristique qui s’appelle le point d’inflexion (knee). Lorsque les files d’attente sont
pleines et que la charge du réseau continue de s’accroitre, les files d’attente vont débor-
der. A partir de ce point appelé le point de retournement (cliff) le réseau rentre dans 1’état
dit d’effondrement dii a la congestion (congestion collapse).

Knese CLff

Throu-
ghput

Round-
delay

Load

FIGURE 1.1 — Performance du réseau en fonction de la charge appliquée. (Source :
[Chiu1989]).

L’effondrement di a la congestion est rapporté par [Nagle1984]. Dans cet état, le ré-
seau enregistre des retransmissions abusives, effectue des transferts avec des délais ten-
dant vers I'infini et rend un service avec un débit écoulé proche de zéro. L'effondrement
di a la congestion s’explique par le gaspillage des ressources utilisées en amont du point
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de perte du paquet. La solution a I'effondrement di a la congestion réside en 1’alignement
du débit de I'émetteur a la capacité d’écoulement du canal de communication offert par
le réseau afin de ne produire aucune perte. Ainsi les objectifs assignés au controle de
congestion de sont d’éviter 1’état d’effondrement dti a la congestion, d’allouer équi-
tablement les ressources du réseau entres les flux concurrents et d’optimiser les perfor-
mances obtenues par chaque flux [RFC2914].

Le contrdle de congestion de fonctionne sur le principe de la boucle fermée avec
le réseau vu comme une boite noire ainsi présenté par la figure Apres une stimu-
lation sous la forme de 'envoi de paquets, I'observation du comportement de la boite
noire a ce stimulus sera analysé par le contrdleur situé dans 1’émetteur. Le controleur rap-
proche I'observation faite en retour du stimulus (feedback) par rapport a 1’objectif affecté
au controleur. Celui-ci par rétro-action ajustera le nombre des paquets suivants envoyés.
Cet ajustement est le résultat d’une fonction de controle qui se base sur une perception
binaire des retours a savoir : absence ou présence de congestion.

Controleur

Objectif ?

Entrée | Boite |Sortie

Noire
Observation (notification)

Y

FIGURE 1.2 - Boucle fermée du CC de TCP.

Dans [Gevros2001], I’auteur liste les moyens pour effectuer les observations que 1'on
nomme en fait des notifications dans le contexte des réseaux. Les notifications de la
congestion dans le réseau peuvent étre implicites ou explicites. Dans le premier cas,
elles sont déduites par ’absence dJACK] L’augmentation des délais et les pertes des don-
nées sont des causes possibles pour la non-réception de 1JACK] A I'inverse, I’absence de
congestion est déduite par la réception d'un Cette réception autorise I'envoi d'un
nouveau paquet comme le montre [Jacobson1988-1]. Les notifications peuvent étre ex-
plicites si les paquets véhiculent une marque mise par 1'élément congestionné comme
c’est le cas avec la proposition [Explicit Congestion Notification (ECN)|[REC3168|]. Nous re-
viendrons sur cette proposition dans la sous-section [1.1.3, Lorsque le controleur déduit
la présence de congestion il réduit le débit d’émission de la source. Le débit est contrdlé
a l'aide d’une fenétre appelée la fenétre de congestion (Congestion Window (CWND)|w).
Elle indique la quantité de données qui peut étre émise sur un [RT'T} Autrement dit, elle
indique combien de données non acquittées peut recevoir le canal de communication.
Sa taille évolue dans le temps en fonction de 'état du réseau et selon une fonction de
controle |Additive Increase and Multiplicative Decrease (AIMD)]| La fenétre d’émission uti-
lisée par un émetteur [ICP| est le minimum entre la fenétre de congestion et la fenétre
glissante du contrdle de flux. Le contréle de congestion comporte deux phases distinctes
[Gevros2001]] :

— La premiere phase se nomme évitement de la congestion (congestion avoidance) et se
situe autour du point d’inflexion de la figure

— La seconde phase se nomme résolution de la congestion (congestion recovery). Elle
se déclenche quand 1I’état du réseau se situe au dela du point d’inflexion.

Dans la phase de congestion avoidance, le controle de congestion de[TCP|utilise deux al-
gorithmes : le démarrage en douceur (slow-start (SS)) et ’évitement de congestion (conges-
tion avoidance (CA)). Au début de la connexion, [ICP|n’a aucune connaissance de 1’état du
réseau, autrement dit de 1état du canal de communication entre 1’émetteur et le récep-
teur. utilise I’algorithme du démarrage en douceur pour sonder le canal. L'objectif
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est d’atteindre le point d’'inflexion rapidement et sans risquer de congestionner le canal
par des rafales. Pour cela, l'algorithme du démarrage en douceur va étaler sur plusieurs
la croissance de la taille fenétre de congestion jusqu’a atteindre une estimation du
point d’inflexion. Ainsi I’émetteur commence avec une fenétre de congestion assez pe-
tite et 'ouvre au fur et a mesure et de plus en plus vite avec I'arrivée des acquittements.
Plus précisément, le rythme de croissance de la taille de la fenétre de congestion est sur
le doublement tous les [RTT} Quant la fenétre de congestion atteint un certain seuil, noté
islow-start threshold (ssthresh)|, le démarrage en douceur s’arréte et 1’algorithme d’évite-
ment de congestion est maintenant utilisé. Cet algorithme augmente linéairement et plus
lentement que le démarrage en douceur la taille de la fenétre de congestion. En 1’absence
d’indication explicite par le réseau du débit disponible sur le canal de communication,
I"émetteur continue de faire le sondage du canal et vérifie si le débit écoulé peut étre
encore augmenté. Pour I'auteur de [Sallantin2014], lorsque la connexion [TCP|utilise 1’al-
gorithme d’évitement de congestion, elle entre alors dans un état stable. Dans cet état, la
connexion doit se dérouler avec un débit écoulé élevé. C’est une indication que le point
d’inflexion est atteint.

La figure1.3|donne une représentation simplifiée des états du controle de congestion
de Elle indique que I'état stable peut étre quitté si la connexion est libérée ou si il
y a un événement de congestion. assimile les pertes implicitement & un événement
de congestion. L'événement de congestion fait basculer le controle de congestion de [TCP]
dans la phase de résolution de la congestion. Dans cette phase, la reprise de la perte ou
des pertes est effectuée et la taille de la fenétre de congestion est diminuée et ceci afin de
diminuer le débit d’émission.

On distingue deux facons de détecter un événement de congestion. Une méthode
s’appuie sur la reprise de perte de [TCP|par retransmission des données perdues sur ex-
piration d’un temporisateur (Retransmission TimeOut (RTO)). Une autre méthode utilise
la caractéristique de qui consiste a ce que le récepteur envoie un acquittement a
chaque segment de données recu en séquence. Ce segment porte le numéro des dernieres
données recues séquentiellement. Ainsi, la réception de données entrainant une rupture
de la numérotation en séquence génere I'émission d'un acquittement dupliqué (Dupli-|
lcate Acknowledgement (DupAck)) par le récepteur. A la réception de trois
I"émetteur, les données indiquées par la rupture de séquencement sont considérées per-
dues et retransmises sans attendre 1’expiration du Ce principe de retransmission
rapide porte le nom de fast retransmit (FR). L’algorithme de récupération rapide (fast reco-
very (FR)) va maintenir la quantité de données en transit dans le canal de communication
pour éviter 'émission d'une rafale lorsqu’un nouvel acquittement sera recu. En 1’absence
du fast recovery, a la réception d’un nouvel acquittement, la fenétre pourrait se vider par
une rafale correspondant a des émissions de paquets de données dos a dos sur un dé-
bit supérieur a celui du débit d’écoulement du canal. Ceci aurait pour effet de saturer le
canal et de renvoyer la connexion [TCP|dans une phase de résolution de la congestion.

Lorsque les émissions de I"émetteur sont bloquées par des données émises et jamais
acquittées, le blocage est rompu par le et ceci quel que soit 1'état. Les détails de
la mise en ceuvre des algorithmes du controle de congestion sont décrits par le
[REC5681].

Historiquement, la version dénommsée Tahoe incorporait la fonction de controle
de congestion développée en 1888. Elle comportait les algorithmes de slow-start, conges-
tion avoidance et de fast retransmit [Jacobson1988-1|]. La reprise de perte par fast retransmit
souffrait d’inefficacité, elle a été corrigée avec 1’algorithme du fast recovery. Cette version
a quatre algorithmes est la version connue sous le nom de Reno et publiée la premiére
fois en 1997 par le [REC2001]]. Le couplage fast retransmit - fast recovery souffrait de défauts
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FIGURE 1.3 - Etats du controle de congestion de TCP.

lorsqu’un événement de congestion comportait plusieurs pertes. Le [REC2582] apportait
un correctif en 1999. On parla alors de version NewReno du controle de congestion. En
2005, une étude montra que c’était la version du contrdle de congestion de la plus
utilisée sur I'Internet [Medina2005]. Depuis, de nouvelles versions ont été déployées dans
les systemes d’exploitation tels que Windows et Linux appelés respectivement C-TCP
[Tan2006]] et CUBIC [Ha2008]]. Dans la section[1.1.2} ces versions seront détaillées.

Le fonctionnement caractéristique du contrdle de congestion de est illustré par
la figure [1.4] extraite de [Huston2000]. Elle montre I’évolution de la fenétre de conges-
tion dans le temps (exprimée en terme de sur un canal de communication virtuel
entre 2 stations. Il s’agit ici d’un scénario idéalisé dans lequel la connexion [TCP|n’est pas
en concurrence avec d’autres connexions. La congestion se produit toujours a la méme
valeur de fenétre et pour laquelle la file d’attente déborde. Cette figure montre les deux
caractéristiques du controle de congestion de[TCP|qui découlent de la phase d’évitement
de congestion et de résolution de la congestion et qui sont :

— L'agressivité, elle provient du sondage du canal de communication. L'émetteur
TCP|va chercher a accroitre le débit écoulé en augmentant graduellement son débit
d’émission par l’agrandissement de la taille de la fenétre de congestion.

— La réactivité, lorsque le canal de communication est plein et qu’il déborde, quand
cette perte est détectée, I'émetteur réagit et diminue la taille de sa fenétre afin
de diminuer son débit d’émission.

Ces deux caractéristiques donnent cette figure en dents de scie de la fenétre de conges-
tion.

1.1.2 La problématique de 'utilisation d'un réseau a grande capacité de sto-
ckage

Un réseau a forte capacité de stockage est un réseau avec un produit délai-bande
passante (Bandwidth Delay Product (BDP)) élevé. Dans 1'ouvrage [Peterson2007], I’auteur
effectue une analogie du produit délai-bande passante avec un tuyau. Le délai corres-
pond a la longueur du tuyau et la bande passante au diametre du tube. Ainsi le
est le volume du tube. Dans le cas d'un réseau informatique, le volume du tuyau s’ex-
prime en bits. Ainsi, lorsqu’un canal de communication entre un émetteur et un récepteur
présente un produit délai-bande passante important, un volume important de bits (autre-
ment dit de données) peut étre émis avant de recevoir une notification. Du point de vue
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FIGURE 1.4 — Evolution caractéristique de la fenétre de congestion de TCP.

de I'émetteur ce volume de données injecté dans le réseau sont des données non
encore acquittées. Les réseaux qui offrent des canaux de communication avec un pro-
duit délai-bande passante important sont nommés en anglais[Long Fat Network| (LFN). Le
[RFC1072] précise qu'un [LFNJa un produit délai-bande passante supérieur a 12, 5 Ko.

Sachant que le controle de congestion de s’appuie sur une rétro-action selon une
période de et que le débit écoulé maximal est atteint lorsque la fenétre d’émission
est au moins supérieure au produit délai(RTT)-bande passante du canal de communica-
tion, 1'utilisation de sur un réseau a des conséquences négatives sur la perfor-
mance. Les causes sont a chercher du coté du[RTT]et du produit délai-bande passante qui
prennent tous les deux des valeurs importantes.

Dans le cas du c’est le délai de réactivité de qui est impacté. En effet quand
le est élevé, la dynamique de est ralentie car 1’émetteur doit attendre plus
longtemps pour recevoir un[ACK]et savoir quoi faire par la suite.

Pour ce qui concerne le produit délai-bande passante, c’est le débit écoulé qui peut
étre faible par rapport au débit du canal de communication (sa bande passante). La fe-
nétre d’émission de[TCP|n’atteint pas la valeur du produit délai-bande passante, 1'émet-
teur se trouve alors bloqué en attente de 1JACK] pour émettre de nouvelles données. Ces
périodes de blocage concourent a faire chuter le taux d’utilisation du canal de communi-
cation.

Par la suite, nous allons détailler les conséquences de la faible réactivité et d"une fe-
nétre d’émission importante a atteindre sur l'efficacité de La problématique se pose
en terme de démarrage de connexion et son implication pour le transfert des flots courts,
de taille maximale possible de la fenétre de congestion et de résolution de la congestion.

Le démarrage de connexion

Le début des connexions de se fait a ’aide de l'algorithme du démarrage en dou-
ceur. Nous avons vu précédemment que ce mécanisme double la fenétre de congestion
en un Lorsque la fenétre de congestion atteint la valeur seuil l'algorithme
d’évitement de congestion est utilisé. La valeur initiale du seuil est fixée arbitrairement
ce qui soumet a deux problemes. Le doublement de la fenétre de congestion quand
elle atteint des valeurs importantes constitue des incréments avec une granularité de plus
en plus grosse. Si la valeur de est trop grande par rapport au avec un gros
incrément, le dépassement du peut conduire a émettre trop de paquets, causant
des pertes multiples induisant une augmentation de la latence et une réduction du dé-

bit écoulé. Dans le cas ot la valeur du est trop basse par rapport au la
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connexion va utiliser prématurément 1’algorithme d’évitement de congestion avec
une incrémentation linéaire. Ce changement prématuré aura pour conséquence une sous-
utilisation de 'algorithme de démarrage en douceur, spécialement dans le cas ot le m
est tres élevé. [Wang2004].

Le démarrage de connexion est particulierement important pour les flots courts
(short lived TCP flow). Un flot court se définit comme un flot dont la taille est in-
férieure ou égale a 10 segments [Sallantin2014]. La problématique des flots courts
provient du fait qu’ils n’ont pas assez de données pour quitter 1'étape du démarrage en
douceur. En effet, la taille de la fenétre de congestion n’a pas le temps d’atteindre la va-
leur du produit délai-bande passante que la totalité des données ont été transmises. La
conséquence est qu'ils ont fonctionné avec une fenétre de congestion qui est restée rela-
tivement petite. Dans le cas, d’un le rapport de la taille de la fenétre de congestion
sur le produit délai-bande passante tend vers zéro et nécessite plusieurs Il s’ensuit
que le débit écoulé est extrémement faible. De plus si le flot court souffre d’un événe-
ment de congestion, il sera particulierement pénalisé. Il a de fortes chances que la reprise
s’effectue avec un avec un délai maximum de 1 a 3 secondes [REC6298|]. Ce genre
de flots n’a pas toujours assez de données émises apres la perte pour générer trois
et procéder a une reprise par fast retransnmit. Comme ces flots représentent, d’apres
[Ciullo2009], 90% des flux présents dans I'Internet, leur sous-performance sur les[LFN]est
problématique.

La résolution de la congestion

TCP| détecte une perte par 1'expiration du ou par la réception de trois

TCP| va réagir en deux temps en renvoyant le paquet perdu et en divisant par deux la
fenétre de congestion. Si la taille de la fenétre est importante, la division par deux va
entrainer une chute significative de la capacité d’envoi. Par rapport au produit délai-
bande passante, cette division par deux peut entrainer une sur-réaction de I'émetteur. Le
débit écoulé apres un événement de congestion peut devenir faible et se pose le probléeme
de la dynamique de sondage.

Dynamique du sondage

TCP|a un objectif de performance en terme de débit écoulé et d’utilisation des capa-
cités de transmission du réseau. posseéde un comportement conservateur. Avec la
fonction de controle aura besoin d'un cycle égal a w/2 pour récupérer
une taille de fenétre égale a celle avant réduction. Dans les réseaux a forte capacité de
stockage, tend a étre trop prudent, a ouvrir sa fenétre de congestion trop lentement.
La capacité de stockage importante demande un nombre de cycles important pour que
la fenétre de congestion puisse couvrir le Durant ce temps, il est important de ne
pas avoir de pertes. L'exemple donné par le [REC3649] présente un réseau a une capa-
cité de 10 Gbit/s, un délai de 100 ms et une taille de paquets d’'un maximum de 1500
octets. Cela demanderait un échange d'une durée de deux heures environ. De plus, la to-
talité des paquets devront étre transmis dans la durée indiquée précédemment. Le taux
de perte maximal permettant 1'usage de la totalité de la bande passante est de 1’ordre
de 10719 C’est un taux de perte irréaliste. Il faut donc appliquer une autre fonction de
controle pour utiliser efficacement la capacité des liens et pour répondre rapidement aux
changements d’états du réseau.
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1.1.3 Un controle de congestion de TCP adapté aux LFN

Pour rappel, dans la partie nous avons vu que le controle de congestion de [TCP]
se découpait en deux phases. La premiere phase de congestion avoidance comporte les al-
gorithmes de sondage alors que la seconde phase dite de congestion recovery comporte les
algorithmes de résolution de la congestion. Nous présentons les propositions qui visent
a changer le controle de congestion de sur ces deux phases pour les adapter aux
contraintes des et donc traiter les problemes que nous avons mis en évidence dans
la sous-section L'utilisation de sur des réseaux a forte capacité de stockage a
suscité des propositions qui sont classées dans le tableau Ces propositions vont étre
détaillées dans la suite de ce manuscrit.

TABLE 1.1 — Tableau de synthese des propositions.

Phase Probleme Solutions
Congestion avoidance | Démarrage  de | Initial Spreading, Réduc-
connexion tion du Quick-start,

Jump Start,
Résolution de | MulTCP

Congestion recovery

congestion
Dynamique du | HighSpeed [TCP, C{ICP,
sondage BIC, CUBIC

Le démarrage de connexion

L’idée de la premiere solution est de réduire le nombre de cycles au démarrage d'un
flot. Le doublement de la taille lorsque la fenétre de congestion vaut 2 segments, par
exemple, conduit a un incrément qui reste faible sur un Le principe de la premiére
solution est d’augmenter la taille initiale de la fenétre de congestion ([nitial Window (IW))
[REC6928]. Avec une taille initiale de fenétre de congestion équivalent a 10|Maximun Seg-
iment Size (MSS)), I’émetteur peut transmettre deés le début de connexion une rafale de 10
segments. Parmi les avantages de cette solution, on peut citer la réduction de la latence
du transfert de données, en considérant que le canal ne sera pas congestionné. Un des in-
convénients de cette solution est la possibilité de congestionner la file d’attente du goulot
d’étranglement. Afin de résoudre ce probleme, [Sallantin2014] propose I'Initial Spreading.
Cette proposition combine 'augmentation de la fenétre d’émission et le mécanisme d’es-
pacement, mécanisme limitant la présence de rafales. Ces travaux ont fait I'objet d"une
proposition aupres de 1{[nternet Engineering Task Force (IETF)|[Arnal2014].

La détection d'une perte au départ du démarrage en douceur se fait a travers 1'ex-
piration du soit trois secondes. Pour améliorer la reprise sur erreur, le [REC6298]
propose de réduire la durée du a une seconde. Cette réduction du[RTOJautorise une
retransmission plus rapide des paquets perdus et apporte un gain relativement important
pour des flots qui ont une latence tres faible comme celle des flots courts.

Une autre solution, évaluée par [Scharf2008-1] et décrite par le [REC4782], se nomme
Quick-start. L'émetteur émet une requéte contenant le débit d’émission qu’il souhaite uti-
liser. Chaque nceud traversé peut alors accepter, rejeter, ignorer ou modifier la requéte
en fonction de son débit disponible. Pour bien fonctionner, ce mécanisme de négociation
nécessite que 1'ensemble des routeurs traversés aient répondu a la requéte. La figure
compare les performances du démarrage en douceur (en rouge) et de Quick-start sur un
téléchargement vu depuis le serveur. Le serveur a émis deux requétes : la premiére a un
débit de 81.92 Mbit/s (en vert) et 'autre pour un débit d’une valeur de 5.12 Mbit/s (en
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bleu). L’axe des abscisses représente la latence (durée de la connexion) depuis 1’émission
de la demande d’établissement de connexion et en ordonnée le débit d’émission. Les dé-
bits ont été calculés a partir de la quantité de données moyenne émises en un[RTT] Les ré-
sultats montrent des performances supérieures de Quick-start par rapport au démarrage
en douceur. En effet, une requéte de Quick-start avec un débit suffisamment élevé per-
met d’atteindre rapidement l"utilisation maximale de la bande passante disponible. Le
démarrage en douceur limite la croissance du débit d’émission. On remarque également,
que si la valeur seuil du démarrage est trop basse, le débit d’émission croit beaucoup
moins rapidement (lien en pointillé sur la figure[1.5). Quick-start reste performant sur les
flots courts en appliquant un débit d’émission qui sera équivalent & un flot long.
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FIGURE 1.5 — Principe de Quick-Start. (Source : [Scharf2008-1]).

Dans l’article [Liu2007], 'auteur présente Jump Start. Cette proposition réalise une
estimation des données prétes a étre envoyées ainsi que du L'objectif est d’émettre
les segments de facon réguliere en un Ce mécanisme s’aveére trop agressif dans les
environnements congestionnés. Le nombre de segments envoyés en un peut étre
important et ainsi causer de séveres dégradations de performance.

La résolution de la congestion

Quand a atteint I'état stable et qu'une perte est détectée, la fenétre de conges-
tion va étre divisée par deux. Cette réduction diminuera le débit écoulé. Il est important
pour [TCP|d’étre réactif vis a vis des pertes. Pour cela, de nouveaux algorithmes doivent
étre mis en place dans la phase d’évitement de congestion. Ces algorithmes devront étre
réactifs aux pertes mais sans sur-réagir. Ces nouveautés doivent permettre de retrouver
rapidement un débit écoulé important.

Lorsque plusieurs flux empruntent une route congestionnée, ils sont soumis au
méme taux de pertes. Le but étant de répartir équitablement la bande passante dispo-
nible. Une approche de diminution moins agressive de la fenétre de congestion consiste
a réaliser des connexions paralleles. L’objectif est d’avoir un flux se comportant
comme |'agrégation de plusieurs flux.

Dans l'article [Crowcroft1998], les auteurs proposent une version du controle de conges-
tion de qui se comporte d’une maniere équivalente a N sessions paralleles. 11
s’agit de MulTCP. MulTCP génere un flux unique ot les sessions virtuelles sont ré-
parties uniformément afin d’obtenir le résultat maximal en terme de débit. Le controle de
congestion de[TCP|change lorsqu'il utilise I’algorithme d’évitement de congestion et qu’il
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détecte un événement de congestion (par détection d’au moins une perte d'un segment
dans une fenétre de congestion). Les équations suivantes sont utilisées dans chacun des
cas MulTCP :

N
ACK 1w+ w+ —
w 1 (1.2)
DROP : 1——
w+—w X ( 5 N)
En évitement de congestion, lorsqu’un est recu, MulTCP augmente sa fenétre de
congestion (w) de N segments par Lors de la perte de segments (DROP), MulTCP
réduit sa fenétre de w/(2N), plutdt que la valeur par défaut de w/2. La figure [1.6{montre
'évolution de la fenétre de congestion de MulTCP par rapport a On voit sur la fi-
gure[T.6) que MulTCP a de meilleures performances qu’un flux normal. Lorsque les

performances sont combinées, le résultat est supérieur a un flux unique.

MulTCP Simulation (N=5)

MulTCP

——

K Single TCP Stream

Rate (Gbps)
-1

00 0.2 0.4 06 08 10
Time (Hours)

FIGURE 1.6 — Simulation de MulTCP avec N=5. (Source : [Huston2006]).

Dynamique du sondage

L'objectif de 1'’émetteur de[TCP|est d’envoyer le plus de données le plus vite possible.
Mais a condition qu’elles arrivent sans produire de la congestion sinon, les données se-
ront perdues et il faudra les ré-émettre. Il faut également tenir compte des autres flots,
en partageant équitablement les ressources du réseau. Une approche pour traiter le pro-
bleme de la dynamique du sondage consiste a changer la fonction de controle de [TCP}

L'objectif de HighSpeed-TCP (HS-TCP) est d’atteindre les hauts débits en ayant des
performances comparables a[TCP|classique dans les environnements a faible[BDP|[REC3649].
La version du controle de congestion HighSpeed-TCP utilise le mécanisme dfAdditive In-|
lcrease and Multiplicative Decrease| combiné a un facteur calculé en fonction de la taille de
la fenétre de congestion, tel qu'indiqué par les équations En deca d"un certain seuil
de w, la réponse de HighSpeed-TCP est équivalente a[TCP|Reno. HS-TCP est limité durant
la phase de démarrage en douceur. Durant cette phase, HS-TCP peut normalement en-
voyer un grand nombre de paquets. L'envoi d'un trop grand nombre de données risque
d’occasionner de la congestion. Le [REC3742] propose de limiter a 100 paquets la capacité
d’envoi d’HS-TCP durant la phase de démarrage en douceur.

. o(w)
ACK : w +— w+ " (1.3)

DROP :w <+ (1 - f(w)) X w
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La figure|1.7]illustre le comportement de la fenétre de congestion de HighSpeed-TCP.
Lorsqu’une perte est détectée, la diminution de la fenétre est moins importante grace
au facteur 3. Le retour a la valeur précédente se fait beaucoup plus rapidement qu’avec
Reno ou NewReno (en gris clair sur la figure) grace au facteur a. Ainsi HS-TCP offre une
meilleure utilisation de la capacité disponible sur le lien.

Loss detection

pome- @ R ShT TEEEY SRR --- Network limit

HS-TCP
improvement

Congestion window

p

Standard Reno/NewReno

Time

FIGURE 1.7 — Comportement de la fenétre de congestion de HighSpeed-TCP. (Source :
[Afanasyev2010]).

Dans [Tan2006]], I’auteur propose une version de alliant I'approche pro-active
et réactive. Une approche pro-active utilise les variations du pour estimer 1’état du
réseau. Alors qu'une approche réactive agit quand 'événement de congestion s’est pro-
duit. L'objectif est de maintenir de bonnes performances sur réseaux avec un haut débit
et un grand Compound-TCP (C-TCP) maintient deux fenétres de congestion. L'une
croit de fagon linéaire mais décroit via un certain coefficient en cas de perte. La seconde
fenétre est liée a I’approche pro-active de [TCP}Vegas [Brakmo1994]. La taille de la fenétre
de congestion réellement utilisée est la somme des deux fenétres. L’équation [1.4}illustre
cette addition.

ACK : W < Wreno + Wrast (1.4)

Sile est bas, alors la fenétre wy, va croitre rapidement. Si C-TCP rencontre une
perte, alors wye,, diminuera rapidement pour compenser 1’augmentation précédente de
Wiqst- Ce systéme cherche a garder une valeur constante de la fenétre d’émission. C-TCP
utilise efficacement des liens sur les réseaux a forte capacité de stockage. C-TCP est sujet
au méme défaut que [TCP}Vegas sur I'exactitude des mesures Si les flux en concur-
rence les uns avec les autres dans le réseau observent des valeurs minimales diffé-
rentes, le flux se voyant un plus élevé sera beaucoup plus agressif et injuste pour
l'autre flux. La figure 1.8]illustre le fonctionnement de la fenétre de congestion de C-TCP.
La partie convexe de la courbe représente un fonctionnement plus proche de Reno.
Cela indique donc une valeur de wy, faible. Nous remarquons qu’apres une perte, TCP
essaye de récupérer rapidement la valeur précédente. Lors de pertes multiples, la fenétre
de congestion suit une forme proche a ce moment de la courbe de HighSpeed{TCP] (voir
figure[1.7). Ce comportement est la conséquence d"une valeur élevée de wyq. C-TCP per-
met ainsi d’atteindre le débit maximum disponible sur le lien tout en lissant sa capacité
d’envoi en se basant sur le C-TCP est la version de installée nativement sur le
systeme d’exploitation Windows de Microsoft.

L’algorithme de controle de congestion de connu sous le nom Binary Increase
Congestion control (BIC) vise a une convergence rapide [Xu2004]. La fenétre doit atteindre
la taille maximale possible sans qu’il y ait de pertes. Pour cela, il met en ceuvre une nou-
velle fonction du controle de la taille de la fenétre de congestion. La fonction de controle
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FIGURE 1.8 — Comportement de la fenétre de congestion de Compound-TCP. (Source :
[Afanasyev2010]).

de BIC est structurée en trois phases (Additive Increase, Binary Search, Max Probing), telles
qu’illustrées par la figure Au démarrage de la connexion, BIC va incrémenter linéai-
rement la fenétre de congestion. C’est la phase d’Additive Increase.

Durant la phase Binary Search, BIC va essayer de découvrir la taille optimale de la
fenétre de congestion. La taille optimale est la taille permettant d’émettre le maximum de
données sans essuyer de pertes. Elle se base sur 1’étude entre la valeur minimale (wjn)
et la valeur maximale (wy,q,) de la fenétre de congestion. Ces variables vont permettre
d’affiner la valeur de la fenétre de congestion. Au début de la connexion, wy,, est mise a
1 et wyq €st mis arbitrairement a une valeur élevée.

Lorsqu’une perte est détectée, la fenétre de congestion va étre réduite et prendre pour
valeur la moyenne entre wy,, et Wmaz. Wmin prend alors pour valeur la taille de la fenétre
de congestion apres réduction et w4, la valeur de la fenétre de congestion avant la perte.
Si I'écart entre la valeur de la fenétre de congestion avant et apres la perte est supérieur
a une constante S, alors la fonction de controle de BIC entre en phase dite Additive
Increase. Durant cette phase, Sy,q, va servir de valeur d’incrémentation pour la fenétre
de congestion a chaque Par la suite, et si aucune perte n’est de nouveau détectée,
la fonction de controle de BIC retourne en phase de Binary Search. L'objectif est de stabi-
liser la taille de la fenétre aux alentours de la valeur de wy,,, rencontrée avant la perte
précédente.

Lorsque cette valeur est dépassée, BIC entre dans la phase dite Max Probing. L'aug-
mentation de la fenétre de congestion est alors linéaire. L'objectif étant la recherche d"un
nouvel wy,q,. La figure illustre le fonctionnement de la fenétre de congestion dans
le temps. Lors du début de connexion, BIC se comporte comme Reno avec le mécanisme
du démarrage en douceur. Dés qu’une perte est détectée, la diminution de la fenétre est
alors moins agressive qu’avec Reno. Au centre de la courbe, nous remarquons la fonction
d’accroissement avec les trois phases.

BIC est un controle de congestion performant dans les réseaux a forte capacité de
stockage. Néanmoins, BIC peut étre trop agressif pour les flux qui ont des courts délais.
Cela a pour conséquence un partage inéquitable de la bande passante disponible avec les
flux qui ont des longs délais.

Afin de résoudre le probleme d’iniquité lié au I'algorithme CUBIC propose de
changer la fonction de contrdle de la taille de la fenétre de congestion pour la rendre
plus agressive. La fonction retenue est cubique et son évolution est représentée par la fi-
gure[1.10a] Contrairement a la figure d’accroissement de BIC (fig. qui comporte trois
phases, la fonction d’accroissement de CUBIC n’en compte que deux (fig. [I.10a). Sur la
figure on constate que ces deux phases sont présentes tout au long de 1’évolution
de la fenétre de congestion de CUBIC. Ces deux phases ne sont pas forcément consé-
cutives I'une de 'autre. Apres la détection d'une perte, CUBIC va essayer de croitre le
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FIGURE 1.9 — Fonctionnement de BIC TCP.

plus rapidement possible jusqu’a wasqz. Lorsque wayq, est atteint, la taille de la fenétre va
s’'incrémenter lentement. Mais plus la valeur d’w est éloignée en taille de wpsq, plus la
croissance va s’accélérer. L'avantage de CUBIC sur BIC est le remplacement la fonction de
controle linéaire par une fonction cubique pour plus d’agressivité. L'algorithme CUBIC
est décrit par le [REC8312].
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FIGURE 1.10 — Fonctionnement de CUBIC.

1.1.4 Contrdle de congestion avec implication des routeurs

D’autres approches ont été étudiées pour aider le controle de congestion de[TCP} Ces
approches impliquent les routeurs et ne reposent plus que sur le principe de bout-en-bout
propre &

[Explicit Congestion Notification] (ECN) vise a renforcer 1'indication d'un événement de
congestion [RFC3168|]. Avec [ECN] la congestion est signalée avant que la perte d"un pa-
quet ne se produise. Lors de la réception d"un paquet indiquant une congestion, 1’émet-
teur va alors réduire sa fenétre de congestion et sa fenétre d’émission. La réduction de
la capacité d’émission de I'émetteur évitera pertes et retransmissions et une réduction
des délais de reprise. L'usage de cette option nécessite que 1’émetteur, le récepteur et les
routeurs du chemin soient capables de gérer les notifications explicites. Avec l'in-
formation de congestion est transmise a I'émetteur. Aucune indication sur le lieu précis
de la congestion est indiquée.

eXplicit Control Protocol (XCP) est un protocole de controle de congestion utilisant
les notifications explicites de débit [Katabi2002]. En cela, il reprend 1'idée de Quick-start.
Cependant il se différencie par le découplage opéré entre la problématique du partage
équitable entre les flots, et celle de 1'efficacité du transfert. Dans 1’architecture de proto-
coles, XCP se situe entre et[[Pl XCP repose sur un en-téte qui va servir aux routeurs

22



traversés pour indiquer le débit d’émission pour le flot. La valeur d’adaptation de la fe-
nétre de congestion est calculée a partir des informations contenues dans 1'en-téte XCP.
XCP propose un contrdle de congestion qui fonctionne sur un réseau 100% XCP. Une
seconde limite est I'iniquité avec les autres protocoles de transport. Les performances
sont fortement dégradées si différents protocoles de bout en bout sont exécutés dans le
méme réseau, tels que XCP possede de mauvaises performances si des routeurs
classiques (non-XCP) se trouvent au niveau du goulot d’étranglement.

Afin de résoudre le probleme d’interopérabilité, Dans [Lopez2006], I'auteur propose
XCP-interoperable (XCP-i), une version XCP qui garde les mécanismes de contrdle XCP
sans ajouter d’état de flux. L'objectif d’XCP-i est de déployer XCP sur un réseau com-
prenant des routeurs XCP et non-XCP. Pour cela, XCP-i va fonctionner en deux phases.
Dans une premiere phase, il va découvrir les nuages non-XCP. Un nuage non-XCP est un
ensemble de routeurs non capables de traiter XCP. En comparant les champs
dfIP et d’XCP, le nombre de routeurs non-XCP présents dans le réseau peut étre
déduit. La seconde phase consiste a déterminer les ressources du nuage non-XCP. En ra-
joutant un champ last_xcp_routeur, XCP-i garde en mémoire I’adresse du dernier routeur
XCP traversé. A partir d’algorithmes d’estimation de bande passante, la bande passante
du nuage non-XCP sera estimée entre les deux nceuds XCP. La derniére phase pour réa-
liser une inter-opérabilité compléte entre routeurs classiques et routeurs XCP, consiste a
prendre en considération la bande passante estimée dans les calculs du feedback de XCP.
Le protocole XCP-i va créer un routeur XCP virtuel a la place du nuage non-XCP. Grace
a ces mécanismes, un réseau hétérogene devient virtuellement homogene pour XCP. Les
performances de XCP-i sont comparables a celle de XCP [Lopez2006]. XCP-i résout le
probleme d’inter-opérabilité de XCP sur des réseaux non 100% XCP.

Ces solutions présentent le désavantage de devoir étre déployées également au sein
des routeurs. Le principal avantage de ces solutions est une indépendance au délai. Les
problématiques liées au délai, que 1'on a présentées précédemment, sont alors inopé-
rantes. Dans le cadre de La Réunion, les délais peuvent étre importants.

1.1.5 Caractérisation de La Réunion

L’augmentation des débits d’acces s’accompagne de 'augmentation de la capacité des
liens d’interconnexion, comme celles des cables sous-marins. Malgré cette augmentation
des débits, le temps de propagation reste inchangé. Dans cette partie, nous déterminons
a partir de quel débit un acces Internet a La Réunion peut étre sujet aux problémes ren-

contrés sur les

Dans la section nous avons vu que La Réunion est raccordée a Internet par deux
acces reposant sur des cables sous-marins, le[SAFE| et 1e[LION] Le cable[SAFE|est prolongé
par le cable Le temps de propagation (¢,) sur un cable peut étre estimé
par la formule mathématique (1.5 dans laquelle d représente la distance et c la vitesse de
propagation du signal sur le support.

ty="— (1.5)

Si nous retenons la route directe entre La Réunion et la France hexagonale qui passe
par le plus long des acces constitué par les cables [SAFE et [SAT-3|/[WASC| Sachant que le
cable a une longueur totale de 13 500 km pour aller de I’Afrique du Sud a I’Asie. Si
on fait 'hypothese que I'ile de La Réunion se situe a une distance équivalente a la moitié
du cable La longueur du céble pour La Réunion est de 6 750 Km. La vitesse de
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propagation du signal pour une fibre optique est égale a la vitesse de la lumiere (299 792
Km/s). L'application de la formule[I.5/donne ¢,; avec

tp1 = 1/2 X dgarm/c = 22,52ms (1.6)
tp1 approxime le temps de propagation entre La Réunion et le point de sortie du cable

SAFE| en Afrique du Sud ou en Asie. Pour obtenir le ce temps est a doubler. On
obtient alors la valeur RTT = 45,04 ms.

La seconde partie du trajet de I’Afrique du Sud jusqu’en Europe emprunte le cable
SAT-3//[WASC| D’apres [Cablesmap], la longueur du cable est de 14 350 Km. Le temps de
propagation entre 1’Afrique du Sud et I'Europe noté ¢, s’exprime comme :

tp2 = (dsar—3/wasc)/c = 47,8Tms (1.7)

Le|RTT|sur ce cable est de RTTy = 95,74 ms.
Au total, le[RTT|incompressible pour joindre I'Europe en passant par les cables[SAFE/SAT,
consiste a additionner le de chaque cable, a savoir RT'T} et RTT;. Le [RTT]|
incompressible est donc minimal de 140, 78 ms. Ce délai comme nous venons de le calcu-
ler ne prend en compte que la propagation. Il néglige le temps de transmission du paquet
ainsi que les temps d’attente avant la transmission.

L'étude présentée dans[Anelli2012] a mesuré un RTT|minimal pour les paquets quit-
tant 1'1le de La Réunion de 185 ms. Ce résultat a été obtenu par une étude de mesures
depuis les locaux de I'Université de La Réunion. La figure représente la
lity Density Function (PDF)| des [RTT| mesurés. Cette fonction est comparée a celle qui est
obtenue depuis la France hexagonale et de Paris en particulier. On constate une forte si-
militude sur la forme des courbes. La courbe de La Réunion enregistre un décalage dans
le temps de 185 ms par rapport a celle de Paris. Ce décalage représente le RTT|minimum
mesuré pour rejoindre la métropole et accéder a 1'Internet.

0.01
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0.008 |- /

0.007 + From Reunion
0.006 /

0.005 r
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0.002 H
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Prob.
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FIGURE 1.11 — Répartition des délais depuis Paris et 1'lle de La Réunion. (Source :
[Anelli2012]).

Si I'on considere la valeur de de 12,5 Ko indiquée par le [REC1072] comme la
limite basse d’un[LFN] et si nous reprenons les différentes[TAI présentées dans la section
nous pouvons calculer le produit délai-bande passante d’un canal de communica-
tion entre La Réunion et la métropole. Il est fait I'hypothese pour ce calcul que le goulot
d’étranglement est donné par I'acces a Internet. Le tableau (1.2 présente les résultats ob-
tenus.
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TABLE 1.2 — Approximation du produit délai bande passante de la connectivité de La
Réunion a 'Internet.

RTT (en secondes) )
Nom Estimé : | Mesuré
Bande passante 0,141 0,185
56 Kbit/s 987 o 1,30 Ko
Modem 128 Kbit/s 226 Ko | 2,96 Ko
512 Kbit/s 9,02Ko | 11,8 Ko
1 Mbit/s 17,6 Ko 23,1 Ko
ADSL 8 Mbit/s 141 Ko 185 Ko
20 Mbit/s 353 Ko 463 Ko
VDSL 50 Mbit/s 881 Ko 1,16 Mo
35 Mbit/s 617 Ko 809 Ko
Fibre 100 Mbit/s 1,76 Mo | 2,31 Mo
200 Mbit/s 3,53 Mo | 4,63 Mo
1 Gbit/s 17,6 Mo | 23,1 Mo

Le tableau présente en gras les produits délai-bande passante dépassant la limite des
12,5 Ko. Ainsi les résultats sont assez éloquents. Des que 1’on arrive sur un acces
avec un débit minimal d’1 Mbit/s, nous avons un supérieur a la limite fixée par le
[REC1072]]. Ainsi, rapidement 1’évolution des débits proposés sur l'ile et les capacités des
cables sous-marins associés a un délai élevé ont fait de I'Internet réunionnais un réseau

qui a les caractéristiques d'un

Nous avons vu que est un protocole de transport dont la performance est dépen-
dante du et du Les délais sont une des caractéristiques des La Réunion
est un réseau a forte capacité de stockage due a des délais importants. Il est important de
mesurer pour comprendre I'impact de cette caractérisation sur les performances de

1.2 Meétrologie du trafic Internet

Avec l'Internet qui devient de plus en plus gros et de plus en plus complexe, la métro-
logie est une activité qui vise & mieux comprendre le fonctionnement de 'Internet. Nous
allons dans cette partie du manuscrit présenter les techniques de métrologie appliquées
a I'Internet.

1.2.1 Définition

Meétrologie est un mot composé de deux termes grecs. Le premier metron signifie la
mesure, tandis que logos fait référence a la science. Par définition, la métrologie désigne
la science de la mesure. Par la suite, le terme métrologie fera uniquement référence a la mé-
trologie appliquée aux réseaux informatiques.

La métrologie signifie donc la mesure des caractéristiques d"un réseau sous de nombreux
aspects. Cette science est devenue un outil indispensable pour avoir une compréhension
de divers aspects de I'Internet. On peut citer la complexité, la qualité de service et la
qualité utilisateur, la performance du réseau, la performance des protocoles, le fonction-
nement ou encore la validation des modéles.

La métrologie Internet englobe deux types d’activités. La premiére est I’étude des para-
metres physiques de la qualité de service. La seconde consiste a mettre en évidence les
problémes liés a I'Internet [Larrieu2010].
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Dans [Paxson2001], I'auteur présente I’approche research driven et I’approche measure-
ment driven pour définir les objectifs d"une étude de métrologie. Le choix d"une approche
va aider une personne souhaitant faire de la métrologie sur la bonne fagon d’aborder
I'étude qu’elle veut mettre en place.

L’expression research driven peut étre traduite par "axée sur la recherche". Elle consiste
a définir, en premier lieu, les métriques recherchées avant de mettre en place l'infrastruc-
ture et les outils nécessaires, de lancer les campagnes de mesures et d'interpréter les ré-
sultats. Une métrique se définit comme une grandeur mesurable et spécifiée de maniere
rigoureuse. Une bonne métrique doit pouvoir se mesurer de fagon reproductible, étre
utile en pratique pour les utilisateurs et les administrateurs du réseau [RFC2330]. Cette
approche est celle généralement utilisée par les opérateurs et les groupes de recherches.
Elle est développée par le groupe de travail [P Performance Metrics (IPPM)| de 1IETE Ce
groupe de travail a produit de nombreux documents pour définir les mesures de per-
formances L'approche research driven comporte un défaut principal. En laissant de coté
certaines métriques, des aspects du comportement du réseau ne sont pas étudiés. Par
exemple, une étude restreinte aux délais ne peut indiquer les raisons de la variation des
délais dans le temps.

L’approche measurement driven peut se traduire en "la mesure pour la mesure". Cette
méthode consiste a mettre en place une infrastructure de mesures afin de récupérer le
maximum d’informations, puis effectuer toutes les analyses possibles sur les traces col-
lectées et interpréter les résultats obtenus. Une telle méthode peut s’utiliser lorsque 1'on
souhaite mettre en avant le comportement général d"un lien. Cette approche permet, a la
différence de la précédente, d’analyser a plusieurs reprises une méme source de données,
en fonction des résultats obtenus.

Le tableau [1.3|résume les deux approches de conduite de projet en métrologie.

TABLE 1.3 — Comparatif entre les approches de métrologie.

Research Driven Measurement Driven
1 - Métriques définies préalablement 1 - Collecte des données
2 - Utilisation d"un outil adapté 2 - Analyse exhaustive

Ces deux approches sont complémentaires 'une de l'autre et s’appliquent dans les
deux classes de techniques de mesures : les techniques de mesures actives et les tech-
niques de mesures passives.

1.2.2 Meétrologie active

La métrologie active consiste a injecter un trafic spécifique et & mesurer en réception
'effet sur le réseau a étudier. L'hypothese faite par la métrologie active est que la mesure
faite de bout en bout est révélatrice de la performance du service du réseau telle qu’elle
peut étre percue par une application. Les paquets émis sont des sondes qui en emprun-
tant la route entre la source et la destination expérimentent la performance du canal de
communication. Il convient de limiter le trafic des sondes afin qu’il ne vienne pas pertur-
ber le trafic et donc fausser la mesure. Les métriques mesurées par les mesures actives
sont généralement des métriques associées a la topologie du réseau ou au trafic comme
les routes ou les délais. Dans le cas de la métrologie active, il se peut que I"émetteur soit
également le collecteur. La figure illustre ce principe.

La métrologie active est opérée a I’aide d’outils spécifiques de génération et de collecte
de sondes. Le tableau [1.4] indique les métriques obtenues avec les outils de métrologie
présentés par la suite.
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FIGURE 1.12 - Principe de la métrologie active.

TABLE 1.4 — Classement des outils.

. Meétriques RTT | Routes | Débits
Outil

Ping

Traceroute

Paris Traceroute
Reverse-traceroute
TracelXroute
Pathchar X
Clink X
Iperf X

XXX X[ =X
X X[ x| X

La mesure du est généralement obtenue par 1'outil ping (Packet Internet Groper).
Cet outil se présente sous la forme d"une commande dans un systéme de type Unix. Elle
sert en premier lieu a vérifier la connectivité a Internet et ’accessibilité d’un nceud. En
second lieu avec cette vérification, le [RT'T| et la longueur de la route exprimée en nombre
de sauts sont déterminés. Elle utilise le protocole|[nternet Control Message Protocol (ICMP)|
pour effectuer la mesure. Un message Echo request est émis. Le destinataire renvoie
al’émetteur un message[[CMP|Echo reply. La période qui sépare I'émission de la réception
du coté émetteur est mesurée.

Pour en savoir plus sur la connectivité d'un nceud et notamment sur la route emprun-
tée pour atteindre une destination donnée, I'outil traceroute offre le moyen de cette dé-
couverte [Jacobson1989-1]. Cet outil se présente, comme pour ping, sous la forme d"une
commande de type Unix. Son principe de fonctionnement est basé sur un envoi successif
de messages avec un champ du paquet|[P|qui va croissant. Le routeur qui recoit un
message dont le du paquet a atteint la valeur zéro envoie un message [CMP] Time
Exceeded pour reporter 'erreur a I'émetteur. Par ce message, il indique en adresse source
I’adresse[P|de son interface qui a rejeté le paquet. Ainsi, si un paquet ayant un [TTL]| posi-
tionné a n est envoyé vers une destination donnée, le routeur situé a n sauts de la source
va faire connaitre son adresse [IP| et ceci tant que le chemin vers la destination est supé-
rieur a n sauts [Crovella2006]. Le résultat est I'ensemble des noeuds traversés répondant
au protocole[[CMP} De nouveaux outils utilisant le principe de traceroute furent dévelop-
pés pour répondre a d’autres problématiques, comme la présence des points d’échange
ou encore 1’asymétrie des liens.

La réponse affichée par la commande traceroute n’est pas la seule route existante.
En exécutant a plusieurs reprises la méme commande traceroute, les réponses obtenues
peuvent étre différentes. A cause de 1’équilibrage de charge (load-balancing), la sortie d'un
routeur ne sera pas toujours la méme. L'équilibrage des charges sert a répartir le trafic
sur différents liens. Ainsi il est possible que deux paquets provenant de la méme source
vers la méme destination n’empruntent pas la méme route. Sur la figure les liens
physiques entre les différents nceuds sont indiqués en rouge. Les traits en pointillé repré-
sentent le chemin emprunté par les messages[[CMP|envoyés par la source. La figure[1.13a]
montre le résultat trouvé par traceroute. La route empruntée est {SRC, A, D, DST}.
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Traceroute va envoyer 3 paquets avec un champ égal a 2. Dans le cas de cet exemple,
I'ensemble des paquets est dirigé vers B. Ainsi, malgré 1’absence de liaison physique di-
recte entre les noeuds A et D, traceroute nous indique la présence d’une route entre ceux
deux équipements. L'outil Paris-traceroute vise a traiter ce probleme [Augustin2006].
La figure montre la route découverte par Paris-traceroute. La route affichée est
{SRC, A, C, DST}.On remarque que la route obtenue existe physiquement. Pour obte-
nir ce résultat, Paris-traceroute change le numéro d’identification du flux a I’émission des
paquets Cette modification oblige les routeurs a suivre une seule et unique route.
Paris-traceroute autorise également 1’affichage des numéros de voies logiques

A =O-

L~ '~

~ po)

) N, .~

N, .~
~O— =LY

(a) Traceroute.

/-/@—-—-@\\
(O—C

(b) Paris-traceroute.

FIGURE 1.13 - Illustration du phénoméne d’équilibrage des charges.

IMultiProtocol Label Switch (MPLS)| est un mécanisme de commutation rapide de pa-
quets, fondé sur des adresses de format fixe et sans structure hiérarchique [REC3031].
Ces adresses sont des numéros de voies logiques appelées des étiquettes ou labels (par
anglicisme). Dans le cas de l'utilisation de traceroute avec il faut que le routeur
IMPLS| puisse envoyer un message Le [REC4950] documente une simple extension
a [[CMP| pour retourner de l'information spécifique a autrement dit pour qu'un
routeur[MPLS|puisse indiquer des informations spécifiques a[MPLS|dans le paquet [CMP]
émis en cas de probléme. [Donnet2012] a étudié les possibilités offertes par des routeurs
MPLS

Dans les explicit tunnels, 1a structure interne du tunnel est entierement visible et chaque
nceud dans le[Label Switched Path (LSP)|est marqué comme noeud Dans ce type de
tunnel, le champ ttl-propagate qui est dans I’en-téte[MPLS|des paquets et le [REC4950] sont
appliqués. Cela signifie que le champ du datagramme |IP| est décrémenté a chaque
routeur rencontré.

Dans les implicit tunnels, le d’entrée active l'option ttl-propagate, mais les n’im-
plémentent pas le [REC4950]. La décrémentation du est effective mais aucune infor-
mation de routeur n’est visible.

Dans les opaque tunnels, c’est 'inverse de l'implicit tunnels. Les routeurs implémentent le
[REC4950]. Le nceud d’entrée n’active pas 'option ttl-propagate. Le est alors décré-
menté a la sortie du tunnel MPLS] Le paquet[I[CMP}reply indique quand méme I'existence
d’un tunnel

Pour les invisible tunnels, le d’entrée n’active pas l'option ttl-propagate. Dans ce cas,
le est décrémenté uniquement lors du dernier routeur du tunnel. Le [REC4950] n’est
pas implémenté par le dernier routeur du Cela implique l'absence d’information
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sur le mécanisme [MPLS| au sein des paquets On n’a alors pas d’informations sur
I'existence d'un tunnel sur la route empruntée.

Avec I'acheminement avec [MPLS| des mauvaises valeurs de [TTL| peuvent étre obte-
nues a cause du type de tunnel mis en ceuvre. Il est donc important que le [RFC4950] soit
implémenté dans les routeurs.

R, /ﬁg Rs ]_:m Rs Destation
LH

- -
Monitor s NI Eeress
LER LSP LER
Explicit Implicit Opaque Invisible
1. R4 1. Ry 1. Ry 1. Ry
2. Ry - MPLS 2. Ro 2. Ry - MPLS 2. Ry
3. R3 - MPLS 3. Rs 3. Rs 3. Rs
4. Ry - MPLS 4. Ry 4. Destination 4. Destination
5. Rs 5. Rs
6. Destination 6. Destination

FIGURE 1.14 — Taxonomie des configurations de tunnels MPLS et des comportements de
traceroute correspondants. (Source : [Donnet2012]. )

Paris-traceroute propose l'affichage des informations[MPLS|lorsque celles-ci sont dis-
ponibles [Augustin2007]. La texte ci-dessous illustre les résultats obtenus par Paris-traceroute

sur un Explicit tunnel. On y voit 'affichage des marques avec le [I'TL] associé a
chaque nceud.

traceroute [(41.213.141.35:33456) —-> (81.82.166.157:33457)1],
protocol icmp, algo hopbyhop, duration 3 s
1 41.213.141.33 23.266 ms 2.542 ms 3.696 ms
2 41.213.133.97 6.811 ms 5.613 ms 4.635 ms
3 10.32.2.161 5.779 ms 6.841 ms 4.073 ms
MPLS Label 16445 TTL=1 | 212996
4 10.32.2.37 2.223 ms 2.249 ms 2.264 ms
MPLS Label 16386 TTL=2 | 212996
5 41.213.128.50 2.185 ms 2.245 ms 2.097 ms
MPLS Label 16442 TTL=3 | 212996
10.32.2.193 3.551 ms 9.330 ms 7.775 ms
41.213.133.158 2.337 ms 3.088 ms 2.250 ms
41.213.128.54 195.439 ms 195.555 ms 195.512 ms
9 213.242.121.233 211.737 ms 211.724 ms 212.013 ms
10 4.69.148.181 234.190 ms 234.271 ms 234.323 ms
11 4.68.72.22 236.854 ms 236.798 ms 237.063 ms
12 213.224.250.110 237.108 ms !TO 236.580 ms !TO 236.570 ms
'TO
13 213.224.250.2 237.213 ms 236.631 ms 236.694 ms
14 213.224.201.252 239.100 ms 239.461 ms 238.680 ms
15 81.82.166.157 250.874 ms 249.608 ms 248.057 ms

O J o

Avec tralXroute 1'objectif est de découvrir les différents points de peering sur un
chemin vers une destination [Nomikos2016]. Pour I'identification des nceuds d’échange,
cette version de traceroute combine deux bases de données complémentaires qui sont
PeeringDB [PeeringDB] et Packet Clearing House [PCH]. Avec une géolocalisation des
adresses retournées, la liste des pays traversés peut étre établie.
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D’apres [Steenbergen2009], «1’outil de dépannage numéro 1 pour vérifier la connec-
tivité d’un nceud reste traceroute » pour les administrateurs réseaux mais « les liens asy-
métriques sont les fléaux numéro un de 1'outil » car «le chemin de retour est entiérement
masqué. » Afin de corriger cela, 'outil reverse-traceroute propose d’obtenir une route
non pas entre la source et la destination mais entre la destination et la source [Katz2010],
pour cela I'outil va utiliser I'enregistrement des adresses [IP| des routeurs sur le chemin
du retour a l’aide des options d’en-téte Record-Route et Timestamp dfID)

Pour déterminer le débit pathchar [Jacobson1997] vise a donner le débit saut par saut
vers une destination. Aussi il reprend le principe de traceroute en émettant des sondes
avec le champ avec une valeur croissante. Lorsqu’il injecte le trafic de sondes vers un
noeud du chemin il le fait avec des paquets de taille variable. Ainsi pathchar détermine
la bande passante disponible entre chaque nceud rencontré.

L’outil Clink [Downey1999] est similaire a pathchar. La différence se fait au niveau
sur le nombre de paquets envoyés. Clink envoie un nombre de paquets plus important
que Pathchar. Ainsi les mesures réalisées par Clink auront une meilleure précision.

Iperf [lirumala2005] est un outil pour mesurer la bande passante et la qualité d'un
lien réseau. Ce dernier est délimité par deux machines sur lesquelles est installé Iperf.
Une machine tient le role de serveur tandis que la seconde machine sera paramétrée
comme client.

Pour des mesures plus représentatives, il est nécessaire d’augmenter les points de
collectes. Des outils de métrologie active ont été concus pour étre répartis sur plusieurs
neeuds. Ces outils se présentent sous la forme de plates-formes de métrologie active dé-
ployées a travers le monde. De nos jours, on compte de nombreuses plates-formes de
métrologie active. Comme chaque plate-forme a un objectif précis et pour identifier la
plate-forme appropriée pour réaliser une étude précise, I’auteur de [Bajpai2015-1] effec-
tue une comparaison des différentes plates-formes selon 5 criteres qui sont :

I'échelle, la couverture et la durée de vie de la plate-forme;
le matériel physique utilisé pour la sonde;

les métriques disponibles;

= w N

'architecture de mesure de la plate-forme;
5. I'impact de son utilisation pour la recherche.

De cette comparaison, nous avons gardé 4 plates-formes que sont Atlas RIPE NCC, BIS-
Mark, DASU, SamKnows. Ces plates-formes ont été gardées car elles autorisent 1’'étude
des performances des réseaux d’acces. Nous y avons ajouté les plates-formes Archipe-
lago et Planet-Lab. Ces deux plates-formes ne font pas partie du document d’origine mais
font I'objet d’une utilisation par de nombreux participants, tel que I'indique le nombre
de sondes actives de ces deux plates-formes.

En 2007, le [CAIDA] a déployé sa propre plate-forme de mesures [Archipelago]. A
travers le deployement de nceuds (des sondes dans le vocabulaire de Archipelago) sur
I'ensemble de la planete, 1’objectif est d’offrir des acces pour effectuer des mesures avec
des outils tels que ping et traceroute. Archipelago est composée, a la date du 1" Mars
2017, de 170 sondes réparties dans 59 pays et sur tous les continents.

Dans le courant de I'année 2010, le |[Regional Internet Registry (RIR)| européen RIPE
NCC a démarré la distribution de sondes pour la création de la plate-forme Atlas [Ripe2010].
Cette plate-forme vise a créer un réseau de sondes pour 1’étude de la connectivité de I'In-
ternet. Composée actuellement de pres de 10 000 sondes réparties a travers le monde, elle
est capable d’effectuer des tests de métrologie active autour des commandes ping,
HTTP| NTP, traceroute et Paris-traceroute.
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A l'initiative de Georgia Tech, la plate-forme Broadband Internet Service Benchmark (BIS-
Mark) a vu le jour en 2010. L'objectif est la réalisation d"un état des lieux des performances
des acces Internet [Sundaresan2011]. La plate-forme est composée de 405 routeurs instru-
mentés avec OpenWrt. « Le projet OpenWrt est un systéeme d’exploitation Linux ciblant
les appareils embarqués. OpenWrt fournit un systeme de fichiers entierement inscriptible
avec gestion des modules d’installation de logiciels. Cela libére la sélection et la configu-
ration des applications fournies par le fournisseur et permet de personnaliser 1’appareil
grace a l'utilisation de progiciels adaptés a n'importe quelle application » [OpenWrt]. Les
sondes sont distribuées dans 34 pays a travers le monde.

DASU est un utilitaire développé en 2010 a 1'Université de Northwestern. Le logiciel
couple métrologie active et passive avec pour objectif de caractériser les performances
des utilisateurs. L'outil fut développé comme une extension d’un logiciel peer-to-peer, Bit-
Torrent [Sanchez2013]]. Depuis Juillet 2010, plus de 90 000 personnes, réparties a travers
147 pays, utilisent DASU.

En 2003, des chercheurs américains ont déployé une plate-forme de test, Planet-Lab
[Chun2003]. En 2008, une extension européenne [PlanetLabEurope] a vu le jour. Planet-
Lab dépasse le seul objectif de métrologie, elle vise aussi de tester des nouveaux services
de communication en situation réelle. Les nceuds Planet-Lab ont pour [Operating System|
Fedora. Il est possible d’installer n’importe quel logiciel, du moment qu’il est com-
patible avec cet Avec une certaine liberté, il est possible d’effectuer des tests et des
mesures depuis 425 sites répartis sur tous les continents.

La plate-forme SamKnows a vu le jour en 2008 [SamKnows|]. SamKnows sert a ’étude
des performances des connexions des particuliers et des entreprises. Elle est composée
de pres de 440 000 sondes. Cette infrastructure est partenaire de 36 [Fournisseurs d”Acces|

[nternet (FAI)|de tous les continents.

Le tableau[1.5résume les possibilités offertes par les plates-formes. La colonne Impact
sur la recherche est déterminée a partir du nombre de citations par des articles scientifiques
suivis par le site Google Scholar.

La plate-forme de mesures Atlas RIPE NCC [Ripe2010] a été utilisée dans le contexte
insulaire de Cuba. Dans l'article [Bischof2015], I’auteur cherche a caractériser 1’acces In-
ternet cubain. Dans ses résultats, 'auteur a montré une forte asymétrie des routes in-
ternationales pour le trafic cubain. D'un point de vue de la topologie physique, cette ile
posséde une connectivité qui peut par certains aspects ressembler a de celle de I'ile de La
Réunion.

L’ile de La Réunion bien que Francaise est rattachée administrativement au de
la zone Afrique (AfriNIC). L’AfriNIC est le dernier créé et les études de métrolo-
gie concernant cette zone sont peu nombreuses. Nous pouvons citer [Gupta2014] qui se
penche sur I'interconnexion des sur le continent africain. Cette étude montre que les
échanges de paquets ne se font pas au sein du continent africain mais en Europe. La rai-
son avancée par l’auteur est un coftit d’inter-connexion inférieur en Europe. Ces regles de
routage on des conséquences sur les délais, et donc sur les performances sur le service
de transport rendu par Ces résultats ont été confirmés par [Fanou2015]. Cette étude
s’intéresse en plus a la stabilité des routes. Les résultats ont montré que les chemins afri-
cains restent stables sur une longue durée. Pour les auteurs, 'émergence de nouveaux
points d’échanges sur le continent doit aider a la réduction des délais, a conditions que
les cofits d’interconnexion soient proches de ceux pratiqués en Europe.

Enfin, I'article [Chavula2017] publié en 2017 présente la latence pour les transferts de
fichiers a partir de 53 pays africains différents. Ces mesures s’appuient sur la plate-forme
RIPE Atlas [Ripe2010] et Speedchecker [Speechecker]. A partir des mesures réalisées, les
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TABLE 1.5 — Tableau des plates-formes de mesures de métrologie active.

Nom Nombre de | Métriques dispo- | Impact sur la re-
sondes déployées | nibles cherche
Archipelago ~200 Longueur du | 109
chemin, RTT!
DNS,  [Autonod
mous System|
(AS)
Atlas RIPE NCC | ~12 000 RTT] Route, | 38
GET, et
requétes SSL
BISMark ~420 RTT, taux de | 304
pertes, débit
écoulé, temps

de chargement
d'une page web

DASU ~100 000 Informations sur | 84
les flux[TCP}[RTT),
routes emprun-
tées, résolution

[DNS| HTTD| GET,
débit écoulé
PlanetLab ~400 1218
SamKnows ~70 000 RTT] débit | 154
écoulé, débit
utile, gigue,

taux de perte,
performance de
certains services

auteurs avancent que I’Afrique est un continent inégalitaire en terme de latence intra et
inter pays. IIs ont conclu que l'existence d’une faible latence entre deux d’un méme
pays provient d’accord de peering au sein d'un hébergé, soit par le pays concerné,
soit par un pays voisin.

1.2.3 Meétrologie passive

La métrologie passive a pour objectif la mesure des flots de paquets a partir d'un
point particulier du réseau appelé le point de collecte. Elle consiste a écouter, capturer
et analyser les paquets [[P| La figure illustre le principe de la métrologie passive.
Elle montre que le point de collecte n’est pas forcément localisé du coté émetteur ou
récepteur. Les paquets [[P] transitant par le point de collecte sont capturés et sauvegardés.
On appelle alors les fichiers contenant les paquets [IP| collectés des traces. Les mesures
passives peuvent étre effectuées a différents niveaux de granularité.

Au niveau microscopique, les mesures passives tendent a étudier les flots au niveau
de la connexion de transport. On peut par exemple étudier le nombre de paquets per-
dus durant une connexion Au niveau macroscopique, les mesures passives sont
effectuées sur des métriques agrégées comme le débit écoulé total ou le nombre total de
connexions.
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FIGURE 1.15 - Principe de la métrologie passive.

La meilleure facon de réaliser des mesures passives au niveau microscopique est de
capturer tous les paquets traversant le point de collecte. Mais comme il est difficile de
capturer tous les paquets lorsque le débit du lien est élevé, il faut avoir recours a I’échan-
tillonnage du trafic. Dans ce cas, les mesures ne sont pas faites sur la totalité des pa-
quets traversant le point de collecte, mais sur un sous-ensemble bien spécifique de ces
paquets. Le groupe de travail [Packet Sampling (PSAMP)| de 1[ETH travaille sur un algo-
rithme d’échantillonnage adapté au trafic Internet [PSAMP].

Une combinaison entre 1’analyse des deux granularités est capable de donner une
évaluation réelle du trafic. Les informations que 1’on peut obtenir par la métrologie pas-
sive sont nombreuses. Elles reposent sur ’étude des informations contenues dans le da-
tagramme [[P, que ¢a soit dans 'en-téte du datagramme [[P|ou dans celle du message du
protocole de transport. Les métriques sont également dépendantes des outils utilisés. On
peut classer les métriques en deux catégories que sont la supervision et la performance.

La supervision donne des informations sur le fonctionnement du réseau et la carac-

térisation du trafic. On peut ainsi étudier les différents services et protocole de transport
utilisés.
La performance se rapporte a celle du protocole de transport c’est-a-dire son fonction-
nement ou sur 'analyse des flots par rapport soit a la composante temporelle ou soit a
la composante sémantique. On peut alors comparer le débit d’acces théorique et le débit
mesuré. Pour cela, on va étudier le taux de perte, le etla

La méthode de capture peut reposer sur des équipements matériels dédiés ou par un
systeme logiciel fonctionnant sur un équipement standard. Le logiciel s’appuie majori-
tairement sur la bibliotheque Libpcap [Jacobson1989-2]. Cette bibliotheque capture les
paquets reqgus mais elle s’utilise également en lisant des traces de paquets préalablement
capturés. Le probleme principal des solutions logicielles viennent de la vitesse des liens.
Plus le lien a un débit élevé, plus la capture au niveau logiciel devient difficile. Il faut
alors se tourner vers des solutions de matériels dédiés. La carte DAG [Graham1997] dé-
veloppée par I'équipe [WAND] de I'Université de Waikato en Nouvelle Zélande en est un
parfait exemple. Cette carte de capture est capable de capter les paquets sur des liens de
tres haut débit. Ce matériel se charge d’extraire les entétes des paquets, de les estampiller
suivant une horloge synchronisée et de les stocker sur un disque dur.

L’analyse des données est réalisée selon deux techniques : temps réels ou Batch. Le
principe du temps réel est de pouvoir récupérer, extraire et restituer de I'information en
temps réel sur des flux continus de données. Le mode Batch va englober tous les traite-
ments de données nécessitant un temps de calcul plus conséquent. Le premier procédé
se propose d’analyser a la volée ce qui se passe dans le réseau par le branchement d"un
équipement d’écoute sur le réseau. On se concentre alors sur la performance du lien. Des
outils comme Tstat [Mellia2005] ou Netflow [Claise2004] réalisent ce genre d’analyse. La
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seconde technique se décompose en deux phases distinctes que sont la capture et 1’ana-
lyse. La premiere étape est de réaliser la capture du trafic, appelée des traces. Des outils
comme TCPDump [Jacobson1989-1] ou Wireshark [Chappell2010] peuvent enregistrer
des traces sous format DUMP ou PCAP. La seconde phase consiste a analyser les traces
collectées. Les formats de sortie des données analysées sont dépendants des outils. Les
informations peuvent étre retranscrites au format texte ou graphique. Des outils comme
TCPTrace [Ostermann2000] ou TCPStat [Herman2001] peuvent effectuer ce genre d’ana-
lyse de données. C’est avec cette technique qu’il est possible d’étudier les performances
d"un protocole.

Il n’existe pas de plate-forme d’acces publique réalisant des captures de trafic au ni-
veau international. Malgré cela, des traces collectées sont disponibles sur Internet & des
fins de recherche. Dans [Allman2007], les auteurs présentent les regles a respecter avant
de publier des traces. Un point est a souligner et concerne les adresses[[P|des paquets. La
non-anonymisation des adresses [[P| constitue une violation de la vie privée de plus elle
présente un risque d’insécurité pour les machines impliquées par les paquets capturés.
gere un dépodt de partage et propose d’accéder a des traces collectées a travers
plusieurs points d’échange américains. Pour y accéder, il faut indiquer la finalité de 1'uti-
lisation des traces demandées. D’autres plates-formes dédiées a des projets ont été mises
en place a travers le monde.

Le projet IPMon de 'opérateur américain SPRINT consiste a identifier les problémes
d’un réseau déja déployé afin de pouvoir anticiper son évolution future[IPMon|]. Dans
l'article [Fraleigh2001], I’auteur présente l'infrastructure de mesure qui est déployée en
divers points du réseau de 1’opérateur. Les premiers résultats, publiés dans [Fraleigh2003]]
ont montré une utilisation de plus en plus importante par du trafic multimédia sur le pro-
tocole De plus, les flots présentent des performances élevées, avec des taux de
dé-séquencement faibles et un délai minimal proche du temps de propagation.

Le projet METROPOLIS s’est inspiré du projet IPMon. Il s’agit d'un projet frangais
avec des points de mesures sur deux types de réseaux Internet différents : [RENATER| et
le réseau de France Télécom. « L'objectif de METROPOLIS était de concevoir de
nouvelles méthodologies pour la métrologie des réseaux [[P|» [METROPOLIS]. Dans le
cadre de ce projet, un outil de caractérisation et d’analyse des traces fut développé. Ce
nouvel outil s’intitule ZOO. Une présentation de 1’outil sera réalisée dans la sous-section
3.2.2] Les résultats ont mis une évidence 1'usage prédominant du protocole de transport
TCP] Les applications de type peer-to-peer représentaient plus de 80% du trafic étudié.

La position géographique de La Réunion et son rattachement au [RIR] AfriNIC attirent
notre attention sur les travaux de métrologie passive africains. La carte [AfterFibre|] pré-
sente les réseaux fibres terrestres et maritimes liés au continent africain. On voit ainsi que
les réseaux sont inégalement répartis sur le territoire. La grandeur du continent et les in-
terconnections présentes font du territoire un espace d’étude intéressant. C’est pourquoi
de nombreux chercheurs privilégient 1’étude de la connectivité et des performances de
I'Internet africain.

Dans l’article [Johnson2011]], une étude sur une zone rurale connectée par satellite
est réalisée. Les résultats ont montré que le trafic est principalement composé de flux
web, dont une forte proportion pourrait étre mise en cache. Au niveau des délais, le
moyen sur la période de mesure varie entre 3 et 10 secondes. Ce délai rend 1'utilisation
des applications temps-réel difficile. Le dernier résultat notable de cette analyse est la
présence de trafic généré par des logiciels malveillants (malware). Des attaques pour lister

les ports et ouverts ont été remarquées.

En 2015, les auteurs de [Zheleva2015] ont étudié les performances du réseau et le com-
portement des usagers aprés une augmentation de la bande passante en Zambie. L'un des
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premiers résultats indique une augmentation de plus de 58% de la quantité des données
échangées. Au niveau des performances, ils ont pu également remarquer une tres légere
dégradation du canal de communication avec un taux de retransmission en hausse. Ce
pourcentage est passé de 1,12% a 1,16%. Le dernier résultat noté porte sur ’augmenta-
tion du moyen de plus de 100%, passant de 0,1436 s a 0,3190 s. L'augmentation de
la bande passante a permis l'accés a de nouveaux services entrainant des changements
pour les usagers.

Dans [Fanou2016], I'auteur s’intéresse aux services proposés et compare la localisa-
tion des serveurs. Le premier résultat montre 1'externalisation continentale de nombreux
serveurs. Ceci a pour conséquence d’augmenter les délais et de dégrader la performance
du service de communication. Il faut, pour l'auteur, arréter de raisonner en terme d’in-
frastructure mais plus en terme de service et mettre 1'utilisateur au centre du systeme.
Pour cela, il propose de rapatrier les services sur le territoire et d’augmenter les accords
d’échanges entre les opérateurs continentaux.

Enfin dans [Johnson2016], les auteurs s’interrogent sur les faibles performances de
TCP|en Afrique. La présence de zone reculées, avec des acces satellitaires, poussent les
délais vers des valeurs allant au dela des 400 ms. Ces longs délais sont a rapprocher des
débits faibles. De plus, une expérimentation sur les performances de en fonction du
systéeme d’exploitation a été menée. Les résultats ont mis en évidence que le systéme Li-
nux avec la version[TCP|CUBIC est moins sensible au long délais. La solution proposée au
probleme de la différence de connectivité a travers le continent est la création d"une ingé-
nierie réseau (liaison physique, protocole de transport, nouveau service) tenant compte
du contexte Africain.

1.2.4 Comparatif entre mesures actives et mesures passives

La métrologie active et la métrologie passive présentent des points communs et des
points de divergences. Une fois des objectifs fixés et au moment du choix de la méthode,
il est important de connaitre les avantages et les inconvénients liés a chaque type de
mesure. Le tableau |1.6|récapitule synthétiquement ce qui vient d’étre présenté.

TABLE 1.6 — Comparatif entre mesures actives et mesures passives.

Métrologie Active Métrologie Passive

1 - Pour la mesure directe des pa- | 1 - Non intrusives.
rametres de QoS principalement | 2 - Permettent une mesure directe

Avantages . - .
& le délai, le taux de pertes et la | des parametres utilisés dans 1'in-
gigue. génierie des réseaux.
1 - Intrusives : le trafic de mesur .
SIves : e ¢ Q€ MESUT® | 4 _ Elles sont locales (relatives a
peut, dans certains cas, fausser les ) . e
R un lien) et il est difficile de les
mesures elles-mémes. } . Ny .
. . .. | étendre a la globalité du réseau.
2 - Le fait que certains adminis-
. 2 - Elles ne permettent pas la me-
- trateurs et entreprises bloquent . R
Inconvénients sure directe des parametres de

ou limitent le trafic [CMP, peut QoS.

fausser les résultats obtenus par
les techniques actives car ces der-
nieres font souvent usage de ce
protocole.

3 - Elles nécessitent des ressources
disque et mémoire vive impor-
tantes.
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1.3 Syntheése

Ce chapitre a rappelé le fonctionnement du contrdle de congestion de[TCP} Le controle
de congestion de vise & maximiser 1'utilisation des ressources, et & maximiser le dé-
bit utile écoulé de la connexion. Ce controle est régi par une boucle fermée caractérisée
par un Plus le délai est élevé, moins est susceptible de réagir dynamiquement
aux événements de congestion. Lorsque le produit du et de la capacité du canal
de communication est trop important, peine a atteindre les objectifs précédemment
présentés. L’augmentation progressive de la bande passante sans diminution des délais a
pour effet 'augmentation de la capacité de stockage des liens. Cet accroissement a un
effet négatif sur les performances de Cet effet négatif impacte le démarrage de
connexion, les flots courts, la résolution de la congestion et la dynamique du sondage.
Pour diminuer 1'effet de la capacité de stockage des liens sur les performances de
de nouveaux controles de congestion furent développés. Chaque nouvelle version du
contrdle de congestion ambitionne de résoudre une a plusieurs problématiques des ré-
seaux a forte capacité de stockage. Le démarrage de connexion et les flots courts ont des
solutions communes comme une augmentation de la capacité d’émission de a l'ini-
tialisation de la connexion ou la réduction du Les problématiques de résolution de
congestion et de dynamique de sondage ont permis la création de nouvelles versions du
controle de congestion de Ces versions de sont des solutions de bout-en-bout.
D’autres solutions nécessitent un changement de paradigme et I'interaction avec les rou-
teurs. Ces solutions ont 1’avantage d’étre réactives mais nécessitent la mise a jour des
équipements intermédiaires du réseau.

Le localisation géographique de La Réunion au milieu de I'océan indien place 1'ile
dans une situation ou1 la capacité de stockage du réseau peut étre importante. Nous avons
ainsi estimé cette capacité a l’aide des débits théoriques des accés et les délais de propa-
gation estimés et mesurés. Les résultats obtenus ont mis en évidence une capacité de
stockage autorisant la caractérisation de I'Internet réunionnais comme un réseau a forte
capacité de stockage. L'impact de cette capacité de mémorisation n’a pas encore été me-
suré. C’est pourquoi nous nous sommes concentrés sur la métrologie Internet.

La métrologie active est une science invasive en injectant des paquets dans le réseau.
La métrologie active mesure directement des parametres de qualité de service comme les
délais, les routes, le taux perte et la gigue. Nous avons vu que des outils sont en capa-
cité de mesurer deux métriques simultanément. Certains outils peuvent étre distribués
et ainsi former des plates-formes de mesure. Ces plates-formes offrent la possibilité aux
personnes intéressées du monde entier de générer des données de mesure a travers le
monde. Les performances de sont dépendantes du délai. Les délais sont eux-méme
dépendants des routes physiques et logiques empruntées. Il est donc important d’étudier
ces deux parametres. Connaissant nos besoins, nous utiliserons I’approche research driven
pour I'étude de métrologie active. L'approche research driven est une approche consistant
a définir en premier lieu les métriques recherchées avant de mettre en place 'infrastruc-
ture et les outils nécessaires a I’étude. Notre étude de métrologie active est présentée dans
le chapitre

La métrologie passive permet une mesure directe des parametres utilisés. Cette classe
de métrologie est centrée sur un lien de mesure. Elle utilise I’écoute et la capture des
datagrammes [IPl La métrologie passive étudie la caractérisation du trafic et la perfor-
mance des protocoles. Nous avons vu que des outils sont en capacité de réaliser les deux
études en parallele. Ne pouvant réaliser des études de métrologie passive a distance, de
nombreux chercheurs ont mis a disposition de la communauté scientifique des données
publiques. La littérature scientifique propose un grand nombre de métriques pour 1'étude
des performances du protocole de transport TCP et de la supervision du trafic. Afin de
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ne pas nous concentrer sur une métrique en particulier, nous faisons le choix de ne pas
dresser une liste de métriques. Notre étude de métrologie passive, que nous présente-
rons dans le chapitre 3] utilisera I’approche measurement driven. Cette approche consiste a
mettre en place une infrastructure de mesures afin de récupérer le maximum d’informa-
tions puis d’effectuer toutes les analyses possibles sur les données collectées. Néanmoins
la métrologie passive souffre de deux faiblesses essentielles : (1) elle reste locale et il est
difficile d’étendre les résultats a la globalité du réseau, (2) au niveau microscopique, les
captures aboutissent trés rapidement a des volumes de traces colossaux.
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Chapitre 2

Caractérisation de la connectivité de
La Réunion

Le rapport [Mediametrie2018-2] sur ’acces Internet a La Réunion a montré que 85,6%
de la population réunionnaise de plus de 13 ans s’est déja connectée a Internet. 74,7% de
ces personnes sont des usagers réguliers. En comparaison, le rapport [Mediametrie2018-1]
montre qu’aux alentours de 68% de la population francaise métropolitaine se connecte
quotidiennement. Ces sondages montrent l'intérét pris par I'Internet pour la population
réunionnaise.

En 2013, une étude de métrologie réalisée par BinarySec vise a effectuer un classement
des fournisseurs d’acces Internet de La Réunion. Dans le rapport associé [Vergoz2013], 9
métriques sont présentées. Parmi elles, le débit descendant moyen est mesuré a 9,36 Mb/s.
En comparaison, le débit descendant moyen en France métropolitaine, mesuré par
[Akamai2015], s’éleve a 8,2 Mbit/s. Akamai utilise la plate-forme Intelligent Platform™
pour récolter des données, dont le débit réel. La Réunion possédait ainsi un meilleur
débit descendant que la France métropolitaine. Le débit moyen francais présenté par
[Akamai2017] est de 10,75 Mbit/s. Le débit descendant minimum réunionnais, mesuré
par [nPerf2017], est de 18, 63 Mbit/s. Ainsi, I’écart entre les débits francais et réunionnais
s’est accentué. Malgré un débit plus élevé, La Réunion présente des délais plus élevés
que la France.

L’évolution des débits pose la question sur 1’évolution des délais depuis la derniere
campagne de mesure. La figure[I.1T|montre des délais plus importants a La Réunion qu’a
Paris. L'objectif de ce chapitre est d’étudier 1’évolution des délais depuis 2012. On s’inté-
resse également a la connectivité de La Réunion, en terme de délai et de routes. L’asymé-
trie des liens est une chose courante dans 1'Internet. Les questions que 1’on se pose de-
puis La Réunion doivent également étre posées lorsque 1’on essaye de joindre 1'ile. Dans
ce chapitre, nous allons explorer la connectivité de La Réunion. Pour cela nous avons
mis en place un protocole de mesures se basant sur notre propre plate-forme de mesures
respectant la répartition des destinations. Notre plate-forme a pour objectif I'étude des
routes et des délais spécifiques de l'ile par rapport a son acces Internet via les cables
sous-marins.

Une seconde question est alors apparue. Est-ce que ces spécificités sont uniquement
celles de La Réunion ou alors communes aux iles de la Zone Océan Indien?

Dans la section nous présentons les objectifs de notre étude de métrologie et les
contraintes associées. Afin de répondre a ces contraintes, un cahier des charges est pré-
senté dans la section 2.2} Le protocole d’étude est décrit dans la section 2.3] Les résultats
obtenus pour La Réunion, suivis de ceux des iles de 'Océan Indien, sont présentés dans
la section
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2.1 Objectifs

En 2012, [Anelli2012] a réalisé une campagne de mesure des délais depuis La Réunion
et Paris. Cette campagne de métrologie active, basée sur la commande ping, a pour ob-
jectif de démontrer la différence de délai et de débit entre La Réunion et Paris. Le premier
objectif de nos travaux consiste a la mise jour des données par une nouvelle étude des
délais. Nous ferons par la suite référence a cet objectif par le titre "Evolution".

Le second objectif est I’analyse de la connectivité Internet de La Réunion. Pour arri-
ver a obtenir une analyse précise de la connectivité Internet réunionnaise, une étude sur
les routes empruntées par les paquets [IP|en provenance et a destination de La Réunion
sera réalisée. Pour cela, on utilisera un outil de type traceroute. On utilisera les données
récoltées pour l'identification des portes de 1'Internet réunionnais. La référence utilisée
pour cet objectif dans le suite du manuscrit est "Connectivité".

Ayant ciblé les métriques, nous avons fait le choix de la méthode research-driven. Cette
méthode, présentée dans la section a I'avantage de se concentrer uniquement sur
des métriques décidées préalablement. Dans le cas de notre étude, ce sont les délais et les
routes.

2.2 Cahier des charges

Deux parametres doivent étre pris en considération lors de la rédaction du cahier des
charges : I'outil de mesure et I'outil d’analyse.

2.2.1 Evolution

Pour répondre a 1’objectif, nous allons effectuer une reprise de 'existant. L'outil de
mesure sera la commande ping associée a la plate-forme Planet-Lab [PlanetLabEurope].
L’outil d’analyse sera identique a celui utilisé par [Anelli2012].

2.2.2 Connectivité
Identification des besoins

Dans le tableau nous avons vu que différents outils sont capables de mesurer les
routes et les délais. L'outil retenu devra limiter les erreurs liées aux mécanismes de 'équi-
librage de charge et de Cet outil devra réaliser des mesures depuis des nceuds
répartis sur I'ensemble de 1'ile. Pour cela, il est nécessaire d’effectuer un choix de plate-
forme de métrologie active. Ce choix se fera sur 2 points : la distribution géographique
des nceuds de mesure et la couverture des différents fournisseurs d’acces internet.

L'outil d’analyse devra étre en capacité d’identifier les portes de I'Internet réunion-
nais a travers la géolocalisation des adresses[[P} d’identifier les marques[MPLS présentes
dans les données pour une meilleure compréhension des regles de routage, générer une
carte des relations entre pays a travers les échanges de paquets envoyés et réaliser des
statistiques sur les différents nceuds empruntés.

Mise en ceuvre d’une infrastructure de métrologie active

Dans la section précédente, nous avons vu que notre cahier des charges devra respec-
ter 3 principaux criteres : outil de mesure, plate-forme de mesure et outil d’analyse.
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Paris-traceroute

Nous avons vu dans la partie que l'étude des routes et des délais peut se faire a
l'aide d'un seul outil : traceroute. Or cet outil est sujet & des imprécisions liées a "équili-
brage des charges par exemple. Souhaitant limiter I'impact de ces aléas dans nos données
nous faisons le choix de Paris-traceroute. Pour rappel, une présentation de l'outil et de
ses mécanismes est faite a la section[1.2.2]

La plate-forme RunPL

Les plates-formes disponibles Similairement, dans la section nous avons pré-
senté des plates-formes de métrologie active. La plate-forme sélectionnée devra respecter
les criteres présentés précédemment.

Parmi les plates-formes, seules Atlas et Planet-Lab ont des sondes présentes sur 1'ile,
respectivement 21 et 2. Ces sondes sont réparties de maniere inéquitable sur l'ile. La
région Est de I'ille ne compte qu'une sonde quand le minimum est de 6 dans les autres
régions. De plus, certains des|Fournisseurs d’Acces Internet| (FAI) n’hébergent pas de sonde
de mesure. Le résumé de notre comparaison est indiqué dans le tableau

TABLE 2.1 — Répartitions des sondes chez les Fournisseurs d”Acceés Internet.

Archipelago | Atlas BISMark | DASU | Planet-Lab | SamKnows

Paris- Oui Oui Oui Non Oui Non
traceroute

Disponibilité | Non Oui Non Non Oui Non

sur I'fle

Couverture | Non Oui Non Non Non Non

de l'ile

Répartition | Non Non Non Non Non Non
fournis-

seurs

On constate ainsi qu’aucune des plates-formes présentées ne remplit la totalité des
criteres de sélection. Nous avons souhaité déployer notre propre infrastructure. Cette
nouvelle plate-forme répondra a nos critéres en offrant une meilleure couverture de 1'ile,
sur les aspects géographiques, [FA et[Technologies d’Accés a Internet| (TAI). L'échantillon de
population est représenté par un ensemble d’étudiants. Notre plate-forme nous autorise
également a étre maitre de l'infrastructure de mesures que 1’on souhaite mettre en place.
Afin de sélectionner les outils (physiques et logiciels) les plus adaptés a nos objectifs,
nous avons décidé des spécificités de notre plate-forme.

Création et déploiement de la plate-forme RunPL La plate-forme que 1'on souhaite
déployer devra respecter un schéma de connectivité bien précis, représenté par la figure
La Sonde de mesure est le coeur de la plate-forme. La Destination correspond a une
adresse [IP|ou un nom de domaine a joindre pour obtenir des informations sur les routes
empruntées et les délais associés. Le Serveur de stockage est présent pour délester la sonde
de mesure. L'Ordinateur distant représente 'administrateur de la plate-forme. Ne pouvant
se déplacer pour configurer la sonde, un acces distant doit étre réalisé. Il est illustré par
le train en pointillé sur la figure. Le trait plein entre la sonde et la destination correspond
a l'interaction entre la sonde et la destination. Cette interaction représente les mesures
que l'on obtiendra sur les performances des liens. Les sondes de mesure devront pou-
voir effectuer les mesures sans limitation de destinations. Elles devront, afin de limiter
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le stockage, effectuer un délestage des mesures collectées sur un serveur de stockage. Ce
serveur de stockage, tout comme la sonde de mesure, devra pouvoir étre joint par 1’ordi-
nateur distant. Cette communication a un double objectif. Le premier est la récupération
des données pour les analyses. Le second est la mise a jour du protocole de mesure si
nécessaire. Une interaction sécurisée est établie entre 1'ordinateur distant, la sonde et le
serveur de stockage. Cette liaison est caractérisée par les pointillés sur la figure

Sonde de mesure

Serveur de stockage

.’-.Intemet "..‘.‘...

Ordinateur distant

FIGURE 2.1 — Schéma d’interconnexion de la plate-forme.

Les spécificités de notre plate-forme se décomposent en deux grandes parties, que
sont la partie matérielle et la partie systeme.

Matérielle Un cahier des charges spécifique a notre plate-forme de mesure doit étre
réalisé. La premiére partie concerne le choix du matériel physique.

La partie matérielle de la plate-forme de mesure est formée de deux composants, la
sonde de mesure et le serveur de stockage des données. Le serveur de stockage sera
fourni par le [Laboratoire d’Informatique et de Mathématiques (LIM) Seule la sonde de me-
sure sera indiquée dans le cahier des charges. Le matériel sélectionné devra respecter les
criteres précis. Ces criteres ont été décidés en étudiant les solutions proposées par les
plates-formes précédemment étudiées :

— Peu encombrant : de nombreuses sondes proposées par les différentes plates-formes
sont tres discretes. Notre sonde devra également étre peu visible. Nous souhaitons
que la sonde soit directement connectée sur le routeur de l'usager.

— Peu cotiteux : le colit unitaire de chaque kit ne devait pas dépasser 50€ afin que 1’on
puisse avoir un nombre de nceuds conséquent. Un kit sera composé de la sonde, de
son cable alimentation, d’une carte mémoire et d’un cable réseau.

— DPeu énergivore : la facture d’électricité étant a la charge de 1'usager, nous souhai-
tions une solution a faible consommation d’énergie.

— Diversité du systeme d’exploitation (OS) : Le systéme d’exploitation choisi devra
supporter l'installation de Paris-traceroute.

La seconde partie du cahier des charges de notre plate-forme se concentre sur le choix
du systéme d’exploitation.

Pour rappel, sur la figure nous avons représenté en pointillé des interactions sé-
curisées. Ces échanges concernent 1’accés distant a la sonde, au serveur de stockage et a
la sauvegarde des données de mesures sur le serveur. Le systeme d’exploitation devra
correspondre aux critéres de sélection suivants :
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— Paris-traceroute. Le systeme d’exploitation devra intégrer Paris-traceroute dans ses
librairies d’installations ou supporter l'installation du code source.

— Licence Des modifications du systeme seront potentiellement néces-
saires.

— Acces distant. Le matériel devant étre géré a distance. Un acces |Secure SHell (SSH)|
devra donc étre configuré. Le protocole [REC4250] fut développé pour per-
mettre l’accés a distance de terminaux.

— Transmission sécurisée. L'acces au différents composants de la plate-forme devra
se faire d'une fagon sécurisée. La restriction se fera a travers un systéme d’identifi-
cation.

Sélection du matériel [Maksimovic2014] réalise une comparaison de différents micro-
ordinateurs, tels que Arduino [Arduino], BeagleBone [Beaglebone], Phidgets [Phidgets],
Udoo [Udoo] et RaspberryPi [RaspberryPi]. Dans ce comparatif, les criteres utilisés sont
proches de ceux que I'on a sélectionnés. Le tableau 2.2|résume I'ensemble des critéres de
sélection du matériel. Il provient directement de I’article [Maksimovic2014].

TABLE 2.2 — Tableau de comparaison des micro-ordinateurs. (source : [Maksimovic2014]).

Criteres Arduino | BeagleBone | Phidegts | Raspberry Pi | Udoo
Encombrement | 05 86.3*53.3 | 81.3*53.3 | 85.6*53.98 | 11085
(en mm)

Codt (en § par | 4, 45 50-200 2535 99-135

neceud

Energie (en V) 7-12 5 6-15 5 6-15
Raspbian, Ubuntu,
Ubuntu,

N Android An-
Systéeme : _ , .

Y / Linux - ang Linux ArchLinux, dFOId’
d’exploitation strom FreeBSD Linux,
! ArchLi-
Fedora, X
RISC|OS]

Nous avons mis en évidence les valeurs respectant les criteres. Nous faisons le choix
du Raspberry Pi car il possede le plus de critéres respectés.

Sélection du systéme d’exploitation Le premier critere de sélection est l'installa-
tion de Paris-traceroute. D’apres [Paris-traceroute], I’outil est disponible sur les systemes
Raspbian, Ubuntu, ArchLinux et FreeBSD.

Concernant les licences, I’ensemble des ne sont pas équivalents. Ainsi, seul Raspbian,
Ubuntu et ArchLinux proposent une licence [General Public Licence (GPL)} RISC|OS|est as-
socié a une licence propriétaire. Android, FreeBSD et Fedora sont sous licence de logiciel
libre et open source. Les licences de distribution open source vont nous autoriser a ajou-
ter, modifier voire supprimer des parties du code pour qu’il corresponde plus facilement
a nos besoins.

De nombreux [OS proposent nativement la version cliente du protocole La version
serveur peut étre activée lors de l'installation du systeme d’exploitation. L'acces distant
nous permettra également la mise a jour des outils et des [OS| pour des raisons de sécu-
rité.

La sécurisation des échanges se fera au travers d'un |Virtal Private Network (VPN)| Un
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est un systéme permettant de créer un lien direct entre des ordinateurs distants.
[Coonjah2015] réalise une comparaison entre deux outils permettant la création de
OpenSSH et OpenVPN. OpenSSH propose de meilleures performances qu’OpenVPN au
niveau de 'utilisation de la bande passante et des temps de transferts de fichiers. Malgré
cela, nous avons pris le parti d'utiliser OpenVPN car c’est un outil majoritairement uti-
lisé par les entreprises [Coonjah2015]. Cet utilitaire nous propose la mise en place d"une
connexion sécurisée, basée sur l'identification a travers un certificat d’authentification.
Le permet de joindre, a travers un adressage privé, les différentes sondes qui se-
ront distribuées sur I'ile de La Réunion. D’apres le site officiel d’[OpenVPN], I'outil peut
s’installer facilement sur les distributions Rapsbian, Ubuntu et Fedora.

Le choix du systeme d’exploitation va dépendre des criteres de sélection. Nous réca-
pitulons les critéres présentés précédemment dans le tableau

TABLE 2.3 — Récapitulatif de la comparaison des Systemes d’exploitation sur Raspberry
Pi.

Criteres Raspbian | Ubuntu | Android | ArchLinux | FreeBSD | Fedora | RISC OS
Paris- Oui Oui Non Oui Oui Non Non
traceroute
Licence GPL GPL ASL GNU BSD Creative | Castle
Linux Com- Techno-
mons logies
Ltd
Licence
Acces dis- | Oui Oui Oui Oui Oui Oui Oui
tant (SSH)
OpenVPN | Oui Oui Non Non Non Oui Non

Deux systemes disponibles pour Raspberry Pi répondent a nos criteres, Raspbian et
Ubuntu. Nous faisons le choix du systeme Raspbian. Cet |OS|est une distribution Linux
entierement revue pour des performances optimales sur la carte Raspberry Pi. Fortement
inspirée par la distribution Linux Debian, elle propose les mémes caractéristiques que la
distribution dite de Bureau. Les sondes n’étant pas équipées d'un systeme d’affichage,
nous optons pour l'installation la plus légere possible avec uniquement les paquets né-
cessaires a notre étude.

L’outil d’analyse : rTraceroute

Dans la section 2.1} nous avons présenté les contraintes liées a la sélection d"un outil
d’analyse des données de type traceroute. Pour rappel, ces contraintes sont les suivantes :
la géolocalisation des adresses [[P} I'identification des liens la génération d'une
carte des liens logiques et la génération d'un fichier comportant des statistiques sur les
différents noeuds rencontrés.

Les outils disponibles Il existe différents outils d’analyse des routes, que l'on peut ran-
ger en trois catégories : les générateurs de données brutes, les plates-formes de mesures et
les outils d’analyse graphiques. L'outil que I'on souhaite utiliser entre dans la troisieme
catégorie. La littérature autour d’outils graphiques pour I'analyse des routes n’est pas
aussi complete que 1’on pourrait croire.

Gtrace est un outil créé par [Periakaruppan1999]. Cet outil reproduit graphiquement
les résultats obtenus par Traceroute. Le logiciel génere ses propres données avant de les
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représenter sous forme graphique. La géolocalisation ne se fait pas sur les adresses
mais sur le nom |Domain Name System (DNS) des nceuds rencontrés. La localisation d"un
neceud n’est validée qu’apres croisement des informations entre les abréviations des villes
et aéroports, d’informations contenues dans deux bases de données. Une derniére véri-
fication est réalisée a I’aide de la commande nslookup. Actuellement, cet outil n’est plus
maintenu. Il nimplémente pas le [RFC4950] permettant I'identification des noeuds
dans les routes.

[Aben2015] présente un outil d’analyse des routes intégré a Atlas RIPE NCC. Cet outil
d’analyse se nomme OpenlPMap. Il utilise la base de données de RIPE pour effectuer la
géolocalisation des données. Les routes sont ensuite tracées sur une carte interactive. Les
mesures générées par Atlas sont directement visibles et peuvent s’intégrer dans OpenlIP-
Map. L'identification des nceuds ainsi que la partie statistique ne sont pas incluses
dans les sorties proposées par OpenIPMap.

Dans [Yang2016], 'auteur présente un outil d’analyse des routes centré sur le conti-
nent africain, African Visual Route. Le design de 'outil s’inspire largement du projet
OpenIPMap [Aben2015|]. L’outil possede un défaut important. Il lit uniquement les fi-
chiers provenant de la plate-forme Atlas.

Le tableau 2.4 présente les possibilités offertes par chaque outil présenté précédem-
ment.

TABLE 2.4 — Fonctions disponibles dans les outils graphiques d’analyse des routes.

African Visual Route | Gtrace | OpenIPMap
Géolocalisation | Oui Oui Oui
Identification Non Non Non
des liens MPLS
Cartographie Oui Oui Oui
Statistiques Non Non Non

On peut constater, que par rapport a nos besoins, les outils listés présentent des la-
cunes. Les criteres d’affichage des liens et la partie statistique sur les noeuds inter-
médiaires n’ont pu étre remplis. Pour ces raisons, nous avons développé un outil d’ana-
lyse, rTraceroute.

Développement de rTraceroute

Géolocalisation Dans le cadre de nos travaux, la géolocalisation d’adresse [[P|consi-
dere la position géographique de 1’adresse, les informations sur le détenteur de 1’adresse
et 1lAutonomous Systen| associés. Un[ASjest un ensemble d’équipements et de réseaux
sous une méme autorité. rTraceroute géolocalise les adresses[IP|rencontrées a travers une
base de données implémentée au sein du Cette base de données est remplie au fur
et a mesure que de nouvelles adresses|IP|sont remontées par les mesures. L'identification
des nouvelles adresses se fait par un script, développé en python sous ma direction, par
un étudiant de Licence 3¢ année [LanYanFock2015|]. Cet outil, nommé rgeoloc, utilise
les commandes de 11Application Programming Interface (API)| de RIPE NCC. En interro-
geant une base de données d"un |RIR} nous espérons limiter les erreurs liées a la géoloca-
lisation. Pour nos besoins, nous limitons les informations liées a la localisation et au [FAI
Ces informations sont Pays, Latitude, Longitude, Nom du Numeéro de |
Les informations (pays, longitude, latitude) seront utilisées par la suite pour effectuer
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des calculs de distance entre deux adresses Le nom du autorise le suivi des ac-
cords d’échanges de paquets sur les routes. Le numéro de 1{AS nous offre la possibilité
de suivre les différents chemins empruntés en termes d différents.

rgeoloc est capable d’extraire les informations de délais et de longueurs de routes
d’un fichier traceroute. Il peut également découper un fichier contenant plusieurs don-
nées traceroute en fichier unitaire.

La géolocalisation des adresses associées a 1'identification des liensMPLS|va aider a
la compréhension des routes de 1'Internet dans le monde.

Identification des liens Paris-traceroute indique dans ses sorties les liens
rencontrés. [Augustin2007] indique que l'identification des liens se fait par la lec-
ture des informations contenues dans les paquets regus par 1’outil. rTraceroute va identi-
fier les marques[MPLS]et les représenter en un coloris différent sur les cartes.

Cartographie Lors de la géolocalisation des adresses [IP}, I'information nécessaire a
la cartographie est le pays. Lors de cette identification, deux nouvelles informations sont
associées a l Ce sont les coordonnées du pays pour la carte passée en paramétre. A
partir de ces nouvelles coordonnées, rTraceroute va générer une nouvelle carte affichant
I’ensemble des liens logiques (entre pays) présents dans les traces analysées.

Statistique rTraceroute génere des statistiques sur chaque nceud rencontré. La clé
d’identification d"un nceud est son adresse[[P|et sa position sur la route analysée. Les sta-
tistiques générées sont 1’occurrence de la paire d’identification, le délai minimal obtenu
pour joindre ce nceud a cette position et le pays rattaché a 'adresse

Notre outil est actuellement disponible sur le site du laboratoire, a I’adresse suivante :
http:/ /lim.univ-reunion.fr/rtraceroute [rtraceroute]. Cet outil est distribué sous licence
libre pour une large diffusion dans la communauté scientifique.

2.3 Protocole de mesure

La connectivité particuliere de l'ile par les deux cables sous-marins provoque un in-
térét de 1'étude des routes empruntées. L'un des objectifs de nos mesures est d’étudier
I’évolution des délais et de la longueur des routes entre 2012 et 2016. Le second objec-
tif est I’étude de la connectivité en terme de routes, de délais et des acces logiques de
I'Internet réunionnais.

Notre protocole de mesure se divise en 3 parties. La premiere partie présente les
points communs entre les deux objectifs. La seconde consiste a effectuer une comparai-
son de 1’état actuel avec le travail effectué précédemment par [Anelli2012]]. Le troisieme
point concerne les mesures d’identification des portes de 1’acces Internet de La Réunion.

2.3.1 FEchantillon de mesure

L’échantillon d’adresses [IP| que 1’on va utiliser dans nos études se doit d’étre repré-
sentatif et précis. La précision s’obtient par la taille d’un échantillon. La représentativité
par le respect de la distribution des adresses|[P|dans I'Internet.

Il existe 232 adresses IPv4, avec une répartition bien spécifique. D’apres les [RFC3232,
REC5735, REC6761]], 592 708 865 adresses sont réservées. On peut citer en exemple les
adresses de type 192.168.0.0/16. Ce bloc est réservé aux réseaux privés. Son utilisation
prévue est documentée dans le [REC1918]. Telles que décrites dans ce standard, les adresses
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de ce bloc n’apparaissent pas légitimement sur 1'Internet public.

Apres soustraction, il ne reste que 3 702 258 431 adresses a répartir dans les différents
pays et Ces [[P|sont distribuées par préfixes par les dont RIPE NCC pour I'Eu-
rope et AfriNIC pour le continent africain. Afin d’avoir un échantillon précis, nous avons
généré aléatoirement 1 000 000 d’adresses non réservées. Ces adresses ont été testées par
le protocole Ce test nous assure que les adresses [[P| sont des adresses que nous
pourrons utiliser par la suite. Nous avons ainsi validé 84 000 adresses. Néanmoins, nous
n’avons aucune garantie sur la modification des attributions des adresses IP au fil du
temps.

Pour que notre jeu de destinations soit représentatif, nous avons géolocalisé les adresses
valides. Nous avons regroupé les résultats par continent pour une meilleure lisibilité. Le
résultat obtenu est illustré par la figure

Nous pouvons constater une forte disparité entre les différents continents. L'Océanie
et I’ Afrique ont moins de 1% de présence dans notre jeu. On constate également une forte
présence d’adresse de type BOGONS. Ces adresses font parti de blocs encore non alloués
par les ou alors réservées par 1|nternet Assigned Numbers Authority (IANA)| mais
présentes au sein de 1'Internet. On peut citer 1’adresse 100.120.16.100 en exemple. Cette
adresse est marquée comme réservée par 1fTANA| par RIPE NCC. Ce nombre d’adresses
est en diminution avec l'attribution des blocs restant aux différents Pour valider
ce résultat, nous I’avons comparé a la distribution datant de Mai 2016 du site CountryIP-
Blocksﬂ Le regroupement est illustré par la figure On remarque un certain équilibre
entre I'Europe et 1’Asie et une domination de I’Amérique du Nord.

Notre répartition est différente en de trop nombreux points a celle de CountrylIP-
Blocks. Les données communiquées par CountryIlPBlocks proviennent des Cette
distribution est donc plus proche de la répartition réelle. C’est pourquoi, a partir de notre
ensemble d’adresses initales, nous sélectionnerons un sous ensemble en respectant la dis-

tribution présentée par la figure

2.3.2 Evolution

En 2012, [Anelli2012] a effectué une campagne de ping depuis Paris et La Réunion.
Cette campagne, réalisée sur le[FAIRENATER) avait pour objectif la mise en évidence de
la différence des délais entre Paris et La Réunion. Afin d’étudier 1’évolution des délais
et de la longueur des routes depuis I'étude précédente, nous avons réalisé une nouvelle
campagne de ping depuis Paris et La Réunion. Cette campagne a mis a contribution les
nceuds [PlanetLabEurope] de 1'Université de La Réunion et de 1'Université Pierre et Ma-
rie Curie.

A partir du jeu d’adresses préparé présenté précédemment, nous avons tiré le maxi-
mum d’adresses [[P| possibles tout en respectant la répartition géographique de la figure
Nous avons obtenu un jeu de 40 000 adresses. Nous avons fait le choix d’utiliser
un échantillon d’adresses différentes par rapport a la premiere étude. Cette décision pro-
vient de notre volonté d’obtenir des données représentatives de 1'état actuel de 1'Internet,
en terme de répartition des adresses. Chaque mesure sera indépendante 1'une de l'autre.
En effet, pour qu’une mesure se lance, il faut que la précédente soit finie.

L’analyse se déroulera a l'identique de ce qui s’est fait pour 1'étude précédente, a
I'exception d"une modification. Nous y ajouterons la comparaison de la longueur des
routes. Les résultats associés a cette étude seront présentés dans la section [2.4.1]

1. Source : https:/ /www. countryipblocks. net
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FIGURE 2.2 - Distribution géographique des adresses IPv4 publiques.

2.3.3 Connectivité

La seconde étude de métrologie active concerne I'étude de la connectivité de La Réunion.
Pour répondre a notre objectif, nous mettons en place deux protocoles de mesure : Un
protocole étudiant la connectivité Depuis La Réunion et un protocole dans le sens Vers La
Réunion.

Depuis La Réunion

Notre étude de métrologie se compose de plusieurs phases :

la préparation du jeu de destinations;

la réalisation des mesures par les sondes;

la quantification des perturbations de nos mesures sur 1’acces des usagers;

la collecte des résultats obtenus par les sondes;

S

’analyse des résultats.

Préparation La répartition géographique présentée dans la figure2.2b|ne peut pas s’ap-
pliquer a l'intégralité de notre ensemble de départ. Afin de pouvoir garder cette répar-
tition, nous avons réduit notre jeu de destinations a 10 000 adresses. Cette réduction est
nécessaire afin que 'ensemble de nos mesures puissent étre réalisées en un délai de 24
heures. Bien que le nombre d’adresses sélectionnées représente moins de 1% des adresses
[[P|publiques de I'Internet, il est néanmoins suffisant pour que notre jeu reste précis.

48



Réalisation Chaque sonde étant indépendante, I’automatisation du lancement des me-
sures des le démarrage est nécessaire. De fait, une procédure a été implantée au sein
de 110S| Cette procédure va autoriser le démarrage des mesures dés la fin de la phase
d’initialisation de ’ensemble des services de Raspbian. La mise en place des mesures est
divisée en 2 étapes.

La premiere consiste, pour chaque sonde, a créer ses propres scénarios de mesures.
Un scénario est un fichier contenant deux colonnes : destination et intervalle de temps. La
premiére colonne contient les 10 000 adresses [[P|de destination. La seconde colonne re-
groupe des valeurs qui serviront d’écart entre deux mesures. Ces valeurs ont été générées
suivant une loi exponentielle de taux 8,64. Ce taux provient de I'équation [2.1] ci-dessous.

taux = nombre de secondes par jour /nombre d'adresses[LPl= 86400/10000 = 8, 64

(2.1)
Les valeurs obtenues seront identiques sur I'ensemble des sondes de mesures. Chaque

scénario sera créé en tirant aléatoirement une adresse [IP|et un écart. Une fois que 1'en-
semble des scénarios est écrit et numéroté de 1 a 28, la sonde va programmé dans le temps
I'exécution de la seconde étape, grace a la commande at.

La seconde étape consiste a lire le scénario du jour et a joindre la destination par 1’outil
de mesure. La commande exacte exécutée par chaque test est :

Paris-traceroute -m 255 -n -p icmp @ip

Dans laquelle les options indiquent :

— -m 255 : la valeur du champ du paquet est mise a sa valeur maximale (255).
Nous faisons le choix d’autoriser 1'outil a essayer de joindre la destination jusqu’a
épuisement de la valeur maximale autorisée par le protocole pour identifier certains
problémes de routage.

— -n : pas de résolution de Afin d’optimiser les mesures, nous avons éliminé la
résolution des noms des routeurs. Seules les adresses [[P| seront affichées.

— -p icmp : le protocole utilisé pour la mesure. [Wenwei2006] effectue une étude com-
parative entre les protocoles et pour les mesures de délai. Ils ont montré
que, dans certaines conditions, les résultats sont similaires. Quand le ratio «, calculé
entre le RTT moyen et le RTT minimal tend a étre important (supérieur a 20),
est moins stable que son concurrent. C’est pour cette raison que nous avons fait le

choix de 1

— @ip : adresse|[P|de destination que la commande va essayer de joindre.

Vérification La sonde va consommer de la bande passante de chaque connexion Inter-
net. L'estimation du débit de la mesure dépend du nombre moyen de paquets émis par
mesure et de la durée moyenne d’une mesure. A ’aide d’une période de test, nous avons
pu calculer divers parametres d"une mesure réalisée avec Paris-traceroute. Les informa-
tions obtenues concernent la durée d"une mesure et le nombre de paquets échangés. Les
résultats obtenus montrent qu'une mesure dure en moyenne 28 secondes et se compose
de 54 paquets de 64 octets. Une mesure génere donc un débit d’émission de 987 bits/s a
I'entrée de l'interface réseau. Le débit généré effectif (au niveau du support) est de 1265
bits/s. Le débit généré par rapport au débit d’acces d’un acces est alors négli-
geable.
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D’apres le rapport [Vergoz2013], le débit montant le plus faible mesuré est de 128, 33 Kb/ s.

La charge calculée représente pres de 1% de la capacité du lien d’acceés. Comme il y
aura en moyenne 4 mesures simultanées, la capacité consommeée correspond donc a 4%.
Cette situation correspond au pire cas. Dans la situation courante d"un acces théorique en
Mbit/s, nous pouvons avancer que la sonde n’aura aucun impact sensible sur la connec-
tivité du participant.

Collecte Une phase de collecte des données de mesures est réalisée. Le but de cette
étape est de libérer de I'espace disque sur la sonde. Chaque jour a minuit, un nouveau
scénario est lancé. Une fois que 7 scénarios ont été lus, la sonde va créer une archive. Le
nom de 'archive sera composé de la date de création de I’archive, du nom de la sonde et
dela Le nom propose un classement rapide des données, que ca soit par ou par
date. L'archive contiendra les mesures des 7 jours précédents. L'archive est envoyée sur le
serveur de stockage localisé au sein du laboratoire. Une comparaison de I'empreinte MD5
de l'archive présente sur le serveur et sur la sonde de mesure sera réalisée. Si les deux
empreintes sont identiques, alors la suppression de 'archive hébergée sur le Raspberry
Pi est réalisée. Le jour d’envoi des données sur le serveur, aucune mesure n’est effectuée
afin de ne pas générer de bruit supplémentaire sur le lien. Le lendemain de la copie
des données, la sonde va amorcer 7 nouveaux jours de mesures. Un cycle de mesures
est composé de 7 jours de mesures consécutifs et d'un jour d’envoi des données vers
le serveur de stockage. Ce cycle est répété 4 fois par mois. La figure schématise le
fonctionnement d"une sonde de mesure sur une durée de 32 jours, soit 4 cycles de mesure
et de collecte.

La plate-forme réalise des mesures en continue jusqu’a l’arrét complet de 'appareil de
mesures. Nous n’avons, pour l'instant, pas programmé d’arrét des mesures. Dans le cadre
de I'analyse réalisée dans ce manuscrit, nous avons pris un cycle complet de mesure, soit
32 jours. Nous n’effectuons pas d’analyse comparative temporelle de nos mesures.

Analyse La plate-forme réalise les mesures par cycle de 7 jours. L'analyse des traces
récoltées se fait en plusieurs étapes. Le processus d’analyse commence par la découpe
du fichier de données en fichiers atomiques. Chaque fichier atomique contiendra uni-
quement le résultat d’une mesure. Chaque fichier de données récoltées par jour va donc
étre découper en 10 000 fichiers atomiques. Cette découpe est réalisée par 1’outil rgeoloc.
L’analyse des fichiers atomiques différe selon I’objectif :

L’extraction des délais s’effectue a I’aide de rgeoloc. Lors de l'extraction, les informa-
tions sur les délais sont accompagnées de la longueur du chemin et des adresses|[P|source
et destination.

Nous souhaitons déterminer si les routes Internet provenant de La Réunion sont sy-
métriques ou non. Pour cela une étude des délais et des routes vers La Réunion est effec-
tuée.

Vers La Réunion

Les routes asymétriques sont fréquentes et principalement dues a des politiques de
routage et a I'ingénierie de trafic. Des mécanismes comme 1’équilibrage de charge (load-
balancing), Hot Potato Routing, ou encore BGP (Border Gate Protocol) peuvent également
générer un phénomeéne d’asymétrie des liens.

Hot Potato Routing est un phénomene lié au routage sans reglement. Le routeur transfere
le paquet aussi vite que possible vers un routeur situé en aval sur la route [Feige1992,
Wang?2018].
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FIGURE 2.3 — Fonctionnement de la sonde.

BGP est protocole de routage inter{AS|défini dans le [RECT105]. En fonction des informa-
tions échangées, deux paquets peuvent ne pas suivre la méme chemin [[Pmais suivre un
chemin[AS/identique.

Afin de vérifier la présence des liens asymétriques, nous avons mis en place le proto-
cole suivant, en utilisant la plate-forme Atlas RIPE NCC [Ripe2010]

Préparation Pour notre étude, et en accord avec les Conditions Générales d’Utilisation
(CGU) d’Atlas, nous avons sélectionné le nombre maximal de sondes autorisées, soit
1 000. Ces sondes serviront de sources pour nos mesures. La sélection des sondes s’est
faite selon deux criteres.

Le premier est le fait que la sonde soit active. En effet, méme si la sonde n’est pas joi-
gnable, Atlas continue d’indiquer la sonde dans ses données.

La seconde indication nécessaire a la sélection d"une sonde est son pays d’hébergement.
I est nécessaire de garder la méme répartition géographique que les destinations sélec-
tionnées pour 1'étude précédente (voir Figure [2.2b).

La sélection des destinations s’est effectuée sur les criteres d’identification des et
des disponibles sur Iile. Tout comme notre plate-forme de mesure de la section[2.3.3}
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il est pour nous important que nos destinations respectent une parité sur ces criteres de
sélection. Afin de nous assurer que nos destinations soient physiquement hébergées sur
I'1le, nous avons pris la décision de sélectionner des sondes de mesure de I'étude précé-
dente. L'utilisation d’Atlas étant régi par un systeme d’utilisation et de création de crédit,
nous avons di limiter le nombre de nos destinations a 10|IP| publiques de la plate-forme
RunPL. Nous avons pleinement conscience que ce nombre n’est pas forcément repré-
sentatif du nombre d’adresse [IP|disponibles sur I'fle de La Réunion, mais nous sommes
restreint par les CGU d’Atlas.

Réalisation Atlas propose deux possibilités de programmation des sondes. La premiére
s’effectue & travers son interface graphique. Le second choix est d"utiliser une[API Comme
il est fastidieux de programmer un nombre important de mesures a travers l'interface
graphique, nous faisons le choix d’utiliser 1{API| Pour effectuer 10 000 mesures par jour,
nous avons fait le choix de garder le taux de la loi exponentielle de I'étude précédente,
soit 8, 64 secondes. Afin de limiter les phénomenes de synchronisation, le calendrier de
mesures a été généré aléatoirement. Nous nous sommes assurés que chaque sonde de
mesures allait effectivement joindre I’ensemble des destinations par jour.

Vérification La vérification des perturbations se fait sur la bande passante descendante.
En effet, ce sont les sondes de la plate-forme RunPL qui génerent du trafic en continu. Il
ne faut pas que les mesures de la section soient impactées par l'arrivée des paquets
entrants. Le nombre maximal de paquets arrivant jusqu’au routeur de 1'hébergeur est
de 3. Un paquet posseéde un poids maximal de 64 octets. Un poids total de 1536 bits
est envoyé a la destination. Une mesure étant programmeée toutes les 8 secondes, nous
utilisons cette valeur comme variable pour calculer le débit. Nous avons donc un débit
de 192 bit/s.

D’apres le rapport [Vergoz2013|, le débit descendant le plus faible mesuré est de 1, 58
Mbit/s. Notre mesure impact représente donc approximativement 0,12% de la capacité
du lien. Cet impact est négligeable a un instant donné.

Collecte La plate-forme Atlas stocke automatiquement les résultats liés a ses expéri-
mentations sur son propre serveur. Une fois I’ensemble des mesures réalisées, nous avons
récupéré les résultats. Un total de 300 000 fichiers, correspondant aux 300 000 mesures,
ont été téléchargés du serveur d’Atlas.

Analyse Cette partie de I’étude est fortement similaire a 1’analyse effectuée pour 1'étude
des routes et délais depuis La Réunion. Une seule partie differe. En effet, comme indiqué
dans la section précédente, chaque fichier collecté représente une mesure. Nous n’avons
donc pas la nécessité d’effectuer une phase de découpage de nos données en fichiers
atomiques.

Récapitulatif

Afin de pouvoir effectuer une comparaison entre les deux protocoles de mesures sur
I’étude des routes et des délais associés, le tableau 2.5/ résume les deux protocoles sur le
mois de mesure analysé.

Nous constatons une différence notable en terme de sources et de destinations. Cette
différence impacte le nombre de fichiers atomiques que l'on a obtenus. Le nombre de
fichiers atomiques provient de la multiplication entre le nombre de sources, le nombre de
destinations et le nombre de jours de mesures. Cela correspond au nombre maximal de
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TABLE 2.5 — Résumé des caractéristiques du jeu de données.

Depuis Vers
Sondes de mesures Raspberry Pi | Atlas RIPE NCC
Nombres de Destinations 10,000 IP 10 raspberry-pi
Nombres de sources 27 1,000
Nombres de jours de mesures 28 30
Outil de mesure Paris-traceroute
Nombres de fichiers atomiques 7,560,000 300, 000
Nombres de fichiers analysés 1,015,180 38,714

fichiers que I'on peut obtenir. La derniere ligne du tableau indique le nombre de fichiers
que l'on a pu analyser apres vérification des mesures et nettoyage des fichiers erronés.
Ce nettoyage se fait par 1’outil d’analyse rTraceroute. Dans la section nous avons pu
analyser 13,43% des données. De la section 2.3.3} 12,91% des données ont été exploités.
Nous avons dans les deux cas, un taux de pertes de données important.

2.4 Résultats

Dans la suite de notre manuscrit et pour des raisons pratiques, nous avons réduit le
nom des continents a deux lettres. La correspondance entre I’acronyme et le nom complet
est indiquée dans le tableau

TABLE 2.6 — Correspondance entre acronymes et noms des continents.

Nom Afrique | Asie | Europe | Amérique du Nord | Océanie | Amérique du Sud

Acronyme AF AS EU NA ocC SA

Cette correspondance provient de 1'utilisation des deux premieres lettres de chaque
continent, en version anglophone.

2.4.1 Evolution

La comparaison avec l'existant fut divisée en deux. Dans un premier temps, nous
avons comparé les délais. Par la suite, nous avons utilisé une partie des données non
encore exploitées pour réaliser une comparaison de la longueur des routes.

Distribution du RTT

Les mesures obtenues ont permis d’effectuer une comparaison avec les données ré-
coltées en 2012 par [Anelli2012]. Nous avons effectué une campagne de ping en 2016 afin
d’étudier I’évolution des délais, depuis Paris et La Réunion. La figure illustre I'évolu-
tion de la distribution du RTT en 4 ans.

Entre 2012 et 2016, le jeu d’adresses [IP| de destination fut différent. En 2012, aucune
répartition géographique ne fut établie. En 2016, la distribution des adresses est celle
présentée dans la partie Malgré ces différences, nous remarquons que les courbes
ont les mémes tendances en 2012 et en 2016. Des pics sont présents aux environs des
valeurs 0.05, 0.1 et 0.3 secondes pour Paris en 2012. Des pics sont identifiés aux valeurs
0.2,0.35 et 0.5 secondes pour La Réunion en 2012. Les pics sont présents aux alentours des
mémes valeurs sur les deux campagnes de mesure. Nous émettons I’hypothese que ces
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pics correspondent aux 3 continents les plus représentés dans nos échantillons, a savoir
I’Amérique du Nord, I’Asie et l'Europe. Nous vérifierons cela par la suite.

Malgré un écart de 4 ans entre les deux campagnes de mesures, on constate une sta-
bilité du délai minimal aux alentours de 0.2 secondes. La stabilité du délai s’est elle ac-

compagnée d'une stabilité de la longueur des routes?
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FIGURE 2.4 — Comparaison des délais entre Paris et La Réunion.

Longueur du chemin

Dans le section précédente, nous avons constaté que le délai minimal pour quitter I'ile
est resté stable en 4 ans. Nous allons essayer de corroborer cette stabilité du délai par une
stabilité de la longueur des routes sur la méme période.

La longueur des routes fut obtenue par I'analyse inverse du Le [REC1700] pré-
conise une valeur de départ de 64. Or, le site Wikipédia [WikiPing] indique que le
initial peut varier. Les valeurs les plus communes sont 64, 128 voire 255 dans certains cas.
Nous avons donc, en fonction de la valeur du[TTL]soustrait une valeur de départ a la va-
leur indiquée pour obtenir la longueur de la route. Dans les données datant de 2012, les
longueurs de certaines routes sont égales a 127. Ne pouvant décider de la valeur de
de départ, nous avons fait le choix de ne garder que les résultats dont le affiché par
ping est supérieur ou égal a 128. Pour les données de 2016, nous n’avons pas répertorié
de valeurs comprises dans l'intervalle [120,208]. De fait, nous avons gardé ’ensemble
des valeurs obtenues.

La figure [2.5|illustre 1’évolution des routes entre les deux jeux de résultats. En 2012,
la longueur des routes évolue entre 10 et 40 nceuds, avec un pic a 24 nceuds. En 2016,
les routes ont une longueur qui varie entre 5 et 30 sauts, avec un pic a 17. Un écart de 7
nceuds représenté sur notre figure.

Les délais entre La Réunion et Paris sont restés stables entre 2012 et 2016. Sur la méme
période, la longueur des routes depuis La Réunion a diminué.

2.4.2 Connectivité de La Réunion

La section[2.4.T]a montré I'évolution des délais et de la longueur des routes entre 2012
et 2016. Malgré ces études, aucune caractérisation de la connectivité de La Réunion n’a
été réalisée. Dans cette section, nous allons effectuer cette caractérisation en termes de
délais et des routes empruntées.
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FIGURE 2.5 — Evolution de la longueur des routes entre 2012 et 2016.

Généralités

Nous avons en plus, des informations sur les délais et la longueur des routes, des
informations sur les adresses [[P|rencontrées tout au long des mesures. Ainsi, nous avons
décidé de répartir notre analyse sur 4 principales métriques, que sont :

— Lalongueur du chemin est déterminée par le nombre de nceuds rencontré par Paris-
traceroute.

— Le délai analysé est le Il est associé a la destination jointe.

— La localisation des adresses [[P|avant (resp. apres) le passage par les cables sous-
marins quand nos données arrivent (resp. quittent) a La Réunion.

— La distance géographique correspond a la distance réelle (en Km) entre la source et
la destination. Pour cela, on utilise I’équation (2.2). IIs s’agit de I’équation de calcul
de distance entre deux points sur une sphere.

d = arccos[cos(x) x cos(y) x cos(m) X cos(n) +
+ cos(x) x sin(y) x cos(m) x sin(n) + (2.2)
+ sin(x) x sin(m)] x 6371, 1 [km)]

N

ou

— (x,y), (m,n) sont respectivement la latitude et la longitude de la source et de la des-
tination (en radians)

— 6371,1 km est la référence en radius de la Terre

Les coordonnées géographiques des adresses [[P| ont été obtenues par notre outil de
géolocalisation. Nous avons ainsi pu calculer la distance géographique entre deux adresses
Si nous prenons 'exemple de la répartition géographique des adresses [[P|des sondes
atlas et des destinations sélectionnées, nous obtenons la figure Les deux courbes sont
similaires en terme de répartition des distances. La différence des valeurs de I'axe des
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ordonnées provient du nombre plus important d’échantillons pour la figure Sur
cette figure, il est difficile de visualiser la distance des adresses relatives au continent
océanique. La faible épaisseur de la probabilité des adresses océaniques est également
présente sur la figure On constate sur cette figure, une présence plus importante
d’adresses [[P|africaines et asiatiques.
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Reunion N Europe [N Oceania I Europe I Africa NN
Oceania I Asia 0.06

0.15
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FIGURE 2.6 — Distribution de la distance géographique par continent.

La répartition des adresses [[P|dans le monde et leur distance géographique ont-elles
un impact sur la distribution des délais? C’est a cette question que nous allons essayer
de répondre dans la section suivante.

Distribution du RTT par continent

La figure représente la distribution des délais obtenus par nos mesures, incluant
la répartition par continent. Nous avons utilisé un regroupement des délais par écart de
10 ms. On constate rapidement que les deux figures n’ont pas la méme tendance. Dans la
section2.4.T nous avions émis I’hypothese que les pics présents sur les courbes des délais
étaient associés aux continents les plus présents dans la géolocalisation des adresses

La comparaison que 1’'on peut effectuer avec les données de l’existant est celle de
I'étude "Depuis". Ainsi, on remarque que la figure garde la méme forme, avec la présence
des 3 pics. Sur la figure nous pouvons identifier ces pics. Ces pics représentent 1'Eu-
rope, I’Amérique du Nord et I’Asie. On constate que le délai minimal est stable avec une
valeur proche des 200 ms.

Dans I'expérimentation "Vers" La Réunion, nous constatons la présence de, non pas 3
mais de 2 pics. Le pic relatif au continent asiatique a disparu. De plus, les délais associés
a ce continent sont moins concentrés. Pour les autres continents, la distribution des dé-
lais est relativement identique a I’expérimentation précédente. Nous pouvons remarquer
la présence de délais africains vers La Réunion aux alentours des 100 ms. Les délais de-
puis I'Europe sont sensiblement équivalents a ceux de 1’étude "Depuis" avec des délais
compris entre 180 et 190 ms.

A 1la lecture des résultats, nous pouvons confirmer que I’hypothése avancée précé-
demment est juste.

Nous avons connaissance dune relation entre la distance et le temps mis pour parcou-
rir cette distance. Ayant constaté 1’évolution des délais, nous allons maintenant étudier
I'évolution de la distance parcourue.
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FIGURE 2.7 — Distribution du RTT par continent.

Longueur du chemin par continent

Nous avons pu, dans la section m constater une diminution des routes entre 2012
et 2016. Les figures 2.8 indiquent la répartition de la longueur des routes obtenues en
fonction des continents. La premiére constatation est la forte similitude entre les deux

courbes.

Sur la figure on remarque la présence d"un pic pour une longueur de 18 nceuds.
Cela indique que peu importe le continent de destination, la probabilité d’avoir une route
d’une longueur de 18 sauts est importante.

Dans le sens "Vers", le pic est quasiment identique selon le continent de départ. La
valeur générale se situe a une valeur de 15 nceuds pour I’Amérique du Nord, I'Océanie
et I’Amérique du Sud et a une valeur de 16 sauts pour les autres continents.

Avec un écart de 2 a 3 sauts selon le sens, on peut donc considérer que la longueur du
chemin reste identique pour I'Internet réunionnais.
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FIGURE 2.8 — Distribution de la longueur des routes par continent.

Longueur du chemin et distance géographique

Le premier résultat analysé concerne la distance logique par rapport a la distance
physique. Dans l'article [Leguay2004], I’auteur a calculé la moyenne des chemins dans
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I'Internet a partir d’un jeu incluant plus de 7 000 000 de données. La valeur obtenue est
de 15,57 sauts.

Dans nos résultats, la valeur moyenne calculée est de 17,11 équipements traversés
avant de joindre la destination. Cette valeur regroupe 1’ensemble de nos données sans
aucune distinction de la localisation de la source d’émission. En étudiant uniquement
les données Depusis, les routes ont une longueur moyenne de 17,37 sauts. Si on analyse
la longueur des routes des données entrant sur l'ile, on obtient une moyenne de 16, 85
équipements. On observe déja une premiere asymétrie des routes selon que 'on quitte
ou que 'on joint Iile de La Réunion.

Les figures et illustrent les résultats obtenus. Chaque figure est divisée en
deux. On a inséré en bas de chaque figure la de la longueur du chemin en fonction
de la distance entre sources et destinations. Tandis qu’en haut, les aires dessinées par
les ellipses contiennent 95% des échantillons rattachés a chaque continent. Les barres
d’erreurs représentent quant a elles la moyenne et 1’écart-type de la longueur du chemin
associés a chaque continent.

Nous remarquons que depuis La Réunion la majorité des distance sont situées dans
trois grandes régions. Le premier regroupement se situe entre 8 000 et 12 000 km. Ce
bloc inclus 1’Asie, 1'Océanie, 1'Europe et ’Amérique du sud. Le second bloc comporte
que I’Amérique du Nord et se situe au dela des 14 000 km. Reste le cas africain. Ce conti-
nent est tres proche de La Réunion. Les destinations et sources africaines sont toutes
inférieures a 10 000 km.

L’analyse générale des résultats obtenus montre que le nombre de sauts n’est pas dé-
pendant de la distance géographique. Sur la figure on constate des chemins aussi
longs sur la boucle locale que pour joindre certaines destinations lointaines. On a égale-
ment représenté sur les figures, PL(d) = a x d + (3 qui est la fonction linéaire de la lon-
gueur du chemin comme fonction de la distance géographique. Le tableau [2.7| regroupe
les équations obtenues, selon I'expérimentation.

TABLE 2.7 — Formule de corrélation de la longueur du chemin en fonction de la distance
géographique.

Expérimentation Equation PL(d)
Depuis La Réunion | 1,58 % 107° x D + 16,65
Vers La Réunion | 7,50 % 10™° x D + 18,32

La valeur obtenue pour «, qui est le coefficient directeur de la droite, possede un
multiplicateur égal a 10~°. Cette valeur indique le nombre de sauts supplémentaires pour
chaque kilometre. Les valeurs de «, proches de zéro, indiquent clairement que la distance
géographique n'impacte pas la longueur du chemin, quelle que soit I’expérimentation.

Impact de la longueur du chemin sur le RTT

Les figures et représentent la distribution du comme fonction du
nombre de sauts, ainsi que la médiane et les Est également présente, en bas de
chacune des figures, la probabilité de densité de la longueur du chemin.

Les figures montrent une croissance du délai avec 'augmentation du nombre de
neeuds, jusqu’a une certaine limite. Sur la figure représentant 1’étude Depuis, nous
remarquons des délais importants, dépassant les 3 secondes. Cette valeur des 3 secondes
peut étre atteinte des que I’on dépasse le 9°¢ saut. A l'inverse, sur I'étude Vers, illustrée
par la figure nous constatons une certaine stabilité du délai. Les valeurs restent
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FIGURE 2.9 — Relation entre la longueur de la route et la distance géographique.

majoritairement inférieures a 2 secondes. L'étude de la médiane nous indique des routes
plus courtes lorsque I'on essaye de joindre La Réunion. Il y a une forte variation de la
médiane a la fin de la figure, due au nombre d’échantillons pour chaque valeur de la
longueur des routes. Afin d’identifier le délai associé a chaque nouveau nceud, la fonc-
tion linéaire D(d) = « x d + 8 du délai comme fonction de la longueur du chemin est
également représentée.

Le tableau 2.8 indique les équations obtenues lors de I’analyse des données.
La variable d’ajustement /3 ne sera pas analysée, bien qu’elle représente un délai mi-
nimal. Nous avons vu dans la partie précédente que ce délai était équivalent peu importe
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FIGURE 2.10 - Relation entre la longueur de la route et les délais.

TABLE 2.8 — Formule de corrélation du délai en fonction de la longueur du chemin.

Expérimentation Equation D(PL)
Depuis La Réunion | 11,11 x PL + 204,92
Vers La Réunion 6,22 x PL + 249, 66

I'expérimentation. La pente de la droite, représentée par le coefficient ¢, indique la valeur
associée a chaque nouvel équipement. Cette valeur differe fortement selon 1'expérimen-
tation mise en place. Ainsi, le temps accordé a chaque équipement est beaucoup plus
long lorsque nos données quittent La Réunion que dans le sens inverse, avec un coef-
ficient proche du double. Cela signifie que pour chaque saut supplémentaire, un délai
additionnel de 6, 22 ms (resp. 11, 11 ms) doit étre pris en compte, lorsque 1’on joint (resp.
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quitte) La Réunion. On passe quasiment du simple au double.

Nous avons précédemment analysé les [Cumulative Density Function (CDF)| des lon-
gueurs des routes logiques par continent. Nous avions constaté pour certains continents,
une forte similitude entre les différentes courbes. Cette observation est de nouveau pré-
sente ici. Les deux sur la longueur des chemins empruntés sont similaires. Néan-
moins, le fait d’avoir un plus grand nombre d’échantillons sur I'expérimentation Depuis
a permis un lissage de la courbe.

Corrélation entre délai et distance géographique

Dans [Krajsa2011], les auteurs se sont intéressés a I'impact de la distance sur le
Les résultats ont été obtenus a partir d’une étude de métrologie active réalisée dans des
pays a forte connectivité, en terme de liaisons sous-marines. Les auteurs ont déterminé
une fonction linéaire représentée par I’équation suivante :

y=0,0128 x x (2.3)

Cette équation prédit le délai en fonction d'une distance géographique donnée. Nous
allons étudier la pertinence de ce modéle dans le cas de I'ille de La Réunion. On se référe
a ce modele par la notation Expected Internet RTT for a given geographical Distance (EIRD).

La figure est composéee de trois parties. En haut, nous avons représenté les dis-
tances couvertes par chaque continent. La figure[2.11a| (resp. fig. graphe la fonction
Expected RTT (ER) pour le cas Depuis (resp. Vers) et le modele EIRD. Le modele ER(d) vient
de la représentation sous forme linéaire de I'impact de la distance géographique sur les
délais obtenus. Nous avons également représenté les 5°7*¢, 10°¢, 25¢™¢, 75™¢, 90°™¢ et
95" percentiles. Les points présents a 'intérieur des barres d’erreurs indiquent le 50°™¢
percentile. Au bas de chaque figure, la de la distance géographique est représentée.

L’étude de la répartition de nos destinations (resp. sources) pour notre étude montre
que les distances vont d"une valeur inférieure a 10 km jusqu’a pres de 20 000 km. Nous
constatons un regroupement des continents entre 5 000 et 10 000 km pour I'étude Depuis.
Le regroupement se fait a une distance plus grande (comprise en 7 500 et 14 000 km)
pour Vers. Ces valeurs sont remarquées dans la de chaque étude. Malgré la présence
seule du continent Nord Américain apres 15 000 km, la densité de probabilité d’avoir une
destination prise dans cet ensemble est importante.

Les figures montrent une compléte opposition entre le modele EIRD et nos résul-
tats. Afin d’effectuer une meilleure comparaison, nous avons traduit nos résultats sous
la forme ER(d) = a x d + f3, fonction linéaire du délai en fonction de la distance géogra-
phique. Une représentation graphique de ER(d) est indiquée sur les figures. Les équa-
tions obtenues sont indiquées dans le tableau

TABLE 2.9 — Formule d’estimation du délai en fonction de la distance géographique.

Expérimentation Equation d(t) R?
EIRD y=0,0128 x t 0,9794
ER(d) (Depuis La Réunion) | y = —62,92% 10~% x ¢ +477,6 | 16,80 * 1073
ER(d) (Vers La Réunion) y=—294%10"° xt+358,1 | 14,81 % 107°

Les coefficients de détermination (R?) entre les fonctions linéaires et nos données in-
diquent que nous n’avons pas pu trouver de modele de prédiction suffisamment précis,
contrairement au modele EIRD. Nous constatons également que les pentes de nos mo-
deles ER(d) sont toutes deux négatives. Cela signifie que le délai sera plus court pour
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FIGURE 2.11 — Relation entre les délais et la distance géographique.

joindre une distance éloignée physiquement, dés que 1'on emprunte les cables sous-
marins. La présence du Reunix sur l'lle permet d’avoir des délais courts du mo-
ment que 1’on reste sur la boucle locale Gazelle (cf. section 2.T). Par exemple, le délai pour
joindre un pays européen est plus court que le délai pour joindre les pays de la Ce
résultat est contraire a I’analyse EIRD. Il peut s’expliquer en partie par le fait I'étude pré-
senté dans [Krajsa2011] est réalisée dans des lieux ot la connectivité (en terme de liaisons
sous-marines) est importante.

La partie d’analyse des routes empruntées va nous aider a valider ou infirmer I'hy-
pothese suivante : Les coefficients o obtenus sur nos équations ER(d) proviennent du routage.

Analyse des routes

Dans la section nous avons montré l’existence de liens physiques reliant I’en-
semble des iles de la Nous cherchons a caractériser I'efficacité des routes empruntées
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d’un point de vue géographique. La figure représente les différents points d’entrées
et de sorties logiques de 1'Internet réunionnais que nous avons extraits de nos données.

Des données obtenues de 1’étude Depuis, nous avons extrait le pays du premier nceud
basé a I'extérieur de I'ile. Cette information nous permet d’étudier les sorties logiques de
I'Internet réunionnais. Le résultat obtenu est indiqué par la figure La taille du lien
est proportionnelle au nombre d’échantillons passant par ce pays. Nous dénombrons
4 sorties, dont 3 en Europe. Malgré 1’absence de lien direct avec I’Amérique du Nord
depuis La Réunion, nous avons identifié une sortie dans la moitié ouest des Etats-Unis.
Les sorties physiques directes de La Réunion, qui sont basées en Afrique, Asie et sur les
iles de la ne sont pas utilisées. La majorité du routage de nos données, avec pres de
97%, s’effectue en France.

Dans la figure nous indiquons le dernier équipement localisé en dehors de
La Réunion pour une destination finale localisée sur 1'ile. Ce sont les entrées logiques
de l'Internet réunionnais que nous avons pu obtenir des données provenant de 1’étude
Vers. Le nombre d’entrées est double par rapport au nombre de sorties et plus réparti en
terme de continent. Quatre continents sont directement reliés a notre ile, I’ Afrique, 1’Asie,
I’Europe et I’Amérique du Sud. Le continent européen est largement représenté dans nos
données avec 99, 51% transitant sur ce territoire. La France hexagonale capte 99, 33% des
données, soit la quasi-totalité de nos données. Nous avons tout de méme pu identifier des
liaisons minimales avec I’Afrique du Sud, I'Inde, le Sri Lanka et le Paraguay. Ce dernier
est le seul a ne pas étre directement relié a 1'ile par un cable sous-marin.

Le tableau résume les informations contenues dans les figures et Les
lignes sont rangées par taux d’utilisation décroissant.

TABLE 2.10 — Tableau récapitulatif des points d’entrées/sorties de 1'Internet réunionnais.

Vers La Réunion
France (99,33%) 183,30 ms
Afrique du Sud (0, 45%) 66,42 ms

Depuis La Réunion

France (96,99%) 181,01 ms
Allemagne (1, 03%) 299, 26 ms
Etat-Unis (1,03%) 293,15 ms
Italie (1,03%) 289, 46 ms

Belgique (0, 1%) 197,48 ms
Italie (0, 04%) 202, 59 ms
Slovénie (0, 04%) 205, 50ms
Inde (0,01%) 161, 45 ms

Paraguay (0,01%) 454, 36 ms
Sri Lanka (0, 01%) 207, 88 ms

La présence de liens directs entre La Réunion et des pays beaucoup plus éloignés,
tels que les Etats-Unis ou le Paraguay, sans cables physiques directs, est symptomatique
de l’absence d’informations ou d’erreurs de géolocalisation. Nous pouvons présenter et
expliquer quelques points présents dans nos résultats.

1. Les erreurs de géolocalisation. Les erreurs de géolocalisation sont principalement
dues a une mauvaise utilisation des blocs d’adresses[[P| par les opérateurs. Ils pré-
ferent utiliser des adresses qui leur ont déja été attribuées que d’effectuer une de-
mande d’adresse [[P|aupres d’un [RIR] Un exemple est 'adresse [[P] '194.167.142.21".
Cette adresse est attribuée a l'opérateur frangais Comme
possede la nationalité francaise, le pays de localisation de 1’adresse est 'FRANCE'.
Or, il s’aveére que cette adresse est utilisée comme adresse publique de I'Université
de La Réunion. Elle est donc localisée sur Iile. Un raisonnement similaire peut s’ef-
fectuer sur les autres régions d’outre-mer possédant des relations avec 'opérateur
Les filiales d’opérateur métropolitain comme Orange peuvent égale-
ment utiliser ce systeme sur 1’ensemble de leur réseau. Pour résoudre ce probleme,
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FIGURE 2.12 - Entrées / Sorties logiques de I'Internet réunionnais.

nous avons effectué une analyse du délai. Si le délai associé a certaines adresses
correspond au délai théorique associé au continent, nous avons considéré que la
géolocalisation est correcte. Dans les cas contraires, nous n’avons pas la possibilité
d’étre stirs a 100% de la bonne localisation.

2. Les accords de peering se font dans un pays avant que le paquet n’emprunte le cable
sous-marin. L'exemple illustré par la figure[2.13|montre que les échanges entre deux
adresses|[P|s’effectuent au sein d'un[IXP| Ces échanges peuvent se faire entre deux
pays distants au sein d’un troisiéme pays. Dans notre exemple, I’échange entre La
Réunion et les USA se fait en France.

3. L'encapsulation des données au sein du systéeme génere également des in-
cohérences au sein de nos analyses. L'exemple que 1’on peut indiquer est ’analyse
de la mesure numérotée 4178740E] chez Atlas RIPE NCC. Cette trace est composée
de 5 sauts entre le Paraguay et La Réunion, avec un lien direct. Or il n’existe aucun
cable physique entre ces deux points du monde. Une encapsulation au niveau In-

2. https://atlas.ripe.net/measurements/4178740/
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Utilisateur Internet IXP (FR) Internet Destination

FIGURE 2.13 — Exemple de peering entre deux pays a travers un point d’échange basé dans
un pays tiers.

visible des données n’indique pas le parcours précis des données, tel que I'indique
I'auteur de l'article [Donnet2012].

Ces explications ne sont pas les seules, mais potentiellement les plus fréquemment
rencontrées. Dans notre cas, les points 2 et 3 semblent étre les raisons prédominantes.
Les marques du systeme sont dues a la division de la capacité des cables pour les
différents opérateurs et a la connexion en différents points pour régénérer le signal.

Des résultats de nos études, nous déplorons 1’absence de peering régional. Cette ano-
malie est la principale cause de la tendance des courbes obtenues dans le tableau En
étudiant les différents nous constatons I’absence d’opérateurs communs entre les 3
iles, comme l'illustre la figure Ces informations proviennent directement des sites
internet officiels des REUNIX2017]. On peut néanmoins no-
ter la présence des filiales de I’opérateur Orange a Madagascar et a La Réunion. Il s’agit,
dans le cas d’Orange Madagascar, de 1’exploitation du nom sans étre dirigée par 1'en-
treprise Orange. De cette figure, on peut déduire que les échanges d’'informations et de
données se font dans une région éloignée de la et & un niveau plus élevé. On peut
supposer que ce sont des Tiers-1 qui se chargent du peering de cette zone. Afin de vali-
der cette hypothese, nous avons déployé des sondes de mesures de RunPL sur les iles
voisines.

Airtel Madagascar AFNIC Atlas Communications International
GOTICOM Canal+ Telecom Bharat Telecom Limited
Gulfsat Madagascar ~ IDOM Technologies ~ Data Communications Ltd
i RENALA MOBIUS Enterprise Information Solutions
ISOC Madagascar Orange Emtel Ltd
NIC-MG Outremer Telecom National Computer Board
Orange Madagascar ~ PYXISE Kaldera Ltd
Telecom Malagasy RENATER Mauritius Telecom
Reunicable MIXP Administration
SRR Mahanagar Telephone Mauritius Ltd
Zoreole Services Packet Clearing House

FIGURE 2.14 - FAI présents dans chacun des 3 IXP de la Zone Océan Indien.

2.4.3 Connectivité des iles de la Zone Océan Indien

Nous avons vu dans la section 2.2 que les iles de la partagent des routes phy-
siques en commun. Nous avons constaté dans la section que La Réunion possede
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une connectivité Internet particuliére. Nous sommes donc en droit de nous demander si
cette connectivité est commune a 1'ensemble des iles de 1a[ZOI ou non. Nous avons pu dé-
ployer un minimum de deux sondes par pays étudié. Le protocole de mesure et d’analyse
mis en place est en tout point identique a celui utilisé pour I'étude de la connectivité de
La Réunion. Ainsi, nous avons utilisé les mémes métriques pour valider la comparaison.

Distribution du RTT par pays étudié

La figure illustre la répartition des délais des iles de la selon le pays d’origine
des mesures (2.15a)) et du continent de destination (2.15b). Comme pour La Réunion, nous
remarquons la présence des trois pics.

D’apreés la figure ces pics ont la méme signification que dans la situation pré-
cédente, c’est-a-dire la présence des délais pour joindre I'Europe, I’Amérique du Nord et
l'Asie.

Sur la figure on remarque également des valeurs minimales et maximales dif-

férentes selon le pays. Ainsi, les Seychelles ont les délais les plus courts de la A
I'inverse, c’est La Réunion qui possede le plus de délais au dela des 800 ms.

Le comportement des délais étant communs a ’ensemble de la nous allons main-
tenant étudier la longueur des routes pour chaque ile étudiée.
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(a) En fonction de 1'ile source. (b) En fonction du continent de destination.

FIGURE 2.15 - Distribution des délais des iles de la ZOI.

Longueur des routes par pays étudié

La figure[2.T6|représente la densité de probabilité de la longueur des routes. En confon-
dant les destinations, nous pouvons étudier la répartition de la distance en fonction de
I'ile source (2.16a). Nous avons appliqué le méme raisonnement en mélangeant les iles
sources pour se concentrer sur la destination (2.16b). Les figures étudiées n’ont pas la
méme forme que celles uniquement dédiées a La Réunion. En effet, la courbe pos-
sede 2 pics.

Sur la figure 2.16a, on remarque que cette différence est fortement accentuée par la
présence des données réunionnaises.

Sur la figure on voit une différence de comportement en fonction du contient
joint. Ainsi, 1’Afrique, 1’Asie et I'Europe ont la présence d'un seul pic. Cela signifie que
ces continents seront majoritairement joints par des routes comprises entre 10 en 20 sauts.
Pour les Amériques et I'Océanie, il y a deux pics. Cela sous-entend la présence de deux
"grandes" routes, avec 1'une plus courte que l'autre. La plus petite est composée de 13
sauts. La seconde route est quant a elle d'une longueur de 16 sauts.
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Cette différence peut s’expliquer par la présence de routes empruntées différentes en
fonction des pays de destinations. Pour corroborer cela, nous allons poursuivre 1'étude
en fonction des métriques présentées dans la section [2.4.2]

0.06

PX=x]

15
Longueur du chemin (en noeuds) Longueur du chemin (en nocuds)

(a) En fonction de 1'ile source. (b) En fonction du continent de destination.

FIGURE 2.16 — Longueur des routes empruntées.

Longueur du chemin et distance géographique

Dans cette section, on va étudier la relation entre la longueur du chemin et la distance
géographique. On a vu a travers le résultat précédent que le choix du continent avait
un impact sur la longueur du chemin. Pour plus de lisibilité, nous avons représenté les
résultats sous la forme d’équations linéaires, représentés par I'équation [2.4]

PL(d)=axd+ 8 (2.4)

Les équations obtenues sont indiquées dans le tableau et représentées graphique-

ment par la figure

TABLE 2.11 — Formule de corrélation de la longueur du chemin en fonction de la distance
géographique.

ile de départ Equation PL(d)
Madagascar | y = —0,000303631 x d + 26,1771
Maurice y = —0,000183807 x d + 18,4231
Réunion |y = —9,18819%107° x d+ 17,1201
Seychelles y = —0,000183362 x d + 18,9892
Mayotte y = —7,15288 % 107> x d + 18,4781

Nous pouvons séparer nos résultats en 3 groupes. D'un coté, les départements fran-
cais avec La Réunion et Mayotte. Dans un second groupe, 1'ile Maurice et les Seychelles.
Et dans un troisiéme groupe, Madagascar. Les résultats de La Réunion et de Mayotte sont
similaires. La pente a est quasi-nulle et 1’écart sur le coefficient 3 est de 1 saut. Ce résul-
tat est similaire a celui obtenu précédemment. Maurice et les Seychelles ont également
des coefficients proches. Les pentes sont légerement négatives. Cela implique une petite
dépendance du nombre de sauts en fonction de la distance géographique. Le cas le plus
intéressant est Madagascar. Nous allons nous intéresser plus en détail a son comporte-
ment.

Madagascar posséde les coefficients o et 3 les plus élevés. Cela signifie que le pays
posséde une route minimale plus longue que les autres iles. Son coefficient o négatif
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FIGURE 2.17 — Relation entre la longueur de la route et la distance géographique.

est presque deux fois plus élevé que pour Maurice et les Seychelles. L'impact de la dis-
tance sur le nombre de sauts est donc plus fort. La figure a été réalisée selon le méme
schéma que les figures[2.8] La représentation de la[PDF|de la distance des destinations par
rapport aux sondes déployées a Madagascar montre deux grands groupes. Le premier
situé entre 5 000 et 10 000 kilometres. Ce groupe regroupe Asie, Europe, Océanie et Amé-
rique du Sud. Le second groupe, évoluant aux alentours des 15 000 kilometres, englobe la
totalité des adresses|[P|géolocalisées en Amérique du Nord. Le nombre d’adresses prove-
nant du continent africain est compris entre 0 et 10 000. La pente négative suggere donc
que les routes vers les continents éloignés sont plus courtes que les routes vers des desti-
nations proches géographiquement. Néanmoins, la lecture des cercles montre des routes
globalement aussi longues quel que soit le continent.

Impact de la longueur du chemin sur le RTT

Tout comme la section précédente, nous avons représenté les résultats sous forme
d’équations linéaires. Le tableau regroupe les équations obtenues, tandis que la fi-
gure les représente graphiquement.

TABLE 2.12 — Formule de corrélation de la longueur du chemin en fonction de la distance
géographique.

ile de départ Equation D(PL)
Madagascar | y = 13,5709 x ¢t + 119,717
Maurice y=14,296 x t 4+ 171,69
Réunion y = 14,2259 x t + 166, 84
Seychelles | y = 17,3953 x t 4 35,3596
Mayotte y = 16,3138 x ¢t + 90, 9087

Comme on pouvait s’y attendre, le délai s’accroit avec le nombre de sauts. Les coef-
ficients a obtenus sont proches les uns des autres. La différence se fait plus sur la valeur
d’ajustement 3. Cette valeur correspond au délai minimal. Les Seychelles ont la pente
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FIGURE 2.18 — Relation entre la longueur de la route et la distance géographique pour
Madagascar.

la plus élevée et la valeur d’ajustement la plus basse. Cela signifie que malgré un dé-
lai minimal faible, le temps mis par un paquet dans chaque routeur est plus important
que pour les autres iles. Mayotte est sensiblement dans le méme cas. Pour Maurice et La
Réunion, les pentes sont proches et la valeur de 3 également. Ces deux iles auraient donc
un comportement similaire.
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FIGURE 2.19 — Relation entre la longueur de la route et les délais.
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Corrélation entre délai et distance géographique

Nous avions vu que pour La Réunion, il y avait une incohérence sur la relation entre
le délai et la distance géographique. En effet, nous avions comme résultat le fait que le
délai décroissait avec la distance. Ce schéma se reproduit également pour les autres iles
de la tel qu'illustré par la figure Les équations associées a chaque pays sont
présentées dans le tableau[2.13|

TABLE 2.13 — Formule de corrélation de la distance géographique et du RTT.

ile de départ Equation PL(t)
Madagascar | y = —0,0053913 x t 4 476, 626
Maurice y = —0,00418997 x t 4+ 438,177
Réunion y = —0,00370839 x t + 440, 249
Seychelles | y = —0,00344991 x t 4 368, 501
Mayotte y = —0,0015904 x t + 397, 1

On constate des pentes fortement différentes en fonction des pays. Ainsi Mayotte a
une pente beaucoup plus douce que les autres iles. Malgré un /3 proche, on voit que I'écart
des délais entre La Réunion et Maurice s’accroit avec la distance. La pente de Madagascar
est trés importante. Ca indique une forte décroissance du délai avec la distance. Ainsi le
délai pour joindre I'ile Maurice sera beaucoup plus important que pour joindre les pays
d’Amérique du Nord.

L'une des conséquences de ces résultats est la présence d'un délai plus élevé pour
joindre les iles de la que pour joindre des destinations plus lointaines. Et cela malgré
des routes toutes aussi longues. Cela montre une contradiction a travers nos résultats.
Pour comprendre cela, il est nécessaire d’étudier les portes de sorties de 1'Internet des

iles de 1a[ZO1l
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FIGURE 2.20 — Relation entre les délais et la distance géographique.

Analyse des portes de sortie

Chaqueiledela possede ses propres routes, avec ses propres regles et ses propres
sorties. A la fin de la section nous avons émis ’hypothése suivante : les échanges de
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paquets entre les FAI des iles de la ZOI ne se font pas au sein de la ZOL
La figure indique le nombre de sorties que 1’on a pu relever durant nos mesures

(2.21a) et le pourcentage de leur répartition géographique (2.21b).

En analysant la figure on constate que la majorité des pays de sortie est située
en Europe, avec 94,63%. On remarque l'absence de sortie au niveau Africain et d’inter-
connexion directe entre les iles de 1a[ZOIl

Sur la figure on remarque qu’a l’'exception de Mayotte, chaque pays a plus de
20 sorties différentes. Pour La Réunion c’est un résultat fortement différent de celui ob-
tenu dans la section[2.4.2] Cela peut s’expliquer par les mémes raisons que lors de 1’étude
précédente, pour rappel les raisons invoquées sont potentiellement des erreurs de géolo-
calisation, des accords de peering direct dans un pays tiers ou encore de I'encapsulation
MDTS

100

80

: s e0F

: 40 F

: 2 +
«\\\ & EY <

(a) Nombre de points de sorties pour chaque

ile de la m

Number of links
Used links (%)

©

® & Ay

(b) En fonction du continent.
FIGURE 2.21 — Répartition des sorties de I'Internet des iles de la ZOI.

La figure montre la répartition des sorties en pourcentage selon les pays (fig
et les continents pour La Réunion. En comparaison avec les résultats ob-
tenus précédemment, on constate une forte diminution du pourcentage de sorties géo-
localisées en France hexagonale (FR). Nous sommes passés de 96.99% a une valeur de
55.408%. Néanmoins, le pourcentage par continent reste extrémement élevé avec 95.1636
de sorties localisées en Europe.

A travers 'analyse des points de sorties de I'Internet des iles de la nous validons
I'hypothése présentée selon laquelle les accords d’échanges entre opérateurs des iles de
la se font a travers un Tiers-1.

2.4.4 Synthése des résultats

L'étude des routes et des délais menée durant nos travaux de these a été divisée en
trois grandes parties. La premiere consistait a comparer 1’état actuel avec une étude réa-
lisée quatre ans auparavant. La seconde phase de métrologie active a mis en avant une
analyse plus fine de la connectivité Internet de La Réunion avec l'étude des routes. La
derniere partie avait pour objectif de comparer la connectivité Internet de La Réunion
avec les autres iles de la

La campagne de ping menée a 1'Université de La Réunion, au sein du[LIM} a montré
une réduction de la longueur des routes depuis La Réunion. En dépit de la réduction des
routes, nous avons constaté une stabilité des délais, aux alentours des 200 ms.
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FIGURE 2.22 — Répartition des sorties de I'Internet pour La Réunion.

Notre seconde étude faite a partir de données de type traceroute, menée depuis dif-
férents points de mesures répartis sur 1'ile, a montré des résultats intéressants. Le pre-
mier résultat est la corrélation des délais et de la localisation des destinations jointes
depuis l'ile de La réunion. Nous avions constaté des pics sur la des délais. Ces
pics correspondaient bien a la répartition des continents dans notre jeu de destinations.
La longueur des routes est, quant a elle, moins impactée par cette répartition des des-
tinations. Nous avons tout de méme trouvé une forte symétrie aux courbes, peu im-
porte le sens de 1’étude. A partir de ces données, nous avons étudié les relations sui-
vantes : { Longueur du chemin, Distance geographique}, { Longueur du chemin, RTT'}
et {RTT, Distance geographique}. La premiere concordance a montré que la longueur
du chemin n’est pas dépendante de la distance géographique. La seconde corrélation a
montré une premiere asymétrie des liens. En effet, le temps associé a chaque nceud du
trajet est tres différent selon que I'on quitte ou que 1’on essaye de joindre La Réunion. Le
dernier rapport a mis en évidence une particularité de I’accés Internet de La Réunion. A
I'inverse de tout sens commun, les délais provenant et a destination de La Réunion vont
en décroissant en fonction de la distance géographique. L'analyse des routes, et plus par-
ticuliérement les points d’entrées et de sorties logiques de I'Internet réunionnais a permis
d’expliquer ce comportement.

Notre derniére étude utilise le méme protocole et la méme plate-forme que 1'étude
précédente. Nous avons réussi a distribuer des sondes sur les iles de la A travers
cette étude, nous avons pu constater un comportement proche pour I’ensemble des iles
étudiées. Ainsi, nous avons pu trouver des spécificités de 1'Internet de la : La dis-
tance géographique a un impact sur la longueur de la route, le délai associé a chaque
neceud de la route est similaire. Mais surtout, le délai pour toute destination basée a 1’ex-
térieur d'une ile est plus long pour les distances géographiques courtes. Ce comporte-
ment s’explique par une inter-connexion des régionaux a travers des Tiers-1 situés
majoritairement en Europe.

2.5 Conclusion
Dans ce chapitre, nous avons étudié la connectivité de La Réunion en terme de délais
et de routes empruntées.

Lors de la premiere section, nous avons vu que La Réunion ne propose pas d’infra-
structure permettant la mise en place de notre étude. La premiere étape fut le déploie-
ment de raspberry-pi sur 'ensemble de I'ile. Ces sondes connectées a 1'ensemble des[FA]]
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et utilisent 1’outil Paris-traceroute pour réaliser des mesures de délais et de routes.
Cet outil est moins sensible au phénomene d’équilibrage de charges que le traceroute
traditionnel.

Une fois notre plate-forme déployée, nous avons réalisé des mesures durant plusieurs
mois. Ces mesures actives étudient la connectivité depuis et vers La Réunion. Cette vo-
lonté d’effectuer les mesures dans les deux sens provient de la forte présence de routes
asymétriques dans l'Internet.

Nos données ont montré que La Réunion est confrontée a ce phénomene. Nous avons
effectué une analyse selon 4 parametres : le délai, la distance géographique, la longueur
du chemin et les routes empruntées. La littérature ne proposant pas d’outil respectant
nos criteres de sélection, nous avons développé notre propre outil d’analyse : rTrace-
route. Nous avons souhaité partager notre outil d’analyse a travers une publication.
Dans 1’attente d"une publication scientifique, un site internet dédié a 1’outil est dispo-
nible [rtraceroute].

Le premier résultat concerne la longueur des routes. Les routes réunionnaises sont
plus longues que la moyenne mondiale. On constate également une différence selon le
sens de communication. En étudiant I'impact de la distance kilométrique sur la longueur,
on voit qu’aucune corrélation n’existe entre les deux parametres. Les routes Internet de
la boucle locale sont aussi longues que les routes reliant des points situés a plus de 15 000
km.

Lorsqu’un paquet traverse un nceud, un délai associé au traitement, a I’émission et a la
propagation des données vers le saut suivant peut étre calculé. Cette valeur difféere énor-
mément selon que 1'on quitte ou que 1’on joint La Réunion. On a un coefficient de 1,79
entre les deux valeurs. Cela corrobore 'asymétrie des liens, mais aucunement un com-
portement spécifique a la connectivité réunionnaise.

L'un des résultats les plus intéressants concerne la relation entre la distance géogra-
phique et les délais associés. Contrairement a ce que I’on pouvait attendre, la connectivité
réunionnaise décroit les délais avec I'incrémentation de la distance, lorsque le trafic em-
prunte les cables sous-marins.

Dans l’analyse des routes, nous avons constaté que l'inter-connexion régionale se fait,
non pas au sein de la mais, dans une zone éloignée. La Réunion possede 3 sorties
physiques que sont I’Asie, I’ Afrique et I'Europe. Pour autant, seule la France hexagonale
semble étre intéressante pour les[FAIlocaux. Plus de 97% de nos données sortent a travers
ce pays, localisé a plus de 10 000 km.

Nous avons confirmé le fait que l'inter-connexion se fait dans une zone éloignée a
travers 'étude de la connectivité de la Cette étude a démontré un comportement
similaire entre La Réunion et les iles de la zone. La seule différence notable provient du
nombre de portes de sorties pour les iles. Néanmoins, elles sont, a une tres forte majorité,
géolocalisées en Europe.

Le délai minimal mesuré pour La Réunion et la configuration actuelle de la connec-
tivité Internet réunionnaise peuvent avoir des conséquences sur les performances des
protocoles de transport comme Pour vérifier cela, une étude de métrologie passive
a été réalisée. Cette étude est présentée dans le chapitre

Les contributions de ce chapitre ont fait 1’objet d"une publication scientifique lors de
la conférence Asian INTernet Engineering Conference (AINTEC) en 2016 [Noordally2016].
Cette publication a été axée sur les résultats réunionnais. Une seconde contribution dé-
diée a la connectivité des iles de la a été publiée lors de la conférence Global Informa-
tion Infrastructure and Networking Symposium (GIIS) en 2017 [Nicolay2017-2].
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Chapitre 3

Métrologie sur le service de transport
a La Réunion

TCP| est un protocole de transport dont la performance est dépendante du et
du taux de perte des segments. Plus exactement, ces deux parametres entrent en compte
pour déterminer le délai pris par la fenétre de congestion pour qu’elle atteigne une taille
qui couvre le produit délai-bande passante du canal virtuel qui relie la source a la desti-
nation. Aussi[TCP|voit ses performances réduites lorsque ce produit augmente et change
de facteur d’échelle. Les résultats obtenus par 'étude de la connectivité de 1'ile de La
Réunion ont montré un minimal de 180 ms pour le trafic quittant 1'ile de La Réunion
(cf. tableau . Avec les technologies d’accés a haut débit, il devient techniquement
possible que des connexions depuis ou vers La Réunion souffrent des symptomes
que l'on retrouve avec 'utilisation d’un|[LFN]

Dans ce chapitre nous allons étudier quel peut étre I'impact de la capacité de stockage
des canaux de communication depuis et vers l'ille La Réunion sur les performances de
Pour cela, nous allons nous appuyer sur de la métrologie passive afin de pouvoir
faire des observations sur la performance de Dans ce chapitre, nous présentons
la méthode que nous avons appliquée afin d’estimer par la métrologie le service que
nous obtenons a La Réunion. L'objectif ici n’est pas d’obtenir des résultats représentatifs
de I'Internet applicables a La Réunion dans sa globalité mais de mener une premiére
expérience pour valider la méthode et les outils que nous pourrions ensuite appliquer
aupres des différents opérateurs locaux.

Ce chapitre se compose de quatre sections. La premiére section 3.1 fixe les objectifs de
I'étude de métrologie. Elle présente les métriques a déterminer pour pouvoir atteindre
ces objectifs. La partie [3.2| présente la méthode de mise en ceuvre de la plate-forme de
métrologie. Le protocole de mesure mis en place pour la réalisation d’une étude est pré-
senté dans la section Enfin cette section est suivie par la partie 3.4 qui présente les
résultats que 1’on peut obtenir et I'interprétation qui peut en étre faite.

3.1 Objectifs

L’étude des délais aller-retour (RI'T) et des routes Internet de 1'ile de La Réunion que
nous avons présentée dans le chapitre précédent a mis en évidence une connectivité spé-
cifique. L'acces a I'Internet passe principalement par la métropole avec un minimal
de 180 ms. Ce multiplié par un débit d’acces de 1 Mbit/s, débit théorique minimal
proposé dans les différentes offres par les donne une quantité de données émises
par anticipation de 22,5 Ko. Ce calcul prend comme hypothese que le goulot d’étran-
glement est le lien d’acces de 1'hote. Ce produit délai bande passante représente la taille
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de la fenétre d’émission a partir de laquelle une transmission continue de 1’émetteur de-
vient possible. Avec une valeur de 22,5 Ko, cela place le canal de communication de La
Réunion dans la catégorie des réseaux a forte capacité de stockage (LFN). Dans la section
nous avons vu que La Réunion est pleinement intégrée au plan tres haut débit de
I'état francais. Ce plan a pour objectif de déployer une infrastructure de distribution en
fibre optique (Fiber To The Home| (FTTH)) sur 1’ensemble du territoire frangais. Cela aura
pour conséquence, si les délais ne sont pas en diminution, d’augmenter la capacité de
stockage du canal de communication.

3.1.1 Les objectifs de 1’étude

Le lien d’acces de La Réunion conduit a considérer 1'Internet avec les caractéristiques
d’un réseau a forte capacité de stockage. Ceci est dti a un délai minimal élevé. Avec ce
délai des dégradations potentielles des performances de sont envisageables. La mise
en place d'une étude de métrologie passive a I’échelle régionale n’a pas encore été réali-
sée. Les opérateurs ont une connaissance partielle de la situation de I'ile. Afin d’obtenir
une vision globale de 1'usage de 'Internet sur I'ile de La Réunion, il nous faut répondre
aux différentes questions suivantes :

— Quel est I'impact de 'augmentation de la capacité de stockage sur les performances
du protocole [ TCP|?

— Est-ce que 'augmentation des débits théoriques est récupérée dans les débits me-
surés par [TCP|?
Dans la section[I.2.3] nous avons présenté 1article [Zheleva2015]]. Pour rappel, dans cette
publication les auteurs ont mis en avant un changement d"utilisation des services Internet
apreés une augmentation de la bande passante. Nous allons également répondre a des
questions orientées vers la supervision du trafic. Ces questions sont les suivantes :

— Quels sont les protocoles de transport utilisés ?
— Quels sont les services les plus fréquents?
— Quelle est la distribution géographique des services joints ?

Les réponses a ces questions impliqueront I’apparition d’autres questions.

3.1.2 Les métriques de 1’étude

Le tableau [3.1] indique les métriques que 1'on va étudier. Chaque métrique étudiée
sera mise en relation avec une des questions posées précédemment.

Métriques de supervision

La supervision du trafic consiste a analyser le flux général de paquets qui transite au
sein d'un équipement comme un routeur ou un commutateur. On parle d’étude macro-
scopique, telle qu’indiquée dans le rapport [Owezarski2003-1]]. Les informations analy-
sées par la supervision sont généralement les informations analysées par un adminis-
trateur Réseau ou encore un En réponse aux questions sur la supervision, nous
avons sélectionné dans un premier temps l'identification des protocoles de transport.
Le champ protocole de I'en-téte |IP| indique le protocole de niveau suivant utilisé dans la
partie des données du datagramme Internet [REC760]. Les valeurs des différents proto-
coles sont spécifiées en référence [RFC3232, TANA-port].

76



TABLE 3.1 — Les métriques de métrologie passive.

Meétriques En-téte | Champs
Caractérisation des destinations Adresses
.. sources et
Supervision e
. destinations
du trafic -
Protocole de transport employé Protocole
Service utilisé Numéro de
port
Evénement de congestion ECN/NS
Performance de + CWR,
TCP) Numéro de
Tcp | Séquence
Performance RTT Timestamp
protocolaire Pertes Numéro de
dé-séquencements séquence
Retransmissions
Ecoulé .
Timestamp,
ey e s Descendant h
Débits binaires Numéro de
Montant séquence
Utile fer?étre ’
Caractérisation Débit
des flots Durée Timestamp
Longueur Nombre
de paquets
échangés

Nous avons vu précédemment que les services évoluent dans le temps et selon les
débits [Zheleva2015]. L’analyse du champ numéro de port de 'en-téte aide a l'identi-
fication du Service utilisé. Chaque numéro de port est associé a un service précis défini
dans le [REC776].

En regle générale, le trafic Internet est divisé en trois catégories en fonction de la
destination par rapport a la source. C'est le groupe de travail 802 de I{IETF qui est en
charge des caractérisations.

— [Local Area Network] (LAN) : « Un réseau de données destiné a desservir une zone
de quelques kilometres carrés ou moins. Parce que le réseau est connu pour ne
couvrir qu'une petite zone, des optimisations peuvent étre faites dans les protocoles
de signal de réseau qui permettent des débits de données jusqu’a 100 Mbit/s. »
[REC1983].

— [Metropolitan Area Network] (MAN) : « Un réseau de données destiné a desservir une
zone proche de celle d’'une grande ville. Ces réseaux sont mis en ceuvre par des

techniques innovantes, comme le passage de cables a fibres optiques dans les tun-
nels du métro. » [REC1983]]

— [Wide Area Network] (WAN) : « Un réseau, généralement construit avec des lignes
séries, qui couvrent une large zone géographique. » [REC1983]

La répartition des adresses [[P| de destination va permettre d’identifier le pays ot se si-
tue l'information. Cette information peut permettre de connaitre la pertinence du lieu
d’hébergement de I'information par rapport au service et a ’application utilisée. Nous
utilisons pour cela la base de données associée a 1’outil rTraceroute, outil d’analyse gra-
phique des traces présenté dans la section Dans le cas ou1 une adresse [[P|n’est pas
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répertoriée dans notre base de données, I'information sera extraite de la base de données
de RIPE NCC, avec I'outil rgeoloc [LanYanFock2015]].

Métriques de performance

Le groupe de travail[[PPM]de 1f[ETHa défini dans différents documents des métriques
de bases, comme la mesure de connectivité [REC2678], le délai unidirectionnel [REC2679]],
le taux de perte unidirectionnel [REC2680]. Ces deux dernieres métriques sont également
définies dans le sens aller-retour avec le [REC2681]].

Nous avons comme objectif la comparaison du débit théorique et le débit mesuré. Le
calcul du débit mesuré par se fait a travers 3 métriques : le la taille de la fe-
nétre d’émission et la probabilité de perte de paquets. Le est le délai entre la mise
du premier bit de la question sur le cable et la réception du dernier bit de la réponse
[REC2681]. 11 est calculé par la différence de temps entre 1’émission du paquet et la ré-
ception de 1{ACK] correspondant. Si le est trop important, peut considérer un
paquet comme perdu.

Une perte est définie comme «l"émission d’un paquet par la source mais non regu
par la destination » [REC2680]. Si le paquet est perdu, alors va réduire la fenétre
d’émission.

La fenétre d’émission est calculée a partir du champ Fenétre des segments Ce
champ est défini dans le [RFC6528] comme le nombre d’octets de données commencant
par celui indiqué dans le champ d’accusé de réception que I'expéditeur de ce segment est
prét a accepter.

A l'aide de la formule, indiquée par I'équation il est possible de calculer le débit

mesuré par [TQ}

Fenetre

: RTT

Debit = \/Probabilite perte 3.1)

Les débits mesurés pourront étre classés selon qu’ils soient montants, descendants,
confondus ou utiles. Cette différenciation s’explique par le fait que la comparaison avec
le débit théorique est montant et descendant. Le débit écoulé (throughput) correspond « au
nombre de paquets ou de bits par seconde » [REC6201]. Le débit utile (goodput) corres-
pond «au nombre de paquets ou de bits utiles (non retransmis) par seconde. »[RFC5166]

L’étude des performances du protocole passe dans un premier temps par 1’'étude
des pertes et des retransmissions.

Une retransmission est définie par le [REC6298] comme étant le « segment le plus
ancien qui n'a pas été acquitté par le récepteur [TCP} » Pour obtenir le nombre de re-
transmissions, on regarde les numéros de séquences des segments Si dans un flot
un numéro de séquence apparait plusieurs fois, alors cela implique la retransmission
du paquet. Les retransmissions seront séparées selon la raison de la retransmission (fast
retransmit) ou retransmissions abusives (spurious retransmit).

Le [REC5681] explique le phénomene pouvant provoquer une retransmission par le mé-
canisme de fast retransmit. La retransmission d’un paquet due au mécanisme de fast re-
transmit est calculée en fonction du nombre d’acquittements dupliqués et de la différence
temporelle entre le paquet de données observées et le précédent acquittement.

Les paquets spurious retransmit sont des paquets subissant des fausses retransmissions. Si
le numéro de séquence du paquet attendu est inférieur ou égal au numéro d’acquittement
du précédent alors le paquet observé est un paquet retransmis abusivement.
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Lorsque le paquet est ré-émis, il va se produire du dé-séquencement. Le dé-séquencement
se définit dans le [RFC6248] : « L’arrivée ordonnée est une propriété que I’on trouve dans
les paquets qui transitent par leur chemin, ot le numéro de séquence des paquets aug-
mente avec chaque nouvelle arrivée et il n’y a pas de régression. La détection du ré-
ordonnancement a destination est basée sur 1’ordre d’arrivée des paquets par rapport a
une valeur de référence non inversée. »

Les paquets retransmis peuvent également servir a 1'identification des événements
de congestion. Pour identifier ces événements, deux techniques peuvent étre mises en
place.

La premiére consiste a étudier la présence des drapeaux [ECN] et [Congestion Window Re-|
dans les en-tétes des paquets [REC8311].

La seconde technique se propose d’étudier les variations de la fenétre d’émission de

Cette étude doit étre couplée avec ’analyse des phénomenes de pertes et de retransmis-
sion autour de cet événement.

Dans la section nous avons constaté que la capacité de stockage d'un lien est
problématique pour les flots courts. Afin de poursuivre 1'étude de I'impact de la capa-
cité de stockage des liens de I'Internet réunionnais, nous allons caractériser les flux. La
caractérisation d’un flot peut se faire selon la durée (temps écoulé entre le premier et
le dernier paquet), la taille (nombre de paquets échangés) et le ratio entre la durée et la
taille. D’apres les travaux réalisés par [Lan2006], un flot se caractérise par la définition
suivante : «a flow is an unidirectional series of IP packets with same source and destination
addresses, port numbers and protocol numbers. » Ce qui peut se traduire par la définition sui-
vante : « un flot est une série de paquets IP avec le méme tuple suivant (adresse IP source,
port source, adresse IP destination, port destination, protocole IP) ». Dans ce cas précis,
une connexion de par son coté bi-directionnel est constituée de deux flots.

3.2 Mise en oeuvre d’'une plate-forme de métrologie

La mise en place d"une étude de métrologie passive au sein du territoire réunionnais
souleve trois contraintes.

La premiére est la mise en place d’un accord de partenariat avec un ou plusieurs[FAIl
L’objectif de ce partenariat est la mise en place d'un systeme d’écoute et de capture de
données au sein de leur infrastructure, tout en garantissant une confidentialité maximale
a leur clients et a I’entreprise.

Une seconde contrainte est la sélection d’un outil de mesure. Cet outil sera capable,
non seulement d’écouter les données circulant sur une interface mais également de cap-
turer les données sous diverses extensions.

La derniére contrainte est liée a la sélection d’un outil d’analyse. Cet outil sera ca-
pable d’apporter un support de réponses aux questions posées précédemment. Il devra
répondre a des criteres que 'on détaillera par la suite.

Le trafic étant variable d'un instant t a I'instant t+1, nous allons mettre en place un sys-
teme de capture de données. Ce systeme permettra I’analyse a posteriori des métriques.
En fonction des résultats, d’autres métriques pourront étre extraites des données. De
plus, la capture nous autorise, apres quelques démarches administratives, de partager
les traces aupres de la communauté scientifique.

3.2.1 Pour la capture du trafic

Nous avons vu dans le chapitre(l|que les outils nécessaires a la réalisation d’études de
métrologie passive sont nombreux. Notre analyse sera la plus large possible en terme de
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métriques. Nous devrons, en fonction des résultats obtenus, étudier d’autres métriques
que celles choisies en premier lieu. Pour ces raisons, nous faisons le choix de réaliser des
captures du trafic. Dans la section nous avons présenté les outils disponibles pour
la capture de trafic. Nous allons dans un premier temps utiliser une solution logicielle.
Dans le cas ot les débits sur les liens seraient trop élevés, nous basculerons alors vers une
solution matérielle.

3.2.2 Pour analyser les traces

De nombreux outils d’analyse de traces existent dans la littérature. Afin d’en choi-
sir un, nous allons détailler des criteres de sélection. Nous présenterons quelques outils
d’analyse existants en mettant en avant leurs réponses aux critéres présentés. Nous fini-
rons par la présentation d"un outil d’analyse de traces développé au sein du

Définition des critéres

L’outil d’analyse pour la plate-forme de métrologie passive devra répondre aux cri-
teres de sélection suivants :

1. Protection de la vie privée des utilisateurs. Pour respecter ce critere, une fonction
d’anonymisation des traces doit étre appliquée. La loi Informatique et Liberté de
1978 réglemente le traitement des données personnelles [LIL1978]. Une trace est
une écoute d'un trafic initié par un utilisateur. Les données transportées n’ont pas
a étre lues. En plus des données ce sont aussi les adresses [IP| qui ne doivent pas
apparaitre en clair.

2. traiter une volumétrie importante. Le volume des traces étant variable, il est néces-
saire que l'outil soit capable de traiter des traces de grande taille. Potentiellement
ce sont des fichiers de traces de plusieurs dizaines de Go (Giga-octets) qui peuvent
étre amenés a étre traités.

3. proposer des métriques adaptées. Pour réaliser une analyse approfondie, il faut
que la liste des métriques proposées par 1’outil d’analyse soit la plus large possible.
A ce titre, nous avons présenté dans le tableau une base de métriques a analyser.

Les outils d’analyse disponibles

Il existe de nombreux outils d’analyse de données de métrologie passive. Nous pro-
posons une classification selon les possibilités offertes par chaque outil. pro-
pose, sur son site internet, une partie dédiée aux différents outils de métrologie passive
[CAIDA-Tools].

BRO est un outil pour la détection d’intrus sur le réseau en temps-réel a partir de
métrologie passive. Il est présenté pour la premiére fois dans l'article [Paxson1999]. A
partir d’un systéme de script, il accepte en entrée des fichiers de taille importante. Le
principal défaut de Bro par rapport a nos criteres de sélection est le non-respect de la vie
privée.

CoralReef [Moore2001] est une suite logicielle développée par en 1999. Cet
outil réalise des analyses de données, que ¢a soit en temps réel ou sur des traces. Le critére
de respect de la vie privée, tel que nous 1’avons défini précédemment, n’est pas respecté.
L'outil est plus adapté a ’étude des caractéristique du trafic qu’au performance de [TCP
Ainsi les métriques liées a 1’étude des performances ne sont pas incluses dans le code de
I'outil.

Netflow est un outil propriétaire. Il nécessite 1'utilisation d"un matériel de la marque
CISCO, plus la licence du logiciel. L’outil réalise principalement la supervision du trafic
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transitant sur le matériel. Le respect de la vie privée est ici respecté mais les métriques de
performance protocolaire ne sont pas inclues.

TCPStat [Herman2001] rapporte certaines statistiques du trafic transitant a travers
une interface réseau. C’est un outil qui peut travailler sur un flot en temps réel ou en
analysant un fichier de trace. Cet outil ne permet pas I’anonymisation des adresses
Peu de métriques sont ainsi renseignées. On pourrait obtenir les débits et la volumétrie
des paquets IPv4 échangés.

TCPTrace [Ostermann2000] est un logiciel qui permet le traitement de traces d’écoute.
Outil tres complet, il a déja fait ses preuves sur d’autres projets de métrologie passive. Le
critere de respect de la vie privée, tel que nous I'avons défini précédemment, n’est pas
rempli. La métrique de caractérisation des destinations et la répartition géographique ne
sont pas incluses dans les métriques proposées par 1’outil.

Tstat [Mellia2003-1] est un outil qui peut réaliser la collecte et I’analyse du trafic. Cette
analyse se fait sur différents niveaux, passant des paquets a la couche applicative. Cette
analyse réalise une anonymisation des adresses|IP| Les métriques de caractérisations des
destinations et de répartitions géographiques ne sont pas intégrées dans l’outil.

Wireshark [Orebaugh2006]] est un outil graphique d’analyse réseau tres répandu. Cet
outil permet de filtrer et d’analyser des données entrantes et sortantes d’un point en
temps réel ou sur des traces collectées. Il autorise également la capture et la lecture de
traces. L'outil présente des lacunes sur les trois criteres présentés.

Z0OO0 est un outil développé dans le cadre du projet Metropolis. Créé par le Labora-
toire d’Analyse et d’Architecture des Systemes (LAAS), le logiciel essaie de trouver un moyen
de mesurer la qualité du service, de trouver des parameétres pour définir le processus de
trafic et d’aider a émettre un modele adapté pour le trafic" [Owezarski2004]. Au niveau
des métriques présentées, ce sont principalement des statistiques et des informations de
supervision qui sont disponibles. L’anonymisation des adresses[[P|n’est pas incluse dans
les caractéristiques de I'outil.

Le tableau[3.T|sert de base pour la réponse aux criteres dédiés des métriques. Netflow
possede un catalogue de métriques restreint a la supervision du trafic. TCPTrace et Tstat
sont des outils qui auraient pu correspondre a nos besoins mais les métriques de caracté-
risation des destinations et la répartition géographiques sont absentes. N'ayant pu faire
un choix sur un outil pouvant répondre a la totalité des critéres, nous nous orientons vers
le développement d"un analyseur de traces.

Développement de Xanalyse

L’analyse des traces de métrologie passive peut s’effectuer avec de nombreux outils.
Dans la section précédente, nous avons présenté les critéres de différenciation de ces
outils. Tstat et TCPTrace sont des outils tres complets. Ces deux outils auraient pu nous
convenir. Néanmoins, le temps de traitement des fichiers de volumétrie importante est
beaucoup trop important. Dt a cela, nous avons pris le parti de développer un nouvel
outil d’analyse de traces : Xanalyse.

Le premier critére concerne le respect de la vie privée. Une approche simple pour
anonymiser une adresse [P est de la faire correspondre avec une adresse [IP| aléatoire.
Une telle méthode rend la trace inutilisable dans des situations utilisant la logique des
adressages [P} L’anonymisation d’adresse est performante si elle préserve le méme pré-
fixe. Autrement dit, si deux adresses |[P| partagent k-bits de préfixes, leurs équivalences
anonymisées conserveront ces k-bits de préfixes en commun. La méthode crypto-pan, dé-
crite dans l'article [Xu2002], sert de base a la fonction d’anonymisation mise en ceuvre.
L’anonymisation s’appliquera que lors de I’affichage des résultats. Nous avons besoin de
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I'adresse pour deux métriques de supervision que sont la répartition du trafic et la géo-
localisation. Concernant le champ Données des paquets il n’est pas utilisé. L’étude
ne recommande que les en-tétes.

Sur I’aspect du traitement d"une volumétrie importante, Xanalyse fut développé avec
la volonté de maximiser 1'utilisation des ressources de la machine hote. Pour cela, nous
avons eu l'idée d’utiliser la programmation parallele (thread). La parallélisation permet
I'exécution de plusieurs instructions simultanément.

Le calcul des métriques fut directement réalisé en considérant leurs définitions dans
les différents RFC, tel que nous I’avons décrit dans la section. Une partie statistique
fut également intégrée a notre outil. Des calculs de moyenne, de variance et d’écart-type
furent intégrés. Ces calculs se font a la toute fin du programme. Durant le développe-
ment, nous avons corroboré I'ensemble de nos résultats avec les résultats de TCPTrace.
Cette comparaison a été mise en place pour vérifier 1'exactitude de nos résultats. Le déve-
loppement de 1’outil fut réalisé, sous ma direction, dans le cadre d"un stage de fin d’étude
de Master 2 [Ravoavahy2017].

Pour finir, nous avons réalisé une validation par comparaison entre Xanalyse et TCP-
Trace. Le tableau (3.2l montre le bilan de cette comparaison.

TABLE 3.2 — Comparaison de performances.

TCPTrace | Xanalyse
Temps d’analyse sur une trace de 20 Go | 10jours | 7jours
Temps d’analyse sur une tracede 1 Go | 1 Heure | 3 Min

Xanalyse se révele étre un outil beaucoup plus rapide que TCPTrace, avec des résul-
tats identiques sur le calcul des métriques. Cet outil est actuellement disponible sur le
site du laboratoire a I’adresse suivante : http://lim.univ-reunion.fr/xanalyse.

3.3 Protocole de mesure

Le protocole de mesure présente les différentes phases que 1'on souhaite mettre en
place durant 1’étude. Elles sont ainsi au nombre de cinq : les contraintes réglementaires,
la vérification des perturbations, la capture du trafic, la collecte et I’analyse. Ce protocole
fut rédigé en prenant en considération les conseils indiqués dans [John2010]. Dans cet
article, les auteurs délivrent différents conseils et indications basés sur I'expérience de
plusieurs acteurs de métrologie passive.

Notre protocole a été mis en place dans le but de rassurer I’ensemble des acteurs. Ce
protocole fut testé dans le cadre d'une étude de métrologie passive du

Contraintes réglementaires Avant toute étude de métrologie Internet passive au sein
de I'Université de La Réunion, il faut obtenir 'autorisation du président de 1’établisse-
ment. Le président consultera le [Correspondant Informatique et Libertés (CIL)| et le [Respon-|
lsable Sécurité et Systemes d'Information (RSSI)|de 1'université. Ces personnes définiront, en
fonction des objectifs de I'étude, les limites de notre étude, en accord avec les lois fran-
caises. Les limites imposées par la présidence de 1'Université, indiquées par le et le
furent celles autour de la vie privée. A ce titre, nous n’avions pas le droit d’étudier
le trafic en temps réel, n'y d’étudier le champ Données des paquets Nous avions
également 1’obligation d’anonymiser 1’ensemble des adresses [[P| privées rencontrées. La
derniére obligation fut la restriction de nos écoutes au Ces obligations furent res-
pectées dans le développement de I'outil d’analyse.
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Afin de ne capturer que le trafic du Laboratoire, nous avons travaillé en collaboration
avec la |Direction des Services Informatiques (DSI)| de 1'Université. Ce partenariat a pour
objectif d’isoler le trafic du|LIM|dans un|Virtual Local Area Network (VLAN)|spécifique. Un
est « un mécanisme par lequel les hotes qui résident dans la méme infrastructure
physique commutée, mais des domaines de diffusion virtuelle séparés, sont adressés a
partir du méme sous-réseau IPv4 et partagent une adresse [IP| de passerelle par défaut
commune, supprimant ainsi 'exigence d’un sous-réseau [IP| dédié pour chaque réseau
local virtuel (Local Area Network (LAN) ou MAN). » [REC3069] Les séparent les
usagers selon leur autorisations et les types de connexion. Par exemple, un enseignant-
chercheur a plus de droits qu'un étudiant. Une personne connectée par connexion filaire
a des droits différents d’'une personne connectée par a un réseau sans fil. Le de
I'Université ne souhaitant pas obliger les membres du a participer a cette étude,
une campagne de prévention fut organisée. Les personnes ayant explicitement émis le
souhait de ne pas participer a notre étude seraient de facto connectées a un autre
parla Au sein du laboratoire, tout le personnel a accepté de participer a notre étude.

Vérification des perturbations La figure (3.1]illustre 1'inter-connectivité mise en place
pour l'écoute du

Chaque ordinateur du laboratoire génere un trafic Internet qui passe par le du
laboratoire. Par le systeme de port-mirroring, le routeur va créer une copie des paquets
transitant par le port du laboratoire. Le paquet copié sera alors redirigé vers la
sonde de capture. La sonde de capture aura deux interfaces réseaux. La premiere (Eth0)
sera dédiée a la capture des paquets provenant de la technique de port-mirroring. La se-
conde carte réseau (Eth1l) servira pour 'acces distant a la sonde de capture.

L’ordinateur d’acces possede une clé privée permettant ’acces a distance a la sonde de
capture. Cette porte d’entrée sécurisée permet une gestion a distance de la sonde. Les
traces collectées seront transférées sur un serveur de stockage dédié au sein du Le
transfert se fera a I’aide de la commande [SCP|et I’acces sécurisé présenté précédemment.
L’acces distant et le transfert des traces font partie intégrante du trafic généré par les
membres du laboratoire. Les perturbations peuvent survenir a deux niveaux : au routeur
et a la sonde. Au niveau de la sonde d’écoute, le débit affecté en entrée-sortie du
du laboratoire est égal a 1 000 Mbit/s. Ce débit est devenu fréquent sur les cartes réseaux
vendues sur les ordinateurs grand public. Les caractéristiques de la carte réseau dédiée
a la capture accepte un débit maximum égal au débit du [VLAN]|du [LIM] On considere
alors que le taux de pertes occasionné par la carte de capture peut étre négligeable.

Au niveau du routeur, la fonction port-mirroring copie l'intégralité des segments [IP|en-
trant sur un port. Le paquet original est redirigé vers 1’adresse de destination incluse dans
le champ destination de 'en-téte [IP| Le paquet forgé au sein du routeur est dirigé vers
un port déclaré lors de la programmation de I’équipement. La fonction de port-mirroring
fait partie des techniques développées dans le but d’étudier le comportement d'un ré-
seau. [Zhang2007|] a étudié les dérives liés a la fonction port-mirroring. Cette fonction
nécessite la mise en mémoire tampon des paquets provenant du lien étudié jusqu’a ce
qu’ils puissent étre transmis sur le lien miroir. Cette mise en mémoire tampon joue sur la
synchronisation des paquets entre le lien étudié et le lien miroir. Lors de la transmission
des paquets sur le lien miroir, est-ce que la transmission s’est faite dans 1’ordre d’arrivée
sur le port étudié ? Il y a donc une question d’ordonnancement des paquets a étudier. La
mémoire tampon du routeur n’est pas infinie. Il existe donc des cas ot la mémoire est
remplie, occasionnant a ce moment la des pertes. Les résultats de [Zhang?2007] ont mis
en avant une différence de synchronisation entre les paquets du lien étudié et les paquets
du lien miroir. La différence de synchronisation implique également des erreurs dans le
ré-ordonnancement des paquets. Ces erreurs auront pour conséquences des erreurs dans
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I'analyse des performances de Pour résoudre ces problémes, les auteurs préconisent
l'usage d’une carte physique spécifique a I'étude passive, comme les cartes DAG.

Switch DS Port

mirroring
VLAN Laboratoire —m

Membres du laborat oire Internet

SSH | sCP

Eth0

= |
I ! VLANACcces distant 4EWE
s &

Ordinateur acces distant

t
Serveur de stockage Sonde de capture

FIGURE 3.1 — Schéma de distribution de la plate-forme de mesure.

Capture du trafic La mise en place des mesures se fait des la mise sous tension de la
sonde et la fin du chargement du systeme d’exploitation. La capture des données aura
une durée comprise entre 1 et 23 heures. Elle s’effectue a ’aide de la commande :

tcpdump —-i eth0 -w trace-$timestamp.trace &

Dans laquelle les options indiquent :

— -i eth0 : indique l'interface de capture. Nous avons prévu une seconde interface
réseau pour l’acces distant sécurisé.

— -w trace-$timestamp.trace : cette option désigne le fichier d’écriture. Les fichiers sont
nommés par le timestamp de début.

Une fois la capture finie, la sonde va décider du temps avant la prochaine écoute.
Cette durée n’excédera pas 24 heures. L'objectif est d’avoir des mesures quotidiennes
mais programmées de maniere aléatoire, sur la durée d’écoute et sur 1’écart entre deux
mesures.

Le paragraphe de vérifications des perturbations a démontré qu’il est difficile de
mettre en place une capture de la totalité des paquets. Une solution de capture est I'échan-
tillonnage. Dans notre cas, nous avons réalisé un échantillonnage indépendant du contenu
[REC5475]]. Cet échantillonnage est réalisé sans prendre en considération le contenu du
paquet. Ayant une volonté d’obtenir un grand nombre de données, nous avons mis en
place une durée de capture maximale de 23 heures et un écart entre deux captures de 24
heures.

Collecte Une phase de collecte des traces est régulierement réalisée. L’objectif est de
libérer de I'espace disque au niveau de la sonde de capture. Lorsque la sonde a fini de
réaliser sa capture, elle va envoyer le fichier de capture vers un serveur de stockage, au
sein du Nous avons vu que le fichier de capture est nommé selon une nomenclature
spécifique. Pour rappel, cette nomenclature comporte la date (au format timestamp) du
début de I’écoute. La dénomination du fichier autorise un classement des traces par date
de capture. Ce classement peut permettre une étude temporelle du trafic.

L’envoi du fichier se fait a travers l'interface ethl. La technique utilisée pour le trans-
fert est la commande L'utilisation de I'empreinte MD5 du fichier nous assure que le
transfert des données s’est réalisé correctement. En cas de différence entre les empreintes,
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le transfert s’effectue a nouveau. L'objectif est de vérifier I'intégrité des données transfé-
rés.

Le schéma [3.2| schématise le fonctionnement de notre sonde de mesure. Nous consi-
dérons que la fonction de port-mirroring est déja programmée sur le routeur [DSI|

Des que la sonde est alimentée électriquement et que 1{OS est chargé, la sonde va
vérifier qu'une capture est programmeée. Si aucune capture de trace n’est programmeée,
la sonde va en planifier une dans les prochaines 24 heures. Si la sonde a connaissance
d’une programmation, elle va alors réaliser la capture. La sonde va enregistrer le trafic
sur une durée allant entre 1 et 23 heures. Lorsque la capture est finie, la sonde va alors
programmer le prochain enregistrement. La sonde va également envoyer la trace vers le
serveur de stockage.

Alimentation
électrique

l

Absente Vérification Présente
d'une capture

24 heures maximum

A
>

Programmation

Capture
d'une capture

<
S

1 - 23 heures maximum

Collecte

FIGURE 3.2 — Schéma de fonctionnement de la plateforme de mesure.

Analyse L’analyse des données obtenues se fait en deux étapes. La premiére consiste a
utiliser I'outil Xanalyse pour obtenir les résultats bruts. La seconde étape est I’extraction
des données pour les représenter sous forme graphique.

3.4 Résultats

Notre étude se cantonne a mesurer les performances du trafic au sein du[LIM| Le
fait partie intégrante de 1'Université de La Réunion et a ce titre, les usages de 1'Internet
au sein de I’établissement sont réglementés. Ainsi 1’étude des métriques de supervision
pourraient ne pas correspondre a un usage plus libéral de I'Internet. Pour rappel, les
métriques étudiées sont indiquées dans le tableau

Nous avons fait le choix de séparer notre étude en deux. La partie supervision donne
un apercu de l'usage du réseau Internet au sein du[LIM| Nous essaierons dans la mesure
du possible de faire des extrapolations avec 1'usage de 1'Internet & La Réunion. La section
performance est celle qui est la plus intéressante. C’est elle qui va nous indiquer les dégra-
dations occasionnées par les longs délais pour La Réunion.

85



3.4.1 Supervision du trafic

Le tableau [3.3lmontre la distribution des 4 protocoles de transport rencontrés.

TABLE 3.3 — Distribution des protocoles encapsulés dans IP.

Protocole ICMP | IGMP | TCP | UDP
Pourcentage | 5,72 0,01 92,49 | 1,78

La présence du protocole [CMP| a plus de 5% s’explique par la présence des sondes
de mesures de RunPL. Pour rappel, 1'objectif de cette plate-forme est d’étudier la connec-
tivité de La Réunion et des iles de la Zone Océan Indien a travers de la métrologie active.
Nous avons dans le chapitre 2| présenté des résultats liés a ces études. L'usage du pro-
tocole est fréquent au sein de I'Internet. Une étude du trafic réunionnais mettrait
également 1'usage de ce protocole.

Le protocole|[nternet Group Management Protocol (IGMP), défini dans le [REC3376], est
un protocole utilisé par les systémes IPv4 (hotes et routeurs) pour signaler leur appar-
tenance a un groupe de multidiffusion [IP|a tout routeur multicast voisin. Son usage est
restreint au sein d"un réseau privé.

Le protocole [User Datagram Protocol (UDP)|a une présence inférieure a 2%. Son role
est la transmission de données simples sans fiabilité. Son usage est généralement li-
mité au service Récemment, I'entreprise Google a développé 1'option QUIC. QUIC
permet au navigateur Google Chrome d’effectuer des requétes |HyperText Transfer Protocol|
[(HTTP)|/[HyperText Transfer Protocol Secured (HTTPS)|sur le protocole[UDP] [Carlucci2015]
a étudié les performances de ce systeme. Les résultats obtenus ont montré un meilleur
goodput que TCP-CUBIC, malgré un taux de perte plus important. L'usage de QUIC est
limité au navigateur Google Chrome, navigateur le plus répandu a La Réunion d’apres
[GSCounter]. Néanmoins, cette option est désactivée par défaut.

Les résultats de sont en accord avec l'étude réalisée par [EQUINIX]. Avec un
pourcentage de 92,49%, est majoritaire. Les services proposés par sont plus
nombreux que ceux offerts par les autres protocoles de transport.

Le tableau[3.4indique les services utilisés. Les services ont été rangés par pourcentage
relevé.

TABLE 3.4 — Répartition des services utilisés par TCP.

Service SSH | DNS | Mail | Non identi- | Autres HTTPS | HTTP
fiés
Percent 0,02 | 1,63 | 491 | 7,21 9,45 32,97 43,79

La présence du service [Secure SHell| (SSH) s’explique par les acces distants a différents
outils propres au laboratoire. On peut citer les nceuds Planet-Lab [PlanetLabl] a travers
le monde, les sondes de la plate-forme RunPL, 'accés a la sonde de capture pour cette
étude, I'acceés a des serveurs distants, etc.

1,63% des paquets échangés dans nos traces sont des requétes de Ces paquets
permettent de convertir un nom de domaine en adresse [IP} L'utilisation du avec le
protocole a été restreint aux transferts de zone et aux réponses dont la taille est trop
importante pour [RFCH936, RFC6691], RFC7766].

Le service intitulé Mail regroupe les services identifiés par les ports numérotés 25,
110, 143, 465, 995 et 993. Ces ports correspondent respectivement a [Simple Mail Transfert|
[Protocol (SMTP)| [Post Office Protocol (POP)| [[nternet Message Access Protocol (IMAP)|et leurs
versions sécurisées SMTPs, POPs, IMAPs. L'utilisation de ces ports est faite par les agents
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de messagerie comme Windows Live Mail, Mozilla Thunderbird ou Mail. L'échange de
courriel représente 4,91% des paquets échangés. Ce pourcentage est faussé par 1'utilisa-
tion des interfaces web des messageries. Par exemple, on peut utiliser la page web du
service de message Gmail de Google pour envoyer directement des mails. Le service uti-
lisé est alors un service web ou

Le service nommé Non identifiés est une connexion dont le numéro de port n’est pas
rattaché a un service en particulier. Ce sont généralement des numéros supérieurs a 1 000.

La partie Autres regroupe plusieurs services. Ces services sont assez divers. On peut
ainsi y retrouver l'utilisation du port numéroté 139 correspondant a netbios-ssn. Ce service
de NetBIOS autorise "échange de message en mode connecté. On peut également citer
l'usage du service Hyper Text Caching Protocol (HTCP) [REC2756]. Ce service est utilisé
pour partager et découvrir les contenus des caches (antémémoires) entre serveurs
mandataires.

Nous avons décidé de garder la séparation entre les services[HTTP|et[HTTPS| [HTTPS
est 'usage de avec un chiffrement. Ce chiffrement permet au visiteur de vérifier
lI'identité du site web grace a un certificat. Ces services sont pré-dominants au sein du

[LIML

L'usage de ces services peut étre dégradé si l’'on quitte La Réunion. Le tableau 3.5|in-
dique la répartition du trafic selon le type d’adresse de destination.

TABLE 3.5 — Distribution du trafic.

Trafic LAN | MAN | WAN
Pourcentage | 21,65 0 78,35

La répartition s’est faite selon la géolocalisation des adresses [IP} Le trafic [LAN] cor-
respond a des échanges entre adresses privées. Le trafic identifié correspond a des
échanges entre adresses géolocalisées a La Réunion. On constate ainsi qu’aucune infor-
mation cherchée par les utilisateurs n’est géolocalisée a La Réunion. Le trafic
INetwork (WAN)| représente le trafic transitant par les cables sous-marins. Ce découpage
est rendu possible par 1'inter-connexion des opérateurs au sein du Reunix. Ce décou-
page ne serait pas le méme si on étudiait la totalité du trafic de La Réunion. Ainsi, on
constate qu’il n'y a aucun service dont la destination finale serait La Réunion.

Le tableau [3.7] indique la répartition des destinations de type Le tableau
rappelle la correspondance entre 'acronyme et le nom complet de chaque continent.

TABLE 3.6 — Correspondance entre acronymes et nom des continents.

Nom Afrique | Asie | Europe | Amérique du Nord | Océanie | Amérique du Sud

Acronyme AF AS EU NA ocC SA

TABLE 3.7 — Distribution géographique des destinations WAN.

Continent AF | AS EU NA | OC | SA
Pourcentage | 0,19 | 1,68 | 48,50 | 48,67 | 0,64 | 0,32

On constate que la répartition des continents est fortement inégale. L'Europe et1’Amé-
rique du Nord concentrent plus de 97% des destinations réunies. L'étude réalisée par
[Fanou2016]] a montré une incohérence dans 1’accés aux contenus. Les résultats ont ainsi
prouvé que malgré la présence d’une infrastructure web développée sur le continent afri-
cain, la majorité du contenu était stocké sur les continents européen et nord-américain.
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Dans le cadre de La Réunion, les regles de routage vues dans le chapitre précédent sont
en cohérence avec la répartition des continents.

3.4.2 Performance de TCP

Un flot peut étre caractérisé selon sa longueur (nombre de paquets ou octets échan-
gés), sa durée (durée des échanges entre le premier et le dernier paquet capturé) et son
ratio. Chaque caractérisation est associée a dénomination selon que le flux est court ou
long. Il existe plusieurs définitions de limites de chaque caractérisation. Dans le tableau
nous indiquons le nom associé & chaque flux selon sa caractérisation ainsi que des
exemples de limites.

Pour rappel, nous avons défini un flot comme « une série de paquets IP avec le méme
tuple suivant “adresse IP source, port source, adresse IP destination, port destination,
protocole IP” ». Dans notre étude, nous considérerons un flot sans tenir compte des
mécanismes d’établissement et de fermeture de connexion. Ainsi, un flot pourra contenir
uniquement des paquets de données et d’acquittement.

TABLE 3.8 — Tableau de dénomination des flux selon [Lan2006].

Meétrique Taille des flux Courts Longs limites
Longueur Souris Eléphant | 10 paquets [Sallantin2014],
1% de 1'utilisation du lien
[Estan2001]], 100 Ko
[Lan2006]

Durée Libellule | Tortue 2 secondes
[Brownlee2002], 15 mi-
nutes [Lan2006].

Débit Guépard | Escargot | 100 Ko/s [Lan2006]

Les limites varient selon les études. Pour notre étude, les limites seront choisies en
fonction des résultats. Nous comparerons nos limites avec celles indiquées dans le ta-
bleau ci-dessus. Dans notre présentation, la caractérisation des flux confond flux montant
et flux descendant. D’apres la loi de Pareto, environ 80% des effets sont le produit de 20%
des causes. Dans I'Internet, 80% du trafic est réalisé par seulement 20% de flux éléphants
[Paxson1995]. Nous regarderons si cette loi est respectée par les limites proposées.

Dans la figure nous avons représenté les de la longueur des flux, selon les
paquets et le nombre d’octets (3.3b). Les traits verticaux représentent les limites
indiquées dans le tableau Sur la figure le trait vertical représente la limite des
10 paquets de [Sallantin2014]. Sur la figure le trait vertical d’une valeur de 10 000
octets représente la limite indiquée par [Lan2006]. Le trait de droite représente les 1% de
la capacité du lien d’acces, soit 107 octets (100 Ko).

Sur la figure plus de 50% des flux sont des flux mono-paquet. Les flux inférieurs
a la limite proposée par [Sallantin2014] de 10 paquets ont une probabilité de 0, 67. Notre
trafic est donc constitué d’une majorité de flots courts sur les paquets. La séparation de
80% du trafic se fait a partir de 18 paquets.

L’axe des abscisses de la figuredémarre a 500 octets avec une probabilité de 0, 28.
La valeur de départ de I'axe des abscisses représente le pas utilisé pour le calcul de la
Le premier axe vertical, représenté a 10 000 octets sépare 79, 27% des flux sont des
flux courts. La limite proposée par [Estan2001] est représentée a 107 octets. Cette sépara-
tion indique que 99% des flux sont des flux courts. Aucune des deux limites proposées
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ne permet une étude fine de la séparation des flux. La limite proposée par [Lan2006]
approche la répartition de Pareto.
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FIGURE 3.3 — Longueur des flux.

La durée d'un flot correspond au délai qui sépare la capture du premier et du
dernier paquets du flot. La figure (3.4 représente la pour la durée des flots, en se-
condes. Le pas utilisé pour effectuer le tracé est de 1 seconde. Ce pas s’explique par la
valeur minimale que peut prendre le[RTO|comme défini dans le [REC6298]. La ligne ver-
ticale représente la limite de [Brownlee2002], égale a 2 secondes.

La durée maximale enregistrée pour un flot est de 61 192 secondes, soit plus de 10
heures d’échange. Au dela des 60 secondes, la probabilité d’avoir un flot supérieur a
cette durée est égale a 0, 081. Nous considérons cette probabilité négligeable. Plus de 59%
de nos flux sont inférieurs a la limite représentée par I'expiration du[RTO|(1 seconde). La
limite des deux secondes indique que 64% des flux échangés sont des flux courts. Pour
atteindre la répartition indiquée par la loi de Pareto, la séparation devrait atteindre les 10
secondes.

Les figures représentent la répartition du débit utile moyen de chaque flux, selon
le nombre de paquets par seconde et le nombre d’octets par seconde (3.5b). La
ligne verticale sur la figure représente la limite séparant les flux courts et les flux
longs. D’une valeur de 10 paquets/seconde, elle est déduite de la limite de 10 paquets
de la longueur des flux présentés précédemment. La limite de 100 Ko de [Lan2006] suit
le méme raisonnement. Ils sont partis de la limite de la longueur des flux pour choisir la
limite de caractérisation des flux sur les débits.

La figure démarre avec des débits peu élevés mais nombreux. Ainsi, les flux infé-
rieurs a la limite des 10 paquets/seconde représentent plus de 90% des flux rencontrés.
On peut donc en déduire que le trafic analysé a trés forte majorité de flux a tres bas débit.

La figure[3.5b|est calculée avec le méme pas que pour la longueur des flux, soit 500 oc-
tets. En analysant la figure, on remarque ainsi que les flux inférieurs ou égaux a 500 octets
ont une probabilité d’exister proche de 0.9. La limite présentée par [Lan2006] autorise une
caractérisation de 99% de nos flux en tant que flux courts.

Tout comme I'indiquaient [Paxson1995, (Ciullo2009], le trafic est constitué en majorité
de flots courts. Dans les trois caractérisations effectuées (longueur, durée, débit), le trafic
étudié est constitué a plus 50%, voire 90% comme pour les débits, de flots courts.

[TCP| est un protocole s’appuyant sur les délais et le systeme d’acquittement pour
adapter ses émissions. On a vu dans le chapitre 2| que I'lle de La Réunion posséde un
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comportement particulier vis-a-vis de ce parametre. Nous faisons I’hypothese qu'une des
conséquences de ce fonctionnement est que La Réunion posséde une forte sensibilité aux
événements de congestions. Nous avons deux outils permettant de confirmer ce postulat.

1. Le premier est I'identification des différentes options présentes dans 1’en-téte [TCD),
plus particulierement les options [ECN Echo (ECE)| [Explicit Congestion Notification|
(ECN)) /[Nonce Sum (NS) et[CWR| Le passage du bit de ces options a 1 indique une
gestion des événements de congestion.

2. La seconde possibilité est de repérer les réductions de la fenétre de[TCD|et les types
de retransmissions qui ont lieu aux alentours de cette diminution.

Avec la premiere méthode, nous n’avons trouvé aucun paquet avec une option de
gestion de la congestion (ECN) a 1. Cela indique que les événements de congestion ne
peuvent étre identifiés par la lecture des drapeaux. Les auteurs de [Irammell2015] ont
montré que le nombre de serveurs répondant a la négociation de 1’option a travers
le monde a augmenté ces derniéres années. L'absence de paquets débutant la négociation,
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donc provenant des utilisateurs du réseau du laboratoire, peut s’expliquer par 3 hypo-
théses.

La premiere est I’'obsolescence des ordinateurs du Laboratoire d'Informatique et de Ma-
thématiques. En effet, il faut un systeme d’exploitation récent pour que la version de[TCP]
puisse marquer les paquets avec I'option. Cette hypothese est vite abandonnée sachant
que plusieurs participants a notre étude possedent des ordinateurs achetés a partir de
I'année 2014.

La seconde hypothese est 1a suppression de 1’option par un équipement réseau traversé a
I"'Université de La Réunion. Cette piste fut abandonnée apreés un test de mesures. Ce test
consistait a envoyer des paquets avec 'option a 1 et a regarder leurs options a leur
arrivée au point de capture. Les résultats obtenus ont montré que 'option était inchan-
gée.

La derniére possibilité est que le systéme d’exploitation ne marque pas 1’ensemble des
paquets avec le drapeau de négociation. Certains routeurs ou pare-feux incompatibles
peuvent bloquer le trafic entre deux hotes implémentant [Bauer2011]. C’est pour
cette raison qu’elle est désactivée implicitement sur la plupart des systemes d’exploita-
tion contemporains. Nous avons confirmé cette hypothese a travers une demande d’uti-
lisation de la commande sysct! et des options de des systémes d’exploitation Debian,
Ubuntu et Mac OS X. Les résultats ont ainsi montré que les systémes d’exploitation étu-
diés n’activaient pas cette option de[TCP}

Dans tous les cas, ’absence des options et est néfaste pour les
performances de Les travaux réalisés par [Mellia2003-2] ont montré que les per-
formances de sont accrues lorsque les paquets sont marqués avec ces options. Sans
elles, les événements de congestion sont plus difficiles a identifier.

La seconde facon d’identifier les événements de congestion est plus compliquée a
mettre en place. Il s’agit d’identifier les réductions de fenétre et d’étudier des pertes et/ou
des retransmissions de paquets. Elle provoque des incertitudes. Sur un total de 42 386 540
paquets, nous avons identifié 21 022 400 paquets indiquant une diminution de fenétre.
Soit pres d'un paquet sur deux.

Le tableau 3.9indique les pourcentages des paquets retransmis et/ou perdus.

TABLE 3.9 — Répartition des paquets.

fast  retrans- | spurious retrans- | Paquets | Non retransmis
mit mit perdus | et non perdus
Pourcentage | 5,2 x 1073 7,8 x 1073 14x1073 | 99,97

On constate que le pourcentage des paquets retransmis ou perdus sont ridicules, avec
moins de 1% des paquets échangés. Ces pourcentages sont en deca des valeurs que [TCP|
peut produire dans certaines zones. Aux Etat-Unis, [Gettys2011] a étudié le taux de perte
sur un lien montant & 2 Mbit/s lors d'un transfert de fichiers d'un poids de 20 Go. Le
taux de perte est tres élevé avec 33% de moyenne. En comparaison avec ces études réali-
sées, 'ile de La Réunion possede des performances de[TCP|que I’'on pourrait qualifier de
normales.

3.4.3 Synthese des résultats

L’analyse mise en place a pour objectif de tester en conditions réelles notre plate-
forme de mesure et la chaine d’analyse.

L’étude du trafic du a été découpée en deux parties. La premiere concerne la
supervision du trafic et traite de la composition. La seconde partie se concentre sur les
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performances du protocole de transport[TCP} sur le trafic a destination de I'extérieur de
l'ile de La Réunion.

L’étude des données collectées a mis en avant la prédominance d’un trafic empruntant
les cables sous-marins, a destination de 1’'Europe et de ’Amérique du Nord. Ces deux
destinations hébergent de nombreux serveurs de données scientifiques.

L’interrogation de ces serveurs se fait a partir du protocole en utilisant les services
[HTTP| ou [HTTPS| Le protocole est majoritaire dans les protocoles rencontrés, tout
comme les services présentés.

Sur l’étude des performance du protocole nous avons effectué une caractéri-
sation des flots, en terme de longueur (paquets échangés), de durée et de vitesse. La
majorité de nos flots sont des flots courts contenant peu de données.

3.5 Conclusion

Dans ce chapitre, nous avons présenté la méthode mise en place pour la réalisation
d’une étude de métrologie passive sur l'ile de La Réunion.

La Réunion est une ile dont la connectivité en terme de délais et de routes est par-
ticuliere, telle que le chapitre 2| présente. L'augmentation progressive des débits d’acces
a pour conséquence l'augmentation de la capacité de stockage des liens. On considére
qu’un lien possede une forte capacité de stockage quand le produit délai bande passante
associé a ce lien dépasse la limite de 12,5 Ko. Pour La Réunion, la capacité de
stockage minimale calculée est de 22, 5 ko. Cette capacité de stockage entraine des dégra-
dations sur les performances du protocoleTCP} Nous avons souhaité étudier I'impact de
la capacité de stockage des liens sur les performances du protocole a La Réunion.
L’augmentation de la capacité des liens entraine également un changement des usages.
Nous souhaitons également étudier les différents services utilisés dans 1'Internet a La
Réunion.

Le cahier des charges fut présenté dans la section 3.1} Le cahier mis en place présente
les métriques de 1’étude. Ces métriques ont été sélectionnées afin de répondre aux objec-
tifs présentés ci-dessus. Elles couvriront un aspect supervision du trafic pour 1'étude des
services et la répartition géographique. L'aspect des performances du protocole sera
analysé a travers les débits, les délais, les pertes, les retransmissions et la présence des
événements de congestion.

Pour obtenir ces métriques, il est nécessaire de mettre en place une infrastructure de
mesure et une chaine d’analyse. La section 3.2 présente l'infrastructure mise en place. La
variabilité du trafic dans le temps nous a encouragés a mettre en place une plate-forme
de capture de trafic. Le choix de I'outil de capture n’est pas définitif. Il est dépendant du
débit associé au lien de capture. Différents outils d’analyses de données passives existent.
Dans le paragraphe nous avons réalisé une comparaison des différents outils selon
des criteres de sélection. Ces critéres sont au nombre de 3 : protection de la vie privée, trai-
tement d"une volumétrie de données importante et le calcul des métriques sélectionnées.
Aucun des outils présentés ne répondait a la totalité des criteres. A la suite de ce constat,
nous avons fait le choix de développer un outil répondant a ces 3 criteres. L'avantage de
cet outil est qu’il pourra évoluer en paralléle a I’évolution de I’étude.

Ces outils furent mis en place au sein du|Laboratoire d’[nformatique et de Mathématiques|
dans le cadre d"une phase de test. Les résultats obtenus ont été comparés avec les résultats
obtenus par TCPTrace, afin de nous assurer de 'exactitude de nos résultats. Le protocole
de mesure mis en place pour cette étude est décrit dans la section Dans ce protocole,
nous avons présenté les contraintes réglementaires imposées par 1'Université. Nous nous
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sommes ensuite assurés que le systéme mis en place pour la capture du trafic n’était
soumis a aucune perturbation. Le systeme choisi pour écouter le lien fut celui de port-
mirroring. Cette fonction des routeurs permet de copier I'ensemble des paquets entrant
sur un lien vers un second lien. Cette recopie est soumise a la limitation de la capacité
de mémoire des équipements. Elle peut entrainer des erreurs au niveau de la datation
des paquets et dans 'ordre de ré-émission des paquets vers le lien miroir. Dans cette
étude, la capture du trafic s’est faite a ’aide du logiciel TCPDump. Régulierement, une
phase de délestage de la mémoire de la sonde de capture vers un serveur de stockage du
laboratoire a été mise en place.

Les résultats présentés dans la section 3.4/ nous donnent une vision biaisée du com-
portement de I'Internet réunionnais. Ces résultats ne peuvent correspondre au compor-
tement de[TCP|pour I'ensemble de I'Internet de La Réunion. Ces résultats nous donnent
des indications sur le comportement de dans le cadre d"une connexion a forte capa-
cité de mémorisation.

Dans la partie supervision, on a vu la prédominance du protocole des services
[HTTP] et [HTTPS Ces usages s’accompagnent d’'une répartition géographique trés in-
égale. L'Europe et I’Amérique du Nord sont les deux continents avec lesquels les interac-
tions sont les plus nombreuses (plus de 48% du trafic pour chaque continent).

Au niveau des performances de nous avons pu voir que la majorité des flots
étudiés sont des flots courts, que ¢a soit en longueurs, en durées et en débits. Aucun évé-
nement de congestion ne fut relevé. Cela indique que la capacité d’envoi des émetteurs
n’a pas couvert le du lien. Cela s’est ressenti au niveau de la répartition des paquets.
Retransmissions et pertes n’ont représenté pres de 0,03% des paquets échangés.

Les contributions de ce chapitre ont fait 1’'objet d 'une publication scientifique lors de la
conférence Next Generation Computing Applications (NextComp) en 2017 [Noordally2017].
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Conclusion & Perspectives

1 Synthese des travaux

Les travaux de cette these sont placés dans le cadre régional de 1’acces de l'ile de La
Réunion a I'Internet. Ils visent a identifier les caractéristiques qui ont une influence sur les
performances de I'Internet & La Réunion. La Réunion est un département d’outre-mer si-
tué dans I'Océan Indien. L'ile est connectée a Internet a travers deux cables sous-marins :
le[SAFE| et 1e[LION]| Le[SAFE relie I’ Afrique a 1’Asie. Le interconnecte Madagascar,
I'1le Maurice et La Réunion. L’arrivée de ces cables sur l'ile a permis le développement du
haut débit et du tres haut débit sur 'ile, avec I'arrivée des technologies et
Des extensions a ces cables permettent de remonter jusqu’en Europe. La Réunion
posséde REUNIX, un point d’inter-connexion pour les opérateurs locaux. Ce type
d’acces a Internet est spécifique aux iles de la zone océan indien. Dans un premier temps,
nous avons étudié la connectivité de l'ile sous I'angle des délais et des routes. Dans un

second temps, 1’étude a porté sur les flots

TCP| est le protocole de transport majoritaire dans I'Internet qui rend un service de
transport fiable et efficace de données. L'efficacité s’apprécie en terme de débit écoulé
pour le service rendu et d’utilisation des capacités de transmission du réseau. L'objectif
d’efficacité est du ressort du contrdle de flux et du contrdle de congestion. Ces fonctions
agissent selon une période correspondant au de la connexion. On voit alors que la
performance de est dépendante du délai que va expérimenter la connexion [TCP}

Nous avons dans un premier temps étudié 1’évolution du délai et de la longueur des
routes entre 2012 et 2016. Cette étude a mis en évidence une stabilité des délais malgré
une réduction de la longueur des routes. Cette étude a été réalisée depuis un seul point
de mesure. Afin d’étudier en détail la connectivité de La Réunion, nous avons déployé
une plate-forme de métrologie active spécifique a 1’étude. Durant plusieurs mois, nous
avons mesuré les délais et les routes depuis et vers La Réunion a l'aide de l'outil Paris-
traceroute. L’analyse des résultats a été réalisée a partir de deux outils développés pour
le besoin de I’étude : rgeoloc et rtraceroute. rgeoloc sert a la géolocalisation des adresses
et a l'extraction des délais et de la longueur des routes depuis un fichier de sortie
de traceroute. rtraceroute est un outil d’analyse graphique des routes. Il va utiliser les
données obtenues depuis rgeoloc pour placer sur une carte les différents pays traversés
par les données collectées.

Les résultats ont été étudiés selon quatre critéres : les délais, la longueur des routes,
la distance géographique entre la source et la destination et 1'identification des portes
de I'Internet réunionnais. Nous avons ainsi pu mettre en évidence I'indépendance de la
longueur de la route en fonction de la distance géographique. Nous avons calculé le délai
nécessaire a chaque noeud traversé. Cette valeur est fortement dépendante du sens de
circulation de l'information. La relation entre le délai et la distance géographique a mis
en évidence une incohérence. Le délai nécessaire pour joindre une destination ou étre
joint depuis I’extérieur de 1'1le est inversement proportionnel a la distance géographique.
Cela signifie donc que plus la distance est importante, moins le délai est élevé. Nous
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avons étudié ce comportement vis a vis des portes de 1'Internet réunionnais et mis en
avant le fait que plus de 97% du trafic réunionnais passe par la France hexagonale, sans
tenir compte si c’est du trafic montant ou descendant. Ce comportement a également été
étudié pour les iles de 1a[ZOI} dans le sens montant. Le délai minimal mesuré accompagné
du routage analysé peut avoir des conséquences sur les performances d’un protocole de
transport dépendant au délai, comme 1'est[TCP}

L’augmentation de la bande passante sur le réseau de distribution de l'ile et sur les
liens reliant I'Ile a I'Internet n’ont pas permis la réduction des délais. Cela a pour consé-
quence 'augmentation de la capacité de stockage des canaux de communication. La ca-
pacité de stockage est calculée a partir de la bande passante et du RTT. On parle de Pro-
duit Délai-Bande passante (BDP). Si le dépasse la valeur seuil de 12,5 Ko, alors le
canal est considéré comme un réseau a forte capacité de stockage (LFN). Si on considere
que le débit d’acces théorique fourni par les est le goulot d’étranglement, alors un
canal de communication sur I'Internet depuis La Réunion possede un[BDP|minimal égal
a 22,5 Ko. Lorsque le transport des données s’effectue avec en passant par un|[LFN]
ceci & des implications sur les performances du service rendu par[TCP} L'objectif a été de
concevoir un systéme métrologique pour pouvoir étudier le service et analyser le fonc-
tionnement du protocole. Nous avons mis en place et expérimenté une infrastructure de
métrologie passive interne au laboratoire. En paralleéle, nous avons congu un outil d’ana-
lyse de traces d’écoute spécifiques a notre étude. L'ensemble de la chaine de mesure et
d’analyse a été testé durant un mois au sein du[LIM| Les résultats obtenus ont été validés
par comparaison a ceux fournis par d’autres outils.

2 Perspectives

ile de La Réunion

La mise en place d'une étude de métrologie passive en collaboration avec les diffé-
rents permettrait d’étudier le réel impact de 1'éloignement de La Réunion sur les
performances du protocole de transport De plus, I'analyse de supervision permet-
trait d’identifier des leviers pour limiter le rapatriement de trafic commun par les cables
sous-marins.

Zone Océan Indien

Cette these a mis en évidence une connectivité particuliere en terme de délais et de
routes depuis 1'lle de La Réunion et les iles de la Zone Océan Indien, dans le sens "De-
puis". Lasymétrie des routes est fréquente dans I'Internet. C’est pourquoi, une étude des
délais et des routes depuis le monde a destination des sondes de la plate-forme RunPL,
basées sur les iles de la peut étre pertinente.

Par la suite, une étude de métrologie passive, similaire a celle que 'on veut mettre
en place sur le territoire réunionnais, pourrait étre réalisée. L'objectif est de mettre en
évidence un comportement spécifique en terme d’usage et de performance protocolaire
pour I'ensemble des usagers de la zone. Cette étude aura également comme but le calcul
de la volumétrie échangée et des services utilisés entre les différents territoires. Si les
résultats montrent une prédominance des trafics de consultation (acces a un serveur),
la technique d’offloading pourrait étre envisagée. Cette méthode, inspirée des travaux de
[Baron2016]], impliquerait l'usage des transports aériens pour charger des caches locaux.
D’autres solutions seront également étudiées, comme l'implémentation de serveurs de
partage de contenus localisés sur l'ile.
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Territoires ultra-marins francgais

La Réunion et Mayotte sont deux territoires frangais localisés dans 1a[ZOI} Mais d’autres
régions ultra-marines peuvent étre soumises a des comportements similaires. Pour véri-
fier cette hypothese, des études de métrologie active et passive pourraient venir valider
ou non cette hypothése. Pour répondre a cela, nous privilégierons I'envoi de sondes de
la plate-forme RunPL.

Zone Isolée

La derniére perspective que I'on souhaite mettre en avant est le concept de Zone
Isolée. Si plusieurs résultats des perspectives précédentes sont en adéquation avec les
résultats obtenus et présentés dans cette these, nous aimerions définir ce concept. Une
premiere définition serait axée sur les trois points suivants :

— Un routage limité : Un maillage important est un standard dans les zones bien
connectées. Les routes et les possibilités de trouver le plus court chemin sont nom-
breuses. Une faible valeur signifie de faibles alternatives, ce qui sous-entend que la
route prise n’est pas forcément la plus courte mais celle par défaut.

— Peering régional et trafic interne : L'ensemble du trafic d"une zone va vers un
d’autres pays pour des raisons de cofit. L'absence d’accords de peering entre les
d’un méme pays ou ceux d'une méme zone géographique ne permet pas la
diversité des routes et augmente ainsi le délai. [Obar2012]

— Forts délais : Le délai est un parametre important de 1’acces Internet. Les fortes
latences peuvent impacter les autres parametres des connexions [TCP| [RITE2014-1].
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