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Resume

Depuis maintenant plusieurs années, nous assistons a ’essor de 'Internet des
Objets (IdO ou IoT en anglais). Suite a de récentes attaques sur ces systéemes,
les études ont démontré que la sécurité de ces appareils était majoritairement
insuffisante. Afin de remédier a ce probleme, nous devrions idéalement mettre en
place des mécanismes de sécurité sur 'ensemble des périphériques IoT, cependant
cette solution n’est pas toujours envisageable.

Une approche alternative, pour sécuriser ces systemes, consiste a déployer des
services de sécurité en bordure du réseau afin de rapprocher les mécanismes de
sécurité au plus pres des périphériques non sécurisés.

Le but de cette these est de constituer un framework de sécurisation adaptative
des objets de I'ToT qui repose sur le positionnement de services de sécurité. Ce travail
se décompose en trois contributions qui touchent chacune des aspects différents de
notre approche.

La premiere contribution élabore une stratégie de déploiement de services de
sécurité qui minimise leurs cotts de déploiement. Cette approche traduit nos
contraintes de positionnement sous la forme d’un probleme de graphes que nous
proposons de résoudre a l’aide d’outils de théorie des graphes.

La seconde contribution formalise les problemes de placement de services pour
les modéliser sous la forme d’une ontologie. Cette derniere est alors utilisée pour
résoudre ces problemes et permettre de comparer leurs différentes solutions.

La troisieme contribution se focalise sur les services de sécurité qui implémentent
de la cryptographie whitebozr. Dans cette contribution, nous proposons un mécanisme
d’ancrage de ces implémentations sur un réseau loT afin de prévenir les attaques par
extraction de code ainsi que le vol du périphérique.

Finalement, nous proposons un framework de sécurisation adaptative des objets
de I'loT dans lequel nous positionnons I’ensemble des contributions réalisées pendant
cette these.
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Premiere partie
Introduction et état de I’art

Dans cette partie, nous introduisons le contexte de la these, ses problématiques et
nos motivations. Cette partie comprend également une étude générale sur les objets
de I'loT, leurs architectures, et se focalise principalement sur les différents aspects
de la sécurité dans 1'loT.






Chapitre 1

Introduction de la these et des
differents problemes abordés

Dans ce chapitre nous introduisons le sujet de thése. Pour ce faire, nous com-
mengons par définir les termes “objets connectés” et “Internet of Things (IoT)”
afin d’établir un vocabulaire unifié et nécessaire a la lecture du document. Par
la suite, nous présentons le contexte général de la sécurité de I’loT. Finalement
nous introduisons la problématique de la thése ainsi que les différents problemes
que nous essayons de résoudre au travers de cette thése.

Sommaire

1.1 Motivations . . . . . . ..o 3
1.2 Objets connectés . . . . . . . .. )
1.3 Internet des objets . . . . . . . . . ... .. ... . 9
1.4 Contexte sécuritaire de 'loT . . . . . . ... ... .. ... ... ... 13
1.5 Problématique et problemes traités dans la these . . . . . . . . . . .. 17
1.6 Notre approche . . . . . . . . ... 18
1.7 Organisation du document . . . . .. .. .. ... ... ... 19

1.1 Motivations

Depuis plusieurs années, les objets connectés sont omniprésents. Que ce soit aupres
des usines avec l'industrie 4.0 [247] ou dans les foyers avec les assistants vocaux (ou
autres appareils intelligents), les objets connectés jouent un role prépondérant dans
nos habitudes de vie. Les services que nous utilisons reposent, sans que nous ne
nous en rendions compte, sur une multitude d’objets et d’applications de 1'Internet
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des objets (ou Internet of Things (IoT)). Le simple fait de consulter la météo le
matin implique déja 'utilisation de 3 entités : un client, souvent représenté par
un smartphone, un ordinateur ou encore un assistant vocal, un réseau de capteurs
météorologiques qui permet d’acquérir des données sur les conditions météorologiques,
ainsi qu’un serveur qui regroupe ces données, les interprete et répond au client.

L’intérét des entreprises envers 1'Internet des Objets ne cesse de croitre. Statista
[5] prévoit une croissance du marché mondial de I'Internet des Objets avec un taux
de croissance annuel d’environ 20%. Ces estimations sont confortées par celles de
GrowthEnabler [9] qui estime ce taux a 28,5%. Il est intéressant de voir que les
valeurs récoltées et les estimations de ces deux entreprises ne sont pas semblables,
mais tendent vers un taux de croissance annuel relativement similaire. En 1’absence
d’informations sur les données récoltées par ces entreprises, il est envisageable de
considérer qu'un choix différent a été effectué sur I'intégration de certaines données
dans leurs analyses. La forte croissance du marché de I'Internet des Objets est
fortement liée a celle du nombre de périphériques. Les capacités de gestion et
d’optimisation des ressources font de I'Internet des Objets une technologie avec de
forts enjeux sociétaux. Il est, par exemple, possible d’optimiser la consommation
énergétique telle que le présente Mohsenian-Rad et al. [193] en utilisant les Smart
Grids, d’économiser la consommation d’eau et d’augmenter la productivité des
cultures agricoles [132] ou encore de limiter la congestion dans le trafic routier [190].

Les objets connectés, éléments constitutifs de I'Internet des Objets sont tres variés
de par leurs fonctions, leurs compositions, mais également par leurs protocoles de
communication. Ils sont de surcroit déployés dans des environnements défavorables
pouvant aboutir a des risques accrus de compromission. L’augmentation des in-
teractions avec leur environnement et leurs emplacements géographiques (dans les
foyers ou I’espace public par exemple) en sont les facteurs principaux. En raison de
ces risques, il devient primordial de pouvoir assurer le bon fonctionnement de ces
appareils tout en préservant leur sécurité. Ce défi est d’autant plus complexe qu’il
existe une forte diversité d’objets, de protocoles de communications, mais également
d’acteurs, dans I’écosysteme IoT. Pour garantir la sécurité de ces objets, tout en
respectant les principes d’auto configuration évoqués par Minerva et al. [188], il est
essentiel d’adopter une approche adaptative.

La sécurisation, d’un point de vue tres général peut étre apportée de deux
manieres. La premiere consiste a introduire des méthodes de sécurisation matérielles
telles que 'ajout d’élément de sécurité physique. Il est communément admis que
cette méthode permet d’obtenir une sécurité plus forte, mais requiert ’ajout de
composants physiques dans les objets, ce qui peut étre une opération cotiteuse. La
seconde maniere consiste a déployer des solutions de sécurisation logicielles. Souvent
considérées moins robustes, elles comportent 'avantage d’étre déployées sans ajout
de matériel, a distance, et offrent une plus grande flexibilité.
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1.2 Objets connectés

1.2.1 Définitions

La définition d’un objet connecté, également appelé “smart-device” est sujet
a controverse. Dans un premier temps, il est important de replacer le contexte
d’utilisation. Communément, le terme objet connecté est utilisé dans un contexte
d’application relative a I'Internet des Objets, également appelé Internet of Things en
anglais. Il y a alors une association entre les termes “objets” (donc objet connecté)
et “things”. Oxford définit [10] un objet comme étant une chose matérielle qui peut
étre vue et touchée. D’aprés un document de 'TEEE [188], “things” fait référence a
tout objet physique qui est pertinent pour un utilisateur ou une application.

La communauté scientifique propose différentes définitions, Dorsemaine et al. [98],
définissent les objets connectés de la maniere suivante :

“Les objets connectés sont des capteurs et/ou actionneurs exergant une
fonction spécifique avec des capacités de communication vers d’autres
équipements. Ils appartiennent a une infrastructure permettant le trans-
port, le stockage, le traitement et 1’acces aux données générées par les
utilisateurs ou d’autres systemes” (traduit de [98]).

Zhang et al. [274] proposent une définition similaire en affirmant que les objets
connectés sont des

“objets physiques ou virtuels qui se connectent a l'internet et qui ont
la capacité de communiquer avec des utilisateurs humains ou d’autres
objets” (traduit de [274]).

Dans leur définition, les auteurs introduisent la possibilité qu'un objet connecté
soit virtuel. Cela impliquerait alors que ce qui peut étre considéré comme un seul
objet physique soit finalement constitué d’une association de plusieurs objets virtuels.
Le smartphone serait alors le parfait exemple d’une telle structure avec un unique
appareil physique qui regroupe une multitude d’objets virtuels via ses nombreux
capteurs.

La définition de Gorin [123] corrobore les définitions précédentes en considérant
qu’un objet connecté

“dispose d’une interface de communication standard (Wi-Fi, Ethernet,
Zigbee, Bluetooth, etc.) et de capacités de traitement de données (capteur
de température, humidité, etc.)” [123].

Ces trois définitions d’objet connecté définissent toutes le fait qu'un objet connecté
soit constitué de capteurs et/ou d’actionneur et soit en mesure de transmettre de
I'information & d’autres entités (utilisateurs ou machines).

Dans la suite de ce document, nous définirons donc un objet connecté comme
un objet physique ou virtuel doté de capteurs et/ou d’actionneurs, possédant des
capacités de traitement de données et capable d’accéder a internet depuis une ou
plusieurs interfaces de communication (directement ou par l'intermédiaire d’une
passerelle).
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1.2.2 Capteur

Un capteur permet de mesurer une quantité physique et de la convertir en un
signal lisible et analysable pour des actions ultérieures. Il ne faut pas confondre un
capteur avec un transducteur dont le role consiste uniquement a convertir un signal.
Les capteurs sont composés a minima d’un transducteur.

Il existe une forte diversité de capteurs qui exploitent tous des principes physiques
permettant de déterminer diverses quantités. Les capteurs traduisent ainsi des données
relatives au monde physique vers le monde digital tel qu’illustré en Figure 1.1.

Capteur

‘ Actionneur

'_Monde physique“ '- Monde digital

FIGURE 1.1 — Le role d’interface de I'loT

Les capteurs se regroupent au sein de plusieurs catégories en fonction de leurs
caractéristiques. Les plus communes correspondent a leurs sources d’énergie ainsi
qu’a leur type de sortie.

1.2.2.1 Apport énergétique

Les capteurs ne nécessitent pas systématiquement de sources d’énergie extérieures,
ils sont dans ce cas, appelés passifs. La variation de I'impédance, opposition totale a
I’écoulement d’un courant électrique, lors de I'application d’une tension, sera alors
analysée afin de mesurer la variation de la quantité physique.

A I'inverse, les capteurs actifs nécessitent la présence d’un signal énergétique
externe afin d’agir comme des générateurs. Ces capteurs, une fois soumis a ’action
du mesurande, convertissent la quantité physique en énergie électrique analysable
par d’autres systemes.

1.2.2.2 Type de sortie

Un capteur est dit analogique lorsque sa sortie est une grandeur électrique
dépendante de la quantité physique mesurée et qu’elle peut prendre une infinité de
valeurs continues dans un intervalle donné.
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A I'inverse, un capteur est dit digital lorsque sa sortie est une séquence d’états
logiques (0 et 1 par exemple) pouvant représenter une infinité de valeurs discretes.

La majorité des microcontroleurs possedent des capacités d’interprétation de
signaux analogiques. L’utilisation d’un capteur analogique sera préférée dans les
cas nécessitant une précision importante ou un délai court pour la fourniture de
I'information. Dans des cas moins restrictifs, les capteurs digitaux sont privilégiés
puisqu’il est plus facile de travailler avec des signaux digitaux.

1.2.2.3 Exemple de capteur : le capteur thermique

La diversité des capteurs permet de mesurer une multitude de quantités physiques.
Parmi les capteurs les plus utilisés dans le domaine de I'Internet des Objets, le
capteur de température est un élément récurrent. Un tel capteur peut-étre actif,
passif, analogique ou encore digital comme abordé précédemment. Le processus
de mesure de la quantité physique varie en fonction des phénomenes physiques
utilisés. Dans le cas d'un capteur de température par thermistance, une résistance
sensible aux variations de température permet de déduire le mesurande en analysant
le changement de résistance du composant. Le rayonnement infrarouge d’un objet
peut également étre analysé par un capteur de température par infrarouge afin de
déterminer la température de 'objet analysé.

1.2.3 Actionneur

Un actionneur est un dispositif qui prend en entrée un signal de commande et
convertit une source d’énergie en phénomene physique (lumiere, chaleur, mouvement,
champ magnétique ...) (Figure 1.2). Cette conversion s’effectue par la présence d'un
transducteur au sein de I’actionneur.

Phénomeéne Mouvement

\..|l- . | physiqueh Lumiére
q Actionneur | > Chaleur

Signal de commande 4 '

Energie

F1GURE 1.2 — Principe de 'actionneur

1.2.3.1 Apport énergétique

Les actionneurs peuvent étre alimentés par de multiples sources d’énergie, qu’elles
soient hydrauliques, pneumatiques, magnétiques ou encore électriques. Un transduc-
teur convertit alors cette source d’énergie en phénomeéne physique. Contrairement
aux capteurs, les actionneurs permettent au monde digital d’interagir sur le monde
physique (Figure 1.1).
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1.2.3.2 Exemples d’actionneurs

Il existe une grande diversité d’actionneurs permettant la production de phénomenes
physiques variés. L’exemple de la bouilloire regroupe deux de ces phénomenes : la
génération de chaleur par une résistance chauffante et une signalisation lumineuse
au travers de multiples diodes électroluminescentes. Les phénomenes de déplacement
sont produits par d’autres types d’actionneurs comme les vérins (déplacement linéaire
uniquement) ou les moteurs.

1.2.4 Exemple d’objets connectés

Parmi les objets connectés les plus populaires dans les foyers, on distingue le
systeme d’éclairage Philips Hue! qui offre la possibilité de configurer les parametres
d’éclairage (couleur, intensité ...) et d’interagir avec son environnement en communi-
quant avec d’autres objets connectés. Ce systéeme communique via Zigbee en utilisant
un profil spécifique pour 'éclairage appelé ZLL (Zigbee Light Link) lui permettant
d’interagir avec d’autres périphériques Zigbee et internet par sa passerelle [204].

Le thermostat Nest ? est également un objet connecté présent dans certains foyers.
Ce thermostat permet d’analyser les habitudes de consommation énergétique d’un
foyer et d’apprendre les comportements de ses habitants afin d’optimiser les dépenses
énergétiques. Pour ce faire, il comporte deux interfaces de communications, Zigbee et
Wi-Fi, lui permettant de communiquer et d’analyser les consommations de I’ensemble
des appareils du foyer. Apres quelques jours de paramétrage manuel du thermostat,
ce dernier sera en mesure de s’auto configurer en fonction de 'activité du foyer (relevé
par ses capteurs) et pourra réduire le chauffage lorsque les habitants sont absents.

Les objets connectés ne se limitent pas uniquement aux environnements contraints,
les smartphones peuvent également étre considérés comme des objets connectés grace
a leurs multitudes d’interfaces de communications, leurs capacités de traitements des
données et la présence de capteurs (luminosité, caméra...) et actionneurs (enceintes...).

Certains objets ne remplissent pas les conditions pour étre considérés comme
connectés d’apres notre définition. Cest le cas des étiquettes RFID 1 bit (ou transpon-
deurs 1 bit) voire de la majorité des étiquettes RFID passives. Ces objets n’effectuent
pas de traitement de la donnée; ils se contentent d’agir comme des code-barres
radio et ne peuvent ainsi pas étre considérés comme des objets connectés malgré la
présence d’interface de communication. Il en est de méme, pour les télécommandes
infrarouges, les télécommandes de garages ou encore les balances numériques, car
elle ne comprennent ni de traitement des données ni d’interface de communication
vers Internet. Bien que les objets précédents ne soient pas considérés comme des
objets connectés, ils peuvent cependant faire partie d’applications IoT qui peuvent
interagir avec.

1. https://www2.meethue.com/fr-fr
2. https://nest.com/fr/thermostats/nest-learning-thermostat/overview/
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1.3 Internet des objets

1.3.1 Définition

L’Internet des Objets (IdO) est une traduction francaise du terme Internet of
Things (IoT) introduit en 1999 par Ashton [51]. Pour plus de cohérence, nous
utiliserons, dans cette these, le terme Internet of Things et son acronyme associé IoT
en référence au terme Internet des Objets.

En fonction des domaines dans lesquels le terme IoT est utilisé, sa définition
varie. Haller et al. [134] précisent que 'essentiel, dans un contexte d’entreprise, est
de bénéficier d’une intégration transparente aux processus industriels. Les auteurs
font abstraction de la technologie utilisée pour introduire les concepts clés de I'loT
avec la définition suivante :

Un monde ou les objets physiques sont entierement intégrés dans le
réseau d’information et ot ils peuvent participer activement aux processus
opérationnels. Des services permettent d’interagir avec les “smart-objects”
via internet, d’interroger leur état ainsi que toute information leur étant
associée, et ce, tout en considérant les questions de sécurité et de respect
de la vie privée. (traduit de [134])

Gorin et Dorsemaine et al. proposent des définitions moins centrées sur le coté
industriel. Gorin [123] définit qu'un objet connecté fait partie de I'loT s'il est
directement adressable et s’il peut accéder a un réseau public directement ou par une
passerelle réseau. Dorsemaine et al. [98], quant a eux, définissent 1'ToT comme un
réseau d’objets connectés permettant leur gestion, l'acces a leurs données et avec des
capacités de traitement des données. On remarque que ces deux définitions reposent
sur la définition de ce qu’est un objet connecté.

Pour répondre au manque de formalisme dans la définition de ce qu’est I'loT,
I'IEEE a publié un document recensant I’ensemble des éléments clés de I'loT ainsi
que deux définitions [188]. D’apres les auteurs, I'IoT est constitué d’objets (“thing-
s”) bénéficiant d’une identité unique, d’un acces internet, d’'une intelligence em-
barquée et de capteurs et/ou d’actionneurs. Un systeme [oT bénéficie de capacité
d’interopérabilité, d'une configuration automatique et offre la possibilité d’étre pro-
grammé. Les auteurs proposent ainsi deux définitions de I'loT divisées selon la
complexité de I’environnement. Ces dernieres peuvent étre synthétisées par :

L’TIoT est un réseau complexe, adaptatif et autoconfigurable qui intercon-
necte des objets connectés a internet via l'utilisation de protocoles de
communication standardisés” (traduit de [188]).

Nous adopterons cette définition dans le reste du document.

1.3.2 Historique

Le terme Internet of Things (1oT) a fait son apparition en 1999 dans le titre
d’une présentation de Kevin Ashton a Practer & Gamble. Jusqu’a cette date, les
ordinateurs étaient dépendants de ’'Homme pour collecter des informations sur le
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monde physique. Ashton [51] met en évidence le besoin de bénéficier de systemes
automatiques de collecte d’informations. Les ordinateurs pourraient ainsi posséder
une connaissance accrue des éléments du monde réel et étre en mesure de prendre des
décisions adaptées aux différentes situations avec comme objectifs par exemple : la
réduction du gaspillage et des dépenses, la réparation d’éléments ou encore le suivi de
fraicheur des aliments. Le principe de connaissance, par un appareil informatique, de
I’environnement qui ’entoure, s’appelle le “context awareness”. Ce désir de connecter
les objets du quotidien est illustré par la modification d’un distributeur de boissons
Cola en 1982 par Mike Kazar, David Nichols, John Zsarnay et Ivor Durham ou
encore la premiere application de I'Internet des Objets en 1991, le Trojan Coffee
Pot permettant de consulter le volume de café restant dans le pichet d'une cafetiere
depuis internet via une caméra.

Suite a I'identification de ce besoin de connectivité, le nombre d’objets connectés
s’est accru pour finalement dépasser celui des humains présents sur Terre entre les
années 2008 et 2009. Cette date est considérée comme marquant la naissance de
I'Internet des Objets d’apres Cisco Internet Business Solutions Group (Cisco IBSG).
En 2011, I'Internet des Objets est cité et introduit par 'entreprise Gartner dans leur
courbe annuelle des technologies émergentes illustrée en Figure 1.3. La technologie est
par la suite régulierement mentionnée et finit par subir un effet de mode impliquant
une utilisation massive, souvent maladroite, de I'acronyme “IoT”. Apres coup, de
multiples acteurs du monde informatique et économique prédisent une explosion
du nombre d’objets connectés pour atteindre, d’ici 2020, 25 milliards d’objets pour
Gartner [117], 50 milliards pour Cisco [102], ou encore 200 milliards pour IBM [41].
L’entreprise Statista [6] prédit 30 milliards d’objets connectés pour 2020 et jusqu’a
plus de 75 milliards d’ici 2025. La grande variation du nombre d’objets estimés ou
relevés est principalement due aux différentes définitions d’objets connectés.

1.3.3 Impact de I'loT

La forte croissance du nombre d’objets connectés permet a la technologie d’étendre
ses domaines d’application jusqu’a s’étendre aux trois grands secteurs économiques
(primaire, secondaire et tertiaire). Beecham Research illustre ces propos en proposant
une infographie (Figure 1.4) montrant la forte diversité des domaines d’application
de I'Internet des Objets et détaillant les secteurs d’activités concernés par 1'loT 2017.

Secteur primaire

Le secteur primaire est fortement impacté par 'introduction de I'Internet des
Objets. MarketsandMarkets prévoit une croissance de 100% du marché de I’agriculture
intelligente (smart agriculture ou smart-farming) entre 2016 et 2022 (11,23 milliards
USD pour 2022 contre 5,16 milliards USD en 2016) [20]. Ces prédictions sont
appuyées par I'augmentation des projets d’agriculture intelligente tels que [216, 224].
L’agriculture, représentative du secteur primaire, n’est pas la seule activité a étre
impactée par I'Internet des Objets. Le marché de I'exploitation miniere intelligente
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FIGURE 1.3 — Courbe des technologies émergentes, 2011 (source : Gartner 2011)

(smart-mining) subit également une forte croissance avec un Taux de Croissance
Annuel Composé (TCAC) estimé a 14,9% durant la période 2016-2022 [21].

Secteur secondaire

Depuis quelques années (2011-2013), le secteur secondaire subit une révolution
avec l'arrivée de I’ Industrie 4.0 [247] en partie causée par I'introduction de 'Internet
des Objets dans I'industrie. Les chaines de production sont de plus en plus automa-
tisées. Les Industrial Control Systems (ICS) permettent aux différentes machines
industrielles de communiquer entre elles afin d’accroitre leur productivité. En plus
de la productivité, I'loT contribue a la réduction du gaspillage des ressources en
optimisant leur consommation, offre un environnement de travail plus str pour le
personnel et fournit de nombreuses statistiques essentielles au fonctionnement des
usines.

Secteur tertiaire

L’Internet des Objets se propage également au secteur tertiaire qui voit en 2002
apparaitre les premieres technologies de Cloud Computing lancées par Amazon Ama-
zon Web Services permettant aux entreprises de déporter leurs calculs et d’accéder a
des capacités accrues. Le Cloud computing est un des accélérateurs de I'loT. Quelques
années apres son apparition, se développent ainsi de nouveaux secteurs d’activités
dont notamment :
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(source : Beecham Research)

La santé En 2009, Carol Kasyjanski recoit le premier pacemaker connecté (via Wi-
Fi) des Etats-Unis. Cet appareil permet aux médecins de St Francis Hospital a
Roslyn, New York, de suivre son état de santé a distance sans multiplier les
déplacements a 1’établissement médical.

Le domaine des transports Test de premieres voitures autonomes par Google en
2009 sur les autoroutes californiennes.

La domotique Amazon commercialise, en 2014, les premiers assistants domotiques
controlables par la voix (Amazon Echo).

1.3.4 IloT vs M2M vs IoE

Les acronymes IoT (Internet of Things), lIoE (Internet of Everything) et M2M
(Machine to Machine) sont utilisés dans de nombreux documents sans forcément
bénéficier d’une définition ni d’une distinction établie.

Nous avons précédemment défini 'IoT (Internet des Objets), Section 1.3.1, comme
un réseau complexe, adaptatif et autoconfigurable qui interconnecte des objets
connectés a internet via 1'utilisation de protocoles de communication standardisés.

Ce partage d’information est effectué via la communication entre les différentes
entités du réseau. Le M2M correspond a la technologie qui permet a deux périphériques
(Machines) de communiquer. Plus précisément, 'TEEE définit le M2M comme une
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technologie qui permet aux dispositifs en réseau d’échanger de l'information et
d’effectuer des actions sans intervention manuelle humaine [188].

Initialement cette technologie utilisait les réseaux satellites et cellulaires. Par
la suite, la technologie a intégré les protocoles internet (IP) et sans-fil afin de
communiquer avec un plus grand nombre d’appareils. Si 'on résume le M2M a
la technologie qui permet a deux appareils de communiquer entre eux, on peut
considérer le M2M comme sous-ensemble de 1'ToT [36, 191]. Le M2M peut exister
sans 1'loT alors que ce dernier en est dépendant.

L’IoE (Internet of Everything) est une notion introduite par Cisco [101] qui élargit
le principe de connectivité présent dans I'loT a ’ensemble des éléments existants.
L’IoE comprend les Things de I'loT constituant un sous-ensemble de I'loE, mais
également les données (Data), la population (People) et les processus de traitement
(Process). La population est considérée comme des “nceuds du réseau” qui produisent
des données statiques et dynamiques via leurs smartphones ou divers appareils
connectés présents sur les personnes [36, 191]. En suivant la définition de I'IoE telle
que faite par Cisco, on identifie que I'loT correspond a un sous-ensemble de I'loE.

La figure 1.5 reprend les différences entre ces termes sous la forme d'un schéma
d’inclusion des éléments.

loT - Peoplet )
Process
Data

FIGURE 1.5 — Relations simplifiées entre M2M, 10T et IoE

1.4 Contexte sécuritaire de I'loT

1.4.1 Un manque de sécurité flagrant

Les objets de I'loT, en raison du nombre important d’appareils et de la variété des
domaines impactée, nécessitent une sécurisation appropriée. Le cryptologue Bruce
Schneier décrit en 2016 dans un article de blog que “le marché récompense encore
largement le sacrifice de la sécurité au profit du prix et du délai de mise sur le marché”
[235].
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Cette constatation est confirmée par Barcena et Wueest [59] qui, dans leur étude
sur 50 des objets les plus commercialisés, ont constaté qu’aucun des ces objets
n’imposait de mots de passe suffisamment robustes, n’utilisait d’authentification
mutuelle entre clients/serveurs ou ne bénéficiait de protection contre les attaques
par force brute.

Les auteurs ont identifié que plusieurs interfaces cloud d’applications IoT n’appli-
quaient pas d’authentification double facteur. Les retours de missions de SERMA
confirment ces propos en identifiant que pres de 65% de ces interfaces n’étaient pas
suffissamment sécurisés [103]. Une étude menée par HP sur les 10 objets les plus
commercialisés appuie ces chiffres (60%).

Ces études ont également mis en évidence que la plupart des services IoT ne
chiffrent ni ne signent les firmwares de mise a jour [59], 60% d’apres HP [143] ou
encore 57% d’apres SERMA [103]. D’un point de vue plus général, il a été observé
qu’une majorité des objets de I'ToT ne chiffrent pas leurs communications (82%
d’apres SERMA [103], 70% d’apres HP [143]).

Cela n’est pas uniquement di a ’aspect contraint des objets de I'loT puisqu’il
existe de plus en plus de solutions pour effectuer des opérations cryptographiques
sur périphériques limités telles que la cryptographie a bas cott (dites également
lightweight) ou encore I’ajout de crypto processeurs. Le probleme vient principalement
des concepteurs d’objets [oT. En effet, lors de leurs retours de missions, SERMA
[103] a constaté que 90% des industriels n’avaient pas connaissance des menaces
réelles de I'loT, que 84% n’évaluaient jamais la sécurité de leurs produits et que pres
de 70% ne savent pas en évaluer leur robustesse. Quand bien méme une évaluation de
la sécurité serait demandée, SERMA [103] affirme que pres de 90% des consultants en
sécurité informatique ne bénéficient pas d’une formation suffisante & la sécurisation
des objets de I'loT.

L’ensemble de ces éléments font des objets de I'loT des cibles de choix pour les
attaquants.

1.4.2 Une nouvelle surface d’attaque

Manadhata et Wing définissent la surface d’attaque d’'un systéeme comme un
sous-ensemble de ressources qu’un attaquant peut utiliser pour 'attaquer [180]. Les
entrées et sorties d'un systeme, par exemple, constituent des surfaces d’attaque
communément utilisées.

La prolifération des objets connectés au sein de multiples domaines d’application
(illustrées en figure 1.4) a augmenté le nombre de ressources dont disposaient initiale-
ment les systemes d’information. Ces ressources représentent de nouveaux vecteurs
d’attaques sur les objets connectés, mais également sur des services plus critiques y
étant reliés comme le montrent Stellios et al. dans leur étude [246].

Les nouvelles surfaces d’attaque introduites par I'loT peuvent étre exploitées afin
de pénétrer dans une infrastructure informatique sécurisée et extraire de I'information
tel qu’effectué lors de I'attaque d’un casino via un capteur présent dans un aquarium
en 2017 [234]. La figure 1.6 illustre ces propos en représentant I’apparition d’un
nouveau vecteur d’attaque causé par I'ajout d’une cafetiere connectée, accessible
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FI1GURE 1.6 — Nouvelle surface d’attaque suite a ’ajout d’un objet connecté au sein
d’une infrastructure sécurisée.

depuis une application mobile, sur une structure (a priori) sécurisée. Hossain et al.
proposent, dans leur papier, un scénario dans lequel un seul objet compromis au sein
d’un réseau interconnecté peut compromettre ’ensemble du réseau [142].

Les fonctionnalités des objets connectés peuvent également étre exploitées afin
de fournir un nouveau canal de communication. Ronen et Shamir introduisent en
2016 une attaque consistant a utiliser des fluctuations de luminosité d’une am-
poule connectée afin d’exfiltrer des informations depuis une infrastructure fortement
sécurisée [223].

Ces attaques sont appelées IoT-enabled car permises par ’ajout d’un élément
[oT dans un systeme d’information. L’étude de Stellios et al. décrivent en détail
cette catégorie d’attaques [246]. Les auteurs se focalisent sur les attaques réalisables,
via preuves de concept ou exemples réels, tout en cherchant des méthodes pour s’en
prémunir.

La difficulté réside dans l'identification de cette multitude de nouveaux vecteurs
d’attaque. Miessler s’appuie sur les recommandations de 'OWASP IoT ([7]) afin de
proposer un premier travail d’identification [186]. Ocvington et Carskadden proposent
d’adapter la métrique de surface d’attaque définie par Manadhata et Wing dans
la conception d'un framework d’analyse des implications de I'Internet des Objets
(87, 179].

1.4.3 AQuelques attaques dans I'loT

A Tinstar des Services d’Information (SI) classiques, 'Internet of Things n’est
pas exempt d’attaques. L’'OWASP propose un top 10 des pratiques a éviter lors de la
conception d’applications IoT [12]. Ces pratiques vont des mots de passe faibles ou
encodés en dur dans l'appareil au manque de mesures de sécurisations matérielles en
passant par I'absence de mécanisme de mise a jour sécurisée. Quand une application
IoT n’est pas congue afin d’éviter ces pratiques, elle se retrouve susceptible de subir
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une attaque.

Une approche plus systématique des attaques relatives a I'loT est proposée en
Section 2.4. Les paragraphes suivants introduisent quelques exemples d’attaques sur
le monde IoT qui ont bénéficié d’une large couverture médiatique.

Barcena et Wueest décrivent dans leur papier deux attaques utilisant des méthodes
d’attaques sur SI classiques [59]. Une premiére consiste a effectuer une injection SQL
aupres de l'interface cloud d’une application connectée offrant ainsi la possibilité
a l'utilisateur de déconnecter I’ensemble des objets du service ou de s’emparer des
données d’identification. La seconde attaque décrite consiste a effectuer une attaque
Man-In-The-Middle lors de la vérification des mises a jour d’un hub intelligent. Pour
ce faire, les auteurs effectuent du ARP poisoning pour se faire passer pour le serveur
de mise a jour de 'objet. Le paquet de mise a jour n’étant pas chiffré ni signé, les
auteurs peuvent ainsi ’altérer et le fournir a ’appareil lors de sa requéte de mise a
jour.

Similairement, 'attaque de Target en 2014 repose sur une négligence dans
I'élaboration du réseau interne de l'entreprise [159]. Dans cette attaque, le systeme
permettant de controler le chauffage, la ventilation et la climatisation (HVAC) était
directement relié avec le terminal bénéficiant d’un acces aux données bancaires des
clients. L’attaquant a pénétré le réseau de Target apres avoir subtilisé des identifiants
d’acces a 'entreprise de maintenance du systeme HVAC.

Malgré le fort impact médiatique de 'attaque de Target, ce n’est rien en com-
paraison de celui du botnet Mirai [139, 50]. Ce botnet exploite une multitude de
périphériques IoT dont la plus grande proportion correspond a des webcams avec
des identifiants de connexions faibles ou par défaut. Les périphériques alors infectés
agissent alors comme des zombies et suivent les ordres de ’attaquant en envoyant une
multitude de requétes aupres des serveurs d’OVH et du site web de KrebsOnSecurity 3.

D’autres attaques, plus représentatives de I’environnement IoT, exploitent la
présence de capteurs et d’actionneurs au sein des objets. Ronen et Shamir réalisent une
exfiltration de données dans une infrastructure hautement sécurisée par I'intermédiaire
d’une lampe connectée et d’'un capteur de luminosité [223]. Dans leur attaque, les
auteurs font varier légerement 'intensité lumineuse de maniere a ce que cela ne soit
pas perceptible a I'ceil humain, mais que le capteur de luminosité puisse percevoir la
variation. Ils créent ainsi un canal de communication par lequel ils peuvent exfiltrer
de l'information.

L’ensemble des attaques décrites précédemment ont des effets principalement
restreints au monde digital. A I'inverse, les attaques effectuées sur les Industrial
Control Systems (ICS) ont des répercussions sur le monde physique. L'une des
attaques les plus connues est celle du vers Stuxnet [163, 160] infectant les systémes
SCADA (Supervisory Control And Data Acquisition). Les systemes SCADA sont
principalement utilisés dans les industries et notamment dans les raffineries et grandes
chaines de production [74].

La plateforme Shodan* indexe I’ensemble des objets IoT accessibles publiquement
depuis internet. Elle recense pres de 55 164 objets de type ICS publiquement accessible

3. KrebsOnSecurity https://krebsonsecurity.com
4. Shodan https://www.shodan.io
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depuis internet illustré en Figure 1.7. Pour ce type de machines, rien n’est plus
important que la notion de disponibilité. Il arrive fréquemment que de nombreuses
industries refusent d’effectuer des mises a jour de leurs appareils pour éviter une
indisponibilité ponctuelle ou tout simplement pour des questions de compatibilité
avec certaines suites logicielles. La plateforme Shodan, en plus de ’adresse de I'objet,
fourni également des informations relatives aux services sur 'appareil tels que sa
version de firmware, les ports ouverts, etc. Il est d’autant plus important de sécuriser
ces appareils.

®% SHoDAN
® REYKIAVIK

Protocols 7 Legend

BACnet: 18,538 N ’, 5 ICS device

DNP3: 588
EtherNet/IP: 3,943 - 7 3 GHAT
Modbus: 13,949 ) 8 {5 Honeypot
Niagara Fox: 23,294 3 ,

Niagara Fox with SSL:

Siemens S7: 2,701

(®) shodan crawler

FIGURE 1.7 — Nombre d’objets ICS indexés par SHODAN (a la date du ler avril
2020) : 55 164

1.5 Problématique et problemes traités dans la these

Idéalement, afin de sécuriser correctement I’ensemble des objets d'un réseau loT,
il faudrait pouvoir déployer des mesures de sécurisation directement sur ces objets.
Malheureusement, cette opération n’est pas toujours envisageable pour plusieurs
raisons. La premiere est qu’'une fois déployés, de nombreux objets ne sont plus
accessibles ou ne peuvent que recevoir des mises a jour spécifiques de leur firmware.
Dans d’autres cas, les acteurs des méthodes de sécurisation et les constructeurs ne
sont pas identiques, ce qui contraint fortement la compatibilité entre les services
de sécurité et les appareils a sécuriser restreignant alors fortement la capacité de
déploiement.

En I'absence de déploiements possibles sur la totalité des objets, une alterna-
tive consiste a l'effectuer sur les appareils compatibles et essayer d’apporter la
sécurisation le plus pres possibles des objets qui ne sont pas sécurisés. Ce principe est
communément appelé sécurisation en bordure de réseau. Si I'on représente un réseau
sous la forme d’un arbre avec pour racine le cloud et les feuilles les objets connectés,
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I’objectif est de déployer des mesures de sécurisation au plus pres des feuilles. Ce
principe de délocalisation des services vers les feuilles est ’essence méme du “fog
computing” [71].

Afin de proposer une méthode de sécurisation dans le contexte du “fog computing”,
nous devons nous intéresser a plusieurs problemes.

Le premier réside dans l'identification des emplacements les plus appropriés pour
le déploiement de services de sécurité. Le probleme qui se pose est le suivant : soit
un réseau IoT et un ensemble de services de sécurité, sur quels appareils doivent étre
déployés ces services pour offrir une sécurisation maximale du réseau avec un cotit
de déploiement minimal ?

Ce probleme est défini dans la littérature sous plusieurs appellations, le Service
Placement Problem (SPP) par Salaht et al. [229] ou encore le Fog Service Placement
Problem (FSPP) par Skarlat et al. [244] et suscite fortement la communauté scienti-
fique depuis quelques années. Malgré la forte augmentation de contributions dans
ce domaine, les problemes de placement qui y sont définis ne sont pas identiques,
il est alors difficile de les comparer. Notre second probléme consiste a trouver une
modélisation des problemes de placement de services IoT d’une maniere générale
afin de répondre a l'interrogation suivante : comment comparer les différents travaux
sur le placement de services [oT de la littérature ?

Finalement, notre troisieme préoccupation se focalise sur les services en eux
méme. Afin de nous assurer que ces derniers ne sont pas déplacés ou extraits par un
attaquant nous devons répondre au probléme suivant : comment ancrer un service a
son emplacement dans un réseau ?

La réalisation de I'approche proposée dans cette these réside sur la résolution de
ces trois problemes.

1.6 Notre approche

Les travaux de cette these consistent a concevoir un framework capable d’analyser
les besoins en sécurité d’objets de I'loT afin d’adapter le niveau de sécurité a ces
besoins et aux usages des objets. Ce framework est composé de deux étapes : la
premiere se focalise sur ’analyse des besoins des objets alors que la seconde vise a
les satisfaire en déployant des mesures de sécurité appropriées.

La premiere étape de conception de ce framework, ’analyse des besoins des
objets, a abouti a la publication d’un premier article [120]. Dans ce document, nous
apportons une premiere sensibilisation aux menaces liées a I'loT en mettant en
relation les fonctionnalités des objets avec les menaces qu’elles peuvent introduire.
Cet article ne propose pas de solution technique, il apporte une prise de conscience
sur la sécurité des objets et incite les constructeurs a réfléchir lors de 'ajout de
fonctionnalité facultative a leurs produits aux risques d’avoir une sécurité moindre.

La seconde étape de conception du framework aborde le besoin de sécurité des
objets. Dans notre approche, nous associons ce besoin au probléeme de placement de
service dans une infrastructure fog (FSPP). Une premiere contribution repose sur
I’élaboration d’une stratégie de déploiement de services de sécurité qui minimise leurs
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couts de déploiement. Notre réseau [oT est alors représenté sous la forme d’un graphe
et nos contraintes de positionnement des services de sécurité sont traduites sous la
forme de problemes de graphe. Dans notre cas, ce probleme de graphe correspond a
Iidentification d'un ensemble dominant favorisant la sélection des sommets avec un
poids élevé.

En complément de cette étude, une seconde contribution généralise les problemes
de placement de services de sécurité dans I'loT et propose une formalisation de ces
problemes a l'aide de logique Monadique Existentielle du Second Ordre (MESO).
Cette formalisation est alors retranscrite dans une structure sémantique afin de
constituer une ontologie. A I'aide des divers outils mis & disposition des structures
ontologies, plus particulierement les raisonneurs ainsi que leurs regles de déduction,
nous construisons une base de connaissance qui va constituer le coeur de notre
framework de sécurisation.

D’autre part, nous étudions les méthodes de sécurisation logicielles et introduisons
les principes de la cryptographie whitebox comme moyen particulier de sécurisation.
Au travers de cette contribution, nous étudions la cryptographie whiteboxr et ses
limites. Nous découvrons ainsi qu’il existe deux catégories d’attaques auxquelles
les implémentations de cryptographie whitebox sont vulnérables : les attaques qui
extraient le code de I'implémentation (code lifting) et celles qui récuperent la clé de
chiffrement (key recovering) [109]. Dans cette troisieme contribution nous proposons
un mécanisme d’ancrage des implémentations de cryptographie whitebor qui permet
non seulement de prévenir les attaques par extraction de code mais également
de détecter lorsque 1'objet qui héberge cette implémentation est déplacé de son
environnement habituel (lorsque ce dernier est subtilisé par exemple).

Au final, nous décrivons un framework de sécurisation IoT qui permet d’analyser
la sécurité des objets d’un réseau IoT et d’y déployer des services de sécurité pour
adapter leurs niveaux de sécurité. Nous présentons les différents éléments constitutifs
de ce framework et positionnons nos travaux vis-a-vis de ce dernier.

1.7 Organisation du document

Cette these est organisée en trois parties constituées de la maniere suivante. La
premiere partie comporte deux chapitres. Le premier, Chapitre 1, introduit le sujet
de these, les motivations, et 'approche effectuée dans le cadre de la these. Le second,
Chapitre 2, comprend une analyse générale sur la sécurité de I'loT ainsi que quelques
descriptifs techniques de I'loT.

La seconde partie regroupe les contributions principales de la these. Le Chapitre 3
aborde le placement de services de sécurité dans une architecture fog en se basant sur
des techniques de théorie des graphes. Un bref état de I’art des travaux en relation
avec le probleme de placement est fourni en introduction de ce chapitre. Le Chapitre
4 complete 'approche initiale du probleme de placement par l'introduction de
structures sémantiques reposant sur les ontologies. Ce chapitre est accompagné d’une
introduction au domaine de la sémantique du web et des ontologies ainsi qu’'une étude
des travaux relatifs aux ontologies dans le domaine de I'loT et du placement de services.
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Le Chapitre 5 conclut les contributions principales en présentant la cryptographie
whitebox et en introduisant un mécanisme d’ancrage local des implémentations
whitebox dans le réseau.

La derniere partie comprend les deux derniers chapitres de cette these. Le Chapitre
6 présente un framework de sécurisation adaptative des objets de I'loT, positionne
les contributions de cette these par rapport a ce framework et illustre brievement
son utilisation. Le Chapitre 7 conclut cette these par la reprise de ’ensemble des
contributions effectuées au cours de cette these et ouvre vers de nouvelles thématiques
de recherche connexes au sujet de these pouvant donner suite a nos travaux.



Chapitre 2

Sécurité de I'loT : un point de vue

général

Afin d’étudier les moyens de sécurisation de I’loT, il est nécessaire de connaitre
les différentes structures associées au domaine de I'IoT, les éléments constitutifs
de 'IoT et les maniéeres dont ils interagissent entre eux. Ce chapitre décrit, dans
un premier temps, l'architecture générale des applications IoT. Par la suite, la
sécurité de UloT est étudiée au travers des menaces lies a U'loT, aussi bien
sur l'aspect données personnelles que sur la sécurité en général. Finalement, les
challenges de sécurité de I’loT sont décrits et complétés par une analyse des
attaques sur I'IoT.
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2.1

Architectures

La démocratisation de I'Internet des Objets et plus particulierement de ses

domaines d’application ont donné naissance a de multiples structures. Afin de
pouvoir sécuriser les applications IoT, il est nécessaire d’avoir connaissance de ces
structures, de leurs compositions et de leurs interactions. Les sections suivantes
décrivent les architectures les plus communes de I'loT. Une mise en correspondance
des couches de ces architectures est illustrée dans la Figure 2.1.

21
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FIGURE 2.1 — Mise en correspondance des architectures IoT, Fog et SoA.

2.1.1 loT architecture

L’Internet des Objets possede une architecture représentable sous la forme de
couches. Ces couches sont communément définies d’apres leurs fonctions et leurs
éléments constitutifs. L’architecture la plus commune, illustrée en Figure 2.1, se
compose de 3 couches nommées respectivement : Perception, Network et Application
[176, 66, 275, 167, 169]

2.1.1.1 Perception

La couche Perception, également surnommée sensor [176] ou hardware [66]
représente la base de 'architecture IoT. Elle regroupe ’ensemble des capteurs et
actionneurs ainsi que la majorité des objets connectés. Son role est de mesurer et
agir sur I'environnement physique afin de faire le lien entre les Things [188] et le
réseau [oT [169].

2.1.1.2 Network

La couche Network constitue le coeur de I'Internet des Objets. Elle permet, par
l'utilisation de divers protocoles de communications (Wi-Fi, Bluetooth, Zigbee, etc.),
la transmission d’informations entre les éléments constitutifs de I'Internet des Objets
[169]. Ces protocoles ne sont volontairement pas détaillés dans ce chapitre car leur
description n’est pas utile a la compréhension des travaux de cette these. Néanmoins le
lecteur trouvera en Annexe A une présentation de ces protocoles. Afin de permettre la
transmission des informations, la couche Network comprend I’ensemble des appareils
associés a cette opération tels que les routeurs, switchs, hubs, etc.

2.1.1.3 Application

La couche Application est la couche la plus visible de I'architecture IoT. Elle
comprend ’ensemble des applications associées a I'Internet des Objets. Son role
principal est d’agréger les données issues de la couche Perception et de les analyser
afin de pouvoir fournir divers services.
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2.1.2 Service oriented Architecture (SoA)

Avec le développement des applications IoT, un aspect modulaire a fait son
apparition. Les composants des applications ont été décomposés en plusieurs sous-
composants appelés services afin d’offrir une plus grande liberté dans le déploiement
des applications. Cette pratique a donné naissance a ’architecture Service oriented
Architecture (SoA) [89, 189].

Cette architecture reprend la structure IoT en 3 couches présentées a la sous-
section 2.1.1 et introduit une quatrieme couche intitulée Service entre Network et
Application comme illustrée en Figure 2.1 [248, 169, 44].

Le principe de I'architecture SoA est de scinder les applications en une multitude
de services qui peuvent étre par la suite agencés de diverses manieres afin de constituer
de nouvelles applications ou pour réutiliser des services en commun [52].

De nombreuses autres architectures s’inspirent de SoA en définissant des sous-
couches de Services ou en introduisant la couche Business au niveau de Application.
Dans leur survey, Al-Fuqaha et al. [44] présentent quelques-unes de ces architectures.
Il est notable que, quelque soit le nombre de couches ou I’architecture analysée, la
structure générale reste une variation de 'architecture SoA et reste représentable
sous la forme de 4 couches : Perception, Network, Service et Application.

2.1.3 Fog et Mist architectures

Les architectures Fog et Mist sont issues respectivement des paradigmes de Fog
computing et de Mist computing. Ces paradigmes sont issus d'un concept plus
large intitulé I’Edge computing, qui consiste a déplacer les services de traitement
et d’analyse de données pour les rapprocher de leurs lieux de production et de
consommation. En d’autres termes, 'Edge computing descend les fonctionnalités
initialement présentes dans le cloud vers la bordure du réseau (end-devices) en
rapprochant les couches Service et Perception.

Le Fog computing est une plateforme hautement virtualisée qui fournit des
services traditionnellement présents dans le cloud computing (traitement de données,
stockage, connectivité, etc.), généralement, mais pas exclusivement, en périphérie du
réseau [71, 70].

Le principe du Mist computing accentue les principes du fog computing en visant
a se rapprocher au plus pres de la bordure de réseau. L’analogie météorologique de
ces trois termes permet de se représenter leurs emplacements. Le cloud (nuage) est
situé haut dans le ciel alors que le fog (brouillard) pourrait étre représenté par un
nuage de basse altitude. Le terme Mist (brume) correspond & un brouillard de faible
intensité permettant une visibilité supérieure a un kilometre. L’analogie considere ce
phénomene comme du brouillard de tres basse altitude.

En rapprochant les services de la bordure de réseau, ces principes offrent plusieurs
avantages. Les avantages principaux consistent a réduire les temps de latence dans
le traitement des données [233] tout en offrant une connaissance de ’environne-
ment local. En effet, en réduisant le nombre d’intermédiaires dans la transmission
des informations, les temps de réponse sont grandement améliorés. Avec la forte
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FIGURE 2.2 — Architecture de fog computing (source : [145])

augmentation de données générées par I'loT, ces principes participent a réduire la
quantité d’information transmise et offrent une meilleure montée en charge des ser-
vices. Les applications peuvent également proposer des fonctionnalités plus adaptées
aux besoins des utilisateurs en s’appuyant sur ’environnement [229].

La Figure 2.2 illustre ces paradigmes en présentant ’architecture fog constitué
des couches : end-devices, fog-nodes et cloud.

2.1.3.1 End-devices

La couche des End-devices comprend ’ensemble des objets fortement contraints en
termes de capacités de calculs. Elle est principalement constituée des capteurs, action-
neurs, et divers objets tels que les caméras, thermostats, etc. Cette catégorie d’objets
représente la majorité des éléments de I'loT et offre une couverture géographique
tres vaste.

2.1.3.2 Fog-nodes

La couche des Fog-nodes est constituée d’éléments moyennement contraints en
performances. Ces objets sont capables, grace a leurs capacités de traitement des
données, de stockage et de connaissance de leurs environnements, de fournir divers
services en bordure du réseau. Cette couche peut regrouper, entre autres, les objets
de type routeurs, points d’acces, serveurs, smartphones ou encore véhicules connectés.
La séparation entre les couches End-devices et Fog-nodes n’est pas tres distincte.

2.1.3.3 Cloud

La couche Cloud est composée des appareils qui bénéficient des meilleures capacités
de traitement de données ou de stockage. Elle comprend la majorité des serveurs,
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architectures fog et SoA.

calculateurs, et data centers. Son role est d’effectuer les opérations les plus complexes
ou celles qui ne nécessitent pas de traitement en temps réel.

2.2 Vie privée dans I'loT

La protection des données personnelles est une opération difficile dans le domaine
de I'loT. En effet, la quantité colossale d’informations couplée avec leurs natures
variées et les besoins, parfois de traitement en temps réel, ne facilitent pas cette
procédure.

En général, les données sont soumises aux 3 étapes de traitement suivantes :
collecte, agrégation et analyse (ou data mining) [269]. La Figure 2.3 illustre ces
étapes et les met en relation avec les architectures décrites précédemment en section
2.1.

L’étape de collecte, comme son nom l'indique, consiste a collecter les données sur
I’état des objets de I'loT. Elles peuvent avoir des natures variées et, par exemple,
correspondre a des mesures de capteurs, des réponses de communications ou encore
tout simplement a des requétes en provenance des objets. Au cours de cette étape, de
multiples protocoles de communication peuvent rentrer en compte. Nous décrivons,
en Annexe A, quelques protocoles et standards de communications pour I'loT parmi
les plus communément utilisés.

Lors de I'étape d’agrégation, un ensemble de données similaires sont regroupées
afin de construire une source d’information plus importante. Cette étape permet
notamment de consolider les informations contextuelles que peuvent fournir différents
objets IoT. Par exemple, dans le cas d'une application météorologique, plusieurs
données de température issues d’objets proches géographiquement peuvent étre
regroupées pour accroitre la précision des informations. Dans notre exemple, ces
informations peuvent étre couplées avec des relevés hygrométriques toujours dans un
objectif de consolider 'information résultante de cette opération.

La derniere étape de traitement des données, I’analyse ou data mining, consiste a
extraire de nouvelles informations depuis les données agrégées a 1’étape précédente.
Ces informations ainsi extraites peuvent ainsi alimenter les diverses applications
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IoT pour offrir des services variés. Si l'on reprend l’exemple d’une application
météorologique, I’étape d’analyse permet, par exemple, de déconseiller aux utilisateurs
de sortir de chez eux en cas de fortes températures si le taux d’humidité est également
élevé.

2.2.1 Risques

La protection des données personnelles est plus importante dans le domaine
de I'ToT que pour les services d’information traditionnels, car ces données peuvent
étre de nature tres variées. La moindre information auparavant considérée anodine
peut dorénavant avoir des conséquences dramatiques si elle n’est pas correctement
protégée. Les capacités de collecte, d’agrégation et d’interprétation de I'ToT font que
certaines informations, anodines individuellement, peuvent étre critiques lorsqu’elles
sont mises en relation. A titre d’exemple, la consommation électrique d’un foyer peut
fournir de I'information sur les types d’appareils électroménagers présents dans le
domicile. D’autre part, I’analyse de la consommation électrique en fonction des plages
horaires peut fournir a un attaquant des informations sur la présence d’habitants
dans un domicile. Hernandez et al. [138] illustrent cet exemple en décrivant une
attaque sur le thermostat connecté Nest. Dans leur document, les auteurs accedent
aux informations de consommation électrique du foyer et peuvent utiliser 1’objet
comme point d’acces afin de compromettre d’autres périphériques du domicile.

2.2.2 Protections

Les sortes de protection de la fuite d’information lors du traitement des données
peuvent étre réparties en trois catégories : ’anonymisation, le chiffrement et la
perturbation [269, 271]. La majorité de ces mesures de protection s’effectue lors des
étapes d’agrégation et d’analyse des données sachant que ces dernieres regroupent
un grand nombre d’informations.

La premiere catégorie de protections repose sur l’anonymisation des données.
L’idée derriere cette pratique est de ne pas étre en mesure de déterminer 'identité
associée a une donnée tout préservant son apport applicatif. Le principe de k-
anonymisation (ou k-anonymity) par Sweeney [251] est une des procédures les plus
communément utilisées. Cette procédure consiste a, depuis un ensemble de données
non anonymes, constituer un nouvel ensemble de données de maniere a ce qu’il soit
impossible de déterminer une correspondance entre ces deux bases avec plus d’une
chance sur k. Pour ce faire, les quasi identifiants (attributs ne permettant pas une
identification a eux seuls, mais qui, une fois mise en relation permettent de constituer
des identifiants uniques) sont identifiés et généralisés. Généraliser ainsi ces données
permet ainsi d’atteindre une k-anonymisation c’est-a-dire que pour chaque n-uplet
des données anonymes, il y a toujours au moins k n-uplets avec les mémes attributs.

D’autres méthodes consistent a dissocier I'origine de la donnée de son information.
Anonygator [212] s’inspire de ce principe, lors de I'étape d’agrégation, en séparant le
message de son origine.
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La seconde catégorie regroupe les procédures de chiffrement de la donnée. La plus
grande partie de ces travaux repose sur l'utilisation de cryptographie homomorphe
[192]. Le principe de la cryptographie homomorphe, introduite par Gentry en 2009
[118], est d’étre en mesure d’effectuer des opérations directement sur des informations
chiffrées. Cette pratique est particulierement appréciée au niveau de l'étape de
I’analyse des données ou du data mining en raison de la délégation de cette étape
a des entités plus performantes. L’exemple couramment fourni pour illustrer le
chiffrement homomorphique est celui du cloud. Dans cet exemple, un utilisateur
protege ses données en les chiffrant et les dépose sur un serveur dans le cloud. Par la
suite, il souhaite effectuer une requéte sur ses données. Pour ce faire, I'utilisateur va
chiffrer sa requéte et la transmettre au serveur. Ce dernier applique alors la requéte
chiffrée sur les données de I'utilisateur, elles aussi chiffrées, et retourne le résultat
a lutilisateur. A réception du résultat de sa requéte chiffrée, I'utilisateur est en
mesure de la déchiffrer. L’intérét de cette approche est qu’elle ne fournit aucune
information sur les données stockées, sur la requéte effectuée ni méme sur le résultat
retourné puisque ce dernier est également chiffré. Le chiffrement homomorphe n’est
pas uniquement présent dans I’étape d’analyse. Certains travaux comme Girao et
al. [119] introduisent cette notion dans I’étape d’agrégation. A noter cependant que
l'utilisation de cryptographie homomorphe est tres cotiteuse [118].

La derniere catégorie comprend les mesures de perturbation de la donnée. Ces
mesures sont particulierement appréciées en raison du fait qu’elles soient effectuées
directement sur la donnée brute [169]. Les perturbations peuvent étre de diverses
natures. Elles peuvent altérer légerement la localisation de la donnée afin de masquer
une position géographique [276], perturber les relations entre les données [78] ou
encore ajouter de I'information [78]. Les méthodes de perturbations sont cependant
fortement liées aux applications qui utilisent ces données. En effet, 'altération d’une
donnée, aussi infime soit-elle, peut compromettre son intérét aupres de certaines
applications.

2.3 Challenges de la sécurité loT

La sécurisation de I'Internet des Objets ne se résume pas a se prémunir contre la
fuite de données sensibles. L’IoT, comme tout service d’information, requiert une
protection considérant les trois propriétés fondamentales de la sécurité : confidentialité,
intégrité et disponibilité. Dans leur étude, Yang et al. [272] relevent les principaux
problemes de sécurité de I'loT en les mettant en relation avec les 3 couches de
I’architecture IoT. Le Tableau 2.1 reprend la synthese de ces travaux effectuée par
Mahamad Noor et Hassan [66]. Dans leur synthese, les auteurs constatent que le
nombre de challenges est plus important sur la couche Perception que sur les deux
autres. Cela est en partie causé par un acces physique plus facile a ces appareils ou
au fait que leur sécurisation est en moyenne moins importante que pour les objets
des autres couches. U.Farooq et al. [254] proposent une approche plus détaillée

concernant les mécanismes de sécurisations effectifs a chaque niveau de I'architecture
IoT.
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TABLE 2.1 — Mécanismes de sécurisation de I'architecture IoT d’apres [272, 66, 254] .

Challenges de Mécanismes de
Couches sécurité (d’apres sécurité (d’apres
[272, 66]) [254])
Détection anormale
des capteurs d'un
noeud Authentification
Algorithmes Confidentialité des
cryptographiques et données
Perception mécanismes de Confidentialité des
gestion des clés informations
Anonymisation des sensibles
données et de Evaluation des
l’expéditeur risques
Vulnérabilités des
appareils
Assurer les Authentification
Network | communications IPSec Confidentialité des
avec les noeuds IPv6 données
Sécurité du routage
. Authentification
. Systemes Sécurité des données
Application mformath}les Détoction
embarques d’intrusion
configurables Evaluation des
risques

2.3.1 Meéthodes de sécurisation

Le principe de I'Internet des Objets repose sur la capacité des objets a commu-
niquer ensemble. Typiquement, les objets vont transmettre des informations aux
serveurs et recevoir des informations de controle. Afin de garantir la sécurité de ces
communications, une authentification mutuelle entre les entités est essentielle [66].

L’importance de I'authentification dans la sécurisation de I'loT est confirmée
notamment dans le Tableau 2.1 et plus précisément avec les travaux de U. Farooq et
al. [254] ou I'on observe que les mécanismes d’authentifications sont présents dans
I'ensemble des couches constituant 'architecture IoT. L’étude de [66] appuie ces
propos en démontrant l'intérét de la communauté scientifique pour les mécanismes
d’authentification. Dans leur étude, les auteurs ont analysé les publications relatives
a la sécurité IoT entre 2016 et 2018 puis ont relevé que pres de la moitié de ces
travaux portaient sur des mécanismes d’authentification.
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Ces mécanismes reposent sur trois types de protocoles d’authentification : les
protocoles basés sur des systemes cryptographiques symétriques, ceux basés sur des
systemes asymétriques et les protocoles hybrides [104, 66]. La Figure 2.4 détaille ces
trois types en fournissant quelques exemples pour chaque catégorie.

Authentication

protocols for the
IoT

M2M, IoV, IoE, IoS

Asymmetric-
cryptosystem-
based protocols

Symmetric-
Hybrid protocols

cryptosystem-
based protocols

%&?ﬁ:ﬁ’icaﬁon protocols that use Authenticafipeirsioc T éi‘:)t;ee?ﬁiiz?ﬁon protocols that use
Serpent, Diffie-Hellman key exchange protocol, Password,
AES (Rijndael), DSS (Digital Signature Standard), Smart card,
Blowfish, ElGamal, Fuzzy extractor technique,
CASTS, Various elliptic curve techniques, Biohashing,
Kuznyechik, Various password-authenticated key Access polynomial,
RC4, agt.'et?ment techniques, Secure cryptographic hash function,
3DES, Paillier cryptosystem, and so on
Skipjack, RSA encryption algorithm (PKCS#1),
and so on Cramer-Shoup cryptosystem,
YAK authenticated key agreement protocol,
and so on

FI1GURE 2.4 — Classification des protocoles d’authentification pour I'loT d’apres
leurs cryptosystemes (source : [104])

2.3.1.1 Cryptographie symétrique

La cryptographie symétrique est la forme de cryptographie la plus utilisée dans
le domaine de I'Internet des Objets. Les principaux protocoles de I'loT tels que
Z-wave [108, 105], Zigbee [42], BLE [34], Sigfox [112, 217] ou encore LoRaWAN [217]
utilisent tous de la cryptographie symétrique.

L’atout majeur de la cryptographie symétrique réside principalement dans sa
rapidité d’exécution, mais également dans sa sécurité calculatoire et la capacité
de ses algorithmes & étre utilisés dans un environnement d’objets connectés. Etant
donné que la sécurité calculatoire d’un algorithme de cryptographie symétrique est
déterminée par la complexité des meilleures attaques sur ce dernier, il est nécessaire
de laisser suffisamment de temps & la communauté pour son évaluation avant de
'utiliser. Le plus utilisé de ces algorithmes est AES (Advanced Encryption Standard
3)).

Lorsque les appareils possedent des contraintes plus fortes sur les capacités,
la cryptographie bas-cotut ou Lightweight est a privilégier puisqu’elle utilise des
primitives adaptées aux designs cryptographiques souhaités [196].

La cryptographie symétrique n’est malheureusement pas exempte de défauts; sa
sécurité repose en effet sur le secret de sa clé de chiffrement. Dans le domaine de
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I'Internet des Objets, ou les appareils sont potentiellement accessibles physiquement
par des attaquants, il est difficile de ne pas divulguer cette clé. Plusieurs attaques sur
I'implémentation des algorithmes ou sur les objets eux-mémes existent et peuvent
révéler des informations sur la clé de chiffrement utilisée. L’analyse temporelle [158],
I'analyse différentielle de consommation (DPA [157]) sont des exemples d’attaques
pouvant récupérer la clé de chiffrement stockée sur 'objet. Il est encore plus facile
de s’en emparer lorsque cette derniere ne fait pas 'objet de mesures de protection et
qu’elle se trouve enregistrée sous forme de fichier par exemple.

2.3.1.2 Cryptographie asymétrique

La cryptographie asymétrique (également appelée “cryptographie a clé publique”)
comporte deux clés, une publique et une privée. Pour les besoins de chiffrement,
la clé publique peut étre partagée et permet de chiffrer des données alors que la
clé privée permet de déchiffrer les données chiffrées avec la clé publique. Ainsi, si
Alice souhaite transmettre un message a Bob, elle va chiffrer son message avec la clé
publique de Bob et ce dernier déchiffrera le message recu avec sa clé privée. Pour des
besoins de signature, clé publique et clé privée sont utilisées de la fagon suivante :
Alice signe son message avec sa clé privée et Bob vérifie la signature a ’aide de la
clé publique de Alice. Dans le cas de RSA par exemple, la signature consiste en un
chiffrement avec la clé privée d’'un condensé du message.

La sécurité des systemes de cryptographie asymétrique repose sur 'utilisation de
fonction a sens unique de maniere a ce qu’il soit facile de calculer la clé publique
depuis la clé privée, mais que l'inverse soit calculatoirement impossible.

Les notions de confidentialité, intégrité, authentification et non-répudiation pro-
curées par la cryptographie asymétrique résident dans I’authenticité de la clé publique.
Afin de garantir ces notions, des infrastructures appelées PKI (Public Key Infrastruc-
ture) sont utilisées et permettent de valider I'authenticité des clés publiques ainsi
que leur appartenance a la bonne entité.

Parmi les algorithmes de cryptographie asymétrique, RSA (Rivest Shamir et
Adleman [220]) est probablement le plus populaire. Cependant, depuis maintenant
plusieurs années, les algorithmes de la famille des ECC (Elliptic Curve Cryptography
[156, 187]) sont de plus en plus recommandés. Malgré la sécurité apportée par ces
algorithmes, ils ne peuvent étre utilisés systématiquement dans I'Internet des Objets
en raison de 'aspect contraint de ces appareils.

La cryptographie sur courbes elliptiques offre un énorme avantage dans le domaine
de I'IoT en utilisant moins d’espace mémoire pour atteindre un méeme niveau de
sécurité que RSA, plusieurs tentative pour adapter la cryptographie sur courbes
elliptiques aux objets connectés ont été effectuées. Cependant, meéme si 'empreinte
mémoire des algorithmes semble étre plus adaptée, 'exécution ne se fait pas en
temps raisonnable [153]. Une implémentation de cryptographie sur courbes ellip-
tiques adaptées aux environnements contraints (TinyECC) a pu descendre le temps
d’exécution a plusieurs dizaines de secondes, temps variant en fonction des plate-
formes de capteurs [171], mais cela reste incompatible avec de nombreux usages de
I'ToT.
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2.3.1.3 Protocoles d’authentification hybride

Depuis quelques années maintenant, de plus en plus de protocoles d’authentifi-
cations proposent une approche hybride avec notamment ’authentification double
facteur. Dans leur étude, Mohamad Noor et Hassan [66] relevent que 18% des pu-
blications relatives a I’authentification dans 1'loT entre 2016 et 2018 reposent sur
I'utilisation de protocoles d’authentification multi facteurs. Ces protocoles peuvent
induire I'utilisation de mots de passe [240], de données biométriques [93] ou d’éléments
physiques comme des smartcards [48]. On peut alors supposer que cette tendance va
se poursuivre dans les prochaines années avec, entre autres, I’émergence de produits
commerciaux basés sur ces protocoles d’authentification hybride.

2.3.1.4 Utilisation d’éléments de sécurité hardware

Comme présenté au-dessus, certains protocoles de sécurisation s’appuient sur
I'utilisation de composants matériels. Un énorme atout de 'utilisation de composants
matériels (ou hardware) réside dans leur capacité a consolider les mesures de sécurité.
Les vulnérabilités relatives au stockage et clés cryptographiques peuvent, par exemple,
étre réduites en effectuant les opérations cryptographiques directement a l'intérieur
de secure elements. L’ajout de composants matériels (ou simulé au niveau logiciel)
de sécurité permet de protéger un objet dans I’éventualité ou celui-ci serait attaqué
physiquement.

HCE

La technologie HCE (Host Card Emulation), introduite dans la version 4.4 (Kit-
Kat) d’Android, permet d’émuler une smartcard via l'interface NFC d’un smartphone.
Les deux fonctionnalités principales d’une telle émulation consistent a recevoir un
ensemble d’instructions ISO7816 et de répondre comme une réelle carte NFC. La
technologie HCE est principalement utilisée dans les transactions sans-contact des
smartphones. Le classement de HCE dans la catégorie des éléments de sécurité est
discutable, car le stockage et 'utilisation des clés ne sont pas a proprement parler pris
en charge par un élément de sécurité isolé du reste du terminal, mais par un ensemble
de fonctionnalités hardware et software spécifique de la technique HCE. L’aspect
principalement logiciel des technologies HCE dans le payement mobile entraine des
compromis dans la sécurisation [33]. Afin d’éviter de tels compromis, certains acteurs
de la sécurité comme Thales proposent de coupler cette technologie avec de réels
éléments de sécurité matériels appelés HSM (Hardware security modules) [26] dans
leurs solutions eSecurity !. Une autre modalité d’utilisation du HCE consiste en son
couplage avec des éléments de sécurité localisés sur une plateforme Cloud plutot que
localisés sur I'appareil lui-méme. De la méme sorte, le HCE peut permettre d’accéder
a une plateforme d’éléments de sécurité présents sur le cloud plutot que localement
sur Iappareil [255].

1. https://wuw.thalesesecurity.com/solutions/use-case/payments/
host-card-emulation
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Le HCE permet également, couplé avec SmartCardAPI [23] (ou OpenMobileAPT)
d’interagir avec la carte SIM du smartphone. Pascal Urien illustre [256] une telle
utilisation dans un systéme de stockage CoAP / DTLS.

eSIM

L’eSIM, version embarquée de la carte SIM, est un élément de sécurité facilitant
I'installation a distance et sécurisée de profils téléphoniques ; c’est-a-dire de toutes les
données spécifiques a un abonnement (y compris la clé secrete d’acces au réseau). Par
les mémes moyens, le changement de profil opérateur est possible a distance : passage
d’un opérateur de télécommunication A a un opérateur télécommunication B sur le
terminal. Elle est généralement soudée dans le circuit de ’appareil I'utilisant, mais
peut se trouver également sous le format amovible. L’eSIM conserve le composant
de sécurité, utilisé dans I'identification et ’acceés aux communications mobiles, ainsi
que pour sécuriser 'installation d’un nouveau profil opérateur sur le terminal. Un
systeme de remote provisioning a été défini [40] par la GSMA (organisme en charge
des standards de la communication mobile qui représente pres de 800 opérateurs et
constructeurs de téléphonie mobile) afin de charger les profils de télécommunication
adaptés a 'opérateur choisi au sein de 1’élément de sécurité.

Avec 1'eSIM, les fabricants d’objets peuvent intégrer ’élément de sécurité vide de
tout profil opérateur. C’est ultérieurement, au moment du déploiement de 'objet
et suivant le choix du client quant a 'opérateur préféré, que le profil correspondant
sera téléchargé “sur le terrain” et a distance. Cette souplesse facilite le processus de
fabrication. Makino et al. proposent [178] une solution de remote provisioning des
profils respectant la norme GSMA3.1 offrant la souplesse décrite pour les objets de
I'ToT.

Security controllers

Les security controllers sont des circuits dédiés aux opérations cryptographiques
composés d'un crypto processeur et d'un emplacement de stockage sécurisé (tamper-
proof ). Les opérations effectuées par le crypto processeur utilisent des clés crypto-
graphiques stockées de maniere sécurisée au sein de cet emplacement. Lorsqu’une
opération de chiffrement ou de déchiffrement est requise par le composant, ce dernier
Ieffectue sans sortir la clé de chiffrement de son stockage sécurisé. Ainsi, les security
controllers permettent de garantir les notions de confidentialité et d’authentification
tout en se protégeant contre les attaques physiques. Le niveau de robustesse de ces
composants, aussi bien au niveau matériel que logiciel, est évalué par des normes
telles que le celles établies par le FIPS (Federal Information Processing Standards)
du NIST, ou encore celles du Common Criteria (CC). Les security controllers consti-
tuent des méthodes de sécurisation matérielle suscitant 'intérét de la communauté
scientifique dans la sécurisation de I'Internet des Objets [168].
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PPUFs

Les PPUFs (Public Physically Unclonable Functions), introduits par Beckmann
et Potkonjak [60], consistent en des fonctions physiques inclonables (PUFs) dont la
simulation est faisable, mais requiert un temps important avec de grandes capacités
de calculs. L’utilisation de PPUFs permet de proposer de nouveaux protocols a clés
publiques tout en se prémunissant contre des attaques physiques ou par canaux
auxiliaires. Le schéma de conception du PUF devient ainsi la clé publique. Les PPUF's
et plus généralement les PUF's constituent des pistes d’exploration particulierement
intéressantes pour la sécurisation de I'Internet des Objets en raison de leurs capacités
a fournir des capacités d’authentification a couts réduits [270].

TPM

Les puces TPM (Trusted Platform Module) sont des solutions de sécurisation
completes. Elles sont composées d’un crypto processeur pour effectuer les opérations
cryptographiques, d'un générateur aléatoire et d'un stockage sécurisé pour la gestion
de clés cryptographiques. Les ordinateurs utilisent les puces TPM dans leurs processus
de chiffrement pour empécher le déchiffrement des données lorsque la puce n’est pas
présente (ordinateur différent). Les capacités de sécurisation offertes par les puces
TPM suscitent I'intérét de la communauté [oT. Apres avoir éprouvé la technologie
sur son systeme d’exploitation bureautique, Microsoft propose de l'intégrer dans sa
version destinée aux objets connectés [232].

L’utilisation de TPM dans le milieu de I'loT permet de garantir la gestion
d’identités et d’offrir un stockage assurant a la fois I'intégrité et la confidentialité [125].
Ces notions de sécurité sont particulierement intéressantes dans un environnement
de capteurs connectés ou 1’on souhaite s’assurer de la provenance et de I'intégrité des
données ne pas divulguer d’information sur la donnée transmise sans pour autant
mettre en place des notions de non-répudiation.

Furtak et al. [113] proposent d’utiliser des composants TPM pour atteindre un
niveau de sécurité “militaire” au sein d’un réseau de capteurs sans-fil connectés
(WSN). Le réseau est ainsi composé d’'une multitude de clusters eux-mémes composés
de plusieurs capteurs et d'un CSN (Collecting Sensor Node) chargés d’effectuer les
opérations cryptographiques. La sécurité ne pouvant s’appliquer sur les capteurs, elle
est apportée a la bordure du réseau (edge) afin d’offrir une sécurisation acceptable.

2.3.2 Menaces sur I'loT

Menaces vs vulnérabilités

Le domaine de I'Internet des Objets est, comme tout systeme informatique,
soumis a de multiples menaces. Une menace est un ensemble de circonstances pouvant
causer un préjudice [206]. Ce terme n’est pas & confondre avec une vulnérabilité
qui correspond a la potentielle exploitation d’une faiblesse du systeme pour causer
un préjudice [206]. 11 est possible de mettre en place des mesures de sécurité pour
empécher une menace de se transformer en vulnérabilité. Ces deux notions se
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retrouvent incluses, avec le profil de 'attaquant, dans la définition de risque faite
par Bromander et al. [77].

Facteurs descriptifs d'une menace

Humayed et al. [144] proposent de décrire une menace a l’aide de 5 facteurs
qui sont : la source, la cible, le motif, le vecteur d’attaque et les conséquences.
La source et le motif correspondent au profil de 'attaquant, la cible et le vecteur
d’attaque correspondent davantage a ’attaque en elle-méme. Le dernier facteur, les
conséquences sont particulierement intéressantes, car elles permettent de déterminer
les potentielles vulnérabilités dun systeme si aucune mesure n’est prise pour prévenir
ces menaces. Les conséquences sont également les principaux éléments analysés lors
de la catégorisation des menaces d’un systeme.

Taxonomie des menaces

Les premiers travaux d’identification des menaces sur le domaine de I'Internet
des Objets remontent a 2010 avec Babar et al. [54]. Dans leur document, les auteurs
proposent une taxonomie des menaces pour I'Internet des Objets regroupant les
menaces relatives a la gestion d’identité, le stockage, les communications, la sécurité
embarquée et les menaces physiques. Cette taxonomie, bien que complete au niveau
de I'objet, n’aborde pas la forte connectivité présente entre les objets. Cette derniere
est abordée par Roman et al. [222] dans leur description des menaces sur 1'ToT.
Les auteurs abordent les problématiques de sécurité des protocoles et du réseau,
la gestion des données et la confidentialité, la gestion d’identité, la confiance et la
gouvernance ainsi que la tolérance aux fautes du systeme.

Hodo et al. [140] reprennent les analyses de Symantec [241] pour proposer une
catégorisation plus “haut niveau” abordant les menaces relatives au déni de service
(DoS), les virus et malwares, les atteintes a la protection des données, et les faiblesses
dans la sécurité des réseaux. Contrairement aux travaux précédents, les menaces
proposées par Hodo et al. s’accentuent sur ’aspect logiciel des menaces. Roman et al.
[222], quant a eux, abordent les notions de sécurité générales (identité, confidentialité,
confiance...). Il est donc intéressant de prendre en compte I'union de ces deux travaux
pour avoir une vision périphérique et exhaustive des menaces pouvant impacter les
objets connectés. La figure 2.5 illustre 'union de ces deux classifications.

Ces travaux sont partiellement rejoints par ceux de Hazane [136], Hossain et al.
[142], et les recommandations de 'OWASP IoT [7] avec Iidentification de menaces
et problemes de sécurité relatifs a la disponibilité, la confidentialité et 1'intégrité des
éléments de I'loT.

2.4 Les attaques dans I'loT

La multitude de menaces qui pesent sur I'Internet des Objets et les vulnérabilités
qui s’en suivent rendent possibles de nombreuses attaques sur ces systemes. Les
éléments de I'loT sont sensibles aux mémes attaques que les systemes informatiques
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FIGURE 2.5 — Union des menaces de Roman et al. [222] et Hodo et al. [140]

TABLE 2.2 — Apercu des attaques relatives a chaque couche de 'architecture IoT
(d’apres [169]).

| | Perception | Network | Application
Capture de nceuds
Injection de code L .
malveillant Den; defsiervme
Injection de fausses stzhonli
données Phishing
- Wormhole -
Attaques Rejeu ‘ . Virus / Vers
C Man in the middle :
ryptanalyse Routame malveillants
Canaux auxiliaires .. &° Scripts malveillants
— d’information
Ecoute illicite Sobil
Interférence N Y —
S— . Acces non autorisé
Privation de mise en
veille

non contraints (ordinateurs, serveurs, smartphones...). La majorité des attaques dans
le domaine de I'loT exploitent des vulnérabilités inhérentes aux systemes contraints
qui ne peuvent appliquer de mesures de sécurité suffisantes pour s’en protéger. Dans
leur étude, Lin et al. [169] mettent en exergue les besoins de 1'loT en décrivant
diverses attaques ainsi que les couches de I’architecture impactées. Le Tableau 2.2
associe ces attaques avec les couches de I'architecture IoT impactées.
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FIGURE 2.6 — Classification d’attaques sur 1'loT proposée par Andrea et al. (source :
[49])

2.4.1 Types d’attaques

La sécurisation des éléments de I'loT passe en premier lieu par 'identification
des types d’attaques affectant ces systemes. Plusieurs travaux portent sur cette
identification par le biais de la définition de catégories d’attaques et la proposition de
taxonomies. Hossain et al. [142] ont proposé une premiere taxonomie trés complete
en 2015. Elle caractérise les attaques selon plusieurs criteres, comme les capacités
des objets, la localisation de l'attaquant, le type de I'attaque (passive ou active), les
objectifs de 'attaque (dégats et stratégie), le niveau de compromission du systéeme
et les couches protocolaires empruntées pour la réalisation de 'attaque. Malgré la
grande diversité de caractéristique présentée, cette taxonomie rencontre ses limites a
catégoriser I’ensemble des attaques.

La taxonomie d’attaques proposée par Andrea et al. [49] (illustrée en Figure 2.6),
plus facile a appréhender, catégorise les attaques suivant le niveau sur lequel elles
agissent : attaques physiques, logicielles, sur le réseau et mécanismes de chiffrement.
Les auteurs ont délibérément retiré les attaques environnementales de leur taxonomie
jugeant qu’'un attaquant n’avait pas de controle sur ces phénomenes. Cette taxonomie
n’empéche pas qu’'une attaque puisse appartenir a plusieurs catégories comme c’est
le cas pour les attaques par déni de service (Denial of Service DoS).
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Cette taxonomie est reprise par Deogirikar et Vidhate [92] en complément de
certaines caractéristiques de la taxonomie de Hossain et al. [142] : & savoir, le type
de 'attaque, la localisation de I'attaquant, le préjudice de I'attaque. Ces nouveaux
travaux introduisent les notions de détection et prévention des attaques ainsi que les
vulnérabilités exploitées afin de proposer une méthodologie de comparaison d’attaques
(illustrée dans le Tableau 2.3).

TABLE 2.3 — Caractéristiques de comparaison d’attaques sur I'loT d’apres [92]

Paramétres\ Descriptions \

OSI Layer La couche du modele OSI visée par 'attaque
Attack Type | Attaque passive ou active

Attacker Lo- | Positionnement de l'attaquant dans le
cation systéme (Interne ou Externe)

Attack Propriété de sécurité menacées

Threat

Damage Le- | Impact de 'attaque

vel

Detection Les chances de détection 'attaque

Chance

Possibility Possibilité de prévention de 'attaque

of Preven-

tion

Attacks ba- | En quoi consiste 'attaque (ex : dénis de ser-
sed on vice)

Vulnerability | Vulnérabilité exploitée par 1'attaque
Existing so- | Solutions existantes pour se prémunir de I’at-
lutions and | taque et leurs limitations

their limita-

tions

En parallele de ces travaux, Ronen et Shamir [223] proposent une nouvelle
taxonomie d’attaques spécifiques a 'Internet des Objets basée sur les fonctionnalités
des objets. Dans la premiere catégorie, les attaques n’exploitent pas la fonctionnalité
de 'objet et ne s’intéressent qu’aux capacités de calcul et de connectique de I'objet.
Les auteurs abordent ensuite les attaques qui cherchent a réduire ou détruire les
fonctionnalités d'un objet. En troisieéme catégorie sont présentées les attaques reposant
sur un mauvais usage des fonctionnalités de I'objet. Enfin, une quatrieme catégorie
d’attaques regroupe les attaques relatives a ’extension des fonctionnalités offertes
par 'objet dont l'attaque [223] fait partie.

2.4.2 Exemple d’attaques

La majeure partie des attaques touchant I'Internet des Objets sont classables
suivant la taxonomie de Andrea et al. [49] et la variante proposée par Deogirikar et
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Vidhate [92] tout en respectant la classification proposée par Ronen et Shamir [223].

2.4.2.1 Denial of Service (DoS)

Les attaques de déni de service peuvent affecter ’ensemble d'un systeme et relever
de plusieurs des catégories décrites par Andrea et al. [49] : le coté logiciel en bloquant
I’acces a certaines fonctionnalités, le composant lui-méme en le privant de sommeil
ou encore le réseau tel qu’effectué dans l'attaque sur le dispositif Amazon Key [79].
L’attaque menée par le botnet Mirai [139] est également représentative de cette
catégorie d’attaque.

2.4.2.2 Node Tampering

Alors que les attaques par DoS se résument a restreindre les fonctionnalités,
I’altération des éléments propose souvent de les étendre. L’attaque proposée par
Ronen et Shamir [223] altere le comportement d'une ampoule connectée en faisant
varier son intensité de maniere imperceptible a 1’ceil nu, afin de créer un canal
d’exfiltration d’informations.

2.4.2.3 Malicious Code Injection on the Node

L’injection de code malicieux dans un nceud afin de le corrompre représente
une attaque importante. En fonction du code introduit dans I'objet, il est possible
de changer l'intégralité de son comportement. Barcena et Wueest [59] proposent
d’exploiter une faille dans le processus de mise a jour du firmware afin de faire
télécharger une version compromise de celui-ci.

2.4.2.4 RF Interference

Les attaques par interférences radio recouvrent une grande variété d’attaques au
niveau de la réception/émission des fréquences radio. Francillon et al. [110] présentent
une attaque relayant les communications entre une voiture et une Passive Keyless
Entry and Start (PKES). L’attaque permet de relayer les communications entre la
clé et la voiture en possédant une antenne a proximité de chacune de ces entités.
D’autres attaques plus représentatives de cette catégorie consistent a saturer les
fréquences radio afin de perturber les communications radio (radio jamming).

2.4.2.5 Virus, Worms, Spyware, Trojan ...

Les attaques a 'aide de virus, ou vers préoccupent la communauté. On s’attend
[85] & ce que 'engouement autour des ransomwares et autres virus pour les systémes
informatiques se propage a I'Internet des Objets a la maniere du botnet Mirai [139].

2.4.2.6 Side Channel, Cryptanalysis

Les algorithmes de chiffrement subissent des attaques par canaux auxiliaires
(Side Channel Attacks) souvent suivies d’analyses cryptographiques afin d’exploiter
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les informations recueillies. L’une des attaques les plus populaires est 'attaque
par analyse temporelle (Timing Attack) [158] consistant a analyser le temps de
réponse des algorithmes pour en déduire des informations sur la clé de chiffrement.
D’autres attaques consistent a analyser la consommation électrique des composants
durant I’exécution de I'algorithme tel que les attaques par analyse différentielle de
consommation (Differential Power Analysis, DPA) [157], ou encore a injecter des
fautes lors de I'exécution de l'algorithme de chiffrement (Differential fault analysis,
DFA) [64] afin de faire ressortir des informations sur la clé de chiffrement utilisée.

Il existe une multitude d’attaques possibles sur les objets de I'Internet of Things
allant de la plus basique comme la destruction du matériel, n’ayant pas de prérequis
en compétences, a la cryptanalyse demandant une forte compréhension du fonction-
nement des algorithmes cryptographiques et de leur exécution.

2.4.3 Modele de I'attaquant

La sécurisation d’un systeme requiert de savoir contre quelle entité il doit étre
protégé. En regle générale et encore plus particulierement dans le cadre de I'Internet
des Objets, il est important de définir un modele qui reflete les capacités et objectifs
d’un attaquant afin de protéger un objet contre ce dernier.

La définition d’'un modele d’attaquant appliqué a I'Internet des Objets requiert
de s’intéresser aux capacités de 'attaquant (ses moyens) et a ses objectifs. Stellios
et al. [246] présentent un modele d’attaquant composé de 3 notions, la premiere
correspond a Iaccessibilité a I'objet (physique ou logique), la seconde aux capacités
de l'attaquant (Compétences, Ressources ...) et la dernieére aborde les motivations de
lattaquant. Ce modele, bien que tres basique, peut encore étre simplifié en intégrant
Iaccessibilité a 'objet dans les capacités de 'attaquant. En effet, accéder a un objet
sous-entend un cout : technique (comme pénétrer un batiment, démonter 1’objet, se
brancher sur 'objet), temporel ou encore monétaire (exemple : déplacement jusqu’a
I'objet ou encore achat de matériel).

Il serait alors possible de définir un attaquant en fonction de ses moyens et de ses
objectifs. La figure 2.7 présente ces deux notions et illustre leurs sous-catégories, a
savoir : les compétences et ressources de l'attaquant, ainsi que les différents types
d’objectifs d'un attaquant. Cette représentation n’est pas exhaustive et peut inclure
une multitude de nouvelles sous-notions.

Autres modeles d’attaquants

Lors de la définition d’'un modele d’attaquant, il est intéressant de reprendre les
travaux effectués en cryptographie sur les modeles formels de sécurisation tels que le
modele de Dolev-Yao [95]. Ce modele s’intéresse aux informations qui transitent au
travers d’un canal de communication controlé par un attaquant et décrit les capacités
de cet attaquant. Il n’est pas adapté au domaine de I'Internet des Objets puisqu’il
ne prend pas en compte les aspects physiques des objets connectés. Rochetto et
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FIGURE 2.7 — Moyens et objectifs d’un attaquant

Tippenhauer [221] répondent & ce manque en proposant, dans leur modele Cyber-
Physical Dolev-Yao (CPDY), 'ajout de nouvelles regles. Malgré la pertinence de
ce modele et sa capacité a prendre en compte des attaques par canaux auxiliaires,
il souffre des mémes manques que le modele de Dolev-Yao [95], & savoir le fait de
ne pas prendre en compte le coté probabiliste d'une attaque (I’attaquant devine la
clé de chiffrement) [135]. L’utilisation de tels modeles dans I'Internet des Objets
semble compliquée étant donné la grande diversité des objets obligeant les modeles a
redéfinir de nouvelles regles a chaque nouvelle configuration d’objet et d’'usage. De
plus, la notion de “gain” ne semble pas avoir une grande place dans ces modeles, or,
cette notion correspond a l'objectif méme de I'attaque méme si elle peut revétir des
formes diverses suivant la nature de I'attaque.

Il existe également des modeles qui se focalisent sur une fonction de sécurité
précise comme le modele Freiburg Privacy Diamond (FPD) [279] qui se concentre
sur 1’évaluation des mécanismes d’anonymat en mobilité. Modele particulierement
intéressant pour des objets mouvants tels que les smartphones ou encore voitures, mais
qui ne concerne qu’une sous-partie des objets connectés et n’aborde pas I’ensemble
des notions de sécurité.

Profils d’attaquants

Les travaux de Mosenia et Jha [195] abordent brievement les modeles d’attaquants
en présentant des profils typiques. Les auteurs présentent les objets de I'loT comme
sensibles a une multitude d’attaquants (“Occasional hackers”, “Cybercriminals”,
“Hacktivists”, “Governments”), mais n’abordent pas le profil du chercheur en sécurité
(ou souvent appelé “White-Hat”).

On suppose les attaquants intelligents, c’est-a-dire qu’ils ne cherchent pas a
attaquer un systeéme a perte (que ce soit une perte de temps, d’argent, ou autre). Si
I'on respecte le modele “Moyens / Objectifs” que 'on a défini ci-dessus, cela signifie
que lors d'une attaque, un attaquant va chercher a maximiser ses gains avec un
minimum de moyens (cas idéal : Moyens << Objectifs). Ce raisonnement s’applique
également au profil du chercheur en sécurité puisque ce dernier va investir des moyens
et du temps, pour percevoir un salaire (Objectifs).



2.4. LES ATTAQUES DANS L’IOT 41

Onik et al. [202] abordent également cette problématique de modele d’attaquant
a I'aide de 5 profils typiques d’attaquants :

Joker : Bricoleur, hacker occasionnel, curieux
White-Hat hackers : Chercheurs en sécurité
Black-Hat hackers : Cyber-criminels

Little sisters : Espions industriels

Big brothers : Gouvernements ou organisations liées

Les profils d’attaquants définis par Onik et al. [202] peuvent étre rapprochés
avec le modele “Moyens / Objectifs” abordé plus haut. Le tableau 2.4 illustre le
rapprochement entre ces deux notions.

TABLE 2.4 — Qualification des moyens et objectifs a partir des profils d’attaquants
définit par Onik et al. [202]

’ Profil d’attaquant \ Moyens \ Objectifs ‘

Joker Faibles Moyen
White-Hat hackers Moyen Elevé
Black-Hat hackers Variable Variable

Little sisters Elevés Elevés
Big-Brothers Tres élevés | Tres élevés

Les moyens du Joker sont considérés comme faibles. Un attaquant de cette
catégorie ne va pas investir beaucoup d’argent ni acheter du matériel hors de prix; il
va chercher a assouvir sa curiosité, bricoler pour comprendre le fonctionnement des
objets. Les objectifs d'un tel attaquant sont moyens, puisque méme avec un niveau de
débutant, il est en mesure d’effectuer des attaques significatives. L’attaque de Caudill
[79] représente parfaitement un tel attaquant. Dans cette derniere, un attaquant (un
livreur par exemple) peut empécher une serrure connectée de se verrouiller apres
sa visite, lui permettant de pénétrer de nouveau dans le logement. L’attaque étant
basée sur un simple déni de service, un simple bricoleur débutant est en mesure de
la perpétrer.

Sur le méme principe, le profil White-Hat est représenté par l'attaque de Ronen
et Shamir [223] sur des Philips Hue qui, avec un minimum de matériel et de bonnes
connaissances, ont réussi a faire varier I'intensité de I’ampoule de fagon imperceptible
a I'ceil humain pour exfiltrer des données.

Le profil de I'attaquant Black-Hat, ou cyber-criminel est tres variable. Certains
attaquants possedent de forts moyens et peuvent concevoir des attaques de grande
ampleur et d’autres sont plus limités. Il existe cependant plusieurs cas impliquant des
cyber-criminels qui ont effectué des attaques d’envergure mondiale avec des moyens
relativement faibles telle que Iattaque du botnet Mirai [139].

La distinction entre les profils Little sisters et Big brothers reste faible. Ces deux
profils d’attaquants nécessitent des moyens importants pour atteindre des objectifs
élevés. Le premier profil correspond au domaine de I'entreprise alors que le second se



42 CHAPITRE 2. SECURITE DE L’IOT : UN POINT DE VUE GENERAL

focalise sur les gouvernements, cependant il arrive fréquemment que les deux types
d’entités se réunissent dans un intérét commun. C’est le cas de I'alerte TA18-106A
[15] de I'US-CERT (United States Computer Emergency Readinesss Team) qui
mentionne que des acteurs importants du monde cyber exploitent des routeurs et
switchs du monde entier afin de pratiquer I'espionnage et s’emparer de propriétés
intellectuelles.

L’attaque du virus Stuznet [163] est représentative des attaquants de type Big-
Brothers. L’objectif de ce virus était de détruire des cibles militaires. Sa conception
était plus complexe que les autres virus connus a cette date. Stuxnet est supposé
provenir d’un gouvernement [160] et certains supposent méme qu’il provient des
Etats-Unis [231].



Deuxieme partie
Contributions

L’enjeu de cette partie est de présenter les différentes contributions qui ont
été réalisées pendant cette these. Nous commencons par présenter notre premiere
contribution, une stratégie de déploiement de services de sécurité dans I'loT qui
minimise les frais de déploiement. Nous modélisons un réseau [oT sous la forme
d’un graphe et traduisons nos contraintes de placement par un probleme de graphe.
Ce probleme correspond a l'identification d’'un ensemble dominant qui favorise la
sélection des sommets avec un poids élevé. Finalement nous proposons une approche
de résolution de ce probleme qui repose sur 'utilisation des mesures de centralité de
graphes.

Par la suite, nous mentionnons notre seconde contribution, la formalisation des
problemes de placement de services de sécurité et leurs modélisations au travers
une structure sémantique, a savoir une ontologie. En complément d'une description
détaillée de cette structure, nous présentons comment cette derniere peut étre utilisée
pour la résolution de problemes de placement ainsi que la comparaison de solutions a
ces problemes. Nous illustrons nos propos en construisant une base de connaissances,
issue des travaux de notre premiere contribution, ainsi qu’'un outil de résolution et
comparaison des solutions de placement qui repose sur cette derniere.

Finalement, cette partie se conclut par la présentation de notre troisieme contri-
bution relative a I'ancrage d’implémentations white-box sur leur environnement local.
Nous y abordons les différentes propriétés nécessaires pour constituer ce mécanisme
d’ancrage, la compilation des programmes white-boxr ainsi que leur déploiement.
Cette contribution se conclut avec une mise en application du mécanisme d’ancrage
au travers divers scénarios qui démontrent ’apport d’une telle approche. Notre
mécanisme d’ancrage permet notamment de nous prémunir contre les attaques par
extraction de code et le vol de 'objet.
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Chapitre 3

Placement de services de sécurité

dans le fog

Ce chapitre présente la premiere contribution de la thése relative au placement de
services dans le fog. Nous décrivons brievement les principes de ces problemes et
montrons lintérét d’une approche basée sur les outils de théorie des graphes. Une
méthodologie est décrite et mise en application sur un jeu de données issues de
la ville de Santander. Il en résulte une stratégie de déploiement de services de
sécurité avec un impact minimal sur le flux d’information ainsi que sur les cotts
de déploiement.
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3.1

Contexte du fog computing

Les capacités limitées des objets de I'loT restreignent ’acces d’une grande partie

des objets aux services de sécurité tels que la cryptographie, la gestion d’identité
ou encore la détection d’intrusion. Ce n’est que tres récemment que des systemes
embarqués integrent des fonctionnalités de sécurité. On apercoit dorénavant des
microcontroleurs équipés de crypto processeurs afin d’accélérer les calculs crypto-
graphiques, des éléments de sécurité intégrés aux circuits imprimés ou encore des
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enclaves sécurisées mises a disposition des développeurs pour la gestion de leurs
secrets. Malgré 'augmentation de la proportion d’appareils qui utilisent ces nouveaux
composants, les fonctionnalités de sécurité ne sont pas systématiquement exploitées
[103]. Ces fonctionnalités peuvent étre mal implémentées, avoir des vulnérabilités
ou encore étre dépassées. Prenons 'exemple des algorithmes cryptographiques, les
tailles de clés préconisées sont en constante expansion, le niveau de sécurité d’un
systeme peut alors étre impacté en cas de manque de suivi dans le processus de mise
a jour. La durée de vie d’'un objet connecté, une fois déployé dans la nature, est
d’environ une dizaine d’années. Un manque de maintenance de ces appareils durant
cette durée peut aboutir a ’exploitation de multiples vulnérabilités. Ce phénomene a
d’ailleurs été observé lors de 'attaque du botnet Mirai en 2014 [50].

La solution la plus évidente serait de remplacer la totalité des objets déployés par
des versions plus récentes et performantes afin qu’ils soient en mesure d’accueillir
les services de sécurité nécessaires aux applications souhaitées. Cette approche n’est
évidemment pas envisageable en raison du cotut financier que cela impliquerait.

D’une maniere générale, les produits actuels de 'loT se reposent sur I'utilisation
du cloud pour remédier a ces problemes. Les services interrogés par ces objets sont
centralisés dans des infrastructures tres performantes telles que des serveurs ou
datacenters.

Particulierement intéressante au niveau logistique, cette approche rencontre ses
limites depuis quelques années maintenant. En effet, de nombreuses applications
[0T requierent désormais des temps de réponse tres courts. La latence induite par
I'utilisation de services dans le cloud rentre alors en conflit avec ce désir de se
rapprocher d’un traitement des données en temps réel.

Une autre préoccupation majeure de 1'utilisation de services centralisés dans le
cloud concerne la confidentialité de la donnée en elle-méme. Plusieurs méthodes
existent pour traiter des données personnelles sans compromettre leur confidentialité
dont notamment le chiffrement homomorphe, cependant son utilisation est fortement
contraignante [118].

Afin de répondre aux besoins de réduction des temps de latence, un nouveau
paradigme, le Edge computing a été inventé. Ce dernier englobe d’autres paradigmes
comme le Fog computing ou encore le Multi-access Edge Computing (MEC).

Nous avons défini le fog computing a la Section 2.1.3 comme une plateforme
hautement virtualisée qui fournit des services traditionnellement présents dans le
cloud computing (traitement de données, stockage, connectivité, etc.), généralement,
mais pas exclusivement, en périphérie du réseau [71, 70]. Le Multi-access Edge
Computing (MEC) quant a lui représente un paradigme initialement pensé par les
opérateurs de télécommunication pour les réseaux cellulaires et qui vise a étendre les
capacités du cloud computing en bordure du réseau cellulaire [208].

L’influence des opérateurs de télécommunication est particulierement visible sur
I'emplacement des plateformes MEC (ou noeuds MEC du réseau). Contrairement au
fog computing ou les noeuds fog sont positionnés a des emplacements stratégiques
entre 1'utilisateur et le cloud, les plateformes MEC ne peuvent étre déployées qu’a
l'intérieur des Radio Access Networks (RANs) comme sur les Base Stations (BS) qui
fournissent des services mobiles dans une certaine zone géographique [208].
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L’emplacement de ces plateformes MEC et fog est d’une importance cruciale pour
offrir des services de la meilleure qualité possible au plus grand nombre d’utilisateurs.

La migration des services initialement hébergés dans le cloud vers la bordure du
réseau présente de nouvelles opportunités de recherche relatives a 'emplacement des
noeuds fog, mais surtout concernant le placement des services. Ce nouveau probleme
s’intitule le Service Placement Problem (SPP) [229] ou le Fog Service Placement
Problem (FSPP) [244]. Un service doit-il étre le plus proche de la bordure de réseau
ou au contraire, en proximité du cloud ? Les travaux sur le positionnement de service
dans le fog consistent a apporter une réponse a ces interrogations. La réponse étant
que cela dépend du service a déployer.

3.2 Placement de services dans le fog

Le probleme de placement de services dans le fog est un domaine qui suscite
beaucoup d’intérét de la part de la communauté IoT depuis quelques années. D'un
point de vue tres général, ce probleme consiste a trouver les emplacements les plus
appropriés pour des services en respectant des contraintes préétablies. Ce probleme
est communément associé a des problemes d’optimisation de nature différente.

Dans cette section, nous allons décrire les principes fondamentaux du probleme
de placement de services, les différentes définitions possibles de ce probleme puis
nous nous focaliserons sur notre problématique en explorant une forme spécifique de
ce probleme. Par la suite, nous décrirons quelques travaux connexes a notre approche
du probleme de placement et terminerons par une définition plus formelle de notre
probleme qui nous suivra tout au long de ce document.

3.2.1 Modélisation générale du probleme de placement

D’apres Salaht et al. la définition d’un probleme de placement de services dans
I'ToT requiert la modélisation de I'application, l'infrastructure et le modele de
déploiement [229]. La Figure 3.1 reprend ces modélisations en fournissant un aperqu
de leurs compositions.

Généralement, la modélisation de l'infrastructure consiste a représenter le réseau
[oT sur lequel les services doivent étre déployés. Cela comprend les ressources,
ainsi que les caractéristiques disponibles sur le réseau. Les ressources correspondent
aux appareils physiques tels que les serveurs, les capteurs, actionneurs, ordinateurs
personnels, smartphones, alors que les caractéristiques font allusion aux unités de
performance de ces appareils (fréquence du processeur, mémoire, latence du réseau,
bande passante ...).

Alors que le modele de l'infrastructure est lié au réseau, les modeles d’application

et de déploiement sont quant a eux spécifiques aux services a placer dans le réseau.
Ces derniers seront abordés plus en détail dans les sections suivantes.
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FI1GURE 3.1 — Apercu des modeles pour la description du probleme de placement de
service (SPP) (inspiré de [229))

3.2.2 Modele d’application

Le modele d’application décrit les différentes structures d’applications qu’il est
possible de rencontrer sur les travaux sur le placement de services de sécurité.
Ces applications sont généralisables sous la forme de trois catégories : les appli-
cations constituées de services indépendants, celles qui comportent des services
interdépendants et les dernieres, dont ’ensemble des services, dépendent les uns des
autres.

Représentons notre modele d’application sous la forme d’un graphe A = (S, 1)
avec S qui correspond a l’ensemble des services et I représente l’ensemble des
interactions entre ces services.

Notre premiere catégorie d’applications, les services indépendants (également
nommés monolithiques) peuvent étre représentés par A = (S, ) ou I = () en raison
de I’'absence d’interaction entre les services. Cette catégorie d’application est la plus
communément abordée dans la littérature [244, 245, 147, 229].

La seconde catégorie comprend les applications dont certains services sont in-
terdépendants. Si I'on reporte cela sur notre graphe A = (5, 1), cela signifie que
I # (. Le graphe A est alors constitué de plusieurs composantes connexes. Une
représentation sous la forme d’un graphe orienté est également nécessaire pour
représenter l'orientation de 'interaction (arcs au lieu d’arétes). En raison de 'in-
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terdépendance des services, la complexité de positionnement est plus importante
que pour les services monolithiques. Cette modélisation de dépendance de services
intéresse particulierement la communauté scientifique en raison de son réalisme. De
nombreux travaux définissent leurs problemes de positionnement en fonction de ces
applications tels que Xia et al. [267] ou Doriguzzi-Corin et al. [97].

La troisieme catégorie représente les applications dont ’ensemble des services
interagissent ensemble. Comme pour la catégorie précédente, le graphe représentatif
A = (S,1) est orienté cependant, il n’est constitué que d’une unique composante
connexe. Les problemes de placement définis selon ce modele d’application sont moins
courant et reposent principalement sur une représentation de ’application sous la
forme d’'un DAG (Directed Acyclic Graph), un graphe orienté sans circuit [229, 96].

3.2.3 Modele de déploiement

Le modele de déploiement d’une application consiste a modéliser les conditions
dans lesquels les services de 'application seront placés dans le réseau. Ce modele
est constitué de deux concepts systématiquement utilisés dans les travaux sur le
placement de services dans I'loT, & savoir les contraintes et fonctions objectives [229].

3.2.3.1 Contraintes

Les contraintes d'un probleme de placement de service correspondent aux condi-
tions qui doivent étre satisfaites pour déterminer qu’une solution de placement est
valide. Les criteres utilisés dans I’élaboration de ses contraintes portent généralement
sur les informations disponibles dans le modele d’infrastructure, a savoir les ca-
ractéristiques des appareils et du réseau.

Les contraintes portent principalement sur 3 aspects : les composants physiques du
réseau, le réseau en lui-méme, et 'application. Certaines études prennent également
en considération l'aspect énergétique dans I’élaboration des contraintes de placement
d’une application [76, 194].

Les travaux sur le placement de services dans le fog se focalisent systématiquement
sur ces 3 catégories avec une légere variance en fonction des services adressés. La
majorité des travaux abordent le placement de services d’'une maniere générale et
définissent donc des contraintes généralisables. La fréquence du processeur, la mémoire,
le stockage, la latence ou encore la bande passante sont des caractéristiques récurrentes
de ces études pour définir des contraintes [244, 245, 147, 96, 267]. Certains travaux
abordent les notions de localisation géographique [96] ou encore des informations sur
I'appareil tels que son type ou la présence d’'un composant particulier [244, 245, 96].

Dans leur étude, Brogi et al. [76] présentent une taxonomie des contraintes as-
sociées au probleme de placement de services dans le fog. Pour cela, les auteurs
abordent des approches relatives a la topologie du réseau. Ils précisent cependant
qu’elle regroupe les travaux qui nécessitent d’étre exécutés sur des appareils compor-
tant des composants spécifiques tels que des capteurs ou actionneurs. La topologie
au sens de structure générale du réseau comme nous pourrions l’entendre par une
représentation sous la forme de graphe n’est pas abordée.
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3.2.3.2 Fonctions objectives

Les travaux sur le positionnement de services s’associent en principe a des
problemes d’optimisation. En complément de contraintes relatives aux applications,
il est fréquent quune fonction objective soit fournie. Cette fonction agit comme un
évaluateur pour une solution de placement donnée. La comparaison des scores entre
deux solutions de positionnement permet alors de déterminer quelle solution est la
meilleure.

Les criteres d’optimisation sont multiples [76, 229], ils peuvent concerner les
aspects réseau avec 'optimisation de la bande passante et des temps de réponse
[147, 267], la minimisation des cotts de déploiement [96], ou encore I’harmonisation
des performances [244, 245].

Les fonctions objectives sont fortement dépendantes des applications a déployer.

3.2.4 Descriptif supplémentaire du probléeme de placement de
services

La description des problemes de placement de services nécessite davantage d’in-
formations contextuelles concernant les conditions dans lesquelles 1'orchestrateur,
I’entité responsable du placement, doit effectuer son analyse.

Salaht et al. proposent une taxonomie du placement de services qui aborde ces
données contextuelles [229]. Dans leurs travaux, les auteurs proposent de catégoriser
les problemes de placement selon quatre catégories, la coordination du placement,
la connaissance lors de la décision de placement, la dynamicité et le support de la
mobilité. Cette taxonomie est illustrée dans la Figure 3.2.

| coordnaton | | econde || oynamicne | | wobims |

] ) Pas de

la mobilité
FIGURE 3.2 — Taxonomie du placement de Service (inspiré de [229])

Centralisé

Distribué

La coordination au niveau de l'orchestrateur est une information primordiale lors
de la définition d’un probleme de placement. Effectivement, un systéme décentralisé
souleve de nouvelles interrogations concernant le placement des orchestrateurs, mais
également sur le découpage du réseau.

De maniere similaire, si une décision de placement s’effectue hors-ligne 1'orchestra-
teur doit avoir une connaissance totale du réseau a un instant précis pour identifier
une solution de placement le plus approprié possible. A I'inverse, une décision en ligne
offre plus de souplesse lors de I'identification du placement. De plus, I’orchestrateur
peut mesurer les changements induits par le déploiement d’un service et réagir en
conséquence pour adapter le placement des suivants.
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Les aspects dynamiques et mobiles se rejoignent en partie concernant I'impact
sur le processus décisionnel. Un support de la mobilité implique une capacité de
I'orchestrateur a prendre connaissance du changement d’état de ses informations.

3.2.5 Algorithmes pour résoudre les problemes de placement

Brogi et al. et Salaht et al. proposent [76, 229] de regrouper les algorithmes pour
résoudre ces problemes de placement en trois catégories.

La premiere catégorie d’algorithmes regroupe les travaux qui proposent une
démarche mathématique dans la résolution des problemes de placement de services.
Ces travaux se focalisent principalement sur 'utilisation des principes de Integer
Linear Programming (ILP) [244, 245] ou son homologue Mixed Integer Linear Pro-
gramming (MILP) [97]. Cette derniere est particulierement intéressante pour le
placement de services sur un faible nombre d’appareils, mais devient vite tres ineffi-
cace lorsque le nombre d’appareils croit fortement. Doriguzzy-Corin et al. présentent
dans leurs travaux une formulation sous la forme MILP de leur probleme de place-
ment [97]. Les auteurs utilisent dans un premier temps un solveur pour résoudre leur
probleme de placement, mais observent rapidement les limitations de cette approche
a mesure que la taille de leur réseau augmente. Les auteurs proposent finalement une
nouvelle approche heuristique qui accélere la résolution du probleme tout en offrant
des performances raisonnables.

La seconde catégorie d’algorithmes pour la résolution des problemes de placement
de services repose sur 'utilisation d’algorithmes de recherche ainsi que les différentes
heuristiques associées. Reposant souvent sur des algorithmes gloutons ou comporte-
ments heuristiques, ces méthodes offrent un compromis entre la précision des résultats
des méthodes mathématiques et le temps de résolution [97, 267]. Les travaux de
Gupta et al. [127] ainsi que ceux de Mahmud et Buyya [177] sont les travaux les plus
représentatifs de cette catégorie. Dans ces derniers, les auteurs proposent d’effectuer
le placement de service en partant de la bordure du réseau vers la cloud en se
focalisant uniquement sur les contraintes physiques des appareils. D’autres travaux
proposent des approches reposant sur des techniques de backtracking tel que Xia et
al. [267].

Finalement, la troisieme catégorie regroupe les différentes méthodes et algorithmes
exotiques proposés dans la littérature. On y retrouve des approches basées sur le
deep learning [252], ou encore sur la théorie des jeux comme les travaux de Zhang et
al. qui reposent sur le jeu de Stackelberg [273].

Malgré une représentation des réseaux IoT sous la forme de graphe, nous n’avons
pas relevé d’approches du probleme de placement de services qui reposent sur
I'utilisation d’algorithmes de théorie des graphes.

3.2.6 Notre problématique

Les problemes de placement de services peuvent se résumer de maniere tres
abstraite par la phrase suivante : soit un ensemble de services, ou puis-je et ol
dois-je placer ces services pour maximiser leurs efficacité. Nous avons discuté dans les
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sections précédentes de la grande diversité des problemes de placement de services. Si
un probleme se définit en partie par son modele d’application, on remarque aisément
que deux problemes qui ont des modeles d’application différents sont par conséquent
eux meme différents.

Notre problématique initiale consiste a nous interroger sur I’emplacement idéal
d’un ensemble de services de sécurité pour offrir le meilleur compromis entre sécurité et
cout de sécurisation sur notre réseau. Lors de notre étude des travaux sur le placement
de services, nous avons cependant observé qu’en dépit d’une représentation sous
la forme de graphe des réseaux IoT, les outils de théorie des graphes n’étaient pas
utilisés dans la résolution du probleme. Il se pose alors la question de la pertinence
de ces outils sur la résolution de ce probleme. Sommes nous capables d’utiliser les
outils de théorie des graphes pour résoudre des problemes de placement de services
dans I'loT et en particulier des services de sécurité ?

Pour répondre a ces interrogations, il nous est nécessaire de définir notre probleme
de placement.

3.2.7 Description de notre probleme de placement

Nous avons discuté dans les sections précédentes (3.2.1 et 3.2.4) de différentes
notions nécessaires a la description d’'un probleme de placement.

Nous avons fait le choix de définir des conditions d’orchestration optimales telles
qu’elles sont fréquemment établies dans la littérature. L’orchestration du positionne-
ment est effectuée de maniere centralisée évitant ainsi de nouvelles interrogations sur
le partage des appareils ou la sélection des orchestrateurs. L’identification de la solu-
tion est effectuée hors-ligne ce qui signifie que notre orchestrateur bénéficie de toute la
connaissance nécessaire afin de déterminer une solution. Nous n’avons pas opté pour
le support de la mobilité des appareils ni la dynamicité du réseau. Ces conditions
d’orchestrations sont illustrées dans la Figure 3.3 et mises en correspondance avec la
taxonomie de placement de Salaht et al. [229] (Figure 3.2)

Décision de
placement

| coordination | - |

| [ oynamicns | | wabine |

) Pas de
Statique mobilité

. Support de

FIGURE 3.3 — Nos conditions de placement selon la taxonomie du placement de
Service de Salaht et al. [229])

Centralisé

Distribué

Hors-ligne

Représentons notre réseau [oT sous la forme d'un graphe G = (V, E) avec les
objets pour sommet et les arétes qui représentent les communications entre les objets.
Définissons maintenant notre modele d’application comme un graphe A(S,I) ou S
représente I’ensemble des services et I I’ensemble des interactions entre ces services.
Dans le cas de notre probléme, nous aurons I = ().
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Notre premier objectif est de placer chaque élément s € S de A dans G pour
former une solution de positionnement appelée Ps. Soit deux fonctions, C' et FO
correspondant respectivement a une fonction de vérification de contraintes (qui
retourne Vrai si toutes les contraintes sont satisfaites) et une fonction objective (qui
évalue une solution de positionnement et retourne le score de cette solution). Notre
second objectif est de déterminer pour quelle solution Ps, sachant C'(Ps) = Vrai, le
score de F'O(Ps) est le plus élevé (si maximisation) ou le plus faible (si minimisation).

3.2.8 Travaux connexes

Nous avons abordé, dans les sections précédentes plusieurs travaux sur le posi-
tionnement de services dans le fog. La majorité de ces travaux se focalisent sur le
placement de services génériques sans aborder la sécurité [147, 244, 245, 96, 267, 58]
et sans utiliser des méthodes reposant sur la théorie des graphes [147, 244, 96, 267].

Parmi les travaux étudiés, seul un papier applique des principes de théorie des
graphes dans le cadre de placement de sécurité. Les travaux de Doriguzzi-Corin
et al. abordent le probleme de placement de services chainés avec une approche
mathématique (ILP) [97]. Les auteurs présentent également une heuristique de
résolution de leur probleme qui repose sur un graphe pondéré en fonction des
capacités de ses sommets. Pour ce faire, leur heuristique exploite la structure de
graphe via l'intermédiaire de calculs de plus courts chemins. En dehors du fait que
notre probleme de positionnement est différent de celui des auteurs, notre différence
principale réside dans I’approche du placement. Doriguzzi-Corin et al. abordent le
probleme de placement au sein d’un chemin dont l'origine et la destination sont
fixées [97]. Notre approche differe d’autant plus que dans notre cas, nous souhaitons
protéger I'ensemble du réseau et non un chemin spécifique. Pour ce faire, nous devons
analyser I’ensemble des plus courts chemins du réseau ce qui correspond a avoir un
grand nombre de points de départ et d’arrivée. De plus, les auteurs représentent leurs
contraintes a ’aide de programmation linéaire la ot nous exploitons notre structure
de graphes avec la notion d’ensembles dominants et de centralités. L’approche
des auteurs est toutefois tres intéressante aux vues de résultats obtenus et plus
particulierement concernant la technique de pondération de graphe utilisée.

3.3 Notre modele de sécurité

La sécurité absolue est une illusion. Lorsque I'on affirme qu'un systeme d’informa-
tion est sécurisé, c’est en réalité un abus de langage. Il faudrait également déterminer
dans quel cadre le systeme est sécurisé, ou plus particulierement contre quel type de
menaces le systeme est protégé. Dans les sous-sections suivantes, nous allons décrire
notre modele de sécurité et plus particulierement contre quels types de menaces et
surtout d’attaquants nous souhaitons nous prémunir.
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3.3.1 Modele de menace

Les travaux de Stellios et al. [246] présentent plusieurs modeles d’attaquant ToT
qu’ils décrivent d’apres 3 catégories : 'acces a ’appareil, les capacités de I’attaquant et
ses motivations. Dans notre étude, nous nous focaliserons sur le modele de 1’outsider
correspondant a un attaquant qui n’a pas d’acces direct a 'objet. Cet attaquant
ne peut attaquer un systeme qu’au travers un intermédiaire tel qu’illustré dans la
Figure 3.4. Ce dernier peut traverser plusieurs appareils avant d’atteindre sa cible
comme représentée pour les chemins d’attaque 1 et 2, aussi, 1'idée consiste a bloquer
I’attaque en s’interposant sur 1'un des chemins empruntés pour 'attaque.

Wireless range Attack Path 1

" Physical access

Internet

Attack Path 2

Aftack Path 3

FIGURE 3.4 — Exemples de chemins d’attaque par un attaquant de type outsider.

Les ressources de notre attaquant correspondent a celles d'une personne normale
avec des capacités techniques modérées (entre néophyte et expert) dont les motivations
fluctuent en fonction du réseau ciblé. Plus spécifiquement, notre modele d’attaquant
se situe entre celui du hacker occasionnel et du cybercriminel tel que défini en
sous-section 2.4.3 d’apres les travaux de Mosenia et Jah [195] ainsi que ceux de Onik
et al. [202].

La présence de 'attaquant a portée directe de I'objet ou sa capacité physique
d’y accéder ne sont pas considérées en raison des cotts plus importants impliqués
dans la réalisation de telles attaques. Nous supposons que la quantité d’attaquants
est inversement proportionnelle a leurs moyens, cela signifie qu’il existe un tres
grand nombre d’attaquants avec de faibles moyens alors qu'une quantité plus réduite
possedent des moyens importants.
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Le choix d’un tel modele est un compromis entre le cotit de sécurisation du
systeme en fonction du nombre d’attaquants évincés.

La contribution de ce chapitre permet toutefois de prévenir des attaques provenant
d’autres modeles d’attaquants. Des lors que ces derniers ne possedent pas la capacité
d’accéder physiquement a 1’objet et qu’ils ne se situent pas a portée de communication
directe avec celui-ci, leurs attaques peuvent étre évincées. En fonction des capacités
qu'un attaquant va mettre en ceuvre pour accéder au périphérique, ce dernier pourra
potentiellement ne plus appartenir a la catégorie outsider.

3.3.2 Security As A Service (SecAAS) pour le edge computing

Dans cette contribution, nous proposons de nous prémunir contre le modele de
menace décrit précédemment (Section 3.3.1) en déployant des services de sécurité en
bordure du réseau. Cette procédure, reposant sur le paradigme de fog computing,
permet notamment de réduire fortement la latence, d’accroitre le controle sur la
génération et le traitement de données tout en maintenant une proximité physique
avec les appareils.

Les services sont communément déployés sous la forme de Virtual Network
Functions (VNF) au sein de machines virtuelles ou containers dans les objets. Dans
certains cas plus rares, ces services peuvent prendre la forme de nouveaux appareils
introduits dans le réseau en complément ou remplacement d’appareils existants.

Attack Path 1

Wireless range

Physical access

Internet
D4

Aftack Path 2

Attack Path 3

FIGURE 3.5 — Exemple de services de sécurité (nceuds verts) sur le modele considéré.
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La Figure 3.5 illustre un exemple de déploiement de services de sécurité pour se
prémunir comme les menaces identifiées a la Figure 3.4. On distingue que les trois
chemins d’attaque (rouge) précédemment identifiés sont maintenant interrompus par
des noeuds hébergeant des services de sécurité (vert).

Le déploiement de services de sécurité ne doit pas nécessairement s’effectuer sur
I’ensemble des appareils du réseau. Cela doit étre effectué vis-a-vis des menaces
identifiées sur le réseau.

3.4 Placement de services basé sur la centralite de
graphes

Les objectifs énoncés dans la section précédente nécessitent qu'une attention
particuliere soit apportée concernant le placement des services de sécurité. Effective-
ment, ces derniers doivent étre en mesure de satisfaire au maximum leurs contraintes
spécifiques tout en assurant une couverture de service maximale. De plus, les cotts
de déploiements inhérents a ces services incitent a ’optimisation de leurs placements
afin de maximiser l'efficacité tout en minimisant les frais.

Nous proposons, dans cette section, une méthode de placement de services de
sécurité pour I'IoT reposant sur ces préoccupations. Cette méthode permet notamment
de répondre a notre premiere problématique introduite a la Section 1.5 consistant a
s’interroger sur le placement optimal, dans un réseau IoT, de services de sécurité pour
bénéficier d’une sécurisation maximale tout en limitant les cotits de déploiement.

Afin d’étudier le probleme de positionnement de services dans 1'loT, nous devons
dans un premier temps modéliser notre réseau.

Les travaux de cette contribution sont itératifs, dans un premier temps nous avons
déterminé un modele simplifié supposant que tous les objets du réseau bénéficiaient
de capacités identiques et qu’aucun n’avait de capacités suffisantes pour 'accueil
de services de sécurité. Dans cette premiere approche, une fois les localisations de
déploiement de services identifiées, il est nécessaire de procéder a ’amélioration de
ces appareils. De méme, notre modele initial suppose que I'ensemble des interfaces
de communications sont identiques aboutissant ainsi a un modele faiblement réaliste.

Dans un second temps, nous proposons d’accroitre le réalisme de notre modele
en 'améliorant afin qu’il puisse prendre en considération les capacités inhérentes des
objets du réseau loT.

3.4.1 Formalisation du probleme

En raison de la forte diversité des objets de I'loT, nous proposons de représenter
notre réseau loT sous la forme d’un graphe dont les sommets représentent les objets et
les arétes correspondent aux communications entre ces objets. Une telle représentation
offre un fort degré d’abstraction et permet d’appliquer les outils issus de la théorie
des graphes au domaine de la sécurité IoT.

Au cours de ce paragraphe, nous noterons d = d(a,b) la distance entre deux
sommets a et b. Si a désigne un objet et b un service de sécurité, d correspond
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au nombre de sauts nécessaires a l'objet (a) pour atteindre ce service (b). Le cas
idéal consisterait a ce que chaque objet puisse systématiquement héberger leurs
propres services de sécurité (d = 0), cependant cela n’est pas toujours le cas. Un
compromis doit donc étre effectué entre la distance du service par rapport a un
objet et la sécurité qu’il apporte. L’hébergement du service sur un voisin direct
(d = 1) de 'objet semble acceptable en supposant que 'attaquant n’interfere pas
avec la communication. Eloigner ce service & une distance plus élevée (d > 2) fait
apparaitre les premiers problemes de sécurité relatifs a la présence d’intermédiaire
qui relaient I'information. De plus, la notion d’acces direct (d = 1) des objets aux
services respecte les paradigmes de fog et MEC consistant a ce que les appareils
puissent accéder directement aux services les plus proches [208].

Respecter le compromis ainsi déterminé correspond a s’assurer que chaque objet
du réseau bénéficie d'un acces direct a I'un des appareils qui offrent des services de
sécurité que nous appellerons nceud de sécurité.

Rappelons que G = (V, F) désigne un graphe non orienté o V' correspond &
I'ensemble des sommets et E 'ensemble des arétes. N(x) définit par y € V|(z,y) € E
est le voisinage de x. On définit G a partir d'un réseau IoT en prenant comme
ensemble de sommets I'ensemble des objets et comme ensemble d’arétes 1’ensemble
des interactions entre ces objets.

La modélisation du besoin d’accéder directement depuis chaque objet a un neeud
de sécurité sur le graphe correspond a l'identification d’un ensemble dominant du
graphe. Un ensemble dominant est un sous-ensemble S de sommets d'un graphe
G = (V, E) tel que pour chaque sommet x € V| soit x appartient a S (z € 5), soit z
est adjacent & un sommet y appartenant a S ((x,y) € F et y € S).

En suivant cette définition d’ensemble dominant, on remarque que V forme un
ensemble dominant. Dans notre cas, cette solution n’est pas souhaitable car elle est
onéreuse, mais également irréalisable puisque nous avons défini que tous les objets ne
pouvaient héberger leurs services de sécurité. Afin de réduire les frais de conversion
des objets en noeuds de sécurité, il est souhaitable d’identifier un ensemble de taille
minimum. La recherche d’un ensemble dominant de taille minimum est un probléeme
d’optimisation prouvé NP-difficile, 'approximation d’un ensemble de taille minimum
reste difficile [115].

C’est pour ces raisons que nous n’envisageons pas de trouver un ensemble dominant
de taille minimum, trouver un minimum local (ensemble minimal) est suffisant.

FIGURE 3.6 — Ensemble dominant (nceuds rouges) localisé en dehors du flux
d’informations.
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3.4.2 Construction d’un ensemble dominant minimal avec des
sommets pondérés

La méthode proposée dans cette section suppose que nous possédons une fonction
de pondération des sommets d’un graphe. L’algorithme 2, suggéré par Paul Dorbec,
retourne alors un ensemble dominant de taille minimal en fonction des poids de ces
sommets.

Pour ce faire, les sommets sont visités par ordre croissant en fonction de leurs
poids et sont conservés en dehors de I’ensemble dominant jusqu’a ce qu’il n’y ait plus
le choix de faire autrement. Ce comportement permet la sélection des sommets dont
la valeur de priorité est la plus importante dans I’ensemble dominant. La généricité
de I'algorithme ainsi décrit fait qu’il peut étre utilisé dans des contextes différents,
de plus, son efficacité dépend en grande partie de la fonction de pondération des
sommets utilisée.

Notons F' I'’ensemble des sommets qui n’ont pas encore été parcourus par l’algo-
rithme. Lorsqu’un sommet est analysé, ce dernier est soit déplacé dans ’ensemble
dominant (DS), dans celui des sommets couverts (C, sommets adjacents a ceux
de DS) ou soit déplacés dans ’ensemble B correspondant aux sommets visités qui
seront ultérieurement membres de C' mais nécessitent un voisin dans DS.

Une liste d’adjacence notée Np(x) contient, a chaque instant, les voisins d’'un
sommet x dans un ensemble F'. Pour des raisons pratiques et de lisibilité, 'algorithme
nécessite la définition des deux fonctions suivantes : Forced Dominant et Propagation
décrites dans l'algorithme 1).

Algorithme 1 Fonctions utilisées dans 'algorithme 2

: function FORCEDDOMINANT(node)
si Np(node) = () alors
Return T'rue
for all n € N[node] N B faire
si |[Np(n)| =1 alors
Return True
Return False
: function PROPAGATION(node)
for all n € N[node] N B faire
Move n from B to C

H
@

La fonction Forced Dominant détermine si un sommet donné doit étre ou non
ajouté dans ’ensemble dominant (DS). Pour ce faire, il vérifie si le sommet n’a
plus d’autres choix pour étre couvert ou si 'un de ses voisins dépend de lui pour sa
couverture. Dans ces deux cas, ’ajout de ce sommet dans DS est nécessaire.

La fonction Propagation est appelée lorsqu'un sommet est ajouté dans ’ensemble
dominant. Elle a pour effet de couvrir ’ensemble des voisins du sommet ajouté a
DS qui a déja été visité et qui se situent dans ’ensemble B.

L’algorithme proposé (2) parcours un ensemble donné de sommets. Si lors de ce
parcours, un sommet n’est pas déja couvert, mais qu’il possede un voisin encore non
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parcouru (signifiant que le sommet pourra étre couvert par ce voisin ultérieurement),
il est mis en attente (ensemble B). Lorsquun sommet ne possede plus de voisins non
parcourus pour le couvrir, ce dernier est ajouté dans I’ensemble dominant (DS).

Puisque la liste des sommets fournie en entrée de 'algorithme (vList) est triée
par ordre croissant de poids, ’ensemble dominant ainsi identifié (DS) favorise les
sommets les plus lourds. Les sommets les plus légers sont dans un premier temps
mis en attente dans C' ou B permettant ainsi de privilégier 'ajout des sommets les
plus lourds dans DS.

Algorithme 2 Algorithme du Ordered Dominating Set (ODS).
Input :

vList : ordered list of V
Output :

DS : dominating set vertices

1. F+V

2. DS, B,C, Ny < ()

3: tant que vList # () faire
4: a < vList[0]

5 sia € F alors

6: si FORCEDDOMINANT(a) alors
7 Move a from F' to DS
8 PROPAGATION(a)

9: sinon si [Np(a)| = 1 alors
10: b+ Np(a)[0]

11: Move a from F to C
12: Move b from F' to DS
13: PROPAGATION(b)

14: sinon

15: Move a from F to B
16: sinon

17: vlList < vList —a

18: Return DS

3.4.3 Topologie loT et mesures de centralité

La découverte d'un ensemble dominant minimal n’est pas notre seule préoccupation.
Nous veillons également a nous intéresser a la topologie du réseau afin que I’empla-
cement des sommets de I’ensemble dominant soit consistant avec le transit du flux
d’information dans le réseau.

La Figure 3.6 présente un scénario ou les sommets de I’ensemble dominant (rouge)
ne sont pas positionnés en travers du flux d’information. Un tel positionnement
impacte fortement le colit des communications qui requierent le passage par un nceud
de sécurité.
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Dans cette section, nous nous focaliserons sur la fonction de pondération men-
tionnée a la section précédente. Notre premiere approche consiste a pondérer les
sommets en fonction de leur importance dans le graphe. L’importance d’un sommet
dans un graphe est calculable a 1’aide de mesures de centralité de graphe. Il existe
plusieurs mesures de centralité, il est nécessaire de déterminer laquelle est la plus
pertinente en fonction des propriétés de sécurité souhaitées. Les paragraphes suivants
décrivent les quatre mesures les plus populaires, a savoir, la degree centrality, I’eigen-
vector centrality, la closeness centrality et la betweenness centrality. Nous verrons
expérimentalement que cette derniere semble la plus appropriée pour notre situation.

Degree centrality

La degree centrality mesure 'importance d'un sommet en fonction de son degré,
le nombre de voisins du sommet.

Eigenvector centrality

L’eigenvector centrality part du postulat que I'importance d’un sommet dépend
de I'importance de ses voisins [226, 69]. Soit un graphe G, I'importance d’un sommet
1 € GG est calculée par I'équation suivante dans laquelle n correspond au nombre de
sommets de G, A est la matrice d’adjacence de G et A4, représente la plus grande
eigenvalue (valeur d’importance, positive d’apres le théoreme de Perron-Frobenius) :

n

Closeness centrality

La closeness centrality mesure la proximité d'un sommet avec le reste des sommets
du graphe [227]. Cette mesure est calculée en analysant tous les chemins les plus
courts entre le sommet mesuré et I’ensemble des autres sommets du graphe. La valeur
ainsi déterminée correspond a la moyenne des distances entre le sommet mesuré et le
reste du graphe. Cette mesure se représente sous 1’équation normalisée suivante ot n
correspond au nombre de sommets du graphe ainsi que g;;, la taille de la géodésique
(chemin le plus court) entre i et j :

,o n—1

“@ > i=19i
i#]

La closeness centrality est une mesure particulierement adaptée lors que I’on souhaite
déterminer quels sont les sommets a partir desquels il est possible d’atteindre le
reste du graphe le plus rapidement possible. Parmi les utilisations possibles de cette
mesure, il est possible de mentionner le placement de casernes de pompiers dans les
villes [90] ou encore le placement de serveurs de mises & jour dans les réseaux IoT.
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Betweenness centrality

La betweenness centrality correspond au nombre de fois ou un sommet agit
comme composant d'un chemin le plus court entre deux autres sommets du graphe
[111]. L’'importance d'un sommet i est exprimée a l’aide de 'équation suivante dans
laquelle gj correspond au nombre de géodésiques (chemins les plus courts) reliant les
sommets j et k avec j # k, on note g;;(4) le nombre de ces géodésiques qui traversent
le sommet 1 :

C(i) = 91(0).
A
Supposons que, dans un graphe, I'information transite le long des chemins les plus
courts, la betweenness centrality évalue la contribution d’un noeud sur le transit
d’information du réseau.

En fonction des mesures de centralité utilisées, les valeurs d’importance des
sommets peuvent diverger fortement. La Figure 3.7 illustre ces propos en mettant en
évidence les sommets avec la plus grande valeur de centralité pour les quatre mesures
décrites précédemment.

Highest degree
Highest closeness

Highest eigenvector

Highest betweenness

Fi1GURE 3.7 — Différences entre valeurs de centralité sur un graphe donné.

3.4.4 Considération des contraintes réelles

Nous avons décrit précédemment notre nécessité de réduire les frais associés au
déploiement des services de sécurité dans le réseau avec notamment 1’identification
d’un ensemble dominant de taille minimale. Pour ce faire, une premiere méthode a
été réalisée en se basant uniquement sur la topologie du réseau et les mesures de
centralité de graphe. Ces travaux ont abouti a ’écriture et la publication d’un papier
scientifique dans une conférence internationale [121].

Utiliser les mesures de centralité uniquement sur la topologie du réseau possede
cependant quelques limites. En effet, dans notre premiere méthode, les capacités
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des objets du réseau ne sont pas prises en compte, seule la topologie est considérée.
Il serait alors pertinent d’introduire ces capacités dans notre modélisation afin
d’adapter les méthodes de déploiement de services en fonction de ces services. 11
semble cohérent de supposer que le déploiement d'un service virtualisé sous la forme
d'une VNF sera potentiellement moins cotiteux si ’objet possede déja des capacités
d’accueil suffisantes. Dans le cas contraire, un cout supplémentaire est a envisager
pour accroitre les capacités de 'objet d’accueil. L’objectif est donc de favoriser le
déploiement des services de sécurité sur les dispositifs qui bénéficient de capacités
suffisantes pour ainsi limiter les frais de déploiement tout en préservant les contraintes
d’optimisation préalablement définies.

Pour ce faire, nous définissons une notion de priorité (valeur unique) pour chaque
objet liée a ses capacités telles que la cadence de son/ses processeurs, sa mémoire,
son stockage, la bande passante ou encore toute autre caractéristique spécifique a
cet appareil. Nous supposons ainsi qu'une pondération basée sur cette notion de
priorité est appliquée sur les sommets de notre graphe de telle sorte que les objets
les plus adaptés a recevoir les services de sécurité soient les plus lourds, qu’ils soient
prioritaires. Les sommets qui correspondent a ces objets seront ainsi favorisés dans
la sélection de ’ensemble dominant minimal.

Dans le cadre de nos expérimentations et I’évaluation des ensembles dominants
identifiés, nous introduisons une mesure de qualité de ’ensemble dominant. La qualité
d’un ensemble dominant correspond a la proportion de sommets prioritaires dans cet
ensemble.

Afin d’accroitre la qualité de I’ensemble dominant minimal identifié, il est possible
d’inclure les valeurs de priorité des sommets dans le calcul des valeurs de centralité.
L’inclusion de ces valeurs dans le calcul des centralités est effectuée par I'intermédiaire
d’une fonction de pondération d’arétes afin d’associer la topologie du réseau aux
valeurs de priorité.

Nous avons précédemment suggéré en Section 3.4.3 que la betweenness centrality
semble la mieux adaptée a notre cas d’utilisation. Cette mesure repose fortement sur
I'identification des chemins les plus courts dans un graphe pour déterminer les valeurs
de centralité. L’introduction d’une fonction de pondération des arétes du graphe se
reposant sur les valeurs de priorité agit sur cette identification des chemins les plus
courts. Cette approche a pour effet d’altérer les valeurs de centralité des sommets
du graphe et donc de permettre a 'aide de I'algorithme 2 de favoriser I'ajout des
sommets prioritaires dans I’ensemble dominant.

La pondération des arétes permet, lorsque le graphe est parcouru et qu’il existe
plusieurs chemins entre deux sommets, de sélectionner le chemin de poids le plus
faible. Ainsi, il sera préférable de sélectionner le chemin le plus léger méme si sa
taille en nombre de sauts est supérieure aux autres chemins disponibles. Procéder de
la sorte permet de favoriser les communications entre les objets a forte priorité et
donc d’accroitre la qualité de 'ensemble dominant minimal identifié.

Les utilisations d’une telle méthode de positionnement concernant principalement
tous les services qui requierent d’étre placés en travers du flux d’information. A
tire d’exemple, deux objets voulant communiquer ensemble de maniere sécurisée
sont en mesure de le faire en utilisant les noeuds de sécurité comme des passerelles
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pour leurs communications. Afin d’attester du passage de la communication au
travers un ou plusieurs nceuds de sécurité, des mécanismes de preuve de passage
peuvent étre utilisés. Un exemple de ces mécanismes est le Proof Of Transit [75]
consistant a partager une ou plusieurs parties de secrets entre les nceuds a attester
en respectant le principe du partage de secrets de Shamir (Shamir Secret Sharing).
Les noeuds de sécurité utiliseraient alors ces secrets ou parties de secrets pour signer
les communications qui leur passent au travers. Les destinataires seraient alors en
mesure de vérifier que ’ensemble des signatures requises ont été appliquées sur la
communication attestant ainsi de ’application des services de sécurité demandés.

3.5 Expérimentations

Nous avons défini dans la section précédente, notre méthodologie d’un point de
vue théorique. Dans cette section, nous illustrons I’application de cette méthodologie
sur des données réelles issues du monde 1I'loT. Notre objectif est d’identifier les
emplacements optimaux afin de déployer des services de sécurité pour proposer un
service de chiffrement bout-en-bout.

Les résultats obtenus sont ensuite interprétés confirmant ainsi 'apport de la
méthodologie proposée sur le placement de services de sécurité dans un réseau [oT.

3.5.1 Jeu de données (Dataset)

Les dispositifs de I'loT génerent des quantités importantes de données cependant
ces dernieres ne sont pas toujours disponibles publiquement. La majorité des données
accessibles sont constituées d’informations issues de capteurs. L’acquisition de données
relatives aux communications de dispositifs IoT entre eux est cependant une tache
tres difficile.

Au cours de notre étude sur I’IoT, nous avons acquis un ensemble de données
comportant des informations sur les objets ainsi que sur leurs interactions. Ces
données, que nous appellerons SIoT, sont issues des travaux dans le projet Social
IoT [25].

Pour notre étude, nous avons généré un graphe issu de la matrice d’adjacence
Ownership Object Relationship (OOR) comportant des informations relatives a
des objets publics et privés. Nous avons par la suite filtré les objets privés afin
d’obtenir un graphe connexe issu des objets publics du jeu de données. La Figure
3.8 représente le graphe généré depuis cette matrice d’adjacence, la composante
conservée correspond a celle entourée par le cercle vert.

Le graphe ainsi obtenu correspond a un graphe non orienté composé de 1 458
sommets et de 35 657 arétes dont les sommets représentent les objets du réseau IoT
et ses arétes, leurs communications. Les communications représentées dans le graphe
sont en réalité des communications potentielles entre les objets. Dans les travaux de
Social IoT [25], une aréte est créé lorsque deux objets sont & portée de communication
sans-fil. Cette portée varie en fonction des protocoles de communications disponibles
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FIGURE 3.8 — Composante préservée (en vert) de la matrice d’adjacence OOR.

entre les objets; les distances considérées sont les suivantes : Bluetooth : 40 metres,
Wi-Fi : 400 metres, LoRa : 1 500 metres.

En complément des multiples matrices d’adjacence fournies par SIoT, le dataset
est accompagné d’un descriptif de ses objets. Le descriptif recense les informations
suivantes : I'identifiant de I'objet, I'identifiant de son propriétaire, la catégorie de
I’objet ainsi que des informations sur sa marque et son modele. Malheureusement,
ces dernieres données sont fournies uniquement sous la forme d’identifiants dont la
correspondance n’est pas fournie. Les informations relatives aux catégories d’objets
sont cependant fournies, la Table 3.1 illustre la distribution de ces catégories en
fonction des objets de notre graphe.

TABLE 3.1 — Distribution des catégories d’objets de notre graphe.

Catégorie Nombre d’appareils | Proportion
Point of interest 95 6.5%
Environment and weather 140 9.6%
Indicator 10 0.7%
Street Light 506 34.7%
Parking 677 46.43%
Alarms 30 2%

Nous avons discuté du besoin de considérer des contraintes (Section 3.4.4) du
monde réel dans 1’élaboration de modele. Pour ce faire, nous avons proposé d’in-
troduire une valeur de priorité agrégeant plusieurs criteres comme la fréquence du
processeur, la mémoire ou encore le stockage disponible sur un appareil donné.

Dans le cadre de notre étude, la capacité d’un objet a accueillir un service de
sécurité est binaire, soit il est capable d’accueillir ce service ou il ne I'est pas. Nous
avons scindé nos valeurs de priorité en deux catégories, forte et basse priorités
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représentant respectivement les objets capables d’héberger le service et ceux qui ne
le sont pas.

L’introduction d’une nouvelle catégorie serait intéressante dans la représentation
des capacités d'un objet. Nous discutons des difficultés inhérentes a 'ajout de
catégories supplémentaires en section 3.5.6. Les difficultés ainsi rencontrées ne feraient
cependant que de croitre exponentiellement en fonction du nombre de catégories a
traiter.

En I'absence de suffisamment d’informations sur les capacités réelles des objets
de notre graphe, nous avons du faire des choix dans 'affectation des valeurs de
priorité. Le projet de Smart Santander duquel le dataset a été constitué présente
différents projets en relation avec la ville intelligente [24]. L'un des projets proposés
consiste en une application d’irrigation des parcs et jardins. Dans cette proposition,
des lampadaires connectés sont utilisés comme répéteurs afin de relayer I'information
entre les différentes interfaces de communication présentes dans le réseau. La ville de
Santander n’est pas la seule a s’intéresser a rendre intelligents les systemes d’éclairage
publics. En effet, les villes de San Diego, Chicago et Los Angeles ont investi dans des
lampadaires connectés regroupant un grand nombre de capteurs [22, 1, 114].

Ces appareils, initialement utilisés pour éclairer les voiries, voient leurs fonc-
tionnalités se développer fortement. De nombreux modeles integrent désormais des
infrastructures de télécommunication (micro cell towers), fournissent de la couverture
réseau au travers du Wi-Fi et proposent méme d’agir comme borne de rechargement
pour les véhicules électriques. L’entreprise NEC propose un modele de lampadaire
connecté qui inteégre une Base Station (BS) 5G tout en offrant un acces direct a des
applications cloud.

Suite a ces constatations, nous avons décidé de considérer les objets de notre
dataset de catégorie ”Street Light” comme des objets prioritaires en supposant que le
déploiement de services sur ces appareils serait moins onéreux. De plus, ’'omniprésente
de ses objets dans le contexte de la ville connectée ainsi que leur forte couverture
géographique en font des cibles de choix dans le déploiement de services de sécurité.
Favoriser le déploiement de services de sécurité sur cette catégorie d’objet semble
donc étre pertinent dans un contexte de ville intelligente.

3.5.2 Calcul de priorité

Nous avons déterminé précédemment notre volonté d’avoir un clivage de nos
valeurs de priorité en deux catégories, forte et basse priorité, respectivement H et
L. Notons cependant que plus la valeur est faible, plus la priorité est importante.
Un nceud avec une priorité de 1 aura donc une priorité plus importante qu'un noeud
avec une priorité de 1.2.

Lors de nos expérimentations, les nceuds correspondants aux lampadaires connectés
seront prioritaires avec une forte valeur de priorité H alors que les autres bénéficieront
de faibles valeurs de priorité L. Ces valeurs de priorité entre les sommets de notre
graphe sont par la suite utilisées dans notre fonction de pondération d’arétes.

Soit notre graphe G = (V, E'), pour chaque sommet a € V', notons P(a) sa valeur
de priorité. La fonction de pondération d’aréte dérive directement des valeurs de P.
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TABLE 3.2 — Distribution des poids des arétes dans notre graphe

Poids | Nombre d’arétes | Proportion
1 961 2.7%
1.2 9,088 25.49%
1.44 25,608 71.82%

Pour tout e € E, avec a et b les extrémités de 'aréte e, le poids de e correspond
a: W(e) = P(a) x P(b). La distribution des poids des arétes de notre graphe est
illustrée dans le tableau Table 3.2.

Pour rappel, appliquer une pondération sur les arétes du graphe permet d’inclure
les valeurs de priorité des noeuds dans le calcul des chemins les plus courts effectué
par le calcul de centralité. L’idée est de trouver un compromis dans la sélection des
noeuds entre favoriser les noeuds a forte priorité et pénaliser ceux dont la priorité
est faible.

Nous avons déterminé expérimentalement que les valeurs de priorité les plus appro-
priées pour notre graphe sont L = 1.2 et H = 1. Ces valeurs dépendent évidemment
beaucoup du jeu de données utilisé; elles pourraient ne pas étre pertinentes pour
un autre graphe. La Figure 3.11 de la Section 3.5.5 illustre notre approche dans
la sélection de ces valeurs de priorité. On y remarque 1’évolution de nos criteres
d’évaluation en fonctions des différences entre nos valeurs de priorité. La Section
3.5.6 discute plus en détail ces choix et leurs répercussions.

3.5.3 Calcul de la centralité de sommets pondérés

Au début de cette section, nous avons déclaré vouloir effectuer le placement de
services de sécurité en effectuant un ersatz de chiffrement bout-end-bout. Le principe
consiste a ce que deux objets qui souhaitent communiquer ensemble de maniere
sécurisée, puissent le faire par l'intermédiaire de nceuds de sécurité situés a proximité
de ces objets.

Afin d’éviter des frais de communication supplémentaires liés au mauvais posi-
tionnement du nceud de sécurité, un positionnement des services en travers du flux
d’information est souhaité. L’utilisation de la betweenness centrality semble donc
théoriquement plus appropriée. Un second avantage de cette mesure de centralité,
partagé par la closeness centrality et exploité par la pondération des arétes du
graphes, consiste a intégrer nos mécanismes de priorité des nceuds sans modification
de algorithme ni de notre méthodologie.

Lors du calcul des chemins les plus courts dans les cas de la betweenness et de
la closeness centrality, les arétes dont les poids sont les plus faibles (forte priorité)
seront préférées. Au contraire, les arétes dont les poids sont élevées (faible priorité)
seront moins propices a ¢tre sélectionnées puisque qu’elles augmentent la distance
totale du chemin. L’utilisation de la pondération des arétes en fonction des priorités
des sommets permet ainsi d’influer le calcul des valeurs de centralité pour donner
plus d'importance aux sommets dont la priorité est élevée.
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Une fois que le calcul des valeurs de centralité des sommets du graphe est effectué,
nous pouvons appliquer notre méthodologie dont notamment 1’Algorithme 2 afin
d’identifier un ensemble dominant central de petite taille. Pour rappel, I'algorithme
utilisé permet de favoriser ’ajout dans I’ensemble dominant des sommets dont la
priorité est élevée. Pour ce faire, l'algorithme écarte, dans un premier temps, les
sommets dont la priorité est faible. Un sommet est placé dans ’ensemble dominant
uniquement si lorsque son placement en dehors n’est plus possible.

3.5.4 Meétriques pour I’évaluation

Plusieurs métriques peuvent étre utilisées pour évaluer les résultats de notre
algorithme d’identification d’ensemble dominant central minimal. Pour reprendre les
exigences concernant le nombre de sommets de I’ensemble ainsi que son positionne-
ment, nous introduisons les métriques d’évaluation suivantes : le nombre de sommets
de I'’ensemble dominant, la qualité de ’ensemble dominant, la protection apportée
par le positionnement de cet ensemble ainsi qu'une valeur normalisée de la protection
indépendante de la taille du graphe.

Nous avons précédemment défini en Section 3.4.4 la qualité d’un ensemble do-
minant comme la proportion de noeuds prioritaires dans cet ensemble. Plus cette
proportion est importante, plus la qualité de I’ensemble dominant sera forte. Dans le
cadre de nos expérimentations, la qualité d’un ensemble dominant fait référence au
nombre d’objets de type lampadaires connectés (”Street Light”) qui font partie de
I’ensemble dominant.

La protection procurée par un ensemble dominant est calculée a partir de la
proportion de paires de sommets du graphe bénéficiant d’au moins un chemin le plus
court qui est considéré sécurisé. Le calcul est effectué a 'aide de I'équation suivante :

Ea,b S(CL, b)

protection = —————
(3)
ou :

S(a,b) =1 si il existe un chemin sécurisé entre les sommets a et b
S(a,b) = 0 sinon.

Un chemin le plus court est considéré sécurisé si ses extrémités (origine, des-
tinataire) sont adjacentes ou si chaque sommet de cette paire est soit membre de
I’ensemble dominant du graphe ou adjacent a un sommet de I’ensemble dominant. La
Figure 3.9 représente I’ensemble des combinaisons possibles qui définissent ce qu’est
un chemin sécurisé. Les sommets en rouge sont membres de I'ensemble dominant
alors que ceux en bleu peuvent, ou non, faire parti de cet ensemble.

Nous proposons également une version normalisée de la valeur de protection afin
de bénéficier de valeurs qui sont indépendantes de la taille du graphe. Cette métrique
d’évaluation est calculée a I’aide de ’équation suivante :

., . n
valeur normalisée = protection D3|
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FIGURE 3.9 — Illustration des chemins sécurisés.

L’étape de normalisation de la valeur de protection est nécessaire afin de considérer
la taille de I’ensemble dominant comparé a celle du graphe. En effet, en absence de
cette considération, un ensemble dominant comportant ’ensemble des sommets du
graphe offrirait une protection de 100%. Cela serait contre-intuitif avec nos désirs de
réduire la taille de I’ensemble dominant.

Reprenons la Figure 3.6, dans laquelle nous avions déterminé le positionnement
de ’ensemble non optimal car en dehors du flux d’information. D’apres nos métriques
d’évaluation, la protection offerte par cet ensemble dominant sur le graphe de la
Figure 3.6 est de 53%. En utilisant notre méthodologie d’identification d’ensemble
dominant central avec la betweenness centrality, nous obtenons, sur le méme graphe,
une protection de 100%. La Figure 3.10 illustre I’ensemble dominant identifié a ’aide
de notre méthodologie. On remarque que ce dernier est effectivement positionné en
travers du flux d’information contrairement a celui de la Figure 3.6.

FIGURE 3.10 — Ensemble dominant (rouge) identifié avec notre méthodologie sur le
graphe de la Figure 3.6.

3.5.5 Résultats

Supposons que l'information transite de maniere optimale dans le graphe, c’est-a-
dire selon le chemin le plus court entre deux sommets, l'utilisation de la betweenness
centrality semble étre la plus appropriée pour le placement de nos services de sécurité
et donc également pour notre exemple de ersatz de chiffrement bout-en-bout.

L’Algorithme 2 présenté en Section 3.4.2 a été appliqué plusieurs fois sur des
listes de sommets dont 'ordre changeait a chaque itération. Par la suite, I’ensemble
dominant identifié a été analysé et évalué. Lors de nos expérimentations, nous nous
sommes principalement focalisés sur I'impact de l'ordre des sommets sur I’ensemble
dominant résultat de ’algorithme. Pour ce faire, nous avons comparé les quatre
mesures de centralité principales a savoir la closeness (C'C'), eigenvector (EC'), degree
(DC) et la betweenness (BC'). Pour tester I'impact des mesures de centralité sur
I’ensemble dominant, nous avons effectué des tests avec plusieurs listes de sommets
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ordonnés de maniere aléatoire (R). Pour rappel, notre algorithme favorise la sélection
des sommets situés en fin de la liste fournie en entrée, cette derniere a donc été
ordonnée par ordre croissant de centralité.

Les ensembles dominants retournés par l'algorithme ont ensuite été analysés
selon nos criteres d’évaluation définis en Section 3.5.4 (taille, qualité, protection
de 'ensemble dominant et protection par sommet). La comparaison avec des listes
ordonnées de maniere aléatoire met en évidence 'importance de l'utilisation de
centralité de graphe dans notre approche.

Les résultats de nos comparaisons sont reportés dans le tableau Table 3.3. La
Figure 3.12 complete ces informations en fournissant un apercu des catégories des
objets ainsi que leurs proportions dans ’ensemble dominant.

Nous avons analysé les effets du changement de ratio de poids dans la pondération
d’arétes de notre jeu de données entre la betweenness (BC') et la closeness centrality
(CC). Les résultats sont représentés sur la Figure 3.11 ou chaque courbe correspond
a un critere d’évaluation en fonction du ratio entre le poids des sommets a forte
priorité et ceux a basse priorité : L/H.
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TABLE 3.3 — Comparaison des résultats d’ensemble dominant centraux en fonction
de lordre de la liste des sommets (ordonnée par centralités et aléatoire).

Centralitiés Aléatoire

R R

Graphe Mesure BC ccC DC EC
seed=82 seed=4j

0T Taille DS | 7 a0ry | (7.33%)| (10.63%) (12.07%) (13.10%) (14.54%
nom 1 Protec-
ponderé tion 100 | 99.92 | 99.95 | 99.91 | 90.87 | 99.16
(1 (%)
458
sommets) Protec-
tion 13.63 | 13.62 | 9.402 | 8.277 | 6.937 | 6.820
norma-
lisée
Qualité

47.7% | 48.6% | 44.5% | 46.0% | 51.3% | 52.4%
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F1GURE 3.12 — Qualité des ensembles dominants centraux sur notre dataset
pondérée (ratio de poids : 1.2).

3.5.6 Analyse sur notre dataset loT

Les résultats de notre étude indiquent que 'utilisation des mesures de centralité
de graphe, en particulier la betweenness et closeness centrality produit des ensembles
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dominants de plus petite taille. En comparant les ensembles dominants ainsi obtenus,
on remarque, d’apres nos criteres d’évaluation, une augmentation générale des
performances avec 1'utilisation des mesures de centralité.

La Table 3.3 indique uniquement deux agencements aléatoires des sommets pour
des raisons de lisibilité des résultats. Lors de nos études, nous avons effectué des
tests sur un plus grand nombre d’ordres aléatoires retournant de maniere générale
des résultats similaires a ceux illustrés dans le tableau. Les performances de ces
ensembles dominants varient entre 180 a 210 sommets avec des indices de protection
allant de 81% jusqu’a 99,91%.

Les résultats de notre étude mettent en évidence l'intéréet de 'utilisation des
centralités dans notre approche. En effet, nous constatons des tailles presque deux
fois moins importantes pour les ensembles dominants utilisant la betweenness et la
closeness centrality comparée a ceux utilisant des listes de sommets ordonnés par
ordre aléatoire.

Le gain ne se limite pas au nombre de sommets des ensembles dominants, il est
également distinguable au travers le positionnement de I’ensemble dominant.

Notre premiere constatation est que la majorité des résultats du tableau Table 3.3
révele une protection avoisinant les 100% bien que cette valeur ne soit atteinte que
pour la betweenness centrality sur le graphe non pondéré. Cette observation nécessite
d’étre mise en perspective avec le nombre de sommets des ensembles dominants. En
effet, un ensemble dominant comportant un grand nombre de sommets aura tendance
a offrir une valeur de protection forte. Comme décrit lors de la définition de nos
métriques d’évaluation, il est important de normaliser cette valeur en fonction du
nombre de sommets des ensembles dominants afin d’avoir un indice de comparaison
plus précis.

[’analyse de I'indice de protection par sommet nous offre plus d’information de
comparaison sur les ensembles dominants identifiés. On remarque ainsi, sur le graphe
non pondéré que l'utilisation de la betweenness centrality retourne un indice presque
deux fois supérieur que ceux issus des listes aléatoires. Ce critere d’évaluation met
également en évidence la différence entre la betweenness et la closeness centrality
avec les autres mesures de centralités avec des gains supérieurs d’environ un tiers
comparé a la meilleure des autres centralités, la degree centrality.

Au vu de ces premiers criteres d’évaluation, nous pouvons faire I’hypothese que
la betweenness centrality et la closeness centrality offrent des résultats similaires. On
remarque cependant que 18 sommets ne sont pas partagés entre ces deux résultats.
Leurs similarités reposent principalement sur la méthode de calcul des centralités a
savoir, ['utilisation des chemins les plus courts.

Nos premieres observations sur les résultats obtenus sur le dataset non pondérées
peuvent étre reportées sur le dataset pondérés. Comme supposé, on remarque, une
légere augmentation de la taille des ensembles dominants causée par ’ajout de
contraintes supplémentaires dans le processus de sélection.

On distingue également une diminution des indices de protection ce qui signifie que
moins de chemins les plus courts dans le graphe sont considérés sécurisés (illustrés en
Figure 3.9). Il est important de préciser que cela ne signifie pas que notre graphe n’est
plus totalement sécurisé, cela signifie simplement qu’un cout (sous la forme de sauts
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dans le graphe) supplémentaire sera présent pour la sécurisation des communications.
Notre dataset est constitué de 1 458 sommets, de 35 657 arétes formant ainsi 1 062 153
chemins les plus courts, donc communications potentielles. Avec I'utilisation de notre
méthodologie seule 2 275 de ces communications vont subir un cotit additionnel pour
leur sécurisation ce qui représente 0.2% des communications du réseau.

L’augmentation de la qualité des ensembles dominants est particulierement
intéressante dans 'optique de réduire les frais inhérents au déploiement de services de
sécurité dans un réseau IoT. Pour rappel, nous avons défini la qualité d’un ensemble
dominant par la proportion d’appareils en mesure d’héberger un service de sécurité
dans I’ensemble dominant. Le déploiement de services de sécurité sur cette catégorie
d’objets pourrait se faire par 'intermédiaire d’une simple mise a jour. En supposant
qu’'une mise a jour logiciel soit moins onéreuse que la modification ou le remplacement
d’un appareil, augmenter la qualité de ’ensemble dominant réduit fortement les frais
liés au déploiement de services de sécurité.

A noter que dans le cas de notre jeu de données, il ne serait pas possible d’atteindre
une qualité de 100%, car cela signifierait n’avoir que des noeuds correspondants a des
objets de type "street light”. Or, il se trouve que I’ensemble de ces objets, au nombre
de 506, ne constitueraient pas un ensemble dominant du graphe. La pondération
appliquée permet ainsi d’accroitre la qualité de I’ensemble dominant tout en limitant
fortement le nombre de sommets dans cet ensemble tout en réduisant les cotts de
communications potentiels.

L’utilisation de la pondération est intéressant ; cependant il est important de
rappeler que cela dépend fortement des poids affectés. La Figure 3.11 démontre
I'impact du ratio de poids (L/H) sur le nombre de sommets et la qualité de ’ensemble
dominant. Lors de notre étude nous avons déterminé expérimentalement que les
valeurs qui retournaient les meilleurs résultats étaient : H = 1 et L = 1.2. Si ces
travaux étaient reproduits sur un autre jeu de données, ces valeurs seraient tres
probablement différentes. La Figure 3.11 met d’ailleurs en évidence l'importance
d’une sélection minutieuse de ces valeurs.

Notre étude et le cas d’usage présenté, un ersatz de chiffrement bout-en-bout,
démontrent 'apport de la betwenness centrality dans 'identification de nos ensembles
dominants centraux. La betweenness centrality met en évidence les sommets par
lesquels I'information transite dans le graphe ce qui correspond a nos exigences. Les
autres mesures de centralité ne sont cependant pas a négliger. La closeness centrality
définie I'importance d’'un sommet a sa capacité a diffuser de 'information le plus
rapidement possible dans un graphe. Cela signifie que si la vitesse de diffusion d’une
information dans un réseau IoT était un critere de positionnement pour un service
de sécurité, cette mesure de centralité serait plus appropriée.

Nous avons fait le choix de séparer I’algorithme déterminant un ensemble dominant,
celui mesurant les centralités et celui donnant une pondération des arétes afin d’offrir
plus de souplesse aux utilisateurs dans leurs choix de positionnement.
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3.5.7 Expérimentations sur des graphes de réseaux sociaux

Nous avons décrit en Section 3.5.1 les difficultés d’obtenir un dataset adapté a
notre étude. N’ayant pas trouvé de second dataset pour valider nos études, nous
avons analysé les caractéristiques de notre graphe afin d’identifier des graphes ayant
les mémes caractéristiques et corroborer nos résultats.

3.5.7.1 Analyse de notre graphe loT

Afin d’identifier des graphes similaires au notre, nous devons dans un premier
temps décrire ses caractéristiques. Nous nous sommes focalisés sur les trois ca-
ractéristiques suivantes : la densité, le diametre et sa distribution des degrés. Ces
résultats sont rapportés dans le tableau Table 3.4.

Densité

La densité d'un graphe G = (V| E) correspond au ratio du nombre d’arétes par
rapport a son nombre de paires de sommets. Cette valeur varie entre 0, chaque
sommet est isolé, a 1, le graphe est complet. La densité d’un graphe non orienté se
calcul a I’aide de la formule suivante ot n représente le nombre de sommets de G
(|V]) et |E| les nombres d’arétes de G.

_ Bl
(3)

Notre graphe IoT possede une densité faible avec une valeur de 0.03357.

densité(Q)

Diameétre

Le diametre d'un graphe mesure la longueur maximum des chemins les plus courts
entre les sommets d'un graphe. Dans notre cas, cette valeur est de 5 ce qui est faible
étant donné le nombre de sommets du graphe (1 458); on observe ce qui est appelé
un phénomene de “petit-monde” (ou small-world)[209].

Distribution des degrés

Le degré d’un sommet correspond a son nombre d’arétes incidentes. La Figure 3.13
trace la distribution des degrés de notre graphe. On remarque que cette courbe
possede un aspect similaire a une loi de puissance, un grand nombre de sommets
possedent un degré faible alors qu’un tres faible nombre de sommets bénéficient d'un
degré élevé.

Afin de déterminer si cette distribution suit réellement une loi de puissance, une
étude mathématique serait nécessaire [84, 243]. Dans notre cas, il est difficile de
déterminer si cette distribution est vraiment représentative d’un réseau IoT, car nous
n’avons pas suffisamment de données pour faire une généralisation.
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Fi1GURE 3.13 — Distribution des degrés du graphe IoT

En se focalisant sur les caractéristiques de notre graphe 10T, on remarque qu’il
possede des caractéristiques similaires avec ceux des réseaux sociaux [88].

Notre idée est d’utiliser les graphes de réseaux sociaux, en raison de leurs fortes
disponibilités, en remplacement de graphes IoT pour valider notre méthodologie.

3.5.7.2 Comparaison avec graphes de réseaux sociaux

Les graphes de réseaux sociaux ne faisant pas référence a des objets IoT, il est
difficile d’en déduire des notions de priorité pour représenter leurs caractéristiques.
Dans cette étude, nous nous sommes contentés de valider la premiere partie de notre
approche, a savoir, celle reposant sur la topologie d’un graphe non pondéré.

Nous avons comparé les caractéristiques de notre graphe IoT au graphe de réseau
social Ego-Facebook [182]. Les résultats ainsi obtenus sont reportés dans le tableau
Table 3.4.

TABLE 3.4 — Comparaison des propriétés de graphes entre notre graphe IoT et
Ego-Facebook [182].

Graphe IoT | Ego-Facebook
Densité 0.03357 0.01082

Diametre 5) 8

On observe que ces deux graphes bénéficient effectivement de caractéristiques
similaires. Malgré une densité trois fois supérieure du graphe IoT par rapport a
Ego-Facebook, ces valeurs restent tres faibles et refletent le c6té sparse de ces graphes
(faible nombre d’arétes par rapport au nombre de noeuds).

Les deux graphes révelent également de petits diametres par rapport a leurs
nombres de sommets validant ainsi la propriété de petit-monde.
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Finalement, en comparant les courbes de distribution des degrés des deux graphes
(Figure 3.13 pour le graphe IoT et Figure 3.14 pour Ego-Facebook), on remarque
qu’elles semblent suivre une distribution similaire avec un aspect de loi de puissance.
Comme abordé dans la section précédente, on ne peut affirmer que ces distributions
suivent réellement une loi de puissance sans une analyse statistique plus approfondie.

Degree distribution
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0 200 400 600 800 1000
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FIGURE 3.14 — Distribution des degrés du graphe Ego-Facebook [182].

En raison des fortes similitudes entre nos deux graphes, nous vérifions si les
observations effectuées lors de notre étude sur le graphe [oT se retrouvent également
sur le graphe Ego-Facebook.

3.5.7.3 Ensemble dominant central sur graphes de réseaux sociaux

Nous proposons de valider les résultats de notre méthodologie obtenus a la
Section 3.5.5 en utilisant un graphe de réseau social (Ego-Facebook) bénéficiant de
caractéristiques similaires. Les sommets du graphe Ego-Facebook représentent des
individus, il n’est donc pas possible de faire une association avec la méthode de
pondération abordée a la Section 3.5.2 consistant a identifier et privilégier les sommets
capables d’accueillir les services de sécurité. Dans cette analyse, seule la premiere
partie de nos travaux sera utilisée pour la comparaison concernant 1’utilisation de
topologie du réseau.

Nous avons donc appliqué notre méthodologie au graphe Ego-Facebook selon les
meémes criteres qui ont été appliqués pour la Section 3.5.5. Nous avons évalué les
ensembles dominants selon plusieurs ordres de listes de sommets, avec centralités et
avec ordre aléatoires. Notons que lors de I'utilisation d’aléa, nous avons conservé les
meémes seeds afin de garantir la reproductibilité des résultats. En raison de ’absence de
pondération, I’évaluation de la qualité des ensembles dominants n’était pas pertinente
a représenter. Le tableau Table 3.5 illustre les résultats cette comparaison.

Malgré la différence d’origines entre notre graphe IoT et le graphe de réseau
social Ego-Facebook, les résultats obtenus Table 3.5 montrent une performance de
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TABLE 3.5 — Comparaison des ensembles dominants centraux entre notre graphe IoT
et Ego-Facebook [182].

Centralités Aléatoire
. R R
Graphe Métrique BC cc DC EC seed—82| seed—45
Taille DS | 107 107 155 176 191 212
1‘1)4T58 (7.33%) | (7.33%) | (10.63%)| (12.07%) (13.10%)| (14.54%)
(sommets) Protec-
tion 100 99.92 | 99.95 | 99.91 | 90.87 | 99.16
(%)
Protec-
tion 13.63 | 13.62 | 9402 | 8277 | 6.937 | 6.820
norma-
lisée
475 501 480 519 633 669
Ego- Taille DS
Fooebook (11.76%)| (12.40%)| (11.88%)| (12.85%) (15.67%) (16.56%)
(4039 Protec-
sommets) | tion 99.89 | 99.43 | 97.71 | 99.45 | 41.96 | 66.99
(%)
Protec-
tion 8.494 | 8016 | 8222 | 7.740 | 2.677 | 4.044
norma-
lisée

notre méthodologie similaire. L'utilisation des mesures de centralité réduit la taille
des ensembles dominants. Cette constatation est également présente pour les autres
métriques d’évaluation : la protection générale et la protection normalisée sont plus
importantes avec 'utilisation de centralité que lorsque les sommets sont ordonnés de
maniere aléatoire. L’obtention de résultats similaires dans les deux graphes analysés
valide notre hypothese de départ suivant laquelle 1'utilisation de la betweenness
centrality offre des performances intéressantes pour le placement de services de
sécurité.

3.6 Conclusion

Au sein de cette contribution, nous avons proposé une stratégie de déploiement de
services de sécurité dans un réseau loT qui minimise les frais de déploiement. Nous
avons représenté notre réseau IoT sous la forme d’un graphe et traduit nos contraintes
de placement sous la forme d’un probleme de graphe, a savoir : l'identification
d’un ensemble dominant favorisant les sommets dont le poids est important. Pour
déterminer le poids des sommets, nous avons eu recours aux mesures de centralités et
avons démontré que leur utilisation, en particulier la betweenness centrality, réduit
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fortement la taille de ’ensemble dominant tout en permettant d’influer sur cette
mesure par I'intermédiaire de la pondération.

La capacité d'un objet a recevoir un service de sécurité a également été modélisée
a l’aide de valeurs de priorité sur les sommets afin d’accroitre la qualité des ensembles
dominants identifiés. Nous démontrons qu'une classification en deux catégories :
priorité forte et faible, nécessite une attention particuliere dans le choix des valeurs et
qu’elles dépendant fortement du jeu de données utilisé. L’introduction de catégories
supplémentaires pourrait, a défaut d’offrir de meilleures performances, faire bénéficier
de plus de souplesse dans le processus de positionnement. Cependant, le choix des
valeurs de priorité serait exponentiellement plus difficile a effectuer.

Nous démontrons également que I'ajout d’une pondération relative aux capacités
des objets augmente significativement la qualité de ’ensemble dominant sans pour
autant compromettre sa taille ce qui a pour effet de minimiser les frais de déploiement
des services de sécurité. Notre solution présente des résultats intéressants avec un
impact minime sur le transit de l'information dans le graphe en supposant que
I'information circule de maniere optimale.

Par la suite, il serait intéressant d’explorer les différentes techniques de pondération
disponibles. Les travaux de Doriguzzi-Corin et al. proposent une méthode de
pondération qui pourrait étre pertinente a explorer [97]. Il serait également intéressant
de pouvoir comparer nos résultats avec d’autres méthodes de placement de services
sur des jeux de données similaires.
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Dans ce chapitre, la seconde contribution de la thése est présentée. Elle consiste
a décrire l'apport qu’offre une approche sémantique dans la généralisation des
problemes de positionnement de services dans I’loT ainsi que dans la comparaison
de leurs solutions. Deux méthodologies basées sur l’utilisation d’une ontologie sont
présentées, 'une portant sur la résolution d’un probleme de placement, la seconde
décrit un processus de comparaison des solutions de placement offrant la possibilité
de faire varier les algorithmes de résolution ainsi que les critéres d’évaluation
des solutions. Finalement, un squelette de structure sémantique accompagné d’un
outil de comparaison des solutions est proposé. Il en résulte que l'utilisation
d’une structure sémantique offre des perspectives intéressantes en faisant toutefois
attention a ne pas modéliser des infrastructures trés volumineuses.
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4.1 Introduction

L’essor des paradigmes de edge computing, et plus particulierement du fog
computing, entraine 'apparition de nouveaux verrous scientifiques. Parmi ces derniers,
nous retrouvons particulierement les problemes de placement de services en bordure
du réseau (fog, mist ou encore MEC).

Nous avons discuté, en Section 3.2, de ces problemes et mis en évidence la
grande diversité qu’il existe dans la description des problemes de placement de
services [76]. En effet, nous avons montré, en nous reposant sur les travaux de
Salaht et al., que la description d’un probléeme de placement de services dans le fog
nécessite la modélisation des trois modeles suivants : l'infrastructure, ’application
et le déploiement [229]. Etonnamment, ces modéles subissent de grandes variations
entre les différents travaux sur le positionnement de services.

En Section 3.2.1, nous avons souligné ’existence d’une relation de dépendance
entre le modele d’infrastructure et le réseau IoT alors que les modeles d’application
et de déploiement sont quant a eux, fortement liés aux services a placer dans le
réseau. Le fait que les travaux sur le positionnement de services n’utilisent pas de
réseau IoT commun dans leurs travaux implique une variation importante du modele
d’infrastructure dans la définition de leur probleme de placement.

4.1.1 Pourquoi comparer les solutions de placement de ser-
vices ?

La forte diversité des problemes de placement de services interroge sur la perti-
nence a vouloir comparer leurs solutions.

Lors de notre étude sur les problemes de placement de services en Section 3.2,
nous avons relevé que l’ensemble des travaux dans ce domaine suivent la méme
structure.

Un réseau représentatif de I'loT est modélisé pour former le modele d’'infrastruc-
ture qui recense les ressources (appareils physiques) et caractéristiques (CPU, RAM,
latence, bande passante ...) disponibles. Un premier niveau de variation entre les
travaux est alors introduit a cette étape. En effet, lors de notre étude, nous n’avons
pas identifié de travaux reposant exactement sur le méme modele d’infrastructure.

Les raisons d’une comparaison des solutions de placement de services prennent
plus de sens aux regards de la diversité d’algorithmes de résolution utilisés par la
communauté. Nous avons mis en évidence en Section 3.2.5, en nous reposant sur
les travaux de Brogi et al. [76], que ces algorithmes pouvaient étre catégorisés selon
trois catégories : les approches mathématiques avec notamment I'ILP, les algorithmes
de recherche et heuristiques, mais également des algorithmes plus exotiques a base
d’apprentissage ou de backtracking.

Comparer les solutions de placement de services pourrait alors permettre a
la communauté scientifique de positionner ses travaux les uns par rapport aux
autres. Cette mise en relation pourrait également aider a I'identification des modeles
de déploiement les plus appropriés. Actuellement, chaque probleme de placement
est accompagné d’'un ensemble de contraintes et de fonctions objectives liées aux
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applications, il serait intéressant de voir leurs effets sur les solutions retournées en
ajustant ces parametres.

Finalement, le plus grand intérét d’une comparaison entre les solutions de pla-
cement de services consiste a identifier les algorithmes les plus adaptés a leurs
résolutions. Doriguzzi-Corin et al. ont mis en évidence, dans leur résolution du
probleme de placement de services de sécurité, qu’il existait une différence entre une
approche basée sur MILP et une autre utilisant un parcours heuristique [97].

4.1.2 Notre approche

Comparer des solutions de placement de services souléve un verrou scientifique
majeur. Ce dernier concerne la modélisation des problemes auxquels ces solutions
répondent. Afin de proposer une comparaison pertinente, il est nécessaire de bénéficier
d’une représentation commune a l’ensemble de ces problemes. Dans ce chapitre, nous
souhaitons généraliser les problemes de placement de services dans une structure
commune et déterminer quel est I'apport d’une telle structure sur la comparaison de
leurs solutions.

Pour répondre a ces interrogations, nous formalisons ce que sont les problemes
de placement de services et proposons d’utiliser une structure sémantique pour
leur définition. L’intérét de cette structure est de représenter les trois modeles
dont la description d’un probleme de placement dépend, a savoir : 'infrastructure,
I'application et le déploiement (Illustrés sur la Figure 3.1).

Notre objectif lors de la création de cette structure est de couvrir un maximum de
descriptions de problemes de placement possible. L’utilisation des ontologies semble
particulierement bien adaptée pour la construction de cette représentation en raison
des nombreuses modélisations IoT effectuées avec ces outils. Procéder de la sorte
contribue a une meilleure coopération entre notre représentation et les modélisations
[oT existantes dans la communauté scientifique.

Une fois la structure mise en place, nous définissons, dans un premier temps,
les problemes de placement que nous avons proposés dans notre contribution au
Chapitre 3 ainsi que les algorithmes utilisés dans 1’ontologie. Nous obtenons alors
une structure semblable a celle illustrée en Figure 4.1 et qui correspond a une base
de connaissance.

L’ontologie agit comme une base de connaissance relationnelle. Nous sommes
alors en mesure de construire un outil de comparaison de solutions de placement en
se reposant sur cette structure. Notre objectif est, depuis une infrastructure et un
service donnés, de comparer des solutions de positionnement en faisant varier les
algorithmes de résolution, et les méthodes d’évaluation. La Figure 4.2 illustre ces
propos en montrant 1'utilisation de la structure sémantique pour la résolution des
problemes de placement ainsi que pour la comparaison de leurs résultats.

Notre outil, intitulé CSPS (Comparaison de Solutions de Placement de Services),
ne permet pas uniquement de déterminer quels sont les meilleurs algorithmes de
placement. En effet, en mettant en relation les solutions des algorithmes de placement
avec divers fonctions objectives, nous sommes également en mesure d’identifier quels
sont les criteres d’évaluation les plus discriminant. L’utilisateur de CSPS peut ainsi
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FIGURE 4.2 — Principe et enchainement des éléments de I'ontologie pour
I'identification et la comparaison des solutions de placement de services.

évaluer les solutions de différents algorithmes de placement de services selon divers
criteres.

4.2 Formalisation d’un probléme de placement

Un probleme de placement de service de sécurité dans I'loT consiste a identifier
sur quels objets de I'ToT un service de sécurité doit étre déployé étant donné certaines
conditions.

4.2.1 Modélisation d’un réseau loT

La modélisation d'un réseau IoT est primordiale pour formaliser les problemes de
placement de services dans I'loT. Au chapitre précédent, nous avions modélisé de
tels réseaux sous la forme de graphes. Bien que cette structure soit particulierement
intéressante de par sa capacité a étre pondérée, elle possede des limites. En effet,
meéme si il est possible de faire évoluer la structure sous la forme d’'un multi-graphe,
cela reste insuffisant pour de nombreux problemes. Une alternative consiste a se
reposer sur une meéme structure issue de la théorie des modeles finis. Nous appellerons
cette structure M = (D, R) dans laquelle D représente le domaine, il comprend
I’ensemble des éléments de la structure ; dans notre cas cela comprend tous les objets
de I'loT. Le symbole R correspond au vocabulaire, il contient les relations et fonctions
agissant sur les éléments de D (les objets de I'loT). R peut également contenir des
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constantes (fonctions d’arité zéro) ainsi que des relations (=, < et >) pour comparer
des valeurs a ces constantes. On parle de R-structure pour préciser le vocabulaire
lorsque plusieurs vocabulaires sont possibles.

L’utilisation d’une telle structure offre un grande souplesse en n’imposant pas de
limitations dans la quantité d’informations que I'on peut y intégrer. A titre d’exemple,
nous pouvons y décrire les fonctions unaires W : D — R qui retourne la puissance
de calcul d'un objet, M : D — R qui fournit la mémoire résiduelle d’un objet ou
encore SE : D — {0,1} qui informe sur la présence d’un élément de sécurité sur un
objet spécifique. La structure ne limite pas ’arité des fonctions qui y sont décrites.
Ainsi, nous pouvons également décrire des fonctions binaires telles que B : D? — R
ou encore L : D?> — R qui renvoient respectivement la bande passante et la latence
entre deux objets.

4.2.2 Modeélisation d’un placement de service

Définissons les services par des relations unaires, n’appartenant pas a R, que
nous appellerons variables unaires. Soit S I’ensemble de ces variables unaires pour
un probleme de placement de service fixé, un probleme de placement de service de
sécurité dans I'IoT consiste a identifier ces variables unaires. Ce probleme s’exprime
a I’aide de la formule suivante, appartenant a la logique Monadique Existentielle du
Second Ordre (MESO) et dans laquelle ® est une formule du premier ordre

ASD(R, S).

En regle générale, ® représente une conjonction de contraintes, définies en Section
4.2.2.1, que doivent respecter les services. Ces contraintes peuvent aller d’une simple
vérification de capacités d’'un objet a des conditions plus complexes regroupant de
multiples contraintes. Quelques exemples de contraintes sont donnés dans la section
suivante.

La résolution d’un probléme de placement consiste a trouver une solution (RUS
(M, S*)) qui vérifie la formule suivante dans laquelle les éléments de S* constituent
des valeurs (ou interprétations) de variables de S

(M, S*) = B(R,S).

Trouver une solution au probleme de placement n’est souvent pas suffisant dans le
cadre de I'loT. En effet, ce probleme est communément associé avec des contraintes
d’optimisation pour par exemple réduire les couts d’utilisation de ressources [245] ou
encore minimiser les temps de réponses des services [147, 244, 267].

4.2.2.1 Définition d’une contrainte

Les contraintes sont des éléments essentiels pour le placement de services de
sécurité. En effet, chaque service ayant des conditions de placement spécifiques, il est
important de pouvoir les spécifier afin qu'une solution de placement puisse satisfaire
ces conditions. D’un point de vue général, les contraintes sont les conditions qui
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doivent étre satisfaites pour qu’une solution de placement de service soit valide.
Plus formellement, soit (M,S*) une (M, S)-structure solution d’un probleme de
placement de service de sécurité, une contrainte C; est une application d’'un domaine
D; sous-ensemble de (M, S*) et retournant un booléen. Dans la suite de nos travaux,
nous considérerons que les contraintes sont des formules du premier ordre. Nous
offrons ainsi la possibilité de cumuler plusieurs contraintes lors du placement de
multiples services ou de services plus complexes regroupant de multiples contraintes
(tel qu'un emplacement géographique particulier, une puissance de calcul suffisante
et la présence d'un composant matériel spécifique). Nous représentons ainsi une
conjonction de contraintes a l'aide de la formule ®(R,S). Plusieurs exemples de
contraintes sont abordés en Section 4.2.3 dans l'illustration d’'un modele-jouet.

4.2.2.2 Définition d’une fonction objective

Une fonction objective se représente sur la forme d’une fonction O; : (M, S*) — R.
Son role est de permettre la définition d’un probleme d’optimisation en évaluant
et comparant des solutions de positionnement. Lorsque plusieurs solutions sont
disponibles, la fonction objective permet notamment de déterminer laquelle est
la meilleure d’apres ses criteres d’évaluation. Il est alors possible de résoudre le
probleme d’optimisation en minimisant ou maximisant la valeur retournée par
cette fonction. Dans le cas d’une minimisation, par exemple pour minimiser le
temps de réponse moyen d’'un service [147], étant donné deux solutions (M, S*1) et
(M, 8%%), (M, S8*!) sera considéré comme la meilleure solution d’apres la fonction O;
st O;(M,8*1) < O;(M,8*?). Dans le cas d'une maximisation, la meilleure solution
sera celle pour laquelle la fonction objective aura retourné la valeur la plus grande.

Il se peut que dans certains cas, le simple fait d’avoir trouvé une solution est
suffisant, et qu’il n’y ait alors pas de probleme d’optimisation. C’est notamment le
cas lors de 'application de correctifs de sécurité ou le correctif doit étre déployé sur
I’ensemble des solutions retournées (appareils vulnérables dans le cas de cet exemple).

4.2.3 lllustration sur un modele-jouet
Prenons deux services de sécurité S; et Sy pour lesquels nous définissons les
contraintes suivantes :
C; : Chaque service est déployé sur un seul objet.
Cs : Le service S requiert une puissance de 10 pour fonctionner.
C5 : Le service Sy a besoin d’une mémoire résiduelle de 5.

Cy : Les deux services ne doivent pas étre hébergés sur des objets qui interagissent
ensemble.

Cs : Chaque service doit étre relié a un objet avec une capacité de bande passante
d’au moins 50.

Les valeurs numériques données constituent des constantes du probleme et peuvent
étre modifiées selon les données réelles. Pareillement, les contraintes énumeérées
peuvent étre changées pour correspondre aux services a positionner. Dans notre
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exemple, les contraintes s’expriment sous la forme de formules du premier ordre
suivantes dans lesquelles FE(z,y) est une relation binaire sur D indiquant si x et y
sont connectés ensemble :

Cy : JaVy Si(z) A Si(y) = = =y.
JxVy So(z) A Say) = x =y.

Cy :Vz Si(z) — W(x) > 10.

C3 :Vx So(x) — M(x) > 5.

Cy = VaVy (Si(z) A Sa(y)) = —E(z,y).

Cs :Vxdy (Si(z) AN E(z,y)) — B(z,y) > 50.
Va3y (Sz(z) A E(x,y)) = B(x,y) > 50.

Le probleme de placement ainsi décrit est représenté par la formule MESO
suivante :

35135, C1 A Co ANCs A Cy A Cs.

Un solution de ce probleme est donné par S} et S3, interprétations respectives Sy
et Sy, par la formule suivante :

(M, {S], S5 ECIANCoANC3 AN Cy N Cs.

La description des problemes de placement sous la forme de formule de logique
MESO ne permet pas de déterminer la difficulté de ces problemes. En effet, un
grand nombre de problemes exprimables dans cette logique sont faciles a résoudre
notamment grace a l'utilisation d’algorithmes basiques tels que les algorithmes
gloutons. Cependant, cette logique permet également d’exprimer des problemes bien
plus complexes dont certains sont NP-complets. Décrire des probléemes de placement
de la sorte n’offre peut étre pas explicitement d’informations sur leurs difficultés
mais cela offre un cadre formel pour leur comparaison.

4.2.4 Autres logiques pour la modélisation

Nous avons décrit, dans les sections précédents, 'utilisation de logique MESO
pour 'expression des problemes de placement de service. Cette derniere, bien que
relativement intuitive pour adresser les problemes de placement, peut ne pas étre
suffisamment expressive dans la description de certains problemes.

Ce cas a été rencontré lors de la modélisation du probleme de placement proposé
par Donassolo et al. dans lequel chaque paire de services doit étre reliée par un
chemin fixé [96]. La formalisation du probleme de cet article met au méme niveau
(c’est-a-dire dans D) les noeuds, les arétes et les chemins entre les nceuds. Etant
donné la grande quantité de chemins possible, il est préférable de ne pas donner ces
informations dans la structure. Dans un tel cas, il est nécessaire de pouvoir quantifier
sur les arétes pour fixer les chemins entre les services.

Soient S; et S; deux services et a et b les éléments de D sur lesquels sont déployés
les services S; et S;. Un chemin entre a et b est codé par une relation binaire R;; de
la maniere suivante :
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VavyVz ((Rm- (z,9) A Rij(7,2)) =y = z) A ((Ri,j(y, ) AR j(z,2) =y = z)

(EI:L‘EIy (E(a, ) A R;j(a,x) N E(y,b) A R; ;(y, b)))/\
(Vx (x =+ bEIyRi,j(y,x)) — <E|yRi7j(x,y)>

La premiere ligne de cette formule décrit le codage d'un chemin par R;;, la
seconde ligne exprime que a peut atteindre un sommet au travers R; ; et que b peut
etre atteint par un sommet par l'intermédiaire de R; ;. La derniere partie exprime
que si un sommet différent de b est atteint par R;; alors il peut atteindre un autre
sommet par R; ;.

Nous obtenons finalement une variable de relation binaire R; ; pour chaque couple
de services (5;,5;) de la sorte que pour n services, nous ayons :

S:{Sl,...,Sn}U{RZ-,j | (l,]) S {1,,%,@#]}

La formule 3S®(R,S) appartient alors a la logique Existentielle du Second-
Ordre (ESO). Le fait de pratiquer une quantification sur les chemins rend le probleme
beaucoup plus difficile et I’existence d’une solution plus incertaine. De ce fait, certains
compromis peuvent étre envisagés notamment sur les contraintes de placement a
satisfaire.

Dans le cas de l'article de Donassolo et al. [96], les auteurs contournent cette
difficulté en découpant leur structure (graphes) sous la forme de plusieurs composantes
au sein desquels des solutions locales sont recherchées. Aborder ce probleme de
maniere globale est beaucoup trop complexe en particulier dans le domaine de I'ToT
ou la taille de la structure atteint facilement plusieurs milliers d’objets.

4.2.5 Formalisation du probleme abordé au Chapitre 3

Illustrons désormais ce formalisme des probléemes de placement de services de
sécurité au probleme introduit au Chapitre 3. Nous définissons ainsi une structure
M = (D, R) dans laquelle D représente les sommets du graphe de réseau IoT et
R ={E,C, P}. L’ensemble des arétes du graphe est représenté par E alors que P
et C, notées P: D — Ret C': D — R, correspondent aux fonctions qui fournissent
respectivement les valeurs de priorité et centralité pour chaque sommet du graphe
de réseau loT. Pour rappel, dans le Chapitre 3, nous devions placer un service de
chiffrement bout-en-bout sur un ensemble dominant du graphe de réseau loT. Cela
se traduit par la réduction de & en une seule relation unaire S. Nous pouvons alors
exprimer la contrainte que S soit un ensemble dominant (dominating set ou DS) a
I’aide de la formule :

¢ps =Vxr & S,y €S, E(x,y).
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Nous avions par la suite introduit un probleme d’optimisation en nécessitant
que cet ensemble dominant soit de taille minimal (minimal local). Cette nouvelle
contrainte peut alors s’exprimer a l'aide de la formule suivante :

¢mim’mal = VZ € S> E|$ ¢ Savy € S\{Z},"E(l’,y)

Trouver une solution (M, S*) revient alors a vérifier ¢pg A Gminimar- Modélisons
®ps et Pminimar Par les contraintes Cy,Cy : (D, E) — {Vrai, Faur}. Cela signifie
que trouver une solution (M, S*) revient a satisfaire la conjonction de ces contraintes
(Cy N Cy).

Afin de déterminer la solution la plus appropriée a la résolution de notre probléme,
nous avions introduit quatre fonctions objectives qui sont les suivantes.

— Taille de I'’ensemble dominant :
Ol :S* — |S*‘

— Qualité :
Oy : (P,S*) >R

— Protection :
La protection et la protection normalisée constituent des fonctions objectives
qui reposent sur le calcul de I'ensemble des plus courts chemins dans le graphe.
En raison de la taille exponentielle de cet ensemble par rapport au nombre de
sommets du graphe, 'ensemble des chemin les plus courts ne sont pas intégrés
a la structure de départ (M = (D, R)). De maniere plus générale, l'usage de
ces fonctions objectives est discutable. En effet, le cout important du calcul de
chemins les plus courts rendent ces fonctions peu appropriées a une utilisation
lors du placement d’un service. La protection et sa version normalisée offrent
cependant des informations tres importantes sur les solutions de placement
retournées par les algorithmes de placement. L’usage de ces fonctions pour
I’évaluation des méthodes de placement semble donc plus approprié.

4.3 Présentation des ontologies

Il existe de nombreux outils permettant de modéliser la structure formelle que
nous avons décrite en section précédente. Parmi ces outils, ceux qui reposent sur
I'utilisation de structures sémantiques semblent particulierement appropriés.

Depuis maintenant plusieurs années, les structures sémantiques sont de plus en
plus utilisées en relation avec les technologies de I'loT. La communauté scientifique
a nommé ces structures SWo'T', un acronyme qui désigne Semantic Web of Things
[128]. Les SWoT sont communément représentées a 1’aide d’ontologies.

Une ontologie est une description formelle et explicite de concepts dans un
domaine précis. Plus spécifiquement dans le domaine de I'informatique, les ontologies
constituent un moyen de modéliser formellement la structure d’un systeme, a savoir,
les entités et les relations pertinentes qui émergent de son observation, et qui sont
utiles & des objectifs spécifiques [126]. Les ontologies se constituent de classes qui
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représentent les concepts, de propriétés qui décrivent leurs différents attributs et de
restrictions sur ces propriétés [201]. Une ontologie associée & un ensemble d’instances
individuelles de classes constitue une base de connaissance. Les ontologies pouvant
contenir initialement plusieurs instances de classes, la séparation entre ontologie et
base de connaissance est discutable.

4.3.1 Ontologies loT existantes

Une ontologie IoT modélise formellement la structure d’un systeme IoT. En dehors
de sa capacité de modélisation, une ontologie doit contribuer a l'interopérabilité
des systemes. Pour ce faire, il faut qu’elle soit facilement lisible et compréhensible
aussi bien par un humain ainsi que par une machine. Sa structure doit étre partagée,
de préférence publiquement, mais également extensible afin de favoriser I’évolution
son évolution. Nous entrons plus en détail sur ces notions en Section 4.3.3 ot nous
abordons la construction d’ontologies. Dans cette section, nous porterons notre
attention sur les ontologies IoT les plus populaires et couramment utilisées.

L’ontologie la plus communément reprise dans les travaux sur le SWoT, est
'ontologie Semantic Sensor Network (SSN'). Cette ontologie décrit 'ensemble des
concepts qui gravitent autour des capteurs et de leurs observations. L’ontologie
SSN repose sur une seconde ontologie, SOSA 2 (Sensor, Observation, Sample, and
Actuator), plus légere, qui décrit des classes et propriétés élémentaires. Malgré le
fort niveau de détails apporté dans la conception de I'ontologie SSN, cette derniere
couvre principalement les applications qui reposent sur les capteurs. Cette ontologie
reste cependant une référence pour d’autres travaux dans lesquels certaines classes de
SSN sont reprises. La classe “Device” de SSN est particulierement intéressante dans
sa définition puisqu’elle permet la description d’'un “Device” comme une composée
de plusieurs “Devices” plus petits.

L’organisme de standardisation des technologies M2M et de I'loT, oneM2M
propose une structure ontologique permettant aux autres ontologies de s’interfacer
avec oneM2M 2. L’objectif de cette ontologie est de permettre aux systémes com-
patibles oneM2M d’interagir avec des systemes extérieurs. Cette ontologie décrit
certains concepts particulierement intéressants dans notre contexte dont notamment
les classes “Device” et “Service”. En dépit de son fort potentiel descriptif, I'ontologie
oneM2M rencontre des limitations pour la description de concepts extérieurs aux
standards oneM2M.

Les travaux de Bermudez-Edo et al. ont mené a la conception de 'ontologie
IoT-Lite, une ontologie allégée qui décrit de maniere sémantique I'ToT [61]. En effet,
I’'ontologie IoT-Lite se compose de 149 axiomes alors que SSN comporte 572 et
oneM2M 232. Dans leurs travaux, les auteurs ont démontré que la taille de I'ontologie,
le nombre de concepts et de propriétés définis, avaient un impact significatif sur leurs
utilisations. Cette constatation est d’autant plus importante dans un contexte IoT
ou les temps de traitement jouent un role primordial et ou les capacités peuvent

1. http://www.w3.org/ns/ssn/
2. http://www.w3.org/ns/sosa/
3. https://git.onem2m.org/MAS/BaseOntology
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étre limitées. L'intérét de cette ontologie repose sur sa légereté, mais également sur
les concepts définis. IoT-Lite reprend la définition de “Device” faite dans SSN et
décrit également une classe “Service” avec les propriétés associées. La particularité
de IoT-Lite réside dans sa capacité a décrire de maniere tres concise les différents
concepts liés a I'loT. Contrairement aux autres ontologies qui visent a apporter
une modélisation la plus précise possible au détriment de leurs tailles, IoT-Lite
propose une approche inverse en généralisant les concepts. De plus, sa légereté et
sa documentation en font une ontologie particulierement compréhensible et donc
propice a éetre réutilisé.

D’autres ontologies proposent des approches sous la forme de taxonomies. C’est
le cas de l'ontologie M3 [130] qui est une extension de l'ontologie SSN et plus
particulierement du concept “ObservationValue” de SSN. Elle permet d’unifier les
données des capteurs pour fournir une base aux raisonneurs en décrivant les concepts
tels que le domaine d’intéret, les phénomenes physiques ou encore les unités de
mesure. En raison de sa taille importante, une version allégée de 'ontologie M3 a été
proposée et intitulée M3-lite. Cette derniere possede les mémes ambitions et décrit
60 types de capteurs, 78 phénomenes physiques, 64 unités de mesure ainsi que 12
domaines d’intéréts [43].

L’ontologie Fiesta-IoT [43] reprend plusieurs ontologies décrites précédemment, &
savoir, SSN, ToT-Lite, et M3-Lite. Cette ontologie vise a regrouper les objets de I'loT
et a supporter leur interopérabilité ainsi qu’aux données qu’ils produisent. L’ontologie
Fiesta-IoT se focalise principalement sur la donnée, elle s’applique a toutes les
applications IoT qui nécessitent une annotation sémantique des données. Fiesta-loT
propose une approche descriptive approfondie de ’ensemble des concepts associés
a I’annotation des données et englobe ainsi de nombreuses notions intéressantes.
Cependant, contrairement a ’ontologie IoT-Lite, Fiesta-IoT définit 2433 axiomes
contre 149 pour IoT-Lite. En dépit de sa qualité dans la description des concepts liés a
I'loT, et d’apres nos besoins applicatifs, une ontologie plus légere est a privilégier. De
plus, notre application n’étant pas axée principalement sur 'annotation de données,
la pertinence d’utiliser I'ontologie Fiesta-IoT serait réduite.

Il existe une multitude d’autres structures ontologiques qui décrivent les concepts
de I'loT avec des degrés de détails tres variés. L’ontologie IoT-O semble par exemple
tres intéressante en raison de sa composition sous la forme de cing modules : sensing,
acting, lifecycle, service, energy, qui regroupent au total neuf ontologies [236]. IoT-O
décrit, dans son module service plusieurs concepts qui pourraient nous intéresser
s’ils ne décrivaient pas principalement des services web. De plus, I'un des défauts
majeurs de [oT-O réside dans sa disponibilité. En effet, au moment de la rédaction
de ce texte, le fichier décrivant la structure ontologique n’est plus disponible ce qui
porte a s’interroger sur la maintenance de cette ontologie. Comme de nombreuses
bonnes pratiques le recommandent, et comme nous allons le mentionner par la suite
en Section 4.3.3.1, il est préférable d’éviter les ontologies dont la disponibilité est
compromise.

Afin de recenser et de classifier I'ensemble des projets IoT qui reposent sur
'utilisation de sémantique, Gyrard et al. ont proposé la plateforme LOV4IoT [128].
Cette derniere compte, a la date d’écriture de ces lignes, pres de 590 projets de
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recherche basés sur les ontologies IoT et leurs domaines d’applications. Nous avons
décrit dans cette section les ontologies qui sont les plus couramment utilisées et les
plus largement répandues.

4.3.2 Travaux de placement de services basés sur ontologies

L’allocation et plus particulierement, le placement de services dépendent fortement
de I'environnement dans lesquels ils sont effectués. De maniere plus générale, ces
applications bénéficient fortement des principes de context awareness qui décrivent
la capacité d’un systeme a récolter de 'information sur son environnement pour
adapter son comportement en conséquence.

En section 3.2, nous avons discuté des nombreux travaux sur le positionnement de
services et avons constaté qu’il était préférable de bénéficier d'une connaissance la plus
étendue possible sur U'infrastructure afin d’identifier 'emplacement d’un déploiement
idéal. L’utilisation des ontologies permet notamment de décrire de maniere formelle
cette infrastructure et contribue ainsi a structurer les informations récoltées.

Les travaux de Tao et al. [253] illustrent 'apport d’une structure sémantique
pour la représentation du modele d’infrastructure. Dans leur papier, les auteurs
présentent une architecture cloud a plusieurs couches. La couche haute correspond
aux infrastructures de cloud public suivi des instances de cloud privées spécifiques
a chaque vendeur et finalement, la couche la plus basse représente les objets de
I'loT. Malgré le fait que ces travaux se focalisent sur le cloud, I'analogie avec le fog
computing est toujours possible grace a cette structure en couches. L’étude faite par
Tao et al. introduit une nouvelle ontologie composée de cinq catégories, Security,
Home_device, Environment, Data_communication et Entertainment. Chacune de ces
catégories se scinde par la suite en de nombreuses autres branches pour former une
ontologie complexe qui décrit le domaine smart home. Bien que 'ontologie proposée
soit intéressante, elle rencontre cependant plusieurs limites. Lors de sa conception,
aucune autre ontologie n’a été réutilisée. De plus, I'ontologie ne semble pas étre
accessible publiquement ni répertoriée sur la plateforme LOV4IoT [128] rendant alors
sa réutilisation et son utilisation avec de nouvelles ontologies difficile.

Les travaux de Nezami et al. [199] quant & eux, se basent IoT-O [236] qu’ils
associent avec une seconde ontologie, Cloud-O [218] formant ainsi une troisieme onto-
logie. Dans leur approche, les auteurs proposent d’utiliser les ontologies pour allouer
des ressources dans le paradigme du edge computing. Les auteurs proposent une
méthodologie composée de quatre étapes, la découverte des ressources, la modélisation,
la sélection et I'allocation. Lors de la premiere étape, I’ensemble des noeuds de l'in-
frastructure se partagent leurs informations et leurs requétes. Elles sont ensuite
relayées a I’ensemble des objets du réseau et modélisées dans une ontologie partagée
a I’ensemble des noeuds du réseau. La troisieme étape consiste a déterminer quelles
ressources allouer pour satisfaire les besoins décrits dans 'ontologie. Cette opération
est effectuée par les noeuds fog au travers 'utilisation de regles sémantiques et
logiques décrites avec le langage SWRL (Semantic Web Rule Language). Finalement,
les répercutions de I’allocation de ressources sont propagées sur ’ensemble des autres
noeuds du réseau afin de préserver la validité de leurs informations.
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La méthodologie de Nezami et al. [199] propose une approche intéressante concer-
nant ’allocation de ressources, cependant, comme les travaux de Tao et al., 'ontologie
résultante de leur approche n’est pas mise a disposition. Les auteurs proposent d’ex-
ploiter les capacités de raisonnement inhérent a l’'utilisation d’ontologie dans la
sélection des ressources. Nous avons discuté en Section 3.2.5 de la multitude d’al-
gorithmes utilisables pour la résolution des problemes de placement dans le fog.
L’utilisation de regles sémantiques en fait partie et il serait intéressant de pouvoir
introduire plus de variété dans cette étape de sélection. Finalement, en dépit des
limitations de leur approche, les auteurs proposent une méthodologie pouvant étre
reprise et améliorée pour adresser les problemes de placement.

Parmi les méthodologies de la littérature qui reposent sur des structures sémantiques,
les travaux de Petrovic et Tosic se démarquent particulierement [205]. Dans leur
étude, les auteurs décrivent un composant structurel, nommé SMADA-fog, qui permet
la génération de code automatique pour la gestion d’infrastructure de fog computing.
Ils démontrent 'apport d’une approche sémantique pour le traitement automatique
de connaissances complexes. Ce traitement est ensuite appliqué a la génération de
code automatisée pour le déploiement de services. L’ensemble de ces opérations
reposent sur 'utilisation de méta-modeles. Les auteurs décrivent un méta-modele
comme une forme de modélisation définissant la structure et les contraintes d’une
famille de modeles pour deux aspects différents du déploiement dans une architec-
ture de fog computing. En d’autres mots, les méta-modeles de Petrovic et Tosic
permettent la modélisation de la topologie statique (modele de déploiement) et
du comportement dynamique de leur application (stratégie d’adaptation). Cette
modélisation est au centre de SMADA-fog puisqu’elle permet a la fois 'annotation
du modele de déploiement dans 'ontologie, mais également 1'utilisation des stratégies
d’adaptations par le générateur de code pour s’adapter aux changements de son
environnement. Afin d’optimiser les parametres du générateur de code, les auteurs
proposent d’utiliser des algorithmes d’optimisation linéaire. Le reste du composant
structurel consiste a déployer le code ainsi généré et répercuter les effets observés sur
la structure sémantique.

L’approche de SMADA-fog est particulierement intéressante dans son utilisation
des structures sémantiques pour la génération de code automatisée. Cette opération
s’apparente en grande partie aux principes de déploiement de services en raison de
la nature personnalisable du code déployé. Les travaux de Petrivic et Tovic [205]
proposent une approche fortement approfondie sur I'implémentation démontrant
Iapport des structures sémantiques dans la représentation de données complexes. Les
services de sécurité pouvant requérir une multitude de contraintes spécifiques, ces
travaux justifient I'utilisation de structures sémantiques dans notre contexte. SMADA-
fog rencontre cependant ses limites dans la définition de sa structure sémantique et
dans son modele d’optimisation. En effet, ’étude présente brievement l'ontologie
utilisée sans identifier ses capacités d’interopérabilité avec d’autres ontologies. Dans
une volonté de traiter de connaissances complexes, il serait intéressant d’étre en
mesure de lier ces concepts a d’autres ontologies pour accroitre la base de connaissance
et ses capacités de raisonnement. L’ontologie définie dans SMADA-fog ne semble
pas étre répertoriée dans LOV4IoT ni étre disponible publiquement. De plus, cette
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structure repose uniquement sur l'utilisation d’optimisation linéaire et des capacités
de raisonnement des ontologies pour effectuer son déploiement de code. Il serait
intéressant de constater 'apport des structures ontologies aupres d’autres algorithmes
de résolution.

En dépit des limites de sa structure ontologique, SMADA-fog décrit habilement
les principes de déploiement de code personnalisé dans une infrastructure fog.

4.3.3 Construction des ontologies

La construction d’une ontologie est une opération complexe qui requiert une
expertise a la fois dans le domaine de 'ontologie, mais également dans la sémantique
du web. La principale difficulté lors de la construction de ces structures réside dans
le fait qu'un individu bénéficie rarement de ces deux domaines d’expertises. Pour
remédier a ce probleme tout en facilitant la construction, plusieurs bonnes pratiques
et méthodologies sont recensées dans la littérature. Ces recommandations permettent
notamment de préserver les propriétés des ontologies telles que l'interopérabilité,
I'utilisabilité, la lisibilité et I'extensibilité.

4.3.3.1 Bonnes pratiques de construction

Les ontologies sont des structures sémantiques comprises dans la sémantique
du web. De ce fait, I’ensemble des conseils et recommandations sur ce dernier
domaine s’appliquent également aux ontologies. Berners-Lee [62] liste quatre regles
qui fournissent les bases a respecter pour la construction de structures sémantiques.
Ces regles impliquent 'utilisation d’URI (Uniform Resource Identifier) avec de
préférence le format HT'TP des URI lors du nommage d’un élément pour faciliter son
acces en ligne. La présence d'une documentation ainsi qu'une liaison des ressources
décrites avec des ressources externes sont également des pratiques qui sont fortement
recommandées.

Plus spécifiquement sur les ontologies, les travaux de Gyrard et al. [131, 17]
ainsi que ceux de Bermudez-Edo et al. [61] définissent chacuns des listes de bonnes
pratiques a respecter lors de la conception d’ontologies. Les travaux de Gyrard et al.
proposent une liste de seize bonnes pratiques alors que ceux de Bermudez-Edo et al.
en listent dix. D’un point de vue général, ces recommandations se résument a six
catégories : Unification, Méthodologie et respect des bonnes pratiques, Documentation,
Réutilisation des connaissances existantes, Validation et pour finir, Disponibilité et
partage.

Unification

Les représentations sémantiques, les données et les termes utilisés doivent étre
unifiés afin d’assurer l'interopérabilité de chacun des composants définis. L utilisation
de termes unifiés leve des potentielles ambiguités entre le nom des classes. Par
exemple, la présence de classes nommées “t” pour le temps et “t” pour température
serait confuse. L’utilisation d’un vocabulaire unifié est adapté est alors important
pour prévenir les ambiguités et faciliter 'interopérabilité.
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Méthodologie et respect des bonnes pratiques

Le respect des recommandations et bonnes pratiques contribue a I’amélioration
de I'interopérabilité des ontologies ainsi que les applications qui en dépendent. En
plus de faciliter la construction des ontologies, le respect des méthodologies permet a
des experts de domaines de construire leurs ontologies sans nécessiter une expertise
élevée en sémantique du web.

Documentation des données et des représentations sémantiques

La construction d’une ontologie dépend fortement de I'individu qui I’a congue et
I'utilise. Une documentation détaillée des données, mais également de la représentation
sémantique permet a de nouveaux utilisateurs d’appréhender I'ontologie, de com-
prendre les concepts définis, mais surtout d’utiliser 'ontologie correctement.

Réutilisation des connaissances existantes

La réutilisation des connaissances existantes, souvent sous la forme d’ontologies
externes, permet d’éviter au maximum possible de redéfinir des concepts déja définis.
Afin de préserver la stabilité de l'ontologie, il est recommandé de privilégier la
réutilisation des ressources populaires et correctement maintenues.

Validation

La validation d’une ontologie est une étape importante qui permet la détection
de potentielles erreurs de syntaxe et d’éviter les pieges récurrents. Plusieurs outils en
ligne existent pour effectuer ces opérations telles que RDF Triple-Checker [14] pour
la syntaxe et OOPS! [211, 11] pour la détection de pieges.

Disponibilité et partage

La disponibilité et le partage des ontologies sont primordiaux pour procurer une
représentation sémantique réutilisable. Pour ce faire, plusieurs aspects doivent étre
considérés. Un premier concerne le nom de l'ontologie ainsi que son adresse. Les
ontologies sont communément nommeées d’apres leurs adresses, dans ces conditions,
une ontologie pourrait alors ne plus étre accessible dans le cas d’un changement de
nom de domaine. Une pratique courante pour remédier a ce probleme consiste a
utiliser des adresses URL permanentes [13]. Par la suite, un second aspect concerne le
partage de 'ontologie. Méme si une ontologie est disponible, elle n’est pas forcément
visible.

Un site internet est disponible des sa mise en ligne; cependant, il n’est pas
forcément visité, car aucun moteur de recherche ne I’a référencé pour le moment. Ce
principe est identique pour les ontologies. Une fois 'ontologie mise en ligne, il est

nécessaire de la partager et de la référencer sur diverses plateformes sémantiques
telles que Linked Open Vocabularies (LOV) [8].
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4.3.3.2 Méthodologies de construction

Nous avons souligné précédemment qu'un manque d’expertise dans le domaine de
la sémantique du web avait un impact important dans la création d’ontologies. Pour
remédier a ce probleme, la communauté scientifique qui travaille autour de cette
thématique propose une multitude de méthodologies de conception d’ontologies.

Un élément récurrent de ces méthodologies implique la réutilisation des connais-
sances existantes pouvant étre modélisées ou non sous la forme d’ontologies [201, 250].
La réutilisation d’ontologies accroit l'interopérabilité de I'ontologie construite et
ameéliore les applications qui en dépendent.

Dans leur papier, Noy et al. [201] fournissent trois régles fondamentales pour la
conception d’ontologies. La premiere stipule qu’il n’existe pas d’'unique maniere de
modéliser un domaine, cela signifie que chaque ontologie dépend de son application et
de son concepteur. Deux individus qui modélisent les mémes concepts vont produire
deux ontologies différentes. La seconde regle souligne ’aspect itératif de la conception
des ontologies. Il est peu probable que la premiere version d'une ontologie réponde a
toutes les attentes d’une application spécifique. Plusieurs itérations sont attendues
avant de produire une version satisfaisante. La derniere regle déclare que les concepts
décrits dans I'ontologie doivent étre proches des objets (physiques ou logiques) et
des relations de son domaine de prédilection.

De maniere similaire, la méthodologie On-To-Knowledge (OTKM) [249] aborde
cette notion de conception itérative. Cette méthodologie comporte cinq étapes :
“Feasability study”, “Kickoff”, “Refinement”, “Evaluation” et “Application and Evo-
lutions”. Lors du processus de conception de 'ontologie, on rencontre communément
plusieurs cycles entre les étapes de “Refinement” et “Evaluation”. Ces cycles ont
pour objectif d’accroitre 'adéquation de l'ontologie avec son application cible. La
notion d’évaluation d’ontologies reste cependant tres relative. En effet, Bajaj et al.
expliquent dans leur papier qu’il n’existe aucune méthode concrete pour évaluer une
ontologie [55]. De ce fait, I’évaluation est alors basée sur le respect de 'ontologie
vis-a-vis des attentes de son concepteur. Sure et al. ont mis en évidence que, en
regle générale, une bonne premiere version d’ontologie doit fournir suffisamment de
matiere pour la construction d'un prototype d’application [249]. Une fois le proto-
type opérationnel, un nouveau processus itératif peut étre relancé pour améliorer
I'ontologie.

L’une des taches essentielles de la conception d’ontologies consiste a décrire les
différentes classes qui la composent ainsi que leur hiérarchie. Cette tache est décrite
comme la quatrieme étape de la méthodologie “Ontology Development 101”7 de Noy
et al. [201].

Uschold et Gruninger décrivent [257], dans leur papier, trois catégories de
hiérarchies différentes : “top-down”, “bottom-up” et “middle-out”.

La premiere, “top-down” définit les concepts généraux en premier et les spécifie
ensuite jusqu’a atteindre la représentation souhaitée. La seconde, “bottom-up”, a
I'inverse, décrit les concepts les plus précis en premier et généralise par la suite pour
atteindre le niveau d’abstraction requis. La derniere catégorie de hiérarchie, “middle-
out” consiste a définir en premier les concepts les plus importants et construire le
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reste de 'ontologie autour (au-dessus et en dessous) en fonction de la représentation
désirée.

L’approche “top-down” a tendance a imposer I'ajout de classes avec un haut
niveau hiérarchique dans 1’ontologie ce qui ’encombre et ’alourdit inutilement. De
la méme maniere, une approche “bottom-up” introduite de nombreux concepts qui
ne sont pas systématiquement nécessaires dans ’application de notre ontologie. Une
hiérarchie “middle-out” correspond cependant parfaitement a nos besoins. Cette
derniére permet de construire 'ontologie en se focalisant sur les concepts essentiels a
décrire tout en offrant de la souplesse pour en ajouter d’autres si le besoin s’en fait
sentir. De plus, comme 'ont démontré Bermudez-Edo et al. la taille d’'une ontologie
est importante lors d’une utilisation dans un contexte IoT [61]. Avoir une ontologie
restreinte a ses classes essentielles semble donc pertinent dans notre situation.

4.4 Méthodologie de comparaison

Comparer des solutions de placement requiert d’avoir une certaine conscience du
contexte dans lequel la résolution est effectuée, mais également, d’avoir connaissance
des problemes de placement relatifs a ces solutions.

Pour ce faire, nous nous appuyons sur la formalisation des probléemes de placement
de service de sécurité dans I'IoT effectuée en Section 4.2. Nous proposons ainsi de
représenter ’ensemble des connaissances relatives a ce probleme sous la forme d’une
structure sémantique et plus particulierement, a ’aide d’une ontologie.

Cette ontologie est ainsi utilisée pour constituer une base de connaissance et agir
comme pierre angulaire dans notre méthodologie de résolution des problemes de
placement et des comparaisons de leurs solutions.

4.4.1 Création d’une base de connaissance

Une base de connaissance regroupe un ensemble d’informations sur un domaine
particulier sous un format accessible et interprétable. Dans le cas des ontologies, une
base de connaissance est constituée d'un ensemble d’instances individuelles de classes
définies dans une ontologie.

4.4.1.1 Avantages d’'une base de connaissance ontologique

L’utilisation d’ontologies pour la représentation de bases de connaissance comporte
deux atouts. Le premier repose sur ’aspect formel de la structure. En effet, comme
le démontre Shimizu, les langages OWL (Web Ontology Language), communément
utilisé pour la rédaction d’ontologie est directement lié aux notions de logique
descriptive [239]. Les logiques descriptives sont des sous-ensembles décidables de
logiques du premier ordre enrichis de sémantique formelle permettant 'interprétation
des connaissances renseignées dans une ontologie de maniere précise et sans ambiguité
par les humains, mais surtout par les machines.

Le second avantage d’utiliser des ontologies repose sur les inférences. Les structures
ontologiques sont régulierement agrémentées de raisonneurs qui, au travers 1'utilisation
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d’outils logiques, sont en mesure de déterminer des inférences. Les inférences sont des
informations implicites de la base de connaissance qui n’ont pas été explicitement
décrite dans I'ontologie. Par exemple, je peux décrire dans mon ontologie le concept
de grand-pere comme le pére du pére d’un individu. Si je renseigne dans cette
ontologie trois individus : Alice, Bob et Chuck et que je formule explicitement que
Bob est le pére de Alice et Chuck le pere de Bob, le raisonneur est en mesure de
déterminer que Chuck est également le grand-pére de Alice sans que cette information
n’ait été explicitement renseignée. Les inférences sont particulierement intéressantes
dans notre contexte puisqu’elles permettent d’identifier de nouvelles informations
depuis celles qui ont été transcrites dans l'ontologie. Cet apport est d’autant plus
conséquent dans le domaine de I'loT et de la sécurité ou la quantité d’informations
est importante et ol une connaissance conséquente du contexte est souhaitée.

4.4.1.2 Constitution de la base de connaissance

La construction d’'une base de connaissance, comme la création d’'une ontologie,
est une procédure itérative. Dans un premier temps, la base est créée et un minimum
de connaissances y est renseigné. Par la suite, cette base a vocation a étre partagée et
enrichie par la communauté scientifique afin de bénéficier d’une structure commune
dans I’étude des problemes de placement dans I'loT. La construction de notre base
de connaissance s’effectue en trois étapes dont I’enchainement est illustré en Figure
4.3.

Ontologie
/" Modéles d'infrastructure Modele d'application Modéle de
. /| Ressources | i"Caractéristiques"“-l & Services ) 3 - _deploisment !
. 1 |Serveurs Puissance CPU : : monolithiques : F | i )
i | | Passerelles RAM ' : _ i ; Contraintes =
E | Capteurs Stockage : i Ensemble de services | !, : 3 l
! i Actionneurs Latence | inter-dépendents ] Fonctions | 3
\ ! | Smarphones bande passante ' . 2 d'optimisations P
Lo [ Graphe connecté de M .. o
| 48 services A ;
: Algorithmes de }
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algorithmes
de résolution

', Modélisation de " Définition des
l'infrastructure services

FIGURE 4.3 — Processus de constitution de notre base de connaissance.
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Modélisation de l'infrastructure

La premiere étape consiste a modéliser I'infrastructure sur laquelle les problemes
vont étre appliqués. Cette modélisation doit reprendre ’ensemble des informations
disponibles sur le réseau [oT traité. Cela comprend les ressources physiques comme
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les dispositifs (PCs, serveurs, capteurs...) présents, leurs caractéristiques (CPU,
RAM...) et celles du réseau. Modéliser I'infrastructure consiste a définir la structure
M = (D,R) introduite dans notre formalisation des problemes de placement en
Section 4.2.

La modélisation de l'infrastructure requiert un certain niveau de connaissance
sur cette derniere. Dans notre cas, nous avons fait le méme choix que celui évoqué
en Section 3.2.7, a savoir, celui d’avoir une connaissance totale de la topologie du
réseau, de sa constitution et de ses caractéristiques. Cette connaissance implique donc
que nous nous retrouvions dans un modele d’orchestration centralisé. Une approche
décentralisée est toutefois envisageable en partageant la structure sémantique telle
que le propose Nezami et al. dans leurs travaux [199]. Une telle procédure n’est pas
souhaitable dans notre cas en raison du fort nombre d’interactions nécessaires pour
préserver les représentations de l'infrastructure sur chaque entité.

La modélisation de l'infrastructure se conclut par I'annotation du modele dans
I'ontologie sous la forme d’instances individuelles. Le processus d’annotation est
semblable a celui de I'insertion de données dans les services de gestion de base de
données classiques. La donnée est saisie dans 'ontologie ainsi que son type, ses
propriétés et 'ensemble des autres relations nécessaires a sa modélisation.

Définition des services

La seconde étape de constitution de notre base de connaissance repose sur la
définition des services a placer dans l'infrastructure IoT. Nos travaux se focalisent
principalement sur les services de sécurité cependant, la méthodologie proposée
s'étend également aux services plus généraux.

La définition des services requiert que chaque service soit défini individuellement
selon son modele de déploiement. Le modele de déploiement d’un service comprend
les contraintes de positionnement du service et au moins une fonction objective dont
leurs définitions formelles sont introduites en Section 4.2.2.1 et 4.2.2.2.

Les contraintes permettent de déterminer si une solution de placement du service
est satisfaisante d’apres certains criteres prédéfinis. L’exemple le plus couramment
utilisé dans la littérature concerne les caractéristiques du dispositif d’accueil. Une
contrainte peut alors stipuler qu’une solution de placement est valide si et seulement
si le dispositif d’accueil possede suffisamment de capacité pour exécuter ce service.
Cette contrainte, d’apparence tres simple, peut étre complétée d’une multitude
de criteres afin de personnaliser les conditions de positionnement du service. Les
conditions pour qu'une contrainte exigeante soit satisfaite peuvent impliquer qu’il
n’existe pas de solution de placement satisfaisante. Dans un tel cas, il peut étre
parfois intéressant de relaxer les contraintes afin d’effectuer un compromis entre le
résultat et les exigences et d’étre en mesure de positionner le service dans le réseau.

Le principe de la fonction objective est d’endosser le role d’évaluateur sur une
solution de placement. Cette fonction associe couramment un score a une solution
de placement et tend a maximiser ou minimiser ce score en fonction des besoins
du service. L’intéréet de cette fonction objective réside dans sa capacité a optimiser
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le positionnement en déterminant, parmi les solutions de placement satisfaisantes,
laquelle est la plus adaptée.

Lorsque plusieurs services doivent étre positionnés, leurs définitions dans la base
de connaissance doivent également décrire comment ces services interagissent, c¢’est
le role du modele d’application. Le modele d’application détermine si les services
sont monolithiques, c¢’est-a-dire que les services forment des blocs indépendants qui
n’interagissent pas, si certains sont interdépendants ou si la totalité des services est
dépendante les unes des autres. La description du modele d’application est une étape
tres importante dans la conception de notre base de connaissance et détermine en
grande partie la capacité d’un ensemble de services a étre positionnés. En effet, on
distingue facilement que le positionnement de services interdépendants sera plus
complexe que de positionner des services indépendants ou seules les contraintes de
ce service seront a prendre en compte.

De la méme maniere que lors de la modélisation de I'infrastructure, 1’étape de
définition des services se termine par l'annotation des services et connaissances
associées dans la base de connaissance.

Conception des algorithmes de résolution

La recherche de solutions a des problemes de placement de services nécessite
I'utilisation d’algorithmes de résolution. Ces algorithmes peuvent étre de différentes
natures comme nous ’avons présenté en Section 3.2.5. Cela peut étre des algorithmes
mathématiques reposant majoritairement sur de la programmation linéaire (ILP
ou MILP), des algorithmes de recherche constitués d’heuristiques, des algorithmes
génétiques ou meéme des algorithmes d’apprentissage.

L’ensemble de ces algorithmes peuvent ainsi étre renseignés dans la base de
connaissance et mis en relation avec les services avec lesquels ils sont compatibles. Lors
de I'annotation des algorithmes de résolution dans la base de connaissance, 1'objectif
est de faire en sorte qu’ils soient compatibles avec le modele de 'infrastructure, mais
également de renseigner les services auxquels ils peuvent contribuer a la découverte de
solutions de placement. L’objectif étant qu’il soit possible d’appliquer ces algorithmes
a I'ensemble des services décrits dans la base de connaissance sans pour autant que
les solutions retournées soient optimales.

4.4.2 Résolution d’'un probleme de placement

Avant d’étre en mesure de comparer des solutions de placement de services,
il faut préalablement étre en mesure de résoudre un probleme de placement de
services. La méthodologie de résolution que nous proposons généralise celle abordée
dans le Chapitre 3 et se décline en quatre étapes représentées dans la Figure 4.4 :
la récupération des informations, 'identification des solutions, la validation et la
sélection de la meilleure solution. L’ensemble de ces étapes sont décrites plus en
détail dans les paragraphes suivants.
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FIGURE 4.4 — Résolution d’un probleme de placement utilisant la base de
connaissance.

Extraction des informations

La premiere démarche a effectuer pour résoudre un probleme de placement a
I’aide de notre base de connaissance consiste a acquérir une base de connaissance.
Son acquisition peut s’effectuer soit par sa construction comme détaillée en Section
4.4.1.2 soit en la récupérant depuis d’autres travaux, ou encore en enrichissant une
base déja existante.

La base de connaissance acquise, il est possible d’interpréter les informations rela-
tives a I'infrastructure du réseau, les données des services, leur modele de déploiement,
les algorithmes de résolution ainsi que I’ensemble des relations entre les entités décrites
dans 'ontologie.

Application de I'algorithme

La seconde étape du processus de résolution consiste a appliquer un algorithme de
résolution pour identifier des solutions de placement. Ces algorithmes se basent sur
les informations extraites a I’étape précédente et plus généralement sur I’ensemble de
la base de connaissance (contraintes incluses) pour identification de solutions. En
fonction des algorithmes, une ou plusieurs solutions peuvent étre retournées. Il arrive
méme que certains algorithmes puissent directement retourner la solution optimale
cependant, cela signifie que 'algorithme décrit des notions d’optimisation comme
abordé dans les étapes suivantes.

Filtrage par contraintes

Le filtrage par contraintes consiste a appliquer les contraintes du service sur
I’ensemble des solutions retournées par 1’algorithme. Pour un ensemble de n solutions
initiales, le filtrage par contrainte détermine la satisfaisabilité de chacune des solutions.
Ainsi, pour les n solutions en entrée, cette opération identifie p solutions satisfaisables
avec p < n. Les solutions qui ne satisfont pas les contraintes ne sont pas conservées.
Il peut arriver qu’il n’y ait aucune solution satisfaisante, dans ce cas, un relachement
des contraintes est envisageable pour proposer des conditions de placement moins
strictes. Dans le cas ou les algorithmes de résolution utilisent les contraintes dans
leur identification de solution, le filtrage peut constituer une étape redondante. Elle
reste cependant nécessaire pour valider les solutions retournées par 1’algorithme.
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Evaluation et sélection

Les étapes d’évaluation et de sélection de solutions sont communément associées a
I'utilisation de la fonction objective. Le processus d’évaluation des solutions consiste
a appliquer I’évaluateur sur chacune des solutions de placement satisfaisantes afin
de déterminer leurs scores respectifs. La résolution des problemes de placement
de services implique régulierement des notions d’optimisation sous la forme de
maximisation ou de minimisation de scores. L’aspect optimisation est représenté sur
la Figure 4.4 par I’étape 4 bis et consiste simplement a appliquer une fonction de
maximisation ou de minimisation sur 1’évaluateur.

Une fois le meilleur score identifié, la solution associée est communiquée a l'entité
en charge d’effectuer le déploiement de services.

4.4.3 Processus de comparaison

Le processus de comparaison des solutions de placement possede de nombreuses
similarités avec la méthodologie de résolution décrite précédemment. En effet, comme
illustré dans la Figure 4.5, la majorité des étapes du processus sont similaires.

Solution 1 Solution Score 1
satisfaisante 1

Algorithme 1
. Solution m 3 . : X i
Extraction des Filtrage Evaluation des Comparaison des

/" informations  // par contraintes (p=n) solutions / scores

/ Solution m+1 / . /
@7- Algorithme 2 @7 @7
Solution Score
(:) Solution n satisfaisante p e

FIGURE 4.5 — Processus de comparaison des solutions de placement.

La premiere phase de la procédure consiste encore une fois a interpréter ’infor-
mation présente dans la base de connaissance afin d’appréhender l'infrastructure.
La seconde étape subit quelques modifications avec I'introduction de plusieurs al-
gorithmes de résolution. Contrairement a la méthode de résolution précédente, la
comparaison des solutions implique 1'utilisation de plusieurs algorithmes. Les étapes
suivantes restent invariantes; le filtrage des contraintes identifie les solutions satisfai-
santes parmi I’ensemble des solutions que retournent les algorithmes de résolution. La
phase d’évaluation analyse les solutions satisfaisantes et leur détermine chacune un
score. Le dernier changement dans le processus intervient apres l'attribution de ces
scores. Dans la résolution des problemes de placement, nous récupérions la meilleure
solution, dorénavant, 1’analyse des scores est plus minutieuse et constitue ’étape
finale du processus de comparaison.

Le premier atout de notre processus de comparaison réside dans sa capacité a
identifier les algorithmes qui retournent les meilleures solutions. Lors de 1'utilisation
d’un unique évaluateur comme illustré dans la Figure 4.5, on distingue facilement
I’algorithme qui retourne le meilleur résultat en retragant 1’origine de la solution qui
a obtenu le meilleur score selon les criteres de I'évaluation.

Dans son état actuel, nous définissons les évaluateurs comme des fonctions qui
retournent une unique valeur numérique. D’un point de vue pratique, un adminis-
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trateur de réseau IoT pourrait souhaiter mettre en concurrence ces évaluateurs afin
de comparer les solutions de positionnement selon plusieurs criteres et déterminer
son choix d’apres ces derniers. Pour ce faire, une variation des évaluateurs est pos-
sible lors de la quatrieme étape. Soit p le nombre de solutions satisfaisantes et ¢ le
nombre d’évaluateurs, il en résulte un nombre p * ¢ de scores sur ces solutions de
positionnements.

Cette nouvelle diversité permet, au travers la comparaison des solutions re-
tournées, d’identifier quels algorithmes retournent les solutions les plus intéressantes,
mais également quels criteres d’évaluation discriminent le mieux ces dernieres. Les
conditions principales pour assurer un bon fonctionnement de cette méthodologie
résident dans la constitution de la base de connaissance ainsi que dans la bonne
définition de I'ontologie initiale.

4.4.4 Présentation de notre ontologie

L’objectif de cette ontologie est de permettre la modélisation des problemes de
placement de services dans I'loT, d'uniformiser les travaux sur cette thématique et de
comparer les solutions de placement identifiées. Nous avons nommé cette ontologie
FSPlacementOntology en référence au Fog Service Placement Problem (FSPP) défini
par Skarlat et al. [244].

Afin que I'ontologie modélise au mieux les problemes de placement de services,
cette derniere doit contenir 'ensemble des modeles nécessaires pour la description
de ces problemes et illustré en Figure 3.1, a savoir : le modele d’infrastructure,
d’application et de déploiement. De plus, afin de correspondre a la méthodologie
proposée dans les sections précédentes, 'ontologie doit également comporter une
représentation des algorithmes de résolution et des solutions de placement. La Figure
4.6 illustre 'aspect actuel de 'ontologie FSPlacementOntology d’apres la notation
visuelle VOWL [174].

4.4.4.1 Concepts importés

Les problemes de placement de services et plus particulierement le FSPP s’axent
majoritairement autour de la notion de service. Nous avons ainsi décidé de focaliser
notre modélisation autour d’une classe Service représentant cette notion. Afin de
respecter les bonnes pratiques de conception d’ontologie décrites en Section 4.3.3.1,
nous avons réutilisé la classe Service provenant de l'ontologie IoT-Lite [61]. Suivant
une approche hiérarchique de type middle-out, nous avons modélisé le reste des
concepts essentiels a notre application autour de cette classe Service.

L’ontologie IoT-Lite modélise I'exposition d’un service par un dispositif a ’aide
des propriétés exposes et exposedBy reliant les services a la classe Device définie
dans 'ontologie SSN [16]. Dans le cas de notre application, les services sont hébergés
sur les objets. La modélisation de la classe Device, représentative de ces objets
est alors nécessaire. Ainsi, les classes Device et System (super-classe de Dewvice)
sont importées dans FSPlacementOntology, de méme que les propriétés exposes et

4. http://vowl.visualdataweb.org/webvowl.html
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exposedBy. L'import de concepts externes est illustré en bleu foncé dans la Figure
4.6.

4.4.4.2 Concepts Principaux

Représenter le modele de déploiement dans ’ontologie requiert la définition des
concepts associés aux contraintes et aux fonctions objectives. Pour ce faire, nous
avons défini une classe Constraint représentant les conditions a satisfaire pour qu’'une
solution de placement soit valide. Pour des raisons de réalisme, lors de ’annotation
d’un Service dans 'ontologie, au moins une contrainte de placement doit lui étre
renseignée au travers de la propriété existentielle hasConstraint. Nous avons également
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introduit une seconde classe, Information reliée a Constraint par la propriété involves
pour modéliser les informations qui sont utilisées pour la définition d’une contrainte.
Cette classe Information recense notamment dans notre cas, les caractéristiques
des appareils (DeviceCharacteristics) ou encore les composants matériels spécifiques
(SpecificHardware Component). Afin de compléter le modele de déploiement, les
fonctions objectives constituent des instances de la classe ObjectiveFunction. Cette
classe est mise en relation avec Service par I'intermédiaire d'une propriété existentielle
hasObjective Function stipulant qu'un Service doit impérativement étre associé a au
moins une fonction objective lors de sa création.

Le modele d’application est modélisé au travers la propriété dependsOn reliant
plusieurs instances de la classe Service entre elles afin de refléter les potentielles
interdépendances des services.

Pour correspondre le plus fidelement a I'application souhaitée, les algorithmes de
résolution sont modélisés dans I'ontologie (ResolutionAlgorithm) et mis en relation
avec les solutions (PlacementSolution) par 'intermédiaire de la propriété universelle
findSolution. Cette propriété représente la possibilité des algorithmes de résolution a
retourner exclusivement des instances de PlacementSolution ou a ne rien retourner.
Les solutions de placement comportent au minimum, déterminé grace a la propriété
existentielle containPairs, une instance de la classe Pairing. Cette derniere associe
exclusivement une instance de Service avec une instance de Device au travers des
propriétés hasPairedService et hasPairedDevice.

Pour finir, la classe Device est mise en relation avec de nombreux autres concepts
relatifs aux performances de 'appareil (CPU, Storage, Memory), ses interfaces de
communication (CommunicationlInterface) ou plus généralement ses caractéristiques
(DeviceCharacteristic).

4.4.4.3 Evolution de I'ontologie

Nous avons fait le choix de décrire une ontologie simplifiée afin de limiter le nombre
d’axiomes qu’elle comporte et de permettre une plus grande fluidité d’utilisation
dans un contexte IoT. Bermudez-Edo et al. [61] ont montré I'impact que peut avoir
la taille d’'une ontologie sur son temps de réponse et le fait qu'une petite ontologie
était plus appropriée dans un contexte d’IoT. L’ontologie FSPlacementOntology
comporte actuellement 93 axiomes respectant ainsi leurs recommandations. De plus,
un nombre d’axiomes réduit facilite la compréhension de I'ontologie et accroit sa
capacité a étre réutilisée.

Les avantages de cette ontologie résident dans la capacité d’annotation des
problemes de placement ainsi que dans sa flexibilité pour décrire les contraintes de
placement a l’aide de restrictions sémantiques. Horridge et al. [141] définissent une
restriction comme une catégorie d’individus basée sur les relations auxquelles les
membres de la catégorie participent. Pour une application de placement de fonctions
de sécurité dans le fog, une telle restriction pourrait étre la suivante :

Le groupe d’individus de type Dewvice pouvant héberger une fonction virtuelle
(VirtualFunction) telle qu'une Virtual Network Function (VNF) et qui comportent
au moins une relation hasComponent avec un membre de la classe SecureFElement.
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Formulée autrement, cette restriction regroupe tous les appareils qui bénéficient
d’éléments de sécurité et qui sont capables d’accueillir une fonction virtuelle comme
une VNF'. La restriction précédente comporte des concepts qui ne sont pas décrits
actuellement dans 1’ontologie. Le principe est de fournir une ontologie basique qui
puisse étre reprise et enrichie par la communauté afin de correspondre aux différentes
applications.

Idéalement, pour que cette ontologie soit enrichie et qu’elle puisse servir a
I’élaboration de bases de connaissance a la communauté scientifique, elle doit étre
mise publiquement a disposition. Malheureusement, 1’opération n’est pas encore
autorisée au moment de la rédaction de cette these.

Pour permettre a la communauté scientifique d’exploiter la méthodologie proposée
dans cette contribution, il est nécessaire de partager la structure de cette ontologie.
Nous avons décrit, dans les sections précédentes, les concepts essentiels de I'ontologie,
ainsi que le raisonnement effectué lors de sa conception. Une telle description n’est
pas suffisante pour permettre une bonne reproductibilité de I'ontologie réalisée. Pour
pallier a ce probleme, nous avons illustré notre ontologie sous le format VOWL
[174] en Figure 4.6. Nous complétons cette visualisation & 1'aide des tables B.1 et
B.2, présentes en annexe B, qui décrivent I’ensemble de I'ontologie (les classes et
propriétés) sous la forme logique. Ces formulations ont été générée a I’aide de 1'outil
OWL Syntax Converter® & partir de notre fichier d’ontologie.

Nous espérons ainsi permettre a la communauté scientifique d’accéder a ’ontologie
décrite dans ces travaux, de construire leurs bases de connaissance et d’exploiter les
travaux de cette contribution.

4.5 Illustration sur un cas concret

Dans cette section, nous illustrons les méthodologies présentées précédemment
en nous appuyant sur les travaux du Chapitre 3. La conception de la base de
connaissances étant 1’étape la plus délicate, nous focalisons ainsi notre présentation
sur celle-ci. A I'issue de cette illustration, une breve analyse des mesures de notre
base de connaissances est présentée afin d’alimenter la discussion sur ’apport de ces
travaux.

4.5.1 Modélisation du dataset

La premiere étape et probablement la plus importante de la création de cette
base de connaissance résident dans la modélisation d'une infrastructure. Nous avons
fait le choix de représenter les travaux abordés dans la contribution précédente ce
qui implique, en plus des divers concepts de ces travaux, de modéliser ce dataset
dans la base de connaissance.

Nous avons ainsi détaillé les données récoltées du projet Social IoT [25] et plus
précisément, la matrice d’adjacence OOR. Cette matrice représente un graphe d’objet
connecté. Les interactions entre ces objets sont déduites d’apres les interfaces de

5. https://www.1ldf.fi/service/owl-converter/
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communication des dispositifs et de leur emplacement géographique de sorte qu’une
liaison entre deux appareils représente une communication potentielle. De plus amples
détails sur ce jeu de données sont apportés en Section 3.5.1 de ce manuscrit. La
particularité de ces données réside dans leur absence d’informations relatives aux
objets. Seule une catégorisation des dispositifs est explicitement mentionnée. Notre
attention se porte en particulier sur les dispositifs de la catégorie Street Lights en
raison d’'une potentielle capacité a accueillir des fonctions de sécurité.

La Figure 4.7 propose une visualisation générale de la base de connaissance réalisée.
A premiere vue, les changements effectués sur les classes sont relativement faibles.
On observer 'apparition de sous-classes de NamedDevice qui illustrent chacune
des catégories d’objets présents dans le jeu de données. Les valeurs numériques
apparaissant dans les bulles représentent le nombre d’instances de leur type. La
grande majorité des instances ainsi observables sont des éléments de la classe Dewvice.
Ces instances correspondent a chacun des 1 458 appareils recensés dans la grande
composante connexe du jeu de données SIoT. Chacune de ces instances est reliée
entre elles par la propriété interacts With afin de représenter les arétes dans le graphe
initial.
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FIGURE 4.7 — Visualisation de la base de connaissance en VOWL [174].
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4.5.2 Deéfinition des services

Les travaux que nous modélisons dans cette base de connaissance n’introduisent
pas de changements majeurs dans notre ontologie. En effet, comme ’on peut I'observer
en Figure 4.7, seule une instance de service a été introduite (SurrogateEndToEn-
dEncryptionService). En 'absence d’un modele d’application divergeant de services
monolithiques, aucune notion de dépendance (via dependsOn) ne nécessite d’étre
définie pour le moment.

De maniere similaire, les contraintes et fonctions objectives de notre probleme
de placement se définissent sans altération de ’ontologie initiale. Ces contraintes
consistent a déterminer si une solution représente un ensemble dominant du graphe.
La procédure consiste a définir une propriété de données indiquant si une instance
de PlacementSolution constitue un ensemble dominant ou non. Les instances des
fonctions objectives sont plus nombreuses, au nombre de quatre, elles représentent
chacune un critere d’évaluation abordé dans nos travaux précédents, a savoir, la
taille de ’ensemble dominant, la protection et protection normalisée (voir Figure
3.9), et la qualité de la solution correspondant & la proportion d’appareils en mesure
d’héberger le service de sécurité souhaité dans ’ensemble dominant.

4.5.3 Description des algorithmes de résolution

La saisie des instances d’algorithmes de résolution dans la base de connaissance,
comme pour les autres instances, n’'impacte pas la structure de 1'ontologie. Nous
avons hébergé deux algorithmes de résolution, ’algorithme d’identification d’ensemble
dominant depuis la centralité de graphe ( CentralDominatingSet WeightlessAlgorithm)
et sa version pondérée (CentralDominatingSet Weighted1.2Algorithm). Lors de la
description de ces deux algorithmes, nous avons également stipulé qu’ils étaient
compatibles avec le service Surrogate EndToEndEncryptionService via la propriété
compatible WithAlgorithm et son inverse compatible WithService.

4.5.4 Mesures de la base de connaissance

En raison de la taille volumineuse du jeu de données, on distingue nombre
d’instances crées qui correspondent majoritairement aux objets de notre graphe.
Ces instances sont représentées dans 'ontologie sous la forme d’axiomes déclaratifs.
Dans l'outil Protégé [197], les axiomes déclaratifs sont des axiomes créés de maniere
automatique lors de la saisie de nouvelles classes, propriétés ou individus. Les axiomes
logiques quant a eux sont des axiomes qui sont déduits des axiomes déclaratifs.

Dans le cadre de notre graphe, nous déclarons chaque sommets par une instance.
Dans cette instance, nous renseignons de multiples informations telles que le type
de l'instance (sa classe) ainsi que ses interactions qui correspondent aux arétes du
sommet. Ces informations sont stockées dans notre base de connaissances sous la
forme de triplet (sujet,prédicat,objet). Lors de la création d’une nouvelle instance,
Protégé va créer un nouvel axiome déclaratif et autant d’axiomes logiques qu’il
faut de triplets pour définir notre instance. Soit un graphe G = (V, F), nous allons
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représenter ce graphe dans notre base de connaissance en créant autant d’instances
que nous avons de sommets dans G (|V| instances). Etant donné que nos sommets
représentent des objets IoT, nous déclarons que ces instances appartiennent a la
classe Device de notre ontologie (en pratique elles appartiennent a une sous-classe
de Device relative a la catégorie d’objet). Cette déclaration requiert I'ajout dans la
base de connaissance d'un triplet du type (instance SubClassOf Device) et donc
a I’ajout d’un nouvel axiome logique pour chaque instance (|V] axiomes logiques).
Protégé va par la suite interpréter chacune de ces instances sous la forme d’un axiome
déclaratif ce qui va générer |V| axiomes déclaratifs. Nous avons défini dans notre
ontologie une propriété interactsWith qui représente les arétes de notre graphe sous
la forme d’'un prédicat (Device interactsWith Device) et qui relie deux instances de
la classe Device. Créer un instance pour chaque sommet de notre graphe nécessite
donc d’ajouter |V| axiomes déclaratifs et |V| + |E| axiomes logiques a notre base
de connaissance. Notre jeu de données correspond a un graphe composé de 1 458
sommets et de 35 657 arétes. Sa définition dans notre base de connaissances implique
donc la création de 1 458 axiomes déclaratifs et de 37 115 axiomes logiques.

Avec exactement 1 527 axiomes déclaratifs et 38 802 axiomes logiques, la base de
connaissance recense un volume important d’information. Une base de connaissance
volumineuse souléve tout de méme quelques préoccupations notamment concernant
sa capacité a opérer efficacement dans un contexte IoT [61]. L’ouverture de notre
base de connaissance dans l'outil Protégé [197] offre plus de visibilité concernant sa
structure et sa composition. La Figure 4.1 reprend quelques métriques illustrant la
composition de cette base. Les axiomes cumulent les axiomes logique et non-logiques.
Les propriété d’objets relient deux objets par I'intermédiaire d'une propriété alors
que les propriétés de données associent un objet a une donnée (exemple : zsd :boolean
pour une donnée booléenne). Pour finir, le nombre d’individus décrit le nombre
d’instances de classes décrites dans 1’ontologie.

Nom Compte
Axiomes 40 343
Axiomes logiques 38 802
Axiomes déclaratifs 1527
Classes 37

Propriété d’objets 15
Propriété de données 3

Individus 1470

TABLE 4.1 — Quelques métriques de la base de connaissance (obtenues avec Protégé

[197])

En analysant ces données, on distingue que malgré un tres grand nombre d’axiomes,
la quantité de classes et de propriétés reste tres raisonnable. En effet, en regardant
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de plus pres les données que nous avons saisi dans notre base de connaissance
comprennent un jeu de données lui-méeéme important.

Une attention particuliere est donc nécessaire a apporter aux données qui sont
utilisées pour constituer la base de connaissance au risque de voir sa taille croitre
exponentiellement avec des réseaux IoT encore plus importants.

4.6 Conception d’un outil de Comparaison de Solu-
tions de Placement de Services (CSPS)

Nous proposons de compléter notre contribution sur la comparaison des solutions
de placement de services par la réalisation d’un outil que nous avons intitulé CSPS
(Comparaison de Solutions de Placement de Services). Ce dernier permet, a partir
d’une base de connaissance ontologique, d’appliquer les méthodologies proposées
précédemment dans cette contribution. Les sections suivantes décrivent le principe
de CSPS ainsi que son fonctionnement.

4.6.1 Principe de CSPS

CSPS permet, au travers une base de connaissance définie, de résoudre des
problemes de placement de service a ’aide de plusieurs algorithmes et de comparer
les solutions a ces problemes selon de multiples criteres d’évaluation.

Pour ce faire, nos travaux reposent sur la capacité a nous interfacer avec une
base de connaissance. Pour ce faire, nous avons utilis¢é Owlready2 développé par
Jean-Baptiste Lamy [162]. Owlready?2 est une librairie Python qui permet d’interagir
en Python avec une structure ontologique, typiquement un fichier OWL. Pour
des questions pratiques, nous avons fait le choix de cette librairie plutot que son
homologue Java, Jena %, pourtant complet. En effet, la plateforme que nous utilisons
pour notre rendu visuel (Dash”) ainsi que I'ensemble de nos travaux précédents sont
en Python. L’utilisation d’une librairie Python était donc un choix naturel. La Figure
4.8 propose un apercu de l'interface de CSPS dans lequel la topologie extraite de
notre base de connaissance y est illustrée.

Dans la partie gauche de I'interface, illustré en Figure 4.9, nous retrouvons les
différentes options de configuration. La partie droite affiche les résultats sous la forme
d’un tableau dont les résultats sont repris et affichés dans le tableau Table 4.2.

4.6.2 Base de connaissances

Lors de la réalisation de CSPS, nous avons repris la base de connaissances que
nous avions construite en Section 4.5. Cette base reprend notre ontologie FSPlacemen-
tOntology décrite précédemment dans laquelle nous avons renseigné les informations
du jeu de données SloT. Ce jeu de données, issu de la plus grande composante

6. https://jena.apache.org/index.html
7. https://plotly.com/dash/
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FSPlacementOntology comparison

your placement solutions by s . and their resolution algorithms

Services
SurrogateEndToEndEncryptionService
Constraints
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Algorithms
Algorithms Solutionsize  SolutionQuality SolutionProtection SolutionNormalizedprotection

CentralDominatingSetWeightlessAlgorithm

Objective function CentralDominatingSetWeightedl.2Algorithm

DOWNLOAD AS CSV.

COMPARE

FIGURE 4.8 — Apercu de l'interface de CSPS.

FSPlacementOntology comparison

Compare your placement solutions by selecting your services, and their resolution algorithms
below.

Services

‘ SurrogateEndToEndEncryptionService .

Constraints

‘ DominatingSetConstraint .

Algorithms

| i

Objective function

| i

COMPARE

FI1GURE 4.9 — Panneau de configuration de CSPS.

connexe du graphe OOR du projet SIoT [25], comporte 1 458 sommets et 35 657
arétes. Il est évident que ’ensemble des individus représentatifs de ces sommets et
leurs relations n’ont pas été renseignés manuellement. L’ensemble des informations
relatives au modele d’infrastructure ont ainsi été renseignées automatiquement dans
notre ontologie FSPlacementOntology a 'aide de Owlready2 [162].

De maniere plus générale, toutes les interactions entre notre outil et la base de
connaissances sont effectuées a ’aide de la bibliotheque Python Owlready2.
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4.6.3 Utilisation

L’utilisation de CSPS repose sur les menus déroulants situés sur la gauche de
I'interface (Figure 4.9). Lors de l'acces d’'un utilisateur sur la page, la base de
connaissance est chargée, la topologie du réseau IoT est ensuite extraite et affichée
sous la forme d’un graphe.

En méme temps, 'ensemble des services contenus dans la base de connaissance
sont proposés a la sélection dans le menu de gauche. Lors du choix d'un service,
I'indicateur de contrainte est automatiquement actualisé pour faire correspondre la
contrainte au service sélectionné. Simultanément, la liste des algorithmes disponibles
est mise a jour pour proposer I'ensemble de ceux qui sont compatibles avec le service
a analyser.

Par défaut, ’ensemble des fonctions objectives sont proposées a la sélection. De
plus, la sélection de plusieurs fonctions objectives est permise de méme que pour les
algorithmes de résolution.

Le choix de multiples algorithmes de résolution et de criteres d’évaluation des
solutions offre une plus grande latitude dans ’analyse des solutions proposées. Il est
ainsi possible d’identifier quel algorithme de résolution offre de meilleurs résultats et
de faire varier cette notion de “meilleur résultat” pour correspondre le plus fidelement
au besoin d’évaluation de I'utilisateur.

Une fois ’ensemble de ces parametres renseignés et le bouton pressé, un récapitulatif
des scores est affiché sous la forme d’un tableau. Ce tableau met en comparaison les
résultats des algorithmes de résolution ainsi que les scores obtenus par chaque fonc-
tion objective. Finalement, le tableau est accompagné d’une fonctionnalité d’export
de données au format CSV pour faciliter la récupération de ces données.

4.6.4 Analyse d’un résultat de comparaison

Nous pouvons observer le résultat d’'une comparaison en Table 4.2. Dans cette
table, nous comparons les performances de placement de nos deux algorithmes,
décrits dans le Chapitre 3, avec les différentes méthodes d’évaluation que nous avons
également définies dans ce chapitre.

Algorithmes Taille Qualité Protection Protection normalisée
CentralDominatingSetWeightless 107  47.7 % 100 % 13.63
CentralDominatingSetWeighted1.2 114  71.9%  99.79 % 12.76

TABLE 4.2 — Exemple d’une comparaison entre plusieurs algorithmes de résolution
et scores de fonctions objectives.

Cette comparaison permet de mettre en correspondance les différents algorithmes
et fonctions objectives définis dans notre base de connaissances. Au travers de
cette comparaison, le role de notre outil est d’aider son utilisateur a prendre une
décision sur la méthode de placement de service a adopter. En effet, en fonction des
résultats des scores de fonctions objectives, un utilisateur pourra préférer d’utiliser
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un algorithme de placement spécifique sachant que les solutions de cet algorithme
se rapprochent le plus des attentes de I'utilisateur. Prenons I'exemple des résultats
présentés dans la Table 4.2. Si 'objectif de 'utilisateur est de maximiser la Qualité
d’une solution de placement, ce dernier privilégiera l’'utilisation de 'algorithme
CentralDominatingSet Weighted1.2. A Dinverse, si l'utilisateur n’est pas intéressé
par la qualité de la solution et qu’il souhaite privilégier la Taille de la solution,
I’algorithme CentralDominatingSet Weightless sera préféré.

Cette comparaison apporte également une aide au choix des fonctions objectives.
Cet aspect n’est pas facilement observable dans la Table 4.2 étant donné que ’en-
semble de ces fonctions objectives ont été définies en relation avec les algorithmes
illustrés dans la table. Supposons qu’une fonction objective retourne les mémes
scores pour plusieurs résultats d’algorithmes de placement. Il serait alors difficile de
départager ces algorithmes en se basant uniquement sur une telle fonction objective.
Dans de telles conditions, 'utilisateur peut ajouter d’autres fonctions objectives dans
sa comparaison afin de mieux discriminer les solutions des algorithmes de placement
et ainsi effectuer son placement de services plus judicieusement.

4.6.5 Intérét d’utiliser une ontologie

Outre le fait que notre ontologie nous serve de base de connaissances, cette
derniere nous offre divers avantages.

Le premier avantage d’utiliser une ontologie dans le cadre de notre outil réside dans
la formalisation et dans une meilleure structuration des problemes de placement de
services de sécurité. En effet, comme nous 'avons décrit précédemment, 1'utilisation
d’une structure sémantique comme une ontologie nous permet de modéliser les
problemes de placement de services avec un formalisme similaire a celui présenté
en Section 4.2. Grace a cette modélisation généraliste, nous sommes en mesure de
modéliser divers problemes dans notre base de connaissances.

En complément des informations introduites dans cette base de connaissances lors
de la modélisation, de nouvelles informations peuvent étre déduites par I'intermédiaire
d’inférences. Le principe d’inférence repose sur 'utilisation de regles de raisonnement
et de raisonneurs communément associés aux ontologies. Nous pouvons notamment
accentuer ce principe en liant notre ontologie avec d’autres ontologies. Une des
qualités majeures des ontologies est qu’elles permettent aux systemes d’accroitre
leur interopérabilité en partageant des structures communes. FEn associant plusieurs
ontologies, il est alors possible d’inférer de nouvelles connaissances depuis leurs
bases de connaissances associées. Nous pourrions ainsi, en associant notre base
de connaissance a une base de vulnérabilités, détecter quels appareils de notre
infrastructure sont vulnérables grace a I'utilisation de notre raisonneur et de regles
de raisonnements.

La grande quantité d’informations que nous pouvons déduire grace aux inférences
est particulierement intéressante pour la définition des contraintes de placement ou
nous pourrions, par exemple, définir qu’un service de sécurité doit étre positionné
sur un appareil qui est considéré comme vulnérable (cas d'un correctif de sécurité)
ou un un appareil situé a proximité de ce dernier.
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4.7 Conclusion et perspectives de poursuite

Au travers cette contribution nous avons proposé une approche plus généraliste
aux problemes de placement de services dans I'loT comparé a celle du Chapitre
3. Nous avons proposé une structure généraliste pour modéliser des problemes
de placement de service. Pour ce faire, nous nous sommes appuyés sur des outils
sémantiques et plus particulierement sur les ontologies.

Deux méthodologies basées sur I'utilisation d’une telle structure ont été proposées.
La premiere décrit une procédure de résolution d’un probleme de placement de
services. La seconde détaille le procédé de comparaison des solutions de placement.

En soutien a ces méthodologies, une ontologie que nous avons appelée FSPla-
cementOntology a été proposée. Cette ontologie modélise I’ensemble des concepts
nécessaires a l’application des deux méthodologies décrites.

Finalement, I'’ensemble des apports de cette contribution sont fédérés au sein
d’un outil de comparaison de solutions de placement de services de I'loT.

Cette contribution démontre I’apport de I'utilisation d’une structure sémantique
dans la génération des problemes de placement de service dans I'loT et plus parti-
culierement dans la comparaison de leurs solutions.

En dépit des résultats intéressants de ’approche proposée, nous avons identifié
une premiere limitation concernant la taille de la base de connaissance générée.
L’étape de comparaison ne s’effectue pas obligatoirement sur des périphériques
contraints, cependant la taille de la base de connaissance influence ses performances
de fonctionnement. Plus une base de connaissances sera volumineuse, plus il lui sera
difficile de répondre aux requétes en temps raisonnable. Afin de limiter de potentiels
surcouts dans les temps de traitement, il serait intéressant de pouvoir limiter la taille
de l'infrastructure a décrire dans ’ontologie. Pour ce faire, une approche décentralisée
avec une description restreinte aux environnements proches pourrait étre envisagée.
Une possible méthode consisterait a séparer un réseau en sous-réseaux, lesquels
seraient gérés chacun par une entité qui bénéficierait d’une base de connaissance
restreinte a son sous-réseau. Une telle approche offrirait plus de souplesse dans la
gestion de réseaux volumineux pour proposer un meilleur passage a 1’échelle. Afin
de garantir 'interaction entre les sous-réseaux, il serait alors essentiel d’étudier la
coordination entre les différentes bases de connaissance dans le positionnement de
services complémentaires ainsi que 'impact de ce découpage sur la définition du
probleme de placement. En supposant que nous adaptions notre approche centralisé
pour chaque sous-réseau, nous aurions alors une formule pour chaque composante.
Nous devrions alors introduire de nouvelles formules pour formaliser les liaisons entre
ces composantes et ainsi faire évoluer notre ontologie en conséquence.



Chapitre

Ancrage réseau de fonctions
cryptographiques white-box

Ce chapitre présente les concepts de la cryptographie white-box, les attaques
utilisées a leur encontre et propose une méthode pour se prémunir contre une
partie de ces attaques. Notre méthode repose sur l’ancrage d’une implémentation
de cryptographie white-box sur son environnement local dans un réseau IoT. Nous
décrivons une méthodologie d’ancrage qui repose sur la construction d’une signature
locale de graphes. Ce principe d’ancrage est ensuite mis en application auprés d’un
exemple simplifié confronté a plusieurs scénarios d’attaques comme ’extraction du
code de limplémentation ou encore le vol de ’appareil. Le mécanisme d’ancrage
ouvre des perspectives de sécurisation intéressantes en particulier concernant la
prévention des attaques consistant a s’emparer de l'implémentation white-bozx.
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5.1

Introduction

Un grand nombre d’objets de I'loT ne sont pas en mesure de chiffrer leurs

données de maniere sécurisée. Lorsqu’ils sont en mesure d’effectuer des opérations de
chiffrement, ces derniers se retrouvent confrontés aux problemes de gestion de clé
cryptographiques.

113
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Plusieurs approches existent a ce probleme, la premiere repose sur I'utilisation de
composants matériels dédiés au stockage et 1'utilisation de clés cryptographiques telles
que les Secure Elements. Cette approche propose un niveau de sécurité reconnu et
souvent certifié. Cependant, il n’est pas toujours possible, pour des raisons budgétaires.
Une alternative repose sur l'utilisation de procédures logicielles pour utiliser et surtout
stocker les clés cryptographiques avec une sécurité suffisamment importante. Parmi
ces méthodes de sécurisation logicielle, on retrouve le principe de cryptographie
white-box. La cryptographie white box consiste a implémenter des algorithmes de
chiffrement dans lesquels la clé de cryptographique est embarquée. Ces données sont
alors fortement obfusquées afin de cacher au mieux possible les informations relatives
a cette clé.

En regle générale, les implémentations de cryptographie white box sont vulnérables
a deux catégories d’attaques. Les attaques par code-lifting dans lesquels 'objectif de
I'attaquant est d’extraire le code de I'implémentation afin de la réutiliser dans un
contexte différent. Et les attaques de récupération de clé. Ces dernieres consistent
a analyser le code de I'implémentation, son comportement et divers facteurs en-
vironnants afin d’extraire des informations sur la clé de chiffrement utilisée et de
pouvoir la reconstruire. Les attaques de récupération de clé sont communément
perpétrées par des experts dans le domaine de la sécurité dont les compétences sont
tres importantes. A I'inverse, le profil nécessaire pour effectuer des attaques par
extraction de code est amplement moins exigeant. Une méthode fréquente pour se
prémunir contre I'extraction de code consiste a lier 'implémentation au dispositif sur
lequel elle est exécutée. Par exemple, une implémentation peut étre personnalisée
pour étre utilisée sur un smartphone et étre dépendante d’une fonction physique
inclonable liée a 'appareil photo de I'appareil [214].

Ces méthodes sont intéressantes, mais se limitent a se prémunir contre I'extraction
du code de la white-box de non de la fonctionnalité offerte. En effet, si 'on étend le
principe de 'attaque par code-lifting de la white-box a I'extraction de la fonction de
sécurité de son contexte normal, cela comprend le déplacement du composant qui
héberge la fonction en elle-méme. Dans I’exemple mentionné précédemment, cela se
résume a subtiliser I'appareil hébergeant cette fonction, a savoir le smartphone, afin
de bénéficier de la capacité d’utiliser la fonction de sécurité (en faisant abstraction
des protections externes de I'appareil comme son verrouillage).

Cette contribution constitue une étude préliminaire pour étendre l’ancrage
des implémentations white-bor a la topologie d'un réseau pouvant apporter une
sécurisation accrue pour un service de sécurité. L’objectif de nos travaux consiste a
empécher qu'un service de sécurité ne soit utilisable dans environnement autre que
celui pour lequel il est destiné. Dans un contexte d’IoT, cela comprend le déplacement
d’un objet dans un environnement différent.

Dans notre contribution, nous décrivons les principes fondamentaux de la cryp-
tographie white-box. Par la suite, nous détaillons notre méthodologie d’ancrage en
nous basant sur le postulat de I'existence d’un compilateur d’implémentations white-
box capable de générer des implémentations dans lesquels un calcul de distance et
une comparaison de valeurs peuvent étre effectués. Notre méthodologie consiste a
construire une signature de I’environnement local d’une implémentation et de saisir
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cette donnée de référence lors de sa compilation. Une fois I'implémentation déployée
sur leurs objets respectifs, ces implémentations vont requérir que la signature locale
des environnements leur soit renseignée lors de chaque appel au programme afin de
déterminer si cette nouvelle signature est suffisamment proche de celle de référence.
Cette méthodologie est ensuite appliquée a un exemple simplifié comportant plusieurs
scénarios d’attaque tels que 'extraction de code ou le vol de I'objet d’accueil. En
complément, les apports de notre mécanisme d’ancrage sont discutés.

Le principe d’ancrage local des implémentations white-box offre des perspectives
intéressantes pour accroitre la sécurité de ces implémentations.

5.2 Présentation de la cryptographie white-box

La notion de cryptographie boite blanche (white-boz) a été introduite en 2002
par Stanley Chow [82, 83]. Elle vient de la constatation que les implémentations
de la cryptographie conventionnelle (boite noire) deviennent vulnérables lorsque
I’environnement d’exécution est compromis.

Contrairement au contexte en boite noire ou un attaquant doit se contenter
d’observer uniquement les données d’entrée et sortie de la boite, le contexte boite
blanche (ou whiteboz) suppose qu'un attaquant peut observer I'intérieur de la boite.
L’objectif de la cryptographie boite blanche est de préserver la sécurité d’un systeme
cryptographique dans un tel contexte et de répondre aux problemes de stockage des
clés cryptographiques. Chow et al. [82] ont d’abord proposé une implémentation de
lalgorithme DES dans le contexte whitebox. Cette derniere a été compromise peu de
temps apres sa publication par une attaque introduite par Jacob et al. [146]. Chow
et al. ont proposé un second papier [83] ou ils proposent une implémentation de AES
en cachant la clé a I'intérieur de lookup tables tout en encodant ces dernieres a 1’aide
de bijections aléatoires (exemple Figure 5.1). Il est alors difficile pour un attaquant
de retrouver la clé de chiffrement. Cette nouvelle implémentation résiste a I'attaque
de Jacob et al.

Contrairement a la cryptographie théorique, Chow et al. [83] ne proposent pas une
sécurité prouvée, mais offrent une protection accrue dans un environnement purement
logiciel. Quelques années plus tard, en 2004, Billet et al. [65] proposent une attaque
contre 'implémentation AES de Chow avec une complexité maximale en temps de
230 A la suite de cela, Karroumi [151] reprend les travaux de Chow et soumet une
implémentation utilisant un double chiffrement afin de modifier la représentation des
clés a la fin de chaque tour. Cette nouvelle implémentation augmente la complexité
maximale de l'attaque de Billet et al. [65] & 2°°.

Les implémentations de cryptographie whitebox se répartissent principalement en
deux catégories présentées par Brecht Wyseur [266] et illustrées dans la Figure 5.2.
Dans la premiere catégorie d’implémentations, dite "a clé fixe” ou fized-key, la clé de
chiffrement est codée en dur dans I'implémentation (par exemple incluse dans les
lookup-tables). La seconde catégorie, plus adaptée & un environnement de production,
est a clé dynamique ou dynamic-key. Dans cette derniere, une version chiffrée de
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FIGURE 5.1 — Exemple d’encodage via des bijections (F et G) aléatoires.
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FIGURE 5.2 — Catégories d’implémentations cryptographiques boite blanche (source :
[266])

la clé est fournie et I'implémentation va déchiffrer la clé et chiffrer / déchiffrer le
message avec cette clé.

5.2.1 Attaques sur les implémentations whitebox

Le niveau de sécurité offert par 'utilisation de la cryptographie boite blanche
n’est pas garanti. Sanfelix et al. [230] illustrent ce propos dans leur papier par deux
attaques sur des implémentations publiques de cryptographie boite-blanche. Ces
attaques appliquent les mémes notions que celles par canaux auxiliaires sur un
¢élément matériel, mais ici dans un environnement logiciel. L’attaquant observe la
consommation électrique de 'implémentation (DPA) et injecte des fautes (DFA) afin
de découvrir de I'information sur la clé cryptographique.

Les implémentations de cryptographie whitebor sont principalement exposées a
deux vecteurs d’attaques, les attaques par extraction de code (code lifting) et les
attaques par récupération de clés (key recovering) [230, 266].
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5.2.1.1 Extraction de code (Code lifting)

L’implémentation whitebor étant purement logicielle, un attaquant n’arrivant pas
a récupérer la clé cryptographique, s’emparera de I’ensemble de I'implémentation
afin d’utiliser les fonctions intégrées de chiffrement ou de déchiffrement. Afin de se
prévenir contre ce type d’attaques, il est possible de mettre en place des contre-
mesures effectuant du node locking (verrouillage de I'implémentation sur un appareil
précis) en se basant par exemple sur les Physical Unclonable Functions (PUF, dont les
premiers travaux remontent a 2000 [173]). Des verrous scientifiques restent cependant
a lever pour rendre possible 'intégration dans une implémentation white-box de cet
ancrage matériel. Il est également possible de tracer I'origine d'une implémentation a
l'aide de mécanismes de software fingerprinting [185] intégrés a ’encodage interne
de 'implémentation [172, 200, 91, 124]. Cette derniere méthode ne prévient pas du
code lifting mais permet de retrouver la personne a l'origine de la diffusion d’une
implémentation de whitebox et de sanctionner éventuellement en conséquence.

5.2.1.2 Récupération de clés (Key recovering)

Les attaques de type key recovering consistent a récupérer des informations sur la
clé de cryptographique utilisée afin de la reconstruire. Le principe de la cryptographie
boite blanche est qu’il ne permet pas de récupérer la clé cryptographique par analyse
de la mémoire de 'appareil, il est alors nécessaire d’utiliser d’autres catégories
d’attaques.

Attaques par analyses statistiques Les attaques par analyses statistiques consistent
a reproduire, sur une implémentation entierement logicielle, les attaques par
canaux auxiliaires habituellement effectués sur des composants hardware. Pour
ce faire, I'attaquant analyse les données intermédiaires lors de I'exécution de
I'implémentation et effectue une analyse statistique pour tenter d’extraire de
I'information sur la clé cryptographique. L’attaque d’analyse différentielle de
consommation électrique (DPA) proposée par Sanfelix et al. [230] appartient &
cette catégorie. Cette derniere consiste a analyser les différences de consom-
mation électrique lors de 'exécution de plusieurs chiffrements. Cela requiert
d’étre en possession des paires plaintext et ciphertext pour chaque chiffrement
analysé.

Attaques par manipulation de données Les attaques par manipulation de données
visent a reproduire les attaques par injection de fautes (DFA) dans un envi-
ronnement purement logiciel. Elles consistent a modifier les données lors de
I'exécution de l'algorithme de chiffrement ou déchiffrement par implémentation
whitebox afin de comparer les résultats d’une opération correcte et ceux d'une
opération perturbée. L’attaquant va analyser les différences entre ces résultats
pour tenter d’en déduire de I'information sur la clé de chiffrement utilisée. L’at-
taque présentée par Jacob et al. [146] ainsi que I'attaque d’analyse différentielle
de fautes présentée par Sanfelix et al. [230] rentrent dans cette catégorie.

Attaques par controle du flux d’exécution L’attaque par controle de flux d’exécution
s’assimile également aux attaques par injection de fautes sur les éléments hard-
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ware. Elle consiste a modifier le flux d’exécution de l'algorithme (sauter des
instructions par exemple) afin de faire découvrir de l'information sur la clé
cryptographique utilisée.

5.2.2 Différentes notions de la cryptographie boite blanche

L’obfuscation générale des programmes a connu une multitude de progres durant
les dernieres années [116], cependant sa mise en pratique généralisée n’est pas
toujours envisageable. En effet, certains cas d’usages ne sont pas compatibles avec
les limitations de cette technique en termes de performances [277] et de niveau
de sécurisation offert [133]. Etant une forme d’obfuscation, la cryptographie boite
blanche est sujette aux mémes limitations.

Lors de la construction d’implémentations de cryptographies boite blanche, cer-
taines notions sont a envisager afin d’offrir et préserver les propriétés de sécurité
voulue.

Sens-unique (One-wayness)

La notion de sens-unique ou one-wayness a été proposée par Delerablée et al. en
2014 [91]. La méme année, Biryukov et al. [67] introduisent une notion semblable
sous le nom de strong white boz.

La notion de sens unique consiste a permettre a une implémentation de cryp-
tographie boite blanche de chiffrer a volonté, mais de ne pas permettre d’effectuer
le déchiffrement. Un compilateur capable de satisfaire cette notion possede deux
intéréts. Le premier consiste a partiellement se prémunir des attaques par extraction
de code. En effet, si un attaquant s’empare de 'implémentation, il ne sera en mesure
que de chiffrer ou déchiffrer des messages, mais ne pourra pas effectuer 'opération
inverse. Le second intérét consiste a concevoir un systeéme de chiffrement asymétrique
a partir d’implémentations symétriques [149].

Incompressibilité (Incompressibility)

Objectif plus réaliste, la notion d’incompressibilité (incompressibility) a été
introduite par Delerablée et al. [91]. Elle est également appelée weak whitebor par
Biryukov et al. [67] ou encore space hardness par Bogdanov et Isobe [68]. La notion
d’incompressibilité consiste a ne pas étre en mesure de réaliser un programme a
fonction équivalente, dont la taille est inférieure au programme initial. Cela signifie
qu’il est difficile pour un adversaire d’extraire une clé cryptographique de taille
inférieure & celle de 'implémentation. A titre d’exemple, Delarablée et al. [91]
comparent I'implémentation AES de Chow et al. [83] constituée de 800 ko a une clé
cryptographique de 128 bits.

Cette notion est particulierement intéressante dans le cadre de I'Internet des
Objets ou les capacités de transfert de données sont limitées. Cependant, il semble
qu’il n’existe pas aujourd’hui d’implémentations d’algorithmes cryptographiques
AES ou DES whiteboz qui remplissent la propriété d’incompressibilité [109]. Afin
de remplir cette propriété, les algorithmes cryptographiques doivent étre congus
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avec cette préoccupation tels que I'ont été les algorithmes WhiteKey et WhiteBlock
proposés par Fouque et al. [109] dont le respect de cette propriété est prouvé.

Tracabilité (traceability)

La tracabilité est une notion particulierement appréciée de la cryptographie boite
blanche [265]. Le principe consiste a ce qu'un compilateur d’implémentation boite
blanche soit capable de dériver plusieurs implémentations différentes qui introduisent
de légeres perturbations tout en offrant un fonctionnellement identique [91]. Cette
notion justifie grandement 'utilisation de la cryptographie boite blanche dans les
DRMs. En effet, en proposant plusieurs versions d’implémentation boite blanche
tragables pour de déchiffrement d’un bien numérique, il est possible d’identifier quelle
version a déchiffré le contenu [215].

Prenons 'exemple d'un film, chaque utilisateur se voit attribué un programme
d’acces au film comportant une implémentation boite blanche tragable. Si le film est
mis a disposition publiquement sur internet, il est possible, a partir des perturbations
introduites pas ’algorithme de tracage, d’identifier le programme qui a déchiffré ce
film et de sanctionner 1'utilisateur en conséquence. Cette notion fait écho au software
fingerprinting abordé en Section 5.2.1.1.

Incassabilité (Unbreakability)

La notion d’incassabilité est une notion fondamentale de la cryptographie boite
blanche introduite par les Chow et al. [82, 83]. Le principe de cette notion consiste &
ce qu’il soit impossible pour un attaquant de briser le secret de la clé de chiffrement
utilisée dans une implémentation de cryptographie boite blanche [91]. Cette notion
est tres difficile & satisfaire en pratique. En effet, la moindre fuite d’information
concernant la composition de la clé de chiffrement constitue une breche dans son
secret.

5.2.3 Robustesse des implémentations boite blanche

De nombreuses implémentations boite blanche ont été mises a 1’épreuve lors de
deux compétitions : WhibOx contest édition 1! et WhiBox contest édition 2?2 qui
se sont déroulées respectivement lors des conférences CHES 2017 et CHES 2019
(Conference on Cryptographic Hardware and Embedded Systems).

Lors de la premiere édition, les regles pour qu’une implémentation soit acceptée
étaient les suivantes :

— Le code source ne doit pas dépasser 50Mo.
— La compilation doit au plus utiliser 500Mo de RAM.
— La compilation ne doit pas dépasser 100secs.

— L’exécutable ne doit pas faire plus de 20Mo.

1. https://whibox-contest.github.io/2017/
2. https://whibox-contest.github.i0/2019/
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— L’exécutable ne doit pas utiliser plus de 20Mo de RAM.
— Chaque appel de fonction doit s’effectuer en moins d’une seconde.

Au cours de cette premiere édition de WhiBox contest, 94 implémentations ont été
proposées. Aucune de ces implémentations n’a résisté jusqu’a la fin de la compétition.
Un grand nombre d’implémentations ont été cassées en moins d'une semaine, dont
plusieurs en seulement quelques heures apres leur publication. L’implémentation
qui a durée le plus longtemps a été intitulée adoring_poitras par le serveur. Cette
derniere a résisté pendant 28 jours avant d’étre cassée. Goubin et al. décrivent la
procédure qui a permis de compromettre cette implémentation [124].

La seconde édition de cette compétition a bénéficié de 27 implémentations de
cryptographie boite blanche. Sur les 27 implémentations publiées, 16 ont été inversées
et seulement 3 n’ont pas été cassé ni inversées. A lissue de ce concours, seules 3
implémentations ont résisté : googy_lichterman, elegant_turing et hopful_kirch. Ce
résultat est a mettre en perspective avec la durée du concours. En effet, ce dernier a
duré 158 jours cependant les 3 implémentations ont été publiées respectivement 21, 21
et 24 jours avant la fin du concours. Le fait de ne pas avoir été ni cassées ni inversées
ne signifie pas forcément que ces implémentations sont incassables, mais uniquement
qu’aucun candidat n’a réussi a compromettre ces implémentations durant le temps
imparti.

Les compétitions telles que WhiBox sont particulierement intéressantes pour
évaluer la robustesse des implémentations boite blanche en raison du profil des
candidats. En effet, la compétition étant organisée a l’occasion de la conférence
CHES, les candidats bénéficient de compétences tres avancées dans le domaine
de la cryptographie. Habituellement utilisée dans le domaine de l'industrie, les
implémentations de cryptographie boite blanche sont rarement divulguées au public
afin de réduire leurs risques de compromission. Les initiatives telles que WhiBox
permettent d’ouvrir ce domaine a la communauté scientifique et de fournir un apergu
de I'état actuel de la technologie.

Bien que certaines implémentations aient résisté a la seconde édition de la
compétition, on remarque que la robustesse des implémentations n’est toujours pas
garantie. La notion d’incassabilité n’est alors pas satisfaite pour les implémentations
boite blanche connue a ce jour. L’évolution entre la premiere et seconde édition de
WhiBox contest reste encourageante sur 1’état de la recherche dans le domaine.

5.2.4 Avantages et inconvénients de la cryptographie boite
blanche

Le modele boite noire souvent utilisé en cryptographie, dans lequel ’algorithme de
chiffrement ainsi que sa clé sont protégés n’est pas toujours applicable, surtout dans
le domaine de I'loT. Dans ce domaine, la présence d’un élément de sécurité n’est pas
toujours possible. De ce fait, une solution de sécurité boite noire sera contournée en
s’attaquant au stockage de la clé. Le whitebox attack context (WBAC) introduit pas
Chow et al. [82] représente la situation ou I’environnement d’exécution est fortement
exposé et ou le stockage des clés cryptographiques n’est pas sécurisé. L’utilisation de
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cryptographie whitebox permet d’augmenter le niveau de protection générale dans
un tel contexte, fréquent dans le monde de I'IoT. Il est important de mentionner que
son utilisation ne permet pas de garantir un fort niveau de sécurité et que le temps
d’exécution ainsi que la taille de I'implémentation sont plus élevés.

[’avantage principal de la cryptographie whitebozr est de pouvoir se passer des
mécanismes de stockage sécurisés de clés cryptographiques. Il est ainsi possible de se
prémunir de ’ensemble des attaques relatives au stockage de ces clés. L’utilisation
de la cryptographie whitebox permet de protéger le systeme contre les menaces
liées a la gestion des clés de la taxonomie de Babar et al. [54]. Habituellement,
pour se prémunir contre ce type d’attaques, un élément de sécurité matériel est
utilisé. L'utilisation de cryptographie whitebox permet de se passer d'un tel matériel
en permettant un acces plus facile a la sécurité et des couts de fabrication et de
déploiement potentiellement moins élevés. Dans son papier, Marc Joye [149] énumere
d’autres avantages de 1'utilisation de la cryptographie boite-blanche. Il met en avant
le coté logiciel de la technologie qui permet une distribution, une installation et
un renouvellement plus faciles des implémentations, des avantages d’autant plus
importants dans le contexte de I'loT.

La cryptographie whitebox possede également quelques inconvénients dont le
principal est que la sécurité des implémentations de cryptographie whitebox n’est
a ce jour toujours pas prouvée. Ainsi, les implémentations industrielles utilisant
cette cryptographie se basent sur des solutions propriétaires mettant en ceuvre des
techniques conservées secretes. Ces solutions contredisent le principe de Kerckoff
en se reposant sur de la sécurité par 'obscurité. En outre, comme déja indiquée,
I'utilisation de cryptographie whitebox engendre des contraintes sur les performances
du systeme. Une implémentation de cryptographie whitebor nécessitera toujours
davantage de puissance du processeur et de mémoire comparée a une implémentation
normale.

5.2.5 Utilisations de la cryptographie boite blanche

De nos jours, les principales utilisations de la cryptographie whitebox résident
dans la protection de biens numériques via DRM (Digital Rights Management)
telles que les films, musiques, jeux vidéo, livres numériques, logiciels ou tous autres
biens non matériels vendus sur internet. La présence de I'utilisation de cryptogra-
phie whitebox pour protéger ces services n’est pas facilement vérifiable. On peut
noter cependant, de nombreuses solutions industrielles, comme whitebox Crypto-
graphy(Arxan), Cloakware(Irdeto), SafeNet(Gemalto), whiteCryption(Intrust) qui
utilisent de la cryptographie whitebox. D’autres domaines utilisent également les
technologies de chiffrement en boite blanche, c’est le cas du paiement mobile qui
utilise la cryptographie whitebox dans la protection de certaines transactions [33].

La cryptographie whitebox permet de chiffrer ou déchiffrer des données sans avoir
les problématiques du stockage de clés. De ce fait, il est envisageable d’utiliser ce
type de cryptographie dans une multitude d’usages.

Remplacer AES classique Il est possible de remplacer I'utilisation d’'un AES
classique et de sa clé par une implémentation whitebox a clé fixe. Cette opération
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permet de réduire les risques associés au stockage de la clé de chiffrement. Le
systeme peut toutefois rencontrer un ralentissement causé par 'utilisation de
la technologie.

Additionner avec un algorithme de chiffrement standard Cho et al. [81] pro-
posent d’utiliser la cryptographie whiteboxr en complément de la cryptographie
standard au sein de deux schémas de chiffrement (F-CTR-WBC double block
length et UF-CTR-WBC(C'). Les auteurs affirment qu’une implémentation “hybri-
de” permet d’obtenir des performances en temps plus intéressants (seulement
1.3 fois plus lent que AES) du fait que I'algorithme whitebox n’est utilisé que
pour chiffrer une petite partie de la donnée.

Améliorer des architectures de sécurité Les algorithmes cryptographiques stan-
dards actuellement présents dans certaines structures de sécurité pourraient étre
remplacés par une implémentation de cryptographie white-box. Dans le cas d’OS-
CAR [260], il serait possible de remplacer le secret partagé par 1’autorization
server et présent dans les objets, par une implémentation white-box qui per-
mettrait de chiffrer et déchiffrer la ressource(figure 5.3).

Autorization Servers
Subscribe

Request Resources
Authorization
Push

White box

Push

hite box

Request Resourc
Consumers Producers

Encrypted Resource:

FI1GURE 5.3 — Exemple d’utilisation de white box sur I’architecture OSCAR

Signature digitale Beunardeau et al. [63] affirment qu’utiliser une implémentation
white-box mettant en ceuvre un MAC (Message Authentication Code) permet-
trait a ceux qui possedent cette implémentation de vérifier une signature MAC.
Seul celui qui connait la clé pourra signer les messages.

Cryptographie asymétrique Il est envisageable d’effectuer de la cryptographie
asymétrique depuis des primitives symétriques. Biryukov et al. [67] étudient
cette possibilité tout en proposant deux implémentations whitebox basées sur
des schémas ASASA (transformation affine - substitution - transformation
affine - substitution - transformation affine).
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5.3 Meéthodologie d’ancrage d’implémentation boite
blanche

La méthodologie décrite ci-apres propose de prémunir une implémentation boite
blanche contre les attaques par extraction de code décrites en Section 5.2.1.1 et
consiste a implémenter une méthode d’ancrage de I'implémentation a son environne-
ment d’exécution.

Un mécanisme de protection couramment utilisée dans de telles circonstances
consiste a effectuer un verrouillage de I'implémentation sur 'appareil (node locking).
Notre méthodologie consiste a appliquer ce principe d’ancrage a ’appareil ainsi qu’a
son environnement local.

5.3.1 Principe général d’ancrage

L’ancrage d'une implémentation white-bor sur son environnement local requiert
la présence d’une signature locale pour chaque appareil d’un réseau ainsi que la
capacité de 'implémentation a comparer ces signatures.

Lors d’une présentation [219], Matthieu Rivain mentionne une catégorie parti-
culiere d’implémentation boite blanche protégée par un mot de passe (Figure 5.4).
L’implémentation vérifie si le mot de passe donné en parametre du programme (7)
correspond a celui de référence () et si tel est le cas, effectue le chiffrement du
message.

T m
11
-AESk =

if (7 ==m)
return AES,(m)
else return L

:

FIGURE 5.4 — Implémentation white-box protégée par un mot de passe (source :
[219])

Cette structure est particulierement intéressante en raison de sa capacité a effectuer
des opérations de comparaison a l'intérieur de I'implémentation. Nous supposerons,
dans la suite de ce chapitre, étre en mesure de générer des implémentations de
cryptographie boite blanche aptes a comparer des signatures.

5.3.1.1 Implémentation de comparaison de signatures

Le principe d'une comparaison de signatures consiste a analyser la distance entre
deux signatures. Si la distance entre ces signatures est nulle, on parle alors d’égalité
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de signatures. Cela correspond au cas présenté en Figure 5.4.

Dans le cas contraire, la distance correspond a la différence qu’il existe entre
ces deux signatures. Il est alors possible de déterminer un seuil de distance au-dela
duquel deux signatures seront considérées différentes en raison d’une distance trop
importante. La Figure 5.5 représente une implémentation boite blanche qui integre
ces mécanismes de distance.

Signature locale Si distance (NS(n;), NSref) < X alors
NS(n;)

Chiffre(M, k)
Sinon

‘ Message M }—) _
\ Chiffre(M, Kaleatoire)

Implémentation white-box
avec distance

J

FIGURE 5.5 — Présentation d’'une implémentation white-box avec calcul de distance
intégré.

Soit NS(n;) et NS,.; deux signatures qui correspondent respectivement a la
signature locale de l'objet n; et la signature de référence. Le programme chiffre un
message M avec une clé k si et seulement si la distance entre ces signatures est
inférieure a un seuil X. Dans le cas contraire, le programme peut : chiffrer le message
avec une clé aléatoire, difficilement réalisable en pratique, autrement le programme
peut se terminer et ne pas effectuer le chiffrement du message comme présenté dans
le cas de I'implémentation boite blanche protégée par mot de passe en Figure 5.4.

5.3.1.2 Signature locale d’ancrage

Notre approche s’inspire des travaux de Jouili et al. dans lesquels les auteurs
constituent une signature locale d'un graphe (G = (V, E, A)) ou A comprend les
attributs a; de chaque nceud n; € V' et a; ; de chaque aréte e; ; € E reliant les noeuds
n; et n; [148]. Les auteurs représentent une signature locale a I’aide de la formule
suivante ou d(n;) correspond au degré du nceud n; :

NS(n;) = {{ai}, d(n;), {@i; twn,ee}. (Signature locale d’apres Jouilli et al. [148])

Soit G = (V, E) un graphe non orienté dont V' est l’ensemble des noeuds du
graphe représentant les objets connectés d'un réseau [oT et £ I'ensemble des arétes
représentant les interactions des noeuds. Ainsi soient v,v" € V tels que ses noeuds
sont en interaction, alors l'aréte (v,v') € E.

Nous proposons de définir les fonctions suivantes. Soit N(v) une fonction qui
retourne I’ensemble des objets v’ avec lesquels v interagit

N:V — V*
v — {v : V(v,v') € E}.
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Décrivons deux fonctions : Atty;(v) qui fourni 'ensemble des attributs de I'objet
v et Atti(v,v") qui contient les attributs de l'interaction entre v et v’ (attributs
de l'aréte (v,v’) € E). Définissons 'environnement local d'un objet IoT v par la
fonction Env(v) comme 'association des attributs de v et ceux de ses interactions
avec ses voisins. Ainsi :

Env(v) = (Atto;(v), {Attin(v,0") : Yo' € N(v)}).

Finalement, nous définissons une fonction Sign(Env(v)) qui, d’apres la connais-
sance de I'environnement local d'un objet v, retourne la signature locale de cet
environnement dans l'espace des signatures que nous dénoterons .. Nous appelle-
rons la résultante de cette fonction, une signature locale de I'objet v. A noter que
la connaissance globale des environnement du réseau implique que ’ensemble des
environnements locaux soient connus, permettant ainsi de calculer leurs signatures
respectives.

Afin de respecter son role, le mécanisme de signature locale doit satisfaire les
propriétés suivantes.

Propriété 5.3.1. Deux signatures de sommets distincts ne doivent pas étre égales

Yo €V, € Vv # v A Sign(Env(v)) = Sign(Env(v))

Justification. L’objectif de notre mécanisme de signature est de permettre 1’identifi-
cation d'un environnement local. L’existence d’'une collision (méme signature pour
deux environnements différents) remettrait alors en cause le principe méme de ce
mécanisme de signature.

Il n’est pas nécessaire d’étre en mesure de prouver l'unicité du mécanisme de
signature. Il est suffisant de pouvoir faire en sorte que les signatures de sommets
distincts ne puissent étre égales. En effet, si ’ensemble des signatures sont générées
par une meme entité, cette derniere peut, lors de la détection d’une collision, décider
de modifier son mécanisme de signature en introduisant, par exemple, une once
aléatoire. Cette technique est notamment utilisée dans le cas des mots de passe et
des fonctions de hachage.

Une autre technique possible pour différencier les signatures de sommets distincts
consiste a s’appuyer sur les identifiants des objets de I'loT. D’apres Minerva et al.
[188], un systeme IoT est composé d’éléments (things) qui bénéficient d’identifiants
uniques. Construire un mécanisme de signature qui utilise ces identifiants semble
donc étre une bonne idée pour assurer cette propriété.

Propriété 5.3.2. Un objet doit pouvoir calculer sa signature locale

Justification. Chaque appareil du réseau doit, a partir des informations qu’il possede
sur son environnement, étre en mesure de calculer sa propre signature locale. De
la sorte, chaque appareil peut renseigner sa signature locale lors de 1'utilisation de
I'implémentation white-box comme illustré en Figure 5.5.
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Propriété 5.3.3. La connaissance de tout le réseau doit permettre de calculer toutes
les signatures locales

Justification. Il est nécessaire qu’une entité qui bénéficie de la connaissance globale du
réseau (telle qu'un orchestrateur) soit en mesure de calculer chaque signature locale
afin d’assurer la génération des implémentations et leur distribution. Cette notion est
plus détaillée en Section 5.3.2. De maniere plus générale, connaitre tout ou partie du
réseau implique la connaissance de plusieurs environnement locaux du réseau. D’apres
la propriété 5.3.2, cela implique que la connaissance de plusieurs environnements
locaux permette de calculer les signatures respectives de ces environnements.

Propriété 5.3.4. La méthode de calcul des signatures doit étre déterministe

Justification. Le principe méme de notre mécanisme de signature repose sur sa
capacité a effectuer des comparaisons de signatures. Leurs calculs doivent étre
déterministes afin de permettre I'identification d’environnement identique, sans quoi,
deux signatures différentes pourraient étre attribuées a un méme environnement
local.

A 1a fonction de signature Sign est associée une fonction D qui permet de mesurer
la distance entre deux signatures. Un seuil de distance dyp,cs, €st également défini en
complément de D. Soit deux temps t; et t5, nous définissons 1’état d’un environnement
local Env(v) a un instant t; par Envy, (v).

Propriété 5.3.5. Deux signatures d’'un méme environnement, a des instants différents,
doivent étre a faible distance

Yo € V, D(Sign(Enuv, (v)), Sign(Envy, (v))) < dipresh

Justification. Le mécanisme de signature utilisé s’inspire du domaine de la biométrie
et plus particulierement des empreintes digitales. En biométrie, deux empreintes
digitales d'un méme doigt provenant du méme individu auront une tres forte similitude.
Ces deux captures ne seront pas forcément identiques en raison des parametres de
capture telles que la présence de micro poussieres sur le capteur, modification du
positionnement du doigt ou encore de la qualité du capteur. Ce phénomene de
distorsion de la donnée est également observable dans le domaine de I'loT. En effet,
un environnement local est potentiellement voué a subir de faibles variations suite a
I’aspect dynamique de ces réseaux. Un objet peut se joindre a l’environnement comme
d’autres peuvent disparaitre (déplacement ou désactivation par exemple). Prendre
en compte une légere variation dans ces environnement permet leur identification
malgré ces légeres variations.

Propriété 5.3.6. Deux signatures d’environnements différents doivent étre différentes
avec une distance élevée

Yo, o' € V = D(Sign(Env(v)), Sign(Env(v'))) > dipresh
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Justification. En biométrie, deux empreintes digitales provenant de deux indivi-
dus différents auront une distance plus importante que dans le cas mentionné
précédemment. Dans le domaine de I'loT, ce phénomene est également présent lors
de I'analyse d’environnements différents. Notre mécanisme de signature doit ainsi
considérer de telles circonstances. A noter cependant que, lorsque la variation entre
deux environnements a des instants différents d’un méme objet est trop importante,
ces environnements peuvent étre considérés comme différents. C’est typiquement le
cas lorsque un objet est déplacé et que ’ensemble de ses voisins ont changés.

L’intéret de notre approche est que, d’apres I’ensemble des propriétés décrites
précédemment, chaque objet est en mesure de calculer sa propre signature depuis
les informations qui lui sont accessibles. En complément, une entité connaissant
I’ensemble ou partie des informations du réseau est également en mesure de calculer
les signatures des environnements connus.

Ainsi, nous représentons une signature locale NS(v) d’'un objet v a 'aide de
I’équation suivante :

NS(v) = Sign(Env(v))
= Sign(Atto;(v) U {Attine(v,0") @ Yo' € N(v)}).

Cette représentation a la particularité de généraliser I’approche proposée par Jouili
et al. [148]. En effet, les fonctions Atty,;(v) et Attin (v, v') permettent de représenter
respectivement les attributs des objets et de leurs interactions. Les auteurs effectuent
cette représentation au travers de leurs variables a;eta; ;. Les degrés des noeuds du
graphe pouvant, par la suite, étre considérés comme des attributs des nocuds ou
directement depuis notre fonction N puisque le degré d’un nceud correspond a la
taille de N soit |N|.

5.3.1.3 Ancrage d’une implémentation

Le principe de I'ancrage est de prévenir des attaques par extraction de code. Cet
ancrage est effectué de maniere locale sur I’environnement proche de I'objet. Pour
ce faire, nous nous utilisons le mécanisme de signature locale présenté en section
précédente. Ce mécanisme prend en considération les attributs du noeud et de ses
arétes adjacentes. Dans notre contexte d’IoT, cette signature comprend les attributs
de l'objet qui héberge 'implémentation et les attributs des interactions avec ses
voisins directs. Ces informations sont alors condensées pour former une signature
de 'environnement local de I'objet qui héberge I'implémentation white-box comme
illustrée dans la Figure 5.6 et décrit en Section 5.3.1.2. On distingue la capacité
de 'objet a calculer sa propre signature locale depuis les informations qui lui sont
accessibles.

Lors de chaque appel au programme de chiffrement, la signature locale est ren-
seignée et comparée avec une signature de référence enregistrée dans I'implémentation
boite blanche lors de sa compilation.
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FIGURE 5.6 — Ancrage local d’'une implémentation white-box.

Au cours d’une attaque par extraction de code, seule I'implémentation white-
box est subtilisée. Cette implémentation est ensuite réintroduite dans un nouvel
environnement dont les attributs de 'hote, des interactions avec ses voisins directs
et leurs nombres peuvent fortement différer de ’environnement de référence.

Cette forte différence se reflete ainsi lors de la comparaison entre la signature
attendue par le programme et celle renseignée lors de son appel.

La particularité de notre mécanisme d’ancrage réside dans sa capacité a prémunir
également contre le rapt de 'objet dans son ensemble (implémentation white-box et
son hote).

En effet, si un objet qui bénéficie d’'une implémentation white-box ancrée est
subtilisé et introduit dans un nouvel environnement, le mécanisme de signature locale
permet 'identification de la situation. Etant donné que 'implémentation n’a pas été
extraite de son hote, les attributs de ’objet, composants de la signature locale de
I’objet, correspondent avec ceux utilisés dans le calcul de la signature de référence de
I'implémentation white-box. Il en résulte alors une signature locale de ’environnement
plus similaire a la signature de référence que dans le cas d’une attaque par extraction
de code.

La différence entre ces signatures reste cependant identifiable étant donné que
I’environnement autour de l'objet est différent. Le nombre de voisins directs et
les attributs des interactions de 1’objet hote avec ses voisins sont différents de
I’environnement de référence.

5.3.2 Génération et déploiement des implémentations

Une notion particulierement importante pour le bon fonctionnement de notre
mécanisme d’ancrage s’appuie sur la capacité des signatures locales d’environnements
a étre calculables de maniere globale. La méthode présentée en section 5.3.1.2 repose
sur 'utilisation des attributs des objets et les attributs des interactions adjacentes a
ces objets. La connaissance, par l'orchestrateur, de I’ensemble des objets, de leurs
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interactions ainsi que leurs attributs respectifs permet a cette entité de calculer
I’ensemble des signatures locales pour chaque noeud du graphe.

Le processus de génération d’implémentation white-box et leurs déploiements
débutent par l'identification des appareils qui requierent le déploiement de ces
programmes. Soit N I’ensemble des nceuds pour lesquels un tel déploiement est requis,
pour chaque nceud de cet ensemble, sa signature locale est calculée. Cette signature
est ensuite renseignée aupres du compilateur d’implémentation cryptographique
white-boxr en complément d’un seuil de distance. Le seuil de distance correspond
a la limite au-dela de laquelle deux signatures seront considérées trop distantes.
Cela signifie que si la distance entre deux signatures est supérieure a ce seuil, le
programme considere que I'environnement differe de celui de référence et n’effectue
pas son opération normale de chiffrement. La Figure 5.5 représente ce principe dans
lequel la variable X correspond au seuil de distance. Une fois ces deux informations
en possession du compilateur d’implémentations white-box, une clé de chiffrement
doit lui étre renseignée. Cette clé est utilisée pour le chiffrement effectué dans
I'implémentation. La majorité des implémentations de cryptographie white-box
reposant sur des algorithmes de chiffrement symétriques, cette procédure permet
a Porchestrateur de générer deux (ou plus si besoin) implémentations white-box
avec des ancrages différents dont les fonctions cryptographiques sont identiques. De
la sorte, les hotes de ces implémentations sont en mesure de chiffrer et dé-chiffrer
respectivement leurs messages a ’aide de ces implémentations. La Figure 5.7 illustre
la procédure de génération et personnalisation d’implémentation white-box.

ﬂ = Neeuds avec |

déploiement requis

Orchestrateur

‘ G(V.E, A) ‘ Seuil de \

distance

\ Compilateur white-box

Clé de

Pour tout n dans N faire chiffrement

Y
NS(n) = CalculSignature(n, G)

WB,, = CompileWB(NS(n), seuil, k)

Déploiement des WB, ‘
\ . « /

v

FIGURE 5.7 — Principe de génération d’une implémentation white-box ancrée.

L’orchestrateur déploie ensuite ces implémentations de la méme sorte qu’il le
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ferait lors de déploiement de services conventionnels avec une attention particuliere
a respecter les hotes pour lesquels les implémentations ont été générées.

5.3.3 Fonctionnement de I’ancrage

Une fois les implémentations white-box déployées sur les appareils du réseau,
ces derniers sont en mesure de faire appel aux fonctionnalités de chiffrement /
déchiffrement de I'algorithme cryptographique présent dans les implémentations afin
de sécuriser leurs communications.

Lorsqu'un appareil souhaite communiquer un message de maniere sécurisé, il
calcule la signature locale de son environnement et la donne, en complément de
son message, dans 'appel au programme white-box. Si la distance entre la signature
renseignée et celle de référence du programme n’est pas trop importante, le message
est chiffré correctement, et peut ensuite étre communiqué vers son destinataire.

Le destinataire du message est confronté a deux cas possibles. Dans le premier
cas, illustré en Figure 5.8, le destinataire possede une copie de I'implémentation
white-box ainsi que la connaissance totale ou partielle du réseau lui permettant de
calculer la signature locale de I'environnement de I'implémentation. Ce cas exige
d’étre en mesure de conserver une représentation du réseau ou au moins une partie
de ce dernier, ce qui n’est pas systématiquement possible pour chaque appareil.

</ T~ Noeud fog
\ Neeud i / \ )
7% Calcul signature

/% locale NS(n) €\ 1
C Calcul signature
|

|I Message

%,

e ‘ Env(n;) ‘ AN

[ locale NS(n;} |

Chiffré -~ Chiffré —— Message |

WB;

FIGURE 5.8 — Présentation du fonctionnement de l’ancrage d’implémentation
white-box avec partage du méme programme.

Afin de remédier a ce probleme, un second cas est possible. Ce dernier consiste a
faire bénéficier le destinataire d’une implémentation white-box dont 1’ancrage est
effectué sur 'appareil destinataire tout en partageant la méme clé de chiffrement
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qu’utilisée dans I'implémentation de chiffrement du message. La Figure 5.9 illustre
ce cas.

Q- Ao
QO O~ 7\

Calcul S|gnature
| III
| Message v j |

locale NS(n;)
I / — II II
\ L){ WBi }—’—) Chiffré --- Chiffré —t—>{ W8j
\ ‘avec clé K| / avec clé K /

Caleul signature
locale NS(n;)

N, /,r /
N y J
N 7 \ . Message /
e——— { ] \\\ J,/
/ / / ~_
CléeK
Si distance (NS(n;), NS(ni)ref) < X alors partagée Si distance (NE(n;), NS(nj)ref) < X alors
Chiffre(Message, K) Déchiffre(Message, K)
WB; avec cle K WB; avec cle K

FIGURE 5.9 — Présentation du fonctionnement de 'ancrage d’implémentation
white-box avec partage de la méme clé de chiffrement.

Le second cas est particulierement intéressant de par sa souplesse dans la gestion
de clés de chiffrement et permet également de prévenir les attaques par extraction de
code, et vol de 'objet pour les noeuds destinataires contrairement au premier cas.
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5.4 Exemple d’un ancrage

Cette section illustre le principe d'un ancrage sur un exemple simplifié et démontre
plusieurs scénarios d’attaques que le mécanisme d’ancrage présenté permet de
prévenir.

5.4.1 Présentation du réseau

Pour notre exemple, nous avons défini un réseau simplifié composé de sept objets
connectés. Ces objets sont représentés sous la forme d’un graphe dans lequel les
sommets correspondent aux objets et les interactions entre objets sont illustrées par
les arétes. L’ancrage de I'implémentation white-box est effectué sur le nceud 1 mis en
évidence dans la Figure 5.10.

F1GURE 5.10 — Topologie du réseau initial

Par choix de simplification, nous avons limité les attributs des nceuds a leurs
identifiants. De la méme sorte, les attributs des arétes correspondent aux identifiants
de leurs extrémités. Bien évidemment, dans un contexte plus réaliste, ces attributs
pourraient correspondre aux caractéristiques des objets (CPU, RAM, modeles des
composants ...), mais également celles de leurs interactions (interface de communica-
tion, versions, protocoles, adresses MAC ...).

5.4.2 Construction d’une signature

Nous avons décrit en Section 5.6 les données requises pour la constitution d’une
signature locale. Elles sont constituées des attributs de ’objet pour lequel la signature
est calculée ainsi que ceux de ses interactions avec ses voisins. Dans le cas de notre
exemple, les données requises pour former une signature sont 'identifiant de 'objet
et les identifiants des extrémités de ses arétes, ce qui correspond ainsi a fournir les
identifiants de ses voisins. Visuellement, cela revient a renseigner les informations
I’environnement local de ’objet, illustré en vert dans la Figure 5.11. Il est important
de préciser que les attributs des voisins ne sont pas considérés dans la signature,
seules les informations relatives aux interactions avec ceux-ci sont prises en compte.
Cette approche considere uniquement les informations que 1’objet dont la signature
doit étre calculé est en mesure de connaitre.
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FIGURE 5.11 — Environnement local (vert) du noeud 1.

La signature locale de I’environnement local d’un objet est calculée a I'aide de la
fonction Sign telle que décrite en Section 5.3.1.2. Pour simplifier notre exemple, nous
supposons que cette fonction prend en entrée les informations de ’environnement
local d’un objet et retourne un vecteur composé de I'identifiant de cet objet suivi
des identifiants de ses voisins triés par ordre croissant. Ainsi, dans le cas du nceud 1
de notre exemple, sa signature est la suivante :

NS(1) = Sign(Env(1))
= Sign(Atte; (1), {Atti(1,v) @ Yo e N(1)})
= Attop; (1) Uvenry Attini(1,0)
= Atton;(1) U Atting(1,2) U Atting(1,3) U Atte(1,4) U Attie (1, 5)
={1}uU{2,3,4,5}
=1{1,2,3,4,5}

Notons que nous préservons la distinction entre attributs de l'objet Att,,; et les
attributs des interfaces Att;,; pour des questions de lisibilité lors de notre calcul de
distance entre les signatures.

5.4.3 Distance entre signatures

Soit deux signatures locales NS(n;) et NS(n;),.; qui correspondent respective-
ment aux signatures de I’environnement du nceud n; et sa référence. Si I'on représente
ces signatures sous la forme d’ensembles, la distance entre ces deux signatures cor-
respond a la taille (cardinal) de leurs différences symétriques également notée A. La
Figure 5.12 représente visuellement ce principe.

Une distance au sens mathématique doit satisfaire des conditions particulieres.
Dans notre cas, il faut que, pour une fonction de distance D et trois ensembles A, B
et C, les conditions suivantes soient satisfaites.

1. D(A, B) = D(B, A)
2. D(A,B)=0< A=B
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FIGURE 5.12 — Représentation visuelle de la différence symétrique (bleu) entre deux
signatures locales pour un noceud n;.

3. D(A,C) < D(A, B) + D(B,C).

Nous démontrons en annexe C que le cardinal de la différence symétrique entre deux
ensembles constitue effectivement une distance au sens mathématique.

La mesure de distance dépend grandement du mécanisme de signature utilisé.
Pour cet exemple, nous avons fait le choix de simplifier une signature par I’ensemble
des sommets qu’elle contient. Lors du calcul de la distance entre deux signatures, une
distinction pourrait étre effectuée entre les attributs des objets Atty,; et les attributs
des interactions Att;,; afin de privilégier certains attributs par rapport au autres.
Dans le cas de notre exemple, pour illustrer nos travaux, nous avons fait le choix
de la simplicité. Par exemple, dans le cas du sommet 1, sa signature N.S(1) devient
alors I'ensemble des sommets {1} U{2,3,4,5}.

Soit NS(a) et NS(b) deux signatures d’environnement locaux composés de la
maniere suivante :

NS(CL) = {Attobj(a)l, ceny Attgbj(a)n} U {Attmt(a, x)VxeN(a)}
NS(b) = {Attobj(b)l, ceey Attobj(b)m} U {Attlnt(b, y)VyEN(b)}'

Nous définissons notre fonction de distance D qui calcule le cardinal de la
différence symétrique entre deux ensembles. Pour ce faire, nous calculons la différence
symétrique entre les deux ensembles formant les deux signatures. La distance est
alors mesurée d’apres la taille de cet ensemble. I.’équation suivante illustre ce calcul.

NS(a) ={Attouj(a), ..., Attapj(a)n } U {Attini(a, T)vpen(a) }
NS(b) ={Atto;(b)1, ..., Attop; (D)m } U { Attint (b, Y)vyen) }
D(NS(a), NS(b)) =|NS(a)ANS(b)]|

Prenons maintenant l'exemple de deux signatures NS(1) et NS(5); la distance
entre ces deux signatures (D(NS(1), NS(5))) se calcul de la maniere suivante.
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NS(1) = {1} U {2,3,4,5)
NS(5) = {5} U {1,6,7}
D(NS(1), NS(5)) = INS(1)ANS(5)]
= {1,2,3,4,5}A{5,1,6, 7}|
= {2,3,4,6,7)]
=5

La méthode de calcul de distance entre signatures doit étre choisie minutieusement
afin qu’elle soit compatible avec les propriétés du mécanisme de signature. Le
principe d’ancrage s’applique alors sur ce mécanisme par I'intermédiaire d’un seuil
de distance. Introduit en Section 5.3.2, ce seuil détermine si deux environnements
sont suffisamment proches pour étre considérés égaux. L’ancrage s’appuie sur une
comparaison par rapport a un seuil distance et non une égalité en raison de la
variation potentielle de ces réseaux dans le temps. Un cas normal d’utilisation est
détaillé a la section suivante.

5.4.4 Scénarios d’attaque

Le principe d’ancrage d’implémentations white-box offre de nombreux atouts
concernant la prévention contre les attaques par extraction de code, mais également
contre le vol de I'objet physique. Dans les sections suivantes, nous décrivons quelques
scénarios d’attaques tels que 'extraction de code, le vol du périphérique, mais
également son remplacement en relation avec notre exemple initial. Nous calculons les
distances entre leurs environnements respectifs et discutons de I’apport du mécanisme
d’ancrage dans de telles circonstances. Avant de décrire ces scénarios d’attaque,
décrivons celui d'un fonctionnement normal.

Le fonctionnement normal du mécanisme d’ancrage signifie que la distance
calculée entre la signature de l’environnement identifié est relativement proche
de celle de référence. Prenons ’ancrage sur l'objet 1 de notre exemple dont la
topologie est illustrée en Figure 5.10. La signature de référence saisie lors de la
compilation de I'implémentation white-box ancrée sur I’'objet 1 correspond a I’ensemble
NS(1),er ={1}U{2,3,4,5}.

Lors de I'appel au programme de chiffrement ancré, une nouvelle signature de
I’environnement local de I'objet 1 est calculée et renseignée en complément du message
a chiffrer aupres de I'implémentation white-boz. Les réseaux et en particulier les
réseaux de I'loT sont sujets a des variations dans leurs environnements. Ces variations
sont causées par 'apparition de nouveaux périphériques, leurs déplacements ou alors
leur disparition. De ce fait, I’état d’un réseau IoT au temps t; risque de ne pas étre
identique a celui au temps t5. La Figure 5.13 illustre les changements d’une telle
variation sur I’environnement local de 'implémentation white-box ancrée. Dans cette
nouvelle topologie de réseau, on observe la disparition de 'objet 4 et donc également
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des interactions de ce dernier avec le reste du réseau. On remarque également
I’apparition d’un nouveau périphérique dans le réseau, l'objet 8 qui interagit avec
I’hote de notre implémentation.

FIGURE 5.13 — Scénario d’ancrage avec faible variation de signature locale.

Calculons maintenant la distance entre la signature de I’environnement local de
référence (N.S(1),cr) et ce nouvel environnement (NS(1)).

NS(1),ey = {1} U{2,3,4,5}
NS(1) = {1} U {2,3,5,8}
D(NS(1)yer, NS(1)) = [NS(1)res ANS(1)]
= {1,2,3,4,5}A{1,2,3,5,8}|
= |{4,8}]

=2

Nous observons une distance de 2 encore ces deux signatures. Cela signifie qu'une
petite partie de I’environnement a varié cependant la majorité de ce dernier reste
stable. Afin que le mécanisme d’ancrage reste fonctionnel, il est nécessaire que le
seuil de distance renseigné lors de la compilation de la white-box soit strictement
supérieur a cette valeur. Définir un seuil de distance trop faible, augmente la sécurité
du mécanisme d’ancrage cependant cela risque de réduire la tolérance a la variation
de l'environnement et ainsi induire de multiples faux rejets (environnement légitime
rejeté par le mécanisme).

5.4.4.1 Extraction de 'implémentation white-box

Le principe d’une attaque par extraction de code est de séparer l'implémentation
white-box du reste de code associé au périphérique. De la sorte, un attaquant est apte
a extraire cette portion de code pour la réintroduire aupres d'un autre périphérique.

Dans ce scénario, illustré en Figure 5.14, I'attaquant extrait 'implémentation
white-box initialement présente dans 'objet 1 pour l'introduire dans un nouveau
réseau et plus spécifiquement sur 'objet 9. De maniere plus imagée, ce scénario
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peut correspondre a ’extraction d’'une implémentation white-boxr hébergée aupres
d’un serveur d’une entreprise et réintroduite sur le périphérique d’une entreprise
concurrente.

FIGURE 5.14 — Scénario d’ancrage avec implémentation subtilisé.

Visuellement on remarque dans la Figure 5.14 que l’environnement local de
I'implémentation white-box differe fortement de celui de référence en Figure 5.10. Le
calcul suivant quantifie cette différence.

NS(1)per = {1} U{2,3,4,5}
NS(9) = {9} U {10, 11,13, 14}
D(NS(1)res, NS(9)) = [NS(1)ref ANS(9)]
= {1,2,3,4,5}A{9,10, 11, 13, 14}|
= {1,2,3,4,5,9,10,11, 13, 14}|
=10

Le calcul de distance entre la signature de ’environnement actuel et celle de
référence renseignée lors de la compilation de la white-box confirme nos impressions
a l'observation de la Figure 5.14. En fixant notre seuil de distance a 3, notre
implémentation ancrée serait en mesure de détecter que I’environnement differe
fortement de celui de référence et préviendrait alors son utilisation.

Bien évidemment, cette illustration n’est qu'un exemple simplifié. En pratique, un
attaquant pourrait capter la signature locale de I’environnement de I'implémentation
avant de 'extraire. Ainsi, il serait en mesure de rejouer cette signature pour contourner
ce mécanisme de sécurité. De maniere similaire, si un attaquant ne se contente pas
de subtiliser I'implémentation, mais extrait ’ensemble de la topologie locale de cette
derniere, les objets 1,2,3,4 et 5 dans notre exemple, ce dernier peut contourner
I’ancrage.

Il est important de rappeler que les implémentations white-box ne sont pas
prouvées sécurisées. Notre objectif n’est pas de prévenir toute forme d’attaque par
extraction de code, mais uniquement de complexifier ’exécution d’une telle attaque.
L’identification d'une implémentation white-bor n’est pas une opération aisée. Cela
demande de grandes connaissances en cryptographie et dans les algorithmes de



CHAPITRE 5. ANCRAGE RESEAU DE FONCTIONS CRYPTOGRAPHIQUES
138 WHITE-BOX

chiffrement utilisés dans I'implémentation. Une attaque plus facile a réaliser consiste
simplement a s’emparer de 'objet qui héberge I'implémentation.

5.4.4.2 Hote subtilisé

L’attaque alternative a l'extraction de code consiste a subtiliser I'implémentation
ainsi que l'objet qui ’héberge. Cette attaque, plus facile a réaliser, est illustrée dans la
Figure 5.15. Dans ce scénario, I'objet 1 est dérobé avec son implémentation white-box
et introduit dans un nouveau réseau.

—
— [ —~
=y

FIGURE 5.15 — Scénario d’ancrage avec hote subtilisé.

Pareillement au scénario précédent, on remarque une forte différence entre la
topologie du réseau de référence et celle de ce nouveau réseau. Cependant, a I'inverse
de la situation précédente, I’hote n’a pas changé ce qui suggere que la distance devrait
étre moins importante.

NS(1),er = {1} U {2,3,4,5}
NS(1) = {1} Uu{10,11,13,14}
D(NS(1)rer, NS(1)) = [NS(1),ef ANS(1)]
= |{1,2,3,4,5}A{1,10,11,13, 14}|
= |{2,3,4,5,10,11, 13,14}
=38

Avec une distance de 8 comparée a une distance de 10 lors de I'extraction de
I'implémentation, on distingue une légere réduction des valeurs. Dans le cas de notre
exemple, cette réduction n’altere pas la sélection du seuil de distance. Des lors que
ce seuil est inférieur a 8, les deux attaques décrites sont alors identifiées par le
mécanisme d’ancrage.

Dans un tel scénario, les mécanismes d’ancrage qui reposent uniquement sur
I'objet qui accueille 'implémentation white-box sont remis en cause. En effet, les
solutions de node locking telles que celle proposée par Rasoamiaralanana [214] sont
particulierement efficaces pour prévenir I'extraction du code d'un objet cependant
elle n’adresse pas les problemes relatifs au potentiel vol du périphérique.



5.4. EXEMPLE D’'UN ANCRAGE 139

Le mécanisme d’ancrage sur ’environnement local de 'objet permet d’identifier
les scénarios dans lesquels 1'objet hote est subtilisé. Bien évidemment, le cas présenté
est idéal. En pratique, la distinction entre signature de référence et signature obtenue
peut étre inférieure si le nombre d’interactions des hotes est fortement réduit. De
plus, cette distance peut étre davantage réduite si 'attaquant subtilise également
d’autres objets du réseau initial, ce qui complique tout de méme la réalisation de
I’attaque.

5.4.4.3 Remplacement de I’hote

Le remplacement de I’hote est un scénario particulier. En effet, 'attaquant extrait
I'implémentation white-box de 1'objet, le remplace par un autre périphérique pour y
ré-introduire 'implémentation. A premiere vue, et d’apres l'illustration en Figure
5.16, seul I’'hote de 'implémentation a été altéré.

1 ]

FIGURE 5.16 — Scénario d’ancrage avec remplacement de I’hote.

En dépit d’une différence conséquente entre ’environnement de référence et celui
calculé, notre méthode de calcul de distance des signatures atteste le contraire.

NS(1)es = {1} U{2,3,4,5}
NS(9) = {9} U{2,3,4,5)
D(NS(1)res, NS(9)) = [NS(1)res ANS(9)]
— 1{1,2,3,4,5}A{9,2,3,4,5}]

= [{1,9}]
=2

Notre méthode de calcul de distance entre la signature de ’environnement actuel
et celle de référence ne souligne pas distinctement le remplacement de I’hote. En effet,
avec une distance de 2, nous avons le méme résultat que lors d’un fonctionnement
normal du mécanisme d’ancrage abordé en Section 5.4.4.

Ce scénario est particulierement intéressant puisqu’il met en évidence le besoin
de pondérer les informations qui sont utilisées dans la construction des signatures
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d’environnements ainsi que dans le calcul de distance. On pourrait supposer que la
correspondance de I’hote d’'une implémentation white-bor avec celui renseigné lors
de sa compilation serait pertinente. Afin de mieux illustrer notre étude préliminaire,
nous avons fait le choix de présenter un exemple avec un minimum d’attributs. En
pratique, lorsque de multiples attributs seront considérés, il est fort probable que
ces derniers n’aient pas la méme importance. Si I'on prend 'analogie d’une tour
d’ordinateur, il peut arriver que les disques de stockages soient changés, de méme
que la carte graphique. En revanche, un changement de carte mere est beaucoup
plus rare. Ainsi, les informations relatives a la carte mere du poste pourraient étre
plus importantes dans le calcul de la signature de ’appareil que celles concernant ses
périphériques de stockage.

Afin de nous prémunir contre les attaques décrites dans les scénarios précédents,
il serait nécessaire de définir un seuil de distance de 3. De la sorte, les scénarios
d’extraction d’implémentation white-box et de vol de I'objet seraient identifiés par le
mécanisme d’ancrage. L’identification d’un seuil de distance optimal est une tache
particulierement délicate puisqu’elle requiert de bénéficier de nombreuses données
afin de minimiser le nombre de faux positifs (attaques qui ne sont pas identifiées),
mais également de minimiser les faux négatifs (cas légitimes qui sont détectés comme
frauduleux).

5.5 Conclusion et améliorations

Cette contribution présente les principes de la cryptographie white-box, les at-
taques auxquelles cette catégorie de cryptographie est confrontée et présente une
méthode pour se prémunir contre une partie de ces attaques. La méthode proposée
consiste a ancrer une implémentation de cryptographie white-bor sur son environne-
ment local. Contrairement a un ancrage sur un appareil spécifique, cette pratique
offre I'avantage de permettre I'identification des attaques consistant a voler 'objet
hote.

Notre travail repose sur '’hypothese qu’il existe un compilateur d’implémentation
white-box qui soit en mesure d’effectuer des comparaisons de distances dans le domaine
white-box. Sur cette supposition, nous proposons une méthodologie d’ancrage qui
repose sur 'utilisation d’une signature de ’environnement local d'un objet. La fonction
de calcul des signatures doit respecter certaines propriétés que nous décrivons dans ce
chapitre. Nous abordons brievement le mécanisme de compilation des implémentations
ancrées et leur déploiement au sein du réseau.

Finalement, plusieurs scénarios d’attaques sont illustrés a l'aide d’un exemple
simplifié afin de démontrer 'intérét que peut avoir un tel mécanisme d’ancrage. Avec
un choix minutieux des parametres, ce mécanisme permet aussi bien de prévenir les
attaques par extraction de code que celles ou 'objet est subtilisé.

Ces travaux peuvent étre enrichis sur de multiples aspects. Le premier concerne
I'identification des méthodes de signatures et de leurs comparaisons. Dans notre
exemple, nous avons utilisé des mécanismes tres simplifiés pour illustrer notre
méthodologie. Il serait intéressant d’identifier quelles méthodes de signatures peuvent
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étre utilisées et surtout avec quelles sont les différentes fonctions envisageables pour
calculer leurs distances. Un second axe d’approfondissement concerne les informations
qui sont utilisées et leur pondération en fonction de leur importance. Nous avons mis
en évidence ce besoin lors de notre dernier scénario d’attaque en Section 5.4.4.3 dans
lequel, avec nos méthodes utilisées, le remplacement de I’h6te d'une implémentation
white-box avait une faible influence sur la signature locale de I'implémentation.

En conclusion, plusieurs axes doivent encore étre explorés pour valider ce principe,
cependant I'ancrage local des implémentations white-box semble leur offrir de nouvelles
perspectives de protection.






Troisieme partie
Framework et Conclusion

L’objet de cette partie est de rassembler les travaux effectués au cours de cette
these, de décrire en quoi ces travaux contribuent a 1’élaboration d’un framework
de sécurisation adaptative des objets de I'loT et de les positionner vis-a-vis de ce
framework.
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Chapitre b6

Framework et application

Le role de ce chapitre est d’introduire notre framework de sécurisation adaptative
des objets de I’loT, de décrire ses éléments constitutifs et de positionner nos
contributions vis-a-vis de ce framework. Nous présentons également son utilisation
au travers d’un bref exemple consistant a déployer un correctif de sécurité sur un
parc d’objets IoT.
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Au cours de cette these, nous avons contribué sur divers aspects de la sécurisation
des objets de I'loT tout en gardant un focus sur les services de sécurité. Le rassem-
blement de ces travaux contribue a la définition d’un composant structurel que nous
appelons notre framework de sécurisation adaptative des objets de I'loT.

6.1 Présentation générale du framework de sécurisation
adaptative

Ce framework s’articule autour de notre formalisation des problemes de placement
de services de sécurité et de leurs modélisations a I’aide d’une structure sémantique
réalisée au Chapitre 4. Le role de ce framework est de contribuer aux principes de
context awareness en fournissant un systeme capable de récolter de I'information sur
un réseau d’objets IoT et d’adapter la sécurité de ce réseau en fonction de son état.
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Pour ce faire, notre framework doit permettre d’effectuer les opérations illustrées en
Figure 6.1.

Acquisition des Identification Sélection de Déploiement
informations des besoins I'emplacement plolement
. P - de la sécurité

du réseau de sécurité pour sécuriser

FIGURE 6.1 — Etapes du framework de sécurisation adaptative des objets de I'IoT.

Le framework doit étre en mesure de récupérer des informations sur le réseau
d’objets 10T, de traiter ces informations, de déterminer quels sont les besoins en
sécurité du réseau et quels sont les services qui y répondent. Une fois les services
identifiés, le framework doit alors déterminer quels sont les emplacements les plus
appropriés pour le déploiement de ces services de sécurité et effectuer leur déploiement.
Constituer notre framework de sécurisation adaptative des objets de I'loT revient
alors a modéliser une structure qui reprend ces différentes étapes.

Notre framework se construit atour de la structure sémantique que nous avons
présentée au Chapitre 4. Cette structure constitue ce que nous avons appelé le bloc
sémantique qui correspond a notre base de connaissances. Autour de ce bloc gravitent
les diverses entités qui modélisent les étapes décrites en Figure 6.1. Nous avons ainsi
une entité en charge de capturer les informations sur le réseau d’objets [oT pour les
saisir aupres de notre base de connaissances. Par la suite, une seconde entité s’appuie
sur la base de connaissances et des ressources extérieures pour déterminer quels sont
les besoins de sécurité du réseau et quels services pourraient répondre a ces besoins.
Une troisieme entité détermine alors, pour un service de sécurité donné et a ’aide du
bloc sémantique, 'emplacement idéal pour le déploiement de ce service de sécurité.
Cette entité s’accompagne d’'une quatrieme entité chargée du déploiement du service
de sécurité requis a I'emplacement indiqué. La Figure 6.2 illustre ces différentes
entités.

Dans leur méthodologie de conception d’ontologies, Noy et al. mentionnent une
regle fondamentale relative a la modélisation [201]. Les auteurs stipulent qu'’il n’existe
pas d’'unique maniere de modéliser un domaine. Cela signifie qu’il n’existe également
pas d’'unique maniere de constituer notre framework de sécurisation et que d’autres
facons de procéder sont également pertinentes.

La section suivante aborde nos différents choix de représentation au travers de la
description des principaux éléments constitutifs du framework.

6.2 Eléments constitutifs du framework

Notre framework de sécurisation adaptative des objets de I'loT est composé de six
entités principales que nous appelons blocs. Ces blocs remplissent chacun des roles
spécifiques afin de modéliser le plus fidelement les étapes que nous avons décrites en
Figure 6.1. Les blocs ainsi décrits peuvent alors, lors de la réalisation de ce framework,
étre considérés comme indépendants ou étre combinés.
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FI1GURE 6.2 — Illustration du framework de sécurisation adaptatif des objets de I'loT.

Service requis

6.2.1 Bloc sémantique

Le bloc sémantique constitue le cceur de notre framework. Il est composé d’une
ontologie permettant la définition des problémes de placement de services de sécurité
dans I'ToT (décrite au Chapitre 4). Cette derniere agit comme une base de connais-
sances et recense ’ensemble des informations relatives a l'infrastructure a sécuriser,
les différents services de sécurité a disposition, leurs contraintes de placement ainsi que
les algorithmes de placement de ces services. Grace a l'utilisation de cette structure,
le bloc sémantique est en mesure d’inférer de nouvelles connaissances en s’appuyant
sur I'utilisation d'un raisonneur et de regles de raisonnement.

L’ensemble des informations sont alors mises a disposition des autres entités du
framework.

6.2.2 Bloc d’acquisition

Le role du bloc d’acquisition est de saisir le maximum d’informations possibles sur
le réseau d’objets IoT pour ensuite les renseigner dans le bloc sémantique et plus par-
ticulierement aupres de la base de connaissances. Les méthodes d’acquisition peuvent
étre manuelles ou automatiques. Dans le cas d'une acquisition manuelle, les informa-
tions du réseau sont récupérées par un individu, typiquement un administrateur du
systeme. L’acquisition automatique repose quant a elle sur 'utilisation d’outils de
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reconnaissance tels que Nmap [175] pour la découverte de nouveaux périphériques
et de capteurs pour capturer les diverses informations du réseau d’objets et de leur
environnement.

6.2.3 Bloc d’expertise

Le bloc d’expertise agit aupres de plusieurs entités. Son role est de regrouper ’en-
semble des domain experts, des individus possédant des connaissances et compétences
dans un domaine spécifique.

La mise en place de notre framework requiert diverses compétences spécifiques.
Dans un premier temps, un premier groupe d’experts en sécurité est nécessaire afin
qu’ils puissent définir les différents services de sécurité aupres de notre base de
connaissances. En complément du service, ces experts doivent également indiquer
quelles sont les contraintes du service (performances minimum, présence de matériel
spécifique ...) ainsi qu'une fonction objective permettant de déterminer quelle sera
la solution la plus intéressante si plusieurs sont disponibles. Par la suite, un second
groupe est requis pour la définition des algorithmes de résolutions des problemes de
placement de services ainsi que pour assigner a chaque service les algorithmes de
résolution compatibles. Finalement, un troisieme groupe d’experts intervient dans
I’analyse des besoins de sécurité.

6.2.4 Bloc d’analyse des besoins

Le bloc d’analyse des besoins observe 1’état du réseau d’objets IoT, détermine
les besoins en sécurité et indique le service a déployer pour répondre a ces besoins.
Pour ce faire, le bloc met en relation les informations de l'infrastructure IoT avec des
sources de données externes telles que les bases de vulnérabilités. En complément de
cette mise en relation, un groupe d’experts peut étre consulté afin de déterminer si
la sécurité de 'infrastructure est compromise et d’identifier quels services de sécurité
pourraient résoudre le probleme.

L’analyse des besoins ne requiert pas systématiquement la consultation d’ex-
perts physiques, les travaux de Gyrard et al. [129] permettent par exemple & des
développeurs et concepteurs d’applications, n’étant pas spécialistes en sécurité, de
réaliser des applications sécurisées et de prendre en compte les principaux risques de
sécurité liés aux différentes technologies.

Une approche similaire pourrait alors étre employée aupres du bloc d’analyse
des besoins afin de limiter le besoin d’experts et de reposer principalement sur des
regles de raisonnement. Nous pourrions ainsi nous rapprocher d’une automatisation
de cette procédure.

6.2.5 Bloc de placement

Le role du bloc de placement est de résoudre les problemes de placement de services
dans I'IoT. Le bloc regoit une requéte pour placer un service de sécurité spécifique
dans I'infrastructure IoT. A 'aide du bloc sémantique et des informations relatives
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au service présent dans la base de connaissances (dont notamment, ses contraintes, sa
fonction objective et l'infrastructure du réseau), le bloc de placement est en mesure de
construire un probleme de placement de services. Une fois le probleme de placement
défini, le bloc de placement consulte alors la structure sémantique afin d’identifier
quels sont les algorithmes de résolutions compatibles avec le service a positionner.
En cas de multiples solutions au probleme de placement, une solution optimale est
sélectionnée en se référant a la fonction objective du service. Le bloc de placement
réalise ainsi une association entre les services a déployer et leurs emplacements
optimaux.

6.2.6 Bloc de déploiement

Le bloc de déploiement consiste a récupérer les services de sécurité qui doivent
étre déployés ainsi que les emplacements auxquels ils doivent I’étre afin d’effectuer le
déploiement. Le role de cette entité est alors d’adapter les méthodes de déploiement
en fonction des différents objets sur lesquels les services de sécurité doivent étre
déployés. Cela peut aller de la simple mise a jour comme au déploiement d’un nouveau
firmware personnalisé avec le service de sécurité requis. Le framework n’étant pas
limité a l'aspect logiciel, une méthode de déploiement possible peut consister a
requérir I'intervention d’un technicien pour effectuer, par exemple, I'installation d’un
nouveau composant matériel.

6.3 Positionnement des contributions de la these
vis-a-vis du framework

Le framework que nous avons décrit dans les sections précédentes reprend 1’en-
semble des contributions que nous avons effectuées dans cette these.

Lors de notre étude sur le placement des services de sécurité dans 1'loT réalisée au
Chapitre 3, nous avons découvert que les travaux sur le positionnement de service dans
I'ToT pouvaient offrir des perspectives intéressantes pour effectuer une sécurisation
adaptative des réseaux de I'loT. En effet, selon les services qui sont déployés et
I’emplacement de ces déploiements, il est possible d’adapter et méme d’accroitre
la sécurité de I’ensemble d’un réseau d’objet IoT. Nous avons ainsi fait le choix
d’orienter notre framework de sécurisation autour de cette notion de placement de
services de sécurité afin de bénéficier de ces aspects adaptatifs.

Nous avons par la suite, au Chapitre 4, formalisé les problemes de placement de
services de sécurité dans I'loT et construit une structure sémantique qui reprend
cette formalisation. Nous avons ainsi repris ces travaux afin de constituer notre bloc
sémantique qui constitue le cceur de notre framework.

Au cours des travaux décrits dans le Chapitre 3 de ce manuscrit, nous avons défini
deux algorithmes de résolutions des problemes de placement de sécurité : un premier
qui identifie un ensemble dominant en privilégiant les sommets d’un graphe dont
le poids est important et une variante de cet algorithme dans lequel les poids des
sommets dépendent de la capacité d’un objet [oT a recevoir un service de sécurité.
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Ces algorithmes peuvent ainsi étre décrits dans notre structure sémantique et ainsi
étre des éléments constitutifs de notre framework tel qu’illustré en Figure 6.3.

Bloc sémantique - Ontologie

- e [ Algorithmes B\
Modéle Modéle de résolution

dinfrastructure | | d'application Ensemble ~ Chapitre 3
~ g Services dominant s Chapitre 4
4 ‘ | -WBancrée || gnsemble Chapitre 5

Modele de - dominant pondéré

deploiement -
——

FIGURE 6.3 — Positionnement des contributions sur le bloc sémantique de notre
framework de sécurisation adaptatif des objets de 1'loT.

Nous pouvons d’ailleurs observer dans la Figure 6.3 que notre troisieme contribu-
tion relative a I’ancrage d’implémentations cryptographique white-box sur I’environ-
nement local d’un objet s’integre également dans notre framework de sécurisation
des objets de I'IoT. Les travaux de cette contribution, décrite au Chapitre 5, peuvent
ainsi étre intégrés au framework sous la forme de services de sécurité spécifique et
peuvent ainsi étre déployés suivant le modele de déploiement détaillé en Section 5.3.2
grace au bloc de déploiement.

Le bloc sémantique est 1’élément dans lequel nos contributions sont les plus
présentes, cependant ces dernieres ont également impacté les autres blocs de notre
framework. Alors que le Chapitre 4 se focalise sur le bloc sémantique, les Chapitres 3
et 5 jouent le role d’experts par la définition de services de sécurité et d’algorithmes
de résolution des problemes de placement de services. Les travaux présentés au
Chapitre 3 en particulier contribuent au framework en proposant une méthodologie
de résolution des problemes de placements de services de sécurité qui peut étre
modélisée au sein du bloc de placement.

6.4 Exemple d’utilisation du framework

[llustrons 1'utilisation de notre framework de sécurisation sur ’exemple du
déploiement d'un correctif de sécurité.

La premiere étape consiste a acquérir, par l'intermédiaire de notre bloc d’ac-
quisition, le maximum d’informations possibles sur le parc d’objets IoT a sécuriser.
Dans notre exemple, ces informations peuvent contenir les versions de firmware
ou d’applications des appareils. Ces données sont ensuite saisies aupres du bloc
sémantique.



6.5. GESTION DE LA MOBILITE ET DE LA DYNAMICITE DES OBJETS IOT 151

Les données ainsi présentes dans notre bloc sémantique sont ensuite analysées
par le bloc d’analyse des besoins qui va les mettre en relation avec d’éventuelles
autres ressources externes comme une base de vulnérabilité. Les versions de firmware
des objets de l'infrastructure sont ainsi comparées avec les bases de vulnérabilité
afin de déterminer si certaines versions sont présentes dans la base et d’identifier
les appareils vulnérables. Un expert en sécurité est ensuite consulté. Dans notre
exemple, ce role peut étre endossé par la base de vulnérabilité qui peut fournir un
correctif de sécurité. Ce dernier est alors défini dans le bloc sémantique s’il n’y est
pas déja présent, cela comprend la définition du service, de ses contraintes et diverses
conditions relatives a son placement dont les algorithmes de résolution.

Le besoin de déployer un service de correctif est alors exprimé aupres du bloc de
placement qui consulte le bloc sémantique pour déterminer ses conditions de placement
afin d’optimiser la solution de placement. Pour notre exemple, les conditions de
placement sont simplifiées, elles correspondent a tous les appareils dont la version de
firmware est vulnérable. Les solutions de placement sont alors identifiées et transmises
aupres du bloc de déploiement sous la forme de paires (services / emplacement).

Le bloc de déploiement effectue alors le déploiement aux emplacements spécifiés.
Dans notre cas, ce bloc va déployer les correctifs de sécurité sur les objets qui
possedent une version de firmware vulnérable.

6.5 Gestion de la mobilité et de la dynamicité des
objets loT

Afin de traiter plus fidelement les problemes de placement dans I'loT, une gestion
de la dynamicité et de la mobilité est nécessaire. En effet, comme illustré a la Figure
3.2, les problemes de placement de services induisent la gestion de ces deux aspects.
Dans ’état actuel de notre framework de sécurisation adaptative, la gestion de la
mobilité et de la dynamicité ne sont pour le moment pas prises en compte. Nous
proposons quelques pistes a considérer dans une future évolution de ce framework
afin de potentiellement couvrir le cas ol nos objets seraient mobiles.

6.5.1 Mobilité des objets loT

Les objets de I'loT subissent régulierement des déplacements dans leur environ-
nement. C’est notamment le cas dans le contexte des objets de la ville intelligente ot
nous pouvons par exemple mentionner le cas d’un véhicule qui se déplace dans une
ville. Il est alors ainsi nécessaire de prendre en compte de déplacement et I'impact
sur les interactions entre les objets qu’il représente. L’exemple du véhicule permet
d’illustrer les deux cas typiques de mobilité, le premier cas pourrait correspondre
a une mobilité récurrente alors que le second correspondrait plus a une mobilité
ponctuelle. Dans le cas de la mobilité récurrente, les objets se déplacement a de
multiples reprises aux mémes localisations. L’exemple le plus représentatif pour un
véhicule correspond au trajet domicile-travail. Dans ce premier cas, notre framework
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pourrait considérer que l'objet possede deux localisations et adapter le positionne-
ment des services de sécurité en considérant ces deux emplacements dans le réseau.
Le second cas de mobilité est plus difficile a couvrir par notre framework puisqu’il
correspond a une mobilité ponctuelle et qu’il est difficile de prévoir quels seront les
futurs emplacements de notre objet. Une approche similaire au concept de slices 5G
pourrait étre envisagé afin de traiter cette condition. Pour cela il faudrait déterminer
divers slices dans notre bloc sémantique et affecter nos objets mobiles a ceux-ci. Les
services de sécurité seraient alors déployés au sein de ces slices et pourraient ainsi
protéger, mais surtout suivre le déplacement de ces objets.

6.5.2 Dynamicité

Notre framework permet de gérer la dynamicité d’un réseau loT a l'aide de
son bloc sémantique et au bloc d’acquisition. En effet, le bloc sémantique recense
I’ensemble des modifications subies dans notre réseau alors que le bloc d’acquisition
permet de renseigner ces changements au moment opportun. Dans nos travaux nous
nous sommes focalisés sur un réseau statique, ainsi le code de notre framework ne
prend pas encore en compte la dynamicité du réseau. Il est important de mentionner
que méme si notre framework couvre cet aspect dynamique, il est également nécessaire
que nos algorithmes de positionnement soient compatibles. En effet, dans 1’algorithme
2 que nous avons présenté en Section 3.4.2, nous observons que ce dernier n’est pas
compatible avec un graphe dynamique et nécessiterait alors d’étre relancé pour
fournir un résultat actualisé. Une alternative pour cet algorithme pourrait consister a,
lors de I'ajout d’un objet dans le réseau, identifier si cet objet est en relation directe
avec un nceud de sécurité et si cela n’est pas le cas, déployer un service de sécurité
sur ce nouveau noeud ou un de ses voisins. Cette procédure est facilement faisable en
raison de 'aspect local des ensembles dominants. Afin de préserver des valeurs de
centralité (qui est une mesure globale) correctes, il serait alors pertinent de calculer
les nouvelles valeurs de centralités aprés un certain nombre de modifications dans le
graphe.
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Au cours de cette these, nous avons étudié la sécurité des objets de I'loT et
plus particulierement le placement de services de sécurité dans les réseaux IoT.
Pour ce faire, nous avons commencé notre étude en décrivant le contexte de la
these, ses problématiques et nos motivations. Par la suite, nous avons analysé la
sécurité générale de I'loT et leurs architectures. Le travail de la these est axé
autour de trois contributions majeures : la premiere vise a résoudre les problemes de
placement de services de sécurité dans I'IoT au travers de 'utilisation d’outils de la
théorie des graphes. Ce probleme est ensuite formalisé et généralisé pour étre défini
dans une structure sémantique. Finalement, notre derniere contribution se focalise
sur les services de sécurité en proposant un mécanisme de signature locale pour
I’ancrage d’implémentation de cryptographie white-box. Nos contributions participent
a la réalisation d’un composant structurel (décrit au Chapitre 6) qui propose une
sécurisation adaptative des objets de I'loT.

7.1 Travaux et contributions

La premiere contribution de cette these repose sur ’élaboration d'une stratégie de
déploiement de services de sécurité dans I'ToT qui minimise leurs couts de déploiements.
Pour ce faire, nous avons modélisé notre réseau [oT sous la forme d’un graphe et
traduit nos contraintes de placement sous la forme d’un probleme de graphe et plus
particulierement par I'identification d’un ensemble dominant favorisant la sélection
de sommets avec un poids élevé. Notre pondération repose sur 'utilisation de mesures
de centralités ce qui nous a permis de démontrer que I'utilisation de la betweenness
centrality offre de nombreux avantages. En plus de permettre une sélection des
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sommets en travers du flux d’information, cette mesure réduit considérablement la
taille des ensembles dominants tout en permettant d’influer sur les valeurs de centralité
en pondérant les sommets. Nous démontrons par la suite qu’une classification des
sommets en fonction de leurs capacités a accueillir des services de sécurité permet
d’augmenter significativement la qualité des ensembles dominants identifiés sans
pour autant augmenter trop leurs tailles. Cette démonstration souligne ’apport de
la pondération des sommets en fonction de leurs capacités d’accueil de services de
sécurité pour la minimisation des frais de déploiement de ces services. A Tissue de ces
travaux, la solution proposée offre des résultats intéressants avec un impact limité
sur le transit de I'information a condition qu’une attention particuliere soit apportée
dans le choix des valeurs de pondération des sommets.

La seconde contribution formalise et généralise les problemes de placement de
services de sécurité dans I'IoT sous la forme d’ontologies. Pour ce faire, nous formali-
sons les problemes de placement de service de sécurité dans I'loT a I'aide de logique
Monadique Existentielle du Second Ordre (MESO). Par la suite nous définissons une
structure sémantique, a savoir une ontologie, pour décrire ces problemes et permettre
leur interprétation par des machines. Nous proposons ensuite deux méthodologies
qui reposent sur cette structure : une premiere pour l'identification de solution de
placement sur ces problemes et une seconde pour la comparaison de ces solutions.
Pour finir nous regroupons les apports des travaux sur cette contribution au sein
d’un outil qui repose sur notre structure ontologique démontrant ainsi I’apport d’une
telle structure pour la généralisation des problemes de placement, la comparaison
de leurs solutions mais surtout, de maniere plus spécifique, pour la sécurisation des
objets de I'loT. L’intérét de proposer une structure facilement interprétée par des
machines offre de nombreux avantages sur les capacités d’adaptation des systemes
d’informations pouvant ainsi automatiser leurs actions.

Notre troisieme contribution repose sur ’ancrage d’implémentation cryptogra-
phique white-box sur leurs environnements pour se prémunir contre les attaques
par extraction de code et subtilisation des périphériques d’accueil de ces services de
sécurité. La ou des mécanismes d’ancrage sur le périphérique seul seraient toujours
vulnérables au vol de 'objet, notre proposition se prémunit contre ce probleme.
Nos travaux supposent l’existence d’un compilateur d’implémentations cryptogra-
phique white-box qui soit en mesure d’effectuer des comparaisons de distance dans
le domaine white-bozx. En nous basant sur une telle structure, notre méthodologie
d’ancrage de I'implémentation s’effectue par 'intermédiaire d’une signature locale de
I’environnement d’accueil des objets. Nous listons I’ensemble des propriétés qu'une
telle signature doit respecter pour permettre le fonctionnement de cette méthodologie
ainsi que les processus de compilation et distribution de ces implémentations dans
le réseau IoT. Nous terminons cette contribution en décrivant plusieurs scénarios
d’attaques dans lesquels nous illustrons 'apport d’un tel mécanisme d’ancrage local.

Finalement, au travers de cette these, nous discutons des problématiques de
sécurité des objets de I'loT et en particulier des problemes de placement de services
de sécurité et contribuons a la réalisation d’un framework de sécurisation des objets
de I'loT par 'intermédiaire de nos différents travaux. L’ensemble de nos travaux sont
ainsi réunis et complétés pour constituer un framework de sécurisation adaptative
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des objets de I'IoT.

7.2 Perspectives de travail

Au cours de cette these, nous avons du faire certains choix qui ont orienté nos
travaux. Nous avons notamment abordé les problemes de placement de service de
sécurité dans I'ToT de maniere statique et centralisée. Une exploration des aspects
dynamiques des réseaux IoT et collaboratifs des entités pour leur sécurisation pourrait
constituer des perspectives de travail intéressantes pour la poursuite des travaux de
cette these. L’étude de la confiance dans les réseaux loT pourrait également constituer
un axe de recherche donnant suite aux travaux de cette these en complément des
notions de sécurité étudiées.

7.2.1 Dynamicité et collaboration entre les entités de sécurisation
des réseaux loT

Tout au long de cette these et en particulier dans les contributions des Chapitres
3 et 4, nous avons fait abstraction de ’aspect dynamique des réseaux IoT dans nos
modélisations. Cet aspect peut toutefois étre pris en considération dans nos modeles
notamment grace au modele formel que nous avons défini en Section 4.2.1 basé
sur la théorie des modeles finis. Plus généralement, il serait intéressant d’étudier
les problemes de placement de service de sécurité dans un contexte différent du
notre. Comme décrit en Section 3.2.7 et illustré en Figure 3.3, nous n’avons pas
pris en considération d’autres aspects tels que la mobilité des objets ou encore la
coordination entre les entités de sécurisation. Ce dernier aspect pourrait étre abordé
en procédant de maniere similaire aux travaux de Nezami et al. [199], c’est-a-dire en
dupliquant notre framework sur I’ensemble des nceuds fog de notre infrastructure. Il
est cependant évident que procéder de la sorte n’est pas une solution optimale en
particulier si les informations contenues dans ce framework doivent étre maintenues
a jour sur ’ensemble de ces nceuds. L’étude de la coordination entre ces entités de
sécurisation pourrait alors constituer une suite a cette these.

7.2.2 La confiance dans les réseaux loT

Au travers de la these, nous avons principalement abordé les notions de sécurité
des objets de I'loT. Nous avons basé notre approche de la sécurité par I'intermédiaire
d’un gestionnaire de service de sécurité qui déploie ses services en fonction de besoins
d’un réseau IoT. Lors de nos travaux, nous avons mentionné la possibilité que ces
services de sécurité soient déclarés par des entités tierces. Le domaine de I'loT
regroupe un nombre conséquent d’acteurs de tous les domaines, que ce soit des
opérateurs de télécommunication, des constructeurs d’objets, de composants ou
bien méme des développeurs de composants logiciels. La grande diversité de ces
acteurs amene a s’interroger sur leur capacité a collaborer au sein de structures
similaires a celle présentée dans notre framework. La notion de confiance constitue
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une pierre angulaire de cette collaboration. Il est ainsi pertinent de s’interroger sur
les mécanismes qui peuvent étre mis en ceuvre pour effectuer de la gestion de services
de sécurité en se basant sur cette notion de confiance. Cet axe de recherche constitue
également une piste de travail intéressante pour poursuivre les travaux effectués au
cours de cette these.
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Annexe A

Les standards et protocoles de
communication dans I'loT

L’Internet des Objets repose entierement sur la capacité des objets a inter
communiquer. Pour permettre ces interactions, une multitude de standards et de
protocoles existent.

Les standards de communication des objets de I'Internet des Objets sont variés;
certains utilisent les fréquences radio, d’autres le Wi-fi ou encore les communications
satellites. Cette grande diversité de standards de communication amene a s’interroger
sur la capacité des objets a interagir entre eux et sur la sécurité de leurs communica-
tions. La figure A.1 présente différents protocoles et standards utilisés dans I'Internet
des Objets ainsi que leur position par rapport au modele OSI. Les sous-paragraphes
suivants aborderont les principaux protocoles de I'ToT (représentés en bleu sur la
figure A.1) accompagnés d’une breve description.

Application
Presentation Application , COAP,
Session
Transport Transport
Network Internet
Data link Network access | ||EEE 802.15.4, Wifi, Ethemnet,
' & NFC, BLE, RFID, Zigbee, Z-wave,
Physical Physical LPWAN (LoRa, Sigfox, ...)

FIGURE A.1 — Position des principaux protocoles IoT sur les modeles OSI et
TCP/IP (inspiré par [39])
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A.1 Internet conventionnel

Les technologies de l'internet conventionnel, a savoir le Wifi et Ethernet, sont
également présentes dans le domaine de I'Internet des Objets. Ces technologies
sont rarement adoptées dans ’élaboration de réseaux de capteurs sans fil ( Wireless
Sensor Networks) en raison de leur forte consommation énergétique et du besoin de
connectique physique dans le cas d’Ethernet. Malgré cela, ces technologies restent
intéressantes lors de besoins de transferts d’informations volumineuses puisqu’elles
permettent d’atteindre des débits théoriques de l'ordre de 3.47 Gbits/s [38] pour le
Wifi et 400Gbit/s [263] pour Ethernet.

Wifi

Le Wi-Fi (ou Wifi) est une technologie de communication sans fil qui repose sur les
standards [EEE 802.11 et I’ensemble des protocoles qu’ils régissent. Cette technologie
de communication permet d’atteindre des débits tres élevés jusqu’a 3.47 Gbits/s
théoriques avec le standard IEEE 802.11ac [38] mais occasionne une consommation
énergétique plus importante que d’autres protocoles de communication sans-fil [154].

Il existe plusieurs types de réseaux possibles. Le premier, dit ”infrastructure”,
comporte un point d’acces central auquel tous les périphériques souhaitant communi-
quer se connectent. Il correspond au type de Wifi mis a disposition par défaut par
les fournisseurs d’acces internet dans les foyers via leurs routeurs. Le second, appelé
"bridge”, permet de relier plusieurs points d’acces entre eux. Le troisieme type de
réseau Wifi, nommé "repeater” se contente d’augmenter l'intensité du signal Wifi et
permet ainsi d’étendre la zone de couverture. La derniere catégorie de réseaux Wifi
est dite "ad-hoc” et permet a deux périphériques de se connecter directement 1'un a
I’autre sans passer par un point d’acces.

La sécurisation des communications Wifi repose sur la robustesse des algorithmes
cryptographiques utilisés. RC4 est le premier algorithme cryptographique utilisé dans
la norme TEEE 802.11 de 1999 qui est compris dans le protocole WEP. Le protocole
WEP a été vite abandonné suite aux attaques découvertes par Walker et al. [261] en
2000 et Fluhrer et al. [107] en 2001 qui ont montré que les parametres de 'algorithme
RC4 utilisé dans le protocole WEP altéraient sa robustesse.

En réponse a cela, 'TEEE a publié la norme IEEE 802.11i dont le protocole WPA2
est issu (WPA n’étant qu’'une solution temporaire). Le protocole WPA2 repose sur
I'utilisation de 1’algorithme cryptographique AES reconnu comme robuste [166] et
approuvé par le NIST [3].

Il existe deux possibilités d’utiliser le protocole WPA2 [164] : la premiere, en
mode ”entreprise” (WPA-Enterprise) se repose sur 1'utilisation de mécanismes d’EAP
(Extensible Authentication Protocol) tel que RADIUS et requiert donc un serveur
d’authentification, la seconde, en mode ”personnel” (WPA-Personal) utilise un secret
pré partagé entre les deux entités qui souhaitent communiquer.

Dans les deux modes (WPA-Personal et WPA-Enterprise), une concertation sur
un secret commun, appelé Pairwise Master Key (PMK) est effectuée entre les deux
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entités qui souhaitent communiquer. Avec WPA-Personal, la PMK correspond au
secret pré partagé (PSK).

Par la suite, un échange de clés, appelé 4 way handshake, va étre effectué entre
le client (appelé Supplicant) et le point d’acces (appelé Authenticator) et ce pour
les deux modes présentés précédemment. Lors de cet échange, on suppose que les
deux entités possedent la clé PMK ainsi que les adresses MAC du client et du point
d’acces (puisqu’ils ont déja communiqué ensemble). Le point d’acces génere alors
un nombre aléatoire a usage unique appelé A nonce et le communique au client.
Le client génere également un nombre aléatoire a usage unique appelé S nonce. A
cette étape, le client est en mesure de calculer PTK (Pairwise Transient Key), clé
cryptographique dérivée de le PMK, des adresses MAC du client et du point d’acces
ainsi que du A nonce et du S nonce. Le client génere un code de message d’intégrité
(MIC, Message Integrity Code) en utilisant cette PTK et le communique avec le S
nonce au point d’acces. Le point d’acces est ainsi en mesure de calculer la PTK et
de vérifier son intégrité a l'aide du MIC recu. Les deux entités peuvent maintenant
installer la PTK et communiquer en unicast a ’aide de cette nouvelle clé. Concernant
les communications multicast, le point d’acces génere une GTK (Group Temporal
Key) ainsi qu'un MIC et communique ces deux éléments au client. Ce dernier vérifie
I'intégrité de la GTK a l'aide du MIC et l'installe si son intégrité est confirmée. Le
client termine 1’échange en indiquant au point d’acces qu’il a bien installé les deux
clés. La figure A.2 représente cet échange de clés.

,_? ‘ Supplicant ‘ Authenticator‘ ?—
PMK PMK
| Supplicant Authenticator
MAC address MAC address
| Authenticator Supplicant
MAC address MAC address
L 7 A nonce {
{A nonce <€ A nonce——
S nonce —>?
S nonce, MIC
PTK » S nonce—— PTK
GTK, MIC
<«
GTK GTK
PTK & GTK installed >

FIGURE A.2 — Représentation du 4 way handshake utilisé dans WPA

L’utilisation du WPA-Personnal semble la plus adaptée dans une utilisation
liée a I'Internet des Objets puisque ce mode ne sollicite pas de tierce partie dans
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I’établissement de ses communications. Cependant, I'utilisation d’un serveur d’authen-
tification présente dans WPA-Enterprise représente un atout important en termes de
gestion de flottes d’objets connectés et de sécurité (pas de partage de secret). En
revanche, cette derniere méthode est plus complexe et nécessite la présence d’un
serveur d’authentification.

Ethernet

Le protocole Ethernet est I'un des plus vieux protocoles de communications
régis par les normes IEEE 802.3 [35], dont les premieres publications remontent &
1976 [184]. Ce protocole agit principalement sur les couches physique (Physical) et
liaison (Data link) du modele OSI et comprend de nombreux aspects matériels tels
que l'utilisation des différents cablages (coaxial ou encore fibre optique). Malgré la
forte présence des communications sans-fil entre les objets connectés, il ne faut pas
oublier que les réseaux filaires sont toujours fortement utilisés pour des raisons de
rapidité, de fiabilité, mais également, et c’est le plus important, dans le cadre des
objets connectés, pour des raisons d’économie d’énergie [56]. Ses qualités en font un
protocole particulierement intéressant a utiliser comme fondation tel que I'ont fait
remarquer Venkatramani et al. avec RETHER [258].

A.2 Sans-contact

Avec I'Internet des Objets, les technologies de communication sans-contact se
développement de maniere accrue. Ces technologies permettent a des appareils de
communiquer sur des distances souvent tres courtes pouvant aller de quelques dizaines
de centimetres a plusieurs metres. Leur atout majeur réside dans leurs structures
appelées étiquette (tag) et leur capacité a utiliser I’énergie pergue par un lecteur
afin de s’alimenter en énergie (étiquettes passives) sans nécessiter d’autres sources
d’énergie. La structure des réseaux utilisant ces technologies est principalement de
type point a point entre le lecteur et I'étiquette. Elles ne sont a priori pas adaptées a
une utilisation sur une autre topologie de réseau.

RFID

Les communications dites RFID se basent sur des objets appelés tags RFID ou
étiquettes RFID et utilisent les champs électromagnétiques pour communiquer. Il
existe de nombreuses catégories d’étiquettes RFID [2]. Elles sont principalement
composées d'une antenne et d’un circuit intégré. Il existe des étiquettes qui sont
uniquement constituées d’un transpondeur qui font office d’identifiant radio. D’autres
étiquettes, de type passif, se composent uniquement d’une diode capacitive indiquant
sa présence lors d’une interrogation. Elles sont parfois appelées étiquettes 1 bit et
sont fortement utilisées dans les dispositifs antivol.

Les étiquettes dotées d’un circuit intégré, les plus présentes sur le marché,
peuvent bénéficier d’'un émetteur radio. Elles sont alors appelées étiquettes actives et
bénéficient communément d’'une source d’énergie (piles, batteries).
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A I'inverse, les étiquettes qui ne bénéficient pas d’un tel émetteur sont appelées
passives. Elles utilisent les ondes recues afin d’alimenter leur circuit électronique
et perturbent 'onde afin de transmettre de I'information. Il existe des étiquettes
passives qui bénéficient toutefois d'une source d’énergie, elles sont alors dites Battery
Assisted Passive. Le circuit intégré est alors alimenté par cette batterie permettant
d’effectuer des opérations plus couteuses en énergie ce qui permet le fonctionnement
en ’absence de sollicitation extérieure.

Les étiquettes RFID communiquent selon deux protocoles distincts. Le premier,
TTF (pour Tag Talk First), consiste a initialiser une communication par 1’étiquette
RFID. Il est important de mentionner que le signal envoyé par l'interrogateur (la
borne RFID) n’est pas considéré comme l'initialisation d’'une communication. Ainsi,
des étiquettes dites passives peuvent communiquer en suivant le protocole TTF. Le
principal avantage de ce protocole est sa rapidité a détecter la présence dans le champ
d’action de I'interrogateur. Il est cependant sensible aux possibles collisions lors de la
présence de multiples étiquettes dans la zone de rayonnement. Le second protocole,
ITF (pour Interrogator Talk First), repose sur I'initialisation de la communication par
I'interrogateur, a la suite de laquelle, 1’étiquette répond. Ce protocole est intéressant
puisqu’il permet de récupérer I’ensemble des réponses des étiquettes se trouvant dans
la zone de rayonnement de l'interrogateur et de gérer les potentiels problemes de
collisions par la suite.

Il existe de nombreuses méthodes pour gérer les collisions lors de communications
RFID comme les travaux de Myung et al. [198] ou encore ceux de Bonuccelli et al.
[72].

La sécurité des communications RFID est souvent considérée comme faible de
par I'impossibilité d’effectuer de la cryptographie asymétrique cependant, certains
travaux (tels que ceux d’Avoine et Oechslin [53], d’Osaka et al. [203] ou encore de
Karthikeyan et Nesterenko [152]) permettent d’étendre la sécurité de ces systemes.

NFC

La technologie NFC (Near Field Communication) est une adaptation du RFID
qui permet a deux objets de communiquer sur de tres faibles distances de I'ordre de 5
a 10 cm [262, 155]. Chaque étiquette NFC bénéficie d'un identifiant unique pouvant
étre utilisé a son identification.

Les communications NFC ne bénéficient pas de mécanismes de diffusion, seuls
deux acteurs sont présents [155] : 'initiateur (Initiator) et le destinataire (Target).
L’initiateur débute et gere I’échange des données entre les deux entités alors que le
destinataire se contente de lui répondre.

Ces deux roles sont fréquemment associés aux trois types d’appareils utilisés
dans les communications NFC [86] : le lecteur (reader) majoritairement associé a
I'initiateur, 'étiquette (ou tag) qui correspond au destinataire, et le mobile. Le mobile
est un appareil qui possede a la fois un lecteur et émule la présence d’une étiquette.

Les appareils NFC peuvent étre actifs ou passifs [150, 45]. En mode actif, les deux
entités génerent leurs propres champs de radiofréquences. Cette configuration induit
une consommation d’énergie important de la part des deux interlocuteurs. Afin de
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remédier a cela, dans le mode passif, le destinataire ne produit plus son champ de
radiofréquences, il se repose sur celui de l'initiateur.

Le protocole NFC définit 3 modes opératoires tels que décrits par [262, 45, 86, 47].
Un premier mode, en lecture/écriture permettant la modification et la lecture des
données stockées sur une étiquette, qu’elle soit active ou passive. Le second appelé
pair-a-pair consiste a échanger des données entre les deux entités telles que des
photos. Le dernier consiste a simuler une étiquette de telle sorte qu’'un lecteur
ne la distingue pas d’'une étiquette physique (carte d’acces par exemple). Cette
technologie d’émulation se nomme HCE (Host Card Emulation) et sera abordée dans
la sous-section 2.3.1.4.

Les problemes de vie privée impliqués par I'absence d’anonymisation des 1'identi-
fiant unique [170, 137, 155], la restriction des communications a deux entités et la
faible portée de ces dernieres, font du NFC un protocole non adapté aux réseaux de
capteurs connectés, mais intéressants dans les applications [oT grace en particulier a
sa technologie d’HCE.

A.3 LR-WAN

Le standard IEEE 802.15.4 est un standard de communication établi en 2003
[29] entrant dans la famille des des réseaux sans-fil LR-WAN (Low-Rate Wireless
Personal Area Networks). Ce standard se focalise sur les couches basses du modele
OSI (Physical et Media Access Control) et procure ainsi une base pour un ensemble
de protocoles de communication tels que Zigbee ou Thread.

Le protocole IEEE 802.15.4 offre la possibilité de faire communiquer des objets
avec une faible consommation énergétique en utilisant notamment le principe de Time
Synchronized Channel Hopping (TSCH) introduit dans la version IEEE 802.15.4¢
en 2012 [31]. Les noeuds du réseau vont s’accorder sur un ensemble de fenétres de
temps pendant lesquelles chaque nceud aura un état distinct et ou les droits des
correspondants en transmission et émission seront stipulés [228]. Lorsqu’un nceud
recoit un message a transmettre provenant de ses couches hautes (applications
par exemple), ce dernier sera ajouté dans une file d’attente. Un nceud en état de
transmission va consulter cette file, et si elle contient un paquet, le transmettre tout
en attendant 'avis de réception du destinataire (acknowledgement). S’il ne regoit
pas confirmation de la réception, le noeud re communiquera le paquet lors de la
prochaine fenétre de transmission. Lors de la consultation de la file d’attente, si cette
derniere est vide, le noeud retournera en état sommeil sans allumer son périphérique
radio économisant ainsi de I’énergie. Lors de I'état sommeil, le périphérique n’utilise
pas son périphérique radio, ce dernier est donc éteint. Dans un état de réception, le
neeud active sa radio au moment ot il est supposé recevoir un message et confirme
la réception des paquets a son expéditeur via un acknowledgement.
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A.3.1 Réseaux maillés

Les réseaux maillés sont particulierement intéressants pour les réseaux de capteurs
sans fil, ils permettent d’avoir une zone de couverture plus large que ce que pourrait
fournir un neceud unique et introduit également la possibilité d’utiliser des trajets
alternatifs lors de la chute de certains nceuds. Les principaux protocoles qui offrent la
possibilité d’utiliser des réseaux maillés sont Z-Wave (propriétaire), ZigBee et BLE
(depuis la version 5 de Bluetooth [34]).

ZigBee

Zigbee est un protocole radio basse consommation basé sur IEEE 802.15.4 qui
permet de connecter plus de 65000 appareils sur un seul réseau avec une portée allant
jusqu’a 60m pour une consommation énergétique environ 5 fois plus faible que le
Wifi [165, 154]. Zigbee ne permet pas directement d’accéder a internet, dans un tel
cas, une passerelle de conversion doit étre mise en place.

Deux topologies de réseau sont offertes par Zighee comme présenté en figure A.3 :
la premiere, en maille (Mesh network), particulierement intéressante dans le cadre de
I'Internet des Objets et la seconde, dite en étoile ou centralisée, qui propose davantage
de controle et de sécurité sur le réseau au détriment du confort d’utilisation.

Vs *\
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e  S\m Y S
(e T NE) (E / \ / R | Routeur
& - _/R T R\ ( E ) Appareils
... E._I I.- E-_I
Centralisé ) Maillé

FIGURE A.3 — Les structures de réseau Zighee

Dans une topologie de réseau décentralisée, chaque noeud peut avoir deux roles :
routeur et/ou appareil (aussi appelé End device). Lorsqu'un nouveau nceud souhaite
rejoindre le réseau, un routeur déja présent va lui communiquer une clé de fagon
sécurisée lui permettant de communiquer avec l'ensemble du réseau. La clé de
chiffrement utilisée pour communiquer entre chaque entité du réseau (appelée Network
Key) est la méme pour tous les nceuds. Ainsi, chaque routeur du réseau est en mesure
de la communiquer lors de I'arrivée d’un nouveau nceud. Cette procédure, bien que
facile d’utilisation pose des problemes en termes de sécurité puisque toute personne
qui possede la clé peut déchiffrer les communications de tout le réseau. La topologie
décentralisée introduit également des problemes dépenses énergétiques puisque les
routeurs peuvent étre régulierement sollicités pour rediriger du trafic [27, 28].

Zigbee propose également une topologie de réseau centralisé et plus sécurisé [28].
Dans cette derniére, un tiers de confiance est introduit appelé TC (Trust Center).
Le TC est le seul a pouvoir fournir les clés cryptographiques et associe, pour chaque
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appareil, une clé unique appelée TC' Link Key. Lorsqu'un appareil souhaite rejoindre
un réseau sécurisé, le TC demande a ce que soit fourni un Install Code. Ce dernier
est un identifiant unique propre a chaque appareil qui est composé d’'un nombre
aléatoire de 128 bits protégé par 16 bits de CRC (Cyclic Redundance Check). 1l est
important que 1"Install Code ne soit pas fourni via des communications sans-fil, mais
par un autre médium tel que la saisie manuelle ou un QR-code.

L’appareil souhaitant rejoindre le réseau et le TC dérivent 1'Install Code en
utilisant une fonction de hachage basée sur la construction de Matyas-Meyer-Oseas
[181] (MMO) pour obtenir une T'C' Link Key unique de 128 bits. Elle sera utilisée
par le TC pour communiquer les clés de chiffrement a 'appareil. Un mécanisme de
changement de clés de chiffrement est mis en place afin de prévenir tout attaquant
qui arriverait a s’emparer d’une des clés. Le TC va régulierement renouveler sa clé de
chiffrement avec I'appareil en la chiffrant avec le TC' Link Key. La figure A.4 résume
I'introduction d’un nouvel appareil dans un réseau et le principe de renouvellement
des clés de chiffrement.
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End device/\Trust Center

Install Code Install Code

' MMO | MMO
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Y Y

TC Link Key TC Link Key
K ETc Link Key(K1)

E1C Link Key(Kn)
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Generate K;

Generate K,

Kn
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FIGURE A.4 — Procédure d’ajout d’un appareil dans un réseau Zigbee centralisé et
renouvellement des clés

Le protocole Zighee permet 'utilisation d’un secure boot pour vérifier I'intégrité
d’une mise a jour du micrologiciel d’un objet [28]. Lors d’une mise a jour du systeme,
I'image est chiffrée avec une clé et signée avec un autre, les deux clés étant uniques.
Ala réception d’une mise a jour du micrologiciel, le secure boot déchiffre 'image,
vérifie son intégrité et effectue la mise a jour si son intégrité est confirmée. Dans le
cas contraire, 'appareil va redémarrer avec sa derniere configuration valide. Il est
important de préciser qu’il n’est pas fait mention de secure element pour protéger
les clés liées au secure boot. Zigbee se protege toutefois en offrant la possibilité aux
développeurs d’enregistrer I'image dans la puce interne tout en désactivant les options
de debug pour restreindre 1'acces en lecture.
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Z-Wave

Z-Wave est un protocole maillé de la méme sorte que Zigbee qui nécessite
la présence d’une passerelle pour accéder a internet. Il permet a 232 appareils de
communiquer au sein d'un méme réseau. Lorsqu’ils ne sont pas alimentés par batteries
(pas de restriction énergétique), les appareils du réseau peuvent prendre le role de
routeur afin de proposer une couverture étendue. Le protocole Z-wave est propriétaire,
fourni avec une puce spécifique a 'utilisation du protocole [27].

Il permet aux appareils du réseau d’avoir connaissance de la topologie du réseau
auquel ils appartiennent par une découverte dynamique. Ils sont ainsi en mesure de
choisir la route la plus adaptée a leurs communications et peuvent réagir en cas de
modification de topologie.

Chaque périphérique Z-Wave possede 3 variables par défaut codées en dur dans
leur micrologiciel [108] : une clé temporaire par défaut (temporary default key)
composée de 16 octets de zéro et deux autres clés nommées Passwd,. et Passwd,,
ayant toutes deux une taille de 16 octets. Lorsqu’un dispositif souhaite rejoindre
le réseau, un nombre aléatoire est généré par le PRNG (Pseudo Random Number
Generator) de la puce Z-Wave de I'appareil de commande pour constituer la clé
réseau K. Ce nombre est ensuite chiffré en utilisant la clé temporaire par défaut
inscrite dans le micrologiciel du composant et communiqué a 'appareil de commande.

Une fois K,, partagée, les deux parties peuvent dériver les clés frame encryption
key (K.) et data origin authentication key (K,,) respectivement obtenues en chiffrant
Passwd,. et Passwd, avec la clé K, via 'algorithme AES. La figure A.5 représente
le processus de génération de ces clés. Lors des futures communications K, sera
utilisée pour chiffrer les commandes alors que K, sera utilisé pour le controle
d’authentification et d’intégrité a l’aide d’'un MAC (Message Authentication Code)
[108].

Apparell Appareil de
. Z-Wave - commande |
Temporary Default Temporary Default
Key (TDK) Key (TDK)
Passwdc Passwdc
Passwdpm Passwdn,
ETDK(Kn) Kn < PRNG|

K, <
"AEs ! —
AES | iy

LKm Km o

Ke Ke

FIGURE A.5 — Echange de clés dans le protocole Z-Wave
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BLE

La technologie Bluetooth possede deux formes [34] : Basic Range (BR) qui
correspond a la technologie standard et Low Energy (LE ce qui donne BLE) qui est
une version avec une consommation énergétique réduite introduite dans la version 4
du Bluetooth [30].

Le Bluetooth supporte de nombreux profils personnalisés a une multitude d’uti-
lisations (transfert de fichiers, découverte et établissement de communications,
périphériques sans-fil...) et permet a plusieurs objets de communiquer ensemble avec
une portée fluctuante entre 10m et 100m selon des conditions normales [154, 165].
Le BLE posseéde une portée plus réduite de quelques dizaines de metres (pouvant
aller & jusqu’a 500m [264] depuis la version 5) avec un débit de données de l'ordre de
2Mb/s (2 Msym/s 1symbole=1bit) [34, 264] et permettant une économie d’énergie
(rapport énergie consommée par bit transmit) plus importante que Zigbee [242].

Un réseau BLE est composé d'un nceud maitre (Master) et d'un maximum de 7
noeuds esclaves (Slaves) [154]. Une telle topologie est appelée Piconet. 11 est possible
de joindre plusieurs Piconets pour former un Scatternet comportant plusieurs nceuds
maitres. Dans une telle topologie, il est possible qu'un nceud soit a la fois maitre,
esclave, et esclave aupres de deux nceuds maitres [154, 165]. La version 5 de Bluetooth
[34] propose également une topologie maillée (Mesh) similaire a celle de Zigbee.

L’élaboration d’un canal de communication sécurisé requiert ’appariement des
appareils BLE. Pour ce faire, les versions antérieures a la version 4.2 [32] utilisaient
une clé cryptographique temporaire (Temporary Key). Cependant, la robustesse
de ce processus a été remise en cause [268, 225]. Bluetooth SIG a proposé, dans la
version 4.2 de Bluetooth, 'utilisation d’un échange de clé Diffie Hellman [94].

Le chiffrement et 'authentification des données sont effectués par des algorithmes
cryptographiques utilisant AES en version 128 bits et CCM ( Counter with Cipher
Block Chaining-Message Authentication Code [100]). Lors du chiffrement des données,
un code de vérification d’intégrité (MIC, Message Integrity Check) est ajouté a la
donnée a transmettre et la concaténation des deux éléments est ensuite chiffrée
et transmise [122]. BLE permet également d’effectuer de 1'authentification sur des
données non chiffrées. Pour ce faire, une signature de 12 octets est calculée grace a
un algorithme AES 128 bits puis ajoutée a la suite du message a authentifier. Le
destinataire assumera l'identité correcte s’il parvient a vérifier la signature [122].

Afin de se prévenir contre le pistage et de possibles atteintes a la vie privée, BLE
propose un mécanisme de privacy feature consistant a utiliser une adresse “chiffrée’
et a la changer régulierement. L’appareil BLE génere une clé de chiffrement, la
communique a un tiers de confiance et chiffre son adresse publique avec cette derniere.
Le tiers de confiance est ainsi en mesure de faire de la résolution d’adresse [122, 34].

)

A3.2 LPWAN

La technologie LPWAN (Low Power Wide Area Networks) regroupe un ensemble
de protocoles permettant la communication sur de longues distances (entre 1 et 5 Km
en ville et jusqu’a 40km hors agglomérations) [183, 80] avec une faible consommation
énergétique (durée de vie des batteries de I'ordre de la dizaine d’années) [183].
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Les deux principaux protocoles LPWAN sont LoRaWAN (protocole utilisant la
technologie LoRa), promu par I’association LoRa Alliance [4] et Sigfox, protocole
propriétaire régi par I'entreprise du méme nom [18].

Ces deux protocoles de communication possedent une topologie réseau similaire :
ils ont tous deux une topologie en étoile. Chaque appareil va devoir passer par une
antenne relai afin de pouvoir communiquer avec le reste du réseau. Ces protocoles
utilisent également les bandes ISM sans licence sur des fréquences basses a 868MHz
(en Europe).

Sigfox

Le protocole Sigfox limite le nombre de communications des objets du réseau.
Chaque objet est limité a 140 messages émis maximum [183, 19] avec une charge
utile de 12 octets par messages [183] et a 4 messages regus par jour. Sigfox affirme
étre ainsi en mesure de supporter un million d’objets par passerelle [80]. Afin de
prévenir les risques de pertes de messages, Sigfox transmet plusieurs fois le méme
message sur des fréquences différentes.

Les communications ne sont pas chiffrées par défaut. Au besoin, il est possible de
dériver une clé de chiffrement depuis 'identifiant unique de I'appareil [183, 37]).

LoRaWAN

Le protocole LoRaWAN propose le chiffrement avec un algorithme AES 128 bits
en version CCM [100] et CMAC [99] en utilisant une clé symétrique pré partagée
[105].

LoRaWAN propose une charge utile dans ses messages de 243 octets et n’impose
pas de limites sur le nombre de messages transmis par jour.

LoRaWAN propose une méthode différente de Sigfox pour prévenir la perte
de messages. Chaque message est transmis une seule fois, mais a I’ensemble des
antennes se trouvant a portée, augmentant ainsi la probabilité que le message soit
recu correctement. Cette méthode permet également d’utiliser les différences de
temps (TDOA, Time Difference Of Arrival)) de réceptions du message aupres des
antennes pour estimer la position géographique de 1'objet émetteur.

LoRaWAN définit plusieurs classes d’appareils couvrant un large besoin des objets
de I'loT [183] :

— Classe A : Communications bidirectionnelles
Chaque émission d’un objet est suivie par I'ouverture de deux courtes fenétres
de réception.

— Classe B : Communication bidirectionnelle avec réceptions programmées
Meéme comportement que la classe A avec ouverture de fenétres d’écoutes a
intervalles réguliers synchronisées avec la station.

— Classe C : Communication bidirectionnelle avec fenétres de réception maximale
Appareil en écoute constante sauf lors de I’émission de messages.

LoRaWAN suscite I'intérét des industries grace a son coté non propriétaire et sa
possibilité a créer des réseaux privés.
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A.3.3 CoAP

Le standard CoAP est un protocole applicatif adapté aux objets contraints avec
de faibles capacités tel que les objets des classes 1 et 2 définies par le LWIG (Light-
Weight Implementation Guidance) [73] dont les performances sont reprises dans la
figure A.6.

Nom | Mémoire (RAM) | Espace
Class 1 10 Ko 100 Ko
Class 2 50 Ko 250 Ko

FIGURE A.6 — Tableau récapitulatif des classes d’objets définies par LWIG [73]

Afin de limiter le nombre de communications, CoAP ne maintient pas de
connexions entre les objets. L’utilisation de UDP [210] permet de communiquer
avec une entité sans avoir échangé avec cette derniere au préalable, permettant ainsi
d’économiser de 1’énergie.

Le protocole CoAP se situe sur la septieme couche du modele OSI [278] (Applica-
tion) et s’appuie sur les protocoles IEEE 802.15.4 ou Wifi pour la communication,
6LoWPAN pour le passage de de fréquences radio a IPv6 et UDP pour le transport.
La figure A.7 positionne la couche de protocoles CoAP par rapport au modele OSI
dans le cas d’une utilisation de IEEE 802.15.4.

\ CoAP | 7) Application| 6) Presentation |
‘ UDP ‘ ‘4) Transport ‘ ‘5) Session ‘
6LOWPAN 3) Network | \ ’
IEEE 802.15.4 MAC | | |2) Data Link |
IEEE 802.15.4 PHY | | 1) Physical | 0S| model

FIGURE A.7 — Position de CoAP par rapport au modele OSI [161, 57]

CoAP est basé sur une architecture REST [106] comportant quatre méthodes qui
permettent une compatibilité réciproque avec les technologies Web. Ces méthodes com-
portent en parametre un URI( Uniform Resource Identifier) correspondant a 1’adresse
de la ressource sur laquelle appliquer la méthode (ex : coap://localhost:5683/testCoAP).

GET Lecture d'une ressource

POST Ecriture d’une ressource

PUT Modification de la ressource
DELETE Suppression de la ressource

L’utilisation du protocole UDP ne garantissant pas ’arrivée des messages a leurs
destinataires, CoAP propose de préciser si une réponse du destinataire est attendue.
Ainsi, CoAP propose quatre catégories de messages [46, 213] :



A.3. LR-WAN 191

Confirmable Requiert la réception d’un message de confirmation de réception
(Acknowledgment)

Non-Confirmable Ne requiert pas de confirmation
Acknowledgment Message de confirmation

Reset Le message est réceptionné, mais ne peut étre traité

A Dinverse des clients internet classiques qui effectuent du pooling (consultation
réguliere pour rester a jour en cas de changement de la ressource) aupres du serveur,
CoAP propose une structure semblable au design pattern Observateur. Un client
souhaitant consulter une donnée va s’y abonner aupres du serveur et lors d’un
changement de cette derniere, le serveur le communiquera au client. Ce procédé
permet d’éviter les interrogations régulieres par le client.

La découverte des services est également une des fonctionnalités du réseau CoAP.
Chaque serveur possede une ressource appelée .well-known qui recense les ressources
mises a disposition par le serveur. Lorsqu’un nceud souhaite découvrir les ressources
disponibles dans son réseau, il peut interroger ’ensemble du réseau en multicast sur
cette ressource présente dans chaque serveur. La découverte est également possible
en unicast en indiquant directement I’adresse du serveur que I'on souhaite interroger

237, 7].

Le protocole CoAP ne propose initialement pas de sécurité [238], cependant le
protocole DTLS a été ajouté afin de remédier a ce probleme. CoAP propose ainsi
quatre modes de sécurité décrits par [213] :

NoSec La transmission du message n’est pas sécurisée au niveau de CoAP.
PreSharedKey Les objets possedent déja une clé symétrique partagée entre eux.

RawPublicKey Les objets possedent déja une liste de clés cryptographiques par-
tagées entre eux afin d’entamer une session DTLS sans certificats.

Certificates Suppose la présence d’'une infrastructure de sécurité et permet I'utili-
sation de cryptographie asymétrique a 1’aide de certificats.

Les communications effectuées a I’aide du premier mode (sans sécurité) s’effectuent
avec une URI commencant par coap:// alors que dans les trois autres, la sécurité
s’effectue via DTLS (distinguable par 'ajout d’'un ”s” dans 'URI : coaps://).
L’utilisation de DTLS au sein de CoAP multiplie par 4 la quantité d’échanges effectués
entre un client et un serveur [213, 46] lors de I’établissement d’une communication
sécurisée. La figure A.8 représente un accord de sécurisation DTLS (DTLS handshake)
suivi d’'une communication. Si le mode NoSec de CoAP est utilisé, seul le dernier
échange (Request / Response) persiste.
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‘ Client | Server
Client Hello
[algorithm list] " Hello Verify Request
- [Cookie]
Client Hello » [~ Server Hello [choosen algorith],
[algorithm list, cookie]

< LServer Key Exchange,

) : Server Hello Done
Client Key Exchange,

>

Change Cipher Spec?LJ < C_hange Cipher Spec, )
Finished [handshake signature] Finished [handshake signature]

Request >
< Response

FiGURE A.8 — DTLS handshake avec requéte. Les données en rouge ne sont pas
transmises dans le mode PreSharedKey (source :[259, 207])

La réalisation d’un accord de sécurisation DTLS peut nécessiter plus de 50
secondes dans certains cas [259]. Pittoli et al. [207] proposent une amélioration
du processus d’handshake DTLS améliorant de 19% le temps de connexion. La
sécurisation de CoAP via DTLS reste alors acceptable pour des configurations
avec un nombre restreint de DTLS handshake. DTLS procure une sécurisation au
niveau Transport cependant, Vuéini¢ et al. recommandent [259] de s’intéresser a
une sécurisation au niveau Network ou Application pour les réseaux avec un grand
nombre de clients.

A.4 Comparatif et sélection

L’Internet des Objets comporte une multitude de protocoles ayant chacun des
utilisations particulieres. Les réseaux locaux personnels, ou PAN (Personal Area
Networks) regroupent une grande diversité d’objets dont la sécurité peut étre insuffi-
sante. Le tableau A.1 compare 3 des principaux protocoles PAN (& savoir WIfi, BLE
et Zigbee) en fonction de leurs fonctionnalités.

Wifi BLE Zigbee
IEEE standard IEEE 802.11 IEEE 802.15.1 | IEEE 802.15.4
Portée 100m [165, 154] | 350-500m [264] 300m [42]
Consommation
(Eveillé) 245 mA [154] 35 mA [154] 50 mA [154]
Transfert de données | 3.47 Gbits/s [38] | 2.1 Mbit/s [34] | 250Kbits/s [42]
) i Point a Point, Etoile, .y
Topologie du réseau Btoile Maillé Maillé

TABLE A.1 — Comparaison des principaux protocoles PAN

La présence d'une topologie de réseau maillé pour les protocoles BLE et Zigbee
offre de nombreuses capacités dans le domaine de I'Internet des Objets, notamment
concernant la surface de couverture du réseau. Le tableau A.1 présente BLE comme
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étant plus intéressant que Zigbee sur les notions de portée, de taux de transfert de
données et sur une consommation énergétique plus faible. Il est cependant important
de mentionner que I’adoption de Zigbee aupres des réseaux maillés est plus importante.
Un compromis devra donc étre trouvé entre les performances théoriques offertes
par ces protocoles, les performances sub optimales et le taux d’adoption aupres des
périphériques de I'Internet des Objets.






Annexe B

Représentations logique des
classes et propriétés de I’'ontologie
FSPlacementOntology

Les tables suivantes représentent respectivement les classes et propriétés de
I'ontotologie FSPlacementOntology réalisée au Chapitre 4. Ces représentations ont
été générées par outil OWL Syntax Converter ! depuis notre fichier d’ontologie.
OWL Syntax Converter est un outil en ligne mis a disposition par l'initiative de
recherche Linked Data Finland, mené par le groupe de recherche en informatique
sémantique de I'université d’Aalto en collaboration avec I'université d’Helsinki. Cet
outil propose de convertir diverses syntaxes depuis le format OWL vers d’autres
formats : Turtle, RDF /XML, OWL Functional Syntax, Manchester OWL Syntax,
WOL/XML, LaTeX et KRSS2. Les deux tables ci-dessous sont ainsi issues de cette
conversion au format LaTeX suite a quoi nous avons effectuer quelques modifications
pour faciliter la lecture.

1. https://www.1ldf.fi/service/owl-converter/
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Nom Représentation logique
CPU CPU L ProcessingCapability
CommunicationInterface
Constraint

Device C dhasCharacteristics.Storage

Device C JhasCharacteristics. CommunicationInterface
Device Device C JhasCharacteristics.CPU

Device C dhasCharacteristics.Memory

Device C System
DeviceCharacteristic DeviceCharacteristic C Information
Information
Memory Memory E ProcessingCapability
NamedDevice NamedDevice T Device
ObjectiveFunction
Pairing Pairing C =1 hasPairedDevice.Device

Pairing £ =1 hasPairedService.Service
PlacementSolution PlacementSolution C JcontainPairs.Pairing
ProcessingCapability ProcessingCapability C DeviceCharacteristic
ResolutionAlgorithm ResolutionAlgorithm C VfindSolution.PlacementSolution
SecureElements SecureElements C SpecificHardwareComponent
SecurityService SecurityService C Service
Service Service £ JhasObjectiveFunction.ObjectiveFunction

SpecificHardwareComponent

Storage
System

Service C dJhasConstraint.Constraint
SpecificHardwareComponent C DeviceCharacteristic

Storage C ProcessingCapability

TABLE B.1 — Liste des classes constituant I’ontologie FSPlacementOntology
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Nom Représentation logique
o JeontainPairs. Thing T PlacementSolution
containPairs
T C VcontainPairs.Pairing
JdependsOn.Thing C Service
dependsOn
T C VdependsOn.Service
exposedBy = exposes™
exposedBy JexposedBy. Thing C Device
T C VexposedBy.Service
exposedBy = exposes™
exposes Jexposes. Thing C Service
T C Vexposes.Device
) JfindSolution. Thing T ResolutionAlgorithm
findSolution
T C VfindSolution.PlacementSolution
o JhasCharacteristics. Thing C Device
hasCharacteristics

hasCommunicationInterface

hasConstraint

hasObjectiveFunction

hasPairedDevice

hasPairedService

interactsWith

involves

T C VhasCharacteristics.DeviceCharacteristic
JhasCommunicationInterface. Thing = Device
T C VhasCommunicationInterface. CommunicationInterface
JhasConstraint. Thing C Service

T C VhasConstraint.Constraint
JhasObjectiveFunction. Thing C Service

T C VhasObjectiveFunction.ObjectiveFunction
JhasPairedDevice. Thing C Pairing

T C VhasPairedDevice.Device
JhasPairedService. Thing C Pairing

T C VhasPairedService.Service
dinteractsWith. Thing C Device

T C VinteractsWith.Device

dinvolves. Thing = Constraint

T C Vinvolves.Information

TABLE B.2 — Liste des propriétés de I'ontologie FSPlacementOntology






Annexe C/

Cardinal d’une difference
symeétrique : une distance -
déemonstration

En Section 5.4.3 nous avons énuméré les conditions nécessaires et suffisantes
pour qu’une fonction constitue une distance. Nous avons alors utilisé le cardinal de
la différence symétrique pour effectuer un calcul de distance entre deux signatures.
Dans cette annexe nous effectuons un rappel de ces conditions et démontrons que le
cardinal de la différence symétrique entre deux ensembles correspond effectivement a
une distance.

La différence symétrique est représentée par le symbole A. Soit A et B deux
ensembles, la différence symétrique entre ces deux ensembles correspond a 1’équation
suivante :

AAB={ce ANx ¢ B}U{x ¢ ANz € B}

Définissons maintenant une fonction D telle que D(A, B) = |AAB|. Nous pouvons
affirmer que D est une fonction de distance uniquement si les trois conditions suivantes
sont valides :

1. D(A, B) = D(B, A)
2. D(A,B)=0< A=DB

3. D(A,C) < D(A,B) + D(B,C).

Démontrons désormais que la fonction D satisfait les conditions énumeérés ci-
dessus.
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D(A, B) = D(B, A)

AAB = {r€e ANz ¢ BlU{r ¢ ANz € B}
= {e ¢ ANz eB}U{z € ANz ¢ B}

AAB = BAA

|AAB| = |BAA]

D(A,B) = D(B,A)
D(A,B)=0< A=B

A=B = AAB=10

= |AAB| =0
ANAB = {zeAnx ¢ B}U{x ¢ ANz € B}
AAB=0 = Pr:(x€ ANz ¢ B)U(x¢ ANT € B)

D(A,C) < D(A, B) + D(B,C)

Soit x € AAC, nous observons deux cas :
l.xeAetx ¢’
— Sixz € Balors x ¢ C et donc x € BAC
— Six ¢ B alors x € A et donc x € AAB
2. x¢ Aetz e’
— Siz € Balorsx ¢ Aetdoncz e AAB
— Siz ¢ Balors z € C et donc x € BAC
Nous distinguons que dans tous les cas, x € AAB U BAC'. Nous pouvons alors en
déduire que :
AAB C AABUBAC
|AAB| < |AAB|U|BAC|
D(A,C) < D(A,B)+ D(B,C)
Nous constatons que le cardinal de la différence symétrique entre deux en-

sembles satisfait les trois conditions requises pour étre considéré comme une distance
mathématique. Nous pouvons ainsi confirmer que notre fonction D est une distance.
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Depuis maintenant plusieurs années, nous assistons a ’essor de I'Internet des
Objets (IdO ou IoT en anglais). Suite a de récentes attaques sur ces systemes,
les études ont démontré que la sécurité de ces appareils était majoritairement
insuffisante. Afin de remédier a ce probleme, nous devrions idéalement mettre en
place des mécanismes de sécurité sur I’ensemble des périphériques IoT, cependant
cette solution n’est pas toujours envisageable.

Une approche alternative, pour sécuriser ces systemes, consiste a déployer des
services de sécurité en bordure du réseau afin de rapprocher les mécanismes de
sécurité au plus pres des périphériques non sécurisés.

Le but de cette these est de constituer un framework de sécurisation adaptative
des objets de I'ToT qui repose sur le positionnement de services de sécurité. Ce travail
se décompose en trois contributions qui touchent chacune des aspects différents de
notre approche.

La premiere contribution élabore une stratégie de déploiement de services de
sécurité qui minimise leurs couts de déploiement. Cette approche traduit nos
contraintes de positionnement sous la forme d’un probleme de graphes que nous
proposons de résoudre a ’aide d’outils de théorie des graphes.

La seconde contribution formalise les problemes de placement de services pour
les modéliser sous la forme d’une ontologie. Cette derniere est alors utilisée pour
résoudre ces problemes et permettre de comparer leurs différentes solutions.

La troisieme contribution se focalise sur les services de sécurité qui implémentent
de la cryptographie whitebozr. Dans cette contribution, nous proposons un mécanisme
d’ancrage de ces implémentations sur un réseau loT afin de prévenir les attaques par
extraction de code ainsi que le vol du périphérique.

Finalement, nous proposons un framework de sécurisation adaptative des objets
de I'lIoT dans lequel nous positionnons ’ensemble des contributions réalisées pendant
cette these.

Adaptive security of IoT devices using software (White box) and combined (hardware
and software) methods.

The Internet of Things (IoT) has been on the rise for several years now. Following
recent attacks on these systems, studies have shown that most of these devices
were not sufficiently secured. The ideal solution to this problem would be to provide
security mechanisms on all IoT devices however, this solution is not always achievable.

An alternative strategy to secure these systems would be to deploy security
services at the edge of the network to bring the security mechanisms as close as
possible to unsecured devices.

The purpose of this thesis is to design an adaptive security framework for IoT
devices relying on security services positioning. This work is divided into three
contributions, each of which affects different aspects of our approach.

The first contribution provides a strategy for deploying security services that
minimizes the cost of deployment. This method expresses our positioning constraints
into a graph problem which we suggest solving using graph theory.

The second contribution formalizes the service placement problems and models
them into an ontology. The latter is then used to solve those problems and to compare
their different solutions.
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The third contribution focuses on security services that implement whitebox
cryptography. In this contribution, we present a mechanism for anchoring these
implementations on an IoT network to prevent code lifting attacks and device theft.

Finally, we present an adaptive security framework for [oT objects in which we
position all the contributions made during this thesis.

Spécialité Informatique. Mots-clés : Sécurité loT, Placement de services, Théorie des
graphes, Ontologies, Cryptographie whitebox, Ancrage réseau
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