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1 Introduction générale

Les avancées technologiques ont démultiplié les circuits d’accés aux données!, leur
traitement et leur diffusion. Les données sont devenues la matiére premiére des systéemes
d’information et sont indispensables a la vie et au développement des organisations ; surtout
avec la croissance rapide des capacités de calcul des processeurs ces derniéres années. Nous
assistons, ainsi, a une explosion du stockage et du traitement des données avec les
technologies de I’information et de la communication (TIC). Ces technologies ont atteint un
niveau de développement trés important avec pour aboutissement 1’apogée de technologies
connexes que sont : le big data?, le cloud computing?®, les objets connectés* et I’intelligence
artificielle (1A).

Le big data, terme trés utilisé de nos jours mais méconnu des Francais®, s’est développé dans
un premier temps dans les domaines de I’économie, de la gestion et du marketing pour la

gestion de la relation client, I’amélioration des processus opérationnels, la création de

1 e terme « donnée » est polysémique et sa définition dépend du domaine dans lequel il est employé. Dans notre contexte,
il sera utilisé dans le domaine de I’informatique et des sciences de I’information et de la communication (SIC).

En Informatique, Selon Le Petit Robert 2014, la donnée est une « représentation conventionnelle d'une information (fait,
notion, ordre d'exécution) sous une forme (analogique ou digitale) permettant d'en faire le traitement automatique ».

En SIC, nous avons retenu la définition de Jacques Mélése: « une donnée est un enregistrement dans un code convenu par
un groupe social, de certains attributs d'un objet ou d’'un événement ». (LELEU-MERVIEL, 2008).

2 11 n’existe pas de définition unifiée et précise du big data qui est un objet complexe polymorphe et qui comporte des
définitions différentes selon les communautés et les domaines. Le terme « big data » signifie « méga données » en francais
faisant référence a la quantité des données. Mais la définition va au-dela de la quantité.

Défini au départ par Douglas Laney en 2001 (LANEY, 2001) selon les trois mots « volume — variété — vitesse », les 3V, ce
terme est défini de nos jours surtout par ses caractéristiques en 5V (volume — variété — vitesse — véracité — valeur).

3 «Cloud computing ou « informatique en nuage » est un ensemble de processus qui consiste a utiliser la puissance de
calcul et de stockage des serveurs informatiques distants & travers un réseau, généralement Internet ». (MONINO,
SEDKAOUI, 2016).

4 « Les objets connectés ou Internet des objets se définissent comme un réseau de réseaux qui permet, via des systémes
d’identification électronique normalisés et unifiés, et des dispositifs mobiles sans fil, d’identifier directement et sans
ambiguité des entités numériques et des objets physiques et ainsi de pouvoir récupérer, stocker, transférer et traiter, sans
discontinuité entre les mondes physiques et virtuels, les données s’y rattachant. » (BENGHOZI ET AL., 2012).

I n’existe pas une définition consensuelle et acceptée de tous pour ce concept. Cette définition a I’avantage d’étre technique
et centrée sur les usages.

5 Lors d’une enquéte réalisée en ligne du 29 février au 2 mars 2016. Echantillon de 1 487 personnes, représentatif des
Francais agés de 18 ans et plus, 59% des Francais disent ne pas connaitre la signification du terme « big data » et 87% sont
mal informés de I’utilisation du big data par les entreprises et les organismes publics. Source: http:/harris-
interactive.fr/opinion_polls/big-data-quen-pensent-les-francais/ consulté le 20 avril 2017.
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nouvelles valeurs et la prise de décision efficiente. Mais ces derniéres années, les envies
d’utilisation dans le domaine de la santé connaissent un essor important ; envies liées
notamment aux promesses d’économies énormes sur les dépenses de la sante, a leur impact
sur la recherche dans les domaines médicaux et pharmaceutiques et a I’amélioration de la

prise en charge des individus.

Le big data a pour objectif de transformer les données brutes en connaissance directement
exploitable en lien direct avec les consommateurs. Dans le domaine de la santé, les
concepteurs promettent des réductions de dépenses de santé, I’amélioration de la qualité de
soin et des politiques de santé. En effet, I’étude McKinsey (MANYIKA ET AL., 2011) sur le
systéme de santé aux Etats Unis a montré qu’en analysant les données de santé®, on notait
une amélioration considérable de I’efficacité, de 1’efficience et de la qualité du systeme de
santé. Cette utilisation des données de santé pourrait créer une valeur de 300 milliards de
dollars américains dont deux tiers sous forme de baisse des dépenses de santé. La protection
de la santé est non seulement un réflexe individuel mais aussi une obligation pour I’Etat vis-
a-vis de la population ; Ainsi, du fait de la rareté des ressources financiéres et de la recherche
permanente d’efficience et de qualité, I’Etat s’est saisi de I’opportunité qu’offre le numérique

pour mettre en place une politique de santé fondée sur les TIC.

6 LLa définition de la « donnée de santé » n’existe pas pour le moment dans le droit frangais. L’Union Européenne a travers
le Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I’égard du traitement des données a caractere personnel et a la libre circulation de ces données la définit comme
suit « Les données a caractere personnel concernant la santé devraient comprendre I'ensemble des données se rapportant
a I'état de santé d'une personne concernée qui révélent des informations sur I'état de santé physique ou mentale passé,
présent ou futur de la personne concernée. Cela comprend des informations sur la personne physique collectées lors de
I'inscription de cette personne physique en vue de bénéficier de services de soins de santé ou lors de la prestation de ces
services au sens de la directive 2011/24/UE du Parlement européen et du Conseil au bénéfice de cette personne physique;
un numéro, un symbole ou un élément spécifique attribué a une personne physique pour I'identifier de maniere unique a
des fins de santé; des informations obtenues lors du test ou de I'examen d'une partie du corps ou d'une substance corporelle,
y compris a partir de données génétiques et d'échantillons biologiques; et toute information concernant, par exemple, une
maladie, un handicap, un risque de maladie, les antécédents médicaux, un traitement clinique ou I'état physiologique ou
biomédical de la personne concernée, indépendamment de sa source, qu'elle provienne par exemple d'un médecin ou d'un
autre professionnel de la santé, d'un hopital, d'un dispositif médical ou d'un test de diagnostic in vitro. »



1.1 Contexte

1.1.1 Rappel historique

Dés 1998, I’Etat s’est lancé dans la mise en place de la télémédecine’ afin d’améliorer I’accés
aux soins a un plus grand nombre d’individus. En 2000, le premier arrété pour la mise en
ceuvre de la télémédecine® dans un hopital a été signé. En avril 2005, I’Etat a mis en place
un groupement d’intérét public (GIP-DMP) qui devait mettre en ceuvre le dossier médical
personnel aujourdhui devenu le dossier médical partagé® (DMP). Le but du DMP était d’une
part, de fournir au médecin traitant I'information la plus complete pour qu'il puisse proposer
le traitement ou les examens les plus adaptés et, d’autre part, d'éviter des redondances

inutiles d'examens ou de prescriptions.

L’Etat a encouragé le numérique dans tous les domaines avec la promulgation de la loi
n 2016-1321 du 7 octobre 2016 pour une République numériquel®. L’objectif de I’ utilisation
du numérique par I’Etat est de réduire les dépenses de santé et d’améliorer la qualité de la
prise en charge des patients. Cette loi a été suivie d’actions telles que la relance du DMP et
la création d’un « Data Health Hub » pour améliorer ’accés aux données de santé a la

recherche.

L’utilisation des TIC dans le domaine de la santé a donné naissance a 1’e-santé. Pour
I’Organisation Mondiale de la Santé (OMS), I’e-santé se définit comme « les services du
numérique au service du bien-étre de la personne » (WHO, 2016). Elle se définit également
comme « ['utilisation des outils de production, de transmission, de gestion et de partage
d’informations numérisées au bénéfice des pratiques tant médicales que médico-sociales »

(WHO, 2016). Elle ne se résume pas a la télémedecine et ne doit pas étre assimilée au vaste

7 Décret no 98-305 du 17 avril 1998 portant publication de I’entente en matiére de santé entre le Gouvernement de la
République francaise et le Gouvernement du Québec, signée a Paris le 25 mars 1997.

8 Arrété du 30 mars 2000 relatif 4 la mise en ceuvre par le service de radiologie de I’hdpital d’instruction des armées Sainte-
Anne a Toulon d’un traitement automatisé d’informations nominatives dans le cadre d’un réseau de télémédecine en
urgences neurochirurgicales.

8 e dossier médical partagé est un carnet de santé numérique accessible de maniére sécurisée en ligne & tout moment par
le patient et les professionnels de santé autorisés. Il contient les informations médicales suivantes : les compte-rendu
hospitaliers et radiologiques, résultats d'analyses de biologie, antécédents et allergies, actes importants réalises,
médicaments qui ont été prescrits et délivrés. Source : http://www.dmp.gouv.fr/ consulté le 22 avril 2017.

10 oi n° 2016-1321 du 7 octobre 2016 pour une République numérique. 7 octobre 2016.
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ensemble des TIC-santé qui englobent I’ensemble des applications numériques au service de

I’offre de soins.

Mais le domaine de la santé a une particularité spécifique - I’humain comme objet d’étude -
qui mérite d’étre prise en compte dans 1’utilisation des TIC ; car une négligence de cette
specificité peut aboutir a des conséquences importantes pour le systtme de santé, les

individus et la société.

1.1.2 Contexte spécifique de la santé

Le domaine de la santé est un systéme complexe!! trés dynamique qui repose sur la médecine
et ’Homme qui sont également des systémes complexes. Aujourd’hui, la combinaison du
big data, de I’intelligence artificielle'? (IA) et des objets connectés conduit & une médecine
préventive et individuelle qui prend en compte les vulnérabilités de chaque personne en vue
d’assurer un meilleur suivi (un analyseur électrocardiographique surveille en temps réel les
alertes cardiovasculaires, la surveillance des patients chroniques a distance ou de ’activité
sportive et des parametres vitaux des patients, etc....). Toutes ces technologies aboutissent a
une production massive de données qui nécessitera des moyens pour les stocker, les gérer et
les utiliser. Toutefois, la sécurité des données devrait étre prise en compte afin de protéger
le secret médical - fondement de la pratique médicale -, la vie privee, I’intimité des individus
et garantir 1’accessibilité des données a tout moment aux soignants afin de leur permettre

d’assurer la continuité des soins.

Le big data prend essentiellement naissance dans et par 1’informatique ; dépassant les
solutions classiques existantes pour la collecte, le stockage et le traitement des données. Le
changement d’échelle, qui a fait passer des bases de données aux masses de données,

réinterroge ces problématiques. Concernant la collecte des données tout d’abord, les

Y « Un systéme complexe est par définition un systéme que [’on tient pour irréductible & un modéle fini quelle que soit sa
taille, le nombre de ses composants, l'intensité de leur interaction. Pour un observateur, il est complexe parce qu’il tient
pour certain ['imprévisibilité potentielle des comportements. » (LE MOIGNE, 1999).

12 |_e terme « intelligence artificielle », créé par John McCarthy, est souvent abrégé par le sigle « 1A » (ou « Al » en anglais,
pour Artificial Intelligence). Marvin Lee Minsky la définit, comme « la construction de programmes informatiques qui
s’adonnent a des tdches qui sont, pour l'instant, accomplies de fagon plus satisfaisante par des étres humains car elles
demandent des processus mentaux de haut niveau tels que : ’apprentissage perceptuel, I’'organisation de la mémoire et le
raisonnement critique ». Source : https://www.larousse.fr/encyclopedie/divers/intelligence_artificielle/187257 consulté le
2 novembre 2017.
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méthodes de fouille des réseaux sociaux comme I’intégration de données provenant de
multiples capteurs (objets connectés, dispositifs de surveillance médicale, puces,
smartphones, etc....) et leur croisement est riche de potentialités applicatives tout en posant
differemment les problématiques liées a la vie publique / vie privée et a la visibilité plus ou
moins contrélée et plus ou moins contrdlable via les algorithmes, des individus. Le stockage
et le traitement calculatoire de ces données, la croissance des capacités de stockage et la
structuration, des data center (centres de données ou ferme de données), ouvrent des
problématiques aussi bien techniques (pour I’organisation et I’optimisation de ces systémes),
qu’énergétiques ou économiques. Pour I’exploitation de ces données, le big data a imposé
la découverte de nouvelles méthodes dans des domaines pourtant assez anciens, comme le
data mining'® (fouille de données) pour 1’exploitation efficace de ces données par I’lA en
intégrant a la fois des méthodes de machine learning'* et de deep learning®. Le traitement
des données massives pose de sérieux problémes® juridiques - notamment en ce qui
concerne leur contrdle, leur protection, leur sécurité et leur propriété intellectuelle - et des
questions sur la commensurabilité du parcours de vie et du parcours de soins a travers le

numérique.

L'innovation technologique du big data, dont I'Internet des objets (objets connectés), et les
stratégies de ciblage, de marketing et de visibilité auxquelles elles donnent lieu, forcent a
interroger le cadre juridique qui leur est applicable. La visibilité sur le web implique

également un questionnement sur la portée des droits fondamentaux a caractére

informationnel. S’il existe une volonté de renforcer les droits des personnes sur leurs

13 |e data mining ou extraction de connaissances & partir des données, a pour objet I’extraction d’un savoir ou d’une
connaissance a partir de grandes quantités de données, par des méthodes automatiques ou semi-automatiques. Il utilise un
ensemble d’algorithmes issus de disciplines diverses telles que les statistiques, 1’intelligence artificielle ou I’informatique
pour construire des modéles a partir des données, ¢’est-a-dire trouver des structures intéressantes ou des motifs selon des
critéres fixés au préalable, et d’en extraire un maximum de connaissances utiles a I’entreprise. (MONINO, SEDKAOUI, 2016).

14 Le machine learning est une méthode d’analyse de données permettant d’automatiser le développement de modéle
analytique. Par le biais d’algorithmes capables d’apprendre de maniere itérative, le machine learning permet aux
ordinateurs de découvrir des insights cachés sans étre programmés pour savoir ou les chercher.

15 Le deep learning, ou apprentissage profond, fait référence a un type d’intelligence artificielle, qui lors d’analyses
complexes, les caractéristiques essentielles du traitement des données ne seront plus identifiées par un traitement humain
dans algorithme préalable, mais directement par ’algorithme de deep learning.

16 |_e géant du web Facebook est accusé aux Etats Unis pour avoir influencer sur les résultats de la campagne électorale
présidentielle aux Etats Unis ayant abouti a 1’élection de Donald Trump. Dans le cadre des procédures judiciaires, il a
transmis des données des comptes utilisateurs, des messages publicitaires et des métadonnées a la Commission du Congres
Américain. Source : http://www.lefigaro.fr/secteur/high-tech/2017/09/22/32001-20170922ARTFIG00157-election-de-
trump-facebook-va-cooperer-avec-le-congres-sur-I-enquete-russe.php consulté le 02 novembre 2017.
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données, ceux-ci doivent subir de nécessaires limites, de fagon a ce que certaines données

puissent étre traitées légitimement.

L’utilisation de 1I’Internet dans le domaine de la santé et des objets connectés laissent des
traces'’ dont I’impact social pour les individus sur I’utilisation de leurs données de santé est
considérable. Les technologies du big data sont fondées sur le web sémantique®® et
I’interrogation transversale (data mining) des bases de données permet le profilage qui
conduit a exclure tacitement des personnes (CoLLOC, 2015). Ces risques d’exclusion ont été
rappelés dans le discours de Edith Ramirez (RAmMIREZ, 2014) sous la notion de

« discrimination par algorithme »° consécutif au big data.

La pratique de la médecine est inconcevable sans 1’utilisation des données personnelles.
L’exploitation informatisée des données personnelles dans le domaine de la santé est tres
sensible en ce qu’elles font intimement partie de la vie des individus et de leur famille. Pour
protéger la vie privée des individus, le 1égislateur a prévu la loi relative a I’informatique, aux
fichiers et aux libertés?® depuis 1978 en France complétée récemment par le réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 20162 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant ainsi la directive 95/46/CE?2. Ainsi, la question de
la protection de la vie privée des individus était déja abordée dans les années 1970 avant
méme le développement important des TIC, témoignant de I’importance de celle-Ci au sein

de la population mais également au niveau de 1’Etat. Elle a abouti & la création de la

17 Le Petit Robert 2014 définit la trace comme « empreinte ou suite d'empreintes, de marques que laisse le passage d'un
étre ou d'un objet », « marque laissée par une action quelconque », « ce a quoi on reconnait que quelque chose a existé,
ce qui subsiste d'une chose passée », « trés petite quantité perceptible ». La trace est polysémique et fonction du contexte
et du domaine de spécificité.

18 « Le web sémantique est un ensemble de technologies visant a rendre I'ensemble des ressources du web accessibles,
intelligibles et utilisables par des programmes et agents logiciels, grace a un systéme de métadonnées. Le web sémantique
représente un ensemble de standards développés et promus par le W3C (World Wide Web Consortium) pour permettre la
représentation, la manipulation des connaissances par les outils du web ». (MoNINO, SEDKAOUI, 2016).

191 ’assureur Generali adapte la prime d’assurance de ses conducteurs en fonction des comportements de conduites de ses
assurés a travers la collecte des données par I’intermédiaire des objets connectes.

20| oi n°® 78-17 du 6 janvier 1978 relative & I’informatique, aux fichiers et aux libertés.

21 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection des personnes
physiques a I’égard du traitement des données a caractére personnel et a la libre circulation de ces données.

22 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative & la protection des personnes
physiques a I'égard du traitement des données a caractere personnel et a la libre circulation de ces données.



Commission Nationale de I’Informatique et des Libertés (CNIL)?3. Toutefois, sur le plan
individuel, le partage des données de santé des personnes ne peut se concevoir qu’entre les
soignants dans le respect du secret professionnel afin de préserver la confiance dans la
relation de soin. Le DMP doit assurer la securite (disponibilité, intégrité, tracabilite,
confidentialité) des données. Mais le secret médical est actuellement remis en question par
I’utilisation des TIC comme les clouds administrés le plus souvent a 1’étranger ou des
hébergeurs?* accrédités par le ministére de la santé pour le stockage des données de santé et
I’entrée en jeu d’autres acteurs ne faisant pas partie de 1’équipe de soins. Le « privacy
shield® » a donc été mis en place pour permettre la protection des données des ressortissants
de I’Union Européenne transférées® vers les Etats Unis en remplacement du « Safe
Harbor ». L’anonymat est devenu pratiquement « impossible » a I’heure du tout numérique.
Le concept de « privacy by design?’ » est I’une des solutions proposées par Ann Cavoukian

(CAVOUKIAN, 2006) pour assurer un minimum de protection des données personnelles.

D’une maniére générale, comment preserver une part d’intimité dans 1’'usage d’Internet, du
téléphone portable et des réseaux sociaux au niveau mondial lorsque les appareils collectent
nos informations sans que nous n’en soyons informés ou quand nous sommes obligés
d’accepter les conditions d’utilisation d’un service ou d’une application sans savoir comment

les données seront traitées (finalités des données). La sécurité de la population et de la nation

23 En 1974, le ministére de I’intérieur avait bati un fichier informatisé au nom évocateur : SAFARI, acronyme de systéme
automatisé pour les fichiers administratifs et le répertoire des individus. Ce systéme prévoyait de créer une base de données
centralisée de la population, en utilisant le fichier de sécurité sociale comme identifiant commun a tous les fichiers
administratifs. Devant le tollé généralisé provoqué par ce projet ; le journal Le Monde allant jusqu’a titrer « SAFARI, ou la
chasse aux Frangais », le Premier ministre de 1’époque, Pierre Messmer, ne put que le retirer et créer dans la foulée une
commission dite Informatique et liberté, chargée de proposer une réglementation sur 1’utilisation des moyens informatiques.
Son travail débouchera sur la publication, dés 1975, du rapport TRICOT, dont le projet de loi relatif a I’informatique et aux
libertés est le fils naturel, pour reprendre I’expression d’Alain PEYREFITTE, alors Garde des Sceaux. C’est dans ce
contexte encore tendu que s’engage, au Sénat, le 17 novembre 1977, la discussion en premiére lecture du projet de loi,
adopté par I’ Assemblée nationale, relatif  a I’informatique et aux libertés. Source :
http://www.senat.fr/evenement/archives/D45/context.html, consulté le 25 juillet 2017

2Ordonnance n° 2017-27 du 12 janvier 2017 relative a I’hébergement de données de santé a caractére personnel.

% Le Privacy Shield organise et encadre le transfert des données personnelles européennes vers les Etats Unis en
remplacement du Safe Harbor dont les contrdles, particulierement faibles, liés aux mécanismes d’auto-certification des
entreprises américaines. Le privacy phield a pour but de combler le déséquilibre existant entre les entreprises américaines
et les entreprises européennes en matiere de protection des données personnelles.

26 |_a notion de transfert de données vers un pays tiers a été définie par la CNIL comme « toute communication, toute copie
ou déplacement de données par l'intermédiaire d’un réseau, ou toute communication, toute copie ou déplacement de ces
données d’un support a un autre, quel que soit ce support, dans la mesure ou ces données ont vocation a faire l’objet d'un
traitement dans le pays destinataire ».

27 e privacy by design consiste & intégrer les principes de protection de la vie privée dés la conception des outils, dans leur
architecture. C’est un principe de loi qui est intégré dans le réglement Européen de protection des données personnelles.
Source : http://data.europa.eu/eli/dec_impl/2016/1250/0j.consulté le 25 juillet 2017.
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rend nécessaire pour les autorités, sous certaines conditions, de pouvoir acceder aux données
personnelles pour lutter contre le terrorisme, certaines crises sanitaires®, les conduites
déviantes criminelles ou délictuelles ; mais la question est de définir les limites entre les
besoins sécuritaires et la protection de la vie privée des individus posant alors les problemes
d’éthique de I’utilisation du profilage des individus et des risques d’une dérive totalitaire
conduisant a la dilution de I’individu dans la société et d’une atteinte aux valeurs de la

République dans le contexte de la mondialisation.

Ces craintes ont été confirmees par I’affaire Edwards Snowden par la divulgation des secrets
du programme Prism?® (LE MONDE, 2013) de la NSA (National Security Agency) aux Etats
Unis et I’affaire d’identification des gilets jaunes blessés a travers la base de données
« systeme d'information d'identification unique des victimes » (SI-VIC), dont I'objectif est
I'identification et le suivi des victimes de situations sanitaires exceptionnelles, comme les
attentats®®. Des efforts d’adaptation des textes l1égislatifs ont été faits aussi bien en France
qu’en Europe pour la protection et le traitement des données, mais ils restent insuffisants

face a I’évolution du big data, de I’IA et des objets connectés.

Le big data offre des nouveaux moyens d’investigation, de stockage, d’indexation et de
comparaison fondés initialement sur les technologies de base de données. Les systémes
multi-agents d’aide a la décision médicale assurent la coopération des connaissances et des
ontologies médicales apportant ainsi une aide précieuse aux médecins pour la prise en charge
efficace des patients (CoLLoc, SYBORD, 2003). Le big data présente également un intérét en
épidémiologie et en santé publique (détection des conduites inadéquates, problémes de

pharmacovigilance et des comportements des populations).

28 1’épidémie de maladie a coronavirus est un cas d’école qui vient nous rappeler les capacités de tragage des personnes
mais surtout la faiblesse de la protection de la vie privée a I’ére du numérique (Facebook et Google transmettent des données
de géolocalisation aux chercheurs pour prédire 1’évolution de la maladie), mais également la maniére dont les Etats utilisent
les lois disponibles sans prise en compte des contextes réelles et de I’impact de ’utilisation des données sur les personnes.

29 e programme Prism est un programme de surveillance mis en place par les Etats Unis pour suivre de maniére étendue
I’activité en ligne de nombreux individus. Il permet a la NSA de collecter des informations (courriels, photos, fichiers,
audio, vidéos et réseaux sociaux) auprés des entreprises américaines dont la plupart sont les géants du web (Microsoft,
Apple, Yahoo, Skype, YouTube, Google).

30 Identification des gilets jaunes a 1’hépital : I'ordre des médecins saisit la CNIL, 'AP-HP et I'ARS se défendent. Source :
https://www.sfmu.org/fr/actualites/actualites-de-1-urgences/identification-des-gilets-jaunes-a-I-hopital-l-ordre-des-
medecins-saisit-la-cnil-l-ap-hp-et-1-ars-se-defendent/new_id/61713 consulté le 01 juin 2019.
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Les progres récents des sciences cognitives, des neurosciences, de 1’informatique conduisent
a développer des systémes d’information autonomes (SIA)3! dotés d’une forme de pensée et
de capacités de décision sans intervention humaine. Ces SIA naturellement connectés a
Internet et au big data disposent d’un acceés potentiel a I’ensemble des données de I’humanité
et en particulier aux données personnelles®? de chacun d’entre nous. Représentent-ils une

chance ou une menace pour I’humanité, en particulier dans le domaine de la santé ?

La pratique médicale, que ce soit dans le domaine de la recherche ou dans la prise en charge
des individus, constitue un long processus de gestion avec une part importante sur le plan
humain et une confiance en son médecin. La numérisation ou du moins la pratique médicale
par les données ne comporte-t-elle pas des risques avec des conséquences que cela pourrait
engendrer quand nous savons que le parcours de soins ou de vie des individus n’est pas

commensurable.

1.2 Problématique et hypotheses de recherche

1.2.1 Problématique des traces numériques et de la privacy dans le

cadre du big data et de l’intelligence artificielle.

La visibilité du big data est le résultat de I’application de modéles, de choix stratégiques et
de tactiques opératoires spécifiques au web qui se doivent d’étre interrogés. Mais cette
visibilité interroge également le web invisible, ¢’est-a-dire celui qui opere a travers les
algorithmes® lors de requétes sur les moteurs de recherche, et a travers les outils qui

autorisent les traitements qualitatifs et quantitatifs des données. Le traitement se fait a partir

3L« Le systéme d’information autonome est un modeéle de systéme de décision dont les opérations consistent & coordonner
de nombreuses décisions d’actions que le systeme doit prendre a chaque instant t, en tenant compte des informations
endogénes (sa propre activité et régulation) et exogenes : les informations provenant de I’environnement (entrées) et ses
actions décidées pour tenter d’agir sur I'environnement (sorties) » (LE MOIGNE, 1999).

32 « [...] Constitue une donnée a caractére personnel toute information relative & une personne physique identifiée ou qui
peut étre identifiée, directement ou indirectement, par référence a un numéro d’identification ou a un ou plusieurs éléments
qui lui sont propres. Pour déterminer si une personne est identifiable, il convient de considérer I’ensemble des moyens en
vue de permettre son identification dont dispose ou auxquels peut avoir acces le responsable du traitement ou toute autre
personne » Article 2 de la Loi Informatique et libertés.

32 | e Petit Robert 2014 définit le mot « algorithme » comme « suite finie, séquentielle de régles que I'on applique & un
nombre fini de données, permettant de résoudre des classes de problémes semblables » ; « ensemble des regles opératoires
propres & un calcul ou & un traitement informatique », « Calcul, enchainement des actions nécessaires a I'accomplissement
d'une tache ».



des données stockées dans les bases de données mais également a partir des traces visibles
ou invisibles laissées par les individus sur le web de fagon volontaire ou non. De plus, toute
activité numérique génére des traces numériques. Cette dimension est également un enjeu
majeur du big data. Chacune de ces dimensions implique des choix éthiques d’autant plus
grands qu’ils touchent la santé des individus (GALINON-MELENEC, 2011), mais également

I’interprétation® de ces traces hors de leurs contextes de production.

Dans quelle mesure la visibilité reléve-t-elle de la seule volonté du sujet ? Quel équilibre
peut-on établir entre le besoin de connaissance des usagers et la protection des intéréts des
personnes dont les faits et gestes deviennent de plus en plus transparents ? Il convient
d'évaluer la force juridique des instruments de gouvernance d'Internet et leur application au
big data. Il y a aussi lieu d'examiner l'adéquation des dispositifs de droit international privé,
plus précisément les droits et obligations des gestionnaires de données massives, dont les
principaux sont Google, Apple, Facebook, Amazon et Microsoft (GAFAM), Netflix, Air
BNB, Tesla et Uber (NATU) pour les Américains et Baidu, Alibaba, Tencent et Xiaomi
(BATX) pour les chinois®.

Le concept de « ethics by design * » est en réflexion afin d’éviter des problémes éthiques et
juridiques que nous rencontrons aujourd’hui avec le traitement des données ; la résolution
des problémes se fait déja a la conception des applications et des systémes. Ce concept pose
des questions sur la décision des personnes de partager ou non les données et le paramétrage
des accés. Mais toutes ces propositions restent insuffisantes face aux enjeux liés a
I’utilisation des données et leurs conséquences sur la vie des individus, la société, voire
I’Etat.

Le patient est un individu, une personne vivant dans une famille, un environnement ayant
une culture et des valeurs. L'activité de soins s'intégre dans une interaction entre le médecin

et son patient (processus de communication et d'information, prise en compte du contexte et

34 Sur la question de Dinterprétation des traces Béatrice Galinon-Mélénec dit : « toute trace est polysémique et est
interprétée différemment selon les contextes et les enjeux qu’elle représenté dans les systémes (politiques, économiques,
médiatiques, symboliques, etc.) ou elle s’insére » in (GALINON-MELENEC, 2011).

35 | ’Executive Order signé par Donald Trump le 25 janvier 2017 permet aux agences gouvernementales américaines de
disposer des données personnelles des non américains et non-résidents américains présent sur le territoire américain. Cette
nouvelle loi met a rude épreuve le privacy shield qui a pour objectif la protection des données de 1I’UE transférées vers les
Etats Unis.

36 « Lethics by design consiste a prendre en considération le plus en amont possible de la conception, et dans le suivi
d’une innovation technologique, les questions éthiques et les questions d’acceptabilité sociales » (DIGNUM ET AL., 2018).
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du systéme relationnel). La dynamique de I'interaction repose sur des négociations et des
transactions a partir d'un contrat qui est une convention implicite entre les deux personnes
(BAGROS ET AL., 2012). D'apres Shea « I'entretien est un dialogue a la fois verbal et non
verbal entre deux individus dont les comportements influencent leurs styles de
communication respectifs donnant ainsi lieu a des schémas spécifiques d'interaction »
(BAGROS ET AL., 2012 ; GALINON-MELENEC, 2011) ; leur mode d’interaction pose la
question de la commensurabilité des parcours de soins des individus. Le développement des
outils (les bases de données, les objets connectés, les data center, la bio-informatique, le web
sémantique) sur lesquels s’appuic le big data pose des questions épistémologiques aux
informaticiens, aux médecins et aux personnels de santé en tant qu’utilisateurs (CoLLOC,
HENOCQUE, 2016). Les données constituent une marchandise précieuse commercialisée et
I’'usage du big data constitue une nécessité pour la survie économique des entreprises

devenues des « carnivores des données »%’.

« L’homme porte les traces de son histoire et de [’environnement dans lequel il s’est
construit et ses comportements, ses actions, ses choix et ses jugements laissent des traces
dans son environnement » (GALINON-MELENEC, 2011). Cela est d’autant plus vrai dans le
monde du numérique ou toutes nos navigations sont profilées, les appareils que nous
utilisons laissent des traces numériques® exploitables par les fournisseurs de services. Les
puissances et 1’amélioration des algorithmes ont facilité la sélection et la collecte de ces
traces. Cette accélération technologique fait croitre le volume de données disponibles de
maniére exponentielle. Une aubaine pour la recherche en santé pour qui le big data est une
source presque inépuisable de nouvelles connaissances indispensables a I’innovation et aux
progres médicaux. En effet, I’exploitation des données de qualit¢ donne de bonnes

informations® qui dans leurs exploitations aboutissent & une connaissance. Mais,

« la trace se repere et s’interprete en fonction des processus d’interactions entre

un individu en situation d’interprétation et [’environnement (individuels,

37 Terme utilisé par Béatrice Galinon-Mélénec, Professeur des Universités en SIC, pour expliquer 1’avidité des grands
groupes du web a dévorer la vie privée des individus a travers les données collectées.

38 Selon Alain Mille « La trace numérique est constituée a partir d’empreintes numériques laissées volontairement (ou non
?) dans l'environnement informatique a I’occasion de processus informatiques » Cité par (GALINON-MELENEC, 2015).

3 L’information consiste en des données interprétées, porteuse de sens. Elle est contenue dans des descriptions, des
réponses a des questions comme qui, quoi, quand et combien. (MONINO, SEDKAOUI, 2016).

En SIC, nous avons retenu la définition de Jacques Mélése: « est information pour un étre vivant (ou pour un automate)
tout signal qui, aprés perception, produit un effet sur son comportement ou sur son état cognitif (par exemple en modifiant
la représentation qu il se fait d'un phénoméne » cité par (LELEU-MERVIEL, 1997).
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familiaux, culturels, sociaux et plus généralement humains et non humains) dans

lesquels ils s inserent » (GALINON-MELENEC, 2011).

L'exercice de la médecine nécessite un développement de l'esprit critique. Tant que le
symptdme n'est pas interprété en tant que signe indexé dans les taxinomies médicales en
vigueur - afin de l'intégrer dans un syndrome de maladie pour guider les examens
complémentaires et qu’il reste encore a diagnostiquer définitivement la maladie - ; le colt
de la santé pour I'assurance maladie ne va faire que croitre. Il est nécessaire de mettre I'accent
sur la formation sémiologique des étudiants en médecine avec un raisonnement fondé sur la
science et non sur la peur de rater le diagnostic (BAGROS ET AL., 2012). Le soignant doit
repérer la signification du symptéme pour le sujet lui-méme. Cette signification varie d'un
sujet a l'autre en fonction de son histoire, son environnement, son identité, son
fonctionnement psychologique, de ses valeurs de références et de ses représentations
(BAGROS ET AL., 2012 ; GALINON-MELENEC, 2011).

« Qu’il vise a rétablir la nature ou a la modifier afin d’améliorer la vie des
malades, I’acte médical est toujours un acte invasif, y compris dans le silence,
la confidentialité et ['intimiteé de la rencontre médecin-malade. En conséquence,

penser la médecine, c’est d’abord penser la violence » (DUPONT, 2001) ;

amenant a se poser des questions sur 1’utilisation du numérique dans la pratique médicale.

L’implication et I’utilisation des TIC dans la pratique de la médecine comportent de
nombreux enjeux (économiques, techniques, sociaux) et conduisent a poser des questions
sur 1’évolution de la médecine numérique (médecine personnalisée, personnalisante et
médecine connectee) d’autant plus que les processus d’innovations technologiques au sein
des structures de soins reposent le plus souvent sur des « logiques technico-économiques que
sur des logiques médico-intégratives*® » (BONNEVILLE, GROSJEAN, 2007). La médecine
numérique est basée sur les prédictions*’. Les prédictions sont fondées sur les traces
numériques ; mais les traces sous forme de calcul délivrent-elles tout leur sens ? Les calculs

se font a partir des algorithmes qui font des tris sélectifs de I’information. Tout choix

40 « La logique médico-intégrative est fondée sur un modéle organisationnel de collaboration entre des sujets aux domaines
d’expertise complémentaires et permet d’aller @ la rencontre de I’ « usager réel » et qui ne se limite pas a penser un
« usager modele ». » (BONNEVILLE, GROSJEAN, 2007).

41 « La prédiction consiste a faire I’hypothése d’un événement futur en se fiant aux données observables du passé ou du
présent » (GAUTHIER, 2009).
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signifiant abandon, il va s’en suivre que 1’algorithme analyse et présente les données qui lui
semblent pertinentes et pas forcément ceux qui sont pertinentes a nos yeux et dans notre vie.
Derriere la machine, il y a ce que nous souhaitons par rapport aux sociales (CARDON, 2015) ;
et ce choix dans le cadre de ’utilisation des algorithmes est fait par le concepteur lui-méme.
Les traces sont interprétées en dehors de leur contexte, sans lien avec I’individu ou
I’environnement qui les produit. « L individu est dépossédé des sens de ses agissements »
(MERZEAU, 2013b). On assiste & une « déliaison*? des traces » (MERZEAU, 2013b) avec les
producteurs de ces traces et une aliénation importante de la part des GAFAM, NATU et
BATX, qui se sont spécialisés dans 1’exploitation de ces traces a travers leurs propres
algorithmes pour des intéréts économiques. gLes algorithmes travaillent en fonction des
objectifs fournis par son concepteur. Chaque firme dispose de ses propres algorithmes gardés
secrets et elle produit des calculs qu’elle seule peut comprendre et reproduire. Les vérités
statistiques sont devenues instrumentales : « ce n’est plus la valeur propre du chiffre qui
importe, mais [’évolution de la valeur mesurée entre deux enregistrements » (CARDON,
2015). Selon la loi de Goodhart (STRATHERN, 1997) « Dés qu 'une mesure devient un objectif,

elle cesse d’étre une bonne mesure ».

Au-dela de la gestion des traces numériques, la gouvernance des algorithmes*® en elle-méme
pose probléeme. Sa gestion opaque et invisible pose des questions sur la transparence et
I’éthique des calculs qu’elle mene. La seule justification de cette opacité est le secret de la
recherche et des affaires dans les différentes firmes. Pourtant, les décisions algorithmiques
sont utilisées au nom de la société (méme s’il s’agit d’une réduction voire une minimisation
de I’existence de I’individu) et de la bonne gestion (méme si les décisions sont fondées sur
des corrélations sans possibilités de relation de cause a effet) mais surtout au profit des
acteurs qui n’ont que des intéréts économiques. Nous sommes dans le cas ou les algorithmes
ont un réel pouvoir, ou plus exactement, dans le cas d’individus, plus ou moins invisibles
qui exercent leur pouvoir a travers les algorithmes. Ceux qui proposent les algorithmes sont

ceux qui les utilisent ou les font utiliser pour la prise de décision.

42 « La déliaison des traces numériques débute dés leur production, elles sont agrégées a d’autres données, stockées dans
des réservoirs distants, disséminées dans quantité de sites et font l’objet de calculs qui produisent a leur tour d’autres
données » (MERzEAU, 2013b).

43 « La gouvernementalité algorithmique peut étre définie comme 'extraction automatisée d’informations pertinentes

depuis des bases de données massives a des fins de prévision ou d’exclusion (consommation, risque, définitions de clientéles
nouvelles etc. » (ROUVROY, BERNS, 2013).
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1.2.2 Place de ’éthique et questions épistémologiques

La multiplicité des intervenants dans la prise en charge des patients avec des responsabilités
différentes ou souvent mal définies pose un probleme sur le colloque singulier médecin —
patient (utilisation d’objet connecté, cloud computing, hébergeurs de données) et sur le
respect du serment d’Hippocrate. Le big data est en train de modifier de maniere
significative la pratique médicale et la production des connaissances dans le domaine de la
santé (secret médical partagé, DMP, médecine connectée, médecine personnalisée, prise de
décision basée sur les données) qui vont modifier d’une fagon profonde les savoirs et la

pratique médicale.

Les questions épistémologiques soulevées par le big data sont la définition de la donnée et
sa collecte. Une donnée se construit a partir de référentiels ou de parameétres acceptés de
tous. Le traitement des données pose un probléeme car toutes les données ne sont pas
disponibles sur Internet ou dans des bases de données et ne sont pas toutes accessibles. La
qualité des données est un facteur important dans la prise de décision notamment dans le
cadre de I’apprentissage des algorithmes et des corrélations ; d’ou la notion de « garbage in,
garbage out »*. Les données ne sont pas équivalentes ; quantité importante de données ne
signifient pas une meilleure qualité, ni une prise en compte de tous les facteurs associés et
encore moins une exhaustivité de la population étudiée. Cela pose la question de la
représentativité des données et des informations que 1’on peut tirer de ceux-ci. En effet, la
collecte des données se fait selon un cadre conceptuel qui permet son interprétation et sa
compréhension ; sorties de leur cadre, les données collectées posent un probléme de validité

et d’inférence a I’ensemble de la population.

Le big data ne vient pas du néant sans une régulation philosophique ; « les algorithmes sont
a la base construits a partir d’un travail de théories et de modeles en arriére-plan »
(KITCHIN, 2014) aprés des longues périodes de réflexion. Dans le cadre de la pratique
médicale, nous passons d’une médecine fondée sur les preuves & une médecine fondée sur
les données, avec une dépersonnalisation des données et une personnalisation de la décision

et une interprétation réductionniste et fonctionnelle tout en oubliant I’effet de la culture, de

4 Terme utilisé en informatique pour expliquer le fait que le systéme fournit des résultats de mauvaise qualité si on le
fournit des données de mauvaises qualités.

14



la politique et de la gouvernance. Au niveau de la recherche, le big data se passe des
méthodes de recherche reposant sur des hypotheses, mais fait parler les données toutes seules
pour faire des prédictions par I’intermédiaire des calculs automatiques. Faut-il prendre les
décisions sur la base de corrélation ou sur la base de relation de cause a effet ? Cette question
mérite une réflexion car elle pose la question de la responsabilité et de 1’éthique dans un
domaine ou I’humain, ’autre, est le fondement de la pratique médicale. Penser que
I’utilisation du big data et de I’IA est la solution pour la gestion des problémes de santé et
devient la source de production du savoir tout en écartant les autres méthodes et sources de

connaissances constitue une limite dans la réflexion sur la résolution des problémes.

L’utilisation de I’informatique et des systémes d’information dans le domaine de la santé
génere des droits et des devoirs et une responsabilité liée au secret médical, qui comporte
aujourd’hui de nombreuses exceptions. Tout ceux-ci soulévent la place de I’éthique®. De
nos jours, « [’éthique moderne tend a devenir une sorte de régulation vague de ce qui Se
passe et de ce que nous faisons » (LOMBARD, 2009). L’omniprésence du big data dans notre
vécu quotidien est a I’origine de nombreux problémes sociaux, politiques et éthiques ;
problémes aggraveés par le mode de développement et des utilisations incontrélées entrainant
un emballement global dans toutes les sphéres de la société. 1l y a une nécessité de mener
une réflexion sur les problémes dans leur globalité afin de mieux situer les responsabilités

des acteurs et la prise en compte des individualités ; comme le dit Edgar Morin :

« Toute connaissance (et conscience) qui ne peut concevoir [’individualité, la
subjectivité, qui ne peut inclure [’observateur dans son observation, est infirme
pour penser tous problemes, surtout les problémes éthiques. Elle peut étre
efficace pour la domination des objets matériels, le contréle des énergies et les
manipulations sur le vivant. Mais elle est devenue myope pour appréhender les

réalités humaines et elle devient une menace pour l’avenir » (MORIN, 2004).

Le big data peut contribuer d’une maniére importante dans le développement de la santé en

termes d’informations et de connaissances, de la qualité de prise en charge des patients et de

45 *éthique (du grec ethos « caractére, coutume, moeurs ») est une discipline philosophique portant sur les jugements de
valeur. L'éthique se définit telle une réflexion fondamentale sur laquelle la morale établira ses normes, ses limites et ses
devoirs. L'éthique regroupe un ensemble de régles qui se différencient et complétent les régles juridiques. L’éthique vise a
répondre a la question « Comment agir au mieux ? ». Source : https://comitedethique.wordpress.com/about/definition-
ethique/ consulté le 2 novembre 2017

Dans le domaine de la santé, 1’éthique médicale se base sur quatre grands principes universels : 1’autonomie, la
bienfaisance, la non malfaisance et la justice. (Le Coz, 2009).

Davis et Patterson ont défini le cadre éthique des données numériques a partir de quatre éléments pour les particuliers et
les organisations : I’identité, la confidentialité, la propriété et la réputation. (DAVIS, PATTERSON, 2012).
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la santé publique. Mais toutes ces contributions, pour étre bénéfiques (pour les chercheurs,
les citoyens, les politiques et I’économie), doivent prendre en compte I’éthique dans tout son

ensemble sans ignorer 1’écologie d’action*® (MORIN, 2004).

Nous sommes en face d'une révolution scientifique qui va nécessiter de faire des choix, c’est-
a-dire de prendre des décisions. Ces décisions s’imposent notamment dans le contexte de la
médecine, ou les données de sante relévent de 1’intimité des personnes, la volonté de 1’Etat
de réduire les dépenses de santé, la prolifération des modeles économiques reposant sur les
données et les pratiques médicales. Ces décisions devront tenir compte de 1’éthique médicale
et des droits fondamentaux. Penser 1’éthique, ¢’est un questionnement au quotidien auquel
il faut apporter des réponses. Ce questionnement se fait en tenant compte du contexte et de
I’évolution de la société. Et il est d’actualit¢ dans notre contexte actuel avec le
développement des technologies du numérique et surtout 1’insertion du big data et de I’lA
dans la vie des personnes et surtout dans la pratique médicale. Cette thése se propose
d’étudier les problémes éthiques liés a ’utilisation du big data et de I’ A dans le domaine de
la santé. Il s’agit principalement de déterminer quelle éthique dans I’utilisation du big data

et de I’lA dans le domaine de la santé ?

1.2.3 Complexité des questions posées

Le domaine de la santé est un milieu complexe du fait qu’elle touche a I’intimité des
personnes, de son évolution rapide dans le temps et dans 1’espace (les connaissances de la
santé évoluent de facon rapide avec les découvertes de nouvelles molécules, de nouvelles
maladies et de pratiques différentes en tenant compte des contextes) et surtout de par sa
relation avec plusieurs domaines notamment le droit, la sociologie, la philosophie, les
sciences de I’information et de la communication et I’informatique. Cette complexité reside
méme dans la difficulté a trouver une définition pour la « maladie ». Toutes les définitions
proposées partent a partir de son contraire a savoir la santé. Maél Lemoine le résume bien

en disant que la définition de « la maladie*’ est fonction de celui qui la définit » (LEMOINE,

46 « L’écologie d’action enseigne que toute action humaine dés qu’elle est entreprise, échappe d son initiateur et entre
dans un jeu d’interactions multiples qui la détourne de son but et parfois lui donne une destination contraire a son
intention » (MORIN, 2004).

4 «[...] est « malade », pour le médecin, celui qui doit étre traiter, pour [’assureur, celui qu’il doit rembourser, pour la
société, celui a qui on doit indulgence et secours, et pour les malades eux-mémes, celui qui est entravé dans son action
habituelle et ne peut faire ce qu il veut ou doit faire » (LEMOINE, 2017).
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2017). Cette définition pose le probléme de 1’usage du big data pour le diagnostic des
maladies et leur prise en charge a travers les algorithmes. Sommes-nous en train d’évoluer
vers une definition de la maladie et des soins a travers les données ou plutot vers une santé

productrice des données ?

Bien que les données physiologiques et les examens complémentaires soient importants pour
le diagnostic de la maladie, ils ne sauraient dispenser du processus communicationnel dans
I’élaboration du diagnostic et la prise en charge du patient. La production des données a
travers les objets connectés ces derniéres années a connu une croissance importante. En
dehors de la production et du traitement des données, il se pose la question de la fiabilité des
données produites par ces objets connectés surtout dans le cas de la prise en compte dans le
diagnostic médical et la prise de décision. En effet, des études ont montré que les applications
des smartphones et les objets connectés ne produisent pas toujours des données fiables et
ceci dans des proportions inacceptables pour une décision médicale (CASE ET AL., 2015 ;
FARINA, LOWRY, 2017 ; ORR ET AL., 2015 ; FARNIA ET AL., 2017). Il se pose alors le
probleme de la réglementation de ces outils de production de données et les questions
juridiques liées a ces données. Pour le moment, il n’existe pas une réglementation sur la
conception et le fonctionnement (fiabilité médicale et sécurité des données) des objets
connectés en dehors de ceux qui sont validés comme étant des dispositifs médicaux*®. Par
conséquent, les objets connectés ne peuvent pas étre considérés comme des dispositifs
médicaux entrant dans le diagnostic ou la surveillance des maladies. Mais quelle est la
responsabilité du médecin, s’il ne prend pas en compte les résultats d’un objet connecté et
que cela a des conséquences néfastes pour le patient ou si au contraire, il est trompé par une
valeur erronée fournie par I’objet connecté ? La question de la sécurité est plus prégnante
dans le domaine de la santé en ce sens qu’elle nécessite une forte disponibilité des données
tout en assurant leur intégrité et leur confidentialité. Une adaptation des textes juridiques
voire un nouveau droit*® concernant les objets connectés, I’1A et le traitement des données
de santé s’avérent nécessaires. Les technologies du numérique évoluent & une vitesse

impressionnante avec d’importants enjeux économiques et sociétaux. Il faudra trouver un

48 [’ Agence nationale de sécurité du médicament et des produits de santé (ANSM) est chargée de I’évaluation et de
I’expertise des dispositifs médicaux (applications, objets de diagnostics et de surveillance) en France. Source :
www.ansm.sante.fr consulté le 02 novembre 2017.

49 e roi Salmane a donné la nationalité Saoudienne & Sophia (robot humanoide). Il va se poser le probléme des droits de
ce robot envers elle-méme et envers la société. Cette naturalisation pose en méme temps un probleme éthique auquel nous
devons  répondre.  Source :  http://www.lepoint.fr/monde/l-arabie-saoudite-honore-une-femme-robot-30-10-2017-
2168688 24.php consulté le 02 novembre 2017.
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juste milieu pour la protection de la vie privée des personnes et la confidentialité des données
tout en adaptant les textes juridiques et en prenant en compte les enjeux économiques et

politiques dans le domaine de la santé.

A coté des enjeux juridiques, sécuritaires et éthiques, nous devons évaluer les risques de
I’utilisation des données de mauvaises qualités dans la production de nouveaux savoirs et
connaissances dans la pratique médicale et la recherche dans le domaine de la santé. Les
conséquences économiques et sociétales ne seront-elles pas supérieures aux effets

bénéfiques tant plébiscités des technologies du big data ?

« Pratiquer la médecine, c’est entrer dans la vie d 'un étre humain, dans la mort
d’un cadavre. C’est l'interroger, le découvrir de mille et une manieres, I ’ouvrir,
le modifier, le réparer, [’exhiber et |’exhumer contre son gré. Méme le geste
salvateur de quelque chirurgien greffant une main n’est rien a coté des douleurs
physiques et des souffrances psychologiques que la personne redevenue normale

(c’est-a-dire avec deux mains) endure » (DUPONT, 2001).

Tout manquement ou erreur est un lourd tribut a payer pour I’individu et pour la société (par
exemple si nous prenons le cas des piratages des systémes d’information des hopitaux avec
le blocage des acces des données patients et la récupération de ces données par les pirates).

Dans ce domaine complexe, nous examinons les questions suivantes :

e quels sont les impacts de I’utilisation du big data et de I’lA dans la pratique
médicale ?

e les moyens juridiques de protection de données sont-ils suffisants et efficients ?

e quels sont les enjeux de 1’utilisation des traces numériques dans le domaine de la

santé ?

1.2.4 Intérét de notre sujet de thése

Nous avons entrepris ce travail de recherche en fonction de la prégnance des enjeux pour la

sociéteé et la pratique médicale.

Sur le plan scientifique, il s’agit d’un travail interdisciplinaire (médecine, SIC, droit,

sociologie et informatique). La thése concerne, d’une part, le traitement des données de santé
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a I’ére des TIC - notamment le big data - et de I’l A, son implication dans la vie sociale des
individus et la pratique médicale, et, d’autre part elle propose une réflexion sur les aspects
¢thiques liés a ’utilisation du numérique.

Conjointement a la conception d’une application concrete de I’IA en médecine, destinée a la
prise en charge des patients suspectés d’une embolie pulmonaire (YAMEOGO, CoLLOC, 2016)
, nous avons montré I’applicabilité du paradigme de /’Homme-trace (GALINON-MELENEC,
2011) dans le domaine de la santé et 1’évaluation de 1’utilisation des TIC dans la pratique

médicale par les médecins.

Avec le numérique et 1’utilisation du big data, les frontiéres sont abolies. Il est possible de
retrouver ses données dans n’importe quel pays a tout moment. Ce point mérite des
conditions techniques et humaines de protection des données mais surtout une adaptation
des textes juridiques pour que tous les acteurs tirent le meilleur profit du big data et de I'TA
sans mettre en danger la vie privée et personnelle des individus et la pratique médicale. Pour
une meilleure utilisation du big data et de I’IA dans notre société, la mise en place d’une
stratégie globale et d’une pensée complexe s’avére nécessaire et urgente. La question de
I’éthique (protection des données, la perte de confiance en 1’administration publique, la
monopolisation des données par les géants du web (GAFAM, NATU, BATX), les méthodes
de production des informations et des connaissances, le terrorisme étatique® en vigueur dans
certains Etats) dans 1’utilisation de ces techniques dans notre société est plus que d’actualité

de nos jours.

1.25 Obijectifs de notre thése

Les objectifs de notre these étaient les suivantes :
e établir un état des lieux :

o des différents modes d’utilisation du big data et de I’'TA dans la pratique

médicale ;
o des moyens juridiques de protection des données de santé des individus ;
e analyser I’impact de I’utilisation des traces numériques dans la pratique medicale ;

e évaluer les enjeux de I’utilisation du big data et de I’TA dans la pratique médicale.

50 Collecte des données personnelles sans respect des régles juridiques et sociales et surveillance systématique des individus
par I’état sans I’autorisation des personnes au nom de la sécurité nationale.
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Ces reperes nous ont permis d’évaluer I’hypothése principale : L utilisation du big data et

de I’TA dans la pratique médicale comporteraient des risques pour 1’éthique médicale.

De cette hypothese principale découlaient les hypotheses secondaires que sont :

e I’utilisation du big data dans la pratique médicale porterait atteintes a la vie privée
du patient et au secret médical ;
e les moyens juridiques actuels ne garantiraient pas suffisamment la protection des

données de santé face a 1’évolution rapide des technologies du big data et de I’IA ;

e |’utilisation des traces numériques dans le domaine de la santé aurait des

conséquences néfastes a la pratique de la médecine et pour la société.

Ainsi, pour atteindre les objectifs de notre thése et confirmer ou infirmer nos hypotheses de

recherche, nous nous sommes efforcés de suivre une démarche rigoureuse décrite dans la

partie suivante.
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2 Methodologique de la recherche

« La méthodologie de la recherche est un ensemble de méthodes®! et de techniques qui
orientent [’élaboration d’une recherche et guident la démarche scientifique » (DEPELTEAU,
1998). La methode est un ensemble de démarches raisonnées que suit 1’esprit pour découvrir
et démontrer la vérité dans les sciences et la technique, un outil de recherche qui facilite la
collecte des données ou un ensemble de procédés employés pour produire une ceuvre ou
obtenir un résultat déterminé (MUKE ZIHISIRE, 2011). Pour mener a bien notre étude, nous

avons retenu des méthodes et des techniques adaptées a nos objectifs.

2.1 Méthodes

2.1.1 Phase exploratoire

Dans le but de mieux explorer et analyser la problématique de notre thése, nous avons fait
un état de I’art et mis en place une stratégie pour étudier le sujet sous un nouvel angle. Nous
avons réalisé une recherche documentaire, participé a des séminaires, colloques, ateliers et

rencontré des personnes ressources.

La phase de recherche exploratoire s’est faite sur le web (bases de données spécialisées ou

non) et dans les bibliothéques. Ce choix s’expliquait par les raisons suivantes :

e la mise a jour réguliére de nos connaissances sur le sujet dans un domaine ou la

recherche et les connaissances évoluent a une vitesse exponentielle ;
e |’obtention d’un point de vue des personnes extérieures a notre travail ;
e I’analyse sous des angles différents et par différents chercheurs dans le domaine ;

e |’analyse de I’évolution des recherches dans le domaine afin de dégager des

tendances de perspectives.

Nous avons ainsi mis en place une veille documentaire sur les bases de données afin de
recevoir des rappels réguliers sur les nouvelles mises en ligne et les publications dans le

domaine.

51 e mot « méthode » est un emprunt du mot latin methodus qui est, & son tour, emprunté du mot grec methodos qui signifie
« route, voie », « direction qui mene au but ».
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Des recherches sur le web ont été effectuées sur :

Google pour larecherche généraliste et Google Scholar pour la recherche des travaux
scientifiques et universitaires (articles avec ou sans comité de lecture, théses
universitaires, livres scientifiques). Le choix de Google Scholar nous a paru
judicieux car elle intégre un nombre important de revues scientifiques dans sa base
de données. En 2014, Google Scholar prétendait couvrir 85 % des publications
scientifiques. Elle a une interaction avec les bibliothéques et permet de rechercher
un ouvrage grace au catalogue international WorldCat, et en France via le systeme
SUDOC. Mais il faut noter que Google Scholar comporte de nombreux bruits® et la
qualité des recherches n’atteint pas celle des bases de données spécialisées et des
bibliotheques. En plus la recherche avec Google et Google Scholar nécessite un
travail fastidieux de tri et de choix des articles qui consomment un temps important
pour la revue de la littérature ;

Cairn qui est une plateforme de diffusion de publications francophones en sciences
humaines et sociales. Cairn propose l'acces au texte intégral de plus de 300 revues.
Une des difficultés de la recherche sur cette plateforme est que les requétes se vont
en texte libre ou full text avec un dépouillement qui prend plus de temps ;

Medline / Pubmed est 1'un des principaux moteurs de recherche de données
bibliographiques de I'ensemble des domaines de spécialisation de la biologie et de la
médecine. Elle a une meilleure qualité de recherche a partir des mots-clés MeSH®3,
La qualité des requétes permet d’avoir une bonne précision sur la recherche et un
gain de temps importants. Nous avons utilisé le site web www.hetop.eu®* pour la

correspondance des mots-clés du francais a I’anglais.

52 pour les SIC, « le bruit documentaire est un ensemble de documents qui souffre d'un déficit de pertinence, en résultats
d'une recherche d'information sur un outil de recherche ». Source: Bruit documentaire sur le site de ’APDEN
http://apden.org/wikinotions/index.php?title=Bruit_documentaire consulté le 24 avril 2018.

53 MeSH (Medical Subject Headings) est le thésaurus de référence dans le domaine biomédical. La NLM (U.S. National
Library of Medicine), qui I'a construit et le met a jour chaque année, l'utilise pour indexer et permettre d'interroger ses bases
de données, notamment Medline / PubMed.

54 HeTOP (Health Terminology/Ontology Portal) inclut les principales terminologies et ontologies de santé. Il contient
plus de 2 millions de concepts disponibles dans plusieurs langues a travers plus de 70 terminologies ou ontologies. Le site
web a été réalisé par le Département d’Informatique et d’Information Médicales du CHU Hépitaux de Rouen.
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e Embase® qui est une base de données biomédicale actualisée et polyvalente. Elle
contient la plus grande collection de documents biomeédicaux de 1947 a nos jours et
tous les articles sont indexés en profondeur a I'aide de Life Science thesaurus Embase
Indexing d'Elsevier® ainsi que d'Emtree®.

La recherche en bibliothéque a été faite dans les bibliotheques de 1’Université du Havre et

les autres bibliothéques frangaises par I’intermédiaire du prét interbibliotheques.

Les mots-clés utilisés au cours de nos différentes recherches étaient « big data », « objets
connectés », « intelligence artificielle », « machine learning », « deep learning », « fouilles
des données », « algorithme », « traces », « traces numériques », « données », « systéme
d’information autonome », « épistémologie », « éthique », « vie privée », « données santé »,

« données personnelles ».

Les recherches ont été faites a la fois en anglais et en francais. A ces mots-clés, il faut ajouter
I’'usage des qualificatifs en fonction du raffinement voulu et des combinaisons avec les
opérateurs booléens « AND et OR » en particuliers. Ces différents mots-clés étaient le plus

souvent utilisés en combinaison pour avoir un meilleur rendu des résultats de recherche.

Une recherche particuliére a été faite sur les documents juridiques disponibles pour la
protection des données a caractére personnel, la pratique de la médecine en France et la
gestion des données. Les sites web de LégiFrance®® et des lois de 1’Union Européenne®’ ont

été utilisés a cet effet.

Les documents juridiques que nous avons exploités au cours de cette analyse sont :

e la loi n°78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux

libertés®® :

%5 La base de données Embase est payante et seule I’université de Paris Descartes disposait d’un accés en France. Nous
avons eu acces a cette base de données lors d’une formation organisée par la Cochrane France le 16 mars 2019 ; formation
a laquelle nous avons participé.

56 https://www.legifrance.gouv.fr/.

57 https://europa.eu/european-union/law_fr.

%8 |oi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés.
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e le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016°° relatif & la protection des personnes physiques & I'égard du traitement des

données a caractere personnel et & la libre circulation de ces données ;

e le privacy shield® qui encadre les transferts des données personnelles de 1’Union

Européenne vers les Etats-Unis ;

e laloin®2002-303 du 4 mars 2002 relative aux droits des malades et a la qualité du

systéme de santé®* ;
e laloin®2016-1321 du 7 octobre 2016 pour une République numérique® ;
e laloin® 2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé®® ;

e le décret n° 2016-1871 du 26 décembre 2016 relatif au traitement de données a

caractére personnel dénommé « Systéme National des Données de Santé® » ;

e I’ordonnance n® 2017-27 du 12 janvier 2017 relative a I'nébergement de données

de santé a caractére personnel® ;

e le décret n°2018-137 du 26 février 2018 relatif a I'nébergement de données de

santé a caractére personnel®® ;

e le code de déontologie médicale francais®’ ;

L’analyse de ces différents textes juridiques nous a permis de comprendre les différents
processus mis en ceuvre pour exploiter et protéger les données de santé considérées comme

des données sensibles. Elle a permis de dégager les différentes thématiques abordées dans

SReglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection des personnes
physiques a I’égard du traitement des données a caractére personnel et a la libre circulation de ces données.

80 The EU-U.S. Privacy Shield. In : European Union Law [en ligne]. 2016. [Consulté le 25 janvier 2017]. Disponible &
I’adresse : http://data.europa.eu/eli/dec_impl/2016/1250/0j.

51 Loi n® 2002-303 du 4 mars 2002 relative aux droits des malades et & la qualité du systéme de santé.
52 Loi n° 2016-1321 du 7 octobre 2016 pour une république numérique.
83 Loi n° 2016-41 du 26 janvier 2016 de modernisation de notre systéme de santé.

54 Décret n° 2016-1871 du 26 décembre 2016 relatif au traitement de données a caractére personnel dénommé « systéme
national des données de santé ».

% Ordonnance n° 2017-27 du 12 janvier 2017 relative & I’hébergement de données de santé & caractére personnel.
8 Décret n° 2018-137 du 26 février 2018 relatif 4 I’hébergement de données de santé & caractére personnel.

67 Articles R4127-1 & R4127-122 du code de santé publique francais.
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les différents textes pour ce qui concerne la protection, 1’accessibilité et le traitement des

données de santé.

Les entretiens et les conseils des personnes extérieures nous ont permis de dégager des pistes

et d’orienter notre travail.

Cette phase exploratoire nous a permis de :

e mieux comprendre la technologie du big data et les différents domaines dans
lesquels il est utilisé. Nous avons amélioré notre comprehension des notions de
trace et de données aussi bien dans le domaine de I’informatique que dans celui

des SIC ;

e préparer notre méthode d’enquéte et le choix des outils techniques pour le recueil

des données ;

e mettre en place une méthodologie pertinente, rigoureuse et appliquée pour la

réalisation de notre travail.

2.1.2 Méthode d’enquéte

AT’issue de ces prospections initiales, nous avons choisi une méthode d’enquéte qui consiste
a interroger les acteurs sur des aspects d’eux-mémes (expériences, leurs attitudes et leurs
opinions) qu’ils sont en mesure de décrire. A partir des résultats obtenus aupres d’un groupe
d’individus, les chercheurs tirent des conclusions sur les caractéristiques de I’ensemble de

la population de référence (MUKE ZIHISIRE, 2011).

Les objectifs de cette enquéte dans notre travail sur le terrain étaient de :

e décrire 'utilisation des objets connectés et la santé numérique par les patients et les

médecins ;

e évaluer la perception de la protection et du respect des regles éthiques dans

I’exploitation des données personnelles de santé par les médecins ;

e analyser les craintes et les attentes des médecins quant a 1’utilisation du big data et

de I’lA dans la pratique médicale ;
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e évaluer I’impact de I’utilisation du numérique sur la confiance qu’ont les patients

envers leur médecin a 1’ére du numérique ;

e recueillir les avis d’experts sur ’utilisation du big data et de I’IA dans la pratique

médicale.

Dans cette recherche, nos populations de référence étaient :

e les médecins praticiens de la commune du Havre qu’ils soient dans un cabinet de

soins ou dans un hdpital public de soins ;
e les habitants de la commune du Havre ;

e les personnes ressources dans les domaines du big data et de I’'TA.

Enquéte auprés des médecins et des habitants de la commune du Havre

L’enquéte sur les médecins et les habitants du Havre a porté sur leurs caractéristiques
sociodemographiques, leurs usages des objets connectés et des applications de santé sur
Internet et sur leur téléphone mobile, leur avis sur I’utilisation de 1’IA dans le domaine de la
santé, I’impact de I’utilisation du big data sur la pratique médicale, la protection et la sécurité

des données.

Le choix de faire une enquéte sur les deux populations reposait sur notre hypothese de départ.
Jusqu’a aujourd’hui, la relation médecin — patient reposait sur un lien fort®® (GRANOVETTER,
1983) entre le médecin et le patient durant tout le processus de soins. Ce lien complexe est
composé en partie de confiance dans le diagnostic des « signes-traces » (GALINON-
MELENEC, 2011) émis par le corps du patient, en partie par I’intimité que crée la coprésence
des corps dans la méme salle (le cabinet médical), la fréquence de la rencontre médecin —
patient et la forme prise par 1’interaction (GOFFMAN, 1974) ; I’ensemble de ces composants
produisant une relation d’attachement entre les parties prenantes de 1’interaction. Cette
relation de confiance est associée a une augmentation de la satisfaction, a 1’adhérence au
traitement et a la continuité des soins (ROLFE ET AL., 2014). L’évolution et les changements

dans le systéeme de santé peuvent influencer cette relation et affecter la prise en charge des

% Selon la théorie de lien faible, décrite par Granovetter, il faut distinguer deux types de relations pour un individu : « celles
qui le relient a sa famille et ses amis proches, qui constituent des liens forts, et celles formées par un réseau généralement
plus étendu et plus distant, qui constituent les liens faibles » (GRANOVETTER, 1983).
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patients. Ces changements sont surtout marqués par 1’informatisation de tout le processus de
soins et I’implication de plusieurs acteurs dans la relation de soin, qui était constitu¢ du
colloque singulier entre le médecin et le patient. 1ls ont abouti a la notion de « secret

partage® ».

Notre hypothése était que I’utilisation du numérique et des objets connectés dans la pratique
médicale modifiait la nature de ce lien. Notre enquéte visait a préciser également les contours

de cette modification.

Pendant notre recherche documentaire, les enquétes menées dans le cadre de I’utilisation du
big data, des objets connectés ou de I’lA dans le domaine de la santé ont concerné
uniquement 1’un des deux groupes a savoir soit le patient ou le médecin mais pas les deux a

la fois en tenant compte de la relation médecin - patient (LES ECHoOs, 2016 ; LEO, 2016).

Afin d’éviter les biais dans les réponses :

e concernant les patients, notre procédure d’enquéte consistait a faire un choix des
habitants de la commune du Havre (patients dans le cadre de notre étude) centré
sur le medecin traitant afin de mieux établir une relation médecin - patient et une
corrélation dans 1’utilisation du big data et ses applications dérivées dans la prise

en charge médicale ;

e concernant les médecins, le choix a été fait de maniere stratifiée et aléatoire a partir
de la base de données de I’annuaire de santé de 1’assurance maladie, les médecins
praticiens inscrits au titre de la ville du Havre dans un premier temps. Ensuite, nous
avons da faire un échantillonnage aléatoire systématique de tous les cabinets
médicaux du fait d’une faible participation des cabinets lors de notre premiére

technique d’échantillonnage.

Les résultats devaient permettre :

e dans un premier temps, de mettre en évidence les relations entre les besoins et les

usages de chaque participant (médecin et patient). Ce qui sur le plan opérationnel

89 |a circulaire santé/justice du 21 juin 1996 évoque la possible transmission, entre professionnels de santé, d’informations
sur un patient en vue d’une meilleure coordination ou qualité des soins. Elle a été reprise dans loi n® 2002-303 du 4 mars
2002 relative aux droits des malades et a la qualité du systéme de santé.
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devrait aboutir a proposer une approche de I’intégration du big data dans le
domaine de la santé qui prenne en compte les préoccupations des différents acteurs.
La protection de la vie privée des individus et I’éthique médicale ont fait 1’objet
d’un punctum spécifique ;

dans un second temps, d’analyser I’importance de la contextualisation dans la prise

en charge des patients et la pratique de la médecine ;

et enfin, une analyse des risques percus et vécus par les médecins dans le cadre de

I’utilisation du numérique dans la pratique médicale.

Pour I’obtention des résultats, le traitement de 1’enquéte alliait une approche mixte,

qualitative et quantitative, que nous considérons comme complémentaires pour repérer les

parameétres de la nature du lien décrite plus haut.

Personnes ressources dans les domaines connexes

Le corpus pluridisciplinaire de ces personnes se composait de :

juristes dont nous avons souhaité connaitre la vision sur les textes de la protection
des données de santé et I’implication juridique de I’utilisation du big data et de
I’lA dans la pratique médicale, en particulier sur la question de la responsabilité

médicale ;

responsables du département d’information médicale qui nous ont informé des
pratiques sur le partage des informations entre professionnels et la confidentialité
des données, 1’accés des données aux assurances maladies dans le cadre des
remboursements, le transfert des données vers la PMSI (programme de

médicalisation des systéemes d'information) et la sécurité des données ;

informaticiens qui sont chargés d’assurer la sécurité, 1’intégrité, 1’accessibilité et
la confidentialité des données, et de centraliser les données de santé dans un seul

Sserveur ;

médecins spécialistes de 1’éthique qui ont donné leur avis sur la numérisation de la

pratique médicale ;

specialistes en SIC dont les recherches portaient sur I’usage des traces numériques

et leurs implications dans le domaine de la santé.
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Approche qualitative

« L’approche qualitative s’intégre dans une démarche compréhensive qui privilégie la
connaissance intime d'un phénomene, [’explication des cas et la richesse des données. Elle
induit un rapport différent a la réalité empirique » (LELEU-MERVIEL, 2008). Elle implique
un contact personnel avec les sujets de la recherche, principalement par le biais d’entretiens
et par I’observation des pratiques dans les milieux mémes ou évoluent les acteurs (PAILLE,
MUCCHIELLI, 2016).

« Une méthode qualitative est un agencement spécifique de techniques de recueil et de
techniques de traitement, appropriée a la résolution d 'une problématique de recherche dans

le but d’expliciter, en compréhension, un phénomene humain ou social » (MUCCHIELLI,

1996).

Les avantages d’une collecte de données qualitatives bien menée résident précisément dans
la richesse des données collectées et la compréhension plus en profondeur du probléme
étudié. Elles visent non seulement a décrire, mais aussi a aider a obtenir des explications
plus significatives sur un phénomeéne. La recherche qualitative est également utile pour

géneérer des hypothéses (KOHN, CHRISTIAENS, 2014)

Approche quantitative

« L’approche quantitative permet de décrire (obtenir des informations sur les
caractéristiques d 'une population cible), de comparer (lorsque les données sont
collectées sur deux ou plusieurs groupes), de repérer (certains faits sociaux) ou
d’expliquer (élucider les liens entre certaines variables). Elle permet aussi de
vérifier et de quantifier de facon précise des hypothéses préalablement
formulées » (LELEU-MERVIEL, 2008).
Mais, les résultats de la recherche quantitative peuvent étre trop simples et superficiels I
n’est pas toujours possible de décrire le probléme en profondeur. Le chercheur peut oublier
des qualités importantes du phénomeéne étudie, car il se consacre trop a un probleme concret
et il ne pense pas a la multi dimensionnalité du probleme ; cela pose le probléme du

réductionnisme que connaissent ces méthodes.

Chacune des deux approches comporte des limites qu’il faut prendre en compte.

L’association de ces deux méthodes permet ainsi d’avoir un meilleur résultat et surtout de
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compenser les inconvénients de chaque méthode. Ces deux méthodes ne sont pas opposées
ou incompatibles, mais plutét complémentaires. La méthode d’enquéte impose de choisir

une technique de recueil des données.

2.2 Techniques de recueil de données

« La technigue se situe au niveau des faits ou des étapes pratiques. Chaque technique choisie
doit garantir un certain niveau de fidélité, de validité, de précision et de neutralité » (LELEU-

MERVIEL, 2008) dans I’atteinte des objectifs de 1’étude.

Dans le cadre de notre travail, nous avons choisi les techniques de questionnaire et de

I’entretien.

2.2.1 Technique de questionnaire

Le questionnaire est une technique de recueil de données qui permet de comprendre et
d’expliquer les faits. C’est une approche quantitative qui s’applique a un ensemble
d’échantillons qui doit permettre des inférences statistiques (DEPELTEAU, 1998 ; MUKE
ZIHISIRE, 2011).

Dans le cadre de notre travail, les individus et les médecins ont été enquétés par la technique
de questionnaire pour permettre de décrire leur usage du numérique dans le domaine de la
santé, leur utilisation des objets connectés et leur avis sur I’lA et le big data. Cette collecte
de données permettra d’expliquer les différents choix des individus et les craintes que peut
susciter 1’utilisation du big data dans le domaine de la santé. Enfin, les données recueillies
permettront de faire une corrélation entre les besoins et pratiques des patients et des médecins

dans le cadre de I’utilisation du big data pour leur prise en charge.

Nous avons utilisé a la fois des questions ouvertes et fermées. Ce choix permettait aux
individus participant de 1’étude de s’exprimer librement. Les questions fermées permettaient
d’avoir des données comparables entre les individus afin de mettre en évidence des relations

entre des facteurs expliquant en partie les faits.
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Pour les questions fermées, nous avons utilise une échelle de Likert (LIKERT, 1932).
L’échelle de Likert ne recourt pas a des juges pour établir les valeurs a accorder aux
differentes modalités des questions. C'est directement les réponses des individus qui sont
utilisées, mais les scores sont fixés a priori par I'auteur de I'échelle qui décide également de
I'orientation de I'item (DeMEUSE, 2008). Nous avons utilisé des questions a cing modalités

centrées par une modalité neutre.

L’administration du questionnaire s’est faite par Internet par la méthode du systeme web
integré (STEPHANE, JEAN, 2004). Le questionnement sur Internet a ouvert de nouveaux
horizons aux intervenants du domaine : on efface les distances, on donne un accés libre,
convivial aux répondants avec un recueil mieux suivi et plus rapide pour celui qui I'organise.
C'est aussi un moyen plus ciblé et plus attractif pour les professionnels de la plupart des
secteurs d'activité, qui peuvent répondre selon leurs rythmes et leurs contraintes. Le choix
de cette technique s’explique par sa facilité¢ de mise en place et son accessibilité. Il comporte
des limites en raison de I'équipement et de l'utilisation d'Internet chez les particuliers ; mais,
une ¢tude menée sur 1’utilisation des technologies de I’information et de la communication
en 2012 notait que 80 % des Francais avaient utilisé un ordinateur au cours des trois derniers
mois et 81 % des ménages avaient acces a Internet (DEROIN, 2013). Une des limites de cette

étude est qu’elle dépendait de la volonté et de la motivation du patient a participer a 1’étude.

A partir du logiciel Sphinx®, nous avons construit notre questionnaire qui a été hébergé sur
un serveur de I’Université du Havre. Les individus de I’enquéte étaient informés de I’enquéte
par leur médecin traitant et une note explicative contenant un lien vers I’URL du formulaire

en ligne était remise au patient s’ils consentaient a participer a 1’étude.

L’enquéte en ligne a ’avantage de permettre le suivi de 1’évolution des entrées des données
en temps réel et de juger de I’état d’avancement afin de faire des relances ou de trouver des
solutions palliatives a des problémes survenant au cours de la collecte des données. Mais
dans le cas de notre étude, il nous était impossible de faire des relances aux patients car nous

n’étions pas en contact avec eux ; seule une relance aupres du médecin était possible.

La collecte des données en ligne nous permettait de gagner du temps par rapport a une
collecte aupres des patients dans les cabinets des médecins et nous evitait également la

réticence des médecins a nous accueillir dans leur cabinet en présence des patients.
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2.2.2 Technique d’entrevue ou d’entretien

L’entretien est une méthode de recherche et d’investigation. Par le biais de cette méthode,
I’enquéteur cherche a obtenir des informations sur les attitudes, les comportements, les

représentations d’un ou de plusieurs individus dans la société (TOUMERT, 2017).

La technique d’entretien a été utilisée pour interroger les médecins sur ’utilisation des objets
connectés, des applications de santé et les sites d’informations dans leur pratique médicale.
IIs ont été également interviewés sur leur avis sur 1’utilisation de I’ A et des données santé
dans le cadre du big data. Nous avons recueilli leur point de vue sur les impacts de 1’'usage

des TIC dans leur pratique quotidienne et future.

L’utilisation de la technique d’entretien nous a permis d’atteindre une saturation rapide de
la question. En plus, nous avons 1’ensemble des données qui nous permet de faire une analyse
qualitative ou quantitative en fonction des objectifs de notre étude et tester ainsi nos
hypothéses de recherche.

Pour atteindre nos objectifs, nous avons réalisé des entretiens compréhensifs semi directifs
en face-a-face, qui donnent une plus grande marge de liberté aux enquétés et permettent aux
chercheurs de faire une analyse comparative des données recueillies. L’entretien
compréhensif s’inscrit dans une démarche inductive oU le recueil et I’analyse des
informations ne sont pas des étapes successives, mais s’operent conjointement, au fur et a
mesure des entretiens, en méme temps que [D’interprétation et 1’¢laboration de Ia
problématique et des hypothéses. L’objectif est de parvenir a une compréhension intime de

la pensée et de I’action des sujets (VAN CAMPENHOUDT, QUIVY, 2011).

En effet, I’utilisation de I’entretien compréhensif semi-directif a fait surgir des thématiques
dont la telemédecine, les assistants médicaux et la relance du DMP. Toutes ces thématiques

étaient en lien avec I’utilisation du big data et de I’l A dans le domaine de la santé.

Dans un souci de comparer scientifiquement les données, nous avons pose un certain nombre

de questions qui ont été les mémes pour tous les interviewés. Durant la réalisation des
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enquétes, les réponses des interviewés ont fait ressortir des aspects et de nouvelles
considérations que nous avons pris en compte pour les entretiens suivants. Comme le disent

Van Campenhoudt et Quivy, I’entretien permet

« [’analyse du sens que les acteurs donnent a leurs pratiques et aux événements
auxquels ils sont confrontés : leurs systemes de valeurs, leurs reperes normatifs,
leurs interprétations de situations conflictuelles ou non, leurs lectures de leurs

propres expériences » (VAN CAMPENHOUDT, Quivy, 2011).

Nous avons également interviewé des personnes ressources qui de par leurs compétences,
leurs expériences et leurs implications dans la prise des décisions dans 1’utilisation du big
data et de I’TA dans le domaine de la santé nous ont fourni des informations tres pertinentes

pour cette étude.

2.3 Echantillonnage

2.3.1 Population cible

Notre étude s’est déroulée dans la commune du Havre. Elle concernait tous les médecins de
la commune et leurs patients. Nous avons considéré que les patients venaient tous de la
commune du Havre méme si dans la pratique nous pouvons avoir des chevauchements de
zone administrative dans la demande de soins par la population. Etant donné que les
médecins doivent couvrir tout le territoire administratif de la commune, 1’ensemble de la

population de la commune constitue notre population cible.

2.3.2 Population d’étude
Echantillonnage des médecins

Nous avons inclus dans notre travail les médecins toujours en activité réguliere de soins,
consentant a participer aux entretiens et a remettre les fiches d’informations a leurs patients.
Le médecin devait avoir dans sa cohorte de suivi des patients ou lors de ses consultations

des patients de plus de 15 ans.
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Dans le cadre de nos entretiens, nous avons limité la taille de notre échantillon de médecins
a 20. Ce choix s’expliquait par le fait que le recrutement des patients était centré sur les
médecins, pour éviter ainsi une dispersion de I’échantillon des patients et permettre une
meilleure corrélation de la relation de soin dans le cadre de I’utilisation du big data dans le
domaine de la santé. Le choix de notre méthode d’analyse nous impose également un nombre
raisonnable pour étre efficace et efficient dans I’analyse des corpus. Ce nombre de médecins
permet d’atteindre une saturation de plus de 90 % du sujet dans le cadre des entretiens

individuels (GRIFFIN, HAUSER, 1993) (voir figure ci-dessous).

PERCENT OF NEEDS IDENTIFIED
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Figure 1 : pourcentage de saturation en fonction du nombre de personnes enquétés
(GRIFFIN, HAUSER, 1993)

L’apport d’informations nouvelles devient marginal au-dela de 20 personnes. En plus, avec
I’aspect asymptotique de la courbe de saturation, la probabilité d’apparition d’idée nouvelle
devient trés faible ; on peut dire qu’il y a une saturation probable de la question a partir de

ce nombre.

Nous avons utilisé une méthode d’échantillonnage a plusieurs degrés (échantillonnage
aléatoire stratifié¢) " pour le choix des médecins. Dans un premier temps, nous avons découpé

la commune du Havre selon les cing quartiers administratifs. Ensuite, nous avons sélectionné

0 L’idée de base de I’échantillonnage aléatoire stratifié est de diviser une population hétérogéne en sous-populations,
habituellement appelées strates, constituées d’éléments homogenes ; on pourra ainsi obtenir une estimation précise d’une
moyenne de strate quelconque a partir d’un petit échantillon prélevé dans cette strate, ainsi qu’une estimation précise pour
I’ensemble de la population, en combinant ces estimations. L’échantillonnage stratifi¢ donne une meilleure section
transversale de la population que la procédure d’échantillonnage aléatoire simple. En général le degré de précision
augmente avec le nombre de strates de la population, car plus elles sont nombreuses, plus les unités qu’elles contiennent
sont homogenes. Source http://www.fao.org/3/X6831F/X6831f14.htm consulté de 20 avril 2018.
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de maniére aléatoire et proportionnelle les cabinets de médecins dans chaque quartier et nous
avons envoyé des lettres d’invitation aux cabinets tirés au sort de manicre aléatoire. Chaque
tirage a été fait sur la base des cabinets de chaque quartier. Nous avons envoyé trente lettres

en tenant compte des possibles refus de participation a 1’étude.

La base de 1’échantillonnage a été 1’annuaire de 1’assurance maladie en ligne’* qui est
accessible gratuitement sans identification préalable. L’annuaire permet de faire des requétes
de recherche selon les critéres de sélection des médecins et selon les besoins. Pour les
requétes, nous avons pris en compte le type d’acte « la consultation » et le lieu de pratique
médicale « Le Havre (76) ». Cette requéte nous permettait de faire une sélection de tous les
médecins ayant une activité de consultation sans distinction de la spécialité et ayant comme

commune d’installation Le Havre.

Cette requéte réalisée le 15 mai 2018, nous retournait un résultat de 284 praticiens. Et comme
il existe des pratiques en cabinet individuel ou en groupe, nous avons recensé tous les
cabinets ou pratiquaient les médecins a partir des adresses fournies par la requéte. Ce travail

de tri manuel nous a donné un résultat de 89 cabinets.

Nous avons donc constitué notre échantillonnage de médecins sur la base des cabinets. Ce
choix permettait de voir une répartition spatiale des cabinets dans les cing quartiers de la
commune de Havre (Voir ci-dessous la carte de répartition des cabinets dans les quartiers de
la commune du Havre). Notre choix reposait sur le fait que la pratique en groupe ou la
pratique individuelle n’avait pas d’influence sur 1’utilisation du numérique dans les cabinets

a cause de la mutualisation des ressources par les acteurs.

Commune du

Lk Quartiers Cabinets Médecins

Figure 2 : méthode d'échantillonnage des cabinets et des médecins

"1 Annuaire des professionnels de santé en ligne. Source : http:/annuairesante.ameli.fr/ consulté le 15 mai 2018.
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Localisation des cabinets médicaux
dans la commune du Havre
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Figure 3 : répartition spatiale des cabinets médicaux de la commune du Havre

Nous avons dépose des lettres (Annexe 4) directement aupres des cabinets expliquant les
objectifs de 1’étude et les différentes étapes en particulier, la phase de recrutement des
patients. Lorsque le médecin acceptait de participer a 1’étude, un rendez-vous était pris a la
convenance du médecin pour I’entretien. Durant cette phase d’échantillonnage et de
demande de participation a 1’étude qui s’est déroulée du début du mois d’octobre 2018 a la
fin du mois de novembre 2018, seulement cing médecins sur les trente (16 %) ont accepté

de participer a I’étude.

Dans un second temps, n’ayant pas atteint le nombre de médecins nécessaires pour notre
travail, nous avons envoyé une lettre de demande de participation aux 59 cabinets restants
dans notre base d’échantillonnage, passant ainsi a un échantillonnage systématique de tous

les cabinets de la commune du Havre.

Cette phase s’est déroulée du début du mois de décembre 2018 a la fin du mois de

janvier 2019. Elle nous a permis d’avoir la participation de 16 cabinets sur 59 (27 %).

Nous avons également enquété deux medecins du groupe hospitalier du Havre a 1’Hopital

Jacques Monod et a I’Hopital Flaubert. Nous avons inclus 1’hdpital Jacques Monod, bien
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qu’il ne soit pas situé dans la commune du Havre, parce qu’il est le principal centre de

référence des cabinets médicaux de la ville du Havre.

Ainsi, nous avons eu un accord de participation de 23 médecins dont deux n’ont pas été
enquétés (soit un taux de participation des cabinets de 23 %). La cartographie ci-dessous

montre la répartition spatiale des structures de soins enquétées dans la commune du Havre.

Présentation des cabinets enquétés dans la commune du Havre

Légende
- Cabinets non-enquétés
® Cabinets enquétés

[] Commune du Havre

1 Le Havre Nord

[ Le Havre Sud

[ Foret de Montgeon

I Le Havre Centre-Est
LeHavre Centre-Ouest

[0 Le Havre Est

Sources : Annuaire AMELI 2018, INSEE, IGN BD TOPO!
Réalisation : Clément{Méjane , juin 2019

Figure 4 : répartition spatiale des structures de soins enquétées dans la commune du Havre

Lorsque nous n’avons pas de réponse au bout de deux semaines, nous avons fait des relances

pour avoir une confirmation de participation ou non a I’étude.

Echantillonnage des patients

Nous avons inclus dans notre étude des patients ayant un age supérieur a 15 ans et consentant
a participer a notre étude. Nous n’avons donc pas jugé nécessaire d’inclure des patients dont
la réponse dépendait des tuteurs du fait que ces derniers pouvaient faire partie de

I’échantillon d’étude des patients pour éviter le biais de réponse double.
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La taille d’un échantillon d’une étude menée aupres d’une population donnée est un facteur
déterminant pour obtenir des données fiables a propos d’une proportion dans une population.
La fiabilit¢ des données n’est jamais absolue, mais se situe plutét dans un intervalle de

confiance. Plus I’intervalle de confiance est petit, plus le risque d’erreur est faible.

Nous avons calculé la taille de I’échantillon a partir de la formule de Schwartz (SCHWARTZ,
1993) :
_ ,p(1-p)
n==2z T
n = taille de I’échantillon
z = le niveau de confiance selon la loi normale. Dans notre cas, nous avons pris un niveau

de confiance de 95 %, donc z = 1,96

d = la marge d’erreur tolérée égale a 5 % dans notre cas

p = proportion estimée de la population qui acceptera le partage des données santé dans le
cadre de I’utilisation du big data. Nous ne disposons pas de données dans ce cadre pour notre
population. La valeur de p est alors estimée a 0,5.

Notre taille de I’échantillon a partir de la formule ci-dessus est de donc n = 384.

Nous avons considéré un taux de réponse dans notre étude de 80 % ramenant ainsi la taille
de notre échantillon a enquéter a 480. L’échantillon a été réparti entre les médecins de facon
équitable. Chaque médecin devait enréler dans 1’étude au moins 24 individus (480/20).

L’enrdlement des patients s’est fait de facon systématique lorsque le patient venait a la
consultation et consentait a participer a 1’étude. L’enr6lement a été stoppe des que le nombre
de patients requis pour chaque médecin a été atteint. L’enr6lement était également adapté au

mode de fonctionnement du médecin afin de ne pas perturber son emploi du temps.

Nous avons mis a la disposition des médecins, des fiches qui expliquaient les objectifs de
I’¢tude, la demande de consentement ainsi que les informations sur le responsable du

traitement des données et le lien d’accés au questionnaire en ligne (Annexe 7).

Le questionnaire a été mis en ligne le 10 octobre 2018.
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Echantillonnage des personnes ressources

Nous avons interviewé des personnes ressources du fait de leurs implications dans le
processus d’utilisation du big data dans le domaine de la santé. Ces personnes sont choisies
soit pour leurs compétences et leur notoriété scientifique dans le domaine, soit du fait de
I’influence de leurs opinions sur la question. Le choix des personnes a été fait a partir des

questions durant nos entretiens avec les médecins et de celles que nous nous sommes posees

pendant notre phase de revue de la littérature.

Les personnes enquétées étaient au nombre de quatre :

une responsable des services informatiques d’un hopital au Havre pour étre plus
proche de la réalité de gestion des infrastructures informatiques et des applications

dans les hopitaux du Havre ;

un responsable de département d’information médicale au Havre pour avoir un
point de vue pratique sur la gestion et le traitement des données de santé dans les

hopitaux, en particulier ceux du Havre ;

un chef d’entreprise diplomé de médecine dans le développement d’applications

d’lA en santé a Paris ;

une juriste spécialiste de 1’utilisation des TIC dans le domaine de la santé a Lille ;
I’entretien s’est déroulé par téléphone. Ce choix s’explique par le fait que nous ne
pouvions pas aborder les questions d’éthique du big data et de I’IA dans le domaine
de la santé en passant sous silence les questions juridiques de 1’utilisation des TIC

dans le domaine de la santé.

2.4 Techniques d’analyse

Analyser, c’est répondre a des questions. Pour cela, il faut utiliser les techniques d’analyse

adéquates pour avoir les meilleures réponses.

Dans notre travail, nous avons utilisé trois techniques d’analyse : 1’analyse thématique de

contenu, I’analyse statistique textuelle et I’analyse de données quantitatives. Le choix de ces

trois techniques s’explique par les techniques de recueil des données que nous utilisons.



2.4.1 Techniques d’analyse qualitative

Dans le cadre de ’analyse qualitative, nous avons réalisé une analyse de contenu.

C’est « un ensemble de techniques d’analyse des communications visant, par des
procedures systématiques et objectives de description du contenu des messages,
a obtenir des indications (quantitatives ou non) permettant l’inférence de
connaissances relatives aux conditions de production/réception (variables

inférées) de ces messages » (BARDIN, 2013).

Nous avons utilisé¢ I’analyse thématique de contenu et I’analyse statistique textuelle.

L’analyse thématique de contenu est une technique d’analyse qualitative qui fait intervenir

des procédés de réduction des données.

« L’analyste va faire appel pour résumer et traiter son corpus a des
dénominations que l’on appelle les themes. Elle a deux fonctions principales :
une fonction de repérage et une fonction de documentation. La premiere fonction
concerne le travail de saisie de [’ensemble du corpus. La tache est de relever les
themes pertinents en lien avec les objectifs de la recherche, a l’intérieur du
matériau a [’étude. La deuxieme concerne la capacité de tracer des paralleles
ou de documenter les oppositions ou les divergences entre les themes » (PAILLE,
MUCCHIELLI, 2016).

Nous avons utilisé la logique de la thématisation continue qui consiste en une démarche
ininterrompue d’attribution des thémes et simultanément de construction de [’arbre
thématique (PAILLE, MuccCHIELLI, 2016). Cette méthode est tres utile car nous procédons
apres chaque entretien a une analyse de celui-ci afin de permettre une exploration de pistes
inconnues suite a I’interaction avec les interviewés. Elle permet une analyse fine et riche du

corpus.

Elle peut étre mise a contribution seule ou étre combinée avec d’autres stratégies d’analyse.
L’analyse thématique représente un outil important dans bon nombre de cas car elle permet
de poser rapidement un diagnostic, une utilisation dans le cadre d’une recherche-action et

une utilisation complémentaire a des méthodes quantitatives.
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2.4.2 Techniques d’analyse quantitative

L’analyse quantitative désigne 1’ensemble des méthodes et des raisonnements utilisés pour
analyser des données standardisées (c’est-a-dire des informations dont la nature et les
modalités de codage sont strictement identiques d’un individu ou d’une situation a 1’autre).
Ces données résultent souvent d’une enquéte par questionnaire mais peuvent également étre
produites par le codage de documents d’archives, de dossiers administratifs, de sources

sonores ou visuelles (MARTIN, 2012).

« Dans [’analyse quantitative, le chercheur tente de répondre aux questions
posées lors d’une enquéte et/ou de vérifier des hypotheses émises. La difficulté
et ['ampleur de I’analyse dépendent des objectifs de [’étude et de la complexité
des variables recherchées » (LELEU-MERVIEL, 2008).

Lors de I’analyse quantitative, nous avions prévu de realiser une analyse descriptive des
caractéristiques des groupes d’individus impliqués dans notre étude. Dans un second temps
nous réaliserons des analyses bivariées et multivariées pour mettre en évidence les relations
entre les variables a partir des tableaux de contingence et des régressions logistiques. « La
régression logistique a pour but d’isoler les effets de chaque variable, c’est-a-dire
d’identifier les effets résiduels d’une variable explicative sur une variable d’intérét »
(LARMARANGE, 2018). Enfin, nous utiliserons 1’analyse factorielle multiple pour réduire le
nombre de variables et rendre I’information moins redondante. Elle consiste a transformer

des variables liées entre elles en nouvelles variables décorrélées les unes des autres.

243 Logiciels d’analyse des données

Le choix d’un outil d’analyse devrait surtout dépendre de trois éléments : les choix
méthodologiques, la constitution du corpus, le moment de 1’analyse statistique (FALLERY,

RODHAIN, 2007).

Toutes les analyses quantitatives seront réalisées avec le logiciel R (R DEVELOPMENT CORE
TEAM, 2008), qui est un logiciel open source avec une forte communauté de développeurs
sur les besoins spécifiques de chaque groupe. L’utilisation de R présente plusieurs

avantages : ¢’est un logiciel tres puissant :

e developpé par ses utilisateurs et modifiable par tout un chacun ;
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e dont les fonctionnalités de base peuvent étre étendues a I’aide de plusieurs milliers

d’extensions ;

e dont le développement est trés actif et dont la communauté d’utilisateurs ne cesse
de s’¢largir ;
e avec des possibilités de manipulation de données qui sont en général largement

supérieures a celles des autres logiciels usuels d’analyse statistique ;
e avec d’excellentes capacités graphiques et de nombreuses possibilités d’export ;

e qui est utilisé dans tous les secteurs scientifiques, y compris dans le domaine des

analyses d’enquétes et, plus généralement, des sciences sociales.

Iramuteq est un logiciel d'analyse de textes et de tableaux de données. Il s'appuie sur le
logiciel de statistique R (http://www.r-project.org) et sur le langage python. Iramuteq
propose un ensemble de traitements et d'outils pour I'aide a la description et a I'analyse de
corpus de texte et de matrices de type individus/caracteres.

La méthode Alceste® ou méthode de Reinert « consiste a effectuer plusieurs
découpages du corpus en « unités de contexte », a réaliser des comparaisons et
des regroupements du corpus segmenté selon les lexémes contenus, puis a
chercher les distributions stables, « c¢’est-a-dire, indépendantes de [’arbitraire

de chaque découpage » (REINERT, 1987).

La classification mise en place dans la méthode Alceste est une classification de type
« hiérarchique descendante ». Elle procéde par itérations successives a partir d’une analyse
factorielle des correspondances multiples. Le logiciel Iramuteq propose également des
analyses supplémentaires, telles que : analyse prototypique, analyse de similitudes, nuages

de mots.

2.5 Reéalisation des outils de collecte

Les questionnaires d’enquéte des patients (Annexe 8) et le questionnaire semi-directifs des
médecins (Annexe 6) ont été realisés a partir du modele d’acceptation de la technologie
(TAM) de Davis (VENKATESH, DAvIs, 2000), le modele éthique du big data dans le domaine
de la santé proposé par Jérome Béranger (BERANGER, 2016), la « boite a outils » de Nicole

et Louis Lery (LERY, CoLLOC, 2008) et I’évaluation de la confiance au médecin traitant par
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le patient a travers le questionnaire « Trust in Physician Scale » (ROLFE ET AL., 2014 ;
B1zOUARN, 2008 ; ANDERSON, DEDRICK, 1991).

La technology acceptance model (TAM) se fonde sur I’utilité pergue de la technologie, les
processus d'influence sociale et ceux de cognition instrumentale. Les processus cognitifs
instrumentaux pris en compte, sur la base des théories de I'action, de la motivation du travail
et de la décision comportementale considérent trois composants clefs: la pertinence pour
I'emploi; la qualité des résultats fournis par le systeme ; la démontrabilité des résultats

(VENKATESH, DAvIs, 2000).

Le modele éthique du big data dans le domaine de la santé repose sur les quatre principes
fondamentaux de I’éthique médicale associés a 1’exploitation des données personnelles de
santé des patients (BERANGER, 2016). Les quatre principes d’éthique médicale sont: la
bienfaisance, I’autonomie, la non-malfaisance et la justice (BEAUCHAMP, CHILDRESS, 2009)

décrites par Beauchamp et Childress.

La « boite a outils » de Nicole et Louis Lery s’appuie sur la compétence professionnelle et
les connaissances scientifiques du professionnel. Ce modéle explore le bénéfice/risque/colt
de la décision médicale en prenant en compte la fleur relationnelle du patient (famille,
entourage, professionnel et institution de santé), les repéres juridiques (textes juridiques de
protection des données personnelles aussi bien en France que dans I’Union Européenne et
les textes relatifs au droit des patients dans le domaine de la santé ) existant dans le domaine,
la déontologie (code de déontologie médicale dans le cadre de notre travail) et la culture et

les croyances des patients (LERY, CoLLocC, 2008).

La confiance est la base de la relation médecin - patient. Il s’agit d’un construit
psychologique qui peut étre mesuré par des questionnaires (ROLFEET AL., 2014 ; BIZOUARN,
2008 ; ANDERSON, DEDRICK, 1991). Ces questionnaires comportent plusieurs dimensions
(compétence, confidentialité, fiabilité, honnéteté, fidélité et capacité communicationnelle)
(B1zOUARN, 2008 ; ROLFE ET AL., 2014). Des études ont montré que la confiance aux
médecins ou a la profession médicale d’une manicre générale est influencée par les mémes

facteurs (B1zOUARN, 2008 ; ROLFE ET AL., 2014). Dans le cadre de notre enquéte, nous avons

43



utilisé le questionnaire « Trust in Physician Scale » (ANDERSON, DEDRICK, 1991). Ce

questionnaire évalue trois dimensions de la confiance qui sont :
e laprise en compte de I’intérét du patient dans la décision médicale,
e les compétences et 1’habileté technique du médecin ;

e la confidentialité et la fiabilité de I’information entre le médecin et le patient.

Le questionnaire a une bonne corrélation et un coefficient alpha de Cronbach’? égal a 0,90.
Il est constitué de 11 questions avec cinq modalités de réponse pour chaque question selon
une échelle de Likert (ANDERSON, DEDRICK, 1991).

Les questionnaires sont destinés aux patients dans le cadre d’une enquéte par Internet, aux

médecins et aux différents spécialistes dans le cadre d’un entretien semi-directif.

25.1 Guide d’entretien des médecins

Le guide d’entretien des médecins était constitué¢ de quatre parties. Il était composé a la fois

de questions ouvertes et des questions fermées. Les parties étaient :

e |’utilisation des objets connectés, sites web et applications : cette partie concernait
le but de I’utilisation, le type d’objets connectés, les sites web et les applications
de santé, le degré de confiance, les freins a I’utilisation et les actions pour améliorer

de ’adhésion des médecins ;

e la protection des données de santé : elle concernait le partage des données et les
raisons de ce partage, les conditions dans lesquelles les médecins souhaitaient
partager ces données de santé, leur opinion sur les différentes lois de protection
des donnees et le degré de confiance accordé aux institutions pour la protection des

données ;

e le big data et I’IA : elle concernait les modifications provoquees sur la pratique
médicale, les attentes et les promesses de ces technologies dans le systeme de santé

et les risques pour 1’éthique médicale ;

72 Le coefficient alpha de Cronbach, parfois appelé simplement coefficient «, est une statistique utilisée notamment en
psychométrie pour mesurer la cohérence interne (ou la fiabilité) des questions posées lors d'un test (les réponses aux
questions portant sur le méme sujet devant étre corrélées). Sa valeur est inférieure ou égale a 1, étant considérée comme
"acceptable™ a partir de 0,7.
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e |’éthique et la finalité des données : il s’agissait d’évaluer la finalité éthique des
données de santé dans le cadre de son utilisation dans le big data et I’'TA. Nous
avons utilisé un questionnaire développé par Jérome Béranger (BERANGER, 2016)
qui repose sur les principes de 1’éthique médicale (autonomie, bienfaisance,
justice, non-malfaisance) (BEAUCHAMP, CHILDRESS, 2009). Ce questionnaire

permet de définir un score unitaire éthique variant de 0 a 100.

A cOté de ces quatre parties, trois points ont été ajoutés a nos entretiens du fait de 1’actualité

de la politique de santé. Il s’agissait de :

o la télémédecine : la géneralisation et le remboursement de la télémédecine dans
toute la France le 15 septembre 20187, Les entretiens concernaient I’apport de la
télémédecine dans la prise en charge des patients, son impact sur la qualité des

soins, les modalités pratiques et la responsabilité médicale ;

e le DMP : larelance du DMP le 6 novembre 2018 par la ministre de la santé, Agnes
Buzyn™. Les entretiens sur cet item concernaient 1’apport du DMP dans la prise en
charge des patients, la gestion et la gouvernance des données et les responsabilités

des différents acteurs ;

e les assistants médicaux : dans le cadre du plan santé, présenté par le président de
la République, Emmanuel Macron™, il a été décidé la création de ce poste. Les
entretiens sur cet item concernaient le réle des assistants médicaux dans le cabinet

médical et les modalités de recrutements des assistants.

3 Téléconsultation : coup d’envoi le 15 septembre. « Il devient possible en France, & compter du 15 septembre, de
bénéficier d’un acte de téléconsultation remboursable par 1’Assurance Maladie ». Source : https://www.ameli.fr/le-
havre/assure/actualites/teleconsultation-coup-denvoi-le-15-septembre consulté le 12 novembre 2018.

7 Agnés Buzyn et Nicolas Revel relancent en grande pompe un DMP dépoussiéré. Source :
https://www.lequotidiendumedecin.fr/actualites/article/2018/11/06/agnes-buzyn-et-nicolas-revel-relancent-en-grande-
pompe-un-dmp-depoussiere 862513 consulté le 12 novembre 2018.

S «... Nous devons continuer a décharger les médecins d’actes qui peuvent étre faits par d’autres », a encouragé

Emmanuel Macron, mardi 18 septembre, lors de la présentation de son plan santé. Dans cette optique, le président de la
République a annoncé la création de 4 000 postes d’assistants médicaux a I’horizon 2022, destinés a aider les médecins
pour leur libérer du temps médical. Source : https://www.lemonde.fr/campus/article/2018/09/19/plan-sante-4-000-postes-
d-assistants-medicaux-accessibles-apres-une-formation-d-un-an_5357473 4401467.html consulté le 12 novembre 2018.
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2.5.2 Questionnaire des patients

Nous avons utilisé un questionnaire qui était constitue de quatre parties pour enquéter aupres

des patients. Ces parties étaient :

I’utilisation du numérique en santé : elle concernait la recherche d’informations
sur Internet et les réseaux sociaux, la confiance aux informations recueillies et la

modification du mode de gestion des maladies des patients ;

I’utilisation des objets connectés : elle concernait le type d’objets connectes,
I’impact des objets connectés sur la relation de soin avec le médecin et les freins a

leur utilisation ;

la protection des données : elle concernait la confiance des patients aux sites et aux
réseaux sociaux pour la protection des données, la confiance aux institutions, le

partage des données et les craintes par rapport a la numérisation de la santé ;

la confiance a leur médecin traitant : nous avons utilisé le questionnaire « Trust in

Physician Scale » (ANDERSON, DEDRICK, 1991).

2.5.3 Guide d’entretien des personnes ressources

Le guide d’entretien des personnes ressources €était adapté aux domaines de spécialités et

comportait les points suivants :

le réle du spécialiste dans le traitement des données ;

la protection juridique des données : I’hébergement des données selon les normes,
les traitements et les accés des données par les différents acteurs en fonction de

leur grade et de leurs responsabilités en cas de fautes ;

la qualité des données dans les structures de soins : 1’exactitude, la cohérence,
I’intégrité et I’exhaustivité ;

la sécurité des données: la confidentialité, la tragabilité, 1’imputabilité, la

disponibilité, la gestion des authentifications et la journalisation des activités et

leurs auteurs ;

la sécurité des systémes d’information de santé : la sécurité matérielle, logicielle

et physique.
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2.6 Déroulement des entretiens et remplissage des questionnaires

Les entretiens se sont déroulés entre octobre 2018 et mai 2019. Sur les 23 rendez-vous
obtenus, un rendez-vous a été annulé pour des raisons de congés de maternité et un autre
pour des raisons de calendrier. Les entretiens se sont tous déroulés dans les bureaux des
médecins. Les dates et heures des rendez-vous étaient fixées en fonction de I’emploi du
temps des médecins enquétés. Les horaires de rendez-vous étaient soit tot le matin avant le
début des activités, soit a la pause de midi ou soit & « la descente » apres le dernier patient

de la journée.

Les entretiens ont été réalisés en face-a-face sauf pour un entretien pour des raisons de
distance et de calendrier (I’entretien a été réalis¢ dans ce cas par téléphone). Tous les
entretiens ont été enregistrés avec le consentement écrit des médecins et des personnes
ressources et retranscrits par nous-mémes. La confidentialité et ’anonymat des participants

ont été respectés durant tout le processus de traite