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viii Résumé

Résumé

La détection d’anomalies est une problématique importante dans de nombreux
domaines d’application comme la santé, les transports, I'industrie, etc. Par exemple, la
cybercriminalité peut causer des pertes économiques considérables et menacer la survie
des entreprises. Il s’agit d’un sujet d’actualité qui tente de répondre a la demande tou-
jours croissante dans différents domaines tels que la détection d’intrusion, la détection
de fraude, etc.

Dans cette these, nous avons présenté un état de I’art complet sur les algorithmes de
détection d’anomalies. Nous avons proposé une classification de ces méthodes basée sur
le type de jeux de données (batch, flux, séries temporelles, graphes, etc.), le domaine
d’application et I'approche considérée (statistique, classification, clustering, etc.). Nous
nous sommes concentrés ensuite sur trois algorithmes : Local Outlier Factory (LOF),
One-Class Support Vector Machine (OC-SVM) et Isolation Forest (IForest), que nous
avons testés sur différents jeux de données afin de comparer leurs performances.

Puis, nous nous sommes focalisés sur IForest, un algorithme non supervisé perfor-
mant, basé sur une forét d’arbres binaires pour isoler les anomalies. Nous avons présenté
une étude approfondie et complete de IForest en évaluant I'impact de ses parameétres
(nombre d’arbres, taille de I’échantillon et seuil de décision) sur l'efficacité de la détec-
tion et sur le temps d’exécution. Nous avons également étudié I'intérét d’inclure des
anomalies dans la phase d’entrainement.

Afin d’explorer les limites de IForest, nous avons réalisé différentes expérimentations
sur des jeux de données réels largement utilisés dans la littérature et aussi sur des jeux
de données synthétiques avec des distributions non-triviales. Nous avons congu des
jeux de données multidimensionnelles ou les anomalies sont portées par plusieurs
dimensions simultanément. De plus, nous avons fait varier la densité et la distance
entre les anomalies et les données normales pour tester différentes situations. Nous
avons comparé les performances de IForest et celles de sa version étendue appelée
Extended IForest (EIF). Enfin, nous avons cong¢u et validé une nouvelle version de
IForest, Majority Voting IForest (MVIForest), qui se base sur les différentes décisions
des arbres individuels plutot que sur une décision globale de la forét. Les expériences
montrent que MVIForest a un temps d’exécution plus court que IForest, avec presque la
méme performance pour la détection.

Dans cette thése, nous avons également abordé la problématique de la détection
d’anomalies dans les flux de données. Nous avons proposé une implémentation de
Isolation Forest for Anomaly detection in Streaming Data (IForest ASD), une variante de
I[Forest pour les flux de données. Cette implémentation est basée sur scikit-multiflow (Ri-
ver), un framework d’apprentissage automatique open source pour les flux de données.
Nous avons comparé notre implémentation a un algorithme de détection d’anomalies
de référence pour les flux de données appelé Half-Space Trees. Nous avons également
étendu l'algorithme IForest ASD pour gérer la détection du concept drift en y incluant
des méthodes de détection de drift bien connues comme ADaptive WINdowing (AD-
WIN) et Kolmogorov Smirnov WINdowing (KSWIN). Les expériences montrent que nos
extensions consomment moins de ressources que IForest ASD avec des performances
similaires voire supérieures pour certains jeux de données.

Enfin, la détection distribuée d’anomalies en utilisant IForest basé sur le framework
Apache Spark a été étudiée et évaluée.

Toutes nos propositions ont été validées avec des expérimentations sur différents
jeux de données réels et synthétiques a travers différentes métriques utilisées en machine
learning et qui sont adaptées aux jeux de données non équilibrés.

Mots clés : détection d’anomalies, isolation forest, algorithme distribué, flux de
données, concept drift
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Abstract

Anomaly detection is an important issue in many application areas such as health-
care, transportation, industry, etc. For example, cybercrime can cause considerable
economic losses and threaten the survival of companies. This is a hot topic that tries to
meet the ever increasing demand in different areas such as intrusion detection, fraud
detection, etc.

In this thesis, we have presented a complete state of the art on anomaly detection
algorithms. We proposed a classification of these methods based on the type of datasets
(batch, streams, time series, graphs, etc.), the application domain and the approach
considered (statistical, classification, clustering, etc.). We then focused on three algo-
rithms: Local Outlier Factory (LOF), One-Class Support Vector Machine (OC-SVM) and
Isolation Forest (IForest), which we tested on different datasets in order to compare their
performances.

Then, we focused on IForest, a powerful unsupervised algorithm based on a binary
tree forest to isolate anomalies. We provided a deep and comprehensive study of IForest
by evaluating the impact of its parameters (number of trees, sample size and decision
threshold) on the detection efficiency and on the execution time. We also studied the
interest of including anomalies in the training phase.

In order to explore the limitations of IForest, we performed different experiments on
real datasets widely used in the literature and also on synthetic datasets with non-trivial
distributions. We designed multidimensional datasets where anomalies are carried by
several dimensions simultaneously. In addition, we varied the density and distance
between the anomalies and the normal data to test different situations. We compared the
performance of [Forest and its extended version called Extended IForest (EIF). Finally,
we designed and validated a new version of IForest, Majority Voting IForest (MVIForest),
which is based on the different decisions of individual trees rather than a global forest
decision. Experiments show that MVIForest has a shorter execution time than IForest,
with almost the same performance for detection.

In this thesis, we also addressed the problem of anomaly detection in data streams.
We proposed an implementation of Isolation Forest for Anomaly detection in Streaming
Data (IForest ASD), a variant of IForest for data streams. This implementation is based
on scikit-multiflow (River), an open source machine learning framework for data streams.
We compared our implementation to a state-of-the-art anomaly detection algorithm
for data streams called Half-Space Trees. We also extended the IForest ASD algorithm
to handle concept drift detection by including well-known drift detection methods
like ADaptive WINdowing (ADWIN) and Kolmogorov Smirnov WINdowing (KSWIN).
Experiments show that our extensions consume less resources than IForest ASD with
similar or even better performance for some datasets.

Finally, distributed anomaly detection using IForest based on the Apache Spark
framework has been studied and evaluated.

All our proposals have been validated with experiments on different real and syn-
thetic datasets through different metrics used in machine learning and which are adapted
to unbalanced datasets.

Keywords: anomalies detection, isolation forest, distributed algorithm, data stream,
concept drift
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2 CHAPITRE 1. Introduction

1.1 Contexte et motivation

Une anomalie est une observation ou groupe d’observations ayant un com-
portement tres différent de la majorité des données (BARNETT et LEwis, 1994;
CHanDoLA et al., |2009; AcgarwaL, |2017). Les anomalies sont par définition
trés peu nombreuses dans le jeu de données, comparées aux données normales.
Ceci constitue le principe de base de la détection d’anomalies. En effet, dans
Tep et ELLEN (2014), les auteurs considerent que la détection d’anomalies est
basée sur la modélisation de ce qui est normal dans le but de découvrir ce qui
ne l'est pas. Les méthodes de détection d’anomalies englobent donc I’ensemble
des procédés de modélisation du comportement normal présenté par la grande
majorité des observations afin de découvrir les observations ou groupes d’ob-
servations qui ont un comportement différent. La détection d’anomalies est un
exercice de classification binaire dont les deux classes possibles sont "normale"
et "anormale".

La recherche et la classification des anomalies sont un sujet qui a intéressé
les scientifiques depuis plusieurs dizaines d’années. A 1'origine, cette problé-
matique s’adressait aux statisticiens et I'un des domaines d’application majeurs
concernés était la production industrielle, notamment pour la détection d’un
défaut de fabrication ou d’une défaillance. Suite a I’émergence des nouvelles
technologies, les domaines d’application de la détection d’anomalies se sont
multipliés incluant une communauté scientifique bien plus large. Aujourd’hui,
la détection d’anomalies est une problématique au croisement du Big data, de la
Cybersécurité, et de I'intelligence artificielle.

En effet, avec I’évolution des technologies (réseaux hauts débit, 5G, 6G...)
plusieurs nouvelles applications ont vu le jour, notamment les objets connectés
et les réseaux sociaux qui produisent de gigantesques volumes de données en
continu et avec un débit de plus en plus élevé. Exploiter ces données en temps
réel afin d’en extraire les connaissances pour une meilleure aide a la prise de
décision est 'objectif premier de plusieurs domaines de I'informatique de nos

jours. Des domaines comme le Big data, le data mining, la business intelligence,
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les systemes de recommandation, le Machine learning et 'intelligence artificielle
ont vu le jour et sont en constante évolution. Ils se basent tous sur les données
générées par les différents outils technologique. La détection d’anomalies dans
un grand volume de données est 'un des grands défis de ces domaines de
recherche.

A titre d’exemple, dans le domaine de la santé, une anomalie peut prédire
ou expliquer une crise cardiaque ou encore un mauvais fonctionnement des
capteurs médicaux (HaQue et al., |2022; SArRANGI et TriPaTHY, 2022). Dans le
domaine de la finance, du commerce, de I’assurance ou des imp0ots, la détection
de fraude est une application majeure de la détection d’anomalies (HirLaL et al.,
2022). L'une des applications les plus répandues est la détection d’intrusion
et de cyberattaques dans le domaine de la Cybersécurité (UmeRr et al., 2022).
La détection d’anomalies est également présente dans 'industrie a travers la
détection des défauts ou usures pour la maintenance prédictive (Divya et al.,
2022) et aussi dans les réseaux de transport a travers la détection d’obstacles,
d’accidents, de déviation de trajectoires, etc. (Hu et al.,[2022).

La détection d’anomalies s’applique a tout type de données. On peut noter
quelques exemples : la détection d’anomalies dans les images pour détecter
les catastrophes naturelles (SuBLiME et KaLiNICHEVA, 2019), ou encore pour
diagnostiquer des maladies dans I'imagerie médicale (SuveTsova et al., 2021}
TscHUCHNIG et GADERMAYR, [2022)). La détection d’anomalies s’applique également
aux données textuelles a travers les logs (VErvAET, 2021; Ryciak et al., [2022;
SHao et al., 2022) par exemple. Nos travaux dans cette these se concentrent
particuliérement sur les données numériques multidimensionnelles. A noter
que certaines méthodes évoquées dans ce rapport peuvent étre appliquées ou
facilement adaptées a d’autres types de données.

Les flux de données sont un type de données particulier dont les caractéris-
tiques constituent des contraintes pour la détection d’anomalies. En effet, les
flux de données sont illimités, générés a vitesse variable et de facon continue.
C’est le cas par exemple des données collectées par les différents capteurs. Ces
types de données sont incontournables de nos jours. Les flux de données étant
évolutifs et infinis, il faut un traitement en temps réel avec des algorithmes

ayant une faible complexité et une faible consommation mémoire. La détection
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d’anomalies dans les flux de données doit donc se faire en ligne avec un passage
unique sur chaque donnée. Elle doit également tenir compte du concept drift
qui est un défi considérable. Plus d’informations ont été données aux chapitres
et[dl concernant la détection d’anomalies dans les flux de données.

Par ailleurs, il est a noter que le traitement des données se fait généralement
de maniére centralisée. En effet, les données sont collectées de différentes sources
et sauvegardées sur un serveur central. L’algorithme s’exécute ainsi au niveau de
ce serveur. Cette facon de fonctionner n’est pas toujours optimale. On peut don-
ner 'exemple d’un réseau de capteurs ou les données sont par défaut distribuées.
Un traitement distribué serait donc beaucoup plus adéquat pour ces données.

En somme, avec le développement des domaines d’applications comme l'in-
ternet des objets (IoT), la bourse, les transports maritimes, terrestres et aériens,
etc. les flux de données sont devenus incontournables. Les données générées ou
collectées par ces applications sont par défaut distribuées. Il est donc important
d’exploiter ces caractéristiques dans la détection d’anomalies pour une meilleure
aide a la prise de décision. D’ou notre sujet de these intitulé Détection distribuée

d’anomalies dans les flux de données.

Défis de la détection d’anomalies

La détection d’anomalies a pour double role de modéliser le comportement
des données normales et d’aider a décider si les autres données sont anormales. Il
n’est pas simple de mener a bien ces deux fonctions car la détection d’anomalies
est confrontée a bien de défis. En plus du manque de données labellisées et
des contraintes imposées par les flux de données a haut débit nous notons la
mauvaise qualité des données, le caracteére évolutif des données anormales,
I'impact du domaine applicatif et 'effet du swamping et masking que nous

expliquons ci-dessous.

La qualité des données

La donnée est une ressource indispensable pour toutes les méthodes de
Machine Learning. La performance de ces méthodes est fortement dépendante de

la qualité des données traitées. Dans les conditions réelles, les données collectées
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ne sont pas toujours propres et prétes a 'emploi. En effet, la défaillance des
capteurs, les conditions de collecte et les erreurs humaines peuvent créer des
incohérences dans le jeu de données. Ainsi, le jeu des données collectées peut
contenir des valeurs manquantes, des valeurs aberrantes ou du bruit. Une étape
de pré-traitement des données est donc indispensable pour améliorer la qualité
des données avant d’appliquer des méthodes de détection d’anomalies. Pour
pré-traiter les jeux de données, les valeurs manquantes peuvent étre remplacées,
les données erronées peuvent étre supprimées ou corrigées (D’Urso, 2016).
AGGARWAL (2017) met en lumiére sur la différence entre un bruit et une anomalie.
Il existe différents traitements réservés aux bruits comme "noise removal" pour
la suppression du bruit (Morwani et al., 2004|; FRENAY et VERLEYSEN, 2013) et
"noise accommodation" qui analyse et ajuste le bruit (Hamper, |[2001/; Rousseguw
et Huserrt, 2018|; MAarONNA et al., 2019).

L’évolutivité des anomalies

La détection d’anomalies implique une identification efficace des anomalies
qui peuvent se traduire par des attaques dans certains domaines comme la
Cybersécurité. Il n’est pas évident de définir et caractériser toutes les attaques
possibles car les hackers ne manquent pas d’imagination et d’ingéniosité. Ils
ne cessent d’innover et d’exploiter les évolutions technologiques. Ils sont a la
recherche constante de moyens, de techniques pour dissimuler leurs attaques.
Dans ce cadre nous pouvons citer CHANDOLA et al. : « Lorsque les anomalies
sont le résultat d’actions malveillantes, les adversaires malveillants s’adaptent
pour que les observations anormales paraissent normales, ce qui complique la
tache de définition du comportement normal. » (CHANDOLA et al., 2009). Le
développement de différents outils dont l'utilisation peut étre détournée pour la
création de faux contenus comme le deepfake est un exemple. Deepfake detection
(Yu et al.,[2021) est une application du deep learning pour l'identification des
vidéos créées grace a I'intelligence artificielle. Les meilleures méthodes de deep
learning sont a une précision de 65% seulement (RAUWERDA, 2022), ce qui montre

la difficulté de détecter de telles anomalies.



6 CHAPITRE 1. Introduction

La dépendance du domaine applicatif

Bien que la notion d’anomalie soit théoriquement la méme dans tous les
domaines, techniquement, elle n’est pas pareille. Généralement, les algorithmes
congus pour un domaine donné ne sont pas toujours adaptés a un autre do-
maine. La nature des données considérées (images, séries temporelles, données
spatiales..) a, en effet, un impact sur le choix de la méthode la plus adaptée.
Pareil pour le volet données statiques versus flux de données. De plus le cadre
applicatif implique un niveau de sensibilité et des objectifs de détection bien
particuliers. Dans certaines applications critiques liées au domaine médical par
exemple on souhaite détecter toutes les anomalies et on tolére un niveau élevé de
fausses alarmes. Dans d’autres cadres moins exigeants on préfeére rater quelques

vraies anomalies pour baisser le taux de fausses alarmes.

Swamping et Masking

Le swamping et le masking représentent un vrai défi pour la détection d’ano-
malies. Le swamping (étouffement) consiste a identifier a tort certaines données
normales comme des anomalies a cause d’une faible différence entre ces deux
types de données. Concretement, on dira qu'une donnée a; étouffe une deuxieme
donnée a, si a, ne peut étre considérée comme anormale qu’en présence de a;.
En d’autres termes, apres la suppression de 4y, a, devient une observation non
aberrante donc normale. Le swamping arrive lorsqu’un groupe de données anor-
males déforme la moyenne et les estimations de la covariance proches de ses
valeurs. La distance entre les données normales et la moyenne est donc grande,
ce qui fait ressembler ces données a des anomalies. Le masking (masquage) est
I’existence d’un grand nombre d’anomalies dissimulant leur propre présence.
Lorsqu’un groupe d’anomalies est grand et dense, certaines méthodes pour-
raient les considérer comme "un autre" comportement normal. Ces données
anormales risquent ainsi d’étre considérées comme normales. Concrétement,
on dira qu'une donnée d; masque une seconde donnée d, si d, ne peut étre
considérée comme une anomalie que par elle-méme et non en présence de d;.
Ainsi, apres la suppression de dy, d, apparait comme une anomalie. Le masking

se produit lorsqu’un groupe de données anormales biaise la moyenne et les
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estimations de covariance proches de ses valeurs. La distance résultante de la
donnée anormale par rapport a la moyenne est donc faible. L'échantillonnage

aléatoire est souvent utilisé pour réduire I'effet du swamping et masking.

La détection d’anomalies étant un domaine de grand intérét de nos jours,
il est important de produire une liste des différentes techniques existantes
afin de permettre a la communauté (data scientist, data analyst, chercheurs,
enseignants, étudiants, etc.) du domaine de ne pas se perdre dans la multitude
de ces techniques, d’étre au parfum des nouvelles avancées mais également
d’aller a I’essentiel selon leur besoin. Plusieurs revues existent dans la littérature
mais en général elles ne se concentrent que sur quelques domaines d’application
ou sur une catégorie d’algorithmes donnée ou ne sont pas a jour quand aux
nouvelles avancées dans le domaine.

Dans cette these, nous proposons une large revue des méthodes de détection
d’anomalies. Notre revue permet au lecteur une compréhension facile et un
choix rapide en fonction de ses contraintes. Etant donné les différents types de
données et de domaines existants, il n’est pas aisé de concevoir une méthode
générique applicable a tout type de données et a tout type de domaine. Dans
cette these, nous nous focalisons sur les flux de données. En effet, nous avons
analysé une méthode performante et bien connue pour la détection d’anomalies
et I'avons adaptée au contexte des flux. De plus, vu que certaines données sont
par nature distribuées, nous avons étudié la distribution de certaines méthodes
congues pour un traitement centralisé. Tous les algorithmes développés dans
cette these sont en Python ou en Scala et n’utilisent que des logiciels totalement
ou partiellement open source. Tous nos codes sources sont disponibles sur

GitHub pour faciliter la reproductibilité.

1.2 Contributions

L'objectif de cette these est d’étudier la détection d’anomalies dans les flux de
données et de proposer des solutions pour une meilleure efficacité des méthodes
de détection d’anomalies dans un tel contexte. Deux approches ont été explorées
dans cette these : 'approche centralisée et I'approche distribuée. Premierement,
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nous avons étudié les méthodes centralisées de détection d’anomalies existantes
dans la littérature. Ceci nous a permis de choisir une des plus performantes
pour laquelle nous avons approfondi I’étude et proposer des améliorations.
Deuxiemement, nous avons considéré I'approche distribuée et avons évalué les
adaptations existantes pour une meilleure aide au choix.

Nos contributions peuvent étre résumeées en six points que nous décrivons

ci-apres.

1.2.1 Etude comparative des méthodes de détection d’anoma-
lies

Apres un état de I'art complet des méthodes de détection d’anomalies, nous
avons comparé trois des méthodes les plus connues et efficaces spécifiquement
congues pour la détection d’anomalies. Soient les méthodes Local Outlier Fac-
tory (LOF), One-Class Support Vector Machine (OC-SVM) et Isolation Forest
(IForest). Ces méthodes ont été choisies en fonction de leur efficacité, leur po-
pularité, et leur différence en ce qui concerne le principe de fonctionnement.
Nos expérimentations ont porté sur différents jeux de données réels et publics
de différentes caractéristiques et qui sont tres utilisés par la communauté de
détection d’anomalies.

Cette premiere contribution est un point d’ancrage de nos travaux dans
cette theése. En effet, elle nous a permis de dégager une méthode efficace qui
nous servira de base pour la suite des travaux notamment pour une détection
distribuée d’anomalies dans les flux de données.

IForest (FT Liu et al.,[2008) s’est avérée étre une méthode efficace avec une
faible complexité. Ceci constitue un avantage primordial pour la détection d’ano-
malies dans les flux de données par rapport aux autres méthodes considérées.
Néanmoins, d’autres contraintes du streaming constituent des défis pour une
meilleure détection d’anomalies dans les flux de données. Nous avons donc

décidé d’approfondir I’étude de IForest pour une amélioration de son efficacité.
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1.2.2 Etude approfondie de Isolation Forest

Nous avons dans cette deuxieme contribution, analysé et discuté des limites
de IForest. Les limites de [Forest exposées dans la littérature ont été recensées et
nous avons fait un état de l’art des évolutions de IForest qui ont été proposées
dans la littérature tout en mettant en exergue les limites traitées par ces évolu-
tions. L'objectif de cette deuxieme contribution est d’explorer les faiblesses de
IForest afin d’améliorer ses performances pour une meilleure détection d’ano-
malies dans les flux de données. A part les limites traitées dans la littérature,
nous avons également découvert d’autres faiblesses qui constituent des axes
d’amélioration de IForest.

Nous avons particulierement mis ’accent sur la réduction du temps d’exécu-
tion de IForest. L'objectif est de répondre encore plus efficacement a la contrainte
majeure de temps imposée par les flux de données. Ceci nous a conduit a propo-

ser une amélioration de IForest appelée Majority Voting IForest (MVIForest).

1.2.3 Majority Voting IForest

Pour gagner en rapidité dans la détection d’anomalies avec IForest, nous
avons dans cette troisieme contribution changé le mode de prise de décisions
de IForest. En effet, [Forest est basée sur une prise de décision collective de tous
les arbres de sa forét. Ceci engendre une phase de test tres cotiteuse notamment
pour les jeux de données larges. Majority Voting IForest se base sur le vote de
la majorité. MVIForest calcule le score de la donnée x pour chaque arbre et
s’arréte quand la majorité est atteinte soit t/2 + 1 pour 'une des deux classes
(t étant le nombre d’arbres). Pour valider notre approche, nous avons réalisé
des expérimentations sur des jeux de données publics réels et sur des jeux
de données synthétiques. MVIForest est plus rapide que IForest et sa version
étendue Extended IForest avec des performances de détection similaires, sinon

meilleures.
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1.2.4 [IForest pour les flux de données

Dans cette quatrieme contribution, nous nous sommes concentrés sur la
détection d’anomalies dans les flux de données. Peu d’adaptations ont été recen-
sées pour [Forest au contexte du streaming. IForest for Anomaly detection in
Streaming Data (IForest ASD) (DinG et Fer,2013) en est une. A notre meilleure
connaissance, aucune implémentation de [Forest ASD n’existait dans la littéra-
ture. Nous avons proposé une implémentation de IForest ASD dans le framework
de traitement de flux de données bien connu scikit-multiflow (River) (MoNTIEL
et al.,2018). Jusqu’alors, une seule méthode de détection d’anomalies était dispo-
nible dans ce framework. L'objectif de cette contribution est de rendre accessible
a toute la communauté une autre méthode de détection d’anomalies avec de
bonnes performances. Nos expérimentations ont prouvé l'efficacité de notre
implémentation.

Toute méthode de détection d’anomalies dans les flux de données doit donner
une attention particuliére a la gestion du concept drift. La gestion du concept
drift dans IForest ASD est largement améliorable. Nous avons proposé dans une

autre contribution trois améliorations de IForest ASD.

1.2.5 Score-based ADWIN IFA, Prediction-based ADWIN IFA
et NDKSWIN-based IFA

Le concept drift est un défi majeur dans le traitement des flux de données et
plus particulierement pour la détection d’anomalies dans les flux de données.
Dans cette cinquieme contribution, nous avons proposé et implémenté trois
méthodes de détection d’anomalies dans les flux de données avec un accent
particulier sur la détection du drift en utilisant ADWIN et KSWIN. ADaptive
WINdowing (ADWIN) (Albert Brret et Gavarpa, 2007) et Kolmogorov-Smirnov
WINdowing (KSWIN) (Raas et al.,2020) sont deux méthodes de détection du
drift bien connues et implémentées dans le framework scikit-multiflow (River).
KSWIN étant unidimensionnelle, nous ’avons d’abord adaptée au contexte
du multidimensionnel. Notre adaptation est nommée N-Dimensional KSWIN
(NDKSWIN).
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IForest ASD détecte le drift en prenant en compte un parametre d’entrée
u représentant le pourcentage d’anomalies dans chaque fenétre. IForest ASD
étant une méthode non supervisée, il s’agit la d’une limite importante. Nos trois
méthodes appelées SADWIN IFA (Score-based ADWIN IForest ASD), PADWIN
IFA (Prediction-based ADWIN IForest ASD) et NDKSWIN IFA (N-Dimensionnal
KSWIN-based IForest ASD) corrigent donc cette limite de IForest ASD. SADWIN
IFA et PADWIN IFA détectent le drift du modele construit par IForest soit en se
basant sur les scores (le cas de SADWIN IFA), soit en se basant sur les prédictions
(le cas de PADWIN IFA). NDKSWIN IFA quant a elle est en amont a la phase de
test, c’est-a-dire que le drift est détecté directement sur les données de la fenétre
considérée.

Cette contribution nous a permis d’avoir une méthode centralisée de détec-
tion d’anomalies dans les flux de données, efficace et robuste par rapport au
concept drift.

1.2.6 IForest distribuée

En prenant en compte la nature, par défaut distribuée, de certaines données
comme celles collectées par les réseaux de capteurs, I'approche distribuée de
la détection d’anomalies serait une tres bonne piste pour une meilleure effica-
cité et surtout pour une rapidité dans le traitement des données. Dans cette
contribution, nous avons considéré I'approche distribuée des méthodes de détec-
tion d’anomalies. Nous avons mené une étude comparative des deux versions

distribuées de IForest existantes dans la littérature.

1.3 Organisation du manuscrit

Cette these est organisée comme suit :

Dans le chapitre |2, nous présentons un état de I’art des méthodes de détec-
tion d’anomalies. Apreés avoir listé les principales revues existantes, nous les
avons classées en fonction des différents types de données (flux de données,
séries temporelles, graphes, données spatiales, etc.), des techniques utilisées

(statistiques, clustering, classification, plus proches voisins, etc.) et des domaines
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d’application (détection d’intrusion, fraude, santé, etc.). Nous avons fait le choix
de détailler certaines méthodes de détection d’anomalies phares comme Local
Outlier Factory (LOF), One Class Support Vector Machine (OC-SVM) et Isolation
Forest (IForest). Nous y avons exposé les principes et le fonctionnement de la
méthode [Forest avant de la comparer aux méthodes LOF et OC-SVM. Nous
avons également présenté tous les jeux de données et les métriques utilisées
dans le manuscrit.

Dans le chapitre 3| nous avons approfondi I’étude de IForest. En effet, nous
avons évalué I'impact des différents parametres de IForest sur ses performances.
Pour explorer les limites de [Forest, nous avons considéré des jeux de données
synthétiques, multidimensionnelles contenant des anomalies non triviales. Plu-
sieurs expérimentations ont été menées pour évaluer la méthode Majority Voting
[Forest (MVIForest) que nous avons proposée dans ce chapitre.

Dans le chapitre [4) nous avons considéré particulierement la détection d’ano-
malies dans les flux de données. Nous avons commencé par un état de l’art des
méthodes de détection d’anomalies dans les flux de données. Puis, nous avons
présenté brievement la notion de fenétrage qui est essentielle pour le traitement
des flux de données. Ensuite, nous avons expliqué notre implémentation de
Isolation Forest for Anomalies detection in Streaming Data (IForest ASD), une
variante de IForest pour les flux de données, dans le framework scikit-multiflow.
Enfin, nous avons effectué plusieurs expérimentations et comparaisons pour
valider cette implémentation.

Dans le chapitre 5, nous avons approfondi nos travaux du chapitre 4 en nous
concentrant sur la gestion du concept drift. Nous avons dans un premier temps
discuté du concept drift avant de présenter nos propositions d’améliorations
de IForest ASD pour une meilleure gestion du concept drift. Nos propositions
utilisent les méthodes ADaptive WINdowing (ADWIN) et Kolmogorov-Smirnov
WINdowing (KSWIN) bien connues pour la détection du concept drift. Des
expérimentations ont été menées pour valider nos propositions.

Dans le chapitre[6, nous avons présenté un état de ’art des méthodes dis-
tribuées de détection d’anomalies et avons effectué une étude comparative des
deux implémentations distribuées disponibles dans la littérature pour IForest.

Le chapitre|7|conclut le rapport. Nous y avons repris I’essentiel des résultats



1.4. Liste des publications 13

obtenus et avons exposé quelques pistes de travaux futurs dans la continuité des

travaux effectués dans cette these.
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2.1 Introduction

La détection d’anomalies est un volet du datamining qui intéresse de plus en
plus de chercheurs actuellement. On trouve dans la littérature plusieurs défini-
tions de I’anomalie souvent appelée outlier. Dans Hawkins (1980), un outlier est
défini par Hawkins comme une observation qui dévie considérablement du reste
des autres observations comme si elle était générée par un processus différent.
Dans une étude plus récente DunNING et FrRiEDMAN (2014), Dunning et Friedman
affirment que la détection d’anomalie consiste a modéliser ce qui est normal
dans le but de découvrir ce qui ne l’est pas.

La détection d’anomalies peut servir a I'amélioration de la qualité des don-
nées par suppression ou remplacement des données anormales. L'exploitation
de données sans anomalies permet d’aboutir a des résultats et des décisions
plus stres pour plusieurs applications. Dans d’autres contextes, les anomalies
traduisent un événement et apportent de nouvelles connaissances utiles. Dé-
tecter une anomalie assez a ’avance permet de limiter ou au mieux d’éviter
des pertes financieres, naturelles ou humaines gigantesques. Par exemple, la
détection d’anomalies peut prévenir un dommage matériel et donc inciter a la
maintenance prédictive dans le domaine de l'industrie. Elle trouve son applica-
tion dans plusieurs autres domaines comme la santé, la cybersécurité, la finance,
la prédiction des catastrophes naturelles, et bien d’autres domaines.

Les données sont de différentes natures et existent sous plusieurs formes : les
données statiques, les flux de données, les données structurées et non structurées,
les séries temporelles, les données spatiales, les données univariées et multiva-
riées, etc. La multitude des types de données et leurs caractéristiques différentes
impliquent l'existence de méthodes différentes pour la détection d’anomalies,
chacune trouvant son efficacité dans un domaine particulier, avec un objectif
donné. Ces méthodes utilisent en général un seuil de décision permettant d’isoler
les anomalies en se basant sur les différentes techniques comme la classification,
le clustering, la régression, les plus proches voisins et les outils statistiques.

Plusieurs criteres peuvent étre considérés pour comparer ces méthodes et
permettent de choisir la méthode la plus adaptée au contexte : I'implication

de I’humain (supervisée, non supervisée, semi-supervisée), la nécessité de faire
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des hypotheses sur la loi de distribution des données (paramétriques, non-
paramétriques, semi-paramétriques), la capacité de traiter des données multiva-
riées et bien d’autres criteres. La mesure de la performance de telles méthodes
peut s’appuyer sur différents criteres comme la précision de la détection, le
temps de réponse et le passage a I’échelle (par rapport au volume des données
ou au débit du flux).

Comme pour toutes les applications de I'apprentissage automatique, la dé-
tection d’anomalies peut étre réalisée suivant trois approches : supervisée, semi-

supervisée et non supervisée.

Supervisée: La détection d’anomalies est généralement un exercice de classi-
fication binaire. Il n’y a que deux classes possibles : normale et anormale, sauf
si selon le cas, on décide d’avoir plusieurs classes normales et/ou plusieurs
classes anormales. Des la phase d’entrainement, la méthode regoit en entrée les
différentes classes possibles en fonction des données de ’entrainement. Ainsi, le
comportement normal est modélisé et le comportement anormal est également
modélisé. Il est donc plus facile de classer les futures données en fonction du mo-
dele correspondant. L'approche supervisée nécessite une connaissance a priori
des classes des données d’apprentissage. Il est difficile et cotteux de labéliser
les données, particulierement en ce qui concerne les anomalies. Ces derniéres
dépendent en effet du domaine applicatif et nécessitent un niveau d’expertise

humaine tres élevé.

Semi-supervisée : L'approche semi-supervisée implique que le modele soit

créé sur la base de données partiellement labellisées.

Non supervisée: Une méthode non supervisée est celle qui construit son mo-
dele sans aucune connaissance a priori sur les labels des données d’entrainement
qui lui ont été fournies. Cette approche est la moins cotteuse car la méthode
détecte par elle méme les informations dont elle a besoin par analyse des don-
nées d’entrainement. Par contre, ces méthodes sont généralement plus lentes vu
le travail analytique a faire. En pratique, il n’est pas toujours simple d’avoir les

labels ou des informations sur les données, et donc les méthodes non supervi-
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sées sont les plus recherchées. Néanmoins, il convient de préciser que le choix
d’une approche dépend des données a disposition et des criteres que 'utilisateur
voudrait respecter.

Dans ce chapitre, nous proposons une classification multicritere des mé-
thodes de détection d’anomalies existantes dans la littérature. Puis nous nous
focalisons sur trois méthodes : LOF, OC-SVM et Isolation Forest que nous testons

sur deux jeux de données différents.

2.2 Etat de I’art des méthodes

La détection d’anomalies est un sujet qui intéresse beaucoup de chercheurs
et qui a fait 'objet de nombreux travaux. Plusieurs méthodes ont été proposées
pour la détection d’anomalies et chaque méthode a ses forces et ses faiblesses.
PatcHA et Park (2007) ont fait une revue des méthodes utilisées pour la détec-
tion d’intrusion. Une revue plus générale des techniques existantes couvrant
plusieurs approches est proposée dans AcGarwaL (2017) et CHANDOLA et al.
(2009). M Gurta, Gao, AGGARWAL et al. (2014) fait I’état de I’art des méthodes en
fonction du type de données considérées : les données temporelles telles que les
séries temporelles, les données spatio-temporelles et les flux de données. SALEHT
et RasHipi (2018), Soutpen et al. (2016), THAKKAR et al. (2016)), TeLris et D’Souza
(2018) présentent également des méthodes applicables aux flux de données.
Dans le Tableau nous présentons une syntheése qui s’appuie sur 10 revues
majeures dans la littérature. Nous identifions respectivement les techniques de
détection d’anomalies, les types de jeux de données et les domaines d’application
abordés dans chacune de ces 10 revues.

Le but de cette section est de fournir un état de I’art complet en agrégeant
plusieurs informations sur les différentes méthodes de détection d’anomalies, les
jeux de données et les domaines d’applications. Une classification est proposée
afin de recommander des méthodes de détection d’anomalies a utiliser selon le
type de données dont on dispose (flux de données, série temporelle, graphes...)
avec des références bibliographiques pertinentes (Tableau[2.2) et selon I'approche
qu’on voudrait utiliser (Figure [4.4). Une exposition des forces et faiblesses de
différentes techniques est disponible dans Accarwal (2017), CHANDOLA et al.
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(2009) et CHALAPATHY et S CHAwLA (2019).

2.2.1 Types des jeux de données

L'émergence des nouvelles technologies a conduit a la génération de différents
types de données. On trouve plusieurs jeux de données ayant des caractéristiques
différentes et apportant de nouveaux challenges dans la détection d’anomalies.
Nous présentons dans le Tableau|2.1|les types de jeux de données abordés dans
les 10 revues étudiées. Différents algorithmes de détection d’anomalies sont
appliqués en fonction du type de jeux de données considéré. Nous listons dans
le tableau [2.2]les algorithmes les plus utilisés pour chacun des types de jeux de
données.

A la différence des séries temporelles, les flux de données sont générés de
facon continue et infinie a une vitesse variable. Compte tenu de la taille des
données produites, les flux de données ne peuvent pas étre exhaustivement
stockés pour une exploitation future. Les méthodes de détection d’anomalies
dans les flux de données doivent donc étre appliquées en temps réel souvent sans
aucune connaissance a priori sur la distribution des données (voir M Gurta, Gao,
AcGarwal et al. (2014)), SaLen1 et RasHIDI (2018) et TELLIS et D’Souza (2018).
Le traitement en ligne exige un algorithme de détection de faible complexité
pour une exécution plus rapide que la vitesse d’arrivée des données et souvent
aussi une faible consommation mémoire si la solution est implémentée sur un

équipement a ressources limitées.

2.2.2 Domaines d’application

La détection d’anomalies est transversale a tout domaine qui exploite les
données. Ainsi, elle a de nombreuses applications possibles. Les domaines d’ap-
plication ayant leur spécificité en fonction des données générées ou exploitées,
toutes les méthodes de la détection d’anomalies ne sont pas adaptées a tous les
domaines d’application. CHaNDOLA et al. (2009) et AcGarwaL (2017) présentent
un état de l’art couvrant plusieurs domaines d’application. Dans M Gurrta, Gao,

AGGArRwAL et al. (2014), les auteurs ont fait la revue des méthodes de détection
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10

Techniques Statistique v
Clustering v
Plus proches
voisins v v
Classification v v/
Régression
Approche spectrale v
Motifs fréquents
Deep learning

SNENEN
SNENE
SN
NN
SNENE
SNENE
ANENE
NN

ANENENE NN

Type de

jeux de

données Flux de données
Séries temporelles
Graphes
Grande dimension
Séquentielles
Spatio-temporelles
Spatiales
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SSENENEN
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ESENENEN
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Domaines

d’applica-  Détection

tion d’intrusion v
Détection de fraude
Santé
Maintenance
prédictive v vV v
Réseaux de
capteurs v vV v o
Traitement
d’images v v
Traitement de texte v v
Données
biologiques v
Astronomie v
Economie v

ANENEN
ENENEN
SNENEN

TaBLeEaU 2.1 — Synthese de 10 revues existantes : 1- Hobge et Austin (2004)
2- PatcHA et Park (2007) 3- CuaNDOLA et al. (2009) 4- AccarwaL (2017) 5-M
Gurta, Gao, AGGarwaL et al. (2014) 6-Souipen et al. (2016) 7-Terris et D’Souza
(2018) 8-SaLenr et RasHipI (2018) 9- ] ZHANG (2013) 10-CHALAPATHY et S CHAWLA
(2019).



2.2. Etat de l'art des méthodes

21

Jeux de données

Méthodes applicables

Références

Flux de données

SmartSifter, AnyOut,
CluStream, LEAP,
MiLOF, DCLUST,
IncLOF, DenStream,
Abstract-C,
AMCOD,HPStream,
WaveCluster, MDEF

YamanisHi et al. (2004), Cao
et al. (2006), Y Cuen et Tu
(2007), Ren et Ma (2009),

] Zuana (2013), M Gurra,
Gao, AGGarwaL et al. (2014),
AGcGarwaL (2017) et MisHRA
et M Cuawtra (2019)

ARMA, ARIMA,
VARMA, CUSUM,

M Guprrta, GAO, AGGARWAL

Séries EWMA, LSA, MLP, et al. (2014) et CHALAPATHY
temporelles ART NN, AE,GAN et S Caawra (2019)
M Gurta, Gao, Sun et al.
(2012), M Gurrta, Gao,
DBMM, ECOutlier, AGGArRwaAL et al. (2014),
NetSpot, ParCube, SarLeHi, CA Leckik et al.
Com?2, NetSmile, (2014) et SALEHT et RAsHIDI
Graphes DeltaCon (2018)
GLOF, HighDoD, SOF,
Grande CLIQUE, HPStream, DoMiINGUEs et al. (2018)) et
dimension ABOD, SOD, SPOT MisHrA et M CHAwLA (2019)
Séquentielles CLUSEQ, TARZAN AcGarwaL (2017) o
E Wu et al. (2008) et
Spatio- Outstretch, TRAOD, CHALAPATHY et S CHAWLA
temporelles LSTM, CNN (2019)
Moran scatterplot, EstER et al. (1996) et Ev SiBa1
Données spatiales DBSCAN et al. (2018)

TaBLEAU 2.2 — Méthodes applicables pour chaque type de jeu de données.

d’anomalies temporelles applicables dans différents domaines. La détection d’in-
trusion, décrite dans CHANDOLA et al. (2009), se base sur I’analyse d’une cible,
généralement un réseau ou un hote, pour détecter les comportements anormaux.
I1 s’agit en effet de tentatives frauduleuses d’acces a une ressource par violation
de la sécurité mise en place pour la cible en question AGGarwaL (2017). La
détection de fraude permet de repérer les activités suspectes menées par un
individu généralement sous une fausse identité (identité usurpée). Le Tableau
liste plusieurs revues ayant abordé différents domaines d’application tels

que la détection d’intrusion, la détection de fraude, la santé, la maintenance
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prédictive dans l'industrie, les réseaux de capteurs, le traitement d’images, le
traitement de texte, les données biologiques, l’astronomie et I’économie. La
détection d’anomalies dans les données textuelles (comme les logs) intéresse
de nombreux chercheurs surtout avec 1'utilisation accrue des réseaux sociaux.
Différentes méthodes existent pour la détection d’anomalies dans les données
textuelles. Apres avoir fait un état de I'art détaillé des méthodes existantes,
Momorti et Navak proposent dans Monort! et Navak (2020) une méthode qui

se base sur la fréquence et le rang des mots pour détecter les anomalies.

2.2.3 Techniques de détection d’anomalies

Les techniques de détection d’anomalies existantes se basent sur deux pro-
priétés importantes des anomalies : elles sont rares et elles présentent un com-
portement tres différent de la majorité des données. Parmi ces techniques, nous
distinguons : les méthodes statistiques, les méthodes du machine learning clas-
sique, celles du deep learning et d’autres méthodes. Dans la Figure nous
présentons une synthese de cette classification avec des exemples d’algorithmes

appartenant a chacune de ces catégories.

[ Méthodes de détection d’anomalies ]
[ Statistiques ][ Clustering ] [ Plus proches voisins ][ Deep Learning ][ Autres ]

o Non . . . s

Pa rameiirlques L Distance Densité Distance Densité
parameétriques

! ! ! i ! v
Likelihood CUSUM CBLOF LDCOF k-NN LOF OC-NN ART Neural
Z-Score EWMA UCBLOF CMGOS k-NN COF LSTM MLP
Grubb’s HBOS kemeans DB-SCAN ReND INFLO AE SOM
MVE Histogramme | | \_medoids || BIRCH STORM LoOP DAE HSOM
ARMA BoxPlot AnyOut CluStream Abstract-C LOCI SDAE 0OC-SVM
ARIMA SmartSifter DenStream COD alodl RNN |IForest
VARMA DStream ACOD iLOF CNN GWR
GMM SDStream MCOD MIiLOF GAN Hopfield
EVT AMCOD GLOF VAE CMGOS

LEAP RBM SPOT

Ficure 2.1 - Classification des différentes techniques de détection d’anomalies.
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2.2.4 Methodes statistiques

Les méthodes statistiques construisent un modele avec un intervalle de
confiance a partir des données existantes. Les nouvelles données qui ne corres-
pondent pas a ce modele seront considérées anormales (voir DESFORGEs et al.
(1998), UnkeL et al. (2012) et AGGarwAL (2017))). Comme le montre la figure
elles peuvent étre paramétriques ou non paramétriques. A la différence de
I’approche non paramétrique, 'approche paramétrique suppose une connais-
sance a priori de la distribution des données. Les cartes de controle tels que
CUmulative SUM (CUSUM) Lucas et Crosier (2000) et Exponentially Weighted
Moving Average (EWMA) CuaBcHoUB, CHIKY et al. (2014) ainsi que les méthodes
SmartSifter YamanisHI et al. (2004), AutoRegressive—Moving-Average (ARMA)
Torres et al. (2005, etc. font partie des méthodes les plus utilisées. AGGaRwAL
(2017) décrit plusieurs méthodes statistiques de détection d’anomalies. Dans
UNKkEeL et al. (2012), les auteurs ont classé plusieurs méthodes statistiques sui-
vant leur mode de fonctionnement. Bien que ces méthodes soient adaptées a la
détection d’anomalies dans les données évolutives comme flux de données et
séries temporelles, elles nécessitent des connaissances a priori sur les données ce
qui constitue une limite considérable. De plus, ces méthodes sont performantes
dans un environnement de données a faible dimension.

La figure [4.4 présente d’autres groupes de méthodes qui sont principalement des
méthodes de machine learning dont le fonctionnement et les besoins different

des méthodes statistiques.

2.2.5 Deep learning

Elles représentent une classe d’algorithmes d’apprentissage automatique
supervisé, semi-supervisé ou non supervisé basés sur l'utilisation de plusieurs
couches d’unité de traitement non linéaire. Parmi ces méthodes, on peut citer
celles basées sur les auto-encoders (AE), Recurrent Neural Network (RNN) et
Long short-term memory (LSTM). Plusieurs revues font 1’état de ’art des mé-
thodes de détection d’anomalies basées sur le deep learning (CHALAPATHY et
S CHawLrA (2019), Kwon et al. (2019), R Wang et al. (2020) et PanG, SHEN et al.

(2021)). Les méthodes de deep learning sont aussi performantes pour la détec-



24 CHAPITRE 2. Méthodes de détection d’anomalies

tion d’anomalies bien qu’elles nécessitent une grande disponibilité de ressources
(mémoire, puissance de calcul, temps pour traiter les données). Plusieurs fra-
meworks et outils sont congus pour faciliter l'utilisation de ces méthodes. Les
méthodes de deep learning seront donc privilégiées pour des jeux de données de
tres grande dimension avec a disposition les ressources nécessaires.

Les méthodes du machine learning classique sont quant a elles beaucoup plus fa-
ciles d’acces et fournissent également de tres bons résultats dans divers contextes.
Dans la littérature, on rencontre de nombreuses méthodes du machine learning
classique. Quelques unes sont classées dans la figure selon leur mode de

fonctionnement (Clustering, plus proche voisins, etc.).

2.2.6 Machine learning

2.2.6.1 Les techniques basées sur la proximité

Elles regroupent celles basées sur les plus proches voisins et celles basées
sur le clustering. Les techniques basées sur les plus proches voisins déterminent
pour une observation o ses k plus proches voisins a travers le calcul de la distance
entre toutes les observations du jeu de données. Ces méthodes nécessitent un
calcul préalable, et de ce fait, elles sont cotiteuses en temps d’exécution. Il existe
deux approches de méthodes basées sur les plus proches voisins : ’approche
basée sur la distance ANGruLLl et PizzuTr (2002) et YamanisHr et al. (2004) et
I'approche basée sur la densité BReunic et al. (2000). Les techniques de clustering
ont pour objectif principal de diviser le jeu de données en clusters contenant les
données qui ont des comportements similaires. On distingue deux approches
dans ces techniques : I’approche basée sur la distance selon laquelle le cluster
le plus éloigné représente une anomalie et I'approche basée sur la densité qui

définit 'anomalie par le cluster qui contient le moins de données.

Local Outlier Factor (LOF) est une méthode phare de la détection d’anomalies
locales basée sur la densité de 1'observation en question par rapport a la densité
de ses plus proches voisins. Proposée par BrReuniG et al. (2000), LOF est une
méthode non supervisée qui donne un score représentant le degré d’aberrance de

l'observation. Les observations dont le degré d’aberrance est largement supérieur
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a 1 sont considérées comme anomalies. La méthode prend en parametre le

nombre de plus proches voisins a considérer k, et calcule le degré d’aberrance
Irdy (o)
0€N(p,k) Trdi(p)

d’un point p par la formule suivante : LOFy(p) =

avec N(p, k)
I’ensemble des k plus proches voisins de p. Ird(p) est la densité d’accessibilité

locale de p et correspond a l'inverse de la distance d’accessibilité moyenne

k

 Yoen(pk) reach_disti(p, o)
distance d’accessibilité de p par rapport a o considérant les k plus proches

La

entre p et ses k plus proches voisins : Irdy(p)

voisins (reach_disti(p,0)) entre deux points (p et 0), correspond au maximum
entre la distance entre le k** plus proche voisin de o (k — distance(o)) et la
distance entre p et o (d(p,0)), soit : reach_disty(p,0) = max(k—distance(o),d(p,0)).
La figure montre le calcul de reach_disty(py,O) et reach_disti(p,, O) pour
k=5.

FiGUre 2.2 — reach_disty(py, O) et reach_disti(p,, O) pour k = 5.

On trouve dans la littérature différentes améliorations de LOF comme Incre-
mental LOF «iLOF» (proposé dans Pokrajac et al. (2007)) qui est adaptée aux
flux de données, mais qui consomme beaucoup de mémoire pour le calcul de
la densité des nouvelles données entrantes. Memory Efficient ILOF «MILOF»
(Sareni, C Leckie et al. (2016)) est une évolution de iLOF qui réduit la consom-

mation mémoire tout en ayant une précision similaire a iLOF. Pour la détection
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d’anomalies dans les jeux de données de grandes dimensions, LEg et CHo (2016)
ont proposé Grid-LOF «GLOF» qui divise le jeu de données en petites régions

(Grid) avant de calculer la densité.

2.2.6.2 One-Class Support Vector Machine

One-Class Support Vector Machine (OC-SVM) est une méthode de détec-
tion d’anomalies qui applique des algorithmes de SVM au probleme de One
class classification (OCC) proposée par ScHOLKOPF, WILLIAMSON et al. (2000) et
ScHOLKOPE, PraTT et al. (2001). Le séparateur a vaste marge (SVM) appelé aussi
machine a vecteurs de support est tres utilisé pour l'apprentissage automatique
du fait de sa puissance et de sa polyvalence (classification linéaire, non-linéaire,
régression). OCC est une approche de classification semi-supervisée qui consiste
a repérer toutes les observations appartenant a une classe précise connue pen-
dant l'apprentissage, dans tout le jeu de données. L'idée clé de cette méthode
est de trouver un hyperplan dans un espace de grande dimension qui sépare
les anomalies des données normales. La figure présente un exemple du

fonctionnement de la méthode OC-SVM pour la classification.
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FiGure 2.3 — One-Class Support Vector Machine.
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2.2.6.3 Isolation Forest ou IForest

FT Liu et al. (2008) et FT Liu et al. (2012) est une méthode basée sur les
arbres de décision et les foréts aléatoires. Elle utilise l’isolation d’observations a
partir de la construction de plusieurs arbres aléatoires. Quand une forét d’arbres
aléatoires et indépendants produit collectivement un chemin d’accés court pour
atteindre une observation depuis la racine, celle-ci a une forte probabilité d’étre
une anomalie. Isolation Forest fait partie des méthodes de détection d’anomalies
les plus récentes et les plus utilisées. Elle donne également de bons résultats
pour les jeux de données de grandes dimensions. La section suivante
présente plus en détails la méthode IForest.

2.2.7 Isolation Forest

2.2.7.1 Principes et avantages de Isolation Forest

L’isolation consiste a mettre a part une ou plusieurs données spécifiques
dans tout le jeu de données. Dans le cadre de la détection d’anomalies, les jeux
de données sont généralement déséquilibrés. En effet, les données normales
sont beaucoup plus nombreuses que les données anormales, I’'anomalie étant
I’exception. La technique d’isolation se base sur deux caractéristiques principales
des données anormales.

— Les données anormales sont peu nombreuses. Les données anormales

sont par définition rares.

— Les données anormales sont distinctes. Les données anormales ont par

essence un comportement assez différent de celui des données normales.
De plus, elles sont plus faciles a identifier quand elles sont distinctes entre

elles, ce qui évite l’effet de recouvrement appelé "masking".

Une conséquence directe de ces deux caractéristiques est que les données

anormales sont plus faciles a isoler que les données normales.

La majorité des approches de détection d’anomalies existantes créent un
modele a partir des données existantes, soit en se basant sur des connaissances
acquises sur les données non labélisées pour les méthodes non supervisées, ou a

l’aide de la labélisation faite par ’étre humain (identification préalable d’une
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classe) pour les méthodes semi-supervisées et supervisées. La modélisation du
comportement des données normales (majoritaires) permet par la suite d’iden-
tifier les données anormales comme étant les données qui ne respectent pas
ce comportement. Certaines approches calculent la distance ou la densité des
différentes données. Bien que donnant de bons résultats, ces méthodes souffrent
généralement d’un probleme de passage a I’échelle par rapport a la dimension
ou la taille du jeu de données. En effet, face a un jeu de données massif, le temps
d’exécution et la consommation mémoire d’une telle méthode deviennent rapi-
dement non satisfaisants. Généralement, les méthodes de détection d’anomalies
basées sur les plus proches voisins comme Local Outlier Factory (LOF BReuNIG
et al. (2000)), k Nearest Neighbors (k-NN KerLEr et al. (1985)), etc. ont une
complexité quadratique O(n?) GoLpsTEIN et UcHipa (2016), comme elles sont
basées sur le calcul de distance entre chaque paire de données. Le temps de
réponse de ces méthodes est aussi non adapté au traitement en temps réel des
flux de données produits aujourd’hui par différents systemes et capteurs avec
des débits de plus en plus élevés. La modélisation basée sur le calcul de distance
entre toutes les données, par exemple, voit rapidement ses limites dans de telles
conditions.

Isolation Forest (IForest) est une méthode de détection d’anomalies basée
sur une approche différente des autres (statistique, clustering, plus proches
voisins, etc.). Elle ne calcule ni la distance, ni la densité et de ce fait, elle réduit
significativement le temps d’exécution et la consommation mémoire. [Forest a
une faible et constante consommation mémoire et un temps d’exécution linéaire,
proportionnel au nombre de données considérées. Son passage a 1’échelle est
remarquable et rend cette méthode adaptée aux jeux de données de grande
dimension et de grande taille, ainsi qu’au traitement en temps réel.

Les anomalies sont par définition des données peu nombreuses et ayant un
comportement tres différent de celui des données normales. La figure 2.4/ montre
un exemple de donnée anormale (X;) et un exemple de donnée normale (X;).
L'isolation se fait par scissions successives du jeu de données. On remarque que
les données anormales sont plus faciles a isoler que les données normales. X a
été isolée en 3 étapes alors qu’il en a fallu 11 pour isoler la donnée normale (X;).

Isolation Forest (IForest) (FT Liu et al. (2008) et FT Liu et al. (2012)) est la
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(a) Isolating Xi (b) Isolating X0

FiGURE 2.4 — Les données anormales (Xj) sont plus rapidement isolées que les
données normales (X;).

premiere méthode qui a été proposée dans la catégorie des méthodes de détection
d’anomalies basées sur l’isolation. Cette méthode utilise un ensemble d’arbres
(iTree) aléatoires et indépendants appelés forét aléatoire. IForest calcule un score
pour chaque donnée en faisant intervenir tous les arbres de la forét. IForest
utilise deux parametres d’entrée pour calculer le score des données. Il s’agit de ¢
qui est la taille de I’échantillon aléatoirement choisi dans tout le jeu de données
et de t qui est le nombre d’arbres dans la forét. Chaque arbre étant construit
indépendamment des autres et sur la base de son propre échantillon, le nombre
d’arbres correspond au nombre d’échantillons.

IForest comporte deux étapes : la phase d’entrainement qui correspond
essentiellement a la construction de la forét et la phase dite de scoring ou
on calcule le score de chaque donnée du jeu de données.

Soit X(n,m) C R™ un jeu de données contenant des anomalies, n désigne le

nombre de données dans X et m la dimension des données.

2.2.7.2 Phase d’entrainement

L'objectif principal de la phase d’entrainement est de construire une forét

d’arbres aléatoires et indépendants (iTree). i et ¢ sont des parametres clés de



30 CHAPITRE 2. Méthodes de détection d’anomalies

[Forest. IForest sélectionne aléatoirement un sous-ensemble de ¢ données qui
constituent ’échantillon dédié a la construction d’un arbre. Cette étape est tres
importante, car elle est la base de toute la performance et 'efficacité de IForest.
[Forest choisit aléatoirement @ données de X sans remise. Il est important
de noter que chaque échantillon est utilisé uniquement pour un seul arbre.
Vu que les données sont choisies aléatoirement et que les données anormales
sont supposées étre tres peu nombreuses relativement aux données normales,
I’échantillon pourrait ne contenir que des données normales ou un mélange

majoritairement constitué de données normales.

L’arbre d’isolation (iTree) est un arbre binaire. La construction de ’arbre
se fait comme suit : Au départ, le nceud racine contient toutes les données de
I’échantillon. Lors de la construction de ’arbre, tous les nocuds internes sont
scindés en deux (left et right) jusqu’a ce que toutes les données de 1’échantillon
soient isolées ou que l’arbre atteigne sa profondeur maximale : max_depth =
logr(1). On dit qu'une donnée est isolée quand elle est seule dans son noeud,
comme on peut le voir sur la figure ou X, et X; ont respectivement été
isolées apres trois et onze scissions. Pour scinder un nceud i, IForest choisit
de maniere aléatoire une dimension d; (splitDimension). Puis, la valeur de
scission v; (splitValue) est également choisie de maniére aléatoire entre la valeur
minimale (min(d;)) et la valeur maximale (max(d;)) des données du noeud en
question pour la dimension d;. Les éléments du noeud i sont alors divisés en
deux groupes (left et right) en comparant leurs valeurs a v;. Le pseudo-code de
la phase d’entrainement est donné dans l’algorithme|l| La figure|2.5|montre un
exemple de i Tree.

Pour construire les t arbres de la forét, ces deux étapes (échantillonnage et
construction d’un arbre) sont répétées t fois. Ainsi, chaque arbre a son échantillon
dédié. Pour chaque iTree, I’échantillon est choisi dans tout le jeu de données
X. La complexité de la phase d’entrainement est donnée par O(tiplogi) car les
1 données (échantillon) de chacun des t arbres doivent étre isolées ou presque
dans l'arbre concerné. Le nombre d’arbres t est un parametre déterminant pour

la stabilité des résultats de IForest.
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Max_depth=3

Internal
nodes

External
nodes

v

Ficure 2.5 — Exemple d’arbre (iTree) avec ¢ = 8.

2.2.7.3 Phase de scoring

Pendant la phase de scoring, le score de chaque instance du jeu de données X
est calculé. Ce score représente le degré d’aberrance de la donnée. Pour calculer
ce score, la donnée soit x, devra passer dans chaque arbre de la forét. La donnée
échouera certainement dans un nceud externe de chaque arbre, dépendant des
criteres de scission. Le nombre de noeuds parcourus par la donnée depuis le
nceud racine pour atteindre son noeud externe est appelé longueur de chemin
de x et noté h(x). Le pseudo-code du calcul de la longueur de chemin d’une
donnée dans un arbre est donné dans l’algorithme 2| Une fois la donnée passée
par tous les arbres de la forét, IForest calcule la longueur moyenne des ¢ chemins
de x notée E(h(x)). En utilisant un résultat connu sur la recherche dans un arbre
binaire (Binary Search Tree - BST), les auteurs proposent de calculer le score

s(x,n) de x avec la formule suivante :

C(n) = 2H(n—1) — (2(n — 1)/n) est la longueur moyenne des chemins d’une
recherche infructueuse dans un arbre binaire (Binary Search Tree). H(i) = In(i) +
0,5772156649 (constante d’Euler) est une valeur harmonique. Notons que C(n)

est utilisé pour une simple normalisation de h(x).

Avec cette formule du score, les auteurs classent les données comme suit :
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— Quand E(h(x)) — C(n), s — 0.5. Si toutes les instances ont un score s ~ 0.5
alors le jeu de données ne contient pas d’anomalies réellement identi-
fiables;

— Quand E(h(x)) — 0, s — 1. Si une donnée a un score s tres proche de 1
alors elle est une anomalie;

— Quand E(h(x)) > n—1,s — 0. Si une donnée a un score s tres inférieur a
0.5 alors elle est une donnée normale.

Une longueur moyenne de chemin relativement courte E(h(x)) implique que la
forét de t arbres classe globalement x comme une anomalie. La complexité de la
phase de scoring est donnée par O(ntlogi) car chaque donnée du jeu de données
de taille n sera traitée par les t arbres de la forét pour évaluer la longueur de son
chemin ou encore sa profondeur et générer ainsi sa profondeur moyenne puis
son score. Au final, IForest a une complexité linéaire, proportionnelle a la taille
du jeu de données (n), car ¢ et 1 sont des constantes.

Algorithme 1 :iTree(X, e, 1) - Construction d’un arbre (iTree)

Input : X - 'ensemble des données dans le noeud, e - 1a longueur actuelle
de l'arbre, max_depth - la longueur maximale de I’arbre
Output : iTree
if | X| <=1 || e >= max_depth then
L return NoeudExterne(size = | X|)

N e

else

Q <« liste des attributs dans X

g < choix aléatoire d’un attribut dans Q (g € Q)

p < choix aléatoire d’une valeur entre le min et le max des valeurs de
X pour q

7 | « filter(X,q <p)

8 r« filter(X,q >=p)

9 return NoeudInterne(left «— iTree(l, e+1, max_depth), right « iTree(r,

e+1, max_depth), splitDimension « q, splitValue < p )

N G =W

2.2.7.4 Le temps d’exécution

Le temps d’exécution d’'une méthode correspond au temps consommé par

chacune de ces deux phases. La complexité temporelle d’IForest est linéaire,
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Algorithme 2 : LongueurChemin(x, T}, e)

Input : x - une donnée, T; - un arbre, e - la longueur actuelle du chemin.
[+ e est initialisé a 0 au premier appel * [
Output : La longueur du chemin de x dans I’arbre T;

1 if T; est un noeud externe then

2 | return e+ C(T;.size) [+ C(n) défini dans [2.2.7.3 x|

q «— T;.splitDimension
if x, < T.splitValue then
5 L return LongueurChemin(x, T;.left, e + 1)

s w

6 else
[+ x4 >=T;.splitValue *
7 return LongueurChemin(x, T;.right, e + 1)

au pire, égale & O(t1?) pour la phase d’apprentissage et O(nty) pour la phase
de test (voir FT Liu et al. (2012)). n est la taille du jeu de données, t corres-
pond au nombre d’arbres dans la forét et i est la taille de I’échantillon utilisé
pour construire un arbre. Notons que la durée de la phase d’apprentissage est

constante, indépendamment de la taille totale des données.

2.2.7.5 Consommation mémoire

IForest a un faible besoin en mémoire égal a O(ty) (voir FT Liu et al. (2012)).
La mémoire consommeée est donc constante, indépendamment de la taille du
jeu de données, ce qui représente un avantage considérable de la méthode pour
traiter de grandes données.

Le swamping et le masking représentent un vrai défi pour IForest qui les gere
jusqu’a une certaine limite. Le swamping consiste a identifier a tort des données
normales comme des anomalies a cause d’une faible différence entre ces deux
types de données. Lorsque les données normales sont tres proches des anomalies,
le nombre de partitions nécessaires pour séparer les anomalies augmente, ce
qui rend plus difficile la distinction entre les anomalies et les données normales.
Le masking est l'existence d’'un grand nombre d’anomalies dissimulant leur
propre présence. Lorsqu’un groupe d’anomalies est grand et dense, le nombre de

partitions nécessaires pour isoler chaque anomalie augmente également FT Liu
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et al. (2008). Ces données anormales risquent ainsi d’étre considérées comme
normales. Le fait que [Forest se base sur des échantillons aléatoires et non
sur tout le jeu de données pour construire la forét d’arbres aléatoires permet
d’atténuer le masking et le swamping. En effet, chaque arbre de la forét est
construit avec son propre échantillon. Les arbres n’isolent pas forcément les
mémes anomalies et certains échantillons pourraient méme ne contenir aucune

anomalie. D’ou la robustesse de [Forest face aux effets swamping et masking.

2.3 Etude comparative de quelques méthodes

Dans cette partie, nous avons fait le choix de comparer expérimentalement
trois méthodes de détection d’anomalies non supervisées tres utilisées dans la
littérature : LOF, OC-SVM et IForest. En effet, il s’agit de méthodes performantes
appartenant a des catégories différentes. Ces trois méthodes donnent de tres
bons résultats comparées aux autres méthodes de leurs approches respectives.
De plus, elles sont souvent utilisées comme références de comparaison pour
évaluer les performances des nouvelles méthodes de détection d’anomalies.

Cette section est organisée comme suit : nous présentons d’abord tous les
jeux de données utilisés dans le manuscrit, méme les jeux de données qui ne
sont pas concernés par les expérimentations de ce chapitre. En effet certains
jeux de données sont communs a plusieurs chapitres, et pour faciliter la lecture
de ce manuscrit, tous les jeux de données sont décrits dans une méme section.
Dans ce méme ordre d’idées toutes les métriques de détection d’anomalies
sont présentées dans une méme section. Enfin nous détaillons les résultats

comparatifs des trois méthodes choisies.

2.3.1 Jeux de données

Les jeux de données réels considérés sont publics et souvent utilisés dans le
domaine de la détection des anomalies. Il s’agit de données labélisées, contenant
des anomalies identifiées. Ces jeux de données proviennent de I'UCI Machine
Learning Archive Dua et GraFr (2017), possédée par I’Université de Californie.

Cette archive est une ressource tres utile et représente une base commune pour
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tester, valider et comparer différents algorithmes d’apprentissage automatique.
Nous avons sélectionné différents jeux de données présentant des caracté-
ristiques différentes en termes de taille, de nombre de dimensions et de taux

d’anomalie, comme le montre le tableau

2.3.1.1 HTTP et SMTP

Il s’agit de jeux de données extraits du grand jeu de données de la compétition
KDD-CUP99. Ils décrivent des intrusions dans les réseaux.

Les jeux de données HTTP et SMTP ont été prétraités pour ne conserver
que quatre attributs pertinents (service, durée, src-bytes, dst-bytes) parmi les
41 attributs originaux. Pour ces deux ensembles de données, les anomalies font
référence a des attaques de réseaux. La méthode de prétraitement est décrite dans
Ding et Fe1 (2013). Le jeu de données original KDD-CUP99 contient 4 898 431
données, dont 3 925 651 attaques (80,1%). Ce qui représente une tres grande
proportion. Pour mieux adapter le jeu de données au contexte de détection
d’anomalies, les auteurs se sont limités a un petit sous-ensemble des anomalies.
Le jeu de données ainsi obtenu est décrit par Ding et al dans Ding et Fer (2013).
HTTP et SMTP ont été utilisés par plusieurs chercheurs dans plusieurs études
comme : FT Liu et al. (2008), Ding et Fe1 (2013)... etc. KDD-Cup99 HTTP est la
version publiée par GoLpsTEIN et UcHIDA (2016) apres quelques simplifications
du jeu de données original KDD-Cup99 (Lazarevic et al. (2003)). Cette variante
de GoLpsTEIN et UcHIDA est disponible a http://dx.doi.org/10.7910/DVN/O
PQMVE

2.3.1.2 Shuttle

Shuttle est un jeu de données de 9 dimensions collectés par 1a NASA, conte-
nant des informations sur les radars. C’est le jeu de données qui contient la plus
grande proportion d’anomalies, parmi tous les jeux de données utilisés dans
ce manuscrit. Statlog Shuttle est une variante obtenu par GoLpsTEIN et UcHIDA
(2016) a partir du jeu de données original (MARTIN et al. (2007)) apres réduction
du nombre d’anomalies. Cette variante de GoLpsTEIN et UcHIDA est disponible a
http://dx.doi.org/10.7910/DVN/OPQMVF


http://dx.doi.org/10.7910/DVN/OPQMVF
http://dx.doi.org/10.7910/DVN/OPQMVF
http://dx.doi.org/10.7910/DVN/OPQMVF

36 CHAPITRE 2. Méthodes de détection d’anomalies

2.3.1.3 Forest Cover

Forest Cover est un jeu de données décrivant les arbres dans quatre zones
différentes de la Roosevelt National Forest au Colorado. Il contient 10 dimensions
donnant des informations sur le type d’arbre, la couverture d’ombre, la distance
par rapport aux points de repere proches (routes, etc.), le type de sol ainsi que la
topographie locale.

2.3.1.4 Mammography

Le jeu de données Mammography présente des données pour la classification
des mammographies bénignes ou malignes. Il contient 6 attributs avec 2,32%
d’anomalies.

D’autres détails sur la taille des jeux de données et le taux d’anomalies sont
résumés dans le tableau

TaBLEAU 2.3 — Jeux de données publiques

Size (n) Dimensions Anomalies
HTTP 567 498 3 0.39%
SMTP 95156 3 0.03%
Shuttle 49 097 9 7.15%
Forest Cover 286 048 10 0.96%
Mammography 11183 6 2.32%
Statlog Shuttle 46 464 10 1,89%
KDD-Cup99 HTTP 103 351 30 0,17%

Les trois méthodes de détection d’anomalies choisies dans ce chapitre étant
non supervisées (IForest, LOF et OC-SVM), les labels présents dans les jeux
de données ne sont pas exploités dans la phase d’apprentissage. Ils sont uti-
lisés apres la détection pour évaluer 'efficacité de la méthode via différentes

meétriques comme la spécificité, le recall, ROC AUC...

2.3.2 Meétriques des méthodes de détection d’anomalies

Dans le domaine de I'apprentissage automatique et plus particulierement

de la détection d’anomalies, plusieurs métriques peuvent étre considérées pour
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évaluer et comparer les différentes approches. En général, le temps d’exécu-
tion et la consommation mémoire sont des critéres importants pour aborder la
scalabilité de la méthode, en particulier dans le contexte des flux de données
avec un débit toujours croissant. Plus spécifiquement pour le Machine Learning,
d’autres criteres tels que le rappel, 1a spécificité, la précision, le score F1, l'aire
sous la courbe ROC sont a prendre en compte pour évaluer la performance de la
méthode.

Dans le cas de la détection d’anomalies, qui est un exercice de classifica-
tion binaire dans des ensembles de données déséquilibrés, il n'y a que deux
classes possibles : normale ou anormale. Dans nos travaux, nous avons utilisé le
framework scikit-learn PEDREGOSA et al. (2011). Cependant, contrairement aux
définitions implémentées dans scikit-learn, nous considérons ici la convention
suivante, bien connue et adoptée par la communauté de détection des anomalies :
la classe normale est désignée par Négatif et la classe anormale par Positif. Nous
avons utilisé I’API de scikit-learn pour calculer le rappel, ’AUC du ROC et le

score F1 a partir de la matrice de confusion.

2.3.2.1 La matrice de confusion

La matrice de confusion contient le nombre de :
— vrais positifs : TP (True Positives)

— vrais négatifs : TN (True Negatives)

— faux positifs : FP (False Positives)

— faux négatifs : FN (False Negatives)

A partir de ces 4 grandeurs nous avons générés les métriques suivantes :

2.3.2.2 Rappel

Dans certains domaines d’application, on préfere se concentrer sur les ano-
malies, plus précisément sur le taux de données anormales bien classées (parmi
toutes les anomalies réelles). Dans ce cas, la métrique la plus adaptée est le
rappel (recall). C’est la métrique a considérer quand la non-détection d’une ano-
malie est importante. L'impact de rater une anomalie doit étre pris en compte

dans le choix de la meilleure métrique.
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TP

Recall = TPiFN-

2.3.2.3 Précision

La précision dépend des vrais positifs (les vrais alarmes) et des faux positifs
(les fausses alarmes). Bien que la précision soit utile pour évaluer la capacité de
classification d’une méthode, dans certains cas, ce n’est pas la meilleure métrique
a considérer. En particulier dans le cas d’'un ensemble de données déséquilibré
ou les données normales sont manifestement plus importantes que les données
anormales. Dans ce cas, le nombre de faux positifs (fausses alarmes) est souvent
plus important que le nombre de vrais positifs. La précision est la métrique a
considérer si on veut surtout éviter les fausses alarmes.

TP

Precision = TP+FP

2.3.2.4 Spécificite

La spécificité est utile pour la détection des anomalies, car elle permet d’éva-
luer les performances de la méthode dans la détection des données normales. La
précision et la spécificité sont symétriques et se focalisent respectivement sur la

classe des données anormales et normales.

Specificity = Tﬁ%

2.3.2.5 Taux de fausses alarmes

Le taux de fausses alarmes (FAR) est le rapport entre le nombre de données
normales classées comme anomalies et le nombre total de données normales
réelles. L'objectif de toute méthode de détection d’anomalie est de trouver toutes
les anomalies tout en minimisant le taux de fausses alarmes. Cette métrique
est couramment utilisée pour évaluer l'efficacité de différentes méthodes de
détection des anomalies. Il y a toujours un compromis entre la détection de
vraies anomalies et les fausses alarmes qui sont tolérées jusqu’a une certaine

limite en fonction du contexte.

FAR = FP+TN =1-specificity.
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2.3.2.6 F1 score

Pour comparer deux méthodes différentes, nous pouvons également utiliser
le score F1. Il s’agit de la moyenne harmonique de la précision et du rappel. C’est
une métrique intéressante lorsque les classes sont déséquilibrées. C’est le cas
du contexte de détection des anomalies ou les anomalies sont beaucoup moins

nombreuses que les données normales.

precision x recall
= X ———
Flscore =2 precision + recall

2.3.2.7 L’Aire sous la courbe ROC - ROC AUC

L’aire sous la courbe ROC (ROC AUC) est souvent utilisée pour quantifier
’efficacité de la méthode de détection des anomalies. La ROC AUC augmente
avec lefficacité de la détection et reste bornée par 1 (voir figure[2.6). La diagonale

représente le tracé d’'une méthode purement aléatoire.

ROC

08 r
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True Positive rate
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. . . .
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Ficure 2.6 — Courbe ROC.

2.3.2.8 Le temps d’exécution

Dans le contexte spécifique de I'apprentissage automatique, les algorithmes

sont composés d’une phase d’apprentissage suivie d’une phase de test. Le temps
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d’exécution d’une méthode correspond au temps total d’exécution de ces deux

phases. Le temps d’exécution est trés dépendant de la complexité de ’algorithme.

2.3.2.9 Consommation mémoire

Les contraintes sur la mémoire disponible est spécifique a certains contextes
comme I'IoT ou le Edge computing ou les algorithmes sont exécutés sur des
capteurs et des équipements ayant des ressources limités. La consommation

mémoire est une mesure importante dans un tel contexte.

2.3.3 Resultats

Afin d’évaluer les performances des méthodes choisies en fonction de la
dimension du jeu de données, nous avons utilisé deux jeux de données (KDD-
Cup99 HTTP et Shuttle) précédemment décrits (Tableau[6.1). Nous nous intéres-
sons aux quatre métriques suivantes :

— Laire sous la courbe ROC (ROC AUC) qui est un standard dans la compa-

raison des performances des méthodes de détection d’anomalies,

— La spécificité

— Le rappel

— Le temps d’exécution

Le tableau résume les résultats des trois méthodes sur les deux jeux de

données considérés.

Jeu de données Rappel Spécificité ROC AUC CPU Time(s)
IForest(SSh) 0.98 0.92 0.95 3.86
[Forest(KDD) 0.90 1 0.95 28.92
LOF(SSh) 0.38 0.91 0.65 32.18
LOF(KDD) 0.90 0,67 0.79 35.98
OC-SVM(SSh) 0.95 0.60 0.78 253.67
OC-SVM(KDD) 0.58 0.51 0.54 4615.74

TaBLEAU 2.4 — Tableau comparatif de la performance de [Forest, LOF et OC-SVM
sur les jeux de données Shuttle(SS) et KDD-Cup99 HTTP(KDD,).
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IForest a une durée d’exécution plus petite que LOF et OC-SVM pour les
deux jeux de données de tailles et de dimensions différentes. Cela s’explique
par le fait que IForest ne calcule ni la distance entre les points ni la densité
des points. IForest détecte un grand nombre d’anomalies avec beaucoup moins
de fausses alertes que OC-SVM qui est dépassé par LOF. LOF laisse passer
beaucoup d’anomalies (plus de 60% pour shuttle) mais fait beaucoup moins de
fausses alertes que OC-SVM qui par contre détecte 95% des anomalies de Shuttle.
Il faut noter également qu’en terme de temps d’exécution, LOF est beaucoup
plus rapide que OC-SVM. En général, les performances de toutes ces méthodes
régressent (mais pas de la méme maniere) au fur et a mesure que la taille du
jeu de données et ses dimensions augmentent. OC-SVM est adaptée aux jeux de
données complexes de grandes dimensions, mais n’est pas adaptée aux jeux de
données de grande taille. LOF est adaptée a la détection d’anomalies locales, car
I'observation n’est comparée qu’a ses k plus proches voisins sans avoir de vision
globale sur la totalité des données. Le mode de fonctionnement de IForest (pas
de calcul de distance ni de densité) fait que le traitement est rapide méme pour
un jeu de données de grande taille ou de grande dimension. La contribution de
différents arbres indépendants dans la prise de décision fournit également une

trés bonne précision dans la détection.

2.4 Discussion

La détection d’anomalies étant transversale a tout domaine de traitement de
données, différentes méthodes sont proposées suivant les contraintes de chaque
domaine d’application et type de données. Dans ce chapitre, nous avons fait une
revue des méthodes existantes et celles adaptées a chaque domaine d’application
et principaux types de jeux de données. Nous avons fourni une classification de
ces méthodes suivant différentes approches.

L’étude comparative que nous avons menée a montré que IForest est plus
performant que LOF et OC-SVM en termes de détection et de durée d’exécution
sur deux jeux de données de différentes tailles et dimensions.

La détection d’anomalies dans les flux de données est confrontée aux contraintes

des flux de données qui en constituent des défis. Les performances de IForest
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en détection d’anomalies, sa complexité linéaire et sa rapidité en font une mé-
thode bien adaptée au contexte des flux de données.Dans le prochain chapitre,
nous menons une étude plus approfondie de IForest pour déterminer ses limites,
I'impact de ses différents parametres et pour évaluer ses extensions. D’autres pro-
blématiques comme l'adaptation de IForest aux flux de données ou aux contextes

distribués sont abordés dans d’autres chapitres.
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Yousra Chabchoub, Maurras Ulbricht TOGBE, Aliou Boly, Raja Chiky. An in-
depth study and improvement of Isolation Forest. IEEE Access, 2022, vol. 10, p.
10219-10237. https://doi.org/10.1109/ACCESS.2022.3144425

3.1 Introduction

Isolation Forest (IForest) est une méthode de détection d’anomalies basée sur
un concept différent des approches présentées ci-dessus. Elle ne calcule aucune
distance ou densité et réduit donc considérablement le temps d’exécution et les
besoins en mémoire. IForest a été congu par FT Liu et al. en 2008 (FT L1u et al.,
2008]; FT Liu et al.,|[2012). IForest est une méthode non supervisée qui donne
d’excellents résultats en terme de précision avec une complexité temporelle
linéaire et une faible consommation mémoire.

L'objectif de ce chapitre est d’étudier, en profondeur, [Forest et d’évaluer
I'impact de ses différents parametres sur ses performances et l'efficacité de
la détection. Nous nous concentrons particulierement sur les anomalies non
triviales, dans des jeux de données multidimensionnels, afin d’explorer les
limites d’IForest. Nous avons comparé IForest a sa version étendue soit Extended
Isolation Forest (EIF) (Hariri, KinD et BRUNNER, 2018a)) qui améliore les faux
positifs mais avec un temps d’exécution plus long. Dans ce chapitre, nous avons
également proposé une nouvelle version que nous avons appelée Majority Voting
Isolation Forest (MVIForest) offrant la méme précision que IForest avec un temps
d’exécution plus court. Pour comparer ces trois algorithmes, des expériences ont
été réalisées sur des jeux de données synthétiques et réels, fréquemment utilisés
dans le domaine de la détection d’anomalies, et présentant des caractéristiques
différentes.

Ce chapitre est organisé comme suit : Dans une premiere section (3.2.1),
nous présentons une étude de l'art sur la détection d’anomalies basée sur I’isola-
tion. Dans une deuxiéme section , nous nous concentrons sur la méthode
Extended Isolation Forest (EIF). La section [3.3]met en évidence une étude des
performances de la méthode IForest. Dans la section nous proposons et
évaluons une amélioration de IForest appelée MVIForest. Une discussion des

évaluations expérimentales des méthodes présentées est proposée dans la section
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B.5

3.2 Methodes basées sur l’isolation

3.2.1 Etat de ’art des évolutions de IForest

La technique de détection d’anomalies par isolation a fait ’'objet de plusieurs
recherches. Depuis la premiere méthode [Forest (FT Liu et al., 2008;; FT Liu
et al.,2012) congue en 2008, de nombreuses adaptations et améliorations ont
été proposées. Nous avons classé les méthodes proposées en deux catégories en
fonction du type de données considérées : les données statiques et les flux de

données.

3.2.1.1 Données statiques

Dans FT Liu et al. (2010), les auteurs ont proposé la méthode SCiForest qui,
comme les méthodes basées sur la distance et la densité, permet d’identifier
des clusters dans les données. SCiForest est une évolution de IForest pour le
clustering afin de détecter les anomalies locales. SCiForest choisit aléatoirement
un hyperplan afin de diviser les données en un nceud et ainsi prendre en compte
les anomalies portées par plusieurs attributs en méme temps. Pour séparer les
différents clusters, SCiForest établit un critere de division pour chaque nceud en
tenant compte de I’écart-type ! des données pour ce nceud. Méme si le traitement
de SCiForest est adapté aux données complexes, SCiForest a une complexité
élevée, ce qui représente un inconvénient majeur pour cette méthode.

Dans le méme contexte, sur la maniere de diviser les données dans le noeud,
une version étendue de Isolation Forest (EIF) a été proposée dans (Hariri, KinD
et BRUNNER, 2018a)). EIF corrige le biais introduit dans IForest en raison de
la division verticale ou horizontale (en dimension 2) des nceuds qui crée une
incohérence dans les scores fournis par IForest. Cette méthode est discutée plus
en détail dans la section

1. Ecart-type : La dispersion des données d’un échantillon. Il s’agit d’une évaluation de
I’étalement des valeurs autour de la moyenne.
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Dans une étude plus récente, STAERMAN et al. ont proposé la méthode FIF
(Functional IForest) (StaErMAN et al.,[2019) pour détecter les anomalies dans les
ensembles de données fonctionnelles (Ramsay, 2004). Partant de I'observation
que la méthode IForest n’est pas efficace pour toute distribution de jeux de
données, MARTEAU et al. ont proposé la méthode Hybrid IForest (HIF) (MARTEAU
et al.,2017). Ils ont ajouté un nouveau critere de décision prenant en compte la
similarité entre les données d’un méme nceud feuille. Cette amélioration permet
de minimiser les faux négatifs en repérant les données anormales situées dans
un neceud feuille ayant un chemin relativement long. En effet, dans la version
originale d’IForest, certaines anomalies peuvent passer inapergues en raison
de leur similarité : c’est 'effet de masquage (voir[I.1). En combinant des tech-
niques supervisées et non supervisées, la méthode HIF est capable de détecter
des anomalies dans divers ensembles de données présentant des distributions
différentes. Cependant, il n’est pas toujours facile d’avoir des données labélisées
pour une détection supervisée des anomalies.

Dans Corrtes (2019), les auteurs ont utilisé IForest pour calculer la longueur
du chemin de chaque donnée dans les arbres et ont défini cette métrique comme
une nouvelle distance entre deux points. Comparée a d’autres méthodes de
distance comme la distance euclidienne ou la distance de Manhattan, cette
meétrique est plus robuste. Elle offre également une adaptation d’IForest pour
les données catégoriques et manquantes.

Simulated Annealing IForest (SA-IForest) (D Xu et al.,2017) est une amélio-
ration de IForest qui consiste a créer une forét plus stable et plus fiable. Pour
ce faire, la méthode SA-IForest construit une premiere forét a partir d’IForest.
Ensuite, elle calcule la similarité entre les arbres de la forét. La précision des
arbres est également calculée par validation croisée. A la fin du processus, seuls
les arbres a haute précision sont retenus. La validation nécessite I’étiquetage des
données d’entrainement, ce qui n’est pas toujours évident et représente la limite
de cette méthode semi-supervisée.

Pour pallier le probleme d’inefficacité de 1'IForest lorsque le nombre de
dimensions des données augmente, la méthode Entropy IForest (E-IForest) a été
proposée dans Liao et B Luo (2018). Cette méthode gere également le manque de

robustesse de la méthode IForest en cas de données bruitées. Selon les auteurs, le
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probleme réside dans le choix de I'attribut de découpage des données au niveau
de chaque nceud de l’arbre. Ils ont proposé une évolution d’IForest basée sur
I’entropie. Lors du fractionnement des nceuds, E-IForest choisit un attribut en
fonction de son entropie dans 1’échantillon aléatoire. Les auteurs ont exploré
différentes stratégies pour le choix du meilleur attribut.

Dans X ZHANG et al. (2017), les auteurs ont remarqué qu’en procédant a des
divisions successives selon une dimension aléatoire, IForest utilise implicitement
la distance de Manhattan. IForest, dans sa version originale, est donc limité a
cette mesure de distance. Les auteurs ont ensuite proposé un cadre générique
appelé LSHIForest (Locality-Sensitive Hashing IForest) qui généralise I[Forest a
d’autres mesures de distance et espaces de données.

D’autres travaux ayant présenté des améliorations de IForest peuvent étre ci-
tés notamment concernant I’échantillonnage. En effet, I’échantillonnage a partir
d’un ensemble de données déséquilibré ou les données normales sont majo-
ritaires n'est pas évident. Il existe plusieurs facons d’équilibrer I’ensemble de
données avant I’échantillonnage. Ces méthodes peuvent étre classées en deux
catégories : sur-échantillonnage (ajout de données synthétiques dans classe mino-
ritaire) ou sous-échantillonnage (suppression de données de la classe majoritaire
pour un meilleur équilibre). Le sur-échantillonnage peut étre réalisé a l’aide de
la méthode appelée Synthetic Minority Over-Sampling TEchnique (SMOTE) (NV
CHawtA et al., [2002). Dans ZHENG et al. (2019), les auteurs ont utilisé [Forest
pour identifier les catégories de données et les classer. Ensuite, a l’aide de la
technique RWS (Roulette Wheel Selection), ils déterminent les plus proches
voisins de ces données pour les classer. Puis, avec SMOTE, ils créent de nouvelles
données de rembourrage basées sur les informations de voisinage. Ainsi, [Forest-
SMOTE (ZuENG et al.,2019) permet d’équilibrer un jeu de données en créant de
nouvelles données basées sur une présélection d’IForest et la méthode SMOTE.
Dans la deuxieme catégorie (sous-échantillonnage), la méthode I10S (Isolation
forest Outlier detection and Subset selection) (WR CHeN et al., 2016) est utilisée
pour créer un échantillon représentatif. IOS s’appuie sur [Forest pour détecter
les anomalies. Certaines données normales sont retirées et ’échantillon est ainsi
construit sur la base d’un ensemble de données équilibré.

Ni IForest ni ses différentes améliorations présentées ci-dessus ne sont adap-
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tés au contexte des flux de données, ou les données sont recues en continu et

sont volatiles.

3.2.1.2 Flux de données

Half-Space Trees (HSTrees) (Tan et al.,2011), Isolation Forest Algorithm
for Streaming Data (IForest ASD) (Ding et Fe1,|2013), et Performance Counter-
Based iForest (PCB-iforest) (HeiGL et al.,[2021) sont des adaptations d’IForest
au contexte des flux de données. IForest ASD utilise une technique de fenétre
glissante. IForest est exécutée pour détecter les anomalies en se basant sur
un modele préalablement créé avec les données des fenétres précédentes. En
cas de dérive (concept drift) 2 ce modéle est réinitialisé. IForest ASD est ainsi
étroitement lié au jeu de données. Plus précisément, pour gérer le concept
drift, IForest ASD maintient une valeur d’entrée (¢) qui est le taux d’anomalies
de référence. Lorsque, dans une fenétre donnée, le taux d’anomalies dépasse
sensiblement y, IForest ASD suppose qu’'un changement se produit dans le
comportement normal des données (le concept drift) et réinitialise donc le
modele avec les données de la fenétre courante. Cette approche n’est pas tres
efficace car tout I’historique du comportement normal est perdu a chaque drift.

HSTrees est une évolution de IForest, congue pour le streaming. Elle divise
les nceuds en utilisant la moyenne des éléments des noeuds pour l'attribut sé-
lectionné de maniere aléatoire. Par conséquent, contrairement a [Forest ASD,
HSTrees gere automatiquement le concept drift (Joao Gama et al., 2004; Joao
GaMa, ZLIOBAITE et al.,[2014) sans mettre a jour son modéle par une réinitialisa-
tion. En effet, HSTrees est plus rapide que IForest ASD et construit son modele
indépendamment du jeu de données considéré.

Randomized space trees (RS-Forest) (K Wu et al., 2014) est également une
méthode de détection d’anomalies dans les flux de données basée sur le concept
d’isolation. Elle est basée sur un estimateur de densité utilisé pour décider s’il
est nécessaire de mettre a jour le modele pour gérer la dérive. RS-Forest est basée
sur ’hypothese que les données anormales ont une faible densité, ce qui rejoint

I’hypothese précédemment discutée sur la rareté des données anormales, leur

2. Changement du comportement normal (voir [5.2.1])
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différence entre elles et aussi par rapport aux données normales.

Les méthodes de détection des anomalies basées sur l’isolation ont été im-
plémentées dans plusieurs frameworks. Le plus connu est scikit-learn ® qui se
concentre sur les données statiques. Une autre implémentation d’IForest est
fournie par le framework H20 # qui est également trés connu dans le domaine de
l'apprentissage automatique. Certaines versions adaptées aux flux de données
comme HSTrees (Tan et al., 2011) et IForest ASD Ding et Fer (2013) ont été
implémentées dans le framework open source scikit-learn multiflow (MonNTIEL
et al.,[2018) > qui est la version de scikit-learn consacrée aux flux de données. Un
framework de détection d’anomalies basé sur le cloud est proposé dans HARIRI
et Kinp (2018). 11 utilise le cluster Spark © et certaines interfaces utilisateur, le

tout géré par Kubernetes”.

3.2.2 Extended Isolation Forest

3.2.2.1 Limite de IForest considérée

[Forest est une méthode puissante, mais qui présente certains inconvénients.
Une des limites d'IForest qui a été abordée dans la littérature est son incohérence
dans la classification des données. En effet, [Forest donne un score a chaque
donnée. Selon la définition de "anomalie : plus la donnée est différente des
autres, plus son score est élevé. Ce qui n’est pas toujours le cas avec les scores
attribués par IForest. Ainsi, il y a une certaine incohérence dans la conception
des scores de IForest. Afin d’illustrer cette faiblesse, nous avons considéré dans
la figure [3.1]un jeu de données bi-dimensionnel uniformément réparti sur un
anneau. Les anomalies sont placées au centre de I’'anneau. Cette distribution est
invariante par rotation. Apres avoir exécuté IForest, nous avons représenté la
carte (heat map) qui correspond aux scores attribués par IForest. Les zones avec
une forte densité de points ont un score faible et sont donc considérées comme

des zones de données normales. La couleur claire homogene au centre de la

https://scikit-learn.org/stable/
https://docs.h20.ai/h20o/latest-stable/h2o-docs/data-science/if.html
https://scikit-multiflow.readthedocs.io/en/stable/api/api.html
https://spark.apache.org/

https://kubernetes.io/fr/docs/reference/
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https://spark.apache.org/
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heat map donne I'impression que les données sont distribuées sur un disque et
ignore la forme d’anneau avec un centre presque vide. Loin des zones denses, les
scores deviennent plus élevés. Nous pouvons clairement voir 'effet de bord sur
les zones frontalieres, ainsi que les zones plus sombres qui correspondent aux
zones vides. Cependant, la heat map n’a pas la méme symeétrie que les données.
La heat map n’est pas invariante par rotation. Plus précisément, ’anneau s’est
transformé en un carré, et nous pouvons voir l"apparition artificielle de quatre
coins sombres avec des scores tres élevés. Ces zones sont considérées comme des
anomalies.

Cette situation est due a la fagon dont IForest divise les noeuds pendant la
phase d’entrainement. En effet, IForest divise chaque noeud verticalement ou
horizontalement. Cela crée des zones de concentration artificielles comme si
d’autres données s’y trouvaient. La figure [3.1jmontre un exemple de division des
nceuds lors de la construction d’un arbre de la forét. Notons que les différentes
divisions de I'ensemble de données forment des zones rectangulaires artificielles

de haute densité en dehors de 'anneau de ’ensemble de données.

IForest dataset splitting example
0.0 IForest scores Heat Map
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5.0
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Y

o
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T
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Ficure 3.1 — Exemple de scissions des noeuds par [Forest avec sa heat map basée
sur les scores associés : présence de zones sombres artificielles. X et Y sont les
coordonnées des données.

Une évolution d’IForest qui surmonte ce probleme est EIF. L'idée principale
d’EIF est de diviser les données du noeud selon une direction choisie au hasard
(pas nécessairement horizontale ou verticale comme IForest). Cela élimine les

zones fictives créées par IForest et améliore par conséquent la cohérence des
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scores. La méthode appelée Extended Isolation Forest qui vise a corriger cette
incohérence a été proposée dans Hariri, Kinp et BRunNEer (2018a). La principale
différence entre EIF et IForest est la maniere de diviser les données dans un

noeud.

3.2.2.2 La méthode EIF

Comme expliqué dans la section[2.2.7] dans le cas de données bi-dimensionnelles,
[Forest fractionne chaque nceud horizontalement ou verticalement (voir figure
2.4). Ce découpage crée un biais clairement visible sur la heat map des scores.
EIF contient deux étapes, tout comme IForest : la phase d’entrainement et la
phase de test ou le score est calculé (phase de scoring). Si la phase de scoring
reste la méme pour les deux méthodes, la phase d’entrainement a été modi-
fiée de maniére significative. En effet, EIF divise les nceuds selon un point et
une direction choisis aléatoirement par combinaison de toutes les dimensions
contrairement a IForest.

Un exemple de scission des données a ’aide d’EIF est donné a la figure
ou l'on peut remarquer la scission oblique et aléatoire des nceuds. Une heat map
des scores obtenue pour le méme jeu de données est présentée sur cette méme
figure. Tout comme pour IForest, dans cette expérience, nous avons utilisé toutes
les données (normales et anormales) pour construire les échantillons d’arbres,
pendant la phase d’entrainement. Nous pouvons remarquer la correspondance
parfaite entre la distribution des données et les couleurs de la heat map. La forme
circulaire est conservée par la heat map des scores. Les zones de concentration
fictives, précédemment visibles avec IForest, ont disparu. De plus, la couleur du
centre de l'anneau (relativement sombre) reflete clairement la forme de ’anneau
et les données au centre, et apporte plus de précision qu’IForest. Ainsi, cette
heat map est conforme a la distribution réelle du jeu de données initial.

Avec des données de plus grande dimension, EIF conserve le méme principe
de fonctionnement. Les nceuds sont répartis selon un hyperplan aléatoire défini
par un vecteur normal 77 et un point p appelé point d’interception. Les données
des nceuds sont distribuées comme suit : pour toute donnée ¥, si (X—p) .7 <0

alors ¥ est classée dans le noeud fils de gauche sinon il est affectée au noeud fils
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de droite.

EIF dataset splitting example EIF scores Heat Map
\ X1 [ /A A
X \ )

o
X

FiGure 3.2 — Exemple de scissions des noeuds par EIF avec sa heat map basée sur
les scores : disparition des zones sombres artificielles. X et Y sont les coordonnées
des données.

Bien que EIF remédie a I'incohérence d’IForest pour le score, cette méthode
présente certaines limites qu’il convient de prendre en compte. La méthode
EIF réduit considérablement le taux de fausses alertes d’IForest. Cependant,
en termes de détection d’anomalies, elle n’est pas toujours plus performante
qu’IForest. Une comparaison des deux méthodes est effectuée dans la section
3.0

3.3 Etude de IForest

[Forest est I'une des méthodes les plus récentes et les plus efficaces pour
détecter des anomalies selon plusieurs criteres. Cependant, comme toutes les
méthodes existantes, [Forest présente des limites qui en font une méthode perfec-
tible. Dans cette section, nous présenterons les limites d’IForest que nous avons
identifiées et qui n‘ont pas été abordées dans la littérature Ensuite, nous
évaluerons 'impact des parametres d’IForest sur ses performances|3.3.4} et nous
nous focaliserons sur l'effet de la présence ou non de données anormales dans les
échantillons[3.3.5] Nous présenterons également I'impact de I'augmentation des
dimensions des données sur IForest puis nous terminerons cette section
par une analyse du choix du meilleur seuil de décision Sauf indication
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contraire, nous avons utilisé dans toutes les expériences les valeurs par défaut
recommandées par les auteurs d’IForest, a savoir t = 100 et ¢ = 256. Le seuil de
décision utilisé est threshold = 0.6.

Les métriques considérées dans cette étude ont été décrites a la section[2.3.2]
Nous avons choisi d’évaluer les performances d’IForest au cours de notre étude
en testant cette méthode sur différents jeux de données publics réels décrits a la
section et des jeux de données synthétiques. Le code source de toutes nos
expériences, celui de la génération de jeux de données synthétiques et celui de
MVIForest sont disponibles dans le dépot git public : https://github.com/E1lm
ecio/ItorestStudyAndMVIForest.

3.3.1 Jeux de données synthétiques

Afin de tester le comportement et la sensibilité d’IForest a différentes varia-
tions des caractéristiques des données, nous avons utilisé des jeux de données
synthétiques. En effet, les jeux de données réels contiennent souvent des anoma-
lies portées par un seul attribut et ne permettent pas une analyse détaillée de
I'impact de certains parametres (dimensions des données par exemple). Nous
avons donc fait varier, sur les jeux de données synthétiques, les dimensions des
données, la densité des données normales et anormales ainsi que la distance
entre les anomalies et les données normales. Ces configurations permettent
d’évaluer les limites d’IForest et d’ajuster le choix de ses parametres d’entrée.
Dans le cas de données multivariées, nous avons congu des anomalies portées
par toutes les dimensions a la fois, bien enveloppées dans les données normales.

Les jeux de données synthétiques congus sont présentés, en deux dimensions,
sous la forme d’un anneau ou les données normales sont uniformément distri-
buées. Les données anormales sont situées au centre de ’anneau, uniformément
réparties sur un disque de plus petit rayon. En trois dimensions, les données
normales sont contenues dans 1’enveloppe épaisse d’une sphere et les anomalies
sont regroupées au centre de la sphere, uniformément réparties dans une sphere
plus petite. Les données anormales sont donc a chaque fois entourées de don-
nées normales. Les anomalies ne sont pas triviales, ce qui permet de tester les

limites des algorithmes de détection. Les différents jeux de données utilisés sont
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présentés dans les figures[3.3]et

Les données anormales sont en rouge et les données normales en bleu. Tous
les jeux de données sont composés de 1500 données normales et de 15 (1%)
données anormales. Les coordonnées de chaque donnée sont choisies aléatoire-
ment dans la distribution décrite ci-dessus. Nous avons fait varier ’épaisseur
de I'anneau et le rayon de la sphére centrale pour tester différentes densités et

distances entre les données normales et les anomalies, comme indiqué dans le

tableau

Synthetic 1

=30 —20 =10 o 10 20 30

Ficure 3.3 — Dataset Synthetic_1 : Forte densité des données normales (ND++),
faible densité des données anormales (AD+) et petite distance entre les données
normales et anormales (dAN+).

Le jeu de données appelé Synthetic_1 est représenté sur la figure Il est
caractérisé par une forte densité de données normales et une faible distance entre
les données normales et les anomalies. Le jeu de données appelé Synthetic_2 est
illustré sur la figure ou nous avons simplement augmenté ’épaisseur de
I'anneau pour évaluer I'impact de la diminution de la densité des données sur
les performances d’IForest. La distance entre les données normales et anormales
reste assez faible. Le jeu de données Synthetic_3 (figure est caractérisé par
une forte densité de données normales et une grande distance entre les don-

nées normales et anormales. Dans I’ensemble de données Synthétique_4 (figure
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, nous avons conservé la grande distance entre les données normales et
anormales, cette fois-ci, avec une faible densité de données normales. L'objectif
du jeu de données Synthetic_5 (figure [3.4d)), est de tester l'effet du masquage
discuté précédemment. Nous avons donc congu des anomalies avec une forte
similarité, en réduisant significativement le rayon de leur disque. Les anomalies
sont plus concentrées au centre de I’lanneau. Tous les jeux de données synthé-
tiques ont 1500 données normales et 15 données anormales. Nous résumons
les caractéristiques de ces jeux de données synthétiques dans le tableau
Pour chacun de ces jeux de données, nous avons également créé I’ensemble de
données tridimensionnel correspondant, comme expliqué pour le jeu de données
Synthétique_1 dans la figure

Synthetic 2 Synthetic 3 Synthetic 4

-

-30 -20 -10 0 pul 20 30 30 -20 -10 o 10 0 El] 0 20 30

(a) ND+, AD+, dAN+ (b) ND++, AD+, dAN++ (c) ND+, AD+, dAN+++

Synthetic 5

(d) ND+, AD++, dAN+

FiGURE 3.4 — Jeux de données synthétiques a 2 dimensions.

3.3.2 Limites de IForest

Certaines limites d’IForest ont été identifiées et traitées dans la littérature, en

proposant des évolutions et extensions d’IForest (EIF (HArIr1, KinD et BRUNNER,
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TaBLEAU 3.1 — Caractéristiques des jeux de données synthétiques. + : Faible, ++ :
Forte, ND : Densité des données normales, AD : Densité des données anormales,
dAN : distance entre données anormales et normales.

ND AD dAN
Synthetic_1 ++ + +
Synthetic_2 + + +
Synthetic_3 ++ + ++
Synthetic_4 + + ++
Synthetic_5 + ++ +

2018a)), [Forest ASD (DiInG et Fei,[2013), ...). Dans cette section, nous explorons
d’autres limites d’IForest dont la résolution permettrait d’améliorer la robustesse
de la méthode et d’améliorer sa position dans le classement des méthodes de

détection d’anomalies.

3.3.2.1 Le seuil de décision

IForest est basé sur un score, noté s(x), qui est calculé pour chaque donnée
x sur la base de la longueur moyenne de sa trajectoire E(h(x)) dans les t arbres.
Dans l'article original d’IForest (FT L1u et al.,[2008), les auteurs recommandent
0.5 comme seuil de décision appliqué au score s. En effet,
— si E(h(x)) — 0 alors s — 1. Quand s est tres proche de 1, x peut étre
considérée comme une anomalie;
— si E(h(x)) » n—1 alors s — 0. Quand s << 0.5, x peut étre considérée
comme une donnée normale.
On note clairement un manque de précision du seuil a partir duquel une donnée
doit étre considérée comme anormale. Cette faiblesse constitue une premiere

limite d’IForest.

3.3.2.2 Choix des parametres de IForest

IForest possede deux parametres d’entrée : la taille de I’échantillon () et le
nombre d’échantillons (¢) qui correspond également au nombre d’arbres. Dans FT
Liu et al. (2008) et FT Liu et al. (2012), la recommandation des auteurs est de fixer

1 a 256. Selon leur expérience, 1) = 256 donne de bons résultats avec un faible
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temps d’exécution et un faible besoin en mémoire. Les auteurs recommandent
de fixer t a 100 arbres pour obtenir des résultats stables. Ils démontrent qu’avec
100 arbres, le résultat est optimal et qu’au-dela de 100 arbres, il n’y a pas de
gain de performance mais le temps d’exécution et la consommation mémoire
augmentent logiquement.

Les expériences montrent que la performance d’IForest au niveau de la
détection (spécificité, rappel, AUC) dépend de ces parametres. Le choix optimal
de ces parametres dépend des caractéristiques du jeu de données considéré. En
effet, la taille de ’échantillon a un effet considérable sur la performance d’IForest.
D’une part, une grande taille d’échantillon (ou un taux d’échantillonnage élevé)
peut engendrer un sur-entrainement. En effet, on obtient dans ce cas une grande
similarité entre les arbres, ce qui est en contradiction avec la forét d’arbres
aléatoires et indépendants. A l'inverse, un taux d’échantillonnage tres faible
engendre un risque de sous-apprentissage (un échantillon pas assez représentatif
de ’ensemble du jeu de données et des arbres pas assez profonds pour isoler
les anomalies). Il est donc important d’ajuster la taille de I’échantillon, d’autant
plus qu’elle représente un parametre d’entrée clé pour la méthode IForest. Nous
traitons cette limite dans la sous-section

3.3.2.3 Les dimensions des données

Dans FT Liu et al. (2008), les auteurs affirment que [Forest fournit de bons
résultats méme sur des données a grandes dimensions car plusieurs de ces
dimensions sont non significatives. Ils proposent également d’appliquer des tests
statistiques comme le Kurtosis pour sélectionner les dimensions pertinentes
et ainsi réduire les dimensions. Le nombre de dimensions m n’est pas pris en
compte dans le choix des parametres d’entrée dans [Forest. Les anomalies qui
sont portées par plusieurs dimensions a la fois sont plus difficiles a détecter. La
figure [3.3]montre deux types de données ou les anomalies sont respectivement
portées par 2 dimensions (a) et 3 dimensions (b).

Dans les deux cas, avec les parameétres par défaut d’IForest, nous obtenons
un taux de faux positifs élevé (de l'ordre de 15%). De plus, les anomalies ne

sont détectées que si elles sont suffisamment éloignées des données normales
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pour 2 dimensions. En 3 dimensions, aucune anomalie n’est détectée. Les per-
formances d’IForest diminuent lorsque le nombre de dimensions pertinentes
augmente. En effet, lors de la construction des arbres, a chaque étape, nous
choisissons aléatoirement une dimension parmi les m dimensions alors que la
profondeur maximale de 1’arbre, max_depth donnée par [log,(1)] est indépen-
dante de m. Pour une grande valeur de m, certaines dimensions peuvent ne pas

étre sélectionnées. Nous traitons de cette limite dans la sous-section [3.3.6]

3.3.2.4 La décision de classification

Une donnée x est déclarée comme une anomalie selon une décision collective

produite par des arbres. Les t itrees®

sont utilisés pour calculer la longueur
moyenne du chemin de x, Dans la phase de test (scoring), le temps d’exécution
d’IForest dépend de la taille des données, mais aussi du nombre d’arbres de la
forét. Ceci est dii au fait que chaque donnée doit étre traitée par chaque arbre et
construire son chemin avant de prendre une décision. Ce temps d’exécution peut
étre considérablement réduit en choisissant une autre approche. Nous avons
proposé d’appliquer la méthode de vote majoritaire pour déclarer une donnée
comme une anomalie. Cela nous a permis de réduire le taux de fausses alarmes

et le temps d’exécution. Cette méthode est présentée dans

3.3.3 L’effet de I’aléatoire dans IForest

IForest est une méthode qui se base sur 1’aléa a plusieurs étapes. En effet,
le choix de I’échantillon est aléatoire pour chaque arbre de la forét. Le choix
de la dimension adressée ainsi que de la valeur de scission sont aléatoires pour
chaque nceud. 11 est intéressant de vérifier I'impact de ce caractere aléatoire
sur les résultats d’IForest en inspectant la variance des résultats sur plusieurs
exécutions d’IForest. Nous avons réalisé cette expérience en exécutant [Forest
dix (10) fois avec le méme seuil de décision c’est-a-dire threshold = 0.5 sur le jeu
de données shuttle décrit dans la sous-section

8. itree : arbre aléatoire, binaire et indépendant construit selon les principes de Isolation
Forest.
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TaBLEAU 3.2 — Statistiques de 10 exécutions de IForest sur le jeu de données
Shuttle avec les mémes parametres : i = 100, t = 256, threshold = 0.5. p est la
moyenne et o est I’écart type.

Metrics | CPU Time | ROC AUC Specificity | Recall
Values | [2.25,2.62] | [0.997,0.998] | [0.93, 0.94] | [0.98, 0.99]
U 2.448 0.998 0.939 0.986
o 0,114 0,001 0,006 0,003

Le tableau montre que les dix (10) exécutions successives d’IForest
donnent des résultats assez constants en termes des valeurs des métriques
ROC AUC, spécificité et rappel. Les écarts types de ces trois métriques sont
tres proches de zéro. Ces résultats illustrent la stabilité d’IForest malgré son

caractere aléatoire. Nous pouvons donc nous fier a une seule exécution d’IForest.

3.3.4 Impact des parametres de IForest

Les parametres d’entrée d’IForest : la taille de I’échantillon (¢) et le nombre
d’arbres (t) sont d’'une grande importance pour les performances d’IForest. Nous
avons réalisé quelques expériences pour évaluer I'impact de ces parametres
sur les résultats. Ces parametres doivent étre bien choisis par l'utilisateur pour
optimiser les résultats. En particulier, lors de ’application d’IForest a un flux
de données avec un concept drift, les parametres d’entrée devraient idéalement
s’adapter automatiquement aux caractéristiques variables du flux. Nous étudions
ici 'impact de ces parametres sur l'efficacité d’IForest.

3.3.4.1 Impact de la taille de ’échantillon

Le temps d’exécution d’IForest est lié au nombre d’échantillons ou d’arbres ¢
et a la taille de chaque échantillon 3. Dans cette partie, nous nous intéressons a
I'impact de ce parametre 1. Nous avons fixé ¢ a sa valeur par défaut (100 arbres)
dans les expériences.

La figure [3.5|montre les résultats de I’exécution d’IForest sur le jeu de don-

nées Shuttle avec différentes valeurs de taille d’échantillon. Notons que lorsque
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Ficure 3.5 — Performances de IForest avec différentes tailles d’échantillon ().

la taille de I’échantillon augmente, le temps d’exécution est plus long. Cela peut
s’expliquer par le fait que la longueur maximale des arbres dépend de la taille
de I’échantillon. En outre, chaque arbre est construit a partir d’un échantillon,
de sorte que la phase d’apprentissage de la méthode [Forest dépend étroitement
de la taille de I'arbre. Une grande taille d’arbre ne signifie pas nécessairement
un gain de performance. Ceci est mis en évidence dans les autres métriques
(specificity et recall) de la figure A partir d’un seuil donné, plus la taille
de I’échantillon augmente, moins [Forest est capable de détecter les anomalies
(rappel décroissant). En revanche, les données normales sont bien classées (la
spécificité atteint rapidement la valeur 1). Pour un tres grand échantillon, IForest
a tendance a classer toutes les données comme normales. Une raison possible
serait la mauvaise qualité des arbres construits : plus la taille de I’échantillon est
grande, plus les arbres de la forét se ressemblent et deviennent redondants, ce qui
affecte leur décision collective. En résumé, avec IForest, la taille de 1’échantillon
est un parametre important qui a une grande influence sur les performances de
la détection. Une bonne taille d’échantillon doit donc étre suffisamment petite
pour une meilleure performance d’IForest, tout en veillant a garder 1’échantillon
le plus représentatif possible des données initiales. La taille optimale de I’échan-
tillon dépend donc de la nature et de la variance du jeu de données adressé.

Dans la figure I’étude a été réalisée sur les quatre (4) jeux de données décrits

31
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Ficure 3.6 — Impacts de la taille de I’échantillon sur les résultats de IForest.
Evaluation sur quatre (4) jeux de données réels.

dans dans le but de trouver la taille idéale de 1’échantillon dans chaque
cas. Notons que pour ces différents jeux de données, la taille de I’échantillon qui
donne les meilleurs résultats differe. En effet, pour Shuttle et SMTP, la meilleure
valeur de ROC AUC a été obtenue avec ¢ = 1024. Alors que pour Forest Cover,
P = 2048 était la taille d’échantillon optimale, et ¢ = 4096 pour HTTP. Contrai-
rement a SMTP et HTTP ou la valeur de ROC AUC est restée constante apres la
taille d’échantillon optimale, IForest est moins performant pour Forest Cover
et Shuttle au-dela de la taille d’échantillon correcte. Ces résultats confirment
que la taille optimale de I’échantillon pour une bonne classification des données
(normales et anormales) dépend des caractéristiques de I’ensemble de données.
La capacité d’IForest a détecter les anomalies dépend de la longueur maximale
des arbres construits dans la forét. Or, la longueur de I’arbre dépend de la taille
de I’échantillon. Il est donc important de fournir la taille d’échantillon adaptée

en entrée pour une bonne performance d’IForest.
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3.3.4.2

Impact du nombre d’arbres

IForest est basé sur une forét aléatoire composée de plusieurs arbres binaires

aléatoires et indépendants. Leur indépendance vient du fait que chaque arbre

est construit sur la base d’un seul échantillon aléatoire de méme taille. Tous les

arbres participent de maniére égale a la prise de décision concernant la classi-

fication d’une donnée : normale ou anormale. Le nombre d’arbres a construire

dans la forét est un parametre d’entrée de la méthode. Les besoins en mémoire

sont étroitement liés au nombre d’arbres de la forét. Dans cette sous-section,

nous avons mené des expériences pour évaluer 'impact du nombre d’arbres sur

les performances d’IForest. Pour cela, nous avons utilisé différentes valeurs pour

ce parametre t. Nous avons fixé la taille de I’échantillon a sa valeur par défaut :
W = 256.
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Ficure 3.7 — Performances de IForest pour différents nombres d’arbres (t).

1000

Comme prévu, lorsque le nombre d’arbres augmente, le temps d’exécution

devient plus long, ce qui correspond au fait que tous les arbres sont créés pen-

dant la phase d’apprentissage et aussi que pendant la phase de test, la donnée

doit passer par chaque arbre de la forét pour la prise de décision. Comme on

peut le voir sur la figure [3.7, en considérant les métriques ROC AUC, spéci-

ficité et rappel, on remarque que le nombre d’arbres n’a pas un grand impact

sur ces résultats. En effet, a partir d’un certain nombre d’arbres, les valeurs

recall
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convergent alors que le temps d’exécution continue d’augmenter linéairement.
Nous pouvons donc conclure que, au-dela d’un seuil donné, le nombre d’arbres
n’a pas un grand impact sur les performances d’IForest en termes de détection
d’anomalies. La recommandation des auteurs de générer une décision collective
basée sur la collaboration de ¢ = 100 arbres semble étre un bon compromis entre
le temps d’exécution et la qualité de la décision. Nous voyons également sur
cette méme figure que la métrique ROC AUC converge rapidement vers sa
valeur maximale (presque égale a 1), ce qui confirme l’efficacité de la méthode

IForest.

3.3.5 Impact de la présence d’anomalies dans les échantillons

Lors de I'apprentissage, comme le choix des données dans I’échantillon est
aléatoire, les échantillons peuvent ne pas contenir de données anormales. Nous
évaluons dans cette section I'impact de la présence de données anormales dans
les échantillons pendant la phase d’apprentissage. Deux expériences ont été
réalisées a cet effet. A partir du jeu de données Synthetic_3 , nous avons
d’abord effectué un choix aléatoire dans I’ensemble du jeu de données (données
normales et anormales) noté "AllDataset" puis appliqué IForest. Puis dans la
deuxieme expérience, I’échantillon aléatoire est sélectionné uniquement sur les
données normales notées "NormalOnly". Le résultat est enregistré dans le tableau
[Forest est plus efficace lorsque la construction de l’arbre est effectuée sur la
base d’'un mélange de données normales et anormales. Lorsque nous construisons
la forét avec uniquement des données normales, nous obtenons une valeur de
ROC AUC de 0,95 avec 9% de fausses alarmes qui refletent le fait que certaines
données normales ont été tres tot isolées dans l’arbre car elles sont légerement
différentes des autres. Ce nombre est réduit en cas de présence de données
anormales dans I’échantillon. Le pourcentage de fausses alarmes est réduit a 8%
et la valeur du ROC AUC augmente a 0.96. La présence de données anormales
dans I’échantillon augmente donc les performances d’IForest et réduit le taux de
fausses alarmes.

Plus précisément, cela peut s’expliquer par le fait qu’en présence de données

anormales dans ’échantillon, I’intervalle de variation d’une dimension donnée
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au niveau du nceud considéré est généralement plus large. Dans ce cas, le choix
aléatoire de la valeur de scission a plus de chance de se rapprocher des valeurs
des données anormales permettant ainsi de les isoler plus rapidement. Nous
avons ensuite choisi de considérer une autre distribution de données (présentée
dans la figure et d’évaluer I'impact de la présence de données anormales
dans I’échantillon dans une telle configuration. Dans ce cas, les anomalies sont
bien séparées des données normales, car elles sont a I’extérieur de 'anneau. Nous
avons gardé la méme proportion pour les anomalies (1% du nombre total de
données). En construisant I’échantillon a partir de toutes les données (normales
et anormales), les données anormales sont parfois présentes dans 1’échantillon et
ont un impact significatif sur la heat map des scores, montrée dans cette méme
figure. On note une déformation a droite de la heat map avec une dégradation
plus importante des couleurs. Il s’agit d’une zone d’incertitude qui peut créer a
la fois des faux positifs et des faux négatifs pour les données. Ainsi, la présence
de données anormales dans l’échantillon ne semble pas utile dans une telle

configuration.

TaBLEAU 3.3 — Comparaison des performances de IForest sur un jeu de données
avec et sans anomalies dans la phase d’apprentissage. Jeu de données utilisé :

Synthetic_3 (3.4b).

AllDataset | NormalOnly
ROC AUC 0.96 0.95
Recall 1 1
Specificity 0.92 0.91
False Alarm Rate (%) 8 9
F1 score 0.20 0.18

3.3.6 Impact du nombre de dimensions

Les données sont souvent multivariées, décrivant la variation d’au moins
deux observables au cours du temps. Afin d’évaluer les performances d’IForest
en fonction du nombre de dimensions du jeu de données, nous avons utilisé
les jeux de données synthétiques a deux et trois dimensions présentés dans la

section La particularité de ces jeux de données est que les anomalies sont
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(a) Jeu de données. (b) Données classées anormales.

20

(c) Heat Map basée sur les
scores.

Ficure 3.8 — Impacts de la distribution des données sur IForest.

portées par plusieurs dimensions a la fois. Il sera donc nécessaire de considérer
plusieurs dimensions pour détecter les anomalies. Lorsque les anomalies sont
portées par plusieurs dimensions a la fois (Figure [3.9), IForest est moins efficace.
Les anomalies ne sont détectées dans ces derniers cas que lorsque la différence
de densité et de distance entre les données normales et les anomalies est tres
nette. [Forest fait toujours beaucoup de fausses alertes, surtout aux frontieres des
données normales. Plusieurs anomalies réelles nont pas été détectées en raison
du processus de division des noeuds dans la phase d’apprentissage d’IForest. En
effet, IForest effectue des scissions en choisissant un attribut de maniére aléatoire.
Le fractionnement se fait donc avec un seul attribut a la fois. Cependant, en
ne considérant qu’une seule dimension, les données anormales semblent étre
normales car elles sont dans la méme plage de valeurs que les données normales.
Nous remarquons également qu’avec un nombre élevé de dimensions, le taux de
faux positifs augmente.

Le nombre de dimensions est donc un parameétre trés important, a prendre
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en compte pour améliorer I’évolutivité d’IForest et I'adapter aux données de
grande dimension. Une évolution possible d’IForest serait de choisir la taille de
I’échantillon i en fonction de la taille des données et aussi de leur dimension. En
effet, afin de détecter une anomalie portée par m dimensions, il est évident qu’un
arbre de profondeur minimale m doit étre utilisé. Cependant, la profondeur de
I’'arbre est bornée par depth_max =[log,(1)]. Cette formule doit étre modifiée

pour inclure m soit directement, soit en liant m a 1.

Synthetic 4 IForest Synthetic 4 Classified normal IForest Synthetic 4 Classified abnormal

20 20 20
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15 15 15
10 10 10
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-10 -10 -10
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(a) 2 dimensions

Dataset Classified Normal Data Classified Abnormal Data

(b) 3 dimensions

FiGure 3.9 — Résultats de I’exécution de IForest sur des jeux de données de 2 et 3
dimensions.

3.3.7 Choix de la décision de classification

Les méthodes de détection des anomalies sont généralement basées sur un
score généré pour chaque élément de données et comparé a un seuil de détection.
En utilisant ce score, ces méthodes classent les différents éléments en séparant

les données anormales et normales.
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Dans l'article original d’IForest, les auteurs ont suggéré d’utiliser 0.5 comme
E(h(x))

seuil pour la prise de décision en calculant le score s(x,n) =2 € , comme suit :

— lorsque s (x, n) est tres proche de 1 alors x est une anomalie;

— lorsque s (x, n) est inférieur a 0,5 alors x est une donnée normale.
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Ficure 3.10 — Distribution des scores et des longueurs de chemins de IForest sur
les jeux de données Synthetic_2 et Synthetic_3.

En pratique, la décision d’anomalie est prise lorsque le score est supérieur a
0.5. Mais, cette regle peut engendrer des fausses alarmes ou des faux négatifs,

car le seuil de décision optimal n’est pas toujours égal a 0.5. Afin d’illustrer
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cette observation, nous avons considéré les deux jeux de données synthétiques
Synthetic_2 et Synthetic_3 et nous avons représenté, dans la figure la
distribution des scores d’abord pour toutes les données, puis pour les données
normales uniquement et enfin pour les données anormales uniquement. Pour
compléter 1’étude, nous avons déduit, a partir des scores, les longueurs des
chemins et nous avons représenté leur distribution. Le but de cette expérience
est de tester si nous pouvons facilement trouver un seuil de score ou un seuil de
profondeur permettant de séparer les données normales des données anormales.
Le seuil de score ou de profondeur est représenté par la ligne verticale rouge.
Nous remarquons que beaucoup de données normales ont un score entre 0.5 et
0.6. 11 est clair que le seuil de 0.6 est beaucoup plus approprié que celui de 0.5
pour les deux jeux de données.

Avec un seuil de score de 0.6, pour le jeu de données Synthetic_2, ou la
densité de données normales est faible, seules quelques données anormales ont
été détectées. Les distributions montrent que les vraies données anormales ont
un chemin plus long que le seuil et un score inférieur au seuil de score (0.6).
En revanche, avec le jeu de données Synthetic_3, toutes les données anormales
ont un score supérieur au seuil de décision. En outre, en comparant Synthetic_2
et Synthetic_3, nous pouvons remarquer qu'une plus grande distance entre les
données normales et anormales engendre une petite longueur de chemin pour
les anomalies. Cela signifie que les données anormales sont rapidement isolées
lorsqu’elles sont tres différentes des données normales. La différence de densité
entre les données normales et anormales a donc un impact considérable sur
'efficacité de la détection pour IForest et pourrait étre prise en considération

lors du choix du seuil de détection.

3.4 Majority Voting IForest (MVIForest)

3.4.1 Majority Voting IForest (MVIForest)

IForest identifie les anomalies en se basant sur une décision collective pro-
duite par I'ensemble des arbres construits lors de la phase d’apprentissage. En

effet, chaque arbre i participe a la prise de décision par le chemin h;(x) pour
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chaque donnée x. Le chemin moyen d’une donnée est utilisé dans le calcul de
XL (it
son score comme suit : s(x,n) =2 ¢ . Cette formule implique qu’il faut

calculer pour tous les arbres de la forét, le parcours de x pour en déduire son
score. Cette facon de procéder peut étre améliorée en appliquant le vote ma-
joritaire. Le temps d’exécution ainsi que le besoin en mémoire peuvent étre
considérablement réduits avec le vote majoritaire sans perdre en efficacité.
Nous proposons une nouvelle version d’IForest basée sur le vote majoritaire
que nous appelons MVIForest. Le principe de MVIForest consiste a considérer la
décision de la majorité des arbres et a arréter I’exécution lorsque cette majorité
est atteinte, sans générer le score moyen. De la méme maniere que IForest,
MVIForest est composé de deux phases. La phase de construction de la forét se
fait exactement comme pour IForest (2.2.7.2). La différence se situe au niveau de
la phase de test. En effet, au lieu de calculer la longueur du chemin dans tous les
arbres avant de calculer le score final de x, MVIForest calcule le score de x pour
h;(x
chaque arbre i. Il est noté par s;(x,n) = 2_%. Ce score est comparé au score seuil
(commun a tous les arbres) et une décision locale sera prise par I’arbre considéré.
Ce processus est répété pour x successivement dans chaque arbre de la forét
jusqu’a ce qu’une décision majoritaire soit prise. La majorité correspond ici a
t/2 + 1 arbres. Le processus de notation est donc terminé pour x et la décision
finale est prise.

3.4.2 Evaluation de MVIForest sur des jeux de données réels

Pour évaluer la méthode MVIForest, nous avons réalisé différentes expé-
riences sur les quatre jeux de données publics réels décrits précédemment (2.3.1)).
Nous avons choisi de considérer les jeux de données utilisés dans l’article ori-
ginal d’IForest. L'objectif de ces expériences est de comparer les performances
de MVIForest et d’IForest. Les métriques utilisées pour ces évaluations sont
décrites dans Le tableau résume les valeurs sélectionnées des para-
meétres utilisés pour réaliser les expériences. Les expériences de cette section ont
été réalisées sur un ordinateur 64 bits avec un processeur Intel Core i5-4570 @
3.20GHZ * 4. Les différents résultats sont présentés dans le tableau [4.3]

On peut remarquer que MVIForest donne des résultats similaires a IForest en
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TaBLEAU 3.4 — Valeurs des parametres utilisés pour chaque jeu de données.

Jeux de

données t P threshold
Shuttle 100 | 1024 0.6
HTTP 100 | 1024 0.6
SMTP 100 | 2048 0.6
Forest Cover 100 | 4096 0.6

TaBLEAU 3.5 — Comparaison entre MVIForest (MVIF) et IForest (IF) sur des jeux
de données réels.

Forest Cover Shuttle SMTP HTTP

Metrics MVIF IF MVIF IF MVIF IF MVIF IF
ROC AUC 0.8 0.86 0.98 0.98 0.84 0.83 0.99 0.99
Recall 0.7 0.87 0.98 0.99 0.75 0.70 1 1
Specificity 0.9 0.84 0.98 0.97 0.92 0.93 0.98 0.98
FAR (%) 9.82 15.54 2.36 3.01 7.81 7.24 2.17 2.43
F1 Score 0.12 0.1 0.86 0.83 0.01 0.01 0.27 0.25
CPU Time (s) | 677.69 930.88 | 88.25 137.75 | 142.6 227.8 | 836.92 1393.49

termes de ROC AUC. Cependant, MVIForest est toujours plus rapide qu’IForest
avec un temps d’exécution réduit de 35% en moyenne. Le meilleur résultat est
obtenu avec le jeu de données HTTP, le plus grand jeu de données considéré, ou
le temps d’exécution de MVIForest ne représente que 60% du temps d’exécution
d’IForest. Lorsque les anomalies sont évidentes et faciles a détecter, avec une
distance élevée par rapport aux données normales et une densité tres différente,
MVIForest peut économiser jusqu’a 50% du temps d’exécution de la phase de test.
Cependant, lorsque la plupart des données se trouvent dans la zone d’incertitude
entre les anomalies et les données normales, le temps d’exécution sera presque
le méme.

3.5 IForest VS EIF VS MVIForest

Le tableau (3.6[et les figures et montrent les résultats de ’exécution
de IForest, EIF et MVIForest sur les ensembles de données synthétiques décrits
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Ficure 3.11 — Données classées normales par IForest, EIF et MVIForest res-
pectivement dans les jeux de données Synthetic_1, Synthetic_2, Synthetic_3,
Synthetic_4 and Synthetic_5 .
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Ficure 3.12 — Données classées anormales par IForest, EIF et MVIForest res-
pectivement dans les jeux de données Synthetic_1, Synthetic_2, Synthetic_3,
Synthetic_4 and Synthetic_5 .
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TaBLEAU 3.6 — Comparaison entre MVIForest (MVIF), [Forest (IF) et ExtendedI-
Forest (EIF) sur des jeux de données synthétiques a 2 dimensions.

Synthetic_1 Synthetic_2 Synthetic_3

Metrics MVIF IF EIF MVIF IF EIF MVIF IF EIF
ROC AUC 0.97 097 0.67 0.86 0.56 0.5 0.97 0.96 1
Recall 1 1 0.33 | 0.8 0.2 0 1 1 1
Specificity 094 093 1 093 092 1 094 092 1
FAR (%) 6 6.67 0 6.86 7.6 0 573 7.73 0
F1 Score 0.25 0.23 0.5 0.18 0.04 - 0.26 0.20 1

CPU Time (s) | 5.68 5.75 16.56 | 5.28 5.82 19.54 | 5.3 6.43 19.17

Memory (Mo) | 9.29 9.56 11.92|8.92 9.04 11.66|9.43 9.53 12.01

Synthetic_4 Synthetic_5
Metrics MVIF IF EIF MVIF IF EIF
ROC AUC 097 096 0.7 045 0.45 0.5
Recall 1 1 0.4 0 0 0
Specificity 094 092 1 0.9 0.89 1
FAR (%) 5.4 793 0 9.93 10.06 0
F1 Score 0.27 0.20 0.57 | - - -

CPU Time (s) | 7.07 7.95 15.65|5.18 6.6 19.01
Memory (Mo) | 9.33 9.17 12.11 | 8.73 9.06 11.49

dans la section Comme on peut le voir dans ce tableau, contrairement aux
jeux de données réels, MVIForest donne des résultats meilleurs qu’IForest ou
similaires en termes de ROC AUC. Sur ce critere, MVIForest dépasse également
les performances de la méthode EIF dans presque tous les cas.

Le seul jeu de données pour lequel les trois méthodes ont été efficaces est
Synthétique_3 ou il y a une forte densité de données normales, une faible densité
de données anormales et une grande distance entre les données normales et
les données anormales. La différence de densité entre les données normales et
anormales est un critére important pour la détection d’anomalies. Cette densité
doit également étre considérée apres I’échantillonnage, c’est-a-dire la densité
des données utilisées pour chaque arbre. En effet, si la densité des données de
I’échantillon est proche de la densité des anomalies dans le jeu de données de
test (I’échantillon), les anomalies peuvent étre ratées.

Selon le tableau pour le jeu de données Synthetic_5, toutes les anomalies
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ont été ratées par les trois méthodes. Cela s’explique par la forte densité d’anoma-
lies (bien qu’elles soient relativement peu nombreuses) dans ce jeu de données.
En raison de cette forte densité, ces anomalies sont globalement percues comme
des données normales. C’est I’effet de masquage.

La figure montre les anomalies détectées par chaque méthode pour
chacun des 5 jeux de données. On peut remarquer que pour tous ces jeux de
données, IForest et MVIForest donnent des résultats assez similaires en termes
de détection. De plus, ils génerent a chaque fois de fausses alarmes en classant
les données normales a la frontiére comme anormales. Comme expliqué ci-
dessus, cela est di a la fagon dont les nceuds sont divisés : [Forest sélectionne
aléatoirement un attribut a chaque scission d’'un noeud. Ce probleme a été
corrigé par la méthode EIF en introduisant des hyperplans. Comme on peut
le remarquer, sur les mémes ensembles de données, EIF n’a pas fait de fausses
alarmes et a réalisé une spécificité maximale (toujours égale a 1 dans le tableau
. EIF classifie correctement toutes les données normales, mais il manque les
données anormales lorsque la distance qui les sépare des données normales est
faible. Dans une telle configuration, la méthode EIF produit un rappel tres faible
(nul pour Synthetic_2).

En outre, la prise en compte simultanée de toutes les dimensions de données
lors du fractionnement des noeuds rend EIF plus lent qu'IForest. Comme on
peut le voir dans le tableau I’exécution de EIF prend environ 3 fois plus de
temps que [Forest. Ce temps est principalement consommé pendant la phase
d’apprentissage correspondant a la construction de la forét. MVIForest reste la
plus rapide des trois méthodes, avec une détection plus efficace que IForest (une
valeur de ROC AUC supérieure ou similaire).

Les besoins en mémoire des trois méthodes sont également indiqués dans
le tableau On peut remarquer que EIF a toujours le besoin de mémoire le
plus élevé. En effet, pour chaque nceud des t arbres, EIF stocke les parametres
de I'hyperplan utilisé pour scinder ce noeud, ce qui représente une information
supplémentaire par rapport a IForest. MVIForest et IForest ont presque les
meémes besoins en mémoire. MVIForest utilise légerement moins de mémoire que
[Forest car I'exécution est interrompue dés qu'un vote majoritaire est déclenché.

Les scores de tous les arbres ne sont pas stockés pour calculer une moyenne, et
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la donnée n’est pas forcément testée sur tous les arbres. Puisque la détection
d’anomalies exige la rapidité et 'efficacité, MVIForest serait un choix judicieux.
Cependant, en fonction de l'objectif, on peut choisir EIF. EIF classifie mieux
les données normales, mais peut manquer certaines anomalies, tandis que la
méthode MVIForest est meilleure pour détecter rapidement les anomalies, mais
peut générer de fausses alarmes. Les contraintes de I’application ainsi que le

contexte doivent guider le choix de la méthode la plus adaptée.
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Ficure 3.13 — Distribution de la longueur des chemins obtenus avec une exécu-
tion de IForest et EIF sur le jeu de données Synthetic_5.

La figure présente une exploration de la distribution de la profondeur
des chemins de toutes les données, avec IForest et EIF, pour I'’ensemble de
données Synthetic_5. Nous nous sommes concentrés sur cet ensemble de données
car aucune anomalie n’a été détectée. MVIForest n’a pas été considérée dans
cette expérience car avec MVIForest, chaque donnée n’a pas un score moyen
unique, mais plusieurs scores donnés par les différents arbres utilisés. Nous
rappelons qu’une anomalie est caractérisée par un score élevé, résultant d'un
parcours moyen relativement peu profond sur les arbres de la forét. A partir

du score seuil (0.5), nous avons calculé la profondeur seuil que nous avons
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représentée par une ligne verticale rouge. La distribution des profondeurs nous
permet de situer cette profondeur seuil d’abord par rapport a I’ensemble des
données, puis en utilisant uniquement les données normales et enfin en utilisant
uniquement les données anormales. Nous remarquons, pour les deux méthodes,
un large chevauchement des profondeurs des chemins des données normales
et anormales. Ce chevauchement met en évidence I'impossibilité de séparer les
deux classes de données sur la base de leurs profondeurs dans les arbres IForest,
quelle que soit la profondeur seuil. Avec [Forest, certaines données normales
ont une profondeur inférieure a la profondeur seuil et sont donc classées comme
anomalies, ce qui n’est pas le cas avec la méthode EIF.

L'ensemble de données Synthetic_5 décrit dans la figure[3.4d|met en évidence
les limites d’IForest en termes de traitement des effets de swamping et de mas-
quage. En considérant une seule dimension séparément, les données anormales
ressemblent a des données normales et ces deux classes ne peuvent étre séparées.
Contrairement a EIF qui, grace a sa facon de construire la forét, a pu éviter le
swamping, [Forest et MVIForest ont mal classé plusieurs données normales car
elles ne considerent qu'une seule dimension a la fois. De plus, en raison de la
forte densité de données anormales, elles n‘ont pas pu étre isolées assez tot dans
la forét. Elles ont obtenu des profondeurs supérieures au seuil (voir figure
pour toutes les méthodes.

Nous avons réalisé les mémes expériences sur les ensembles de données tridi-
mensionnels décrits dans Aucune des méthodes ne détecte d’anomalies a
aucun moment. [Forest et MVIForest ne font que des fausses alarmes. Ce résultat
confirme l'intuition selon laquelle la performance de détection de IForest et
méme de MVIForest diminue considérablement avec 'augmentation du nombre
de dimensions significatives dans le jeu de données. Une solution possible serait
d’explorer des arbres plus profonds afin de pouvoir traiter toutes les dimensions

successivement.

3.6 Discussion

La forét d’isolation est I’'une des meilleures méthodes pour détecter les anoma-

lies. Elle est rapide, précise et ne nécessite pas d’énormes ressources par rapport
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a d’autres techniques telles que le clustering ou le nearest neighbor. Dans ce cha-
pitre, nous avons réalisé un état de ’art des méthodes de détection des anomalies
basées sur l'isolation. La plupart d’entre elles sont des améliorations d’IForest.
Chaque nouvelle méthode répond a une limite ou a une adaptation d’IForest a
un nouveau contexte. Nous avons également mis en évidence certaines faiblesses
d’IForest qui ne sont pas abordées dans ces améliorations, notamment le choix
des parameétres d’entrée et 'impact des caractéristiques des jeux de données
(nombre de dimensions significatives, densité de données normales et anormales,
etc.). Nous avons testé IForest et sa version étendue (EIF) sur plusieurs jeux
de données réels et synthétiques afin d’illustrer les faiblesses que nous avons
identifiées. Nous avons ensuite proposé une amélioration d’IForest modifiant la
maniere dont elle prend ses décisions. Cette nouvelle version, que nous avons
appelée MVIForest (Majority Voting IForest), est plus rapide que IForest, puisque
son exécution est interrompue des qu’une décision majoritaire est possible, sans
solliciter tous les arbres.

Malgré la performance des méthodes basées sur l'isolation, abordées dans ce
chapitre, elles ne sont pas adaptées au contexte du streaming. La détection d’ano-
malies dans les flux de données basée sur l’isolation n’a pas été suffisamment
explorée dans la littérature. Dans le prochain chapitre, nous nous concentrons

sur la version d’IForest adaptée au contexte des flux de données : [Forest ASD.
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4.6 Di 03 1| 106

Les résultats obtenus dans ce chapitre ont été publiés dans la conférence
internationale ICCSA 2020 :
Maurras Ulbricht TOGBE, Mariam BARRY, Aliou BOLY, Yousra CHABCHOUB,
Raja CHIKY, Jacob MONTIEL et Vinh-Thuy TRAN. Isolation based Anomaly
Detection for DataStreams using scikit-multiflow. The 20th International Confe-

rence on Computational Science and its Applications (ICCSA 2020), Springer.

4.1 Introduction

Un flux de données est défini comme une séquence infinie d’éléments générés
de facon continue. L'exploration de flux de données est un sous-domaine de
I'exploration de données qui traite continuellement les données entrantes a la
volée. L'exploration de flux de données impose plusieurs défis, tels que la nature
évolutive des données et leur taille énorme, qui est potentiellement infinie. Ces
défis nécessitent des méthodes d’exploration efficaces et optimisées, en termes de
temps de traitement et d’utilisation de la mémoire, qui sont adaptées au contexte
du flux. Le traitement en temps réel des flux de données exige souvent un seul
passage sur chaque donnée. Les flux de données sont utilisés dans plusieurs do-
maines comme la finance, la surveillance des réseaux, les télécommunications et
les réseaux de capteurs. L'arrivée continue de flux de données de maniere rapide,
variable dans le temps et éventuellement illimitée peut soulever de nouveaux
problémes de recherche fondamentale. Alors que la recherche sur le contexte des
flux de données ne cesse de progresser, le probleme de l’alerte efficace en cas de
comportement de données ou de modéles anormaux (valeurs aberrantes) reste
un défi important a relever. En effet, les valeurs aberrantes doivent étre détectées
aussi rapidement que possible pour obtenir des informations a des fins d’exploi-
tation. Les algorithmes de détection d’anomalies dans les flux font référence
aux méthodes capables d’extraire suffisamment de connaissances des données
afin de calculer les scores d’anomalies tout en traitant des flux de données en
constante évolution.

De nombreuses solutions ont été récemment développées pour le traitement
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des flux de données uni-source ou multi-source. L'idée principale de ces ap-
proches proposées consiste a traiter les flux de données a la volée avant de les sto-
cker. Dans ce contexte, un framework récent a été développé pour les approches
de flux de données multi-sorties, multi-labels appelé scikit-multiflow (MonNTIEL
et al.,[2018) (voir la section [4.2.3.4). Ce framework comprend également l’algo-
rithme populaire Half-space Trees (Tan et al., 2011) qui assure une détection
rapide d’anomalies dans les flux de données. La principale motivation des déve-
loppeurs de scikit-multiflow est d’encourager les chercheurs et les industriels a
intégrer et a partager facilement leurs approches au framework et a rendre leurs
travaux facilement accessibles par la communauté Python en pleine expansion.
Par conséquent, nous avons décidé d’étendre le cadre en proposant d’autres
approches de détection d’anomalies qui peuvent étre appliquées dans le contexte
des flux de données.

Dans ce chapitre, nous énumérons d’abord les frameworks existants d’analyse
de flux de données évolutifs en soulignant leurs caractéristiques. Ensuite, nous
présentons les algorithmes de détection d’anomalies qui ont été adaptés au
contexte des flux en discutant des avantages et des inconvénients de chacun
d’entre eux. De plus, nous présentons une implémentation de certaines méthodes
qui se sont avérées efficaces dans la littérature dans le framework scikit-multiflow.
En particulier, nous implémentons l’algorithme de détection d’anomalies basé
sur l'isolation appelé IForest ASD proposé par Ding et Fer dans (Ding et Feg,
2013) et mettons en avant la simplicité du framework pour faciliter et accélérer
son évolution. Ensuite, nous réalisons différentes expériences pour évaluer la
performance prédictive et la consommation de ressources (en termes de mémoire
et de temps) de la méthode IForest ASD et la comparons avec 1’algorithme de
détection d’anomalies bien connu pour les flux de données, Half-Space Trees.

A notre connaissance, il n’existe pas d’implémentation open source d’IForest
ASD, ni sur Github, ni dans un framework de streaming.

D’apres la revue des frameworks de gestion de flux de données, scikit-
multiflow semble étre le plus prometteur car il implémente la majorité des
méthodes d’apprentissage de flux connues en utilisant le langage de programma-
tion trés connu Python impliquant une communauté croissante. Du fait qu’il ne

contient qu’une seule méthode de détection d’anomalie, qui est Half-Spaces-Trees
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(Tan et al.,[2011), nous avons décidé d’étendre le framework en implémentant
une approche de détection d’anomalie basée sur l’algorithme Isolation Forest
proposé par Ding et Fer dans (Ding et Fe1, 2013).

Par conséquent, les motivations derriere notre implémentation fournissant
un algorithme basé sur l'isolation dans Scikit-multiflow sont les suivantes :

— Isolation Forest est un algorithme performant pour la détection d’ano-
malies et est la seule méthode d’ensemble dans Scikit-learn et qui est
largement utilisée par la communauté de la détection d’anomalies. En
outre, il s’agit d’'un modele basé sur les arbres, ce qui convient parfaite-
ment a 'apprentissage en ligne et incrémental.

— Scikit-multiflow est le principal framework de traitement de flux de don-
nées en Python qui comprend une variété d’algorithmes d’apprentissage
et de méthodes adaptées aux flux de données.

Ce chapitre est organisé comme suit : la section présente des générali-
tés sur les flux de données. Dans la section 4.3} nous fournissons un apercu et
une classification des méthodes de détection d’anomalies adaptées aux flux de
données. Dans la section nous nous concentrons sur la description des algo-
rithmes : Isolation Forest et sa variante implémentée pour le streaming (IForest
ASD). Puis, dans la section nous présentons des évaluations expérimentales,
en comparant [Forest ASD a Half-Space Trees avant de discuter des résultats
obtenus. Enfin, la section[4.6]conclut le travail en proposant de futures directions

de recherche.

4.2 Gestion des flux de données

L'utilisation des capteurs engendrant des flux de données hétérogenes a des
débits variables est devenue omniprésente dans beaucoup de domaines. Il est en
général impossible de stocker un flux de données dans sa totalité. Pour pallier les
limites des Systemes de Gestion de Bases de Données (SGBD) traditionnels, des
chercheurs ont proposés des Systemes de Gestion de Flux de Données (SGFD)
(ABDESsALEM et al.,2007) qui permettent d’exécuter des requétes sans interrup-
tion et renvoient de nouveaux résultats au fur et a mesure que de nouvelles

données arrivent. Le stockage des flux de données est trop coliteux, méme dans
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les SGFD, a cause du volume important des données. En vue de réduire le volume
des données a stocker et de ne garder que la partie pertinente des données, cer-
tains chercheurs ont proposé des solutions d’échantillonnage de flux de données
(CHiky et al., 2008; Haas, 2016), d’autres ont congu des techniques de résumé
de flux de données (Dia et al.,|2018|; AumED, [2019).

Cette section présente les généralités sur la gestion des flux de données. Dans
un premier temps, nous présentons le systeme de fenétrage (section Nous
discutons des contraintes et défis de I’analyse des flux de données (section
dans un second temps. Pour finir cette section, quelques frameworks et librai-
ries d’analyse de flux de données sont exposés dans la section Toutes ces

techniques fonctionnent généralement sur des fenétres du flux.

4.2.1 Fenétrage

Par définition, un flux de données est illimité, continu et généré a une vitesse
variable. Le traitement de ces gros volumes de données continues et illimitées
en les considérant dans leur globalité est tres difficile, voire impossible. Une
solution est de traiter une portion de ces données selon leur ordre d’arrivée
d’ou le systeme de fenétrage (NG et Dash, 2010). Une fenétre serait donc un
intervalle de temps ou une quantité fixe de données au bout duquel un ou des
traitements seront effectués. Il existe de ce fait deux catégories de fenétre : la

fenétre physique et la fenétre logique.

4.2.1.1 Fenétre physique

La fenétre physique est celle basée sur le temps. Il s’agit donc de définir un
intervalle de temps, soit une date de début et une date de fin. Ceci implique
trois types de fenétres physiques différents. Il est important de noter qu’avec
les fenétres physiques, la taille de données récoltées (en termes de nombre
d’éléments) peut varier d’une fenétre a une autre.

— Fenétre fixe : La fenétre physique fixe est celle dont la date de début

et de fin sont bien fixées. C’est la fenétre la plus simple. Un exemple

(figure [4.1) dans le cadre des enquétes policiéres serait de récupérer les
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enregistrements vidéos ou les données collectées par des capteurs entre le
moment exact de début d’un interrogatoire soit t; et le moment exacte de
la fin de celui-ci soit t; pour analyser les expressions faciales et fréquences

cardiaques du détenu.

ty t

FiGure 4.1 - Fenétre physique fixe.

Point de repere : La fenétre physique de type point de repeére (figure
est celle dont la date de début est connue et fixe mais que la date de fin
est la date courante (I'instant présent). Evidemment, la taille de la fenétre
(le volume de données) augmente avec le temps. Un exemple serait de
collecter les données liées a votre sentiment entre le moment exact ou
vous avez commencé la lecture de ce chapitre et I'instant ou vous lisez ce

mot soit I’instant présent.

t0
A
H Bl NN BN NN B NN BE W
Fenétre 1
Fenétre 2 1
N 1:2
Fenétre 3
< %,

Point de repére

Ficure 4.2 — Fenétre physique point de repere.

— Fenétre glissante : La fenétre physique glissante est la plus utilisée. Com-

parativement aux deux autres fenétres vues précédemment, ses dates de
début et de fin peuvent évoluer avec le temps et selon les besoins. On

dit que ses bornes sont relatives. Ainsi défini, on peut distinguer trois
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variantes de fenétre glissante en fonction de leur taille et de leur pas de

décalage.

1. Lafenétre purement glissante (sliding window) dont le pas de décalage
est inférieur a la taille de la fenétre (figure |4.3a));

2. La fenétre sautante (jumping window) dont le pas de décalage est égal

a la taille de la fenétre (figure [4.3b);

3. La fenétre bondissante (hopping window) dont le pas de décalage est
supérieur a la taille de la fenétre (figure [4.3c).

La figure [4.3|montre les différentes variantes de fenétres glissantes.

Temps Temps Temps

(a) Purement glissante (b) Sautante (c) Bondissante

Ficure 4.3 — Variantes de fenétre glissante.

4.2.1.2 Fenétre logique

Contrairement aux fenétres physiques, les fenétres logiques sont basées sur
le nombre de données. Ainsi, selon les contraintes, la taille de la fenétre est
fixe et connue d’avance. Un exemple serait de récupérer et de traiter chaque
1000 derniers battements d’un coeur. Une fenétre logique est la fenétre appelée
session. Une fenétre session reste ouverte tant que, pendant un temps prédéfini
(délai d’attente), une donnée est produite. La session s’arréte et la fenétre est
fermée quand a la fin du délai d’attente aucune donnée n’est produite.

Une grande différence entre une fenétre physique et une fenétre logique est
que la taille d’une fenétre logique est connue a priori tandis-que celle d’une

fenétre physique est connue a posteriori.
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En contrepartie, le temps est mieux contrdlé au niveau des fenétres physiques.
On sait a quelle fréquence un traitement sera lancé, ce qui n’est pas le cas pour
les fenétres logiques car la vitesse de génération des données est variable. Vu les
caractéristiques des flux de données (rapide, continu, illimité, vitesse variable),
le choix du type de fenétre dépendra du domaine d’application et des contraintes

ainsi que de l'algorithme a utiliser.

4.2.2 Contraintes et défis

La nature évolutive des flux de données souleve de multiples exigences qui
doivent étre prises en compte par les algorithmes de type batch. Dans cette
section, nous présentons certaines contraintes principales rencontrées dans
I’environnement des flux (AcGarwaL et PHiLip, 2007); Joao Gama et GABER, 2007).

— Données évolutives : la nature infinie des flux de données évolutives
nécessite un traitement en temps réel - ou quasi réel - afin de prendre en
compte 1’évolution et la vitesse des données.

— Contrainte de mémoire : les flux de données étant infinis, les algorithmes
de flux doivent utiliser une mémoire limitée en stockant le moins pos-
sible d’observations ainsi que des informations statistiques concernant les
données traitées vues jusqu’a présent.

— Contrainte de temps : Pour ne pas cumuler de retard sur le traitement
de flux de données, une contrainte forte pour les algorithmes de stream
mining est d’avoir un traitement plus rapide que la vitesse d’arrivée de
données.

— Concept drift : le concept drift est un phénomene qui se produit lorsque
les caractéristiques du flux de données (moyenne, variance...) changent
dans le temps. Le défi que pose le concept drift a fait 'objet de multiples
recherches. Une étude complete sur le concept drift est présentée dans
(Joao Gama, ZLIOBAITE et al., 2014).

Afin de gérer les contraintes présentées ci-dessus, les algorithmes d’analyse

de flux de données doivent utiliser des stratégies de traitement incrémental pour
pouvoir travailler en flux. Il existe plusieurs techniques (AGGARWAL et PHILIP,

2007; Joao Gama et GABER, 2007|; IkoNomovska et al.,|2007) qui peuvent étre
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utilisées afin de répondre a ces contraintes. Nous en résumons quelques-unes
ci-dessous :

— Passage unique : puisque le flux de données évolue dans le temps et n’est
pas stocké exhaustivement, chaque donnée ne peut étre traitée plus d’une
fois.

— Fenétrage : des modeles de fenétres ont été proposés pour maintenir une
partie du contenu du flux en mémoire. Il existe différents modeles de
fenétres (Section[4.2.1)) (NG et Dash, [2010).

— Construction de synopsis : une variété de techniques de résumé peut
étre utilisée pour la construction de synopsis dans les flux de données
évolutives (Acgarwat, 2007), comme les méthodes d’échantillonnage, les

histogrammes, les croquis ou les méthodes de réduction de dimension.

4.2.3 Framework et librairies d’analyse de flux de données

L’analyse des flux de données devant répondre a certaines contraintes, des
frameworks et librairies dédiés aux flux de données ont été proposés dans la
littérature. Quelques frameworks et librairies comme MOA, SAMOA, StreamDm

et Scikit-Multiflow sont présentés dans cette section.

4.2.3.1 MOA : Massive Online Analysis

MOA (Albert Birer, HoLMEs et al., [2010) est le framework open source le
plus populaire pour l'exploration de flux de données en Java. Il comprend une
collection d’algorithmes d’apprentissage automatique (classification, régression,
regroupement, détection d’aberrations, détection de concepts drift et systemes de
recommandation), y compris des générateurs de données, des outils d’évaluation
et une interface graphique permettant de visualiser les résultats des expériences.
MOA est lié au Waikato Environment for Knowledge Analysis (WEKA) WiTTEN
et al. (2017). Dans (Albert Birer, GavaLDA et al., 2018)), les auteurs ont exploré
le domaine de 'apprentissage en ligne a partir d’esquisses et d’approches de
détection de drift avec des algorithmes supervisés et non supervisés pour les flux

de données. Quelques exemples pratiques avec MOA sont également fournis. De
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plus amples informations sont disponibles dans le manuel MOA !. Benera et al.
ont fourni dans (Bexera et al.,2017) une étude comparative des outils distribués
pour 'analyse des données en continu, avec une comparaison qualitative entre
Apache Spark, Storm, Samza et Apache S4.

De nombreuses bibliotheques logicielles open-source utilisent MOA pour
effectuer des analyses de flux de données dans leurs systemes (Albert BireT,
GavaLpaA et al.,2018), notamment ADAMS, MEKA et OpenML.

4.2.3.2 Apache SAMOA

Apache SAMOA (A. Biret et GDF Moratks, [2014) est une plateforme open
source pour l’exploitation des flux de données volumineux. Il s’agit d’un frame-
work qui contient des algorithmes distribués d’apprentissage automatique des

flux de données.

4.2.3.3 StreamDM

StreamDM (Albert Biret, MaN1U et al.,2015) est une bibliotheque open source
d’exploration de données et d’apprentissage automatique, congue au-dessus de
Spark Streaming, une extension de I’API Spark de base qui permet le traitement

évolutif des flux de données.

4.2.3.4 Scikit-Multiflow

Scikit-multiflow (MonTIEL et al., 2018) est un framework open-source écrit
en Python pour 'apprentissage multi-label/multi-sortie et single-label de flux
de données évolutifs. Scikit-multiflow s’inspire des frameworks populaires scikit-
learn? et MOA. Etant donné la popularité croissante du langage de programma-
tion Python, 'avantage de scikit-multiflow est qu’il complete scikit-learn qui
est largement utilisé par la communauté de la science des données, et qui se
concentre principalement sur du batch. Scikit-multiflow fusionne actuellement

avec le framework creme (HarLrorp et al.,2020), donnant naissance a un nouveau

1. https://moa.cms.waikato.ac.nz/documentation/
2. https://scikit-learn.org
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framework python pour I'apprentissage automatique en ligne en python, nommé
RIVER .

Scikit-multiflow comprend une collection de divers algorithmes et méthodes
d’apprentissage : des méthodes basées sur les regles et les arbres telles que
Hoeftding Anytime Tree ou Extremely Fast Decision Tree (MANAPRAGADA et al.,
2018), des méthodes d’ensemble telles que le classificateur Adaptive Random
Forest (Gomes, Albert Birer et al.,|2017)). La liste des algorithmes existants est
disponible sur la page web officielle *. Comme MOA, scikit-multiflow comprend
également une collection de divers algorithmes de flux pour différentes taches,
fournit des outils d’évaluation et offre la possibilité d’étendre facilement les
algorithmes.

Half-Spaces Trees est la seule méthode de détection d’anomalies dans la

version actuelle de scikit-multiflow.

4.3 Deétection d’anomalies dans les flux de données :
état de l’art

La détection d’anomalies est une application transversale a tout domaine
exploitant n’'importe quel type de données. La détection d’anomalies dans les
flux de données présente néanmoins quelques particularités émanant des carac-
téristiques des flux de données. Dans cette section, nous proposons un état de
l'art des méthodes de détection d’anomalies dans les flux de données que nous
classifions selon différents criteres.

La détection anomalies dans les flux de données (ADiDS : Anomaly Detection
in Data Stream) présente de nombreux défis en raison des caractéristiques de
ce type de données. Un défi important est que le traitement du flux de données
doit étre effectué en un seul passage pour faire face aux limites de mémaoire et
pour un traitement en temps réel. Ainsi, les différentes approches de détection
d’anomalies hors ligne existantes, telles que I'approche statistique, 'approche

de clustering, etc, (HopGe et Ausrtin, |2004]; CHANDOLA et al.,[2009; AGGARWAL,

3. |https://github.com/online-ml/river
4. https://scikit-multiflow.github.io/scikit-multiflow/package_map.html
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2017), ne sont pas adaptées aux flux de données car elles nécessitent de nom-
breux passages sur le jeu de données. Elles nécessitent également de disposer de
I’ensemble du jeu de données pour pouvoir détecter les anomalies. Nous trou-
vons dans la littérature quelques approches qui ont été adaptées ou de nouvelles
méthodes congues pour ADiDS. Les auteurs M Gupta, Gao, AGGARWAL et al.
présentent dans (M Gupta, Gao, AGGARWAL et al.,|2014), une étude des méthodes
de détection d’anomalies qui peuvent étre appliquées aux données temporelles,
en mettant ’accent sur les flux de données. Ils ont présenté des modeles de pré-
diction évolutifs, une approche basée sur la distance et la détection des valeurs
aberrantes dans les flux de données a grande dimension. D’autres études sur
la détection d’anomalies dans le contexte des flux de données comme THAKKAR
et al. (2016), SaLenI et RasHIDI (2018) et TeLLIS et D’Souza (2018) peuvent étre
proposées. Dans I’étude (THAKKAR et al., 2016), les auteurs présentent certains
problémes de la détection d’anomalies dans le flux de données, comme le concept
drift, I'incertitude et le taux d’arrivée. Une étude détaillée sur les méthodes de
détection d’anomalies dans les séries temporelles et les flux multidimensionnels
est proposée dans le livre (AGGARwAL, 2017, Chap. 9). AGGARWAL y présente
différentes approches telles que les méthodes basées sur les probabilités, les
prédictions et la distance.

En général, les méthodes de détection d’anomalies sont basées sur le fait
que les anomalies sont rares et ont un comportement différent par rapport
aux données normales. Ces caractéristiques sont vraies pour les ensembles de
données statiques et aussi pour les flux de données. Les approches de détection
d’anomalies les plus utilisées sont celles statistiques, clustering, plus proches
voisins. Nous allons présenter ces approches ci-dessous et nous concentrer sur
I’approche basée sur l’isolation : Isolation Forest, proposée en 2008 par FT Liu
et al. dans (FT Liu et al., 2008).

4.3.1 Methodes statistiques

Les méthodes basées sur l’approche statistique établissent généralement un
modele qui caractérise le comportement normal en fonction de I'ensemble des

données. Les nouvelles données entrantes qui ne correspondent pas au modele ou
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qui ont une tres faible probabilité de correspondre au modele sont considérées
comme anormales. Certaines méthodes attribuent un score aux données en
fonction du degré de déviation par rapport au modele (YamanisHI et al., 2004).
Les méthodes basées sur l'approche statistique peuvent étre paramétriques,
auquel cas elles doivent avoir une connaissance préalable de la distribution
de I’ensemble des données. Elles peuvent aussi étre non paramétriques, c’est-
a-dire qu’elles apprennent de I’ensemble de données fourni pour en déduire
la distribution sous-jacente. Dans le contexte du flux de données, une telle

connaissance préalable n’est pas toujours disponible.

4.3.2 Clustering et Plus proches voisins

Les approches de clustering et de plus proches voisins sont basées sur la
proximité entre les observations. Les méthodes de cette catégorie sont basées
soit sur la distance, soit sur la densité. Les méthodes de clustering divisent le jeu
de données en différents groupes (clusters) en fonction de la similarité entre les
observations. Le groupe le plus éloigné ou celui qui présente la plus faible densité
peut étre considéré comme un groupe d’anomalies (AGGARwAL, HaN et al., 2003
Assent et al., 2012). Les méthodes des plus proches voisins déterminent les
voisins d’une observation en calculant la distance entre toutes les observations
du jeu de données. L'observation qui est éloignée de ses k plus proches voisins
peut étre considérée comme une anomalie (ANGruLLI et FasserTi, 2007). Elle
est également caractérisée comme l'observation qui a le moins de voisins dans
un rayon r (un parametre fixe) (Pokrajac et al.,[2007). Ces approches doivent
calculer la distance ou la densité entre toutes les observations de I’ensemble de
données ou elles doivent avoir des connaissances préalables sur 'ensemble de
données, ce qui n'est pas toujours possible. De plus, elles présentent souvent
I’inconvénient de nécessiter des ressources considérables en CPU, temps de

traitement et/ou utilisation mémoire.

4.3.3 Meéthodes basées sur ’isolation

Introduit par FT L1u et al. (2008), le principe de I'approche basée sur 1’iso-

lation est d’isoler les observations anormales de ’ensemble des données. Les
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données anormales sont censées étre tres différentes des données normales. Elles
sont également censées représenter une tres faible proportion de l’ensemble
des données. Ainsi, elles sont susceptibles d’étre rapidement isolées. Certaines
méthodes basées sur l'isolation sont présentées dans la section [4.4} Les méthodes
basées sur l'isolation sont différentes des autres approches statistiques, clustering
ou de plus proches voisins, car elles ne calculent pas de distance ou de densité
a partir de ’ensemble de données. Par conséquent, elles sont moins complexes
et plus évolutives. Elles ne souffrent pas du probleme de la consommation de
CPU, de mémoire ou de temps et sont ainsi mieux adaptées au contexte du flux
de données.

Le tableau résume les avantages et les inconvénients des approches exis-
tantes pour I’ADiDS.

Il existe de nombreuses méthodes adaptées ou congues pour ADiDS dans
la littérature. Elles utilisent généralement le concept de flux de données de la
fenétre pour calculer 'anomalie (SaLEHI et RasHip1, [ 2018). La figure [4.4) présente
une classification de quelques méthodes de détection d’anomalies pour chaque

catégorie existant dans la littérature et applicables aux flux de données.

[ Ancmaly detection methods in data stream ]

L T

[ Statistics-based ] [ Clustering-based ] [ Nearest-Neighbors-based ] [ Isolation-based ]

AN AN

[ Distance-based] [ Density-based ] [ Distance-based] [ Density-based ]

l l l

. AnyOut LEAP iLOF IForest ASD
SmartSifter TSAD Clusream STORM MILOF HS-Trees
Denst Abstract-C IncLOF
rDenStream COD-ACOD
DStream
SDStream MCOD
AMCOD

FiGure 4.4 - Classification des méthodes de détection d’anomalies dans les flux
de données.

Un travail récent (ToGse et al.,|2020) sur les approches de détection d’ano-
malies a montré que l’algorithme Isolation Forest a de bonnes performances
par rapport aux autres méthodes. Ainsi, nous avons décidé d’implémenter une

adaptation de Isolation Forest au contexte des flux de données pour compléter
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TaBLeAU 4.1 — Comparaison des approches de ADiDS.

Approches

Forces

Faiblesses

Statistiques

Les méthodes non paramé-
triques sont adaptées au
contexte des flux de données

— Les méthodes
paramétriques sont
difficiles a appliquées
aux flux de données

— Les méthodes non
paramétriques ne
peuvent étre utilisées
que pour les flux de
données a faible
dimensions

Plus proches

Les méthodes basées sur la dis-
tance
— adaptées pour la dé-
tection d’anomalies glo-
bales

Les méthodes basées sur la
distance
— ne sont pas adaptées
aux densités
hétérogenes

— ont un cout tres élevé
pour l'exécution sur des
flux de données a
grandes dimensions

— ont un faible temps
d’exécution et une
faible consommation de
mémoire

— sont efficaces pour la dé-
tection d’anomalies

voisins
Les méthodes basées sur la den- | Les méthodes basées sur la
sité densité
— adaptées a la détection — ont une grande
d’anomalies locales complexité
— plus efficaces que les — ne sont pas efficaces
méthodes basées sur la pour les flux de
distance données de grandes
dimensions
Clustering Adaptées a l'identification des | Non optimisées pour la
clusters détection d’anomalies
individuelles
Isolation

— La performance dépend
beaucoup des
parametres de fenétrage
et de la mise a jour du
modele

— pas simple a adapter
aux données
catégorielles et
textuelles
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le framework scikit-multiflow.

4.4 Deétection d’anomalies dans Scikit-Multiflow :
HST et IForest ASD

La premiere méthode proposée dans la catégorie des méthodes basées sur
I’isolation est Isolation Forest (IForest) (FT Liu et al.,|2008|; FT Liu et al.,|2012).
L'une des limites d’IForest est qu’elle a été congue pour un ensemble de données
statiques et non pour un flux de données. DinG et Fe1 proposent dans (Ding et
FEr, [2013) une amélioration de IForest pour 1’adapter au contexte des flux de
données en utilisant des fenétres glissantes. La méthode proposée est nommée
Isolation Forest Algorithm for Stream Data (IForest ASD).

Il existe d’autres améliorations et adaptations d’Isolation Forest telles que
Extended Isolation Forest (Harir1i, KiND et BRUNNER, [2018b) ou Functional Isola-
tion Forest (STAERMAN et al., 2019) mais elles sont congues pour des paramétres
statiques et ne sont pas adaptées aux flux de données.

Dans cette section, nous rappelons brievement les caractéristiques impor-
tantes de ’algorithme IForest puis nous expliquons l’algorithme IForest ASD que
nous avons implémenté dans scikit-multiflow. Nous abordons également, brieve-
ment, 'unique algorithme de détection d’anomalies intégré a scikit-multiflow :
Half-Space Trees (HST).

4.4.1 IForest et IForest ASD

IForest est une méthode efficace pour la détection d’anomalies avec une
complexité, une consommation de CPU et de temps relativement faibles. Elle
nécessite toutes les données au départ pour construire t échantillons aléatoires.
Elle nécessite également de nombreux passages sur le jeu de données pour
construire la forét d’arbres aléatoires. Elle n’est donc pas adaptée au contexte des
flux de données. Dans (DinG et Fer1,|2013), les auteurs ont proposé la méthode dite
[Forest ASD qui est une amélioration de IForest pour ADiDS. IForest ASD utilise
une fenétre glissante pour traiter les données en continu. Sur la fenétre complete

actuelle, [Forest ASD exécute la méthode IForest standard pour obtenir la forét
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aléatoire. Ceci est le modele de détecteur IForest pour IForest ASD. La méthode
IForest ASD peut également traiter le concept drift dans le flux de données en
maintenant un taux d’anomalies souhaité en entrée (u). Si le taux d’anomalies
dans la fenétre considérée est supérieur a u, alors un concept drift s’est produit.
IForest ASD supprime son détecteur [Forest actuel et en construit un autre en
utilisant toutes les données de la fenétre considérée. La figure [4.5|représente le
workflow utilisé dans IForest ASD pour mettre a jour le modeéle. Dans la section
nous présentons les résultats de nos expériences sur notre implémentation
de cet algorithme dans le framework scikit-multiflow en utilisant les méthodes

d’ajustement et de prédiction incrémentales.

Streaming Update
Data \
...... N Sliding N IForest  |Concept
Windows Detector Drift

N

Anomaly
Rata<w

Ficure 4.5 — Workflow de l'algorithme Isolation Forest ASD pour la détection de
drift implémenté dans scikit-multiflow. Image extraite du papier original (Ding
et Fer,|2013).

4.4.2 Half-Spaces Trees (HST)

Half-Space Trees (que nous désignerons par HST) est un algorithme de dé-
tection d’anomalies en ligne proposé par Tan et al. dans (Tan et al.,[2011), qui
traite des flux de données. Cette méthode utilise une approche d’apprentissage
non supervisé qui peut apprendre des motifs a partir de flux de données avec

des attributs numériques continus ou le nombre d’attributs est constant.
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Le principe de l'algorithme consiste a diviser I’espace des attributs en un
ensemble de sous-espaces en utilisant des arbres binaires (appelés Half-space
tree) pour construire I’ensemble. Chaque nceud des arbres a un attribut de
scission choisi aléatoirement et représente un espace de travail donné (plage de
valeurs pour un attribut donné). Les deux nceuds enfants font référence a deux
sous-espaces représentant chacun, un demi-espace de 1’espace du nceud parent.

Ainsi, toute donnée dans le domaine peut parcourir un chemin unique de
la racine d’un HST a I’'une de ses feuilles, en traversant tous les nceuds ou la
donnée est contenue. Le score d’anomalie de HST repose sur le calcul du profil
de masse, qui fait référence au nombre de points ou d’instances observées dans
un demi-espace donné. Plus la masse est faible, plus la probabilité d’anomalie
est élevée.

Le flux de données est ensuite divisé en courtes fenétres d’une longueur
déterminée de données. A tout moment, nous ne considérons que deux fenétres
consécutives, la fenétre actuelle, appelée fenétre la plus récente, et la précédente,
qui est appelée fenétre de référence. Une fois que les données ont été enregistrées
dans la fenétre la plus récente, on considere qu’elle est pleine et elle devient la
fenétre de référence. Lorsque la donnée suivante arrive, une nouvelle derniere
fenétre commence. Le contenu d’un flux de données est utilisé pour calculer
et mettre a jour le profil de masse de chaque noeud traversé par les instances
du flux, ou chaque nceud possede deux compteurs, r pour le profil de masse de
référence et I pour le dernier profil de masse.

Un avantage clé de 'algorithme est que la phase d’apprentissage a une com-
plexité et une consommation mémoire constantes. De plus, comparées aux autres
méthodes phares comme les arbres de Hoeffding, HST présente de bonnes per-

formances en termes de précision de détection.

4.4.3 Différences majeures entre HST et IForest ASD

HST et [Forest ASD ont été proposées pour détecter les anomalies dans les flux
de données; elles se distinguent sur plusieurs points : les phases d’apprentissage,

de test et de mise a jour du modele.

1. La phase d’apprentissage : avant la construction des arbres, alors que
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IForest ASD choisit dans le jeu de données original un échantillon de
Y données sans remplacement pour chaque arbre prévu pour la forét,
HST crée un espace de données fictif. En effet, pour chaque dimension
de I'ensemble de données original, HST crée une valeur minimale et
maximale :

min = sq— 2 xmax(sq,1 —sq);
max = sq + 2 x max(sq,1 —sq).

sq étant une valeur aléatoire dans [0,1].

IForest ASD a besoin d’un échantillon de I’ensemble de données original
pour construire ’ensemble, tandis que HST peut construire des structures
d’arbres sans aucune donnée. Pendant la construction des arbres, pour
diviser un nceud, alors que IForest ASD choisit une valeur de division
aléatoire v entre min_d et max_d. Pour HST, v est la moyenne des va-
leurs (fictives) du neceud soit v = (min_d + max_d)/2. Notez que la taille
maximale d’un arbre (max_depth) avec IForest ASD est fonction de la
taille de I’échantillon 3 alors qu’elle est un parametre défini par 1'utili-
sateur pour HST. Par conséquent, pour construire les arbres de la forét,
HST n’a aucune connaissance de I'’ensemble de données a utiliser, si ce
n’est le nombre d’attributs. Alors que IForest ASD dépend étroitement de

I’ensemble de données.

2. Calcul du score : pour calculer le score d’'une donnée, [Forest ASD se base
sur la longueur du chemin de cette donnée dans chaque arbre (comme
décrit dans la Section , alors que HST se base sur le score des données
pour chaque arbre. Le score global des données est donc, pour IForest
ASD, basé sur la moyenne du chemin parcouru dans tous les arbres de la
forét, alors qu’il est donné par la somme des scores qui ont été obtenus
au niveau de chaque arbre de la forét pour HST. Contrairement a IForest
ASD, qui normalise la longueur moyenne avec C(#n) lors du calcul du
score, HST limite le nombre d’instances qu'un nceud peut avoir dans un
arbre, c’est-a-dire sizeLimit. Il s’agit d’un parametre qui est prédéfini par
'utilisateur.

3. Approche de la gestion du drift : le concept drift consiste en un change-
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ment global, considéré comme normal, des valeurs des observations. Les
deux méthodes mettent a jour le modele de base (la forét) afin de gérer le
concept drift. Cependant, alors que [Forest ASD met a jour son modéle
a condition que le taux d’anomalies dans une fenétre soit supérieur au
parametre u prédéfini, HST met automatiquement a jour son modele pour

chaque nouvelle fenétre entrante.

4. Politiques de mise a jour du modele : HST met a jour le modéle a la fin de
chaque fenétre en réinitialisant, a 0, la valeur de masse de chaque nceud
de chaque arbre. Cependant, IForest ASD met a jour le modele lorsque le
taux d’anomalies dans la fenétre est supérieur a un parametre prédeéfini u

en réentrainant un nouveau modele de IForest sur la derniére fenétre.

Pour récapituler, bien que IForest ASD et HST soient tous deux basés sur le
principe d’isolation, ils présentent de nombreuses différences majeures. Afin de
comparer les performances de ces deux méthodes de détection d’anomalies, nous
avons réalisé, dans les sections suivantes, plusieurs expériences comparatives

sur différents jeux de données.

4.5 Expeérimentations et discussions

Dans cette section, sont présentées la méthodologie suivie dans nos tests
et une discussion des résultats obtenus. Une étude comparative suivie d’une
discussion sont effectuées sur I'impact de la taille de la fenétre de données et
du nombre d’estimateurs (nombre d’arbres) sur les performances de Half-Space
Tree et IForest ASD en termes de score F;, de temps d’entrainement et de test, et
de taille du modele.

Les performances sont mesurées selon la stratégie appelée "prequential eva-
luation" (méthode test-then-train) congue spécifiquement pour les environne-
ments de flux de données. Il est a noter que chaque échantillon sert a deux fins
(test puis train) °. Les échantillons sont analysés séquentiellement, dans l'ordre

d’arrivée, et deviennent immédiatement inaccessibles. Cette approche garantit

5. https://scikit-multiflow.readthedocs.io/en/stable/api/generated/skmultif
low.evaluation.EvaluatePrequential.html
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TaBLEAU 4.2 — Jeux de données et hyper-parametres.

Shuttle Forest-cover SMTP

Nombre de dimensions 9 10 3
Pourcentage d’anomalies (u - Drift Rate) 7.15% 0.96% 0.03%
Taille du jeu de données 49,097 286,048 95,156
w - Tailles de fenétre testées [50, 100, 500, 1000]

t - Nombre d’arbres [30, 50, 100 ]

que le modele soit testé sur de nouveaux échantillons qui n’ont pas encore été
utilisés lors de I'apprentissage. Tous les résultats et les mesures de performance
rapportés dans ce chapitre correspondent a la sortie de scikit-multiflow du

"prequential evaluator".

4.5.1 Jeux de données, parametres d’expérimentation et mé-

triques

Jeux de données : Pour prouver 'efficacité de notre implémentation d’IForest
ASD, nous l'avons comparée a la méthode Half-Space Trees sur une variété de
configurations (12 pour chaque jeu de données). Nous avons utilisé quelques
jeux de données publics bien connus (Dua et Grarg, |2017)) qui ont été utilisés
dans l'article sur IForest ASD (Ding et Fg1, [2013). Leurs caractéristiques sont
résumées dans le tableau

Parametres d’expérimentation : Le réglage des parametres que nous avons
utilisés pour réaliser diverses expériences visant a comparer les deux modeles
HSTrees et [Forest ASD est présenté dans le tableau

Le seuil d’anomalie a été fixé a 0.5 et le nombre d’observations (échantillons) a
été limité a 10 000 pour les deux ensembles de données pour chaque expérience.
Pour le paramétre u, nous avons fixé la valeur au pourcentage d’anomalies dans
les jeux de données (tableau comme l'ont fait les auteurs de l’algorithme
[Forest ASD (Ding et Fe1,|[2013). Cette valeur est utilisée pour détecter le concept

drift et réinitialiser le modele de détection d’anomalies, comme décrit dans la

figure
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Le code source permettant de reproduire les expériences se trouve sur Github
a l’adresse suivante : https://github.com/MariamBARRY/skmultiflow_IFore
stASD.

Métriques : Dans le tableau des résultats, nous avons indiqué 3 métriques : F1,
le ratio Temps d’exécution (apprentissage et test) correspondant a (IForest ASD
/ HST) et le ratio Taille du modele (HST / IForest ASD).

Ratio du temps d’exécution (ratio du coefficient IForest ASD) - IRa :
Puisque le modele Half-Space Trees (HST) est toujours plus rapide que le modele
[Forest ASD (noté IFA dans cette section pour raison d’espace), tant pour le temps
d’apprentissage que pour le temps de test, d'un ordre de 400 pour le pire des cas,
nous avons rapporté le ratio entre le temps de fonctionnement (apprentissage
et test) des deux modeles : IFA/HST. Par exemple, pour les données de Forest
Cover, I'IFA est 3 fois plus lent que le modele HST pour W =50, T € {30,50,100}.
Pour W =1000,T = 100 le rapport des temps d’exécution est de 391 dans le
tableau ce qui signifie que I'IFA est 391 fois plus lent que le modele HST.
Les valeurs absolues du temps d’exécution (en secondes) et leur évolution en

fonction de la variation des parameétres sont indiquées dans la figure

Ratio de taille du modeéle (ratio de coefficient HST) - HRa: A l'inverse du
temps d’exécution, lorsque nous considérons la taille du modele, nous observons
que I'TFA utilise toujours moins de mémoire que HST. Ainsi, pour comparer
ces deux méthodes, nous calculons le rapport de la valeur la plus élevée (HST)
sur la valeur la plus faible (IFA) pour obtenir le coefficient HST. La figure
rapporte I'impact du choix des parametres sur les ressources utilisées (taille du
modeéle en valeur absolue en Kilo-bytes) pour les deux arbres HST et I’évolution
des ressources utilisées pour les 3 jeux de données lorsque la taille de la fenétre
et le nombre d’arbres varient. Les résultats ainsi que les interprétations sont

présentées ci-dessous.


https://github.com/MariamBARRY/skmultiflow_IForestASD
https://github.com/MariamBARRY/skmultiflow_IForestASD
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TaBLEAU 4.3 — Comparaison entre HS-Tress(HST) et IForest ASD (IFA) - Nous
avons fixé la taille de la fenétre w (50, 100, 50, 1000) et varié le nombre d’arbres
t pour chaque jeu de données Forest Cover, Shuttle et SMTP (36 configurations)
- HRa and IRa représentent respectivement HSTRees ratio et IFA ratio décrits

dans la Section
Forest cover Shuttle
F1 Time Size F1 Time Size

w t |HST IFA IRa HRa | HST IFA [IRa HRa
50 30 | 0.36 0.22 3 702 | 0.13 0.64 3 817
50 50 | 0.36 0.23 3 694 | 0.13 0.64 3 854
50 100 | 0.36 0.22 3 737 | 0.13 0.64 3 950
100 30 | 0.39 0.30 12 367 | 0.14 0.71 12 461
100 50 | 0.39 0.29 12 404 | 0.13 0.72 14 505
100 100 | 0.39 0.30 12 416 | 0.13 0.71 16 551
500 30 | 0.39 0.49 158 108 | 0.14 0.80 519 28
500 50 | 0.39 0.47 152 129 | 0.13 0.80 393 36
500 100 | 0.39 0.47 156 140 | 0.15 0.80 363 92
1000 30 | 0.54 0.40 372 63 | 0.17 0.78 1757 21
1000 50 | 0.54 0.40 387 74 | 0.14 0.78 1175 28
1000 100 | 0.55 0.40 391 86 | 0.14 0.77 1678 23

SMTP

F1 Time Size

w t HST IFA 1IRa HRa
50 30 0 0.34 3 926
50 50 0 0.34 3 940
50 100 0 0.34 3 986
100 30 0 0.36 9 596
100 50 0 0.36 9 734
100 100 0 0.36 9 808
500 30 0 0.39 106 288
500 50 0 0.40 111 372
500 100 0 0.40 111 434
1000 30 0 0.39 264 127
1000 50 0 0.39 272 155
1000 100 0 0.39 272 176
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4.5.2 Reésultats et analyses

Le tableau [4.3|synthétise les résultats obtenus pour chaque combinaison de
parametres (taille de la fenétre et nombre d’arbres) pour les trois (03) jeux de
données.

Nous avons observé que, sur la base du score F1, [Forest ASD est plus per-
formant que HST pour les deux (02) jeux de données Shuttle et SMTP, quelle
que soit la taille des fenétres ou le nombre d’arbres. Trois autres points sont
observés :

Premierement, nous avons remarqué que le nombre d’arbres n’a pas d’impact
significatif sur les performances de prédiction pour tous les jeux de données.
Cependant, lorsque la taille de la fenétre augmente (variant de 50, 100, 500 a
1000), le résultat est meilleur car le score F1 augmente pour tous les jeux de
données.

Deuxiemement, alors que pour HST, le score F1 s’améliore pour une taille de
fenétre >= 500, il diminue pour IForest ASD. Cela peut s’expliquer par le fait
que contrairement a HST, [Forest ASD supprime son modele actuel de détection
d’anomalies (Isolation Forest) et en construit un autre en utilisant toutes les
données de la fenétre actuelle lorsque le taux d’anomalies dans la fenétre est
supérieur a u.

Troisiemement, il existe une grande différence entre les performances des
deux modeles en fonction de I'ensemble de données. En particulier pour Shuttle
qui présente un taux d’anomalies plus élevé de 7%, IForest ASD dépasse HST
avec 80% de F1. Nous supposons donc qu’IForest ASD est plus performant sur
les ensembles de données présentant un taux d’anomalies relativement élevé.

En plus de la performance prédictive, on note deux notions importantes dans
les applications de flux de données : le temps et 'utilisation de la mémoire des
modeles. Nous analysons ici I'impact des parametres (taille des fenétres w et
nombre d’arbres t) sur la quantité de ressources utilisées par chaque modele et

nous les comparons.

Comparaison de la consommation mémoire des modeles: Pour ce qui concerne
I’évolution de la taille du modele a partir de la figure ou la taille des deux
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Model Size : Half-Space-Trees (SHUTTLE) > iForestASD (3 datasets)
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FiGURE 4.6 — Mesure de la taille du modele (Kilo-octets) : Nous avons fixé la taille
de la fenétre (50, 100, 500, 100) et varié le nombre d’arbres (30, 50, 100). Pour
chaque parametre, nous avons exécuté HSTrees (barplot - axe Y a gauche) avec
Shuttle et IForest ASD (Lignes - axe Y a droite) pour chaque jeu de données - 36
mesures - et avons tracé les lignes (Axe Y a droite). HST est s ~ 20x plus grand
que IFA

modeles est représentée sur 2 axes Y (IForest ASD a droite), nous pouvons
souligner 3 points :

— IForest ASD a utilisé moins de mémoire que HST (environ 20 fois moins).
Ceci s’explique par le fait qu’avec IForest ASD, la politique de mise a
jour consiste a supprimer completement ’ancien modéele lorsque le taux
d’anomalies dans la fenétre glissante est supérieur a u (mise a jour par
remplacement). Par contre, HST met continuellement a jour le modele a
chaque observation.

— Pour HST, la taille de la fenétre w n’a aucun impact sur la taille du modele,
seul le nombre d’arbres t augmente la mémoire utilisée (diagrammes a
barres). Ceci est cohérent avec la politique de mise a jour de HST qui
consiste a mettre a jour les statistiques dans les nceuds d’arbres avec une
taille d’ensemble fixe.

— Pour IForest ASD, la taille de la fenétre w et le nombre d’arbres t ont

tous un impact positif sur la taille du modele, pour les trois ensembles de
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données (dans le graphique en 3 lignes). Cela est da au fait qu’IForest ASD
utilise toutes les instances de la fenétre (w) pour construire l’ensemble

avec t arbres.

FOREST COVER - Running Time (IFA Testing in right axis)

400
BN HST Training =&~ |FA Testing [ 40000
350 1 BN |FA Training 2000 -
-
BN HST Testing . LE'
3001 - 30000
[:1]
250 1 5]
I 25000 e
200 . =
20000  f
150 - 15000 .=
|
100 - r1oo00 2
S000 @
2 i

(=] =] =] =] [~ o = = = = = =
™ (2] (=] ™ "2 (=] ™ W (=] "™ M o
- — = = = — — = - = = —
| | ¥ | I "I | | '_I Gl | ‘_I
2 2 2 8 8 g 8 8 g 8 8 o
£ ¥ 2 ¢ £ § § 2
Parameters Set up - Wlndows_Trees

FIGURE 4.7 — Mesure du temps d’exécution (en secondes) : Jeu de données Forest-
Cover - nous avons fixé la taille de la fenétre (50, 100, 500, 100) et varié le
nombre d’arbres (30, 50, 100) pour comparer le temps d’exécution de HST et
[Forest ASD. Le temps de test de IForest ASD est représenté dans une autre
échelle sur I’axe Y de droite et tracé en ligne rouge.

Lorsqu’il s’agit de certaines applications de streaming critiques, comme un
modele prédictif d’intrusion dans la sécurité d’un réseau, un modele rapide
mais moins précis est souvent préféré a un modele lent et plus précis. En effet, il
est préférable d’avoir un taux élevé de fausses alertes (faux positifs) a étudier
que de manquer des vraies anomalies critiques (vrais positifs = attaque). Par
conséquent, nous cherchons a analyser ci-dessous le comportement des modeles
en termes de temps d’entrainement et de test.

Nous pouvons observer sur la figure [4.7]que IForest ASD est plus rapide avec
une petite taille de fenétre alors que Half-Space Trees est plus rapide avec une
plus grande taille de fenétre. Le nombre d’arbres augmente le temps d’exécution

de chacun d’entre eux. Ce résultat est cohérent avec la complexité temporelle des
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deux estimateurs de base : iTree et Half-Space Tree. En effet, dans le pire des cas,
la complexité temporelle de 'apprentissage d’un modéle [Forest est de O(tih?)
(FT Liu et al., 2012) tandis que pour un modele HST, la complexité temporelle
moyenne est de O(t(h + 1,)) dans le pire des cas (DingG et Fe1,2013), ou t est le
nombre d’arbres dans ’ensemble, 1, la taille d’un échantillon de IForest, ¢, la
taille de la fenétre dans HST et h la profondeur maximale d’un arbre.

De plus, le temps de test d’IForest ASD — sur 'axe de droite en ligne rouge
— peut étre 100 fois plus long que le temps de test de HST (40, 000 contre 400),
ce qui est une contrainte pour les applications critiques qui ont besoin de noter
les anomalies rapidement. La différence est significative entre les deux modeles
car dans I[Forest ASD, chaque instance de la fenétre est testée dans chacun des
arbres d’isolation pour calculer le score d’anomalies.

Nos résultats soulignent qu'un compromis doit étre fait entre la consomma-
tion de ressources, le temps de traitement et la performance prédictive (le score
F1 pour les anomalies) pour obtenir des résultats acceptables. Dans le contexte
de la détection d’anomalies (performance prédictive), nous pouvons conclure
qu’en termes de score F1, [Forest ASD est meilleur que HST. Cependant, dans le
contexte des applications de streaming de données, le temps d’exécution est un
facteur important et les modeles rapides sont préférés. Dans ce sens, HST est une
bonne option en raison de son temps de traitement plus faible, contrairement a

IForest ASD qui est exponentiel par rapport a la taille des fenétres.

Guide de configuration en fonction des besoins applicatifs Le nombre d’ex-
périences (36 configurations : 3 estimateurs x 4 tailles de fenétres x 3 jeux de
données) utilisées pour obtenir les résultats et les discussions précédents donne
un apercu des bonnes grilles de parameétres et du modéle a utiliser dans tel ou
tel contexte.

Comme les performances des modeles peuvent varier considérablement d’un
choix a l'autre, en fonction des caractéristiques des données et du réglage des
parametres, nous fournissons quelques lignes directrices pour décider entre
ces méthodes de détection d’anomalies. Ainsi, sur la base de nos expériences,
en fonction des exigences spécifiques des applications et des contraintes de

ressources (temps d’exécution et taille du modele), on peut noter :
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— Fenétre w pour F1 : Si la priorité est la performance F1 pour la détection
d’anomalies, alors fixer w pres de 500 donne de meilleurs résultats avec
IForest ASD.

— Temps et Mémoire : Si un modele rapide et surtout un temps de calcul
rapide sont nécessaires, HST devrait étre 'option privilégiée car il reste la
référence parmi les modeles de streaming rapide.

— IForest ASD configuration : Lorsque le modele rapide n’est pas une
exigence prioritaire, I'I[FA donne de meilleurs résultats avec un temps
d’exécution faible lorsqu’on utilise des fenétres plus petites (inférieures a
100) et une taille de modele faible avec un nombre d’estimateurs t compris
entre 30 et 50.

— HST configuration : Lorsqu’un modele rapide est requis, HST avec w =
1000 et un nombre d’estimateurs ¢ = 30, conduit a de meilleurs résultats
avec un cout de ressources optimal.

Nous avons vu que le meilleur modele peut étre soit HST soit IForest ASD
en fonction du jeu de données et des exigences de 'application. Nous recom-
mandons donc de tester les modeles avec un échantillon de jeu de données en
utilisant le framework scikit-multiflow pour identifier les meilleurs parametres

pour chaque application.

4.6 Discussion

Nous avons présenté une vue d’ensemble structurée et complete des algo-
rithmes de détection d’anomalies pour les flux de données et nous les avons
catégorisés par approches basées sur les anomalies : statistiques, plus proches voi-
sins, clustering et isolation. Pour chaque catégorie, nous avons mis en évidence
les avantages et les inconvénients des différentes approches. D’apres cette étude,
[Forest semble étre une méthode précise mais non adaptée aux flux de don-
nées (Togse et al.,2020). Nous avons donc proposé une implémentation d’une
approche de détection d’anomalies basée sur IForest pour les flux de données
utilisant une fenétre glissante (algorithme IForest ASD) dans Scikit-multiflow.
Scikit-multiflow est un framework d’apprentissage automatique pour les flux

de données et multi-sorties/multi-labels. La motivation derriére ce travail est
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qu’il existe tres peu de méthodes de détection d’anomalies dans les framework
de streaming examinés, et la contribution sur scikit-multiflow peut aider les
entreprises, les chercheurs et la communauté python croissante a exploiter les
méthodes et a collaborer pour le domaine difficile de la détection d’anomalies
dans le contexte du streaming.

La méthode IForest ASD nécessite un parametre pour la détection du drift
qui est fixé manuellement. En perspective, nous pouvons nous concentrer sur
l'optimisation de I'approche pour qu’elle soit plus efficace pour la détection du
concept drift dans les flux de données. Nous pouvons utiliser des méthodes exis-
tantes dans scikit-multiflow telles que ADaptive WINdowing (ADWIN)(Albert
BrreT et GAvAaLDA, 2007) pour adapter automatiquement la taille de la fenétre
coulissante. Une amélioration majeure de ce travail serait de mettre a jour correc-
tement le modéle de détection d’anomalies en prenant en compte les détecteurs
d’anomalies et les observations précédentes au lieu de les écarter completement.
Cela peut étre fait en utilisant des approches d’apprentissage adaptatif. Dans le
chapitre suivant, nous approfondissons cette idée.

Nous tenons a remercier Mme Mariam Barry, M. Jacob Montiel, M. Vinh-Thuy
Tran et M. Albert BIFET pour leurs participations active dans les travaux décrits

dans ce chapitre ainsi que pour leurs discussions enrichissantes.
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5.1 Introduction

La fouille dans les flux de données est confrontée a différentes contraintes. La
gestion efficace du concept drift constitue un véritable défi pour les algorithmes
de fouille de flux de données en particulier pour la détection d’anomalies. Parmi
les méthodes de détection d’anomalies basées sur 1’isolation, peu sont adaptées
aux contraintes des flux de données. IForest ASD est une adaptation de IForest
au contexte du streaming. Dans le chapitre précédent, nous avons proposé
une implémentation de IForest ASD dans le framework scikit-multiflow et
avons validé notre implémentation avec différentes expérimentations. Pour une
meilleure prise en compte du concept drift, nous approfondissons nos travaux
sur [Forest ASD. Dans ce chapitre, nous présentons dans un premier temps
quelques généralités sur le concept drift (section[5.2). Dans la section 5.3} nous
identifions la faiblesse majeure de la gestion du concept drift proposée dans
la méthode IForest ASD et proposons différentes améliorations en particulier
pour la méthode de détection de drift. Pour évaluer nos propositions, nous
effectuons des expérimentations et analysons les résultats obtenus a la section
La section[5.5]sera consacrée a une discussion sur les travaux effectués dans

ce chapitre.

5.2 Concept drift

5.2.1 Définition et types de concept drift

Définition Le concept drift est un changement dans le temps de la distribu-
tion des données (Hoens et al.,2012). La prise en compte de ce changement
représente 'un des plus grands défis de I’analyse des flux de données (Joao
Gama, 2010).Le concept drift a un impact considérable sur les performances des
méthodes de traitement de flux de données. Puisque la distribution des données
a changé, le modele pourrait devenir obsolete. Il est donc important que toutes
les méthodes d’analyse de flux de données et dans notre cas particulier, toutes
les méthodes de détection d’anomalies dans les flux de données prennent en

compte la gestion du concept drift.
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Il existe différents types de concept drift que les méthodes doivent considérer

notamment pour la mise a jour du modele.

Types de concept drift : Les flux de données sont continus avec une distri-
bution des données non stationnaire c’est-a-dire que ses propriétés statistiques
(espérance, variance, auto-corrélation) peuvent varier dans le temps. En fonction
du type de changement de la distribution des données, on peut distinguer deux
types de concept drift : real concept drift illustré a la figure et virtual
concept drift illustré a la figure Comme on peut le constater sur la figure
le changement de la distribution dans le temps peut rendre obsolete le
modele de classification. Généralement, seul le real concept drift change les
frontieres de la classe et rend donc obsolete le modéle précédent. Un virtual
concept drift peut aussi changer le modele en cas de présence d’une nouvelle
classe (nouveautés).

Puisque le changement se fait dans le temps, la vitesse d’apparition du nouveau
concept permet de distinguer quatre types de changements :

— Reoccuring drift soit dérive récurrente (figure : Ce type de dérive
traduit le fait que 'ancienne distribution réapparait au bout d’un certain
temps. Il est donc important dans ce cas-ci de ne pas supprimer I’ancien
modele car il pourrait étre utilisable plus tard. Une dérive récurrente peut
étre cyclique. C’est le cas des prix des vols qui augmentent chaque année
pendant les périodes estivales puis retrouvent leurs valeurs normales. La
dérive peut également étre acyclique.

— Gradual drift soit dérive graduelle (figure : Lancienne distribu-
tion disparait decrescendo dans le temps, laissant place a une nouvelle
distribution. Il s’agit d’un véritable défi pour les méthodes de détection
de concept drift car il faut maintenir plusieurs fenétres avec differentes
échelles temporelles pour identifier ce type de drift. En effet, la nouvelle
distribution ne devient stable qu’apres un certain temps. C’est le cas par
exemple du changement de température entre 1’été et I’hiver.

— Incremental drift soit dérive incrémentale (figure : Consiste a un
changement incrémental de I’ancienne distribution par la nouvelle. C’est

I’exemple d’un capteur de température dans une piece suite au démarrage
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du chauffage. Les températures relevées dans la piece augmenteront petit
a petit jusqu’a stabilisation de la température de la piece.

— Sudden drift soit dérive soudaine (figure[5.2d)) : On parle de dérive sou-
daine quand en un court instant, presque brutalement, une nouvelle
distribution remplace une autre. C’est le cas par exemple du prix du pain
qui du jour au lendemain augmente ou diminue.

Des études plus approfondies sur les différents types de drift sont notées
dans (Joao Gama, ZLIOBAITE et al., 2014); Lu et al., 2018|; AGRAHARI et SINGH,
2021). Elles présentent une revue détaillée sur le concept drift, ses défis pour
I’analyse des flux de données et différentes méthodes pour le détecter. Joao Gama,
ZLIOBAITE et al. présentent une revue des méthodes de détection de concept
drift avec une classification en fonction des types de concept drift (Joao Gama,
Zr10BATTE et al.,[2014). Quand & AGRAHARI et SINGH, ils proposent dans (AGRAHART
et SINGH, |2021)) une étude complete du concept drift avec une classification des
méthodes de détection de drift suivant plusieurs criteres. Ainsi, ils présentent
quelques méthodes basées sur la similarité et la dissimilarité, des méthodes
statistiques de détection de drift, des méthodes basées sur le fenétrage, etc. Cette
derniere catégorie de méthodes basées sur le systeme de fenétrage nous intéresse
particulierement dans ce chapitre pour la détection d’anomalies dans les flux de
données tenant compte du concept drift. Le systeme de fenétrage est bien adapté

au contexte des flux comme ils sont continus et illimités.

vl y y
.- . 0.. . L. ’.”:—..
° .7 L . L o« e, .
o o, ® PR NS e o,
o,/ 00 " e A o,
° ... ° ° ° ‘\\ o
o' o ® o~ ____ o/
(a) Original data. (b) Real drift. (c) Virtual drift.

Ficure 5.1 — Types de concept drift.
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(d) Sudden drift : La nouvelle distribution apparait soudainement et
remplace l’ancienne distribution en un court instant.

Ficure 5.2 — Types de concept drift.

5.3 Isolation Forest et la détection de drift

5.3.1 Deétection de drift avec IForest ASD

IForest ASD (DinG et Fer,2013) (également appelé IFA dans le reste du cha-
pitre) est une adaptation d’IForest aux flux de données en ajoutant simplement
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une approche de fenétrage (application d’IForest a une fenétre de données). Les
auteurs ont également ajouté une phase de détection de drift. Comme le flux
évolue, la distribution sous-jacente peut changer au fil du temps. Par conséquent,
le modele actuellement construit peut ne plus étre représentatif des prochaines
instances entrantes, ce qui peut avoir un impact sur la qualité de la classification.
Afin de faire face a ce probléme, les algorithmes de flux sont généralement cou-
plés a un mécanisme de détection de drift afin de traiter les nouvelles tendances
des qu’elles apparaissent.

Afin de détecter le concept drift, [Forest ASD maintient un parametre u qui
correspond au taux d’anomalies qui ne doit pas étre dépassé dans les fenétres. Ce
parametre est donné en entrée de l'algorithme. Ainsi, lorsque dans une fenétre,
le taux d’anomalies détecté par le modele est supérieur a u, [Forest ASD met
a jour son modele avec les données de la fenétre courante, tout en supposant
qu’une dérive des données a eu lieu. Deux scénarios sont possibles : 'utilisateur
donne une valeur de u inférieure a la réalité, dans ce cas le modeéle sera mis
a jour a chaque fenétre. La seconde possibilité est de donner une valeur de u
supérieure a la réalité ce qui implique que le modele ne sera jamais mis a jour
puisque la dérive ne sera jamais détectée méme si elle s’est produite. Ainsi, u
est un parametre crucial qui doit étre correctement calibré afin de détecter la
dérive dans le flux de données. Dans un mode non supervisé ou il n’y a aucune
information ou connaissance a priori sur les données, le choix de u devient
problématique, et la capacité d’IForest ASD a détecter la dérive en dépend. Cest
pourquoi, dans ce chapitre, nous étudions une amélioration de IForest ASD en
proposant deux approches basées sur une détection de dérive qui peut se faire a
deux niveaux : détection de dérive de modele ADWIN (ADaptive WINdowing)
(Albert Biret et GavaLDA, 2007) ou détection de dérive de données KSWIN
(Kosmolgorov Simirnov WINdows) (Raas et al.,|2020).

5.3.2 IForest ASD basé sur ADWIN

Plusieurs méthodes de détection de drift ont été proposées dans la littéra-
ture (Joao Gama, ZLIOBAITE et al., 2014). Par exemple, ADWIN (Albert BrreT et

GavaLrpa, 2007), qui est un détecteur et estimateur de changement bien connu,
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consiste a maintenir une fenétre de longueur variable W qui conserve les ins-
tances les plus récentes du flux avec la contrainte que la fenétre ait la longueur
maximale statistiquement cohérente avec ’hypothese "il n'y a pas eu de change-
ment dans la valeur moyenne a 'intérieur de la fenétre" (Albert Birer et GAVALDA,
2007). Techniquement, ADWIN compare la différence moyenne de deux sous-
fenétres quelconques, W; d’instances anciennes et W, d’instances récentes, par
rapport a W. Si la différence est statistiquement significative, alors ADWIN
efface toutes les instances de W, qui représentent un ancien concept, et conserve
W,.

Dans ce qui suit, nous utilisons ADWIN, dans une premiere tentative, pour
détecter les changements dans la distribution. ADWIN a fait ses preuves dans
un large éventail d’algorithmes de flux, tels que adaptive Hoeffding trees (Albert
BireT et GAVALDA, |2009) et les méthodes de I'ensemble learning (Gomes, BARDDAL
et al.,2017).

ADWIN fournit deux méthodes pour détecter la dérive. Premiérement, chaque
instance est ajoutée a ADWIN en utilisant la fonction add_element(). Cette fonc-
tion prend une valeur numérique unidimensionnelle (int ou float) et I’ajoute a la
fenétre adaptative. La deuxieme fonction detected_change() effectue la détection
de la dérive expliquée ci-dessus dans la fenétre adaptative actuelle et renvoie une
valeur booléenne qui indique si la dérive a été détectée ou non. On peut noter
Albert BireT et GavaLrpa (2007) et MonTIEL et al. (2018) pour plus d’informations
concernant I'implémentation d’ADWIN.

Dans le modele IForest, deux résultats sont renvoyés : le score des données et
la prédiction du modele (0 ou 1), les deux peuvent étre utilisés comme valeurs
d’entrée pour ADWIN. La figure présente les améliorations de IForest ASD
basées sur ADWIN que nous proposons pour la détection des dérives. La phase de
détection de dérive est gérée par ADWIN. Deux améliorations ont été proposées :
une basée sur la prédiction du modéle, appelée PADWIN IFA (Section [5.3.2.2),
et l'autre basée sur le score des données qui est issu du modele, appelé SADWIN

IFA (Section[5.3.2.1).
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Ficure 5.3 — Workflow de la méthode IForest ASD basée sur ADWIN : PADWIN
IFA si les prédictions sont utilisées, SADWIN IFA si les scores sont considérés.
Figure inspirée de Ding et Fer (2013).

5.3.2.1 SADWIN IForest ASD

La prédiction d’IForest est basée sur un score calculé pour chaque donnée.
Ainsi, le score est plus représentatif des données réelles que leur classe prédictive
car la prédiction dépend d’un seuil prédéfini. Par conséquent, nous proposons
d’utiliser le score comme une entrée de la fonction add_element() d’ADWIN. Si
ADWIN détecte la dérive, alors nous mettons a jour le modele. Sinon, nous trai-
tons les fenétres suivantes en utilisant le modele IForest actuel. Nous appelons
cette nouvelle version SADWIN IFA.

5.3.2.2 PADWIN IForest ASD

L’idée derriére cette amélioration est qu’en cas de drift des données, la pré-
diction dérivera également. C’est pourquoi nous décidons d’utiliser la prédiction
qui est donnée par IForest comme entrée a ADWIN. Dans la version PADWIN
IFA, la détection de la dérive est basée sur les prédictions du modeéle (1 ou 0)
qui sont données a la fonction add_element(). Si ADWIN détecte la dérive, nous
mettons a jour le modele. Sinon, nous traitons les fenétres suivantes en utilisant

le modeéle existant.
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Comme expliqué ci-dessus, toutes les améliorations basées sur ADWIN dé-
tectent la dérive du modele apres le calcul de la détection d’anomalies. Cela
signifie que la fenétre précédente est perdue, car toutes les prédictions sont
probablement fausses. Pour résoudre ce probleme, nous proposons une autre
amélioration qui détecte la dérive et met a jour le modele avant de détecter les
anomalies. Comme ADWIN est congue pour évaluer la qualité d’'un modéle, elle
ne peut pas étre appliquée directement sur des données brutes. En 2020, une nou-
velle méthode de détection de drift des données, appelée Kolmogorov-Smirnov
WINdowing (KSWIN) (Raas et al.,[2020), a été proposée dans la littérature et a

été implémentée dans le framework scikit-multiflow.

5.3.3 IForest ASD basé sur KSWIN

5.3.3.1 KSWIN et NDKSWIN IForest ASD

KSWIN (Raas et al.,2020) est une méthode récente de détection de concept
drift qui repose sur le test statistique bien connu de Kolmogorov-Smirnov (KS)
(Massey Jr,|1951]; Lopes, 2011). Le test de KS est un test non paramétrique qui
ne nécessite aucune hypothese sur la distribution sous-jacente des données. Le
test de KS ne peut traiter que des données unidimensionnelles. Il compare la
distance dist(W, R) absolue entre deux distributions cumulatives empiriques.

Comme ADWIN, KSWIN implémente également deux fonctions : add_element()
pour ajouter les nouvelles données unidimensionnelles dans la fenétre glissante
locale W. La seconde fonction detected_change(), indique si la dérive est détectée
ou non. WV ayant une taille fixe, avant d’ajouter de nouvelles données dans ¥, les
anciennes données sont supprimées et les nouvelles sont ajoutées a la queue de

la fenétre glissante. La figure[5.4| décrit ce processus.
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Ficure 5.4 — La stratégie de mémoire utilisée par Raas et al. dans Raas et al.
(2020) pour la détection du concept drift : a chaque pas de temps, r échantillons
sont sélectionnés aléatoirement. Ils sont comparés aux r échantillons les plus

récents de la fenétre parmi les n échantillons stockés dans une fenétre glissante
v,

Comme le test KS nécessite deux fenétres pour calculer la distance, dans
KSWIN, les auteurs divisent la fenétre coulissante locale W en deux parties.
La premiere R contient les r données les plus récentes, r étant un parametre
prédéfini: R={x; e W} ,.La deuxiéme fenétre W échantillonne les données

en sélectionnant uniformément les données parmi les anciennes données dans

V. La distribution uniforme utilisée est :

Ux|l,n—r) =
n—r

Donc,
W={x;eWi<n—-r+1Apx)=U(x;|l,n—r)}

Le concept drift est détecté dans KSWIN lorsque dist(R, W) > \/—ln(ra), ou « est

la probabilité de la statistique du test de KS.

Le test de KS est une méthode unidimensionnelle. Cependant, les flux de
données peuvent étre multidimensionnels, il est donc important d’adapter KS-
WIN a ce contexte. Dans ce but, nous proposons un N-Dimensionnal KSWIN,
que nous appelons NDKSWIN dans le reste du chapitre. L'idée de NDKSWIN

est de déclarer une dérive si un changement est détecté pour au moins une des n
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dimensions (tout en utilisant KSWIN).

La figure[5.5]montre le workflow de I'utilisation de NDKSWIN comme amé-
lioration de IForest ASD afin de détecter les dérives avant les anomalies. Une
premiere fenétre est utilisée pour créer I'instance NDKSWIN avec tous les pa-
rametres nécessaires. Elle est également utilisée pour construire le modele de
détection d’anomalies en utilisant 1’algorithme IForest. Pour les fenétres sui-
vantes, avant d’appliquer la détection d’anomalies, toutes les fenétres doivent
passer par I’étape NDKSWIN. La fonction add_element() choisit aléatoirement
n échantillons de la fenétre et sélectionne aléatoirement n dimensions. Pour
chaque donnée sélectionnée, chaque valeur de chaque dimension sélectionnée
doit passer le test KSWIN detected_change(). Si un changement est détecté, le
modele est mis a jour avec toutes les données de la fenétre actuelle. Quelque
soit le résultat du test NDKSWIN, la fenétre actuelle doit passer par le modele

[Forest (mis a jour ou non) pour la détection d’anomalies.
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Figure 5.5 — Workflow de [Forest ASD basé sur NDKSWIN (NDKSWIN IFA).
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5.4 Expérimentations et discussions

Dans cette section, nous discutons de ’évaluation expérimentale obtenue en
comparant la méthode IForest ASD avec les trois nouvelles méthodes proposées
SADWIN IFA (SAd), PADWIN IFA (PAd) et NDKSWIN IFA (KSi). Pour ce faire,
nous avons utilisé les jeux de données réels et le flux de données synthétiques
SEA qui sont présentés dans le Tableau Dans les expériences suivantes, nous
cherchons a prouver qu’au lieu de mettre a jour le modele a chaque fenétre
comme le fait [Forest ASD dans le pire des cas, il est préférable d’'implémenter
une détection performante de dérive pour collaborer avec IForest ASD afin de

traiter a la fois les anomalies et les dérives.

5.4.1 Jeux de données et métriques

5.4.1.1 Description des jeux de données

Nous avons testé les différentes méthodes présentées ci-dessus sur trois jeux
de données réels bien connus (Dua et Grarr, 2017), qui ont été utilisés dans
l’article original d’IForest ASD.

Nous avons également utilisé un flux de données simulé avec différentes
configurations pour comparer [Forest ASD aux améliorations que nous propo-
sons. Nous avons effectué un benchmark avec la méthode Half-space trees sur
une variété de configurations (12 pour chaque jeu de données). Nous générons
le flux simulé en utilisant le générateur SEAGenerator qui est disponible sur
scikit-multiflow et qui est basé sur le générateur de flux de données proposé dans
(StreEeT et Kim, 2001). Comme décrit dans la documentation de scikit-multiflow L
"Il génere 3 attributs numériques, qui varient de 0 a 10, ou seulement 2 d’entre
eux sont pertinents pour la tache de classification. Une fonction de classification
est choisie, parmi quatre possibles. Ces fonctions comparent la somme des deux
attributs pertinents avec une valeur seuil, qui est unique pour chacune des fonc-
tions de classification. En fonction de la comparaison, le générateur classera une

instance dans I'une des deux étiquettes possibles". Ces flux de données, appelées

1. https://github.com/scikit-multiflow/scikit-multiflow/blob/master/src/skm
ultiflow/data/sea_generator.py


https://github.com/scikit-multiflow/scikit-multiflow/blob/master/src/skmultiflow/data/sea_generator.py
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TaBLEAU 5.1 — Jeux de données et parametres.

Shuttle Forest-cover SMTP SEA

Nombre de dimension 9 10 3 3
Taux d’anomalies (u, Drift Rate) 7.15% 0.96% 0.03%  0.1%
Taille du jeu de données 49,097 286,048 95,156 10,000
Taille de fenétres (W) [50, 100, 500, 1000]

Nombre d’arbres (t) [30, 50, 100 ]

SEA, ont du bruit mais ne présentent pas de dérive. Ainsi, nous nous attendons
a ce que les méthodes expérimentées ne détectent aucune dérive. Le tableau

résume les caractéristiques des jeux de données.

5.4.1.2 Configuration de I’expérimentation

Afin de comparer IForest ASD a SADWIN IFA, PADWIN IFA et NDKSWIN
IFA, nous avons réalisé des expériences en utilisant les parameétres décrits dans
le Tableau

Le nombre d’observations (échantillons) est de 10 000 pour les jeux de don-
nées dans chaque expérience. Le seuil d’anomalies est fixé a 0.5. Nous fixons la
valeur du parametre u au taux réel d’anomalies dans les jeux de données, comme
cela a été fait pour IForest ASD dans (Ding et Fer,2013)). Cette valeur est utilisée
afin de détecter la dérive et de réinitialiser le modele de détection d’anomalies,
comme le montre la figure

D’apres les résultats obtenus dans le tableau avec 30 arbres, IForest ASD
donne de bonnes performances. Pour ce qui concerne la taille de la fenétre,
les performances diminuent apres 500. Par conséquent, nous utilisons W €
{100,500} et t = 30 pour la comparaison entre [Forest ASD IFA, SADWIN IFA,
PADWIN IFA, et NDKSWIN IFA.

5.4.1.3 Meétriques d’évaluation

Nous avons étudié les trois parametres suivants : Le score F1, le ratio du
temps d’exécution (entrainement + test) (IForest ASD/Autre méthode), et le

ratio de la taille du modele (Autre méthode/IForest ASD) pour la mise en ceuvre
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d’Iforest ASD.
La performance des modeéles est mesurée en suivant la stratégie appelée "pre-

quential evaluation"? (

meéthode test-then-train) qui est spécifiquement congue
pour le contexte de flux. Chaque échantillon sert a deux fins (test puis train).
Les échantillons sont analysés séquentiellement, dans 'ordre d’arrivée, et de-
viennent immédiatement inaccessibles. Cette approche garantit que le modéle
soit testé sur de nouveaux échantillons qui n‘ont pas encore été utilisés lors de
la phase d’entrainement. Toutes les mesures ont été fournies par le framework

scikit-multiflow en utilisant le "prequential evaluator".

5.4.2 Reésultats

Sur la base des résultats expérimentaux précédents, nous avons observé que
le nombre d’arbres n’a pas d’impact significatif sur les performances des modeles
pour plus de 30 d’arbres, et nous avons également obtenu peu d’améliorations
pour des tailles de fenétre supérieures a 500. Par conséquent, dans les expériences
suivantes, nous utilisons une taille de fenétre de 100 et 500, avec 30 arbres
dans ’ensemble. Nous avons comparé quatre méthodes sur les deux jeux de
données réels (Shuttle, SMTP) et le jeu de données synthétique, SEA. Nous avons
particulierement choisi ces jeux de données réels, car ils présentent différentes
caractéristiques. En effet, Shuttle est composé de 9 attributs, alors que SMTP
n’a que 3 dimensions. Shuttle contient plusieurs anomalies par rapport a SMTP,
qui ne compte que 0.03% d’anomalies. Nous avons généré le flux SEA, comme
mentionné ci-dessus, afin de tester les méthodes dans la condition neutre, c’est-
a-dire dans un flux de données réel qui ne contient aucune anomalie, mais
seulement 0, 1% de bruits.

De plus, la valeur du parametre drift_rate qui est fournie a IForest ASD
correspond au pourcentage de bruit ou d’anomalies présent dans le flux de
données. Cependant, pour les autres méthodes, aucune information n’a été
fournie concernant le pourcentage d’anomalies existant dans le jeu de données.

Dans le tableau 5.2, nous fournissons les performances en termes de F1-score

2. https://scikit-multiflow.readthedocs.io/en/stable/api/generated/skmultif
low.evaluation.EvaluatePrequential.html
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des quatre méthodes avec les différentes configurations mentionnées ci-dessus.
Nous avons mis en évidence les meilleurs résultats en les mettant en gras. Pour
les tailles de fenétre 100 et 500, nous avons remarqué que le temps de test
nécessaire pour prédire les anomalies des 3 nouvelles méthodes (SAd, PAd, KSi)
est inférieur a celui du streaming IForest ASD. Ainsi, nous avons fourni une
métrique, qui est égale au ratio du temps d’exécution total de IForest ASD sur le
temps d’exécution des autres méthodes (SAd, PAd, Ksi) (si la métrique est égale a
3, cela signifie que la méthode est trois fois plus rapide que la méthode originale).
Nous avons effectué la méme opération pour la métrique de la taille du modéle.
Les résultats sont présentés dans le tableau [5.2|sous forme de rapport de temps
et de rapport de taille, respectivement.

Le code source des différentes expériences est disponible sur Github a I’adresse
https://github.com/Elmecio/IForestASD based methods_in_scikit_ Mu
ltiflow.

5.4.3 Analyses

Le tableau 5.2l montre que la méthode IForest ASD met presque systémati-
quement a jour le modele dans chaque fenétre pour SMTP et SEA. Comme il
y a trés peu d’anomalies dans SMTP et aucune anomalie dans SEA, les fausses
alarmes de la méthode conduisent IForest ASD a conclure a une dérive car le
pourcentage prédéfini est dépassé. Ceci est dii au fait qu'IForest ASD n’integre
pas un mécanisme explicite de détection de dérive. Basée sur le pourcentage
d’anomalies détectées dans la fenétre, [Forest ASD est fortement dépendante de
la capacité du modele a détecter les anomalies et surtout les vraies anomalies.

La meilleure performance est obtenue sur le jeu de données Shuttle qui
contient de nombreuses anomalies. En termes de détection de dérive, nous
avons remarqué que les méthodes basées sur ADWIN n’ont pas détecté de
dérive sur Shuttle et SEA. Ce comportement attendu est da a l’absence de
dérives dans le jeu de données SEA. En revanche, NDKSWIN IFA détecte une
dérive dans certaines fenétres et met a jour le modéle en conséquence grace
a sa stratégie qui prend en compte plusieurs dimensions lors de la recherche

de dérive. En conséquence, si les statistiques changent pour une dimension, la


https://github.com/Elmecio/IForestASD_based_methods_in_scikit_Multiflow
https://github.com/Elmecio/IForestASD_based_methods_in_scikit_Multiflow
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TaBLEAU 5.2 — Comparaison entre [Forest ASD (IFA), SADWIN IFA (SAd), PAD-
WIN IFA (PAd) et NDKSWIN IFA (KSi), sur les jeux de données Shuttle, SMTP,
et SEA avec W € {100,500} et t = 30.

Shuttle SMTP
Metrics W | IFA SAd PAd KSi | IFA SAd PAd KSi
100 | 0.72 0.74 0.73 0.70| 0.37 0.33 0.33 0.34
500 | 0.80 0.81 0.80 0.80] 0.41 0.40 0.39 0.39
Model 100 0 0 0 3 88 6 10 11
updated 500 0 0 0 2 15 3 5 2

F1

Time 100 - 0.99 1.01 1.05 - 1.09 1.03 1.08

Ratio 500 - 1.00 1.00 1.00 - 1.07 1.09 1.10

Size 100 - 0.94 0.97 0.94 - 1.32 1.12 1.24

Ratio 500 - 0.97 0.98 0.98 - 0.89 1.39 1.31
SEA

Metrics W | IFA SAd PAd KSi
100 | 0.41 0.39 0.42 0.41
500 | 0.39 0.40 0.39 0.38
Model 100 | 99 0 0 7
updated 500 | 19 0 0 2

F1

Time 100 - 1.03 1.05 1.05
Ratio 500 - 1.01 1.02 1.02
Size 100 - 0.96 0.93 1.06
Ratio 500 - 0.98 0.96 1.03

méthode suppose qu’une dérive s’est produite. Ceci pose le probleme du choix de
la dimension a considérer et de I'importance a donner a chaque dimension. Pour
atténuer l’effet de ce probleme, une technique de sélection des caractéristiques
peut étre intégrée afin de rendre la méthode plus robuste et efficace. L'utilisation
du méme modele depuis le début, sans le mettre a jour lorsque le flux évolue,
conduit a des résultats similaires, en termes de score F1 et de temps d’exécution
des méthodes IForest ASD, SADWIN IFA et PADWIN IFA. Cependant, SADWIN
IFA et PADWIN IFA sont légérement plus lentes que IForest ASD, ce qui est
normal dans ces circonstances.

Les méthodes proposées sont généralement plus rapides que [Forest ASD

standard. En effet, lors de la mise a jour de son modele, IForest ASD consomme
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du temps supplémentaire pour construire les 30 arbres a partir des 100 ou 500
instances de la fenétre, selon le tableau On pourrait initialement penser que
les méthodes SADWIN IFA, PADWIN IFA et NDKSWIN IFA devraient prendre
plus de temps que IForest ASD, car elles integrent ADWIN et NDKSWIN, qui
devraient également consommer du temps lors de la recherche de dérives. Or, ce
n’est pas le cas, puisque ces méthodes ne mettent a jour le modele que lorsqu’une
dérive est détectée. Par conséquent, I[Forest ASD prend finalement plus de temps
qu’elles. Par contre, [Forest ASD consomme moins de mémoire que ces méthodes,
ce qui s’explique par le fait qu'IForest ASD supprime completement 1’ancien
modele pour en créer un nouveau. Néanmoins, ADWIN et NDKSWIN gardent
en mémoire une fenétre glissante afin de détecter d’éventuelles dérives et chaque
fois que de nouvelles données sont ajoutées a la fenétre, ADWIN et NDKSWIN
effectuent des calculs statistiques pour la détection des dérives. Dans le tableau
nous avons remarqué que les performances en termes de score F1 des
nouvelles méthodes sont soit similaires a celles d’IForest ASD, soit meilleures.
Nous remarquons aussi qu’IForest ASD effectue davantage de mises a jour du
modele que les nouvelles méthodes. Cela implique qu’il n’est pas nécessaire de
mettre a jour le modele dans chaque fenétre. D’ou I'importance d’intégrer une
méthode de détection de dérive explicite.

En résumé, les principaux points de conclusion sont les suivants :

— IForest ASD ne dispose pas d’une véritable méthode de détection de
dérive car la politique de mise a jour du modele dépend d’un seuil défini
par l'utilisateur (taux d’anomalies), qui n’est pas toujours disponible pour
une application réelle.

— L’intégration d’'une méthode de détection de dérive en conjonction avec
I'IForest ASD réduit le temps d’apprentissage tout en maintenant des

performances similaires.

5.5 Discussion

Dans ce chapitre, nous avons mis en évidence le principal inconvénient de
[Forest ASD. Duu fait qu’il ne soit pas adapté au traitement des flux de données

évolutifs et a la détection de drift. Ainsi, nous avons proposé différentes versions
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d’IForest ASD qui incluent des méthodes de détection de drift bien connues a
savoir ADWIN et KSWIN qui est plus récente. Nous avons étendu cette derniere
pour pouvoir traiter des flux de données a n dimensions et ’avons appelée
NDKSWIN. SADWIN IFA et PADWIN IFA sont des améliorations de IForest ASD
basées sur ADWIN. NDKSWIN IFA est une amélioration de IForest ASD basée
sur KSWIN. L'expérimentation menée sur des jeux de données réels et simulés
montre la capacité de nos méthodes proposées a détecter les dérives en utilisant
moins de ressources (en termes de temps et de mémoire) que la méthode IForest
ASD tout en gardant des performances similaires (ou meilleures dans certains
cas) en termes de taux de détection d’anomalies.

Nos approches prometteuses peuvent étre approfondies afin d’améliorer leur
efficacité et leur précision en réalisant davantage d’expériences et en les analysant
en profondeur. Les performances de NDKSWIN IFA peuvent étre améliorées en
utilisant un réducteur de dimensions afin d’identifier les dimensions les plus
pertinentes pour évaluer la détection de drift. En effet, les différents attributs
n’ont pas la méme importance dans le jeu de données et la sélection des attributs
peut réduire de maniere significative le temps d’exécution de NDKSWIN.

Une autre amélioration majeure de ce travail serait de mettre a jour correcte-
ment le modele de détection d’anomalies en prenant en compte les détecteurs
d’anomalies et les observations précédentes au lieu de les écarter completement.
Cela peut étre fait en utilisant des approches d’apprentissage adaptatif. Afin
de réduire le temps d’exécution et de se rapprocher des principes d’IForest, il
faudrait créer la forét avec une partie des données de la fenétre et non la fenétre
entiere, comme le fait IForest ASD. Une autre approche complémentaire serait
de faire une mise a jour partielle du modele, c’est-a-dire qu’au lieu de supprimer
toute la forét, on pourrait mettre a jour seulement les arbres qui sont affectés
par la dérive.

Nous tenons a remercier Mariam BARRY et Maroua BAHRI pour leur contri-

bution aux travaux décrits dans ce chapitre.
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Les résultats obtenus dans ce chapitre ont été publiés dans la conférence
internationale ICCCI 2022 :
Maurras Ulbricht TOGBE, Yousra CHABCHOUB, Aliou BOLY et Raja CHIKY.
Distributed anomalies detection using Isolation Forest and Spark. 14th Interna-

tional Conference on Computational Collective Intelligence, ICCCI 2022

6.1 Introduction

Comme la plupart des méthodes de détection d’anomalies, IForest a été
congu pour fonctionner sur une seule machine de maniere centralisée. Une telle

architecture voit rapidement ses limites face a un énorme volume de données
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générées par les différents systemes. Dans un contexte de Big data, le traitement
et le stockage des données sur une seule machine n’est pas envisageable. Avec
I’émergence du cloud, les architectures distribuées ont permis une meilleure
évolutivité, et ont amélioré la disponibilité ainsi que le temps de réponse grace a
un traitement plus rapide. Récemment, les chercheurs se sont particulierement
intéressés aux solutions basées sur des algorithmes d’apprentissage automatique
distribués (voir (Das et al., [2011|; Zeng et al.,|2012; Qasem et al., 2022)). En
2016, Google a introduit I'idée d’apprentissage fédéré (PANDEY et al., 2022). I
consiste en un apprentissage local au niveau de chaque nceud. Chaque nceud
envoie son modele au serveur qui agrege les modeles pour construire un super
modele qui sera partagé avec les différents noeuds. Cette technique est souvent
utilisée dans I'Internet des objets ou chaque nceud construit son modele sur ses
données locales (N Hussain et al.,2022). Une autre technique, largement utilisée
dans la littérature, est 'apprentissage distribué. La distribution consiste a faire
participer plusieurs nceuds a la construction d’'un modele général en partageant
les données et les taches de traitement entre ces nceuds. La distribution nécessite
une communication entre les différents nceuds pour construire le résultat final
ou pour générer une décision collective, ce qui induit un temps de traitement
supplémentaire par rapport a une version centralisée. Ce temps de communi-
cation doit étre minimisé par rapport au temps gagné par la distribution des
taches. Une comparaison entre les deux techniques de traitement des données
mentionnées ci-dessus est présenté dans (Asap et al.,|[2021).

La détection d’anomalies est un domaine de recherche ou les algorithmes
d’apprentissage automatique distribués sont tres pertinents. En effet, de nom-
breuses adaptations des méthodes traditionnelles de détection d’anomalies au
contexte de la distribution sont notées dans la littérature comme SoLaimani et al.
(2014), C WaNG et al. (2018) et Bocatinovskr et NEDELKOSKI (2020). Puisque,
pendant sa phase d’apprentissage, IForest construit des arbres binaires indépen-
dants basés sur différents échantillons de données, cet algorithme est trés adapté
a la distribution. Deux versions distribuées de IForest basées sur Spark ont été
proposées : LDIForest (LDIForest|2019) et FDIForest (YANG et CONTRIBUTORS,
2018). Dans ce chapitre, nous nous intéressons a 1’étude et a la comparaison de

ces deux implémentations distribuées d’IForest.
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Le reste du chapitre est structuré comme suit : Dans la section nous
présentons d’abord les différents composants du framework de distribution
Spark. Ensuite dans la section 6.3 nous expliquons les deux solutions IForest
distribuées existantes qui sont basées sur Spark. Et enfin dans la section
nous comparons expérimentalement ces deux solutions sur différents jeux de

données réels. La conclusion et les travaux futurs sont présentés dans la section

[6.51

6.2 Outils de distribution

Les algorithmes de machine learning comportent deux phases : la phase
d’entrainement et la phase de test. Chacune de ces phases peut étre distribuée.
VERBRAEKEN et al. ont présenté dans (VERBRAEKEN et al.,[2020) une étude com-
plete de différents systemes de distribution et leurs performances. Deux concepts
de distribution du traitement des données sont recensés : la distribution des
données et la distribution du modele. La distribution des données consiste a
diviser les données a disposition en des sous-ensembles répartis entre les noeuds
existants selon les critéres définis. Au niveau de chaque noeud, il s’agit du méme
algorithme qui est exécuté et le résultat est agrégé au niveau du noeud principal,
appelé noeud maitre. Concernant la distribution du modele, 1’algorithme est
divisé en différents modules pouvant s’exécuter en parallele, indépendemment
les uns des autres. Ici, chaque noeud recoit la totalité des données pour exécuter
son module. Les données sont donc dupliquées au niveau de chaque noeud. Et
ensuite, le noeud maitre agrege les résultats. Généralement, la distribution des
données est privilégiée par rapport a la distribution du modele car la distribu-
tion des données est plus facile a implémenter et est proposée par la plupart des
outils de distribution existants dans la littérature. Il existe différents frameworks
et librairies pour le traitement distribué des données. Dans cette section, nous
présenterons brievement quelques uns des frameworks les plus utilisés dans la

littérature.
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6.2.1 Frameworks et librairies de traitement distribué

La figure [6.1] présente quelques frameworks d’entrainement distribué utilisés
pour le deep learning et/ou pour le machine learning. Pytorch (Paszke et al.,
2019) a été développé par Facebook et permet de faire de I’entrainement distri-
bué de maniere efficace en implémentant des modules de réseaux de neurones.
Pytorch permet de faire un entrainement parallele sur une seule machine en
utilisant plusieurs GPUs (Graphics Processing Unit). Il offre également la possi-
bilité de distribuer le modéle et non uniquement les données. DeepSpeed ! est
un framework d’entrainement axé sur la distribution du modele. Il est proposé
par Microsoft et fonctionne avec Pytorch. Proposé par Google, distributed Ten-
sorFlow (ABapir et al., 2015) est principalement tourné vers la distribution des
données. 11 existe des extensions ?> de TensorFlow comme Mesh TensorFlow pour
I’entrainement de modeles de grande échelle. Mesh TensorFlow est orienté TPU
(Tensor Processing Unit) (YE WaNG et al.,2019). Développé par Yahoo, Tensor-
FlowOnSpark permet de faire de I’entrainement distribué avec Apache Spark
et Apache Hadoop. TensorFlow Federated est une autre extension pour faire
du machine learning avec des données décentralisées. D’autres outils existent
comme BigDL (Dar et al.,2019) proposé par Intel et Horovod (SERGEEV et BaLso,
2018) inventé en 2017 par Uber. Le traitement distribué de données peut étre
colteux pour plusieurs entreprises et aux utilisateurs. La 2éme alternative est
’utilisation des services du cloud pour le traitement distribué des données.
Sur la figure nous pouvons voir les plateformes principales de traitement
distribué de données dans le cloud comme Google Cloud Computing? et le
notebook Google Colab ou Colaboratory *. Il permet I'exécution de code python
en ligne sans aucune configuration requise et avec un acces gratuit au GPU. Il
y a également Amazon SageMaker °, Microsoft Azure ® etc... Plusieurs études
comparatives ont été menées sur ces plateformes principales de cloud computing
(WankHEDE et al.,[2020/; B Gurra et al.,|2021; KausHik et al.,|2021).

https://www.deepspeed.ai/
https://neptune.ai/blog/extensions-for-tensorflow
https://cloud.google.com/
https://colab.research.google.com/?hl=fr
https://aws.amazon.com/fr/sagemaker/
https://azure.microsoft.com/fr-fr/
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https://azure.microsoft.com/fr-fr/
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Ficure 6.1 — Outils de traitement distribué de données.

Apache Spark est I'un des frameworks de traitement distribué de données les
plus utilisés dans la littérature. Dans la suite, nous présenterons plus en détails
Apache Spark et ses principales notions et librairies utiles pour la compréhension

de nos travaux sur la détection distribuée d’anomalies.

6.2.2 Environnement Spark

Les deux solutions proposant une version distribuée d’IForest sont basées sur
Apache Spark 7. L'objectif de cette sous-section est d’expliquer I’architecture de
ce framework. Une étude plus complete des outils d’apprentissage automatique
distribués est présentée dans (VERBRAEKEN et al.,[2020).

6.2.2.1 Apache Spark

Apache Spark (Meng et al.,[2016/; SaLLoum et al.,[2016)), est un framework
pour le traitement de données a grande échelle. L’architecture globale de la
distribution a 'aide de Spark est présentée dans la figure Spark fonctionne
avec plusieurs nceuds. Pour chaque programme Spark, un contexte spark doit

étre créé pour héberger et gérer le programme au niveau du programme pilote.

7. https://spark.apache.org/


https://spark.apache.org/
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Le noeud maitre est le nceud qui contient le contexte spark. Le nceud maitre
travaille avec un gestionnaire de clusters qui lui permet de gérer tous les noeuds
esclaves du cluster (Worker nodes). Le gestionnaire de clusters peut gérer diffé-
rents travaux et chaque travail peut étre divisé en plusieurs taches qui seront

distribuées au niveau du noeud esclave.

Driver Program
Spark Context
-
L 4
Cluster Manager
-
L J
Woaorker node Worker node Worker node
Executor Executor Executor

FIGURE 6.2 — Architecture de Apache Spark.

La figure[6.3| présente une structure simplifiée de I’écosysteme Spark. Apache
Core est le coeur de la puissance de Spark pour le traitement parallele et distribué
a grande échelle des données. Le Resilient Distributed Dataset (RDD) est la
technologie de représentation et de distribution des données. Spark dispose
d’une puissante bibliotheque pour l'interrogation et le traitement de données
structurées : Spark SQL. GraphX est le module Spark pour le traitement des
graphes. Spark Streaming est le module de gestion des flux de données et de
calcul incrémental. L'apprentissage automatique est assuré par le module MLIB.
Dans le cadre de ce chapitre, nous nous concentrons sur RDD, Spark SQL et
MLIib (Machine Learning Library).
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FIGURE 6.3 — Ecosysteme de Apache Spark.
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6.2.2.2 Resilient Distributed Dataset (RDD)

Avec Spark, les données sont représentées dans une structure particuliere qui
permet a Spark d’effectuer un traitement distribué fiable, ce qui constitue une
innovation majeure. Il s’agit d’une collection d’éléments tolérants aux pannes
qui peuvent étre gérés en parallele. La reprise aprés une panne est possible grace
a la conservation de I'historique de constitution du RDD. Il s’agit donc d’une
représentation résiliente d’une collection de données partitionnées, distribuables
sur plusieurs nceuds d’'un méme cluster. Les RDD utilisent la mémoire et 'espace
disque selon les besoins. Spark offre la possibilité d’exécuter les RDD en mémoire
ou de les faire persister en cache pour un traitement plus rapide. Enfin, afin de
gérer l'acces simultané aux données, notamment dans un contexte de données a

grande échelle, les RDD sont accessibles en lecture seule.

6.2.2.3 Spark SQL

Apache Spark permet, grace a sa bibliotheque Spark SQL, d’interroger des
données a I'aide de SQL. Cette bibliotheque permet également de représenter des
ensembles de données sous la forme d’un dataframe. Un dataframe est structuré
en colonnes contenant les dimensions et en lignes représentant les données. La
représentation sous forme de jeu de données est également possible. La grande

différence entre un dataframe et un dataset est que le dataset est hautement typé
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et immuable. Couplé avec le RDD, cela permet une exécution tres rapide des
requétes SQL.

6.2.2.4 MLIlib

La bibliotheque d’apprentissage automatique (MLlib) fournit aux dévelop-
peurs plusieurs méthodes de traitement de données. Les principales fonctions
sont fit() pour l'apprentissage et transform() pour la phase de test (prédiction).
Différentes mesures de performance sont également disponibles telles que l’aire
sous la courbe ROC (ROC AUC), la matrice de confusion, le rappel, etc. MLlib
fournit un environnement complet pour exécuter une méthode d’apprentissage

automatique tout en profitant de la puissance de Spark pour la distribution.

Basées sur Spark, les deux versions distribuées d’IForest, LDIForest et FDIFo-
rest utilisent la bibliotheque MLIib. La figure [6.4 montre I’architecture générale

des algorithmes d’apprentissage automatique dans MLib :

Phase de préparation des données: Une fois les données récupérées, elles sont
prétraitées. Le prétraitement consiste généralement a créer un vecteur a partir

des différentes colonnes de la trame de données.

Phase d’entrainement : Avec MLIib, la méthode fit() de la classe Estimator
est utilisée pour créer les modeles pendant la phase d’apprentissage. Dans le
contexte de [Forest distribué, la création des échantillons d’entrainement et la
construction des arbres binaires (i-trees) peuvent étre distribuées. Les collections
RDD sont bien str utilisées pour construire ces arbres. Avec MLlib, des méthodes
sont disponibles pour persister le modele construit, ce qui est tres utile pour
réutiliser le modele (cas des flux de données) ou pour comparer ou mettre a jour

les modeles précédemment créés.

Phase de test: Pendant la phase de test ou de scoring, le modele créé est utilisé
sur les données de test pour une classification ou une prédiction. Avec MLIib,
la méthode transform() de la classe Transformer est utilisée a ce stade. Cette

phase est divisée en deux opérations principales : la premiére est le calcul des
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scores de chaque donnée de test, la seconde est la classification des données de
test par comparaison avec le seuil. Le seuil de décision peut étre un parametre
statique prédéfini (les auteurs ont proposé de le fixer a 0,5 dans (FT Liu et al.,
2008)), ou calculé sur la base des scores obtenus. Cette derniere facon de générer
dynamiquement le seuil de décision est celle qui est souvent privilégiée dans la
littérature (voir YANG et cONTRIBUTORS (2018) et|\LDIForest (2019)).

Data Preparation Phase Tranning Phase

Method.fit() \_7 Model /
VectorAssembler.transform
Data () |
.csv file \
test dat Classification
Data.randomSplit() est data Model.transform() Result

Scoring Phase

!‘/;9//)
(o4
&
\%

~—

FIGURE 6.4 — Architecture générale d’un algorithme de machine learning utilisant
MLIlib

Dans cette section, nous donnons une description générale du framework
de distribution Spark et expliquons la base commune qu’il fournit pour les
deux versions distribuées d’IForest : LDIForest et FDIForest. Par la suite, apres
un état de l'art sur les méthodes distribuées de détection d’anomalies, nous
analysons en profondeur ces deux implémentations afin de mettre en évidence
leurs principales différences. Pour finir, nous les testons sur différents jeux de

données réels afin de comparer leurs performances.

6.3 Deétection d’anomalies distribuée : Etat de ’art

Un grand défi pour toute méthode de machine learning est de pouvoir traiter
les données de maniere efficace et a grande échelle pour une meilleure aide a
la prise de décision. Dans le cadre du machine learning distribué, les revues
O’Re1LLy et al. (2014), RamorsoeLa et al. (2018) et Samara et al. (2022) présentent
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différentes méthodes et approches de détection d’anomalies appliquées a I'IoT
et aux réseaux de capteurs. Différentes catégories de méthodes peuvent étre
recensées dans la littérature : des méthodes basées sur le clustering présentées
par RAaJASEGARAR et al. dans (RAJASEGARAR et al.,|[2006), des méthodes basées sur
les plus proches voisins revues par (CHHABRA et al.,[2008), des méthodes basées
sur le deep learning exposées dans (T Luo et NaGarajan, 2018)) etc. Pour ce qui
concerne 'approche basée sur l’isolation, trés peu de travaux ont été publiés
dans la littérature. IForest, a été a I’'origine congue pour fonctionner de maniere
centralisée. Dans (Tao et al.,2018), Tao et al. se sont basés sur 'indépendance
des arbres créés par IForest pour concevoir la méthode Spark Parallel IForest
(SPIF). SPIF parallélise la création du modele et la phase de scoring des données.
SPIF a un temps d’exécution beaucoup plus petit que celui de la version originale
de IForest. La parallélisation des taches a fait gagner du temps d’exécution mais
SPIF n’est pas résilient.

Il existe deux implémentations d’adaptations de la méthode IForest au
contexte de la distribution. Il s’agit d’'une implémentation appelée ici LDIForest
de I’équipe Anti-abus de la société LinkedIn (LDIForest|2019) et de 'implémen-
tation proposée par YANG et CONTRIBUTORS dans (YANG et CONTRIBUTORS, [2018) ici
appelée FDIForest. Ces deux dernieres implémentations open source, profitent
pleinement de la librairie MLlib de Spark pour proposer une version distribuée
de IForest.

LDIForest (LDIForest|2019) et FDIForest (YANG et CONTRIBUTORS, |2018) sont
deux implémentations différentes d’IForest distribué utilisant Spark. LDIForest
est développé en Scala tandis que FDIForest est disponible en Scala et Python.
Ces deux implémentations sont fonctionnellement identiques. La figure
montre l'architecture générale de ces deux implémentations.

Tout d’abord, pendant la phase de préparation des données, les données
sont converties dans un format adapté a MLIib : format DataFrame ou Dataset.
Ensuite, lors de la phase d’entrainement, ¢ échantillons aléatoires de taille ¢
sont générés. Chaque échantillon est transformé en un RDD pour bénéficier de
la distribution sous Spark et sera utilisé pour la construction d’un arbre. Les
arbres seront répartis dans les différents noeuds et représentent les différents

modeles qui seront utilisés pour la phase de test. La phase de test (ou scoring) est
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également distribuée et chaque élément sera classé comme anomalie ou donnée
normale en fonction de son score comparé a un seuil de décision unique. Les au-
teurs d’IForest ont recommandé d’utiliser un seuil statique égal a 0,5. Cependant,
LDIForest et FDIForest génerent ce seuil de décision de maniere dynamique
en fonction des scores des données traitées. En effet, afin d’avoir un seuil de
décision bien adapté au jeu de données utilisé, ce seuil est calculé a partir de
la méthode statistique approxQuantile() de la classe DataFrameStatFunctions
de Spark SQL. Il s’agit d'une variante de l’algorithme de Greenwald-Khanna.
L’idée est de configurer ce seuil en fonction du taux d’anomalies dans le jeu
de données appelé taux de contamination ou facteur de contamination dans
plusieurs implémentations d’IForest comme dans scikit-learn. Cela suppose que
le taux d’anomalies dans le jeu de données soit connu a 1’avance, ce qui n’est pas
évident dans un contexte non supervisé. De plus, nous notons que FDIForest
calcule ce seuil de décision a partir des scores de toutes les données de test,
alors que LDIForest n’utilise que les données d’entrainement pour calculer le
seuil. Ceci augmente le temps d’exécution de la phase de scoring de FDIForest et
nécessite plusieurs passages sur le jeu de données.

LDIForest est une implémentation industrielle, open source, développée
par LinkedIn. Cette implémentation est régulierement mise a jour et amélio-
rée. Cependant, le code de FDIForest est plus ancien et n’a pas été mis a jour

récemment.

6.4 Comparaison entre LDIForest et FDIForest

Afin de comparer les performances des deux implémentations distribuées
d’IForest : LDIForest et FDIForest, nous avons testé ces deux versions sur quatre
(4) jeux de données réels différents. Nous avons fixé le nombre d’arbres, ¢, a 100,
en suivant les recommandations des auteurs. Pour le choix de la taille de I’échan-
tillon 1, les auteurs recommandent d’utiliser 256 données pour la construction
de chaque arbre. Une étude plus complete sur I'impact de ce parametre sur les
résultats et sa dépendance a la complexité des données (taille, dimensions, va-
riabilité...) est proposée dans (CuaBcHoUB, ToGsE et al.,[2022). Nous avons donc

adapté ce parametre au jeu de données considéré. Le choix de 1, ainsi que les
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FiGure 6.5 — Architecture général de LDIForest et de FDIForest

TaBLEAU 6.1 — Caractéristiques des jeux de données publics utilisés.

Dataset Size (n) Dimensions Anomalies P

Mammography 11 183 6 2.32% 256
Shuttle 49 097 9 7.15% 256
SMTP 95156 3 0.03% 2048
Forest Cover 286 048 10 0.96% 4096

caractéristiques des 4 jeux de données considérés sont présentés dans le tableau

Nous avons évalué ces méthodes avec la métriquee ROC AUC pour voir les

performances des méthodes en terme de détection d’anomalies. La principale

motivation de la distribution est d’améliorer la vitesse d’exécution afin de traiter

les données recues a un rythme de plus en plus élevé. Par conséquent, le temps

d’exécution est un parametre important a considérer lors de la comparaison

des versions distribuées d’IForest. En particulier, nous avons étudié I'impact

du nombre de cceurs de distribution et de la taille des données sur le temps
d’exécution de LDIForest et FDIForest.
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6.4.1 Résultats et analyses

Le tableaul6.2l montre les résultats de ’exécution de LDIForest et FDIForest
sur les 4 jeux de données décrits ci-dessus. Les expériences ont été menées sur
un ordinateur mac OS avec un processeur Intel core i5 a 2,6 GHz et 8 Go de
mémoire. Le code source est disponible sur Github : https://github.com/E1lm
ecio/Spark_Based_Distributed _Isolation_Forest

Ce tableau montre que les deux implémentations de la distribution sont
performantes pour la détection d’anomalies avec des valeurs tres similaires de
ROC AUC, assez proches de 1, pour les 4 jeux de données considérés. Pour
chaque jeu de données, le temps d’exécution total de FDIForest et LDIForest est
donné par le temps d’exécution moyen de 10 exécutions successives. Il s’agit
de la somme des temps d’exécution des phases d’apprentissage et de test. Le
tableau 6.2l montre aussi que, pour les 4 jeux de données, les deux méthodes sont
assez rapides (avec un temps d’exécution inférieur a 18s pour le plus grand jeu
de données). On peut également remarquer que LDIForest est beaucoup plus
rapide que FDIForest. Le temps d’exécution de LDIForest est environ la moitié
de celui de FDIForest. Cela est d1 a la complexité du processus de génération
du seuil de décision dans FDIForest : a partir du score de tous les éléments de
données, alors que LDIForest se base uniquement sur le score des échantillons

pour calculer le seuil de décision.

TaBLEAU 6.2 — Comparaison de LDIForest et de FDIForest.

Dataset ROC AUC Execution Time (ms)
LDIForest FDIForest | LDIForest FDIForest
Mammography 0.73 0.73 1655 3 867
Shuttle 0.98 0.98 2 843 4372
SMTP 0.83 0.83 4 669 7 929
Forest Cover 0.84 0.85 8279 17 316

Les figures et montrent respectivement I'impact du nombre de
coeurs de distribution et de la taille des données sur le temps d’exécution de
LDIForest et FDIForest. Pour cette expérience, nous avons utilisé le plus grand
jeu de données, Forest Cover. Le nombre d’arbres construits pendant la phase

d’apprentissage est fixé a 100. Chaque arbre utilise un échantillon de ¢ = 4096


https://github.com/Elmecio/Spark_Based_Distributed_Isolation_Forest
https://github.com/Elmecio/Spark_Based_Distributed_Isolation_Forest

140 CHAPITRE 6. Détection distribuée d’anomalies
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(a) Impact du nombre de coeurs. (b) Impact de la taille du jeu de données.

FiGure 6.6 — Impact du nombre de cceurs et de la taille des données sur le temps
d’exécution de LDIForest et FDIForest, jeu de données : Forest Cover.

éléments aléatoirement choisis dans I’ensemble du jeu de données. Pour faire
varier la taille des données, nous avons tronqué 1’ensemble de données pour
chaque exécution.

Les résultats confirment la rapidité de LDIForest par rapport a FDIForest. De
plus, nous constatons que le temps d’exécution diminue significativement avec
le nombre de coeurs impliqués, grace a la distribution implémentée par Spark a
travers les RDDs. Enfin, le temps d’exécution total augmente linéairement avec
la taille du jeu de données considéré, ce qui est cohérent avec la complexité de la
phase de test donnée par O(ntlogy). La complexité de la phase d’apprentissage
est indépendante de la taille des données. Elle est seulement liée au nombre

d’arbres a construire (f) et a la taille de I’échantillon qui génére chaque arbre

().

6.5 Discussion

Dans ce chapitre, nous avons brievement présenté 1’écosysteme de distribu-
tion : Apache Spark. Nous avons présenté et comparé deux implémentations
majeures d’IForest distribué utilisant Spark : FDIForest et LDIForest. Nos ré-
sultats expérimentaux montrent que les deux solutions sont performantes pour

la détection d’anomalies, avec un avantage notable de LDIForest sur FDIForest
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en termes de temps d’exécution. Nous avons également abordé 1’avantage de la
distribution en évaluant I'impact du nombre de cceurs et de la taille des données
sur le temps d’exécution. La détection distribuée d’anomalies dans les flux de
données n’est pas assez explorée dans la littérature. IForest ASD est une évo-
lution d’IForest adaptée au contexte des flux de données. Nos futurs travaux
de recherche porteront sur la conception d’une version distribuée, avec Spark,
de nos méthodes PADWIN IForest ASD, SADWIN IForest ASD et NDKSWIN

IForest ASD en se basant sur 1’étude réalisée dans ce chapitre.
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7.1 Contributions

Dans cette these, nous avons présenté nos travaux sur la détection d’anoma-
lies dans les flux de données. Nous avons abordé ce sujet selon deux approches :
I’approche centralisée dans un premier temps et I’approche distribuée dans un
second temps. Nous avons commencé par présenter un état de 1’art général des
méthodes de détection d’anomalies dans différents contextes. En effet, apres
avoir listé les principales revues existantes, nous les avons classées en fonction
des différents types de données (flux de données, séries temporelles, graphes,
données spatiales, etc.), des techniques utilisées (statistiques, clustering, clas-

sification, plus proches voisins, etc.) et des domaines d’applications (détection

143
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d’intrusion, fraude, santé, etc.). Nous avons proposé différentes améliorations de
’algorithme Isolation Forest pour réduire son temps d’exécution et pour mieux
l'adapter au concept drift dans les flux de données. Ensuite nous avons étudié
la distribution de la détection d’anomalies pour Isolation Forest. Toutes nos
méthodes proposées ont été évaluées par différentes expérimentations sur des
jeux de données réels et publics et sur des jeux de données synthétiques. Nos
contributions ont donné lieu a des publications dans des conférences interna-
tionales et des journaux internationaux. Nos travaux, effectués dans cette these,

peuvent étre regroupés en trois parties.

7.1.1 Isolation Forest et Majority Voting IForest

L’étude comparative que nous avons effectuée entre les méthodes Local Out-
lier Factory (LOF), One-Class Support Vector Machine (OC-SVM) et Isolation
Forest (IForest), trois des méthodes les plus connues et efficaces pour la détec-
tion d’anomalies au chapitre|2|a montré une supériorité de la méthode IForest.
Nous avons donc décidé de ’étudier en profondeur. Dans le chapitre [3, nous
avons effectué une étude approfondie de la méthode Isolation Forest. Apres
avoir analysé cette méthode suivant plusieurs aspects (ses limites, ses évolutions
existantes, etc.), nous avons proposé une amélioration de Isolation Forest que
nous appelons Majority Voting Isolation Forest. Les expérimentations menées
ont prouvé que notre méthode est plus rapide avec une efficacité de détection

similaire a Isolation Forest.

Etude de Isolation Forest : Proposée en 2008 par FT L1u et al., Isolation
Forest (FT Liu et al., |2008) est une méthode non supervisée ensembliste de
classification binaire spécialement congue pour la détection d’anomalies. Elle se
base sur une forét d’arbres binaires, indépendants et aléatoires. Lors de la phase
de construction du modele, soit la forét de t arbres, chaque arbre est construit
a partir d’un échantillon de ¢ données aléatoirement choisies dans le jeu de
données initial, sans remise. Chaque nceud de l’arbre est scindé en deux jusqu’a
isolation complete des ¢ données ou jusqu’a la profondeur maximale de l’arbre

qui est fonction de 1, soit log, (). Les auteurs ont recommandé d’utiliser ¢ = 100
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et 1p = 256 comme valeurs par défaut. Dans notre étude, nous avons montré que
le nombre d’arbres (f) n’a pas un impact majeur sur la performance de détection
de IForest et avons vérifié que cent arbres est un bon compromis entre le temps
d’exécution et la performance. En ce qui concerne la taille de I’échantillon (),
nos expérimentations ont prouvé que i devrait dépendre des caractéristiques du
jeu de données, nous avons donc réfuté la reccommandation d’utiliser ¢ = 256.
La taille optimale de I’échantillon dépend de la dimension et de la variance du
jeu de données adressé. Avec IForest, les anomalies sont identifiées sur la base
d’une décision collective de I’ensemble des arbres. Nous avons proposé une autre

version basée sur la décision de la majorité.

Majority Voting IForest : La formule de calcul du score qu’utilise IForest
fait intervenir le chemin de 'observation x dans tous les arbres de la forét soit le
chemin moyen. Pour réduire le temps d’exécution, notre MVIForest calcule le
score de x pour chaque arbre et s’arréte quand la majorité est atteinte soit t/2 +1
pour 'une des deux classes. Les expérimentations sur des jeux de données réels
et synthétiques montrent que MVIForest est plus rapide avec des performances
de détection similaires, sinon meilleures que IForest et sa version étendue EIF
(Extended IForest).

7.1.2 Isolation Forest pour les flux de données

A la différence de la majorité des méthodes de détection d’anomalies, IForest
ne calcule ni la densité ni la distance pour isoler les données anormales. La
complexité de [Forest et son mode de fonctionnement en font une méthode tres
adaptée aux contraintes des flux de données. En 2013, Ding et Fer ont proposé
une nouvelle version de [Forest adaptée aux flux de données, appelée IForest
for Anomaly detection in Streaming Data (IForest ASD). Dans les chapitres [4|et
nous avons proposé une implémentation de [Forest ASD dans le framework
scikit-multiflow (River). Pour une meilleure gestion du concept drift, nous avons
étendu IForest ASD en intégrant différentes facons de tenir compte du concept
drift, augmentant ainsi la robustesse de IForest ASD. En effet, nous avons pro-

posé trois nouvelles méthodes basées sur ADaptive WINdowing (ADWIN) et
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Kolmogorov-Smirnov WINdowing (KSWIN). Les méthodes ADWIN et KSWIN

sont bien connues pour leur efficacité dans la détection du concept drift.

Ameélioration de IForest ASD : Nous avons dans un premier temps implé-
menté [Forest ASD dans le framework dédié au traitement de flux de données
scikit-multiflow (River). Nos expérimentations ont montré l’efficacité de notre
implémentation. La gestion du concept drift est un défi majeur dans la gestion
des flux de données. IForest ASD détecte le concept drift en prenant en compte
un parametre d’entrée u représentant le taux d’anomalies dans chaque fenétre.
[Forest ASD étant une méthode non supervisée, il s’agit d'une limite importante
car ce parametre n’est pas connu a l’avance. Pour résoudre ce probléme, nous
avons proposé trois méthodes basées sur ADWIN et KSWIN.

Score-based ADWIN IFA, Prediction-based ADWIN IFA et NDKSWIN-
based IFA: ADWIN et KSWIN sont deux méthodes de détection du concept
drift. ADWIN détecte principalement le drift du modele pendant que KSWIN
détecte le drift au niveau des données. Nous avons amélioré IForest ASD en
intégrant ADWIN et KSWIN dans [Forest ASD. La premiére version proposée se
base sur les scores pour détecter le drift du modeéle d’ou Score-based ADWIN
IFA. La deuxieme version se base sur les prédictions pour détecter si le modele
doit changer ou pas, soit Prediction-based ADWIN IFA. La derniere version
NDKSWIN-based IFA détecte le drift directement dans les données avant méme
la phase de test.

7.1.3 Distribution de Isolation Forest

Dans certains contextes comme les réseaux de capteurs, la collecte des don-
nées se fait de fagon distribuée. Il convient dans ces situations de distribuer aussi
les traitements pour éviter I’envoi de données massives vers un serveur central
et pour accélérer le traitement. Pour une détection distribuée des anomalies avec
[Forest, deux versions distribuées de [Forest ont été récemment proposées soient
LDIForest (LDIForest|2019) et FDIForest (YANG et CONTRIBUTORS, [2018)). ces deux

versions se basent sur le framework de distribution Spark et présentent quelques
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différences. Notre étude comparative de ces deux versions sur différents jeux de
données réels a montré la supériorité de LDIForest. LDIForest est open source
et a été régulierement maintenue. Un travail futur a court terme est d’implé-
menter une version distribuée de nos méthodes adaptées aux flux de données :
SADWIN-based IForest ASD, PADWIN-based IForest ASD et NDKSWIN-based
IForest ASD.

7.2 Travaux futurs

Isolation Forest est une méthode performante pour la détection d’anomalies
avec une faible complexité. Certaines de ses limites ont été adressées dans cette
these. Les évolutions de IForest proposées dans cette these ont été validées sur
différents jeux de données réels et synthétiques. Néanmoins, d’autres limites res-
tent a considérer. Dans cette section, nous évoquons quelques pistes de travaux

futurs a court et a long terme.

7.2.1 Travaux futurs a court terme

Seuil de décision dynamique : Lors de la phase de test, IForest fournit pour
chaque donnée un score calculé sur la base de la longueur moyenne des chemins
de cette donnée sur les t arbres. Le seuil de décision suggéré par les auteurs est
statique, égal a 0, 5. En pratique, lorsque le score d’une donnée est supérieur a 0,5
la donnée est classée anormale. Nos expérimentations sur des jeux de données
réels et synthétiques ont montré que cette regle n’est pas adaptée a tous les types
de données et génere parfois beaucoup de fausses alarmes. Le seuil de décision
idéal selon nos expérimentations dépend du degré de ressemblance entre les
données normales et anormales. En effet, la différence de densité et aussi la
distance entre les données normales et anormales ont un impact considérable sur
’efficacité de la détection pour IForest et devraient étre prises en considération
lors du choix du seuil de détection. L'intégration de ces parameétres dans le choix

d’un seuil de décision dynamique fera partie de nos futurs travaux de recherche.
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Anomalies multidimensionnelles : Nos expérimentations ont montré que
quand l'anomalie est portée par plusieurs dimensions, elle est difficile a détecter
par IForest vu son mode de fonctionnement. Le nombre de dimensions est donc
un parametre trés important, a prendre en compte pour améliorer le passage a
I’échelle d’IForest et I’adapter aux données de grandes dimensions. Une évolution
possible d’IForest serait de choisir la taille de I’échantillon ¢ en fonction de la
taille des données et aussi de leurs dimensions. En effet, afin de détecter une
anomalie portée par m dimensions, il est évident qu’un arbre de profondeur
minimale m doit étre utilisé. Cependant, la profondeur de l’arbre est bornée
par depth_max =[log,(1)]. Cette formule doit étre modifiée pour inclure m soit

directement, soit en liant m a 1.

NDKSWIN-based IFA et ADWIN-based IFA : Nos méthodes proposées dans
cette these pour la détection d’anomalies dans les flux de données, peuvent étre
améliorées notamment pour la réduction du temps d’exécution et pour la prise
en compte des différents types de concept drift. Concernant la réduction du
temps d’exécution, les jeux de données sont généralement multidimensionnels
et la prise en compte de chaque dimension pour la recherche du drift dans
NDKSWIN peut s’avérer gourmande en temps d’exécution surtout avec des
jeux de données de grandes dimensions. A court terme, NDKSWIN peut étre
améliorée avec une sélection d’attributs significatifs.

Un autre axe de travail futur serait d’implémenter une version distribuée
avec Spark de nos méthodes adaptées aux flux de données : PADWIN IForest
ASD, SADWIN IForest ASD et NDKSWIN IForest ASD.

7.2.2 Travaux futurs a long terme

Deep learning et apprentissage par renforcement: Le deep learning est une
sous-catégorie du machine learning qui s’inspire du fonctionnement du systeme
nerveux des étres vivants. Basées sur les réseaux de neurones, les méthodes du
deep learning ont permis de répondre a des problemes complexes dans diffé-
rents domaines d’application. Par exemple, les Réseaux de Neurones Convolutifs

(CNN) servent a traiter les images et les Réseaux de Neurones Récurrents (RNN)
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pour le traitement des textes. Comparées aux méthodes de machine learning
classiques, le deep learning nécessite un volume de données conséquent et par
conséquent de grandes puissances de traitement pour atteindre de bonnes per-
formances. Quand le probléme a résoudre est compliqué et complexe comme le
déclenchement automatique d’une action ou réaction dans une situation totale-
ment imprévisible, 'apprentissage par renforcement ou Reinforcement Learning
devient incontournable (Mao et al.,2022; EF MoraLEgs et EscaLaNTE, 2022).
L'apprentissage par renforcement consiste a laisser I’agent apprendre a atteindre
un but dans un environnement complexe et incertain en essayant plusieurs
facons possibles et en apprenant de ses erreurs. Il fonctionne par récompense ou
punition. I peut étre supervisé ou non supervisé. Il peut étre appliqué a tous les
types de données. L'apprentissage par renforcement est utilisé pour les voitures
autonomes (DeepRacer !, Wayve.ai 2). 'apprentissage par renforcement est éga-
lement utilisé dans I'automatisation industrielle (exemple des datacenters de
Google dont le refroidissement est géré par une IA qui décide quand il faut agir),
la finance et le trading pour prédire et décider de quand vendre ou acheter des
actions, le traitement de langage naturel, la médecine ou des protheses peuvent
aider a faciliter la marche d’un personne, etc.

Quelques travaux récents existent dans la littérature pour la détection d’ano-
malies a travers l'apprentissage par renforcement (Pang, HENGEL et al., 2021);
LiscHKE et al., 2022; WarTs et al.,|2022). Bien que des avancées ont été réali-
sées dans 'apprentissage par renforcement, plusieurs défis restent a relever
(ALwaRAFY et al., 2022); HutseBauT-Buvssk et al., 2022; MULLER et al.,|2022). J’en-
visage dans mes futurs travaux de plus explorer les domaines du deep learning

et 'apprentissage par renforcement pour la détection d’anomalies.

Explanable anomalies detection (XAD) : Le processus d’aide a la prise de
décision implique trois acteurs principaux : le chercheur invente un algorithme
pour le traitement des données. Le data scientist suivant ses données a disposi-

tion, les contraintes, ses connaissances a priori sur les données ou sur le domaine

1. La voiture autonome de Amazon. https://aws.amazon.com/fr/deepracer/
2. Apprendre a une voiture la conduite avec I'apprentissage par renforcement |https://wayv
e.aif


https://aws.amazon.com/fr/deepracer/
https://wayve.ai/
https://wayve.ai/
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concerné, sélectionne l'algorithme le mieux adapté (classification, prédiction,
régression, etc.). Généralement, le data scientist implémente 1’algorithme dans
l'outil utilisé par 'entreprise et le met donc a la disposition des utilisateurs
finaux. Les utilisateurs finaux en question I'appliqueront donc au besoin et
obtiendront des résultats. Ces résultats bien que précis sont de plus en plus diffi-
ciles a interpréter ou a expliquer pour les utilisateurs finaux d’ou l’explanable
Artificial Intelligence (XAI) (SEjr et ScHNEIDER-KaMP, 2021/; KraJNA et al.,2022).
XAI a plusieurs domaines d’application comme l'internet des objets (Koxk et al.,
2022), la santé (Troa et Guan,|2020;; SM HussaIn et al.,[2022), etc.

[whatsup] WhatSUp#31 - Sept 22 - Sorbonnales, budget participatif, activités & &
sportives et culturelles, Féte de la science, etc. D spam x

o SORBONNE UNIVERSITE <whatsup@infos.sorbonne-universite.fr> 22sept. 20221109 (lya2jours) ¢ <6
W Awhatsup ~

Pourquoi ce message figure-t-il dans les spams ?|Il est semblable a des messages antérieurs identifiés comme des spams.

[ Signaler comme non-spam ®

Alertes de sécurité dans Gmail

Si vous avez des difficultés a visualiser  Pour vous aider a protéger vos informations
personnelles, Gmail vous alerte lorsqu'un e-mail
ressemble a un spam. En savoir plus sur cette
alerte

e Safer with Google

Ficure 7.1 — Un mail classé Spam par Gmail et ’explication donnée encadrée en
rouge

Le méme principe s’applique aux algorithmes de détection d’anomalies dont
les résultats deviennent de plus en plus difficiles a interpréter pour les data
scientists qui les appliquent en conditions réelles et surtout pour les utilisateurs
finaux qui prennent les décisions. Un exemple type est la classification des mails
notamment en Spam ou courrier indésirable. Les figures et montrent
deux exemples de mail classés Spam par Gmail et Outlook. Aucune explication
formelle n’a été donnée a I'utilisateur concernant la classification. La (Figure
montre un exemple d’explication tres vague.

Explanable Anomalies Detection (XAD) est donc un nouveau sujet d’actualité
et important pour réduire le fossé entre les avancées dans le domaine de la

détection d’anomalies et les utilisateurs finaux. Bien que quelques travaux ont
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Dear Togbe, M.U.: An Invitation: Initiate a Special Issuve in the
Journal

Ce courrier a été identifié comme étant du courrier indésirable. Nous le supprimerons
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(D Rétention : Junk Email (30 jours) Expire : Sam 22/10/2022 15:01

o Jackson Victoria <jacksonvictoria@mathcomput.net> < € 7
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FiGure 7.2 — Un mail classé indésirable par Outlook. Aucune explication n’a été
donnée.

été réalisés dans ce nouveau domaine (ANGruLrLi, FasserTr et al., 2022; HuoNnG
et al.,2022), il reste non suffisamment exploré.
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